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Anotacija

Baigiamojo magistro darbo tikslas - sukurti elektroninio balsavimo protokola, paremtg bloky grandinés technologija. Balsavimo
proceso skaidrumui uztikrinti, procesas privalo buti perkeltas j elektronine erdve. Dél Sios priezasties balsavimo proceso perkélimas j
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protokoly ir egzistuojanciy elektroninio balsavimo sprendimy analizé. Pagal gautus analizés rezultatus, nuspresta sukurti nauja
elektroninio balsavimo sistema, paremta iSmaniosiomis sutartimis ir , Elektroninés valdzios varty“ sistemos integracija.
Projektinéje dalyje aprasomas kuriamos sistemos funkcionalumas, kuris atsispindi UML diagramose bei iSkeltuose reikalavimuose.
Dokumente taip pat aprasytas funkcinis, saugumo ir suderinamumo testavimas.

Darba sudaro 6 dalys: jvadas, bloky grandinés protokoly ir elektroninio balsavimo sistemy analizé, elektroninio balsavimo
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Ivadas

Naujos technologijos suteikia galimybes mums jprastus, sudétingus ir monotoniSkus
darbus perkelti } kompiuterizuotas sistemas ir taip palengvinti gyvenima, iSvengti Zmogisky
klaidy ten, kur jos neleistinos ir gali brangiai kainuoti. Tarp $iy uZduo€iy galima jtraukti ir
balsavimo procesg, kurio galutinis balsavimo rezultatas gali nulemti Salies ateitj. Taciau $is
gangétinai paprastas procesas dar néra visiSkai kompiuterizuotas ir reikalauja fizinio Zzmogaus
dalyvavimo: balsuoti reikia atvykti j rinkimy centra ir pazyméti nuomone biliete. Sj procesa
turi kontroliuoti nepriklausomi asmenys, kurie atsakingi uz balsavimo skaidrumg ir
sgziningumg. Net balsy skai¢iavimas atliekamas rankiniu biidu, o tai uZtrunka nemazai laiko.
Informacinés technologijos padeda kompiuterizuoti tokius procesus ir juos atlikti kelis kartus

grei¢iau bei efektyviau.

Elektroninis balsavimas pirmg kartg valdzios rinkimuose buvo panaudotas Estijoje
2005 m. Tais metais elektroniniu biidu balsavo 1,9 % visy turiniy teis¢ balsuoti Estijos
gyventojy. Kiekvienais metais elektroniniu balsavimu besinaudojanciy skai¢ius auga ir 2019

m. pasieké 43,8 % (i-Voting — e-Estonia, 2020).

Egzistuojantys elektroninio balsavimo sprendimai neiSsprendzia duomeny saugumo,
konfidencialumo problemy, kurios yra svarbios ir balsuojant jprastai, nes naudojamos sistemos
yra centralizuotos ir rinkéjai turi pasitikéti balsavimo organizatoriais, kad duomenys bus
tvarkomi atitinkamai ir nebus pakeisti. D¢l $iy dabartinio elektroninio balsavimo spragy kyla

klausimas, kuo dabartinis elektroninis balsavimas geriau uz paprastg balsavimo btda?

Bloky grandinés technologijos atsiradimas padaré didelj perversma informaciniy
sistemy raidai. Greitas bloky grandinés technologijos vystymasis ir potenciallis
decentralizavimo sprendimai gali pakeisti ir palengvinti daug mums tenkanciy darby. Kaip
pavyzdys galéty biiti bankai ir skaitmeniné valiuta, kuri leidZia atsiskaityti uz paslaugas be

jokiy tarpininky, tokiy kaip bankas ar ,,PayPal*“ mokéjimo sistema.

Bloky grandinés technologijos pritaikymas elektroniniam balsavimui turéty iSspresti
kylancias duomeny saugumo, konfidencialumo ir balsavimo proceso skaidrumo problemas.
Decentralizavimo biidas leidzia tai pasiekti ir balsavimo procesa visiSkai perkelti j elektroning
erdve bei uztikrinti jo skaidrumg. Kadangi centralizuotos sistemos yra lengvai pazeidziamos,
Ju saugumui uztikrinti reikalingi sudétingi saugumo sprendimai, kurie yra brangis ir reikalauja

pastovios prieziiiros.
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1.1 Tyrimo objektas

Tyrimo objektas — bloky grandinés technologijos taikymas elektroniniam balsavimui.

1.2 Darbo tikslas ir uzdaviniai
Darbo tikslas — sukurti elektroninio balsavimo metoda, paremta bloky grandinés

technologija, kuris uztikrinty balsavimo skaidruma.
Darbo uzdaviniai:

o Atlikti bloky grandinés technologijos analizg, iSanalizuoti ir palyginti esamus
elektroninio balsavimo sprendimus;

e Pasiilyti elektroninio balsavimo metoda, kuris uZztikrinty balsavimo proceso
skaidruma;

e Sukurti pasitlytu metodu paremtg elektroninio balsavimo sistemg, atlikti
testavimg eksperimentinémis sglygomis ir jvertinti pasitilyto metodo praktinj

pritaikyma.

1.3 Temos naujumas

Bloky grandiné¢ yra ganétinai nauja technologija ir jos taikymas yra labai platus.
Elektroninis balsavimas yra viena i§ potencialiy bloky grandinés technologijos panaudojimo
sri¢iy, kurios skaidruma gali uztikrinti bloky grandinés vientisumas ir nedalumas. Elektroninis
balsavimas paremtas bloky grandinés technologija Siuo metu néra placiai taikomas, taciau Siera
Leon¢je 2018 m. pirma karta prezidento rinkimai buvo vykdomi biitent Sia technologija

paremta elektroninio balsavimo sistema.

1.4 Temos aktualumas

Atliekamas darbas yra aktualus, nes balsavimo protokolo, kuris uztikrinty elektroninio
balsavimo skaidrumg ir biity tarptautiskai pripazintas, kaip saugus ir patikimas, néra. Toks
protokolas padéty sumazinti balsavimo vykdymo ir rezultaty skaiciavimo ne tik kastus, bet ir
visam procesui skirtg laika. Taip pat dél bloky grandinés technologijos galima decentralizuoti
visg balsavimo procesg ir informacija, taip suteikiant saugumo ir anonimiSkumo, o tai yra

svarbiausia, vykdant balsavimo procesg ir jam pasibaigus.

1.5 Tyrimo metodika
Analitin¢je darbo dalyje, atliekant susijusios literatiiros ir jau egzistuojanciy sprendimy
analize naudojami bibliotekinio tyrimo ir lyginamosios analizés metodai. Darbo tikslui

lgyvendinti ir rezultatui gauti naudojami konstravimo ir eksperimentinés analizés metodai.
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1.6 Darbo struktira
Siame skyriuje apraomas darbo tikslas ir uzdaviniai, kurie turi bati jgyvendinti

iSkeltam tikslui pasiekti. Tai pat supazindinama su darbo tema ir jos naujumu bei aktualumu.

Antrame skyriuje yra atlickama bloky grandinés technologijos ir egzistuojanciy
protokoly analizé, pateikiant jy technologinius skirtumus. Taip pat Siame skyriuje apraSomi
bloky grandinés technologijos taikomi metodai ir technologiniai sprendimai, bei jy trilkumai ir
privalumai. Taip pat analizuojami egzistuojantys elektroninio balsavimo sprendimai ir kity

autoriy pasitlymai Siai problemai spresti.

TreCiame skyriuje pateikiamas siiilomo sprendimo aprasSas, kuris buvo priimtas
remiantis antrame skyriuje iSanalizuotos literatiiros bei egzistuojanc¢iy sprendimy analizés

rezultatais.

Ketvirtame skyriuje yra pateikiama elektroninio balsavimo sistemos paremtos bloky
grandinés technologija sistemos prototipo reikalavimy specifikacija, sistemos aktoriy panaudos
atvejy, sistemos objekty biiseny diagramos ir bendra sistemos architektiira, bei jos realizacija

Ir testavimas.
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2 Bloky grandinés ir elektroninio balsavimo sistemy analizé

2.1 Bloky grandinés technologijos apzvalga

Bloky grandiné tai technologija, kuri iSpopuliaré¢jo kartu su bitkoino kriptovaliuta.
Bitkoinas pirma kartg buvo aprasytas 2008 m. straipsnyje ,,Bitcoin: A Peer-to-Peer Electronic
Cash System* (Nakamoto, 2008). Straipsnyje bloky grandinés technologija néra jvardijama ir
pateikiama kaip vienas bendras sprendimas pavadinimu — bitkoinas. Sgvoka bloky grandiné
atsirado kiek véliau ir yra pateikiama, kaip decentralizuota transakcijy sistema (Yli-Huumo,
Ko, Choi, Park, & Smolander, 2016). Sio straipsnio tikslas buvo pateikti nauja technologija
pavadinimu bitkoinas, kuri pakeisty jau egzistuojanciy banky centralizuotas sistemas. Pasak
autoriaus pagrindiné id€ja yra atsisakyti pasitikéjimo kitomis jstaigomis, Siuo atveju bankais ir
tarpininkais atliekant pinigines transakcijas, o turéti elektroning mokéjimy sistema paremtg
kriptografija (Nakamoto, 2008). Treciyjy Saliy t. y. banky, piniginiy transakcijy tarpininky
tikslas yra uztikrinti, kad piniginés transakcijos biity atlickamos tarp dviejy ar daugiau
vartotojy ir visa tai biity uzregistruojama jy registre, tai yra daroma, kad biity Zinoma kas, kam
ir kiek pinigy pervedé. Remiantis Sia informacija yra manipuliuojama banko sgskaitose esancia
pinigy suma, gaunant pinigus ji yra padidinama, o pervedus kitam sumaZinama. Dél to
vartotojai yra priklausomi nuo tre¢iyjy Saliy, nes jie saugo visg informacijg apie banko sgskaitas
ir visas jvykdytas transakcijas. IS to iSplaukia centralizuotos sistemos problema, kad niekas
negali patvirtinti ar transakcijos yra teisingos, tai gali garantuoti tik bankai ir vartotojams
belieka jais pasitiketi. Kita problema atsiranda tuo atveju jeigu trecioji Salis Siuo atveju bankas
praranda visa informacija apie jvykdytas transakcijas ir jy atstatyti nebejmanoma. Sias

problemas ir sprendzia bloky grandinés technologija, finansy srityje.

I bloky grandinés technologijg galima ziaréti, kaip j decentralizuota duomeny bazg ir
tinkla, kuris suteikia sauguma, anonimiskuma ir duomeny vientisumg atsiribojant nuo treciyjy
Saliy, kurios kontroliuoja visas transakcijas ir i$ to uzsidirba (Yli-Huumo et al., 2016). Kode¢l
tai yra duomeny bazé ir tinklas, kuriame vyksta visa komunikacija? Pirmiausia bloky grandinés
technologijos pagrindiné idéja yra decentralizavimas, kuris yra apibréziamas kaip kontrolés
teisiy perkélimas 1§ centrinés valdymo sistemos, visiems vartotojams (Bardhan, 2002). Bloky
grandinés technologijos atveju, decentralizavimas reiSkia transakcijy vykdyma tiesiogiai tarp
dviejy vartotojy be jokiy tarpininku. Kadangi kiekvienas blokas saugo atitinkamg informacija
ir bloky visuma sudaro bloky granding, kurios kopijos yra saugomos pas kiekvieng vartotoja,

déka Sio sprendimo pavyksta decentralizuoti duomenis. Taip pat tai yra ir tinklas, nes
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kiekvienas vartotojas tinkle komunikuoja tarpusavyje, o komunikacija vykdoma atliekant

transakcijas.

2.1.1 Bloky grandinés architektiira

Bloky grandiné susideda i§ dviejy sudedamyjy daliy, kurios ir sudaro pavadinimg tai:
blokas (angl. Block) ir grandiné (angl. Chain). Pagrindinis architekttrinis bloky grandinés
sprendimas yra tas, kad grandiné¢ yra sudaryta i§ atskiry bloky, 1§ kuriy kiekvienas saugo
atitinkamg informacijg apie atliktg transakcijg ir t€vinio bloko parasa (Zheng, Xie, Dai, Chen,

& Wang, 2017). Toks bloky sujungimas ] granding¢ leidzia uztikrinti jos nedalumg ir

vientisumg.
1 « _» ’ @ ») ’
Parasas: ER23 Parasas: JPT7 Parasas: 3ME2
Tévinio bloko Tévinio bloko Tévinio bloko
parasas: --- parasas: ER23 parasas: JPT7
Duomenys Duomenys Duomenys

1 pav. Bloky grandinés struktiira

Kaip galime matyti 1§ aukSc¢iau pateiktos bloky gardinés struktiiros schemos, toks bloky
grandinés sprendimas padaro granding nedalomg ir nepakeiciamg, pakeitus nors vieno bloko
informacijg arba paSalinus atsitiktin} bloka, grandiné tampa negaliojanti, nes kazkurio bloko
tévinio bloko parasas nesutaps su vaiko bloke saugoma informacija. Sekantis svarbus aspektas
apie bloky granding yra tas, kad atsiradus naujam blokui grandingje jis yra pasidalinimas tarp
visy vartotojy, kurie yra tame paciame bloky grandinés tinkle, taip yra jgyvendinimas
decentralizavimas. D¢l to bloky grandinés tinkla yra lengviausia jsivaizduoti, kaip tinkla,
kuriame visi vartotojai yra sujungti tarpusavyje be jokiy tarpininky. Toks tinklas bloky
grandinés terminologijoje yra vadinimas lygiarangiy tinklas (angl. Peer-to-Peer network)
(Swan, n.d.). Kiekvienas jrenginys prijungtas prie bloky grandinés tinklo yra mazgas (angl.
Node), kuris yra sujungtas su kitais mazgais. Kiekvienas naujas mazgas tokiame tinkle gauna
kopija bloky grandinés, kurios kiekvienas blokas saugo informacijg apie jau atliktas
transakcijas. Tai reiSkia, kad kiekviena transakcija buvo atlikta bitent tarp ty mazgy ir ta
informacija yra i§saugoma visuose mazguose ir visam laikui. Toks sprendimas suteikia bloky

grandinés technologijai papildoma saugumo lygj, kadangi kiekvienas mazgas turi visg bloky
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granding ir norint jg pakeisti, tai reikétu padaryti visuose kituose mazguose, tai reiskia, kad kuo

daugiau mazgy yra tinkle tuo saugesnis jis yra.

2.1.2 Egzistuojantys protokolai

Bloky grandiné tai bendra technologija, kuri apraso principus ir naudojamus metodus.
O protokolas tai technologijos jgyvendinimas ir pritaikymas praktikoje. Siai dienai egzistuoja
daugybe bloky grandinés protokoly, kurie siiilo jvairius sprendimus, sprendziancius saugumo,
greitaveikos ar panaudojimo problemas savaip. Taciau visy protokoly tévu galima laikyti
bitkoino protokola, kuris buvo sugalvotas ir sukurtas kartu su bloky grandinés technologija.
Sioje darbo dalyje pateiksiu ir apzvelgsiu trys pagrindinius ir populiariausius bloky grandinés
protokolus: bitkoinas, ,,Ethereum* ir ,,Ripple*.
2.1.2.1 Bitkoino protokolas

Bitkoinas — tai virtuali valiuta, kurios atsiradimas davé pradzig bloky grandinés
technologijai. Pagrindinés bitkoino protokolo charakteristikos: galimybé atlikti transakcijas
tiesiogiai be trecCiyjy Saliy, néra galimybés atSaukti arba paSalinti jau jvykusios transakcijos,
sumazina transakcijy kaing ir kaStus lyginant su centralizuotomis banky sistemomis,
i§sprendzia dvigubo pinigy panaudojimo (angl. Double-Spending) problema (Nakamoto,

2008). Visiems Sitiems sprendimams jgyvendinti yra naudojami Sie metodai:

e Maisa (angl. Hash);
e Skaitmeninis parasas;
e VieSo rakto kriptografija (angl. Public-key Cryptography);
e Lygiarangiy tinklas;
e Darbo jrodymo principas.
Siy metody ir sprendimy rinkinys neleidzia dubliuoti mokéjimy ir keisti duomeny, tai

uztikrina decentralizuotos valiutos skaidruma, sauguma.

bitcoin

2 pav. Bitkoino kriptovaliutos logotipas (Bitcoin - Open source P2P money, 2019)
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2.1.2.2 ,,Ethereum* protokolas

»Ethereum* — tai bloky grandinés technologija pagristas, atvirojo kodo protokolas.
,Ethereum* protokolo id¢ja buvo pristatyta 2012 m. programuotojo Vitalik Buterin
publikuotame straipsnyje ,,Ethereum White Paper®, jis apra$¢ naujo protokolo veikimo
principg ir pagrindinius skirtumus tarp bitkoino ir naujo sitilomo sprendimo, dabar zinomo kaip
iSmaniosios sutartys (angl. Smart Contracts) (Buterin, 2012). ISmaniosios sutartys —
automatiSkai jgyvendinami susitarimai veikiantys bloky grandinés tinkle. Pagrindiné sutarciy
idéja jvykdyti susitarimg jgyvendinus apraSytas salygas, kg ir padaro iSmaniosios sutartys
automatiSkai. Visos sutartys yra programuojamos specialiai sukurta ,,Solidity* programavimo
kalba, kuri yra labai panas$i j vieng populiariausiy programavimo kalby ,,Javascript®. Sutartyje
yra apraSomos salygos kurios turi buti jvykdytos sékmingai, kad sutartis bty laikoma
s¢kmingai jvykdyta. Jeigu nors viena sutarties salyga yra nejvykdomos, automatiskai sutartis
laikoma neiSpildyta ir toliau ji néra vykdoma. ,,Solidity* programavimo kalbos programinis
iSeities kodas yra kompiliuojamas j ,,Ethereum Virtual Machine* baity kodg ir joje vykdomas.
Visos iSmaniosios sutartys yra vykdomos ,,Ethereum® bloky grandinés tinkle. Pagrindinés

1Smaniyjy sutar¢iy savybés (Tso, Liu, & Hsiao, 2019):

e Nekintamumas (angl. Immutable);

e Paskirstymas (angl. Distributed).

Bloky grandinés tinkle veikiancios iSmaniosios sutartys yra nekintancios, tai reiskia,
kad niekas negali pakeisti jy salygy, Sis principas uztikrina, kad sutartys nebus pakeistos norint
pasipelnyti arba blogiems tikslams pasiekti. Sekanti savybé — paskirstymas. Si savybé leidzia
uztikrinti, kad visi priklausantys sutar€iai arba dalyvaujantys joje Zino visas salygas ir
suk¢iavimo atveju bus lengva nustatyti ir atsekti, kad yra bandoma sukc¢iauti. Nes vienam
vartotojui nurodZius jog sutarties sglygos yra jgyvendintos, tai yra patikrinama ir pas kitus tame
paciame tinkle esancius vartotojus, toks pasiskirstymas leidzia uztikrinti iSmaniy sutar¢iy
skaidrumg. Kiekvienas 1§ ,,Ethereum* naudotojy gali sukurti savo iSmanigjg sutart] ir jg vykdyti

bloky grandinés tinkle, tac¢iau kiekviena operacija Siame tinkle yra apmokestinama.

Protokolo tikslas decentralizuoti visg internetg ir tokius procesus kaip elektroninés
parduotuves, bankai ar net balsavimas. Protokolas veikia globalioje decentralizuotoje
virtualioje masinoje (angl. Virtual Machine) pavadinimu — ,,Ethereum Virtual Machine. Sios
virtualios masinos tikslas vykdyti programinio kodo scenarijus (angl. Script) naudojant iSorinj
interneto tinklg ir ,,Ethereum® protokolui priklausancig ,,Ether* kriptovaliutg (Luu, Chu,

Olickel, Saxena, & Hobor, 2016).
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ethereum

3 pav. ,,Ethereum* logotipas (Home | Ethereum, 2019)

D¢l iSmaniyjy sutar¢iy lengvo sudarymo ir vykdymo, ,,Ethereum* protokolas greitai
tapo itin populiarus, nes panaudojimas labai platus, pavyzdziu: decentralizuoty programy
kiirimas, iSmaniyjy sutar¢iy sudarymas ir decentralizuoty autonominiy organizacijy

protokolas.

»Ethereum* 1§ esmés yra transakcijomis pagrista buseny (angl. Transaction-Based)
masina. Tai reiSkia, kad naudojant ,,Ethereum® biiseny masing pirmoji biisena nuo kurios
pradedama vadinama, kilmés biisena (angl. Genesis State). Tokia pradiné buisena nurodo, kad
iki Siol bloky grandinés tinkle nebuvo vykdoma jokiy transakcijy. Vykdant operacijas bloky
grandinés tinkle, kilmés buisena pereina j tam tikra galuting biiseng (angl. Final State), kuri

Siuo metu reiSkia ir dabarting ir galuting ,,Ethereum‘ masinos biiseng.

Transactions Transactions
Genesis
state
[ ]

4 pav. ,Ethereum* bloky grandinés masinos bliseny diagrama (Buterin, n.d.)

Viena biisena gali saugoti milijonus transakcijy savyje. Transakcijos yra grupuojamos
1 blokus, kuriy kiekvienas blokas turi rysi su pries tai esanciu bloku ir taip yra sudaroma bloky
grandiné. Kiekvienas blokas yra tikrinimas ,,kalnakasio* (angl. Miner) bloky grandinés tinkle
ir jeigu atlikus matematinius skaic¢iavimus blokas yra teisingas jis yra pridedamas j pagrindine

bloky granding, Sis procesas yra vadinamas — kasyba (angl. Mining).

Kasyba yra naudojama bloky grandinés tinkle, kaip jrankis leidZiantis uZztikrinanti
bloky grandinés vientisumg ir duomeny saugumg. Darbo jrodymo (angl. Proof-of-Work)
tikslas yra kriptografiniu biity jrodyti, kad grandiné yra teisinga. Dél kiekvieno bloko rySio
vienas su kitu, t. y. kiekviename bloke yra ankstesnio bloko maiSos verte, tod¢l sugeneravus

sekant] blokg, ankstesnio bloko turinio negalima lengvai pakeisti, taciau jeigu blokas buvo
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sugadintas, tada yra paveikiami ir kiti ankstesni blokai, tai reiSkia, kad norint sugadinti viena
bloka, reikia perskaiciuoti visy bloky maiSos reikSmes, taciau norint pasiekti §j tikslg reikia

labai daug skaiciavimo galios, nes did¢jant bloky grandinei sunkéja jos patikrinimas.
»Ethereum* protokolas susideda i$ §iy pagrindiniy komponenty (Buterin, n.d.):

e Paskyros;

e Dujos (angl. Gas);

e Mokesciai (angl. Fees);
e Transakcijos;

e Blokai;

e Transakcijy vykdymas;
e Kasyba;

e Darbo jrodymas.

Paskyros — tai ,,Ethereum® bendros biisenos (angl. Shared-State) objektai, galintys
komunikuoti tarpusavyje naudojant praneSimy perdavimo sistemg. Kiekviena tokia paskyra
turi jai priskirtg 20 baity adresa, kuris reikalingas paskyros identifikavimui. Paskyros gali buti
dviejy tipy:

1. Sutarciy paskyros (angl. Contract Accounts) — §ios paskyros yra
kontroliuojamos pagal jy sutarties kodg ir turi su jomis susietg unikaly numerj;
2. [ISoriskai valdomos paskyros (angl. Externally owned accounts) — §ios paskyros
yra valdomos naudojant privacius raktus ir prieSingai nei sutar¢iy paskyros

neturi su jomis susieto numerio.

Pagrindinis skirtumas tarp $iy dviejy paskyry tipy yra tas, kad 18 iSoriSkai valdomos
paskyros galima siysti praneSimus tokio pat tipo paskyroms arba sutar¢iy tipo paskyroms, tas
transakcijas pasiraSant savo privaciu raktu. PrieSingu atveju sutarciy paskyros negali pacios
inicijuoti transakcijos, Sios paskyros gali tik atsakyti j kitas gautas transakcijas vykdant

paskyroje apraSytus kodus.

»Dujos* ir mokesciai — viena i§ svarbiausiy ,,Ethereum® koncepcijy yra mokesciy
politika. Mokestis yra imamas uzZ kiekvieng ,,Ethereum* tinkle atlikta skai¢iavimo operacija.
Toks mokestis yra mokamas ,,dujomis®, tai mokesCio nominalas , Ethereum® tinklo
ekosistemoje. ,,Dujos® yra vienetas, naudojamas apskai¢iuoti mokescius, reikalingus tam
tikriems skai¢iavimo veiksmams atlikti. ,,Dujy* kaina yra maza dalis ,,Ether* kriptovaliutos,

kurig norima iSleisti kiekvienam dujy vienetui. Kiekvienoje transakcijoje siunt€jas privalo
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nurodyti kiek daugiausiai nori sumokéti ,,dujy* ir siilomg kaing uz jas. ,,.Dujy*“ kainos
produktas ir ,,dujy* limitas rodo maksimalig ,,dujy“ kaing, kurig siuntéjas nori sumokéti uz
transakcijos jvykdyma.

Transakcijos — tai Sifruota instrukcija, kurig sukuria iSoriskai valdoma paskyra, kuri

véliau yra verifikuojama ir perduodama j bloky grandinés tinklg. Taip pat transakcijos yra

skirstomos i du tipus:

1. Zinudiy skambuéiai (angl. Message Calls);

2. Sutarciy sudarymas (angl. Contract Creations).

Sutar¢iy sudarymo transakcijos reikalingos kuriant naujus ,,Ethereum* iSmanigsias

sutartis. Kiekvieng transakcijg sudaro Sie komponentai (Buterin, n.d.):

e ,nonce* — §i reikSmé nurodo, kiek transakcijy atliko siuntéjas;

e ,gasPrice“ — suma kurig siuntéjas nori sumoketi uz transakcijos jvykdyma;

o ,gasLimit“ — maksimali suma, kurig siunt¢jas nori sumokéti uz transakcijos
ivykdyma;

e ,,to“— gave¢jo unikalus adresas;

e ,value“ —suma, kurig siuntéjas nori persiysti gavejui;

o V¥ ,r% ,s“ — Sios reikSmes naudojamos generuojant transakcijos siuntéjo
skaitmenin] parasa;

e ,data* — neprivalomas laukelis, naudojamas nurodyti papildomai informacijai

arba pateikti reikalingus parametrus;

Transaction
nonce
gasLimit gasPrice
to value
v r S
data

5 pav. ,Ethereum* transakcijos struktiira
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Blokai — tai pagrindiné bloky grandinés dalis i§ kurios ir susidaro visa neskaidoma
grandiné. Blokai yra sudaryti 1§ $iy sudedamyjy daliy: bloko antrasté (angl. Block Header),
informacija apie transakcijas esancias bloke ir rinkinys dviejy ankstesniy bloky antrasciy.
Pagrindiné bloko dalis, kuri saugo visg informacijg yra bloko antraSté. Bloko antrastéje yra

saugoma tokia informacija:

Ethereum block header
| parentHash || beneficiary || difficulty || gasLimit |
|ommersHash|| logsBloom ” number || gasUsed |
I timestamp || nonce || mix Hash ” extraData I
I stateRoot I I transactionsRoot | I receiptsRoot I
Z 1T~

SguN= edoDEl=luDs

|___| Ethereum account state

| balance I I storageRootl I nonce I I codeHash
=t

6 pav. ,,Ethereum* bloko antrasté (Weber et al., 2019)

2.1.2.3 ,Ripple*“ protokolas

»Ripple* — tai transakcijy protokolas, sukurtas 2012 m., kaip atviro kodo paskirstytas
sutarCiy, interneto protokolas ir jam priklausanti valiuta pavadinimu ,,Ripples* (Baliga, 2017).
,»Ripple protokolas suteikia galimybe greitai, beveik nemokamai ir saugiai atlikti bet kokias
finansines operacijas. Protokolo privalumas pries kitus protokolus tas, kad jis gali palaikyti ne
tik savo kriptovaliutg ,,Ripples* tacCiau ir kitus Zetonus (angl. Tokens), kurie reprezentuoja kitas

kriptovaliutas.

oS ripple

7 pav. ,Ripple” logotipas (Instantly Move Money to All Corners of the World | Ripple, 2020)
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2.1.2.4 ISmaniosios sutartys

ISmaniosios sutartys tai pagrindiné , Ethereum® bloky grandinés technologijos
koncepcija, kuri leidzia vykdyti nedideles uzduotis, programas decentralizuotame bloky
grandinés tinkle. D¢l iSmaniyjy sutar¢iy paprasto programavimo ir nedidelés vykdymo kainos,
jos greitai tapo itin populiarios, iSkeliant ,,Ethereum* protokolo populiarumg tarp kity

kriptovaliuty.

[Smaniyjy sutar€iy pagrindinés savybeés yra iSskiriamos §ios (Antonopoulos & Wood,

n.d.):

e Paprastumas — iSmaniosios sutartys yra tiesiog paprastos kompiuterinés
programos, skirtumas tik tas, kad joms programuoti naudojama specialiai tam
sukurta ,,Solidity* programavimo kalba;

e Nekintamumas — kai iSmanioji sutartis pradedama vykdyti, jos pakeisti
nejmanoma, toks sprendimas leidzia uztikrinti, kad niekas eigoje negalés
pakeisti sutarties taisykliy ir tuo pasinaudoti. Lyginant su tradicinémis
programomis, iSmanigsias sutartis galima modifikuoti tik vienu budy, sukuriant
naujg sutartj;

e Vientisumas — kiekvienas vartotojas, kuris vykdo tapacig sutartj, visada gauna
ta patj rezultata;

e ,Ethereum* virtuali masSina — iSmaniosios sutartys veikia labai ribotame
kontekste, kurj sudaro ,,Ethereum* virtuali masina. ISmaniosios sutartys gali
suzinoti tik savo biseng, perziiiréti kontekstg tos transakcijos, kurios metu ji
buvo iskviesta ir gali gauti informacijos apie naujausiai sukurtus blokus;

e Decentralizavimas — , Ethrereum® virtuali masina veikia kiekviename i$
»Ethereum* mazgy kaip lokali virtuali masina, taciau kadangi visi ,,Ethrereum*
virtuali masina pradeda toje pacioje biisenoje ,,Genesis state® ir sukuria tg pacig
galuting biiseng ,,Final state®, tai tokia sistema vadinasi veikia, kaip vienas,

bendras kompiuteris, nes operuoja tomis paciomis blisenomis tuo paciu metu.

ISmaniosios sutartys yra programuojamos pasitelkiant auksto lygio programavimo
kalbas, tokias kaip anksc¢iau minéta ,,Solidity* kalba, taciau véliau prie§ pradedant jas vykdyti
,Ethrereum* virtualios masinos kodas yra kompiliuojamas j zemo lygio baity kodg ir tik tada
vykdomas. Kai sutartis sukompiliuojama yra jvykdoma pradiné transakcija ,,Contract creation
transaction®. Kiekviena nauja sutartis yra identifikuojama pagal ,,Ethereum* SeSioliktainj

adresg, kuris yra gaunamas i§ pirmosios transakcijos. Taip pat iSmaniosios sutartys yra
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vykdomos tik tada, kai jos yra iSkvieciamos per transakcijas, kitu atveju jos negali biiti

vykdomos.

2.1.3

Protokoly palyginimas

Siame poskyryje protokoly palyginimo lenteléje pateikiami svarbiis kriterijai, kurie

parodo esminius skirtumus tarp analizuoty protokoly.

1 lentelé. Egzistuojanciy protokoly palyginimas

Protokolas
NR. Bitkoinas ,Ethereum* »Ripple*
Kriterijus
1. | Sukiirimo data 2009 m. 2012 m. 2012 m.
2. | Tiekéjas Satoshi Nakamoto ,,Ethereum' . | »Ripple Labs*
* programuotojai
. . . . Platus . .
3. | Pritaikymo sritis Finansai .. Finansai
panaudojimas
4. | Kriptovaliuta Bitkoinas ,,Ether* ,»Ripple*
Naudojami « ,,Proof of lelmy‘plms
5, . . ,.Proof of Wor « balsavimo
mechanizmai Work
protokolas
ISmaniyjuy sutarciy -
7.| programavimo kalba ) Solidity )
Kuriamy sistemy . o Platus Finansinés
8. . . Finansinés sistemos e .
paskirtis pritaikymas sistemos

Remiantis lentelés duomenimis, puikiai matoma, kad ,,Ethereum® protokolas yra

tinkamiausias elektroninio balsavimo sistemai kurti, nes jo pritaikymo sritis yra labai plati,

déka naudojamy iSmaniyjy sutar¢iy, kurios ir suteikia papildoma lankstuma technologijos

pritaikymui.
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2.1.4 Blokuy grandinés technologijos privalumai

Siame poskyryje pateikiami bloky grandinés technologijos privalumai lyginant su

centralizuotomis sistemomis. Bloky grandinés privalumai (Gatteschi, Lamberti, Demartini,

Pranteda, & Santamaria, 2018; Nakamoto, 2008):

Naudojama bendra saugykla, kuri yra palaikoma mazgy esanciy bloky
grandinés tinkle. Tai reiSkia, kad kiekviename mazge saugoma kopija bloky
grandinés ir tai neleidzia prarasti duomeny netikétu atveju;

Skaitmeninis paraSas uztikrina, kad kiekvienas mazgas ir vartotojas elgiasi
teisingai ir tam uztikrinti nereikia tarpininky;

Lankstumas. Ateityje bloky grandinés tinklas gali tapti decentralizuota
duomeny saugykla, kurig gali skaityti ir pildyti kiekvienas vartotojas;
Garantuotas skaidrumas;

Nepakei¢iamumas. Duomeny niekas negali pakeisti ar paSalinti;
Decentralizacija. Technologija gali veikti be centrinés valdzios ir negali buti
kontroliuojama jos;

Naudojant iSmanius kontraktus visi bloky grandinés tinkle vykstantys procesai

gali biiti vykdomi automatisSkai pagal apraSytas taisykles.

2.1.5 Bloky grandinés technologijos kylancios grésmeés

Bloky grandinés technologijos kylanc¢ios grésmés (Gatteschi et al., 2018; Lindman,

Tuunainen, & Rossi, 2017):

Darbo jrodymo, ,Proof-of-Stake* ir kiti bloky grandin¢je naudojami
mechanizmai reikalauja dideliu energijos resursy;

Anks¢iau minétas bloky grandinés privalumas, duomeny vientisumas ir
nepakei¢iamumas gali biiti traktuojamas kaip ir trukumas. Keisti bloky
grandinés duomeny ar programinj koda yra labai sudétinga, tokiam atvejui
galimas tik vienas sprendimas, atsisakymas senos grandings ir inicijuoti nauja;
Bloky grandinés tinkle naudoja asimetring (angl. Asymmetric) kriptografija,
kuri privataus rakto pagalba vartotojams suteikia nuosavybés teises turimai
kriptovaliutai. Todé¢l atsiranda rizika, kad vartotojui praradus savo privaty rakta
kriptovaliuta bus irgi prarasta, o atgauti prarasta kriptovaliuta yra

nebejmanoma;
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e Greitai didéjantys bloky grandiniy dydZiai. Siuo metu bitkoino grandinei
saugoti reikia apie 200 GB laisvos kietojo disko atminties. Dél dideliy grandiniy
tinklas rizikuoja prarasti mazgus, nes vartotojai nepajégs tokiy dideliy grandiniy

atsisiysti ir saugoti.

2.2 Egzistuojanciy elektroninio balsavimo sprendimy analizé

Tradicinis mums visiems priimtinas balsavimo biidas, kai ateiname ] balsavimo dieng
paskirta vieta, pasiraSant ir uzpildant balsavimo bilieta buvo sugalvotas vadovaujantis
demokratijos principais. Kiekvienas Salies pilietis turi teis¢ ir prievole balsuoti sprendziant
svarbius Salies klausimus ir renkant Salies valdZig. Balsavimas naudojant bilietus tenkina visus
keliamus saugumo reikalavimus, taciau yra labai brangus, nepatogus Zzmonéms negalintiems
atvykti dél asmeniniy priezasCiy arba dél sveikatos problemy, taip pat reikalaujantis
pasiruoSimo ir savanoriy pagalbos organizuojant balsavimo centrus ir registruojant bei
administruojant balsuojancius piliecius. Vykstant balsavimui yra uztikrinamas balsuojanciyjy
anonimiskumas. Atvykes pilietis turintis balsavimo teis¢ yra identifikuojamas pagal jo asmens
tapatybés pasg arba kortele ir uzregistruojamas, kad buvo atvykes. Uzregistravus piliet], jam
iSduodamas anoniminis balsavimo bilietas, kuriame pateikiami galimi balsavimo variantai.
Savo pasirinkima pilietis privalo pazymeéti varnele ir tai atlikti turi balsavimo budeléje, kurioje
niekas negalétu matyti uz kg balsavo, pazyméjus savo pasirinkimg bilietas yra jdédamas
balsavimo biliety urng ir procesas baigiamas. Pasibaigus visam balsavimo visi bilietai yra
skai¢iuojami ir tai uztrunka priklausomai nuo balsavusiy Zzmoniy skaidius. Sio etapo metu
iSkyla balsy s3ziningo skai¢iavimo problema, nes yra pasitikima tais, kurie skai¢iuoja balsus ir
juos uzregistruoja, tai reisSkia, kad balsai gali biiti praleisti arba papirkti, tai priklauso nuo
balsavimo vykdymo komisijos. Taciau S$iai dienai §is balsavimo biidas yra laikomas

saugiausiais ir lengviausiai kontroliuojamas valstybés.

Laikui bégant buvo daugybé budy ir sprendimy teikiama, kaip galima bty
kompiuterizuoti balsavimo procesg ir padaryti ji paprastesniu, patogesniu ir svarbiausia
skaidresniu. D¢l to atsirado daugybé sitilymy ir potencialiy sprendimy, kurie galétu pakeisti
tradicin] balsavimo procesa. Lyginant tradicin} balsavima naudojant bilietus ir atvykstant j
balsavimo centrg, elektroninis balsavimas atrodo daug patogesnis, greitesnis ir visiSkai
i1§sprendzianti zmogiskos klaidos faktoriy skaiciuojant balsus (Liu & Wang, n.d.). Elektroninio

balsavimo idé¢ja yra leisti Salies pilieciams balsuoti internetu ir tai atlikti saugiai ir anonimiskai.
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2.2.1 ,JI-voting*

Estija 2005 m. tapo pirmoji Salis pasaulyje kuri pristaté elektroninio balsavimo sistema
(“i-Voting — e-Estonia,” 2020). Estija pasaulyje gerai Zinoma, kaip valstybé turinti elektroning
valdzig (angl. E-goverment), kurioje placiai stengiamasi jdiegti technologijas j demokratijg ir
] Zmoniy gyvenima, taip norint uztikrinti piliec¢iy duomeny saugumg ir valstybés organizacijy
skaidrumg. Kiekvienais metais vis daugiau Estijos pilieCiy renkasi elektronin; balsavima.
Pirmame balsavime vykusiame 2005 m., net 1,9 % Salies gyventojy pasirinko balsavimag
naudojant nauja elektroninio balsavimo sistemg (Voting results in detail, 2019). Ir kiekvienais
metais elektroninj balsavimg pasirenkanciy ir sistema pasitikinciy pilieCiy skai¢ius auga. Nes
2019 m. balsavimo bilietus internetu panaudoju net 43,8 % Salies gyventojy (Voting results in

detail, 2019).

»l-voting® internetinio balsavimo sistema pilieCiy identifikavimui naudoja Estijos
pilie¢iy identifikavimo elektroning kortele, kuri yra iSduodama kiekvienam Estijos gyventojui.
Ji skirta gyventojy internetiniam identifikavimui ir prisijungimui prie valdzios sistemy, kurios

prieinamos Salies gyventojams (Gibson, Krimmer, Teague, & Pomares, 2016).

»l-voting® balsavimo sistema naudoja vieSo rakto kriptografijg, kuri uZtikrina
balsavimo biliety informacijos saugumg. Kiekvienas bilietas turi yra pasiraSytas naudojant
skaitmenin] parasa, kuris uztikrina bilieto unikalumg ir nurodo, kad bilietas priklauso butent
tam pilieciui. Kai balsavimo dalyvis paZymi savo balsg elektroniniame biliete, bilietas
padalinamas ] dvi dalis, Siame etape vykdomas duomeny nuasmeninimas, ir bilietas
perduodamas ] du fiziskai atskirus kompiuterius, kuriy vienas i§saugo informacijg kas balsavo,
o kitas skaic¢iuoja balsus. Toks sprendimas leidZia uZtikrinti balsy anonimiSkuma (Springall et
al., 2014). Taciau kaip ir kiekviena sistema, ,,I-voting* yra pazeidZiama ir turi technologiniy
spragy, kurias kiekvienais metais ,,I-voting* komanda bando spresti ir ieSko naujy sprendimy,
kaip uztikrinti balsavimo sauguma. Estijos valdzia atsizvelgiant ] visas potencialias atakas ir

grésmes nezada atsisakyti ,,I-voting® sistemos ir siekia jg tobulinti (Springall et al., 2014).

2.2.2 Bloky grandinés technologijos taikymas elektroniniame balsavime

Atlikus bloky grandinés technologijos analiz¢ galima matyti, kad bloky grandinés
technologija yra puikiai tinkama decentralizuoti balsavimo procesg ir jj padaryti elektroniniu.
Bloky grandinés technologija yra potencialus buidas iSspresti kylancias balsavimo problemas
dél saugumo, duomeny centralizavimo, balsy padirbingjimo (Mentor, 2016). Siai dienai yra
daug straipsniy ir moksliniy darby, kuriuose ekspertai ieSko geriausio technologinio bloky

grandinés sprendimy rinkinio, kuris uZtikrinty visus keliamus saugumo reikalavimus
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balsavimui. Taciau Sioje vietoje dél bloky grandinés taikymo valstybés klausimy sprendimui
balsavimo buidy, eksperty nuomonés iSsiskiria, vieni teigia, kad tai yra saugus btidas pateikiant
kokius kriptografijos biidus galima biidy naudoti, o kiti pateikia argumentus kodél dar Siandien

néra galutinio sprendimo, kuris biity placiai naudojamas spresti Siam klausimui.

Kiekvienas bloky grandinés elektroninio balsavimo sprendimas turi atitikti Siuos

kriterijus, kad biity tinkamas vieSam naudojimui (Curran, 2018; Liu & Wang, n.d.):

e Galimybe vieSai patikrinti. Kiekvienas elektroninio balsavimo dalyvis gali
patikrinti visg rinkimy procesg ir jo rezultatus;

e Kiekvienas balsavimo dalyvis gali patikrinti savo balsavimo procesg ir
jsitikinti, kad jo balsas buvo uZzregistruotas ir pridétas j galutinj balsy skaiciy;

e Patikimumas. Kriptografiniai algoritmai ir bloky grandinés mechanizmai turi
apsaugoti balsavimo nuo nesgziningo elgesio ir galimy ataky;

e Nuoseklumas. Visi rinkimuose dalyvaujanciy dalyviy balsy jraSai gaunami
vykdant tapacia balsavimo tvarkg ir tokiu pat bidy pridedami j bendra rinkimy
rezultata;

e Visas balsavimo procesas, vykdomas naudojant bloky grandinés technologija,
turi biiti audituojamas po rinkimy;

e AnonimiSkumas. Balsavimo jrasai turi biiti nuasmeninti ir niekas negali Zinoti
uz ka balsavo rinkimy dalyvis, kaip tik jis pats;

e Skaidrumas. Visas balsavimo procesas yra atviras ir viesas, tai lemia didesnj

teisinguma ir pagrjstuma.

Laikantis $iy elektroninio balsavimo saugumo kriterijy dalinai galima laikyti balsavimo

protokola, pagrista bloky grandinés technologija, saugiu.

2.2.2.1 ,,Follow my vote*

Tai atviro kodo elektroninio balsavimo sistema, veikianti bloky grandinés
technologijos pagrindu (“The Online Voting Platform of The Future - Follow My Vote,” 2020).
Programinis sistemos kodas yra patalpintas ,,Github* kodo talpykloje ir vieSai prieinamas
visiems. Toks sprendimas leidzia j vystymo procesg jtraukti daugiau Zmoniy ir bendrai dalintis

idéjomis vystant ,,Follow My Vote* elektroninio balsavimo sistema.

Pagrindinis sistemos principas yra — vienas zmogus, vienas balsas (angl. One Person,
One Vote Voting) (“The Online Voting Platform of The Future - Follow My Vote,” 2020), Siuo

principu yra vykdomi politiniai rinkimai. Kitas principas, kuriuo yra paremta sistema tai —
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svertinis balsavimas (angl. Stake Weighted Voting). Sio principo idéja yra ta, kad ne visy
balsuojanciy balso verté yra vienodg. Tinkamas pavyzdys Siam principui galétu biiti balsavimas
jmongje, kurioje balsuoja jvairiy pareigy darbuotojai, tai pagal §; principg balsy verté yra
nustatoma pagal jy pareigas. Toks balsavimo principas yra naudojamas Europos Taryboje

(“The Online Voting Platform of The Future - Follow My Vote,” 2020).

Norint pradéti naudotis sistema, jg reikia jsidiegti savo kompiuteryje, telefone arba
plansetéje. Vartotojy identifikavimas vykdomas nurodant savo asmens dokumenta, tai gali biiti
asmens tapatybés kortelé, pasas arba vairuotojo teisés. Sékmingai identifikuotas vartotojas gali
gauti balsavimo bilietg ir jame pazyméti savo balsg. Uzpildytas ir patvirtintas bilietas
pridedamas, kaip naujas blokas bloky grandinéje. ,,Follow My Vote* taip pat leidzia pakeisti
savo balsg dar nepasibaigus balsavimo laikui ir pasibaigus balsavimui uzskaitomas tik
paskutinis balsavusio bilieto rezultatas. Pasibaigus balsavimui kiekvienas vartotojas gali
jsitikinti, kad jy balsas buvo priimtas ir pridétas prie galutinio rinkimy rezultato (Mentor,

2016).

2.2.2.2 ,,Agora Vote*

»Agora Vote* tai elektroninio balsavimo sistema paremta bloky grandinés technologija.
»Agora“ yra 2015 m. Sveicarijoje jsikiirusi balsavimo technologijy jmoné kurianti patikimus
balsavimo sprendimus vyriausybinéms institucijoms (“Agora Vote,” 2017). ,,Agora Vote*

elektroninio balsavimo sistemos pagrindiniai principai:

e Skaidrumas — kiekvienas rinkimy proceso zingsnis turi biiti lengvai
suprantamas balsuojan¢iam ir balsavimo organizatoriui;

e Privatumas — kiekvieno balsuojancio pasirinkimas turi biiti nickam nezZinomas;

e Saziningumas — tik balsavimo teis¢ turintys dalyviai gali balsuoti;

e Kaina — rinkimy procesas turi biiti jperkamas vyriausybéms ir jos pilieCiams;

e Prieinamumas — visi rinkéjai neatsizvelgiant ] vieta, socialinj statusg, negalia,
turi turéti galimybe atiduoti savo balsg.

»Agora Vote* susideda i$ penkiy technologiniy sluoksniy (“Agora Vote,” 2017):

1. Skelbimy lentos (angl. Bulletin Board) bloky granding;

2. ,,Catena®;

3. Bitkoino bloky granding;
4. ,Valeda“ tinklas;

5. ,,Votapp®.
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Visi Sie sluoksniai reikalingi tam, kad naudojant kriptografija uztikrinti saugy
balsavimo procesa. Auksc¢iau iSvardinti sluoksniai bendrauja tarpusavyje jvairiose rinkimy
proceso vietose. Pirmasis sluoksnis skelbimy lentos bloky grandinés tinklas yra sukurtas
»Agora® komandos, Siame tinkle valdomi ir vykdomi ,,Agora“ ir tre¢iyjy Saliy procesai, kurie
yra jtraukti j balta sara$a (angl. White-List). Sis sluoksnis atsakingas uZ vartotojy
identifikavima, naudojant treciyjy Saliy sistemas, gavus teigiamg atsakyma i$ kity sistemy apie

vartotoja duomenys yra iSsaugoti.

Antrasis sluoksnis sistemoje yra ,,Catena®, tai klastojimui atsparus registravimo
mechanizmas pagrijstas bitkoino protokolu. Sluoksnis sujungia skelbimy lentg ir palaikancius
kriptografinius sprendimus bloky grandinés sprendimu, kuris suteikia decentralizuotg

duomeny nekintamumag.

Treciasis bitkoino sluoksnis yra skaitmeniné decentralizuota sistema, kurioje saugomi
visi sandoriai, kurie ir vyksta per bitkoino tarpusavio tinklg. Pagrindiné id¢ja Sios technologijos
yra ta, kad ji leidzia balsavimo dalyviams saugoti ir perduoti duomenis internetu neturint

centralizuotos sistemos.

Ketvirtasis sluoksnis — ,,Valeda®“ tinklas. Tai ,,Agora®“ komandos sukurtas
decentralizuotas tinklas, sudarytas i§ nepatikimy mazgy, kuriy tikslas yra patvirtinti balsavimo
rezultatus skelbimy lentoje. Sistemos sluoksnio uzduotis jrodyti, kad pirmajame sluoksnyje

surinkti duomenys apie vartotojg ir apie jo balsg yra galiojantys.

Paskutinis sluoksnis §ioje sistemoje yra ,,Voteapp“. Sis sistemos sluoksnis leidzia
visiems sukurti savo programas, kurios komunikuotu ,,Agora* tinkle. Tai yra padaryta tam, kad
vartotojo sgsaja biity kuriami atskirai nuo pacios sistemos, todél tai buvo iSkelta j aukS¢iausig
sluoksnj. Pagrindinés programos esancios ,,Voteapp* sluoksnyje yra ,,Voting Booth*, ,,Audit*

ir ,,Node*.

Visi Sie iSvardinti sluoksniai padeda uztikrinti sistemos saugumg, o sistemos
padalijimas ] sluoksnius leidzia atitinkamas operacijas su duomenis vykdyti atitinkamuose
sluoksniuose, kurie duomenis atskiria. Kiti sluoksniai reikalingi patvirtinti duomeny

teisingumg ir vientisuma.

2.2.2.3 ,,Polys*
,Polys® tai ,,Kaspersky Innovation Hub* komandos 2020 m. pristatytas elektroninio
balsavimo sprendimas paremtas bloky grandinés technologija. Pagrindinis skirtumas Sio

sprendimo lyginant su kitais, kad jis yra padalintas j dvi balsavimo galimybes, nes ,,Polys* yra
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ne tik balsavimo sistema, bet ir techniné jranga skirta fiziniams balsavimams atlikti. Todél
vykdant balsavimus naudojant ,,Polys* yra du budai, kaip galima dalyvauti balsavime,

naudojantis:

1. ,,Polys* balsavimo masina;

2. ISmaniuoju jrenginiu.

Sio sprendimo privalumas yra tas, kad abu balsavimo biidai yra susieti vienas su kitu ir

visi rezultatai yra talpinami viename ir tame pac¢iame bloky grandinés tinkle.

Kitas unikalus architektiirinis sprendimas yra atskirti balsavimo ir balsy skai¢iavimo
etapai, kurie tarpusavyje yra niekuo nesusijg, taciau i§ balsavimo proceso ] balsy skai¢iavimag
yra perduodami rezultatai (Polys-the digital voting system, n.d.). Toks sprendimas padeda

uztikrinti balsavimo etapy tarpusavio nepriklausomybe ir duomeny sauguma.

Taciau $iai dienai néra pristatytas galutinis produktas ir detali informacija apie
naudojamas technologijas ir pritaikytus sprendimus, produktas dar yra kiirimo stadijoje ir

patys, kiir¢jai néra paviesine jokiy kodo pavyzdziy.
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2.3 Egzistuojanciy elektroninio balsavimo sprendimy palyginimas

Egzistuojanciy elektroninio balsavimo

sprendimy paremty bloky grandinés

technologija palyginimas pateikiamas lentel¢je, kurioje atsispindi esminiai sprendimy

skirtumai ir trakumai.

2 lentelé. Egzistuojanciy elektroninio balsavimo sistemy palyginimas

Sistema
»Follow my
NR. »l-voting* »Agora Vote* »Polys“
vote“
Kriterijus
o 2020 m.

1. Sukiirimo data 2005 m. 2016 m. 2015 m. (pristatyta)
2. Sukiirimo Salis Estija JAV Sveicarija Rusija
3. Veikimo Salis Estija JAV Visos -

Naudojama
4. bloku grandinés

technologija

ISmaniosios
5. sutartys

D . . . .
6. ugmem} Centralizuotas | Decentralizuotas | Decentralizuotas | Decentralizuotas
saugojimo tipas
Asmeny Estijos Nuosavas Nuosavas Nuosavas
7. identifikavimo piliecio vartotojy vartotojy vartotojy
budas asmens ID identifikavimas | identifikavimas | identifikavimas

Remiantis atliktos,

egzistuojanciy elektroniniy balsavimo sprendimy, analizés

rezultatais, nei vienas 1§ egzistuojanciy sprendimy nepalaiko Lietuvos pilieciy identifikavimo

budo, kadangi naudojami nuosavi vartotojy identifikavimo sprendimai neuZztikrina tinkamo

asmens duomeny saugumo ir jy aktualumo ir tokie duomenys gali biiti falsifikuojami. Taip pat

visi ankS¢iau aprasSyti sprendimai nenaudoja iSmaniyjy sutarciy technologijos, kuri leidzia
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lengvai ir automatiskai vykdyti susitarimus remiantis juose aprasytomis vykdymo saglygomis,

kas leidzia uZztikrinti balsavimo proceso sauguma.

2.4 Skyriaus iSvados

1.

Atlikta bloky grandinés technologijos analizé parodo, kad bloky grandinés
technologija leidZia uZztikrinti duomeny vientisuma, balsavimo proceso skaidrumg.
Yra ir trikumai ] kuriuos reikia atsizvelgti tai yra duomeny saugumas
nuasmeninant, juos talpinant j bloky grandine ir galimybe¢ jsitikinti, kad balsas buvo
jtrauktas ] galutinj balsavimo rezultatg.

Atlikus egzistuojanciy elektroninio balsavimo sprendimy analize, egzistuojantys
sprendimai néra tinkami de¢l tam tikry technologiniy ir Saliy veikimo apribojimy,
tokiy kaip néra galimybés identifikuoti Lietuvos pilie€iy tapatybés pries balsavima,
néra naudojamos iSmaniosios sutartys, kurios padeda uZtikrinti automatinj
balsavimo proceso vykdyma ir jo saugumg. Egzistuojantys elektroninio balsavimo
sprendimai tokie, kaip skyriuje apzvelgti ,,Follow My Vote® ir ,,Agora Vote* néra
galutinai tinkami pla¢iajam naudojimui, o ,,Polys® yra dar tik pradingje kiirimo
stadijoje.

Apsizvelgus | egzistuojanius Lietuvos reikalavimus elektroninio balsavimo
procesui kompiuterizuoti buvo nuspresta sukurti naujg sistemg paremta ,,Ethereum*
bloky grandinés protokolu naudojant iSmanigsias sutartis balsavimo procesui
vykdyti ir su ,,Elektroniniai valdZios vartai* sistemos integracija Lietuvos pilieCiy

turinciy balsavimo teise¢ identifikavimui.
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2.5 Siulomas elektroninio balsavimo sprendimas

Siame skyriuje pateikiamas elektroninio balsavimo kompiuterizavimo problemos
sprendimas, kurio pagrindas yra egzistuojan¢io bloky grandinés protokolo — ,,Ethereum*
technologijos panaudojimas, kuriant decentralizuotg elektrinio balsavimo sistemg. ,,Ethereum*
1Smaniyjy sutar¢iy pagrindu bus kuriama elektroninio balsavimo sistema, kuris bus vykdoma

»Ethereum* bloky grandinés tinkle.

Sitilomo sprendimo tikslas uztikrinti vartotojy anonimiskumg, duomeny sauguma, bei
tuo paciu jgyvendinti duomeny patikrinamuma, kad uztikrinti balsavimo proceso skaidrumg.
Toliau apraSomas sprendimas pasirinktas, nes tai padeda decentralizuoti sistema, todél tai
leidzia atsiriboti nuo centralizuoty saugykly, serveriy ir iSmaniuosius kontraktus vykdyti
kiekviename 1§ bloky grandinés tinkle esanciy gijy. ISmaniosios sutartys uztikrins, kad tik
jgyvendinus jame apraSytas balsavimo sglygas balsas bus jtrauktas j galutinj rezultatg ir darbo
patikrinimo koncepcija leis jsitikinti, kad balsavimo bilietai (Siuo atveju vienas balsavimo
bilietas yra vienas grandinés blokas), nebus padirbami arba sugadinami vykstant balsavimo

procesui ir jam pasibaigus.

2.5.1 Elektroninio balsavimo sistemos architektira

Toliau yra apraSoma siiilomos elektroninio balsavimo sistemos architektiira, kurioje
atsispindi, su kokiomis iSorinémis sistemomis bus vykdoma komunikacija ir kokiais tikslais.
Taip pat sistemoje reikalingas vartotojy autentifikavimas, kurio metu vartotojai naudojant
»Elektroninés valdzios varty sistemg yra identifikuojami ir nustatoma jy balsavimo teise,
s¢kmés atveju vartotojai gauna unikaliy sesijos rakta, kuris bus naudojamas jungiantis prie

privataus bloky grandinés tinklo.

Elektroninio balsavimo sistemos paremtos ,,Ethereum* bloky grandinés technologija

architektiira susideda 18 keturiy pagrindiniy sistemos daliy:

1. Vartotojo sasaja (angl. Front-end) — tai vartotojui matoma dalis, kurioje bus
atvaizduojami vykstantys balsavimai, jy rezultatai bei galimybé prisijungus
balsuoti;

2. Vidiné sagsaja (angl. Back-end) — tai posistemé atsakinga uz balsavimo
administracijos autorizavimg ir jy funkcijy vykdyma;

3. ,.Ethereum* tinklas — tai ,,Ethereum* bloky grandinés vidinis tinklas, kuriame

bus vykdomos iSmaniosios sutartys skirtos balsavimo procesui jgyvendinti;
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4.

»Elektroniniai valdzios wvartai“ aplikacijos programavimo s3saja (angl.
Application Programming Interface — API) — tai papildomos sistemos

integracija, skirta Lietuvos pilieciy tapatybés identifikavimui.

,,Elektroniai valdzios vartai" API

l€—HTTPS—>! Vartotojo sgsaja «—HTTPS—3 Vidiné sasaja
Pllletly duomenys HTLM / CSS / Javascript Javascript

HTTPS

,, Ethereum" tinklas
ISmaniosios sutartys

8 pav. Abstrakti elektroninio balsavimo sistemos architektiira

Komunikacija tarp Siy dviejy sistemos daliy bus vykdomai jprastomis hiperteksty

siuntimo protokolas saityno duomenims siysti (angl. Hypertext Transfer Protocol — HTTPS)

uzklausomis naudojant transporto lygmens (angl. Transfer layer security protocol — TLS)

protokolg, informacija perduodant ,,Javascript™ objekty notacijos (angl. ,,Javascript Object

Notation — JSON) formatu.

Toliau pateikiami pagrindiniai sitilomos elektroninio balsavimo sistemos komponentai:

1.

Rink¢jas — tai vartotojas, kuris yra identifikaves save naudojant ,,Elektroniniai
valdZios vartai‘ sistemg ir 1§ jos gaves unikaly sesijos numer;, taip pat Lietuvos
Respublikos pilietis turintis teis¢ dalyvauti rinkimuose;

Asmens tapatybés nustatymo serveris (,,Elektroniniai valdZios vartai*
programos s3saja) — §i sistemos dalis atsakinga uz vartotojy identifikavimg ir
unikaliy sesijos rakty generavimg, bei Siy rakty perdavimg rinkéjui atgal
s¢kmingo identifikavimo atveju ir perduodant jj ] privaty elektroninio
balsavimo tinkla;

Balsavimo sistema — tai Ziniatinklio svetainé, kurioje vartotojai sékmingai
prisijunge, gali balsuoti, kaip galima matyti ankS¢iau pateiktoje diagramoje
informacija yra perduodama j ,,Ethereum* tinklg, kurioje yra atliekami sekantys
verifikavimo ir naujo bloko bei transakcijos kiirimo etapai;

[Smanioji sutartis — yra dinamiska ir suteikia rink&jams galimybeg perzitiréti savo
balsavimo bilietus ir jsitikinti, kad balsas buvo jskaiCiuotas. Tokia galimybé

padidina vartotojy pasitik€jimg rinkimais.
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Sie komponentai bendroje visumoje sudaro bendra elektroninio balsavimo sistema

paremta ,,Ethereum* bloky grandinés technologija naudojant iSmanigsias sutartis.

2.5.2 Sistemos dinaminis vaizdas

Siame poskyryje pateikiamas detali siiilomo metodo kiekvieno Zingsnio veiklos
diagrama, kuriose atsispindi esminis kuriamos sistemos veikimo principas ir vykdomi procesai
tokie kaip: prisijungimas prie sistemos naudojantis "Elektroninés valdZios varty" sistema,

balsavimas ir balso patikrinimas.

Prisijungimas naudojantis ,,Elektroninés valdzios varty* sistema.

activity Prisijungimas['__':_'] Prisijungimas])

Vartotojas Sistema "Elektroniniai valdZios vartai" sistema

Atidaryti
prisijungimo
langg

Pasirinkti
prisijungimo
biida
“Elektroniai
valdzios vartai”

Pasirinkti ) [ Vartotojo
prisijungimo autentifikavimas
bida _—

Ar vartotojas su nurodytais
Aol Pzt e

Ne Patikrinti
piliegio
tapatybe ir teise
balsuoti

Ar turi teisg balsuoti?

&

Grazinti klaidos Taip

Sugeneruoti
Narsykléje b A
i$saugoti r'l:s ol J
sesijos numerj |

l

Perkelti )

vartotojq j

pagrindinj

svetainés
puslapj

J

9 pav. Prisijungimo prie sistemos naudojantis ,,Elektroniniai valdzios vartai" sistema veiklos diagrama
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Balsavimo procesas.

(activity Balsavimas [ j Balsavimas ])

Vartotojas

"Ethereum" tinkas

Sistema

Vykstanéio
balsavimo
pasirinkimas

Vieno i$ galimy
balsavimo
varianty
pasirinkimas

Pasirinkto balso
patvirtinimas

ISmaniosios
sutarties salygy
patvirtinimas

Ar visos iSmaniosios
sutarties sglygos
yra i8pildytos?
Ne

Sukurti nauja
bloka Nutraukti
inicijuoty
balsavimo

procesa

| bloko turinj
patalpinti
balsavimo
pasirinkimo
informacija ir
unikaly ID
numerj

e

Pridéti nauja
bloka j bloky
granding

Pranesti
vartotojui apie
klaida

Pranesti
vartotojui apie
sékminga
balsavimg ir
atvaizduoti

unikaly
balsavimo
numerj

ISsaugoti gauta
unikaly
balsavimo
numerj

10 pav. Balsavimo proceso veiklos diagrama
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Balso patikrinimo procesas.

(‘activity Patikrinimas| |-Z) Patikrinimas ])

Vartotojas

"Ethereum" tinklas

Pasirinkti
"Patikrinti
balsavimo
bilietg"

Jvesti balsavimo
bilieto ID

Inicijuoti
tikrinima

Atvaizduoti
informacija, kad
nurodytas
bilieto ID yra
nevalidus

Patikrinti bilietg
numerj

Ar toks bilieto ID egzistuoja
nors vienoje bloky
grandinéje esancioje tinkle?

Taip

Grazinti
neigiama
atsakyma dél

Grazinti
teigiama
atsakyma dél
bilieto ID
egzistavimo

bilieto ID
egzistavimo

Atvaizduoti
informacija, kad
bilieto ID yra

jtrauktas j bloky
granding ir yra
validus

11 pav. Balso patikrinimo proceso veiklos diagrama
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2.5.3 Elektroninio balsavimo tinklo architektioira

Kadangi bloky grandinés technologijos pagrindiné idéja yra visos sistemos
decentralizavimas ir jos paskirstymas, tode¢l kuriant nauja elektroninio balsavimo sprendimag
butina atsizvelgti ] §j tinklo unikalumg. Kadangi centralizuotos sistemos architektiira néra
tinkama elektroninio balsavimo skaidrumo problemai spresti, nes duomenys yra saugomi tik
vienoje centralizuotoje duomeny bazéje, apdorojami taip pat centriniame serveryje, dél to
atsiranda saugumo problema. Siai problemai  spresti tinkamesnis sprendimas yra
decentralizuota paskirstyta architektiira, kurioje néra tradicinio centrinio serverio, o tinkle
esantys mazgai komunikuoja tarpusavyje. Tokia architektiira yra vadinama — paskirstytyjy
duomeny technologija (angl. Distributed Ledgers Technology), dél Sios architektiiros visi
mazgai yra sujungti vienas su kitu ir gali tarpusavyje komunikuoti, t.y. vykdyti transakcijas ir
jas verifikuoti naudojant darbo jrodymo technologija, kurios pagrindu ir yra uZtikrinimas

saugumas bloky grandinés tinkle.

Centralized Decentarlized Distributed Ledgers
- ° o o ) )
° o N o N °
Y @ [ ]
o - o o ) o ° °
° [ ] . ° @ [ ]
e} ° ¥ > ® [ ]
o o [ J ®
® [
e o °
[ [ PY [
[ J
® ©
™Y [ [ ]
p” o
o o . .
Public Private
Users are Users are not
anonymous anonymous

12 pav. Tinklo architektiiry diagramos (Blockchain Architecture Explained: How It Works & How to Build, n.d.)

Tokia architektiira uztikrina, kad viena 1§ mazgy sugedus komunikacija nutraukiam tik
su vienu mazgu, taciau su kitais ji iSlieka, kas yra prieSingai su centralizuota architektiira, kur

uz komunikacijg atsako centrinis mazgas.

Kadangi bloky grandinés tinklas yra vieSai prieinamas visiems, toks sprendimas
elektroninio balsavimo sistemai néra visiskai tinkamas sprendimas. Pirmoji priezastis yra ta,
kad ,Ethereum® transakcijas galima inicijuoti vartotojams tik turintiems ,Ether*

kriptovaliutos, kuri gali biiti gaunama vieSame bloky grandinés tinkle i$ kity paskyry atlikus
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transakcijg arba vykdant kasybg ir gaunant apdovanojimas uz sékmingg darbg. Norint
jgyvendinti elektroninj balsavima, kompanijos arba Salies ribose reikalingas privatus bloky
grandinés tinklas, kuris balsavimo kiiréjams leis, autorizuoti balsuojancius pilie€ius, jiems
18skirti zetonus balsavimui t. y. suteikti galimybe balsuoti arba pakeisti savo balsg eigoje.
Priva¢iame bloky grandinés tinkle esanti kriptovaliuta irgi yra izoliuota jame ir negali biiti

naudojama vieSajame ,,Ethereum* tinkle.

Bloky grandinés tinklo izoliavimas ir sumazinimas leis padidinti transakcijy greit] ir jy
patikimuma. Taciau kuo maziau mazgy yra bloky grandinés tinkle tuo silpnesnis jis tampa, dél
Sios priezasties privatus bloky grandings tinklas turi biti kuriamas tuo atveju jeigu jame bus
daugiau negu 1000 mazgy, kurie kartu galés vykdyti darbo jrodymo procesa, kad uztikrinti
bloky grandinés vientisumg. Sekantis privalumas privataus bloky grandinés tinklo yra tas, kad
jame esantys mazgai yra apribojami tam tikromis taisyklémis, kurias nustato tinklo
savininkas/organizacija, elektroninio balsavimo atveju tai padés uZztikrinti tinkamg balsavimo

duomeny srautg.

2.5.4 Siulomos elektroninio balsavimo sprendimo jgyvendinimo technologijos
Elektroninio balsavimo iSmaniosioms sutartis programuoti siiiloma ,,Solidity* auksto
lygio programavimo kalba. Siuo metu tai pati populiariausia i¥maniyjy sutaréiy kirimo
programavimo kalba, kuri lengvai leidZia kurti sutartis naudojant objektiskai orientuoto
programavimo paradigmg. Privataus ,,Ethereum® bloky grandinés tinklo kiirimui pasirinktas
»Ganache bloky grandinés tinklo serveris, kuris leidzia susikurti virtualy bloky grandinés
tinklg. ISmaniyjy sutarCiy testavimui pasirinktas ,,Ethereum* komandos sukurtas ,,Remix‘
jrankis, skirtas testuoti iSmanigsias sutartis, nekeliant jy j viesa, globaly bloky grandinés tinkla,
o naudojant ,,Ganache* privaty tinklg. ,,Remix‘ jrankis leidzia lengvai vykdyti iSmanigsias
sutartis, jas analizuoti ir aptikti neatitikimus jy taisyklése pries pradedant juos vykdyti tikrame

tinkle.

2.6 Skyriaus apibendrinimas ir rezultatai

Siame skyriuje pateiktas sitilomas problemos sprendimas, giliau supaZindinta su
»Ethereum® bloky grandinés protokolu ir iSmaniosiomis sutartimis. Pateikta sistemos
architektiira bei jos komponentai. Taip pat pasirinktas galutinis sprendimas dél bloky grandinés

tinklo architektiiros ir technologijy rinkinys reikalingas sutartims sukurti ir iStestuoti.
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2.7 Skyriaus iSvados

[Sanalizavus ,,Ethereum‘ bloky grandinés protokolg ir radus tinkamg sprendima
esanCiai problemai spresti, pasirinktas ,,Ethereum® bloky grandinés privatus tinklas ir
iSmaniosios sutartys jgyvendinti balsavimo logikai, bei pasirinkta ,,Elektroniniai valdZios
vartai programavimo sgsaja, reikalinga Lietuvos Respublikos pilie¢iy identifikavimui, o
duomeny nuasmeninimo proceso pagalba padaryti sistemg saugig visiems balsuojantiems.
Toks sprendimas leis uztikrinti balsavimo proceso saugumag, skaidrumg, bloky grandinés

vientisumg ir suteiks galimybg jsitikinti, kad balsas tikrai buvo jtrauktas j galutinj rezultata.
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3 Elektroninio balsavimo sistemos prototipo realizacija ir
testavimas

3.1 Sistemos reikalavimy specifikacija

3.1.1 Sistemos naudotojai
Sistemoje egzistuoja du vaidmenys, kurie abu yra vienodai svarbiis sistemoje, nes

atlieka pagrindines sistemos funkcijas, kurios reikalingos sistemos gyvavimui:
e Administratorius;
e Rinkéjas.
Zemiau lentelése pateikiamas detalus kiekvieno vaidmens apragymas.

3 lentelé. Naudotojo ,,Savininkas* detalizavimas

Vaidmuo Administratorius

Naudotojas yra atsakingas uz sukurtg balsavima, turi visas teises sustabdyti

T s arba nutraukti balsavima, bei suteikti balsuojantiems teis¢ balsuoti.

Sio vaidmens naudotojas sukuria naujus balsavimus, kuriuose véliau

sl balsuoja pilieciai turintys teis¢ balsuoti.

4 lentelé. Naudotojo ,,Balsuotojas" detalizavimas

Vaidmuo Rink¢jas

Elektroninés valdzios varty identifikuotas naudotojas tampa balsuotoju,
Funkcijos | kurio pagrindinés funkcijos yra: balsuoti, jsitikinti, kad balsas buvo
uZzregistruotas ir perziiréti balsavimo rezultatus.

Sio vaidmens naudotojas tgsia balsavimo procesa, iSreikSdamas savo

Svarba .
nuomong¢ balsavime.
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3.1.2 Funkciniai reikalavimai

Siame poskyryje lentelése pateikiami sistemos funkciniai reikalavimai, kurie privalo

buti jgyvendinti kuriant sistemg ir norint uztikrinti, kad sistema funkcionuoty tinkamai t. y.

atitinka toliau pateikiama reikalavimy specifikacija.

Vartotojo autorizavimas: Sistemoje turi biiti galimybé visy vaidmeny vartotojams

prisijungti.

5 lentelé. Funkcinis reikalavimas ,,Vartotojo prisijungimas"

Reikalavimo Nr.

FR-1

Pagrindimas

Prisijunges vartotojas gali naudotis sistemos funkcionalumu, kuris
yra apribotas pagal naudotojo vaidmen;.

AKktoriai

Visi

Tikimo kriterijus

Naudotojas prisijungia prie sistemos naudojant ,,Elektroniniai
valdZios vartai“ programos s3saj3.

Pries salyga

Balsuoti: Sistemoje turi biiti galimybé naudotojui balsuojant iSreik$ti savo nuomong

atitinkamu klausimu.

6 lentelé. Funkcinis reikalavimas ,,Balsuoti"

Reikalavimo Nr.

FR-2

Pagrindimas

Pagrindinis sistemos procesas.

AKktoriai

Rink¢jas

Tikimo kriterijus

Naudotojas pasirinkes balsuoti uz atitinkamg klausima, savo balsa
gali uZregistruoti sistemoje.

Pries salyga

Naudotojas turi buti autorizuotas naudojant ,,Elektroniniai valdzios
vartai® programos s3saja.
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Perziiiréti vykstancius balsavimus: Sistemoje turi biiti galimybé perziiiréti dabar
vykstancius balsavimus, pateikiant jy pagrinding informacijg ir galimus klausimo sprendimo

pasirinkimus.

7 lentelé. Funkcinis reikalavimas ,,Perzitiréti vykstancius balsavimus®

Reikalavimo Nr. FR-3

Visi aktyvis balsavimai turi biiti matomi visiems sistemos
Pagrindimas naudotojams ir lankytojams, kadangi balsavimas yra vieSas procesas
ir jame sprendZiami klausimai vieSai Zinomi.

AKktoriai Visi

Naudotojas sistemoje mato visus aktyvius balsavimus, bei jy
pagrinding informacijg (sprendziamas klausimas, galimi pasirinkimo
variantai, pradzios data ir laikas, pabaigos data ir laikas, balsavimo
savininkas).

Tikimo kriterijus

Pries salyga -

Perziiiréti pasibaigusius balsavimus: Sistemoje turi biiti galimybé perzitiréti jau
pasibaigusius balsavimus, pateikiant jy pagrinding informacijg, galimus klausimo sprendimo

pasirinkimus ir galutinius balsavimo rezultatus.

8 lentelé. Perzitiréti pasibaigusius balsavimus

Reikalavimo Nr. FR-4

Pasibaigus balsavimui naudotojams yra aktualu suzinoti, kokiu
Pagrindimas rezultatu tam tikras balsavimas pasibaige, todé¢l informacija apie
pasibaigusj balsavimg turi biiti prieiname vartotojams.

AKktoriai Visi

Naudotojas sistemoje mato visus pasibaigusius balsavimus, bei jy
pagrinding informacijg (sprendziamas klausimas, galimi pasirinkimo
variantai, pradzios data ir laikas, pabaigos data ir laikas, balsavimo
savininkas ir galutinis rezultatas).

Tikimo kriterijus

Pries salyga Yra pasibaiges nors vienas balsavimas
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Sukurti balsavimg: Sistemoje turi biti galimybé organizatoriui sukurti nauja

balsavima, kuriame galéty dalyvauti prisijunge, balsavimo teis¢ turintys sistemos naudotojai.

9 lentelé. Funkcinis reikalavimas ,,Sukurti balsavima*

Reikalavimo Nr. FR-5

Rinkimy procesas prasideda nuo pirmo Zingsnio t. y. balsavimo
Pagrindimas iniciavimo, kuriame yra nurodomas sprendziamas klausimas ir
galimi jo sprendimo variantai.

AKktoriai Administratorius

Tikimo kriterijus | Administratorius gali sukurti naujg balsavima.

Pries salyga Vartotojas prisijunges prie sistemos kaip administratorius.

Pradéti balsavima: Sistemoje turi biiti galimybé neaktyvy taciau sukurtg balsavimag

padaryti aktyviu ir matomu rinkéjams.

10 lentelé. Funkcinis reikalavimas ,,Pradéti balsavimg*

Reikalavimo Nr. FR-6

Sukurtas naujas balsavimas néra iSkarto matomas naudotojams
sistemoje, kad per klaidg per anksti nebiity pavieSinta atitinkama

Skt informacija arba galima biity balsavimg paruosti dar jam
neprasidéjus.
Aktoriai Administratorius

Tikimo kriterijus | Naudotojas gali padaryti neaktyvy balsavimo jrasg aktyviu.

Pries salyga Sukurtas neaktyvus balsavimas.

Sustabdyti balsavimg: Sistemoje turi biiti galimybé sustabdyti vykstantj balsavima.
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11 lentelé. Funkcinis reikalavimas ,,Sustabdyti balsavimg“

Reikalavimo Nr.

FR-7

Vykstant balsavimui gali atsirasti biitinybé sustabdyti balsavima, kad

Pagrindimas naudotojai negaléty balsuoti, tai reikalinga balsavimo metu atsiradus
priezasciai reikalaujanciai balsavimo sustabdymo.
Aktoriai Administratorius

Tikimo kriterijus

Naudotojas gali padaryti aktyvy balsavimg nebeaktyviu.

Pries salyga

Sukurtas balsavimas ir jis yra aktyvus.

Isitikinti, kad balsas yra jtrauktas: Sistemoje turi biiti galimybé naudotojui jsitikinti,

kad jo balsas buvo jtrauktas j bendra balsavimo rezultatg.

12 lentelé. Funkcinis reikalavimas ,,Isitikinti, kad balsas yra jtrauktas*

Reikalavimo Nr.

FR-8

Kad uztikrinti balsavimo proceso skaidrumg naudotojams turi biiti

Pagrindimas suteikta galimybé¢ jsitikinti, kad balsas tikrai buvo jtrauktas j
balsavimo rezultatg.
Aktoriai Rink¢jas

Tikimo kriterijus

Naudotojas jvedgs unikaly balsavimo numerj gauna informacija apie
Sio balsavimo bilieto statusag.

Pries salyga

ISduotas balsavimo bilietas

3.1.3 Nefunkciniai reikalavimai

Siame poskyryje lentelése pateikiami sistemos nefunkciniai reikalavimai, kurie privalo

buti jgyvendinti kuriant naujg sistemg, kad uztikrinti sistemos saugumg, panaudojimg ir

suderinamuma su technologijomis.
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3.1.3.1 Saugumo reikalavimai
Saugumo sertifikatai: Serveris, kuriame bus patalpinta sistema turi naudoti ,,TLS*

saugumo sertifikatg.

13 lentelé. Nefunkcinis saugumo reikalavimas ,,Saugumo sertifikatas‘

Reikalavimo Nr. NSR-1

Duomenys perduodami i$ serverio per kanalg turi biiti koduojami,

Pagrindimas kad jy negalima biity perémus perskaityti.

Tikimo kriterijus | Serveris naudoja ,,TLS" saugumo sertifikatg.

Duomeny nuasmeninimas: Duomenys privalo biiti nuasmeninami prie§ siunciant juos
1 bloky grandinés tinkla.

14 lentelé. Nefunkcinis saugumo reikalavimas ,,Duomeny nuasmeninimas‘

Reikalavimo Nr. NSR-2

Duomenys bloky grandings tinkle turi biiti nuasmeninti, kad tokiu
atveju jeigu kazkam jas pavykty perskaityti, negaléty nustatyti kam
priklauso tam tikras balsas, tai labai svarbu, kadangi bloky grandinés
yra saugomas kiekviename i$ naudotojy (tinkle naudotojai
suprantami, kaip mazgai) jrenginiuose pagal paskirstytos sistemos

principg.

Pagrindimas

Bloke saugomame bloky grandinés tinkle néra jokios asmeninés

Tikimo kriterijus informacijos, kuri leistu nustatyti rinkéja.

Administracijos naudotoju sesiju valdymas: Administracijos naudotojy sesija turi
biti valdoma naudojant JSON internetiniy aplikacijy prieigos raktas (angl. JSON Web Token
—JWT).

15 lentelé. Nefunkcinis saugumo reikalavimas ,,Administracijos naudotojy sesijy valdymas*

Reikalavimo Nr. NSR-3

Administracijos naudotojai yra identifikuojami naudojant privaty
Pagrindimas server] ir duomeny baze, kurioje yra uzregistruojami tik
administracinéms funkcijoms atlikti skirti naudotojai ir jy
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uzklausoms vykdyti turi biiti naudojamas sesijos valdymo
mechanizmas.

Tikimo kriterijus

Prisijungus prie sistemos kaip naudotojas ,,Administratorius* vidinis
serveris sugeneruoja prieigos rakta, kuris yra saugomas tik
naudotojo narSykléje ir galio 2 valandas.

ISmaniyjuy sutarciy testavimas: ISmaniyjy sutarCiy programinis kodas turi biiti

padengtas 100% komponenty testais.

16 lentelé. Nefunkcinis saugumo reikalavimas ,,JSmaniyjy sutaréiy testavimas

Reikalavimo Nr.

NSR-4

Pagrindimas

ISmaniosios sutartys yra kritinis sistemos komponentas, kuriame yra
aprasSyta visa automatiné balsavimo vykdymo logika ir tokia kritiné
dalis turi biiti iStestuota maksimaliai.

Tikimo kriterijus

[Smaniosios sutartys turi joms paraSytus testus pagal
dokumentacijoje pateiktus testavimo scenarijus ir komponenty
testavimo rezultatas turi buti 100%.

ISmaniyju sutarciy testavimo aplinka: ISmaniyjy sutar¢iy testavimo aplinka turi biiti

lokali ir izoliuota nuo tikro ,,Ethereum* tinklo, kuriame sutartis ir bus vykdoma.

17 lentelé. Nefunkcinis saugumo reikalavimas ,,ISmaniyjy sutaréiy testavimas®

Reikalavimo Nr.

NSR-5

Pagrindimas

[Smaniosios sutartys testuojamos specialiai sukurtoje lokalioje
aplinkoje naudojant fiktyvias bloky grandinés tinklo paskyras.

Tikimo kriterijus

Testavimo scenarijams jgyvendinti naudojami lokali testavimo
aplinka

Unikalus balsavimo patikrinimo numeris: Po balsavimo rinkéjui turi biiti 18duotas

unikalus numeris, kurio déka naudotojas gali suzinoti ar balsas yra jtrauktas j balsavima.
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18 lentelé. Nefunkcinis saugumo reikalavimas ,,Unikalus balsavimo patikrinimo numeris*

Reikalavimo Nr. NSR-6

Rinkéjui prabalsavus iSduodamas unikalus numeris, kurio pagalbas
visada galima pasitikrinti ar balsas yra jtrauktas j galutinj rezultata.
Sis unikalus numeris neturi jokio rysio su naudotoju ir su juo néra
galimybés nustatyti kam Sis numeris priklauso, tokiu biidy yra
uztikrinimas duomeny anonimiskumas, nes kad atitinkamas numeris
priklauso atitinkam Zmogui, zinot tik jis pats.

Pagrindimas

Naudotojui sékmingai prabalsavus pateikiamas unikalus 42 simboliy
Tikimo kriterijus | numeris SeSioliktainiu formatu (pvz.
0xAES55bc6273a1d8A2D443646d044f3DE3d21a1d34).

3.1.3.2 Panaudojamumo reikalavimai
Sistemos veikimas nepriklausomai nuo jrenginio: Sistema turi veikti nepriklausomai

nuo jrenginio operacinés sistemos

19 lentelé. Nefunkcinis panaudojamumo reikalavimas ,,Sistemos veikimas nepriklausomai nuo jrenginio*

Reikalavimo Nr. NPR-1

Vartotojas galés sistema naudotis bet kokiu jrenginiu turinCiy prieiga

Pagrindimas .
prie interneto.

Tikimo kriterijus | Sistema tinkamai veikia, naudojantis bet kuria operacine sistema.

Balsavimo rezultaty atvaizdavimas: Balsavimo rezultatai ttri baiti sveikieji skaiciai

1SreiksSti procentine forma.

20 lentelé. Nefunkcinis panaudojamumo reikalavimas ,,Balsavimo rezultaty atvaizdavimas*

Reikalavimo Nr. NPR-2

Saugant sistemoje sveikuosius skai€ius lengviau juos lyginti ir atlikti

Pagrindimas A
skai¢iavimus.

Balsavimo rezultatai pateikiami suapvalinti ir procentine forma, pvz.

Tikimo Kriterijus 25%. 60%, 100%.
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3.1.4 Sistemos panaudos atvejai

Siame poskyryje pateikiama anks&iau aprasyty naudotojy panaudos atvejy diagrama,

kurioje parodomi visi naudotojy veiksmai, kuriuos jie gali atlikti sistemoje ir detalus jy

apraSymas.

package Model[ Model ])

/

«Subsystem»
Elektroninio balsavimo sistema

Patvirtinti tapatybe ir

\.
Rinkéjas \

—

Administratori

prisijungti

Jsitikinti, kad balsas
buvo uzregistruotas

Perziuréti rezultatus

Atnaujinti balsavima
Uzdaryti balsavima

Sukurti balsavimag

1

3 pav. Sistemos naudotojy panaudos diagrama

Toliau lentelése yra, aprasyti ir detalizuoti visi, diagramoje pateikti naudotojy panaudos

atvejai.

Balsuoti: Naudotojas pasirinkes vieng i§ balsavimo teikiamy pasitilymy gali savo

pasirinkimg uzregistruoti.

21 lentelé. Panaudos atvejis ,,Balsuoti”

Nr. 1

Aktorius Rink¢jas
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. Naudotojas turi patvirtinta tapatybe ir turi teis¢ balsuoti, kurig
8y GIREL suteikia balsavimo savininkas.
Vykdymo salyga Pasirinktas balsavimo pasitilymas.
Pasirinkimas uzregistruotas bloky grandinés tinkle, kaip naujas
Po salyga blokas. ¢ e P

Perziiiréti rezultatus: Naudotojas gali pasibaigusio balsavimo galutinius rezultatus.

22 lentelé. Panaudos atvejis ,,Perzitiréti rezultatus "

Nr. 2

Aktorius Visi

Pries salyga Balsavimas pasibaiggs.

Vykdymo salyga Pasirinkta perzitreéti balsavimo rezultatus.
Po salyga Pateikiami galutiniai balsavimo rezultatai.

Isitikinti, kad balsas buvo uZregistruotas: Naudotojas gali jsitikinti, kad jo balsas

buvo uzregistruotas balsavime.

23 lentelé. Panaudos atvejis ,,[sitikinti, kad balsas buvo uzregistruotas "

Nr. 3
Aktorius Rinkéjas
[Pz b Naudotojas yra prabalsaves, gautas unikalus balso patvirtinimo

numeris.

Pasirinkta patvirtinti balso tinkamuma ir jvedamas unikalus balso

Vykdymo salyga patvirtinimo numeris.

Po salyga Pateikiama informacija apie balso statusg.
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Patvirtinti tapatybe ir prisijungti: Naudotojas gali patvirtinti tapatybe naudodamasis

»Elektroniniai valdzios vartai* programos sgsaja, kad prisijungti prie elektroninio balsavimo

sistemos.

24 lentelé. Panaudos atvejis ,,Patvirtinti tapatybe ir prisijungti "

Nr. 4

Aktorius Rinkéjas

JFi e IS\iI:;(rir(l)(t)(;jiarst‘lclurriitle)irizilg)zlglrlioeﬁ,',Elektroniniai valdzios vartai‘
Vykdymo salyga E;ilsg;r;iitagziﬁﬁEt,éE;feliggariiniai valdZios vartai® sistemos
Po salyga Naudotojo tapatybé¢ patvirtinta ir vartotojas prijungiamas prie

sistemos

Prisijungti: Administratorius prisijungti prie sistemos gali naudodamas unikalaus

numerio ir slaptazodzio kombinacija.

25 lentelé. Panaudos atvejis ,,Prisijungti"

Nr. 5
Aktorius Administratorius
. Naudotojas yra jtrauktas j privacig elektroninio balsavimo sistemos
Pries salyga
duomeny baze.
Suvedamas unikalus prisijungimo numeris ir atitinkamas
Vykdymo salyga slaptazodis.
Po salyga Naudotojas s€ékminga prisijungia prie sistemos.

Sukurti balsavima: Naudotojas gali sukurti nauja, nepriklausomg balsavima.

26 lentelé. Panaudos atvejis ,,Sukurti balsavima"

Nr.
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AKktorius

Administratorius

Pries salyga Naudotojas yra prisijunges, kaip administratorius.

Vvkdvmo salvea Nurodomas balsavimo pavadinimas ir nurodomi pasirinkimo
yray e variantai, bei pabaigos data ir laikas.

Po salyga Sukurtas balsavimas matomas, kaip neaktyvus tik administratoriui.

Atnaujinti balsavimg: Naudotojas gali pakeisti balsavimo statusg 1§ ,,Neaktyvus* |

»Aktyvus®, kad balsavimas biity matomas rinkéjams.

27 lentelé. Panaudos atvejis ,,Atnaujinti balsavima"

Nr. 7

Aktorius Administratorius

JFi e I(;I;ur(li:;g;i li/(l;f[lalz'risijungc;s, kaip administratorius. Balsavimas yra
Vykdymo salyga Pasirenkama pavieSinti balsavima.

Po salyga Balsavimas matomas visiems naudotojams.

UZdaryti balsavimg: Administratorius gali uzdaryti balsavimg jam oficialiai

pasibaigus arba iSkilus biitinybei tai padaryti.

28 lentelé. Panaudos atvejis ,,Uzdaryti balsavimg“

Nr. 8

Aktorius Administratorius

Pries salyga Balsavimas yra prasidéjes.

Vykdymo salyga Pasirenkama sustabdyti balsavima.

Po salyga Balsavimas uzdarytas, rinkéjai negali daugiau balsuoti balsavime.
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3.1.5 Sistemos objekty biiseny diagramos
Siame poskyryje pateikiamos balsavimo ir balsuotojo objekto biiseny diagramos,

kuriose parodomi, kokias biisenas gyvavimo metu gali turéti kiekvienas i$ objekty.

(state machine Rinkéjas[ =) Rinkéjas ]J )

Prisijungti Patvirtinti
. ek /|‘I Sukurtas FL atvirdindl tapetybe QT Patvirtintas

Turintis teis¢
balsuoti

Balsuoti

[Nebélsavesj [ Balsaves J

14 pav. Objekto ,,Rinkéjas" buseny diagrama

('state machine Balsavimas [ @ Balsavimas ]) h
Sukurti Pradéti UZdaryti
Lt raden Vykdomas zdaryt Baigtas }%
Atnaujinti J
N\ J

15 pav. Objekto ,,Balsavimas" biiseny diagrama

3.2 Bendra sistemos architektara
Bendroje sistemos architektiiros diagramoje yra atvaizduojamos naudojamos
technologijos ir integracijos su kitomis sistemomis ir rySiai tarp jy. Visos §ios sistemos dalys

yra reikalingos bendram elektroninio balsavimo sistemos veikimui.
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Elektroninio balsavimo sistema

Pagrindinis

https://www.e-balsavimas.|t

Internetinés svetainés
programinis kodas

Internetinés svetainés

E-Balsavimas

O

O Pasirinkimas 1

O Pasirinkimas 2

Web3

Metamask Transakcija

serveris

» Ethereum tinklas

Public/Private
raktai

Duomenys

A 4

NodeJS serveris

Balsavimo duomenys

A

[€—Duomenys—]

F—Duomenys—»{

ISmaniosios sutarties duomenst T

riSmaniosios sutarties baity kodas

PostgreSQL

Vartotojo identifikavimas
Vartotojo duomenys

Elektroniniai valdZios
vartai

16 pav. Bendra elektroninio balsavimo sistemos architektiira

Sioje architektiiros diagramoje atsispindi pagrindiniai duomeny mainai tarp posistemiy

ir iSoriniy sistemy.

3.2.1 Naudojamos technologijos

Siame poskyryje pateikiamos visos naudojamos technologijos elektroninio balsavimo

sistemai jgyvendinti. Kadangi ,,Ethereum* iSmaniyjy sutarciy technologija yra ganétinai nauja

ir greitai, daZnai atnaujinama jrankiai skirti su jomis dirbti taip pat yra daznai naujinami, todel

tarpusavyje jrankiy versijos turi daugybé dideliy pakeitimy, kurie tarpusavyje yra

nesuderinami.

29 lentelé. Naudojamos technologijos, juy versijos ir apraSymai

»Web3js*

Technologijos/irankio et Apragymas
pavadinimas
,»S0lc (“Solidity — Solidity 0.4.17 ,»Solidity* programinio kodo
0.8.0 documentation,” n.d.) o kompiliatorius.
1.2.0 Biblioteky rinkinys, leidZiantis sgveikauti

su vietiniu arba nutolusiu ,,Ethereum*
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tinklu naudojant ,,Javascript*
programavimo kalbg.

Irankis skirtas pilnai imituoti ,,Ethereum*
,Ganache 6.12.2 tinklg ir naudotojy veiksmus jame, skirtas
1Smaniyjy sutar¢iy testavimui.

Komponenty testavimo jrankis, skirtas
»Mocha* 8.2.1 1Smaniyjy sutar¢iy panaudos atvejams
testuoti.

,,Ethereum* testavimo tinklas, skirtas
1Smaniyjy sutarciy testavimui tikroje
aplinkoje naudojant netikrus ,,Ether*
pinigus atlikti transakcijoms.

,Rinkeby Ethereum* tinklas -

»Ethereum* i8maniyjy sutarciy kiirimui ir

,,Remix Ethereum* - e .
paleidimui.

Vartotojo sgsajos dalies programavimo

VuelS 2.6.11 Karkasas.

Tarpininkas tarp ,,Web3* ir ,,Metamask*,
, L ruffle hdwallet provider* 0.0.3 skirtas gauti ir perduoti informacijg apie
naudotojo ,,Ethereum* paskyra.

Tarpininkas tarp naudojo ir ,,Ethereum*

,,Metamask* - . .. vy - "
tinklo ir jame esanciy iSmaniyjy sutarciy.

Sukuria ry$j tarp nutolusio ,,Ethereum*
nHInfura® - bloky grandinés tinklo, kuris véliau
naudojamas iSmaniyjy sutarciy paleidimui.

»Javascript™ programinio kodo vykdymo

,»NodeJS* 12.16.1 .

aplinka.
ExpressJS 4.7.11 Vidinés sgsajos programavimo karkasas.
,MongoDB* 4.2 ,»INOSQL* nereliaciné duomeny bazé.

3.3 ISmaniosios sutartys
Elektroninio balsavimo sistemos ,,Ethereum* bloky grandinés tinkle naudojamos dvi

1Smaniosios sutartys:

1. ,,Voting Contract®;
2. ,,Voting factory Contract®.
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IS kuriy pagrindiné yra ,,Voting Contract®, nes joje yra saugoma visa informacija apie

vykstant] balsavimg. Antroji ,,Voting factory Contract™ iSmanioji sutartis yra pagalbiné

naudojama inicializuoti naujus balsavimus ,,Ethereum* bloky grandinés tinkle. Tokiu budy

nereikia pakartotinai rankiniu btidu kompiliuoti ,,Voting Contract® ir jo iSskleisti tinkle, tai

galima padaryti pasinaudojus ,,createVoting* funkcija ,,Voting factory* iSmaniojoje sutartyje.

Voting Contract
Kintamieji Voter Struct
Pavadinimas Tipas Aprasymas Pavadinimas Tipas Aprasymas
owner address Atsakingo uZ balsavimg asmens adresas hasRightVote bool Nurodo ar ::Tsc::g{?s turi teise
complete bool Nurodo ar balsavimas yra pasibaiges Nurodo ar vartotojas jau yra
voted bool balsaves
” . is, kokiu imu yra ) 3
title string . . Jeigu vartotojas yra balsaves
balsucjama vote uint nurodo jo pasirinkima
totalVotes uint Bendras balsy skai€ius
voters mapping(address => Voter) Balsavusiy asmeny adresai Proposal Struct
proposals Proposall] Pavadinimas Tipas Aprasymas
name bytes32 PasiGlymo pavadinimas
FLEERD uint voteCount Surinkty balsy skai¢ius
Pavadinimas Aprasymas
giveRightToVote Suteikti teisg asmeniui balsuoti Modifikatoriai
vote Balsuoti uz pasirinktg pasidlyma Pavadinimas Aprasymas
finalize Sustabyti balsavimo procesg activeVote Leidzia atlikti veil tik jeigu yra
winningProposal Pirmaujantis pasiolymas pagal einamus rezultatus restricted Leidzia atlikti veiksmus tik balsavimo savininkui
winnorName Pin P P canVote Leidzia atiikti vei tik balsuoti
getProposals Visy pasidlymo sgrasas
17 pav. ,,Voting" iSmaniosios sutarties strukttira
Kintamieji
Pavadinimas Tipas Aprasymas
deployedVotings address]] Sukurty balsavimy adresy sgrasas
Funkcijos
Pavadinimas Aprasymas
createVoting Sukuriamas naujas, nepriklausomas balsavimas
ge(DeponedContracts Sukurtu balsavimu adresu saraéas

18 pav. ,,Voting factory" iSmaniosios sutarties struktiira
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Sekancioje diagramoje parodoma, kaip dvi ankS¢iau minétos sutartys yra susijusios

tarpusavyje.

Ethereum bloky grandinés tinklas

—» | Voting @0x12346

Factory @0x12345

- - - > :
— | Internetiné svetainé Voting @0x12347

Naudotojas

—>» Voting @0x12348

19 pav. ,,Voting" ir ,,Voting Factory" iSmaniyjy sutarciy tarpusavio rysys
Pateikta diagrama parodo panaudos atvejj, kai naudotojas naudodamasis elektroninio
balsavimo sistemos internetine svetaine ,,Ethereum® bloky grandinés tinkle sukuria kelias
,Voting® iSmanigsias sutartis, kurioms sukurti yra naudojama tik viena ,,Voting Factory*

sutartis ] kurig yra paduodama ,,Voting* iSmanioji sutartis t. y. jos programinis kodas.

3.3.1 ISmaniyjy sutarciy kompiliavimas

ISmaniyjy sutar¢iy kompiliavimo ir paleidimo procesas yra vienas svarbiausiy, kuriuo
metu turi biiti uztikrinta, kad iSmaniosios sutarties programinis kodas yra tinkamas naudojimui
ir yra saugus. Taip pat svarbu uztikrinti, kad programinio kodo vykdymas ,,Ethereum* bloky
grandinés tinkle bus saugus ir logiskas, nes kitu atveju kenkejiSkas vartotojas galés pasinaudoti
saugumo spragomis ir pasipelnyti i§ iSmaniosios sutarties. Sekantis svarbus aspektas pries
paleidZiant iSmanigjg sutart] paskaiCiuoti ir jsitikinti kiek iSviso kainuos visos sutarties
vykdymas did¢jant naudotojy skaic¢iui. Kiekviena operacija bloky grandinés tinkle yra
apmokestinama ,,dujomis*, viena operacija kainuoja viena labai maza ,,Ehter* dalj, tac¢iau jeigu

naudotojy skaicius iSauga tai iSauga ir kaina kiekvienai operacijai atlikti.
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Naudojant ,,Solidity* kompiliatoriy iSmaniosios sutarties kodas paraSytas ,,Solidity*
programavimo kalba yra sukompiliuojamas j baity koda (Sis bus vykdomas ,,Ethereum* bloky
grandinés tinkle) ir ] programos dvejetainé sasaja (angl. Application Binary Internface — ABI).
Si dvejetainé programos sasaja reikalinga tam, kad galima bty saveikauti su i§maniaja
sutartimi esancia ,,Ethereum* bloky grandinés tinkle, $i sgsaja ir padeda iSlaikyti rysj tarp baity

kodo ir iSmaniosios sutarties savininko.

Ethereum bloky
grandinés tinklas

Solidity iSmaniosios ISmaniosios
sutarties ——Kompiliavimas— Baity kodas ir ABI —Palejdimas—»| sutarties adresas
programinis kodas tinkle

20 pav. ISmaniosios sutarties kompiliavimo ir paleidimo diagrama

ISmaniyjy sutar¢iy kompiliavimo procesas vykdomas naudojant ,Javascript*
programavimo kalbg ir ,,Solc* jrankj, sukompiliuotas kodas i§saugomas JSON failo formatu
,,Jethereum/build* kataloge, kuris véliau gali biiti naudojamas naujy sutarciy paleidimui arba

Jjy testavimui lokaliame ,,Ethereum* tinkle naudojant ,,Mocha“ ir ,,Ganache*.

[Smaniyjy sutarciy kompiliavimo programinis kodas:

path = require(

= require(

= require(
buildPath = path.resolve(__dirname
. removeSync (buildPath)

contractPath = path.resolve(__dirname
source = .readFileSync(contractPath
output = .compile(source, 1).

.ensureDirSync(buildPath)

( contract output) {
.outputJIsonSync(
path.resolve(buildPath, "${contract.replace(
output[contract]
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[Smaniyjy sutarciy paleidimo programinis kodas:

HDWalletProvider = require(
Web3 = require( )
compiledFactory = require(

provider = HDWalletProvider(

web3 = Web3(provider)

deploy = () =>A{
accounts = web3. .getAccounts()
[account] = accounts

result = web3. c ( .parse(compiledFactory.interface))
.deploy ({ : compiledFactory.bytecode : [13})
.send({ g : account })

result.

3.3.2 ISmaniyjy sutarciy saugumo uZtikrinimas

ISmaniyjy sutar¢iy ,,Voting* ir ,,VotingFactory* funkcijy saugumui uztikrinti yra
naudojami ,,Solidity* programavimo kalbos modifikatoriai. Jy veikimo principas yra paprastas,
naudojant ,,require funkcijg yra nurodoma, kokia salyga privalo atitikti vartotojas arba kity
objekty biisenos, kad leisti jvykdyti veiksma, kuris yra apsaugotas modifikatoriy pagalba. Jeigu
»require” funkcijos salyga yra neiSpildoma transakcija yra nutraukiama ir sutarties biisena

grazinama ] prading.,,Voting® iSmaniojoje sutartyje yra naudojami Sie modifikatoriai:

e activeVote*“ — leidzia atlikti veiksmus tik tuo atveju jeigu balsavimo biisena
yra aktyvi;
e  restricted” — leidzia atlikti veiksmus tik balsavimo savininkui;
e canVote“ — leidzia atlikti veiksmus tik balsuotojui, kuris turi teis¢ balsuoti ir
turi patvirtintg tapatybe.
Sis saugumo mechanizmas leidzia uztikrinti, kad kenkeéjiskas vartotojas negalés

pasinaudoti iSmaniosios sutarties funkcijomis jeigu neatitiks jose aprasyty salygy.

3.4 ,Elektroniniai valdZios vartai* sistemos integracija

Integracija su ,,Elektroniniai valdzios vartai* sistema (toliau EVVS) yra jgyvendinta
naudojantis jau sukurta testavimo aplinka, kurios dokumentacija ir visi reikalingi programiniai
kodai yra pateikiama oficialioje ,,Elektroniniai valdZios vartai® svetaingje skirtoje sistemy

kiir¢jams (“Elektroniniai valdzios vartai,” n.d.).
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Pagal pateikta dokumentacijg, naudojantis jau sukurta ,,AuthGenerator* klase, buvo

pagaminta ,,SOAP XML uzklausa, skirta testavimui, kurios déka gautas unikalus testavimo

numeris reikalingas, integracijai jgyvendinti. Toliau pateikiamas sugeneruotos uzklausos

kodas.

<?xml version encoding 2>
< :authenticationRequest
xmlns:
xmlns:
xmlns: id
< :pid>VSID000000000113</ :pid>

< :authenticationProvider>auth.lt.identity.card</
:authenticationProvider>

< :authenticationProvider>auth.lt.bank</
icationProvider>

< :authenticationAttribute>lt-personal-
code</ :authenticationAttribute>

< :authenticationAttribute>lt-company-
code</ :authenticationAttribute>

< :authenticationAttribute>eidas-
eid</ :authenticationAttribute>

:userInformation>firstName</ :userInformation>
:userInformation>lastName</ :userInformation>

:userInformation>companyName</ :userInformation

:postbackUrl>https://localhost</ :postbackUrl>
<Signature xmlns
<SignedInfo>
<CanonicalizationMethod
Algorithm
<InclusiveNamespaces xmlns
PrefixList />
</CanonicalizationMethod>
<SignatureMethod
Algorithm
<Reference URI
<Transforms>
<Transform
Algorithm
<Transform Algorithm

<InclusiveNamespaces
PrefixList

</Transform>
</Transforms>
<DigestMethod
Algorithm />
<DigestValue>iuNrswB033tjbXtgqpsy+GrT57uY=</DigestValue>
</Reference>
</SignedInfo>




gW90zTOES3gemOvRE

6hPsla5K4goRy 5V//aYKMRJ1jBFhzjfwlUo39/ZAQE30+9¢

cleonreWm9RSJIAO /% ] > +rB7tnFNGO9nAamh79PiFtEyxXrwirDdjR6+vvrr
c

OCtm7Jps0Zhmz5tuQtZGC2Syf8imnibpBtH)fY6750pbk2GRO6ASWLNG6Ef+KEJAryz2Z2gS/ZIwS
b
kol 60f+zFjI9CLonCTAfptPV2niQxUwaTicCbw==</SignatureValue>
<KeyInfo>
<KeyValue>
<RSAKeyValue>

<Modulus>m50I4AZwBGxK DS6qwoGCryln+kZCL4rSI5ikg6srt8a0Amg6JICgX3akRecdf3K
1x 0

iWNpCendHi7K/2tsSmmLWhCp4Hg+kEAXTI5JrmCgH51YIpW8Z2sw7QKWkbvQ+7 rdwgXAnEGxploM
W

55912WDRzDaC/iVmiFo8S4I3ak/wSHF1Cr+MxW4vQ/TWirW2FqfUIFKVtCC4 TugdmOwKvsupdO

3
-
A

c6LF6CKeTM5dc8hH PLdc3ev7pR! > > 3SWhxFgDRwfc
c

VUYYup4Za2E8SEHS kwTueSBiIx8gibANDAMw==</Modulus>

<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
</KeyInfo>
</Signature>

</ :authenticationRequest>

Atlikus uzklausg j serverj yra gaunamas unikalus kodas, kurj sudaro 36 simboliai (pvz.
8c3b503c-bbee-11eb-8529-0242ac130003), kuri reikia pateiktj  EVVS testavimo serverj, kad

galima biity pradéti naudotis Sia integracija.

D¢ka Sios EVVS testavimo aplinkos galima lengvai imituoti Lietuvos Respublikos
pilie€iy tapatybés nustatymg naudojant atskirg sistemg ir taip identifikuoti asmenis turincius
teis¢ balsuoti. Elektroninio balsavimo sistemoje yra labai svarbu, kad sistema galéty naudotis

tik teise balsuoti turintys Lietuvos pilieciai.

3.5 Grafiné vartotojo sgsaja
Siame poskyryje pateikiami grafinés vartotojo sgsajos ekrano vaizdai, kuriuos
parodoma, kaip atrodo sukurtos sistemos prisijungimo, balsavimo, balsavimo rezultaty

perziiiros ir balso patikrinimo puslapiai.
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Prisijungimo puslapis.

E-balsavimas =) Prisijungti

Prisijunkite

Pasirinkite prisijungimo bldg

Elektroniai valdZios vartai Administraciné panelé

el

21 pav. Prisijungimo puslapis

Pagrindinis balsavimo puslapis.

E-balsavimas Pagrindinis Mindaugas Morkinas

4 .
Siuo metu vyksta
Balsuoti Instrukcija apie balsavimg

1 balsavimas!

Balsavimas 1 Balsavimas 2
Vilniaus Savivaldybé Vilniaus Savivaldybé
1 asmuo jau balsavo 1 asmuo jau balsavo

Pasirinkite varianta...

22 pav. Pagrindinis balsavimo puslapis
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Balsavimo rezultaty puslapis.

E-balsavimas Pagrindinis Balsavimo instrukcija Kontakta Apie Mindaugas Morkinas

Rezultatai

Balsavimas 2

Nr. 0x64D913721b

Balsavimo savininkas

Vilniaus Savivaldybé

Balsavimo suvestiné

1 asmuo jau balsavo

Balsavimo rezultatai
Pirmas pasirinkimas - 100%
Antras pasirinkimas - 0%

23 pav. Balsavimo rezultaty puslapis

Balsy patikrinimo puslapis.

E-balsavimas Pagrindinis 3alsavimo instrukcija Kontakta Apie =) Prisijungti

Balsavimo bilieto patikrinimas

Bilieto ID
OxAE55bc6273a1d8A2D443646d044f3DE3d21a1d34
atpaZintas.

Bilietas priklauso 'Balsavimas 1' balsavimui ir yra jtrauktas j
bendra balsavimo rezultata.

OXAE55bc6273a1d8A2D443646d044f3DE3d21a1d34

o ID é I ) idal 42 Nk

24 pav. Balsy patikrinimo puslapis
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Naujo balsavimo sukiirimo puslapis.

E-balsavimas

Valdymo skydelis

Sukurti balsavimg

Balsavimo klausimas?

Variantas 1, Variantas 2, Variantas 3, Variantas 4,

Variantas 5

2021-06-08

Va

m]

25 pav. Naujo balsavimo sukiirimo puslapis

3.6 Sistemos testavimas

Testavimo metu siekiama patikrinti sukurtg elektroninio balsavimo sistemg pagal

Jvairius testavimo atvejus ir jsitikinti, kad sistema yra paruosta ir tinkama vieSam naudojimui ,

taip pat nekelia grésmeés vartotojy duomeny saugumui ir atitinka reikalavimy specifikacijoje

apraSytus reikalavimus.

Kiekvieno atlikto testavimo atvejo zingsnio statusas yra zymimas: T — teisingas arba N

— neteisingas.

3.6.1 Sistemos funkcijy testavimas

Zemiau esancioje lentel¢je pateikiami sistemos testavimo scenarijai, kuriy sékmingas

jgyvendinimas yra svarbiausias.

Scenarijaus Funkcinio Scenariiaus pavadinimas Scenarijaus
Nr. reikalavimo Nr. jausp svarba
TS-01 FR-2 Balsavimas Kritingé
Prisijungimas naudojant
TS-02 FR-1 »Elektroniniy valdzios varty* Auksta
programos s3saja
TS-03 - Prisijungti, kaip administratoriui Auksta
TS-04 FR-5 Sukurti naujg balsavima Auksta
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Visiems lentelése pateiktiems scenarijams yra apraSomi testavimo atvejai ir jy

vykdymo Zingsniai, kokio rezultato tikimasi ir koks gautas rezultatas jvykdzius testavimo

atvejo zingsnius.

3.6.1.1

»Balsavimas* (TS-01) scenarijaus testavimo atvejai

Pries salyga: Prisijungti prie sistemos, kaip ,,Rinkéjas*.

30 lentelé. ,,Balsavimo* testavimo atvejai

Testavimo v, . . Duomeny Laukiamas Gautas Statusa
. Zingsniai
atvejis ) rezultatas rezultatas )
Pasirinktas ) .
balsavimo . Atidaryti
variantas balsavimy T
(TS-01.1) Sarasg
. Pasirinkti
aktyvy T
balsavima
. Pasirinkti
vieng i Pirmas T
balsavimo
varianty
. Paspausti
mygtuka T
,,Balsuoti
o Atvaizduojama
- Patvirtinti s pranesimas
balsavimo apie sekmingg | Pateiktas
transakcija balsavima ir balsavimo T
naudojant pateikiamas numeris
::Metamask balsavimo
numeris
Nepasirinkta ) )
s balsavimo . Atidaryti
variantas balsevmmq i
(TS-01.2) Sqrasg
. Pasirinkti
aktyvy T
balsavima
Atvaizduojamo
s klaidos Atvaizduojama
. Paspausti pranesSimas, s klaidos
mygtuka kad pranesimas, T
,.Balsuoti* nepasirinktas balsas
balsavimo neuzskaitytas
variantas
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Atmesta
transakcija
(TS-01.3)

. Atidaryti

balsavimy
sarasg

. Pasirinkti

aktyvy

balsavima

. Pasirinkti

vieng 1§
balsavimo
varianty

Pirmas

. Paspausti

mygtuka
,,Balsuoti

. Atmesti

balsavimo
transakcija
naudojant
,,Metamask

13

Atvaizduojamo
s klaidos
pranesimas,
kad transakcija
nes¢kminga

Atvaizduojama
s klaidos
pranesimas,
balsas
neuzskaitytas

3.6.1.2

scenarijaus testavimo atvejai

Po salyga: Atsijungti i§ sistemos.

31 lentelé. ,,Prisijungti naudojant ,,Elektroniniy valdzios varty* programos sgsaja" testavimo atvejai

»Prisijungti naudojant ,,Elektroniniy valdZzios varty“ (TS-02) programos sgsaja

Testavimo .. . . Laukiamas Gautas
.. Zingsniai Duomenys Statusas
atvejis rezultatas rezultatas
Sék@ingas 1. Atidaryti
prisyjungimas prisijungimo u
(TS-02.1) puslapj
2. Pasirinkti
,Elektroniniai T
valdzios
vartai®
Vartotojas
o ' ftrajllr}tas Vartotojas
3. Prisijungti gall pagrindiniame
prie balsavimo lapvi
L sistemos pusiapyje, T
,,Eleljtronlmq sorindini sukurta
valdZios PagTnEINL | o isijungimo
varty® puslapj ir sesija
sukurta
sesija
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Nesekmingas . Atidaryti
prisijungimas prisijungimo T
(TS-02.2) puslapj
. Pasirinkti
,,Elektroniniai T
valdzios
vartai®
Vartotojas | Vartotojas
. Neprisijungti grazintas pagrindiniame
prie atgal | puslapyje,
,.Elektroniniy balsavimo | nauja sesija T
valdZios sistema, nesukurta ir
varty* nauja sesija | balsuoti
nesukurta | negalima.
3.6.1.3 ,,Prisijungti, kaip administratoriui* (TS-03) scenarijaus testavimo atvejai

Pries salyga: Sukurtas ,,12345678” vartotojas.

Po salyga: Atsijungti i§ sistemos.

32 lentelé. ,,Prisijungti, kaip administratoriui testavimo atvejai

Testavimo atvejis

Zingsniai

Duomenys

Laukiamas
rezultatas

Gautas
rezultatas

Statusas

Visi laukeliai

teisingi (TS-03.1)

1. Atidaryti

langa

prisijungimo

2. Ivesti
naudotojo
ID

12345678

3. Ivesti
slaptazodj

Testas1234

4. Paspausti

,,Prisijungti®

Prisijungta
s¢kmingai

Prisijungta
s¢kmingai

Neteisingas
naudotojo ID

formatas (TS-03.2)

1. Atidaryti

langa

prisijungimo

2. Ivesti
naudotojo
ID

Atsitiktinis
tekstas

3. Ivesti
slaptazodj

Testas1234

4. Paspausti

prisijungti

Prisijungti
nepavyko

Prisijungti
nepavyko
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Neegzistuojantis ' '
naudotojo ID (TS- 1. Atidaryti
03.3) prisijungimo T
langa
2. Jvestiel. Atsitiktinis T
pasta tekstas
3. lvesti ) Testas1234 T
slaptazodj
4. Paspausti Prisijungti | Prisijungti T
prisijungti nepavyko | nepavyko
Neteisingas 1. Atidaryti
slaptazodis (TS- prisijungimo T
2. Ivesti
naudotojo 12345678 T
ID
3. Jvesti Atsitiktinis
. T
slaptazodj tekstas
4. Paspausti Prisijungti | Prisijungti T
prisijungti nepavyko | nepavyko
Visi laukeliai tusti | |- Atidaryti T
(TS-03.5) prisijungimo
langa
2. Ivesti
naudotojo T
ID
3. Ivesti T
slaptazodj
4. Paspausti Prisijungti | Prisijungti T
prisijungti nepavyko | nepavyko
3.6.1.4 ,,Sukurti naujg balsavimg* (TS-04) scenarijaus testavimo atvejai
Pries salyga: Prisijungti prie sistemos, kaip ,,Administratorius‘
33 lentelé. ,,Sukurti nauja balsavima“ testavimo atvejai
Testavimo v o Laukiamas Gautas
. Zingsniai Duomenys Statusas
atvejis rezultatas rezultatas
Visi laukeliai | 1. Atidaryti
teisingi (TS- valdymo T
04.1) skydelj
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. Jvesti

balsavimo
klausima

Klausimas
NR.1?

. Jvesti

galimus
pasirinkimo
variantus

Pirmas,
antras,
trecias

. Jvesti

balsavimo
pabaigos
datg

2021-06-
08

. Paspausti

.Sukurti

. Patvirtinti

transakcija
naudojant
,,Metamask*

Sukurtas
naujas
balsavimas

Sukurtas
naujas
balsavimas

Pasirinkta
pragjusi data
(TS-04.2)

. Atidaryti

valdymo
skydelj

. Jvesti

balsavimo
klausima

Klausimas
NR.1?

. Jvesti

galimus
pasirinkimo
variantus

Pirmas,
antras,
trecias

. Jvesti

balsavimo
pabaigos
datg

2020-06-
08

. Paspausti

.Sukurti

Nesukurtas
balsavimas,

atvaizduojama

klaida

Nesukurtas
naujas
balsavimas,
atvaizduojama,
kad data yra
neteisinga

Nepatvirtinta

transakcija
(TS-04.3)

. Atidaryti

valdymo
skydelj

. Jvesti

balsavimo
klausima

Klausimas
NR.1?
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3. Ivesti
galimus
pasirinkimo
variantus

Pirmas,
antras,
trecias

4. Ivesti
balsavimo
pabaigos
datg

2021-06-
08

5. Paspausti
.Sukurti

6. Atmesti
transakcija
naudojant
,,Metamask*

Nesukurtas
naujas
balsavimas

Nesukurtas
naujas
balsavimas,

atvaizduojamas

klaidos
pranesimas

3.6.2 ISmaniyjy sutarciy testavimo atvejai

Siame poskyryje pateikiami i§maniyjy sutaréiy ,,Voting® ir ,,VotingFactory* testavimo

atvejai. Sekanciose lentelése yra aprasomi testavimo atvejai ir jy vykdymo Zingsniai, kokio

rezultato tikimasi ir koks gautas rezultatas jvykdzius testavimo atvejo zingsnius.

3.6.2.1

»voting“ iSmaniosios sutarties komponenty testai

Testy pries salygos:

1. Testavimo vartotojy paskyry sarasas;

2. Sukurta ,,VotingFactory* iSmanioji sutartis;

3. Sukurta ,,Voting* iSmanioji sutartis naudojantis ,,VotingFactory*;

34 lentelé. ISmaniyjy sutaréiy testavimo atvejai

Nr Testavimo atvejis Ivedimo reik§mé Laukiamas rezultatas sStatusa
»Ethereum* bloky
grandinés tinkle
1 paleidZiamos ,,Voting* - Abiejy sutarciy adresai T
ir ,,VotingFactory*
1Smaniosios sutartys
»Pavadinimas",[,,pasi
dilymas ,,bytes32”
5 Sukurti naujg balsavima formatu", ,voting* sutarties T
(createVoting) »pasitilymas adresas
,bytes32” formatu],
,,savininko adresas"
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Suteikti balsuotojui Balsuotojas turi teis¢
1 . . « | atlikti balsavima.

3 teis¢ balsuoti ,balsuotojo adresas . B

(giveRightToVote) (Voter.hasRightVote =
& & true)
Balsas uzskaitytas,

4 Balsuoti (vote) ,pasitlymo numeris* | (Proposal.voteCount+

+, totalVotes++)

5 UZdaI:ytl balsavimag _ balsavimo adresas® Balsawmas_ uzdarytas
(finalize) (complete =true)
SuZinoti balsavimo Balsavimas surinkes

6 | nugalétoja - daugiausiai balsy
(winningProposal) (Proposal)

3.7 Sistemos suderinamumo testavimas

Siame skyriuje testuojamas sistemos suderinamumas su narSyklémis ir skirtingomis jy

versijomis ir vaizdo prisitaikymas prie jrenginio ekrano dydzio.

Zemiau pateiktoje lenteléje apraSyti sistemos reikalavimai, kurie turi bati jgyvendinti

remiantis jvestimi, §iuo atveju skirtingos narSyklés ir skirtingos jy versijos.

35 lentelé NarSykliy suderinamumo testavimas

Nr. | Reikalavimai/tikslai | Jvestis Laukiamas Gautas rezultatas | Statusas
rezultatas
Naudojama . o
o . « Sistema pilnai . o
Tikrinamas sistemos ,,Chrome . . Sistema pilnai
o . v 11 funkcionuoja . .
ST-1 | veikimas jvairiose narSyklé be ioki funkcionuoja be +
narSyklése versija S tJr ikir:?l jokiy sutrikimy
90.0.4430.212 | SHHHEIMY
Tikrinamas sistemos NadeJ af‘na S1stema p1lpa1 Sistema pilnai
o . »Firefox funkcionuoja . .
ST-2 | veikimas jvairiose v 1 _p funkcionuoja be +
narsyklése narsykle be jokiy jokiy sutrikim
y versija 87.0 | sutrikimy JOKIY U
Tikrinamas sistemos NaudOJ.‘e‘lma Slstema plh.lal Sistema pilnai
o . wafari funkcionuoja . .
ST-3 | veikimas jvairiose 11 _p funkcionuoja be +
narsyklése narsykle be jokiy jokiy sutrikim
y versija 14.1 | sutrikimy Joxiy &

72




3.8 Vartotojo sasajos saugumo testavimas
Saugumo testavimas buvo atliekamas naudojant ,,OWASP Zed (ZAP)* jrankis, kuris

skirtas ieSkoti svetainiy ir vykdomy uzklausy pazeidZziamumams.

Atlikus sistemos saugumo testavimag ,ZAP“ programg sugeneravimo ir pateiké

rezultaty iSrasa.

) ZAP Scanning Report

Summary of Alerts
High 0
Medium 1
Low 3
Informational 0

26 pav. Vartotojo sgsajos saugumo testavimo rezultatai

IS rezultaty galima daryti iSvadas, kad sistema yra saugi naudojimui, nes neturi kritiniu
spragu, kurios galétu kelti grésm¢ duomeny ir sistemos saugumui. Taip pat ,,Zap* programa
pateikia informacijg apie rastas saugumo spragas ir sprendimo biidus kaip jas pasalinti ir
uztikrinti 100 procentinj sistemos saugumg. Tokius sistemos testavimus reiktu atlikti kartg |

metus, nes technologijos sensta ir jose atsiranda saugumo spragy.

3.9 ISvados

Sukurta elektroninio balsavimo sistema paremta ,,Ethereum® bloky grandinés
iSmaniyjy sutarCiy atitinka jai keliamus funkcinius ir nefunkcinius reikalus, apraSytus
reikalavimy specifikacijoje, kurios pagrindiniai aspektai yra duomeny saugumo uztikrinimas
ir balsavimo proceso skaidrumas. Atliktas sistemos testavimas parodo, kad sistema ir sukurtas
balsavimo protokolas yra tinkamas tolimesniam vystymui ir jo pritaikymui realiame naudojime
valstybés demokratiniy rinkimy procesuose. Integracija su ,,Elektroniniai valdzios vartai‘
sistema leidzia uztikrinti, kad balsavime galés dalyvauti tik Lietuvos Respublikos pilieciai

turintys teise¢ dalyvauti rinkimuose.
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ISvados

I.

Remiantis analitin¢je dalyje atliktu bloky grandinés technologijos tyrimu ir jau
egzistuojanciy elektroninio balsavimy sistemy paremty bloky grandinés technologijos
analize, galima daryti iSvada, kad bloky grandinés technologija, ypac ,,Ethereum®,
iSmaniyjy sutarciy sprendimas yra tinkamas ne tik finansy, bet ir kitoms taikymo sritims,
kuriy vienas pagrindiniy tiksly yra uZtikrinti duomeny sauguma, konfidencialuma ir jy
vientisumg bei to proceso skaidrumg. Bitent dé¢l Siy sprendziamy problemy bloky
grandinés technologijos pritaikymas elektroniniam balsavimui labai tinkamas.

Buvo pasiilytas ,,Ethereum® bloky grandinés iSmaniyjy sutarc¢iy taikymo metodas,
siekiant spresti balsavimo proceso skaidrumo problemg. Pasitlyta metoda sudaro
naudotojy identifikavimas naudojant ,,Elektroniniy valdzios varty® programos s3saja,
,Ethereum* bloky grandinés technologijos tinkla, iSmanigsias sutartis. Toks metodas leis
uztikrinti balsavimo proceso saugumg, skaidrumg, galimybe jsitikinti, kad balsas tikrai
buvo jtrauktas j galutinj rezultata.

Suprojektuota sistema paremta iSmaniosiomis sutartimis, veikianti ,,Ethereum® bloky
grandinés technologijos tinkle, su ,,Elektroniniy valdzios varty“ programos sasajos
integracija naudotojams autentifikuoti, su galimybe patikrinti, ar balsas buvo jtrauktas }
balsavimo bloky granding. Atlikto testavimo rezultatai parodo, kad sistema tinkama
placiajam naudojimui, nes atitinka keliamus saugumo ir panaudojamumo reikalavimus ir

uztikrina sistemos tinkamg veikima jg vystant ir administruojant.
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Priedai

A Priedas. ,,Voting*“ iSmaniosios sutarties programinis kodas

Voting {

Voter {
hasRightVote
voted
vote

Proposal {
name
voteCount

owner

complete
title
endDate

totalVotes

=> ) voters
[1 proposals

Voting( votingTitle, [1 proposalNames,
votingOwner) {
owner = votingOwner
title = votingTitle
endDate = votingEndDate
voters[owner].hasRightVote =
complete =

( i= i < proposalNames.length; i++) {

proposals.push(Proposal({name: proposalNames[i]l, voteCount:

activeVote() {
require(!complete)

restricted() {
require(msg.sender == owner)

canVote() {
sender = voters[msg.sender]
require(sender.hasRightVote)
require(!sender.voted)

giveRightToVote( voterAddress) restricted {
require(!voters|[voterAddress].voted)
require(!voters|[voterAddress].hasRightVote)
voters|[voterAddress].hasRightVote =

vote( id) canVote activeVote {
sender = voters[msg.sender]
sender.voted =
sender.vote = id
totalVotes++
proposals[id].voteCount++

winningProposal()

winningVoteCount =

foundWinningProposal =

( p = p < proposals.length; p++) {
(proposals[pl.voteCount > winningVoteCount) {
winningVoteCount = proposals[p].voteCount
foundWinningProposal = p

votingEndDate,

1))




foundWinningProposal

winnerName()
proposals[winningProposal()].name

finalize() restricted {
complete =

getProposals()
proposals

B Priedas. ,,VotingFactory* iSmaniosios sutarties programinis kodas

VotingFactory {
[1 deployedVotings

createVoting( votingTitle, [1 proposalNames, endDate)
voting = Voting(votingTitle, proposalNames, endDate, msg.sender)
deployedVotings.push(voting)

getDeployedVotings()
deployedVotings

C Priedas. Elektroninio balsavimo sistemos programinis kodas

https://github.com/mindaugas16/e-voting
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