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IVADAS

Darbo aktualumas. Siandieniniame pasaulyje kibernetiné erdvé pakeit¢ Zmoniy tarpusavio
sgveika, informacijos ieSkojimo, pasikeitimo mechanizmus ir tapo ne tik pasaulinio vystymosi dalimi,
bet ir politinés bei karinés kovos arena. RySiy ir informaciniy sistemy technologijos tapo jrankiu
manipuliuoti informacija, daryti jtaka visuomenés poziiirio formavimui ir skleisti dezinformacijg jvairius
visuomenés informavimo Saltinius, kas galiausiai sukelia didziulj disbalansg tarptautiniuose santykiuose
ir kenkia visuomenés sanglaudai. Didelio masto kibernetinés atakos ar kiti elektroninés erdvés
pazeidimai daznai prasidedantys nuo menkiausio neapdairumo, kibernetinio iSprusimo stokos ar
silpniausios valstybés valdomos ir saugomos infrastruktiiros spragy, gali eskaluoti ir paveikti valstybiy
nacionalinj saugumg. Pasaulinio ekonomikos forumo globaliy riziky ataskaitoje (2021) yra nurodoma,
jog valstybés kritinés svarbos informacinés infrastruktiiros sutrikdymas ar i§vis netekimas dél sistemy
priklausomybés nuo kibernetiniy tinkly ir technologijy yra vis dar isliekanti ir ypa¢ opi technologiné
rizika globaliu mastu. Todé¢l vis daugiau valstybiy jvardija, kad kibernetinis saugumas yra viena i§
priemoniy uztikrinti nacionalinj saugumg, 0 valstybés informaciniy istekliy, ypatingos svarbos
infrastruktiiros objekty (toliau — YSI objekty)! ir jy valdomos ypatingos svarbos informacinés
infrastruktiiros (toliau — YSII)? kibernetinis saugumas yra valstybés strateginiai prioritetai.

Kad valstybiniai kritinés svarbos sektoriai galéty teikti kokybiSkas paslaugas, jie tampa vis labiau
priklausomi nuo informaciniy technologijy, kurioms atitinkamai kyla naujos, elektroninéje erdvéje
progresuojancios grésmés. Kibernetinio saugumo riziky didéjimg informacinése infrastruktarose ir rySiy
ir informaciniy sistemy (toliau — RIS) tinkluose lemia daugybé veiksniy, pradedant nuo nepakankamos
technologinés plétros informaciniy sistemy viduje iki didéjancio sudétingesniy ataky vektoriy skaiciaus.
Taciau zvelgiant i$ vieSojo sektoriaus prizmés, kibernetinio saugumo rizikas lemia ne tik techniniai, bet
ir organizaciniai veiksniai. PavyzdZiui, nuolatiniai biudZeto suvarZymai, kvalifikuoto personalo
trukumas, nekonkurencingas darbo uzmokestis yra tik dalis faktoriy, lemian¢iy vieSojo sektoriaus
kibernetinio saugumo palaikymo problematika. Ir nors Sios problemos didzigja dalimi visuomen¢je yra
gerai Zinomos, tai institucijy neatitraukia nuo esminio, strateginio lygmens tikslo — kuo saugesnés ir
atsparesnés kibernetinés aplinkos sukiirimo valstybés informacinéje infrastrukturoje.

Visgi, nors Lietuvos valstybinéms institucijoms, kaip Kkibernetinio saugumo subjektams,
kibernetinio saugumo jgyvendinimag reglamentuoja teisés aktai, tai neatspindi bendros kibernetinio

saugumo kultiiros vieSajame sektoriuje, jos formavimo tendencijy. Kol Kkibernetinis saugumas

v W —

! Ypatingos svarbos infrastruktiiros objektas — institucija, jstaiga, jmoné ar jos struktiirinis padalinys, projektuojamas,
statomas ar esamas jrenginys, turtas ar jo dalis, kuriy valdytojas yra vieSasis arba privatus juridinis asmuo.

2 Ypatingos svarbos informaciné infrastruktiira — rysiy ir informaciné sistema ar jos dalis, ry§iy ir informaciniy sistemy
grupé, apdorojanti nejslaptintg informacija.
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viesajame sektoriuje bus IT departamento kompetencijoje. Kad to iSvengti, yra svarbu skatinti sisteminj
valstybiniy institucijy pozitrj j kibernetinj sauguma, taip formuojant kibernetinio saugumo kultiira,
kurios procesai priversty j kibernetinj saugumag pazvelgti visai i§ kitos plotmés. Todél norint suprasti
vertinimas per norminj pagrindg, nustatantj techniniy priemoniy Kibernetinéms rizikoms valdyti,
kibernetinei saugai ir higienai uztikrinti pritaikomuma institucijy poreikiams, ir organizacinj, socialinj
bei vadybinj, jvertinant vieSojo sektoriaus institucijy bendradarbiavimo kibernetinio saugumo
klausimais ypatumus, vadovy indélj darbuotojy pozitirio j kibernetinj saugumg formavime, Kibernetinio
saugumo Svietimg bei RIS saugos personalo ir administratoriy kvalifikacijos kélimo galimybes. Visy $iy
faktoriy praktinis jgyvendinimas valstybinése institucijose kuria efektyvig Kibernetinio saugumo kultiirg
ir nacionaliniu lygmeniu. D¢l to Siai dienai yra aktualu nagrinéti Lietuvos vieSojo sektoriaus institucijy
kibernetinio saugumo kultiiros jgyvendinimo ypatumus ir jy efektyvuma sglygojanéias problemas,
tarpusavio sgveika ir priklausomybe.

Mokslinis naujumas / teorinis reik§mingumas. Kibernetinio saugumo kultiiros formavimo
organizacijoje aspektai moksliniame kontekste yra pradéti nagrinéti visai neseniai. UzZsienio
mokslininky ir tarptautiniy institucijy (Ashenden, 2008; Hedstrom, Kolkowska, Karlsson ir Allen, 2011;
Ashenden ir Sasse, 2013; Kolkowska ir Dhillon, 2013; Solms ir Niekerk, 2013; Flores, Antonsen ir
Ekstedt, 2014; Karlsson ir Hedstrom, 2014; Kearney ir Kruger, 2016; ENISA, 2017) publikuojamose
studijose isskiriamos jvairios sglygos kibernetinio saugumo kulttros efektyviam jgyvendinimui. Dalis
institucijy yra pasidalinusios netgi gerosios praktikos pavyzdziais, kaip kryptingai formuoti darbuotojy
poziiirj | kibernetinés erdvés saugumo uztikrinimo biitinumg. Pastebétina ir tai, kad dalis mokslinés
literatliros yra orientuota bendrine prasme ] organizacija, neiSskiriant, ar tai turéty biiti privatus, ar
vieSasis sektorius. Politikos, kaSty, reikSmés valstybés nacionalinio saugumui ir organizaciniy bei
procediiriniy priemoniy skirtumai tarp privataus ir vieSojo sektoriy reikalauja atskirti Siy sektoriy
organizacijy kibernetinio saugumo kultiiros formavimo praktikas ir netaikyti vienody mechanizmy. Taip
pat nagrinétoje literatiiroje pasigendama kibernetinio saugumo kulttiros kaip reiSkinio nagrin¢jimo ne tik
per tam tikrus kriterijus, bet ir per jy tarpusavio sgveikg ir priklausomybe vienas nuo kito. Tai leidzia
konstruoti moksling problemg, kuria galima formuluoti klausimu ,,Kaip kibernetinio saugumo kultiiros
priemoniy jgyvendinimas Lietuvos vieSojo sektoriaus institucijose koreliuoja su nacionalinio
kibernetinio saugumo stiprinimu?*. Taigi, Siame darbe bus iSryskinti esminiai kibernetinio saugumo
kultiiros jgyvendinimo ypatumai ir problemos, su kuriomis susiduria Lietuvos vieSojo sektoriaus
institucijos jy igyvendinimo procese bei pateikti sitilymai / rekomendacijos dél kibernetinio saugumo
kulttiros gerinimo nacionaliniu lygmeniu.

Tyrimo hipotezé. Kibernetinio saugumo kultiiros formavimo neefektyvuma Lietuvos vieSajame

sektoriuje lemia vadybos stoka.



Praktinis taikomumas. Darbe atskleistos pagrindinés kibernetinio saugumo kultiiros formavimo
problemos ir joms spresti pateikti sitilymai galéty biiti pritaikyti ir kitiems Lietuvos kibernetinio
saugumo subjektams.

Darbo objektas. Kibernetinio saugumo kulttra Lietuvos vieSajame sektoriuje.

Darbo tikslas — istirti kibernetinio saugumo kulttiros formavimo ypatumus ir problemas Lietuvos
vieSajame sektoriuje.

Darbo uidaviniai:

1. Konceptualizuoti kibernetinio saugumo kultiiros sampratg.

2. Atskleisti kibernetinio saugumo kultiros jgyvendinimo Lietuvos vieSajame sektoriuje

pagrindinius teisinio reglamentavimo aspektus.

3. I8analizuoti kibernetinio saugumo kultiiros jgyvendinimo procesus ir problemas Lietuvos

valstybinése institucijose.

4. Pateikti sitilymus ir rekomendacijas identifikuotoms kibernetinio saugumo kultiiros formavimo

problemoms spresti.

Tyrimo metodika. Analizuojant kibernetinio saugumo kultiiros formavimo problemas Lietuvos
vieSajame sektoriuje, tyrime naudojama sisteming, apibendrinimo, lyginamoji ir apraSomoji mokslinés
literattiros analizé bei teisés akty turinio analizé, atliekamas ekspertinis vertinimas empiriskai patvirtinti

autoriaus gautus analizés rezultatus.



1. TEORINE KIBERNETINIO SAUGUMO KULTUROS SAMPRATOS ANALIZE

1.1. Kibernetinio saugumo kultiiros savoka ir raidos analizé

Kibernetinio saugumo kultiiros sgvoka yra ganétinai nauja, o pats reiskinys pradétas aiSkinti tik
Sio amziaus pradzioje. Dazniausiai mokslinéje literatiroje galima pamatyti, kad Kibernetinio saugumo
kultiros sgvoka yra tapatinama su informacinio saugumo kultiiros sgvoka, kuri nors ir atsirado kur kas
anksCiau, taciau turi nemazai glaudziai tarpusavyje susijusiy teoriniy aspekty. Toliau darbe bus
detalizuoti pastarieji panasumai bei tam tikri esminiai skirtumai su tikslu atskleisti sgvoky teoring raida
ir suformuluoti teorinio pagrindo kriterijus.

Visy pirma, yra svarbu konceptualizuoti patj kibernetinj sauguma ir informacijos sauguma kaip du
atskirus reiskinius. Informacijos saugumas yra visuma priemoniy, skirty apsaugoti duomenis nuo
neteisétos prieigos ar turinio pakeitimy, tais atvejais, kai informacija yra saugoma arba perduodama i§
vienos vietos j kitg (Fruhlinger, 2020). Kitaip tariant, tai informacijos saugumas apima informacijos ir
informaciniy sistemy apsauga nuo neteisétos prieigos, naudojimo, atskleidimo, sutrikdymo, pakeitimo,
perzitiros, tikrinimo, registravimo ir sunaikinimo. Bendras informacijos saugumo tikslas yra iSsaugoti
informacijos ir informacijos iStekliy konfidencialumg, vientisumg ir prieinamumg. Visapusiski
informacinio saugumo sprendimai apima jvairialypes nagrin¢jamos informacijos fizines, procediirines
ir logines apsaugos formas. Informacijos saugumo samprata ir su ja susijusi praktika bei procediiros
nuolat tobul¢ja, kad atitikty sklandzig verslo aplinkg. Taciau vien to, kad organizacijos jgyvendina
informacijos saugumo sprendimus, nepakanka. Siuo metu visi interneto ir informaciniy sistemy
vartotojai turi turéti bent pagrindinj kibernetinio saugumo supratimo ir ziniy lygj, kad galéty saugiai
vykdyti savo kasdien¢ veiklg. Todél dabar saugumo problemoms spresti reikia labiau suderinty ir
tikslingesniy nacionalinés ir tarptautinés visuomengés, vie$ojo ir privataus sektoriaus pastangy. Dél to
buvo apibrézta kita saugumo rasis, butent — kibernetinis saugumas. ,,Kibernetinis saugumas apima
asmens, visuomeneés ar tautos interesy apsauga, iskaitant jy informacija ir ne informacija pagrista turta,
kurj reikia apsaugoti nuo rizikos, susijusios su jy sgveika su elektronine erdve.* (Solms ir Niekerk, 2013,
p. 100). Informacijos saugumo srityje nuoroda j zmogiskajj faktoriy paprastai yra susijusi su Zmogaus
vaidmeniu ( — imis) saugumo procese. Kibernetinio saugumo srityje Sis veiksnys turi papildoma
dimensijg — ,,Zmonés yra potenciallis kibernetiniy ataky taikiniai ar net nesamoningai dalyvaujantys
kibernetingje atakoje.* (ten pat, p. 97). Apie tai kalba ir kitas teoretikas, Schlienger (2003), pasak kurio
informacinis saugumas ir jo valdymas dazniausiai nepaiso ZmogiSkosios dimensijos: pagrindinis
démesys skiriamas techninéms ir procediirinéms priemonéms, o pats Zmogus vertinamas kaip saugumo
priesas bet visai ne kaip saugumo subjektas. Nors visa tai atskleidZia viena pagrindiniy sagvoky skirtumy
— zmogiskajj faktoriy, kaip visai atskirai nuo technologiniy procesy tiriamajj ir didziule jtaka

kibernetinio saugumo kontekste darantj subjekta.



Tuo tarpu yra teoretiky, mananciy, kad nereikéty pamirsSti ar ignoruoti Siy dviejy sgvoky
priklausomybés viena nuo kitos. Teoretikas Ashenden (2008) laiko informacijos saugumo valdyma
»Zzmogiskuoju i8siikiu®, nurodydamas poreikj suprasti, kad pavieniai organizacijos nariai ne tik turi su
darbu susijusj socialinj identiteta, bet ir suteikia tapatybe darbo vietoje. Tai reiSkia, kad bet koks
bandymas pakeisti ar patobulinti kibernetinj sauguma turi apimti ir kultiirinius organizacijos aspektus.
Todél svarbu suprasti, kas kuria ir daro jtaka organizacijos kultiirai, kad biity galima efektyviai suprasti
zmogaus elges] ir kodél darbuotojai elgiasi taip, kaip elgiasi kibernetinio saugumo srityje. Taip pat
svarbu konstruoti sisteminj pozitrj j Siy dviejy savoky koreliacija, kad suprasti, kaip jos integruojasi
organizacijos kultaros kontekste. Taigi, informacinis saugumas yra informacijos, kuri yra turtas, apsauga
nuo galimos zalos, kylancios dél jvairiy grésmiy ir pazeidziamumy. Taciau informacijos naudojimo ribos
perzengé techniniy priemoniy kontekstg. Su laiku, remiantis aptartais apibrézimais, informacinio
saugumo poreikj i§ esmés pakeité Kibernetinio saugumo poreikis, o kibernetinio saugumo ribos ir jo
igyvendinimui kylancios rizikos yra visgi didesnés nei informacijos saugumo. Visuomenés kontekste
rizika ir grésmé, su kuria susiduria vartotojai, yra labiau apimanti, nei tos, kurioms buidingas tipinis
informacinis saugumas. Tac¢iau dar svarbiau yra gebéti vertinti ZzmogiSkajj faktoriy organizaciniame
kontekste, nepriklausomai nuo to, ar tai yra IT departamento vadovas, ar RIS saugos personalas, ar
galinés jrangos naudotojas.

I8ryskinus pagrindinius skirtumus ir panasumus tarp informacinio ir kibernetinio saugumo sgvoku,
svarbu integruoti jy esminius kriterijus organizacijos kulttiros sgvokos kontekste. Kibernetinio saugumo
kulttira literattiroje vertinama kaip kazkas, ka galima pakeisti ir i§ dalies valdyti. Dazniausiai naudojama
organizacinés kultiiros koncepcija iSplaukia i§ Scheino (1996), kuris kultiirg apibiidina kaip ,,pagrindiniy
tyliy prielaidy apie tai, koks yra pasaulis ir koks turéty biiti, rinkinys, kuris yra ir turéty biiti toks, kokia
yra zmoniy grupé, taip pat ir toks, kuris lemia jy suvokimg, mintis, jausmus ir tam tikru mastu — jy atvira
elgesj.“ (p. 236). Remiantis Hatch (1993), organizacijos kultiira vertinama kaip pasireiskianti trimis
lygiais:

» Tyliomis prielaidomis, kurios yra jsitikinimai apie tikrove ir Zmogaus prigimtj;

» Vertinamomis vertybémis, susijusiomis su socialiniais principais, filosofija, tikslais ir
standartais;

» Artefaktais, kurie yra matomi, apCiuopiami ir girdimi veiklos rezultatai, pagrjsti vertybémis

ir prielaidomis.

Sis trijy sluoksniy organizacijos kultiiros konceptualizavimas buvo daugelio informacijos
saugumo kultliros modeliy ar rémy pagrindas. Tac¢iau nagrinéjant moksling literattira, Niekerk ir Solms
(2010) ir ENISA (2017), kibernetinio saugumo kultiiros kontekste yra pridedamas papildomas,
ketvirtasis sluoksnis:

> Zinios.
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Pasak autoriy, zinios daro jtaka prielaidoms, vertybéms ir elgsenai, dél to visi sluoksniai yra
tarpusavyje susije¢ ir stipriai vienas nu kito priklausomi. Visgi, norint uztikrinti tinkamy priemoniy
igyvendinima, gali reikéti suprasti kiekvieng i§ jy atskirai. Pavyzdziui, remiantis Hedstrom ir kt. (2011)
atliktu tyrimu, supratimas apie zmoniy veiksmus ir kokios prielaidos juos skatina taip elgtis gali padéti
geriau suprasti informacijos saugumo kultiros jgyvendinimo problemas, nes pasak teoretiky
neatitikimas gali kilti dél tarpusavyje nesuderinamy ar konkuruojancéiy dalyky, pavyzdziui, tarp
organizacijos strategijos ir paties darbuotojo vertybiy, kuriuos atspindi darbuotojy atlickamas darbas.
Taciau vertybes Kaip prielaidas dazniausiai kibernetinio saugumo kontekste yra per daug sudétinga
nagrinéti, nes jos turi biiti daromos i§ to, ka sako ir daro organizacijos nariai. Tod¢l vis dazniau
mokslingje literatiiroje apie kibernetinio saugumo Kkultiirg yra nagrinéjamas stebimy artefakty ir elgesio
sluoksniy faktorius. Kaip minéta anksciau, kai kurie j savo kibernetinio saugumo kultiiros modelius
jtraukia ketvirtaji, Ziniy lygmenj, uzuot traktave juos kaip trijy pradiniy lygmeny sudedamaji
komponentg. Niekerk ir Solms (2010) teigia, kad ,,Si adaptacija yra biitina, nes informacinio saugumo
kulttiroje negalima manyti, kad egzistuoja reikalingos zinios.” (p. 486). Kadangi kibernetinis saugumas,
i§ esmés, yra susijes su rizika, taip pat daznai pabréziama, kad Kibernetinis saugumas yra nuolatinis
rizikos nustatymo, jvertinimo ir reagavimo j ja procesas (ENISA, 2017). Ashenden ir Sasse (2013) teigia,
kad informacinio saugumo vertinimas, kaip neatsiejama verslo vykdymo dalis, yra svarbus, siekiant
iSvengti priestaringy iSankstiniy nusistatymy organizacijoje, kurie gali sumazinti kibernetinio saugumo
vaidmenj ir priemoniy efektyvuma. Visuma Ziniy apie kibernetinj sauguma ir nuolat vertinamos su juo
susijusios rizikos padeda kibernetinio saugumo kultdirai vystytis natiiraliai, t. y. nuolat atsizvelgiant
organizacijoje j darbuotojy elges;j ir jy pozitirj j informacija kaip siekting apsaugoti turtg placiaja prasme.

Taigi brandi kibernetinio saugumo kultiira yra susijusi su saugumo supratimo ir rizikos suvokimo
puosel¢jimu bei jautrumu grésmiy pokyc¢iams. [sitikinimai apie zmones ir jy elgesj elektroninéje erdveéje
yra labai svarbi prielaida nagrinéjant kibernetinio saugumo kultlirg. Taip pat svarbu paminéti, kad
kalbant apie kibernetinio saugumo kultiira, nereikéty jos visiSkai atskirti nuo informacinio saugumo
kultiiros sgvokos, nes organizaciniai faktoriai tiriant Zmoniy elgseng yra vienas nuo kito neatsiejami. Vis
gi, nagrinéjant moksling literatiirg pasidaro aisku, kad vieno ir visuotino kibernetinio saugumo kulttiros
sgvokos apibréZimo néra. Taciau iSanalizavus dalj teoretiky pasisakymy ir vieSy pamastymy apie
esmines kibernetinio saugumo ir organizacijos kultliros teorines prielaidas, galima teigti, kad
Kibernetinio saugumo kultiira yra Ziniy, jsitikinimy, darbuotojy SUvokimo, bei organizacijoje taikomy
normy ir vertybiy apie kibernetinj saugumgq visuma, kuri atsiskleidZia ir pasireiskia Zmoniy elgesiu

elektroninéje erdvéje.
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1. 2. Kibernetinio saugumo kultiiros formavimo organizacijoje samprata

Siandieniniame pasaulyje, kuomet didzioji darbo dalis yra perkelta j elektronine erdve, yra labai
svarbu kurti sisteminj poziiirj j galimas rizikas ir grésmes kibernetiniam saugumui. Tam, kad tikslas biity
pasiektas, organizacijos vis spar¢iau jsitraukia j kibernetinio saugumo kulttiros formavima savo viduje.
Taip pat dalis jy yra priklausomos ne tik nuo vidiniy taisykliy ir egzistuojancios saugumo politikos, bet
ir nuo iSoriniy veiksniy, kurie automatiskai jpareigoja laikytis teisés akty ir kity reglamentuoty taisykliy
kibernetiniam saugumui uztikrinti tick nacionaliniame, tick tarptautiniame kontekste. Praeitame skyriuje
iSnagrin¢jus kibernetinio saugumo kultiros sgavoka, tapo akivaizdu, kad pagrindiniai pastargja
organizacijos kultiirg reikalingi jvertinti aspektai yra Zzmonés / darbuotojai, jy pozitiris, supratimas bei
zinios. Taip pat svarbios yra ir prielaidos, vertinant patj zmogiskajj faktoriy, nes jos yra susijusios ne tik
su vertybémis, bet ir su organizacijos taikoma politika geriausiai valdyti kibernetinj sauguma ir
kibernetinio saugumo kultiirg (Barton ir kt., 2016). Pavyzdziui, organizacija, kuri kibernetinj saugumag
laiko neatsiejama verslo dalimi, grei¢iausiai siekia pusiausvyros tarp kibernetinio saugumo tiksly ir kity
verslo sri¢iy tiksly. Toks tikslo ir vertés suderinimas mokslinéje literatiiroje daznai minimas kaip svarbus
faktorius, norint sékmingai jgyvendinti Kibernetinj sauguma uztikrinancias priemones (Ashenden, 2008;
Ashenden ir Sasse, 2013; Flores, Antonsen ir Ekstedt, 2014; Hedstrom ir kt., 2011; Karlsson ir Hedstrom,
2014; Kearney ir Kruger, 2016; Kolkowska ir Dhillon, 2013). Kita susijusi vertybé yra ta, ar kibernetinis
saugumas vertinamas kaip visos organizacijos ar konkreciy jos daliy atsakomybé. Vis gi, visa tai yra
susije ir stipriai priklauso nuo organizacijos strategijos ir politikos, vadybos ir valdymo, jvestos ir
nuolatos palaikomos kibernetinés higienos, organizacijos darbuotojy S$vietimo, bendradarbiavimo

kibernetinio saugumo kontekste, tai pat gebéjimo jvertinti Zzmogiskajj faktoriy.

1.1.1. Strategijos kiirimas ir politikos formavimas

Strategija, kaip sgvoka, dazniausiai yra siejama su organizacijos visapusis$ko plano sudarymu ir
siektiny tiksly uzsibrézimu. 1962 m. verslo istorikas Alfredas D. Chandleris, cituojama pagal Fred
Nickols (2016), pasitlé strategija apibrézti kaip ,,jmonés pagrindiniy ilgalaikiy tiksly ir uzdaviniy
suformulavimu, veiksmy kurso parinkimu ir iStekliy, reikalingy Siems tikslams jgyvendinti,
paskirstymu.” (p. 1). Vadinasi, strategija turi buti kuriama aukS$¢iausiame organizacijos vadovy
lygmenyje, o pati formuluoté turi buti aiski ir lengvai jsisamoninama. Jos efektyvus realizavimas
priklausys nuo zemesniy valdymo lygiy jsitraukimo ir darbuotojy sgmoningumo bei nusiteikimo.

Kalbant apie organizacijos kibernetinio saugumo kultiiros formavima, viena i§ biitinyjy salygy yra
strategijos ir procediiry parengimas, kur turi biiti nustatyta aiski atsakomybg, taip pat vadovaujamasi
saugumo elgsena ir nuostatomis. Be to, literatiiroje galima rasti ir tokiy motyvy kaip vidaus politikos

nustatymas, siekiant parodyti valdymo ketinimus ir kibernetinio saugumo svarba, taip pat pateikti
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ir Byrd, 2009, p. 494). Remdamiesi pradiniu arba esamu saugumo biiklés jvertinimu, auks¢iausiasis
organizacijos valdymo sluoksnis turéty parengti kibernetinio saugumo strategija, 1 kurig biity jtraukta
organizacijos politika, kuria baty vadovaujamasi, siekiant Keisti ar gerinti organizacijos saugumo
kulttirg, taip pat nustatomi saugumo tikslai ir organizacijos vizija kibernetinio saugumo plotméje. Be
visa to, ,,labai svarbu yra numatyti darbuotojy vaidmen;j jgyvendinant organizacijos kibernetinj sauguma
ir kokio rezultato siekiama, nes nuolatiniai elgesio pokyc€iai jmanomi tik tada, kada tai susij¢ ir
prilyginama su paciy darbuotojy sékme ir pasitenkinimu.“ (ENISA, 2017, p. 31). Vadinasi, darbuotojas
organizacijos strategijoje turi jzvelgti save, kaip vieng i§ dedamyjy kibernetiniam saugumui uztikrinti, o
jo vaidmuo yra kertiné salyga pasiekti efektyvy kibernetinio saugumo kultiiros jgyvendinimg. Siekiant
gauti darbuotojy parama, supratimg ir palaikyma, visi organizacijos darbuotojai turéty buti skatinami
dalyvauti rengiant kibernetinio saugumo politika. Tai uztikrina, kad saugumo priemonés biity pritaikytos
prie funkciniy ir hierarchiniy organizacijos skirtumy ir kad jos nebiity pernelyg apsunkintos ar
komplikuotos. Sékminga strategija, pasak ENISA (2017) rekomendacijy:

,»1) turéty sustiprinti valdymo ir vadovavimo koncepcijg;

2) turéty biti suprojektuota panasiai kaip ir kitos verslo funkcijos, kad biity lengviau jsisavinti;

3) turéty buti kuo labiau pritaikyta, kad galima biity panaudoti jg kuo ilgesnj laika;

4) jos efektyvumas turéty buti iSmatuojamas, kad galima bty pademonstruoti sékme.” (p. 31-
32).

Remiantis Hedstrom ir kt. (2011), jie pazymi, kad svarbu rasti pusiausvyra tarp vadovybés ir
darbuotojy perspektyvy, kad tokia politika biity naudinga. Zvelgiant i§ darbuotojo perspektyvos, jie sitilo
vadovautis kokybés kriterijais, pagristais iSorés ir vidaus politikos suderinamumu su dabartine darbo
praktika, kad joje nebtity nustatomi jokie tikslo konfliktai, o vyrauty aiskios tikslinés grupés ir biity
paaiskinamos atsakomybés bei lukesciai. Dalis autoriy pabrézia, kad kibernetinio saugumo politika yra
dinamisko pobudZio, ir kad biitina suprasti kontekstinius veiksnius, kurie gali turéti jtakos jos priémimui
(Knapp ir kt., 2009). Remiantis Karlsson ir Hedstrom (2014) dél darbuotojy perspektyvos formuojant
politika, yra teigiama, kad informacinio saugumo valdymas turi aiSkiau jtraukti vartotojus j informacijos
saugumo kontrolés planavimg ir jgyvendinimg. Svarbu nustatyti konflikty sritis tarp saugumo procediiry
ir teiséty profesinio darbo vertybiy ir jtraukti specialistus j $iy konflikty derinimg. Taigi darbuotojo
perspektyva yra kontekstiniy veiksniy, galinéiy turéti jtakos priimant politika, dalis ir ] tai turéty buti
atsizvelgiama per organizacijos politikos formavimo procesa.

Kibernetinio saugumo kultiiros jgyvendinimo strategija ir politika organizacijoje turéty biiti
jtraukta | bendra organizacijos strategija, o aukStesnysis vadovy sluoksnis turéty remti ir signalizuoti
apie paramg ir skirti reikiamus isteklius kibernetinio saugumo kultirai formuoti bei uZztikrinti.

Kibernetinio saugumo kultiiros strategija ir politika turi koreliuoti su rizikos valdymo priemonémis.
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Organizacijos strategija ir politika kibernetinio saugumo klausimais turéty kelti darbuotojy
sgmoningumg ir supratimg apie rizikas ir grésmes elektroninéje erdvéje bei nustatyti jy indé¢lj Siame

kontekste.

1.1.2. Vadovavimas ir valdymas

Kibernetinis saugumas, kaip siektinas organizacijos rezultatas, negali apsieiti be tinkamo ir
kryptingo vadovavimo ir valdymo. Sukiirus organizacijos strategija ir patvirtinus kibernetinio saugumo
kulttiros jgyvendinimo politika, labai svarbu, kad egzistuoty loginé tikslo ijgyvendinimo hierarchija, kuri
prasidéty vadovy lygmeniu ir baigtysi galiniu vartotoju tam, kad apibrézti kiekvieno darbuotojo pareigas
ir indelj kibernetinio saugumo kontekste. Remiantis ENISA (2017) isleistomis rekomendacijomis dél
kibernetinio saugumo kultiiros formavimo organizacijoje, galima isskirti du vadovy sluoksnius:

1) Aukstesnysis — valdyba ar paskirtas auksto rango asmuo, kuris teikia paramg kibernetinio
saugumo uZztikrinimui organizacijoje ir uZtikrina pakankamus isteklius (Zmogiskuosius ir finansinius)
efektyvios kibernetinio saugumo kulttiros jgyvendinimui ir i§laikymui. AukStesnysis vadovy sluoksnis
yra atsakingas uz kibernetinio saugumo strategijos organizacijoje parengimg ir nustatytos politikos
jitraukimg | ja. Taip pat Sis vadovy sluoksnis yra atsakingas uz bendro ir kiek platesnio kibernetinio
saugumo supratimg ir pozilirio formavimag organizacijoje bei prioritety nustatyma, kurie atitikty
organizacinius interesus.

2) Vidurinis — asmenys, paskirti vadovais, vadovauti atskiroms organizacijoms grupé€ms, taip
pat tarpininkai, tarp darbuotojy ir aukstesniojo vadovy sluoksnio. Pagrindinis $io vadovy lygmens
uzduotis — kelti darbuotojy savimong ir motyvacija, paskirstyti uZduotis ir nurodyti jy svarba bei indélj
bendrame, organizacijos siektiname kibernetinio saugumo uztikrinimo rezultate. Kitaip tariant, vidurinis
vadovy sluoksnis yra kertinis organizacijos organas, kas lieCia kibernetinio saugumo kulttros
formavima. Todél labai svarbu, kad Sio tipo vadovai biity motyvuoti ir gerai suprantantis kibernetinio
saugumo svarba bei nauda, norint efektyviai jtraukti ir pavaldZius darbuotojus. Kad kibernetinis
saugumas nebity traktuojamas kaip nasta, vidurinis vadovy sluoksnis turéty nuolat skatinti saugy elgesj
elektroninéje erdveje, motyvuojant bei teikiant griztamaj; rySj apie jy tinkamos veiklos rezultatg
bendrame organizacijos kibernetinio saugumo kontekste.

Kalbant bendrai apie vadovy indélj kibernetinio saugumo kultiiros formavimo procese, labai
svarbu surasti tinkamas paramos formas. Tokia parama gali biti teikiama jvairiais budais: pradedant
noru finansiskai investuoti ] iniciatyvas ir palaikant kibernetin] sauguma, baigiant kibernetinio saugumo
funkcijy paskirstymu bei organizavimu ir tolesniais su kibernetinio saugumu susijusiais darbais.
Vadybos palaikymas yra nepaprastai svarbus kuriant ir i§laikant démesj kibernetiniam saugumui ir daro
didele jtaka kity kibernetinio saugumo praktiky vykdymui. Vadybos palaikymo svarbg taip pat aiskina

Niekerk ir Solms (2010), kurie teigia, kad saugumo kultiiros kontekste elgesj organizacijoje lemia
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darbuotojai, kurie bando patenkinti vadovybés reikalavimus, ir turimos zinios, leidziancios tai padaryti.
Todél pirmiausia zinios suteikia darbuotojams priemones pakeisti jy elgesj. Vadinasi, vadovybé ne tik
nustato organizacijos kryptj ir reikalavimus kibernetinio saugumo kontekste, taciau jie taip pat turi
suteikti darbuotojams galimybe jvykdyti tuos reikalavimus. Barton, Tejay, Lane ir Terrel (2016) pateikia
jdomiy rezultaty, kurie rodo, kad auksStesniyjy vadovy pastebéjimai ir suvokimas apie Kibernetinio
saugumo jgyvendinimg Kitose organizacijose, daro jtakg ir darbuotojy jsitikinimams dél kibernetinio
saugumo. Panasiai teigia Flores ir kt. (2014) pabrézdami, kad biitent dalijimasis Ziniomis apie sauguma
gali padéti sumazinti rizikas. Jie nustaté, kad oficialios saugumo struktiiros ir valdymo komitetai
prisideda prie dalijimosi Ziniomis, ta¢iau norint sukurti dalijimosi ziniomis mechanizmus, svarbiausi yra
koordinavimo procesai, susij¢ su rizikos valdymu ir veiklos stebéjimu. Tokio dalijimosi ziniomis svarba
organizacijoje dar labiau pabrézia Kearney ir Kruger 2016) teigdami, kad ,,suvokimo suderinimas tarp
visy organizacijos darbuotojy grupiy yra butina saugios kibernetinés aplinkos salyga.” (p. 50). Todél
jitraukimas ir dalyvavimas turéty vykti visais organizacijos lygiais, tiek vertikaliai, tiek horizontaliai,
siekiant palengvinti kibernetinio saugumo kultiiros formavima ir suteikti organizacijos nariams galimybe
teigiamai prisidéti prie organizacijos saugumo. Kaip ir paminéta anksciau, kitas labai svarbus vadovybés
indélis kibernetinio saugumo kultiiros formavime yra motyvavimas. Pasak Ruighaver ir Maynard (2006),
yra labai svarbu motyvuoti organizacijos narius, nes tai skatina nuolat mastyti apie savo elgesj, suprasti,
kaip tai gali turéti jtakos saugumui, ir kg jie patys gali padaryti, norédami pagerinti bendrg organizacijos
kibernetinj sauguma. Lin ir Wittmer (2017) tyrimas parodé, kad darbuotojai turi potencialo teigiamai
prisidéti prie Kibernetinio saugumo, jei jy dalyvavimas skatinamas, o tai, savo ruoztu, skatina
iniciatyvuma, nes ,,pagal savo darbo patirt] darbuotojai gali nustatyti kibernetiniam saugumui i8kilusias
problemas kiairybiskai. Todél svarbu i§ jy reikalauti pastebéjimy, kurie remiasi i jy darbo patirtj ir
specifines zinias.“ (p. 5). Visa tai parodo, kokig didziule jtakg pozitirio j kibernetinj sauguma formavime
daro komunikacija ir derybos tarp vadovy ir darbuotojy, skatinimas jsitraukti. Be to, Ruighaver ir
Maynard (2006) pabrézia ir tai, kad svarbu, jog darbuotojai biity atsakingi uz tam tikras saugumo sritis,
turéty atsakomybés jausma, kuris bty traktuojamas kaip siektina darbuotojo savybé ir nuolat
pabréziama paskatinimu. Sprendimy aptarimas ir grjZtamojo rySio teikimas yra ne maziau svarbiis
formuojant ne tik atsakomybés jausma, bet ir atskaitomybe.

Skyriuje aptartas vadovybés indélis kibernetinio saugumo kultiros formavimo kontekste
atskleidé, kad vadovy lygmuo, o jei konkreciai vidurinis jy sluoksnis, kuris nuolatos kontaktuoja su
kiekvienu i§ pavaldziy darbuotojy, daro didziausig jtaka poziiirio ; saugumg formavime. Nuoseklus,
struktiirizuotas ir motyvuojantis kibernetinio saugumo jgyvendinimo planas yra neatsiejama dalis
efektyvios kibernetinio saugumo kulttros, kaip siekiamo rezultato, procese. Todél labai svarbu, kad
griezta ir kritinj pozilrj bei suvokimg apie kibernetinj sauguma, visy pirma, turéty patys organizacijos

vadovai.
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1.1.3. Kibernetinio saugumo $vietimas

Kibernetinio saugumo kultlira yra daznai suprantama kaip aibé techniniy ir organizaciniy
sprendimy, kurie turéty uzkardyti rizikas elektroningje erdvéje ir apsaugoti organizacija nuo kibernetiniy
incidenty. Taciau daznai iSsamiai ir apgalvotai parengta kibernetinio saugumo jgyvendinimo strategija
ir ja lydinti organizacijos politika ne visada praktikoje yra taip paprastai jgyvendinama. Zinant tai, kad
visi organizaciniai ir techniniai sprendimai yra sukurti ir jgyvendinami Zmoniy, deréty kritiSkai jvertinti
ir galimas ty sprendimy klaidas, rizikas ar netinkamg panaudojima. Todé¢l kibernetinio saugumo kultiira
gali buti veiksminga tik tada, kada darbuotojai turi tam reikalingas priemones, Zinias, jgudzius ir
supratimg apie savo vaidmenj bendrame jos jgyvendinimo kontekste. Tam, kad pastaroji sglyga biity
jgyvendinta, reikalingas darbuotojy Svietimas Kibernetinio saugumo klausimais bei nuolatinis
kvalifikacijos atnaujinimas, ziniy vertinimas. [vairis mokymai, pratybos, diskusijos, paskaitos,
simuliacijos ar kitos interaktyvios veiklos formuoja darbuotojy poziirj j kibernetinj sauguma, ugdo
kritinj mastymg ir privercia vertinti rizikas. Todél toliau skyriuje bus detaliau aptartos kibernetinio
Svietimo formos ir bendriné gebéjimo nuolatos jvertinti zmogiskajj faktoriy nauda, norint suformuoti
efektyvig organizacijos kibernetinio saugumo kultiira.

Daznai eiliniam darbuotojui kyla abejoniy dél to, ar kibernetinés grésmés iS tikryjy yra realios ir
ar jos yra svarbios organizacijai, kurioje jis dirba. Tai akcentuoja ir Cone, Irvine, Thompson ir Nguyen
(2007) teigdami, kad ,,vartotojai gali baiti apatiski kibernetinio saugumo grésmiy atzvilgiu ir daznai
laikosi ,,strucio pozitirio® ] naudojamy informaciniy sistemy saugumg, manydami, kad mazai kg gali
padaryti, kad suSvelninty pastaryjy pazeidziamuma.“ (p. 63). Remiantis vienos didziausiy pasaulyje
telekomunikacijy imonés ,,Verizon™ atliktu tyrimu (2020), net 67 % visy kibernetiniy incidenty sudaré
prisijjungimo duomeny vagystés, socialiniai iSpuoliai (suk¢iavimas, socialiné inzinerija, kenksmingo
kodo pristatymas el. laiSku ir pan.) bei konfigtracijos klaidy iSnaudojimas. Nors tai ir atskleidzia, kad
daugiau nei pus¢ kibernetiniy incidenty jvyko deél ZmogiSkosios klaidos, kita vertus, nederéty Zmogaus
laikyti kaip grésmés kibernetiniam saugumui, o atvirk§¢iai — jvertinti, kaip jis gali prisidéti prie pastaryjy
grésmiy mazinimo. Apie tai rasé ir teoretikas Schlienger (2003) teigdamas, kad informacinis saugumas
ir jo valdymas daZniausiai nepaiso ZmogisSkosios dimensijos: pagrindinis démesys skiriamas techninéms
ir procediirinéms priemonéms, o pats zmogus vertinamas kaip saugumo priesas bet visai ne kaip
saugumo subjektas. Taigi, zmoniy vaidmuo kibernetinio saugumo riziky vertinime yra aiskus. Tac¢iau
ziniy perdavimas, sgmoningumo didinimas ir jtakos darymas darbuotojy elgesiui elektroninéje erdvéje
yra kur kas didesnio démesio reikalaujantys i$§tukiai, kuriuos ignoruojant, kibernetinio saugumo kultiira
negali biiti efektyviai jgyvendinta. Dél Sios prieZasties labai svarbu yra jvertinti organizacijos darbuotojy
zinias, kvalifikacija, motyvacija bei jsitikinimus apie kibernetinj sauguma ir jo svarba. Remiantis ENISA
(2017) norint veiksmingai paveikti organizacijos supratimg apie sauguma, mokymo programos turéty

biti rengiamos atsizvelgiant j du dalykus: ,,(1) supratimg apie atsakomybes, susijusias su skirtingomis
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darbuotojy funkcijomis; (2) minimalaus informuotumo lygio visos jmonés mastu pasiekima.* (p. 39).
Pfleeger ir Caputo (2012) sutinka ir teigia, kad ,,dauguma darbuotojy neturi bendro supratimo apie
sauguma ir nezino, kaip saugumas gali paveikti visas jy darbo funkcijas ir kitas veiklas.” (p. 602). Taip
pat nemaza dalis kibernetinio saugumo specialisty savo tyrimuose (Kearney, 2010; Thomson ir Niekerk,
2011) jvardija zmogaus supratimo didinimg kibernetinio saugumo srityje kaip viena pagrindiniy
priemoniy, siekiant sumazinti organizacijos RIS pazeidziamumg. Taciau tam, kad darbuotojus bty
galima jtraukti j kibernetiniy incidenty riziky mazinimo procesa, organizacijoje turéty biiti aiSkiai
jvardinta bitina apsaugoti infrastruktiira ir informacija, jy svarba organizacijai ir pastaryjy kontrolés
praradimo pasekmés. Be to, Thsohou, Karyada ir Kokolakis (2015) teigia, kad Zzmonés aiskina ir
interpretuoja su rizika susijusig informacija per pazintinio ir kultirinio SaliSkumo objektyvus.
»Nepripazindamos ir neatsizvelgdamos | jy poveikj Zzmogaus informacijos apdorojimui ir sprendimy
priémimui, saugumo supratimo programos nesugeba patenkinti individualiy darbuotojy mokymosi
poreikiy.” (p. 139). Todél svarbu pasirtipinti, kad mokymo turinys ir tipas atitikty tiksline ( — es) grupe
(— es) pagal darbuotojy atlickamas funkcijas, Zinias ir pagal tai, kiek stipriai jy veikla gali daryti jtakos
VisOS organizacijos kibernetiniam saugumui. Siekdama geriau informuoti apie kibernetinj sauguma,
organizacija turi uztikrinti, kad mokymai biity pritaikyti tikslinei populiacijai, nes ,,negalima manyti, kad
vidutinis darbuotojas turi reikiamy Ziniy, kad galéty saugiai atlikti savo darba* (Niekerk ir Solms, 2010,
p. 478). Todél akivaizdu, kad patys mokymai turéty suteikti bent bazinj lygj, o darbuotojai mokymy
metu turéty jgyti Ziniy apie rizikas, gauti jgiidZiy ir iSmokti savikontrolés, konkreciai susijusios su jy
tiesiogine veikla ir vaidmeniu organizacijoje. Pavyzdziui, Choi ir Nazareth (2015) atliktas tyrimas
nustaté, kad organizacijos vadybininky mokymas atlikti lyderystés pokyc€ius, teigiamai paveiké
kibernetinio saugumo jgyvendinimo efektyvumg. Vadinasi, tokio pobiidZio vady mokymai gali teigiamai
paveikti ir bendrg organizacijos sgmoningumg: vadovai gebés paaiskinti ir jtikinti darbuotojus visuose
organizacijos lygmenyse apie tai, kas yra kibernetinis saugumas, kokios yra galimos rizikos ir kaip jos
gali paveikti jy atsakomybes sritis bei darbo funkcijas. Taciau egzistuoja dar dvi, atskiro démesio
vertinant ZmogiSkaji faktoriy reikalaujancios darbuotojy grupés — RIS saugos personalas ir galiniy
Jrenginiy naudotojai.

Remiantis ENISA (2017) rekomendacijomis dél kibernetinio saugumo kultiiros jgyvendinimo
organizacijoje, RIS saugos personalo / komandos vaidmuo organizacijoje yra daugialypis. Komanda
turéty uztikrinti, kad biity priimtos naujausios techninés priemonés, kurios yra veiksmingos, paprastos,
naudingos ir palaiko saugy elgesj, nes néra pernelyg apsunkintos. Norédami veiksmingai pasiekti Siuos
organizacijos verslo struktiirg ir jos veikla, bet ir turéti specifiniy ziniy ir reikiama kvalifikacija. Dél Sios
priezasties organizacijos iSukiu tampa ir nuolatinis IT personalo kvalifikacijos kélimas bei Ziniy

atnaujinimas, norint, jog su kibernetinio saugumo techniniais sprendimais dirbanti komanda turéty
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pakankamai kompetencijos, galéty bendradarbiauti su iSorés paslaugy teikéjais, galéty valdyti bei
sumazinti rizikg klaidy organizacijos RIS konfigiiracijoje, gebéty pasidalinti savo jzvalgomis ir teikti
siilymus organizacijos vadovybei. Tai taip pat gali paskatinti saugumo Svietimo plétra ir prevenciniy
technologijy pritaikymg visoje organizacijoje. RIS saugos personalo suvokimo, gebéjimy, Ziniy ir
motyvacijos vertinimas, remiantis jvairiy kibernetinio saugumo praktiky (Trevors, 2019; Stitt, 2020;
Brook, 2020) jzvalgomis, turéty biti jvykdytas dar darbo pokalbio metu. Ankstyvas organizacijos RIS
saugos personalo vertinimas, neleidzia atsirasti SU organizacijos strategija ir kibernetinio saugumo
politika nekoreliuojantiems veiksmams, zmogiskosioms klaidoms, taip pat kilti nesusipratimames.

Kita ne maziau svarbi darbuotojy grupé, daranti jtaka organizacijos kibernetinei saugumo
kultiirai yra galiniy jrenginiy naudotojai. Si Zmoniy grupé daZniausiai nepasizymi Ziniomis apie
kibernetinj sauguma, nes jy pareigos organizacijoje néra su tuo tiesiogiai susijusios. ,, Todél kiekviena
organizacija turi skatinti kultiira, kurioje visi darbuotojai, Siuo atveju ir RIS naudotojai, yra atsakingi,
gindami jmon¢ nuo kibernetiniy ataky.” (Kearney, 2010, p. 36). Kad politika biity veiksmingali
igyvendinta, ji pirmiausia turi buti suprantama visiems darbuotojams. Nesuprantat, ko i§ jy tikimasi,
organizacijos RIS naudotojams yra sunku jos laikytis ir daznai tai gali atrodyti kaip primesta prievolé,
stabdanti verslo procesus ir jy produktyvuma siekiant darbo rezultato. Esminiu iStikiu tampa jmonés
verslo misijos ir siektino rezultato suderinamumas su kibernetinio saugumo jgyvendinimo klausimais.
Todél ir RIS naudotojams turéty buti aisku, koks yra tikslus jy vaidmuo ir atsakomybé kibernetinio
saugumo uztikrinimo kontekste. Kitas svarbus aspektas yra tai, kad zmonés gali padéti uzkirsti kelig
saugumo pazeidimams tik tada, kai Zino apie pavojus ir yra mokomi saugaus elgesio elektroninéje
erdvéje neatsiejamai nuo jy jprasto darbo. Bendra klititis kurti aplinka, kurioje vadovyb¢ ir darbuotojai
dirba siekdami ty paciy informacijos saugumo tiksly, yra darbuotojy apatija (Thomson ir Niekerk, 2011).
Ji atsiranda dél ziniy ir kvalifikacijos stokos. Yra teigiama, kad ,,darbuotojai aktyviai stengsis apeiti
saugumo politika, jei ji neleis jiems atlikti nustatyty verslo funkcijy; bus primesta, kas, jy manymu, yra
nepateisinama nasta; ir (arba) ives sumaiSties, kam turéty biiti teikiama pirmenybé organizacijoje.
Paprastai tai kyla ne i pyk¢io ar dviprasmybés, o i§ noro sékmingai atlikti savo darba.” (ENISA, 2017,
p. 30). Vadinasi, neuztenka paruosti kvalifikuoto IT personalo ir galvoti, kad organizacijos kibernetinis
saugumas bus uztikrintas. DidZiul; démes;j ] kibernetinio saugumo grésmiy supratimo formavimg ar
kélimg reikia skirti ir su kibernetiniu saugumu tiesiogiai nesusijusiems organizacijos darbuotojams.
Kibernetiné higiena ir elgesio elektroningje erdveéje taisykles neturéty buti suprastos kaip IT personalo
atsakomybé. Tai turéty biiti diegiama kaip bendras, visy organizacijos darbuotojy siektinas rezultatas.

Informavimo apie kibernetinj saugumg mokymuose turéty buti atsizvelgiama j tai, kad skirtingi
darbuotojy vaidmenys gali turéti skirtingus Ziniy ir mokymo metody poreikius. Kalbant apie mokymy
formas ir metodus, i§ esmés, néra nustatyta reikalavimy ar nuostaty, jei pasiektas rezultatas koreliuos su

i8sikeltais tikslais. Taip pat svarbu, kad kibernetinio saugumo mokymai bty jdomis ir jtraukiantys.
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Vadinasi, metodai perteikti darbuotojams zinias apie kibernetinio saugumo svarbg yra pacios
organizacijos vidinis dalykas, priklausantis nuo politikos, biudzeto, ar net nory. Taciau nereikéty
traktuoti, kad kiekvienai auditorijai yra tinkami visi mokymosi metodai. Nors ENISA (2017) savo
rekomendacijose sitilo mokymy formas nuo elementariy filmy ar zaidimy iki individualizuoty seminary,
kriziy valdymo pratyby, Cone ir kt. (2007) pazymi, kad ,,daugelis mokymo formy zlunga, nes yra
neprotingos ir nereikalauja, kad vartotojai galvoty apie saugumo koncepcijas ir jas taikyty.” (p. 63). Jis
taip pat pabrézia, kad svarbu yra, jog mokymasis, be to, kad sudominty besimokanciuosius, galéty
suteikti galimybe besimokantiesiems iSreikSti ir gilinti Zzinias, naudojant scenarijaus pagrindu
pritaikomus jgudzius ir technologijas, gerinancias jy supratimg. Kitas svarbus dalykas, j kurj reikia
atkreipti démes] organizuojant mokyma yra tai, kad jis turéty biiti neatsiejamas nuo organizacijos
darbotvarkes ir biiti nuolatinio tobulinimosi kampanijos dalimi. Pfleeger ir Captuo (2012) aiskina, kad
elgesio pokyCiams reikia laiko, todél pokyciy inicijavimo planai turéty biti numatyti pakankamai
racionaliame laiko periode juos igyvendinti ir leisti, kad tai tapty kultiiros ar bendrosios praktikos dalimi.
Tuo tarpu Eminagaoglu, Ucar ir Eren (2009) pabrézia, kad reikia nuolatiniy informuotumo apie
kibernetinj sauguma didinimo kampanijy ir pagalbinés medziagos, siekiant uztikrinti, kad darbuotojai
nepamirs to, ko iSmoko pradinio mokymo metu, ir atkreipia démesj, kad kampanijos laikui bégant turi
keistis. Taigi, sudarius tinkamg sgmoningumo ugdymo programg atsispindés kiekvieno darbuotojo
psichologija, pazintiniai gebéjimai, socialinis poziiiris ir Siuolaikiné darbo aplinka. Programos turéty
suteikti darbuotojams autonomija, jsitraukimg ir atsakomybe, o saugumo tikslai turéty buti suderinti su
Jmongés motyvacija ir organizacine struktiira. Galiausiai vadovyb¢ turéty parodyti organizacijos pavyzdj,
skirdama pakankamai iStekliy ir siilydama nuolatines gaires ir palaikyma: svarbiis konkretis, realistiski
ir iSmatuojami tikslai, taip pat tinkamas bendravimas su darbuotojais, norint sékmingai jgyvendinti bet
kokig sgmoningumo ugdymo programa. Geros supratimo apie sauguma programos sekmes veiksniai gali
buti susisteminti taip, kad buty kaskart atsizvelgiama tiek | aktualias, naujo tipo grésmes, tiek j
darbuotojy ir organizacijos poky€ius. Turéty buti jtrauktos visos reikalingos Zinios jvairiems
darbuotojams, taip pat vadovybés vizija apie vaidmenis ir atsakomybe. Programa turéty teigiamai
paveikti dalyviy Zinias, poziirj ir elgesj. Atvira komunikacija ir sgmoningumas visoje organizacijoje
leidzia uztikrinti vidinj nuoseklumag ir grjztamajj rysj apie tobulintinus dalykus.

Zinios, poziiiris, vertybés ir suvokimas gali nulemti Zzmoniy elgesj. Be to, reikalingas ir pagios
organizacijos gebéjimas valdyti zmogiskojo faktoriaus rizika, kartu suteikiant organizacijai galimybe
priimti ir naudoti naujas informacines technologijas. Tai svarbu, nes saugumo supratimo programaos,
Svietimas ir mokymas gali biiti panaudoti taip, kad paveikty darbuotojy Zzinias, kurios kartu su
organizacijos kultiiros poky¢iais gali sukurti ir ilgalaike kibernetinio saugumo kultiira. Svietimas yra
nepamainoma priemon¢ norint pakeisti darbuotojy supratimg i kibernetinj sauguma bei iSaiskinima, ka,

kaip ir kodél daryti kitaip. RIS saugos personalas turéty gebéti savo turima kvalifikacija rinkti duomenys
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apie kiberneting rizika ir iSpuolius prie§ organizacijos RIS tinklus tam, kad bty i$samiai suprastas
galimy riziky profilis ir jvertintas jgyvendintos kibernetinio saugumo kultiiros programos poveikis. Tuo
tarpu su kibernetiniu saugumu ir jo uztikrinimu tiesiogiai nesusij¢ darbuotojai turéty suprasti, kad jy
elgesys stipriai prisideda prie organizacijos kibernetinio saugumo profilio kiirimo elektroningje erdveje.
Todél galima teigti, kad grésmiy tinkamas pateikimas ir priemoniy suteikimas, priimtino ir nepriimtino
elgesio apibrézimas, taikytinos sankcijos ir atsakomosios priemonés, taip pat naujausiy kibernetinio
saugumo uztikrinimo praktiky pateikimas — skatina zmoniy atsakomybe ir jos laikymasi. Sis supratimas
gali bati pasiektas per atvirg, savalaikj bendravima ir tinkamg bei gerai suplanuotg kibernetinio saugumo

Svietimo kultiirg.

1.1.4. Kibernetinio saugumo higiena

Kibernetinio saugumo higiena mokslinéje literatiiroje yra apibréziama, kaip kibernetinio
saugumo jgyvendinimo praktika, kurig turéty palaikyti interneto vartotojai su tikslu uZztikrinti savo
asmens duomeny, patalpinty prie interneto prijungtuose jrenginiuose, saugumg ir vientisumag
kibernetiniy pavojy kontekste (Vishwanathm ir kt., 2020). Kitaip tariant, kibernetiné higiena atskleidzia
geriausig praktika ir kitg veikla, kurig kompiuteriy sistemos administratoriai ir naudotojai, dalyvaudami
bendroje internetinéje veikloje, gali jsipareigoti vykdyti su tikslu pagerinti tiek savo, tiek organizacijos,
kurioje dirba kibernetinj sauguma. PavyzdZziui, narSydami internete, siysdami el. laiskus, talpindami
organizacijos ar asmens duomenis ] debesj. Analizuojant kibernetinio saugumo kultiiros sgvoka
mokslinéje literatiiroje daznai kibernetinio saugumo higiena néra traktuojama kaip kibernetinio saugumo
kultiros dalis. Taciau vis daugiau Siuolaikiniy praktiky ir IT eksperty, susidurianciy su kasdieniais
i88ukiais formuojant organizacijos kibernetinio saugumo kultlira, pabrézia kibernetinio saugumo
higienos svarbg ir jvardija, jog tai didZigja dalimi turi buti integruota j kibernetinio saugumo kultiiros
strategijos kurimo ir politikos formavimo procesus. Todél toliau skyriuje bus nagrinéjama, kaip
kibernetinio saugumo higiena turéty buti integruota j kibernetinio saugumo kultiiros formavima
organizacijoje.

Praeituose skyriuose iSnagrinéjus kibernetinio saugumo $vietimo ir gebéjimo vertinti zmogiskajj
faktoriy indélj, formuojant organizacijos kibernetinio saugumo kultiira, akivaizdu, kad organizacijos
strategija ir politika kartu su darbuotojy geb¢jimais kritiSkai vertinti kibernetinj sauguma,
nepriklausomai nuo to, kokia rol¢ jie zaidzia viso to kontekste, turi sukurti ir prakting priemoniy
kibernetiniam saugumui uZztikrinti bazg. ENISA (2016) savo atliktame tyrime apie kibernetinés higienos
praktikas Europos valstybése, iSskyré¢ 5 pagrindinius praktinius kibernetinés higienos jvedimo ir
palaikymo tikslus:

,»1) Apsaugoti perimetra;

2) Apsaugoti tinkla;
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3) Apsaugoti asmeninius jrenginius;

4) Gebéti saugiau naudotis debesijos paslaugomis;

5) Apsaugoti tiekimo granding (angl. Supply Chain).* (p. 15).

Visi Sie tikslai turéty atsispindéti organizacijos kibernetinio saugumo strategijoje ir
formuojamoje politikoje. Taciau tam, kad tikslai nelikty tik teorine siekiamybe, organizacijai reikéty
jvardinti ir Siems tikslams pasiekti ketinamus naudoti metodus. Patys metodai, remiantis ENISA tyrimu
(ten pat, p. 24) ir eksperty (Trevors, 2019; Stitt, 2020; Brook, 2020) jzvalgomis, yra daugiau maziau
panasus ir IT bendruomenéje suprantami vienodai:

1) Nusistatyti svarbiausias organizacijos paslaugas, produktus, suteikti jiems prioritetus;

2) Dokumentuoti visg turimg techning jrangg su tikslu turéti valdomo ir turimo apsaugoti RIS
turto paveiksla;

3) Dokumentuoti visos programinés jrangos sara$a, jog vykdyti savalaikj jos palaikyma,
atnaujinimag, pazeidZiamumy steb&jima;

4) Sudaryti organizacijos reagavimo j kibernetinius incidentus plang;

5) Valdyti sistemy prieiga remiantis maziausiy teisiy suteikimo principu ir prizitiréti vartotojy
paskyras;

6) Valdyti technologinius poky¢ius ir naudoti RIS jrangos standartizuotas saugias
konfigtiracijas;

7) Ivesti slaptazodziy kiirimo ir keitimo sistema;

8) Valdyti kiberneting rizika, susijusig su tiekéjais ir iSorinémis techninémis priklausomybémis
(debesijos paslaugos);

9) Filtruoti elektroninius laiskus;

10) Sudaryti vartotojams galimybe pranesti IT saugos personalui apie galimas kenkéjisSkas
veiklas;

11) Reguliariai kurti atsargines duomeny kopijas ir atlikti savalaikj bandomajj sistemos atkiirima;

12) Uztikrinti panasy saugumo lygj visoje tiekimo grandinéje.

Organizacija pati gali nuspresti kiek ir kokiy metody ji naudos kibernetinio saugumo higienai
savo informacinése sistemose / tinkluose jvesti, priklausomai nuo turimy tiek finansiniy, tiek zmogiskyjy
iStekliy. Jprastos kibernetinés higienos procediiry ir metody taikymas organizacijos kompiuteriams ir
programinei jrangai yra naudingas dé¢l dviejy priezasCiy — atsiranda savalaiké sistemy priezilira ir
uztikrinamas saugumas. Priezilra biitina, kad kompiuteriai ir programiné jranga veikty maksimaliai
efektyviai, nes failai su laiku gali tapti fragmentuotais, o programiné jranga technologiskai pasenti. Dél
Sios priezasties padidéja organizacijos informaciniy sistemy ir tinkly pazeidziamumo rizika. Todél

Iprastiné sistemy techniné priezilira, tikétina, leis organizacijai grei¢iau pastebéti daugelio valdomy
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sistemy ir tinklo spragy bei jas operatyviai spresti, neleidziant iSkilti rizikoms, tokioms kaip duomeny
praradimas, ar kritiniy paslaugy sutrikdymas.

Taigi, aukSc¢iau paminéti kibernetinés higienos jvedimo metodai kuria pridéting vert¢ formuojant
bendrajj organizacijos kibernetinio saugumo paveikslg. Be visa to, yra svarbu suprasti, kad darbuotojai
ir kiti organizacijos nariai yra pirmoji gynybos linija nuo kibernetiniy ataky. Tai, kaip jie elgiasi
kibernetingje erdvéje btidami darbe ir naudodamiesi organizacijos teikiama infrastruktiira daro jtaka
organizacijos pazeidziamumui. DazZnai viskas, ko reikia, yra vienas silpnas slaptazodis, netinkamas
prisijungimas prie vieSojo tinklo arba spusteléjimas ant nepatvirtintos nuorodos, kad iskilty pavojus
organizacijos kibernetiniam saugumui. Organizaciné kibernetinio saugumo kultira, kurioje
nepakankamai akcentuojama kibernetinio saugumo higiena, sukels daugiau galimybiy nusikaltéliams
rasti sistemos pazeidziamumus. Tad norint sukurti tvirta kibernetinio saugumo kultiira, turi biiti  jos
formavimg jtraukti visi suinteresuotieji subjektai, o jiems vadovautis sukurtos grieztos kibernetinio

saugumo higienos taisyklés.

1.1.5. Bendradarbiavimas kibernetinio saugumo klausimais

Kibernetinio saugumo kulttira dazniausiai néra formaliai apibrézta ar jvardinta su kibernetiniu
saugumu susijusiuose teisés aktuose. Pats Zodis kultiira i§ esmés yra suprantamas kaip kintantis ir nuo
daugybés iSoriniy rodikliy priklausantis veiksnys. Kiekvienoje aplinkoje, konkre¢iu atveju
organizacijoje, kultiira gali biiti skirtinga, o tai reiSkia, kad yra apstu ir skirtingy patir€iy, geryjy ir
blogyjy praktiky. Visa tai gali biiti pritaikoma ir kibernetinio saugumo kulturai. Poreikis skirtingoms
organizacijoms bendradarbiauti, dalintis patirtimi, praktikoje veikianciais ar nepasiteisinusiais saugumo
sprendimais yra Kibernetinio saugumo, kaip reiskinio, tiek nacionaliniu, tiek globaliu mastu uztikrinimo
dalis. Todél toliau darbe bus analizuojamas tarpinstitucinio ir vieSojo-privataus sektoriy
bendradarbiavimo faktorius kibernetinio saugumo kultiiros jgyvendinimo kontekste.

Susisteminus literatiiroje daZniausiai aptinkamas tarpinstitucinio bendradarbiavimo savokas,
tarpinstitucinj bendradarbiavimg biity galima apibrézti, kaip priemoniy visuma, kuriy pagalba vyksta
formali arba neformali sgveika tarp bet kokio tipo institucijy, iSplediant jy Zinias ir pajégumus,
informacijos keitimosi riipimais klausimais konkreciose srityse metodais. ISanalizavus mokslingje
literatiiroje tarpinstitucinio bendradarbiavimo biidus, galima i$skirti §iuos du pagrindinius:

1) Formalus — teisés aktuose reglamentuota partneryste;

2) Neformalus — bendradarbiavimas, kurio formos ir procediiros néra reglamentuotos teisés
aktuose. Sig bendradarbiavimo forma taikancios institucijos daznu atveju savo iniciatyva pasirenka

metodus informacijos apsikeitimui.
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Jurkonienés ir Kar¢iauskienés (2017) atliktame tyrime akcentuojama neformaliojo
tarpinstuticinio bendradarbiavimo svarba ir jtaka siektiniems rezultatams. Jos siiilo iSskirti sekancias
neformalaus tarpinstitucinio bendradarbiavimo formas:

,»1) Kancleriy klubas — susitikimai, kuriuose gvildenamos kiekvienos institucijos problemos,
dalijamasi gerosiomis patirtimis, keliamos kompetencijos, stiprinami rySiai ir bendradarbiavimas,
formuojama konsensuso kultiira, informuojama apie kity institucijy jsipareigojimus ir siekius.

2) Strategy tinklas — orientuotas j strategy vaidmens stiprinima, kurie turéty jtvirtinti bendrus
tarpinstituciniy klausimy sprendimo standartus ir praktikas, savo ruoztu, uzkirsty kelig rutininiams,
pokyciy nedarantiems sprendiniams ir neleisty kurti pertekliniy dokumenty.

3) Pazangos gildija — savo srities eksperty, praktiky ir akademiky sutelkimas su tikslu analizuoti
realiy problemy sprendimg, analizuojant egzistuojancius i8§tkius ir jsitraukiant j sprendimy paieskas.*
(p. 15-17).

Sie tarpinstitucinio bendradarbiavimo metodai / formos gali biiti pritaikomi jvairiose srityse, tarp
ju ir organizacijos kibernetinio saugumo kultiros formavime. Veiksmingas Kkibernetinio saugumo
kulttros diegimas organizacijoje reikalauja jvairios tiek nacionalinés, tiek tarptautinés bendradarbiavimo
veiklos, kurig apsibrézti galima tik suprantat tarpinstitucinio bendradarbiavimo esmg ir teorijos sitilomus
metodus. Kad kibernetinis saugumas biity pazjstamas per skirtingy organizacijy saugumo prizmes, $i
veikla turi biti vykdoma ne tik tarp to paties tipo organizacijy, bet ir jvairiais lygmenimis, pavyzdZiui,
tarp viesSojo ir tarp privaciojo sektoriaus suinteresuoty subjekty. Todél toliau skyriuje bus apibréziamos
vieSojo-privataus sektoriy bendradarbiavimo formy praktikos.

Kalbant apie vieSojo-privataus sektoriy bendradarbiavima, labai svarbu isskirti tokio
bendradarbiavimo ypatumus bei svarbg ir naudg organizacijoms. Remiantis ENISA (2017, p. 13) atliktu
tyrimu apie vie$ojo ir privataus sektoriaus bendradarbiavimg, pagrindiniai faktoriai, skatinantys

organizacijas jungtis j §ig iniciatyva ir sgveikauti kibernetinio saugumo klausimy kontekste yra sekantys:

1 lentelé. Privataus ir vieSojo sektoriaus bendradarbiavima skatinantys faktoriai

Privataus sektoriaus Viesojo sektoriaus

) ) ) ) Geresnis supratimas apie Y SI objekty ir
Galimybé pasinaudoti valstybés 1éSomis
pramonés apsauga

Galimybe¢ daryti jtaka jstatymams ir valstybés Galimybé¢ sukurti jvairiy privataus sektoriaus

reglamentuotiems standartams iniciatyvy sinergija

Galimybeé prieiti prie konfidencialios vieSojo
o . . ‘ Galimybé naudotis privataus sektoriaus
sektoriaus informacijos (ES teisés aktai, kovy su
o L o iStekliais (ekspertais) su tikslu lengviau
elektroniniais nusikaltimais atvejai ir pan.)
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nusistatyti tinkamus standartus ir jvesti gergsias

praktikas

Uzsitikrinimas, kad produktai, teikiami Sios
bendradarbiavimo iniciatyvos kontekste, yra

geros kokybés, kurig garantuoja pati valstybé

Dalinimasis ziniomis, patirtimi ir gerosiomis praktikomis

Atsparumo didinimas kibernetinéje ekosistemoje

Pasitikéjimo didinimas tarp privataus ir vieSojo sektoriy: tokio tipo bendradarbiavimas leidzia sutikti
skirtingus zmones su tikslu pazinti skirtingas patirtis, gauti kokybiSka informacijg ir jgyti reikiama

pozitrj krizés atveju

Uzmegzti tiesioginius ir patikimus rySius su kitomis organizacijomis

Saltinis: ENISA, 2017.

Organizacijy bendradarbiavimas kibernetinio saugumo klausimais nesSa ne tik auksc¢iau jvardinta
naudg (zr. 1 lent.), bet ir generuoja ilgalaikiy tiksly jgyvendinimg ir efektyviy rezultaty pasiekimg. Tai
taip pat kuria pridéting verte kibernetinio saugumo kultiiros jgyvendinimo procese, nes formuoja
jvairiapusj ir sisteminj poziiirj j sauguma bendrine prasme, padeda formuojant organizacijos kibernetinio
saugumo politikg ir taikant kibernetinio saugumo higienos priemones.

Taigi, tarpinstitucinio bei vieSojo-privataus sektoriy bendradarbiavimo poreikis apima ne tik
dalijimasi informacija apie kibernetines grésmes, rizikas, sistemy ir programinés jrangos pazeidZziamuma
ir geriausig praktika didinant atsparumg pastariems faktoriams nacionaliniu lygmeniu. Tai taip pat tai
turéty apimti ir formaliy bei neformaliy darbo santykiy plétojimg su pagrindiniais suinteresuotaisiais
subjektais kitose Salyse, su tikslu jvertinti savo pastangas ir metodus lyginat su kity Saliy organizacijy

pastangomis ir metodais jgyvendinant efektyvia kibernetinio saugumo kultiira.

Apibendrinant, kibernetinio saugumo kultiiros formavimo organizacijoje samprata, remiantis
kibernetinio saugumo teoretiky, eksperty ir jvairiy tarptautiniy institucijy praktinémis jzvalgomis, yra
bendrin¢. Tai yra, kad visos organizacijos, jgyvendindamos kibernetinio saugumo kultiirg turi turéti
kibernetinio saugumo strategija / politika, gebéti valdyti kibernetinj sauguma ir uZtikrinti vadovavimo
mechanizmus, motyvuojant darbuotojus ir formuojant jy pozitrj apie sauguma, palaikant kibernetinio
saugumo higieng, skatinant skaitmeninj branda ir keliant Ziniy lyg] bei uZtikrinant nuolatinj
bendradarbiavimg kibernetinio saugumo klausimais su kitomis organizacijomis. Visgi, kad teorija galéty
biiti praktiSkai pritaikoma, svarbu identifikuoti Siy pagrindiniy aspekty jgyvendinimo bidus ir

aplinkybes, lemiancias organizacijy efektyvios kibernetinio saugumo kulttiros formavima.
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1.3 Kibernetinio saugumo kultiiros formavimo ypatumai vieSajame sektoriuje

Kibernetinio saugumo kultiros formavimas organizacijoje susideda i§ aibés vadybiniy,
organizaciniy, techniniy bei Zzmogiskyjy elementy nepriklausomai nuo organizacijos struktiiros ar
veiklos specifikos. Kibernetinis saugumas ir jo jgyvendinimo svarba yra svarbi visose, elektronine erdve
besinaudojanciose organizacijose, nes hakeriy tikslai ir kibernetiniy ataky vektoriai yra didzigja dalimi
vienodi, nepriklausomai nuo to, ar organizacija yra vie$ojo, ar privataus sektoriaus. Taciau Kibernetinio
saugumo kultiiros formavimo pagrindiniy aspekty jgyvendinimo metodai ir procediiros daznu atveju gali
skirtis dél organizacijas lydinciy vidiniy ir iSoriniy aplinkybiy, pavyzdziui, politikos, kasty, reikSmés
valstybés nacionalinio saugumui, teisinio reglamentavimo, tarptautiniy jsipareigojimy ar taikomy
organizaciniy ir techniniy priemoniy. Dél Sios priezasties, vertinant kibernetinio saugumo kultiirg
valstybinése institucijose, yra svarbu suprasti, kokios tendencijos, i§§tkiai ir problemos lydi vie$ojo
sektoriaus institucijas, skirtingai nei privataus sektoriaus. Todél toliau skyriuje bus identifikuojami
pagrindiniai kibernetinio saugumo kultiiros jgyvendinimo ir palaikymo aspektai viesajame sektoriuje,
remiantis pasauline patirtimi.

Visy pirma, kalbant apie privataus ir vieSojo sektoriaus kibernetinio saugumo kultiiros
formavimo aplinkybes lemiancius skirtumus, pagrindinis aspektas yra infrastruktiros reikSmé
nacionaliniam saugumui. VieSojo sektoriaus institucijos yra pagrindinés valstybiniy informaciniy
iStekliy ir vieSyjy paslaugy valdytojos. Tai reiskia, kad didzioji dalis visuomenei jautrios informacijos
yra tvarkomos biitent pastarosiose rySiy ir informacinése sistemose. Tod¢l vieSasis sektorius tampa
pazeidZiamas ne tik todel, kad tai yra politiSkai ir finansiSkai naudingas taikinys, bet ir todé¢l, kad jo
valdomi ir tvarkomi duomenys yra jautrGs. VieSojo sektoriaus institucijos tvarko viesos tvarkos,
priezitiros, pazeidziamumo ir nusikaltimy jraSy duomeny bazes; jos saugo intelekting nuosavybe,
susijusiag su pazangiausiais tyrimais; jos atstovauja valstybe ir vykdomas operacijas, tad sékminga
kibernetiné ataka prie§ tai yra ir sékminga ataka prie§ visg valstybe. Visgi, vieSojo sektoriaus
organizacijos susiduria su unikaliu kibernetinio saugumo grésmiy deriniu, nes biidamos valstybiniais
organais, jos yra patraukls taikiniai haktivistams ir valstybés remiamiems hakeriams i$ uzsienio, o
turédamos neskelbtinus duomenis, jos tampa pelningais taikiniais ir jprasty elektroniniy nusikaltimy
kontekste. Lietuvos Nacionalinis kibernetinio saugumo centras (toliau — NKSC) Kibernetinés saugumo
biuklés vertinimo ataskaitoje teigia, kad ,,jvertings kenkimo P] kibernetiniy incidenty skaiciy ypatingos
svarbos paslaugas teikianc¢iy kibernetinio saugumo subjekty RIS, NKSC nustaté 1§ viso 413 tokiy
kibernetiniy incidenty (2018 m. buvo uZzfiksuota 470).” (2019, p. 26). Remiantis pastargja ataskaita
galima matyti, kad didziausia kibernetiniy grésmiy jtaka atsispindi Krasto apsaugos sektoriuje,

valdanciame valstybés gynybos subsektoriy (Zr. pav. 1).
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1 pav. Kibernetinio saugumo subjekty ir NKSC techninémis kibernetinio saugumo stebésenos

priemonémis surinkta informacija apie kenkimo P] pagal ypatingos svarbos paslaugy sektorius

8

Kiti sektoriai
- Viesojo saugumo ir teisinés tvarkos sektorius

Kraito apsaugos sektorius

* - Finansy sektorius

43% Uzsienio reikaly ir saugumo politikos sektorius

- Energetikos sektorius

Valstybés valdymo sektorius
Saltinis: Nacionalinio kibernetinio saugumo biiklés ataskaita, 2019.

Atsizvelgiant | pateiktus duomenis galima teigti, kad kritinés informacinés infrastrukttiros
apsauga yra svarbi nacionalinio saugumo dalis ir reikalauja, kad politikos formuotojai ir jy patariamieji
organai jos apsaugg spresty nacionaliniu mastu. Pasak Harkins ir English (2018), kai vyriausybés kuria
ir jgyvendina strategijas, skirtas apsaugoti savo IT turtg ir duomenis nuo kibernetinio saugumo grésmiy
ir kity nelaimiy, jos taip pat turi sutelkti démesj | tai, kad Sios paslaugos biity atsparios. Atsparumas gali
padéti uztikrinti ne tik valstybiniy informaciniy iStekliy sauguma, bet ir sudaryti galimybe kurti iSsamig
ilgalaike strategija, kuri padéty institucijoms eiti skaitmeninés transformacijos keliu. Be to, tai gali
skatinti inovacijy kultiira, sukurti naujy galimybiy investuoti ir prisidéti prie gyvybingos ir ekonomiskai
konkurencingos valstybés paveikslo. Gerai zinoma praktika, kurig taiko dauguma Vakary Europos $aliy
— sukurtos visapusiskos YSII apsaugojimo organizacijos ir sistemos, jtraukiancios valstybines
institucijas 1§ jvairiy ministerijy generuoti ] dabartj ir | ateit] orientuotas kibernetinio saugumo kultiiros
formavimo iniciatyvas. Pastarosios sistemos padeda sukurti tvirtos, veiksmingos nacionalinés
kibernetinio saugumo politikos pagrinda ir atvaizduoja aukSto lygio strateginj kibernetinio saugumo
rizikos gyvavimo ciklo paveiksla, kas skatina institucijas geriau suprasti savas kibernetinio saugumo
rizikas ir suteikia joms galimybe taikyti rizikos valdymo principus bei geriausig praktika, pagerinti YSI
ir paslaugy sauguma bei atsparuma (ten pat).

Visy antra, biudZeto suvarzymai yra daznas fenomenas viesojo sektoriaus institucijose. Daznu
atveju galima teigti, kad IT vadovams tenka kibernetinio saugumo jgyvendinimo uzduotis atlikti su
nepakankamais resursais. Tad dél 1éSy trukumo norint apsaugoti kriting informacing infrastruktirg ar
ry$iy ir informacines sistemas, apdorojancias islaptinta informacija, pagrindinés duomeny saugumo

priemonés yra neintegruojamos. RySkiausias to pavyzdys yra ,,WannaCry* ataka, kuri suluoSino
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Jungtinés Karalystés ,,Nacionalinés sveikatos tarnybos‘ informacines sistemas ir sugebéjo iSplisti dél ne
gebéjimo iStaisyti jau zinomo pazeidziamumo (Palmer, 2018). Taip pat svarbu paminéti, kad daugelis
organizacijy kibernetinj saugumg laiko nereikalingomis islaidomis, o investicijy graza traktuoja kaip
minimalig ir neneSancig pridétinés vertés kasdienés veiklos organizavime. Tai yra daznas ir klaidingas
poziuris, ypa¢ vieSojo sektoriaus institucijose, siekianciose sumazinti iSlaidas ir jas dedikuoti
prioritetiniams tikslams, tiesiogiai susijusiems su institucijos funkcinémis sritimis, tarp kuriy dazniausiai
kibernetinio saugumo néra. Yra teigiama, kad , kai institucijos yra priverstos jrodyti investicijy graza,
kad buty uztikrintas finansavimas, jy vadovai pradeda ieSkoti pelningy jmoniy, o ne prevenciniy
technologijy ir mokymao.* (Sanders, 2019). Remiantis ,,SolarWinds* atliktu tyrimu (,,What is plaguing
public sector cyber readiness?*, 2020), kuriame dalyvavo 400 IT operacijy ir saugumo sprendimus
priimanciy asmeny, jskaitant 200 federaliniy, 100 valstijy ir vietos bei 100 Svietimo respondenty,
pagrindin¢ klifitis vieSojo sektoriaus institucijoms jgyvendinant kibernetinj saugumg yra nepakankamas

biudZetas (Zr. pav. 2).

2 pav. Kibernetinio saugumo jgyvendinimo kliiitys vieSajame sektoriuje

I s ——— 2
Complexity of internal environment _ 16%
Competing priorities and other initiatives _ 14%
Lack of manpower | NG 10+
Lack of training for personnel _ 8%
Lack of top-level direction and leadership || &%

Inadequate internal collaboration with other teams _ 7%

Lack of clear standards _ 5%

Lack of technical solutions available at my organization | 4%
Other ] 1%

0% 5% 10% 15% 20% 25% 30%

N=400

Saltinis: Help Net Security, 2020.

Kitas labai svarbus aspektas, kurj lemia biudZeto suvarzymai yra IT saugos personalo
nekonkurencingas darbo uzmokestis valstybiniame sektoriuje lyginant su privaciu sektoriumi. Remiantis
statistiniais duomenimis, vieSajame sektoriuje IT saugos specialisto darbo uZzmokescio réziai ir per pus
mazesni nei privaciajame sektoriuje, t. y. vidutinis darbo uzmokestis vieSajame sektoriuje siekia 1 500
$ per ménesj, tuo tarpu privaciame — 3 000 $ (zr. pav. 3). Todél galima teigti, kad darbo uzmokes¢io
skirtumai ne tik signalizuoja apie nezymy karjeros kylimo procesg valstybés tarnautojo pozicijoje, bet ir

1§ anksto gali padaryti jtaka jo motyvacijai bei savanoriskam tobuléjimui.
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3 pav. IT saugos specialisto darbo uzmokestis privaciame ir vieSajame sektoriuje

Privatus sektorius Viesasis sektorius
10 ary 10 a0
1,234 4,113 1,177 2,811
usp usop usp usD

Saltinis: sudaryta autorés, remiantis www.paylab.com duomenimis.

Sis zymus darbo uzmokescio skirtumo faktorius lemia ne tik personalo trikumg kibernetiniy ataky
atgrasymo kontekste, bet ir jau esamo personalo ziniy bei kvalifikacijos trikumag. Harkins ir English
(2018) teigia, kad tik astuoniolika valstybiy Siandien reikalauja kibernetinio saugumo mokymy visiems
savo darbuotojams. Pasak jy, norint mazinti kibernetinio saugumo rizikas vieSajame sektoriuje, biitina
plétoti nusimanancia, kibernetinj rastinguma turincig darbo jéga. Vyriausybés ir vieSojo sektoriaus
organizacijos supranta, kad uzpuolimas prie§ vieng valdZios sektoriy natiiraliai paveiks ir kitg valdymo
srit]. Ministerijos, kurios turi pavaldzias savo sektoriaus institucijas, turi palanky bendradarbiavimo
mechanizma skleisti kolektyvines kibernetinio saugumo zinias (Yeager, 2020). Pavyzdziui, Energetikos
ministerijos siun¢iamas praneSimas apie kibernetinio saugumo situacijos vertinimg valdomame
sektoriuje ] elektros tiekimo agentiirg. Todél galima teigti, kad norint sukurti kibernetinio saugumo
kultiirg ir sumazinti kibernetiniy ataky keliamg rizika, valstybé turéty jgyvendinti efektyvia institucijy
bendradarbiavimo metodologija ir patikimg kibernetinio saugumo mokymo programg visoms
valstybinius informacinius iSteklius ir YSI infrastruktiirg valdan¢ioms institucijoms, skiriant biudzeta
proporcingg valdomy ar tvarkomy valstybés informaciniy iStekliy kibernetinéms rizikoms nacionalinio
saugumo kontekste. Taip pat yra svarbu ir kolektyvinés Zinios.

Galiausiai, kitas labai svarbus faktorius, lemiantis vieSojo sektoriaus kibernetinio saugumo
kultiiros formavimo praktika, yra valstybiniy institucijy poziiiris ] naujas technologijas. Natiiralu, kad
politikos formuotojai nori rasti biidy, kaip apsaugoti Y SII ir kitas valstybines sistemas bei iSvengti naujy
peréjimas ] naujus technologinius sprendimus. Visuomengje vykstant skaitmeninei transformacijai,
kuomet kaupiama Zenkliai daugiau duomeny, daugiau aplikacijy veikia i§ debesies ir vis daugiau
darbuotojy savo darbg nori atlikti virtualiai, viesojo sektoriaus tinklai turi progresuoti technologiskai
bent 15-25% per metus (Sanders, 2019). Tuo tarpu techniné jranga to technologinio progreso néra pajégi

patempti. Galiausiai, tai tampa problema, nes vieSasis sektorius istoriSkai néra pasirenggs arba ne visada
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pasikliauja naujomis technologijomis, ypa¢ programine jranga, turinia i$¢jimg ] atvirg internetg, ir yra
linke savo visus administruojamus duomenis uzrakinti, taip apribodami tinklo plétrg ir patikrinty
saugumo sprendimy diegimg. Galima teigti, kad siekdama jveikti $iuos technologinius isstkius,
valstybinés institucijos turi mastyti visapusiSkai ir priimti iS§samias, rizika pagrjstas kibernetinio
saugumo strategijas, kaskart jas atnaujinant pagal visuomenéje diegiamg geriausig patirtj su tikslu
prisitaikyti prie kintan¢iy kibernetiniy grésmiy profiliy.

Viesojo sektoriaus kibernetinio saugumo kultiiros formavimas yra neatsiejama priemoné norint
uztikrinti kibernetinj saugumag nacionaliniame kontekste. Todél vienu 1S pagrindiniy tiksly valstybei
tampa valstybiniy iStekliy, YSI objekty ir YSII apsaugojimas bei kibernetinio atsparumo didinimas.
Zvelgiant j kibernetiniy grésmiy tendencijas, viesasis sektorius tampa vis daznesniu kibernetiniy ataky
taikiniu. Pagrindinés to priezastys yra zinojimas fakto, jog valstybinés institucijos ir jy valdomos
informacinés sistemos talpina labiausiai visuomenés pazeidZziamus duomenis; yra nuolatos varzomos
biudzeto, kas lydi prasty kibernetinio saugumo sprendimy diegima; stygsta profesionalaus IT saugos

personalo dél nekonkurencingy atlyginimy ir riboty galimybiy kelti kvalifikacija.

Apibendrinant skyriy galima teigti, kad kibernetinio saugumo kulttra yra ziniy, jsitikinimy,
darbuotojy suvokimo, bei organizacijoje taikomy normy ir vertybiy apie kibernetinj sauguma visuma,
kuri atsiskleidzia ir pasireiSkia Zmoniy elgesiu elektroningje erdvéje. Kibernetinio saugumo kultiiros
formavimo tendencijas organizacijoje atspindi $ie pagrindiniai teoriniai aspektai: strategijos kiirimas ir
politikos formavimas, vadovavimas ir valdymas, kibernetinio saugumo higiena, kibernetinio saugumo
Svietimas, bendradarbiavimas kibernetinio saugumo klausimais (Zr. pav. 3). Nors kibernetinis saugumas
ir jo jgyvendinimas, remiantis pasauline patirtimi, yra vienodas visose organizacijose, ta¢iau vertinant
kibernetinio saugumo kultiirg skirtingy valstybés sektoriy organizacijose, biitina jvertinti jos formavimo
ypatumus lemian¢ius priezastinius rysius ir aplinkybes. Siuo atveju vie$ajame sektoriuje — reik§meés
valstybés nacionaliniam saugumui, politinés jtakos, kasty, teisinio reglamentavimo bei taikomy

organizaciniy ir techniniy priemoniy reikalavimy.
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4 pav. Kibernetinio saugumo Kkultiiros formavimo vieSajame sektoriuje teorinis modelis

[ Kibernetinio saugumo stiprinimas nacionalinio saugumo kontekste ]

i

[ KIBERNETINIO SAUGUMO KULTURA J

VIESAJAME SEKTORIUJE

\

Bendradarbia-

Strategijos
i i . Kibernetinio Kibernetinio vimas
kur:'n%is . Vadovavimas saugumo saugumo kibernetinio
Po |t|_os ir valdymas L e
formavimas higiena Svietimas saugumo
klausimais

[ VALSTYBINES INSTITUCIIOS ]

Saltinis: sudaryta autorés.



2. KIBERNETINIO SAUGUMO KULTUROS FORMAVIMO VIESAJAME
SEKTORIUJE TYRIMO METODOLOGIJA

2.1 Empirinio tyrimo metodologija

Vertinant nagrinéjamos mokslinés problemos specifikg ir naujumg, problemai analizuoti buvo
pasirinktas kokybinio tipo tyrimas. Kokybinis tyrimas — tai toks tyrimas, kuris sociologijos, filosofijos,
logikos ir individualaus stebéjimo priemoniy pagalba padeda suprasti tam tikrg Zzmoniy elges; ir tokio
elgesio priezastis (Tidikis, 2003). Tiriant darbe iSkelta moksling problema, tyrimo metu rezultaty
reprezentatyvumui yra labai svarbu surinkti ne kuo didesne skirtingy nuomoniy kickybine aibg, bet
pateikti gilesng ir platesn¢ informacijg, remiantis kokybisku ekspertiniu vertinimu. ,,Kokybiné surinktos
informacijos analizé grindziama teorijy sklaida, individualia patirtimi, gebé&jimu jsigilinti j gausius
surinktos informacijos srautus, tirti esminius momentus bei tinkamai visg medziagg interpretuoti.”
(Valackiené ir Mikéné, 2008, p. 34).

Tyrimo tikslas — empiriskai jvertinti Lietuvos vieSojo sektoriaus kibernetinio saugumo kultiiros
formavimo ypatumus.

Tyrimo hipotezé — kibernetinio saugumo kultiiros formavimo neefektyvuma Lietuvos vieSajame
sektoriuje lemia vadybos stoka.

Tyrimo uZdaviniai:

1. Atlikti kibernetinj sauguma ir jo kultiros formavimag Lietuvos vieSajame sektoriuje

reglamentuojanciy dokumenty turinio (angl. Content) analizg;

2. Atskleisti kibernetinio saugumo kultiiros jgyvendinimo procesus ir problemas Lietuvos

valstybinése institucijose;
sektoriuje, remiantis ekspertiniu interviu.

4. Atlikti gauty tyrimo rezultaty interpretacija, pateikiant siilymus ir rekomendacijas

identifikuotoms problemoms spresti.

Tyrime naudojami duomeny rinkimo metodai:

1. Mokslings literatiiros ir dokumenty turinio (angl. Content) analiz¢;

2. Ekspertiné apklausa;

3. Neformalus struktiirizuotas interviu.

Tyrimo atranka. Kokybinio tyrimo imties sudarymui pasirinkta tiksliné kriteriné atranka. Tai yra
strategija, pagal kurig tam tikros aplinkos, asmenys ar jvykiai atrenkami apgalvotai, pagal i§ anksto

nustatytus kriterijus, norint gauti svarbig informacija, kuri negali biiti pricinama kitokiu bidu. Bidas



veiksmingas, nes padeda surinkti kokybisky duomeny. Tyrimui atrenkami visi, Zemiau paminétus tris
kriterijus atitinkantys atvejai.
Atrankos Kriterijai:

1. Vietos — atstovaujama institucija yra valstybiné, formuojanti valstybés politikg pavestose
valdymo srityse;
2. Lauko — atstovaujg institucijg, kuri valdo ir tvarko valstybés informacinius isteklius ar YSII;

3. Atvejo viduje — uzimamos pareigos tiesiogiai susijusios su kibernetiniu saugumu.

Tyrimo reprezentatyvumas. Atrankos reprezentatyvumas reiSkia, kad joje proporcingai
atstovaujama stebéjimo vienety grupéms, kuriy ypatybés gali daryti jtaka tiriamiesiems poZymiams.
Tyrimui atliki ekspertai buvo parinkti remiantis eksperty darbo vieta, kasdiene veikla ir funkcine sritimi,
nes pasak Rupsienés (2007), kokybiniame tyrime neverta siekti tikimybinés, atsitiktinai sudarytos imties,
bet prieSingai — reikia pasirinkti tokius atvejus, kurie informatyvis tiriamuoju pozitriu. Pagal tyrime
nustatytus kriterijus, ekspertinio vertinimo atstovai tapo LR ministerijy, valdanciy ir tvarkanciy
valstybés informacinius iSteklius / atsakingy uz savo sektoriaus YSI objekty ir YSII identifikavimag
atstovai, kuriy pareigos yra tiesiogiai susijusios su kibernetiniu saugumu, jo politikos formavimu ar
praktiniu jgyvendinimu. LR ministerijy sarasas:

Krasto apsaugos ministerija (toliau — KAM);

Vidaus reikaly ministerija (toliau — VRM);

UZsienio reikaly ministerija (toliau — URM);
Ekonomikos ir inovacijy ministerija (toliau — EIMIN);
Energetikos ministerija (toliau — ENMIN);

Aplinkos ministerija (toliau — AM);

Sveikatos apsaugos ministerija (toliau — SAM);

Kulttiros ministerija (toliau — KM);

© © N o a0 b~ w D PRE

Svietimo, mokslo ir sporto ministerija (toliau — SMSM);

[EY
o

. Socialinés apsaugos ir darbo ministerija (toliau — SOCMIN);

-
-

. Zemés tikio ministerija (toliau — ZUM);

=
N

. Teisingumo ministerija (toliau — TM);

=
w

. Finansy ministerija (toliau — FINMIN);
14. Susisiekimo ministerija (toliau — SUMIN).

Vv —

jgyvendinant kibernetinio saugumo kultiirg, ekspertiniam interviu atlikti buvo parinktas Nacionalinio

kibernetinio saugumao centro (toliau — NKSC), kaip pagrindinés kibernetinj sauguma reguliuojancios bei
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uz ypatingos svarbos informacinés infrastruktiiros kibernetinj saugumg ir informaciniy iStekliy
akreditacija atsakingos institucijos atstovas.

Anot Valackienés ir Mikénés (2008), naudojant interviu metoda galima atrinkti respondenty
saraSa, ] kurj patenka zmonés, kurie yra vieninteliai galimi informacijos Saltiniai, kadangi jie yra Sios
sferos ekspertai arba jvykiy liudininkai. Sudarant eksperty grup¢ daugelio mokslininky nuomone,
optimalus grupés dydis yra 8-10 eksperty. Yra jrodyta, kad nedidelés eksperty grupés sprendimy ir
vertinimy tikslumas nenusileidzia didelés eksperty grupés sprendimy ir vertinimy tikslumui. Todél

didinant eksperty imtj tyrimo tikslumas didéja (Zr. pav. 4).

5 pav. Eksperty skaiciaus jtaka vertinimo patikimumui

Sprendinio patikimumas

100%

75% 1

50% {

25% 4

0%

01 2 3 4 5 6 7 8 9 101 1213 14 1516 17 18 19 20 21 22 23 24
Eksperty skaicius

Saltinis: Augustinaitis, 2009.

Tyrimo apribojimai: kibernetinio saugumo kultiira yra ganétinai nauja tyrimo sritis Lietuvoje, o
ypac vieSajame sektoriuje. Del egzistuojancios kibernetinio saugumo kultliros poZymiy apimties,

tikétina, kad dalies LR ministerijose parinkty eksperty zinios gali biti ribotos.
2.2. Empirinio tyrimo organizavimas ir loginé eiga

Empirinio kokybinio tyrimo loging schemg sudaro trys sgveikaujantys etapai:

1 etape buvo iSsamiai analizuojama moksliné literatiira ir ankstesni tyrimai, atskleidziantys
kibernetinio saugumo kultiiros teorin] pagrinda, jos formavimo poreikj ir problemas, su kuriomis
susiduriama tai jgyvendinant organizacijoje. Metodas — mokslinés literatiiros turinio analizé. Siame
etape taip pat buvo isskiriami esminiai tyrimo objekto kriterijai bei indikatoriai, kurie yra reikalingi
kibernetinio saugumo kulttiros formavimo ir jgyvendinimo sékmingoje praktikoje, konkreciai vieSajame
sektoriuje. Pirmam etapui atlikti buvo pasirinktas mokslinés literattiros analizés metodas.

2 etape visy pirma, taikant kokybinio tyrimo dokumenty analizés metoda, bus nagrinéjami

Lietuvos valstybinéms institucijoms taikomi ir kibernetinj saugumg reglamentuojantys norminiai
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dokumentai. Analizés tikslas: iSsiaiskinti kibernetinio saugumo kultiiros formavimo ir jgyvendinimo
reglamentavima LR vieSajame sektoriuje. Véliau Siame etape, naudojant turinio analizés metoda, bus
nagrin¢jamos kibernetinio saugumo pratyby ataskaitos, veiklos planai, su kibernetinio saugumo plétra
susij¢ dokumentai. Analizés tikslas: atskleisti praktinj kibernetinio saugumo kulttiros formavimo procesa
valstybinése institucijose. Taip pat bus atlickamas ekspertinis vertinimas, pasitelkiant apklausos
anketavimo biidu metoda: apklausiamos 14 Lietuvos Respublikos ministerijy, kurios valdo ir tvarko
valstybés informacinius isteklius ar YSII, o taip pat, remiantis LR nutarimu ,,Dé¢l ypatingos svarbos
informacinés infrastruktiiros identifikavimo metodikos patvirtinimu (2018 m. gruodzio 5 d. Nr. 1209),
yra atsakingos uz ypatingos svarbos infrastruktiiros objekty ir ypatingos svarbos informacinés
infrastruktiiros savo funkcinése srityse identifikavima. Apklausos tikslas — nustatyti, kokie veiksniai,
pasak LR ministerijy kibernetinio saugumo eksperty, daro jtaka Siy valstybiniy institucijy kibernetinio
saugumo kultiiros formavimui. Ekspertams elektroniniu pastu bus pateikta 10 klausimy (8 uzdari ir 2
atviri), 18§ kuriy 7 klausimai buvo skirti kibernetinio saugumo kultiiros formavimo poZymiy atskleidimui
ir 3 klausimai probleminiy sri¢iy identifikavimui (Zr. 2 lentele). Metodas buvo pasirinktas, kadangi
darbuotojai, kuriy pareigos yra tiesiogiai susijusios su kibernetiniu saugumu, yra vienas i§ pagrindiniy
kibernetinio saugumo kultiros jgyvendinimo subjekty, kurie tiesiogiai koreliuoja su tyrime issikelty
tiksly pasickimu. Apklausa sudaryta remiantis bendraisiais etikos reikalavimais: motyvuotai
paaiSkinama, kodé¢l atlieckamas tyrimas; pateikti klausimai yra konkretiis, tod¢l respondento pastangos
atsakyti yra minimalios; respondentui nereikia daug rasyti, kas, tikétina, prideda anonimi$kumo; anketa
yra trumpa ir apipavidalinta taip, kad neatbaidyti respondento; apklausoje néra klausimy, kurie stumty

respondentg j vieng atsakyma. (Valackiené ir Mikéng, 2008, p. 100). Apklausos forma pateikta 2 priede.

2 lentelé. Ekspertinio vertinimo apklausos klausimy sudarymo instrumentarijus

KIBERNETINIO SAUGUMO KULTUROS FORMAVIMO YPATUMU ATSKLEIDIMAS

Eil. | Kibernetinio saugumo
Nr. kultiiros poZymis
1. | Strategijos kiirimas ir Jusy atstovaujama institucija (galimi | Nustatyti, ar ir kokiu biidu

Klausimas Tikslas

politikos formavimas keli atsakymy variantai): institucija yra

a) Igyvendina kibernetinio saugumo | reglamentavusi
priemones,  kurios  vieSajam
sektoriui yra reglamentuotos LR
teisés aktuose; 1gyvendinima.

kibernetinio saugumo

b) Turi  patvirtintg  institucijos
Kibernetinio saugumo strategijg /
politika;

c) Turi patvirtintas standartinés
veiklos procediiras, susijusias su
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kibernetinio saugumo
lgyvendinimu organizacijoje;

d) Visi punktai auks¢iau.

Kibernetinio saugumo | Jisy nuomone, ar atstovaujamoje | Nustatyti, ar organizaciniy
higiena institucijoje yra tinkamai palaikoma | ir techniniy kibernetinio
kibernetinio saugumo higiena? saugumo reikalavimy
a) Taip; kibernetinio saugumo
b) IS dalies; subjektams aprasas yra
c) Ne. efektyviai pritaikytas
institucijos kibernetinio
saugumo higienos
palaikymo kontekste.
Kibernetinio saugumo | Ar jusy institucijoje yra | I$siaiSkinti, ar institucijoje
Svietimas organizuojami kibernetinio saugumo | vykdomas kibernetinio

mokymai darbuotojams?
a) Taip;
b) Ne.

saugumo Svietimas.

Ar jiisy institucijoje yra sudarytos
kelti

tiesiogiai

personalo,  kurio

salygos
funkcijos susijusios  su
kibernetiniu saugumu, kvalifikacijg?
a) Taip;

b) Ne.

Nustatyti, ar institucijoje
yra vykdomas RIS ir
saugos personalo
kvalifikacijos kélimas ir

Ziniy vertinimas.

Kaip daznai jiisy institucija dalyvauja
NKSC organizuojamose kibernetinio
saugumo pratybose?

a) Dalyvauja visose pratybose, |
kurias yra kvieciama;

b) Dalyvauja tik kai  kuriose
pratybose;

c) Nedalyvauja.

Atskleisti, ar institucija
dalyvauja kibernetinio
saugumo pratybose,

organizuojamose NKSC.

Bendradarbiavimas

kibernetinio

klausimais

saugumo

Kokias jlsy atstovaujamos institucijos
bendradarbiavimo formas su kitomis
tiek

institucijomis  (tiek  vieSojo,

Nustatyti, ar ir kokiais
budais vykdomas

bendradarbiavimas
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privataus  sektoriaus) kibernetinio
saugumo klausimais galite jvardinti?
a) Nacionaliniu lygmeniu —

b) Tarptautiniu lygmeniu —

kibernetinio saugumo

klausimais.

Vadovavimas ir | Jisy nuomone, ar visy lygmeny

valdymas vadovai yra jsitrauke i kibernetinio
saugumo kultliros formavimg jisy
atstovaujamoje institucijoje? Jei taip,

kokiais budais?

Atskleisti institucijos visy
lygmeny vadovy indélj
Kibernetinio saugumo
kultiiros formavimo

kontekste.

KIBERNETINIO SAUGUMO KULTUROS FORMAVIMO ISSUKIU IR PROBLEMINIU

SRICIU IDENTIFIKAVIMAS

Ell. Klausimas Tikslas

Nr.

8. | Kaip manote, kas paskatinty darbuotojo, kurio tiesioginés | Nustatyti faktorius,
funkcijos néra susijusios su kibernetiniu saugumu, jsitraukimg j | skatinancius darbuotojy
organizacijos kibernetinio saugumo kultiiros formavima? Galimi | jsitraukimg i kibernetinio
keli atsakymy variantai. saugumo kulttros
a) Vadovy motyvacija ir lyderysté Siuo klausimu; formavima.

b) Mokymai skaitmeninei brandai didinti;

c) Aiskiai organizacijos politikoje apibrézta privalomoji
kibernetiné higiena ir elgesio elektroningje erdvéje taisyklés;

d) Sankcijos dél kibernetinio saugumo priemoniy netaikymo;

e) Kita (jvardinkite):

9. |Jusy nuomone, kokios priezastys lemia Zema valstybiniy | Nustatyti, dél kokiy
institucijy dalyvavimo NKSC organizuojamose pratybose | priezas¢iy viesojo
statistinj rodiklj? Galimi keli atsakymo variantai. sektoriaus institucijos
a) Personalo stoka; pasyviai dalyvauja NKSC
b) Kuvalifikacijos ir ziniy stoka; organizuojamose
¢) Vadybos ir motyvacijos stoka; pratybose.

d) Institucijos uzimtumas;
e) Kita (jvardinkite):
10. | Jusy nuomone, kokie yra pagrindiniai i$§iikiai Lietuvos vieSojo | ISsiaiskinti, kokie yra

sektoriaus institucijoms, jgyvendinant kibernetinio saugumo

kulttirg?

pagrindiniai i8§ukiai
formuojant kibernetinio
saugumo kultiirg

vieSajame sektoriuje.
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Analizuojant valstybés institucijy eksperty apklausos rezultatus bus pasitelktas turinio analizés
metodas, kuris bus atliekamas trimis etapais:
1) Analizés vienety iSskyrimas — vertinami eksperty atsakymai pagal raktinius ZodZius;
2) Jy indikatoriy suradimas tekste — identifikuojami pagrindiniai ;
3) Statistinis apdorojimas — atlickamas atsakymy palyginimas ir statistinis atsakymy

pasirinkimo vertinimas.

Toliau antrajame tyrimo etape bus organizuojamas neformalus struktiirizuotas interviu su
Nacionalinio kibernetinio saugumo centro (toliau — NKSC) atstovu, siekiant issiaiskinti kokiy veiksmy
jau yra imtasi kibernetinio saugumo kultiros formavime ir su kokiomis jo manymu problemomis
susiduria valstybinés institucijos, formuodamos kibernetinio saugumo kultiirg. Svarbu pabréZti ir tai, kad
tyrimg atliekantis autorius yra taip pat vieSojo sektoriaus institucijos darbuotojas, kurio pareigos yra
tiesiogiai susijusios su kibernetiniu saugumu Krasto apsaugos sistemoje. Anot RupSienés (2007),
,interviu metu tyrimo dalyviai visada geriau jauciasi, jei priklauso tam paciam socialiniam sluoksniui ir
turi tam tikry panaSumy. Tai padeda tyréjui gauti kokybiSkesniy duomeny.” (p. 29). Ekspertiniam
interviu parinkta 11 atviry klausimy, kurie papildo ir sustiprina kokybinio tyrimo rezultaty validuma (Zr.

3 lentele). Interviu protokolas pateiktas 1 priede.

3 lentelé. Ekspertinio interviu klausimy sudarymo instrumentarijus

Eil.
Nr.
1. Vadovaujantis LR teisés aktais, kibernetinio saugumo | Patvirtinti arba paneigti

Klausimas Tikslas

subjektai, valdantys ir (arba) tvarkantys valstybés | darbuotojy, kuriy pareigos néra
informacinius iSteklius, ypatingos svarbos informacinés | tiesiogiai susijusios su
infrastruktiiros  valdytojai sudering su Nacionaliniu | kibernetiniu saugumu
Kibernetinio saugumo centru, tvirtina kibernetinio saugumo | jsitraukimo poreikj, rengiant
politikos ir jos jgyvendinimo dokumentus. Kaip manote, ar | institucijos Kibernetinio
visi institucijos darbuotojai turéty buti skatinami dalyvauti | saugumo  politikos ir  jos
rengiant kibernetinio saugumo politika, siekiant efektyvaus | jgyvendinimo dokumentus.

politikos jgyvendinimo praktikoje ar visgi tik tie
darbuotojai, kuriy funkcijos yra tiesiogiai susijusios su

kibernetiniu saugumu? Savo atsakymg pagriskite.

2. Jisy nuomone, ar visy lygmeny vadovai turéty jsitraukti j | Identifikuoti  priezastis, dél
kibernetinio saugumo kultiiros formavimg valstybinése | kuriy kibernetinis saugumas ir

institucijose? Ar sutinkate, kad kibernetinis saugumas yra | jo igyvendinimas néra visy
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daznai jvardijamas kaip IT departamento reikalas? Savo

lygmeny institucijos vadovy

darbotvarkéje.

atsakyma pagrijskite.
Kaip vertinate valstybiniy institucijy, valdanciy ar
tvarkanCiy valstybés informacinius iSteklius ar YSII

kibernetinio saugumo higienos lygj? Jisy manymu, kokie

pagrindiniai veiksniai jj lemig?

Ivertinti, ar organizaciniy ir
techniniy kibernetinio saugumo
reikalavimy kibernetinio
saugumo subjektams aprasas
yra efektyviai taikomas
Lietuvos vieSajame sektoriuje
Kibernetinio saugumo higienos

palaikymo kontekste.

Kaip manote ar visose valstybinése institucijose,

valdanCiose ar tvarkanCiose valstybés informacinius
iSteklius ar YSII, yra organizuojami kibernetinio saugumo
mokymai? Ar galétuméte jvardinti pagrindines (jums
zinomas) tokiy mokymy pateikimo formas, btidus Lietuvos

vieSajame sektoriuje? Jiisy vertinimu, ar jie yra efektyviis?

Atskleisti vykdomy
kibernetinio saugumo mokymy
darbuotojams

taikytinas

pagrindines
formas Lietuvos

valstybinése institucijose.

Kaip manote, kas paskatinty darbuotojo, kurio tiesioginés

funkcijos néra susijusios su kibernetiniu saugumu,

isitraukimg ] organizacijos kibernetinio saugumo kulttros

formavimg?

Nustatyti faktorius,
skatinancius darbuotojy
jsitraukimg i  kibernetinio

saugumo kultiiros formavima.

Kaip vertinate LR vieSajam sektoriui skiriamg finansavima
kvalifikacijos kélimui personalo, kurio funkcijos tiesiogiai
susijusios su kibernetiniu saugumu? Ar sutinkate, kad
skiriamas finansavimas néra proporcingas valdomy ar
tvarkomy valstybés informaciniy iStekliy kibernetinéms

rizikoms nacionalinio saugumo kontekste?

Patvirtinti arba paneigti

finansavimo didinimo
kvalifikacijos keélimui poreikj
kurio

personalui, funkcijos

tiesiogiai susijusios su

Kibernetiniu saugumu.

NKSC yra pagrindiné institucija Lietuvoje, organizuojanti
kibernetinio saugumo pratybas. Kaip vertinate jy adaptacija
valstybiniy institucijy poreikiams, vykdomai veiklai? Kaip
manote, ar dabartinis pratyby skai¢ius per metus yra
pakankamas formuoti kibernetinio

saugumo kultiirg

nacionaliniu lygmeniu?

Atskleisti, ar  Kkibernetinio
saugumo pratyby skaicius per
metus yra pakankamas formuoti

kibernetinio saugumo kultiirg ir

ar pratyby scenarijus yra
pritaikytas  atsizvelgiant |
valstybiniy institucijy
poreikius.
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Jisy nuomone, kokios priezastys lemia Zemg valstybiniy
institucijy dalyvavimo NKSC organizuojamose pratybose

statistinj rodiklj?

Nustatyti, dé¢l kokiy priezasciy
viesojo sektoriaus institucijos
pasyviai NKSC

organizuojamose pratybose.

dalyvauja

Kokias LR vieSojo sektoriaus bendradarbiavimo formas su

kitomis organizacijomis (tiek vieSojo, tiek privataus
sektoriaus) galite jvardinti?
1) Nacionaliniu lygmeniu —

2) Tarptautiniu lygmeniu —

Nustatyti, ar ir kokiais biidais
Lietuvos vieSajame sektoriuje
yra vykdomas
bendradarbiavimas kibernetinio

saugumo klausimais.

10.

Jisy nuomone, kokie yra pagrindiniai i$Stkiai Lietuvos
vieSojo sektoriaus institucijoms, jgyvendinant kibernetinio

saugumo kulttirg?

[Ssiaiskinti, kokie yra
pagrindiniai i$§tikiai formuojant
kibernetinio saugumo kultiirg

vieSajame sektoriuje.

11.

Kaip manote, ar LR teisés aktuose kibernetinio saugumo
priemongés yra pakankamos ir jpareigojancios visas vie$ojo
sektoriaus institucijas jas integruoti, formuojant kibernetinio
saugumo kultiirg? Jei ne, kg juisy nuomong reikéty keisti,
norint sukurti efektyvy kibernetinio saugumo kultiiros

igyvendinimo modelj vieSajame sektoriuje?

Identifikuoti poreikij

reglamentuoti kibernetinio
saugumo kulttros formavimo ir
igyvendinimo procesus

Lietuvos vieSajame sektoriuje.

3 etape atliekama kokybinio tyrimo gauty rezultaty interpretacija. Metodas — gauty duomeny

turinio analizé. Sio etapo paskirtis — atlikti i§nagrinéty kibernetinio saugumo kultiira reglamentuojanéiy

dokumenty turinio, ekspertinio interviu turinio ir eksperty, atstovaujanc¢iy LR ministerijas apklausos

tyrimo rezultaty analize¢ su tikslu jvertinti kibernetinio saugumo kultiiros formavimo ypatumus ir

problemas. Gauty tyrimo rezultaty interpretacija bus pagrindas empiriSkai patvirtinti autoriaus atliktos

teorinés analizés rezultatus bei suformuluoti siiilymus identifikuotoms kibernetinio saugumo kultiiros

formavimo problemos Lietuvos vieSajame sektoriuje spresti.
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3. KIBERNETINIO SAUGUMO KULTUROS FORMAVIMO LIETUVOS
VIESAJAME SEKTORIUJE EMPIRINIS TYRIMAS

3.1. Teisinis reglamentavimas

Vis daugiau valstybiy jvardija, kad kibernetinis saugumas yra viena i§ priemoniy uztikrinti
nacionalinj saugumg, o informacinés technologijos, telekomunikacijos ir jy apsauga yra valstybés
strateginiai prioritetai. Todél siekiant efektyviai jgyvendinti kibernetinj sauguma Lietuvos vieSajame
sektoriuje, kibernetinis saugumas yra reglamentuotas teisés aktuose. Toliau darbe bus analizuojami LR
teisés aktai bei jy turinys, siekiant atskleisti kibernetinio saugumo kultiiros formavimo priemoniy
reglamentavima ir taikymg Lietuvos vieSojo sektoriaus institucijoms.

Vienas i§ Lietuvos teisés akty, kuris i§ esmés yra pagrindinis jstatyminis dokumentas dél savo
teisinés formos jpareigojantis Lietuvos kibernetinio saugumo subjektus jj taikyti jgyvendinant
kibernetinj sauguma yra 2014 m. gruodzio 11 d. Lietuvos Respublikos Seimo (toliau — LRS) i$leistas Nr.
XW-142 , Lietuvos kibernetinio saugumo jstatymas”. Remiantis juo, kibernetinis saugumas yra
apibréziamas kaip ,,visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty
kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei elektroniniy
ry$iy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy veiklai, jvykus Siems
incidentams, atkurti.” (p. 2).

Sekantis ne ka maziau svarbus kibernetin} saugumg ir jo jgyvendinimg reglamentuojantis
dokumentas yra 2018 m. rugpjiicio 13 d. Lietuvos Respublikos Vyriausybés (toliau — LRV) nutarimu Nr.
818 isleista ,, Nacionaliné kibernetinio saugumo strategija”. Taciau pats dokumentas, kaip teisés aktas,
yra tik rekomendacinio pobudZio, kuriame yra pateiktos valstybés kibernetinio saugumo formavimo
kryptys ir gairés. Tai reiSkia, kad norint jgyvendinti Strategijos tikslus ir uZdavinius, yra reikalingi
atskiri, ja lydintys veiklos planai, jpareigojantys kibernetinio saugumo subjektus vykdyti tam tikras
priemones. Todeél galima teigti, kad Strategija, kaip pats vienas dokumentas, negali jpareigoti vykdyti
kibernetinio saugumo ar jo kulttiros formavimo ir jgyvendinimo priemoniy.

Toliau kalbant apie Lietuvos kibernetinj sauguma ir jo kultiiros formavimg labiausiai
atspindin¢ius aspektus, Lietuvos jstatymingje bazé¢je galima rasti labai svarby dokuments,
reglamentuojantj biitent technines ir organizacines priemones organizacijose, Kurios yra traktuojamos
kaip valstybés kibernetinio saugumo subjektai — 2018 m. gruodzio 5 d. LRV nutarimu Nr. 1209
patvirtinta ,,Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasq”. Siame aprase vie$ajam sektoriui yra apibréZti tokie kibernetinio saugumo
kultiros formavimo aspektai, kaip organizacijos strategijos kiirimas ir politikos formavimas,

kibernetinio saugumo higiena ir su ja susijusi veikla, pavyzdZziui, riziky valdymas.
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Apie auks¢iau paminétus kibernetinio saugumo kultiiros formavimo aspektus, taip pat apie
vadovavimg ir valdymg Lietuvos teisinéje sistemoje egzistuoja 2011 m. gruodzio 15 d. LRS isleistas Nr.
X1-1807 ,,Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas*, kurio tikslas yra
uztikrinti tinkama valstybés informaciniy istekliy kiirima, tvarkyma, valdymg, naudojima, prieziiira,
saveika, planavima, finansavimga ir sauga. ,,Sis jstatymas taikomas valstybés institucijoms, valstybés
istaigoms, valstybés imonéms, vieSosioms jstaigoms, steigian¢ioms, kurian¢ioms ir (arba) tvarkan¢ioms
valstybés registrus (kadastrus), zinybinius registrus, valstybés informacines sistemas ir kitas
informacines sistemas, finansuojamoms i$ valstybés biudZeto, Valstybinio socialinio draudimo fondo
biudzeto, Privalomojo sveikatos draudimo fondo biudzeto ir kity valstybés pinigy fondy ir Lietuvos
Respublikos vieSojo administravimo jstatymo nustatyta tvarka jgaliotoms atlikti viesaji
administravima.” (p. 1). Taip pat Sio jstatymo pagrindu yra suformuojamas kolegialus patariamasis
organas, Valstybés informaciniy iStekliy valdymo taryba, kurios pagrindiné darbo specifika — teikti
sitlymus ir rekomendacijas Vyriausybei valstybés informaciniy iStekliy valdymo ir plétros klausimais.
Taip pat labai svarbus dokumentas, kurio metodika yra identifikuojami valstybés YSI objektai ir YSII
yra 2018 m. gruodzio 5 d. LRV nutarimu Nr. 1209 patvirtinta ,, Ypatingos svarbos informacinés
infrastruktiros identifikavimo metodika . Si metodika ir ja taikyti jpareigotos institucijos, konkre¢iai
LR ministerijos, yra vienas esminiy Lietuvos Zingsniy, siekiant apsaugoti valstybés kritinés svarbos
sektorius ir subsektorius, jy kiberneting erdve bei formuoti YSI objekty ir YSII kibernetinio saugumo
politika, reglamentuoti jiems aiSkiais technines ir organizacines priemones su tikslu stiprinti valstybés
nacionalinj sauguma.

Kalbant apie dar vieng labai svarby aspekta, formuojantj kibernetinio saugumo kultiirg
nacionaliniame kontekste, vienas pirmyjy Nacionalinés Kibernetinio saugumo strategijos praktinio
igyvendinimo Zingsniy, siekiant bendry kibernetinio saugumo tiksly — 2019 m. liepos 3 d. LRV nutarimu
Nr. 709 patvirtintas ,,Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis
veiklos planas . Siame plane bendradarbiavimas kibernetinio saugumo klausimais yra isreikstas ne tik
geryjy praktiky perémimu ir patirties dalijimusi tarp Lietuvos organizacijy, bet ir kibernetinio §vietimo
skatinimo, organizavimo ir praktikavimo aspektu. Planas svarbus tuo, kad jpareigoja konkrecias
institucijas konkreciose sferose jgyvendinti kibernetinio saugumo kultiros palaikymo priemones,
skatina vieSojo sektoriaus atskaitomybe ir generuoja tarpusavio supratimg nacionalinio kibernetinio
saugumo kontekste.

Galiausiai, 2018 m. gruodzio 5 d. LRV nutarimu Nr. 1209 yra parengtas ir isleistas ,,Nacionalinis
kibernetiniy incidenty valdymo planas*, Kuris reglamentuoja ne tik tarpinstitucinio bendradarbiavimo
aspektus kibernetiniy incidenty valdymo metu, bet ir nustato pagrindines kibernetiniy incidenty valdymo

procediiras kibernetinio saugumo subjektams.
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Kaip galima pastebéti i$ atliktos Lietuvos teisinés bazés, reglamentuojancios Lietuvos kibernetinj
sauguma ir jo jgyvendinimo formas bei metodus, analizés, visi kibernetinio saugumo kultiiros
formavimo teoriniai aspektai, iSskirti nagrin¢jant moksling literatiira ir eksperty izvalgas, yra
pastaruosiuose LR dokumentuose paminéti, 0 dalis ir aiskiai bei detaliai iSraSyti. Taciau, i$siaiSkinti, ar
visi jie yra jpareigojantys valstybines institucijas juos taikyti formuojant kibernetinio saugumo kultra,
o gal kaip tik paliekantys veikimo laisve priimti individualius sprendimus institucijy viduje, reikalinga
butent Siy dokumenty i§samesné turinio analizé, kuri toliau bus atvaizduojama valstybiniy institucijy

Jpareigojimy taikant kibernetinio saugumo kultiiros priemones principu (Zr. 4 lentelg).

4 lentelé. Lietuvos vieSojo sektoriaus institucijy pareigos Lietuvos Kibernetinio saugumo

jstatyminiame kontekste

Kibernetinio saugumo kultiiros
formavimo aspektas
Strategijos kurimas ir politikos | 1. 2018 m. gruodzio 5 d. LRV nutarimo Nr. 1209

Formuluoté dokumente

formavimas ,,Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso” III skyriaus
5 punktas: ,,Subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius  isteklius, ypatingos svarbos informacinés
infrastruktiiros valdytojai <...> tvirtina kibernetinio saugumo
politikos ir jos jgyvendinimo dokumentus, <...>.” (p. 3).

8 punktas: ,,Kibernetinio saugumo politikos ir jos jgyvendinimo
dokumentai turi biiti perZiiirimi (persvarstomi) ne reciau kaip
kartq per metus <...>." (p. 4).

9 punktas: , Ne reciau kaip kartq per metus turi biiti
organizuojamas ir atliekamas valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros atitikties
Reikalavimams vertinimas.” (p. 4).

Vadovavimas ir valdymas 1. 2011 m. gruodzio 15 d. LRS Nr. XI-1807 ,,Lietuvos

3

Respublikos valstybés informaciniy iStekliy valdymo jstatymo®
Il skyriaus 7 straipsnis: ,, Valstybés informaciniy istekliy
valdymo taryba yra kolegialus patariamasis organas, jq sudaro
valstybés informaciniy istekliy politikg formuojanciy institucijy,
<..> ir kiti atstovai, kompetentingi informaciniy ir rySiy

technologijy srityje.  (p. 7).

4 lentelés tesinys kitame puslapyje
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2.2014 m. gruodzio 11 d. LRS Nr. XII-1428 ,,Lietuvos

kibernetinio saugumo jstatymo” II skyriaus 9 straipsnis:
Kibernetinio saugumo taryba yra nuolatiné kolegiali
institucija, analizuojanti kibernetinio saugumo uZtikrinimo
bitkle Lietuvos Respublikoje ir teikianti pasiiilymus kibernetinio

saugumo dalyviams dél sios biiklés gerinimo. “ (p. 5).

Kibernetinio saugumo $vietimas | 1. 2018 m. rugpjtcio 13 d. LRV nutarimo Nr. 818 ,,Nacionalinés
Kibernetinio saugumo strategijos® Treéiasis skirsnis: ,, Treciasis
Strategijos tikslas — skatinti kibernetinio saugumo kultirq ir
inovacijy plétrq. Pirmasis treciojo tikslo uzdavinys — plétoti
mokslinius tyrimus ir didele pridétine verte kuriancias veiklas
kibernetinio saugumo srityje <...>; Antrasis treciojo tikslo
uzdavinys — ugdyti kurybiskumgq, pazangius gebéjimus ir rinkos
poreikius atitinkancius kibernetinio saugumo jgudzZius ir
kvalifikacijq <...>, Treciasis treciojo tikslo uzdavinys — skatinti
vieSojo ir privataus sektoriy bei mokslo ir studijy institucijy
bendradarbiavimq, kuriant kibernetinio saugumo  srities
inovacijas <...>" (p. 10-11).

2. 2019 m. liepos 3 d. LRV nutarimo Nr. 709 ,,Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio
veiklos plano“ 5.6 punktas: , Krasto apsaugos ministerija,
Lietuvos kariuomené, Nacionalinis kibernetinio saugumo
centras, Lietuvos Respublikos Vyriausybés kanceliarija —
siekdami kelti <...> kibernetinio saugumo kultiirq, organizuoti
kibernetinio saugumo mokymus ir vykdyti kitas kibernetinio
saugumo Svietimo iniciatyvas, skirtas kibernetinio saugumo

aplinkai gerinti.” (p. 3).

Kibernetinio saugumo higiena I. 2018 m. gruodzio 5 d. LRV nutarimo Nr. 1209
,,Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso” III skyriaus
5.1 punktas: ,,Ne reciau kaip kartg per metus arba po esminiy
organizaciniy ar sisteminiy pokyciy Apraso Il skyriuje nustatyta
tvarka organizuoja ir atlieka rizikos vertinimq.” (p. 2).

IV skyriaus 14 punktas: ,,Techniniai kibernetinio saugumo

4 lentelés tesinys kitame puslapyje
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reikalavimai subjektams, valdantiems ir (arba) tvarkantiems
valstybés informacinius iSteklius, ir ypatingos svarbos
informacinés infrastruktiiros valdytojams nustatomi pagal
valstybés  informaciniy isStekliy —ar ypatingos svarbos
informacinés infrastruktiiros svarbg <...>.* (p. 5).

2. 2019 m. liepos 3 d. LRV nutarimo Nr. 709 ,,Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio
veiklos plano® 5.5 punktas:

,,Nacionalinis kibernetinio saugumo centras prie Krasto
apsaugos ministerijos — siekdamas plétoti kompleksines
ankstyvojo perspéjimo priemones, diegti ir valdyti technines
kibernetinio  saugumo  priemones  ypatingos  svarbos
informacinéje infrastruktiiroje ir valstybés informaciniuose

istekliuose.” (p. 3).

Bendradarbiavimas kibernetinio | 1. 2011 m. gruodzio 15 d. LRS Nr. XI-1807 , Lietuvos
saugumo klausimais Respublikos valstybés informaciniy istekliy valdymo jstatymo*
1l skyriaus 7 straipsnis: ,,Valstybés informaciniy istekliy
valdymo taryba <...> sudaro valstybés informaciniy istekliy
politikg formuojanciy institucijy, Vyriausybés kanceliarijos,
Lietuvos Respublikos Seimo kanceliarijos (toliau — Seimas),
Respublikos Prezidento kanceliarijos, Nacionalinés teismy
administracijos, Lietuvos savivaldybiy asociacijos ir kiti
atstovai, kompetentingi informaciniy ir rySiy technologijy
srityje.” (p. 7).

2.2014 m. gruodzio 11 d. LRS Nr. XII-1428 ,,Lietuvos
kibernetinio saugumo jstatymo” Il skyriaus 9 straipsnis:
,,Kibernetinio saugumo taryba yra sudaroma is kibernetinio
saugumo politikq formuojanciy ir jgyvendinanciy valstybés
institucijy, informaciniy technologijy srityje veiklg vykdanciy
verslo subjekty atstovy, mokslo ir studijy 6 institucijy atstovy,
ypatingos svarbos informacinés infrastruktiros valdytojy,
vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy
teikéjy, elektroninés informacijos prieglobos paslaugy teikéjy
atstovy, o prireikus ir is kity asmeny.” (p. 5-6).

4 lentelés tesinys kitame puslapyje
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IV skyriaus 17 straipsnis: ,,Kibernetinio saugumo informacinis
tinklas <...> yra saugi informacijos mainy platforma, kurios
paskirtis yra dalytis informacija apie galimus ir jvykusius
kibernetinius incidentus <...> tarp kibernetinio saugumo
informacinio tinklo nariy kibernetinio saugumo srityje. 3.
Kibernetinio saugumo informaciniame tinkle skelbiama aktuali
vieSojo administravimo subjekty, valdanciy ir (arba) tvarkanciy
valstybés informacinius isteklius, <...> ir ypatingos svarbos
informacinés infrastruktiuros valdytojy paskirty asmeny ar
padaliniy, atsakingy uz kibernetinio saugumo organizavimgq ir
kibernetiniy incidenty valdymgq, kontaktiné informacija.” (p.
13).

18 straipsnis: ,,1. Nacionalinis kibernetinio saugumo centras,
Rysiy reguliavimo tarnyba, Policijos departamentas ir kitos
policijos  jstaigos bendradarbiauja tiriant kibernetinius
incidentus, <...>. 2. Valstybiné duomeny apsaugos inspekcija
bendradarbiauja su Nacionalinio kibernetinio saugumo centru
ir Rysiy reguliavimo tarnyba tiriant kibernetinius incidentus,
susijusius su asmens duomeny saugumo pazeidimais, <...>.” (p.
13-14).

3.2018 m. rugpjicio 13 d. LRV nutarimo Nr. 818 ,,Nacionalinés
kibernetinio saugumo strategijos* Ketvirtasis  skirsnis:
,Ketvirtasis Strategijos tikslas — stiprinti glaudy viesojo ir
privataus sektoriy bendradarbiavimg” (p. 11).

Penktasis skirsnis: ,,Penktasis Strategijos tikslas— stiprinti
tarptautinj  bendradarbiavimg ir  uZtikrinti  tarptautiniy
isipareigojimy kibernetinio saugumo srityje vwkdymgq.” (p. 12).

4. 2019 m. liepos 3 d. LRV nutarimo Nr. 709 ,,Nacionalinés
Kibernetinio saugumo strategijos igyvendinimo tarpinstitucinio
veiklos plano® atskaitingos ir jpareigotos LR ministerijos deél
bendradarbiavimo skatinimo kibernetinio saugumo klausimais:
Lietuvos Respublikos krasto apsaugos ministerija, Vidaus
reikaly ministerija it Lietuvos Respublikos uzsienio reikaly

ministerija.

Saltinis: parengta autorés, remiantis nurodytais LR teisés aktais.
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Atlikus kibernetinj saugumg reglamentuojanciy dokumenty turinio analiz¢, matyti, kad visgi
autorés iSskirti kibernetinio saugumo kultiiros formavimo teoriniai aspektai yra ,,privalomi® arba
»privalomi tik i§ dalies” valstybinéms institucijoms, jgyvendinant kibernetinj sauguma Lietuvoje. Visy
pirma, Lietuvos Respublikos jstatymai reglamentuoja, kad kibernetinio saugumo subjektai, Siuo atveju
valstybinés institucijos, yra atsakingos uz vidinés organizacijos strategijos ir kibernetinio saugumo
politikos formavima, suderinimg su Nacionaliniu kibernetinio saugumo centru (toliau — NKSC),
patvirtinimg ir nuolatinj atnaujinima. Vadinasi, kibernetinio saugumo kultiros formavimui
organizacijoje reikalingas aspektas — strategijos kiirimas ir politikos formavimas — remiantis teisés
aktais, yra privalomas. Toliau, kalbant apiec kiberneting higieng, t. y. kibernetiniy riziky valdyma,
techniniy ir organizaciniy priemoniy jvedimg j institucijos kibernetinio saugumo palaikymo praktika,
LR teisés aktai taip pat Sioje vietoje nepalieka vieSajam sektoriuj, valdanciam / tvarkanc¢iam valstybés
informacinius iSteklius ar atsakingam uz YSI objektus ir YSII, laisvos terpés interpretacijoms ir
galimybei taikyti kitokius saugumo mechanizmus. Dél Sios prieZasties galima teigti, kad Kibernetinés
higienos palaikymas taip pat yra privalomas vieSojo sektoriaus institucijoms.

Taciau pastebéta, kad likusi dalis aspekty kibernetinio saugumo kultiiros formavimo kontekste
yra netinkamai reglamentuota arba nejpareigojantys visy valstybiniy institucijy biti atskaitingoms uz
ju igyvendinimg. LR jstatymuose bendradarbiavimas Kkibernetinio saugumo klausimais yra
reglamentuotas daugiau formaliuoju bidu, t. y. valstybinés institucijos nacionaliniu lygmeniu yra
Ipareigotos bendradarbiauti tokiais klausimais, kaip kibernetiniy incidenty valdymas, svarbios / skubios
informacijos perdavimas identifikavus sistemy, jrangos pazeidziamumus, taip pat bendradarbiavimas
yra vykdomas dalyvaujant skirtingy institucijy atstovams Kibernetinio saugumo tarybos ir Valstybés
informaciniy istekliy valdymo tarybos veiklose. Taip pat svarbu pabréiti, kad tarptautinio
bendradarbiavimo palaikymas yra paskirtas tik KAM, URM ir VRM. Nors LR teisés aktuose apie
bendradarbiavimg kibernetinio saugumo klausimais yra jvardintos tiek nacionalinio, tiek tarptautinio
lygmens bendradarbiavimo formos, taciau valstybés siektinas vieSo ir privataus sektoriaus bei Lietuvos
mokslo ir studijy institucijy bendradarbiavimas, vieSojo-privataus sektoriy institucijy
bendradarbiavimas tarptautiniu lygmeniu su uZsienio valstybiy institucijomis / organizacijomis i§
skirtingy sektoriy, néra reglamentuotas ir jpareigojantis visy vieSojo sektoriaus institucijy skirti,
konkreciai uz kibernetinj saugumaq atsakingus valstybés tarnautojus, ar darbuotojus, dirbancius pagal
darbo sutartis, dalyvauti tokio tipo bendradarbiavimo renginiuose. D¢l S$ios priezasties
bendradarbiavimas kibernetinio saugumo klausimais, kaip kibernetinio saugumo kulttros formavimo
aspektas, Lietuvos valstybinéms institucijoms gali bati traktuojamas, kaip privalomas tik i§ dalies.
Tesiant mokymy ir pratyby tema, kitas ne ka maziau svarbus aspektas yra kibernetinio saugumo
Svietimas. Apie saugos personalo ir darbuotojy zinias, kompetencijas, mokymy programas,

organizuojamas pratybas ir personalo kvalifikacijos kélimo kursus / renginius, prisidedant prie
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kibernetinio saugumo kultiiros formavimo ne tik vieSojo sektoriaus institucijy viduje, bet ir valstybiniu
lygmeniu, yra reglamentuota ganétinai abstrak¢iai. Pavyzdziui, jgyvendinant kibernetinio saugumo
kultiiros plétrg per Svietimg ir mokymgq yra atsakingos tik 3 valstybinés institucijos: KAM, turint
omenyje NKSC, kuriam suformuluotes uZduotys susijusios su nacionalinio ir tarptautinio lygmens
kibernetinio saugumo pratyby organizavimu, VRM — sukurti valstybés tarnautojy informacinés
sistemos modulj kibernetinio saugumo mokymams rengti, ir SMSM — atnaujinti ir plésti saugesnio
interneto ambasadoriy tinklg Lietuvoje. Vadinasi, kitos vieSojo sektoriaus institucijos gali pasinaudoti
ankstesniy institucijy sukurtomis priemonémis Sviesti darbuotojus kibernetinio saugumo klausimais,
taCiau pacCios néra jpareigotos institucijy viduje skatinti skaitmening brandq, supratimq apie
kibernetines grésmes, saugumo priemoniy taikymgq per kibernetinio saugumo $vietimo programas ar
pasitelkiant kitas mokymo bei kvalifikacijos kélimo formas, metodus. Deréty pabrézti ir tai, jog
institucijy jsitraukimas j kibernetinio saugumo kulttiros jgyvendinima tiek individualiai, tiek prisidedant
nuo vidiniy veiksniy, pavyzdziui, vadovavimo ir valdymo. Kitaip tariant, vieSojo sektoriaus institucijose
visy lygmeny vadovy indélis skatinti ir motyvuoti darbuotojus savo kasdieng veikla derinti su
kibernetinio saugumo principais yra neatsiejama kibernetinio saugumo kultiiros formavimo dalis.
Pavyzdziui, Lietuvos teisinéje bazéje vadovavimo ir valdymo aspektas, apibréztas ,,Lietuvos
Respublikos valstybés informaciniy i$tekliy valdymo jstatyme* ir ,,Kibernetinio saugumo jstatyme* yra
pritaikytas nacionaliniu lygmeniu. Tai reikia, kad valstybinés institucijos turi jsipareigojimq dalyvauti
Valstybés informaciniy istekliy valdymo tarybos ir Kibernetinio saugumo tarybos veikloje, taip
skatinant formuoti vieningq kibernetinio saugumo valdymq nacionaliniu lygmeniu, taciau tiesioginés
funkcijos vadovauti ir valdyti kibernetinio saugumo kultiiros formavimo kontekste §ioms taryboms
néra suteiktos. Todél galima teigti, kad taryba veikia kaip patariamasis organas Vyriausybei, o jos veikla
tikétina, tiesiogiai nekoreliuoja su paciy dalyvaujanciy valstybiniy institucijy vidine vadovavimo ir
valdymo politika.

Kibernetinio saugumo kultiiros jgyvendinimas Lietuvos vieSajame sektoriuje néra svetimas, o
anaiptol, nacionaliniu lygmeniu sprendZiamas klausimas. Nors teorijos iSskirti kibernetinio saugumo
kultiros formavimo tiriamieji aspektai, tokie kaip strategijos kirimas ir politikos formavimas,
vadovavimas ir valdymas, kibernetinio saugumo Svietimas, kibernetinio saugumo higiena ir
bendradarbiavimas kibernetinio saugumo klausimais yra vienaip ar kitaip reglamentuoti LR teisinéje
bazéje, taCiau kibernetinio saugumo kultiiros formavimo tendencijy Lictuvos vieSajame sektoriuje
neatspindi. D¢l Sios priezasties svarbu analizuoti praktinj tokio pastaryjy aspekty reglamentavimo

pritaikomuma, jgyvendinima, ypatumus ir problemas, su kuriomis susiduria valstybinés institucijos.
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3. 2. NKSC vaidmuo Lietuvos kibernetinio saugumo kultiiros formavime

Lietuvoje nuo 2018 m. prie KAM veikiantis NKSC yra pagrindiné valstybiné institucija,
atsakinga uz kibernetinio saugumo valdyma, reguliavima, stebéseng ir kontrole nacionaliniu lygmeniu.
Tode¢l toliau darbe bus analizuojamos NKSC veiklos sritys, uzdaviniai ir jy praktinis jgyvendinimas
nacionalinio kibernetinio saugumo kulttiros formavimo kontekste.

Vadovaujantis 2017 m. rugpjiucio 31 d. KAM jsakymu Nr. V-804 ,,D¢l nacionalinio kibernetinio
saugumo centro prie KraSto apsaugos ministerijos nuostaty ir struktiiros patvirtinimo” NKSC

pagrindiniai tikslai ir uzdaviniai, susij¢ su kibernetinio saugumo kulttiros formavimu Yyra:

1. Nacionalinés kibernetinio saugumo politikos jgyvendinimas:

» Organizaciniy ir techniniy kibernetinio saugumo reikalavimy valstybés informaciniams
iStekliams ir YSII rengimas ir atitikties jiems stebésena;

» Tipiniy kibernetiniy incidenty valdymo plany YSII rengimas;

» Kibernetinés gynybos plany Y SII rengimas;

» Kibernetinio saugumo informacinio tinklo (toliau — KSIT) valdymas;

» Reagavimas | kibernetinius incidentus valstybés informaciniuose isteklivose ir YSII;

» Techniniy kibernetinio saugumo priemoniy diegimas valstybés informaciniuose iStekliuose ir
YSII.

2. Saugumo prieziiiros tarnybos funkcijy atlikimas:

> Zinybinés saugumo prieZitiros tarnybos funkcijy, susijusiy su jslaptintos informacijos rysiy ir
informaciniy sistemy (toliau — J[IRIS) nuostaty ir specifikacijy vertinimu, vykdymas pagal poreikj;

> Zinybinés saugumo prieZitiros tarnybos funkcijy, susijusiy su JIRIS atitikties vertinimu,
vykdymas pagal poreikj;

> Zinybinés saugumo prieZitiros tarnybos funkcijy, leidimy naudoti JIRIS i§davimu ir JIRIS
apsaugos prieZiiira, vykdymas pagal poreikj;

> Zinybiniy saugumo prieZiiiros tarnyby apskaitos vykdymas;

> Zinybiniy saugumo prieZitiros tarnyby veiklos, susijusios su JIRIS apsaugos prieZidira ir
leidimy naudoti [IRIS i§davimu, koordinavimas;

» Metodiniy rekomendacijy teikimas paslapciy subjektams.

3. Nacionalinés komunikacijuy apsaugos tarnybos funkcijy atlikimas:

» Kriptografiniy metody ir produkty tvirtinimas;

» JIRIS nuostaty, specifikacijy ir jy atitikties nustatytiems teisés akty reikalavimams vertinimas;

» Paslapciy subjekty konsultavimas JIRIS klausimais;

» Institucijy laikymosi Lietuvos Respublikos Vyriausybés nustatyty [IRIS telekomunikacijy

apsaugos reikalavimams, priezitira.
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4. Informacijos sklaidos, tyrimy ir analizés kibernetinio saugumo srityje veiklos vykdymas:

» Nacionalinés kibernetinio saugumo situacijos analizés ir saugumo biiklés ataskaitos
parengimas;

» Informacijos kibernetinio saugumo klausimais sklaidos uztikrinimas; vykdo informacijos
sklaidg kibernetinio saugumo klausimais;

» Konsultacijy ir rekomendacijy kibernetinio saugumo klausimais teikimas valstybés
informaciniy iStekliy ir YSII valdytojams;

» Kibernetinio saugumo projekty plétojimas.

Be visa to, remiantis 2019 m. liepos 3 d. LRV nutarimu Nr. 709 patvirtintu ,,Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstituciniu veiklos planu®, kurio tikslas yra praktinis
Nacionalinés kibernetinio saugumo strategijos tiksly ir uzdaviniy jiems pasiekti igyvendinimas, NKSC
turi ir daugiau strategiSkai svarbiy uzdaviniy. Visy pirma, su tikslu kurti sisteminj pozitirj j kibernetinj
saugumg ir prevencing veiklag, NKSC yra atsakinga uz Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimy stebésenos sistemos (toliau — ARSIS) atnaujinimg. NKSC
paskyrus ARSIS tvarkytoju, institucijai yra suteiktos teisés reguliuoti valstybés informaciniy istekliy
atitikimag teisés aktuose reglamentuotiems reikalavimams, kas 1§ esmés stipriai prisideda prie
kibernetinio saugumo kultiiros formavimo vadovavimo ir valdymo mechanizmo uztikrinimo. Visy antra,
NKSC nuostatuose nepaminéta, taCiau labai svarbi institucijai paskirta uzduotis, siekiant kelti
kibernetinio saugumo kulttrg nacionaliniu lygmeniu — ,,organizuoti kibernetinio saugumo mokymus ir
vykdyti kitas kibernetinio saugumo Svietimo iniciatyvas, skirtas kibernetinio saugumo aplinkai gerinti.”
(p. 3). Pastarajam uzdaviniui jgyvendinti NKSC, bendradarbiaudamas su Kauno technologijos
universitetu, rengia viena karta j metus vykstancias nacionalines kibernetinio saugumo pratybas
,,Kibernetinis skydas®“. Pratybomis yra siekiama formuoti kibernetinio saugumo subjekty gebéjimus
valdyti kibernetinius incidentus, atskleisti jy saugumo zinias ir jgudzius bei skatinti institucijy
bendradarbiavimg. Svarbu paminéti, kad pratyby formatas yra pritrauktas prie tarptautinés NKSC
patirties dalyvaujant tokio tipo mokymuose uZzsienyje, d¢l to buvo nuspresta, kad kibernetinio saugumo
subjektai bus treniruojami realistiSkiausiomis sglygomis, t. y. su turimais techniniais pajégumais,
personalu, procediiromis. Kitas ne kg maziau svarbus NKSC paskirtas projektas, susijes su nacionaline
kibernetinio saugumo kultiira ir inovacijy plétra — ,,Kompleksiniai kibernetinés saugos mokymai
valstybés ir savivaldybiy institucijy ir jstaigy dirbantiesiems®. Remiantis KAM (2020) praneSimu,
projektu siekiama suteikti valstybiniy institucijy darbuotojams Zziniy kibernetinio saugumo srityje.
Projekto jgyvendinimo terminas yra 2022 m. balandzio 1 d. Tikétina, kad tokio tipo mokymai prisidés
prie bendro kibernetinio saugumo paveikslo stiprinimo vieSajame sektoriuje. Taip pat NKSC vykdo ir

kitas kibernetinio saugumo Svietimo iniciatyvas, skirtas kKibernetinio saugumo aplinkai gerinti, tokias
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kaip kibernetinio saugumo pagrindy ir specializuotus techninio pobtdzio mokymus valstybinéms
institucijoms, pranesimy socialiniuose tinkluose talpinimas kibernetinio saugumo temomis, kibernetinio
saugumo biuleteniy ir kibernetiniy incidenty bei tyrimo ataskaity parengimas ir vieSas paskelbimas.
Tod¢l galima teigti, kad NKSC turi labai svarby vaidmenj Ziniy apie kibernetinj saugumgq suteikimg
Lietuvos valstybinéms institucijoms, o tai reisSkia, kad kibernetinio saugumo Svietimo lygis vieSajame
sektoriuje stipriai priklauso nuo NKSC organizuojamy mokymy kokybés.

Toliau analizuojant NKSC vaidmenj Lietuvos kibernetinio saugumo kultiiros formavime, svarbu
paminéti ir vieSojo-privataus sektoriy bendradarbiavimo nacionaliniu ir tarptautiniu lygiu skatinimo
iniciatyvas, tokias kaip:

» KSIT, skirtg informacijos mainams apie kibernetinio saugumo grésmes ar jvykusius
incidentus;

» Pazeidziamumy vertinimo kampanijos, skirtos vieSojo ir privataus sektoriy organizacijy
interneto svetainiy saugumui nustatyti;

» Galimybiy studija, skirta atsakingo vieSojo ir privataus sektoriaus informaciniy ir rysiy
technologijy (toliau — IRT) saugumo spragy atskleidimo praktikai jteisinti;

» Informaciné sistema (MAPPI (MAP of Public Internet)), kuri, pasiekus visiska
funkcionaluma, padéty NKSC efektyviai koordinuoti ir valdyti kibernetinius incidentus, grésmes,
uztikrinti glaudesnj tarptautinj ir nacionalinj bendradarbiavima;

» NKSC dalyvavimas tarptautinése kibernetinio saugumo pratybose (,,Suremti skydai®, ,,Blue
OLEx“, ,,Kibernetinis skydas®, ,,EuroSOPex*).

Pastarosios iniciatyvos atskleidzia NKSC, kaip pagrindinés kibernetinj sauguma reguliuojancios
institucijos vaidmenj bendradarbiavimo kibernetinio saugumo klausimais kontekste, kas akivaizdu, kad
yra viena didZiausiy paskaty ar net jpareigojimy vieSojo sektoriaus institucijoms komunikuoti
tarpusavyje, skatinti vieningq kibernetinio saugumo aplinkos atsparumo uZtikrinimo praktikq
nacionaliniu lygmeniu bei paciai NKSC ir tarptautiniu lygmeniu, perimant gergsias praktikas ir
pritaikant jas véliau nacionalinéje plotméje.

Detalizuojant NKSC vaidmen] kibernetinio saugumo higienos taikymo kontekste, svarbu
pabrézti, kad centro indélis yra nekvestionuojamas. Tai yra, kad techniniy kibernetinio saugumo
priemoniy jvedimo ir taikymo valstybés informaciniuose istekliuose ir YSII yra ne kieno kito, bet
NKSC atsakomybeé. Antrinant institucijos nuostatuose israSytus uzdavinius, susijusius su kibernetine
higiena, Siems uzdaviniams jgyvendinti NKSC ne tik teikia silymus su techniniais reikalavimais
susijusiems teisés aktams, bet ir pati praktiSkai jgyvendina iniciatyvas, skatinancias kibernetinés
higienos palaikyma nacionalinéje kibernetinio saugumo aplinkoje. Remiantis ,,Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano 2019 mety asignavimy

panaudojimo detaligja ataskaita®, NKSC:
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» Pradéjo naudoti daugiau kibernetinio saugumo technologijy, susijusiy su kibernetiniy
incidenty aptikimu, riziky kontrole ir valdymu;

» Savivaldos, Respublikos Prezidento ir Europos Parlamento rinkimy metu uztikrinimo
elektroninj sauguma;

> ]diegé naujg jrangg, leidzianCig pasitikrinti Lictuvoje registruotos internetinés svetainés
sauguma,;

» Pradéjo vykdyti du inovatyvius kibernetinio saugumo srities projektus: saugis kriptografiniai

mainai ir ankstyvyjy kibernetiniy grésmiy aptikimo ir uzkardymo sistema.

Susisteminus NKSC uzdavinius ir veiklos sritis, galima teigti, kad institucijos pagrindinis veiklos
laukas yra viesasis sektorius ir Y SI objektai. NKSC stipriai prisideda prie vieSojo sektoriaus kibernetinio
saugumo strategijos kiirimo ir politikos formavimo, institucijy kibernetinio Svietimo didinimo,
nacionalinio kibernetinio saugumo valdymo, taip pat vieningy kibernetinio saugumo higienos priemoniy
jvedimo. Visa tai duoda gaires kibernetinio saugumo subjektams, formuojant jy organizacijy viduje
bendrg ir sisteminj pozitrj j kibernetinj saugumg. Todél galima teigti, kad Lietuvos valstybiniy
institucijy kibernetinio saugumo kultiros jgyvendinimo pradZios taSkas yra bitent NKSC

formuojama kibernetinio saugumo politika ir jos pritaikomumui nustatyti mechanizmai.
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3.3. LR ministerijy kibernetinio saugumo kultiiros formavimo tiriamieji aspektai

Lietuvoje kibernetinis saugumas yra neatsiejama nacionalinio saugumo jgyvendinimo dalis. Pats
nacionalinis saugumas negali egzistuoti be vieningo, konstruktyvaus ir sisteminio poZzilirio j saugumo
uztikrinimo priemones, konkreciai j Kibernetinio saugumo kultira. Todél visy pirma vienu i$ pagrindiniy
tiksly valstybei tampa siekis formuoti atitinkama kibernetinio saugumo politika valstybiniams
sektoriams, valdantiems ir tvarkantiems valstybés informacinius isteklius ar YSII, kuriy saugumas yra
valstybés strateginiai prioritetai. Taigi toliau skyriuje bus analizuojamas valstybiniy institucijy,
konkrec¢iai LR ministerijy, kibernetinio saugumo kultiiros formavimo ypatumai jy institucijy viduje bei
indélis nacionaliniu lygmeniu, siekiant identifikuoti koreliacijg ir priezastinius rySius nacionalinio
saugumo stiprinimo kontekste.

Remiantis LR kibernetinio saugumo jstatymu (2014), ,kibernetinio saugumo politikos
strateginius tikslus ir jiems pasiekti biitinas priemones nustato Lietuvos Respublikos Vyriausybe.” (p.
3). LR Vyriausybei, siekiant apimti pagrindinius valstybinius sektorius, jos pavaldume yra jsteigta 14
ministerijy, kuriy pagrindiné uzduotis yra formuoti valstybés politika, taip pat organizuoti, koordinuoti
ir kontroliuoti jos jgyvendinimg pavestose valdymo srityse. LR ministerijy vaidmuo kibernetinio
saugumo kultiros formavime nacionaliniu lygmeniu gali bti traktuojamas ir iSskiriamas remiantis
kiekvienai ministerijai pavestomis uzduotimis, susijusiomis su valstybés informaciniy istekliy ir YSII

steigimu, valdymu, tvarkymu, modernizavimu, apsauga bei kibernetine gynyba (zr. 5 lentelg).

5 lentelé. LR ministerijy uZdaviniai kibernetinio saugumo kultiiros formavime nacionaliniu

lygmeniu
Eli'!' Ministerija UZdaviniai
. » Rengia organizacinius ir techninius kibernetinio saugumo reikalavimus

valstybés informaciniams iStekliams ir YSII;
» Rengia Nacionalinj kibernetiniy incidenty valdymo plana;
» Rengia tipinius kibernetiniy incidenty valdymo YSII planus;
» Tvirtina YSII kibernetinés gynybos planus;

L KAM » Rengia ir tvirtinti Kibernetinio saugumo informacinio tinklo nuostatus;

» Atlieka Nacionalinés kibernetinio saugumo strategijos igyvendinimo ir
vertinimo kriterijy pasiekimy stebésena;

» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;

5 lentelés tesinys kitame puslapyje
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» Nustato krasto apsaugos sistemos valstybés institucijy atsakomybe ir funkcijas
valstybés kibernetinés gynybos pajégumy plétros srityje;

» Plétoja tarptautinj bendradarbiavimg su uzsienio valstybiy kompetentingomis
institucijomis kibernetinio saugumo srityje;

» Tobulina kibernetinio saugumo srities teisinj reglamentavimg ir organizuoja
praktikinio taikymo seminarus;

» Rengia privataus sektoriaus bei Lietuvos mokslo ir studijy institucijy vykdomy
priemoniy kibernetinio saugumo srityje plana;

» Rengia Lietuvos vieSojo-privataus sektoriy tarptautinio bendradarbiavimo
kibernetinio saugumo srityje formy sarasa;

» Organizuoja kibernetinio saugumo mokymus ir kitas kibernetinio saugumo
Svietimo iniciatyvas, skirtas kibernetinio saugumo aplinkai gerinti;

» Periodiskai vykdo kibernetinio saugumo busenos tyrimus, pazangos
matavimus;

» Rengia kibernetinio saugumo gaires nacionalinés pramonés skaitmeninimo
iniciatyvoms jgyvendinti;

» Dalyvauja kibernetinio saugumo Taryboje.

VRM

» Rengia YSII identifikavimo metodika ir identifikuoja YSII bei Sios
infrastruktiiros valdytojy sarasa;

» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;

» Stiprina teisésaugos institucijy darbuotojy profesinius gebéjimus;

» Propaguoja visuomenés savisaugos kultirg bei plétoja tarptautinj
bendradarbiavima;

» Dalyvauja kibernetinio saugumo Taryboje;

> Igyvendina projektus, susijusius valstybés pajégumo ir gebéjimo kovoti su
nusikalstamomis veikomis kibernetinéje erdvéje stiprinimu;

» Dalyvauja nusikalstamy veiky kibernetinéje erdvéje prevencijos ir tyrimo
tarptautiniuose renginiuose ir darbo grupése;

» Dalyvauja tarptautinése operacijose, tiriant nusikalstamas veikas kibernetinéje
erdvéje;

» Uztikrina tvarkomy ir valdomy valstybés informaciniy istekliy ir vidaus
reikaly srities informaciniy sistemy, valstybés ir zinybiniy registry tvarkyma,
technologinj suderinamumg ir kiberneting sauga;

5 lentelés tesinys kitame puslapyje
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» Vykdo Lietuvos vie$ojo saugumo ir pagalbos tarnyby skaitmeninio mobiliojo
radijo rySio tinklo plétrg ir modernizavima,;

» Kuria elektronines paslaugas ikiteisminio tyrimo proceso dalyviams.

> Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSI, jvertina ir teikia
tvirtinti;
» Rengia Lietuvos vieSojo-privataus sektoriy tarptautinio bendradarbiavimo

kibernetinio saugumo srityje formy sarasa;

URM » Atstovauja Lietuvos Respublikai ir jgyvendina kibernetinio saugumo
nacionalinius interesus ES, NATO, Jungtiniy Tauty, Europos saugumo ir
bendradarbiavimo organizacijos, Baltijos regiono ir kity tarptautiniy organizacijy
veikloje;

» Dalyvauja kibernetinio saugumo Taryboje.
> Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;

AM
» Valdo ir vysto informacines sistemas aplinkosaugos, teritorijy planavimo ir
statybos valstybinés priezitiros srityje bei uztikrina jy kibernetinj sauguma.

» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSI, jvertina ir teikia
tvirtinti;
» Rengia kibernetinio saugumo gaires nacionalinés pramonés skaitmeninimo
EIMIN iniciatyvoms jgyvendinti;
» Formuoja valstybés skaitmening politika;
» Organizuoja ir vykdo wvalstybés informaciniy iStekliy pertvarka,
modernizavimg;
» Dalyvauja kibernetinio saugumo Taryboje.
» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;
» Skatina IT ir kibernetinio saugumo inovacijas energetikos srityje;

=NMIN » Kontroliuoja Nacionalinés energetinés nepriklausomybés strategijoje
nurodytus kibernetinio saugumo kulttros jgyvendinimo procesus;
» Dalyvauja kibernetinio saugumo Taryboje.
» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;

SAM » Uztikrina valstybéje naudojamy e. sveikatos sprendimy valdymo kokybe,

siekiant jgyvendinti informacijos ir kibernetinés saugos reikalavimus.

5 lentelés tesinys kitame puslapyje
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KM

» Steigia ir modernizuoja valstybés informacines sistemas, susijusius su kultiiros
paveldo skaitmeninimu;
» Uztikrina visuomenés informacinio raStingumo plétrag ir skatina atsparumo

informacinéms grésmeéms gebéjimy ugdyma.

SMSM

» Atnaujina ir plecia saugesnio interneto ambasadoriy tinklg Lietuvoje;

» Valdo Studijy, mokymo programy ir kvalifikacijy registra, steigia ir valdo
zinybinius registrus ir valstybés informacines sistemas bei uztikrina jy kibernetinj
sauguma;

» Prisideda prie visuomenés atsparumo informacinéms grésméms stiprinimo ir
informacinio rastingumo ugdymo;

> Dalyvauja kibernetinio saugumo Taryboje.

10.

SOCMIN

» Remia bendrus jaunimo ir vyresnio amziaus zmoniy nevyriausybiniy
organizacijy projektus, ugdant vyresnio amziaus Zzmoniy geb¢jimus informaciniy
technologijy srityje;

» Valdo, prizitri ir modernizuoja darbo ir socialinés apsaugos valstybés

informacing sistema.

11.

» Nustato savo sektoriaus ir subsektoriaus Y SI objektus / YSII, jvertina ir teikia
tvirtinti;
» Atsako uz valstybés zemés tkio sektoriaus informaciniy sistemy diegimg ir

vystyma, kibernetinj sauguma.

12.

™

» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;

> Valdo 14 valstybés registry ir 8 valstybés informacines sistemas bei uztikrina
ju funkcionavima, saugumo reikalavimy atitikima ir kibernetinj sauguma;

» Rengia ir priima teisés aktus, susijusius su registry ir valstybés informaciniy
sistemy kibernetiniu saugumu;

» Formuoja valstybés politika registry teisinio reguliavimo srityje;

» Organizuoja specializuotus mokymus, siekiant tobulinti teismo eksperty
gebejimus tirti nusikalstamas veikas kibernetingje erdvéje;

> Dalyvauja kibernetinio saugumo Taryboje.

13.

FINMIN

> Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;
> Steigia, ple€ia ir modernizuoja valstybés finansy, audito ir mokesc¢iy valdymo

v —

5 lentelés tesinys kitame puslapyje
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» Nustato savo sektoriaus ir subsektoriaus YSI objektus / YSII, jvertina ir teikia
tvirtinti;

» Formuoja valstybés politika elektroniniy rys$iy srityje;

14. SU M I N . . . . . . . . . . .
» Prisideda prie Lietuvos junglumo su ES S$alimis informaciniais
infrastruktiiros keliais;

» Dalyvauja kibernetinio saugumo Taryboje.

Saltinis: lentelé sudaryta autorés, remiantis LR teisés aktais, ministerijy strateginiais veiklos planais,
bei vieSai ministerijy tinklalapiuose skelbtinais duomenimis.

Apzvelgus LR ministerijy kibernetinio saugumo palaikymo ir kultiiros formavimo uzdavinius
valstybiniu lygmeniu, pastebéta, kad didziausig kiekj jgaliojimy ir pavesty uzduociy turi KAM, VRM ir
TM. Siy trijy ministerijy vaidmuo kibernetinio saugumo kontekste yra siejamas ne tik su jy pavesta
valdymo sritimi, bet ir nacionaliniu mastu. T. y. Sios institucijos yra pagrindinés kibernetinio saugumo
politikos, teisinio, techninio ir organizacinio pagrindo formuotojos bei steigéjos. Taip pat svarbu
paminéti, kad pateikti uzdaviniai atskleidé, jog visos institucijos valdo ir tvarko valstybés informacinius
iSteklius, tokius kaip valstybés gynybos, teisésaugos, finansy, sveikatos, kultiiros, Svietimo, darbo,
energetikos, susisiekimo, Zemés tikio, aplinkosaugos bei kitas informacinés sistemas, valstybinius ir
zinybinius registrus, taip pat prisideda prie savo sektoriy informacinés politikos formavimo,
pertvarkymo. Vadinasi, LR ministerijos atsako uZ didZiosios dalies valstybés informaciniy iStekliy
kibernetinj saugumgq bei jy atitikimq teisés aktuose nurodytiems techniniams ir organizaciniams
reikalavimams. Kitas svarbus identifikuotas dalykas yra tai, kad nors visos ministerijos valdo ir tvarko
valstybés informacinius iSteklius, taip pat, remiantis institucijy strateginiais veiklos planais, prisideda
prie kibernetinio saugumo jgyvendinimo ir palaikymo nacionaliniu lygmeniu, tac¢iau Kibernetinio
saugumo valdymo tarybos veikloje nedalyvauja (Tarybg sudaro tik 8 i$ 14 ministerijy). Tai reiskia, kad
i§ bendradarbiavimo kibernetinio saugumo klausimais nacionaliniu lygmeniu prizmés, beveik pusei
ministerijy néra suteiktos galimybés plésti savo Zinias, bendrq supratimgq ir formuoti vieningq poZiirj
Sios srities klausimais tarp pagrindiniy valstybés politikq formuojanciy organy. D¢l Sios prieZasties,
tikétina, nukencia ir institucijos vidiné politika bei veiklos procesy derinimas su kibernetine sauga. Taip
pat svarbu paminéti, kad tarptautinj bendradarbiavimq kibernetinio saugumo klausimais, remiantis
vieSai skelbtina informacija, vysto tik 4 ministerijos (KAM, VRM, URM ir SUMIN).

Apibendrinant LR ministerijy vaidmenj kibernetinio saugumo kultiiros formavime valstybiniu
lygmeniu galima teigti, kad institucijos yra nacionalinio saugumo stiprinimo paveikslo dalis dél jy
valdomy ir tvarkomy valstybés informaciniy iStekliy, jautriy asmens duomeny ir apdorojamos
informacijos svarbos. Todél pastaryjy RIS kibernetinio saugumo uZztikrinimas yra neatsiejama
nacionalinio saugumo palaikymo priemoné, kuri turi biiti kokybiSkai ir efektyviai jgyvendinama. Dél

Sios priezasties yra svarbu formuoti kibernetinio saugumo kultiira, visy pirma, institucijy viduje, norint,
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kad valstybés informaciniy iStekliy saugumas buty uztikrintas ir nacionalinéje plotméje. Taigi toliau
skyriuje bus analizuojami LR ministerijy vidiniai kibernetinio saugumo palaikymo ypatumai.
Remiantis NKSC nacionalinio kibernetinio saugumo biiklés vertinimo ataskaita (2019), per 2019
metus buvo nustatytas 413 kenkimo P] kibernetiniy incidenty skaicius ypatingos svarbos paslaugas
teikianCiy kibernetinio saugumo subjekty informacinése sistemose (tuo tarpu 2018 m. — 470).
,,Daugiausiai jy buvo uzfiksuota krasto apsaugos sistemoje (49 proc.), valstybés valdymo (13 proc.) bei
uzsienio reikaly ir saugumo politikos (12 proc.) sektoriuose.” (ten pat, p. 26). Svarbu pabrezti, kad
remiantis 2018 m. NKSC nacionalinio kibernetinio saugumo biiklés vertinimo ataskaita, tokio tipo
incidentai dominavo finansy sektoriuje (39 proc.), o 2020 m. tendencijos pakito — labiausiai nukentéjo
interneto paslaugy ir prieglobos paslaugy teikéjai. Nors naujausioje NKSC kibernetinio saugumo biiklés
vertinimo ataskaitoje (2020) néra akcentuojama apie Y SII ir valstybés informaciniy iStekliy kibernetinio
saugumo incidenty tendencijy pokycius, galima teigti, kad bendra kibernetinio saugumo biiklé
signalizuoja apie kibernetiniy ataky vektoriy pokytj ir poreikj institucijoms iSlaikyti budrumg ir
sagmoninguma diegiant programing jrangg, o ypac j valstybés informacing infrastruktiirg bei YSII. Taip
pat svarbu suprasti, kad kenkimo P] rizika valstybiniame sektoriuje daro didziulg jtaka nacionaliniam
saugumui. Tad nors statistinis kibernetiniy incidenty rodiklis anot NKSC maz¢ja, taciau negalima teigti,
kad valstybinés institucijos geba efektyviai tvarkytis elektroninéje erdvéje. Tai liudijantis dar vienas
faktas yra tai, kad NKSC atlikus vieSojo sektoriaus interneto svetainiy pazeidZziamumo vertinima,
nustatyta, kad labiausiai pazeidZiamos interneto svetainés priklauso savivaldybéms ir ministerijoms (Zr.

pav. 6).

6 pav. VieSojo sektoriaus institucijy interneto svetainiy paZeidZiamumas

Bendras interneto svetainiy paZeidZziamumas
vieSojo sektoriaus jstaigose

1%

wal dutriy B Tsismsiir

54 %

B Savivaldybiy
institucijos ir

istaigos

B Kiti sebdoriai Seimo kanceliarija ir
istaigos. atskaitingos

Seimui

Saltinis: Nacionalinio kibernetinio saugumo biiklés ataskaita (2020).
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Sekantis faktas, liudijantis kibernetinio saugumo organizaciniy ir techniniy priemoniy
igyvendinimo spragas valstybés informacinius iSteklius valdanciose / tvarkanciose institucijose yra
NKSC kibernetinio saugumo biiklés ataskaitose pateiktas pastaryjy reikalavimy jgyvendinimo
vertinimas, konkreciai vertinant paskutiniy trijy mety laikotarpj. Taigi, nors atliktas vertinimas atskleidé
ir gergsias kibernetinio saugumo palaikymo praktikas YSII, kurios iSaugo iki 80 proc., taiau
valstybiniame sektoriuje situacija pasirodo negeréja: 2018 m. jgyvendinty reikalavimy skaicius tesieké
24 proc., 0 2019 m. — 22 proc. Tuo tarpu 2020 m. NKSC ataskaitoje buvo nustatyta, kad tik pusé visy
valstybés informaciniy istekliy valdytojy vadovaujasi su NKSC suderintais saugos dokumentais, o
kibernetinio saugumo buklé Y SII ir valstybés informaciniuose iStekliuose néra tokia, kokig ja deklaruoja
pastaryjy sistemy valdytojai. Pasak NKSC, ,,tokiam vangiam ir gana ilgam saugos dokumenty derinimo
procesui jtakos turi ne tik aplaidus VII valdytojy poziiris | reikalavimy jgyvendinima, kompetentingy
kibernetinio saugumo, informaciniy technologijy specialisty ir (ar) reikalingos kompetencijos triikumas,
bet ir paciy informaciniy sistemy bei registry sudétingumas, kurj, savo ruoztu, lemia nuolatiné¢ IRT
plétra.” (ten pat, p. 44). Todél remiantis statistika galima teigti, kad techniniai ir organizaciniai
reikalavimai valstybés informaciniams istekliams néra efektyviis, t. y. jie yra interpretuojami, per retai
audituojamas jy atitikimas, jy nejgyvendinimo faktoriaus nelydi sankcijos, o galiausiai, tikétina, jie
néra pritaikyti institucijy poreikiams arba nekoreliuoja su veiklos procesais dél Ziniy bei kvalifikacijos
stokos. Remiantis Valstybinio audito ataskaita (2018), kurioje pateikti SUMIN, KAM ir VRM atlikto
audito vertinimo rezultatai, buvo nustatyta, kad:

» Valstybés informaciniy istekliy valdymo brandos pokyciy tendencijos geréja per létai
progresuojanciy kibernetiniy grésmiy akivaizdoje;

» Egzistuoja valstybés informaciniy iStekliy atitikimo gerosioms IT valdymo praktikoms /
standartams stoka,;

» Nepakankamai veiksmingai jgyvendinamos kibernetinio saugumo priemonés atsparumo

kibernetinéms grésméms didinimo kontekste.

Apzvelgus auksCiau pateiktg valstybiniy institucijy statistika ir tendencijy analize, akivaizdu, jog
pastarieji faktai signalizuoja apie probleminiy sri¢iy vieSajame sektoriuje egzistavima. Su tikslu nustatyti
viso to priezastinius rySius, visy pirma, aktualu nagrinéti LR ministerijy indélj darbuotojy pozitrio j
kibernetinj sauguma formavime, suteikiamas salygas ir pasinaudojamas galimybes kelti skaitmening
brandg. Vienas i§ pavyzdziy, kuris tikétina, yra vienas pagrindiniy efektyvy kibernetinio saugumo
kultiiros palaikymg LR ministerijose lemianciy veiksniy — institucijy dalyvavimas kibernetinio saugumo
mokymuose / pratybose nacionaliniu lygmeniu. Remiantis pratyby ,,Kibernetinis Skydas* ataskaitomis
visuomenei, pastebéta, kad LR ministerijy dalyvavimas yra labai pasyvus (zr. pav. 7). Svarbu paminéti,

kad NKSC, 2019 m. identifikavus Zema LR ministerijy dalyvavimo rodiklj jy organizuotose pratybose,
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ataskaitoje pamingjo, kad ieSkos budy, kaip padidinti pastaryjy institucijy jsitraukimag kitais metais.

Visgi, 2020 m. rodiklis dar labiau suprastéjo, kas jrodo, jog efektyviy priemoniy nebuvo imtasi.

7 pav. LR ministeriju dalyvavimo statistika nacionalinése kibernetinio saugumo pratybose
,,Kibernetinis skydas“ 2019 m. ir 2020 m.

2019 m. 2020 m.
= Dalyvavo = Nedalyvavo = Dalyvavo = Nedalyvavo

Saltinis: sudaryta autorés, remiantis nacionaliniy kibernetinio saugumo pratyby ,,Kibernetinis skydas*
2019 m. ir 2020 m. ataskaitomis visuomenei.

Su tikslu identifikuoti galimas institucijy pasyvaus dalyvavimo prieZastys, galima perzvelgti
pratyby scenarijy ir pratyby vertinimo apklausos rezultatus. Pratyby scenarijus tiek vienais, tiek kitais
metais buvo ganétinai lankstus, t. y. NKSC pateikia keletg siuzeto linijy, susijusiy su kibernetinio
saugumo grésmémis ir leidzia kibernetinio saugumo subjektams pasirinkti pagal jy institucijy poreikius
jiems priimtiniausius siuzZetus. Visgi, pastebétina, kad siuZetai dviejy mety perspektyvoje yra ganétinai
panasis ir labiau techninio profilio, kas tikétina, atbaido institucijy IT ar auks$tesniuosius vadovus nuo
jsitraukimo ] pratybas dél techniniy ziniy stokos. Taip pat galima teigti, kad pratybose triiksta
organizacinio lygmens siuZeto pateikimo, t. y. kaip kibernetinis incidentas paveikia visos organizacijos
veiklos procesus, kuomet turi sprendimus priimti ne IT saugos personalas, bet visy lygmeny vadovai
bei kartu suvaldyti iSkilusias rizikas. Toliau analizuojant NKSC institucijy atstovams pateiktus
klausimynus dél pratyby vertinimo, galima pastebéti, kad apklausos vertinimo formatas yra pritaikytas
tirti socialiniams reiSkiniams, nes atsakymy pasirinkimo variantai néra konkretis, kas i§ esmés neleidzia
identifikuoti tiksliy probleminiy sri¢iy. Pavyzdziui, paklausus respondenty, kaip jie vertina teiginj, kad
pasiruoSimas pratyboms buvo organizuotas tinkamai, i§ pateikty atsakymy varianty (,,visiskai teisingai®,
,,labiau teisingas®, ,,nei teisingas, nei neteisingas®, ,,labiau neteisingas®, ,,visiSkai neteisingas‘) didzioji
dalis pasirinko atsakyma, jog teiginys yra ,,labiau teisingas®, kas neatskleidzia i§ esmés nieko. Dél tokio
pratyby vertinimo klausimyno formato, tikétina, NKSC ir toliau turés keblumy ir isSiikiy atrandant
institucijy pasyvaus dalyvavimo prieZastinius rySius. Toliau vertinant pratyby ataskaitas, buvo

identifikuota, kad dalyvaujanciy institucijy atstovy gretas sudaré didzigja dalimi IT specialistai
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(procentas per du metus iSaugo nuo 94 iki 98). Tuo tarpu, auksc¢iausios vadovybés dalyvavimo procentas
sumazgjo, tikétina, dél pries tai minétos priezasties — per daug techniniy pratyby siuzety. Tai parodo, jog
vieSojo sektoriaus institucijose kibernetinis saugumas yra IT departamento ir jo specialisty
kompetencijos laukas, kas i§ esmés lemia ir institucijos veiklos procesy nesuderinamumgqg su
kibernetinio saugumo priemonémis. Tuo tarpu aukStesnio lygmens vadovybé, panasu, kad ir toliau
nemato kibernetinio saugumo kaip prioriteto institucijos veiklos strategijoje ir darbotvarkéje,
jtraukiant ir darbuotojus, kuriy pareigos néra tiesiogiai susijusius su institucijos kibernetiniu
saugumu. Fakta sustiprinantis argumentas yra toks, jog tik 50 proc. respondenty, vienais ir kitai metais,
nurodé, kad jy institucijos vadovybé palankiai zitir¢jo j kibernetinio saugumo pratybas ir sudaré tinkamas
salygas joms pasiruosti.

Kur kas gilesng viesojo sektoriaus IT tkio valdymo problematika Delfi portalui duotame interviu
(Valstybinis IT tikis zaidzia brangig rulete, 2021) isrySkino AM pataréjas Eimantas Norkiinas. Jo teigimu
vieSojo sektoriaus institucijos savo vidiniuose valstybés informaciniy istekliy valdymo procesuose
susiduria su tokiomis problemomis, kaip:

» Valstybé stipriai permoka uz nereikalingomis funkcijomis apkrauta produkta dél viesyjy
pirkimy procediiry stagnacijos: dél decentralizuoto vie$ojo sektoriaus IT kio, institucijy Specialistai
naudojasi senesniy sistemy karimo dokumenty pavyzdziais, juos tiesiog nukopijuodami su tikslu
nerizikuoti ir gauti jau zinomga rezultata, nepaisant to, ar jis yra tinkamiausias ir palankiausias institucijos
poreikiams;

» Kuriant naujas IT sistemas, kurios i§ esmés turéty apjungti keliy institucijy veiklos procesus,
susiduriama su bendradarbiavimo stoka: uzsakancioji jstaiga susikoncentruoja tik j savo problemos
sprendimg, 0 kiti dalyviai j §j procesa jtraukiami dazniausiai tik tada, kada jau sunkiai gali kg nors
pakeisti;

» | kompetencijy kélimg investuojama labai menkai: valstybiniame sektoriuje dirba itin daug IT
projekty vadovy, kurie neiSmano savo pagrindiniy funkcijy, o tai daznai lemia IT priemoniy
nesuderinamuma su institucijos veiklos procesais, poreikiais ir pan.

Susisteminus interviu pateikta medziagg galima teigti, kad Sic isSakiai signalizuoja apie
problemas, kuriy sprendimas yra priklausomas biitent nuo aukstesniyjy institucijos vadovy poZiurio,
kompetencijy ir supratimo apie kibernetinio saugumo rizikas, efektyvy biudZeto panaudojimg,
institucijos viding komunikacijq, poreikj skatinti skaitmeninj brandgq ir Ziniy kélimo metodus bei apie

kibernetinio saugumo priemoniy jtraukimgq j darbuotojy kasdienes veiklos funkcijas.

IS pateiktos viesai institucijy skelbtinos informacijos ir jos analizés galima teigti, kad LR
institucijy indélis nacionalinio kibernetinio saugumo kulttiros formavime yra aiskiai jvardintas LR teisés

aktuose bei paciy institucijy strateginés veiklos planuose. Visgi, panasu, kad nors LR ministerijos de
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jure kibernetinio saugumo kultiirg savo veiklos uzdaviniais, panasu, kad siekia palaikyti tiek institucijy
viduje, tiek nacionaliniu lygmeniu, kuomet kalba eina apie YSII ir valstybés informaciniy istekliy
valdyma ir tvarkyma, taCiau de facto galima teigti, kad vis gi egzistuoja ne mazai probleminiy sri¢iy
efektyviai kibernetinio saugumo kultiirai palaikyti. Vienos pagrindiniy identifikuoty problemy yra
susijusios su per menku visy LR ministerijy jtraukimu j kibernetinio saugumo valdyma nacionaliniu
lygmeniu, kas i§ esmés nekonstruoja vieningo ir sisteminio viso vie$ojo sektoriaus poziiirio i kibernetinj
sauguma; SU imperatyvumo trilkumu tiek nacionaliniu, tiek instituciniu lygmeniu kibernetinio saugumo
mokymy ir treniruociy kontekste; su aukstesniyjy vadovy jsitraukimo j kibernetinio saugumo palaikyma
institucijose stoka; su darbuotojy ziniy ir kvalifikacijos stoka, kas lemia techniniy ir organizaciniy
priemoniy zemg jgyvendinimo lygj. Galiausiai, d¢l vadybos stokos néra efektyviai iSnaudojamas
Kibernetinio saugumo palaikymui skiriamas valstybés biudzetas. Tad galima teigti, kad vieSojo
sektoriaus institucijy vidinés kibernetinio saugumo kultiiros palaikymo problemos lemia tokig pacia

problematika ir nacionaliniu lygmeniu.

3. 4. Tyrimo gauty rezultaty interpretacija

2021 m. vasario — kovo mén. buvo atlikta eksperty apklausa, kurios tikslas — istirti kibernetinio
saugumo kultiiros formavimo procesus ir problemas Lietuvos viesajame sektoriuje. Vienas i§ uzdaviniy
minétam tikslui pasiekti — atskleisti kibernetinio saugumo kultiiros formavimo budus ir procesus
valstybinése institucijose, valdanciose bei tvarkanciose valstybés informacinius iSteklius / atsakingose
uz savo sektoriaus ypatingos svarbos infrastruktiiros objektus (toliau YSI objektai) ir ypatingos svarbos
informacines infrastrukttras (toliau YSII). Pagrindiniai tiriamieji aspektai: vadovy indélis (kibernetinio
saugumo valdymas, darbuotojy pozitrio j kibernetinj saugumg formavimas, motyvacija integruoti
kibernetinj saugumg j darbo aplinka), kibernetinio saugumo Svietimas (IT saugos personalo
kvalifikacijos kélimas, mokymai darbuotojy skaitmeninei brandai ugdyti, institucijos dalyvavimas
kibernetinio saugumo  pratybose), bendradarbiavimas kibernetinio saugumo  klausimais
(bendradarbiavimo formos su vieSuoju ir privaciuoju sektoriumi tiek nacionaliniu, tiek tarptautiniu
lygmeniu).

Tyrime buvo numatytas 15 institucijy dalyvavimas. Kiekvieng institucijg atstovavo vienas
ekspertas, kurio pareigos yra tiesiogiai susijusios su institucijos kibernetinio saugumo palaikymu ir kuris
turi geriausig kompetencijg tyrimo problemai analizuoti. Kiekvienam respondentui buvo paaiskintas
tyrimo tikslas bei kur ir kaip bus panaudota i$ jy gauta informacija. Tyrimui buvo parinktas ekspertinis
vertinimas, pasitelkiant apklausos anketavimo biidu metodg ir interviu metoda. LR ministerijy atstovams
elektroniniu pastu buvo pateikta 10 klausimy (8 uzdari ir 2 atviri), 0 NKSC atstovui — 11 atviry klausimy.

Kiekvienam ekspertui elektroniniu pastu buvo siun¢iamas klausimynas ir praSoma jj uzpildyti.
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3. 4. 1. Lietuvos Respublikos ministerijy ekspertinio vertinimo rezultatai

Tyrimo metu siekiant atskleisti prakting puse, jgyvendinant kibernetinio saugumo kultiirg
Lietuvos valstybinése institucijose buvo pasirinktos LR ministerijos, formuojancios valstybés politika
pavestose valdymo srityse, taip pat pacios valdancios / tvarkancios valstybés informacinius iSteklius arba
atsakingos uz YSI objekty ir YSII identifikavimg savo valdomuosiuose sektoriuose. Tyrime dalyvavo
11 i8 14 LR ministerijy (tyrime atsisaké dalyvauti TM, FINMIN ir SUMIN). Tyrimas atliktas taikant
ekspertinio vertinimo metoda ir respondentais parenkant LR ministerijy atstovus, kuriy pareigos yra
tiesiogiai susijusios su kibernetiniu saugumu (ministry pataréjai, IT departamenty direktoriai ar skyriy
vedéjai).

Pirmuoju klausimu buvo ketinama nustatyti, ar ir kuo vadovaujantis, LR ministerijos jgyvendina
kibernetinj sauguma institucijos viduje. Tyrimo metu atskleista, kad tik 5 i§ 11 institucijy kibernetinj
saugumg yra reglamentavusios pagal LR teisés aktus ir papildomas eksperty rekomendacijas (Zr. lentele
6). Remiantis kitais atsakymais galima teigti, kad kibernetinis saugumas ir jo taikymo politika
vieSajame sektoriuje yra traktuojama dviprasmiskai:

» Tai turi biti maksimaliai reglamentuota nacionalinéje kibernetinio saugumo politikoje;

» Tai turi biati lanksciai pritaikoma institucijy standartinése veiklos procediirose,

igyvendinant kibernetinj saugumg.

6 lentelé. 1 klausimas: Jusy atstovaujama institucija:

Respondentas

%

KAM
VRM
URM
EIMIN
ENMIN
AM
SAM
KM
SMSM
SOCMI
U
™
FINMIN
SUMIN

Atsakymas

a) Jgyvendina kibernetinio
saugumo priemones,
kurios viesajam sektoriui X X
yra reglamentuotos LR
teisés aktuose;

X
X

b) Turi patvirtintg
institucijos kibernetinio
saugumo strategijq /
politikq,

c) Turi patvirtintas
standartinés veiklos
procediiras, susijusias su X X X
kibernetinio saugumo
jgyvendinimu
organizacijoje;

d) Visi punktai auksciau; X | X X | X X
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e) Kita (jvardinkite):

Toliau tyrime buvo vertinama kibernetinio saugumo higiena, kuri pasak respondenty yra
tinkamai palaikoma tik 3 i$ 11 ministerijy (Zr. lentele 7). Vadinasi, taikomos techninés ir organizacinés
kibernetinio saugumo jgyvendinimo priemonés institucijose néra visiskai efektyvios arba vartotojams

yra suteikta per daug teisiy / laisviy institucijos elektroninéje erdvéje.

7 lentelé. 2 klausimas: Jusy nuomone, ar atstovaujamoje institucijoje yra tinkamai palaikoma
kibernetinio saugumo higiena?

Respondentas - _ > | >
Atsak AHHHHHEHHBHEHEHHE
ymas TR TY a | & Tl o
a) Taip; X X X
b) IS dalies; X | X | X | X X X X | X
c) Ne.

Kalbant apie kibernetinio saugumo mokymus darbuotojams, svarbu pabrezti, kad tik 2 1§ 11
ministerijy jie néra organizuojami (zr. lentelg 8). Tai reiskia, kad LR ministerijos atsakingai Ziirj §
darbuotojy skaitmeninés brandos lygio ir bendro suvokimo | kibernetinj saugumgq kélimo poreikj,

siekiant valdyti institucijos kibernetines rizikas.

8 lentelé. 3 klausimas: Ar jusy institucijoje yra organizuojami kibernetinio saugumo mokymai

darbuotojams?
Respondentas
=z = Z |z
S| s|s| £ < s = | S |z
Atsakymas X1 > 2|35 2 @ | o | N = @
a) Taip; X | X X | X | X | X | X X | X
b) Ne. X X

Svarbu pabrézti, kad tyrimo metu buvo siekta atskleisti ne tik kibernetinio saugumo mokymy
organizavimo institucijos viduje fakta, taciau identifikuoti ir kitas priemones, kurios paskatinty visus
darbuotojus jsitraukti j kibernetinio saugumo kultiros formavima. Anot eksperty (7 i§ 11), viena
pagrindiniy priemoniy yra vadovy motyvacija ir lyderysté kibernetinio saugumo formavimo kontekste
(zr. lentele 9). Vadinasi, vieSojo sektoriaus institucijose darbuotojy poZiiirio j kibernetinj saugumg
formavime vadovy indélis daro didZiule jtakq, t. y. jei vadovy poZiuris yra atsainus, tokj ji perims ir

kiti institucijos darbuotojai.
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9 lentelé. 4 klausimas: Kaip manote, kas paskatinty darbuotojo, kurio tiesioginés funkcijos néra
susijusios su kibernetiniu saugumu, jsitraukimg j organizacijos kibernetinio saugumo kultiiros

formavimg?
Respondentas
Z = Z | =z
S| S| s |£|< s = 3| s | 2
AHEEHEHHHEBEEEREE
Atsakymas X1 > 121 O|85 Z & | 5 |N =13
a) Vadm‘/b{ motyvaczj"a ir X | x| x| x X | x X
lyderysté siuo klausimu;
b) Mokymai skaitmeninei x| x| x x | x| x

brandai didinti;

C) Aiskiai organizacijos
politikoje apibrézta
p{”i\_zalon_aoji kib._ernetiné X X X X | x
higiena ir elgesio
elektroninéje erdvéje
taisykles;

d) Sankcijos dél
kibernetinio saugumo X X | X
priemoniy netaikymo;

e) Kita (jvardinkite):

Deja, ta¢iau 7 i§ 11 institucijy, néra arba yra sudarytos tik i§ dalies sglygos kelti kvalifikacijg
personalo, kurio funkcijos tiesiogiai susijusios su Kibernetiniu saugumu (zr. lentele 10). Vadinasi, LR
ministerijose IT saugos personalas néra nuolatos motyvuojamas bei panasu, kad ir ne visais atvejais
kompetentingas, efektyviai jgyvendinti kibernetinio saugumo priemones. Galiausiai, tai skatina

nekonkurencingq darbo pozicijg visoje rinkoje.

10 lentelé. S klausimas: Ar jiisy institucijoje yra sudarytos salygos kelti personalo, kurio
funkcijos tiesiogiai susijusios su kibernetiniu saugumu, kvalifikacija?

Respondentas _ >
Atsakymas X1 > |20 5 2 G| QN =3
a) Taip; X X X X
b) Is dalies;, X | X | X | X X
c) Ne. X X

Toliau tyrime buvo nustatyta, kad beveik pusé LR ministerijy pasyviai dalyvauja kibernetinio
saugumo pratybose (zr. lentele 11). Taip galima teigti dél to, jog tokio tipo pratybos, kuomet kvieciamos

dalyvauti vieSojo sektoriaus institucijos, nacionaliniu lygmeniu vyksta tik vienqg arba du kartus j
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metus, o LR ministerijos, atsakiusios, kad dalyvauja tik dalyje pratyby tik patvirtina pastargji pasyvaus

dalyvavimo faktq.

11 lentelé. 6 klausimas: Kaip daZnai jiisy institucija dalyvauja NKSC ar Kkity instituciju

organizuojamose kibernetinio saugumo pratybose?

Respondentas
z | Z > | 3 =R
S| g|2|5/ 5|32 2 2|3 Z|2|2|2
Atsakymas X 1> 12105 2 a3 N =3
a) Dalyvauja visose
pratybose, j kurias yra X X X X | X X
kvieciama,
b) Dalyvauja tik dalyje x | x X X X
pratyby;

¢) Nedalyvauja.

Siekiant identifikuoti pasyvaus dalyvavimo kibernetinio saugumo pratybose priezastis, didzioji

dalis ministerijy jvardijo, kad tokj statistinj rodiklj saglygoja tokie pagrindiniai vidiniai veiksniai, kaip

personalo, Ziniy ir kvalifikacijos stoka bei institucijos uzimtumas (Zr. lentel¢ 12). Svarbu pabrézti, kad

2 institucijos jvardijo ir iSorés veiksnius, galimai darancius jtaka institucijy dalyvavimui tokio tipo

pratybose: pratyby kokybé, adaptacija institucijy poreikiams ir pratyby formatas, kuris néra skirtas

mokymuisi. Tad galima teigti, kad Zemas vieSojo sektoriaus institucijy dalyvavimo rodiklis

kibernetinio saugumo pratybose yra priklausomas ne tik dél institucijy vidiniy prieZasciy, bet ir nuo

paciy pratyby organizavimo, scenarijaus bei siekiniy.

12 lentelé. 7 klausimas: Jisy nuomone, kokios priezastys lemia Zemg valstybiniy instituciju
dalyvavimo NKSC ar Kkity institucijuy organizuojamose statistinj rodiklj?

Respondentas
z | Z = Z |z

22|22 /5|=|2|=|2/8|2|=2|5|5
SEI85|2z1<|§|¥ |2 a|R|IF|Z]|5

Atsakymas w | A | B T | o

a) Personalo stoka; X X | X X | X | X | X

b) Zvii?iq ir kvalifikacijos X X | x| x X X

stoka;

C) Va_dybosw motyvacijos x | x

stoka;

d) Institucijos uzimtumas X | X | X|X]|X X X

e) Kita (jvardinkite): X | X

Nustatyta, kad visos 11 LR ministerijy (zr. lentele 13) bendradarbiauja kibernetinio saugumo

klausimais su kitomis institucijomis nacionaliniu lygmeniu. Jvardintos bendradarbiavimo formos:
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» Konsultavimas, konsultavimasis, koordinavimas, kontroliavimas, isvady ir siillymy teikimas,
pristatymy, kalby, teziy pazymy rengimas (konkreciai tik KAM),

» Informacijos keitimasis kibernetinio saugumo informaciniu tinklu;

» Bendradarbiavimas valdant kibernetinius incidentus;

» Nacionalinés kibernetinio saugumo pratybos;

» Teisés akty projekty rengimas ir derinimas su KAM, NKSC;

» IT saugos/kibernetinio saugumo srities konferencijos, seminarai ir vebinarai, organizuojami
valstybés institucijy ir privataus sektoriaus,

> Dalyvavimas Kibernetinio saugumo taryboje.

Taciau tik 4 LR ministerijy bendradarbiavimo formatas yra persikéles ir | tarptautinj lygmenj
sekanc¢iomis formomis:

» Lietuvos atstovavimas, konsultavimasis, koordinavimas, siillymy teikimas, pristatymy, kalby,
teziy rengimas (konkreciai tik KAM);

» Bendradarbiavimas su Europos didelés apimties IT sistemy laisvés, saugumo ir teisingumo
erdvéje operacijy valdymo agentiira (eu-LISA), pratybos (konkreciai tik VRM),

» Konferencijos, seminarai ir vebinarai.

Galima teigti, kad LR ministerijos néra jstatymiskai jpareigotos, o galiausiai, tikétina, kad dél
to ir pacios nemato poreikio tarptautiniu lygmeniu plésti savo kibernetinio saugumo Ziniy laukg,

keistis gerosiomis praktikomis su panaSaus ar identisko tipo uzsienio valstybiy institucijomis.

13 lentelé. 8 klausimas: Kokias jiisy atstovaujamos institucijos bendradarbiavimo formas
kibernetinio saugumo klausimais su kitomis institucijomis (tiek vieSojo, tiek privataus
sektoriaus) galite jvardinti?

Respondentas
=z = Z | =z
S|s|s|Z2|E = 2| 3 S| S
Atsakymas X1 > |2 |05 7 7| @ | N = @
a) Nacionaliniulygmeniu; | X | X [ X | X | X | X | X | X | X | X | X
b) Tarptautiniu lygmeniu. | X | X | X X

Remiantis ekspertiniu vertinimu, tik dvejose ministerijose yra juntamas visy lygmeny vadovy
jsitraukimas j kibernetinio saugumo kultiiros formavima, taciau konkreciy formy respondentai negaléjo
jvardinti (Zr. lentele 14). Ekspertinis vertinimas tik paantrina autoriaus iSvadg, jog vieSajame
sektoriuje kibernetinis saugumas yra IT departamento kompetencijoje, 0 jo sprendimai, tikétina, daro

jtakq ne tik visos organizacijos veiklos procesams, kas i$§ esmés jau yra tarpusavyje nesuderinama dél
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skirtingy funkciniy sri¢iy, bet ir valstybinés institucijos kibernetinio saugumo politikai nacionalinio

kibernetinio saugumo kultiiros formavimo kontekste.

14 lentelé. 9 klausimas: Jiisy nuomone, ar visy lygmenu vadovai yra isitrauke j kibernetinio
saugumo kultoiros formavima jusy atstovaujamoje institucijoje? Jei taip, kokiais buidais?

Respondentas
z |2 S| S < | Z
S| g|2|5/ 5|32 2 2|3 Z|2|2|2
Atsakymas X | >12/0|5 @ G QN =3
Yra X | X
Néra X | X | X | X X[ X[ X | X]|X

10 klausimas: Jusy nuomone, kokie yra pagrindiniai i$§iikiai Lietuvos vieSojo sektoriaus
institucijoms, jgyvendinant kibernetinio saugumo kultiirg?

Susisteminus tyrimo aspektus, respondentai buvo papraSyti jvardinti pagrindinius isSizkius
Lietuvos vies$ojo sektoriaus institucijose, jgyvendinant kibernetinj sauguma:

» Vadybos stoka: ,,Tritksta supratimo, kad kibernetinis saugumas yra kiekvieno reikalas ir
atsakomybé; ,,Reikalingas rimtas strateginis poziiuris j kibernetinio saugumo reikalavimus ir priemones
juos jgyvendinti. *,

> Zemas finansavimas: ,AukSciausio lygio vadovybé nemato kibernetinio saugumo
palaikymo priemoniy jdiegimo j veiklos procesus, kaip prioriteto.*; ,,Nekonkurencingas IT personalo
atlyginimas. “,

> Darbuotojy ziniy stoka: , Nepakankama darbuotojy skaitmeniné branda, Kibernetinio
saugumo zinios ir atsparumas socialinés inZinerijos metody atakoms. *;

» Saugos personalo kompetencijos stoka: ,,IT personalo issilavinimo ir IT kvalifikacijos
kélimo problemos. *; ,,IsStikis yra efektyviai ir laiku identifikuoti kibernetinius incidentus, uzkertant kelig
Jy atsiradimui ir plitimui, o véliau ir valdant kibernetiniy incidenty sukeltas pasekmes. *,

» Kibernetinio saugumo pareigiino etato nebuvimas: , MaZinant viesojo sektoriaus
darbuotojy skaiciy ir nemazinant funkcijy démesys tokioms akivaizdziai ,, nematomoms * funkcijoms kaip
IT sauga tik mazéja ir mazes. “,

» Saugumo priemoniy ir veiklos procesu derinimas: ,,Saugos stiprinimas tik ,, apsunkina *
IT veiklg ir reikalauja didesniy istekliy, tad tuo paciu apsunkina ir politiky siekj ,, efektyviau ** tvarkytis

I3

vieSajame sektoriuje. “; ,,Kas patogu néra saugu ir atvirksciai. “,
> Rinkos pasiiila kibernetinio saugumo priemonéms: ,,/tin brangios ir ne visada kokybiskos

IT srities paslaugos rinkoje (kainos ir kokybés santykis daznai liiidina). “.
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3.4.2. Nacionalinio kibernetinio saugumo centro ekspertinio vertinimo rezultatai

Siekiant identifikuoti priezastinius rySius ir i$Stkius vieSajame sektoriuje, formuojant ir
igyvendinant kibernetinio saugumo kultiira, ekspertiniam interviu atlikti buvo parinktas Nacionalinio
kibernetinio saugumo centro (toliau — NKSC) Kibernetinio saugumo valdymo departamento atstovas.
Ekspertinis vertinimas padéjo identifikuoti ir patvirtinti tyrimo problemines sritis, kibernetinio saugumo
kulttiros formavimo i$8tkius Lietuvos vieSajame sektoriuje.

Reflektuojant eksperto interviu rezultatus buvo nustatyta, kad j institucijos kibernetinio saugumo
strategijos kiirimg ir politikos formavimg turi jsitraukti visi darbuotojai, siekiant efektyvaus politikos
jgyvendinimo praktikoje bei bendro riziky paveikslo atvaizdavimo organizacijos viduje: Vadovaujantis
LR teisés aktais, kibernetinio saugumo subjektai, valdantys ir (arba) tvarkantys valstybés informacinius
iSteklius, ypatingos svarbos informacinés infrastruktiros valdytojai sudering su Nacionaliniu
kibernetinio saugumo centru, tvirtina kibernetinio saugumo politikos ir jos jgyvendinimo dokumentus.
Kaip manote, ar visi institucijos darbuotojai turéty biti skatinami dalyvauti rengiant kibernetinio
saugumo politikq, siekiant efektyvaus politikos jgyvendinimo praktikoje ar visgi tik tie darbuotojai, kuriy
funkcijos yra tiesiogiai susijusios su kibernetiniu saugumu? Atsakymas: ,,Kibernetinio saugumo
politikos formavimas apima procesy apibréZimgq ir jy jgyvendinimq. Procesy apibréZimas yra susijes
su LR teisés aktuose nustatyta kibernetinio saugumo politika, informacijos saugumo standartais,
kuriy reglamentavimas reikalauja specifiniy Ziniy bei jgidZiy. Taciau efektyvi kibernetinio saugumo
politika turi tiesiogiai sietis su organizacijos priimtinomis rizikomis, kas yra per se susije¢ su visos
organizacijos darbuotojy veikla. Dél Sios prieZasties yra svarbu jtraukti darbuotojus, gebancius
identifikuoti organizacijoje veikiancius procesus, darbuotojy vykdomas funkcijas, nes tik tokiu biity
galima identifikuoti kibernetinio saugumo rizikas, jy jtakq, bei biitingsias kibernetinio saugumo
kontrolés priemones.”

Toliau buvo nustatyta, kad yra bitinas visy lygmeny institucijos vadovy indélis kibernetinio
saugumo kulttiros formavimo kontekste, sieckiant optimizuoti institucijos veiklos procesus, juos susiejant
su kibernetinio saugumo rizikomis ir jy maZinimui dedikuotomis techninémis ir organizacinémis
priemonémis. Ekspertas patvirtina, kad kibernetinis saugumas neturéty biti tik IT departamento /
skyriaus reikalas, norint efektyvios kibernetinio saugumo politikos organizacijoje: Jiisy nuomone, ar
visy lygmeny vadovai turéty jsitraukti j kibernetinio saugumo kultiros formavimg valstybinése
institucijose? Ar sutinkate, kad kibernetinis saugumas yra daznai jvardijamas kaip IT departamento
reikalas? Atsakymas: ,,Vadovai turéty jsitraukti pagal kompetencijg jvertindami, kokig informacijq
valdo, koks biity informacijos praradimo poveikis, kokias priemones taiko informacijai apsaugoti.
Pagal Siuos kriterijus vadovai turéty jsitraukti j kibernetinio saugumo kultiiros formavimg, nes kitu
atveju kibernetinio saugumo kontrolés priemonés gali suvariyti veiklos procesus. Tenka nuoggstauti,

kad vis dar yra gajus poZiiris kibernetinio saugumo klausimus priskirti pavieniams IT specialistams
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ar IT struktiriniams padaliniams, nejtraukiant kity organizacijos darbuotojy neva dél
nereglamentuoty atsakomybiy arba Ziniy bei jgidZiy triikumo. Tokiu atveju daZnai yra sukuriamas
pretekstas galimam interesy konfliktui, kada IT padalinyje uZ kibernetinj saugumgq atsakingas asmuo
turi koordinuoti kolegy arba tiesioginio vadovo veiklas arba Sios veiklos triitkumus. Dar daugiau,
daZnai pavieniai IT specialistai neZino visa apimanciy organizacijos procesy, todél negeba jvertinti
taikomy rizikos kontrolés priemoniy proporcingumo ir efektyvumo kriterijy. “

Kibernetinio saugumo higienos lygis vieSajame sektoriuje yra vertinamas dvejopai, t. y. panasu,
jog ne visos valstybinés institucijos yra oficialiai jteisinusios valdomas informacines sistemas, dél ko
kibernetiné higiena yra nejtraukta j veiklos prioritety sgrasa, o jos lygis gali stipriai keistis nuo kity
vieSojo sektoriaus institucijy, kuriy valstybés informaciniy iStekliy, YSII valdymas ir tvarkymas yra
teisiSkai reglamentuotas ar oficialiai jformintas. Vadinasi, vieSajame sektoriuje néra bendrinés,
privalomos ar minimalius kibernetinés higienos reikalavimus atitinkancios sistemos, todél negalima
atlikti sisteminio vieSojo sektoriaus kibernetinés higienos lygio vertinimo: Kaip vertinate valstybiniy
institucijy, valdanciy ar tvarkanciy valstybés informacinius isteklius ar YSII kibernetinio saugumo
higienos lygj? Jiusy manymu, kokie pagrindiniai veiksniai jj lemig? Atsakymas: ,,Kibernetinio saugumo
sgmoningumo lygis tiesiogiai koreliuoja su Ziniomis, jgidZiais, bei jy lavinimu. YSII valdantys
subjektai, arba ypatingos svarbos valstybés informacinius isSteklius valdancios organizacijos turi
aukstesnj kibernetinio saugumo sqmoningumo lygj dél aiSkiy atsakomybiy, periodiSko mokymy
organizavimo. Valstybinés institucijos nejsiteisinusios informaciniy sistemy arba tq padar¢ formaliai
— dazniausiai turi nepakankamgq kibernetinio saugumo lygj. Pagrindiniai tai lemiantys veiksniai — ne
gebéjimas identifikuoti kibernetiniy incidenty, nesupratimas kibernetiniy incidenty poveikio,
neZinojimas kokie jvykiai vyksta rySiy ir informacinése sistemose, nepakankamas darbuotojy
jsitraukimas informacijos saugumo klausimy tema.”

Toliau interviu metu buvo nustatyta, kad ne visose vieSojo sektoriaus institucijose, valdanciose ar
tvarkanciose valstybés informacinius iSteklius ar YSII, yra vykdomi Kibernetinio saugumo mokymai.
Tuo tarpu pacioms institucijoms yra organizuojami mokymai / pratybos is iSorés — NKSC — kuris pratyby
metu siekia treniruoti tokio tipo institucijas kibernetiniy incidenty valdymo tema. Visgi ekspertas
patvirtina fakta, jog mokymai privalo biiti organizuojami ir institucijy viduje, pritraukiant jy formas ir
metodus arciau savo institucijos veiklos specifikos ir poreikiy: Kaip manote ar visose valstybinése
institucijose, valdanciose ar tvarkanciose valstybés informacinius isteklius ar YSII, yra organizuojami
kibernetinio saugumo mokymai? Ar galétuméte jvardinti pagrindines (jums Zinomas) tokiy mokymy
pateikimo formas, biidus Lietuvos viesajame sektoriuje? Jisy vertinimu, ar jie yra efektyviis?
Atsakymas: ,,Ne visose. Viena i§ pagrindiniy formy — kasmetinés NKSC organizuojamos pratybos
»Kibernetinis skydas” kada YSII ir VII organizacijos kvieCiamos perZaisti incidenty valdymo

procediiras. NKSC taip pat organizuoja atskirus mokymus organizacijoms, privataus sektoriaus
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organizacijos taip pat teikia tokio pobiidiio paslaugas. Mokymai daZniausiai apima incidenty
simuliacijas, medZiagos pateikimqg. NKSC vertinimu, organizacijos pacios turéty daugiau déti
pastangy mokydamos savo darbuotojus, nes kibernetiniy incidenty patirtys rodo, kad daZniausiai
incidenty prieZastimi biina nesudétingi kibernetiniy incidenty vektoriai, orientuoti | naudotojy
sgmoningumo stokq.“; NKSC yra pagrindiné institucija Lietuvoje, organizuojanti kibernetinio saugumo
pratybas. Kaip vertinate jy adaptacijq valstybiniy institucijy poreikiams, vykdomai veiklai? Kaip
manote, ar dabartinis pratyby skaicius per metus yra pakankamas formuoti kibernetinio saugumo
kultirq nacionaliniu lygmeniu? Atsakymas: ,,NKSC organizuojamos pratybos yra susijusios su
kibernetiniy incidenty valdymo procediiromis, jos vykdomos kartg per metus. Taciau organizacijose
kibernetinio saugumo kultiirai suformuoti yra reikalingos daZnesnés vidinés pratybos, jtraukiancios
visus darbuotojus. “

Taip pat svarbu i$skirti, kad eksperto vertinimu, kibernetinio saugumo mokymai ne tik skatina
institucijos veiklos procesy tgstinuma kibernetiniy grésmiy kontekste, bet ir kelia bendrg organizacijos
samoningumo lygj, skatina visy darbuotojy jsitraukimg j riziky valdymag ir efektyvy kibernetinio
saugumo uztikrinima: Kaip manote, kas paskatinty darbuotojo, kurio tiesioginés funkcijos néra
susijusios su kibernetiniu saugumu, jsitraukimq | organizacijos kibernetinio saugumo kultiiros
formavimq? Atsakymas: ,,Baziniy Ziniy suteikimas, situacijos sugrésminimas (grésmés, jy valdymo
biidai, rizikos valdymo procesas). “

Toliau buvo nustatyta, kad auk$¢iau jvardintos probleminés sritys ir Ziniy bei kvalifikacijos
kelimo institucijy viduje stoka, galimai prisideda ir prie Zemo valstybiniy institucijy jsitraukimo } NKSC
organizuojamas pratybas statistinio rodiklio. Galima teigti, kad tai atspindi ne tik kibernetiniy incidenty
poveikio nuvertinima, bet tuo paciu ir institucijy abejinguma, formuojant kibernetinio saugumo kulttirg
nacionaliniu lygmeniu: Jiisy nuomone, kokios priezastys lemia Zemq valstybiniy institucijy dalyvavimo
NKSC organizuojamose pratybose statistinj rodiklj? Atsakymas: ,,Nepakankamas dalyvavimo skaicius
susijes su kibernetiniy incidenty poveikio nuvertinimu.”

Biitina pabrézti, kad interviu metu buvo identifikuoti priezastiniai rySiai dél LR vieSojo
sektoriaus IT personalo kvalifikacijos kélimui skiriamo finansavimo ne proporcingumo valdomy ar
tvarkomy valstybés informaciniy iStekliy kibernetinéms rizikoms nacionalinio saugumo kontekste.
Finansavimo stokos faktas buvo patvirtintas, taciau svarbiausia, nurodyta ir visai kita Sios problemos
egzistavimo priezastis — institucijy ne gebéjimas pagristi kibernetinio saugumo jgyvendinimo priemoniy
poreikio: Kaip vertinate LR viesajam sektoriui skiriamgq finansavimg kvalifikacijos kélimui personalo,
kurio funkcijos tiesiogiai susijusios su kibernetiniu saugumu? Ar sutinkate, kad skiriamas finansavimas
néra proporcingas valdomy ar tvarkomy valstybés informaciniy istekliy kibernetinéms rizikoms
nacionalinio saugumo kontekste? Atsakymas: ,, Finansavimas neproporcingas, taciau tai taip pat yra

susije¢ su organizacijy ne gebéjimu pagrjsti tokiy istekliy reikalingumo. “
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Identifikuojant LR vieSojo sektoriaus bendradarbiavimo kibernetinio saugumo klausimais
formas su kitomis valstybinémis institucijomis ir privataus sektoriaus organizacijomis, buvo nustatyta,
kad bendradarbiavimas yra vykdomas tiek nacionaliniu, tiek tarptautiniu lygmeniu: Kokias LR viesojo
sektoriaus bendradarbiavimo formas su kitomis organizacijomis (tiek viesojo, tiek privataus sektoriaus)
galite jvardinti? Atsakymas: ,,Nacionaliniu lygmeniu — — pratybos, mokymai, konferencijos — ESET,
ATEA, NRDCS, Kauno kolegija, Santa Monica, NKSC ,,Kibernetinis skydas”, kiekvienq ketvirtj
NKSC organizuojami kibernetinio saugumo pusryciai su Kibernetinio saugumo subjektais (jskaitant
YSII valdytojus, vieSojo sektoriaus organizacijas). Tarptautiniu lygmeniu — pratybos, mokymai,
konferencijos — ENISA, EU NIS Cooperation group, NATO ENSECCOE, CCDCOE.”

Susisteminant prie§ tai atsakytus klausimus, anot NKSC atstovo, pagrindinis i$Stkis Lietuvos
vieSojo sektoriaus institucijoms, jgyvendinant kibernetinio saugumo kultlira yra Zziniy, jgudziy ir
samoningumo stoka: Jisy nuomone, kokie yra pagrindiniai issikiai Lietuvos vieSojo sektoriaus
institucijoms, jgyvendinant kibernetinio saugumo kultiirg? Atsakymas: ,,Ziniy, jgiid%iy, sgmoningumo
stoka.“ Tuo tarpu paklausus apie LR kibernetinio saugumo teisinio reglamentavimo jgyvendinima ir jo
pritaikomumg valstybinése institucijose, eksperto teigimu pagrindinis efektyvios kibernetinio saugumo
kultiiros formavimg lemiantis dokumentas yra Nacionaliné kibernetinio saugumo strategija, kurig yra
reikalinga atnaujinti: Kaip manote, ar LR teisés aktuose kibernetinio saugumo priemonés yra
pakankamos ir jpareigojancios visas viesojo sektoriaus institucijas jas integruoti, formuojant
kibernetinio saugumo kultiirq? Jei ne, kq jiisy nuomone reikéty keisti, norint sukurti efektyvy kibernetinio
saugumo kultiiros jgyvendinimo modelj viesajame sektoriuje? Atsakymas: ,,Norint turéti efektyvy
kibernetinio saugumo kultiros jgyvendinimo modelj reikéty atnaujinti Kibernetinio saugumo
strategijq.”

NKSC ekspertinio vertinimo metu nustatyta, kad kibernetinio saugumo kultira vieSajame
sektoriuje yra biitina. Eksperto teiginiai koreliuoja su tyrimo autoriaus atliktomis analizémis bei
kibernetinio saugumo kulttiros jgyvendinimo praktikoje. NKSC eksperto vertinimas padés suformuluoti
siilymus ir rekomendacijas Lietuvos vieSojo sektoriaus institucijy kibernetinio saugumo kultiiros

palaikymo problematikai spresti.

Taigi apibendrinant tyrimo rezultatus, buvo atskleista, kad Lietuvos vieSasis sektorius,
formuodamas kibernetinio saugumo kultiirg, susiduria su kur kas daugiau problemy, nei yra vieSai
zinoma. Todél siekiant efektyvaus kibernetinio saugumo kultiiros jgyvendinimo, kiekvienai problemai
yra siiilomas sekantis sprendimo biidas:

» Vadybos stoka — norint skatinti visy lygmeny vadovy jsitraukimg j institucijos kibernetinio

saugumo kultiiros formavimg yra bitina organizuoti tiek nacionalinio, tiek sektorinio ar institucinio
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lygmens mokymus, seminarus bei kitokio pobiidzio Svie¢iamasias veiklas konkreciai vadovams, siekiant
kelti jy Zinias bei skatinti skaitmening branda kibernetinio saugumo klausimais. Cia taip pat padéty ir
praktinio pobiidzio mokymai, kuriy metu biity suteiktos galimybés institucijy vadovams organizaciniu
lygmeniu taikyti kibernetinio saugumo riziky mazinimo priemones, pavyzdziui, institucijos veiklos
procesy derinimg su kibernetinio saugumo priemonémis, taip pat kaip motyvuoti darbuotojus
susidraugauti su kibernetine higiena, ar kaip visy lygmeny vadovams komunikuoti su IT skyriumi,
siekiant institucijos veiklos testinumo kibernetiniy grésmiy kontekste. Vienas i§ sitilymy biity
nacionaliniy kibernetinio saugumo pratyby ,,Kibernetinis skydas® siuzeto linijy iSplétimas, jtraukiant
daugiau reikalaujanciy institucijy organizaciniy priemoniy taikymo siuzety, kuomet IT skyrius nebéra
kompetentingas priimti sprendimy kibernetiniy grésmiy ir riziky kontekste. Tai tikétina paskatinty
vadovybés indélj strategiSkai pazvelgti | kibernetinj saugumg ir suprasti, kad kibernetinés erdvés
saugumg kuria visi organizacijos darbuotojai. Taip pat deréty j darbuotojy pareiginius nuostatus jtraukti
kibernetinio saugumo priemoniy taikymg ir darbuotojo neSama atsakomybe, kuomet minimali
kibernetinio saugumo higiena néra integruojama i jo kasdieniy funkcijy vykdyma.

> Zemas finansavimas ir rinkos pasiiila kibernetinio saugumo priemonéms — svarbu suprasti,
kad valstybés biudzetas yra ribotas, o tai reiSkia, kad skiriamg finansavimg institucijy kibernetinio
saugumo palaikymui daZniausiai yra maza tikimybé padidinti. Ta¢iau sprendimo budy Siai opiai
problemai mazinti yra. Visy pirma, konstatuojant fakta, kad institucijos daznai nemoka pagristi poreikio
kibernetinio saugumo sprendimams jsigyti, reikéty pradéti nuo svariy argumenty pateikimo institucijos
vadovybei, kurie neturéty apimti tik techninio kibernetinio saugumo profilio, ta¢iau turéty atspindéti ir
galutin] rezultata, susijus] su institucijos veiklos saugumu elektroninéje erdvéje, su sistemy
funkcionalumu ir darbuotojy aplinkos gerinimu. Visy antra, labai svarbu diskutuoti ir apie vieSyjy
pirkimy procediiras, kurios panasu, yra per daug miglotos ir nederinamos su ekonominio naudingumo
rodikliu. Si problema turéty biti sprendziama nacionaliniu lygmeniu, koreguojant viedyjy pirkimo
tvarka, taip skatinant ne tik inovacijas jsigyjant techninius sprendimus, bet ir kibernetinio atsparumo
didinimg progresuojanciy kibernetiniy grésmiy kontekste. Taip pat turi biti nuolatos jvertinama
galimybé naudoti daugiau atvirojo kodo programinés jrangos, kuri labai daznai atitinka ir mokamos

jrangos funkcionaluma, kas dar labiau padéty efektyviau jsisavinti valstybés skiriamg limituotg biudzeta.

> Personalo kvalifikacijos ir Ziniy stoka — Siai problemai spresti, panaSu, kad visy pirma
triksta nacionalinio lygmens sprendimy. LR teisinéje bazéje néra institucijoms jpareigojimo organizuoti
mokymy, susijusiy su personalo kvalifikacijos ir ziniy kélimu, dalyvauti nacionalinése kibernetinio
saugumo pratybose ar kitose panaSaus pobiidzio veiklose. Taip pat panasu, kad valstybiniy institucijy IT
saugos personalui yra taikomi per mazi kvalifikaciniai standartai, dé¢l ko ir néra sudaromos salygos
pastarosioms kompetencijoms jgyti. Kibernetinio saugumo Svietimas nacionaliniu lygmeniu turéty biiti
imperatyvus. Pavyzdziui, KAM, kaip pagrindiné kibernetinio saugumo Svietimg skatinanti institucija
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turéty teikti LR Vyriausybei siiilyma, grieztinti institucijy dalyvavima nacionalinése kibernetinio
saugumo pratybose, ijgyvendinant tai kaip privalomajj teisés akto punkta, o taip pat ir jvedant
institucijoms sankcijas dél Svie¢iamosios veiklos vengimo. Taip pat, siekiant skatinti kibernetinio
saugumo Svietimg nacionaliniu lygmeniu, biitina didinti nacionaliniy kibernetinio saugumo pratyby
metinj skaiCiy ir | jy planavimg jtraukti visas LR ministerijas, kad pratyby scenarijus atitikty visy
institucijy poreikius ir pageidaujama mokymosi formata.

» Kibernetinio saugumo pareigiino etato nebuvimas — tyrimo metu buvo identifikuota, kad
LR ministerijy struktiirose néra kibernetinio saugumo pareigiino etato, todél kibernetinio saugumo
politika daznai yra atsainiai jgyvendinama ir kontroliuojama. Vadinasi, LR Vyriausybé turi priimti
sprendimg ir persvarstyti galimybe institucijy viduje turéti ne atsakingg asmenj, kuriam kibernetinio
saugumo politikos jgyvendinimo kontrolé bty tik kaip papildoma funkcija, bet atskirg etata, kuomet
darbuotojas biity pilnai atskaitingas ir galéty efektyviai skatinti kibernetinio saugumo kultiirg institucijy
viduje bei nacionaliniu lygmeniu, dalyvaujant jvairiy taryby veikloje, taip pat biity kertinis tarpininkas
tarp auks$Ciausios vadovybes ir IT vadovo, kuomet reikalingas kibernetinio saugumo priemoniy
integravimas ] institucijos veiklos procesus. Todél Sios problemos sprendimas, tikétina, iSspresty ir
identifikuotg saugos priemoniy ir veiklos procesy derinimo problematika.

» Bendradarbiavimo kibernetinio saugumo klausimais stoka — nors institucijos $ios srities
nejvardino kaip probleminés, taciau atliekant dokumenty turinio analiz¢ atskleista, kad reikalingas
strateginis institucijy bendradarbiavimo kibernetinio saugumo klausimais sprendimas. Visy pirma,
siekiant vieningo kibernetinio saugumo kultiiros formavimo ir jgyvendinimo valstybés kritinés svarbos
sektoriuose, Kibernetinio saugumo Tarybos veikloje turéty dalyvauti visy LR ministerijy atstovai. Be
visa to, tarptautinio bendradarbiavimo formos LR teisés aktuose neturéty biiti jvardintos tik 3
ministerijoms, siekiant paskatinti visas LR ministerijas dalintis / perimti gerasias kibernetinio saugumo
praktikas i§ to paties sektoriaus uzsienio Saliy institucijy. Todél labai svarbu biity tiek Vyriausybei, tiek
KAM, persvarstyti LR teisinéje bazéje reglamentavimo poreikj formalaus bei neformalaus

bendradarbiavimo kibernetinio saugumo klausimais tiek nacionaliniu, tiek tarptautiniu lygmeniu.

> Pasyvus Nacionalinés kibernetinio saugumo strategijos atnaujinimo procesas — tyrimo
metu buvo nustatyta, kad pagrindinés kibernetinio saugumo jgyvendinimo gairés ir LR kibernetinio
saugumo teisinio jgyvendinimo pagrindas yra Nacionalin¢ kibernetinio saugumo strategija. Pagal
Europos Sajungos reikalavimus, valstybiy kibernetinio saugumo strategijos yra rengiamos penkeriems
metams. Taciau Strategijos punktai, tam tikri tikslai ar kita svarbi informacija gali biiti atnaujinama ir
dazniau. Visgi panasu, kad Strategijoje néra per 3 metus atlikty esminiy pokyciy. Todél sitilymas biity
iSplésti kibernetinio saugumo kultiiros sgvoka ir jos formavimg sglygojanciy priemoniy taikymg tiek

kibernetinio saugumo subjektuose, tiek valstybiniu lygmeniu, neapsiribojant tik Svietimo ir inovacijy
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plétra, taciau integruojant kity faktoriy tarpusavio priklausomybe, pavyzdziui, vadovavimo ir valdymo

skatinimo poreikj siekiant strategijos tiksly pasiekimo efektyvumo.
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ISVADOS

1. ISanalizavus kibernetinio saugumo kultiiros, kaip reiskinio, raidos istorija, paaiskéjo, jog pati sgvoka
kilo i§ informacinio saugumo kultiiros koncepcijos, t. y. organizacijos informacinio saugumo kultaros
konceptualizavimui taikytas trijy pagrindiniy sluoksniy mechanizmas (tyliy prielaidy, vertybiy ir
artefakty) buvo iSpléstas iki keturiy, pridéjus Ziniy sluoksnj, Kuris leidzia kultirai vystytis natiiraliai.
Nepaisant to, jog akademinéje bendruomenéje kibernetinio saugumo kultiira yra daznai interpretuojama
subjektyviai arba neinformatyviai kibernetinio saugumo kultiirg galima apibrézti, kaip Ziniy, jsitikinimy,
darbuotojy suvokimo, bei organizacijoje taikomy normy ir vertybiy apie kibernetinj saugumgq visumg,
kuri atsiskleidZia ir pasireiSkia Zmoniy elgesiu elektroninéje erdvéje. Visgi, nors Kibernetinis saugumas
ir jo palaikymo priemonés, remiantis pasauline patirtimi, turéty biti vienodos Vvisose organizacijose,
tyrime buvo atskleista, kad vieSojo sektoriaus institucijy kibernetinio saugumo kultiros formavimo
ypatumai daznai gali skirtis dél tokio tipo organizacijas lydinéiy aplinkybiy: reik§més valstybés
nacionaliniam saugumui, politinés jtakos, kasty, teisinio reglamentavimo bei taikomy organizaciniy ir
techniniy priemoniy reikalavimy. Todél darbe sukonstruotas teorinis modelis, kurio pagrindiniai
kriterijai yra strategijos kiirimas ir politikos formavimas, vadovavimas ir valdymas kibernetinio
saugumo higienos palaikymas, kibernetinio saugumo Svietimas bei bendradarbiavimas kibernetinio
saugumo klausimais, jgalina kibernetinio saugumo kultiirg vie$ojo sektoriaus organizacijose ir leidzia
jvertinti jos formavimo ypatumy ir problemy koreliacijg su nacionaliniu saugumu bei jam daromg jtaka.
2. Atlikta Lietuvos kibernetinj saugumg reglamentuojanciy dokumenty turinio analizé atskleid¢, jog
Lietuvoje kibernetinio saugumo kultiira, kaip reiSkinys, yra jvardintas tik i§ kibernetinio saugumo
Svietimo ir inovacijy prizmés, 0 tuo tarpu Kiti kibernetinio saugumo kultiiros formavimui reikalingi
aspektai yra LR teisinéje bazéje reglamentuoti atskirai ir nesiejami tarpusavyje. Visgi pagrindinis
démesys yra skiriamas valstybés informaciniy iStekliy ir YSII valdymo bei tvarkymo procediiroms
nustatyti, kas leidzia teigti, jog Lietuvos kibernetinj sauguma reglamentuojantys teisés aktai yra
dedikuoti labiau techniniy ir organizaciniy reikalavimy nustatymui, nepriklausomai nuo to, jog jy
1gyvendinimui didziule jtaka daro teisinéje bazéje pasigendami Svietimo, vadybos ir bendradarbiavimo
sfery baigtiniai, imperatyvis ir visas LR ministerijas bei pavaldZius kibernetinio saugumo subjektus
jpareigojantys reikalavimai. D¢l Sios prieZasties nacionaliné kibernetinio saugumo kultlira stipriai
priklauso nuo kibernetinio saugumo subjekty, Siuo atveju vieSojo sektoriaus institucijy, vidinés
kibernetinio saugumo kulttros ir jos palaikymui taikomy priemoniy interpretacijos.

3. Atlikus LR ministerijy ir NKSC ekspertinio vertinimo bei vieSai prieinamy pastaryjy institucijy
duomeny analize, identifikuoti procesai liudija, kad LR ministerijos yra nacionalinio saugumo
stiprinimo paveikslo dalis dél jy valdomos ir tvarkomos valstybés informacinés infrastruktiiros, joje

saugomy ir apdorojamy jautriy asmens duomeny ir kitos valstybinés reik§més informacijos. Nors
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valstybés informaciniy iStekliy ir YSII Kibernetinis saugumas bei gynyba, kaip strateginiai prioritetai ir
neatsiejama nacionalinio saugumo palaikymo priemoné, yra jvardijami didzigja dalimi NKSC
kompetencijos ribose, visgi, konstatuojant fakta, kad dauguma LR ministerijy yra kritinés svarbos
informaciniy sistemy ir registry valdytojos, galima teigti, kad pastaryjy sistemy kibernetinio saugumo
praktinis palaikymas ir LR teisés aktuose nustatyty reikalavimy atitikimas yra ne kieno Kkito, bet
valdytojy, t. y. LR ministerijy pareiga. Kalbant apie problemas, su kuriomis susiduria vieSojo sektoriaus
institucijos, igyvendindamos veiklos procesus, susijusius su valstybés informacinés infrastruktiiros
kibernetiniu saugumu ir efektyvios kibernetinio saugumo kulttiros formavimu, tyrimas atskleidé, kad
pagrindinés problemos yra: vadybos stoka, Zemas finansavimas, kvalifikacijos ir Ziniy stoka,
kibernetinio saugumo pareigiino etato nebuvimas, bendradarbiavimo kibernetinio saugumo
klausimais stoka bei pasyvus Nacionalinés kibernetinio saugumo strategijos atnaujinimo procesas.
Todél tyrime iskelta hipotezé, jog kibernetinio saugumo kultiiros formavimo neefektyvuma Lietuvos
vieSajame sektoriuje lemia vadybos stoka, pasitvirtina tik is dalies.

4. Siekiant maZinti vieSojo sektoriaus kibernetinio saugumo kultiiros formavimo problematika,
sitilymai yra sekantys:

1) Organizuoti institucijy visy lygmeny vadovams Kibernetinio saugumo mokymus su tikslu
kelti jy savimone kibernetinio saugumo taikymo srityje;

2) ISpleésti nacionaliniy kibernetinio saugumo pratyby ,,Kibernetinis skydas“ siuZeto linijy
sqrasq, jtraukiant daugiau organizaciniy priemoniy taikymo reikalaujanciy siuZety, kuomet IT
skyrius nebéra kompetentingas priimti sprendimy ir yra reikalingas vadovy strateginis jsitraukimas;

3) I darbuotojy pareiginius nuostatus jtraukti kibernetinio saugumo priemoniy taikymgq ir
darbuotojo neSamq atsakomybe, siekiant valdyti kibernetines rizikas;

4) IT vadovams teikti ir formuluoti svarius, kibernetinio saugumo priemoniy poreikj
pagrindZiancius argumentus aukstesniyjy vadovy sluoksniui, siekiant pabréiti teigiamgq jtakq
institucijos veiklos procesams;

5) Inicijuoti vieSyjy pirkimy procediiry pakeitimus, siekiant jvesti ekonominio naudingumo
faktoriy;

6) DaZniau persvarstyti atvirojo kodo programinés jrangos integravimo galimybes;

7) KAM, kaip pagrindinei kibernetinio saugumo S$vietimq skatinanciai institucijai, teikti
siiilymg LR Vyriausybei dél ministerijy ir pavaldiiy jstaigy dalyvavimo nacionalinése kibernetinio
saugumo pratybose grieZtinimo bei sankcijy jvedimo;

8) Didinti nacionaliniy kibernetinio saugumo pratyby metinj skaiciy;

9) Svarstyti apie galimybe jsteigti Kibernetinio saugumo pareigiino etatg LR ministerijy
struktiirose;

10) I3plesti Kibernetinio saugumo tarybg, jtraukiant visas LR ministerijas;

76



11) Reglamentuoti tarptautini bendradarbiavimg Kkibernetinio saugumo klausimais,
jpareigojant visas LR ministerijas dalyvauti geryjy praktiky pasidalinimo su identiSko ar panaSaus
tipo uZsienio Saliy institucijomis;

12) Nuolatos atnaujinti Nacionaling kibernetinio saugumo strategijg, jos pakeitimus
susiejant su kibernetinio saugumo kultiiros formavimo procesais, t. y. jei yra probleminiy sri¢iy
indikacija, ty problemy sprendimo variantas turi biti pateiktas strategijoje;

13) I3pleésti kibernetinio saugumo kultiiros sqvokq ir jos formavimg sqlygojanciy priemoniy
taikymq Nacionalinéje kibernetinio saugumo strategijoje, neapsiribojant tik Svietimo ir inovacijy

plétra.
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Pociené A. (2021). Kibernetinio saugumo kultiiros formavimo problemos Lietuvos vieSajame sektoriuje

(magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas.
ANOTACIJA

Magistro baigiamajame darbe pagal autorés sudaryta teorinj modelj pateiktas kibernetinio
saugumo kultliros procesy koreliacijos ir jtakos nacionalinio saugumo stiprinimul Vvertinimas,
identifikuotos kibernetinio saugumo kultiros formavimo problemos Lietuvos vieSajame sektoriuje ir
remiantis ekspertiniu vertinimu tikrinamos empiriskai. Pirmajame skyriuje nagrin¢jama kibernetinio
saugumo kultiiros teorija, iSanalizuoti pagrindiniai jos formavimo kriterijai ir atskleisti vieSojo sektoriaus
institucijy kibernetinio saugumo kulttiros formavimo ypatumai. Antrame darbo skyriuje yra nustatyti
pagrindiniai tyrimo uzdaviniai, tikrinama hipotezé, apibrézta tyrimo loginé eiga bei atliktas tyrimo
metodikos pagrindimas. TreCiame skyriuje atskleisti kibernetinio saugumo kultiiros igyvendinimo
Lietuvos vieSajame sektoriuje pagrindiniai teisinio reglamentavimo aspektai, identifikuoti kibernetinio
saugumo kultiiros jgyvendinimo procesai, problemos ir i§Stkiai Lietuvos Respublikos ministerijose.
Susisteminus ekspertinio vertinimo rezultatus, patvirtinamos arba atmetamos hipotezés bei atlickama
tyrimo duomeny interpretacija. Galiausiai, yra pateikiamos i§vados bei sililymai kibernetinio saugumo
kultiiros formavimo problematikai spresti.

Pagrindiniai ZodZiai: kibernetinis saugumas, kibernetinio saugumo kultiira, nacionalinis

saugumas, vieSasis sektorius.
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Pociené A. (2021). The challenges of shaping cyber security culture in the Lithuanian public sector

(master thesis). Vilnius: Mykolas Romeris University.

ANNOTATION

In the master thesis, according to the author‘s theoretical model, the assessment of the correlation
of cyber security culture processes and what kind of influence it makes regarding the national security
strengthening are presented, challenges of shaping cyber security culture in the Lithuanian public sector
are identified and empirically tested based on expert evaluation. In the first part of thesis, the theory of
cyber security culture and the main criteria for its formation are analyzed, the peculiarities of cyber
security culture formation in public sector institutions are revealed. In the second part, the main tasks of
the research are identified, the hypothesis and the logical course of the research are defined, also the
justification of the research methodology is performed. In the third part, the main aspects of legal
regulation of the implementation of cyber security culture in the Lithuanian public sector are revealed,
the processes, problems and challenges of the implementation of cyber security culture in the ministries
of the Republic of Lithuania are identified. According to the summed up result of expert evaluation, the
hypotheses are confirmed or rejected, the interpretation of the research data is performed. Finally,
conclusions and suggestions for solving the problems of shaping cyber security culture are presented.

Key words: cyber security, cyber security culture, national security, public sector.
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Pocien¢ A. (2021). Kibernetinio saugumo kultiiros formavimo problemos Lietuvos vieSajame sektoriuje

(magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas.
SANTRAUKA

Siandieninéje visuomenéje, kuomet kibernetinés atakos ir jy parenkami vektoriai vis dazniau kelia
didZiule grésme ne tik individualiems subjektams, bet ir valstybinio lygmens sektoriams, o informacinés
technologijos tapo jrankiu manipuliuoti informacija ir sukelti disbalansg tarptautiniuose santykiuose, vis
daugiau valstybiy jvardija, kad kibernetinis saugumas yra viena i§ priemoniy uztikrinti nacionalinj
saugumg, o valstybés informaciniy istekliy, kritinés svarbos sektoriy informacinés infrastruktiiros
kibernetinis saugumas yra valstybés strateginiai prioritetai. Tam, kad apsaugoti pastarosios
infrastrukttiros kiberneting erdve, yra reikalinga formuoti vieningg ir sisteminj vieSojo sektoriaus
institucijy pozitrj i kibernetinj sauguma, kuris pasireiskia kibernetinio saugumo kultiiros palaikymo
procesuose tiek instituciniu, tiek nacionaliniu lygmeniu. Su tikslu suprasti nagriné¢jamos temos
aktualumg, tyrime buvo iSkelta problema — Kkaip Kkibernetinio saugumo Kkultiros priemoniy
igyvendinimas Lietuvos vie$ojo sektoriaus institucijose koreliuoja su nacionalinio saugumo stiprinimu?
Tyrimo objektas — kibernetinio saugumo kultiira Lietuvos vie$ajame sektoriuje. Sio tyrimo tikslas yra
istirti kibernetinio saugumo kultiiros formavimo ypatumus ir problemas Lietuvos vieSajame sektoriuje.
Tikslui pasiekti buvo nustatyti tyrimo uzdaviniai: konceptualizuoti kibernetinio saugumo kultliros
sampratg, atskleisti kibernetinio saugumo kultiiros jgyvendinimo Lietuvos vieSajame sektoriuje
pagrindinius teisinio reglamentavimo aspektus, isanalizuoti kibernetinio saugumo kultiiros formavimo
procesus ir problemas Lietuvos valstybinése institucijose ir pateikti silymus identifikuotoms
problemoms spresti. Tyrimo metodika: sistemine, apibendrinimo, lyginamoji ir apraSomoji mokslinés
literatiiros analizé bei teisé€s akty turinio analizé, ekspertinis vertinimas ir jo rezultaty interpretacija.

Empirinio tyrimo metu buvo iSkelta pagrindiné hipotezé — kibernetinio saugumo kulttiros
formavimo neefektyvuma Lietuvos vieSajame sektoriuje lemia vadybos stoka, kuri atliktus ekspertinj
vertinimg buvo patvirtinta i§ dalies. Tai yra, jog tyrimo metu buvo atskleista platesné kibernetinio
saugumo kultiiros formavimo Lietuvos vieSajame sektoriuje problematika, kuri apima ne tik vadybos
stoka, bet ir tokias problemas, kaip Zemas finansavimas ir neefektyvus biudzeto panaudojimas dél
vieSyjy pirkimy procediiry stagnacijos, Ziniy ir kvalifikacijos stoka, kuri atsiranda, visy pirma, dél to,
jog kibernetinio saugumo Svietimas Lietuvos teisin¢je baz¢je néra imperatyvus, taip pat kibernetinio
saugumo pareigino etato nebuvimas LR ministerijy struktiiroje, bendradarbiavimo kibernetinio
saugumo klausimais reglamentavimo nepakankamumas bei pasyvus Nacionalinés kibernetinio saugumo
strategijos atnaujinimo procesas. Visos §ios problemos institucijy kibernetinio saugumo kultiiros
formavimo procesuose lemia kibernetinio saugumo priemoniy jgyvendinimo efektyvuma valstybeés

informacinéje infrastruktiiroje, kas daro jtakg ir valstybés nacionaliniam saugumuli.
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Magistro baigiamojo darbo pabaigoje pateikiamos iSvados ir sitilymai kiekvienai identifikuotai

kibernetinio saugumo kultiiros formavimo problemai spresti.
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Pociené A. (2021). The challenges of shaping cyber security culture in the Lithuanian public sector

(master thesis). Vilnius: Mykolas Romeris University
SUMMARY

In today's society, where cyber-attacks and their vectors increasingly pose a major threat not only
to individuals but also to the state-level sectors, and information technology has become a tool for
manipulating information and creating imbalances in international relations, more and more states are
calling cyber security as a tool to ensure national security. As a result, cyber security of state’s
information resources, information infrastructure of critical sectors became the strategic priorities at
national level. In order to protect the cyberspace of the latter infrastructure, it is necessary to develop a
unified and systematic public sector institutions’ approach to cyber security, which is reflected in the
processes of maintaining cyber security culture at both institutional and national levels. In order to
understand the relevance of the topic, the basic research problem was raised — how does the
implementation of cyber security culture measures in Lithuanian public sector institutions correlate with
the national security strengthening? The object of the research is cyber security culture in the Lithuanian
public sector. The aim of this study is to investigate the peculiarities and problems of shaping cyber
security culture in the Lithuanian public sector. Also, the main tasks were set: to define the concept of
cyber security culture, to reveal the main aspects of legal regulation of cyber security culture
implementation in the Lithuanian public sector, to analyze cyber security culture shaping processes and
problems in the Lithuanian public sector institutions and to make suggestions for solving them. Research
methodology: systematic, generalization, comparative and descriptive analysis of scientific literature and
analysis of the content of legal acts, also expert evaluation and interpretation of its results.

The main hypothesis was raised — the inefficiency of shaping cyber security culture in the
Lithuanian public sector is determined by the lack of management and was partially confirmed by the
expert assessment. In addition, the study revealed broader challenges of shaping cyber security culture
in the Lithuanian public sector, which includes not only a lack of management but also such problems
as low funding and inefficient budget utilization due to stagnation of public procurement procedures,
lack of personnel knowledge and qualifications due to the main fact that cyber security education in the
Lithuanian legal framework is not imperative, also the lack of a cyber security officer post in the structure
of ministries of the Republic of Lithuania, insufficient regulation of cooperation on cyber security issues
and passive process of updating the National Cyber Security Strategy. All these problems of shaping
cyber security culture in state institutions determine the efficiency of the implementation of cyber
security measures in the state information infrastructure, which affects the national security of the state.

At the end of the master's thesis, conclusions and suggestions for solving each identified problem

of shaping cyber security culture are presented.
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Priedas 1. Ekspertinio interviu protokolas

Gerb. Eksperte, Mykolo Romerio universiteto Viesojo valdymo ir verslo fakulteto Kibernetinio
saugumo valdymo programos magistranté Aisté Pociené atlieka tyrimg ,,Kibernetinio saugumo kulttiros
formavimo ypatumai Lietuvos viesajame sektoriuje®, kurio tikslas — istirti kibernetinio saugumo kulttiros
formavimo procesus ir problemas Lietuvos vieSajame sektoriuje.
kibernetinio saugumo kultiirg Lietuvos vieSajame sektoriuje, remiantis ekspertiniu interviu.

Jusy atsakymai } klausimus padés atlikti iSsamy tyrimg. Buciau dékinga uz Jusy iSreikSta
nuomong.

BENDRIEJI DUOMENYS:

1. Vardas, pavardé:
2. Darbovietés pavadinimas ir uzimamos pareigos:

EKSPERTINIS VERTINIMAS:

1. Vadovaujantis LR teisés aktais, kibernetinio saugumo subjektai, valdantys ir (arba) tvarkantys
valstybés informacinius isteklius, ypatingos svarbos informacinés infrastrukttros valdytojai sudering
su Nacionaliniu kibernetinio saugumo centru, tvirtina kibernetinio saugumo politikos ir jos
igyvendinimo dokumentus. Kaip manote, ar visi institucijos darbuotojai turéty biti skatinami
dalyvauti rengiant kibernetinio saugumo politika, siekiant efektyvaus politikos jgyvendinimo
praktikoje ar visgi tik tie darbuotojai, kuriy funkcijos yra tiesiogiai susijusios su kibernetiniu

saugumu? Savo atsakyma pagriskite.

2. Jusy nuomone, ar visy lygmeny vadovai turéty jsitraukti i kibernetinio saugumo kultiiros
formavimg valstybinése institucijose? Ar sutinkate, kad kibernetinis saugumas yra daznai jvardijamas

kaip IT departamento reikalas? Savo atsakyma pagriskite.

3. Kaip vertinate valstybiniy institucijy, valdanciy ar tvarkanciy valstybés informacinius isteklius ar
YSII kibernetinio saugumo higienos lygj? Jisy manymu, kokie pagrindiniai veiksniai jj lemig?

Klausimyno tesinys kitame puslapyje
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4, Kaip manote ar visose valstybinése institucijose, valdanciose ar tvarkanciose valstybeés
informacinius iSteklius ar YSII, yra organizuojami kibernetinio saugumo mokymai? Ar galétuméte
ivardinti pagrindines (jums Zinomas) tokiy mokymy pateikimo formas, budus Lietuvos vieSajame

sektoriuje? Jusy vertinimu, ar jie yra efektyvis?

5. Kaip manote, kas paskatinty darbuotojo, kurio tiesioginés funkcijos néra susijusios su kibernetiniu

saugumu, jsitraukimg | organizacijos kibernetinio saugumo kultiiros formavima?

6. Kaip vertinate LR vieSajam sektoriui skiriamg finansavima kvalifikacijos kélimui personalo, kurio
funkcijos tiesiogiai susijusios su kibernetiniu saugumu? Ar sutinkate, kad skiriamas finansavimas néra
proporcingas valdomy ar tvarkomy valstybés informaciniy isStekliy kibernetinéms rizikoms

nacionalinio saugumo kontekste?

7. NKSC yra pagrindiné institucija Lietuvoje, organizuojanti kibernetinio saugumo pratybas. Kaip
vertinate jy adaptacija valstybiniy institucijy poreikiams, vykdomai veiklai? Kaip manote, ar
dabartinis pratyby skaifius per metus yra pakankamas formuoti kibernetinio saugumo kultiirg

nacionaliniu lygmeniu?

8. Jusy nuomone, kokios priezastys lemia Zema valstybiniy institucijy dalyvavimo NKSC

organizuojamose pratybose statistinj rodikl;?

Klausimyno tesinys kitame puslapyje
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9. Kokias LR viesojo sektoriaus bendradarbiavimo formas su kitomis organizacijomis (tiek vieSojo,
tiek privataus sektoriaus) galite jvardinti?

1) Nacionaliniu lygmeniu —

2) Tarptautiniu lygmeniu —

10. Jusy nuomone, kokie yra pagrindiniai isStkiai Lietuvos vieSojo sektoriaus institucijoms,

igyvendinant kibernetinio saugumo kulttirg?

11. Kaip manote, ar LR teisés aktuose kibernetinio saugumo priemonés yra pakankamos ir
ipareigojancios visas vieSojo sektoriaus institucijas jas integruoti, formuojant kibernetinio saugumo
kultiirg? Jei ne, kg jusy nuomoneg reikéty keisti, norint sukurti efektyvy kibernetinio saugumo kultiiros

1gyvendinimo modelj vieSajame sektoriuje?

Adiu uz Jusy laika!
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Priedas 2. LR ministerijos eksperto apklausos anketa

Gerb. Eksperte, Mykolo Romerio universiteto VieSojo valdymo ir verslo fakulteto Kibernetinio
saugumo valdymo programos magistranté Aisté Pociené atlieka tyrimg ,,Kibernetinio saugumo kulttiros
formavimo ypatumai Lietuvos vieSajame sektoriuje®, kurio tikslas — istirti kibernetinio saugumo kultiiros
formavimo procesus ir problemas Lietuvos vieSajame sektoriuje.

Vienas i§ uzdaviniy minétam tikslui pasiekti — atskleisti kibernetinio saugumo kulttiros
formavimo budus ir procesus valstybinése institucijose, valdanciose bei tvarkanciose valstybés
informacinius iSteklius, atsakingose uz savo sektoriaus ypatingos svarbos infrastruktiiros objektus (toliau
YSI objektai) ir ypatingos svarbos informacines infrastruktiiras (toliau YSII). Pagrindiniai tiriamieji
aspektai: kibernetinio saugumo politika (kibernetinio saugumo valdymo mechanizmy egzistavimas),
vadovy indélis (darbuotojy poziiirio j kibernetinj sauguma formavimas, motyvacija integruoti kibernetinj
saugumg j darbo aplinkg), kibernetiné higiena (ar efektyviai pritaikomi kibernetinio saugumo techniniai
reikalavimai institucijy praktikoje), kibernetinio saugumo Svietimas (IT saugos personalo kvalifikacijos
kélimas, mokymai darbuotojy skaitmeninei brandai ugdyti, institucijos dalyvavimas kibernetinio
saugumo pratybose), bendradarbiavimas kibernetinio saugumo klausimais (bendradarbiavimo formos su
vieSuoju ir privaciuoju sektoriumi tiek nacionaliniu, tiek tarptautiniu lygmeniu).

Jusy atsakymai i klausimus padés atlikti iSsamy tyrimg. Buciau dékinga uz Jisy i8reik§tag nuomone.

1. JUsy atstovaujama institucija (galimi keli atsakymy variantai):

e) Igyvendina kibernetinio saugumo priemones, kurios vie$ajam sektoriui yra reglamentuotos LR
teisés aktuose;

f) Turi patvirtintg institucijos kibernetinio saugumo strategija / politika;

g) Turi patvirtintas standartinés veiklos procediiras, susijusias su kibernetinio saugumo
jgyvendinimu organizacijoje;

h) Visi punktai aukséiau;
i) Kita (jvardinkite):

2. Jusy nuomone, ar atstovaujamoje institucijoje yra tinkamai palaikoma kibernetinio saugumo
higiena?

d) Taip;
e) IS dalies;
f) Ne.

3. Ar jiisy institucijoje yra organizuojami kibernetinio saugumo mokymai darbuotojams?
c) Taip;
d) Ne.

4. Kaip manote, kas paskatinty darbuotojo, kurio tiesioginés funkcijos néra susijusios su kibernetiniu
saugumu, jsitraukimg ] organizacijos kibernetinio saugumo kultiros formavimg? Galimi keli
atsakymy variantai. Klausimyno tesinys kitame puslapyje
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f) Vadovy motyvacija ir lyderysté Siuo klausimu;
g) Mokymai skaitmeninei brandai didinti;

h) Aiskiai organizacijos politikoje apibrézta privalomoji kibernetiné higiena ir elgesio
elektroningje erdveje taisykles;

1) Sankcijos dél kibernetinio saugumo priemoniy netaikymo;

j) Kita (jvardinkite):

5. Ar jusy institucijoje yra sudarytos salygos kelti personalo, kurio funkcijos tiesiogiai susijusios su
kibernetiniu saugumu, kvalifikacijg?

c) Taip;
d) IS dalies;
e) Ne.

6. Kaip daznai jusy institucija dalyvauja NKSC ar kity institucijy organizuojamose kibernetinio
saugumo pratybose?

d) Dalyvauja visose pratybose, j kurias yra kviefiama;

e) Dalyvauja tik dalyje pratyby;

f) Nedalyvauja.

7. Jusy nuomone, kokios priezastys lemia zema valstybiniy institucijy dalyvavimo NKSC ar kity
institucijy organizuojamose pratybose statistinj rodikl;? Galimi keli atsakymo variantai.

f) Personalo stoka;

g) Kovalifikacijos ir ziniy stoka;
h) Vadybos ir motyvacijos stoka;
i) Institucijos uzimtumas;

j) Kita (jvardinkite):

8. Kokias jiisy atstovaujamos institucijos bendradarbiavimo formas kibernetinio saugumo klausimais
su kitomis institucijomis (tiek vieSojo, tiek privataus sektoriaus) galite jvardinti?

c) Nacionaliniu lygmeniu —

d) Tarptautiniu lygmeniu —

9. Jusy nuomone, ar visy lygmeny vadovai yra jsitrauke i kibernetinio saugumo kulttiros formavima

Jjusy atstovaujamoje institucijoje? Jei taip, kokiais biidais?

10. Jasy nuomone, kokie yra pagrindiniai i$Siikiai Lietuvos vieSojo sektoriaus institucijoms,

igyvendinant kibernetinio saugumo kultiirg?

Adit uz Jusy laika!
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