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IVADAS

Temos aktualumas, naujumas. Verslas jau daugiau nei prie§ deSimtmetj suprato, jog teikti
paslaugas ir pardavinéti prekes internetu apsimoka — gerokai sumazéja kastai ir padidéja pardavimai,
mat pirkéjui patogu apsipirkti vos prisijungus prie interneto (Enders, Jelassi, 2005). Optimizuojant
elektronines paslaugas verslas nuolat stengési tobulinti savo sistemas, kuo labiau supaprastinti
apsipirkimg ar paslaugy teikima. Valstybinéms jmonéms tenka nuo to neatsilikti, mat verslo diegiami
standartai dél prie to prisitaikiusiy vartotojy likes¢iy pradeda galioti visoms elektroninéms paslaugoms
(Norris, Reddick, 2013). Taciau ¢ia verslo ir technologijy sintezé nesibaigia. Per pastarajj deSimtmetj
ivykusi mobiliojo telefono evoliucija nuo paprasto susisiekimui skirto aparato iki iSmaniojo prietaiso
savaip pakeité rinkg (Fritz, ir kt., 2017). Siuo metu jis atlieka daugelj funkcijy, anks¢iau i¥skirtinai
priklausiusiy kitiems prietaisams: kompiuteriui (narSymas internete, el. laiSky raSymas ir pan.),
fotoaparatui, uzrasy knygutei, zadintuvui ir t. t. (Fritz ir kt., 2017). Verslo noras savo prekes ir paslaugas
kaip jmanoma labiau priartinti prie vartotojo, pagalvoti uz ji ,,i prieki®, paskatino mobiliyjy aplikacijy
kiirima ir ipopuliaréjima (Nigam, Amirtharaj, 2018). Siuo metu mobiliyjy aplikacijy (tyrime taip pat
vadinamy mobiliosiomis programélémis arba tiesiog programelémis) yra sukurta visoms gyvenimo
sritims: jas turi bankai, elektroninés parduotuvés, vieSojo transporto operatoriai, Svietimo, sveikatos
paslaugas teikiancios jstaigos ir kituose rinkos segmentuose veikla vykdancios organizaciijos.
Daugiausiai mobiliyjy aplikacijy turin¢ioje mobiliyjy aplikacijy parduotuvéje ,,Google Play* 2020 mety
pabaigoje buvo patalpinta daugiau nei 3 140 000 programéliy, antroje pagal dydj ,,App Store* — kiek
daugiau nei 2 000 000 (Statista, 2020 m. IV ketvirtis).

Paradoksalu tai, kad, nors vis daugiau paslaugy keliama j mobiliyjy aplikacijy formata, tik
penktadalis jy neturi nei vienos saugumo spragos (Weir ir kt., 2020). Pastebima, jog jei saugumui ir
saugumo testavimui biity skiriama daugiau démesio nuo pat programeliy kiirimo pradzios, rasty spragy
Salinimas vykty Zenkliai grei¢iau ir sklandziau. (Weir ir kt., 2020, Kellner, 2019). Kibernetinio saugumo
srityje besispecializuojanti jmon¢ ,,Forrester* 2020 m. programingés jrangos (prie kurios priskiriama ir
mobiliosios aplikacijos) analizéje teigia, jog mobiliosioms aplikacijoms turéty buti taikomas bendras,
daugiau procesy integruojantis poziiiris i sauguma, tac¢iau toks modelis néra sukurtas procenty (Carielli
ir kt., Forrester, 2020). Siai nuomonei pritariama ir moksliniuose 3altiniuose (Edison ir kt., 2018).

Pastebétina, jog dvi pagrindinés mobiliyjy aplikacijy parduotuvés: ,,Google Play®, kurioje
talpinamos ,,Android“ operacinei sistemai pritaikytos programeélés, ir ,,App Store®, skirta ,,iOS*
operacinei sistemai pritaikytoms aplikacijoms, nereikalauja i§ programéliy kiréjy, kad jos atitikty

saugumo standartus, o jy reikalavimai pateikiami gairiy, kokias saugumo funkcijas programélés turéty
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atlikti, pavidalu! (,,App Store®, ir ,,Google Play* oficiali informacija programéliy kiiréjams, Ziaréta 2021
m. vasarj). Tuo tarpu jau minéta Forrester analizé atskleidé, jog buitent programinés jrangos spragos
tampa silpngja vieta ir savotiskais vartais ] jvairiy organizacijy informacines sistemas (Carielli ir kt.,
Forrester, 2020).

Svarbu pastebéti, jog mobilioji aplikacija, nors i§ pazituros gali pasirodyti savarankiska, yra ja
sukiirusios organizacijos informaciniy sistemy dalis (Fontao ir kt., 2015). Tai — programin¢ jranga,
veikianti j tinklus sujungty serveriy, duomeny kaupykly ir kity prietaisy/aparaty aplinkoje (Rupnik,
Krisper, 2009). Todé¢l ir mobiliyjy programéliy saugumas mokslinéje literatiiroje daznai néra atskiriamas
nuo bendrojo kibernetinio saugumo ir apibréziamas kaip atsparumas kenkéjisSkiems treciyjy Saliy
veiksmams: DDoS atakoms, jsiskverbimui | programing jrangg (taigi ir ] programéle), informacijos
gavimui naudojantis programavimo klaidomis ir pan. (Balebako ir kt., 2014, Weir ir kt., 2020, Yusop ir
kt., 2016). Taigi nattiralu, jog saugi programélé, kaip ir kita programin¢ ar aparatiné jranga, turi atitikti
ir pagrindinius kibernetinio saugumo kriterijus: konfidencialumo, vientisumo, ir priecinamumo principus
(Treacy, McCaffery, 2016).

Temos iStirtumas. Pazymétina, kad daugelis Sioje srityje vykdyty moksliniy tyrimy (Weir ir kt.,
2020, Kellner ir kt., 2019 Yusop ir kt., 2016, Balebako ir kt., 2014;) priéjo prie iSvados, jog programéliy
kiir¢jai saugumui skiria per mazai démesio. Taip pat pazymima, jog néra sukurto visuotinio standarto ar
modelio, kuriuo remiantis programéliy kiiréjai kurty visapusiskai saugias programéles (Edison ir kt.,
2018, Carielli ir kt., Forrester, 2020).

Moksliné problema. Visuotinai pripazjstamy standarty ir saugumo reikalavimy nebuvimas (Weir
ir kt., 2017; Weir ir kt., 2020; Jha, Mahmoud, 2019) sukuria prielaidas skirtingoms saugiy aplikacijy
koncepcijy interpretacijoms, subjektyviam saugumo vertinimui, taigi ir prastesnei mobiliyjy
programeliy saugumo situacijai. Tikétina, jog | sauguma orientuotas programeéliy kiirimo modelis padéty
programéliy ktir¢jams skirti daugiau démesio mobiliyjy programéliy saugumui.

Tyrimo objektas: mobiliyjy aplikacijy saugumas

Tyrimo tikslas — pasitlyti unifikuota j sauguma orientuoto programeliy kiirimo ir valdymo modelj
ir jo pagrindu pateikti rekomendacijas.

Tyrimo uzdaviniai:

1. ISanalizuoti saugiy mobiliyjy aplikacijy kiirimo ir valdymo teorinius aspektus;

2. Atlikti saugiy mobiliy aplikacijy kiirimo ir valdymo problematikos vertinima;

3. Sukurti ir verifikuoti j sauguma orientuotg programéliy kiirimo ir valdymo modelj.

! Moksliniuose §altiniuose taip pat randami ir Windows Phone parduotuviy duomenys, ta¢iau Siame darbe jie neapzvelgiami,
nes Microsoft nusprendé nebenaujinti operacinés sistemos ir nebekurti $ig operacing sistemg palaikanciy jrenginiy, taigi i
parduotuvé tampa neaktualia.
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Tyrimo metodai ir $altiniai. Tyrimo uzdaviniy atlikimui pasitelkta mokslinés literatiros analize,
normatyvine analiz¢, struktiiruotas interviu, lyginamoji analize, turinio analiz€, modelio verifikavimas.
Mokslinés literatiiros analizés, normatyvinés analizés ir turinio analizés metodais siekiama iSnagrinéti
teorinius saugiy mobiliyjy aplikacijy kiirimo ir valdymo aspektus. Atliekant mokslinés literatiiros
analize¢ augiausiai remiamasi C. Weir ir kt., N. Yusop ir kt., R. Balebako, A. Kellner ir kt, bei kity
mokslininky darbais. Normatyvinés analizés metodu nagrinéjami teisiniai reikalavimai saugioms
mobiliosioms aplikacijoms. Turinio analizé¢ pasitelkta nagrin¢jant mokslininky sukurtus mobiliyjy
aplikacijy kurimo ir valdymo modelius. Atliekant turinio analiz¢ daugiausia remiamasi H. Edison ir kt.,
V. Van Cesteren, M. Pamdey ir kt. tyrimais. Struktiruoto interviu metodas pasitelktas tyrimui, kurio
tikslas — jvertinti praktinius saugiy mobiliyjy programeliy kiirimo ir valdymo aspektus, jy problematika.
Tyrimo rezultatai buvo apdorojami ,,MaxQDA* programa, pasitelkiant lyginamaja bei turinio analize.
Modelio verifikavimas atliekamas remiantis Hicks ir kt. rekomendacijomis. Modelis kuriamas remiantis
M. Fowler ir kt. sukurta ,,Agile* metodologija, C. Weir ir kt. pasitilytais Dialektikos zingsniais bei N.
Newton ir kt. apibréztais Kritiniais sékmés faktoriais.

Darbo struktiira. Darbas sudarytas i§ 3 daliy. Pirmojoje dalyje nagrinéjami saugiy mobiliyjy
aplikacijy kiirimo ir valdymo aspektai: mobiliyjy programeliy specifika, joms keliami saugumo
reikalavimai, mobiliyjy aplikacijy saugumo spragy atsiradimo prieZastys bei aptikimo ir Salinimo biidai,
apzvelgiami mokslingje literatiiroje pateikiami programeliy kiirimo ir valdymo modeliai. Antrojoje
dalyje aprasomas ekspertinis tyrimas, kurio tikslas — pasitelkiant eksperty Zzinias jvertinti saugiy
mobiliyjy aplikacijy kirimo ir valdymo problematika. Treciojoje darbo dalyje kuriamas | saugumag
orientuotas programéliy kiirimo ir valdymo modelis bei atlickama jo verifikacija. Darbo pabaigoje
pateikiamos iSvados ir rekomendacijos. Darbo strukttiros loginé schema pavaizduota 1 paveiksle.

Tyrimo teorinis ir praktinis reikSmingumas. Darbo reikSmingumga jrodo tai, kad iSnagrinéjus
teorinius mobiliyjy aplikacijy saugumo aspektus bei pasitelkus ekspertinio tyrimo metu iSryskéjusias
tendencijas buvo sukurtas unifikuotas | sauguma orientuotas mobiliyjy aplikacijy kiirimo ir valdymo
modelis, kurio trikumg pasteb¢jo darbo problemoje minéti mokslininkai. Modelio tikslas — padéti
organizacijoms kurti saugias by design programéles, o modelio universalumas uztikrina, jog modelj gali

pritaikyti bet kuri mobiligsias aplikacijas kurianti ar valdanti organizacija.
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1. SAUGIU MOBILIUJU APLIKACIJU KURIMO IR VALDYMO TEORINIAI
ASPEKTAI

1.1. Mobiliyju aplikacijy savokos ir raidos analizé

Siekiant kuo tiksliau i$siaiSkinti saugiy mobiliyjy aplikacijy ktirimo ir valdymo? galimybes bei
i88tukius svarbu identifikuoti kuo mobiliosios programelés panasios ir kuo skiriasi nuo kity programinés
jrangos rusiy. Kembridzo zodyne pateikiamas mobiliosios aplikacijos (tyrime taip pat vadinamos
mobiligja programéle arba tiesiog programele) apibrézimas nurodo, jog tai — ,,programinés jrangos rusis,
skirta veikti mobiliajame telefone* (Cambridge dictionary, zitiréta 2021 m. vasarj). Analogiska
apibrézima 2009 metais pasitlé ir R. Rupnik bei M. Krisper, taciau Sis sagvokos aiSkinimas tikriausiai
vienas siauriausiy, koki galima rasti atviruose bei moksliniuose $altiniuose. Kiek platesnj mobiliosios
aplikacijos apibrézima pasiiilé A. Suminas ir A. Aleksandravi¢ius (2013), teigiantys, jog mobilioji
programelé yra ,,[...] programinés jrangos paketas, kurj mobiliyjy jrenginiy naudotojai gali parsisiysti ir
idiegti savo turimuose prietaisuose. [...] mobiliosios programelés yra skirtos iSmaniesiems jrenginiams,
tokiems kaip iSmanieji telefonai ar plansSetiniai kompiuteriai [...]*. Tuo tarpu D. Amalfitano, A. Fasolino,
P. Tramontana, ir B. Robbins (2013) akcentuoja mobiliyjy aplikacijy savarankiSkuma, atskirumg (angl.
self-containment) ir specifiSkumg: ,,[mobilioji aplikacija] autonominé programiné jranga, sukurta
mobiliajam jrenginiui ir atliekanti specifines mobiliyjy jrenginiy vartotojy funkcijas“. Kadangi Siame
apibrézime akcentuojamas programélés specifinés paslaugos teikimas, specifinio vartotojo poreikio
patenkinimas, kurj kaip vieng pagrindiniy mobiliyjy aplikacijy skiriamyjy bruozy iSskyré daugelis
mokslininky (Weir ir kt., 2017, Pandey ir kt., 2018 bei kiti), minétas apibrézimas Siame tyrime laikytinas
pamatiniu.

Visuose apibrézimuose mobiliosios aplikacijos vadinamos ,,programine jranga“, kuri Kembridzo
zodyne aiSkinama kaip ,,instrukcijos, kuriomis kontroliuojami kompiuterio veiksmai, kompiuteriné
programa® (Cambridge dictionary, zitréta 2021 m. vasarj). Taigi, programin¢ jranga dazniausiai
suprantama kaip kompiuteriams skirta programine jranga (Salini, Kanmani, 2016). Taciau nors
mobiliosios aplikacijos laikytinos programinés jrangos rasimi, tarp jy ir programinés jrangos yra keli

fundamentaliis skirtumai (Rupnik, Krisper, 2009):

2 mobiliosios aplikacijos valdymas tyrimo apimtyje suprantamas kaip jos palaikymas, naujiniy kiirimas ir diegimas, kylan¢iy
problemy sprendimas ir pan.
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1 lentelé. Programinés irangos ir mobiliyju programéliy palyginimas

Programiné jranga Mobilioji programélé

Placios paskirties duomeny ar instrukcijy | Konkrecia, specializuotg ar net niSing informacija
rinkinys, valdantis aparating jranga (angl. | ar paslaugg teikianti programinis paketas
hardware)

Veikimas nepritaikytas konkre¢iam operacinés | Veikia konkrecios operacinés sistemos kontekste
sistemos kontekstui

Gali veikti be vartotojo veiksmy. Orientuota i mobilumg, prisitaikyta vartotojo

poreikiams, veikimui biitinas vartotojo veiksmas.
Programiné jranga nebiitinai yra | Mobilioji programélé yra viena i§ programinés
programa/mobilioji programélé jrangos rusiy

Saltinis: Sudaryta tyrimo autorés remiantis R. Rupnik ir M. Krisper, 2009

Bitent ryski specializacija ir prisitaikymas prie vartotojo poreikiy ir yra didziausi mobiliyjy aplikacijy
privalumai, aktualtis tiek verslo organizacijoms tiek vartotojams ir 1éme¢ mobiliyjy programéliy
iSpopuliaréjima. (Leung ir kt., 2016).

Mobiliyjy aplikacijy architektiirg jprasta nagrinéti trimis pjiiviais: prezentaciniu, verslo logikos bei
duomeny (Zr. 1 paveikslg) (Taneja ir kt., 2015) . Prezentacinis lygmuo — tai, ka mato vartotojas, ta¢iau
Siame lygmenyje duomenys tik atvaizduojami. Pati programélés esmé, tai, kokiag ji paslauga siiilo
vartotojui, kuriama verslo logikos lygmenyje. I §j lygmenj jeina programélés funkcijos ir darbo eiga
(workflow), komponentai, subjektai. Duomeny lygmenyje apdorojami vartotojo jvesti duomenys,
apsprendziama, prie kokiy duomeny vartotojas gali prieiti, kuriamos sasajos tarp duomeny, gali biiti
kuriamos duomeny saugyklos. Savo ruoztu mobilioji programélé veikia mobiliojo prietaiso aplinkoje

bei nuolat sgveikauja su iSoriniais informaciniais iStekliais (Taneja ir kt., 2015).

f ™
@ W’ Vartotojo sasaja
Vartotojas . .
Pateikimas Pateikimo logika
5 8 T
Programélés fasadas S E 2
= 5 3 5
Verslo logika Subjekti $ 88
. D Paslaugos
E
uomenys
= e Mobilusis
Vietiniai duomenys
== y irenginys

I ) g
4 A
I L. o ) o Nuotoliné
8 Prieiga 8 Servisai Sinchronizacija infrastrukitira
_

Saltinis: Apinventiv, originalus $altinis — IBM
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2 pav. Trijy sluoksniy aplikacijos architektiura

Raudona spalva pazyméti istekliai, kuriuos dazniausiai valdo programéle valdanti organizacija
(mobiliosios aplikacijos valdytojas): t. y., pati programélé, programélés duomeny bazé, esanti
mobiliajame jrenginyje bei iSorinj serverj, kuriame patalpinta iSoriné duomeny baze¢ ir duomeny
saugykla (Appinventiv, 2020). Pastebétina, jog skirtingy programeéliy duomeny saugojimo sprendimai
skiriasi, pavyzdziui, ne visos jos saugo duomenis pacioje programéléje esancioje duomeny bazéje ir yra
suprogramuotos taip, kad visa informacija gauna i$ ir siuncia i uz telefono riby esantj serveri, tiksliau
jame patalpintg backendq, kuriame apsprendziama visa programélés veikimo logika. Tokiu atveju
programelés vaidmuo apsiriboja duomeny atvaizdavimu vartotojui ir prieiga prie mobiliojo jrenginio
funkcijy (IBM, 2020). D¢l Sios priezasties darbe nagrinéjama ne tik mobilioji programéleé, esanti
mobiliajame jrenginyje, bet ir su ja susietos duomeny bazés, saugyklos bei komunikacja tarp Siy
lygmeny. Taip pat darytina iSvada, kad programélé daznai labai glaudziai jkorporuojama | programélés
valdytojo informacines sistemas ir nors vartotojui atrodo savarankiska, ja tikslinga nagrinéti kaip visos
ja valdancios organizacijos informacinés ekosistemos dalj (de Lima Fontao ir kt., 2015).

Pagal veikimo principa mobiliosiois aplikacijos gali biti skirstomos ] tris rusis: vietines (angl.
native), narSyklines (angl. web apps) arba hibridines, tarpinj variantg tarp vietinés ir narSyklinés
aplikacijy (Rakestraw ir kt., 2012). Vietinés ir hibridinés programelés turi biti jdiegtos j mobilyji
irenginj, tuo tarpu narSyklinés pasiekiamos per mobiliajame jrenginyje idiegta narSykle. Nors visos trys
programéliy rusys i§ esmes atlieka vienodg ar labai panasiag funkcija, jos skiriasi tiek savo pajégumu,

tiek prieinamumu, tiek kaina (Leung ir kt., 2016). Vietiné programelé turi platesnj funkcionaluma,

= Search in emails & mail.google.com A

Primary

[

PRIMARY

o / Compose

Saltinis: sudaryta tyrimo autorés
3 pav. ElL pasto ,,Gmail“ mobilioji aplikacija (kairéje) ir internetiné (web) aplikacija
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didesng¢ prieiga prie mobiliojo jrenginio funkcijy (tokiy kaip kamera, kompasas ir pan.), gali rodyti
vartotojui praneSimus (angl. push notifications), taciau jos kiirimas brangesnis, nes kainuoja aplikacijy
kiirimo jrankiai bei reikia kurti kelias programélés versijas, pritaikytas skirtingoms operacinéms
sistemoms. Tuo tarpu narSyklinés aplikacijos prisitaiko prie bet kurio jrenginio ir daznai yra susiejamos
su internetinémis svetainémis, tod¢l pakeitus informacijg svetainéje ji automatiSkai pasikeicia ir
narSyklinéje programéléje. (Lung ir kt., 2016). D¢l to narSyklinés programeélés kiirimas ir palaikymas
yra gerokai pigesnis nei vietinés mobiliosios programélés. Kita vertus, Si programelé veikia tik kai
mobilusis jrenginys yra prisijunges prie interneto, jos funkcionalumas ribotas, ji neturi priéjimo prie
mobiliojo jrenginio aparatiniy funkcijy (Rakestraw ir kt., 2012). 3 paveiksle pateikiamas mobiliosios ir
narSyklinés programélés versijy pavyzdys.

Taciau prie§ kelerius metus kartu su programavimo kalbos HTMLS atsiradimu iSpopuliar¢jo ir
trecia aplikacijy rusis, turinti tiek vietinés mobiliosios, tiek narSyklinés aplikacijy pozymiy. Tai — lyg |
vietinés mobiliosios aplikacijos apvalkalg jvilkta narSykliné aplikacija. Ja galima parsisiysti i§ mobiliyjy
aplikacijy parduotuvés, ji turi prieiga prie mobiliojo irenginio aparatiniy funkcijy, taciau jos veikimui
biitinas interneto rySys, ji neturi tokio didelio veikimo greicio ir galimo funkcionalumo kaip vietiné
mobilioji aplikacija. Tuo pat metu lyginant su vietinémis mobiliosiomis programélémis, ji pasiZzymi
gerokai mazesniais kiirimo bei palaikymo kastais (Sidana, Medium.com, 2015). Susisteminti visy trijy

programeliy rusiy panasSumai ir pateikiami 2 lenteléje.

2 lentelé. Mobiliosiyju vietinés ir hibridinés bei narSyklinés aplikacijy skirtumai

Vietiné mobilioji ) o o L
o Narsyklin¢ aplikacija | Hibridiné aplikacija
aplikacija
(web app) (hybrid app)
(native mobile app)

Programéle reikia parsisiysti |

- - -
jrenginj
Programélé pritaikyta

+ _— —
konkreciai sistemai
Gali veikti neprisijungus prie

+ _— —
interneto
Didelis programelés

+ — +/—
pajégumas ir funkcionalumas
Nedidelés kuirimo ir valdymo

— - -
sanaudos
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Prieiga prie jrenginio

aparatiniy funkcijy

Galimybe¢ siysti vartotojui
- - -
pranesimus (notifications)

Parengta tyrimo autorés pagal Leung ir kt., 2016 ir Rakestraw ir kt., 2012 informacija.

Kadangi tiek vietiné, tiek hibridiné programélés turi buti parsisiystos bei turi vienoda pri¢jimg prie
mobiliojo jrenginio aparatiniy funkcijy, jy paciy funkcionalumas, taigi ir saugumo isSiikiai panasis,
toliau darbe bus nagrinéjamos $ios dvi aplikacijy rusys, vadinamos bendru pavadinimu: mobiliosiomis
programélémis arba mobiliosiomis aplikacijomis.

Kitas pjiivis, kuriuo daznai nagriné¢jamos mobiliosios programelés — vadinamieji frontendas ir
backendas’. Frontendas bet kurioje programinéje jrangoje (taigi, ir mobiliosios aplikacijos kontekste)
suprantamas kaip vartotojo sasaja, tai, kg vartotojas mato ir valdo lieCiamuoju ekranu, pelyte ar kitais
budais (Cambridge dictionary, zitréta 2021 m. vasarj). Tuo tarpu backendas — vartotojui nematoma
programinés jrangos veikimo logika ir duomeny saugyklos, kurios S$ios logikos pagalba tampa
pasiekiamos ir i§ kuriy pateikiami duomenys (Cambridge dictionary, zitréta 2021). Frontendas ir
backendas dazniausiai yra programuojami skirtingomis kalbomis, pavyzdziui, fronendo kodas
dazniausiai raSomas HTMLS, CSS, JavaScript, o backendo — PHP, Ruby, Python kalbomis (Abdullah ir
kt., 2014). Daznai programuotojai specializuojasi frontendo arba backendo programavime.

Dauguma mobiliyjy aplikacijy veikia Client-Server (klientas-serveris) architektiiros principu, kai
klientas — | mobilyjj jrenginj parsisiysta programélé, o serveris — j3 palaikantys serveriai, duomeny
kaupyklos ir pan. (Abdullah ir kt., 2014). Norédamas perskaityti elektroninj laiska, nusipirkti preke ar
susirasti reikiama adresa navigacijoje vartotojas saveikauja su programéle. Si, savo ruoZtu, vartotojo
uzklausas pateikia ir atsakymus gauna i§ programéle valdandios organizacijos serverio. Si sgveika
pavaizduota 4 paveiksle. Todél nors vartotojas kartais programéle suvokia kaip savarankiska jo telefone
veikianCig programg, svarbu suvokti, jog i$ tiesy mobilioji aplikacija veikia susietos programinés ir
aparatinés jrangos kontekste (Fontao ir kt., 2015).

Informacija tarp kliento ir serverio Client-Server architektiiroje perduodama specialia s3saja, angl.
Aplication Programming Interface, arba API. API — tai sasaja leidzianti skirtingoms aplikacijoms keistis
duomenimis tarpusavyje, ji nusako duomeny keitimosi logika ir budus, t.y., kokie duomenys ir kaip gali
biiti priimami arba perduodami (Egele ir kt., 2013). Svarbu paminéti, jog butent API mokslininky ir
eksperty vertinimu sukuria programélése daugiausia saugumo spragy (Weir ir kt., 2020; Veracode, 2020,

S. Carielli ir kt., Forrester, 2020 ir kiti).

® Lietuvisky atitkimeny Siems dviems terminams néra pasitilyta, todél ¢ia ir toliau darbe bus naudojami §ie anglicizmai.
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Saltinis: Positive technologies, 2019

4 pav. Mobiliosios programélés saveikos su serveriais schema

1.2. Saugiuy mobiliyju aplikacijuy plétros problematikos analizé

Pries$ nagrinéjant programéliy saugumo aspektus svarbu apibrézti, kas yra programéliy saugumas.
Mobiliyjy aplikacijy saugumas mokslingje literatiiroje aiSkinamas kaip atsparumas treCiyjy Saliy
veiksmams (Weir ir kt., 2020;, Balebako ir kt., 2014): DDoS atakoms, informacijos perémimui ar
nutekinimui jsiskverbiant | programing jrangg ir pan. (Yusop ir kt., 2016). Taciau programeliy vartotojy
saugumui ne maziau aktualus programélés valdytojy poziiiris | asmens duomens bei sgziningumas pries
vartotojus, jam atskleidziant kokiais tikslais ir kokie jo duomenis bus naudojami (Utz ir kt., 2019;
Wottrich ir kt., 2018), kitaip tariant — korektiSkumas vartotojo asmens duomeny atzvilgiu. Tuo tarpu
kibernetinio saugumo ekspertai, tinklaraStininkai May Ying Tee ir Marting Zhang (2018) i§skyr¢ ir trecia
saugios programelés kriterijy — programeéleé neturi biiti savaime kenk¢jiska. Pastarojo tipo programelés
yra sukurtos taip, kad jas parsisiuntus mobiliajame jrenginyje paleidziamas kenkéjiskas kodas, kurio
pagalba jrenginio vartotojas gali buiti slapta sekamas, siekiama iSgauti finansing ar asmeninio pobiuidzio
informacija apie vartotojg ir pan. (May Ying Tee, Marting Zhang, 2018). Kadangi kenk¢jisko tipo
programélés yra nesaugios vartotojui nuo pat jy iniciacijos, t. y., jos kuriamos kenkéjiskais tikslais,
darbe jas nagrinéti néra tikslinga. Todé¢l saugi mobilioji aplikacija Sio tyrimo apimtyje suprantama
kaip atspari kenkéjiSkiems treciyju Saliy veiksmams bei korektiSka vartotojo asmens duomeny
atzvilgiu.

Pagrindinis tiek moksliniuose, tiek specializuotuose publicistiniuose Saltiniuose siiilomas

patarimas vartotojams, siekiantiems apsaugoti savo telefong bei joje esancig informacija — siystis
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programéles tik i§ gerai zinomy mobiliyjy aplikacijy parduotuviy. Programéliy parduotuvés teigia, jog
pries patalpindamos aplikacijas savo erdvéje jas testuoja ir priima tik tas, kurios yra saugios, korektiskos
ir sukuria verte vartotojui. Taciau tiek specializuotoje spaudoje, aprasancioje technologines naujienas ir
aktualijas, tiek ir mokslingje literatiiroje, apstu informacijos jog jau nuo 2011 m. Sie aplikacijy
parduotuviy veiksmai yra nesunkiai apeinami (Campbell, 2014, NowSecure, 2019).

Nors kalbant apie mobiliyjy programéliy platinimo vietas jprasta vartoti zodj ,,parduotuvé*, svarbu
paminéti, jog dauguma mobiliyjy programéliy parduotuvéje turi nemokamas versijas, kurios
monetizuojamos programélés vartotojams rodomomis reklamomis. Tuo tarpu mokamy programéliy
kaina — vos keli doleriai. ,,Statista* duomenimis vidutiné ,,App Store* programélés kaina — 1,02 USD
(Statista, 2021). Siuo metu pasaulyje veikia kelios desimtys mobiliyjy aplikacijy parduotuviy, ta¢iau
didZiausig rinkos dalj uzima ,Google Play*, skirta ,,Android“ operacinei sistemai sukurtoms
programéléms, ,,App Store®, kurioje patalpintos ,,iOS* operacinei sistemai pritaikytos aplikacijos ir
,Windows Store®, skirta Windows operacinés sistemos programéléms. Kaip jau minéta, ,,Windows
Store* valdanti kompanija ,,Microsoft* nusprendé nebetesti ,, Windows phone ir jam skirty aplikacijy
parduotuvés vystymo, todél ,,Windows Store* Siame darbe nenagriné¢jama nebus. Taip pat paminétinos
ir ketvirta pagal populiarumg pasaulyje programéliy parduotuve ,,Amazon* (,,Android*), korporacijos
,»lencel” valdoma ,,MyApp* (,,Android*), Kinijoje uzimanti 25% rinkos, bei Lietuvoje 2004 metais
ikurta ,,GetJar* (jvairioms operacinéms sistemoms pritaikytos programélés), eksperty vertinama kaip

viena i$ didziausiy alternatyviy mobiliyjy programéliy parduotuviy (Business of Apps, 2021).

3 500 000

3 148 832

3 000 000

2 500 000

2 098 224
2 000 000

apps

Number of

1500 000

1 000 000

669 000

500 000 459 167

0

Google Play Apple App Store Windows Store* Amazon Appstore

Saltinis — Statista, duomenys — 2020 m. IV ketvirtis.4 pav.

5 pav. Mobiliyju aplikaciju parduotuvése patalpinty aplikaciju skaicius
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5 paveiksle galima matyti, jog ,,Google Play* ir ,,App Store“ Siuo metu — ryskiis mobiliyjy
programeliy parduotuviy rinkos lyderiai, taigi programéliy kuré¢jams gali diktuoti savo sglygas, nustatyti
standartus. D¢l to Siame darbe didziausias démesys skiriamas Sioms dviem parduotuvéms.

Vis garsiau skamba eksperty perspé¢jimai, kad programéliy parduotuviy jvaizdis sukuria
vartotojams ,,apgaulingg saugumo jausma“ ir jie nepakankamai atidziai vertina galimas su programéle
susijusias rizikas (Kellner ir kt., 2019). Nepaisant deklaratyviy aplikacijy parduotuviy kalby apie
programéliy testavima, pro jy filtrus visgi prasprista kenkeéjisko tipo programélés (Ying Tee, Zhang,
2018). Google Play dél ,,Android* operacinés sistemos didesnio paplitimo (mazdaug 90 proc. visy
mobiliyjy jrenginiy veikia viena i§ ,,Android* operacinés sistemos versijy), atviro kodo, didesnés
operacinés sistemos ,,laisvés® (palyginus su Apple operacine sistema, ,,Android” leidzia daugiau
funkciniy ir kity nustatymy keisti paciam vartotojui, kas potencialiai gali sumazinti jrenginio sauguma)
ir kity savybiy — labiau pazeidziama (Mutchler ir kt., 2015). Spaudoje nuolat pasirodo informacija apie
Google Play parduotuvéje atsiradusig ir daug karty parsisiystg kenkéjiska ar kenkejisku kodu infiltruota
programéle, o kartais tokios programélés net atsiranda tarp populiariausiy (C. Welch, Theverge.com,
2014).

Viena dazniausiy ,,Android* programéliy problemy — perteklinis programéliy vykdomas vartotojo
lokacijos sekimas (Mutchler ir kt., 2015). Sj trikumga operacinés sistemos kiiréjai stengiasi pasalinti
kartu su sistemos atnaujinimais, leidziancCiais iSjungti atskiroms programéléms lokacijos sekima (Z.
Doffman, Forbes, 2019), tac¢iau tam, kad $ie atnaujinimai veikty, vartotojai patys turi suvokti savo
asmens duomeny konfidencialumo problema ir imtis papildomy veiksmy — neleisti programéléms sekti
ju lokacijos. Kiti veiksmai, kuriy émési ,,Android* pagrindiné vystytoja, kompanija ,,Google* — ,,App
Defence Alliance* kiirimas su dar trimis kompanijomis ir naujo produkto ,,Google Play Protect“*
kiirimas ir vystymas. Taciau kibernetinio saugumo ekspertai nemano, jog tai iSspres visas problemas,
nes veiksmy, jy nuomone, buvo imtasi gerokai per vélai, kai nuo i$ Sios parduotuvés parsisiysty
programe¢liy jau yra nukentéj¢ daug zmoniy, maza to, kenkéjiSka programing jrangg kuriantys
programisiai taip pat nuolat tobul¢ja, naujy isiskverbimo biidy nuolat daugéja (Z. Doffman, Forbes,
2019; J. Hilderbrand, AndroidCentral, 2020 ir kiti).

,»App Store* poziiiris | sauguma kiek kitoks. Visy pirma, ,,ilOS* néra atviro kodo operacin¢ sistema.
Antra, ,,App Store* prie§ padarydama aplikacija visiems prieinama naudoja vadinamas smelio dézes
(angl. sandbox) — savotiskg karanting naujoms programéléms ir saugig aplinka jos kodo testavimui
(,,App Store* informacija, ziuréta 2021 vasarj). Tai padeda zenkliai sumazinti kenké&jisky programéliy

kiekj. Nepaisant to, nesaugiai suprogramuotas mobiligsias aplikacijas abiem aplikacijy parduotuvéms

4 ,Google Play Protect — programélé, kuri identifikuoja nesaugias telefone esandias programéles ir, jei jos kenkéjisko
pobiidzio, jas iStrina arba apie jas kaip apie nesaugias pranesa vartotojui.
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pavyksta aptikti vienodai. ,,Google Play* patalpintos programeélés, kuriy saugumo spragos kelia didele
grésme 2019 metais sieké 43%, ,,App Store” — 38% (Positive Technologies ataskaita, 2019 m.).

Nepaisant Sios statistikos bei potencialios saugumo spragy keliamos grésmés visy mobiliyjy
programéliy vartotojams, nei ,,Google Play“, nei ,,App Store“ neturi konkreCiy vieSai prieinamy
saugumo standarty, kuriuos turi atitikti jy parduotuvése platinamos programélés ir kuriais galéty remtis
programéliy kiiréjai. Pateikiamos tik rekomendacijos, kuriomis vadovaudamiesi programuotojai turéty
sukurti saugias mobiligsias aplikacijas (,,Google Play* ir ,,App Store* pateikiama oficiali informacija,
zitréta 2021 m. vasarj). Kitaip tariant, programéliy kiir¢jams, programuotojams, paliekama kirybos
laisve, bet tuo paciu ir visa atsakomybé uz programéliy, o kartu ir jy vartotojy, sauguma.

Nors ,,App Store* puslapyje, skirtame programuotojams, teigiama, jog programélés kair¢jai turi
uztikrinti visg jos vartotojy asmens duomeny konfidencialuma, taciau kokiais techniniais sprendimais
tai buty galima pasiekti, nepataria. Puslapyje daugiau akcentuojamas programelés nekenkéjiskumas,
pavyzdziui, reikalaujama, kad aplikacijose nebity kenksmingo kodo, kad programélé veikty
,konteinerio® principu — nenuskaitinéty ir nejterpinéty informacijos uz savo konteinerio riby, ir pan.
Kiek detaliau akcentuojamas programéliy vartotojy duomeny saugumo politika. Tarp kity, parduotuve
pateikia tokias rekomendacijas:

1. Aiski ir i§sami aplikacijos privatumo politika, su kuria vartotojas turi buti supazindintas pries

naudojantis programéle;
2. Programélé turi gauti vartotojo leidimg naudotis mobiliojo jrenginio funkcijomis (pavyzdziui,
kamera) bei jrenginyje saugoma informacija (pavyzdziui, nuotraukomis);

3. Turi biiti laikomasi duomeny minimalumo principo, nereikalauti vartotojy prisijunginéti ir kurti

paskyry, jei tai néra biitina jos funkciniam veikimui;
4. Pirmam nuotrauky kélimui, mikrofono ir kameros naudojimui bitinas atskiras vartotojo
sutikimas;

5. Draudziama sekti vartotojy slaptazodzius, lokacija, kit informacijg jiems patiems to nezinant.

Uz tokius pazeidimus ,,App Store* zada sankcijas (,,App Store* informaciija, zitréta 2021
vasarj).
Salia $iy rekomendacijy ,,App Store” reklamuoja savo programéliy kiirimo jrankius, pateikia
programinio kodo pavyzdzius. Taip pat yra teikiama techniné¢ pagalba, jei nepavyksta pritaikyti
programélés ,,iOS* operacinei sistemai. Pazymétina ir tai, kad programélés testuojamos ,,App Store*
testuotojy, taigi nors konkreciy reikalavimy jie neteikia, jei programélé turi spragy, ji 1 parduotuve
nepraleidziama, o jos kiir¢jams praneSama, kg reikia sutvarkyti (,,App Store* informacija, zitiréta 2021
m. vasarj).
Minétas rekomendacijas dél programélés korektiSkumo vartotojo duomeny, jo mobiliojo aparato

bei mobiliyjy programeliy atzvilgiu savo informacinéje medziagoje pabrézia ir ,,Google Play*. Taciau
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Sioje parduotuveje, skirtingai nei ,,App Store®, pateikiamas ir iSsamy programelés kiirimo proceso
aprasymas: nuo ko pradéti, i ka atkreipti démesj programuojant, kaip testuoti programéle, kas svarbu
kiekviename proceso zingsnyje. Nepaisant to, iSskyrus tam tikrus konkrec€ius techninius reikalavimus,
pavyzdziui, dél jau minéty API sgsajy, Sie zingsniai taip pat galéty buti prilyginami patarimams ar

gairéms, nes yra gana abstraktis. (,,Google Play* informacija, zitiréta 2021 m. vasarj).

1.3. Mobiliosioms programéléms taikomuy reikalavimy analizé

1.3.1. Reikalavimai infrastruktiarai

Vartotojo mobiliajame jrenginyje atvaizduojama programings jrangos dalis yra tik viena i§ visos
aplikacijos ekosistemos daliy (Rupnik, Kremer, 2009). Biitent dél Sios priezasties mobiliosioms
programeléms galioja tie patys informacinio ar kibernetinio saugumo principai, kaip ir kitai programinei
jrangai (Yusop ir kt., 2016). Tod¢l pagrindiniai programelés saugumo tikslai — konfidencialumas,
prieinamumas, vientisumas (] §j terming gali jeiti autentiSkumas ir neatsisakomumas (non-repudiation)
ir konfidencialumas) (Treacy, McCaffery, 2016). Taip pat kadangi programélé veikia tinkle, svarbu
uztikrinti ir tinklo apsauga. Mobilioji aplikacija bus tiek saugi, kiek bus apsaugota kiekviena jos
dedamoji (de Lima Fontao, 2015). Atskiriems aplikacijos elementams yra taikomi tam tikri saugumo
reikalavimai, kai kurie net reglamentuoti teisés aktuose.

Pazymeétina, jog bet kuri Europos sgjungoje veikianti ir mobiliaja aplikacijg valdanti organizacija
tampa ir skaitmeniniy paslaugy teikéja, todél jai galioja 2016 m. liepos 6 d. Europos Parlamento ir
Tarybos direktyva (ES) 2016/1148 ,,.Dél priemoniy auk§tam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sajungoje uztikrinti“ bei su ja susij¢ Saliy, kuriose veikla vykdo organizacija,
istatymai. D¢l to organizacijos informacinés sistemos, tarp jy ir mobiliosios aplikacijos bei ja
aptarnaujantys duomeny centrai, turi uztikrinti:

Sistemy ir jrenginiy sauguma;
Tinkama incidenty valdyma;
Veiklos testinumo valdyma;

Stebésena, audita ir bandymus;

A e

Sistemy atitikt] tarptautiniams standartams (Europos Parlamento ir Tarybos direktyva, (ES)
2016/1148)

Tai reiSkia, jog organizacijos turi ne tik nuolat stebéti korektiska savo mobiliosios aplikacijos veikima,
bet ir testuoti visas savo sistemas bei uztikrinti jy sauguma.

Pamatin¢ kibernetinio saugumo taisyklé — atgrasymas, kitaip tariant, sistemos kiirimas taip, kad

jos lauzyti uzpuolikams neapsimokeéty: buty per brangu (pavyzdziui, dél naudojamos specialios
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programinés jrangos) iSgauta informacija neatne$ty naudos (pavyzdziui, d¢l Sifravimo) ir pan. (Kramer,
Teplinsky, 2013). Tai galioja ir mobiligsias aplikacijas kurian¢ioms ir valdan¢ioms organizacijoms,
taigi, mobiliyjy aplikacijy saugumas neatsiejamas nuo organizacijy saugumo lygio.

Viena dazniausiai taikomy informacinio ir kibernetinio saugumo metodologijy organizacijose —
CIS (organiacijos ,,Interneto saugumo centras* arba ,,Center for Internet Security “) kritiniai kibernetinio
saugumo kontrolés vektoriai, dar zinomi kaip CIS20 arba CIS CSC (Critical Security Controls) (Woods
ir kt., 2017).

CIS CSC sudaro 20 praktiky ir patarimy, kuriuos jgyvendinus organizacija tampa geriau
pasiruoSusi atgrasyti ar apsiginti nuo kibernetiniy ataky. Kontrolés vektorius organizacija skirsto j tris
grupes: pagrindinius, pamatinius ir organizacinius.

Pagrindinés:

Organizacijos jrenginiy kontrol¢ ir inventorizacija;
Organizacijos programinés jrangos kontrol¢ ir organizacija;
Nuolatinis pazeidziamumy valdymas (analiz¢é ir Salinimas);

Kontroliuotas administratoriaus teisiy naudojimas;

A e

Saugi jrenginiy, programinés jrangos, mobiliyjy jrenginiy, nesiojamy kompiuteriy, darbo
viety ir paslaugy konfigtracija;

6. Logy (istoriniy sistemos jrasy) priezilira, monitoringas ir auditas;

Pamatinés:

7. Elektroninio pasto sistemy ir interneto narSykliy apsauga;

8. Apsauga nuo kenk¢jisky programy (antivirusiniy programy diegimas)

9. Tinklo prievady, protokoly ir paslaugy prieigos apribojimas ir kontrolé;

10. Duomeny atkiirimo galimybiy uztikrinimas;

11. Saugi tinklo prietaisy: ugniasieniy, marsSrutizatoriy ir jungikliy konfigiiracija;
12. Perimetro apsauga

13. Duomeny apsauga

14. ,,Biitina zinoti* principo jvedimas

15. Bevielés prieigos kontrolé

16. Paskyry monitoringas ir kontrolé

Organizacinés:

17. Saugumo mokymy programos jdiegimas organizacijoje

18. Aplikacijy

19. Incidenty ir atsako i juos valdymas

20. Jsiskverbimo testy bandymai, siekiant identifikuoti organizacijos saugumo spragas. (CIS

CSC, zitiréta 2021 vasarj).
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Siy priemoniy ir praktiky jgyvendinimas organizacijoje sukuria konteksta ir prielaida saugiy

produkty, taigi ir saugiy mobiliyjy aplikacijy kiirimui.

1.3.2. Nefunkciniai reikalavimai

D¢l programeles specifinés veiklos niSos didziausias vartotojo démesys skiriamas jos
funkcionalumui. Taciau nemaziau svarbiis ir nefunkciniai reikalavimai, apibréziami kaip auksto
lygmens savybiy rinkinys, parodantis programeélés kokybe¢ (Jha, Mahmoud, 2019), t. y., jei programeélé
Sias savybes turi, ji mégstama vartotojy ir todél lengviau issilaiko rinkoje. Nefunkciniais reikalavimais
iprasta laikyti tokias programélés charakteristikas kaip usability, arba tinkamuma/lengvuma naudoti,
prisitaikymg prie jvairiy irenginiy (scalaiblity), pajégumas (performance), saugumas bei kitas (Jha,
Mahmoud, 2019). Tadiau bitent saugumo nefunkcinis reikalavimas tiek mokslininky (Yusop ir kt.,
2016, Salini, Kanmani, 2016), tiek eksperty (Guardsquare, 2021, Veracode, 2020) nuomone, yra

svarbiausias.

-Vartotojo vardas

Autentifikacija -Slaptazodis
-ID sistemoje

-Viesojo rakto sertifikatas

Autorizacija

-Privataus rakto sertifikatas

Saugumo
reikalavimai

-Simetrinis Sifravimas

Sifravimas -Atributais paremtas
Sifravimas

-Skaitmeninis parasas
Neatsizadéjimas -Skaitmeninis Zinutés
gavimo jrodymas

Saltinis: Yusop ir kt., 2016
6 pav. Saugumo pagrindiniai saugumo reikalavimai ir jy atributy pavyzdziai

Pagrindiniai saugios aplikacijos reikalavimai — saugi autentifikacija, autorizacija, Sifravimas ir
neatsizadéjimo uztikrinimas (Yusop ir kt., 2016). Reikalavimai ir jiems priskiriami saugumo atributai
pateikiami 5 paveiksle.

1. Autentifikacija. Autentifikacijos metu programélé patvirtina vartotojo ar kity programy, su
kuriomis sgveikauja, tapatybe. Autentifikacijos atributai — vartotojg ar programg identifikuojantys
duomenys: vartotojo vardas, ID sistemoje, slaptazodis ir pan.

2. Autorizacija. Patvirtinusi vartotojo ar programos tapatybe, mobilioji aplikacija vieSojo arba

privataus rakto pagalba patikrina, kokios teisés vartotojui priskirtos, ir priklausomai nuo to suteikia
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prieigg prie savo resursy. Pavyzdziui, elektroninés parduotuvés programélés autentifikuotas
vartotojas gali prieiti prie savo paskyros informacijos, pirkimy istorijos ir bendro parduotuvés
produkty saraso, taciau, su salyga kad autentifikacija ir autorizacija veiks korektiskai, jis nematys
kity vartotojy paskyry informacijos ir pirkimy istorijos.

3. Sifravimas. Pagal nutyléjima, visa programélés komunikacija su serveriu turi biti Sifruota. Tai
vienas i§ buidy uZztikrinti programélés informacijos vientisumg — jog tranzito tarp programelés ir
serverio metu ji nebuvo pakeista, iSliko autentiska.

4. Neatsizad¢jimas. Tai svarbus reikalavimas, nes jis taip pat padeda uztikrinti informacijos
vientisumg ir autentiSkumg. Neatsizadéjimo atributais laikomi skaitmeniniai paraSai, dazniausiai
su laiko zymomis, fiksuojantys tam tikrus vartotojo veiksmus (pavyzdziui, mygtuko ,,sutinku‘
paspaudima po privatumo politika) ar zinutés gavimo jrodymus (pavyzdziui, kai vartotojo
atidaryta zinuté pazymima kaip perskaityta) (Yusop ir kt., 2016).

Mineti nefunkciniai saugumo reikalavimai yra tape¢ rinkos standartu (Balebako ir kt., 2014, Weir
ir kt., 2020, Yusop ir kt., 2016), taciau vélgi, Sie reikalavimai yra uzduoties, siekiamybés lygmenyje, o
ne konkreciy veiksmy, sprendimy sgrasas. Sprendimo saugumo reikalavimy uztikrinimui savo iSgalémis
dazniausiai ieSko jau patys mobiliyjy programéliy kiiréjai ar valdytojai (Balebako ir kt., 2014, Weir ir

kt., 2020).

1.3.3. Bendrajame duomeny apsaugos reglamente apibrézti reikalavimai

Tikétina, jog programuotojy darbg i§ dalies palengvino bendrasis duomeny reglamentas (toliau
tekste — BDAR), Europos Parlamente priimtas 2016 metais, bei analogiskos paskirties dokumentai kitose
pasaulio Salyse, pavyzdziui, ,,Kalifornijos vartotojy privatumo aktas* arba CCPA (California Consumer
Privacy Act), 2021 sausio mén. jsigalioj¢s visoje JAV, Jungtinés karalystés ,,Duomeny apsaugos aktas*
arba DPA (Data Protection Act), jsigaliojes 2018 m. ir jgaves savarankisko teisés akto statusg Jungtinei
Karalystei palikus Europos sajunga (ES), Kinijoje Zadamas priimti ,,Asmeninés informacijos apsaugos
istatymas‘ arba PIPL (Personal Information Protection Law). Prie nefunkciniy reikalavimy, prijungus
asmens duomeny apsaugos teisés aktus programuotojai gali geriau jsivertinti galimas saugumo spragy
rizikas, taip pat yra aiSkesni reikalavimai Sifravimui, duomeny nuasmenimui ir pan. (Truong, 2016).
Taciau pazymétina, jog nors Sie dokumentai atlicka panasy ar net tapaty vaidmenj — reglamentuoja
asmens duomeny rinkimo, tvarkymo ir saugojimo tvarkg, jie turi ir nemazai skirtumy, todél
programuotojams, kuriantiems programeles kitos Salies rinkoms, svarbu susipazinti su toje Salyje
galiojanciais asmens duomeny apsaugos jstatymais.

BDAR pripazistamas kaip pirmasis ir didziausig jtaka asmens duomeny apsaugai padares

dokumentas, kurio pavyzdziu buvo priimti kity $aliy teisés aktai (Goddard, 2017, Truong, 2016), dél to
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jis aktualus ne tik Lietuvos ar ES, bet ir platesniame kontekste. Pagal reglamentg sgvoka ,,asmens
duomenys‘ apima, bet neapsiriboja tokiais duomenis kaip asmens vardas, pavardé, asmens tapatybés
kortelés ar paso numeris (Lietuvos atveju — ir asmens kodas), pajamos, kulttriniai ypatumai, interneto
protokolo (IP) adresas, elektroninio pasto adresas, telefono numeris, sveikatos duomenys (BDAR,
2016). Taigi, programéliy, kurios atlicka autentifikacijg ar kitu buidu renka bet kuriuos i§ paminéty
asmens duomeny, valdytojai tampa asmens duomeny tvarkytojais ir/arba valdytojais, kuriems galioja
BDAR. Todél kuriant saugias mobiligsias aplikacijas biitina remtis pagrindiniais reglamento principais:

1. Teisétumo, saziningumo ir skaidrumo. Asmens duomenys turi biti tvarkomi tik su asmens
sutikimu, prie$ tai jam pranesant kokie jo duomenys renkami, ir valdomi, kokiais tikslais tai
daroma ir kur bei kiek laiko jie bus saugomi;

2. Tikslingumo. Duomenys turi biiti renkami konkreciam tikslui ar uzduociai ir nebetvarkomi,
kai uzduotis ar tikslas — jvykdyti ir nebeaktualis;

3. Duomeny minimalumo. Turi biiti renkama kaip jmanoma maziau asmens duomeny, pirmiausia
ieSkant budy, kaip ta patj funkcionalumg vartotojui pasitlyti nerenkant asmens duomeny;

4. Duomeny tikslumo. Asmens duomenys turi bti tiksliis, jo praSymu — patikslinami ne ilgiau
nei per 30 dieny;

5. Duomeny saugojimo apribojimai. Duomenys turi buti renkami, tvarkomi ir saugomi tik tokij
laika, koks yra bitinas tinkamam paslaugos teikimui, o pasibaigus paslaugos teikimo faktui ar
sutarciai, iStrinami arba nuasmeninami;

6. Duomeny vientisumas ir konfidencialumas. Tai — konkrec€iai su informaciniu saugumu susijes
principas, kuris teigia, jog duomenys pasitelkiant visas organizacines ir teisines priemones turi
buti tvarkomi ir saugomi taip, kad buty apsaugoti nuo neteiséto tvarkymo ar perémimo,
praradimo, sunaikinimo ar sugadinimo (BDAR, 2016).

Kaip jau minéta, ,,App Store“ ir ,,Google Play* reikalauja, jog visi Sie principai biity tiek
jgyvendinti programelés techniniais sprendimais, tiek iSdéstomi privatumo politikoje, o vartotojy
duomenys tvarkomi tik su nedviprasmiskai iSreikStu vartotojo sutikimu. Mokslininkai N. Momen,
L. Fritsch ir M. Hatamian (2019), atlike iSsamy tyrima, konstatavo, jog bendra mobiliyjy aplikacijy
saugumo situacija po BDAR isigaliojimo yra Siek tiek pageréjusi. Taciau vis ryskéja tendencija, jog
vartotojai privatumo politiky neskaito (arba beveik neskaito) ir stengiasi kuo grei¢iau su jomis sutikti
tam, kad galéty pradéti naudotis programéle ar kita paslauga. Sj reiskinj mokslininkai vadina
,heinformuotu sutikimu* (uninformed consent) (Nunan, Yenicioglu 2014, Schairer ir kt., 2018, Utz ir
kt., 2019). Moksliniuose Saltiniuose taip pat teigiama, jog privatumo politikos turi biiti supaprastinamos
ir pateikiamos taip, kad jas biity lengva skaityti (Utz ir kt., 2019) bei konstatuojama, kad ,,neinformuotas

sutikimas® nekuria ry$io tarp vartotojo ir paslaugos teikéjo (Siuo atveju mobiliosios programélés kiir¢jo
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ar valdytojo) (Nunan, Yenicioglu, 2014), todél organizacijos, kurioms ripi jy vartotojai, turéty savo
privatumo politikai ir vartotojo duomeny apsaugai skirti daugiau démesio (Schairer ir kt., 2018).

Vienas svarbiausiy BDAR tiksly — duomeny subjekty jgalinimas sekti kur, kaip ir kodél naudojami
ju duomenys (Europos Parlamento ir Tarybos direktyva, (ES) 2016/1148). Mokslininkés
V. M. Wottrich, E. A. Van Reijmersdal ir E.G. Smit (2018) atliko tyrimg norédamos iSsiaiSkinti, ar po
BDAR vartotojai prad¢jo daugiau démesio skirti savo asmens duomeny saugumui. Tyrimo rezultatai
parodé, jog vartotojai gerai supranta savo asmens duomeny svarbg, supranta jy pazeidziamuma, jaucia
nerimg dél privatumo, todél yra linke mazinti rizika renkantis programéles (pavyzdziui, nenaudoti
programélés, jei ji i§ pazitiros praso per didelés prieigos prie mobiliojo jrenginio aparatiniy funkcijy,
atidziau rinktis programéles parduotuvése). Taciau paradoksalu tai, kad jei vartotojams programélé
atrodo svarbi, ji atlieka jam svarbig funkcija, vartotojy démesys saugumui sumazg¢ja arba vartotojai daro
kompromisg ir aukoja savo privatumg deél galimybés naudoti svarbig programéle (Wottrich ir kt., 2018).
Panasig tendencija pastebéjo ir mokslininkai, tyre socialinio tinklo ,,Facebook* programelés diegimo
procesa ir su tuo susijusius vartotojy nuogastavimus dél saugumo. Tyrimo metu buvo pastebéta, jog
vartotojai linkg pasitikéti programélés karéjais, taip pat kad vartotojy elgesys saugumo klausimais
tiesiogiai priklauso nuo to, ar programélé jiems svarbi — t. y., kuo vartotojui programélé svarbesné, tuo
jo privatumas tampa maziau svarbus (Eling ir kt., 2013).

Apibendrinant pazymétina, jog programélés, nors yra laikomos savarankiSkais programinés
jrangos paketais, veikia tiek techningje, tiek teisingje aplinkose, dél to jy saugumui aktualts tiek
programélése tvarkomy duomeny saugojimo ir kitos infrastruktiiros, tiek saugaus veikimo sprendimai,
taigi ir taikomi reikalavimai. Kadangi programel¢je daznai tvarkomi asmens duomenys, jos saugumui

aktualus ir BDAR.

1.4. Programéliy saugumo spragos ir jy identifikavimo analizé

1.4.1. Mobiliyjy aplikacijy spragos ir ju atsiradimo prieZastys

Mobiliosiose aplikacijose parduotuviy, o kartu ir rinkos, globalumas didina konkurencijg ir
tikimybe, kad panaSig programele gali sugalvoti kas nors kitas. Tai tampa vienu i$ svarbiausiy faktoriy,
dél ko skubama kuo greiciau aplikacijas patalpinti j parduotuves (Nigam ir kt., 2018). Nors kibernetinio
saugumo padéti stebintys asmenys pastaraisiais metais pastebi, jog programéliy kuré¢jai skiria vis
daugiau démesio saugumui bei testavimui (Veracode, 2020, S. Carielli ir kt., Forrester, 2020 ir kiti),
pagrindiné tendencija iSlieka tokia pati: didziausias démesys skiriamas patrauklaus dizaino kurimui,
tinkamam aplikacijos funkcionalumui, kuo geresnés vartotojo patirties (angl. user experience arba UX)

kiirimui, o saugumas lieka antrame plane ir daznai saugumo spragos biina taisomos jau po to kai
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programe¢lés biina patalpintos aplikacijy parduotuvése (Yusop ir kt., 2016, Nigam ir kt., 2018).
,»Veracode savo ataskaitoje pastebi, jog net 70 procenty mobiliyjy programéliy, turin€iy atviro kodo
atributy ar iskiepiy, i$ jy paveldi po bent vieng saugumo spraga.

N. Yusop, M. Kamalrudin, M. M. Yusof ir S. Sidek (2016) atliko tyrima, siekdami iSsiaiskinti,
kaip pradedantys mobiliyjy programéliy programuotojai geba i$ aplikacijos funkcionalumo (pavyzdziui,
prisijungimas, paieska, jsigijimas) i§skirti svarbiausius saugumo atributus (pavyzdziui, vartotojo vardas,
slaptazodis, sertifikatai ir pan.). Tyrimo rezultatai parodé, kad tik 4 procentai respondenty gali teisingai
i$skirti visus saugumo atributus (Yusop ir kt., 2016). Pagrindiné tokios situacijos priezastis ta, kad
saugumo klausimu dauguma programuotojy yra savamoksliai — informacijos apie saugiy programy
kiirima jie iesko internete arba klausia patarimo kolegy (Balebako ir kt., 2014). Taip pat pazymétina, jog
programuotojai apie kodo sauguma mokesi i§ mokslinés medziagos demonstravo geresnius rodiklius nei
Jju kolegos, mokesi i internete rasty patarimy (Acar ir kt., 2016). C. Weir, B. Hermann ir S. Fahl (2020),
siekdami issiaiskinti, kodél mobiliosiose aplikacijose atsiranda tiek daug programavimo klaidy ir su tuo
susijusiy saugumo spragy, apklausé 335 jau patyrusius ir sékmingai savo srityje dirbancius
programuotojus. Apklausos rezultatai parodé, kad tik maziau nei ketvirtadalis programuotojy turi
galimybe pasikonsultuoti su saugumo ekspertais, tik trec¢dalis reguliariai vykdo kodo testavimus, o
programéliy pakeitimas ar tobulinimas jsigaliojus BDAR buvo daugiau kosmetiniai, nei esminiai (Weir
ir kt., 2020). Sie tyrimai parodo, jog nors programuotojai supranta bendras dél saugumo spragy tiek
programélés vartotojams, tiek jas valdancioms jmonéms galincias kilti grésmes (Weir ir kt., 2020, Acar
ir kt., 2016, Weir ir kt., 2017), jiems truksta specifiniy kibernetinio saugumo Ziniy ir tinkamo saugumo
eksperto palaikymo (Yusop ir kt., 2016, Balebako ir kt., 2014, Acar ir kt., 2016). Minéti mokslininkai
vieningai tvirtina, jog §ig situacija iSspresty strateginis poziiiris | kuriamy mobiliyjy aplikacijy sauguma
jam teikiant didesnj prioriteta, ] kurimo procesa jtraukiant kibernetiniame saugume
besispecializuojancius asmenis (Yusop ir kt., 2016, Weir ir kt., 2017) ir automatizuojant testavimo
procesus (Acar ir kt., 2016, Weir ir kt., 2020, Weir ir kt., 2017).

Pagrindiniai programéliy saugumo trikumai gali biti skirstomi j tris grupes: API spragos, SSL
sertifikaty saugumo spragos ir privaciy duomeny nutekéjimas (Weir ir kt., 2020, Veracode, 2020,
NowSecure, 2019). Siekiant iSsiaiSkinti programiSiy atakos vektorius ir $iy spragy keliamas grésmes
tikslinga kiekvieng Siy grupiy aptarti atskirai.

API spragos. Ankstesniame poskyryje trumpai aprasyta API sgsaja sulaukia itin daug eksperty ir
mokslininky démesio. Ji daznai identifikuojama kaip labiausiai pazeidziama mobiliyjy programéliy dalis
(Egele ir kt., 2014, Mutchler ir kt., 2015, Weir ir kt., 2020, Balebako ir kt., 2014, Ravitch ir kt., 2015).
Tai taip pat ir bene dazniausiai programisiy taikinyje atsirandanti mobiliyjy aplikacijy ekosistemos dalis

(S. Carielli ir kt., Forrester, 2020). API programisiy gali biiti pasiekiamas trimis biidais:
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1. Programineés jrangos, tinkly ir prietaisy saugumo spragos ar sutrikdymai. Mobiliojo telefono
operacinés sistemos, ry$io sutrikdymai (pavyzdziui, DDOS atakomis) gali suteikti
programiSiams prieigg prie tose sistemose ar tinkluose veikianciy programéliy API;

2. Isiterpimas i API ir serverio komunikacija. Vadinamos ,,man in the middle* (pazodziui —
zmogaus viduryje, kitaip — jsiterpusio tre¢iojo asmens) atakos, kai programisius
apsimesdamas proksiu (tinklo tarpininku) jsiterpia i API komunikacija su serveriu
uzgrobdamas sesijg, perimdamas serverio siuniamg ar gaunamg informacijg ar neteisingai
sukonfigiruodamas saugumo nustatymus. Pazymétina, jog programélése pasitelkiant treciyjy
Saliy serverius ar kitas paslaugas, jy API biina sukurti i§ anksto, todé¢l kai kurias saugumo
spragas programélé ,,paveldi* ne dél jos kiiréjy klaidy;

3. ISnaudojamos pacios programélés funkcionalumo API spragos: iterpiamas kenksmingas
kodas, pasiekiama nepakankamai uzSifruota jautri informacija (pavyzdziui, sesijos raktas)
(Egele ir kt., 2013).

SSL sertifikaty saugumo spragos. SSL (dar vadinamas TSL) sertifikatas — elektroninis
dokumentas, saugomas programélés serveryje, uztikrinantis komunikacijos tarp vartotojo ir serverio
Sifravimg ir, tuo paciu, konfidencialumg. Sertifikatas turi vieSaji rakta, patvirtinant] abiejy
komunikacijos pusiy tapatybe bei privaty rakta, kurio pagalba kliento serveriui ir atvirkstine kryptimi
siun¢iamos zinutés uzsifruojamos ir isSifruojamos. SSL pozymiai narSykléje — uzrakintos spynelés
piktograma arba zodis ,,secure’ (saugu) prie internetinio puslapio adreso ir adreso pradzia ,,https®. Jei
svetaingje SSL sertifikatas nejdiegtas, jos adresas prasidés raidémis ,,http®, bus pavaizduota atrakinta
spynelé arba bus paraSyta ,,not secure* (nesaugu). I puslapius be SSL sertifikato nepatartina vesti jokios
jautrios informacijos, nes ji bus neSifruojama ir ja gali matyti tretieji asmenys (Clark ir kt., 2003).
Svarbus SSL sertifikata naudojanciy programy komponentas — nepatikimy, galimai sufabrikuoty SSL
sertifikaty atpazinimas ir prane§imas apie juos vartotojui. Si funkcija pladiai naudojama nar$yklése,
taCiau jos pritruksta kai kurios mobiliosiose aplikacijose (Hubbard ir kt., 2014). Neturédamos kaip
pranesti vartotojui apie jtarting SSL sertifikatg daugelis programéliy sesija nutraukia, taciau kai kurios
programelés priima bet kurj joms pateikta sertifikata, tokiu atveju minétam j komunikacija jsterpusiam
programisiui atskleisdamos konfidencialig sesijos informacija (Hubbard ir kt., 2014).

Privadiy duomeny nutekéjimas. Vartotojy privatiis duomenys gali biiti nutekinami ir be ,, man
in the middle* isiterpimo — dél programuotojy klaidy ar netinkamo duomeny saugojimo. 2015 metais
kilo didelis samysis, kai paaiskéjo, jog daugelio programéliy duomeny kopijos patalpintos viesai
prieinamose talpyklose (FRPT- Software Snapshot. 6/21/2015). Zinant talpyklos adresa suinteresuotam
asmeniui pakakty iSgauti ar atspéti slaptazodj ir visas talpyklos turinys patekty j jo rankas. Analogiska
situacija ivyko 2021 m. vasarj Lietuvoje, kai viename internetiniame forume buvo paskelbti netinkamai

saugoty ,,CityBee* duomeny kopijy jrasy rinkiniai. Pastaruoju atveju paaiskéjo, jog duomenys buvo ne
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tik patalpinti vieSai prieinamame serveryje, bet dar ir neSifruoti, arba Sifruoti labai minimaliai. Tarp
nutekéjusiy duomeny — vartotojy vardai, pavardés, asmens kodai, silpnai koduoti slaptazodziai,
vairavimo teisiy duomenys ir kita jautri informacija. Netrukus po §io incidento pasirodé ir daugiau
nutekinty duomeny i$ lazyby paslaugas teikian¢ios jmonés ,,Orakulas®, pazin€iy svetainés ,,Darni pora®
ir kity.

Be minéty trijy pazeidziamumy grupiy mokslingje bei ekspertingje literatiiroje daznai minimas ir
OWASP dazniausiy mobiliyjy saugumo spragy saraSas, kurio pagalba programuotojai gali atkreipti
démesj j kritines programéliy ir mobiliyjy irenginiy vietas ir joms skirti ypatingg démesj (Weir ir kt.,
2020; Salini, Kanmani, 2016, Veracode, 2020, NowSecure, 2019). OWASP arba Open Web Application
Security Project (Atviro tinklo programy saugumo projektas) — nepelno siekianti organizacija, Svie€ianti
programy kuréjus ir valdytojus, kad jy programos biity kuo saugesnés vartotojams. Mobiliyjy riziky
sarasas susideda i§ 10 punkty, apimanciy tiek mobiliojo prietaiso programine jranga, tiek pacios
programélés programavimo bei duomeny valdymo ir saugojimo aspektus:

1. Netinkamas mobiliojo jrenginio operacinés sistemos funkcijy ir saugos valdikliy nustatymy
naudojimas, pavyzdziui, prastai suprogramuota biometriné autentifikacija (pirSto antspaudo ar
veido atpazinimo), pernelyg platiis ir nepakankamai reglamentuoti leidimai prieiti prie
mobiliojo prietaiso funkcijy bei duomeny (kameros, mikrofono, nuotrauky galerijos, vietos
sekimo ir pan.);

2. Nesaugios duomeny saugyklos mobiliajame telefone, kurias gali perskaityti kitos i mobilyji
jrenginj jdiegtos aplikacijos ar jrenginj perémgs asmuo;

3. Nepakankamai apsaugoti ,keliaujantys duomenys®“ (angl. data in transit), kitaip —
komunikacija tarp kliento (Siuo atveju — mobiliajame jrenginyje jdiegtos programelés) ir
serverio, 1§ kurio aplikacija pasiima duomenis;

4. Nesaugi autentifikacija. Dél mobiliyjy aplikacijy patogumo vartotojui, programélés vartotojo
tapatybés patvirtinimui daznai naudoja ne ilgus slaptazodzius, o trumpus pin kodus ar
biometrinius duomenis (pir§to antspauda, veido nuskaitymag), autentifikacijos sauguma
tiesiogiai suriSant su mobiliojo jrenginio saugumu. Taciau nesaugiai sukurtos autentifikacijos
sesijos gali buti perimtos;

5. Nepakankamas jautriy duomeny Sifravimas;

6. Pertekliné autorizacija, kai programélé praso prieigos prie jos funkcijai nereikalingy vartotojo
duomeny ar mobiliojo jrenginio aparatiniy funkcijy, pavyzdziui mikrofono, kontakty sarasSo,
lokacijos sekimo ir pan.;

7. Prasta programelés kodo kokybe. Nepakankamai iStestuotos, kodo klaidy turin¢ios mobiliosios
programelés kelia daug riziky tiek vartotojams, tiek ir programélés savininkui bei jo IT

infrastruktiirai;
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8. Programeélés kodo gadinimas (angl. ,.famper) ji modifikuojant, manipuliuojant skirtingais
programélés veikimo scenarijais ar pasitelkiant kenké&jiskas programas;

9. Programélés atkiirimas atvirkstinés inzinerijos biidu, siekiant atrasti ir iSnaudoti jos silpngsias
vietas ar nukopijuoti funkcionaluma bei kitus sprendimus;

10. Perteklinis funkcionalumas. Programéléje turi veikti tik tos funkcijos ir turi biiti pasiekiama tik
tie duomenys, kurie yra butini korektiSkam aplikacijos veikimui, kitaip tariant, programéle turi
veikti maZiausios galimos privilegijos principu. Sios funkcijos ar duomenys yra kurie daznai
nematomi vartotojui, bet gali biiti nesunkiai perimti (OWASP Mobile Top 10, zitiréta 2021 m.
vasarj).

Taciau tiek duomeny nutekéjimo, tiek kity spragy atsiradimo galima iSvengti tinkamai jas aptikus

ir laiku pasalinus.

1.5. Mobiliyju aplikaciju saugumo spragu aptikimas ir Salinimas

Tiek kibernetinio saugumo eksperty publikacijose, tieck moksliniuose Saltiniuose daugiausiai
pateikiami du pasiiilymai, kaip aptikti saugumo spragas bei apskritai pagerinti aplikacijy sauguma:
riziky valdymas ir valdymas bei programeliy testavimas (Weir ir kt., 2020, Carielli ete al, Forrester,
2020, Veracode, 2020, NowSecure, 2019). Pastarasis savo ruoztu pagal charakteristikas gali biiti
skirstomas | statinj ir dinaminj; automatizuotg ir atliekamga rankiniu budu (Weir ir kt., 2017).

Testavimas

Mokslingje literatiroje daznai pabréziama statinio mobiliyjy programélés testavimo (Static
Aplication Security Testing), arba SAST nauda (Weir ir kt., 2020, Li ir kt., 2017 ir kiti). Tai —
programélés kodo testavimas, jis dazniausiai naudojamas i$ karto baigus kurti programélg, patikrintas,
ar jos kodas neturi klaidy atrandant kodo klaidas. Sio testavimo metu atrastas klaidas lengva ir nebrangu
iStaisyti. Taciau statinis testavimo metodas netestuoja jau veikianc¢iy aplikacijy, o kai kurie trikumai ne
visada atsispindi programelés kode (Veracode, 2020). D¢l to ekspertai pataria kartu su SAST naudoti ir
dinaminj testavimg (Dynamic Aplication Security Testing), arba DAST. DAST proceso metu
testuojama veikianti programélé, prie jos kodo neprieinama. Sj metoda rekomenduojama taikyti jau pries
pat programélg patalpinant j aplikacijy parduotuve, bet taip pat ir reguliariai po paleidimo, siekiant laiku
pastebéti galimai nepastebétas ar dél naujiniy atsiradusias saugumo spragas. Kadangi §is metodas
taikomas vélesnése aplikacijos gyvavimo ciklo fazése, jy aptikty saugumo trikumy Salinimas —
brangesnis, taCiau kibernetinio saugumo ekspertai rekomenduoja SAST ir DAST naudoti kartu
(Veracode, 2020).

Tiek SAST, tieck DAST gali biiti tiek automatizuoti, t. y., kai testavimg atlieka speciali programiné

jranga ar specialiai paraSyti kodai, vadinami testais (Carielli ete al, Forrester, 2020), tiek rankiniai:
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programélés kodo testavimas kodo perziiiros (arba code review) metodu, kai vienas programuotojas
perzitri kito programuotojo parasyta koda (SAST); bei veikiancios mobiliosios programélés tikrinimas
kai ja testuoja patys programuotojai arba specialiai Siam tikslui suburta kokybés uztikrinimo (Quality
Assurance arba QA) komanda ar dedikuotas zmogus (DAST) (Weir ir kt., 2017).

Riziky valdymas

Nacionalinis standarty ir technologijos institutas (National Institute of Standards and Technology
arba NIST) riziky valdyma apibrézia kaip procesa, kurio metu ,,nustatoma rizika, jvertinama rizika ir
imamasi priemoniy rizikai sumazinti iki priimtino lygio* (Wang JA ir kt., 2009). Teoretikai akcentuoja
riziky vertinimo svarba, teigdami, jog apskaiciavusios galimas rizikas organizacijos yra linkusios priimti
teisingesnius sprendimus (Hopkin, 2010), tarp jy — ir dél saugumo. Riziky valdymo metodologija
patartina taikyti kiekvieng karta, kai organizacijoje planuojami didesnio masto poky¢iai ar pradedama
tvarkyti naujus asmens duomenis (Hopkin, 2010). Kadangi mobilioji aplikacija daznai yra susijusi su
asmens duomenimis, be to, ji, kaip jau minéta, yra organizacijos ekosistemos dalis, prie$ ja kuriant ar
prie§ atliekant reikSmingesnius atnaujinimus taip reikéty atlikti rizikos valdymo procesg (Salini,
Kanmani, 2016). Rizikos valdymo metodologijos daziausiai yra panasios, ta¢iau jau minéta organizacija
OWASP pateikia biitent programinés jrangos rizikai sukurtg vertinimo metodologija. Si metodologija
skirta padéti programuotojams jsivertinti kiekvienam programélés elementui kylancias grésmes bei
numatyti jy $alinimo biidus (OWASP informacija. Zitiréta 2021 m. vasarj). Rizikos lygis (R) pagal §ig
metodologija apskaiciuojamas dauginant tam tikros saugumo spragos iSnaudojimo tikimybe (T) ir Zalos,
kuria incidentas padaryty (Z), masta (R=T*Z). Metodologija susideda i§ penkiy Zingsniy: 1) rizikos
identifikavimo; 2) jsilauzimo tikimybés nustatymo, konkreciais jverciais jvertinant tiek galimus
veikejus, norincius jsilauzti i sistemas, ir jy geb¢jimus bei galimybes tai padaryti, tiek saugumo spragas,
kurios gali biiti iSnaudotos; 3) galimos Zalos — tiek techninés, tiek verslo/reputacinés, jvertinimo;
4) rizikos lygio apskai¢iavimo dauginant 2 bei 3 zingsnyje priskirtus tikimybés ir zalos jver¢ius bei
5) atrinkimo, kuri saugumo spraga bus taisoma pirmiausia (OWASP metodologija, ziuréta 2021m.
vasarj). Pazymétina, tinkamam riziky valdymui svarbi vertintojo kompetencija, turimos zinios $ioje
srityje (Hanson, 2014), tod¢l ankstesniuose skyriuose apzvelgtos problematikos kontekste galima teigti,
jog programuotojai visapusisko riziky valdymo proceso atlikti nebuity pajégus. Tai dar kartg patvirtina,
jog programuotojams biitinas saugumo eksperty palaikymas o tuo paciu tai, kad mobiliyjy programéliy
kiiréjams ir valdytojams jy programéliy saugumas turi biiti vienu i§ prioritety, nes tokio eksperto
jdarbinimas turi jtakos ir finansiniy resursy paskirstymui.

Dialektika

Kadangi bendras mobiliyjy aplikacijy saugumo standartas néra sukurtas, dauguma programéles
kurian¢iy ar valdanciy jmoniy turi tam tikrus sarasus, geryjy praktiky aprasus — i kg turi biiti atkreiptas

démesys isleidziant nauja programéle ar jos atnaujinima, kokios dazniausia pasitaikancios klaidos ir kaip
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ju iSvengti (Weir ir kt., 2017, Yusop ir kt., 2016, Acar ir kt., 2016). Taciau kai kurie mokslininkai ir

ekspertai laikosi nuomonés, kad tokie sarasai visgi néra tokie efektyviis, kaip buty galima tikétis (Weir

ir kt., 2017, Guardsquare, 2020). Kaip to sprendimg C. Weir, A. Rashid ir D. Noble (2017) siilo

dialektikos — polemizuojancio tipo dialogo su kolegomis taikyma. Mokslininky sitilomos metodologijos

pagrindu skirtinguose programeélés kiirimo etapuose galimas problemas iSryskina kitas programéle

kurian¢io asmens komandos (ar kitos komandos tos pacios jimonés viduje) narys. Metodologija susideda

i§ penkiy dialektikos techniky:

1.

Minciy lietaus (brainstorm) sesija, kurioje siekiama i§gryninti visy galimy sistemos uzpuoliky
profilius: jy gebéjimus, motyvacija, kokiomis spragomis jie grei¢iausiai pasinaudoty. Siame
etape turéty dalyvauti produkto (mobiliosios aplikacijos ar tam tikro jos atnaujinimo/
pakeitimo) kiuré¢jy komanda (programuotojai, testuotojai, analitikai), pageidautina kuo
skirtingesniy poziiiriy ir kvalifikacijy.

Derybos dél saugumo sprendimy. Siame etape minéiy lietaus sesijoje identifikuotos rizikos
iSkomunikuojamos vadovybei (ar klientams), ieSkoma kompromisy tarp verslo tiksly
pasiekimo ir saugumo kriterijy, siekiama vadovybei/klientams paaiskinti, kodél programélés
saugumas turi biiti laikomas prioritetiniu.

Diskusija apie produkto saugumg su kita komanda organizacijos viduje programavimo metu
arba iskart jam pasibaigus. Sio etapo metu pasitelkiama prie kito projekto ar produkto dirbanti
komanda, pragant jy jvertinti ar pakomentuoti diegiamus saugumo sprendimus. Sis etapas gali
buti atliktas neformaliai, jo s¢kmé priklauso nuo tinkamo mikroklimato organizacijos viduje,
kai Zmonés nebijo atvirai, bet draugiskai ir konstruktyviai i§sakyti kritika savo kolegoms. Sis
etapas svarbus ir dél to, kad vidinés ar tarpkomandinés komunikacijos metu iSryskeéja
atsakomybés, mat daznu atveju yra tikimasi, jog démesj i tam tikrg problema atkreips kas nors
kitas, t. y., yra neaiski atsakomybé dél skirtingy produkto elementy kokybés.

Saugumo komandos jsitraukimas. Pries paleidziant produkty vartotojams svarbu jsitikinti, jog
jis saugus. Tod¢l baigus programélés kirimo darbus ji yra perziirima specialiai suburtos
kokybés uztikrinimo (dar vadinama QA, quality assurance) komandos ar dedikuoto asmens
bei kity programuotojy. Tai atliekama tiek veikiancios programélés (dinaminiu) testavimu, tiek
statiniu, kodo perzitiros (angl. code review) metodu. Siekiant maksimalaus rezultato i §j etapa,
kaip ir j pirmajj, svarbu jtraukti Zmones su skirtingomis ziniomis ir kompetencijomis.
Automatizuotas testavimas. Tai — ketvirtojo etapo papildymas ar net pakeitimas. Mazesnés
organizacijos, startuoliai ar savarankiSkai dirbantys programéliy kur¢jai daznai neturi
pakankamai finansiniy iStekliy dedikuoty QA Zmoniy samdymui. Didelés organizacijos taip

pat néra linkusios Svaistyti zmogiskyjy iStekliy testavimui, kurj galima atlikti automatizuoto
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testavimo pagalba. Svarbu, kad buty pasitelkiami tiek statinis, tiek dinaminis automatizuoti
testavimo budai.

6. Reagavimas | atsiliepimus. Dél programeéliy specifikos jy kiiréjai ne visada mato, jei ji veikia
nekorektiskai. D¢l to itin svarbu gauti griztamajj rySj i$ klienty, registruoti bet kokius
funkcinius ar saugumo kriterijy neatitikimus pirminiam planui bei leisti juos taisancius
atnaujinimus (Weir ir kt., 2017).

Dialektikos taikymo metodologija apima tiek auk$Ciau apraSytus testavimo metodus, tiek
neformaly riziky vertinima, kai rizikos néra matuojamos konkreciais jverciais, bet  jas atkreipiamas
démesys, jas stengiamasi iSkomunikuoti vadovybei ar klientams. Tikétina, jog kai kurie dialektikos
metodologijos etapai, greifiausiai — automatizuotas ar rankinis testavimas ir pasitarimai su kolegomis
yra taikomi daugumoje jmoniy — tokig iSvada galima daryti apibendrinus mokslinius darbus, kuriuose
buvo tiriamos programeliy kiiréjy saugumo zinios bei kokiais biidais jie jas gilina (Balebako, 2014, Acar
ir kt., 2016, Weir ir kt., 2020). Taciau lygiai taip pat mokslininkai pastebi, jog démesys saugumui
programéliy kiirimo procese atsiranda gerokai per vélai. Nuosekliai taikant Dialektikos metodologija
tikétina, to biity iSvengta, nes saugumo klausimai Sios metodologijos déka yra keliami pacioje proceso

pradzioje.

1.6. Mobiliyjy aplikacijuy kiirimo modeliy analizé

1.6.1. Saugios programinés jrangos kiirimo ir palaikymo modelis

Kadangi viena i§ darbo tikslo daliy yra sukurti unifikuota | sauguma orientuoto programéliy
kiirimo ir valdymo model;j, svarbu apzvelgti, kokie mobiliyjy aplikacijy kiirimo ir valdymo modeliai jau
yra sukurti, kuo jie skiriasi, kokiy privalumy ir triikumy turi. Kadangi saugumas darbe suprantamas ne
kaip tam tikri konkretiis veiksmai, o procesas, tikslinga koncentruotis i procesinius programéliy kiirimo
modelius.

Kaip jau apibrézta 1.1. poskyryje, mobiliosios programélés — viena i§ programinés jrangos rusiy,
todél zitirint abstrak¢iai, joms taikomi panasts reikalavimai, jy kiirimo ir palaikymo zingsniai i§ esmés
vienodi (Pandey ir kt., 2018). Supaprastintas saugios programinés jrangos kiirimo ir palaikymo modelis
vertintinas kaip ciklas, nes yra nesibaigiantis, produktas (programinés jrangos paketas) nuolat
tobulinamas (Salini, Kanmani, 2016). Jis susideda i§ keturiy pagrindiniy faziy (zr. 7 paveikslg): 1)
dizaino, 2) kodo rasymo, 3) testavimo ir 4) paleidimo, po kurio vyksta atnaujinimy ir tobulinimy

kiirimas, kodo rasymas ir t. t. (Salini, Kanmani, 2016).
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1. Dizainas
(Design)

4. Paleidimas 2. Kodo rasymas
(Deployment) (Coding)

3. Testavimas
(Testing)

Saltinis: Salini, Kanmani, 2016

7 pav. Saugios programinés jrangos kiirimo ir palaikymo ciklas

Taciau daugelis mokslininky visgi laikosi nuomones, jog mobiliyjy programeliy kiirimui negali

biti taikomi tie patys modeliai, kaip ir kompiuteriams skirtoms aplikacijoms. Anot jy, mobiliosios

programélés keiciasi itin daznai, dél to ir jy kiirimo modeliai turi biiti adaptyvis, lankstis ir lengvai bei

greitai pritaikomi (Pandey ir kt., 2018; Joorabchi ir kt.., 2013; Flora ir kt., 2014 ir kiti). Mokslininkai

Mamta Pandey, RatneSas Litorija, Pratikas Pandey, apibendring moksliniuose darbuose pateikiamus

skirtumus tarp mobiliyjy bei kompiuteriams skirty aplikacijy, pateiké tokj jy sarasa:

1.

Mobiliyjy aplikacijy kiirimui reikia platesnes kompetencijas turinciy Zzmoniy komandos, nei
kompiuteriams skirty programy;

Nuolat besikeiCiantys reikalavimai. Mobiliyjy aplikacijy rinka (tiek vartotojo, tiek
techninéje/technologingje plotmése), o kartu ir aplikacijoms keliami reikalavimai keiciasi
dazniau nei kompiuteriams skirtoms aplikacijoms;

Rysys tarp verslo logikos architektiiros ir techninio sprendimo mobiliosiose programelése yra
daug glaudesnis nei kompiuteriams skirtose programose;

Mobiliyjy aplikacijy vartotojai yra daugiau diversifikuoti, naudoja skirtingus prietaisus, todél
mobiliyjy programéliy vartotojo sgsajos dizaino sprendimai turi buti daug lankstesni ir daug
geriau apgalvoti nei kompiuteriams skirty programy vartotojo sasaja.

Mobiliyjy aplikacijy kiirimo ir valdymo ciklas — daug trumpesnis nei kompiuteriams skirty
programy;

Viena i§ svarbiausiy mobiliyjy aplikacijy savybiy — greitaveika, nes vartotojams greitis yra

svarbu, jie linke prie aplikacijy praleisti salyginai nedaug laiko (kartais tik apie 20 sekundziy).
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Tuo tarpu kompiuteriams skirtoms programoms tai yra maziau aktualu, nes vartotojai linke su
jomis dirbti ar kitaip sgveikauti ilgiau;

7. Skirtinga prietaisy architekttra ir pajégumai. Kompiuteriai turi gerokai daugiau vidinés
atminties, tod¢l jy programos gali buti galingos, saugoti didelius kiekius informacijos.
Mobiliosios programélés turi biiti gerokai ,,lengvesnés* dél mobiliyjy irenginiy specifikos;

8. Ekrano dydis. Mobilieji jrenginiai turi maZesnius ekranus, todél programéliy kiiréjams reikia
strategiSkai apgalvoti visus vartotojo patirties (user experience arba UX) aspektus. Tai néra
taip aktualu kompiuteriams skirtoms programoms;

9. Mobiliojo prietaiso energijos iStekliai ir sgnaudos. Mobiliosios programélés, greitai
iSkraunancios mobilyji prietaisa, bus blogai jvertintos vartotojy ir galiausiai nebe bus
parsisiunc¢iamos;

10. Programélés kiirimo biudzetas daznai yra gerokai maZesnis nei kompiuteriams skirtos
programos (Pandey ir kt., 2018).

Taigi, lyginant su kompiuteriams skirtomis programomis, mobiliosios programeliy kiirimo ir
palaikymo procesas yra daug dinamiSkesnis. D¢l Sios priezasties daugelis mokslininky akcentuoja
,»Agile* metodologijos tinkamuma mobiliyjy programéliy kiirimui (Edison ir kt., 2018; Pandey ir kt.,
2019; Flora ir kt., 2014 ).

1.6.2. ,,Agile® ir ,,Krioklio* modeliai

»Agile® (angl. judrus, lankstus, paslankus) modelis, sukurtas 2000 m. M. Fowler, D. Highsmith,
J. Kern, J. Sutherland ir K. Schwaber, daznai pateikiamas kaip prieSpriesa ,,Waterfall* arba ,,Krioklio*

modeliui, kurj 1970 metais pristat¢ W. W. Rois (Almasri, 2016).

Atskleidimas
Atskleidimas

Sprintas #1 Verslo
reikalavimai

)gramavim Atskleidimas Frogramavin

’I;'sr.n'nmsA H
Testavimas

Sprintas #2

Atskleidimas Soeme
H Pro mavin \ | ~‘ ' :13 ‘
Aglle S 71""”"”‘“& KriOinO Kliento patvirtinimas
Sprintas #3 .
metOdaS ~ metOdas sistemos ;i.'z!eidmms

Saltinis: Stalnionyté, 2013, parengta pagal Reich, 2012

8 pav. ,,Krioklio* ir ,,Agile* metodologijos ir ju skirtumai
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Tiek ,,Agile®, tiek ,,Krioklio® metodai susideda i§ tokiy paciy zingsniy: reikalavimy atskleidimo,

dizaino projektavimo, programavimo, testavimo ir testavimo (Reich, 2012). Kituose Saltiniuose pries

reikalavimy surinkimg dar minimas iniciacijos, o po testavimo — paleidimo zingsniai (Van Cesteren,

2017, Flora ir kt., 2014). Taciau nors zingsniai arba fazés abiejose metodologijos tapacios, jy proceso

eiga skiriasi. ,,Krioklio® metodologija pasizymi linijiSkumu, t. y., kita fazé¢ prasideda pries tai buvusiai

fazei pasibaigus, fazés nepersidengia (Almasri, 2016; Pandey ir kt., 2018). Tuo tarpu ,,Agile*

metodologija daugiausia démesio skiria darbuotojy sgveikai, komunikacijai bei veiklos optimizavimui

(Cohen ir kt., 2003), yra pritaikyta trumpiems ciklams ir orientuojasi j funkcionalumy planavimg bei

prioritety eilés sudaryma (Highsmith, Cockburn, 2001; Van Cesteren, 2017). Susistemintas ,,Krioklio*

ir ,,Agile” modeliy tinkamumas priklausomai nuo organizacijos, kliento nory ir vykdomo projekto

pobudzio pateikiamas 3 lentel¢je:

3 lentelé. Susisteminti ,,Krioklio“ ir ,,Agile* metodologiju skirtumai

Daugiau tinkamas ,,Krioklio“ metodas

Daugiau tinkamas ,,Agile® metodas

Formali, hierarchiné organizacijos struktira,
informacijos organizacijoje kryptis i§ virSaus |

apacia

Neformali organizaciné kultiira, informacijos

organizacijoje kryptis abipusé

Klientas (tiek organizacijos viduje, pavyzdziui,

vadovybé, tiek iSorinis) produkta gauna

programinés jrangos kiirimo proceso pabaigoje

Klientas dalyvauja produkto kiirimo procese

Kliento atsakomoji reakcija (grjztamasis rysys,

atsiliepimai) gaunama pasibaigus produkto

kiirimo procesui.

Kliento atsakomoji reakcija (griztamasis rysys,
atsiliepimai) gaunama produkto kiirimo metu,

dazniausiai kas ménesj

Produktas paleidziamas visy produkto kiirimo

faziy pabaigoje

Produktas  paleidziamas daznai  (vidiniai

paleidimai), daznai kas ménesj

Skirtingi padaliniai dazniausiai nekooperuoja

Skirtingi padaliniai kooperuoja siekdami bendro

tikslo

Komandy pasiekti rezultatai pristatomi retai

Darbuotojai jaucia spaudimg pristatyti projekto
progresa kas tam tikra laikotarpj (kas savaitg, kas

dvi ir pan.)

Saltinis: Dima, Maassen, 2018

Svarbu pazyméti, jog ,,Agile“ metodologija taip pat gali skirstoma ] skirtingas metodikas:

,»Extreme programming* (XP) (Ekstremalus programavimas), ,,Scrum®, ,,Crystal, ,,Adaptive Software
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development™ (ASD) (Adaptyvus programinés jrangos kiirimas), ,Lean Software Development®
(,,Lieknas* programinés jrangos kirimas), ,,Feature Driven Development* (FDD) (Funkcionalumais
paremtas karimas) ir kiti. (Abrahamsson ir kt., 2019). Sios metodikos skiriasi vartotojo jsitraukimo j
produkto kiirima lygiu (pavyzdziui, ,,XP* — reikalauja auksto vartotojy isitraukimo, o, ,,Scrum* vartotoja
atstoja produkto vadovas komandos viduje), komandy nariy tarpusavio bendravimo pobiidziu
(pavyzdziui, ,,XP* ir ,,Scrum® metodikoms buidingi neformalis kasdieniai susirinkimai, o FDD ir DSDM
bendraujama informacijos ir dokumenty dalijimosi lygmenyje), projekty dydziu (XP ir ASD labiau

tinkami maziems projektams), iteracijos ciklo dydziu.

1.6.3. ,,Scrum* modelis

Harlyn Flora, Svati V. Cande, ir Siaofeng Vangas atliko tyrima, siekdami i$siaiskinti, kuria i§ $iy
metodiky dazniau linke naudoti mobiliyjy programéliy kiiréjai ir valdytojai. Dauguma i§ 130 tyrime
dalyvavusiy respondenty teigé, jog naudoja ,,.Scrum® metodika (Flora ir kt., 2014). Sio tyrimo rezultatus
patvirtina ir ,,State of Agile raportai, kuriuose Scrum metodika jau kelerius metus i$ eilés neuzleidzia
pozicijy (The 14th annual State of Agile Report, 2020).

,Scrum“ metodika 1995 metais sukiiré DZefas Suterlandas (Jeff Sutherland) ir Kenas Svaberis
(Ken Schwaber) (veliau su dar trimis kolegomis pristate ir ,,Agile* metodologija). Metodikai biidinga 1)
tiksla suskaidyti j uzduotis (programélés ar jos naujiniy kirimo darbus arba tasks) ir jas vykdyti prioriteto
tvarka (pagal pries tai sudarytg prioriteting eil¢); 2) atnaujinimus kurti ir paleisti cikliSkai, vadinamais
sprintais arba iteracijomis®, kuriy trukmé 1-4 savaités (kuriant naujg programéle ciklai taip pat islieka,
taCiau paleidimas iki galutinio programélés varianto biina ne iSorinis, | programéliy parduotuves, o
vidinis); bei 3) kasdien rengti trumpus komandy susirinkimus (Van Cesteren, 2017). Scrum modelis
paprastai turi keturis komponentus:

1. Produkto neatlikty darby saraSas (Product backlog):

a. Klientai, vartotojai, programéle kuriancios ir/ar palaikancios organizacijos vadovybé ir
kitos suinteresuotos Salys sudaro programélés funkcinius reikalavimus (kokias funkcijas
programe¢lé turi turéti, kokig paslaugg ir kaip turi atlikti. kuriame prioriteto tvarka suraSyti
produkto kiirimo ar tobulinimo tikslai;

b. Produkto vadovas pavercia reikalavimus tikslais ir juos suraSo i produkto tiksly sarasa;

c. Sarasas sudéliojamas pagal prioriteting eile. Jame suraSyti visi funkcionalumai, kurie turi

biiti jgyvendinti, klaidy taisymai, reikalavimai;

5 Tteracija pagal lietuviy kalbos Zodyng — ,procediiros kartojimas, remiantis ankstesnés procediros rezultatu
(https://www lietuviuzodynas.lt/terminai/Iteracija).
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2. Sprinto/iteracijos uzduocCiy sarasas (sprint backlog):
a. [ iteracija patenka auksciausiai neatlikty darby saraSo prioritetinéje eiléje esantys tikslai;
b. Tikslai suskaidomi j uzduotis ir padalijami komandoms;
3. Vykdoma iteracija:
Atliekamos uzduotys;
b. Iteracijos metu kasdien vyksta susitikimai, kuriuose aptariami nuveikti ir busimi darbai,
galintys i8kilti i1§Sukiai;
c. Sprinto rezultatai pristatomi suinteresuotoms Salims, gaunamas griztamasis rysys;
4. Darbinis programings jrangos prieaugis:
a. Jei iteracijos rezultatas atitinka nustatytus reikalavimus, jos uzduotis pazymima kaip
atlikta;
b. Ivyksta iSorinis (i aplikacijy parduotuves) arba vidinis paleidimas (imonés viduje,
pristatymas kitoms komandoms);
Sis rezultatas tampa kitos iteracijos pradiniu tagku;
d. Kai pasiekiamas nepadaryty darby saraso (Project backlog) tikslas (Definition of Done),

vertinama, jog jvyko darbinis programinés jrangos prieaugis (Van Cesteren, 2017).

Klientai .
Stakeholder iai suint];l'lces?xftl;)sios
Vartotojai s
) Salys (stakeholderiai)
; v \i'kal'tlotQJal patel]ga Kiekviena darbo diena pradedama
e ﬁ;liiv‘lmuf naujy scrum ‘u* — trumpu susitikimu, kuriame
Funkcionalumai cnqg:lumq Kasdienis programuotojai pristato nuveiktus ir ta
pavicalu scrum ‘as* dieng planuojamus darbus, jvardina
I galincius kilti i83ukius
Produkto vadovas naujy
Produkto funkcionalumy pagrindu
vadovas sudaro produkto tiksly
I sara$g (backlog)
Sarase prioriteto tvarka L . L
Produkto sura$yti planuojami Programuotojai pristato Sis paleidimas taps
backlogas funkcionalumai, klaidy sprinto rezultaty, lientas naujos iteracijos pradiniu
taisymai ir kiti reikalavimai teikia pastebéjimus, tasku
atsiliepimus
Prist Vidinis arba
UZduotys pem"ﬁr“‘”‘a iSorinis
paleidimas

Sprinto metu sprinto uzduotys i§skaidomos j

I sprinto uzduotiy sarasa
patenka auksciausiai produkto smulkesnes uzduotis/veiksmus (tasks)
backlog ‘e esantys tikslai

Saltinis: Van Cesteren, 2017

9 pav. ,,Scrum* modelis

Scrum modelis mégstamas dél komandiSkumo ir darbo matomumo — daznai pristatingjant
progresa, jis labiau matomas, negu kai pristatomas tik galutinis rezultatas. Kita vertus cikliski sprintai
ar iteracijos gali ne visiems pasiteisinti, todel Sio modelio pritatkomumas néra absoliutus (Van Cesteren,

2017).



37

1.6.4. Binsaleh ir Hassan modelis

Mokslininkai H. Edison, R. Jabangwea ir A. Nguyen-Duc (2018) atliko sisteming mobiliyjy
aplikacijy kiirimo modeliy analiz¢. Savo tyrime jie matavo modeliy pritaikomuma, tinkamuma veiklos
Sakai, pasitelkdami rigor/relevance principa. 1§ dvideSimties pirming analizés faze jveikusiy ir véliau
tirty modeliy tyrimo kriterijus atitiko tik du (Edison ir kt., 2018). Pirmasis, M. Binsaleh ir S. Hassan
(2011) modelis buvo sukurtas apjungiant ,,Agile* metodologija, XP, Scrum ir FDD modelius. Tai —
mobiliyjy aplikacijy kiirimo modelis, pritaikyta e-parduotuvéms bei panaSaus funkcionalumo
mobiliosioms programéléms (Edison ir kt., 2018). Modelis paremtas daugybinémis iteracijomis, kurios
savo ruoztu sudarytos i§ 5 faziy:

1. Tyrinéjimas
e Verslo reikalavimy nustatymas
e Sistemos metaforos nustatymas (sistemos metafora ,,Agile“ kontekste — terminy
suvienodinimas, susitarimai dél reikSmiy)
2. Produkto planavimas
e Programavimo uzduociy pritaikymas prie programélés vartotojo istorijos (vartotojo istorija
,»Agile“ kontekste — neformalus, apibendrintas paaiskinimas, kaip veikia viena ar kita
funkcija; maziausias darbo vienetas (uzduotys dalinamos j vartotojo istorijas)).
e Apibrézti, kurios vartotojo istorijos bus jgyvendinamos pirmiausia ir kada bus
paleidziamos.
3. Iteracija
e [teracijos planavimas
e [teracijos vykdymas (programavimas)
4. Produkto dalies paleidimas
e Testavimas: ar produktas atitinka reikalavimus?
e Paleidimas
5. Palaikymas
e Palaikymas ir evoliucija
e Naujy produkto daliy paleidimo planavimas (Binsaleh, Hassan, 2011).
Pastebétina, jog Sis modelis fokusuojasi i user experience (vartotojo patirt]) ir usability (patogumag
naudoti), dar vadinamus UX/UI. Modelis platus, taciau kiek per abstraktus ir ne per daugiausiai nutolgs
nuo ,,Agility” metodologijos, todél kvestionuotinas jo naujumas ir iSskirtinumas bei pritaikomumas.

Modelyje palickama daug laisvés ji taikanciai organizacijai ar asmeniui, taciau tai tuo paciu vertintina



38
ir kaip silpnybé — jis nepakankamai detalus, d¢l to neatneSa daug vertés organizacijai, kuri néra

pazengusi mobiliyjy programéliy kiirime.

1.6.5. Zelder, Kittl ir Petrovic modelis

Antrasis H. Edisono ir kity kartu tyrima vykdziusiy mokslininky reikalavimus atitikgs modelis —
C. Zeidler, C. Kittl, ir O. Petrovic (2008) sukurtas mobiliyjy aplikacijy kiirimo ir palaikymo modelis (9
paveikslas). Modelio autoriai, vélgi, siiilo iteracinj modelj, taigi daugiau priskirting prie ,,Agile®
metodologijos. Jo tikslas — sukurti produkts, didinanti verte tiek vartotojui, tiek ji sukirusiai

organizacijai (Zeidler, 2008).

ac : Verslo modelio ir a5 o s : Lauko tyrimai ir o
Idéjos generavimas atvejo kiirimas Teisiniai aspektai UX/UI kiirimas Igyvendinimas
Trendy ir . Eksperty
technologinés Verteés pasitilymo Telisrlngiﬁg)s&ugos nuomonémis Reikalavimy
aplinkos apibrézimas nge rtinir};a;% pagrista usability vykdymas
monitoringas apzvalga
Produkto portfelio Produkto/rinkos Duomeny, ir nlif)?rrltgrtlgjmuis i T\?gr};gilrrgrono
ueop kombinacijos privatumo . e ey .
jvertinimas Kiirimas Wtikrinimas pagrista usability vykdymas ir
apzvalga prieziiira
. R Vartojimo taisyklés . = :
P . Vertes architekttiros . oL Lauko tyrimai, Testy kiirimas ir
Poveikio analizé kiirimas 1 %%]?psallsslgfsgll;rlal vykdomi kartu valdymas
Reagavimo Pajamos srauty ir
|SaVIIIK mokéjimo biidy
strategijy kiirimas analizé

A4

Platinimo kanaly ir
rinkodaros
strategijos

palyginimas

A4

Verslo atvejo
(business case)
kiirimas

Saltinis: Edison ir kt., 2018

10 pav. Mobiliuju aplikaciju kiirimo modelis pagal Zeidler ir kt., 2008
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Model; sudaro 5 fazés: 1) Idéjos generavimo, kurioje atlickami rinkos tyrimai, produkto ir jo
poveikio analizé bei kuriamos reagavimo ] poveikj strategijos; 2) Verslo modelio ir atvejo kiirimo,
kurioje i§gryninama produkto verté, kitoniSkumas, pajamy srautai, marketingo strategijos; 3) Teisiniy
klausimy sprendimy, kurioje apsprendziami teisiniai santykiai su partneriais ir vartotojais bei teisinio
saugumo klausimai; 4) Lauko tyrimai ir Usability ir vartotojo patirties User experience (UX/UI) kiirimo,
kurios metu produkto prototipas iSbandomas tikslinése grupése ir koreguojamas siekiant uztikrinti kuo
geresng¢ vartotojo patirtj; bei 5) igyvendinimg, kurioje vyksta techniniai produkto kiirimo ir testavimo
darbai (Zeidler, 2008).

Modelis itin detalus analizés ir planavimo fazése, kas aktualu organizacijoms, kurios neturi daug
patirties mobiliyjy programéliy kiirime ir palaikyme. Taciau produkto vykdymui ir testavimui modelyje
néra skiriama pakankamai démesio, o produkto paleidimas ir palaikymas iSvis néra minimi. Todél
vertintina, kad modeliui triiksta i§baigtumo, cikliskumo, kas, anot mokslininky (Almasri, 2016; Pandey

ir kt., 2018; Cohen, 2014 ir kity) yra biitina nuolat besikeiian¢ioms programeléms.

1.6.6. Newton, Anslow ir Drechsler Kkritiniai séekmés faktoriai

Nors minétieji modeliai ir metodologijos, tokios kaip Scrum ar XP, gali buti lanks¢iai pritaikyti
skirtingy organizacijy, paZymétina, jog nei vienas jy néra aiSkiai orientuotas | saugumg. Taciau
N. Newton, C. Anslow ir A. Drechsler (2019) i$skyré Kritinius sékmés faktorius (KSF), kurie padeda
organizacijoms tiek pacioms biiti atsparesnéms kibernetiniy riziky atzvilgiu, tiek kurti saugesnius
produktus ir tokiu biidu gali biiti vertintini kaip programéliy kiirimo ir valdymo papildymas saugumo
klausimais. KSF mokslininkai suskirsté i keturias grupes pagal organizacijy sritis, lygius, kuriuose
faktoriai veikia: 1) organizacines praktikas, apimancias organizacijos informacinio saugumo strategija,
saugumo suvokima ir pozilrj i ji, bei verslo saugumo procesus; 2) komandines praktikas, j kurias sudaro
démesys komandos sudéciai ir kompetencijoms, saugumo mokymams bei veiksmingai vidinei
komunikacijai; 3) projekty praktikas, apimancias projekto saugumo planavima, santyki su klientais ir
projekto reikalavimy valdyma; bei 4) technines praktikas, akcentuojancias saugy produkty kiirimg ir
valdyma, testavimg bei paleidima (Newton ir kt., 2019).

Si metodologija darbo kontekste aktuali, nes apibrézia faktorius, kurie svarbis tam, kad ,,Agile®
metodologija besivadovaujancios jmonés dél didelés produkto dinamikos neprarasty fokuso j sauguma.
Modelio esmé — uztikrinti sauguma per organizacine kultiira, kurioje saugumas suvokiamas kaip
strategijos dalis, didelis démesys skiriamas komandos nariy kompetencijos (taip pat ir saugumo
klausimais) ir dalijimasis Ziniomis, projektai kuriami saugiis by design (pagal dizaing, pagal nutyléjima,

nuo pradziy saugiis), vadovaujamasi gerosiomis praktikomis. Taigi, §i metodologija nepaaiskina, kaip
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sukurti saugiag mobiligja programéle, bet sukuria saugumo konteksta organizacinéje aplinkoje, kas yra

svarbu kuriant saugius produktus, o Siuo atveju — saugias mobiligsias aplikacijas.

4 )

Organizacinés
praktikos
Informacinio
saugumo strategija
.. \ Saugumo suvokimas Proiekt
Komandinés ir poiiris  ji rojektu
praktikos praktikos
Verslo saugumo
Komandos sudétis procesai Projekto saugumo
ir kompetencijos \ j planavimas
Saugumo mokymai f \ Santykis su klientais
Techninés
. N raktik Reikalavim
Vidiné komunikacija P 08 valdymas "

\ / Saugaus kiirimo ir \ j

valdymo praktikos

Produkto saugumo
testavimo praktikos

Saugaus produkto
paleidimo praktikos

Saltinis: Newton ir kt., 2019

11 pav. Kritiniai organizaciju, veikianc¢iy pagal ,,Agile“ metodologija, saugumo faktoriai

Skyriaus apibendrinimas

Stengiantis perprasti visus saugiy mobiliyjy aplikacijy kiirimo ir valdymo procesuose kylancius
i$Stkius buvo apzvelgta mobiliyjy aplikacijy specifika, programéléms keliami reikalavimai bei
dazniausiai pasitaikancios aplikacijy saugumo spragos. Paaiskéjo, jog mobiliyjy aplikacijy parduotuvés
néra sukirusios saugumo standarty, kuriuos turi atitikti mobiliosios aplikacijos, tik pateikia
rekomendacijas, todé¢l visa atsakomybe dél programéliy saugumo sprendimo radimo ir jgyvendinimo
tenka programuotojams. Pastarieji, nors ir supranta aplikacijy saugumo svarbg, dazniausiai saugumo
srityje yra savamoksliai, jiems triksta kibernetinio saugumo ziniy. Dél to dazniausiai saugumo spragy
atsiradima salygoja programavimo klaidos, kitaip tariant, jos atsiranda dél programuotojy padaryty
klaidy. Sias spragas atrasti ir jsivertinti padeda automatizuotas ir rankinis testavimas ir riziky vertinimas,

taip pat dialektikos taikymas.
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Kadangi darbo tikslas — pasiiilyti j saugumg orientuota mobiliyjy aplikacijy kiirimo ir valdymo
modelj, buvo apzvelgti iki $iol sukurti mobiliyjy aplikacijy modeliai. Paaiskéjo, jog dazniausiai
mobiliyjy aplikacijy kurimui taikoma ,,Agile* metodologija bei skirtingi Sios metodologijos atmainos, o
populiariausia jy — ,,Scrum* metodologija. Remiantis Siomis teorinéje dalyje padarytomis i§vadomis
toliau darbe bus konstruojamas tyrimas bei | sauguma orientuotas mobiliyjy aplikacijy karimo ir

valdymo modelis.
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2. MOBILIU APLIKACIJU SAUGUMO PROBLEMATIKOS KUREJAMS
IR VALDYTOJAMS VERTINIMAS

2.1. Tyrimo metodologija

Analizuojant moksline literatiirag buvo iSskirtos dazniausiai pasitaikancios ir didziausig grésme
kelian¢ios mobiliyjy aplikacijy saugumo spragos, taip pat iSnagrinéti mobiliosioms programéléms
taikomi saugumo standartai, taikomi reikalavimai. Pazymétina, jog nors tiek mobiliyjy programeliy
parduotuvés, tiek skirtingi teisés aktai pateikia abstrakcius techninius bei vartotojy duomeny apsaugos
reikalavimus, sprendimus kaip Siuos reikalavimus jgyvendinti turi atrasti patys programélés kuréjai.
Taip pat pastebétina, jog dalis problemy yra ,,paveldimos® kartu su treCiyjy Saliy kurtais jskiepiais ar
valdomomis paslaugomis. Nagrinéjant moksling literatiira taip pat buvo prieita prie iSvados, jog
programuotojams daznai truksta kibernetinio saugumo ziniy, kas trukdo jiems visapusiskai jvertinti jy
kuriamy mobiliyjy programeliy aspektus.

Tyrimo metodika. Siekiant jvertinti saugiy mobiliyjy aplikacijy kiirimo ir valdymo problematika
buvo atlickamas tyrimas, kurio metu bus apklausiami didele patirt] sukaupe mobiliyjy programéliy
kiiréjai. Sio tyrimo metu gauti duomenys bus sujungiami su teorine darbo medZiaga bei jy pagalba bus
kuriamas ] saugumg orientuotas mobiliyjy aplikacijy kiirimo modelis. Kadangi tyrimo metu siekiama
giliau iStirti saugiy mobiliyjy programéliy kiirimo i$Sukius, t. y., teorija sickiama sugeneruoti i§ tyrimo
metu gauty duomeny, tikslinga pasitelkti kokybinj tyrimo metodg (Gaizauskaité, Valaviciene, 2016).
Siekiant i§ kokybinio tyrimo rezultaty daryti apibendrinancias iS§vadas svarbu, kad surinkta medziaga
bty galima susisteminti ir apdoroti (Gaizauskaité, Valaviciene, 2016), taciau siekiant sumazinti galimag
tyréjo ribotuma, klausimai turi buti pakankamai atviri, tyrimas turéty vykti kuo labiau organiskai, turi
biiti atkreipiamas démesys j konteksta (Zydziiinaité, Sabaliauskas, 2017). Dél $iy priezaséiy pasirinktas
tyrimo instrumentas — struktiiruotas interviu, kuris véliau bus vertinamas per interpretatyving pozicija.

Tyrimo tikslas: jvertinti mobiliy aplikacijy saugumo problematika, kylancig programeliy
kiir¢jams ir valdytojams.

Tyrimo uzdaviniai:

1. Apzvelgti mobiliyjy aplikacijy kiirimo eigg, procesus;

2. Atskleisti i§Sukius, kylan¢ius mobiliyjy aplikacijy kiiréjams, kuriant saugias programeéles;

3. Ivertinti kibernetinio saugumo ziniy ir saugumo metody taikymo svarba mobiliyjy programéliy

saugumui;

4. Remiantis eksperty patirtimi i$skirti svarbiausius aspektus, kurie turéty buti jtraukti kuriant ir

verifikuojant ] saugumg orientuotg mobiliyjy aplikacijy kiirimo ir valdymo modelj.
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Tyrimo atranka ir patikimumas. Remiantis sociologiniy tyrimy metodologija, kokybinio tyrimo
patikimumui gal biiti taikomi trys kriterijai: tikrumas/tikétumas (angl. credibility), perkeliamumas (angl.
transferability) bei jtikinamumas (angl. trustworthiness) (Golafshani, 2003, Zydzianaité, Sabaliauskas,
2017). Siekiant atitikti tikrumo/tikétumo kriterijy biitina pasirinkti tinkamus ekspertus: svarbu
vadovautis nuostata, jog tyrimui aktuallis asmenys turi gerai iSmanyti situacija, turéti su ja susijusios
patirties ir gebéti atsakyti j interviu metu jam uzduodamus klausimus (Zydzitinaité, Sabaliauskas, 2017).
Laikantis $io principo tam, kad biity galima giliau istirti mobiliyjy programéliy kiir¢jams ir valdytojams
kylancius i$stikius, buvo pasitelkta kriteriné atranka: tyrimo ekspertais buvo pasirinkti su mobiliosiomis
programeléms dirbantys asmenys, turintys ne mazesng nei 5 mety patirtj biitent mobiliyjy programéliy
kiirimo srityje. Tyrimo perkeliamumo kriterijy tyrimas taip pat potencialiai atitinka: tai, kad
apklausiami ekspertai — Lietuvoje kuriamy programeliy atstovai, perkeliamumui neigiamos jtakos
neturés, nes mobiliyjy aplikacijy rinka yra globali. Kitaip tariant, mobiliosios programélés, taip pat ir
kurtos Lietuvoje, yra daugiausiai platinamos dviejose visame pasaulyje prieinamose virtualiose
parduotuvése, o visoms Siose parduotuvése platinamoms aplikacijoms yra taikomi vienodi reikalavimai
nepaisant jy kiirimo geografijos. Todél galima teigti, jog visos parduotuvése patalpintos programélés yra
lygiavertés rinkos dalyvés. Pazymétina ir tai, kad Lietuva placiai pripazjstama kaip gana aukstu
informacinu rastingumu pasizyminti Salis, todél labai tikétina, jog ir mobiliyjy aplikacijy srityje Lietuvos
kiiréjai ir valdytojai atitinka Vakary valstybiy bei globalig rinka. Siekiant atitikti jtikinamumo kriterijy
svarbu pasirinkti tinkamga tyrimo imtj. Remiantis klasikine testy teorija darytina iSvada, kad kokybinio
tyrimo eksperty skai¢iy ir tyrimo rezultaty patikimumga sieja greitai ggstantis netiesinis rySys ir grupéje
nuo 5 iki 9 respondenty atsakymo patikimumas pasiekia maksimumg (Libby, Blashfield, 1978;
BaleZentis, Zalimaité, 2011). Siekiant maksimalaus tyrimo patikimumo ir jtikinamumo, tyrimui
pasirinkti 9 ekspertai.

Mobiligsias aplikacijas kurian¢ioms bei valdan¢ioms jmonéms buvo iSsiysti kvietimai dalyvauti
tyrime (pabréziant pagrindinj eksperty kriterijy, t. y., ne mazesné nei 5 mety specifiné darbo su
mobiliosiomis programélémis patirtis), i§ 15 sutiko dalyvauti 3. Véliau sniego gniiiztés principu, pagal
eksperty rekomendacijas buvo atrinkti kiti 10 eksperty, i§ kuriy dalyvauti tyrime sutiko 6.

Kokybinio tyrimo patikimumas taip pat gali bati sustiprintas ir trianguliacijos principu (Patton,
2002, Zydzitinaité, Sabaliauskas, 2017). Trianguliacijos principas tyrimo imtyje atsiskleidzia trimis
aspektais: 1) skirtingo lygmens pareigybiy, darant prielaida, jog skirtingo lygmens pareigybes uzimantys
asmenys procesus gali vertinti skirtingai (didesn¢ svarba skirti skirtingiems proceso etapams), taip
siekiant kuo placiau atskleisti programéliy kiirimo procesg; 2) imonés dydzio, darant prielaida, jog nuo
imones dydzio kinta ir komandy, kurian¢iy programéles, sudétis bei aplikacijy kiirimo proceso trukmé;
bei 3) specializacijos, darant prielaida, jog skirtingos specializacijos ekspertai atkreips démesij i

skirtingus, taigi vertinant bendrai — platesnio spektro programéliy saugumo i$siikius.
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Tyrimo ekspertai: sickiant kuo didesnio tyrimo patikimumo, buvo siekiama atrinkti kuo
s¢kmingesniy mobiliyjy aplikacijy kiir¢jus ir valdytojus. Taip pat buvo kreipiamas démesys | mobiliyjy
aplikacijy teikiamy paslaugy pobidi, stengiantis rinktis skirtingus mobiliyjy programéliy kiiréjus ir
valdytojus. Be organizacijy ar asmeny, kuriy darbo pobudis — kurti ir valdyti daug mobiliyjy aplikacijy,
ekspertai atstovauja sveikatos apsaugos, Svietimo, verslo administravimo, Ziniasklaidos ir mados
veiklos sektorius.

Ekspertas Nr. 1 — UAB ,,Visma Lietuva® programuotojas, dirbantis su ,,Android* platformai
pritaikyta Norvegijos darzeliy aplikacija. Aplikacija plataus funkcionalumo, apima vaiky ugdymo,
lankomumo informacijos valdyma, turi tévy ir mokytojy modulius. Pazymétina, jog nors UAB ,,Visma
Lietuva“ teikia gana platy internetiniy sprendimy spektra ir turi daug skirtingy klienty, dél jmonés
struktiiros, t. y., suskirstymo dedikuotomis komandomis, vienu metu dirban¢iomis su vienu projektu,
Siuo atveju Sis ekspertas priskiriamas prie ty, kurie kuria ir palaiko vieng projekta, o ne dirba su daug
projekty vienu metu.

Ekspertas Nr. 2 — UAB ,Mediapark™ asocijuotasis partneris, atlickantis vyresniojo projekty
vadovo funkcijas. Sio eksperto komanda i§leidZia po nauja programéle vidutinigkai kas 6-12 ménesiy.
Tarp ,,Mediapark* kurty programéliy — tokios kaip ,,Spark®, ,,Viada®, ,,Redbull* mobiliosios aplikacijos.

Ekspertas Nr. 3 — IBM dukterinés jmonés IBM iX mobiliyjy aplikacijy architektas. IBM iX
Lietuvos padalinys per metus iSleidzia 11-12 programéliy. Tarp IBM iX Lietuva kurty mobiliyjy
aplikacijy — mobiliosios programelés tokioms kompanijoms kaip ,,Porche* ir ,,BMW*.

Ekspertas Nr. 4 — UAB ,Delfi“ IT skyriaus vadovas (CTO), atsakingas uz organizacijos
programelés backendq, uzduoCiy treCiajai Saliai, teikianCiai organizacijai hibridinés programeélés
sprendima, kiirimg (verslo poreikio iSkomunikavima bei techniniy reikalavimy sudaryma).

Ekspertas Nr. 5 — startuolio UAB ,,Gigsis*, kuriam priklauso programélé¢ ,,Pingin®, direktorius.
,,Pingin“ — B2B (business to business arba verslas verslui) principu veikianti programélé, sitilanti plataus
spektro iSmaniyjy namy ir prietaisy sistemas biurams, bendradarbystés erdvéms (angl. ~ub), vieSbuciams
ir pan.

Ekspertas Nr. 6 — laisvai samdomas ,,Android“ platformoms skirty programéliy kiiréjas,
besispecializuojantis frontend programavime ir naujg programéle isleidziantis vidutiniSkai kas 6-12
ménesiy.

Ekspertas Nr. 7 — programélés ,Trafi“ programuotojas, besispecializuojantis backend
programavime.

Ekspertas Nr. 8 — startuolio-programelés ,,Mindletic* IT skyriaus vadovas (CTO), atsakingas uz
korektiskg programélés veikima. ,,Mindletic* — emocinés higienos ir psichologinés sveikatos gerinimo

jrankis.
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Ekspertas Nr. 9 — UAB ,,Vinted”“ Saugumo direktorius, vadovaujantis informacinio saugumo
komandai ir prisidedantis prie visy ijmonés produkty kiirimo.

Struktiiruoto interviu modeliavimas

Informantams buvo pateikta 20 atviry klausimy, siekiant iSgauti kuo autentiSkesne respondenty
nuomone bei aprépti kuo daugiau konteksto. Struktuiruoto interviu klausimus tikslinga skirstyti j tris
dalis: 1) klausimai, atskleidziantys respondento patirtj ir vaidmenj mobiliyjy aplikacijy kirime;
2) pagrindiniai klausimai, padésiantys giliau iStirti saugiy mobiliyjy aplikacijy kiirimo ir valdymo
procesus, juose iSkylancius i$Sukius bei jy iveikimo budus; ir 3) papildomi klausimai, atskleidziantys
eksperty pozitrj j mobiliyjy aplikacijy rinkos pokycius. Tyrimo klausimai pateikiami 1 priede, o

schematiskai pavaizduoti 12 paveiksle:

Patirtis mobiliyjy
aplikacijy srityje
.‘_2 1
_g 1 1 | ]
— Kuriamy ir/ar
Vaidmuo jmonéje, Oreanizaciios dvdis Organizacijos ir/ar valdomy
specializacija g Jos dy komandy sudétis programéliy skaicius
(viena/daug)
Saugiy mobiliyjy
aplikacijy kiirimo
ir valdymo
problematika
|
I | | | | |
= Ar egzistuoja Dazniausiai
= Programelés Saugumo Aplikacijy Taikomi tandoztai? Tei atsirandancios
g k%lrimo sprendimy naujiniy aplikacijy s ne. kuo ¢ saugumo
F0Cesas pobudis, jy pobudis, daznis testavimo remiamasi spragos ir jy
p ivedimo laikas ir priezastys metodai : . sprendimo
kuriant saugias bidai
programeéles?

Rinkos poky¢iai
2 '
= | |
= Ar organizacijy poziiiris Ar vartotojy pozifiris i
gl 1 aplikacijy sauguma aplikacijy sauguma

keiciasi? keiciasi?

Saltinis: sudaryta tyrimo autorés

12 pav. Struktiiruoto interviu klausimy loginé schema
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Tyrimo etika

Struktiiruotas interviu buvo atliekamas moksliniais tikslais, magistro baigiamojo darbo apimtyje.
Tyrimo dalyviai jame dalyvavo laisva valia, neatlygintinai. D¢l pandeminés situacijos Salyje, visi
interviu vyko nuotoliniu biidu, naudojantis programa ,,Zoom". Kadangi visi informantai atstovauja
verslo organizacijas, o kai kurie net gali biiti traktuojami kaip netiesioginiai konkurentai, tyrime itin
svarbu laikytis konfidencialumo principo. Todé¢l analizuojant tyrimo rezultatus informanty atsakymai
pateikiami apibendrinta forma, o cituojant — nuasmeninami. Klausimus iliustruojanciose suvestinése
informantui priskirtas pavadinimas (pavyzdziui, Ekspertas Nr. 1) néra rodomas, o informantai kei¢iami
vietomis (iSskyrus pirmos dalies klausimus, kurie ir uz tyrimo riby yra laisvai prieinami), kad bty
iSlaikomas anonimiSkumas (pavyzdziui, viename paveiksle pirmo informanto atsakymai gali buti
vaizduojami pirmame stulpelyje, kitame paveiksle — septintame ir pan.). Interviu buvo jrasinéjamas
programoje ,,Zoom" idiegtu jrankiu bei tyr¢jo telefonu, siekiant sumazinti duomeny praradimo rizika.
Visi Sie principai buvo pristatyti kiekvienam tyrimo dalyviui interviu pradzioje, taip pat buvo
teiraujamasi, ar tyrimo dalyvis leidzia minéti jo darbovietg ir pareigas. 8 atvejais i§ 9 Sis leidimas buvo
duotas, kitu atveju bet kokia eksperta identifikuoti galinti informacija nebuvo atskleista. Tyrimo
rezultatai buvo apdorojami programa ,,MaxQDA®. Tyrimo iliustracijoms naudojamos iStraukos i§

programos pagalba atvaizduoty kokybinio tyrimo rezultaty suvestiniy.

2.2. Tyrimo duomeny analizé

Pirmojoje klausimy grupéje informantams buvo pateikiami klausimai apie jy darbo patirtj, rolg
kuriant ar palaikant mobiliasias aplikacijas, patirtj §ioje srityje, komandos sudétj. Siais klausimais, kaip
jau minéta, buvo siekiama kategorizuoti informantus pagal jy pareigybés lygi, imonés dydi,
specializacija, veiklos pobudj (ar ekspertas dirba su viena, ar kuria bei valdo daug programéliy vienu
metu) ir darbo mobiliyjy programéliy kiirimo ir valdymo srityje patirtj, darant prielaida, jog Sie kriterijai
gali daryti jtakg tiek eksperty pasakojimui apie programeliy kiirimo ir valdymo procesa, tiek paties
proceso pobiidziui. Susistemintos respondenty charakteristikos pateikiamos 4 lentel¢je. Kadangi tam
tikros charakteristikos apie ekspertus paaiskéjo tik tyrimo metu, eksperty pasiskirstymas skirtingy

trianguliacijos principo aspekty pozitiriu néra vienodas.
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4 lentelé. Strukturuoto interviu informanty-eksperty charakteristikos ir kriterijai

— (@\ on < v \O >~ (o2} (@)}
= = = = = = = = =
Z Z Z Z Z Z Z Z Z
wn wn wn wn wn wn wn wn wn
< < < < < < < < <
b= b= b= b= b= b= b= b= b=
O ] O O ] O ] ] ]
a a a a a a a a a
wn) wn) wn) wn) wn) wn) wn) wn) wn)
A A A A A A A A A
83 83 83 83 83 83 83 8 83

Auksto lygmens vadovas = = = i

Vidutinio lygmens vadovas u +

Vykdancios funkcijos = = =

Didelé/vidutiné jmoné + + + + + +

Maza jmoné/startuolis u +

Savarankigkai dirbantis =

Specializacija: frontend = =

Specializacija: backend a a a

Specializacija: backend ir frontend - + + u

Veiklos pObITldi?: programeliy kiirimo + + +

agentliros principas

Veiklos pobiidis: vienos programélés + + + + + +

palaikymas

Programéliy kiirimo patirtis 5-7 m. i u +

Programéliy kiirimo patirtis 8-10 m. u u +

Programeéliy kuirimo patirtis daugiau + + n

nei 11 m.

Saltinis: sudaryta tyrimo autorés

13 paveiksle pateikiamos diagramos, kuriose grafiskai pavaizduotas eksperty pasiskirstymas pagal 1)
pareigybés lygj, 2) atstovaujamos jmonés dydi bei 3) specializacija. Ketvirtoje diagramoje atsiskleidzia
eksperty pasiskirstymas pagal pagrindinj atrankos kriterijy — patirt] mobiliyjy aplikacijy kirimo ir
valdymo srityje. Ekspertu tyrime laikomas asmuo, kuris tokios darbo patirties yra sukaupes ne maziau

nei 5 metus. Visi tyrime dalyvave ekspertai §j kriterijy atitinka.
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= Auksto lygmens vadovas = Didelé/vidutiné jmoné
Vidutinio lygmens vadovas Maza ijmoné/startuolis
= VykdanGios funkcijos = Savarankiskai dirbantis

33%

= Specializacija: frontend
S = Patirtis 5-7 m.
Specializacija: backend Patirtis 8-10 m.

= Specializacija: frontend ir backend = Patirtis 11 m. ir daugiau

Saltinis: sudaryta tyrimo autorés
13 pav. Tyrimo informanty pasiskirstymas pagal svarbiausias charakteristikas

Pagrindiniy klausimy dalyje — 11 klausimy. Pirmiausia eksperty buvo prasoma trumpai nupasakoti
juy imongje ar veikloje taikoma programéliy ar jy atnaujinimy kiirimo procesa. Apibendrinus informanty
atsakymus gauti tokie proceso zingsniai (¢ia ir toliau skliausteliuose raSoma kiek eksperty i§ 9 minéjo §j
proceso zingsnj, pavyzdziui, 2/9 - 2 ekspertai i§ 9):

1. Iniciacija (9/9)

Analize (7/9)

Architektura (7/9) (kity respondenty jvardinta kaip specifikacija (2/9))
Vizualiniai dizaino sprendimai (7/9)

Programavimas (9/9)

Testavimas (9/9)

S R e

Patalpinimas j parduotuves (9/9)
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Gauti rezultatai leidzia daryti iSvada, jog programéliy ir jy naujiniy kiirimo procesas — gana
standartizuotas ir skiriasi ne esminiai, o techniniai proceso aspektai, pavyzdziui, kai kuriose jmonése
dizaino fazé¢je yra daroma vartotojo sasajos schema (wireframe), kitose i$ karto daromi vizualiniy
dizaino elementy kombinavimai ir sprendimai. Pazymeétina, jog vienas informantas atlieka tik
programavimo darbus, todél jis apie procesa pasakojo jau po dizaino fazés. Informanty atsakymy

pasiskirstymas atsispindi 14 paveiksle:

@4 Procesas

@4 Iniciacija ) o o ) @ © o o @

@4 Analizé o o ) o o o

@4 Specifikacija o @

@4 Architektira o o ) o o o o 7
@4 Dizainas o o o o

@4 Vykdymas: programavimas L ] ® L L @ < o ®

Eg Testavimas o [ o o o @ o o o

@, Dokumentacija o

©4 Paleidimas =] o o o o o o o °

Saltinis: sudaryta tyrimo autorés
14 pav. Mobiliosios programélés kiirimo proceso Zingsniai pagal tyrimo ekspertus

Paklausti, kuriame programéliy ar jy naujiniy kiirimo proceso etape dazniausiai jvedami saugumo
sprendimai, 5 informantai i§ 9 teigé, jog saugumo sprendimy pradedama ieskoti architektiiros ar
specifikacijos fazéje (Sios fazés pagal daugeli modeliy priskiriamos prie programélés ar jos naujinio
techninio ir vizualinio dizaino, todél tyrime yra sugrupuotos). 3 ekspertai teigé, jog apie saugumo
sprendimus pradedama kalbéti analizés fazéje, tuo tarpu 1 ekspertas teige, jog apie saugumo sprendimy

pradedama ieSkoti dar iniciacijos faz¢je. Informanty atsakymai iliustruojami 15 paveiksle:

©g Jvedimo laikas

@4 Iniciacijos fazéje o

©g Analizés fazéje L o @

©g Architektiros/specifikacijos faze L . . L L4
Saltinis: sudaryta tyrimo autorés

15 pav. Saugumo sprendimy ivedimo i procesa laikas

Paprasyti padetalizuoti, kokio tipo sprendimai tai dazniausiai biina, dauguma teigé pirmiausia
priimantys sprendimus, su kokiais duomenimis bus dirbama (6/9), kokie techniniai duomeny
Sifravimo (5/9) ir saugojimo (4/9) sprendimai bus naudojami, apgalvojamos biisimos sgsajos tarp naujy
ir jau turimy duomeny (3/9), bei kokios treciyjy Saliy bibliotekos bus naudojamos (2/9). Eksperty

atsakymuy pasiskirstymas schematiskai pavaizduotas 16 paveiksle:

@4 Pradiniai sprendimai
@4 Kokios bus sgsajos tarp duomeny » @ °
©g Dél treciyjy Saliy biblioteky naudojimo L o 2
@ Techniniai,dél duomeny saugojimo ® ® L )
@4 Techniniai,dél ifravimo o ° @ o @ 5
©g Kokie duomenys bus renkami L] L] L L I+ [+

Saltinis: sudaryta tyrimo autorés
16 pav. Saugumo sprendimai, eksperty priimami pirminéje fazéje
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7 ekspertai teigé, jog priimant programéliy ar jy naujiniy saugumo sprendimus atsizvelgiama j tai,

kokie duomenys bus tvarkomi, tuo tarpu 2 ekspertai savo klientams sitilo standartizuotg paslaugg ir bet

kurie nauji sprendimai neturi jtakos pamatiniam, strateginiam saugumo lygiui, kurj jie tiek techniniais,

tiek procesiniais sprendimais stengiasi iSlaikyti itin auk$ta. Su §iuo teiginiu buvo susije¢s ir kitas

klausimas: ,,kokiy sprendimy imatés, kad jisy programélés biity saugios?*, kurio atsakymus ir tikslinga

skirstyti  procesinius ir techninius. Eksperty organizacijose taikomi procesiniai saugumo sprendimai:

1.

S AW

Diferencijuotas duomeny saugojimas (skirtinguose serveriuose patalpintose duomeny
saugyklose) (5/9);

Prieigos prie duomeny diferencijavimas organizacijos mastu (kokie darbuotojai kokius
duomenis gali matyti) (2/9);

Procediry ir scenarijy aprasy naudojimas (2/9);

Duomeny Zemeélapio naudojimas (1/9);

Sertifikuotos IT infrastruktiiros naudojimas (1/9);

Organizacijos turimy duomeny auditas (1/9);

Informanty minimi techniniai saugumo sprendimai buvo $ie:

1.
2.

Sifruota komunikacija (9/9);

Diferencijuota sistema su galimybe atjungti blogai veikianti ar saugumo spragy turintj
funkcionaluma (4/9);

Nuolatiniai programélése naudojamy treciyjy Saliy jrankiy ir biblioteky atnaujinimai (4/9);
Treciyjy Saliy saugumo jrankiy naudojimas (pavyzdziui, ,,Android Firebase® naudojimas

vartotojo autentifikacijai) (3/9);

Susisteminti eksperty atsakymai pateikiami 17 paveiksle.

(@4 Procesiniai sprendimai
©g Diferencijuotas duomeny saugojimas L] ° ° L]
©g Duomeny Zemélapis ]
©¢ Prieiga prie duomeny diferencijuota pagal darbuotojy roles L] L]
©¢ Sertifikuota infrastruktara L
©¢ Procediry,scenarijy apsiraSymas ir sekimas ]
©g Jmonés duomeny auditas L4
(@9 Techniniai sprendimai
©¢ Nuolatiniai jrankiy ir trediyjy 3aliy biblioteky atnaujinimai . L . L
©¢ Nesaugaus funkcionalumo i$jungimas L] L L4
@ Treéiyjy Saliy saugmo jrankiy naudojimas L L
©g Sifruota komunikacija ° ° ° ° ° 'Y @ o o

Saltinis: sudaryta tyrimo autorés

17 pav. Sprendimai, padedantys kurti ir valdyti saugias programéles

Eksperty taip pat buvo teiraujamasi, kas kiek laiko jie paprastai leidzia programeliy naujinius ir

kokio pobiidzio atnaujinimai tai paprastai btina (naujy funkcionalumo diegimai, funkcionalumo klaidy

taisymai, saugumo spragy lopymai ar pan.). 3 ekspertai i§ 9 atsaké, jog programéliy atnaujinimai jy

organizacijose/veikloje leidziami ciklais: 2 organizacijy programéliy ar jy naujiniy kiirimo ciklas trunka

2 savaites, 1 —4 savaites. Visi trys informantai atstovavo dideles imones. Tuo tarpu 6 ekspertai naujinius
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leidzia pagal poreiki, o jy daznis skiriasi. 2 i§ minéty 6 informanty organizacijose/veiklose naujiniai
leidziami kas 1-2 ménesius, 2 — dazniau nei kas 2 savaites. Pazymétina, jog taip daznai atnaujinimus
leidzia tyrime dalyvavusiy eksperty darbovietés, turinCios startuolio statusa. 1 ekspertas teige, jog
atnaujinimus daro kartg | pus¢ mety, taciau tai — ekspertas, dirbantis tik su aplikacijos frontendu, todél
tikétina, jog jis neturi visy Ziniy apie sistemos, kuriai priklauso programele, backendo atnaujinimus. Visi
ekspertai teigeé, jog naujiniais dazniausiai diegia naujg ar tobulina esamg funkcionaluma, klaidy taisyma
daro reciau (ji pamingjo tik 5 ekspertai i§ 9). Paklausti, ar daro spragy lopyma, visi teigg, jog jei spragy
atsiranda, jas taiso kaip jmanoma greiciau, ta¢iau tai atsitinka retai, nes jie démesio skiria saugumo
spragy prevencijai. Susisteminta informacija apie informanty atstovaujamy organizacijy/veikly

atliekamus programéliy atnaujinimus pateikiama 18 paveiksle.

@1 Atnaujinimai

@7 Pobudis
@7 Funkcionalumy pridéjimas/tobulinimas L] ] ] ® [ ] @ ® ] [
@7 Klaidy taisymas ° ° o o o

@) Daznumas
@7 DaZniau nei kas 2 savaites @ o
@7 Kas 2 savaites o °
@7 Kas 4 savaites @
@7 Kas 1-2 ménesius ° [
@71 Kartg j pusmetj ©

@7 Cikliskumas
@7 Ciklidkas @ ° o
@7 Necikliskas =] ° ° ° o o

Saltinis: sudaryta tyrimo autorés
18 pav. Eksperty atstovaujamy organizacijuy/veikly atlickami mobiliyjy programéliy

atnaujinimai

Kitas klausimas, kurio buvo teiraujamasi eksperty — kaip testuojamos programélés ir jy
atnaujinimai. 7 ekspertai i§ 9 (t. y., 78 proc. informanty) atsaké, jog jy atstovaujamose
organizacijose/veiklose programélés. 6 informantai i§ 9 naudoja automatinius, specialiai sukurtus testus
(pasitelkiant automatizuota dinaminj testavimo metoda). Po 5 ekspertus taip pat teigé, jog jy
organizacijose/veiklose atliekamas automatizuotas statinis testavimas (t. y., automatizuotai tikrinamas
programélés kodas) bei neautomatizuotas statinis testavimas — kai programuotojas perziiri kito kolegos
parasyta koda. 3 informantai taip pat pazymejo, jog programéliy sauguma padeda uztikrinti treciyjy Saliy
vykdomas jsiskverbimo testavimas (penetration tests, kai bandoma jsilauzti | programéle, specialiai
suvesti netinkamus duomenis ir pan., siekiant atrasti imituoti jsilauzeliy atakas), o 2 ekspertai pasitelkia
treciasias Salis visapusiSkam programélés iStestavimui. 7 ekspertai i§ 9 taip pat atlieka vadinamaji smoke
test — jau paleistos ir vartotojams prieinamos programelés testavimg, dazniausiai prie§ paleidziant nauja
funkcionalumg, siekiant jsitikinti, jog su atnaujinimu programelé veiks korektiSkai. Eksperty
atstovaujamy organizacijy/veikly naudojamy mobiliyjy aplikacijy testavimo metody suvestiné

pateikiama 19 paveiksle:
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@4 Testavimas
@4 Automatizuotas dinaminis testavimas ® ® ® L] L ®
@4 Automatizuotas statinis testavimas L L L . L4
@4 Penetration testai [ [ o
@ Treéiyjy 3aliy pasitelkimas testavimui L o
@4 Neautomatizuotas statinis testavimas ® L] L L ®
@4 Rankinis dinaminis testavimas L L L L L L] L] 7
©g Smoke test @ @ @ @ ] © ©

Saltinis: sudaryta tyrimo autorés
19 pav. Eksperty atstovaujamy organizacijy/veikly naudojami mobiliujuy aplikacijy testavimo

metodai

Eksperty buvo klausiama ar jy organizacijose/veikloje yra atlieckami su mobiliosios programélés
saugumu susije rizikos vertinimai. 4 ekspertai atsake, jog nedaromas (nors du i§ jy teigé, jog planuoja
pradéti juos daryti), 2, jog daromas, bet be aiskios metodologijos, o 1, jog daromas pagal organizacijos
mastu patvirtintg rizikos vertinimo metodologija. 2 ekspertai negaléjo atsakyti i §j klausima, nes |
programélés kiirimo procesa jsijungia véliau, jau po analizés ir specifikacijos fazés.

Informanty taip pat buvo teirautasi, kokiais saugumo standartais (jei tokie egzistuoja), kokia
informacija jie remiasi kurdami ir valdydami programéles. Visi ekspertai vienbalsiai sutiko, kad
visuotinai priimto saugumo standarto néra, todé¢l dauguma (8 informantai i§ 9) pasikliauja savo
asmeninémis ziniomis ir patirtimi. Didzioji dauguma eksperty informacijos taip pat iesko paieskos
sistemose (6/9), kiti kliaujasi vidiniais organizacijy geryjy praktiky dokumentais (4/9), aplikacijy
parduotuviy reikalavimais (3/9). 3 ekspertai taip pat miné¢jo OWASP mobiliyjy pazeidziamumy sarasa,

1 teigé informacijos ieSkantis knygose, 1 — kad kaip vieng saugumo standarty vertina BDAR.

(©¢ Saugumo standartai
©g Knygos saugumo sprendimy klausimais o
g OWASP © © °
(©¢ Organizacijos gerosios praktikos L . L4 *
©g Parduotuviy techniniai reikalavimai L o L
©¢ BDAR o
(©g¢ Paieskos sistemos ) o o ® o ©
©¢ Asmeninés Zinios, patirtis o ] ° @ @ [+ @ °

Saltinis: sudaryta tyrimo autorés
20 pav. Eksperty jvardinti mobiliyjuy aplikaciju saugumo standartai

Paskutiniai du pagrindiniy klausimy kategorijoje buvo klausimai apie saugumo spragas.
Informanty buvo prasoma jvardinti dazniausiai kylancias saugumo spragas bei teiraujamasi, kaip jy biity
galima iSvengti. Kaip dazniausiai iSkylancig spragg ekspertai jvardino tre¢iyjy Saliy biblioteky ar jrankiy
saugumo spragas, kurias paveldi jy kuriama ar valdoma programélé (8/9). Kaip dazniausiai pasitaikantj
pazeidziamumga dé¢l programeélés ar jos atnaujinimo kuré¢jo kaltés 4 ekspertai i§ 9 jvardino backendo

pasitikéjimg frontendu. Cituojant vieng respondenty:

»Daznai nutinka taip, kad develop ‘indami develop ‘eriai kazkodél nusprendzia, kad visa tai, kq issitrauke

is duombazés as numesiu atgal j aplikacijq, o aplikacija pati nuspres, ko jai reikia, ko jai nereikia. Tai
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su Situ sprendimu problema yra tai, kad bet kuris hacker’is ar bet kuris daugiau IT Ziniy turintis Zzmogus

gali tg traffic’q tarp mobiliosios aplikacijos ir back end’o stebéti.

Perfrazuojant, programuotojai kartais i§ backendo i programéle siuncia daugiau informacijos, negu
programelei reikia, galvodami, jog programélé pati atsirinks ir vartotojui parodys tik tuos duomenis,
kuriuos jam reikia matyti, tac¢iau komunikacijg tarp programélés ir serverio stebintis tarpinis zmogus ar
jrenginys gali nuskaityti visg perduodamg informacija. Su komunikacija susijusius pazeidZziamumus
jvardino ir kiti 4 informantai, teigdami, jog daug spragy atsiranda API sgsajose. 3 ekspertai pastebéjo,
jog spragos atsiranda dél organizaciniy-procesiniy priezas¢iy. 1 informantas kaip spragy atsiradimo
priezast] paminéjo nepakankamg duomeny Sifravimg. Susistemintg informacija apie eksperty jvardintas
spragas iliustruoja 21 paveikslas. Paklausti, kaip $iy spragy biity galima iSvengti, ekspertai akcentavo,
jog svarbu nuolat atnaujinti treciyjy Saliy bibliotekas, naudoti naujausias jrankiy versijas, atidziai rasyti

programéliy koda bei jas testuoti, operatyviai reaguoti bei taisyti atsiradusias spragas.

©g Spragos

(©¢ Nepakankamas Sifravimas L

(©¢ Organizacinés - procesinés spragos ® ® .
(@9 Nesaugis API's o o @ @

(©¢ Backendo "pasitikéjimas” Frontendu L ] L] ¢

©g Paveldimos treéiyjy 3aliy kurty jranky spragos L L ° ® ° @ o

Saltinis: sudaryta tyrimo autorés
21 pav. Eksperty jvardintos mobiliosiose programélése atsirandancios saugumo spragos

Papildomy klausimy dalyje ekspertams buvo pateikiami 3 klausimai, siekiant iSsiaiskinti
mobiliyjy aplikacijy rinkos pokyc€ius pozitirio | saugumg klausimais. Pirmiausia informanty buvo
klausiama, ar jie sutinka su teiginiu, jog saugumas — svarbiausias nefunkcinis mobiliyjy aplikacijy
reikalavimas. 6 ekspertai laikési nuomonés, jog jei programélé turi prieigg prie jautriy duomeny, Sis
reikalavimas — svarbiausias, taCiau 4 i§ jy taip pat pabrézé, jog jei programelé prie tokiy duomeny
neprieina, svarbesni yra tokie reikalavimai kaip jos prisitaikymas prie skirtingy jrenginiy, greitaveika ir
pan. 2 ekspertai mane, jog verslo poreikiai, t. y., patogumas vartotojui, greitaveika, prisitaikymas yra
tiek pat svarbiis kiek programélés saugumas, todél vieno nefunkcinio reikalavimo nebiity galima isskirti

kaip svarbiausio. 1 ekspertas laikési nuomonés, jog patogumas vartotojui yra svarbiau, nei saugumas.

@4 Saugumas - svarbiausias nefunkcinis reikalavimas
@4 Ne, kiti reikalavimai svarbesni. ]
@4 Negalima i$skirti,nes verslo poreikiai tiek pat svarbis ] L]
@4 Jei asmens duomeny néra - ne . . L4 4
@4 Jei tvarkomi asmens duomenys - taip L ® L] L4 * ¢ 6

Saltinis: sudaryta tyrimo autorés
22 pav. Eksperty nuomon¢ apie sauguma kaip apie svarbiausia nefunkcinj reikalavima
Informanty taip pat buvo klausiama, ar, jy nuomone, programéliy vartotojai daugiau démesio
skiria programéliy saugumui. Dauguma eksperty, 7 i§ 9 apklaustyjy, mano, kad vartotojy samoningumas

saugumo klausimu keiciasi: 4 §ig situacijg vertina kaip BDAR ir organizacijos vykdomos asmens
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duomeny apsaugos politikos bei su tuo susijusio Svietimo pasekmes; 2 — kaip nattiraly tobuléjimo
procesa; 1 ekspertas linkes jzvelgti rysj tarp vartotojy sagmoningumo ir IT raStingumo. Tuo tarpu 2
ekspertai laikosi nuomonés, jog vartotojai kol kas neskiria daugiau démesio savo asmens duomenimes,

taigi Siuo klausimu rinka nesikeicia.

@4 Rinkos poky¢&iai
@4 Keitiasi priklausomai nuo IT rastingumo lygio °
@4 Nesikeiia ® e

@4 Keitiasi,daugiau démesio skiria savo asmens duomenims L] L]

(@4 BDAR ir organizacijy déka vartotjai darosi samoningesni L L] L L

Saltinis: sudaryta tyrimo autorés
23 pav. Eksperty nuomon¢ apie vartotoju samoningumas saugumo klausimais

Galiausiai eksperty buvo klausiama, ar jie mano, jog mobiligsias programéles kurianciy ir/ar
valdanc€iy organizacijy poziiris | programeliy saugumag yra daugiau techninis (apimantis techninius
sprendimus), ar daugiau strateginis (apimantis pozilrj ir resursy paskirstymg) klausimas. Visi 9
respondentai atsaké, jog programéliy saugumas jy atstovaujamose organizacijose — strateginis

klausimas, ta¢iau keli pasteb¢jo, jog $is pozitris dar néra placiai paplitgs. Informanty citatos:

., Manau, strateginis ir dar manau, kad mano jmoné — puikus pavyzdys, jau yra pasitaike varianty, kai j

«

miisy projektq Zzmonés peréjo dél to, kad kito projekto sprendimai buvo maziau saugiis. ‘

., Saugumas yra mums visiskai strateginis, nes musy galimybe vykdyti veiklg yra susijusi su tuo, koks yra

‘

miisy patikimumas. ‘

,,Jei paimsime ilgalaike perspektyvq, tai tikrai yra strateginis, nes niekas nenori, kad isljsty jy vartotojy
duomenys, kazkokios spragos, ir jy jmonés vardas buity suterstas. Bet manau reikia stiprios kompanijos,
kad tie, kurie kuria patj funkcionalumg, [...] galéty atsiremti j savo profesionalumgq ir uztikrinti, kad

¢

programélé naudoja gerqsias praktikas visiems saugumo dalykams.

,,Jeigu tai néra strateginis klausimas, jam néra skiriama pakankamai démesio, jei jam néra skiriama
pakankamai démesio, pradeda ljsti kvailiausios klaidos [ ...]. Sioje vietoje tikrai labai padeda GDPR ‘as

ir nauji data leakeg ‘ai, nes visi susimgsté, ar yra saugiis. *

., [Saugumas] turi bit strategijos dalis ir tas turi but jvardinta strategijoj. Ir kai tai yra jvardinta
strategijoj, tada organizacijai bus Zymiai aiskiau. Ir, manau, vadovybei bus Zymiai aiskiau, ko jie gali

3

tiketis is to. "
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., AS manau, kad saugumas — strateginis klausimas. Siai dienai, as manau, bent jau is to, kq as pastebiu,
[...] tai tiktai dideli enterprise’ai, kurie sutartyse jsideda ten punktus apie didziules, kosmines baudas,
skiria [pakankamgq] démesj saugumui. Visos kitos aplikacijos, kurios yra kuriamos kontoroje, kurioje
programélés yra ,,kepamos “, [...] ten viskas daroma daug paprasciau, daug greiciau ir saugumas... AS
tikiu, kad jie apie saugumq galvoja, bet galbiit jie neturi tiek laiko ir neturi tiek jdirbio, ir neturi tiek is

vidaus zmoniy, kurie galéty pakankamai daug security klausimy padengti. *

Atliekant tyrimo rezultaty analize buvo pastebéta, jog daugelis informanty atstovaujamy
organizacijy taiko bent po kelis dialektikos zingsnius, todél tikslinga tyrimo duomenis iSnagrinéti ir
dialektikos kontekste. Minciy lietaus metodologija siekiant identifikuoti galimus jsilauzelius taiko 3
informanty atstovaujamos organizacijos. Derybos tarp programéliy saugumg uztikrinanciy bei verslo
poreikius uztikrinti siekian¢iy suinteresuotyjy Saliy (darbuotojy, klienty), vyksta 5 organizacijose i$ 9.
Kitos komandos jzvalgas pasitelkia 2 organizacijy darbuotojai. Kokybés uztikrinimo arba testuotojy
roles ar komandas turi 7 organizacijos i§ 9. Tiek statinis, tick dinaminis automatizuoto testavimo
metodas taikomas 5 organizacijose, tik automatizuotas dinaminis — 1 organizacijoje. 5 organizacijy
atstovai teigé, jog skiria daug démesio programéelés veikimo analizei bei vartotojy atsiliepimams ir
programele taiso ar tobulina atsizvelgdami j juos. Taigi, turint omenyje, jog tiek automatizuotas
dinaminis, tiek statinis testavimo metodai priskiriami vienam dialektikos zingsniui, darytina iSvada, jog

2 organizacijos i§ 9 taiko 5 dialektikos zingsnius, 3 organizacijos — 4 zingsnius.

@4 Dialektika

©g Minéiy lietus apie grésmes o @ L

©g Derybos @ o o @ o

(©4 Diskusija su kita komanda [ [

@4 Reagavimas j atsiliepimus o @ B ® B

@4 Automatizuotas dinaminis testavimas L L o L] L L]
©4 Automatizuotas statinis testavimas L L L] L L]
©g Quality assurance jsijungimas ® ® ® fs] [ ® )

Saltinis: sudaryta tyrimo autorés
24 pav. Dialektikos Zingsniai eksperty atstovaujamose organizacijose

Kelios dialektikos zingsniy taikymg organizacijose iliustruojancios informanty citatos:

., Bet tie patys reikalavimai, jie yra tiek keliami projekto pakeitimo vizijai, sakykim, tokiam visam
konceptualiam lygy, tiek tada mes, kartu su architektais, sédim ir galvojam — nes jie, aisku, atsinesa,
kaip patogiausia tai padaryti, nebiitinai saugiausia — tai mes sakom, ne, Sito negalima daryti. Jie sako,
mums reikia tqg daryti greiciau, nu ok, mes sakom, Sitq galbiit galima kazkaip tai pakoreguot, bet Sitie

173

yra nelieciami dalykai ir jy negalima kazkaip kitaip daryti.

., [...] davéme kitai komandai istestuoti, tai dar pagal jy sitilymus pataiséme, atlikome korekcijas. *
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., Kad klientas suprasty, kad dalis, ko jis nori ne visada yra jmanoma, arba galima padaryti geriau, negu

Jjisai tikisi, bet tam reikia sukalibruoti liikescius.

o [...] ar reikia mums ty duomeny, kodél mums biitent to duomens reikia, kq reikia padaryti, kad

‘

nekaupiant tam tikry duomeny nesikeisty funkcionalumas. ‘

., Komandy daug, bet visos daro tq patj appsq, tai reikia visiems sinchronizuotis. Yra atskiros gildijos,
vienijancios ty paciy funkcijy, bet skirtingy komandy narius, kuriose aptariama, pavyzdziui, kaip
skirtingom platformom pritaikyti geriausiai programéle. Tokiu biidu yra komandos ir yra kitas pjiivis —

gildijos, organizacijos prasme. O komandos — tam tikro funkcionalumo klausimams. “

Pazymétina, jog organizacijas, kuriose taikomi tokie zingsniai kaip minciy lietaus metodas
programélés ar jos naujinio analizés ar specifikacijos etape, derybos su verslo tikslus ginanc¢iomis
suinteresuotomis Salimis, diskusijos su kita komanda ir kt., atstovaujantys ekspertai Siems zingsniams
skyré didele svarba, jvardino kaip reikSmingg organizacinés kultiiros dalj bei vieng pagrindiniy aspekty,
padedanciy palaikyti aukstg programéliy saugumg ir kokybe apskritai.

Eksperty samoningai nebuvo klausiama kokiam mobiliosios aplikacijos kurimo modeliui
artimiausas jy procesas, vengiant keliy zodziy atsakymo (pavyzdziui, proceso modelio pavadinimo) ir
siekiant gauti platesnj, kontekstualesnj proceso apibudinimg. Taciau i§ informanty atsakymy galima
daryti tvirtas iSvadas, jog 7 i§ 9 eksperty atstovaujamos organizacijos veikia ,,Agile* principu:
informantai minéjo prioritety eiles, kassavaitinius ar kasdienius susitikimus, iteracijas (kai kurie jvardino
ir cikliSkus sprintus — tai itin aiskiai iSryskéjo klausimuose apie programéliy atnaujinimy leidimg), kai

kurie jvardino ,,Agile” modelj, pagal kurj dirba. Kelios i§vada pagrindziancios eksperty citatos:

,, Visi funkcionalumai yra sudedami j prioriteting eile ir tada pagal tq eile ir vyksta programavimas *

., [...] misy release cycle’as, tas programéliy naujinimo ciklas is esmés yra dvi savaités. Tai kas dvi
savaites mes turim tam tikrq planavimgq, j kurj mes jtraukiame, visy pirma - naujus feature us, naujus
funkcionalumus ir lygiagreciai (su) tuo paciu jtraukiam tam tikrus taisymus, bug fix'us arba

¢

tobulinimus, pakeitimus, kurie yra tam tikri, minimalis.

[...] skirtingy funkcijy zmonés priklauso savo gildijoms. Jie turi kassavaitinius susitikimus, kuriuose

diskutuoja apie tai, kaip daro patj appsq.

Likusiy trijy eksperty nupasakotos procesy charakteristikos nebuvo tokios rySkios, todél
vienareikSmisky iSvady apie organizacijoje/veikloje taikoma mobiliosiyjy aplikacijy kiirimo ir

palaikymo modelj daryti negalima.
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Tyrimo i§vados

Visi informantai laikosi nuomonés, jog programelés saugumas yra jy atstovaujamy
organizacijy strateginis klausimas, taciau tik 3 eksperty atstovaujaniose organizacijose
saugumo sprendimai buvo jvedami anksciau nei architektiiros/specifikacijos fazéje.
Programéliy kur¢jai ir valdytojai rimtai ziuri | programeliy testavima, jam skiria daug
démesio;

Didzioji dalis programeliy atnaujinimy daroma dél naujo funkcionalumo jvedimo ar esamo
funkcionalumo pagerinimo, ne dé¢l saugumo spragy lopymo ar klaidy taisymo. Darytina
iSvada, jog programeéliy saugumo spragos identifikuojamos ir pasalinamos dar iki programelés
paleidimo, daug démesio skiriama jy prevencijai: duomeny Sifravimui, nuodugniam
programe¢lés testavimui, treCiyjy Saliy jrankiy naudojimui tam, kad bity pasiektas
auksciausias galimas saugumo lygis ir pan.;

Mobiliyjy aplikacijy pasiekiamy, tvarkomy ar valdomy duomeny rizikos vertinimai didZiojoje
dalyje organizacijy néra atliekami (tiksliau yra atliekami 33 proc. tyrime atstovaujamy
organizacijy. Jos visos priklauso ), ta¢iau keli informantai iSreiske siekj ateityje tokj vertinima
jtraukti j programéliy kiirimo ir valdymo procesa, mato Sio proceso reikalinguma.

Nors tik vos daugiau nei pus€je eksperty atstovaujamy organizacijy taikomi 4 ir daugiau
dialektikos Zzingsniy, pastebétina, jog tyrime dalyvave informantai aiSkiai supranta Siy
zingsniy naudg ir juos priskiria prie strateging reikSme organizacijos s¢kmei turiniy aspekty;
Daugumoje (67 proc.) eksperty atstovauty organizacijy vadovaujamasi ,,Agile* ar i§ jos
iSvestomis metodologijomis . Likusiy organizacijy/veiklos procesai neturéjo pakankamo
kiekio kazkuriai metodologijai priskirtiny charakteristiky, kad buity galima daryti iSvadas apie
jose taikomg metodologija;

7 18 9 informanty mano, jog mobiliyjy aplikacijy vartotojai tampa sagmoningesni savo asmens
duomeny klausimais;

Tyrimo metu i8ryskéje mobiliyjy programeliy saugumo aspektai pavaizduoti 14 paveiksle:
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25 pav. Tyrimo dalyviy iSskirty saugumo aspekty ontologija
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3. ISAUGUMA ORIENTUOTO MOBILIUJU APLIKACIJU KURIMO IR
VALDYMO MODELIO KURIMAS

3.1. Modelio kirimo metodologija

Tyrimo metu buvo iSryskinti praktiniai programeliy kirimo ir valdymo aspektai. Jungiant juos su
teorinéje dalyje atskleista mobiliyjy aplikacijy saugumo problematika ir jos sprendimo biidais bei
remiantis jau sukurtais ir jsitvirtinusiais mobiliyjy aplikacijy kiirimo ir valdymo modeliais, bus kuriamas
1 sauguma orientuotas mobiliyjy aplikacijy kiirimo ir valdymo modelis. Kadangi mobiliyjy programéliy
kiirimas — procesas, kuriamas modelis taip pat turi biiti procesinis, arba, pagal Tatjanos Siderskienés
modeliy kvalifikacija — kokybinio proceso aprasas (Guleviciiite, 2014). Procesiniai aprasai gali biiti
aiSkinantieji/aprasantiejii (descriptive), arba patariantieji/rekomendacinio pobudzio (perscriptive)
(Rossi, 2002). Tyrimo tikslas — pateikti unifikuotg saugiy mobiliyjy aplikacijy kirimo ir valdymo
modelj, potencialiai padésiant] iSspresti visuotinai pripaZjstamy standarty ir saugumo reikalavimy
nebuvimo (Weir ir kt., 2017; Weir ir kt., 2020; Jha, Mahmoud, 2019) bei su tuo susijusias skirtingy
programéliy  saugumo interpretacijy bei  vertinimo problemas, todél tikslinga kurti
patarianciojo/rekomendacinio tipo modelj.

Siekiant kuo paprastesnio modelio pritaikomumo, tikslinga remtis ,,Agile” metodologijia, kuri
Siuo metu vyrauja programéliy kiirimo ir valdymo procesuose (Edison ir kt., 2018; Pandey ir kt., 2019;
Flora ir kt., 2014 ). Taip pat pazymétina, jog pagal modeliavimo metodologija, procesinis modelis turi
turéti jeiga ir iSeiga (Aytulun, Guneri, 2008; Gulevicitité, 2014), todé¢l 1 model;j rerikalinga jtraukti ir
Siuos elementus. Sukurtas modelis remiasi ,,Agile” metodologija, Newton ir kt. , Kritiniy saugumo

faktoriy* metodologija bei Weir ir kt. Dialektikos metodologija. Modelis pateikiamas 26 paveiksle.
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3.2. Modelio verifikacija

Verifikuojant modelj svarbu atsakyti i du klausimus:

1. Ar modelis — reikalingas, patogus naudoti, pritaikomas?

2. Ar atliktas darbas pasiekia iSkeltus tikslus? (Hicks ir kt., 2015)

Nors mobiliyjy aplikacijy saugumas tampa vis aktualesniu tiek dél asmens duomeny apsaugos
reglamentavimo, tiek del augancio vartotojy samoningumo, programéliy kiirimo ir valdymo modelio,
akcentuojancio aplikacijy saugumo aspektus, iki Siol nebuvo sukurta. Kuriamas modelis parimtas
»Agile® metodologija, kuri tiek moksliniuose Saltiniuose, tiek $io darbo apimtyje atlikto tyrimo
rezultatuose pripazjstama kaip vyraujanti kuriant ir valdant mobiligsias programéles, modelio
pritaikomumas nebity sudétingas. ,,Agile” metodologijai biidingas cikliSkumas, proceso vykdymas
iteracijoms. Sis principas atsiskleidzia ir pateiktame modelyje (nors modelis dél aiskumo pavaizduotas
linijiskas, ] taivertéty zitréti kaip | savotiSka iSkloting). Svarbus ir dialektikos jvedimas — ji savotiskai
iformalizuoja, dokumentuoja neformaly skirtingy kompetencijy specialisty bendravimag ir
bendradarbiavimag vardan bendro tikslo ir padeda siekti geresniy rezultaty mobiliyjy programéliy
saugumo srityje. Modelyje dialektikos zingsniai, paremti C. Weir ir kt. 2017 m. tyrimu, i$skirti mélyna
spalva. Taip pat pazZymétina, jog vadovaujantis sukurtu modeliu, saugumo sprendimy turi buti
pradedama ieSkoti jau analizés fazéje, o suformuluoti saugumo sprendimai tampa analizés fazés
rezultatu.

Siekiant patvirtinti, jog modelis atitinka reikalingumo, patogumo ir pritaikomumo reikalavimus,
svarbu aptarti visas modelio dalis (Hicks ir kt., 2015).

Organizaciné aplinka. Pazymeétina, jog mobiliyjy programéliy kiirimo procesas neegzistuoja
vakuume, taigi ir produkto saugumas priklauso nuo jos kiréjy kompetencijy, ziniy, turimy technologijy
bei kity svarbiy aspekty. Tod¢l j sauguma orientuotas aplikacijy kiirimo ir valdymo modelis yra tiesiogiai
veikiamas organizaciniy, komandiniy, projekty ir techniniy saugumo praktiky, programélés kuriamos
organizaciniame kontekste. Kitaip tariant, koncentruojantis j saugios programélés kiirima, bet neturint
informacinio saugumo strategijos ir ja lydin¢iy dokumenty, gali nutikti taip, kad, pavyzdziui, dél
organizacijos naudojamo serverio spragy programélés backende atsiras paveldimas pazeidziamumas ir
programelé taps nebesaugia. Analogiska situacija gali i$kilti neturint pakankamas kompetencijas jgijusiy
darbuotojy ar neatliekant kity kontekstiniame modelio sluoksnyje i$skirty praktiky. Todél be saugumo
aspekty iSryskinimo programélés kiirimo procese, organizacijoms yra lygiai tiek pat svarbu sukurti |
informacinj bei kibernetinj sauguma orientuotg organizacing kultiirg. Organizacinés kultiiros saugumo
aspektai modelyje paremti N. Newton ir kt. 2019 m. iSskirtais kritiniais sékmés faktoriais (KSF). Jie

apraSyti 1.6.6 poskyryje, 39 tyrimo puslapyje. KSF atskleidzia kibernetinio ir informacinio saugumo
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strategijy ir praktiky pagrindinius elementus, j kuriuos organizacijos turi atkreipti démesj, norédamos
uzsitikrinti tinkamg savo kibernetinio ir informacinio saugumo lygi.

Saugios mobiliosios aplikacijos kiirimo ir valdymo procesas. Modelio procesinio apraso dalis
suskirsto saugios mobiliosios aplikacijos kiirimg ir valdymga j skirtingas fazes, turinias jeigas ir
siekiamus rezultatais bei kiekvienai fazei aktualius saugumo klausimus. Modelis taip pat turi pagrindine
jeiga: programélés ar jos naujinio poreikij, ir iSeigq: vartojimui pateikta programéle ar jos naujini.
Pazymeétina, jog kadangi kiirimo ir valdymo modelis — cikliskas, t.y., vykdomas iteracijomis, iSeiga
automatiSkai tampa kito ciklo ar iteracijos uzduotimi, pradiniu tasku naujo jeigos poreikio formulavime.
Modelis buvo kurtas ,,Agile* metodologijos pagrindu, tode¢l jo skirtingos fazes gali persidengti.

Programélés kiirimo ciklas arba iteracija susideda i§ 6 faziy (septintaja faze prasideda nauja
iteracija, ji modelyje pavaizduota tam, kad biity lengviau suprantamas modelio cikliSkumas bei
akcentuojamas nepertraukiamas tobulinimas ankstesniy rezultaty pagrindu): iniciacijos, analizés,
dizaino, vykdymo, testavimo ir paleidimo. Kiekvienoje fazéje iSrySkinami mobiliosios aplikacijos
saugumg uztikrinantys zingsniai, kiekviena faz¢ baigiama pasiekus uzsibréztg tiksla, tam tikrg rezultata.
Pasiektas rezultatas rodo, jog proceso fazé buvo sékminga. Tuo tarpu rezultato nepasiekus grjztama
1 ankstesng faze ir/arba liekama toje pacioje. Pavyzdziui, jei testuojant programéle kazkurioje jos
dalyje buvo rasta klaidy, grjztama j programavimo fazg¢ klaidy taisyti, o kity daliy testavimas gali vykti
toliau. Toliau apzvelgiami mobiliosios aplikacijos kiirimo ir valdymo modelio etapai:

1. Iniciacija. Sioje fazéje proceso jeiga — programélés ar jos naujinio poreikis — paver¢iama
verslo poreikiu: apibréziama, kokiag programélg ar jos funkcionalumg tikslinga kurti,
atsizvelgiama | verslo tikslus, kuriuos programélé ar naujinys padéty pasiekti. Pazymétina,
jog siekiant maksimalaus rezultato, iniciacijos procesas turi biiti decentralizuotas, nes
skirtingus programélés elementus daznai vysto skirtingy lygmeny, specializacijy,
kompetencijy darbuotojai, taigi decentralizacija padeda uZztikrinti visapusiskesnj
programelés tobulinimg. Fazés rezultatas — funkciniai reikalavimai: apraSymas, kokias
pagrindines funkcijas programélé ar naujinys turi atlikti.

2. Analizé. Modelyje $i faz¢ laikytina esmine, nes joje pradedami analizuoti programélés ar
naujinio saugumo aspektai. Siame proceso Zingsnyje priimami §ie sprendimai:

e Kokie (nauji) duomenys bus naudojami mobiliojoje aplikacijoje;

e [vertinamos s3sajos tarp jau turimy ir naujai planuojamy jgyti duomeny, jvertinama, ar
nauji duomenys nekels grésmés jau turimy duomeny saugumui, ar susiejus turimus ir
naujus duomenis nebus atskleista jautri informacija apie vartotojg ir pan.;

e Atliktas kuriamos programe¢lés ar naujinio rizikos vertinimas. Jis gali biti atliekamas
tiek pagal patvirtinta metodologija, tiek skirtingy kompetencijy darbuotojy minciy

lietaus sesijos pavidalu;
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Apsprendziama, kur ir kaip turi biiti saugojami nauji duomenys;
Atkreipiamas démesys ] teisinj reglamentavima: ar naujiems duomenims pagal BDAR
ir analogiskus reglamentus netaikomos grieztesnés valdymo ir tvarkymo taisyklés;
Taip pat Siame zingsnyje jvyksta diskusija tarp verslo poreikiu ir programélés saugumu
suinteresuoty pusiy (tai apima tiek tai paciai organizacijai priklausanc¢iy asmeny ar jy
grupiy, tiek kliento-paslaugos teikéjo santykj), siekiant atrasti tinkamiausig sprendima

ir iSlaikyti balansg tarp programelés saugumo ir konkurencingumo rinkoje.

Ankstyvas saugumo sprendimy jvedimas uztikrina, kad programéléje saugumui skiriama

pakankamai démesio, taikomas saugumo by design (pagal dizaing, pagal nutyléjima, nuo pat

pradziy) principas, kurio turi biiti laikomasi siekiant kurti saugias mobiligsias aplikacijas.

Sios fazés rezultatas — deryby metu tarpusavyje suderinti nefunkciniai reikalavimai

(saugumo, UX/UI, greitaveikos ir pan.) bei priimti techniniai saugumo sprendimai (dél

duomeny saugojimo vietos ir pan.)

3. Dizainas. Sioje fazéje funkciniai ir nefunkciniai reikalavimai paver¢iami konkreciais

techniniais, vizualiniais sprendimais. Dizaino zingsnis apima:

Funkciniy reikalavimy architektiiros kirima: generuojama loginé programélés ar
naujinio funkcijy veikimo schema;

Funkciniy reikalavimy specifikacijos kiirimg: aprasoma, kaip turi veikti
funkcionalumas;

Nefunkciniy reikalavimy specifikacijos kirima: apraSoma kokiais pozymiais turi
pasizyméti nefunkciniai programeélés komponentai, kaip jie turi veikti;

Konkreciy techniniy sprendimy priémima: kokie Sifravimo sprendimai bus naudojami,
kokios konkrec¢ios duomeny saugyklos, tre¢iyjy Saliy bibliotekos ir kokie jrankiai bus
naudojami funkciniy ir nefunkciniy reikalavimy jgyvendinimui ir veikimo uztikrinimui;

Vizualiniy programélés ar jos naujiniy sprendimy kiirima.

Dizaino fazés rezultatas — detalizuota, iSsami uzduotis programavimui.

4. Vykdymas. Sioje fazéje atlickamas programélés ar jos naujinio programavimas: kuriamas arba

koreguojamas (naujiniy atveju — jei reikalinga) backendas, véliau atliekamas vartotojo sgsajos,

frontendo programavimas. Sio zingsnio rezultatas — suprogramuota ir testavimui paruosta

programelé.

5. Testavimas. Sioje fazéje skirtingais testavimo metodais tikrinamas programélés

funkcionalumas ir jos saugumas:

Automatizuoty testy raSymas, skirtas automatizuotu budu identifikuoti klaidas

programelés kode, testuoti funkcionalumo veikimo korektiSkuma ir pan.;
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e Kodo perziira (Code review), metodas, kai vienas programuotojas perziiiri kito
programuotojo sukurtg koda;

¢ QA komandos jsijungimas: rankinis testavimas, jsiskverbimo testai, vykdomi dedikuoto
asmens ar komandos;

e Diskusija su kita komanda produkto saugumo klausimais, siekiant kuo objektyviau
jvertinti programélés saugumo sprendimus ir patobulinti juos pagal kolegy pastabas.
Diskusija turi biiti vykdoma tarp programélg ar naujinj kuriancios ir prie jos tiesiogiai
neprisidedancios komandos, taciau abi komandos turi turéti panasias kompetencijas.

Pazymétina, jog testavimo faze rekomenduotina pradéti dar vykdymo fazgje, lygiagreciai
programelés funkceijy kiirimui rasant automatinius testus, darant kodo perziiiras ir pan. Fazés
rezultatas — paleidimui tinkama programeélé.

6. Paleidimas. Programélés paleidimas gali buti vidinis, kai programélés progresas pristatomas
organizacijos viduje, arba iSorinis, kai programélé patalpinama mobiliyjy aplikacijy
parduotuvéje. Pastaruoju atveju priimtina paleidima vykdyti dviem etapais: pradzioje prieiga
prie naujos aplikacijos ar jos naujinio suteikti nedidelei grupei, stebéti programélés ar naujinio
veikimg ir jei programélé veikia korektiskai — padaryti prieinama visiems. Sios fazés ir visos
iteracijos rezultatas sutampa su modelio iSeiga, t. y., vartojimui pateikta programélé ar jos
naujinys.

7./1. Naujos iteracijos iniciacija. Kaip jau buvo minéta anksciau, vienos iteracijos iSeiga tampa
kitos iteracijos atspirties tasku, nauja iteracija inicijuojama buvusios iteracijos pagrindu.

Siekiant kurti konkurencingas ir saugias mobiligsias aplikacijas svarbu stebéti jos veikimo
korektiSkuma, reaguoti j vartotojy atsiliepimus.

Modelis tikslingai yra gana abstraktus, jame nenagrin¢jami techniniai sprendimai, nes
1) mobiligsias programeles kuriancios jmonés yra skirtingos ir tikétina, jog tapaciam rezultatui pasiekti
jos pasitelkia skirtingus techninius sprendimus; 2) dél sparcios technologinés raidos sprendimai, kurie
yra aktual@is $iandien, gali buti nebetaikytini po keleriy mety ar net keliy ménesiy. Siuo atveju
abstraktumas gali buti prilygintinas lankstumui, modelj pritaikyti gali kiekviena saugias mobiligsias
aplikacijas kurti norinti organizacija.

Pazymétina, jog modelis skirtas organizacijoms, kurios savo turimy duomeny saugumg laiko
strateginiu iStekliumi, turtu, taigi, ne tik toms, kurios kuria programéles klientams ar vysto savo
programele kaip pagrindinj verslo vektoriy, bet ir organizacijoms, kuriy programélés — tik vienas jy
verslo kanaly. Organizacijos, savo kuriamos ar valdomos programélés procese pasitelkiancios
programuotojus ar kitas funkcijas atliekancius zmones ar jmones i$ Salies, norédamos uztikrinti

kuriamos aplikacijos saugumg, privalo matyti proceso visuma, nes jos tampa asmens duomeny,
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suvedamy | jy programéles, valdytojais. Taciau verta pastebéti, jog visapusiskas modelio igyvendinimas

gali pareikalauti ir organizaciniy pokyc¢iy, o su jais ir daugiau laiko.
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ISVADOS IR REKOMENDACIJOS

Asmens duomeny apsaugg reglamentuojantys dokumentai skatina programéliy kuréjus
daugiau démesio skirti mobiliyjy aplikacijy saugumui. Nepaisant to, programuotojams daznai
triksta ziniy, galin¢iy mobiliyjy programéliy sauguma uztikrinti. 1§ dalies §ig situacija
salygoja tai, kad néra sukurta mobiliyjy aplikacijy saugumo standarto. Tam tikrus
reikalavimus taiko mobiliyjy aplikacijy parduotuvés, yra atskiry elementy (pavyzdziui, API)
techniniai reikalavimai, taciau daugiausiai saugumo reikalavimai pateikiami rekomendacine
forma, o kuréjai ir valdytojai sprendimy iesko arba organizacijos viduje sukurtose geryjy
praktiky aprasuose, arba paieskos sistemose bei knygose.

Mobiliyjy aplikacijy saugumas — strateginé organizacijos vertybé. Tik i sauguma ziiirint kaip
1 strateging reikSme turintj klausima, jam skiriama pakankama svarba ir iStekliai. Kitu atveju
dél programélés funkcionalumo daznai daroma nuolaidy aplikacijos saugumo saskaita.
Pastebétina, jog mobiliyjy aplikacijy rizikos vertinimai sietini su organizacine branda ir nors
Ju svarbg organizacijos supranta, kol kas jie daugiau atlieckami brandziose, daznai didelése
organizacijose. Taip pat verta pazymeéti, kad dialektikos Zingsnius taikancios organizacijos
labai palankiai vertina jos atneSamas naudas. Nors 4 ir daugiau dialektikos zingsniy taike tik
3 organizacijos i§ 9 tyrime atstovauty, glaudy bendradarbiavimg tarp skirtingy kompetencijy
specialisty skirtingose mobiliosios programélés fazése Sias organizacijas atstovave ekspertai
ivardino kaip vieng i$ organizacijos kuriamo produkto sékmés faktoriy. Ekspertinio interviu
metu taip pat iSryskejo, jog saugiy mobiliyjy aplikacijy kiirimas atnesa ne tik i$stkiy, bet taip
pat ir galimybiy: programéliy kiir¢jai teigia, jog jy klientai juos renkasi ne tik dél sitilomy
paslaugy, bet ir dél mobiliosios aplikacijos ir ja palaikancios sistemos saugumo.

Pasitilytas | sauguma orientuotas mobiliyjy aplikacijy kiirimo ir valdymo modelis susideda i$
dviejy sluoksniy: organizacinés aplinkos bei procesinio apraso. Organizacinés aplinkos dalis
apima organizacing kultirg ir strateginius bei procesinius informacinio ir kibernetinio
saugumo aspektus ir sukuria konteksta programélés kiirimo procesui. Procesiné dalis suskirsto
saugios mobiliosios aplikacijos kiirima ir valdyma | skirtingas fazes, turinCias jeigas ir
siekiamus rezultatais, bei kiekvienai fazei aktualius saugumo klausimus. Saugumo sprendimai
pradedami jvedinéti antrojoje, analizés faz¢je, siekiant uztikrinti visa apimant] poziiirj |
saugumg. Toks poziiiris bitinas saugiy mobiliyjy aplikacijy kiirime, siekiant vieno
pagrindiniy kibernetinio ir informacinio saugumo principo — saugumo by design. Modelj

pritaikyti gali bet kuri organizacija, kurianti ar valdanti mobiliaja aplikacija.
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Rekomendacijos

1.

Siekiant iSvengti programavimo klaidy tikslingiausia taikyti klaidy prevencija: testavima,
rizikos vertinimg ir dialektika. Rekomenduojama taikyti tiek statinj (programelés kodo) tiek
dinaminj (jau veikianc¢ios mobiliosios aplikacijos) testavimg, naudoti ir automatizuoto, ir
rankinio testavimo metodus. Siekiant jsivertinti programélés saugumo sprendimy poreikj ir
identifikuoti, kurie jos saugumo aspektai organizacijai potencialiai atnes$ty daugiausia zalos,
svarbu ] mobiliosios aplikacijos kiirimo ir valdymo procesg itraukti rizikos valdyma. Taip pat
patartina taikyti dialektikos Zingsnius — nuolatinj dialogg tarp skirtingy kompetencijy ir
specializacijy darbuotojy organizacijos viduje bei tarp organizacijos ir jos programélés
vartotojy.

I saugumg orientuotg mobiliyjy aplikacijy kiirimo ir valdymo modelj rekomenduojama taikyti
visoms organizacijoms, kurioms svarbus jy kuriamy ar valdomy mobiliyjy aplikacijy
saugumas. Pazymeétina, jog modelis akcentuoja tiek programélés kiirimo ir valdymo procesa,
tiek organizacini konteksta, todél organizacijoms, siekianCioms visapusisko programéliy
saugumo, patartina kreipti pakankamai démesio kibernetinio ir informacinio saugumo

strategijy ir praktiky diegimui.
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ANOTACIJA

Magistro baigiamajame darbe iSanalizuoti saugiy mobiliyjy aplikacijy kiirimo ir valdymo isSiikiai,
ju sprendimo budai, pasiiilytas unifikuotas i sauguma orientuotas mobiliyjy programéliy kiirimo ir
valdymo modelis. Pirmojoje darbo dalyje iSnagrinéta mobiliyjy aplikacijy specifika, mobiliyjy
programeliy saugumui taikomi reikalavimai, dazniausiai iSkylantys i$$uikiai, jy priezastys ir sprendimo
budai. Véliau iSanalizuoti mobiliyjy programéliy kiirimo ir valdymo modeliai. Antroje darbo dalyje
siekiant jvertinti mobiliyjy aplikacijy problematika, su kuria susiduria programéliy kiiréjai ir valdytojai,
buvo atliktas tyrimas. Struktiiruoto interviu metodu buvo apklausti 9 ekspertai. Treciojoje darbo dalyje
pasitelkus eksperty zinias ir pirmoje darbo dalyje i$skirtus svarbiausius programeliy saugumo aspektus
bei remiantis modeliy analizés iSvadomis buvo sukonstruotas ir pasiiilytas modelis, padésiantis
organizacijoms susifokusuoti j programéliy sauguma pradinése jy kiirimo fazése.

Raktiniai Zodziai: mobilioji aplikacija, saugi mobilioji aplikacija, mobilioji programélé,

kibernetinis saugumas, mobiliyjy aplikacijy saugumas, mobiliyjy aplikacijy kiirimo modelis.
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ANNOTATION

This master thesis analyses challenges of developing and managing secure mobile applications,
solutions to those challenges. Thesis also suggest a unified and security-oriented model for creating and
managing mobile applications. The first part of the thesis examines the specifics of mobile applications,
studies requirements for the security of mobile applications, review the most common challenges in
creating and developing secure mobile applications, the causes and the ways these challenges can be
addressed. Models for creating and managing mobile applications are analysed. In order to assess the
security challenges that arise in everyday life of mobile apps’ developers and managers, a study was
conducted in the second part of the thesis. 9 experts were interviewed using the structured interview
method. The third part of the thesis includes the creation of a model, that would help organizations to
create and manage secure mobile applications, to focus on different security aspects throughout the cre-
ation and management cycle. The model was created combining expert knowledge from the study and
the most important security features, that are highlighted in the first part of the thesis.

Keywords: mobile application, mobile app, secure mobile application, security, cybersecurity,

security-oriented model, creating and managing mobile apps.
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SANTRAUKA

Per pastargjj deSimtmet; itin iStobulinti ir iSpopuliaréje mobilieji jrenginiai pakeité pasaulj. IS vien
susisiekimui skirto aparato mobilusis jrenginys virto j daugiafunkcinj ir vis daugiau Zmogaus gyvenimo
sri¢iy apimantj daikta, be kurio daznas zmogus nejsivaizduoty savo dienos. Mobiliosios aplikacijos taip
pat tampa vis svarbesniu pardavimy ir informaciniu kanalu. Taciau vis dazniau pastebima mobiliyjy
aplikacijy saugumo problema. Pastebima, jog didzioji dalis mobiliyjy programéliy néra visiskai saugios.
Mokslininky vertinimu §i situacija susiklosté dél skirtingo ir subjektyvaus mobiliyjy aplikacijy saugumo
vertinimo.

Siekiant i$siaiskinti Sios problemos priezastis darbe apzvelgiama moksling literattira. Mokslinés
literatiiros analizés, normatyvin¢ analizés ir turinio analizés metodais siekiama iSnagrinéti teorinius
saugiy mobiliyjy aplikacijy kiirimo ir valdymo aspektus. Normatyvinés analizés metodu nagriné¢jami
teisiniai reikalavimai saugioms mobiliosioms aplikacijoms. Turinio analizé¢ pasitelkta nagrinéjant
mokslininky sukurtus mobiliyjy aplikacijy kiirimo ir valdymo modelius. Struktiiruoto interviu metodas
pasitelktas tyrimui, kurio tikslas — jvertinti praktinius saugiy mobiliyjy programéliy kiirimo ir valdymo
aspektus, jy problematika. Pastebéta, kad mobiliosioms programéléms taikomi saugumo reikalavimai —
daugiau rekomendacinio pobiidzio, mazai detalizuoti, todél didzioji dalis atsakomybés dél mobiliyjy
aplikacijy saugumo tenka mobiligsias aplikacijas kuriantiems programuotojams. Darbe atskleista, kad
programuotojams daznai triksta ziniy apie programéliy saugumo uztikrinima.

Siekiant jvertinti saugiy mobiliyjy aplikacijy kiiré¢jams ir valdytojams kylancius mobiliyjy
aplikacijy kiirimo ir valdymo i$8tkius bei kaip jie sprendziami praktikoje, buvo atlickamas tyrimas.
Struktiiruoto interviu metodu buvo apklausiami 9 ekspertai, turintys nemazesn¢ nei 5 mety patirtj
mobiliyjy programéliy kiirime. Tyrimo metu paaiskéjo, jog mobiliyjy aplikacijy saugumas — strateginis
programéliy kiiréjy ir valdytojy klausimas, apimantis ne tik programélés techninius sprendimus, bet ir
organizacijos kultlira, pozitirj | klientus, organizacijos kibernetinio saugumo lygj ir pan. Taip pat
pastebéta, jog saugi mobilioji aplikacija — ne tik i$Sukis, bet ir galimybé¢, nes vartotojai tampa vis
sagmoningesni ir renkasi tas programéles, kurie atitinka jy lukesc¢ius saugumui.

Treciojoje tyrimo dalyje buvo sukurtas unifikuotas j saugumg orientuotas mobiliyjy aplikacijy
kiirimo ir valdymo modelis. Siekiant kuo patogesnio modelio panaudojimo, moksliniame darbe sukurtas
modelis buvo kuriamas pagal ,,Agile metodologijos principus. Programéliy saugumui skiriamas
démesys pradinése kiirimo fazése, todél juo besivadovaujancios organizacijos galéty lengviau sukurti

programéle, saugia by design.
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SUMMARY

Over the past decade mobile devices have changed the world. From a mere tool for
communication, the mobile device has evolved into a multifunctional instrument that blend into more
and more areas of human life, and without which many people would not be able to imagine their day.
Mobile applications are also becoming an increasingly important channel for sales and information.
However, the security problems of mobile applications are becoming increasingly evident. It is
noticeable that most mobile apps are not completely secure. According to the researchers, this situation
was caused by a different and subjective assessment of the security of mobile applications.

In order to find out the causes of this problem, the scientific literature is reviewed in the work. The
methods of scientific literature analysis, normative analysis and content analysis aim to examine the
theoretical aspects of the development and management of secure mobile applications. The method of
normative analysis examines the legal requirements for secure mobile applications. Content analysis
was used to analyze the models of mobile application development and management developed by
researchers. The method of structured interviews was used for research, the aim of which is to assess the
practical aspects of developing and managing secure mobile apps, their problems. It has been observed
that the security requirements for mobile apps are more of a recommendatory nature, with little detail,
so most of the responsibility for the security of mobile applications lies with the developers of mobile
applications. The paper reveals that programmers often lack knowledge about how to ensure the security
of mobile apps.

A study was conducted to assess the challenges for developers and managers of secure mobile
applications and how they are addressed in practice. 9 experts with at least 5 years of experience in
mobile app development were interviewed using the structured interview method. The research revealed
that the security of mobile applications is a strategic issue for app developers and managers, covering
not only the technical solutions of the app, but also the organization's culture, attitude towards customers,
the level of cyber security of the organization, etc. It is important to note that a secure mobile application
is not only a challenge but also an opportunity as users become more aware and choose those applications
that meet their security expectations.

In the third part of the study, a unified security-oriented model for the development and

management of mobile applications was developed. In order for the model to be used as conveniently as
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possible, it was developed in accordance with the principles of the Agile methodology. This module
focuses security decisions in the early stages of development, making it easier for organizations that

follow it to create a mobile application that is secure by design.
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1 PRIEDAS. STRUKTURUOTO INTERVIU KLAUSIMYNAS

Sveiki,

esu Mykolo Romerio universiteto Kibernetinio saugumo valdymo magistro programos antrojo
kurso studenté. Siuo metu atlieku kokybinj tyrima ,,Saugiy mobiliyjy aplikacijy kiirimo ir valdymo
issukiai“. Sio struktiiruoto interviu metu siekiu suprasti, su kokiais programéliy saugumo is$ikiais
mobiliyjy aplikacijy kiiréjai susiduria skirtingose kiirimo fazése.

Mobilioji aplikacija, arba mobilioji programélé, darbe nagriné¢jama kaip programinés jrangos
paketas, sukurtas mobiliajam jrenginiui ir teikiantis specifing paslauga. Sis terminas apima visus tris
mobiliosios aplikacijos architektiiros lygmenis — atvaizdavimo (presentation), verslo logikos (business),
bei duomeny (data) — bei sasajy tarp jy. Darbe fokusuojamasi j vietines (native) ir hibridinés aplikacijas.

Sio tyrimo metu surinkti duomenys bus pateikti apibendrinta forma, jiisy pateikti atsakymai nebus
vieai skelbiami. Sis interviu jra§inéjamas kompiuteriu ir telefone esanéiu diktofonu, kad biity isvengta
galimo duomeny praradimo. [rasai ir juose uzfiksuota informacija bus naudojami tik mokslinio darbo

tikslais, pateikus darbg jrasai bus negrjztamai iStrinti.

1. Kiek laiko dirbate mobiliyjy aplikacijy kiirimo srityje?

2. Ar programeéles kuriate vienas, kaip laisvai kuriamas darbuotojas (freelancer’is), ar imongje,

komandoje kartu su kitais programuotojais, projekty vadovais, dizaineriais ir kt.?

sk

[3 ir 4 jei | 2 klausimg atsaké “komandoje”]

3. Kokios jiisy pareigos ir funkcijos jusy darbovietéje?

4. Kokios kitos pareigybés/funkcijos jsteigtos jiisy darbovietéje?

ks

5. Kokia apimtimi prisidedate prie programeéliy kiirimo (pvz., dokumentacijos rengimas, front-

end programavimas, back-end programavimas).

6. Ar kuriate/valdote daug programéliy, ar kuriate ir palaikote vieng?



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
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Trumpai nusakykite mobiliosios programélés kirimo ir valdymo procesa savo

imongje/veikloje.

Kuriame programélés kiirimo ir valdymo proceso etape paprastai pradedate jkorporuoti

programelés saugumo sprendimus? Kokio tipo sprendimai tai paprastai btina?

Ar atsizvelgiate | tai, kokie vartotojy asmens duomenys apdorojami jisy programélése? Ar tai

atsispindi sprendimuose?

Kokiy sprendimy imatés, kad jusy programélés biity saugios?

Kas kiek laiko paprastai ileidziate programéliy naujinius (jei kuriate naujinius daugiau nei

vienai programelei, atsakykite remdamiesi ta, kuriai naujinius isleidziate dazniausiai)?

D¢l kokiy priezasCiy dazniausiai atnaujinate programeles?

Koks jusy programéliy testavimo procesas? Galbiit pasitelkiate automatizuotus testavimo

irankius (SAST, DAST, IAST)? Ar testuojate jau paleistas programéles?
Ar atliekate programélés ir atskiry jos daliy/apdorojamy duomeny rizikos vertinimus? Jei taip,
trumpai papasakokite apie vertinimo procesa: kokiame programélés kiirimo etape jj atlickate,

ka paprastai vertinate, kokia reikSme $is vertinimas turi programélés kiirimo procese.

Ar egzistuoja kazkokie programéliy saugumo standartai? Jei ne, kokia informacija remiatés

kurdami ar valdydami programéles?

Kokios saugumo spragos, jusy nuomone, dazniausiai atsiranda? Apzvelkite tiek dél

programuotojo kaltés, tiek dél paveldéty pazeidziamumy galincias atsirasti spragas.

Kaip $ig situacija biity galima pagerinti?

Programélés saugumas — vienas i§ nefunkciniy reikalavimy, daugelio eksperty jvardinamas

kaip svarbiausias. Ar sutinkate?

Ar rinka keiCiasi? Ar vartotojai tampa sagmoningesni savo asmens duomeny klausimu?
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20. Ar manote, kad programé¢lés saugumas — strateginis (apimantis organizacing kultiirg, iStekliy
planavimg ir pan.), ar tehcninis (apimantis konkrecius techninius saugumo sprendimus)

programele(-es) kuriancios ir/ar valdancios jmonés klausimas?



