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IVADAS

Temos aktualumas ir naujumas. Informacija nuo seno buvo laikoma reikSmingu jrankiu
valdzioje, diplomatijoje bei konfliktuose. Nuo 1990 m. informacija vaidina svarby vaidmenj tarptautiniuose
santykiuose bei dél IKT (informaciniy komunikaciniy technologijy) tobuléjimo visais gyvenimo aspektais
(Cavelty, 2012). Gebéjimas jsisavinti informacijg, jos valdymas, naudojimas, taip pat manipuliavimas
informacija tapo aktualiu kariniame lygmenyje, ekonomikoje. Per pastaruosius du deSimtmecius internetas
tapo vis svarbesnis Salies ekonominiam konkurencingumui, inovacijy skatinimui ir kiekvieno gyvenimui
(Sommestad, 2012). Siandienos grésmés kibernetiniam saugumui apima neribotas ir plataus masto atakas.
Saugumo tritkumai daZnai baigiasi finansiniais nuostoliais ir nors nepaisant did¢janc¢io supratimo Sia tema,
pradedant vartotojais ir baigiant dideliais verslais, vis tiek nepasinaudoja turimomis technologijomis ir
procesais. Dél Sio bendro investicijy trikumo jmonéms ir vartotojams kyla didesné rizika, dél to
ekonominiai nuostoliai patiriami asmeniskai ir bendrai, o tai kelia grésm¢ nacionaliniam saugumui
(Bodeau, Boyle, Fabius-Greene, Graubart, 2010).

Kibernetinio saugumo tema tampa vis aktualesné (Heinl, Tan, 2015). Apsaugoti vartotojy, jmoniy
ir interneto infrastruktiiros sauguma niekada nebuvo taip sunku (Seemma, Nandhini, Sowmiya, 2018).
Kibernetiniy ataky prie§ interneting prekyba (Hartel, Junger, Leijtens, 2015), gyvybiskai svarbius verslo
sektorius ir vyriausybines agentiiras skaiciai nors ir néra nuolat augantys, vis dél to skaiciai isties dideli ir
skai¢iuojami milijardais. Per pastaruosius penkis metus kenkéjisky ataky skaiéiai:
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Si statistika rodo bendra kenkéjisky ataky skai¢iy nuo 2015 iki 2019 m. Paskutiniuoju ataskaitiniu
laikotarpiu buvo jvykdyta 9,9 mlrd. kenkéjisky ataky. Didéjant Sioms grésméms, saugumo politika,
technologijos ir procediiros turi vystytis dar grei¢iau, norint apsaugoti duomenis, turtg.

Siandieninéje nuolat besikeigiandioje bei kasdieninj technologinj virsma patirian¢iame pasaulyje
jprastos arba kitaip sakant tradicinés grésmés jkiinija vis naujas formas bei esti vis sunkiau nuspéjamos
(Fischer, 2014). Siuo metu kibernetinio saugumo klausimas pritraukia daug démesio tarptautiniy konflikty
kontekste. Ziniasklaida bei naujieny portalai reguliariai pranesa apie kibernetinj ir informacinj kara. Tai,
konfliktas, kuriame kibernetiné erdvé tapo dviejy Saliy konflikto erdve arba 2010 m. kompiuterinis kirminas
»Stuxnet, skirtas pakenkti Irano branduolinei programai, daugelio vertinamas kaip pirmasis geopolitinés
reik§més kibernetinis ginklas, arba Ukrainos kriz¢, kuri tesiasi iki Siol (Valuch, 2017). Tai kad kibernetinio
saugumo tema netampa maziau aktuali parodo ir tai, kad teisininkai jau kalba apie galimybes jtraukti
civilius gyventojus (,.kibernetinius Sauktinius®) j karines operacijas t.y. sutelkti civiliy iSteklius karo
tikslams bei apie naujas galimybes reaguoti j naujas karo formas: samoksly platinimas siekiant
demoralizuoti gyventojus ir pan. Kibernetiniame kare dalyvauja ne tik valstybés veikéjai, taciau ir civiliai
gyventojai. Visi pavyzdziai rodo, kad tradiciniai karo apibréZimai ir tradiciniai likesciai, kaip atrodo
valstybiy konfliktai, zZlunga XXI a.

Kibernetinio saugumo temos aktualumg jrodo ir NATO, nusprendusi, jog kibernetiné gynyba yra
kolektyvinés gynybos dalis. D¢l situacijos rimtumo tarptautinés organizacijos imasi vis naujy atsargumo
priemoniy priimdamos skirtingos teisinés galios dokumentus, siekiant i$spresti Kibernetines grésmes.
Esminé $io darbo tema —kasty ir kibernetiniam saugumo sasajos. Remiantis Tarptautinio teisingumo teismo
praktika, akivaizdu, kad pagal galiojancias tarptautinés teisés normas karas, kibernetinés atakos, taip pat
informaciniai iSpuoliai (daznai jvykdomi taip pat kibernetinéje erdvéje) gali bati suvokiami kaip ,,karas*
tik tuo atveju, jei vykdomas kartu su fiziniu Salies uzpuolimu, kurio daznai néra. Daugeliu atvejy
kibernetinis karas suvokiamas ,tik“ kaip netiesioginis karas, kuris turi biiti pasmerktas kaip elgesys,
prieStaraujantis tarptautinés teisés principams ir nusikaltimas pagal nacionalinius jstatymus.

IStirtumas. Kaip jau minéta, kibernetinio saugumo tema tampa vis aktualesné. Didéjant
kibernetiniy saugumo pavojui didéja ir kibernetiniy saugumo patiriami kastai (Jang-Jaccard, Nepal, 2014).
Vis dél to triksta tyrimy, kurie atskleisty koreliacijas tarp kibernetinio saugumo efektyvumga bei kastus.
Lietuvoje vis dar triksta tyrimy pagrjstu eksperty vertinimy apie esamas kibernetinio saugumo priemones,
kaStus bei jy paéiy patirtis. Siuo tyrimu siekiama nustatyti kaip ekspertai vertina kibernetinio saugumo

tema, kg mano apie skiriamus kastus bei priemones skirtas kibernetiniam saugumui.



Tyrimo objektas — kibernetinio saugumo kasty tendencijos.
Tyrimo tikslas — Isanalizuoti kibernetinio saugumo kasty tendencijas Lietuvoje ir pasaulyje.
Darbo uzdaviniai:

1. Atskleisti kibernetinio saugumo samprata;
2. ISanalizuoti transnacionalinio kibernetinio saugumo padétj;
3. Atlikti kibernetinio saugumo eksperty interviu siekiant atskleisti kibernetinio saugumo ir kasty

koreliacijas.

Moksliné problema. Nacionalinio kibernetinio saugumo centro (NKSC) puslapyje rasoma, jog
kibernetinio saugumo prevencija bei pazanga ir kaip tai yra jgyvendinama nacionalinio saugumo bei
gynybos labui visuomet prisideda prie kibernetiniy incidenty valdymo, kibernetinio saugumo reikalavimy
igyvendinimo stebésenos ir kontrolés, ypatingos svarbos informacinés infrastruktiiros kibernetinio

saugumo ir informaciniy iStekliy akreditacijos. NKSC nuostatuose raSoma, jog pagrindiniai tikslai:

. igyvendinti nacionaling kibernetinio saugumo politika;

. atlikti Saugumo priezitiros tarnybos funkcijas;

. atlikti Nacionalinés komunikacijy apsaugos tarnybos funkcijas;

. vykdyti informacijos sklaidos, tyrimy ir analizés kibernetinio saugumo

klausimais veikla.

Vis dél to Nacionalinis kibernetinio saugumo centras pripazjsta, jog Viena i§ aktualiausiy
kibernetinio saugumo problemy yra pazeidziamos interneto svetainés, kurios gali biiti iSnaudotos virusams
jdiegti, jsilauzti ar prieigai prie duomeny jgauti, pavyzdziui, perémus svetainés administratoriaus paskyra.
Kaip Lietuvoje uZtikrinamas kibernetinis saugumas atsizvelgiant | NKSC jvardijamas problemas? Ar
skiriamas pakankamas finasavimas Kibernetinio saugumo sektoriui? Ar yra nustatytos koreliacijos tarp

kasty ir kibernetinio saugumo?
Ginamieji teiginiai:
1. Kibernetinio saugumo finansavimo trilkumas lemia kibernetines problemas Lietuvoje.

2. Siekiant kibernetinio saugumo efektyvumo svarbu didinti finansavima.

Tyrimo metodika. Tyrimo tikslui pasiekti pasirinkta atlikti kokybinj tyrima, kuris leisty atskleisti
subjektyvig kibernetinio saugumo eksperty, patirtj, jy nuomone naudojant socialinius tinklus studijy

procese. Kokybinis tyrimo tipas leis atskleisti tyrimo dalyviy poziurj j tiriama reiSkinj remiantis jy



patirtimis ir suvokimu. Remiantis eksperty patirtimis, bus méginama atskleisti, kokios dazniausiai
problemos kyla bei su kokiomis problemomis susiduriama.

Pasirinktas duomeny rinkimo instrumentas — pusiau struktarizuotas individualus interviu, kuris
sukuria laisvesne atmosfera tarp tyréjo ir tyrimo dalyvio, nes klausimai tik is dalies standartizuojami, taciau
paliekama erdvé klausti pokalbio eigoje.

Tyrimo laikas: 2020 m. spalio 1-31 d.

Tyrimo etapai:

. _ . N
eliteratdros paieska
, eProblemos formuluoté
IDEJOS oli _ lize
VI eLiteratdros analizé )
~
Klausimy formavimas
TYRIMO Informanty paieska
FORMAVIMAS )
~
Pusiau strukturuotas interviu
TYRIMO Duomeny suvedimas
PROCESAS %
. N
eDuomeny analizé
*Rezultaty apibendrinimas
eRezultaty pateikimas )

| - mokslinés literatiiros analizé (terminas 2020-03-01 iki 2020-09-01);

Il - kokybinio tyrimo instrumento sudarymas (terminas 2020-09-01 iki 2020-09-30 );

Il - pusiau struktiiruotas interviu su Kibernetinio saugumo ekspertais (terminas 2020-10-01 iki
2020-10-31);

IV - interviu teksty turiniy analizé (kokybinés turinio (content) analizés metodas, taikant kodavimo
procediras (kategorijy/subkategorijy karimg) (terminas 2020-11-01 iki 2020-11-10).
Tyrimo dalyviai: kibernetinio saugumo ekspertai.
Imties sudarymo biidas. Sudarant tyrimo imtj, bus naudojamas netikimybinés atrankos biidas — tiksliné
atranka. | apklausiamg grupe itraukiant pacius tipiskiausius bei informatyviausius asmenis tiriamojo
pozymio atzvilgiu. Todél Siame tyrime imties tipas bus tiksliné imtis, tai yra Kibernetinio saugumo
ekspertai.
Tyrimo ribotumas:

. tyréjo asmening patirtis ir Zinios gali daryti jtakg pastebéjimams ir iSvadoms;



. dél tyrimo atvirumo tiriamieji gali kontroliuoti duomeny gavimg (surinkimg) ir
duomeny rezultatai negali biti patikrinti objektyviai;
. tyrimg gali riboti tyrimg atliekanCio nepatyrimas tiek surenkant, tiek

analizuojant duomenis.
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LOGINE SCHEMA

3 etapas

Kokybinis tyrimas
taikant turinio (content)
analize

Metodas
Pusiau struktiruotas

Interviu

Duomeny
skaitymas

Kategorijy ir
subkategorijy
i1Sskyrimas

Analiz¢ ir
interpretacija

1 etapas

Kibernetinio saugumo
sampratos atskleidimas

Metodas

Mokslinés literaturos

analizé

2 etapas

Transnacionalinio
Kibernetinio saugumo
padéties analizé

Metodas
Mokslineés literattros

analize

2 pav. Kibernetinio saugumo issuikiai per kainy prizmg¢ tyrimo loginé schema

(sudaryta autoriaus)



1. KIBERNETINIO SAUGUMO SAMPRATA

1.1 Kibernetinio saugumo raida

Internetas yra vienas i$ svarbiausiy XXI amZiaus isradimy, kurie paveiké misy gyvenima. Siandien
internetas perzeng¢ visas klititis ir pakeité miisy kalb¢jimo, zaidimy, darbo, apsipirkimo, draugy, klausymo,
filmy, maisto uzsakymo, saskaity apmokéjimo, sveikinimo su gimtadieniu / jubiliejumi jprocius ir Kkt.
Internetas palengvino gyvenima, jis tapo patogesnis. Praéjo tos dienos, kai zmonés turi stovéti ilgoje eiléje
norédami apmokéti telefono ar elektros sgskaitas. Dabar galima sumokéti vienu mygtuko paspaudimu i§
savo namy ar darbo. Technologija pasieké tiek, kad Zmonéms net nereikia kompiuterio, norint naudotis
internetu. Dabar turint iSmanyji telefong, plansetinius kompiuterius ir kt., kuriais naudodamiesi internetu
zmonés gali palaikyti ry$j su savo draugais, Seima ir darbu visg parg. Internetas supaprastino gyvenima ir
padaré daugelj dalyky lengviau pasiekiamu ir prieinamu (Leiner, Cerf, Clark, Kahn, Kleinrock, Lynch,
Postel, Roberts,Wolff, 1997). Dabar internetas leidzia ne tik kalbétis, bet ir naudotis vaizdo
konferencijomis, naudodamas populiarias programas, tokias kaip ,,Skype ir t.t., uz labai zemg kaing.
Internetas pakeité ne tik tipiniy prietaisy, kuriuos zmonés turi naudojima. Televizija gali biiti naudojama ne
tik populiarioms TV laidoms ir filmams zitréti, bet ir pokalbiams. Mobilusis telefonas naudojamas ne tik
skambinant, bet ir ziGrint naujausig filma, o buvimo vieta nelemia galimybiy. Dirbantys tévai i$ biuro gali
stebéti savo vaikus namuose ir padéti jiems atlikti namy darbus, o verslininkas vienu mygtuko paspaudimu
gali stebéti savo personala, biura, parduotuve ir kt. Tai palengvino gyvenimo buda.

Internetas atsirado mazdaug 1960 m., kai juo galéjo naudotis tik keli mokslininkai, tyrinétojai ir
gynyba. I§ pradziy kompiuterinis nusikaltimas apsiribojo tik fizine zala kompiuteriui ir su juo susijusia
infrastruktiira, ta¢iau mazdaug 1980 m. tendencija pasikeité - fiziné zala kompiuteriams reiské kompiuterio
gedimag, naudojant virusa. IKi tol virusai nebuvo placiai paplite, nes internetas buvo skirtas tik gynybos
sistemoms, dideléms tarptautinéms kompanijoms ir moksliniy tyrimy bendruomenéms. 1996 m., kai
visuomené galéjo laisvai prieiti ir naudotis internetu, jis i karto iSpopuliaréjo bei pakeité zmoniy gyvenimo
buida (Pande, 2017). Instrukcijos interneto naudotojui buvo parasytos taip aiskiai, kad vartotojui nereikéjo
rupintis, kaip veikia internetas. Interneto vartotojas turi paspausti kelis mygtukus nesijaudinant, kaip Sie

duomenys yra saugomi arba kur jie gali nukeliauti. Kompiuteriniai nusikaltimai patobuléjo nuo to, kad
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buvo apgadintas ar sunaikintas kompiuteris iki manipuliavimo duomenimis vykdant finansinius
nusikaltimus. Sios kompiuterinés atakos keiéiasi ir tobuléja itin sparéiai.

Internetas jsiskverbé j daugelj Zmoniy gyvenimo sri¢iy. Zmonés lankosi internete ir naudojasi
begalinémis interneto galimybémis, interneta naudoja linksmybéms, abipusiam bendravimui, finansinéms
operacijoms, bendravimui su valstybinémis institucijomis ar priva¢iomis jstaigomis ir pan. Ziniy trikumas
apie sukciavimg internete, duomeny apsauga bei kitas grésmes yra saugumo rizikos pagrindas. Biitent dél
iy priezasCiy asmenys, institucijos, jmonés daznai tampa patraukliu kibernetiniy nusikaltéliy taikiniu.
Problemos, susijusios su kibernetine sauga, tapo dar rimtesnés d¢l interneto rysio. Kenkéjiska programiné
jranga, sekimas, virusai, apgaulingi el. laiskai, melagingi skelbimai, neapgalvotas dalijimasis asmenine
informacija, el. laiskai su uzkréstomis nuorodomis, asmeniniy duomeny, nuotrauky vagystés, o véliau -
Santazas ar patyios ir pan. vienos daZniausiy problemy bei grésmiy naudojantis internetu. Siy riziky ir
grésmiy negalima visiskai paSalinti, taciau turint Ziniy ir tinkama prevencijos forma jos gali biiti sumazintos
iki priimtino lygio (LoSonczi, 2018).

J. Pande (2017) apibudina kibernetinj nusikalstamuma kaip neteisétg veikla, kai kompiuteris ar tokie
kaip iSmanieji telefonai, planSetiniai kompiuteriai yra naudojami kaip jrankis ar (ir) nusikalstamo veiksmo

taikinys. Autoré taip pat pateikia dviejy rusiy Kibernetiniy nusikaltimy klasifikacija:

> Vidiné ataka. Viding ataka atlicka asmuo arba asmenys, turincio
prieiga prie sistemos.

> [Sorin¢ ataka. ISoring ataka atlieka paSalinis Zmogus, kuris gali biiti
pasamdytas, o toks iSpuolis vadinamas - iSoriniu iSpuoliu. Kibernetinés atakos auka
tapusi organizacija, jmoné patiria ne tik finansinius nuostolius, taciau daznai ir
netenkama arba sunaikinama informacija. Taciau jdiegtos ugniasienés, jsibrovimo
aptikimo sistemos, kad biity galima stebéti iSorinius iSpuolius padeda apsisaugoti nuo

ataky.

A Klaic (2015) kiberneting erdve apibrézia kaip globalig virtualig aplinka, kurioje yra tarpusavyje
sujungtos vieSosios ir privaciosios informacinés sistemos. Kiberneting¢je erdvéje sukuriama, saugoma ir
perduodama jvairiy tipy informacija. Skirtingai nuo paprasty elektroniniy paslaugy, kurios buvo sitilomos
interneto pradzioje, paplitusios visame pasaulyje, Siandienos elektroniné erdvé visiSkai pakeit¢ zmoniy
privaty ir profesinj gyvenima, taip pat pakeité daugumos verslo sektoriy infrastruktiirg. Poky¢iai, jvyke per
pastaruosius 20 spartaus technologijy vystymosi mety paveiké tiek paprasty Zmoniy gyvenimo jprocius,
tiek versly. Visos technologijos ir skirtingos paslaugy riiSys nepaprastai palaiko realy globalizacijos procesg

pasaulyje ir tuo paciu tampa bitinybe vyriausybés sektoriui, verslo sektoriams ir pilieCiams visose pasaulio
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Salyse. Tokiu buidu sparti technologijy plétra jnesé¢ didziulius pokycius verslo procesuose ir pilieciy
gyvenimo buidui, darantj didele jtaka ne tik technologijai, kaip vienam svarbiausiy visy saugumo politikos
veiksniy, bet ir procesams, zmonéms. Tokia nauja virtuali zmoniy gyvenimo pasirinkimo galimybé sukélé
tam tikras grésmes ir iSpuolius, taiau taip pat sukéiavimo ir vagys¢iy galimybes. Daugelis interneto
vartotojy ir infrastrukttiry kiekvieng dieng tampa vis labiau veikiami jvairiy kibernetiniy grésmiy. Tai lemia

daugybé veiksniy, kurie Siandien apibiidina elektroning erdve. A.Klaic (2015) isskyré pagrindinius

veiksnius:
> didéjanti kompiuteriniy technologijy priklausomybé;
> kompiuteriy vartotojy nepakankamas supratimas apie saugumga ir privatuma;
> platus programinés jrangos, kurig galima naudoti kompiuterinéms atakoms,

prieinamumas;

> naujy rasiy grésmés dalyviy jvairové elektroningje erdvéje

> valstybés sieny nebuvimas vykdant kibernetines atakas ir asimetriskas
kibernetiniy iSpuoliy pobudis, taip pat;

> nepakankamas vyriausybiy ir tarptautiniy institucijy pasirengimas ir

koordinavimas §iam virtualiam visuomenés aspektui - elektroninei erdvei.

Taciau kibernetinio saugumo raida prasidéjo gerokai prie§ Salims kuriant nacionalines kibernetinio
saugumo strategijas. Tarptautinés teisés ir Kibernetinio saugumo uzduotis yra uztikrinti tarptautinj sauguma,
kuris patikétas jgyvendinti Jungtiniy Tauty (JT) organizacijai. JT organizacija pasira$¢ Jungtiniy Tauty
chartijg 1945 m. birzelio 26 d . Jungtiniy Tauty chartijoje pabréziama vienas i§ JT tiksly - palaikyti
tarptauting taikg ir sauguma. Jungtinés Tautos institucionalizavo ir jkairé viena i§ pagrindiniy savo organy
— Saugumo taryba. Saugumo tarybos pagrindiné atsakomybé - tarptautinés taikos palaikymas ir saugumas.
Nuo $ios organizacijos jkiirimo praéjo daugiau nei septyniasdeSimt mety, o tarptautiné bendruomené ir
atskiros valstybés dar ir dabar susiduria su jvairiais naujais i$§tikiais ir saugumo grésmémis, kurios skiriasi
nuo ty, kurios buvo Zinomos JT jkiirimo metu. Jvairiis autoriai pabréZia, jog néra atlikti esminiai pakeitimai
Jungtiniy Tauty chartijoje.

Per daugiau nei 75 metus atlikti tik smulkiis pakeitimai neatsizvelgiant j kintancias grésmes, jy
mastus bei pobiidzius nors pakeitimy priéméjai ir supranta vykstancius pokycius. To pasekoje atliekami
tyrimai, saugumo analizés, rengiami skirtingos tesinés galios tarptautiniai dokumentai. Vienas i§
dokumenty, pavyzdziui, ataskaita susijusi su tarptautinio saugumo klausimu pavadinimu ,,Saugesnis
pasaulis: misy bendra atsakomybé® (2004), kurig parengé tuometinio JT generalinio sekretoriaus Kofi

Annan specialisty komanda. Ataskaitoje teigiama, kad gyvename naujy grésmiy pasaulyje, kurios negaléjo
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biiti zinomos ar numatomos tuo metu, kai buvo jsteigtos Jungtinés Tautos. Autoriaus Jozef Valuch (2017)
pavadintoje ,,Naujojo tikstantmecio pradzios ataskaitoje* apraSytos Sesios rimc¢iausios tarptautinés grésmiy
kategorijos: tarpvalstybiniai konfliktai, smurtas valstybése, ekonominés ir socialinés grésmés, masinio
naikinimo ginklai, terorizmas ir tarptautinis organizuotas nusikalstamumas.

Pra¢jus daugiau nei deSimtmeciui pazanga naujy technologijy Srityje ir jy prieinamumas vercia
susimastyti, ar ataskaitoje pateiktos grésmés vis dar yra aktualios bei tendencingos. Keli jvykiai i$ pastaryjy
mety patvirtina, kad tarptautiné bendruomené vél susiduria su naujais iSSiukiais (Pardini, Heinisch,
Parreiras, 2017). Prieinamumas, anonimiSkumas ir ,erdvinis neap¢iuopiamumas®“ naudojantis
informacinémis technologijomis lemia tai, kad vis daugiau grésmiy kyla kibernetingje erdvéje, juo labiau
neesant baudziamojo persekiojimo rizikai. Kibernetiné erdvé daugeliu atzvilgiy skiriasi nuo bet kokios
anks&iau Zinomos ir eksploatuojamos erdvés. Ilga laika Zmonija i§ esmés naudojo tik du matmenis - Zemés
pavir$ius ir vanduo (t. y. jira). Véliau buvo pridétos technologijos, dangus ir kosminé erdvé. Dabar be $iy
keturiy dimensijy, yra ir penktasis, tarptautiniams konfliktams - elektroniné erdvé. Jozef Valuch (2017)
nuomone, §is penktasis erdvinis matmuo labai skiriasi, palyginti su anksciau iSvardytais pavyzdziais
kadangi gali veikti kaip fizinis asmuo, grupé ar net valstybé. J. Valuch teigimu, pirmose keturiose
matmenyse, norint uzgrobti kiekvieng plota, reikéjo pakankamai kariniy ir materialiniy pajégumy.
Pavyzdziui, norint uZztikrinti pranasumg jiuroje, reikéjo disponuoti vyraujanéia jury galia. Tuo tarpu
elektroninéje erdvéje to beveik néra, nes nejmanoma net per trumpg laika pasiekti absoliuc¢ios hegemonijos
- atsizvelgiant j dalyviy skai¢iy, paprasta prieiga bei anonimiskuma. Galiausiai taip pat labai sunku nustatyti
kibernetinés atakos Saltinj. Be visy Siy prieZasCiy Sio tipo erdve taip pat sitilo daugybe galimybiy
elektroninims nusikaltimams ar kibernetinéms atakoms, apimanc¢ioms daugybe neigiamy reiskiniy jskaitant
kibernetinj karg. Gali buti ir kity neigiamy kibernetiniy ataky pavyzdziy jskaitant ir elektroninj $nipingjima,
jsilauzima, paskirstyta paslaugos trikdymo atakg (DDoS i$puoliai) ar kita nepageidaujama veikla, jskaitant
ekstremizmg ir piktnaudziavimg internetu teroristinei veiklai ir teroristy propagandai (pvz., pateikiant
sprogmeny gamybos vadovus) ir panasiai.

Siame kontekste vyksta ilgalaikés diskusijos dél tarptautinés teisés pritaikomumo elektroninéje
erdvéje. Dauguma vakary Saliy palankiai priima galiojancig tarptauting teis¢. Kai kurios kitos Salys, kaip
Rusija ir Kinija, pasiiilé jvesti konkrety standarty rinkinj. Vis délto galima daryti i§vada, kad visuotinai
pripaZjstama, jog tarptauting teis¢ ir ateityje taip pat turéty biiti tatkoma elektroninéje erdvéje. Tai patvirtina
2013 m. Jungtiniy Tauty jsteigtos Generalinés asambléjos vyriausybiniy eksperty grupés ataskaita. Jame
teigiama, kad tarptautiné teise, ypac¢ Jungtiniy Tauty chartija yra taikoma ir yra bitina palaikant taika,

stabilumg ir atviry, saugiy, taikiy ir prieinamy IKT priemoniy aplinkg ir taikyma. Taciau taip pat kyla
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klausimas, kaip Siame sektoriuje taikyti tarptauting teisg¢, ir tai néra diskusija, kuri bus lengvai iSspresta
artimiausiu metu. Siuo metu Jungtiniy Tauty vadovai néra sutare dél tarptautinés teisés. 2015 m. eksperty
grupei (GGE) buvo pavesta perzilréti tarptautinés teisés normas, kurios atsakingos uz Kibernetiniy
konflikty sprendimus. Taciau diskutuoti $ia tema Salims parsirodé labiausiai sudétinga. Nesutarimai vyravo
tarp Rusijos, Kinijos ir keleto kity saliy (Cornisg, Kavanagh, 2019).

NATO yra tarptautiné karinio ir politinio pobiidzio organizacija, kuri suburia Salis
bendradarbiavimui saugumo srityje. NATO Kkolektyviné gynyba teikia valstybéms naréms apsaugg
politinémis ir karinémis priemonémis. Taigi naujos grésmés formos negali biiti jgyvendintos nepastebétos
organizacijos. Pastaruoju metu svarstomi jvairiis strateginiai dokumentai, kurie apima elektroning erdve
kaip nauja dominuojanti sritis. Galima paminéti, pavyzdziui, ,,NATO Strateginé koncepcija®, priimta 2010
m. Lisabonos vir§iniy susitikime. Pagal §ig koncepcija kibernetiniai iSpuoliai yra viena i§ pagrindiniy
grésmiy Siomis dienomis. Kibernetiniai iSpuoliai jvyksta vis dazniau ir sugeba pasiekti tokj lygj, kuris kelia
grésme nacionaliniam ir euroatlantiniam klestéjimui, saugumui ir stabilumui. Tokiy iSpuoliy dalyviai gali
biiti uzsienio kariSkiai ir Zvalgybos tarnybos, teroristy ir ekstremisty grupuotés, taip pat organizuotos
nusikalstamos grupuotés arba pavieniai nusikaltéliai.

2011 m. NATO priémé ,,NATO kibernetinés gynybos politikag“. Dokumentas apibrézia NATO
vaidmenj ir veikla kibernetinés gynybos srityje. Be Sios politikos, buvo priimtas ,,NATO kibernetinés
gynybos veiksmy planas®, kuriame pateikta informacija apie uzduotis ir iSteklius, kurie leisty pasiekti
kibernetinés gynybos tikslus. Planas buvo atnaujintas 2014 m. geguzés mén. Plane buvo nustatytos
konkrec¢ios uzduotys, kurios padéty jvykdyti minétg politika, o viena i§ pagrindiniy uzduociy - stiprinti
tarpusavio bendradarbiavima tarp valstybiniy, privaciy sektoriy ir akademinés bendruomenés.

Poreikis uZtikrinti kibernetin; sauguma kyla ir ES. Vienas naujesniy ES dokumenty pavadintas
,,Europos Sajungos kibernetinio saugumo strategija: atvira, saugi ir patikima Kkibernetiné erdvé (2013),
kuris atspindi ES vizija, susijusig su kibernetinés veiklos prevencija, sutrikimais ir i$puoliais, taip pat
atsizvelgiant | galimas atsakomgsias priemones. Visy pirma siekiama padidinti informaciniy sistemy
atsparumg kibernetinéms problemoms, atakoms ir iSpuoliams, stiprinti ES tarptautinio kibernetinio
saugumo ir kibernetinés politikos gynyba. Sis dokumentas taip apibiidina kiberneting saugg. Kibernetinis
saugumas paprastai reiSkia apsaugos priemones ir veiksmus, kurie gali biiti naudojami apsaugoti
kiberneting sritj tiek civilingje, tiek karingje srityje nuo grésmiy, susijusiy su / arba galin¢iomis pakenkti
tarpusavyje priklausomiems tinklams arba infrastruktirai. Kibernetinis saugumas siekia iSsaugoti tinkly
prieinamumg ir informacijos juose konfidencialumg bei infrastruktiros vientisumg. Reaguodama | tai,

gynybos ministrai patvirtino ES kibernetinés gynybos politika. Pagrindiniai jos tikslai yra remti
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kibernetinés gynybos plétra valstybéms naréms, remti misijas ir jungtinés gynybos operacijas, saugumo
politika, moksla ir tyrimus.

Svarbus $iuo atzvilgiu yra elektroninés erdvés saugumas, Kuris turéty bati vienas i$ pagrindiniy ES
uzsienio politikos prioritety. Vienas i$ naujausiy Europos Komisijos veiksmy yra isleisti jstatymai
kibernetinio saugumo uztikrinimui - Europos Parlamento direktyva (ES) 2016/1148 ir 2016 m. liepos 6 d.
Tarybos sprendimas dél auksto bendro lygio Europos Sajungos poreikio uztikrinti kibernetinj sauguma . Be
abipusio bendradarbiavimo direktyvoje reikalaujama, kad kiekviena valstybé naré patvirtinty nacionaling
tinklo strategija, kuri leisty uztikrinti informacijos sauguma, jsteigty nacionaling institucijg, atsakingg uz
tinkly ir informaciniy sistemy sauguma, ir sudaryty grupe, kuri atsakyty uz kibernetiniy grésmiy prevencija
bei uzkardyma, vadinamoji CERT (reagavimo j ekstremalias situacijas komanda).

Vienas i$ naujausiy JAV dokumenty, susijusiy su kibernetinémis grésmémis, pristatytas 2015 m.
rugséjo ménesj Nacionalinés zvalgybos direktoriaus James R. Clapper pavadinimu ,,Visuotiniai
kibernetiniai pavojai“. Be kita ko, Sis dokumentas teigia, kad kibernetiniy grésmiy daznis, rafinuotumas ir
rizika didéja, kaip ir intensyvumas. Be to, kibernetiniy grésmiy, iSpuoliy, spektras, metodai, taikiniai ir
aukos taip pat pleciasi. Tikétina, kad ateityje bus tgsiami bandymai paZeisti kompiuterines ir informacines
sistemas, taCiau JAV | katastrofiskas iSpuolis yra mazai tikétinas. JAV nesitiki ,kibernetinio
Armagedono®, kuris paralyziuoty visg JAV infrastruktiira, taciau tikimasi iSpuoliy Zemesniu ar vidutiniu
lygiu i skirtingy 3altiniy. Sis dokumentas i3skiria §iuos kibernetiniy i§puoliy pries JAV veikéjus:

a) valstybés, turincios labai sudétingas kibernetines programas (pvz., Rusija ar Kinija),

b) valstybes, turin¢ias maZesnes technines galimybes (pvz., Iranas ar Siaurés Koréja),

¢) pelno siekiantys nusikaltéliai,

d) ideologiskai motyvuoti ekstremistai ar jsilauzeliai.

Apibendrinant galima teigti, jog augant kompiuteriniy ir ry$iy technologijy plétrai, didéjant
poreikiams ir plétojant informaciniy sistemy saugumg pasaulis priverstas susidurti su tam tikromis
rizikomis ir viena i§ jy — Kibernetinis saugumas (Schjolberg, Ghernaouti-Helie, 2009). Kibernetinio
saugumo problema reikia spresti (Irandoost, 2018). Tobuléjant kompiuterinéms ir ry$iy technologijoms,
sukurta daugyb¢ informacijos apsaugos priemoniy. [rankiy, procediiry, politikos ir sprendimy, skirty
apsisaugoti nuo ataky — visu tuo galima naudotis, nors linkstame prie to, jog tai remiasi i kaStus. Biitina
apibrézti atakos, rizikos, grésmes, pazeidziamumo ir turto vertés sagvokas ir jas suzinoti. Kuriant ir diegiant
informacines sistemas pirmiausia reikéty atsizvelgti | priemoniy, skirty saugumui ir priezitirai padidinti

priimtinu rizikos lygiu rinkinj (Stocis ir Veli¢kovic, 2013). Bet kokiu atveju reikia zinoti informacinés
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sistemos rizika. Potencialis saugumo Saltiniai tai pat turi tam tikry i8$ukiy (gali remtis j finansinius

aspektus, ekpertus ir pan.).

1.2 Kibernetinio saugumo aktualumas

Kibernetinis saugumas vaidina svarby vaidmenj uztikrinant Zzmoniy sauguma, kurie kasdieniame
gyvenime naudojasi internetu. Naudodamiesi internetu zmonés susiduria su jvairiomis problemomis.
Piktnaudziavimas internetu tampa aktualia problema jvairiuose Sektoriuose: socialinéje Ziniasklaidoje,
privaciame versle, universitetuose ir vyriausybinése organizacijose. D¢l greito informacijos ir rysiy
technologijy tobuléjimo bei vis didesnio naudojimo daugéja dalinimasis informacija, jos talpinimas,
keitimasis, siuntimas bei gavimas, taciau tuo paciu metu butina sutelkti démesj | duomeny apsaugg
informacinése sistemose. Kibernetiniy ataky sukeléjai nuolatos iesko naujy btidy, kaip uzpulti informacines
sistemas. Tai kelia pavojy ne tik kompiuteriniy sistemy patikimumui, vientisumui ar prieigai, bet ir
svarbiausiy valstybés infrastruktiry saugumui. Technologiné plétra, be kita ko, suteikia erdvés
nusikalstamai veiklai Sioje srityje. Kibernetinis saugumas yra nuolatinio ir planuojamo politinio, teisinio,
ekonominio, saugumo, gynybos ir §vietimo sgmoningumo didinimo sistema, taip pat apimanti priimty ir
taikomy techninio-organizacinio pobiidzio rizikos kontrolés priemoniy efektyvuma elektroninéje erdvéje,
kad paversti jg patikima aplinka, uZtikrinancia saugy socialiniy ir ekonominiy procesy veikimg priimtinu
rizikos lygiu elektroningje erdvéje (LoSonczi, 2018).

Siais laikais internetas tapo esmine kasdienio gyvenimo dalimi, o ne prabanga. Nuo 2016 iki 2019
m. visame pasaulyje interneto vartojimas augo, ypac iSaugo socialiniy tinkly, socialinés ziniasklaidos
vartojimas (2 pav.). Spar¢iai didéjant mobiliyjy jrenginiy naudojimui, moksliniai tyrimai buvo skirti
nustatyti jvairius $iy prietaisy panaudojimo buidus. Nustatyti i§Siikiai yra saugumas, elektroninés patycios,
autoriy teisés ir plagiatas (Almarabeh, Sulieman, 2019). Vis did¢jantis pasitikéjimas socialiniais tinklais
visame pasaulyje tapo ypac rySkus pastaraisiais deSimtmeciais dél jo didelés vertés visais profesinio ir
asmeninio gyvenimo lygiais, kelian¢io produktyvumag ir sprendZiant problemas bei palengvinanciu

gyvenimo buda.
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Zmoniy saveika tampa vis labiau priklausoma nuo tiesioginio ir nenutriikstamo bendravimo per
internetg apskritai ir ypa¢ socialiniy tinkly svetaines, be el. pasto, informacijos mainy, e. mokymosi ir
jvairiy kity programy bei naudojimo biidy profesinése ir Kitose srityse. Populiaréjant mobiliesiems
jrenginiams ir programoms, kartu su socialiniy tinkly technologijomis, bendravimas naudojant internetines
socialinio tinklo priemones tapo nauju Zmoniy gyvenimo budu. Dé¢l did¢jancio poreikio valdyti
informacines technologijas iSaugo grésmés, kurios trukdo progresui ir neleidzia visiSkai kontroliuoti
duomeny ir informacijos. Kenkéjiskos programos iSplito jvairiais buidais ir nuolat tobuléja dél savo
sudétingumo, todél sunku sustabdyti neigiama ir daznai destruktyvy jy poveiki. Duomeny vagysté
pastaraisiais metais iSaugo tiek instituciniu, tiek privaciy vartotojy lygmeniu. Naudodamiesi socialiniy
tinkly paslaugomis, vartotojai daZnai rizikuoja savo asmenine informacija; pavyzdziui, vartotojai yra linke
naudoti nesaugias programas, piktnaudziauti jmoniy kompiuteriais, prisijungti prie nesaugiy tinkly ir keistis
neskelbtinais duomenimis Siuose tinkluose. Pastaraisiais metais pastebimai padidéjo socialiniy tinkly
naudojimo lygis visame pasaulyje. Pavyzdziui, ,,Facebook® dabar apsilanko 2,25 milijardai aktyviy

vartotojy kas ménesj, todél vartotojy duomeny piratavimo ir tokios informacijos privatumo problema yra
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labai svarbi. Socialiniy tinkly vartotojy saveika yra pagrindinis veiksnys, lemiantis daugelj internetiniy
tendencijy, nesvarbu, ar jos biity komercinés, profesinés, socialinés ar kitokios. Be to, daugelis imoniy,
institucijy ir asmeny iSmoko naudotis socialiniais tinklais, tokiais kaip ,,Facebook®, ,Twitter ir
,LinkedIn“, kad galéty bendrauti su kolegomis ir klientais (Almarabeh, Sulieman, 2019). D¢l Sio spartaus
socialiniy tinkly svetainiy naudojimo iSaugo grésmé, pavyzdziui, kenkéjiSka programiné jranga,
kompiuteriniai virusai ir $nipinéjimo programos, nukreiptos j konfidencialumg ir duomeny sauguma. H.
Almarabeh ir A. Sulieman (2019) straipsnyje “The impact of cyber threats on social networking sites”
aprase grésmiy tipus. Yra dvi interneto ir socialiniy tinkly grésmiy rasys: klasikinés grésmes ir Siuolaikinés
grésmés. Anot autoriaus (Almarabeh ir Sulieman, 2019), klasikinés grésmés: apsimetinéjimas Kkitu,
kenkéjisSkos programos, svetainiy atakos, DDoS atakos; Siuolaikinés grésmés yra susijusios tik su
internetiniy socialiniy tinkly vartotojais, tik dél internetiniy socialiniy tinkly infrastruktiiros, kuri gali

pakenkti vartotojy privatumui ir saugumui.

Neivienas i$ siy NG 16%
Maziau perkama internetu NN 12%
Reciau naudojamasi internetu [INNININEGEG 3%
UZdaromos socialiniy svetainiy anketos [N 11%
Atliekama matziau finansiniy operacijy internete | NNRNRIRNGIG<TGGEEE 15%
Keiiasi suo kuo renkamés bendrauti [N 15%
Naudojama Zodziy cenzira NG 1%
Vie$ina maZiau asmeninés biografijos informacijos |GGG 29%
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Naudoja antivirusines programas [N 36%
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Saltinis: Statistikos duomeny bazé www.statista.com, 2020
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CIGI-IPSOS pasaulinis tyrimas “Internet security and trust” atliktas 2018 m. gruodzio 21 d. — 2019
m. vasario 10 d., kurj atliko ,,Ipsos* Tarptautinio valdymo inovacijy centras atskleidé interneto vartotojy
nuomon¢ apie pasitikéjimg internetu bei jo apsauga. Tyrimas buvo atliktas 25 Salyse: Australijoje,
Brazilijoje, Kanadoje, Kinijoje, Egipte, Pranciizijoje, Vokietijoje, DidZiojoje Britanijoje, Honkonge
(Kinija), Indijoje, Indonezijoje, Italijoje, Japonijoje, Kenijoje, Meksikoje, Nigerijoje, Pakistane, Lenkijoje,
Rusija, Piety Afrikoje, Koréjos Respublikoje, Svedijoje, Tunise, Turkijoje ir JAV. Tyrime dalyvavo 25 229
interneto vartotojai. DvideSimt viena $alis pasirinko ,,Ipsos® interneto sistema, o keturios (Kenija, Nigerija,
Pakistanas ir Tunisas) naudojo tiesioginius pokalbius, atsizvelgiant j Siy Saliy internetinius suvarzymus ir
apklausos trukme. Vidutiné internetinés apklausos trukmé (interviu trukmeé) buvo apie 10 minuciy.
Vidutinis tiesioginiy pokalbiy laikas buvo mazdaug 20 minuciy ar daugiau. JAV ir Kanadoje respondentai
buvo 18-64 mety, o visy kity Saliy gyventojai - 16-64 mety amziaus. Kiekvienoje Salyje buvo iStirta
mazdaug 1000 ir daugiau asmeny.

ASstuoni i§ deSimties apklaustyjy susirtiping savo privatumu internete. Vienas i§ penkiy apklaustyjy
teigia, kad darosi sunkiau nar$yti internete tikint, kad turinys néra cenziiruojamas. Tyrimo dalyviai iSreiské
susirtipinimg dél privatumo internete, dalyviy nuomone tai tiek uzsienio valstybiy, tiek Salies vidaus kalté.
Vienas 1§ keturiy pasaulio pilieCiy nepasitiki internetu, nepasitikéjimag vis labiau kursto socialiné
ziniasklaida, vyriausybés ir paieSkos sistemos. Dél nepasitikéjimo internetu atskleidziama vis maziau
informacijos, selektyviau naudojamasi internetu ir, be kity atsargumo priemoniy, perkama Vis maziau
internete.

DvideSimt pirmojo amziaus pradZioje pastebimai padidéjo interneto ir socialinés ziniasklaidos
programy augimas ir plétra. Todel padidéja vartotojy saveika socialinéje Ziniasklaidoje naudojant skirtingas
internetines programas. Augant Siam skaiciui, iSkilo daugybé grésmiy, leidzian¢iy konfidencialiai
isiskverbti j vartotojy duomeny apsauga. Sios grésmeés tapo vienu i§ i$ukiy kurios stengiasi neutralizuoti
Kibernetinio saugumo specialistai.Kadangi pazeidis vartotojy duomenis per jsiskverbima j internetinius
socialinius tinklus, duomenys gali patekti paSaliniams vartotojams, paslaugy teikéjams ir kitiems
asmenims, kurie savo verslui naudoja internetiniy socialiniy tinkly duomenis. Siame darbe buvo paaiskintos
Jvairios apsaugos ir privatumo problemos, susijusios su internetiniy socialiniy tinkly vartotojais ir
duomenimis. Pagrindinis $io tyrimo tikslas - iSrySkinti grésmes, kylancias i§ socialinés Ziniasklaidos, ir
Sviesti internetiniy socialiniy tinkly vartotojus, kaip apsaugoti save ir savo duomenis nuo $iy grésmiy, kai
jie naudojasi socialine Ziniasklaida.

Informacijos infrastruktiirg sudaro technologijos ir galimybés rinkti, tvarkyti ir keistis informacija,

kuria dalijasi arba kuria paprastai naudojasi kelios organizacijos, nepriklausomai nuo to, ar jos yra vienos

21



imonés, ypatingos svarbos infrastruktiiros sektoriuje, tokiame kaip bankininkysté ir finansai, vyriausybés,
Visos Salies ar tarptautiniu mastu. Beveik kiekvienas §iuolaikinio gyvenimo aspektas asmenims, jmonéms
ir vyriausybéms tam tikru biidu priklauso nuo informacinés infrastruktiiros. Verslas, biitiniausiy paslaugy
teikimas, nacionalinis saugumas, laisvalaikis ir asmeniniy reikaly tvarkymas vis labiau priklauso nuo misy
sugebéjimo susisiekti ir bendrauti su Zmonémis bei aplinka naudojantis informacinémis technologijomis.

Per pastaruosius desimt mety pastebimas reik§mingas informaciné infrastruktiiros i$plitimas,
atsirado padidéjusi priklausomybé nuo IKT ir aplinkos, kurioje jos yra kuriamos, naudojamos. Vis délto
informaciné infrastruktiira yra pazeidziama: gedimai, atakos, iSpuoliai bei kitokio pobiidZio grésmes.
Informacijos infrastruktiiros pazeidziamumas kyla i§ daugelio $altiniy, jskaitant biidingg naujyjy
technologijy saugumo triikkumg, dazniausiai naudojamy gaminiy trikumus ir organizacines nesékmes
Salinant sistemos projektavimo ir naudojimo saugumo problemas.

Saugumui grésme kelia jvairiis asmenys - nuo paaugliy, jsilauzianciy j sistemas, siekianéiy girtis iki
nusikalstamy organizacijy ir teroristy, kurie siekia padaryti zalg nuo $alies vidaus iki uzsienio $aliy, vykdant

$nipinéjima ar karines operacijas. ISpuoliy metodai i$skiriami j keturias grupes:

> fiziniai (bombos);
> socialiniai (gandai, dezinformacija);
> kibernetiniai (zala informacinémis technologijomis) arba jy derinys.

J. Pande (2017) i8skiria priezastis, kurios skatina imtis kibernetiniy nusikaltimy (4 pav.).

PINIGAI

PRIPAZINIMAS KERSTAS

PRIEZASTYS,
SKATINANCIOS
IMTIS
KIBERNETINIY
NUSIKALTIMY

ANONIMISKUMAS

5 pav. Priezastys, skatinan¢ios imtis kibernetiniy nusikaltimy

KIBERNETINIS

ENIPINEJIMAS PRAMOGOS
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Saltinis: Pande, adaptuota pagal autoriy, 2020

J. Pande (2017) iSskyré SeSias priezastis, kurios skatina imtis kibernetiniy nusikaltimy. Viena
pagrindiniy priezas¢iy — pinigai. Taciau kai kuriuos asmenis motyvuoja kerStas. Kai kurie zmonés bando
atkerSyti asmeniui, organizacijai, visuomenei, kastai ar religijai, Smeiziant jy reputacija arba sukeliant
ekonominius ar fizinius nuostolius. Taip pat dalis Zmoniy daro kibernetinius nusikaltimus dél pramogos.
Mégéjas, autorés nuomone, daro Kibernetinius nusikaltimus savo malonumui, o kai kurie asmenys siekia
pripazinimo, nulauziant kompiuterius ar tinklus. Viena i§ priezas¢iy taip pat jvardijama - anonimiskumas.
Daugeliu atvejy anonimiskumas, kurj suteikia elektronin¢é erdve, motyvuoja zmogy jvykdyti nusikaltimus.
Kibernetiniame pasaulyje daug lengviau atsikratyti nusikalstamos veiklos nei realiame pasaulyje. Sestoji
prieZastis - kibernetinis $nipinéjimas. Anot autorés kartais vyriausybé pati uzsiima elektroniniy nusikaltimy
vykdymu, kurig motyvuota politinés, ekonomikos ir socialinés priezastys.

Grésmé informacinei infrastruktiirai ir toliau auga. Todél pastaraisiais metais pagrindinis démesys
skiriamas moksliniams tyrimams ir plétrai, siekiant apsaugoti informacing infrastruktiirg nuo kibernetiniy
grésmiy. Dél Saliy priklausomybés nuo informacijos ir kompiuteriniy tinkly ry$iy, duomeny valdymo ir
ypatingos svarbos infrastruktiiros objekty veikimo, kibernetinés erdvés tampa vis labiau pazeidziamos
kompiuteriniy ar kibernetiniy ataky sistemos. Kibernetinés atakos dabar kelia grésmg ne tik informacinei
infrastruktiirai, bet ir kitoms kritinéms infrastruktiiroms, tokioms kaip bankai ir finansai, transportas ir
energetika, kurios priklauso nuo informaciniy technologijy. Be to, kadangi Sios infrastruktiiros yra labai
susijusios, atakos prie§ vieng infrastruktiira gali pakenkti ir kitoms infrastruktiroms. Taigi sutelktos
infrastrukttros atakos gali turéti reikSmingg poveikj nacionaliniam saugumui ir ekonomikai.

Kaip rasoma Kibernetinio saugumo tyrimy ir plétros darbotvarkéje (2003) svarbu tai, kad problema
neapsiriboja paaugliu, kuris puola sistemas tik del i§§ukio. Atvirksciai, pastaraisiais metais padaugéjo ataky
i§ daug sudétingesniy veikéjy, tokiy kaip organizuotas nusikalstamumas, teroristinés grupuotés ir,
svarbiausia, uzsienio Saliy, kurianc¢iy kibernetiniy iSpuoliy metodus, pradedant Snipinéjimu prie§ Saliy
vyriausybes agentiiras. Kaip teigiama naujausioje Gynybos mokslo tarybos ataskaitoje: ,,Tam tikru metu
JAV atakuos ne jsilauzeliai, o sudétingas prieSininkas, naudodamas veiksmingg informacijos karo
priemoniy ir metody rinkinj. Galimi du pasirinkimai: prisitaikyti prie§ ataka ar po jos”.

Kibernetinis saugumas taip pat yra gyvybiskai svarbus saugant asmens privatumg - problema, dél
kurios visuomenés Vvis labiau jaudinasi. Kibernetinio saugumo tyrimy ir plétros darbotvarkéje (2003)
raSoma, jog Federaliné¢ prekybos komisija pastebéjo, kad amerikie¢iams ypac nerimg kelia tapatybés
vagystés. Vagys gali pavogti asmening informacijg ir saskaitoms, aukos vardu sukurti naujas paskyras ar

vykdyti kitokio pobtidzio suk¢iavimg. Kadangi teroristai naudoja asmens tapatybés vagystes, kad
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palengvinty jy jud€jimg ir operacijas, tai yra viena i$ keliy sriciy, kuriose privatumo ir nacionalinio
saugumo problemos sutampa.

TacCiau nors kibernetinio saugumo problema ir toliau auga, o visuomenés susiriipinimas
proporcingai didéja, autoriy teigimu techninés gynybos buklés netobuléja. Kibernetinio saugumo tyrimy ir
plétros darbotvarkéje (2003) teigiama, jog didéjantis ziniy atotriikis tarp kibernetiniy uzpuoliky ir gynéjy
leido padaryti iSvada, kad ,,gynybos departamentas Siandien negali apsiginti nuo informaciniy operacijy
iSpuolio, kurj vykdo sudétingas nacionalinés valstybés prieSininkas®. Neseniai OMB pranes¢, kad ,,daugelis
[kity] agentiiry praktiSkai neturi sistemy, leidzian¢iy patikrinti ar stebéti sistemos veiklg, todél jos negali
aptikti jsibrovimy ar virusy®.

Privatusis sektorius taip pat patiria sunkumus kovojant su kibernetiniu pavojumi. Kai kurios jmonés
imasi iniciatyviy priemoniy, o kitos naudojasi kur kas primityvesniu saugumu, jei toks yra. Kaip ir
vyriausybéje, né viena jmoné néra atspari sudétingam iSpuoliui. Net privacios jmonés, kurios naudoja
jsilauzimo aptikimo sistemas ir kitas kompiuterio saugumo priemones, mano, kad jy pazeidziamumas
didéja, ir tai patvirtina ataky statistika. Viena vertus, pagrindinés technologijos, kuriomis grindziamas
internetas, nebuvo sukurtos galvojant apie kibernetinj saugumg. Kita vertus, didé¢jantis informaciniy
technologijy sudétingumas didina iSpuoliy galimybes, todél Salims skubiai reikia naujy technologijy, kurios
nustatyty ir pasalinty pazeidimus, apsaugoty informacijos infrastruktiira, padarydamos ja tvirtesne¢ ir
atsparesng ataky akivaizdoje.

Apibendrinant galima teigti, jog S$iandien internetas yra sparCiausiai auganti infrastruktiira
kasdieniame gyvenime. Siandieninéje techninéje aplinkoje daugelis naujausiy technologijy kei¢ia zmogaus
veida. Taciau dé¢l Siy besiformuojanciy technologijy mes negalime labai efektyviai apsaugoti savo
asmeninés informacijos, todél Siomis dienomis kibernetiniy nusikaltimy skaicius auga kasdien. Kaip teigia
N. R. Gade ir U. Reddy (2014), siandien daugiau nei 60 proc. visy komerciniy operacijy atlickama internetu,
todél norint uztikrinti skaidrias operacijas, $ioje srityje reikia aukstos kokybés saugumo. Taigi kibernetinis
saugumas tapo tokia aktuali problema. Kibernetinio saugumo sritis neapsiriboja tik informacijos saugumu
IT pramongje, bet ir jvairiose kitose srityse, tokiose kaip kibernetiné erdve ir pan. Net ir naujausioms
technologijoms, tokioms kaip debesy kompiuterija, mobilusis kompiuteris, elektroniné¢ komercija,
internetiné bankininkysté ir kt., taip pat reikia aukSto lygio saugumo uztikrinimo. Kadangi Siose
technologijose yra svarbi informacija apie asmenj, informacijos saugumas tapo biitinu dalyku. Kibernetinio
saugumo stiprinimas ir ypatingos svarbos informacinés infrastrukttiros apsauga yra biitini kiekvienos Salies
saugumui ir ekonominei gerovei (Sandar ir Win, 2019). Interneto saugumo uztikrinimas (ir interneto

vartotojy apsauga) tapo neatskiriama plétojant naujas paslaugas ir vyriausybés politika. Atsizvelgiant | tai,
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kad vien techninémis priemonémis negalima uzkirsti kelio jokiems nusikaltimams, labai svarbu, kad
teisésaugos institucijoms buty leista veiksmingai tirti kibernetinius nusikaltimus ir patraukti atsakingus
asmenis baudziamojon atsakomybén. Siandien daugelis Saliy ir vyriausybiy taiko grieztus kibernetinius
jstatymus, kad biity iSvengta svarbios informacijos praradimo. To pasekoje, tampa ypa¢ svarbu, kad

kiekvienas asmuo turéty bent baziniy Ziniy apie kibernetinj sauguma.
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2. TRANSNACIONALINIO KIBERNETINIO SAUGUMO PADETIS

2.1 Patirtis kibernetinio saugumo sektoriuje

Kibernetiné erdvé $iandien tampa nei§vengiama visuomenés gyvenimo dalimi. Salys ir tarptautinés
bendruomenés deda daug pastangy, kad uZtikrinty tam tikras salygas ir atsakomybe Sioje erdvéje. Sios
salygos ir atsakomyb¢ yra panasios | tas, kurias turime fizinése savo visuomengs srityse. Dél Sio pozitirio
daugelis nacionaliniy kibernetinio saugumo strategijy, jskaitant Europos Sajungos (ES) ir Siaurés Atlanto
sutarties organizacijos (NATO) strategijas, per labai trumpg laika tapo svarbiomis Siy dieny politinémis
darbotvarkémis. Pagrindiniai principai ir strategijos jgyvendinimo biidai kuriy reikia laikytis, vis dar iSlieka
skirtingai nagrin¢jami skirtingose Salyse. Tuo paciu metu daugybé Saliy turi panasias vertybes ir lukescius,
o daugelis i§ jy turi narystés ar partnerystés statusa ES ir NATO. Salims kyla i$iikiai kuriant nacionalines
kibernetinio saugumo strategijas, daugiausia démesio skiriant labai nevienaly¢io kibernetinio saugumo
strategijos turinio suderinimui su skirtingais nacionaliniais ir tarptautiniais reikalavimais ir likesciais.

Kaip pirminj pavyzdj galima paminéti 2007 m. balandzio ménesio atvejj, kai Estija susidiiré su trijy
savaiCiy trukmés paskirstyta paslaugos trikdymo ataka (DDoS i$puoliai). Kaip apraso R. Ottis (2018)
stimulas buvo Estijos valdzios institucijy sprendimas perkelti Soviety laiky karo memoriala i§ sostinés
centro j karines kapines. Sis poelgis sukélé riauses tarp rusy mazumos, kurios nariai suvokia, jog
memorialas yra paminklas karo aukoms, ta¢iau estai §] paminklg mateé kaip uzsienio okupacijos simbolj.
Tai taip pat paskatino pasipiktinimy bangg prie Estijos ambasados Maskvoje. DDoS i$puoliai pirmiausia
buvo nukreipti j vyriausybiy jstaigy tinklalapius, o véliau ir kai kuriy pagrindiniy laikras¢iy, TV stoéiy,
banky tinklalapius ir Kitus taikinius. Keletas svetainiy turinys buvo pakeistas j Rusijos propagandos
skleidimu arba su klaidingu atsipraS§ymu uz tai, kad tinklapiai yra nefunkcionalis, taciau dauguma ataky
buvo nukreiptos tiesiog j svetainiy iSjungima. Estijos gynybos ministerijos atstovas spaudai palygino Siuos
iSpuolius su JAV 2001 m. rugséjo 11 dienos. Estija pareiské, kad jvyko keletas pirmyjy i$puoliy i§ Rusijos,
bet dauguma jy atsirado véliau i$ daugybés ttikstanciy paprasty kompiuteriy i$ viso pasaulio, todél sunku
priskirti atsakomybe pavieniui valstybei-veikéjui (Rusija). Keletoje svetainiy patalpinta informacija, kuri
skleidé nepasitikéjimu Estijos valdzia, kai kurios svetainés iplatino instrukcijas, kaip atlikti DDoS
iSpuolius. Dar daugiau ataky buvo nukreipta skleisti ir uzkrésti kompiuterius virusu bei jtraukti juos i Sias
atakas. Kai kurie Saltiniai tvirtina, kad Siame iSpuoliy etape dalyvavo daugiau nei vienas milijonas
kompiuteriy i§ daugiau nei Simto Saliy. Taciau i§ esmes Sie iSpuoliai lémé ,.tik* ekonominius ir rySiy

sutrikimus ir nesudaré jokio zymaus turto sugadinimo ar praradimo.
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2008 m. jvyko Rusijos-Gruzijos konfliktas. Kibernetinés operacijos prie§ Gruzija vyko 2008 m.
liepos pabaigoje ir rugpjiicio pradzioje prie§ ginkluota konfliktg su Rusija ir jo metu. Kaip raSoma “Rusijos-
Gruzijos karas 2008: kibernetiniy ataky vaidmuo konflikte” (2012) vyriausybinés svetainés buvo i§jungtos,
o interneto paslaugy teikimas sulétéjo. Ypaé prie$ ir po Rusijos kariuomenés jzengimo j Gruzija Piety
Osetijos provincijoje, kelios vyriausybinés interneto svetainés buvo iSjungtos arba jy turinj pakeité anti
gruziny propaganda, tuo tarpu DDoS iSpuoliai uzkirto kelig Gruzijos valdzios institucijoms platinti bet
kokig informacijg. Gruzija apkaltino Rusijos Federacija dél $iy kibernetiniy iSpuoliy, bet Rusija tai neigé ir
tvirtino, kad iSpuolius atliko privatas asmenys, kurie tai padaré savo noru. Tuo metu Sios kibernetinés
operacijos buvo nagriné¢jamos nepriklausomy eksperty, taciau $ie kibernetiniai iSpuoliai nebuvo pripazinti
ir priskirti Rusijai. Ekspertai pareiské, kad jei iSpuolius ir kontroliavo vyriausybés ar vyriausybé, tikétina,
kad Sios formos karas pirmg karta buvo naudojamas tarpvalstybiniame ginkluotame konflikte. Kai kuriy
Saltiniy teigimu, iSpuoliai kilo i§ penkiy anoniminiy sistemy: Keturios Rusijoje ir viena Turkijoje. Visos
anoniminés sistemos tuo metu buvo kontroliuojamas nusikalstamo sindikato.

M. Baezner ir P. Robin 2018 m. apraso Stuxnet kirmino atsiradimg Irano kompiuteriuose 2010 m.
Iranas tapo kibernetiniy ataky taikiniu 2010 metais, tai buvo susije Su $alies branduoline programa. Taip
buvo vadinamojo kompiuterinio slieko atvejis ,,Stuxnet”, kuris buvo vienas moderniausiy ir
intelektualiausiy kompiuteriniy Kirminy. Jis buvo aptiktas 2010 m., virusas apibtidinamas kaip lengvai
plintantis ,,Microsoft Windows* ir daugiausia démesio skyré ,,Siemens ir jos pramoninei programinei
jrangai. Ekspertai atakg vadina gana paprasta. Virusas gali pakenkti ypac¢ svarbiems objektams, pavyzdziui,
programoms, valdancioms ir stebinéioms pramoninius procesus arba bendradarbiaujancios su jvairiomis
kitomis sistemomis ir programomis. Iki §iol, Zinomi penki skirtingi ,,Stuxnet™ tipai, kurie buvo naudojami
pries iranieCiy jrenginius. D¢l §iy iSpuoliy buvo sugadinta Irano branduoliné programa. Tai jrodo tolesnj
kokybinj kibernetiniy ataky naudojimo Zzingsnj, nepaisant fakto, kad zalos mastas neaiskus, §is jvykis
patvirtina potencialy kenkéjisky programy, galin¢iy apimti svarbias kompiuterines sistemas, valdancias
energija, tiekima ar eismo tinklus tobuléjima. Taigi §i byla laikoma pirmaja kibernetinés atakos forma
nukreipta j iSpuolius, galin¢ius padaryti realig fizing Zalg ir kelti pavojy zmoniy gyvybéms. Tuo remiantis
galima daryti iSvada, kad ,,Stuxnet™ buvo pirmasis pasaulinis kibernetinis geopolitinés svarbos ginklas. Vis
délto né vienas konkretus asmuo ar valstybé nebuvo kaltinamas Siame kibernetiniame kare.

Vienas svarbiausiy vélesniy kibernetiniy iSpuoliy laikomas 2014 m. ,,Sony Pictures Entertainment
kino studijose, i$ kuriy buvo pavogta daugybé svarbiy dokumenty apie filmus, jzymybes ir pricigos
duomenis. Kaip teigia A. DeSimone ir N. Horton (2017) puolimas buvo priskirtas Siaurés Koréjai dél to,

kad studija rengé filma, kuriame turéjo mirti Siaurés Koréjos lyderis. Kitas kibernetinés atakos pavyzdys,
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priskiriamas ,,Islamo valstybei (i$ tikryjy veikiau ne valstybei, 0 ISIS), kuris 2015 m.buvo nukreiptas |
,»Iwitter paskyrg ir ,,YouTube“ kanalg, kurie priklausé Centrinei JAV armijos vadovybei. Centriné
vadovybé yra JAV kariuomenés dalis atsakinga uz pasaulio regionus, kuriuose vyksta JAV karinés
operacijos t.y., apie dvide§imt $aliy, jskaitant Afganistana, Irana, Iraka, Saudo Arabija ir Sirija. Salia $tkio
"Mes nesustosime! Mes viskg apie jus zinome" buvo rodomi kariskiy vardai ir telefony numeriai.
Socialiniuose tinkluose plito jrasai su zodziaiS ,,Alacho vardu, maloningiausias, dievobaimingiausias
,CyberCalifhate* tgsia savo ,,CyberJihad* plétrg. Centrinés vadovybes ,,YouTube* paskyra parodé vyra su
skara bei uzrasu ,,A$ tave myliu ISIS“. Pentagono atstovo teigimu, kad nors tai géda JAV , nejrodyta, kad
tai buvo reali grésmé saugumui.

M. Baezner ir P. Robin (2018) aprasé 2013 m. prasidéjusig vadinamaja Ukrainos krize, arba
vadinamaja Rusijos-Ukrainos, konflikto pradzig. Apskritai $is konfliktas daznai vadinamas kaip hibridinis
karas - netradicinés taktikos miSinys ir strategijos, slapti veiksmai, kibernetinés operacijos ir politinés
manipuliacijos siekiant politiniy tiksly. Pasirinkti $aliy veiksmai i§ esmés atrodo Kaip taktikos rinkinys.
Jprastinis karas yra tik dalis jvairesniy prievartos veiksmy. Siuo atveju taip pat buvo naudojamos
elektroninés operacijos tokios kaip informacinis karas. Informacinis karas apémé skaitmening propaganda,
svetainiy i§jungima, informacijos nutekinima, pazangiausius kibernetinio $nipin¢jimo virusus ir panasiai.
Taciau, i8skyrus sutrinkusio interneto rysio tarp Krymo, Donbaso ir kity Ukrainos miesty nebuvo Zinoma
jokiy iSpuoliy pries civilius ar karing infrastrukttira. Kai kuriy autoriy teigimu, Rusijos kibernetiné veikla
susijusi su nesenu konfliktu Ukrainoje ir Krymo aneksija, ko gero, yra geriausias elektroniniy ataky
pavyzdys, kai pasitelktas informacinis karas - formuoti bendrg politing ginco eiga.

Auksc¢iau pateikti pavyzdziai yra tik keletas Siuolaikiniy ir netiesioginiy konflikty, susijusiy su
elektroninés erdveés naudojimu art¢jant prie karo lygio, atvejy. Daugybé kity valstybiy turi fakting panaSiy
intervencijy patirt]. Tai gana natiiraliai paskatino tarptautines organizacijas, jvairias organizacijas reaguoti
] tokio pobudzio grésme, priimant jstatymus, atsizvelgiant j atitinkamy gebéjimy bei tarptautinio
bendradarbiavimo stiprinima. Kibernetinés operacijos sukiiré rizikinga erdve, kurioje valstybés gali vykdyti
skausmigas pasekmes sukeliancius veiksmus.

Daugybé¢ Saliy ir tarptautiniy organizacijy pastaraisiais metais jdéjo daug pastangy, kad uztikrinty
tam tikras salygas ir atsakomybes kibernetingje erdvéje. Sios salygos ir atsakomybés yra panasios j tas,
kurias turime fizinése savo visuomenes srityse. Dél Sios prieZasties daugelis iniciatyvy kurti nacionalines
kibernetinio saugumo strategijas, jskaitant ES ir NATO strategijas, per labai trumpg laikg tampa svarbia Siy

dieny politiniy darbotvarkiy dalimi.
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Nepaisant visy $iy pastangy, skirtingose Salyse vis dar labai skirtingai nagrinéjami klausimai dél
atsakingy institucijy, ] kurias reikia atsizvelgti strategijoje, vadovaujantis pagrindiniais principais ir
strategijos jgyvendinimo btidu. Daugybé Saliy turi tas pacias vertybes ir lukescCius, o kai kurios i$ jy turi
narystés ar partnerystés statusg ES ir NATO. Todél Sie skirtingi nacionaliniai Kibernetinio saugumo
poziiiriai gali biiti tam tikros kliiitys tolesniam visuomenés vystymuisi dél globalizuotos rinkos ekonomikos
ir bendry standarty, kuriuos reikia nustatyti daugelyje skirtingy Saliy verslo ir visuomenés sektoriuose.
Dabartinis ES pasitlymas apima ne tik tradicines telekomunikacijy sektoriaus problemas, bet ir daug
daugiau sric¢iy (pvz., ypatingos svarbos infrastruktiiros objekty apsauga, dalijimasi informacija ir kt.).

Visose ES narése yra vienodi ar bent jau panasis kibernetinio saugumo standartai.
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6 pav. Visuotinio Ziniatinklio programy iSpuoliy srauto dalis pagal kilmés Salj nuo 2017 m. lapkri¢io
mén. iki 2018 m. balandzio meén.

Saltinis: www.statista, 2020

Statistika rodo procentine pasaulio Saliy interneto ataky srautg nuo 2017 m. lapkri¢io mén. iki 2018
m. balandzio mén. pagal kilmés Salis. Per §j laikotarpj 30,1 proc. ataky kilo 1§ IP adresy JAV. JAV taip pat
buvo Salis, kuriai labiausiai buvo skirtos interneto atakos, kurios per 2017 m. paskutin ketvirt] patyre
daugiau nei 238,6 mln. iSpuoliy. 2017 m. vidutinés kibernetiniy nusikaltimy i§laidos JAV sudar¢ 21,22 min.

JAV doleriy, o tai didZiausia isleista suma pasaulyje.
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Internetas tapo kritine infrastruktiira tiek verslui, tiek individualiems vartotojams, todél jo saugumas
tapo prioritetiniu klausimu. Saugumas taip pat yra svarbus raktas j Siuolaikinj pasaulj ir lemiamas veiksnys,
skatinantis vartotojy pasitik€jima, biiting norint pasiekti technologijy s€ékme.

Misy didéjanti priklausomybé nuo apsipirkimo internete ir paslaugy gavimo toje pacioje erdvéje
padidino kibernetiniy grésmiy jvairove ir kiekj, kuris dabar jsiskverbia j kasdienj zmoniy gyvenimg ir kelia
grésmeg ekonomikos stabilumui. Pastaraisiais metais buvo pastebéta daugybé saugumo pazeidimy - vieni
atsitiktiniai, Kiti - ty¢iniai, turéje didelj poveikj informaciniy ir rySiy technologijy (IRT) sistemoms ir
tinklams. Visuotinai pripazjstama, kad vartotojai turi biiti apsaugoti, taigi, nors kibernetiniy nusikaltimy
skaiCius vis didéja, taip pat didéja ir pastangos tam pasiprieSinti. Prie to prisideda nauji teisés aktai,
dokumenti, kurie aptaria saugumo klausimus. C. Brookson (2016) teigimu, kibernetinio saugumo
sprendimai priklauso nuo jvairiy faktoriy - pasitikéjimo, kad klausimai yra tinkamai sprendziami.
Apibendrinant galima remtis W. Gharibi ir A. Mirza (2011) nuomone, kuriy teigimu saugumas yra
daugialypé sistema, kurig sudaro saugos programiné jranga, paslaugos, politika ir zmogiSkasis faktorius.
Neé vienas i$ jy neturéty biiti praleistas kuriant saugia aplinka.

Drasiai galima teigit, jog kibernetinis karas ir terorizmas nepazjsta sieny. Veiksmams virtualioje
erdvéje reikia atmesti jprastas prielaidas, susijusias su laiku ir erdve, nes tokias atakas naudojant modernius
informacijos ir ry$iy tinklus galima atlikti i§ bet kurios vietos per labai trumpa laika. Globalizacijos procesai
turéjo jtakos civilizacijos plétrai. Terorizmas ir nacionalinés grésmés pasikeité veikiant globalizacijos
procesui ir interneto informacijos revoliucijai. Strateginis pranasumas yra nebe kovos galia ar geografiné
padétis, o informacija ir Zinios. Tarptautinis bendradarbiavimas ir dalijimasis ziniomis yra biitini norint
veiksmingai uzkirsti kelig kibernetinéms grésméms. O pastaraisiais metais kibernetinés grésmeés buvo ypac
pabréziamos Siuolaikinése karinése didziyjy valstybiy ir NATO doktrinose. I. Duic, V. Cvrtila, T. lvanjko
kuriame klostosi tarptautiniai santykiai.

2010 m. Lisabonos virSiiniy susitikime priimtoje NATO strategin¢je koncepcijoje nustatyta, kad
kibernetinés atakos tapo vis daZnesnés, labiau organizuotos ir brangesnés, o tai daro zalg jvairiems
sektoriams. Taip pat teigiama, kad kibernetinés atakos gali pasiekti tokj lygj, kuris kelia grésmg
nacionaliniam ir euroatlantiniam klestéjimui, saugumui ir stabilumui. UZsienio Saliy karinés zvalgybos
tarnybos, organizuoti nusikaltéliai, teroristai ir ekstremistinés grupés yra potencialiis tokiy iSpuoliy
Saltiniai. Lisabonos auks$c¢iausiojo lygio susitikimo iSvadose taip pat pabréziama biitinybé toliau plétoti
prevencijos, pripazinimo, gynybos ir atkiirimo po kibernetiniy iSpuoliy jgiidzius, jskaitant NATO

planavimo proceso naudojima siekiant stiprinti ir koordinuoti nacionalinius pilie¢iy sugebéjimus.
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Reikéty nepamirsti, kad spartus technologijy vystymasis ir jos pritaikymas kasdieniame gyvenime
uzpuolikams atveria daug galimybiy, nesvarbu, ar jie biity valstybiy, teroristy ar nusikaltéliy pavidalu, nes
jie visada turi pranaSumg virtualioje erdvéje. Taigi galima daryti i$vada, kad kuriama nauja kibernetinio
saugumo koncepcija, kurioje prevencija sudaro didele dalj. Autoriy teigimu, kibernetiné erdvé kelia vis

didesng¢ saugumo rizikg ir i$Sukj. Be to, kibernetinis saugumas reikSmingai paveiks XXI amziaus

fv v —

OV =

2.2 Finansiniai kibernetinio saugumo issiakiai

Leidinyje “Research report. Cybersecurity Technology Efficacy” (2020) rasoma, kad kibernetinis
saugumas zlunga, nes technologijos néra tokios efektyvios, kokios turi biiti. Si nuomoné pagrindziama tuo,
kad islaidos kibernetiniam saugumui kasmet didéja (+58% per pastaruosius penkerius metus), taciau, kaip
kibernetinés atakos vis dar jvardijamos kaip vienos i§ 5 didZiausiy auganciy riziky 2020 m. (ir, nors tikslus
skaiCius yra ginCytinas, kryptis aiski). Pagrindiné Sios nesékmés priezastis yra ta, kad technologija néra
tokia efektyvi, kokia turi bati, ir tai 90 proc. atlikty moksliniy tyrimy i$vadas apraSytas leidinyje. Nors
pastaraisiais metais didelis démesys buvo skiriamas Zmoniy tobulinimui ir su procesu susijusiems
klausimams, kurie, be abejo, prisideda ir prie kibernetinio saugumo triikumy, technologinés problemos tam
tikru bidu buvo pripazintos nei§vengiamomis ir jprastos. Leidinyje perpasakojama kibernetinio saugumo
eksperto nuomoné, ,,mes perkame (technologijas), tada sukryziuojame pir$tus ir tikimés, kad technologija
veiks®. Pasitikéjimas kibernetinio saugumo technologijomis, kad jvykdyty savo paZada, yra menkas.
Nepagerinus technologijy efektyvumo, kibernetinis saugumas ir toliau zlugs, Stai tokia iSvada pateikiama
Debate security leidinyje.

Kibernetinis nusikalstamumas ir kibernetinis saugumas tapo viena svarbiausiy temy. Remiantis
Jvairiais tyrimais, kibernetinis saugumas kelia didZiulj nerima, o Salys, kurios neinvestuoja, nepaiso nerimg
kelian¢iy grésmiy ir (arba) neatsako laiku j kibernetines atakas, patiria didziulius nuostolius. Kibernetinio
saugumo problemos — ne tik jstatymy ar technologijy spragos. Kalbant apie kibernetinio saugumo plany
1gyvendinima, reikéty paminéti, jog svarbus $io sektoriaus finansavimas.

Svarbu suprasti skirtingy tipy investavimo strategijas, organizacinius veiksnius, turinius jtakos
sprendimy priémimui ir derinimui bei individualiomis perspektyvomis dél kibernetinio saugumo
investicijy. Dideliy duomeny apie investicijas, finansing situacijg ir organizacinius kibernetinio saugumo

veiksnius néra. Literatiroje galima rasti investavimo strategijy, patarimy, kad investicijos kaina j
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kibernetinj sauguma turéty buti mazesné uz lyginamaja nauda, o investicija turéty buti pagrista iSsamiu
kibernetinés rizikos vertinimu. Tyréjai sitilo ekonominius modelius, pagal kuriuos nustatoma optimali
investicijy suma. Rezultate - nedaugelis organizacijy nustato savo investavimo strategijas, remdamosi
iSsamia ekonominés naudos analize. UZzuot tyr¢ optimaly investicijy lygj ar bande¢ tobulinti saugumo
priemoniy sanaudas ir naudg jvertinan¢ius modelius ar metodus, visy pirma reikia atsizvelgti i
organizacinius veiksnius, kurie daro jtakg Sioms strategijoms, ir asmenines perspektyvas, turinCias jtakos
investavimo strategijoms.

B. Rowe ir M. P. Gallaheris (2006) atliko tyrimg, kuriuo sieké nustatyti sprendimy dél kibernetinio
saugumo investicijy priémimo procesa. Jie daugiausia démesio skyré i vidings ir iSorinés informacijos, kuri
naudojama Siame sprendimy priémimo procese, tipui. Autoriai svarsto dviejy tipy strategijas: aktyvig ir
reaktyvig. Aktyvus pabrézia prevencijg, o reaguoja reaguodamas i Zinomas grésmes. Vis dél to yra skirtingy
strategijy ir veiksniy, daranciy jtaka Sioms strategijoms. Taciau vis dar reikia atlikti daugiau tyrimy apie
sprendimy priéméjy vaidmenj jmonése, taigi, kas priima sprendimus? O kiek investavimo strategija daro
itakg realiam jgyvendinimui, o kas kuria jgyvendinimo strategija ir ar §is asmuo taip pat gali daryti jtaka
investavimo strategijai?

Kiek valstybei reikia investuoti - atsizvelgiant j finansus, laika, ZzmogiSkuosius isteklius - norint
suteikti tinkama kibernetinj sauguma? Biudzeto sudarymas kibernetiniam saugumui yra sudétingas
procesas, 1§ dalies todél, kad saugumo priemoniy jgyvendinimas néra baigtiné uzduotis: tai yra daugybé
tarpusavyje susijusiy, vykstan¢iy procesy. Valstybes turi jtraukti saugumo aspektus ir testavimg j visg
sistemy kiirimo, jsigijimo, diegimo, priezitiros ir palaikymo gyvavimo cikla.

Siekdami sékmingai suprasti kibernetinio saugumo poreikius ir numatyti jiems biudZeta, valstybés,
jstatymy kiiréjai bei leidéjai turi suprasti kiberneting terminologija, suprasti kibernetinio saugumo rizikg ir
plésti Zinias apie tai, kokia veikla ir iStekliai gali padéti suplanuoti, reaguoti ir atsigauti po kibernetiniy
ataky, kai jos jvyksta. Salys turi suprasti, kad pasirengimas yra nuolatinis procesas, kuriam reikalingas
organizuojamos kibernetinio saugumo funkcijos ir kas kiekvienoje valstybéje yra atsakingas uz kibernetinj
sauguma. Sios Zinios tiesiogiai paveiks nustatytiny valdymo, organizaciniy ir finansavimo modeliy tipa,

mastg ir sudétinguma (McSpaden, Appeaning, 2017).
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7 pav. pavaizduota statistika rodo pasaulines i$laidas kibernetiniam saugumui nuo 2017 iki 2020 m.
Nuo 2018 m. Islaidos kibernetinio saugumo pramongje sieké apie 37 milijardus JAV doleriy, o prognozés
rodo, kad 2020 m. rinkoje uztikrinant kibernetinj sauguma atsiras 42 milijardai.

Statistika rodo, kad per paskutinjjj 2019 m. ketvirtj 19,4 proc. iSpuoliy visame pasaulyje buvo
nukreipta | finansy jstaigas, net 30,8 proc. - internetinio pasto paslaugos. J. Vries (2017) teigimu,
sprendimai dél investicijy turéty biiti priimami remiantis i§samia ekonominés naudos analize ir kibernetinés
rizikos vertinimu. Taciau daugelis organizacijy neatlieka Sios sudétingos analizes, nes triksta duomeny
apie i$laidas, nauda ir iSpuoliy poveikj bei tikimybe. Svarbu siekti geriau suprasti §io sprendimo priémimo
procesa ir tai, kaip organizaciniai veiksniai ir individualios perspektyvos daro jtakg Siam procesui. J. Vries
(2017) atliko tyrima siekiant i$siai$kinti investavimo Strategijas ir organizacinius veiksnius, kurie daro
jtaka. Buvo nustatytos keturios skirtingos investavimo strategijos, kurios daugiausia skiriasi pradinémis
investicijomis ir poky¢iais per ateinancius dvylika ménesiy. Organizaciniai veiksniai, darantys jtaka Sioms
investavimo strategijoms, yra dydis, pajamos, tipas (vieSasis / privatusis) ir biudZetas bei kiti veiksniai,

tokie kaip reguliavimas, vadovybés supratimas, jvykiai ir rizikos riisis.
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8 pav. Sritys, kurios 2019 m. paskutinj ketvirtj labiausiai nukentéjo nuo kibernetiniy ataky

Saltinis: www.statista, 2020

2011 m. balandzio mén. jvyko vienas didziausiy duomeny pazeidimy jmonés istorijoje. ,,Sony* tai
kainavo iki dviejy milijardy doleriy. ,,Sony* néra vienintelé jmone, kurig uzklupo kibernetinés atakos. Ir
tai tik vienas i§ pavyzdziy, kokiy nuostoliy gali patirti jmoné, organizacija ar vyriausybé. J. Vries (2017)
teigimu vienas i§ penkiy ar vienas i§ deSimties kompiuteriy yra uzkréstas kokia nors kenkéjiska programa
ir daznai savininkui to nezinant. Augant kibernetiniy ataky skaiiui, organizacijos gali patirti rimty
nuostoliy ir turi apsvarstyti galimybe¢ investuoti j savo saugumga, kiek jos turéty investuoti ir kokias
priemones jgyvendinti. Organizacijy, kurioms jtakos gali turéti kibernetinés atakos, vadovy informuotumas
apie jy kibernetinj sauguma padidéjo, nes kibernetinés atakos jmonéms paprastai kainuoja milijonus. Tai
leidzia organizacijoms geriau suvokti kiberneting rizika, su kuria jos susiduria, ir reaguodamos | tai,
organizacijos tobulina savo gynybg. Taliau praktika rodo labai sunku nustatyti nuolat besikeifiancig
kiberneting rizikg ir nustatyti, nuo ko reikia saugotis (Berg ir kt., 2014). Organizacijoms daznai néra aisku,
kokios investicijos yra veiksmingos ir kokios investicijos suteikia ,,pakankama apsauga“ (Bojanc, Jerman-
Blazic, 2008). Daugelis nerimauja d¢l to, kad neturi pakankamai biudzeto, reikiamos komandos, reikiamy
ziniy, naujausiy technologijy.

Racionalus pozitris ] tinkamo saugumo lygio nustatymg apima visos rizikos, pazeidziamumo,

iSpuoliy tikimybés ir visy galimy i$laidy pazeidziamumui suSvelninti nustatymg (Dynes, Goetz ir Freeman,

v W —
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ir kaip geriausiai panaudoti isteklius. Sprendimai dél investicijy turéty biti priimami remiantis iSsamia
ekonominés naudos analize, remiantis iSpuoliais ir incidentais, dél kuriy organizacijos patiria didziausig
piniginés vertés praradimg. Taciau daugelis organizacijy neatlieka Sios sudétingos finansinés analizés, nes
truksta duomeny apie iSlaidas, naudg ir iSpuoliy tikimybe (Rowe ir Gallaher, 2006). Taigi retai kada
organizacija, prie$ priimdama sprendimg dél investavimo, atlieka i§samig iSlaidy ir naudos analiz¢ ar

kibernetinés rizikos vertinimg. Taciau kaip Salys nustato, kiek jos turéty isleisti kibernetiniam saugumui?

> Kas skatina Kibernetinio saugumo investicijas?

> Kokios kibernetinio saugumo investavimo strategijos egzistuoja
praktikoje?

> Kokie veiksniai daro jtaka kibernetinio saugumo investavimo
strategijoms?

> Kokios yra individualios sprendimy priéméjy perspektyvos dél
investicijy j kibernetinj sauguma strategijas?

> Ar $ias investavimo strategijas galima paaiSkinti 1§ sprendimy

priémejy perspektyvos?

Kiekviena organizacija ir vyriausybé turi zZinoti, kiek reikia investuoti j kibernetinj sauguma. P.
Brangetto bei M. Kert-Saint Aubyn (2015) teigimu, reikia pastebéti, kad mazai démesio skiriama
kibernetinio saugumo ekonomikai, kuri pateikia keleta jdomiy ir tinkamy modeliy, skirty jvertinti
kibernetinio saugumo investicijas, atliekant iSlaidy ir naudos kompromisus. Autoriai pateikia iSvadas,
pagristas nacionaliniy kibernetinio saugumo strategijy analize, kuriomis sickiama bandyti jvertinti
pagrindinius ekonominius elementus rengiant ir priimant nacionalines Kibernetinio saugumo strategijas
visame pasaulyje.

Brangetto bei M. Kert-Saint Aubyn (2015) darbe “Nocionaliniy kibernetiniy saugumo strategijy
ekonominiai aspektai” apraso kibernetinio saugumo ekonomikos biiklg. Autoriy tikslas buvo nustatyti, kiek
nacionalinése kibernetinio saugumo strategijose buvo atsizvelgta i ekonomikos principus ir kiek turimos
priemonés yra tinkamos rengiant Strategijas. Autoriai pateikia kibernetinio saugumo ekonomikos analizg ir
pateikia informacija, kiek valstybés émési Siy principy ir juos pritaiké savo nacionalinése kibernetinio
saugumo strategijose.

Klausimas, Kkaip jvertinti kibernetinio saugumo efektyvuma, vis dar yra neatsakytas. Buvo daug
bandymy uztikrinti investicijy grazos pagrindg saugumui - procesas, kuris daznai zlunga, nes sunku
apskaiCiuoti pelng. Vienas i§ pagrindiniy tiksly, kuriy siekiama uztikrinant kiberneting erdve, yra Salies

galimybé islaikyti savo ekonoming veiklg naudojantis informacinémis ir rysiy technologijomis (IKT).
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Manoma, kad labai svarbu, kad veikla, vykdoma elektroninémis priemonémis (bankininkysté, mazmeniné
prekyba, ivairios paslaugos, administravimas ir kt.) biity apsaugota.

Kalbant apie ES reikia paminéti, jog ES siekia tapti saugiausia kibernetinio saugumo zona. Siam
uzmojui pasiekti reikia dideliy visy suinteresuotyjy Saliy pastangy, jskaitant finansinj pagrindg ir su tuo
susijusj investicijy didinima. Leidinyje “Veiksmingos ES kibernetinio saugumo politikos i$stkiai” (2019)
rasoma, jog apskaiciuota, kad visos pasaulinés kibernetinio saugumo islaidos, iSreik§tos BVP procentine
dalimi, bus apie 0,1%. Jungtinése Valstijose Sis skaiius padid¢jo iki mazdaug 0,35% (iskaitant privatyji
sektoriy). Kalbant apie BVP procentg, JAV federalinés vyriausybés i$laidos sudaro apie 0,1% arba 21
milijardg JAV doleriy. ES islaidos palyginti yra nedidelés, fragmentiskos. Skaicius sunku apskai¢iuoti,
taciau manoma, kad ES islaidos kibernetiniam saugumui svyruoja nuo vieno iki dviejy milijardy eury per
metus. Kai kuriy valstybiy nariy iSlaidos procentais nuo BVP yra viena deSimtoji JAV lygio arba net
mazesnés.

Dél sudétingo kibernetinio saugumo pobiidzio ir dél to, kad kibernetinis saugumas ir bendros IT
iSlaidos daznai nesiskiria, sunku sudaryti iSsamy vaizda, nes néra aiskiy duomeny. Autoriy nuomone, Sunku
gauti patikimg statistikg apie iSlaidas tiek vieSajame, tiek privaciame sektoriuose. Trys ketvirtadaliai
nacionaliniy audito biury teigé neturintys centralizuotos su kibernetinémis vyriausybémis susijusiy iSlaidy
apzvalgos. Didinti vieSojo ir privaciojo sektoriaus investicijas Europos kibernetinio saugumo jstaigose yra
biurokratijos. Norint pasiekti ES skaitmeninés politikos tikslus labai svarbu uztikrinti veiksmingg
finansavima.

D¢l daugelio aspekty sunku nustatyti optimaly saugumo ir investicijy lygj. Pirma, yra ribotas
patikimos informacijos, 0 antra, sunku nustatyti rizika, su kuria susiduriama, ir nustatyti tikrajj rizikos,
atsirandancios dél jvairiy grésmiy ir besikei¢iancios aplinkos, poveikj ir tikimybe. Kaip Zmonés galvoja
apie rizika, labai svarbu geriau suprasti §j procesa. Ir paskutinis dalykas yra tai, kad Zmonés ne visada
priima geriausius sprendimus. Bet koks sprendimas dél kibernetinio saugumo visada susij¢s su savotisku
kompromisu, nesvarbu, ar tai iSlaidos, laikas, patogumas, iStekliai, galimybés ir pan. Be to, Zzmonés gali
bati linke j jvairius SaliSkumus priimant sprendimus (Kahneman, 2011).

Siekdamos kazkaip priimti sudétingus sprendimus susijusius su investicijomis | kibernetinj
sauguma, daugelis organizacijy supranta didéjancig rizikos valdymo svarba. Galima teigti, kad rizikos
valdymas yra pats sprendimy priémimo procesas. Vienaip ar kitaip, yra jvairiy rizikos valdymo procesy,
plac¢iai naudojamy organizacijose, 0 Vieni i$ jy geresni nei Kiti. Norint valdyti rizika, reikia suprasti rizika.

Todel galima naudoti rizikos valdyma, tai yra rizikos nustatymo, apibiidinimo ir supratimo procesas (Soo
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Hoo, 2000). Standartiniame rizikos vertinime sitiloma rizikg suskirstyti j dvi sudedamasias dalis: 1) rizikos
atsiradimo tikimybe ir 2) poveikj, kurj rizika gali sukelti, tada padauginus iSmatuoti rizikos dydj. Taciau
Sis pagrindinis metodas gali biiti nepraktiSkas ir neracionalus, kai taikomas aklai, todél jo ne visada pakanka
priimant sprendimus (Neil, 2012). Labiau struktiiruotas procesas yra NEN-ISO 31000 atliekamas
vertinimas, kurj sudaro Sie penki etapai: konteksto nustatymas, rizikos nustatymas, rizikos analizé, rizikos
vertinimas ir rizikos salinimas. Tai atrodo labai skaidrus ir objektyvus procesas, tac¢iau sprendimai dél
kibernetinio saugumo priimami remiantis subjektyviais sprendimais. Be to, atliekant §j kibernetinés rizikos
vertinimg sprendimai priimami paprastai neturint informacijos apie pasekmiy tikimybes, jvykiy tikimybe
(Vries, 2017). Taigi galima teigti, kad tai yra sprendimy priémimas netikrumo déka. Taciau taip pat galima
teigti, kad rizika i§ prigimties yra neapibrézta, o jai pasalinti naudojama rizikos valdymas.

Taigi kur yra sprendimai, priimami rizikos valdymo metu? Kibernetinés rizikos valdymo procesas
yra sudétingas. Valdant ir vertinant kiberneting rizika, priimami keli sprendimai. Galima daryti iSvada, kad
Siam sprendimui gali turéti jtakos visas kibernetinés rizikos valdymo sprendimy procesas, taciau
organizacijos taip pat galéty sutelkti démes;j tik j nedidelg rizikos valdymo dalj, taigi tik $i maza dalis daro
itaka investavimo strategijai.

Lieka klausimas: ar kiekviena organizacija atlieka tokj i§samy rizikos vertinimg? TeoriSkai rizikos
vertinimas yra naudojamas norint paremti geriausig sprendimag, taciau ar jis veikia ir yra naudojamas
praktikoje? PavyzdZiui, ar organizacijos biudzetas lemia, kokiu mastu atlickamas rizikos vertinimas? Jei
taip, ar tai reiSkia, kad mazesnés organizacijos priima sprendimus, nepagristus rizikos vertinimu? Tai, kaip
asmuo naudoja rizikos vertinima, gali biiti perspektyva, kurig profesionalas priima priimant sprendimus.
Taigi, pavyzdZziui, asmuo kreipia démes;j tik j kiberneting rizika ir atsizvelgia tik j vieng rizikos rusj:
nertipestingo darbuotojo rizikg. Tuomet §is asmuo imasi tik priemoniy $iai rizikai valdyti ir nustato savo

investavimo strategijg tik remdamasis Sia rizika.

37



3. KIBERNETINIO SAUGUMO IGYVENDINIMO YPATUMU
VERTINIMAS

3.1 Tyrimo metodologija

Siuo empiriniu tyrimu siekiama iSanalizuoti kibernetinio saugumo eksperty patirtis. Siekiant atskleisti
eksperty, dirbanc¢iy kibernetinio saugumo srityje patirtis, pasirinktas kokybinis tyrimo metodas.
Kokybinio tyrimo tikslas — tyrinéti tam tikrus reiskinius ir tiriamyjy pozitirius apie tiriama reiskinj (Bitinas,
2013). Tyrime taikytas pusiau struktirizuotas interviu metodas, kuris leidzia priartéti prie informanty
patir¢iy suvokimo (Kardelis, 2002).

Tyrimo objektas — kibernetinio saugumo kasty tendencijos.
Tyrimo tikslas — Isanalizuoti kibernetinio saugumo kasty tendencijas Lietuvoje ir pasaulyje.

Darbo uZdaviniai:

1. Atskleisti kibernetinio saugumo samprata;
2. ISanalizuoti transnacionalinio kibernetinio saugumo padétj;
3. Atlikti kibernetinio saugumo eksperty interviu siekiant atskleisti kibernetinio saugumo ir kasty

koreliacijas.

Tyrimo dalyviai: Ekspertai, dirbantys kibernetinio saugumo srityje. Pagrindiniai reikalavimai ekspertams:
IT srities aukStasis iSsilavinimas; turéti ne mazesn¢ nei 5 mety darbo patirt] uztikrinant organizacijoje
informacijos saugg (kibernetinis saugumas). Ekspertai pasiZymintys geras rizikos valdymo principy ir
priemoniy, organizacijos veiklos procesy ir bendryjy teisés akty iSmanymu; geru kiberneting sauga
reglamentuojanciy teisés akty iSmanymu; analitiniu mgstymu, jzvalga, gebé&jimu taikyti teisés aktus;
elektroninés informacijos iSmanymu ir Kibernetinio saugumo uztikrinimo principy ir teisés akty bei
standarty, reglamentuojanciy elektroninés informacijos sauga ir kibernetinj sauguma, reikalavimus ir
saugos uztikrinimo geraja praktika.

Imties sudarymo budas. Sudarant tyrimo imtj, bus naudojamas netikimybinés atrankos badas — tiksliné
atranka. | apklausiama grupeg jtraukiant pacius tipiskiausius bei informatyviausius asmenis tiriamojo
pozymio atzvilgiu. Todél Siame tyrime imties tipas bus tiksliné imtis, tai yra ekspertai, dirbantys

kibernetinio saugumo srityje.

Ginamieji teiginiai:
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1. Kibernetinio saugumo finansavimo trilkumas lemia kibernetines problemas Lietuvoje.

2. Siekiant kibernetinio saugumo efektyvumo svarbu didinti finansavima.

Tyrimo ribotumas:
* tyréjo asmening patirtis ir zinios gali daryti jtakg pastebéjimams ir iSvadoms;
« deél tyrimo atvirumo tiriamieji gali kontroliuoti duomeny gavima (surinkima) ir duomeny rezultatai

negali bati patikrinti objektyviai (Bitinas, 2013; Kardelis, 2002).

Siekiant jvertinti eksperty, dirbanciy kibernetinio saugumo srityje patirtis buvo atliktas tyrimas.
Informantams pateikti 11 klausimy (priedas nr. 1). Tyrimo metu gauti duomenys analizuojami taikant
turinio (content) analize. Interviu analizé isskaidyta j 3 dalis:

1. duomeny skaitymas;

2. kategorijy ir subkategorijy i$skyrimas; ist:

3.analizé ir interpretacija. iste
Tyrimo imtis. Tyrime naudota tiksliné kriteriné imtis. Informantai parinkti pagal tam tikrus Kkriterijus:

ro-n,

ekspertai dirbantys kibernetinio saugumo srityje.stiTyrime dalyvaujantiems ekspertams suteikti vardai:
informantas 1 (I 1), informantas 2 (I 2), informantas 3 (I 3), informantas 4 (I 4), informantas 5 (I 5),
informantas 6 (1 6), informantas 7 (1 7), informantas 8 (I 8). Organizuojant tyrima nebuvo numatytas tikslus
informanty skaicius. I$ anksto buvo nuspresta atlikti interviu kol duomenys pradés kartotis ar/ir taps
panasis. Anot Bitino (2013), tik tuomet kai tyréjas supranta, jog situacija kartojasi, jis gali nutraukti tyrima.
Pastebéjus, kad tyrimo metu interviu buvo atlikta su aStuoniais informantais t.y. lyginis skai¢ius buvo
svarstoma galimybé¢ atlikti ekspertinj kriterijy vertinimg remiantis prielaida, kad tyrimy rezultatai gali biiti
gauti tik jvertinus eksperty nuomoniy suderinamumg. Vienas i§ dazniausiai naudojamy koeficienty,
leidzianciy jvertinti dalyvavusiy eksperty nuomoniy suderinamumg, yra Kendall konkordancijos
koeficientas W. Jei eksperty vertinimai priesStaringi konkordancijos koeficiento reik§mé W artéja prie 0, jei
eksperty vertinimai panasiis - W art¢ja prie 1. Kai visos ranguotés sutampa, tokiu atveju W = 1.

Bet atskleidus , kad eksperty interviu metodas taikomas , iki tol kol informacija pradeda kartotis, tada
sustojama daryti interviu, visiSkai nesvarbu kiek interviu iki tol buvo padaryti. Tai vadinama tyrimo
prisotinimu. Buvo padaryta iSvada , kad Siam tyrimo metodui netikslinga taikyti eksperty nuomoniy
suderinamumo skai¢iavimus.

Tyrimo organizavimas: Atliekant tyrima visi informanty pasisakymai su jy sutikimu buvo jrasomi.
Atlikus interviu, informanty atsakymai perraSomi j teksta. Tyrimas atliktas 2020 spalio 1-31 dienomis.

Pusiau struktaruotas interviu truko nuo 20 min. iki 45 min.
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Tyrimo etika. Tyrimo pradzioje su informantais buvo aptartas konfidencialumo klausimas, t. y. bus
saugomas dalyviy bei tyrimo duomeny anonimi$kumas, kuris neleis nustatyti informanty tapatybés.
Tyrimas atliktas laikantis informavimo principo, prie$ tyrima buvo pateikta i§sami informacija apie
planuojama vykdyti tyrima. Pries atlickant tyrimg informantams buvo paaiskinta, kur ir kaip bus naudojama
informacija, kuri bus gauta tyrimo metu, pateikta visa informacija apie galima darbo nauda mokslui ir
tyrimo dalyviams, atsakyta i tyrimo dalyviy kilusius klausimus. Buvo islaikytas savanorisko dalyvavimo
tyrime principas (Kardelis, 2002).

Tyrimo duomeny analizé. Tyrimo duomenis apdoroti taikomas turinio (content) analizés metodas.
Analizuojant interviu taikoma kodavimo procediira pagal raktinius zodzius iSskiriant kategorijas ir
subkategorijas. Tyrimo duomenys pavaizduoti paveiksluose, kuriuose pateikiamos isskirtos kategorijos ir

subkategorijos. Kategorijas ir subkategorijas iliustruoja teiginiai i§ informanty interviu.

3.2 Tyrimo duomeny analizé

Tyrimu taip pat siekta iSsiaiSkinti, kokie pagrindiniai aspektai lemiantys pasiruosimg

kibernetinéms atakoms (9 pav.).

Techniniai sprendimai

Praktiniy jgldziy
tobulinimas
Aspektai, lemiantys
pasiruosima Kompetencijos
kibernetinéms atakoms

Kvalifikacijos kélimas
(seminarai, mokymai)

Finansai

9 pav. Aspektai, lemiantys pasiruo§img kibernetinéms atakoms
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Analizuojant tyrimo duomenis iSskirtos trys grupés aspekty daranciy jtaka kibernetiniam saugumui.
Tyrimo duomeny analizé atskleidé 3 subkategorijos: techniniai sprendimai, kompetencijos, finansai.
Interviu atskleidé, jog techniniai valstybés, dideliy, vidutiniy ir mazy jmoniy sprendimai nulemia

kibernetiniy ataky sékme:

techniniai sprendimai: ,, <...> Pasiruosimas priklauso ne tik nuo techniniy ir organizaciniy bet ir nuo
Zmogisko faktoriaus. Apsisaugoti nuo kibernetiniy ataky galime tik apjungus technines ir organizacines

priemones <...>.“ (1 6)

Dar vienas aspektas, kurj iSskyré ekspertai — kompetencijos. Interviu duomeny analizé atskleidé, jog
informanty nuomone, praktiniy jgiidziy tobulinimas bei kvalifikacijos kélimas, nuolatinis Ziniy

atnaujinimas taip pat prisideda prie s€ékmingy kibernetiniy ataky baig¢iy:

kompetencijos: ,, <...> organizuojamos jvairiy jstaigy pratybos Nacionaliniu mastu ,, Kibernetinis skydas
2019 <.>(15)

., <...> Reikalingas didelis démésis vartotojy kibernetinio saugumo mokymams <..>.*“ (1 6)

., <...> Kalbant apie valstybe dazniausiai testuojant saugumgq, reikalaujama ir bandoma j jas jsilauzti, kad

atrasti tas spragas per kurias galima jsilauzti <..>.*“ (1 8)

Dar vienas populiarus aspektas — finansai. Ekspertai dalyvave tyrime atskleidé, jog finansavimo
klausimas ypac¢ aktualus ir svarbus kalbant apie kibernetinj sauguma. Bitent finansai susij¢ su technine
kibernetinio saugumo dalimi, galimybe kelti kompetencija Sioje srityje bei apmokéti kibernetinio saugumo

ekspertui uz jo darba:
finansai: ,,<...> Didziosios jmonés jsivertinusios kibernetiniy ataky pasekmes investuoja j kibernetinj
saugumg <..>.” (12)

., <...> naudojamos nemazos lésos, kas yra gerai <..>."“ (15)

Tyrimo metu siekta i$siaiSkinti aspektus, lemiancius pasiruoS§img kibernetinéms atakoms, taciau ir

tai, kokia Zala patiriama dél saugumo paZeidimy (10 pav.).
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Veiklos
sutrikdymas
Finansiniai
nuostoliai
Jrenginiy
sugadinimas

Zala reputacijai

Saugumo
pazeidimy
kuriama zala
Duomeny

praradimas

Teisine
atsakomybé

10 pav. Saugumo pazeidimy kuriama Zala

Analizuojant tyrimo duomenis iSskirtos keturios sritys, kurioms saugumo pazeidimai daro Zalg.
Tyrimo duomeny analizé atskleidé 4 subkategorijos: finansiniai nuostoliai, Zala reputacijai, duomeny
praradimas, teisiné atsakomybé. Kalbant apie saugumo pazeidimy atneSamus finansinius nuostolius
ekspertai pabréze, jog tai gali biti susije tiek su veiklos sutrikdymu, tiek su jrenginiy sugadinimu, teisiné

atsakomybé taip pat gali atnesti finansiniy nuostoliy:

finansiniai nuostoliai: ,, <...> duomeny (asmens duomeny) vagystés, subjekty veiklos sutrikdymas, ar net
jrenginiy sugadinimas <...>.“ (1 3)

., <...> Finansiné zala (pvz. norint atgauti uzsifruotus duomenis tenka mokéti ispirkq,; kenkéjiskas
programinés jrangos sutrikdyta jmonés veikla lemia negautas pajamas, pagal suklastotqg laiskq atliktas

pavedimas j sukciy sgskaitq ir pan.) <..>.“ (17)

Antras aspektas, kurj iSskyré ekspertai — Zala reputacijai. Interviu duomeny analizé atskleidé, jog

informanty nuomone, Zala reputacijai taip pat gali sietis su klienty nepasitikéjimu, pelno praradimu:

Zala reputacijai: ,,<...> pasitaiko atvejy kai saugumo pazeidimas gali diskriminuoti asmenj visuomenéje

<.>“(12)
Dar vienas aspektas — duomeny praradimas. Ekspertai dalyvave tyrime atskleidé, jog duomeny
praradimas gali biiti siejamas taip pat su finansiniais nuostoliais, teisine atsakomybe, o medijy aprasyti

jvykiai kenkia reputacijai (klienty praradimas, nepasitikéjimas):
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duomeny praradimas: ,,<..> intelektualinés nuosavybés praradimas (pvz. pavogta jmonés vykdomy

moksliniy tyrimy, kuriamy inovatyviy produkty informacija) <..>.“ (17)

Ketvirtas aspektas, kurj i§skyré informantai interviu metu — teisiné atsakomybé. Ekspertai pabrézé,
jog saugumo pazeidimy sukeliamas duomeny praradimas, netinkamas duomeny saugojimas gali sukelti

teising atsakomybe:

teisiné atsakomybé: ,, <...> teisiniy pasekmiy Zala (“Grozio chirurgijos” atvejis, kai jmonés uzsidarymq

galimai léemé pavogti klienty sveikatos duomenys ir gresiantys ieskiniai) <...>.“ (17)

Tyrimu taip pat siekta iSsiaiSkinti, eksperty nuomone, kokiy techniniy kibernetinio saugumo

priemoniy truksta Salyje (11 pav.).

Filtravimo paliekant
tik teisingas uzklausas
paslaugos

Serveriy

Techniniy kibernetinio

saugumo priemoniy
Salyje trikumas
Internetinio tinklo
apsaugos priemoniy

Centralizuoto
duomeny srauto
stebéjimo ir analizés

11 pav. Techniniy kibernetinio saugumo priemoniy trilkumas Salyje

Tyrimo dalyviai interviu metu isskyré keturias priemones, kurios gali padéti labiau uztikrinti
kibernetinj saugumg. Tyrimo duomeny analizé leido iSskirti 4 subkategorijos: filtravimo paliekant tik
teisingas uzklausas paslaugos, serveriy, internetinio tinklo apsaugos priemoniy, centralizuoto duomeny
srauto stebéjimo ir analizés. Viena 1§ priemoniy padésianciy labiau uztikrinti kibernetin] sauguma, eksperty

nuomone, filtravimo paliekant tik teisingas uzklausas paslauga:
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filtravimo paliekant tik teisingas uZklausas paslauga: ,,<...> Didelio duomeny srauto atakos atveju

filtravimo paliekant tik teisingas uzklausas paslaugos <..>.” (1 2)

Dar vienas aspektas, kurj iSskyré ekspertai — serveriai. Informantai pabrézé, jog $ig priemong

jtraukti | sarasg paskatino jvykiai Registry centre:

serveriai: ,, <...> Kaip parodé Siy mety praktika, Lietuvoje tritksta gery serveriy, is kuriy bity nesunkiai

atstatyti prarasta informacijg <..>.*“ (1 8)

Trecia priemoné, kurig i§skyré informantai interviu metu — internetinio tinklo apsaugos priemoneés.

Ekspertai jsitiking, jog svarbu Sviesti, kas tai yra ir kodél $i priemon¢ yra svarbi:

internetinio tinklo apsaugos priemonés: ,, <...> Internetinio tinklo apsaugos priemoniy. Manyciau, kad
neuztenka vien internetinio tinklo paslaugy tiekéjus priskirti prie kritinés infrastruktiiros, biitina jiems kelti

atitinkamus reikalavimus ir nuolat vertinti jy jgyvendinimg <..>.“ (1 1)
Ketvirta ir paskutiné priemoné, kurig jvardino ekspertai — centralizuoto duomeny srauto stebéjimo
ir analizés. Ekspertai pabréze, jog bet kuriuo atveju svarbus bendradarbiavimas tiek tarp institucijy, tiek

tarp eksperty, patir€iy ir praktiky pasidalijimas:

centralizuoto duomeny srauto stebéjimo ir analizés: ,,<..> Daugiau centralizuoto duomeny srauto

stebéjimo ir analizés <..>.“ (17)
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Tyrimu taip pat siekta i$siaiskinti, eksperty nuomone apie investicijas j kibernetinj sauguma (12

pav.).

Saugumo uztikrinimas

Kokybés uztikrinimas

Investicijos j
kibernetinj sauguma
Kompetencijy jgijimo
bei tobulinimo
uztikrinimas

Visuomenes svietimo
uztikrinimas

12 pav. Investicijos j kibernetinj sauguma

Analizuojant tyrimo duomenis paaiskéjo, kodél, eksperty nuomone, svarbu investuoti j kibernetinj
saugumg. Tyrimo duomeny analizé atskleidé 4 subkategorijas: saugumo uztikrinimas, kokybés
uitikrinimas, kompetencijy jgijimo bei tobulinimo wuitikrinimas ir visuomenés $vietimo uZtikrinimas.
Interviu atskleidé, jog investicijos gali padéti uztikrinti sauguma, skiriant finansus specialistams,
ekspertams, priemonéms saugumui uztikrinti, sudarant salygas kelti kvalifikacija bei tobulinti

kompetencijas:

saugumo uZtikrinimas: ,,<...> Investicijos j kibernetinj saugumaq uZtikrina tolimesne ateitj be neigiamy
pasekmiy <..>. (12)
., <...> kai technologijos sparciai tobuléja, o specialisty daugéja, tokiu paciu principu veikia ir kenkéjy

skaicius, todél investicija j kibernetinj saugumq yra privalu <..>.” (1 8)

Dar vienas aspektas, kurj iSskyré ekspertai — kokybés uZtikrinimas. Informantai pabrézé, jog

investicijos leidzia uztikrinti kokybe kalbant tiek apie priemones, tiek apie investicijy keliamas galimybes:

kokybés uZtikrinimas: ,, <...> pastoviai neinvestuojant kibernetinio saugumo kokybé blogéty <...>.*“ (I 5)
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Trecias aspektas, kurj iSskyré informantai interviu metu kompetencijy jgijimo bei tobulino
uztikrinimas. Interviu dalyvave ekspertai pabrézé, jog investicijos leidzia kelti kompetencija, tobulinti

turimas zinias:

kompetencijy jgijimo bei tobulino uZtikrinimas: ,, <...> Manyciau didZiausios investicijos turi biiti
nukreipiamos j kompetencijos centry kiirimq (labai geras pvz. Estijoje jkurtas NATO kibernetinio saugumo

centras) <..>.“ (I11)

Dar vienas aspektas, kurig jvardino ekspertai visuomenés $vietimo uztikrinimas. Ekspertai pabréze,
jog bet Kkuriuo atveju svarbus visuomenés Svietimo uztikrinimas. Biitent §i priemoné leisty mazinti
galimybes kibernetiniam saugumui, duomeny vagystéms:
visuomenés Svietimo uzitikrinimas: ,,<..> visuomenés jtraukimas j kibernetinio saugumo uztikrinimgq
<.>“(11)

,, <...> labai tikslingai investuojant i pilieciy Svietimg <...>.“ (I 3)

Analizuojant tyrimo duomenis iSskirtos 3 subkategorijos veiksniy, padedanciy uztikrinti kibernetinj

sauguma (13 pav.).

Techniniai

Veiksniai padedantys

uztikrinti kibernetinj Investicijos
sauguma

Svietimas

13 pav. Veiksniai, padedantys uztikrinti kibernetinj sauguma

46



Analizuojant tyrimo duomenis buvo i$skirtos 3 subkategorijos: techniniai sprendimai, investicijos

ir Svietimas:

techniniai: , <..> legali programiné jranga, atnaujinimai, geryjy praktiky naudojimas, antivirusiné
apsauga, tinkly ir potinkliy tvarkingumas, atskyrimas, srauty valdymas, stebéjimas, naujy technologijy
(tokiy, kaip threat intelligence, prijungty prie dirbtinio intelekto galingy sistemy, analizuojanciy
milziniskus kiekius tinklo pakety) <..>.” (1 3)

., <...> Tinkamy ir apsaugoty su Sifravimais svetainiy naudojimas <...>.” (1 8)

Dar vienas aspektas, kurj i§skyré ekspertai — investicijos. Informantai pabrézé, jog investicijos

leidzia uZztikrinti kokybe kalbant tiek apie priemones, tiek apie jrangg ar/ir personalg:

investicijos: ,, <...> [staigy ar bendroviy vadovai turi aiskiai suprasti , kad tik investicijos j personalg
(mokymai) ir j kibernetinio saugumo priemones, riziky analizes gali Zenkliai sumazinti pazeidziamumq ir

iSpuolio pasekmes <...>.“ (1 6)

Trecias aspektas, kurj iSskyré informantai interviu metu $vietimas. Interviu dalyvave ekspertai

pabréze, jog tiek darbuotojy, tiek nuolatinis visuomeneés Svietimas mazina kibernetiniy ataky rizikas:

Svietimas: ,, <...> nuolatinis darbuotojy Svietimas ir sgmoningumo ugdymas <...>.“ (1 1)
., <...> Nuolatinis Zmoniy sgmoningumo ir kompetencijy lygio kélimas kibernetinio saugumo srityje<...>.

(14)

., <...> darbuotojy kompetencijos bei pastoviis mokymai <..>.” (1 5)

Analizuojant tyrimo duomenis ekspertai iSskyré 4 subkategorijas — kibernetinio saugumo isstikiai

pasauliniame kontekste (14 pav.).
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Kiberentiniy ataky
skaiciai

Finansavimas
Kibernetinio saugumo
iSSukiai pasauliniame
kontekste

Technologijos

Bendradarbiavimo
trakumas

14 pav. Kibernetinio saugumo isStikiai pasauliniame kontekste

Analizuojant tyrimo duomenis buvo isskirtos 4 subkategorijos: kibernetiniy ataky skailiai,

finansavimas, technologijos, bendradarbiavimo triukumas:

kibernetiniy ataky skaidiai: ,,<...> Vis didéjantys kibernetiniy ataky mastai <...>.” (1 2)

., <...> Tinkamy ir apsaugoty su Sifravimais svetainiy naudojimas <...>.” (1 8)

Antras aspektas, kurj i§skyré informantai interviu metu - finansavimas. Interviu dalyvave ekspertai

pabréze, jog reikty kalbéti apie jtakingas, turtingas Salis, kurios investuoja j $nipinéjimag, uzsiima zvalgyba:

finansavimas: ,, <...> Aktyvus nedraugisky valstybiy, turinciy didelius finansinius ir kitus resursus aktyvia
zvalgybine veikla kibernetinéje erdvéje (niekada negali Zinoti, kokias jie yra jau nustate spragas ir kada
bei kokiu mastu jas gali panaudoti) <...>.*“ (I 1)

(dazniausiai ne demokratiniy, bet nebiitinai) milZiniskais finansiniais resursais apriupintos kibernetinio

Snipinéjimo ir sabotazo operacijos, darancios didele jtakq geopolitikai (pastarieji JAV prezidento
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rinkimai). Taip pat vis didéja grésmé pamatinéms Zmogaus teiséms j privatumq (Kinijos masinis Zmoniy

sekimas) <...>.“ (1 4)

Dar vienas aspektas, kurj i8skyré ekspertai — technologijos. Informantai pabrézé, jog investavimas

1 technologijas, personala, Svietimg veikia kaip prevencinés priemonés kibernetiniams nusikaltimams:

technologijos: ,, <...> Augant technologijoms auga ir pavojus kibernetiniam saugumui <...>.* (I 5)
kibernetiniy uzpuoliky, t.y. apsaugq nuo duomeny nutekéjimo. DazZniausia klaida biina is vartotojo puses,
kai kenkéjas randa budu pasisavinti informacijq ne is sistemos, o iS pacio vartotojo klaidos, kai yra

spaudziamos blogos nuorodos <...>.“ (1 8)

Paskutinis aspektas, kurj i§skyré informantai interviu metu bendradarbiavimo trickumas. Interviu

dalyvave ekspertai pabréze, jog mazai bendradarbiaujama tiek tarp eksperty, tiek tarp institucijy:
bendradarbiavimo trickumas: ,,<..> PraneSimai vieSojoje erdvéje apie naujus atakos tipus ateina

pavéluotai, kai nukentéjusiy jau biuina ne vienas ir ne du. Greitesnis keitimasis informacija ir ataky

uzkardymas remiantis ja — didziausias issikis <..>.“ (1 7)

Tyrimo metu siekta iSsiaiSkinti eksperty nuomone¢ apie teisinio, administracinio kibernetinio

saugumo reguliavimo spragos (15 pav.).
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Suvienodinti teisés
aktus

Valstybiniu lygmeniu
nustatyti atitinkamus

- - . sprintus
Teisinio, administracinio

kibernetinio saugumo
reguliavimo spragos

Teisinio mechanizmo
kibernetinio saugumo
aplaidumui

Praktiniy patarimy
trakumas

15 pav. Teisinio, administracinio kibernetinio saugumo reguliavimo spragos

Analizuojant tyrimo duomenis buvo isskirtos 4 subkategorijos: suvienodinti teisés aktus,
valstybiniu lygmeniu nustatyti atitinkamus sprintus, teisinio mechanizmo kibernetinio saugumo

aplaidumui, praktiniy patarimy triitkumas:

Suvienodinti teisés aktus: ,, <...> Teisiniu lygmeniu reikia suvienodinti skirtingy teisés akty reikalavimus

ir priestaravimus, ypac perziuréti Vidaus reikaly ministerijos isleistus teisés aktus <..>.” (1 1)

Tyrime dalyvave ekspertai turéjo gana prieStaringg nuomong¢ apie tai, kokias teisinio,
administracinio kibernetinio saugumo spragas jie jZvelgia. Dalies informanty teigimu, jie nejZvelgia teisinio
ar/ir administracinio kibernetinio saugumo reguliavimo spragy: ,, <...> Kibernetinio saugumo jstatymas bei
Nacionaliné kibernetinio saugumo strategija atspindi kibernetinio saugumo reguliavimo sritj <...>.“ (1 2);
., <...> Nieko, tereikia korektiskai vykdyti tai, kas parasyta teisés aktuose ir laikytis standarty <..>.” (1 4);
., <...> Teisiniame, administraciniame saugumo reguliavimo lygyje, Siuo metu, nieko nepasigedau <...>.
(I 8). Galima daryti prielaida, jog nuomoniy skirtumg lemia skirtingos patirtys, darbo stazas, darbo vieta,
kur yra dirbama. Antras aspektas, kurj i§skyré informantai interviu metu — valstybiniu lygmeniu nustatyti
atitinkamus sprintus: ,,<...> Organizaciniame lygmenyje kibernetinj saugumgq siulyciau efektyvinti ne
pilna apimtimi, kaip yra dabar, o valstybiniu lygmeniu nustatyti atitinkamus sprintus (nedidelius iki 2-3

meén. laiko periodus), kuomet visos organizacijos ir strateginés jmonés privalo susitvarkyti vieng
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kibernetinio saugumo uztikrinimo procesq (pvz. programinés jrangos atnaujinimo procesq) ir vertinti

pazangq jame <..>.“ (1 1)

Dar vienas aspektas, kurj iSskyré ekspertai — teisinio mechanizmo kibernetinio saugumo
aplaidumui. Informantai pabrézé, jog investavimas j technologijas, personalg, Svietima veikia kaip

prevencings priemones kibernetiniams nusikaltimams:

teisinio mechanizmo Kkibernetinio saugumo aplaidumui: ,,<..> Veikiancio teisinio mechanizmo,

leidziancio bausti organizacijy vadovus uz nesiriupinimq kibernetiniu saugumu <..>.*“ (1 7)

Ketvirtas aspektas, kurj i§skyré informantai interviu metu — praktiniy patarimy triskumas. \nterviu

dalyvave ekspertai pabréze, jog reikty kalbéti apie gerasias, blogasias praktikas, patarimus:

praktiniy patarimy trikumas: ,, <...> praktiniy rekomendacijy tipiniy sprendimy <..>.* (1 6)

Analizuojant tyrimo duomenis ekspertai i$skyré 2 subkategorijas — kibernetinio saugumo priemoniy

kainy vertinimas (16 pav.).

Nemokamos
saugumo priemonés

Nedidelé kaina
Teigiamas
Didelé kaina

Kibernetinio
saugumo priemoniy

kainy vertinimas Kaina atitinka

priemonés funkcijas

Neigiamas Kaina per didelé

16 pav. Kibernetinio saugumo priemoniy kainy vertinimas
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Analizuojant tyrimo duomenis buvo isskirtos 2 subkategorijos: teigiamas kibernetinio saugumo

priemoniy kainy vertinimas:

nemokamos saugumo priemonés. ,,<...> yra nemokamy ar santykinai nedaug kainuojanciy dalyky,
kuriuos naudojant kibernetinis saugumas zenkliai padidéja (pvz.: rysiy (wi-fi, bluetooth) atjungimas jy
nenaudojant, dviejy faktoriy autentifikacijos naudojimas, saugiy slaptazodziy sudarymas, korektiskas jy

saugojimas ir naudojimas) <...>.*“ (1 4);

nedidelés kainos: ,, <...> Kibernetinio saugumo uztikrinimo kainos yra didelés taciau jvertinus kibernetinés
atakos pasekmes Zala padaryta atakos metu gali biiti Zymiai didesné nei kibernetinio saugumo priemoniy

kaina <..>.“ (12)

Ekspertai vertindami kibernetinio saugumo priemoniy kaing pabrézé, jog ,, <...> Galima, taciau
saugumo priemoniy kaina neturéty buti didesné uz galimos zalos, jvykus kibernetiniam incidentui, kaing
<..>.“ (I 4). Informanty nuomone, priemoniy kainos neturéty buti didelés. Biitent Sie ekspertai skatina
atsizvelgti | esamas nemokamas priemones ir/ar priemones, kuriy kainos néra didelés. Vis délto Sie
ekspertai pabrézia, jog svarbu suprasti, jvertinti, kokie galimi finansiniai nuostoliai jvykus kibernetiniam
incidentui. Jei yra tikimybé patirti didelius finansinius nuostolius reikty, o priemoniy tam uzkirsti kainos
taip pat néra mazos jmonéms ir jstaigoms vis d¢l to reikty rinktis brangesnes priemones: ,, <...> I§laidos
turi buti adekvacios padarytai zZalai <..>.” (15); ,, <...> svarbu uztikrinti stabily finansavimq. Kibernetiné
erdvé yra labai dinamiskai besivystanti sritis, todél reikalinga nuolat, periodiskai atlikti riziky vertinimgq ir
analizuoti/prognozuoti galimas pasekmes. Atitinkamai planuoti reikalingas lésas, jtikinti vadovus dél Siy
investicijy reikalingumo <...>.“ (16); ,,<...> jas renkantis reikia jvertinti kokio rizikos tikimybé, kokia Zala
biity jeigu vertinamas jvykis jvykty, kiek kainuoja priemonés sumazinti rizikq. Pagal tai spresti ar priemone

diegti apsimoka ar ne <..>.“ (17)
didelé kaina: , <...> Kibernetinio saugumo uztikrinimo kainos yra didelés taciau jvertinus kibernetinés
atakos pasekmes zala padaryta atakos metu gali biiti Zymiai didesné nei kibernetinio saugumo priemoniy

kaina <..>.“ (14)

kaina atitinka priemonés funkcijas: ,,<...> Kaina dazniausiai biina atitinkama pagal tai, kiek j tai jdéta

laiko ir pastangy ir kokias gynybines funkcijas ta sistema atlieka. Kainos yra atitinkamos, nes visos
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sistemos ir jy duomenys yra svarbuis ir brangiis, todél ir jy saugojimas turi tam atitinkamq kaing. <..>.*“ (1
8)

., <...> Kibernetinio saugumo priemoniy kaina priklauso nuo priemoniy pasirinkimo ir nuo specialisty
(kurie dirbs su jrankiais) kvalifikacijos, kompetencijos ir patirties, taip pat nuo infrastruktiiros dydzio

<.>.“(16)

Ekspertai, kuriy teigimu, kibernetinio saugumo priemoniy kaina atitinka jy funkcijas taip pat
interviu metu pabréze, jog ,, <...> kibernetinio saugumo priemones reikia rinktis atsiZvelgiant j galimas
incidenty pasekmes bei to pasekoje patirtq zalg <...>.“ (1 2). Galima teigti, jog vertinant saugumo priemoniy
kainas svarbu galvoti apie galimas finansines pasekmes atsitikus incidentui. Vertinant kaing svarbu galvoti,

kokius finansinius nuostolius galimai patirs organizacija, imoné ivykus kibernetiniai atakai.

Antra subkategorija, kurj i$skyré informantai interviu metu - neigiamas kibernetinio saugumo

priemoniy kainy vertinimas:

kaina per didelé: ,,<...> Patikimos saugumo priemonés daug kainuoja nors absoliutaus saugumo nebiina,

tiesiog per brangu <...>.* (I 5)

Analizuojant tyrimo duomenis i$skirtos 2 subkategorijos galimy visuomenés kibernetinio saugumo

temos vertinimo (17 pav.).

Teigiamas

Galimas visuomeneés

kibernetinio saugumo
temos vertinimas

Neaktuali tema

17 pav. Galimas visuomenés kibernetinio saugumo temos vertinimas

Analizuojant tyrimo duomenis buvo iSskirtos 2 subkategorijos: teigiamas vertinimas, neaktuali

tema:
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teigiamas: ,, <...> ziuri labai rimtai ir aiskiai suvokia jos neigiamas pasekmes <...>.“ (1 1)
., <...> Visuomené turéty teigiamai vertinti kibernetinio saugumo temgq ir skirti tam finansavimq nes tai yra

investicija | miisy visy ateitj. <..>.“ (12)

Dar vienas aspektas, kurj i§skyré ekspertai — neaktuali tema. Informantai pabréz¢, jog, jy nuomone,
dalis visuomenés nevertina $ios temos, jiems ji néra aktuali. Si visuomenés dalis nesupranta temos

aktualumo ir rimtumo:

neaktuali tema: ,, <...> visuomené per daug rimtai j tai neziari. Dauguma net nejsivaizduoja kas yra
kibernetinis saugumas, kaip veikia visas pasaulinis interneto tinklas ir kas yra tie kibernetiniai uzpuolikai.
Tad ir poziuris yra toks, kad kibernetinio saugumo vertinimas yra minimalus <..>.” (1 8)

., <...> Dalis visuomenés dar galutinai nesupranta Sios temos <...>.*“ (I 1)

Empirinio tyrimo duomeny analizé atskleidé, jog ekspertai dirbantys kibernetinio saugumo srityje
turi skirtingas patirtis ir suvokimus $ia tema. Galima daryti prielaida, jog eksperty turimas specifines Zinias
lemia darbo stazas, patirtys tiek dirbant Sioje srityje, tiek patirtys susijusios su kibernetinémis atakomis,
incidentais. Eksperty patirtys atskleidé ir patvirtino, jog kibernetinio saugumo tema darosi vis aktualesné,

todel biitina pirmiausia skirti démesj, atlikti tyrimus, dalintis patirtimi.
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ISVADOS

1. Baigiamojo darbo tema - Kibernetinio saugumo isSukiai per kasty prizme pasaulyje ir
Lietuvoje iSsiskiria vien tik pavadinimu, kaip jdomia ir i$8ukiy kelian¢ia tyrimy sritimi. Visy pirma
tai paaiSkinama tuo, kad tema dar néra pakankamai istirta, ypac kasty kontekste. D¢l intensyviy
tarptautiniy santykiy kibernetinéje erdvéje plétojimo, salygojamo, technologijy plétros greicio ir jy
igyvendinimo valstybiy, organizacijy ir asmeny santykiuose, $i sritis visada bus jdomi ir sudétinga.
Tokia iSvada daroma dél nuolatinio pozitrio ir technologijy tobul¢jimo. Butent tas nestabilumas
rodo, kad Sios temos tyrimy srities per 5 ar 10 mety bus galima padaryti naujas iSvadas.

2. Informaciniy ir rySiy technologijy plétra ir prieinamumas bei nuolatiné jtampa tarp skirtingy
politiskai ir ideologiskai valstybiy salygojo tarptautinius santykius virtualioje erdvéje. Strateginio
dominavimo virtualioje erdveje dar nepasieké né vienas tarptautiniy santykiy subjektas. Daugybé
tarptautiniy subjekty parod¢ savo buvimg ir nora veikti virtualioje erdveje. Tai rodo daugiapolj
kibernetinés erdvés matmenj, kuriame mazai tikétina, kad atsiras dominavimas ar Sios erdveés
pasidalijimas. Taciau jtakingiausios Salys yra ekonomiskai ir kariskai galingiausios, o tuo paciu ir
labiausiai priklausomos nuo kibernetinés infrastruktiros - JAV, Rusija ir Kinija. NATO taip pat
vaidina svarby vaidmenj. Galime daryti i§vada, kad pastaraisiais metais kuriama nauja kibernetinio
saugumo samprata, kurig galima apibreZzti kaip kibernetinés erdvés daugiapoliSkumo paradigma.

3. Dauguma autoriy prognozuoja konflikty ir zvalgybinés veiklos virtualioje erdvéje eskalavima, o tai
patvirtina, kad kibernetinés atakos yra viena didZiausiy grésmiy tarptautiniam saugumui. Skirtingai
nuo jprasty konflikty, tokie iSpuoliai taps vis daznesni. Tod¢l butina sukurti veiksminga gynyba,
kurioje pagrindinis vaidmuo tenka prevencijai, tarptautiniam bendradarbiavimui ir tarptautiniu
mastu pripazinty, teisiSkai privalomy normy priémimui.

4. Kokybinis ekperty tyrimas leidzia daryti i§vadas, jog biitinas visuomenés §vietimas ir tai turéty biiti
prioriteting sritis. Taip pat eskpertai pasidalino nuomone, jog atsakomybé¢ uz aplaidy elgesj su
duomenimis taip pat turéty biiti grieztinama. Daznai susiduriama su nuomone, jog istaigos, imong¢s,
institucijos nesiima reikalingy priemoniy kibernetiniam saugumui uZtikrinti, nes néra susidiirusios
su kibernetinémis atakomis. Eksperty nuomone, investicijos j kibernetinj saugumg uZztikrina
sauguma, kokybe, kompetencijy jgijimo bei tobulinimo galimybes. Investicijos, kibernetinio
saugumo srities finansavimas padéty taip pat wuztikrinti visuomenés Svietimg Siuo Klausimu.
Literatiiros Saltiniy analizé bei ekspertuy interviu atskleidé koreliacijas tarp kibernetinio

saugumo ir kaSty.
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REKOMENDACIJOS

1. Kibernetinio saugumo klausimas turi buti laikomas vyriausybés prioritetu, kuriam reikalingi
neeiliniai veiksmai. Ypatingas démésys turi buti skiriamas tvirtesnei kibernetinio atsparumo
koncepcijai. Kibernetinis atsparumas suteikia keletg aspekty tam, kaip organizacija lieka apsaugota
nuolat kintanc¢ioje grésmiy aplinkoje. Nors saugumas vis dar yra pagrindinis veiksnys, kibernetinis
atsparumas taip pat apima strategijas kibernetiniy ataky metu ir i§ to kylanciy kriziy valdyma.

2. Vyriausybé turi taikyti prevencinj poziiirj perziiirédama teisés aktus, dokumentus siekiant
visapusiskai jvertinti nuolat vykstanéius pokyc¢ius Sioje srityje. Svarbu atsizvelgti | kibernetinj
atsparumga paremta individualizuotomis sistemomis, leidZian¢iomis numatyti grésmes, atrasti ir
jvertinti saugumo incidenty poveikj, siekiant greitai veikti ir priimti pagrjstus sprendimus.

3. Vyriausybé turi sudaryti darbo grupe, kuri padéty pagerinti analiz¢ duomeny, susijusiy su
kibernetinio saugumo kastais, kokybe. Svarbu pagerinti duomeny kokybe Sioje srityje, ypatinga
démesj skiriant visapusiskos islaidy (finasiniy ir kity) apskaiCiavimo sistemos sukiirimui.
Atsizvelgiant | $ig sistema, svarbu pateikti rekomendacijas dél galimy kibernetinio saugumo kasty
planavimo. Tai padéty jmonéms, organizacijoms bei bendruomenéms geriau jvertinti Kibernetinio
saugumo kastus, reikalingus iSteklius bei planuotis biudZetus. Darbo grupéje pareiginai ir
teisésaugos bei kibenretinio saugumo atstovai, turéty kreipti démesj j: numatomas iSlaidas, islaidas
kaip pasekmes ir i§laidas reaguojant, kas padéty suvokti visas kibernetiniy saugumo sritis ir galimus
kaStus.

4. Vyriausybé turi sukurti mokymo ir §vietimo programas visuomenei, kurios padéty didinti
kibernetinj sauguma, tgdyti visuomenéje kiberneting ,higieng“. Svietimo programas nuolat

atnaujinti jvertinant nuolat vykstanéius pokycius $ioje srityje.
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ANOTACIJA

Magistro baigiamajame darbe iSanalizuota kibernetinio saugumo situacija Lietuvoje ir pasaulyje,
atskleistos sasajos tarp kibernetinio saugumo, jo efektyvumo ir kasty. Pirmame skyriuje atskleidziama
kibernetinio saugumo samprata, kibernetinio saugumo raida bei aktualumas. Antrajame darbo skyriuje yra
nagrin¢jama transnacionalinio kibernetinio saugumo padétis pasaulyje, mokslinés literatiiros analizés
metodu stengiantis atskleisti iy dieny aktualijas ir koreliacijas tarp kibernetinio saugumo uztikrinimo ir
kasty. Treciajame skyriuje pateikiami tyrimo metodikos pagrindimas, sisteminama Kibernetinio saugumo
eksperty pusiau struktiiruoto interviu analiz¢, iSskiriant kategorijas ir subkategorijas, analizuojant ir
interpretuojant jas. Ketvirtame skyriuje tyrimo metu gauty duomeny pagrindu daromos i§vados ir teikiami
pasitlymai, kokiy prioritetiniy veiksmy imtis LR vyriausybei. Atskleidziamos tyrimo metu iSrySkéjusios

problemos ir jy sprendimo biidai.

Pagrindiniai ZodZiai: kibernetinis saugumas, kastai

Mackevicius V. (2021) Challenges of cyber security through the Prism of Costs in the World and in
Lithuania (Master 's Thesis). Vilnius: Mykolas Romeris University

ANNOTATION

The master 's thesis analyzes the cyber security situation in Lithuania and the world, reveals the
links between cyber security, its efficiency and costs. The first chapter reveals the concept of cyber
security, the development and relevance of cybersecurity. The third chapter presents the rationale for the
research methodology, systematizes the analysis of semi-structured interviews of cyber security experts,
distinguishing categories and subcategories, analyzing and interpreting them. In the fourth chapter, on the
basis of the data obtained during the research, conclusions are made and suggestions are given as to what
priority actions to take by the Government of the Republic of Lithuania. The problems revealed during

the research and their solutions are revealed.

Key words: cyber security, costs
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SANTRAUKA

Valentinas Mackevicius. Kibernetinio saugumo isSukiai per kaSty prizme¢ pasaulyje ir Lietuvoje.
Magistro baigiamasis darbas / darbo vadovas doc.dr. Marius Laurinaitis; Mykolo Romerio universitetas,
VieSojo valdymo ir verslo fakulteto studijy programa. — Vilnius, 2021. — 57 p.

Tyrimo problema — Ar skiriamas pakankamas finasavimas kibernetinio saugumo sektoriui? Ar yra
nustatytos koreliacijos tarp kasty ir kibernetinio saugumo?

Tikslas — Isanalizuoti kibernetinio saugumo kasty tendencijas Lietuvoje ir pasaulyje.

Uzdaviniai: 1. Atskleisti kibernetinio saugumo sampratg; 2. ISanalizuoti transnacionalinio kibernetinio
saugumo padétj; 3. Atlikti kibernetinio saugumo eksperty interviu siekiant atskleisti kibernetinio saugumo
ir kasty koreliacijas

Metodai: Literatiiros Saltiniy analizé; pusiau strukttiruotas interviu su kKibernetinio saugumo ekspertais;
turinio (content) analizé.

Tiriamieji: Kibernetinio saugumo ekspertai.

Tyrimo rezultatai: Apibendrinant tyrimy rezultatus galima teigti, jog Kibernetinio saugumo ekspertai
laikosi vieningos pozicijos, jog §i sritis reikalauja ypatingo démesio: zmogiskyjy iStekliy, finansiniy ir
organizaciniy resursy bei inovatyviy bei moderniy techniniy sprendimy. Kibernetinio saugumo ekspertai
pasidalino, jog kibernetinio saugumo tikslams pasiekti naudoja jvairias skirtingas priemones jas derindami
tarpusavyje. Literatiiros Saltiniy analizé bei interviu duomenys parodé koreliacijas tarp kasty ir kibernetinio
saugumo efektyvumao.

Magistro baigiamuoju darbu siekiama apzvelgti kibernetinio saugumo situacija Lietuvoje ir
pasaulyje bei iesSkoti sasajy tarp kibernetinio saugumo, jo efektyvumo ir kaSty. ISanalizavus mokslinés
literatliros Saltinius, galima teigti, kad finansavimo reikSmé kibernetiniam saugumui - negin¢ijama.
Finansavimas — vienas i$ aspekty padedanciy uztikrinti riziky valdyma, prevencijas, eksperty pritraukima,
visuomenés Svietimg Sia tema bei suteikia galimybe naudotis inovatyviomis kibernetinio saugumo
priemonémis bei taikyti modernius techninius sprendimus. Straipsniy ir tyrimy analizé atskleideé, kad
finansavimas lemia ne tik sauguma, ta¢iau ir kokybés uztikrinimg, kompetencijy jgijimo bei tobulinimo
galimybes. Tiek autoriai, tiek tyrimas parodé koreliacijas tarp finansavimo kibernetiniam saugumui

uztikrinti bei jo efektyvumo.
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SUMMARY

Valentinas Mackevic¢ius. Challenges of cyber security through the prism of costs in the world and in
Lithuania. Master's Thesis / Supervisor doc.dr. Marius Laurinaitis; Mykolas Romeris University, Faculty
of Public Administration and Business study program. - Vilnius, 2021. - 57 p.

Research issue. Is funding for the cyber security sector sufficient enough? Are there any correlations

between cost and cyber security?
The aim is to analyze the trends in cyber security costs in Lithuania and the world.

Tasks. 1. To reveal the concept of cyber security; 2. To analyze the situation of transnational cyber
security; 3. Conduct interviews with cyber security experts to reveal the correlations between cyber security

and costs.

Methods. Analysis of literature sources; semi-structured interviews with cyber security experts; content

analysis.
Subjects of research. Cyber security experts.

Research results. Summarizing the research results, it can be stated that cyber security experts agree that
this area requires special attention to human resources, as well as financial, organizational resources,
innovative and modern technical solutions. Cyber security experts stated that they use a variety of different
tools to achieve cyber security goals by combining them with each other. Analysis of literature sources and

interview data showed correlations between cost and cyber security effectiveness.

The aim of the master's thesis is to review the cyber security situation in Lithuania and the world and to
look for connections between cyber security, its efficiency and costs. After analyzing the sources of
scientific literature, it can be stated that the significance of funding cyber security is indisputable. Funding
is one of the aspects that helps to ensure risk management, prevention, attracts experts, educates society
and provides access to innovative cyber security tools and modern technical solutions. The analysis of
articles and research revealed that funding determines not only security, but it also assures quality,
opportunities for improvement and the acquisition of competencies. Both the authors and the study have

shown correlations between funding cyber security and its effectiveness.
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1 PRIEDAS

Tyrime panaudotas interviu protokolas

KIBERNETINIO SAUGUMO ISSUKIAI PER KASTU PRIZME
PASAULYJE IR LIETUVOJE
EKSPERTU APKLAUSA

Interviu protokolas

Sveiki, esu Valentinas Mackevic¢ius, Mykolo Romerio universiteto VieSojo valdymo ir verslo
fakulteto Kibernetinio saugumo valdymo programos studentas. Siuo metu rengiu baigiamajj

magistro darbg ir atlieku tyrima, kurio tikslas —,,Nustatyti kaip kibernetinio saugumo
ekspertai vertina situacija kibernetiniam saugumui per kasty prizme
pasaulyje ir Lietuvoje*

A. BENDRI DUOMENYS:
1. Darbovietés pavadinimas (jei gali, teiKia )....cuvviviiiiriiiiiiiiiisiee e
2. Uzimamos pareigos (jei gali, teikia ).......o.oviiiiiitiiiii e

I DTV o BN T (B 01 1S3 1 1 S

B. EKSPERTU KIBERNETINIO SAUGUMO LIETUVOJE VERTINIMAS:

1. Kaip vertinate kibernetinio saugumo temg? Kodel?

2. Kaip jvertintumeéte pasiruo$ima atremti kibernetines atakas? (Jeigu galite pateikite keleta pavyzdziy)
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1 PRIEDAS

3. Kokias zalas dazniausiai patiriame dél saugumo pazeidimy atvejy?

4. Ko pasigendate i§ techniniy kibernetinio saugumo priemoniy Salyje? Kodel? (Jeigu galite pateikite

pavyzdziy)

5. Kaip vertinate kibernetinio saugumo priemoniy kaing? Kodel? (Jeigu galite pateikite pavyzdziy).

6. Ar galima sieti kibernetinio saugumo iSlaidas su incidenty pasekmémis bei Zzala? Kodél?

7. Kaip vertinate investicijas i kibernetinj saugumg? Kodél?
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8. Ko pasigendate teisiniame, administraciniame kibernetinio saugumo reguliavimo lygyje?

9. Su kokiais isStikiais susiduria pasaulis kalbant apie kibernetinj saugumg? (Jeigu galite pateikite

pavyzdzius).

10. Kokie veiksniai padeda uztikrinti kibernetinj sauguma? (Jeigu galite pateikite pavyzdzius).

11. Kaip Jisy nuomone visuomen¢ vertina kibernetinio saugumo tema ir kibernetinio saugumo finansavima?

Nuosirdziai dékoju uz Jisy atsakymus!

Interviu atliko Valentinas Mackevicius, Mykolo Romerio universiteto studentas.

valemackys@gmail.com
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