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IVADAS

Temos aktualumas ir naujumas. Informaciniy technologijy galimybés nuolat pleciasi,
technologijos skverbiasi | pacias jvairiausias zmoniy veiklos sritis, tac¢iau paraleliai auga kibernetiniy
incidenty skaiCius, incidentai sudétingéja. Nepaisant to, kad Jungtiniy Tauty Tarptautinés
telekomunikacijy sgjungos, jvertinusios valstybiy pajégumus kibernetinio saugumo srityje,
paskelbtame Globaliajame kibernetinio saugumo indekse Lietuva i$ 57-tos vietos 2017 m. pakilo j
4-3j3 vieta 2019 m., atsipalaiduoti nereikéty. 2020 m. kibernetiniy incidenty padaugéjo 25 procentais,
o su kenkimo programinés jrangos platinimu susijusiy incidenty skai¢ius iSaugo net 49 procentais.
Lietuvos Respublikos krasto apsaugos ministerijos 2020 m. Nacionalinés kibernetinio saugumo biklés
ataskaitos duomenimis, 2019 m. uZregistruotas 3241 kibernetinis incidentas, o 2020 m. — 4330
incidenty. Kibernetiniy incidenty skaiciaus augimg 2020 m. jtakojo ir COVID-19 pandemijos
suvaldymui skirti apribojimai, dél kuriy daugelio Zmoniy darbas, mokymasis ir laisvalaikis persikélé j
elektroning erdve. Itin iSaugus jvairiy informacinés visuomenés paslaugy poreikiui, tuo pasinaudojo ir
piktavaliai.

Kibernetinés atakos ypac¢ pavojingos valstybéms, turinioms gerai iSvystytus kompiuteriy
tinklus. Tokioms valstybéms priskirtina ir Lietuva, kurioje informaciniy technologijy placiajuostis
optinis tinklas apima beveik 98 proc. teritorijos. Per pastaruosius kelerius metus kibernetinés atakos
buvo nukreiptos j Lietuvos Respublikos Prezidentiirg, Seima, Uzsienio reikaly ministerija, Krasto
apsaugos ministerija, Vidaus reikaly ministerijg, Teisingumo ministerijg. Atakas taip pat patyré
Valstybiné mokes¢iy inspekcija, kai kurios ziniasklaidos priemonés, komunalines paslaugas
teikiancios jmonés. Atakos nukreipiamos ir prie§ pacias jvairiausias socialines platformas, gydymo ir
sveikatinimo paslaugas teikiancias jmones, tvarkancias itin jautrius asmens duomenis, kuriy
praradimas ar atskleidimas gali sukelti neatitaisomg Zalg.

Kiekviena valstybé privalo prisiimti jsipareigojimus uzkirsti kelig kenkéjiskoms kibernetinéms
atakoms, todél butina sukurti nacionalinius kibernetinio saugumo pajégumus (jsteigti institucijas, priimti
teisés aktus, reglamentuoti atitinkamas procediiras) ir prisiimti bitiniausius jsipareigojimus, Siekiant
uztikrinti nacionalinés kibernetinés erdvés sauguma. Vienas i§ pagrindiniy dokumenty, kuriuo siekiama
Sio tikslo jgyvendinimo — valstybés nacionaliné kibernetinio saugumo strategija, nustatanti tiek esminius
kibernetinio saugumo uztikrinimo principus, tikslus, prioritetus, tiek detalius kibernetinio saugumo
priemoniy jgyvendinimo planus.

Valstybiy nacionalinés kibernetinio saugumo strategijos skiriasi tiek turiniu, tiek tgstinumu.
Nemaza dalis valstybiy nurodo tik strategijy priémimo metus, o strategijos galiojimas apsprendziamas
naujosios strategijos. Kita dalis valstybiy nurodo ir galiojimg, kuris siekia 2 — 5 metus. Strategijy

planavimas keleriems metams j priekj nebitinai reiskia jose numatyty priemoniy testinumg — dalies
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priemoniy atsisakoma kaip nepasiteisinusiy, jos kei¢iamos naujomis, progresyviomis priemonémis.
Lietuvos Nacionaliné kibernetinio saugumo strategija buvo patvirtinta 2018 m., joje numatytos
priemongs turi biiti jgyvendintos iki 2023 m.

Moksliné problema: mokslo Saltiniuose Kibernetinio saugumo strategijy kiirimo ir diegimo
procesy problematika nepakankamai iSanalizuota. Mokslinés analizés ir praktiniy rekomendacijy
trukumas apsunkina efektyviy ir inovatyviy kibernetinés erdvés sauguma jgyvendinti padedanciy
priemoniy diegima.

Tyrimo objektas: nacionaliniy kibernetinio saugumo strategijy kairimas ir diegimas.

Tyrimo tikslas: iSanalizuoti pasirinkty valstybiy Kibernetinio saugumo strategijas, jose
numatytus pagrindinius principus ir priemones bei pritaikyti juos kuriant Lietuvos kibernetinio
saugumo strategijos modelj.

UZdaviniai:

1. Atlikti pasirinkty uzsienio valstybiy kibernetinio saugumo strategijy kiirimo ir diegimo
procesy teoring analizg;

2. I8analizuoti pasirinkty uzsienio valstybiy kibernetinio saugumo strategijy turinj, nustatyti
strategijy privalumus ir trikumus;

3. I8siaiskinti 2018-2023 m. Lietuvos Kibernetinio saugumo strategijos teisines spragas ir
problemas, jgyvendinant joje numatytas priemones;

4. Pasirinkty valstybiy gerosios praktikos analizés pagrindu pasitilyti kibernetinio saugumo
strategijos modelj.

Tyrimo metodai ir $altiniai. Darbe atlikta mokslinés literattiros analizé kibernetinio saugumo
srityje, koncentruojantis j daugiausiai démesio $iai sri¢iai skyrusiy eksperty — prof. dr. D. Stitilio, dr.
M. Laurinaicio ir prof. dr. P. Pakutinsko mokslines publikacijas, detaliai iSnagrinéti pasirinkty uzsienio
valstybiy (Vokietijos, Pranciizijos, Jungtiniy Amerikos Valstijy, Jungtinés Karalystés, Kinijos, Piety
Kor¢jos, Australijos, Ispanijos, Italijos, Portugalijos) strateginiai dokumentai. Taip pat apZvelgti
Europos Sajungos strateginiai dokumentai, iSsamiai analizuotas Lietuvos Respublikos teisés akty,
reglamentuojan¢iy kibernetinio saugumo klausimus, turinys. Remiantis atvejo analizés metodu,
iSanalizuoti pasirinkty valstybiy kibernetinio saugumo klausimus reglamentuojantys dokumentai,
aptarti jy privalumai ir trikumai. Darbe taip pat naudoti kiekybiniai ir kokybiniai tyrimo metodai,
analizuojant tyrimy dél pasirinkty valstybiy kibernetinio saugumo strategijose numatyty priemoniy
igyvendinimo duomenis.

Darbo struktiira. Magistro baigiamajj darba sudaro keturi pagrindiniai skyriai. Pirmajame
skyriuje analizuojami nacionaliniy kibernetinio saugumo strategijy poreikio kilimo istoriniai aspektai,
pirmieji valstybiy zingsniai Kuriant ir diegiant savo nacionalines kibernetinio saugumo strategijas.

Antrasis skyrius skirtas pasaulinés patirties kuriant ir diegiant kibernetinio saugumo strategijas
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apzvalgai, analizuojamas pasirinkty uzsienio valstybiy kibernetinio saugumo strategijy turinys,
aptariamos jy jgyvendinimo problemos. Taip pat Siame skyriuje aptariama 2013 m. Europos Sajungos
kibernetinio saugumo strategijos ir 2016 m. liepos 6 d. Europos Sajungos direktyvos 2016/1148 ,,Dél
priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti*
reikSmé nacionaliniy kibernetinio saugumo strategijy kiirimui. TreCiajame skyriuje analizuojama
Lietuvos patirtis, kuriant ir diegiant Kkibernetinio saugumo strategijas, nagrinéjamas 2018 m.
patvirtintos Nacionalinés kibernetinio saugumo strategijos turinys, joje numatyty priemoniy
jgyvendinimo perspektyvos. Ketvirtajame skyriuje analizuojamas Lictuvos eksperty 2017 m. pateiktas
Lietuvos kibernetinio saugumo strategijos modelis, pateikiamas kibernetinio saugumo strategijos
modelio pavyzdys, parengtas remiantis pasirinkty uzsienio valstybiy geraja praktika.

Teorinis ir praktinis reik§mingumas. Priémus Kibernetinio saugumo jstatyma, nustatantj
institucijas, atsakingas uz kibernetinio saugumo politikos jgyvendinima, jy kompetencija, funkcijas, teises
bei pareigas, jsteigus Kibernetinio saugumo centrg ir patvirtinus Lietuvos Nacionaling kibernetinio
saugumo strategijg, kibernetinio saugumo jgyvendinimo Situacija Lietuvoje Zenkliai pageréjo, taciau
tikétis stabilumo elektroninéje erdvéje nevertéty. Ne visos Nacionalinéje kibernetinio saugumo
strategijoje numatytos priemones realiai jgyvendinamos, pati strategija taip pat néra tobula, kaip ir kity
valstybiy nacionalinés kibernetinio saugumo strategijos. D¢l Sios priezasties biitina nuolat ir nuosekliai
tobulinti kibernetin] sauguma reglamentuojancius teisés aktus, atnaujinti nacionalinéje kibernetinio
saugumo strategijoje numatytas priemones, skirtas kibernetiniam saugumui uZtikrinti, stiprinti jas
igyvendinanciy subjekty bendradarbiavima.

Sis darbas atskleis egzistuojanéias kibernetinio saugumo nacionaliniy strategijy kiirimo ir
1gyvendinimo problemas, jame bus pateikti praktiniai sitilymai naujos Lietuvos kibernetinio saugumo

strategijos rengimui bei kibernetinio saugumo strategijos modelis.
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1. KIBERNETINIO SAUGUMO STRATEGINIU DOKUMENTU POREIKIO
VERTINIMO TEORINIAI ASPEKTAI

1.1 Istoriné Kkibernetinio saugumo strateginiy dokumenty raidos analizé

Pasaulio bendruomenei skiriant vis daugiau laiko ir pastangy kibernetinio saugumo
uztikrinimui, informaciniy technologijy eksperto G. Meskausko 2015 m. iSsakyta nuomoné apie tai,
kad ,kibernetinis saugumas yra tokio lygio, koks buvo transporto eismo saugumas vos tik jam
atsiradus*!, giandien gali atrodyti pernelyg radikali. Vis délto, kibernetinio saugumo uztikrinimo
aktualumas nemazéja. Be informaciniy technologijy, informaciniy sistemy, interneto prieigos daugelis
visuomeneje vykstan€iy procesy sunkiai jsivaizduojami, o kibernetiniy incidenty pasekmés tampa
globalios ir retai biina susijusios tik zala atskiriems individams ar organizacijoms.

Prie$ pradedant kibernetinio saugumo klausimus reglamentuojanc¢iy dokumenty analize, biitina
aptarti ir kibernetinio saugumo savoka, nes ji Siame darbe — kertiné. Lietuvos Respublikos kibernetinio
saugumo jstatymo 2 straipsnio 10 dalyje pateikiamas toks kibernetinio saugumo apibrézimas: tai
Lvisuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis siekiama
iSlaikyti atsparumgq veiksniams, kibernetinéje erdvéje keliantiems grésme rysiy ir informacinémis
sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui, autentiskumui,
vientisumui ir konfidencialumui, rySiy ir informaciniy sistemy netrikdomam veikimui, valdymui arba
paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama atkurti jprastine rySiy ir informaciniy
sistemy veiklg .

Mokslinéje literattiroje galime rasti tiek sudétingesniy (procesy, susijusiy su kibernetinémis
grésmeémis, identifikavimas ir sqnaudomis pagristy kontrpriemoniy taikymas, kirimas ir palaikymas),
tiek nesunkiai suvokiamy (apsauga nuo netinkamo interneto infrastruktiros naudojimo ir jos
Zlugdymo?; priemonés, skirtos kompiuterio ar kompiuteriy tinklo apsaugai nuo neleistinos prieigos ar
atakos®) kibernetinio saugumo savoky.

Pasaulio valstybiy kibernetinio saugumo strategijose pateikiamos savokos skiriasi. Pvz.,
Pranciizijoje kibernetinis saugumas apibréziamas kaip tam tikra informacijos sistema, leidzianti
pasiprieSinti jvykiams, kurie gali pakenkti prieinamumui, vientisumui ar saugumui duomeny,
saugomy, apdorojamy ar perduodamy tarp informacijos ir rySiy sistemy. Naujojoje Zelandijoje

orientuojamasi ] veikas, saugancias kiberneting erdve nuo jsilauzimy, leidziancias islaikyti

! G. Meskauskas ,,Nepatingékite uzduoti kontrolinio klausimo®. 2015 m. liepos 3 d. publikacija internete: G. Megkauskas:
..Nepatingékite uzduoti kontrolinio klausimo* - Bernardinai.lt

2 Shoemaker, D. and Conklin, A. 2012. Cybersecurity: the Essential body of knowledge. Course technology, p. 11.

3 E. F. Chamorro, J. R. C. Fernandez, R. M. Lopez, S. L. Fernandez ,,National Cyber Security, a commitment for
everybody*, 2012. P. 13.
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informacijos konfidencialumg, vientisumg ir priecinamumag ir identifikuojancias jsilauzimus ir
incidentus®. Rusijoje kibernetinis saugumas suvokiamas kaip tam tikra informaciniy sistemy biikl¢, 0
pati informacija traktuojama tiek kaip vertybé, tick kaip ginklas®.

Ivertinus jvairias kibernetinio saugumo sgvokas, galima teigti, kad daugelyje jy akcentuojami
veiksmai (atitinkamy priemoniy, jy plano sukirimas, zalingy procesy identifikavimas, apsaugos
(saugumo lygio) wuztikrinimas), kuriais siekiama uZtikrinti saugumg (atsparumg, pajéguma
pasiprieSinti atakoms) Kibernetinéje erdvéje (tinkly ir informacinése sistemose, interneto
infrastrukturose).

Pirmasis tarptautinis dokumentas, skirtas spresti nusikalstamy veiky elektroninéje erdvéje
problemas, yra 2001 m. lapkri¢io 23 d. Budapeste pasiraSyta Konvencija dél elektroniniy nusikaltimy
(Budapesto konvencija®). Pagrindinis $io tarptautinio pobiidzio dokumento tikslas — baudZziamosios
politikos suvienodinimas, sickiant apsaugoti visuomen¢ nuo elektroniniy nusikaltimy, ir
bendradarbiavimo tiriant nusikaltimus, susijusius su kompiuterinémis sistemomis ir duomenimis, bei
renkant jrodomaja informacija, skatinimas. Dokumente pateikiama nusikalstamy veiky elektroninéje
erdvéje klasifikacija, kurig perémé ir | baudziamuosius jstatymus jtrauké nemazai pasaulio valstybiy:
nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir prieinamumui;
kompiuteriniai nusikaltimai; turinio nusikaltimai ir nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy
teisiy pazeidimais.

Lietuva Budapesto konvencijg pasirasé 2003 m. birzelio 23 d., o ratifikavo 2004 m. kovo 18 d.
2021 m. kovo ménesio duomenimis, konvencijg ratifikavo 65 valstybés, ir dar 3 yra jg pasirasiusios,
taCiau neratifikavusios. Atsizvelgiant | tai, kad pasaulyje yra apie 200 valstybiy, galima pritarti
nuomonei’, kad Budapesto konvencijos jtaka kovai su nusikalstamomis veikomis elektroninéje erdvéje
néra labai didele.

Kitas paminétinas tarptautinio pobtidZzio dokumentas — Europos Tarybos 2003 m. gruodZio
13 d. priimta Europos saugumo strategija®. Pilnas dokumento pavadinimas yra ,,Saugi Europa
geresniame pasaulyje. Strategijoje iSskiriamos penkios grésmés saugumo interesams: 1) masinio
naikinimo ginkly platinimas; 2) terorizmas ir organizuotas nusikalstamumas; 3) kibernetinis saugumas;
4) energetinis saugumas; 5) klimato kaita. Strategijoje pabréziama, kad iSpuoliai prie§ informaciniy
technologijy sistemas vertintini kaip naujas ekonominis, politinis ir karinis ginklas, todé¢l Sioje srityje

bitinas sgmoningumo ugdymas ir tarptautinio bendradarbiavimo skatinimas.

4 New Zeland‘s Cyber Security Strategy, 2015. Prieiga internetu: https://dpmc.govt.nz/sites/default/files/2017-03/nz-cyber-
security-strategy-december-2015.pdf

5 Andrei Soldatov and Irina Borogan ,,Russia’s approach to cyber: the best defence is a good offence®. Hacks, leaks and
disruptions Russian cyber strategies, Challot Papers, 2018. P. 15-24.

6 2001 m. Konvencija dél elektroniniy nusikaltimy. Angliskas Konvencijos tekstas: Convention on Cybercrime, prieiga
internetu: http://conventions.coe.int/Treaty/en/Treaties/HtmI/185.htm.

T W. Brenner S.W. Cybercrime: Criminal Threats from Cyberspace.// Library of Congress Cataloging, 2010, p. 209.

8 Prieiga internetu: https://www.consilium.europa.eu/media/30821/qc7809568ltc.pdf



https://dpmc.govt.nz/sites/default/files/2017-03/nz-cyber-security-strategy-december-2015.pdf
https://dpmc.govt.nz/sites/default/files/2017-03/nz-cyber-security-strategy-december-2015.pdf
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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Europos saugumo strategija papildo 2008 m. gruodzio 11 d. ataskaita d¢l Europos saugumo
strategijos jgyvendinimo ,Saugumo uztikrinimas besikei¢ian¢iame pasaulyje*®. Ataskaitoje
pabréziama, kad ji nepakei¢ia Europos saugumo strategijos, o tik ja jtvirtina ir suteikia galimybe
jvertinti pasiektus laiméjimus ir numatyti tolimesnius veiksmus jos jgyvendinimui. Kibernetinio
saugumo uztikrinimo butinybé iSlieka aktuali, pabréziama, kad bitinas tolimesnis glaudus
bendradarbiavimas $ioje srityje.

Dar vienas, reikalaujantis detalesnés analizés ir itin svarbus nacionaliniy kibernetinio saugumo
strategijy ktrimo ir diegimo procesams dokumentas — 2013 m. Europos Sgjungos kibernetinio

saugumo strategija bus aptartas 2 $io darbo skyriuje.

1.2 Nacionaliniy kibernetinio saugumo strategiju karimo poreikio

vertinimas

Europos Sagjungos tinkly ir informacijos saugumo agenttira ENISA nacionalines kibernetinio
saugumo strategijas apibrézia kaip veiksmy planus, skirtus valstybiy nacionaliniy infrastruktiiry
saugumo ir atsparumo gerinimui. Tokio pobiidzio dokumentuose nustatomi esminiai tikslai ir
prioritetai, kurie turéty biti jgyvendinti per tam tikrg laikotarpj.

Nacionalinés kibernetinio saugumo strategijos poreikj geriausiai atskleidzia tai, kad vystantis
kibernetinéms grésméms ir sparCiai augant jy skaiCiui, kibernetinio saugumo politika tampa
nacionalinés politikos prioritetu. Mokslo Saltiniuose pagrjstai teigiama, kad ,,nacionalinio saugumo
uztikrinimas yra auks¢iausias kiekvienos valstybés vidaus ir uZsienio politikos tikslas“!?. Kibernetinis
saugumas priskiriamas prie kity nacionaliniy grésmiy, todél butinas efektyviy kovos su kibernetinio
saugumo pazeidimais priemoniy numatymas, parengimas ir jdiegimas. Kibernetinio saugumo
stiprinimas turéty islikti vienu i§ svarbiausiy valstybés prioritety'!. Nacionaliné kibernetinio saugumo
strategija yra pagrindinis teisés aktas valstybés mastu nustatantis tikslus, uzdavinius ir prioritetines
veiklos kryptis reaguojant j kibernetines grésmes ir uztikrinant informaciniy sistemy bei tinkly
sauguma bei atsparuma.

2016 m. liepos 6 d. Europos Sajungos direktyvoje 2016/1148 ,,Dél priemoniy auks$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uZztikrinti* (toliau Siame poskyryje —
TIS direktyva) pateikti tam tikri reikalavimai nacionalinéms kibernetinio saugumo strategijoms, o
Europos Sajungos komisijos 2017 m. spalio 4 d. komunikato priede ,,Racionaliausias tinkly ir

informacijos saugumas. Kaip veiksmingai jgyvendinti Direktyva (ES) 2016/1148 dél priemoniy

° Prieiga internetu: https://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressdata/L T/reports/104645.pdf

10" A. Petrauskaité, R. Markeliené, R. Gedminiené ,,Salies saugumas ir gynyba®, Vilnius 2016 m. P. 9.

11 P. Saudargas “Kibernetiniy ataky Lietuvoje atvejai ir kaip j juos reaguojama‘. Kibernetinio saugumo apzvalga, 2016 m.
P. 29.
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aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti” tie
reikalavimai detalizuoti. Vis délto, kibernetinio saugumo strategijos rengimas, diegimas ir
igyvendinimas yra sudétingas ir daug laiko atimantis procesas. Dél Sios priezasties ENISA parengé
Kibernetinio saugumo strategijy rengimo ir diegimo rekomendacijas’?>. ENISA parengtame
Kibernetinio saugumo strategijy rengimo ir tobulinimo vadove numatyti Sie pagrindiniai nacionalinés
kibernetinio saugumo strategijos rengimo etapai:

1) nustatyti vizija, apimtj, tikslus ir prioritetus;

2) laikytis rizikos vertinimo metodo;

3) apzvelgti galiojancig politika, taisykles ir galimybes;

4) nustatyti aiskig valdymo struktira;

5) nustatyti ir jtraukti suinteresuotus subjektus;

6) sukurti patikimus keitimosi informacija mechanizmus.

Svarbu paZzyméti ir tai, kad kibernetinio saugumo strategijos kiirimo ir jgyvendinimo procesas —
testinis, t. y. sukuriama strategija, sickiama joje nustatyty tiksly ir uzdaviniy jgyvendinimo pagal
parengta veiksmy plang, strategijos jgyvendinimas periodiskai jvertinamas tiek pasiekty tiksly ir

lgyvendinty uzdaviniy, tiek jy aktualumo atzvilgiu, atliekamas strategijos keitimas, atnaujinimas.

| ETAPAS Il ETAPAS IINETAPAS
Strategijos Strategijos S“"t".teguos IV ETAPAS
sukiirimas vykdymas vertinimas Strategijos

perzZiira

2 Pav. Strategijos kiirimo ir igyvendinimo procesas
Saltinis: NCSS Good Practice Guide, 2016, p. 13.

Minéti Kibernetinio saugumo strategijos rengimo etapai bei TIS direktyvoje nurodyti esminiai

klausimai, kurie turéty biiti aptarti kiekvienos $alies kibernetinio saugumo strategijoje, leidzia kritiskai

2 ENISA, National Cyber Security Strategies: An Implementation Guide, 2012. Priciga per interneta:
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide; ENISA, NCSS Good
Practice Guide, 2016. Prieiga per interneta: https://www.enisa.europa.eu/publications/ncss-good-practice-guide; ENISA,
An evaluation framework for Cyber Security Strategies, 2014. Prieiga internetu:
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
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jvertinti parengtos ir jdiegtos strategijos privalumus ir trikumus, todél jais bus vadovaujamasi
analizuojant pasirinkty valstybiy kibernetinio saugumo strategijas, nepriklausomai nuo to, patenka tos
valstybés | TIS direktyvos reguliavimo sritj, ar ne. Analizuojant atskiry valstybiy kibernetinio saugumo
strategijas bus atsizvelgta ] Siuos aspektus: strategijos apimtj, naujuma, iSdéstymo struktiirg;
strategijoje numatytus tikslus, principus, uzdavinius; Sio dokumento sgsajas su kitais dokumentais;
numatytas grésmes, strategijos igyvendinimo veiksmy plang (jei toks yra); subjektus, dalyvaujancius
strategijos jgyvendinime ir kiekvienos analizuojamos kibernetinio saugumo strategijos ypatumus bei ]
gerosios praktikos pavyzdzius, kurie buty naudingi ir galéty bati pritaikyti Lietuvos nacionalingje

Kibernetinio saugumo strategijoje.

1.3 Europos Sajungos kibernetinio saugumo agentiiros 2016 m. tyrimo ir BSA
Programinés jrangos aljanso 2015 m. tyrimo dél nacionaliniy kibernetinio

saugumo strategijuy apzvalga

Prie§ pradedant nagrinéti pasaulio valstybiy kibernetinio saugumo strategijy ypatumus, jdomu
paanalizuoti, kokius nacionaliniy kibernetinio saugumo strategijy trilkumus jZvelgé Europos Sajungos
kibernetinio saugumo agentira (toliau Siame poskyryje — ENISA) 2016 m. lapkri¢io 14 d.
publikuotame valstybiy nacionaliniy kibernetinio saugumo strategijy turinio ir jy jgyvendinimo tyrime
ir BSA Programinés jrangos aljanso®® 2015 m. publikuotame Europos Sajungos kibernetinio saugumo
biiklés tyrime.

ENISA 2016 m. tyrime'* analizuoti $ie esminiai nacionaliniy kibernetinio saugumo strategijy
turinio ir jgyvendinimo aspektai: vizijos, taikymo srities, tiksly ir prioritety nustatymas; riziky
vertinimo metodologijos jdiegimas; teisinio reglamentavimo perziiira ir tobulinimas; aiSkios valdymo
struktiiros sukiirimas ir jdiegimas; visy suinteresuotyjy Saliy ijtraukimas; patikimy keitimosi
informacija mechanizmy jdiegimas. Tyrimo metu analizuotos 22 valstybiy kibernetinio saugumo
strategijos. IS Siame darbe analizuoty strategijy ENISA tyrime aptartos Pranciizijos ir Ispanijos
strategijos.

Trumpai aptarsiu tyrimo rezultatus pagal minétus esmines tyrimo sritis.

1. Vizijos, taikymo srities, tiksly ir prioritety nustatymas. Pastebéta, kad strategijose
formuluojami panasiis tikslai ir jose numatytos taikymo sritys (kritinés informacijos infrastrukttros
objekty apsauga, bendradarbiavimas su privaciu sektoriumi, teisékiiros tobulinimas, atsakingy uz

kibernetinio saugumo priemoniy vykdyma institucijy steigimas) i§ esmes nesiskiria.

13 BSA (The Software Alliance), vadinama ,,BSA | The Software Alliance®, yra ,,Microsoft* jkurta prekybos grupé, kuri
bando panaikinti jos nariy sukurtos programinés jrangos piratavima
14 Prieiga internetu: https://www.enisa.europa.eu/publications/ncss-good-practise-guide
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2. Riziky vertinimo metodologijos jdiegimas. Idealiu atveju metodologija turéty apimti rizikos
nustatymg, jos analiz¢ ir vertinimg (stebéseng ir kontrole). Skatintinas rizikos vertinimas tiek
nacionaliniu, tiek atskiry sektoriy lygmenimis ir pastebima, kad valstybés, vertindamos rizikg
nacionaliniu lygmeniu, stengiasi jtraukti visas jmanomas grésmes — nuo elektroniniy nusikaltimy iki
tam tikry techniniy nesklandumy. Ispanijos kibernetinio saugumo strategija pateikiama kaip gerosios
praktikos pavyzdys, nes joje rizikos vertinimas vykdomas strateginiu-politiniu, operaciniu ir taktiniu-
techniniu lygmenimis.

3. Teisinio reglamentavimo perziiira ir tobulinimas. Sioje srityje valstybés su rimtesnémis
problemomis nesusiduria. Atkreipiamas démesys | tai, kad didzioji dalis j tyrimo sritj patekusiy
valstybiy spéjo priimti antrgsias kibernetinio saugumo strategijas, kurios, palyginus su pirmosiomis,
konkretesnés, turin¢ios kibernetinio saugumo priemoniy jgyvendinimo planus, ko pasigendama
pirmosiose strategijose.

4. Aiskios valdymo struktiros sukiirimas ir jdiegimas. Pastebéta, kad pirmosiose valstybiy
kibernetinio saugumo strategijose buvo numatyta jkurti atsakingas institucijas, tokias Kkaip
Nacionaliniai kibernetinio saugumo centrai, antrosiose — ple¢iamos ir detalizuojamos jau jkurty
institucijy funkcijos. Tyrimo metu nustatyta, kad valstybés renkasi tiek centralizuota (pagrindine
kibernetinio saugumo institucija koordinuoja kity j valdymo struktiirg jtraukty subjekty veiksmus)®®,
tieck decentralizuota!® (atsakingos institucijos vadovaujasi bendradarbiavimo ir subsidiarumo
principais) valdymo struktiirg.

5. Visy suinteresuotyjy subjekty jtraukimas. Pastebéta, kad bendradarbiavimas su privaciu
sektoriumi analizuotose valstybése skiriasi. Vienose valstybése bendradarbiavimas vyksta partnerystés
pagrindu, kitos apsiriboja tam tikry jgaliojimy ir jpareigojimy privataus sektoriaus subjektams
suteikimu nacionaliniuose teisés aktuose. Kaip gerosios praktikos pavyzdziai nurodomos Estijos ir
Austrijos Kibernetinio saugumo strategijos, kuriose numatyta, kad privataus sektoriaus subjektai
Jtraukiami | esminiy sprendimy kibernetinio saugumo srityje priémimo procesa (Austrija) ar dalyvauja
darbo grupése, sprendzianciose Siuos klausimus (Estija).

6. Patikimy keitimosi informacija mechanizmy jdiegimas. Sioje srityje Olandijos jdiegta
keitimosi informacija sistema pateikiama kaip sektinas pavyzdys. Salyje veikia Nacionalinis
reagavimo tinklas, skirtas vieSojo ir privataus sektoriy keitimuisi informacija, taip pat dalijimuisi
Ziniomis ir patirtimi, bei Nacionalinis aptikimo tinklas — informaciné platforma, kurioje keiciamasi

informacija apie grésmes ir skaitmeninius pavojus.

15 Centralizuoto valdymo pavyzdziu galéty biiti Pranciizija, kurioje koordinavimo funkcijos suteiktos 2009 m. jsteigtai
Tinkly ir informacijos apsaugos agentirai.

16 Svedijoje atsakomybé uz kibernetinio saugumo priemoniy jgyvendinimo koordinavima suteikta savivaldybéms ir
jvairioms vieSosioms institucijoms.
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Taip pat noréiau paminéti, kad ENISA nustaté sritis, kuriose valstybéms sunkiausiai sekési
igyvendinti strategijose numatytas kibernetinio saugumo priemones: privataus sektoriaus investicijy i
kibernetinio saugumo uztikrinimg pritraukimas (sé¢kme gali dziaugtis tik 3 tirtos valstybés),
bendradarbiavimas su privaéiu sektoriumi (tai pavyko tik 8 tirtoms valstybéms), balanso tarp
privatumo ir saugumo islaikymas (jgyvendino 9 valstybés).

Visoms tirtoms valstybéms pavyko idiegti reagavimo i kibernetinius incidentus sistemg ir
jsitraukti j tarptautinj bendradarbiavima, taip pat dauguma tirty valstybiy (18) organizavo kibernetinio
saugumo pratybas.

BSA 2015 m. tyrimas!’ apémé 28 valstybiy kibernetinio saugumo strategijas. Strategijos buvo
analizuojamos pagal Siuos esminius Kriterijus: teising baze (ar valstybé turi patvirtintg kibernetinio
saugumo strategija, kibernetinio saugumo priemoniy jgyvendinimo plang, ar teisiSkai reglamentuota
kibernetinio saugumo biiklés stebésena, kritinés svarbos infrastruktiiros apsauga, bendradarbiavimas su
privaciu sektoriumi), atsakingy subjekty paskyrimg (ar jsteigtas nacionalinis kibernetinio saugumo
centras, ar sukurta platforma informavimui apie kibernetinius incidentus, ar jsteigtas reagavimo |
kibernetinius incidentus padalinys), partneryste su privaciu sektoriumi (yra, ar néra, kaip
organizuojama), kibernetinio saugumo priemoniy plany kiirimg pagal atskirus sektorius ir Svietimg (ar
numatytos specialios §vietimo programos, jaunimo supazindinimas su kibernetinémis grésmémis).

Tyrimo rezultatai pateikti lentelése, kuriose pagal kiekvienam 1§ nurodyty kriterijy
suformuluotus klausimynus valstybé vertinama kaip jvykdziusi atitinkamg priemone, jvykdziusi i$
dalies, nejvykdziusi. Taip pat pateikiamas trumpas kiekvienos analizuotos valstybés pasiekimy
jgyvendinant numatytas kibernetinio saugumo priemones apibendrinimas.

Tyrimo metu Lietuvoje galiojo Elektroninés informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programa?®, todél BSA tyrime buvo vertinamos §io dokumento nuostatos ir
jame numatytos kibernetinio saugumo priemonés. Pras¢iausiai Lietuvai sekési jgyvendinti kibernetinio
saugumo priemoniy plany kirimo pagal atskirus sektorius kriterijy, visi Sios dalies klausimyno
elementai vertintini kaip nejvykdyti. Taip pat Lietuva sulauké kritikos dél tik formalaus
bendradarbiavimo su privaciu sektoriumi jtvirtinimo ir informacijos apie numatyty kibernetinio

saugumo priemoniy jgyvendinimag trikumo ar riboto prieinamumo.

7 Prieiga internetu: http://cybersecurity.bsa.org/index.html
18 Ppatvirtinta Lietuvos Respublikos Vyriausybés 2011 m. birZelio 29 d. nutarimu Nr. 796. Prieiga internetu: https:/e-
seimas.lrs.It/portal/legal Act/It' TAD/TAIS.403385
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2. KIBERNETINIO SAUGUMO STRATEGIJU KURIMO IR DIEGIMO
PASAULINE PATIRTIS

2.1 Strateginiai prioritetai 2013 m. Europos Sajungos kibernetinio saugumo

strategijoje

2013 m. Europos Sajungos kibernetinio saugumo strategija ,,Atvira, saugi ir patikima
kiberneting erdve*!® (toliau $iame poskyryje — Kibernetinio saugumo strategija) priimta Briuselyje
2013 m. vasario 7 d. Dokumento jZangoje pabréziama, kad kibernetiné¢ erdvé daro didziuli poveiki
visoms gyvenimo sritims, todél tick miisy pagrindinés teisés ir laisvés, tiek socialiné¢ sgveika ir
ekonomika priklauso nuo sklandaus informaciniy technologijy veikimo. Strategijoje iSdéstoma
Europos Sajungos vizija kibernetinio saugumo srityje, iSvardijami veiksmai, kuriy biitina imtis, kad
Europos Sajungos internetiné aplinka tapty saugiausia pasaulyje. Aptarsiu Kibernetinio saugumo
strategijoje numatytus saugumo principus ir strateginius prioritetus.

Kibernetinio saugumo strategijoje iSskiriami $ie penki principai:

1) Europos Sgjungos pagrindinés vertybés galioja ir skaitmeniniame, ir fiziniame pasaulyje
(kibernetinéje erdvéje taikomi teisés aktai nesiskiria nuo teisés akty, taikomy kitose gyvenimo srityse).

2) Pagrindiniy teisiy, Zodzio laisvés, asmens duomeny ir privatumo apsauga (pagrindinés
teisés traktuojamos kaip Kibernetinio saugumo veiksmingumo pagrindas ir atvirkséiai, be saugiy
informaciniy technologijy ir sistemy pagrindiniy teisiy uztikrinti nejmanoma. PabréZiama, kad
dalijimasis bet kokio pobudzio informacija, susijusia su asmens duomenimis, turi biiti vykdomas
nepazeidziant individo teisiy).

3) Prieiga visiems (principo esmé ta, kad kiekvienas individas turi turéti galimybe naudotis
internetu ir gauti jam reikiamg informacija, todél turi bati uztikrintas interneto vientisumas ir
saugumas). Kiek §j principg jmanoma realiai jgyvendinti — ginytinas klausimas. Placiau tai aptarsiu
analizuodama Europos Komisijos 2017 m. atliktg Kibernetinio saugumo strategijos jvertinima.

4) Demokratiskas ir veiksmingas daugelio suinteresuotyjy Saliy dalyvavimu grindZiamas
valdymas (principo esmé ta, kad skaitmeninio pasaulio nekontroliuoja kuris nors vienas subjektas;
svarbus visy suinteresuotyjy saliy isitraukimas ir dalyvavimas).

5) Bendra atsakomybé siekiant uztikrinti saugumqg (atsiradus] pazeidziamuma reikia tinkamai
apibrézti, iSnagrinéti, paSalinti arba sumazinti. Atsakomyb¢ (valdzios institucijy, privataus sektoriaus

ar atskiry individy) bendra, reaguojama koordinuotai).

19 Prieiga internetu: https://eur-lex.europa.eu/legal-content/It/ TXT/?uri=CELEX:52013JC0001
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Valstybés, rengdamos nacionalines Kibernetinio saugumo strategijas, | jas jtraukia savo turiniu
tapacCius ar panasius principus, tokius kaip proporcingumas, bendradarbiavimas, atsakomyb¢, esminiy
teisiy ir laisviy apsauga, riziky valdymas. Vieningos principy pateikimo sistemos néra.

Kibernetinio saugumo strategijoje numatyti strateginiai prioritetai ir veiksmai:

1. Kibernetinio atsparumo pasiekimas. Puikiai suvokiant, kad visiS$kas kibernetinio atsparumo

pasickimas sunkiai jsivaizduojamas, tikslas vertintinas kaip itin ambicingas, nors priemongs,
numatytos jo jgyvendinimui pasiekti, pakankamai realios. Numatoma teisés aktu nustatyti maziausius
bendrus nacionalinio lygmens tinkly ir informacijos saugumo reikalavimus (kompetentingos
institucijos paskyrimas, nacionalinés strategijos ir nacionalinio bendradarbiavimo plano parengimas),
parengti koordinuotos prevencijos, aptikimo, pasekmiy Svelninimo ir reagavimo mechanizmus,
leidzian¢ius kompetentingoms nacionalinéms institucijoms bendradarbiauti, keistis informacija, taip
pat skatinti ir stiprinti privataus sektoriaus jsitraukima.

2. Radikalus elektroniniy nusikaltimy skai¢iaus sumazinimas. Pabréziama, kad S$io tikslo

igyvendinimas nejmanomas be griezty ir veiksmingy teisés akty priémimo, atskiry padaliniy, kuriy
paskirtis bty kova su nusikalstamumu elektroninéje erdvéje, steigimo, bendradarbiavimo su Europolo
struktiiroje sukurtu Europos kovos su elektroniniu nusikalstamumu centru ir Europos Sajungos
lygmens koordinavimo gerinimu.

3. Kibernetinés gynybos politikos ir pajégumu., susijusiy su bendra saugumo ir gynybos

politikos sistema, plétojimas. Pazymima, kad atsizvelgiant j grésmiy jvairove biitina stiprinti modeliy,

kuriuos taiko civiliai ir kariSkiai, saugodami ypac¢ svarbius kibernetinius iSteklius, sinergija.
Skatinamas kibernetinés gynybos pajégumy plétojimas aptikimo, reagavimo ir atkiirimo po sudétingy
kibernetiniy grésmiy segmentuose.

4. Pramonés ir technologiniy iStekliy plétra siekiant kibernetinio saugumo. Sio tikslo

igyvendinimui numatoma nemazai priemoniy, kuriy didel¢ dalis susijusi su technologiniy inovacijy
diegimu, t. y. skatinama kurti bendraja kibernetinio saugumo prekiy rinka, kurioje auksta kibernetinio
saugumo lyg] uZtikrinan€ios prekés galéty turéti iSskirtinj Zenklinimg ir taip jgyty konkurencinj
pranasumg. Taip pat numatoma remti saugumo standarty plétra, pagalba savanorisky sertifikavimo
schemy nuotolinés kompiuterijos srityje plétrai. Skatinamos investicijos moksliniams tyrimams,
technologijy plétrai, inovacijy skatinimui.

5. Nuoseklios Europos Sajungos kibernetinés politikos sukiirimas ir Europos Sajungos

pagrindiniy vertybiy rémimas. Siuo aspektu kibernetinés erdvés klausimai siejami su Europos
Sajungos iSorés santykiais ir bendra iSorés ir saugumo politika.
Pazymétina, kad Kibernetinio saugumo strategija vertintina kaip iSsami Europos Sajungos

vizija, kaip geriausiai uzkirsti kelig kibernetinés veiklos sutrikdymui bei atakomis ir kokiy atsakomyjy
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priemoniy imtis?®. Nepaisant to, jgyvendinant §iame dokumente numatytus Strateginius prioritetus,
susidurta su nemazai i8Stkiy, todél rezultatai, vadovaujantis Europos Komisijos 2017 m. atliktu
Kibernetinio saugumo strategijos jvertinimu?!, kuklis.

Nurodytame jvertinime pazymima, kad Kibernetinio saugumo strategijoje numatyti prioritetai
neprarado aktualumo, taciau naujos grésmés neiSsprendziamos, numatyti tikslai pasiekti tik i§ dalies,
ka lémé pakankamai abstraktus prioritety suformulavimas ir neatsizvelgimas j tam tikrus svarbius
aspektus.

Prioritetas pasiekti kibernetinj atsparumg nejgyvendintas ne tik dél to, kad visiSko kibernetinio
atsparumo pasiekimas nejmanomas, dél ko §is prioritetas traktuotinas kaip vizija, bet ir dél to, kad
numatyti bendradarbiavimo mechanizmai buvo riboti, valstybiy nariy bendradarbiavimas grindziamas
savanoriSkumo principu, o privataus sektoriaus jsitraukimas vis dar yra ankstyvojoje stadijoje.
Prioritetas radikaliai sumazinti elektroniniy nusikaltimy skaiciy taip pat nejgyvendintas. Tai jtakojo
tiek augantis nusikalstamy veiky elektroningje erdvéje skaicius, tiek jy nustatymo ir tyrimo sunkumai,
Zenklesniy rezultaty imantis priemoniy prie§ seksualinio vaiky i§naudojimo internete atvejus taip pat
nepasiekta — tokio pobiidzio nusikalstamy veiky skaiius nesumazéjo. Pastabéta, kad $is prioritetas
suformuluotas pernelyg ambicingai, jo esmé galéjo buti sukoncentruota j tiksla — kovoti su
elektroniniais nusikaltimais, siekiant uztikrinti geresn¢ visy vartotojy apsauga.

Pastebéta, kad prioritetas plétoti pramonés ir technologinius isteklius jgyvendinamas létai ir
fragmentiSkai, rezultatai kuklis. Valstybiy nariy pastangos dalyvauti Europos Sajungos kibernetinés
erdvés gynyboje dar labai menkos, triiksta efektyviy mechanizmy ir valstybiy nariy koordinuoty
veiksmy kuriant kibernetinj atsparuma treCiosiose valstybése, taciau padaryta pazanga Kkuriant

nuoseklig tarptautine kibernetinio saugumo politikg.

2020 m. gruodZio 16 d. Europos Komisija pristat¢ nauja Europos Sajungos kibernetinio
saugumo strategija??. Strategijos tikslas — padidinti Europos atsparuma kibernetinéms grésméms ir
uztikrinti, kad tiek fiziniai, tiek juridiniai subjektai galéty visapusiSkai ir saugiai naudotis
skaitmeninémis priemonémis. Strategijoje pateikiami konkretlis pasitilymai dél reguliavimo,
investicijy ir politikos Siose srityse:

1. Atsparumas, technologinis suverenumas ir lyderysté. Sitloma pertvarkyti tinkly ir

informaciniy sistemy saugumo taisykles, taip didinant vieSojo ir privataus sektoriy ypatingos svarbos
subjekty, tokiy kaip ligoninés, elektros energijos tinklai, gelezinkeliai, kity ypatingos svarbos

infrastrukttiros subjekty ir paslaugy kibernetinj saugumg. Taip pat rekomenduojama sukurti visoje

2 Darius Stitilis ,,Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos*. Socialinés technologijos,
2013, 3(1). P. 192.

2L Prieiga internetu: http://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0- 0.PDF

22 Prieiga internetu: The Cybersecurity Strategy | Shaping Europe’s digital future (europa.cu)
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Europos Sagjungos teritorijoje veikiantj dirbtiniu intelektu grindziamg saugumo operacijy centry tinkla,
gebant] aptikti kibernetinio iSpuolio pozymius ir imtis aktyviy kelio jam uzkirtimo ar neutralizavimo
veiksmy dar pries§ patiriant zalg.

2. Prevencijos, atgrasymo ir reagavimo operatyviniy pajégumy stiprinimas. Jgyvendinant §j

pasitilymg ketinama ir toliau skatinti bendradarbiavima kibernetinés gynybos srityje, sukuriant naujg
bendrg kibernetinio saugumo padalinj, bei plétoti pazangiausius kibernetinés gynybos pajégumus.

3. Spartesnis atsparios pasaulinés kibernetinés erdvés kurimas aktyvesnio bendradarbiavimo

déka. Strategijoje pabréziama, kad ketinama vykdyti aktyvesnj bendradarbiavimg su Salimis narémis,
siekiant stiprinti saugumg ir stabilumg kibernetinéje erdvéje, taip pat ginti zmogaus teises ir
pagrindines laisves internete.

Europos Sagjungos taryba, 2021 m. kovo 22 d. pranesime spaudai® pristaté i§vadas dél
naujosios Europos Sajungos kibernetinio saugumo strategijos, kuriose pabréze, kad kibernetinis
saugumas itin svarbus, norint sukurti ,atsparig, zalig ir skaitmening Europg®, akcentavo biitinybe
stiprinti  geb&jimg savarankiskai priimti sprendimus kibernetinio saugumo srityje, stiprinant

skaitmening lyderyste ir strateginius pajégumus.

2.2 2016 m. liepos 6 d. Europos Sajungos direktyvos 2016/1148 ,,Dél priemoniy
auksStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje

uZztikrinti“ reik§mé nacionaliniy kibernetinio saugumo strategijy kiirimui

Europos Sajungos valstybiy nariy pasirengimas uztikrinti aukstg tinkly ir informaciniy sistemy
saugumo lygj niekuomet nebuvo vienodas. Tai lémé nevienodg vartotojy ir jmoniy apsaugos lygi, taip
pat kenké bendram tinkly ir informaciniy sistemy saugumo lygiui Sajungoje. Be to, nesant bendry
reikalavimy esminiy paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams, nebuvo jmanoma
sukurti veiksmingo bendradarbiavimo mechanizmo Sajungos lygmeniu. Sios prieZastys ir paskatino
sukurti dokumenta, numatantj priemones, padésiancias pasiekti auksta tinkly ir informaciniy sistemy
saugumo lygj Europos Sajungoje.

2016 m. liepos 6 d. Europos Sgjungos direktyva 2016/1148 ,,Dé¢l priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti“ (toliau — TIS direktyva),
Numatanti priemones tinkly ir informaciniy sistemy saugumui uztikrinti ir nustatanti pareigg visoms
valstybéms naréms priimti nacionalines tinkly ir informaciniy sistemy saugumo strategijas, vertinama

priestaringai. TIS direktyvos rengimo procesas nebuvo lengvas ir paprastas. 2013 m. vasario 7 d.

23 Plagiau: https://www.consilium.europa.eu/lt/press/press-releases/2021/03/22/cybersecurity-council-adopts-conclusions-
on-the-eu-s-cybersecurity-strategy/
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svarstymui pateiktame direktyvos projekte?®, kuriuo siiiloma numatyti priemones uztikrinti auksta
bendrg tinkly ir informacijos saugumo lygj, dar 2014 m. buvo atlikta nemazai pakeitimy, tokiy kaip
aiSkesniy parametry kibernetiniams incidentams, apie kuriuos butina pranesti, nustatymas, kritinés
infrastrukttiros sgraso iSplétimas, galimybés valstybéms paskirti daugiau nei vieng institucija, atsakingg
uz kibernetinj saugumg, numatymas ir kity. Véliau pateikti Sie projekto tikslinimai ir pastabos: riziky
valdymo praktikas bei pareiga pranesti apie saugumo pazeidimus taikyti visai rinkai bei debesijos
paslaugy teikéjus islaikyti direktyvos veikimo srityje.

Priimtoje TIS direktyvoje numatyti aiskis jpareigojimai valstybéms naréms, kurie privaléjo
buti jgyvendinti iki 2018 m. geguzés 9 d. Pazymétina, kad Lietuvos Respublikos kibernetinio saugumo
jstatymas® (2018 m. liepos 4 d. redakcija) suderintas su TIS direktyvos nuostatomis.

Lietuvos eksperty nuomonés dél TIS direktyvos veiksmingumo ir pagristumo issiskiria.
Teigiama®® (3iai nuomonei pritaria ir autorius), kad §ig direktyva galima laikyti vienu geriausiy
tarpvalstybinio bendradarbiavimo pavyzdziy. Ji sukuria sistemg ir numato procediiras, kaip uZztikrinti
bendradarbiavimg ir bendrg koordinavimg tarp kibernetiniu saugumu besirtipinan¢iy Europos Sgjungos
valstybiy nariy. Tai neabejotinai vienas svarbiausiy zingsniy skatinant tarptautinj bendradarbiavima.
Direktyva jpareigoja nacionalines uz kibernetinj saugumg atsakingas institucijas perduoti informacija
apie kibernetinius incidentus Europos Sajungos rys$iy ir informacijos saugumo agentiirai (toliau —
ENISA), kuri sudaro galimybes apie incidentus informuoti visas Europos Sgjungos valstybes nares.

Yra ir kardinaliai skirtingy nuomoniy: j direktyvos veikimo laukg jtraukus tokias skaitmenines
paslaugas kaip elektroninés parduotuvées, paieskos sistemos ar duomeny talpyklos, baiminamasi deél
vartotojy privatumo uztikrinimo. TIS direktyva sulaukia nemazai kritikos ir dél nepakankamo jos
nuostaty vykdymo reglamentavimo, galinCio lemti skirtingg direktyvos vykdymg atskirose
valstybése?’.

Europos Sajungos komisijos 2017 m. spalio 4 d. komunikate Europos Parlamentui ir Tarybai
horizantalusis teisés aktas. Direktyva, kurios esminis tikslas — pasiekti bendrg aukstg tinkly ir
informaciniy sistemy saugumo lygi Europos Sajungoje, suteikia pagrinda reaguoti j didéjancias

v W —

nares perziiiréti savo nacionalines kibernetinio saugumo strategijas, Salinti jy spragas ir pasinaudoti

24 Prieiga internetu: EU Cybersecurity plan to protect open internet and online freedom and opportunity - Cyber Security
strategy and Proposal for a Directive | Shaping Europe’s digital future (europa.eu)

%5 Prieiga internetu: https://e-seimas.Irs.It/portal/legal Act/It/TAD/f6958c2085dd11e495dc9901227533ee/asr

% Justinas Kulys ,Trumpa j?anga | kibernetinj saugumg“. ApZvalga, 2019-05-02. Prieiga internetu:
http://apzvalga.eu/trumpa-izanga-i-kibernetini-sauguma.html

21 Albert Komar ,,Tinkly ir informaciniy sistemy saugumo direktyva — didZiulés ambicijos ir neapibréztos priemonés®.
Kibernetinio saugumo apzvalga, 2016 m. P. 29-31.
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geraja praktika tobulinant $iuos dokumentus®®. Pazymétina, kad nacionalinémis kibernetinio saugumo
strategijomis turéty bati siekiama daugiau, negu minimaliai reikalaujama TIS direktyvoje, t. y. jos
turéty buti taikomis ne vien TIS direktyvos II priede iSvardytiems sektoriams (energetika, transportas,
bankininkysté, finansy rinky infrastruktiros objektai, sveikatos priezitiros sektorius, geriamo vandens
tieckimas ir paskirstymas, skaitmeniné infrastruktara) ir 1ll priede nurodytoms paslaugoms
(elektroninés prekyvietés, interneto paieSkos sistemos ir debesijos kompiuterijos paslaugos). Be to,
nereikeéty pamirsti ir adekvaciy finansiniy ir zmogiSkyjy iStekliy reikSmes, nes be jy apie veiksminga
nacionaliniy kibernetinio saugumo strategijy jgyvendinima neverta net uzsiminti.

Bitina trumpai aptarti TIS direktyvos 7 straipsnyje numatytus reikalavimus nacionalinéms
kibernetinio saugumo strategijoms. Nacionalinéje kibernetinio saugumo strategijoje privaloma:

1. Remiantis naujausia rizikos ir incidenty analize, nustatyti strategijos tikslus ir prioritetus.
Tikslai turéty buti konkretls, iSmatuojami, pasickiami, realts ir jvykdytini per nustatyta laika.
Strategijoje turi buiti nurodytos jgyvendinimo priemoneés, veiksmai, kuriuos reikia atlikti per tam tikra
laikg, taip pat pagrindiniai veiklos rezultaty rodikliai, pagal kuriuos, pra¢jus nustatytam jgyvendinimo
laikotarpiui, ja reikia vertinti, tobulinti ir gerinti;

2. Sukurti strategijos tiksly ir prioritety jgyvendinimui skirtg valdymo sistema. Akcentuojama
atskaitomybé politiniu lygmeniu, o sprendimy priémimo ir iStekliy skirstymo procese privaloma
atsizvelgti tiek 1 kibernetinio saugumo eksperty, tiek | suinteresuotyjy pramonés subjekty nuomones;

3. Nustatyti parengties, reagavimo ir atkiirimo priemones, jskaitant vieSojo ir privataus sektoriy
bendradarbiavima,

4. Nurodyti Svietimo, informuotumo didinimo ir mokymo programas, taip pat moksliniy tyrimy
ir plétros planus.

Kartu su nacionaline kibernetinio saugumo strategija turi biiti parengtas ir bendradarbiavimo
planas, atitinkantis bent jau $iuos reikalavimus: 1) parengtas rizikos jvertinimo planas, skirtas rizikai
nustatyti ir galimy kibernetiniy incidenty poveikiui jvertinti; 2) nustatyta plano jgyvendinime
dalyvaujanciy subjekty funkcijos ir atsakomybé; 3) numatyti bendradarbiavimo procesai, uztikrinantys
kibernetiniy incidenty prevencijg, nustatymg, atsakomuosius veiksmus, atstatymo bei atkiirimo
procesus; 4) jtraukiamos pratyby ir mokymy gairés, jgyta patirtis registruojama ir taip pat jtraukiama j
atnaujintg plang.

Europos Sajungos komisijos 2017 m. spalio 4 d. komunikato priede ,, Racionaliausias tinkly ir
informacijos saugumas. Kaip veiksmingai jgyvendinti Direktyva (ES) 2016/1148 dél priemoniy

aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti”

2 FEuropos Sajungos komisijos 2017 m. spalio 4 d. komunikato 4 p. Placiau: https://eur-lex.europa.eu/legal-
content/L T/TXT/HTML/?uri=CELEX:52017DC0476&from=en
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pateikiama aiski penkiy etapy nacionaliniy kibernetinio saugumo strategijy priémimo procesg
iliustruojanti schema:

3 Pav. Penkiy etapy NKSS priémimo procesas

Pageidaujami Strategijos taikymo | Tiksliniai praktiniai

Politinis vertinimas

rezultatai? stitis seminarai

Tikslai, priemonés, veiksmai L . Strategijos projekto
ir PVRR ST FIIE rengimas

Vaidmenys 1r jsipareigojimai, sprendimy

priémimas ir atstovavimas Santykis su politiniu lygmeniu

SSGG analizé, sumteresuotyjy subjekty

jtraukimas ir viesos konsultacijos SOEINENT G S116E

Politinis lygmuo su strukttra ir biudzetu

Saltinis: Europos Sajungos komisijos 2017 m. spalio 4 d. komunikato priedo ,, Racionaliausias
tinkly ir informacijos saugumas. Kaip veiksmingai jgyvendinti Direktyva (ES) 2016/1148 dél
priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti”
9p.

Tai, kaip valstybéms sekasi kurti ir diegti nacionalines kibernetinio saugumo strategijas ir ar jos

atitinka auks¢iau nurodytus reikalavimus, bus aptarta Kituose $io skyriaus poskyriuose, analizuojant

pasirinkty pasaulio valstybiy kibernetinio saugumo strategijas.
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2.3 Pirmosios nacionalinés kibernetinio saugumo strategijos, juy turinio

esminiai aspektai

Prie$ pradedant analizuoti pirmyjy nacionalinio kibernetinio saugumo strategijy turinj, biitina
pazymeti, kad ,,pirmosios® Sio poskyrio kontekste reiSkia nacionalinio kibernetinio saugumo
strategijas, kurias valstybés priéme ir jdiegé iki Europos Sajungos kibernetinio saugumo strategijos
priémimo (2013 m. vasario 7 d.). Tokiy valstybiy Europos Sgjungoje buvo 13, taip pat nacionalines
Kibernetinio saugumo strategijas buvo priémusios Jungtiné Karalysté, Jungtinés Amerikos Valstijos,
Japonija, Kanada, Australija.

Detaliau bus aptartos Jungtiniy Amerikos Valstijy (2011 m.), Japonijos (2010 m.), Suomijos
(2010 m.) ir Australijos (2009 m.) kibernetinio saugumo strategijos.

Jungtiniy Amerikos Valstijy 2011 m. kibernetinio saugumo strategija?® issiskiria tuo, ko triiksta
daugeliui kity valstybiy strategijy — privataus sektoriaus jtraukimu. Jtraukimas jokiu budu néra tik
deklaratyvus, privataus sektoriaus subjektams priskiriamos aiskios funkcijos ir atsakomybé uz jy
nejgyvendinimg. Privataus sektoriaus subjektai prisiima visiskg atsakomybe uz jy naudojamy
technologijy ir tinkly sauguma, taiau jokie esminiai su tuo susij¢ teisinio reglamentavimo aspektai
nepriimami be privataus sektoriaus dalyvavimo. Pabréziama, kad informacijos ir tinkly saugumas —
bendra atsakomybe, todél su tuo susijusios problemos sprendZiamos bendrai, jtraukiant visus
suinteresuotus subjektus. Kiti svarbiis ir sektini aspektai — parama mokslui, inovacijoms, taip pat
sistemos, leidzianCios tiek auks$Ciausiu (valstybiniu), tiek atskiry valstijy, tiek privataus sektoriaus
subjekty lygmeniu operatyviai keistis informacija apie jvykusius kibernetinius incidentus ir jy
sprendima, diegimas.

Japonijos 2010 m. kibernetinio saugumo strategija® issiskiria diegiamy informacijos saugumo
priemoniy, adaptuoty tiek vieSajam ir privaciam sektoriams, tiek atskiriems vartotojams, jvairove.
Strategijoje iSskiriami trys esminiai tikslai (kryptys):

1) atviros, saugios ir patikimos kibernetinés erdvés sukiirimas;

2) sistemos, leidzian¢ios aktyviai reaguoti | sudétingas ir jvairias kibernetines grésmes
sukiirimas ir jdiegimas;

3) priemongs, susijusios su 2011 m. kovo 11 d. jvykusio 9 baly stiprumo Ryty Japonijos Zemés

drebéjimo pasekmémis®L,

2 International Strategy for Cyberspace. Prosperity, Security and Openness in a Networked World. White House, 2011.
Prieiga: https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy for_cyberspace.pdf

%0 Prieiga internetu: https://www.nisc.go.jp/eng/pdf/New_Strateqy English.pdf

31 Sukreciantys skaiciai: Zzuvo arba dingo be Zinios apie 24 000 Zmoniy, sugriauta apie 18 000 namy, 4,4 mln. namy tikiy
liko be elektros, 1,5 min. — be vandens. Saltiniai internete: https://www.bbc.com/news/world-asia-pacific-12755739;
https://www.britannica.com/event/Japan-earthquake-and-tsunami-of-2011/Aftermath-of-the-disaster
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Tikslams jgyvendinti numatyta daugybé priemoniy, taCiau visos jos aiSkiai apraSytos,
numatomi jgyvendinti veiksmai detalizuoti ir, kad ypac pagirtina, nustatyti atsakingi subjektai uz
kiekvienos priemonés kurio nors aspekto jgyvendinimg. Pvz., viena i§ daugelio priemoniy atvirai,
saugiai ir patikimai kibernetinés erdvei kurti, yra jvairtis specializuoti mokymai. Mokymai strategijoje
iSskirstomi tiek pagal tematika, tiek pagal juos iSklausyti privalancias visuomenés grupes. Viena i
mokymy temy: apsauga nuo piktavalisky elektroniniy laiSky, potencialiai galinciy pakenkti
informaciniy sistemy netrukdomam veikimui. Numatyti tieck mokymy organizatoriai, tiek juos
i8klausyti privalanciy subjekty grupés, laikotarpis mokymy organizavimui, rezultaty pristatymui ir
aptarimui.

Kibernetinio saugumo klausimai Suomijoje jtraukti j Saugumo strategija, priimtg 2010 m.
gruodzio 16 d.*?, jos preambuléje nurodant, kad kibernetinio saugumo uZtikrinimas tapo nauju ir
sistemas, pasekmés — vienos grésmingiausiy. Jdomu tai, kad Saugumo strategijoje pripazjstama, kad
Suomijos teisés aktuose néra jtvirtintos kibernetiniy grésmiy sagvokos ir sitiloma kibernetines grésmes
apibrézti kaip pavojus, kylanius informacijos ir duomeny perdavimo tinkly saugumai, jskaitant
telekomunikacijy tinklus, kompiuterines sistemas ir kritinés infrastruktiiros valdymo jrenginius. Taip
pat Saugumo strategijoje pateikiama pozicija, kuriai pritaria ir darbo autorius, kad saugios ir patikimos
kibernetinés erdvés kiirimas neapsiriboja vien kova su kibernetiniais incidentais (pasekmémis), biitina
aktyvi prevenciné veikla. Saugumo strategijoje, kalbant apie kibernetinj sauguma, esminis akcentas
tenka bendradarbiavimui.

Bendradarbiavimo jgyvendinimo atitinkamos priemonés (kartu su kitomis priemonémis
kibernetinio saugumo jgyvendinimui ) numatytos Suomijos 2013 m. sausio 24 d. kibernetinio saugumo
strategijoje. Strategijoje patraukliai pateikta Suomijos vizija kibernetinio saugumo srityje (Pavyzdys
Nr. 4)%. Joje nurodoma, kad Suomija pajégs apsaugoti gyvybiskai svarbig infrastruktiiry nuo
Kibernetiniy grésmiy; valdzia, privataus verslo subjektai ir pilieCiai naudotis saugia kibernetine erdve ir
jgyvendins kibernetinio saugumo priemones tiek Salies, tiek tarptautiniu lygmeniu ir, keliamas itin
ambicingas tikslas — iki 2016 m. tapti pirmaujancia Salimi, diegiant kibernetinio saugumo uztikrinimo
priemones. Vizijos jgyvendinimui bitinas tarptautinis bendradarbiavimas, vidaus saugumas,

gynybiniai pajégumai, psichologinis atsparumas krizéms ir kiti pavyzdyje nurodyti elementai.

32 Prieiga internetu: https://www.defmin.fi/files/1883/PDF.SecurityStrateqy.pdf
33 Finnish National Cyber Security Strategy, 2013. Prieiga internete: https://www.enisa.europa.eu/topics/national-cyber-
security-strategies/ncss-map/national-cyber-security-strategies-interactive-map?selected=Finland
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4 Pav. Suomijos kibernetinio saugumo vizija

Australijos 2009 m. kibernetinio saugumo strategijoje3* tikslai (ateities vizija) formuluojami
taip:

1. Gyventojai gebés iSvengti kibernetiniy grésmiy, apsaugoti savo naudojamg kompiutering
technika, taip pat tapatybe, privatumg ir finansus elektroninéje erdveje;

2. Verslo subjektai naudos tik saugias ir atsparias informacines ir komunikacines technologijas
ir uztikrins tiek vykdomy operacijy patikimuma, tiek vartotojy (klienty) duomeny sauguma;

3. ValdZios institucijos uZztikrins naudojamy informaciniy ir komunikaciniy technologijy
saugumg ir atsparuma>>.

Strategijoje numatyta steigti Australijos Kibernetinio saugumo operacijy centrg, kurio esminés
funkcijos buty Sios: uztikrinti valstybinés reik§Smés tinkly sauguma, identifikuoti sudétingas
kibernetines atakas, imtis prevencijos priemoniy bei teikti pagalba identifikuojant, neutralizuojant
kibernetines atakas kritinés infrastruktiiros objektuose, bendradarbiauti su privaciu sektoriumi, teikti
konsultacijas. Centras buvo sékmingai jsteigtas, vykdé jam deleguotas funkcijas kol 2014 m. jj pakeité
Australijos Kibernetinio saugumo centras®, aktyviai bendradarbiaujantis su mokymo centrais,
universitetais, privaiomis jmonémis, taip pat rengiantis ir teikiantis jvairiausig informacija
kibernetinio saugumo klausimais: nuo nuotaikingy interaktyviy testy, iki detaliy instrukcijy,

padedanciy atpazinti kibernetines grésmes ir jy iSvengti.

Jdomu tai, kad valstybiy patirtj kuriant ir diegiant nacionalines kibernetinio saugumo strategijas

analizavo Ekonominio Bendradarbiavimo ir Plétros Organizacija. 2012 m. kibernetinio saugumo

3 Prieiga internetu: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-
map/AGCyberSecurityStrategyforwebsite.pdf

% Biitina pazyméti, kad strategijos rengimo metu (2008 m.) kenkéjisky programy, su kuriomis susidiiré interneto vartotojai
Australijoje, skaicius sieké 17 692 567 (Saltinis: http://hoffmanmarcom.com/docs/Annual_Security Threat Report.pdf 19
p.), todél tikslai vertintini kaip itin ambicingi.

3% Daugiau informacijos: https://www.cyber.gov.au
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strategijy tyrime analizuotos 10 valstybiy kibernetinio saugumo strategijos, priimtos 2009 — 2011 m.
(Australijos, Kanados, Pranctizijos, Vokietijos, Japonijos, Olandijos, Jungtinés Karalystés, Jungtiniy
Amerikos Valstijy, Suomijos ir Pranctizijos).

Pastebéta®’, kad daugumoje analizuoty strategiju aptariamas vieSojo ir privataus sektoriy
bendradarbiavimas (kick tai jgyvendinti leidZzia strategijose numatytos priemonés — ginCytinas
klausimas), koordinavimo funkcija priskiriama auks$¢iausiosioms valdzios institucijoms, placiau ar
siauriau reglamentuojamas tarptautinis bendradarbiavimas, akcentuojama pagarba fundamentaliosioms
vertybéms: privatumui, laisvam informacijos judéjimui, saviraiSkos laisvei ir kt. Kiti aspektai, iSreiksti
ne visose analizuotose strategijose, taCiau leidziantys daryti iSvadg dél tendencijy reglamentuojant
kibernetinio saugumo klausimus, buty: lankstumas (jei gerai veikia savireguliacijos mechanizmai,
galima apsieiti be reguliavimo priemoniy nustatymo), ekonominiy aspekty svarba (valstybiy islaidos
kibernetinio saugumo priemoniy diegimui auga) bei suvokimas, kad kibernetinio saugumo politikos
igyvendinime turi dalyvauti kuo platesnis subjekty ratas (ieSkoma biidy jtraukti mokslo ir Svietimo
Istaigas, nevyriausybines organizacijas).

Analizuoty valstybiy kibernetinio saugumo strategijy priemoniy planuose ypatingas démesys
skiriamas kritinés informacijos infrastruktiiros® apsaugai, kovai su elektroniniais nusikaltimais,
mokymosi ir Svietimo svarbai, sgmoningumo skatinimui. Kitos reikSmingos priemonés: sektoriy ir
atskiry verslo subjekty, kuriy pazeidziamumas potencialiai sukelty didziausig Zalg ekonomikai,
identifikavimas; elektroninio identifikavimo ir realaus laiko stebéjimo sistemy vystymas; nepilnameciy
apsaugos nuo zalingy poveikiy internete priemoniy diegimas; prekiy ir produkty specialus

zenklinimas; Kibernetinio saugumo pratybos (tiek vykdomos valstybés viduje, tiek tarptautinés).

2.4 Vokietijos ir Pranciizijos nacionaliniu kibernetinio saugumo strategiju

lyginamoji analizé

Vokietija pagristai vertintina kaip valstybé, kurioje teisinis kibernetinio saugumo klausimy
reglamentavimas itin i§samus ir nuoseklus. Dar 2011 m. vasario mén. kibernetinio saugumo
strategijoje buvo suformuluotos esminés kibernetinio saugumo klausimy sprendimo kryptys, detaliai
reglamentuoti tarptautinio bendradarbiavimo klausimai, numatytos priemonés ypatingos svarbos
informacinés infrastruktiiros objekty apsaugai. [gyvendinant Sioje strategijoje numatytas priemones

jsteigtas Nacionalinis kibernetinio saugumo reagavimo centras, koordinuojantis kibernetiniy incidenty

37 Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of National Cybersecurity Strategies for
the Internet Economy. OECD, 2012.

Prieiga internetu: https://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf

38 Kritinés informacijos infrastruktiiros objektai teikia paslaugas, nuo kuriy priklauso kertinés valstybés funkcijos. Jy
nepasiekiamumas gali turéti skaudziy pasekmiy visos visuomenés saugumui, ekonomikai ir gerbiiviui. Saltinis: The cost of
incidents affecting Clls. ENISA, August 2016. P. 4.
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sprendimg ir uztikrinantis operatyvy keitimasi aktualia informacija tarp visy suinteresuoty subjekty,
bei Nacionaliné kibernetinio saugumo taryba, koordinuojanti prevencijos priemoniy jgyvendinimg. |
Nacionalinés kibernetinio saugumo tarybos sudéti jtraukti verslo subjekty atstovai (asocijuoti nariai),
akademiné¢ bendruomené (pagal poreikj). Kibernetinio saugumo klausimy sprendimas, jtraukiant
suinteresuotus privataus sektoriaus subjektus ir naudojantis mokslinémis Ziniomis bei patirtimi,
laikytinas pavyzdziu kiekvienai valstybei, sprendzianciai kibernetinio saugumo klausimus.

Siuo metu Vokietijoje jgyvendinama 2016 m. lapkri¢io 7 d. patvirtinta kibernetinio saugumo
strategija®®. Dokumente nurodoma, kad Vokietijai i§ esmés pavyko jgyvendinti 2011 m. strategijoje
numatytas priemones, taiau 2011 m. Kelti tikslai, tokie kaip ypatingos svarbos informacinés
infrastruktiiros objekty apsauga, patikimy informaciniy technologijy naudojimas, kova su
nusikalstamomis veikomis elektroninéje erdvéje ir jy prevencija, reagavimo ] kibernetines atakas
jrankiy kirimas ir diegimas, iSliko aktualiis. Kibernetiniy incidenty skai¢ius nemazg¢ja, jie tampa vis
labiau komplikuoti, sunkiai nuspéjami ir palieia visas visuomenés gyvenimo sritis.

Pagirtina, kad strategijoje neformuluojami deklaratyvis ir sunkiai jgyvendinami tikslai, dar
izangoje nurodoma, kad ,.foks reiskinys kaip Simtaprocentinis saugumas neegzistuoja“, todél tiek
valdzios institucijos, tiek privataus sektoriaus subjektai turi siekti pakankamo patikimumo suvokiant,
kad rizika islieka visuomet.

Strategijoje iSkeliami keturi esminiai siekiai (tikslai ir numatytos jy igyvendinimo priemonés
(30), Aptarsiu $iuos tikslus placiau.

1. Saugumo ir autonomisko i§saugojimas skaitmeninéje aplinkoje. Pabréziama, kad tikslo
igyvendinimas nejmanomas be saugiy ir patikimy informaciniy technologijy, kurios turi biiti
prieinamos Kiekvienam visuomenés nariui, nepriklausomai nuo jo veiklos sferos. Taip pat
pripazjstama, kad vien tik to nepakanka, biitinas vartotojy suvokimas, kokie veiksmai leistini, kas kelia
didZiausia rizika, koks elgesio modelis taikytinas konkre€iai situacijai. Jgyvendinant numatyta tiksla,
orientuojamasi tiek j techniniy standarty jgyvendinima, tiek j visy amziaus grupiy vartotojy Svietima.

Esminés priemonés Svietimo srityje: visy vartotojy elektroninio rastingumo skatinimas ir
informuotumo apie galimas rizikas didinimas (saugaus elgesio elektroninéje erdvéje pagrindai
jtraukiami j pradinio ir pagrindinio mokymo programas mokyklose, taip pat j studijy programas
universitetuose, steigiami papildomi etatai universitetuose, bendradarbiaujama su privac¢iomis
Jmonémis, ieSkant galimybiy papildomiems kursams, mokymo programoms ir pan.). Viena i$
Jdomesniy iniciatyvy — ,,Elektroniné kaimynysté®, sitilanti seminarus Salies mastu veikianciuose

kontaktiniuose punktuose, vadinamuose ,,DiNa-Treff*. Pirmasis ,,DiNa-Treff jsteigtas 2019 m. liepos

3 Prieiga internetu:  https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map?selected=Germany
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3 d. Heidelberge*. Be seminary, sudaromos ir kitos mokymosi galimybés, tokios kaip nemokamai
platinami mokomieji vaizdo jrasai.

Esminés priemonés technologijy tobulinimo srityje: sqlygy saugiai elektroninei komunikacijai
kiirimas (valstybé finansuoja mokslinius tyrimus ir iniciatyvas, padedancias kurti lengva ir saugy
Sifravima), saugiy elektroniniy tapatybiy kirimas (vartotojams suteikiama prieiga prie saugiy, patogiy
naudoti ir Siuolaikisky autentifikavimo priemoniy internete, atsisakant ankstesnio standarto: vartotojo
vardas/slaptazodis), informaciniy technologijy, atitinkanciy saugumo standartus specialus
Zenklinimas, tyrimy informaciniy technologijy saugumo srityje skatinimas (iSplésta informaciniy
technologijy saugumo tyrimy programg ,,Nepriklausomas ir saugus skaitmeninis pasaulis 2015-
2020, stiprinami informaciniy technologijy saugumo tyrimy kompetencijos centry pajégumai,
sickiama jtraukti privataus verslo subjektus).

2. Jungtinés vieSojo ir privataus sektoriy pastangos. Suvokimas, kad tik visy suinteresuoty
subjekty dalyvavimas kibernetinio saugumo kiirime ir jgyvendinime gali duoti gerus rezultatus,
vertintinas kaip puikus pavyzdys. Kibernetinio saugumo strategijoje nurodoma, kad jmonés privalo
gebéti apsaugoti nuo kibernetiniy ataky tiek save, tiek klientus, taciau ir valstybé turi imtis atitinkamy
priemoniy, apsaugodama visuomenei svarbius verslus. Dél $ios priezasties butinas aktyvus, abipusiu
pasitikéjimu grindziamas bendradarbiavimas diegiant efektyvius informaciniy technologijy saugumo
standartus.

Esminés priemonés: kritinés infrastruktiros apsauga, privataus verslo apsauga (jmonéms,
pasiekusioms nustatytus saugumo standartus, teikiama valstybés parama; bendradarbiavimas su
privaciu sektoriumi ir moksline bendruomene plétojant jau esamas iniciatyvas kibernetinio saugumo
srityje: IT Sicherheit in der Wirtschaft (IT saugumas privac¢iame sektoriuje), Wirtschaftsschutz
(Ekonominis saugumas) ir kt.), informaciniy technologijy sektoriaus stiprinimas (informaciniy
technologijy prekiy konkurencingumo didinimas, naudojant Zenklinimg ,,IT saugumas, pagamintas
Vokietijoje”, valstybés parama informaciniy technologijy jmonéms), keitimosi informacija apie
kibernetines atakas ir jy prevencijq platformos sukirimas ir jdiegimas (platforma skirta tiek vieSojo,
tiek privataus sektoriy subjektams).

3. Tvarios kibernetinio saugumo architektaros kiirimas, techniniai sprendimai. Nepaisant
to, kad kibernetinio saugumo uztikrinimas laikoms valstybinés reikSmés uzduotimi, jgyvendinant §j
tikslg taip pat akcentuojamas privataus sektoriaus vaidmuo.

Esminés priemonés: greitesnis ir efektyvesnis reagavimas j kibernetines grésmes (Kuriamos
mobiliosios reagavimo | kibernetinius incidentus komandos, veikian¢ios Nacionalinis kibernetinio

saugumo reagavimo centro sudétyje, vykstancios i kibernetinj iSpuolj patyrusiag jmone ar valstybés

40 Plagiau: https://www.sicher-im-netz.de/engagiert-aber-sicher-die-digitale-nachbarschaft-er%C3%B6ffnet-bundesweit-
ersten-dina-treff-heidelberg
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institucijg ir padedancios atkurti techning veikla. Taip pat numatyta Federaliniame kriminalinés
policijos biure jsteigti specializuotg greitojo reagavimo padalinj, kuriame dirbty kvalifikuoti
informaciniy technologijy ir zvalgybos specialistai, turintys patirties tiriant kibernetines atakas),
specialios kovos su kibernetiniu Snipinéjimu priemonés, iSankstinio perspéjimo apie kibernetines
atakas is uzsienio valstybiy kirimas ir diegimas, Saugumo institucijy informaciniy technologijy centro
jkurimas (8io centro uzduotis — sukurti butinus metodus, produktus ir strategijas, kuriuos savo veikloje
naudoty saugumo institucijos. Pafiam centrui operatyviniy jgaliojimy nesuteikiama), personalo
kvalifikacijos tobulinimas (numatoma dar glaudziau bendradarbiauti su mokymo jstaigomis, kuriami
atitinkami kursai ir mokymo modeliai auks$tosiose mokyklose, be to, numatoma sudaryti galimybes
jmonéms pagal poreikj keistis atitinkamy specialiyjy ziniy turinciais darbuotojais, prireikus spresti
specifinius kibernetinio saugumo klausimus).

Svarbu pazymeti ir tai, kad kibernetinio saugumo strategijoje numatyta plésti Nacionalinio
kibernetinio saugumo reagavimo centro ir Nacionalinés kibernetinio saugumo tarybos jgaliojimus.
Nacionaliniam kibernetinio saugumo reagavimo centrui suteikiami jgaliojimai savarankiskai vertinti
kibernetinius incidentus ir teikti ataskaitas apie kibernetinio saugumo biukle Vokietijoje. Be to, Sis
centras privalés skirti nemazai démesio mokymams ir pratyboms su visais suinteresuotais subjektais,
neapsiribos vien tik dalijimusi informacija ir konsultacijomis. Nacionaliné kibernetinio saugumo
taryba privalés numatyti ilgalaikes kibernetinio saugumo prevenciniy priemoniy jgyvendinimo
tendencijas ir teikti kibernetinio saugumo priemoniy sitilymus labiausiai pazeidziamiems sektoriams ir
reguliariai teikti rasytines ataskaitas Ministry kabinetui.

4. Aktyvus vaidmuo formuojant Kkibernetinio saugumo politika Europoje ir pasaulyje.
Vokietijos Federalinio informacijos biuro pataréjas tarptautiniy santykiy klausimais S. Rothenpieler,
2017 m. balandZzio 26 d. Aténuose pristatydamas Vokietijos 2016 m. kibernetinio saugumo strategija,
pabréze, kad aiSkus teisinis reglamentavimas, padidéjes pasitikéjimas ir geresnis atsparumas
Kibernetiniams incidentams Europoje ir visame pasaulyje reiskia ir geresnj sauguma Vokietijoje. Dél
Sios priezasties Vokietija ir toliau aktyviai dalyvaus kuriant kibernetinio saugumo politikos gaires*!.

Esminés priemonés: aktyvus veiksmingos Europos kibernetinio saugumo politikos formavimas
(numatoma aktyviai jsitraukti ] Europos Sajungos bandomuosius teisinius ir techninius projektus, ypac,
jei jie susij¢ su duomeny tvarkymu ir naudojimu, elektroninio identifikavimo priemonémis,
kvalifikuoto elektroninio paraSo karimu), aktyvus dalyvavimas plétojant NATO kibernetinés gynybos
politikqg (pabréziama, kad Vokietija ypa¢ domina hibridinés grésmés), tarptautinio Kkibernetinio
saugumo formavimas (tiek kuriant teisés aktus, formuluojant rekomendacijas, tiek dalyvaujant

tarptautiniuose forumuose, diskusijose kibernetinio saugumo klausimais), dvisalé ir regioniné parama

41 Prieiga internetu: https://www.enisa.europa.eu/about-enisa/structure-organization/national-liaison-office/meetings/april-
2017/170426-bsi-enisa-nlo-presentation-v2.pdf
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bei bendradarbiavimas stiprinant kibernetinius gebéjimus (akcentuojama parama kuriant ir diegiant
patikimus ir atsparius informacinius tinklus, taip pat parama skaitmeninei infrastruktirai Salyse
partnerése), tarptautinés teisésaugos stiprinimas (intensyvus darbas kovoje su elektroniniais

nusikaltimais, grésmiy prevencijos ir teis€saugos sistemos tobulinimas).

Apibendrinant galima teigti, kad VVokietijos 2016 m. kibernetinio saugumo strategija issiskiria:

1. Privataus sektoriaus vaidmens kuriant ir diegiant kibernetinio saugumo priemones suvokimu,
bendradarbiavimu su privaciu sektoriumi ir §io sektoriaus subjekty jtraukimu j sprendimy kibernetinio
saugumo srityje priémimo procesa;

2. Pagarba mokslui, inovacijoms, akademinei bendruomenei. Puikiai suvokiama, kad be
mokslo pazangos tikétis gery rezultaty kibernetinio saugumo srityje nejmanoma, todél mokslas
remiamas, o akademinés bendruomenés nariai jtraukiami j sprendimy priémimo procesg. Be to
ieSkoma naujy ir inovatyviy budy Sviesti ir apmokyti saugaus elgesio pagrindy elektroninéje erdveje
visus visuomenés narius, tiek pradiniy klasiy moksleivius, tiek jmoniy vadovus.

3. Itin aktyviu jsitraukimu ] tarptautinés politikos kibernetinio saugumo srityje formavima.

Pranciizija, kaip ir Vokietija, kibernetinio saugumo srityje jokiu biidu negali biti laikoma
»pradinuke* ar ,,antraeile Zaid¢ja*. 2011 m. vasario mén. Pranciizijos informaciniy sistemy gynybos ir
saugumo strategijoje*? (priimtoje beveik tuo pat metu kaip ir Vokietijos 2011 m. vasario mén.
Kibernetinio saugumo strategija) numatyti keturi tikslai: 1) pasaulinés galios kibernetinés gynybos
srityje jgijimas; 2) geb¢jimas priimti sprendimus, apsaugant informacija, susijusiag su Salies
suverenitetu; 3) kritinés informacijos infrastruktiros apsauga; 4) elektroninés erdvés saugumo
uztikrinimas. Tikslai jgyvendinami numatant atitinkamas priemones $iose veiklos sferose:
prognozavimas ir analizé; grésmiy aptikimas ir reagavimas ] jas; moksliniy, techniniy galimybiy bei
zmogisSkyjy gebéjimy stiprinimas; valstybés informaciniy sistemy ir kritinés infrastruktiiros objekty
apsauga; teisékira; tarptautinis bendradarbiavimas; keitimasis informacija.

Strategijos preambuléje pabréziama saugios kibernetinés erdvés karimo svarba, kibernetiné
erdve prilyginama musio laukui ir naujajam Babelio bokStui — vietai, kurioje visos valstybés turéty
dalintis informacija ir id¢jomis, taciau realiy, aiskiy ir jgyvendinamy kibernetinio saugumo priemoniy
pasigendama. Jdomu tai, kad 2011 m. strategijoje pateikti esminiy sgvoky, tokiy kaip ,kibernetiné
erdve®, , kibernetinis saugumas®, ,.kibernetinis nusikaltimas®, , kriptografija“ ir kity apibrézimai. Pvz.,
kibernetinis saugumas apibréziamas kaip siektina informacinés sistemos biuisena, kai sistema atspari
iSorés jvykiams, galintiems pakenkti saugomy ir tvarkomy duomeny prieinamumui, vientisumui,

konfidencialumui, taip pat ta sistema teikiamy paslaugy ar su jomis susijusiy paslaugy prieinamumui.

42 Prieiga internetu: https://www.enisa.europa.eu/media/news-tems/Information_system_security France_strategy.pdf/view
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Svarbu pazyméti ir tai, kad dar iki 2011 m. Informaciniy sistemy gynybos ir saugumo
strategijos priémimo, 2009 m. liepos 7 d. jsteigta Tinkly ir informacijos saugumo agentiira, jdiegusi ir
palaikanti ,,OpenCTI* platforma, skirta kibernetinés Zzvalgybos integravimui, informacijos apie
potencialias grésmes saugojimui, valdymui ir dalijimuisi ja**. Dabar ,,OpenCTI* platforma valdo ne
pelno siekianti organizacija ,,Luatix“. Tinkly ir informacijos saugumo agentiira yra ,,Luatix* valdybos
naré, ir toliau remianti platformos plétra.

Siuo metu Pranciizijoje jgyvendinama 2015 m. spalio 10 d. Skaitmeninio saugumo strategija**.
Pries§ pradedant analizuoti dokumento turinj, bitina atkreipti démesj | tai, kad strategija vizualiai itin
patraukliai pateikta, gausiai iliustruota, jzangoje pabréZziama, kad kibernetiné erdvé tapo nesgziningos
konkurencijos ir $nipin¢jimo veiklos lauku, kuriame tarpsta dezinformacija, propaganda, terorizmas ir
nusikalstamumas. Kovojant su Siuo blogiu, biutinos sutelktos valstybés, privataus sektoriaus ir
kiekvieno piliecio pastangos.

Aptarsiu 2015 m. strategijoje numatytus penkis strateginius tikslus ir priemones jiems
igyvendinti.

1. Valstybés informaciniy sistemu ir kritinés infrastruktiiros objekty apsauga. Tikslo
igyvendinimui numatytos penkios veiklos sferos.

Moksliniy ir techniniy pajégumy vystymas. Kuriama eksperty grupé, | kurios sudétj jtraukiami
tiek ministerijy ir kity valstybés institucijy, tokiy kaip Generaliné investicijy komisija, Nacionaliné
tyrimy agentiira ir kitos, atstovali, tiek mokslininkai ir verslininkai. Grupé vertina pradinius ir testinius
Svietimo poreikius, stebi mokslinius tyrimus ir teikia iSvadas dél jy plétros, teikia sitilymus dél
konkreciy technologijy poreikio ir kasmet atsiskaito uz savo veikla tiesiogiai Ministrui Pirmininkui.

Technologijy saugumo stebésenos diegimas. Strategijoje nenurodyta, kokiy konkre¢iy veiksmy
bus imtasi, tik paZymima apie reguliary tikslinés bendruomenés informavimag apie saugy elgesi
elektroningje erdvéje.

Valstybés informaciniy sistemy saugumo stipinimo spartinimas. Tai testiniai veiksmai, nes jau
jgyvendinant 2011 m. strategijg buvo sukurtas tarpzinybinis elektroniniy ryS$iy tinklas, jdiegti saugis
mobilieji terminalai. Dél Sios priezasties i§ esmés reglamentuojamas tik ataskaity apie saugumo biikle
teikimas.

Pasirengimas plataus mgsto kibernetinio saugumo krizéms. Siekiant apsaugoti jautriausig
informacija numatomi pakeitimai vidaus teisés aktuose ir tinkamas TIS direktyvos nuostaty
jgyvendinimas.

Autonomisko, jdiegtas vertybes atitinkancio, magstymo bido skatinimas. Itin specifiné

priemoné, numatanti, kad nors informacinés technologijos skverbiasi | visas gyvenimo sritis, jos negali

4 Placiau: https://www.ssi.gouv.fr/en/
“Prieiga internetu: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map?selected=France
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pakeisti jau susiformavusio poziiirio j fundamentalias vertybes, tokias kaip esminiy teisiy ir laisviy
apsauga, valstybés suverenitetas, teritorijos nelie¢iamumas.

2. Saugi skaitmeniné erdvé, asmens duomeny ir privatumo apsauga, elektroniniy
nusikaltimy prevencija. Sio tikslo jgyvendinimo veiksmai apima tarpinstitucinj bendradarbiavima
teis¢kiiros ir techniniy sprendimy diegimo srityje, taip pat teising ir techning pagalbg nukentéjusiems
nuo nusikaltimy elektroninéje erdvéje. Strategijoje pazymima, kad pranciizai i§ esmés suvokia saugaus
elgesio elektroninéje erdveje reikalavimus, taciau vis sunkiau atribojant profesinj gyvenima nuo
asmeninio ir visose gyvenimo srityse naudojantis ta pacia technologine jranga, kibernetiniy iSpuoliai
gali sukelti tragiSky padariniy. D¢l itin didelio elektroniniy nusikaltimy latentiSkumo aukos daznai
negauna reikiamos pagalbos. Kita problema — gauséjantys dezinformacijos ir propagandos skleidimo
atvejai. ,,Skaitmeninémis platformomis ir socialiniais tinklais pasinaudojama formuojant
fundamentaliosioms Pranciizijos vertybéms prieStaraujanciq nuomong, o tai kenkia valstybés
stabilumui“, skelbiama 2015 m. strategijoje. Paminésiu svarbesnes priemones, skirtas asmens
duomeny ir privatumo apsaugai bei elektroniniy nusikaltimy prevencijai jgyvendinti.

Fundamentaliyjy vertybiy elektroninéje erdvéje apsauga. Isteigta speciali informaciné
platforma, skirta kovai su radikaliuoju islamizmu Stop-djiganizme.gouv.fr. Numatoma steigti kitas
platformas, skirtas kovai su propaganda ir destabilizavimu.

Pagalba nukentéjusiems nuo elektroniniy nusikaltimy. Numatyta sukurti specialig sistema,
kurioje nukentéje asmenys operatyviai ir, jiems pageidaujant, anonimiS$kai gauty konsultacijas ir
rekomendacijas, taip pat realia techning pagalba (duomeny vagysCiy, jsilauzimy, pakenkimo
programinei jrangai atvejais).

Geresné elektroniniy nusikaltimy apskaita. Pasitelkiant atsakingas institucijas ir informaciniy
technologijy ekspertus ieSkoma budy ir priemoniy ] oficialig statistikg jtraukti kuo daugiau jvykdyty
elektroniniy nusikaltimy ir maZinti jy latentiSkumg. Tam ypa¢ naudinga jau minéta pagalbos
nukentéjusiems nuo elektroniniy nusikaltimy sistema.

Elektroniniy tapatybiy, privatumo ir asmens duomeny apsauga. Diegiamos sistemos,
leidziancios asmenims, naudojantis viena elektronine tapatybe, gauti skirtingas paslaugas.

Visiems prieinami techniniai sprendimai, padedantys saugiai jaustis elektroninéje erdvéje.
Strategijoje numatyti techniniai sprendimai apima identifikavimo sistemas, specialy Zenklinima,
iSankstinj jspéjimg apie duomeny perdavimg tretiesiems asmenims.

3. Samoningumo kibernetinio saugumo srityje skatinimas, pradinis ir testinis Svietimas.
Pripazjstama, kad Pranciizija Sioje srityje atsilieka, vaiky ir paaugliy informuotumas apie saugy elgesi
elektroningje erdveéje néra geras, o tai lemia itin dazng tapima priekabiavimo ir patyCiy internete
aukomis. Taip pat pripazjstama, kad papildomi mokymai batini ne tik jauniausiems elektroninés

erdvés vartotojams, bet ir busimiems skaitmeniniy technologijy profesijy atstovams.
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Esminés priemonés: visy Pranciizijos gyventojy sgmoningumo kibernetinio saugumo srityje
skatinimas (kuriamos naujos ir tobulinamos jau jdiegtos ir gery rezultaty pasiekusios programos,
tokios kaip ,,Internet Licence®, teikianti konsultacijas studentams apie saugy elgesj internete, bei
»Skaitmeninis Svietimas visiems®, sitilanti seminarus ir konsultacijas kibernetinio saugumo srityje);
kibernetinio saugumo klausimy sprendimo jtraukimas j aukstojo ir testinio mokymo programas,
kibernetinio saugumo pratybos, studijuojantiems informacines technologijas (tgsiama 2013 m.
,»CyberEdu® iniciatyva, kurios déka kibernetinio saugumo klausimy sprendimas jtrauktas i
informaciniy technologijy programy studenty pirmyjy kursy studijas, taip pat numatomi specializuoti
kibernetinio saugumo mokymai valstybés tarnautojams).

4. Saugi elektroniné aplinka versle ir pramonéje. Strategijoje pripazjstama, kad nemaza
dalis Pranciizijoje gaminamos skaitmeninés jrangos ir teikiamy skaitmeniniy paslaugy dar nepasieké
atitinkamo saugumo lygio. Skatinamas Pranciizijos gaminamy informaciniy technologijy
konkurencingumas, pasitelkiant specialy Zenklinima, skatinamos ir remiamos inovacijos, taip pat
skatinamas viesojo ir privataus sektoriy bendradarbiavimas.

Priemonés: informaciniy technologijy prekiy ir paslaugy konkurencingumo skatinimas
(remiamos jmonés, kuriancios saugumo standartus atitinkancius informaciniy technologijy produktus,
finansuojami moksliniai tyrimai, nukreipti j aukSto lygio technologinio saugumo sitilymy teikimg),
bendradarbiavimas su privaciu sektoriumi (teikiama pagalba (daugiausiai informacing), diegiant
saugumo sprendimus, saugumo standartus atitinkantys produktai atitinkamai zenklinami, laikomasi
pozicijos, kad valstybés kiSimasis ] privataus sektoriaus veiklg biitinas tik susidiirus su rimta
Kibernetine ataka); bendradarbiavimas su $vietimo institucijomis, akademine bendruomene ir inovacijy
centrais (kuriamos rekomendacijos iSankstinei saugumo rizikos analizei atlikti, produkto ar paslaugos
patikimumo lygiui nustatyti); kibernetinio saugumo reikalavimy integravimas elektroninéje erdvéje
vykdant viesuosius pirkimus.

5. Skaitmeniné strateginé autonomija, kibernetinés erdvés stabilumas. Strategijoje
nurodoma, kad Pranciizija sieks stiprinti savo jtaka tarptautinése organizacijose sprendziant
kibernetinio saugumo klausimus ir formuojant kibernetinio saugumo politika, taip pat teiks paramg su
didZiausiais saugumo isStkiais susidurian¢ioms valstybéms. Tikslo jgyvendinimui numatytos §ios trys
priemones:

Plano strateginei autonomijai jgyvendinti sukiirimas kartu su kitomis Europos Sgjungos
valstybémis narémis (ypac didelis démesys standartizavimo ir sertifikavimo procediiroms, tyrimams
informaciniy technologijy sektoriuje, asmens duomeny apsaugai elektroningje erdvéje, elektroninio
susirasinéjimo tarp skirtingy valstybiy Sifravimui).

Jtakos stiprinimas sprendziant Kibernetinio saugumo klausimus ir dalyvaujant tarptautinése

diskusijose. Numatoma stiprinti bendradarbiavimg su visomis suinteresuotomis valstybémis, taip pat
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didinti investicijas neoficialiems tarptautiniams forumams, jungiantiems akademinés bendruomenés
narius ir informaciniy technologijy bei saugumo ekspertus.

Parama valstybéms, susiduriancioms su didZiausiais kibernetinio saugumo issikiais (ypac
akcentuojama ypatingos svarbos infrastruktiros objekty apsauga ir kova su elektroniniais

nusikaltimais).

Apibendrinant, galima suformuluoti $ias i§vadas:

1. Pranciizijos 2015 m. kibernetinio saugumo strategijoje akcentuojama biitinybé
bendradarbiauti su privaciu sektoriumi, taciau, skirtingai nei Vokietijos 2016 m. strategijoje,
priemoniy tam beveik nenumatyta. Apsiribojama informacijos teikimu, tam tikrais techniniais
sprendimais (saugumo standartus atitinkanc¢iy produkty specialus Zenklinimas), taciau i§ esmés
laikomasi poziiirio, kad kol privati jmoné nesusidiir¢ su rimtu kibernetiniu incidentu, valstybés
isikiSimas nereikalingas.

2. Numatytos priemonés kovai su elektroniniais nusikaltimais, jy latentiSkumu vertintinos kaip
geroji praktika. Autoriaus nuomone, ypac skatintinas biity specialios platformos, kurioje nukentéje nuo
nusikalstamy veiky kibernetinéje erdvéje subjektai galéty gauti konsultacijas ir net realig technine
pagalba, idiegimas.

3. Didziulés ambicijos ir noras jsitraukti j kibernetinio saugumo politikos formavima
tarptautiniu  lygmeniu, taCiau jos néra grindziamos tokiomis aiSkiai apibréztomis ir realiai

jgyvendinamomis priemonémis kaip Vokietijos 2016 m. strategijoje.

2.5 Jungtiniy Amerikos Valstijy ir Jungtinés Karalystés patirtis, kuriant ir

diegiant kibernetinio saugumo strategijas

Dar dvi valstybés, Siuo metu jgyvendinancios ne pirmasias nacionalines kibernetinio saugumo
strategijas ir turin¢ios nemazai patirties kibernetinio saugumo priemoniy kiirimo ir diegimo procese,

yra Jungtinés Amerikos Valstijos ir Jungtin¢ Karalysté.

Jungtinés Amerikos Valstijos (toliau — JAV) buvo pirmoji valstybé, émusi vertinti kibernetinj
sauguma kaip sudéting nacionalinio saugumo dalj. Tai Iémé tiek informaciniy technologijy ir
elektroninés prekybos plétra, tieck suvokimas, kad kibernetinis saugumas yra gyvybiSkai svarbus
energetikos (branduoliniy jégainiy, dujy, elektros) infrastuktiiroje bei transporto (metro, gelezinkelio,

oro) sistemose®.

4 A. Grazelis ,,Kovy arena — kibernetiné erdvé*. Kibernetinio saugumo apzvalga, 2016 m., p. 21-24.
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Nacionaline kibernetinés erdvés saugumo strategija*® JAV priemé 2003 m. 2015 m. buvo
priimtas Pasidalijimo Kibernetinio saugumo informacija jstatymas®’. Tai didelés apimties (118
puslapiy) dokumentas, susidedantis i$ keturiy skyriy: Dalijimasis informacija, Federacinis kibernetinis
saugumas, Kibernetinio saugumo jgyvendinimas ir Kiti klausimai (aktualiausi priva¢iam sektoriui).
Istatyme akcentuojama dalijimosi informacija svarba, sickiama informacijg katalogizuoti ir padaryti
priecinama visiems suinteresuotiems subjektams. Sis teisés aktas sulauké nemaZai palaikymo ir
pritarimo. Anot Isracl Martinez, ,,Axon Global“ generalinio prezidento ir direktoriaus, ,tai galingas
jrankis, kuris suderina vieSojo ir privataus sektoriaus interesus, kuriant saugig kiberneting
ekosistema“*e.

2011 m. JAV kibernetinio saugumo strategija jau buvo trumpai aptarta $io darbo 2.1 poskyryje
,Pirmosios nacionalinés kibernetinio saugumo strategijos, jy turinio esminiai aspektai®. Siuo metu
JAV jgyvendina 2018 m. rugséjo mén. priimtg kibernetinio saugumo strategija*. Strategija patraukliai
pateikta, su iliustracijomis, palikta erdvés kiekvieno skaitytojo asmeniniams uzraSams, skatinanti
patriotizmg, pradedama Prezidento Zodziu ir jo jsipareigojimais uztikrinti tinkly, sistemy ir duomeny
saugumg. Taip pat pateiktas istorinis ekskursas, i§samiai paaisSkinta, kodél strategija buvo priimta.
Dokumento apimtis — 40 puslapiy, ta¢iau bitina jvertinti tai, kad dalj jy uzima iliustracijos ir erdvé
skaitytojo pastaboms ir komentarams.

Prezidento jZzanginiame Zodyje prisiimami §ie JAV jsipareigojimai kiberneting¢je erdveje:

1) saugoti tinklus sistemas ir duomenis, $ig apsaugg vertinant visos valstybés saugumo mastu;

2) skatinti ir palaikyti valstybés klestéjima, puoseléjant saugia kiberneting erdve ir diegiant
inovacijas;

3) uztikrinti taikg ir sauguma, atgrasant nuo naudojimosi kibernetine erdve piktybiniais tikslais
ir baudziant uz tai;

4) jgyvendinant kibernetinio saugumo priemones, plésti JAV jtaka pasaulyje.

Pastebétina, kad strategijos tekstas, ne vien jos jzanga, skatina patriotiSkuma, kviecia veikti
kartu, skatina palaikyti amerikietiSkaja kultiirg.

Strategijos turinj sudaro keturiy tiksly nurodymas, kiekvieno jy jgyvendinimui numatyty
priemoniy ir veiksmy joms jgyvendinti iSvardijimas. Aptarsiu juos placiau.

1. Saugoti piliecius, Tévyne, gyvenimo buda (tradicijas). Siekj numatoma jgyvendinti per

nacionaliniy tinkly, informacijos ir kritinés infrastruktiiros apsauga, kova su elektroniniais

46 National Strategy  to Secure Cyberspace, 2003. Prieiga internetu: https://georgewbush-
whitehouse.archives.gov/pcipb/cyberspace_strategy.pdf

47 Cybersecurity Information Sharing Act, 2015. Prieiga internetu: https://www.congress.qov/114/bills/s754/BILLS-
114s754es.pdf

48 Cybersecurity Act of 2015 review. What it Means for Cybersecurity Governance and Enterprise Risk Management.
Joseph J. Panetta & R. Andrew Schroth. Kogod School of Business, Washington, 2015.

4 Prieiga internetu: https://trummpwhitehouse.archives.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
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nusikaltimais. Veiksmai, numatyti atskiroms priemonéms jgyvendinti, jvardijami konkre¢iai ir aiskiai,
be to, strategijoje jvardijama, kas konkreciai atsako uz atitinkamos priemonés jgyvendinima.

Siekiant apsaugoti nacionalinius tinklus ir informacija, numatoma jdiegti centralizuoto valdymo
su vieningu dalijimusi informacija sistemg, skatinamas inovacijy diegimas. Sickiant uztikrinti
efektyvig kritinés infrastruktiros apsauga, numatomas aiskus pasiskirstymas atsakomybe tarp viesojo
ir privataus sektoriy subjekty, iSskiriamos sritys, kurioms suteikiamas prioritetas, mazinant rizikas:
nacionalinis saugumas, energetika, bankininkysté ir finansai, sveikata ir socialin¢ apsauga, vieSieji
ry$iai, informacinés technologijos, transportas. Pabréziama mokymy ir Svietimo svarba, skatinamas
naujy kibernetinio saugumo priemoniy diegimas. Siekiant uZzkirsti kelig kibernetingje erdvéje
vykdomoms nusikalstamoms veikoms, numatoma tiek skatinti pranesti apie bet kokio pobiudzio
kibernetinius incidentus, tiek nedelsiant | juos reaguoti. Taip pat numatoma tobulinti teisés aktus,
reglamentuojancius neleistiny kibernetinéje erdvéje veiksmy kriminalizavimg, modernizuoti teisés
aktus, skirtus kovai su organizuotais nusikaltimais elektroningje erdvéje, plésti ir stiprinti tarptautinj
bendradarbiavima.

2. Skatinti Salies klestéjima. Strategijoje patikslinama, kad klestéjimas nagriné¢jamu atveju
siegjamas su JAV jtakos informaciniy technologijy plétros sferoje iSsaugojimu, saugios kibernetinés
erdvés sukiirimu ir palaikymu, ekonomikos plétra ir inovacijy diegimu. Siekiant Sio tikslo
akcentuojamas aukStos kvalifikacijos informaciniy technologijy ir saugumo specialisty rengimas,
investicijy inovacijoms ir isradimams biitinybé, taip pat bitinyb¢ nuolat perziiréti ir atnaujinti
informaciniy technologijy standartus. Pagirtina, kad nemaZzai démesio skiriama intelektinés
nuosavybés apsaugos priemonéms, siekiu naudojimasi informacinémis technologijoms padaryti
lengvai prieinamg visoms visuomeneés grupéms. KritiSkiau vertintina tokia priemoné kaip darbuotojy
Svietimas ir perkvalifikavimas, kuri 1§ esmés yra gera, taCiau turi silpnas sgsajas su kibernetinio
saugumo uztikrinimu.

3. Uztikrinti taika per galia (elgesio normy nustatymas, nepriimtino elgesio kibernetinéje
erdvéje ir pasekmiy uz jj apibrézimas). Strategijoje numatoma atitinkamy operatyviniy veiksmy
reglamentavimas ir taikymo riby nustatymas, siekis, kad pasekmés uZ kenkéjiSkus veiksmus
kibernetin¢je erdveje biity neiSvengiamos.

4. Stiprinti jtaka pasaulyje. To siekiama uZtikrinant visiems atvirg ir saugia elektroning erdve
bei stiprinant gebe¢jimus kibernetinio saugumo srityje.

Pastebima, kad per strategijoje numatytas priemones vyksta aktyvus bendradarbiavimas su
privataus verslo subjektais, Vyriausybei prisiimant nemaza dalj atsakomybés uz privataus sektoriaus
subjekty naudojamy informaciniy technologijy sauguma. Be to beveik kiekviename kibernetinio
saugumo strategijos skyriuje pabréziama, kad saugios kibernetinés erdvés sukiirimas ir kibernetinio

saugumo priemoniy jgyvendinimas priklauso nuo privataus sektoriaus paramos. Taip pat nurodoma,
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kad privataus sektoriaus subjektai privalo teikti paramg teisésaugos institucijoms, padedant nustatyti
nusikalstamas veikas kibernetinéje erdvéje vykdancius asmenis ir atskleisti tas veikas, kas sukelia
nemazai problemy jmonéms, grieztai besilaikan¢ioms asmens duomeny apsauga reglamentuojanciy
teisés akty reikalavimy®.

Kritikos sulaukia ir realios galimybés jgyvendinti kibernetinio saugumo strategijoje numatytas,
Siek tiek deklaratyviai skambancias priemones, todél, manyciau, teisingai pasisakoma apie bitinybe

ieskoti balanso tarp visisko atvirumo ir visisko saugumo.

Pagrindus kibernetinio saugumo stiprinimui Jungtiné Karalysté suformulavo 2011 m. lapkri¢io
mén. patvirtintoje Apsaugos ir palaikymo skaitmeniniame pasaulyje strategijoje®, nurodydama aiskia
Vvizija: ,iki 2015 m. i$ energingos ir saugios elektroninés erdvés gauti ekonoming ir socialing verte,
kuriai esant valstybés veiksmai, jgyvendinant pamatines vertybes, teisingumg, skaidrumg ir jstatymy
galig, didins gerove, nacionalinj saugumg ir formuos tvirtq visuomeng®. Vizijos jgyvendinimui
suformuluoti Sie tikslai: 1) kovoti su elektroniniais nusikaltimais ir tapti viena saugiausiy pasaulyje
Saliy verslui elektroninéje erdvéje vystyti; 2) didinti atsparuma kibernetiniams iSpuoliams ir apsaugoti
savo interesus kibernetingje erdveje; 3) suformuoti atvirg ir stabilig elektronine erdve, kuria saugiai
naudotysi kiekvienas visuomenés narys; 4) ziniy, jgudziy ir gebéjimy, leidzian¢iy uztikrinti
kibernetinés erdvés sauguma, stipinimas.

Tiksly jgyvendinimo rezultatai aprasyti Siuo metu jgyvendinamoje Jungtinés Karalystés
kibernetinio saugumo strategijoje 2016-2021 metams, priimtoje 2016 m. lapkri¢io 29 d.52. Strategijoje
nurodoma, kad 2011 m. strategijos jgyvendinimas valstybei kainavo 860 mln. svary sterlingy, pasiekta
zenkliy rezultaty kibernetinio saugumo srityje, taCiau sudétingéjant kibernetinéms grésmeéms ir
sunkéjant kibernetiniy iSpuoliy pasekméms ,,sustoti ne tik negalima, bet ir pavojinga “.

2016 m. strategijos turinys iSsiskiria i§ anks¢iau analizuoty strategijy turinio ir, autoriaus
manymu, biity labiausiai rekomenduotinas tiek Lietuvai, tobulint galiojan¢ia ir rengiant nauja
Kibernetinio saugumo strategija, tiek kitoms valstybéms — vis dar Zzengianioms pirmuosius
kibernetinio saugumo priemoniy jgyvendinimo zingsnius ar atvirk$€iai, jau turinioms nemazai
patirties Sioje srityje.

Strategija neapsiriboja preambule, trumpa ataskaita apie ankstesnéje strategijoje numatyty
priemoniy jgyvendinima, tiksly nurodymu ir jy jgyvendinimui skirty priemoniy apraSymu, ji daug

platesné. Vizija, kuri turi biti jgyvendinta iki 2021 m. jskaitytinai, Siek tiek kuklesné, nei 2011 m.

50 U. S. National Cyber Strategy: What you need to know. Anastasios Arampatzis, 2018. Prieiga internetu:
https://www.tripwire.com/state-of-security/government/us-cyber-strateqy/

51 UK cybersecurity strategy. Protecting and promoting the UK in a digital world. Prieiga internetu:
https://www.gov.uk/government/publications/cyber-security-strategy

52 Prieiga internetu:  https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map?selected=United%20Kingdom
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strategijoje numatyta — Jungtiné Karalysté privalo iSlikti saugi ir atspari kibernetinéms grésméms, 0 jOS
elektroniné erdvé — klestinti ir patikima. Biudzetas kibernetinio saugumo priemoniy jgyvendinimui
zenkliai auga, numatyta tam skirti 1,9 bln. svary sterlingy.

Strategijoje pateikiama kibernetinio saugumo sgvoka, — tai informaciniy sistemy (techninés ir
programings jrangos ir su jomis susijusios strukttiros) ir jose esanc¢iy duomeny apsauga nuo neteisétos
prieigos, atskleidimo ar praradimo)®3.

Atskiras skyrius strategijoje skiriamas grésmiy ir pazeidziamumy jvardijimui. I$skiriamos $ios
grésmeés: 1) kibernetiniai nusikaltimai (vykdomi pasinaudojant informacinémis technologijomis, kai
tos technologijos yra nusikaltimo jrankis arba objektas (pvz., kenkejiSky programy platinimas. Siekiant
finansinés naudos), taip pat jprastiniai nusikaltimai, kuriy pasekmés dél naudojimosi informacinémis
technologijomis sunké&ja (pvz., suk¢iavimas ir duomeny vagysté); 2) kity valstybiy remiamos grésmes,
nukreiptos | jautriausius sektorius, tokius kaip gynyba, finansai, energetika, telekomunikacijos;
3) terorizmas®*; 4) haktyvizmas®; 5) script kiddies (programisiai, naudojantys kity sukurtg jrangg
kibernetiniams jsilauzimams).

PazeidZiamumai: 1) besipleciantis naudojamos informaciniy technologijy jrangos skaicius
(neapsiribojama stacionariu at neSiojamuoju kompiuteriu, vienas asmuo naudojasi keletu jrangos
objekty, pleciasi daikty internetas, todel galimybiy nukentéti nuo kibernetiniy incidenty daugeja);
2) prastas kibernetinés higienos laikymasis (kuo labiau paZeidziama potenciali auka, tuo maziau
pastangy reikia potencialiam uzpuolikui); 3) nepakankami gebéjimai ir specializuoty mokymy
tritkumas (pabréZiama, kad kvalifikuoty specialisty triksta tiek valstybiniame, tiek privaciame
sektoriuje); 4) pasenusios ir reguliariai neatnaujinamos informacinés sistemos (nemazai svarbias
funkcijas vykdanciy institucijy ir organizacijy naudojasi programine jranga, nesuderinama su biitinais
atnaujinimais®); 5) jsilauzimo istekliy prieinamumas (internete nesunkiai prieinama informacija apie
tai, kaip jsilauZzti j konkrecia sistema, pakenkti konkreciai programinei jrangai ir pan.).

Ivertinus didziausias kibernetinio saugumo grésmes ir pazeidziamumus strategijoje
suformuluoti atskiri tikslai ir atsakomybés valstybei, privaciam ir vie$ajam sektoriui bei gyventojams.

Valstybé turéty ginti Salj nuo kity valstybiy iSpuoliy kiberneting¢je erdvéje ir taip apsaugoti
pilieciy teises ir laisves, ekonomikg. Taip pat valstybé privalo kurti ir diegti duomeny apsaugos

priemones visos Salies mastu, suformuluoti aiSkias ir visiems suprantamas saugaus elgesio

53 Apima ir sistemos operatoriy ty€inius veiksmus ar sgmoningg saugumo procediiry nesilaikyma.

% Jdomu tai, kad Jungtiné Karalysté kibernetiniy teroristy techninj lygj vertina kaip salyginai Zemg, taGiau pripaZjsta, kad
jy atakos elektroningje erdvéje tapo pernelyg daznos, todél be papildomy saugumo priemoniy iSsiversti nesitikima.

% Haktyvizmas — tai internetinis judéjimas, tam tikromis veiklomis kompiuteriais ir kompiuteriy tinklais siekiantis jvairiy
tiksly. Si veikla gali pasiekti panasius tikslus kaip protestai, aktyvizmas ar pilietinis nepaklusnumas. Saltinis: wikipedia:
https://It.wikipedia.org/wiki/Haktyvistai

5 Sokiruojantys skaiciai: i§ 115 000 patikrinty Cisco Systems jrenginiy, 106 000 naudojo paZeista programine jranga.
Saltinis  internete:  https://www.coursehero.com/file/p6gfOva/cyber-incidents-affecting-governments-and-corporations-
Cyber-attacks-are-not/
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kibernetin¢je erdvéje taisykles, nustatyti saugumo standartus, privalomus visoms jmonéms ir
organizacijoms. Valstybé prisiima atsakomybe uz kritinés infrastruktiiros objekty apsauga.

Privataus ir vie$ojo sektoriaus subjektai privalo tinkamai tvarkyti asmens duomenis, uztikrinti

saugy paslaugy teikimg, naudotis tik saugomo standartus atitinkan¢ia jranga, suvokti potencialias
Kibernetines grésmes ir gebéti prisiimti atsakomybg uz jy pasekmes.

IS gyventojy reikalaujama prisiimti asmening atsakomybe uz sagmoningg saugumo reikalavimy
ir standarty elektroninéje erdvéje nesilaikymga.

Tikslai Jungtinés Karalystés kibernetinio saugumo strategijoje formuluojami kaip ,,poky¢iy
reikalaujanc¢ios veiklos sritys®. Tokiy iSskiriama dvi: pokyc€iai rinkoje ir Vyriausybés funkcijy
plétimas. Elektroniniu budu vykdomas verslas, elektroniné rinka néra pakankamai saugu, nepaisant
investicijy ir pastangy, jgyvendinant 2011 m. strategijoje numatytas priemones. Biitinas papildomy
techniniy priemoniy diegimas ir Svietimas kibernetinio saugumo klausimais.

I$ Vyriausybés reikalaujama glaudesnio ir aktyvesnio bendradarbiavimo su privaciu sektoriumi
skatinimo, taip pat veiksmy sutelkimo j Sias sritis: paramg Svietimui, inovacijoms, moksliniams
tyrimams; zvalgyba, siekiant kuo greiCiau identifikuoti potencialias kibernetines atakas; techniniy
priemoniy kirimg ir diegima; Nacionalinio Kibernetinio saugumo centro veiklos plétra. Paskutinioji
sritis reikalauja detalesnio paaiSkinimo. Nacionalinis kibernetinio saugumo centras Jungtinéje
Karalystéje jsteigtas 2016 m. spalio 1 d°’. Esminé jo funkcija — pagalba ir konsultacijos vie$ojo ir
privataus sektoriaus subjektams ar atskiriems individams susidiirus su kibernetiniais incidentais.
Vadovaujantis 2016 m. strategija, Nacionalinis kibernetinio saugumo centras prisiima atsakomybe uz
stambaus masto kibernetiniy incidenty tyrimg, nustato biidus ir priemones operatyviam keitimuisi
informacija apie kibernetinius incidentus tarp visy suinteresuoty subjekty bei teikia kvalifikuota
pagalba ypatingos svarbos sektoriams (finansy, energetikos, telekomunikacijy ir kt.).

Kibernetinio saugumo uztikrinimo priemonés pateikiamos strategijos igyvendinimo
programoje, kiekvienai nurodyty priemoniy grupiy priskiriant vieng i§ keturiy esminiy paskirciy:
gynyba (reagavimas | kibernetinius incidentus), atgrasymas (prevenciniai veiksmai, nukreipti j
potencialias kibernetines grésmes), Vvystymas (moksliniy tyrimy plétra) ir tarptautinis

bendradarbiavimas.

Gynybos paskirciai priskirtos §i0s priemonés: veiksmingas reagavimas j kibernetinius
incidentus (skatinimas pranesti apie jvykusius incidentus, Nacionalinio kibernetinio saugumo centro
funkcijy plétimas, kibernetiniy incidenty priezas¢iy identifikavimas ir prevenciniy priemoniy
taikymas); bendradarbiavimas su privaciu sektoriumi, taikant technines saugo priemones, sSaugumo
standartus atitinkanciy produkty kiivimas ir paslaugy teikimas, saugesnio interneto kirimas (parama

jmonéms, kurian¢ioms saugumo standartus atitinkan¢ius produktus, naujy autentifikavimo

57 Plagiau apie centro veiklg: https://www.ncsc.gov.uk/
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mechanizmy kiirimas ir diegimas, investavimas | antivirusines programas); valstybés informaciniy
sistemy apsauga; kritinés infrastruktiros objekty apsauga; privataus sektoriaus ir visuomenés
elgsenos modeliy keitimas (skatinamas sgmoningumas ir esminiy elgesio standarty, padedanciy
apsisaugoti patiems, apsaugoti savo verslg ir klientus, suvokimas).

Priemoneés, priskirtos atgrasymo paskirciai: kova su kibernetiniu nusikalstamumu, elektroniniy
nusikaltimy skaiciaus mazinimas (bendradarbiaujama su Nacionaliniu kibernetinio saugumo centru,
dalijamasi geraja patirtimi su uzsienio partneriais, kuriama 24/7 platforma, sudaranti galimybe pranesti
apie elektroninius nusikaltimus visg parg ir gauti biitinas konsultacijas ir pagalba); kova su uZsienio
valstybiy kibernetinémis atakomis (ieSkoma budy kuo efektyviau jgyvendinti tarptautines konvencijas,
dvisalius ir daugiaSalius susitarimus, kolektyvinés gynybos ir bendradarbiavimo skatinimas); terorizmo
prevencija (taip pat akcentuojamas tarptautinis bendradarbiavimas); kriptografijos galimybiy
pritaikymas (labiausiai orientuota j valstybés paslaptimis laikomos informacijos apsaugg).

Vystymo paskir€iai strategijoje priskirtos Sios priemonés: gebéjimu kibernetinio saugumo
srityje stiprinimas (kibernetinio saugumo klausimy programos jtraukiamos ] Svietimo sistema,
diegiamos specialios disciplinos informaciniy technologijy studentams, bendradarbiaujama su
akademine bendruomene, profesinémis organizacijomis, be to, organizuojamos specializuotos pratybos
jautriy sektoriy darbuotojams); inovacijy kibernetinio saugumo sektoriuje skatinimas (steigiami
specialiis paramos fondai, jmonéms sudaromos galimybés kurti ir testuoti bandomuosius produktus,
tokios pastangos finansiSkai skatinamos ir palaikomos); kibernetinio saugumo mokslo ir technologijy
pleétra (kuriamos specialios doktorantiiros studijy programos, finansuojami moksliniai tyrimai).

Tarptautinio bendradarbiavimo srityje ketinama ir toliau glaudziai bendradarbiauti su uzsienio

valstybémis, kuriant saugig ir patikimg kiberneting erdve, aktyviai dalyvauti formuojant tarptautine
kibernetinio saugumo politikg. Jungtiné Karalysté ypac¢ akcentuoja bendradarbiavimo tarptautinés
baudZziamosios teisés srityje bitinybe, ieSkant naujy efektyviy biidy kovai su elektroniniais

nusikaltimais.

Apibendrinant Jungtinés Karalystés kibernetinio saugumo strategija darytinos $ios iSvados:

1. Strategijos struktiira ir informacijos pateikimas — daugeliui valstybiy sektinas pavyzdys.
Strategija iSsami, teisinis reglamentavimas aiSkus ir suprantamas, skirtingai nuo kity analizuoty
valstybiy strategijy, joje néra deklaratyviy, nejgyvendinamy tiksly. Be to, informacija pateikiama itin
patraukliai, su jsimintinomis citatomis, kibernetiniy incidenty pavyzdZiais.

2. Visy pirma strategijoje akcentuojamos grésmeés, problemos, pazeidziamumai kibernetinio
saugumo srityje, o tik po nurodomos priemonés, padésiancios tas problemas spresti. Priemoniy planas
nesudétingas, be to, jame pateikiami numatyty jgyvendinti priemoniy veiksmingumo vertinimo
Kriterijai.
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3. Nemazai démesio skiriama Svietimo kibernetinio saugumo srityje poreikiui, taciau Svietimas,
skirtingai nei Vokietijoje ar Prancizijoje, orientuotas j auks$taji moksla, doktorantus, taip pat
informaciniy technologijy studentus.

4. Daug démesio skiriama ir nusikaltimy elektroninéje erdvéje tyrimui ir prevencijai. leSkoma
tiek moksliniy, tiek techniniy prevencijos bidy, puikiai suvokiama tarptautinio bendradarbiavimo,

efektyvaus tarptautiniy susitarimy jgyvendinimo reikSmé.

2.6 Kinijos, Piety Koréjos ir Australijos kibernetinio saugumo strategijuy

palyginimas

Kinijos, Piety Kor¢jos ir Australijos pozitiriai j kibernetinio saugumo problemy sprendimag
skiriasi, vis tik $iy valstybiy kibernetinio saugumo strateginiuose dokumentuose galime pastebéti labai

panasiy aspekty.

Siuo metu Kinija jgyvendina 2016 m. gruodzio 27 d. priimtg kibernetinio saugumo strategija®.
Dokumento apimtis apie 7 puslapius (vertimas j angly kalbg). Pazymétina, kad Siame darbe
pateikiamas tik ribotas strategijos struktdiros ir jos turinio vertinimas, nes vieS$ai prieinamas ir
publikuojamas tik neoficialus strategijos vertimas i kiny j angly kalbg. Jdomus ir tas faktas, kad kiny
kalboje nevartojamas terminas ,,kibernetinis saugumas®, naudojamasi $io termino atitikmenimis®®.

Strategijoje aiskiai i$skirti principai, tikslai ir strateginés uzduotys. Nurodomi $ie principai:

1) suvereniteto elektroninéje erdvéje gynyba;

2) taikus elektroninés erdvés naudojimas;

3) elektroninés erdvés valdymas pagal jstatymus;

4) visapusiSkas kibernetinio saugumo ir jo plétros valdymas.

Pristatant principus 2016 m. kibernetinio saugumo strategijoje pabréziama, kad elektroniné
erdvé yra naujoji tautos suvereniteto teritorija. Suverenitetas suvokiamas kaip visiskas politinis ir
teisinis valstybés savarankiSkumas, jos nepriklausomybé. Strategijoje numatyta vizija jgyvendinti
novatoriska, koordinuota, ekologiska, atvirg ir bendra plétros koncepcija; stiprinti sgmoningumg
rizikos ir kriziy srityse; suplanuoti ir jgyvendinti dviejy esminiy saugumo klausimy — vidaus ir iSorés
saugumo — plétra; efektyviai gintis, skatinti taikg, sauguma, atvirumg, bendradarbiavima ir tvarkg
elektroningje erdvéje; ginti nacionalinio suvereniteto, saugumo ir plétros interesus bei jgyvendinti

esminj strateginj tikslg — sukurti stiprig kiberneting galia.

%8 Neoficialaus dokumento vertimo prieiga internetu: https://chinacopyrightandmedia.wordpress.com/2016/12/27/national-
cyberspace-security-strategy/
9 Warring State: Chinas Cybersecurity Strategy. Amy Chang, Center for a New American Security, 2014. P.13.
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Kibernetinio saugumo strategijoje nurodomi Sie tikslai®:

1. Tvarka I: veiksminga kova su piktnaudziavimu informacinémis technologijomis,
ginklavimosi elektroninéje erdvéje kontrolé, efektyvus galimybiy kilti konfliktams elektroninéje
erdvéje uzkirtimas;

2. Saugumas, apimantis kibernetinio saugumo riziky kontrole, nacionaliniy kibernetinio
saugumo apsaugos sistemy tobulinimg, informaciniy ir komunikaciniy technologijy ir jrangos
saugumo uztikrinima;

3. Atvirumas 1 : informaciniy technologijy saugumo standarty laikymasis, elektroniniy rinky
atvirumas ir skaidrumas, skaitmeninés atskirties mazinimas, t. y. neturi biti iSskiriami dideli ir mazi,
stipriis ir silpni, turtingi ir neturtingi. Visos pasaulio valstybés, ypa¢ besivystancios, turi turéti
galimybe pasidalinti plétros pasiekimais, vystymosi rezultatais ir sgziningai dalyvauti elektroninés
erdvés valdyme;

4. Atvirumas 1l: visos pasaulio Salys turi plétoti glaudesnj bendradarbiavimg informaciniy ir
komunikaciniy technologijy mainy, kibernetinio terorizmo ir nusikalstamy veiky kibernetinéje erdveje
uzkardymo procese;

5. Tvarka llI: visapusiska visuomenés teisés zinoti ir teisés reik§ti nuomong gynyba.
Visapusiska pagarba Zzmogaus teiséms ir asmens privatumo elektroninéje erdvéje apsauga.

Autoriaus nuomone, realus iSsikelty tiksly jgyvendinimas kelia pagristy abejoniy, nes jie
orientuoti ne tik j pacig valstybe, bet ir | kity valstybiy veiksmus ir pastangas uztikrinant kibernetinj
sauguma. Tikslai abstraktiis, pakankamai platiis, nors siekis padéti besivystanc¢ioms Salims kibernetinio
saugumo srityje vertintinas teigiamai.

Strateginés uzduotys Kinijos kibernetinio saugumo strategijoje:

1. Ginti kibernetinés erdvés suverenitetq. Patikslinama, kad suvereniteto gynybai biitinas
Konstitucijos, jstatymy i kity teisés akty laikymasis, taip pat nurodoma, kad bus imtasi visy priemoniy,
jskaitant ekonomines, administracines, mokslo, technologines, teisines, diplomatines ir karines
(idomus aspektas, atsizvelgiant j tai, kad vienas esminiy strategijos principy yra taikus elektroninés
erdvés naudojimas), siekiant palaikyti Salies suvereniteta elektroningje erdvéje.

2. Uztikrinti nacionalinj saugumgq. uzkirsti kelig ir bausti uz bet kokius veiksmus, susijusius su
kibernetinio saugumo pazeidimais, siekianciais kurstyti separatizmg ar maista, skatinanciais rezimo
nuvertima.

3. Apsaugoti ypatingos svarbos informacijos infrastruktiirg: imtis visy jmanomy priemoniy
kritinés informacijos infrastruktiirai ir jos duomenims apsaugoti nuo uZpuolimo ar sunaikinimo.
Sukurti kibernetinio saugumo informacijos mainy mechanizmus Vyriausybéje, atskiruose jos

sektoriuose ir jmonése.

80 Tikslai jvardyti taip, kaip jie jvardyti Kinijos kibernetinio saugumo strategijos vertime j angly kalbg.
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Idomu tai, kad jgyvendinant nurodyta strateging uzduot] numatyta atsisakyti privaciy jmoniy
vaidmens, saugant ypatingos svarbos informacing infrastruktiira.

4. Kurti sveikq interneting kultiirg: plétoti pozityvig interneting kultiirg, skatinti naujy versly
plétra ir naujy produkty kiirimg. Taip pat numatyta jdiegti kiny kultiiros sklaidos internete projekta,
skatinantj tiek tradicinés, tiek Siuolaikinés kiny kultiiros Sedevry skaitmeninimg ir sklaida.

5. Kovoti su elektroniniais nusikaltimais, Snipinéjimu ir terorizmu. Igyvendinant §ig uzduoti
numatyta imtis griezty priemoniy prie§ internetinj suk¢iavima, vagystes, prekyba narkotinémis
medziagomis ir ginklais elektroningje erdvéje, késinimasi j pilieiy asmenin¢ informacija, nepadorumo
ir sekso skatinimg, intelektinés nuosavybés teisiy pazeidimus.

6. Tobulinti kibernetinio saugumo valdymo sistemq. Sistemos tobulinimas jgyvendinamas tiek
kuriant teising bazg (numatyta parengti ir paskelbti Kibernetinio saugumo jstatymg, Nepilnameciy
apsaugos elektroninéje erdvéje nuostatus, kitus teisés aktus, perzitiréti galiojancius teisés aktus), tiek
vykdant kitas priemones: stiprinant telekomunikacijy, Zodzio laisvés, komerciniy paslapCiy, teisés i
reputacijg, nuosavybés teisiy elektroninéje erdvéje apsauga, igyvendinant kibernetinio saugumo talenty
projekta ir skatinant kibernetinio saugumo mokslo jstaigy plétra (numatyta jsteigti kibernetinio
saugumo akademijas ir inovacijy parkus).

7. Didinti kibernetinés erdvés gynybos galimybes. Uzduoties jgyvendinimas apibréZtas
lakoniskai: ,,sukurti kibernetinio saugumo apsaugos pajégas, proporcingas Salies tarptautinei padéciai®.

8. Stiprinti tarptautinj bendradarbiavimg. Igyvendinant Sig uzduot] strategijoje numatytas
pasaulinés interneto valdymo reformos skatinimas; Jungtiniy Tauty Organizacijos veiklos, susijusios
su kibernetiniu saugumu, rémimas; paramos besivystanioms Salims ir atsilikusiems regionams
teikimas; skaitmeninés atskirties mazinimas.

Apibendrinant strategijoje numatytas uzduotis pastebétina, kad Kinija siekia stiprinti ypatingos
svarbos informacijos infrastruktiros apsauga, sukurti sklandziai funkcionuojancig kibernetinio
saugumo valdymo sistema, taip pat pripaZjsta bendradarbiavimo nacionaliniu ir tarptautiniu mastu
svarbg. Taip pat akcentuoja paramg mokslo plétrai kibernetinio saugumo srityje, visuomenés Svietimo
svarbai. Jdomu ir tai, kad strategijoje pilie€iai skatinami skleisti tik pozityvig informacija apie kiny
kultiira.

Strategijoje iSskiriamos S$ios kibernetinio saugumo grésmés: terorizmas ir Snipinéjamas
elektroning¢je erdvéje, internetinis sukCiavimas, vagystés, prekyba narkotinémis medZziagomis ir
ginklais, pilie¢iy asmeninés informacijos pazeidimai, nepadorumo ir sekso skatinimas, intelektinés
nuosavybés teisiy pazeidimai.

Analizuojant dokumento turinj svarbu paminéti ir tai, kad kibernetinio saugumo strategijos
priémimu ir jgyvendinimu taip pat siekiama stiprinti Kinijos komunisty partijos autoritets, vidinj Salies

stabiluma, uzkirsti kelig socialiniams ir politiniams neramumams, skatinti ekonomikos augimg.
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Bijoma, kad neribotas ir nekontroliuojamas naudojimasis informacinémis technologijomis gali daryti
neigiama jtaka komunisty partijos ir visos valstybés stabilumui.

Autoriaus manymu vienas i§ esminiy Kinijos kibernetinio saugumo strategijos trikumy yra tas,
kad joje nenustatyta aiSkus joje suformuluoty priemoniy jgyvendinimo planas, nenurodytos
institucijos, atsakingos uz numatyty strateginiy uzduoc¢iy vykdyma. Be abejo, neatmetama galimybé,
kad priemoniy jgyvendinimo planas egzistuoja, taCiau jo tekstas nepaskelbtas ir nesusietas su vieSai
prieinamu strategijos vertimu j angly kalba.

Vadovaujantis mokslingje literatiiroje®® pateikta informacija, Kinijoje kibernetinio saugumo
politikg jgyvendina Sie subjektai: Kinijos komunisty partijos nuolatinis komitetas, Centrin¢ kariné
komisija, Valstybés taryba, Mokslo, technologijy ir krasto apsaugos pramonés komisija, ministerijos
(Pramonés ir informaciniy technologijy, Viesojo saugumo, Valstybés saugumo), Mokslo, technologijy
ir krasto apsaugos pramonés administracija, Valstybés paslapciy biuras, Valstybés Sifravimo biuras,
Nacionalinio saugumo komisija, atskiri Liaudies i$silaisvinimo armijos padalinai, taip pat mokslo ir
inovacijy institucijos (Karo akademija, Uzsienio kalby universitetas, Informatikos inzinerijos
universitetas, kitos mokslo akademijos ir moksliniy tyrimy centrai). Konkrecios $iy subjekty funkcijos
ir jgaliojimai jgyvendinant kibernetinio saugumo strategija nenurodyti.

Apibendrinant Kinijos kibernetinio saugumo strategija galima daryti pagrista iSvada, kad

dokumentas nacionalizuotas ir gali biiti siejamas su ,,Chinese Dream“®?

sgvoka, kurios autorius yra
Kinijos komunisty partijos generalinis sekretorius Xi Jinping. Strategijoje teigiama, kad kibernetinés
grésmes kenkia ir Salies politiniam saugumui, informacinés technologijos naudojamos siekiant kistis |
kity valstybiy vidaus reikalus, pulti jy politines sistemas, kurstyti socialinius neramumus, o plataus
masto kibernetinis steb&jimas, Snipin¢jimas ir kitokia neteiséta veikla kibernetingje erdvéje daro Zalg
tiek valstybés politiniam saugumui, tiek atskiry vartotojy informacijos saugumui.

Baigiant Kinijos kibernetinio saugumo strategijos analiz¢, butina paminéti ir tai, kad Kinija

63 Elektroninio

uzima pirmaja vieta daugiausiai programiSiy turin€iy pasaulio valstybiy sarase
$nipinéjimo veikla itin i§plétota®®. Vienas i§ naujausiy kibernetiniy ataky, dél kurios kaltinami Kinijos

programisiai — jsilauzimas ] Microsoft elektroninio pasto serverio programing jrangg 2021 m. vasario

81 Jimmy Goodrich, “Chinese Civilian Cybersecurity: Stakeholders, Strategies, and Policy,” in China and Cybersecurity:
Political, Economic, and Strategic Dimensions, Report from workshops held at the University of California, San Diego
(April 2012), 5-6. Prieiga internetu: http://igcc.ucsd.edu/assets/001/503568.pdf

62 Terminas, apibiidinantis asmeninius ir valstybinius idealus Kinijoje. Jo esmé: jauni Zzmonés turi iSdrjsti svajoti ir
atkakliai ~ dirbti, kad tas svajones iSpildyty ir prisidéty prie tautos atgaivinimo. Saltinis internetu:
https://en.wikipedia.org/wiki/Chinese_Dream

83 Kitos j “septynetuks” patekusios valstybés mazéjimo tvarka: Jungtinés Amerikos Valstijos, Turkija, Rusija, Taivanas,
Brazilija ir Rumunija. Saltinis internetu:  https://abcnews.go.com/Technology/slideshow/top-hacking-countries-
19844818/image-19845656

6 Daniel R. Coats, ,,World wide threat assessment of the US intelligence community*, 2019 m. P. 5.
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mén.%®. Be abejo, tai tuo padiu rodo ir auksta ziniy lygj kibernetinio saugumo srityje, taip pat

gebéjimus prognozuoti kibernetinius iSpuolius ir uzkirsti jiems kelia.

Piety Kor¢jos kibernetinio saugumo strategija parengta ir publikuota 2019 m. balandj, taciau tai
nereiSkia, kad anksciau $alis neskyré démesio kibernetinio saugumo problemoms ir nebuvo parengusi
kibernetinio saugumo aspektus reglamentuojanciy teisés akty. Iki kibernetinio saugumo strategijos
parengimo ir paskelbimo, Piety Koréjoje veiké Tinkly strategija, kurios reguliavimo sritis apéme ir
Kibernetinio saugumo klausimus.

2019 m. kibernetinio saugumo strategija® aiskiai struktiiriskai iSdéstyta (jzanginis Zodis,
trumpa esamos situacijos apzvalga, strategijos vizija, tikslai ir uzduotys), apimtis — 27 puslapiai.
Strategijoje nurodoma, kad ji parengta atsizvelgiant j valstybés Nacionalinio saugumo strategijg. Be to,
papildomai su $ia kibernetinio saugumo strategija parengtas Nacionalinj kibernetinio saugumo planas
ir plane numatyty priemoniy jgyvendinimo planas.

Strategijos vizija: sukurti laisva ir saugig elektroning erdve, uztikrinti nacionalinj sauguma,
skatinti ekonoming gerove ir prisidéti prie tarptautinés taikos. Pazymétina, kad Piety Kor¢ja
strategijoje pristato save kaip lyderiaujancia informaciniy technologijy srityje valstybe ir kviecia visus
pilieCius prisijungti prie kibernetinio saugumo iniciatyvy, kad Salis ir toliau iSlikty lyderé. Tai
nestebina, nes §i valstybé laiméjo lenktynes, kas pirmasis pasiiilys 5G ry§j visos Salies naudotojams.
Vis tik nereikia pamirsti, kad 5G technologijy srityje dominuoja Kinijos bendroves. Bendrove
,Huawei“ yra uzregistravusi 1,529 tiikst. Patenty, susijusiy su 5G. Kartu su Kinijos gamintojais
»ZTE“,  ,Oppo‘ ir bendrove ,,China Academy of Telecommunications Technology* Kinijai priklauso
3,4 tiikst. su 5G susijusiy patenty. Tuo tarpu Piety Koréja pagal su 5G susijusiy patenty skaiciy uzima
antrg vieta, jos bendrovéms priklauso 2,051 tiikst. patenty®’.

Kibernetinio saugumo strategijos principai:

1) balansas tarp kibernetinio saugumo ir Zmogaus teisiy uZtikrinimo;

2) kibernetinio saugumo veiklos vykdymas laikantis jstatymuy;

3) sistema, skatinanti dalyvauti ir bendradarbiauti. Kibernetinio saugumo uZztikrinimas
traktuojamas ne kaip iSskirtinai valstybés riipestis, } uZtikrinimo priemoniy jgyvendinimg jtraukiami
verslo subjektai ir gyventojai.

Strategijoje suformuluoti Sie tikslai:

65 Chinese Hackers Blamed for Massive Microsoft Server Hack. The Diplomat, March 10, 2021. Saltinis internetu:
https://thediplomat.com/2021/03/chinese-hackers-blamed-for-massive-microsoft-server-hack/

% Prieiga internetu: https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National_Strategies_Repository/National%20Cybersecurity%20Strategy South%20Korea.pdf
67 Piety Koréjoje pradés veikti pirmieji pasaulyje nacionaliniai 5G tinklai, 2019. DELFI, Mokslas Technologijos. Prieiga
per interneta: <https://www.delfi.lt/mokslas/technologijos/pietu-korejoje-prades-veikti-pirmieji-pasaulyje-nacionaliniai-5g-
tinklai.d?id=80814131>.
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1. Stabilaus valstybés darbo uztikrinimas. Siekiama sustiprinti pagrindinés valstybés
infrastrukttiros saugumag ir atsparuma kibernetinéms grésmeéms.

2. Reagavimas j kibernetines atakas. Siuo tikslu siekiama sustiprinti saugumo pajégumus, kad
bty galima iSvengti kibernetiniy grésmiy arba jas greitai aptikti, nukenksminti ir nedelsiant sureaguoti
1 bet kokj incidentg kibernetingje erdvéje.

3. Tvirty kibernetinio saugumo pagrindy sukiirimas, t. y. sickiama sukurti ir palaikyti teisingg
ir autonomisky ekosistema, kurioje konkurencingai veikty kibernetinio saugumo technologijos,
zmogiskieji iStekliai, ] ekosistema bty jtrauktos visos pramonés Sakos.

Apibendrinant galima teigti, kad nurodyti tikslai yra orientuoti | saugumo kibernetinéje erdvéje
uztikrinima, saugumo pajégumy didinimg ir riziky identifikavima bei kontroleg.

Atkreiptinas démesys, kad Piety Koré¢ja kibernetinio saugumo strategijoje ne tik nurodé
saugumui: padidéjes elektroninés erdvés pazeidziamumas, kibernetiniy grésmiy sunkumas (atakas
vykdo ne vien pavieniai asmenys ar jy grupés, bet ir valdZzios atstovy remiamos teroristinés
organizacijos, incidentai tampa geriau organizuoti, pleciasi jy poveikio laukas), vyksta aktyvesné
Kibernetinio saugumo konkurencija tarp valstybiy, zenkliai didéja nusikalstamomis veikomis
kibernetingje erdvéje daroma Zala visuomenei.

Strateginés uZduotys SeSios, kiekviena jy detalizuojama ir nurodoma, kokie konkretls
veiksmai ir sprendimai turi buti priimti, siekiant uzduociy jgyvendinimo. Trumpai aptarsiu kiekvieng
strateging uzduotj.

1. Didinti nacionalinés kritinés infrastruktiiros objekty saugumg. UZduotis jgyvendinama
stiprinant nacionaliniy informacijos ir rysiy tinkly apsauga (nemazai démesio skiriama kriptografijai ir
kitoms konfidencialios informacijos saugumg uZztikrinan¢ioms priemonéms); gerinant Kritiniy
infrastruktiiry objekty kibernetinio saugumo aplinka, diegiant saugumo vertinimo standartus ir
steigiant atskirus padalinius, atsakingus uz jy jgyvendinimg; kuriant naujos kartos kibernetinio
saugumo aplinka, kurioje kiekvienas visuomenés narys galéty patogiai ir saugiai naudotis informaciniy
technologijy paslaugomis ir dirbtiniu intelektu pagrjsta aplinka.

2. Gerinti reagavimo j kibernetines atakas pajégumus. Tal vykdoma atgrasant kibernetines
atakas, nedelsiant reaguojant j jas ir nustatant atakas vykdZiusius subjektus, taip pat sukuriant
visapusiSkas ir aktyvias atsakomgsias priemones, jskaitant jsp¢jimus apie potencialias atakas,
dalijimasi informacija, moksliniy tyrimy atlikimo skatinimg ir rémima.

3. Sukurti pasitikéjimu ir bendradarbiavimu pagristq valdymo sistemg. Siekiama, kad
kibernetinio saugumo uztikrinimo srityje bendradarbiauty vieSasis, privatus ir karinis sektoriai,
informacija biity dalijamasi visos Salies mastu (numatoma jdiegti specialig dalijimosi informacija

sistemg), taip pat nurodomas poreikis tobulinti Salies kibernetinio saugumo teising baze.
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4. Sukurti pamatus kibernetinio saugumo pramonés plétrai. lgyvendinant $ig uZzduot]
numatoma didinti investicijas kibernetiniam saugumui uztikrinti (tiek i§ valstybés biudzeto, tiek per
mokescCius, tiek jtraukiant verslo subjektus), plésti valstybéje jau veikianc¢ios informacinés sistemos
,Viesi praneSimai apie informacijos sauguma“ pajégumus, skatinti informaciniy technologijy ir
saugumo srityse dirbanciy specialisty konkurencijg, jgyvendinti sgziningos konkurencijos principg
kibernetinio saugumo srityje.

5. Puoseléti kibernetinio saugumo kultiirg. Jgyvendinant §ig uzduot] ypa¢ pabréziama biitinybé
iSlaikyti balansg tarp kibernetinio saugumo ir pagrindiniy zmogaus teisiy. Taip pat akcentuojamas
specializuoty mokymy atskiroms visuomenés grupéms (studentams, verslui, valstybés pareigtinams,
kariskiams) svarba.

6. Vadovauti tarptautiniam bendradarbiavimui kibernetinio saugumo srityje. Pazymétina, kad
strategijoje kalbama biitent apie vadovavima (ne dalyvavima, prisidé¢jima, uztikrinimg ar pan.), kas dar
kartg pabrézia tai, kad Piety Koréja laiko save lydere kibernetinio saugumo politikos formavimo srityje
ir neketina uzleisti Sios pozicijos. Detalizuojant uzduotj nurodoma, kad ja jgyvendinant bus gerinamos
dvisalio ir daugiasalio bendradarbiavimo sistemos, uZztikrinama lyderysté tarptautiniame
bendradarbiavime (iniciatyva dalinantis geraja patirtimi ir praktika, aktyvus jsitraukimas j tarptautines
diskusijas, pagalba besivystanc¢ioms Salims).

Piety Kor¢jos 2019 m. kibernetinio saugumo strategijoje nurodytos Kkibernetinio saugumo
grésmeés originalumu nepasizymi. Nurodytos Sios grésmés: pavieniai nusikaltéliy ir nusikalstamy
grupuociy veiksmai kibernetinéje erdvéje, kibernetinis terorizmas, konfidencialios informacijos ir
pinigy vagystes, socialiniai neramumai.

Piety Kor¢jos, kaip ir Kinijos, kibernetinio saugumo strategijos trikumas yra tas, kad joje
triksta informacijos apie numatytas strategines uzduotis jgyvendinancius subjektus, jy funkcijas,
atsakomybe, jgaliojimy ribas. Strategijoje suformuluoty uzduo€iy jgyvendinimo planui skirtas tik
vienas — paskutinis — puslapis, kuriame nurodoma, kad valstybé prisiima atsakomybe uz strategijos
jgyvendinimg ir skatina bendradarbiavimg su pilieciais, jmonémis ir tarptautine bendruomene. Visos
ministerijos ir agenttiros privalo siekti strategijoje numatyty tiksly, o kontrolés ir prieziiiros funkcija
pavedama Nacionaliniam saugumo biurui.

Strategijoje taip pat nurodoma, kad kibernetinio saugumo politika Piety Koréjoje grindziama
visuomenés pasitikéjimu, todél valstybé yra visiSkai atvira bendradarbiavimui tiek su fiziniais
asmenimis, tiek su verslo subjektais. Tai pazangus poziiris, taciau jo jgyvendinimas praktikoje
priklauso nuo Salies tradicijy, visuomenés iSsivystymo ir kultiiros lygmens, kity aspekty, kuriy
valstybé negali sukontroliuoti.

Apibendrinant Piety Koréjos kibernetinio saugumo strategija galima teigti, kad tai puikiai

struktiirizuotas ir pakankamai lengvai suprantamas, su aiSkiai suformuluotais tikslais, konkreciomis ir
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realiai pasiekiamomis jy jgyvendinimo priemonémis, taCiau nepasizymintis iSskirtiniu originalumu
dokumentas.

Taip pat norétysi pazymeéti, kad Piety Koréjos didziavimasis pasiekimais kibernetinio saugumo
srityje néra nepagrjstas. Kasmet 194 valstybes vienijanti Jungtiniy Tauty Tarptautiné telekomunikacijy
sgjunga jvertina valstybiy pastangas adaptuoti nacionaling teising baze, jgyvendinti techninius-
organizacinius reikalavimus, vystyti pajégumus ir bendradarbiavima kibernetinio saugumo sektoriuje.
Pagal Globaly kibernetinio saugumo indeksg Piety Koréja regioniniame reitinge uzémé 5, o

globaliajame — 15 vieta®®.

Australija $iuo metu jgyvendina jau trecigja kibernetinio saugumo strategija. 2009 m. strategija
buvo aptarta 2.1 §io darbo poskyryje, ja pakeité 2016 m. strategija®®, iskélusi penkis iki 2020 m.
iskaitytinai jgyvendintinus tikslus:

1. Vidinis bendradarbiavimas kibernetinio saugumo srityje (omenyje turima glaudi partnerysté
su privaciu sektoriumi). Bendradarbiavimas vykdomas per kasmetinius susitikimus, j kuriuos taip pat
numatoma kviesti akademinés bendruomenés narius ir kartu aptarti visas iskilusias problemas, galimus
ju sprendimo biidus. Bendradarbiavimas stiprinamas ir per pleCiamus Australijos Kibernetinio
saugumo centro jgaliojimus.

2. Stipri kibernetinés erdvés apsauga. DidZiuosiuose miestuose steigiami dalijimosi
informacija apie kibernetines grésmes centrai (juose telkiamas vieSojo ir privataus sektoriy personalas,
sprendimai priimami bendru sutarimu), taip pat jkurta elektroniné informacijos apie kibernetines
grésmes platforma. Numatomas Zenklus specialisty (informaciniy technologijy, saugumo, taip pat
tirian¢iy elektroninius nusikaltimus) skai¢iaus didinimas.

3. Pasauliné jtaka ir atsakomybé. Australijos ambicijos ir siekis bati lydere formuojant
tarptauting kibernetinio saugumo politikga nei kiek nenusileidzia Piety Koréjos siekiams. Numatoma
paskirti Kibernetiniy reikaly ambasadoriy, kurio pagrindiné funkcija bty identifikuoti praktines
tarptautinio bendradarbiavimo galimybes ir uztikrinti, kad Australija aktyviai jas iSnaudoty. Numatoma
ir parama Indijos ir Ramiojo vandenyno regiono Salims pleCiant gebéjimus kibernetinio saugumo
srityje.

4. Inovacijos ir plétra. Ir toliau skatinamos inovacijos, finansuojami moksliniai tyrimai,
teikiama parama bendrovéms, galinCioms pasitlyti naujy inovatyviy sprendimy Kibernetinio saugumo
srityje. Planuojama jkurti Kibernetinio saugumo plétros centra, jungianti viesgsias ir privacias jmones,
mokslininkus ir ieskantj galimybiy verslo plétrai, startuoliams, uzsienio investicijoms kibernetinio

saugumo srityje. Be to, steigiamos specialios stipendijos Sioje srityje dirbantiems doktorantams.

8 Jungtiniy Tauty Tarptautiné telekomunikacijy sagjunga, Globalus kibernetinio saugumo indeksas, 2018. Prieiga per
internetg: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
% Prieiga internetu: https://www.homeaffairs.gov.au/cyber-security-subsite/files/PMC-Cyber-Strategy.pdf
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5. Kiber-ismani valstybé. Tikslas ypaé orientuotas j Svietimg ir kvalifikuoty darbuotojy
skai¢iaus didinimg. Universitetuose steigiami Kibernetinio saugumo kompetencijos centrai, taip pat
siekiama, kad tiek pradiniy klasiy moksleiviai, tiek abiturientai buity iSklause atitinkamas jy amziy
atitinkancias programas, o jvairis mokymai ir seminarai biity prieinami paciy jvairiausiy sektoriy
darbuotojams.

Tikslams jgyvendinti 2016 m. strategijoje numatytas priemoniy planas su vykdytojais bei
ivykdymo rezultaty vertinimo kriterijais.

Pazymétina, kad jau i§ 2016 m. strategijos aiSkiai matyti Australijos pazanga, jgyvendinant
kibernetinio saugumo priemones. D¢l Sios priezasties strategijoje néra biitinybés kelti tokiy tiksly kaip
,siekti®, stengtis®, ,,pasiekti, ,,ieSkoti budy“. Daug kas jau sékmingai pasiekta, buidai rasti, priemon¢s
igyvendintos, atsakingos institucijos jsteigtos ir sékmingai veikiancios, todél belieka tik ,,gerinti,
»tobulinti®, ,,plésti“. Be abejo, tai nejmanoma be investicijy (i $ioje strategijoje numatyty priemoniy
jgyvendinimg investuota 230 mln. Australijos doleriy) ir kiekvieno bendruomenés nario jsitraukimo.
Nereikéty pamirsti ir to, kad Australija itin ,,kompiuterizuota“ tauta, t. y.: 2016 m. 2 i§ 3 australy turé¢jo
paskyras socialinése platformose, tokiose kaip ,,Facebook® ar ,Instagram“, 84 proc. smulkiojo ir
vidutinio verslo atstovy teiké paslaugas on-line; australai jprastai internete (ne darbo reikalais)

praleidzia 24 val. per savaite'®.

Siuo metu Australija jgyvendina 2020 m. rugpjiuc¢io 6 d. priimta kibernetinio saugumo
strategija’*. Savo turiniu, informacijos pateikimu, jos iliustravimu citatomis, pavyzdZziais strategija
primena Jungtinés Karalystés 2016 m. kibernetinio saugumo strategija, todél dokumentas taip pat
vertintinas kaip gerosios praktikos pavyzdys.

Sektina tai, kad neapsicinama be pasiekty rezultaty jvertinimo ir nurodoma, kad labiausiai
didZiuojamasi Siomis jgyvendintomis kibernetinio saugumo priemonémis: Kibernetinio saugumo
centro atidarymu ir veiklos plétra, Jungtiniy kibernetinio saugumo centry jsteigimu, zenkliai
pager¢jusiu gyventojy informuotumu apie saugy elgesj elektroningje erdvéje (Vyriausybé strategijos
jgyvendinimo metu suteiké 1400 asmeniniy (face-to-face) konsultacijy gyventojams), 24/7 Visuotinio
stebéjimo platformos’® jdiegimas, Kibernetiniy reikaly ambasadoriaus paskyrimas, Jungtinio
kibernetinio saugumo tyrimy centro jsteigimas.

Vizija: dar saugesné kibernetiné aplinka australams, verslui ir batinyjy paslaugy teikimui.
Pabréziama, kad vizijos, kaip ir ankstesnése strategijose, bus siekiama jungtinémis valstybés, privataus

sektoriaus ir kiekvieno gyventojo pastangomis.

70 Saltinis internete: https://www.genroe.com/blog/social-media-statistics-australia/13492

L Prieiga internetu: https://www.homeaffairs.gov.au/cyber-security-subsite/files/cyber-security-strategy-2020.pdf
2 Nuotoliniu bidu teikiamos konsultacijos apie saugy elgesj internete, ypa¢ aktualios vyresnio amZiaus Zmonéms ir
vaikams. Placiau: https://blog.paloaltonetworks.com/2020/08/policy-australia-2020-cyber-security-strateqy/
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IS valstybés tikimasi saugios kibernetinés aplinkos garantavimo verslui, gyventojams bei

butinyjy paslaugy teikimui. Verslo jmonés privalés (ir privaléjo pagal ankstesnes strategijas) uztikrinti

parduodamy produkty ir teikiamy paslaugy sauguma, apsaugoti klientus nuo kibernetiniy grésmiy
verslo veikimo sferoje. Gyventojai privalo prisiimti atsakomybe uz saugy elgesj elektroninéje erdvéje
ir saugumo standarty laikymasi.

Nepaisant sékmingai jgyvendinamy kibernetinio saugumo strategijose numatyty priemoniy,
kibernetiniy incidenty skaicius islieka didelis. Per metus (nuo 2019 m. liepos 1 d. iki 2020 m. birzelio
30 d. Australija patyré 2266 kibernetinius incidentus, kuriy daugiausiai (436 ir 367) buvo nukreipti j
aukscCiausigsias ir vietos valdzios institucijas (Pavyzdys Nr. 2). Be to kibernetiniy incidenty pobiidj
jtakoja ir COVID-19 pandemija. Australijos Kibernetinio saugumo centro duomenimis’®, nuo 2020 m.
kovo 10 d. iki 2020 m. kovo 26 d. (vos per dvi savaites) gauti 45 praneSimai apie kibernetines atakas,
susijusias su kenk¢jisSkos programinés jrangos platinimu ir bandymu pagrobti vartotojy asmens
duomenis.

Pavyzdys Nr. 5

Figure 3: Cyber security incidents, by affected sector (1 July 2019 to 30 June 2020)
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Saltinis: ACSC countered 2266 cyber security incidents last year. IT news, by Justin Hendry,
September 4, 2020. https://www.itnews.com.au/news/acsc-countered-2266-cyber-security-incidents-
last-year-552858.

Strategijoje i$skiriamos $ios kibernetinius incidentus sukelian¢iy asmeny grupés: 1) uZsienio
valstybiy ir valstybés remiamos grupuotes, siekiancios prieiti prie svarbios ekonominés, finansings,
teisinés, politinés, gynybos ir saugumo informacijos. Jy veiksmai vertintini kaip itin pavojingi ir

potencialiai galintys sukelti didziausig zalg; 2) finansinés naudos siekiantys nusikaltéliai (nerimg kelig

3 Plagiau: https://www.cyber.gov.au/acsc/view-all-content/advisories/threat-update-covid-19-malicious-cyber-activity-20-
april-2020
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augantys prekybos vogtomis tapatybémis ir vaiky iSnaudojimo atvejai); 3) démesio siekiantys
nusikaltéliai (jy esminis tikslas — pademonstruoti gebéjimus. Jiems neretai triiksta techninio
pasirengimo, taCiau sukeliamos pasekmés gali buti itin Zalingos); 4) teroristai ir ekstremistai (Siuo
metu Australijoje jy iSpuoliai reti).

Strategijoje pripazjstama, kad nepaisant jdiegty techniniy apsaugos priemoniy, jsteigty ir
s¢kmingai veikian¢iy kibernetinio saugumo institucijy, ger¢jancio gyventojy informuotumo apie saugy
elgesi elektroninéje erdvéje, kibernetiniy incidenty skaicius iSlieka didelis ir jo mazéjimy tendencijy
prognozuoti negalima. Kibernetinio incidento pasekmes patyré kas trecias pilnametis australas.
Australijos kibernetinio saugumo centras pranesimg apie jvykusj incidentg ar elektroninj nusikaltima
gauna beveik kas 10 minuciy. Tai rodo, kad reikia ieSkoti naujy apsaugos biidy ir priemoniy bei telkti
pastangas juos jgyvendinant.

2020 m. kibernetinio saugumo strategijos jgyvendinimo priemoniy plane numatytos priemonés
skirstomos ] jas jgyvendinti turinCias subjekty grupes, t. y. valstybe, verslo subjektus ir gyventojus.
Priemones numatoma jgyvendinti iki 2030 m., jy jgyvendinimui finansuoti numatyta skirti 1,67 bin.
Australijos doleriy, kiekvienos plane numatytos priemonés jgyvendinimui skirta konkreti suma.

Aptarsiu jdomesnes ir potencialiai galinCias buti pritaikytas Lietuvos kibernetinio saugumo
strategijoje priemones.

1. Priemonés, uz kuriy jgyvendinimg atsakinga valstybé: kritinés infrastruktiros objekty
apsaugos stiprinimas (numatomi reagavimo ] incidentg laiko ir efektyvumo faktoriai); veiksmy
tamsiajame internete (Dark Web™) teisinis reglamentavimas, pasitelkiant j pagalbg teisésaugos
institucijas; keitimosi informacija apie kibernetinius incidentus tobulinimas (jtraukiami privataus
sektoriaus subjektai, siekiama abipusio keitimosi informacija realiu laiku); teisiskai reglamentuoti
privataus sektoriaus subjekty atsakomybe uZ kibernetinio saugumo priemoniy jgyvendinima;
neatsilikti nuo techninio progreso (operatyviai nustatomi technologijy pazeidZziamumai ir, pasitelkus
mokslininkus, imamasi veiksmy jiems spresti).

2. Priemonés, uz kuriy jgyvendinimg atsakingi privataus sektoriaus subjektai: siilymy
kritinés infrastruktiiros saugumo bitklei gerinti teikimas (bendradarbiavimas su privaciu sektoriumi
Sioje srityje buvo jtrauktas ir j 2016 m. strategijos priemoniy plang); uztikrinti kibernetinio saugumo
priemoniy jgyvendinimq smulkiosiose jmonése; plétoti daikty internetq™; tobulinti darbuotojy

kvalifikacijas ir Zinias kibernetinio saugumo srityje.

" Tamsusis internetas — nekontroliuojama interneto dalis, egzistuojanti tamsiajame tinkle, kuriam pasiekti reikia
specializuotos programinés jrangos, konfigiiracijos ar autorizacijos. Paieskos sistemos tinklo neindeksuoja ir jame galima
rasti  tokios informacijos kaip vaiky pornografija, prekyba organais ir pan. Saltinis internetu:
https://It.wikipedia.org/wiki/Tamsusis_internetas

5 2016 m. Australijos kibernetinio saugumo strategijoje buvo prognozuojama, kad 2019 m. vidutinis $eimos Tikis naudosis
24 interneto ryS$iu susietais jtaisais.

49


https://lt.wikipedia.org/wiki/Tamsusis_internetas

3. Priemonés, uz kuriy jgyvendinimg atsakinga visuomené: vadovautis naujausiomis
rekomendacijomis apie saugy elgesj internete; susidiirus su kibernetiniu incidentu, nedelsiant kreiptis
pagalbos ar konsultacijy (ypaC skatinama naudotis 24/7 Visuotinio stebéjimo platformos
galimybémis); naudotis tik saugumo standartus atitinkanciomis informacinémis technologijomis;
pranesti apie zinomq elektroninj nusikaltimg.

Dalis iSvardyty priemoniy formuluojamos kaip rekomendacijos, vis tik jy jtraukimas |
Kibernetinio saugumo strategijos priemoniy plang zenkliai prisideda prie kiekvieno visuomenés nario

sagmoningumo formavimo.

Apibendrinimas:

1. Australija vertintina kaip viena labiausiai pazengusiy kibernetinio saugumo srityje valstybiy.
Salies kibernetinio saugumo strategijos galéty biti sektinu pavyzdziu daugeliui valstybiy. Strategijos
vizualiai patraukliai pateiktos, jose gausu pavyzdziy, statistikos, aiSkus numatomy jgyvendinti tiksly
testinumas;

2. Bendradarbiavimas su privataus sektoriaus subjektais itin pazangus. Privataus sektoriaus
subjektai laikomi lygiaver€iais partneriais, keitimasis informacija, patirtimi vyksta dvipusiai, kylancios
problemos sprendziamos kartu;

3. Kaip geroji praktika vertintinos priemonés, leidzianCios operatyviai gauti pagalbg ir
konsultacijas, susidtrus su kibernetiniu incidentu (24/7 Visuotinio stebéjimo platforma);

4. Itin daug pastangy dedama siekiant jtraukti visuomen¢ j kibernetinio saugumo priemoniy
vykdymg. Puikiai suvokiama, kad net ir pacios geriausios techninés apsaugos priemonés negali
eliminuoti Zmogiskosios klaidos, todé¢l skatinama asmeniné atsakomybé uz saugaus elgesio internete

standarty laikymasi.

2.7 Italijos, Ispanijos ir Portugalijos kibernetinio saugumo strategijy panasumai ir

skirtumai

Italija, Portugalija ir Ispanija kibernetinio saugumo jgyvendinimo procese susiduria su
panasiais i$Sukiais, taciau savo nacionalinése kibernetinio saugumo strategijose numato skirtingas
priemones jiems spresti.

2013 m. sausio 24 d. Italijos Ministro Pirmininko dekretu patvirtintos Kibernetinés erdvés
apsaugos ir informaciniy technologijy saugumo gairés, kuriose skatinama parengti prioritetiniy

priemoniy, skirty tiek vieSajam, tik privaciam sektoriui, jgyvendinimo plana.
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Italijos Kibernetinio saugumo veiksmy planas patvirtintas daugiau nei po ketveriy metu, tik
2017 m. kovo mén.’®, jgyvendinant 2017 m. vasario 17 d. Kibernetinio saugumo direktyva. Si
direktyva priimta, siekiant jgyvendinti TIS direktyvos nuostaty reikalavimus ir tai labai aiSkiai matyti,
analizuojant Kibernetinio saugumo veiksmy plang.

Delsimas parengti plang, numatantj kibernetinio saugumo jgyvendinimo priemones, sunkiai
paaiSkinamas, nes Italija néra priskirtina valstybéms, galinCioms pasigirti nedideliu kibernetiniy
incidenty skai¢iumi. Vien phishing’” duomeny vagyséiy skaicius nuo 400 2015 m. isaugo iki 3000
2019 m."®. Nuo kibernetiniy ataky 2015-2016 m. nukentéjo 45,2 proc. jmoniy, o jmoniy skiriamy 1&sy
kibernetiniy incidenty prevencijai suma buvo itin kukli — apie 4530 Eur per metus’®.

Issikelti tikslai originalumu nepasizymi. Siekiama:

1) didinti visy suinteresuoty subjekty technin¢ ir analiting patirtj, sprendziant kibernetinio
saugumo problemas;

2) stiprinti kritinés infrastruktiiros objekty apsauga;

3) skatinti vieSojo ir privataus sektoriaus bendradarbiavima;

4) skatinti ir vystyti kibernetinio saugumo kultiira;

5) stiprinti pajégumus kovojant su elektroniniais nusikaltimais, piktavaliska ir neteiséta veikla
kibernetingje erdvéje;

6) stiprinti tarptautinj bendradarbiavima.

Paanalizuosiu plane numatytas kibernetinio saugumo priemones.

1. Priemonés, skirtos kibernetinio saugumo srities teisiniam reglamentavimui tobulinti ir
elektroninés erdvés atsparumui bei saugumui stiprinti. Autoriaus nuomone, plane pazodziui
atkartojamos TIS direktyvos nuostatos o veiksmai, kurie turéty buti atlikti dar prie§ plano parengimag ir
patvirtinimg, jvardijami kaip atskiros priemonés, t. y. kibernetinés erdvés pazeidziamumy ir jai
kylan¢iy grésmiy jvertinimas, kibernetinés gynybos pajégumy jvertinimas, kibernetiniy incidenty
apskaita. Teigiamai vertintinos tokios priemonés kaip bendradarbiavimas su universitetais ir moksliniy
tyrimy centrais, kuriant ir diegiant technines saugumo priemones, vieSojo ir privataus sektoriy
keitimasis informacija apie incidentus ir jy prevencijos priemones, kibernetinés gynybos institucijy
pajégumy stiprinimas (nors nenurodZzius, kaip tai bus daroma (investicijomis, personalo skaiciaus
didinimu, atitinkamy funkcijy suteikimu ar esamy funkcijy iSplétimu, naujy padaliniy steigimu), Si

priemoné¢ gali likti deklaratyvi ir realiai nejgyvendinta).

& Prieiga internetu: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map?selected=ltaly.

7 Phishing duomeny vagysté — tai tokia suk&iavimo forma, kai pasinaudojant nepageidaujamomis elektroninio pasto
Zinutémis ar suklastotais interneto tinklalapiais siekiama isgauti prisijungimo prie informaciniy sistemy slaptazodzius ir
kitus konfidencialius duomenis. Saltinis internetu: https://www.nksc.lt/rekomendacijos/phishing.html

8 Plagiau: https://www.statista.com/topics/4102/cybersecurity-in-italy/

" The future of Cybersecurity in Italy: Strategic focus areas. Roberto Baldoni, Laboratorio Nazionale di Cybersecurity,
2018. P. 8.
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2. Priemonés, skirtos viesojo ir privataus sektoriy bendradarbiavimui stiprinti. Priemoniy
plane nurodoma, kad esmin¢ glaudaus bendradarbiavimo butinumo priezastis yra ta, kad Italijoje
kritinés reik§més infrastruktiiros objektus valdo privacios organizacijos. Bendradarbiavimo stiprinimui
numatytos tokios priemonés kaip reagavimo ] kibernetines grésmes operatyvumo skatinimas, paramos
teikimas (neaiSku, ar finansinés, ar informacinés, ar kokios nors kitos), vertinimo kriterijy ypatingos
svarbos infrastruktiiros objekty informaciniy sistemy pazeidziamumui nustatymas, privataus sektoriaus
subjekty itraukimas j renginius ir pratybas kibernetinio saugumo klausimais.

Pazymétina, kad $i priemoniy grupé¢ dél iniciatyvos skatinti ir stiprinti bendradarbiavima
sulauke kritikos ir pacioje Italijoje®.

3. Priemoneés, skirtos kibernetinio saugumo kultiirai suformuoti, svietimui ir kvalifikacijos Sioje
srityje tobulinimui. Pagirtina tai, kad ] mokymy kibernetinio saugumo srityje procesa ketinama jtraukti
ne tik saugumo ir informaciniy technologijy sri¢iy darbuotojus (jiems numatomi specializuoti
kvalifikacijos tobulinimo kursai), bet ir vieSojo bei privataus sektoriy atstovus, gyventojus. Kitos
priemonés — doméjimasis naujovémis kibernetinio saugumo uztikrinimo srityje bei jsitraukimas j
Europos Sajungos ir NATO iniciatyvas — néra pagrindziamos konkreciais veiksmais.

4. Priemonés, skirtos tarptautiniam bendradarbiavimui stiprinti. Numatoma stiprinti tiek
dvisalj, tiek daugiasalj bendradarbiavima, aktyviai jSitraukti j tarptautinius forumus, dalyvauti
tarptautinése kibernetinio saugumo pratybose (j dalyvavimg jtraukiami privataus sektoriaus atstovai).

5. Priemonés, skirtos kibernetiniy incidenty prevencijai ir atsakui j juos. Vertinant §ig
priemoniy grupg taip pat pasigendama konkreciy, inovatyviy ir realiai jgyvendinamy pasitlymy. Plane
nurodoma, jog ketinama jgyvendinti TIS direktyvos nuostatas, kurti ir vystyti kibernetiniy incidenty
valdymo modelj. Pagirtinas siekis uztikrinti elektroninéje erdveéje vykdomy viesyjy pirkimy procediiry
sauguma, taciau tai kol kas apsiriboja atitinkamu teisés akty pakeitimu ar papildymu.

6. Teisékiiros priemonés. Numatoma nacionalinius teisés aktus suderinti su tarptautiniy teisés
akty reikalavimais, ypa¢ akcentuojamas TIS direktyvos nuostaty reikalavimy jgyvendinimas.

7. Technologijy ir pramonés skatinimo priemonés. Tai tiek saugumo standartus atitinkanciy
informaciniy ir komunikaciniy technologijy produkty sertifikavimas, konkurencingos rinkos Karimas,
remiant jmones, kurianias ir diegiancias saugumo standartus atitinkancig produkcijg, tiek
Nacionalinés lyginamosios analizés laboratorijos, skirtos informaciniy technologijy produkty tyrimams
atlikti, jsteigimas.

Svarbu pazymeéti, kad Nacionalinis kibernetinio saugumo centras Italijoje jsteigtas 2010 m., jis
uzsiima informavimu, konsultavimu, tyrimais ir glaudZiu bendradarbiavimu su privataus sektoriaus
subjektais, keiCiantis informacija apie kibernetinius incidentus ir jy prevencija. Italijos Kibernetinio

saugumo veiksmy plane numatyta papildomai jsteigti Nacionalinj kibernetinio saugumo vertinimo ir

80 https://www.cyberwiser.eu/italy-it
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sertifikavimo centra. Sis centras jsteigtas 2019 m. Tai prie Ekonomikos plétros ministerijos veikianti
jstaiga, kurios pagrindiné funkcijas — vertinti informaciniy technologijy sistemas, prekes ir paslaugas®..

Kibernetinio saugumo veiksmy plane taip pat pazymima, kad sékmingam jame numatyty
priemoniy jgyvendinimui svarbus zmogiSkasis kapitalas, tod¢l butinos investicijos j darbuotojy
kvalifikacijos tobulinimg. Jdomu tai, kad privacios jmonés, kuriy darbuotojy skaicius siekeé 250 ir
daugiau, 2018 — 2019 m. didino investicijas kibernetinio saugumo priemonéms jgyvendinti, taciau

2020 m., matyt dél COVID-19 pandemijos jtakos, 41 proc. tirty jmoniy investicijas sumazino®.

Ispanija $iuo metu jgyvendina 2019 m. balandzio 30 d. patvirtintg Kibernetinio saugumo
strategija®, pakeitusig pirmaja 2013 m. Salies kibernetinio saugumo strategija. 2013 m. strategija
padéjo pagrindus Kibernetinés erdvés pazeidziamumy nustatymui ir veiksmy krypciy Kibernetinio
saugumo priemonéms jgyvendinti pasirinkimui, tod¢l 2019 m. strategija pagal joje suformuluotus
tikslus ir jy jgyvendinimo priemones vertintina kaip tgstiné. Pastebétina, kad 2013 m. strategijoje
numatytos priemonés i§ esmés buvo skirtos gynybai nuo kibernetiniy incidenty, o 2019 m. strategijoje
koncentruojamasi j prevencines priemones ir plétra.

Igyvendindama 2013 m. strategijoje numatytas priemones, Ispanija atliko nemazai teisés akty
pakeitimy: tikslinta 2015 m. Nacionalinio saugumo strategija, i ja jtraukiant priemones, skirtas
privataus sektoriaus subjekty informaciniams tikslams apsaugoti; atsizvelgiant ] TIS direktyvos
reikalavimus, 2018 m. rugséjo 7 d. patvirtinta nauja Informacijos tinkly ir sistemy saugumo jstatymo
redakcija; keistas Nacionalinio saugumo jstatymas, j jo nuostatas jtraukiant kibernetinio saugumo, kaip
itin svarbios Salies saugumo srities, klausimy reguliavima.

2019 m. strategijoje pazymima, kad kibernetiné erdvé, atverdama begales naujy galimybiy,
kartu kelia nemazai i88iik1y, tokiy kaip procesy robotizavimas, dirbtinis intelektas, daikty internetas,
taciau Ispanija pajégi juos jveikti ir yra pasiruoSusi uzimti vadovaujancias pozicijas formuojant
kibernetinio saugumo politika ne tik Europoje, bet ir pasaulyje. Kibernetinis saugumas vertintinas kaip
viena 1§ prioritetiniy valstybés veiklos sri¢iy, kurioje bitinos sutelktos visy visuomenés nariy
pastangos. Strategijoje pripaZjstama glaudaus bendradarbiavimo su privaciu sektoriumi bitinybé, o
viena i§ didziausiy problemy kibernetinio saugumo srityje nurodomas kvalifikuoty kibernetinio
saugumo specialisty trukumas.

Strategijoje nurodomos $ios dvi esminés kibernetinio saugumo grésmiy grupés: kibernetinés

atakos, kuriomis siekiama paZeisti techning ar programin¢ jrangg, taip pat pasinaudoti saugomais

81 Plagiau: https://atc.mise.gov.it/index.php/sicurezzal/cven

82 Saltinis internete: https://www.statista.com/statistics/1202046/cybersecurity-budget-plan-italy/

8 Prieiga internetu: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map?selected=Spain.
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duomenimis piktavaliSkais tikslais ir rimtesnio pobtudZzio kibernetinés atakos, nukreiptos j elektroning
erdve (joms priskiriami elektroniniai nusikaltimai, $nipinéjimas, hibridinés grésmés).

Strategijos vizija uztikrinti saugiq ir patikimq kiberneting erdve, apsaugoti gyventojy teises ir
laisves bei skatinti socialinj — ekonominj progresq jgyvendinama per Siuos tikslus: 1) viesojo
sektoriaus ir gyvybiSkai svarbiy paslaugy teikéjy informaciniy ir komunikaciniy tinkly bei sistemy
saugumas ir atsparumas; 2) saugus ir patikimas kibernetinés erdvés naudojimas, jos apsauga nuo
piktavalisky veiksmy; 3) verslo, socialiniy ekosistemy ir pilie¢iy apsauga nuo kibernetiniy incidenty;
4) kibernetinio saugumo kultiros diegimas, ZmogiSkyjy ir technologiniy iStekliy plétra; 5) tarptautinis
bendradarbiavimas.

Pastebétina, kad vieSojo ir privataus sektoriy bendradarbiavimo skatinimas nejtraukiamas j
strategijoje suformuluotus tikslus. Tam tikri bendradarbiavimo aspektai pastebimi priemoniy plane
(pvz., koordinuoti teisésaugos pareigiiny, valdzios institucijy ir gyventojy veiksmai, uzkertant kelig
elektroniniams nusikaltimams), taciau esminés reik§més jiems neteikiama, nes minéti klausimai i$
esmés iSspresti jgyvendinant 2013 m. strategijoje numatytas priemones. Taip pat strategijoje
neuzsimenama apie kibernetinio saugumo priemones jgyvendinanciy specializuoty institucijy steigima,
nes tai taip pat jgyvendinta. [steigtas Nacionalinis kibernetinio saugumo institutas®, kurio veikla
orientuota ] vadovavimg jvairioms kibernetinio saugumo iniciatyvoms, keitimgsi informacija su visais
suinteresuotais subjektais, inovacijy skatinimu, bendradarbiavimu su Kibernetinio saugumo
institucijomis nacionaliniu ir tarptautiniu lygmeniu. Be to, veikia Nacionalinis infrastruktiiros apsaugos
ir kibernetinio saugumo centras®, atsakingas uz veiklos, susijusios su ypatingos svarbos
infrastruktiiros objekty apsauga, priezitirg ir koordinavima, Nacionalinis kriptologijos centras.

Igyvendinant tikslus laikomasi $iy principy: bendradarbiavimo (vieSojo ir privatus sektoriy bei
visos visuomenés), prognozavimo (prevencija svarbesné, nei kova su pasekmémis), efektyvumo ir
atsparumo.

Aptarsiu jdomesnes ar inovatyviausias kibernetinio saugumo uztikrinimui skirtas priemones,
numatytas strategijoje.

1. Priemonés, skirtos informaciniy ir komunikaciniy tinkly ir sistemy apsaugai:. ypac
akcentuojamas darbuotojy analitiniy gebéjimy tobulinimas, bendradarbiavimas su moksliniy tyrimy
centrais. Pabréziama keitimosi informacija platformy svarba, numatoma $iy platformy specializacija
pagal veiklos sritis. Numatoma parengti saugiy, sertifikuoty informaciniy technologijy produkty
katalogus ir uZztikrinti, kad kritinés svarbos infrastruktiirose biity naudojami tik j katalogus jtraukti

produktai.

84 Plagiau: https://www.incibe.es/en
8 Placiau: http://www.cnpic.es/en/index.html
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2. Priemonés, skirtos saugiam ir patikimam kibernetinés erdvés naudojimui. Priemonés
orientuotos tiek ] teisékiirg (elektroniniy nusikaltimy sgraso iSplétima, teisésaugos jgaliojimy
nustatymg), tiek j teisésaugos pajégumy didinimg (specialiis kvalifikacijos kélimo kursai, papildomy
etaty skyrimas). Be to, ieSkoma galimybiy keistis informacija su privataus sektoriaus subjektais (Siuo
atveju keitimasis labiau vienpusis, policija neinformuoja apie vykdomus tyrimus, taciau gali teikti
konsultacijas).

3. Verslo, ekosistemy ir pilieciy apsaugos elektroninéje erdvéje priemonés: Inovacijos
elektroninés autentifikacijos procese; platformy, kuriose galima pranesti apie patirtus kibernetinius
incidentus ir gauti kvalifikuotg konsultacijg, diegimas. Numatomi specializuoti mokymai, galimybiy
dirbti su tam tikromis elektroninémis sistemomis suteikimas, tik isklausius atitinkamus mokymus ir
gavus sertifikata.

4. Kibernetinio saugumo kultiiros diegimo priemonés. Sioje srityje i§ esmés visos priemonés
orientuotos ] visy visuomenés nariy grupiy mokymus apie saugy elgesj elektroningje erdvéje. Jdomu
tai, kad | mokymy procesg ketinama jtraukti ziniasklaidos atstovus, kurie galéty suteikti kvalifikuotas
konsultacijas, kaip atskirti netikras naujienas ar dezinformacija.

5. Priemonés, skirtos tarptautiniam bendradarbiavimui stiprinti. Priemonés apima dalyvavima
tarptautiniuose forumuose, konferencijose, taip pat tarptautiniy teisés akty nuostaty jgyvendinimg.
Pazymima dalijimosi gergja patirtimi biitinybé nustatant ir imantis priemoniy prie§ hibridines
kibernetines atakas.

Strategijoje jvardijami uz numatyty priemoniy jgyvendinimg atsakingi subjektai, pateikiama jy
bendradarbiavimo ir veiksmy koordinavimo schema.

Apibendrinant galima daryti i1§vada, kad Ispanijos 2019 m. kibernetinio saugumo strategija
parengta jvertinus problemas, su kuriomis buvo susidurta jgyvendinant ankstesn¢ strategijg, ir jau
atlikus nemazai kibernetinio saugumo igyvendinimui svarbiy veiksmy: isteigus atsakingas institucijas,
pasiekus gery rezultaty bendradarbiavimo su privataus sektoriaus subjektais srityje, jdiegus
specializuotas mokymosi programas ir keitimosi informacija platformas. Vis tik strategija nepasiZymi
18skirtiniu originalumu ir numatyty priemoniy iSskirtinumu. Ji galéty bti geru pavyzdziu valstybéms,
kurian¢ioms ir jgyvendinanioms pirmasias kibernetinio saugumo strategijas, taciau nesiekia jau
nagrinéty Vokietijos, Jungtinés Karalystés ir Australijos kibernetinio saugumo strategijy lygmens.

Pazymétina ir tai, kad Ispanija negali pasigirti Zenkliai pageréjusia kibernetinio saugumo biikle.
,,BitSight* tyréjai nustaté®®, kad Ispanijos jmonés, lyginant su kity Europos $aliy jmonémis, 1é¢iau
sureaguoja i kibernetinius incidentus (16 proc. atvejy) ir sprendzia incidentus 1,5 para ilgiau. Be abejo,

tai tik vieni i§ daugelio atliekamy tyrimy, todél jy rezultatai vertintini kaip tam tikros tendencijos.

8 Saltinis internete: https://business.blogthinkbig.com/cyber-risk-spain-cybersecurity/
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Pirmoji Portugalijos kibernetinio saugumo strategija buvo priimta 2015 m. geguzés 28 d.®" ir
galiojo trejus metus. Jos tikslas — gerinti tinkly ir informacijos saugumq, saugoti ypating0s svarbos
informacijos infrastruktiiros objektus, uztikrinti nemokamg, saugy ir efektyviy kibernetinés erdvés
naudojimq visiems pilieciams, vieSojo ir privataus sektoriaus subjektams biidingas panasiu laikotarpiu
(2013 — 2015 m.) kurtoms ir diegtoms nacionalinéms kibernetinio saugumo strategijoms.

Pazymima, kad strategijoje numatyty priemoniy jgyvendinimas grindziamas penkiais
pamatiniais principais: subsidiarumo (kibernetinés erdvés saugumas traktuojamas kaip sudétiné
nacionalinio saugumo dalis. Valstybé nustato esminius reikalavimus saugiam naudojimuisi kibernetine
erdve uztikrinti, o privataus sektoriaus subjektai ir gyventojai prisideda prie jy jgyvendinimo);
vientisumo (pazymima, kad kibernetine erdve naudojasi tiek civiliai, tiek kariskiai, tiek vieSasis, tiek
privatus sektorius, tiek asmeny grupés, tiek atskiri individai, todél visy jy veiksmai ir pastangos turi
buti suderinti); bendradarbiavimo (tiek nacionalinio, tiek tarptautinio), proporcingumo (kibernetinei
erdvei kylanCios rizikos tinkamai jvertinamos ir adekvaciai iSsprendziamos) ir sgmoningumo
(techninés priemonés neveikia, jei vartotojai nesilaiko saugumo reikalavimy).

Strategijoje suformuluoti keturi tikslai: 1) skatinti ir vystyti saugy, nemokama ir efektyvy
naudojimasi kibernetine erdve; 2) apsaugoti pagrindines asmens teises ir laisves, saviraiSkos laisve,
asmens duomenis ir privatuma; 3) stiprinti kibernetinés erdvés atsparumg grésméms, apsaugoti kritinés
infrastruktiiros ir gyvybiskai svarbias paslaugas teikian¢ius objektus; 4) kiberneting erdve paversti
ekonomikos ir inovacijy augimo vieta. Tikslams jgyvendinti numatytos priemonés suskirstytos j SeSias
grupes:

1. Skirtos kibernetinio saugumo struktiiros suformavimui. PaZzymima, kad kibernetinei erdvei

kylan¢iy grésmiy sudétingumas reikalauja aiskios, lanks¢ios ir gerai koordinuotos struktiiros, gery
rezultaty pasiekti nejmanoma, jei su kibernetinémis grésmémis bandys tvarkytis tarpusavyje nesusij¢ ir
skirtingas funkcijas jgyvendinantys subjektai. D¢l Sios prieZasties bitina: parengti veiksmy ir
igaliojimy plang, nustatant, kad visos kibernetinj saugumg jgyvendinancios institucijos bus
atskaitingos Ministrui Pirmininkui. Be to, numatyta stiprinti Nacionalinio kibernetinio saugumo centro

8 ir vystyti kibernetinés gynybos pajégumus, tobulinti dalijimosi informacija apie

1galiojimus
kibernetines grésmes ir geraja praktika jas sprendziant platformy veikla, steigti kibernetiniy kriziy
valdymo tarnybg bei teisiSkai reglamentuoti kibernetinés erdvés valdymo procesus;

2. Skirtos kovai su elektroniniais nusikaltimais. Numatoma tiek atnaujinti baudZiamuosius

Jstatymus, aiSkiai apraSant elektroniniy nusikaltimy poZymius, tiek imtis priemoniy tyréjy, tirianciy

87 Prieiga internetu: https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National Strategies Repository/Portuquese National Cyberspace Security Strateqy EN.pdf
8 Portugalijos nacionalinis kibernetinio saugumo centras jsteigtas 2014 m., jo jgaliojimy apimtis nuolat ple¢iama. Saltinis
internete: Mission and competences » About us » Centro Nacional de Cibersequranca EN (cncs.gov.pt)
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tokio pobiuidzio nusikalstamas veikas, kvalifikacijai tobulinti. Pertvarkoma Portugalijos kriminalinés
policijos struktiira, gerinamas jos techninis apriipinimas bei steigiami papildomi etatai,

3. Orientuotos j kibernetinés erdvés ir kritinés reik§meés infrastruktiros apsauga. Tai iS esmeés

techninio pobudzio priemonés, padedancios aptikti bandymus jsilauzti j informacines sistemas ir
operatyviai ] juos reaguoti. NepamirStamas ir zmogiSkasis faktorius — siekiama, kad duomeny bazése
esanti ypatingos svarbos informacija biity prieinama tik jgaliotiems asmenims. Kuriama ir diegiama
Nacionaliné informacijos infrastrukttiros apsaugos sistema;

4. Svietimo ir prevencijos priemonés. Ypatingas démesys skiriamas vieSujy jstaigy

darbuotojams ir ypatingos svarbos infrastruktiiros objektuose dirbantiems specialistams, ta¢iau saugaus
elgesio elektroningje erdvéje programos diegiamos ir j pradinio, vidurinio bei aukStojo mokslo
programas, specializuoti mokymai numatomi vyresnio amziaus asmenims ir kitoms elektroninéje
erdvéje itin pazeidZziamoms socialinéms grupéms, taip pat smulkiy ir vidutiniy jmoniy darbuotojams
bei savaranki$kai dirbantiems asmenims;

5. 1 mokslo ir technologijy plétra orientuotos priemonés. Numatoma teikti paramg

moksliniams tyrimams ir iniciatyvoms, bendradarbiauti su akademine bendruomene, pramonés
imonémis. YpaC skatinimas Salies mokslininky dalyvavimas tarptautiniu mastu atliekamuose
tyrimuose;

6. Skirtos tarptautinio bendradarbiavimo stiprinimui. Sios grupés priemonés jprastinés tokio

pobiidZio priemonéms, tai dalyvavimas tarptautiniuose forumuose ir diskusijose, vykimas ] tarptautines
Kibernetines pratybas. Numatomas ne tik pasyvus dalyvavimas, bet ir jvairiy iniciatyvy kibernetinés
gynybos, terorizmo, elektroniniy nusikaltimy prevencijos klausimais.

Numatoma kasmet perziaréti iSsikeltus strateginius tikslus, esant poreikiui — juos
performuluoti, taip pat reguliariai perzitiréti numatyty priemoniy vykdymo rezultatus.

Sios, $iuo metu jau i§ dalies jgyvendintos ir kitu dokumentu (2019 m. strategija) pakeistos
strategijos apzvalgai darbe buvo skirta daugiau démesio, nes ji laikytina puikiu pavyzdZziu, rodanciu,
kad jau pirmajame nacionaliniame valstybés kibernetinio saugumo dokumente jmanoma tinkamai
sureguliuoti esminius Klausimus — tiek inovatyviy technologiniy priemoniy diegima, tiek valstybés
institucijy, dirbanc¢iy kibernetinio saugumo srityje, kompetencijy ir atsakomybiy klausimus, tiek
bendradarbiavima, Svietimg ir kitus svarbius aspektus.

Siuo metu Portugalija jgyvendina 2019 m. birzelio 6 d. kibernetinio saugumo strategija®®. Tai
taip pat pakankamai trumpas ir konkretus dokumentas (vertimas j angly kalbg uzima 7 puslapius), savo
struktlira 1§ esmés nesiskiriantis nuo 2015 m. strategijos. Strategija parengta 2019—2023 m.

laikotarpiui. Joje pazymima, kad didé¢jant kibernetiniy iSpuoliy skaiCiui, iSpuoliams sudétingéjant,

8  Prieiga internetu:  https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map?selected=Portugal
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butina jvertinti vykdomos prevencijos veiksmingumg, i§ naujo apsvarstyti biidus ir priemones
kibernetiniam saugumui stiprinti. Butinybg ieskoti naujy inovatyviy prevencijos budy skatina ir
visuomenés kompiuterizacija, uzvaldancia praktiskai visas gyvenimo sritis.

Strategijoje suformuluota vizija iki 2023 m. tapti saugia ir klestinéia valstybe, gebancia
inovatyviais ir kibernetiniams iSpuoliams atspariais veikSmais uztikrinti pagrindines Zmogaus teises ir
laisves, saugy institucijy funkcionavima, atitinkantj visuomenés skaitmeninés evoliucijos i$$ukius.

Strateginiy tiksly skaiCius sumazgjo iki trijy: 1) kibernetinés erdvés atsparumo ispuoliams ir
nepageidaujamai intervencijai didinimas (ypa¢ akcentuojama valstybinés reikSmés interesy ir kritinés
svarbos infrastruktiiry apsauga); 2) inovacijy skatinimas ir 3) istekliy kibernetinés erdvés saugumui
uztikrinti telkimas (omenyje turimi ne tik finansiniai, bet ir informaciniai bei zmogiskieji resursai).
Tikslams jgyvendinti strategijoje numatyty priemoniy skirstymas j SeSias grupes islicka. Aptarsiu
svarbesnes ir inovatyviausias priemones:

1. Institucinés Kibernetinés erdvés saugumo stiprinimo priemonés: dar kartg pleiami

Nacionalinio kibernetinio saugumo centro jgaliojimai, suteikiant jam tarptautinio bendradarbiavimo su
uzsienio valstybiy teisésaugos institucijomis kibernetinio saugumo srityje koordinavimo funkcijg.
Prokuratiiros sistema pertvarkoma, steigiant atskirus elektroniniy nusikaltimy tyrimo padalinius.
Kriminalinés policijos pajégumai stiprinami per apriipinimg reikiamomis technologijomis ir
papildomus etatus;

2. Svietimo ir samoningumo ugdymo priemonés: numatoma detaliai i$analizuoti kibernetiniy

nusikaltéliy psichologinius portretus, tikslus, veikimo budus ir parengti atsakomagsias priemones |
tipiniais laikomus kibernetinius iSpuolius. Taip pat ieSkoma naujy, inovatyviy biidy vaiky, paaugliy ir
garbaus amziaus asmeny $vietimuli apie saugy elgesj elektroninéje erdvéje. Sektinu pavyzdziu laikytina
tai, kad Svietimas vertinamas kaip tgstinis procesas, neapsiribojama paskaitos iSklausymu ar
supazindinimu su atitinkamomis instrukcijomis. J[domu ir tai, kad ieSkoma biidy kuo anks¢iau nustatyti
jaunuoliy gabumus kibernetinio saugumo uztikrinimo srityje ir juos skatinti rinktis atitinkamas
profesijas;

3. Techninés kibernetinés erdvés Saugumo stiprinimo priemonés: itin naujy priemoniy

nenumatyta. Pazymétina tik tai, kad j kibernetinés erdvés saugumo stiprinimo veikla ketinama jtraukti
ir smulkigsias jmones;

4. Kovos su kibernetiniais nusikaltimais priemonés: viena i§ numatyty priemoniy — teisésaugos

pareigliny mokymai atpaZinti neteisétus veiksmus elektroninéje erdveje ir nedelsiant j juos reaguoti.
Taip pat pabrézia bitinybé atnaujinti teisés aktus ir skatinti teisésaugos institucijas glaudZiau
bendradarbiauti tarpusavyje, keistis aktualia informacija, ieSkoma buidy jteisinti naujus operatyvinius

veiksmus, tokius kaip elektroninio susiraSinéjimo stebéjimas realiu laiku;
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5. Priemonés tyrimy ir inovacijy srityje. Kaip ir ankstesnéje, 2015 m. strategijoje, ypac

skatinamas mokslininky dalyvavimas tarptautiniuose projektuose, taip pat technologijy, naudotiny tiek
Kariniais, tiek civiliniais tikslais, kuirimas.

Viena 1§ jgyvendinty technologiniy naujoviy — 2019 m. sausio mén. sudaryta inkubatoriaus
,,StartUp Lisboa“ bendradarbiavimo sutartis su ,,Bright Pixel“. Partnerystés tikslas — padéti augti B2B
startuoliams kibernetinio saugumo srityje bei bendradarbiauti su besivystan¢iomis ,,blockchain® bei
dirbtinio intelekto technologijas kurian¢iomis jmonémis®.

6. Nacionalinis ir tarptautinis bendradarbiavimas: apsiecinama be garsiy Sukiy apie lyderyste ir

vadovavima, apsiribojama prisidéjimu prie tarptautinés kibernetinio saugumo politikos formavimo.

Strategijoje numatyty priemoniy jgyvendinimas perzitirimas ne reciau kaip karta per metus,
esant poreikiui priemonés performuluojamos ar jy atsisakoma.

Idomu pastebéti, kad vadovaujantis Jungtiniy Tauty Tarptautinés telekomunikacijy sajungos
parengtais Globalaus kibernetinio saugumo indekso nustatymo Kkriterijais, 2020 m. Portugalija
geriausiy rezultaty pasieké kibernetinio saugumo politikos jgyvendinimo, S§vietimo ir profesinio
rengimo, asmens duomeny apsaugos ir kovos su elektroniniais nusikaltimais srityse. Labiausiai
pasistengti reikéty uztikrinant kritinés svarbos infrastruktiiros apsaugg ir valdant kibernetinio saugumo

krizes®!.

Apibendrinant Portugalijos 2015 m. 2019 m. kibernetinio saugumo strategijas galima teigti,
kad nepaisant tam tikry trukumy (pvz., subjekty, atsakingy uz atskiry priemoniy jgyvendinima,
nejvardijimo) tai tinkamai parengti dokumentai, atitinkantys TIS direktyvos ir Europos Sajungos
komisijos 2017 m. spalio 4 d. komunikato priede ,,Racionaliausias tinkly ir informacijos saugumas*

nustatytus reikalavimus.

9 Elaéiau internete: https://portugalstartups.com/2019/01/startup-lisboa-bright-pixel-partner/.
91 Saltinis internetu: https://www.ncsi.ega.ee/country/pt/.
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3. LIETUVOS KIBERNETINIO SAUGUMO STRATEGINIYU DOKUMENTU
VERTINIMAS

3.1 Pirmieji dokumentai, skirti Kibernetinio saugumo klausimy reglamentavimui

Lietuva kibernetinio saugumo jgyvendinimo, kibernetinio saugumo politikos formavimo ir
kibernetinio saugumo priemoniy diegimo procese néra naujoké ir daliai valstybiy gali biiti sektinu
pavyzdziu. Teigti, jog viskas sekasi puikiai ir neturime, kur tobuléti, bty per drgsu, bet tam tikri
rodikliai kalba patys uz save.

194 valstybes vienijanti Jungtiniy Tauty Tarptautiné telekomunikacijy sagjunga kasmet jvertina
valstybiy pajégumus Kibernetinio saugumo srityje (nacionaliné teisékiira, bendradarbiavimas,
atitinkamy techniniy ir organizaciniy reikalavimy jgyvendinimg) ir skelbia Globaly kibernetinio
saugumo indeksg. I8 57-tos vietos 2017 m. Lietuva pakilo j 4-3ja vieta 2019 m., nusileisdama tik
Pranciizijai, Jungtinéms Amerikos Valstijoms ir Jungtinei Karalystei®.

Pirmieji Zingsniai kibernetinio saugumo teisékiiroje nebuvo paprasti. Lietuvos Respublikos
Vyriausybé 2001 m. gruodzio 22 d. nutarimu Nr. 1625 ,Dél informacijos technologijy saugos

valstybinés strategijos ir jos jgyvendinimo plano patvirtinimo*

patvirtino Informacijos technologijy
saugos valstybine strategijq ir jos jgyvendinimo plang. Sis dokumentas pagal paskirtj ir teisinio
reglamentavimo turinj gali buti laikomas pirmaja Lietuvos strategija kibernetinio saugumo srityje.

Dokumentas nesudétingas, juo siekiama plétoti informacijos technologijy saugos teisinj
reglamentavima, stiprinti svarbiausiyjy valstybés informaciniy sistemy sauga, plétoti metodologing ir
konsultacing sistema, ugdyti valstybés tarnautojy ir duomeny saugos jgaliotiniy jgtidzius informaciniy
technologijy saugos srityje. Strategijoje nustatyti informacijos technologijy saugos plétojimo principai
(informacijos technologijy saugos sistemos ir informaciniy sistemy tarpusavio priklausomybés,
aplinkos steb¢jimo, saugos uztikrinimo pagal informacijos svarba, informaciniy technologijy
naudotojy ir specialisty Svietimo) bei jgyvendinimo kryptys (numatoma steigti informacijos
technologijy saugos jvertinimo (konsultavimo) padalinj, uztikrinti, kad duomenys biity perduodami tik
saugiu valstybiniu duomeny perdavimo tinklu, riipintis interneto tarnybiniy sto¢iy sauga valstybés
institucijose, nustatyti jy pazeidziamuma).

Strategijos jgyvendinimo plane numatytos SeSios priemonés, kurias ketinama jgyvendinti
2002-2004 metais, paZymétina, kad jy jgyvendinimas kainuos 3265 tikst. lity. Pagal jvardytus tikslus

numatytos $ios priemonés: 1) parengti Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d.

%2 Lithuania takes the 4™ position in the Global Cybersecurity Index. LtLife.lt, 2019 m. balandzio 2 d. publikacija:
https://Itlife.1t/1t-life-english/lithuania-takes-the-4th-position-in-the-global-cybersecurity-index/
% Prieiga internetu: https://e-seimas.Irs.It/portal/legal Act/It/ TAD/T AlS.157225?jfwid=32wf55¢0
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nutarimo Nr. 952 ,, D¢l duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose
dalinio pakeitimo projekta, suklasifikuoti informacija pagal duomeny grupes, parengti lietuviskus
informacijos technologijy saugos standartus; 2) jvertinti valstybés institucijy informacijos technologijy
saugg Ir sukurti saugy valstybinj duomeny perdavimo tinklg, jgyvendinti asmens tapatybés nustatymo
priemones bei uztikrinti interneto tarnybiniy stoCiy saugg valstybés institucijose; 3) parengti
informacijos technologijy saugos atitikties vertinimo planus, tvarka, kriterijus ir metoding medziaga;
4) parengti Informacijos technologijy saugos mokymo programg viesojo administravimo institucijoms;
5) rengti informacijos technologijy saugos specialistus; 6) jsteigti informacijos technologijy saugos
jvertinimo (konsultavimo) padalinj bei padalinj Saugumo priezitiros tarnybos funkcijoms vykdyti.

Bendradarbiavimo su privaciu sektoriumi sritis Sioje strategijoje neaptariama, uz plane
numatyty priemoniy jgyvendinima atsakingos Vidaus reikaly, Aplinkos ir Svietimo ir mokslo
ministerijos. Svarbu ir tai, kad jgyvendinant $ig strategija priimta nemazai informacijos saugos
klausimus reglamentuojanéiy teisés akty®® ir daugiau kaip 30 informaciniy sistemy duomeny saugos
nuostaty, pradétas organizuoti saugos jgaliotiniy mokymas, Vidaus reikaly ministerijoje jsteigtas
informaciniy technologijy saugg valstybés institucijose koordinuojantis padalinys.

Kitas Lietuvos strateginis dokumentas kibernetinio saugumo srityje — Lietuvos Respublikos
Vyriausybés 2006 m. birzelio 19 d. nutarimu Nr. 601 ,,D¢l elektroninés informacijos saugos valstybés
institucijy informacinése sistemose valstybinés strategijos iki 2008 mety ir jos jgyvendinimo

“9 patvirtinta Elektroninés informacijos saugos valstybés institucijy

priemoniy plano patvirtinimo
informacinése sistemose valstybiné strategija iki 2008 mety.

Svarbu pazymeéti tai, kad strategijoje pateiktos saugos jgaliotinio ir elektroninés informacijos
saugos incidento sgvokos. Elektroninés informacijos saugos incidentas apibréziamas taip: ,,jvykis ar
veiksmas, kuris gali sudaryti neteiséto prisijungimo prie informacines sistemos galimybe, sutrikdyti ar
pakeisti informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti elektronine informacija,
panaikinti ar apriboti galimybe naudotis elektronine informacija, sudaryti salygas neleistinai
elektroning informacijg pasisavinti, paskleisti ar kitaip panaudoti“. Taip pat jdomu tai, kad strategijoje
nurodomos elektroninés informacijos saugos informacinése sistemos stipriosios (saugos uztikrinimo
koordinavimas, nuotolinio saugos mokymo sistemos jdiegimas, sukurti saugaus informacijos
perdavimo tarp informaciniy sistemy infrastruktiiros pagrindai) ir silpnosios (kvalifikuoty elektroninés

informacijos saugos specialisty trikumas, koordinuoto bendradarbiavimo tarp vieSojo ir privataus

% Vidaus reikaly ministro 2003 m. liepos 16 d. jsakymas Nr. 1V-272 ,Dél Tipiniy duomeny saugos nuostaty

patvirtinimo*, 2004 m. geguzés 6 d. jsakymas Nr. 1V-156 ,,Dél Informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo, 2004 m. geguzés 21 d. jsakymas Nr. 1V-176 ,Dél Interneto tarnybiniy stoCiy apsaugos
rekomendacijy patvirtinimo®, pakeistas ir nauja redakcija iSdéstytas Lietuvos Respublikos Vyriausybés 1997 m. rugséjo
4 d. nutarimas Nr. 952 ,,Dél duomeny saugos valstybés ir savivaldybiy informacinése sistemose®.
% Prieiga internetu: https://e-seimas.Irs.It/portal/legal Act/It/' TAD/TAIS.278475?jfwid=fhhu5mn3t
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sektoriy subjekty trukumas, iSankstinio persp€jimo apie galimas grésmes ir reagavimo ] saugos
incidentus sistemos nebuvimas, 1ésy elektroninés informacijos saugai uztikrinti triilkumas) vietos.
Tikslai suformuluoti strategijos 9 punkte: tobulinti elektroninés informacijos saugos
koordinavimg ir priezilirg, teisiSkai reguliuoti elektroninés informacijos sauga, kelti saugos kulttra,
tobulinti elektroninés informacijos perdavimo infrastruktiiros sauga ir skatinti elektroninés
informacijos saugos uztikrinimo projekty jgyvendinimg (tikslo jgyvendinimui numatoma pasitelkti
privataus sektoriaus atstovus). Priemoniy plane numatyta 19 priemoniy, paminésiu aktualiausias:
kovos su elektroniniais nusikaltimais padalinio jsteigimas; standartizacijos procesy tobulinimas
(perimami tarptautiniy standartizacijos organizacijy elektroninés informacijos saugos standartai);
Saugaus valstybinio duomeny perdavimo tinklo elektroninés informacijos saugos reikalavimy
parengimas ir patvirtinimas; Svietimo kibernetinio saugumo srityje priemonés (informacijos apie
elektroninés informacijos saugg ir elektroninei informacijai kylancias grésmes skelbimas interneto

tinklalapyje www.esaugumas.|t® kompaktiniy ploksteliy ir informaciniy buklety saugaus elgesio

elektroningje erdvéje parengimas ir platinimas, bendrojo ugdymo ir profesinio mokymo programy
papildymas elektroninés informacijos saugos temomis ir rekomendavimas aukstosioms mokykloms
Siomis temomis papildyti savo studijy programas).

Atsakingy uz plane numatyty priemoniy jgyvendinimg institucijy padaugéjo, be jau minéty
ministerijy priemones jgyvendinti pavesta Susisiekimo ministerijai, Policijos departamentui prie
Vidaus Reikaly ministerijos, Standartizacijos departamentui prie Aplinkos ministerijos, RySiy
reguliavimo tarnybai ir Informacinés visuomenés plétros komitetui prie Lietuvos Respublikos
Vyriausybes.

Dar vienas Lietuvos strateginis dokumentas kibernetinio saugumo srityje — Lietuvos
Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu Nr. 796 patvirtinta Elektroninés
informacijos saugos (kibernetinio saugumo) plétros 2011 — 2019 metais programa®’, kurios analizei

skirtas kitas Sio darbo poskyris.

3.2 Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-

2019 metais programos analizé

Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011 — 2019 metais

programoje (toliau Siame poskyryje — Programa), skirtingai nuo ankstesniy strateginiy dokumenty,

% Tinklalapis $iuo metu veikia ir jame gausu aktualios informacijos saugumo elektroninéje erdvéje klausimais.
% Prieiga internetu: https://e-seimas.Irs.It/portal/legal Act/It/TAD/TAIS.403385
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issikeltas strateginis tikslas — plétoti elektroninés informacijos sauga, uztikrinti kibernetinj sauguma®®,
kad 2019 m. elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus atitinkanciy
valstybés informaciniy iStekliy dalis pasiekty 98 procentus visy valstybés informaciniy istekliy,
vidutinis ypatingos svarbos informacinés infrastruktiiros incidenty likvidavimo laikas sumazéty iki 0,5
valandos, o gyventojy, kurie saugiai jauciasi kibernetinéje erdvéje, dalis pasiekty 60 procenty.
Strateginis tikslas suformuluotas ambicingai, taciau truksta gilesnés analizeés, dél kokios priezasties
pasirinkti biitent Sie kriterijai.

Programoje pateikiama incidento sgvoka Siek tiek platesné nei Elektroninés informacijos
saugos valstybés institucijy informacinése sistemose valstybinéje strategijoje pateikta elektroninés
informacijos saugos incidento sgvoka, dokumente taip pat nurodoma, kas laikoma ypatingos svarbos
informacine infrastruktiira (tai elektroniniy ryS$iy tinklas, informaciné sistema ar informaciniy sistemy
grupe, kurioje jvykes incidentas padaro ar gali padaryti didele Zala nacionaliniam saugumui, Salies
tikiui ar visuomenés gerovei). Zalos dydZio nustatymo kriterijai nepateikiami.

Tikslai trys:

1. Uztikrinti valstybés informaciniy istekliy saugumg. Pazymétina, kad Programoje nurodoma,
jog kibernetinés erdvés saugumu suinteresuoti visi subjektai, kuriy veikla susijusi su joje teikiamomis
paslaugomis (valstybés institucijos, privatiis iikio subjektai, akademiné bendruomené ir kiti), todél
neaisku, kodél siekiama apsaugoti tik valstybés informacinius iSteklius ir kodé¢l informaciniai iStekliai
tapatinami su kibernetinés erdvés saugumu.

2. Uztikrinti veiksmingg ypatingos svarbos informacinés infrastruktiiros funkcionavimgq. Tiksla
planuojama jgyvendinti per beveik identiSkai suformuluota uzdavinj: uZtikrinti ypatingos svarbos
informacinés infrastruktiiros saugumg. Tai Kritikuotina formuluoté, nes vien saugumo priemoniy
1gyvendinimas neduoda jokiy garantijy dél funkcionavimo.

3. Uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, saugumgq kibernetinéje erdvéje.
Tai ketinama jgyvendinti per apsauga nuo kibernetiniy ataky, kibernetingje erdveje teikiamy paslaugy
sauguma, kibernetinio saugumo kultiiros vystyma.

Numatyta, kad Programos jgyvendinimg koordinuoja Vidaus reikaky ministerija, kuriai visi
joje numatytas priemones jgyvendinantys subjektai kasmet iki vasario 1 d. privalo pateikti informacija
apie vykdytas priemones ir pasiektus rezultatus. Be to, Lietuvos Respublikos Vyriausybés 2012 m.
balandZio 25 d. nutarimu Nr. 468%° pakeista Elektroninés informacijos saugos (kibernetinio saugumo)
koordinavimo komisijos sudétis ir patvirtinti Sios komisijos nuostatai.

I Programoje numatytas priemones jgyvendinanc¢iy subjekty ratg jtraukta Ministro Pirmininko

tarnyba, Krasto apsaugos, Ukio, Energetikos, Finansy ministerijos, Valstybiné duomeny apsaugos

% Programoje pateiktos sgvokos ,.elektroninés informacijos saugumas® ir ,.kibernetinis saugumas® (3 punkte, 6.1, 6.3

papunktyje ir kitur) vartojamos kaip sinonimai, nors jy reik§mé skiriasi.
% Prieiga internetu: https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.423375?jfwid=g979e52t4
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inspekcija, Lietuvos mokslo ir studijy institucijy kompiuterinio tinklo (LITNET) taryba, Valstybés
saugumo departamentas ir vieSojo administravimo institucijos, teikiancios paslaugas kibernetinéje
erdvéje. Programoje pastebimo bendradarbiavimo su privaciu sektoriumi uzuomagos. Privataus
sektoriaus subjektai néra jtraukiami ] joje numatytas priemones jgyvendinanciy subjekty sgrasa kaip
lygiaverciai partneriai, ta¢iau Programos jgyvendinimo vertinimo kriterijy ir siekiamy jy reikSmiy
lentelés 22 punkte uZzsimenama apie bendradarbiavimg su privaciu sektoriumi jgyvendinant
kibernetinio saugumo projektus.

Pagirtina tai, kad numatyty priemoniy jgyvendinimo rodikliai nustatyti 2011, 2015 ir 2019
metams, taciau vertinimo kriterijy formulavimas kelia pagrjsty abejoniy, dalis kriterijy neturi pradinés
atskaitos taSko, pvz., nurodoma, kad Lietuvos gyventojy pasitikéjimo Kkibernetinéje erdvéje
teikiamomis paslaugomis lygis, procentais 2015 m. sieks 50, 0 2019 — 67 proc. Atskaitos taskas (kiek
gyventojy pasitikéjo kibernetingje erdveje teikiamomis paslaugomis Programos priémimo metu)
neaiskus, jo nustatymo kriterijai nenurodyti.

Nemaza dalis priemoniy suformuluota pernelyg abstrak¢iai, todél jy jgyvendinimas ar
nejgyvendinimas sunkiai pamatuojamas. Pvz., Programos jgyvendinimo vertinimo kriterijy ir siekiamy
ju reikSmiy lentelés 42 punkte suformuluota priemoné ,Kelti elektroninés informacijos saugos
(kibernetinio saugumo) kulttirg” vertinama per Lietuvos gyventojy, suvokianciy kibernetinio saugumo
principus, procenting dalj. Neaisku, kokiame teisés akte (nacionaliniame ar tarptautiniame) jtvirtintus
principus gyventojai turéty suvokti, kaip nustatomas jy suvokimas ir pan.

2015 m. gruodzio 9 d. Valstybinio audito ataskaitoje Nr. VA-P-90-4-16 ,.Kibernetinio saugumo
aplinka Lietuvoje* nurodoma, kad kibernetinio saugumo biiklé Lietuvoje negeréja, o Programa, kurioje
numatytomis priemonémis planuota pasiekti daugiausia rezultaty Sioje srityje, vykdoma
nerezultatyviail®. 2015 m. rugséjo mén. buvo pasiekta tik 23 proc. planuoty rodikliy (i§ viso
Programoje numatyti 59 rodikliai), 48 proc. pasiekti i§ dalies, 29 proc. — nepasiekta. Audito ataskaitoje
prognozuojama, kad 2015 m. nebus pasiektas né vienas Programoje numatytas tiksly rodiklis, o
bendras Programos tiksly jgyvendinimas audito atlikimo metu sieké tik 21 proc. Be to, atkreiptas
démesys j neefektyvy Programos koordinavima ir ja jgyvendinanciy jstaigy nepakankamg aktyvuma,
ka jtakojo tarpinstitucinio veiklos plano neparengimas, neefektyvus Programos koordinavimas ir ja
igyvendinanc¢iy subjekty nepakankamas aktyvumas. Atkreiptas démesys j tai, kad Vidaus reikaly
ministerija neinicijavo Programos nuostaty atnaujinimo, nors jos jgyvendinime dalyvaujancios

institucijos 2012—2015 m. tokius sitilymus teikeé.

100 2015 m. gruodZio 9 d. Valstybinio audito ataskaita Nr. VA-P-90-4-16 , Kibernetinio saugumo aplinka Lietuvoje®, P. 7.
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Programa galiojo iki 2018 m. rugpjicio 13 d.1%

, kol ja pakeit¢ Lietuvos Respublikos
Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo

strategijal®?.

3.3 2018-2023 m. Nacionalinés Kkibernetinio saugumo strategijos ypatumai ir joje

numatyty priemoniy igyvendinimo problemos

Lietuvos Nacionaliné Kibernetinio saugumo strategija parengta penkeriy mety laikotarpiui ir
turi buti jgyvendinta iki 2023 m. jskaitytinai. Prie§ pradedant analizuoti jos turinj, butina aptarti
Lietuvos Respublikos kibernetinio saugumo jstatymo'®® (toliau §iame poskyryje — Istatymas) nuostatas
jau vien dél to, kad strategijoje remiamasi pamatinémis Istatyme suformuluotomis sgvokomis,
tokiomis kaip kibernetiné erdvé, kibernetinis saugumas, kibernetinis incidentas ir kitos. Be to, Jstatyme
numatyti principai, kuriais grindziamas kibernetinis saugumas, valstybés institucijy igaliojimai
kibernetinio saugumo srityje. Istatymo 5 straipsnio 1 dalies 1 punkte nurodoma, kad Nacionaling
Kibernetinio saugumo strategija tvirtina Vyriausybé, o jos rengimg koordinuoja KraSto apsaugos
ministerija (6 straipsnio 1 dalies 1 punktas). Svarbu ir tai, kad Siame teisés akte apibrézti kibernetinio
saugumo uztikrinimo biikle analizuojancios ir pasitlymus dél jos gerinimo teikiancios Kibernetinio
saugumo tarybos jgaliojimai ir Nacionalinio kibernetinio saugumo centro funkcijos, jgyvendinant
kibernetinio saugumo politika.

Istatymas priimtas 2014 m. gruodzio 11 d., nauja redakcija i8déstytas 2018 m. birzelio 27 d.
Naujoje Istatymo redakcijoje aiSkiau apibréztos ypatingos svarbos informacinés infrastruktiros ir
kibernetinés erdves savokos, tikslintas kibernetinio incidento apibrézimas (aiSkiai nurodoma veikos
sfera — kibernetiné erdvé, taip pat tiksliau apibréziamos pacios veikos, laikytinos kibernetiniais
incidentais ir jy pasekmés (potenciali ar reali grésmé arba neigiamas poveikis). Pateiktos debesijos
paslaugy, elektroninés informacijos prieglobos paslaugy ir skaitmeniniy paslaugy sagvokos.

Atitinkamos nuostatos suformuluotos jgyvendinant TIS direktyvos reikalavimus, jtraukta nauja
kibernetinio saugumo subjekty — skaitmeniniy paslaugy teikéjy — kategorija, nurodytos jy pareigos. Be
to, koreguota kibernetinio saugumo valdymo sistema. 2014 m. redakcijos Istatyme numatyta, kad
kibernetinio saugumo politikg formuoja ir jos jgyvendinimg koordinuoja Krasto apsaugos ministerija,

politikos formavime dalyvauja ir politika jgyvendina Vidaus reikaly ministerija, Nacionalinis

101 Programa oficialiai pripazinta netekusia galios Lietuvos Respublikos Vyriausybés 2019 m. liepos 3 d. nutarimo Nr. 709
“Dél Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo“ 2 punktu.
Prieiga internetu: https://e-seimas.lrs.It/portal/legal Act/It/TAD/faeb5eb4a6c811e9aab6d8dd69c6da66?jfwid=dg8d31595

192 Prieiga internetu: https://e-seimas.lrs.It/portal/legal Act/It/TAD/94365031a53411e8aa33fe8f0fea665f?jfwid=dg8d31595
103 Prieiga internetu: https://e-seimas.lrs.It/portal/legal Act/It/TAD/15e540727ac211e89188e16a6495e98¢
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kibernetinio saugumo centras®

, Ry$iy reguliavimo tarnyba, Valstybiné duomeny apsaugos inspekcija
ir Policijos departamentas, kibernetinio saugumo biikle analizuoja ir sitilymus dél jos gerinimo teikia
Kibernetinio saugumo taryba. 2018 m. redakcijos Istatyme kibernetinio saugumo politikos strateginiy
tiksly ir prioritety nustatymo jgaliojimai suteikti Vyriausybei, Krasto apsaugos ministerija isliko
kibernetinio saugumo politikg formuojancia ir jos jgyvendinimg koordinuojancia institucija. ISpléstos
Nacionalinio kibernetinio saugumo centro funkcijos (numatyta pareiga informuoti visuomeng apie
pavienius incidentus arba reikalauti, kad tai padaryty kibernetinio saugumo subjektas, taip pat
nustatyta teisé reikalauti, kad kibernetinio saugumo subjektai teikty informacija, reikalingg jy rysiy ir
informaciniy sistemy kibernetiniam saugumui jvertinti ir duoti privalomus nurodymus pasalinti
kibernetinio saugumo reikalavimy jgyvendinimo trikumus), j kibernetinio saugumo politikos
igyvendinimg jtrauktos ,kitos institucijos, kuriy funkcijos susijusios su kibernetiniu saugumu‘
(4 straipsnio 3 dalis).

Pazymétina, kad 2018 m. redakcijos Istatyme iSpléstas kibernetinio saugumo principy sarasas.
2014 m. redakcijos Jstatymo 3 straipsnio 1 dalyje numatyti trys principai: kibernetinés erdvés
nediskriminavimo, kibernetinio saugumo proporcingumo ir viesojo intereso virsenybés. Siuo metu
galiojancio Istatymo 3 straipsnio 1 dalyje jtvirtintas kibernetinio saugumo principy sarasas papildytas
kibernetinio saugumo rizikos valdymo principu (taikomos priemonés turi uztikrinti reguliariai
jvertinamos rizikos suvaldymag), standartizacijos ir technologinio neutralumo principu (nereikalaujama
suteikti pirmenybe konkrecios riiSies technologijai) ir subsidiarumo principu (kibernetinio saugumo
politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada, kai ry$iy ir informaciniy
sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali uZtikrinti Sias sistemas valdantys ir
paslaugas jomis teikiantys kibernetinio saugumo subjektai).

2018-2023 m. kibernetinio saugumo strategijoje nurodoma, kad ji parengta atsizvelgiant j
aplinkos analize, atlikty tyrimy duomenis, vieSojo ir privataus sektoriy atstovy pasitilymus. Dokumente
nustatyti penki tikslai ir kiekvienam jy jgyvendinti numatyti uZdaviniai (15). Aptarsiu juos placiau.

1. Valstybés kibernetinio saugumo stiprinimas ir kibernetiniy gynybos pajégumy plétra.
Pazymima, kad Lietuva nuolat susiduria su paciais jvairiausiais Kibernetiniais incidentais, skirtais
valstybés informaciniams iStekliams ir ypatingos svarbos informacinei infrastruktiirai pazeisti,
prognozuojama, kad jy skaicius ateityje Zenkliai nemazés. Be to, nors pavieniai jvairiy saugumo sri¢iy
rizikos vertinimo procesai pasieké brandg, saugumo rizikos vertinimo kultlira, kibernetinio saugumo
rizikos vertinimas tebéra fragmentiskas. D¢l §iy priezas¢iy biitinas integralios kibernetinio saugumo

vadybos sistemos sukiirimas, kompetencijy kibernetinio saugumo srityje tobulinimas.

104 Pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uZ vieninga kibernetiniy incidenty valdyma,

kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir kontrole. Centras veikla vykdo nuo 2015 m., jkurtas
pertvarkius Rysiy ir informaciniy sistemy tarnyba prie KraSto apsaugos ministerijos.
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Tikslo jgyvendinimui numatyti Sie uzdaviniai: 1) sisteminio poziiirio j kibernetinj sauguma ir
prevencing veikla kiirimas (numatoma suformuoti kibernetinio saugumo rizikos zemeélapj, jtraukti
valstybés ir savivaldybiy institucijas, jstaigas ir jmones ] kibernetinio saugumo buklés tyrimus,
informuoti visuomene apie kibernetinio saugumo biukle); 2) kibernetinio saugumo politikos formavimo
ir jgyvendinimo efektyvumo didinimas, administracinés nasStos kibernetinio saugumo subjektams
mazinimas (numatoma parengti standartizuotus, bet diferencijuotus kibernetinio saugumo
reikalavimus, stiprinti bendradarbiavimg); 3) nacionaliniy kibernetinio saugumo pratyby skatinimas,
dalyvavimas tarptautinése pratybose; 4) valstybés kibernetinés gynybos pajégumy plétra (kariniy ir
civiliniy pajégumy saveika, pagalba kitoms valstybés ir savivaldybiy institucijoms ir jstaigoms).

Nurodyto tikslo reik§mingumas negincytinas, taciau jo jgyvendinimui pasirinktos priemongs,
autoriaus manymu, pernelyg abstrak¢ios, nepamatuojamos ir jy galutinis rezultatas neaiSkus. Be to,
tokiy priemoniy kaip ,kitos“ (jgyvendinant antrgjj uzdavinj numatyta taikyti ,kitas kibernetinio
saugumo politikos formavimo ir jgyvendinimo plétojimo priemones ‘) strategijoje neturéty biiti.

2. Nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardymas ir tyrimas. Skaiciai kalba
patys uz save: strategijos rengimo metu, 2017 m. Nusikalstamy veiky zinybinio registro duomenimis
registruotos 594 tokios veikos (2016 m. — 336). Elektroniniai nusikaltimai perzengia valstybiy sienas,
todel efektyvi kova su jais be tarptautinio bendradarbiavimo nejmanoma.

Strategijoje numatyti du Sio tikslo jgyvendinimo uzdaviniai: 1) valstybés gebéjimy kovojant su
nusikalstamomis veikomis elektroninéje erdvéje plétojimas (teisékiira, teisésaugos institucijose
dirbanciy specialisty kvalifikacijos tobulinimas, pazangiy technikos bei veiklos metody diegimas);
2) nusikalstamy veiky kibernetinéje erdvéje prevencija ir kontrolé (visuomenés §vietimas, tarptautinio
bendradarbiavimo stiprinimas). Ypac teigiamai vertintinas strategijoje numatytas bendradarbiavimas
su mokslo ir studijy institucijomis, privataus sektoriaus atstovais, taCiau norétysi konkretesniy
bendradarbiavimo skatinimo priemoniy nustatymo.

3. Kibernetinio saugumo kultzros ir inovacijy plétra. Strategijoje atkreipiamas démesys | tai,
kad Europos valstybiy privataus sektoriaus atstovai didina investicijas, skirtas darbuotojy mokymams
informaciniy technologijy srityje, taciau Lietuvoje Sis rodiklis tik truputj virSija 10 proc. (rodiklio
vidurkis Europoje — 21 proc.)!®. Be to, triiksta reguliariy ir naujausiomis tendencijomis pagrjsty
vieSojo ir privataus sektoriy darbuotojy mokymo kibernetinio saugumo srityje, specialiy mokymo
programy prieSmokyklinio, pradinio, vidurinio ugdymo moksleiviams, pedagogams, esamy
kibernetinio saugumo specialisty skaiCius nepakankamas. Kitas svarbus aspektas — parama privataus
sektoriaus atstovams, kuriantiems ir diegiantiems kibernetinio saugumo srities inovacijas, mokslininky

skatinimas jsitraukti j inovacijy kiirimo ir diegimo procesus, taip pat ir tarptautiniu lygmeniu.

5 IBM  X-Force Threat Intelligence Index 2018. Prieiga internetu:  www.justincolman.com/wp-
content/uploads/2019/03/Threat-Intelligence-2018-1BM-X-Force.pdf

67


http://www.justincolman.com/wp-content/uploads/2019/03/Threat-Intelligence-2018-IBM-X-Force.pdf
http://www.justincolman.com/wp-content/uploads/2019/03/Threat-Intelligence-2018-IBM-X-Force.pdf

Uzdaviniai trys: 1) moksliniy tyrimy ir didele pridéting verte kurianciy veikly kibernetinio
saugumo srityje plétra; 2) kurybiSkumo, pazangiy geb¢jimy ir rinkos poreikius atitinkanciy
kibernetinio saugumo jgiidziy ir kvalifikacijos ugdymas (numatoma sukurti atitinkamy kompetencijy
modelj, plétoti mokymy, akreditavimo ir sertifikavimo sistemas, orientuotas j darbo rinkos poreikius,
talenty ugdyma); 3) vieSojo ir privataus sektoriy bei mokslo ir studijy institucijy bendradarbiavimo,
kuriant kibernetinio saugumo srities inovacijas, skatinimas.

4. Glaudaus vieSojo ir privataus sektoriy bendradarbiavimo stiprinimas. Tokio tikslo
numatymas vertintinas teigiamai. VieSojo ir privataus sektoriy bendradarbiavimas kibernetinio
saugumo srityje néra ta sritis, kurioje puikiais rezultatais galéty pasigirti daugelis kibernetinio
saugumo strategijas jgyvendinanciy valstybiy. Strategijoje nurodoma, kad bendradarbiavimo poreikis
abipusis, viesojo sektoriaus atstovams per sunku vieniems kovoti su pavojingais ar didelés reikSmés
Kibernetiniais incidentais, o privataus sektoriaus atstovai neretai nepajégia suvaldyti Kibernetiniy
incidenty, perZzengianciy organizacijos ribas. VieSojo ir privataus sektoriy bendradarbiavimui

jgyvendinti jdiegtas Kibernetinio saugumo informacinis tinklas®

reikalauja papildomy priemoniy,
uztikrinanciy efektyvy ir abipusj pasitikéjimg skatinantj tinklo nariy bendravima, diegimo.

Tikslas jgyvendinamas: 1) gerinant vieSojo ir privataus sektoriy bendradarbiavimo
koordinavimg (atkreiptinas démesys 1 ankstyvojo perspéjimo sistemos plétojima, naujy komunikacijos
metody ir procesy kirimg), 2) didinant vieSojo bei mazy ir vidutiniy privataus sektoriy atstovy
kibernetinio saugumo branda (tai pasireiks per skatinima tikrintis kibernetinio saugumo biuklg ir taisyti
aptiktas kibernetinio saugumo spragas) ir 3) kuriant atsakingg vieSojo ir privataus sektoriy saugumo
spragy atskleidimo praktika.

5. Tarptautinio bendradarbiavimo stiprinimas, tarptautiniy jsipareigojimy kibernetinio
saugumo srityje vykdymas. Tikslas pamatuotas, siekiama aktyviai dalyvauti tarptautinés kibernetinés
politikos kiirimo procese tiek dviSaliu, tiek daugiasaliu lygmeniu. Tikslo jgyvendinimui numatyti
uzdaviniai taip pat pakankamai standartiniai: 1) plétoti tarptautinj, tarpvalstybinj ir Baltijos regiono
Saliy bendradarbiavimg; 2) stiprinti tarptautinius kibernetinio saugumo pajégumus ir gebéjimus
(numatoma inicijuoti Nuolatinio strukttrizuoto bendradarbiavimo projektg ir jam vadovauti);
3) dialogo su Jungtinémis Amerikos Valstijomis kibernetinés gynybos srityje plétra.

Lietuvos Respublikos Vyriausybés 2019 m. liepos 3 d. nutarimu Nr. 709 “Dél Nacionalinés
Kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo* patvirtintas
Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, kurio
jgyvendinimg koordinuoti pavesta Krasto apsaugos ministerijai. Pazymétina, kad nevyriausybinés

organizacijos, suinteresuoti vieSojo ir privataus sektoriy atstovai, Lietuvos mokslo ir studijy

1% Tinklas apjungia Nacionalinio kibernetinio saugumo centro teikiamus resursus ir paslaugas vienoje erdvéje, siekiant
uztikrinti efektyvy kibernetinio saugumo informacijos dalinimasi tarp visy kibernetinio saugumo subjekty. Placiau:
https://www.nksc.lt/kontaktai.html
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institucijos néra strategijos vykdytojos, taciau gali prisidéti prie jos vykdymo, tiksly ir uzdaviniy
siekimo.

Kasmet, ne vé¢liau kaip iki einamyjy mety sausio 15 d., Nacionalinis kibernetinio saugumo
centras pateikia informacijg apie Strategijos jgyvendinimo eigg, veiksmingumg ir tai pagrindzianéius
duomenis. Kartu su $ia informacija gali buti pateikti sitlymai dél strategijos tikslinimo. Be to,
Nacionalinis kibernetinio saugumo centras ne véliau kaip iki einamyjy mety vasario 1 d. Krasto
apsaugos ministerijai pateikia susistemintus duomenis apie praéjusiy mety strategijos tiksly ir
uzdaviniy jgyvendinimo bikle, gautus pasitilymus ir problemines sritis, trukdancias jgyvendinti
strategijoje numatytas priemones. Krasto apsaugos ministerija kasmet iki kovo 1 d. apibendrina gauta
informacija apie strategijos jgyvendinimo eiga, veiksmingumg ir susistemintus duomenis apie
strategijos metinj jgyvendinima pristato Kibernetinio saugumo tarybai ir pateikia Vyriausybei.

Vadovaujantis apibendrinta ataskaita uz 2020 m.%’, dalies uzdaviniy vykdyma sustabdé ar
apribojo COVID-19 pandemijos sukelti ribojimai. Daugiausia pastangy ir 1éSy skirta kibernetinio
saugumo stiprinimui ir kibernetiniy gynybos pajégumy plétrai. Sékmingai diegtos ir jgyvendintos $ios
priemonés: tobulinti Kibernetinio saugumo informacinio tinklo pajégumai, surengtos kasmetinés
nacionalinés kibernetinio saugumo pratybos ,Kibernetinis skydas 2020 tesiamas nuolatinio
strukturizuoto bendradarbiavimo projekto ,,Kibernetinés greitojo reagavimo pajégos ir tarpusavio
pagalba kibernetinio saugumo srityje” jgyvendinimas, pradétas jgyvendinti Europos Sajungos
struktiiriniy fondy finansuojamas projektas ,,Kompleksiniai kibernetinés saugos mokymai valstybés ir
savivaldybiy institucijy ir jstaigy dirbantiesiems*, sukurta Map of Public Internet sistema, leidZianti
Nacionaliniam kibernetinio saugumo centrui realiu laiku stebéti Lietuvos kibernetinés erdvés
ekosistemos anomalijas ir grésmes, tinkamai ] jas reaguoti. Taip pat nemazai nuveikta mokymo,
Svietimo ir visuomeneés informavimo apie kibernetines grésmes srityje.

Ataskaitoje taip pat pateikta detali informacija apie atskiry strategijos vykdytojy veiksmus,
jgyvendinant strategija ir pasiektus rezultatus.

Konkretts sitilymai 2018-2023 m. nacionalinés kibernetinio saugumo strategijos tobulinimui

bus pateikti kitame $io darbo skyriuje.

107 Prieiga internetu: https://www.nksc.lt/aktualu.html
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4. LIETUVOS KIBERNETINIO SAUGUMO STRATEGIJOS MODELIS

4.1 Modeliavimo metodologija

Nacionaliniy kibernetinio saugumo strategijy, nustatan¢iy esminius Kibernetinio saugumo
uztikrinimo principus, tikslus, prioritetus ir detalius kibernetinio saugumo priemoniy jgyvendinimo
planus, poreikis iSliks dar ilgai. Kibernetiné erdvé yra dinamiSka, grésmiy jai skaicius nuolat auga,
kibernetinés grésmés tampa vis sudétingesnémis, todél visiSkai nattiralu, kad kibernetinio saugumo
politika tampa nacionalinés politikos prioritetu. Nacionaliné kibernetinio saugumo strategija yra
pagrindinis ,,jrankis* nustatantis rekomendacijas, ] kurias reikéty atsizvelgti, uzkertant kelig
kibernetinéms grésmémes.

Tinkamos, realiai jgyvendinamos kibernetinio saugumo strategijos, kurioje biity numatytos
aktualiausios tam tikram laikotarpiui grésmeés ir pasirinktos efektyviausios ir inovatyviausios kovos su
grésmémis priemoneés, parengimas — sudétingas procesas. Rekomendacijas tokio pobiidzio dokumenty
rengimui teikia tiek tarptautinés organizacijos, tiek jvairiy valstybiy mokslininkai. Lietuvos
mokslininkai 20152017 m. rengé ir 2017 m. pateiké Lietuvos kibernetinio saugumo strategijos
modelj'®. Modelis parengtas isanalizavus Europos Sajungos ir NATO kibernetinio saugumo strategijy
normas, jvairiy uZsienio valstybiy patirtj, diegiant kibernetinio saugumo priemones. Sis modelis
numato gaires nacionalinés kibernetinio saugumo strategijos parengimui, pateikia lengvai suprantamas
ir nesunkiai jgyvendinamas rekomendacijas. Paminésiu esmines i$ jy: strategijos kiirimas ne ilgesniam,
nei penkeriy mety laikotarpiui; atsakomybés uz strategijos rengimg ir prieziiirg suteikimas vienai
institucijai; strategijos ir joje numatyty priemoniy jgyvendinimo plano atskyrimas; reguliari strategijoje
numatyty priemoniy jgyvendinimo perZiiira; aiski terminologija.

Modelyje nemazai démesio skiriama kibernetinio saugumo principy aptarimui. Jdomu tai, kad
i§skiriamas ir aptariamas asmeninés atsakomybés principas, reiSkiantis, kad kiekvienas kibernetinio
saugumo dalyvis turi biiti atsakingas uz kibernetinio saugumo palaikyma. Tai itin svarbu, nes nemaza
dalis kibernetiniy incidenty jvyksta dél nepakankamo informacines technologijas naudojancio asmens
atsargumo, apdairumo ar net sgmoningo esminiy saugaus elgesio principy ignoravimo. Nepaisant to,
Sis principas néra jtrauktas ] Siuo metu galiojan¢io Kibernetinio saugumo jstatymo 3 straipsnyje
iSvardytus kibernetinio saugumo principus. Modelj kir¢ mokslininkai 2017 m. parengé

rekomendacijas Kibernetinio saugumo jstatymuil®®, kuriose, akcentuodami asmeninés atsakomybeés

108 Autoriy kolektyvas: dr. Darius Stitilis, dr. Paulius Pakutinskas, dr. Marius Laurinaitis, Inga Malinauskaité—van de

Castel. Lietuvos kibernetinio saugumo strategijos modelis. Mykolo Romerio universitetas, Vilnius, 2017.

109 Autoriy kolektyvas: dr. Darius Stitilis, dr. Paulius Pakutinskas, dr. Marius Laurinaitis, Inga Malinauskaité—van de
Castel. Rekomendacijos Lietuvos Respublikos kibernetinio saugumo jstatymui. Mykolo Romerio universitetas, Vilnius,
2017.P. 6.
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principo jtraukimo j jstatyme jtvirtintg principy sistema, nurodé, kad , kibernetinis nerastingumas gali

skatinti kibernetinius incidentus.

Autoriaus sitlomo Kibernetinio saugumo strategijos modelio metodologija remiasi analizei
pasirinkty uZzsienio valstybiy — Jungtiniy Amerikos Valstijy, Jungtinés Karalystés, Piety Kor¢jos,
Australijos, Vokietijos, Pranctzijos, Ispanijos geraja patirtimi, kuriant kibernetinio saugumo strategijas
ir jgyvendinant jose numatytas priemones. Dalies analizuoty valstybiy patirtimi nesivadovauta tiek dél
strategijose numatyty priemoniy abstraktumo, tiek dél informacijos apie strategijy jgyvendinimg
neprieinamumo (Kinijos atvejis).

Modeliavimas buvo vykdomas remiantis Siais metodais:

1) dokumenty analizés: analizuoti tiek pasirinkty uZsienio valstybiy kibernetinio saugumo
strategijy tekstai, jy lydimieji dokumentai (priemoniy planai), tiek ataskaitos apie strategijy
jgyvendinimg. Taip pat nemazai démesio skirta Europos Sajungos kibernetinio saugumo agentiiros
2016 m. tyrimo ir BSA Programinés jrangos aljanso 2015 m. tyrimo dél nacionaliniy kibernetinio
saugumo strategijy jgyvendinimo rezultaty apzvalgai. Detaliai iSanalizuoti Lietuvos Kkibernetinio
saugumo klausimus reglamentuojantys teisés aktai, pradedant Lietuvos Respublikos Vyriausybés
2001 m. gruodzio 22 d. nutarimu Nr. 1625 patvirtinta Informacijos technologijy saugos valstybine
strategija ir jos jgyvendinimo planu, baigiant 2018-2023 m. Nacionaline kibernetinio saugumo
strategija ir kasmet Nacionalinio kibernetinio saugumo centro teikiama informacija apie strategijos
jgyvendinimo eigg ir veiksminguma;

2) apibendrinimo: didziausias démesys buvo skiriamas Siems kibernetinio saugumo strategijose
numatytiems uzdaviniams ir jy jgyvendinimui skirtoms priemonéms: privataus ir vieSojo sektoriaus
bendradarbiavimo jgyvendinimui, visuomenés Svietimui kibernetinio saugumo klausimais, ypatingos
svarbos informacinés infrastruktiiros apsaugai, elektroniniy nusikaltimy prevencijai ir jy latentiSkumo
mazinimui bei tarptautiniam bendradarbiavimui;

3) lyginimo: atsizvelgta j skirtingg valstybiy patirtj, kuriant ir diegiant kibernetinio saugumo
strategijas, zenkliai besiskirianCias finansines galimybes jdiegti inovatyviausias kibernetinio saugumo
priemones, taip pat jvertinta, ar valstybiy kuriamos strategijos vertintinos kaip tgstinés (ne tik parengty
dokumenty skai€iy, periodiskuma, bet ir numatyty jgyvendinti priemoniy testinuma);

4) kiti metodai: loginés analizés, sisteminés analizés, dedukcijos, atvejo analizés metodai.

Autoriaus sitilomas kibernetinio saugumo strategijos modelis apima tris sritis:

1. Strategijos rengimo proceso. Manytina, kad rengiant nauja Lietuvos nacionaling kibernetinio

saugumo strategija biitina ne tik atlikti aplinkos analizg, atsizvelgti ] atlikty tyrimy duomenis, viesojo ir
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privataus sektoriy atstovy pasitilymus®'?, bet ir detalizuoti, kokiy biitent tyrimy duomenys reik§mingi
naujai strategijai, kas ir kokius siiilymus pateiké, dél kokiy priezasCiy | tam tikrus sitlymus
neatsizvelgta. Be to, buty tikslinga iSskirti akademinés bendruomenés teikiamus sitlymus ir
rekomendacijas. Rengiant kibernetinio saugumo strategijg bitina ir detali ankstesnés strategijos
jgyvendinimo rezultaty analizé, kitaip atitinkamy priemoniy testinumas nejsivaizduojamas.

2. Atitinkamuy prioritetiniy priemoniy itraukimo j kibernetinio saugumo strategijos priemoniy

jgyvendinimo plang. Lietuvos mokslininkai 2017 m. pateiktame kibernetinio saugumo strategijos

modelyje iSskyré 7 pagrindines veiksmy sritis, kurios turéty biti jtrauktos j valstybés nacionaling
kibernetinio saugumo strategija: 1) ypatingos svarbos informacinés infrastruktiiros apsauga;
2) valstybés informaciniy istekliy apsauga; 3) privataus ir vieSojo sektoriaus bendradarbiavimas;
4) institucinés sistemos iSgryninimas; 5) kibernetinés kultliros vystymas; 6) tarptautinis
bendradarbiavimas; 7) teisinés aplinkos vystymas. Sios sritys aktualumo neprarado ir autoriaus
siilomame modelyje jos bus tik 1§ dalies pakoreguotos.

3. Strategijoje numatyty priemoniy jgyvendinimo vertinimas. Autoriaus manymu, Siuo metu

galiojancioje kibernetinio saugumo strategijoje numatytas atsiskaitymo uz atitinkamy priemoniy
igyvendinimo rezultatus mechanizmas nepakankamai detaliai reglamentuotas.

Svarbu pazyméti ir tai, kad nors galiojanioje strategijoje numatyta galimybé visiems
suinteresuotiems subjektams teikti sitilymus dél strategijos nuostaty atnaujinimo, nenumatytas gauty

siilymy nagrinéjimo ir sprendimo dél jy priémimo mechanizmas.

4.2 Modelio rezultaty analizé

1. Strategijos rengimo procesas. Modelyje sitloma i$plésti rengiant strategija analizuotiny

duomeny sarasa, taip pat subjekty, teikian¢iy sitilymus dél strategijos ir ] jos jgyvendinimo priemoniy
plang jtrauktiny priemoniy, ratg. Ypatingg démesj skirti akademinés bendruomenés sitilymams ir
rekomendacijoms. Be to, siekiant uztikinti kibernetinio saugumo jgyvendinimo priemoniy testinuma,
biitina detali ankstesnéje strategijoje numatyty priemoniy jgyvendinimo rezultaty analizé, jvertinant,

dél kokiy priezaséiy atitinkamos priemonés nebuvo jgyvendintos ir ar jos vis dar aktualios.

110 Galiojancioje Lietuvos kibernetinio saugumo strategijoje nurodyta, kad ji parengta ,atsizvelgiant j aplinkos analize,
atlikty tyrimy duomenis, vie$ojo ir privataus atstovy sektoriy pasitlymus®.
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Pavyzdys Nr. 6

2. Prioritetinés j strategiia jtrauktiny veiksmy sritys™?!:

1) Ypatingos svarbos informacinés infrastruktiiros apsauga ir 2) valstybés informaciniy istekliy
apsauga. Manytina, kad Sios sritys, atsizvelgiant j jy jgyvendinimui numatyty priemoniy panasuma,
galéty biiti apjungtos. Galiojancioje kibernetinio saugumo strategijoje Sios veiksmy sritys néra
suformuluotos kaip atskiri tikslai, o jy jgyvendinimui skirtos priemonés pateiktos per kibernetinio
saugumo ir Kkibernetinés gynybos pajégumy stiprinimg. Pazangios ir i§ dalies jau jgyvendintos
priemonés biity jau sukurta Map of Public Internet sistema, leidzianti Nacionaliniam kibernetinio
saugumo centrui realiu laiku stebéti Lietuvos kibernetinés erdvés ekosistemos anomalijas ir grésmes,
tinkamai reaguoti j jas, taip pat diegiant nacionalinj integruota kriziy valdymo mechanizma. Sios
sistemos pajégumy tobulinimas turéty biiti numatytas naujoje strategijoje kaip paZangi testiné
priemoné.

3) Privataus ir viesojo sektoriaus bendradarbiavimas. Dziugu, kad bendradarbiavimo
stiprinimas numatytas kaip vienas 1§ galiojancios strategijos tiksly ir kad puikiai suvokiama abipusé
tokio bendradarbiavimo nauda, taciau pastebétina, kad bendradarbiavimo stiprinimui numatytoms
priemonéms triiksta konkretumo. Cia galéty pagelbéti geroji kity valstybiy, kuriose itin i§vystyta
vieSojo ir privataus sektoriy bendradarbiavimo sistema (Jungtinés Amerikos Valstijos, Vokietija,
Australija), patirtis. Svarstytinas esmines kibernetinio saugumo problemas svarstancios ir sitlymus dél

jos teikiancios komisijos (darbo grupés) sukiirimas. | komisijos (darbo grupés) sudétj, be strategijoje

11 Autorius rémési Lietuvos mokslininky 2017 m. pateiktame Lietuvos kibernetinio saugumo strategijos modelyje
i$skirtomis pagrindinémis veiksmy sritimis, jtrauktinomis j strategija ir pateiké savo sitilymus dél strategijos pildymo
naujomis konkre¢iomis priemonémis.
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numatytas priemones vykdanciy subjekty — vieSojo sektoriaus institucijy atstovy, biity jtraukti
privataus sektoriaus atstovai, taip pat akademinés bendruomenés nariai. Komisijos sprendimai neturéty
privalomosios galios, biity rekomendaciniai, taciau, prie$ priimant atitinkamus sprendimus kibernetinio
saugumo srityje, zinoti visy suinteresuoty subjekty nuomones biity itin vertinga. Svarbu ir tai, kad
tokios bendradarbiavima stiprinancios priemonés jtraukimas ] strategija nepareikalauty nei itin dideliy
finansiniy, nei laiko sgnaudy (komisijos posédziai galéty biiti organizuojami kas pusmetj ar pagal
poreikj).

4) Institucinés sistemos iSgryninimas. Kaip vienas i§ Sios veiksmy srities prioritety Modelyje
numatomas praneSimy apie teisés pazeidimus elektroningje erdvéje veikimo uZztikrinimas.
Igyvendinant Sios srities veiksmus galiojancioje strategijoje, autoriaus sitlymu, biity svarstytinas
platformos, kurioje asmenys galéty anonimiskai pasikonsultuoti dél patirty kibernetiniy incidenty ar
veiky, galin¢iy biiti kvalifikuotomis kaip elektroniniai nusikaltimai, gauti kvalifikuoty patarimy,
idiegimas. Pavyzdziu galéty buti Pranciizija, jdiegusi platforma, kurioje nukentéjusiems nuo veiky,
kurios potencialiai gali buti pripazintos elektroniniais nusikaltimais, anonimiskai (jei asmuo to
pageidauja) teikiamos konsultacijos, taip pat reali techniné pagalba (duomeny vagysciy, jsilauzimy,
pakenkimo programinei jrangai atvejais). Dar vienu gerosios praktikos pavyzdziu galéty biiti laitkoma
Jungtinéje Karalystéje veikianti 24/7 platforma (teikia konsultacijas, bet ne fizing techning pagalba).
Svarbu ir tai, kad tokio pobiidzio platformos padéty sumazinti elektroniniy nusikaltimy latentiSkuma,
nes viena 1§ priezasCiy, deél kuriy neinformuojama apie elektroninius nusikaltimus, yra asmens
nesupratimas, su kuo jis susidiré — informaciniy technologijy gedimu, poksStu, ar piktavaliskais
veiksmais. Priklausomai nuo biudZeto galimybiy, steigiama platforma galéty veikti ne visg para, o joje
konsultacijas teikty (savanorystés pagrindu ar praktika atlikdami) studentai.

5) Kibernetinés kultiiros vystymas (Svietimas, visuomenés suvokimo apie kibernetinio saugumo
grésmes ir saugaus elgesio elektroninéje erdveje principus didinimas, jvairis mokymai). Pazymétina,
kad galiojancioje strategijoje tam numatyta nemazai priemoniy ir jau pasiekti neblogi rezultatai, taciau,
autoriaus pastebéjimu, planuojant Svietimg kibernetinio saugumo srityje, diegiant ir tobulinant jvairias
mokymo programas, pasigendama démesio visoms visuomenés grupés, ypa¢ tokioms kaip garbaus
amziaus asmenys. Siuo atveju vertéty jvertinti geraja Vokietijos praktikg ir ieskoti biidy batiniausias
Zinias kibernetinio saugumo srityje suteikti ir senjorams, kuriy aktyvumas, naudojantis informacinémis
technologijomis palaipsniui didéja. Svietimo priemonés galéty biti pacios papraséiausios — esminés
informacijos patalpinimas ] atitinkamg platformg mokomosios medZziagos ir interaktyvaus testo
pavidalu. Many¢iau, kad $iuo atveju pagelbéty bendradarbiavimas su bibliotekomis, kuriose reguliariai
organizuojami uzsiémimai senjorams, taip pat senitinijos, skatinancios ir palaikancios senjory kluby ir

susibtrimy veikla.
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6) Tarptautinis bendradarbiavimas. Jgyvendinant Sios srities priemones, esminiy pastaby ar
pasiiilymy galiojanciai kibernetinio saugumo strategijai nebiity.

7) Teisinés aplinkos vystymas (ypa¢ akcentuotinas skirtinguose teisés aktuose vartojamy
sgvoky suvienodinimas). Strategijoje pasisakyta apie atitinkamus teisékiiros aspektus, tik autoriaus
manymu, vertéty pasvarstyti ir apie asmeninés atsakomybés principo jtraukimg j kibernetinio saugumo
principy sistema, nustatytg Kibernetinio saugumo jstatymo 3 straipsnyje. Be to, §io principo reikSmé ir

svarba turéty biiti akcentuota visy organizuojamy mokymy kibernetinio saugumo klausimais metu.

3. Strategijoje numatyty priemoniy jgyvendinimo vertinimas. Galiojan¢ioje strategijoje

nurodyta, kad jos vykdytojai kasmet iki sausio 15 d. Nacionaliniam kibernetinio saugumo centrui
pateikia informacijg apie strategijoje numatyty priemoniy jgyvendinimo eigg bei veiksminguma, taip
pat gali teikti siilymus dél strategijos ir joje numatyty jgyvendinti priemoniy tikslinimo. Nacionalinis
kibernetinio saugumo centras susistemina gauta informacijg ir kasmet iki vasario 1 d. pateikia ja
Krasto apsaugos ministerijai, kartu nurodydamas problemines sritis, trukdanc¢ias tinkamai jgyvendinti
strategija. Krasto apsaugos ministerijai suteikiamas ménuo (iki einamyjy mety kovo 1 d.) gautos
informacijos apibendrinimui ir jos pateikimui Vyriausybei.

Manytina, kad tokia ataskaitos schema i$ esmés yra tinkama, tadiau biitina jos detalizacija.
Strategijos vykdytojai turéty detalizuoti priezastis, dél kuriy atitinkamos priemonés nebuvo
1gyvendintos ir tokiomis prieZastimis neturéty biiti pripazinti abstraktis paaiskinimai, tokie kaip ,,laiko
ar zmogiskyjy istekliy trakumas®. Taip pat manytina, kad Nacionalinis kibernetinio saugumo centras
turéty neapsiriboti vien papildomos informacijos pareikalavimu, bet galéty vertinti atitinkamos
priemonés nejgyvendinimg ar tik dalinj jgyvendinimg kaip patenkinamg arba nepatenkinama, o tokiai
analizei, atsizvelgiant  galimybe reikalauti papildomos informacijos, o ja gavus — analizuoti ir vertinti,
dviejy savaiciy terminas nepakankamas.

Pavyzdys Nr. 7. Autoriaus siiiloma ataskaity teikimo schema

Vykdytojai NKSC

*NKSC (iki sausio 15 d. ir eKrasto apsaugos ministerijai * V/yriausybei (iki kovo
papildomai (iki vasario 15d.) 15d.)

pareikalavus) * Vyriausybei (pareikalavus)
eKrasto apsaugos

ministerijai

(pareikalavus)
s\/yriausybei

(pareikalavus)
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ISVADOS

1. Suvokimas, kad efektyviy kibernetinio saugumo uZtikrinimo priemoniy jgyvendinimas,
elektroniniy nusikaltimy prevencija vien nacionaliniu lygmeniu nejmanomas, akivaizdus visy
analizuoty valstybiy nacionalinése Kkibernetinio saugumo strategijose. IS esmés skiriasi tik tai, ar
valstybés siekia lyderystés formuojant tarptauting kibernetinio saugumo politikg (Jungtinés Amerikos
Valstijos, Kinija, Australija), ar apsiriboja aktyviu dalyvavimu tarptautinio pobiidzio priemoniy
jgyvendinime.

Be to, visos analizei pasirinktos valstybés jgyvendinamose kibernetinio saugumo strategijose
yra numaciusios priemones kritinés svarbos informaciniy infrastruktiry apsaugai. Techniniy saugos
priemoniy diegimas orientuojamas ] rinkos palaikymg (parama saugumo standartus atitinkancius
produktus kuriancioms ir diegianCioms jmonéms, standartizacijos procesy tobulinimas ir kt.) ir
elektroniniy nusikaltimy prevencija. Itin skatintinu pavyzdziu laikytinas specialiy platformy, kuriose,
susidiirus su nepageidautinais piktavaliSkais veiksmais elektroningje erdvéje, galima gauti kvalifikuota
konsultacija (pareiskéjui pageidaujant — anonimiskai), ar net realig technine pagalba.

2. Visuomenés Svietimo kibernetinio saugumo klausimais, kvalifikuoty kibernetinio saugumo
specialisty rengimo svarba taip pat pripazjstama visy nagrinéty valstybiy kibernetinio saugumo
strategijose, taCiau numatytos priemonés skiriasi. Vokietija ir Portugalija orientuojasi j visy
visuomeneés grupiy Svietima, neiSskiriant nei darzelinuky, nei garbaus amziaus asmeny. Prancizija,
Jungtiné Karalysté Svietima orientuoja j aukstaji moksla, doktorantus, informaciniy technologijy
studentus. Be to, visos analizuotos valstybés | strategijas yra jtraukusios bendradarbiavimo su
akademine bendruomene priemoniy, skiriasi tik jy jgyvendinimo intensyvumas.

3. Valstybiy pozituriai ] vieSojo ir privataus sektoriy bendradarbiavimg jgyvendinant
kibernetinio saugumo priemones ir sprendZiant kibernetinio saugumo problemas skiriasi. Visose
analizuotose Kibernetinio saugumo strategijose privataus sektoriaus jtraukimas nurodomas Kkaip
strateginis tikslas ar kaip kurio nors kito tikslo jgyvendinimo uzdavinys, taciau realiy ir veiksmingy
priemoniy, uztikrinanéiy efektyvy privataus sektoriaus jsitraukimg, triksta. Gerosios praktikos
pavyzdziu laikytinos Jungtinés Amerikos Valstijos ir Vokietija, kuriose jokie esminiai sprendimai,
susije su kibernetinio saugumo problemomis, nepriimami be privataus sektoriaus subjekty dalyvavimo.

4. Lietuvos 2018-2023 m. nacionalingje kibernetinio saugumo strategijoje numatyti tikslai ir
prioritetinés veiksmy kibernetinio saugumo srityje jgyvendinimo kryptys i§ esmés nesiskiria nuo kity
valstybiy strategijose numatytyjy, itvirtinta aiski strategija jgyvendinaniy subjekty sistema.
Numatytos jgyvendinti priemonés galéty biiti papildytos pasirinkty valstybiy analizuoty strategijy
gerosios praktikos pavyzdziais, be to, tobulintina ataskaity uz strategijoje numatyty priemoniy
jgyvendinimg teikimo ir vertinimo sistema.
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PASIULYMAI

1. Atsizvelgiant j tai, kad nemaza dalis kibernetiniy incidenty kyla dél neatsargiy informacines
technologijas naudojancio asmens veiksmy ar sgmoningo saugumo principy nesilaikymo, taip pat j tai,
kad net pacios tobuliausios technologijos negali apsaugoti nuo zmogiskosios klaidos, sitlytina
asmeninés atsakomybés principg jtraukti  kibernetinio saugumo principy sistema, nustatyta Lietuvos
Respublikos kibernetinio saugumo jstatymo 3 straipsnyje.

2. | Lietuvos 2018-2023 m. nacionalinéje kibernetinio saugumo strategijoje numatytas
igyvendinti priemones (ar i naujg kibernetinio saugumo strategija, kuri bus parengta po galiojancios
strategijos jgyvendinimo) jtraukti $ias priemones:

2.1 suformuoti esmines kibernetinio saugumo problemas svarstanc¢ig ir sitlymus dél jos
teikianCig komisija (darbo grupe), i1 kurios sudétj, be strategijoje numatytas priemones vykdanciy
subjekty — vieSojo sektoriaus institucijy atstovy, buty jtraukti privataus sektoriaus atstovai, taip pat
akademinés bendruomenés nariai. Nustatyti, kad komisija priima rekomendacinio pobidzio
sprendimus, posédziai organizuojami kas pusmetj ar pagal poreikj;

2.2 jdiegti platforma, kurioje asmenys galéty anonimiSkai pasikonsultuoti dél patirty
kibernetiniy incidenty ar veiky, galinCiy buti kvalifikuotomis kaip elektroniniai nusikaltimai, gauti
profesionaliy patarimy. | konsultacijy teikimo veiklg jtraukti gabius studentus (savanorystés ar
praktikos atlikimo pagrindu);

3. Sialytina plésti ir konkretizuoti subjekty, teikianciy sitilymus dél kibernetinio saugumo
strategijos ir ] jos jgyvendinimo priemoniy plang jtrauktiny priemoniy, grupg. Ypatinga démesj skirti
akademinés bendruomenés sitilymams ir rekomendacijoms. Siekiant iSvengti vien deklaratyvaus
atsizvelgimo | gautus sitilymus, biitina numatyti jy nagrin¢jimo ir sprendimo dél (ne)atsizvelgimo |
juos priémimo mechanizma.

4. Tobulinti ataskaity uZz strategijoje numatyty priemoniy jgyvendinimg teikimo ir vertinimo
sistemg, Nacionaliniam kibernetinio saugumo centrui suteikiant ilgesnj terming gauty ataskaity
vertinimui, taip pat numatant, kad visi ataskaity vertinime dalyvaujantys subjektai (Nacionalinis
kibernetinio saugumo centras, Krasto apsaugos ministerija, Vyriausyb¢) bet kada galéty gauti

trukstamg informacijg tiesiogiai 1§ vykdytojy.
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SANTRAUKA

Kibernetiné erdvé ne tik suteikia naujy galimybiy daugelyje gyvenimo sri¢iy, bet ir sukelia
pavojy, kuriy pasekmés palieCia tiek atskirus individus, tiek valstybes. Kiekviena valstybé privalo
prisiimti jsipareigojimus uzkirsti kelig piktavaliskiems veiksmams kibernetinéje erdvéje, todél butina
sukurti nacionalinius kibernetinio saugumo pajégumus (institucijas, jstatymus, proceddras) ir priimti
bitiniausius jsipareigojimus, siekiant uztikrinti nacionalinés kibernetinés erdvés saugumg. Vienas i$
pagrindiniy dokumenty, kuriuo siekiama S$io tikslo jgyvendinimo — valstybés kibernetinio saugumo
strategija, nustatanti tieck esminius kibernetinio saugumo uztikrinimo principus, tikslus, prioritetus, tick
detalius kibernetinio saugumo priemoniy jgyvendinimo planus.

Kibernetinéms grésméms vystantis ir spar¢iai augant jy skaiciui, kibernetinio saugumo politika
tampa nacionalinés politikos prioritetu. Kibernetinis saugumas priskiriamas prie kity nacionaliniy
grésmiy, pvz., karo, todél nacionaliniy kibernetinio saugumo strategijy, numatanciy efektyviy
saugumo priemoniy kiirimg ir diegima, biitinas.

Pirmajame Sio darbo skyriuje analizuojami nacionaliniy kibernetinio saugumo strategijy
poreikio kilimo istoriniai aspektai, pirmieji valstybiy zZingsniai kuriant ir diegiant savo nacionalines
Kibernetinio saugumo strategijas.

Antrasis skyrius skirtas pasirinkty valstybiy (10) nacionaliniy kibernetinio saugumo strategijy
analizei, jy privalumy ir trikumy jvertinimui, priemoniy, gerosios patirties jgyvendinant atskiras
strategijose numatytas priemones apzvalgai. Taip pat Siame skyriuje analizuojamas 2013 m. Europos
Sajungos kibernetinio saugumo strategijos turinys.

Tre€iajame skyriuje analizuojama Lietuvos patirtis, kuriant ir diegiant kibernetinio saugumo
strategijas, nagrinéjamas 2018 m. patvirtintos Nacionalinés kibernetinio saugumo strategijos turinys,
joje numatyty priemoniy jgyvendinimo perspektyvos.

Ketvirtajame skyriuje pateikiamas kibernetinio saugumo strategijos modelio pavyzdys,

parengtas remiantis pasirinkty uZsienio valstybiy geraja praktika.
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SUMMARY

Cyberspace not only offers new wide opportunities in many different life areas, but also poses
dangers whose consequences affect both individuals and states. Each state must make a commitment to
prevent malicious activity in cyberspace, and therefore is obligated to establish national cyber security
capabilities (institutions, laws, procedures) and adopt commitments to ensure the security in
cyberspace. One of the main documents whose aim is to achieve this goal is the State Cyber Security
Strategy. The Strategy sets out both the essential principles, goals, priorities and detailed plans for the
implementation of cybersecurity measures.

As cyber threats evolve and grow rapidly, cyber security policy has become a nationals policy
priority. Cyber security is one of the other national threats, such as war, therefore national cyber
security strategies, that provide the development and implementation of effective security measures,
are essential.

The first chapter of this wok analyses the historical aspects of the rise in the need for national
cyber security strategies, first steps, which governments take in order to develop and implement their
national cyber security strategies.

The second chapter is dedicated to the analysis of the selected countries (10) national cyber
security strategies, the assessment of their strengths and weaknesses, and the review of measures and
good practices in the implementation of individual measures provided in the strategies. The content of
the 2013 European Union cyber security strategy is also discussed.

The third chapter analyses Lithuania's experience in developing and implementing cyber
security strategies, also the content of the National Cyber Security Strategy, implemented during
2018-2023 period, perspectives for the implementation of the measures provided in this document.

The fourth chapter presents an example of a cyber security strategy model based on the best

practices of selected foreign countries.
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA
2021-05-03
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas), Viesojo valdymo ir verslo fakulteto
kibernetinio saugumo valdymo programos studenté Giedré Udraité, patvirtinu, kad §is magistro
baigiamasis darbas ,Kibernetinio saugumo nacionaliniy strategijy karimo ir diegimo ypatumai:
pasaulio Saliy analizé*:

1. Yra atliktas savarankiSkai ir sgziningai,

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra paraSytas remiantis akademinio raSymo principais ir susipazinus su rasto darby
metodiniais nurodymais.

Man zinoma, kad uz saziningos konkurencijos principo pazeidimg — plagijavimag studentas gali

biiti Salinamas i§ Universiteto kaip uz akademinés etikos pazeidima.

Giedré Udraité
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