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IVADAS

Tiriama problema. Diplomatiniai ir konsuliniai santykiai, jy teisinis reglamentavimas turi
ilgg istorija. Taciau Siuolaikinés technologinés pazangos tendencijos atveria naujas galimybes
diplomatiniy ir konsuliniy teisiniy santykiy formavimuisi. Vienas i$ veiksniy, kuris sglygoja §j procesa
bei jj spartina, yra skaitmeniniy technologijy naudojimas. Jau 1992 m. jvyko pirmos didelés
tarptautinés derybos Rio de Zaneiro virsiiniy susitikime, kurio metu deryboms buvo naudojama
elektroninio pasto technologijal. Tagiau informaciniy technologijy naudojimas $ioje srityje labiausiai
paplito XXI amziuje, pvz., komunikavimas internetu diplomatiniuose ir konsuliniuose santykiuose
tapo placiai paplitusia praktika?.

Siuolaikiniame pasaulyje praktiskai visoms be isimties teisés Sakoms bendras teisiniam
reglamentavimui keliamas i$$tikis yra jo adaptavimas ir pritaikymas prie skaitmeninéje erdvéje
besiklostanciy santykiy. Taip pat ir diplomatija siekia adaptuotis prie naujausiy technologiniy poky¢iy
— informacija yra diplomatijos kraujas, nepriklausomai nuo jos perdavimo priemoniy®. Todél
diplomatiniy ir konsuliniy santykiy struktiiros tampa labiau kompleksinés®. Sios santykiy formos
atsiradimas ir vystymasis kelia ir naujus, anks¢iau egzistavusiems teisiniams santykiams nebudingus
probleminius klausimus.

Diplomatiniy ir konsuliniy teisiniy santykiy perkélimas j skaitmenine erdve yra pakankamai
nauja tendencija ir Siandien néra Siuos santykius reglamentuojanciy teisés normy bei teismy
sprendimy, tiesiogiai susijusiy su §iais santykiais. Tuo paciu metu egzistuoja akivaizdi skaitmeniniy
santykiy diplomatinéje ir konsulinéje srityje skaiciaus augimo tendencija. Moksliniuose straipsniuose
apraSomi ir analizuojami besiformuojantys santykiai (pvz., socialiniy tinkly paskyry naudojimas
diplomatiniais ar konsuliniais tikslais) bei aptariami jau iSkylantys gincai tarp valstybiy dél tokiy
santykiy (pvz., tarp JAV ir Kinijos kilo gincas po to, kai JAV ambasada Pekine socialinio tinklo
paskyroje paskelbé duomenis apie oro uzterStumag mieste. Kinija tokius veiksmus vertino, kaip

kiSimasi j vidaus reikalus. Savo ruoztu JAV teige, kad vykdo konsulines funkcijas, teikdama pagalba

! Jovan Kurbalija, ,,E-Diplomacy and Diplomatic Law in the Internet Era“, i§ Peacetime Regime for State Activities in

Cyberspace. International Law, International Relations and Diplomacy (Tallinn: NATO CCD COE Publication, 2013),

4086, https://ccdcoe.org/uploads/2018/10/PeacetimeRegime.pdf

2 Won-Mog Choi, ,,Diplomatic and Consular Law in the Internet Age*, Singapore Year Book of International Law 117

(2006): 124. http://www.commonlii.org/sg/journals/SGYrBKkIntL aw/2006/8.html

% Gordon Smith, ,,The challenge of virtual diplomacy*, Unites States Institute of Peace, Zitiréta 2021 m. geguzés 10 d.,

https://www.usip.org/sites/default/files/challenge_virtual _diplomacy vdi.pdf

4 Aino Huxley, ,,Discovering Digital Diplomacy: The Case of Mediatization in the Ministry for Foreign Affairs of Finland*

(magistro darbas, Uppsala University, 2014), 2, http://www.diva-portal.org/smash/get/diva2:747680/FULLTEXTO1.pdf
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savo pilie¢iams®). Jvairiis autoriai kalba apie informaciniy technologijy jtaka diplomatiniy ir
konsuliniy santykiy evoliucijai®. Santykiy skai¢iaus augimo tendencija pasireiskia tiek kiekybiskai
(vis labiau plinta socialiniy tinkly naudojimo diplomatiniais ar konsuliniais tikslais praktika), tiek
kokybiskai (atsiranda vis naujy skaitmeniniy santykiy, pvz., Danija kuria specialia mobiligja
programéle, skirta padéti savo pilie¢iams, keliaujantiems j uZsienio valstybes’, Kanada sukiré
mobiligja programéle konsulinés pagalbos teikimui®). Technologiniai poky¢iai ir pazanga bei
didéjantis komunikavimo greitis tik spartins §iuos procesus®. Atitinkamai didés ir gin¢y tokio tipo
santykiuose rizika. Sios problemos gali pasizyméti skirtingu mastu bei turiniu, tadiau egzistuoja jas
vienijantis dalykas — jos yra susijusios su tuo, jog diplomatiniai ir konsuliniai teisiniai santykiai jgauna
skaitmenine formg. G. Smith‘o nuomone, tik 10 procenty keliamy is$Stkiy yra technologinés
prigimties. Likusia jy dalj sudaro organizaciniai, zmogiskyjy istekliy naudojimo, proceduriniai
klausimai®, t. y. probleminiai klausimai, kurie gali ir turi biiti sprendziami teisinio reglamentavimo
priemonémis.

Diplomatiniy ir konsuliniy santykiy skaitmenizavimas kelia plataus spektro probleminius
klausimus. Visy $iy klausimy analizé buty pernelyg plati ir virSyty Siam tyrimui keliamus tikslus.
Tode¢l Siuo darbu néra siekiama istirti visy $iuo metu kylanciy bei ateityje galinciy kilti skaitmeniniy
diplomatiniy ir konsuliniy santykiy teisinio reglamentavimo klausimy. Tyrime analizuojamos
diplomatinés ir konsulinés funkcijos, kuriy jgyvendinimui didele¢ jtaka daro Siuo metu egzistuojancios
informacinés technologijos. Siame darbe i§skiriamos ir nagrinéjamos §ios funkcijos:

1. Deryby tarp valstybiy, atstovavimo $aliai tarpvalstybiniuose santykiuose funkcijos (toliau
Siame darbe diplomatinés ir konsulinés funkcijos, susijusios su bendravimu su kitos valstybés
]galiotais asmenimis, bendrai bus vadinamos komunikavimo funkcija);

2. Informacijos rinkimo funkcija;

3. Pagalbos atstovaujamosios valstybés pilieiams ir juridiniams asmenims funkcija;

4. Valstybés funkcijy (notariniy veiksmy atlikimas, pasy ir vizy iSdavimas, rinkimy

organizavimas ir kt.) vykdymas priimanciojoje valstybéje.

5 Kurbalija, supra note 1: 405-406

® llan Manor ir James Pamment, ,,Towards prestige mobility? Diplomatic prestige and digital diplomacy*, Cambridge
Review of International Affairs 32 (2019): 94

7 Jess Pilegaard, ,,Virtually Virtual? The New Frontiers of Diplomacy*, The Hague Journal of Diplomacy 12, 4 (2017):
329

8 State of Israel Ministry of Foreign Affairs, ,,1st digital diplomacy conference summary*, Digdipblog, Zitréta 2021 m.
geguzés 10 d., https://digdipblog.files.wordpress.com/2017/04/digital-diplomacy-conference-summary_final.pdf

® Huxley, supra note 4: 2

10 Smith G. supra note 3: 4
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Siy funkcijy i§skyrimas nereiskia, kad kitos diplomatinés ir konsulinés funkcijos negali bati
igyvendinamos naudojant informacines technologijas, tac¢iau darbe analizuojamos funkcijos, kurios
Siuo metu dazniausiai aptarin¢jamos moksliniuose straipsniuose ir yra susijusios su Siuolaikiniy
technologijy naudojimu®!. Tyrime nagriné¢jama, kaip nurodytos diplomatinés ir konsulinés funkcijos
yra ar gali biiti jgyvendinamos skaitmeninéje erdvéje bei kokie probleminiai teisiniai klausimai kyla
dél to, kaip turéty bati reglamentuojami tokie santykiai. Siame darbe néra aptariamos kitos nei
nurodyta diplomatinés ir konsulinés funkcijos. Taip pat galimy iSimtiniy atvejy analizé yra vykdoma
tik konkreciais tyrime nurodomais atvejais, nekeliant uzdavinio iStirti visus galimus iSimtinius
diplomatiniy ir konsuliniy santykiy skaitmenizavimo aspektus bei pateikti jy teisinj vertinimg.
Informaciniy technologijy itakos analizé taip pat yra apribota tik tyrimo rengimo metu
egzistuojanciomis technologijomis, nebandant daryti prognoziy dél galimo technologijy vystymosi
bei tokios technologinés pazangos jtakos skaitmeniniams diplomatiniams ir konsuliniams santykiams.

Tyrime taip pat nagriné¢jama, kokios teisinio reglamentavimo priemonés galéty iSspresti
darbe keliamus probleminius skaitmeniniy diplomatiniy ir konsuliniy santykiy klausimus. Sia analize
sickiama nustatyti, kokius klausimus galéty reglamentuoti skirtingos teisinio reglamentavimo
priemongs (nacionaliniai teisés aktai, tarptautinés sutartys, tarptautiniai paprociai).

Baigiamojo darbo aktualumas. Sio tyrimo aktualumas yra glaudziai susijes su jame
keliamy probleminiy klausimy turiniu. Sparti paZzanga informaciniy technologijy srityje tampa aktuali
visose gyvenimo srityse. Jau egzistuojanciose teises Sakose pradeda formuotis atskiri teiseés institutai,
skirti tam tikry teisiniy santykiy skaitmeninéje erdvéje reglamentavimui, pvz.: elektroninés prekybos
institutas civilingje teiséje.

Valstybeés diplomatiniy ir konsuliniy santykiy srityje vis aktyviau naudojasi socialiniy tinkly
teikiamomis komunikavimo galimybémis. Jau yra kuriami ir specialtis programiniai sprendimai, kurie
turi didinti valstybiy teikiamy paslaugy efektyvuma. Taip pat interneto tinkle funkcionuoja 2009 m.
isteigta virtuali JAV atstovybé Irane. Skaitmeniniy technologijy prigimtis ir specifika jau kelia
klausimus d¢l tam tikry fundamentaliy diplomatinés ir konsulinés teisés nuostaty revizijos, pvz., dél
diplomatiniy santykiy traktavimo kaip santykiy tarp suvereniy valstybiy atstovy. Komunikavimo
priemoneés leidZia valstybéms tiesiogiai formuoti dialoga ne tik su atitinkamomis kitos valstybés
diplomatinémis institucijomis, bet ir su §iy valstybiy visuomene (nurodomas virtualios JAV

atstovybés Irane tikslas — plésti dialoga tarp Irano ir JAV tauty'?). Tam tikros konsulinés paslaugos ar

11 Choi, supra note 2: 118-120
2 Why Virtual Embassy Tehran?“, U.S. Virtual Embassy Iran, ziGréta 2021 m. geguzés 10 d.,
https://ir.usembassy.gov/tehran/
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juy dalis gali buti teikiamos skaitmenine forma (vizos paraisky pildymas, paso iSdavimo ar paso
pratesimo asmeniui esant uzsienyje praSymo pateikimas ir pan.). Steigiami nauji, Siuo metu tiesiogiai
diplomatinés ir konsulinés teisés kodifikuojanciy sutar¢iy nereglamentuojami objektai — duomeny
ambasados, pvz., 2017 m. sudarytos dvisalés sutarties pagrindu pradéjusi veikti Estijos duomeny
ambasada Liuksemburge®2,

Didé¢jant teisiniy santykiy, susijusiy su skaitmenine erdve, skai¢iui atitinkamos teisés Sakos
Ir institutai turi adaptuotis prie $iy poky¢iy ir numatyti specifines teisinio reglamentavimo taisykles,
kuriose biity atsizvelgiama j skaitmeninés erdvés nulemtg Siy santykiy specifikg. Be aiskiy nurodymy
tarpvalstybiniy santykiy veikéjai nebus tikri dél tarp ju esanéiy ,,raudonyjy linijy .

Lyginant su kitomis teisés Sakomis, tokiomis kaip civiliné teisé ir baudziamoji teis¢, galima
teigti, kad tarptautinés teisés bendrai, ir konkreciai diplomatinés ir konsulinés teisés atveju,
skaitmeniniy teisiniy santykiy apimtis dar néra tokia pat zenkli kaip nurodyty teisés Saky atveju. G.
Smith‘as tai aiSkina tuo, kad diplomatiniy ir konsuliniy santykiy skaitmenizavimui budingas tam
tikras atsilikimas, lyginant su kitomis sritimis®®,

Siuo metu galima konstatuoti, kad besiformuojant skaitmeniniams diplomatiniams ir
konsuliniams teisiniams santykiams bei nesant aiSkaus ir iSsamaus jy reglamentavimo, tinkamas iy
santykiy teisinis vertinimas, galiojanciy $ios teisés Sakos normy pritaikomumo elektroningje erdvéje
besiformuojantiems santykiams galimybiy analizé pasizymi dideliu aktualumu.

Mokslinis naujumas ir tiriamos problemos ityrimo lygis. Sio darbo rengimo metu
Lietuvoje nebuvo atlikta moksliniy tyrimy, kurie analizuoty Siame darbe keliamus probleminius
klausimus diplomatinés ir konsulinés teisés srityje. Galima konstatuoti, kad tiriamy teisiniy santykiy
naujumas ir specialaus S$ios srities teisinio reglamentavimo nebuvimas salygojo tik atskirus
partikuliarinius tyrimus ar analitinius vertinimus. Konstatuotina, kad Sioje srityje atlikty moksliniy
tyrimy skaiCius nepasiZymi gausa ir daugelis diskusiniy klausimy dar néra detaliai jvertinti
mokslininky. Taciau pastebétina, kad skaitmeniné diplomatiné ir konsuliné teis¢ néra absoliuciai
ignoruojamas institutas. Atskiruose tyrimuose vertinami Sios srities probleminiai klausimai, pvz., W.-

M. Choi analizavo diplomatiniy atstovybiy patalpy imunitety aspektus elektroninés jrangos

13 Agreement between the Grand Duchy of Luxembourg and the Republic of Estonia on the hosting of data and
information systems®, Journal officiel du Grand-Duché de Luxembourg, zidréta 2021 m. geguzés 10 d.,
http://legilux.public.lu/eli/etat/leg/l0i/2017/12/01/a1029/jo

14 Mario Torres ir Shaun Riordan, ,,The cyber diplomacy of constructing norms in cyberspace*, G20 Insights, zitiréta 2021
m. geguzés 10 d., https://www.g20-insights.org/policy_briefs/the-cyber-diplomacy-of-constructing-norms-in-cyberspace/
15 Smith, supra note 3: 2
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kontekste®®. Taip pat skaitmeniniy diplomatiniy ir konsuliniy santykiy klausimai pradedami nagrinéti
ir Lietuvos autoriy. Aktualiausias i§ atlikty tyrimy — G. Makauskaités-Samuolés straipsnis
,.Diplomatinés teisés i§3iikiai skaitmeniniame amziuje*!’.

Baigiamojo darbo reik§meé. Siame darbe siekiama kompleksiskai apzvelgti ir jvertinti
diplomatiniy ir konsuliniy teisiniy santykiy skaitmenizavimo keliamus probleminius klausimus.
Tyrime bandoma jvertinti, kaip Siuolaikinés informacinés technologijos daro jtaka diplomatinei ir
konsulinei teisei ir siekiama apibrézti artimoje perspektyvoje aktualiausius skaitmeniniy diplomatiniy
ir konsuliniy santykiy teisinio reglamentavimo klausimus. Tiek bendrus, pvz., vieningy sgvoky
apibrézimy formavimas, tiek susijusius su konkre¢iy diplomatiniy ar konsuliniy funkcijy
igyvendinimu.

Be aktualiy klausimy apibrézimo ir jy problematikos atskleidimo, taip pat vertinama,
kokiomis teisinio reglamentavimo priemonémis Sie klausimai galéty biti sprendziami. Viena i$
galimy darbe aptariamos problematikos sprendimo priemoniy — hipotetinés specialios daugiasalés
tarptautinés sutarties idéja. Sioje sutartyje biity jtvirtintos taisyklés, reglamentuojandios bitent
skaitmeninius diplomatinius ir konsulinius santykius.

Baigiamojo darbo originalumas. Sio darbo originalumas yra glaudziai susijes su
aktualumu. Jo démesio centre yra Siuo metu naujai besiklostantys teisiniai santykiai diplomatinés ir
konsulinés teisés srityje. Galima teigti, kad dar tik formuojasi skaitmeniniy diplomatiniy ir konsuliniy
teisiniy santykiy institutas. Tyrime pateikti, autorés nuomone, aktualiis informaciniy technologijy
taikymo diplomatiniuose ir konsuliniuose santykiuose teisinio reglamentavimo klausimai. Aplinkybée,
jog dar néra vieningos nusistovéjusios doktrinos tyrime keliamais probleminiais klausimais, sudaro
galimybes pateikti originaly aptariamy problemy vertinima.
ir konsulinei tarnybai tyrimo problematikg tarptautinés teisés srityje. [vertinti, kaip informaciniy
technologijy naudojimas gali daryti jtakg diplomatiniy ir konsuliniy funkcijy jgyvendinimui.
Apibrezti, kokie skaitmeniniai santykiai gali formuotis jgyvendinant funkcijas. Pateikti nuomong,
kokios teisinio reglamentavimo priemonés galéty biiti naudojamos Siy probleminiy klausimy
sprendimui, reglamentavimui.

Tyrimo uzZdaviniai. Siekiant nurodyto tyrimo tikslo Siame darbe keliami tokie uzdaviniai:

16 Choi, supra note 2
17 Gintaré Makauskaité-Samuolé, ,,Diplomatinés teisés i$Sukiai skaitmeniniame amziuje“, 18 XXI amZiaus iSSikiai
tarptautinei teisei, redaktoriai: Justinas Zilinskas, Lyra Jakulevi¢iené, Regina Valutyté, Dovile¢ Gailitité-Janusoné
(Vilnius: Mykolo Romerio universitetas, 2020)
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1. Ivertinti analizuojamy santykiy srityje bei Siame darbe vartotinas bazines sgvokas.

2. lvertinti, kaip informaciniy technologijy naudojimas kei¢ia galimus diplomatiniy ir
konsuliniy funkcijy jgyvendinimo biidus, kokiems santykiams formuotis jos sudaro galimybes, kokias
teisinio reglamentavimo problemas kelia Sie nauji diplomatiniai ir konsuliniai santykiai.

3. Jvertinti, kokios teisinio reglamentavimo priemoneés galéty biiti naudojamos, jtvirtinant
probleminiy santykiy teisinj reglamentavima.

Tyrimo metodika. Sio darbo rengimo metu aktualiausi yra §ie tyrimo metodai:

1. Loginis-analitinis metodas. Sio metodo pagalba bus sickiama jvertinti skaitmeniniy
diplomatiniy ir konsuliniy teisiniy santykiy turinj, jvertinti esamg teisinj reglamentavima, kuris
taikomas diplomatiniy ir konsuliniy santykiy reguliavimui.

2. Lyginamasis metodas. Kadangi teisiniy santykiy skaitmenizavimo i$stukis yra bendras
daugeliui teisés Saky ir skirtingose Sakose yra pasiektas skirtingas $iy santykiy reglamentavimo ir
analizés lygis, tyrime atsizvelgiama ir pristatoma, kaip Siame darbe iskeltiems klausimams
analogiskos problemos buvo ir yra sprendziamos kitose teisés Sakose.

3. Sisteminés analizés metodas. Sio metodo pagalba siekiama pateikti kompleksinj keliamy
probleminiy klausimy vertinima, sudarant galimybes teoriniame lygyje formuojamas iSvadas taikyti
praktinio lygio klausimy analizei, ir atvirk$¢iai.

Tyrimo struktiira. Tyrimg sudaro Sios dalys: jvadas, déstomoji dalis ir iSvados. Déstomoji
dalis susideda 1§ dviejy skyriy.

Pirmame skyriuje pateikiama su informaciniy technologijy naudojimu diplomatiniuose ir
konsuliniuose santykiuose susijusios terminologijos analizé ir nagrinéjama, kokius naujus
probleminius teisinius klausimus kelia informaciniy technologijy naudojimas jgyvendinant
diplomatines ir konsulines funkcijas. Antrame skyriuje siekiama jvertinti, kokios teisinio
reglamentavimo priemongs ir kaip galéty biiti naudojamos sprendZiant iskeltus klausimus.

Ginamieji teiginiai:

1. Atsizvelgiant  informaciniy technologijy specifika, esamas teisinis reglamentavimas néra
pakankamas pilnam skaitmeniniy diplomatiniy ir konsuliniy santykiy reguliavimui ir turi buti
perziiirimas.

2. Skaitmeniniai diplomatiniai ir konsuliniai santykiai gali biiti reglamentuojami jvairiomis
teisinémis priemonémis (valstybiy vidaus teisés aktais, tarptautinémis dvisalémis sutartimis), taciau

speciali daugiaSalé tarptautiné sutartis buty efektyviausia priemoné spresti Siy santykiy

SV W —



1. INFORMACINIU TECHNOLOGIJU ITAKA DIPLOMATINIAMS IR KONSULINIAMS
SANTYKIAMS

1.1. Elektronings, skaitmeninés, kibernetinés, virtualios diplomatijos samprata

Moksliniuose darbuose, kuriuose analizuojama skaitmeniné diplomatija, daznai nurodomos
labai jvairios sampratos: skaitmeniné diplomatija, e-diplomatija (elektroniné diplomatija)'®, vieoji
diplomatija 2.0 (pabréziant, kad tai naujas technologinio vystymosi etapas, lyginant su analoginémis
komunikavimo priemonémis), tviplomatija (nuo socialinio tinklo ,, Twitter pavadinimo)®®, virtuali
diplomatija®®, kibernetiné diplomatija, tinklo diplomatija (naudojant interneto tinkla), realaus laiko
diplomatija (akcentuojant sumazéjusj reakcijos j veiksmus laikg), skaitmeninio amziaus diplomatija?,
peer-to-peer diplomatija (akcentuojant informaciniy technologijy suteikiamg galimybe politiniais
klausimais tiesiogiai bendrauti skirtingy valstybiy pilie¢iams)??, open-source diplomatija®,
technodiplomatija ir mediadiplomatija®*. Tokia galimy savoky jvairové ir visuotinio sutarimo dél jy
turinio nebuvimas sukelia problemy nagrinéjant $ig sritj®®. Todél turi biiti pateiktos pagrindinés
apibréztys, kurios bus naudojamos Siame tyrime.

Galima iSskirti Sias atliekamam tyrimui aktualias sgvokas, kurios vartojamos informaciniy
technologijy taikymo diplomatiniuose ir konsuliniuose santykiuose kontekste: elektroniné®®,
skaitmeniné, virtuali, kibernetiné, informaciniy technologijy (arba IT). 1961 m. Vienos konvencija
dél diplomatiniy santykiy (toliau — VKDS)?’ ir 1963 m. Vienos konvencija dél konsuliniy santykiy
(toliau — VKKS)?® nenumato ir nevartoja §iy savoky bei nenurodo jy tarpusavio ry$iy ar

sinonimiSkumo. Taip pat ir teisés doktrinoje negalima konstatuoti sutarimo Siuo klausimu. Skirtingi

18 Pilegaard, supra note 7: 316

19 Huxley, supra note 4: 7

20 Smith, supra note 3: 2-3

2! [lan Manor, ,,The Digitalization of Diplomacy: Toward Clarification of a Fractured Terminology*, Academia, Zifliréta
2021 m. geguzés 10 d.,
https://www.academia.edu/34179587/Digital_Diplomacy Working_Paper The Digitalization_of Diplomacy Toward
Clarification_of a_Fractured_Terminology

22 Shay Attias, ,Israel’s New Peer-to-Peer Diplomacy“, The Hague Journal of Diplomacy 7, 4 (2012): 473,
doi:10.1163/1871191X-12341235

23 Siobhan MacDermott, ,,Diplomacy: An Open-Source Alternative, The Fletcher Forum of World Affairs 39, 1 (2015):
100, http://www.jstor.org/stable/45290103

24 James Arthur der Derian, Apie diplomatijg (Vilnius: Eugrimas, 2001), 228-229

25 Smith, supra note 3: 2-3

% Arba jos santrumpa ,,e-*, pvz., e-diplomatija.

21 Vienos konvencija dél diplomatiniy santykiy“, TAR, zitréta 2021 m. geguzés 10 d., https://www.e-
tar.It/portal/lt/legal Act/ TAR.5D291695A584

28 Vienos konvencija dél konsuliniy santykiy“, TAR, ziGireta 2021 m. geguzés 10 d. https://www.e-
tar.It/portal/It/legal ACt/ TAR.5445815F0BD2
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autoriai pateikia skirtingas pozicijas dél nurodyty sgvoky vartojimo bei suteikia joms nevienodas
apibréztis. Pvz., Jovan Kurbalija nurodo savoky elektroning, skaitmeniné, virtuali ir kibernetiné
vartoseng, kai apibréziami diplomatiniai ir konsuliniai teisiniai santykiai, kuriy formavimui
naudojamos informacinés technologijos. Terming ,.elektroninis® jis sieja su komerciniais santykiais,
»Kibernetinis* — su nusikaltimais ir karu, ,,skaitmeninis® — su informaciniy technologijy gamyba,
,virtualus® — su interneto erdve®. Savo ruoztu Shaun Riordan® pasisako uz tai, kad pakankama gali
biti laikoma tik sgvoky ,.kibernetiné* ir ,,skaitmeniné* vartosena. Tokia situacija suformuoja pirma
Siame darbe analizuojamo klausimo pagrindg. Siekiant uZztikrinti Siame tyrime vartojamy sgvoky
integralumg ir nuosekluma, turi bti atsakyta j klausima, kurios i§ nurodyty savoky naudotinos Siame
darbe analizuojant diplomatinius ir konsulinius teisinius santykius bei koks turinys §ioms sgvokoms
suteikiamas.

Visy pirma turi bati jvertintas sgvoky skaitmeniné ir elektroniné turinys ir tarpusavio rysys.
Sios sgvokos lietuviy kalboje gali biiti vartojamos, kai kalbama apie informaciniy technologijy
produktus. Kalbotyroje iSsakoma pozicija, jog Sie terminai negali biiti tapatinami ir terminas
elektroninis turi biiti vertinamas kaip platesnés reik§més>t. Termino elektroninis apibréztis nurodo,
kad tam tikras objektas, objekto veikimas yra susijes su elektra ir elektros prietaisais®?. Savo ruoztu
terminas skaitmeninis turi buti vartojamas apibréziant veiklas ir duomenis, sukurtus vartojant
skaitmening kodavimo technologija, bei techning ir programing jranga, skirtg darbui su skaitmeniniais
duomenimis®.

Aptartas sgvokas vartojant diplomatinés ir konsulinés teisés kontekste, jos turi padéti
nustatyti elektroninés diplomatinés ir konsulinés teisés ir skaitmeninés diplomatinés ir konsulinés
teisés tarpusavio santykj. Elektroniné diplomatiné ar konsuliné teisé gali biiti suprantama, kaip teisiniy
santykiy, kuriy formavimui ir vykdymui naudojami elektros prietaisai, teisinis reglamentavimas, t. y.
teisés normos, reglamentuojancios, kaip turi biiti elgiamasi teisiniuose santykiuose, kuriuose
naudojami elektros prietaisai. Vertinant galimus elektros prietaisy naudojimo diplomatiniuose ir

konsuliniuose teisiniuose santykiuose budus isskirtini:

29 Kurbalija, supra note 1: 394-395

% Shaun Riordan, ,,Cyber diplomacy vs. Digital diplomacy: a terminological distinction®, USC Center on Public
Diplomacy, zitréta 2021 m. geguzés 10 d., https://www.uscpublicdiplomacy.org/blog/cyber-diplomacy-vs-digital-
diplomacy-terminological-distinction

31 Rimvydas Lauzikas, ,,Skaitmeninis ar elektroninis?* Knygotyra, 51 (2015): 277

%2 1bid

% bid, 278
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1. Elektros prietaisy naudojimas tiesioginiam santykiui tarp subjekty, kai tarp jy vyksta tam
tikros informacijos mainai. Tai yra tiesioginis elektros priemoniy naudojimas diplomatiniuose ir
konsuliniuose teisiniuose santykiuose. Pvz., tam tikro dokumento (praSymo) siuntimas elektroniniy
rySiy priemonémis.

2. Elektros prietaisy kaip pagalbiniy priemoniy naudojimas diplomatiniuose ir konsuliniuose
teisiniuose santykiuose. Siuo atveju elektros prietaisai tiesiogiai néra naudojami konkregiuose
teisiniuose santykiuose, taciau jie uztikrina su Siais santykiais susijusiy tiksly pasiekimg. Pvz.,
specialtis elektros prietaisai gali biiti naudojami uztikrinant diplomating¢je atstovybéje ar konsulingje
Jstaigoje vykstanciy deryby slaptumg ir turinio neatskleidima, t. y. specialios jrangos, kuri uzkerta
kelig pasiklausymo galimybéms, naudojimas.

Skaitmeniné diplomatiné ir konsuliné teis¢, vadovaujantis auks$¢iau pateikta termino
skaitmeninis apibréztimi, turi bti traktuojama, kaip visuma teisés normy, reglamentuojanéiy teisinius
santykius, kuriy formavime ir vykdyme naudojama techniné ir programiné jranga, skirta darbui su
skaitmeniniais duomenimis. Kaip skaitmeniniai duomenys turi biti traktuojami visi duomenys, kurie
suformuoti i§ binariniy skaitmeny (0 ir 1). Tai gali buti programiné jranga, skirta skaitmeniniy
duomeny formavimui ir perziiirai, pvz., tekstinis redaktorius, arba skaitmeniniai dokumentai. Taip pat
skaitmeniniai diplomatiniai ir konsuliniai santykiai turi apimti informacijos naudojimg ir perdavima,
jskaitant komunikavima socialiniais tinklais ar kitomis skaitmeninés erdvés priemonémis®*.

Apibendrinant savoky elektroniné diplomatiné ir konsuliné teisé bei skaitmeniné diplomatiné
ir konsuliné teisé vartojima Siame darbe galima i$skirti Siuos aspektus:

1. Savoka elektronin¢ diplomatiné ir konsuliné teis¢ susijusi su teisiniy santykiy, kuriy
vykdyme naudojami elektros prietaisai, jskaitant techning jrangg, skirta skaitmeniniy duomeny
apdorojimui, reglamentavimu.

2. Savoka skaitmeniné diplomatin¢ ir konsuliné teisé¢ bus vartojama, kai bus kalbama apie
technines ir programines priemones, susijusias su skaitmeniniais duomenimis, kurie naudojami
diplomatiniuose ir konsuliniuose teisiniuose santykiuose.

Mokslingje literatiroje kartais abiem nurodytiems aspektams apibtidinti siiloma vartoti
vieng ir tg pacig sgvoka, nurodant, kad ji gali turéti dvi skirtingas reik§mes. V. G. Cerf teigia, kad

skaitmeninés diplomatijos (angl. digital diplomacy) savoka gali turéti dvi interpretacijas. Pirma —

3 Franklin T. Burroughs, ,,The Diplomatic Tower of Babel*“, Cyber Diplomacy. Public diplomacy magazine 22 (2019):
52.
https://staticl.squarespace.com/static/5be3439285edelf05a46dafe/t/5dfae3847ada392db0913ad8/1576723768812/Cyber

Diplomacy
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diplomatija, naudojant skaitmenine forma®®. Si apibréZtis i§ esmés sutampa su $iame darbe vartojama
skaitmeninés diplomatijos sgvoka. Antra — kaip diplomatinius veiksmus, atliktus skaitmeniniy
priemoniy pagalba®®. 1§ esmés pastaroji apibréztis atitinka Siame darbe naudojama elektroninés
diplomatijos sampratg.

Atliekamam tyrimui aktuali yra ir dar viena sgvoka, susijusi su jau pristatytu terminu
»skaitmeninis®. Tai yra skaitmeninés erdvés sgvoka. Analizuojant skaitmeninius diplomatinius ir
konsulinius santykius susiduriama su aplinkybe, kad jie yra susij¢ ne su veikimu realioje erdvéje.
Skaitmeniniai santykiai yra susij¢ su tam tikros informacijos, turincios skaitmening iSraiska,
suk@irimu, pakeitimu, kopijy darymu ar pasalinimu. Siuolaikinés technologijos §iuos veiksmus leidZia
atlikti ne tik izoliuotai viename konkre¢iame jrenginyje, bet ir tam tikrame globaliame tinkle, pvz.,
interneto tinkle. Taigi skaitmeninis tinklas gali biiti suprantamas kaip skaitmeniniy duomeny ir jy
apdorojimui skirtos programinés jrangos tinklas.

Globalus skaitmeninis tinklas sudaro galimybes atlikti skaitmenines operacijas praktiSkai i§
bet kurios pasaulio vietos. Tokiy operacijy atlikimas fiziskai gali biiti susijes su daugiau nei vienos
valstybés teritorijoje esanciais jrenginiais. Pavyzdziui, tam tikrus duomenis saugant ar perduodant
skaitmeniniame tinkle, Sios informacijos dalys gali biti laikomos skirtingose valstybése esanciose
tarnybinése stotyse. Nurodyta skaitmeninio tinklo specifika leidzia konstatuoti tokias tinklo savybes:
eksteritorialumas ir virtualumas. Viena 1§ svarbiy skaitmeninés erdvés savybiy yra jos
eksteritorialumas. Eksteritorialumas reiskia, kad skaitmeniné erdvé — taip pat kaip ir atvira jira,
kosmoso erdvé, Antarktika — gali biti traktuojama kaip nepriklausanti konkre€ios valstybeés
jurisdikcijai®’. Skaitmeniné erdvé negali biiti priskirta vienai konkreéiai valstybei®®. Kartu tai reiskia,
kad skaitmeninis tinklas, kaip tam tikras skaitmening¢ iSraiSkg turiniy duomeny masyvas, neturi
1SraiSkos realiame pasaulyje ir gali biti traktuojamas kaip tam tikras virtualus tinklas.

Kita Siam tyrimui aktuali sagvoka yra kibernetin¢ diplomatiné ir konsuling teisé. Atskiruose
straipsniuose Siam terminui suteikiama pakankamai plati apibréZtis. K. Ayad ir A. Shirazi teigia, kad

terminas ,,kibernetin¢ diplomatija“ tiksliau atspindi diplomatiniams santykiams skaitmeninéje erdveje

% Vinton G. Cerf, ,,On Digital Diplomacy*, Communications of the ACM 63, 10 (2020): 5

% 1bid. p. 5

37 Scott Shackelford, ,,The Law of Cyber Peace“, Chicago Journal of International Law 18, 1 (2017): 30,
https://chicagounbound.uchicago.edu/cjil/vol18/iss1/1

% Benedikt Pirker, ,,Territorial Sovereignty and Integrity and the Challenges of Cyberspace®, i§ Peacetime Regime for
State Activities in Cyberspace. International Law, International Relations and Diplomacy (Tallinn: NATO CCD COE
Publication, 2013), 194, https://ccdcoe.org/uploads/2018/10/PeacetimeRegime.pdf
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tokiy terminy kaip ,,skaitmeninis* ir ,,kibernetinis*. Tod¢l pastarajai sgvokai Siame darbe suteikiamas
siauresnis specifinis turinys. Sios sagvokos vertinimas ir naudojimas §iame darbe grindiamas termino
kibernetika apibréztimi. Enciklopediniame kompiuterijos zodyno ketvirtajame leidime pateikta Si
termino kibernetika apibréztis: ,,Mokslas apie valdymo procesus, vykstancius tiek gyvuose
organizmuose, tieck mechanizmuose. Kibernetika reiskia valdymo meng. Valdymas — tai cikliskas
informacinis procesas. Kibernetika, kaip ir informatika, susijusi su informacija. Taciau kibernetikai
nesvarbi valdymo objekty kilmé““C. Si apibréztis leidzia daryti i§vada, kad terminas kibernetinis negali
buti vienareikSmiskai siejamas iSskirtinai su informaciniy technologijy sritimi. Tod¢l Sio darbo
kontekste terminas Kibernetinis turi buti aiSkinamas sistemiSkai su auk$¢iau aptartais terminais
skaitmeninis ir elektroninis. Toks sisteminis termino aiSkinimas leidzia daryti iSvada, kad termino
kibernetinis vartojimas, kai kalbama apie skaitmeninius ar elektroninius diplomatinius ir konsulinius
teisinius santykius, turi biiti siejamas su tam tikru $iy santykiy valdymo procesu ar procesais.
Skaitmeniniy objekty valdymas traktuotinas kaip numatantis ir uztikrinantis procesus, kuriy metu
sukuriami, kei¢iami, saugomi, naudojami ar naikinami skaitmeniniai objektai arba sukuriama ir
naudojama programin¢ ar technine jranga. Elektroniniy objekty valdymas apima visumg priemoniy,
skirty uztikrinti tinkama elektros prietaisy veikima.

R. Stunzino atliktoje termino kibernetinis vartojimo analizéje nurodoma, kad Sis terminas
vartojamas kibernetinio saugumo, kibernetiniy nusikaltimy ir kibernetinés higienos** kontekste. Visi
Sie specialiis terminai traktuotini kaip susij¢ su valdymo procesais, kuriais turi biiti uztikrinamas
skaitmeniniy ir elektroniniy objekty konfidencialumas, vientisumas ir prieinamumas*? bei tinkamas
neteiséty veiky Siose srityse atskleidimas. Pastebétina, kad kibernetinés diplomatijos terminas
vartojamas, kai analizuojami galimi pavojai skaitmeniniams diplomatiniams santykiams bei

kibernetiniai nusikaltimai. Pvz., Indonezijai esant vienai i§ pirmaujanciy valstybiy pagal vykdomas

39 Khristo Ayad ir Abed Shirzai, ,,Cyber-diplomacy in Qatar: A Virtue of Necessity?*, Cyber Diplomacy. Public diplomacy

magazine 22 (2019): 28.
https://staticl.squarespace.com/static/5be3439285edelf05a46dafe/t/5dfae3847ada392db0913ad8/1576723768812/Cyber
Diplomacy

40 Valentina Dagiené, Gintautas Grigas ir Tatjana Jevsikova, ,,Enciklopedinis kompiuterijos Zodynas. IV leidimas®,
Vilniaus universiteto =~ Matematikos ir informatikos institutas, zitréta 2021 m. geguzés 10 d.,
http://www.ims.mii.lt/EKZ/enciklo.html

41 Robertas Stunzinas, ,,Europos Sajungos kibernetinio saugumo terminai su démeniu kibernetinis, (-¢): reik§més, kilmé,
sinonimija ir variantai®, Terminologija 24 (2017): 147, 151, http://etalpykla.lituanistikadb.It/fedora/objects/LT-LDB-
0001:J.04~2017~1525675544018/datastreams/DS.002.0.01. ARTIC/content

42 Saulius Jastiuginas, ,,Integralus informacijos saugumo valdymo modelis*, Informacijos Mokslai 61 (2012): 8
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kibernetines atakas, skaitmeniniai diplomatiniai ir konsuliniai santykiai jvardijami kaip kibernetiniai,
akcentuojant jy saugumo svarba*®.

Apibendrinant galima teigti, kad kibernetiné¢ diplomatiné¢ ir konsulin¢ teis¢ gali buti
apibréziama kaip visuma teisés normy, reglamentuojanciy skaitmeniniy duomeny, techninés ir
programinés jrangos, elektros prietaisy, naudojamy diplomatiniuose ir konsuliniuose teisiniuose
santykiuose, saugy naudojimg bei apibrézianciy neteisétas veikas, susijusias su nurodytais objektais.
Toks kibernetinés diplomatinés ir konsulinés teisés traktavimas leidzia daryti i§vada, kad ji laikytina
sudedamagja skaitmeninés diplomatinés ir konsulinés teisé€s bei elektroninés diplomatinés ir konsulinés
teisés dalimi.

Dar vienas terminas, susijes su informaciniy technologijy taikymu diplomatiniuose ir
konsuliniuose teisiniuose santykiuose, yra virtualus. Dazniausiai §is terminas yra vartojamas
jvardijant virtualias ambasadas ir kitas valstybiy atstovybes pasauliniame interneto tinkle. Terminas
virtualus vadovaujantis Enciklopedinio kompiuterijos zodyno ketvirtu leidimu apibréZziamas kaip
,Netikras, menamas“**. Informaciniy technologijy kontekste §is terminas vartojamas apibréziant
skaitmenines realybéje egzistuojanciy objekty alternatyvas. Todél virtualios ambasados ar kitos
valstybés atstovybes traktuotinos kaip informaciniy technologijy pagalba sukurti skaitmeniniai
objektai, skirti vykdyti fiziniy ambasady ar kity valstybiy atstovybiy funkcijas skaitmeningje erdveje
bei pasiekiami elektroniniy rySiy priemonémis, pvz., internetu.

Apibendrinant auksciau aptarty savoky vartojima Siame darbe konstatuotina, kad pagrindinis
Sio tyrimo objektas yra susijes su skaitmenine diplomatine ir konsuline teise. Kiti nurodyti
diplomatinés ir konsulinés teisés institutai Siame darbe yra aptariami tiek, kiek jie yra susij¢ su
skaitmeniniy duomeny naudojimu diplomatiniuose ir konsuliniuose teisiniuose santykiuose. Toks
tyrimo srities apibréZimas pagrijstas tuo, kad biitent pazanga skaitmeninése technologijose kelia naujy
diskusijoms dél Siy santykiy reglamentavimo modernizavimo ir adaptavimo atsizvelgiant | Siy
technologiniy poky¢iy turinj bei ypatumus.

Tokiu biidu formuojamos pagrindinés Siame darbe vartojamos sgvokos. Tai yra svarbus
zingsnis, siekiant iSvengti dviprasmiSky iS§vady, susijusiy su skaitmeniniy diplomatiniy ir konsuliniy
teisiniy santykiy analize. Siy santykiy tyrimuose vartojami jvairiis terminai. Pvz., JAV diplomatijoje

labiau linkstama link termino eDiplomatija vartojimo, o DidZiojoje Britanijoje teikiama pirmenybé

43 Dessy Permatasari Saputri, D. W. Surryanto ir Helda Risman, ,, The Indonesian Cyber Diplomacy: ASEAN-Japan Online
Cyber Exercise*, Technium Social Sciences Journal 9, 1 (2020): 455, 460
4 Dagiené, supra note 40
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savokai skaitmeniné diplomatija®. Nors abiem atvejais kalbama apie i§ esmés tapacius santykius.
Todél analizuojant skirtingy autoriy nuomones kyla klausimas, ar jy pateikiamos iSvados yra
susijusios su tais paciais teisiniais santykiais ar lie¢ia panaSius santykius, tarp kuriy gali egzistuoti
skirtumai. Vieningos terminologijos vartojimas yra svarbus mokslinio diskurso elementas.

Si nevienody terminy vartojimo problematika pasizyméty dar didesne svarba, jei apie ja
kalbétume teisinio reglamentavimo kontekste. Jei skirtingy valstybiy teisés aktuose biity vartojamos
skirtingos sgvokos, kurios biity taikomos panaSiems teisiniams santykiams, tai galéty apsunkinti
tarpvalstybinj dialogg. Ypac jei jis vykty tarptautinio ginco sglygomis. Nevienodas terminy vartojimas
bei jy suvokimas kelty papildomy problemy valstybéms komunikuojant krizinése situacijose. Pvz.,
iSkilus gincui dél to, ar buvo pazeistas archyvy imunitetas, kuris buvo taikomas skaitmeniniams
dokumentams, tapty aktualus klausimas, koks yra sgvokos skaitmeninis ar elektroninis archyvas
turinys.

Nurodyty probleminiy situacijy atsiradimo rizika mazeéty, jei egzistuoty vienodas terminy,
susijusiy su skaitmeniniais diplomatiniais ir konsuliniais santykiais, vartojimas ir apibrézimas tiek
mokslin¢je doktrinoje, tieck normatyviniame teisiniame reglamentavime. Autorés nuomone, efektyvus
Sios situacijos sprendimas — pagrindiniy Siame darbe tiriamos srities terminy apibrézimas daugiaSaléje
tarptautinéje sutartyje. Taip biity suformuotas moksliniy ir politiniy diskusijy terminologinis atramos

taskas, kuris sudaryty palankesnes sglygas tinkamam diskursui.

1.2. Moderniy informaciniy technologijy jtaka diplomatinéms ir konsulinéms funkcijoms

Naujy technologijy itaka diplomatiniams ir konsuliniams santykiams yra visuotinai
pripaZjstamas dalykas. Nurodoma, kad jau anks¢iau naujy technologijy, tokiy kaip telegrafas,
telefonas, radijas, televizija, atsiradimas tapo diplomatiniy santykiy evoliucijos priezastimi®®.
Atitinkamai naujos informacinés technologijos sudaro pagrindg tolimesniam diplomatinés ir
konsulinés teisés vystymuisi. Ir Sios jau Siuo metu vykstancios teisiniy santykiy kaitos analizg
tikslinga pradéti nuo bendro vertinimo, kaip informaciniy technologijy naudojimas veikia

diplomatiniy ir konsuliniy funkcijy turinio supratima.

4 Pilegaard, supra note 7: 322-323
46 Kurbalija, supra note 1: 393
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1.2.1. Komunikavimo funkcija

Kaip vieng i§ didziausig jtaka Siuolaikiniam pasauliui padariusiy informaciniy technologijy
neabejotinai galima jvardinti pasaulinio interneto tinklo sukiirima®’. Interneto rysio paplitimas sukiiré
naujas zmoniy komunikavimo priemones, kurios naudojamos ir diplomatiniuose bei konsuliniuose
santykiuose. Pavyzdziui, kaip komunikavimo priemoné gali buiti naudojamas elektroninis pastas. D.
Sharma teigia, kad diplomatijos esmé nepasikeité ir jos pagrindinis tikslas iSlicka nepakites —
komunikavimas tarp valstybiy®®. Naujos informacinés technologijos nesukuria naujy deryby
metody®®. W.-M. Choi teigimu, toks bendravimo biidas gali netgi turéti prana$umy: mazinti
konfrontacijos laipsnj deryby metu®®. Ta¢iau naujos skaitmeninés komunikavimo priemonés — online
bendravimo priemonés — padaré didele jtaka tarpvalstybinio bendravimo procesams. Sios priemonés
gali biiti naudojamos jgyvendinant VKDS 3 straipsnyje numatytas diplomatinés atstovybés funkcijas:
derybos su priimanciosios valstybés vyriausybe®® ir draugisky santykiy tarp atstovaujamosios ir
priimanciosios valstybiy skatinimas bei jy ekonominiy, kultiiriniy ir moksliniy rysiy plétojimas®2.
Konsuliniy santykiy jgyvendinimas taip pat yra susijes su rysiy su priimancigja valstybe plétojimu bei
santykiy skatinimu®®. Ta¢iau reikia paminéti, kad nurodyty ar kity skaitmeniniy priemoniy naudojimas
komunikacijai tarp valstybiy turéty biiti vertinamas placiau, o ne tik kaip naujy priemoniy taikymas
standartinéje komunikacijoje. Toks platesnis vertinimas turi biiti grindziamas dviem aspektais:
skaitmeninés erdvés eksteritorialumu bei virtualumu ir tarptautinéje komunikacijoje dalyvaujanciais
asmenimis.

Skaitmeninés erdvés eksteritorialumas bei virtualumas. Galiojantis diplomatiniy ir
konsuliniy santykiy teisinis reglamentavimas leidzia teigti, kad jis orientuotas ] fizinj atstovaujamos
valstybés vardu veikian¢iy asmeny buvimg priimanciojoje valstyb¢je. Priimanciojoje valstybeje jos
sutikimu jsteigiama diplomatiné ambasada ar konsuliné jstaiga, ] kurig paskiriami atitinkami
pareigiinai. Tokiai jstaigai priskirti oficiallis pareigiinai turi jgaliojimus atstovauti savo valstybe
santykiuose su priimanciaja valstybe. Siems asmenims suteikiami tam tikri imunitetai ir privilegijos,

kurios turi uztikrinti efektyvy diplomatiniy ar konsuliniy funkcijy vykdyma. Savo ruoztu, kai

47 Choi, supra note 2: 117

4% Dave Sharma, Taking Australian Diplomacy Digital (Australian Strategic Policy Institute, 2019), 5,
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komunikavimas tarp valstybes atstovaujanciy subjekty vyksta naudojant interneto tinkla, Siy subjekty
buvimas viename erdvés taske néra biitinas. Kiekvienas skaitmeninéje erdvéje komunikuojantis
subjektas gali biiti jo atstovaujamos valstybés teritorijoje ar bet kurioje kitoje pasaulio vietoje. Dél
nurodytos aplinkybés gali kilti diskusijy dél tam tikry VKDS ir VKKS nuostaty, susijusiy su kitos
valstybés atstovy ar atstovybiy buvimu priimanciosios valstybés teritorijoje, pvz., kitos valstybés
atstovo paskelbimu persona non grata, pritaikomumu skaitmeniniams diplomatiniams ir
konsuliniams santykiams. Diplomatiniy ir konsuliniy teisiniy santykiy reglamentavimas turéty
atsizvelgti ] Sig aplinkybe bei pateikti atsakymus, kaip turéty vykti tarptautinio komunikavimo
skaitmeninéje erdvéje procesai, kiek Siems procesams yra pritaikomos galiojanéios normos, ir Koks
yra naujo teisinio reglamentavimo poreikis.

Analizuojant nurodyta klausimg turéty buti atsizvelgiama | tai, kad skaitmeninés
technologijos leidzia bendrauti ne tik oficialiems valstybiy atstovams, bet ir nevalstybiniams
dalyviams. Pastarasis komunikavimas gali biiti vienasalis, monologo formos, kai valstybé tik pateikia
tam tikrg informacija, nelaukdama jokio atsako j jj, bei dvisalis, kai valstybé siekia uzmegzti dialoga
su kitos valstybés visuomene ir laukia jos nariy atsako>*. Online tipo technologijy naudojimas Sioje
srityje padeda valstybéms auginti ir stiprinti ry$ius su uZsienio valstybiy visuomenémis®®.

Tai néra naujas reiskinys tarpvalstybiniuose santykiuose. Jau 1960-yjy viduryje buvo
pradétas naudoti terminas ,,vieSoji diplomatija“. Sis termino apibrézimas per paskutinius
penkiasdeSimt mety patyre eile pokyc€iy ir Siuo metu egzistuoja skirtingi pozitiriai | §j instituta, taciau
tradiciniu poZiiiriu tai yra ,,valstybiy komunikavimas su uZsienio auditorija, siekiant poky¢iy Zmoniy
“Sirdyse ar mintyse*®. Interneto vartotojai dél informacijos prieinamumo émé aktyviau dométis
politiniais procesais, tod¢l tapo pagrindiniu politiky, naudojanciy skaitmenines diplomatijos
priemones, taikiniu®’. Informaciniy technologijy pazanga suteikia naujas priemones $iems procesams.

Populiari tokio komunikavimo forma yra informacijos teikimas per socialinius tinklus. Sia
forma vis pla¢iau naudojasi valstybiy konsulinés tarnybos. PavyzdZiui, tokia komunikavimo priemoné
laikoma efektyvia, kai stichinés nelaimés atveju valstybé turi suteikti informacijg savo pilieCiams,

esantiems nelaimes zonoje.

% Muhammad Ittefaq, ,,Digital Diplomacy via Social Networks: A Cross-National Analysis of Governmental Usage of
Facebook and Twitter for Digital Engagement®, Journal of Contemporary Eastern Asia 18, 1 (2019): 53-54.
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Vienasalis komunikavimas su nevalstybiniais dalyviais diplomatiniuose ir konsuliniuose
santykiuose néra apribotas vien socialiniy tinkly technologijomis ir gali biiti naudojamas ne vien tik
socialiniy tinkly forma. Valstybés gali formuoti tam tikros informacijos teikimo centrus, kurie
elektroninio ry$io priemonémis biity pasiekiami neapibréZztam ratui adresaty. Sie adresatai savo
iniciatyva galéty pasiekti kitos valstybés teikiamg informacija. Tokio technologinio sprendimo
pavyzdziais laikytini virtualiy atstovybiy interneto tinkle sukiirimo atvejai®®. Pirmgjg virtualig
diplomating atstovybe elektroningje erdveje 2007 m. jsteigé Maldyvai. Tokiu budu valstybé sieké
sukurti pigesnj ir efektyvesnj biidg teikti uzsienio valstybiy gyventojams informacijg apie Maldyvus
bei taip skatinti turizma®®. Virtualiy atstovybiy steigimas gali biiti pagrjstas ir kitais tikslais nei
ekonominis efektyvumas. JAV virtuali ambasada Irane buvo jsteigta atsizvelgiant | tarp valstybiy
egzistuojancius nesutarimus, del kuriy fizinés JAV ambasados Irane jsteigimas yra faktiSkai
nejmanomas, bei 1 JAV siekj komunikuoti ir informacijg teikti ne Irano valstybinéms institucijoms, o
Irano zmonéms®°.

Tarptautinéje komunikacijoje dalyvaujantys asmenys. Kitas svarbus aspektas vertinant
informaciniy technologijy jtaka diplomatiniy ir konsuliniy teisiniy santykiy komunikavimo funkcijai
yra susijes su $iy santykiy valstybiniais ir nevalstybiniais dalyviais. Klasikiniuose diplomatiniuose
santykiuose dalyvauja asmenys, atstovaujantys tam tikroms valstybéms, t. y. valstybiniai dalyviai. Sie
asmenys turi atitinkamus jgaliojimus ir veikia valstybés vardu. Taciau elektroniniy ryS$iy naudojimas
ir skaitmeninio komunikavimo formy paplitimas sudaro sglygas tarptautiniy santykiy dalyviais taip
pat biiti valstybiy pilie¢iams, nevyriausybinéms organizacijoms ir kitiems privatiems asmenims. Sie
asmenys gali biti tiek tam tikros diplomatinés informacijos gavéjais, tiek tam tikrais atvejais patys
teikti su diplomatiniais ar konsuliniais santykiais susijusius pranesimus.

Valstybiy jgalioty subjekty komunikavimas. Vertinant komunikavima tarp subjekty, oficialiai
jgalioty atstovauti valstybes, visy pirma reikia nurodyti, kad tokio komunikavimo atveju ypatingas
démesys turi buti skiriamas asmens tapatybés nustatymui. Klasikiniuose diplomatiniuose ir
konsuliniuose santykiuose fizinis asmens buvimas priimanciosios valstybés teritorijoje salygojo, kad
pagrindinis klausimas, susijes su asmens teisémis vykdyti diplomatines ar konsulines funkcijas, buvo
jgaliojimy vykdyti Sias funkcijas tinkamas patvirtinimas. Valstybé pagal savo vidines taisykles turi

aiSkiai nurodyti, kad tam tikras asmuo jgyja atitinkamas teises ir pareigas. Taip pat tam tikrais atvejais

%8 papildomai apie virtualias diplomatines atstovybes bei konsulines jstaigas zitréti p. 43, 70

% Maldives Unveils World’s First Virtual Embassy*, DiploFoundation, zitréta 2021 m. geguzés 10 d.
http://archivel.diplomacy.edu/pool/filelnline.php?idpool=463
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turi biiti iSreiSkiama ir priimancios valstybés valia dél tam tikro diplomato ypatingo statuso. Pvz.,
VKDS 4 str. 1 d. numato, kad atstovaujamoji valstybé turi jsitikinti, jog yra gautas priimanciosios
valstybés sutikimas (agremanas) tam asmeniui, kurj ji numato akredituoti atstovybés toje valstybéje
vadovu®l,

Kai teisiniai santykiai, jskaitant ir diplomatinius bei konsulinius, formuojasi skaitmeninéje
erdvéje, didele svarbg jgyja tinkamo asmens tapatybés nustatymo mechanizmai. Standartinis asmens
tapatybés patvirtinimo skaitmeninéje erdvéje procesas apima du elementus: identifikavimg ir
autentifikavimg. Asmens tapatybés identifikavimu laikomas veikianc¢io asmens tapatybés nustatymas.
Autentifikavimas yra skirtas patvirtinti veikiancio asmens tapatybe. Kai tam tikri asmenys dalyvauja
nacionaliniuose vieSuosiuose teisiniuose santykiuose, asmens tapatybés identifikavimo ir
autentifikavimo priemonéms keliami teisiniai ir techniniai reikalavimai numatomi tam tikruose
nacionaliniuose teisés aktuose. Savo ruoZtu tarptautiniuose teisiniuose santykiuose Siuo metu néra
numatytas teisinis reglamentavimas, nustatantis asmens tapatybés identifikavimo ir autentifikavimo
taisykles bei naudojamas technines priemones. Tai gali biiti paaiSkinama tuo, kad oficialis sprendimai
ir susitarimai vis dar priimami tiesioginio valstybiy atstovy kontakto metu, pvz., tiesiogiai ar kitais
diplomatiniais kanalais apsikei¢iant sudaromy tarptautiniy sutar¢iy egzemplioriais arba teikiant kitus
dokumentus suinteresuotai valstybei. Komunikavimas skaitmeninéje erdvéje tokiais atvejais yra
naudojamas kaip pagalbiné priemoné tarpvalstybiniam bendravimui. Tokioje situacijoje, kita valstybe
gali laikyti pakankamu asmens tapatybés identifikavimu, jei asmuo pateikia elektroninj laiska 1§ paSto
su jgaliotos valstybineés institucijos domenu, pvz., Lietuvos Respublikos uZsienio reikaly ministerijos
(toliau — LR URM) elektroninio pasto domenas yra urm.lt. Uzsienio valstybés, gaudamos
elektroninius laiSkus 1§ Sio domeno, gali daryti prielaida, kad atitinkamas asmuo yra LR URM
atstovaujantis subjektas.

Nurodytai situacijai kei¢iantis ir siekiant pilnavertiskai perkelti tarpvalstybinj komunikavima
i skaitmening erdve, didés asmeny, atstovaujanéiy valstybes, tapatybés identifikavimo ir
autentifikavimo proceso svarba.

Vienas 1§ labiausiai paplitusiy kibernetiniy nusikaltimy yra skaitmeninés asmens tapatybes
vagysté. Si nusikalstama veika padaroma neteisétu biidu ir priemonémis perimant tam tikro asmens
tapatybés identifikavimo ar autentifikavimo duomenis. Atsizvelgiant | galimas oficialaus valstybés
atstovo asmens tapatybés vagystés neigiamas pasekmes (pvz., ty€iniais veiksmais gali biiti padaryta

zala tarpvalstybiniams santykiams), galima konstatuoti, kad biitina skaitmeniniy tarpvalstybiniy

61 | Vienos konvencija dél diplomatiniy santykiy®, supra note 27
19



teisiniy santykiy palaikymo priemoné — tinkamy jgalioty atstovy identifikavimo ir autentifikavimo
priemoniy naudojimas, kuris minimizuoty jgalioto asmens tapatybés vagystés galimybes. Siam tikslui
pasiekti gali buti naudojamos jvairios technologinés priemonés. Taciau jy naudojimo tvarka turés buti
reglamentuota tarptautinés teisés norminiuose aktuose. Pavyzdziui, tinkama diplomatinio pareigtino
identifikavimo ir autentifikavimo priemone galéty biti elektroninis parasas. Teisiniame
reglamentavime turéty buti numatyta, kokio tipo ir saugumo lygio elektroninis parasas turéty biiti
laikomas tinkama priemone. Taip pat teisés normose turéty biiti jtvirtinama tokio elektroninio paraso
18davimo tvarka, jo galiojimo terminas, panaikinimo taisyklés.

Taigi, tarptautinis reglamentavimas turéty uZztikrinti vieningai taikomag valstybiy jgalioty
asmeny tapatybés nustatymo sistemos funkcionavima ir naudojimosi ja tvarka. Sio tikslo
jgyvendinimas kelia tiek teisinius, tiek technologinius i$stikius skaitmeninei diplomatinei ir konsulinei

Valstybes jgalioty asmeny komunikavimas su privaciais asmenimis. Dél globalizacijos
procesy tik tarpvalstybinio bendravimo koncepcija praranda savo aktualumg®®. Informacinés
technologijos padidino tarptautinéje politikoje skambanéiy balsy skai¢iy®® ir sudaré galimybes Siame
komunikavime dalyvauti nevalstybiniams dalyviams: NVO, privataus sektoriaus atstovams, jvairioms
korporacijoms ir atskiriems individams®*. Didelés valstybeés, tokios kaip JAV, savo socialiniy tinkly
paskyrose gali kreiptis j daugiamilijonines auditorijas. Ir pastarasis skaiius turi tendencija vis augti®.
Tam tikrais atvejais tarptautiniame komunikavime gali siekti dalyvauti ir kitos specifinés grupés.
Sukiléliy grupuoteés ,,sukiléliy diplomatijos* priemonémis gali siekti uZmegzti komunikacija su
kitomis valstybémis®®. Pvz., Sahelio regiono sukiléliy grupuotés, siekdamos pasauliui pristatyti savo
pozicija bei gauti uzsienio valstybiy parama, kuria internetinius puslapius bei socialiniy tinkly
paskyras®’. Anksé¢iau Siame darbe buvo nurodyta, kad skaitmeninio tinklo naudojimas sudaro
platesnes galimybes vienaSaliam ar dviSaliam komunikavimui su neapibréZztu adresaty ratu. Atsiranda

naujos komunikavimo priemonés: socialiniai tinklai (Facebook, Twitter), vaizdo jrasy platformos
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(YouTube), kurios sudaro galimybes bendrauti naujoje aplinkoje®®. Sékmingas socialiniy tinkly
naudojimo diplomatiniais tikslais pavyzdys — Suomijos diplomatinés misijos Tokijuje socialinio
tinklo Twitter paskyra. Ji turi daugiau nei 100 000 sekéjy (angl. followers)®®. Valstybés jgaliotas
subjektas socialinio tinklo paskyroje gali jkelti vieSai prieinamg informacijg, su kuria galés susipazinti
neapibréztas ratas nevalstybiniy dalyviy. Taip valstybés gali skleisti ir politing propagandg ir siekti
padéti prie§ vyriausybe veikian¢ioms pajégoms’®. Pvz., JAV prezidento B. Obamos sveikinimas su
Novriizu — persiskais Naujaisiais metais — sulauké didelio susidomégjimo Irane: jrasu buvo pasidalinta
daugiau nei 60 000 socialiniy tinkly paskyrose bei perzitiréta daugiau nei tre¢dalio Irano gyventojy’™.
Toks komunikavimas tiesiogiai Siuo metu negali sukurti teisiniy pasekmiy vienai iS valstybiy. Pateikti
pavyzdziai parodo, kad Sis komunikavimo tipas orientuotas j informacijos teikimg valstybés
pilie¢Giams uZsienyje. Sia informacija siekiama kovoti su dezinformacija, remti tam tikras grupuotes.
JAV virtualios atstovybés Irane vienas i§ tiksly yra siekis paveikti Irano jaunimo nuomone’2 Tagiau
tokia komunikavimo forma taip pat gali paveikti valstybiy dviSalius santykius, daryti jtaka
tarpvalstybinéms deryboms’®. Komunikavimas per socialinius tinklus diplomatiniais tikslais pasizymi

“' jr irgi darys jtakg

tuo, kad vieng karta pavieSinta informacija negalés buti ,,sudeginta
tarpvalstybiniams santykiams. Pastaroji aplinkybé turi skatinti valstybes numatyti tinkamas
priemones, jskaitant teisinj reglamentavima, kurios mazinty tokiy situacijy atsiradimo rizika.

Tokios situacijos pavyzdys — 2009 m. kiles nesutarimas tarp Kinijos ir JAV. Sio nesutarimo
pagrindu tapo tai, kad JAV ambasada Pekine socialiniame tinkle Twitter sukiiré paskyra, kurioje buvo
skelbiami duomenys apie oro uzterstuma Pekine. Sie duomenys skyrési nuo oficialios Kinijos valdzios
skelbiamy duomeny’. Nurodytoje paskyroje buvo kritiskai jvertinta oro kokybé Pekine. Kinija
pateiké JAV ambasadai pretenzijg dél tokios socialinio tinklo paskyros egzistavimo. Savo ruoztu JAV
ambasada nurod¢, kad $iy duomeny skelbimu siekiama apsaugoti JAV pilieciy interesus ir teises bei

tinkamai juos informuoti apie uZterStuma mieste. Taciau vieSas tokiy duomeny skelbimas sudaré

galimybes su jais susipazinti ne tik JAV piliec¢iams.
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Kaip buvo minéta anksciau, vienaSalis komunikavimas su tam tikros valstybés ar valstybiy
pilieciais galimas naudojant ne tik socialinius tinklus. Valstybés jgaliotos institucijos gali viesinti tam
tikrag informacija naudojant ir kitas skaitmeninio tinklo priemones, pvz., steigiant virtualias
ambasadas. Minéta virtuali JAV ambasada Irane jsteigta siekiant ne palaikyti oficialius rySius su Irano
valdzios organais, o, kaip nurodyta virtualios atstovybés svetainéje, palaikyti ir plésti dialogg tarp
JAV ir Irano tauty. Skaitmeninés technologijos gali padéti daryti poveikj kitos valstybés gyventojy
nuomonei ir taip paspartinti diplomatinius procesus’®.

Nurodyta situacija iliustruoja, kad skaitmeniniai tinklai praplecia valstybiy galimybes
komunikuoti su neapibréztomis asmeny grupémis. Tokia komunikavimo forma ir anks¢iau minéta
aplinkybé, kad nacionalinése ar privaciose tarnybinése stotyse paskelbta informacija gali buti
prieinama praktiskai i§ bet kurios pasaulio vietos, sudaro galimybes valstybéms naudotis Siais
vieSosios diplomatijos pranaSumais: efektyvesnis informacijos pristatymas auditorijai, globalus
informacijos paskelbimas tikslinei auditorijai, platesnés dvisalio komunikavimo su uzsienio valstybiy
visuomene galimybés. Toks informacijos skelbimas gali turéti jvairius tikslus ir atitinkamai sukelti
jvairias pasekmes. Pvz., JAV pastangos paskatinti Venesuelos gyventojus pasisakyti prie§ valstybés
valdzig per Twitterio paskyras’’. Valstybés praktidkai neturi veiksmingy priemoniy, kurios uzkirsty
kelig jy pilie¢iams susipazinti su taip paskelbta informacija, net jei Si informacija neatitiks tikroveés
arba ja bus bandoma destabilizuoti situacijg valstybéje. L. Jiang tyrime buvo prieita prie iSvados, kad
Kinijos socialinio tinklo Weibo naudojimas gali biiti efektyvia priemone veikti ir formuoti Kinijos
visuomenés nuomong’®,

Valstybiy pilieciai kaip aktyviai komunikuojantys subjektai. Skaitmeniniy technologijy
pazanga sudaro galimybes dalyvauti tarptautiniy santykiy formavime ne tik jgaliotiems valstybiy
atstovams. Privatiis subjektai taip pat gali reiksti savo pozicijas jvairiais klausimais, jskaitant uzsienio
valstybése vykstanciy jvykiy komentavimg socialiniuose tinkluose. Tokiu budu vienasalj
komunikavimg su neapibrézZta grupe subjekty gali inicijuoti bet kuris asmuo. Asmenys turi platesnes
galimybes reiks$ti savo paramg uzsienio valstybése vykstanciy neramumy dalyviams, komentuoti
politinius procesus uzsienio valstybése. Atsizvelgiant j tokiu biidu savo teiginius paskelbusio asmens
savybes: jo Zinomuma, nuomonés svarbg visuomengje ir pan., — jie gali sulaukti tam tikros uzsienio

valstybés reakcijos ir turéti jtakos valstybiy tarpusavio santykiams. Sis reiskinys vadinamas jZymybiy

76 Choi, supra note 2: 119
7 Ittefaq, supra note 54: 52
8 |bid, 53
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diplomatija’®. Garsenybés ar bent jau iskilios asmenybés gali veikti be valstybiy vadovy paramos arba
nepaisant juy®°. Be to, informaciniy technologijy plétra sudaro galimybes tiesiogiai komunikuoti jvairiy

valstybiy pilie¢iams, kartu ieskoti probleminiy situacijy sprendimo®.

1.2.2. Informacijos rinkimo funkcija

Kita diplomatiné ir konsuliné funkcija, kurios turinys turéty biiti jvertintas skaitmeniniy
technologijy taikymo kontekste yra informacijos rinkimas priimanciojoje valstybéje. VKDS 3 str. 1
d. d) p. numato diplomatinés atstovybés funkcija — teisétomis priemonémis rinkti informacija apie
sglygas bei jvykius priimanciojoje valstybéje®2. Savo ruoztu VKKS 5 str. ¢) p. numato i§ esmés
analogiSka konsuling funkcijg: informacijos apie priimanciosios valstybés prekybinj, ekonominj,
kultiirinj ir mokslinj gyvenima bei jvykius rinkimas teisétomis priemonémis®?.

Informacijos rinkimo funkcijos egzistavimo diplomatiniuose santykiuose svarba negali buti
nuvertinama. Informacijos apie kitg valstybe, jos interesus, procesus valstybéje turéjimas yra svarbus
veiksnys formuojant tarptautinius santykius tarp valstybiy®*. Vietiniy nuomoniy Zinojimas ir
supratimas, galimybé daryti jtaka joms ir jas keisti yra ,,paskutinis diplomatijos Zingsnis®°.
Informacijos turéjimas leidzia valstybei priimti sprendimus dél tolimesniy savo veiksmy santykiuose
su kita valstybe. Tod¢l informacijos rinkimo procesas yra aktualus ir Siuolaikiniams tarptautiniams
santykiams.

Skaitmeniniy technologijy paZzanga sudar¢ galimybes valstybéms ir atskiriems jy subjektams
skaitmeninémis priemonémis rinkti, kurti ir tvarkyti informacijg. Savo ruoZtu tai sudaré galimybes ir
kitoms valstybéms susipaZzinti su tokia informacija ir apdoroti j3. Skaitmeninés technologijos smarkiai
padidino informacijos rinkimo procesy efektyvuma, operatyvumga ir masta®®. Dél technologijy
pazangos padidéjo informacijos Saltiniy skaiCius. Atsirado naujos informacijos prieinamumo

galimybés. Todél reglamentavimas, kaip rinkti skaitmening informacijg, turi biiti modernizuotas,

atsizvelgiant | informaciniy technologijy taikymo specifika.
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Informacijos rinkimo proceso skaitmenizavimas gali pasireiksti jvairiais biidais. Pvz., tuo,
kad duomenys renkami i§ skaitmeniniy Saltiniy, rinkimui naudojamos tam tikros informacinés
technologijos arba surinktos informacijos apdorojimui naudojama speciali programiné jranga. Kita
vertus, naujy informacijos rinkimo ir apdorojimo priemoniy atsiradimas sukuria naujas grésmes
komunikavimo laisvei®’.

Valstybés ir kiti subjektai duomenis tvarko skaitmeninéje erdvéje. Atitinkamai jprasta
praktika tampa duomeny skelbimas skaitmenine forma. Tokius duomenis gali pasiekti ir susipazinti
su jais bet kuris skaitmeninés erdvés naudotojas. Pvz., 2016 m. Lenkijos URM skaitmeniniy
komunikacijy skyriaus direktorius, duodamas interviu, nurod¢, kad Rusijos ir Ukrainos krizés metu
buvo aktyviai analizuojami socialiniy tinkly nurodyty valstybiy diplomatinése paskyrose skelbiama
informacija, siekiant tiksliau jvertinti valstybiy pozicijas®®. Lietuva taip pat siekia neatsilikti nuo $iy
tendencijy. URM informacijos ir vieSyjy rySiy departamento direktorius Rytis Paulauskas savo
interviu 2019 m. nurodé¢, kad ministerijoje yra jsteigtas stebésenos padalinys, skirtas sekti kity
valstybiy socialiniy tinkly paskyras ir identifikuoti $iy valstybiy politikos pokycius, kurie gali biti
susije su Lietuvos interesais®®. I3 esmés tokia stebésena gali atlikti bet kuris skaitmeninio tinklo
naudotojas, pvz., Y. Ning savo straipsnyje vertino JAV paskyry socialiniame tinkle Weibo naudojima:
kokio turinio pranesimai yra skelbiami, kokios Zinutés sulaukia didZiausios reakcijos®.

Valstybes, skelbiancios informacijg, turi priemones, leidziancias kontroliuoti skelbiamos
informacijos turinj ir apimt]. Taip pat valstybé turi galimybes tam tikrai informacijai, pvz., valstybés
gynybos planams, suteikti specialy statusg: nevieSinamos ar jslaptintos informacijos. Vidaus teisés
aktai jtvirtina, kokia informacija yra nevieSinama ar jslaptinama valstybés nustatyta tvarka. Kitos
valstybés veikla, kurios tikslas yra nurodytos skaitmeninés informacijos rinkimas, vienareikSmiSkai
biity laikoma $nipinéjimu®®. Taigi, galima konstatuoti, kad taisyklés, kurias valstybé nustato
nevieSinamai ir jslaptintai informacijai turi buti taikomos ir analogiskai skaitmeninei informacijai.

Vertinant naujy informacijos Saltiniy atsiradimo aplinkybe, konstatuotina, kad skaitmeniniy

technologijy plétra sudaré sglygas valstybéms informacijg rinkti tiesiogiai i§ uZzsienio valstybiy

8 Sandra Seubert ir Carlos Becker, ,, The Democratic Impact of Strengthening European Fundamental Rights in the Digital
Age: The Example of Privacy Protection“, German Law Journal 22, 1 (2021): 32-33
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% Yugqi Ning, ,,The U.S. Embassy’s Microblog Diplomacy on Sina Weibo*, Cyber Diplomacy. Public diplomacy magazine
22 (2019): 55-56,
https://staticl.squarespace.com/static/5be3439285ede1f05a46dafe/t/Sdfae3847ada392db0913ad8/1576723768812/Cyber
Diplomacy

%1 Michael N.Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations (Cambridge:
Cambridge University Press, 2017), 211
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gyventojy. Blogosfera (blog‘y visuma) diplomatams tampa labai svarbiu informacijos ir nuomoniy
rinkimo $altiniu®2. Socialiniai tinklai tampa aktualiausiy naujieny gavimo priemone, pvz.,
informacijos apie jvykius Araby pavasario metu®. JAV yra jsteigtas padalinys, atsakingas uz
socialiniuose tinkluose skelbiamy prane§imy, aktualiy JAV nacionaliniams interesams, stebésena. Sis
padalinys teikia ataskaitas apie reakcijas socialiniuose tinkluose j tam tikrus jvykius (JAV ambasados
Sirijoje uzdarymas ir pan.)%*. Sios informacijos rinkimo priemonés atzvilgiu taip pat turi biiti taikomas
rinkimo teisétomis priemonémis reikalavimas. Toliau Siame darbe bus placiau analizuojama, kokie
informacijos rinkimo aspektai turi bati vertinami, kad tokie veiksmai biity laikomi teisétais (pvz.,
sutikimo su informacijos rinkimu gavimas, informavimas apie informacijos rinkimg ir pan.).

Kitas svarbus informacijos rinkimo skaitmeninéje erdvéje aspektas yra duomeny rinkimo ir
apdorojimo procesy automatizavimas. Dél technologinés pazangos atsirado priemonés, kurios leidZia
informacija rinkti, kaupti ir apdoroti labai stambiu mastu. Siuolaikiniame pasaulyje plinta ir aktyviai
vystosi technologijos, skirtos didZiyjy duomeny (angl. big data) apdorojimui. Si technologija jgauna
vis didesne reikSme diplomatiniy santykiy kontekste kaip priemoné prognozuoti atitinkamy situacijy
kitose valstybése vystymasi®. Pvz., didZiyjy duomeny, kurie skelbiami socialiniuose tinkluose,
apdorojimas leidzia tiksliau prognozuoti tokius jvykius kaip 2010 m. prasidéjes Araby pavasaris®®.
Sios technologijos aktualumg diplomatiniams ir konsuliniams santykiams demonstruoja konkretiis
valstybiy veiksmai. Pvz., Jungtinéje Karalystéje yra jsteigtas padalinys, atsakingas uz dideliy
duomeny apdorojimg; Izraelio uzsienio reikaly struktiiros samdo dideliy duomeny apdorojimo srities
specialistus; Naujoji Zelandija samdo kompiuteriniy moksly srities mokslininkus. Taip visos
nurodytos valstybés demonstruoja savo siekj rinkti ir apdoroti didelius informacijos, susijusios su
tarptautiniais santykiais, kiekius®’. Taip pat Vokietijos uzsienio reikaly tarnyba, sickdama ankstyvose
stadijose nustatyti krizines situacijas, apdoroja duomenis apie socialinius, ekonominius ir politinius

ivykius®,
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Sia technologija galima naudoti ne tik renkant informacija tikslingai apklausiant kity
valstybiy pilietius. Sias priemones valstybés naudoja ir rinkdamos skaitmeninéje erdvéje kitais
tikslais skelbiamg uZzsienio valstybiy subjekty informacija, pvz., skelbiant tam tikra informacija
socialiniuose tinkluose. Taip pat teigiama, kad veiksmai po zemés dreb¢jimo Haityje parodé, jog
automatizuotas duomeny rinkimas ir apdorojimas turi biiti vykdomas atsakingai®®.

Tokio tipo tyrimo pavyzdziu gali buti analizé, kurioje buvo vertinamos socialiniuose
tinkluose ir masinio informavimo priemoniy forumuose paskelbtos zinutés, kuriose buvo
diskutuojama apie JAV prezidento B. Obamos 2009 m. birzelio 4 d. Kaire (Egiptas) pasakytg kalba.
Siame tyrime analizuojama B. Obamos pasisakymy tematika (JAV imperializmas, karas Afganistane
ir kt.), retorikos stilius (loginis, emocinis ir kt.), vertinamas kalbos tonas'®. Be to, dirbtinio intelekto
technologijos sudaro galimybes efektyviau tirti nestruktirizuotus tekstus ir nustatyti naujus duomeny
tarpusavio rysius. Sio tipo technologijos naudojimas jau tampa tarptautiniy santykiy realybés dalimi,
pvz., 2018 m. buvo pristatyta kognityvinio prekybos pataréjo programa, kuri skirta padéti
diplomatams tarptautinés prekybos derybose!®:.

Be nurodyto subjekty savo valia vykdomo informacijos skelbimo, skaitmeninius duomenis
gali automatiskai fiksuoti ir jvairios programos. Pvz., mobiliajame jrenginyje esanti Zemelapiy
programa pagal nutyléjimg fiksuoja asmens judéjimo duomenis. Abu nurodyti informacijos
generavimo biidai sudaro salygas pla¢ios duomeny aibés formavimuisi. Sie duomenys gali dominti ir
valstybiy diplomatines tarnybas.

Skaitmeninés informacijos pagrindu gali buti priimami tikslesni sprendimai, susij¢ Su
santykiy su atitinkamomis valstybémis formavimu. Taciau valstybiy diplomatinés ir (ar) konsulinés
tarnybos negali turéti absoliu¢ios laisves rinkti informacijos apie uZsienio valstybiy asmenis.
Nepriklausomai nuo teisiniy santykiy formos — realaus pasaulio ar skaitmeninio — pagrindinis
reikalavimas, kurj turi atitikti informacija renkanti valstybé, yra pareiga veikti teisétai. Valstybés
neturi teiseés veikti savo teritorijoje ar leisti ja naudotis taip, kad biity sukeliamos neigiamos pasekmes
kitos valstybés teritorijoje ar kitoje valstybéje esantiems asmenims'®?. Siuo atveju tai biity vienoje

valstybéje inicijuojamas galimai neteisétas kitoje valstyb&je esancio asmens paskelbty duomeny

% Charles Martin-Shields, ,, The Technologist's Dilemma: Ethical Challenges of Using Crowdsourcing Technology in
Conflict and Disaster-Affected Regions®, Georgetown Journal of International Affairs 14, 2 (2013): 160,
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rinkimas. Vertinimas, kokius Kriterijus turi atitikti skaitmeninés informacijos rinkimas diplomatiniais
ir konsuliniais tikslais, turi buti grindziamas taikant lyginamajj, t. y. jvertinti, kaip skaitmeniniy
duomeny rinkimo veiksmai reglamentuojami kitose srityse, ir sisteminj, t. y., atsizvelgti ] tai, kad
informacijos rinkimas turi biiti organiSkai suderinamas su kitais diplomatinés ir konsulinés teisés
tikslais ir principais, pvz., skaitmeninés informacijos rinkimas neturi pazeisti kiSimosi j valstybés
vidaus reikalus draudimo, metodus.

Skaitmeninés informacijos apimties didéjimo bei automatinio jos rinkimo ir apdorojimo
procesai suponuoja augant] poreikj numatyti taisykles, skirtas apsaugoti atitinkamy duomeny
savininkg nuo neriboto informacijos apie jj tvarkymo. Privatumo apsauga yra ne tik asmeniniy teisiy

apsaugos dalis, bet ir svarbi demokratinés visuomenés egzistavimo salyga'®

. Atsizvelgiant | tai, kad
privatumo apsaugos i$Stkis yra pakankamai naujas reiSkinys diplomatiniuose ir konsuliniuose
santykiuose, asmens duomeny rinkimo ir tvarkymo procesy vertinimas gali buti atliekamas
vadovaujantis analogiSky santykiy reglamentavimu kitose srityse. Autorés nuomone, vienas i$
i§skirtiniy ir svarbiausiy automatizuoto duomeny tvarkymo reglamentavimo pavyzdziy yra Europos
Sajungoje galiojantis Bendrasis duomeny apsaugos reglamentas (toliau — BDAR)'%*. Sis teisés aktas
itvirtino asmens teises zinoti apie vykdoma informacijos apie ji rinkima, iSreik$ti sutikimg ar
nesutikimg su tokiu rinkimu, reikalauti informacijos apie tai, kokie jo asmens duomenys tvarkomi, ir
kitas su duomeny tvarkymu susijusias teises. BDAR jtvirtinti principai ir reikalavimai gali buti
vertinami ir konsuliniy bei diplomatiniy santykiy kontekste. Konstatuotina, kad nurodytas teisinis
reglamentavimas gali biti traktuojamas kaip konsulinés teisés dalis, nes LR konsulinio statuto 8 str.
1 d. nurodoma, kad asmens duomenys konsuliniais tikslais tvarkomi vadovaujantis BDAR
nuostatomis!®. Todél tolimesnéje analizéje be kity aplinkybiy taip pat bus atsizvelgiama j tai, kokius
principus ir reikalavimus automatizuotam duomeny tvarkymui numato BDAR, ir kaip Sie principai
galéty biti taitkomi skaitmeniniuose diplomatiniuose ir konsuliniuose santykiuose.

Visy pirma, bet kuri valstybé turi pareiga saugoti savo pilie¢ius ir nuo kity valstybiy veiksmy.
Tarptautinis Teisingumo Teismas Nottebohm byloje suformulavo pozicija, kad asmens pilietybé

1Sreiskia jo iSskirtinj ry$j su atitinkama valstybe. Valstybé §io rySio pagrindu jgyja teise vykdyti savo

103 Seubert, supra note 87: 32

104 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016R0679

105 Lietuvos Respublikos konsulinis statutas”, TAR, zidréta 2021 m. geguzés 10 d., https://www.e-
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pilietio apsauga nuo kity valstybiy veiksmy'%. Si apsauga taip pat turi apimti pareiga valstybei
garantuoti skaitmeniniy asmeniniy duomeny ir jy naudojimo skaitmeniniuose diplomatiniuose ir

konsuliniuose santykiuose apsauga®?’.

Ir visy pirma valstybé turi uztikrinti, kad asmeninés
informacijos rinkimo diplomatiniais ar konsuliniais tikslais procesas atitikty teisétumo reikalavima.

Pirmas ir svarbiausias teisétumo kriterijus Siuo atveju yra tai, kad valstybé gali rinkti
duomenis tik turédama tam teisinj pagrinda. Tik esant tokiam pagrindui valstybés veiksmai nebiity
laikomi savavaliskais ir galéty biiti pripazjstami teisétais. Tokiu teisiniu pagrindu — bent formaliai —
galéty biti:

1. Asmens tiesiogiai iSreikStas sutikimas su informacijos rinkimu.

2. Valstybés teisés aktai, kuriuose numatoma, kad tam tikra asmeniné informacija gali buti
renkama tre¢iyjy asmeny be atskiro asmens sutikimo.

3. Tarptautingje sutartyje itvirtintas valstybiy susitarimas leisti tam tikrg informacija rinkti be
atskiro asmens sutikimo.

1. Skaitmeninés informacijos rinkimo teisétumas gali buti grindziamas asmens tiesiogiai
iSreikStu sutikimu su tuo, kad jo vieSai paskelbtus duomenis gali naudoti uZsienio valstybiy
kompetentingos institucijos, vykdydamos savo diplomatines funkcijas ar formuodamos atitinkamos
valstybés uzsienio politikg. Visy pirma, analizuojant asmeny paskelbty asmeniniy duomeny rinkimo
teis€tuma, turi biiti jvertinta, ar pats vieSas duomeny paskelbimas negaléty biiti traktuojamas, kaip
sutikimas su asmens duomeny rinkimu diplomatiniais ar konsuliniais tikslais. Atsakant j §j klausima
turi buti atsizvelgta | tai, kad duomeny paskelbimas socialiniame tinkle ir jy rinkimas apdorojimo
tikslais yra skirtingi procesai. Duomeny apdorojimo metu atliekama atskira operacija, kuri néra
natirali tam tikro socialinio tinklo funkcionalumo tasa. Todél duomeny rinkimas turéty biuti
aiSkinamas kaip atskiras nuo duomeny paskelbimo procesas. Taip pat galima nurodyti, kad BDAR
kontekste duomeny rinkimas yra traktuojamas kaip atskira duomeny tvarkymo operacija'®®. Manytina,
kad dazniausiai tokia operacija pasiZymi tuo, kad duomeny rinkimu i§ esmés yra duomeny perdavimas

109

1 kita valstybe, kas irgi pagrindZia §io proceso kaip duomeny tvarkymo vertinimg=". Atitinkamai Siam

106 | Tarptautinio Teisingumo Teismo 1955 m. balandZio 6 d. sprendimas Nottebohm byloje Lichtensteinas prie$
Gvatemala®, International Court of Justice-Cour Internationale de Justice, zitréta 2021 m. geguzés 10 d., https://www.icj-
cij.org/public/files/case-related/18/018-19550406-JUD-01-00-EN.pdf

107 Seubert, supra note 87: 34; Hone, supra note 98: 29

108 Bendrasis duomeny apsaugos reglamentas, supra note: 104.

109 Europos Sgjungos Teisingumo Teismo 2020 m. liepos 16 d. sprendimas byloje Data Protection Commissioner pries
Facebook Ireland Ltd, Maximillian Schrems (C-311/18)“, InfoCuria, zidréta 2021 m. geguzés 10 d.,
https://curia.europa.eu/juris/document/document.jsf?text=digital%2Bdiplomacy&docid=228677&pagelndex=0&doclan
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veiksmui atlikti turi biiti gaunamas aiSkiai iSreikstas, o ne numanomas sutikimas. Pvz., BDAR 7 str.
1 d. numato duomeny valdytojo pareiga galéti jrodyti, kad duomeny subjektas davé sutikima, kad bty
tvarkomi jo asmens duomenys. ES Teisingumo Teismo nagrinétoje byloje prie§ Facebook Airija buvo
nurodyta, kad asmens socialiniame tinkle paskelbty duomeny perdavimas JAV jsikarusiai pagrindinei
Facebook jmonei yra laikomas duomeny tvarkymu ir jis patenka j BDAR reglamentavimo sritj*°.

Toks duomeny paskelbimo socialiniame tinkle vertinimas sudaro pagrinda teigti, jog
informacijos paskelbimas skaitmeningje erdvéje — internetiniame tinklalapyje, socialiniame tinkle ir
pan. — pagal nutyléjima negali biiti vertinamas, kaip asmens isreikstas sutikimas, kad Siuos duomenis
galéty naudoti ir uzsienio valstybés. Turi buti uztikrinama asmens teis¢ paciam spresti, kokiu mastu
kitiems asmenims gali biiti perduotos jo mintys, jausmai, emocijos. Net vieSai iSreiSkes savo mintis,
jausmus ar emocijas asmuo turi teise nustatyti joms suteikiamas vieSumo ribas'! bei kur ir kam $§i
informacija gali biiti pateikiama®'?. Socialiniy tinkly paslaugy vartotojai turi didele pasirinkimo
galimybe dél informacijos, kuria jie atskleidzia'!®. Ta¢iau kartu turi biiti vertinama tai, kad duomeny
rinkimas diplomatiniais ir konsuliniais tikslais negali buti vertinamas kaip organin¢ ir savaime
suprantama naudojimosi socialiniais tinklais dalis. Kadangi anks¢iau kaip specifinis skaitmeninés
erdvés aspektas buvo nurodytos placios paskelbty duomeny pasiekiamumo galimybés (asmenys
negali Zinoti, kas naudos jy paskelbtus duomenis, kokiam tikslui ir kaip*'4), manytina, kad informacija
skelbiantis asmuo neturi turéti pareigos jvertinti visus galimus jo paskelbtos informacijos naudojimo
variantus. Tokia pareiga vertintina kaip labai plati ir faktiSkai nejgyvendinama konkretaus asmens
turimais iStekliais. Jei siekiama rinkti ir apdoroti skaitmeninéje erdveje asmens paskelbtg informacija,
tokiems veiksmams turi biiti gautas informacijos ,,savininko* sutikimas. Tokio sutikimo forma ir
gavimo tvarka galéty biti jtvirtinama nacionaliniuose ar tarptautiniuose — prie kuriy yra prisijjungusi
valstybé — teisés aktuose.

2. Antras galimas teiséto informacijos rinkimo pagrindas yra nacionalinis reglamentavimas,
numatantis bendras taisykles, kada, kokia apimtimi ir kokia tvarka uzsienio valstybiy kompetentingos
institucijos turi teis¢ rinkti skaitmeninéje erdveéje asmens paskelbta informacija, neturédamos pareigos

gauti atitinkamo subjekto sutikimo. Prieinamumo riby nustatymas neturi biti traktuojamas kaip
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priklausantis vien nuo asmens valios. Tai taip pat gali priklausyti nuo teisinio reglamentavimo®*®.
Manytina, kad teisinis reglamentavimas turéty apimti ne vien leidimg rinkti asmens viesai skelbiamus
duomenis diplomatiniais ar konsuliniais tikslais, bet ir numatyti pareiga duomenis renkanciai valstybei

pagristi savo veiksmus tam tikrais teisétais interesais!®

. Kokie interesai bty laikomi teisétais irgi
galéty numatyti nacionalinis teisinis reglamentavimas.

Valstybés turéty tiksliai ir aiSkiai apibrézti informacija, kuriag uZzsienio valstybiy
kompetentingos institucijos turéty teis¢ automatizuotai rinkti ir apdoroti be asmens, su kuriuo ji yra
susijusi, atskiro sutikimo. Siuo atveju ypatingas démesys turéty bati skiriamas jautrios asmeninés
informacijos rinkimui. Manytina, kad leidimas rinkti jautria asmening¢ informacijg tarptautiniy
santykiy palaikymo tikslais turéty bati jtvirtinamas tik iSimtiniais atvejais, kurie turéty buti aiskiai
nurodomi Siuos santykius reglamentuojanciose normose. Teisinis reglamentavimas jtvirtina ypatinga
jautrios asmeninés informacijos statusg, kuris suponuoja padidintus reikalavimus santykiams,
susijusiems su $ia informacija. Tokiy padidinty reikalavimy taikymo pavyzdziu yra BDAR nuostatos,
susijusios su jautrios informacijos apsauga. BDAR 9 str. 1 d. nuostata numato bendra taisykle, kuria
draudziama tvarkyti asmens duomenis, atskleidziancius rasing ar etning kilme, politines paziiiras,
religinius ar filosofinius jsitikinimus ar naryst¢ profesinése sgjungose, taip pat tvarkyti genetinius
duomenis, biometrinius duomenis, siekiant konkreciai nustatyti fizinio asmens tapatybe, sveikatos
duomenis arba duomenis apie fizinio asmens lytinj gyvenimg ir lytine orientacija''’. BDAR 9 str. 2 d.
yra jtvirtintos Sios bendros taisyklés iSimtys, kai nurodyta jautri asmeniné informacija gali biti
tvarkoma kity subjekty!*8,

Diplomatiniy ir konsuliniy santykiy kontekste galéty biiti suformuotas nuosavas i§imciy,
susijusiy su tarpvalstybiniy santykiy palaikymu, saradas. Siame sarase kaip teiséti pagrindai rinkti
jautrig asmenine informacijg galéty biiti nurodomi nacionalinio saugumo tikslai, tarptautinés pagalbos
teikimas stichiniy nelaimiy metu ir kt. Taip pat tokiame sgrase galéty biiti numatytos bendros kitos
asmeninés informacijos rinkimo tiksly gairés. Sios nuostatos turéty jpareigoti informacija renkancia
valstybe aiskiai apibrézti ir pagrjsti konkretaus vykdomo informacijos rinkimo tiksla!'®. Pavyzdziui,

2014 m. ES teisingumo teismas savo sprendime pripazino, kad ES Direktyva 2006/24, numatydama
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116 Dinah PoKempner, ,,Cyberspace and State Obligations in the Area of Human Rights®, i§ Peacetime Regime for State
Activities in Cyberspace. International Law, International Relations and Diplomacy (Tallinn: NATO CCD COE
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valstybiy institucijoms placias prieigos prie skaitmeninés informacijos galimybes be konkretaus
tikslo, pazeidzia EZTK 8 str.1%0,

3. Trecias pagrindas rinkti informacijg gali biiti atitinkama tarptauting sutartis. Tai galéty buti
tieck dvisalé, tiek daugiaSal¢ tarptautiné sutartis, kurioje biity numatyti valstybiy abipusiai
Jsipareigojimai pripazinti sutarties Saliy teises rinkti informacijg skaitmeninéje erdvéje. Tarptautinés
sutarties pagrindu galéty buiti surinkta informacija apie asmenj, kuris yra treCiosios valstybés,
nesancios atitinkamos sutarties dalyve, pilietis. Si informacija galéty bati surinkta, jam esant
valstybés, prisijungusios prie $ios sutarties, teritorijoje. Ginco metu biity keliamas klausimas, ar toks
informacijos rinkimas galéty buti laikomas teisétu. Skirtingose tarp valstybiy sudaromose sutartyse
gali biiti nurodomi skirtingi jurisdikcijos nustatymo principai. Tai vélgi gali sudaryti sglygas
susiformuoti situacijai, kai tam tikros asmens informacijos rinkimui galéty biti taikomos dvi
tarptautinés sutartys.

Pastarosios problemos atsiradimo rizika mazeéty, jei valstybés savo pozicijg iSreikSty ne
sudarydamos dvisales sutartis, o prisijungdamos prie universalios tarptautinés sutarties. Tokiu atveju
mazéty tikimybé, kad tos pacios informacijos rinkimg reglamentuoty daugiau nei vienas S$altinis.
Atsizvelgiant | Sias aplinkybes, autorés nuomone, biitent pastarasis valstybés jurisdikcijos nustatymo
biidas — daugiasalé tarptautiné sutartis — turéty biti laikomas tinkamiausiu. Ji sudaryty palankiausias
salygas egzistuoti integraliai ir vidiniy prieStaravimy bei kolizijy neturin¢iai valstybiy jurisdikcijos
nustatymo sistemai.

Aptarti trys pagrindai rinkti skaitmening informacija diplomatiniais ir konsuliniais tikslais
yra susije tik su vienu teiséto rinkimo aspektu — asmens sutikimo rinkti tokia informacija gavimu arba
jos rinkimu neturint individualaus sutikimo. Taciau informacijos rinkimo teisétumas apima ir kitus
papildomus aspektus, kurie pasizymi didele svarba, atsakant j klausimg, ar tam tikras skaitmeniniy
duomeny rinkimas gali buti laikomas teisétu. Toliau turi bati jvertinti $ie klausimai, aktualiis renkant
skaitmenine informacija:

1. Tinkamas informavimas apie informacijos rinkimga.
2. Teise¢ reikalauti uzdrausti rinkti informacijg ir jg pasalinti — ,,teis€ biiti pamirStam®.

3. Duomeny saugumo ir apsaugos reikalavimai.

120 Europos Sgjungos Teisingumo Teismo 2014 m. balandZio 8 d. sprendimas byloje Digital Rights Ireland Ltd pries
Minister for Communications, Marine and Natural Resources and Others and Kéarntner Landesregierung and Others
(jungtiné  byla  C-293/12 ir  C-594/12)¢,  InfoCuria,  Ziaréta 2021 m. geguzés 10  d.,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=162437&pagelndex=0&doclang=LT
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1. Pirmas i§ nurodyty papildomy teisétumo aspekty kelia informacijos rinkimo skaidrumo
klausimg. BDAR 15 str. 1 d. suteikia asmeniui teis¢ susipazinti su informacija apie jo asmens

121 Manytina, kad skaidrumo principas turéty biiti taikomas ir tais atvejais, kai

duomeny tvarkyma
informacija skaitmeninéje erdvéje renkama siekiant diplomatiniy ar konsuliniy tiksly. Atsizvelgiant j
skaitmeninés erdvés specifika, kuri lemia, kad subjektas gali nezinoti, jog kitos valstybés
kompetentingos institucijos atlieka su juo susijusiy skaitmeniniy duomeny rinkima, svarbiu turéty buti
laikomas principas, kad informacijos rinkimas neturéty biti traktuojamas kaip slapta veikla.
Atvirksciai, turéty biiti sudaromos sglygos subjektui kuo paprasciau ir efektyviau suzinoti, ar buvo
rinkta jo paskelbta skaitmeniné informacija. Tokios tvarkos apibrézimas biity susijes su poreikiu
jvertinti papildomas galimo skaidrumo principo jgyvendinimo aplinkybes.

Turi buti aptarta aplinkybé, kas turéty teis¢ ar pareigg aktyviai veikti jgyvendindamas
skaidrumo principa. Tokig teis¢ ar pareiga galéty turéti:

a) privatus asmuo, kurio informacija galéjo buti renkama;
b) wvalstybé, kurios jurisdikcijai priklauso pastarasis asmuo;
€) valstybé, atlikusi informacijos rinkimo veiksmus.

a) Informacija apie turimus asmens duomenis galéty biti teikiama atitinkamo asmens, kurio
duomenys surinkti, praSymu. Asmeniui, paskelbusiam informacija, gali buti suteikta teis¢ Zinoti, kaip
naudojami Sie duomenys. Nesant iSimtiniy salygy, asmeniui pateikus praSyma, jis turéty biti
tenkinamas. Asmuo tokiu atveju turéty gauti informacijg apie tai, kokia su juo susijusi skaitmeniné
informacija buvo surinkta ir (ar) apdorota, kada ir kokiu pagrindu buvo atlikti Sie veiksmai.

Nurodytos teisés suteikimas yra susijgs ir su galimais probleminiais aspektais. Asmuo,
pageidaujantis suzinoti, ar jo paskelbta informacija buvo surinkta kitos valstybés diplomatiniais ar
konsuliniais tikslais, turéty kreiptis 1 kiekvienos uZsienio valstybés kompetentingg institucijg su
atitinkamu praSymu. Tokiu atveju galima konstatuoti, kad asmens teisés jgyvendinimas biity
apsunkintas. Kiekvienam kreipimuisi biity taikomi skirtingy valstybiy atskiri reikalavimai. Todél
asmens turima teis¢€ tapty sunkiai jgyvendinama. Kitas probleminis aspektas — prasyma gavusios
valstybés pareigos nagrin¢jant praSyma. Uzsienio valstybés kompetentinga institucija turéty jsitikinti,
kad prasyma jai pateiké tinkamas asmuo ir surinkta informacija nebus atskleista treciajai Saliai, kuri
neturi teisés susipazinti su tokiais duomenimis. Todél uzsienio valstybés tokiy praSymy nagrinéjimo
procese turéty pareiga tinkamai nustatyti praSyma pateikusio asmens tapatybe. Sios pareigos

vykdymas taip pat gali apsunkinti duomeny teikimg apie surinkta skaitmening informacija.

121 Bendrasis duomeny apsaugos reglamentas, supra note: 104
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b) Teis¢ gauti informacija apie surinktus duomenis galéty turéti subjektus atstovaujancios
valstybés. Tokiu atveju praSymag gaunanti valstybé neturéty pareigos tikrinti praSymus teikianciy
asmeny tapatybés. Prasanciajai valstybei galéty biiti perduodami duomenys apie visus informacijos
rinkimo veiksmus, susijusius su prasanciosios valstybés atstovaujamais asmenimis. Tokiu biidu
praSomos informacijos perdavimas i duomenis surinkusios valstybés tapty zymiai paprastesnis ir
efektyvesnis. Valstybé, valdanti surinktus duomenis, neturéty atskirai nagrinéti daugybés pateikty
prasymy, nustatinéti kiekvieno pareiskéjo tapatybés. Taciau tokiu atveju turéty buti iSkeliamas
klausimas, ar toks procesas gali biti vertinamas kaip pakankamas. Siuo atveju informacija apie
surinktus duomenis gauty ne konkretus asmuo, susije¢s su surinkta informacija, o jj atstovaujanti
valstybé. Sioje situacijoje likty neatsakytas klausimas, ar pra§yma pateikusi valstybé turéty turéti
pareiga perduoti savo atstovaujamiems asmenims gautg informacija.

c¢) Trecias galimas informavimo apie atlikta skaitmeninés informacijos surinkimg modelis
biity, jei valstybé, surinkusi informacija, turéty pareigag informuoti apie tai suinteresuotus subjektus.
Valstybé galéty savo iniciatyva informuoti konkrecius asmenis ar juos atstovaujancig Salj. Tokia
pareiga informacijg renkanciai valstybei atsirasty nuo to momento, kai jos automatiskai surinkta
skaitmeniné informacija galéty biiti susieta su konkreciais subjektais. Taciau ir §is modelis turéty savo
trikumy. Pirmas i§ jy biity komunikavimo kanalo su konkreéiu subjektu nustatymo problematika.
Informacijg renkanciai valstybei nustacius, kad ji tvarko tam tikro asmens duomenis, ji susidurty su
klausimu, kaip turéty biiti informuotas atitinkamas asmuo. Valstybei atsirasty pareiga imtis visy
Jmanomy racionaliy priemoniy asmens kontaktinei informacijai nustatyti. Tai galéty neproporcingai
padidinti administracing nasta valstybei.

Galima konstatuoti, kad visi trys pateikti galimi informacijos apie asmeniniy duomeny
rinkimg skaidrumo principo jgyvendinimo biidai yra susij¢ su jvairiais probleminiais klausimais.
Kadangi, autorés nuomone, §i problematika turéty biti sprendziama universalioje tarptautinéje
sutartyje, kurios egzistavimo galimybés bus analizuojamos kitame skyriuje, sitilytinas galimas Sios
situacijos sprendimas bus pateiktas atitinkamoje tyrimo dalyje.

2. Antras nagrinéjamas klausimas, susij¢s su informacijos rinkimo teis€tumo procesu, liecia
valstybés, surinkusios informacija, teis¢ turéti $ig informacija. Individas turi turéti teis¢ kontroliuoti
su juo susijusig asmening informacijg online ir offline saglygomis, priimti sprendimus dél informacijos
(ne)viesumo. Kitaip sakant, asmuo turi turéti teise biiti paliktas ramybéje ir gyventi oriai ir saugiai'??.

Vertinant kitose srityse informacijos tvarkymui taikomg teisin] reglamentavima, galima nurodyti

122 Hone, supra note 98: 30
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BDAR nuostatas, susijusias su asmens ,teise biiti pamir§tam“!?®. Atitinkamai diplomatinés ir
konsulinés informacijos rinkimo funkcijos kontekste turi biiti keliamas klausimas, ar subjektai, susije
su valstybés surinkta informacija ir gave informacija apie atlikta jy duomeny rinkima, turéty turéti
teis¢ reikalauti, kad uzsienio valstyb¢ iStaisyty klaidas turimoje informacijoje arba apskritai pasalinty
surinkta informacija*?*.

Vertinant privaciy subjekty teis¢ reikalauti paSalinti kitos valstybés surinktus duomentis,
susijusius su Siais subjektais, turi buti atsakyta j klausima, ar tai turéty buti absoliuti subjekto teisé.
BDAR reglamentuojamy santykiy atveju Sio teisés akto 17 str. 3 d. numatytos iSimtys, kai asmuo
interesais: saviraiSkos laisvés apsauga, teisiniy reikalavimy gynimo galimybiy iSsaugojimas ir kt.
Atitinkamai ,.teisei biiti pamirStam* diplomatinés ir konsulinés informacijos rinkimo funkcijos
igyvendinimo kontekste gali biiti taikomi analogiS$ki principai. Privaciam subjektui, apie kurj
skaitmeninéje erdvéje paskelbta informacija surinko uZsienio valstybés kompetentingos institucijos,
turéty buti suteikiama teisé reikalauti, kad atitinkama valstybé pasalinty visg jos turimg informacija ar
jos dalj, susijusig su Siuo subjektu. Taciau tai neturéty buti laikoma absoliucia privataus subjekto teise.
Uzsienio valstybé turéty turéti teise atsisakyti tenkinti tokj praSyma. Atsisakymas visais atvejais turéty
biiti grindziamas tiksliai jvardintu vieSuoju interesu. Kita vertus, turéty biiti pripaZjstama, kad ne bet
koks konkretus vieSasis interesas turéty biiti laikomas tinkamu atsisakymo pagrindu. Autorés
nuomone, kaip atsisakymo paSalinti tam tikrg informacijg, susijusig su kitos valstybés privaciu
subjektu, pagrindas galéty biiti nurodomas tik toks vieSasis interesas, kuris turi tiesioginj rysj su
atitinkamy valstybiy diplomatiniais ar konsuliniais santykiais.

3. Trec¢ias klausimas — kokie reikalavimai turéty buti keliami surinktos informacijos
saugumui ir apsaugai nuo iSoriniy veiksniy? Atsakant j §] klausima turi biiti jvertinti du informacijos
saugumo aspektai: informacijos konfidencialumas ir informacijos vientisumas.

Informacijos konfidencialumo reikalavimas subjektui, tvarkan¢iam informacija, kelia
pareiga uztikrinti, kad su atitinkama informacija galéty susipazinti tik atitinkamas teises turintys
asmenys. Analizuojamos diplomatinés ir konsulinés skaitmeninés informacijos rinkimo funkcijos
kontekste S$is reikalavimas reiksty, kad informacija surinkusi valstybé turéty uztikrinti turimy
duomeny konfidencialuma dviem aspektais. Visy pirma, valstybé turéty numatyti ir taikyti priemones

ir tvarkas, kurios bty skirtos uztikrinti, kad diplomatiniais ir konsuliniais tikslais surinkta informacija
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bei jos automatizuoto apdorojimo metu suformuoti i§vestiniai duomenys netapty prieinami tretiesiems
asmenims. Duomeny apsauga turi biiti uztikrinta techniniame (turéty biiti numatytas tam tikry
techniniy priemoniy ir standarty taikymas, uztikrinant duomeny konfidencialumg) ir etiniame
(numatant specialias elgesio taisykles su turima konfidencialia informacija) lygiuose!?®. Kaip tretieji
asmenys turéty biiti suprantami kitos valstybés bei informacija surinkusios valstybés privatiis
subjektai. Be $ios pareigos jgyvendinimo valstybé, surinkusi informacija, turéty uztikrinti, kad turimi
duomenys biity naudojami tik diplomatiniais ir konsuliniais tikslais. Tai reiSkia, kad valstybé turéty
prisiimti jsipareigojimus uZztikrinant, kad duomenys nebus naudojami jgyvendinant kitas vieSgsias
funkcijas.

Informacijos vientisumas jos saugumo kontekste reiskia, kad valstybé, diplomatiniais ir (ar)
konsuliniais tikslais surinkusi skaitmening informacijg, turéty numatyti priemones ir tvarkas, kurios
uztikrinty, jog turima informacija nebuty iSkraipoma ar nebiity prarandama dalis Sios informacijos.
Toks informacijos vientisumo i§saugojimas yra svarbi prielaida ne tik korektiSkam informacijos
turinio naudojimui valstybés tikslais, bet ir pagrindas auks$¢iau aptarty informacijos rinkimo proceso
teisétumo aspekty tinkamam jgyvendinimui.

Taigi galima reziumuoti, kad tinkamas ir teis¢tas disponavimas diplomatiniais ir konsuliniais
tikslais surinkta informacija turi biiti siejamas su informacijos saugumo uztikrinimo reikalavimu, kuris

apimty abu nurodytus aspektus: informacijos konfidencialumo ir vientisumo uztikrinima.

1.2.3. Pagalba atstovaujamos valstybés pilieCiams ir juridiniams asmenims

Skaitmeniniy technologijy pazanga padaré didele jtaka konsuliniy funkcijy jgyvendinimo
procesams®?’, jskaitant VKKS 5 str. e) punkte numatyta pagalbos atstovaujamosios valstybés
pilie¢iams ir juridiniams asmenims teikimo funkcija!?®. Naujos skaitmeninés priemonés $iuo atveju
gali pasireiksti dviem aspektais: komunikavimu su atstovaujamais asmenimis ir informacijos apie
atstovaujamus asmenis rinkimu. Abu nurodyti aspektai i§ dalies yra susij¢ su skaitmeniniy
technologijy keliamais i$Siikiais jgyvendinant anks¢iau aptartas diplomatines ir konsulines funkcijas,
ta¢iau VKKS 5 str. e) punkte numatytos funkcijos specifika leidzia kalbéti ir apie papildomus
probleminius klausimus. Toliau pateikiama nurodyty konsulinés pagalbos teikimo funkcijos

realizavimo skaitmeninémis priemonémis aspekty analizé.

126 Martin-Shields, supra note 99: 160
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1.2.3.1. Komunikavimas pagalbos teikimo tikslais

Pirmas paminétas konsulinés pagalbos teikimo funkcijos aspektas yra susijgs su tuo, kad
valstybé su savo atstovaujamais pilieciais ir juridiniais asmenimis gali komunikuoti naudodama
elektroniniy rysiy priemones. Toks komunikavimas yra labai aktualus norint suteikti atstovaujamam
asmeniui informacija, kuri reikalinga tam, kad biity galima jam padéti?®, arba gauti duomenis apie
asmenj, kuriam reikia pagalbos. Pirmuoju atveju kaip ir diplomatinés komunikavimo funkcijos atveju
i§skirtinos vienasalio ir dviSalio komunikavimo su nevalstybiniais dalyviais formos.

Dvisalio komunikavimo atveju visy pirma galima nurodyti, kad valstybé, kurios teritorijoje
yra kitos valstybés atstovaujamas asmuo, turi turéti pareigg netrukdyti tokiam komunikavimui, jei jis
nepazeidzia Sioje valstybéje nustatyty apribojimy. Pvz., jei yra jtarimas, kad atstovaujamas asmuo,
skaitmeninémis priemonémis gali perduoti savo valstybei neteisétai gautg jslaptinta informacija. Si
pareiga reikalauja, kad valstybé¢ leisty naudotis elektroninémis komunikavimo priemonémis tiek, kiek
tai yra biitina konsulinés funkcijos jgyvendinimui. Taciau gali kilti klausimas, kokios apimties §i
pareiga turéty buti? Kiek valstybé, kurioje yra kitos Salies pilietis, gali buti saistoma §j asmenj
atstovaujancios valstybés nacionaliniame teisiniame reglamentavime numatyty komunikavimo
skaitmeninémis priemonémis tvarky?

Jei biity pripazjstama, kad valstybé, kurios teritorijoje yra kitos valstybés pilietis, privalo
gerbti ir uztikrinti tokio asmens atstovaujamos valstybés numatytas tvarkas ir elektronines priemones,
tai galéty sukelti dideliy nepatogumy pirmajai valstybei. Esant skirtingy valstybiy patvirtintoms
skirtingoms komunikavimo skaitmeninémis priemonémis su atstovaujamu asmeniu tvarkoms, pirmoji
valstybé susidurty su poreikiu skirti neproporcingai didelius iSteklius visy Siy tvarky jgyvendinimui.
Pvz., skirtingos valstybés galéty numatyti, kad komunikavimui su atstovaujamais asmenimis turéty
biti naudojama skirtinga programiné jranga. Todél toks pozidris gali bati nepriimtinas valstybei,
kurios teritorijoje yra kitos valstybés atstovaujamas asmuo.

Kaip alternatyva pateiktam variantui galéty buti vertinama galimybé komunikavimo tarp
atstovaujamo asmens ir jj atstovaujancios valstybés tvarka numatyti valstybés, kurios teritorijoje yra
atstovaujamas asmuo, teisés aktais. Taciau tokia situacija savo ruoztu gali biiti traktuojama kaip
didinanti atstovaujancios valstybés administracing naSta. Valstybé galéty susidurti su poreikiu

adaptuotis prie skirtingy tvarky ir reikalavimy, kuriuos numatyty skirtingy valstybiy teisés aktai.
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Autorés nuomone, priimanciosios valstybés pareigos, susijusios su dvisaliu
atstovaujanciosios valstybés ir jos piliecio komunikavimu, turéty biiti siejamos su minimaliy standarty
apibrézimu (esant poreikiui, priimancioji valstybé galéty naudoti ir aukStesnius reikalavimus
atitinkanCias priemones). Teisiniame reglamentavime turéty buti suformuluota, kokios
komunikavimo priemonés ir tvarkos turéty biiti priskiriamos Siems standartams. Pavyzdziui, kaip
minimalus standartas galéty biiti vertinama priimanciosios valstybés pareiga netrukdyti asmenj
atstovaujanciai valstybei komunikuoti skaitmeninémis priemonémis su savo pilieciu.

Kitas skaitmeniniy priemoniy taikymui, jgyvendinant konsuling pagalbos teikimo funkcija,
aktualus klausimas yra, ar komunikavimas, naudojant skaitmenines priemones, gali buti prilyginamas
tiesioginiam komunikavimui su atstovaujamu asmeniu?

VKKS 36 str. 1 d. ¢) punkte nurodyta, kad jgyvendinant $ig teis¢ bendravimas ir
susirasinéjimas su atstovaujamu asmeniu vyksta tiesiogiai'*°. Tiesioginio rysio palaikymo aspektas
reikalauja, kad jokie priimanciosios valstybés atstovai nedalyvauty Siame bendravimo ir
susiraSinéjimo procese. Suimtas ar sulaikytas asmuo turéty turéti galimybe betarpiskai komunikuoti
su savo valstybés jgaliotu atstovu. Komunikavimas naudojant elektronines priemones taip pat gali
biti laikomas tinkamu Sios teisés jgyvendinimo bidu, jei atstovaujanciai valstybei sudaromos
galimybés jsitikinti, kad bendraujama su tinkamu asmeniu.

Be aptarto dvisalio komunikavimo tarp atstovaujancios valstybés ir jos atstovaujamo asmens,
skaitmeninés priemong¢s taip pat suteikia valstybéms galimybes pasirinkti vienasalio komunikavimo
formg. Kaip jau buvo aptarta Siame darbe, vienaSalis komunikavimas pasiZymi tuo, kad subjektas
vieSai paskelbia tam tikrg informacija, kuri gali biiti prieinama neapibréZtam ratui adresaty. Kaip tokio
komunikavimo pavyzd] galima paminéti specialiy socialiniy tinkly paskyry naudojima stichiniy
nelaimiy atvejais. Naudodamos §ias paskyras atstovaujancios valstybés gali teikti informacijg savo
pilie¢iams apie pagalbos teikimo tvarka ir buidus, apie evakavimo tvarka ir pan. Pavyzdziui,
komunikavimas, naudojantis Twitter’io socialiniu tinklu, po 2011 m. Japonijoje jvykusio cunamio,
leido sumazinti neigiamas pasekmes, kilusias dél telefoninio rysio tinklo neveikimo®®. Taip pat §is
socialinis tinklas buvo aktyviai naudojamas Kenijai informuojant savo pilieCius apie evakavimg 18
Piety Sudano, kuriame prasidéjo vidinis ginkluotas konfliktas'®2. Todél yra pripaZjstama, kad

komunikavimas per socialinius tinklus yra ypatingai svarbus krizinése situacijose™®. Ryskiausi

130 | Vienos konvencija dél konsuliniy santykiy®, supra note 28
131 Ross A. supra note 71: 4
132 Ronit Kampf, llan Manor ir Elad Segev, ,,Digital Diplomacy 2.0? A Cross-National Comparison of Public Engagement
in Facebook and Twitter*, The Hague Journal of Diplomacy 10, 4 (2015): 338
133 Huxley, supra note 4: 50
37



informaciniy technologijy naudojimo stichiniy nelaimiy metu pavyzdziai yra 2004 m. cunamis
Azijoje, 2010 mety zemés drebéjimai Ciléje ir Haityje'®*. Socialiniai tinklai buvo aktyviai naudojami
ir informuojant apie evakavima i§ Nepalo, kuriame 2014 m. jvyko zemés drebéjimas®®®,

Taciau vienasalis komunikavimas pagal savo prigimtj negali uztikrinti, kad jis bus adresuotas
ir prieinamas tik konkrec¢iai apibréztai asmeny grupei. Su informacija, paskelbta tokiu biidu, gali
susipazinti ne tik valstybés atstovaujami asmenys, bet ir bet kurie kiti asmenys, t. y. riba tarp
nacionalinio ir uZsienio aspekto tokiuose santykiuose sunkiau nustatomal®®. Tokios situacijos
pavyzdys — Siame darbe jau minétas konfliktas tarp JAV ir Kinijos dél JAV ambasados Pekine
paskelbtos informacijos apie oro uzter§tuma Pekine. Sia situacija galima traktuoti tiek kaip susijusia
su diplomatine bendravimo funkcija, tiek kaip konsulinio komunikavimo su atstovaujamais
asmenimis forma. Taciau c¢ia iSkyla kitas probleminis skaitmeniniy priemoniy naudojimo
diplomatiniuose ir konsuliniuose santykiuose aspektas. Vienasalio komunikavo esminis elementas —
galimybiy sudarymas su informacija susipazinti neapibréztam asmeny ratui — apsunkina atskyrimg
tokiy atvejy, kai valstybé siekia komunikuoti su kitos valstybés tauta, nuo atvejy, kai valstybé siekia
suteikti informacijg savo pilieCiams, jgyvendindama pagalbos teikimo funkcijg. Pateiktas pavyzdys
iliustruoja dvilype tokio komunikavimo prigimtj. JAV kompetentingos institucijos teigeé, kad taip
buvo siekiama informuoti savo piliecius apie su jy sveikata susijusius rizikos faktorius. Tokiu biidu
buvo jgyvendinama VKKS 5 straipsnyje numatyta pagalbos teikimo funkcija. Savo ruoztu Kinijos
valdZia, atsizvelgdama ] tai, kad su paskelbta informacija galé¢jo susipazinti ir jos pilie¢iai, kritiSkai
vertino tokiy duomeny paviesinimg ir nurodé, jog tokie veiksmai pazeidzia VKDS 41 straipsnio
reikalavimus gerbti priimanciosios valstybés jstatymus ir kitus teisés aktus™’.

Nurodytas vienaSalio komunikavimo su nevalstybiniais dalyviais skaitmeninéje erdveje
vertinimo neapibréztumas sudaro pagrindg kalbéti apie poreikj turéti aiskias taisykles, kurios biity
naudojamos atskiriant tarptautinio komunikavimo su kitos valstybés tauta ar jos dalimi atvejus nuo
pagalbos teikimo savo pilieiams. Tokio atskyrimo biitinumas gali biiti pagrjstas tuo, kad skirtingy
diplomatiniy ir konsuliniy funkcijy jgyvendinimas turéty kelti skirtingas teisines pasekmes ir turéty
suteikti teise valstybéms atlikti skirtingus veiksmus. Jei informacijos paskelbimo tikslas yra pagalbos

savo pilie¢iams suteikimas, tokiu atveju kitos valstybés galéty numatyti priemones, kurios riboty
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galimybes susipazinti su tokia informacija. T. y., valstybés galéty riboti asmeny, kurie néra
informacija skelbiancios valstybés pilieciai, galimybes susipazinti su pateikiama informacija.

Jei informacijos paskelbimo tikslas — tarptautinis komunikavimas, jo ribojimas turéty buti
grindziamas persona non grata institutu. Tai sudaryty pagrindg valstybei reikalauti, kad biity
nutrauktas tokios informacijos skelbimas bei imtis veiksmy, kurie apsunkinty ar drausty susipazinimag
su Sia informacija visiems valstybés jurisdikcijoje esantiems asmenims. Tai reiSkia, kad valstybés
taikomos priemonés galéty drausti susipazinti su informacija ir Siuos duomenis paskelbusios valstybés
pilie¢iams.

Siekiant teisinio aiSkumo nurodytoje situacijoje, galima teigti, kad tarptautinéje teis¢je turéty
egzistuoti bendros visuotinai taikomos taisyklés, kurios leisty vienaSalio komunikavimo su
nevalstybiniais dalyviais veiksmus tiksliai priskirti vienos ar kitos diplomatinés — tarptautinio
komunikavimo, — ar konsulinés — pagalbos teikimo savo pilie¢iams — funkcijos jgyvendinimo sriéiai.

Autorés nuomone, toks reglamentavimas turéty sudaryti galimybes atsizvelgti j informacijos
skelbimo tikslus bei paskelbimo pasekmes. Vertinant skelbimo tikslus galéty biiti analizuojami tokie
aspektai:

e tiesiogiai valstybés nurodomi tikslai;

¢ informacijos paskelbimo forma, pvz., kokia kalba buvo paskelbtas tam tikras pranesimas;

e informacijos paskelbimo btdai, pvz., hipotetiSkai vertinant duomeny apie Pekino oro
uzterStumg socialinio tinklo paskyroje situacija, vadovaujantis Siuo vertinimo kriterijumi
reikéty patikrinti, ar duomenys buvo paskelbti paskyroje, skirtoje anglakalbiams asmenims,
ar §i informacija buvo paviesinta ir kiny kalba atitinkamoje paskyroje, jei tokia btity;

e informacijos turinys, pvz., informacijos paskelbimas apie valstybés organizuojamg jos
pilieciy skrydj i§ valstybés, kurioje paskelbta pandemija, biity laikomas konsulinés pagalbos
suteikimo funkcijos jgyvendinimu.

Kalbant apie informacijos paskelbimo pasekmes, galéty biiti atsizvelgiama j tokius aspektus:

e kas atsiliepé ] paskelbta informacija, pvz., komentarus socialiniame tinkle rasyty uzsienio
valstybés pilieciai;

e 7moniy, susipazinusiy su paskelbta informacija, elgesys, pvz., jei tam tikry duomeny
paskelbimas kitoje valstybéje paskatinty pilietinio nepaklusnumo akcijas, tokie veiksmai

galéty buti vertinami kaip diplomatinés tarptautinio komunikavimo funkcijos jgyvendinimas;
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e kiti atitinkamg informacijg paskelbusios valstybés veiksmai, pvz., valstybei paskelbus apie
JOs organizuojamg pilie¢iy evakavimg i§ nelaimés zonos, ji i kitos valstybés iSgabena ir joje

veikianCiy opoziciniy judéjimy lyderius.

1.2.3.2. Informacijos rinkimas pagalbos teikimo tikslais

Antras konsulinés pagalbos teikimo funkcijos aspektas, susijes su skaitmeniniy funkcijy
naudojimu, yra atstovaujancios valstybés teis¢ skaitmeninémis priemonémis rinkti informacija apie
savo pilie¢ius, esan¢ius priimanciojoje valstybéje. Si situacija turi daug pana§umy su ankséiau aptartos
informacijos rinkimo funkcijos jgyvendinimu. Aptariamiems valstybés kompetentingy institucijy
veiksmams turéty biiti taikomas teisétumo kriterijus. Pvz., Danijos kuriama mobilioji programélé, be
kita ko, sudaro galimybes sekti mobilaus jrenginio buvimo vietg. Taciau toks sekimas galimas tik
esant savanoriskam asmens sutikimui'®®. Tik teisétai vykdomas duomeny rinkimas biity laikomas
tinkamu. Todél Siuo atveju aktuallis yra anks€iau aptarti teisétumo aspektai: sutikimo gavimo
reglamentavimas, informavimas apie vykdoma informacijos rinkimg apie asmenj ir kt. Taiau be
nurodyty aspekty vertinimo teisétumas Sioje situacijoje yra susijes su dar vienu reikalavimu —
informacijos rinkimas turéty buti pagristas siekiu jgyvendinti pagalbos teikimo savo pilie¢iams
funkecija.

Pagalbos teikimo funkcijos jgyvendinimas gali buti susijes su tokiomis galimomis
situacijomis:

a) Pagalbos teikimas, kai egzistuoja reali grésmé valstybés atstovaujamam pilieCiui — joO
gyvybeli, sveikatai ar kitoms pagrindinéms Zmogaus teiséms. Tokiu atveju pagalba suprantama, kaip
valstybés veiksmai, skirti uzkirsti kelig Zalos atsiradimui arba sumazinti kylancius padarinius.
Siekdamos $io tikslo valstybés kompetentingos institucijos galéty rinkti joms reikiamg informacija:

e apie valstybés atstovaujamo pilie¢io buvimo vieta nelaimés zonoje!®® — siekiant padéti
asmeniui operatyviai palikti §ig zona;

e apie prie$ asmen]j nukreiptus veiksmus (sulaikymas, areStas ar pan.) — siekiant suteikti jam
tinkama teising pagalba.

Toks informacijos rinkimas apie asmenj galéty buti laitkomas pagrjstu ir nesant atitinkamo

asmens sutikimo. Taciau toks valstybés teises ir pareigos teikti pagalbg savo pilie¢iams jgyvendinimas
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neturéty biiti laikomas absoliuciu ir neturinciu riby. Autorés nuomone, tarptautinéje teis€je turéty biiti
suformuluoti kriterijai, kurie apibrézty informacijos rinkimo nurodytose situacijose pagristuma.

Visy pirma, toks kriterijus turéty buti atstovaujamam pilieciui kylancios grésmes realumas.
Valstybé, inicijuodama informacijos rinkimg apie asmenj, turéty turéti pagrindg manyti, kad tam
tikros aplinkybés gali kelti realy pavojy asmens gyvybei, sveikatai ar jo pagrindinéms teis€éms.
Valstybé neturéty turéti teisés labai placiai traktuoti, kas yra jos atstovaujamam pilieciui kylanti
gréesmé. Pavyzdziui, valstybés kompetentingos institucijos neturéty turéti teisés be asmens sutikimo
rinkti informacijos apie valstybés atstovaujamo piliecio buvimo vietg kitoje valstybéje, motyvuojant
poreikiu uztikrinti efektyviag medicining pagalbg asmeniui ligos protriikio atveju, kai néra informacijos
apie kitoje valstybéje prasidedancia pandemija. Turéty egzistuoti objektyvus faktoriai, kurie leisty
daryti pagrjstas iSvadas apie potencialig grésme asmeniui.

Kitas kriterijus yra renkamos informacijos apie pilie€ius rySys su esama pavojinga situacija.
Valstybés kompetentingoms institucijoms turéty biti suteikiama teisé teisétai rinkti tik tokig
informacija, kuri yra biitina pagalbos suteikimui. Pavyzdziui, valstybés kompetentingos institucijos
neturéty turéti teisés rinkti informacijos apie valstybés atstovaujamo piliecio finansines operacijas, jei
jam gresia pavojus atsidurti stichinés nelaimés zonoje. Tokie duomenys neturéty jokio pagristo rysio
su galimais valstybés veiksmais, suteikiant asmeniui pagalba.

Taip pat informacijos rinkimui, siekiant suteikti pagalbg valstybés atstovaujamam pilieciui,
turéty biiti nustatytas duomeny tvarkymo laikotarpis — tam tikros nelaimés ar kitos situacijos
egzistavimo periodas**®. Valstybés kompetentingos institucijos, rinkdamos informacija apie kitoje
valstyb¢je esantj savo pilieti, gautus duomenis turéty tvarkyti tol, kol egzistuoja reali Zalos asmens
sveikatai, gyvybei ar pagrindinéms teiséms atsiradimo grésme (pvz., esant paskelbtam cunamio kilimo
pavojui), arba tol, kol egzistuoja poreikis teikti pagalbg atstovaujamam pilieciui (pvz., cunamio
padariniy likvidavimo periodu). Pasibaigus grésmeés egzistavimo ar pagalbos teikimo poreikio
laikotarpiui valstybés kompetentingos institucijos turéty nutraukti informacijos rinkima bei sunaikinti
ju surinktg informacijg apie asmenj.

b) Kita pagalbos teikimo valstybés atstovaujamiems pilieCiams forma galéty biiti valstybés
kompetentingy institucijy veiksmai, kuriais biity siekiama sudaryti galimybes kitoje valstybéje
esanfiam asmeniui jgyvendinti jo turimas teises. Pavyzdziui, galéty buti renkami duomenys, koks
skaiius atstovaujamy pilieCiy yra kitoje valstybéje, siekiant sudaryti galimybes Siems asmenims

balsuoti rinkimuose. Siuo atveju neegzistuoty reali grésmé atitinkamy asmeny gyvybei, sveikatai ar
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pagrindinéms teiséms. Todél nebiity galima rinkti informacijos neturint atitinkamy asmeny sutikimo.
Taip pat pagalbos teikimo tikslas neturéty biiti naudojamas kaip priemon¢, maskuojanti kitus
valstybés tikslus. Todé¢l, manytina, kad aptartiems informacijos rinkimo, siekiant suteikti pagalba
valstybés atstovaujamiems pilieiams kitose valstybése veiksmams, turéty biiti taikomi grieztesni

standartai.

1.2.4. Valstybés funkcijy vykdymas priimanciojoje valstyb¢je. Virtualios atstovybés

Informaciniy technologijy pazanga sudaro pagrindg vis platesniu mastu perkelinéti valstybés
vieSyjy funkcijy jgyvendinimg i skaitmening erdve. Pvz., valstybiy kuriamos vizy iSdavimo sistemos,
organizuojami elektroniniai nuotoliniai balsavimai rinkimuose ir pan. Savo ruoZtu tam tikry vieSyjy
funkcijy jgyvendinimas kitos valstybés teritorijoje priklauso tarptautinés konsulinés teisés sriciai.
Pavyzdziui, notariniy veiksmy atlikimas, rinkimy organizavimas, pasy ir dokumenty iSdavimas kitos
valstybés teritorijoje. Visi nurodyti veiksmai, esant tam tikram nacionaliniam teisiniam
reglamentavimui gali buti atliekami skaitmeninéje erdvéje. Taigi, informacinés technologijos
padidino tradiciniy konsuliniy paslaugy teikimo savo pilieiams greitj ir sumaZino jy teikimo kaing*!.
Be to, skaitmenizuotos konsulinés paslaugos gali bti teikiamos ir kity valstybiy pilieiams, pvz.,
isduodant skaitmenines vizas'#2.

Siame darbe jau ne karta buvo pabréziamas vienas i§ svarbiausiy skaitmeninés erdvés
pozymiy — jos eksteritorialumas. Valstybés galéty inicijuoti vieSyjy elektroniniy paslaugy teikima
sukuriant tam reikalingg infrastruktiira savo teritorijoje. Tokj paslaugy teikimg reglamentuoty
atitinkamos valstybés nacionaliniai teisés aktai. Jie numatyty tokiy paslaugy teikimo salygas, tvarka
ir paslaugy teikimo metu naudojamas priemones. Atsizvelgiant  tai, biity galima daryti i§vada, kad
eksteritorialus vieSyjy paslaugy teikimas skaitmeninéje erdvéje neturi tarptautinio elemento, kuris
leisty Siuos veiksmus vertinti tarptautinés konsulinés teisés kontekste. Ta¢iau, manytina, tokia iSvada
bty klaidinga.

Aptariamas vieSyjy paslaugy teikimas turi biti traktuojamas kaip turintis ry§j su kitomis
valstybémis. Nors skaitmeninei erdvei budingas eksteritorialumas, skaitmeniniy procesy metu

sukuriama informacija gali turéti fizinj ry$j su kitos valstybés teritorija. VieSyjy elektroniniy paslaugy

141 Sullaj, supra note 63: 3

142 Hamad Almuftah ir Uthayasankar Sivarajah, , Towards formulating a digital diplomacy maturity framework: A
theoretical prospective™ (praneSimas konferencijoje AMCIS 2016 22nd Americas Conference on Information Systems,
San Diego, 2016 m. rugpjicio 11-14 d.) http://bura.brunel.ac.uk/handle/2438/13293
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teikimo metu sukuriami duomenys — notariniai jrasai, balsavimo duomenys ir kt. — gali bati tvarkomi
ar saugomi kity valstybiy teritorijose esanciose skaitmeninés informacijos laikmenose. Be to,
skaitmeninés erdvés eksteritorialumas reiskia, kad potencialiai | duomenis, kurie sukuriami viesyjy
elektroniniy paslaugy teikimo metu, gali biiti késinamasi iS jvairiy pasaulio viety.

Nurodytos aplinkybés leidzia teigti, kad vieSyjy elektroniniy paslaugy teikimas asmenims,
esantiems kity valstybiy teritorijose, yra susij¢s su tarptautiniais konsuliniais santykiais. Tai savo
ruoztu leisty pagristai kelti klausimus dél virtualiy konsuliniy jstaigy egzistavimo. Sj klausimg
nagrin¢j¢ Talino tarptautinés grupés ekspertai kritiSkai vertina virtualiy diplomatiniy atstovybiy ir
konsuliniy jstaigy egzistavimo galimybes ir kvestionuoja jy, kaip oficialiy atstovybiy, statuss.
Imunitetas nuo patekimo j patalpas virtualioms ambasadoms tokiu atveju galéty buti taikomas tik jei
atitinkama jranga biity jrengta diplomatinés atstovybés ar konsulinés jstaigos patalpose®®. Taip pat ir
pacios virtualios atstovybés ne visais atvejais pretenduoja i oficialy statusa, pvz., JAV virtuali
atstovybé Irane nurodo, kad ji néra oficiali JAV diplomatiné misija'#*. Tadiau egzistuoja ir priesingi
pavyzdziai — Maldyvy virtualios atstovybés jsteigimo metu buvo nurodomas Sios virtualios jstaigos
oficialumas!®. Taip pat uz virtualiy atstovybiy statusg pasisakoma ir moksliniuose darbuose. J.
Kurbalija teigia, kad virtualios atstovybés yra dar viena diplomatiniy ar konsuliniy santykiy
palaikymo priemon¢. Be jau nurodyto Maldyvy pavyzdZio, J. Kurbalija paZymi, kad Sios valstybés
pavyzdziu paseké Svedija, Estija, Filipinai, (Siaurés — aut.) Makedonija ir Kolumbija. Visy jy jsteigtos
virtualios atstovybés buvo orientuotos j tam tikry funkcijy jgyvendinima4®.

Taigi virtualia konsuline jstaiga gali biiti laitkoma tam tikra institucija, kuri kitos valstybés
teritorijoje vykdo konsulines funkcijas. Vadovaujantis tokiu funkciniu pozitiriu j konsulinés jstaigos
samprata, kompleksas skaitmeningje erdveje atlieckamy veiksmy, kuriais jgyvendinamos konsulinés
funkcijos, galéty biti traktuojamas kaip virtualios konsulinés jstaigos veikimo iSraiSka. Taigi, kaip
virtuali konsuliné jstaiga galéty buti laitkoma visuma priemoniy, kuriomis skaitmeningje erdvéje
jgyvendinamos konsulinés funkcijos. Siuo pozitriu virtualios konsulinés jstaigos bei diplomatinés
atstovybés turéty buti skiriamos nuo jy internetiniy tinklalapiy, kuriuose tik skelbiama su atitinkama
Jstaiga ir valstybe susijusi informacija. Pastarieji neturéty pretenduoti ] jstaigos statusa, nes jy
funkcionalumas nebiity pakankamas diplomatiniy ir konsuliniy funkcijy igyvendinimui. Taciau, jei

internetiniame tinklalapyje biity sudaromos galimybés gauti, pavyzdZiui, konsulines paslaugas

143 Schmitt, supra note 91: 216
144 Fialho, supra note 72: 2
145 DiploFoundation, supra note 59
146 Kurbalija, supra note 1: 401.
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(tinklalapyje buty vykdomas skaitmeninis balsavimas, biity inicijuojami skaitmeniniai notariniai
veiksmai ir t.t.), toks tinklalapis, atsizvelgiant | jo igyvendinamas funkcijas, galéty pretenduoti |
virtualios konsulinés jstaigos statusg.

Taciau toks poziiiris ] galimg virtualiy konsuliniy jstaigy egzistavima kelty naujus klausimus,
susijusius su tokiy virtualiy dariniy teisiniu reglamentavimu. Svarbiausias klausimas Sioje srityje yra
susijes su jau ne kartg minéta skaitmeninés erdvés eksteritorialumo savybe. Konsuliniy paslaugy
teikimas skaitmeninéje erdvéje gali biiti organizuojamas be faktinio valstybés atstovy nuolatinio ar
laikino buvimo priimanciosios valstybés teritorijoje. Paslaugy teikimui biitina infrastruktiira gali biiti
jrengta ir palaikoma atstovaujamos valstybés teritorijoje ar netgi tre¢iyjy valstybiy teritorijose. Tokiu
atveju VKKS 4 str. numatytas priimanciosios valstybés sutikimas su konsulinés jstaigos steigimu®*’
gali biti ignoruojamas formuojant virtualig konsuling jstaigg. Atstovaujama valstybé savo konsuling
veiklg — jskaitant skaitmeninés informacijos rinkimg apie priimancigja valstybe, skaitmeninés
pagalbos teikimg atstovaujamos valstybés pilieciams, vieSyjy skaitmeniniy paslaugy teikimg — galéty
pradéti ir negavusi priimancios valstybés sutikimo. Tokie veiksmai galéty buti atliekami net ir tuo
atveju, kai tarp valstybiy néra uzmegzti konsuliniai santykiai. Autorés nuomone, tokios galimos
situacijos turéty biiti vertinamos kritiSkai, kaip kelianCios grésme¢ nesikiSimo j valstybés vidaus
reikalus principui bei draugiSkiems tarpvalstybiniams santykiams.

Apibendrinant galima konstatuoti, kad atsirado naujos skaitmeninés ir elektroninés
priemongs, kurios praplété diplomatiniy ir konsuliniy funkcijy jgyvendinimo galimybes. Informacinés
technologijos leido naudotis priemonémis, efektyviau tvarkan€iomis ir apdorojan¢iomis
skaitmeninius duomenis. Sis pokytis atsispindi komunikavimo, informacijos rinkimo, pagalbos ir
valstybés paslaugy teikimo funkcijy jgyvendinimo procesuose. Atsirado nauji santykiai, susij¢ su
skaitmenine erdve ir elektroninémis priemonémis. Sis procesas iskelia ir naujy klausimy $iose srityse.
Informaciniy technologijy specifika daro jtaka nurodyty santykiy turiniui, procesams, kuriy metu yra
formuojami Sie santykiai. ISkyla poreikis naujai vertinti tiek bendry principy, pvz., teisétumo
reikalavimo, turinj, tiek konkreciy diplomatinés ir konsulinés teisés instituty, pvz., persona non grata,

VW —

jgyvendinimo skaitmeningje erdvéje galimybes ir i8Siikius (apribojimus, kuriuos nulemia

SV —

adresuotus diplomatiniy ir konsuliniy santykiy teisiniam reglamentavimui.

147 Vienos konvencija dél konsuliniy santykiy®, supra note 28
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2. DIPLOMATINIU IR KONSULINIU SANTYKIU NACIONALINIO, TARPTAUTINIO IR
ES TEISINIO REGLAMENTAVIMO PAKANKAMUMAS MODERNIU INFORMACINIU
TECHNOLOGIJU KONTEKSTE

Pirmoje S§io tyrimo dalyje buvo siekiama parodyti informaciniy technologijy ijtakos
diplomatiniy ir konsuliniy funkcijy turiniui realumg bei jvardinti, kokius probleminius diplomatinés
ir konsulinés teisés nereglamentuojamus klausimus kelia §iy technologijuy naudojimas. Sioje tyrimo
dalyje bus siekiama pateikti autorés jzvalgas ir nuomones dél to, kokio lygio teisiniu reglamentavimu
galéty biiti sprendziami anks¢iau jvardinti klausimai, bei iSvadas dél to, kokio tipo teisinis
reglamentavimas leisty efektyviai spresti konkreCius informaciniy technologijy taikymo vykdant
diplomatines ir konsulines funkcijas klausimus.

Minéta analize sickiama apimti $iuos teisinio reglamentavimo lygius:

1. Nacionalinis teisinis reglamentavimas. Valstybés vidaus teisés aktai gali numatyti tam tikras
taisykles, kurios reguliuoty, kaip valstybés kompetentingos institucijos turéty taikyti informacines
technologijas diplomatiniuose ir konsuliniuose santykiuose.

2. Dvisalés tarptautinés sutartys. Siuose susitarimuose konkreGios valstybés galéty
reglamentuoti, kaip informacinés technologijos turéty buti taikomos jy tarpusavio diplomatiniuose ar
(ir) konsuliniuose santykiuose.

3. Daugiasalés tarptautinés sutartys. Siame kontekste vertintini du klausimai. Pirmas, esamy
VKDS ir VKKS nuostaty pritatkomumo santykiams skaitmeninéje erdvéje galimybés. Antras,
specialios tarptautinés sutarties, skirtos reglamentuoti skaitmeninius diplomatinius ir konsulinius
santykius, egzistavimo poreikis.

4. Tarptautiniy papro¢iy formavimosi informaciniy technologijy taikymo diplomatiniuose ir
konsuliniuose santykiuose perspektyvos. Informaciniy technologijy naudojimas ir jy progresas tam
tikra apimtimi yra spontaniniai procesai, kurie gali greitai kisti laike. Savo ruoztu formaliy taisykliy,
reglamentuojanciy Sig srit], atsiradimo procesas gali pareikalauti ilgesnio laikotarpio. Taciau toks
reglamentavimo nebuvimas nereiSkia, kad valstybés diplomatiniuose ir konsuliniuose santykiuose tuo
metu nenaudos pazangiausiy informaciniy technologijy. Tai sudaro galimybes formuotis
nekodifikuotoms paprotinéms taisykléms.

Toliau Sioje tyrimo dalyje bus detaliau aptarta kiekviena i§ nurodyty teisinio reglamentavimo
sri¢iy ir tai, kokie informaciniy technologijy naudojimo diplomatiniuose ir konsuliniuose santykiuose

probleminiai klausimai bei i§Stukiai galéty biiti sprendziami atitinkamoje srityje.
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2.1. Nacionalinio teisinio reglamentavimo modernizavimo isSiikiai

Valstybiy teisés sistemose yra jtvirtinami teisés aktai, skirti reglamentuoti valstybés
kompetentingy institucijy veiksmus diplomatiniuose ir konsuliniuose santykiuose. Vertinant, kokius
su skaitmenine erdve susijusius teisinius santykius galéty reglamentuoti nacionaliniai teisés aktai,
galima i$skirti toliau nagrinéjamas sritis.

1. Organizacinio pobudzio santykiy reglamentavimas. Informacinés technologijos leidzia
modernizuoti vidinius diplomatiniy ir konsuliniy tarnyby procesus. Skaitmeniniai sprendimai jau
dabar naudojami vidinei kompetentingy institucijy komunikacijai, informacijos tvarkymui ir
perdavimui. Tai sudaro galimybes nacionaliniuose teisé€s aktuose numatyti konkrec¢ias normas, skirtas
nurodytam komunikavimui. Toks reglamentavimas galéty apimti nuostatas, numatanc¢ias vidinio
komunikavimo priemones, komunikavimo procese naudojamas skaitmenines technologijas,
pavyzdziui, elektroninio paraso naudojimo privalomumg. Be nurodyty aspekty vidaus teisinis
reglamentavimas galéty numatyti naudojimosi oficialiomis socialiniy tinkly paskyromis taisykles,
jtvirtinant, kokie asmenys turéty teis¢ naudotis jomis, kokia tvarka turéty biiti suteikiamos atitinkamos
teisés, kokia atsakomybé grésty uz netinkama ar neteiséta naudojimasi Siomis paskyromis.

2. Nacionalinis teisinis reglamentavimas galéty turéti ypatingg svarba detalizuojant tam tikrus
konsuliniy funkcijy jgyvendinimo aspektus. Atsizvelgiant ] tai, kad tam tikry konsuliniy funkcijy
jgyvendinimas susijes su valstybés santykiais su jos atstovaujamais asmenimis, esanciais kitos
valstybés teritorijoje arba atskirais kity valstybiy pilieCiais, Siuos santykius turéty reglamentuoti
atitinkamos valstybés teisés aktai. Valstybés kompetentingoms institucijoms teikiant pagalba
uzsienyje esantiems atstovaujamiems asmenims ar teikiant tam tikras vieSgsias funkcijas,
nacionaliniai teisés aktai turéty numatyti Siy veiksmy atlikimo tvarka. Atitinkamai, jei nurodyti
veiksmai atliekami skaitmeningje erdveje, vidaus teisés aktuose turéty biiti numatyta tokiy veiksmy
atlikimo tvarka. Pvz., kokia tvarka galéty buti renkami duomenys apie asmeny buvimo uZsienio
valstyb¢je vieta.

3. Kiti diplomatinés ir konsulinés teisés Saltiniai (tarptautinés sutartys, paprociai) galéty
numatyti minimalius skaitmeniniuose diplomatiniuose ir konsuliniuose teisiniuose santykiuose
taikomus standartus. Tai galéty biti saugumo standartai, skirti apsaugoti skaitmeninius duomenis nuo
sugadinimo ar praradimo, apsaugos standartai, reglamentuojantys, kokios priemonés turéty biiti
taikomos uztikrinant, kad su skaitmeniniais duomenimis negaléty susipazinti atitinkamy teisiy

neturintys asmenys, bei Kiti technologiniai standartai. Pagarbos tarptautinei teisei principas reikalauja
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valstybés vidaus teiséje taikyti ne Zemesnius kaip tarptautiniai teisiniai standartai*®, Tai, kad kituose
teisés Saltiniuose biity numatomi tik minimalls standartai, leisty valstybéms numatyti aukstesnius
standartus atitinkanc¢iy priemoniy naudojima diplomatingje ir konsulingje teiséje. Pavyzdziui, kituose
tarptautinés teisés Saltiniuose numatant tam tikrg diplomatiniy ar konsuliniy funkcijy jgyvendinimo
metu surinktos informacijos Sifravimo technologijai keliamg minimaly standartg, nacionaliniai teisés
aktai galéty numatyti reikalavima taikyti aukStesnj standartg atitinkantj duomeny Sifravima.

Galima teigti, kad vidaus teisés akty potencialas spresti skaitmeniniy diplomatiniy ir
konsuliniy santykiy keliamas problemas yra ribotas. Toks teisinis reglamentavimas galioty tik jos
jurisdikcijos ribose. Be to, vidaus teisés aktai, jei jie nebiity priimami tam tikros daugiasalés
tarptautinés sutarties pavyzdziu, skirtingose valstybése galéty turéti skirtingg turinj ir numatyti
skirtingas nuostatas. Esant tokiai situacijai negaléty biiti pripazjstama, kad nacionalinése teisés
normose yra jtvirtinami tam tikri diplomatinés ir konsulinés teisés paprociai.

Vertinant pagrindinius Lietuvos Respublikos teisés aktus, skirtus diplomatinés ir konsulinés
teisés sri¢iai: LR diplomatinés tarnybos jstatymas ir LR konsulinis statutas, — galima tvirtinti, kad
esamas reglamentavimas nenumato plataus atskiry taisykliy, taikomy skaitmeniniams teisiniams
santykiams, rato. LR diplomatinés tarnybos jstatyme jtvirtinama tik viena nuostata tiesiogiai susijusi
su skaitmeniniy technologijy naudojimu — 89 str. 2 d. 7 p. Sioje nuostatoje numatyta teis¢ diplomato
tiesioginiam vadovui sutikimg su diplomato 1§vykimu ] sveikatos prieziiiros jstaigg ir valstybés ar
savivaldybeés institucija ar jstaiga’*® pateikti elektroniniy rys$iy priemonémis. Si nuostata traktuotina,
kaip organizaciniy diplomatiniy teisiniy santykiy reglamentavimo pavyzdys, leidZiantis diplomaty
tarpusavio santykiuose naudoti skaitmeninius dokumentus. LR konsuliniame statute taip pat gali biti
i§skirta viena norma, turinti ry$j su informaciniy technologijy naudojimu — 6 str. 1 d. Sioje teisés
normoje yra numatytas tam tikros konsulinés informacijos skelbimas oficialiame tinklalapyje'*.
Nurodytoje normoje jtvirtinta ir galimybé duomenis skelbti per visuomenés informavimo priemones.
Pagal LR teis¢, ambasady ir konsulaty interneto svetainéms ir mobiliosioms programéléms taikomi
bendri jstaigy interneto svetainiy reikalavimai, taciau Sie reikalavimai neapima socialiniy medijy

paskyry administravimo teisiniy reikalavimy®®!. Jei socialiniai tinklai ir juose esan¢ios paskyros biity

148 Dainius Zalimas, ,, Tarptautiné teisé¢ konstitucinéje paradigmoje: grésmé Konstitucijos virsenybei?*, i§ XXI amzZiaus
i§§iikiai tarptautinei teisei, redaktoriai: Justinas Zilinskas, Lyra Jakulevi¢iené, Regina Valutyté, Dovilé Gailiiité-Janusonée
(Vilnius: Mykolo Romerio universitetas, 2020), 51

149 Lietuvos Respublikos diplomatinés tarnybos jstatymas®, TAR, zitréta 2021 m. geguzés 10 d., https://www.e-
tar.It/portal/It/legal Act/ TAR.46EFOE1D52E9/asr

150 Lietuvos Respublikos konsulinis statutas*, supra note 105

151 Makauskaité-Samuolé, supra note 17: 247
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vertinami kaip tam tikra visuomenés informavimo priemoné, $i nuostata galéty biiti taikoma ir jy
atzvilgiu. LR konsulinio statuto nuostata, autorés nuomone, galéty biti traktuojama placiau — kaip
leidzianti konsuling informacijg skelbti ir Lietuvos Respublikos konsuliniy jstaigy socialiniy tinkly
paskyrose. Pvz., UzZsienio reikaly ministerijos socialinio tinklo Facebook paskyroje skelbiama
informacija apie taikomas koronaviruso plitimo valdymo priemones. Si informacija aktuali j Lietuva
i§ uzsienio grjztantiems asmenims.

LR konsulinio statuto 27 str. numato pagrinda asmens duomeny tvarkymo tikslais naudoti

specialia informacing sistema — Konsuliniy procediiry valdymo informacine sistema®2.

Sioje
informacinéje sistemoje gali buti tvarkomi asmens duomenys, kurie jraSomi j sistemg asmens praSymu
ir gali buti naudojami tik konsulinei pagalbai stichinés nelaimés, katastrofos, teroro akto, masiniy
riausiy, karo ar ginkluoto konflikto atveju teikti bei kitais asmens nurodytais su konsuliniy funkcijy
vykdymu susijusiais tikslais.

Be nurodyty nuostaty minétuose Lietuvos vidaus teisés aktuose néra numatyta specialaus
reglamentavimo, kuris biity orientuotas j informaciniy technologijy naudojimg. Tod¢l skaitmeniniams
diplomatiniams ir konsuliniams santykiams gali buti pagal analogija taikomos galiojanc¢ios teisés
normos. Taciau skaitmeniniy santykiy specifika ne visais atvejais suteikty galimybes korektiSkam
nuostaty, kurios néra specialiai adaptuotos tokio tipo santykiams, pritaikymui konkrecioje situacijoje.

Pvz., LR konsulinio statuto 20 str. numatyta asmens grjizimo pazyméjimo isdavimo galimybe®®3,

Tadiau §iy pazyméjimy iSdavimo tvarka detalizuojan¢iame uzsienio reikaly ministro jsakyme!®*
jtvirtintas reglamentavimas yra orientuotas  popierinio praSymo teikima ir néra numatytos galimybes
§] praSyma pateikti skaitmenine forma.

Apibendrinant galima teigti, kad vidaus teisés akty pagalba gali biiti sprendziami ir
reglamentuojami tam tikri skaitmeniniy diplomatiniy ir konsuliniy teisiniy santykiy probleminiai
klausimai. Valstybés gali reglamentuoti vidinius organizacinius procesus, kurie yra susij¢ su
skaitmeniniais santykiais. Taciau paskira valstybé turi ribotas galimybes numatyti taisykles, kurios

Ipareigoty kitas valstybes santykiuose su ja vadovautis jos nustatytomis elgesio skaitmeningje erdveje

normomis.

152 | Lietuvos Respublikos konsulinis statutas®, supra note 105

153 1bid

154 Isakymas ,,Dél asmens grjzimo pazyméjimo i§davimo ir jforminimo tvarkos apra$o patvirtinimo*, TAR. Zitiréta 2021
m. geguzés 10 d., https://www.e-tar.It/portal/lt/legal Act/ TAR.363F35F47B6F/asr
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2.2. Informaciniy technologijy taikymo reglamentavimas dviSalémis sutartimis

Kitas skaitmeniniy diplomatiniy ir konsuliniy teisiniy santykiy reglamentavimo modelis yra
dvialiy tarptautiniy sutar¢iy sudarymas. Siuo atveju atsiranda platesnés galimybés jtvirtinti taisykles,
kurios galios abiem skaitmeniniy diplomatiniy ar konsuliniy santykiy dalyviams. Toks santykiy
reglamentavimo biidas turi savy privalumy.

Visy pirma, taip uztikrinamas didesnis santykiy reglamentavimo lankstumas. Valstybés turi
placias galimybes susitarti dél konkreCiy taisykliy, taikomy skaitmeninéje erdvéje ir atitinkanciy
abiejy valstybiy poreikius. Salys gali laisvai pasirinkti jy santykiams taikomas nuostatas bei tai, kokios
normos turi patekti j jy sudaroma sutartj. Valstybés gali atsisakyti jtraukti tam tikras nuostatas j dvisale
sutart] dél tokiy nuostaty neaktualumo jy tarpusavio santykiams arba dél to, kad konkreciu klausimu
nebuvo pasiektas sutarimas tarp $iy Saliy. Taip pat dviSaliy sutar¢iy sudarymas gali leisti valstybéms
sudaryti skirtingo turinio sutartis su skirtingomis valstybémis. Pavyzdziui, valstybé gali jvertinti tai,
kad kita sutarties pusé yra besivystanti Salis, kuriai buty sudétinga uztikrinti auksty technologiniy
standarty laikymasi skaitmeniniy santykiy srityje. Dél Sios priezasties atitinkamoje tarptautinéje
sutartyje galéty buti jtvirtinamas Zemesnio lygio reikalavimy taikymas.

Dvisaliy sutarCiy lankstumas sudaro galimybes operatyviau pritaikyti jas prie pasikeitusiy
aplinkybiy nei daugiaSales sutartis. [vykus permainoms informaciniy technologijy srityje atskiros
valstybés galéty grei€iau susitarti del dviSaliy sutar¢iy nuostaty adaptavimo prie jvykusiy poky¢iy.

Kaip konkrety skaitmeninius tarpvalstybinius santykius reglamentuojancios dvisalés sutarties
pavyzdj galima pateikti 2017 m. birzelio 20 d. sudaryta duomeny atstovybés steigimo sutartj tarp
Estijos ir Liuksemburgo®®. Si sutartis gali iliustruoti auk3¢iau nurodytus tokiy sutaréiy naudojimo
skaitmeniniy santykiy reglamentavimui privalumus. Sia sutartimi Liuksemburgas jsipareigojo suteikti
Estijai galimybes naudotis jo teritorijoje esan¢iu duomeny centru'®, Taigi, dvisalés sutarties objektu
buvo ne visas tarpvalstybiniy diplomatiniy ar konsuliniy santykiy kompleksas, o tik konkretiis
santykiai. Atitinkamai analizuojamoje sutartyje yra jtvirtintos nuostatos, aktualios Estijos duomeny
ambasados funkcionavimui. Visy pirma tai yra normos, jtvirtinancios tam tikrus duomeny ambasados
imunitetus. Sutarties 3 straipsnis™®’ numato nelie¢iamumo principo taikyma suteiktai duomeny centro

erdvei. Si nuostata apima apsaugg nuo kratos, aresto, rekvizicijos ir vykdymo veiksmy. I§ esmés taip

155 Agreement between the Grand Duchy of Luxembourg and the Republic of Estonia, supra note: 13
1%6 | bid
157 Ibid
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yra atkartojama VKDS nuostata, numatanti diplomatinés atstovybés nuosavybés nelie¢Giamuma®®8,
Taip pat Sioje nuostatoje pakartota VKDS norma, draudzianti be jgalioto Estijos atstovo leidimo
patekti j perduota duomeny centro erdve. Galima pastebéti, kad Sioje normoje néra atsizvelgiama j tai,
jog Siuo atveju perduodama yra skaitmeniné erdvé duomeny centre. Dvisalé sutartis nedetalizuoja,
kas turéty buti laitkoma patekimu j tokig erdve.

Estijos ir Liuksemburgo sutarties 4 straipsnyje®® yra numatytas Liuksemburgo jsipareigojimas
uztikrinti duomeny centro erdvés apsauga. Apsauga turi buti suteikta tokiu pat lygiu, koks yra
taikomas Liuksemburgo valdomai duomeny centro daliai. Atkreiptinas démesys, kad apsauga
Jsipareigojama suteikti nuo grésmiy, kylanciy Liuksemburgo teritorijoje. Tai leidzia daryti iSvada, kad
sutartyje nurodyta duomeny centro erdvé turi buiti suprantama kaip fiziné¢ erdvé elektroninéms
duomeny saugojimo ir tvarkymo priemonéms jrengti. Taciau tai nereiskia, kad visa aptariama dvisalé
sutartis turi biiti vertinama kaip nesusijusi su skaitmenine erdve.

Nagrinéjamos dvisalés sutarties 5 ir 6 straipsniai‘®® jtvirtina skaitmeniniy objekty imunitetus.
Sutarties 5-gjame straipsnyje yra numatyta, kad duomeny ambasadoje naudojama programiné jranga
ir licencijos yra laikomos Estijos turtu ir d¢l Sios priezasties jiems yra taikomas imunitetas nuo bet
kokio teisinio proceso. Sutarties 6-gjame straipsnyje yra jtvirtintos nuostatos, susijusios su duomeny
imunitetu. Si norma nurodo, kad skaitmeniniai duomenys ir jy tvarkymui naudojama informaciné
sistema traktuojama, kaip uZsienio valstybés archyvas ir jiems taikomas atitinkamas imunitetas.
Liuksemburgas jsipareigoja gerbti ir uztikrinti Estijai galimybes vykdyti duomeny perdavima 1S ir |
duomeny ambasada. Sie duomeny perdavimo procesai yra prilyginami diplomatiniam pastui ir gauna
atitinkamas garantijas. Sioje dviSaléje sutartyje numatytas draudimas Liuksemburgui cenziiruoti
perduodamus duomenis bei nurodyta, kad konfidencialumo apsauga taikoma ir fizinéms skaitmeniniy
duomeny saugojimo priemonéms (magnetinéms juostoms, optiniams jrenginiams ir t. t.).

Apibendrinant $ig trumpa Estijos ir Liuksemburgo dvisalés sutarties dél duomeny ambasados
Jsteigimo nuostaty turinio ir formuluo€iy apzvalgg galima konstatuoti, kad Sioje sutartyje skaitmeniniy
teisiniy santykiy reglamentavimui naudojamas analogijos principas — adaptuojamos kai kurios VKDS
normos. T. y., sutartyje nurodoma, kad tam tikriems skaitmeniniams santykiams, pvz., duomeny
perdavimui, taikomos diplomatinés teisés nuostatos, galiojanios panaSiems reglamentuotiems
santykiams, §iuo atveju — diplomatinio pasto nelieCiamumas. Taciau tai neturi biiti vertinama kaip

vienareikSmiSka Sios sutarties kritika. Sutartis iliustruoja, kad tarptautinéje visuomen¢je egzistuoja

1%8 | Vienos konvencija dél diplomatiniy santykiy*, supra note 27
159 Agreement between the Grand Duchy of Luxembourg and the Republic of Estonia, supra note: 13
160 |hid
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aiSkus supratimas, jog atsiranda naujo tipo objektai — skaitmeniniai, — kurie tampa vis labiau aktualds
valstybiy tarpusavio santykiuose. Ir iy santykiy reglamentavimo poreikis tampa vis aktualesnis.
Vertinant dviSaliy sutar¢iy modelio taikymo galimybes nurodytinas vienas potencialus §io
modelio trikumas. Dvisaliy sutar¢iy taikymas gali sudaryti sglygas formuotis situacijai, kai skirtingos
valstybés jy sudaromose sutartyse galés orientuotis j skirtingus skaitmeniniy santykiy aspektus ir
jiems keliamus reikalavimus. Tai gali sudaryti pagrinda tokioms situacijoms, kai skirtingose sutartyse
biity nurodomas skirtingy informaciniy technologijy taikymas, skirtingi kibernetinio saugumo
standartai. Pacta sunt servanda principo imperatyvas yra sgziningas tarptautinés teisés normy
nustatyty valstybés jsipareigojimy vykdymas'®!. Todél, vadovaujantis nurodytu principu, valstybés
privaléty taikyti visus jvairiose sutartyse jtvirtintus standartus. Tokia praktika salygoty poreikj
valstybéms investuoti resursus ] jvairiy informaciniy technologijy naudojimg ir taip didinty valstybiy
administracing nastg bei patiriamas iSlaidas. Minéta dviSaliy sutar¢iy lankstumo savybé vertintina kaip
padedanti valstybéms konkre€ios dviSalés sutarties rémuose tiksliai susitarti dél taikyting normuy,
taciau globaliame kontekste tai galéty sukelti problemy valstybéms bandant prisitaikyti prie jvairiy

informaciniy technologijy naudojimo praktiky.

2.3. Daugiasaliy sutar¢iy taikymas skaitmeniniams teisiniams santykiams

Aptarta dviSaliy sutar¢iy lankstumo problematika galéty biiti sprendZiama tam tikros
universalios daugiaSalés tarptautinés sutarties ar sutarciy (atskirai reglamentuojanciy skaitmeninius
diplomatinius ir konsulinius santykius) pagalba. Tokia sutartis gali numatyti tam tikras bendras
nuostatas, ] kurias turéty orientuotis visos prie atitinkamos sutarties prisijungusios valstybés. Tokiu
budu galéty buti sukurtos vieningos taisyklés, kurios bity vienodai taikomos skaitmeniniams
santykiams, numatyty vienodas patraukimo atsakomybén tarptautines normas*®?,

Vertinant galimg daugiaSaliy sutar¢iy taikyma skaitmeniniams diplomatiniams ir
konsuliniams santykiams, visy pirma reikia iSkelti klausimg, kokiose tarptautinése sutartyse turéty
biti jtvirtintas skaitmeniniy santykiy reglamentavimas. Galima nurodyti du galimus atsakymus ] §j
klausimg. Kadangi Siuvo metu yra galiojan¢ios VKDS ir VKKS, kurios bendrai taikomos

diplomatiniams ir konsuliniams santykiams, Sios sutartys galéty buti pritaikytos ir analogisky

skaitmeniniy santykiy reglamentavimui. Kitas galimas variantas buty atskiros specialios

161 7alimas, supra note, 148
162 Cerf, supra note 35: 1
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skaitmeniniams diplomatiniams ir konsuliniams santykiams taikomos daugiasalés tarptautinés
sutarties sukiirimas'®. Toliau bus aptarti abu $ie variantai. I§ pradziy bus jvertintos galimybés
skaitmeniniams santykiams pagal analogija taikyti VKDS ir VKKS nuostatas. O véliau — specialios
skaitmeniniams diplomatiniams ir konsuliniams santykiams taikytinos hipotetinés tarptautinés

sutarties turinys.

2.3.1. Galiojanciy tarptautiniy sutarciy taikymas skaitmeniniams teisiniams santykiams

Esamose VKDS ir VKKS néra normy, kurios bity skirtos skaitmeniniy santykiy
reglamentavimui. Tam tikros nuostatos galéty biiti taikkomos skaitmeniniams santykiams dél to, kad
ju atzvilgiu gali biti vartojama vienoda terminologija. Tokiu atveju galiojancios nuostatos gali biti
tiesiogiai taikomos ir skaitmeniniams santykiams. Kitos normos galéty buti taikomos tik pagal
analogija, taCiau toks taikymas gali kelti klausimy dél galimybiy adaptuoti atitinkamas nuostatas.

Analizuojant VKDS ir VKKS nuostaty turinj galima konstatuoti, kad praktiskai visos Siy
sutaréiy normos nenumato atitinkamy taisykliy taikymo skaitmeniniams ar elektroniniams
santykiams. Tokia situacija neturéty stebinti. Siy daugiasaliy sutaréiy rengimo metu technologiné
pazanga dar nesudaré realiy galimybiy formuotis tokio tipo santykiams. Todél aptariamy tarptautiniy
sutarCiy nuostatos gali biiti tiesiogiai taitkomos skaitmeniniams santykiams, kai Sie santykiai yra 18
esmeés analogiSki jprastiems (neskaitmeniniams) santykiams. Tokios nuostatos pavyzdys gali biiti
VKDS 27 str. 1 d. ir VKKS 35 str. 1 d., numatancios valstybiy teis¢ savo praneSimams naudoti
kodavimo ir Sifravimo priemones. Kadangi elektroniniais tinklais perduodama informacija irgi gali
biti — 0 vertinant vien technologine prasme, neiSvengiamai turi biiti — koduojama ir Sifruojama,
nurodytos nuostatos gali biti pagristai traktuojamos, kaip leidziancios valstybéms taikyti skaitmeninio
kodavimo ir $ifravimo priemones jgyvendinant susiZinojimo teise. Sifravimo priemoniy naudojimo
teis€ yra numatyta ir ankscCiau aptartoje Estijos ir Liuksemburgo dvisal¢je sutartyje.

Didzioji dauguma kity VKDS ir VKKS nuostaty neturi galimybés biiti tiesiogiai taikomos
skaitmeniniams santykiams — jos galéty buti taikomos tik pagal analogija. VKDS ir VKKS normos
numato patalpy imuniteto taikyma ir jo iSimtis, kai preziumuojamas leidimo patekti j patalpas

buvimas.

183 Toliau bus pateikiami argumentai dél bendros specialios sutarties, reglamentuojanéios skaitmeninius diplomatinius ir
konsulinius santykius, sukiirimo ir tokio modelio pranasumo prie§ atskiras skaitmeniniams diplomatiniams ir
konsuliniams santykiams skirtas sutartis.

52



Sis klausimas yra aptariamas Talino vadove. Dokumentas nurodo, kad tarptautinei eksperty
grupei nepavyko pasiekti sutarimo Siuo klausimu. Daugumos eksperty nuomone draudimas patekti j
diplomatingés atstovybés ar konsulinés jstaigos patalpas apima ir apsaugg nuo atstovaujamos valstybés
nesankcionuoto prisijungimo prie atitinkamos jstaigos skaitmeninio tinklo'®*. Atskiri grupés ekspertai
teigia, kad apsaugos nuo patekimo j patalpas nuostata turi buiti taikoma tik tuo atveju, jei diplomatinése
patalpose atsiranda fizinés nuotolinio prisijungimo neigiamos pasekmés, pvz., sugadinama tam tikra
jranga. Nuotoliniam prisijungimui prie duomeny turéty buti taikomos kitos nuostatos,

165 Autorés nuomone, nors

reglamentuojancios diplomatinius imunitetus, pvz., archyvy imunitetas
pastaroji pozicija gali buti vertinama kaip labiau derinama su skaitmeninés erdvés ypatumais, taciau
Jos praktinis pritaikymas gali biiti apsunkintas skirtingu ,,fiziniy pasekmiy® sgvokos traktavimu.
Siauras Sios sagvokos aiSkinimas palikty pakankamai dideles ,,pilkgsias zonas®. Pvz., jei diplomatinés
atstovybés elektroniniuose jrenginiuose biity jdiegta programiné jranga, kuri rinkty informacija apie
atitinkamo kompiuterio klaviattiros paspaudimus (taip vadinama keylogger programiné jranga), kaip
turéty biiti vertinami tokie priimanciosios valstybés veiksmai? Nurodytos programinés jrangos
naudojimas nesukelia fiziniy pasekmiy, tod¢l tokie veiksmai negaléty biiti vertinami, kaip neteisétas
patekimas ] patalpas. Taigi, manytina, kad i§ Talino vadove pateikty pozicijy, daugumos eksperty
nuomon¢ palikty maziau neaiSkumy ir diskusiniy klausimy.

ISimtinés situacijos pavyzdys — gaisras. Pritmanciosios valstybés pareigiinai turi teis¢ patekti
1 diplomatines ir konsulines patalpas, jei tai daroma su tikslu uzgesinti gaisrg arba iSgelbéti asmenis,
kuriems gaisras kelia realy pavojy. Kyla klausimas, ar gali egzistuoti tokie nelaimés atvejai, kurie
leisty sutikimo prezumpcija taikyti ir skaitmeninei erdvei. Pavyzdziui, jei dél programisiy veiksmy
bty uzkrésta atstovaujamos valstybés naudojama kompiuteringé jranga ir ji biity naudojama kitais
tikslais (nepageidautiny laiSky siuntimui ar kitos kompiuterinés jrangos uzkrétimui). Galima biity
teigti, kad toks kompiuterinés jrangos uzkrétimas biity naudojamas siekiant sukelti dideles neigiamas
pasekmes valstybei, jos gyventojams ar valstybiniam interneto tinklui'®®. Nelaimés atveju VKDS ir
VKKS prasme gali biiti latkoma ir kibernetiné nelaimé. Taciau §i nelaimé turi turéti i1Sorinj Saltinj. Jei
kilusios kibernetinés nelaimés, pvz., kompiuteriy tinklo uzkrétimas virusais, kaltininke yra pati
diplomatiné misija, tokia situacija negalés biiti laikoma nelaimés atveju'®’. Be to, nelaimés situacija

turi kelti grésme Zzmoniy gyvybéms®,

164 Schmitt, supra note 91: 213
165 Schmitt, supra note 91: 213
166 Kurbalija, supra note 1: 415-416
167 Sullaj, supra note 63: 19
168 Choi, supra note 2: 122
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Kita vertus, VKDS ir VKKS atveju gaisro situacija pasizymi tuo, kad atstovaujama valstybé
1§ esmés neturi realiy galimybiy suvaldyti tokios nelaimés. Skaitmeninés nelaimés atveju skaitmeninés
erdvés eksteritorialumas sudaro galimybes valdyti tokius atvejus nuotoliniu biidu. Todél galima bty
abejoti, ar vien nelaimé skaitmeninéje erdvéje suteikty teis¢ priimanciajai valstybei be atskiro leidimo
patekti ] atstovaujamos valstybés skaitmening erdve.

Taigi, galima konstatuoti, kad tiesioginis VKDS ir VKKS taikymas skaitmeniniams ir
elektroniniams santykiams ne visais atvejais yra jmanomas. Si problema galéty biti sprendziama
teismy praktikos pagalba. Nacionaliniai ir tarptautiniai teismai galéty uzpildyti teisé€s aktuose esancias
spragas ir formuoti bendrg praktikg dél VKDS ir VKKS nuostaty taikymo skaitmeniniams santykiams.
Tai nebuty 1§ esmés naujas procesas. Su panasia situacija buvo susidurta diplomatiniy atstovybiy
banko saskaity srityje. VKDS ir VKKS nenumato aiskaus reglamentavimo, ar diplomatiniy atstovybiy
banko saskaity atzvilgiu gali buiti taikomas imunitetas. Tai sudaré pagrindg jvairiy valstybiy teismuose
nagrinéti bylas, susijusias su Siuo klausimu. 1977 m. Vokietijos Federacinés Respublikos
Konstitucinis Teismas priémé sprendima, kuriame iSaisSkino, kad vykdomieji veiksmai negali buti
nukreipti pries Filipiny diplomatinés atstovybés banko saskaita. Buvo konstatuota, kad diplomatinés

atstovybés banko saskaitos naudojimas yra susijes su diplomatiniy funkcijy vykdymu®®®

. Analogiskas
klausimas buvo nagrinéjamas ir Jungtinés Karalystés teismuose byloje Alcom prie§ Kolumbija.
Zemesnés instancijos teismai priemeé skirtingus sprendimus $ioje byloje, ta¢iau galutingje instancijoje
buvo pripazintas banko sgskaitos imunitetas. Kita vertus, 1980 m. JAV teismuose buvo priimtas
sprendimas dél imuniteto nuo vykdomyjy veiksmy netaikymo diplomatiniy atstovybiy banko saskaity
atzvilgiu®’®.

Uzbaigiant VKDS ir VKKS nuostaty pritaikomumo skaitmeniniams ir elektroniniams
santykiams analiz¢ galima nurodyti, kad aptartas banko saskaity imuniteto klausimas buvo i$sprestas

2004 m. JT konvencijos d¢l valstybiy ir jy nuosavybés imunitety 21 str. 1 d. a) punkte jtvirtinant

nuostatg dél diplomatiniy atstovybiy banko saskaity priskyrimo prie valstybés nuosavybeés®’:,

189 PyGen TancrsiH, ,,IMMyHHTET MHOCTPAaHHOTO TOCYIapCTBA OT NPUHYIMTENLHBIX Mep®, beropycckuii scypHan
MeACOYHapoOH020 npasa u mexcoynapoonsix ommowenuii 3 (1999), http://evolutio.info/ru/journal-menu/1999-3/1999-3-
galstyan

170 Ibid

11 United Nations Convention on Jurisdictional Immunities of States and Their Property*, United Nations Treaty
Collection, zitiréta 2021 m. geguzés 10 d., https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=I11-
13&chapter=3&clang=_en
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2.3.2. Specialios tarptautinés sutarties poreikis

Analizuojant informaciniy technologijy keliamy i88ikiy sprendimo daugiasalémis
tarptautinémis sutartimis galimybes turi buti jvertinta alternatyva skaitmening diplomating ir
konsuling teis¢ reglamentuoti nauja specialia tarptautine sutartimi. Tokia hipotetiné sutartis nebiity
bandymas keisti esamy VKDS ir VKKS nuostatas, o tik numatyty specialias normas, skirtas
skaitmeniniams diplomatiniams ir konsuliniams santykiams. Klausimas, ar galéty buti sudaryta
vieninga tarptautiné sutartis, kuri reglamentuoty skaitmeninius diplomatinius ir konsulinius santykius,
ar analogiskai kaip VKDS ir VKKS atveju turéty biiti parengta atskira tarptautiné sutartis, skirta
skaitmeniniams diplomatiniams santykiams, ir atskira sutartis, skirta skaitmeniniams konsuliniams
santykiams? Autorés nuomone, vieninga sutartis turéty daugiau pranasumy.

Vieningos tarptautinés daugiaSalés sutarties, skirtos skaitmeniniams diplomatiniams ir
konsuliniams santykiams, egzistavimas galéty biiti pagristas siekiu i§vengti galimy skaitmeniniy
santykiy reglamentavimo skirtumy, kurie galéty atsirasti, jei atitinkamos teisés normos bty
jtvirtinamos atskirose sutartyse. Toks reglamentavimo skirtumas galéty atsirasti tiek pirminio
nurodyty tarptautiniy sutar¢iy sukiirimo procese — jei deryby dél iy sutar¢iy metu biiti pasirinktos
skirtingos pozicijos dél identisSky santykiy reglamentavimo, — tiek esant vélesniam poreikiui keisti
priimtas nuostatas. Pastaroji aplinkybé pasizymi didele svarba. Atsizvelgiant j informaciniy
technologijy vystymosi spartg, galima daryti prielaida, kad vis naujesniy skaitmeniniy sprendimy
revizijos. Tokie procesai reikalaus teisés normy, skirty skaitmeniniams diplomatiniams ir
konsuliniams teisiniams santykiams, revizijos ir aktualizavimo. Skirtingose tarptautinése sutartyse
galéty buti jtvirtinamos skirtingos normos, reglamentuojancios tapacius santykius, pvz.,
skaitmeniniuose santykiuose biity taikomos skirtingos tapatybés nustatymo priemonés. Tokios
situacijos sukelty neigiamy pasekmiy.

Specialios  vieningos  skaitmeninius  diplomatinius ir  konsulinius  santykius
reglamentuojancios sutarties egzistavimas mazinty nurodytas rizikas. Tokios sutarties nuostatos
galéty efektyviau uztikrinti teisinio reglamentavimo vienoduma ir integraluma. Tokiu biidu galéty biti
sudarytos galimybés ijtvirtinti aiSkesnj, maziau vidiniy prieStaravimy turintj teisinj reglamentavima
bei efektyviau ir racionaliau naudoti elektronines ir skaitmenines priemones, skirtas $io tipo santykiy
jgyvendinimui. Vieningos sutarties egzistavimas supaprastinty ir jos pakeitimo procesa, t. y. nebiity

susiduriama su poreikiu keisti abi sutartis.
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Speciali skaitmeninius diplomatinius ir konsulinius santykius reglamentuojanti tarptauting
sutartis galéty integraliai spresti pirmoje dalyje iSkeltus probleminius klausimus tiek diplomatiniy
santykiy, tik konsuliniy santykiy srityse. Toliau pateikiama apzvalga siekiama iSanalizuoti
pavyzdzius, kokie sprendimy variantai galéty buti jtvirtinami nurodyto pobudzio tarptautinéje
sutartyje.

1. Pirmoje $io tyrimo dalyje buvo iSkelta su komunikavimo funkcijos jgyvendinimu susijusi
problema — tinkamas skaitmeninémis priemonémis komunikuojanciy jgalioty valstybés pareigiiny
tapatybés ir teisiy nustatymas. Galimas Sios problemos sprendimas — registro, kuriame biity tvarkomi
valstybes atstovaujanciy pareigiiny duomenys, jsteigimas. Speciali tarptautiné sutartis galéty jtvirtinti
Sio registro jsteigimo teisinj pagrindg bei numatyti jo veikimo tvarka. Tarptautingje sutartyje bity
numatyti pagrindiniai Sio registro duomeny tvarkymo principai. Galima bty iS$skirti Siuos keturis
registro veikimo principus:

1) duomeny pateikimas registrui. Sutartis numatyty taisykles, kaip valstybés registre fiksuoty
jgaliotam asmeniui suteikiama diplomatinj ar konsulinj statusg. Tarptautinéje sutartyje bty
reglamentuojama, kaip turéty biti teikiami duomenys registrui, kokia informacija apie asmenj turéty
biiti pateikiama. Taip pat $i informacija apimty duomenis, Zymincius atstovaujamos valstybés Siam
asmeniui suteikiamas teises. Toks teisiy suteikimas apimty informacija, nurodancia, kokioje uzsienio
valstybéje pareigiinui suteikiami jgaliojimai veikti bei kokio tipo (diplomatiniuose ar konsuliniuose)
santykiuose asmuo atstovauty savo valstybe.

2) registro duomeny tvarkymo metodas. Kitas diplomatiniy ir konsuliniy pareigiiny registro
funkcionavimo aspektas buty jo tvarkymo metodo apibréZimas. Galimas pasirinkimas tarp
centralizuoto ir decentralizuoto duomeny tvarkymo. Centralizuoto registro atveju duomenys apie
asmenis, kuriems suteiktos teisés atstovauti valstybes diplomatiniuose ar (ir) konsuliniuose
santykiuose buty tvarkomi ir saugomi tam tikroje konkrec€ioje duomeny bazéje. Centralizuoto registro
funkcionavimas biity susij¢s su taisykliy ar saugumo standarty taikymu, kurie uztikrinty duomeny
apsaugg nuo jy pakeitimo ar sunaikinimo. Decentralizuoto registro funkcionavimui galéty biti
naudojamos informacinés technologijos, leidziancios dalimis saugoti registrg sudaran¢ius duomenis
skirtingose vietose. Tokiu biidu suinteresuotoms valstybéms biity sudarytos galimybés prisidéti prie
registro sistemos funkcionavimo, kas galéty didinti pasitike¢jimg tokio decentralizuoto registro
duomenimis. Atitinkamai tarptautinéje sutartyje galéty buti numatytos valstybiy dalyvavimo

decentralizuoto registro funkcionavime salygos bei tvarka.
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3) valstybiy diplomatiniy ar (ir) konsuliniy santykiy fiksavimas. Tarptautiniy diplomatiniy ir
konsuliniy teisiniy santykiy reglamentavimas numato tam tikrus reikalavimus diplomatiniy ir
konsuliniy santykiy uzmezgimui bei diplomatiniy ar (ir) konsuliniy pareigiiny priémimui kitoje
valstybéje. Aptariamo registro kontekste tai reikSty, kad asmens teisés atstovauti savo valstybe
atsiradimui neuztekty vien atstovaujamos valstybés valios iSraiskos, t. y. nustatytos formos pranesimo
apie asmeniui suteiktg diplomatinj ar konsulinj statusg. Registro tvarkymas taip pat turéty uztikrinti ir
kity veiksmy atlikimo galimybes. Visy pirma, registro funkcionavimo teisinis reglamentavimas turéty
numatyti buting asmens jraSymo ] registrg salyga — aplinkybe, kad atitinkamos valstybés palaiko
diplomatinius ar (ir) konsulinius santykius. Tarptautiné sutartis galéty numatyti, kad $i aplinkybé
galéty biiti tiesiogiai iSreiSkiama arba nustatoma pagal faktines aplinkybes. Tiesioginis tarptautiniy
santykiy palaikymas galéty biti fiksuojamas tame paciame registre, suinteresuotoms valstybéms
pateikiant atitinkamus praneSimus registrui. Be to, galéty biiti numatyta, kad diplomatiniy ar (ir)
konsuliniy santykiy buvimo faktas biity nustatomas pagal tai, ar atitinkama valstybé biity pateikusi
registrui informacija apie ja atitinkamuose tarptautiniuose santykiuose atstovaujanciy pareigiiny
paskyrima. I$ esmés tokia situacija galéty biiti vertinama kaip diplomatiniy ar konsuliniy santykiy
buvimo pripazinimas de facto. Tarptautinéje teiséje jau egzistuoja pavyzdziy, kai tam tikri
pripazinimo veiksmai buvo atlickami de facto, pvz., Indonezija de facto pripazino keletas valstybiy,
kuomet ji dél savo nepriklausomybés kovojo su olandais'’?. Tai galéty biti jtvirtinama aptariamoje
tarptautinéje sutartyje kaip priimanciosios valstybés teis¢ per tarptautinéje sutartyje nustatyta terming
pateikti registrui patvirtinima apie tarptautiniy santykiy egzistavimag arba pateikti praneSimus apie ja
tarptautiniuose santykiuose su atitinkama valstybe atstovaujanciy pareiginy paskyrima. Antra
tarptautinéje sutartyje numatyta registro jraso jsigaliojimo sglyga turéty biiti priimanciosios valstybés
sutikimas su konkretaus diplomatinio ar konsulinio pareigiino paskyrimu. Tai reikSty, kad registras
turéty informuoti priimanciajg valstybg apie atstovaujamos valstybés atlikta veiksma. Priimanciajai
valstybei turéty buti numatyta pareiga pateikti savo sutikimg su nurodyto pareigiino priémimu ar
atsisakyma.

4) registro duomeny naudojimas. Registras ne tik kaupty duomenis apie pareigiiny
paskyrimus, bet ir sudaryty galimybes jais naudotis, tikrinant asmeny tapatybes ir turimas teises.
Tarptautinéje sutartyje turéty biiti numatyta registre kaupiamy duomeny naudojimo tvarka. Si tvarka
apimty ir tam tikro skaitmeninio sertifikato i§davima j registra jra$ytam asmeniui. Sis sertifikatas biity

naudojamas skaitmeniniuose santykiuose patvirtinant asmens tapatybe. Tarptautiné sutartis turéty

172 Michael Akehurst and Peter Malanczuk, Sivolaikinis tarptautinés teisés jvadas (Vilnius: Eugrimas, 2000), 123
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numatyti sertifikato duomeny teisingumo tikrinimo procediras. Valstybé turéty turéti galimybe
patikrinti besikreipianc¢io asmens tapatybés tikruma bei atitinkamy jgaliojimy turéjima registre.

2. Diplomatiniy ar konsuliniy teisiniy santykiy formavimas skaitmeningje erdvéje kelia
klausimy dél persona non grata instituto taikymo. D¢l skaitmeniniy santykiy eksteritorialumo
priimancioji valstybé neturéty galimybés atitinkamam asmeniui nurodyti palikti jos teritorija.
Diplomatines ar konsulines funkcijas asmuo gali atlikti budamas atstovaujamosios ar tre€iosios
valstybés teritorijoje. Siuo atveju i$skirtinos dvi galimos situacijos ir jvertintinos jy reglamentavimo
tarptautinéje sutartyje galimybeés.

Pirmoji situacija yra susijusi su tiesioginiu tarpvalstybiniu bendravimu naudojant skaitmening
erdve. Tokio komunikavimo atveju galéty biiti prapleciamas anksc¢iau pristatyto galimo diplomatiniy
ir konsuliniy pareigiiny registro reglamentavimas. Priimanciajai valstybei turéty biiti suteikta teisé bet
kada nurodyti, kad ji atSaukia savo sutikimg su tam tikru atstovaujamosios valstybés asmens
paskyrimu. Po Sios teisés jgyvendinimo registre turéty buti fiksuojamas pasikeites diplomatinio ar
konsulinio pareigiino statusas. Atitinkamai vélesniame komunikavime priimancioji valstybé galéty
nepriimti §io asmens oficialiai teikiamy duomeny ar dokumenty.

Kitaip §i situacija biity vertinama, jei diplomatinis ar konsulinis pareigiinas tiesiogiai
nekomunikuoty su priimanciosios valstybés kompetentingomis institucijomis, o jgyvendinty kitas
funkcijas. Tai galéty buti vienasalio komunikavimo su nevalstybiniais dalyviais diplomatiniais ar
konsuliniais tikslais situacija, pvz., tam tikry atstovaujamosios valstybés socialiniy tinkly paskyry
tvarkymas. Arba pareigiino veiksmai biity susij¢ su skaitmeninés informacijos rinkimu priimanciosios
valstybés jurisdikcijoje. Nurodytais atvejais priimancioji valstybé neturéty realiy galimybiy uzkirsti
kelig tokiy veiksmy atlikimui. Tokioje situacijoje ji galéty tik oficialiai kreiptis | atstovaujamaja
valstybe su reikalavimu panaikinti atitinkamo asmens jgaliojimus atlikti bet kokius veiksmus,
susijusius su priimanéigja valstybe. Siuo atveju galéty biiti keliamas klausimas dél tokiy situacijy, kai
asmens veiksmai skaitmeningje erdvéje yra susij¢ su daugiau nei viena uZsienio valstybe, pvz.,
socialinio tinklo paskyra skirta valstybés atstovavimui tam tikro regiono valstybése, ir nebiity galima
uztikrinti, kad asmens veiksmai nebus susij¢ su konkrecia uzsienio valstybe. Autorés nuomone, Siuo
atveju tarptautingje sutartyje turéty biiti numatyta nuostata, reikalaujanti, kad atstovaujamoji valstybé
uztikrinty, jog ja atstovaujantis asmuo, kuris paskelbtas persona non grata, nedalyvauty jokiuose
oficialiuose skaitmeniniuose diplomatiniuose ir konsuliniuose santykiuose su priimancigja valstybe.
Tai reiksty, kad aptariamu atveju nepageidaujamas asmuo neturéty atlikti jokiy veiksmy skaitmeninéje

erdvéje, kurie biity susije su priimanciaja valstybe. Si taisyklé galioty ir tuo atveju, jei asmens
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veiksmai biity susij¢ ir su treciosiomis valstybémis. Jei atstovaujamoji valstybé negaléty uztikrinti
veiksmy, susijusiy su priimancigja valstybe ir treCiosiomis valstybémis atskyrimo, ji neturéty leisti
tokiuose santykiuose dalyvauti nepageidaujamam asmeniui. Pvz., valstybg A atstovaujantis asmuo yra
atsakingas uz valstybés socialinio tinklo paskyros, skirtos Azijos valstybéms, tvarkyma. Japonija
paskelbia §j asmenj persona non grata. Jei valstybé A negali uztikrinti, kad atitinkamo asmens
veiksmai nebus susij¢ su Japonija (tarkim, galéty biiti sukurta atskira socialinio tinklo paskyra, skirta
komunikavimui su Japonijos gyventojais, o Azijos valstybéms skirtoje paskyroje nebiity teikiama
informacija japony kalba ar susijusi su Japonija), valstybé A turéty atimti i§ atitinkamo asmens teis¢
tvarkyti nurodyta socialinio tinklo paskyra.

3. Skaitmeninius diplomatinius ir konsulinius santykius reglamentuojancioje specialioje
tarptautinéje sutartyje taip pat galéty biti jtvirtintos normos, numatan¢ios bendrus informacijos
rinkimo diplomatiniais ar konsuliniais tikslais principus bei taikomus minimalius standartus. Kaip
buvo nurodyta pirmoje Sio darbo dalyje, visy pirma, tarptautinéje sutartyje galéty biiti numatyti
atvejai, kada valstybéms biity suteikiama teisé rinkti informacija, jskaitant tam tikrus jautrius asmens
duomenis, be atskiro informacijos savininko sutikimo. Toks reglamentavimas turéty apimti
apibrézima tiksly, kuriais galéty buti grindZiamas informacijos rinkimas, bei leidimo rinkti
informacijg be atskiro sutikimo atvejus. Rinkti informacija, kurig oficialiai paskelbé kita valstybe,
turéty biti leidziama nurodant bendrg diplomatiniy ir konsuliniy santykiy palaikymo tiksla. Privaciy
asmeny skelbiamy duomeny rinkimui turéty biiti nurodomas konkreciai apibréztas tikslas, pvz.,
atsiliepimy socialiniame tinkle rinkimas, siekiant jvertinti kitos valstybés pilieciy poziiirj j vykstancius
neramumus konkrecioje valstybé¢je.

Tarptauting sutartis galéty numatyti nuostatas, skirtas apibrezti, kaip turéty biiti jgyvendinamas
skaidrumo principas asmeninés informacijos rinkimo procese. Autorés nuomone, Siy santykiy
reglamentavimui tarptautinéje sutartyje turéty biiti jtvirtintas tam tikras unifikuotas procesas. Sj
procesg galéty sudaryti tokie etapai:

1) informacijos rinkimas skaitmeninéje erdvéje. Siame etape informacija renkanéiai valstybei
nebiity numatyta pareiga tiksliai nustatyti, kurios valstybés jurisdikcijai priklauso informacija
paskelbes asmuo. Siuo atveju valstybés, kurios jurisdikcijai priklauso informacija paskelbes asmuo,
nustatymui galéty biti taikomas $velnesnis testas. Sis testas reikalauty, kad egzistuoty tam tikri
duomenys, leidziantys daryti iSvadg apie galimg informacijos savininko ir atitinkamos valstybés rys;j.

Tokiy duomeny pavyzdys galéty biiti socialinio tinklo paskyroje nurodyta asmens buvimo valstybe.
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2) informavimas apie informacijos rinkimg. Informacija apie surinktus duomenis turéty bati
prieinama suinteresuotai valstybei. Siam tikslui pasiekti tarptautinéje sutartyje galéty biiti numatyta
centralizuota duomeny mainy apie surinktg informacija sistema. Valstybéms galéty bati sudarytos
galimybés Sioje sistemoje fiksuoti duomenis apie informacijos rinkimg diplomatiniais ar konsuliniais
tikslais. Suinteresuotoms valstybéms turéty biiti sudaroma galimybé tikrinti paskelbtus duomenis apie
informacijos rinkima, kurioje figiiruoty Sios valstybés jurisdikcijai priklausantys asmenys.

3) suinteresuotos valstybés kreipimasis j informacija rinkusig valstybg. Vélgi Siam veiksmui
atlikti galéty biiti naudojama tam tikra bendra informaciné sistema, kurioje galéty vykti
komunikavimas tarp valstybiy. Informacija rinkusi valstybé turéty pateikti duomenis apie asmenis,
kuriy paskelbti duomenys buvo surinkti arba kurie tiesiogiai susije su surinkta informacija. Siame
etape tarptautinéje sutartyje galéty blti numatyta suinteresuotos valstybés teis¢ nurodyti, kad tam
tikras asmuo néra su ja susijes. Tokiu atveju informacija rinkusi valstybé turéty paSalinti gautus
duomentis, kiek jie yra susij¢ su nurodytu asmeniu.

4) duomeny apie informacijos rinkimg perdavimas. Informacija rinkusi valstybé perduoda
Suinteresuotai valstybei duomenis apie asmenis, kuriy informacija buvo renkama, ir, pareikalavus
atstovaujanciai valstybei, surinktos informacijos turinj. Tarptautingje sutartyje galéty biiti numatyti
tam tikri rekomenduojami nurodyty duomeny perdavimo formatai bei tvarka. Duomeny perdavimui
galéty biiti naudojama ta pati informaciné sistema kaip ir informavimui apie duomeny rinkima.

5) atstovaujamy asmeny informavimas. Suinteresuota valstybé jos nacionaliniy teisés akty
nustatyta tvarka informuoja savo atstovaujamus asmenis apie tai, kad kitos valstybés rinko $iy asmeny
paskelbta informacija. Siuo atveju, manytina, kad konkretus reglamentavimas turéty biti jtvirtinamas
kiekvienos valstybés vidaus teisés aktuose. Tarptautinéje sutartyje galéty buti pateiktos tik tam tikros
minimalios rekomendacijos dé¢l suinteresuoty asmeny informavimo. Pvz., tarptautingje sutartyje
galéty biiti nurodoma, kad tinkamu suinteresuoty asmeny informavimu biity laikoma, jei suinteresuota
valstybe turéty sukurta viding sistema, kurioje suinteresuoti asmenys galéty rasti duomenis apie su
jais susijusj informacijos rinkima.

Aptarti skaidrumo principo jgyvendinimo proceso etapai, autorés nuomone, galéty tolygiau
paskirstyti atsakomybes tarp Siame procese dalyvaujanciy Saliy (informacija renkanti valstybe,
suinteresuota asmenj atstovaujanti valstybé ir suinteresuotas asmuo). Tokiu atveju nei vienas i§
nurodyto proceso dalyviy neturéty pareigy, kuriy jgyvendinimas kiekvienam i§ jy kelty esminiy
sunkumy. Toks procesas padéty atsakyti | pirmoje Sio darbo dalyje iSkeltus probleminius klausimus,

pvz., informacija renkanti valstybé negauty tiesioginiy asmeny kreipimysi dél informacijos suteikimo
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ir neturéty pareigos nustatyti pareiskéjo tapatybés. Suinteresuotas asmuo tokig informacijg galéty
gauti i$ jj atstovaujancios valstybés, kuri jo tapatybe tikrinty remdamasi nacionaliniuose teisés aktuose
nustatyta tvarka. Nustadius asmens tapatybe, jam galéty buiti suteikiama prieiga prie nacionalinés
sistemos, kurioje jis galéty gauti dominancig informacija, t. y. kas, kada ir kokig jo paskelbta
informacijg rinko diplomatiniais ar konsuliniais tikslais.

Kitas aspektas, susijes su informacijos rinkimo diplomatiniais ir konsuliniais tikslais funkcijos
igyvendinimo skaitmeninéje erdvéje probleminiais klausimais yra saugos ir saugumo reikalavimy
reglamentavimas. Kaip buvo nurodyta pirmoje §io darbo dalyje — diplomatiniy ir konsuliniy funkcijy
(informacijos rinkimo diplomatiniais ar konsuliniais tikslais) jgyvendinimo metu turéty biiti
uztikrinama, kad atitinkami duomenys biity apsaugoti nuo jy ty¢inio ar neatsargaus iSkraipymo bei,
kad surinkta informacija biity prieinama tik atitinkamas funkcijas vykdantiems valstybés
pareigiinams. Tarptautinéje sutartyje galéty biiti numatyti tam tikri minimal@s reikalavimai, kurie
turéty buti taikomi saugos ir saugumo srityse. Minimaliy saugos ir saugumo standarty
reglamentavimas galéty numatyti rekomenduojamus duomeny Sifravimo standartus bei nuorodas ]
sitilomus taikyti tarptautinius standartus®’®. Tagiau tai neriboty atskiry valstybiy teisés nacionaliniuose
teisés aktuose numatyti aukStesnius standartus.

4. Dar vienas aspektas, kuris buvo paminétas vertinant VKDS ir VKKS nuostaty pritaikomuma
skaitmeniniams diplomatiniams ir konsuliniams santykiams, yra imuniteto instituto taikymas.
Specialioje tarptautinéje sutartyje galima biity numatyti nuostatas, reglamentuojancias
skaitmeniniams ir elektroniniams objektams taikomus imunitetus. Sie imunitetai, kaip ir kiti
diplomatiniai ir konsuliniai imunitetai turi sudaryti optimalias salygas atstovaujamai valstybei pasiekti
jos misijos tikslus'’#. Kalbant apie elektronine erdve turi biiti atsizvelgiama j tai, kad ja i§ esmés
sudaro Sie elementai: fiziniai elementai (kabeliai, tarnybinés stotys ir kita elektroniné jranga), loginiai
elementai (duomeny perdavimo protokolai, programiné jranga) ir skaitmeniniai duomenys (failai,
elektroniniai laigkai)'’®. Todél imuniteto nuostatos turéty apimti dviejy imunitety sritis: elektroniniy

i1Stekliy imunitetus (fiziniy ir loginiy elementy apsaugai); skaitmeniniy duomeny imunitetus

173 Atsizvelgiant | galimus technologijy poky¢ius gali biiti susiduriama su poreikiu daZnai keisti tarptautinés sutarties
nuostatas. Todel kaip galima alternatyva tarptautinéje sutartyje galéty bliti numatyta sutartimi jsteigtos tarptautinés
organizacijos teis¢ skelbti atitinkamas rekomendacijas ar gaires, reaguojant j informaciniy technologijy pazanga.

174 Sullaj, supra note 63: 15

175 Shaun Riordan, ,,Cyber-diplomacy: Why Diplomats Need to Get Into Cyberspace®, Cyber Diplomacy. Public
diplomacy magazine 22 (2019): 9,
https://staticl.squarespace.com/static/5Sbhe3439285ede1f05a46dafe/t/5dfae3847ada392db0913ad8/1576723768812/Cyber
Diplomacy
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(binariniai duomenys gali biti traktuojami kaip diplomatiniai ar konsuliniai dokumentai'’®). Siy
imunitety taikymas turéty sudaryti galimybes atstovaujamoms valstybéms sékmingai vykdyti
diplomatines ir konsulines funkcijas ir skaitmeninéje erdvéje, t. y. Sios priemonés atitinka imunitety
,funkcinio baitinumo* teorija*’’.

Skaitmeniniai diplomatiniai ir konsuliniai santykiai kuriami naudojant tam tikrus elektroninius
jrenginius. Atitinkamai, nesant galimybiy naudoti tokiy jrenginiy, nurodyti teisiniai santykiai negaléty
biti sukuriami. Sie jrenginiai fizikai gali biti priimanciosios valstybés teritorijoje. Dél Sios
priezasties galéty kilti grésmé tinkamam diplomatiniy ar konsuliniy funkcijy vykdymui, jei
priimancioji valstybé galéty daryti jtakg Siems jrenginiams, pvz., arestuoti jranga, rekvizuoti ir kt..
Atsizvelgiant | nurodyta aplinkybe galima bty teigti, kad elektroniniy jrenginiy atzvilgiu turéty buti
taikoma taisyklé, kad, jei toks jrenginys naudojamas skaitmeniniy diplomatiniy ar konsuliniy funkcijy
vykdymui, jo atzvilgiu turéty biiti taikomas imunitetas. Tokia situacija i§ esmés gali buti palyginama
su esamu diplomatiniy ambasady ir konsuliniy jstaigy nuosavybés imunitetu. Priimanciajai valstybei
numatoma pareiga susilaikyti nuo tam tikry veiksmy su diplomatinémis ar konsulinémis funkcijomis
susijusio turto atzvilgiu. Priimancioji valstybé neturi turéti teisés drausti valstybe atstovaujanciai
misijai naudoti bet kokig elektronine jranga®’®.

Skirtingai nuo VKDS ir VKKS reglamentuojamy diplomatiniy ir konsuliniy santykiy
skaitmeniniy diplomatiniy ar konsuliniy santykiy sukiirimui naudojama jranga gali biiti ne
diplomatinés atstovybés ar konsulinés jstaigos patalpose arba net ne priimanciosios valstybes
teritorijoje, pvz., tarnybinés stotys, kurios naudojamos skaitmeninés debesijos paslaugoms teikti. J.
Kurbalija teigimu ir tokiu atveju turéty biiti uztikrinamas nuosavybés imunitety taikymas Siai
elektroninei jrangai (pvz., analogiskai kaip ir diplomatinés atstovybés banko saskaitai)l’®.
Atsizvelgiant ] tai, kad jau ne kartg Siame darbe buvo nurodyta skaitmeniniy santykiy eksteritorialumo
savybe¢, elektroniné jranga, kuri naudojama skaitmeningje erdveje jgyvendinant diplomatines ar
konsulines funkcijas, fiziSkai gali buti atstovaujamojoje valstybéje arba tre€iojoje valstybéje.
Pirmuoju atveju imuniteto klausimas turi mazesne svarbg, nes objektas, kuriam turéty biiti taikomas
imunitetas néra priimanciojoje valstyb¢je, o lieka atstovaujanciosios valstybés jurisdikcijoje. Taciau
jei elektroniné jranga biity treciojoje valstybé¢je, kilty papildomy klausimy dél imuniteto taisykliy

taikymo. Manytina, kad tarptautinéje sutartyje turéty buti jtvirtinta nuostata, jog kitos valstybés

176 Choi, supra note 2: 123
177 Zenonas Petrauskas, Dainius Zalimas ir Skirgail¢ Zaltauskaité-Zalimiené, Diplomatiné teisé (Vilnius: Teisinés
informacijos centras, 2003), 85
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diplomatinéms ar konsulinéms tarnyboms priklausanciai elektroninei jrangai, kuri naudojama
diplomatiniy ar konsuliniy funkcijy vykdymui, turi biiti taikomas nurodytas imunitetas. Sis imunitetas
turéty buti taikomas tais atvejais, kai kitose valstybése esanti elektroniné jranga naudojama nurodyty
funkcijy jgyvendinimui. Taciau, manytina, kad tarptautinéje sutartyje turéty biiti aiSkiai nurodyta, kaip
turéty biti vertinama toliau apraSoma situacija. Valstybé A diplomatiniy funkcijy valstybéje B
vykdymui skaitmeningje erdvéje skirtg elektroning jrangg galéty turéti valstybéje C. Taciau valstybé
C gali nepripazinti valstybés B. Tokiu atveju tarptautingje sutartyje turéty biiti numatyta, ar nurodyta
elektroning jranga turéty turéti auksSciau nurodyta imunitets.

Taip pat svarbi aplinkybé, susijusi su imuniteto taikymu elektroniniams iStekliams, — kas yra
Sios jrangos savininkas. Galima situacija, kai elektroniniai iStekliai priklausyty privaciam treciajam
asmeniui. Valstybés diplomatinés ar konsulinés tarnybos duomeny perdavimui naudoty privaciam
asmeniui priklausancius elektroninius iSteklius, pvz., teikiamas interneto rySys ir jam reikalinga
infrastruktiira. Sioje situacijoje galéty kilti klausimas, ar tokiai elektroniniai jrangai galéty biiti
taikomas auksciau nurodytas diplomatinés atstovybés ar konsulinés jstaigos nuosavybés imunitetas.
Autorés nuomone, Siuo klausimu tarptautinéje sutartyje turéty biiti numatytos dvi nuostatos. |
nurodytg imunitetg tokia elektroniné jranga galéty pretenduoti tik tuo atveju, jei atstovaujama valstybé
nurodyty, kad be $iy elektroniniy iStekliy diplomatiniy ar konsuliniy funkcijy vykdymas skaitmeninéje
erdveje kitoje valstybg¢je 1§ esmées pasunkety ir reikalauty nepagristai dideliy iSlaidy arba biity iSvis
nejmanomas. Pvz.,  valstybe A interneto rySys teikiamas tik per Sioje valstyb¢je veikiancig jmong X.
Valstybé B su valstybe A palaiko skaitmeninius diplomatinius ar konsulinius santykius naudodama
Sig jrangg. AreStavus $ig jranga valstybei B nelikty kity alternatyviy btidy komunikuoti su valstybe A
skaitmeninéje erdve¢je. Tarptautin€je sutartyje turéty biti numatyta, kad, atstovaujamoji valstybé
turéty buti informuojama apie priimanciosios valstybés veiksmus, dél kuriy kilty grésmé prarasti
galimybe palaikyti skaitmeninius diplomatinius ar konsulinius santykius. Atstovaujamai valstybei
turéty buti numatytas terminas, per kurj ji galéty informuoti priimanciaja valstybe apie tai, kad ji
reikalauja skaitmeniniams santykiams palaikyti naudojamos jrangos atZzvilgiu taikyti imuniteta nuo
kratos, aresSto, rekvizicijos ar vykdomyjy veiksmy. Jei atstovaujama valstybé nepateikty tokiy
prieStaravimy, priimancioji valstybé turety turéti teis¢ atlikti minétus veiksmus, pra¢jus nustatytam
laikotarpiui. Sis laikotarpis turéty bati pakankamai protingas, kad atstovaujamoji valstybé jo metu
galéty uztikrinti diplomatiniy ar konsuliniy funkcijy vykdyma elektroningje erdvéje kitoje valstybéje,

naudojantis kitais elektroniniais iStekliais.
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Kitas probleminis aspektas, susijes su elektroniniy iStekliy imuniteto reglamentavimu —
elektroniniuose iStekliuose gali biti saugoma tam tikra diplomatiné ar konsulin¢ informacija. Sie
duomenys, jeigu jie tiesiogiai susije su diplomatiniy ar konsuliniy funkcijy vykdymu, turéty biti
traktuojami kaip diplomatiniai ar konsuliniai dokumentai (archyvai). Jy atzvilgiu galéty buti taikomas
VKDS ir VKKS numatytas absoliutus imunitetas. Ta¢iau skaitmeniniy duomeny kontekste iSkyla dar
vienas aktualus klausimas — kaip identifikuoti, kad tam tikri duomenys yra susij¢ su diplomatiniy ar
konsuliniy funkcijy vykdymu? VKDS ir VKKS nenumato valstybiy pareigos specialiai zyméti tokia
informacija, kad ja buty galima atskirti'®. Duomeny identifikavimo svarba taip pat pasireikia
vertinant treciosios valstybés pareigas uztikrinant diplomatiniy ar konsuliniy duomeny imunitetg. J.
Kurbalija teigia, kad VKDS ir VKKS nuostatos, numatancios, jog imunitetas dokumentams ir
archyvams taikomas ,.kur jie beblity™ — net ir privaciy asmeny valdomoje elektroninéje jrangoje, pvz.,

! — jpareigoja tre¢igsias valstybes uztikrinti skaitmeniniy

elektroninis laiskas pasto serveryje'®
diplomatiniy ir konsuliniy duomeny apsauga jy teritorijoje, pvz., informacijai esant tre¢iosios
valstybés teritorijoje jsteigtame duomeny centre®?. Tokia apsauga galéty biiti taikoma pasaulinio
internetinio tinklo puslapiams, kurie susije su diplomatine atstovybe ar konsuline jstaigal®, t.y.
priimancioji valstybé negaléty keisti tokiy tinklalapiy duomeny savo nuozitira. Taciau Siuo atveju
negaléty biiti reikalaujama imuniteto nuo prieigos taikymo, nes pati valstybé padaré tokia prieiga
viesal®,

Skaitmeniné informacija turi vieng specifing savybe — ry$] su jranga, kurioje saugoma S§i
informacija. Jei elektroniniame jrenginyje yra saugoma diplomatiné ar konsulin¢ informacija, tokiam
jrenginiui turéty biti taikomas toks pat imunitetas kaip ir jame esantiems duomenims'®. Galima
kritiSkai vertinti Talino vadove padarytg iSvada, kad informacijos saugojimo jranga (kietieji diskai,
atminties kortelés ir pan.) turi biti traktuojama kaip archyvas'®. Sie jrenginiai yra tik duomeny
saugojimo priemoné ir jy statusas priklauso nuo to, ar juose yra saugoma diplomatin¢ ar konsuline
informacija. Perkélus ar paSalinus duomenis i$ jrenginio toks elektroninis jrenginys neturéty turéti

absoliutaus imuniteto ir jo atzvilgiu vél turéty biti taikkomas nuosavybei numatytas imunitetas. Taciau

skaitmeninés informacijos ir jrangos, kurioje ji gali buti saugoma, specifinis aspektas — istrintos
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informacijos atkiirimo galimybés. Manytina, kad tokios situacijos sprendimas taip pat turéty buti
jtvirtintas aptariamoje tarptautingje sutartyje. Siuo atveju turéty biti laikomasi analogiskos pozicijos
kaip ir patalpy imuniteto atzvilgiu, kai ,,miSri* patalpy paskirtis gali suteikti pagrinda priimanciajai
valstybei kvestionuoti patalpy neliediamybe'®’. Skaitmeniniy istekliy atveju, tai reiksty, kad turéty
egzistuoti aiskios taisyklés, nurodancios, kokiy ,,misriy“ elektroniniy objekty atzvilgiu taikomas
archyvy imunitetas.

Galimos dvi alternatyvios nuostatos, skirtos reglamentuoti elektroninés jrangos, i$ kurios buvo
pasalinta diplomatin¢ ar skaitmeniné informacija, imuniteto apimtj.

Pirma, galima traktuoti, kad tam tikras elektroninis jrenginys turi platesnj imuniteta, nes jame
buvo saugomi diplomatiniai ar konsuliniai duomenys. Tik jei duomeny trynimas buvo atliktas
naudojant specialius informacinius sprendimus, kurie sumazina istrinty duomeny atkiirimo rizika,
toks elektroninis iSteklius galéty buti traktuojamas kaip turintis tik diplomatinés atstovybés ar
konsulinés jstaigos nuosavybés imuniteta. Tuo atveju, jei toks jrenginys nepriklausyty atstovaujamajai
valstybei nuosavybés teise, sutartyje numatytu biidu (tarptautinéje sutartyje galéty biiti numatyti
bendri reikalavimai saugiam duomeny trynimui) iStrynus duomenis, jis biity traktuojamas kaip
neturintis jokio diplomatinio ar konsulinio imuniteto.

Antras aptariamos situacijos reglamentavimo kelias — numatyti draudima valstybei, gavusiai
elektroninj jrenginj, kuriame buvo kaupiama ir paskui iStrinta skaitmeniné diplomatiné ar konsuliné
informacija, atlikti bet kokius elektroninéje laikmenoje buvusiy duomeny atkiirimo veiksmus.

Galima konstatuoti, kad aptariamoje specialioje tarptautinéje sutartyje turéty buti jtvirtintos
nuostatos, detalizuojancios imuniteto suteikimo skaitmeniniams duomenims ir iStekliams aspektus.
Sis detalizavimas be normy, sprendzianéiy nurodytus probleminius klausimus, taip pat turéty jtvirtinti
ir valstybiy pareigg uztikrinti saugy skaitmeniniy duomeny perdavima ir prisidéti prie apsaugos nuo
kibernetiniy ataky ir $nipinéjimo akty®,

5. Dar vienas aspektas, susijes su informaciniy technologijy taikymu diplomatiniuose ir
skaitmeniniuose santykiuose yra tai, kad ryS$j su Siais santykiais skaitmeningje erdvéje gali turéti ne
tik valstybes atstovaujantys asmenys, bet ir tretieji privatis subjektai. Skaitmeniniy diplomatiniy ar
konsuliniy funkcijy vykdymo metu gali biiti naudojami tokiy privaciy subjekty turimi iStekliai ar
duomenys. Pvz., teigiama, kad privatiems subjektams priklauso daugiau nei 85 procentai JAV kritinés

skaitmeniniy tinkly infrastruktiiros'®. Todél aptariama hipotetiné tarptautiné sutartis galéty numatyti
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tam tikras santykiy su privaciais subjektais gaires. Kadangi privatiis subjektai negaléty buti
tarptautinés sutarties, reglamentuojancios skaitmeninius diplomatinius ir konsulinius santykius,
dalyviais, tokioje sutartyje galéty biiti numatyti tam tikri valstybiy jsipareigojimai nacionaliniuose
teisés aktuose jtvirtinti normas, skirtas privatiems subjektams, susijusiems su skaitmeniniais
diplomatiniais ar konsuliniais santykiais. Autorés nuomone, valstybés, norinios tapti aptariamos
tarptautinés sutarties dalyvémis, turéty i savo vidaus teisinj reglamentavimg inkorporuoti Siuos
principus, kurie galéty bti jtvirtinti tarptautinéje sutartyje:

1) lygybés principas;

2) duomeny ir iStekliy atskyrimo principas;

3) nelie¢iamumo principas (,,tinklo neutralumas®).

1) Lygybés principas galéty biiti taikomas privaciy subjekty, susijusiy su diplomatiniy ar
konsuliniy funkcijy vykdymu, atzvilgiu. Siuo atveju lygybés principas yra nukreiptas j vienodg
privaciy subjekty elgesi su visomis valstybémis. Privatiems subjektams turéty biiti numatytas
pareigojimas uztikrinti, kad visos suinteresuotos valstybés turéty tokia pacia prieiga prie privataus
subjekto turimy elektroniniy istekliy ar skaitmeniniy duomeny ir galéty ja naudotis ta pacia tvarka ir
salygomis, t. y. nenumatant jokiy atskiras valstybes diskriminuojanéiy taisykliy*®. Tai turi garantuoti
visoms valstybéms vienodos prieigos ir naudojimosi skaitmenine erdve laisve!®!,

Siuolaikiniame pasaulyje korporacijos, susijusios su informacinémis technologijomis, turi
resursus, kurie gali biiti aktualiis diplomatiniy ar konsuliniy funkcijy jgyvendinimui. Tai aktualu tiek
elektroniniy iStekliy, tiek skaitmeninés informacijos kontekste. Konstatuotina, kad elektroniniy
iStekliy srityje privatis subjektai gali kontroliuoti skaitmeniniy duomeny perdavimo priemones;
valdyti $iy duomeny saugojimui naudojamg elektroning jrangg; turéti jranga, skirta automatizuotam
duomeny, kurie naudojami diplomatiniuose ar konsuliniuose procesuose, apdorojimui. Pvz., tokios
korporacijos kaip Alphabet Inc., Amazon.com valdo duomeny centrus, kurie gali bati naudojami
skaitmeniniy diplomatiniy ir konsuliniy duomeny saugojimui. Be to, privacios korporacijos valdo
didelius priva¢iy asmeny skelbiamy duomeny masyvus, t. y. socialinius tinklus Facebook, Twitter,
Weibo ir kt. valdanCios korporacijos. Nurodyti elektroniniai ir skaitmeniniai resursai gali biti
aktualts, siekiant efektyvesnio skaitmeniniy diplomatiniy ar konsuliniy funkcijy igyvendinimo.

Skirtingos valstybiy galios ir paciy privaciy subjekty suinteresuotumas bendradarbiauti su

19 Tan Walden, ,,International Telecommunications Law, the Internet and the Regulation of Cyberspace®, i§ Peacetime
Regime for State Activities in Cyberspace. International Law, International Relations and Diplomacy (Tallinn: NATO
CCD COE Publication, 2013), 265, https://ccdcoe.org/uploads/2018/10/PeacetimeRegime.pdf
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konkreciomis valstybémis gali sudaryti sglygas tokioms situacijoms, kai privatiis subjektai teiks tam
tikras su elektronine ar skaitmenine diplomatija susijusias paslaugas vienoms valstybéms, bet
atsisakys jas teikti kitoms arba nustatys skirtingas tokiy paciy paslaugy teikimo salygas. Pavyzdziui,
tam tikrg socialinj tinklg valdantis subjektas galéty suteikti galimybe naudotis jo valdoma skaitmenine
informacija valstybés, kurioje jis jsteigtas, jgaliotiems pareigtinams, bet atsisakyty suteikti prieigg prie
analogisky duomeny kitos valstybés atstovams, vykdantiems diplomatines ar konsulines funkcijas.

Siekiant iSvengti nurodytos situacijos, aptariamoje hipotetinéje tarptautinéje sutartyje galéty
biti nustatyta, kad prie sutarties prisijungiancios valstybés savo nacionaliniuose teisé€s aktuose turéty
numatyti, jog privatiis subjektai turéty uztikrinti paslaugy, susijusiy su diplomatiniy ar konsuliniy
funkcijy vykdymu, suteikimg vienodomis salygomis visoms prie tarptautinés sutarties
prisijungusioms valstybéms. Toks jpareigojimas neturéty biti traktuojamas, kaip privaciy subjekty
absoliuti pareiga visais atvejais teikti tam tikras paslaugas ar perduoti turimus duomenis valstybiy
pareigiinams, vykdantiems diplomatines ar konsulines funkcijas. Privatiis subjektai galéty atsisakyti
atlikti tokius veiksmus, bet toks atsisakymas turéty biiti taikomas visy valstybiy, besikreipianciy su
analogiskais praSymais, atzvilgiu.

2) Kitas privaciy subjekty atzvilgiu taikytinas principas, kuris galéty biti numatytas
tarptautinéje sutartyje, biity duomeny ir elektroniniy istekliy, naudojamy diplomatiniy ar konsuliniy
funkcijy vykdymui, atskyrimas nuo kity privataus subjekto tvarkomy ar valdomy duomeny. Sio
principo jgyvendinimas turéty numatyti priemones, kurios uZkirsty kelig privatiems subjektams
piktnaudZiauti ta aplinkybe, kad jie yra susij¢ su skaitmeniniy diplomatiniy ar konsuliniy funkcijy
vykdymu. Tokio galimo piktnaudZiavimo pavyzdys — privatus subjektas, teikiantis skaitmeniniy
diplomatiniy ar konsuliniy duomeny saugojimo paslaugas, Siuos duomenis saugo neatskirdamas jy
nuo kity jo saugomy duomeny. Tokiu atveju privatus subjektas kratos, areSto, rekvizicijos ar
vykdomuyjy veiksmy metu galéty atsisakyti perduoti valstybés kompetentingoms institucijoms turimas
elektronines priemones, motyvuodamas tuo, kad jose gali biiti saugomi diplomatiniai ar konsuliniai
duomenys, kuriy atzvilgiu taikomas imunitetas.

Siekiant iSvengti tokiy potencialiy situacijy aptariamoje tarptautin¢je sutartyje galéty biiti
nustatyta, kad valstybés savo vidaus teisés aktuose turéty numatyti privatiems subjektams taikomag
pareiga, jei jy veikla yra susijusi su skaitmeninés diplomatinés ar konsulinés informacijos tvarkymu
ar saugojimu, Sie veiksmai turéty biiti atliekami taip, kad biity jmanoma aiskiai atskirti tokio privataus

subjekto tvarkomus ar saugomus diplomatinius ar konsulinius duomenis nuo visy kity duomeny.
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Tokiu biidu galéty biti aiSkiau apibrézta sritis, kurioje turéty biiti taikomi tarptautin¢je sutartyje
numatyti skaitmeninés informacijos ir elektroniniy istekliy imunitetai.

Toks duomeny atskyrimo principo jgyvendinimas sudaryty salygas reglamentuoti ir paties
privataus subjekto santykius su skaitmeniniais diplomatiniais ar konsuliniais duomenimis, pvz., Siy
duomeny imuniteto nuo privataus subjekto veiksmy reglamentavima®®?. Siuo metu galiojantis teisinis
reglamentavimas nesudaro pagrindo tokiam interpretavimui ir neleidzia pripazinti, kad egzistuoja
dokumenty, archyvy ar susirainéjimo imunitetas nuo privac¢iy subjekty veiksmy®®,

3) Dar vienas principas, kuris, autorés nuomone, turéty biiti numatytas aptariamoje
tarptautinéje sutartyje, yra tam tikry valstybés interesy nelie¢Giamumo principas. Sis principas tam tikra
prasme yra artimas anksciau aptartam lygybés principui. Jo esm¢ sudaryty nuostata, kad privatis
subjektai negaléty turéti teisés nutraukti tam tikry paslaugy teikimo valstybés diplomatinéms ar
konsulinéms tarnyboms. Pavyzdziui, pirmoje $io darbo dalyje buvo nurodyta, kad valstybiy
diplomatings ir konsulinés tarnybos aktyviai naudojasi socialiniy tinkly paskyromis, jgyvendindamos
savo funkcijas. Tod¢l Siy socialiniy tinkly savininkai turéty uztikrinti, kad i§ atitinkamy valstybiy
nebiity atimamos teisés naudotis Siomis paskyromis. Ypac jei tokie veiksmai biity susije su kity
valstybiy daromu spaudimu socialinio tinklo savininkui. Paslaugy nutraukimas apima ir atvejus, kai
prieiga néra pilnai blokuojama, ta¢iau mazinama prieiga prie tam tikro resurso, pvz., létinama tam
tikro internetinio tinklalapio, kuriame yra teikiamos valstybés paslaugos, greitaveika®*.

Privatiis subjektai neturéty imtis veiksmy, kurie galéty apsunkinti skaitmeniniy diplomatiniy
ir konsuliniy funkcijy jgyvendinimg ar tam tikra apimtimi jy jgyvendinima padaryti apskritai
nejmanomu. I§ esmés, kaip bus bandoma pagristi toliau, tokie skaitmeniniai objektai (socialiniy tinkly
paskyros ir pan.) tam tikra apimtimi galéty biiti laikomi virtualiomis diplomatinémis atstovybémis ar
konsulinémis jstaigomis. Atitinkamai Siy skaitmeniniy objekty atZvilgiu turéty biti taikomi tam tikri
imunitetai, kurie turéty sudaryti pagrinda skaitmeniniy diplomatiniy ir konsuliniy funkcijy tinkamam
jgyvendinimui.

Aptariamoje hipotetingje tarptautingje sutartyje numatant nelieCiamumo principg, turéty biti
jvertintos ir Sio principo taikymo iSim¢iy egzistavimo galimybés. Manytina, kad nelieCiamumo

principas neturéty biiti traktuojamas kaip absoliutus reikalavimas tam tikro socialinio tinklo ar kitos
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skaitmeninés platformos savininkui visais atvejais sudaryti galimybes suinteresuotoms valstybéms
naudotis tokia platforma diplomatiniais ir konsuliniais tikslais. Valstybés veiksmai turi buti vertinami
bendrame kontekste, atsizvelgiant | tai, kad skaitmeninés technologijos gali biiti naudojamos,
skirtingais tikslais. Pvz., JAV valstybés sekretoré H. Clinton skaitmeninius tinklus lygino su
branduoline energija — ji gali teikti energija miestams, o gali juos sunaikinti'®,

Tarptautingje sutartyje galéty buti numatytos bent Sios tokio principo taikymo iSimtys:

e Pirma iSimtis — visiems be iSimties taikomas atsisakymas sudaryti galimybes jgyvendinti
skaitmenines diplomatines ar konsulines funkcijas tam tikroje platformoje. Socialinio tinklo
ar kitos skaitmeninés platformos savininkui turéty bati palikta teisé nuspresti, kaip naudotis
savo turima nuosavybe. Siuo atveju turéty galioti tik vienas reikalavimas — vadovautis
lygybés principu, t. y. atsisakymas teikti tam tikras paslaugas turéty biiti taikomas visoms
valstybéms be iSimties. Pvz., socialinio tinklo savininkas galéty priimti sprendima, kad
socialinio tinklo paskyras gali turéti tik atskiri fiziniai asmenys.

e Antra iSimtis — situacija, kai socialinio tinklo ar kitos skaitmeninés platformos iStekliai
naudojami akivaizdZiai siekiant ne diplomatiniy ar konsuliniy tiksly jgyvendinimo. Siuo
atveju aktualus klausimas, kg reikéty laikyti ,akivaizdziu®“ valstybés elgesiu, kuris néra
susijes su diplomatinémis ir konsulinémis funkcijomis. Tikétina, kad tarptautinéje sutartyje
nebiity pateiktas aiSkus tokiy situacijy apibrézimas. Hipotetingje tarptautingje sutartyje galéty
biiti numatyti tik galimi tokio elgesio pavyzdziai, pvz., tiesioginis nesantaikos kurstymas
kitoje valstyb¢je naudojantis valstybés diplomatine ar konsuline paskyra socialiniame tinkle
ar kitoje skaitmeninéje platformoje.

Taip pat specialioje tarptautinéje sutartyje jtvirtinamame su trec¢iyjy privaciy subjekty teisémis
ir pareigomis susijusiame teisiniame reglamentavime turi buti atsizZvelgta ir j tai, kad privatis subjektai
gali kontroliuoti ir fizinius elektroninio tinklo elementus. Pvz., Kinijos jmonés Huawei 5G mobilaus
tinklo jrengimas jvairiose valstybése sulauké kritinio vertinimo. Jj nulémé baime, kad Siame tinkle
galéty buti paliktos Kinijos specialiosioms tarnyboms skirtos slaptos prieigos prie tinkle perduodamy
duomeny*®,

Apibendrinant galima teigti, kad komunikavimas su privaciais asmenimis, susijusiais su

informaciniy technologijy sritimi, tampa vis aktualesnis. Valstybés jau steigia specialias ambasadas,

1% Ross, supra note 71: 6
1% Riordan, supra note 175: 9
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skirtas palaikyti rySius su Siame sektoriuje veikian¢iomis korporacijomis, pvz., 2017 m. Danija sukiiré
tokio tipo jstaigas Silicio slényje bei Pekine!®’.

6. Speciali tarptautiné sutartis galéty padéti spresti Sioje srityje vartotinos terminologijos
apibrézimo uzdavinj. Kaip jau buvo minéta, §iuo metu néra nuoseklios vienodai vartojamos
terminologijos, kuri buti skirta jvairiems su informacinémis technologijomis susijusiems aspektams
jvardinti. Tarptautinéje sutartyje galéty biiti formuojamas tokiy diplomatiniy ir konsuliniy santykiy
atzvilgiu taikomy terminy kaip ,elektroninis®, ,skaitmeninis®, ,kibernetinis“, ,internetiné
diplomatija“ vieningas supratimas. Tai yra bendri terminai, kurie biity skirti apibrézti tam tikras
rusines teisiniy santykiy ar instituty savybes.

Be bendriniy terminy apibréz¢iy jtvirtinimo tarptautinéje sutartyje galéty biiti numatytos ir tam
tikros konkrecios sgvokos. Vienas i§ svarbiausiy uzdaviniy, kurj galéty iSspresti skaitmeniniams
diplomatiniams ir konsuliniams santykiams skirta tarptautiné sutartis, yra virtualios diplomatinés
atstovybés ir virtualios konsulinés jstaigos sgvoky apibrézimas. Pvz., itvirtinant, kad virtualia
diplomatine atstovybe gali biiti laikoma globaliame skaitmeniniame tinkle pasiekiama virtuali
atstovybé, kuri atstovaujamos valstybés vardu vykdo diplomatines funkcijas. Analogiskai galéty biti
traktuojama ir virtuali konsuliné jstaiga — kaip skaitmeniniame tinkle konsulines funkcijas oficialiai
vykdanti jstaiga. Sutartyje galéty buiti numatyta, kokius pozymius turéty atitikti skaitmeninés erdveés
objektas, kad jis galéty pretenduoti  tokj statusg. Nuostatose galéty biiti apibrezti kriterijai, leidziantis
atskirti virtualias diplomatines atstovybes ir konsulines jstaigas nuo valstybiy diplomatiniy institucijy
internetiniy svetainiy ar socialiniy tinkly paskyry.

Visy pirma is klausimas biity aktualus imunitety taikymo srityje'®®. Pripazinus, kad tam tikras
objektas skaitmeningje erdveje yra laikomas virtualia diplomatine atstovybe ar konsuline jstaiga arba
tokios atstovybés ar jstaigos dalimi, jam turéty buti taikomi anksciau aptarti imunitetai. Kity valstybiy
kompetentingos institucijos neturéty teisés imtis veiksmy ar priimti sprendimy, kurie galéty kelti
grésme skaitmeniniy diplomatiniy ar konsuliniy funkcijy tinkamam vykdymui. Pvz., JAV jsteigus
savo virtualig atstovybe Irane, Iranas maZziau nei per 12 valandy jtrauke ja j blokuojamy tinklalapiy

199

sgrasg . Virtualioms jstaigoms teikiama apsauga turéty apimti ir priemones, kurios skirtos uztikrinti

200

efektyvy veikimg prie§ svetaines, klaidinancias naudotojus dél Siy svetainiy tapatybés=™", pvz., jei

197 Torres, supra note 14: 3
198 Kurbalija, supra note 1: 403
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privatus asmuo sukurty savo interneto tinklalapj, kuriame biity nurodoma, kad per jj yra teikiama
konsuliné pagalba tam tikros valstybés pilieiams.

Autorés nuomone, pastarasis funkcinis aspektas galéty buti naudojamas kaip vienas i
pagrindy atskiriant virtualias diplomatines atstovybes ir konsulines jstaigas nuo kity skaitmeninés
erdvés objekty. Jei tam tikras skaitmeninis objektas néra tiesiogiai naudojamas diplomatiniy ar
konsuliniy funkcijy vykdymui, jis neturéty pretenduoti i atitinkamas privilegijas. Jei tarptautinéje
sutartyje buty taikomas toks poziiiris, joje taip pat turéty buti detalizuojamas tiesioginio naudojimo
funkcijy jgyvendinime terminas. Tarptautin€s sutarties nuostatose turéty biiti nurodyta, koks rySys
tarp skaitmeninés informacijos bei jos naudojimo ir sukeliamy pasekmiy diplomatinéje ir konsulingje
srityje turéty egzistuoti, kad biity galima daryti i§vada dél skaitmeninés informacijos naudojimo
diplomatiniy ar konsuliniy funkcijy jgyvendinimui.

Tarptautingje sutartyje galéty buti jtvirtinamas ir siauresnis pozilris ] virtualias diplomatines
atstovybes ir konsulines jstaigas. Vadovaujantis tokiu pozitriu virtualios diplomatinés atstovybés ir
virtualios konsulinés jstaigos apibrézimai turéty numatyti ne tik funkcinj elementa, bet ir organizacinj
aspekta bei pakei¢iamumo vertinima.

Organizaciniy aspekty vertinimas bity suprantamas kaip reikalavimas virtualioms
diplomatinéms atstovybéms ir konsulinéms jstaigoms, kad jos biity aiSkiai inkorporuotos i valstybiy
diplomatiniy tarnyby sistema. Tai reiskia, kad virtualiis objektai turéty turéti aiSky valdyma, uz kurj
bty atsakingi diplomatiniai pareigiinai (kurie galéty pretenduoti ir ] asmenims taikomg imunitetg);
biity numatyta oficialaus paskelbimo, jog tam tikras skaitmeninis objektas naudojamas diplomatiniais
ar konsuliniais tikslais, tvarka; biity oficialiai nurodoma konkreti priimancioji valstybé, santykiams
su kuria biity naudojama atitinkama virtuali diplomatiné atstovybé ar virtuali konsuliné jstaiga.

Pakei¢iamumo vertinimas galéty biiti naudojamas siekiant atsakyti | klausima, ar tam tikroje
priimanciojoje valstybéje egzistuoja fiziné alternatyva, kuri uZtikrina diplomatiniy ir konsuliniy
funkcijy jgyvendinima i§ esmés analogiS$ka apimtimi kaip ir virtuali diplomatiné atstovybé ar
konsulin¢ jstaiga. Tarptauting€je sutartyje galéty buti jtvirtintas pozitris, kad virtualios diplomatinés
atstovybés ar konsulinés jstaigos egzistavimas galéty biiti pripazjstamas tik tuo atveju, jei
diplomatiniy ar konsuliniy funkcijy vykdymas didZigja dalimi uZtikrinamas skaitmeninéje erdvéje ir
néra fizinés jstaigos, kuri galéty suteikti analogiSkas paslaugas ar palaikyti tarptautinius santykius su
kita valstybe. Tokia nuostata uztikrinty didesnj santykiy aiSkumg priimanciajai valstybei ir su
santykiais susijusiems privatiems asmenims. Tuo paciu metu priimanciojoje valstyb¢je esant fizinei

ir virtualiai diplomatinei atstovybei ar konsulinei jstaigai, galéty kilti klausimy dél to, kurios i§ Siy
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jstaigy dalyvavimas konkreCiame santykyje turéty biiti laikomas tinkamu. Pvz., esant poreikiui
uztikrinti sulaikyto asmens susizinojimo su jj atstovaujancia valstybe teise, iskilty klausimas, kas
turéty teise rinktis kokio tipo konsuliné jstaiga turéty jgyvendinti Sig funkcijg. Taigi, lygiagretus
fizinés jstaigos ir virtualios jstaigos, kurioms bty suteikiamas tas pats statusas, egzistavimas sglygoty
neaiskumy dél jy tarpusavio santykiy ir galimo funkcijy dubliavimo.

7. Speciali tarptautiné sutartis galéty numatyti tarptautinés organizacijos jsteigima. Si
organizacija biity atsakinga uz informaciniy technologijy taikymo tarpvalstybiniuose santykiuose
skatinima, technologiniy poky¢iy, aktualiy diplomatiniams ir konsuliniams santykiams, stebéseng ir
rekomendacijy bei gairiy rengimg. Kaip jau buvo minéta informacinéms technologijoms yra buidingas
spartus vystymasis. Sioje srityje nuolat sukuriamos naujos technologijos, kurios daro esmine jtaka
skaitmeniniy santykiy evoliucionavimui, jy turinio keitimuisi. Siekiant uztikrinti tinkamg naujausiy
informaciniy technologijy pritaikomuma skaitmeniniams diplomatiniams ir konsuliniams santykiams
turéty buti sukurtos institucinés priemones, skirtos informaciniy technologijy vystymosi stebésenai.
Manytina, kad efektyviai Sis tikslas galéty biiti pasiektas tik turint nuolat veikiancig tarptauting
organizacijg. Ji galéty vykdyti valstybiy informavimo apie technologinius pokycius, kiek jie yra

aktualiis skaitmeniniams diplomatiniams ir konsuliniams santykiams, funkcija?®

. Valstybéms galéty
biiti teikiamos rekomendacijos informacijos saugos ir saugumo srityje, patarimai dél konkreciy
technologiniy sprendimy naudojimo ar atsisakymo juos naudoti?®. Taip pat, jei iskilty poreikis, tokia
tarptautiné organizacija galéty turéti teis¢ organizuoti valstybiy diskusijas dél aptariamos tarptautinés
sutarties nuostaty aktualizavimo, atsizvelgiant i jvykusius technologinius poky¢ius.

Be to, nurodytos tarptautinés organizacijos egzistavimas turéty buti laikomas pagrjstu, jei
sutartyje biity numatytas jau aptarty centralizuoty registry (pvz., diplomatiniy pareigiiny registras) ar
informaciniy sistemy (pvz., duomeny mainy apie surinktg informacijg sistema) steigimas ir veikimas.
Tarptautinei organizacijai galéty biiti pavestas atitinkamo registro ar informacinés sistemos valdymas
ir priezilra.

Apibendrinant Sig tyrimo dalj galima teigti, kad specialios tarptautinés sutarties, skirtos
skaitmeniniy diplomatiniy ir konsuliniy santykiy reglamentavimui, egzistavimas bty efektyvi
priemon¢ vieningos §ios srities reglamentavimo sistemos sukirimui. Tokioje hipotetinéje sutartyje

galéty buti jtvirtinamos specialios teisés normos, kurios biity suformuotos atsizvelgiant j informaciniy

201 Torres, supra note 14: 2
202 1bid, 3
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technologijy specifikg bei galéty spresti skaitmeninei erdvei biidingus klausimus. Taip bty uztikrintas

didesnis tokio reglamentavimo efektyvumas bei biity mazinama gincy tarp valstybiy tikimybé.

2.4. Tarptautiniy teisiniy paproc¢iy formavimo prielaidos

Nors, autorés nuomone, specialios tarptautinés sutarties egzistavimas buty efektyvi
informaciniy technologijy diplomatiniy ir konsuliniy santykiy srityje keliamy probleminiy klausimy
sprendimo priemoné, taciau turi biiti pripazjstama, kad Sios priemonés jgyvendinimas, tikétina,
susidurty su tam tikrais sunkumais. Kadangi skaitmeniniy diplomatiniy ir konsuliniy santykiy
reglamentavimas biity susijes ne tik su tam tikry teisiy ir privilegijy suteikimu, bet ir su valstybiy
Isipareigojimy prisiémimo poreikiu, galima prognozuoti, kad skirtingoms valstybéms bty priimtinos
skirtingos skaitmeniniy santykiy reglamentavimo taisyklés. Todel galéty iskilti sunkumy dél galutinio
tarptautinés sutarties teksto suderinimo. Viena i§ priezas¢iy yra ta, kad diplomatiniy ir konsuliniy
santykiy skaitmenizavimas yra sglyginai naujas procesas. Tod¢l §iuo metu dar néra nusistovéjusios
tarptautinés praktikos Sioje srityje.

Galima teigti, kad nagriné¢jamoje srityje besikuriant tam tikriems papro¢iams atsirasty ir tam
tikras bendras valstybiy sutarimas atitinkamais klausimais. Didéty tikimybe, jog valstybéms pavykty
pasiekti susitarimg de¢l naujos tarptautin€s sutarties turinio, kurio dalj sudaryty jau tam tikros
nusistovejusios paprotinés normos. Tokiu atveju tarptautiniai paprociai galéty atlikti pereinamosios
nuo dvisaliy sutar¢iy prie daugiasalés tarptautinés sutarties grandies vaidmenj. DviSalése sutartyse
valstybés galéty lanksCiau rinktis tarpusavio skaitmeniniy diplomatiniy ir konsuliniy santykiy
reglamentavimo modelius. Pasiteising sprendimai galéty buti atkartojami kitose dvisalése
tarptautinése sutartyse, kol tai tapty nusistovéjusia praktika.

Be to, tarptautiniy paprociy formavimuisi jtakos galéty turéti ir tarptautiniy teismy praktika.
Kaip buvo nurodyta auksciau, esamy daugiasaliy tarptautiniy sutarciy (VKDS ir VKKS) nuostatos
néra adaptuotos skaitmeniniams tarptautiniams santykiams. Todél egzistuoja tam tikras teisinis
neapibréztumas dél skaitmeniniy diplomatiniy ir konsuliniy santykiy reglamentavimo. Tokia situacija
sudaro salygas kilti tarptautiniams teisiniams gincams, kurie galéty buti sprendZiami tarptautiniuose
teismuose. Tokiy teismy sprendimuose suformuluoti iSaiskinimai taip pat galéty prisidéti prie bendry
praktiky aptariamoje srityje formavimosi.

Abu nurodyti modeliai — dvisaliy sutar¢iy ir tarptautiniy teismy praktikos — leisty formuotis

tam tikroms taisykléms, kurios galéty buti laikomos paprotinémis skaitmeninés diplomatinés ir
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konsulings teisés kontekste. Taip susiformavusios paprotinés nuostatos galéty tapti naujos specialios
skaitmeniniams diplomatiniams ir konsuliniams santykiams skirtos tarptautinés sutarties pagrindu.

Vertinant pristatyta ilgalaikj specialios tarptautinés sutarties, kuri apimty visy skaitmeniniy
diplomatiniy ir konsuliniy santykiy aspekty reglamentavimg, formavimosi procesg, pagrjsta
paprotiniy normy kodifikavimu, reikia nurodyti, kad i$§ dalies jis turéty bati vertinamas kaip sunkiai
jgyvendinamas skaitmeningje srityje. D¢l jau ne karta minétos informaciniy technologijy pazangos
spartos gali biiti susidurta su situacija, kad ankstesni dvisalése sutartyse pasiekti susitarimai jau néra
tinkami naujy technologijy kontekste, o tarptautiniy teismy suformuluotos praktikos jau nebiity
aktualios po jvykusiy pokyCiy. Informaciniy technologijy dinamiskumas galéty apsunkinti
nusistovejusiy praktiky, kurios paskui galéty jgyti tarptautinio paprocio statusg, formavimasi.
Besiformuojantys paprociai galéty biiti labai bendro pobiidzio — jei jy pritaikomumas biity mazai
veikiamas vykstanciy technologiniy pokyciy. Tai reiksty, kad tokiy paprociy pagrindu biity sunkiau
suformuluoti konkrecias tarptautinés sutarties nuostatas.

Apibendrinant pateiktg skaitmeniniy diplomatiniy ir konsuliniy santykiy reglamentavimo
biudy analize ir atsizvelgiant | Siame skyriuje iSdéstytus argumentus, autorés nuomone, vis deélto
tinkamiausiu ir efektyviausiu skaitmeniniy diplomatiniy ir konsuliniy santykiy reglamentavimo btuidu
turéty biti laikomas specialios daugiaSalés tarptautinés sutarties sudarymas. Tokia sutartis uztikrinty
auksciausig tarpvalstybiniy santykiy vienodumo lygj. Tai savo ruoztu sudaryty galimybes valstybéms
uztikrinti efektyvesnj iSlaidy, reikalingy dalyvavimui skaitmeniniuose santykiuose, valdyma,
iSvengiant poreikio naudoti skirtingus technologinius sprendimus santykiuose su skirtingomis
valstybémis. Atsizvelgiant ] tai, kad hipotetiné speciali sutartis turéty apimti platy reglamentuojamy
santykiy spektra, tikétina, i8kilty rizika, jog valstybéms biity sudétinga pasiekti susitarimg de¢l visy
joje numatytiny klausimy. Tod¢l speciali tarptautiné sutartis galéty buti kuriama papildymo ir
praplétimo principu. Tai reiSkia, kad valstybéms pasiekus susitarimg tik dél dalies skaitmeniniy
santykiy reglamentavimo klausimy, Sie pasiekti susitarimai buty jtraukti i tarptautinés sutarties teksta.
Jei véliau valstybéms pavykty pasiekti susitarimg kitu klausimu ar atitinkamu klausimu bty

susiformaves tarptautinis paprotys, tarptautiné sutartis galéty biiti papildoma atitinkama nuostata.

74



ISVADOS

1. Tarptautiniai teisés aktai nepateikia suderintos specialiyjy savoky, susijusiy su
diplomatiniais ir konsuliniais santykiais, kuriy metu naudojamos informacinés technologijos,
sistemos, jy neaiskino ir tarptautiniai teismai. Teisinj vakuumg pildo tarptautinés teisés doktrina,
taCiau bendro sutarimo néra, akademingje literatiiroje pateikiamos sgvokos nevienodai apibréziamos
ir interpretuojamos. Nors Vienos konvencijy dél diplomatiniy ir konsuliniy santykiy taikymo sritis
plati ir toleruoja tam tikrg sgvoky neapibréztuma, taciau tai netaikytina nuostatoms, kurios aiskintinos
siaurai, be to, informaciniy technologijy paZanga vystosi greiiau uz tarptautinj paprotj. Manytina,
kad Vienos konvencijos dél diplomatiniy santykiy preambuléje jvardintam draugisky santykiy
palaikymo nepaisant nacionaliniy ar konstituciniy skirtumy tikslui padéty konvencinis terminy
»elektroninis®, ,,skaitmeninis®, ,,kibernetinis“ ir ,,virtualus* apibrézimas.

2. Informaciniy technologijy pazanga sudaré galimybes tarptautiniuose santykiuose dalyvauti
naudojant skaitmenines technologijas. Tokiy priemoniy specifika padaré reikSmingg jtaka tiek
diplomatings, tiek konsulinés komunikavimo funkcijos jgyvendinimui. De facto valstybiy praktikoje
jsitvirtina komunikavimo btidai, kurie nebuvo numatyti VKDS bei VKKS ir kurie neatitinka esamo
reglamentavimo. Tarptautinis bendravimas jgijo tam tikrus specifinius bruozus, kuriy egzistavima
lemia technologiniai aspektai: skaitmeninés erdvés eksteritorialumas, neapibréztas komunikavime
dalyvaujanéiy asmeny ratas. Siy aspekty reglamentavimui neuZtenka galiojandiy teisés normy
tiesioginio taikymo arba taikymo pagal analogija. Artimoje perspektyvoje, nesant aiSkaus $iy
skaitmeniniy santykiy reglamentavimo, gali kilti tarptautiniy gincy, kuriuos turés spresti tarptautiniai
teismai.

3. Skaitmeninés erdvés technologijy vystymasis suteiké asmenims galimybes skelbti ir kaupti
didelius skaitmeninés informacijos Kiekius. Siuolaikiniai didZiyjy duomeny apdorojimo sprendimai
sudaré salygas rinkti ir sistemiSkai apdoroti $ig informacija. Kadangi VKDS ir VKKS nedetalizuoja
informacijos rinkimo btuido, skaitmeniniam informacijos rinkimui taip pat turi bati taikomas
konvencijose numatytas reikalavimas informacijg rinkti teisétomis priemonémis. Taciau jgyvendinant
Sig funkcija skaitmeninémis priemonémis teisétumo principo turinys apima ir specifinius reikalavimus
pagal kitus tarptautinius jsipareigojimus, kuriy taikymui nebeuztenka VKDS ir VKKS normy, o
reglamentuojant §iuos klausimus vidaus teisés aktais sudaromos saglygos partikuliariniam Siy
reikalavimy traktavimui. Taigi, konvencijy dalyvés turéty bendrai sutarti dél teiséto skaitmeninés

informacijos rinkimo principy.
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4. Valstybés, jgyvendindamos teisinés pagalbos savo pilieiams teikimo funkcija, gali ir vis
plagiau naudoja skaitmeninius sprendimus. Sie sprendimai yra susije su tokiais pagalbos teikimo
aspektais: komunikavimas, siekiant suteikti pagalba, ir informacijos rinkimas, siekiant suteikti
pagalbg. Skaitmeninis pagalbos teikimo funkcijos realizavimas tapo placiai taikoma praktika. Jei
konsuling¢ teis€ neprisitaikys prie technologiniy procesy, tai konsulinés pagalbos teikimas nebus toks
efektyvus ir nebus sudarytos salygos pilnaver¢iam moderniy sprendimy iSnaudojimui, atsiras erdves
Zmogaus teisiy pazeidimams.

5. Didéjant valstybiniy paslaugy teikimo skaitmenizavimo populiarumui vis daugiau asmeny
gauna Sias paslaugas elektroninémis priemonémis. Ne iSimtis ir konsulinés paslaugos. Yra valstybiy,
kurios sudaro galimybes dél vizy iSdavimo Kreiptis skaitmenine forma. Vadovaujantis funkcine
konsuliniy jstaigy apibréztimi inicijuotinos diskusijos dél virtualiy konsuliniy jstaigy, kurios savo
funkcijas vykdyty skaitmeninéje erdvéje, statuso ir jy turimy privilegijy bei imunitety. Tokio diskurso
svarbg pagrindzia dalies valstybiy veiksmai, kuriais jsteigiamos virtualios konsulinés jstaigos arba
planuojamas jy steigimas. Siuo metu nesant vienodo teisinio reglamentavimo valstybés turés susitarti
dél pagrindiniy principy, taikomy virtualioms konsulinéms jstaigoms.

6. Akivaizdu, kad auga specialaus skaitmeniniams diplomatiniams ir konsuliniams santykiams
skirto teisinio reglamentavimo poreikis. Galiojantis tarptautinis teisinis reglamentavimas turi labai
ribotas tiesioginio taikymo skaitmeninéje erdvéje galimybes. VKDS ir VKKS normos néra
pakankamai adaptuotos skaitmeniniams tarptautiniams diplomatiniams ir konsuliniams santykiams.
Kylantis teisinis neapibréZtumas suponuoja specialaus teisinio reglamentavimo poreikj. Nors jvairius
skaitmeniniy diplomatiniy ir konsuliniy santykiy aspektus galéty reglamentuoti nacionaliniai teisés
aktai arba valstybés galéty pasiekti tarpusavio susitarimus dvisaliy sutar¢iy forma, taciau tai sudaryty
salygas formuotis nevienodai valstybiy praktikai, skirtingai jgyvendinamiems teis¢ty likesCiy,
teisinio saugumo ir teisinio tikrumo principams. Efektyviausia alternatyva — daugiasalé tarptautiné
sutartis, kurioje biity susitarta d¢l skaitmeniniy diplomatiniy ir konsuliniy santykiy reglamentavimo

principy ir esminiy nuostaty.
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SIULYMAI

1. Sitloma formuoti nacionaliniame teisiniame reglamentavime jtvirtinamg skaitmeniniy
diplomatiniy ir konsuliniy santykiy vystymo koncepcija. Sioje koncepcijoje turéty biiti numatyti Siems
santykiams taikomi standartai, jskaitant naudojamus saugos ir saugumo standartus. Turéty buti
numatytas integralus ir vientisas diplomatiniy ir konsuliniy tarnyby veiksmy skaitmeninéje erdvéje
reglamentavimas, pvz., diplomatiniy atstovybiy ir konsuliniy jstaigy socialiniy tinkly paskyry
administravimo taisyklés. Nacionaliné koncepcija turéty numatyti ir informaciniy technologijy
pokyciy, aktualiy diplomatiniams ir konsuliniams santykiams, stebésenos mechanizmus. Stebésenos
mechanizmai turéty apimti ir sudaromy tarpvalstybiniy sutarciy analizg, ir sutartyse numatomy
skaitmeniniy priemoniy vertinimg. Toks vertinimas turéty uztikrinti maksimaliai vieningg ir integraly
informaciniy technologijy naudojima diplomatiniuose ir konsuliniuose santykiuose.

2. Siuloma iskelti specialios tarptautinés sutarties, skirtos skaitmeniniy diplomatiniy ir
konsuliniy santykiy reglamentavimui, id¢ja. Pateikti bendresnius ar detalesnius sitilymus dél tokios
hipotetinés sutarties turinio. Galéty biti iskeltos idéjos dél specialiy diplomatiniuose ir konsuliniuose
santykiuose naudojamy tarptautiniy skaitmeniniy registry ir informaciniy sistemy jsteigimo bei
naudojimosi Siomis sistemomis principy. Turéty buti inicijuojamos diskusijos dé¢l diplomatiniy ir
konsuliniy instituty taikymo skaitmeninéje erdvéje specifikos, pvz., imunitety taikymas

skaitmeniniuose santykiuose, persona non grata instituto jgyvendinimas skaitmeninéje erdvéje ir pan.
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ANOTACIJA

Siame magistro baigiamajame darbe yra nagrin¢jami informaciniy technologijy naudojimo
diplomatiniuose ir konsuliniuose santykiuose keliami i$$tkiai Siy santykiy teisiniam reglamentavimui.
Tyrime siekiama jvertinti, kokig jtakg diplomatiniy ir konsuliniy funkcijy jgyvendinimui daro
skaitmeniniy priemoniy naudojimas. Vykstantys pokyciai salygoja, kad skaitmenizuojami
diplomatiniai ir konsuliniai santykiai turéty specialy, j Siy santykiy specifika orientuota teisinj
reglamentavima.

Tyrime vertinama, kokios teisinio reglamentavimo priemonés galéty efektyviai atsakyti |
specialig skaitmeninius diplomatinius ir konsulinius santykius reglamentuojancia daugiasale
tarptauting sutartj. Darbe vertinama, kokius skaitmeninius diplomatinius ir konsulinius santykius
efektyviai reglamentuoty tokia hipotetiné tarptautiné sutartis .

Raktiniai Zodziai: skaitmenin¢ diplomatija, virtualios diplomatinés atstovybés ir konsulinés
istaigos, komunikavimas skaitmeninéje erdvé¢je, skaitmeniniy duomeny rinkimas, imunitety taikymas

skaitmeninéje erdvéje

ANNOTATION

This master’s thesis examines the challenges of using information technologies in diplomatic
and consular relations for the legal regulation of these relations. The study aims to assess the impact
of using digital tools on the implementation of diplomatic and consular functions. The ongoing
changes determine that digitized diplomatic and consular relations have a special legal framework
focused on the specifics of these relations.

The study evaluates what legal regulatory means could be effective in responding to the
challenges posed by information technology progress. Particular attention is paid in this analysis to
the study of the need for concluding a specific multilateral international agreement governing digital
diplomatic and consular relations. The thesis evaluates which digital diplomatic and consular relations
would be effectively regulated by such a hypothetical international agreement.

Keywords: digital diplomacy, virtual diplomatic representative offices and consular
institutions, communication in the digital space, digital data collection, application of immunities in

the digital space.
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SANTRAUKA

-----

santykiy teisiniam reglamentavimui kelia informaciniy technologijy pazanga. Naujausios
skaitmeninés priemonés keicia ir modernizuoja diplomatinius ir konsulinius santykius. Tyrime
siekiama jvertinti, kokius klausimus iSkelia informaciniy technologijy naudojimas diplomatinéje ir
konsulinéje tarnyboje. Analizuojama, kokios teisinio reglamentavimo priemoneés biity tinkamiausios
atsakant j Siuos klausimus.

Pirmojoje darbo dalyje apibréziama pagrindiné tyrime vartojama terminologija, nurodant
pagrindines sgvokas, susijusias su informacinémis technologijomis: elektroninis, skaitmeninis,
kibernetinis, virtualus. Sioje tyrimo dalyje vertinama, kaip informaciniy technologijy naudojimas
diplomatiniuose ir konsuliniuose santykiuose daro jtaka konkrec¢iy diplomatiniy ir konsuliniy funkcijy
igyvendinimui. Labiausiai tokia jtaka pasireiskia jgyvendinant komunikavimo funkcijas (sudarant
galimybes komunikavimui naudoti naujas skaitmenines priemones bei praple¢iant tarptautinio
bendravimo dalyviy skai¢iy nevalstybiniais dalyviais), informacijos rinkimo funkcijas (skaitmeninéje
erdvéje, iskaitant socialinius tinklus, lengviau pasiekiami didesni duomeny masyvai), konsuline
pagalbos pilie¢iams teikimo funkcija, valstybiniy paslaugy (notariniy veiksmy atlikimo, balsavimo
rinkimuose organizavimo, pasy ir vizy iSdavimo) teikimo funkcija. Kiekvienos i§ Siy funkcijy
1gyvendinimui aktyviai naudojamos arba gali biiti naudojamos skaitmeninés priemongs.

Antrojoje darbo dalyje vertinama, kokios teisinio reglamentavimo priemonés galéty
efektyviausiai atsakyti j i8Sikius, susijusius su poreikiu reguliuoti skaitmeninius diplomatinius ir
konsulinius santykius. Sioje tyrimo dalyje vertinama, kokius santykius galéty reglamentuoti
nacionaliniai valstybiy teisés aktai, tarptautinés dvisalés ir daugiasalés sutartys. Efektyviausia teisinio
reglamentavimo priemone, kuri biity skirta skaitmeniniams diplomatiniams ir konsuliniams
santykiams turéty buti pripaZintas Sios srities specialios tarptautinés sutarties sudarymas. Tokia
sutartis sudaryty salygas formuotis efektyviai veikianciai ir racionaliai valstybiy resursus
isnaudojanéiai skaitmeniniy diplomatiniy ir konsuliniy santykiy sistemai. Si sistema uztikrinty
vieningg pozitrj j tokius klausimus kaip diplomatiniy ir konsuliniy imunitety taikymas skaitmeninéje
erdvéje; tinkamas komunikavimas, naudojant skaitmenines priemones; privaciy asmeny teisiy
apsauga skaitmeniniuose diplomatiniuose ir konsuliniuose santykiuose bei $iy asmeny dalyvavimo

Siuose santykiuose galimybeés.
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SUMMARY

This master’s thesis examines the challenges posed to the legal regulation of diplomatic and
consular relations by the progress of information technologies. The latest digital tools are changing
and modernizing diplomatic and consular relations. The study aims to assess the issues raised by the
use of information technologies in the diplomatic and consular service. It analyses what regulatory
means would be the most appropriate in answering these questions.

The first part of the thesis defines the main terminology used in the research, indicating the
main concepts related to information technologies: electronic, digital, cyber, virtual. This part of the
study assesses how the use of information technologies in diplomatic and consular relations affects
the implementation of specific diplomatic and consular functions. Such influences are most evident
in the implementation of communication functions (enabling the use of new digital means of
communication and expanding the number of international communication participants by non-state
participants), information collecting functions (in the digital space, including social networks, larger
data arrays are easier accessible), the consular function of providing assistance to citizens, the function
of providing the state services (performing notarial acts, organizing voting in elections, issuing
passports and visas). Digital tools are or may be actively used to implement each of these functions.

The second part of the thesis evaluates which legal regulatory means could most effectively
address the challenges posed by the need to regulate digital diplomatic and consular relations. This
part of the study assesses the relationships that could be governed by the national legal acts,
international bilateral and multilateral agreements. The most effective legal regulation instrument,
which would be designated for digital diplomatic and consular relations, should be recognized as
conclusion of a specific international agreement in this area. Such an agreement would enable the
formation of an efficient and rational system of digital diplomatic and consular relations using the
state resources. This system would ensure a unified approach to issues such as the application of
diplomatic and consular immunities in the digital space; proper communication by digital means;
protection of the rights of individuals in digital diplomatic and consular relations and the opportunities

for such persons’ participation in these relations.
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