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IVADAS

Temos naujumas ir aktualumas. Informaciné visuomené sukiré jvairias nuotolinés prieigos
prie paskirstyty informacijos iStekliy ir vartotojy komunikacijos galimybes (virtuali aplinka, debesijos
paslaugos, socialiné Ziniasklaida ir kt.). Visi Sie globalizacijos produktai skatina asmenis kurti savo
virtualy profilj, pateikiant savo asmens duomenis ir/ar dalinantis asmenine informacija®. Kyla klausimas,
ar Sie duomenys tinkamai apsaugoti? Tai — svarbus klausimas, kurj kiekvienas asmuo turéty sau uzduoti.

Socialiniuose tinkluose susiformavo ir besivysto ypatinga bendravimo terpé. Prieiga prie
asmeniniy nuomoniy, asmeninés informacijos dabar yra galima su ir be socialiniy tinkly vartotojy zinios?,
tod¢l asmens privatumo saugos uztikrinimas yra didelis i$8iikis ne tik socialiniy tinkly vartotojams, bet
ir jas valdanéioms organizacijoms®. PaZzeidimai socialiniuose tinkluose asmens privatumo saugumo
srityje gali buti susij¢ su tikslingai netinkamu vartotojy duomeny naudojimu siekiant pelno, arba dél
saugumo trilkumy, kas ty¢ia ar nety¢ia leido tre¢iosioms $alims naudotis $iais duomenimis®. ,,Facebook*
ne kartg buvo kaltinamas, kad be privataus asmens sutikimo perleido informacijg apie jj tretiesiems
asmenims®. Asmens teisés j privatuma pazeidimy atvejai socialiniuose tinkluose, jskaitant ir skandalingai
nuskambéjusj ,,Cambridge Analytica“ atvejj, rodo, kad egzistuoja reali teisés | privaty gyvenimg
pazeidimo grésmé, todél tinkly valdytojams privalu imtis apsaugos priemoniy.

Socialiniy tinkly valdymo organizacijos palaipsniui didino privatumo uztikrinimo mechanizmy
pasitilg, siekiant apsaugoti asmeny privatumg ir vykdyti jsipareigojimus. Socialinius tinklus valdancios
organizacijos teikia oficialius pranesimus, kuriuose pristatomi esami ir atnaujinti jsipareigojimai dél
asmens privatumo saugos, taip pat apie saugos gerinimo politika®. Saugai uztikrinti taikomos tre¢iyjy
Saliy privatumo apsaugos sertifikavimo sistemos, tokios kaip TRUSTe, BBBOnline ir WebTrust, kurios

veikia kaip automatiniai saugikliai, siekianti atitikti teisés akty nustatytiems apsaugos standartams’. Taip

! Radi Romansky, ,,Social media and personal data protection®, International Journal on Information Technologies &
Security, 4 (2014): 65-80.

2 Jiang Zhenhui, Cheng Suang Heng, Ben CF Choi, ,,Research note — privacy concerns and privacy — protective behavior in
synchronous online social interactions*, Information Systems Research 24, (2013): 579-595.

8 Danah M. Boyd, Nicole B. Ellison, ,,Social network sites: definition, history, and scholarship*, IEEE English Management
Review 38 (3) (2010): 16-31.

4 Alyssa Newcomb, ,,A timeline of Facebook's privacy issues and its responses®, NBC News, zidréta 2020 m. rugséjo 1 d.,
https://www.nbcnews.com/tech/social-media/timeline-facebook-s-privacy-issues-its-responses-n859651.

% Josh Edelson, ,,A timeline of Facebook's privacy issues and its responses, NBC News, ziliréta 2020 m. rugséjo 1 d.,
https://www.nbcnews.com/tech/social-media/timeline-facebook-s-privacy-issues-its-re-sponses-n859651.

® Reza Mousavi, Rui Chen, Dan J. Kim, Kuanchin Chen, , Effectiveness of privacy assurance mechanisms in users’ privacy
protectionon social networking sites from the perspective of protection motivation theory*, Decision Support Systems 135
(2020): 1-14.

" Elias Baltassis, John Rose, Antoine Gourevitch, , Leveraging GDPR to become a trusted data steward, The Boston
Consulting Group, Zitréta 2020 m. rugséjo 1 d., https://www.bcg.com/en-us/publications/2018/leveraging-gdpr-be-come-
trusted-data-steward.aspx.
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pat svetainése taikomos pasirenkamos privatumo salygos: patys asmenys gali pakeisti buda, kaip
renkami, saugomi ir vieSinami jy duomenys, arba kaip iStrinti savo paskyras. Kiekvienas i$ §iy privatumo
uztikrinimo mechanizmy skirtingai kontroliuoja ir saugo asmeny privatuma.

Rasant darbag remtasi Lietuvos ir uzsienio mokslininky darbais. Apie teis¢ | privaty gyvenima
raSoma Ilonos Petraitytés®, Ingos Malinauskaités®, Liudvikos Meskauskaités ir Mindaugo Lankausko®®
darbuose. Apie asmens privatumo sauga socialiniuose tinkluose, $ios teisés jgyvendinimo problemas
rasoma Danah M. Boyd ir Nicole B. Ellison!, Michael Beye ir kt.}2, Jiang Zhenhui ir kt.1*, Radi
Romansky**, Ingos Malinauskaités®®, Mindaugo Civilkos ir Linos Slapimaités'®, Reza Mousavi ir kt.*’
darbuose. Taip pat darbui aktualGs tarptautiniai, Europos Sgjungos bei Lietuvos teisés aktali,
reglamentuojantys socialiniy tinkly veiklg saugant asmeny teis¢ i privatumg. Pateikiamas bei vertinamas
ne tik minéty teisés akty, bet ir teismy praktikos, formuojancios socialiniy tinkly valdytojy atsakomybés
uz asmeny teisés j privaty gyvenima Klausimus, reglamentavimas.

Pazymétina, jog teisinéje mokslingje literatiroje pasigendama naujos, iSsamesnés ir gilesnés
analizés, siekiant nagrinéti asmens privatumo saugos socialiniuose tinkluose teisinj reguliavima,
susisteminty teismy praktika nagrinéjama tema, identifikuoty probleminius aspektus. Lietuvos
mokslininky indélis nagrin¢jama tema yra nepakankamas. Teisingje literatiiroje pasigendama tyrimy,
diskusijy $ia tema. Taip pat triiksta diskusijy, platesnio analizés lauko. Tyrimu atskleidZziama apie nauja,
aktualig ir nepakankamai tyrinéta asmens privatumo reiskinio dalj — asmens privatumo sauga
socialiniuose tinkluose.

Darbas gali biti naudingas mokslininkams, kurie nagrin¢ja asmens privatumo saugos

socialiniuose tinkluose teisinj reguliavima, taip pat studentams, kurie siekia gilinti Zinias §ioje srityje.

8 Ilona Petraityté, ,,Asmens duomeny apsauga ir teisé j privaty gyvenimg®, Teisé 80 (2011): 163 — 174.
° Inga Malinauskaité, ,Privatumas virtualiuose socialiniuose tinkluose kaip jstatymo saugoma vertybé“, Social
Transformations in Contemporary Society 3, (2015): 115 — 127.
10 Liudvika Megkauskaité, Mindaugas Lankauskas, ,,BaudZiamoji atsakomybé uZ asmens privataus gyvenimo nelie¢iamumo
pazeidimus Europos Zmogaus teisiy teismo bei Lietuvos teismy praktikos kontekste*, Teisés problemos 1, 91 (2016): 52 — 80.
11 Danah M. Boyd, Nicole B. Ellison, ,,Social network sites: definition, history, and scholarship*, IEEE English Management
Review 38 (3) (2010): 16-31.
12 Michael Beye et al., ,,Literature Overview - Privacy in Online Social Networks*, Computational Social Networks (Springer:
2012): 87-113.
13 Jiang Zhenhui, Cheng Suang Heng, Ben CF Choi, ,,Research note — privacy concerns and privacy — protective behavior in
synchronous online social interactions®, Information Systems Research 24, (2013): 579-595.
14 Radi Romansky, ,,Social media and personal data protection, International Journal on Information Technologies &
Security, 4 (2014): 65-80.
15 Inga Malinauskaité, ,Privatumas virtualiuose socialiniuose tinkluose kaip jstatymo saugoma vertybé“, Social
Transformations in Contemporary Society 3, (2015): 115 — 127.
16 Mindaugas Civilka, Lina Slapimaité, ,,Asmens duomeny samprata elektroninéje erdvéje®, Teisé 96, (2015): 126 — 148.
17 Reza Mousavi, Rui Chen, Dan J. Kim, Kuanchin Chen, ,,Effectiveness of privacy assurance mechanisms in users’ privacy
protectionon social networking sites from the perspective of protection motivation theory“, Decision Support Systems 135
(2020): 1-14.
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Tyrimo problema. Dél socialiniy tinkly plétros ir informaciniy technologijy priemoniy taikymo
juose pazangos, privaiam asmeniui itin sudétinga uztikrinti saugia aplinka, kurioje buty tinkamai
ginama jo teisé j privatuma.

Tyrimo tikslas — iSanalizuoti asmens privatumo saugos socialiniuose tinkluose teisinio
reguliavimo problematika.

Tyrimo objektas — asmens privatumo sauga socialiniuose tinkluose.

Tyrimo dalykas — asmens privatumo saugos socialiniuose tinkluose teisinio reguliavimo
probleminiai aspektai.

Tyrimo uzdaviniai:

1. Pateikti teisés ] privaty gyvenima koncepcijos probleminius aspektus.

2. Pristatyti asmens privatumo saugos teisinio reguliavimo raida.

3. Analizuoti asmens privatumo saugos socialiniuose tinkluose ypatumus.

4. Isanalizuoti asmens privatumo saugos socialiniuose tinkluose jgyvendinimo problemas
praktikoje.

Tyrimo klausimas. Ar esamas tarptautinis ir nacionalinis teisinis asmens privatumo saugos

teisinis reguliavimas yra pakankamas siekiant uztikrinti asmens privatuma socialiniuose tinkluose?

Darbe taikomi tyrimo metodai:

e abstrakcijos, dedukcijos ir sintezés metodai taikomi, siekiant paaiskinti darbe naudojamas
savokas, mokslingje literatiiroje, teisés aktuose, jtvirtinty nuostaty pobtdj, susijusiy su
analizuojama tema;

e apibendrinimo metodas naudojamas sisteminant informacijg, gautg analizuojant aktualius
teisés Saltinius, teismy praktika;

e dokumenty analizés metodas pasitelkiamas, nes renkami duomenys tema ,,Socialiniai tinklai
ir asmens privatumo sauga“, o dokumentai naudojami kaip pagrindiniai informacijos
Saltiniai, pasirinktos temos problematikai atskleisti;

e lyginimo metodas taikytas iSrySkinant tarptautiniy ir nacionaliniy teismy teisming praktikg ir
teisés doktring.

Darbo struktiira. Magistro baigiamajj darbg sudaro keturios dalys. Pirmoje magistro darbo
dalyje pateikiami teisés | privaty gyvenimg koncepcijos probleminiai aspektai, analizuojant teisés ]
privaty gyvenimg sampratg, turinj, privatumo ribas, asmens privatumo uztikrinimo principus ir
priemones. Antroje magistro baigiamojo darbo dalyje pristatoma asmens privatumo saugos tarptautinio

ir nacionalinio teisinio reguliavimo raida ir probleminiai aspektai. Trecioje darbo dalyje analizuojami



asmens privatumo saugos socialiniuose tinkluose pazeidimo ir uztikrinimo budai. Ketvirtoje darbo dalyje
analizuojama teismy praktika, kurioje ginamas asmens privatumas socialiniuose tinkluose. Darbo
pabaigoje pateikiamos magistro baigiamojo darbo iSvados, siiilymai, anotacija bei santrauka lietuviy ir

angly kalbomis.



1. ASMENS PRIVATUMO SAUGOS KONCEPCIJA

1.1. Teisés j privaty gyvenimg samprata ir turinys

Europos Zmogaus teisiy teismas (toliau — EZTT) ilgai vengé formuluoti privataus gyvenimo
apibrézima, teigdamas, kad néra nei galimybés, nei butinybés iSsamiai apibrézti privataus gyvenimo
savoka. Kaip teigia Toma Razmaité'®, kiekvienas individualiai ir subjektyviai vertina, kas jy gyvenime
yra privatu, vie$a, o teismas, priimdamas sprendima, kiekvienu atskiru atveju sprendZia, kas yra privatus
gyvenimas ir, kada jis yra pazeistas. Privatumui budingas subjektyvumas, kas apsunkina privatumo
sgvokos apibrézima.

EZTT teisés j privaty gyvenimg savoka aiskina per priva¢iam gyvenimui biidingus poZymius.

EZTT byloje Pretty pries Jungtine Karalyste'® pateiké privataus gyvenimo apibrézima, teigdami,
kad , terminas ,,privatus gyvenimas” yra plati sgvoka, neturinti i§samaus apibrézimo. Si savoka asmens
fizinés ir psichinés biklés aspektus. Taip pat privatus gyvenimas glaudziai susij¢s su psichologiniais
aspektais, socialiniu statusu, kaip kalbama apie asmens lytj, Seiming padétj, seksualin¢ orientacija ir kt.
Siuos, su asmeniu susijusiu aspektus, gina EZTK 8 str. Taip §is straipsnis uztikrina teis¢ siekti asmeninio
tobuléjimo, biti kiirybiskam, uzmegzti santykiais su kitais. EZTT byloje Niemietz prie§ Vokietija®
pateiké dar keleta privataus gyvenimo turinj nusakandiy pozymiy. EZTT i$reiské nuomone, kad privatus
gyvenimas tai ne tik zmogaus ,,intymus ratas“, kuriame kiekvienas turi teis¢ ir gali elgtis kaip jam atrodo
tinkama, atsiribojant nuo jj supancio pasaulio, tai taip pat $io asmens gyvenimo gerbimas, jo teisé kurti
santykius su zmonémis profesinéje ir kasdienéje veikloje. EZTT pabrézé, kad batent darbo vietoje asmuo
gali uzmegzti daug iSoriniy socialiniy rysiu. Kaip pazymi Mindaugas Civilka ir Rita Barasnevi¢iaité?,
teisé ] privaty gyvenima vis labiau grindZiama socialiniais santykiais, bendravimu, rySiy tarp asmeny
palaikymu, plétojimu, bendradarbiavimu, o ne atsiskyrimu ir atitolimu vienam nuo Kito.

Asmuo turi teis¢ ] privaty gyvenimo, kaip ir j teis¢, kaip informacija apie asmenj bty apsaugota.
Europos Tarybos Generaliné Asambléja rezoliucijoje 428/1970 ,,Dél masinés informacijos priemoniy*?2
teis€s ] privaty gyvenima turinj papildé tokiais pozymiais kaip: asmens garbe, reputacija, asmeniniy fakty

slaptumas, draudimas be leidimo publikuoti asmens atvaizda (nuotraukg), draudimas skelbti gautg ar

18 Toma Razmaite, ,,Google street view” atvejis: teisés j privatumq ir technologijy plétros santykis* (Vilnius: MRU, 2014):
15.

19 Pretty prie§ Jungting Karalyste, Application No. 2346/02. 2002.

20 Niemietz prie§ Vokietija, Application No. 13710/88. 1992.

aktualijomis®, Justitia, 4 (2007): 66.

22 Europos Tarybos Generaliné Asambléjos rezoliucija Nr. 428/1970 ,,Dél masinés informacijos priemoniy®, Zifiréta 2020
m. lapkri¢io 1 d., http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML -en.asp?fileid=15842&lang=en.
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surinkta konfidencialia informacija. Kaip teigiama Peck prie§ Jungtiné Karalyste byloje?®, EZTK 8 str.
gina asmens teises | privatuma, publikuojant vieSosiose vietose surinktas nuotraukas, vaizdo jrasus,
kuriuose yra asmens atvaizdas.

Lietuvos Respublikos Konstitucinis Teismas (toliau — LR Konstitucinis Teismas) nesiryzo
suformuluoti privataus gyvenimo apibrézima, teigdamas, kad ,,zmogaus privatus gyvenimas — Sritis, kuri
biitent d¢l savo grynai asmeninio, emocinio pobiidzio negali biiti formalizuota, apibrézta privalomomis
vykdyti taisyklemis“?*. LR Konstitucinis Teismas 1999 m. spalio 21 d. nutarime?® pasisaké, kad EZTT
pakankamai aiskiai ir plaGiai apibrézé privatumo apimtis ir turinj. LR Konstitucinio Teismo nutarime?®
teigiama, kad zmogaus privaty gyvenimg apima informacijg apie jo Seiming padétj, pazitras, elgseng ir
jos pokycius, iprocius, gyvenimo biida, aplinka, kurioje gyvenama, socialinius ryS$ius, sveikatos bukle,
orumg ir kt. Teisé j privaty gyvenimg apima nelie¢iamybés uztikrinimg toms sritims, kurias apima
Zmogaus privatus gyvenimo turinys: asmeniniai duomenys, gyvenimas Seimoje, reputacija, fizin¢ ir
psichiné buklé, ir kt., bei apsauga joms, siekiant drausti kitiems gauti ir skelbti informacijg apie asmen;j.
Anot Liudvikos Megkauskaités ir Mindaugo Lankausko?’, LR Konstitucinis Teismas pla¢iau apibiidina
privataus gyvenimo bei teisés | privatumg turinj, pateikdamas didesnj kiekj asmens privatumo sri¢iy,
nors $ios sritys néra apibiidinamos grietai ir tiksliai. LR Konstitucinio Teismo ir EZTT poziiiris j privaty
gyvenima ir jo turinj yra panasus, ta¢iau abi institucijos atsargiai formuluoja privataus gyvenimo ir teisés
| privaty gyvenima savoky apibréztis, kadangi aiskinant jas galima labai placiai interpretuoti, kas yra
asmeniui yra privatu, ir kas ne, kur teisé¢ yra ginama, o kur yra vieSas interesas.

Apibendrinant galima teigti, kad asmens privatus gyvenimas ne tik jo asmeniné, nuosali erdvé, j
kurig neturi teisés ir nesiki$a tretieji asmenys, taciau tai ir zmogaus santykiai su socialine aplinka,
informacija apie ji, asmenybés teisiy visumos apsauga. Asmens teisés ] privatumg turinj sudaro
savarankiski, tarpusavyje susij¢ privataus gyvenimo pozymiai: fizinis, komunikacinis, teritorinis ir
informacinis privatumas. Europos zmogaus teisiy teismas pateiké privataus gyvenimo sampratg ir jo
turinj, 0 Lietuvos Respublikos Konstitucinis Teismas pazodziui perémé §io teismo doktring, palikdami

erdvés Sios sgvokos interpretacijai.

2 Peck pries Jungtine Karalyste, Application No. 44647/98. 2003.

24 Lietuvos Respublikos Konstitucijos komentaras (I dalis) (Vilnius: Teisés institutas, K. JovaiSo P], 2000): 162.

% Lietuvos Respublikos Konstitucinio Teismo 1999 m. spalio 21 d. nutarimas Nr. 90-2662 ,,Dél Lietuvos Respublikos
Auksciausiosios tarybos 1991m. sausio 31 d. nutarimo ,,Dél vardy ir pavardziy raSymo Lietuvos Respublikos piliecio pase”
atitikimo Lietuvos Respublikos Konstitucijai, LRKT, zitréta 2020 m. lapkri¢io 1 d., https://www.Irkt.It/It/teismo-
aktai/paieska/135/ta363.

% Lietuvos Respublikos Konstitucinio Teismo 2003 m. kovo 24 d. nutarimas dél Lietuvos Respublikos pataisos darby
kodekso 41 straipsnio 2 dalies (1997 m. liepos 2 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai®, LRKT, Zifiréta
2020 m. lapkri¢io 1 d., http://www.Irkt.It/dokumentai/2003/n030324.htm.

27 Liudvika Megkauskaité, Mindaugas Lankauskas, ,,BaudZiamoji atsakomybé uz asmens privataus gyvenimo nelie¢iamumo
pazeidimus Europos Zmogaus teisiy teismo bei Lietuvos teismy praktikos kontekste®, Teisés problemos 1, 91 (2016): 56.
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1.2. Teisés | privatumg ribos

Zmogaus teisiy apsaugos Saltiniuose asmens privatumo sauga jtvirtinta kaip pagrindiné,
fundamentali Zmogaus teisé, tadiau ji néra absoliuti. Salys, kuriose savo jurisprudencijoje yra
jtvirtinusios (ratifikavusios, integravusios) EZTK, turi teise imtis veiksmy, siekiant riboti asmens teise j
privaty gyvenima, kai tai atitinka Konvencijos 8 str. 2 d. nustatytas salygas. Pazymétina, kad teiséty
apribojimai atvejai turi bliti numatyti jstatymu, taikomi pagrjstai, proporcingai siekiamam tikslui,
siekiant valstybés teiséty tiksly. Danutés Jo¢ienés ir Kestudio Cilinsko?® teigimu, EZTT praktikoje
grieztai laikomasi §io teisétumo, pagristumo ir proporcingumo principy.

EZTK 8 str. 2 d.?° reglamentuojama, kada galima paZeisti teis¢ j privaty gyvenima, o kada ne.
Vadinasi, teisé j privaty gyvenimg néra absoliuti, $iai teisei galioja ribojimo salygos, kuomet reikalinga
ginti viesajj interesa, Salies ir/ar visuomenés sauguma, sveikatg, morale ir vertybes, ekonomine gerove,
siekiant uztikrinti vie$aja tvarka ir kt. Nors EZTK 8 str. 2 d. numatyta asmens apsauga nuo valstybés
pareigiiny ki§imosi, tadiau EZTT ne karta akcentavo pozityvig valstybés pareiga uztikrinant privataus
gyvenimo apsauga. Byloje X ir Y prie$ Nyderlandus®® EZTT pripazino, kad kartu su negatyvia pareiga
— susilaikyti nuo kiSimosij privaty gyvenima, yra taip pat ir valstybés pozityvus jsipareigojimas, kuris
kyla 1§ privataus gyvenimo gerbimo principo, imantis priemoniy, skirty uZztikrinti privataus gyvenimo
gerbimg santykiuose tarp Zmoniy. Valstybés pacios pasirenka priemones, kuriomis siekia jgyvendinti
pozityviuosius jsipareigojimus, uztikrinti pagarbg asmens privaciam gyvenimui, asmeny tarpusaviy
santykius.

PaZymeétina, kad ribojimo pagrindy sarasas yra baigtinis — jokiais kitais pagrindais teisé¢ j
privatuma negali biiti suvarZoma.

Remiantis LR Konstitucinio Teismo 2002 m. rugséjo 19 d.3! ir 2002 m. spalio 23 d.*? nutarimais,
Zmogaus teisé j privatumg néra absoliuti, ji turi ribojimo salygas. Remiantis LR Konstitucija, Zmogaus
teisé | privatumg ribojama Kkeliais atvejais, kai pasitelkiamas jstatymas, siekiant apsaugoti Kkity

visuomenés nariy laisve ir teises, kitas Siame pagrindiniame Salies teisés akte jtvirtintas vertybes ir

28 Danuté Jociené, Kestutis Cilinskas, ,,Zmogaus teisiy apsaugos problemos tarptautinéje ir Lietuvos Respublikos teiséje™
(Vilnius: UAB ,,Petro ofsetas”, 2004): 74.

2 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija“, LRS, zitiréta 2020 m. rugséjo 17 d., https://e-
seimas.lIrs.It/portal/legal Act/It' TAD/TAIS.19841.

%0 X ir Y prie§ Nyderlandus, Application No. 8978/80. 1985.

31 Lietuvos Respublikos Konstitucinio Teismo nutarimas ,,Dél Telekomunikacijy, Operatyvinés veiklos jstatymy ir
Baudziamojo proceso kodekso*, LRKT, Zidréta 2020 m. lapkri¢io 1 d., https://www.lrkt.It/lt/teismo-
aktai/paieska/135/ta309/content.

32 Lietuvos Respublikos Konstitucinio Teismo nutarimas ,,Dél vie$ojo asmens privataus gyvenimo apsaugos ir Zurnalisto
teisés neatskleisti informacijos Saltinio, LRKT, Ziaréta 2020 m. lapkri¢io 1 d., https://www.lrkt.lt/It/teismo-
aktai/paieska/135/ta311/content.
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ginamus tikslus. Sie zmogaus j teisés j privatuma ribojimai nereiskia, kad jstatymu paneigiama mogaus
teisiy ir laisviy prigimtis, ta¢iau LR Konstitucijoje jtvirtinto proporcingumo principo privalu laikytis.

LR CK 2.23 str. nustatyta, kad pazeisti asmens privatus gyvenima negalima, kaip ir negalima
skelbti informacijg apie kito asmens privaty gyvenima, tam reikalingas asmens sutikimas. Asmeniui
mirus, tokio pobudZzio sutikimg gali duoti artimieji. Taip pat LR CK 2.23 str. jtvirtinta, kad patekimas j
kito asmens gyvenamaja vieta, jam priklausancig privacia teritorija, $io asmens stebéjimas, pazeidziant
teisés aktus, turto krata, pokalbiy ar susirasinéjimy skaitymas, rinkimas, dalijimasis su kitais apie kito
asmens sveikatos biikle, yra ne tik $io asmens konfidencialumo pazeidimas, tai — privataus gyvenimo
pazeidimas.

Apibendrinant galima teigti, kad asmens teis¢ j privatuma néra absoliuti ir, remiantis tarptautiniais
ir nacionaliniai teisés aktais, valstybinés institucijos neturi teisés riboti asmenes teisés j privaty gyvenima,
isskyrus atvejus, jtvirtintus EZTK 8 str. 2 d., bei jstatymy nustatyta tvarka, siekiant uztikrinti valstybés
sauguma, visuomenes sveikatos apsauga, ginant Salies ekonominés gerovés interesus, uzkertant kelig

vieSosios tvarkos pazeidimams ir nusikaltimams, ginant asmeny teisiy ir laisviy viseta.
1.3. Asmens privatumo uZtikrinimas

Kiekvienas asmuo savo privatumg suvokia ir supranta skirtingai, taip pat asmenys sprendzia,
kurios gyvenimo detalés yra, pagal juos, privadios, o kurios ne. Kaip teigia Alvydas Pumputis ir kt.>3
asmens teis¢ ] privatuma gali biti ginama tuomet, kai jo privatus gyvenimas bus paZeistas nesant jo
sutikimui, kai bus paZeistos to asmens privataus gyvenimo apsaugos ribos. Anot Danutés JoCienés ir
Kestucio Cilinsko3, asmens teisés j privatuma paZeisti negalima jokiomis priemonémis, i§skyrus tuos
atvejus, kurie jtvirtinti jstatymu, laikantis teisés virSenybés principo, siekiant uZtikrinti demokratinés
visuomeneés principus.

LR Konstitucinis Teismas konstatavo, kad LR Konstitucijoje jtvirtinta pagarba zmogaus teiséms
ir laisvéms, kurioms uZtikrinamos jvairiomis teisinémis, finansinémis, ir organizacinémis priemonémis.
Taip pat LR Konstitucijoje jtvirtinta, kad pilietis, siekdamas apginti savo teises ir laisves turi teis¢ kreiptis

j teisma. Remiantis LR Konstitucinio Teismo 2000 m. birzelio 30 d. nutartimi®®, asmenys, siekdami

apginti savo prigimtines teises ir laisves turi teis¢ j teisminj $iy laisviy ir teisiy gynima.

3 Alvydas Pumputis ir kt., ,,Kontitucingumas ir pilietiné visuomené* (Vilnius: Lietuvos teisés universiteto Leidybos centras,
2002): 223.

3 Danuté Jo¢iené, Kestutis Cilinskas, ,,Zmogaus teisiy apsaugos problemos tarptautinéje ir Lietuvos Respublikos teiséje
(Vilnius: UAB ,,Petro ofsetas”, 2004): 58.

% LR Konstitucinio Teismo 2000 m. birzelio 30 d. nutartis Nr. 30/98-13/99 ,,Dél Lietuvos Respublikos Zalos, padarytos
neteisétais kvotos, tardymo, prokuratiiros ir teismo veiksmais, atlyginimo jstatymo 3 str. 1 d. ir 4 str. 1 d. 1 p. atitikimo LR
Konstitucijai®, LRKT, Zitiréta 2020 m. rugséjo 17 d., https://www.Irkt.It/It/teismo-aktai/paieska/135/ta343/content.
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ISnaudojus visas nacionalines zmogaus teisiy j privataus gyvenimo gynimo priemones, laikantis
nustatyto termino, asmuo turi teise, vadovaujantis EZTK nuostatomis, kreiptis j EZTT. Asmenys, kuriy
teisés paZeidziamos Lietuvos Respublikos jurisdikcijoje, turi teis¢ kreiptis j EZTT. Siame teisme
privataus gyvenimo nelie¢iamumas ginamas vadovaujantis EZTK.

Pazymétina, kad ES narés pripazjsta Europos Sgjungos Teisingumo Teismo (toliau — ESTT)
jurisdikcija, taigi zmogaus teisés, taip pat ir informacija apie privaty asmens gyvenimg, yra ginamos
ESTT.

Siekiant uZtikrinti asmeny privatuma internetiniuose portaluose, aktualus EZTK 8 str., kur
uztikrinamos asmens teis€s j privatumg ir Konvencijos 10 str., kuriame saugomos asmens saviraiSkos
laisvé. Pazymeétina, kad valstybinés institucijos ir interneto svetainiy tiekéjai negali priimti sprendimy ir
valdyti asmens veiksmy, kurie susij¢ su jo privatumu internete. Valstybinés institucijos ir interneto
svetainiy tiekéjai gali garantuoti, kad jy teikiamos privatumo saugos priemonés ir paslaugos biity
efektyvios, taciau pasirinkimo laisvé, kokias privatumo apsaugos priemones ir budus rinktis, tenka
paciam asmeniui®.

Apibendrinant galima teigti, kad pagrindinis Zzmogaus asmens teisés ] privatuma gynimo buidas —
teisé kreiptis | teismg. Nepavykus apginti teisés | privaty gyvenima nacionalinio lygmens teismuose,
laikantis nustatyto termino, asmuo turi teis¢, vadovaujantis Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos nuostatomis, kreiptis | Europos Zzmogaus teisiy teisma. Taip pat asmuo gali ginti

savo teis¢ ] privaty gyvenimg Europos Teisingumo Teisme.

% Jordan E. Segall, ,,Google Street View: Walking the Line of Privacy —Intrusion upon Seclusion and Publicity Given to
Private Facts in the Digital Age®, Pittsburgh Journal of Technology Law and Policy, 1, 14 (2010): 26.
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2. ASMENS PRIVATUMO SAUGOS TEISINIO REGULIAVIMO RAIDA IR
PROBLEMINIAI ASPEKTAI

2.1. Asmens teisé j privatuma tarptautiniuose teisés aktuose

Teisés ] privaty gyvenimg teisinio reguliavimo pradzia siejama su asmens teisés ] privaty
gyvenima doktrina®’. Privatumo koncepcijos pradzia laikoma XIX a. Jungtinése Amerikos Valstijose,
véliau ji buvo vystoma tiek $ioje, tiek kitose $alyse®®. Asmens privatumo saugos reguliavimo pradzia yra
XIX a. 8 — tasis deSimtmetis, kurj paskatino sparti informaciniy technologijy pazanga, padaznéjusios
diskusijos apie privatuma, nes asmens duomenys buvo pradéti tvarkyti kompiuteriuose.

Visuotiné zmogaus teisiy deklaracija®® — pirmasis tarptautinis teisés aktas, kuriame 1948 m.
jtvirtinta asmens teis¢ j privatuma. Sios deklaracijos 12 str. nustatyta, kad niekas neturi teisés kistis j
kitos Zmogaus gyvenimg, pazeisti jy privatumo, buitj, negali késintis | jy garbe, reputacija,
susiraSinéjimus. Asmens teis¢ j privatumg buvo véliau reglamentuojama ir kitais teisés aktais, pvz., 1966
m. buvo priimta Jungtiniy Tauty Tarptautinio pilietiniy ir politiniy teisiy paktas®® (17 str.) ir Europos
zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija*! (8 str.).

Pirmasis nacionalinis duomeny apsaugos jstatymas buvo priimtas Heseno Zzeméje (Vokietijos
administracinis vienetas)*?. Véliau nacionaliniai aktai buvo priimti ir kitose Siaurés (Svedijoje — 1973
m.; Norvegijoje, Danijoje — 1978 m.; Islandijoje — 1981 m.) Suomijoje — 1987 m.), Vakary (Vokietijos
Federacijoje — 1977 m.; Pranctzijoje, Liuksemburge — 1978 m., Jungtin¢je Karalystéje — 1984 m.),
Centrinés (Austrijoje — 1978 m.) Europos Salyse, Jungtinése Amerikos Valstijose (1974 m.), Kanadoje,
Naujojoje Zelandijoje (1982 m.), Australijoje, Japonijoje (1988 m.). Taigi technologijy pazanga
privataus gyvenimo doktrinai tapo asmens duomeny teisinés apsaugos reguliavimo asimi*3. Ankstyvasis
asmens privatumo apsaugos teisés raidos etapas rodo, kad Europos valstybés sieké igyvendinti

tarptautinius susitarimus, todél harmonizavo nacionalinius teisés aktus, reglamentuojancius duomeny

37 Tlona Petraityté, ,,Asmens duomeny teisinés apsaugos principai*, Daktaro disertacija. Socialiniai mokslai, teis¢ (018S).
(Vilnius: Vilniaus universitetas, 2013): 39.

% Edita Ziobiené, ,,Informacijos apie privaty asmens gyvenimga apsauga®. Konstituciné jurisprudencija, 3 (2008): 141.

% Visuotiné zmogaus teisiy  deklaracija, LRS, Zitréta 2020 m. spalio 31 d., https:/e-
seimas.lIrs.It/portal/legal Act/It/ TAD/TAIS.278385.

40 Tarptautinio pilietiniy ir politiniy teisiy paktas“, LRS, Ziaréta 2020 m. spalio 31 d., https:/e-
seimas.lIrs.It/portal/legal Act/I TAD/TAIS.174848.

41 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija“, LRS, zifiréta 2020 m. rugséjo 17 d., https:/e-
seimas.Irs.It/portal/legal Act/It' TAD/TAIS.19841.

42 Brnst Oliver Wilhelm, ,,A brief History of the General Data Protection Regulation®, 2016, zitiréta 2020 m. rugséjo 17 d.
<https://iapp.org/resources/article/a-brief-history-of-the-general-data-protection-regulation/>.

% Tlona Petraityté, ,,Asmens duomeny teisinés apsaugos principai*, Daktaro disertacija. Socialiniai mokslai, teis¢ (018S).
(Vilnius: Vilniaus universitetas, 2013): 40.
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apsaugos teis¢, Europoje. Détos ypatingos pastangos asmens privatumo saugos teisés sureguliavime
sumazino fizinés valstybiy sienos reikSmg.

Tikslinga nagrinéti ir susisteminti pagrindines teisines priemones, kurios taikomos siekiant
uztikrinti asmens privatumo sauga.

1981 m. sausio 28 d. Europos Taryba priémé Konvencijg Nr. 108 ,,Dél asmeny apsaugos rySium
su asmens duomeny automatizuotu tvarkymu***. Tai buvo pirmasis teisiskai jpareigojantis tarptautinis
dokumentas, priimtas duomeny apsaugos srityje. Jo tikslas — uZztikrinti, kad, tvarkant asmens duomenis
automatizuotai, visy Saliy teritorijose biity gerbiamos kiekvieno asmens, nepaisant jo tautybés ir
gyvenamosios vietos, teisés ir pagrindinés laisvés, o svarbiausia, jo teis¢ j privaty gyvenimg. Konvencija
keité protokolas®, kuriuo i§ dalies keista Europos Tarybos konvencija, siekta i¥plésti jos taikymo sritj,
iSplésti duomeny apsaugg ir pagerinti jos veiksmingumga.

Teisé j privaty gyvenimg garantuoja EZTK 8 str. 1 d., kur teigiama, kad , kiekvienas turi teisg i
tai, kad biity gerbiamas jo privatus ir Seimos gyvenimas, bisto nelieCiamybé ir susiraSinéjimo
slaptumas“*6. Si teis¢ néra absoliuti ir $ie teisés j privaty gyvenima ribojimai numatyti 8 str. 2 d. Apriboti
asmens teis¢ | privaty gyvenimg gali valstybés institucijos, kai §i ribojimo galimybé yra nustatyta
istatymu. Taip pat tokio pobiidZio ribojimas yra biitinas demokratinéje visuomen¢je, siekiant uztikrinti
valstybés ir visuomenés saugumo interesu, riipintis Zzmoniy sveikatos ir kity teisiy apsauga.

Dar vienas svarbus tarptautinis teisés aktas, kuriame garantuojama asmens teisé  privatuma,
informacijos sauga — Europos Sajungos pagrindiniy teisiy chartija*’ (toliau — Chartija). Chartijos 7 str.
itvirtinta, kad visi turi teis¢, kad jy gyvenimas (Seimyninis ar privatus) biity gerbiamas, bistas
nelieCiamas, o informacijos perdavimas — slaptas. Chartijos 8 str. garantuojama teisé, kad asmens
duomenys bus apsaugoti, tinkamai tvarkomi, naudojami pagal paskirt] (asmeniui sutikus) tik jstatymy
nustatytais atvejais (panasi garantija jtvirtina ir LR Konstitucijoje). Kiekvienas asmuo gali susipazinti su
tais duomenimis, kurie apie jj yra surinkti, su tikslu juos iStaisyti. Chartijos 52 str. 3 d. jtvirtinta, kad

,.Chartijoje nurodyty teisiy, atitinkan¢iy EZTK garantuojamas teises, esmé ir taikymo sritis yra tokia,

4 Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos Tarybos
Ministry ~ Komiteto  priimtomis  pataisomis®, LRS, zioréta 2021 m. balandzio 17 d., htips:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.129872.

4 Protokolas, kuriuo i§ dalies kei¢iama Europos Tarybos konvencija dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu®, LRS, zitréta 2021 m. balandzio 17 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/d8e8a420c89811e9a56df936f065a619?jfwid=-a3kSbxsmf.

46 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija“, LRS, Zitiréta 2020 m. rugséjo 17 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.19841.

47 Europos Sajungos pagrindiniy teisiy chartija®, Eur-lex, , Ziiréta 2020 m. spalio 27 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR.
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kaip nustatyta toje Konvencijoje* 8. Si nuostata reigkia, kad ES teiséje galima numatyti didesne apsauga.
ES pozicija asmens duomeny apsaugos srityje turi biti stiprinama vykdant asmens privatumo saugos
politika visoje ES, iskaitant teisésaugg ir nusikalstamumo prevencija, taip pat tarptautinius santykius,
ypac pasaulingje visuomengje, kuriai buidingi spartiis technologiniai pokyciai.

Biitina paminéti taip pat Tarptautinj pilietiniy ir politiniy teisiy pakta*®, kuris buvo priimtas LR
Auk3¢iausiosios Tarybos 1991 m. kovo 12 d., dar iki Lietuvai priimant LR Konstitucija. Sio pakto 17
str. jtvirtinta, kad negalima kistis j kito asmens $eimyninj ir asmeninj gyvenima, liesti ar jeiti ] privaciag
nuosavybe, skaityti, tvarkyti ar dalytis susiraSinéjimais, késintis j jy garbe, oruma. Taip pat kiekvienam
yra garantuojama teis¢ j jstatymu nustatyta apsauga. Kurt Herndl isreiské asmening nuomone®, kad pakto
17 str. jvirtinta nuostata dél teisés j privatumg yra nevienareikSmé ir, kad teis¢ i privatuma ¢ia pateikiama
kaip privatumo koncepcijos dalis.

Kitas svarbus teisés aktas, kuris saugo asmenes teis¢ j privatumg — Europos Parlamento ir Europos
Tarybos direktyva ,,Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (95/46/EB)“. Sios direktyvos 6 str., jtvirtinta, kad asmens duomenys turi bati , surinkti
jvardintais, aikiai apibréztais ir teisétais tikslais, o po to tvarkomi su $iais tikslais suderintais biidais*>Z.
Sios direktyvos 7 str. jtvirtinta, kad asmens duomenys gali biiti tvarkomi tada, kuomet, kai duomeny
subjektas duoda nedviprasmiska sutikimg tvarkyti jo duomenis.

2002 m. liepos 12 d. Europos Parlamentas ir Europos Taryba priémé direktyva 2002/58/EB>?,
kuri buvo 1§ dalies pakeista direktyva 2009/136/EB, priimta 2009 m. lapkri¢io 25 d. Direktyvoje
akcentuojamas opus duomeny saugojimo klausimas, kuris buvo ne karta buvo nagrinétas ESTT ir dél
kurio buvo priimta daugybé nutarimy, paskutinj kartg — 2020 m., aiskinant, kad ES jstatymai draudZzia
saugoti prane§imy srauta ir vietos duomenis. Siuo metu svarstomas naujas Europos Parlamento ir

Europos Tarybos reglamentas d¢l pagarbos asmeniniam gyvenimui ir asmens duomeny apsaugos

48 Europos Sajungos pagrindiniy teisiy chartija®, Eur-lex, , Ziiréta 2020 m. spalio 27 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR.

49 Tarptautinis pilietiniy ir politiniy teisiy paktas, LRS, Zziuréta 2021 m. vasario 2 d., https:/e-
seimas.lIrs.It/portal/legal Act/It' TAD/TAIS.174848,

% United Nations, ,,Individual opinion (dissenting) submitted by Mr. Kurt Herndl pursuant to rule 94, paragraph 3, of the
rules of procedure of the Committee on Human Right“, 2005, zitréta 2021 m. vasario 2 d.,
https://www.ohchr.org/Documents/Publications/SDecisionsVol5en.pdf.

51 Europos Parlamentas ir Tarybos direktyva ,, Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (95/46/EB)“, Eur-lex, zitréta 2020 m. lapkric¢io 1 d., http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:LT:NOT.

522002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rySiy sektoriuje®, Eur-lex, zitréta 2020 m. lapkri¢io 1 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX%3A32002L.0058.
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elektroniniuose rySiuose pasitilymas, kuriuo bus panaikinta direktyva 2002/58/EB (reglamentas dél
privatumo ir elektroniniy rysiy).

Dél sparciy technologiniy pokyc¢iy, globalizacijos raiSkos, duomeny apsaugos taisykles reikéjo
reformuoti. 2012 m. Europos Komisija pasiiilé reformuoti duomeny apsauga®. Duomeny apsaugos
direktyva panaikino ir reformavo 2016 m. balandzio 27 d. Europos Parlamento ir Europos Tarybos
priimtas reglamentas (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis (toliau —
Bendrasis duomeny apsaugos reglamentas arba BDAR). Naujasis reglamentas taikomas visose ES
valstybése narése nuo 2018 m. geguzés 25 d. Pazymétina, kad BDAR yra reikSmingas ne tik asmeny
duomeny apsaugai, taCiau Sis teisés aktas svarbus ir Europos ekonominei erdvei (EEE), nes reglamentas
tesia siekj ,,uzbaigti kurti laisvés, saugumo ir teisingumo erdve ir ekonoming sajunga, skatinti ekonoming
ir socialing pazanga, stiprinti valstybiy nariy ekonomikg ir siekti jy ekonomikos konvergencijos vidaus
rinkoje ir fiziniy asmeny gerovés“®*. Remiantis BDAR, pilie¢iy turimos teisés apima: aiskus ir
patvirtinantis sutikimas, kad jy duomenys biity tvarkomi, ir teis¢ gauti aiskia ir suprantamg informacijg
apie juos; teisé buti pamirStam: pilietis gali prasyti iStrinti jo duomenis; teisé perduoti duomenis kitam
paslaugy teikéjui (pvz., peréjus i§ vieno socialinio tinklo j kitg); ir teisé zinoti, kada privatumo sauga
buvo paZeista. Naujosios taisyklés taikomos visoms ES veikiancioms jmonéms, net ir toms, kurios
isiktirusios uz jos riby. Be to, imonéms, kurios pazeidzia taisykles, gali biiti taikomos priemonés, tokios
kaip jspéjimai arba baudos.

2016 m. balandzio 27 d. Europos Parlamentas ir Europos Taryba priéme direktyva (ES) 2016/680,
kuriuo panaikinamas Europos Tarybos pamatinis sprendimas 2008/977/TVR. Direktyva uztikrina, kad
auky, liudininky ir jtariamy nusikaltimais asmeny duomenys bty tinkamai apsaugoti, ir palengvinty
tarpvalstybinj bendradarbiavimg kovojant su nusikalstamumu ir terorizmu.

2018 m. spalio 23 d. Europos Parlamento ir Europos Tarybos priimtas reglamentas (ES)
2018/1725° dél fiziniy asmeny apsaugos tvarkant asmens duomenis Sajungos institucijose, jstaigose,
biuruose ir agenttrose ir dél nemokamo tokiy duomeny judéjimo, panaikino reglamenta (EB) Nr.

45/2001 ir sprendimag Nr. 1247/2002/EB.

% Europos Komisija. 2012 m. sausio 25 d. Pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (Bendrasis duomeny apsaugos reglamentas),
KOM(2012) 11 galutinis, Briuselis.

% 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas). OL L 119, 2016 5 4, p. 1-88.

55,2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos
institucijoms, organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo
panaikinamas Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB*, Eur-lex, ziGréta 2021 m. vasario 2 d.,
https://eur-lex.europa.eu/legal-content/L T/TXT/?uri=CELEX%3A32018R1725.
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Pateikiami pagrindiniai ES tarptautiniai susitarimai dél duomeny perdavimo:

e Duomeny perdavimas komerciniais tikslais. Remiantis BDAR 45 str., Europos Komisija turi
igaliojimus nustatyti, ar uz ES riby esanti Salis uztikrina pakankamg duomeny apsaugos lygi,
siekiant laikytis tarptautiniy jsipareigojimy, kuriuos ji prisiémé. Europos Parlamentas priémé
keleta rezoliucijy, kuriomis iSreiské susiriipinimg dél transatlantiniy duomeny srauty. Visy
pirma, manoma, kad ES ir JAV ,,privatumo skydas‘ neuztikrina tinkamo apsaugos lygio, kurio
siekiama ES teisés aktais, 0 nacionaliniai teismai ne karta pripazino ESTT sprendimus
negaliojanciais (pvz., ESTT sprendimas Nr. 2000/520, taip vadinamasis ,,saugaus uosto*
sprendimas®®. Europos Komisija konstatavo, kad JAV neuztikrina tinkama apsaugos lygj.
Gaves Airijos Aukstojo Teismo prejudicinj klausimag, 2015 m. prie$ tai priimtg sprendima,
kad JAV uztikring tinkama apsaugos lygi, ESTT pripazino negaliojanciu).

e ES — JAV ,privatumo skydas“®’. Europos Parlamentas dalyvavo tvirtinant JAV ir ES
susitarimus dél asmeninés informacijos apsaugos, susijusios su nusikalstamy veiky prevencija,
tyrimu, nustatymu ir patraukimu uz jas baudziamojon atsakomybén, dar vadinama ,,Privatumo
skydas®. Sio susitarimo tikslas yra uztikrinti auksto lygio asmeninés informacijos, perduotos
vykdant susitarimg dél transatlantinio bendradarbiavimo teisésaugos tikslais, apsauga,
kovojant su terorizmu ir organizuotu nusikalstamumu.

e ES-JAV, ES - Australijos bei ES — Kanados susitarimai dél keleiviy duomeny jraso (PNR)®8,
ES pasirasé dvisalius keleiviy duomeny jraSo (PNR) susitarimus su JAV, Australija ir Kanada.
PNR duomenys apima keleiviy pateikta informacija uzsakant ar registruojantis skrydzius, oro
vezejy komerciniais tikslais surinktus duomenis. Teisésaugos institucijos PNR duomenis gali
naudoti kovai su sunkiais nusikaltimais ir terorizmu.

e ESirJAV susitarimas dél finansiniy mokéjimy pranesimy duomeny perdavimo®. ES pasirasé
dvisalj susitarimg su JAV dé¢l finansiniy mokejimy praneSimy duomeny tvarkymo ir

perdavimo i§ ES — JAV pagal teroristy finansavimo paieskos programa.

% Europos Sajungos Teisingumo Teismas, ,,Metinis praneSimas 2015. Teisminé veikla. Teisingumo Teismo, Bendrojo
Teismo ir Tarnautojy teismo veiklos apzvalga“ (Liuksemburgas, 2016), ziaréta 2021 m. vasario 2 d.,
https://curia.europa.eu/jcms/upload/docs/application/pdf/2016-04/rapport _annuel 2015 activite judiciaire lIt.pdf.

57 ,.ES ir JAV ,,Privatumo skydo* gairés®, Zitiréta 2021 m. vasario 2 d.,
https://ec.europa.eu/newsroom/document.cfm?doc_id=47770.

58 | Europos Parlamento rezoliucija dél deryby dél susitarimy dél keleivio duomeny jraso (PNR) su JAV, Australija ir Kanada
pradzios®, zitiréta 2021 m. vasario 2 d., https://www.europarl.europa.eu/doceo/document/B-7-2010-0244 LT.html.

% Europos Sgjungos ir Jungtiniy Amerikos Valstijy susitarimas dél finansiniy mokéjimy pranesimy duomeny perdavimo®,
zitiréta 2021 m. vasario 2 d., https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=LEGISSUM:]I0039/
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e ES duomeny apsaugos prieziliros institucijos. Europos duomeny apsaugos prieziiiros
pareigiinas (EDAPP) yra jgaliotas uztikrinti, kad ES institucijos ir jstaigos vykdyty savo
jsipareigojimus, susijusius su duomeny apsauga®.

Teisés akty jgyvendinimo stebésenai ir jgyvendinimui, reikalinga instituciné saranga. Prie§
jsigaliojant Lisabonos sutarciai, teisés aktai dél duomeny apsaugos laisvés, saugumo ir teisingumo
erdvéje (toliau — LSTE) buvo skirstomi j pirmajj ramstj (duomeny apsauga privatiems ir komerciniams
tikslams) ir treciasis ramstis (duomeny apsauga teisésaugos tikslais tarpvyriausybiniu lygmeniu). Dél
skirstymo ] ramscius asmenes privatumo saugos uztikrinimo procesai vyko remiantis skirtingomis
taisyklémis. Ramsciais paremta struktiira iSnyko jsigaliojus Lisabonos sutarciai, kuri suteiké tvirtesnj
pagrindg kuriant aiSkesne ir veiksmingesne asmens privatumo saugos sistema, tuo paciu suteikiant naujas
galias Europos Parlamentui. Sutarties dél Europos Sajungos veikimo 16 str. numatyta, kad Europos
Parlamentas ir Europos Taryba nustato taisykles, susijusias su asmeny apsauga tvarkant Siuos duomenis
ES institucijose, jstaigose, tarnybose ir agentiirose bei valstybése narése vykdant veikla, kuriai taitkoma
ES teis¢®’. Dabar Europos Parlamentas daugiausia démesio skiria ES duomeny apsaugos teisés akty
igyvendinimo stebésenai, dirbtinio intelekto duomeny apsaugos aspektams ir skaitmeniniy paslaugy
jstatymui bei kitiems biisimiems Europos Komisijos pasitilymams, kurie gali turéti jtakos duomeny
apsaugai.

Europos duomeny apsaugos valdyba (EDAV), buvusi 29 straipsnio darbo grupé — nepriklausoma
ES jstaiga, kuri vienija priezitiros institucijas visame ES. EDAV padeda uztikrinti nuosekly duomeny
apsaugos taisykliy taikyma visoje ES ir skatina duomeny apsaugos institucijy bendradarbiavima®.

Apibendrinant galima teigti, kad asmens teis¢ ] privatumg tarptautiniuose teisés aktuose
reguliuojama pakankamai. Asmens teisé j privaty gyvenimg, asmeny duomeny apsaugg garantuoja
Konvencija Nr. 108 ,,Dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu®,
Europos Zzmogaus teisiy konvencija, Europos Sgjungos pagrindiniy teisiy chartija, Tarptautinis pilietiniy
ir politiniy teisiy paktas. Europos Sgjungos lygmeniu priimta eilé direktyvy, taciau pagrindine jy —
Bendrasis duomeny apsaugos reglamentas, kuris taikomas visose ES valstybése narése nuo 2018 m.
geguzés 25 d. Bendrasis duomeny apsaugos reglamentas uztikrina pilieciy teises: dél aiSkaus sutikimo

tvarkyti jy duomenis, dél teisés biiti pamirStam, dél teisés perduoti duomenis kitam paslaugy tiekéjui, dél

8 Europos Sajunga, ,,Europos duomeny apsaugos prieziiiros pareigiinas (EDAPP). Europos duomeny apsaugos prieZitiros
pareigiino veikla®, ziaréta 2021 m. vasario 2 d., https://europa.eu/european-union/about-eu/institutions-bodies/european-
data-protection-supervisor_|t.

61 Europos Parlamentas, ,Fact Sheets on the European Union - 2021“ zidréta 2021 m. vasario 2 d.,
https://www.europarl.europa.eu/ftu/pdf/en/FTU_4.2.8.pdf#page=3.

62 European Data Protection Board, ,,Apie EDAV*, Ziiiréta 2021 m. vasario 2 d., https://edpb.europa.eu/about-edpb/about-

edpb_lt.
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teisés Zinoti, kada privatumo sauga buvo pazeista. Naujosios taisyklés taikomos visoms ES veikian¢ioms
jmonéms, net ir toms, kurios jsiklirusios uz jos riby. Be to, imonéms, kurios pazeidzia taisykles taikomos

priemonés: jsp¢jimai arba baudos.
2.2. Asmens teisés j privatumg nacionaliniuose teisés aktuose

LR Konstitucijos 22 str. 1 d. jtvirtinta asmens teis¢ j privaty gyvenima. Sioje nuostatoje jtvirtintas
bendrasis principas, kad zmogaus privatus gyvenimas yra nelieCiamas. LR Konstitucijos 22 str. 2 d.
jvardinti privataus gyvenimo objektai, kurie turéty buti nelieciami: asmens susirasin¢jimas, pokalbiai
telefonu, telegrafo prane§imai ir kitoks susizinojimas. Edita Ziobiené® paaiskina, ka reiskia ,kitoks
susizinojimas‘ teigdama, kad Si sgvoka apima visas greitai evoliucionuojancias informacijos priemones
(pvz., internetas, elektroninis pastas ir kt.). LR Konstitucijos 22 str. 3 d. jtvirtinta, kad ,,informacija apie
privaty asmens gyvenima gali biiti renkama tik motyvuotu teismo sprendimu ir tik pagal jstatyma*®4. To
paties straipsnio 4 d. ,,saugo asmens garb¢ ir orumg, kuomet jstatymas ir teismas saugo, kad niekas
nepatirty savavaliSko ar neteiséto kiSimosi | jo asmeninj ir Seimyninj gyvenima, késinimosi ] jo garbe ir
oruma“%,

Lietuvoje asmens privatumo saugos apsauga buvo susirtipinta tik atgavus nepriklausomybe, kai
1990 m. kovo 11 d. buvo priimtas Lietuvos Respublikos laikinasis pagrindinis jstatymas (toliau — LR
laikinasis pagrindinis jstatymas). Sio jstatymo 35 str. jtvirtinta, kad pilie¢iy asmeninis gyvenimas, jy
susira$iné¢jimas, telefoniniai pokalbiai, telegrafiniai praneSimai yra slapti, ir Sivos duomenis saugo
jstatymas. 1992 m. jsigaliojusios LR Konstitucijos 22 str. 1 d. jtvirtinta Zmogaus teisé€ ] privatuma, $io
gyvenimo nelie¢iamuma, o 3 d. — informacijg apie asmens privaty gyvenimg renkamg tik pagal jstatyma,
esant motyvuotam teismo sprendimui. 1996 m. birZelio 11 d. buvo priimtas Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymas (toliau — LR Asmens duomeny teisinés apsaugos jstatymas), kuris
laikomas pirmuoju specialiuoju nacionaliniu teisés aktu. Teisés aktas buvo skirtas reguliuoti asmens
duomeny tvarkymg Salyje, jtvirtinti asmenuos duomeny rinkimo, kaupimo, apdorojimo, saugojimo,
naudojimo ir teikimo reikalavimai. LR asmens duomeny teisinés apsaugos jstatymas reguliavo gana
siaurg visuomeniniy santykiy sritj, taciau informacijos tvarkymo reikalavimai buvo griezti. Spartus
(informaciniy) technologijy sklaida ir raida nuléme, kad asmeny duomenis informacinése sistemose

pradéjo tvarkyti ne tik valstybé, bet ir privatiis asmenys. Atsizvelgiant j Siuos poky¢ius, 1998 m. priimtos

63 Edita Ziobiené, ,,Aktualios konstitucinés teisés j privaty gyvenima apsaugos problemos*, Jurisprudencija, 64 (2005): 124.

64 ,Lietuvos Respublikos Konstitucija*, LRS, zitiréta 2021 m. vasario 2 d.,
https://www.Irs.It/home/Konstitucija/Konstitucija.htm.
% Ten pat.
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LR Asmens duomeny teisinés apsaugos jstatymo pataisos, kurios praplété jstatymo taikymo sritis,
supaprastino informacijos asmeny duomeny tvarkymo salygas. Lietuvai siekiant narystés ES, reikéjo
keisti LR Asmens duomeny teisinés apsaugos jstatymo redakcija nauja. Sis nacionalinis teisés aktas buvo
suderintas su 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. LR asmens duomeny teisinés
apsaugos jstatymo pakeitimo jstatyme jvardytas siekis ginti Zzmogaus privataus gyvenimo nelie¢iamumo
teise rySium su asmens duomeny tvarkymu ir sudaryti salygas laisvam asmens duomeny judéjimui. Taip
pat iSplésta nacionalinio teisés akto apsaugos sritis, priskirti visi asmens duomenys, kurie tvarkomi,
nustatyti teiséto asmens duomeny tvarkymo pagrindai, duomeny subjekty teisés ir duomeny valdytojy
pareigos, jstatymo vykdyma prizitirin¢ios institucijos. Pazymétina, kad LR asmens duomeny teisinés
apsaugos jstatymas iki 2018 mety buvo kei¢iamas daugelj karty. Paskutiné jstatymo naujo redakcija
priimta 2018 m. birzelio 30 d.

Asmens teis¢ ] privatumg saugo taip pat ir LR visuomenés informavimo jstatymas. LR
visuomenés informavimo jstatymo 19 str. 9 d.° jtvirtinta asmens teis¢ ginti informacija apie privataus
gyvenimo nelieCiamumg ikiteisminéje institucijose: pranesant zurnalisty etikos inspektoriui, Lietuvos
radijo ir televizijos komisijai. Pazymeétina, kad §is jstatymas taikomas, jeigu jis neprieStarauja LR CK 1.3
str. 2 d., kurioje numatyta, kad asmens sutikimo nereikia, kai asmuo fotografuojamas vieSoje vietoje,
taCiau demonstruoti draudziama, jeigu tai Zemina asmens garbe, oruma, dalyking reputacija.

Dar vienas nacionalinis teisés aktas, saugas asmens teis¢ j privatumg, — Lietuvos Respublikos
baudziamasis kodeksas®’ (toliau — LR BK). LR BK XXIV skyriuje numatyta baudziamoji atsakomybé
uz pazeidimus susijusius su asmens privataus gyvenimo pazeidimais. Kaip teigia Liudvika MeSkauskaité
ir Mindaugas Lanksauskas, ,.baudziamosios atsakomybés nustatymas padeda siekti EZTK numatyty
tiksly, t. y. uztikrinti, kad biity gerbiamas privatus asmeny gyvenimas. Siuo atveju svarbu pazyméti, jog
privatumo apsaugos jtvirtinimas vien jstatymais dar nereiSkia, jog teis¢ ] privatuma yra efektyviai
ginama. Nesant galimybés teismuose efektyviai ginti Sios teisés, gali bati konstatuotas EZTK
pazeidimas* 8,

Vystantis elektroninei komercijai, augant teikiamy elektroniniy, finansiniy ir vieSyjy paslaugy

apimtis, tapo svarbu uztikrinti, kad asmens tapatybé biity identifikuojama saugiai. Siam tikslui uztikrinti

%  Lietuvos Respublikos visuomenés informavimo jstatymas®, TAR, zifiréta 2020 m. rugséjo 17 d., https://www.e-
tar.It/portal/It/legal Act/ TAR.065AB8483E1E/asr.

67 Lietuvos Respublikos baudziamasis kodeksas®, TAR, Zitréta 2020 m. lapkrigio 1 d.,

88 Liudvika Meskauskaité, Mindaugas Lankauskas, ,,Baudziamoji atsakomybé uz asmens privataus gyvenimo nelie¢éiamumo
pazeidimus Europos Zmogaus teisiy teismo bei Lietuvos teismy praktikos kontekste*, Teisés problemos 1, 91 (2016): 59.
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69 Sis jstatymas skirtas reglamentuoti duomeny,

buvo parengtas LR elektroniniy ry$iy jstatymas
generuojamy arba tvarkomy teikiant vieSgsias elektroniniy rySiy paslaugas, tvarkyma ir privatumo
apsaugg. Taip pat teisés akte reglamentuojama kaip institucijos, teikiancios elektroniniy rysiy paslaugas,
turi tvarkyti asmens duomenis. Sio jstatymo 69 str. 1 d. jtvirtinta, kad siekiat teikti elektroniniy rysiy
paslaugas, siunc¢iant praneSimus el. pastu ar trumposiomis zinutémis, tiesioginés rinkodaros tikslu, biitina
gauti iSankstinj asmens ar registruoto naudotojo sutikimg. Jeigu Sios nuostatos nesilaikoma, teigiama,
kad jmoné pazeidé¢ jstatymg. Taip pat jstatyme atkreipiamas démesys | grésmes, kurios kyla asmens
privatumo saugai.

Asmens teisé j privatuma uztikrinama dar vienu LR teisés aktu — LR advokatiiros jstatymu’®.
Siame jstatyme jtvirtinti specifiniai asmens duomeny tvarkymo ypatumai, kurie siejami su advokaty
pareigomis ir veiklos taisyklémis, kaip elgtis su asmeniu ir jam patikétais asmens duomenimis. Sio
Istatymo 9 str. jtvirtintos advokato pareigos, ir akcentuojama, kad vykdant veikla jis privalo laikytis
duotos advokato priesaikos, istatymy, saugoti jam patikéta informacija, jos neatskleisti. Asmuo,
dirbdamas su advokatu, taip pat privalo laikytis konfidencialumo principo ir negali treCiosioms Salims
(asmenims) atskleisti informacijos, jam suteiktos darbo su advokatu metu.

Taip pat skiriami $ie teisés aktai susij¢ su asmens teis€s | privatumg nacionaliniuose teisés
aktuose: LR pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas’® ir LR nepilnameciy apsaugos nuo
neigiamo vieSosios informacijos poveikio jstatymas’?. LR pacienty teisiy ir zalos sveikatai atlyginimo
jstatymo 10 str. jtvirtinta, kad ,,pacienty privatus gyvenimas yra nelieCiamas, bei, kad visa informacija
apie paciento sveikatos biikle, diagnoze, prognozes ir gydyma, taip pat visa kita asmeninio pobiidZio
informacija apie pacientg turi biiti laikoma konfidencialia net ir po paciento mirties* . LR nepilnamegiy
apsaugos nuo neigiamo vieSosios informacijos poveikio jstatymas nustato, kad ,,visuomenés
informavimo priemonése draudziama skleisti neigiamg poveikj nepilnameciy vystymuisi darancig
informacijg, susijusig su nepilnamecio asmens duomenimis, pagal kuriuos galima nustatyti jo asmens

tapatybe*™.

6  Lietuvos Respublikos elektroniniy rysiy jstatymas®, LRS, zitiréta 2020 m. rugséjo 17 d., https:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.232036/RKktjkmTCK.

0 Lietuvos Respublikos advokatiiros jstatymas“, LRS, zidréta 2020 m. rugséjo 17 d., htips:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.2297897jf.

" Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas®, LRS, Zidiréta 2020 m. rugséjo 17 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.31932?jfwid=32wf94v5.

2 Lietuvos Respublikos nepilname¢iy apsaugos nuo neigiamo viesosios informacijos poveikio jstatymas*, LRS, Zifiréta 2020
m. rugséjo 17 d., https://e-seimas.Irs.lt/portal/legal Act/It/TAD/TAIS.183129/OEFZHiiL cf.

73 Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas®, LRS, Zidiréta 2020 m. rugséjo 17 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.31932?jfwid=32wf94v5.

"4 Lietuvos Respublikos nepilnameéiy apsaugos nuo neigiamo viesosios informacijos poveikio jstatymas*, LRS, Ziiiréta 2020
m. rugséjo 17 d., https://e-seimas.Irs.lt/portal/legal Act/It/TAD/TAIS.183129/OEFZHiiL cf.
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Apibendrinant galima teigti, kad Lietuvos Respublikoje kuriami ir tobulinami asmens teisés j
privatumg teisinio reguliavimo pagrindai. Nacionaliniai teisés aktai reguliuojantys asmens teis€s i
privatuma apima jvairias gyvenimo sritis, jvairaus amziaus grupiy asmenis, todél galima daryti iSvada,
kad teisinis reglamentavimas yra pakankamas. Atsizvelgiant j besikei¢ianCig situacijg visuomengéje,

technologing pazanga, teisés aktai turi buti perzitrimi, kei¢iami ir adaptuojami.
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3. ASMENS PRIVATUMO SAUGA SOCIALINIUOSE TINKLUOSE

3.1. Socialinio tinklo samprata ir asmens privatumo sauga jame

Internete yra daugybé socialiniy svetainiy (tinkly), kuriose Zmonés, turintys bendry interesy, gali
dalytis mintimis, idéjomis, planais ar kalbétis apie (gyvenimo) jvykius. Anot Dare Abel Lamidi ir kt. ™,
ziniatinklio vartotojai kuria internetines bendruomenes, socialinius tinklus, kurie gali apimti neribota
temy skai¢iy. Socialinis tinklas gali jungti draugus, gimines, uztikrinti finansiniy mainy, dalijimosi
religiniais jsitikinimais ar praktiskai bet kokio tipo bendrais interesais galimybe. IKi socialiniy tinkly
jsitvirtinimo, vienpusiam informacijos transliavimui ir sklaidai pakako turéti interneta. Siandien tokie
socialiniai tinklai kaip ,,Facebook* ir ,, Twitter* skatina naujas socialinés saveikos, dialogo, informacijos
mainy ir bendradarbiavimo formas. D¢l paprasty paSnekesiy ar naujieny skleidimo, iSreiskiant $velny
humorg ar atliekant rimtus tyrimus, socialinius tinklus dél jvairiy priezas¢iy dabar jgalina jvairios
vartotojy bendruomenés. Kaip teigia Simeon Edosomwan ir kt.”®, socialiniai tinklai (,,Facebook*,
»Twitter”, ,LinkedIn® ir daugelis kity) tapo tikrai reik§mingomis Zzmonijos bendravimo ir sgveikos
priemonémis, Kas turéti didelj poveikj Zmoniy santykiams ir rySiams.

Remiantis Dare Abel Lamidi ir kt.”’, socialiniai tinklai — tai asmeny ir/ar organizacijy visuma,
susiety vienu ar keliais asmenimis, tokiais kaip draugai, bendruomené ir kt. Dahan Boyd ir Nicole
Ellison’® socialiniy tinkly svetaines apibiidina kaip sistemas, leidzian¢ias asmenims: susikurti viesa ar
pusiau viesa profilj ribotoje sistemoje; nuspresti (sudaryti ,,draugy* sarasa), su kuriais vartotojai, turés
ryS$j; perziiiréti savo rate turimy vartotojy sukurty rysiy sarasa. Taip pat paZymima, kad $ie tinklai skiriasi
pagal funkcijas ir narystés pobiidj. Kai kuriuose tinkluose leidZziama dalytis nuotraukomis/vaizdo jrasais,
kituose — tinklaras¢iais ir asmeniniais prane§imais. Anot Simeon Edosomwan ir kt.”, i§ dalies
tinklarasciai taip pat buvo laikomi socialiniy tinkly forma, nes jie palaiko ir skatina socialiniy rySiy

formavimasi. Tinklarasciai, pokalbiy svetainés, tiesioginés prane$imy priemonés, prane$imy lentos ir

S Lamidi, Dare Abel, Gana Makun, Alafiatayo, Benjamin, ,,Use of Social Media in Information Dissemination*, 2014, zitréta
2021 m. vasario 1 d.,
https://www.researchgate.net/publication/319230692 Use of Social Media_in_Information Dissemination.

6 Simeon Edosomwan, Sitalaskshmi Prakasan, Doriane Kouame, Jonelle Watson, Tom Seymour, ,,The History of Social
Media and its Impact on Business. The Journal of Applied Management and Entrepreneurship, 16 (2011): 4.

7 Lamidi, Dare Abel, Gana Makun, Alafiatayo, Benjamin, ,,Use of Social Media in Information Dissemination*, 2014, zitréta
2021 m. vasario 1 d.,
https://www.researchgate.net/publication/319230692 Use of Social _Media_in_Information_Dissemination.

8 Dahan Boyd, Nicole Ellison, ,,Social network sites: definition, history, and scholarship*. Journal of computer-mediated
communication, 13 (2007), ziaréta 2021 m. vasario 1 d., https://academic.oup.com/jcmc/article/13/1/210/4583062.

7 Simeon, Edosomwan, Sitalaskshmi, Prakasan, Doriane, Kouame, Jonelle, Watson, Tom, Seymour, ,,The History of Social
Media and its Impact on Business. The Journal of Applied Management and Entrepreneurship, 16 (2011): 4.
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socialiniy Zymiy Zenklai yra ,,Web 2.0 technologijos dalis, kuri naudojama palengvinant nariy sgveika,
todé¢l vadinama socialiniy tinkly jrankiu.

Kaip teigia Nicolae Sfetcu®®, socialiniai tinklai yra socialiné struktiira, leidzianti vartotojui
bendrauti ir bendradarbiauti su kitais vartotojais, jskaitant galimybe narSyti, ieskoti, kviesti draugus
prisijungti ir bendrauti su visu pasauliu. Socialiné programiné jranga ,,Web 2.0 pasaulyje ne tik pagerina
naudojimasi socialiniais tinklais, o socialiniy tinkly svetainés yra naudingos norint suaktyvinti vartotojy
saveika

Socialiniams tinklams baidingi tam tikri bruozai. Visy pirma, anot Ingos Malinauskaités®:,
socialiniai tinklai yra tokia vieta, kur susitinka $iy tinkly vartotojai (bendruomenés nariai) ir Siy
(socialiniy ir interneto) tinkly teikéjai. Antra, socialiniuose tinkluose vykdyta veiklg galima atkurti ir
perzitréti. Trecia, socialiniams tinklams btuidinga monetizacija, komercija, pelno maksimizavimas per
ivairias komunikacijos, prekybos priemones. Paskutinis bruoZzas tas, kad socialiniai tinklai yra prieinami
beveik visame pasaulyje, t.y. jie veikia perzengdami nacionaliniy Saliy ribas.

Mokslinéje literatiiroje néra vieningos socialinio tinkly klasifikacijos. Vieni autoriai socialinius
tinklus nagrinéja pagal jy tuometinj populiaruma®, kiti pagal vartotojy skai¢iy®®. Yra Saltiniy, kurie
socialinius tinklus grupuoja pagal jy prieinamuma®* arba tipa®.

Michaeol Beye ir kt.8 grupuoja socialinius tinklus j rysiy ir turinio socialinius tinklus:

e socialiniy rysiy tinklai. Sio tipo tinkluose daugiau démesio skiriama naudotojy rySiams.

Rysiai formuojami sujungiant vartotojus ir pateikiant jy socialiniy kontakty sgrasa. Socialiniy

rySiy tinklai — tai pazinciy svetaings, verslo, socialiniy santykiy palaikymo, bendravimo

socialiniai tinklai:

* pazinCiy svetainés. PazinCiy svetainés yra svetainés, kuriy tikslas — padéti vartotojams
surasti drauga, partnerj, t.y. antra pus¢. Kiekvienas vartotojas turi turéti profilj.

PraneSimai, kuriais keiciasi vartotojai yra privatlis, neretai intymaus pobiudZzio.

8 Nicolae Sfetcu, ,Web 2.0 / Social media / Social networks*. 2017, zitréta 2021 m. vasario 1 d.,
https://www.researchgate.net/publication/338345786_Web 20 Social_Media_Social Networks.

8 Inga Malinauskaité, ,Privatumas virtualiuose socialiniuose tinkluose kaip jstatymo saugoma vertybé®, Social
Transformations in Contemporary Society 3, (2015): 122.

8 Mary Gormandy, White. ,What Types of Social Networks Exist?“. 2021, ziréta 2021 m. vasario 7 d.,
https://socialnetworking.lovetoknow.com/What_Types_of Social_Networks_EXist.

8 ClickZ. 2021, zitréta 2021 m. vasario 7 d., https://www.clickz.com/type/news/.

8 Bernanrd, Lunn, ,,Social Network Types, Motivations, and the Future®, 2017, Zziréta 2021 m. vasario 7 d.,
https://readwrite.com/2007/09/12/social_network_types_motivations/.

8  Dave Emmet, ,Taxonomy of Social Networks*, 2019, ziGireta 2021 m. vasario 7 d.,
https://davemmett.wordpress.com/2009/06/15/taxonomy-of-social-networks/.

8 Michael Beye, Arjan Jeckmans, Zekeriya Erkin, Pieter Hartel, Reginald Lagendijk Qiang Tang, ,,Literature Overview -
Privacy in Online Social Networks®, ziaréta 2021 m. vasario 1 d., https://research.utwente.nl/en/publications/literature-
overview-privacy-in-online-social-networks.
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Socialiniy tinkly valdytojai remdamiesi vartotojo elgsena, jo pasirinkimais, teikia jam
rekomendacijas;
= verslo socialiniai tinklai. Sie socialiniai tinklai skirti profesionaliai naudingy verslo
kontakty uzmezgimui. Profiliy paieSkai ne visada reikia registruotis Siame tinkle (pvz.,
,Linkedin®). Profiliai atskleidZia vartotojo galimybes ir darbo lauka, taip pat priemones
susisiekti su tuo vartotoju;
= socialiniy santykiy (Seimos, bendraklasiy ir kt.) palaikymo tinklai. Sie socialiniai tinklai
néra skirti susirasti naujy draugy, bet uzmegzti ir palaikyti rySius su esamais ar
pazjstamais;
= Dbendravimo socialiniai tinklai. Cia vartotojai gali uzmegzti ry§j su esamais draugais ir
susirasti naujy. Socialinio tinklo teikéjo pajamos daznai gaunamos i§ skelbimy ir
informacijos apie socialinj tinklg pardavimo. Norint pritraukti ir iSlaikyti vartotojus,
siiloma daugybe papildomy funkcijy. Taip pat vartotojui socialinio tinklo verte kuria
didelis draugy skaicius.
e turinio socialiniai tinklai. Turinio socialinivose tinkluose daugiau démesio skiriama
vartotojy teikiamam ar susietam turiniui. SKiriami dalijimosi turiniu, rekomendacijomis,
patarimais, pomégiais, naujienomis ir pramogy socialiniai tinklai:
= turinio dalijimasis. Vartotojy sukurto turinio dalijimasis pasirinktoje grupéje, pvz.,
tarp draugy, Seimos nariy, arba kur kas platesnéje auditorijoje. Jkeliant turinj vartotojy
dazniausiai reikalaujama uZzsiregistruoti ir prisijungti,

= turinio rekomendacijos. Sio tipo socialiniuose tinkluose vartotojai nekelia turinio,
ta¢iau daugiau démesio skiria esamo (paprastai profesionalaus) turinio
rekomendavimui;

= pramogy socialiniai tinklai. Sie socialiniai tinklai yra susije su Zaidimy
bendruomenémis. Profilis tiesiogiai susijes su zaidimy avataru (pseudoportretu), o
ry$iai palaikomi i$skirtinai tik su Zaidimo nariais;

= dalijimasis patarimais. Kai kuriuose socialiniuose tinkluose démesys skiriamas
asmenims, norintiems dalytis savo patirtimi tam tikroje srityje, ieSkant ar teikiant
pagalbg ir patarima;

» dalijimasis pomégiais. Daugelis socialiniy tinkly orientuojasi i auditorijas, kurios turi
panasiy pomégiy ir interesy. Siuose tinkluose dalijamasi rekomendacijomis ir

patarimais, taciau pagrindinis skirtumas tas, kad auditorija yra homogeniskesne;
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= dalijimasis naujienomis. Tinklaras¢io pobiidzio socialiniai tinklai arba tie, kuriuose
daugiausia démesio skiriama pasaulio naujienoms ar gandams.

Anot Nahier Aldhafferi ir kt.8”, asmens duomenys tai: biografiné informacija, dabartiné gyvenimo
situacija, jskaitant gimimo datg, socialinio draudimo numerj, telefono numerj, el. pasto adresg; iSvaizda,
jskaitant akiy spalva, svorj, elgesys, charakterio bruozai; duomenys apie darbo viets, iSsilavinima,
gaunamg darbo uzmokestj, mokamus mokesc¢ius; duomenys apie religines, politines paziiiras, judéjima
po kitas Salis; sveikatos duomenys, jskaitant ligos istorija, genetinius duomenis ir informacijg apie
nedarbingumo laikotarpj (-ius); nuotraukos ir vaizdo jrasai; jrasai socialiniuose tinkluose.

Dahan Boyd ir Nicole Ellison® teigimu asmens duomenys socialiniuose tinkluose apima asmens
profilj ir jo socialinius rySius. Profilis yra susietas su paciu vartotoju, tai jo socialinis ,,veidas®. Paprastai
tai yra saves pristatymas arba ,,alter—ego* (pseudonimas). Socialinis rySys —tai rySys tarp dviejy vartotojy
ir gali biiti keliy tipy (draugas, bendradarbis, sekéjas ir kt.). Sias jungtis galima grafiskai atvaizduoti.

Atsizvelgiant j paslaugy tipus, kurivos sitilo socialiniai tinklai, daznai iSskiriamos ir kitos
vartotojy asmens duomeny formos®®:

e susirasingjimai. Tai duomenys, kuriais pasikeité vienas vartotojas su kitu, vartotojy grupe.
Vartotojy zodiné sgveika — svarbus informacijos $altinis, daug svarbesnis nei socialiniy rysiy
grafikai;

e jvairialypé informacija. Informacija, kuria galima dalintis ne tik su kitais vartotojais, taciau
ir ta, kurig galima jkelti j privacig ar viesg erdve (pvz., nuotrauky albuma, tinklarastj,
,Facebook* sieng);

e 7ymos. Zyma galima apibrézti kaip raktinj Zodj, kurj vartotojas (jkéléjas ar kiti vartotojai)
prideda prie turinio. ,,Facebook® socialiniame tinkle Zyméjimas reiskia konkrety atvejj, kai
vartotojas atpaZjsta nuotraukoje pavaizduotus Zmones ir pazymi nuotraukoje jy vardus, taip
aiSkiai susiedamas $iuos zmones su nuotrauka;

e nuostatos. Daugelis socialiniy tinkly siiilo vartotojams teikia tam tikras rekomendacijas.
Neretai vartotojai patys pasirenka nuostatas, kurios yra vieSai matomos, o kurios —ne. Kartais

rekomendacijos netiesiogiai susiformuoja dél vartotojo elgesio socialiniame tinkle, internete;

87 Aldhafferi Nahier, Watson Charles, Sajjev Adam, ,,Personal information privacy settings of online social networks and
their suitability for mobile internet device“. International Journal of Security, Privacy and Trust Management, 2 (2013): 3.
8 Dahan Boyd, Nicole Ellison, ,,Social network sites: definition, history, and scholarship*. Journal of computer-mediated
communication, 13 (2007), ziaréta 2021 m. vasario 1 d., https://academic.oup.com/jcmc/article/13/1/210/4583062.

8 Ten pat.
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e grupés. Socialinio tinklo bendruomenés nariai susibiire j grupe. Paprastai grupés taip pat
naudojasi informacijos iStekliais: dalijasi nuomone, diskutuoja, kelia vaizdo informacijg ir
kt.;

e informacija apie vartotojy elgseng. Elgsena socialiniame tinkle apima vartotojo narSymo
istorija ir veiksmus, kuriuos jis atlicka nar§ydamas tinkle. Sio tipo duomenys yra ypad
vertingi. IS jy galima spresti apie asmeny pomégius, socialinius rysius, vietg ir kt.;

e prisijungimo duomenys. Sickiant naudotis socialiniy tinkly teikiamomis paslaugomis,
prasoma naudoti prisijungimo duomenis.

Ne visi socialiniai tinklai valdo auksCiau pateiktus vartotojy asmens duomenis. Dalis Sios
informacijos yra prieinama tik socialiniy tinkly valdytojams, dalis prieinama ir socialiniy tinkly
vartotojams.

Kaip teigia Amy Loftsgordon®, asmens teisé j privatuma socialiniuose tinkluose uztikrinama
susitarus dél tam tikry santykiy lygmens palaikymo tarp paslaugy (socialinio tinklo) teik&jams ir jy
vartotojy. Taip vartotojai savo noru, laisva valia, dalj savo teisés ] privatumg patiki paslaugy teiké&jams,
manais j galimybe biiti socialiniy tinkly bendruomenés dalimi, gauti geresnes nei kiti vartotojai paslaugas
ir naudojimosi tinklais salygas, pri¢jima prie kitos informacijos ir pan.

Inga Malinauskaité®® skiria privatumo elementus, kurie biidingi socialiniy tinkly bendruomenés
nariy santykiams, kurie susiformuoja veikiant tinkluose: informacijos platinimas ir pasiekiamumas,
asmeninés informacijos kontrolé, privatumas. Tikslinga detaliau nagrinéti kiekvieng 1§ jy:

e informacijos sklaida ir pasiekiamumas. Virtualaus socialinio tinklo esmé — informacijos
platinimas bei pasiekiamumas. Atsizvelgiant j vartotojy likes¢ius dél privatumo apsaugos
virtualiuose socialiniuose tinkluose, tai daugelis jy nurodo asmenings informacijos kontrole
platinant bei pasiekiant jiems reikalingg informacija virtualiame socialiniame tinkle;

e asmenines informacijos kontrolé. Virtuallis socialiniai tinklai pateikia privatumo nustatymus
asmeninés informacijos kontrolés funkcijai jvykdyti. Vis délto privatumo nustatymy
mechanizmai yra gana painis ir sudétingi, todel daugelio asmeny informacijos kontrolé yra
priklausoma taip pat ir nuo virtualiy socialiniy tinkly privatumo politiky;

e privatumas. Virtualiuose socialiniuose tinkluose privatumas yra suprantamas kaip vertybé

palaikant ir vystant jvairius tarpasmeninius santykius. Socialinése platformose be senyjy

% Amy Loftsgordon, ,Social Media and Your Privacy Rights®, 2021, zitiréta 2021 m. vasario 1 d.,
https://www.nolo.com/legal-encyclopedia/social-media-and-your-privacy-rights.html.

%1 Inga Malinauskaité, ,Privatumas virtualiuose socialiniuose tinkluose kaip jstatymo saugoma vertybé“, Social
Transformations in Contemporary Society 3, (2015): 122.
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bendravimo formy (susirasinéjimas, pokalbiai) galioja ir kitokios bendravimo formos,

pavyzdziui mygtuko ,,patinka® paspaudimas, komentary po nuotraukomis raSymas bei

vaizdiniy jraSy zitré¢jimas. Virtualiuose socialiniuose tinkluose bendravimas vyksta zaibisku

greiciu. Kiekvieng sekunde tinklg papildo daugybé naujy jraSy, po kuriais kiekvieng karta

gali biti identifikuojami konkreciy vartotojy veiksmai, kuriais siekiama uzmegzti ar palaikyti
tarpasmeninius santykius.

Apibendrinant galima teigti, kad vartotojai socialiniais tinklais naudojasi dél jvairiy priezasciy.

Bet kokiu atveju, sieckdami naudotis socialiniais tinklais, jie teikia tam tikrg informacijg. Vartotojy

teikiamy duomeny tipas ir privatumas priklauso nuo socialinio tinklo ir jo teikiamy galimybiy. Privatumo

vertybiniai komponentai virtualiuose socialiniuose tinkluose pakito, kai privatumas néra slapstymasis,

tai yra noras kontroliuoti savo asmening informacija. Siy dieny privatumas remiasi asmeninés

informacijos naudojimo vengimo principais. Privatumo virtualiuose socialiniuose tinkluose pagrindiniai

vertybiniai kriterijai yra: informacijos sklaida ir pasiekiamumas, asmeninés informacijos kontrolé,

ribotos informacijos apie asmenj prieiga.
3.2. Prieigos prie vartotojy asmens duomeny socialiniuose tinkluose budai

Socialiniai tinklai suteikia vartotojams galimybe sukurti iSsamig paskyrg ir uzmegzti rysj su kitais
vartotojais, ypatinga démes;j skiriant socialiniams rySiams. Kaip teigia Danah M. Boyd ir Nicole B
Ellison®, ie tinklai gali suteikti galimybe keistis informacija (lytis, amZius, pomégiai, issilavinimo
istorija ir uzimtumas, taip pat muzikos, nuotrauky, vaizdo jrasy rinkmenos ir nuorodos) su Kitais
registruotais vartotojais. Sie tinklai daznai gali keistis registruoty vartotojy duomenimis naudodamiesi
nuorodomis j asmenis ir programas.

Yra keli buidai, kaip treciosios Salys gali pasiekti privacig asmeny — socialiniy tinkly vartotojy
informacija, tikslinga pateikti svarbiausius.

Biisenos atnaujinamas socialiniame tinkle. Anot Sushama ir Sunil Kamar®3, socialiniai tinklai
leidzia vartotojams pakeisti biisena kada jie tik to nori. Sie tinklai yra sukurti taip, kad lengvai ir laisvai
galima keisti informacija, o privatumo nustatymai yra tam, kad bty i§vengta grésmiy, susijusiy su

pasikeitusia biisena.

%2 Danah M. Boyd, Nicole B. Ellison, ,,Social network sites: definition, history, and scholarship®, IEEE English Management
Review 38 (3) (2010).

%Carl Sushama, Sunil Kumar, Paul Neelima, ,, Privacy and security issues in the future: A social media. Materials Today*,
Proceedings 1(7) (2021).
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Privaciy asmens duomeny dalijimasis su treCiosiomis Salimis. [rodyta, kad ,,Facebook*
programos: ,,Farmville®, ,,Causes® ir ,,Quiz Planet dalijosi vartotojy privaciais duomenimis su reklamos
bendrovémis. Jei vartotojas spustelédavo konkrety skelbimg puslapyje, ,,Facebook®™ iSsiysdavo
reklamuotojams §io puslapio vartotojo profilio adresg. Tokiu atveju lengva nustatyti tikruosius vartotojy
vardus ir kita informacija®. Dar vienas pladiai Zinomas atvejis, anot Joanne Hinds ir kt.%°, Kai
,»Cambridge Analytica“ rinko vartotojy duomenis, jiems sutikus uzpildyti psichologinio vertinimo
klausimyng. ,,Cambridge Analytica“ galé¢jo ne tik susipazinti su apklausoje dalyvavusio asmens
duomenimis, bet ir gavo pri¢jimo prie draugy rato duomeny.

Aplikacijy programavimo sasaja (angl. AP1). Si sasaja leidZia programinei jrangai ,,kalbéti su
kita programine jranga. Be to, aplikacijy programavimo sgsaja gali rinkti ir apdoroti informacija, kuri
néra viesai prieinama. Tai itin aktualu tyréjams, nes gali pasiekti didesn] tiriamyjy skaiéiy. Sasajos
naudojamos renkant duomenis, ir nors duomenys gali bti privatiis, programai sunku atpazinti, kada jie
tampa asmens privatumo saugos pazeidimu. Dél sasajos taikymo kilo skandalas su ,,Cambridge
Analytica“. ,,Facebook leido treciosios Salies bendrovei sukurti programa tam tikslui, kad baity renkami
duomenys. Kiiréjas pasinaudojo spraga ir rinko informacijg ne tik apie vartotojus, kurie naudojosi
programa, bet ir apie jy draugy ratus, jiems nezinant®®.

Paieskos sistemos. Joanne Hinds ir kt.%” teigimu, paieskos sistemos yra paprastas biidas rasti kita
vartotoja, grupe ar prekiy/paslaugy pardavéjg ir kt. I paieskos lauka jvedus raktinius zodzius pateikiami
paieskos rezultatai. Bitina jsitikinti, kad jvesti raktiniai zodZiai yra tiksliis ir teisingi. Yra daugybé
profiliy, kurie gali nukreipti vartotoja j netikras svetaines, su tikslu gauti asmeninés informacijos, arba
Sios svetainés biina apkréstos virusais.

Vietos duomenys. Daugumoje socialiniy tinkly geografing vieta gali nurodyti patys vartotojai
(zymédami savo buvimo vietg). Sushama ir Sunil Kamar®® teigimu, taikomas metodas turi maziau
reik§més nei rezultatas, ar sukurtas turinys, kuris yra susietas su geografine vieta. Be to, programos
prideda kitos papildomos informacijos, tokios kaip, kokig operacine sistemg naudoja vartotojas, kokj
mobily telefong turj, kokiu laiku buvo jkeltas turinys ir pan. Rezultatas yra tas, kad vartotojai, skelbdami,

fotografuodami, sukuria ir dalijasi savo asmenine informacija.

% Ari Ezra Waldman, ,Privacy, Sharing, and Trust: The Facebook Study*, Zitréta 2021 m. balandzio 1 d.,
https://scholarlycommons.law.case.edu/cgi/viewcontent.cgi?article=4679&context=caselrev.

% Joanne Hinds, Emma J. Williams, Adam N. Joinson, ,,“It wouldn't happen to me”: Privacy concerns and perspectives
following the Cambridge Analytica scandal. International Journal of Human-Computer Studies 143 (2020).

% Ten pat.

% Ten pat.

% Carl Sushama, Sunil Kumar, Paul Neelima, ,, Privacy and security issues in the future: A social media. Materials Today*,
Proceedings 1(7) (2021).
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Apibendrinant galima teigti, kad vartotojy turinys socialiniuose tinkluose apima vartotojy patirtj,
nuomones ir zinias. Be to, turinys taip pat apima asmeninius duomenis, pvz., varda, lytj, buvimo vietg ir
privacias nuotraukas (vaizdo jraSus). Socialiniy tinkly vartotojai neretai susiduria su socialinio identiteto
valdymo issikiais, tuo paciu keldami grésme savo asmeniniam privatumui. Asmenys jauciasi sekami, o
tinkly veiklos monetizavimas, skatina rinkti informacija apie tinkly vartotojus, siekiant kontroliuoti
rinkg. Socialiniy tinkly naudojami jrankiai (biisenos atnaujinamas socialiniame tinkle, privaciy asmens
duomeny dalijimasis su tre¢iosiomis $alimis, aplikacijy programavimo sgsaja, paieskos sistemos, vietos
duomenys) pakeité vartotojy sgveikg asmeniniame ir profesiniame gyvenime, bei ta¢iau tuo paciu kelia
ir didele rizika, susijusig su asmens privatumu ir saugumu. Vartotojai, kurie reguliariai naudojasi

socialiniais tinklais, yra jvairiy sukéiy, nusikaltéliy ar vartotojy elgsenos tyrimo grupiy taikinys.
3.3. Asmens privatumo saugos socialiniuose tinkluose pazeidimo buidai

Socialiniai tinklai gali kelti jvairiy grésmiy jy vartotojams, dél galimybés pasiekti daug asmeninés
informacijos, kuria atskleidzia patys vartotojai. Kaip teigia Ahmad Ali ir kt.*°, dazniausiai késinamasi j
priva¢ig asmeny informacija, skaitmening tapatybe, finansinj turtg, intelekting nuosavybe. Toliau
nagrinéjami jprasti asmens privatumo saugos pazeidimo budai socialiniuose tinkluose.

Socialiné inzinerija ir atvirkstinés socialinés inZinerijos atakos (angl. social engineering and
reverse social engineering attacks). Edwin Donald Frauenstein ir Stephen Flowerday'® teigimu,
socialinés inZinerijos atakos vyksta, kadangi socialiniy tinkly vartotojai nezino tikrosios privacios
informacijos vertés ir svarbos, jie neskiria reikiamg démesj, siekiant apsisaugoti nuo kenkéjisky
programy, asmeny iSpuoliy. Tokioje situacijoje treCiosios Salys gali apgauti vartotojus atskleisti
konfidencialig informacija, pasitelkiant skirtingus mechanizmus. Pavyzdziui, suk¢iavimas (zvejyba arba
fisingas) (angl. fishing) yra sukéiavimo forma, siekiant i§ vartotojy i$vilioti konfidencialius duomenis,
naudojant nuorodas j kitas interneto svetaines. Taip pat skiriamos S§ios socialinés inzinerijos atakos
formos: masalas (angl. baiting) ir pasitikéjimas (angl. tailgaiting). Kaip teigia Ajith Sundaram:,
atvirkstiné socialinés inZinerijos ataka yra dar viena grésmeé socialiniams tinklams ir jy vartotojams.
Ataka vyksta kenkéjui apgavus vartotoja susisiekti su juo, naudodamas jvairaus pobudzio metodus.
Kadangi vartotojas uzmezga rysj, kenkéjas pradeda savo veiksmus (pvz., suk¢iavimas, slamsto siuntimas
ir kt.).

% Ali Ahmad, Ahmad Kamran Malik, Mansoor Ahmed, Basit Raza, ,,Privacy Concerns in Online Social Networks: A Users*
Perspective, International Journal of Advanced Computer Science and Applications 10(7) 2019.

100 Frauenstein Edwin Donald, Stephen Flowerday. ,,Susceptibility to phishing on social network sites: A personality
information processing model“, Computers & Security 94 (2020).

101 Ajith Sundaram, ,,Understanding and Protecting Yourself against Threats in the Internet, Asian Social Science 13 (12).
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Francesco Colace ir kt.29 pateikia socialinés inZinerijos atakos pavyzdj, kai 2012 m. kovo mén.
jvyko socialinés inzinerijos ataka, kurio metu buvo sukurta netikra admirolo James Stavridis, NATO
vyriausiojo sgjungininky Europoje vado (SACEUR), paskyra, siekiant apgauti jo draugus ir kolegas, su
tikslu su juo susisiekti ir atskleisti konfidencialig informacijg, taikant socialinés inzinerijos metodus.
PraneSus apie netikrg profilj ,,Facebook*, jis buvo deaktyvuotas ir pradétas tyrimas, siekiant nustatyti
nusikaltimo organizatorius ir vykdytojus.

Tapatybés vagysté (angl. identity theft). Tapatybés vagysté yra vienas i§ asmens privatumo saugos
socialiniame tinkle pazeidimo budy. Kaip teigia Ahmad A. Al-Daraiseh ir kt.2%, vagis siekia surinkti
socialiniy tinkly vartotojy asmenin¢ informacijg, siekiant naudos ir/ar norint pakenkti. Tapatybés
vagystés atakoms naudojami skirtingi metodai: suk¢iavimas, nepazjstamy zmoniy uzklausos draugauti
priémimas, pasidalijimas paskyros informacija su Kkitais, nuorody spusteléjimas, nukreipian¢iy vartotoja
j kitas svetaines, nemokamy programy atsisiuntimas, zemo lygio privatumo nustatymai ir kt.

Slamsto atakos. Anot Sepideh Deliri and Massimiliano Albanese!®, pagrindinis §lamsto siuntéjy
tikslas yra i$siysti kuo daugiau pranesimy, kuriuose reklamuojami ir parduodami jy produktai, su siekiu
gauti kuo privaciy duomeny apie vartotojus (pvz., vartotojo vardas ir slaptazodis), apsimetant patikimu
prekiy ir paslaugy tiekéju (pvz., banky darbuotoju). Sig informacija galima gauti naudojant suklastotus
socialiniy tinkly profilius, kuriuos sukaré suk¢iai. Taikydami §j metods, sukciai siuncia atsitiktines
uzklausas draugautis socialinio tinklo tikslinés bendruomenés nariams, laukdami, kol jie juos priims.

Kenkéjiskos programos. Kaip teigia Julian Jang—Jaccard ir Surya Nepal'®, kenkéjiskos
programos (angl. phishing) skirtos pakenkti kompiuterinéms sistemoms arba kontroliuoti jy veikimag
siekiant jgyti asmeny privacius duomenis. Kenkéjiskos programos gali lengvai i$plisti socialiniame tinkle
dél to, kad sis tinklas jungia didziulj vartotojy skaiciy, turi plac¢ig komunikacijos infrastruktiirg. Tali
suk¢iams palanki platforma, leidziancia lengvai plisti tarp vartotojy ir pasinaudoti jy asmeniniais
duomenimis. Pavyzdziui, ,,Koobface* buvo pirmoji kenkéjiska programa, iSplitusi daugelyje socialiniy
tinkly, iskaitant ,,Facebook® ir , Twitter. 2008 m. ,,Koobface* i§ pradziy pasklido ,,Facebook*,
perduodamas uzkrésto vartotojo Zinutes ,,Facebook® draugams. PraneSimas galéjo biiti iSsiystas i

netikros paskyros, kurig sukiiré pati ,,Koobface* ir, kuri automatiskai uzmezgé draugyste su socialiniy

192 Francesco Colace, Massimo De Santo, Vincenzo Moscato Antonio Picariello, Fabio Schreiber Letizia, ,,Data Management
in Pervasive Systems*, Ziiiréta 2021 m. balandzio 1 d., https:/link.springer.com/book/10.1007%2F978-3-319-20062-0.

108 Ali Ahmad, Ahmad Kamran Malik Mansoor, Ahmed Basit Raza, ,,Privacy Concerns in Online Social Networks: A Users*
Perspective*, International Journal of Advanced Computer Science and Applications 10(7) 2019.
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Systems. (Cham: Springer, 2015).

105 Julian Jang-Jaccard, Surya Nepal, ,,A survey of emerging threats in cybersecurity*, Journal of Computer and System
Sciences 80(5) 2014: 973.
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tinkly vartotojais. | prane$img buvo jtrauktas universalus adresas (angl. URL), kuris nukreipé
susidoméjusius vartotojus i suklastota ,,Facebook* puslapi ir apgaule jdiegé ,,Koobface* kenk¢jiska
programg. Pagrindinis ,,Koobface* tikslas buvo pavogti asmening vartotojy informacija, jskaitant jy
prisijungimo informacija, ir pradéti piktavaliSka veikla, pavyzdziui, siysti Slamsto zinutes. Dar vienas i$
pavyzdziy, kai 2019 m. rugpjucio mén. kenke¢jiSka programa buvo nukreipta j ,,Instagram* vartotojus,
apgavus, kad yra dviejy veiksniy autentifikavimo sistema, paskatinanti vartotojus prisijungti prie
klaidingo ,,Instagram‘ puslapio.

Ataka paspaudus nuorodg (ar paspaudus ,,patinka‘ mygtuka) (angl. clickjacking, likejacking, and
cursorjacking attacks). Sepideh Deliri and Massimiliano Albanese'® teigimu, tokio tipo atakose
kenkéjiska trecioji Salis apgauna socialiniy tinkly vartotojus, Kai jie spusteli nuoroda, kuri yra visai ne
tai, ko jie tikéjosi. Kitaip tariant, vartotojui rodomas tinklalapis skiriasi nuo puslapio, j kurj nor¢jo patekti
nuorodg paspaudes vartotojas. Kaip pavyzdj galima pateikti atvejj ,,Facebook®, jvykusj 2009 m. gruodzio
mén. ,,Facebook™ vartotojai spusteléje nuoroda, paskelbta draugo tinklalapyje, pateko i ,,YouTube*
puslapj, kuriame buvo reklamuojamos prekés.

Skriptai (angl. cross-cite scripting) yra tam tikros raiSies ataka prie$ socialinius tinklus ir jy
vartotojus, kai jterpiamas kenkéjiskas kodas j tinklalapius ir paspaudus nuoroda, vartotojai Sie koda
paleidzia, siekiant pavogti jy asmeninius duomenis®’.

Patycios socialiniuose tinkluose (angl. cyberbulling) — tam tikros rtsies ataka, kurios metu
tiksliniams vartotojams siunc¢iama kenksminga ar jzeidzianti medZziaga, jskaitant tekstg ir vaizdus. Kai
vartotoja (-us) jZzeidZianti informacija pasklinda didel¢je socialinio tinklo vartotojy grupéje, sudétinga ja
pasalinti i$ tinklo. Paty¢ios socialiniuose tinkluose daznai vyksta anonimiskai; todél atsekti jy Saltinj ne
visada yra lengva uzduotis. Neigiamos patyc¢iy ataky pasekmes gali biiti praztitingos vartotojams. Jie gali
jaustis susierzine, nesaugiis, pikti ar pazemintil®®,

Sukéiavimas (angl. internet fraud). Anot Julian Jang—Jaccard ir Surya Nepal'®, remiantis
vartotojy skai¢iaus dinamika, investuotojai gali naudoti socialinj tinklg kaip informacijos Saltinj priimant
finansinius sprendimus, todél vartotojy skaiciaus poky¢iai gali biiti panaudoti jvairiy tipy suk¢iavimui.

Pavyzdziui, sieckdami finansinés naudos gali buti dirbtinai didinamas vartotojy skai¢ius. Taip pat

106 Sepideh Deliri, Massimiliano, Albanese, ,,Security and Privacy Issues in Social Networks*. Data Management in Pervasive
Systems. (Cham: Springer, 2015).
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suk¢iavimo atvejai galimi, kai siekiant padidinti vartotojy skaiciy, apgaule pasisavinamos asmens
tapatybés, pasinaudojama jy kreditinémis/debitinémis kortelémis.

Duomeny gavyba ir iSpuoliai (angl. data mining and inference attacks). Visi besinaudojantys
socialiniais tinklais palieka ,,pédsakus“ jame. Kiekvieng karta, kai kas nors sukuria naujg paskyra, jis
pateikia savo asmening¢ informacijg: vardg, gimimo datg, gyvenamaja (geografing buvimo) vietg ir
asmeninius interesus. Be to, socialiniy tinkly tiekéjai renka duomenis apie vartotojy elgsena: kada, kur
ir kaip vartotojai sgveikauja naudodamiesi platforma. Visi Sie duomenys yra saugomi ir naudojami,
siekiant geriau nukreipti reklamg. Kartais socialiniy tinkly teikéjai dalijasi vartotojy duomenimis su

110 Anot Sepideh Deliri and Massimiliano

treCiosiomis Salimis, daznai be vartotojy Zinios ar sutikimo
Albanese!!!, duomeny gavyba yra galinga priemoné tyréjy siekiant gauti naudingos informacijos i3
dideliy duomeny kiekiy. Nors informacija, surinkta i§ socialiniy tinkly vartotojy, naudojant duomeny
gavybos metodus, gali biti naudingas $altinis gerinant socialiniy tinkly veikla ir teikiamy paslaugy
kokybe, taciau $ig informacijg galima panaudoti siekiant iSgauti zinias, kurios gali pakenkti vartotojy
privatumui. Treciosios Salys gali pasinaudoti socialiniy tinkly vartotojy atskleista informacija, siekdami
surinkti papildomy neskelbtiny duomeny apie juos. Naudodamiesi algoritmais, treciosios Salys surinkti
asmeny privacius duomenis (pvz., vartotojy draugy ratas, nuostatos ir pomégiai ar politinés pazitiros).
Apibendrinant galima teigti, kad pagrindiniai asmens privatumo saugos socialiniuose tinkluose
pazeidimo budai yra: Socialinés inzinerijos ir atvirkStinés socialinés inzinerijos atakos, tapatybés
vagystés, Slamsto atakos, kenkéjisSky programy diegimas, ataka paspaudus nuorodg, skriptai, patycios
socialiniuose tinkluose, suk¢iavimas, duomeny gavyba ir iSpuoliai). Uztikrinant asmens privatumo sauga
socialiniuose tinkluose susiduriama su trimis pagrindinémis problemomis: privatumas, vientisumas ir
prieinamumas. Socialiniy tinkly inzinieriai turéty siekti ne tik apsaugoti vartotojy asmening informacija
ir turinj, kuriuo jie dalijasi savo sienoje, profilyje, bet ir siekiama, kad socialiniy tinkly nariy naudojami
komunikacijos kanalai btty apsaugoti nuo vidiniy ar iSoriniy iSpuoliy, kad tre¢iosios Salies vartotojai
negaléty patekti j juos. Taip pat siekiama uzkirsti kelig treciosioms $alims suZzinoti, kurie vartotojai
tarpusavyje bendrauja. Galiausiai, turi bati jdiegti prieigos kontrolés mechanizmai, uztikrinant, kad

turinys biity prieinamas vartotojams, kuriems buvo suteiktas leidimas pasiekti tokj turinj.

10 Tuylane University, ,,Key Social Media Privacy Issues for 2020“, 2021, Zzidréta 2021 m. balandzio 19 d.,
https://sopa.tulane.edu/blog/key-social-media-privacy-issues-2020.
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4. ASMENS PRIVATUMO SAUGOS SOCIALINIUOSE TINKLUOSE
IGYVENDINIMO PROBLEMOS PRAKTIKOJE

4.1. Socialinio tinklo ,,Facebook” ir ,,Cambridge Analytica* atvejo poveikis asmens

privatumo saugumui socialiniuose tinkluose igyvendinimui

Socialinis tinklas ,,Facebook® ne kartg susidiiré su asmens privatumo apsaugos pazeidimais. Anot
Amelia D. Grubbs!'?, dar 2007 m. ,,Facebook“ buvo pateiktas ieskinys dél slapuky naudojimo. Dan
Petterson teigimu, socialinis tinklas slapuky pagalba seké vartotojy veikla, ir tai laikoma kaip vienas i$

ankstyviausiy kompanijos bandymy monetizuoti vartotoju duomenis!®

. Mazdaug po ketveriy mety
Federalinés prekybos komisija'!* tyré ,,Facebook* veikla dél to, kaip jmoné dalijosi privaciy vartotojy
duomenimis su tre¢iyjy 3aliy jmonémis. Sis tyrimas buvo pradétas dél to, kad ,,Facebook* 2009 m.
pakeite paslaugy teikimo vartotojams salygas ir leido naudoti bet kokj turinj, kurj paskelbe, ikéle
vartotojas, neatsizvelgiant | tai, koks ,,Facebook* duomeny rinkimo tikslas ir, kokiu tikslu valdomi
duomenys, jeigu vartotojas yra iSaktyvaves ,,Facebook™ paskyra. 2013 m. ,,Facebook* pranesé apie
klaida jy programinéje jrangoje!®, dél kurios buvo atskleisti $esiy milijony paskyry asmeniniai
duomenys. Sia klaida rado vartotojai, bande atsisiysti savo ,,Facebook* veiklos istorija, tuo padiu gave
prieiga prie savo ir draugy adresy knygy duomeny. Akivaizdu, kad ,,Facebook* nuo pat savo veiklos
pradzios iki 2013 m. ne kartg netinkamai naudojo ir tvarké savo vartotojy duomenis. Iki 2013 m.
,Facebook* aplaidumas sukélé santykinai nedidelio poveikio pasekmes, patyré nedidelius nuostolius,
gavo Svelnias Federalinés prekybos komisijos ir kity vyriausybés institucijy nuobaudas. Taciau, anot
Ahmad Ali ir kt.1®, tai, kad valdomi duomenys tapo labai paZeidziami, tapo didele grésme socialinio
tinklo vartotojy privatumo saugumui. Sios spragos galiausiai ir Iémé duomeny nutekinimo ,,Cambridge

Analytica“ skandala. 2013 m. KembridZo universiteto mokslininkai paskelbé straipsnj''’, kuriame

112 Amelia D. Gubbs, ,,Privacy Law and the Internet using Facebook.com as a Case Study Study* (Chancellor’s Honors
Program Projects: 2011), zitiréta 2021 m. balandzio 19 d.,
https://trace.tennessee.edu/cgi/viewcontent.cgi?article=2397&context=utk_chanhonoproj.

13 Dan Petterson, ,Facebook data privacy scandal: A cheat sheet*, Zitréta 2021 m. balandzio 1 d.,
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Promises®, 2011, ziaréta 2021 m. balandzio 19 d.,  https://www.ftc.gov/news-events/press-releases/2011/11/facebook-
settles-ftc-charges-it-deceived-consumers-failing-keep.

115 Todd DeCapua, ,How a software bug slammed Facebook users®, zifircta 2021 m. balandzio 19 d.,
https://techbeacon.com/app-dev-testing/how-software-bug-slammed-facebook-users.

116 Ali Ahmad, Ahmad, Kamran Malik, Mansoor, Ahmed, Basit, Raza, ,,Privacy Concerns in Online Social Networks: A
Users® Perspective®, International Journal of Advanced Computer Science and Applications 10(7) 2019.

117 Michael Kosinski, David Stillwell, ,,Digital records could expose intimate details and personality traits of millions*, 2013,
zitiréta 2021 m. balandZio 19 d., https://www.cam.ac.uk/research/news/digital-records-could-expose-intimate-details-and-
personality-traits-of-millions.
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1Ssamiai apraSyta, kaip remiantis ,,Facebook* duomenis galima nustatyti zmoniy savybes, pomégius,
prognozuoti elgseng. Tyr¢jai perspéjo, kad tyrimo iSvados gali kelti grésme¢ asmens privatumui, gerovei,
laisvei ar net gyvybei. Sie mokslininky jspéjimai liko nepastebéti.

,Cambridge Analytica® 2013 m. jkiir¢ buves ,,Breitbart News Network*!*® vyriausiasis
redaktorius Steve Bannon ir Robert Mercer (,,Renaissance Technologies“*'® generalinis direktorius). Sios
imonés siekis buvo pasinaudoti socialiniy tinkly duomenimis ir paveikti Zmoniy pozilrj ir elgseng
politiniais tikslais. Pasitelkdama taikomaja programg ir bendradarbiaudama su ,,Facebook*, ,,Cambridge
Analytica® surinko duomenis i3 vartotojy'?°. Kimberly A. Houser ir W. Gregory Voss*?! teigimu, apie
250 000 asmeny sutiko su ,,Cambridge Analytica® saglygomis jsigyti ir analizuoti jy duomenis, mainais }
galimybe pasinaudoti jy siiloma taikomaja programa. Tac¢iau jmon¢ pasitelkdama programa pasinaudojo
vartotojais, siekiant surinkti duomenis apie juos ir jy draugy rata. ,,Cambridge Analytica“ pasinaudodama
jgytais duomenis sukiiré psichologinius vartotojy profilius. Warwick universiteto atliktu tyrimu!??
nustatyta, kad Sie profiliai buvo naudojami Donald Trump prezidento kampanijai kuriant politinius
skelbimus, siekiant paveikti neapsisprendusiy rinkéjy nuomong ir elgseng rinkimy metu.

2015 m. gruodzio mén. , The Guardian® paskelbé straipsnj'?, atskleidziantj, kad ,,Cambridge
Analytica®“ naudojo ,,Facebook* duomenis, kad padéty senatoriui Ted Cruz tapti respublikony kandidatu
] prezidentus. Kogan (KembridZo universiteto psichologas) informavo ,,Facebook*, kad duomenys buvo
naudojami tik akademiniams tikslams, 0 ,,Facebook* patikéjo tuo, kas sakoma nepatikrinus, ar tai tiesa'?*,

Tag¢iau 2019 m. ,,The Guardian“ tyrimas'®® atskleidé, kad ,,Facebook* dar 2015 m. Zinojo apie

118 Breitbart News Network® yra amerikie¢iy krastutiniy desiniyjy sindikuoty naujieny, nuomoniy ir komentary svetainé,
kurig 2007 m. Viduryje jkiiré amerikieciy konservatoriy komentatorius Andrew Breitbartas.

119 Amerikos rizikos draudimo fondas, kurio specializacija yra sisteminé prekyba, naudojant kiekybinius modelius, gautus i$
matematings ir statistinés analizés.

120 lva Nenadic, ,,Unpacking the ,,European approach” to tackling challenges of disinformation andpolitical manipulation®,
Internet policy review, 8(4) 2019.

121 Kimberly A. Houser, W. Gregory Voss, ,,GDPR: The End of Google and Facebook or a New Paradigm in Data Privacy?*,
SSRN Electronic Journal, 2018, zitréta 2021 m. balandZio 19 d.,
https://www.researchgate.net/publication/326755233_GDPR_The End_of Google and_Facebook or_a New_Paradigm_i
n_Data_Privacy.

122 University of Warwick. ,, Targeted Facebook ads shown to be highly effective in the 2016 US Presidential election.”
ScienceDaily, , zitiréta 2021 m. balandzio 19 d., www.sciencedaily.com/releases/2018/10/181025103303.htm.

123 Harry Davis, ,,Ted Cruz using firm that harvested data on millions of unwitting Facebook users, 2015, zitiréta 2021 m.
balandzio 19 d., https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-facebook-user-
data.

124 Carole Cadwalladr, ,,I created Steve Bannon’s psychological warfare tool’: meet the data war whistleblower, The
Cambridge Analytica Files, 2018, Ziaréta 2021 m. balandzio 1 d.,
http://www.hec.unil.ch/Ispinto/Papers%20&%20CV/The%20Cambridge%20Analytica%20Files.pdf.

125 Julia Carrie Wong, ,,Document reveals how Facebook downplayed early Cambridge Analytica concerns®, 2019, Ziaréta
2021 m. balandzio 1 d., https://www.theguardian.com/technology/2019/aug/23/cambridge-analytica-facebook-response-
internal-document.
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,Cambridge Analytica“ ketinimus rinkti duomenis, kaip ir ,,Cambridge Analytica“ dalyvavima Ted Cruz
kampanijoje.

Vidiné ,,Facebook* darbuotojy komunikacija atskleidé!?®, kad 2015 m. rugséjo 22 d. ,,Facebook*
darbuotojas (darbuotojas ,,X*) iSreiSké susiriipinimg dél jmoniy, naudojanciy ,,Facebook* duomenis, ir
nor¢jo suzinoti daugiau apie ,,Facebook® politikg, susijusig su treCiyjy Saliy prieiga prie vartotojy
duomeny. Darbuotojas ,,X* jtaré, kad daugelis bendroviy atlicka panasius veiksmus, didziausia ir
agresyviausia yra,, Cambridge Analytica® — duomeny modeliavimo jmoné, kuri giliai jsiskverbusi j rinka.
Prie darbuotojo ,,X* jtarimy prisijungé nedidelé kity ,,Facebook®“ darbuotojy grupé, ir paprasé
administracijos istirti, kg ,,Cambridge Analytica“ daro su jy pateiktais vartotojo duomenimis. Taciau
»Facebook® nevykdé tyrimo motyvuodami: ,,...<...> tre€iyjy Saliy imonés nepazeidzia né vienos i§ miisy
salygos <...> jei turétume daugiau jrodymy, vertintume, taciau $iuo keliu eisime tik tuo atveju, jei
jzvelgsime grésmes“!?’,

Anot Iga Kozlowska!?®, , Facebook* samoningai nusprend¢ netirti ,,Cambridge Analytica*
veiklos. ,,Facebook* nesiémé veiksmy pries ,,Cambridge Analytica“ iki pat 2016 m. rugpjucio mén.,
kuomet teisininkai rastu kreipési ,,Cambridge Analytica®, praSydami iStrinti visus surinktus vartotojy
duomenis. Nors ,,Cambridge Analytica“ pranesé ,,Facebook®, kad surinktus duomenis iStryné, taciau
»Facebook® negaléjo patikrinti, ar reikalavimas jgyvendintas. Taigi Facebook® veiksmai ,,Cambridge
Analytica® atzvilgiu buvo aplaidis ir pasyvus.

2018 m. kovo 17 d. duomeny analitikas Christopher Wylie, anksCiau dirbgs ,,Cambridge
Analytica®, visuomenei atskleidé, kad ,,Cambridge Analytica® surinko daugiau nei 87 milijony

2. Po io pranesimo ,,Facebook* tyléjo iki kovo 21 d., tuomet Mark

,JFacebook* vartotojy duomenis?
Zuckerberg galiausiai paskelbé oficialy jrasg ,,Facebook® apie tai, kaip ,,Facebook* yra atsakinga uz savo
vartotojy duomeny apsauga, kurios nepavyko uztikrinti bendradarbiaujant su ,,Cambridge Analytica®.
To pasékoje, ,,Facebook* generalinis direktorius Mark Zuckerberg buvo iskviestas j Senato Prekybos ir

Senato Teismy komitetus, pasiaiskinimui.

126 Jerrold Nadler, David N., Cicilline, ,, Investigation of Competition in Digital Markets* (United States: 2020), Zitiréta 2021
m. balandzio 1 d., https://judiciary.house.gov/uploadedfiles/competition_in_digital _markets.pdf?utm_campaign=4493-5109.
127 Ten pat, 146 p.

128 |ga Kozlowska, ,,Facebook and Data Privacy in the Age of Cambridge Analytica® (Washington: University of Washington,
2018), Ziaréta 2021 m. balandzio 19 d., https://jsis.washington.edu/news/facebook-data-privacy-age-cambridge-analytica/.
129 Mark Zuckerberg’s Wednesday testimony to Congress on Cambridge Analytica, Ziuréta 2021 m. balandZio 1 d.,
https://www.politico.com/story/2018/04/09/transcript-mark-zuckerberg-testimony-to-congress-on-cambridge-analytica-
509978.
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Remiantis Federalinés prekybos komisija duomenimis**

, po vieneriy mety tiriant ,,Cambridge
Analytica“ veikla, 2019 m. liepos 24 d. ,,Facebook* buvo skirta 5 milijardy doleriy bauda — didziausia
bauda, kada nors paskirta uz duomeny saugos pazeidimg. Taip pat Federalinés prekybos komisija
ipareigojo ,,Facebook* atlikti eile reikalavimy uZtikrinant vartotojy privatumo sauguma®®l. Federalinés

prekybos komisija'®?

jpareigojo ,,Facebook* kas ketvirtj rengti ataskaitas ir suformuoti komiteta (su
keletu nepriklausomy nariy) atsakingg uz asmens privatumo saugos kontrolg. Bendrové taip pat buvo
Ipareigota sumoketi 100 milijony doleriy bauda JAV saugumo ir mainy komisijai, nes ,,Facebook*
neatskleidé savo investuotojams informacijos, kurig turéjo apie ,,Cambridge Analytica“ veiksmus.

Po jvykusio Energijos ir Komercijos komiteto posédzio®*, , Facebook* émési veiksmy, siekiant
sumazinti keitimosi vartotojy duomenimis su treCiosiomis Salimis tikimybe, siekiant iSvengti Kito
duomeny privatumo pazeidimo skandalo. Senato ir jstatymy leidéjy paklaustas apie didesnio privaciy
vartotojy duomeny reguliavimo idéja, Mark Zuckerbergas sutiko teigdamas: ,,manau, kad tai aktuali
problema, nes internetas tampa vis svarbesnis zmoniy gyvenime, todél butinas tinkamas asmens
privatumo saugumo reguliavimas“***. | Facebook* generalinis direktorius taip pat pasiiile JAV
igyvendinti grieztesn¢ interneto reguliavimo politika, panasig j Europos bendraji duomeny apsaugos
reglamenta, kuriame numatytos grieztos baudos jmonéms, pazeidziancioms duomeny privatumo
politika™®. 2019 m. kovo 6 d. Mark Zuckerberg savo ,,Facebook* paskyroje paskelbé jrasa pavadinimu
,,Socialinés ziniasklaidos vizija j privatuma*“!3®, kurioje jis pabrézia asmens privatumo saugumo svarba

ir pristato ,,Facebook* vizijg, sutelkiant démesj j asmens privatumo uztikrinimg Sifruojant duomenis.

130 Federal Trade Commission, ,,FTC Imposes $5 Billion Penalty and Sweeping New Privacy Restrictions on Facebook*,
2019, ziaréta 2021 m. balandzio 19 d., https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-billion-
penalty-sweeping-new-privacy-restrictions.
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https://www.reminger.com/media/publication/15075_ BIG%20DATA%20LITTLE%20PRIVACY %20PROTECTING%20
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2019, ziaréta 2021 m. balandzio 19 d., https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-billion-
penalty-sweeping-new-privacy-restrictions.

133 Committee on Energy and Commerce, ,Hearing before the Committee on Energy nad Commerce House of
Representatives. One hundred fifteen Congress. Second Session. Facebook transparency and use of consumer data“, zitréta
2021 m. balandzio 19 d., https://www.govinfo.gov/content/pkg/CHRG-115hhrg30956/pdf/CHRG-115hhrg30956.pdf.
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https://www.politico.com/story/2018/04/09/transcript-mark-zuckerberg-testimony-to-congress-on-cambridge-analytica-
509978.

135 Noam Kaolt, ,,Return on Data: Personalizing Consumer Guidance in Data Exchanges®, Yale Law & Policy Review, 38 (77)
2019.

1% Mark Zuckerberg, ,,A Privacy-Focused Vision for Social Networking“, Zzitréta 2021 m. balandzio 19 d.,
https://www.facebook.com/notes/2420600258234172/.
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,JFacebook* elgesio kodekso®®’ 8 skyrius nustato vartotojo duomeny ir personalo duomeny
apsauga. Siame skyriuje aptariama ,,Facebook® darbuotojy, kurie turi prieiga prie vartotojy duomeny,
atsakomybg, kuri jgyvendinama saugojant neskelbtinus konfidencialius vartotojo duomenis. ,,Facebook*
elgesio kodekse nurodoma, kad darbuotojams suteikiama prieiga prie duomeny tik tiek, kiek to reikia
siekiant darbg. 8 skyriuje taip pat aptariamas ,Facebook® wvartotojy duomeny jautrumas ir
konfidencialumas, vartotojy duomeny apsaugos svarba. Pagrindziant ,,Facebook® neveiksnumag

paminéta, kad dar 2015 m. ,,Facebook* aukstesnes pareigas uzimantys darbuotojai'®®

nekreipé démes;j |
darbuotojy susiriipinimg dél ,,Cambridge Analytica® duomeny naudojimo. ,,Facebook* darbuotojy
neveiksnumas ,,Cambridge Analytica“ atveju akivaizdziai rodo, kad jie pazeidé elgesio kodeksa, kadangi
Zinojo, kad ,,Cambridge Analytica“ vartotojy duomenis naudojo ne pagal numatyta paskirtj, ta¢iau nieko
nedaré.

,JFacebook* duomeny politikos 3 skyriuje'3®

, ,Bendrinimas su tre¢iosios Salies partneriais* savo
vartotojus informuoja, kad tyré¢jams ir akademikams suteikia prieiga prie ,,Facebook* duomeny ir jiems
leidziama atlikti tyrimus, kurie skatina aukStesnj iSsimokslinimg ir naujoves, prisidedancias prie

bendrovés verslo ar misijos sékmés, bei plétojancias atradimus ir naujoves, susijusius su bendrgja

.....

dienra$¢io zurnalisty atliktas tyrimas4°

atskleide, kaip ,,Cambridge Analytica® darbas su prezidento D.
Trumpo kampanija buvo neigiamai paveikes 2016 m. Jungtiniy Valstijy visuotinius rinkimus ir nedidino
visuomenes geroves, pazangos.

Po to, kai 2018 m. Christopher Wylie pranes¢ apie ,,Cambridge Analytica* netinkamo duomeny
naudojimo masta, ,,Facebook® akcijos i$ pradziy smuko 8 proc.}*! Nepaisant naujieny apie skandala,
,Facebook* pelnas, tenkantis vienai akcijai, 2018 m. pabaigoje augo 40 proc., lyginant su pra¢jusiy mety

142

rezultatais™**. ,,Facebook‘ kontroliuoja mazdaug du trecdalius arba 70 proc. suaugusiyjy, kurie naudojasi

187 Facebook, ,,Code of Conduct«, Zitiréta 2021 m. balandZio 1 d.,
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m. balandzio 1 d., https://judiciary.house.gov/uploadedfiles/competition_in_digital markets.pdf?utm_campaign=4493-519.
139 Facebook, ,,Privacy policy*, Zitréta 2021 m. balandzio 1 d., https://www.facebook.com/policy.php.

140 Matthew Rosenberg, Nicholas Confessore, Carole Cadwalladr, ,,How Trump Consultants Exploited the Facebook Data of
Millions*, 2018, zitréta 2021 m. balandzio 19 d., https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-
trump-campaign.html.

141 Arjun Kharpal, ,,Facebook shares slump amid continued fallout from Cambridge Analytica scandal 2018, zifiréta 2021
m. balandzio 19 d., https://www.cnbc.com/2018/03/19/facebook-shares-fall-over-fallout-from-cambridge-analytica-
scandal.html

142 Facebook Reports Fourth Quarter and Full Year 2018 Results, 2019, zifireta 2021 m. balandzio 19 d.,
https://investor.fb.com/investor-news/press-release-details/2019/Facebook-Reports-Fourth-Quarter-and-Full-Year-2018-
Results/default.aspx.
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socialiniais tinklais, duomenis!*®. Tokio masto dominavimas gali biiti siejamas su tuo, kad ,,Facebook*
taip pat kontroliuoja ,,Instagram®, ,,Messenger* ir ,,WhatsApp“. Bendrové valdo didziaja dalj socialiniy
tinkly, taciau nepaisant asmens privatumo saugumo problemy, su kuriomis susiduria ,,Facebook®, jmoné
artimiausiu metu is rinkos pasitraukti neketina.

Nors ,,Facebook® verslo modelis JAV yra teisétas, tac¢iau ES institucijos jau seniai gincijasi su
bendrove dél duomeny apsaugos politikos'*. Federalinés prekybos komisija pries ,,Facebook* émési
veiksmy!* JAV, taciau komisijos galimybés ribotos, nes néra priimta visuotinai taikomo teisés akto
reguliuojancio asmengés privatumo saugag.

Pazymétina, kad dar iki BDAR priémimo asmens duomeny rinkimas, naudojimas ir tvarkymas
buvo nepakankamai reguliuojamas. Sheila A. Millar ir Tracy P. Marshall teigimu*®, po ,,Cambridge
Analytica“ ,,Facebook* atsipirko 565 000 Eur bauda. Tai buvo tuo metu maksimali bauda, kuri skirta
remiantis iki BDAR galiojusiais teisés aktaiS, nes pazeidimai padaryti, apie juos suzinota ir bylos
nagrinéjimas pradétas iki 2018 m. geguzés 25 d., kai visoje ES tapo privalu visa apimtimi taikyti BDAR.
Tuo metu analitikai ir rinkos stebétojai kalbéjo, kad jeigu apie pazeidimus biity buve pranesta jsigaliojus
BDAR ir tarnyba §ig netinkamo duomeny naudojimo byla biity pradéjusi keliais ménesiais véliau, biity
taikytos BDAR nuostatos. Tokiu atveju didziausia galima bauda bty siekusi apie 1,64 mlrd. USD (1,51
mlrd. Eur), nes ,,Facebook* ankstesniy mety (2017 m.) pajamos sieké 40,6 mlrd. USD.

Nepaisant sio skandalo, 2021 m. balandZio mén. buvo pavogta vir§ 500 mln. vartotojy duomeny.
Atskleisti duomenys apima daugiau nei 533 milijony ,,Facebook* vartotojy i§ 106 Saliy asmening
informacijg. Skelbiami vartotojy telefono numeriai, ,,Facebook* ID, visi vardai, vietos, gimimo datos,
biografijos duomenys ir, kai kuriais atvejais, el. pasto adresai. Nors duomenys yra 2 mety senumo, taciau
gali biiti vertingi nusikaltéliams, kurie naudojasi asmenine zmoniy informacija, apsimeta jais arba siekia
apgauti*’. Taigi nors ,,Facebook“ ne karta mokéjo bauda dél asmenés privatumo saugos pazeidimuy,
taciau budai gauti Siuvo duomenis tampa vis jvairesni, todél ir teisés aktai, nustatantys atsakomybe, turi

biti grieztesni.
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networks/.
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Communications, Media & Internet Consumer Protection Litigation XI(109), 2021.

147 Aaron Holmes, “533 million Facebook users' phone numbers and personal data have been leaked online”, 2021, Ziiiréta
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38



https://www.statista.com/topics/1164/social-networks/
https://www.statista.com/topics/1164/social-networks/
https://www.europarl.europa.eu/RegData/etudes/IDAN/2018/625151/EPRS_IDA(2018)625151_EN.pdf
https://www.ftc.gov/news-events/press-releases/2020/12/ftc-sues-facebook-illegal-monopolization
https://www.businessinsider.com/stolen-data-of-533-million-facebook-users-leaked-online-2021-4

Apibendrinant galima teigti, kad ,,Facebook® ne kartag demonstravo aplaidzius veiksmus
uztikrinant saugumg vertingiausiam turtui - vartotojy duomenims. Bendrové sukaupé daug duomeny,
kuriuos netinkamai ir neatsakingai tvarké, paZzeisdama paslaugy teikimo taisykles, bei nepranesé
socialinio tinklo vartotojams apie galimus duomeny pazeidimus. ,,Facebook* verslo modelis paremtas
tuo, kad $ia socialinio tinklo teikiamoms paslaugos vartotojai gali naudotis nemokamai, taciau reklamos,
talpinamos platformoje — apmokestintos. Sieckdama maksimaliai padidinti reklamos efektyvuma, jmoné
atlieka daug darbo, susijusio su duomeny apdorojimu, kuris leidzia jiems rasti tendencijas ir efektyviai
numatyti, kokio tipo turinj jy vartotojai domina. Stai kodél bendrové turéjo susitarimus su treiosiomis
Salimis (pvz., ,,Cambridge Analytica®), siekiant palengvinti atlickamy tyrimy apimtis. Treciosios Salys
tokiu btidu tobulina duomeny apdorojimo metodus ir priemones, o ,,Facebook* tai naudinga, kad uz juos
tai atlicka profesionaliis Sios srities specialistai. Taciau, kai nuosavybés teise priklausantys ,,Facebook*
duomenys buvo pateikti treCiosioms Salims, ,,Facebook® turéjo elgtis itin atsakingai saugant savo
vartotojus ir uztikrinant, kad jy duomenys biity saugiis. Taciau ,,Cambridge Analytica* skandalo atveju

»Facebook® laiku nepriémé reikalingy sprendimy.
4.2. Duomeny apsaugos komisaras prie§ ,,Facebook* ir Maximilian Schrems

Maximillian Schrems — tai Austrijos pilietis, kuris nuo 2008 m. yra ,,Facebook* socialinio tinklo
vartotojas. Maximillian Schrems asmens duomenys per Airijoje esancig ,,Facebook® duomeny apsaugos
agentiira siuncia socialinio tinklo duomenis j JAV teritorijoje esancius serverius, kur Sie duomenys toliau
yra tvarkomi. Sis Austrijos pilietis kreipési j Airijos priezitiros institucija su skundu, siekiant uzdrausti
jo duomeny perdavima j kita $alj — JAV. Kaip nurodé skunde, Maximillian Schrems abejoja ar JAV teisé
ir praktika pakankamai uztikrina jo duomeny apsaugg nuo teisésaugos institucijy (pvz., nuo zZvalgybos
institucijy). Minétas skundas i3 pradziy buvo atmestas sprendimu 2000/520'*8 (kitaip Sis sprendimas
vadinamasi ,,saugaus uosto* sprendimas), nes Europos Komisija patikino, kad JAV esancios institucijos
tinkamai tvarko duomenis, jie yra pakankamai apsaugoti. Airijos Aukstasis Teismas kreipési j ESTT su
prejudiciniu klausimu. ESTT 2015 m. spalio 6 d. 2000/520 sprendimg pripazino negaliojanciu.

Kai ESTT pripazino 2000/250 sprendima negaliojanciu, Airijos Aukstasis Teismas panaikino

sprendima, kuriuo buvo atmestas Maximillian Schrems skundas. Remiantis generalinio advokato Henrik

148 Europos Sajungos Teisingumo Teismas, ,,The Court of Justice declares that the Commission’s US Safe Harbour Decision
is invalid*, 2015, ziuréta 2021 m. balandzio 19 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:62014CJ0362&from=EN.

39


https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:62014CJ0362&from=EN
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:62014CJ0362&from=EN

149 Sio Austrijos pilie¢io paprasyta performuluoti minétg skunda. Naujai

Saugmandsgaard Qe iSvada
pateiktame skunde Maximillian Schrems prasé stabdyti duomeny apie jj perdavimg i§ ES j JAV, tomis
salygomis, kuriomis tai buvo vykdoma tuo metu, arba bent jau uzdrausti $iy duomeny perdavima ateityje.
Sis asmuo isreiské nepasitikéjima JAV teisés aktais ir esama teismy praktika, jog ji nepakankamai
uztikrina jo duomeny apsaugg toje Salyje, j kurig siun¢iami duomenys. Airijos priezitros institucija
padar¢ jzvalga, kad Maximillian Schrems skundo nagrinéjimas susijes su ,,Facebook* paslaugy teikimo
standartiniy apsaugos salygy galiojimu, todél nurodé Airijos Aukstajam Teismui inicijuoti procesa, kad
Sis ESTT pateikty prasyma priimti prejudicinj sprendima.

Remiantis ESTT praneSimu spaudai Nr. 91/20, ,,po Sio proceso pradéjimo Europos Komisija
priemé kitg sprendimag Nr. 2016/1250 dél ES ir JAV ,privatumo skydo® uZztikrinamos apsaugos
tinkamumo (vadinamagjj ,,privatumo skydo* sprendimg). PraSymu priimti prejudicinj sprendimg §j
praSymga pateikes teismas paklausé ESTT dél BDAR taikymo asmens duomeny perdavimui remiantis
standartinémis apsaugos sglygomis, dél $iuo reglamentu reikalaujamo apsaugos lygio, kai atliekamas
toks perdavimas, ir dél Siomis aplinkybémis priezitiros institucijoms tenkanciy pareigy. Be to, Airijos
Aukstasis Teismas i8kélé klausimg tiek dél sprendimo 2010/87 (dél standartiniy apsaugos salygy
reglamentavimo), tiek dél sprendimo 2016/1250 (dél ES ir JAV ,privatumo skydo® uztikrinamos
apsaugos tinkamumo) galiojimo**®°,

ESTT pazyméjo™, kad ES teisé, be kita ko, BDAR, taikoma asmens duomeny perdavimui, kurj
komerciniais tikslais atlieka valstybéje nar¢je jsteigtas iikio subjektas kitam treciojoje Salyje isteigtam
ukio subjektui, net jei atliekant §j perdavima arba po jo atitinkamos treciosios Salies valdzios institucijos
gali tvarkyti Siuos duomenis visuomenés saugumo, gynybos ir valstybés saugumo tikslais. Jis pazyméjo
jog tai, kad treciosios $alies institucijos atlieka tokj duomeny tvarkyma, nereiSkia, kad jis nepatenka j
BDAR taikymo sritj. Vertinant biiting duomeny apsaugos lygj ESTT sprendé, ar BDAR nuostatose
numatytos apsaugos priemonés yra tinkamos, siekiant uztikrinti teisines ir veiksmingas asmens
privatumo saugos gynimo priemones. Kitose (ne ES) Salyse, kuriose tvarkomi asmens duomenys,

apsaugos lygis turi biiti i§ esmés lygiavertis ES garantuojamam. Atsizvelgdamas j tai, ESTT pazyméjo™®?,

149 Henrik Saugmandsgaard @e Opinion, ,,Data Protection Commissioner v Facebook Ireland Limited and Maximillian
Schrems®, Ziliréta 2021 m. balandzio 19 d., https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62018CC0311&0id=1414934260859.

10 Europos Sgjungos Teisingumo Teismas, ,,Teisingumo Teismas pripaZino negaliojanciu Sprendimg 2016/1250dél ES ir
JAV , privatumo  skydo* uztikrinamos apsaugos tinkamumo®, 2020, ziuréta 2021 m. balandzio 19 d.,
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091It.pdf.

151 Europos Sajungos Teisingumo Teismas, ,,The Court of Justice invalidates Decision 2016/1250 on the adequacy of the
protection provided by the EU-US Data Protection Shield“, 2020, zitréta 2021 m. balandzio 19 d.,
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf.

152 Europos Sajungos Teisingumo Teismo sprendimas Byloje C-311/18 ,,Dél High Court (Aukstasis Teismas, Airija) 2018 m.
geguzeés 4 d. sprendimo, kurj Teisingumo Teismas gavo 2018 m. geguzés 9 d., pagal SESV 267 straipsnj pateikto prasymo
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kad uztikrinant tokio lygio apsauga turi biiti atsizvelgiama tiek j ES jsteigto duomeny valdytojo ar
duomeny tvarkytojo teisinés sistemos aspektus, nurodytus BDAR 45 straipsnyje. 2 d., tiek i tre¢iojoje
Salyje jsisteigusio duomeny gavéjo sudaryty sutaréiy salygas.

Vertinant priezitiros institucijy atsakomybe vykdant duomeny perdavima, ESTT pasisakée®™?, kad,
remiantis ES ir nacionaliniais teisés aktais (ypa¢ BDAR 45 ir 46 str. bei Pagrindiniy teisiy chartijai),
kompetentinga priezitiros institucija gali ir turi sustabdyti arba uzdrausti duomeny perdavima treciajai
Saliai, nebent Europos Komisija teisétai priémé sprendimg dél duomeny tvarkymo ir valdymo tinkamumo
patvirtintomis saglygomis.

ESTT nagrinéjo sprendimo 2010/87 (dél standartiniy apsaugos salygy reglamentavimo)

pagrjstumag®>*

. Anot ESTT, Sio sprendimo nepanaikina tai, kad jame pateiktos standartinés duomeny
apsaugos sglygos néra privalomos treciyjy $aliy valdzios institucijoms, ir kurios gali perduoti asmens
duomenis vien remiantis sutartinio pobtudzio santykiais. ESTT pazyméjo, kad sprendimo galiojimas
priklauso nuo to, ar sprendime nustatyti veiksmingi mechanizmai, uztikrinantys, kad laikomasi ES teisés
akty reikalaujamo apsaugos lygio ir, kad asmens duomeny perdavimas tokiomis sglygomis biity
sustabdytas arba uzdraustas, tas salygas pazeidus. ESTT pasisaké, kad sprendime 2010/87 nustatyti
minéti mechanizmai. ESTT be kita ko pabrézé, kad ES veikia duomeny valdytojas, todél perduoty
asmens duomeny gavéjas privalo jsitikinti, ar atitinkamoje treciojoje Salyje laikomasi ES teisés akty
reikalaujamo apsaugos lygio. Siy duomeny gavéjas, jei reikia, privalo informuoti duomeny valdytoja
pagal §j sprendima, jei jis negali jvykdyti standartiniy apsaugos salygy, o tada duomeny valdytojas turi
sustabdyti perdavimg ir (arba) nutraukti sutartj.

Galiausiai ESTT iSnagrinéjo Sprendimo 2016/1250 (dél ES ir JAV ,privatumo skydo®
suteikiamos apsaugos tinkamumo) pagrjstuma'®®, atsizvelgdamas j BDAR reikalavimus pagal Europos
Sajungos pagrindiniy teisiy chartijg, garantuojant] teis¢ ] privatumg ir Seimos apsaugag bei teis¢ 1
veiksmingg teismine gynyba. Siuo klausimu ESTT pazyméjo, kad §is sprendimas, kaip ir sprendimas
2000/520, nustaté su nacionaliniu saugumu, vieSuoju interesu ir JAV jstatymy laikymusi susijusiy

reikalavimy virSenybg, todél ji galima naudoti norint nustatyti asmenis, kuriy asmens duomenims yra

priimti  prejudicini sprendimg byloje”. Eur-lex, ziuréta 2021 m. balandzio 19 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:62018CJ0311&from=EN.

18 Europos Sajungos Teisingumo Teismas, ,,The Court of Justice invalidates Decision 2016/1250 on the adequacy of the
protection provided by the EU-US Data Protection Shield“, 2020, ziaréta 2021 m. balandzio 19 d.,
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf.

15 Henrik Saugmandsgaard @e Opinion, ,,Data Protection Commissioner v Facebook Ireland Limited and Maximillian
Schrems®, Zitiréta 2021 m. balandzio 19 d., https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62018CC0311&qid=1414934260859.

155 Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of the European
Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy Shield, zitréta 2021 m.
balandZzio 19 d., https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L_.2016.207.01.0001.01.ENG.
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taikomi trediyjy $aliy pagrindiniy teisiy apribojimai. ESTT pasisaké'®, kad, atsizvelgiant j tam tikras
prieziiiros programas, teisés aktai jokiu biidu nenurodo, kad juose yra apribojimy ar garantijy valdzios
institucijoms jgyvendinti Sias programas ne JAV asmenims. ESTT pridure, kad nors Sie teisés aktai
nustato reikalavimus, kuriy turi laikytis JAV valdzios institucijos, jgyvendindamos atitinkamas
priezitros programas, tai duomeny valdytojams nesuteikia teisiy. Kalbant apie teisminés apsaugos
reikalavimg, ESTT nusprendé, kad, priesingai nei Europos Komisija konstatavo Sprendime 2016/1250,
tame sprendime nurodytas ombudsmeno mechanizmas nesuteikia jiems teisiy gynimo priemonés
jstaigoje, teikianCioje garantijas, 1§ esmés lygiavertes reikalaujamoms pagal ES teise. Pagal §j
mechanizmg numatytas ombudsmeno nepriklausomumas, tiek taisykliy, jgalinan¢iy t3 ombudsmeng
priimti sprendimus, privalomus JAV zvalgybos tarnyboms, egzistavimas. D¢l visy $iy priezas¢iy ESTT
paskelbé sprendima 2016/1250 negaliojanciu.

Apibendrinant galima teigti, kad ESTT isaiskino, kad ginant Zzmogaus teises j privaty asmens
gyvenima, asmens duomeny perdavima komerciniais tikslais taikomas BDAR. Sis teis¢s aktas taikomas
ir treCiosiose Salyse jkurtoms duomeny tvarkymo ir valdymo institucijoms, nepaisant to, kad ty Saliy
valdzios institucijos turi teis¢ prieiti prie Siy duomeny. BDAR nuostatos turéty uztikrinti asmens
privatumo sauga, perduodant duomenis j treCigja $alj, remiantis standartinémis duomeny apsaugos
salygomis, sudaryty sutaréiy salygomis. Europos Komisija turi teis¢ priimti sprendimg, kad
kompetentinga prieziiiros institucija sustabdyty arba uzdrausty duomeny perdavimg j treciaja $alj, jei

mano, kad $ioje treCiojoje Salyje Siy salygy nesilaikoma arba jy negali laikytis.
4.3. ,,Fashion ID* prie§ Verbraucherzentrale

Elektroningés prekybos imoné ,,Fashion ID* | savo svetaing integravo ,,Facebook* socialinj modulj
»Patinka®. Kai lankytojas prisijungia prie ,,Fashion ID* svetainés, to lankytojo asmeniniai duomenys
perduodami ,,Facebook Ireland* dél toje svetainéje integruoto mygtuko. Toks perkélimas vyksta be
lankytojo Zinios ir neatsizvelgiant ] tai, ar jis yra socialinio tinklo ,,Facebook* narys ar ,,Facebook*
paspaudé mygtuka ,,Patinka“!>’.

Visuomeniné vartotojy teisiy gynimo asociacija ,,Verbraucherzentrale NRW* apkaltino ,,Fashion

ID*, kad $§i savo interneto svetainés lankytojy asmens duomenis be jy sutikimo perdave ,,Facebook

156 Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of the European
Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy Shield, zitréta 2021 m.
balandzio 19 d., https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L .2016.207.01.0001.01.ENG.

157 Opinion of Advocate General Bobek, Case C-40/17, zioréta 2021 m. balandzio 19 d.,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=FA384AD441D57FDA92F8A1F616F3E671?text=&docid=
209357 &pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=4750588.
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Ireland* ir taip pazeidé asmens duomeny apsaugos nuostaty informacijos reikalavimus.
,»Verbraucherzentrale NRW* Landgericht Diisseldorf (Diuseldorfo apygardos teismas, Vokietija)
pareiské ieskinj dél ,,Fashion ID* veiksmy, siekdama nutraukty vykdoma ,,Fashion ID* veikla. Gincui
pasiekus teismg, Oberlandesgericht Diisseldorf (Diuseldorfo aukstesnysis apygardos teismas) nutaré
sustabdyti bylos nagrinéjima ir pateikti ESTT prejudicinius klausimus®®®,

Remiantis ,,Prejudicinio sprendimo priémimo procediira: rekomendacijos nacionaliniams

teismams*1°?

, pirmuoju klausimu praSymga priimti prejudicinj sprendimg pateikes teismas i§ esmes
klausé, ar Direktyvos 95/46 22-24 straipsniai draudzia nacionalines taisykles, leidzianéias vartotojy
asociacijoms pareiksti ieskinj. ESTT pasisakeé, kad tai, kad valstybé naré savo nacionalinése taisyklése
gali vartotojy asociacijoms pareiksti ieskinj dél asmens privatumo saugos pazeidimo, niekaip nepazeidzia
Direktyvos 95/46 tiksly, prieSingai, prisideda prie jy jgyvendinimo. Remiantis Direktyva 2016/679
(BDAR), kuria panaikinama ir pakei¢iama Direktyva 95/46 ir, kuri galioja nuo 2018 m., geguzés 25 d.,
valstybéms naréms leidziama vartotojy asociacijoms pareiksti ieskinj dél asmens duomeny pazeidimo
jokiu budu nereiskia, kad valstybés narés negaléjo suteikti jiems Sios teisés pagal Direktyva 95/46, taciau
patvirtina, kad direktyvos aiSkinimas Siame sprendimas atspindi ES jstatymy leid¢jo valia.

Remiantis ,,Prejudicinio sprendimo priémimo procedira: rekomendacijos nacionaliniams

teismams*16°

, antruoju klausimu praSyma priimti prejudicinj sprendima pateikes teismas i§ esmes klause,
ar interneto svetainés administratorius, ,,Fashion ID*, kuris toje interneto svetainéje jterpia socialinj
modulj, leidZiant] Sios svetainés lankytojo narSyklei prasyti minéto modulio teikéjo turinio ir perduoti
Siam teikéjui lankytojo asmens duomenis, gali buti laikomas duomeny valdytoju, kaip apibrézta
Direktyvos 95/46 2 str. d p., nors tas valdytojas neturi jokios jtakos taip minétam teikéjui perduoty
duomeny tvarkymui.

ESTT pasisaké'®?, kad terminas ,,duomeny valdytojas reiskia subjekta, kuris ,,vienas arba kartu su
kitais* nustato asmens duomeny tvarkymo tikslus ir priemones, nebiitinai nurodo vieng subjekta ir gali

apimti kelis su tokiu tvarkymu susijusius subjektus, kuriems taikoma duomeny apsaugos teisés Normos.

Tai, kad ,,Fashion ID* integravo socialinj modulj j savo svetaine, inter alia reiskia, kad jis turéjo lemiama

1% Opinion of Advocate General Bobek, Case C-40/17, zitiréta 2021 m. Dbalandzio 19 d,,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=FA384AD441D57FDA92F8A1F616F3E671?text=&docid=
209357&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=4750588.

19 Prejudicinio sprendimo priémimo procediira: rekomendacijos nacionaliniams teismams, Zitiréta 2021 m. balandzio 19 d.,
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=LEGISSUM:114552&from=LT.

160 Prejudicinio sprendimo priémimo procediira: rekomendacijos nacionaliniams teismams, zitiréta 2021 m. balandzio 19 d.,
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=LEGISSUM:114552&from=LT.

161 Opinion of Advocate General Bobek, Case C-40/17, zitiréta 2021 m. balandzio 19 d.,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=FA384AD441D57FDA92F8A1F616F3E671?text=&docid=
209357 &pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=4750588.
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poveik] tos svetainés lankytojy renkamiems ir perduotiems asmens duomenims to modulio teikéjui, Siuo
atveju ,,Facebook Ireland®, kuris nebiity jvykes, jei minétas modulis nebiity integruotas.

Teismas pazyméjo, kad svetainéje lankési tiek zmonés, kurie yra socialinio tinklo ,,Facebook*
nariai, turintys paskyrg Siame socialiniame tinkle, tiek zmongs, neturintys tokios paskyros. Pastaruoju
atveju svetainés administratoriaus ,,Fashion ID* atsakomybé tvarkyti Siy asmeny duomenis yra dar
didesné, nes atrodo, kad vien apsilankius svetainéje ,,Facebook® mygtuko pagalba ,,Facebook Ireland*
pradeda tvarkyti jy asmens duomenis. Todél ,,Fashion ID* kartu su ,,Facebook Ireland* gali bti laikomi
atsakingais pagal Direktyvos 95/46 2 str.

Remiantis ,,Prejudicinio sprendimo priémimo procediira: rekomendacijos nacionaliniams

teismams‘162

, »Kitu klausimu pra§yma priimti prejudicinj sprendima pateikes teismas i§ esmés klausé, ar
tokioje situacijoje, kokia nagrinéjama byloje, kai interneto svetainés administratorius j minétg svetaing
integruoja socialinj modulj, leidZiantj Sios svetainés lankytojo narSyklei prasyti minéto modulio teikéjo
turinio ir perduoti Siam teikéjui lankytojo asmens duomenis, taikant Direktyvos 95/46 7 str. f punktg turi
biti atsizvelgta j to administratoriaus teisétg interesg arba minéto teikéjo teisétg interesg. ESTT nuomone,
kiekvienas 1§ $iy atsakingy asmeny Siomis tvarkymo operacijomis turi siekti teiséty interesy, kaip
apibrézta Direktyvos 95/46 7 str. f punkte, kad tokios operacijos galéty buti pagrjstos®.

PraSyma priimti prejudicinj sprendima pateikes teismas sieké iSsiaiSkinti interneto svetaings
administratoriaus pareigas gauti sutikimg tik dél asmens duomeny tvarkymo operacijos ar operacijy
rinkinio, kuriy tikslus ir biidus minétas administratorius realiai nustato. ESTT nurodé!®®, kad ,kalbant
apie Direktyvos 95/46 2 str. h punkte ir 7 str. a punkte nurodytq sutikimq, atrodo, kad jis turi biti duotas
iki duomeny subjekto duomeny rinkimo ir perdavimo. Esant tokioms aplinkybéms, interneto svetainés
administratorius, o ne socialinio modulio teikéjas turi gauti $j sutikimg, nes lankytojas apsilanko Sioje
interneto svetainéje, kurioje pradedamas asmens duomeny tvarkymas. Duomeny subjekto teisés nebiity
veiksmingai ir laiku apsaugotos, jei sutikimas biity duotas tik vienam bendrai uz tvarkymgq atsakingam ir
véliau pradedanciam veikti subjektui, t. y. minéto modulio teikéjui. Sutikimas, kuris turi biti duotas
administratoriui, yra susijes tik su asmens duomeny tvarkymo operacija arba operacijy rinkiniu, kuriy
tikslus ir biidus Sis administratorius realiai nustato. VVadinasi, esant tokiai situacijai, kokia nagrinéjama
byloje, Direktyvos 95/46 10 str. nustatyta pareiga teikti informacijg tenka ir interneto svetainés

administratoriui; vis délto informacija, kuriq jis privalo pateikti duomeny subjektui, turi biiti susijusi tik

rejudicinio sprendimo priémimo procediira: rekomendacijos nacionaliniams teismams, Ziuréta . balandzio "
162 prejud d d k d 1 t s ta 2021 m. balandzio 19 d

https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=LEGISSUM:114552&from=LT.

163 Opinion of Advocate General Bobek, Case C-40/17, zitréta 2021 m. balandzio 19 d.,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=FA384AD441D57FDA92F8A1F616F3E671?text=&docid=
209357 &pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=4750588.
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su asmens duomeny tvarkymo operacija ar operacijy rinkiniu, kuriy tikslus ir biidus Sis administratorius
realiai nustato®.

Apibendrinant galima teigti, kad interneto svetainés administratorius, ,,Fashion ID* atsakingas uz
ta asmens duomeny tvarkymo operacijg arba operacijy rinkinj, kuriy tikslus ir biidus jis realiai nustaté,
t.y. uz nagrinéjama duomeny rinkimg ir perdavima. Esant tokiai situacijai, kokia nagrinéjama byloje, kai
interneto svetainés administratorius j minéta svetaine integruoja socialinj modulj, leidziantj Sios svetainés
lankytojo narSyklei praSyti minéto modulio teikéjo turinio ir perduoti Siam teikéjui lankytojo asmens
duomenis, biitina, kad ir §is administratorius, ir §is teikéjas tokiomis tvarkymo operacijomis siekty teiséty
interesy. Kai interneto svetainés administratorius integruoja j minétg svetaing socialinj modulj, leidziantj
Sios svetainés lankytojo narSyklei prasyti minéto modulio teikéjo turinio ir perduoti Siam teikéjui
lankytojo asmens duomenis, Siose nuostatose nurodytg sutikimg Sis administratorius privalo gauti tik dél
asmens duomeny tvarkymo operacijos ar operacijy rinkinio, kuriy tikslus ir biidus minétas
administratorius realiai nustato. Taip pat numatyta pareiga pateikti informacijg tenka ir minétam
administratoriui; vis délto informacija, kurig jis privalo pateikti duomeny subjektui, turi buti susijusi tik

su asmens duomeny tvarkymo operacija ar operacijy rinkiniu, kuriy tikslus ir biidus jis realiai nustato.

Apibendrinant asmens privatumo saugos socialiniuose tinkluose jgyvendinimo problemas
praktikoje nustatyta, kad socialiniy tinkly valdytojai, kuriy didziausias jy ,,Facebook®, ne kartg
demonstravo aplaidzius veiksmus uZztikrinant asmens privatumo saugumg. Bendrové kaupia daug
duomeny, kuriuos tvarko nepakankamai tinkamai ir atsakingai, pazeisdama paslaugy teikimo taisykles
(,,Cambridge Analytica®, ,,Fashion ID* atvejai). Atsizvelgiant j asmens privatumo saugos socialiniuose
tinkluose pazeidimy budy jvairove, teisés aktai uZztikrinantys asmens privatumo saugg socialiniuose
tinkluose yra nuolat tobulinami, todél 2018 m. Direktyva 95/46 keité Europos Parlamento ir Europos
Tarybos priimtas reglamentas (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis
(BDAR). I BDAR taikymo sritj pateko ir asmens duomeny perdavimas treciojoje Salyje jsteigtam tikio
subjektui. Kas nepatenka j BDAR taikymo sritj, kad asmeny duomenimis gali naudotis treciosios Salies
valdZzios institucijos. Taip pat nustatyta, kad asmens duomeny apsaugg uztikrina jvairiis tarptautiniai ir
nacionaliniai teisés aktai, taciau asmens duomeny apsauga Vvyksta ne tik per supranacionalinj teisinj

reglamentavima, o ir ESTT plétojama jurisprudencija.

45



ISVADOS IR PASIULYMAI

1. Asmens privatus gyvenimas ne tik jo asmeniné, nuosali erdvé, j kurig neturi teisés ir nesikisa tretieji
asmenys, taCiau tai ir Zmogaus santykiai su socialine aplinka, informacija apie jj, asmenybés teisiy
visumos apsauga. Asmens teisés | privatuma turinj sudaro keturi savarankiski, tarpusavyje susij¢
privataus gyvenimo pozymiai: fizinis, komunikacinis, teritorinis ir informacinis privatumas.
Europos zmogaus teisiy teismas pateiké privataus gyvenimo sampratg ir jo turinj, o Lietuvos
Respublikos Konstitucinis Teismas pazodziui perémé $io teismo doktring. Asmens teisé j privatumag
néra absoliuti ir, remiantis tarptautiniais ir nacionaliniai teisés aktais, valstybinés institucijos neturi
teisés riboti asmenes teisés j privaty gyvenima, isskyrus atvejus, jtvirtintus EZTK 8 str. 2 d., bei
Istatymy nustatyta tvarka, siekiant uztikrinti valstybés sauguma, visuomenés sveikatos apsauga,
ginant Salies ekonominés gerovés interesus, uzkertant kelig vieSosios tvarkos paZeidimams ir
nusikaltimams, ginant asmeny teisiy ir laisviy viseta.

2. Asmens teisé | privatumg tarptautiniuose teisés aktuose pradéta reguliuoti neseniai, ta¢iau esamas
reguliavimas pakankamas. Asmens teisé j privaty gyvenima, asmeny duomeny apsaugg garantuoja
Konvencija Nr. 108 ,,D¢l asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu®,
Europos zmogaus teisiy konvencija, Europos Sajungos pagrindiniy teisiy chartija, Tarptautinis
pilietiniy ir politiniy teisiy paktas. Europos Sajungos lygmeniu priimta eilé direktyvy, taciau
pagrindiné jy — Bendrasis duomeny apsaugos reglamentas, kuris taikomas visose ES valstybése
narése nuo 2018 m. geguzés 25 d. Bendrasis duomeny apsaugos reglamentas uZtikrina pilieciy teises:
del aiskaus sutikimo tvarkyti jy duomenis, dél teisés biiti pamirStam, dél teisés perduoti duomenis
kitam paslaugy tiekéjui, dél teisés zinoti, kada privatumo sauga buvo pazeista. Naujosios taisyklés
taikomos visoms ES veikian¢ioms jmonéms, net ir toms, kurios jsikiirusios uZz jos riby. Be to,
jmonéms, kurios pazeidzia taisykles taikomos priemonés: jspéjimai arba baudos. Lietuvos
Respublikoje kuriami ir tobulinami asmens teisés } privatumag teisinio reguliavimo pagrindai.
Nacionaliniai teisés aktai reguliuojantys asmens teis€s ] privatumag apima jvairias gyvenimo sritis,
Jvairaus amziaus grupiy asmenis, todél galima daryti iSvadg, kad teisinis reglamentavimas yra
pakankamas.

3. Siy dieny asmens privatumas socialiniuose tinkluose apima vartotojy patirtj, nuomones ir Zinias,
asmeninius duomenis, pvz., varda, lytj, buvimo vieta ir privacias nuotraukas (vaizdo jrasus).
Socialiniy tinkly naudojami jrankiai (biisenos atnaujinamas socialiniame tinkle, privaciy asmens
duomeny dalijimasis su treciosiomis Salimis, aplikacijy programavimo sasaja, paieSkos sistemos,
vietos duomenys) pakeité vartotojy sagveika asmeniniame ir profesiniame gyvenime, bei taciau tuo
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pa¢iu kelia ir didel¢ rizikg, susijusig su asmens privatumu ir saugumu. Pagrindiniai asmens
privatumo saugos socialiniuose tinkluose pazeidimo biidai yra: socialinés inzinerijos ir atvirkstinés
socialinés inzinerijos atakos, tapatybés vagystés, slamsto atakos, kenkéjisky programy diegimas ir
kt. Uztikrinant asmens privatumo saugg socialiniuose tinkluose susiduriama su trimis pagrindinémis
problemomis: privatumas, vientisumas ir prieinamumas. Socialiniy tinkly inZinieriai turéty siekti ne
tik apsaugoti vartotojy asmening informacijg ir turinj, kuriuo jie dalijasi savo sienoje, profilyje, bet
ir siekiama, kad socialiniy tinkly nariy naudojami komunikacijos kanalai biity apsaugoti nuo vidiniy
ar iSoriniy iSpuoliy, kad treciosios Salies vartotojai negaléty patekti j juos. Taip pat siekiama uzkirsti
kelig treciosioms Salims suzinoti, kurie vartotojai tarpusavyje bendrauja. Galiausiai, turi biiti jdiegti
prieigos kontrolés mechanizmai, uztikrinant, kad turinys biity prieinamas vartotojams, kuriems buvo
suteiktas leidimas pasiekti tokj turinj.

ISanalizavus asmens privatumo saugos socialiniuose tinkluose jgyvendinimo problemas praktikoje
nustatyta, kad socialiniy tinkly valdytojai, kuriy didZiausias jy ,,Facebook*, ne karta demonstravo
aplaidzius veiksmus uztikrinant asmens privatumo saugumg. Bendrové kaupia daug duomeny,
kuriuos tvarko nepakankamai tinkamai ir atsakingai, pazeisdama paslaugy teikimo taisykles
(,,Cambridge Analytica®, ,,Fashion ID* atvejai). Atsizvelgiant | asmens privatumo saugos
socialiniuose tinkluose pazeidimy biidy jvairove, teises aktai uztikrinantys asmens privatumo saugg
socialiniuose tinkluose yra nuolat tobulinami, todél 2018 m. Direktyvg 95/46 keité Europos
Parlamento ir Europos Tarybos priimtas reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis (BDAR). ]| BDAR taikymo sritj pateko ir asmens duomeny perdavimas
treciojoje Salyje isteigtam ikio subjektui. Kas nepatenka | BDAR taikymo sriti, kad asmeny
duomenimis gali naudotis treciosios Salies valdzios institucijos. Taip pat nustatyta, kad asmens
duomeny apsaugg uztikrina jvairls tarptautiniai ir nacionaliniai teisés aktai, taCiau asmens duomeny
apsauga vyksta ne tik per supranacionalinj teisinj reglamentavima, o ir ESTT plétojama

jurisprudencija.
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ANOTACIJA

Remiantis mokslinés literatiiros, teisés akty analize, darbe nagrinéjama asmens privatumo saugos
socialiniuose tinkluose teisinio reguliavimo problematika. Magistro darbe pateikiami teisés j privaty
gyvenimg koncepcijos probleminiai aspektai, analizuojant teisés | privaty gyvenimg samprata, turinj,
privatumo ribas, asmens privatumo uztikrinimo principus ir priemones. Taip pat darbe pristatoma asmens
privatumo saugos tarptautinio ir nacionalinio teisinio reguliavimo raida ir probleminiai aspektai.
Magistro darbe analizuojami asmens privatumo saugos socialiniuose tinkluose pazeidimo ir uztikrinimo
budai, analizuojama teismy praktika. ISnagrinéjus asmens privatumo saugos socialiniuose tinkluose
igyvendinimo problemas praktikoje nustatyta, kad socialiniy tinkly valdytojai, kuriy didziausias jy
»Facebook®, ne karta demonstravo aplaidzius veiksmus uztikrinant asmens privatumo saugumg.
Atsizvelgiant | asmens privatumo saugos socialiniuose tinkluose pazeidimy budy jvairove, teisés aktai
uztikrinantys asmens privatumo sauga socialiniuose tinkluose yra nuolat tobulinami, todél 2018 m.
Direktyva 95/46 keité Europos Parlamento ir Europos Tarybos priimtas reglamentas 2016/679 (BDAR).
Nustatyta, kad asmens duomeny apsaugg uztikrina jvairis tarptautiniai ir nacionaliniai teisés aktai, taciau
asmens duomeny apsauga vyksta ne tik per supranacionalinj teisinj reglamentavimg, o ir ESTT
plétojama jurisprudencija.

ANNOTATION

Based on the scientific literature and legal acts analysis, examined personal privacy safety in
social networks regulation issues. In the master’s thesis studied problematic aspects of the private life
right concept, analyzed the content of private life right, privacy limits, principles and means of ensuring
personal privacy. The study also presented personal privacy protection problematic aspects in
international and national legal regulation. In the master’s thesis analyzed case law of personal privacy
security violating ways in social networks. Personal privacy protection in social networks case study
revealed, that social network managers, the largest of whom is Facebook, have repeatedly demonstrated
negligent actions in ensuring the security of personal privacy. Regarding to personal privacy protection
in social networks violations variety, the legislation guaranteeing personal privacy protection in social
networks are constantly under development, so in 2018 Directive 95/46 was amended by Directive
2016/679 (GDPR) adopted by the European Parliament and the Council of Europe. Although the personal
data protection is guaranteed by various international and national legal acts, the protection of personal
data takes place not only through supranational legal regulation, but also through the jurisprudence
developed by the ECJ.
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SANTRAUKA

Raktiniai ZodZiai: asmens privatumo sauga, socialiniai tinklai, asmens privatumo sauga
socialiniuose tinkluose.

Remiantis mokslinés literattiros, teisés akty analize, darbe analizuojama asmens privatumo
saugos socialiniuose tinkluose teisinio reguliavimo problematika. Magistro darbe pateikiami teisés j
privaty gyvenimg koncepcijos probleminiai aspektai, analizuojant teisés j privaty gyvenimg samprata,
turinj, privatumo ribas, asmens privatumo uztikrinimo principus ir priemones. Taip pat darbe pristatoma
asmens privatumo saugos tarptautinio ir nacionalinio teisinio reguliavimo raida ir probleminiai aspektai.
Magistro darbe analizuojami asmens privatumo saugos socialiniuose tinkluose pazeidimo ir uztikrinimo
biidai, analizuojama teismy praktika, kurioje ginamas asmens privatumas socialiniuose tinkluose.

Siy dieny asmens privatumas socialiniuose tinkluose apima vartotojy patirtj, nuomones ir Zinias,
asmeninius duomenis, pvz., varda, lytj, buvimo vietg ir privacias nuotraukas (vaizdo jrasus). Socialiniy
tinkly naudojami jrankiai (biisenos atnaujinamas socialiniame tinkle, privaciy asmens duomeny
dalijimasis su treciosiomis Salimis, aplikacijy programavimo sgsaja, paieskos sistemos, vietos duomenys)
pakeite vartotojy sgveika asmeniniame ir profesiniame gyvenime, bei taciau tuo paciu kelia ir didele
rizika, susijusig su asmens privatumu ir saugumu. Pagrindiniai asmens privatumo saugos socialiniuose
tinkluose pazeidimo buidai yra: socialinés inzinerijos ir atvirkstinés socialinés inZinerijos atakos,
tapatybés vagystes, Slamsto atakos, kenkéjisky programy diegimas ir kt. Socialiniy tinkly inZinieriai
turéty siekti ne tik apsaugoti vartotojy asmening informacijg ir turinj, kuriuo jie dalijasi savo sienoje,
profilyje, bet ir siekiama, kad socialiniy tinkly nariy naudojami komunikacijos kanalai buty apsaugoti
nuo vidiniy ar iSoriniy i§puoliy, kad treciosios Salies vartotojai negaléty patekti  juos. Taip pat sickiama
uzkirsti kelig treciosioms Salims suzinoti, kurie vartotojai tarpusavyje bendrauja.

ISnagrinéjus asmens privatumo saugos socialiniuose tinkluose jgyvendinimo problemas
praktikoje nustatyta, kad socialiniy tinkly valdytojai, kuriy didZiausias jy ,,Facebook®, ne karta
demonstravo aplaidZius veiksmus uZtikrinant asmens privatumo saugumg. AtsiZzvelgiant | asmens
privatumo saugos socialiniuose tinkluose pazeidimy biidy jvairove, teisés aktai uztikrinantys asmens
privatumo sauga socialiniuose tinkluose yra nuolat tobulinami, todél 2018 m. Direktyva 95/46 keité
Europos Parlamento ir Europos Tarybos priimtas reglamentas 2016/679 (BDAR). Nustatyta, kad asmens
duomeny apsauga uztikrina jvairsis tarptautiniai ir nacionaliniai teisés aktai, ta¢iau asmens duomeny
apsauga vyksta ne tik per supranacionalin; teisin} reglamentavima, o ir ESTT plétojama

jurisprudencija.
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SUMMARY

Keywords: personal privacy protection, social networks, personal privacy protection in social
networks.

Based on the scientific literature and legal acts analysis, examined personal privacy safety in
social networks regulation issues. In the master’s thesis studied problematic aspects of the private life
right concept, analyzed the content of private life right, privacy limits, principles and means of ensuring
personal privacy. The study also presented personal privacy protection problematic aspects in
international and national legal regulation. In the master’s thesis analyzed case law of personal privacy
security violating ways in social networks.

Today’s personal privacy in social networks includes user experience, opinions and knowledge,
personal data such as name, gender, location, and private photos (videos). The tools used by social
networks (status updates on the social network, sharing of private personal data with third parties,
application programming interface, search engines, local data) have changed user interactions in personal
and professional life, but also pose significant risks to personal privacy and security. The main ways of
violating the security of personal privacy in social networks are social engineering and reverse social
engineering attacks, identity theft, spam attacks, malware installation, etc. Social network engineers
should not only aim to protect users’ personal information and content they share, but also to protect the
communication channels used by social network members from internal or external attacks to prevent
third-party users from accessing them. It also aims to prevent third parties from finding out which users
are interacting with each other.

Personal privacy protection in social networks case study revealed, that social network managers,
the largest of whom is Facebook, have repeatedly demonstrated negligent actions in ensuring the security
of personal privacy. Regarding to personal privacy protection in social networks violations variety, the
legislation guaranteeing personal privacy protection in social networks are constantly under
development, so in 2018 Directive 95/46 was amended by Directive 2016/679 (GDPR) adopted by the
European Parliament and the Council of Europe. Although the personal data protection is guaranteed by
various international and national legal acts, the protection of personal data takes place not only through

supranational legal regulation, but also through the jurisprudence developed by the ECJ.
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