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SANTRUMPU SARASAS

BDAR — Bendrasis duomeny apsaugos reglamentas

COVID-19 — koronaviruso infekcija

ESTT — Europos Sajungos Teisingumo Teismas

EZTK — Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija
EZTT — Europos Zmogaus Teisiy Teismas

LR — Lietuvos Respublika

VDAI — Valstybiné duomeny apsaugos inspekcija

ZIV — Zmogaus imunodeficito virusas



IVADAS

Baigiamojo darbo aktualumas. Siandieninéje visuomengéje, dél nei§vengiamos informacijos
sklaidos, sparcios globalizacijos ir technologijy pazangos, poziliris j asmens privaty gyvenima, jo
asmeninés informacijos vieSuma, asmens duomeny apsauga yra labai aktuali ir placiai analizuojama
tema. ISsivysCiusiose demokratinése valstybése asmens duomeny apsauga yra vienas i$ svarbiausiy
Siy laiky Zmogaus teisiy klausimy, kuriam skiriamas ypatingai didelis démesys. Asmens duomeny
apsaugos teis¢ yra formuojama asmens teisés ] privaty gyvenimg garantijos pagrindu, tod¢l abiejy
teisiy turinys ir jgyvendinimo ypatumai yra pagrijsti panasiais principais ir teisés normy sistema.

Teis¢ | asmens duomeny apsaugg jau yra minima Europos Sajungos pagrindiniy teisiy
chartijoje, Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje (toliau — EZTK), apie
privataus gyvenimo nelieCiamumo teis¢ minima ir Lietuvos Respublikos Konstitucijoje. Asmeny teisé¢
1 sveikatos duomeny nelieCiamumg ir apsauga yra reglamentuota Europos Tarybos Konvencijoje Dél
Zmogaus teisiy ir orumo apsaugos biologijos ir medicinos taikymo srityje, nacionaliniuose
jstatymuose: Lietuvos Respublikos sveikatos sistemos jstatyme, Lietuvos Respublikos sveikatos
prieziliros jstaigy jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyme,
Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatyme bei kituose jstatymuose ir
poistatyminiuose teisés aktuose.

Ilga laikg asmens duomeny apsaugos teisé buvo reglamentuojama kaip sudétiné teisés i
privatumg dalis, neiSskiriant jos kaip atskiros individo teiseés. Esminé asmens duomeny apsaugos
reforma Lietuvoje ir visoje Europos Sajungoje jvyko 2018 m. geguzés 25 d., kada pradétas taikyti
2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dé¢l fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau —ir BDAR). BDAR
sugrieZtino ir suvienodino valstybiy nariy asmens duomeny tvarkymo taisykles, pakeit¢ duomeny
valdytojy ir tvarkytojy atsakomybes, praplété asmens duomeny apsaugos teisés suvokimo ribas.

Neabejotina, jog visa informacija apie asmens privaty gyvenimg privalo biti gerbiama ir
saugoma, taciau duomenys apie sveikatg yra priskirtini prie ypatingy duomeny, itin jautrios
informacijos, kurios rinkimui, tvarkymui ir apsaugai keliami papildomi reikalavimai, todé¢l sveikatos
priezitros sektorius privalo uztikrinti, jog tokie duomenys biity apsaugoti nuo atsitiktiniy ir neteiséty
asmens duomeny tvarkymo atvejy. Itin didel; susiriipinimg visuomenéje kelia asmeny, uzsikrétusiy
7mogaus imunodeficito virusu (toliau — ZIV) ir serganéiy AIDS, privatumo ir duomeny apsaugos
klausimai. Jungtiniy Tauty ZIV/AIDS programos (UNAIDS) ir Pasaulio sveikatos organizacijos

(PSO) duomenimis 2019 metais ZIV uzsikrété apie 1,7 milijono Zmoniy, o nuo AIDS sukelty ligy
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miré 690 tikst. Zzmoniy'. Akivaizdu, jog §iy infekciniy ligy plitimas pasaulyje yra globali, itin daug
démesio reikalaujanti visuomeniné problema. Siomis ligomis serganéiy asmeny teisiy ir laisviy
apsauga pripazintina kiekvienos teisinés valstybés sveikatos prieziiiros sektoriaus prioritetine sritimi,
tadiau uzsikrétusiyjy ZIV ir sergandiyju AIDS asmens duomeny apsaugos klausimai moksliniu
pozitriu labai mazai analizuoti, gausu prieStaringy nuomoniy §ia tema, todél reikalingas naujas,
autentiSkas $ios problemos akademinis vertinimas.

2019 metais prasidéjusios koronaviruso infekcijos (toliau — ir COVID-19) pandemijos metu
asmens duomeny apsaugos uztikrinimo klausimai visuomenéje tapo dar aktualesni. Ekstremali
situacija Lietuvoje ir visame pasaulyje, susiklos€iusi dé¢l spartaus infekcijos plitimo, sveikatos
priezitiros paslaugy teikimas nuotoliniu budu, serganciy asmeny duomeny konfidencialumo
garantavimas tapo dideliu i8Stkiu tiek valstybinéms institucijoms, tiek gydymo jstaigoms. BDAR
reikalavimy uZztikrinimo butinumas sukélé didelj visuomenés susirlipinima, identifikavo naujas
problemas pacienty duomeny apsaugos srityje bei paskatino sveikatos prieziiiros jstaigas atkreipti
démesj | svarbiausius, iki tol menkai analizuotus, asmens duomeny apsaugos klausimus. Kadangi
pandemijos sukeltos asmens duomeny apsaugos problemos yra unikalios, naujos ir mazai analizuotos,
Sie poky¢iai taip pat reikalauja naujo mokslinio pozitirio, galimy problemos sprendimo budy.

Minéti aspektai lemia darbo aktualumg ir numato svarbg aptarti, su kokiomis konkreciomis
asmens duomeny apsaugos problemomis susiduria sveikatos prieziiros jstaigos ir pacientai.

Baigiamojo darbo mokslinis naujumas. KeiCiantis zmoniy gyvenimo biidui, sparciai
besivystant technologijoms, did¢jant valstybiy ir jy pilieciy démesiui Zmogaus teisiy apsaugai, keiciasi
ir teisinis reguliavimas Sioje srityje. Iki BDAR jsigaliojimo visuomengje, vieSajame sektoriuje asmens
duomeny apaugos instituto samprata buvo gana siaura ir menkai analizuojama, buvo i$skiriamos tik
pagrindinés asmens duomeny apsaugos gaires ir principai. 2003 m. sausio 21 d. priimtame Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo pakeitimo jstatyme placiau reglamentuota
atsakomybé uz duomeny apsaugos pazeidimus, jtvirtinta asmens duomeny tvarkymo sveikatos
apsaugos tikslais koncepcija’. Asmens duomeny apsaugos sampratos, §ios teisés uZztikrinimo
reikalavimy iSplétimas suaktyvino valstybiniy jstaigy, organizacijy, mokslininky bei teisininky
analizes, probleminiy situacijy aptarimus ir jy sprendimo biidy paieskas Sioje srityje. Nors ir itin siaura

apimtimi, taciau pradétos analizuoti ir itin jautriy, specifiniy asmens sveikatos duomeny uZztikrinimo

I UNAIDS paskelbé nauja ZIV stebésenos ataskaita, ULAC, zdréta 2020 m. gruodzio 1 d.,
http://www.ulac.It/naujienos/pranesimai-spaudai/unaids-paskelbe-nauja-ziv-stebesenos-ataskaita.

2 ,Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo pakeitimo jstatymas®, TAR, zidréta 2020 m.
gruodzio 3 d., https://www.e-tar.lt/portal/lt/legal Act/ TAR.5368B592234C/asr.
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problemos. Asmens duomeny apsaugos teisinio reguliavimo Lietuvos teisés sistemoje specifika®, o
véliau pamatines teisines duomeny apsaugos gaires ir principus, paskatinusias mokslines diskusijas,
daktaro disertacijoje aptaré Ilona Petraityté*. Asmens teisés j privaty gyvenima ir duomeny apsaugos
sasajas magistro baigiamuosiuose darbuose aptaré Erikas Slabac¢iauskas® ir Marius Kalinauskas®.
Informacijos apie asmens sveikatos duomenis atskleidimo tretiesiems asmenims ypatumus analizavo
Eglé Tamasauskaité magistro baigiamajame darbe ,,Ar informacijos apie asmens sveikatos biikle
atskleidimas tretiesiems asmenims paZeidZia asmens teisg j privaty gyvenimg?*’. Gydytojy pozicija
savo magistro darbe ,,Gydytojy nuomoné apie klinikiniuose tyrimuose dalyvaujanc¢iy pacienty teisiy
apsauga“®. Apie ypatingy sveikatos duomeny samprata pasisaké Ieva Sinkevi¢iiité darbe ,,Asmens

«9

duomeny apsaugos reikalavimy vertinimas plétojant elektroning valdzig™”. Uzsienio mokslinéje

literatiiroje taip pat labai siaurai analizuoti asmens duomeny apsaugos klausimai sveikatos priezitiros
sektoriuje. Pagrindinius duomeny apsaugos klausimus $ioje srityje yra aptarusi A. Gusarova'?, o
asmens sveikatos duomeny perdavimo tretiesiems asmenims aspektus siaurai analizavo V. L.
Raposo'!.

2018 m. geguzes 25 d. Lietuvoje isigaliojus BDAR, numatyti iSsamiis duomeny apie fizinius
ir juridinius asmenis rinkimo, saugojimo bei valdymo reikalavimai. Pradétos pla¢iau analizuoti ir itin

jautriy, specifiniy asmens sveikatos duomeny uztikrinimo problemos. Nors Lietuvoje néra daug

mokslings literatiiros apie asmens duomeny apsaugg sveikatos prieziiiros srityje ir su tuo susijusiomis

3 Tlona Petraityté, ,,Asmens duomeny apsaugos teisinis reguliavimas Lietuvos teisés sistemoje®, Teisé 79 (2011).

4 Tlona Petraityté, ,,Asmens duomeny teisinés apsaugos principai* (daktaro disertacija, Vilniaus universitetas, 2013),
https://www.tf.vu.It/wp-content/uploads/2016/08/Ilona-Petraityt%C4%97 Asmens-duomen%C5%B3-teisin%C4%97s-
apsaugos-principai-.pdf.

5 Erikas Slabaciauskas, ,,Asmens duomeny apsauga zmogaus teisiy kontekste* (magistro baigiamasis darbas, Mykolo
Romerio universitetas, 2009), https://vb.mruni.eu/object/elaba:1781498/1781498.pdf.

6 Marius Kalinauskas, ,,Privatumo ir asmens duomeny apsaugos reguliavimas tarptautiniu mastu* (magistro baigiamasis
darbas, Mykolo Romerio universitetas, 2009), https://vb.mruni.eu/object/elaba:1968033/MAIN.

7 Eglé TamaSauskaité, ,,Ar informacijos apie asmens sveikatos biikle atskleidimas tretiesiems asmenims paZeidZzia asmens
teise | privaty gyvenima?“ (magistro baigiamasis darbas, Vytauto Didziojo universitetas, 2014), https://elaba.lvb.It/primo-
explore/fulldisplay?vid=ELABA&docid=ELABAETD2133662&context=L.&search scope=default scope&lang=en US

(magistro baigiamasis darbas, Lietuvos sveikatos moksly universitetas, 2011),
https://www.lsmuni.lt/cris/bitstream/20.500.12512/102698/1/Magistrinis Valasinaviciute%202011-05-
20%20Galutinis.pdf.

baigiamasis darbas, Kauno technologijos universitetas, 2015), https://epubl.ktu.edu/object/elaba:8629572/.

10 Agnese Gusarova, ,Data Protection in Telemedicine”, ResearchGate, zitiréta 2020 m. gruodzio 14 d.,
https://www.researchgate.net/publication/278116564 Data_Protection_in_Telemedicine.

' Vera Lucia Raposo, ,,Telemedicine: The legal framework (or the lack of it) in Europe®, ResearchGate, Zitiréta 2020 m.
gruodzio 14 d.,

https://www.researchgate.net/publication/306375312 Telemedicine The legal framework or the lack of it in Europ
€.
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problemomis, taciau nuo 2018 mety, t. y. po BDAR jsigaliojimo, pastebétini pokyc¢iai. Apie asmens
duomeny apsaugos sampratos daugialypiSkumo problematika, sveikatos duomeny konfidencialumo
ribas ir dél to kylandias problemas moksliniame straipsnyje ras¢ prof. Justina Janusevi¢iené!2.
Duomeny apsaugos pareigiino instituto sampratg analizavo ir svarbg sveikatos prieziiiros jstaigose
siaurai aptaré Julius Zaleskis'. Pagrindinius asmens duomeny apsaugos aspektus, jsigaliojus BDAR,
nagrinéjo Gabrielé Radzitté magistro baigiamajame darbe ,,ES Bendrasis duomeny apsaugos
reglamentas kaip duomeny apsaugos teisés Saltinis*“'*, taip pat Julius Zaleskis'>, Eglé Stareike ir Sigita
Kausteklyté-Tunkevi¢iené!®, Problemas, iskilusias COVID-19 pandemijos metu, sveikatos prieziiiros
jstaigoms pradéjus teikti nuotolines paslaugas, trumpai aptaré Valstybinés duomeny apsaugos
inspekcijos darbuotojai Daiva Tamulioniené!” ir Egidijus Verenius'®, duomeny tvarkymo issiikius
ekstremalios situacijos metu analizavo Vaida Petkevi¢iené, Paulius Pakutinskas ir Virginijus Bité!®.

Kaip matyti, minétuose Saltiniuose konkre€ios asmens duomeny apsaugos igyvendinimo
problemos sveikatos prieziiros jstaigose mazai nagrinétos, nebuvo aiskiai identifikuotos arba aptartos
ne tokia apimtimi, apZvalgoms parengti naudoti kiti tyrimo duomenys, ZIV uzsikrétusiy ir AIDS
sergan¢iy asmeny konfidencialumo ir privadiy duomeny apsaugos klausimai neanalizuoti,
probleminiai aspektai nenustatyti. Atsizvelgiant ] tai, Siame magistro darbe iSkelta problematika,
siekiama jvertinti duomeny apsaugos sveikatos teisé€s srityje uztikrinima, nustatyti pagrindines klititis
ir pateikti naujg pozitrj i itin jautrios srities duomeny apsaugos uztikrinima.

Tyrimo problema. Ar pakankamai uZztikrinama asmens duomeny apsauga sveikatos teisés

srityje? Su kokiomis asmens duomeny apsaugos jgyvendinimo problemomis susiduria pacientai ir

12 Justina JanuSevidiené, ,,Praktiniai asmens sveikatos duomeny tvarkymo aspektai pagal Bendrajj asmens duomeny
apsaugos reglamenta*, Teisé, 107 (2018).

13 Julius Zaleskis ,,Duomeny apsaugos pareigiino veiklos pagrindai pagal ES Bendrajj duomeny apsaugos reglamentg®,
Teisé 104 (2017).

14 Gabriel¢ Radziite, ,,ES Bendrasis duomeny apsaugos reglamentas kaip duomeny apsaugos teisés 3altinis* (magistro
baigiamasis darbas, Vilniaus universitetas, 2018), https://epublications.vu.lt/object/elaba:29809681/29809681.pdf.

15 Julius Zaleskis, Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé (Vilnius: V] Registry
centras, 2019).

16 Egle Stareiké, Sigita Kausteklyté-Tunkevi¢iene, ,,Pagrindinés duomeny subjekto teisés ir jy uztikrinimas pagal ES
Bendrajj duomeny apsaugos reglamenta®, Visuomenés saugumas ir viesoji tvarka 20, (2018).

17 Daiva Tamulioniené, ,,Asmens duomeny tvarkymo ypatumai nuotoliniu biidu teikiant paslaugas sveikatos priezifiros
srityje” (praneSimas konferencijoje Auksti asmens duomeny apsaugos standartai: tikrové ir siekiai, Vilnius, 2020 m.
rugséjo 10 d.).

18 Egidijus Verenius, ,,Auksti asmens duomeny apsaugos standartai $iy dieny asmens duomeny apsaugos aktualijy
kontekste* (pranesimas konferencijoje Auksti asmens duomeny apsaugos standartai: tikrove ir siekiai, Vilnius, 2020 m.
rugséjo 10 d.).

19 Vaida Petkevi¢iené, Paulius Pakutinskas ir Virginijus Bité, ,,Asmens duomeny tvarkymo isstkiai COVID-19
pandemijos metu®, Jurisprudencija 27, 2 (2020).
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sveikatos prieziiiros jstaigos? Ar praktikoje yra iSimciy, kada pacienty asmeniniai duomenys yra
tvarkomi be asmens sutikimo?

Darbo objektas. Asmens duomeny apsaugos jgyvendinimo problemos sveikatos priezitiros
jstaigose.

Darbo tikslas. Istirti asmens duomeny apsaugos problematikg sveikatos prieziiiros sektoriuje.

Darbo uZdaviniai:

1. Apibrézti asmens duomeny, konfidencialios asmens sveikatos informacijos sampratg ir

teisétam sveikatos duomeny tvarkymui keliamus reikalavimus.

2. ISanalizuoti ir pristatyti teisinj asmens sveikatos duomeny reglamentavimg Lietuvoje.

3. Identifikuoti pagrindines asmens duomeny apsaugos uztikrinimo problemas sveikatos

prieziiiros jstaigose.

Ginamieji teiginiai. Sveikatos priezitiros sektoriuje susiduriama su asmens duomeny apsaugos
jgyvendinimo problemomis. Sveikatos prieziiiros jstaigos neuztikrina ZIV uZsikrétusiy ir AIDS
sergan¢iy asmeny konfidencialumo. Sveikatos prieziliros sektorius netinkamai jgyvendina technines
ir organizacines duomeny saugumo priemones, numatytas Bendrajame duomeny apsaugos

reglamente.

Darbo metodologija. Atliekant tyrima naudoti pagrindiniai metodai yra analizés, lingvistinis,
sisteminis, lyginamasis ir loginis — analitinis metodai. Analizés metodas naudotas teisinio asmens
duomeny apsaugos reglamentavimo apzvalgai atlikti, jo pagalba analizuoti nacionaliniai ir
tarptautiniai teisés aktai, teismy praktika, mokslin¢ literatura, aktuali tiriamai temai atskleisti.
Lingvistinis metodas naudotas sgvoky apibréZimams pateikti, lyginamasis metodas pasitelktas
siekiant identifikuoti teisiSkai reglamentuoty asmens duomeny apsaugos taisykliy ir praktinio jy
taikymo skirtumus. Loginis — analitinis metodas taikytas apibendrinant tyrimo rezultatus,
formuluojant i§vadas bei pateikiant galimus, identifikuotos problemos, sprendimo bitidus.

Darbo struktiira ir apimtis. Darbg sudaro jvadas, trys skyriai, iSvados, literatliros sarasas,
santrauka.

Pirmajame skyriuje analizuoti asmens duomeny apsaugos sveikatos prieziliros jstaigose
teoriniai aspektai, pateiktos asmens duomeny, asmens sveikatos duomeny, duomeny apsaugos
pareigiino instituto sampratos ir jy turinio elementai, analizuotos asmens duomeny teisés ir asmens
teisés 1 privatuma sgsajos, apibrézti teisétam duomeny tvarkymui keliami reikalavimai ir taikomi

principai.



Antrajame skyriuje, remiantis tarptautiniais teisés aktais, nacionaliniais jstatymais ir
poistatyminiais teisés aktais, rekomendacinio pobiidzio literatiira, pateikta asmens duomeny apsaugos
teisinio reguliavimo analize.

TreCiajame skyriuje identifikuotos pagrindinés asmens duomeny apsaugos jgyvendinimo
problemos sveikatos priezitiros jstaigose. Pateikti netinkamo teisiy uztikrinimo pavyzdziai
nacionaliniy ir tarptautiniy teismy praktikoje ir identifikuoti galimi duomeny apsaugos problemy

sprendimo budai.



1. ASMENS DUOMENU APSAUGOS SVEIKATOS PRIEZIUROS ISTAIGOSE
TEORINIAI ASPEKTAI

Analizuojant asmens duomeny apsaugos sveikatos prieziiiros jstaigose teorinius aspektus,
bitina aptarti paciy asmens duomeny sgvoka, jy sampratos ir turinio ypatumus. Neabejotina, jog
asmens duomeny apsaugos turinys yra susijes su asmens konstitucine privataus gyvenimo
nelieCiamumo teise, kuri yra placiai reglamentuota nacionaliniuose ir tarptautiniuose teisé€s aktuose,
todél kyla biitinybé analizuoti asmens duomeny ir asmens teisés ] privatumg sasajas.

Sveikatos prieziiiros jstaigose yra susiduriama su ypac jautriy, ypatingajai asmens duomeny
kategorijai priskiriamy, asmens sveikatos duomeny tvarkymu, todél, siekiant identifikuoti pagrindines
asmens duomeny apsaugos jgyvendinimo problemas sveikatos prieziiiros sektoriuje, biitina
iSanalizuoti asmens sveikatos duomeny samprata, tokiy duomeny tvarkymui keliamus reikalavimus ir
taikomus principus, apibrézti asmens sveikatos duomeny konfidencialumo ribas, aptarti BDAR
jtvirtinto duomeny apsaugos pareigiino instituto sampratg bei jo veiklos pagrindus sveikatos prieziiiros

jstaigose.

1.1. Asmens duomeny samprata

Visuomeng¢je intensyve€jant jvairiems informacijos srautams, tobuléjant technologijoms ir
kintant jprastoms gyvenimo biido bei bendravimo formoms, vis daZniau aptariama asmens duomeny
sgvoka ir Sios koncepcijos ypatumai. Asmens duomenys yra suprantami, kaip jvairi, nuo konkrecios
situacijos priklausanti informacija apie tam tikra asmenybe, jos privaty gyvenimg ir leidZianti jj
identifikuoti, kaip konkrety asmenj.?’ Viename i§ pagrindiniy duomeny apsaugos teisés 3altiniy —
BDAR asmens duomenys yra apibréZiami kaip bet kokia informacija apie fizinj asmenj, kurio tapatybé
nustatyta arba kurio tapatybe galima nustatyti’!. Europos Komisija nurodo, jog prie tokios
informacijos gali biiti priskiriamas asmens vardas, pavardé, asmens kodas, gyvenamosios vietos

adresas, interneto (IP) adresas bei kiti asmens fizinés, fiziologinés, ekonomingés, socialinés, kultiirinés

20 Kas yra asmens duomenys?¥, Zmogaus teisiy gidas, ziGréta 2020 m. gruodzio 5 d.
https://www.zmogausteisiugidas.lt/lt/temos/duomenys-ir-privatumas/kas-yra-duomenu-apsauga/kas-yra-asmens-
duomenys.

21,2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, EUR-Lex,
zitréta 2020 m. gruodzio 5 d., https://eur-lex.europa.cu/legal-content/L.T/TXT/?uri=CELEX%3A32016R0679.
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ar kitos srities tapatybés pozymiai, pagal kuriuos galima nustatyti konkrety asmenj?%, o i§ EZTT
praktikos matyti, jog informacija, i§ kurios galima identifikuoti konkrety asmenj, gali biti tiek
tiesiogiai, tiek netiesiogiai su juo susijusi.?

Duomeny apsaugos darbo grupés, kaip nepriklausomo Europos organo duomeny apsaugos ir
privatumo klausimais, 2007 m. birzelio 20 d. priimtoje Nuomonéje 4/2007 dél asmens duomeny
sgvokos nurodyta, kad asmens duomeny apibrézimas jgalina Europos Sgjungos valstybes taikyti platy

asmens duomeny savokos aiskinima?*. Nuomonéje pateiktus nurodymus, kaip reikéty suprasti asmens

duomeny savokos apibréztj, galima suskirstyti j keturias sudedamasias dalis (1 pav.).

\
1. ,,bet kokia informacija“

J

N
2. ,informacija, susijusi su asmeniu“

J

3. ,,asmuo, kurio tapatybé yra nustatyta arba gali biiti
nustatyta“

4. , fizinis asmuo“

11 AL

)
)
)
)

1 pav. Asmens duomeny sgvokos sudedamosios dalys

Prie pirmojo asmens duomeny sgvokos apibrézties elemento galima priskirti tiek objektyvius,
nustatytus faktus apie asmenj, tiek nuomones ar tam tikrus vertinimus. Informacija gali biiti jvairaus

turinio — duomenys apie asmeninj ar Seimos gyvenima, visas asmens vykdomas veiklos riisis, padétj,

22 Europos Komisija, ,,Kas yra asmens duomenys?“, Europa.eu, zitréta 2020 m. gruodzio 5 d,

https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_lt.

2| Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Amann prie§ Sveicarija (Nr. 27798/95)%,
HUDOC, zitiréta 2020 m. gruodzio 5 d., https://hudoc.echr.coe.int/eng#{ %22itemid %22:[ %22001-58497 %221}.

2429 straipsnio Duomeny apsaugos darbo grupés 2007 m. birzelio 20 d. Nuomoné 4/2007 dél asmens duomeny savokos®,
Europa.eu, zitréta 2020 m. gruodzio 14 d., https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_It.pdf.
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Iprocius, ypatinguosius duomenis, ir iSreikSta jvairiomis formomis (raidémis, skaiciais, garsais,
grafiniais vaizdais). Pazymétina, jog tam, kad informacija buty laikoma asmens duomenimis, ji
neprivalo bilti teisinga ir jrodyta®’.

Kalbant apie antrajj elementg biitina pazyméti, jog ,,informacija, susijusi su asmeniu* laikoma
tada, kai ji atitinka turinio arba tikslo, arba rezultato elementa. Turinio elementas reiskia, jog
informacija apie tq konkrety asmenj yra akivaizdi. Tikslo elementas padeda susieti duomenis su
konkrec¢ia asmenybe, kai, apzvelgus visas konkretaus atvejo aplinkybes, duomenys naudojami
,.,siekiant jvertinti arba nagrinéti asmens padétj ar elgesj arba daryti jiems jtaka*2°. Rezultato elementas

sietinas su disponuojamos informacijos daromu poveikiu asmens teiséms ir teisétiems interesams.

Analizuojant trecigjj elementg pabréztina, jog teigti, kad asmens tapatybé yra nustatyta, galima
tada, kai individas yra iSskiriamas i$ kity, tai paciai grupei priklausanciy asmeny. Tapatybé paprastai
yra nustatoma pagal ,,Zymenis tapatybei nustatyti ir tai gali biiti atlickama tiesiogiai arba netiesiogiai.
Tiesiogiai dazniausiai asmenybé nustatoma pagal jpras€iausius Zymenis — asmens vardg ir pavarde,
susiejant juos su nuotraukomis, gimimo metais, tévy duomenimis, adresais ir kt. Netiesiogiai asmens
tapatybé gali buti nustatoma pagal kitus iSskirtinius Zymenis, siejamus su unikaliais identifikavimo
kodais, biometriniais duomenimis, kompiuterinémis asmens duomeny registravimo sistemomis ir
kitomis unikalios informacijos Sifravimo priemonémis.

Pazymétina, jog asmens duomeny sgvoka (BDAR 4 straipsnio 1 punktas) taikytina fiziniams
asmenims. Aptariamoje Nuomon¢je nurodoma, kad asmens duomenys yra informacija apie gyvus
asmenis ir akcentuojama, jog duomeny valdytojas, tvarkydamas duomenis apie mirusius ar juridinius
asmenis, de facto gali taikyti duomeny apsaugos taisykles, jeigu tvarko duomenis jy neatskirdamas ir
jtraukdamas j ta patj duomeny rinkinj.>’

Taigi, Duomeny apsaugos darbo grupé yra pateikusi labai placiag asmens duomeny sgvokos
sampratg, taciau pabréztina, jog visi sgvokos elementai yra tarpusavyje glaudziai susije ir turéty buti
vertinami kaip visuma.?8

Europos Komisija yra nurodZiusi, jog pseudoniminiai duomenys, kuriais yra uZSifruojama

asmenin¢ informacija, taciau pagal kuriuos galima nustatyti individo tapatybe, taip pat laikomi asmens

25,29 straipsnio Duomeny apsaugos darbo grupés 2007 m. birzelio 20 d. Nuomoné 4/2007 dél asmens duomeny
savokos®, supra note, 6.

26 Ibid, 10.

2 Ibid, 23.

2 Mindaugas Civilka, Lina Slapimaité, ,,Asmens duomeny samprata elektroninéje erdvéje®, Teisé 96, (2015):132.
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duomenimis. Bet anoniminiai asmens duomenys, kuriy anonimi§kumas yra uztikrinamas negrjztamai,

ir pagal kuriuos asmens tapatybé neaiski ir negali biiti nustatyta, néra laikomi asmens duomenimis.?

Lietuvos mokslingje literatiiroje asmens duomenys yra suprantami labai panaSiai. Petraityté
pazymi, jog tai yra jvairi informacija, susijusi su gyvu asmeniu, taip pat uzsifruoti ar pseudoniminiai
duomenys, pagal kuriuos galima identifikuoti konkrety asmen;j.** Civilka ir Slapimaitien¢ teigia, jog
prie asmens duomeny gali biiti priskiriama ne tik objektyvi informacija ar faktai, taciau ir subjektyvi

nuomoné, vertinimai.*!

Svarbu paminéti, jog tarptautiniuose teisés dokumentuose yra minima ir ypatingy duomeny

sgvoka bei iSskiriamos Sios specialios asmens duomeny kategorijos:

e asmens duomenys, kurie atskleidZia rasin¢ arba etnine kilme;
e asmens duomenys, kurie atskleidzia politines, religines ar kitokias paziiiras;

e asmens duomenys apie sveikatg ar intymy gyvenimg.>?

Analizuojamai temai didziausig reikSme¢ turi ypatingyjy duomeny, t. y. duomeny,
disponuojamy sveikatos prieziliros jstaigose ir susijusiy su asmens sveikata, uztikrinimo ypatumai.
BDAR yra pazyméta, jog sveikatos duomenys yra ,,asmens duomenys, susije su fizine ar psichine
fizinio asmens sveikata, jskaitant duomenis apie sveikatos priezitiros paslaugy teikima, atskleidziantys

informacijg apie to fizinio asmens sveikatos biikle*>.

Taigi, apibendrinant galima teigti, jog asmens duomenys yra bet kokia, jvairaus pobtidzio
(fizinio, psichologinio, ekonominio, fiziologinio, socialinio, kultiirinio ir kt. pobiidZio) informacija
apie fizinj asmenj (objektyvi, subjektyvi ir nebiitinai teisinga), iSreikSta jvairiomis formomis (rastu,
zodZiu, grafiniais vaizdais, elektroninése laikmenose ir kt.), tiesiogiai arba netiesiogiai susijusi su
asmeniu, kurio tapatybé yra nustatyta, arba kurio tapatybe galima nustatyti pasinaudojant tokiais

duomenimis.

29 Kas yra asmens duomenys?“, supra note, 20.

30 Petraityté, supra note, 4: 54-56.

31 Civilka, Slapimaité, supra note, 28: 132.

32 Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, TAR, ziGréta 2021 m. sausio 3 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.A28CF120BC09.

33,2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra note,
21.

13


https://www.e-tar.lt/portal/lt/legalAct/TAR.A28CF120BC09
https://www.e-tar.lt/portal/lt/legalAct/TAR.A28CF120BC09

1.2. Asmens sveikatos duomeny samprata

Su informacijos apie fizinius asmenis tvarkymu susij¢ visuomeniniai santykiai yra labai
jvairiis. Asmens duomeny apsaugos teisé reglamentuoja santykius tiek tarp fiziniy asmeny, tiek tarp
fiziniy ir juridiniy asmeny. Susiklosto jvairaus pobtidzio ir turinio santykiai, i$siskiriantys savo
tikslais. Tyrimo temai yra reikSmingi tie visuomeniniai santykiai, kurie susiklosto tarp fiziniy asmeny
ir sveikatos prieziliros jstaigy, tvarkant ypatingus asmens sveikatos duomenis.** Europos Sajungos
narése 2010 metais atliktos reprezentatyvios apklausos duomenimis gyventojai vienais 1§ svarbiausiy
asmens duomeny yra linke laikyti sveikatos duomenis — ligos istorijos jrasus ir visa informacijg apie
asmens sveikatos biikle — taip pasisaké net 66 proc. apklaustyjy.

Paprastai asmens duomenys apie sveikata yra suprantami kaip informacija apie asmens
sveikatos bilkle ir jam skirt3 medicininj gydyma®®, reprodukcine sveikata, patologijas,
priklausomybes, mirties priezastis®’, tadiau platesniam tokiy duomeny sampratos suvokimui reikéty
paanalizuoti teisés aktus bei kitg jvairaus pobiidzio literattira, kurioje yra aptariama asmens sveikatos
duomeny sgvoka.

Lietuvos Respublikos biomedicininiy tyrimy etikos jstatymo (toliau — LR BTE]) 2 straipsnio
1 dalyje yra nurodyta, jog ,,asmens sveikatos informacija yra duomenys apie asmens sveikata, ligas ir
sveikatos sutrikimus, jy priezastis, iSorés veiksnius, diagnoze, eiga, prognoze, gydyma, iseitis, mirtj,
paveldimuma ar bet kuri kita su asmens sveikata susijusi informacija*“.*® BDAR 4 straipsnio 15 punkte
reglamentuota, jog ,,sveikatos duomenys yra asmens duomenys, susij¢ su fizine ar psichine fizinio
asmens sveikata, jskaitant duomenis apie sveikatos prieziiros paslaugy teikima, atskleidziantys
informacijg apie to fizinio asmens sveikatos biikle*.%"

Nepriklausomos ES 29 straipsnio darbo grupés 2015 m. vasario 5 d. raste Europos Komisijai
pabréZiama, jog asmens sveikatos duomeny samprata yra platesné nei medicininiy duomeny samprata.

Su individo sveikata susijusiais duomenimis turi biiti laikom tokie duomenys kaip: asmens tgis,

34 Petraityté, supra note, 3: 131-132.

35 Attitudes on Data Protection and Electronic Identity in the European Union. Report®, Europa, Zitiréta 2021 m. sausio
11 d. https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm.

36 Kas yra duomenys apie sveikata?“, Zmogaus teisiy gidas, ziaréta 2021 m. sausio 18 d.,
https://www.zmogausteisiugidas.lt/lIt/temos/duomenys-ir-privatumas/duomenys-apie-sveikata/kas-yra-duomenys-apie-
sveikata.

37 Joseph C. Segen, Concise dictionary of modern medicine (New York, London: McGraw-Hill, 2006), 121.

38 Lietuvos Respublikos biomedicininiy tyrimy etikos jstatymas®, TAR, ziGiréta 2021 m. sausio 20 d., https:/www.e-
tar.It/portal/lt/legal Act/TAR.234B15954C2F/asr.

39,2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB®, supra note,
21.
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svoris, klinikinés diagnozes, informacija apie alergijas, priklausomybes, duomenys apie asmens
naryst¢ tam tikrose pacienty palaikymo grupése (pvz. anoniminiy alkoholiky grupés), kurios veikia
sveikatos priezifiros ar prevencijos tikslais ir kt. 4°

Europos Sajungos Teisingumo Teismas byloje C- 101/01 Géta hovritt (Svedija) pries Bodil
Lindqvist priimtame prejudiciniame sprendime konstatavo, jog informacija apie tai, kad asmuo
susizeidé koja ir yra laikinojo nedarbingumo atostogose, taip pat laikytina duomenimis apie asmens
sveikatg ir pazymeéjo, jog ,,zodZiy junginj ,,duomenys apie asmens sveikata™ reikia aiskinti placiai,
kaip apimantj su visais tiek fiziniais, tiek ir psichiniais aspektais susijusig informacijg apie asmens
sveikatg®.*!

2018-2020 metais Valstybiné duomeny apsaugos inspekcija ir Mykolo Romerio universitetas
vykdé Lietuvos auksty asmens duomeny apsaugos standarty skatinimo projekta SolPriPa, kurio tikslas
— didinti visuomenés informuotumg apie duomeny apsaugos problemas, skatinti organizacijas didinti
veiklos valdyma asmens duomeny apsaugos srityje ir kt. Projekto metu buvo parengta daug metodinés
medziagos, organizuoti mokymai asmens duomeny apsaugos klausimais jvairioms tikslinéms
grupéms. Projektas daug démesio skyré ir sveikatos priezitros sektoriui, jame kylanc¢ioms asmens
duomeny apsaugos problemoms.*? SolPriPa projekto parengtose asmens duomeny apsaugos gairése

sveikatos priezitiros sektoriui apibendrintai nurodyta, kad asmens duomenys yra sveikatos duomenys,

kai:®

4029 straipsnio darbo grupés 2015 m. vasario 5 d. rastas Europos Komisijai dél mHealth*, Europa, Zitiréta 2021 m. sausio
20d.,https://ec.europa.eu/justice/article-29/documentation/other

document/files/2015/20150205_letter art29wp_ec_health data_after plenary annex_en.pdf.

41 Europos Sajungos Teisingumo Teismo 2003 m. lapkri¢io 6 d. sprendimas byloje C- 101/01 Géta Hovritt (Svedija)
pries Bodil Lindqvist*, InfoCuria, zitréta 2021 m. sausio 20 d.,
https://curia.europa.eu/juris/document/document.jsf?docid=48382&doclang=en.

42 Auksty asmens duomeny apsaugos standarty skatinimo projektas”, VDAI, ziGréta 2021 m. sausio 20 d.,
https://vdai.Irv.1t/It/naudinga-informacija/solpripa-projektas.

43 Asmens duomeny apsaugos gairés sveikatos prieziliros sektoriui, VDAI, zitiréta 2021 m. sausio 25 d.,
https://vdai.lrv.1t/uploads/vdai/documents/files/04 %20SolPriPa%20Asmens%?20duomenu%20apsaugos %20gaires %20
SVEIKATOS%?20prieziuros %20sektoriui%202019-10-22.pdf.
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1. ,,duomenys i§ esmés (aiskiai) yra medicininiai
duomenys“ J

2. ,, duomenys yra neapdoroti prietaisy, jutikliy pagalba
gauti duomenys, kuriuos galima naudoti atskirai arba

kartu su kitais duomenimis, norint padaryti iSvadq apie
fakting asmens sveikatos biikle ar pavojy jy sveikatai“

3. ,,daromos iSvados apie asmens sveikatos biikle ar
pavojy sveikatai“

—

2 pav. Asmens sveikatos duomeny samprata

Europos duomeny apsaugos valdybos 2020 m. balandzio 21 d. priimtose gairése d¢l sveikatos
duomeny tvarkymo su COVID- 19 protrukiu susijusiy moksliniy tyrimy tikslais teigiama, jog

sveikatos duomenis galima gauti i§ jvairiy Saltiniy ir i§skiriamos 4 tokiy duomeny kategorijos:

o sveikatos priezilros jstaigy surinkti ir asmens sveikatos istorijose, sistemose uzfiksuoti
duomenys apie asmens sveikatg (medicininiy tyrimy, gydymo eigos rezultatai);

e informacija, kuri asmens duomenimis apie sveikata tampa tada, kai yra susiejama su
kitais duomenimis ir tik tada atskleidzia informacijg apie asmens sveikatos bukle,
grésmes sveikatai ir pan.;

e informacija apie asmens sveikatg, gauta tiesioginio pokalbio su duomeny subjektu
(pacientu) metu;

e informacija, kuri duomenimis apie sveikatg tampa, kai yra panaudojama konkrecioje
situacijoje (pvz., kai sveikatos prieziliros specialistas informacijg apie asmens buvima
tam tikroje virusinés ligos paveiktoje zonoje panaudoja nustatydamas paciento
diagnoze).**

Taigi, apibendrinus analizuoty literatiira, pagristai galima teigti, jog asmens sveikatos

duomenys yra informacijos, siejamos su fizinio asmens sveikatos bukle, visuma, iSreikSta jvairiomis

4 Europos duomeny apsaugos valdybos 2020 m. balandZio 21 d. Gairés 03/2020 dél sveikatos duomeny tvarkymo su

COVID- 19 protrukiu susijusiy moksliniy tyrimy tikslais“, Europa, ziuréta 2021 m. sausio 26 d.,

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb guidelines 202003 healthdatascientificresearchcovid19 l1t.pdf.
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formomis (raStu dokumentuose, informacinése sistemose, duomeny bazése, fiziSkai uzfiksuota
jvairiuose meéginiuose, iSreikSta zodziu ir kt.), i§ kurios galima identifikuoti konkrety asmen;.
Neabejotina, jog asmens sveikatos duomenys yra priskirtini ypatingiesiems duomenims bei laikytini
individo privataus gyvenimo sudedamaja dalimi.

Lietuvos teisinéje sistemoje yra numatyta anonimings sveikatos priezitiros galimybé. Lietuvos
Respublikos pacienty teisiy ir zalos sveikatai atlyginimo jstatymo 2 straipsnyje reglamentuota, jog
anoniminé sveikatos priezilira yra ,,sveikatos prieZiiiros paslaugy teikimas pacientui, kai asmens
duomenys, leidZiantys nustatyti jo asmens tapatybe, nenurodomi medicinos dokumentuose*. Pacienty
teisé | anoniming sveikatos priezilirg numatyta to paties jstatymo 10 straipsnyje, kur numatyta, kad
,teise j sveikatos prieZiiiros paslaugas, neatskleidziant asmens tapatybés, turi ne jaunesni kaip 16
mety pacientai, sergantys Vyriausybés ar jos jgaliotos institucijos nustatyto sqraso ligomis. . ®
Lietuvos Respublikos sveikatos apsaugos ministro jsakyme yra iSskirtas ligy, kuriomis sergantys
asmenys turi teis¢ ] anonimines sveikatos prieziiiros paslaugas, sarasas. Pazymétina, jog §is sarasas
yra baigtinis ir gana trumpas, jame numatyta 16 susirgimy, tarp kuriy — lytiSkai plintancios ligos
(sifilis, AIDS, ZIV), depresija, alkoholio ir kity psichika veikian¢iy medziagy sukelti sutrikimai ir kt.*®
Labai svarbu paminéti, jog anoniminiy sveikatos prieziiiros paslaugy teikimo metu pacientui yra
suteikiamas identifikacinis kodas, kuris tampa pagrindiniu paciento Zymeniu jstaigoje. Pastebétina,
jog nors dokumentacijos metu naudojamas tik kodas, ta¢iau anoniminiy sveikatos prieziiros paslaugy
teikimo tvarkos apraSe yra numatyta, kad ,,Sutikimo dél sveikatos prieziiiros paslaugy teikimo formoje
vietoj paciento asmens duomeny jrasomas pacientui suteiktas kodas ir patvirtinamas paciento
parasu.“.*" Autorés nuomone, asmens sutikimo patvirtinimas para$u néra tinkama priemoné, kadangi
asmens paraSas yra unikalus simbolis, i§ kurio galima nustatyti konkretaus asmens tapatybe, todél
tokio patvirtinimo biidas turéty biiti keistinas arba paraSas privalo buti laikomas atskirai nuo visy
paciento duomeny, taip uZtikrinant asmenybés konfidencialuma.

Galima teigti, jog anoniminiai duomenys yra duomenys, kurie buvo surinkti apie konkrety

asmenj, taciau juos sukaupus anonimizuoti (uzSifruoti kodais, nuasmeninti, pakeisti kitomis

reikSmémis), uZztikrinat, kad po Sios procediiros nelikty galimybiy identifikuoti konkrety asmen;.

4 Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas®, TAR, ZiGiréta 2021 m. sausio 26 d.,
https://www.e-tar.t/portal/It/legal Act/TAR.C6E4170DB704/asr.

46 Deél ligy, kuriomis sergantys ne jaunesni kaip 16 mety pacientai turi teise j sveikatos prieziliros paslaugas,
neatskleidziant asmens tapatybés, saraSo patvirtinimo®, TAR, zidréta 2021 m. sausio 26 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.C28E562D0E13/asr.

47 Dél sveikatos prieziiiros paslaugy teikimo, kai neatskleidZiama asmens tapatybé, tvarkos apraso patvirtinimo*, TAR,
zitréta 2021 m. sausio 26 d., https://www.e-tar.lt/portal/lt/legal Act/TAR.82B9802C75AA/asr.
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Manytina, jog anonimings sveikatos prieziiiros institutas yra asmeny, serganciy visuomenéje itin

priestaringai vertinamomis ligomis, teisiy garantas.

1.3. Pagrindiniai principai ir reikalavimai, taikomi asmens sveikatos duomeny tvarkymui

Kaip jau minéta anks¢iau, asmens sveikatos duomenys Europos Sgjungos teis¢je yra
priskiriami prie specialiy kategorijy asmens duomeny, kuriy netinkamas tvarkymas gali sukelti itin
dideles neigiamas pasekmes duomeny subjektams, todél tokios informacijos apsaugai yra keliami
tikslesni ir grieztesni reikalavimai. BDAR yra numatyta, jog valstybés narés privalo jgyvendinti visas
atitinkamas technines ir organizacines priemones, kuriomis apsaugoty asmeny duomenis nuo neteiséto
ju tvarkymo, tyCinio ar nety¢inio jy praradimo, sunaikinimo ar sugadinimo bei uztikrinty duomeny
subjekty teises ir laisves.*®

Vieningas teisés taikymas ir veikimas yra negalimas be pagrindiniy teisés sistemos elementy,
teisiniy idéjy, vertybiniy orientyry, t. y. teisés principy, isskyrimo®, todél, analizuojant asmens
duomeny apsaugos uztikrinimo problematika sveikatos priezitiros srityje, biitina aptarti pagrindinius
asmens duomeny tvarkymo principus.

ISnagrinéjus pagrindinius asmens duomeny apsaugg reglamentuojancius teisés aktus, galima
18skirti Siuos principus, kuriais privalo vadovautis duomeny valdytojas ar tvarkytojas, disponuodamas

informacija:

——

—[ Teisétumo, saZiningumo ir skaidrumo principas

3 pav. Asmens duomeny tvarkymo principai

BDAR preambuléje apibrézta, kaip reikéty aiskinti Sio principo prasme¢. Asmens duomeny
tvarkymas laikytinas teisé€tu tada, kai tam yra teisétas pagrindas (asmens sutikimas arba kitas teisiniu

reglamentavimu numatytas motyvas), o sgziningu ir skaidriu tik tada, kai fiziniam asmeniui aiskiai ir

48,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra note,
21.

4 Liuda Baltrugaityte, ,, Teisés principy taikymas Lietuvos teismy praktikoje* (magistro baigiamasis darbas, Mykolo
Romerio universitetas, 2009), 5-8, https://epublications.vu.lt/object/elaba:1937571/1937571.pdf.
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paprasta kalba yra pranesta apie duomeny tvarkymo faktg ir tikslus, t. y. asmens duomeny subjektas

yra informuotas apie informacijos tvarkyma jo atzvilgiu.>

—{ Tikslo apribojimo principas

—

4 pav. Asmens duomeny tvarkymo principai

Sio principo pagrindas yra duomeny tvarkymo tikslas, kadangi tik jis uZtikrina duomeny
valdytojo ar tvarkytojo veiklos teisétuma. Jei informacija tvarkoma neribotais ir (ar) neapibréztais
tikslais, laikytina, jog toks asmens duomeny tvarkymas yra neteisétas.’! Pazymétina, jog kiekvienas

naujas duomeny apie fizinj asmenj tvarkymo tikslas privalo biiti pagristas aiskiu teisiniu pagrindu.?

N—/

—{ Duomeny kiekio maZinimo principas

5 pav. Asmens duomeny tvarkymo principai

Duomeny kiekio mazinimo principas turéty biiti taikomas iSsamiai jvertinus konkrecios
situacijos aplinkybes, tac¢iau pabréztina, jog duomeny turi biiti tik tiek, kiek yra biitina apibréZtam

duomeny rinkimo tikslui jgyvendinti.’?

—{ Tikslumo principas

6 pav. Asmens duomeny tvarkymo principai

—

30,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra note,
21.

51 Agné Vitkuté, ,,Asmens duomeny apsauga: Europos Sgjungos ir Europos Tarybos standarty santykis* (magistro
baigiamasis darbas, Vilniaus universitetas, 2020), 25, https://epublications.vu.lt/object/elaba:69377756/index.html.

2 Europos duomeny apsaugos teisés  vadovas“, Europa, ziiréta 2021 m. sausio 26 d.,
http://publications.europa.eu/resource/cellar/af9d0b3f-82be-11e5-b8b7-01aa75ed71a1.0020.03/DOC 2.

33 Zaleskis, supra note, 15: 121.
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Sis principas jpareigoja duomeny valdytojus ar tvarkytojus uZtikrinti, jog asmens duomenys
biity tikslds ir nuolat atnaujinami, iStaisomi ar pasalinami, jeigu tai yra reikalinga uzsibréztam tikslui

pasiekti.

—

—{ Saugojimo trukmés apribojimo principas

7 pav. Asmens duomeny tvarkymo principai

Europos Zmogaus Teisiy Teismas (toliau — EZTT) 2008 m. gruodzio 4 d. sprendime byloje S.
ir Marper pries Jungting Karalyste pazyméjo, jog asmens duomeny saugojimo terminas turéty biiti
ribotas (jie saugomi tik tol, kol jie yra tvarkomi) ir proporcingas tikslui, o pasiekus minéta tikslg

duomenys turéty biiti sunaikinti.>*

—{ Vientisumo ir konfidencialumo principas

—

8 pav. Asmens duomeny tvarkymo principai

Principas jpareigoja, kad duomeny valdytojas ar tvarkytojas taikyty visas jmanomas ir teisétas
technines ar organizacines priemones, kuriomis biity uztikrinamas asmens duomeny saugumas. Sis

principas dar yra suprantamas kaip duomeny saugumo principas.

—{ Atskaitomybés principas

9 pav. Asmens duomeny tvarkymo principai

—

54 Europos Zmogaus Teisiy Teismo 2008 m. gruodzio 4 d. sprendimas byloje S. ir Marper pries Jungtine Karalyste (Nr.
30562/04 ir 30566/0)%, HUDOC, Zilréta 2021 m. sausio 26 d.,
https://hudoc.echr.coe.int/eng#{ %22dmdocnumber%22:[%22843941%?22],%22itemid %22:[ %22001-90051 %221} .
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Atskaitomybés nuostata jpareigoja duomeny tvarkytojg ar valdytoja prisiimti atsakomybe¢ uz
asmens duomeny tvarkyma, reikalavimy, keliamy duomeny apsaugai, laikymasi, taip pat sugebéti
jrodyti, jog duomenys yra tvarkomi laikantis BDAR reikalavimy.>

BDAR 9 straipsnyje reglamentuota, jog asmens sveikatos duomenis tvarkyti yra draudziama,
taciau yra numatytos tam tikros iSimtys, kada §is draudimas néra taikomas.

Teisétam ypatingyjy duomeny (tiriamai temai reikSmingy asmens duomeny apie sveikatg)
tvarkymui keliami konkretesni reikalavimai. Siuos duomenis galima tvarkyti, jeigu tvarkymas atitinka
vieng i8 $iy salygy:

e yra aiSkus duomeny subjekto sutikimas;

e sieckiama apsaugoti gyvybinius duomeny subjekto interesus;
e sickiama apsaugoti kity asmeny gyvybinius interesus;

e duomenys tvarkomi dél svarbaus vie$ojo intereso.>®

Pazymeétina, jog Europos Sajungos Teisingumo Teismas (toliau — ESTT) yra pazyméj¢s, jog
teisé j duomeny apsaugg néra absoliuti®’ ir turi biiti derinama su kitomis asmeny teisémis ir laisvémis.
EZTT ir ESTT ne vienoje byloje yra pazyméjes, jog aiskinant EZTK 8 straipsnj biitina uztikrinti teisés
1 duomeny apsaugg ir kity teisiy pusiausvyra, atsizvelgti j privaciy ir vieSy asmeny bei visuomenés
interesus.>®

Pagal EZTK valstybés gali nustatyti teisés j duomeny apsauga ribojimus, tadiau jie gali bati
pateisinami tik esant Sioms sglygoms:

e apribojimai atitinka jstatyma;
e apribojimu siekiama teiséto tikslo;

e apribojimas biitinas demokratinéje visuomenéje.>

55 Stareiké ir Kausteklytée-Tunkeviiené, supra note, 16: 306.

56 Europos duomeny apsaugos teisés vadovas®, supra note, 52: 89.

57 Europos Sajungos Teisingumo Teismo 2010 m. lapkri¢io 9 d. sprendimas byloje Volker und Markus Schecke ir Eifert
pries Land Hessen (Nr. C-92/09 ir C-93/09)“, InfoCuria, zitGréta 2021 m. sausio 27 d,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d6763594bd403a4d7ab34aftbc6f6790919.e3
4Kaxil.c3gMb40Rch0SaxyMchz0?text=&docid=79001 &pagelndex=0&doclang=lt&mode=Ist&dir=&occ=first&part=1
&cid=287613.

58 Europos Zmogaus Teisiy Teismo 2012 m. vasario 7 d. sprendimas VON Hannover prie§ Vokietija (Nr. 40660/08 ir
60641/08), HUDOC, zitréta 2021 m. sausio 27 d.,
https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR &id=002-98 &filename=002-98.pdf.

,Europos Sajungos Teisingumo Teismo 2008 m. sausio 29 d. sprendimas Productores de Musica de Espana prie§
Telefonica de Espana SAU (Nr. C-275/06), Eur-Lex, zifiréta 2021 m. sausio 27 d., https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX%3A62006CJ0275.

59 Europos duomeny apsaugos teisés vadovas®, supra note, 52: 63.
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Nors medicininiai asmens duomenys yra priskiriami ypatingajai duomeny kategorijai, tac¢iau
gali biiti suvarzyti atsizvelgiant j auk$¢iau paminétus pateisinamo ribojimo reikalavimus pagal EZTK.
Byloje Y. pries Turkijq pareiskéjas teigé, jog buvo pazeista jo teis¢ i duomeny apsauga, kadangi
greitosios medicinos pagalbos darbuotojai, gabeng jj j ligonine, informacija apie jam diagnozuota ZIV
perdavé ligoninés personalui, o tokiu biidu atskleidé jo asmeninius duomenis ir pazeidé jo privatuma.
EZTT pazyméjo, jog tokios informacijos perdavimas buvo biitinas siekiant uztikrinti tinkama paciento
gydyma ir ligoninés personalo saugumg ir yra pateisinamas teisés ribojimas EZTK prasme.®

Lietuvos vyriausiasis administracinis teismas (toliau — LVAT) yra pazymejes, jog asmens teise
1 medicininiy duomeny konfidencialuma ir nelieCiamuma gali biti suvarzyta tik esant realiam pavojui
paties duomeny subjekto ar kito fizinio asmens sveikatai arba gyvybei. Ribojimai gali biiti pateisinami
tik vienkartinio pobtidzio, i$skirtinése, neprognozuojamose situacijose, kurioms pasiruosti i$ anksto

1 Taigi, galima teigti, jog asmens sveikatos duomeny kaupimas, tvarkymas ir

nejmanoma.
atskleidimas galimas tik laisva valia iSreik§to duomeny subjekto sutikimo pagrindu, kitais atvejais
duomeny tvarkymas negalimas. ISimtis taikoma tik ekstraordinariniy situacijy metu, kai tvarkymas
negali buti pagrjstas kitu teisiniu pagrindu.

Apibendrinant galima teigti, jog asmens duomeny, ypa¢ medicininiy, apsauga ypatingai svarbi
asmens teisei ] privataus ir Seimos gyvenimo gerbimg. Ypatingyjy kategorijy duomeny iSsaugojimas
yra biitinas demokratinéje visuomengje, todél asmens duomeny tvarkytojai ir valdytojai privalo
visomis jmanomomis, teis€tomis techninémis ir organizacinémis priemonémis uZztikrinti, jog
informacija apie asmeny sveikata neblity neteisétai perduodama ar atskleidZiama, kadangi tai

nesuderinama su tarptautiniuose ir nacionaliniuose teisés aktuose numatytomis asmeny teisiy

garantijomis.

1.4. Asmens sveikatos duomeny konfidencialumas ir jy teikimo tretiesiems asmenims
ypatumai

Asmens teis¢ ] sveikatos prieziiirg yra reglamentuota Lietuvos Respublikos Konstitucijos 53

straipsnyje, kuriame numatyta valstybés pareiga riipintis Zmoniy sveikata ir laiduoti medicinos

6  Europos Zmogaus Teisiy Teismo praktikos apzvalga“, LVAT, ziaréta 2021 m. sausio 27 d.,

https://www.lvat.It/data/public/uploads/2018/01/eztt-praktikos-apzvalga-2014-m-lapkritis-2015-m-kovas-2.pdf.

61 Lietuvos vyriausiojo administracinio teismo 2020 m. liepos 8 d. sprendimas administracinéje byloje Nr. eA-2837-
968/2020%, TAR, ziliréta 2021 m. sausio 27 d., https://www.e-
tar.It/portal/lt/legal Act/835b8ed0c6b411ea997c9ee767e856b4.
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pagalba ir paslaugas zmogui susirgus.®? Lietuvos Respublikos Konstitucinis Teismas 2014 m. vasario
26 d. nutarime yra pazymegjes, jog valstybé privalo imtis visy leistiny teisiniy ir organizaciniy
priemoniy, jog uztikrinty Zmonéms prieinama, kokybiska sveikatos priezitirg ir garantuoty prigimting
reglamentavimu privalo sudaryti sglygas asmeniui ne tik faktiSkai jgyvendinti teise j sveikatos
priezilra, bet ir uztikrinti tokios priezitiros kokybe. Neabejotina, jog viena i§ svarbiausiy kokybisSkos
sveikatos priezitros paslaugy teikimo salygy yra tinkamas asmens sveikatos duomeny tvarkymas ir jy
apsauga.®® 2018 m. Valstybinés duomeny apsaugos inspekcijos (toliau — ir VDAI) uzsakymu atlikto
Lietuvos gyventojy tyrimo apie asmens duomeny apsaugg metu buvo nustatyta, jog, gyventojy
nuomone, griez¢iausia asmens duomeny apsauga turéty buti taikoma sveikatos priezitiros jimonése ir
jstaigose.®® Tokie tyrimo rezultatai rodo, jog asmenims ypa¢ riipi jy sveikatos duomeny apsauga ir
konfidencialumo uZtikrinimas.

EZTT 2008 m. lapkri¢io 25 d. yra paZyméjes, jog pagarba sveikatos duomeny

®  todél neabejotina, jog

konfidencialumui yra esminis valstybiy teisiniy sistemy principas®
Ipareigojimas uztikrinti asmens sveikatos duomeny privatumg yra reglamentuotas ir tarptautiniuose
teisés aktuose, pavyzdziui, Konvencijoje dél Zmogaus teisiy ir orumo apsaugos biologijos ir medicinos
taikymo srityje (III skyrius)®’ bei nacionaliniuose teisés aktuose, tokiuose kaip: Lietuvos Respublikos
sveikatos prieziiiros jstaigy jstatyme, kuriame nustatoma sveikatos prieziliros jstaigy pareiga saugoti
paciento medicining paslaptj®®, Lietuvos Respublikos sveikatos sistemos jstatyme, kuriame numatytas

asmens sveikatos informacijos vieSsumo ribojimas®, Lietuvos Respublikos pacienty teisiy ir Zalos

02, Lietuvos  Respublikos  Konstitucija“, TAR, ziréta 2021 m. sausio 12 d.,  https:/www.e-
tar.1t/portal/lt/legal Act/TAR.47BB95243 1 DA/asr.

63 Lietuvos Respublikos Konstitucinio Teismo 2014 m. vasario 26 d. sprendimas byloje Nr. 47/2009-31/2010 ,,Dél
Lietuvos Respublikos Konstitucinio Teismo 2013 m. geguzés 16 d. nutarimo nuostaty iSaiSkinimo**, LRKT, zitiréta 2021
m. sausio 18 d., https://www.lrkt.1t/It/teismo-aktai/paieska/135/ta36/content.

% JanuseviGiené, supra note, 12: 112.

% Valstybiné duomeny apsaugos inspekcija, ,,Lietuvos gyventojy tyrimas apie asmens duomeny apsaugg. 2018 m.
gruodzio mén. duomenys*, VDAL, zitréta 2021 m. sausio 18 d.,
https://vdai.lrv.lt/uploads/vdai/documents/files/2018m_reprezentatyvusLietuvosgyventojutyrimasapieasmensduomenuap
sauga20190117.pdf.

6 Europos Zmogaus Teisiy Teismo 2009 m. vasario 25 d. galutinis sprendimas byloje Biriuk prie§ Lietuva (Nr.
23373/03)*, LRV, zituréta 2021 m. sausio 18 d., http://Irv-atstovas-eztt.It/uploads/BIRUK 2008 sprendimas.pdf.

67 Konvencija dél Zmogaus teisiy ir orumo apsaugos biologijos ir medicinos taikymo srityje (Zmogaus teisiy ir
biomedicinos konvencija)*, TAR, zitréta 2021 m. sausio 18 d., https://www.e-
tar.1t/portal/lt/legal Act/ TAR.DSSCA71D5339.

% Lietuvos Respublikos sveikatos prieZiiiros jstaigy jstatymas®, TAR, Ziliréta 2021 m. sausio 17 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.C81BD50A27C6/asr.

8 Lietuvos Respublikos sveikatos sistemos jstatymas®, TAR, ziliréta 2021 m. sausio 17 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.E2B2957B9182/asr.
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sveikatai atlyginimo jstatyme, kuriame plaiai aptarti pacienty teisés ] privataus gyvenimo
nelie¢iamumg ypatumai’® ir kituose.

Asmens sveikatos informacijos konfidencialumo principas jtvirtina nuostata, jog asmens
duomenys apie sveikatg yra nelieCiami, o informacija gali biiti renkama ir atskleidziama tretiesiems
asmenims tik su paciento sutikimu.”! ESTT byloje Volker R Markus Schecke, Hartmut Eifert pries
Land Hessen yra pazymegjes, jog asmens duomeny apsaugos institutas, kaip teisés j privatuma garantas,
draudzia platinti asmens duomenis tretiesiems asmenims, jskaitant visg visuomeng bei vieSosios
valdzios institucijas, nebent informacija yra atskleidziama jstatymy nustatyta tvarka.’?
Konfidencialumas sudaro prielaidg teigti, jog individas turi teis¢ j tai, kad informacija apie jo sveikatg
bty nutyléta, o jpareigojimas saugoti paslapti kyla i§ supratimo, jog nepagristai atskleidus duomenis
asmuo patirs nepatogumus ir tam tikra zalg.”

Kaip jau ir minéta anksciau, asmens teis¢ 1 duomeny apsauga, o Siuo atveju ir | sveikatos
duomeny konfidencialuma, néra absoliuti ir gali biiti apribota. Pritartina tokiai nuostatai ir manytina,
jog konfidencialumas ir duomeny apsauga privalo koreliuoti su teisingumo, proporcingumo ir
protingumo principais. Pagal Moziiraitj, konfidencialumo principas gali bti ribojamas esant teisiniam
ir faktiniam pagrindui.”* Faktiniais pagrindais, ribojanciais paciento sveikatos informacijos
konfidencialuma, anot teisininko, biity galima laikyti grésme¢ kito asmens sveikatai ir gyvybei,
uzkre¢iamyjy ligy kontrole bei mokslinius tyrimus.” Tokiems asmens duomeny apie sveikatg
konfidencialumo ribojimo pagrindams pritaria ir uzsienio mokslininkai, pabréZzdami, jog
konfidencialumo principo ribojimas galimas jvertinus paciento ir kity asmeny ar visos visuomengés
teisiy ir teisé€ty interesy pusiausvyra, kylancias grésmes ir pasekmes atitinkamy sveikatos duomeny
neatskleidus ar neinformavus visuomenés apie galima pavojy’®. Pritartina, jog sveikatos duomeny

privatumo ribojimas yra neiSvengiamas atliekant Zmonijai reikSmingus mokslinius tyrimus, siekiant

70 Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas®, supra note, 45.

71 Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas. Civilinis kodeksas®,
TAR, ziuréta 2021 m. sausio 17 d., https://www.e-tar.lt/portal/It/legal Act/ TAR.8A39C83848CB/asr.

72 Buropos Sgjungos Teisingumo Teismo 2010 m. lapkri¢io 9 d. sprendimas byloje Volker ir Markus Schecke, Hartmut
Eifert prie§ Land Hessen (Nr. C-92/09 ir Nr. C-93/09), Eur-lex, ziuréta 2021 m. sausio 17 d., https://eur-
lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:62009CJ0092 &from=EN.

73 Monika Stanislovaityté, ,,Pacienty nuomoniy apie konfidencialumg vertinimas stacionarinése asmens sveikatos
prieziliros jstaigose (magistro baigiamasis darbas, Lietuvos sveikatos moksly universitetas, 2014), 13-20,
https://publications.lsmuni.lt/object/elaba:2211796/.

7+ Giedrius Mogziiraitis, ,,Paciento sveikatos informacijos konfidencialumo ribos*, Socialiniy moksly studijos, 3(3) (2011):
1133, https://intranet.mruni.eu/upload/iblock/728/20 Mozuraitis.pdf.

5 Ibid, 1141.

76 Roy Gilbar, ,,Medical confidentiality within the family: The doctor’s duty reconsidered*, International Journal of Law,
Police and the Family, 18 (2004): 195-213.

24


https://www.e-tar.lt/portal/lt/legalAct/TAR.8A39C83848CB/asr
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:62009CJ0092&from=EN
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:62009CJ0092&from=EN
https://publications.lsmuni.lt/object/elaba:2211796/
https://intranet.mruni.eu/upload/iblock/728/20_Mozuraitis.pdf

suvaldyti masines pandemijas (neabejotinai tai susij¢ ir su COVID-19 atveju), kuomet asmeny
sveikatos informacija panaudojama su tikslu i§saugoti visuomenés sveikatg.”’

BDAR 5 straipsnio 1 dalies f punkte reglamentuotas asmens duomeny konfidencialumo ir
vientisumo principas suponuoja valstybéms naréms pareigg imtis visy techniniy ir organizaciniy
priemoniy, kad asmeny duomenys nebiity atskleisti asmenims, neturintiems teisinio pagrindo su
prasomais asmens duomenimis susipazinti.”® Asmens sveikatos duomenys gali biiti atskleidziami tik
su jo rastisku sutikimu — tai nustato informacijos konfidencialumo principas ir asmens teisé j privataus
gyvenimo nelieCiamumag ir slaptuma.

Sisteminé Lietuvos Respublikos jstatymy ir pojstatyminiy teisés akty analizé sudaro galimybe
i§skirti atvejus, kada asmens sveikatos duomenys gali biiti atskleidziami tretiesiems asmenims ir be jo
sutikimo. LR Sveikatos apsaugos ministro patvirtintose taisyklése numatoma, jog sveikatos duomenys
apie asmenj gali biiti atskleidziami be jo sutikimo:

e sveikatos prieziliros jstaigoms, kuriose asmuo yra ar buvo gydomas, slaugomas,
atlickama jo sveikatos ekspertiz¢, o taip pat jei asmuo yra uzsiregistraves tam tikroms
sveikatos prieziliros paslaugoms gauti;

e institucijoms, atliekanc¢ioms sveikatos prieziiiros paslaugy teikimo kontrolg;

e neveiksniy asmeny biiklés perzitr¢jimo komisijoms jy funkcijoms vykdyti;

e teismui, prokuratirai, ikiteisminio tyrimo jstaigoms, Valstybés vaiko teisiy apsaugos
ir jvaikinimo tarnybai ir kitoms valstybinéms institucijoms jstatymy nustatytais
atvejais.”

Lietuvos Respublikos pacienty teisiy ir zalos sveikatai atlyginimo jstatyme numatyta, jog
informacija apie asmens sveikatg gali buti atskleidZziama be paciento sutikimo sutuoktiniui,
sugyventiniui (partneriui), tévams (jtéviams), pilnamec¢iams vaikams, broliams, seserims,
vaikai¢iams, seneliams jy praSymu tik tuo atveju, jeigu pacientas negali biiti laikomas gebanciu

protingai vertinti savo interesus ir sveikatos biikle.%

77 Dennis Deapen, ,,Cancer surveillance and information: Balancing public health with privacy and confidentiality
concerns (United States), Cancer Causes & Control 5 (2006): 633—637.

78,2016 m. balandZzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB%, supra note,
21.

79, ,Dél informacijos apie pacientg valstybés institucijoms ir kitoms jstaigoms teikimo tvarkos apraso patvirtinimo ir asmens
sveikatos paslapties kriterijy nustatymo®, TAR, zitréta 2021 m. wvasario 12 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.2846E4E70AAF/asr.

80 Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymas®, supra note, 45.
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Visos sveikatos prieziiiros jstaigos yra nustate vidaus tvarkos taisykles, kuriose numatyta ir
informacijos atskleidimo asmenims tvarka. Atlikus vieSosios jstaigos Sv. Roko ligoninés vidaus
tvarkos taisykliy analiz¢ pastebéta, jog ligonin¢ isskiria dar keletg atvejy, kada sveikatos duomenys

yra teikiami be rastisko paciento arba jo atstovo sutikimo, pvz.:

e asmenims, kuriuos pacientas ar jo atstovas pasiraSytinai nurodé paciento valios pareiskimo
formoje;
e asmenims, tiesiogiai dalyvaujantiems gydant ar slaugant pacienta;

e nepilnamedio paciento tévams, jtéviams ar globéjams ar kitam jstatyminiam atstovui.®!

Valstybinés duomeny apsaugos inspekcijos 2020 metais priimtose Prasymy dél asmens
duomeny teikimo vertinimo gairése nurodoma, jog duomeny valdytojas gali perduoti duomenis kitam

asmeniui, tik esant Siems kriterijams:

Teisétas tikslas
Tinkamas duomeny gavéjas
—[ Proporcinga asmens duomeny apimtis }

10 pav. Duomeny perdavimo tretiesiems asmenims kriterijai

Taigi, pries atskleidziant specialiy kategorijy duomenis tretiesiems asmenims, tiriamai temai
svarbius asmens sveikatos duomenis, biitina nustatyti, ar duomeny atskleidimo tikslas neprieStarauja
teisés aktams, yra iSsamus ir aiSkus, atitinka teiséto asmens duomeny tvarkymo salygas. Neabejotina,
kad svarbu kritiSkai jvertinti, ar asmuo, prasantis atskleisti informacija, turi teis¢ ja gauti, o,
nusprendus duomenis atskleisti, biitina vadovautis proporcingumo, duomeny kiekio mazinimo

principais ir duomenis atskleisti tik ta apimtimi, kuri yra biitina numatytam teisétam tikslui pasiekti.®?

81 Informacijos teikimo tvarka®, V§] Sv. Roko ligoniné, zitréta 2021 m. vasario 12 d., http://www.ligonine.eu/veikla/15-
pacientams/informacijos-teikimo-tvarka.

82 Valstybiné duomeny apsaugos inspekcija, ,,PraSymy dél asmens duomeny teikimo vertinimo gairés 2 versija 2020-11-
09, VDAL, zitiréta 2021 m. vasario 12 d.,
https://vdai.lrv.It/uploads/vdai/documents/files/Prasymu%20del %020AD %20teikimo %20vertinimo %20gaires %20(2 %20

versija)%202020-11-10.docx.pdf.
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Svarbu pazyméti tai, jog informacija tretiesiems asmenims gali biiti atskleidziama tik jvertinus ar
asmens sveikatos duomeny atskleidimas nepakenks paciento (asmens, kurio sveikatos informacija
vieSinama) interesams.

Taigi, apibendrinant galima teigti, jog teisinis asmens sveikatos duomeny konfidencialumo
principas jpareigoja valstyb¢ visomis teisinémis priemonémis uztikrinti itin jautriy sveikatos duomeny
apsaugg ir privataus asmens gyvenimo nelieCiamumg. Minétas principas néra absoliutus, todél gali
biiti suvarzytas, atsizvelgiant | teisinius ir faktinius pagrindus. Teisinis pagrindas numato pateisinamo
ribojimo esmg, remiantis konkreciais teisés aktais ir juose nustatytais reikalavimais, o faktiniai
pagrindai, tokie kaip kylanti reali grésmé kity asmeny sveikatai ar gyvybei, uzkrec¢iamyjy ligy kontrolé
bei moksliniy tyrimy biitinumas taip pat gali buti laikomi pagrindu riboti asmens sveikatos
informacijos asmeniskuma, ta¢iau turi atitikti proporcingumo, protingumo, pacienty teisiy apsaugos
ir sgziningumo principus. Bitina pabréZti, jog asmens sveikatos duomeny konfidencialumas ir galimi
jo ribojimai privalo biiti aiSkiai reglamentuoti nacionalingje teiséje, kad teisinis neapibréztumas

nesudaryty salygy asmeny, kuriy sveikatos duomenimis disponuojama, teisiy pazeidimams.

1.5. Duomeny apsaugos pareigiino samprata ir veiklos principai

Duomeny apsaugos pareigtino pareigybé duomeny valdymo sistemoje atsirado gana neseniai,
2018 metais geguzés 25 dieng pradéjus taikyti BDAR. Duomeny apsaugos pareiglinas yra asmuo,
padedantis tam tikrai organizacijai laikytis Reglamento reikalavimy, tarpininkaujanciu tarp jvairiy
suinteresuoty subjekty. Sis asmuo yra suprantamas kaip vidinis organizacijos auditorius, kurio siekis
padéti uztikrinti organizacijos atitikimg BDAR reikalavimams, konsultuoti organizacijos narius
duomeny apsaugos klausimais bei komunikuoti su asmens duomeny apsaugos prieziiiros institucija —
Valstybine duomeny apsaugos inspekcija — bei duomeny subjektais.®* Duomeny apsaugos pareigiinu
gali buiti duomeny valdytojo ar tvarkytojo vidaus darbuotojas arba paslaugy teikimo sutarties pagrindu
dirbantis fizinis ar juridinis asmuo.’* Nors BDAR néra nustatyti konkretlis reikalavimai asmens
kompetencijai, taciau skiriant asmens duomeny pareigiing turi biiti atsizvelgiama j Siuos aspektus:

e ckspertiniy Ziniy lygj;

e profesines savybes;

8 BDAR iSSukiai sveikatos prieziliros sektoriui“, TGS BALTIC, ziréta 2021 m. vasario 12 d.,
https://www.tgsbaltic.com/It/publications/bdar-issukiai-sveikatos-prieziuros-sektoriui/.
8 Stareike, Kausteklyté-Tunkeviciené, supra note, 16: 308.
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e gebéjimg atlikti uzduotis.

Pazymétina, jog asmens duomeny apsaugos pareigiino paskyrimas néra privalomas, iSskyrus
Reglamento 37 str. 1 d. numatytus atvejus, kai:

e duomenis tvarko valdzios institucija arba jstaiga, iSskyrus teismus, kai jie vykdo savo
teismines funkcijas;

e duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra duomeny tvarkymo
operacijos, dé¢l kuriy pobiidzio, aprépties ir (arba) tiksly biitina reguliariai ir sistemingai
dideliu mastu stebéti duomeny subjektus;

e duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra specialiy kategorijy
duomeny tvarkymas dideliu mastu pagal 9 straipsnj ir 10 straipsnyje nurodyty asmens
duomeny apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas tvarkymas

dideliu mastu.®

Beveik visose Europos Sajungos valstybése narése galioja panasus asmens duomeny apsaugos
teisinis reglamentavimas ir asmens duomeny apsaugos pareigiiny paskyrimas yra biitinas tik aptartais
atvejais, taciau reikéty pazyméti, jog Kroatijos ir Vokietijos nacionaliniuose teisés aktuose,
reglamentuojanciuose asmens duomeny apsauga, yra nustatyta pareiga paskirti minétus pareigiinus

visose viesose ir privadiose organizacijose, nesvarbu kokia yra iy subjekty veiklos sritis.®

Kadangi darbe analizuojama problematika yra susijusi su specialiy kategorijy duomenimis,
todel, atsizvelgiant j tai, asmens duomeny apsaugos pareigiino institutas jo ir veiklos pagrindiniai
aspektai aptartini tik Siame kontekste.

Trecioji BDAR 37 str. 1 d. numatyta privaloma pareigiino paskyrimo salyga yra siejama su
pagrindinés duomeny valdytojo ar tvarkytojo veiklos koncepcija. Sveikatos prieZiliros jstaigy
pagrindiné veikla yra sveikatos prieziiiros paslaugy teikimas, taciau akivaizdu, jog gydymo jstaiga,
uzsiimdama pagrindine savo veikla, susiduria ir su ypac jautriy, specialiy kategorijy asmens duomeny

tvarkymu. Europos Parlamento ir Tarybos direktyvos 95/46/EB 29 straipsnio darbo grupé yra

85,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra note,
21.

8 EU General Data Protection Regulation in 13 Game Changers, March 2018, BakerMcKenzie, Zifirjta 2021 m. vasario
15 d., https://www.bakermckenzie.com/en/-
/media/files/insight/publications/2018/05/bk uk eugeneraldataprotection mar2018.pdf.
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pazymejusi, jog Siy duomeny tvarkymas turéty biiti laikomas viena i§ pagrindiniy sveikatos prieziiiros

istaigy veiklos sri¢iy, todél tokios jstaigos privalo turéti duomeny apsaugos pareigiinus.®’

Pritartina J. Zaleskio nuomonei, jog asmens duomeny apsaugos pareigiino veiklos
reguliavimas yra grindziamas ne iSskirtiniais ir specifiniais reikalavimais, numatanciais ypatingg

elgesio modelj, taciau bendraisiais, teisinei valstybei biidingais principais:®®

N/

—{ Ekspertinés kompetencijos principas

11 pav. Asmens duomeny apsaugos pareigiino veiklos principai

Sis principas suponuoja, jog asmens duomeny pareigiinas privalo turéti praktikos ir ekspertiniy
ziniy asmens duomeny apsaugos srityje, iSmanyti nacionalinius ir tarptautinius asmens duomeny
apsaugos teisés aktus, suprasti ir gebéti aiSkinti BDAR nuostatas, pabréztini ir pacios asmenybés

profesinés etikos klausimai, saziningumas ir pan.

—

—{ Nepriklausomumo principas

12 pav. Asmens duomeny apsaugos pareigiino veiklos principai

Sis principas siejamas su asmens duomeny apsaugos pareigiino veiklos autonomiskumu ir
Ipareigoja pareigiing veikti skrupulingai bei nepriklausomai. Asmens duomeny valdytojas ar

tvarkytojas privalo uZztikrinti, jog pareigtinas negauty nurodymy dé¢l savo uzduociy jvykdymo.

—

—{ Interesy konflikto vengimo principas

87 _ARTICLE 29 DATA PROTECTION WORKING PARTY Guidelines on Data Protection Officers (‘DPOs’), As last
Revised and Adopted on 5 April 2017%, European Commisions, zitréta 2021 m. vasario 17 d.,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612048.

8 Julius Zaleskis ,,Duomeny apsaugos pareigiino veiklos pagrindai pagal ES Bendrajj duomeny apsaugos reglamentg®,
Teisé 104 (2017): 166-168.

8 PEric Lachaud, ,,Should the DPO be certified? International Data Privacy Law 4,3 (2014): 109,
https://academic.oup.com/idpl/article/4/3/189/2549069?ogin=true.
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13 pav. Asmens duomeny apsaugos pareigtino veiklos principai

Sis principas yra labai glaudZiai susijes su ankséiau aptartu nepriklausomumo principu ir
Jpareigoja organizacija, kurioje asmens duomeny apsaugos pareigiinas veikia, uztikrinti, kad dél bet
kokiy jo uzduociy ir pareigy nekilty interesy konfliktas. Europos Parlamento ir Tarybos direktyvos
95/46/EB 29 straipsnio darbo grupé nurodo, jog pareigiinas negali organizacijoje uzimti pareigy, pagal
kurias jis turéty nustatyti asmens duomeny tvarkymo tikslus ir priemones, priimti sprendimus dél

duomeny tvarkymo.”’

—[ Prieinamumo principas }

14 pav. Asmens duomeny apsaugos pareigiino veiklos principai

Siekiant uztikrinti, kad pareigtino darbas biity efektyvus ir naudingas, asmens duomeny
valdytojui ar tvarkytojui kyla pareiga viesai skelbti asmens duomeny apsaugos pareigiino kontaktinius
duomenis. Principo esmingumas suponuoja prielaida, jog turi biti sudarytos realios galimybés visiems
asmenims (duomeny valdytojams, tvarkytojams, organizacijos darbuotojams, duomeny subjektams,
priezilrg atliejan¢ioms institucijos ar kitiems suinteresuotiems asmenims) be klificiy tiesiogiai kreiptis

i pareigiing asmens duomeny apsaugos klausimais. °!

Veiklos formos laisvés principas

15 pav. Asmens duomeny apsaugos pareigtino veiklos principai

Sis principas leidzia duomeny valdytojui ar tvarkytojui laisvai pasirinkti tarp iSorinio (pagal
paslaugy teikimo sutart])) arba vidinio duomeny apsaugos pareigino (jau dirbancio toje
organizacijoje). Svarstant, kurj pareigling pasirinkti, reikéty jvertinti organizacijos jau turimus

zmogiskuosius, organizacinius iSteklius, finansines galimybes. Nors jprastai iSoriniai pareigtinai turi

% _ARTICLE 29 DATA PROTECTION WORKING PARTY Guidelines on Data Protection Officers (‘DPOs’), As last
Revised and Adopted on 5 April 2017“supra note 65.
91 Zaleskis, supra note 88: 167-168.
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konkurencinj pranaSuma, turi daugiau ekspertiniy kompetencijy asmens duomeny apsaugos teis¢je,
taciau neretai didesnés organizacijos paskiria asmenj jau i§ toje jstaigoje dirban¢iy zmoniy (pvz.
teisininkg), siekdamos sumazinti finansines islaidas.*?

Valstybinés duomeny inspekcijos duomenimis 2019 metais Lietuvoje buvo paskirtas — 601
asmens duomeny apsaugos pareigiinas, o per visg BDAR taikymo laikotarpj 2018-2019 m. — 2073
asmens duomeny apsaugos pareigiinai. Daugiausiai pareigiiny paskyré Sie sektoriai: Svietimo ir
kultiiros, prekiy ir paslaugy veiklos, finansy ir kredity veiklos, sveikatos prieZiiiros paslaugy,
valstybés ir savivaldybiy.”?

Taigi, asmens duomeny apsaugos pareigiino pareigybes tikslas yra uztikrinti, jog asmens
duomeny tvarkymas nesukelty neigiamo poveikio duomeny subjekty teiséms ir teisétiems interesams
bei konsultuoti duomeny valdytojus ar duomeny tvarkytojus asmens duomeny apsaugos klausimais.
Asmens duomeny apaugos pareigiino institutas yra viena i$ teisiniy priemoniy, padedanciy sumazinti

asmens duomeny apsaugos jgyvendinimo problemas.

Taigi, iSanalizavus asmens duomeny apsaugos teorinius aspektus galima teigti, jog asmens
duomenimis galima laikyti bet kokia, jvairaus pobidzio (fizinio, psichologinio, ekonominio,
fiziologinio, socialinio, kultlirinio ir kt. pobiidZio) informacija apie fizinj asmenj (objektyvi,
subjektyvi ir nebitinai teisinga), iSreiksta jvairiomis formomis (rastu, zodziu, grafiniais vaizdais,
elektroninése laitkmenose ir kt.), tiesiogiai arba netiesiogiai susijusig su asmeniu, kurio tapatyb¢ yra
nustatyta arba kurio tapatybe galima nustatyti pasinaudojant tokiais duomenimis. Asmens sveikatos
duomenys yra priskirtini ypatingyjy duomeny kategorijai, kuriy apsaugai keliami grieZtesni ir tikslesni
reikalavimai. Asmens sveikatos duomenimis laikytina informacijos, siejamos su fizinio asmens
sveikatos biikle, visuma, iSreiksta jvairiomis formomis (rastu dokumentuose, informacinése sistemose,
duomeny bazése, fiziSkai uzfiksuota jvairiuose méginiuose, iSreikSta zodziu ir kt.), i§ kurios galima
identifikuoti konkrety asmenj. Asmens sveikatos duomeny konfidencialumo principas siejamas su
konstitucine asmens teis¢ ] privatumg ir jtvirtina nuostata, jog asmens duomenys apie sveikatg yra
nelieCiami, o teisés ] duomeny apsaugg ribojimai gali buti taikomi tais atvejais, jeigu jie atitinka
]statyma, jais siekiama teiséto tikslo arba jie yra biitini demokratingje visuomenéje. PripaZjstama, kad

asmens sveikatos duomeny tvarkymas teisétu laikytinas tik tada, jeigu yra aiSkus duomeny subjekto

92 Gabrielé Radziiité, supra note, 14: 55-56.

93 Valstybiné duomeny apsaugos inspekcija, ,, Valstybinés duomeny apsaugos inspekcijos 2019 mety veiklos ataskaita
2020 m. vasario 28 d.”, VDAL, zitiréta 2021 m. vasario 29 d.,
https://vdai.lrv.1t/uploads/vdai/documents/files/2019%20m_ %20VDAI%?20ataskaita%202020-02-28.pdf.
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sutikimas arba siekiama apsaugoti gyvybinius duomeny subjekto interesus, arba siekiama apsaugoti
kity asmeny gyvybinius interesus, arba duomenys tvarkomi dél svarbaus vieSojo intereso. Teisétas
asmens sveikatos duomeny tvarkymas yra grindziamas teisétumo, saziningumo, skaidrumo, tikslo
apribojimo, duomeny kiekio mazinimo, tikslumo, saugojimo trukmés apribojimo, vientisumo,
konfidencialumo ir atskaitomybés principais. Pazymétina, kad asmens duomeny apie sveikatg
pobtdis, apimtis ir jautrumas suponuoja, jog tokios informacijos apsaugai turi biiti pasitelkiamos visos
imanomos techninés ir organizacinés duomeny saugumo priemonés, kadangi neteisétas asmens
sveikatos duomeny rinkimas, panaudojimas ar atskleidimas gali padaryti ypatingai didele Zalg ty

duomeny subjektams.
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2. ASMENS DUOMENU APSAUGOS TEISINIS REGLAMENTAVIMAS

Asmens duomeny apsaugos teis¢ yra formuojama prigimtinés asmens teisés ] privaty
gyvenimg garantijos pagrindu, todel abiejy teisiy turinys ir jy jgyvendinimo ypatumai yra pagristi
panaSiais principais ir teisés normy sistema. Neabejotina, jog siekiant uztikrinti, kad privati individy
asmeninio pobiidzio informacija nebiity prieinama visiems ja suinteresuotiems asmenims ar jy
grupéms bei jtvirtinti asmens duomeny apsaugos taisykles, yra reikalingas efektyvus teisinis

reguliavimas.

Siekiant pateikti visapusiS$ka asmens duomeny apsaugos teisinio reglamentavimo vertinima,
biitina iSsami jvairios teisinés galios tarptautiniy ir nacionaliniy teisés akty, bei zemesnés juridinés

galios poijstatyminiy teisés akty analiz¢é.

2.1. Teisinis asmens duomeny apsaugos reguliavimas tarptautiniu lygmeniu

Kiekvienas asmuo turi teis¢ reikalauti, jog jo privatus gyvenimas biity nelie¢iamas, o tai
suponuoja valstybéms pareigg uztikrinti zmogaus orumo apsaugg ir gynimg. Duomeny apsaugos teisés
turinys yra labai glaudziai susij¢s su konstitucine asmens privataus gyvenimo nelieCiamumo teise,
todél pritartina minciai, jog ,,visos Zmogaus teisés yra aspektai Zmogaus teisei j privatuma“®*,
Neabejotina, jog Zmogaus teisiy apsauga perZzengia nacionalinés valstybés ribas ir yra suvokiama kaip

tarptautinés bendrijos reikalas®, todél kyla biitinybé analizuoti teisés j privaty gyvenima garantijos

pagrindu formuojamos teisinés asmens duomeny apsaugos nuostatas tarptautiniuose teisés aktuose.

Pirmieji tarptautiniai teisés aktai, numaté asmens privataus gyvenimo nelieCiamumo teis¢ ir
netiesiogiai jtvirtino asmens duomeny apsaugos klausimus. 1948 m. Visuotinés Zmogaus teisiy
deklaracijos 12 straipsnyje”®, 1950 m. Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos

konvencijos 8 straipsnio 1 dalyje®’, 1966 m. Tarptautinio pilietiniy ir politiniy teisiy pakto 17

% Richard F. Hixon, Privacy in a Public Society: Human Rights in Conflict (New York: Oxford University Press, 1987),
3.

% Slabaciauskas, supra note, 5: 6.

%, Visuotiné Zmogaus teisiy deklaracija“, TAR, ziiréta 2021 m. sausio 3 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.181EDAC3A371.

97 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija*, TAR, Zitiréta 2021 m. sausio 3 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.ODD705F93CDD.
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straipsnyje”® reglamentuota kiekvieno fizinio asmens prigimtiné teisé j jo privaty ir §eimos gyvenima,
biisto nelieCiamybe ir susiraSin¢jimo slaptumg. Sios pamatinés teisés davé uzuominas asmens

duomeny apsaugos teisés jtvirtinimui.

Anot Civilkos, pirmasis fundamentalus, tarptautiniu lygmeniu pagrindinius duomeny
tvarkymo principus susistemings ir apibréZgs, taciau neprivalomo pobiidZio aktas yra 1980 m. priimtos
Ekonominio bendradarbiavimo ir plétros organizacijos privatumo gairés.”” Jose aptariami pagrindiniai
principai ir reikalavimai, keliami asmens duomeny tvarkymui, pateikiama asmens duomeny subjekto
samprata'®. Kalinauskas pazymi, jog §is deklaratyvaus pobiidzio dokumentas, kaip neoficialus

tarptautinis susitarimas, buvo itin reik§mingas asmens duomeny apsaugos teisinés bazés kiirimui.'°!

1981 m. buvo priimtas pirmasis tiesiogiai su asmens duomeny apsauga susij¢s tarptautinis
dokumentas — Konvencija d¢l asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu,
kurioje buvo aptarti pagrindiniai asmens duomeny apsaugos principai ir jtvirtinti minimalls asmens

duomeny tvarkymo reikalavimai.'??

Pirmosios valstybés, ratifikavusios $§ig konvencijg ir
jsipareigojusios jtvirtinti duomeny apsaugos teisés principus savo nacionalinéje teiséje, buvo

Pranciizija ir Italija.

Siekiant apsaugoti fiziniy asmeny pagrindines teises ir laisves, subendrinti duomeny tvarkymo
nuostatas tarp Europos Sajungos valstybiy, 1995 m. spalio 24 d. priimta Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy
duomeny judéjimo (toliau — Direktyva). Direktyva nustaté esminius asmens duomeny tvarkymo
principus, apibréze salygas, kurioms esant asmens duomeny tvarkymas yra teisétas, iSskyré ypatingyjy

duomeny kategorijas, jy tvarkymo ypatumus, duomeny subjekty teises bei jy gynimo biidus ir kt.!%?

% Tarptautinis pilietiniy ir politiniy teisiy paktas”, TAR, zidréta 2021 m. sausio 3 d., https://www.e-

tar.1t/portal/lt/legal Act/ TAR.261D576EDC40.

9 Mindaugas Civilka, ,,Asmens duomeny apsaugos reguliavimas interneto kontekste, News, zitiréta 2021 m. sausio 3 d.,
http://media.search.lt/GetFile.php?OID=92932 &FID=269994.

100 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data®, OECD, zifiréta 2021 m.
sausio 14 d.,
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm.

101 Kalinauskas, supra note, 6: 14.

1021981 m. Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108)*, TAR,
zitréta 2021 m. sausio 14 d., https://www.e-tar.lt/portal/lt/legal Act/TAR.A28 CF120BC09.

1031995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo*, EUR-Lex, Zitréta 2021 m. sausio 14 d., https://eur-lex.europa.cu/legal-
content/LT/TXT/?uri=CELEX%3A319951.0046.
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Ypatingg reikSme¢ asmens sveikatos duomeny apsaugai turi 1997 m. priimta Konvencija dél
7mogaus teisiy ir orumo apsaugos biologijos ir medicinos taikymo srityje (Zmogaus teisiy ir
biomedicinos konvencija), kurioje nustatyta teis¢ | pagarbg priva¢iam asmens gyvenimui, susijusiam
su informacija apie jo sveikata, teis¢ Zinoti, kokie sveikatos duomenys yra surinkti apie asmenj bei

teisés | duomeny konfidencialuma uzuomazgos.'*

Teisés | asmens duomeny apsaugg 2000 m. jtvirtinta ir Europos Sajungos pagrindiniy teisiy
chartijoje (8 straipsnio 1 dalis)'®®, o asmens duomeny apsaugos principas yra nustatytas ES naréms
valstybéms didele reik§me turincioje, 2007 m. pasiraSytoje Lisabonos sutartyje, kurioje asmens

duomeny apsauga buvo jtvirtinta kaip viena i§ pamatiniy ES vertybiy.!'%

Siuo metu bene didziausig reik§me, kaip pagrindiné ES teisiné priemoné duomeny apsaugos
srityje, turi 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos priimtas ir 2018 m. geguzés 25 d.
pradétas taikyti reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB. Labai svarbu tai, jog
reglamentas yra taikomas tiesiogiai visose valstybése narése!"’, o tai labai stiprina duomeny apsaugos
teisés suderinamumg ir tikruma tarp ES valstybiy nariy. Siuo ES reik§mingu dokumentu atnaujintos
duomeny apsaugos taisyklés, uztikrintas taisykliy taikymo vientisumas, sustiprintos duomeny
subjekty teisés, pabrézta asmens duomeny valdytojy atsakomybé ir pareigos, jvestas duomeny

apsaugos pareigiino institutas ir kt.!%

Taigi, sistemin¢ pagrindiniy tarptautiniy teisés akty analizé leidZia daryti pagristg iSvada, jog
tarptautiniu lygmeniu asmens duomeny apsaugos teis¢ yra kuriama pabréziant prigimtinés asmens
teisés ] privataus gyvenimo nelieCiamuma svarbg. Ilgg laika asmens duomeny apsaugos teis¢ buvo
reglamentuojama kaip sudétine teisés j privatumg dalis, neiSskiriant jos kaip atskiros individo teisés.
Atsizvelgiant ] tai, duomeny apsaugos teisinio reguliavimo apimtis, turinys ir eiga taip pat

neiSvengiamai koreliuoja su $ia pamatine asmens duomeny apsaugos nuostata.

104 Zmogaus teisiy ir biomedicinos konvencija®, supra note, 67.

105 Europos Sajungos pagrindiniy teisiy chartija*, EUR-Lex, zitiréta 2021 m. sausio 8 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:12016P/TXT&from=GA.

106 | Lisabonos sutartis, i§ dalies kei¢ianti Europos Sgjungos sutartj ir Europos bendrijos steigimo sutartj pasiraSyta
Lisabonoje, 2007 m. gruodzio 13 d.“, EUR-Lex, zidiréta 2021 m. sausio 8 d., https://eur-lex.europa.eu/legal-
content/1t/TXT/?uri=celex%3A12007L/TXT.

107 Buropos Sajungos sutarties ir Sutarties dél Europos Sgjungos veikimo suvestinés redakcijos Europos Sajungos sutartis
(suvestiné  redakcija), EUR-Lex, zitréta 2021 m. sausio 8 d., https://eur-lex.europa.cu/legal-
content/LT/TXT/?uri=CELEX%3A12016ME%2FTXT.

108 Radziiite, supra note, 14: 20-22.
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2.2. Istatymy, reglamentuojanciy asmens duomeny apsauga Lietuvoje, analizé

Pagrindiniame Lietuvos jstatyme, jtvirtinaniame pagrindines pilieCiy teises ir laisves —
Lietuvos Respublikos Konstitucijoje néra tiesiogiai jtvirtinta teisé j asmens duomeny apsauga, taciau
Sios srities teisinio reguliavimo konstitucinis pradas gali buiti identifikuotas nagrinéjant asmens
duomeny teisinés apsaugos ir asmens teisés j privataus gyvenimo nelieCiamuma (LR Konstitucijos 22
str. 1 d.) sgsajas.!®®

Lietuvos Respublikos Konstitucinis Teismas savo jurisprudencijoje pazymi fiziniy asmeny
teisés ] privaty gyvenimga ir duomeny apsauga svarbg demokratinéje visuomengje bei valstybés pareigg
visomis teisinémis priemonémis uztikrinti asmens teis¢ j privatumg. Teismo nutarimuose paZymima,
jog privatus asmens gyvenimas turi biiti suprantamas kaip individo gyvenimo biidas ir aplinka,
Seimyniné padétis, paziiiros, jpro¢iai, jo sveikata, fiziné ir psichiné biiklé, orumas ir kt.''° Europos
Zmogaus Teisiy Teismas (toliau — EZTT) 2008 m. gruodzio 4 d. sprendime yra nurodgs, jog asmens
teisés | privaty gyvenima jgyvendinimas yra neatsiejamas nuo asmens duomeny apsaugos ir $ios teisés

turi biiti derinamos tarpusavyje.'!!

Asmens duomeny apsaugos teisinio reglamentavimo iStakos Lietuvoje susijusios su 1996 m.
priimtu Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (toliau — Asmens duomeny
teisinés apsaugos jstatymas), kuriame buvo nustatytos pagrindinés informacijos apie fizinius asmenis
tvarkymo taisyklés, taciau jos reguliavo itin siaurg srit] — informacijos kaupimo, sisteminimo ir
tvarkymo valstybés informacinése sistemose tvarka. Did¢jant duomeny srautams bei tobul¢jant
informacinéms technologijoms kilo poreikis tobulinti esamg teisinj reguliavima, todél 1998 m. buvo
priimtos minéto jstatymo pataisos, o 2000 m. ir nauja jstatymo redakcija, kurioje teisinis asmens
duomeny reglamentavimas buvo suderintas su 1995 m. spalio 24 d. priimta Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy

duomeny jud¢jimo (toliau — Direktyva). Kadangi Direktyva nustaté esminius asmens duomeny

199 Petraityté, supra note, 4: 42.

10 Nutarimas ,,Dél Lietuvos Respublikos operatyvinés veiklos jstatymo 2 straipsnio 12 dalies, 7 straipsnio 2 dalies 3
punkto, 11 straipsnio 1 dalies ir Lietuvos Respublikos baudziamojo proceso kodekso 1981 straipsnio 1 bei 2 daliy atitikimo
Lietuvos Respublikos Konstitucijai“‘, LRKT, zitréta 2021 m. vasario 19 d., https://www.lrkt.It/lt/teismo-
aktai/paieska/135/ta340/content.

,,Nutarimas ,,Dél Lietuvos Respublikos organizuoto nusikalstamumo uzkardymo jstatymo 3 straipsnio (2001 m. birzelio
26 d. redakcija), 4 straipsnio (2001 m. birzelio 26 d., 2003 m. balandZzio 3 d. redakcijos), 6 straipsnio (2001 m. birzelio 26
d. redakcija) 3 dalies ir 8 straipsnio (2001 m. birzelio 26 d. redakcija) 1 dalies atitikties Lietuvos Respublikos
Konstitucijai“, LRKT, zitréta 2021 m. vasario 19 d., https://www.Irkt.It/It/teismo-aktai/paieska/135/ta277/content.

"' Europos Zmogaus Teisiy Teismo 2008 m. gruodzio 4 d. sprendimas byloje S. ir Marper prie$ Jungting Karalyste
(Nr. 30562/04 ir 30566/04), supra note, 54.
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tvarkymo principus, apibrézé sglygas, kuriomis asmens duomeny tvarkymas yra teisétas, iSskyre
ypatingyjy duomeny kategorijas, duomeny subjekty teises bei jy gynimo biidus ir kt.!'?, todél
Direktyvos pagrindu buvo apibréztos ir Lietuvos nacionalinio jstatymo taikymo ribos, iSplésta asmens
duomeny samprata, numatyti duomeny apsaugos priezitirg vykdancios institucijos — Valstybinés
duomeny apsaugos institucijos jgaliojimai.!'> Asmens duomeny teisinés apsaugos jstatymas ir po
Direktyvos buvo ne kartg kei¢iamas (2003 metais, 2008 metais), detalizuojant teisinj asmens duomeny
apsaugos reglamentavima.

Pazymétina, jog Lietuvoje asmens duomeny apsauga reglamentuoja ne tik Asmens duomeny
teisinés apsaugos jstatymas, taiau ir kiti, siauresnes ir savitas visuomeniniy santykiy sritis bei asmens
duomeny apsaugg juose nustatantys, teisés aktai — kaip pavyzdj biity galima pateikti Lietuvos
Respublikos elektroniniy rysiy jstatyma, kuriuo siekiama uztikrinti Zmogaus privataus gyvenimo

nelieGiamumo teisés apsauga, kiek tai susije su asmens duomeny tvarkymu.'!*

Lietuvos Respublikos civilinio kodekso 2 knygos 2 skyriuje yra nustatytos specifinés fiziniy
asmeny civilings teisés ir jy jgyvendinimas, tame tarpe ir teis€s | privaty gyvenimg ir jo slaptuma
garantijos. 2.23 straipsnyje numatyta informacijos apie asmens privaty gyvenimg skelbimo tvarka bei
duomeny, jskaitant ir duomeny apie asmens sveikatos biikle, konfidencialumo wuztikrinimo
ypatumai.''> Lietuvos Respublikos administraciniy nusiZzengimy kodekso X skyriuje nors ir labai
siaura apimtimi, taciau tai pat reglamentuoti asmens duomeny apsaugos klausimai. 83 straipsnyje
numatyta administraciné atsakomybé uz neteisétg asmens duomeny tvarkymg ir privatumo apsaugos
pazeidimus elektroniniy rysiy srityje.!'® Pazymétina, jog uz asmens duomeny apsaugos pazeidimus, t.
y. neteiséta informacijos apie privaty asmenj rinkima, atskleidimg ar panaudojima, nacionalinéje
teis¢je numatyta ir baudziamoji atsakomybé (Lietuvos Respublikos baudziamojo kodekso XXIV

skyrius).'!”

1121995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens

duomenis ir dél laisvo tokiy duomeny judéjimo®, supra note,103.

113 Petraityte, supra note, 3:129.

114 Lietuvos Respublikos elektroniniy rysiy jstatymas“, TAR, ziGiréta 2021 m. vasario 19 d., https://www.e-
tar.It/portal/lt/legal Act/ TAR.82D8168D3049/asr.

115 Lietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas. Civilinis kodeksas®,
supra note, 71.

116 Lietuvos Respublikos administraciniy nusizengimy kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo tvarkos
jstatymas. Lietuvos Respublikos administraciniy nusizengimy kodeksas“, TAR, zidréta 2021 m. vasario 19 d.,
https://www.e-tar.It/portal/It/legal Act/4ebe66c0262311e5bf92d6af3f6a2e8b/asr.

117 Lietuvos Respublikos baudZiamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Baudziamasis kodeksas“, TAR,
ziuréta 2021 m. vasario 20 d., https://www.e-tar.lt/portal/lt/legal Act/TAR.2B866DFF7D43/asr.
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Teisiniam asmens sveikatos duomeny apsaugos uztikrinimui didele reikSme turi specials,
pacienty teises ir privataus gyvenimo nelie¢iamumo klausimus reglamentuojantys, teisés aktai.
Lietuvos Respublikos pacienty teisiy ir zalos sveikatai atlyginimo jstatyme numatyta, jog visi paciento
duomenys, taip pat duomenys apie sveikatos biiklg, yra laikomi konfidencialia informacija, kuri gali
biti atskleidZiama tik jstatyme numatytais atvejais. Siame teis¢s akte daug démesio skiriama asmens
duomeny apsaugos klausimams ir teigiama, jog uZztikrinant asmens teis¢ ] privataus gyvenimo
nelieCiamumg privaloma vadovautis nuostata, kad paciento interesai ir gerové yra svarbesni uz

visuomenés interesus.' '

Lietuvos Respublikos sveikatos sistemos jstatymo 52 straipsnyje reglamentuota imperatyvi
teisés norma, kuri draudZzia asmens, visuomenés, papildomosios ir alternatyviosios sveikatos
prieziiiros specialistams, i§skyrus jstatymuose numatytus atvejus, pazeisti asmens privataus gyvenimo
ar asmens sveikatos informacijos konfidencialumg ir jpareigoja uztikrinti fizinio asmens duomeny
apsaugos nelie¢iamuma.'"

Lietuvos Respublikos biomedicininiy tyrimy etikos jstatymo!%°

, Lietuvos Respublikos
7mogaus audiniy ir organy donorystés ir transplantacijos jstatymo'?! bei Lietuvos Respublikos
psichikos sveikatos prieZiiiros jstatymo!?? sisteminé analizé parodo, jog asmens duomeny apsaugos
teisinis reglamentavimas nacionalinéje teis¢je yra pagristas konfidencialumo, pagarbos zmogaus
orumui, skaidrumo, patikimumo, duomeny saugumo ir atvirumo principais. Minétuose jstatymuose
nenumatytos konkrecios teis€s normos, nustatancios grieZtus asmens duomeny tvarkymo ar apsaugos
reikalavimus, todél juose gausu straipsniy, nukreipianciy j pagrindin] nacionalinj teisés akta,
reglamentuojant] asmens duomeny apsauga — Lietuvos Respublikos asmens duomeny teisinés

apsaugos jstatyma.

2.3. Pojstatyminis asmens duomeny apsaugos reglamentavimas Lietuvoje

Neabejotina, jog teisinj asmens duomeny apsaugos reglamentavima papildo ir Zemesng teisine

juriding galig turintys pojstatyminiai teisés aktai. Pagal Lietuvos Respublikos Konstitucinio Teismo

118 | Lietuvos Respublikos pacienty teisiy ir zalos sveikatai atlyginimo jstatymas®, supra note, 45.

119 | Lietuvos Respublikos sveikatos sistemos jstatymas®, supra note, 69.

120 | Lietuvos Respublikos biomedicininiy tyrimy etikos jstatymas®, supra note, 38.

121 Lietuvos Respublikos zmogaus audiniy, asteliy, organy donorystés ir transplantacijos jstatymas®, TAR, zitiréta 2021
m. vasario 20 d., https://www.e-tar.It/portal/It/legal Act/TAR.DOODO8A48D5D/asr.

122 Lietuvos Respublikos psichikos sveikatos prieZiiiros jstatymas®, TAR, Zitréta 2021 m. vasario 20 d., https://www.e-
tar.It/portal/lt/legal Act/TAR.4043B97881A2/asr.
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aiSkinimag, pojstatyminis teisés aktas yra valdymo aktas, priimtas kompetentingo organo jstatymo
nustatytais pagrindais ir tvarka, kuriame realizuojamos tam tikry jstatymy normos.'?* Atsizvelgiant j
aiSkinimg, galima teigti, jog poistatyminis asmens duomeny apsaugos reguliavimas turéty biiti
laikomas asmens duomeny apsaugos teis¢ gerai iSmanancio subjekto veiklos rezultatu.

Pojstatyminiam asmens duomeny apsaugos reglamentavimui Lietuvoje didziausig reikSme turi
Lietuvos Respublikos Vyriausybés jsakymai ir nutarimai. Vyriausybé turi jgaliojimus priimti
norminius teisés aktus jvairiose visuomeninio gyvenimo srityse — finansy, Svietimo, kulturos,
energetikos, aplinkos apsaugos, taciau analizuojamai darbo temai ypa¢ reikSminga — sveikatos
apsaugos valdymo sritis. Lietuvos Respublikos sveikatos apsaugos ministro priimti jsakymai ir
nutarimai sukonkretina asmens duomeny apsaugos reglamentavima ministerijai pavaldziose jstaigose
bei konkreciose sveikatos prieziliros srityse. Pojstatyminis teisinis reguliavimas yra labai platus ir
nuolat kintantis, todél netikslinga aptarti visy asmens duomeny apsauga reglamentuojanciy akty,
taCiau kaip pavyzdj biity galima pateikti Sveikatos apsaugos ministro jsakymg ,,Dél Duomeny
subjekty teisiy jgyvendinimo Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttiros
informacinéje sistemoje tvarkos apraso patvirtinimo*. Jame nustatomos susipazinimo su elektroninése
sveikatos paslaugy informacinése sistemose tvarkomais asmens duomenimis procediiros, nustatoma
duomeny subjekty prasymy dél jy teisiy, jtvirtinty BDAR, jgyvendinimo pateikimo ir nagrinéjimo
tvarka.!?* Taip pat paminétinas ir Sveikatos apsaugos ministro jsakymas ,,Dél asmens duomeny
saugumo pazeidimy valdymo tvarkos apraso patvirtinimo®, kadangi juo sukonkretinamos Asmens
duomeny teisinés apsaugos jstatymo nuostatos, numatancios duomeny apsaugos pazeidimy
nagrin€jimo tvarkg. Minétas jsakymas nustato asmens duomeny saugumo pazeidimy ir jy priezas¢iy
klasifikavimg, praneSimy apie galimg pazeidima, pazZeidimy tyrimo, pasekmiy pasalinimo ir
mazinimo, paZeidimy prevencijos ir dokumentavimo tvarkg.'*>

Labai svarbu pazyméti, jog vieni i§ svarbiausiy Lietuvos Respublikos Vyriausybés
poistatyminiy teisés akty, reikSmingy asmens duomeny apsaugos teisei Lietuvoje, yra 1996 m.

Lietuvos Respublikos Vyriausybés nutarimas, kuriuo jsteigta Valstybiné duomeny apsaugos

123 Nutarimas ,,Dél Lietuvos Respublikos 1993 m. birzelio 17 d. Seimo nutarimo ,,Dél Zemés reformos pagrindiniy
krypciy“ atitikimo Lietuvos Respublikos Konstitucijai*, LRKT, zitréta 2021 m. vasario 21 d.,
https://www.lIrkt.1t/lt/teismo-aktai/paieska/135/ta438/content.

124 Isakymas Nr. V-769 ,.Dél Duomeny subjekty teisiy jgyvendinimo Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastrukttiros informacingje sistemoje tvarkos apraso patvirtinimo**, TAR, zitréta 2021 m. vasario
21 d., https://www.e-tar.It/portal/lt/legal Act/Sb768da0833d11e8ae2bfd1913d66d57.

125 | Isakymas Nr. V-385 ,,Dél asmens duomeny saugumo pazeidimy valdymo tvarkos apraSo patvirtinimo®, TAR, Ziliréta
2021 m. vasario 23 d., https://www.e-tar.lt/portal/lt/legal Act/233852a056d411e9975f9c35aedfe438/asr.
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inspekcija'?®, bei 2001 m. nutarimas, kuriuo patvirtinti ios jstaigos nuostatai. Po $io nutarimo
priémimo Valstybiné duomeny apsaugos inspekcija tapo pagrindine, uz asmens duomeny apsauga
atsakinga, institucija Lietuvoje, kurios tikslas — ,,plétoti duomeny apsauga, prizitiréti asmens duomeny
valdytojy veikla tvarkant asmens duomenis, kontroliuoti asmens duomeny tvarkymo teisétuma, kovoti

su duomeny tvarkymo pazeidimais ir uztikrinti duomeny subjekto teisiy apsauga.!?’

Valstybiné duomeny inspekcija atlieka visas Lietuvos Respublikos jstatymais ir kitais teisés
jai pavestas duomeny apsaugos prieziiiros funkcijas, o pavestoms funkcijoms tinkamai atlikti
inspekcijos direktorius turi teis¢ priimti jsakymus, reguliuojancius konkrecias asmens duomeny
apsaugos sritis. Direktoriaus jsakymais nustatoma paneSimo apie asmens duomeny saugumo

128

pazeidimg pateikimo Valstybinei duomeny apsaugos inspekcijai tvarka'~®, iSankstiniy inspekcijos

atliekamy tyrimy ir audity atlikimo tvarka'®

, aptarnavimo Valstybinéje duomeny inspekcijoje
taisykleés' ir kt.

Paminétina, jog Valstybiné duomeny inspekcija, realizuodama asmens duomeny apsaugos
juridinj reglamentavima, rengia jvairig metoding informacija — rekomendacijas, gaires, atmintines,
pavyzdines formas ir kt. Tiriamai temai ypac reikSmingos Valstybinés duomeny inspekcijos 2017 m.
parengtos asmens duomeny, tvarkomy sveikatos prieziiiros jstaigose, saugumo uztikrinimo gairés,
kuriomis siekiama informuoti sveikatos prieziiiros jstaigas, kokias organizacines ir technines asmens
duomeny saugumo priemones reikia jgyvendinti tvarkant pacienty asmens duomenis, jog jie biity
apsaugoti nuo neteiséto ar atsitiktinio jy atskleidimo, pasisavinimo ar sunaikinimo.!*! Valstybiné
duomeny apsaugos inspekcija itin atidZiai seka asmens duomeny apsaugos problemas COVID-19

pandemijos metu, tode¢l daug démesio skiria duomeny apsaugos metodinéms rekomendacijoms $iuo

laikotarpiu. Kadangi dél pandemijos tiek vieSajame, tiek privaciajame sektoriuose daZniausiai

126 Nutarimas Nr. 1185 ,,Dél Valstybinés duomeny apsaugos inspekcijos jsteigimo*, TAR, Ziliréta 2021 m. vasario 23 d.,
https://www.e-tar.It/portal/lt/legal Act/ TAR.723AESA1A276/asr.

127" Nutarimas Nr. 1156 ,,Dél Valstybinés duomeny apsaugos inspekcijos struktiirinés reformos, jgaliojimy suteikimo,
Valstybinés duomeny apsaugos inspekcijos nuostaty patvirtinimo ir su tuo susijusiy Lietuvos Respublikos Vyriausybés
nutarimy dalinio pakeitimo*“, TAR, ziuréta 2021 m. vasario 23 d., https://www.e-
tar.1t/portal/lt/legal Act/ TAR.52E28E952B08.

128 Isakymas ,,Dél prane§imo apie asmens duomeny saugumo pazeidimg pateikimo valstybinei duomeny apsaugos
inspekcijai  tvarkos apraSo patvirtinimo®, TAR, zidréta 2021 m. wvasario 23 d., https:/www.e-
tar.It/portal/lt/legal Act/579¢c3b40918311e8b93ad 15b34c9248c.

129 Isakymas ,,Dél Valstybinés duomeny apsaugos inspekcijos audity ir tyrimy, atliekamy duomeny apsaugos audito
forma, atlikimo tvarkos apraSo patvirtinimo®, TAR, zitréta 2021 m. vasario 23 d., https://www.e-
tar.It/portal/lt/legal Act/87bb2e30f4001 1eaal 2ad7c04a383ca0.

130 Tsakymas ,,Dél asmeny aptarnavimo Valstybinéje duomeny apsaugos inspekcijoje tvarkos apraso patvirtinimo*, TAR,
zitréta 2021 m. vasario 23 d., https://www.e-tar.1t/portal/lt/legal Act/33¢5d810e50211e9968 1 cd81dcdcaS2c.

131 Valstybiné duomeny apsaugos inspekcija ,,Asmens duomeny, tvarkomy sveikatos prieziliros jstaigose, saugumo
uztikrinimo gairés®, VDAI, zitiréta 2021 m. vasario 26 d,
https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend saugumo sveikatos 2017.pdf.
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paslaugos teikiamos nuotoliniu biidu, kilo butinybé pateikti kompetentingas rekomendacijas dél
asmens duomeny apsaugos aspekty, teikiant sveikatos prieZifiros paslaugas nuotoliniu biidu'?2.
Asmens sveikatos duomeny apsaugai ypac reikSmingos ir 2020 m. birzelio ménesj parengtos tvarkomy
asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams ir duomeny
tvarkytojams, kadangi jose aptariami techniniy ir organizaciniy duomeny saugumo priemoniy taikymo

aspektai, grésmiy, susijusiy su visa asmens duomeny tvarkymo aplinka, vertinimo tvarka ir kt.!3

Neabejotina, jog asmens duomeny apsaugos reikalavimai yra numatyti ir konkreCiuose
valstybés registry (pvz. Mirties atvejy ir jy priezasciy valstybés registro), zinybiniy registry, (pvz.
Nusikalstamy veiky registro, Kraujo donory registro) ir informaciniy sistemy (pvz. Tuberkuliozés
valstybés informacinés sistemos) nuostatuose, taciau konkretaus registro veiklos nuostatai

nenagrinétini.

Taigi, galima teigti, jog asmens duomeny apsaugos teisés Saltiniu Lietuvoje laikytina
konstituciné prigimtin¢ fizinio asmens privataus gyvenimo nelie¢iamumo teisé. Asmens duomeny
apsauga Lietuvoje yra reglamentuota jvairios formos, turinio ir apimties, nevienodos teisinés galios,
privalomojo ir rekomendacinio pobiidZio, tarpusavyje susijusiy teisés normy, kurios yra nuolat

kei¢iamos ir pleciamos, atsizvelgiant | visuomeninio gyvenimo pokycius, sistema.

132 Valstybiné duomeny apsaugos inspekcija, ,,Rekomendacijos dél asmens duomeny apsaugos aspekty, teikiant sveikatos
priezitiros paslaugas nuotoliniu btadu®, VDAL, zitréta 2021 m. vasario 26 d.,
https://vdai.lrv.1t/uploads/vdai/documents/files/Pacientu%?20konsultavimas%?20nuotoliniu%20budu%?202020-05-19.pdf
133 Valstybiné duomeny apsaugos inspekcija, ,, Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés
duomeny  valdytojams ir duomeny tvarkytojams®“, VDAI, zitréta 2021 m. vasario 26 d,
https://vdai.lrv.1t/uploads/vdai/documents/files/VDAI saugumo priemoniu_gaires-2020-06-18.pdf.
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3. ASMENS DUOMENU APSAUGOS IGYVENDINIMO PROBLEMATIKA SVEIKATOS
PRIEZIUROS SEKTORIUJE

Kaip jau nustatyta, asmens duomeny apsaugos teis¢ yra neatsiejama nuo teisés ] privaty
gyvenimg garantijy. Valstybés teisinémis priemonémis privalo garantuoti, kad asmeny privati
informacija, o ypac itin jautriis duomenys apie sveikatg, lytinj gyvenima, jsitikinimus ir paziiiras, biity
renkami, kaupiami ir tvarkomi nepaZeidziant pagrindiniy juy teisiy ir laisviy."** Zmogaus teisiy
pazeidimai daznai kyla pakitus visuomeniniam gyvenimui, valdziai priémus naujus politinius
sprendimus, ekstraordinariniy situacijy metu (pavyzdziui koronaviruso pandemijos atvejis) ir kita.
Pazymétina, jog norint jrodyti, kad dél netinkamo asmens duomeny tvarkymo buvo pazeista
prigimtiné individo teis¢ | privaty ir Seimos gyvenima, reikia jrodyti tikslius, akivaizdzius ir
nenugincijamus faktus, nesvarbu, ar neteisétas duomeny tvarkymas buvo nuolatinio pobtidzio, ar tai

tik vienkartinis privacios informacijos pasisavinimo, panaudojimo ar atskleidimo faktas.

Siekiant i$siaisSkinti, kaip asmenys naudojasi neteisminiu pazeisty teisiy, susijusiy su asmens
duomeny tvarkymu, gynimo budu (t. y. teikiant skundus VDAI, kaip duomeny apsaugos priezitiros
funkcijas atliekanciai jstaigai Lietuvoje) darbo rengimo metu buvo kreiptasi ; Valstybing duomeny
apsaugos inspekcija su paklausimu d¢l statistiniy duomeny pateikimo. Tikslas — nustatyti, koks
asmeny skaicius 2020 metais skundési VDAI dél galimy jy teisiy pazeidimy, bei kiek skundy
pasitvirtino. VDAI duomenimis 2020 metais 1§ viso gauti 1083 skundai, 1§ jy 28 atvejais buvo
skundZiamasi dél sveikatos prieziliros jstaigy teikiamy paslaugy, 9 atvejais biitent dél galimy
pazeidimy tvarkant sveikatos duomenis. IS 28 skundy iSnagrinéti 25 ir nustatyta, jog pagristi i$ jy yra
4. Dviem atvejais duoti nurodymai dél pazeidimy iStaisymo, o dviem atvejais skirti papeikimai. Kaip
matyti 1§ 2020 mety duomeny, } VDAI dél galimo netinkamo asmens duomeny tvarkymo sveikatos
priezitros sektoriuje kreipési labai nedidelis skai¢ius asmeny, taciau negalima teigti, jog pazeidimy
Sioje srityje néra. Tokj asmeny pasyvuma gali lemti mazas BDAR Zinomumas ir menkas asmeny
informuotumas asmens duomeny apsaugos klausimais. Nepaisant to, kad tokios jstaigos, kaip VDAL,
bent kol kas sulaukia nedaug asmeny skundy dél duomeny apsaugos pazeidimy sveikatos prieziiiros
jstaigose, taciau neatitikimy S$ioje srityje yra pakankamai. Probleminiai klausimai apima asmens
duomeny apsaugos jgyvendinimg COVID-19 pandemijos metu, itin jautriai ir negatyviai visuomenéje

vertinamy ZIV ir AIDS serganéiy pacienty privataus gyvenimo nelie¢iamumo klausimus. I§ teismy

134 Europos Zmogaus Teisiy Teismo 2014 m. rugséjo 10 d. sprendimas byloje Benedik pries Slovénija (Nr. 62357/14),

HUDOC, zitréta 2021 m. kovo 14 d., https://hudoc.echr.coe.int/fre#{ %22itemid %22:[ %22001-154288 %221} .
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praktikos, ziniasklaidos priemonése skelbiamos informacijos, tyrimy ir apklausy statistiniy duomeny
matyti, jog asmens sveikatos duomeny apsaugos problemos sveikatos priezitiros sektoriuje
dazniausiai kyla dél netinkamai pasirinkty organizacinio ir techninio pobiidzio saugumo priemoniy,
neteisingo jy naudojimo ar visiSko jy neigyvendinimo. Minéti aspektai aptartini Siame darbo skyriuje,
atliekant EZTT, ESTT, Lietuvos nacionaliniy teismy praktikos, teisés akty, jau atlikty moksliniy

tyrimy ir mokslinés literaturos, eksperty izvalgy analize.

3.1. COVD-19 pandemijos metu kylan¢iy asmens sveikatos duomeny apsaugos problemos ir juy
analizé

COVID-19 pandemija Lietuvoje sukélé daug problemy tiek privaciame, tiek vieSajame
gyvenime, neisskiriant ir sveikatos priezitros sektoriaus. Akivaizdu, jog didziausias pandemijos
sektorius privalo uZtikrinti nenutriikstamas kokybiskas paslaugas ir profesionaly aptarnavimg visiems
Lietuvos gyventojams. Dél COVID-19 paplitimo susiduriama su pacienty hospitalizavimo,
zmogiskyjy istekliy trikumo, komunikacijos, paslaugy prieinamumo, duomeny valdymo
problemomis, o taip pat labai daug diskusijy kelia asmens duomeny apsaugos klausimai. Neabejotina,
jog netgi tokiu, itin sudétingu, laikotarpiu privaloma uZtikrinti teiséta asmens duomeny tvarkyma,
garantuoti itin jautrios sveikatos informacijos konfidencialumg ir apsaugoti asmens privataus

gyvenimo nelie¢iamuma.

Nors sveikatos prieziliros jstaigoms, kaip duomeny valdytojui, prasidéjus pandemijai kilo
inspekcija nurodo, jog asmens duomeny tvarkymas pandemijos metu neabejotinai privalo biti

suderinamas su BDAR numatytais reikalavimais ir bendraisiais duomeny apsaugos principais, t. y.:

e tikslo apribojimo principu, kuris koreliuoja su duomeny mazinimo principu (tai reiskia,
kad turi buti tvarkomi tik tie asmens duomenys, kurie yra bitini numatytam
konkreCiam ir aiSkiam tikslui pasiekti, negali buti renkami pertekliniai asmens

duomenys);
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e vientisumo ir konfidencialumo principais (jpareigojanciais duomeny valdytojus ar
tvarkytojus, jog prieiga prie sveikatos duomeny turéty tik kompetentingi asmenys ar
institucijos, taip uztikrinant duomeny sauguma);

e atskaitomybés principu (visos pandemijos suvaldymo priemonés ir atitinkamy
organizacijy veikla turi buti dokumentuojama uztikrinant skaidry asmens duomeny

tvarkyma).!3°

Labai svarbu pazyméti, kad siekiant uztikrinti, jog nebiity pazeistas BDAR ir jame jtvirtintas
duomeny kiekio mazinimo principas, pandemijos metu darbdaviams, ugdymo ar gydymo jstaigoms

ar kitoms vieSosioms institucijoms galima tvarkyti tik §ig informacija:

e ar asmuo buvo iSvykes | ,rizikos valstybe® (t. y. valstybe, kurioje yra pandemijos
protrikis, vyrauja viruso atmainos);

e ar asmuo kontaktavo su sergan¢iu COVID-19 asmeniu arba asmeniu, grizusiu i$
,rizikos valstybes®;

e ar asmuo privalo laikytis karantino rezimo namuose (nenurodant priezasties);

e ar asmuo serga (nenurodant konkreéios diagnozés).'¢

Reikeéty akcentuoti, jog darbdaviai ar vieSyjy jstaigy atstovai (duomeny valdytojai) turi teise
dométis darbuotojo dé¢l jam pasireisSkusiy COVID-19 simptomy, nustatyto viruso atvejy, taciau §i teis¢
nesuteikia galimybés gauta informacija dokumentuoti ir kaupti konkreciose duomeny kartotekose.
ISimtys galioja tik informacijos atskleidimui valstybés jstaigoms visuomeneés sveikatos uztikrinimo

tikslais, ta¢iau tik laikantis BDAR ir nacionaliniy teisés akty nuostaty.

Remiantis Valstybinés duomeny apsaugos inspekcijos Teisés skyriaus vedéjo Egidijaus
Verenio, Prieziiiros skyriaus vedéjos Daivos Tamulionienés praneSimais, visuomenés informavimo
priemonése aptariama problematika, galima iSskirti Sias duomeny apsaugos uZztikrinimo problemas

Lietuvoje COVID-19 pandemijos metu:

1. padidéjes tvarkomy asmens duomeny mastas;

135 Valstybiné duomeny apsaugos inspekcija, ,,DUK. Aktualiis asmens duomeny tvarkymo aspektai dél koronaviruso
COVID-19%, zitréta 2021 m. kovo 10 d., https://vdai.lrv.lt/uploads/vdai/documents/files/15 %20COVID-19%202020-
04-22.pdf.

136 _ Ar informacijos praSymas nepaZeidzia Bendrojo duomeny apsaugos reglamento?“, SAM, Zitiréta 2021 m. kovo 10 d.,
https://sam.lrv.1t/lt/koronavirusas/duk-covid-19/ar-informacijos-prasymas-nepazeidzia-bendrojo-duomenu-apsaugos-

reglamento.
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2. skaidrumo reikalavimy ir atvirumo principo ne visiSkas jgyvendinimas;

3. kovai su COVID-19 naudojamy mobiliyjy programéliy trikumai;

4. darbdaviy tvarkomy darbuotojy asmens duomeny neapibréztumas;'®’

5. asmeny, aptarnaujamy sveikatos prieziiiros jstaigose nuotoliniu budu, identifikavimo
sunkumai '3,

Neabejotina, jog pasaulinés pandemijos metu iSaugo informacijos apie privacius asmenis
(duomenis apie jy sveikatos bukle, iSvykimus j kitas valstybes, kontaktus ir pan.) perdavimo srautai.
Itin didelg reikSme¢ pandemijos suvaldymui ir jos sukelty padariniy identifikavimui bei sumazinimui
turi informacija, susijusi su uzsikrétimy, mirciy, sergan¢iyjy gydymo ligoninése statistika ir analize.
Doc. dr. Dangis Gudelis paZymi, jog vienas pagrindiniy pandemijos suvaldymo uzdaviniy yra
uzsikrétusiyjy asmeny greitas ir tikslus nustatymas tam, kad buity uztikrinta jy izoliacija ir uzkirstas
kelias viruso plitimui.!* Nepaisant padidéjusio tvarkomy duomeny srauto, privaciy asmeny
asmeniniai duomenys gali biti tvarkomi tik aiskiai apibréZztais tikslais, apie bet koki asmeninés
informacijos tvarkymo fakta informuojant jos subjekta.'** Pavyzdziui dél COVID-19 testuojamas
asmuo turi buti aiSkiai informuojamas, kokie jo asmeniniai duomenys bus renkami, kokiu tikslu, kam
jie bus perduodami, kiek laiko jie bus kaupiami ir pan. Zurnalisty etikos inspektoré pazymi, jog
duomenys apie asmens sveikatos bukle, jam taikomag (taikyta) gydyma, diagnozes yra laikytini
Zmogaus privataus gyvenimo sudedamgja dalimi, kurig vieSinti galima tik su duomeny subjekto
sutikimu, taciau Lietuvoje yra padazn¢je tokios informacijos skelbimo Ziniasklaidoje atvejai, kuriems

nepritartina.'*!

2020 m. balandzio 8 d. Europos Komisija priémé rekomendacijas, kuriy tikslas paskatinti ES

valstybes nares kovai su COVID-19 naudoti mobiligsias salyt] su serganciuoju turéjusiy asmeny

iSaiskinimo bei informavimo, artimy kontakty atsekimo, izoliacijos stebésenos programéles.!*?

137 Verenius, supra note, 18.
138 Tamulionieng, supra note, 17. _
139 Mykolo Romerio universitetas, LIETUVOS TEISE 2020. ESMINIAI POKY( CIAL I dalis. COVID-19 pandemijos

sprendimai: teisiniai, valdymo ir ekonominiai aspektai (Vilnius: MRU, 2020),
https://repository.mruni.eu/bitstream/handle/007/17050/Lietuvos %20teis%C4%97 2020 1%?20dalis.pdf?sequence=1&is
Allowed=y.

140 Statement on the processing of personal data in the context of the COVID-19 outbreak. Adopted on 19 March 2020,
EDPB, ziuréta 2021 m. kovo 14 d., https://edpb.curopa.cu/our-work-tools/our-documents/statements/statement-

processing-personal-data-context-covid-19-outbreak en.

141 Pranes$imas spaudai dél covid-19 ir kity pacienty asmens duomeny vieSinimo*, ZEIT, Zidréta 2021 m. kovo 14 d.,
http://www.zeit.lt/lt/naujienos/pranesimas-spaudai-del-covid-19-ir-kitu-pacientu-asmens-duomenu-viesinimo/552.

142 COMMISSION RECOMMENDATION of 8.4.2020 on a common Union toolbox for the use of technology and data
to combat and exit from the COVID-19 crisis, in particular concerning mobile applications and the use of anonymised
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Pazymétina, jog Europos Komisija yra patikslinusi, jog programéliy veikimas privalo biti
grindziamas duomeny kiekio mazinimo principu, uZztikrinant programélése kaupiamy duomeny
atskleidimo ir (ar) prieigos prie jy ribojimo reikalavimg ir duomeny sauguma.'** Kadangi programéliy
diegimas, kaip COVID-19 pandemijos stebésenos ir kovos su ja priemong, yra visiSkai nauja, dar
valstybéms naréms yra ypatingai svarbu uztikrinti tokiy programéliy veikimo skaidruma, t. y. tinkama
visuomenés informavimg, vadovautis proporcingumo principu ir nusistatyti aiSky programélés
pasirinkimo tikslg. Pastebétina, jog visos programelés, netgi renkancios tik anoniminius asmeny
duomenis, privalo atitikti Europos zmogaus teisiy ir pagrindiniy laisviy konvencijg, Europos Sgjungos
pagrindiniy teisiy chartija, EZTT ir ESTT formuojama praktikg. VDAI pazymi, jog kai kurios
programélés turéty rinkti tik anoniminius duomenis, taciau pasitaiko atvejy, kai atskleidziami su
programélés tikslu nesuderinami asmeny duomenys, taip pazeidziant duomeny subjekty privataus

gyvenimo nelie¢iamuma.'#*

Kaip ir minéta, asmens duomeny tvarkymas privalo biiti grindziamas skaidrumo, atvirumo,
atskaitomybés principais. 2020 m. balandzio ménesj Lietuvoje buvo sukurta ir jdiegta iki tol
precedento neturinti mobiliyjy jrenginiy programélé ,,Karantinas®, kurios tikslas buvo identifikuoti
susirgusius COVID-19 asmenis ir informuoti su jais kontaktg turé¢jusius Zmones apie galima susirgimo
rizika, tokiu biidu vykdant epidemiologing priezitirg ir stebéseng. Deja, ty paciy mety geguzés meénesj
Valstybiné duomeny apsaugos inspekcija priémé sprendimg sustabdyti programélés veiklg ir pradéti
tyrimg del galimo BDAR 5 str. 2 d. jtvirtinto atskaitomybés principo paZeidimo ir programélés
neatitikties kitiems BDAR 5 str. 1 d. numatytiems bendriesiems asmens duomeny tvarkymo
principams.'* 2021 m. vasario mén. Nacionaliniam visuomenés sveikatos centrui (NVSC) skirta 12
tiikst. eury bauda uz BDAR 5, 13, 24, 32, 35 ir 58 straipsnio 2 dalies f punkto nuostaty pazeidimus, o
programéle kiirusiai jmonei 3 tiikst. eury bauda uz nustatytus BDAR 5, 13, 24, 32 ir 35 straipsniy
pazeidimus. Buvo nustatyta, jog buvo pazeisti atskaitomybes, skaidrumo, teis€tumo principai, kadangi

programéle buvo neteisétai surinkti ir tvarkomi Sie 677 asmeny duomenys: ,,identifikacijos numeris,

mobility data“, EUROPEAN COMMISSION, Zilréta 2021m. kovo 14 d.,
https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for contact_tracing_4.pdf.

143 Komisijos komunikatas Duomeny apsaugos gairés dél kovai su COVID-19 pandemija naudojamy programéliy
(2020/C 124 1/01)¢, EUR-LEX, ziuréta 2021 m. kovo 14 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:52020XC0417(08)&from=EN.

14 Verenius, supra note, 18.

145 Nurodyta laikinai sustabdyti programéle ,,Karantinas* dél galimai netinkamo asmens duomeny tvarkymo*, VDAL,
ziaréta 2021 m. kovo 14 d., https://vdai.lrv.1t/lt/naujienos/nurodyta-laikinai-sustabdyti-programele-karantinas-del-
galimai-netinkamo-asmens-duomenu-tvarkymo.
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platumos ir ilgumos koordinatés, Salis, miestas, savivaldybé, pasto kodas, gatvés pavadinimas, namo
numeris, vardas, pavard¢, asmens kodas, telefono numeris, adresas, 2-asis adresas, ar gyvenamoji
vieta deklaruota Lietuvoje ir kita informacija“.!*® Kaip matyti, ne visada praktiniame asmens duomeny
apsaugos jgyvendinimo procese yra laikomasi BDAR reikalavimy, kas gali lemti duomeny subjekty

teisiy pazeidimus.

Darbuotojy asmens duomeny tvarkymas COVID-19 pandemijos metu kelia taip pat nemazai
probleminiy klausimy. Darbdaviai, siekdami uztikrinti organizacijos nariy sauguma, pradéjo labiau
dométis savo darbuotojy sveikatos bikle, kelionémis, galimais kontaktais su virusu uzsikrétusiais
asmenimis, darbdaviams suteikta teis€¢ netgi matuoti savo organizacijos nariy kiino temperatiirg ir
kt.!*” Daugiausiai neaiskumy vis dar kelia darbdaviy tvarkomy darbuotojy asmens duomeny mastas
ir jy pobiuidis. Verenius pazymi teisés j duomeny apsauga ir teis€s j privatuma priespriesg su darbdavio
pareiga uztikrinti darbuotojy sauguma ir teigia, jog biitinas jy tarpusavio derinimas.'*® Pazymétina,
jog darbdavys turi teis¢ tvarkyti darbuotojo asmens duomenis, taciau privalo pasirinkti tinkamus ir
teisétus duomeny tvarkymu biidus ir priemones, numatytas BDAR 6 str. ir 9 str. Svarbu jvertinti, kokie
duomenys yra reikalingi uzsibréztam tikslui pasiekti, nustatyti ar darbdaviui biitina disponuoti
ypatingyjy kategorijy darbuotojy duomenimis. Labai daug klausimy pandemijos metu iskilo dél
uzsikrétimo atvejy atskleidimo organizacijy viduje, t. y. personalo informavimo apie kolegy
susirgimus. Reikéty pabrézti, kad serganciojo asmens duomenys kitiems asmenims turéty biiti
atskleidziami kuo siauresne apimtimi, dirbanciojo sveikatos informacijos atskleidimas darbovietéje
turéty buti labai ribotas, o asmenybé identifikuojama tik iSimtinais atvejais, kai kyla butinybe

apsaugoti kity organizacijos nariy sveikatg.'*’

nuotoliniy sveikatos priezitiros paslaugy teikimo biitinybé. Nors iki pandemijos ] nuotolines sveikatos
prieziliros paslaugas buvo Zilirima gana skeptiskai, karantiny metu tai tapo bene pagrindiniu btidu
gauti sveikatos prieziiiros specialisty konsultacijas. Pirmojo karantino metu Lietuvoje nuotoliniy

sveikatos paslaugy teikimo galimybé buvo numatyta Lietuvos Respublikos sveikatos apsaugos

146 Skirta bauda dél Bendrojo duomeny apsaugos reglamento pazeidimy programéléje ,, Karantinas“, VDAL, zitiréta 2021

m., kovo 14 d., https://vdai.lrv.1t/It/naujienos/skirta-bauda-del-bendrojo-duomenu-apsaugos-reglamento-pazeidimu-
programeleje-karantinas.

147 COVID-19 and GDPR obligations for companies“, LEXOLOGY, ziliréta 2021 m. kovo 14 d,
https://www.lexology.com/library/detail.aspx?g=777cf44a-278d-4eac-8alc-bd27ecbf0177.

148 Verenius, supra note, 18.

149 Petkeviciené, Pakutinskas ir Bité, supra note 19: 342-343.
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ministro sprendime, kuriame pazyméta, jog prioritetas turi buti teikiamas nuotoliniam ambulatoriniy
asmens sveikatos priezitros paslaugy teikimui, o kontaktinés paslaugos teikiamos tik neatidéliotinais
atvejais.!>® Neabejotina, jog iki tol itin iSimtinais atvejais taikius tokj paslaugy teikimo biida, iskilo
nemazai problemy, susijusiy su tinkamu pacienty identifikavimu ir jy sveikatos duomeny apsaugos
uztikrinimu. Sveikatos duomeny tvarkymo pagrindai, numatyti BDAR 6 str. 1 d. ir 9 str. 2 d., taikytini
teikiant sveikatos prieziiiros paslaugas tiek kontaktiniu budu jstaigose, tiek nuotoliniu biidu, tik
pazymétina, jog pries teikiant nuotolines paslaugas biitinas aiskus, i$ anksto gautas, duomeny subjekto
(paciento) sutikimas. Neabejotina, jog teikiant nuotolines paslaugas galioja ir tie patys duomeny
asmeny identifikavimo nuotoliniu biidu procediira. VDAI pazymi, jog tinkamiausig asmeny
identifikavimo biida, jvertinus savo technines galimybes ir iSteklius, paslaugy pobiidj, pacienty
grupes, sveikatos prieziliros jstaigos gali pasirinkti savarankiSkai ir nurodo galimg tapatybés

nustatymo biida (galima vienu metu taikyti ir kelis identifikavimo buidus):

e asmens identifikavimas pagal asmens koda (jeigu asmenj galima identifikuoti kity
asmens duomeny visetu, asmens kodo naudoti nerekomenduojama'>!);

e asmens identifikavimas pagal unikaly koda (sveikatos priezitiros jstaigos suteikta
identifikacinj numerj);

e asmenj identifikuojantys klausimai (pvz. paskutinio vizito gydymo jstaigoje tikslas,
laikas, paciento gyvenamoji vieta, paskutinio recepto duomenys ir pan.);

e asmens identifikavimas pagal telefono rysio numerj (gali biiti naudojamas tik i§ anksto
Zinant paciento asmeninj telefono numerj);

e asmens identifikavimas pagal vienkartinj prisijungimo koda;

e asmens identifikavimas mobiliuoju paragu.'>?

Nuotoliniy sveikatos paslaugy teikimas telefonu ir kitomis rySio perdavimo priemonémis
iSkélé nemazai klausimy dél pokalbiy jraSymo galimybés. [Sanalizavus literatiirg galima teigti, jog

pokalbiy jrasymas, teikiant sveikatos prieziiiros paslaugas nuotoliniu biidu, yra nesuderinamas su

150 Lietuvos Respublikos sveikatos apsaugos ministro—valstybés lygio ekstremaliosios situacijos valstybés operacijy
vadovo 2020 m. kovo 16 d. sprendimas Nr. V-387 , D¢l sveikatos priezitiros jstaigy darbo organizavimo paskelbus
karanting Lietuvos Respublikos teritorijoje* (neteko galios 2020-06-18), TAR, zidréta 2021 m. kovo 14 d., https://www.e-
tar.It/portal/lt/legal Act/a0936e8068151 1 eabee4a336e7e6fdab.

151" Vilniaus apygardos administracinio teismo sprendimas byloje Nr. I-1125-189/2013¢, eteismai, zitiréta 2021 m. kovo
14 d., https://eteismai.lt/byla/128186375086945/1-1125-189/2013.

152 Rekomendacijos dél asmens duomeny apsaugos aspekty, teikiant sveikatos prieZiliros paslaugas nuotoliniu budu®,
supra note, 132.
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BDAR numatytu duomeny mazinimo principu ir gali kelti rizikg ypatingyjy duomeny kategorijy (Siuo
atveju sveikatos duomeny) subjekty teiséms ir laisvéms.!>® Taigi, pries teikiant paslaugas nuotoliniu
budu sveikatos prieziiros jstaiga privalo jvertinti, koks asmens identifikavimo budas yra
priimtiniausias ir saugiausias, pasirinkti tinkamiausig paslaugy teikimo budg ir priemong bei atlikti

duomeny poveikio duomeny apsaugai vertinima.

Siekiant tiksliai ir pagrjstai identifikuoti asmens duomeny apsaugos problemas sveikatos
priezitiros jstaigose COVID-19 pandemijos metu bei gauti kokybinj tiriamos problemos supratima,
taikytas pusiau struktiruotas interviu metodas. Respondentas — Lietuvos sveikatos moksly
universiteto Kauno ligoninés Juridinio skyriaus vadové, kuriai ligoninés generalinio direktoriaus
1sakymu yra pavesta atlikti asmens duomeny apsaugos pareigiino funkcijas. Pokalbio su specialiste

metu identifikuotos Sios problemos, susijusios su duomeny apsaugos pazeidimais:

e asmeny identifikavimo problemos;

e asmens sveikatos prieziiiros jstaigy darbuotojy mokymy trikumas.

Anot asmens duomeny apsaugos pareigiinés, COVID-19 pandemijos metu daugiausiai
problemy kilo teikiant sveikatos prieziiiros paslaugas nuotoliniu biidu. Istaigos darbuotojams yra itin
sudétinga identifikuoti telefonu skambinantj asmenj, o nenustacius jo tapatybés informacijos teikimas
negalimas. Labai daug skambinanciy ir informacijos besiteiraujanéiy asmeny atsirado tada, kai
gydymo jstaigose buvo uzdraustas pacienty lankymas, tod¢l jstaigai teko pradéti taikyti naujus, iki tol
netaikytus, asmeny identifikavimo biidus, o tai atskleidé dar vieng problema — sveikatos prieziliros
specialisty kompetencijos trikuma. Apibendrinus respondentés pateikta informacija galima teigti, jog
asmens sveikatos prieziiiros jstaigy darbuotojams, ne tik duomeny apsaugos pareigiinams, bet
ypatingai medicinos personalui, trilksta mokymy asmens duomeny apsaugos tematika. Pazymétina,
jog 2020 metais Lietuvos sveikatos moksly universiteto Kauno ligoninés darbuotojams (jskaitant ir
duomeny apsaugos pareigiing) nebuvo organizuota jokiy mokymy Sia tema, tod¢l darbuotojy
kompetencijos triikumas §ioje srityje gali lemti jvairias asmens duomeny apsaugos jgyvendinimo

problemas ir pacienty kity teisiy pazeidimus sveikatos prieziliros sektoriuje.

Duomeny apsaugos pareigiing taip pat akcentavo, jog pandemijos metu buvo gautas ligoninés

paciento skundas dél galimo jo teisés ] privatumg ir sveikatos duomeny apsauga pazeidimo. Lietuvos

153 Riita Lazauskiené ir Daiva Tamulioniené¢, ,,Asmens duomeny tvarkymo ypatumai nuotoliniu biidu teikiant paslaugas

sveikatos prieziliros srityje* Jurisprudencija 27, 2 (2020): 370-388.
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sveikatos moksly universiteto Kauno ligoninéje buvo gautas VDALI rastas, kuriuo jstaiga informuota,
jog 2020 m. spalio 8 d. VDAI gavo fizinio asmens skunda d¢l ligoninéje vieSinamy pacienty
asmeniniy duomeny. Skunde buvo nurodyta, jog pacientei atvykus j gydymo jstaiga, laikotarpiu, kol
buvo patikrinta jos registracija, ji maté kity ir savo asmens duomenis, t. y., nurodé, jog asmens
duomenys yra laisvai prieinami tretiesiems asmenims. PaZymeétina, jog ligoningje pacienty priémimas
pandemijos metu, atsizvelgiant j tai, jog Salyje Lietuvos Respublikos Vyriausybés 2020 m. vasario 26

d. nutarimu'*

paskelbta ekstremali situacija, vykdomas vadovaujantis Lietuvos Respublikos
sveikatos apsaugos ministro 2020 m. birzelio 17 d. jsakymu ,,Dél Asmens sveikatos priezitiros
paslaugy teikimo esant Lietuvos Respublikos teritorijoje paskelbtai valstybés lygio ekstremaliajai
situacijai organizavimo tvarkos apra$o patvirtinimo“!> ir kitais COVID-19 ligos (koronaviruso
infekcijos) plitimo valdymg reglamentuojanciais teisés aktais. Minétame jsakyme nurodyta, jog
,,<....>1. ASP], nepriklausomai nuo jos pavaldumo ir nuosavybés formos, norédama atnaujinti (vél
pradeéti teikti) planines ambulatorines asmens sveikatos prieZiiiros paslaugas (toliau — paslaugos),
privalo parengti Planiniy ambulatoriniy asmens sveikatos prieziiiros paslaugy etapinio atnaujinimo
ir teikimo ASP] plang (toliau — Ambulatoriniy paslaugy atnaujinimo planas). Ambulatorinés asmens
sveikatos prieZiiiros paslaugas teikianti jstaiga gali pradéti teikti paslaugas tik po to, kai parengtq
Ambulatoriniy paslaugy atnaujinimo plang <...>*“'%. Ligoninés planiniy ambulatoriniy asmens
sveikatos prieziiiros paslaugy etapinio atnaujinimo ir teikimo ligoninéje plano 5 dalyje ,,Pacienty
srauty valdymas‘ numatyta pacienty patekimo j Ligoning tvarka: ,,<...> 5.3. Pacienty patekimas j
Ligonine: prie jéjimo personalas pamatuoja paciento temperatiirq, patikrina, ar pacientas devi veido
kauke, papraso dezinfekuoti rankas, patikrina, kada yra paskirta konsultacija ir palydi pacientg j
registratiirg. “ Atkreiptinas démesys, jog auk$¢iau minétame jsakyme taip pat jtvirtinta, jog: ,,<..>
3.4.5. pacientams asmens sveikatos prieZiiiros paslaugos turi biti teikiamos grieztai jiems paskirtu
vizito laiku.<..>”. Taigi, prie j¢jimo personalas pamatuoja paciento temperatiira, patikrina, ar
pacientas dévi veido kauke, papraso dezinfekuoti rankas, patikrina, kada yra paskirta konsultacija,
kadangi pacientams asmens sveikatos priezitiros paslaugos turi biiti teikiamos grieZtai jiems paskirtu
vizito laiku, ir palydi pacientg j registratiirg. Informacija su kity pacienty duomenimis galimai galéjo

biiti matoma tik tada, kai personalo darbuotoja tikrino, ar atvykusi pacienté yra uZzsiregistravusi

154 Nutarimas ,,Dél valstybés lygio ekstremaliosios situacijos paskelbimo*“, TAR, zifiréta 2021 m. kovo 14 d.,
https://www.e-tar.It/portal/It/legal Act/al0e9d9058al 1 1ea93 1dbf3357bSb1c0/asr.

155 Isakymas ,,Dél asmens sveikatos priezidros paslaugy teikimo esant Lietuvos Respublikos teritorijoje paskelbtai
valstybés lygio ekstremaliajai situacijai organizavimo tvarkos apraso patvirtinimo**, TAR, zitréta 2021 m. kovo 14 d.,
https://www.e-tar.It/portal/lt/legal Act/04cf3e30b0a311eab9d9cd0c85e0b745/asr.

16 Ibid
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konsultacijai. Informacija apie uzsiregistravusius pacientus yra laikoma segtuvuose arba tikrinama
registratiiroje. Atkreiptinas démesys ir j tai, jog prie j¢jimo visada yra ligoninés personalo darbuotojas,
todé¢l informacija apie pacientus negaléjo biti ir néra prieinama laisvai visiems lankytojams. Anot
pareigiinés, ligoniné visomis jmanomomis techninémis ir organizacinémis priemonémis uztikrina
duomeny subjekty asmens duomeny apsauga. Pazymétina, jog Siuo atveju VDAI pazeidimy nenustate,

poveikio priemoniy netaike, tik jspéjo ligonine dél duomeny tvarkymo.

3.2. AIDS ir ZIV sergantiy asmeny sveikatos duomeny apsaugos probleminiai aspektai

Kaip jau ne karta darbe akcentuota, asmens sveikatos duomenys yra priskiriami prie
ypatingyjy asmens duomeny kategorijy, kadangi tai yra itin jautrios informacijos apie asmens fizines
savybes, intelektinius, emocinius geb¢jimus, jprocius, ligas ir kt. visuma. Akivaizdu, jog sveikatos
duomenys taip pat gali biiti jvairaus pobiidZzio — nuo fakty, jog asmuo lankési pas gydytoja iki aiskiy
asmens sveikatos buklés diagnoziy. Manytina, kad iSskirtinai jautria informacija galima laikyti
sergan¢iyjy uzkre¢iamosiomis ligomis duomenis, o ypatingai lytiskai plintan¢iy infekcijy — ZIV ir
AIDS asmening informacija. Lietuvos zmogaus teisiy centro ir VS] Psichikos sveikatos perspektyvos
duomenimis ZIV ir AIDS sergantys asmenys, bijodami socialinés atskirties, garbés ir orumo
pazeidimy, yra linke slépti savo diagnoze ir asmeninius duomenis'>’, todél galima pagrjstai teigti, jog

asmens duomeny apsauga §ioje srityje turéty biiti prioriteting.

Lietuvos Respublikos zmoniy uzkrec¢iamyjy ligy profilaktikos ir kontrolés jstatymo sisteminé
analize leidZia teigti, jog sveikatos prieziliros sektorius privalo uZtikrinti asmeny, serganciy Siomis
uzkreciamosiomis ligomis, konfidencialumg ir asmens sveikatos duomeny apsauga.'>® Kokybinio
tyrimo Lietuvoje duomenimis nustatyta, kad nors teisinis reglamentavimas laiduoja uZsikrétusiy
asmeny konfidencialuma, taciau praktikoje matomas atotriikis tarp formaliy jsipareigojimy laikytis
konfidencialumo ir realaus $ios principo jgyvendinimo.! Tyrimo metu taikytu anoniminiy interviu

biidu sergantys asmenys buvo apklausti apie diskriminacijos ir konfidencialumo uztikrinimo

157 Profsgjungy  gidas®“,  Manoteisés, zitréta 2021 m. kovo 12 d.,  https:/manoteises.lt/wp-

content/uploads/2014/08/Profsajungu_gidas Nr08-2014-sausis.pdf.

158 Lietuvos Respublikos zmoniy uzkre¢iamyjy ligy profilaktikos ir kontrolés jstatymas*, SEIMAS, Zzitiréta 2021 m. kovo
12 d., https://e-seimas.Irs.1t/portal/legal Act/It/TAD/TAIS.32088/asr.

159 Kokybinis tyrimas dél zmoniy, uzsikrétusiy ZIV/serganéiy AIDS, paZeidziamumo jvertinimo Lietuvoje. Tyrimo
ataskaita“, UNODC, ziliréta 2021 m. kovo 12 d.,
https://www.unodc.org/documents/balticstates/Library/Other/Vulnerability Assessment-LT.pdf.
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problemas, kilusias dél jy ligos. Vienas ZIV uZsikrétes asmuo nurodé, jog Seimos gydytojas, negaves
serganciojo sutikimo atskleisti jo diagnozés tretiesiems asmenims, informavo jo moting apie stinui
nustatytag diagnozg. Toks mediko elgesys padaré neigiamg poveikj serganciajam ir jo gyvenimo
kokybei, kadangi Seimoje jsivyravo atskirtis, Seimos nariai jauté tarpusavio jtampa, prie serganc¢iojo
mama net bijojo prisiliesti. (68 psl.) Kitas asmuo teige ,,<...> amzing atilsj moteris guléjo vienoj
klinikoj <...> kada iséjau | koridoriy, asmeniskai isgirdau, kada dvi mociutés stovéjo ir sako: ,,cia
guli infekuota narkomané . Tai, matyt, mociutés ne ,,is luby paémé“, i§ jo pasakymo akivaizdu, jog
duomenys apie serganciojo diagnoze sveikatos jstaigoje buvo atskleisti kitiems asmenims (manytina,
jog tai padaryta be serganciojo sutikimo). Viena tyrimo dalyvé interviu metu pazyméjo, kokia
neigiama jtakg konfidencialumo pazeidimas gali padaryti sergantiesiems: ,,Mes gyvenam nedideliame
mieste. <...> Zino vienas zmogus — zino visas miestas. Ne todél, kad slépciau savo ZIV statusq. Saugau
save ir savo vaikq nuo nemalonumy.“.'®® 1§ aptartyjy atvejy matyti, jog asmens duomeny
konfidencialumo uztikrinimas AIDS ir ZIV sergantiems asmenims yra pagrindiné jy teisiy ir laisviy

jgyvendinimo prielaida.

To pacio tyrimo metu apie AIDS ir ZIV sergandiy asmeny sveikatos duomeny apsaugos
problemas pasisaké ir gydymo jstaigy specialistai. Akcentuotinas vienas gydytojos pasisakymas: ,,
Taip. Problema yra jstaigose. <...> sveikatos sistemoj yra asmens sveikatos istorijos, gydymosi
Stacionare istorijos, kurios yra prieinamos visiems. Pilna ta Zodzio prasme. Ir problema yra tame,
kad jau ne vieng kartg teko su tuo susidurti, kada yra asmens sveikatos istorija, ir virsuj, ant pirmo
puslapio dedami Zymenys. Zalia — tai visa poliklinika Zino, kad tai yra ZIV‘as. Geltona <...>
susitarimo reikalas. <...> kartais biina ir parasyta. Tai dabar, bet kuris Zmogus, paémes Sitqg asmens
sveikatos istorijg, tarkim, ar slaugytoja, ar registratiros darbuotojas... ten yra pavardeé, vardas,
asmens kodas, adresas ir plius visa eilé Sity Zymeny. Ir prasau — visas dosjé. O dar, neduok Dieve,
pamatysi, kad cia mano kaimynas, ar cia mano pazjstamas ir tu, ziiréek, kokie skaiciukai
surasyti... “.'®' 2018 metais atlikto ZIV uZsikrétusiy asmeny stigmos indekso tyrimo Lietuvoje metu
sergantysis asmuo nurod¢: ,,Kai atéjau su infektologo siuntimu j savo rajono poliklinikq issirasyti
kompensuojamy vaisty nuo AIDS, Seimos gydytoja atsisaké tai padaryti — liepé vaziuoti j Kaung. Po
meénesio, kai atéjau dél blogos savijautos j registratiirqg, darbuotoja garsiai paklausé, ar del AIDS
noriu patekti pas gydytojg. O dar pamaciau, kad ant mano kortelés didelémis riebiomis raudonomis

raidémis uzrasyta ,,AIDS*. Pasijutau, kaip raupsuotasis, kad galiu pakenkti kitiems vien atéjes j

10 Ibid, 135.
161 Ibid, 97.
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poliklinikg. DZiaugiuosi, kad Kaune gydytojos, sesutés ir registratorés taip nesielgia. “.'%* 1§ aptartyjy
atvejy galima daryti i§vada, jog asmens duomeny apsaugos problemas ZIV ir AIDS pacienty atzvilgiu
lemia prasta sveikatos prieziiiros specialisty kompetencija, sveikatos duomeny konfidencialumo

neuztikrinimas ir netinkamos techniniy organizaciniy duomeny saugumo priemoniy taikymas.

Uizsikrétusiy ZIV asmeny informuotumas: ar jie
susipazine su LR jstatymais, ginandiais jy teises ir nuo
diskriminacijos (proc.)

12% m Taip, yra tokiy
jstatymy

Ne, tokiy
.( 83% jstatymy néra

Nezinau, ar yra
tokiy jstatymy

16 pav. ZIV uzsikrétusiy asmeny informuotumas apie jy teises

(3altinis: ,,ZIV uzsikrétusiy asmeny stigmos indeksas 2.0. Lietuva®)

Deja, i3 statistiniy duomeny matyti, jog ZIV sergantys asmenys yra mazai informuoti apie jy
teises ir laisves, o tai sglygoja tai, kad asmenys negeba identifikuoti savo teisiy pazeidimy. IS tyrime
dalyvavusiy 200 respondenty tik 12 asmeny (t. y. 6 proc.) nurodé, jog buvo paZzeistos jy teises
sveikatos prieziiiros sektoriuje, o veiksmy dél tokiy pazeidimy émeési tik 1 respondentas. Kaip vieng
1§ pagrindiniy neveikimo problemy asmenys nurodé nerima, jog kiti asmenys suzinos informacijg apie

ju ZIV statusa.'®

ZIV ir AIDS serganéiy asmeny teisiy uztikrinimo problematika placiai analizuota ir EZTT
praktikoje. Gausu byly, kuriose teismas nustaté EZTK 8 str. (teisés j privataus ir §eimos gyvenimo
gerbimo) pazeidimus, susijusius su asmeny sveikatos duomeny apsaugos neuztikrinimu, todél tiriamai

problemai identifikuoti biitina aptarti keletag Sio tarptautinio teismo byly. Bylose Biriuk pries

192 Nevyriausybiniy organizacijy ir eksperty koalicija ,,Galiu gyventi®, ZIV uZsikrétusiyjy asmeny stigmos indeksas 2.0.

Lietuva (Koalicija ,,Galiu gyventi®, 2018), http://galiugyventi.lt/wp-content/uploads/2019/09/LT-HIV-Stigma-Index-
Lithuania-FINAL.pdf.
163 Thid, 138.
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Lietuvg'®* ir Armoniené pries Lietuvg'® EZTT konstatavo EZTK 8 str. numatytos teisés j privaty
gyvenimg pazeidimus, kadangi buvo nustatyta, jog vieno i§ Lietuvos laikrasciy publikacijose buvo
atskleista informacija apie pareiskéjams diagnozuotus ZIV atvejus, t. y. konfidencialiis asmeny
sveikatos duomenys, itin jautriis ir asmeniniai privataus gyvenimo aspektai. Siose bylose analizuoti ir
teisés j privataus gyvenimo nelie¢iamuma ir teisés j saviraiskos laisve suderinamumo aspektai, EZTT
pazymgjo, jog, ieSkant Siy teisiy pusiausvyros, pirmiausia privalo biiti atsizvelgiama ] teisés |

privatumg instituta.

Byloje Z. pries Suomijg taip pat nustatytas EZTK 8 str. pazeidimas. Pareiskéja nurodé, jog
spaudoje buvo paskelbtas apeliacinés instancijos teismo sprendimas, kuriame buvo atskleista iSsami
informacija apie pareiskéja, kaip apie ZIV neSiotoja. Kadangi sprendime buvo minimas pilnas
pareiskéjos vardas, tokiu btidu buvo atskleista asmens privati informacija ir kiti asmenys galéjo
identifikuoti pareiskéja.!®® Kaip matyti, asmens sveikatos duomenys ir bendro pobiidzio informacija
apie asmenj (vardas, pavardé, gyvenamosios vietos adresas, darbo vieta ir kt.) tarpusavyje itin
glaudziai susijg, todél bet kokiy duomeny apie asmenj atskleidimas gali padaryti didelg Zalg individo

priva¢iam ir Seimos gyvenimui.

Paminétina EZTT byla L pries Suomijg, kurioje i faktiniy duomeny matyti, jog nebuvo
uztikrintas vienos gydymo jstaigos darbuotojos sveikatos duomeny konfidencialumas, t. y. atskleista
informacija apie jai diagnozuota ZIV. Pazymétina, jog asmeniniai sveikatos duomenys buvo nutekinti
gydymo jstaigoje, kurioje moteris dirbo, tod¢l apie $ia, itin negatyviai visuomenéje vertinamg liga,
suzinojo jos kolegos. Toks teisés ] privataus gyvenimo nelieCiamuma pazeidimas sukélé neigiamus
padarinius — moteris buvo priversta pakeisti darbo vieta, gyvenamaja vieta, incidentas turéjo negatyvy

poveikj ir jos §eimos nariy gyvenimo kokybei.'®’

Kaip jau ir minéta anks¢iau, subjektiné teisé ] asmens duomeny apsauga néra absoliuti. Nors

164 Europos Zmogaus Teisiy Teismo 2008 m. lapkri¢io 25 d. sprendimas byloje Biriuk prie§ Lietuva (Nr. 23373/03)",

supra note, 66.

165 Europos Zmogaus Teisiy Teismo 2008 m. lapkri¢io 25 d. sprendimas byloje Armoniené prie§ Lietuva (Nr.

36919/02)“, Vyriausybés atstovas Europos Zmogaus Teisiy Teisme, Zitiréta 2021 m. kovo 5 d., http:/Irv-atstovas-

eztt.It/uploads/Armoniene 2008 sprendimas.pdf.

166 | Europos Zmogaus Teisiy Teismo 1997 m. vasario 25 d. sprendimas byloje Z. prie§ Suomija (Nr. 22009/93)*, Global

health rights, zitiréta 2021 m. kovo 5 d., https://www.globalhealthrights.org/wp-content/uploads/2013/10/ECtHR-1997-

Z-v-Finland-Lithuanian.pdf.

167 | Europos Zmogaus Teisiy Teismo 2008 m. liepos 17 d. sprendimas byloje I. pries Suomija (Nr. 20511/03)“, Global

health rights, zitiréta 2021 m. kovo 5 d., https://www.globalhealthrights.org/wp-content/uploads/2015/11/I-v-Finland.pdf.
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suvarzyti, atsizvelgiant j pateisinamo ribojimo reikalavimus pagal EZTK. Byloje Y. pries Turkijg
pareiskéjas teigé, jog buvo pazeista jo teis¢ i duomeny apsauga, kadangi greitosios medicinos
pagalbos darbuotojai, gabeng jj j ligoning, informacija apie jam diagnozuota ZIV perdavé ligoninés
personalui (jiems Sig informacijg atskleidé pareiSskéjo Seimos nariai), o tokiu budu atskleidé jo
asmeninius duomenis ir pazeidé jo privatuma. EZTT pazyméjo, jog tokios informacijos perdavimas
buvo bitinas siekiant uztikrinti tinkamg paciento gydyma ir ligoninés personalo saugumg ir yra
pateisinamas teisés ribojimas EZTK prasme, todél teismas teisés j privataus gyvenimo nelie¢iamuma

pazeidimo nenustaté.'®®

Asmens medicininiy duomeny konfidencialumo ribojimo klausimai analizuoti ir EZTT byloje
C. ir T. pries Vokietijg. Sioje byloje analizuotos konfidencialumo principo taikymo ribos, kadangi i
bylos fabulos matyti, jog Seimos gydytojas, stengdamasis nepazeisti profesinés etikos, neinformavo
savo paciento zmonos apie Siam diagnozuota AIDS, kas lémé tai, jog moteris uzsikrété ZIV. EZTT
Sioje byloje EZTK 8 str. pazeidimy nenustaté ir pritardamas Vokietijos nacionaliniy teismy jzvalgoms
konstatavo, kad toks gydytojo neveikimas nelaikytinas grubia gydymo spraga. I§ EZTT argumenty
galima daryti i§vada, jog gydymo jstaigos specialistas pervertino duomeny privatumo uZztikrinimo
pareiga, Siuo atveju Seimos gydytojas turéjo informuoti paciento zmong apie vyro liga, o toks
sveikatos duomeny konfidencialumo ribojimas bty pateisinamas, nepazeisty vyro teisé€s i privaty

gyvenimg garantijos.'®

Taigi i§ EZTT praktikos matyti, jog asmens sveikatos duomeny (ypatinga informacijos apie
lytiskai plintan¢ias ligas ZIV/AIDS) atskleidimas visuomenei daro ypatingai didelj neigiama poveikj
duomeny subjektams, pazeidzia jy privataus gyvenimo nelieCiamybe, neabejotinai paveikia ir artimy
Seimos nariy gyvenimo kokybe, tarpusavio bendravima ir rySius. Apibendrinus visg aptartg
informacija, galima pagrjstai teigti, jog sveikatos prieziiiros sektoriuje susiduriama su ZIV ir AIDS
serganciy asmeny sveikatos istorijy saugumo ir neprieinamumo problemomis, informacija apie
diagnozes yra pazymima sveikatos istorijy pirmuose lapuose, visam ligoninés personalui (ar netgi

paSaliniams asmenims) matomoje vietoje. Asmens duomeny konfidencialumo pazeidimai sudaro

168 Europos Zmogaus Teisiy Teismo 2009 m. gruodzio 15 d. sprendimas byloje Y. prie§ Turkija (Nr. 648/10)“, HUDOC,

zilréta 2021 m. kovo 5 d., https://hudoc.echr.coe.int/eng?i=001-
49201#{ %22languageisocode %22:[ %22ENG%221.%22appno%22:[%22648/10%22],%22documentcollectionid2%22:[
%22 ADMISSIBILITY %22],%22itemid%22:[%22001-183961%22]}.

169 Europos Zmogaus Teisiy Teismo 2009 m. birzelio 5 d. sprendimas byloje Colak ir Tsakiridis pries Vokietija (Nr.
77144/01 ir Nr. 35493/05)“, Global health rights, zitiréta 2021 m. kovo 5 d., https://www.globalhealthrights.org/wp-
content/uploads/2015/11/CASE-OF-COLAK-AND-TSAKIRIDIS-v.-GERMANY .pdf.
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salygas ZIV ir AIDS stigmos ir diskriminacijos formavimuisi visuomenéje, negatyvus Zmoniy
pozitris | Sias lytiSkai plintancias ligas sukelia sergantiesiems baim¢ likti vieniems, o mediky
empatijos stoka $iy pacienty atzvilgiu lemia tai, kad sergantieji vengia lankytis gydymo jstaigose ir
atsisako kvalifikuotos pagalbos. Akivaizdu, jog asmens duomeny konfidencialumo principas yra
vienas pagrindiniy teisinés valstybés principy, todél jo jgyvendinimui ir apsaugai biitina imtis visy

imanomy teiséty priemoniy.

3.3. Asmens duomeny saugumo priemoniy jgyvendinimo problematika

BDAR numatyta, jog asmens duomeny apsaugos principams jgyvendinti ir uztikrinti duomeny
sauguma ir neprieinamuma turi buti pasitelkiamos visos jmanomos teisétos technings ir organizacinés
priemongs, o tvarkant medicininius duomenis turi biiti taikomos ne tik bendrosios duomeny tvarkymo
taisyklés, taciau ir BDAR 8 straipsnyje numatyti papildomi reikalavimai. Reglamente néra isskirto
tikslaus techniniy ir organizaciniy duomeny saugumo priemoniy saraso, tik numatyta, jog,
pasirinkdami konkrecias priemones, duomeny tvarkytojai turi atsizvelgti j techniniy galimybiy

issivystymo lygj ir jgyvendinimo sgnaudas, tvarkomy duomeny pobiid; ir kiekj, tikslus.!7

[Sanalizavus Europos Sajungos kibernetinio saugumo agenttiros (ENISA) rekomendacijas dél
asmens duomeny tvarkymo saugumo'”! ir Valstybinés duomeny apsaugos inspekcijos gaires asmens
duomeny valdytojams ir tvarkytojams dél tinkamy organizaciniy ir techniniy duomeny saugumo

priemoniy jgyvendinimo'’? galima i$skirti $ias organizacines priemones:

e duomeny saugumo ir prieigos prie jy politika (dokumentuotos, tikslios ir aiskios
prieigos prie duomeny ir vidinés tvarkos taisyklés, nuolatiné duomeny saugumo
perzidira ir kt.);

e funkcijy ir atsakomybiy iSskyrimas organizacijoje (asmeny, turiniy prieigos prie

duomeny teis¢, nustatymas, jy pareigy ir atsakomybiy numatymas ir kt.);

170- 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra note,
21.

7t Handbook on Security of Personal Data Processing”, ENISA, zitréta 2021 m. kovo 15 d.,
https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing.

172 Valstybiné¢ duomeny apsaugos inspekeija, ,, Tinkamy organizaciniy ir techniniy duomeny saugumo priemoniy
jgyvendinimo gairés asmens duomeny valdytojams ir tvarkytojams“, VDAI, zidoréta 2021 m. kovo 15 d,
https://vdai.lrv.1t/uploads/vdai/documents/files/Rekomend tech priemones gaires 2018.pdf.
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iStekliy ir priemoniy valdymo politika (informaciniy technologijy istekliy, naudojamy
duomeny tvarkymui ir apsaugai numatymas, atnaujinimas, prieziiira ir kt.);

duomeny valdytojo ir tvarkytojo rySiy nustatymas ir bendradarbiavimo politika
(duomeny tvarkytojo atskaitomybés duomeny valdytojui, praneSimai apie galimus
duomeny pazeidimus ir kt.);

duomeny saugumo pazeidimy valdymo politika (numatytas aiSkus veiksmy planas
pazeidimy atveju, numatytos pazeidimy prevencijos priemongs ir kt.);

personalo kompetencija (nuolatiniai organizacijos nariy mokymai duomeny tvarkymo

ir apsaugos klausimais, konfidencialaus duomeny tvarkymo pareigy nustatymas ir kt.).

Techninémis saugumo priemonémis laikytinos §ios priemonés:

fizinés apsaugos priemonegs (patalpy, kuriose kaupiami ir saugomi duomenys saugumo
uztikrinimas, patekimo j Sias patalpas kontrolé, patekimo ] patalpas biidai ir
priemongs);

prieigos prie duomeny valdymo priemonés (slaptaZzodziai, kodifikavimo sistemos,
biometriniy duomeny, laikmeny naudojimas ir kt.);

duomeny baziy, kuriose sisteminami ir kaupiami duomenys, apsaugos priemonés
(profesionaliy programiniy jrangy naudojimas, antivirusinés programos, nuolatiné
saugumo kontrol¢ ir pan.);

elektroniniy rySiy priemoniy, mobiliyjy jrenginiy saugumo technikos;

duomeny atsarginiy kopijy kiirimas;

saugls ir teiséti duomeny naikinimo biidai ir priemonés.

PaZymeétina, jog darbo autorés iSskirty organizaciniy ir techniniy duomeny saugumo

priemoniy sgrasas néra baigtinis, kaip ir minéta, kiekviena organizacija priemones turi pasirinkti,
atsizvelgdama j duomeny tvarkymo tiksla, biida, apimtis, zmogiSkuosius ir finansinius iSteklius bei
kitas ypatybes. Neabejotina, jog duomeny valdytojai bei tvarkytojai, kaupdami ar tvarkydami asmeny
duomenis, stengiasi uztikrinti jy sauguma ir taiko aptartas priemones, taciau Lietuvoje ir kitose
valstybése gausu atvejy, kada pasirenkamos netinkamos arba nepakankamos apsaugos technikos, o

tai lemia duomeny vagystes, kibernetines atakas, duomeny nutekinimo atvejus.

Paminétinas 2017 metais Lietuvoje didelj aziotazg sukélusios medicininiy duomeny i$ klinikos

,@rozio chirurgija“ duomeny baziy vagystés atvejis. Internete buvo paskleista informacija, jog
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kibernetinés atakos metu i$ klinikos ,,Grozio chirurgija“ duomeny baziy neteisétu biidu pasisavinti ir
véliau pavieSinti Sios jmonés beveik 22 tiukstanciy pacienty asmens duomenys — intymios privaciy
asmeny (Lietuvos ir uzsienio pilie¢iy) nuotraukos prie§ operacijas ir po jy, vardai, pavardés, asmens
kodai, medicininiai jraSai. Tyrimo metu buvo nustatyta, kad j klinikos sistemas buvo jsilauZta su ten
anksciau dirbusio asmens prisijungimo duomenimis. Ieskiniai dél neturtinés Zalos atlyginimo virsija
230 tiikstan¢iy eury, nukentéjusiyjy statusas byloje suteiktas beveik §imtui asmeny.'”® Pazymétina,
kad baudziamoji byla dél duomeny vagystés yra nagriné¢jama Kauno apygardos teisme, taciau kol kas
néra baigta.!” Po incidento Valstybiné duomeny apsaugos inspekcija, kaip duomeny apsaugos
priezitros funkcijas atliekanti jstaiga Lietuvoje, atliko patikrinimg ir nustaté, jog klinika naudojo
netinkamas, nesaugias duomeny apsaugos technines priemones ir pateiké bei jpareigojo organizacija
jvykdyti atitinkamus nurodymus.!”> Klinika apskundé tokj Inspekcijos sprendima, tatiau 2017 m.
lapkri¢io 13 d. sprendimu Vilniaus apygardos administracinis teismas UAB ,,GroZio chirurgija®
skunda atmeté, kadangi i§ bylos aplinkybiy nustatyta, jog klinika pazeidé imperatyvius teisés akty
reikalavimus, tvarkydama duomenis automatiniu biidu, nejdiegé papildomy apsaugos sistemuy,
nerealizavo tinkamy organizaciniy ir techniniy duomeny apsaugos priemoniy. Minéti aspektai lémé
tai, kad privaciy asmeny medicininiai duomenys ir kita privati informacija tapo prieinama tretiesiems
asmenims.'”® Sis teismo sprendimas buvo taip pat apskystas, tadiau Lietuvos vyriausiasis
administracinis teismas 2017 m. gruodzio 22 d. nutartimi atsisaké priimti klinikos apeliacinj skunda
dél praleisto skundo padavimo termino.!”” Kaip matyti i§ pateikto pavyzdzio, klinikos neapdairumas,
laiku neidentifikuotos grésmés ir sistemy saugumo neatitikimai sukélé didelius padarinius klienty
privaciy duomeny konfidencialumui ir asmeninio gyvenimo nelie¢iamumui. Neabejotina, kad Sis
incidentas neigiamai paveike ir pacig jmone, jos reputacija, klienty ir partneriy pasitik€jima klinika,

sukelé finansine Zalg.

Biitina paminéti, jog sankcijos uz netinkamai jgyvendintas technines ir organizacines

duomeny saugumo priemones gali biiti skiriamos ne tik privatiems subjektams, ta¢iau ir valstybinéms

173, Grozio chirurgijos duomeny vagystés byla grazinta prokurorui®, Lsveikata, zitiréta 2021 m. kovo 15 d.,
https://Isveikata.lt/aktualijos/grozio-chirurgijos-duomenu-vagystes-byla-grazinta-prokurorui-10224.

174 Miré vienas i§ kaltinamyjy ,,GroZzio chirurgijos* duomeny vagystés byloje*, TV3, ziaréta 2021 m. kovo 15 d.,
https://www.tv3.lt/naujiena/lietuva/mire-vienas-is-kaltinamuju-grozio-chirurgijos-duomenu-vagystes-byloje-n1083604.
175 | Valstybiné duomeny apsaugos inspekcija atliko ,,Grozio chirurgijos* tikrinima*, Infolex, zifiréta 2021 m. kovo 15 d.,
https://www.infolex.It/portal/start.asp?act=news&Tema=1&str=60821.

176 Kauno apygardos teismo 2018 m. gruodZio 20 d. nutartis civilinéje byloje e2A-1867-436/2018, Infolex, Zitiréta 2021
m. kovo 15 d., https://eteismai.lt/byla/247683206167694/e2A-1867-436/2018 ?word=adta% C4%AE.

177" Lietuvos vyriausiojo administracinio teismo 2017 m. gruodzio 22 d. nutartis administracinéje byloje Nr. eS-827
1062/2017¢, Infolex, zitréta 2021 m. kovo 15 d., http://www.infolex.It.skaitykla.mruni.eu/tp/1561588.
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jmonéms. 2021 m. vasario mén. Valstybiné duomeny apsaugos inspekcija skyré 15 tiikstan¢iy eury
bauda VI Registry centrui dél BDAR 32 straipsnio 1 dalies b ir ¢ punkty pazeidimy. 2020 m. liepos
mén. stichijos — liities metu buvo uzpilta V] Registry centras servering, todél sutriko pagrindiniy
Salies registry ir informaciniy sistemy veikla, iSkilo pavojus jose kaupiamos informacijos saugumui.
Valstybine duomeny apsaugos inspekcija atlikusi tyrimg nustaté, jog valstybés jmoné neuztikrino
nuolatinio duomeny tvarkymo sistemy ir paslaugy vientisumo, prieinamumo ir atsparumo, laiku
neuzkirto kelio tokio pobiidZio incidentui, nepasiriipino tinkamomis priemonémis.!”® Manytina, jog
tokios jmonés kaip V] Registry centras turéty ypatingai daug démesio skirti asmens duomeny
apsaugos klausimams, diegti ne tik inovatyvias organizacines priemones, tafiau pasiriipinti ir
elementariomis techninémis priemonémis (uztikrinti, kad patalpos, kuriose kaupiama informacija
bty saugios, techniskai tvarkingos). Tokio plataus pobtidzio informacija disponuojanc¢iy duomeny
valdytojy ar tvarkytojy neapdairumas, netinkamas pareigy atlikimas gali negriZtamai paveikti visas

vieSgsias paslaugas Lietuvoje ir lemti Zmogaus teisiy pazeidimus.

Asmens duomeny apsaugos problemy sveikatos priezitiros sektoriuje, susijusiy su netinkamu
duomeny saugumo priemoniy pasirinkimu ar taikymu, gausu ir uzsienio valstybése. 2020 m. rugséjo
mén. Vokietijoje, kibernetinés atakos metu, buvo jsilauzta j gydymo jstaigos informacing sistema, dél
ko jstaigoje sutriko paslaugy teikimas, kompiuteriniy sistemy darbas. Pazymétina, jog tuo metu |
ligoning buvo atveZzta sunkios biiklés moteris, taciau del kompiuteriniy resursy sutrikimy moteriai
nebuvo suteikta reikiama kvalifikuota pagalba ir ji miré. Ziniasklaidos duomenimis ligoniné
nejgyvendino tinkamy saugumo priemoniy, todél visa gydymo jstaigoje kaupiama informacija
(jskaitant ir pacienty sveikatos duomenis) tapo prieinama tretiesiems asmenims. !’ Pritartina
didele materialing Zala, o be materialios Zalos iSskirtinas ir neigiamas poveikis pacienty ir gydytojy
santykiams, pasitikéjimui gydymo jstaiga, pacienty orumui.'®® Aptartas atvejis labai gerai iliustruoja
techniniy ir organizaciniy duomeny apsaugos priemoniy svarbg duomeny apsaugos srityje bei sgsajas

su prigimtine Zmogaus teise — teise } gyvybe.

178 Skirta bauda dél Bendrojo duomeny apsaugos reglamento pazeidimy Registry centre®, VDAL, Zitiréta 2021 m. kovo
16 d., https://vdai.lrv.lt/It/naujienos/skirta-bauda-del-bendrojo-duomenu-apsaugos-reglamento-pazeidimu-registru-
centre.

179 Cyber Attack Suspected in German Woman’s Death®, The New York Times, zifiréta 2021 m. kovo 16 d.,
https://www.nytimes.com/2020/09/18/world/europe/cyber-attack-germany-ransomeware-death.html.

180 Justina ReSkeviciiité, ,,Pacienty teisiy uztikrinimo jvertinimas pirminiame sveikatos priezitiros lygmenyje, gydytojy,
slaugytojy ir pacienty poziiiriu“ (magistro baigiamasis darbas, Lietuvos sveikatos moksly universitetas, 2014), 24,
https://publications.lsmuni.lt/object/elaba:2213608/2213608.pdf.
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2018 m. liepos 17 d. dél BDAR pazeidimy Portugalijos ligoniné gavo 400 tiikstanciy eury
bauda, kadangi duomeny apsaugos prieziliros institucija nustaté, jog sveikatos prieziliros jstaiga
netinkamai reguliavo prieigos prie pacienty sveikatos duomeny teises. Tyrimo metu buvo nustatyta,
kad jstaigoje dirba 296 sveikatos priezitiros specialistai, taCiau uzfiksuotos net 985 veikianCios
paskyros, kuriy naudotojai turéjo teis¢ susipazinti su asmeny sveikatos duomenimis. Identifikuota, jog
prieiga prie medicininés informacijos tur¢jo tiek visi medikai (neatsizvelgiant i jy specialybg), tieck
techninis personalas, paskyros buvo aktyvios netgi ty darbuotojy, kurie gydymo istaigoje jau nedirba.
Taigi, atsizvelgiant ] tai, bauda buvo skirta uz BDAR numatyty duomeny vientisumo,
konfidencialumo bei duomeny kiekio mazinimo principy pazeidimus, bei uz netinkamai realizuotas
organizacines ir technines duomeny saugumo priemones.'®! Panasi situacija buvo ir Nyderlandy
sveikatos priezitros jstaigoje. Nyderlandy duomeny apsaugos tarnyba nustaté, jog Amsterdamo
ligoniné neuZztikrino pacienty medicininiy jraSy saugumo, kadangi prisijungimui prie ligoninés
duomeny baziy netaiké tinkamy prisijungianciy asmeny autentifikavimo priemoniy. Tokiu neveikimu
jstaiga nejgyvendino duomeny saugumo, vientisumo, atsparumo principy, pazeidé BDAR 32 str. 1 d.
numatytus reikalavimus, todél jai skirta 440 tiikstan¢iy eury bauda.'®? Autorés nuomone, duomeny
valdytojai ir tvarkytojai privalo imtis visy techniniy ir organizaciniy priemoniy, jog uzkirsty kelig
neteisétoms prieigoms prie sistemy, kuriose yra kaupiami asmens duomenys. Biitina aiSkiai numatyti,
kuriems organizacijos darbuotojams gali biiti suteiktos prieigos teisés, nustatant aiskias ribas, kokius
duomenis jie gali matyti. Labai svarbus reguliarus prisijungimy prie duomeny baziy tikrinimas, jy

saugumo vertinimas, neteiséty prieigy deaktyvavimas.

2019 m. gruodZio 20 d. Jungtinés Karalystés jstaiga, atliekanti duomeny apsaugos priezitiros
funkecijas, skyré 320 tukstanciy eury bauda vienai Londone veikianc¢iai farmacijos jmonei uz tai, kad
§i nesiémé techniniy ir organizaciniy priemoniy sveikatos duomeny saugumo uztikrinimui. IS
informacijos vieSojoje erdvéje matyti, jog jmonés patalpose buvo kaupiama apie 500 tikstanciy
medicininiy dokumenty, kuriuose buvo jrasyti privaciy asmeny vardai, pavardeés, socialinio draudimo
numeriai, gimimo datos, medicininés diagnozés, receptai vaistiniams preparatams jsigyti ir kt. Pavojus
specialiy kategorijy duomeny saugumui identifikuotas, kai litities metu dokumentai buvo paZeisti

vandeniu, tada nustatyta, jog jmon¢ duomenis kaupé nerakinamose, bet kokiam fiziniam poveikiui

181 First substantial GDPR fine issued against a hospital in Portugal“, AuraQuantic, zitiréta 2021 m. kovo 19 d.,
https://www.auraquantic.com/first-substantial-gdpr-fine-issued-against-a-hospital-in-portugal/.

182 The Netherlands: 440,000 EUR fine for hospital re. unauthorised access to medical records*, DLA Piper, Zitiréta 2021
m. kovo 19 d., https://blogs.dlapiper.com/privacymatters/the-netherlands-440000-eur-fine-for-hospital-re-unauthorised-
access-to-medical-records/.
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neatspariose talpyklose.'®® Analogisky situacijy uZsienio valstybése yra labai daug. Istaigos,
veikianCios sveikatos prieziiiros srityje, yra baudziamos Europos duomeny apsaugos priezitiros
institucijy uz netinkamg prieigos prie duomeny valdyma, duomeny praradimg ar sugadinima, ka

daznai lemia nepakankamas ar neteisingas apsaugos priemoniy pasirinkimas.

Taigi, 1§ aptarty pavyzdziy galima daryti iSvada, jog asmens duomeny apsaugos pazeidimai
sveikatos prieziiiros sektoriuje paprastai kyla dél netinkamai jgyvendinty techniniy bei organizaciniy
priemoniy. Sveikatos prieziliros jstaigos neuztikrina tinkamos prieigos prie asmens duomeny
apsaugos ir jy kontrolés, negarantuoja duomeny baziy, registry ir informaciniy sistemy kibernetinés
apsaugos, erdviy, kuriose kaupiami ir saugomi duomenys, fizinio saugumo. Minéti probleminiai
aspektai lemia BDAR numatyty duomeny kiekio mazinimo, konfidencialumo, skaidrumo ir
vientisumo principy pazeidimus, ty€inio ir nety¢inio duomeny sugadinimo ar praradimo atvejus.
Pastebétina, jog uz BDAR numatyty duomeny apsaugos reikalavimy pazeidimus sveikatos prieziiiros
Istaigoms uzsienio valstybése tenka didesné atsakomybg, t. y. didesnio dydZio piniginés baudos, nei
Lietuvoje. Manytina, jog atsakomybé kiekvienu konkreciu atveju turéty biti proporcinga padarytam
pazeidimui, tac¢iau baudos uz asmens duomeny apsaugos pazeidimus Lietuvoje, autorés nuomone,
turéty biiti didesnés. Tikétina, jog didesné atsakomybé turéty didinti duomeny valdytojy ir tvarkytojy

ripestingumg ir pareiginguma bei veikti kaip veiksminga prevenciné pazeidimy priemoné.

183 London pharmacy fined after “careless” storage of patient data®, ICO, zitiréta 2021 m. kovo 19 d.,

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/12/london-pharmacy-fined-after-careless-
storage-of-patient-data/.
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ISVADOS

1. Asmens duomeny sampratos apibréztys mokslinéje literatiiroje, teismy praktikoje ir teisés
aktuose aiSkinamos labai panaSiai, todél apibendrinus analizuotus Saltinius darytina iSvada, jog
asmens duomenys yra bet kokia, jvairaus pobiidZio (fizinio, psichologinio, ekonominio, fiziologinio,
socialinio, kulttirinio ir kt. pobiidzio) informacija apie fizinj asmenj (objektyvi, subjektyvi ir nebttinai
teisinga), iSreiks$ta jvairiomis formomis (rastu, zodziu, grafiniais vaizdais, elektroninése laikmenose
ir kt.), tiesiogiai arba netiesiogiai susijusi su asmeniu, kurio tapatyb¢ yra nustatyta arba kurio tapatybe
galima nustatyti pasinaudojant tokiais duomenimis. Asmens sveikatos duomenys yra priskirtini
ypatingyjy duomeny kategorijai, todél jy apsaugai keliami grieztesni ir tikslesni reikalavimai. Asmens
sveikatos duomenys turéty biti suprantami kaip informacijos, siejamos su fizinio asmens sveikatos
bikle, visuma, 1§ kurios galima identifikuoti konkrety asmenj. Tyrimo metu nustatyta, kad teisétas
asmens sveikatos duomeny tvarkymas privalo biiti grindZziamas teisétumo, sagziningumo, skaidrumo,
tikslo apribojimo, duomeny kiekio mazinimo, tikslumo, saugojimo trukmés apribojimo, vientisumo,
konfidencialumo ir atskaitomybés principais, o tokiy duomeny tvarkymas laikytinas teisétu tik tada,
jeigu yra aiSkus duomeny subjekto sutikimas arba siekiama apsaugoti gyvybinius duomeny subjekto
interesus, arba siekiama apsaugoti kity asmeny gyvybinius interesus, arba duomenys tvarkomi dél
svarbaus vie$ojo intereso.

2. Asmens duomeny apsaugos teis¢ yra formuojama prigimtinés asmens teisés ] privaty
gyvenimg garantijos pagrindu, todé¢l abiejy teisiy turinys ir jy jgyvendinimo ypatumai yra pagristi
panaSiais principais ir teisés normy sistema. Tarptautiniy dokumenty, Lietuvos Respublikos jstatymy
ir poistatyminiy teisés akty analizé¢ atskleid¢, jog asmens duomeny apsauga Lietuvoje yra
reglamentuota jvairios formos, turinio ir apimties, nevienodos teisinés galios, privalomojo ir
rekomendacinio pobiidzio, tarpusavyje susijusiy teis€s normy, kurios yra nuolat keiCiamos ir
plec¢iamos, atsiZvelgiant | visuomeninio gyvenimo pokycius, sistema. Biitina pabréZti, jog asmens
sveikatos duomeny konfidencialumas ir galimi jo ribojimai privalo biuiti aiSkiai reglamentuoti
nacionalingje teis¢je, kad teisinis neapibréZtumas nesudaryty salygy asmeny, kuriy sveikatos
duomenimis disponuojama, teisiy paZzeidimames.

3. Empirinio tyrimo metu nustatyta, jog pagrindinés asmens duomeny apsaugos uZztikrinimo
problemos sveikatos prieziliros jstaigose yra:

o ZIV uzsikrétusiy ir AIDS serganéiy asmeny konfidencialumo neuztikrinimas;
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e nejgyvendinamos arba netinkamai jgyvendinamos techninés ir organizacinés
duomeny saugumo priemongs;

e asmeny identifikavimo sunkumai, teikiant sveikatos prieziiiros paslaugas nuotoliniu
budu.

Atlikus mokslinés literatiiros, Lietuvos ir tarptautiniy teismy praktikos analizg, apibendrinus
pusiau struktiiruoto interviu rezultatus, prieita iSvados, jog sveikatos prieziiiros jstaigose susiduriama
su ZIV ir AIDS pacienty sveikatos istorijy saugumo ir neprieinamumo uZtikrinimo problemomis.
Lietuvoje yra numatyta anoniminés sveikatos priezitiros galimybe, kurig jgyvendinant pacientui yra
suteikiamas identifikacinis kodas, kuris tampa pagrindiniu paciento Zymeniu jstaigoje. Ir nors
dokumentacijoje, fiksuojancioje sveikatos prieziiiros paslaugy teikimg naudojamas tik kodas, taciau
anoniminiy sveikatos priezitiros paslaugy teikimo tvarkos aprase yra numatyta, kad sutikimo dél
sveikatos prieziliros paslaugy teikimo formoje vietoj paciento asmens duomeny jraSomas pacientui
suteiktas kodas ir patvirtinamas paciento paraSu. Prieinama iSvados, kad asmens sutikimo
patvirtinimas paraSu néra tinkama priemon¢, kadangi asmens parasas yra unikalus simbolis, i$ kurio
galima nustatyti konkretaus asmens tapatybe, todél tokio patvirtinimo biidas turéty biiti keistinas arba
parasas privalo biiti laikomas atskirai nuo visy paciento duomeny, taip uZtikrinant asmenybés
konfidencialuma.

Meta-analizés metu identifikuota, kad pagrindiniai duomeny apsaugos pazeidimai sveikatos
priezitros sektoriuje paprastai kyla dél netinkamai jgyvendinty techniniy bei organizaciniy duomeny
saugumo priemoniy. Sveikatos prieziliros jstaigos neuztikrina tinkamos prieigos prie duomeny
apsaugos ir jy kontrolés, negarantuoja duomeny baziy, registry ir informaciniy sistemy kibernetinés
apsaugos, patalpy, kuriose kaupiami ir saugomi duomenys, fizinio saugumo. Tyrimo metu nustatyta,
jog minéti aspektai lemia duomeny kiekio maZzinimo, konfidencialumo, skaidrumo ir vientisumo
principy pazeidimus, tyCinio ir nety¢inio duomeny sugadinimo ar praradimo atvejus jstaigose.
COVID-19 pandemijos metu susiduriama su asmeny, aptarnaujamy sveikatos prieziliros jstaigose
nuotoliniu biidu, duomeny apsaugos i8Sukiais, ypatingai daug sunkumy sudaro asmeny tinkamas
identifikavimas. Analizuojant pacienty identifikavimo problematika, nustatyta, jog sveikatos
priezitros sektoriuje triikksta darbuotojy mokymy asmems duomeny apsaugos tematika. Atsizvelgiant
] tai, darytina iSvada, kad darbuotojy kompetencijos trilkumas asmens duomeny sapsaugos srityje gali

lemti pacienty teisiy pazeidimus sveikatos prieziiiros sektoriuje.
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SANTRAUKA
»Asmens duomeny apsaugos igyvendinimo problemos sveikatos prieZiiiros jstaigose*

2018 metais pradétas taikyti Bendrasis duomeny apsaugos reglamentas ir 2019 metais
prasidejusi pasauliné COVID-19 pandemija identifikavo naujas duomeny apsaugos problemas
sveikatos prieziiiros sektoriuje. Kadangi asmens sveikatos duomeny apsaugos klausimai moksliniu
poziiiriu labai mazai analizuoti, gausu priestaringy nuomoniy §ia tema, pandemijos sukeltos asmens
duomeny apsaugos problemos yra unikalios, naujos ir kol kas menkai tyrinétos, todél reikalingas

naujas, autentiSkas Sios problematikos akademinis vertinimas.
Darbo tikslas — istirti asmens duomeny apsaugos problematika sveikatos prieziiiros sektoriuje.

Darbo objektas — asmens duomeny apsaugos jgyvendinimo problemos sveikatos prieziliros

Istaigose.

Iskeltam tikslui pasiekti suformuluoti Sie uzdaviniai: 1. Apibrézti asmens duomeny,
konfidencialios asmens sveikatos informacijos sampratg ir teisétam sveikatos duomeny tvarkymui
keliamus reikalavimus; 2. ISanalizuoti ir pristatyti teisinj asmens sveikatos duomeny reglamentavima
Lietuvoje. 3. Identifikuoti pagrindines asmens duomeny apsaugos uztikrinimo problemas sveikatos

prieziiiros jstaigose.

Empirinio tyrimo metu nustatyta, jog sveikatos prieziiiros jstaigose susiduriama su ZIV
uzsikrétusiy ir AIDS sergan¢iy asmeny konfidencialumo uZtikrinimo problemomis, asmeny
identifikavimo, teikiant nuotolines sveikatos prieZiliros paslaugas, sunkumais. Identifikuota, kad
pagrindiniai duomeny apsaugos pazeidimai sveikatos priezilros sektoriuje paprastai kyla dél
netinkamai jgyvendinty techniniy bei organizaciniy duomeny saugumo priemoniy. Minéti aspektai
lemia duomeny kiekio mazinimo, konfidencialumo, skaidrumo ir vientisumo principy pazeidimus,

ty€inio ir nety€inio duomeny sugadinimo ar praradimo atvejus jstaigose.

Darba sudaro jvadas, trys skyriai, iSvados, literatiiros sgrasas. Pirmajame darbo skyriuje
analizuoti asmens duomeny apsaugos sveikatos prieziliros jstaigose teoriniai aspektai, antrajame
skyriuje pristatytas asmens duomeny apsaugos teisinis reglamentavimas, o treCiajame skyriuje
identifikuotos pagrindinés asmens duomeny apsaugos jgyvendinimo problemos sveikatos prieziliros
jstaigose. Atliekant tyrima naudoti analizes, lingvistinis, sisteminis, lyginamasis ir loginis — analitinis
metodai.
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SUMMARY

»The problems of the realization of personal data protection in the enterprises of health care*

General regulations of data protection came into force in 2018, and global COVID-19
pandemic, which started in 2019, identified new problems of personal data protection in the sector of
health care. Since personal health data protection issues scientifically were very little analyzed, there
are many conflicting opinions on this subject. Personal data protection problems caused by a pandemic
are unique, new and little investigated so far, therefore, a new, authentic academic assessment of this

issue is needed.

The aim of the work — to investigate the problems of personal data protection in the sector of

health care.

The object of the work — the problems of the realization of personal data protection in the

institutions of health care.

The following tasks were formulated to achieve the set goal: 1. to define the concept of
personal data, confidential personal health information and requirements for the lawful processing of
health data; 2. to analyze and present the legal regulations of personal health data in Lithuania; 3. to

identify the main problems in ensuring the protection of personal data in the institutions of health care.

An empirical study found that health care institutions face problems in ensuring the
confidentiality of people living with HIV and AIDS, difficulties in identifying individuals when
providing remote health care services. There was identified that the main violations of data protection
in the sector of health care are usually caused by inadequately implemented technical and
organizational data security measures. These aspects lead to violations of the principles of data
minimization, confidentiality, transparency and integrity, intentional and unintentional cases of data

corruption or loss in institutions.

The work consists of an introduction, three chapters, conclusions, references. The first chapter
analyzes then theoretical aspects of personal data protection in health care institutions. The second
chapter presents the legal regulation of personal data protection. The third chapter identifies the main
problems of personal data protection implementation in health care institutions. Analytical, linguistic,

systematic, comparative and logical-analytical methods were used in the research.
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