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IVADAS

Tiriama problema. Sio darbo problema yra susijusi su nusikaltimy elektroninéje erdvéje
atskleidimo teoriniais ir praktiniais ypatumais analizuojant nusikaltimus, numatytus Lietuvos
Respublikos baudziamojo kodekso (toliau — BK)! 198, 1981, 1982 straipsniuose. XXX skyriuje yra
itvirtintos teisés normos, reglamentuojancios elektroniniy duomeny ir informaciniy sistemy sauguma,
numatyta atsakomybé uz jy pazeidimg. Taciau teisingje veikloje uzkardomi ne visi nusikaltimai,
siejami su elektronine erdve. Nusikaltimy elektroningje erdvéje bruozas yra jy kvalifikavimas pagal
nusikaltimy sutaptj su kitais tradiciniais nusikaltimais (pvz., vaiko i$naudojimas pornografijai (BK
162 straipsnis), netikros moke¢jimo priemonés gaminimas (BK 214 straipsnis), autorystés
pasisavinimas (BK 191 straipsnis), neteisétas elektroninés mokéjimo priemonés ar jos duomeny
panaudojimas (BK 215 straipsnis), suk¢iavimas (BK 182 straipsnis) ir kt.).

Darbe analizuojamos BK 198, 198!, 1982 straipsniuose jtvirtintos teisés normos ir §iy
nusikaltimy atskleidimo ypatumai. Kitaip nei likusieji BK XXX skyriaus straipsniai, minéti straipsniai
tarpusavyje susije formalia nusikaltimy sudétimi (8iy nusikaltimy padarymo vieta laikoma ta, kurioje
veike nusikaltimg dargs asmuo), skiriasi jy tyrimy metodikos ir t. t. Taip pat dél daznai keliamo $iy
straipsniy tarpusavio santykio klausimo, kuris $iy normy taikyma daro sudétingesnj?, darbe
pasirenkami analizuoti biitent BK 198, 198, 1982 straipsniy probleminiai aspektai.

Nusikaltimy elektroninéje erdvéje tyrimui biidingas sistemiSkumas. Tokio pobiidzio veiky
tyrimai yra labai sudétingi, nes, norint tinkamai juos identifikuoti ir istirti, turi biiti naudojama daug
skirtingy technologiniy istekliy, reikalingos specialios zinios, tyrimo metodikos ir t. t. Kaip atskleidzia
2020 m. valstybinio audito ataskaita, 2016-2019 m. net 11 procenty elektroniniy nusikaltimy
ikiteisminiy tyrimy atliko nespecializuoti pareigiinai, nors tyrimai yra priskirti specializuoty padaliniy
kompetencijai®.

Taigi, galima teigti, kad Sios srities specialisty truksta, 0 nusikaltimy elektroninéje erdvéje
ikiteisminius tyrimus atlieka neturintys pakankamai specialiy ziniy pareigtnai. Taip pat pazymeétina,
kad 2020 m. Lietuvos ikiteisminio tyrimo jstaigose nusikaltimy, susijusiy su elektroniniy duomeny ir
informaciniy sistemy saugumu, uZregistruota 431, taciau i$ jy istirta tik 181% o tai reiskia, kad net
daugiau nei puseé tokiy nusikaltimy lieka neigaiskinti. Sie skaiiai parodo, kad elektroniniy nusikaltimy
tyrimo metu yra padaroma esminiy klaidy, dél kuriy véliau istirti nusikaltimus yra sudétinga. Viena 1§

tokiy problemy yra reikSmingy tyrimui duomeny surinkimas ir jy iStyrimas, taip pat jy visumos

! Lietuvos Respublikos baudziamasis kodeksas, TAR, ziréta 2021 m. sausio 5 d., https://www.e-

tar.It/portal/lt/legal Act/ TAR.2B866 DFF7D43/asr.

2 Renata Marcinauskaité, Nusikalstamos veikos elektroninéje erdvéje (Vilnius: Registry centras, 2019), 242.

3 Valstyhinio audito ataskaita: ar veiksmingai kovojama su elektroniniais nusikaltimais, 2020 m. Nr. VAE-7, 4.

4 Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos: Duomenys apie
nusikalstamumq Lietuvos Respublikoje per 2020 m. sausio-gruodzio mén.2020 m. Nr. 24 St.-52.
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jvertinimas. Svarbu kaip jmanoma greiciau apklausti liudytojus, nustatyti ir apklausti jtariamuosius,
atlikti kratas ir istirti reik$mingus tyrimui duomenis bei daiktus®. Jais laikomi kompiuteriai, serveriy
jrangos, mobilieji telefonai, laikmenos, atminties kortelés, iSoriniai kietieji diskai ir kt. To laiku
neatlikus ir nepasirinkus tinkamy taktiniy ikiteisminio tyrimo veiksmy, pavéluotai gauta informacija
gali biti netiksli ir nenaudinga®.

Dar viena problema, su kuria susiduriama tiriant tokio pobiidzio nusikaltimus, yra
nusikaltimo vietos nustatymas. Nusikaltimai elektroninéje erdvéje yra iSskirtiniai tuo, kad gali buti
padaryti kaltininkui esant dideliu atstumu nuo jrenginiy, kuriems padaroma zala, 0 nusikaltimo
padarymo vieta bei zalingy padariniy kilimo vieta daZnai nesutampa’. Visa tai tik dar labiau apsunkina
kaltininko nusikalstamy veiksmy kvalifikavima.

Darbe siekiama iSnagrinéti problemas, su kuriomis susiduria ikiteisminio tyrimo institucijos,
tirdamos nusikaltimus elektroninéje erdvéje, t. y. BK 198, 198!, 1982 straipsniuose numatytus
nusikaltimus: kas lemia tokj mazg Siy nusikaltimy iStyrimo lygj? Ar tiriant tokio pobudzio
nusikaltimus tinkamai identifikuojami duomenys, reikSmingi bylos tyrimui? Kokiy pagrindiniy
sunkumy ir problemy rinkdami informacija patiria ikiteisminio tyrimo pareigiinai? Ar turima Siy
nusikaltimy tyrimy metodika yra pakankama ir gali padéti tiriantiems Siuos nusikaltimus?

Baigiamojo darbo aktualumas. Kiekvienas laikotarpis ir karta turi tam tikry savity bruozy
ir isskirtinumy, lyginant su ankstesniaisiais. Kalbant apie Y ir Z kartas neabejotinai iSskirtume
tobuléjancig technologijy raidg ir prisitaikyma prie naujyjy technologijy. Turbit né vienas
Siuometiniame pasaulyje nejsivaizduojame savo gyvenimo be kompiuteriy, telefony ar interneto.
Internetu galime dirbti, uzsisakyti prekiy ir paslaugy, plétoti versla, atlikti mokéjimus ar tiesiog
bendrauti. Kiekvienas technologinis patobuléjimas turi ir savo ,,tamsiaja pus¢®, kuri atveria galimybes
ir niSas asmenims padaryti nusikaltimus, t. y. jgyvendinti savo neteisétus tikslus. Kaip sparciai tobul¢ja
ir auga technologijos, taip pat sparciai auga ir nusikaltimy elektroninéje erdvéje skaicius. Nusikaltimai
elektroninéje erdvéje — tai nuolat auganti visuomenés saugumo problema. Zmonés turi skirtingas
tapatybes realiame pasaulyje ir kibernetinéje erdvéje®. Asmenys, darantys tokius nusikaltimus, tikisi
likti neidentifikuoti, nes gali lengvai pakeisti savo virtualig asmenybg.

Tokiems nusikaltimams budingas itin didelis latentiSkumas: dauguma nusikaltimy, padaryty

elektroninéje erdvéje, taip ir licka neisaiskinti®. Skaitmeninés ekonomikos ir visuomenés indeksas

5 Supra note 3, 39.

® Lietuvos Auks¢iausiojo Teismo 2018 m. lapkri¢io 6 d. nutartis, priimta baudZiamojoje byloje Nr. 2K-293-788/2018,
eteismai, ziliréta 2021 m. sausio 30 d., https://eteismai.lt/byla/278248162686377/2K-293-
788/2018?word=vilius%20sutkus.

7 Albertas Milinis, Edita Gruodyté, Aurelijus Gutauskas ir kt., Lietuvos baudziamoji teisé specialioji dalis, pirmoji knyga
(Vilnius: 2013), 456.

® Darius Stitilis, Elektroniniai nusikaltimai (Vilnius: Mykolo Romerio universitetas, 2011), 23.

% Supra note 3, 8-9.



(DESI) rodo, kad didelé dalis Lietuvos gyventojy naudojasi internetu, 0 Kiekvienais metais Sie skaiciai
auga, t. y. 2017 m. internetu naudojosi 75 proc. Salies gyventojy, 2018 m. — 78 proc., 0 2019 m. —
81 proc.°

Dalijimasis nuotraukomis internete atveria galimybes klestéti vaiky pornografijai, kaip ir
elektroniné bankininkysté yra patogi, taciau ji sudaro palankias sglygas suk¢iauti. Taip pat telefonas ar
el. pastas gali buti naudojami priekabiavimui ar persekiojimui. 2020 m. pandemijos laikotarpiu dél
koronaviruso Zzmonés daugiau laiko praleidzia namuose, dirba nuotoliniu budu, tad daugumai versly
persikeliant j elektroning erdve tokio pobiidzio nusikaltimy skai¢ius tik dar labiau iaugo®!. Karantino
metu daugiau nei penktadalis Lietuvos gyventojy pradéjo daugiau pirkti internetu nei iki tol*.

Kaip rodo naujausia Europolo ataskaita, asmenys elektroningje erdvéje pandemijos
laikotarpiu pritaiko Zinomas suk¢iavimo schemas, kurios apima jvairiy tipy pritaikytas sukciavimy
schemy versijas®®. Sios pandemijos metu vienas rySkiausiy nusikaltimy elektroningje erdvéje per
pastaruosius 10 mety buvo jvykdyta neteiséta prieiga prie ,,CityBee* bendrovés duomeny. Daugiau nei
110 tikstanéiy klienty asmens duomeny buvo nutekinti’*. Taigi, akivaizdu, kad nusikaltimai
elektroningje erdvéje yra opi visuomenés problema. Elektroniné erdvé suteikia naujy galimybiy daryti
nusikaltimus, sudaro salygas naujiems nusikaltimo biidams atsirasti ir vykdyti naujus, iki tol
NeZinomus teisinéje praktikoje nusikaltimus®®.

Todél svarbu istirti problemas, susijusias su nusikaltimy elektroninéje erdvéje samprata,
1Sanalizuoti $iy nusikaltimy tyrimo ypatumus bei tokiy nusikaltimy rasiy uzkardyma ateityje. Taip pat
aktualu iSsiaiSkinti, kokie pagrindiniai tyrimo veiksmai yra atliekami tiriant tokio pobiudZio
nusikaltimus. ISanalizavus ir susisteminus informacija darbas padéty lengviau atskirti ir suprasti
nusikaltimy, padaryty elektroningje erdvéje, ypatumus ir svarba, tuo paciu palengvinant teisésaugos
institucijy darbg tiriant tokio pobudzio nusikaltimus. Taigi, Siuo poZiiiriu darbe galime identifikuoti
naujausios kriminalistikos metodikos tiriant minétus nusikaltimus dimensijg. Darbo autoré kartu su
prof. dr. Z. Navickiene MRU VSA organizuotoje metinéje tarptautinéje mokslinéje konferencijoje
pristat¢ mokslinj praneSimg tema ,Lyderystés svarba tiriant kibernetinius nusikaltimus (angl.

,Importance of leadership in investigating cybercrime*).

10 Supra note 3, 17.

1 Internet organized crime threat assessment (OCTA 2020, Europol, European Union Agency for Law Enforcement
Cooperation: 2020), 13.

12 Karantinas pakeité vartotojy jprocius: beveik penktadalis internetu pirks daugiau, Verslo zinios, Zitiréta 2021 m.
vasario 15 d., https://www.vz.It/versli-lietuva/2020/06/22/karantinas-pakeite-vartotoju-iprocius-beveik-penktadalis-
internetu-pirks-daugiau.

13 How criminals profit from the covid-19 pandemic®, Europol, zidréta 2021 m. vasario 4 d,
https://www.europol.europa.eu/newsroom/news/how-criminals-profit-covid-19-pandemic.

14 _Policija pradéjo ikiteisminj tyrimg dél bendrovés citybee klienty pavogty duomeny®, Policija, Zitiréta 2021 m. vasario
16 d., https://policija.Irv.1t/It/naujienos/policija-pradejo-ikiteismini-tyrima-del-bendroves-city-bee-klientu-pavogtu-
duomenu.

15 Darius Stitilis ir kt., Interneto ir technologijy teisé (Vilnius: Registry centras, 2016), 402.



Baigiamojo darbo mokslinis naujumas ir tiriamos problemos i§tyrimo lygis. Siame darbe
analizuojama Lietuvos teisés moksliné doktrina ir jstatymai, aktualiis butent Lietuvai, taciau skiriamas
nemazas démesys ir uzsienio bei nacionalinés teisés ir mokslo $altiniams. Temos naujuma lemia tai,
kad vis daugé¢ja tokio pobuidzio nusikaltimy, proporcingai didéja ir kovos priemoniy su jomis bei naujy
nusikaltimy padarymo budy®. 2020 m. liepos 16 d. pateikta valstybinio audito ataskaita, kurioje
nagrinéti nusikaltimy elektroninéje erdvéje prevencijos ir iStyrimo sistemos klausimai. Audito
ataskaita atskleidé daug teisinés sistemos spragy, taip pat nustatyta, kad skiriamas per mazas démesys
nusikaltimams elektroninéje erdvéje ir iy nusikaltimy skai¢ius vis auga'’. Taigi, akivaizdu, kad
dabarting situacija netenkina nei vartotojo, nei valstybés ar jgalioty jos asmeny veikti uzkardant tokius
nusikaltimus, vis dar ieSkoma tinkamy priemoniy ir sprendimo biidy kovai pries juos. Nusikaltimy,
padaryty elektroninéje erdvéje, tyrimo problematika Lietuvoje yra gan placdiai nagrinéjama. Taciau,
lyginant su kai kuriomis kitomis temomis, laikams kei¢iantis, ieSkant naujy taktiniy tyrimo veiksmy
ir budy kai kurie Saltiniai praranda svarbg. Be to, naujuma lemia ir tai, kad, tiriant nusikaltimus
elektroningje erdvéje, labai svarbi tyréjo lyderysté: gebé¢jimas jvertinti situacijg dél Ziniy poreikio,
motyvacija dométis $iy nusikaltimy tyrimo tendencijomis, tinkamas tyrimo planavimas bei veiksmy
koordinavimas.

Sig tema tam tikrais aspektais Lietuvoje nagrinéjo Sie autoriai: D. Stitilis*®, M. Kigkis®®, R.
Marcinauskaité?®, P. Pakutinskas? ir kt. R. Marcinauskaité yra parasiusi disertacija, monografijg ir
kelis mokslinius straipsnius apie nusikaltimus elektroninéje erdvéje, kuriuose bandé spresti BK XXX
skyriaus straipsniy normy konkurencijos klausimus. D. Stitilio 2002 m. disertacijoje ,,Teisinés
atsakomybés pagrindy nustatymo uz neteisétas veikas elektroninéje erdvéje problemos* ir kituose jo
leidiniuose daugiausiai démesio skiriama bendriems tokiy nusikaltimy atsakomybés problematikos
aspektams. P. Pakutinskas, D. Stitilis, M. Laurinaitis ir |. Dauparait¢ 2011 m. i3leido vadovélj
,Tapatybés vagysté elektroninéje erdvéje”, kuriame pagrindinis démesys skiriamas teisinio

reguliavimo ir prevencijos klausimams, susijusiems su tapatybés vagyste elektroninéje erdvéje. M.

16 Jonathan Clough, Data Theft? Cybercrime and the Increasing Criminalization of Access to Data (Criminal Law Forum:
2011), 150.

17 Supra note 3, 7.

18 Darius Stitilis, Supra note 8.

19 Darius Stitilis, ir kt. Supra note 15.

20 Pagrindinis §altinis: Renata Marcinauskaité, ,,Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
konfidencialumui (Lietuvos Respublikos baudziamojo kodekso 198 ir 198! straipsniai)* (daktaro disertacija, Mykolo
Romerio universitetas, 2013), zitiréta 2021 m. sausio 5 d,
https://repository.mruni.eu/bitstream/handle/007/15957/Disertacija_Marcinauskait%c4%97.pdf?sequence=2&isAllowed
=y. Darbe buvo analizuojami ir kiti $ios autorés darbai, kurie susij¢ su nagrinéjama tema: Renata Marcinauskaite,
Nusikalstamos veikos elektroninéje erdvéje (Vilnius: Registry centras, 2019).

2 Darius Stitilis ir kt., Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir teisinio reguliavimo
aspektai (Vilnius: Justitia, 2011).
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Kiskis, T. Limba ir kiti autoriai 2016 m. vadovélyje ,,Interneto ir technologijy teisé* pagrindinj démesj
skyré asmens duomeny apsaugai, asmens identifikavimui ir kibernetiniam saugumui.

Uzsienio autoriai atskirais aspektais taip pat yra nagrinéje nusikaltimus elektroninéje erdvéje.
Nusikaltimy elektroninéje erdvéje, jy reguliavimo bei ikiteisminio tyrimo klausimus darbuose
nagrinéjo J. Clough??, Todd G. Shipley, Art Browker?, M. Sheward 24, John Ashcroft?® ir kiti. Terorizmo
problematika kibernetingje erdvéje ir pagrindinius nusikaltimy elektroninéje erdvéje ikiteisminio
tyrimo metodikos ypatumus nagringjo R. Moore?®, M. Talib, V. Sekgwathe 27 ir kiti. Siame darbe
daugiausiai analizuojama Lietuvos Respublikos nusikaltimy elektroninéje erdvéje tyrimo bei teismy
praktikos ypatumai. Taciau atsizvelgiant j tai, kad Sie nusikaltimai yra iSskirtiniai savo globaliu
veikimu (kai asmuo daro nusikaltimg vienoje valstybéje, taciau Zalingi padariniai atsiranda kitoje),
daug démesio skiriama ir uzsienio Saltiniams bei jy tyrimo metodikai.

Néra parasSyto mokslinio darbo, kuris apimty tiek teorinius, tiek praktinius nusikaltimy
elektroningje erdvéje tyrimo ypatumus. Darbe surinkta naujausia literatiira ir teismy praktika, susijusi
su nusikaltimy elektroningje erdvéje samprata, teisiniu reglamentavimu ir tyrimo metodika.

Baigiamojo darbo reik§mé. Darbas reikSmingas tuo, kad Lietuvoje mazai autoriy nagrinéjo
Sig temg praktiniu aspektu, skirdami démesio tiek teoriniams, tiek pagrindiniams kriminalistikos
aspektams, susijusiems su nusikaltimais elektroninéje erdvéje detaliau nagrinéjant BK 198, 198, 1982
straipsniy taikymo sritj. O tai yra aktualu, nes tik pasirinkus tinkamus taktinius tyrimo veiksmus
galima pasiekti sekmingg ir teisingg bylos baigtj. Taigi, atliktas tyrimas gali buti naudingas tiek
studentams, studijuojantiems kriminalistikg ir atskiras nusikaltimy risis bei jy tyrima, tiek ikiteisminio
tyrimo tyréjams, tiek mokslininkams pasinaudojant susisteminta informacija apie nusikaltimus,
susijusius su elektroniniy duomeny ir informaciniy sistemy saugumu. Sis baigiamasis darbas taip pat
galéty padéti teise taikantiems subjektams geriau pazvelgti j tokio pobtdzio nusikaltimy tyrimo
spragas ir tiriant nusikaltimus elektroninéje erdvéje vengti pagrindiniy Siame darbe identifikuoty
problemy bei klaidy.

Tyrimo tikslas — atskleisti nusikaltimy, padaryty elektroningje erdvéje, tyrimo metodikos

probleminius aspektus ir pateikti sitilymus dél tyrimo tobulinimo.

22 Jonathan Clough, Principles of cybercrime (Cambridge university press: 2011).

23 Art Browker, Todd G. Shipley, Investigating internet crimes (Wyman Street, Waltham, MA 02451,USA, 2014), zitiréta
2021 m. sausio 15 d.,
http://web.a.ebscohost.com.skaitykla.mruni.eu/ehost/ebookviewer/ebook/ZTAwMHhO3d19fNTAzNTkyX19BTg2?sid=bc
8el7ea-299d-4fbe-ab49-98f8508ced2a@sessionmgr4008&vid=6&format=EB&rid=1.

24 Mike Sheward, Hands-on incident responce and digital forensic (United Kingdom, 2018).

25 John Ashcroft, Electronic crime scene investigation: a guide for first responders (Washington, 2001).

6 Robert Moore, Search and seizure of digital evidence, (New York, 2005).

27 Mohammad Talib, Virginiah Sekgwathe, ,,Cyber forensics: computer security and incident response*, ISSN: 2220-
9085, International journal, zitiréta 2021 m. sausio 26 d.,
https://www.academia.edu/8332048/CYBER_FORENSICS_COMPUTER_SECURITY_AND_INCIDENTRESPONSE
?auto=download&email_work_card=download-paper.
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Uzdaviniai.

1. I8siaiskinti nusikaltimy elektroningje erdveéje sampratg, riisis bei atsakomybés uz juos
teisinj reglamentavimga.

2. Atskleisti pagrindinius nusikaltimy elektroninéje erdvéje, numatyty BK 198, 198¢, 1982
straipsniuose, tyrimo aspektus per kriminalistinés charakteristikos prizme.

3. I3analizuoti nusikaltimy elektroninéje erdvéje BK 198, 198, 1982 straipsniy ikiteisminio
tyrimo ypatumus.

4. I3analizuoti BK 198, 198!, 1982 straipsniy probleminius aspektus, kylanéius teismy
praktikoje, ir pateikti problemy sprendimo biidus ir rekomendacijas.

Tyrimo objektas. Nusikaltimy elektroninéje erdvéje, numatyty BK 198, 198!, 1982
straipsniuose, atskleidimo teoriniai ir praktiniai ypatumai Lietuvos bei uzsienio baudziamojoje teiséje.

Tyrimo metodika. Siame darbe naudojami teoriniai ir empirinis metodai.

Teoriniai metodai: analizés metodas, kuris skirtas mokslinés, metodings literatiiros bei teismy
praktikos analizei. Naudojant abstrakcijos metoda nagrinéti nusikaltimy elektroninéje erdvéje
kriminalistiniai ir praktiniai aspektai. Lyginamasis metodas buvo naudojamas atskleidziant BK 198,
1981, 1982 straipsniy ir kity BK numatyty straipsniy sasajas. Apibendrinimo metodu susisteminta,
iSanalizuota informacija ir pateiktos i§vados.

Empirinis metodas: dokumenty analizé naudojama teismy praktikai istirti.

Baigiamojo darbo struktiira. Magistro baigiamgjj darbg sudaro 4 skyriai. Pirmas skyrius
skirtas atskleisti nusikaltimy elektroninéje erdvéje sampratg, riiis ir teisinj reglamentavima. Siame
skyriuje pateikiama i§sami elektroniniy nusikaltimy sampratos analiz¢, lyginami jvairiy mokslininky
Saltiniai, iSskiriamos nusikaltimy elektroningje erdvéje rusys, jtvirtintos BK XXX skyriuje ir 2001 m.
Europos Sagjungos konvencijoje, bei teisinis reglamentavimas Lietuvoje. Antrame skyriuje kalbama
apie nusikaltimy, padaryty elektroningje erdvéje, kriminalistinius aspektus ir kriminalisting
charakteristikg. ISskiriami BK 198, 198!, 1982 straipsniai ir analizuojama &iy nusikaltimy
kriminalistiné charakteristika. Trecias skyrius skirtas nusikaltimy elektroningje erdvéje praktiniams
ypatumams atskleisti. Ketvirtame skyriuje analizuojami teismy praktikos ypatumai taikant BK 198,
1981, 1982 straipsnius.

Ginamieji teiginiai. Nusikaltimai elektroninéje erdvéje yra pavojingi ir keliantys daug

CV v —

pakankami norint atskleisti ir istirti tokio pobiidzio nusikaltimus.



1. NUSIKALTIMU ELEKTRONINEJE ERDVEJE SAMPRATA, RUSYS IR TEISINIS
REGLAMENTAVIMAS

1.1. Nusikaltimy elektroninéje erdvéje samprata

Analizuojant nusikaltimy elektroninéje erdvéje (angl. cybercrime) sampratg svarbu paminéti,
kad teisin¢je doktrinoje néra bendro apibrézimo ir bendros nuomonés, kas konkreciai laikoma
nusikaltimais elektroningje erdvéje. Nusikaltimy elektroninéje erdvéje samprata susideda i§ dviejy
junginiy: tai elektroniné erdvé ir nusikaltimai. Kalbant apie elektroning erdve biitina atkreipti démes;j
1 tai, kad ,.elektroniné erdvé i§ esmés neturi nei fiziniy, nei teisiniy sieny, néra jokios ,.centrinés
valdzios®, kuri valdyty informacijos kaita internete. Elektroninés informacijos erdvé (angl. cyber
space) — ,,globaliai, integruota, vieSai ir visuotinai priecinama kompiuteriy tinkly sistema, kuria
naudojantis keiCiamasi informacija (forumai, tinklaras¢iai, finansiniai atsiskaitymai, sudaromi
sandoriai)“?8, Teisés moksly doktrinoje nurodyta, kad ,,elektroniné erdvé — tai ne kas Kita, kaip miisy
visuomenés atspindys; tai puiki terpé ne tik teisétiems tikslams pasiekti, bet ir pavojingiems,
priesingiems teisés normoms veiksmams atlikti bei juos atliekanciy subjekty iSradingumui parodyti:
efektyviis veiksmai (informacijos siuntimas, gavimas, saugojimas, apdorojimas), atliekami
elektroningje terp¢je naudojantis informacinémis technologijomis paciais jvairiausiais paprastam
elektroninés erdvés naudotojui daZniausiai ne visada suprantamais ir pastebimais biidais*?°.
Atsizvelgiant | tai, kad sunku nustatyti elektroninés erdvés ribas, jos negalima apciuopti ar pamatyti,
apibrézti nusikaltimy elektroninéje erdvéje sampratg yra sudétinga.

2001 m. priémus Europos Tarybos Budapesto konvencija dél elektroniniy nusikaltimy3°
(toliau — ir Konvencija) praktikoje pradétas vartoti nusikaltimy elektroninéje erdvéje terminas, nors
iki tol dazniau buvo minima kompiuterinio nusikaltimo sgvoka. Analogiskai kaip ir su nusikaltimy
elektroningje erdvéje atveju kompiuterinio nusikaltimo terminas sudarytas i§ dviejy junginiy (t. Y.
kompiuteris ir nusikaltimas). Literatiiroje3! kompiuteris apibréziamas kaip automatinis, elektroninis
prietaisas, skirtas atlikti matematines ar logines operacijas ir vadinamas auks$tyjy technologijy
jrenginiu. 1960 m. pradzioje JAV spaudoje pirmg karta pasirodé terminas ,kompiuterinis
nusikaltimas®, kai buvo isaiskinti pirmieji nusikaltimai, atlikti pasitelkus elektroninius automatizuoto
skai¢iavimo jrenginius®. Vienas i§ pirmyjy, susidoméjes $ia problema JAV, buvo Donnas Parkeris,

kuris pateiké kompiuterinio nusikaltimo sgvoka: ,,Visos ty¢inés veikos, vienu ar kitu biidu susijusios

2Darius Stitilis, ir kt. Supra note 15, 20.

2 Darius Stitilis ir kt., Supra note, 21, 34.

% Konvencija dél elektroniniy  nusikaltimy, TAR, Ziréta 2021 m. sausio 10 d., https:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.228195.

31 Anthony Reyes, Richard Brittson, James Steel ir kt., Cyber Crime Investigations : Bridging the Gaps Between Security
Professionals, Law Enforcement, and Prosecutors, (Syngress publishing Rocland: 2007), 33.

32 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Kriminalistika: taktika ir metodika (Vilnius: 2013), 629.



su kompiuteriais, dél kuriy nukentéjusysis patyré ar galéjo patirti zala, o nusikaltimo subjektas turéjo
ar galéjo gauti i$ to naudos.” Taciau §is apibrézimas neapima nusikaltimy, padaryty dél neatsargumo
arba nesiekiant naudos:. Manoma, kad kompiuterinio nusikaltimo savoka (angl. computer crime) yra
siauresné, lyginant su elektroniniais nusikaltimais, nes nusikaltimai elektroningje erdvéje yra siejami
ir su kompiuterine ar programine jranga, internetu, turiniu, skaitmenine jranga ar duomenimis, kai tuo
tarpu kompiuteriniy nusikaltimy sampratos turinio prasme svarbiausig vaidmenj nusikaltime vaidina
kompiuteriné sistema ir su ja susij¢ jrenginiai. Svarbu paminéti, kad kelis deSimtmecius aktyviai buvo
naudojamos ne tik kompiuteriniy ar elektroniniy nusikaltimy, bet ir su kompiuteriais susijusiy
nusikaltimy (angl. computer-related crime), auksty technologijy (angl. high-tech crime) ir kitos
sgvokos. Taciau atsizvelgiant | tai, kad kompiuteriniy nusikaltimy ir nusikaltimy elektroninéje erdvéje
sgvokos labiausiai paplitusios literattiroje ir turi daugiausiai panasumy, placiau bus aptariamos tik jos.

Nusikaltimams elektroningje erdvéje priskiriami nusikaltimai, padaryti naudojant
kompiuterius ar iSmaniuosius elektroninius jrenginius, siekiant neteisétai perimti, sugadinti,
sunaikinti, pasalinti duomenis, sutrikdyti ar nutraukti informacinés sistemos darba, kai kompiuteriné
ar programiné jranga yra nusikaltimo objektas arba jrankis, ir kitos neteisétos veikos, susijusios su
skaitmenine informacija ir jos apdorojimu®*. Kaip pavyzdj autoriai i§skyré situacija, kai kompiuteris
ar kitas elektroninis jrenginys gali buti ir nusikaltimo objektas, t. y. jis gali biiti pavogtas ar piktybiskai
sugadintas ir juo gali buti jsilauziama i informacing sistemg ar internetinj portalg, iStrinami ar
sugadinami naudotojy duomenys.

Nusikaltimai elektroninéje erdvéje — tai ir pornografijos platinimas, informacijos ar
asmeninés informacijos vagysté, autoriniy teisiy pazeidimus ir taip toliau®. Kai tuo tarpu
kompiuterinio nusikaltimo samprata apima tik nusikaltimus, kuriais tiesiogiai késinamasi j kompiuterj
ir su juo susijusius jrenginius. Darbo autoré¢ atkreipia démesj, kad sudarydama kompiuteriniy ir
nusikaltimy elektroninéje erdvéje sampraty palyginamajg schemg (Zitiréti 1 pav.) rémési siaurgja

kompiuteriniy nusikaltimy apibréztimi.

33 Anthony Reyes, Richard Brittson, James Steel ir kt., Supra note, 31, 25.

3 Nikolaj Goranin, Dalius MaZeika, Nusikaltimai elektroninéje erdvéje ir jy tyrimy metodikos, (Kaunas: 2011), 16,
zitréta 2021 m. sausio 20 d.,
http://www.esparama.lt/documents/10157/490675/Nusikaltimai_elektronineje_erdveje_ir_ju_tyrimo_metodikos.pdf.
% Nikolaj Goranin, Dalius Mazeika, Ibid, 9.
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Kompiuteriniai nusikaltimai

|

Nusikaltimai elektroninéje
erdvéje

Pagrindinis nusikaltimo

|

Su turiniu susije nusikaltimai

taikinys kompiuteris ir su juo
susije duomenys

(BK XXX skytius)

(BK 162 straipsnis, 309
straipsnio 1 ir 2 dalys)

!

Su autoriu ir gretutinémis
teisémis susije nusikaltimai
(BK 191, 194 straipsniai)

!

Su kompiuterio nandojimu
susije nusikaltimai
(BK 182, 214, 215,300
straipsniai)

1 pav. Kompiuteriniy nusikaltimy ir nusikaltimy elektroninéje erdvéje sampraty lyginamoji schema (sudaryta
autores).

Svarbu pazyméti, kad daugelio autoriy kompiuterinio nusikaltimo samprata suvokiama
plagiai ir i§skiriama j kategorijas. Tyrinétojas Majid Yar® ir mokslininkas G. E. Higgins®' taip pat
iSskiria kompiuterinius nusikaltimus ir nusikaltimus, padarytus elektroninéje erdvéje. G. E. Higgins
kompiuterinius nusikaltimus apibiidina kaip veikas, kurioms jvykdyti naudojamas kompiuteris ir
kurios uzdraustos baudziamyjy jstatymy. Kompiuteriniai nusikaltimai gali biiti skirstomi j tris grupes:

1. kai kompiuteris panaudojamas kaip nusikaltimo jvykdymo jrankis (pvz., neteisétas garso
faily siuntimasis);

2. kai kompiuteris yra nusikaltimo objektas (pvz., neteisétos prieigos atveju);

3. kai kompiuteris naudojamas kaip nelegalaus turinio saugykla (pvz., saugoti medZiagai
su vaiky pornografija)*®.

Mokslininko nuomone, kompiuteris gali biiti naudojamas ir kaip jrankis tokio pobtdzio
nusikaltimams jvykdyti, ir kaip nusikaltimo objektas, ir kaip saugykla. Toks skirstymas atveria
platesnj pozitrj 1 kompiuteriniy nusikaltimy sampratg ir yra panasiausias | nusikaltimy elektroningje
erdvéje sampratos turinj. Pavyzdziui, D. Stitilis, savo disertacijoje i$analizaves daugelio mokslininky
darbus, rasé, kad i§ esmés kompiuteriniai nusikaltimai ir nusikaltimai elektroningje erdvéje beveik

nesiskiria. Taciau S§is autorius pazymi, kad ,kai kurios veikos, priskiriamos nusikaltimams

3% Majid Yar ,,Cybercrime and society “, zitiréta 2021 m. sausio 11 d.,
https://books.google.lt/books/about/Cybercrime_and_Society.html?id=Ye4QAAAAQBAJ&printsec=frontcover&so
urce=kp_read_button&redir_esc=y#v=onepage&q&f=false.

37 G. E. Higgins, Cybercrime: An Introduction to an Emerging Phenomen. Library of Congress Cataloging (2010), 2.
8 Darius Stitilis, Supra note, 8, 7.
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elektroninéje erdvéje, tokios kaip vandalizmas ar terorizmas, literatiiroje nelaikomos nusikaltimais,
susijusiais su kompiuteriais“3®. Trumpai tariant, kompiuteriniai nusikaltimai ir nusikaltimai
elektroningje erdvéje turéty buti sujungti | bendrg visumg ir jvardijami kaip nusikaltimai elektroningje
erdveje. Toks aiSkinimas yra paprastesnis ir apima didesn;j tokio pobiidzio nusikaltimy spektra.

Tokios pat nuomonés yra ir kai kurie Kiti mokslininkai. Pasak J. Clough*’, nusikaltimy
elektroninéje erdvéje sgvoka yra teisingiausia ir iSskiriamos kelios to priezastys. Pirmiausia, Siy
nusikaltimy savoka dazniausiai vartojama literatiiroje. Be to, tapo jprasta ir lengva ja vartoti ir
pritaikyti ne vien tik prie nusikaltimy, padaryty naudojantis kompiuteriu. Taip pat nusikaltimy
elektroningje erdvéje sgvokoje pabréziama tinkly svarba — kompiuteriai. Be to, anot autoriaus,
svarbiausia, kad tai terminas, priimtas Europos tarybos konvencijoje dél elektroniniy nusikaltimy.
Galima sutikti su profesoriaus nuomone, kad labai svarbi Europos Konvencija, kurioje i sagvoka
jtvirtinta kaip tinkamiausia, nes $i Konvencija laikoma pamatine tarp nusikaltimy elektroninéje
erdvéje teisés akty. Ir, be to, Konvencijoje i$skiriamos kai kurios nusikaltimy elektroningje erdvéje
rasys labai diskutuotinos: pavyzdziui, ar jos galéty bti kompiuteriniy nusikaltimy sampratos turinio
dalimi?

Nusikaltimai elektroningje erdvéje gali biiti suvokiami ir siauruoju, ir placiuoju pozitriu.
Tokia apibréztis yra placiai paplitusi mokslingje literatiiroje: siauruoju pozidriu — kai Kompiuteriné
sistema yra nusikaltimo tikslas, o joje esantiems duomenims daroma jtaka tikslui pasiekti**. O $tai
placiuoju poziiiriu nusikaltimai elektroningje erdvéje suprantami kaip ,,bet kokie nusikaltimai,
kuriems jvykdyti vienaip ar kitaip buvo panaudotos kompiuterinés technologijos, o nusikaltimo faktui
jrodyti turi biiti taikomos specifinés elektroniniy nusikaltimy tyrimo priemonés““?. Tad galima teigti,
kad siaurasis poZiliris yra artimesnis kompiuterinio nusikaltimo sampratai, o placiuoju nusikaltimy
elektroninéje erdvéje pozitriu kompiuteris gali biiti naudojamas kaip tikslas ir kaip jrankis tam tikslui

pasiekti (zitréti 2 pav.).

% Darius Stitilis, ,, Teisinés atsakomybés pagrindy nustatymo u neteisétas veikas elektroninéje erdvéje problemos*
(daktaro disertacija, Lietuvos teisés universitetas, 2002), 39.

40 Jonathan Clough, Supra note, 22, 9.

41 Nikolaj Goranin, Dalius MazZeika, Supra note, 34, 9.

42 Nikolaj Goranin, Dalius Mazeika Supra note, 34, 9.
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L Nusikaltimai elektroninéje erdvéje ]

~ N

Sianruofu poZitrin Platinofu poziirin
| v
Tikslas - kompiutering Tikslas - bet kokie
sistema. nusikaltimai, jvykdyti
Priemonés - virtualioje erdvéje.
informaciniai Priemonés - kompiuterinés
duomenys. programinés technologijos.

jrangos ir kt.

2 pav. Nusikaltimy elektroninéje erdvéje savokos apibréztis remiantis siauruoju ir placiuoju pozitiriais (sudaryta autorés).

Dar i$samesnj nusikaltimy elektroninéje erdvéje grupavimg yra pateikes JAV teisingumo
departamentas®®, apibrézes trijy etapy klasifikacija, kuri sékmingai naudojama Australijoje, Kanadoje
ir Jungtingje Karalystéje. Nusikaltimai elektroninéje erdvéje — tai:

1. Nusikaltimai, kuriy objektas yra kompiuteris ar kompiuteriy tinklas, (pvz., jsilauZimai,
kenk¢jisSkos programos, ,,DoS* atakos).

2. Nusikaltimai, kai kompiuteris yra jrankis padarant nusikalstama veika, (pvz., vaiky
pornografija, persekiojimas, suk¢iavimas, autoriy teisiy pazeidimas).

3. Nusikaltimai, kai kompiuterio naudojimas yra atsitiktinis nusikaltimo jvykdymui, taciau
jame paliekami jkal¢iai ir galima rasti jrodymy. Pavyzdziui, nuzudymu jtariamo asmens kompiuteryje
rasti adresai ar telefono jraSai. Tokiais atvejais kompiuteris néra reikSmingai susij¢s su nusikaltimu,
taciau jame galima rasti bylai reikSmingy duomeny.

Galima teigti, kad Teisingumo departamento atstovy nuomoné ir klasifikacija labai panasi j
mokslininko Goerge E. Higgins ir atskleidzia nusikaltimy elektroningje erdvéje sampratos turinj, kuris
apima kompiuterio ir kaip nusikaltimo objekto, ir kaip jrankio kitam nusikaltimui atlikti, ir kaip jkal¢iy
saugyklos panaudojima. Taciau svarbu pazyméti, kad kiekviena valstybé turi teis¢ spresti ir naudoti
jai priimtiniausig terminologija. Kai kurios organizacijos net nebando apibrézti nusikaltimy
elektroninéje erdvéje sampratos, nes, jy nuomone, nuolat keiciantis ir tobuléjant technologijoms tokie

apibrézimai greitai tapty neaktualiis. Todél nebiity jmanoma pateikti ir bendro apibrézimo, o tik

43 Gosh Sumit, Elliot Turini, Cybercrimes: a multidisciplinary analysis (Springer Heidelberg Dordrecht London New
York: 2010) 8, ziaréta 2021 m. vasario 10 d., https://link-springer-com.skaitykla.mruni.eu/book/10.1007%2F978-3-642-
13547-7.
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numatyti bendras gaires, kurios padéty praplésti bendrg suvokimag ir lemty paprastesnj vartojimg
kalbant apie tokio pobudzio nusikaltimus.

Taigi, iSanalizavus moksling doktring ir teisés aktus galima daryti i$vada, jog buty teisinga
vartoti nusikaltimy elektroninéje erdvéje terming, nes jis yra platesnis ir tikslesnis, apimantis didesnj
nusikaltimy, kurie jvykdomi virtualioje erdvéje, spektra. Taciau tuo paciu Sio darbo autoré pritaria D.
Stitilio nuomonei, kad nusikaltimus elektroninéje erdvéje didziaja dalimi galima biity tapatinti su
nusikaltimais, susijusiais su kompiuteriais, nes jie beveik nesiskiria, tarp jy skirtumas — tik toks, kad
,nusikaltimai elektroninéje erdvéje susije su kompiuteriais, vykdomi elektroninéje erdvéje*.
Atsizvelgiant j tai ir apibendrinus visas analizuotas sampratas manoma, kad nusikaltimai elektroninéje
erdvéje yra pavojingi virtualioje erdvéje padaryti nusikaltimai, kurie gali paZeisti pagrindines Zmogaus
teises, sukelti pavojy visuomenés saugumui ir nuosavybei. Siy nusikaltimy pagrindinis veikimo
mechanizmas yra kompiuteriné informacija, kuri gali biiti naudojama ir kaip priemon¢ daryti tokius
nusikaltimus, ir bati nusikaltimy objektu. Todél ir Siame darbe pasirinkta naudoti nusikaltimy
elektroningje erdvéje savoka, taciau kompiuteriniai nusikaltimai ir nusikaltimai elektroningje erdvéje
suprantami kaip turintys tg pacig reikSme, todél kartais, atsizvelgiant j skirtingas pozicijas ir pozitirius,

bus naudojami kaip sinonimai.

1.2. Pagrindinés nusikaltimy elektroninéje erdvéje rasys

Kiekviena valstybé turi savo jurisdikcija ir jg taiko savo Salyje pagal vidaus baudZiamaja teise.
Taciau norint uZkirsti kelig nusikalstamumui ir efektyviai su juo kovoti, organizuojant jo prevencija
svarby vaidmen] atlieka tarptautinis bendradarbiavimas. Nusikaltimai elektroninéje erdvéje yra
i§skirtiniai tuo, kad tuo paciu metu gali nukentéti daug asmeny skirtingose pasaulio vietose.
Nusikaltimai elektroninéje erdvéje yra visuotiné problema ir norint parengti veiksminga teisinj
reguliavimg bitina tam tikra Saliy veiksmy harmonizacija. Kaip jau buvo minéta anks¢iau, 2001 m.
pasirasyta Konvencija dél nusikaltimy elektroninéje erdvéje®®, Lietuvoje buvo ratifikuota 2004 m.,
buvo pirmoji tarptautiné sutartis dél tokio pobiidZio nusikaltimy. Sioje Konvencijoje ,,materialioji
baudziamoji teis¢ susideda i§ tokiy kriminalizuotiny veiky, kurios priskirtinos nusikaltimams
kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir prieinamumui, kompiuteriniams
nusikaltimams, turinio nusikaltimams, nusikaltimams, susijusiems su autoriy teisiy ir gretutiniy teisiy
pazeidimais, bei atitinkamai taikoma papildoma atsakomybé ir sankcijos“®. Po Sios Konvencijos

Lietuvos BK XXX skyriuje buvo papildytos arba pakeistos i§ esmés visos Sio skyriaus normy sudeétys.

% Darius Stitilis, Supra note, 39, 38.
4 Supra note, 29.
% Ugné Grigaityté, Miglé Mackeviditté, ,,Nusikaltimai virtualioje erdvéje — Siuolaikiniai i33iikiai ir prevencijos
galimybés*®, 279, 1§ Teisés mokslo pavasaris 2020.
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Konvencijoje i$skiriamos keturios nusikaltimy elektroningje erdvéje rusys. Toliau trumpai aptariama
kiekviena is jy.

Pirma r@sis — tai nusikaltimai, pazeidziantys kompiuterinés informacijos ir kompiuteriniy
sistemy konfidencialuma, vientisumg ir prieinamumg (BK 196-1982 straipsniai). Konvencijos 1
antrastinéje dalyje nurodoma, kad tai tokie nusikaltimai, kai kompiuteris laikomas kaip taikinys, dar
kitaip i$skiriamas kaip portsis, arba nusikaltimo padarymo biudas — jsilauzimas. Svarbu pabrézti, kad
,elektroniniy duomeny ir informaciniy sistemy saugumo turinj atskleisti ir sustrukttrinti BK XXX
skyriuje numatytas nusikalstamas veikas padeda CIA triados modelis: elektroniniy duomeny ir
informaciniy sistemy konfidencialumas (angl. confidentiality), uztikrinantis, kad reikiama informacija
bus prieinama tik tiems vartotojams, kuriems yra suteikta prieigos teis¢, integralumas (angl. integrity),
uztikrinantis, jog duomeny apdorojimo funkcijas atliekancios sistemos nebuvo neteisétai kei¢iamos ar
modifikuojamos ir prieinamumas (angl. availability), sukuriantis galimybe reikiamg informacija be

“47 " Siais nusikaltimais siekiama paSalinti, paZeisti arba perimti

trukdziy pasiekti reikiamu metu
kompiuterinius duomenis. Naudojimasis internetu yra viena i§ pagrindiniy priezasciy, leidZianciy
atlikti tokius prisijungimus. TipiSkos neteisétos prieigos prie duomeny priezastys apima
konfidencialios informacijos gavima, suk¢iavima ar trikdziy sukélima.

Antroji rtsis — tai su kompiuteriy naudojimu susij¢ nusikaltimai (BK 182 straipsnis,
214 straipsnis, 215 straipsnis, 300 straipsnis). 2 antrastingje dalyje ,,Su kompiuteriais susije
nusikaltimai* pateikiama klasifikacija, kai kompiuteris naudojamas palengvinti nusikaltimo padaryma.
Konvencijoje iSskiriami tik du nusikaltimai: kompiuterio klastojimas (7 straipsnis) ir suk¢iavimas
kompiuteriu (8 straipsnis). Suk¢iavimas yra viena labiausiai paplitusiy nusikaltimy elektroninéje
erdve¢je formy. Pavyzdziui, apgaulingas internetinis pardavimas, apgaulingas elektroniniy lésy
pervedimas ir t. t.*¢ Pagal BK 182 straipsnj uz suk&iavima baudziamojon atsakomybén traukiamas tas,
kuris apgaule savo ar kity naudai jgijo svetimg turtg ar turting teisg, i§vengé turtinés prievolés arba ja
panaikino. Tokiy nusikaltimy pagrindiné jstatymo saugoma vertybé yra asmens nuosavybe, turtinés
teisés ir turtiniai interesai. BK XXX skyrius neapibrézia visy jmanomy nusikaltimy, padaryty
elektroninéje erdvéje. Sie nusikaltimai gali bati atlieckami daug didesniu mastu, apimdami ir Kitus
baudziamajame jstatyme apibréztus nusikaltimus. Kompiuterinis klastojimas — tai neteisétas
kompiuterinés informacijos sukiirimas arba pakeitimas. Dazniausiai sukéiavimu yra suklastojama
asmens tapatybé. Konvencijoje nebuvo aptariama ,.tapatybés vagystés problema. Tapatybés vagyste
apima sukc¢iavima, kai auka gauna informacijg i$ jam galimai Zinomos ir teisétos institucijos (pvz., AB

,.Swedbank*) j savo kompiuterj ar el. pastg, kur praSoma pateikti sgskaitos numerius ir slaptazodzius.

47 Ugné Grigaityte, Miglé Mackevic¢iuté, Supra note, 46, 279.
48 Jonathan Clough, Supra note, 22, 27.
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BK 300 straipsnyje numatyta atsakomybé uz netikro dokumento pagaminima, klastojima, jo laikyma,
gabenimg, siuntimg, panaudojimg ar realizavimg. Taip pat svarbu paminéti, kad tokio pobudzio
nusikaltimai daZniausiai uztraukia keliy baudziamojo jstatymo straipsniy atsakomybeg ir yra
neatsiejami vienas nuo Kito. Pavyzdziui, ,,pasisavinus ar suklastojus elektroning asmens tapatybe
elektroningje erdvéje, galima jvykdyti ir kitas konvencijoje paminétas pavojingas veikas — turinio
nusikaltimus ar nusikaltimus, susijusius su autoriy teisémis ar gretutinémis teisémis (Konvencijos 9—
10 straipsniai)“*°.

Trecia rasis, i$skiriama Konvencijoje (BK 162 straipsnis, 309 straipsnio 2 ir 3 dalys), yra
skirta su turiniu susijusiems nusikaltimams. Kiekviena Salis gali skirtingai vertinti zodzio laisve ir
nelie¢iamybe. Su turiniu susijusiems nusikaltimams Konvencija taikoma vaiko pornografijai, smurtui
pries vaikus — Sie nusikaltimai smerkiami tarptautiniu mastu. Atsiradus internetui, stebétinai iSaugo
nusikaltimy, susijusiy su vaiky pornografija, skaiCius. Paaugliai naudojasi socialiniais tinklais,
jvairiomis bendravimo platformomis, pvz., ,,Facebook®. Taip jie lengvai pasiekiami ir pazeidziami
internete seksualiniai priekabiaujanéiy asmeny. Daugybé jurisdikcijy kriminalizuoja tokj elgesj — nuo
nepadoraus bendravimo su nepilnameciu iki seksualinio priekabiavimo. Konvencija taip pat sprendzia
klausimus, susijusius su priekabiavimu arba persekiojimu, nors Sie gali buti laikomi tik vidaus teisés
klausimu®. Taip siekiama sustiprinti teisinj reguliavimg ir apsaugoti vaikus nuo tokio pobiidZio
nusikaltimy.

Ketvirta rasis, iSskiriama Konvencijoje, yra su autoriy ir gretutinémis teis€émis susije
nusikaltimai (BK 191 straipsnis, 194 straipsnis), intelektualios nuosavybés teisiy pazeidimai. Jiems
priskiriami autoriaus darbo platinimas, naudojimas be jo sutikimo, kopijavimas, kuris taip pat yra
aktualus nusikaltimy elektroningje erdvéje kontekste. Apsaugos objektais laikomi literatiiros darbai,
muzikos, fotografijos, autovizualiniai ir kiti kiiriniai, kurie gali bati platinami elektroniniais laiskais,
per serverius, skelbimy portalus ir pan. Pagrindinis teisés aktas, reglamentuojantis autoriy ir gretutiniy
teisiy jgyvendinimga ir gynima, yra Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas®?.
Sis jstatymas yra suderintas ir su Europos Sajungos teisés aktais, o uZ autoriy ir gretutiniy teisiy
pazeidimg galima tiek civiliné, tiek administraciné, tiek baudziamoji atsakomybé®2. Konvencijos
10 straipsnis reikalauja Salims kriminalizuoti autoriy teisiy pazeidimus, padarytus ty¢ia, komerciniu
mastu ir naudojant kompiutering sistemg. Tod¢l tokio pobiidzio nusikaltimai numatyti BK XXIX

skyriuje, skirtame nusikaltimams intelektinei ir pramoninei nuosavybei.

% Darius Stitilis ir kt., Supra note, 21, 143.

50 Jonathan Clough, Supra note, 22, 150.

51 Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo pakeitimo jstatymas®, Valstybés Zinios, Zitiréta 2021 m.
sausio 16 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.207019.
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Siuo metu galiojandiame BK XXX skyriuje elektroniniy duomeny ir informaciniy sistemy
saugumo nusikaltimai yra skirstomi j tokias veiky rasis:

1. Neteisétas poveikis elektroniniams duomenims (BK 196 straipsnis) — tai zalos
padarymas dél elektroniniy duomeny arba techninés jrangos, programinés jrangos neteiséto
sunaikinimo, sugadinimo, pasalinimo ar pakeitimo ar kity biidy panaudojimo apribojant naudojimasi
tokiais duomenimis. Pagrindinés tokios rasies nusikalstamos veikos yra prisijungimas prie tam tikro
tinklalapio turinio, jsilauzimas, duomeny pakeitimas ir kt.

2. Neteisétas poveikis informacinei sistemai (BK 197 straipsnis) — tai zalos padarymas dél
neteiséto sutrikdymo ar nutraukiamo informacinés sistemos darbo. Poveikis informacinei sistemai
galéty biiti daromas ,,DoS* atakomis.

3. Neteisétas elektroniniy duomeny perémimas ir panaudojimas (BK 198 straipsnis) — tai
neteisétas nevieSy elektroniniy duomeny steb¢jimas, fiksavimas, perémimas, jgijimas, laikymas,
pasisavinimas, paskleidimas ar kitoks panaudojimas. Pavyzdziui, ,,Sodros“ ar banko duomeny
perémimas.

4. Neteisétas prisijungimas prie informacinés sistemos (BK 198! straipsnis) — tai neteisétas
veiksmas, kuriuo pazeidziamos informacinés sistemos apsaugos priemonés. Populiariausios $iuo metu
daromos tokios riiSies nusikalstamos veikos: neteisétas prisijungimas, (pvz., prie ,,Facebook* paskyros
ar elektroninio paSto, taip pat neteisétas prisijungimas prie elektroninés bankininkystés).

5. Neteisétas disponavimas jrenginiais, programine jranga, slaptazodZiais, prisijungimo
kodais ir kitokiais duomenimis (BK 1982 straipsnis). Kaip nurodoma mokslo doktrinoje, $ig veika
apima neteisétas gaminimas, gabenimas, pardavimas ar kitoks jrenginiy ar programinés jrang0s
platinimas, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny, tiesiogiai skirty
daryti nusikalstamas veikas, jgijimas ar laikymas®. Tai galéty biiti kenkéjiska programiné jranga, kuri
renka informacijg ir duomenis apie kitus asmenis (slaptazodzius ir kt.). Viena i$ populiariausiy tokiy
programy yra ,,Trojos arkliai®.

Kaip jau buvo minéta anksciau, nusikaltimai elektroningje erdvéje yra specifiniai ir galintys
veikti net keliose jurisdikcijose tuo paciu metu. Tod¢l labai svarbu juos apibrézti kuo jmanoma tiksliau
i$skiriant ir vis papildant elektroniniy nusikaltimy rtsis, atsizvelgiant j kaltininky veikimo lygj, masta
ir padarinius. I§ esmés galima daryti iSvada, kad Konvencijoje ir BK iSskiriamos elektroniniy
nusikaltimy rGiSys yra apibréztos tapaciai. Tokia sutaptis lemia efektyvesn] ir paprastesni nusikaltimy
elektroninéje erdvéje atskleidimg ir tarptautinj bendradarbiavima tiriant Siuos nusikaltimus.

1.3. Atsakomybé uz nusikaltimus, padarytus elektroninéje erdvéje, ir jos raida Lietuvos
Respublikos bei tarptautiniuose teisés aktuose

%3 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 632-633.
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Nusikaltimy elektroningje erdvéje raida siejama su technologijy atsiradimu. Terminas
kompiuterinis nusikaltimas buvo pavartotas jau 6-7 deSimtmeciuose. Kaip jau minéta ankséiau,
kompiuterinio nusikaltimo terminas pirmg karta paminétas JAV spaudoje 1960 m. pradzioje. Alfonsas
Konffesore JAV buvo pirmasis zmogus, neteisétai pasinaudojes kompiuterine informacija ir taip
uzvaldes 620 tukst. JAV doleriy. Todé¢l buvo svarbu kuo tiksliau apibrézti kompiuterinio nusikaltimo
sgvoka. Pirmg kartg kompiuteriniy nusikaltimy pozymiai buvo suformuluoti 1979 m. Dalase vykusioje
JAV advokaty asociacijos konferencijoje®*.

1983 m. Ekonominio bendradarbiavimo ir vystymo organizacija (toliau ir — EBPO) sudaré
eksperty komiteta su kompiuteriais susijusiy nusikaltimy sampratos problemai spresti ir apibrézti>>.
Deja, diskusija baigési taip ir nepateisinusi savo likes¢iy ir nebuvo prieita prie vieningos nuomoneés.
Siek tiek véliau EBPO atliko tyrima, kurio tikslas buvo tarptautiniy baudziamyjy jstatymy dél
kompiuteriniy nusikaltimy suvienodinimas. Eksperty grupé 1992 m. savo 22-oje sesijoje paruosé
Rekomendacijq dél informaciniy saugumo gairiy®®. Rekomendacijoje apibréziami ir suformuluoti
pagrindiniai reikalavimai, kurie padéty uztikrinti sauguma naudojantis informacinémis sistemomis.

1990 m. Europos Tarybos Komitetas parengé Rekomendacijq dél su kompiuteriais susijusiy
nusikaltimy, kurioje apibrézé minimaly 8 ir pasirinktinj 4 kriminalizuoty nusikaltimy sarasa, susijusj
su kompiuteriniais nusikaltimais®, taip pat pateiké sprendimo biidus ir prevencijos priemones, svarbias
norint sumazinti tokiy nusikaltimy skai¢iy. 1995 m. Europos Tarybos Komitetas pateiké dar vieng
rekomendacija Dél kriminalistinés procesinés teisés problemy, susijusiy su informacinémis
technologijomis®®. Sioje rekomendacijoje pagrindinis démesys buvo skiriamas tarptautinio
bendradarbiavimo stiprinimui baudZiamojo proceso jstatymy srityje, valstybéms naréms isskiriami
procediiriniai principai, susij¢ su nusikaltimy elektroningje erdvéje tyrimu ir jrodymy rinkimu.

Galima sakyti, kad iki Europos Sajungos konvencijos dél nusikaltimy elektroningje erdvéje
Lietuvoje nebuvo skirta pakankamai démesio tokiems nusikaltimams. Europos Sajungos konvencija
dél nusikaltimy elektroninéje erdvéje®® Lietuvoje buvo ratifikuota 2004 m. Tai pirmoji tarptautiné
konvencija prie§ tokio pobiidZzio nusikaltimus. Sios konvencijos tikslas — sustabdyti neteisétus
veiksmus, nukreiptus prie§ informaciniy sistemy, tinkly ir duomeny naudojimg. Konvencijoje

apibréziami tarptautinio bendradarbiavimo aspektai, kai kurios sgvokos, materialioji ir proceso teise.

5 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 629.

5 Darius Stitilis. Supra note 8, 6.

6 OECD Guidelines for the Security of Information Systems, 1992, Zidiréta 2021 m. vasario 10 d.,
http://www.oecd.org/digital/ieconomy/oecdguidelinesforthesecurityofinformationsystems1992.htm.

ST OAS, zitréta 2021 m. vasario 10 d., http://www.oas.org/juridico/english/89-9&final%20Report.pdf.

%8 | Council of Europe committee of ministres*, Zitiréta 2021 m. vasario 15 d., https://rm.coe.int/16804f6e76.
59 Supra note, 29.
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Apie Sios konvencijos 1 skyriuje jtvirtintas nusikaltimy elektroninéje erdvéje raisis ir tokiy nusikaltimy
kriminalizavimg pla¢iau raSoma ankstesniame poskyryje.

1961 m. galiojusiame Baudziamajame kodekse (toliau — 1961 m. BK) buvo i$skiriamos dvi
veikos, susijusios su kompiuteriniais nusikaltimais®. Pirma — 1961 m. BK 274 straipsnis, kuriame
numatyta atsakomybé¢ uz svetimo turto uzvaldyma arba j teisé€s ] turtg jgijima apgaulés biidu, taip pat
iSskiriant sukc¢iavimg, padaryta pakartotinai, uz nusikaltimus nuosavybei arba grupés iS anksto
susitarusiy asmeny, sudarant zinomai neteisingg kompiutering programa, jraSant | kompiuterio atmintj
klaidingus duomenis, taip pat kitaip paveikiant kompiutering informacijg ar jos apdorojima.

Antra — 1961 m. BK 277 straipsnyje iSskirtas turtinés Zalos padarymas apgaule arba
piktnaudziaujant pasitikéjimu. Siame straipsnyje atsakomybé atsiranda, jei buvo padaryta turtiné zala
kitam asmeniui vengiant atsiskaitymy uz atliktus darbus ar suteiktas paslaugas, taip pat vengiant kity
mokéjimy, jeigu tai padaryta apgaule ar piktnaudziaujant pasitikéjimu, arba ta pati veika sudarant
Zinomai neteisingg kompiutering programa, jraSant j kompiuterio atmintj klaidingus duomenis, taip pat
kitaip paveikiant kompiutering informacijg ar jos apdorojima. Abiejuose straipsniuose numatytos
nusikalstamos veikos buvo priskiriamos prie nusikaltimy nuosavybei, todél pagrindiné baudziamojo
jstatymo saugoma vertybé buvo asmens nuosavybe¢, o ne kompiuteriniai ar elektroniniai duomenys.

Véliau, jsigaliojus 2003 m. BK, buvo parengtas naujas XXX skyrius ,,Nusikaltimai
informatikai. Siame skyriuje buvo apibréztos tokios nusikalstamos veikos: kompiuterinés
informacijos sunaikinimas ar pakeitimas (BK 196 straipsnis), kompiuterinés programos sunaikinimas
ar pakeitimas (BK 197 straipsnis), kompiuterinés informacijos pasisavinimas ir skleidimas
(BK 198 straipsnis). Kaip matyti i§ skyriaus pavadinimo, jame yra pavartota sgvoka ,,informatika®,
kurios samprata yra pakankamai plati. Kaip nurodoma mokslo doktrinoje, ,,informatika — tai mokslo
Saka, nagrinéjanti informacijos apdorojimg panaudojant kompiutering jrangg. Informatika apima
abstrak¢iy algoritmy, formaliy gramatiky tyrimus, programavimo kalbas, programing ir techning
jranga. Taigi skaitmeniné informacija ir jos apdorojimas Siuo atveju tampa nusikaltimo objektu, nors
informatikos specialistai labiau linke vartoti konkretesnius terminus, tokius kaip duomenys,
informaciné sistema, kompiuteriy tinklai, programiné jranga — tai tiksliau apibrézia patj nusikaltimo
objekta“®l. Todeél akivaizdu, kad nors ir buvo padaryta ganétinai didelé pazanga reglamentuojant
nusikaltimus elektroningje erdvéje, taciau nepakankamai tiksliai ir detaliai suformuluotas skyriaus
pavadinimas bei nusikaltimy apibrézimai turéjo daug trukumy, kurie neleido iki galo atskleisti ir
kvalifikuoti visus daromus tokio pobtidzio nusikaltimus. Kaip jau minéta anks¢iau, ,,jstatymy leidéjas

naudojo netikslig terminologija (nebuvo atskirtos sgvokos duomenys ir informacija), nejvertino kai

8 Lietuvos Respublikos baudziamasis kodeksas, Vyriausybés Zinios, zidréta 2021 m. sausio 25 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.20465/jxfupAglbe.
61 Nikolaj Goranin, Dalius Mazeika, Supra note, 34, 24.
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kuriy galimy nusikaltimy elektroninéje erdvéje atvejy (pvz., jsibrovimas ] kompiutering sistema, bet
nepasisavinant ar nekeiciant informacijos, arba neteisétas disponavimas licencijuoty programy kodais,
,nulauzimo* programomis, slaptazodziais ir t. t.)*2,

2004 m. ratifikavus Europos Sajungos konvencija dél elektroniniy nusikaltimy buvo padaryti
esminiai pakeitimai BK XXX skyriuje. Konvencija buvo pakeistos arba papildytos beveik visy BK
XXX skyriuje numatyty nusikaltimy sudétys®. Sie pakeitimai buvo patvirtinti Lietuvos Respublikos
Seime 2007 m. birzelio mén. 28 d. jstatymu Nr. X-1233. Pirma, buvo pakeistas XXX skyriaus
pavadinimas i§ ,,Nusikaltimai informatikai“ j ,,Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui®. Taip pat modifikuoti visi skyriaus straipsniai®®. I3 esmés pakeisti BK 196-1982
straipsniai, BK 196 straipsnio pavadinimas kei¢iamas i$ ,,Kompiuterinés informacijos sunaikinimas® j
,Neteisétas poveikis elektroniniams duomenims®. Veika papildoma dar vienu alternatyviu
kvalifikuojanéiu pozymiu ,kitais buidais“. Taip pat papildomi alternatyviis nusikaltimo dalykai
,elektroniniais duomenimis, technine, programine jranga®. Straipsnis papildytas 2 ir 3 dalimis. BK
196-198 straipsniai papildomi dalimis, numatanciomis grieztesn¢ atsakomybe¢ padarius veika
strateging reik§me turin¢iam nacionaliniam saugumui ar valstybés valdymui, ko nebuvo iki tol. Taip
pat grieztinama atsakomybé uz tokio pobtidzio nusikaltimus. Toliau pateikta lyginamoji schema
(ziuréti 3 pav.), kurioje matyti, kaip keitési BK reglamentavimas, susijes su nusikaltimais elektroninéje

erdvéje.

62 Nikolaj Goranin, Dalius Mazeika, Supra note, 34, 24.

8 Renata Marcinauskaite, ,,Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui
(Lietuvos Respublikos baudziamojo kodekso 198 ir 1981 straipsniai)“ (daktaro disertacija, Mykolo Romerio
universitetas, 2013), zitréta 2021 m. sausio 5 d.,
https://repository.mruni.eu/bitstream/handle/007/15957/Disertacija_Marcinauskait%c4%97.pdf?sequence=2&isAllowed
=y.

54 Nikolaj Goranin, Dalius Mazeika, Supra note, 34, 24.

20



Nusikaltimai nuosavybei
(11 skirsnis)

Nusikaltimai informatikai

(XXX skyrius)

Nusikaltimai elektroniniu
duomeny ir informaciniy
sistemu saugumui

I

BK 174 straipsnis
Sukciavimas sudarant
finomai neteisinga
kompiuterine programa,
jrasant ja i kompiuterio
atmintj

BK 196 straipsnis

Kompiuterinés
informacijos sunaikinimas
ar sugadinimas

BK 196 straipsnis

Neteisétas poveikds
elektroniniams duomenims.

|

BK 277 straipsnis

sudarant neteisinga
kompiuterine programa

Turtinés zalos padarymas,

BK 197 straipsnis
Kompiuterinés programos
sunaikinimas ar
sugadinimas

I

BK 197 straipsnis
Neteisétas poveilds
informacinei sistemai

3 pav. Nusikaltimy elektroninéje erdvéje reglamentavimas BK (1961-2007 m.) (sudaryta autorés).

I

I

BK 198 straipsnis
Kompiuterinés
informacijos pasisavinimas
ir skleidimas

BK 198 straipsnis
Neteisétas elektroniniu
duomenu perémimas ar

panaudojimas

I

BK 198! straipsnis
Neteisétas prisijungimas
prie informacinés sistemos

I

BK 1982 straipsnis
Neteisétas disponavimas
irenginiais, programine
iranga, slaptazod#iais ir

kitais duomenimis

2004 m. geguzés 1 d. Lietuvoje jsigaliojo Elektroniniy rysiy jstatymas®®. Sis jstatymas

reglamentuoja visuomeninius santykius, susijusius su elektroniniy rysiy paslaugomis, tinklais ir su jais

susijusiomis priemonémis bei paslaugomis, elektroniniy rySiy iStekliy naudojimu, taip pat

visuomeninius santykius, susijusius su radijo jrenginiais, galiniais jrenginiais ir elektromagnetiniu

suderinamumul.

Véliau buvo priimtas Europos tarybos pamatinis sprendimas 2005/222/TVR dél ataky pries§

informacines sistemas®. Atsizvelgiant j tai, kad valstybiy nariy jstatymuose yra didelés spragos ir

dideli jstatymy skirtumai, galintys trukdyti kovoti su organizuotu nusikalstamumu ir terorizmu,

8 Lietuvos Respublikoje elektroniniy rysiy jstatymas, Valstybés Zinios, Zitiréta 2021 m. sausio 22 d., https:/e-

seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.232036/SgfuAtIPUO.
8 Europos tarybos pamatinis sprendimas 2005/222/TVR dél ataky prie$ informacines sistemas, Eur-lex, Zitréta 2021 m.
sausio 25 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32005F0222.
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apsunkinti veiksmingg policijos ir teisminj bendradarbiavimg ataky pries informacines sistemas srityje,
siekta suvienodinti sgvoky apibrézimus, nusikaltimy sudéties pozymius numatant, kad neteiséta prieiga
prie informacinés sistemos, neteisétas jsikiSimas j sistemg ir neteisétas jsikiSimas j duomenis yra
bendrai laikomi nusikaltimais. Taip pat vienas i§ siekiy — suderinti sklandesnj tarptautinj
bendradarbiavima tarp valstybiy nariy, numatyti grieztesng atsakomybe veikiant organizuotai grupei ir
t.t.

Taciau Sis Europos Tarybos pamatinis sprendimas 2005/222/TVR 2013 m. buvo pakeistas
Europos Parlamento ir Tarybos direktyva 2013/40/ES (toliau — Direktyva 2013/40/ES). Direktyva
buvo papildyta dar vienu nusikaltimo padarymo btdu elektroniniy ir informaciniy sistemy
saugumui — neteisétu  duomeny perémimu. I$skiriamos priemonés, haudojamos tokioms
nusikalstamoms veikoms atlikti. Jgyvendinant Direktyva 2013/40/ES, Lietuvos Respublikos jstatymy
leidéjas BK (196, 197, 1981, 198 straipsniai) atliko pakeitimus. BK 196 straipsnio 2 dalis papildyta
taip: ,,Tas, kas S$io straipsnio 1 dalyje numatyta veikg padaré daugelio informaciniy sistemy
elektroniniams duomenims arba strateging reikSme¢ nacionaliniam saugumui ar didele reikSme
valstybés valdymui, tkiui ar finansy sistemai turinfios informacinés sistemos elektroniniams
duomenims, arba pasinaudodamas svetimais asmens duomenimis, arba padarydamas didelés zalos,
baudziamas bauda arba areitu, arba laisvés atémimu iki SeSeriy mety“®’. Atitinkamai ir BK 197
straipsnio 2 dalis buvo papildyta vienu i§ alternatyviy nusikalstamos veikos dalyky ,,daugeliui
informaciniy sistemy*. Uz nusikaltimus, numatytus BK 198 ir 1982 straipsniuose, sugrieztinta
atsakomybé¢, kaip ir buvo isskirta bei numatyta 2013 m. direktyvoje dél sankcijy sugrieztinimo.
Pagirtina, kad Lietuva jau iki Sios Direktyvos savo baudziamojoje teis¢je buvo numaciusi atsakomybe
uz neteisetg elektroniniy duomeny perémima ir panaudojimg (BK 198 straipsnis).

Dar po mety, t. y. 2014 m., buvo priimtas Lietuvos Respublikos kibernetinio saugumo
jstatymas (Nr. X11-1428)%8. Sio jstatymo 1 straipsnio 1 dalis atskleidzia jstatymo paskirt] ir jo taikyma:
Sis jstatymas nustato kibernetinio saugumo sistemos organizavimg, valdyma ir kontrolg, apibrézia
kibernetinio saugumo politika formuojancias ir jgyvendinancias institucijas, jy kompetencija,
funkcijas, teises ir pareigas, valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy, ypatingos
svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy pareigas bei atsakomybe ir

kibernetinio saugumo uztikrinimo priemones.

87 Lietuvos Respublikos baudziamojo kodekso 7, 196, 197, 1981, 1982 straipsniy ir priedo pakeitimo ir kodekso papildymo
2703 straipsniu jstatymas, TAR, zilréta 2021 m. sausio 21 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/ce192022135111e5af81c7d24921dbde.
8  Lietuvos kibernetinio saugumo jstatymas, TAR, zitréta 2021 m. sausio 21 d., httpsi//e-
seimas.Irs.It/portal/legal Act/It/ TAD/f6958¢2085dd11e495dc9901227533¢e.
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Taigi, Siame skyriuje iSanalizuoti temai reikSmingi teisés aktai, kurie buvo pakeisti ir priimti
ne tik tarptautiniu, bet ir nacionaliniu lygmeniu. IS atliktos analizés galima teigti, kad Europos Sgjungos
direktyva dél elektroniniy nusikaltimy bei Direktyva, kuria buvo pakeistas Europos tarybos pamatinis
sprendimas del ataky prie§ informacines sistemas, turéjo itin didele reikSme Lietuvos vidaus
baudZiamajai teisei. Sios direktyvos itin reik§mingos nusikaltimy, padaryty elektroniniams duomenims

ir informacinés sistemos saugumui, reglamentavimui.
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2. KAI KURIU NUSIKALTIMU, PADARYTU ELEKTRONINEJE ERDVEJE (198, 198,
1982 STRAIPSNIAI), KRIMINALISTINE CHARAKTERISTIKA IR BRUOZAI

2.1. Bendroji nusikaltimy elektroninéje erdvéje charakteristika

Nusikaltimo tyrimo s¢kmé priklauso ne tik nuo tyréjo gebéjimo suprasti baudziamojo jvykio
turinj, bet ir nuo to, kaip jis geba suvokti kriminalistine nusikaltimo esme®®. Nusikaltimy kriminalistiné
charakteristika — tai koreliaciniais rySiais tarpusavyje susijusiy ir apibendrinty kriminalistiskai
reik§mingy duomeny apie nusikaltimy tipinius pozymius ir aplinkybiy visuma’®. Kiekvienas
nusikaltimas yra iSskirtinis ir palieka savity, tik jam biidingy, iSskirtinai Siam tyrimui reikSmingy
duomeny ir pédsaky. Tod¢l svarbu, kad ikiteisminio tyrimo pareigtinas biity kvalifikuotas ir gebéty
suprasti ir pritaikyti Siuos koreliacinius rySius konkreéiai nusikaltimy rasiai. V. E. Kurapkos ir H.
Malevski nuomone, ,kriminalistiné nusikaltimy charakteristika yra ne kas kita, kaip kiekvienos
nusikaltimy rasies ir jos tyrimo metodikos pagrindinis elementas. Tik gerai iSmanant jos elementus
galima efektyviai, operatyviai ir tikslingai tirti konkrety nusikaltima, nes prieSingu atveju $i veikla yra
ne planingas, mokslinémis rekomendacijomis pagristas tyrimas, bet chaotiskas tarpusavyje nesusijusiy
veiksmy konglomeratas, skirtas siekti labai miglotai suprantamo tikslo“’t. Kiekvieno ikiteisminio
tyrimo pareigiino pagrindinis tikslas turéty biiti per kuo yjmanoma trumpesn;j laikg iSsamiai atskleisti
visas nusikaltimo aplinkybes. Todél gebéjimas analizuoti kriminalistinés charakteristikos elementus
yra butinas $iam tikslui pasiekti, nes vieno elemento atskleidimas suteikia informacijos apie kita,
leidzia susidaryti bendrg tiriamo nusikaltimo vaizda.

Analizuojant kriminalistinés charakteristikos sampratg pastebéta, kad pirmieji Sia koncepcija
susidomeje¢ ir pradininkai apibréZziant ja buvo Rusijos mokslininkai. Vienas i§ pirmyjy apibrézimy —
kad kriminalistiné charakteristika suprantama kaip objektyviyjy duomeny apie nusikaltimg sistema’?.
Sis terminas néra visai tinkamas, nes jis nusako tik objektyviaja nusikaltimo puse ir tarsi one palicka
subjektyviagjg (nusikaltimg padariusj asmenj). Véliau buvo sukurta ir kitokiy teorijy, apibudinanéiy
kriminalisting charakteristikg. Pavyzdziui, V. E. Kozlovo nuomone, tai tam tikra duomeny sistema
apie tam tikros raiSies nusikaltimus, kurie tarpusavyje susij¢ kriminalistiniais charakteringais ry$iais ir
pozymiais, uztikrinanciais versijy apie nusikaltimo jvyki kélima, leidzianciais tinkamai jvertinti

situacija tiriant nusikaltimus elektroninéje erdvéje’®. Vieningo apibrézimo $iuo klausimu néra ir

% Snieguolé Matuliené, ,,Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimy metodikoje: teoriniy ir praktiniy
problemy Siuolaikiné interpretacija“ (daktaro disertacija, Lietuvos teisés universitetas, 2014), 4.

" Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 538.

™ Vidmantas Egidijus Kurapka, Hendryk Malevski, ,,Siuolaikiné nusikaltimy tyrimo koncepcija ir jos kriminalistinis bei
procesinis uztikrinimas. Pirmieji rezultatai®, Jurisprudencija, 2003, 43 (35)), 81.

2 Tanacesuu B. T'., Obpasyoe B. A. O kpumunanucmuueckoii xapaxmepucmuke npecmynnenuti // Bonpocsl 60pb0bI
¢ npectynHocTsro. Beim.25. 1976, 99.

" B. E. Kosnos, Teopus u npakmuxa 6opbbbl ¢ Komnviomepnotli —npecmynnocmoio  (MockBa:
Topstaas muamst — Temekom, 2002), 114.
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greiCiausiai nebus, nes nebiity tikslinga apibrézti ir jvardinti konkrecius jos struktiirinius elementus
pritaikant visoms nusikaltimy rasims ir grupéms, nes kriminalistiné charakteristika yra dinamiska, ji
gali keistis dél naujy nusikaltimy mechanizmy, buidy ar atsirandant naujoms kriminalizuotoms
veikoms.

Pazymétina, kad biity daug tikslingiau atskleisti kriminalisting charakteristikg per tam tikrg
nusikaltimy kategorijg, nes surinkta informacija gali padéti atskleisti tipinius ir pasikartojancius
atskiry nusikaltimy rusiy pozymius. Pavyzdys galéty buti toks: Lietuvos kriminalinés policijos biuro
(toliau ir — LKPB) tyréjai sisteminius nusikaltimus elektroninéje erdvéje identifikuoja remdamiesi
tokiais pozymiais: tapatus padarymo bidas, vienodas pasikésinimo dalykas, panasus nusikalstamos
veikos padarymo braizas, tas pats §ig veika padares asmuo’®. Pateiktas pavyzdys tik patvirtina, kad §iy
elementy tinkamas surinkimas, iStyrimas ir panaudojimas gali ne tik atskleisti tam tikrg nusikaltima,
taciau ir padéti grei¢iau isaiskinti kitus.

S. Matuliené savo disertacijoje rasé, kad bitent nusikaltimo sudétis yra kriminalistinés
nusikaltimy charakteristikos strukttiros pagrindas ir teigia, kad Sie elementai turi kriminalistiSkai
reikimingos informacijos”. Nusikaltimo sudétj, kaip Zinia, sudaro nusikaltimo objektyvioji (paZeista
istatymo saugoma vertybé, nusikaltimo padarymo aplinkybés) ir subjektyvioji pusés (kalté, asmuo,
padargs nusikaltimg). Kriminalistinés charakteristikos turinj sudaro $ie tarpusavyje koreliaciniais
rySiais susij¢ bylai reikSmingi duomenys: nusikaltimo buidas, nusikaltimg padargs asmuo,
nukentéjusysis ar pasikésinimo dalykas, nusikaltimo situacija. Profesoré savo disertacijoje pateiké
schemg (4 pav.), kurioje pavaizduota $iy elementy santykiy struktiira, puikiai atspindinti elementy
koreliacinius rySius. Mokslininkai, nagrin¢jantys elektroniniy nusikaltimy kriminalisting
charakteristika, paZymi, kad tokio pobiidZzio nusikaltimai iSsiskiria i§ tradiciniy nusikaltimy savo
specifika, ir nurodo tokius elektroniniy duomeny ir informaciniy sistemy saugumo kriminalistinés
charakteristikos elementus: Zinios apie nusikaltimo objekta, Zinios apie nusikaltimo padarymo biidg ir
pédsaky susidarymo mechanizma, Zinios apie nusikaltimo padarymo aplinkybes (laikas, vieta,
aplinka), zinios apie kaltininko asmenybe, tipinius nusikalstamo elgesio motyvus ir tikslus, zinios apie
galima nukentéjusjjj ir rysiai tarp visy $iy elementy’®. Nusikaltimy elektroniniy duomeny ir
informaciniy sistemy saugumui kriminalistinéje charakteristikoje tikslinga jvardyti Siuos elementus:

elektroniniy duomeny ir informaciniy sistemy saugumo nusikaltimy padarymo biidas, nusikaltélio

4 Supra note 3, 39.

75 Snieguolé Matuliené, Supra note, 69, 47 .

" Bexos, B. b., Ilomosa, B. B., HWmslommn, . A. Taxmuueckue ocobennocmu pacciedo6anus
npecmynienuii b cghepe xomnvromeprou ungopmayuti (Mocksa: «JIvkcdcr», 2004), 11.
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asmenybés charakteristika, nusikalstamo pasikésinimo objektas, nusikaltimo situacija’’. Todél,

atsizvelgiant j tai, toliau trumpai apzvelgsime konkrecias Siy koreliaciniy ry$iy sgsajas.

Nusikaltimo

Nusikaltimo subjektas objektyvioji pusé
A A&

Nusikaltima padares Nusikaltimo
asmuo bidas

[ > 1

Nukentéjusysis ar

Nusikaltimo
«—>

situacija pasikésinimo
i / dalykas \ !

Nusikaltimo subjektyvioji Nusikaltimo objektas
pusé

4
L J

4 pav. Nusikaltimy kriminalistinés charakteristikos ir nusikaltimo sudéties elementy santykiy struktiira’®

IS pateiktos struktiros (4 pav.) labai aiskiai matoma, kad vienas i§ kriminalistinés
charakteristikos struktiiros elementy yra nusikaltimg padargs asmuo, tarpusavyje susijes su kitais
elementais, tarp kuriy yra nusikaltimo budas, nusikaltimo situacija ir nukentéjusysis arba pasikésinimo
dalykas. Taip pat matoma, kad nukentéjusysis yra tarpusavyje susijes su nusikaltimo situacija ir
nusikaltimo biidu. Jei Siuos elementy santykio rySius lygintume su nusikaltimais elektroninéje erdveje
(BK 198, 198!, 1982 straipsniai), pastebétume, kad nusikaltima padares asmuo ir nukentéjusysis
neretai susije giminystés rysiais’® ar uzsimezgusia draugyste®’, taip pat juos gali sieti ir darbo
santykiai®!. Zinoma, gali biiti ir taip, kad auka pasirenkama atsitiktinai, tatiau tai ganétinai reti atvejai.
»larp nusikaltélio ir nukentéjusiojo yra kriminalistiSkai reikSmingas rySys: asmenys, darydami
nusikaltimus elektroniniy duomeny ir informaciniy sistemy saugumui, paprastai neatsitiktinai
pasirenka savo auka, dazniausiai jie renkasi aukas pagal tai, kaip yra apsaugoti elektroniniai
duomenys, ar vartotojai naudojasi kokiomis specialiomis duomeny apsaugos priemonémis, ar ne, ir
kokig programine jrangg jie naudoja“®?. Kalbant apie nusikaltimo biidg ir nusikaltimo situacija, tai

elektroniniy nusikaltimy padarymo biidas priklausys nuo situacijos aplinkybiy (pvz., laikas ir vieta).

" Vidmantas Egidijus Kurapka, Snieguolé¢ Matuliené, Supra note, 31, 634.

8 Snieguolé Matuliené, Supra note, 69, 48.

8 Klaipédos apygardos teismo 2010 m. kovo 1 d. nutartis, priimta baudziamojoje byloje Nr. 15-49-50/2010, eteismai,
zitiréta 2021 m. vasario 15 d., https://eteismai.lt/byla/80718850183473/1S-49-50/2010.

8 Telgiy rajono apylinkés teismo 2016 m. kovo 1 d. baudZiamasis jsakymas, priimtas baudZiamojoje byloje Nr. 1-58-
187/2016, eteismai, zitréta 2021 m. vasario 15 d., https://e-teismai.lt/byla/134583854524928/1-58-187/2016, ,,Lietuvos
Auksciausiojo Teismo 2015 m. sausio 6 d. nutartis, priimta baudZiamojoje byloje Nr. 2K-138/2015%, eteismai, ziliréta
2021 m. vasario 15 d., https://eteismai.lt/byla/148386211638579/2K-138/2015.

81 Vilniaus apygardos teismo 2014 m. geguzés 15 d. nutartis, priimta baudZiamojoje byloje Nr. 1A-338-312/2014, eteismai,
zitréta 2021 m. vasario 15 d., https://eteismai.lt/byla/63488840739284/1 A-338-312-2014.

8 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 654.
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Pavyzdziui, asmenys, darydami tokius nusikaltimus netiesioginiu budu, per atstumg, dazniausial
renkasi nakties meta, kai jmonéje néra darbuotojy ar aukos miega. Tokiu metu mazesné tikimybeé likti
pastebétiems ir taip galima neskubéti atlikti savo neteisétus veiksmus (pvz., paskleisti virusg ar perimti
tam tikrg konfidencialia informacijg). Taip pat svarbu pazyméti, kad tokiu atveju nusikaltimo
padarymo vieta ir padariniy kilimo vieta nesutampa, atvirk$¢iai, nei veikiant tiesioginiu budu.

Veikiant tiesioginiu budu, turint fizinj salyti su technika, kurig kaltininkas planuoja perimti,
laikyti, gabenti ar pakeisti, dazniausiai pasirenkamas dienos metas, apsimetama kitu asmenim (pvz.,
informaciniy technologijy specialistu), taip apgaule patenkant j patalpas, kuriose yra nusikaltimo
dalykas. Nusikaltima padares asmuo ir nusikaltimo situacija susij¢ tuo, kad nusikaltimai elektroninéje
erdvéje dazniausiai yra planuojami i§ anksto numatant tam tikras schemas ir veikimo modelius. Taigi,
Siuo atveju, kai nusikaltimas yra planuojamas, nusikaltimg darantis asmuo visada pasirinks jam
palankiausig situacijg, kuri palengvins jo daroma nusikaltimg. Tai tik keletas Siy keturiy
kriminalistinés charakteristikos elementy pavyzdziy, kurie tarpusavyje koreliuoja. Kiti detaliau
analizuojami kitame $io skyriaus poskyryje.

Apibendrinant galima teigti, kad Sie keturi elementai ir kiekvienas i$ jy atskirai tiriant bylos
aplinkybes sudaro tam tikrg rinkinj informacijos, susijusios su konkre¢iu nusikaltimu. Sios
informacijos pozymiy visuma bei gebéjimas pritaikyti $iy elementy koreliacinius rySius yra tyrimo
metodikos pamatas, be kurio tinkamai ir laiku istirti nusikaltimg gali buti sudétinga, 0 kartais — net ir

beveik nejmanoma.

2.2. Nusikaltimy elektroninéje erdvéje padarymo buidai

Nusikaltimo padarymo btidas yra biitinas konkretaus straipsnio objektyvusis sudéties
pozymis. Kalbant konkreciai apie kriminalistikoje suprantama nusikaltimo padarymo biidg galima
teigti, kad tai subjekto elgesys iki nusikaltimo padarymo, nusikaltimo padarymo metu ir po
nusikaltimo, paliekantis tam tikrus pédsakus®. Nusikaltimy elektroninéje erdvéje padarymo biidai yra
isvardinti BK XXX skyriaus baigiamojo darbo analizuojamose 198, 198!, 1982 straipsniy
dispozicijose. Siuose straipsniuose numatyti perémimo ir panaudojimo biidai yra alternatyviis — tai
reiskia, kad, padarius bent vieng i§ §iy veiksmy, taikoma baudZiamoji atsakomybé®*. V. E. Kozlovo
nuomone, duomeny ir informacings sistemos perémimas gali biiti tiek kontaktinis, tiek nekontaktinis

(tiesioginis ir netiesioginis).

8 Darius Stitilis, Rimantas Petrauskas, Kompiuteriniai nusikaltimai ir jy prevencija (Lietuvos teisés akademija: Vilnius,
2000), 24.
8 Albertas Milinis, Edita Gruodyté, Aurelijus Gutauskas ir kt., Supra note, 7, 472.
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Kita mokslininky grupé duomeny perémimo biidus skirsto ] tiesiogin] perémima; forsuotg
perémima; simboliy perémima; pranesimy perémima®. Toks skirstymas yra paremtas asmens,
darancio nusikaltimg, buvimo vieta, t. y ar asmuo perémé tam tikrus duomenis fiziskai dalyvaudamas
prie jrenginiy, kuriems padaroma zala, ar veiké netiesiogiai, pasinaudodamas internetu ir taip
padarydamas zalos per atstumg. Belkino nuomone, dazniausiai literatiroje elektroniniy duomeny ir
informacinés sistemos skirstomos j $ias grupes 8:

1. Elektroniniy duomeny ir informacings sistemos perémimo metodai. Elektroniniy duomeny
ir informacinés sistemos perémimas — tai veiksmas, kai tam tikri elektroniniai duomenys ar
informacinés sistemos yra uZzfiksuojamos ir persiunciamos. Kitaip tariant, Siai grupei priskiriami
audiovizualiniai ir elektromagnetiniai perémimo metodai, kuriuos pasitelkus gaunama duomeny ir
informacijos apie tam tikrus sistemos duomenis®’. Perimant elektroninius duomenis ir informacines
sistemas dazniausiai naudojami pasiklausymo jrenginiai, video technika, renkami i$trinti failai ir t. t.

2. Neteisétos prieigos metodai. Neteisétos prieigos metodas — kai naudojantis tam tikromis
programomis yra neteisétai jsilauziama j kito asmens kompiuterj ar informacine sistema. D. Stitilis
savo darbe teige, kad ,neteiséta prieiga prie kompiuterinés informacijos laikytina neteiséta veika,
kurios metu jveikiant apsaugos priemones prieinama prie kompiuterinés informacijos ir pazeidziamas
laikomos informacijos slaptumas bei privatumas*%, Taip pat $iam metodui priskiriamas ir tam tikry
duomeny stebéjimas. Steb¢jimas gali biiti suprantamas kaip galimybé Siuos duomenis matyti, suvokti
ir jvertinti. AsSmuo, darantis nusikaltima, turi atpazinti, kad tai elektroniniai duomenys. Stebéjimas —
tai tam tikra laika trunkantis veiksmas, ta¢iau veikos kvalifikavimui jo trukmé neturi reik§més®.
Neteiséta prieiga gali buti jgyvendinama kenkéjiSkomis programomis (paskui kvailj, paskui uodegg,
léta atranka ir t. t.).

3. Manipuliacijos duomenimis ir valdymo komandomis metodai. Manipuliacija duomenimis
ir valdymo komandomis — vienas labiausiai paplitusiy nusikaltimy elektroninéje erdvéje metody, nes
ji gana sunku aptikti. Sie budai susije su manipuliavimu duomenimis, kompiuterine informacija ar tam
tikromis komandomis. Vienas pagrindiniy ir populiariausiy $io metodo biidy yra ,, Trojos arklys*. Kaip
raSo Lietuvos Respublikos nacionalinis kibernetinio saugumo centras, ,, Trojos arklys* yra kenkeéjisSkos
programos kodas, programa, kuri gali paskleisti kitg kenkéjiSkg programing jrangg ir | kompiutering

sistemg patenka surandant jos spragas narSyklése. Taip uzkréstoje sistemoje yra atveriamos atgalinés

8 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 636.

8 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 635.

8 Darius Stitilis, Rimantas Petrauskas, Supra note, 83, 25.

8 Darius Stitilis, ,,Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai“,
Jurisprudencija, 2003. t. 47 (39), 8.

8 Albertas Milinis, Edita Gruodyté, Aurelijus Gutauskas ir kt., Supra note, 7, 472.
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durys, leidzian¢ios stebéti vartotoja ir kt.%° Kibernetinio saugumo metinéje ataskaitoje yra pateikiamas
vienas 1§ rezonansiniy tokio veikimo pavyzdziy, kai j ,,TV3* interneting svetaing buvo jsilauzta
pasinaudojant ,,galiniy dury“ prisijungimo galimybe ir taip gaves neteiséta prieigg internete aSmuo
skelbé melagingas naujienas bei imitavo tikra siuntéja®®. Sis biidas yra itin pavojingas ir sunkiai
aptinkamas, nes turi specifiniy parink¢iy, dél kuriy gali pats susinaikinti. Be ,,Trojos arklio* yra ir
daugiau kenkéjisky programy (5 pav.), kaip, pavyzdziui, jvairiis virusai ar makrovirusai, duomeny ar
kody pakeitimo programos ir t. t. Sarasas néra baigtinis, kadangi tokiy programy yra daugybé, o laikui
bégant atsiranda ir vis naujy.

4. Kompleksiniai metodai. Kompleksiniai metodai — tai veikimas, kai asmuo, darantis tokius
nusikaltimus, pasinaudoja keliais anks¢iau minéty metody budais. Dazniausiai pasirenkamas vienos
grupés metodas, kuris naudojamas kaip pagrindinis, o kitas — kaip pagalba savo funkcijomis slépti

darant neteisétus veiksmus.

— o (9] o i<t
e © [<b] > =} eV o — > =
> >3 S IS & e £ S 3
o x = c ol > [} @ I~
< a 3 ) =i = 8 3
o G| » =
9% 7% 6 % 5% 3% 2% 2% 2% 1%

5 pav. 9 labiausiai paplitusios kenkimo programinés jrangos, susijusios su lietuviskais IP adresais %

Lietuvos Respublikos nacionalinis kibernetinio saugumo centras®® yra atsakingas uz
kibernetiniy incidenty valdyma. Jis stebi ir kontroliuoja incidentus, susijusius su kibernetiniu
saugumu, taip pat kiekvienais metais teikia akreditacijas. 2019 metais savo kasmetinéje ataskaitoje Sis
centras yra pateikes gautg informacijg 1§ treciyjy Saliy dél 9 labiausiai paplitusiy programiniy jrangy
tarp lietuvisSky IP adresy. Labiausiai paplitusios buvo Azorut, Pykspa ir Conficker. Azorut kenkéjiska
programiné jranga zinoma kaip vagianti informacija, susijusig su nar§ymo istorija, slapukais, ID,
slaptazodziais ir t. t. Pykspa, dar kitaip vadinama kompiuteriniu Kirminu, plinta be vartotojo
patvirtinimo, tad gali vogti jo asmening¢ informacija ar stabdyti kai kuriuos procesus. Conficker
kenkéjiska programa plinta internetu, per USB laikmenas ir dazniausiai naudojama slaptazodziams
atspéti. Sios programos néra lengvai aptinkamos, todél vartotojas gali net neZinoti apie ju egzistavima,

nors zala jau bus padaryta. Todél norint to iSvengti ir apsaugoti savo asmening informacija nuo

% Pazeidziamos kompiuterinés  sistemos ir programos, NKSC, ziuréta 2021 m. vasario 15 d,
https://www.nksc.lt/rekomendacijos/trojangeneric.html.

%1 KraSto apsaugo ministerija. Nacionaliné kibernetinés bitklés metiné ataskaita, 15.

92 1bid, 12.

9 Naujienos ir saugumo pranes§imai, NKSC, zifiréta 2021 m. vasario 15 d., https://www.nksc.1t/.
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neteiséto prisijungimo prie informacinés sistemos ar poveikio elektroniniams duomenims bitina
naudoti antivirusines programas, kurios aptinka Sias kenk¢jiskas programas.

Akivaizdu, kad tokia kenkéjisky programiniy jrangy gausa ne tik kelia pavojy vartotojams ir
visuomenés, kuri neturi kompetencijos tokias programas laiku atpazinti, Saugumui, taciau tai didelé
problema kalbant apie tokiais biidais padaryty nusikaltimy tyrima. Nusikaltimus elektroninéje erdvéje
tiriantis pareigtinas i§ esmés turi buti ir kvalifikuotas informaciniy technologijy specialistas, turintis
pakankamai Ziniy, susijusiy su tokia programiniy jrangy gausa ir jy veikimo pobudzio atpazinimu.
Kitu atveju, laiku neatpazinus ir nesustabdzius procesy ar programai savaime issitrynus, galima
prarasti tyrimui reik§minga pirming informacijg, taigi iStirti byla ir surasti asmenj, padariusj tokj
nusikaltimg, tampa labai sudétinga. Taigi, biity sunku apibrézti visus imanomus metodus ir biidus,
naudojamus darant nusikaltimus elektroninéje erdvéje, nes jie keiciasi, atsiranda vis naujy teisinéje

veikloje dar negirdéty kenkéjisky programy.

2.3. Nusikaltima elektroninéje erdvéje padares asmuo

Nusikaltimy elektroninéje erdvéje, numatyty BK 198, 198!, 198 straipsniuose, subjektu gali
biiti fizinis ir juridinis asmuo. Siuos nusikaltimus darantys asmenys neretai pasizymi aukstu intelektu,
veikia profesionaliai, geba valdyti informacinés sistemos srautus, programas ir pritaikyti jas atlikdami
savo nusikalstamas veikas elektroninéje erdvéje. Taciau autoré nori pazyméti, kad ne visi nusikaltimus
elektroninéje erdveje darantys asmenys turi aukstg jgtidziy lygi ir veikia profesionaliai. Yra asmeny,

kuriems jsilauzimas j kito vartotojo sistemg yra tarsi ,,zaidimas“%* i

r jie tiesiog bando ieskoti spragy ju
informacinése programose. Kaip buvo minéta anksciau, tarp nusikaltélio ir nukentéjusiojo yra
kriminalistiSkai reikSmingas rySys. Nusikaltimus elektronin¢je erdvéje darantys asmenys dazniausiai
neatsitiktinai pasirenka savo aukas ir daznai jy taikiniu tampa buve darbdaviai ar mylimieji.
Akivaizdu, kad ¢ia svarbus ir nusikaltimo motyvas — kerstas. Kaip savo knygoje teigé Kyung-Shick,
motyvus nusikaltéliai skirstomi j Sias grupes®®:

1. Isilauzéliai (vadinamieji hakeriai). 2020 mety sausio ménesj Europos Sajungos agentira,
atsakinga uz vaisty reguliavimg, pranesé, kad jsilauzéliai i§ serveriy pavogé COVID-19 vakcinos

dokumentus, kurie buvo nutekinti j interneta. Si agentiira turéjo daugybe konfidencialiy dokumenty,

% Choi, Kyung- Shick, Risk factors in computer-crime victimization (LFB Scholarly Publishing LLC: 2010), 14, zitréta
2021 m. vasario 15 d.,
http://web.b.ebscohost.com.skaitykla.mruni.eu/ehost/ebookviewer/ebook/ZTAWMHhO3d19fNTIWNTI1X19BTg2?sid=7b
099815-71bf-4d03-a4d4-d9054335d37f@pdc-v-sessmgr06&vid=0&format=EB&rid=1.

% Choi, Kyung-Shick. Ibid, 15.

% Darius Stitilis, Supra note 8, 20 .
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susijusiy su COVID-19 vakcina. Ikiteisminio tyrimo metu paaiskéjo, kad jsilauzéliai nuo lapkricio
meénesio neteisétai gaudavo visus laiSkus ir dokumentus, susijusius su eksperimentiniy koronaviruso
vakciny vertinimu®’. Véliau $ie dokumentai su pakeistu turiniu buvo nutekinti j jvairius tinklalapius,
skleidziant dezinformacija apie §ig vakcing ir taip norint jbauginti visuomene. D. Stitilio teigimu, i
nusikaltéliy grupé yra unikali, nes, nepaisant to, kad jie gerai iSmano apie kompiuterines programas ir
Jjy sistemas, dazniausiai tokius nusikaltimus daro tiesiog i§ nuobodulio arba norédami pademonstruoti
savo gebéjimus. Sios grupés atstovy dazniausias motyvas — noras patekti j kompiutering sistema®®.
Pateikto pavyzdzio atveju tikétina, kad motyvas — noréjimas jtikinti kitus savo tiesa ir jrodymas, kad
,,a3 tai galiu padaryti®. Jsilauzéliai dar skirstomi j darbuotojus ir ,,svetimsalius“®®. Toks skirstymas
dazniausiai remiasi priklausomybe, pvz., darbo. Sis skirstymas labai panaus j mokslininko M.
Shewardo organizacijy darbuotojy grupavima j vidinius ir iSorinius darbuotojus.

2. Tipiniai nusikaltéliai. Siy nusikaltéliy pagrindinis motyvas yra pinigai ir naudos gavimas.
Tai dazniausiai suauge asmenys, turintys iSsilavinima, daznai susijusi su informacinémis
technologijomis, ir auksta patirties lygi Sioje srityje. Jie dazniausiai orientuojasi j nusikaltimus,
susijusius su $nipinéjimu, suké&iavimu ar piktnaudziavimu!®,

3. Vandalai. Siy asmeny tikslas daZniausiai biina Zalos padarymas. R. Petrauskas ir D. Stitilis
savo knygojel®? igskyré dvi grupes vandaly: naudotojus (tie, kurie turi teiséta prieiga prie
kompiuterinés sistemos, taciau ja piktnaudziauja) ir svetimsalius (tie, kurie neturi prieigos prie
sistemos).

Mokslinéje literatiiroje galime rasti ir daugiau skirstymy. Tarkime, uZsienio literatiiroje'%2
pagal incidentus, jvykusius organizacijose, asmenys daznai skirstomi ] tris grupes: jmoniy
darbuotojus, paSalinius asmenis ir asmenis, uZsiimancius organizuotu nusikalstamumu. [moniy
darbuotojai sudaro didziausig grupe nusikaltéliy, nes turi lengva prieiga prie kompiuterinés
informacijos. Si grupé dazniausiai vagia informacija apie klientus ar sunaikina jmonés standziuosiuose
diskuose saugomus duomenis. Kaip nurodé M. Sheward!®®, darbuotojai jmonei vienu metu yra ir
didziausias turtas, ir rizika. Savo knygoje M. Sheward apibrézé konkrecius jvairiose jmonése ir
organizacijose vykdomus jsilauzimus j informacing sistemg. Tokie jsilauzimai skirstomi j vidinius ir

iSorinius. Vidiniai — kai tokj nusikaltimg padaré darbuotojas, o iSoriniai, dar Kitaip vadinami

% EU regulator: Hackers ‘manipulated’ stolen vaccine documents*, Zitiréta 2021 m. vasario 15 d.,
https://apnews.com/article/public-health-europe-coronavirus-pandemic-coronavirus-vaccine-
56efa8e104f0509fa48381fce00b0de6.

% Darius Stitilis, Supra note 8, 20-21.

% Art Browker, Todd G. Shipley, Supra note, 23, 24.

10 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 647.

101 Dariys Stitilis, Rimantas Petrauskas, Supra note, 83, 21.

102 Mc Keown, G. Patrick, Computer crimes and criminals, National forum,
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=f5h&AN=9609192203&site=ehost-live.

103 Mike Sheward, Supra note, 24, 12.
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pasaliniais, — tai asmenys, kurie neturéjo nieko bendro su jmone, jy nesieja darbiniai santykiai nei
dabar, nei praeityje. Vidinés kilmés incidentai dazniausiai i$siskiria tuo, kad apima vieno darbuotojo
veiksmus, o iSoriniuose dazniausiai dalyvauja daugiau asmeny'%. Tagiau biina ir taip, kad jsilauzimus
] sistemg organizuoja buves jmonés darbuotojas, taciau jis veikia ne vienas, bet keliese, ir naudojami
ne to darbuotojo prisijungimo duomenys. Kaip pavyzdj bty galima paminéti klinikos ,,Grozio

105 kai neteisétai buvo perimta konfidenciali informacija, susijusi su klinikos pacienty

chirurgija“ jvykj
duomenimis, o i$ pacienty reikalauta uzmokescio grasinant paviesinti turimg informacija.
Kalbant apie tokiy nusikaltéliy profiliavima elektroninéje erdvéje, Lietuvoje tai nagrinéjo L.

Ruibyté ir B. Balsevi¢iené'®. UzZsienyije tokie profiliavimo modeliai yra pladiai paplite ir naudojami

tiriant nusikaltimus elektroninéje erdvéje. Literatiiroje'®’

i§skiriamos Sios pagrindinés profiliavimo
grupés:

1. Vaikai (Kiddie). Si grupé nenaudoja sudétingy programy, pasitelkia kity jau
uzprogramuotus modelius. Jie daro tokius nusikaltimus norédami jrodyti kitiems, kad geba jsilauzti j
kito vartotojo programas ir pasisavinti duomenis. Dazniausiai tai jauni, neturintys jgtidziy asmenys.

2. Kibernetiniai pankai (Cyberpunks). Si grupé yra labiau jgudusi daryti tokius nusikaltimus,
jie dazniausiai jauni. Veikia skleisdami virusus ar rengdami DOS atakas.

3. Senieji laikmeciai (Old times). Si grupé yra labiausiai kvalifikuota ir ismananti
informacines technologijas. DazZniausiai jy amzius — vidutinis arba vyresnis. Veikia neteisétai
prisijjungdami prie kito asmens svetainés ir skleidZia neteisingg informacijg 1§ teiséto svetainés
vartotojo.

4. Nelaimingas darbuotojas (Unhappy insider). Sie asmenys biina jvairaus amzZiaus, laikomi
vieni pavojingiausiy darant tokio pobtudzio nusikaltimus. Jie veikia vedini ker§to motyvy ir dazniausiai
tiesioginés prieigos biidu, jungiantis tiesiogiai prie sistemos, o ne internetu.

Tai tik dalis profiliavimo grupiy nusikaltimus elektroninéje erdvéje atliekanciy asmenybiy
tipams nustatyti. Sie profiliavimai galéty padéti suprasti nusikaltimy elektroninéje erdvéje priezastis
ir motyvus bei palengvinti tokiy asmeny identifikavimg. Deja, Lietuvoje néra iSsamaus tokiy grupiy
1§skyrimo ir nusikaltimy elektroninéje erdvéje profiliavimo metodas, kaip atskleidé valstybinio audito
ataskaita, néra pakankamas ir neapima visy nusikaltimy, padaryty elektroninéje erdveéje'®. Akivaizdu,

kad didzioji dalis asmeny, daranciy tokio pobuidzio nusikaltimus, turi gery jgudziy dirbdami su

104 Mike Sheward, Supra note, 24, 13.

105 | Marijampolieciai jtariami dél , GroZio chirurgijos* pacienty duomeny vagyséiy“, zitiréta 2021 m. vasario 15 d.,
https://www.etaplius.lt/marijampolieciai-itariami-del-grozio-chirurgijos-pacientu-duomenu-vagysciu.

16 Laima Ruibyté, Biruté Balsevi¢iené, ,Kriminalinio profiliavimo pritaikymo galimybés nusikaltimy jvykdyty
elektroningje erdvéje tyrimui®, zitréta 2021 m. vasario 15 d.,
https://repository.mruni.eu/bitstream/handle/007/15002/Balsevi%?20ien%20.pdf?sequence=1.

107 Art Browker, Todd G. Shipley, Supra note, 23, 23.

108 Sypra note 3, 10.
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jvairiomis programomis, geba pasisavinti kito vartotojo duomenis ir gauti konfidencialig informacija
(slaptazodzius, ID ir t. t.). Nepaisant to, kad nusikaltimy elektroninéje erdvéje kaltininkai veikia
uzsimaskave ir slépdami savo tapatybe, Sie nusikaltimy subjektai, kitaip nei kitose neteisétose veikose,
iSsiskiria sumanumu, aukStu intelektu ir gebé¢jimu maskuotis, o tai tik dar labiau apsunkina tokiy

asmeny identifikavima.

2.4. Nusikaltimy elektroninéje erdvéje pasikésinimo dalykas

Nusikaltimy elektroninéje erdvéje aukomis gali tapti ir fiziniai, ir juridiniai asmenys.
Milijardai zmoniy pasaulyje kasdien internete dalijasi jvairiais savo asmeniniais jrasais ir informacija
daznai net nesusimastydami, kad tokia informacija gali btti nukreipta prie$ juos pacius. Neretai
nusikaltimy virtualioje erdvéje aukomis tampa labiau pazeidziami, patiklesni ir i$siblaske asmenys.
UZpuolikai, pasinaudodami aukos pazeidziamumu, renka apie ja informacijg, persiun¢ia kenkéjiskas
programines jrangas ir t. t. Taip pat aukomis daznai tampa apgauti darbuotojai, kurie per klaida
atskleidzia vartotojy vardus ir slaptazodzius arba suteikia papildoma prieiga prie duomeny sistemos.
A. Sidlauskas ir S. Unguryté-Ragauskiené savo straipsnyje teigia, kad ,,kai iSmokstama atakas atremti
technologinémis priemonémis, psichologinis manipuliavimas sistemos vartotojais ar operatoriais
tampa vis patrauklesnis“1%®, Manoma, kad nusikaltimy elektroninéje erdvéje kaltininkai, rinkdamiesi
savo aukas, remiasi socialinés inzinerijos metodais. ISskiriami 4 tokie psichologinés jtakos
veiksniai?:

1. Socialinis programavimas ir smalsumas. Siy asmeny grupé dazniausiai pasirenkama dél jy
noro parodyti savo gebéjimus ir buti pirmiems, todél jie net nedvejodami gali atskleisti prasoma
informacija.

2. Baime ir skub¢jimas. Tokie asmenys pasirenkami dél jy emocionalumo ir noro kuo greiciau
viska padaryti (pvz., gavus laiSka su nuoroda j kenkéjiska programa, nejsigilinus j jo turinj), t. y. kai
emocijy vedini jie priima skubotus sprendimus.

3. PranaSumas ir pripaZinimas. Tokiai grupei Zmoniy nusikaltéliai neretai sukuria iliuzija, kad
jie gaus kazkokios naudos (atlygj).

4. Pasitikéjimas ir empatija. Sis veiksnys remiasi patiklumu ir autoritetu. Aklai tikint kitais

7monémis (autoritetais), daznai bijoma papriestarauti ir isreiksti abejones!?.

109 Ayrimas Sidlauskas, Svajiiné Unguryté-Ragauskiené, ,,I88ikiai kibernetiniam saugumui: socialing inZinerija
institucinio izomorfizmo kontekste*, Mokslinis Zurnalas, 2020, 392.
10 Aurimas Sidlauskas, Svajiiné Unguryté-Ragauskiené, Ibid, 392.
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Manoma, kad Sie iSskirti veiksniai yra reikSmingai susij¢ su nusikaltimy elektroninéje erdvéje
pasirenkamomis aukomis ir jy asmenybémis. Lietuvoje Sis metodas néra pakankamai iSnaudojamas.
Lietuvos nacionalinio kibernetinio saugumo centro (toliau — NKSC) 2019 m. ataskaitoje apie jj
uzsiminta, taciau informacija — daugiau rekomendacinio pobudzio, susijusi su rizikos valdymo
aspektais. NKSC teigimu, organizacijos, kurios tampa S$iy nusikaltimy aukomis, daznai atitinka
saugumo politikos kriterijus de jure, taciau organizaciné ir techniné informacinio saugumo atitiktis de
facto nebiina visiskai jgyvendinamos'*?. Si prieZastis atveria kelia asmenims pasinaudoti tokiomis
techninémis spragomis ir taip jdiegti kenkejiska programa ar gauti prieigg prie duomeny.

Pazymétina, kad uzsienyje renkami duomenys apie aukg yra iSskiriami j vieng i§ pagrindiniy
nusikaltimy elektroninéje erdvéje tyrimo procesiniy veiksmy ir vadinami viktimologija. Sio proceso
metu renkama informacija apie auka, bandoma rasti uzuominy, kod¢l biitent ji ja tapo ir tiriama, galbt
auka turéjo kokiy sasajy su kaltininkais!®®. Turimi duomenys apie auka gali padéti atskleisti daug
informacijos apie kaltininkg ir jo motyvus darant tokio pobudzio nusikaltimus. Nusikaltéliai aukas
daznai renkasi pagal jy naudojama programing jranga bei atsizvelgdami j tai, kaip apsaugoti jy
duomenys, ar jie naudojasi kokiomis apsaugos priemonémis ir kt.}** Teismy praktikoje dazniausiai
isryskéja Sios auky grupés: mylimieji, kazkada turéje intymius santykius!'®, buve ar esami
darbuotojai'!®, pasaliniai asmenys. 2019 m. FBI pateiktoje ataskaitoje ,,Dél nusikaltimy internete** yra

isskiriamos tokiy nusikaltimo auky amZiaus grupés*’:

AmZius Bendras skaicius
Iki 20 mety 10 724
20-29 mety 44 496
30-39 mety 52 820
40-49 mety 51 864
50-59 mety 50 608
Daugiau nei 60 mety 68 013

1 lentelé. Nusikaltimy elektroninéje erdvéje auky amziaus grupés

112" Nacionalinio kibernetinio saugumo biklés ataskaita 2019, NKSC, zifireta 2021 m. vasario 15 d.,
https://www.nksc.It/doc/Nacionalinio_kibernetinio_saugumo_bukles_ataskaita_2019.pdf, 19.

113 Art Browker, Todd G. Shipley, Supra note, 23, 16.

114 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 654.

115 Ljetuvos Auks¢iausiojo Teismo 2015 m. sausio 6 d. nutartis, priimta baudZiamojoje byloje Nr. 2K-138/2015, eteismai,
zitréta 2021 m. vasario 15 d., https://eteismai.lt/byla/148386211638579/2K-138/2015.

116 Lietuvos Auks¢iausiojo Teismo 2019 m. liepos 2 d. nutartis, priimta baudziamojoje byloje Nr. 2K-199-648/2019,
eteismai, zitiréta 2021 m. vasario 15 d., https://eteismai.lt/byla/113482577300847/2K-199-648/2019.

1172019 internet crime report, 16.
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Kaip matoma i$ pateiktos lentelés, dazniausiai tokiomis aukomis tampa vyresni nei 60 mety,
o reCiausiai — jaunesni nei 20 mety asmenys. Taciau internetu vis dazniau pradeda naudotis
nepilnameciai, o §i grupé asmeny yra itin pazeidziama, nes yra maziausiai informuota apie tokio
pobiidzio nusikaltimus. Europos Komisija, atsizvelgdama j tai, kad vis dazniau tokiomis aukomis
tampa vaikai ar pagyven¢ asmenys, kuriems gali trikti butiny skaitmeniniy jgtidziy arba Ziniy apie jy
turimas teisiy gynimo priemones, 2020 m. parengé Strategija nusikaltimy elektroningje erdvéje auky
teiséms apginti. Sioje strategijoje numatyta, kad nusikaltimy elektroninéje erdvéje aukoms turi biti
sudarytos palankesnés salygos pranesti apie tokio pobudzio nusikaltimus ir teikiama reikiama
pagalba®'®. Tod¢l labai svarbu, kad visuomen¢ biity vis geriau informuojama apie tokius nusikaltimus
ir zmonés netapty Siy nusikaltimy aukomis, o tape Zinoty, kur Kreiptis, ir nebijoty ginti savo interesus.

Taigi, $iy nusikaltimy auky asmeniniy savybiy ir jy skirtumy charakteristika svarbi, nes gali
padéti tyréjams suprasti nusikaltimy priezastis, motyvus ir tai, kokio tikslo nusikaltéliai sieké. Gauta

informacija galéty suteikti ziniy apie nusikaltimo padarymo biida, situacijg ir kaltininka.
2.5. Nusikaltimy elektroninéje erdvéje situacija

Nusikaltimy elektroninéje erdvéje charakteristika, leidzianti suprasti juos kaip besiskiriancius
nuo jprasty nusikaltimy, yra terpé, kurioje jie jvyksta — vadinamoji elektroniné erdvé!®. Viena i3
didZiausiy problemy tokio pobiidZio nusikaltimy tyrime yra ta, kad auka ir nusikaltelis tuo paciu metu
gali biiti bet kurioje pasaulio vietoje'?’. Padaryti tokio pobiidzio nusikaltimus gali bet kas, niekada

fiziskai net nebuves nusikaltimo vietos jurisdikcijoje'?!

. Nusikaltimo situacijos analizé yra itin svarbi
tiriant nusikaltimus elektroninéje erdveje. Kaip buvo minéta anksciau, ji glaudziai susijusi su
nusikaltimg padariusio asmens asmenybe ir nusikaltimo padarymo biidu, nes nusikaltélis atsizvelgia |
situacija, kuri yra susikloséiusi ir kurioje ketina jgyvendinti savo neteisétus tikslus'?2. Bet kurioje
zmogaus veikloje susiklosto faktiniy aplinkybiy visuma, sudaranti tam tikrg elementy sistema,
vadinama situacija'?®. Nusikaltimo padarymo biuidas priklausys nuo §iy nusikaltimy elektroninéje
erdvéje situacijos aplinkybiy: nusikaltimg padariusio asmens veiksmy vietos ir laiko, ry$io su auka ir
informaciniy technologijy igtidziy.

Darbo analizuojami BK 198, 198, 1982 straipsniai yra formalios nusikaltimo sudéties, o tai

reiSkia, kad nusikaltimy padarymo vieta bus laikoma ta, kurioje veiké nusikaltimg padargs asmuo.

1182020-2025 m. ES strategija dél nusikaltimy auky teisiy, Eur Lex, 2020, 5.

119 Margarita Dobrynina, Vaida Kalpokas, Simonas Nikartas ir kt., Registruotas ir latentinis nusikalstamumas Lietuvoje:
tendencijos, lyginamieji aspektai ir aplinkos veiksniai (Vilnius, 2011), 325.

120 Choi, Kyung-Shick. Supra note, 94, 17.

121 Gosh Sumit, Elliot Turini Supra note, 43, 29.

122 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 655.

123 Snieguolé Matuliené, Vidmantas Egidijus Kurapka, Kriminalistika teorija ir technika (Vilnius:2012), 179.
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Nusikaltimo padarymo vietos nustatymas yra itin reikSmingas, nes gali suteikti informacijos apie
kaltininkus ir jkal¢ius. Cia ypaé svarbus Kaltininko ir aukos tarpusavio rysys. PavyzdZiui, tokj
nusikaltimg darantis asmuo gali teikti pirmenybe tam tikrai interneto sriciai, nes tai traukia aukas.
Asmuo gali rinktis su juo asmeniskai susijusig virtualig erdve, kad biity lengviau susitikti su aukomis
(pvz., zaidimy tinklalapiai ir kt). Taip pat gali pasitaikyti situacijy, kai kaltininkas, gerai
apgalvodamas pasekmes, Zalingus padarinius atlieka toli nuo jo paties gyvenamosios teritorijos, kad

ji biity dar platesné ir biity sunku jj rasti*?*

. Daznu atveju nusikaltéliai pasirenka konkrecias virtualias
erdves, kurios atitinka jy poreikius, o tai gali suteikti tyréjams informacijos apie pazeidéja.

Pazymétina, kad nusikaltimo padarymo vieta ir padariniy kilimo vieta gali nesutapti. Taip
biina, kai nusikaltimas vykdomas netiesioginiu budu, ir atvirks¢iai — esant tiesioginiam nusikaltimo
padarymuil®. Pavyzdziui, kriminalinés policijos nusikaltimy nuosavybei tyrimo pareigiinai pranesé
baige ikiteisminj tyrima dél neteiséto elektroniniy duomeny perémimo ir panaudojimo bei neteiséto
prisijungimo prie informacinés sistemos (BK 198, 198" straipsniai)!?. Sioje situacijoje kaltininkas,
buves imones darbuotojas, i§ savo namy kompiuterio pasinaudodamas savo turima prieiga neteisétai
prisijungé prie jmonés dokumenty ir taip stebéjo sistemoje esancius nevieSus duomenis. Kitame
pavyzdyje kaltininkas veiké tiesioginiu bidu*?’: asmuo buvo nuteistas pagal BK 198 straipsnio 1 dalj
uz tai, kad budamas darbo vietoje ir naudodamasis darbo kompiuteriu neteisétai prijungé savo
atminting, kurioje buvo jdiegta programa, skirta pasalinti, pridéti ar pakeisti ,,Windows* operacinés
sistemos vartotojo vardag ar slaptazodj. Tokiais veiksmais buvo pasalinti vartotojo duomenys ir
sukurtas naujas prisijungimo vardas, tokiu budu pazeidziant informacinés sistemos apsaugos
duomenis, fiksuotos ir perimtos kitos paskyros vartotojo teisés. Beveik identi$kai yra ir su nusikaltimo
padarymo laiku. Kaltininkai, rinkdamiesi netiesioginj nusikaltimo padarymo btidg, daZniausiai veikia
nakties metu, kai mazesné tikimybé buti pastebétiems, o pasirinkdami tiesioginj btidg veikia tos
jmonés ar organizacijos darbo metu.

Taigi, Sios iSvardintos aplinkybés gali suteikti svarios informacijos nusikaltimag tirian¢iam
pareigiinui. Kaltininko pasirinkimo savybiy visuma (auka, nusikaltimo padarymo vieta ir laikas,

nusikaltimo padarymo biidas) tyréjui suteikia esminés informacijos apie nusikaltimo padarymo

situacijg ir kitas reik§mingas bylai aplinkybes.

124 Eoghan Casey, Digital evidence and computercrime (London Academic press 2004), 130, Zifiréta 2021 m. vasario 15 d.,
http://web.a.ebscohost.com.skaitykla.mruni.eu/ehost/ebookviewer/ebook/ZTAwMHN3d19fMTg5NDY0X19BTg2?sid=4
45292f0-0692-45da-85e9-9a91245afc38@sessionmgrd008&vid=18&format=EB&rid=2.

125 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 656.

126 Dar viena byla dél nusikaltimy elektroninéje erdvéje perduota teismui“, Zitiréta 2021 m. vasario 15 d.,
https://vilnius.policija.lrv.1t/It/naujienos/dar-viena-byla-del-nusikaltimu-elektronineje-erdveje-perduota-teismui.

127 Sypra note, 116.
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3. NUSIKALTIMU, NUMATYTU LR BK 198, 198!, 1982 STRAIPSNIUOSE, PRAKTINIAI
ATSKLEIDIMO YPATUMAI

3.1. Tyrimo planavimas ir bendradarbiavimas su kitomis institucijomis

Kiekvienas efektyvus nusikaltimo tyrimas pradedamas nuo planavimo. Ikiteisminio tyrimo
planavimas yra kontempliacijos procesas, kurio metu i§ anksto apsvarstomi tyrimo tikslai ir numatomi
veiksmai, kurie grindziami tam tikromis taisyklémis (planu ir logika), padedanc¢iomis pasirinkti
geriausig procediira Siems tikslams pasiekti'?®, Nusikaltimy elektroninéje erdvéje tyrimai yra itin
sudétingi ir turi nemazai iSskirtinumy, lyginant su tradiciniais nusikaltimais, padarytais fizin¢je
erdvéje. Tokiems tyrimams atlikti biitinos ne tik teisinés, bet ir specialiosios, konkreciai informatikos
zinios, kibernetinio saugumo suvokimas. Literatiiroje teigiama, kad ,,specialiy ziniy prigimtis, jy
poreikis baudziamajame procese bei paskirtis — bylai istirti bitiny aplinkybiy i$aiskinimas“?°,
Manoma, kad nusikaltimy elektroninéje erdvéje tyréjui reikia visy savybiy, kaip ir bet kuriam
kriminalistui, ir dar keliy papildomai'®’. Todél §ie nusikaltimai yra priskirti specializuoty padaliniy
kompetencijai.

Prie§ pradedant ikiteisminj tyrima, dazniausiai vertinama isankstiné informacija ir nustatoma,
ar yra pagrindas pradéti ikiteisminj tyrima!®l. Pagal BK 198, 198!, 1982 straipsnius, ikiteisminis
tyrimas gali bati pradétas dviem pagrindais: gavus skunda, praneSimg ar pareiSkimg arba prokurorui
ar ikiteisminio tyrimo pareigiinui nustacius $iy nusikaltimy pozymius. Priklausomai nuo to, kokia
informacija buvo surinkta, sudaromas svarbiausiy tyrimo veiksmy planas, kuriame turi bati
numatoma: specialiy tyrimo priemoniy panaudojimas, kratos, apzitros ir poémiai, liudytojy apklausos,
atpazinimai ir akistatos'®?. Pazymétina, kad planuojant nusikaltimo tyrima negalima remtis
analogijomis ar kriminalistikos rekomendacijomis. Sios turi biiti kiirybiskai pritaikytos konkregiai
situacijai'®. Tagiau labai svarbu turéti Siuolaikinés praktikos poreikius atitinkanéias $iy nusikaltinmy
tyrimo metodikas, kuriose biity pateikti praktiniai patarimai, detalizuojantys $iy nusikaltimy tyrimo

procesg nuo pat ikiteisminio tyrimo pradzios iki pabaigos.

128 7aneta Navickiené, Snieguolé Matuliené, Egidijus Vidmantas Kurapka ir kt., Planning ab initio pre-trial investigation
as the condition for a more effective investigation of crimes, 388.

129 Egidijus Vidmantas Kurapka, Snieguolé Matuliené, Eglé Bilevidiiite ir kt, Specialiy Ziniy taikymo nusikaltimy tyrime
moksliné koncepcija ir jos realizavimo mechanizmas, (Vilnius: 2012), 20.
https://repository.mruni.eu/bitstream/handle/007/16906/9789955194927 .pdf?sequence=1&isAllowed=y.

130 Littlejohn Shinder, Michael Cross, ,,Understanding the people on the scene®, Ziiréta 2021 m. vasario 25 d.,
https://www.sciencedirect.com/topics/computer-science/cybercrime

131 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 659.

132 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 660.
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Tyrimo pradzioje svarbu issiaiSkinti kuo daugiau detaliy ir aplinkybiy, susijusiy su byla, iki
pradedant ikiteisminj tyrima, nes $i informacija gali padéti tinkamai nustatyti tyrimo kryptj pradiniame
tyrimo etape, o véliau — ir pasirinkti tinkamus ikiteisminio tyrimo taktinius btudus atlickant pacius
tyrimo veiksmus.

Nusikaltimy tyrimas — tai sudétingas procesas, reikalaujantis itin daug pastangy ir laiko, todél

jis nebiity jmanomas be kity ikiteisminio tyrimo subjekty veiksmy suderinimo®3,

Lietuvoje
nusikaltimus elektroninéje erdvéje uzkardo, atskleidzia ir tiria Lietuvos kriminalinés policijos biuras
bei daugelyje apskri¢iy jsteigti kriminalinés policijos nusikaltimy elektroningje erdvéje specializuoti
padaliniai'®. Informaciniy technologijy tyrimus (ekspertizes) atlieka kriminalistiniy tyrimy centro
informaciniy technologijy tyrimo skyrius®3®.

Pastaruoju metu viena i§ nusikaltimy elektroningje erdvéje problemy yra Sios ekspertizés
tyrimo metodiky ir besispecializuojanéiy §ioje srityje specialisty bei eksperty trikumas®®’. Lietuvoje,
be policijos, siuos nusikaltimus fiksuoja, tiria’®® NKSC ir Valstybiné duomeny apsaugos inspekcija
(toliau — VDAI). NKSC yra atsakinga uz kibernetiniy incidenty valdyma, kibernetinio saugumo
reikalavimy jgyvendinimo stebéseng ir kontrole!3, VDAI*? atlieka tyrimus ir patikrinimus, taip pat
teikia pagalbg tiriant incidentus, susijusius su asmens duomeny pazeidimais, ir bendradarbiauja su
kitomis institucijomis. Apie nusikaltimg elektroningje erdvéje nukentéje asmenys pranesa vienai i Siy
institucijy, o Sios pagal poreikj informuoja viena kitg ir tarpusavyje keiciasi svarbia informacija,
susijusia su jvykiu (6 pav.). Vienas i§ ryskiausiy incidenty pandemijos metu — Kkai internete buvo
nutekinti ,,CityBee**! jmonés klienty duomenys. Dél jvykio jmonés administracija kreipési j Lietuvos
policija. Buvo pradétas ikiteisminis tyrimas pagal BK 198 ir 198! straipsnius, taip pat siekiant nustatyti
Sio jvykio priezastj papildomai buvo kreiptasi j NKSC. D¢l didelio masto privaciy duomeny

nutekinimo tyrima pradéjo ir VDAL kuri dél §io atvejo ityrimo bendradarbiauja su NKSC42,

134 Zaneta Navickiené, ,,Model of organising pre-trial investigation in tactics of criminalistics®, (daktaro disertacija,
Mykolo Romerio universitetas, 2011), 28.

135 Sypra note 3, 15.

13 KTC atliekamy tyrimy ir ekspertiziy sarasas, zitréta 2021 m. vasario 25 d., https:/ktc.policija.lrv.It/It/veiklos-
sritys/tyrimai-ir-ekspertizes/ktc-atliekamu-tyrimu-ir-ekspertiziu-sarasas.

137 | Ar esame pasiruose spresti IT specialisty triikumo klausimg?*, Zitiréta 2021 m. vasario 25 d.,
https://www.vz.It/paslaugos/2020/05/11/ar-esame-pasiruose-spresti-it-specialistu-trukumo-klausima.

138 Atkreiptinas démesys j tai, kad NKSC ir VDALI institucijos neturi ikiteisminiy tyrimo jstaigy jgaliojimy atlikti
ikiteismin] tyrima, jos tiria incidentus, prane$imus ir jvykius susijusius su kibernetiniais nusikaltimais, ta¢iau neatlieka
ikiteisminio tyrimo veiksmy.

139 Nacionalinis kibernetinio saugumo centras, Zitiréta 2021 m. vasario 25 d., https://www.nksc.lt/veikla.html

140 Dél valstybinés duomeny inspekcijos vykdomy ir patikrinimy atlikimo taisykliy patvirtinimo* TAR, Zitiréta 2021 m.
vasario 25 d., tyrimy https://www.e-tar.lt/portal/lt/legal Act/3416a700a88411e9b474d97de297fe08.

141 | Pradéti tyrimai dél asmens duomeny nutekinimo®, Zidiréta 2021 m. vasario 25 d.,
https://epilietis.Irv.1t/It/naujienos/pradeti-tyrimai-del-asmens-duomenu-nutekinimo.
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Nusikaltimy elektroninéje
erdvéje subjektai

N
o D= =

6 pav. Prane$imai apie nusikaltimg elektroninéje erdvéje ir institucijy bendradarbiavimas!4,

Nors $iy institucijy bendradarbiavimas yra itin svarbus tiriant tokio pobiidzio nusikaltimus,
tadiau, remiantis pateikta valstybinio audito ataskaital**, matomos tam tikros bendradarbiavimo
spragos. Minéta ataskaita atskleidé, kad NKSC neperduoda policijai visos informacijos apie
incidentus, kurie turéjo nusikaltimy elektroningje erdvéje pozymiy, ir nurodo nukentéjusiesiems
patiems kreiptis j policija. M. Satas savo disertacijoje pabrézé, kad stebint Lietuvos teisésaugos
institucijy veikla ir nusikalstamumo dinamikg nekyla abejoniy, kad pagrindiné $iy problemy priezastis
— teisésaugos institucijy bendradarbiavimo triikumas®®.

Todél Siuo atveju analizuojant praneSimus apie elektroninéje erdvéje padarytas nusikalstamas
veikas matyti, jog stokojama bendry koordinaciniy veiksmy, uZtikrinanciy tikslinés informacijos
perdavimg kitai institucijai, jgaliotai priimti sprendimus. Siuo metu besiklostanti praktika, kai asmeny
praneSimai neperduodami reikiamai institucijai, rodo poreikj perziliréti praneSimy apie jvykius
elektroningje erdvéje tvarkg. Be to, egzistuojanti praktika yra ydinga, nes atsizvelgiant j tai, kad tokio
pobiidzio nusikaltimai yra priskiriami latentiniams, asmenys neretai apskritai dvejoja, ar pranesti apie
jvykusius incidentus nesulaukus pagalbos i§ institucijos, | kurig buvo kreipiamasi, pakartotinai j
policija gali buti ir nebesikreipiama.

Nenustatyti ir neiStirti jvykiai elektroninéje erdvéje sudaro grésmes visam vieSajam
saugumui, be to, ateityje gali kilti reali grésmé tokio pobudzio nusikaltimy uzkardymo kontrolés
praradimui. Atsizvelgiant | minétg audito ataskaitg ir kibernetinio saugumo jstatyme jtvirtintas
nuostatas, pirma, reikéty nustatyti grieztai apibréztas ir detalias institucijy bendradarbiavimo gaires ir
jtvirtinti imperatyvy reikalavima, kuriuo NKSC visais atvejais turéty pranesti policijai apie galimai
ivykdytus nusikaltimus elektroningje erdvéje, nes kibernetinio saugumo jstatymas S$iuo metu

nenumato tokio privalomo reikalavimo ir tarsi palieka diskrecijos teise institucijai paciai spresti,

143 Supra note 3, 29.
144 Sypra note 3, 29.

5 Mindaugas Satas, Prokuroro ir ikiteisminio tyrimo pareigiino bendradarbiavimas tiriant sunkius nusikaltimus (Vilnius,
2011), 25.
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kuriuos incidentus perduoti, o kuriy ne. Antra, perzvelgti incidenty fiksavimo elektroninéje erdvéje
sistemas, kurios galéty veikti efektyviau: atskirty ir identifikuoty galimy nusikaltimy kibernetingje
erdvéje atvejus.

Pazymétina, kad viena i§ nusikaltimy elektroninéje erdvéje problemy yra jy veikimas
pasauliniu mastu, taigi, auka gali biiti bet kurioje pasaulio valstybéje'*®. Atsizvelgiant j tai labai
svarbu, kad valstybiy jstatyminés bazés dél nusikaltimy elektroninéje erdvéje biity kuo iSsamiau
apibréztos ir kriminalizuotos nusikalstamos veikos.

Vienas ryskiausiy 2000 m. jvykusiy incidenty'*’ buvo susijes su Filipiny valstybés teisinio
reguliavimo problema. Buvo nustatyta, kad filipinietis Onelas de Guzmanas (informatikos studentas)
sukiiré ir paskleidé ,,meilés klaidos* virusa, kuris uzkrété daugiau nei 45 milijonus kompiuteriniy
sistemy visame pasaulyje, taciau uz $iuos savo neteisétus veiksmus asmuo atsakomybén patrauktas
nickada nebuvo. Filipiny jstatymuose tokie nusikaltimai (jsilauzimas ir virusy platinimas)
kriminalizuoti nebuvo, nors JAV ir turéjo jtvirtinus jstatymus, susijusius su tokio pobiidzio veikomis.
Taigi, O. de Guzmanas negaléjo buti perduotas JAV, nes jo padaryti neteiséti veiksmai Filipinuose
nebuvo laikomi nusikaltimais. Sis pavyzdys tik dar karta patvirtina, koks bendradarbiavimas svarbus
ne tik tiriant padaryta nusikaltima, taciau jrodo ir bendrai suderintos teisinés bazés svarba: Saliy
jstatymuose jtvirtinta atsakomybé uz tokio pobiidzio veikas. Bendradarbiavimas su uZsienio Saliy
teisésaugos institucijomis, operatyvus apsikeitimas informacija ir dalinimasis geraja patirtimi yra
bttinos s¢kmingos kovos su tokio pobtidzio nusikalstamumu salygos.

Europolas inicijuoja ir koordinuoja ES valstybiy nariy keitimasi duomenimis ir zZvalgybine
informacija tarp nacionaliniy teisésaugos institucijy!®. Taip pat esant poreikiui yra galimybé
sudaryti tarptauting jungting tyrimo grupe. Europos Sajungos bendradarbiavimo baudziamosios
teisenos srityje agentiira (Eurojustas) teikia finansavimg ir lengvina tokiy grupiy formavima#.
Jungtinei tyrimo grupei sudaryti reikalingas teisinis pagrindas ir tarptautinis teisés aktas (7 pav.).
Minéta grupé¢ sudaroma, jei Lietuvoje atliekamas sudétingas, daug pastangy reikalaujantis
ikiteisminis tyrimas, susij¢s su kitomis valstybémis, kuriose butina atlikti suderintus ikiteisminio
tyrimo veiksmus®®. Sios grupés sudarymas gali padéti pagreitinti ir palengvinti tyrimui reik§mingy

duomeny rinkimga.

146 Robert Moore, Supra note, 26, 24.

147 Love Bug's creator tracked down to repair shop in Manila“, BBC news, ziiiréta 2021 m. vasario 25 d.,
https://www.bbc.com/news/technology-52458765.

148 Tarptautinés operacijos, Lietuvos kriminalinés policijos biuras, zitréta 2021 m. vasario 25 d,
https://Ikpb.policija.Irv.1t/It/tarptautinis-bendradarbiavimas/tarptautines-operacijos

149 Komisijos komunikatas Europos Parlamentui ir Tarybai Antroji ES vidaus saugumo strategijos jgyvendinimo ataskaita,
ziliréta 2021 m. kovo 3 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:52013DC0179&from=EN.

150 Konvencija dél Europos Sgjungos valstybiy nariy savitarpio pagalbos baudZiamosiose bylose, kurig pagal Europos
Sajungos sutarties 34 straipsnj patvirtino Taryba, zitréta 2021 m. kovo 2 d., http://www.infolex.|t/ta/66668:str13.
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Jungtine tyrimo grupé

Tarptautinis
teisés aktas

Teisinis
pagrindas

7 pav. Jungtinés tyrimo grupés sudarymas (sudaryta autores).

Apibendrinant galima teigti, kad tyrimo planavimas yra viena svarbiausiy sékmingo rezultato
daliy. Jis susideda i§ pirminés informacijos jvertinimo, versijy iSkélimo, tyrimo tiksly ir budy
versijoms patikrinti nustatymo®®!. Planuojant tyrimo eigg ir veiksmus apZvelgiamas ir
bendradarbiavimo poreikis. Norint uzkirsti kelig tokiems nusikaltimams bitini subalansuoti
organizacijy, kurios patyré zZalg, teisésaugos institucijy, kriminalistiniy tyrimy (teismo ekspertiziy) ir
informaciniy technologijy specialisty veiksmai. To siekiant pirmiausia organizacijos turéty nepamirsti
pasalinti triikumy, tokiy kaip nei§vystytos prevencinés, detekcinés, korekcinés kontrolés priemonés!>?
savo naudojamoje jrangoje privaléty jdiegti saugias sistemas ir programas, kurios padéty apsaugoti

nuo bet kokio neteiséto jsilauzimo j jy operacines sistemas®®,

Europos Sajunga kartu su
telekomunikacijy operatoriais pateiké kelis patarimus, kaip fiziniams asmenims apsisaugoti nuo
kibernetiniy iSpuoliy: saugotis nepageidaujamy el. laisky ir zinuciy, nustatyti sudétingg WI-FI tinklo
slaptazodj, jdiegti antivirusines sistemas ir nuolat atnaujinti jrenginius’>*. Bendradarbiavimas tiriant
nusikaltimus elektroninéje erdvéje tiek pacioje Salyje, tiek tarptautiniu ar nacionaliniu lygmeniu (jei
reikalinga) yra neatsiejama minéty nusikaltimy tyrimo dalis. Tod¢l svarbu, kad institucijos veikty
bendrai, sinerginiais veiksmais: geranoriskai, aiskia ir nustatyta tvarka dalintysi informacija ir

stengtysi kuo iSsamiau atskleisti tokio pobtidzio nusikaltimus.

3.2. Pagrindinés keliamos versijos bei ju tikrinimas

Kriminalistinés versijos — tai tam tikros nusikaltimo rusies faktiniai duomenys, pagrjsti
jvairiy jy aplinkybiy prielaidomis, kuriomis remiantis aiSkinama bylai reik§mingy duomeny kilmé bei
Jy tarpusavio ry$iai, jy pagalba modeliuojamos veikos darymo mechanizmas ir logiskai pagrindziamas

jos nagrinéjimas®®. Vienas svarbiausiy tyrimo proceso elementy yra tinkamai ir laiku atliekamas

151 Janina Juskeviciite, Snieguolé Matulien¢, Daiva Kairiené ir kt., Supra note, 133, 31.

152 Supra note, 112.

153 Mohammad Talib, Virginiah Sekgwathe, Supra note, 27.

154 Tips for cybersecurity when working from home, Zifiréta 2021 m. kovo 6 d., https://www.enisa.europa.eu/tips-for-
cybersecurity-when-working-from-home.
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157 versijos daznai tapatinamos su

nusikaltimo tyrimo versijy kélimas ir jy tikrinimas®®®. Literatiiroje
mokslinémis hipotezémis, taciau jy skirtumas — jog pastarosios keliamos konkre¢iam nusikaltimui, o
ne bendriems moksliniams, egzistenciniams klausimams isaiskinti.

Ikiteisminio tyrimo tyréjas, turédamas skurdzig prading informacijg apie jvykusj incidenta,
jau vykdamas j nusikaltimo vieta gali iskelti tipines versijas, buidingas $iy rasiy nusikaltimams®®8,
Nusikaltimy elektroninéje erdvéje tyrimo versijos priklausys nuo turimy duomeny ir konkrecios
situacijos. Mokslinéje doktrinoje'® versijos skirstomos j bendrgsias, atskirgsias ir detaligsias. Kelios
i§ bendryjy tipiniy $iy nusikaltimy tyrimy versijy:

1. Informacinés ar kompiuterinés sistemos gedimas. Si versija galéty pasitvirtinti, jei
nukentéjusysis dél nezinojimo ar per klaidg pranesé apie, jo manymu, galimai jvykusj nusikaltima,
nors i$ tikryjy tai informacingje sistemoje jvykes gedimas.

2. Netinkamas jrenginiy naudojimas. Si versija panasi j pirmaja, ta¢iau skirtumas — kad $iuo
atveju pats asmuo netinkamai elgési su jrenginiais.

3. Neteiséta prieiga prie informacinés ar programinés sistemos. Si versija patvirtinty, kad
isties buvo jvykdytas nusikaltimas, numatytas BK 198, 198, 198 straipsniuose.

4. Nusikaltimo inscenizavimas. Si versija parodyty tai, kad asmuo, praneses apie galimai
ivykdyta nusikaltimg elektroninéje erdveje, pats jj ir padaré.

Norint, kad iskeltos versijos i§ prielaidy tapty jrodytos, biitina jas patikrinti. Siy versijy
tikrinimas apima ikiteisminio tyrimo, kriminalinés Zvalgybos ir Kitus veiksmus, kurie susideda i§ Siy

etapy: loginio ir i§vesty sekmeny tyrimo, versijy teisingumo ar klaidingumo nustatymo*®

. Versijy
tikrinimas baigiamas tada, kai viena jy pasitvirtina, o kitos atkrinta ar yra nepagrjstos®!. Nusikaltimy
elektroningje erdvéje versijos pasitvirtina arba tampa nepagrjstos dazniausiai atlikus siuos ikiteisminio
tyrimo veiksmus: surinkus tyrimui reik§mingus duomenis ir jkalCius, juos apzitrint, apklausiant
liudytojus, gavus eksperty iSvadas. Taigi, versijy kélimas pradiniame tyrimo etape gali padéti tyréjui

numatyti pagrindinius tyrimo tikslus ir veiksmus, kurie biitini Siai versijai pagrjsti ar paneigti.

3.3. Duomeny, turin¢iy reik§meés tiriant nusikaltimus, padarytus elektroninéje erdvéje,

surinkimas ir identifikavimas

156 Alvydas Barkauskas, ,,Nusikaltimo tyrimo versijy teorijos realizavimo galimybés®, Jurisprudencija, Vilnius 2005, t.
65(57), 37.

157 petras Ancelis, Gediminas Aleksonis, Gediminas Buciunas ir kt., Tyrimo veiksmai baudziamajame procese (Vilnius
2011), 21.

158 VVidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 819.

159 Ry3ardas Burda, Kriminalistikos taktika ( Vilnius, 2011), 61.

160 Janina Jugkevidiiité, Snieguolé Matulien¢, Daiva Kairiené ir kt., Supra note, 133, 42.

161 Vidmantas Egidijus Kurapka, Snieguolé Matulien¢, Supra note, 32, 951.
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ReikSmingy tyrimui duomeny rinkimas yra svarbi nusikaltimo tyrimo sudedamoji dalis.
Virtualioje erdvéje padaryti nusikaltimy pédsakai ir kiti tyrimui reik§mingi duomenys néra lengvai
identifikuojami, surenkami ir gaunami. Vagysciy, plésimy ar kity nusikaltimy metu paliktus pédsakus
dazniausiai galima pamatyti, o §tai nusikaltimy elektroninéje erdvéje pédsakai neretai plika akimi
nepastebimi®®?, Tokio pobiidzio nusikaltimuose daiktiniai jkal¢iai randami retai, nes nusikaltimo
pédsakai (ypaé reaguojant pavéluotai) sunaikinami ar paslepiami®®. Todél $iy nusikaltimy pédsakams
ir bylai reikSmingiems duomenims surinkti batinos ir teisinés, ir informatikos zinios, kurios padeda
geriau suprasti jy kilme, veikimo pobtdj ir funkcionavimg. Norint sékmingai uzbaigti nusikaltimy
elektroninéje erdvéje bylas, tyrimai turi apimti keturis komponentus®®4:

1. duomeny rinkimas siekiant i§saugoti juose esancia informacija;

2. sisteminga surinkty duomeny apzitira iSlaikant jy vientisuma;

3. $iy duomeny vertinimas siekiant nustatyti informacijos tinkamuma tyrimui;

4, ataskaity teikimas.
virtualiy duomeny nepastovumas ir surinkimas islaikant jy vientisumg. Pasitaiko situacijy, kai tam
tikri jau i8saugoti duomenys gali buti iStrinami. Taip nutinka tuomet, kai paslaugos teikéjo uzfiksuoti
kompiuteriniai duomenys sistemoje saugomi ne ilgiau nei kelios valandos ar kelios paros, nes tai
numatyta teisés akto reikalavimuose'®. Kita problema — kad Sie nusikaltimai gali buti padaryti uz
valstybés sieny riby (8 pav.). Todél tokiu atveju objekty tyrimas gali buti paskirtas atlikti kitos
valstybés jurisdikcijai.

Nusikaltimy elektroninéje erdveje tyrimui reikSmingiems duomenims gauti tyréjai daZnai
naudojasi tradiciniais paieSkos metodais programinés jrangos jrankiuose arba darbalaukio paieskos
sistemose!®®. Tokiu biidu siekiama gauti reik§mingos informacijos, susijusios su asmeniu, padariusiu
nusikaltima. Siy nusikaltimy tyrimo objektais daZniausiai béina kompiuteriai, atminties kortelés,
duomeny saugyklos, kietieji diskai, jvairios jrangos, programos ir kt.*®” Informaciniy technologijy
objekty tyrimai reikalauja daug laiko, technologiniy ir materialiniy i$laidy, 0 tai apsunkina ir pailgina

ju i8tyrimg. Pareigtinai, renkantys virtualius reikSmingus duomenis, turi turéti tam specialiy ziniy ir

162 petras Ancelis, Gediminas Bu¢iiinas, Marijus Sal&ius ir Rolandas Slepetys, Atskiry nusikalstamy veiky tyrimas,
(Vilnius 2016), 123.

163 Margarita Dobrynina, Vaida Kalpokas, Simonas Nikartas ir kt. Supra note, 119, 175.

164 Cyber crime and cyber terroricm investigators handbook* (USA, 2014), 60, Ziiiréta 2021 m. vasario 26 d.,
https://books.google.lt/books/about/Cyber_Crime_and_Cyber_Terrorism_Investig.html?id=GR2kAWAAQBAJ&printsec
=frontcover&source=kp_read_button&redir_esc=y#v=onepage&q&f=false.

165 Darius Stitilis, ,,Kai kurie Konvencijos dél elektroniniy nusikaltimy proceso teisés skirsnio jgyvendinimo Lietuvoje
aspektai®, Jurisprudencija, 2005, t.67(59).

186 Farkhund Igobal, Benjamin C. M. Fung, Rabia Batool ir kt., Wornet-Based criminal networks mining for cybercrime
investigation, (United Arab Emirates: 2019), 2.
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asmeniniy savybiy, pavyzdziui, kruop$tumo. Sie veiksmai turi bati atlikti vadovaujantis jvairiomis
taisyklémis, nes to nepadarius tinkamai nusikaltimg padares asmuo gali likti nenubaustas.

188 galima biity pateikti situacija, kai prokuroras atsisakeé tirti vaiko i§zaginimo

Kaip pavyzdij
byla, nes tyréjas netyc¢ia sugadino pagrindinius jrodymus kompiuterinéje sistemoje. Kompiuteryje
buvo daug informacijos (susiraSinéjimai su auka, nuotraukos ir t. t.). Tyrimo metu kompiuteris buvo
jjungtas ir iStirtas nenaudojant teismo ekspertizés ir aparatiiros jraSymo programos, dél to per klaida
visi duomenys buvo sunaikinti be galimybés juos atkurti. Sis pavyzdys, nors ir néra tiesiogiai susijes
su darbo analizuojamais straipsniais, patvirtina duomeny fiksavimo ir i$saugojimo svarba. Jis jrodo,
koks reikSmingas gali bati vienas virtualus duomuo ir kaip jo netekus bylos eiga gali pasikeisti

akimirksniu, o visas tyrimas — tiesiog sugriiti.

Elektroniniai jrodymai ~

/

Kartais
egzistuoja tik
ribotg laika,
nepastovus

Uz
jurisdikcijos
riby

i

Gali bati
lengvai pakeisti
ar sugadinti

8 pav. Elektroniniy jrodymy specifika (sudaryta autorés).

Pirma, nusikaltimy elektroninéje erdvéje tyrimui reik§mingy duomeny surinkimui bei jy
identifikavimui keliami tam tikri reikalavimai: juos aptarsime detaliau. Pirmiausia rekomenduojama
duomenis surinkti dalyvaujant specialistui. Tai svarbu norint i§vengti klaidy, tinkamai duomenis
identifikuojant ir surenkant islaikant jy vientisuma. Antra, negalima iSjungti kabeliy, kol nebus
nustatyta jy paskirtis su kompiuterine jranga. Trecia, jei reikia atverti jrangos korpusa, tai daroma
laikantis darby saugos reikalavimy, kurios nustato tinkama tokiy jrangy patikra. Galiausiai, Vviso
proceso metu reikia konsultuotis su specialistu, taip i§vengiant jrangos sugadinimo®®®. Antra, biitina,
kad specialisto dalyvavimas tiriant tokio pobiidzio nusikaltimus ir renkant duomenis biity ne tik
rekomendacinio pobiidzio, 0 privalomas todél, kad neturint pakankamai ziniy ir patirties skaitmeniniai
duomenys gali buti lengvai pakeisti ar sunaikinti. Lietuvos Respublikos baudZziamojo proceso kodekso
(toliau — BPK) 20 straipsnyje numatyta, kad kiekvienu atveju tai, ar gauti duomenys laikytini

jrodymais, sprendZia teiséjas ar teismas, kurio Zinioje yra bylal’®. Tre¢ia, atvykus j nusikaltimo vieta

188 Anthony Reyes, Richard Brittson, Kevin Oshea ir kt., Supra note, 30, 10.

169 petras Ancelis, Gediminas Bugitinas, Marijus Saléius ir Rolandas Slepetys, Supra note, 162, 136

1 ietuvos Respublikos baudZiamojo proceso kodeksas, Valstybés Zinios, zidiréta 2021 m. vasario 26 d., https:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.163482/asr.

44



svarbu kuo jmanoma greiciau patraukti asmenis nuo kompiuterio ar su juo susijusiy jrenginiy, nes
duomenys gali bati sunaikinti arba dél nezinojimo sugadinti. Ketvirta, elektroniniy duomeny
surinkimas nusikaltimo vietoje paprastai susideda i§ $iy veiksmy: jy surinkimo ir identifikavimo,
nusikaltimo vietos dokumentavimo ir surinkty duomeny i§saugojimo, jy pakavimo ir gabenimo'’*. Sie
reikalavimai yra biitini norint tinkamai surinkti bylai reikSmingus duomenis, todél dél Sios specifinés
virtualiy duomeny prigimties tyrimus turéty atlikti tik kompetentingi Sios srities specialistai (teismo
ekspertai).

Siekiant tobulinti nusikaltimy elektroninéje erdvéje duomeny tyrima, sutrumpinti jy iStyrimo
laikg ir bendradarbiavimag su ES valstybémis, Generaliné prokuratiira 2019 m. veiklos ataskaitoje yra
pateikusi projekta. Sio projekto tikslas — ,,kartu su kitomis ES valstybémis narémis prisijungti prie
skaitmeninio keitimosi elektroniniais jrodymais sistemos, kuri buty skirta vykdant Europos tyrimo
orderj surinktiems elektroniniams jrodymams perduoti bei uztikrinti operatyvesnj ir efektyvesnj

valstybiy nariy teisinj bendradarbiavima baudziamosiose bylose“'’2, Si

sistema ateityje galéty padeti
sustiprinti tokiy nusikaltimy i$tyrimg ir uztikrinti efektyvesnj koordinavima tiriant sias bylas. Be to,
pazymétina, kad Europos Sajunga skiria itin didelj démesj kovai su kibernetiniais nusikaltimais ir
bendradarbiavimu tiek tarp Europos Sgjungos nariy, tiek tarp tre¢iyjy Saliy. Pavyzdziui, siekiant padéti
ES Salims tirti nusikaltimus elektroninéje erdvéje Europole jsteigtas specializuotas Europos kovos su
elektroniniu nusikalstamumu centras'’®; taip pat parengtas EMPACT kibernetiniy i§puoliy veiksmy
planast’, kuriuo siekiama suzlugdyti iSpuolius, susijusius su informacinés sistemos pazeidimais; be
to, rengiamos naujos taisyklés!’®, kurios, tikimasi, palengvins tarpvalstybine prieigg prie elektroniniy
jrodymy; vedamos derybos dél tarptautiniy susitarimy'’®, susijusiy su elektroniniais jrodymais; 2020
m. parengta ES kibernetinio saugumo strategija'’’, stiprinanti bendradarbiavima su tre¢iosiomis
Salimis. Kibernetinio saugumo strategijoje pateikiamas veiksmy planas, kurio tikslas — gerinti
teisésaugos institucijy gebéjimus rinkti ir identifikuoti skaitmeninius duomenis, suteikiant jiems

igtidziy ir priemoniy. SKirtingai negu jprasty nusikaltimy tyrime, tiriant nusikaltimus, padarytus Sio

1711 John Ashcroft, Supra note, 25, 20.

172 Lietuvos Respublikos prokuratiiros veiklos 2019 metais ataskaita, 24.

173 European Cybercrime centre — EC3“, zitréta 2021 m. kovo 9 d., https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3.

174 Directive 2013/40/eu of the European Parliament and of the council, Zitiréta 2021 m. kovo 9 d., https://eur-
lex.europa.eu/legal-content/EN/ALL/?Uri=CELEX%3A32013L0040.

175 Geresné prieiga prie e. jrodymy siekiant kovoti su nusikalstamumu, Zidiréta 2021 m. kovo 9 d.,
https://www.consilium.europa.eu/lt/policies/e-evidence/.

176 Taryba suteiké Komisijai jgaliojimus vesti derybas dél tarptautiniy susitarimy, susijusiy su e. jrodymais
baudziamosiose  bylose“, zitréta 2021 m. kovo 9 d., https://lwww.consilium.europa.eu/lt/press/press-
releases/2019/06/06/council-gives-mandate-to-commission-to-negotiate-international-agreements-on-e-evidence-in-
criminal-matters/.

1"The Cybersecurity Strategy, zitiréta 2021 m. kovo 9 d., https://ec.europa.eu/digital-single-market/en/cybersecurity-
strategy.

45



darbo analizuojamuose straipsniuose, duomenys surenkami laikantis specifiniy metody, taip siekiant

iSlaikyti jy vientisuma.

3.4. Pirminiai ir tolesni tyrimo veiksmai

Pirminiai ir tolesni tyrimo veiksmai priklausys nuo to, kokia informacija bus gauta, kitaip
tariant, nuo susiklosciusios tyrimo situacijos. Dazniausiai tiriant nusikaltimus elektroningje erdvéje
pasirenkami $ie pirminiai'’® (iki 5 darbo dieny'’®) ikiteisminio tyrimo veiksmai:

1. Asmeny, pirmin¢je informacijoje nurodyty kaip galimy liudytojy, apklausa.

2. Ivykio vietos apzitira dalyvaujant specialistui.

3. Kriminalinés Zvalgybos veiksmy atlikimas (nustatant kaltininkus, pédsakus ir kitus
jrodymus).

4. Itariamyjy gyvenamuyjy ir darbo viety apzitira arba (ir) krata.

5. Irenginiy, dokumenty ir kity tyrimui reikSmingy duomeny poémis arba apzitira.

6. Objekty tyrimo skyrimas.

Svarbu kuo jmanoma grei¢iau apklausti liudytojus, nes dél specifiniy Siuose nusikaltimuose
vartojamy terminologijy ir informaciniy technologijy sudétingumo pobiidzio asmuo gali greitai
pamirsti svarbig tyrimui informacija. Apklausa turi biti kuo i§samesné, jos metu svarbu uzfiksuoti
bylai reik§mingas aplinkybes. Turéty biiti isiaiskinama®, kokiu biidu (tiesioginiu ar netiesioginiu)
buvo perimti, sugadinti ar kitaip paveikti informacinés ar kompiuterinés sistemos duomenys, kuriuo
metu buvo jvykdytas nusikaltimas (laikas), ar liudytojas zino, kas tai galéjo padaryti, kokiu motyvu ir
t. t. Uzduodami klausimai galéty biiti tokie:

¢ Ar kas nors zinojo Jisy prisijungimo duomenis?
e Kuriuo metu pasteb&jote gedimg ar trikdzius?
e Ar su savo slaptazodziais esate prisijungges prie kito asmens naudojamo kompiuterio?

Taip pat svarbu paminéti, kad teismo ekspertai, dirbantys su teisésaugos institucijomis,
laikomi techniniais liudytojais. Jie ataskaitose pateikia faktus apie rastus jrodymus ir apie tai, kaip jie
buvo gauti'®®. Taciau tai jvyksta Siek tiek véliau, nei apklausiami liudytojai, tiesiogiai susije su

padarytu nusikaltimu.

178 Vidmantas Egidijus Kurapka, Snieguolé Matulien¢, Supra note, 32, 660-661.

179 T ietuvos Respublikos generalinio prokuroro jsakymas ,,Dél rekomendacijy dél formalizuotos tvarkos taikymo atliekant
ikiteisminj  tyrima  patvirtinimo®,  Valstybés  zinios, ziaréta 2021 m. kovo 25 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.443828?jfwid=2r1ml6yv.

1L jetuvos Respublikos generalinio prokuroro jsakymas ,,Dél metodiniy rekomendacijy dél elektroninéje erdvéje
vykdomy suk¢iavimy (telefoninio suk¢iavimo) tyrimo ir nusikalstamy veiky kvalifikavimo patvirtinimo®, zitiréta 2021 m.
vasario 26 d., https://prokuraturos.lt/data/public/uploads/2015/12/rek-del-el-sukciavimu-2014-02-10.pdf.

181 Mike Sheward, Supra note, 24, 190.
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Ivykio vietos (taip pat ir jtariamyjy darbo vietos) apzitiroje biitina dalyvauti specialistui, kuris
galéty padéti identifikuoti ir surinkti tyrimui svarbius duomenis. Apzitrint jvykio vietg svarbu kuo
geriau ja apsaugoti nuo pasaliniy asmeny, tarkime, nuo jmonés darbuotojy, kurie sitilo savo pagalba,
jsikiSimo. Taip yra todél, kad dél nezinojimo, kaip elgtis, Sie asmenys gali duomenis pakeisti,
sugadinti ar padaryti juos nepriimtinus teisme!®?, Neretai tirdamas nusikaltimo vieta pareigiinas ar
specialistas mato tik kompiuterj, telefong ir darbo stalg. Pastarieji yra tik jrenginiai, kuriuose galima
aptikti bylai reik§mingy duomeny®®®. Jei nusikaltimg dares asmuo veiké tiesioginiu biidu, yra
tikimybé, kad bus palikti jo pirSty atspaudai, bus matyti jrankiy, rasalo, riebaly zymés, bus dulkiy,
purvo, plauky, pluosty ir kt.13* Tokiu atveju apzitirint jvykio vieta biitina surinkti ir §iuos jkal¢ius, nors
reikéty pabrézti tai, kad Siy nusikaltimy pédsakai dazniausiai biina uzSifruoti ir paprastai lengvai
nepastebimi. Taip pat svarbu pazymeéti, kad nusikaltimy elektroninéje erdvéje jvykio vieta gali bati
net keliose fizinése vietose. Pirmoji i$ jy — jtariamojo veikimo vieta, kuri dél neriboty kompiuteriy
galimybiy gali buti nuo jtariamojo miegamojo iki kavinés, kuri turi belaidj rysj, o antroji vieta —
nukentéjusiojo namuose ar darbo vietoje'®. Dél Sios priezasties tyréjas turi gebéti greitai pritaikyti
tradicinius metodus, kurie padéty issiaiSkinti tiek viena, tiek kitg jvykio vieta.

Pagal Kriminalinés zvalgybos jstatymo 8 straipsnio 1 dalj, Zvalgybos tyrimai gali buti
pradedami tik dél BK 198 straipsnio 2 dalyje numatyty nusikaltimy. Todél, kaip teigiama valstybinio
audito ataskaitoje!®®, kriminalinés Zvalgybos potencialas nusikaltimams elektroninéje erdvéje tirti
nepakankamai iSnaudojamas. Ataskaita taip pat atskleidé, kad kriminalinés policijos nusikaltimy
elektroninéje erdveje specializuoti padaliniai kriiviy problema bando spresti ikiteisminius tyrimus ar
kitus nesudétingus procesinius veiksmus skirdami atlikti kriminalinés zvalgybos funkcija vykdantiems
pareigiinams'®’. Tai tik dar kartg patvirtina didelj Sios srities specialisty triikumg ir jrodo, kad
nusikaltimus elektroninéje erdveéje tiria pareigiinai, neturintys pakankamai Ziniy. Taip atsitinka todél,
kad tokie specialistai daZzniau renkasi privacias jmones, kuriose neretai jy gaunamas atlyginimas btina
zenkliai didesnis, 0 darbo kriiviai maZesni. Todé¢l svarbu, kad minétos problemos biity sprendziamos
kuo greiciau, nes ateityje tokiy specialisty triikumas gali dar labiau iSaugti.

Irenginiy, dokumenty ir kity tyrimui reikSmingy duomeny poémis ir apzitira. Toliau

aptarsime $iy duomeny surinkimo tvarkg. Surinktus jkal¢ius reikia kuo geriau apsaugoti nuo dulkiy,

182 Richard Boddington, Practical digital forensics (Birmingham-Mumbai, 2016), 95.

183 Mohammad Talib, Virginiah Sekgwathe, Supra note, 27.

184 Research on investigation and evidence collection of cybercrime Cases®, 3, ziiréta 2021 m. vasario 26 d.,
https://iopscience.iop.org/article/10.1088/1742-6596/1176/4/042064/pdf.

8 Carl J. Franklin, The investigators guide to computer crime (Springfield USA, 2006), 33
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=e000xww&AN=452683&site=ehost -
live&ebv=EB&ppid=pp_iv.

186 Supra note 3, 42-43.

187 Supra note 3, 42-43.
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mechaninio ar terminio suzeidimo, drégmés ir t. t. Kiekvieng informacijos laikmeng, atminting ar kitus
reik8mingus duomenis reikia jpakuoti j atskiras pakuotes, norint sumazint elektromagnetinio lauko
poveikj. Pakuote papildomai taip pat reikéty apvynioti aliuminio folijal®. Pries isrenkant kompiuterine
sistemg labai svarbu nupiesti, suzyméti ir padaryti jungéiy diagrama!®®. Tuomet viska surinkus,
nufotografavus ir atlikus apzitirg objektai siun¢iami j laboratorijas.

Tolesni tyrimo veiksmai priklausys nuo tyrimo situacijos ir atlikty pirminiy veiksmy. Taciau
paprastai analizuojama jau surinkta informacija, jei reikia, §i informacija yra papildoma, pradedamas
ikiteisminis tyrimas, jtariamyjy apklausos ir t. t.1*® Nejmanoma i$vardyti konkre¢iai visiems tokio
pobiidzio nusikaltimams galimy tolesniy tyrimo veiksmy sgraso, nes pastarieji ir jy eiliSkumas bus
pasirenkami kiekvienoje situacijoje individualiai, atsizvelgiant j konkre¢ias aplinkybes ir surinkta
informacija.

Apibendrinant galima teigti, kad nusikaltimy elektroninéje erdvéje tyrimus atliekantys
pareiglinai turi biiti apmokyti, kaip pasirinkti geriausius buidus, surinkti svarbiausius duomenis, kurie
padéty isaiskinti bylos aplinkybes ir atitikty skaitmeniniams jrodymams keliamus reikalavimus
teisme. Todél dar studijy universitete metu kaip atskira programa galéty biti jtraukta nusikaltimy
elektroninéje erdvéje tyrimo metodika. Uzsienyje teisés studijy studentai jau studijuoja privaloma
mokslo disciplina, susijusia su kibernetiniais nusikaltimais!®. Tuo siekiama jau universitete paruosti
potencialius nusikaltimus elektroninéje erdveje galincius tirti pareiginus. Taip pat dél Siy nusikaltimy
prigimties bendradarbiavimas tiek tarp institucijy, tiek tarptautiniu ar nacionaliniu lygiu turi itin didele
reik§me Siy nusikaltimy baudziamajam persekiojimui, uzkardymui ir atskleidimui. Todél esamos
spragos, susijusios su bendradarbiavimu ir specialisty trikumu bei dideliais darbo kriviais, negali likti
nepastebétos ir turi biti pasalinamos i§ esmés. Dél Siy priezaséiy ilgéja $iy nusikaltimy tyrimy laikas,
laiku neatliekami svarbiis ikiteisminio tyrimo veiksmai (apklausos, kratos, apziiiros) ir dél to

prarandama bylai reikSminga informacija.

188 petras Ancelis, Gediminas Bu¢itinas, Marijus Saléius ir Rolandas Slepetys, Supra note, 162, 142.

189 Janina Juskeviciiite, Snieguolé Matuliené, Daiva Kairiené ir kt., Supra note, 133, 229.

10 Vidmantas Egidijus Kurapka, Snieguolé Matuliené, Supra note, 32, 661.

191 | Cyber-criminology- a new field of scientific research and criminological investigation®, 6, Ziliréta 2021 m. vasario 26
d., https:/lwww-sciencedirect-com.skaitykla.mruni.eu/science/article/pii/S1742287618300422.
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4. NUSIKALTIMU, NUMATYTU BK 198, 198!, 1982 STRAIPSNIUOSE, PROBLEMINIALI
ASPEKTAI TEISMU PRAKTIKOJE

4.1. Tyrimo metodika

Pries atlickant magistro darbo tyrimo analiz¢ iSkeliama hipotezé: bylai reikSmingy duomeny
visumos surinkimas néra pakankamas siekiant nustatyti ir nubausti asmenis, padariusius nusikaltimus,
numatytus BK 198, 1981, 198 straipsniuose.

Analizés metu siekiama issiaiskinti nusikaltimy, numatyty BK 198, 1981, 1982 straipsniuose,
surinkty duomeny patikimuma ir jy visumos vertinimg teisminio proceso metu. Jei iSkelta hipotezé
pagal gautus duomenis pasitvirtins, darbe bus pateikiamos hipotezéje iskeltos problemos priezastys ir
jos galimi sprendimo budai. Jei iSkelta hipotezé bus paneigta, autoré pateiks tyrimo apibendrinimg ir
gautus rezultatus, kurie paneigé minétg hipoteze.

Informacijai gauti buvo pasirinktas empirinis metodas — teismy praktika nuo 2011 m. iKi
2020 m. Siuo ataskaitiniu laikotarpiu i§ viso teismuose buvo i$nagrinétos 1544 bylos!®? (2 lentelé).
I$nagrinéty byly, susijusiy su minétais nusikaltimais, néra daug, lyginant su kitais nusikaltimais. Kaip
pavyzdj galima biity paminéti BK 182 straipsnyje jtvirtintg sukéiavimo norma, kuri taip pat daznai
sutaptimi kvalifikuojama kartu su vienu i$ §iame tyrime analizuojamy straipsniy. Tokio pobudzio byly
nuo 2011 iki 2020 m. teismuose iSnagrinéta 14 10219, Tai reiskia, kad per tokj patj ataskaitinj
laikotarpj tokiy byly teismuose iSnagrinéta devynis kartus daugiau, lyginant su darbo analizuojamais
straipsniais.

Ieskant byly Siam tyrimui buvo nustatytas kritinés atrankos biidas, kuriuo analizés imties
vienetai atrenkami pagal darbo autorés nustatytus Kriterijus. Analizés metu atsitiktine tvarka
pasirenkamos analizuoti teismy bylos, kuriose asmenys kaltinami pagal BK 198, 198! 1982
straipsniuose numatytus nusikaltimus, i§ kuriy pagal kritinés atrankos biidg atrenkamos tik tos, kuriose
autoré jzvelgé problemas, susijusias su bylai reikSmingy duomeny visumos surinkimu. Atrinktos bylos
darbe issamiai isanalizuotos. Analizuojant teismy praktika siekiama surasti esmines klaidas, susijusias
su duomeny rinkimu ikiteisminio tyrimo metu ir teismy vertinimu.

Tyrimo tikslas yra pagristi arba paneigti iSkeltg hipoteze. Hipotez¢ bus laikoma pagrjsta, jei
bent 8 bylose bus aptinkami trikumai, susij¢ su duomeny surinkimu analizuojamuose straipsniuose.
Pasirinkima 1émé tai, kad per 2020 m. Lietuvoje ikiteisminio tyrimo institucijose §iy nusikaltimy

uzregistruota 431, o istirta — tik 181'%, Tai reiskia, kad, nepaisant to, jog $ie nusikaltimai ir taip

1921 jetuvos teismy statistika, Duomenys apie gautas ir iStirtas bylas baudziamajame procese per 2010-2020 m., Zitiréta
2021 m. kovo 3 d., https://www.teismai.lt/It/visuomenei-ir-ziniasklaidai/statistika/106.

193 1bid.

194 Supra note 4.
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priskiriami latentiniams (oficialioji statistika neatitinka tikryjy skaiéiy, t. y. asmenys nesikreipia j
teisésaugos institucijas), iStirty byly skai¢ius nesiekia nei pusés uzregistruotyjy, 0 tai reiskia, kad tik
Siek tiek daugiau nei trecdalis tokiy byly apskritai patenka j teismg. Be to, remiantis tuo, kad per
10 mety minéty nusikaltimy istirty byly skaicius siekia tik 1544 (t. y. 0,8 proc.'®® visy ignagrinéty byly
per 10 mety), daroma pagrjsta prielaida, kad 8 bylos i$ analizuojamy yra pakankamas skaicius laikyti

iSkeltg hipoteze teisinga.
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Neteisétas elektroniniy
duomeny perémimas ir 5|14 |28 | 19 | 37 | 27 1 60 | 32 | 22 245

panaudojimas (BK 198 str.)
Neteisétas prisijungimas
prie informacinés sistemos | 6 | 10 | 43 | 129 | 174 | 193 | 264 | 190 | 88 | 130 1227
(BK 198str.)
Neteisétas disponavimas
Jrenginiais, programine
Jranga, slaptazodZiais,

prisijungimo kodais ir 1|18 |7 |14 | 10 5 12 5 7 3 72
kitokiais duomenimis
(BK 1982str.)

1544

IS viso iSnagrinéty byly:

2 lentelé. BK 198, 198%, 1987 straipsniy i$nagrinéty byly skai¢ius nuo 2011 iki 2020 m. (sudaryta autorés).

4.2. Tyrimo rezultatai. BK 198 , 198!, 1982 straipsniy teismy praktikos analizé

Ikiteisminiame tyrime surinkti duomenys, kaip buvo minéta ankséiau, yra itin reik§mingi
norint asmenims inkriminuoti nusikalstamus veiksmus. Pagal susiformavusig teismy praktika
kasacinés instancijos teismas savo nutartyse ne kartg yra pasisakes kad ,,apkaltinamasis nuosprendis
negali buti grindZziamas prielaidomis, teismo iSvados turi biiti pagristos jrodymais, negin¢ijamai

patvirtinanéiais kaltinamojo kalte padarius nusikalstama veika“!%. Todél svarbu, kad bylai reik§mingi

195 Per 10 mety laikotarpj i§ viso iSnagrinéty byly yra 192044, analizuojamy straipsniy iSnagrinéta per ta patj laikotarpj
1544. Buvo sudaroma proporcija 192044-100 proc., 1544-x ir buvo gautas rezultatas 0,8 proc.

1% Baudziamojo proceso kodekso normy, reglamentuojanéiy nuosprendziy suraSymg, apzvalga (BPK 302-305,
307 straipsniai), zitréta 2021 m. kovo 3 d., https://www.lat.1t/lat-praktika/teismu-praktikos-apzvalgos/baudziamuju-bylu-

apzvalgos/68.
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duomenys biity surinkti tinkamai, o jy apzitras ir vertinimus atlikty tik tos srities specialistai tam, kad
buty iSvengta klaidy ir nesklandumy bylai pasiekus teisminio proceso etapa.

Ankstesniuose skyriuose buvo identifikuota, kad viena i§ problemy, susijusiy su S$iy
nusikaltimy iStyrimu, yra butent nepakankamas ir netinkamas duomeny surinkimas, todél kaltininkai
lieka nenubausti. Kitaip tariant, padarius tokias klaidas teismas priima isteisinamuosius nuosprendzius
teisiamy asmeny veiksmuose nenustacius nusikaltimo pozymiy. Kaip pavyzdj galima pateikti
situacijg, ,,kai asmuo (byloje nurodoma, kad jis buvo UAB ,,Recesus® pardavimy vadybininkas) buvo
kaltinamas tuo, kad naudodamasis jmonés interneto rysio elektroninés prieigos adresu ir kompiuterine
technika 2011 m. rugpjacio 10 d. 14.36 val. ir 14.52 val., neteisétai pasinaudodamas Zinomu
prisijungimo vardu ir slaptazodziu, prisijunge prie elektroninio paSto dézutés, kuri priklauso UAB
,,Corpus Medica“ 1%, Prisijungimo laiku $is asmuo neteisétai stebéjo elektroniniy rysiy tinklais
siungiamos informacijos turinj“. Sioje situacijoje asmeniui buvo inkriminuojami $ie nusikaltimai: BK
166, 198, 198! straipsniai. Taip pat buvo kaltinamas ir juridinis asmuo — UAB ,,Recesus®. Imonés
veiksmai buvo kvalifikuoti pagal BK 198 straipsnio 1 ir 3 dalis ir 198 straipsnio 1 ir 3 dalis.

Ikiteisminio tyrimo metu buvo nustatyta, kad UAB ,Recesus” patalpoje yra penki
kompiuteriai, turintys tg patj IP adresa. Atkreiptinas démesys ] tai, kad $io tyrimo metu buvo surinkta
duomeny, kad butent Siuo IP adresu ir buvo prisijungta prie nukentéjusiosios el. pasto ir Sis adresas
priklauso UAB ,,Recesus® marSrutizatoriui. Atsizvelgiant j tai galima daryti iSvada, kad viename i§
siy penkiy kompiuteriy buvo bylai reikSmingy duomeny, todél norint suzinoti, kuris konkreciai
kompiuteris buvo naudojamas bandant neteisétai prisijungti prie el. pasto, reikéty tyrimui paimti visus
kompiuterius ir iSsamiai juos iStirti. Taciau, kaip matyti i§ bylos duomeny, j galimai padaryto
nusikaltimo vieta vykes ikiteisminio tyrimo tyréjas, atlikes patalpoje esanciy kompiuteriy apzitirg ir
nenustates, i§ kurio kompiuterio buvo jungtasi, objekty tyrimui nusprendé paimti tik vieng kompiuterj,
kuriuo naudojosi kaltinamasis. Taip pat atkreiptinas démesys j tai, kad narSymo istorijoje isliko
duomenys tik nuo 2011 m. spalio ménesio. Jie galéjo buvo istrinti ar kitaip paslépti, nes nuo jvykusio
incidento iki jvykio vietos apziliros buvo praéje beveik penki ménesiai. Pazymétina, kad Sioje
apzitroje nedalyvavo specialistas, kuris véliau mingjo, kad buvo galima atkurti iStrintus duomenis.
Daroma iSvada, kad dél Ziniy triikumo ar aplaidumo Sie veiksmai nebuvo atlikti. Tolesnio tyrimo metu,
t. y. dar po penkiy ménesiy atlikus kaltinamojo kompiuterio standziojo disko i$ elektroniniy duomeny,
esanciy laikmenoje, ir duomeny apie veikas, galéjusias vykti 2011 m. rugpjicio 10 d., ar duomeny
apie prisijungimus prie elektroniniy paSto déZzu€iy néra. Todél nepaisant to, kad buvo surinkta

informacijos, 1§ esmés patvirtinancios jvykdytus nusikalstamus veiksmus biitent 1§ Sios jmonés

197 Kauno apylinkés teismo 2013 m. birzelio 7 d. nuosprendis, priimtas baudziamojoje byloje Nr. 1-680-530/2013,
eteismai, zitréta 2021 m. kovo 4 d., https://eteismai.lt/byla/128140400772250/1-680-530/2013.
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patalpy, taciau teismas nuosprendyje nurodé, kad ,,byloje néra jokiy objektyviy jrodymy, kad buvo
stebimas elektroniniy laiSky turinys. Nenustatytas ir prisijunges asmuo, galéjes matyti elektroniniy
laisky siuntéjus bei jy turinj*!®®, Teismas nustaté, kad nagrinéjamu atveju nebuvo surinkta jrodymy,
kurie ,,patvirtinty, jog kaltinamasis atliko konkre¢ius veiksmus, kurie jeina j nusikaltimy, numatyty
BK 198 ir 198! straipsniuose, sudétj. Taip pat byloje nebuvo objektyviy jrodymy, kad nusikalstamai
veikai atlikti buvo naudojami UAB ,,Recesus® kompiuteriai. Teismo vertinimu, kilus pagrjstoms
abejonéms del kaltinamojo kaltés teismas, iStyres visus esamus jrodymus, objektyviais duomenimis
negali pasalinti jy, todél vadovaudamasis suformuota teismy praktika visas kilusias abejones vertina
kaltinamyjy naudai ir kaltinamieji isteisintini pagal pareikstus kaltinimus**®®. Taigi, tai yra pavyzdys,
kai nusikaltimy elektroninéje erdvéje, numatyty BK 198, 198! straipsniuose, istyrimui pritriiko
duomeny, kurie, manytina, buvo netinkamai surinkti, todél ir kaltininkai liko nenubausti.

Analizuojant $ig bylg autoré iSskyrée kelias klaidas, kurios galéjo lemti tokj teismo sprendima
(visos kartu arba viena i§ minéty):

1. Kaip buvo minéta ankséiau, tiriant tokius nusikaltimus ikiteisminio tyrimo pareigiinui
reikalingos ne tik teisinés, bet ir iSsamios informatikos zinios, kurios padeda geriau suvokti
elektroniniy jrenginiy veikima ir pédsaky elektroningje erdvéje aptikima?®®. Siuo atveju ikiteisminio
tyrimo pareigiinas, manytina, neturéjo pakankamai specialiy ziniy ir kompetencijos, kuri biity padéjusi
jam tinkamai jvertinti ir identifikuoti jvykio vietoje esancius bylai reikSmingus duomenis.

2. BPK 180 straipsnyje numatytas galimas specialisto dalyvavimas apziiirint jvykio viets.
Sioje situacijoje jvykio vietos apziiiroje nedalyvavo informaciniy technologijy specialistas, kuris
gebéty padéti surinkti labiausiai tikétinus duomenis.

3. Generalinio prokuroro rekomendacijoje yra numatyta, kad ,,visus arba daugelj biitiny
proceso veiksmy galima atlikti i§ karto po to, kai gautas praneSimas apie jvykj, 1§ karto po jvykio
vietos apziiiros arba ne véliau kaip per 5 darbo dienas nuo ikiteisminio tyrimo pradéjimo*?°!. Todél
manoma, kad $iuo atveju buvo pasirinktas netinkamas ikiteisminio tyrimo veiksmy planas. Remiamasi
tuo, kad jvykio vietos apzilira atlikta po daugiau nei 2 ménesiy, 0 tai reiskia, kad per ta laikg
kaltinamasis galéjo paSalinti nusikaltimo padarymo pédsakus, o dél to véliau nepavyko aptikti bylai
reikSmingy duomeny.

Akivaizdu, kad esminés klaidos, kurios padaromos ikiteisminio tyrimo metu, ne visais
atvejais gali biiti paSalintos teisminio nagrin€jimo etape, o dé¢l to paZeidZziamos asmens teisés j teisinga

bylos nagrinéjima. Sios problemos vienas i§ sprendimy biidy galéty bati specialisto ir ikiteisminio

1% Supra note, 197.
19 Supra note, 197.
20 petras Ancelis, Gediminas Bu¢itinas, Marijus Saléius ir Rolandas Slepetys, Supra note, 162, 123.
201 Sypra note, 179.
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tyrimo pareigtino bendradarbiavimas bei dalyvavimas apzitirint jvykio vietg. Kitas svarbus momentas
— kad tyréjas turéty ne tik fundamentaliy teisiniy, bet ir specialiyjy ziniy, pritaikyty tiriant tokio
pobidZio nusikaltimus. Z. Navickien¢ savo disertacijoje pabrézé, kad tyréjui reikalingos
kompleksinés, visapusis$kos, iS§samios jvairiy moksliniy sri¢iy zinios ir gebé¢jimas jas pritaikyti

atliekant ikiteisminj tyrima?%2

. Dél siy priezasciy ikiteisminj tyrimg atliekantiems pareigiinams turéty
buti nustatyti grieztesni kriterijai dirbant su nusikaltimais elektroninéje erdvéje, taip pat turéty buti
itvirtintas imperatyvus reikalavimas, kuris numatyty privaloma specialisty dalyvavimg tiriant tokiy
jvykiy vietas.

Tiriant tokio pobudzio nusikaltimus svarbus tinkamas pédsaky identifikavimas ir, esant
poreikiui, — jy atkiirimas. Asmenys, kompiuteriuose diege jvairaus tipo programas, kurios padeda
nuslépti nusikalstamus veiksmus, taip siekia i§vengti atsakomybés. Analizuojant teismy praktika buvo
pastebéta, kad kai kuriais atvejais dél jdiegty specifiniy operaciniy sistemy, sukurty konkreciam
tikslui, sudétingumo, t. y. siekiant paslépti nusikaltimo padarymo pédsakus néra jmanoma jy atkurti.
Todé¢l specialistai, atlikdami $iy objekty tyrimus, negali rasti bylai svarbiy duomeny.

Stai, pavyzdziui, ,kaltinamasis 2017 m. liepos 22 d. apie 19.16 val., badamas Kauno r.,
pasinaudodamas kompiuterine technika ir internetu bei atspétu prisijungimo prie nukentéjusiosios
,Facebook“ paskyros vardu ir slaptazodziu neteisétai prisijungé prie ,,Facebook® sistemos, taip
paZeisdamas informacinés sistemos apsaugos duomenis. Asmuo identifikavo save kaip teiséta
duomeny naudotojg* 2%,

Ikiteisminio tyrimo metu i§ kaltinamojo namy buvo paimtas jam priklausantis ,,Asus*
kompiuteris ir atlikta jo apziiira, taciau jokiy tyrimui reik§mingy duomeny nerasta. Atkreiptinas
démesys ] tai, kad ir $iuo atveju apzilirint jvykio vietg specialisto dalyvavimas neatrodé bitinas, dé¢l to
1 jvykio vietag vyko tik ikiteisminio tyrimo pareiglinas. Véliau specialistui paskirta atlikti Sio
kompiuterio analize¢, kurios metu buvo pastebéta, kad kietajame diske 2017 m. liepos 23 d. naujai
idiegta operaciné sistema gali neatstatomai iStrinti kietojo disko duomenis. Todél nebuvo rasta
duomeny apie diske islikusius jrasus, apie galimus IP adresus 2017 m. liepos 22 d. IS pateiktos bylos
medziagos akivaizdu, kad kaltininkas biitent Siam tikslui, t. y. norédamas nuslépti savo padarytus
nusikalstamus, kompiuteryje jdiegé §ia programa. Siuo konkre¢iu atveju bylos eigoje buvo surinkta ir
kity duomeny, kurie visgi patvirtino kaltininko kalte. Tad galima daryti i§vada, kad ne visais atvejais

galima identifikuoti nusikaltimo pédsakus, todél asmenys yra iSteisinami pritrikus jy kalte

202 7aneta Navickiené, ,,Ikiteisminio tyrimo organizavimo modelis kriminalistikos taktikoje (daktaro disertacija, Mykolo
Romerio universitetas, 2011), 121.

203 Kauno apylinkés teismo 2018 m. liepos 30 d. nuosprendis, priimtas baudziamojoje byloje Nr. 1-2411-917/2018,
eteismai, ziaréta 2021 m. kovo 4 d., https://eteismai.lt/byla/261624687010066/1-2411-
917/2018?word=bpk%2053%20str.%203%20d.
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pagrindzianCiy jrodymy. Atsizvelgiant j tai, kad spar¢iai tobuléja technologijos, kuriami jvairts
virusai, kenk¢jiskos programos, kurios padeda kaltininkams uzmaskuoti savo pédsakus, sitiloma
tobulinti ir papildyti turimus informaciniy technologijy isteklius bei nuolatos dél tokiy pédsaky
rinkimo ir jy atktirimo galimybiy dalintis geraja patirtimi su uzsienio valstybémis.

Kitoje byloje teismas konstatavo, kad neturi pagrindo kategoriskai ir abejoniy nekelianciai
iSvadai, jog kaltinamasis padaré jam inkriminuotus nusikaltimus, t. y. ,kaltinimuose nurodytomis
aplinkybémis prisijungé prie VS| ,Informacinés sistemos*bei neteisétai peréme¢ ir panaudojo
elektroninius duomenis, atskleidzian¢ius VS| komercing paslaptj. Objektyviy, aiskiy ir patikimy
jrodymy, leidzian¢iy priimti apkaltinamajj nuosprendj, nebuvo surinkta. Atsizvelgiant | tai
kaltinamasis dél nusikalstamy veiky, numatyty BK 198 str. 1 d., 198 str. 1 d., i3teisintinas“?%. Sioje
situacijoje buvo atliktas ne vienas objekty tyrimas. Jy iSvados patvirtino, kad vartotojas buvo
prisijunges prie duomeny ir galéjo biiti neteisétai jungtasi, taciau nejrodyta, kad byloje nurodytu laiku
ir aplinkybémis prisijungé bitent kaltinamasis. Siuo atveju svarbu pazyméti, kad nei ikiteisminio
tyrimo metu, nei teisme nebuvo galimybés nustatyti, kad prie informacinés sistemos buvo jungtasi
konkreciai nusikaltimo padarymo dieng. Taip pat specialistas parod¢, kad ,,aplinkybé dél nurodyto
laiko yra tik tikétina dél nustatyty chronologiniy daty neatitikimy, kuriy priezastis taip ir nebuvo
nustatyta. Labiausiai tikétina, jog yra iSkraipyta narSymo istorija, bitent dél ko néra galimybes
nustatyti prisijungimo laiko*?%.

IS pateiktos bylos medziagos matoma, kad sudétingos programos, jvairiis kaltininky
naudojami Sriftai ne visais atvejais gali buti jveikiami net informaciniy technologijy specialistams.
Atsizvelgiant | tai, kad 2015-2019 m. net 30 proc. specializuoty pareigiiny nedalyvavo rengiamuose

mokymuose?%

, sitilytina ikiteisminio tyrimo pareigiinams, tiriantiems nusikaltimus elektroningje
erdvéje, bei specialistams, tiriantiems $iy nusikaltimy objektus, bent kartg per metus rengti jvairius
mokymus uztikrinant, kad visi subjektai, tiriantis tokio pobiidzio nusikaltimus, dalyvauty parengtose
mokymo programose. Siuo metu tokias programas ir mokymus rengia Lietuvos kibernetiniy
nusikaltimy centras?®’, NKSC, policija ir k.

Kitoje byloje susiklosté situacija, kai teisésaugos institucijos dél nusikaltimy elektroninéje
erdvéje tyrimo sudétingumo ir riboty tokiy duomeny surinkimo galimybiy turéjo nutraukti ikiteisminj
tyrima, nes stokojama informacijos, jrodan¢ios nusikaltimo sudéties pozymius. Stai, pavyzdziui?%,

2009 m. birzelio 3 d. buvo pradétas ikiteisminis tyrimas pagal BK 198 straipsnio 1 dalj. Kaltinamasis

204 Vilniaus miesto apylinkés teismo 2016 m. balandZio 8 d. nuosprendis, priimtas baudZiamojoje byloje Nr. 1-243-

932/20186, eteismai, zitréta 2021 m. kovo 9 d., https://eteismai.lt/byla/56669072237197/1-243-932/2016.
205 1bid.

206 Sypra note 3, 10.

207 Mokymai®, Ziiiréta 2021 m. kovo 24 d., http://www.I13ce.eu/mokymai/.

208 Sypra note, 79.
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buvo kaltinamas tuo, kad slapta seka savo buvusig Zmong: suzino apie jos mobiliojo rySio skambucius,
siunCiamas trumpasias zinutes, el. pastu siunciamus laiSkus bei jos buvimo vietg. Tauragés rajono
apylinkés prokuratiira 2009 m. spalio 19 d. nutarimu nutrauké ikiteisminj tyrima, nes nenustaté
duomeny, kurie patvirtinty kaltinamojo nusikalstamus veiksmus, numatytus BK 198! straipsnyje.
Véliau nukentéjusioji pateiké skundg Tauragés rajono apylinkés teismui, taciau skundas buvo
atmestas. Teismas nurodé, kad ,,ikiteisminis tyrimas pagal pateiktg pareiskimg atliktas iSsamiai ir
visapusiskai, atlikti visi butini tyrimo veiksmai, iStirtos visos nusikalstamos veikos padarymo
aplinkybés, tinkamai jvertinti surinkti duomenys ir padaryta pagrista iSvada, jog kaltininkas nepadaré
nusikalstamy veiky, numatyty BK 198 straipsnio | dalyje«?%°.

IKiteisminio tyrimo metu buvo surinkta duomeny, kad nukentéjusios naudojamu mobiliojo
ry$io telefono numeriu buvo uzsakyta ,Locitor paslauga. Si paslauga suteikia galimybe suZinoti
asmens buvo vieta, kitaip tariant, leidzia jj sekti. Atkreiptinas démesys | tai, kad pats kaltinamasis
pripazino §ig paslauga uzsakes Zmonos telefonu, taciau neigé, kad stebe¢jo ir seke ja. Taip pat
nukentéjusioji teige, kad vos tik suzinojo apie Sig paslauga, i§ karto pasikeité mobiliojo telefono
numerj. Klaipédos apygardos teismas pazyméjo, kad ,,tyrimo metu surinkti duomenys apibrézty
galimos nusikalstamos veikos sudétj, jei tie duomenys atspindéty veikos ir objektyviaja, ir
subjektyviaja puses. Nors veikos objektyvieji pozymiai tarsi ir zinomi, taciau subjektyvieji veikos
poZymiai néra nustatyti ir dél riboty galimybiy jy nustatyti néra jmanoma“?'%. Be to, aukstesnysis
teismas pabrézé, kad ,,neturi pagrindo kitaip vertinti prokuratiiros pareigiiny priimty nutarimy ir
naikinti Apylinkés teismo ikiteisminio tyrimo teiséjos nutart], kuria atmestas nukentéjusiosios
skundas. Nors nukentéjusioji skunde nurodo, kad jvykio aplinkybés iStirtos neiSsamiai, taciau
galimybiy tirti ir nustatyti kitus duomenis néra“?!1. Akivaizdu, kad nukentéjusiajai nebiity aktuali tokia
programa. Taciau surinkti tokius duomenis, kurie patvirtinty, kad tai galéjo padaryti kitas asmuo, yra
beveik nejmanoma, o kiti byloje esami duomenys negali patvirtinti buvusio nusikaltimo pozymiy. Kita
vertus, teismas i§ esmés pripazino, kad kaltinamasis galimai galéjo padaryti BK 198! straipsnyje
numatyta nusikaltima, nes buvo surinkty objektyviyjy poZymiy visuma, tac¢iau stokojant subjektyviyjy
nusikalstamos veikos pozymiy ir nesant galimybés Siems trikumams paSalinti nukentéjusiosios
skunda atmeté. Siuo atveju nei ikiteisminio tyrimo pareigiinai, nei teismas neZinojo, kaip jrodyti kalte
asmens veiksmuose.

Taigi, norint uzkirsti kelig Sioms spragoms ateityje, reikéty papildyti ar nustatyti papildomus

saugos reikalavimus tokiy paslaugy jdiegimo ir naudojimosi taisyklése. Svarbu pazyméti, kad, norint

209 Sypra note, 79.
210 1bid.
211 1bid.
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jdiegti minétg paslauga, uztenka jg atsisiysti ir patvirtinti trumpagja zinute, néra jokiy papildomy salygy
ir reikalavimo identifikuoti naudotojo tapatybe. Todél paslaugos, kurios gali suvarzyti asmeny teises
ir laisves, turi buti itin skrupulingai perzvelgtos ir sugrieztintos jy idiegimo salygos.

ISanalizuoti trys pavyzdziai leidzia daryti apibendrinamas isvadas, kad:

1. ,Kiekvienam nuodui yra sukurtas prieSnuodis®“. Remiantis tuo manytina, kad stokojama
informaciniy technologijy istekliy arba kompetencijos dirbant su nusikaltimais elektroningje erdvéje,
kuriais naudojantis galima biity atkurti ir surasti kaltininky sunaikintus duomenis jrangose.

2. Norint jdiegti jvairias programas, kuriomis gali biiti suvarzomos kity asmeny teisés, tokios
kaip teisé j privaty gyvenima, | asmeninj privatuma, yra lengvai pasiekiamos, néra numatyty griezty
idiegiamy programy taisykliy.

Dar vienas Siy nusikaltimy tyrimo i$skirtinumas, kuris apsunkina duomeny surinkima, yra iy
nusikaltimy subjektai. Kaip buvo analizuota ankstesniuose skyriuose, tokie asmenys daznai Siuos
nusikaltimus daro tiesiog i§ nuobodulio arba norédami pademonstruoti savo gebéjimus kitiems?*2,
Neretai tokie asmenys iSsiskiria aukstu intelektu, greitu loginiu mastymu ir jvairiomis programomis
gali paslépti savo tapatybe.

Viename i§ pavyzdziy?®® programisiy grupéje buvo sukurtas jrasas: , Praneiau jiems apie
skyles internetiniame puslapyje, bet jie nesusitvarko, tad imkite prisijungimus ir pazaiskite.” Koks
buvo prisijungimo vardas ir slaptazodis, kaltinamasis jau nebeprisimena. Be to, ,,jis i$ karto prisijungé
prie Varniy parko valdymo sistemosir maté, kad turinio valdymo sistema buvo nepatogi
administratoriui. Prisijunges kaip administratorius jis pabuvo apie dvi minutes ir pazitiréjo, kaip veikia
ta sistema, ir mano, kad galéjo kazka pakeisti, bet dabar jau tikrai neprisimena, kg jis galéjo
pakeisti. Jam pasirodé, kad ta turinio valdymo sistema buvo jau pasenusi ir neintuityvi, todél jis,
spaudinédamas visur, mano, kad galéjo kazka pakeisti“?*4. Facebook* grupéje ,Programisiai®
kaltinamasis jau nepriklauso.

Kitame pavyzdyje kaltininkas parodé, ,kad jau 15-16 mety susidoméjo kompiuteriais,
atakomis. Atakos, kurias jis panaudojo, yra labai senos ir iki S$iol laikomos paciomis
pavojingiausiomis. Viskas prasidéjo i§ sportinio intereso. Bendraudamas su pazjstamy komanda,
zitiréjo kas kurj persoks* 2%, Taigi, akivaizdu, kad tokie asmenys nesiekia gauti finansinés naudos, jy

motyvai nesusij¢ su kerStu buvusiam darbdaviui ar su neiStikimos Zmonos sekimu. Sie asmenys jaucia

212 Darius Stitilis, Supra note 8, 20-21.

213 Kauno apylinkés teismo 2016 m. rugpjucio 10 d. nuosprendis, priimtas baudZiamojoje byloje Nr. 1-1085-408/2016,
eteismai, ziaréta 2021 m. kovo 9 d., https://eteismai.lt/byla/42311899198538/1-1085-408/2016.

214 Supra note, 213.

215 Klaipédos apylinkés teismo 2017 m. gruodZio 8 d. nuosprendis, priimtas baudZiamojoje byloje Nr. 1-412-890/2017,
eteismai, zitréta 2021 m. kovo 7 d., https://eteismai.lt/byla/138444974884084/1-412-890/2017.
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pasitenkinima vien jsilauzdami j kito asmens informacing sistemg ir duomenis. Todél dél Sios
priezasties sudétingiau tokius asmenis identifikuoti, nes nukentéjusieji jokialis rySiais su jais nesusije.

Atkreiptinas démesys ] tai, kad tokiy grupiy, kaip byloje nurodyti ,,Programisiai,
,,Hakeriai, yra labai daug, jas galima aptikti ,,Facebook®, ,,Discord* ir kitose platformose. Visos jos
sukurtos legaliai ir prieinamos bet kuriam norin¢iajam. DaZznu atveju, ypa¢ veikiant, kaip byloje
minima, i$ sportinio intereso ar malonumo, Sie asmenys vieSai giriasi savo padarytais nusikaltimais
virtualioje erdvéje. Viena vertus, tokios grupés yra legaliai sukurtos ir vien dél jtartino pavadinimo
bausti uz tokiy grupiy kiirimg pagrindo néra. Kita vertus, teisésaugos institucijos turéty skirti daugiau
démesio tokiy grupiy turinio stebéjimui. Tai Svarbu norint sustabdyti planuojamus nusikaltimus
elektroningje erdve¢je.

Daugg¢jant teisinés pagalbos atvejy, nuo kuriy priklauso bylos uzbaigimo terminai, uzkirsti
nusikalstamumui kelig trukdo tai, jog tai yra latentininiai, sudétingi, uzmaskuoti socialiniai
reiskiniai?’®. Nusikaltimai elektroninéje erdvéje pasizymi specifiniu surinkty duomeny tyrimu ir jy
identifikavimu. D¢l Siy surinkty objekty tyrimo sudétingumo ir ilgy tyrimy eiliy neretai tenka
bendradarbiauti su kitomis valstybémis, dél to prailgéja tokio pobtidzio nusikaltimy iStyrimo laikas ir
byly perdavimas teismo kompetencijai. Taigi, ar bendradarbiavimas renkant tyrimui reikSmingus
duomenis yra pakankamas norint patraukti asmenis atsakomybén? Europos Komisija yra pazyméjusi,
kad ,,beveik du tre¢daliai nusikaltimy, kuriy elektroniniy jrodymy yra kitoje Salyje, deramai neistiriami
ir jy kaltininkai nepatraukiami baudZiamojon atsakomybén — visy pirma dél to, kad surinkti
jrodymams reikia labai daug laiko, arba dél teisiniy sistemy skirtumy“?'’.

Kaip pavyzdj?*® biity galima paminéti situacija, kurioje buvo reikalingas bendradarbiavimas
su Vokietijos ir Rusijos Federacinémis Respublikomis. Kaip matyti i§ bylos duomeny, 2013 m.
rugpjicio 6 d. Lietuva Vokietijos Federacinés Respublikos atsakingoms institucijoms i$siunté teisinés
pagalbos prasyma — gauti tam tikrg informacijg. Po daugiau kaip 3 ménesiy, t. y. 2013 m. lapkri¢io 29
d., Vokietijos Federaciné Respublika jvykdé pagalbos prasyma ir pateiké surinktus duomenis.
Lietuvoje Siy bylai reikSmingy duomeny apzitra jvykdyta balandzio 24 d., t. y. tik po beveik 5
meénesiy.

Kitas teisinés pagalbos praSymas 2013 m. liepos 30 d. buvo issiystas Rusijos Federacijos

kompetentingoms institucijoms. Po daugiau kaip 10 ménesiy, t. y. 2014 m. geguzés 9 d., atsakymas

216 Danguolé Senutiené, Linas Ubartas, ,, Tarptautinis bendradarbiavimas tiriant nusikaltimus: teoriniai ir teisiniai
pagrindai”, zitréta 2021 m. kovo 8 d.,
https://repository.mruni.eu/bitstream/handle/007/15112/Seniutien%C4%97.pdf?sequence=1&isAllowed=y, 251.

217 Saugumo sgjunga. Komisija lengvina prieigg prie elektroniniy jrodymy®, Zidréta 2021 m. kovo 9 d.,
https://ec.europa.eu/commission/presscorner/detail/lt/IP_18 3343?fbclid=IwAR18d-jgujltyFXAKyHyV-
ps6q8RQOYAIVuUDuBtty4ACDWILG3MdmDN2mzgg.

218 Sjauliy apygardos teismo 2018 m. kovo 27 d. nuosprendis, priimtas baudziamojoje byloje Nr. 1-17-744/2018, zitiréta
2021 m. kovo 9 d., https://eteismai.lt/byla/131499013849817/1-17-744/2018.
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buvo gautas ir pateiktos dvi kompaktinés plokstelés su informacija. Po dar 3 ménesiy, t. y. 2014 m.
rugpjucio 27 d., Lietuva iSsiunté pakartotinj praSyma Rusijos Federacijai dél pries tai gauto atsakymo
patikslinimo. Po 9 ménesiy, t. y. 2015 m. geguzés 6 d., buvo gautas atsakymas j §j praSyma. Taip pat
pazymétina, kad ne vienas gautas duomuo i§ Rusijos Federacijos valstybés buvo pazeistas, dél ko
galimybés jy perzitréti nebuvo: ,,atidarius el. laiskg, gauta 2013 m. geguzés 26 d. 20:32 val. i§
vartotojo M. V. el. paSto dézutés, aptikta tyrimui reik§minga informacija. Ne vienas duomuo buvo
pazeistas, dél to nebuvo galimybés jy perzitiréti*?t®.

Taigi, kaip matyti i§ bylos medziagos, Lietuvos teisésaugos institucijoms bylai reikSmingy
duomeny teko laukti i viso beveik 2 metus, jau nekalbant apie tai, kad kai kurie duomenys buvo
sugadinti dél byloje nenurodyty priezasciy, todél jie nebeturéjo tyrimui jokios vertés.

Kitu pavyzdziu??® biity galima paminéti situacija, kai kaltinamasis nuo 2013 m. rugséjo 16 d.
iki 2015 m. birzelio 9 d. jgijo ir laiké programing jrangg turédamas tiksla daryti nusikaltimus,
numatytus BK 198 straipsnio 1 d., ir 198 straipsnio 1 d. Taip pat nuo 2015 m. vasario 14 d. iki 2015 m.
birzelio 9 d., t. y. iki kratos atlikimo dienos, asmuo padaré daugybe¢ nusikalstamy veiky fiziniy ir
juridiniy asmeny atzvilgiu, taip pazeisdamas ne vieng baudZiamajame jstatyme saugomg vertybg.
Kaltinamasis, jvertindamas rezultatg, gautg darant nusikalstamg veikg, véliau nuspresdavo, kokius
neteisétus veiksmus ir kokio asmens atzvilgiu jis vél atliks. IS viso kaltinamasis jvykdé 423 tyCinius
nusikaltimus.

Tyrimo metu buvo apklausti liudytojai. Daugelis net nezinojo, kad prie jy el. pasto ar banko
duomeny buvo késinamasi prisijungti ar buvo prisijungta. Taip pat buvo atlikta krata kaltinamojo
namuose, paimti tyrimui reik§mingi duomenys (laikmenos, kompiuteriai, mobilusis telefonas).
Surinkti duomenys buvo perduoti Lietuvos teismo ekspertiziy centrui atlikti objekty tyrimus ir pateikti
iSvadas. Objektai kratos metu buvo paimti 2015 m. birzelio 9 d., o paskutinés specialisto i§vados byloje
pateiktos 2017 m. sausio 3 d., t. y. po mazdaug mety ir septyniy ménesiy.

BPK 176 straipsnyje jtvirtinta, kad ikiteisminis tyrimas turi bati atliktas per jmanomus
trumpiausius terminus. D¢l sunkiy ar labai sunkiy nusikaltimy per 9 ménesius dé¢l bylos sudétingumo
apimties ar svarbiy aplinkybiy terminai gali biiti pratesiami. Valstybinio audito ataskaitoje??
nustatyta, kad 2016-2019 m. visy nusikaltimy elektroninéje erdvéje specializuoty padaliniy
ikiteisminiai tyrimai trunka ilgiau nei 9 ménesius, t. y. daugiau nei 40 proc. byly yra iSnagrinéjamos
per ilgesnj nei 9 ménesiy laikotarpj. Akivaizdu, kad tokia praktika yra nusistovéjusi ir ikiteisminiai
tyrimai uztrunka ilgiau, nei numatyta jstatyme, todél atsiranda rizika prarasti svarbig informacijg, kuri

byloje galéty tapti reikSmingais duomenimis.

219 Supra note, 218.
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Taigi, iSanalizavus $ias kelias situacijas matoma, kad ikiteisminiy tyrimy trukmé pailgéja dél
atlickamy ilgy objekty tyrimy termino. Atkreiptinas démesys | tai, kad, apzvelgus pirmajg situacija,
matome, jog i§ Vokietijos Federacijos duomenys buvo gaunami tris kartus grei¢iau, lyginant su
Rusijos Federacija. Manoma, kad taip gali biiti todél, jog Vokietija yra Europos Sajungos naré, tad
keitimasis duomenimis tampa paprastesnis ir operatyvesnis. Atsizvelgiant j tai, viena vertus, reikéty
stiprinti bendradarbiavimg su treCiosiomis Salimis, siekiant pagreitinti elektroniniy duomeny
operatyvumo klausimg. Kita vertus, matoma, kad Lietuvoje atlieckami objekty tyrimai taip pat trunka
pernelyg ilga laika. Dél to vienas i§ sprendimy buidy galéty biiti informaciniy technologijy ekspertizes
atliekanciy specialisty skaiciaus didinimas, taip paskirstant darbo kriivius ir pagreitinant objekty
tyrimy trukmeg. Dél paprastesnio bendradarbiavimo su treciosiomis $alimis, nors Lietuva $iuo metu
pasirasiusi nemazai dvisaliy ir daugiasaliy susitarimy dél teisinés pagalbos, taip pat ir su Rusijos
Federacija, tadiau néra numatyto susitarimo, kuris uztikrinty sklandesnj keitimasi elektroniniais
duomenimis. Atsizvelgiant | tai, kad tokio pobtidZio nusikaltimai darosi vis pavojingesni, jy mastas
nuolatos auga ir ne tik Salies viduje, bet ir uz sieny riby, tiek tarptautinis, tiek nacionalinis
bendradarbiavimas turi biiti stiprinamas. Svarbu jvertinti turimus teisinius aktus, derinti naujus
susitarimus, kurie §j procesg palengvinty.

Vis délto atlikus tyrimo analize galima teigti, kad bylai reikSmingy duomeny visuma tiriant
nusikaltimus, numatytus BK 198, 198!, 1982 straipsniuose, néra pakankama norint nubausti asmenis,
galimai padariusius tokio pobiidzio nusikaltimus. Tiriant nusikaltimus elektroninéje erdvéje,
numatytus BK 198, 1981, 1982 straipsniuose, susiduriama su jvairiomis problemomis (3 lentelé). Viena
pagrindiniy problemy galima bty laikyti nepakankamg ir netinkamga duomeny surinkima, todél
kaltininkai lieka nenubausti. Vienoje i§ nagrinéty situacijy, nors tam tikri duomenys jrod¢, kad asmuo
padaré nusikalstamg veika, dél netinkamai surinkty duomeny ikiteisminio tyrimo metu svarbiausi
duomenys buvo prarasti. Manytina, kad renkant duomenis, susijusius su elektroniniais nusikaltimais,
1ivykio vietas turéty vykti asmenys, turintys specialiy ziniy. Jie galéty tinkamai surinkti ir identifikuoti
visus bylai reikSmingus duomenis. Teismai, jverting, kad triksta jrodymy, pasirenka kelis kelius:
asmenis iSteisina arba graZina bylg ikiteisminio tyrimo institucijai surinkti papildomus jrodymus.

Kita problema, su kuria susiduriama tiriant tokio pobiidzio nusikaltimus, yra pédsaky
identifikavimas ir jy atk@irimas. Kai kuriais atvejais dél jdiegty specifiniy programy, sukurty paslépti
ir i$trinti nar§ymo istorija, Nejmanoma jos atkurti. Idiegus tokias programas specialistai, atlikdami Siy
objekty tyrimus, negali rasti bylai svarbiy duomeny, leidzianc¢iy patraukti asmenis baudziamojon
atsakomybén. Kadangi teismai visas kilusias abejones vertina kaltinamojo naudai, tokiais atvejais

pritrukus jrodymy asmenys yra iSteisinami.
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Ne maziau aktuali problema yra ir tyrimo sudétingumas bei ribotos tokiy duomeny surinkimo
galimybés. Autorés analizuotame pavyzdyje, nors ir buvo tam tikry duomeny, kad buvo padaryta
nusikalstama veika, taciau surinkti duomenys, kurie patvirtinty, kad tai galéjo padaryti konkretus
asmuo, buvo nejmanoma, o kiti byloje esami duomenys negalé¢jo patvirtinti buvusio nusikaltimo
pozymiy, todél asmuo buvo isteisintas. Kaip problemg autoré iSskyré tyrimo sudétinguma, kurj lemia
Siy nusikaltimy subjektai, kuriy nesieja jokie rySiai su aukomis ir $ie niekieno nevarzomi jvairiose
platformose aptarinéja savo padarytus ar ketinamus padaryti nusikaltimus elektroninéje erdvéje.
Galiausiai, tokio pobuidzio nusikaltimai yra tiriami per ilgg laika ir taip yra pazeidziamas operatyvumo
principas. Taigi, tiriant nusikaltimus elektroninéje erdvéje susiduriama su nemazai problemy, taciau
dazniausiai iStirti tokius nusikaltimus pritriiksta specialiy ziniy bei pa¢iy duomeny, kuriy nepavyksta
atkurti.

Autoré taip pat atkreipia démesj, kad teismai, vertindami tokio pobtdzio nusikaltimus,
pabrézia ir daznai remiasi ultima ratio ir in dubio pro reo principais, kuriy esmé — kad baudziamoji
atsakomyb¢ yra kraStutin¢ priemoné, kad visos nepasalintos abejonés baudziamojo proceso metu dél
padaryto nusikaltimo buty vertinamos kaltininko naudai. Dél $iy priezasciy kai kurios bylos buvo
nutrauktos dél nusikaltimo mazareikimiskumo®??, kitos??® — nejrodzius nusikalstamos veikos
objektyviyjy ir subjektyviyjy pozymiy. Kita vertus, teismai pabrézia, kad ,,neteiséto prisijungimo prie
informacinés sistemos mazareikSmiSkumo aspektu kasacinés instancijos teismo praktikoje yra
1SaiSkinta, kad neteisétas prisijungimas prie informacinés sistemos paprastai negali biiti laikomas
nereik§mingu, vertinant i§ baudziamosios teisés pozicijy“??*. Tadiau nepaisant to daugelis byly
nutraukiamos biitent dél Sios priezasties.

Dar vienas aspektas — kad kaltininkai, darydami nusikaltimus, numatytus BK 198, 198!, 1982
straipsniuose, daznai issisuka gaudami pinigines baudas®?, o ne realias laisvés atémimo bausmes, nors
minéty BK straipsniy dispozicijose numatytos alternatyvios bausmés (bauda, areStas arba laisvés
atémimas). Tod¢l manoma, kad nors teismai ir pabrézia, kad nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui yra pavojingi, taciau daugeliu atveju laisvés atémimas nelaikomas
proporcinga bausme kalbant apie minétus nusikaltimus. Galima daryti isvada, kad taip yra todél, jog

teismai, darydami iSvadas, remiasi jau surinktais duomenimis ikiteisminio proceso metu, o darbe

222 Supra note, 81; ,,Vilniaus apygardos teismo 2016 m. lapkri¢io 24 d. nutartis, priimta baudziamojoje byloje Nr. 1 A-
417-626/2016%, eteismai, zitréta 2021 m. kovo 9 d., https://eteismai.lt/byla/162473775875048/1 A-417-626/2016.

223 Supra note, 201.

224 Supra note, 116.

225 Kauno apylinkés teismo 2016 m. gruodzio 21 d. nuosprendis, priimtas baudziamojoje byloje Nr. 1A-477-498/2016,
zitréta 2021 m. kovo 9 d., https://eteismai.lt/byla/95072395049798/1 A-477-498/2016;_,,Kauno apylinkés teismo 2016 m.
rugpjucio 19 d. baudZiamasis jsakymas, priimtas baudziamojoje byloje Nr. 1-1803-668/2016%, eteismai, zitréta 2021 m.
kovo 9d.,

https://eteismai.lt/byla/100191818629678/1-1803-
668/2016?word=neteis%C4%97tas%20prisijungimas%20prie%20informacin%C4%975%20sistemos.
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atskleistos problemos tiriant nusikaltimus elektroningje erdvéje parodé, kad stokojama $iy nusikaltimy

tyrimo metodikos, todél duomenys néra tinkamai surenkami arba nepavyksta jy iSsaugoti.

Eil.
Nr.

Problema

Autorés siiilomas sprendimo
budas/rekomendacijos

Subjektai, kuriems
skirtas sprendimo
biidas/rekomendacija

Nepakankamas
ir netinkamas
duomeny
surinkimas

Ikiteisminj tyrimg atliekantiems pareigtinams turéty
biti nustatyti grieztesni kriterijai (aukstasis teisinis
iSsilavinimas, jvadiniai kursai, kuriy metu bty
vertinama, ar asmuo tikrai turi pakankamai
geb¢jimy ir gali dirbti tokj atsakingg darba, bent
minimalios informatikos Zinios bei jy tobulinimas
jvairiuose mokymuose) dirbant su nusikaltimais
elektroningje erdvéje. Be Kita ko, turéty buti
jtvirtintas  imperatyvus  reikalavimas, kuris
numatyty privalomg specialisty dalyvavimg tiriant
tokiy nusikaltimy jvykiy vietas. Taip pat sitilytina
dar studijy metu daugiau démesio skirti Siy
nusikaltimy tyrimo ypatumams nagrinéti.

Policijos departamentui,
Generalinei prokuratiirai,
universitetams
ruoSiantiems teisininkus.

Pédsaky
identifikavimas
ir jy atkiirimas

Ikiteisminio tyrimo pareigiinams, tiriantiems
nusikaltimus elektroninéje erdvéje, prokurorams,
organizuojantiems tokiy veiky tyrimg, bei
specialistams, tiriantiems $iy nusikaltimy objektus,
periodiskai rengti jvairius mokymus uZztikrinant,
kad visi subjektai, tiriantys tokio pobudzio
nusikaltimus, dalyvauty mokymuose pagal
parengtas mokymo programas, taip pat tobulinti ir
papildyti turimus informaciniy technologijy
iSteklius.

Policijos departamentui,
Generalinei prokuratiirai.

Nusikaltimy
subjektai

Atsizvelgiant | tai, kad S§iuos nusikaltimus
vykdantys asmenys daznai reiSkiasi jvairiose
elektroninése platformose, teisésaugos institucijos
turéty aktyviai ir nuolatos rinkti informacijg apie
pazeidéjus, ja analizuoti ir vertinti. Be to, svarbu
perzvelgti incidenty fiksavimo elektroninéje
erdveje sistemas, kurios galety efektyviau veikti ir
padéty greiCiau identifikuoti potencialiy tokio
pobtidzio nusikaltimy atvejus.

Policijos departamentui.

llgas
ikiteisminiy
tyrimy laikas

Bitina jdarbinti daugiau informaciniy technologijy
tyrimus  (ekspertizes) atliekanCiy  specialisty
(eksperty), taip paskirstant darbo krtvius ir
pagreitinant objekty tyrimy trukme. Stiprinti
tarpinstitucin] bendradarbiavima, nustatant grieZtai
apibréztas ir detalias institucijy bendradarbiavimo
gaires. Taip pat jvertinti turimus teisinius aktus bei
derinti naujus susitarimus su uzsienio $alimis.

Krasto apsaugos
ministerijai, Policijos
departamentui,
Generalinei prokuratiirai,
Vidaus reikaly
ministerijai.
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3 lentelé. Pagrindinés problemos tiriant nusikaltimus elektroninéje erdvéje bei jy sprendimo biidai (sudaryta autorés).

Taigi, akivaizdu, kad tiriant nusikaltimus elektroninéje erdvéje susiduriama su daugybe
identifikuoty problemy (Zr. 3 lentele). Todél labai svarbu ne tik tinkamai identifikuoti problemas, bet
ir teikti rekomendacijas. Turi bati priimami atitinkami sprendimai, kurie palengvinty darbe analizuoty
nusikaltimy elektroninéje erdvéje tyrimg. Autoré iSskyré 4 esmines problemas ir pateiké jy sprendimo

buidus bei pasitilymus; taip pat nurodé subjektus, kuriems $ie sprendimo btidai/rekomendacijos skirti.
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ISVADOS

1. Nusikaltimai elektroningje erdvéje yra pavojingi, nusikaltéliai veikia globaliu mastu, taip
sukeldami realy pavojy visuomenés saugumui bei pazeisdami pagrindines zmogaus teises ir jstatymus.
Mokslin¢je doktrinoje néra bendro apibrézimo, kas konkreciai laikoma nusikaltimais elektroninéje
erdvéje, taciau pritartina tiems mokslininkams, kurie teigia, kad nusikaltimy elektroninéje erdvéje
terminologija yra tikslesné apibudinant tokio pobiidzio nusikaltimus, nes apima didesnj nusikaltimy,
kurie gali biiti jvykdomi virtualioje erdve¢je, spektra.

2. 2004 m. Lietuvoje ratifikuota Europos Sajungos konvencija ,,Dél nusikaltimy
elektroningje erdveje™ yra latkoma pamatine tarp tokio pobiidZzio nusikaltimus reglamentuojanciy
teisés akty. Po $ios konvencijos ratifikavimo Europos Sajungos direktyva dél elektroniniy nusikaltimy
bei direktyva, kuria buvo pakeistas Europos Tarybos pamatinis sprendimas dél ataky pries
informacines sistemas, tur¢jo itin didele reikSme¢ Lietuvos vidaus baudziamajai teisei, nes buvo
padaryti esminiai pakeitimai BK XXX skyriuje.

3. Nusikaltimy kriminalistiné charakteristika — tai koreliaciniais rySiais tarpusavyje susijusiy
konkrec¢iy duomeny apie tam tikrg nusikaltimg pozymiy visuma. Nusikaltimy elektroninéje erdvéje
kriminalistiné charakteristika sudaryta i$ $iy keturiy elementy: padarymo biido, nusikaltimo subjekto,
pasikésinimo dalyko ir nusikaltimo situacijos. Sie keturi elementai ir kiekvienas i3 jy atskirai tiriant
bylos aplinkybes sudaro tam tikra rinkinj informacijos, susijusios su konkrediu nusikaltimu. Sios
informacijos pozymiy visuma bei gebéjimas pritaikyti Siy elementy koreliacinius rySius yra tyrimo
metodikos pamatas, be kurio tinkamai ir laiku istirti nusikaltimg gali buti sudétinga, o kartais — net ir
beveik nejmanoma.

4. Nusikaltimy elektroninéje erdvéje tyrimai yra labai sudétingi ir turi nemazai iSskirtinumy,
lyginant su tradiciniais nusikaltimais, padarytais fizingje erdvéje. Tokiems tyrimams atlikti bGitinos ne
tik teisinés, bet ir specialiosios zinios, kuriy neretai tiriant $iuos nusikaltimus stokojama. Darbe buvo
identifikuotos problemos, susijusios su tarpinstituciniu bendradarbiavimu, specialisty trikumu bei
dideliais ir nepaskirstytais darbo krtiviais. Tokios spragos kelia itin didelj susirtipinimg ir gali didinti
nenustatyty ir neiStirty jvykiy elektroninéje erdvéje kiekj. Tokia praktika sudaro grésmes visam
vieSajam saugumui, be to, ateityje gali kilti reali grésmé tokio pobiidzio nusikaltimy uzkardymo
kontrolés praradimui.

5. Nusikaltimy, numatyty BK 198, 1981, 1982 straipsniuose, tyrimo specifika yra savita, todél
tiriant §iuos nusikaltimus susiduriama su tam tikromis problemomis. Viena pagrindiniy problemy
galima buty laikyti nepakankamg ir netinkamg duomeny surinkimg, dél kurio Kaltininkai lieka

nenubausti. Kita aktualija yra pédsaky identifikavimo ir jy atkiirimo problema. Ne maziau aktuali
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problema — ribotos tokiy duomeny surinkimo galimybés. Kaip problemag galima i$skirti ir tyrimo
sudétinguma, nulemtg Siy nusikaltimy subjekty, kuriy nesieja jokie ry$iai su aukomis ir §ie nevarzomai
jvairiose platformose aptarinéja savo virtualioje erdvéje padarytus ar ketinamus padaryti nusikaltimus.
Galiausiai, tokio pobiidzio nusikaltimai yra tiriami ilgg laikg ir taip yra pazeidziamas operatyvumo
principas. Vis délto galima teigti, kad daZniausiai tiriant tokius nusikaltimus pritruksta specialiyjy
ziniy bei nepavyksta atkurti paciy duomeny.

6. Teismai sprendimuose pabrézia, kad nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui yra pavojingi, taciau daugeliu atvejy laisvés atémimas nelaikomas proporcinga
bausme. Teismai, darydami iSvadas, remiasi ikiteisminio proceso metu jau surinktais duomenimis,
ta¢iau stokojama $iy nusikaltimy tyrimo metodikos, kadangi sprendimuose akcentuojama, jog kai
duomenys néra tinkamai surenkami ir (arba) iSsaugomi, neturint svariy jrodymy, asmenis patraukti

atsakomybén nejmanoma.
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PASIULYMAI

1. Ikiteisminio tyrimo pareigiinams, tiriantiems nusikaltimus elektroninéje erdvéje,
prokurorams, organizuojantiems $iy veiky tyrima, bei specialistams, tiriantiems §iy nusikaltimy
objektus, sitiloma periodiskai dalyvauti jvairiuose tiksliniuose mokymuose uztikrinant, kad visi
subjektali, tiriantys tokio pobtudZzio nusikaltimus, jgyty naujausiy ziniy ir praktiniy gebéjimy, reikalingy
tokiems nusikaltimames tirti.

2. Virtualiems policijos patruliams siiilytina daugiau démesio skirti jvairiy grupiy turinio
steb¢jimui, periodiSkai analizuoti ir vertinti surinkta informacija, numatyti jspéjamojo turinio
praneSimus dél neteiséty veiksmy. Tai svarbu norint sustabdyti elektroningje erdvéje planuojamus
daryti nusikaltimus.

3. Didinti informaciniy technologijy tyrimus (ekspertizes) atlickanciy specialisty (eksperty)
skaiCiy, taip paskirstant darbo kriivius ir pagreitinant objekty tyrimy trukme.

4. Stiprinti tarpinstitucinj bendradarbiavimg nustatant grieztai apibréztas ir detalias
institucijy bendradarbiavimo gaires. Nustatyti imperatyvy reikalavima, kuriuo NKSC visais atvejais
turéty pranesti policijai apie galimai padarytus nusikaltimus elektroninéje erdvéje. Taip pat jvertinti
turimus teisinius aktus bei derinti naujus susitarimus su uzsienio Salimis, kurie palengvinty

bendradarbiavimg bei keitimasi informacija tiriant tokio pobtidzio nusikaltimus.
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Kompiuteriniai nusikaltimai

}

Pagrindinis nusikaltimo
taikinys kompiuteris ir su uo
susije duomenvs

(BK XXX skytius)

PRIEDAI

-

Nusikaltimai elektroninéje
erdvéje

I

Su turiniu susije nusikaltimai
(BK 162 straipsnis, 309
straipsnio 1ir 2 dalys)

!

Su autoriy ir gretutinémis
teisémis susije nusikaltimai
(BK 191, 194 straipsniai)

|

Su kompiuterio nandojimu
susije nusikaltimai
(BK 182,214, 215,300
straipsniai)

1 PRIEDAS

1 pav. Kompiuteriniy nusikaltimy ir nusikaltimy elektroninéje erdvéje, sampraty lyginamoji schema (sudaryta
autorés).
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Nusikaltimai elektroninéje erdvéje

—

Siauruoju pozifiriu

v

Tikslas - kompiuteriné
sistema.

Priemonés -
informaciniai
duomenys, programinés
jrangos ir kt.

N

Platinoju poziiriu

'

Tikslas - bet kokie
nusikaltimai, jvylkdyti
virtualioje erdvéje.
Priemonés - kompiuterinés
technologijos.

2 PRIEDAS

2 pav. Nusikaltimy elektroninéje erdvéje sagvokos apibréztis, remiantis siauruoju ir placiuoju pozitriais (sudaryta

autores).
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3 PRIEDAS

L . L . Nusikaltimai elektronini
Nusikaltimai nuosavybei Nusikaltimai informatikai dllll:mmfli:linforr;;:nnif
. R \ — 1 1
(11 skirsnis) (XXX skyrius) istemu saugumui
BK 274 straipsnis L
BK 196 straipsnis L
Suktiavimas sudarant P BK 196 straipsnis
zinomai neteisinga Kompiuterinés Neteisétas poveikis
kompiuterine programa, informacijos sunaikinimas .. .
.. .. . . . elektroniniams duomenims.
irasant ja i kompiuterio ar sugadinimas

atmintj

I

BK 277 straipsnis

sudarant neteisinga
kompiuterine programa

Kompiuterinés programos

Turtinés ralos padarymas,
sunaildnimas ar —

BK 197 straipsnis

sugadinimas

I

BK 197 straipsnis
Neteisétas poveilds
informacinei sistemai

3 pav. Nusikaltimy elektroninéje erdvéje reglamentavimas, BK (1961 m.-2007 m.) (sudaryta autorés).

I

I

BK 198 straipsnis

Kompiuterinés
—

informacijos pasisavinimas
ir skleidimas

BK 198 straipsnis
Neteisétas elektroniniy
duomenn perémimas ar

panaudojimas

I

BK 198! straipsnis
Neteisétas prisijungimas
prie informacinés sistemos

I

BK 1982 straipsnis
Neteisétas disponavimas
irenginiais, programine
iranga, slaptazod#iais ir

ldtais duomenimis
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Nusikaltimo subjektas

4 PRIEDAS

Nusikaltimo subjektyvioji
puse

F 3

v

Nusikaltima padares
asmuo

+——»

Nusikaltimo
bidas

I =>—_ 1

Nusikaltimo
objektyvioji pusé

Nusikaltimo

l / situacija

-+

Nukentéjusysis ar
pasikésinimo
dalykas

A

™~

F

v

Nusikaltimo objektas

4 pav. Nusikaltimy kriminalistinés charakteristikos ir nusikaltimo sudéties elementy santykiy struktiira.
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5 PRIEDAS

— o (34 o E
= < L 3 3| = > B
= 7 = © b E| I ~a Q 2
< < b= = T S| 2 o c X
I |& |§ |3 sl |2 |&§8 |3
O Q S| n =
9% 7% 6 % 5% 3% 2% 2% 2% 1%

5 pav. 9 labiausiai paplitusios kenkimo programinés jrangos, susijusios su lietuviskais IP adresais.
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6 PRIEDAS

Nusikaltimy elektroninéje
erdvéje subjektai

6 pav. PraneSimai apie nusikaltima elektroninéje erdvéje ir institucijy bendradarbiavimas.
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7 PRIEDAS

Jungtine tyrimo grupé

Tarptautinis
teisés aktas

Teisinis
pagrindas

7 pav. Jungtinés tyrimo grupés sudarymas (sudaryta autorés).
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8 PRIEDAS

Elektroniniai jrodymai ~

Kartais
egzistuoja tik
ribota laika,
nepastovus

Uz
jurisdikcijos
riby

i

Gali buti
lengvai pakeisti
ar sugadinti

8 pav. Elektroniniy jrodymy specifika (sudaryta autorés).
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9 PRIEDAS

Amzius Bendras skaicius
Iki-20 mety 10,724
20-29 mety 44,496
30-39 mety 52,820
40-49 mety 51,864
50-59 mety 50,608

Daugiau nei 60 mety 68,013

1 lentelé. Nusikaltimy elektroninéje erdvéje, auky amziaus grupés
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10 PRIEDAS

skai¢ius nuo-iki
(2011-2020 mety)

[Snagrinéty byly

2011 metai

2012 metai

2013 metai

2014 metai

2015 metai

2016 metai

2017 metai

2018 metai

2019 metai

2020 metai

I viso per

ataskaitinj
laikotarpi

Neteisétas elektroniniy
duomeny perémimas ir
panaudojimas (BK 198 str.)

o1

[EEN
IS

27

-

245

Neteisétas prisijungimas
prie informacinés sistemos
(BK 198str.)

10

43

129

174

193

264

190

88

130

1227

Neteisétas disponavimas
jrenginiais, programine
jranga, slaptazodziais,
prisijungimo kodais ir
Kitokiais duomenimis
(BK 198?%str.)

14

10

12

72

IS viso iSnagrinéty byly:

1544

2 lentelé. BK 198, 198, 1982 straipsniy, i§nagrinéty byly skaicius, laikotarpiu nuo (2011-2020 m.) (sudaryta autorés).
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11 PRIEDAS

Eil.
Nr.

Problema

Autorés siilomas sprendimo
budas/rekomendacijos

Subjektai, kuriems
skirtas sprendimo
budas/rekomendacija

1. | Nepakankamas
ir netinkamas
duomeny
surinkimas

IKiteisminj tyrima atlickantiems pareiglinams
turéty biiti nustatyti grieztesni kriterijai (aukstasis
teisinis iSsilavinimas, jvadiniai kursai, kuriy metu
biity vertinama ar asmuo tikrai turi pakankamai
gebéjimy ir gali dirbti tokj atsakingg darba, bent
minimalios informatikos Zinios bei jy tobulinimas
jvairiuose mokymuose) dirbant su nusikaltimais
elektroninéje erdvéje. Be kita ko, turéty buti
jtvirtintas  imperatyvus reikalavimas, kuris
Numatyty privalomg specialisty dalyvavimag
tiriant tokiy nusikaltimy jvykiy vietas. Taip pat
sitilytina dar studijy metu daugiau démesio skirti
Siy nusikaltimy tyrimo ypatumams nagrinéti.

Policijos departamentui,
Generalinei prokuraturai,
universitetams
ruoSiantiems teisininkus.

2. | Pédsaky
identifikavimas
ir jy atkiirimas

IKiteisminio tyrimo pareigiinams, tiriantiems
nusikaltimus elektroningje erdvéje, prokurorams
organizuojantiem tokiy veiky tyrimg, bei
specialistams  tiriantiems  $iy  nusikaltimy
objektus, periodiskai rengti jvairius mokymus,
uztikrinant, kad visi subjektai, tiriantys tokio
pobiidZio nusikaltimus, dalyvauty mokymuose
pagal parengtas mokymo programas, taip pat
tobulinti ir papildyti turimus informaciniy
technologijy iSteklius.

Policijos departamentui,
Generalinei prokuratirai.

3. | Nusikaltimy
subjektai

Atsizvelgiant | tai, kad Siuos nusikaltimus
vykdantys asmenys daznai reiSkiasi jvairiose
elektroninése platformose, teisésaugos
institucijos turéty aktyviai ir nuolatos rinkti
informacija apie pazeidéjus, ja analizuoti ir
vertinti. Be to, svarbu perZvelgti incidenty
fiksavimo elektroninéje erdvéje sistemas, kurios
galéty efektyviau veikti ir padéty greiciau
identifikuoti  potencialiy  tokio  pobiidzio
nusikaltimy atvejus.

Policijos departamentui.

4. | llgas
ikiteisminiy
tyrimy laikas

Biitinus  informaciniy technologijy  tyrimus
(ekspertizes) atliekanCiy specialisty (eksperty)
skaiCiaus didinimas, taip paskirstant darbo
kriivius ir pagreitinant objekty tyrimy trukme.
Stiprinti ~ tarpinstitucinj  bendardarbiavima,
nustatant grieztai apibréztas ir detalias institucijy
bendradarbiavimo gaires. Taip pat, jvertinti
turimus teisinius aktus bei derinti naujus
susitarimus su uzsienio Salimis.

Krasto
ministerijali,
departamentui,
Generalinei prokuratiirai,
Vidaus reikaly
ministerija.

apsaugos
Policijos

3 lentelé. Pagrindinés problemos tiriant nusikaltimus elektroningje erdvéje bei jy sprendimo biidai (sudaryta autorés).
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SANTRAUKA

Darbe buvo analizuojama nusikaltimy elektroninéje erdvéje atskleidimo teisiniai ir praktiniai
ypatumai. Darbas aktualus, nes svarbu istirti problemas, susijusias su nusikaltimy elektroninéje
erdvéje samprata, iSanalizuoti Siy nusikaltimy tyrimo ypatumus bei tokiy nusikaltimy rasiy uzkardyma
ateityje. Darbo tikslas buvo atskleisti nusikaltimy, padaryty elektroninéje erdveje, tyrimo metodikos
probleminius aspektus. Pirmasis keliamas uzdavinys buvo susijes su nusikaltimy, padaryty
elektroninéje erdvéje, sampratos atskleidimu. ISanalizavus teisés aktus ir mokslo doktrina galima
teigti, kad kompiuteriniai nusikaltimai yra viena i§ sudedamyjy nusikaltimy elektroningje erdvéje
sampratos daliy ir yra tikslesni apibiidinant tokio pobiidZio nusikaltimus, nes apima didesnj ratg
nusikaltimy, kurie vykdomi virtualioje erdvéje. Kitas darbo uzdavinys buvo susij¢s su tyrimo aspektais
per kriminalistinés charakteristikos prizm¢. Nusikaltimy elektroningje erdvéje padarymo budy ir
metody yra labai jvairiy, jie nuolatos keiciasi, atsiranda vis naujy ir sudétingesniy programy, del ko
Sie nusikaltimai tampa vis pavojingesni ir reikalaujantys i§ nusikaltima tiriancio tyréjo vis daugiau
kruopStumo ir specialiy ziniy. Darbe iskeltas trecias uzdavinys buvo iSanalizuoti nusikaltimy
elektroninéje erdvéje BK 198, 1981, 1982 straipsniy ikiteisminio tyrimo ypatumus. Darbe buvo
identifikuotos problemos susijusios su bendradarbiavimu, specialisty trikumu, bei dideliais ir
nepaskirstytais darbo kriiviais. Galiausiai, darbe buvo siekiama iSanalizuoti probleminius aspektus bei
pateikti problemy sprendimo biidus ir rekomendacijas. Nusikaltimy, numatyty BK 198, 198, 1982
straipsniuose, tyrimo specifika yra savita ir tiriant Siuos nusikaltimus yra susiduriama su tam tikromis
problemomis. Viena pagrindiniy problemy galima buty laikyti nepakankamg ir netinkamg duomeny
surinkima, todél kaltininkai lieka nenubausti. Kita problema, su kuria susiduriama tiriant tokio
pobudzio nusikaltimus, yra pédsaky identifikavimas ir jy atkiirimas. Ne maziau aktuali problema yra
ir tyrimo sudétingumas bei riboty tokiy duomeny surinkimo galimybés. Kaip problema, galima isskirti
tyrimo sudétingumg. Galiausiai, tokio pobiidZio nusikaltimai yra tiriami ilgg laikg ir taip yra
pazeidziamas operatyvumo principas. Vis délto, galima teigti, kad daZniausiai iStirti tokius
nusikaltimus pritriiksta specialiy ziniy bei paciy duomeny, kuriy nepavyksta atkurti. Siekiant iSvengti
Siy mokymuy, sitilytina organizuoti jvairius mokymus ikiteisminio tyrimo pareigiinams, daugiau
démesio skirti jvairiy grupiy turinio steb&jimui, norint sustabdyti planuojamus daryti nusikaltimus
elektroninéje erdvéje, didinti informaciniy technologijy ekspertizes atliekanciy specialisty skai¢iy bei

stiprinti tiek tarptautinj, tiek nacionalinj bendradarbiavima.
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SUMMARY

In the master's thesis analyzed the legal and practical peculiarities of cybercrime detection.
The topicality of the work, because important problems are solved in the concept of cybercrime, after
analyzing the peculiarities of the investigation of these crimes and such issues of crime. The aim of
the work was to reveal the problematic aspects of the methodology of investigation of crimes
committed in cyberspace. The first task was to reveal the concept of cybercrime. An analysis of
legislation and scientific doctrine suggests that cybercrime is one of the components of the concept of
cybercrime and is more accurate in describing this type of crime as it covers a wider range of crimes
committed in cyberspace. Another task of the work was related to the aspects of the investigation
through the prism of forensic characterization. The ways and means of committing cybercrime are
very diverse, they are constantly changing, new and more complex programs are emerging, making
these crimes increasingly dangerous and requiring more and more diligence and expertise from the
investigator investigating the crime. The third task of the work was to analyze the peculiarities of the
pre - trial investigation of articles 198, 1981, 1982 of the Criminal Code in the electronic space.
Problems related to cooperation, lack of specialists, and large and unallocated workloads were
identified in the work. Finally, the aim of the work was to analyze the problematic aspects and provide
solutions and recommendations. The specifics of the investigation of the crimes provided for in
Articles 198, 198 and 1982 of the CC are peculiar and certain problems are encountered in the
investigation of these crimes. One of the main problems could be considered insufficient and
inadequate data collection, leaving perpetrators unpunished. Another problem encountered in
investigating this type of crime is the identification and recovery of traces. No less relevant is the
complexity of the study and the limited possibilities for collecting such data. As a problem, the
complexity of the study can be singled out. Finally, this type of crime is being investigated for a long
time and thus the principle of expediency is violated. However, it can be argued that in most cases,
the investigation of such crimes lacks specialized knowledge and the data themselves, which cannot
be recovered. In order to avoid this training, it is recommended to organize various trainings for pre-
trial investigation officers, to pay more attention to monitoring the content of various groups in order
to stop cybercrime, increase the number of IT specialists and strengthen both international and national

cooperation.
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Forma patvirtinta Mykolo Romerio universiteto
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