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Santrumpos

AIDS (angl. Application Based Intrusion Detection System) — programy pagrindu veikianti
jsilauzimy aptikimo sistema

C&C (angl. Command and Control Center) — valdantysis mazgas

CPU (angl. Central Processing Unit) — centrinis procesorius

DB — duomeny bazé

DBVS — duomeny baziy valdymo sistema

DDOS (angl. Distributed Denial of Service) — paskirstytas atsisakymas aptarnauti

DMZ (angl. Demilitarized Zone) — demilitarizuota zona

DOS (angl. Denial of Service) — atsisakymas aptarnauti

DSP — daugiasluoksnis perceptronas

FP (angl. False Positive) — klaidingai teigiamas

HIDS (angl. Host Based Intrusion Detection System) — tarnybinés stoties pagrindu veikianti
jsilauzimy aptikimo sistema

HTTP (angl. HyperText Transfer Protocol) — hiperteksto perdavimo protokolas

ICMP (angl. Internet Control Message Protocol) — interneto kontrolés pranesimo protokolas
IDS (angl. Intrusion Detection System) — jsilauzimy aptikimo sistema

IP (angl. Internet Protocol) — interneto protokolas

IT (angl. Information Technology) — informacinés technologijos

MLP (angl. Multilayer Perceptron) — daugiasluoksnis perceptronas

NIDS (angl. Network Based Intrusion Detection System) — tinklo pagrindu veikianti jsilauzimy
aptikimo sistema

NT — neuroninis tinklas

NTP (angl. Network Time Potocol) — tinklo laiko protokolas

OS — operaciné sistema

OSI (angl. Open Systems Interconnection) — atviryjy sistemy jungtis

RAM (angl. Random-Access Memory) — operatyvioji atmintis

RBF (angl. Radial Basis Function) — spinduliné baziné funkcija

SBF — spinduliné baziné funkcija

SOM (angl. Self-Organizing Maps) — saviorganizuojantys zemélapiai

TCP (angl. Transmission Control Protocol) — perdavimo kontrolés protokolas

UDP (angl. User Datagram Protocol) — vartotojo pakety kelio schemos protokolas
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Ivadas

DDoS (angl. Distributed Denial of Service) atakos tapo viena i§ populiariausiy ir
pavojingiausiy $iy laiky kibernetinio terorizmo [1] priemoniy. Pirmas oficialus incidentas, susijes
su DDosS ataka, buvo uzfiksuotas 1996 metais, kai JAV buvo atakuotas interneto tekéjas Panix [2],
bet rimtai apie Sig problema pradéta kalbéti 1999 metais, kai buvo atakuoti Amazon, Yahoo, CNN,
eBay, E-Trade ir kt. kompanijy serveriai. 2007 metais DDoS atakos buvo panaudotos pries kai
kurias Estijos valstybines, finansines jstaigas ir ziniasklaidos organizacijas.

2011 metais programi$iy grupé Anonymous pasirinko DDoS atakas, kaip pagrindinj jrankj
savo tikslams jgyvendinti. Ispiidingi Anonymous grupés rezultatai padaré Sias atakas daznai
naudojamu kibernetinio terorizmo jrankiu, kurj pamégo kitos programisiy grupés ir §is metodas
tapo gerai zinomas ir lengvai prieinamas ne tik informacinés saugos specialistams, bet ir
paprastiems vartotojams, kurie uz tam tikrg kaing gali nusipirkti kenkéjisku programiniu kodu
uzkréstg ir per atstumg valdomg kompiuteriy tinklg (angl. botnet) [3], [4] ir organizuoti DDoS
ataka.

Yra daug laisvai prieinamy jrankiy, skirty DDoS atakoms jvykdyti, 0 tai skatina tokio tipo
atakas naudoti zmones, gerai neiSmanancius tinklo protokoly ir tinklo servisy veikimo principy.
Pagrinding Sios Zmoniy kategorijos dalj sudaro vaikai (angl. script kiddies), naudojantys
profesionaly sukurtus jrankius. Tokios zmoniy kategorijos tikslai daugiausia siejami su saviraiska
ir vandalizmu. DDoS ataky aukomis daznai tampa konkurenty jmonés, kurios atakuojamos pagal
konkuruojan¢iy jmoniy uzsakymus, siekiant suteikti finansing Zzalg savo konkurentams.
Akivaizdu, kad Sios atakos tapo vienu i§ pavojingiausiy politiniy ir finansiniy ginklu informacingje
visuomengje, kuri dar néra gerai pasiruosusi $iy ataky atsparumui.

Egzistuojancios dabartinés tinklo anomalijy stebéjimo priemonés, tokios kaip IDS (angl.
Intrusion Detection System) dazniausiai naudoja taisyklémis grindziamus metodus, kuriy
pagrindinis tikslas — gauto tinklo srauto pakety palyginimas su esan¢iomis DB (duomeny bazé)
reik§mémis. Sis metodas yra efektyvus tada, kai DB nuolat papildoma naujais paragais, ta¢iau toks
sprendimas reikalauja Zmogaus jsikiS§imo, be to, naujo paraSo sukiirimas reikalauja laiko, todel po
anomalijos aptikimo ir atitinkamo paraso sukiirimo praeina tam tikras laiko intervalas, per kurj
teoriskai gali buti pakartotinai organizuota tokia pati ataka, kuri nebus pastebéta tol, kol DB atsiras
naujas paraSas. Dar vienas tokios sistemos trikumas — tam, kad visada buty aktualiausios ir
naujausios paraSy DB, reikalingas nuolatinis prisijungimas prie interneto, per kurj bus vykdomi
atnaujinimai. Todél pastaruoju metu mokslinése publikacijose atsirado straipsniy kuriuose

pateikiami tinklo anomalijy aptikimai, naudojant neuroninius tinklus [5], [6], [7], [8], [9].
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Darbo problema

DDoS atakos skiriasi nuo daugelio kity informacinés visuomenés ataky. Visy pirma, jos
techniskai sunkiai aptinkamos, kadangi kiekvienas tinklo paketas, siun¢iamas aukos kompiuteriui,
atrodo kaip teisétas, t. y. neturi jokios informacijos, kuri galéty atskirti Sios atakos tinklo paketa
nuo paprastos, teisétos vartotojo uzklausos. Antra — tokios paralyziuojancios jmoniy serverius ir
teikiamas paslaugas atakos gali biiti vykdomos daug dieny ar net savaiéiy. Rezultatas — beveik
sustabdoma jmonés veikla, o kompanija patiria nuostoliy. Labai sunku atskirti kompiuterius,
siunéiancius teisétas uzklausas, nuo naudojamy DDoS atakoms. Iprasti metodai, pavyzdziui,
atakuojamy resursy blokavimas, netinka apsaugai nuo DDO0S ataky, kadangi daZniausiai to ir siekia
Sio tipo ataky organizatoriai, kad aukos resursas tapty nepasiekiamas. Egzistuoja nuomoné, kad
DDosS atakos fakto nejmanoma nepastebéti, t. y., jeigu DD0S ataka jau jvyko, tai bus aisku be
papildomos DDoS ataky aptikimo jrangos. Tac¢iau kai kuriais atvejais DDO0S atakos gali biti
nepastebétos i§ karto, o apie jy egzistavimg suzinoma tik po labai padidéjusiy tinklo srauto
paslaugy apmokéjimo saskaity. Be to, esant DDoS atakai, tinklo srauto apkrovimas didé¢ja tolygiai,
t. y. nuo atakos vykdymo pradzios iki momento, kai resursas taps nepasiekiamas, praeina tam
tikras laiko intervalas ir laiku nustatytas DDoS atakos faktas gali suteikti galimybe operatyviai

sureaguoti  aptiktg incidentg ir imtis atitinkamy kontrpriemoniy.

Tyrimo objektas
Sio darbo tyrimo objektas — neuroniniai tinklai (NT) ir jy pritaikymas aptikti DDoS atakas.

Darbo tikslas
Sukurti neuroninj tinkla DD0S atakoms aptikti ir atlikti jo efektyvumo tyrima.
UZzdaviniai
1. Atlikti egzistuojanciy DDo0S ataky aptikimo metody ir jrankiy analizg, iSnagrinéti jy
veikimo principus, privalumus ir trikumus.

2. Pasitlyti neuroninius tinklus efektyviam DDoS ataky aptikimui.

3. Atlikti eksperimentus, siekiant nustatyti naudojamy neuroniniy tinkly efektyvuma.

Temos naujumas
Vienas i§ efektyviausiy masinio lygiagretumo ir duomeny apdorojimo ir perdavimo procesy
paspartinimo, sprendziant priklausomybiy aptikimo ir duomeny klasifikavimo klausimus, yra NT.
Darbe sitilomas DDoS ataky aptikimo metodas leidzia prisitaikyti prie jvairiy ataky nustatymo bei
atlikti galimy tinklo saugos incidenty prognozavimg. Laiku aptiktas DDoS atakos vykdymo

bandymas gali padéti imtis kontrpriemoniy, siekiant i§vengti Sios atakos pasekmiy. Dauguma
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Siuolaikiniy jsilauzimy aptikimo sistemy naudoja paraSais pagrjsta metodg tinklo anomalijoms
nustatyti, taciau toks metodas reikalauja daug atminties iStekliy ir neapsaugo nuo naujy grésmiy,
kuriy negalima pastebéti paraSais grindziamu metodu. DDO0S atakos tampa vis intelektualesnés,
vis dazniau naudojama decentralizuota atakuojanciy mazgy (angl. zombie) architekttra, o tai
apsunkina kenkéjisku programiniu kodu uzkrésto kompiuteriy tinklo valdanciyjy centry (angl.
Command and Control Center, C&C) aptikimag. ISnagrinétuose literatiiros Saltiniuose [5], [6], [7],
[8], [9], kuriuose atlickami panasiis eksperimentai, pateikiama informacija, naudojant tik tam tikra
KDD Cup 1999 atributy skaiciy, ta¢iau néra bandoma parodyti, koks turi biiti minimalus atributy
skaiCius, suteikiantis galimybe aptikti tinklo anomalijg. Taip pat nepateikiama informacija apie tali,
kokie KDD Cup 1999 duomeny rinkinio atributai turi didesne jtaka galutiniam tinklo anomalijy
aptikimo rezultatui. Siame darbe atliekamas eksperimentas, kurio metu nustatoma KDD Cup 1999
duomeny rinkinio poZymiy jtaka galutiniam DDoS atakos aptikimo rezultatui bei parodoma, kaip
keiciasi DDoS ataky atpazinimo tikslumas priklausomai nuo $io duomeny rinkinio pozZymiy

skaiciaus.

Temos aktualumas

DDoS atakos, populiariausia kibernetinio terorizmo rasis, yra viena i§ aktualiausiy
Stuolaikinés informacinés visuomenés problemy. Masiskas IT iSpopuliar€¢jimas ir jterpimas ]
jvairias veiklos sritis, padaré visuomeng priklausomg nuo $iy technologijy, ir bet kuris incidentas,
orientuotas | informacinés infrastruktiiros sutrikdyma, gali sukelti pavojy priva¢iam gyvenimui,
verslui, politikai ir pasaulio stabilumui [10]. XXI amziuje terorizmas persikélé j virtualig erdve,
taciau §i erdvé jau seniai yra miisy gyvenimo realybé ir sukelia realy pavojy miisy gyvenimui.
Pasak Kaspersky Lab ir B2B International 2013 metais atliktos apklausos, 19 % dalyvavusiy
apklausoje jmoniy tapo DoS arba DDoS ataky aukomis [11]. Remiantis Arbor Networks
kompanijos duomenimis, 2013 metais buvo pastebétas DDoS ataky, kuriy galingumas virsija 20

GBI/s, 350 % padidéjimas palyginus su 2012 metais [12].

Tyrimo metodika
Darbe naudojami biblioteky tyrimai, literatiiros analiz€, empiriniai tyrimo metodai, t. Y.
tiriama neuroninio tinklo galimybé aptikti pavojingg tinklo srautg. Lyginami skirtingi DDoS ataky
ir kity tinklo anomalijy aptikimo metodai, esamos DDoS aptikimo ir prevencijos sistemos.

Atliekamas eksperimentas, kurio metu nustatomas sukurto NT efektyvumas.

Moksliné darbo verté
NT pritaikymas DDoS atakoms aptikti suteiks galimybe naudoti dirbtinio intelekto sistemas

tinklo anomalijoms nustatyti, prognozuoti galimas tinklo resursy grésmes, formuoti ir kaupti
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informacija apie jau jvykdyty DDoS ataky incidentus, naudoti intelektinius grésmingy tinklo

uzklausy srauto filtravimo metodus.

Darbo struktira

Pirmoje dalyje aprasoma DDoS ataky tipy analizé, atlickama esanciy rinkoje DDO0S ataky
aptikimo sprendimy apzvalga, pateikiami jy privalumai ir trikumai. Antroje dalyje aprasomi NT
sgvoka, veikimo principas, klasifikacija ir mokymo algoritmai. Trecioje dalyje pateikiama DDoS
ataky aptikimo procedira ir atliekami bandymai, siekiant nustatyti naudojamy eksperimente NT
efektyvumag aptikti DDoS atakas. Tyrimuose parodoma kaip skiriasi DDoS ataky atpazinimo
efektyvumas priklausomai nuo KDD Cup 1999 duomeny rinkinio naudojamy atributy skaiciaus.
Pateikiami atlikty bandymy rezultatai. Ketvirtoje dalyje pateikiama jsilauzimy aptikimo sistemos

architekttira, kurios pagrinda sudaro NT modulis.

Darbo aprobacija
Svarbiausieji darbo rezultatai buvo pristatyti 18-ojoje Lietuvos jaunyjy mokslininky
konferencijoje ,,Mokslas — Lietuvos ateitis* (Vilnius, Vilniaus Gedimino technikos universitetas,
2015 m. balandzio 16 d.). Pagal Sio darbo tematikg buvo skaitytas pranesimas ,,DDoS ataky

aptikimas neuroniniu tinklu®.
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1. DDoS atakos

1.1. Savoka ir klasifikacija
DoS (angl. Denial of Service, atsisakymas aptarnauti) ataka — tai ataka pries informacing
sistema, skirta sukurti tokias sglygas, kad sistemos vartotojai negaléty prieiti prie jos istekliy arba
paslaugy. Didelis skaiius vienu metu vykdomy DoS ataky vadinamas DDoS (angl. Distributed
Denial of Service, paskirstytas atsisakymas aptarnauti) [13]. Siais laikais DDoS atakos dazniausiai
organizuojamos kenkegjisku programiniu kodu uzkréstu ir per atstumg valdomu kompiuteriy tinklu.

Tipinj tokio tipo modelj sudaro du pagrindiniai komponentai (1.1 pav.):

e Valdantysis centras — serveris, prie kurio prisijunge agentai gauna komandas.

e Agentai (atakuojantys mazgai) — programos, galinCios vykdyti nuotoliniu budu

gautas i§ valdanciojo centro komandas.

Atakuojantis

Valdantieji centrai

Va4

O
4  Agentai

P S

Auka

1.1 pav. Kenke¢jisku programiniu kodu uzkrésto kompiuteriy tinklo modelis
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DoS ataky taksonomija pateikta 1.2 pav.

DoS ataka
Klasifikacija pagal Klasifikacija pagal Klasifikacija pagal tarp o
silpny viety atakuojancio valdomy atakuojancio ir aukos Klasifikacija pagal K/astfrkafu‘a "‘,’9"’
isnaudojimg kompiuteriy skaiciy naudojamas technologijas aukos tipg aukos daznio kitimq
anaudogmas || [ atakuofer
iSnaudojimas atakuojantis g 8 dainio
L Viso mazgo
Reflektoriai darbo Kintamo daznio
Klasifikacija pagal . sutrikdymas
ageny vy oA
Paslaugos didéjantis

Tiesioginis

mazge veikimo
sutrikdymas

Srauto
iSnaudojimas

Pulsuojantis
Netiesioginis

Tinklas Atsitiktinis
Resursy L | o
ignaudojimas Klaslflkaflja pagal agenty .
armijos sudarymq Infrastruktdra
Klasifikacija Klasifikacija
pagal pagal atakos —  Neautomatizuotos
i$naudojamg pakety
resursq modifikavimg
> p — Pusiau automatizuotos
ISnaudojant o
... [ [ Semantiné
atmintj
” - T Automatizuotos
Snaudojant | || Brute-force
CPU m
L Esamos armijos
naudojimas/perémimas

1.2 pav. DoS ataky taksonomija [14]

Siame darbe DDoS atakos nagrinéjamos remiantis srauto i$naudojimo (pralaidumo juostos

suvartojimo) aspektais, kurie aiSkiau pateikti 1.3 pav. [13], [15].

Pralaidumo juostos suvartojimas

HTTP Flood ICMP Flood UDP Flood SYN Flood NTP Amplification Slow HTTP Post

1.3 pav. Pralaidumo juostos suvartojimas

Pralaidumo juostos suvartojimas (angl. bandwith consumption). Tokio tipo ataka
apkrauna tinkla, formuodama nekorektiskus paketus.

HTTP Flood ataka naudoja rysio patikrinimo (angl. ping) uzklausas. Sios atakos esmé —
suformuoti tokj mazg HTTP (angl. HyperText Transfer Protocol) paketa, siun¢iamg serveriui, kad
serveris atsakyty j §ig uzklausg HTTP paketu, kurio dydis kelis Simtus karty didesnis. Tokiu biidu
greitai apkraunamas serverio rySys. Tam, kad atakuojanCio vartotojo kompiuteriui nebiity
siun¢iami atakuojamo serverio HTTP paketai, atakuojantysis kiekvieng karta keicia savo IP (angl.
Internet Protocol) adresa kitu [15].
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ICMP Flood ataka naudoja rysio patikrinimo uzklausas siunc¢iamas pla¢iajuos¢io pranesimo
(angl. broadcast) rezimu. Atakuojantis siuncia aukai padirbta ICMP (angl. Internet Control
Message Protocol) paketa, paskui atakuojancio adresas kei¢iamas j aukos adresa, ir visi tinklo
mazgai gave padirbtg placiajuoscio praneSimo ICMP paketa, siuncia atsakyma aukos mazgui.
Tokie tinklo mazgai suveikia kaip stiprintuvas, todél ICMP paketas, i$siystas per stiprinantj tinkla,
sudarytg 1§ 200 mazgy, bus pastiprintas 200 karty.

UDP Flood — tai ICMP Flood atakos analogas, kuriame vietoje ICMP pakety, siun¢iami
UDP (angl. User Datagram Protocol) paketai. Atakos principas yra toks: 7 prievadai (angl. port)
siunciamos aido (angl. echo) komandos per transliacinj adresg (angl. broadcast address). Paskui
atakuojancio IP adresas keiCiamas aukos IP adresu, kur; gauna daugybe atsakymo praneSimy.
Prane$imy skaiGius priklauso nuo tinklo mazgy skaigiaus. Si ataka apkrauna tinklo kanalg ir
priveréia aukos serverj atsisakyti aptarnauti. Net jeigu atjungtas aido servisas, bus sugeneruoti
ICMP paketal, o tai irgi nulems tinklo kanalo apkrovima [16].

SYN Flood remiasi 3 ranky paspaudimo protokolo (angl. 3-Way Handshake Protocol)
principais. Atakuojantis siuncia aukai SYN paketa ir keicia savo IP adresg | neegzistuojantj. Aukos
serveris, gaves SYN paketa, siuncia atsakymg SYN/ACK neegzistuojanciu adresu ir pereina i SYN-
RECEIVED biisena [17]. Si biisena nusako, jog sujungimas yra tik pusiau atidarytas, ir laukia
atsakymo su ACK paketu. Toks pusiau atidarytas sujungimas patenka j eile. Windows Server
Seimos sistemose Sios eilés dydis pagal nutyléjima lygus 100, Unix sistemose — 256. Kadangi
SYN/ACK paketas siun¢iamas neegzistuojan¢iam mazgui, sistema niekada negaus i$ jo atsakymo
ir kiekvienas pusiau atidarytas sujungimas uzpildo iSskirtg eil¢. Kai eilé pasiekia maksimaliai
nustatytg dydj, sistema jau nebegali priiminéti naujy uzklausy [18], [19].

NTP Amplification ataka naudoja NTP (angl. Network Time Protocol) protokola. Uzkrésti
kompiuteriai siun¢ia NTP serveriui formuojanc¢ig sgras$a (angl. monlist) uzklausg su padirbtu
siuntéjo IP adresu. Si uZklausa grazina sarasa i§ 600 paskutiniy NTPD klienty. Tokiu bidu,
suformavus nedidelés apimties uzklausa, aukai i§ uzkrésto kompiuterio siunciamas didelis UDP
srautas. Tai ir yra stiprinimo (angl. amplification) esmé. Neapsaugotas NTP serveris tampa tarpiniu
atakos grandimi. Si ataka gali bati realizuota NTPD kliente, kurio versija senesné uz 4.2.7p26 [20].

Slow HTTP Post ataka pasinaudoja HTTP protokolo pazeidziamumu. Atakuojantis siuncia
POST antraste su teisétu lauku Content-Length, kuris nusako, kokia duomeny apimtis siun¢iama
serveriui. Po to, kai antra§té yra persiysta, pradedama labai 1étu grei¢iu siysti POST pranesimo
turinj, perduodant po 1 baitg. Tam tikru laiko momentu sujungimas nutraukiamas, nesulaukiant
uzbaigimo, ir pradedama siysti duomenis i§ naujo. Remiantis HTTP protokolo standartu [17],
serveris privalo sulaukti viso persiun¢iamy duomeny kiekio (kiek nurodoma lauke Content-
Length) ir nutraukti sujungimg tik pagal laiko limito iSnaudojima (angl. time-out). Serveris
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aktyvuoja daug naujy sujungimy, iSnaudojami jo resursai, rezultatas — atsisakymas aptarnauti [19],

[21].

1.2.

Tinklo srauto anomalijy aptikimo metodai

Egzistuoja skirtingi tinklo anomalijy aptikimo metodai ir budai, leidZiantys iSvengti

anomalijas. 1.4 pav. pateikta DoS ataky, kaip vienos i$ tinklo anomalijy atmainy, kontrpriemoniy

taksonomija.

‘ DoS ataky kontrpiemonés ‘

Klasifikacija pagal
vykdymo faze

Klasifikacija pagal

Prevencija

Aptikimas

diegimo vietq

Atsakas

Slopinimas

~{ Atakos prevencija

Anrasté

Jvykiy analizé

Apkrovos balansavimas ‘

Resursy valdymas

Turinys

Srauto valdymas ‘ Srauto savybiy analizé ‘

Resursy papildymas
Resursy paskirstymas

4 Pazeidziamumy eliminavimas ‘

Daznis

Sablong

Anomalijas

Pataisymai ir atnaujinimai ‘

Papildomas sistemas

Papildomos priemonés ‘

Nukreipimas

DoS prevencija

Valdytojy aptikimas ir neutralizavimas ‘

Potencialiy auky aptikimas/prevencija ‘

Antriniy auky aptikimas/prevencija ‘

Dinaminis jkainojimas

1.4 pav. DoS ataky k

IP atsekimas

Uzklausy blokavimas ‘

Aukos kompiuteryje %

%

Atakuojancio tinkle %

‘ Aukos tinkle

Tarpiniame tinkle %

ontrpriemoniy taksonomija [14]

Klasifikacija pagal
bendradarbiavimo
lygi

Autonomine

Bendradarbiaujanti

Priklausoma

Vienas i$ pagrindiniy DDoS ataky aptikimo metody remiasi anomalijy paieska tinklo srauto

strukttiroje. Tinklo srauto anomalija — tai jvykis arba salyga, egzistuojanti tinkle, apibtiidinama

statistiniu nuokrypiu nuo standartinés srauto strukttiros. DoS ir DDoS ataky metu, bet Kkuris

skirtumas tinklo srauto struktiiroje, kuris vir$ija tam tikra riba, traktuojamas kaip ataka. Tradicinés

tinklo anomalijy paieskos priemonés, tokios kaip IDS, analizuoja tinklo srauto struktirg ir palygina

ja su saugoma DB informacija. Todél tradiciniai IDS mechanizmai remiasi paraSais grindziamais

analizés metodais.

Tinklo ataky aptikimo metodai skaidomi j dvi pagrindines grupes [8], [14], [22], [23], [24]:

e Anomalijy aptikimo metodai.

ParaSais grindZiami analizé€s metodai.
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Parasais grindziamas metodas skirtas jau Zinomoms atakoms aptikti, remiasi esan¢iomis DB
signattiromis, apraSan¢iomis anomalijas. Pagrindinis §io metodo privalumas — jis suteikia 100 %
anomalijy aptikimg ir tokiu budu sumazina klaidingai teigiamy (angl. false-positive) pranesimy
tikimybe¢ iki nulio. Taciau toks variantas reikalauja nuolatinio signatiry DB atnaujinimo ir
neapsaugo nuo naujy dar nezinomy ataky tipy. Be to, jis netinka 0-day ataky (atakos, kurios jau
yra zinomos, ta¢iau joms néra sukurta kontrpriemoniy) aptikimui. Dar vienas $io metodo trilkumas
yra tas, kad pasaulyje pastoviai atsiranda naujos atakos, tod¢l teoriSkai signatiiry DB dydis turi
buti be galo didelis, kad joje buty galima iSsaugoti informacija apie visas egzistuojancias atakas.

Anomalijy aptikimo metodai skirti dar nezinomoms atakoms nustatyti. Pagrindinis Sio
metodo principas — nustatoma anomaliné tinklo srauto biisena, kuri skiriasi nuo tipiskos biisenos,
ir, remiantis Siuo faktu, priimamas sprendimas dél jtariamos atakos egzistavimo [25].

1.5 pav. pateikiama tinklo ataky aptikimo metody klasifikacija remiantis naudojamais

matematiniais modeliais.

Tinklo ataky aptikimo metodai

v v

Parasais grindZiami analizés metodai Anomalijy aptikimo metodai

v !

Statistiniai modeliai
Baigtiniy automaty modeliai
Markovo modeliai
Neuroniniais tinklais grindziami modeliai
Genetiniais algoritmais grindZziami modeliai

Tikimybinis koreliacijos poveikio paieskos metodas
Aibiy teorija grindziami modeliai

1.5 pav. Tinklo ataky aptikimo metody klasifikacija [22]

Siame darbe nagrinéjamas anomalijy aptikimo metodas NT pagalba, pateikiama NT
klasifikacija ir apras§ytos mokymo procediiros.

NT suteikia galimybe aptikti tinklo anomalijas, remiantis anks¢iau sukaupta informacija net
tuo atveju, kai mokymo rinkinyje nebuvo pavyzdzio, su 100 % tikslumu apibrézian¢io nagrinéjama
tinklo anomalijg. Tai leidzia atsisakyti signatiiry DB, kurioje saugomi tinklo anomalijy pavyzdziai.

Taciau NT taip pat turi trikumy, pavyzdziui, NT nesugeba teisingai klasifikuoti objekta,
jeigu jis Zenkliai skiriasi nuo visy pavyzdziy, kurie buvo pateikti NT mokymosi etape. Tai reiskia,
kad NT efektyvumas labai priklauso nuo mokymo rinkinio pavyzdziy ir nuo to, kaip tiksliai Sie
pavyzdziai apibiidina klasifikuojama objekta. Be to, NT badingas ilgas mokymosi laikas. Sis
laikas priklauso nuo mokymo duomeny rinkinio apimties, t. y. kuo daugiau pavyzdziy pateikiama

NT, tuo ilgiau vykdomas mokymas.
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1.3. Isilauzimy aptikimo sistemos
Pagrindinis komerciniy IDS (tokiy kaip Cisco IPS, Juniper NetScreen, ISS RealSecure, NFR
ir kt.) analizés sunkumas yra tas, kad vieSai prieinama informacija apie $ias sistemas dazniausiai
pateikiama tik remiantis marketingo tikslais, o ne vidine $iy sistemy struktiira. D¢l $ios priezasties
Siame darbe bus pateikta tik atvirojo kodo IDS analizé.

Nagrinéjamy IDS sgrasas (1.1 lentelé)

1.1 lentelé. Atvirojo kodo IDS [26]

Pavadinimas Gamintojas
Bro University of California, Lawrence Berkeley National Laboratory
OSSEC Daniel B. Sid , OSSEC.net
Prelude Yoann Vandoorselaere
Laurent Oudot
Snort Martin Roesch

IDS palyginimo analizei naudosime tokius kriterijus [26]:

Aptinkamy ataky klasé. Sis kriterijus nustato, kokias ataky klases (kategorijas) gali aptikti
IDS. Tai vienas i$ pagrindiniy IDS vertinimo kriterijy. Atakos klasé susideda i§ keturiy atributy
<L,R,A,D>, kur L — atakuojamo objekto iSsidéstymas, R — atakuojamas resursas, A — tikslinis
poveikis resursui, D — atakos paskirstymo tipas.

L: atakuojamo objekto i$sidéstymas. Gali biiti vidinis (li) arba iSorinis (le).

R: atakuojamas resursas. Resursai skirstomi pagal iSsidéstymg ir tipa. Pagal iSsidéstyma:
lokalas (rl) ir tinkliniai (rn). Pagal tipa: vartotojo resursai (ru), sisteminiai resursai (rs), DBVS
resursai (rd), skaic¢iavimo resursus (rc), apsaugos resursus (rp).

A: tikslinis poveikis resursui. Informacijos surinkimas (as), resurso vartotojo teisiy gavimas
(au), resurso administratoriaus teisiy gavimas (ar), resurso vientisumo pazeidimas (ai), resurso
funkcionavimo pazeidimas (ad).

D: atakos pasiskirstymo pozymis. Paskirstyta (dd), nepaskirstyta (dn).

Sistemos monitoringo lygmuo: Sis kriterijus nustato jsilauzimy aptikimo sistemos

analizuojamos informacijos ribas, t. y. IDS tipa:

e HIDS (angl. Host Based Intrusion Detection System) — tarnybinés stoties pagrindu
veikianti jsilauzimy aptikimo sistema.

e NIDS (angl. Network Based Intrusion Detection System) — tinklo pagrindu veikianti
jsilauzimy aptikimo sistema.

e AIDS (angl. Application Based Intrusion Detection System) — programy pagrindu

veikianti jsilauzimy aptikimo sistema.
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e Hybrid — skirtingy tipy jsilauzimy aptikimo sistemy kombinacija.

Prisitaikymas prie atakos pasikeitimy: galimybé prisitaikyti prie atakos realizacijos
pasikeitimy. Sis kriterijus yra vienas i3 pagrindiniy anomalijomis grindziamy aptikimo metody
privalumy palyginus su parasais grindziamais metodais. Galimybés prisitaikyti prie naujy atakos
tipy nebuvimas neleidzia operatyviai reaguoti j nezinomas atakas ir reikalauja nuolat atnaujinamy
signatiry.

Aptinkamuy ataky klasé. Visos nagrin¢jamos sistemos turi galimybe aptikti keliy klasiy
atakas. Todé¢l klasiy sgjungos ir sankirtos Zzyméjimui yra atitinkamai naudojami simboliai ,,U* ir
N

Bro sistema — tai tinklo pagrindu veikianti jsilauzimy aptikimo sistema, NIDS. Si sistema
sudaryta i$ keliy moduliy, kiekvienas i§ kuriy atsakingas uz tam tikro OSI (angl. Open Systems
Interconnection) modelio lygio ataky aptikimg. Bro remiasi paraSais grindziamu anomalijy
aptikimo metodu. Bro suteikia galimybeg aptikti tokias ataky klases:

L = {li U le} (iSorinés ir vidinés atakos);

R = {rn} n {ru U rs} (atakos j tinklo vartotojo resursus ir sisteminius resursus);

A ={as Uau U ar U ad} (informacijos apie sistemg surinkimas, vartotojo teisiy gavimo
bandymai, administratoriaus teisiy gavimo bandymai, resurso funkcionavimo pazeidimas);

D = {dn U dd} (nepaskirstytos ir paskirstytos atakos).

OSSEC sistema — vienintelé i§ nagrinéjamy darbe sistemy, kurios pagrindiné veikla
akcentuojama j OS lygio atakas. OSSEC suteikia galimybe aptikti tokias ataky klases:

L = {li} (atakuojami objektai yra sistemos viduje);

R = {rl} n {ru U rs} (tinklo vartotojo resursai ir sisteminiai resursai);

A ={au U ar U ai} (vartotojo teisiy gavimo bandymai, administratoriaus teisiy gavimo
bandymai, resurso funkcionavimo pazeidimas);

D = {dn U dd} (nepaskirstytos ir paskirstytos atakos).

Prelude sistema, taip pat kaip STAT, tai hibridiné jsilauzimy aptikimo sistema, kuri suteikia
galimybe aptikti tokias ataky klases:

L = {li U le} (iSorinés ir vidinés atakos);

R={rlurn}n{ru UrsUrp} (atakos j lokalius ir tinklo vartotojo resursus arba
sisteminius vartotojo resursus, sisteminius resursus ir apsaugos resursus);

A ={as Uau U ar U ad} (informacijos apie sistemg surinkimas, vartotojo teisiy gavimo
bandymai, administratoriaus teisiy gavimo bandymai, resurso funkcionavimo pazeidimas);

D = {dn} (nepaskirstytos).
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Snort — populiariausia §iuo metu nekomerciné IDS. Snort — tai tinkliné IDS, kuri turi
papildomai jdiegiamy moduliy rinkinj, skirty specifiniy ataky aptikimui. Si sistema suteikia
galimybe aptikti tokias ataky klases:

L = {li U le} (iSorinés ir vidinés atakos);

R={rlurn}n{ru UrsUrp} (atakos j lokalius ir tinklo vartotojo resursus arba
sisteminius vartotojo resursus, sisteminius resursus ir apsaugos resursus);

A ={as Uau U ar U ad} (informacijos apie sistemg surinkimas, vartotojo teisiy gavimo
bandymai, administratoriaus teisiy gavimo bandymai, resurso funkcionavimo pazeidimas);

D = {dn U dd} (nepaskirstytos ir paskirstytos).

Kaip matome, né viena i§ analizuojamy sistemy negali aptikti visy ataky klasiy.

Sistemos monitoringo lygmuo. OSSEC veikia tik programy lygmenyje (AIDS klas¢). Bro
ir Snort analizuoja tik tinklo duomenis, t. y. jos priskiriamos NIDS klasei. Prelude analizuoja
duomenis kaip i§ lokaliy sisteminiy Saltiniy, taip ir tinklo duomenis (HIDS, NIDS klasés).

IS nagrinéjamy sistemy né viena neapima visy monitoringo lygmeny. Visy auksciau
iSvardinty ataky klasiy aptikimui reikia analizuoti duomenis programuy, tinklo ir tarnybinés stoties
lygmenyje.

Prisitaikymas prie naujy ataky tipy. Siuo metu tokios galimybés néra né vienoje i$
nagrin¢jamy IDS.

Zemiau pateikiami auks¢iau i$nagrinéty IDS palyginimo rezultatai (1.2 lentelé).

1.2 lentelé. IDS palyginimo rezultatai [26]

Bro OSSEC Prelude Snort
Ataky klasés {livle}, {rn} | {li},{rl} {liuvle}, {rl {liule}, {rl
N{ruurs}t{as | n{ruvurs}{au | Urn} U rn}
Uauuar UarUail,{dn | n{ruurs N{ruurs
U ad}, {dn udd}) Urpl{asUau | Urp},{as Uau
U dd}) Uar Uar U ad}, {dn
U ad}, {dn}) U dd})
Sistemos HIDS HIDS HIDS, NIDS NIDS
monitoringo
lygmuo
Aptikimo Parasais Parasais Parasais Parasais
metodas grindZiamas grindZiamas grindZiamas grindZiamas
Prisitaikymas Ne Ne Ne Ne
prie naujy ataky
tipy

Visos nagrinéjamos sistemos ataky aptikimui naudoja parasais grindziamg metoda. Skiriasi
tik vidiné parasy (signatiiry) analizés realizacija. Tai reiskia, kad Sios sistemos nepritaikytos prie
naujy, dar nezinomy, ataky aptikimo. Atsizvelgiant ] tai, kad kiekvieng diena atsiranda naujos
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atakos, ne visada fiziSkai jmanoma laiku atnaujinti signatiiry DB. Be to, kol informacija apie naujg
tinklo anomalijos tipg bus patalpinta | signatiry DB, praeina tam tikras laiko momentas,

reikalingas tam, kad §i anomalija biity iSanalizuota.
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2. Neuroniniai tinklai

2.1. Apibréztis

Dirbtinis neuroninis tinklas (toliau — neuroninis tinklas, NT) — tai supaprastintas smegeny
modelis, pateikiantis neurony, sujungty tarpusavyje tam tikru budu, rinkinj [27]. Dar viena NT
apibréztis skamba taip: neuroninis tinklas — tai tinklas su baigtiniy sluoksniy skai¢iumi, sudarytas
i$ vienatipiy elementy — neurony analogy su skirtingais sgrysiy tipais t/arp sluoksniy. Neuroniniai
tinklai leidzia spresti jvairius praktinius klausimus, susietus daugiausia su atvaizdy (formy)
atpazinimu ir klasifikavimu. Neabejotinas neuroniniy tinkly privalumas yra tas, kad jie sugeba
automatiSkai kaupti Zinias mokymosi procese ir turi galimybe daryti apibendrinimus. 2.1 pav.

pateikta labiausiai paplitusiy NT modeliy klasifikacija.

Labiausiai paplitusios neuroniniy tinkly rasys

Y v

Tiesioginio sklidimo Atgalinio grjZtamojo rysio

Y 7

Atvirkstinio sklidimo
Koheneno tinklas
Asociatyvioji atmintis
Hopfieldo tinklas
Elmano tinklas
Adaptyvioji rezonanso teorija
Boltzmano masina
Laiko uzdelsimo tinklas

Perceptronas
Daugiasluoksnis perceptronas
Radialiniy baziniy funkcijy tinklas
Kaskadinés koreliacijos tinklas
ADALINE

2.1 pav. Labiausiai paplitusios NT rasys [28]

Pagrindinis NT elementas yra dirbtinis neuronas [27] — matematinis biologinés lgstelés
modelis. Dirbtinis neuronas turi sinapsiy grup¢ — vienakrypc¢iy jéjimo rysiy, sujungty su kity
neurony i$¢jimais, taip pat turi aksong — i§éjimo neurono ry$j, i§ kurio signalas patenka j kity
neurony sinapses. Bendras neurono vaizdas pateiktas 2.2 pav.

Jéjimai

X1 Sinapsés

W1

ISéjimas

OR

Aksonas

Xn

2.2 pav. Dirbtinio neurono modelis [27]
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x; —1€jimo signalai. Visy x; (i = 1, 2, ..., n) visuma formuoja vektoriy x.

w; — svorio koeficientai, rodantys stiprumus atskiry jvesciy, aprasyty vektoriumi x.

S — sumavimo blokas. Kiekvienos jvesties signalas dauginamas i§ svorio koeficiento. Tokiu biidu
gaunama neuroniné jungtis x;w;. Jei svorio koeficientas teigiamas, xw suzadina signalg iSvestyje

Yy, 0 jei neigiamas — xw slopina iSvesties signalg. Sumavimo funkcija aprasoma Sia formule:

n
S = z XiWi (21)
i=1
Neurono i§éjimo signalas Y — tai aktyvavimo funkcija:
y=fx) (2.2)

Atsizvelgiant j aktyvavimo funkcijos f(x) tipa, i$skiriami keli neurony tipai. DaZniausiai
naudojamas — sigmoidinis neuronas (2.3 pav.) [28], kurio funkcija galima iSreiksti tokiu pavidalu:

1

flx) = Tfe-ax (2.3)

Sigmoidinés funkcijos ypatybés:
f (x) beveik tiesing, kai |x| yra mazas;
f (x) artéja prie 0, kai x > —oo;

f(x) artéja prie 1, kai x — oo.

-10

0.4

2.3 pav. Sigmoidiné aktyvavimo funkcija [28]

Sigmoidinés arba dar kitaip vadinamos logistinés funkcijos [29] rezultatas priklauso
intervalui [0, 1], todél neurono i8¢jimo vektoriaus reikSme, naudojant sigmoidine funkcija, visada
priklausys intervalui [0, 1].

Kita daznai naudojama NT yra hiperbolinio tangento funkcija (2.4 pav.) [29], kuri skirtingai

nuo sigmoidinés funkcijos priklauso intervalui [-1, 1], kas gali biiti naudinga kai kuriuose NT.
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a

fa=2"%

- - 2.5
et + e (25)

_l.

2.4 pav. Hiperbolinio tangento funkcija [28]

Aktyvavimo funkcijos pasirinkimas priklauso nuo:

1. uzduoties specifikos;

2. realizacijos kompiuteryje patogumu;

3. mokymo algoritmu. Kai kuriy algoritmy naudojimas ribojamas tam tikromis
aktyvavimo funkcijomis [29].

2.2. Dirbtiniy neuroniniy tinkly mokymas
Galimyb¢é mokytis yra esminé intelekto savybé. Nors tiksly mokymo apibrézimg sunku
suformuluoti, dirbtinio neuroninio tinklo mokymo procesas apibréZiamas kaip tinklo struktiiros ir
jungciy svoriy keitimo uzdavinys, siekiant, kad tinklas galéty atlikti jam skirta uzduot;.
Kiekviename neuroninio tinklo mokymo Zingsnyje kei¢iamos svoriy reikSmés atsizvelgiant |
1¢jimo ir i8¢jimo reikSmes, gautas ankstesniame mokymo zingsnyje. Procesas kartojamas, kol
pasiekiamas norimas rezultatas. Skirtingos tinkly architekttros reikalauja skirtingy jy mokymo

algoritmy. Yra trys pagrindinés neurony mokymo paradigmos [30]:

1. mokymo su mokytoju algoritmai (angl. supervised learning);
2. mokymo be mokytojo algoritmai (angl. unsupervised learning);
3. hibridinis mokymas (angl. hybrid learning).

Kalbant apie mokymo su mokytoju algoritmus, yra vartojama norimos i$¢jimo reikSmés
sgvoka (target, desired output). Tai i§ anksto Zinomos reik§més, pavyzdziui, klasiy numeriai,

prognozuojamos reikSmés ir pan.
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Mokymo su mokytoju atveju tinklo i§¢jimy reikSmés, skaiiuojamos kiekvienam jé&jimo
vektoriui X; = (x;1, Xi2, ..., Xin), i € {1, ..., m}, yra tiesiogiai susijusios su norimomis ty i§¢jimy
reikSmémis. Tinklas koreguojamas keiciant svoriy vektoriy reikSmes ir siekiant gauti kiek galima
mazesn¢ paklaida, t. y. ieSkoma tokiy svoriy, kad skirtumas tarp norimy i$¢jimo reikSmiy ir
reikSmiy, gauty iSmokius neuroninj tinklg, biity kiek galima mazesnis.

Kartais norimos gauti tinklo i§¢jimo reik§més néra zinomos. Tada naudojami mokymo be
mokytojo algoritmai. Sio tipo metoduose tinklas mokomas ieskoti koreliacijy ar panasumy tarp
mokymo aibés jéjimy. Cia néra grjztamojo rysio, pasakanéio, kuris atsakymas bus arba yra
teisingas. Mokymo be mokytojo algoritmuose néra mokytojo signalo. Turima tik mokymo aibé X,
kuri sudaryta i$§ vektoriy X;,i = 1, ..., m, priklausanéiy erdvei R"™, t. y. {X;, X5, ..., X;n}. Metody
tikslas yra suskirstyti mokymo duomenis (vektorius) j tam tikras klases arba rasti juose kokius nors
reguliarumus ar ypatumus. Gali biti sprendziamas ir toks uzdavinys: vektoriy X;,i = 1,...,m,
reikia atvaizduoti ] maZzesnio matmeny skaiciaus erdvés vektoriy rinkinj taip, kad X; savybés bty
iSlaikytos ir naujos aibés vektoriams. Mokymo be mokytojo sékme garantuoja nuo mokytojo
nepriklausomas kriterijus, kuris mokymo metu optimizuojamas parenkant tinkamas tinklo jung¢iy

svoriy reikSmes [30].

2.3. Perceptronas
Nors vienas neuronas gali vykdyti papras¢iausias atpaZinimo procediiras, NT skai¢iavimy
privalumas yra tas, kad jie susideda i§ daugelio tarpusavyje sujungty ir apsikei¢ian¢iy signalais
neurony. Atskiri neuronai sujungiami ] tinklus su jvairia struktiira. NT struktiiros pasirinkimas
priimamas atsizvelgiant j uzduoties specifika ir sudétinguma. Siuo metu pla¢iai naudojami
daugiasluoksniai perceptronai (2.5 pav.) [27], [28]. Siuose tinkluose vieno sluoksnio neurony

1S¢jimai yra kito sluoksnio jéjimai.

2.5 pav. Vienasluoksnis perceptronas [28]
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Kiekvienas perceptrono iS¢jimas y;, j=1,..d, yra j&jimy xy,xy,..x, funkcija, Kuri

skaiCiuojama pagal §ig formulg:

=flg)=f

z ijxk] (26)
k=0

kur j = 1,...,d, wj, yra jungties i§ K-ojo j¢jimo j i-gjj neurong svoris, x, — papildomas j¢jimas,
jprastai x, = 1.

Tarkime, yra m mokymo aibés vektoriy X; = (X1, Xi2, .., Xin), 1 = 1,...,m. Vektorius X; dar
vadinamas jéjimo vektoriumi, nes jo komponenciy reikSmés x;q, X1, ..., Xin Yra pateikiamos j NT
kaip j¢jimai.

Jéjimo vektoriai X; = (x;1, Xi2, -, Xin), 1 = 1,...,m, yra susieti su norimy reik§miy vektoriais
T; = (ti1, tiz, .., tig), €ia t;; — NOrimMo j-ojo idéjimo reakcija j X;.

Perceptrono mokymo procese svoriai wj, keiCiami taip, kad tinklo iS¢jimo reikSmiy
vektorius Y; = (yi1, Yiz, -+ Via), gautas j j&jima pateikus vektoriy X;, buity kiek galima artimesnis
norimy reik§miy vektoriui T;, t. y. perceptrono paklaida biity kiek galima mazesné.

Paklaidos matas E(W) apibréziamas kaip svoriy matricos W = {wjk, j=1,..,d, k=
0, n} funkcija. Jeigu paklaidos funkcija E(W) yra diferencijuojama pagal svorius wj, jos
minimuma galima rasti gradientiniais optimizavimo metodais. Geriausiai Zinomas yra gradientinio

nusileidimo algoritmas. DaZniausiai naudojama paklaidos funkcija yra kvadratiniy paklaidy suma:

E(W)——EZ@U ty)? = ZE(W) @)

i=1 j=
a
1
EW) = 52(%’]’ —t;)? (2.8)
=

I8 pradziy generuojamos atsitiktines svoriy wy;, reikSmes. Tada gradientinio nusileidimo

algoritmu judama antigradiento kryptimi, svoriy reikSmes kei¢iant pagal iteracing formule:

ij(t + 1) = ij(t) + Aij(t) (29)
¢ia
aE(t) OE; (t)
B (8) = —n 50 = = - Z ZA wii(0) (2.10)
Aw'j(t) = - a: (0 (2.11)
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kur n yra teigiamas daugiklis, kuris vadinamas mokymo grei¢iu (angl. learning rate) ir kuriuo
reguliuojamas gradientinio optimizavimo zingsnio ilgis, t — iteracijos numeris.

Galimos dvi svoriy keitimo kategorijos. Vienu atveju svoriai wyj, pakei¢iami pagal (2.9)
formule pateikus j tinklg visus mokymo aibés vektorius. Kitoje strategijoje svoriai wj, pakei¢iami
pagal (2.6) formule po kiekvieno mokymo aibés vektoriaus pateikimg j tinklg.

Vienasluoksniai dirbtiniy neurony tinklai netinka sudétingiems uzdaviniams spresti dél jy
skiriamyjy pavirsiy paprastumo. Siai problemai idspresti naudojami tinklai, turintys keleta neurony
sluoksniy. Jy pagalba galima sudaryti Zymiai sudétingesnius skiriamuosius pavir$ius, kas leidzia
spresti daug sudétingesnius uzdavinius [31].

Turintys daugiau nei vieng neurony sluoksnj tinklai, kuriuose galimi tik rysiai i priekj i$
1€jimy ] i8¢jimus, yra vadinami daugiasluoksniais perceptronais (angl. multilayer perceptrons)
arba tiesioginio sklidimo neuroniniais tinklais (angl. multilayer feedforward neural networks) (2.6

pav.). Kiekvienas toks tinklas sudarytas i$ j€jimy aibés, 1$¢jimy neurony sluoksnio ir pasléptyjy

.....

w11(2)

S Ny »
"

Y2

Wn3(1)

Xn

1 sluoksnis 2 sluoksnis

2.6 pav. Daugiasluoksnis perceptronas [27]

Iprastai daugiasluoksnis NT daromas su vienu ar keliais pasléptais sluoksniais. Taciau
reikalingas sluoksniy skaiCius ir neurony skaiCius juose néra nusakomas vienareikSmisSkai.
Neuroninis tinklas bendru atveju gali biiti kokio tik norima dydzio. Didinant sluoksniy skaiciy
juose, did¢ja tinklo sudétingumas. Jau dviejy sluoksniy neuroninis tinklas gali aproksimuoti bet
kokia tolydine funkcijg. Taciau daznai didinant sluoksniy skaiciy tinklo apimtys mazgja, t. Y.
neurony skaifius mazé¢ja. DaZniausiai praktiSkai naudojamy neuroniniy tinkly architektiira
susideda i$ nuosekliai vienas po kito einanCiy neurony sluoksniy, kur kiekvieno sluoksnio
neuronas savo i$¢jimais sujungtas su kito sluoksnio visais neuronais ir neturi jokiy kity jung¢iy.
Cia i§ Zemesnio sluoksnio signalai keliauja j aukstesnj sluoksnj, kol galiausiai pasiekia i§¢jimo

sluoksnj.
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NT neurony ir sluoksniy skai¢iaus parinkimas nustatomas priklausomai nuo sprendziamos
uzduoties. Kuo didesnis neurony ir sluoksniy skaicius, tuo didesnés NT galimybés ir tuo daugiau
laiko uZima jo apmokymo procesas.

Neurony ir sluoksniy skaicius susietas su:

1. wuzdavinio sunkumu;

2. duomeny kiekiu, reikalingu NT apmokymui;

3. reikalaujamu NT jéjimy ir i$¢jimy skai¢iumi;

4. aparatiniais resursais, tokiais kaip: atmintis, procesoriaus naSumas [29].

Tegul turime daugiasluoksnj neuroninj tinklg, kuriame yra L sluoksniy, pazyméty | =
0,1,....L, ¢ia sluoksnis | = 0 zymi jéjimus, o | = L — paskutinj (i8¢jimy) sluoksnj. Kiekviename
sluoksnyje | yra n; neurony. Pirmojo sluoksnio j-ojo neurono iS¢jimo reikSmé y; yra
apskaiCiuojama pagal (2.6) formule. I$¢jimai j neuronus l-ajame sluoksnyje yra neurony i$éjimai
(I - 1)-ajame sluoksnyje. Todél kiekvieno j-ojo neurono i8¢jimo reikSme y; I-ajame sluoksnyje yra

apskai¢iuojama taip:

ni-1

vi=f(a)=f Z Wik Yk (2.12)

k=0

kur j =1,...n;, f — neurony aktyvacijos funkcija, wj, — svoriai jung€iy, kurios jungia k-3jj neurong
(I — 1)-ajame sluoksnyje su j-uoju neuronu l-ajame sluoksnyje, n;_; — neurony skaicius (I — 1)-
ajame sluoksnyje, y, = 1. Kairioje (2.12) lygybés puséje y; yra l-ojo neurono is¢jimo reikSme, o
desiniojoje — y yra (I — 1)-0jo sluoksnio k-ojo neurono i$¢jimo reik§mé. Indeksai Iir (I — 1) j
(2.12) formule nejtraukiami siekiant, kad bty papras¢iau aiskinti tinklo mokymo algoritma [30].

Vienas 1§ dazniausiai naudojamy daugiasluoksnio perceptrono apmokymo metody —
atvirkstinio klaidos skleidimo algoritmas. Daugiasluoksnio perceptrono apmokymas remiasi tinklo
funkcijos klaidos minimizavimu E(w). Klaida nustato tikimy (laukiamy) NT i8¢jimy t"
nukreipimg nuo gauty reik§miy y™. Dazniausiai funkcija E(w) nustatoma remiantis maZiausiy

kvadraty metodu:

1 2
E(w) = EZ(YLP(N) —djp) (2.13)
jp
kur yj,p(N) — reali N-ojo i8¢jimo sluoksnio j-ojo neurono buisena, kai j NT jéjimus paduodamas p
atvaizdas;
d;, — ideali (norima) neurono busena.

Minimizavimas vykdomas gradientinio nusileidimo metodo pagalba, kas reiskia visy svorio

koeficienty koregavima (paderinima) tokiu budu:
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0E

() — _
naWij

AWL']

(2.14)

¢ia w;; — sinapsiy sarysio svorio koeficientas, sujungiantis (n-1)-0jo sluoksnio i-tajj neurong su j-
tuoju n sluoksnio neuronu, n — apmokymo greicio koeficientas, 0 < n < 1.
0E _ 0FE ayj aSj

(2.15)

kur y; — j-ojo neurono iS¢jimas, s; — j€jimo signaly svorin¢ suma, t. y. aktyvavimo funkcijos

argumentas. Kadangi daugiklis % yra $ios funkcijos iSvestiné pagal jos arguments, tai reiskia,
]

kad aktyvavimo funkcijos iSvestiné turi biiti apibréziama visoje abscisés asyje. Todél ir pavienio
Soktelé¢jimo funkcija, ir kitos aktyvavimo nevienarii§és funkcijos netinka apzvelgiant NT. Jose
taikomos tokios sklandzios funkcijos, kaip hiperbolinis tangentas arba klasikiné sigmoidé su

eksponente. Hiperbolinio tangento atveju:

g =1-—g5s2 (216)

"y . 0sj . e e "y .
Trec¢ias daugiklis # akivaizdu, yra lygus neurony i$é¢jimui pries tai esantiame sluoksnyje
ij

y; ("D, Kas lie¢ia pirmojo (2.15) formulés daugiklio, jis yra lengvai iSskaidomas Siuo biidu:
oE . oE ayk ask . 0E ayk

a_yj_ - 0y 0sy 0y - - a_}’ka_sk (2.17)

Cia vykdomas sumavimas pagal K tarp (n+1)-ojo sluoksnio neurony. Jvedus nauja kintamajj:
m _ 9E 0sj

= 5 (2.18)

gauname rekursing formule, kuri skirta n-ojo sluoksnio &; ) reikS§miy skai¢iavimui remiantis

(n+1)-ojo sluoksnio reiksmémis &; (n+1)
™) M+ )| 9V
5 z 5 Dy 4 | 2 (2.19)
ds 'j
K
I8¢jimo sluoksnio &; ) reikSmiy skai¢iavimui naudojama formulé:
v
5™ = (y,™ — gy 22 (2.20)
aSj
Dabar formule (2.14) galima uzrasyti atskleistame pavidale:
AWij(n) = —7']6j(n)yi(n_1) (221)

Kartais suteikiant svoriy korekcijos procesui truputj inertiSkumo, sulyginancio rySkius
Sokteléjimus, veikianCius pagal tiksling funkcijg, formulg (2.21) papildoma svorio pateikimo

reikSme pirmesnéje iteracijoje:
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Aw; M (1) = —n(udwy ™t - 1) + 1 = &My, ) (2.22)
kur u — inertiskumo koeficientas, t — esancios iteracijos numeris.

I§ formulés (2.21) seka: kai y;(™™V igéjimo reiksmé siekia nulj, apmokymo efektyvumas
rySkiai maz¢ja. Esant dvejetainiams vektoriams vidutiniSkai pusé svoriniy koeficienty nebus
koreguojama, todél neurony i$¢jimo galimy reikSmiy sritis [0,1] geriausiai pasirinkti [-0.5,+0.5],
to galima pasiekti paprastai modifikuojant logines funkcijas. Pavyzdziui, sigmoidé su eksponente

galima paversti j tokig formule:

Fx) = —05 + H% (2.23)

2.4. Spindulinés bazinés funkcijos

2.7 pav. Spinduliniy baziniy funkcijy tinklas [28]

Spinduliniy baziniy funkcijy (SBF) (angl. Radial Basis Functions, RBF) tinklai (2.7 pav.)
kardinaliai skiriasi nuo daugiasluoksnio perceptrono. Daugiasluoksnis perceptronas sprendzia
uzdavinj neurony, atliekan¢iy nelinijinius savo svoriniy jéjimy transformavimus, pagalba. SBF
tinkluose neurony aktyvacija nustatoma remiantis tarp jéjimo vektoriaus ir vektoriaus prototipo,
nustatyto mokymo procese, distancija. SBF mokymo procesas yra greitesnis nei daugiasluoksnio
perceptrono ir $io tipo tinkluose gali biiti naudojamas kaip mokymas su mokytoju, taip ir mokymas
be mokytojo metodas. SBF tinkly teorijos pagrindas yra tikslus funkcijy artéjimas (aproksimacija),
kurj 1987 m. pasitalé Michael J. D. Powell [28].

Tegul yra uzduotas rinkinys, sudarytas i§ N j&jimo vektoriy x™ su atitinkamais t™ i$¢jimais.
Tikslaus funkcijy artéjimo (aproksimacijos) uzdavinys — rasti tokig funkcijg h, kad h(x™) =
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t",n = 1,...,N. Siam tikslui naudojamas baziniy funkcijy ®(|x — x™|) pavidalo rinkinys. Tada

gauname:

h(x) = Z w,®(lx —x™"|)=t", n=1,..,N (2.24)

¢ia w,, — laisvai pasirenkami parametrai. Dazniausiai baziné funkcija — tai eksponentiné funkcija:
B (x) = e~/ (2.25)
kur ¢ — tai reguliuojamas parametras. Tokia funkcija turi reikalinga bazinés funkcijos savybe:
Jim (©(x)) - 0 (2.26)
SBF tinklo mokymas:

Tarkime, turime mokymo rinkinj: {x"} - {t"}. Mokymas sudarytas i$ dviejy etapy:

1. Nustatomi baziniy funkcijy parametrai: u;, o;. Be to, kaip taisykl¢, naudojami tik jéjimo
vektoriai {x™}, t. y. naudojamas mokymas be mokytojo metodas. o; nustatymui
naudojamas k-artimiausio kaimyno (angl. k-nearest neighbor) algoritmas. Pasirenkamas
centry (baziy) skai¢ius M. Algoritmo pagalba ieSkomas {x™} aibés skaidymas j M gretimy

poaibiy §; tokiu budu, kad minimizuoti funkcijg J:

J= i 2 = |’ (2.27)

j=1n€s;
kur u; =Nij2neij”, Cia p; yra faktiSkai vidurinis S; taSkas. Pirminis skaidymas
atlickamas atsitiktiniu biidu. Apskaiiuojamas p;. Paskui skaidymas kei¢iamas tol, kol
egzistuoja J mazinimo galimyb¢. Parametras o; pasirenkamas euristiniu blidu. Kaip
taisykle, o; priskiriama reikSme, kuri Siek tiek virSija atstumg tarp atitinkamy baziniy
funkcijy p; centry.

2. Fiksuojamos bazinés funkcijos. SBF tinklas tampa lygus vienasluoksniam NT. Paskui

mokymas vykdomas remiantis mokymo su mokytoju metodu. Minimizuojama klaida:

1
E(w) = 52 Z(ijq)j — t;™)? (2.28)
n k

Kadangi E yra kvadratiné w svoriy funkcija, todél minimumas E randamas sprendziant

tiesiniy lygc€iy sistema:

7))
k

n
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2.5. Mokymas be mokytojo

mokytojo. Remdamasi vidiniais kriterijais ir tinklo informacija, sistema pati save turi suderinti.
Mokymas be mokytojo metodas yra aréiau prie biologinés sistemos mokymo modelio. Siame
modelyje néra apmokymo duomeny, o egzistuoja tik j&jimo reikSmés. Mokymosi procese néra
neurony i$¢jimo reikSmiy palyginimo Su i$ anksto apibréztu etalonu. Mokymo procesas, kaip ir
mokymosi su mokytoju atveju, yra tame, kad jame koreguojami sinapsiy svoriniai koeficientai.
Kai kurie algoritmai numato ir NT struktiiros pasikeitima, t. y. neurony kiekj ir jy sarysius, bet
tokius pertvarkymus tiksliau biity pavadinti saviorganizacija. Akivaizdu, kad sinapsy koregavimas
gali bati vykdomas tik remiantis ta informacija, kuri prieinama neuronui, t. y. jo informacija ir
turimus svorinius koeficientus. Remiantis auk$¢iau iSvardintais suvokiamais buvo sukurti
mokymo be mokytojo algoritmai.

Galimos trys mokymo be mokytojo strategijos [30]:

1. Hebbo mokymas (angl. Hebbian learning);
2. varzytiniy mokymas (angl. competitive learning);

3. saviorganizuojantis mokymas (angl. self-organizing learning).

Sios strategijos yra realizuojamos skirtingos struktiiros neuroniniais tinklais ir todél leidzia
spresti skirtingus duomeny analizés uzdavinius. Hibridinis mokymas apima mokymo su mokytoju
ir be mokytojo algoritmus: dalis tinklo svoriy nustatomi pagal mokyma su mokytoju, kita dalis
gaunama i§ mokymo be mokytojo [30].

Hebbo taisyklé teigia, kad, jeigu neuronas priima j¢jimo signalg nuo kito neurono ir abu
neuronai yra aktyvis (matematiskai turi tg patj zenklg), tai svoris tarp neurony turi biiti sustiprintas
[32]. Hebbo taisyklé gali bati naudojama tiesioginio skleidimo NT mokymui, skirtam
Klasifikavimo uzdaviniams spresti. Papras¢iausia Hebbo taisyklés realizacija vadinama signaliniu
metodu [28].

Signalinis Hebbo mokymo metodas remiasi svoriy koregavimu pagal tokig taisykle:

wii () = wi;(t — 1) + ay; "Dy, (2.30)
kur y; (=1 —tai (n+1)-0jo sluoksnio i-ojo neurono i§¢jimo reiksme, y;(™ — n-ojo sluoksnio
j-0jo neurono is¢jimo reikSmeé; wy;(t) ir wy;(t — 1) — sinapsés, sujungiancios Siuos neuronus,
svorinis koeficientas t ir t — 1 iteracijose; @ — mokymosi greic¢io koeficientas. Vykdant §j
apmokymo metoda, stipréja sgrySiai tarp suzadinty neurony [27].
Taip pat egzistuoja diferencialinis Hebbo mokymo metodas:
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wi () = wy(t = 1) + aly; ") — 3,V = D]y, ™ (©)
-y, ™t - 1]

giay; =D (t) ir y; V(¢ — 1) —tai (n — 1)-0jo sluoksnio i-0jo neurono idéjimo reikdmé t ir

(2.31)

(t— 1)-ose iteracijose; y; ™ (¢) ir y;™(t — 1) - tai n-ojo sluoksnio j-0jo neurono i§&jimo reikime
tir (t— 1)-ose iteracijose.

Hebbo mokymo algoritma galima suskaidyti j tokius Zingsnius:

1. Inicializacijos stadijoje visiems svorio koeficientams priskiriamos nedidelés atsitiktinés
reikSmes.

2. ] NT jéjimus paduodamas jéjimo atvaizdas (vektorius) ir sujaudinimo signalai
perduodami per visus sluoksnius pagal klasikiniy tiesioginio skleidimo NT principus,
t. y. kiekvienam neuronui apskai¢iuojama svoriné jo jéjimy suma, kuriai paskui
pritaikoma aktyvavimo neurono funkcija. Rezultatas — gaunama neurono i$¢jimo
reik§mé yj("), i=0..(M; —1), kur M; — neurony skaicius i sluoksnyje; n = 0 ... (N —
1), kur N — NT sluoksniy skaicius.

3. Remiantis gautais i§¢jimo rezultatais, apskai¢iuotais pagal (2.30) arba (2.31) formulg,
vykdomas svoriy koeficienty koregavimas.

4. Jeigu is¢jimo reikSmés nesusistabilizuoja su nurodytu tikslumu, atliekamas ciklo
kartojimas pradedant nuo 2 zingsnio. Kadangi taikant Hebbo algoritmg, naudojamas

tiesioginio skleidimo NT, jis anksc¢iau ar veéliau pereis ] stabilig biiseng (susistabilizuos).

NT apmokytas pagal Hebbo taisykle sugeba apibendrinti panasius vaizdus, priskiriant juos
prie vienos klasés [27].

Kitas apmokymo be mokytojo algoritmas — Kohoneno algoritmas. Kohoneno tinklai — vienas
1§ pirmyjy duomeny vaizdavimo metody, naudojan¢iy neuroninius tinklus, sumodeliuotas pagal
biologinius mechanizmus.

Kohoneno tinklai — tai saviorganizuojantys NT (Zemélapiai) (angl. self-organizing maps,
SOM) dar vadinami Kohoneno saviorganizuojanéiais Zemélapiais. Sio tipo neuroniniy tinkly
pavadinimas kilo i§ to, kad save organizuojantis zemélapis, naudodamas mokymo aibg, pats save
sukuria (organizuoja). SOM tinklo esmé — duomeny topografijos iSlaikymas. Taskai, esantys arti
vieni kity jéjimo vektoriy erdvéje, yra atvaizduojami arti vieni kity ir SOM zemélapyje. SOM
zemélapiai gali buti naudojami siekiant vizualiai pateikti duomeny klasterius bei ieSkant
daugiamaciy duomeny projekcijas 1 mazesnés dimensijos erdve, jprastai j plokstuma [30].

Kohoneno algoritmas numato sinapsiy koregavimg remiantis jy praeitos iteracijos

reikSmémis:
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w;i(t) = w;(t—1) + aly; " — w;(t — D] (2.32)
Is auksciau pateiktos formulés akivaizdu, kad mokymas suvedamas prie skirtumo tarp
neurono jéjimo signaly, ateinandiy i§ ankstesnio neurony sluoksnio y; ™1 i§¢jimy ir jo sinapsiy
svoriniy koeficienty, minimizavimo [27].

Kitas variantas — atstumo tarp vektoriy p-matéje erdvéje skai¢iavimas:

p—1
D] = Z(yi(n_l) — Wij)z (233)
i=0

kur p — vektoriy dimensija, ] — neurono indeksas n-tajame sluoksnyje, i — sumavimo pagal
(n — 1)-0jo sluoksnio neuronus indeksas, w;; — sinapsés, sujungiancios neuronus, svoris; (N — 1)-
0jo sluoksnio neuronai yra n-ojo sluoksnio j¢jimo reik§més. Siuo atveju nugalétoju tampa
neuronas su maziausiu atstumu tarp svoriniy koeficienty vektoriaus ir j€jimo reikSmiy vektoriaus.
Praktinéje Kohoneno mokymo algoritmo realizacijoje, kaip taisyklé, atlickama jéjimo
atvaizdy normalizacija. Inicializacijos etape normalizuojamos pradinés svoriniy koeficienty

reikSmeés:
(2.34)

kur x; — i-0ji vektoriaus svoriniy koeficienty komponenté, n — §io vektoriaus dimensija. Toks
sprendimas leidzia sumazinti mokymo proceso laikg [27].

Kitas daznai naudojamas mokymo be mokytojo metodas — varzytiniy tipo metodas.
Skirtingai nuo Hebbo mokymo taisyklés, kurioje daugybé i$¢jimo neurony gali susiZadinti vienu
metu, varzytiniy tipo metode i$¢jimo neuronai konkuruoja tarpusavyje uz aktyvavima. Sis
reiSkinys Zinomas kaip ,,nugalétojas pasiima viskg®“ (angl. winner takes all) taisyklé. Varzytiniy
metodas leidzia klasifikuoti duomenis. Mokymo procese modifikuojami tik neurono nugalétojo

svoriai [27].

2.6. Atvirkstinio skleidimo neuroniniai tinklai

Auksciau buvo pateikti tiesioginio skleidimo NT. Juose visi signalai skleidziami tik viena
Kryptimi — nuo jéjimo j i8¢jimg, bet ne atvirk$¢iai. Toks apribojimas nebtidingas biologiniams NT
ir susiaurina NT modelio galimybes. Atvirkstiniy sgry$iy nebuvimas garantuoja tinkly stabiluma.
Taciau tokia pageidaujama savybé apriboja tiesioginio skleidimo NT galimybes palyginus su
atvirkstinio skleidimo NT. Svarby jnasg i atvirkstinio skleidimo NT teorija ir panaudojama padaré
Dzonas Hopfildas (angl. John Hopfield), todél kai kurios NT konfigtiracijos pavadintos jo vardu
[27].
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Struktiiriné Hopfildo tinklo schema pavaizduota 2.8 pav. Jis sudarytas i$ vienintelio neurony,

kuriy skai¢ius tuo pa¢iu metu yra tinklo jéjimai ir i§éjimai, sluoksnio.

X1 — —l X1

- W 3~ -

Jéjimas ISéjimas

2.8 pav. Struktiiriné Hopfildo tinklo schema

Kiekvienas neuronas suriStas sinapsémis su visais kitais neuronais, o taip pat turi vieng
1€jimo sinapsg, per kurig vykdomas signalo jéjimas. I18¢jimo signalai formuojami aksonuose.
Hopfildo tinklai gali funkcionuoti kaip asociatyvioji atmintis. Tai reiskia, kad priklausomai nuo
vektoriaus, paduoto j NT jéjima, i$¢jime bus suformuotas vienas i§ jsiminty anks¢iau vektoriy,
kuris labiausiai atitinka $iam paduotam j NT j&jimui vektoriui [29].

Pavyzdziui, Zinomas tam tikras dvejetainiy signaly rinkinys (vaizdy, garso takeliy, kity,
apibrézianciy tam tikrus objektus arba procesy charakteristikas, duomenys), kurie priimami uz
etaloninius. Tinklas privalo i$ bet kokio neidealaus (triuk§mingo) signalo, paduoto j jo j&jima,
18rySkinti  (,,atsiminti“ pagal daling informacijg) atitinkamg originaly pavyzdj (jeigu toks
egzistuoja) arba pateikti informacijg apie tai, kad j€jimo duomenys neatitinka né vienam i$ paduoty
NT signaly. Bendru atveju, kiekvienas signalas gali bati apibréztas vektoriumi X =
{x;: i=0..(m— 1)}, kur n — NT neurony skai¢ius ir j&imo ir i§¢jimo vektoriy dimensija.
Kiekvienas x; elementas lygus arba +1 arba -1. Pazymékime vektoriy, apibréziantj k-tajj objekta,
kaip X*, o jo komponentus atitinkamai kaip x;*,k = 0 ... (m — 1), kur m — objekty (nagrinéjamy
biitent pateiktas jam pavyzdys, t. y. ¥ = X* kur Y — NT i$¢jimo reikmiy vektorius: Y =
{yi: i =0..(n—1)}. PrieSingu atveju, i8¢jimo vektorius nesutaps né su vieny i§ etaloniniy
vektoriy.

NT inicializacijos stadijoje sinapsiy svoriniai koeficientai nustatomi tokiu bidu:
m-1
X x;%, 1
Wi = 2 v *J (235)
k=0
0, i#j
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gia i ir j — priessinapsinio ir postsinapsinio neurono indeksai; x;*, x;* — k-0jo vektoriaus i-asis ir j-

asis elementai.
1. Hopfildo NT funkcionavimo algoritmas (p — iteracijos numeris):

I NT j¢jimus paduodamas nezinomas signalas. FaktiSkai jo jvedimas realizuojamas tiesioginiu
aksony reikSmiy nustatymu:
yi(0)=x;, i=0..(n—1) (2.36)

Nulis skliaustuose desinéje nuo y; reiSkia NT veikimo nuling iteracija.

2. Apskai¢iuojama nauja neurony biisena:

n-1
S+ =) wyy@), j=0..(1-1) 237)
i=0
ir naujos aksony reik§més:
yilp +1) = fls;(p + 1) (2.38)

kur f — Suolio pavidalo aktyvavimo funkcija

3. Patikrinimas, ar pasikeité aksony iS¢jimo reikSmés paskutinéje iteracijoje. Jeigu taip —

pereiname prie 2 punkto, prieSingu atveju (jeigu i$¢jimai susistabilizavo) — pabaiga.

IS¢jimo vektorius apibrézia pavyzdj, geriausiai atitinkantj jéjimo duomenis.

Hopfildo tinklo jsimenamy klasiy skai¢ius m negali virSyti 0,15n, kur n — tinklo neurony
skaiCius. Be to, jeigu abi klasés A ir B labai panaSios, gali atsitikti situacijy, kai paduodant j NT
jéjimus vektoriy A, jis bus traktuotas kaip vektorius B ir atvirks¢iai.

Kitas atvirkstinio skleidimo NT pavyzdys — dvikrypté asociatyvioji atmintis (DAA).
Faktiskai DAA — tai dviejy Hopfildo tinklo sluoksniy apjungimas (2.9 pav.) [28].

x1 I 1 /1\ ‘ »—l X1

Jéjimas ISéjimas

2.9 pav. DAA struktiiriné schema
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DAA sugeba atlikti apibendrinimo uzdavinius. Sis atvirkstinio skleidimo NT modelis sugeba
]siminti asocijuoty tarpusavyje klasiy poras. Tegul klasiy poros uzrasomos vektoriy pavidalu:
Xk ={x*i=0..(n—D}irY* ={y*j=0..0m— 1)} k=0...(r— 1), kur r — pory skai¢ius.
Paduodant j pirmajj NT sluoksnj tam tikrg vektoriy P = {p;:i = 0...(n — 1)}, antrojo sluoksnio
is¢jime generuojamas kitas vektorius Q = {q;:j = 0 ...(m — 1)}, kuris po to vél paduodamas j
pirmojo sluoksnio jéjimg. Kiekvienoje tokioje iteracijos stadijoje, abejy sluoksniy vektoriai artéja
prie etaloniniy vektoriy poros, pirmas i$ kuriy — X — labiau atitinka P, kuris buvo paduotas j NT
1€jimg pacioje pradZioje, o kitas — Y — asocijuotas su juo. Asociacijos tarp vektoriy koduojamos
pirmojo sluoksnio svoriy matricoje W, Antrojo sluoksnio svoriné matrica W lygi pirmajai
transponuotai matricai (W ™)T. Mokymo procesas, taip pat kaip ir Hopfildo tinklo atveju, remiasi
isankstiniu W (ir atitinkamai WT) matricos elementy apskai¢iavimu pagal formulg:

wy = inyj, i=0..(n-1), j=0..(m—1) (239)
k

Si formulé — tai i$plésta matricinés lygties forma:

W= ZXTY (2.40)
k

Kaip ir Hopfildo NT, DAA turi maksimaliy asocijuojamy klasiy, kurias ji gali tiksliai
reprodukuoti, skai¢iaus limitg. Jeigu virSytas $is limitas, DAA gali sugeneruoti nekorektiskg
i8éjimo signala, atkurdama asociacijas, kurioms nebuvo apmokyta [27].

Turint N neurony maziausiame sluoksnyje, DAA atminties talpg galima apskaiciuoti pagal

formulg:
N

L<
log,N

(2.41)

kur L — DAA talpa.
DAA talpa néra didelé. Turint N = 1024 neuronus, NT gali atsiminti L <25 klasiy [28].
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3. DDoS ataky aptikimas naudojant neuroninius tinklus

3.1. Analizuojamy duomeny formavimas
Tinklo anomalijy aptikimas — tai klasifikavimo uzdavinys. Klasifikavimo uzdaviniui spresti
naudojamas mokymas su mokytoju, todél reikia pasirinkti tokj NT tipa, kuris skirtas butent tokiam
mokymo variantui. Dazniausiai Siam tikslui naudojamas daugiasluoksnis perceptronas.
Klasifikavimo tikslas — nustatyti, kuriai i§ anksto apibrézty klasiy priklauso j&jimo objektas (pvz.,
tinklo paketas arba sesija), apibiidintas pozymiy vektoriumi. Sprendziant klasifikavimo uzdavinj,

kiekviena tinklo sesija apibréziama kaip vektorius:

X1
X = () (3.2)
XN

kur x;..xy — KDD Cup 1999 duomeny rinkinio parametrai, apibréziantys tinklo sesija.
Keic¢iant j¢jimo vektoriaus X dimensija (kei¢iant KDD Cup 1999 duomeny rinkinio atributy
skaiciy), galima nustatyti kaip NT i§éjimo duomenys priklauso nuo jéjimo duomeny. Originaliame
KDD Cup 1999 duomeny rinkinyje kiekvienai sesijai atitinka vienas jrasas, sudarytas i§ 41
parametro ir 1 papildomo parametro, nustatancio, kuriai i§ tinklo anomalijy klasiy priklauso
duotoji sesija. Tinklo sesija gali bati klasifikuota kaip teiséta arba anomaliné (priklausyti vienai i$
keliy DoS ataky klasiy), todé¢l tinklo sesija sudaro Y;..Yy, klasiy aibé, kur M — DoS ataky klasiy
skaicius.

Remiantis x vektoriumi reikia nuspresti, kuriai klasei priskirti tinklo sesijg, t. y. i§ klasiy
aibés Y;..Y), iSrinkti tokj Y;, kuriam priklauso tinklo sesija, apibrézta parametry rinkiniu X.

Uzduoties sprendimag galima pateikti kito vektoriaus pavidalu:

V1
y = ( ) (3.2)
Ym

Tikslas: apmokyti NT generuoti savo i§¢jime vektoriy Y, kai  j¢jimus paduodamas vektorius
X, t. y. spresti funkcija y = f(x).

Kalbant apie mokyma su mokytoju metoda, NT naudojimas bet kokio uzdavinio sprendimui
sudarytas i§ dviejy etapy: mokymosi etapas ir atpazinimo etapas [5], [25], [33]. Mokymosi etape
NT j¢jimui paduodamas mokymo iSrankiojimas, sudarytas i§ aibés i$ anksto atrinkty ir paruosty
vektoriy. NT i8¢jime formuojamas i§éjimo vektorius ir tikrinami svorio koeficientai. Jeigu svorio
koeficienty paklaida yra priimtina, NT yra apmokytas, prieSingu atveju pereinama prie kitos
mokymo iteracijos, kurios metu atlickamas svorio koeficienty koregavimas.

Atpazinimo etape ] neuroninj tinkla patenka i§ anksto nezinomas j¢jimo vektorius. IS¢jime
atsiranda kitas vektorius — atpazinimo rezultatas, pagal kurj jéjimo vektorius priskiriamas vienai
1§ zinomy klasiy.
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Tokiu budu, naudojant NT aptikti DDoS atakas, kiekviena tinklo sesija turi bati pateikta kaip
zymiy vektorius, kuris paduodamas j neuroninio tinklo j¢jimg. Po signalo pra¢jimo per tinklg
i$¢jime formuojamas vektorius, nustatantis ar tinklo sesija yra DDoS atakos dalis.

Dazniausiai NT mokymo ir testavimo tikslams eksperimentiniai duomenys i$skaidomi j du

duomeny rinkinius (angl. dataset) — mokymo ir testavimo [5].

e Mokymo duomeny rinkinys skirtas NT mokymui.

e Testavimo duomeny rinkinys suteikia galimybg patikrinti, Kiek gerai yra apmokytas NT.

Duomeny rinkinj sudaro tinklo parametry sarasas, kuriame egzistuoja ,,normalaus® ir
,kenksmingo“ tinklo srauto pakety pavyzdziai. Sie rinkiniai konvertuojami j j¢jimo vektorius
(angl. feature vectors). Siame darbe jéjimo vektorius — tai duomenys, aprasantys tinklo sesija (kaip
teiséta taip ir anomaling).

Zodyno (apmokymo duomeny rinkinio) ir jéjimo vektoriaus sukiirimo pavyzdys [34].
Teiséta uzklausa:

0.0.0.0 - - [20/Dec/2011:15:00:03 +0400] "GET /forum/rss.php?topic=347425
HTTP/1.0"™ 200 1685 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; pl; rv:1.9)
Gecko/2008052906 Firefox/3.0"

Anomaliné uzklausa:

0.0.0.0 - - [20/Dec/2011:20:00:08 +0400] "POST /forum/index.php HTTP/1.1" 503
107 "http://www.mozilla-europe.org/" "-"

Duomeny rinkinys:

[' UA 0s U', ' UA EMPTY', ' REQ METHOD POST',
' REQ HTTP VER HTTP/1.0', ' REQ URL _ NETLOC ',

' REQ URL PATH /forum/rss.php', ' REQ URL PATH /forum/index.php',
' REQ URL _SCHEME ', ' REQ HTTP VER HTTP/1.1',

' UA VER Firefox/3.0', ' REFER NETLOC www.mozilla-europe.org',

' UA  0OS Windows', ' UA  BASE Mozilla/5.0', ' CODE 503', ' UA 0SS pl',
' REFER___PATH /', ' REFER _ SCHEME http', ' NO REFER ',

' REQ METHOD GET', ' UA  OS Windows NT 5.1', ' UA 0S rv:1.9',

' REQ URL__ QS topic', ' UA _ VER Gecko/2008052906"]

Testiné uzklausa:

0.0.0.0 - - [20/Dec/2011:20:00:01 +0400] "GET /forum/viewtopic.php?t=425550
HTTP/1.1" 502 107 "-" "BTWebClient/3000(25824)"

Testinés uzklausos vektorius:
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Pagrindinis principas suteikiantis galimybe aptikti anomalija, tai keliy faktoriy jvertinimas,
tokiy kaip: laiko intervalas tarp vienody uzklausy; tinklo pakety, siun¢iamy j vieng prievada,
skaicius; tinklo pakety, turin€iy nekorektiskg antraSte, skaiCius; bendras tinklo pakety skaiCius,
buidingas jprastiniam tam tikro tinklo serviso veikimui [35].

Testavimo duomeny rinkinys gali baiti suformuotas i$ jsilauzimy aptikimo sistemos Zzurnaly
faily arba i$ specialiai perengtos duomeny bazés KDD Cup 1999 [36] ir NSL-KDD 2012 [37] (3.1
lentel¢). KDD Cup 1999 duomeny rinkinys pirmg kartg buvo pademonstruotas V Tarptautingje
konferencijoje ,,Knowledge Discovery and Data Mining®. Masaciusetso technologijos instituto
Linkolno laboratorija (angl. Massachusetts Institute of Technology Lincoln Labs) sukiiré
infrastruktiirg, imituojanéig JAV Kkariniy oro pajégy (angl. USA Air Force) lokaly tinklg.
Duomenys buvo surenkami taip, lyg tai i tikryjy buty vykdomos jvairios atakos j JAV Kkariniy
pajégy lokaly tinkla. Sis duomeny rinkinys buvo sugeneruotas naudojant tcpdump duomenis i§
1998 DARPA IDS Zurnaly faily, kuriuose saugoma 9 savaiciy laikotarpio tinklo srauto informacija.
Gauti duomenys buvo konvertuoti j apytiksliai 5000000 jrasus, saugancius tinklo sujungimy

informacijg [38].

3.1 lentelé. KDD Cup 1999 (NSL-KDD 2012) DB atributai

Nr. Atributas Nr. Atributas Nr. Atributas

1 | duration 15 | su_attempted 29 | same_srv_rate

2 | protocol_type 16 | num_root 30 | diff_srv_rate

3 | service 17 | num_file_creations 31 | srv_diff _host_rate

4 | flag 18 | num_shells 32 | dst_host_count

5 | src_bytes 19 | num_access_files 33 | dst_host_srv_count

6 | dst_bytes 20 | num_outbound cmds | 34 | dst_host same srv_rate

7 | land 21 | is_host_login 35 | dst_host_diff srv_rate

8 | wrong_fragment 22 | is_guest_login 36 | dst_host_same_src_port_rate
9 | urgent 23 | count 37 | dst_host_srv_diff _host_rate
10 | hot 24 | srv_count 38 | dst_host_serror_rate

11 | num_failed_logins 25 | serror_rate 39 | dst_host_srv_serror_rate
12 | logged_in 26 | srv_serror_rate 40 | dst_host rerror_rate

13 | num_compromised 27 | rerror_rate 41 | dst_host_srv_rerror_rate
14 | root_shell 28 | srv_rerror_rate

Sios dvi DB turi vienoda atributy skai¢iy. NSL-KDD 2012 tai patobulintas duomeny
rinkinys, kuriame buvo i$spresta dalis problemy, btidingy KDD Cup 1999 duomeny rinkiniui.
Kiekviena i§ Siy DB tai tekstinis failas, kuriame saugomas ataky ir normalaus tinklo srauto
parametry rinkiniai. Kiekvienas §iy DB jrasas — tai tinklo sujungimo pavyzdys, kurj sudaro 41
tinklo srauto parametras [8], ir kuris pazymétas kaip ,,ataka* arba ,,ne ataka*“. KDD Cup 1999 ir

NSL-KDD 2012 atakos skirstomos j 4 kategorijas (3.2 lentelé):
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e DoS - atsisakymas aptarnauti.
e R2L —nesankcionuota prieiga i§ nutolusio kompiuterio.
e UZ2R —nesankcionuota prieiga siekiant gauti lokalaus root vartotojo teises.

e Probing — prievady (angl. port) skenavimas.

3.2 lentelé. KDD Cup 1999 (NSL-KDD 2012) ataky klasifikacija [36]

Atakos tipas Probing DoS UZR R2L
ipsweep back rootkit ftp-write
nmap land perl spy
portsweep neptune loadmodule phf
Atakos satan pod buffer-overflow | guess-passwd
pavadinimas smurf imap
teardrop warezclient
warezmaster
multihop

Originaliame KDD Cup 1999 duomeny rinkinyje egzistuoja tokie jrasy tipai kaip: ,,protocol
type® su reikSmeémis ,,UDP*, | TCP* ir pozymis ,,Flag® su reikSmémis ,,SF*, ,REJ*, JRSTR* ir t.t.
Jeigu planuojama naudoti Siuos laukus NT, reikia konvertuoti atitinkamas tekstines reikSmes |
skai¢ius. Duomeny rinkinio atributy konvertavimas j skaicius atliekamas pagal tam tikras
taisykles. Pirmam testavimo atvejui tekstinés atributo reik§més kei¢iamos remiantis stulpeliu
»Skaiting verté 1. Antram atvejui atributo reikSmés kei¢iamos remiantis stulpeliu ,,Skaitiné verté
2 (A.1 lentelé).

Kadangi Sio darbo tikslas — DDoS ataky aptikimas, lentel¢je pateikti tik ty anomalijy tipai,
kurie budingi Sioms atakoms, o kiti tipai yra ignoruojami. Prie§ pradedant NT efektyvumo
nustatymg, i§ KDD Cup 1999 duomeny rinkinio yra naikinami jrasai (tinklo sesijos), kurie
neapibrézia DoS ataky (3.2 lentelé), t. y. KDD Cup 1999 variantas, kuris naudojamas NT DDoS
ataky aptikimo efektyvumo nustatymui, bus sudarytas tik is jrasy, apibrézianciy Sesis tinklo srauto
anomalijy tipus: back, land, neptune, pod, smurf, teardrop.

Tyrimuose, kaip pagrindas, naudojamas 10 % nuo bendro KDD Cup 1999 duomeny rinkinio

jrasy sudarantis variantas (3.3 lentelé).

3.3 lentelé. 10 % KDD Cup 1999 duomeny rinkinio jrasy skaicius

Tinklo srauto klasé Irasy skaicius

normal 97278
back 2203
land 21
neptune 107201
pod 264
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Tinklo srauto klasé Irasy skaicius

smurf 280790
teardrop 979
I$ viso 488736

Tam, kad sumazintume tyrimy vykdymo laikg ir aparatinés jrangos apkrovimg, i$ Sio
duomeny rinkinio yra atrinkti tik 33467 jrasai. Rinkinys suformuotas atrenkant po 10000
kiekvienos klasés jrasus. SkaiGius ty klasiy, kuriy yra maziau uz 10000, nesikeité. Siame darbe
naudojami du DDoS ataky aptikimo variantai (A.1 lentelé) analizuojant KDD Cup 1999 duomeny
rinkinj:

1. JraSai suskaidyti j septynias klases (3.4 lentel¢).
2. Sesi anomalijy tipai priskiriami vienai klasei, apibréZian¢iai ataka (3.5 lentel¢). Jrasai

suskaidyti j dvi klases.

3.4 lentelé. Atakos suskaidytos j 6 klases

Tinklo srauto klasé Irasuy skaicius

normal 10000
back 2203
land 21
neptune 10000
pod 264
smurf 10000
teardrop 979
I$ viso 33467

3.5 lentelé. Atakos priskirtos vienai anomalijy klasei

Tinklo srauto klasé Irasy skaicius

normal 10000
attack 23467
IS viso 33467

Kiekvieno KDD Cup 1999 (NSL-KDD 2012) duomeny rinkinio jraso (vektoriaus), elementai
konvertuojami j atitinkamas skaitines tam, kad NT galéty juos apdoroti. Pavyzdziui, turime
vektoriy:

{0,icmp,ecr_i,SF,1032,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,510,510,0.00,0.00,0.00,0.00,1.00,0.
00,0.00,255,255,1.00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,smurf}.

Kiekvienas neskaitinis §io vektoriaus atributas paver¢iamas skaitiniu (A.1 lentelé):

{0,4,27,14,1032,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,510,510,0.00,0.00,0.00,0.00,1.00,0.00,0.0
0,255,255,1.00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,1}.
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Sprendziant pirmg klasifikavimo uzdavinj, tinklo anomalijos nustatymo vektorius (Visi
galimi DoS atakos aptikimo uzduoties sprendimo variantai) sudarytas i§ septyniy elementy:
{0,1,2,3,4,5,6}.

Sprendziant antrg klasifikavimo uzdavinj, tinklo anomalijos nustatymo vektorius sudarytas
i§ dviejy elementy: {0,1}. Kadangi kiekvienas i§ auks¢iau iSvardinty anomalijy tipy apibrézia DoS
ataka, priskiriame visus SeSis anomalijy tipus vienai klasei.

DDoS ataky aptikimui reikalingi tik tie jrasai, kurie priklauso vienam i§ 6 auksc¢iau iSvardinty
anomalijy tipy: back, land, neptune, pod, smurf, teardrop, o taip pat pazyméti kaip normal. Kiti
anomalijy tipai apibrézia kitus ataky tipus ir neturi jtakos pagrindinio §io darbo tikslo nustatymui,
todél juos galima panaikinti. Nereik§miniy jraSy panaikinimas sumazins bendrg duomeny rinkinio
jraSy skaiciy ir pagreitins NT apmokymo procesg.

ISnagrinéjus Saltinius [23], [28], [29], [33], [34], [39], kad biity galima jgyvendinti pagrindinj
Sio darbo tiksla, yra naudojami 2 skirtingi NT modeliai, skirti klasifikacijos uzdaviniams spresti:
DSP ir SBF. Abu NT modeliai tiriami, naudojant skirtingus jéjimo parametrus. 3.1 pav.
pavaizduotas vienas i§ naudojamy NT varianty — daugiasluoksnis (2 sluoksniai) perceptronas. Sis
NT modelis yra gerai aprasytas literatliroje ir jo programiné realizacija yra salyginai paprasta
palyginus su kity NT modeliais. NT turi 39 j¢jimus ir 1 i§¢jimg. Kiekvienam NT jéjimui atitinka
vienas KDD Cup 1999 duomeny rinkinio pozymiy. Analizuojamo tinklo srauto rezultatas gali

turéti 2 atsakymus: anomalinis tinklo srautas (DDoS ataka) arba teisétas tinklo srautas.

1. duration

0 — normalus tinklo srautas
1 - DDoS ataka

3.1 pav. NT, skirto aptikti DDoS atakas, schema

DDoS atakos nustatymui, analizuojant KDD Cup 1999 arba NSL-KDD 2012 duomeny
rinkinj, reikia apibrézti kriterijus, remiantis kuriais analizuojamas duomeny rinkinio jrasas (sesija)
bus traktuojamas kaip ataka (3.6 lentel¢). Sesija — TCP pakety seka, i$siysta per tam tikra baigtinj
laiko momenta, kurio pradzios ir pabaigos intervalai yra grieztai apibréZti, ir kurio metu duomenys

perduodami i$ vieno IP adreso j kitg, naudojant nustatytg protokolg [8].
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3.6 lentele. NSL-KDD duomeny rinkinio jrasai

label service flag host _count srv_count duration
normal ecr_i SF 1 1 0
smurf ecr_i SF 350 350 0

Kriterijai, pagal kuriuos nustatoma ataka, yra apraSomi taip:
smurf: service = ecr i, host count >= 5, host srv count >= 5

Jeigu serviso tipas yra ICMP echo request, prisijungimy per pastarasias 2 sekundes prie to
paties tinklo mazgo skaiCius yra nemaziau 5 ir prisijungimy prie to paties serviso skaicius yra ne

maziau 5, tai tokia sesija yra traktuojama kaip smurf (DDoS) atakos dalis.

3.2. Tyrimy aplinka

Siame darbe, nustatant NT efektyvuma aptikti DDoS atakas, naudojamas StatSoft Statistica
8.0.360.0 programinis paketas. Sis programinis paketas klasifikavimo uzduotims spresti leidzia
naudoti DSP ir SBF. Pasinaudosime Automated Network Search (ANS) modulio funkcionalumu,
kuris suteikia galimybe automatiSkai parinkti optimalias NT konfigtiracijas duotam uzdaviniui
spresti, remiantis nurodytais nustatymais ir leidzia i§vengti daug atskiry konfigtracijy perrinkimo
rankiniu biidu, siekiant parinkti optimalig NT konfigiiracija.

Atliekant tyrimus siekiama parodyti kaip skiriasi DDoS ataky atpaZinimo efektyvumas
priklausomai nuo KDD Cup 1999 duomeny rinkinio naudojamy atributy skaic¢iaus. Pagrindinis
tikslas — rasti tokj atributy kiekj, kurj naudojant bus pasiektas optimalus DDoS ataky atpazinimo
ir NT apmokymo laiko santykis. Bandymai atliekami naudojant skirtingus NT modelius. Tai
suteiks informacijos apie tai, kuris NT modelis geriau sprendzia DDoS ataky aptikimo problema.
Zemiau pateikiami ANS jrankio nustatymai (3.7 lentelé).

3.7 lentelé. ANS jrankio nustatymai, naudojami tyrimuose

Parametras Reik§mé
Analizés tipas klasifikavimas
DSP paslépto sluoksnio neurony skaicius nuo 10 iki 30
SBF tinklo paslépto sluoksnio neurony skaicius nuo 20 iki 60

Paslépto sluoksnio aktyvavimo funkcijos logisting, hiperbolinis tangentas

Iséjimo sluoksnio aktyvavimo funkcijos logisting, hiperbolinis tangentas

Paslépto sluoksnio neurony svoriy reguliarizacija nuo 0,001 iki 0,01

I$¢jimo sluoksnio neurony svoriy reguliarizacija nuo 0,001 iki 0,01
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3.2 pav. pavaizduotas tyrimy procesas.

N
UZkrauti KDD Cup 1999

duomenis
\ J

v

e N
Atrinkti KDD Cup 1999
atributus

4

Nustatyti mokymo ir
testavimo duomeny
\ rinkiniy dydzius )

Sukonfiglruoti NT
\ J

v

e N
Aktyvuoti NT mokymo ir

testavimo procesa

v

e N
Atrinkti NT su geriausiais
atpaZinimo rezultatais

v

e N
ISsaugoti tikslumo
rezultatus

) v
e N

Apskaiciuoti klaidingai
teigiamus rodiklius

v

(" Atmesti atributus, )
turin¢ius maZiausig jtaka
\__DDoS ataky aptikimui )

[liko daugiau nei 1 atributas]

[liko 1 atributas]

O

3.2 pav. Tyrimy procesas
Eksperimentiniai duomenys kraunami j StatSoft Statistica programinio paketo ANS modulj
1§ MS SQL Server 2012 DB. 70 % visy eksperimentinio duomeny rinkinio jraSy naudojami
mokymui, 30 % jrasy naudojami apmokyto NT testavimui. Mokymo ir testavimo jrasai
pasirenkami atsitiktiniu biidu. To reikia tam, kad mokymo ir testavimo jrasai nesikartoty, nes NT
gebéjima teisingai klasifikuoti duomenis bitina tikrinti paduodant jam nezinomus (nedalyvavusius

mokyme) pavyzdzius.
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Kiekvieno tyrimo etape kiekvienam NT modeliui (DSP ir SBF) automatiskai generuojami

penki tinklai, i$ kuriy atrenkamas vienas, turintis geriausius atpazinimo rezultatus. Jeigu yra du ar

daugiau NT, kuriy atpaZinimo rezultatai vienodi, atrenkamas maziausiai neurony tarpiniame

sluoksnyje turintis NT. Tyrimuose naudojamos 8 skirtingos pozymiy vektoriy dimensijos, kuriy

dydis kiekviename tyrimo etape mazéja: 39, 30, 20, 10, 5, 3, 2, 1. Pozymiy vektorius sudaromas

1§ KDD Cup 1999 duomeny rinkinio atributy aibés. Pagal Siuos poZymius atliekama tinklo srauto

analizé. Kiekviename etape atmetami tie pozymiai, kurie turi maziausig jtakg galutiniam tinklo

anomalijos atpazinimo rezultatui. Pozymiy jtaka ir tinklo anomalijy atpazinimo tikslumas

nustatomi ANS modulio pagalba. Tokiu biidu tyrimy eigoje nustatomas minimalus KDD Cup 1999

duomeny rinkinio atributy skai¢ius, suteikiantis priimting DDo0S ataky aptikimo lygj. Remiantis

gautais rezultatais, kuriami grafikai, kuriuose pateikiami NT tikslumo ir klaidingai teigiami tinklo

anomalijy aptikimo rodikliai.

3.3.

Neuroniniy tinkly efektyvumas aptinkant tinklo anomalijas

DSP (3.8 lentel¢) ir SBF (3.9 lentelé) testavimo rezultatai, naudojant 7 klasifikavimo kategorijas.

3.8 lentelé. DSP tikslumas, 7 klasés

Atributy | NT Mokymo 'I_'estawmo Mokymo Klaidos Ejlsllr?nt:i is:dlrltr)ll?q
skaicius | Pavadinimas &I:slumas, El/clfslumas, algoritmas | funkcija | aktyvavimo | aktyvavimo

funkcija funkcija

39 | MLP 39-13-7 100,0000 99,9701 | BFGS 47 Entropy | Logistic Softmax

30 | MLP 30-16-7 99,9872 99,9602 | BFGS 62 Entropy | Tanh Softmax

20 | MLP 20-22-7 99,9957 99,9602 | BFGS 86 Entropy | Tanh Softmax

10 | MLP 10-23-7 99,9872 99,9203 | BFGS 58 Entropy | Logistic Softmax

5 | MLP 5-16-7 94,5362 94,9004 | BFGS 102 | Entropy | Tanh Softmax

3 | MLP 3-16-7 94,2203 94,4920 | BFGS 118 | Entropy | Logistic Softmax

2 | MLP 2-12-7 92,4147 92,8984 | BFGS 96 Entropy | Logistic Softmax

1 | MLP 1-14-7 62,5347 63,1574 | BFGS 66 Entropy | Logistic Softmax

DSP atpazinimo lygis virSija 90 % net tada, kai jéjimo sluoksnj sudaro tik 2 neuronai. Kai

1€jimo sluoksnis turi tik 1 neurong, DSP atpazinimo lygis sumazéja iki 62,5347 %.

3.9 lentelé. SBF tikslumas, 7 klasés

. Mokymo | Testavimo . Paslépty | IS¢jimo

Atributy | NT X . Mokymo Klaidos | neurony neurony

s - tikslumas, | tikslumas, i . g g
skai¢ius | Pavadinimas % % algoritmas | funkcija aktyvz_i_wmo aktyvz_a_wmo

funkcija funkcija

39 | RBF 39-26-7 87,7108 88,3466 | RBFT Entropy | Gaussian Softmax

30 | RBF 30-30-7 85,3332 85,6574 | RBFT Entropy | Gaussian Softmax

20 | RBF 20-25-7 77,4961 77,6594 | RBFT Entropy | Gaussian Softmax

10 | RBF 10-31-7 77,0820 77,2311 | RBFT Entropy | Gaussian Softmax

5 | RBF 5-50-7 53,5152 54,5319 | RBFT Entropy | Gaussian Softmax
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Mokymo | Testavimo Paslépty 18¢jimo

Atributy | NT VIOKY . Mokymo | Klaidos | neurony neurony

e . tikslumas, | tikslumas, f o . ‘
skai¢ius | Pavadinimas % % algoritmas | funkcija | aktyvavimo | aktyvavimo

funkcija funkcija

3 | RBF 3-56-7 53,9292 54,9402 | RBFT Entropy | Gaussian Softmax

2 | RBF 2-54-7 55,5427 56,4741 | RBFT Entropy | Gaussian Softmax

1 | RBF 1-44-7 66,0819 65,9363 | RBFT Entropy | Gaussian Softmax

SBF suteikia zemesnj atpazinimo lygj palyginus su DSP. Naudojant 39 jéjimo parametrus,

SBF tinklo tikslumas sudaro 88,3466 %, palyginus su 99,9701 % DSP rezultatu. Sumazinus j&€jimo

sluoksnio neurony skaiciy iki 20, Sio tinklo atpazinimo lygis krenta iki 77,6594 %. Kai paduodamy

parametry skaiCius sumazéja iki 5, SBF tikslumas sudaro tik 54,5319 % ir beveik nesikeicia

mazinant paduodamy parametry skaiciy iki 1.

3.3 pav. ir 3.4 pav. pavaizduotas DSP ir SBF tikslumas.

Tikslumas, %
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3.5 pav. DSP ir MLP tikslumo palyginimas, 7 klasés

56,4741

92,8984

,4741

65,9363

63 %7 363

1

Klaidingai teigiami DSP (3.10 lentelé) ir SBF (3.11 lentelé) klasifikavimo rodikliai.

3.10 lentelé. DSP klaidingai teigiami DDoS ataky aptikimo rezultatai, 7 klasés

normal | back land neptune | pod smurf | teardrop

39 | MLP 39-13-7 0,0000 0,0000 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
30 | MLP 30-16-7 0,0143 0,1264 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
20 | MLP 20-22-7 0,0000 0,0632 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
10 | MLP 10-23-7 0,0000 0,1264 8,3333 | 0,0000 0,0000 | 0,0000 0,0000
5 | MLP 5-16-7 2,5604 69,5954 0,0000 | 0,0000 0,0000 | 0,0000 0,0000
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normal | back land neptune | pod smurf | teardrop
3 | MLP 3-16-7 2,4889 73,0088 | 75,0000 | 0,0000 2,8571 | 0,1562 0,0000
2 | MLP 2-12-7 0,5149 98,5461 | 58,3333 | 10,0000 | 100,0000 | 0,0000 0,0000
1| MLP 1-14-7 90,6308 | 100,0000 | 75,0000 | 0,0000 | 100,0000 | 0,0000 | 100,0000

Naudojant 39 jéjimo parametrus, DSP negeneruoja né vieno klaidingai teigiamo rezultato.

Sumazinus DSP j¢jimy skaiciy iki 20, klaidingai teigiami DDoS ataky aptikimo rezultatai nevirSija

1 %. Kai jéjimo sluoksnio neurony skai¢ius sumazéja iki 5, DSP klaidingai teigiamy back DDoS

ataky tipo aptikimo rezultaty rodiklis sudaro 69,5954 %, taciau kity DDO0S atakos klasiy klaidingai

teigiamy aptikimo rezultaty tikimybé sudaro 0 %, o normalaus tinklo srauto aptikimo rezultatai

sudaro tik 2,5604 %. Neptune — vienintelé DDO0S ataky klasé, kurig DSP visada traktuoja teisingai

(0 % klaidingai teigiamy rezultaty), nepriklausomai nuo jéjimo parametry skaic¢iaus. Smurf DDoS

ataky klase taip pat beveik visada nustatoma teisingai, iSskyrus atvejj, kai DSP pateikiami 3 j&jimo

parametrai, taciau net tada Sios atakos klaidingai teigiamy rezultaty rodiklis sudaro tik 0,1562 %.

3.11 lentelé. SBF klaidingai teigiami DDoS ataky aptikimo rezultatai, 7 klasés

normal back land neptune | pod smurf teardrop

39 | RBF 39-26-7 | 15,9920 | 96,2705 | 100,0000 | 0,0288 | 100,0000 0,6959 0,0000
30 | RBF 30-30-7 | 16,5212 | 86,3464 | 100,0000 | 0,0575 | 100,0000 0,6959 | 100,0000
20 | RBF 20-25-7 | 39,5079 | 99,6839 | 100,0000 | 1,0214 | 100,0000 0,0000 | 100,0000
10 | RBF 10-31-7 | 38,8643 | 96,4602 | 100,0000 | 3,7117 | 100,0000 0,0852 | 100,0000
5 | RBF 5-50-7 21,8567 | 100,0000 | 100,0000 | 0,0144 | 29,1429 | 100,0000 | 100,0000
3 | RBF 3-56-7 27,6355 | 100,0000 | 100,0000 | 0,0432 | 41,1429 | 99,9432 | 22,9630
2 | RBF 2-54-7 13,2742 | 100,0000 | 100,0000 | 0,0288 | 100,0000 | 100,0000 | 100,0000
1 | RBF 1-44-7 80,6036 | 100,0000 | 100,0000 | 0,0863 | 100,0000 0,2272 | 77,0370

SBF klaidingai teigiami rodikliai kardinaliai skiriasi nuo DSP. Net kai naudojami 39 j¢jimo

parametrai, $is NT modelis nesugeba teisingai nustatyti né vienos land ir pod tipy DDoS ataky.

Geriausiai aptinkama DDoS ataky klasé, kaip ir DSP atveju, yra neptune. Sios atakos klasés

klaidingai teigiami aptikimo rezultatai nevirsija 3,7117 %.

dideliy klaidingai teigiamy aptikimo rodikliy.
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3.6 pav. pateikiami DSP klaidingai teigiami DDoS ataky aptikimo rezultatai.
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3.6 pav. DSP. Klaidingai teigiami DDoS ataky aptikimo rezultatai, 7 klasés
3.7 pav. pateikiami SBF klaidingai teigiami DDoS ataky aptikimo rezultatai.
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3.7 pav. SBF. Klaidingai teigiami DDoS ataky aptikimo rezultatai, 7 klasés
Zemiau pateikiami DSP (3.12 lentel¢) ir SBF (3.13 lentel¢) testavimo rezultatai, naudojant

2 klasifikavimo kategorijas, t. y. kai visi KDD Cup 1999 duomeny rinkinio DD0S ataky tipai yra

priskirti vienai attack klasei.
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3.12 lentelé. DSP tikslumas, 2 klasés

. Mokymo | Testavimo . Paslépty 13¢jimo
Atributy | NT . . Mokymo Klaidos | neurony neurony
ove . tikslumas, | tikslumas, . o : :
skai¢ius | Pavadinimas % % algoritmas | funkcija aktyvz_a_wmo aktyvz_a_wmo
funkcija funkcija
39 | MLP 39-23-2 | 100,0000 99,9900 | BFGS 48 Entropy | Logistic Softmax
30 | MLP 30-29-2 | 100,0000 99,9900 | BFGS 43 Entropy | Tanh Softmax
20 | MLP 20-24-2 | 100,0000 99,9900 | BFGS 44 | Entropy | Tanh Softmax
10 | MLP 10-22-2 99,9659 99,9402 | BFGS 21 Entropy | Logistic Softmax
5 | MLP 5-10-2 94,7326 95,1295 | BFGS99 | SOS Logistic Logistic
3 | MLP 3-20-2 93,2471 93,8048 | BFGS 2 SOS Tanh Logistic
2 | MLP 2-6-2 93,2471 93,8048 | BFGS 2 Entropy | Tanh Softmax
1 | MLP 1-5-2 93,2471 93,8048 | BFGS 4 SOS Logistic Tanh

DSP atpazinimo lygis, teikiant 39 parametrus, suteikia 99,99 % tikslumo. Beveik toks pat

tikslumas pasiekiamas sumazinus parametry skaic¢iy iki 10. Toliau mazinant j¢jimy skaiciy,

tikslumas islieka vir§ 93 %. Pradedant nuo 3 jéjimo parametry naudojimo, DSP tikslumas lygus

93,8048 % ir nesikeicia, mazinant parametry skaiciy iki 1.

3.13 lentelé. SBF tikslumas, 2 klasés

Mokymo | Testavimo Paslépty 13¢jimo

Atributy | NT vIOKY . Mokymo | Klaidos | neuronu neurony

e . tikslumas, | tikslumas, . A < ¢

skai¢ius | Pavadinimas algoritmas | funkcija | aktyvavimo | aktyvavimo

% % - "

funkcija funkcija

39 | RBF 39-41-2 89,4182 90,2390 | RBFT Entropy | Gaussian Softmax

30 | RBF 30-41-2 91,2964 92,0618 | RBFT Entropy | Gaussian Softmax

20 | RBF 20-46-2 91,3006 90,9960 | RBFT Entropy | Gaussian Softmax

10 | RBF 10-49-2 89,3840 90,2092 | RBFT Entropy | Gaussian Softmax

5 | RBF 5-49-2 88,5517 89,1633 | RBFT Entropy | Gaussian Softmax

3 | RBF 3-60-2 81,8159 81,9024 | RBFT Entropy | Gaussian Softmax

2 | RBF 2-43-2 70,3803 70,2291 | RBFT Entropy | Gaussian Softmax

1 | RBF 1-56-2 70,4145 70,2390 | RBFT Entropy | Gaussian Softmax

Apjungus visas KDD Cup 1999 duomeny rinkinio DDoS ataky klases j viena, t. y. naudojant

2 klasifikavimo kategorijas, $is NT modelis suteikia geresniy rezultaty, lyginant su 7 klasifikavimo

kategorijy testavimo rezultatais. Kai naudojami 39 jéjimo parametrai, SBF tikslumas sudaro

90,239 %. Sumazinus j¢jimo parametry skai¢iy iki 10, tikslumas sumazgja neryskiai, ir sudaro

90,2092 %. Esant 3 j¢jimo parametrams, SBF tikslumas sudaro 81,9024 %, o esant 1 j&jimo

parametrui, tikslumas sudaro 70,239 %.
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3.8 pav. ir 3.9 pav. pavaizduoti DSP ir SBF tikslumo rezultatai, naudojant 2 klases.
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3.10 pav. pateikiamas DSP ir SBF tikslumo palyginimas, naudojant 2 klases.
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3.10 pav. DSP ir SBF tikslumo palyginimas, 2 klasés

Zemiau pateikiami klaidingai teigiami DSP (3.14 lentel¢) ir SBF (3.15 lentelé) rodikliai,

naudojant 2 klasifikavimo kategorijas.

3.14 lentelé. DSP. Klaidingai teigiami DDoS ataky aptikimo rezultatai, 2 klasés

Atr.l ?.utq NT pavadinimas normal attack
skaiCius
39 | MLP 39-23-2 10,8859 0,0000
30 | MLP 30-29-2 0,0000 0,0000
20 | MLP 20-24-2 6,8374 9,4974
10 | MLP 10-22-2 0,0429 0,0304
5| MLP 5-10-2 1,6736 6,7961
3 | MLP 3-20-2 0,0000 9,6252
2 | MLP 2-6-2 0,0000 9,6252
1| MLP 1-5-2 0,0000 9,6252

Apjungus visus KDD Cup 1999 DDoS ataky tipus j vieng bendra, klaidingai teigiami
rodikliai sumazéjo. Esant 39 jéjimo parametrams, DSP negeneruoja né vieno klaidingai teigiamo
praneSimo aptinkant anomalinj tinklo srauta. Aptinkant teisétg tinklo srauta, klaidingai teigiamy
pranesimy rodiklis sudaro 10,8859 %. Esant 30 j&jimo parametrams, teiséto ir anomalinio tinklo
srauto aptikimas negeneruoja né¢ vieno klaidingai teigiamo rezultato. Naudojant 1 j¢jimo
parametrg, teiséto tinklo srauto klaidingai teigiami atpazinimo rezultatai lygus 0 %, o anomalinio

tinklo srauto rezultatai lygus 9,6252 %.
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3.15 lentelé. SBF. Klaidingai teigiami DDoS ataky aptikimo rezultatai, 2 klasés

Atr.l P.Ut“ NT pavadinimas normal attack
skaicius
39 | RBF 39-41-2 19,5861 7,4260
30 | RBF 30-41-2 6,8374 9,4974
20 | RBF 20-46-2 13,5746 6,6257
10 | RBF 10-49-2 17,1077 7,8547
5 | RBF 5-49-2 7,2522 13,2331
3 | RBF 3-60-2 54,4128 2,7744
2 | RBF 2-43-2 98,9129 0,1460
1 | RBF 1-56-2 98,9987 0,0608

SBF tinklo klaidingai teigiami rodikliai, naudojant 2 klasifikavimo kategorijas, yra mazesni,
palyginus su 7 klasifikavimo kategorijy rodikliais. Esant 39 jéjimo parametrams, SBF tinklo
klaidingai teigiamy rezultaty skai¢ius sudaro 19,5861 % aptinkant teiséta tinklo srauta, ir 7,426 %,
aptinkant anomalinj tinklo srautg. Kaip ir DSP atveju, naudojant 30 jéjimo parametry, SBF tinklo
rodikliai yra geresni, lyginant su 39 parametrais — teiséto tinklo srauto rodikliai lygas 6,8347 %, o
anomalinio tinklo srauto rodikliai lygas 9,4974 %. Sumazinus jéjimo parametry skaiciy iki 3,
tinklo anomalijy klaidingai teigiami rodikliai sumazéja iki 2,7744 %, bet zenkliai padidéja teiséto
tinklo srauto aptikimo klaidingai teigiamy rodikliai — iki 54,4128 %. Tokia pati tendencija iSlieka
mazinant parametry skaiciy iki 1 — anomalinio tinklo srauto klaidingai teigiami rodikliai mazZ¢ja
mazinant parametry skaiciy, o teiséto tinklo srauto klaidingai teigiami rodikliai atvirksciai, did¢ja.
Esant 1 j¢jimo parametrui, klaidingai teigiamy teiséto tinklo srauto aptikimo rodikliai sudaro
98,9987 %, t. y. beveik visos tinklo sesijos, priklausancios teisétam tinklo srautui, traktuojamos
kaip anomalinés. Visiskai prieSinga situacija yra su anomaliniy tinklo srautu, kurio klaidingai
teigiami rodikliai sudaro vos 0,0608 %. Issams tinklo srauto klasifikavimo rezultatai pateikiami
B priede.
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3.11 pav. pateikiami DSP klaidingai teigiami DDoS ataky aptikimo rezultatai, naudojant 2

klases.
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3.11 pav. DSP. Klaidingai teigiami DDoS ataky aptikimo rezultatai, 2 klasés

3.12 pav. pateikiami SBF klaidingai teigiami DDoS ataky aptikimo rezultatai, naudojant 2 klases.
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3.12 pav. SBF. Klaidingai teigiami DDoS ataky aptikimo rezultatai, 2 klasés

Kalbant apie NT mokyma, reikia paminéti tokj svarby aspekta, kaip mokymo laikas.
Akivaizdu, kad kuo daugiau parametry pateikiama NT, tuo geresnis atpazinimo tikslumas, taciau
tai reikalauja didesniy laiko sanaudy. Todél butinas balansas tarp rezultato tikslumo ir laiko,
reikalingo mokymui. NT mokymo laiko matavimai buvo atliekami naudojant zemiau pateikta

konfigiiracija:
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CPU: Intel Core 15-4200U, 2300 MHz.
RAM: DDR3 2x4 GB, 1600 MHz.
OS: Windows 8.1 Enterprise x64.

Zemiau pateikiama NT mokymo laiko priklausomybé nuo j¢jimo parametry skaiéiaus (3.16

lentelé).

3.16 lentelé. DSP ir SBF mokymo laiko priklausomybé nuo jé&jimo parametry skaic¢iaus

Atr.lP.ut“ DSP laikas, min. SBF laikas, min.
skaicius
39 11,3667 16,0333
30 9,3333 13,5000
20 8,6000 9,7167
10 5,0000 2,7833
5 2,7333 2,1833
3 2,3667 1,1333
2 1,2167 1,5000
1 1,2500 3,4667

3.13 pav. pavaizduota DSP ir SBF tinkly mokymo laiko priklausomybé nuo jéjimo

parametry skaiciaus.
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3.13 pav. DSP ir SBF mokymo laiko priklausomybé nuo jéjimo parametry skaiciaus

Naudojant 39 jéjimo parametrus, DSP mokymo laikas sudaro 11,3667 min. Toliau mazinant

1€jimo parametry skai€iy, maz¢ja ir laikas, skirtas DSP mokymui. Esant 10 parametrams, DSP

mokymo laikas sumazéja apytiksliai dvigubai, ir lygus 5 min., o esant 2 parametrams, DSP
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mokymo laikas lygus 1,2167 min. Sumazinus jéjimo parametry skaiéiy iki 1, mokymo laikas
padidéja palyginus su 2 jéjimo parametrais, ir sudaro 1,25 min.

SBF tinkly mokymo laikas esant 39 jéjimo parametrams sudaro 16,0333 min. Naudojant 10
j€jimo parametry, RBF mokymo laikas sudaro 2,7833 min. Kai jéjimo parametry skaicius
sumazéja iki 3, SBF mokymo laikas sudaro 1,1333 min., ta¢iau toliau maZinant jéjimo parametry
skai¢iy, SBF mokymo laikas pradeda didéti. Esant 2 j&jimo parametrams, SBF mokymo laikas

sudaro 1,5 min., o esant 1 jé&jimo parametrui, SBF mokymo laikas sudaro 3,4667 min.

3.4. Rezultaty aptarimas

Remiantis gautais rezultatais, akivaizdu, kad DSP efektyvumas aptinkant DDoS atakas,
naudojant 39 KDD Cup 1999 duomeny rinkinio pozymiy, sudaro 99,97 %. Naudojant net tik 2 Sio
duomeny rinkinio poZymius, tikslumas i§lieka didesnis nei 90 %, ir tik sumazinus poZymiy skaiciy
iki 1, tikslumas sieké 63,1574 %.

SBF tinklai, palyginus su DSP, suteikia mazesnj efektyvumo lygj — naudojant 39 atributus,
siy tinkly efektyvumas sudaro 88,3466 %, o sumazinus atributy skai¢iy iki 5, jy efektyvumas
sumazéja iki 54,5319 %. Toliau mazinant atributy skaiciy, SBF efektyvumas beveik nesikeicia, o
naudojant 1 j&jimo parametrg, efektyvumo rezultatai buvo geresni, nei naudojant 5 jéjimo
parametrus — 65,9363 % pries 54,5319 %.

DSP klaidingai teigiami rodikliai, naudojant 39 jéjimo parametrus, sudaro 0 % aptinkant
visas KDD Cup 1999 duomeny rinkinio klases. Panasts rodikliai iSlieka sumazinus jéjimo
parametry skaiciy iki 10.

SBF tinklo klaidingai teigiami rodikliai, analizuojant visas KDD Cup 1999 duomeny
rinkinio klases, vir§ija DSP rodiklius. Esant 39 jéjimo parametrams, $is tinklas nesugeba teisingai
aptikti né vienos land ir pod atakos. J&¢jimo parametry rinkiniui sumazéjus iki 30, SBF tinklas jau
nesugeba aptikti né vienos land, pod ir teardrop atakos. Back tipo ataky aptikimas Sio NT irgi
esant 39 j¢jimo parametrams sudaro 96,2705 %, o sumazéjus parametry rinkiniui iki 5, SBF
nesugeba aptikti né vienos back tipo atakos. Teiséto tinklo srauto klaidingai teigiami rezultatai
esant 39 j¢jimo parametrams sudaro 15,992 %. Sumazinus jéjimy skaiciy iki 10, teiséto tinklo
srauto klaidingai teigiami rodikliai sudaro 38,8643 %. Vienintelé DDOS atakos klasé, kurig SBF
tinklas atpazjsta generuojant ne daugiau 3,7117 % esant bet kuriam j¢jimy parametry skaiciui, tai
neptune tipo ataka. Savaime suprantama, kad SBF tinklo modelis netinka DDoS ataky aptikimui
naudojant net 39 KDD Cup 1999 duomeny rinkinio atributus dél labai auksty klaidingai teigiamy
rodikliy.
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Atliekant tyrimus apjungus KDD Cup 1999 duomeny rinkinio DD0S ataky klases j vieng
bendrg klase, DSP ir SBF aptikimo rodikliai padidéja. Akivaizdu, kad Siuo atveju NT reikia
klasifikuoti pateikiama j jo j€jimus objekta remiantis ne 7 klasémis, o tik 2.

DSP efektyvumo rodikliai esant 39 j&jimo parametrams sudaro 99,99 %. Lygiai toks pat
tikslumas pasiekiamas naudojant 20 jéjimo parametrus. DSP efektyvumas iSlieka efektyvus esant
net 1 j&jimo parametrui ir sudaro 93,8048 %.

SBF efektyvumas, aptinkant DDoS atakas esant 2 klasifikavimo kriterijams, yra zemesnis,
palyginus su DSP, kaip ir 7 klasifikavimo kriterijy atveju. Pateikiant 39 jé¢jimo parametrus, $io
tinklo efektyvumas sudaro 90,239 % ir islieka vir§ 90 % ribose sumazinus jéjimo parametry
skaiéiy iki 10. Esant 1 j&jimo parametrui, SBF efektyvumas sudaro 70,239 %.

DSP teiséto ir anomalinio tinklo srauto klaidingai teigiamy rezultaty rodikliai esant 39 jéjimo
parametrams sudaro atitinkamai 10,8859 % ir 0 %. Sumazinus jéjimo parametry skaiciy iki 30,
DSP negeneruoja né vieno klaidingai teigiamo pranesimo aptinkant kaip teisétg taip ir anomalin]
tinklo srauta. Panasiis rezultatai gaunami ir su mazesniu parametru skai¢iumi. Naudojant 1 j&jimo
parametra, Sis tinklas negeneruoja né vieno klaidingai teigiamo praneSimo, analizuojant teisétg
tinklo srautg, anomalinio tinklo srauto klaidingai teigiamy rezultaty rodiklis sudaro tik 9,6252 %.

SBF klaidingai teigiamy aptikimy rezultatai naudojant 39 jéjimo parametrus sudaro
19,5861 % aptinkant teiséta tinklo srautg ir 7,426 % aptinkant anomalinj tinklo srautg. Sumazinus
atributy skai¢iy iki 5, klaidingai teigiami teiséto tinklo srauto rodikliai sudaro 7,2522 %, o
anomalinio tinklo srauto rodikliai sudaro 13,2331 %. Sumazinus atributy skaiciy iki3, klaidingai
teigiami teiséto tinklo srauto rezultatai padidéja iki 54,4128 %, taciau anomalinio tinklo klaidingai
teigiami rezultatai sumazéja iki 2,7744 %. Esant 1 atributui, teiséto tinklo srauto rezultatai lygas
98,9987 %, 0 anomalinio tinklo srauto rezultatai lygas 0,0608 %. Tai reiskia, kad maz¢&jant atributy
skaiCiui, didéja anomalinio tinklo srauto aptikimo rezultatai.

Akivaizdu, kad KDD Cup 1999 duomeny rinkinyje dalis atributy turi mazesng jtakg bendram
atpazinimo rezultatui, todél ne visais atvejais apsimoka naudoti didesn; atributy skaiciy. Be to, kuo
daugiau atributy paduodama NT (kuo ilgesnis j¢jimo vektorius), tuo daugiau laiko uzima NT
apmokymo procesas. Todél bitina pasirinkti optimalig NT konfigiiracija.

Pries pateikdami galutinius darbo rezultatus, apibrézkime, kas yra optimali NT
konfigiiracija. Siame darbe optimali konfigiiracija — tai tokia konfigiracija, kuri suteikia bent 99 %
atpazinimo tiksluma su maziausiai naudojamy j€jimo neurony skai¢iumi.

Remiantis gautais tyrimy rezultatais, galima teigti, kad optimali NT konfigtracija, skirta
DDoS ataky aptikimui, naudojant 7 tinklo srauto klasifikavimo grupes, yra DSP 10-23-7. Jeigu
néra poreikio klasifikuoti DD0S ataka, o reikia nustatyti tik Sios atakos fakta, uztenka naudoti DSP

10-22-2 konfigiiracija. Zemiau pateikiamos optimalios NT konfigiracijos, naudojant 7 ir 2 tinklo
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srauto Klasifikavimo grupes (3.17 lentel¢). NT su Siomis konfigiiracijomis suteikia vir§ 99 %
tikslumo rezultatus.

3.17 lentelé. Optimalios NT konfigtracijos, siekiant aptikti DDoS ataka

Analizuojamo tinklo NT I&jimo sluoksnio | Vidinio sluoksnio

srauto klasiy skai¢ius | modelis | neurony skaicius | neurony skaicius
7 | DSP 10 23
2 | DSP 10 22

Atributy jtaka galutiniam DDoS ataky atpazinimo rezultatui pateikta C priede.
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4. Siulomas DDoS ataky aptikimo metodo prototipas

4.1. Siulomo prototipo architektiira

Sitlomas Siame darbe DDoS ataky aptikimo metodo prototipas sudarytas i§ keturiy

pagrindiniy daliy (4.1 pav.):

1. Tinklo srauto analizés jutikliy, stebinanciy tinklo paketus.

2. Neuroninio tinklo, kuris remdamasis jam paduodama i$ jutikliy informacija, galés
nuspresti, ar paketas priklauso teisétam tinklo srautui, ar Sis paketas yra DDoS atakos
dalis.

3. Statistikos DB, kurioje saugoma i$analizuoty tinklo pakety informacija su nustatytais
pozymiais (teisétas/neteisétas).

4. Valdymo konsolés, kurios pagalba suteikiama galimybé konfigiiruoti analizuojamy
tinklo pakety parametrus, vykdyti NT apmokymg ir testavima, stebéti tinklo srautg

realiuoju laiku, zitréti jau iSanalizuoty pakety statistika.
Prototipas realizuotas pagal 3 lygmeny (angl. tier) architektiira:

e DBVS - DB serveris, kuriame saugoma tinklo srauto statistika.
e Aplikacijy serveris — pagrindinis elementas, kurio branduolj sudaro NT.
e Plonas klientas — interneto narsyklé, kurios pagalba galima valdyti ir stebéti Visos sistemos

veiklos procesa.
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Lokalus tinklas

4.1 pav. DDoS ataky aptikimo sistemos architekttira

Jutiklio vaidmen] atlicka programa tcpdump [40], [41], kuri analizuoja tinklo paketus ir
iSanalizuotus duomenis perduoda aplikacijy serveriui.

Tcpdump — tai tinklo pakety analizatorius. Viena i$ $ios programos savybiy yra ta, kad
tcpdump gali perjungti tinklo adapterj ] misry rezimg (angl. promiscuous mode), kai tinklo
adapteris perima visus, cirkuliuojancius tinkle paketus, o ne tik tuos, kurie buvo adresuoti jam
vienam. Si savybé labai naudinga, norint panaudoti tcpdump viso jeinancio j tinkla pakety srauto
stabéjimui. Kuriant DDoS ataky aptikimo prototipg, tcpdump programa yra jdiegta paciame
marsrutizatoriuje su DD-WRT mikroprograma (angl. firmware), todél 4.1 pav. jutiklis
pavaizduotas kaip loginis tinklo elementas, o ne kaip konkretus fizinis jrenginys. Tcpdump turi
galimybe stebéti tik tam tikro protokolo paketus, tam naudojami specialds filtrai, tai labai naudinga
tais atvejais, kai reikia analizuoti tik konkretaus protokolo paketus, kas sumazina analizés laikg ir
maziau jtakoja bendram tinklo srauto greiciui.

Jutiklis yra uz lokalaus tinklo ir DMZ riby, iSoriniame marSrutizatoriuje, sujungianc¢iame
bendrg jmonés tinklg su interneto tieckéju. Toks sprendimas priimtas dél to, kad DoS/DDoS atakos
atveju dalis pakety gali buti atmesta pagal iSorinés ugniasienés taisykles, o tai sumazins bendrg
pakety aibe, pagal kurig yra nustatoma DoS/DDoS atakos tikimybé.

IS jutiklio duomenys perduodami aplikacijy serveriui. Aplikacijy serveryje jdiegta DD0S
ataky aptikimo sistema, naudojanti aptikimo mechanizmui NT. Remiantis sukaupta informacija,

gauta NT apmokymo metu, atlickama gauty 18 jutiklio tinklo pakety analizé. NT 1§¢jimo duomenys
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(atsakymas) siunc¢iami zurnalo serveriui ir jraSomi | DB. Tinklo srauto analizés procesas stebimas

per valdymo konsole¢. Valdymo konsolés pagalba taip pat atliekamas jutikliy ir NT ir Zurnaly jrasy

parametry nustatymai. Aplikacijy serveris patalpintas DMZ uz iSorinés ugniasienés, nes tai

apsaugo ji nuo galimy ataky i§ interneto. Siekiant apsaugoti zurnaly serverj nuo jvairiy iSoriniy

atakuy, jis patalpintas lokaliame tinkle uz ugniasienés. 4.2 pav. pavaizduotas DDoS ataky aptikimo

procesas sukurto prototipo pagalba.

Jutiklis

DDoS ataky aptikimo procesas

Neuroninis tinklas

Zurnaly serveris

Tinklo pakety
analizé

Filtravimo taisykliy
pritaikymas

[taisyklés

atitinka]

[taisyklés
neatitinka]

Vektoriaus
formavimas

Svorio koeficienty
paklaidos lygio
nustatymas

[paklaida
nepriimting

Apmokymas

[paklaida
priimtina]

Tinklo srauto
klasifikavimas

[ddos ataka]

[teiséta uzklausa]

Patikrinti Zurnaly
jrasy kdrimo

A 4

taisykles

[fiksuoti_— A 4
viska] Jrasyti tinklo

sesijg j zurnaly

[fiksuoti tik DB

ddos atakas]

Phase

4.2 pav. DDoS ataky aptikimo proceso UML veiklos diagrama
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IS pradziy atlickama tinklo pakety analizé. Priklausomai nuo naudojamy tinklo
analizatoriaus filtravimo taisykliy, atrenkami reikalingi tolimesniam tinklo srauto anomalijy
aptikimui paketai. Jeigu paketas atitinka nustatytoms filtravimo taisykles, tada jis pateikiamas j
NT modulj. NT modulyje tinklo paketai apjungiami j sesijas, kur kiekvienai sesijai sukuriamas
jéjimo vektorius. Sis vektorius pateikiamas j NT jéjimus. Pries pradedant naudoti NT DDoS ataky
aptikimui, jj reikia iSmokyti korektiskai klasifikuoti pateikta informacijg. Tam reikia nustatyti
svorio koeficienty paklaidos lygj. NT mokymas — tai iteratyvus procesas, kurio metu tikrinamas
svorio koeficienty paklaidos lygis. Jeigu Sis rodiklis yra priimtinas (priimtinumo lygis nustatomas
i$ anksto), reikia manyti, kad NT yra apmokytas, prieSingu atveju, pereinama prie kitos iteracijos
tol, kol bus pasiektas priimtinas paklaidos lygis. Kai NT yra apmokytas, jj galima taikyti tinklo
srauto klasifikavimui. Remiantis sukaupta informacija, NT klasifikuoja pateikta informacija, kuri
apraso tinklo sesijg. Priklausomai nuo zurnaly jrasy kiirimo taisykliy, analizuojamos tinklo sesijos

informacija gali biiti jrasyta j zurnaly DB.

4.2. DDoS ataky aptikimo procesas
Siekiant mokyti NT aptikti DDoS tipo atakas reikia atlikti zemiau i§vardintus zingsnius (4.3

pav.):

Pasirinkti duomeny rinkinj

Atrinkti atakos nustatymui
reikalingus pozymius

Suformuoti pozymiy vektorius

Paduoti pozymiy vektorius j NT
iéjimus

NT iséjime gauti svorio koeficientus

O

4.3 pav. NT mokymo procesas

1. Pasirinkti duomeny rinkinj, kuriame aprasyti teiséto ir anomalinio tinklo srauto pavyzdziai.
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Atrinkti 1§ pasirinkto duomeny rinkinio atakos nustatymui reikalingus pozymius.
Konvertuoti atrinktus pozymius j skaitinius ekvivalentus ir suformuoti vektorius.

Paduoti vektorius j NT jé&jimus.

o~ N

NT iséjime gauti svorio koeficientus.

.....

paklaida salyginai maza, NT jvardinamas kaip apmokytas, prieSingu atveju atliekamas svorio
koeficienty koregavimas ir apmokymo procesas yra kartojamas [23], [33]. Kai NT yra apmokytas,
ji galima naudoti DDO0S ataky aptikimui. DD0S ataky aptikimo procesas sudarytas i§ veiksmy,
parodyty 4.4 pav.:

@
I

Perimti tinklo paketa

-

Konvertuoti tinklo paketo struktiirg
j tekstinj jrasg

Konvertuoti tekstinj jrasg j poZymiy
vektoriy

-

Paduoti poZzymiy vektoriy j NT
iéjimus

Atlikti tinklo paketo analize

-

Generuoti atsakyma

-

Jrasyti atsakymg j Zurnaly failg

|
O

4.4 pav. DDoS ataky aptikimo procesas

1. Tinklo srauto analizatorius (angl. sniffer) perima paketus ir siun¢ia tekstiniy duomeny
analizatoriui (angl. parser).

2. Tekstiniy duomeny analizatorius i§ gauto tinklo paketo strukttros formuoja tam tikro
formato tekstinj jrasg.

3. Tekstinis jrasas konvertuojamas j vektoriy.

4. Vektoriai paduodami j NT j&jimus.
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5. NT remiantis sukauptomis jame Ziniomis atlieka atitinkamo tinklo paketo analizg.
6. NT is¢jime generuojamas atsakymas, nusakantis iSanalizuoty pakety pozymj (teisétas,

DDosS ataka).

7. Atsakymas jraSomas ] zurnaly failg.

Tinklo paketai, perimti tinklo srauto analizatoriaus pagalba, konvertuojami j tam tikra
struktiira, i§ kurios gali biiti suformuotas pozymiy vektorius. Sios struktiiros sudarymas — tai
duomeny gavybos uzdavinys. Nuo to, kaip yra sudaryta §i struktiirg, priklauso NT DDoS ataky

atpazinimo tikslumas.
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Isvados

1. Atlikus skirtingy atvirojo kodo jsilauzimy aptikimo sistemy analiz¢, buvo nustatyta, kad
Sios sistemos netinka naujy, dar nezinomy, tinklo anomalijy aptikimui. Visos iSnagrinétos
sistemos ataky aptikimui naudoja parSais grindziamg metodg. Tai reiSkia, kad né viena 1§
pateikty jsilauzimy aptikimo sistemy nesugeba aptikti ty tinklo anomalijy tipy, kurie néra
apraSyti parasy DB.

2. ISnagrin€jus jsilauzimy aptikimo sistemy ir paraSais grindziamy metody trukumus, buvo
priimtas sprendimas naudoti anomalijy aptikimo metoda DD0S atakoms nustatyti. Siam
metodui jgyvendinti buvo panaudoti DSP ir SBF tinklai. NT suteikia galimybg aptikti dar
nezinomas atakas ir atsisakyti signatiiry DB.

3. Atliktas eksperimentas, kurio metu nustatytas nagrinéjamy NT efektyvumas sprendziant
DDoS ataky aptikimo uzdavinj, pateikti Sio eksperimento rezultatai. Eksperimento metu
buvo nustatyta, kad sékmingam DDoS ataky aptikimui uztenka naudoti tik dalj KDD Cup
1999 duomeny rinkinio pozymiy. Palyginus DSP ir SBF tinkly rezultatus, akivaizdu, kad
tik DSP suteikia priimting DDoS ataky atpazinimo lygj. Tyrimy rezultatai parodo, kad NT
gali konkuruoti su tradiciniais tinklo anomalijy aptikimo sprendimais, tokiais kaip

jsilauzimy aptikimo sistemos.
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A priedas

A.1l lentelé. KDD Cup 1999 duomeny rinkinio atributy konvertavimo taisyklés

Atributo

Tipas pavadinimas Skaitiné verté 1 | Skaitiné verté 2

Teisétas tinklo srautas normal 0 0
back 1
land 2

Tinklo srauto anomalija neptune 3 1
pod 4
smurf 5
teardrop 6
TCP 7 7

Protokolo tipas UDP 8 8
ICMP 9 9
OTH 10 10
REJ 11 11
RSTO 12 12
RSTOSO 13 13
RSTR 14 14

Zymé S0 15 15
S1 16 16
S2 17 17
S3 18 18
SF 19 19
SH 20 20
auth 21 21
bgp 22 22
courier 23 23
csnet_ns 24 24
ctf 25 25
daytime 26 26
discard 27 27
domain 28 28
domain_u 29 29

Servisas echo 30 30
eco i 31 31
ecr_i 32 32
efs 33 33
exec 34 34
finger 35 35
ftp 36 36
ftp_data 37 37
gopher 38 38
hostnames 39 39
http 40 40
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Atributo

Tipas pavadinimas Skaitiné verté 1 | Skaitiné verté 2
http_443 41 41
imap4 42 42
IRC 43 43
iSo_tsap 44 44
klogin 45 45
kshell 46 46
Idap 47 47
link 48 48
login 49 49
mtp 50 50
name ol ol
netbios_dgm 52 52
netbios_ns 53 53
netbios_ssn 54 54
netstat 55 55
nnsp 56 56
nntp 57 57
ntp_u 58 58
other 59 59
pm_dump 60 60
pop_2 61 61
pop_3 62 62
printer 63 63
private 64 64
red i 65 65
remote_job 66 66
rje 67 67
shell 68 68
systat 69 69
smtp 70 70
sgl_net 71 71
ssh 72 72
sunrpc 73 73
supdup 74 74
telnet 75 75
tftp u 76 76
tim_i 77 77
time 78 78
urh i 79 79
urp_i 80 80
uucp 81 81
uucp_path 82 82
vmnet 83 83
whois 84 84
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Atributo

Tipas pavadinimas Skaitiné verté 1 | Skaitiné verté 2
X11 85 85
Z39 50 86 86
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B priedas
DDoS ataky klasifikacijos rezultatai

B.1 lentelé. 7 klasés, 39 atributai

normal back land neptune pod smurf teardrop

& viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

M'l-g_§9‘ Nekorektiskai 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 |  0,0000
Korektiskai(%) 100,0000 |  100,0000 | 100,0000 | 100,0000 | 100,000 |  100,0000 | 100,0000
Nekorektiskai(%) 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 |  0,0000

K viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 5873,0000 59,0000 0,0000 | 6949,0000 0,0000 | 6992,0000 | 675,0000

Rggjg' Nekorektigkai 1118,0000 | 1523,0000 12,0000 2,0000 |  175,0000 49,0000 |  0,0000
Korektiskai(%) 84,0080 3,7295 0,0000 99,9712 0,0000 99,3041 | 100,0000
Nekorektiskai(%) 15,9920 96,2705 |  100,0000 00288 |  100,0000 06959 |  0,0000

B.2 lentelé. 7 klasés, 30 atributy

normal back land neptune pod smurf teardrop

I8 viso 6991,0000 | 15820000 | 12,0000 | 69510000 | 1750000 | 7041,0000 | 6750000

Korektiskai 6990,0000 | 15800000 | 12,0000 | 6951,0000 | 1750000 | 70410000 | 6750000

MLP 30| Nekorekiskai 1,0000 2,0000 0,0000 0,0000 0,0000 0,0000 |  0,0000
Korektiskai(%) 99,9857 | 99,8736 | 1000000 | 100,0000 | 100,000 |  100,0000 | 100,0000
Nekorektitkai(%) 0,0143 0,1264 0,0000 0,0000 0,0000 0,0000 |  0,0000

1§ viso 6991,0000 | 15820000 | 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 6750000

Korektiskai 5836,0000 |  216,0000 0,0000 | 6947,0000 00000 | 6992,0000 |  0,0000

R 30 | Nekorektiskai 11550000 | 13660000 | 12,0000 40000 | 1750000 | 49,0000 | 6750000
Korektiskai(%) 834788 | 13,6536 00000 | 99,9425 00000 | 99,3041 | 0,0000
Nekorektitkai(%) 165212 | 86,3464 | 100,000 00575 | 100,0000 0,6959 | 100,0000

B.3 lentelé. 7 klasés, 20 atributy

normal back land neptune pod smurf teardrop

K viso 6991,0000 | 1582,0000 | 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,000

Korcktidkai 6991,0000 | 1581,0000 | 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

M '2-2'350' Nekorektiskai 0,0000 1,0000 0,0000 0,0000 0,0000 0,0000 |  0,0000
Korektiskai(%) 100,0000 99,0368 | 100,0000 |  100,0000 |  100,0000 |  100,0000 | 100,0000
Nekorektiskai(%) 0,0000 0,0632 0,0000 0,0000 0,0000 0,0000 |  0,0000

¥ viso 6991,0000 | 1582,0000 | 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 4229,0000 5,0000 0,0000 | 6880,0000 0,0000 | 7041,0000 | 0,0000

RBZ 20 | Nekorektiskai 2762,0000 | 1577,0000 | 12,0000 71,0000 |  175,0000 0,0000 | 675,0000
Korektiskai(%) 60,4921 0,3161 0,0000 98,9786 0,0000 | 100,000 | 0,0000
Nekorektiskai(%) 39,5079 99,6839 | 100,000 10214 | 100,0000 0,0000 | 100,0000
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B.4 lentelé. 7 klasés, 10 atributy

normal back land neptune pod smurf teardrop

& viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 175,0000 | 7041,0000 | 675,0000

Korektiskai 6991,0000 | 1580,0000 11,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

M'z-g_%o‘ Nekorektiskai 0,0000 2,0000 1,0000 0,0000 0,0000 0,0000 |  0,0000
Korektiskai(%) 100,0000 99,8736 91,6667 | 100,0000 | 100,0000 |  100,0000 | 100,0000
Nekorektiskai(%) 0,0000 0,1264 8,3333 0,0000 0,0000 0,0000 |  0,0000

s viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 4274,0000 56,0000 0,0000 | 6693,0000 0,0000 | 7035,0000 |  0,0000

ngﬁo- Nekorektiskai 2717,0000 | 1526,0000 12,0000 | 258,000 |  175,0000 6,0000 | 675,0000
Korektiskai(%) 61,1357 3,5398 0,0000 96,2883 0,0000 99,0148 |  0,0000
Nekorektiskai(%) 38,8643 96,4602 | 100,000 37117 | 100,0000 0,0852 | 100,0000

B.5 lentelé. 7 klasés, 5 atributai

normal back land neptune pod smurf teardrop

& viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 6812,0000 | 481,000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

M'-P75‘16‘ Nekorektiskai 179,0000 | 1101,0000 0,0000 0,0000 0,0000 0,0000 |  0,0000
Korektiskai(%) 97,4396 30,4046 | 100,0000 |  100,0000 |  100,0000 |  100,0000 | 100,0000
Nekorektiskai(%) 2,5604 69,5954 0,0000 0,0000 0,0000 0,0000 |  0,0000

I8 viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 5463,0000 0,0000 0,0000 | 6950,0000 |  124,0000 0,0000 |  0,0000

RBF75'5°' Nekorektiskai 1528,0000 | 1582,0000 12,0000 1,0000 51,0000 | 7041,0000 | 675,0000
Korektiskai(%) 78,1433 0,0000 0,0000 99,0856 70,8571 0,0000 |  0,0000
Nekorektiskai(%) 21,8567 |  100,0000 |  100,0000 0,0144 20,1429 | 100,0000 | 100,0000

B.6 lentelé. 7 klasés, 3 atributai

normal back land neptune pod smurf teardrop

1§ viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 6817,0000 |  427,0000 30000 | 6951,0000 | 170,000 | 7030,0000 | 675,0000

M'-P73‘16' Nekorektiskai 174,0000 | 1155,0000 9,0000 0,0000 5,0000 11,0000 |  0,0000
Korektiskai(%) 97,5111 26,9912 25,0000 | 100,000 97,1429 99,8438 | 100,0000
Nekorektiskai(%) 2,4889 73,0088 75,0000 0,0000 2,8571 01562 |  0,0000

I8 viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000

Korektiskai 5059,0000 0,0000 0,0000 | 6948,0000 |  103,0000 4,0000 | 520,0000

RBF 398 | Nekorekiiskai 1932,0000 | 1582,0000 | 12,0000 3,0000 72,0000 | 7037,0000 | 1550000
Korektiskai(%) 72,3645 0,0000 0,0000 99,9568 58,8571 00568 | 77,0370
Nekorektiskai(%) 27,6355 |  100,0000 |  100,0000 0,0432 41,1429 99,0432 | 22,9630
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B.7 lentelé. 7 klasés, 2 atributai

normal back land neptune pod smurf teardrop
& viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 175,0000 | 7041,0000 | 675,0000
Korektiskai 6955,0000 23,0000 50000 | 6951,0000 0,0000 | 7041,0000 | 675,0000
M'-P72‘12‘ Nekorektiskai 36,0000 | 1559,0000 7,0000 0,0000 |  175,0000 0,0000 |  0,0000
Korektiskai(%) 99,4851 1,4539 41,6667 |  100,0000 0,0000 |  100,0000 | 100,0000
Nekorektiskai(%) 0,5149 98,5461 58,3333 0,0000 |  100,0000 0,0000 |  0,0000
s viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000
Korektiskai 6063,0000 0,0000 0,0000 | 6949,0000 0,0000 0,0000 |  0,0000
RBF72'54' Nekorektiskai 928,0000 | 1582,0000 12,0000 2,0000 | 1750000 | 7041,0000 | 675,0000
Korektiskai(%) 86,7258 0,0000 0,0000 99,0712 0,0000 0,0000 |  0,0000
Nekorektiskai(%) 132742 | 100,0000 |  100,0000 00288 | 100,0000 |  100,0000 | 100,0000
B.8 lentelé. 7 klasés, 1 atributas
normal back land neptune pod smurf teardrop
& viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000
Korektiskai 655,0000 0,0000 3,000 | 6951,0000 0,0000 | 7041,0000 |  0,0000
M'-P71‘14‘ Nekorektiskai 6336,0000 | 1582,0000 9,0000 0,0000 |  175,0000 0,0000 | 675,0000
Korektiskai(%) 9,3692 0,0000 25,0000 | 100,000 0,0000 |  100,0000 |  0,0000
Nekorektiskai(%) 90,6308 |  100,0000 75,0000 0,0000 |  100,0000 0,0000 | 100,0000
I8 viso 6991,0000 | 1582,0000 12,0000 | 6951,0000 | 1750000 | 7041,0000 | 675,0000
Korektiskai 1356,0000 0,0000 0,0000 | 6945,0000 0,0000 | 7025,0000 | 155,0000
RBF71'44' Nekorektiskai 5635,0000 | 1582,0000 12,0000 6,0000 |  175,0000 16,0000 | 520,0000
Korektiskai(%) 19,3964 0,0000 0,0000 99,0137 0,0000 99,7728 | 22,9630
Nekorektiskai(%) 80,6036 |  100,0000 |  100,0000 0,863 |  100,0000 02272 | 77,0370
B.9 lentelé. 2 klasés, 39 atributai
normal attack

IS viso 7845,0000 | 16497,0000

Korektiskai 6991,0000 | 16497,0000

MLP 39-23-2 | NekorektiSkai 854,0000 0,0000

Korektiskai(%) 89,1141 100,0000

Nekorektiskai(%) 10,8859 0,0000

IS viso 6137,0000 | 16375,0000

Korektiskai 4935,0000 | 15159,0000

RBF 39-41-2 Nekorektiskai 1202,0000 1216,0000

Korektiskai(%) 80,4139 92,5740

Nekorektiskai(%) 19,5861 7,4260
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B.10 lentelé. 2 klasés, 30 atributy

normal attack
IS viso 6991,0000 | 16436,0000
Korektiskai 6991,0000 | 16436,0000
MLP 30-29-2 | Nekorektiskai 0,0000 0,0000
Korektiskai(%) 100,0000 100,0000
Nekorektiskai(%o) 0,0000 0,0000
I$ viso 6991,0000 | 16436,0000
Korektiskai 6513,0000 | 14875,0000
RBF 30-41-2 | Nekorektiskai 478,0000 | 1561,0000
Korektiskai(%) 93,1626 90,5026
Nekorektiskai(%) 6,8374 9,4974

B.11 lentelé. 2 klasés, 20 atributy

normal attack
I$ viso 6991,0000 | 16436,0000
Korektiskai 6991,0000 | 16436,0000
MLP 20-24-2 | Nekorektiskai 0,0000 0,0000
Korektiskai(%) 100,0000 100,0000
Nekorektiskai(%) 0,0000 0,0000
IS viso 6991,0000 | 16436,0000
Korektiskai 6042,0000 | 15347,0000
RBF 20-46-2 | Nekorektiskai 949,0000 | 1089,0000
Korektiskai(%) 86,4254 93,3743
Nekorektiskai(%) 13,5746 6,6257

B.12 lentelé. 2 klasés, 10 atributy

normal attack
I$ viso 6991,0000 | 16436,0000
Korektiskai 6988,0000 | 16431,0000
MLP 10-22-2 | Nekorektiskai 3,0000 5,0000
Korektiskai(%) 99,9571 99,9696
Nekorektiskai(%) 0,0429 0,0304
IS viso 6991,0000 | 16436,0000
Korektiskai 5795,0000 | 15145,0000
RBF 10-49-2 | Nekorektiskai 1196,0000 | 1291,0000
Korektiskai(%) 82,8923 92,1453
Nekorektiskai(%) 17,1077 7,8547
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B.13 lentelé. 2 klasés, 5 atributai

normal attack
IS viso 6991,0000 | 16436,0000
Korektiskai 6874,0000 | 15319,0000
MLP 5-10-2 Nekorektiskai 117,0000 | 1117,0000
Korektiskai(%) 98,3264 93,2039
Nekorektiskai(%) 1,6736 6,7961
IS viso 6991,0000 | 16436,0000
Korektiskai 6484,0000 | 14261,0000
RBF 5-49-2 Nekorektiskai 507,0000 | 2175,0000
Korektiskai(%) 92,7478 86,7669
Nekorektiskai(%) 71,2522 13,2331

B.14 lentelé. 2 klasés, 3 atributai

normal attack
IS viso 6991,0000 | 16436,0000
Korektiskai 6991,0000 | 14854,0000
MLP 3-20-2 Nekorektiskai 0,0000 | 1582,0000
Korektiskai(%) 100,0000 90,3748
Nekorektiskai(%) 0,0000 9,6252
IS viso 6991,0000 | 16436,0000
Korektiskai 3187,0000 | 15980,0000
RBF 3-60-2 Nekorektiskai 3804,0000 456,0000
Korektiskai(%o) 45,5872 97,2256
Nekorektiskai(%) 54,4128 2,7744

B.15 lentelé. 2 klasés, 2 atributai

normal attack
IS viso 6991,0000 | 16436,0000
Korektiskai 6991,0000 | 14854,0000
MLP 2-6-2 Nekorektiskai 0,0000 | 1582,0000
Korektiskai(%) 100,0000 90,3748
Nekorektiskai(%) 0,0000 9,6252
IS viso 6991,0000 | 16436,0000
Korektiskai 76,0000 | 16412,0000
RBF 2-43-2 Nekorektiskai 6915,0000 24,0000
Korektiskai(%) 1,0871 99,8540
Nekorektiskai(%) 98,9129 0,1460
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B.16 lentelé. 2 klasés, 1 atributas

normal attack
IS viso 6991,0000 | 16436,0000
Korektiskai 6991,0000 | 14854,0000
MLP 1-5-2 Nekorektiskai 0,0000 | 1582,0000
Korektiskai(%) 100,0000 90,3748
Nekorektiskai(%o) 0,0000 9,6252
IS viso 6991,0000 | 16436,0000
Korektiskai 70,0000 | 16426,0000
RBF 1-56-2 Nekorektiskai 6921,0000 10,0000
Korektiskai(%) 1,0013 99,9392
Nekorektiskai(%) 98,9987 0,0608
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C priedas

Atributy jtaka galutiniam DDoS ataky atpazinimo rezultatui

C.1 lentelé. 7 klasés, 39 atributai

Nr. | Atributo pavadinimas MLP 39-13-7 | Atributo pavadinimas RBF 39-26-7
1 | dst_host_count 1,117240 | logged in 16270,160198
2 | is_guest_login 1,043420 | dst_host_same srv_rate 6766,279198
3 | service 1,030209 | dst_host_srv_count 6731,778169
4 | dst_host srv_count 1,027603 | count 1107,012818
S | srv_rerror_rate 1,022129 | dst_host_count 971,948300
6 | srv_diff _host_rate 1,021131 | wrong_fragment 517,243526
7 | flag 1,017706 | srv_count 199,684502
8 | rerror_rate 1,010792 | protocol_type 171,602810
9 | same_srv_rate 1,007041 | dst_host_serror_rate 107,240226

10 | diff_srv_rate 1,005384 | hot 52,931275
11 | serror_rate 1,004192 | land 16,024034
12 | dst_host same srv_rate 1,003796 | src_bytes 11,408699
13 | dst_host srv_serror rate 1,003715 | flag 6,724384
14 | dst_host serror rate 1,003640 | serror_rate 5,763287
15 | srv_serror_rate 1,002625 | service 4,851567
16 | num_shells 1,001073 | same_srv_rate 4,224898
17 | dst_host_rerror_rate 1,001058 | srv_diff host rate 3,632448
18 | num_file creations 1,001017 | srv_serror_rate 3,229011
19 | dst_host_diff_srv_rate 1,000580 | dst_host_srv_rerror_rate 2,997799
20 | hot 1,000539 | srv_rerror_rate 2,970325
21 | wrong_fragment 1,000012 | dst_host_srv_serror_rate 2,513840
22 | dst_host same_src_port_rate 1,000006 | dst_host same src_port_rate 1,820629
23 | num_root 1,000001 | dst host_rerror rate 1,703246
24 | urgent 1,000000 | dst_host srv_diff host rate 1,285470
25 | num_failed_logins 1,000000 | dst_host_diff srv rate 1,081177
26 | root_shell 1,000000 | is_guest_login 1,077872
27 | num_compromised 1,000000 | diff srv_rate 1,013216
28 | duration 1,000000 | dst_bytes 1,012154
29 | land 1,000000 | hum_compromised 1,009794
30 | dst_bytes 1,000000 | num_access_files 1,003026
31 | num_access_files 0,999999 | num_shells 1,000028
32 | su_attempted 0,999999 | urgent 1,000000
33 | dst_host_srv_diff host_rate 0,999465 | num_failed_logins 1,000000
34 | src_bytes 0,999459 | root_shell 0,999996
35 | dst_host_srv_rerror_rate 0,999438 | su_attempted 0,999988
36 | protocol_type 0,994777 | num_root 0,999968
37 | count 0,970479 | duration 0,999924
38 | srv_count 0,961813 | num_file creations 0,999791
39 | logged_in 0,941419 | rerror_rate 0,997035
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C.2 lentelé. 7 klasés, 30 atributy

Nr. | Atributo pavadinimas MLP 30-16-7 | Atributo pavadinimas RBF 30-30-7
1 | dst_host same srv_rate 11846,801899 | dst_host srv_count 1,100542
2 | dst_host srv_count 5456,459511 | service 1,099282
3 | dst_host_same_src_port_rate 4256,507058 | flag 1,067017
4 | service 3159,068661 | srv rerror rate 1,056354
5 | dst_host_count 1138,167014 | srv_diff host rate 1,021794
6 | same_srv_rate 1035,414807 | dst_host_same srv_rate 1,018991
7 | dst_host srv_serror_rate 895,857795 | dst_host_same_src_port_rate 1,002248
8 | wrong_fragment 752,058969 | hot 1,001311
9 | is_guest login 297,956628 | diff srv rate 1,001109

10 | hot 256,416762 | is_guest_login 1,000676
11 | srv_rerror_rate 50,944798 | src_bytes 1,000017
12 | serror_rate 22,633711 | dst_bytes 1,000000
13 | srv_serror_rate 19,345385 | num_compromised 1,000000
14 | flag 12,120812 | land 1,000000
15 | srv_diff _host_rate 4,011033 | num_access_files 0,999426
16 | land 2,569313 | dst_host_srv_diff host_rate 0,999234
17 | dst_host_serror_rate 2,152453 | wrong_fragment 0,998870
18 | dst_host rerror_rate 2,030091 | dst_host_rerror_rate 0,998731
19 | dst_host diff srv_rate 1,416574 | dst_host_diff srv_rate 0,994855
20 | diff_srv_rate 1,194656 | dst_host_srv_rerror_rate 0,993667
21 | dst_bytes 1,012207 | same_srv_rate 0,988204
22 | num_compromised 1,008963 | serror_rate 0,984529
23 | rerror_rate 1,006935 | srv_count 0,984141
24 | num_root 1,001293 | srv_serror rate 0,982684
25 | num_shells 1,000009 | dst_host srv_serror rate 0,981700
26 | urgent 1,000000 | protocol_type 0,980696
27 | num_failed_logins 0,999999 | dst_host_serror_rate 0,980341
28 | duration 0,999993 | count 0,969724
29 | root_shell 0,999992 | dst_host count 0,931027
30 | num_file creations 0,999958 | logged_in 0,913112
C.3 lentelé. 7 klasés, 20 atributy

Nr. | Atributo pavadinimas MLP 20-22-7 | Atributo pavadinimas RBF 20-25-7
1 | dst_host srv_count 35524,986279 | dst_host_same_src_port_rate 5,461640
2 | dst_host same_srv_rate 32154,936109 | dst_host_srv_count 3,602330
3 | dst_host_count 9641,921119 | dst_host _same _srv_rate 3,376167
4 | dst_host srv_serror_rate 8224,000643 | service 1,141493
5 | service 3838,882679 | flag 1,071037
6 | dst_host serror rate 2309,028931 | srv_rerror rate 1,011518
7 | wrong_fragment 1601,594086 | dst_host rerror rate 1,004368
8 | hot 432,879837 | dst_host_srv_diff host_ rate 1,003149
9 | srv_rerror_rate 364,973611 | wrong_fragment 1,002844

10 | flag 337,500857 | dst_host_diff srv_rate 1,001960
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Nr. | Atributo pavadinimas MLP 20-22-7 | Atributo pavadinimas RBF 20-25-7
11 | is_guest login 291,814911 | hot 1,001008
12 | dst_host same src_port rate 145,401808 | diff srv rate 1,000456
13 | same_srv_rate 53,350451 | src_bytes 1,000397
14 | serror_rate 46,395973 | dst_bytes 1,000001
15 | land 13,983641 | land 1,000000
16 | srv_diff host rate 13,172634 | num_compromised 0,999996
17 | dst_host diff srv_rate 7,940853 | is_guest_login 0,999931
18 | srv_serror_rate 7,598163 | dst_host_srv_rerror_rate 0,997993
19 | dst_host_rerror_rate 3,165474 | num access files 0,995744
20 | diff_srv_rate 1,003525 | srv_diff host rate 0,948050

C.4 lentelé. 7 klasés, 10 atributy
Nr. | Atributo pavadinimas MLP 10-23-7 | Atributo pavadinimas RBF 10-31-7
1 | dst_host same_srv_rate 5058,164777 | service 6,957535
2 | service 4182,990184 | dst_host same src_port_rate 4,402640
3 | dst_host_srv_count 1518,666181 | flag 3,332913
4 | wrong_fragment 461,469941 | srv rerror_rate 1,186606
5 | dst_host srv_serror_rate 403,954068 | dst _host diff srv rate 1,035916
6 | dst_host_count 324,565852 | wrong_fragment 1,030139
7 | hot 260,473703 | dst_host_rerror_rate 1,001743
8 | dst_host_serror_rate 141,490950 | dst_host_srv_diff host_rate 0,998834
9 | flag 18,795188 | dst_host_same_srv_rate 0,243022
10 | srv_rerror_rate 1,166838 | dst_host_srv_count 0,238913
C.5 lentelé. 7 klasés, 5 atributai
Nr. | Atributo pavadinimas MLP 5-16-7 | Atributo pavadinimas RBF 5-50-7
1 | dst_host srv_serror_rate 199,232347 | srv_rerror_rate 1,334146
2 | service 89,402999 | dst_host_diff srv rate 0,997144
3 | dst_host srv_count 62,774262 | dst_host _same_src_port_rate 0,074530
4 | dst_host_same_srv_rate 26,672402 | flag 0,062809
5 | wrong_fragment 8,654985 | service 0,054984
C.6 lentelé. 7 klasés, 3 atributai
Nr. | Atributo pavadinimas MLP 3-16-7 | Atributo pavadinimas RBF 3-56-7
1 | dst_host srv_serror_rate 89,653012 | dst_host_diff srv rate 2,917083
2 | service 72,842068 | srv_rerror_rate 1,162356
3 | dst_host_srv_count 12,541953 | dst_host_same_src_port_rate 0,115430
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C.7 lentelé. 7 klasés, 2 atributai

Nr. | Atributo pavadinimas MLP 2-12-7 | Atributo pavadinimas RBF 2-54-7
1 | dst_host srv_serror_rate 92,614770 | dst_host_diff srv rate 10,774204
2 | service 41,982530 | srv_rerror_rate 0,907824
C.8 lentelé. 7 klasés, 1 atributas
Nr. | Atributo pavadinimas MLP 1-14-7 | Atributo pavadinimas RBF 1-44-7
1 | dst_host srv_serror_rate 30,563979 | dst_host diff srv rate 5,812928
C.9 lentelé. 2 klasés, 39 atributai
Nr. | Atributo pavadinimas MLP 39-23-2 | Atributo pavadinimas RBF 39-41-2
1 | dst_host same srv_rate 3796,337876 | logged in 1,368114
2 | dst_host srv_count 1323,031308 | dst_host_count 1,280247
3 | count 453,102122 | dst_host_same_srv_rate 1,102286
4 | dst_host count 215,787246 | dst_host_srv_count 1,081402
5 | logged_in 140,173133 | srv_rerror_rate 1,032609
6 | protocol_type 128,088073 | is_guest_login 1,030047
7 | is_guest_login 71,535024 | dst_host_diff srv rate 1,016089
8 | srv_count 71,441148 | service 1,015056
9 | hot 50,560238 | hot 1,012036
10 | src_bytes 30,155181 | rerror_rate 1,006022
11 | wrong_fragment 7,560742 | flag 1,005823
12 | dst_host_same_src_port_rate 7,405975 | diff srv_rate 1,001785
13 | srv_serror_rate 5,928692 | num file creations 1,000381
14 | srv_rerror_rate 4,010168 | su_attempted 1,000216
15 | dst_host serror_rate 3,550192 | wrong_fragment 1,000016
16 | dst_host srv_serror_rate 3,524785 | num_root 1,000000
17 | flag 1,513524 | dst_bytes 1,000000
18 | same_srv_rate 1,364597 | duration 1,000000
19 | dst_host_rerror_rate 1,304304 | num_compromised 1,000000
20 | srv_diff host rate 1,287363 | land 1,000000
21 | dst_host_srv_diff _host rate 1,246507 | num_failed_logins 1,000000
22 | serror_rate 1,233518 | urgent 0,999999
23 | dst_host srv_rerror_rate 1,227986 | num_shells 0,999999
24 | rerror_rate 1,030177 | src_bytes 0,999999
25 | diff_srv_rate 1,015673 | dst_host_srv_diff host rate 0,999752
26 | num_compromised 1,011373 | root_shell 0,999530
27 | dst_bytes 1,002112 | num_access_files 0,999196
28 | land 1,000521 | dst_host_srv_rerror_rate 0,996499
29 | num_access_files 1,000386 | dst_host rerror_rate 0,994687
30 | num_file_creations 1,000078 | dst_host_same src_port_rate 0,982920
31 | root_shell 1,000000 | count 0,976701
32 | urgent 1,000000 | same srv_rate 0,969575
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Nr. | Atributo pavadinimas MLP 39-23-2 | Atributo pavadinimas RBF 39-41-2
33 | num_failed_logins 1,000000 | protocol_type 0,965415
34 | num_root 1,000000 | srv_count 0,965073
35 | su_attempted 0,999999 | dst_host_serror_rate 0,962919
36 | num_shells 0,999999 | srv_serror_rate 0,962855
37 | duration 0,999905 | serror rate 0,962794
38 | dst_host diff srv_rate 0,987558 | dst_host srv_serror_rate 0,962072
39 | service 0,970693 | srv_diff host rate 0,832089

C.10 lentelé. 2 klaseés, 30 atributy
Nr. | Atributo pavadinimas MLP 30-29-2 | Atributo pavadinimas RBF 30-41-2

1 | logged_in 42503,663545 | dst_host_same_src_port_rate 5,769867

2 | dst_host srv_count 30874,601097 | dst_host_srv_count 1,065985

3 | dst_host same_srv_rate 21215,465734 | dst_host_count 1,059269

4 | dst_host count 5637,555569 | srv rerror rate 1,007521

5 | srv_count 2396,918320 | rerror_rate 1,005219

6 | protocol_type 2050,049296 | flag 1,004097

7 | count 1952,494905 | dst_host_srv_rerror_rate 1,002183

8 | is_guest_login 562,342247 | dst_host_rerror rate 1,002178

9 | hot 193,526214 | hot 1,000701
10 | srv_rerror_rate 35,750718 | diff srv rate 1,000700
11 | dst_host serror_rate 21,672537 | src_bytes 1,000034
12 | srv_diff_host rate 18,170304 | dst host_srv_diff host rate 1,000007
13 | src_bytes 13,809897 | num_compromised 1,000001
14 | land 7,637444 | urgent 1,000000
15 | serror_rate 3,690098 | num failed_logins 1,000000
16 | flag 2,473012 | root_shell 1,000000
17 | same_srv_rate 2,183124 | su_attempted 1,000000
18 | dst_host_srv_rerror_rate 1,883476 | duration 1,000000
19 | dst_host_srv_diff host rate 1,556584 | land 1,000000
20 | dst_host same_src_port_rate 1,413534 | num_root 1,000000
21 | dst_host rerror_rate 1,358037 | dst_bytes 1,000000
22 | srv_serror_rate 1,240455 | num_access_files 0,999999
23 | dst_host srv_serror_rate 1,061961 | num_shells 0,999997
24 | dst_bytes 1,011885 | num_file_creations 0,999997
25 | rerror_rate 1,004626 | is_guest_login 0,999905
26 | num_access_files 1,004085 | wrong_fragment 0,999478
27 | diff_srv_rate 1,003133 | dst_host_diff srv rate 0,999462
28 | num_compromised 1,002038 | service 0,997385
29 | wrong_fragment 1,001094 | dst_host_same srv_rate 0,981807
30 | num_file creations 1,000140 | logged_in 0,929971
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C.11 lentelé. 2 klasés, 20 atributy

Nr. | Atributo pavadinimas MLP 20-24-2 | Atributo pavadinimas RBF 20-46-2
1 | logged_in 72427,195137 | flag 7,229581
2 | dst_host_srv_count 40054,819529 | dst_host_same_src_port_rate 3,155138
3 | dst_host_same_srv_rate 22781,257179 | dst_host_srv_count 2,851154
4 | dst_host _count 8735,326060 | dst_host count 2,295353
5 | protocol_type 2722,643901 | dst_host rerror_rate 2,116635
6 | srv_count 2257,109943 | diff_srv_rate 2,113338
7 | is_guest login 1180,421720 | dst_host_srv_diff host rate 2,108032
8 | count 768,915841 | rerror_rate 2,107714
9 | hot 344,643738 | hot 2,107667
10 | dst_host_serror_rate 123,722590 | dst_host_srv_rerror_rate 2,107158
11 | srv_rerror_rate 80,350276 | src_bytes 2,105920
12 | flag 24,354371 | srv_rerror_rate 2,103561
13 | src_bytes 17,939092 | su_attempted 1,000702
14 | serror_rate 7,595800 | num_compromised 1,000004
15 | srv_diff_host_rate 6,970226 | num_failed_logins 1,000000
16 | same_srv_rate 5,578367 | urgent 1,000000
17 | dst_host srv_diff host rate 4,488250 | num_root 1,000000
18 | dst_host same_src_port_rate 3,829972 | duration 1,000000
19 | dst_host_srv_rerror_rate 3,626090 | land 1,000000
20 | land 0,997376 | root_shell 0,999999
C.12 lentelé. 2 klasés, 10 atributy
Nr. | Atributo pavadinimas MLP 10-22-2 | Atributo pavadinimas RBF 10-49-2
1 | logged_in 1858,336590 | dst_host same src_port_rate 7,056780
2 | dst_host_same_srv_rate 796,055354 | rerror_rate 1,018476
3 | dst_host srv_count 469,711141 | dst_host_count 1,004799
4 | count 219,488309 | hot 1,002516
5 | srv_count 198,174944 | diff srv rate 1,001583
6 | hot 110,249759 | dst_host srv_rerror_rate 1,000753
7 | dst_host_count 91,095188 | dst_host_rerror_rate 1,000697
8 | is_guest login 14,679386 | dst_host_srv_diff host_rate 1,000505
9 | protocol_type 6,163865 | flag 0,996478
10 | dst_host_serror_rate 3,285550 | dst_host_srv_count 0,132982
C.13 lentelé. 2 klasés, 5 atributai
Nr. | Atributo pavadinimas MLP 5-10-2 | Atributo pavadinimas RBF 5-49-2
1 | logged_in 14,272470 | dst_host_count 2,421307
2 | dst_host_same_srv_rate 2,073793 | diff_srv_rate 2,277379
3 | count 2,072260 | rerror_rate 1,100838
4 | srv_count 2,072260 | hot 1,072527
5 | dst_host_srv_count 1,301872 | dst_host_same_src_port_rate 0,082468
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C.14 lentelé. 2 klasés, 3 atributai

Nr. | Atributo pavadinimas MLP 3-20-2 | Atributo pavadinimas RBF 3-60-2
1 | logged in 1,856322 | diff srv_rate 7,006465
2 | count 1,173918 | rerror_rate 1,057069
3 | dst_host same srv rate 1,080818 | dst_host count 0,270995
C.15 lentelé. 2 klasés, 2 atributai
Nr. | Atributo pavadinimas MLP 2-6-2 Atributo pavadinimas RBF 2-43-2
1 | logged_in 1,861246 | diff srv rate 49,975022
2 | count 1,049910 | rerror_rate 1,007756
C.16 lentelé. 2 klasés, 1 atributas
Nr. | Atributo pavadinimas MLP 1-5-2 Atributo pavadinimas RBF 1-56-2
1 | logged_in 3,036937 | diff srv rate 1,376777
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