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IVADAS

Siuolaikingje visuomenéje pladiai paplito informaciniy technologijy naudojimas.
Technologijy vystymas salygojo ir jvairiy nusikalstamo elgesio formy atsiradima bei plitima.
Globaliame pasaulyje kompiuteris tampa ne tik teisétos veikos jrankiu, bet kartu ir neteisétos
veikos. Elektroniniai nusikaltimai gali paveikti tiek konkrety asmenj, tiek visa visuomene.” Vis
dazniau tiriant nusikaltimg tenka aiSkintis internetingje erdvéje paliktus pédsakus ir remtis jais
aiskinantis padaryta nusikalstamg veika. Nusikaltimai elektroningje erdvéje gali pasireiksti, kaip
jsilauzimas j sistemas, duomeny vagysté, draudziamo turinio platinimas, autoriniy teisiy pazeidimas
ir t.t. Elektroniné erdvé suteikia galimybe daryti nusikalstamas veikas, sudaro sglygas naujiems
nusikaltimo budams atsirasti ir plisti. Todél nusikaltéliai gali didinti nusikaltimy darymo paplitimo
mastg, vienu metu gali nukentéti daug auky skirtingose pasaulio vietose, skirtingose jurisdikcijose,
kur veikia skirtingi jstatymai. Nusikaltimy elektroningje erdvéje tyrimg apsunkina ir elektroninéje
erdvéje esanciy duomeny trumpalaikiSkumas. Todél nusikaltimy elektroningje erdvéje tyrimy
procesg galima apibrézti, kaip jkalCiy identifikavima, surinkimg, iSaiSkinima, analizg, bei iSvady
parengimg. Tokiy nusikaltimy tyrimas yra gerokai sudétingesnis, nes jam reikia daugiau techniniy,
zmoniy iStekliy, o neretai ir tarptautinio bendradarbiavimo. Darant vieng nusikaltima, gali dalyvauti
asmenys i§ skirtingy $aliy, nereikia fizinio kontakto, jie palaiko rysj ir bendrauja internete, sudaro
plana, pasiskirsto vaidmenimis, vienas kuria virusa, kitas nuimingja pinigus, kitas juos persiuncia ir
tai vyksta pasauliniu mastu.

Baigiamojo darbo aktualumas. Siy dieny pasaulyje internetiné erdvé ir tarptautiné erdvé
yra persipynusios tarpusavyje. Informaciné sistema apjungia kontinentus, salas, tautas,
bendruomenes ir pavienius asmenis ] milziniS§kg virtualy tinkla, taciau nepaisant to valstybés vis tiek
18laiko savo tradicinj imunitetg. Yra sakoma, kad pasaulyje turin€iame internetg nei viena sala néra
sala.® Dél vis didéjanciy technologijy, ypa¢ interneto svarbos, ankigiau tik uZsienio valstybése
aktualios nusikaltimy elektroningje erdvéje problemos atéjo ir j Lietuva. Interneto tinklas neturi
sieny, todél tapo sunku tirti tokio pobudzio nusikaltimus. Siekiant mazinti nusikalstamuma
elektroningje erdvéje, buvo priimta Budapeste 2001 m. lapkric¢io 23 d. Konvencija dél elektroniniy
nusikaltimy. Matydamos dideles permainas, vykstancias dél kompiuteriy tinkly skaitmeninio
keitimo, susiliejimo ir nuolatinés globalizacijos, kad kompiuteriniai tinklai ir elektroniné
informacija taip pat gali buti naudojami daryti nusikaltimams ir kad tokiy nusikaltimy duomenys
gali biiti saugomi Siuose tinkluose ir jais perduodami. Taip pritardamos naujausiems poslinkiams,

skatinantiems tarptautinj supratimg ir bendradarbiavima kovojant su elektroniniais nusikaltimais,

! Higgins, G.E. Cybercrime: An Introduction to an Emerging Phenomen. Library of Congress Cataloging, 2010, p. 1.

2 Brenner, S.W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, jzangos VII

3 McConnell International. Cyber Crime. ..and Punishment? Archaic Laws Threaten Global Information: Archaic Laws
Threaten Global Information. December 2000, p. 8.



tarp jy Jungtiniy Tauty, OECD, Europos Sajungos ir G8 veiksmus.® Si konvencija suteikia daug
igaliojimy kovoti su nusikaltimais elektroninéje erdvéje, palengvina tyrima, sekima, baudziamaji
persekiojimg tarptautiniu bei nacionaliniu lygmeniu. Taciau §i konvencija nepakankamai padeda
uzkirsti kelig, bei sustabdyti nuo naujy nusikaltimy darymo elektroninéje erdvéje, kadangi mazai
yra pasirasiusiy Saliy yra $ig konvencija.

2015 m. sausio 1d. Lietuvoje jsigaliojo kibernetinio saugumo jstatymas, apibréziantis
kibernetinio saugumo sistemos organizavimg, saugumo uZztikrinimo priemones valdyma ir kontrolg,
kibernetinio saugumo politikag formuojancias ir jgyvendinancias institucijas, jy kompetencija,
funkcijas, teises ir pareigas. Veikla pradéjo Nacionalinis Kkibernetinio saugumo centras, kurio
pagrindinis démesys sutelktas j valstybés informaciniy iStekliy ir ypatingos svarbos informacinés
infrastrukttiros kibernetiniam saugumui. Centras analizuoja kibernetinio saugumo aplinka, rengia
reikalavimus vieSojo sektoriaus informaciniy iStekliy ir ypatingos svarbos infrastruktiros
kibernetiniam saugumui uztikrinti, kibernetinés gynybos bei grésmiy valdymo planus, koordinuoja
ir prizitiri, kaip institucijy valdytojai jgyvendina kibernetinés apsaugos priemones, taip pat tiria ir
reaguoja ] kibernetinius incidentus. Jstatymu taip pat suteikiami jgaliojimai policijai, vykdydama
kibernetiniy incidenty uzkardymag ir tyrimg, duoti motyvuotus nurodymus ne ilgiau kaip 48
valandoms be teismo sankcijos, ilgesniam laikui, su apylinkés teismo sankcija, apriboti vieSyjy
ry$iy tinkly ir vieSyjy elektroniniy rysiy paslaugy ir elektroninés informacijos prieglobos paslaugy
teikimg paslaugy gavéjui, kai paslaugy gavéjas ar jo naudojama informaciné ir rySiy technologijy
jranga galimai dalyvauja nusikalstamoje veikoje.

2015m. kovo 3d. Vidaus reikaly ministras Sauliaus Skvernelis susitikime su verslo atstovais
saké, kad asmens teisiy j privatumg ir duomeny apsaugg pastaruoju metu tampa tokia pat svarbi,
kaip Zmogaus gyvybeés saugojimas. [sigal€jus kibernetinio saugumo jstatymui, teis€sauga jgavo ir
daugiau teisiy kontroliuoti elektronine erdve. Kibernetinio saugumo problemos mastas, remiantis
naujausiais duomenimis sparéiai didéja. Siai problemai skirtinas ypatingas démesys, todél reikia
verslo jsitraukimo ir pagalbos, jgyvendinat svarbius saugumo projektus.5 Aiskinantis nusikaltimus
elektroningje erdvéje, kertasi du dalykai, duomeny apsauga ir Zmogaus saugumo interesai.

Ikurta tarptautiné ,,Horizon2020%, didZiausia Europos Sajungos moksliniy tyrimy ir
inovacijy finansavimo programal.6 Programos tikslas — kurti ziniy ir inovacijy visuomeng, prisidéti
prie ,,Europos 2020* (iniciatyva ,,Inovacijy sgjunga®) jgyvendinimo ir Europos moksliniy tyrimy

erdvés kuarimo. Kurios trukmé 2014-2020 metai. Programa ,Horizontas 2020 sprendzia

CV v —

#2001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188.

% Interviu S. Skverelis. http://www.delfi.lt/news/ringas/politics/s-skvernelis-nuo-kibernetiniu-ataku-apsiginklavome-bet-
truksta-specialistu.d?id=67325526 [zitréta 2015-03-03]

® Horizon 2020. http://ec.europa.eu/programmes/horizon2020/



http://www.delfi.lt/news/ringas/politics/s-skvernelis-nuo-kibernetiniu-ataku-apsiginklavome-bet-truksta-specialistu.d?id=67325526
http://www.delfi.lt/news/ringas/politics/s-skvernelis-nuo-kibernetiniu-ataku-apsiginklavome-bet-truksta-specialistu.d?id=67325526
http://ec.europa.eu/programmes/horizon2020/

rinkos, skatindama technologiniy sprendimy pritaikymg. Norint uztikrinti pilie¢iy saugumg tenka
kovoti su nusikalstamumu, saugoti bendruomenes nuo stichiniy ir Zzmogaus sukelty nelaimiy,
terorizmu, uzkirsti kelig kibernetiniams iSpuoliams bei neteisétai zmoniy, narkotiky ir suklastoty
prekiy kontrabandai. ,,Horizon2020“ yra pateiktos darbo programos 2014-2015 metams dél saugios
visuomenés kurimo. Skirtos Kibernetinio nusikalstamumo, atsparumui mazinimui, koval su
terorizmu ir t.t. Moksliniai tyrimai ir inovacijos prisidés kuriant naujas technologijas, skirtas miisy
visuomenei apsaugoti, tuo pat metu nepazeidziant pilie¢iy privatumo ir puoseléjant jy pagrindines
teises.

Baigiamojo darbo mokslinis naujumas ir tiriamos problemos istyrimo lygis. Darbe
analizuojama Lietuvos teisés moksle aktualiis klausimai, taip pat tarptautiniu bei nacionaliniu
mastu. Tai nusikaltimy elektroninéje erdvéje tyrimas, problemos pagrindinés, sprendimo biidai,
trikumai. Naujumg atspindi kovos priemonés, tai konvencijos, teisés akty jgyvendinimo klausimai.
2015 m. vasario 9 d. Europolas kovos su kibernetiniais nusikaltimais centras, kuriam vadovauja
Europolas, patvirtino ES projekta skirta kovai su mokejimo korteliy sukciautojais. BesiruoSiant
igyvendinti projekta, pasiekta rezultaty reikSmingy, areStuoti 59 asmenys, iSkeltos 32 teisminés
bylos, paskelbta 17 nuosprendziy, sustabdyta penkiy nusikalstamy grupuociy susijusiy su
elektroniniais nusikaltimais veikla. ” Tai tik parodo, kad ieskoma aktyviai tinkamy priemoniy,
kovoti su nusikaltimais elektroninéje erdvéje. Didele dalj elektroniniy nusikaltimy yra istyres
teis¢jas Steinas Schjolbergas. Teis¢jas yra aukSto lygio tarptautinis ekspertas. ® Jis vienas i3
kompiuteriniy nusikaltimy steigéjuy, jis skelbé teisés aktus kovai su elektroniniais nusikaltimais.
Placiai iSanalizavo elektroninius nusikaltimus ir kovas su jais. Smmit Ghosh isleistoje knygoje
,»Cybercrimes: A Multidisciplinary Alalysis* paaiskina sudétingus elektroninius nusikaltimus,
analizuoja jy poveikj] asmenims, visuomenei, bei tautoms. Tyrin¢ja kaip tinkamai reaguoti |
kiekvieng nusikaltimag, kaip tradicinis mastymas ir jprasti jstatymai nepadés apsaugoti nuo
nusikaltimy ir kaip paversti elektroninius nusikaltimus } technologijy ekonomikos augima ir
klestéjimg. Magistriniame baigiamajame darbe yra svarbu atskleisti tarptautines bei nacionalines
organizacijas kurios kovoja su elektroniniais nusikaltimais, bei jy problematikg. JAV teisininke,
profesoré¢ Susan W. Brennerio tyrinéja nusikaltimus elektroninéje erdvéje.9 Brennerio nagrinéja
nacionalinius ir tarptautinius nusikaltimus. Jos nuomone, dabartiné teisiné sistema pajégi
veiksmingai reaguoti ] galimai didesnj kompiuteriniy nusikaltimy mastg ir Zalg nustatydama
didesnes sankcijas, o tokiy nusikaltimy sudétingesnio tyrimo sékme¢ daugiau lemia geresnis

tarptautinis teisinis bendradarbiavimas. Atgrasymo funkcija taip pat kelia abejoniy, nes paveikus

" Europolas patvirtino projekta kovai su kibernetiniais suk&iais. http://www.penki.lt/Sauga-saugos-
sprendimai/Europolas-patvirtino-projekta-kovai-su-kibernetiniais-sukciautojais.im?id=349134&f=c [zitréta 2015-02-
10]

8 Biograpfhy of Stein Schjolberg. http://www.cybercrimelaw.net/biography.html [Zitiréta 2015-02-17]

9 Susan W. Brenner https://www.udayton.edu/directory/law/brenner_susan.php [Ziiiréta 2015-03-01]
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http://www.penki.lt/Sauga-saugos-sprendimai/Europolas-patvirtino-projekta-kovai-su-kibernetiniais-sukciautojais.im?id=349134&f=c
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atgrasymas yra susijes ne tiek su kriminalizavimu ar naujomis sankcijomis, kiek su suvokimu, jog
uz tam tikra veikla bausmé yra neiSvengiama. Roderic Broadhurst, Peter Grabosky, Mamoun
Alazab, Steve Chon, nagrinéja jvairiy tipy elektroninius nusikaltimus.

Lietuvoje nagrin¢ja nusikaltimus elektroninéje erdvéje Doc. Dr. D. Stitilis, Dr. R.
dél elektroniniy nusikaltimy ir jos jtakos Lietuvos nacionalinei baudziamajai teisei.

Doc. Dr. D. Stitilis taip pat aiskinasi nusikaltimy klasifikacija, nusikaltimy subjektus ir jy
atlikimo badus, teisinius elektroniniy nusikaltimy aspektus, bei elektroniniy nusikaltimy prevencija.
Teigia, kad Elektroniniai nusikaltéliai yra pelne didesnj visuomenés palankumg negu tradiciniai
nusikaltéliai ir kad elektroninis nusikaltélis néra maziau pavojingas. Manoma, kad ateities grésmé
bus beveik proporcinga informaciniy technologijy privalumams.*

Nikolaj Goranin ir Dalius Mazeika nagrin¢ja nusikaltimus elektroningje erdvéje ir jy tyrimo
metodikos.

Baigiamojo darbo reik§mé. Atliktas tyrimas, kuris gali suteikti naudos, tiriant nusikaltimus
elektroninéje erdvéje. Ypac nusikaltimy tyrimo taktika, procesiniy veiksmy ypatumy metodikos
gairés, galéty buti naudojamos tyréjams darbe. Kai kurie teiginiai ir pasitlymai gali bati
panaudojami keliant pareigiiny kvalifikacijg, taip pat naudojami studijy procese. Gali turéti
reik§més mokslininkams, kurie galés naudotis Sio tyrimo rezultatais, atlikdami tolimesnius tyrimus.

Tyrimo tikslas. Analizuoti ir atskleisti pagrindines problemas susijusias su nusikaltimais
elektroninéje erdvéje, jvertinti tyrimo efektyvuma ir pateikti pasitilymy dél tyrimo tobulinimo.

Siekiant uzsibrézto tikslo keliami pagrindiniai tyrimo uZdaviniai.
1. Atskleisti nusikaltimy elektroninéje erdvéje kriminalisting charakteristika.
2. I8analizuoti nusikaltimy elektroningje erdvéje tyrimo reglamentavimo bikle ir galimas
tobulinimo kryptis.
3. Atlikti lyginamgjg analize nusikaltimy tyrimo tarptautiniu ir nacionaliniu mastu, pateikti
pasitilymus ir jzvalgas d¢l tyrimo metodikos plétros krypciy.

Tyrimo metodika. Siame darbe naudojami tokie metodai, tai dokumenty analizés,
apibendrinimo, interviu ir byly analizés.
Dokumenty analizés metodas naudojamas siekiant nagrinéti baudziamosios teisés normas,
jtvirtintuose nacionaliniuose ir tarptautiniuose teisés aktuose, uzsienio $aliy norminiuose aktuose.
Apibendrinimo metodas naudojamas nustatyti  nacionalinius, tarptautiniuose teisés aktuose
pateiktus teiginius ir iSkeliant tam tikrg pozicija.

Interviu metodas naudojamas uzduodant klausimus, renkama informacija.

19 petrauskas, R.; Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000,
p.15.



Byly analizés metodas naudojamas siekiant nagrinéti baudziamasias bylas.

Tyrimo Saltiniai. Naudojausi moksline literattira, moksliniais darbais, aktualiy
moksliniy zurnaly straipsniais ,,International Journal of Marine and Coastal Law”, ,,International &
Comparative Law Quarterly”. Taip pat uzsienio Saliy ir Lietuvos respublikos jstatymais bei teisés
aktais, konvencijomis. Tyrimo metu buvo apzvelgta Lietuvos Respublikos teismy praktika,
tarptautiné teismy praktika.

Tyrimo struktira. Magistrinis baigiamasis darbas susideda i$ jvado, trijy pagrindiniy
daliy, i§ kuriy pirmojoje aptariama nusikaltimy elektroninéje erdvéje tyrimo kriminalistiné
charakteristika, nusikaltimo padarymo biidas, asmuo padargs nusikalstamg veikg, pasikésinimo
dalykas ir situacija. Antrojoje dalyje, nusikaltimy elektroningje erdvéje tyrimo reglamentavimas,
bendradarbiavimas, dokumentai, o tre¢ioje nusikalstamy veiky tyrimas, nacionaliné ir tarptautiné
praktika, prevencija, tobulinimo kryptys, taip pat pateikiamos iS§vados ir pasitilymai, literatiiros
sarasas, anotacija, santrauka lietuviy ir angly kalba.

Ginamieji teiginiai. Nusikaltimai elektroninéje erdvéje yra sudétinga opi problema,
todél valstybés turi déti didesnes pastangas dél nusikaltimy elektroninéje erdvéje tyrimo

harmonizavimo, ieSkoti efektyvesniy tyrimo ir prevencijos budy.



1. NUSIKALTIMU ELEKTRONINEJE ERDVEJE KRIMINALISTINE
CHARAKTERISTIKA

Literaturoje nurodoma, kad elektroniniy nusikaltimy samprata iki Siol néra suformuota
vieninga. Elektroninius nusikaltimus daug kur apibiidinami kaip ir kompiuteriniai nusikaltimai.
Uzsienio literatiiroje daznai naudojamas terminas cybercrime. Simbolizuoja globaliai stipriai
kompiuterizuotai interneto visuomenei budingas nusikalstamas veikas.'* 2001 metais priémus
konvencijg dél elektroniniy nusikaltimy, vis daZzniau pradéta naudoti elektroniniy nusikaltimy
samprata. Elektroniné erdvé tai vieta, kuri suteikia galimybes atsirasti naujoms nusikalstamoms
veikoms, naujiems nusikalstamy veiky padarymo budams kilti.*? Elektroniné erdvé naudojama
placiai, todél ir nusikaltimai elektroninégje erdvéje sparciai daugéja. Vartotojams perduodant tam
tikrg informacija tarpusavyje, kuri gali buti svarbi tretiesiems asmenims ir taip siekdami ja
pasisavinti gali padaryti vieng ar kelias nusikalstamas veikas kurios numatytos Lietuvos
Respublikos baudziamajame kodekse ir Europos Sajungos teisés aktuose.

Kompiuteriniai nusikaltimai buvo pavartoti jau 1960 metais. Tarptautinés teisés
specialistas teigia Ulrich Sieber, kad asmeniniy duomeny perdavimas, laikymas, rinkimas,
saugojimas, kelia pavojy pilieciy teisems™. Tokiu teiginiu specialistas noréjo pasakyti, kad bet
koks neatsakingas poelgis su asmeniniais duomenimis, gali sudaryti saglygas pazeidimams atsirasti,
uz kuriuos yra nustatyta baudziamoji atsakomybé. Vienas i§ pirmyjy susidomeéjes Sia problema JAV
Donn Parker 1976, taip apibrézé kompiuterinio nusikaltimo sgvoka: visos ty¢inés veikos, vienu ar
kitu budu susijusios su kompiuteriais, kuriy pasékoje nukentéjes patyré ar gal¢jo patirti Zala, o
nusikaltimo subjektas turéjo ar galéjo gauti i§ to naudos. Taciau Sis apibrézimas neapima veiky,
padaryty dél neatsargumo arba nesiekiant naudos.**

2005 metais Zenevoje vykusiame WSIS (World Summit of Informatikon Society)
teminiame susitikime dél elektroninio saugumo teigta, kad elektroniniai nusikaltimai gali biti
suprantami kaip atakos prieS kompiuteriniy sistemy ir tinkly infrastruktiirg internete, jskaitant
interneto klastotes ir suk¢iavimus. Buvo pasiiilyta 1§ elektroniniy nusikaltimy sampratos eliminuoti
su turiniu susijusias (angl. — content-related) nusikalstamas veikias, nes tokios veikos, kaip autoriy
teisiy pazeidimai, rasizmas, ksenofobija ir vaiky pornografija daugumos teisininky nuomone néra

priskiriami prie elektroniniy nusikaltimy. Autoriy teisiy paZeidimai pagrinde remiasi civiliniais

! Civilka M., Lamanauskas T., Osinaité G. ir kt./red. D. Sauliiinas. Informaciniy technologijy teisé. - Vilnius: NVO
Teiseés Institutas, 2004.p. 511

12 Kiskis M., Petrauskas R., Rotomskis L., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. p. 230

13 Sieber U. Legal aspects of Computer-Related Crime in the Information Society. Comcrime study, prepared for
European Commission, 1998 http://www.o0as.org/juridico/english/ COMCRIME%20Study.pdf [Zitréta2015-04-01]

1 Petrauskas, R.; Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p. 5
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santykiais ir daugumoje Saliy néra traktuojamos kaip nusikalstamos veikos. Autoriy teisiy
pazeidimai labai daznai iSsprendziami civiliniais teisiniais gynimo budais. Vaiky pornografija
visada buvo nusikalstama veika, tai yra ir iki paplintant informacinéms technologijoms.'® Daznai
kompiuteriniu nusikaltimu buvo laikoma veika, tiesiogiai susijusi su elektronine skaiciavimo
masina, jskaitant daug neteiséty akty, vykdomy arba elektroniniy duomeny apdorojimo sistema,
arba prie§ ja.'® Teisés mokslininkai nurodo, kad universaliausia savoka pateikiama 2001 mety
Budapesto konvencijoje dél elektroniniy nusikaltimy.!” Pateikiami ir neteiséti veiksmai: tai
neteiséta prieiga prie kompiuterinés sistemos, neteisétas kompiuterinés informacijos perémimas,
neteiséto turinio medziagos siuntimas, taip pat tokie veiksmai, kuriais daromas poveikis
kompiuterinei sistemai bei su turiniu susije pazeidimai.’® Kovojant su $iais nusikaltimais
pasitelkiamos ne tik teisinés, bet ir techninés bei kitos priemonés.

Prof. Dr. V. E. Kurapka ir H. Malevskis ras¢, kad kiekvienos nusikaltimy rasies
tyrimo metodikos pagrindinis elementas yra kriminalistiné nusikaltimy charakteristika.™
Kriminalistas L. A. Sergeev teigé, kad kriminalistiné nusikaltimy charakteristika suprantama kaip
esminiy nusikaltimo bruozy - buido, aplinkybiy, nusikaltélio, laiko, vietos, pasikésinimo dalyko ir
atskiry nusikaltimo tyrimo momenty visuma.”’ Kriminalistiné nusikaltimy charakteristika, tai
duomenys apie tam tikrg nusikaltima, kurie padeda atkleisti nusikaltimg. Kiekvienas nusikaltimas,
palieka tam tikrus pédsakus, kurie tampa pagrindiniu kriminalistikos charakteristikos duomeny
Saltiniu. Prof. Dr. S. Matuliené daktaro disertacijoje, apibiidindama kriminalistines charakteristikas,
i§skiria V.G. Tanaseviciaus teiginj, kad kriminalistiné nusikaltimy charakteristika — ,,tai tam tikry,
tarpusavyje susijusiy elementy sistema, tokiy kaip nusikaltimo padarymo biidas, nusikaltimo
padarymo aplinka, tiesioginis nusikaltimo objektas, jo apsaugos salygos nuo késinimosi,
nusikaltélio asmenybeé, maskavimas ir kt.** Apibendrinant kriminalistingje literatiiroje iidéstytas
pozicijas, manoma, kad formuluojant kriminalistinés nusikaltimy charakteristikos sgvoka, néra
racionalu detaliai vardinti jos struktiirinius elementus, kadangi kriminalistiné nusikaltimy
Charakteristika yra dinamiSka moksliné kategorija. DinamiSkumas pasireiskia tuo, kad jos turinys

priklauso nuo atskiry nusikaltimy grupiy, riiSiy ar porasiy gebéjimo keistis. Be to, tie pasikeitimai

1> Schjelberg S. & Hubbard A.M. Harmonizing national legal approaches on cybercrime / WSIS thematic meeting on
cybersecurity. Geneva, 28 June — 1 July, 2005.p.4.

18 Kiskis, M.; Petrauskas, R.; Rotomskis, 1.; Stitilis, D. Teisés informatika ir informatikos teisé¢. Vilnius: Mykolo
Romerio universitetas, 2006, p. 231.

7 Civilka M., Lamanauskas T., Osinaité G., Saulitinas D. ir kt. Informaciniy technologijy teis¢.// Vilnius, NVO Teisés
Institutas, 2004, p. 513.

'8 Broderic T. R. Regulation of the Information Technology in the European Union.// London, Kluver Law
International, 2000, p. 67.

9 Kurapka, V. E., Malevski, H., Siuolaikiné nusikaltimy tyrimo koncepcija ir jos kriminalistinis bei procesinis
uttikrinimas. Pirmieji rezultatai. Jurisprudencija, 2003. 43 (35): 81

2 Filipov, A. G., Problemy kriminalistiki. Izbranye statji [Problems of criminology. Featured articles].
Moskva:Jurlitinform, p. 83

2 Matuliené S. Kriminalisting nusikaltimy charakteristika nusikaltimy tyrimo metodikoje: teoriniy ir praktiniy
problemy §iuolaikiné interpretacija: daktaro.disertacija. soc. mokslai: teis¢(01S).- Vilnius, 2004, p. 20



gali bati esminiai. Kriminalistiné nusikaltimy charakteristika — tai atviras kriminalistikos teorinés
bazés blokas, kuris nuolat gali ir turi bati papildytas naujomis Ziniomis.?? Kalbant apie elektroniniy
nusikaltimy kriminalisting charakteristika, pirmiausia reikia kalbéti ir atskleisti kriminalistinés
charakteristikos elementus, per kuriuos turima atskleisti savybes, kurios sudaro elektroniniy
nusikaltimy kriminalistinés charakteristikos turinj.
Apzvelgus literatira, galima teigti, kad nusikaltimy kriminalisting charakteristikg sudaro Sie
elementai :

1. Nusikaltimo budas.

2. Asmuo, padargs nusikaltima.

3. Nusikaltimo pasikésinimo dalykas ir (arba) — nukentéjusysis.

4. Nusikaltimo situacija.

Vadovaujantis Siais elementais siekiama atskleisti kriminalistinés nusikaltimy
charakteristikos turinj. Nustacius vieng elementa, gaunama informacijos apie kita, ar kelis kitus
elementus, apie jy pozymius ir $iuos pozymius atitinkancias savybes. Suradus vieng tos grandinés
dalj, jos pagalba mes galime nustatyti kita dalj arba ja visa.”® Kriminalistinés charakteristikos
elementai, svarbiis tuo, kad jais pasitelkiant siekiama atskleisti kokiu budu buvo padarytas
nusikaltimas, kokios priemonés buvo naudojamos siekiant padaryti nusikalstamg veika. Kas padare
nusikalstamg veika, atskleidziami bruozai asmens padariusio nusikalstamg veika, ketinimas,
motyvas. Taip pats atskleidziamas pasikésinimo dalykas, nukentéjusysis asmuo. AiSkinamasi kokie
asmenys linke dazniau nukentéti nuo nusikalstamy veiky, bei kokiose situacijose dazniausiai galima
nukentéti, bei padaromi nusikaltimai. Atskleidus kriminalistinés charakteristikos elementus,
savybes, paaiSkéja kriminalistinés charakteristikos turiny524:

1. Duomenys apie kriminalistikai reikSmingus konkrecios nusikaltimo grupés, ruSies ar porisio
poZymius.

2. Duomenys apie désningus rySius tarp atskiry kriminalistinés nusikaltimo charakteristikos
elementy.

3. Duomenys, tarnaujantys tyrimo versijoms iskelti ir patikrinti.

Apibendrinant nusikaltimy elektroningje erdvéje kriminalistiné charakteristika, tai
informacijos apie nusikaltimy sudéties elementus, pozymius, kvalifikavima, bei kitus ypatumus
visuma. Nusikaltimy elektroninéje erdvéje kriminalistiné charakteristika apima tokius nusikaltimy

sudécCiy elementus ir pozymius: veika ir jos padarymo budas, subjektas, pasikésinimo dalykas ir

22 Matuliené S. Kriminalisting nusikaltimy charakteristika nusikaltimy tyrimo metodikoje: teoriniy ir praktiniy
problemy §iuolaikiné interpretacija: daktaro.disertacija. soc. mokslai: teis¢(01S).- Vilnius, 2004, p. 21

23 Jablokov, N., P. Kriminalistika [Criminalistics]. Moskva: Norma. 2009, p. 305

2 Matuliené, S., Kriminalistiné nusikaltimy charakteristika nusikaltymy tyrimo metodikoje : teoriniy ir praktiniy
problemy Siuolaikiné interpretacija. Daktaro disertacija. Socialiniai mokslai (teis¢). Vilnius: Mykolo Romerio
universitetas, 2004, p 22
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nusikaltimo padarymo situacija. Nusikaltimy elektroninéje erdvéje kriminalistinés charakteristikos
zinojimas palengvina, efektyviau spresi jrodinéjimo uzdavinius, jrodinéjimo dalyko ir riby

klausimus, laiku atlikti tyrima, tinkamai kvalifikuoti $iuos nusikaltimus ir parinkti tinkama bausmg.

1.1. Nusikaltimy elektroninéje erdvéje padarymo budas

Nusikaltimy elektroninéje erdvéje padarymo budas, tai subjekto veiksmai ir priemonés kuriais
rengiamasis padaryti nusikalstamg veikg, padaroma bei slepiama. Tai nusikaltélio elgesys rengiantis
padaryti nusikaltima, elgesys nusikaltimo vykdymo ir slépimo metu.

Literatiiroje pateikti elektroniniy nusikaltimy jvykdymo biidai:

1. Perémimo metodai.

2. Neteisetos prieigos metodai.

3. Manipuliacijy metodai.

4. Kompleksiniai metodai.”

1. Perémimo metodai. Perémimo metodas gali buiti atlickamas panaudojant, tiek pasiklausymo
priemones, tiek objekto stebéjimas per vaizdo kameras, tiek atliekant tiesioginj prisijungimg prie
kompiuterio, kompiuterinés sistemos ar kompiuterinio tinklo. Gali buti ir “Siuk$liy rinkimas™ kai
paciame objekte iesko SiukSliy, gali biiti paprasty Siuksliy paieska, tai dokumenty, rasteliy,
popieriaus ar kitokiy skiauciy ant kuriy biity uzraSyta svarbi informacija. Taip pat renkamos ir
elektroninés Siukslés, kurios ieSkomos elektroningje ir kompiuterinéje erdveje.

2.Neteisétos prieigos metodai. Tai neteiséta prieiga prie kompiuterinés sistemos, be savininko
leidimo, kurios tikslas informacijos pasisavinimas. Konvencijoje dél elektroniniy nusikaltimy
nurodyta, kad ,kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jy vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoningg ir neteiséta prieiga prie
visos kompiuterinés sistemos arba jos dalies. Salis gali reikalauti, kad toks nusikaltimas biity
padarytas paZeidziant apsaugos priemones, ketinant gauti kompiuterinius duomenis ar turint kitg
nesgziningg ketinimg, arba kad jis biity susijes su kompiuterine sistema, sujungta su kita

kompiuterine sistema.“*®

Lietuvos Respublikos baudziamame kodekse neteisétas prisijungimas prie
informacinés sistemos kriminalizuota 198-1 straipsnyje. Kad kilty baudZiamoji atsakomybé turi biiti
neteisétai prisijungta prie informacinés sistemos ir taip pazeisdamas informacinés sistemos

apsaugos priemones.

% Konvencija dél elektroniniy nusikaltimy.
http://wwwa3.Irs.It/pls/inter2/dokpaieska.showdoc_[?p_id=228195&p query=&p_tr2 [zitréta 2015-03-26]
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Neteiséta prieiga prie informacinés sistemos dazniausiai pasireiSkia: [silauzimas j informacing
sistemg ar kompiuterj, nusikaltélio apsimetimas teisétu kompiuterio vartotoju ir kita.
3. Manipuliacijy metodai. Tai elektroniniy duomeny pasisavinimas, platinimas, paskelbimas,
pakeitimas Kitais duomenimis, panaudojimas. Prisideda suk¢iavimas, kompiuteriniai virusai.
4. Kompleksiniai metodai. PasireiSskia dazniausiai jsibrovimu j informacine sistemg, nusikalstamg
veikg darantis asmuo daZniausiai apeina sistemos slaptazodzius pasinaudodamas saugumo
spragomis. Snipinéjimas vykdomas, tai programa, kuri be asmens Zinios renka informacija ir ja
kaupia nurodytame paste. Nukenéia elektronine bankininkyste besinaudojantys klientai kai
bandoma gauti jy slaptazodzius siuntinéjant zinuteS ar netikrus prisijungimo prie sistemos
puslapius.

Lietuvos Respublikos nacionalinis elektroniniy ry$iy tinkly ir informacijos saugumo
incidenty tyrimo padalinys atlieka tyrimus, kai yra jvykdyta ar vis dar vykdoma:
Elektroninés paslaugos trikdymo ataka_- tai veiksmas kuriuo metu trikdomas viesojo rysiy tinklo ir
ar informacinés sistemos darbas arba virSuoju rysiy tinklu teikiamy paslaugy teikimas.
Informacinés sistemos uzvaldymas — tai neteisétas informacinés sistemos iStekliy naudojimas arba
neteisétas prisijungimas prie informacings sistemos.
Manipuliacijas elektroniniais duomenimis- elektroniniy duomeny pasisavinimas, platinimas,
paskelbimas, pakeitimas kitais elektroniniais duomenimis, elektroniniy duomeny iSkraipymas ar
kitoks neteisétas jy naudojimas.
Kenkéjiska programiné jranga - programiné jranga ar jos dalis, sukurta neteisétai prisijungti ar
sudaryti salygas neteisétai prisijungti prie informacinés sistemos ar viesojo rysiy tinklo, sutrikdyti ar
pakeisti (taip pat perimti valdymg) informacinés sistemos ar vieSojo rySiy tinklo veikima,
sunaikinti, sugadinti, iStrinti ar pakeisti elektroninius duomenis, panaikinti ar apriboti galimybe
naudotis elektroniniais duomenimis, sudaryti salygas neteisétai pasisavinti ar kitaip panaudoti
neviesus elektroninius duomenis tokios teisés neturintiems asmenims.?’
Vientisumo pazeidimas — vieSojo rys$iy tinklo ar jo dalies paZzeidimas, sutrikdes Siuo tinklu teikiamy
vieSyjy elektroniniy rysiy paslaugy nepertraukiamag teikimal.28

Lietuvos Respublikos rySiy reguliavimo tarnybos tinkly ir informacijos saugumo
departamento incidenty tyrimo skyrius 2014 mety veiklos ataskaitoje yra apibendrinti rezultatai.
2014 metai iStyré 36 i§ 136 incidentus pagal praneSimus gautus i§ Lietuvos elektroniniy rySiy

paslaugy teikéjy, uzsienio CERT tarnyby, atliekanciy tarptautinius incidenty tyrimus, ir i§ Lietuvos

2" LR rysiy reguliavimo tarnybos direktoriaus jsakymas, dél nacionalinio elektroniniy rysiy tinkly ir informacijos
saugumo incidenty tyrimy padalinio veiklos nuostatai. 2009 m. kovo 20 d. jsakymu Nr. 1V-348 2.8. p.

% Lietuvos Respublikos nacionalinis elektroniniy ry3iy tinkly ir informacijos saugumo incidenty tyrimo padalinys
https://www.cert.It/tipai.html [ziaréta 2015-03-30]
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interneto naudotojy. Palyginti su 2013 metais (25 337 praneSimai), praneSimy buvo gauta 43 proc

daugiau.

PreneSimy pobiudis

Apie kenkimo programing jranga

2014 mety laikotarpis IS viso

Apie kenkimo programing | 11276
jrangg

Apie informaciniy sistemy | 4853

uzvaldyma

Apie elektroninés paslaugos | 165
trikdymo atakas

Apie elektroniniy duomeny | 630
klastojima

Apie vientisumo pazeidimus | 35

Apie  jrenginiy  saugumo | 13 827

spragas

Apie manipuliacijg | 32

elektroniniais duomenimis

Kita 5318

1.1. lentelé. CERT-LT 2014 m. nagrinéti praneSimai pagal ju tipus.

IS pateiktos statistikos matyti, kad Lietuvoje didelé yra problema su elektroniniais
nusikaltimais. Per 2015 m. CERT-LT siekia sustiprinti kova su jrenginiy saugumo spragomis:
planuojama dar aktyviau bendradarbiauti su interneto paslaugy teikéjais, plésti SvieCiamaja veikla
raginant vartotojus pasirtpinti turimy tinklo jrenginiy saugumu. Prane§imai apie jrenginiy saugumo
spragas, kurie priklauso asmenims kurie turi saugumo spragy. 2014 m. uzfiksuota daug incidenty,
susijusiy su kenkimo programine jranga. CERT-LT iStyr¢ 11 276 kenkimo programinés jrangos
panaudojimo atvejus. Kompiuterinés sistemos savininkas gali neZinoti apie informacinés sistemos
pazeidimus. Antivirusin€s programos turi vadinamuosius euristinius analizatorius (kuriy veikimo
tikslas — aptikti zalinga koda net jei jo néra antivirusinés programos duomeny baz¢je, analizuojant
kodo ,elgesi“, jei jis buty vykdomas). Neretai blina taip, kad pavojinga koda antivirusinés

programos atpazjsta tik po keliy dieny (pvz., taip buvo su ,,Geodo* ir ,,Feodo* virusu). Manoma,

13



kad 2015 metais virusy karéjai ir programiSiai dar aktyviau kurs zalingus kodus iSmaniesiems

telefonams ir plansetiniams kompiuteriams.
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1.2 lentelé. Ataky Saltinio Salys (1 dienos, 7 dienu, 30 dieny intervale) [%]. UZfiksuoty kibernetiniy ataky i§ Saliy procentiné
dalis nuo visy uzfiksuoty ataky.

I§ pateikty statistiky matome, kad uZzfiksuoty kibernetiniy ataky i§ Saliy Lietuva sudaro nemazg

procentg ir yra ketvirtoje vietoje, o daugiausiai kibernetiniy ataky atlieckama Jungtinése Amerikos
Valstijose.
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1.3. Lentelé. CERT-LT iSspresty incidenty skai¢ius per savaite.

CERT-LT tiria elektroniniy rySiy paslaugy teikéjy, uzsienio tarnyby atliekanéiy tarptautinius

incidenty tyrimus, taip atlieka tyrimus ir i§ interneto vartotojy gautus praneSimus apie nusikaltimus

% Lietuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinys,
ataky Saltinio 8alys. https://www.cert.It/ataku_statistika.html [zitaréta 2015-03-30]

L jetuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padalinys,
iSspresty incidenty skaicius per savaite. https://www.cert.It/cert It incidentu_statistika.html [ZiGréta 2015-03-30]
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elektroningje erdvéje. Apzvelgus nusikaltimy elektroninéje erdvéje padarymo biidus, galima daryti
iSvada, kad tai opi problema, asmenys darantys nusikaltimg imasi neteiséty budy, kad apeity
sistemas, pasinaudoja spragomis, kuria virusus, pazeidzia asmenine erdve ir daro tai dé¢l asmeninés
naudos.

Nusikaltimo biido turinj sudaro nusikaltimo jrankiai, priemonés, nusikaltimo
padarymo lygis, veiksmai prie§ padarant nusikalstama veika, veiksmai nusikaltimo darymo metu,
bei veiksmai po nusikaltimo padarymo - tai slépimas, vengimas. Visi Sie elementai leidzia uzkirsti

kelig nusikaltimo darymui, kurie gali biiti jvykdomi zinomu ar numatomu biidu.

1.2. Nusikaltimg elektroninéje erdvéje padares asmuo

Nusikaltimg elektroningje erdvéje padares asmuo, kaip ir bet kuris kitas asmuo
padargs nusikaltima, tai pakaltinamas jstatymo nustatyto amziaus sulaukes asmuo, kaltas dél
pavojingos visuomenei ir priesingos teisei veiklos. Siy pozymiy visuma sudaro nusikaltimo
subjekto turinj. Atsizvelgiant j elektroniniy nusikaltimy paplitimg ir masta, galima nusikaltimg
padariusius asmenis i$skirti pagal tam tikrus pozymius. Elektroninius nusikaltimus vis dazniau daro
jauni zmonés, studentai, moksleiviai, programuotojai mégéjai, teroristai, nusikalstamy grupuociy
nariai. Elektroniniai nusikaltéliai yra atlieckami jvairiais btidais ir priemonémis. Knygoje ,Computer

crime*®!

nusikaltimg padarius asmenis elektroninéje erdvéje skirsto:

1. Hakerius;

2. Tipinius nusikaltélius;

3. Vandalus;

Hakeris — Tai jsilauzélis | kompiuterines sistemas. ,,Vienas 1§ zymiausiy jsilauzéliy tai 2006 metais
hakeris, pasivadings ,,Iskorpitx* slapyvardziu, sugeb¢jo sékmingai pakeisti 38 549 svetainiy turinius
vienu metu. Manoma, kad ,Iskorpitx“ savo kontroversiska veikla pradéjo 2003-siais metais,
pasirodes kaip pirmasis hakeris 1§ Turkijos. Toks jo nesustabdomas siautulys kibernetinéje erdveéje
priartés prie 117 000 ,nulauzty® svetainiy, tarp kuriy yra ir jo Salies vyriausybinés svetaineés.
Pastaruosius ménesius i$ ,,Iskorpitx‘ imti pavyzd;j stengiasi kuo daugiau jauny Turkijos ,.hakeriy* ir
prisidéti prie jo ,zygdarbiy“, taip stengiamasi tapti viena i§ didZiausiy svetainiy gadintojy
karalyséiy pasaulyje ir pralenkti kol kas pirmaujanciag Brazilije;“.32 Hakeriai daZniausiai biina vis
jaunesni asmenys ir moksleiviai, studentai, kurie gerai iSmano programavimg, moka pasinaudoti

spragomis ir taip nulauZzti sistemas.

3! |cove, D. Computer Crime: a Crimefighter's Handbook. O'Reilly Media, 2005, 62 p.
%2 Hakeris http:/It.wikipedia.org/wiki/Hakeris [Zitiréta2015-03-30]
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Vienas i§ pavyzdziy, tai 2013 metais Lietuvoje prie Radviliskio V.Kudirkos pagrindinés mokyklos
elektroninio dienyno neteisétai prisijunge ,programiSiai‘ dviejy klasiy moksleiviams prirase
neigiamy pazymiy bei iSsiuntingjo praneSimus, kuriuose gausu necenziiriniy zodziy ir iSsireiskimy,
buvo sukurta necenziiriniy Zodziy kupina apklausa, tokie praneSimai iSsiuntinéti mokiniams ir jy
tévams. Uz tokius mégéjus programinius yra daug pavojingesni hakeriai profesionalai, kurie savo
sugebéjimais daro zala, kad gauty naudos. Jy késinimosi objektai elektroninés bankininkystés,
jmongs.

Tipinis nusikaltélis — Sie nusikaltéliai yra dazniausiai suauge, pakaltinami. UZsiima Snipinéjimu,

suk¢iavimu bei piktnaudziavimu.

Snipinéjimas — Tai pagrobimas, rinkimas informacijos negavus tam leidimo. Taip pat vykdant kitos
valstybés uzduotj, pagrobiant informacijg ir ja perduodant kitai valstybei.

Sukciavimas ir piktnaudziavimas - Dazniausiai yra vidutinio amziaus. Pasaulinio audito, mokesciy
ir konsultacijy imoniy tinklo KPMG tyrimas ,,Profiles of a Fraudster parodé, kad dazniausiai versle
sukc¢iauja jmoniy darbuotojai, kurie neretai turi pagalbininky pacioje jmonéje ar uz jos riby. Tipinis
sukCius dazniausiai yra vidutinio amziaus darbuotojas (70 proc. atvejy sukciaus amzius yra nuo 36
iki 55 m.), dirbantis auksc¢iausioje vadovy grandyje, administracijoje, rinkodaros ar pardavimy
skyriuje. 54 proc. atvejy tai uzimantis vadovaujancia pozicija asmuo.> Sukéiai vis labiau domisi
galimybémis sukéiauti elektroninéje erdvéje, nelegaliy verslo sandoriy sudaryme ir jvykdime. Tai
patvirtina, kad dviem i§ trijy sukciavimo elektroninéje erdvéje atvejy veiké informaciniy
technologijy specialistai, kuriuos pati jmoné ir pasamdé. [sitraukia daZnai nusikalstamos,
organizuotos grupuotés, kuriy tikslas pasisavinti neteisétas pajamas elektroninéje erdvéje, vykdant
kompiuterinj suk¢iavima, bei piktnaudziavima.

Lietuvos Auks¢iausiojo Teismo BaudZiamojoje byloje 2K — 345/2014 pilietis V.M.
kaltinamas, kad pagal LR BK 198 str 1d. kad biidamas valstybés tarnautoju PanevéZio apskrities
vyriausiojo policijos komisariato Keliy policijos biuro vir§ininku, piktnaudziaudamas tarnybine
padétimi, neteisétai jgijo ir paskleidé nevieSus elektroninius duomenis. Keliy policijos biuro
vir§ininkas, piktnaudziaudamas tarnybine padétimi, neteisétai jgijo ir paskleidé nevieSus
elektroninius duomenis, t. y. 2011 m. vasario 14 d. neteisétai perzitréjo, atsispausdino duomenis

apie R. J. Teistumg ir juos paskleidé tretiesiems asmenims.

Vandalai — Tai asmenys kurie elektroninius nusikaltimus jvykdo i8 kersto, kad padaryti kuo daugiau

zalos.

% KPMG tyrimas

http://www.kpmg.com/L T/It/IssuesAndInsights/ArticlesPublications/Puslapiai/profiles of a fraudster.aspx [ziTréta
2015-03-30]

% Lietuvos Aukigiausiojo Teismo Baudziamoji byla 2K — 345/2014
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Nusikaltimus elektroninéje erdvéje atlieka subjektai, kurie gerai iSmano
programavimg, turi gerus jgudzius jsilauzti | kompiuterius, nulauzti ar apeiti saugos priemones,
prisijungimo kodus, slaptazodzius. Subjektai gali buti tiek profesionalai, tick mégéjai, eiliniai
naudotojai bei vartotojai, taip pat organizuotos grupuotés, jstaigos darbuotojai turintys galimybe¢

prieiti prie informacinés sistemos.

1.3. Nusikaltimy elektroninéje erdvéje pasikésinimo dalykas

Dauguma zmoniy kiekvieng dieng naudojasi informaciném technologijom. Tai narSo
internete, keiciasi failais, naudojasi elektroniniu pastu, bendrauja ir susirasinéja socialiniuose
tinkluose, prisijungia prie banky sistemy ir atlieka finansines operacijas. Nukentéjusiuoju dél
elektroniniy nusikaltimy gali tapti, tiek fiziniai tiek juridiniai asmenys.

Aukos nukentéjusios nuo elektroniniy nusikaltimy gali buti tiesioginé ir netiesioginés.

1. Tiesioginés aukos, tai aukos kurios tiesiogiai susiduria su nusikalstama veika ir jos pasekmémis.
2. Netiesioginé aukos, tai aukos, kurios netiesiogiai susiduria su nusikalstama veika ir jos
pasekmémis. Tai pavyzdziui auky artimieji, kurie taip pat pergyvena kartu su aukomis.
Nusikaltimus elektroningje erdvéje i§Saukia, nepakankama duomeny apsauga. Prie nusikaltimo gali
prisidéti ir pati auka, neapdairiai pavieSinti asmeninius duomenis elektroninéje erdvéje,
nepagalvodama apie galimas pasekmes.

Aukos pagal isitraukimg j nusikaltimg gali biti skirstamos:

1. Aukos, visiskai neprisidéjusios prie nusikaltimo;

2. Aukos, pasielgusios nertipestingai;

3. Aukos, 1Sprovokavusios nusikaltima.

Federalinis tyrimy biuras Nacionalinés kompiuteriniy nusikaltimy tyrimy grupé teigia,
kad 85-97% tokiy nusikaltimy neiSkyla j vieSumg. Kai kuriy eksperty vertinimu, elektroniniy
nusikaltimy latentiSkumas JAV sudaro 80 proc., Jungtingje Karalystéje — 85 proc., Vokietijoje — 75
proc., Rusijoje — net 90 proc. Taip pat jau 1995 m. atlikty JAV Gynybos departamento finansuoty
tyrimy statistika buvo gana stulbinanti. Bandant jsibrauti i 8932 informacines sistemas, kurios
dalyvavo tyrime, 7860 atvejai buvo sekmingi. Tik 390 sistemy administratoriai (i§ 7860) uzfiksavo
1sibrovima, o tik 19 i§ jy apie tai pranes¢ oficialioms instancij oms.*

Nusikaltimy elektroningje erdveje latentiSkumg didelj lemia:
1. Vartotojai nepastebi arba nesuvokia, kad buvo padaryta nusikalstama veika.
2. NepraneSimas atitinkamos jstaigoms, siekdami nesugadinti savo reputacijos, nenorédami vieSinti

informacijos dél spragy informacinése sistemose bei informaciniy sistemy apsaugos priemonése.

% Kiskis, M.; Petrauskas, R.; Rootmskis, .; Stitilis, D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo
Romerio universitetas, 2006, p. 240.
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Jauno ir vidutinio amziaus Zmonés vis dazniau nukencia nuo elektroniniy nusikaltimy, kadangi Sie
zmonés vis dazniau naudojasi elektroninémis paslaugomis, neabejingi naujovémis. Nieko blogo
nejtardami ir nenorédami atsilikti nuo visuomenés vis dazniau vieSina asmeninio gyvenimo detales.
Tokiems zmonéms padidéja rizika tapti elektroninio nusikaltélio aukomis. Ir tai patvirtina
naujausias atliktas ,,Eurobarometro® tyrimas 2014 m. spalio mén.

Rezultatai rodo, kad 85 proc. interneto vartotojy Europos Sgjungoje mano, jog rizika
tapti elektroniniy nusikaltimy aukomis didéja, (taip mananciy europieCiy yra 9 proc. daugiau
palyginus su 2013 metais), Lietuvoje tokios pozicijos laikosi 81 proc. gyventojy (6 proc. maziau
negu 2013 m.). 57 proc. Lietuvos gyventojy jauiasi gerai informuoti apie elektroniniy
nusikaltimy pavojus. 74 proc. gyventojy nurodg¢, jog jiems kelia nerima, kad internetiné asmeniné
informacija néra apsaugota interneto svetainiy, o 69 proc. atsaké manantys, jog jy asmeniné
informacija néra apsaugota valdzios institucijy. 87 proc. lietuviy vengia atskleisti savo asmening
informacija internetu. 41 proc. lietuviy nurod¢, kad, jiems atliekant sandorius internetu, labiausiai
nerimg kelia, jog kazkas gali netinkamai panaudoti asmens duomenis, o 40 proc. atsaké
nerimaujantys dél mokéjimy internetu saugumo. 69 proc. lietuviy mano, jog jie patys gali
pakankamai apsisaugoti nuo elektroniniy nusikaltimy, pavyzdziui, naudodami antivirusing
programing jrangg; visoje Europos Sajungoje taip mananciy yra 74 proc. 62 proc. respondenty
Lietuvoje nurod¢ turintys jdiegta antivirusing programg. 56 proc. Lietuvos gyventojy internetu
naudojasi kasdien, 89 proc. internete skaito naujienas, 83 proc. naudojasi el. pastu, o 73 proc. -
internetine bankininkyste.*

Pagrindinés situacijos kai patiriama arba tampama aukomis:

1. Kompiuteryje aptikta kenkéjiSka programiné jranga;

2. Gauti apgavikiski elektroniniai laiSkai, prasancio prieigos prie kompiuterio;

3. Negaléjimas pasinaudoti banko paslaugomis, dél kibernetiniy iSpuoliy;

4. Isibrovimas j elektroning pasto paskyra;

5. Internetiné apgaulé, kai jsigytos prekés nebuvo pristatytos, suklastotos, arba ne tokios kokiy buvo
reikalaujama.

6. PraSymas susimokeéti uz tai, kad biity grazintas jrenginio valdymas.

7. Asmens tapatybés vagyste pvz. apsiperka aukos vardu.

8. Atsitiktinis susidiirimas su vaiky pornografija internete.

Tarptautinio tyrimo ,,EU Kids Online* 2013 m. duomenys. Net 76 proc. 9-16 mety
Lietuvos vaiky turi savo asmeninj profilj socialiniy tinkly svetainése. Sis skai¢ius kur kas didesnis

uz Europos vidurkj — profilius turi 59 proc. vaiky. Daugiau nei trecdalis apklaustyjy teigia, kad savo

% Lietuvos Respublikos seimo Europos informacijos biuras http://www.eic.Irs.It/index.php?18458626 [ zitiréta 2015-03-
31]

18


http://www.eic.lrs.lt/index.php?18458626

profilyje skelbia tokius duomenis, kaip telefono numeris ar namy adresas, o 26 proc. prisipazjsta,
kad visa jy skelbiama informacija yra prieinama viesai.®’ Pateikta informacija socialiniuose
tinkluose suteikia sglygas nusikalstama vikg darantiems asmenims laisvai naudotis j socialinius
tinklus jkeltomis nuotraukomis ir pateikta vie$a informacija. Pateikti rezultatai rodo, kad vaikams
triksta Ziniy apie internete tykancius pavojus, todél vieSina savo asmenine informacijg nenutokdami
apie galima pasekmes.

2014 metais buvo atliktas sociologinis visuomenés nuomonés tyrimas, dél
elektroningje ir neelektroninéje erdvéje vykdomy asmens duomeny vagysciy bei pavogty asmens
duomeny panaudojimo nusikalstamais tikslais. Tyrimo metu buvo apklausti 1005 respondentai i$

jvairiy Lietuvos regiony nuo 18 iki 75 mety amziaus.

SUSIDURIMAS SU TAPATYBES VAGYSTE (%)

78,5

PROCENTAI

20 16,4
0 —— |
TAIP, SUSIDURIAU GIRDEIAU, KAD SUTUO  NE, SUSIDURTI NETEKO NEZINAU
ASMENISKAI BUVO SUSIDURE MANO

ARTIMIEJI, DRAUGAI

1.4. Lentelé. Susidiirimas su tapatybés vagyste.

Tyrimo metu buvo siekiama iSsiaiskinti, jei asmenys yra susidiire su tapatybés vagystémis, tai
kokios pasekmes jiems dél to dazniausiai kildavo:

28 proc. — paimtas greitasis kreditas;

28 proc. — pavogti asmens dokumentai;

24 proc. — apgaulés biidu (telefonu, el. pastu) buvo isvilioti asmens duomenys;
20 proc. — kita;

16 proc. — jusy vardu pirktos prekeés ir (ar) paslaugos internete;

8 proc. — i§ banko saskaitos dingo pinigai38

37 Tyrimas EU Kids http://www.draugiskasinternetas. t/repository/dokumentai/ataskaitos/2014/zero_to_eight_19aug.pdf
[zitréta201503-31]

*82014 m. Sociologinis visuomenés nuomonés tyrimas, dél elektroninéje ir neelektroninéje erdvéje vykdomy asmens
duomeny vagysciy bei pavogty asmens duomeny panaudojimo nusikalstamais tikslais.
file:///D:/My%20Documents/Downloads/apklausos%20analize_galutinis%20(1).pdf [zitréta2015-03-30]
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I$ pateikty atsakymy galima teigti, kad elektroniniai nusikaltéliai siekia pasisavinti
svetimg turtg ir taip siekti asmeninés naudos, praturtéti. Siekia apeiti kaip jmanoma geriau saugos
priemones, nulauzti sistemas, iSvilioti asmeny duomenis, taip paimti prekiy ir greityjy kredity.
Nukentéjusiyjy nuo elektroniniy nusikaltimy procentas taip pat didéja, tai kelia dideles problemas ir

susirtipinima.
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1.5. Lentelé. Atsakymuy pasiskirstymas pagal amZiaus grupes.

Kad nukentéjusiyjy asmeny nuo elektroniniy nusikaltimy tapty vis maZiau, asmenys
turéty atsakingiau elgtis elektroningje erdvéje ir laikytis saugumo priemoniy:

1. Kompiuteryje turéti jdiegtas geras antivirusines programas ir atnaujinti operacing sistema;
2. Neatidarinéti elektroniniy laisky i§ neZzinomy ar jtartiny asmeny;

3. Maziau teikti asmeninés informacijos elektroningje erdveje;

4. Lankytis tik tokiose internetinése svetainése kurios yra patikimos ir Zinomos;

5. Skirtingose internetinése svetainése patartina naudoti skirtingus slaptazodzius.

Apibendrindami pasikésinimo dalyko sampratg, bei turinj, galime konstatuoti, kad
nukentéjusysis tai fizinis ar juridinis asmuo, kuriam yra padaryta Zala, fiziné, turtiné ar moraliné.
Pasikésinimo dalykas gali turéti  jtakos nusikaltimo padarymui, tai neatsakingas elgesys
socialiniuose tinkluose, privacios informacijos vieSinimas, neatsakingas elgesys su nezinomais

laiskais i$ jtartiny asmeny.

%2014 m. Sociologinis visuomenés nuomonés tyrimas, dél elektroningje ir neelektroninéje erdvéje vykdomy asmens
duomeny vagysciy bei pavogty asmens duomeny panaudojimo nusikalstamais tikslais.
file:///D:/My%20Documents/Downloads/apklausos%20analize_galutinis%20(1).pdf [zitréta2015-03-30]
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1.4. Nusikaltimy elektroninéje erdvéje situacija

Elektroniné erdvé sudaro galimybes ne tik palengvinti bendravima, sudaro galimybe

naudotis tam tikromis paslaugomis, plétoti versla, bet taip pat sukelia ir daug rizikos.
Atsizvelgiant | Siandienin¢ situacijg, dél nuolat kintanciy elektroniniy nusikaltimy pasireiskimo
budy, padidéjusio masto, elektroninius nusikaltimams galima priskirti §iuos bruozus:
1. Didelés elektroniniy nusikaltimy atakos prie§ informacines sistemas.
2.Uzkrésty ir valdomy kompiuteriy atakos. Asmenys rengiantys Sias atakas, sieja pastovis
tarpusavio rysiai ir pasiskirstymas vaidmenimis ar uzduotimis. Sios atakos susijusios su organizuotu
nusikalstamumu.
3.Nusikalstamos veikos padaromos, panaudojant kompiuterio virusus su tikslu  uzkrésti
kompiuterius.

Nusikaltimai vykdomi elektroninéje erdvéje:
. Nelegali prekyba;
. Neapykantos skatinimas ar kurstymas;
. Smeiztas;
. Sukciavimas internete;
. Asmens duomeny vagystes ir su tuo susij¢ nusikaltimai;
. Vaiky seksualinis iSnaudojimas;
. Isilauzimai | sistemas;

. Draudziamo turinio platinimas;

O 00 3 N »n K~ W N

. Autoriniy teisiy paZeidimai ir kt.

Elektroniné erdvé taip pat yra laikoma, kaip nusikaltéliams priemoné veikti:
1. Informacijos apie Zudymo jrankiu paieskai;
2. Informacijos mainai tarp teroristiniy grupuociy;
3. Nusikaltimy planavimas;
4. Prekyba uZzdraustais, padirbtais vaistais, narkotiném bei psichotropiném medZiagom.

Uzkrétus kompiuterius pavojinga programine jranga, siekiama:

1. Finansinés naudos gauti. Tai suk¢iavimas, turto prievartavimas, pinigy vagystés i§ internetinés
bankininkystés saskaity.
2. Komercinj S$nipin¢jima atlikti. Siekimas suZlugdyti konkurentus, kompromituojancios
informacijos rinkimas.

3. Politinj $nipinéjimga atlikti. Tai sickimas perimti nevie$g informacijg, valstybés paslaptis.
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4. Informacinj karg ir kiberneting atakg atlikti. Pavyzdziui Estijoje ataka jvyko 2007 metais. Buvo
paralyziuotas pagalbos skambuciy centro darbas ir neveiké dviejy pagrindiniy Salies banky
internetinés bankininkystés sistemos, labai didelés zalos nei uZpultoms privataus verslo, nei
vyriausybés svetainéms nepadaryta. Estijos institucijos ir jmonés buvo puolamos i§ kompiuteriy,
esanCiy 173 valstybése visame pasaulyje. Tikétina, kad daugelis Siy kompiuteriy savininky net
nezinojo, kad jy kompiuteriu buvo pasinaudota atakai.”® Tyrimo metu specialistai nustate, kad
kompiuterinés atakos prie§ Estija nebuvo viena suderinta tgstiné ataka, bet nepaisant to, tai buvo
spontaniSkas pykcio isSauktas veiksmas, kurj atliko keli skirtingose lokacinése vietose buve
asmenys. Techniniai duomenys parodé¢, kad kompiuteriniy ataky Saltiniai buvo iSsiskirste po visg
pasaulj, o ne susitelke keliose vietose. Kompiuterinis kodas, kuris sukélé DDoS atakas buvo
pavieSintas ir platinamas daugelyje rusiSky pokalbiy kambariuose, kur sovietiniy memorialy
perkélimo tema buvo labai aktyviai diskutuojama. Analitikai taip pat teigia, kad nepaisant prieigos
prie Estijos vyriausybiniy jstaigy uzblokavimo pasitelkus kenksminga koda, nebuvo aisku, ar ataky
tikslas tikrai nebuvo tik interneto prieigos sutrikdymas.*!

2013 m. Siaurés Koréjos atakos prie§ piety Koréjos informaciniy technologijy
infrastruktiir3. Buvo pavogta daug duomeny, susijusiy su nacionaline infrastruktiira, jskaitant
cheminiy medziagy saugyklas, taip pat informacijg, susijusia su asmeny finansiniais reikalais.*?

5. Asmens duomeny vagystéms atlikti. Tai prisijungimo duomenys, slaptazodziai, kurie
panaudojami prisijungti prie socialiniy tinkly, elektroniniy parduotuviy.

Lietuvos Respublikos prokuratiiros 2014 mety veiklos ataskaitoje yra pateikti
duomenys apie nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy sauguma.

,»2014 m. uzregistruotos 1089 nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
saugumui. Tai beveik dvigubai arba 43 proc. daugiau nei 2013 m. (622 veikos) ir net septynis kartus
daugiau nei 2012 m. (154 veikos). 2014 m. daugiausia nusikalstamy veiky (820) registruota dél
neteiséty prisijungimy prie informaciniy sistemy (BK 1981 str.), 235 nusikalstamos veikos — dél
neteiséto elektroniniy duomeny perémimo ir panaudojimo (BK 198 str.). 2014 m. pradéti 192
ikiteisminiai tyrimai dél Sios kategorijos nusikalstamy veiky, t. y. du kartus daugiau nei 2013 m.
(92) ir net tris kartus daugiau nei 2012 m. (63).

Statistiniy duomeny analizé rodo, kad (kaip ir 2013 m.) daugiausia ikiteisminiy tyrimy (121) buvo
pradéta ir atlickama pagal BK 1981 str. d¢l neteiséty prisijungimy prie informaciniy sistemy (2013
m. — 55, 2012 m. — 11), taip pat pagal BK 198 str. dél neteiséto elektroniniy duomeny perémimo ir
panaudojimo — 52 (2013 m. — 38, 2012 m. — 41).

“0 http://www.delfi.It/news/daily/world/pirmaji-kibernetini-kara-laimes-estija.d?id=59952503 [2015-03-31]

*I Wilson C. Botnets, Cybercrime and Cyberterrorism: Vulnerabilities and Policy Issues for Congress 3. January 29,
2008. https://www.fas.org/sgp/crs/terror/RL32114.pdf [ziGréta2015-03-31]

*2 http://www.technologijos.lt/n/technologijos/it/S-36520 [Zifiréta2015-03-31]
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2014 m. 18 viso istirtos 994 nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
saugumui. Tai beveik du kartus daugiau nei 2013 m. ir beveik desimt karty daugiau nei 2012 m. *
Dalis nusikaltimy atliekama juokais dél socialiniy politiniy pazitiry, o kiti profesionaly veiksmai,
kaip siekimas pasipelnyti ir tai jy verslas. Si ataskaita parodo nusikaltimy tyrimo rezultatus ir
sparty Siy nusikaltimy augimg. DaZniausiai neteisé€tai jgyjami svetimy elektroniniy mokéjimo
priemoniy duomenys, skirti prisijungti informaciniy sistemy ir atlickamos neteisétos finansinés
operacijos. Taip vienu metu padaromos kelios ir daugiau nusikalstamos veikos elektroniniy
duomeny ir informaciniy sistemy saugumui.

Nusikalstamos veikos, atlickamos elektroninéje erdvéje, pasizymi ypa¢ dideliu
jvairiapusiSkumu. Siekiant atskleisti jy pavojinguma, pateikiami nusikaltimy elektroninéje erdvéje
situacijos:

Nusikaltimu elektroningje erdvéje, suk€iavimas ir vagyste.
2014 metais vasario 27d. Swedbank Lietuvoje pateiké informacijg, kad platinami elektroniniai
laiSkai su nuoroda ] suklastota Swedbank internetinj puslapj, kuriame prasoma pateikti
prisijungimo duomenis - PIN generatoriaus kodus. Pranesama, kad tokiuose puslapiuose savo

duomeny nesuvedinéti.

Alsakyti Atsakyti visiems Perswyst Spamas 3tnint Spausdmti Perkelt

anden | Atsjungs Nuo: [Sv\cdaanha bns.iuga <swecbankas@prvatems wod'onele*b-}

Tema Skubus iaiSkas HTML | Grymas tekstas | Antraste
I Nowas ladas
B i-to] Gerbiamas khkente,
(5 Suicdhydese Jis tume pahesn ?emnau nuoroda atgaivinti ir apsaugoh savo debelo kortele
) Jodrazhe hitps://ib.swedbank Nprivate/d2d/YORH932777911922UXH0019910
L@ Spemas Atlu
Swedbank

=3 st ladka
5 DRSS byios

—_—

ta: 2014 m.

“4 NYCK ALLCO® ") Nemokamas . padts

1.6. Lentelé. Elektroninio laiSko pavyzdys.

Kevin Mitnick — zymiausias pasaulio hakeris, kuris buvo nuteistas. Jis buvo suimtas
FTB 1995 m. vasario 15 d., Mitnikas buvo suimtas uz sukciavimg ir jsilauzima j ,,Fujitsu®,
»Motorola“, ,Nokia®“, ,,Sun Microsystems* kompiuteriy sistemas. *is kaléjime sedéjo 5 metus,

buvo paleistas 2000 m. sausio 21d. Per prizitirimg paleidima, kuris baigési 2003 m. sausio 21d.

#2014 m. Lietuvos respublikos prokuratiiros veiklos ataskaita file:///D:/My%20Documents/Downloads/ataskaita-

2014%20(1).pdf [Zitréta 2014-03-31]
* Kevin Mitnick http://It.wikipedia.org/wiki/Kevin_Mitnick [Zitréta 2015-03-31]
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Mitnikas padaré daugiau kaip 100 milijony JAV doleriy nuostoliy vien per 1982 — 1990 metus. Tai
tik parodo, kokie pavojingi nusikaltimai elektroningje erdvéje, sunku tokius nusikaltimus greitai
sustabdyti, todél padaroma didelé zala. Sukciavimo budu gauty 1éSy skaiCius didé¢ja, taip pat
pasikésinimai j bankus, identifikavimo duomenis

Elektroniniy nusikaltimo samokslo pavyzdys tai L. Levino kuriam padéjo daug
bendrininky. kurie jsilauzé i ,,Citibank* banko kompiuterius ir elektroniniu biidu i$ banko klienty
saskaity pasisavino apie 10 milijony JAV doleriy. Klienty saskaitos buvo ,,Citibank® banko
filialuose JAV Kalifornijos valstijoje, Suomijoje, Vokietijoje, Olandijoje, Sveicarijoje ir Izraelyje.
V.Levinas 1995 metais buvo sulaikytas Londone ir iSduotas JAV. 1998 m. vasario 24 dieng jis buvo
nuteistas trejy mety laisvés atémimo bausme ir jpareigotas sumokéti ,,Citibank® bankui 240
tikstanéiy JAV doleriy.* Kaltininko veiksmy neteisétumas pasireiskia tuo, kad jis, norédamas
prisijungti prie elektroninés bankininkystés sistemos, neteisétai naudoja kitiems asmenims
priklausancius prisijungimo kodus ir identifikavimo duomenis. D¢l to banko tarnybingje stotyje
jdiegta sistema automatiniu rezimu Siuos duomenis jvedusj asmenj identifikuoja kaip teiséta
elektroninés bankininkystés sistemos vartotoja ir leidzia atlikti norimas finansines operacijas.
Tokiais veiksmais pazeidziamos elektroninés bankininkystés sistemos apsaugos priemones, kurios
yra skirtos uztikrinti, kad prie $iy sistemy paskyry galéty prisijungti tik banko klientai, sudare su
banku elektroninés bankininkystés sutartis.
Taip pat pavojinga nusikalstama veika yra vagystés elektroningje erdvéje.

Pavyzdziui, 2015 metais vasario 15d.,spaudoje pasirodé pranesimas, kad Bendra

13

Interpolo, Europolo ir apsaugos sistemy kiiréjos ,,Kaspersky Lab“ operacija, kuri truko dvejus
metus, atskleidé nusikaltima, kurio metu uZpuolikai pasisavino apie milijardg JAV doleriy. Nuo
kenke¢jiSkos veiklos nukentéjo apie 100 banky visame pasaulyje. Nusikalstamg grupuote
»Carbanak® sudaro nusikaltéliai i§ Rusijos, Ukrainos, Kinijos ir kai kuriy Europos Saliy. Ji
naudojama tikslinéms atakoms biidingus metodus, taciau skirtingai nuo daugelio ankstesniy
incidenty Sis apipléSimas pasieké auksStesnj lygj: nusikaltéliai gali pavogti pinigus tiesiogiai i8
banky, o ne i§ vartotojy. pat rasta duomeny vagystés jkal¢iy.Hakeriai siunté elektroninius laiskus su
kenkéjisSka programa pavadinimu ,,Carbanak® Simtams banko darbuotojy, tikédamiesi uzkrésti
administratoriaus kompiuteri. Po vieno i§ banko darbuotojy kompiuterio uzkrétimo uzpuolikas
gaudavo prieigg prie vidinio tinklo, surasdavo piniginiy operacijy administratoriaus kompiuterj ir
pradédavo jo ekrano vaizdo steb¢jimg. Tokiu biidu gauja zinojo kiekvieng banko personalo darbo
detale ir galéjo imituoti jprastus veiksmus, pervedant pinigus j sukc¢iy saskaitas. Atejus laikui

pasiimti pinigus, nusikaltéliai panaudodavo interneting bankininkyste arba mokejimo sistemas

> Cyber attacks: Removing reodblocks to invetigation and informatikon
sharing.http://www.gpo.gov/fdsys/pkg/CHRG-106shrg69358/html/CHRG-106shrg69358.htm [zitréta2015-03-31]
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pinigy pervedimui 1§ banko saskaitos j savo. Nusikalteliy saskaitos buvo atidarytos Kinijos ir
Jungtiniy Amerikos Valstijy bankuose, taciau ekspertai neatmeta galimybés, kad nusikaltéliai taip
pat gali laikyti pavogtus pinigus ir kitose Salyse.’® Minétas atvejis tik parodo, kad suk&iavimas ir
vagysté naudojant kompiuterines sistemas tampa vis pavojingesni.
2015-04-10 dieng spaudoje pasirodé praneSimas, kad Japonijoje per 82 tikst. asmeniniy
kompiuteriy buvo uzkrésti nauju virusu, pranesé¢ Tokijo policijos valdybos kibernetinio saugumo
padalinys. Kenk¢jiska programa, vartotojams atliekant banko operacijas internetu, automatiskai
perkelia jy léSas j svetimas sgskaitas. Uzkrésty kompiuteriy nustatyta Japonijoje, kiti — Europos ir
Azijos Salyse. Patirta zala siekia 2,9 mlird. Jeny. Vasario pradzioje Tokijo apygardos teismas
nuteis¢ astuoneriems metams kaléti kibernetiniy ataky terorista Yusuke Katayama, kuris platino
teroristinius grasinimus per interneto forumus. Nusikaltélis Siuo tikslu suktiré specialius virusus,
leidZiancius per nuotolj naudotis svetimais kompiuteriais nepageidaujamiems laiSkams siuntinéti.*’

Taip pat didelé problema yra, netinkamas elgesys internete, tyc¢iniai veiksmai, kurie
nukreipti pazeminti, Smeizti, jbauginti, kontroliuoti, manipuliuoti, jZeisti, melagingai diskredituoti
asmenj. Tai veiksmai, kuriais siekiama kitaip pakenkti arba varzyti kitag asmenj ir interneto turinys,
kuris yra zalingas pilieCiams, jskaitant vaikus.

Pavyzdziui, vieno dienras¢io internetiniame portale komentarg apie i§ darbo Kauno
Vytauto DidZiojo universitete atleista homoseksualy déstytoja A.Z. parases 63 mety Silutés rajono
gyventojas A. G. uzsidirbo teistumg — teismas konstatavo, kad nejgalus vyras vieSai ragino
smurtauti, fiziskai susidoroti su homoseksualios orientacijos asmenimis.*®  Socialiniai tinklai taip
pat yra priemon¢ ir didelé problema, kurig nusikaltéliai naudoja seksualiai iSnaudojamiems vaikams
surasti, pokalbiams su vaikais ,,nevaikiSkomis* temomis, rinkti medziaga, kuri véliau panaudojama
paty€ioms ir jbauginimui, sudaryti galimybe kontroliuoti vaika.

Vienas pirmyjy tyrimy, siekiant iSsiaiskinti vaiky seksualinio iSnaudojimo mastus,
pus¢ milijono gyventojy turin¢iame Didziosios Britanijos mieste Edinburge buvo atliktas 2008
metais. PaaiSkéjo, kad vien Siame mieste 700 kompiuteriy naudojosi privaciu interneto tinklu (P2P),
kuriame keiCiamasi pornografinio turinio informacija ir vaizdais. 2010-1012 metais penki
Didziosios Britanijos policijos padaliniai konfiskavo apie 26 mln. vaiky pornografijos vaizdy. Tai
padare tik penki padaliniai. Remiantis skai¢iavimais, visoje Salyje tuo metu cirkuliavo apie 300 mln.

vaiky pornografijos vaizdy. Apie 50-60 tukst. Zmoniy keiciasi tokia medZiaga. 2004 metais buvo

*® Hakeriai pavogé milijarda doleriy. http://topcom.lt/hakeriai-pavoge-milijarda-doleriu/ [Zifiréta2015-03-31]

*" Siaugia vienu pavojingiausiy virusy. http://www.delfi.lt/mokslas/technologijos/siaucia-pinigus-vagiantis-
kompiuteriu-virusas-zala-skaiciuojama-milijardais.d?id=67667720 [Zitiréta2015-04-10]

8 Lietuvoje nuteistas komentatorius. http://www.technologijos.lt/n/technologijos/it/S-21755/straipsnis/Lietuvoje-
nuteistas-dar-vienas-interneto-komentatorius?I=2&p=1 [201503-31]
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sulaikyta tik apie 2,5 tukst. tokiy nusikaltéliy.*® Tai tik keletas neteiséty veiky pavyzdziy kuriy
gausu elektroningje erdvéje. Apibendrinant galima teigti, kad elektroninéje erdvéje gausu budy
nusikaltimams atlikti. Elektroninéje erdvéje gausu nusikaltimy tai sukciavimy, vagysciy,
pornografijos, neapykantos nusikaltimy, autoriy teisiy pazeidimy, neteiséta prieiga, neteisétas
narSymas ir kita. Neteisétos veikos elektroniniy rySiy sektoriuje iSsiskiria dideliu jvairumu ir
pavojingumu, o jy pasekmés asmens privatumo pazeidimas, materialiniai nuostoliai, tarptautiniai

konfliktal.

Snipinéjimo atvejai Lietuvos Respublikoje:

2014 m. gruodzio 29 d. slaptos operacijos metu, kurioje dalyvavo LR generalinés
prokurattiros, Lietuvos kriminalinés policijos biuro ir AOTD pareigiinai, sulaikyti du S$nipinéjimu
prie§ Lietuvos interesus jtariami asmenys — Lietuvos kariuomenés Kariniy oro pajégy karininkas ir
Rusijos Federacijos bei LR pilietybes turintis asmuo, kuriam, kaip jtariama, Lietuvos kariuomenés
karininkas slapta teiké zvalgybine informacija. Asmuo, kuriam, kaip jtariama, Lietuvos karininkas
teiké informacija, daug mety tarnavo Soviety Sajungos kariuomengje, turé¢jo pulkininko karinj
laipsnj, yra tarnavegs Soviety Sajungos kariuomeneés dalinyje, kuris buvo dislokuotas Lietuvoje.
[tariamasis zvalgybinés operacijos prie§ Lietuva laikotarpiu periodiskai lankydavosi Lietuvoje, kur
tur¢jo kilnojamojo ir nekilnojamojo turto, palaiké senus ir mezgé naujus draugystés rysius su LR
pilieciais bei turéjo kity sasajy su Lietuva.

Aktyvius ZmogiSkosios zvalgybos veiksmus prie§ Lietuvos gynybinius interesus 2014
m. taip pat vykdé GRU atstovai po diplomatine priedanga. Naudodamiesi diplomatiniu statusu
GRU atstovai jvairiais Zvalgybiniais metodais rinko Rusijos kariniam planavimui reikalingg
informacija. Informacija buvo renkama lankantis jvairaus pobtdzio renginiuose, konferencijose ir
diplomatiniuose priémimuose. Siy renginiy metu buvo siekiama i$gauti kuo naudingesnés
informacijos i§ asmeny, kurie dazniausiai net nejtaré, kad prieS juos buvo vykdomos Zvalgybinés

apklausos.
Siandieniné situacija, dél elektroniniy incidenty nukreipty prie§ Lietuvos Respublika:
Didzigja dalj elektroniniy incidenty, nukreipty prie§ Lietuvos valstybés duomeny

apdorojimo ADA sistemas ir tinklus, 2014 metais vykdé uzsienio valstybiy zvalgybos ir saugumo

tarnybos kontroliuojami ir remiami elektroniniai jsibrovéliai. Rusijos zvalgybos ir saugumo

* Vaiky pornografija. http://www.15min.lt/naujiena/aktualu/lietuva/britu-ekspertas-johnas-carras-vaiku-pornografijos-
naudotojams-ir-platintojams-neuztektu-visu-pasaulio-kalejimu-56-388174 [zitiréta2015-03-31]
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tarnybos, ypa¢ FSB bei Gynybos ministerijos struktiriniai padaliniai ir su Siais padaliniais susij¢
subjektai, turi didziausius kibernetinius pajégumus, nukreiptus rinkti informacija, trikdyti Lietuvos
ADA sistemy ir tinkly funkcionavima, juos uzvaldyti, tikrinti Lietuvos atsakingy institucijy
gebejima gintis.50 Rusija, naudodama kibernetinius pajégumus, uzvaldydama kompiutering jranga,
telekomunikacijy jrenginius, ADA tinklus ir sistemas, mobiliuosius jrenginius, siekia jgyti
pranasumo gynybos, politikos, ekonomikos, technologijy ir kitose srityse.
AOTD pateiktoje 2013 m. AOTD grésmiy nacionaliniam saugumui vertinimo ataskaitoje, teigia,
kad vykdydamos kibernetinj S$nipin¢jimg Rusijos tarnybos, su jomis susij¢ ar S$iy tarnyby
kontroliuojami bei remiami kibernetiniai jsibrovéliai sieké apkrésti kompiuterius, ADA sistemas ir
tinklus $nipinéjimui skirtomis programomis arba kenksmingais kodais. Snipin¢jimo programy
veikla arba S§iy programy pédsakai buvo aptikti daugelio Lietuvos valstybés institucijy ADA
sistemose, tinkluose. 2014 m. aktyviai veiké su Rusija siejama ,,Sofacy grupuoté, kurios vykdomos
kibernetinés atakos buvo nukreiptos prie§ NATO, atskirai JAV ir jos sajungininkiy karines
institucijas, ambasadas, gynybos sektoriaus jmones, Rusijos opozicijos politikus ir disidentus,
tarptautine Ziniasklaida. Sios grupuotés veikla buvo pastebéta ir Baltijos valstybése.™

Pateikti pavyzdziai tik patvirtina, kad grésmiy sulaukiama nemazai ir turima ieskoti
priemoniy kaip tas grésmes laiku sustabdyti ir uzkirsti joms kelia toliau plisti. Sios grésmés kelia

pavojy ne tik nacionaliniam, bet ir tarptautiniam saugumui.

2. NUSIKALTIMU ELEKTRONINEJE ERDVEJE TYRIMO REGLAMENTAVIMAS

2.1. Nusikaltimy elektroninéje erdvéje tarptautinis reglamentavimas ir bendradarbiavimas

Nusikaltimus vykdantys asmenys ir nusikaltimo aukos gali biiti bet kurioje, nebiitinai
toje pacCioje valstybéje, todel tarptautinis teisésaugos institucijy bendradarbiavimas yra bitinas,
siekiant kovoti su nusikaltimais tarptautiniu mastu.’®> Tarptautiné kova su elektroniniais
nusikaltimais priklauso nuo patikimy bendradarbiavimo priemoniy ir vieningai suderinty
valstybiniy jstatymy. Remiantis bendru dvigubo baudZziamumo principu, efektyviam tarptautiniam
bendradarbiavimui yra biitinas baudziamosios teisés nuostaty suderinimas, su tikslu iSvengti

saugaus prieglobscio bet kurioje valstybéje sukirimu.>® Tarptautinis reglamentavimas, tai

0 AOTD prie KAM 2015 m. veiklos ataskaita.
file:///D:/My%20Documents/Downloads/aotd%202014%20viesoji%20ataskaita.pdf [Ziaréta2015-04-07]

L AOTD prie KAM Gresmiy Nacionaliniam saugumui vertinimas 2013m
file:///D:/My%20Documents/Downloads/aotd%202013%20gr%C4%97smi%C5%B3%20nacionaliniam%20saugumui%
20vertinimas%20(ns)%20(1).pdf [ziGiréta2015-04-07]

52 Sofaer A.D., Goodman S.E. Cyber Crime and Security The Transnational Dimensijon
http://media.hoover.org/sites/default/files/documents/0817999825 1.pdf [zitréta 2015-03-31]

53 WSIS Thematic Meeting on Cybersecurity. Geneva, June 28 - July 1, 2005.
http://www.itu.int/osg/spu/cybersecurity/presentations/session12_schjolberg.pdf [Zitréta 2015-03-31]
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tarptautiniy organizacijy kurios kovoja su elektroniniais nusikaltimais veiklos sritis. Be to, viena i8
pagrindiniy problemy, su tinkamai apibrézti elektroniniais nusikaltimais yra konkreciy statistiniy
duomeny trikumas. Nusikaltimy elektroninéje erdvéje ataskaitos yra savanoriskos, tai uzregistruoti
nusikaltimai. Sie skaiGiai yra tikrai daug maZesni nei faktinis padaryty nusikaltimy skaiéius.
Teksaso baudziamajame kodekse kompiuteriniy nusikaltimy skyriuje, apibrézia tik vieng
nusikalstama veika — kompiuteriy saugumo pazeidimas. Kalifornijos Baudziamasis kodeksas,
apibrézia aStuonias veikas susijusias su kompiuteriniais nusikaltimais, Zalojimas, jsibrovimas,
keitimas, sukCiavimas, apgavimas, neteisétai kontroliuoti ir pasisavinti pinigus, arba duomeny
naudojimas be leidimo, sutrikdant kompiuterines paslaugas. Japonijos jstatymai vis dar reikalauja,
kad materialaus turto paémimas negali biiti taikomas, jei duomenys yra prieinami per
telekomunikacijy jrenginiy. Jungtinése Amerikos Valstijose nusikaltimus elektroningje erdvéje
nagrinéja apie 40 jstatymy. Svarbiausi i§ jy Sie: kompiuterinio sukéiavimo ir piktnaudziavimo
Istatymas, nacionalinés informacijos infrastruktiiros jstatymas, rySiy padorumo jstatymas, autoriniy
teisiy jstatymas, telekomunikacijy jstatymas, vaiky pornografijos prevencijos jstatymas ir kt.
Visuose Siuose jstatymuose labai smulkiai iSdéstytos veikos, paaiskinta dauguma terminy, galinciy
sukelti teisminius gincus. Ta¢iau dauguma jy yra skirtingi negu kitose valstybése. Anglijoje 1990
metais buvo priimtas “Kompiuterio piktnaudziavimo jstatymas” kuriuo buvo reglamentuoti
elektroniniai nusikaltimai, buvo iSspresti ekstradicijos klausimai ir neaiSkumai. Lenkijoje 1995
metais buvo priimtas baudziamasis kodeksas, kurio atskiras skirsnis taip pat skirtas elektroniniams
nusikaltimams. Rusijoje, kuri pastaraisiais metas paliko nemenka pédsaka elektroniniy nusikaltimy
zemeélapyje, taip pat yra atskiry jstatymy reglamentuojanciy kompiuterinius nusikaltimus, o taip pat
Sios Salies baudziamasis kodeksas turi ir atskirg skirsnj kriminalizuojant] §ios kategorijos
nusikaltimus.

1981 metais Interpolas su tikslu nustatyti trikumus esancius teisiniame
reglamentavime ir jj suvienodinti apzvelgé valstybiy nariy baudziamosios teisés normas. 2005
metais Interpolas su Afrikos regionine darbo grupe susitare dél §iy tiksly:>*

1. Kdrimas ir ziniy kaip kovos su elektroniniais nusikaltimais regione ir tarp regiony.

2. Plétoti ir stiprinti partneryste Su organizacijomis kurios dirba su elektroniniais nusikaltimais.

3. Sukurti, koordinuoti ir skatinti naudoti geriausig praktikag vykdant tyrimg ir prevencijg su
elektroniniais nusikaltimai .

4. Padidinti informacijos srautg apie elektroninius nusikaltimus.

5. naudoti standartizuotas tyrimo proceduras.

% Afrikos regionine darbo grupé.
http://itlaw.wikia.com/wiki/African_Regional_Working_Party on_Information_Technology Crime [zitiréta2015-04-
05]
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Europos Sgjungos sprendimu 2002 metais valstybéms naréms buvo suteikta
atsakomybé kriminalizuojant neteiséta prieiga ir neteiséta kiSimagsi j informacines sistemas.
Amerikos valstybiy organizacija paskatino valstybes kriminalizuoti kibernetinius nusikaltimus ir
harmonizuoti valstybiy nariy teisés normas, taip pat apsvarstyti galimybe prisijungti prie
konvencijos dél elektroniniy nusikaltimy. DidZiojo astuoneto Salys, Paryziaus konferencijoje aptaré
bendradarbiavimo galimybe, kuriant tarptautinj baudziamgji kodeksa skirta kovoti su
kompiuteriniais nusikaltimais.

Interpolo Europos informaciniy nusikaltimy darbo grupé parengé kompiuteriniy nusikaltimy
vadova, kuriame pateiktos techninés gairés, kuriy turéty bti laikomasi jgyvendinant teisés normas;
sickiama uztikrinti, kad priimtos teisés normos biity efektyvios ir veikiancios, skatinamas
bendradarbiavimas. 2001 m. Amerikos teisingumo ir vidaus reikaly ministro jkurta elektroniniy
nusikaltimy eksperty grupé dirbo siekdami atrasti bendradarbiavimo Amerikoje sistema, kovojant
su elektroniniais nusikaltimais. DidZiojo aStuoneto grupé taip pat perzitréjo egzistuojancius
bendradarbiavimo mechanizmus, atrado spragas ir dé¢jo pastangas joms uzpildyti. Valstybés narés
buvo skatinamos padidinti kriminalizavima, persekiojima, tyrimg ir tarptautinj bendradarbiavima. I$
pateiktos informacijos matyti, kad teisinio reglamentavimo harmonizavimo srityje yra siekiama
kurti tarptautinius teisés aktus, tarptautines sutartis, kuriy pagalba biity uZtikrinamas teisés normy
skirty kovoti su elektroniniais nusikaltimais vienodumas tarptautiniu mastu. Kovojant su
elektroniniais nusikaltimais tarptautinés organizacijos taip pat imasi priemoniy skirty tiesiogiai
uzkirsti kelig Siems nusikaltimams. Prie Siy priemoniy priskiriamos dvi kategorijos: tai elektroniniy
nusikaltimy prevencijos ir elektroniniy nusikaltimy tyrimo priemonés. Tiesioginés tarptautinés
kovos su elektroniniais nusikaltimais apima du svarbius aspektus: elektroniniai nusikaltimai ir jy
prevencijos ir kovos su elektroniniu nusikalstamumu tyrimas. [vairios organizacijos émési atskiry
priemoniy kovoti su tam tikromis nusikalstamomis veikomis. PavyzdZiui, Interpolas tiesiogiai
bendradarbiauja su bankais, kovojant su sukéiavimu mokejimo metu. EBPO gairés vartotojy
apsaugos elektroninés komercijos kontekste 1999 apibrézé vartotojy apsaugg elektroningje
komercijoje ir tradicinéje prekyboje. Rekomendacijos dél informaciniy sistemy ir tinkly saugumui
2002 paragino valstybes skirti daugiau démesio saugumui informacinéms sistemoms ir tinkly
priemonémis.

Lietuvos Respublikoje yra priimtas elektroniniy rySiy jstatymas 2004 metais, kurio nuostatos yra
labiau pritaikytos telefonijai, taciau jis dabar taikomas ir internetui. ,,Sio jstatymo paskirtis, tikslai ir
taikymas reglamentuoja visuomeninius santykius, susijusius su elektroniniy rySiy paslaugomis,

tinklais ir su jais susijusiomis priemonémis bei paslaugomis, elektroniniy rysiy istekliy naudojimu,
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taip pat visuomeninius santykius, susijusius su radijo jrenginiais, galiniais jrenginiais ir
elektromagnetiniu suderinamumu.«>

Pateikiu bendradarbiavimo pavyzdziy, Tore TVEDT byla, dél rasistiniy ir
antisemitiniy propagandy elektroningje erdvéje. Savo interneto svetainéje, skelbé neonacizma,
rasing neapykanta ir religijg, teigdamas, garbinti Odin ir kity senovés skandinavy dievus. Tikslas
buvo atkreipti vaikus ir jaunimg ] antisemitinius ir rasistinius jsitikinimus. TVEDT Norvegijoje
pripazino atsakinga uz savo pagrindiniame puslapyje turinj, nors ji buvo paskelbtas serveryje, kuris
buvo jsiktirusi Jungtinése Amerikos Valstijose ir i§ Norvegijos jurisdikcij 0s.%

JAV 2010 rugpjucio mén. buvo atliktas tarptautinis tyrimas operacija Delego,
veikianti  prizitrint Krasto saugumo departamento, uzdaré tarptautinj pedofily Svetaine
Dreamboard. Svetainé buvo mazdaug 600 nariy, ir galé¢jo platinamas iki 123 terabaity vaiky
pornografija. Iki Siol tai yra viena didziausiy JAV prokuratiira tarptautinio vaiky pornografija, buvo
pateikti 52 areStai buvo visame pasaulyje.”’ Operacijoje ,,Delego“ vyko didelis tarptautinis
bendradarbiavimas, siekiant nustatyti ir sulaikyti pedofilus prisijungusius svetainé¢je Dreamboard.
Tyrime dalyvavo ir koordinavimo ICE, Teisingumo departamentas; Eurojustas, Europos Sajungos
teisinio bendradarbiavimo institucija; ir deSimtys visame pasaulyje teisésaugos agentiiry, 19
Dreamboard nariai buvo prisijunge penkiuose Zemynuose ir 13 Salyse. Sios 3alys yra Kanada,
Danija, Ekvadoras, Pranciizija, Vokietija, Vengrija, Kenija, Nyderlanduose, Filipinai, Kataras,
Serbija, Svedija ir Sveicarija. Dauguma tyrimy susijusia su operacija ,,Delego” dar tebevyksta. Si

operacija yra geras pavystys, kad bendradarbiavimas gali atnesti realiy rezultaty.
Tarptautinio bendradarbiavimo pavyzdziai Lietuvoje:

Lietuvos kriminalinés policijos biuras, uZkardant bei tiriant nusikaltimus, plétoja tiek
tarpzemyninj tiek tarptautinj bendradarbiavima su Europos Sajungos ir su kity valstybiy teisésaugos
institucijomis. Perimama uzsienio Saliy praktika, taip pat perduodama sava praktika, Zinios apie
naujus darbo metodus, priemones, atliekami bendri tyrimai, operacijos. Dalyvaujama tarptautiniy
organizacijy veikloje, tai Interpolas, Europolas, Sengeno erdvé, dalyvavimas Baltijos jiros regiono
valstybiy kovos su organizuotu nusikalstamumu projekte, prisiimami tarptautiniai jsipareigojimai.”®

Lietuvos kriminalinés policijos biuro bendradarbiavimas su Europos Sajunga ir kitomis Salimis

> Lietuvos Respublikoje elektroniniy rysiy jstatymas. Valstybés Zinios, 2004-04-30, Nr. 69-2382 1 str.

*® Norwegian jailed for Web racism http:/edition.cnn.com/2002/WORL D/europe/04/23/norway.web/ [Zitiréta2015-03-
03]

%" Vaiky seksualinis i§naudojimas. http://www.dhs.gov/news/2011/08/03/secretary-napolitano-and-attorney-general-
holder-announce-largest-us-prosecution [zitiréta2015-04-05]

%8 Lietuvos kriminalinés policijos biuras.
http://Ikpb.policija.lt/index.php?option=com_content&view=category&layout=blog&id=56&Itemid=50 [zitréta-2015-
04-10]
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padeda greiCiau atskleisti, uzkirsti kelig ir iStirti nusikaltimus elektroninéje erdvéje, naudotis
naujausia praktika ir efektyviais tyrimo metodais.
Pavyzdziai i§ sékmingo bendradarbiavimo: 2014m. spalj tarptautinés operacijos metu, uZzkirstas
kelias sukc¢iavimui internete. Lietuvos kriminalinés policijos biuro Nusikaltimy elektroninéje
erdvéje tyrimo valdybos pareigiinai, kartu su Vokietijos Zemutinés Saksonijos Osnabriuko
prokuratiiros Kovos su nusikaltimais elektroningje erdvéje centrinés zinybos pareigiinais dalyvavo
tarptautinéje operacijoje. Jos metu atliktos pas tarptautinés organizuotos grupé€s narius, susijusius su
kompiuteriniy virusy skirty sukciauti ir prievartauti turta, kirimu ir platinimu. Kratos atliktos ir
sulaikymai Lietuvoje, VVokietijoje, Belgijoje ir Ukrainoje. *°

2014 m. gruod; tarptautinémis policijos pajégomis sutriuskinta narkotiky kontrabanda
vykdé organizuota nusikalstama grupuoté. Pastaroji sukiiré narkotiniy ir psichotropiniy medziagy
platinimo tinklg ir organizavo jy kontrabanda dideliais kiekiais i§ Nyderlandy Karalystés 1 Suomijos
Respublika. Grupuotés veikloje dalyvavo ir Lietuvos Respublikos pilieciai. Tyrimas buvo
vykdomas bendradarbiaujant Amsterdamo policijai ir Suomijos Nacionaliniam tyrimy biurui. Taip
pat operacijoje dalyvavo Lietuvos, Lenkijos, Belgijos ir Pranciizijos policijos pareigiinai. Europole
ir Eurojuste bendry policijos veiksmy planavimui bei koordinavimui buvo jkurtas operacijos
koordinacinis centras. Bendros operacijos metu buvo aptikti labai dideli Kiekiai narkotiniy ir
psichotropiniy medziagy. Byloje daugiau nei trisdeSimt jtariamyjy 1§ daugiau nei deSimties Saliy:
Suomijos, Pranciizijos, Belgijos, Nyderlandy, Estijos, Lietuvos, Somalio, Egipto, Irako ir Irano.®

2014 m. lapkritj Lietuvos kriminalinés policijos biuro ir Lietuvos Respublikos
generalinés prokuratiiros pareigiinai, kartu su teisésaugos ir prokuratiiros institucijomis i§ viso
pasaulio dalyvavo jungtingje tarptautinéje operacijoje, kurios tikslas — anoniminiame TOR tinkle
veikian¢iy tinklalapiy, pardavinéjanciy uzdraustas prekes ir paslaugas, uzdarymas. 16 Europos
Sajungos valstybiy nariy (Airija, Bulgarija, Cekijos Respublika, Suomija, Pranciizija, Vokietija,
Vengrija, Latvija, Lietuva, Liuksemburgas, Nyderlandy Karalysté, Rumunija, Ispanija, Svedija,
Sveicarija, Jungtiné Karalysté) kartu su kolegomis i§ Jungtiniy Amerikos Valstijy, sudaveé stipry
smig] TOR tinkle veikusiems internetinés prekybos tinklalapiams. Tarptautinei operacijai, i$
operacijy koordinavimo centro Hagoje vadovavo Europolas. Jungtiniais teisésaugos institucijy
veiksmais siekta sustabdyti uzdrausty prekiy ir daikty, tokiy kaip ginklai ir narkotikai, pardavima,
platinima ir reklamg, vykdomg anoniminiose tinklalapiuose. Operacijos metu sulaikyta 17 asmeny —

prekiautojy bei administratoriy — organizavusiy prekybos tinklalapiy veikla, uzdaryta 410 TOR

% Ten pat.
% Ten pat.
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tinklalapiy. Konfiskuota apie 1 min. JAV doleriy vertés “Bitcoin” valiutos ir 180 000 eury grynyjy
pinigy, narkotiky, aukso ir sidabro.®*

2014 m. rugs¢ji didziulio masto teisésaugos operacijoje ,,Archimedes” suduotas
smigis organizuoto nusikalstamumo tinklams visoje Europoje. 34 valstybiy teisésaugos institucijos
ir tarptautinés organizacijos, koordinuojamos ir padedamos Europolo, sujungé savo pajégas
didziausioje kada nors surengtoje slaptoje tarptautingje operacijoje ,,Archimedes®, nusitaikydami i
organizuoty nusikalstamy grupuociy veikla bei jy infrastruktiiras visoje Europos Sajungos
teritorijoje. ,,Operacija ,,Archimedes” yra sékmingo teisésaugos bendruomenés darbo rezultatas.
Analogy neturintys operacijos mastai, baigesi daugiau nei 1000 asmeny suémimu visoje Europoje,
kad tarptautiné teisésaugos bendruomené yra pasiryZusi kovoti su neteiséta jy veikla.®?

2014 m. geguze Lietuvos kriminalinés policijos biuras, bendradarbiaudamas su JAV
Federaliniy tyrimy biuru bei JAV ambasada Vilniuje, surengé kibernetinio saugumo mokymus,
kuriuos vedé¢ JAV Federaliniy tyrimy biuro instruktoriai. Kibernetinio saugumo uZtikrinimo
problema yra aktuali ir kitoms organizacijoms, todél j Lietuvos kriminalinés policijos biure
vykusius mokymus buvo pakviesti atstovai i§ Lietuvos Respublikos krasto apsaugos ministerijos,
Specialiyjy tyrimy tarnybos bei RySiy reguliavimo tarnybos Tinkly ir Informacijos saugumo
departamento Saugumo incidenty tyrimy skyriaus (CERT-LT). Vykdant Lietuvos kriminalinés
policijos reforma, nuo 2014 m. rugs¢jo 1 d. Salies apskri€iy policijos komisariatuose bus jsteigti
nusikaltimus elektroningje erdvéje tiriantys padaliniai. Todél | mokymus buvo pakviesti tyré¢jai ir
specialistai 1§ 5 didZiausiy Salies miesty apskri¢iy vyriausiyjy policijos komisariaty. Mokymy metu
dalyviai buvo supazindinti su JAV Federaliniy tyrimy biuro naudojamais kibernetinio saugumo
incidenty, kenkimo programinés jrangos tyrimo metodais bei tam naudojama jranga, dalyviai vykde
praktines uzduotis.®® Mokymy metu gautos Zinios bei programing jranga padés efektyviau uztikrinti
kibernetinio saugumo uztikrinimo bei nusikaltimy elektroninéje erdvéje tyrimo funkcijas. Visi Sitie
pavyzdziai tik patvirtina, kad glaudus valstybiy bendradarbiavimas, palengvina nusikalstamy veiky
1SaiSkinimg ir tyrimg.

Apibendrinant nusikaltimy elektroninéje erdvéje tarptautinj reglamentavimg ir
bendradarbiavima, galima teigti, kad tai yra valstybéms svarbu ir naudinga. Tik glaudziai

valstybéms bendradarbiaujant, ieSkant kovos priemoniy su nusikaltimais elektroninéje erdvéje,

®1 Ten pat.

%2 Lietuvos kriminalinés policijos biuras.
http://Ikpb.policija.It/index.php?option=com_content&view=category&layout=blog&id=56&Itemid=50 [zitiréta-2015-
04-10]

83 Lietuvos kriminalinés policijos biuras.
http://Ikpb.policija.lt/index.php?option=com_content&view=category&layout=blog&id=56&Itemid=50 [zitréta-2015-
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galima pasiekti gery rezultaty. Europos Sajungos valstybés nariy ir kity Saliy teisésaugos
institucijoms yra pakankamai sukurta teisiniy priemoniy, suteikianCiy galimybe bendradarbiauti

tiriant nusikaltimus elektroninéje erdvéje.
2.2. Tarptautiniy organizacijy ir ES dokumentai dél elektroniniy nusikaltimy tyrimo

Nusikaltimus elektroningje erdvéje tarptautiniu mastu organizacijos koordinuoja ir
derina valstybiy veiksmus, siekiant kovoti su elektroniniais nusikaltimais, uzkirsti kelig jiems plisti.
Pagrindinés organizacijos, tai Jungtinés Tautos, Europos Taryba, Europos Sajunga, Europos
ekonominio bendradarbiavimo ir plétros organizacija, Interpolas, didziojo astuoneto Salys. Kartais
nacionaliniai teisés aktai ir juose jtvirtintos teisinés priemonés buna neveiksmingos ir reikia
pasikliauti tarptautiniy organizacijy siilomomis priemonémis. Nes tarptautinés organizacijos nuolat
stebi nusikalstamy veiky pokycius, steigia darbo grupes, kuria strategijas, skirtas kovoti su Sio
pobudzio nusikaltimais ir leidZia organizacinius aktus su jtvirtintomis nuostatomis dél kovos su
elektroniniais nusikaltimais tarptautiniu mastu.

Jungtinés Tautos. Vienas svarbiausiy dokumenty tai, Tarptautiné¢ nusikaltimy
politikos apzvalga — rekomendacija dél su kompiuteriais susijusiy nusikaltimy uzkardymo ir
kontrolés.**  Atskiri jstatymai, tiek ir tarptautinis bendradarbiavimas vystési daug léciau nei
naujosios technologijos. Visuomenés priklausomybé nuo kompiuteriniy sistemy, turi didelj
aspekta. Greita tarptautiné plétra, didelés apimties kompiuteriniai tinklai ir galimybé prieiti prie
sistemy, telefono linijy padidina Siy sistemy pazeidziamuma ir biitinybe piktnaudziavimo ar
nusikalstamos veiklos galimybe. Kompiuterinio nusikaltimo pasekmés gali turéti rimty ekonominiy
sgnaudy, taip pat rimty iSlaidy saugumui. Rekomendacijoje apibiidintos visos neteisétos veikos,
susijusios su kompiuteriy panaudojimu, pateikta kompiuterinio nusikaltimo samprata, tarptautinio
bendradarbiavimo salygos, baudZiamoji atsakomybé nenagrin¢jama.

1948 metais jsteigé Jungtiniy Tauty Organizacija kovoti su tarptautiniu
nusikalstamumu. Vadovaujantis EBPO pateikta ataskaita, JTO suSauké aStuntg Jungtiniy Tauty
kongresa dél nusikaltimy prevencijos ir elgesio su nusikaltimais, siekiant spresti tarptautinius
visas JTO valstybes nares déti daugiau pastangy kovojant su elektroniniais nusikaltimais ir
modernizuoti savo nacionalinius baudziamuosius jstatymus, prireikus pagerinti kompiuteriy

saugumo ir prevencijos priemones, skatinti baudziamajj persekiojimg, konfiskavimg ir restitucijg

% International review of criminal policy ,,United Nations Manual on the prevention and control of computer-related
crime.
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neteisétai jgytam turtui, 1§ kompiuteriniy nusikaltimy veiklos.®® 1995 metais, JTO paskelbé vadova
,Prevencija ir kontrolé su kompiuteriais susijusiems nusikaltimams”.*® Reglamentuoja
kompiuterinius nusikaltimus, teisés aktus saugan¢ius duomeny ir informacijos savininkus,
privatumg, procesing teis¢ ir tarptautinj bendradarbiavimg. 2000 metais Vienoje, Jungtinés Tautos
savo deSimtgjj kongresg skyré prevencijai ir elgesiui su nusikaltéliais, susijusiais su kompiuteriniai
tinklais. Kongreso metu vyko techninis seminaras skirtas kompiuteriniy nusikaltimy prevencijai.
Taciau Sio kongreso metu pasiiilytos kovos ir prevencijos priemongs, kaip ir kitos JTO kuriamos
priemonés ] priekj judéjo labai létai. Daznai tarptautiniy sutar¢iy, tokiy kaip konvencija kiirimas ir
ratifikavimas uztrunka deSimtmecius, todél jy kaip priemoniy efektyvumas yra menkas. S. Ghosh
nuomone, Jungtiniy Tauty kova su elektroniniais nusikaltimais tarptautiniu mastu yra itin svarbi
siekiant sveikos civilizacijos.®’

Jungtiniy Tauty konvencija prie$ tarptautinj organizuotg nusikalstamumg (TOC) buvo
patvirtinta 2000 mety lapkricio 15 diena, Generalinés Asambléjos rezoliucija 55/25.% Tai
tarptautiné sutartis, kurios tikslas kovoti su organizuotu nusikalstamumu elektroninéje erdvéje
tarptautiniu mastu.

Europos Taryba. 1989 metais Europos Tarybos pateiké rekomendacija R 89(9) apie
nusikaltimus, susijusius su kompiuterine sistema.®® Europos Tarybos naréms pateikti pasitilymai
perzitréti ar kuriant jstatymus, yra vadovaujamasi Europos komiteto pranesimu, dél nusikaltimy
susijusiy su kompiuteriais nusikaltimus. Siame dokumente nustatyti bendri principai Europos
Taryby nariy jstatymy leidZiamajai valdZiai. Nustatyta piktnaudziavimo atvejai Susij¢ Su
kompiuteriy naudojimu. Rekomendacijoje apraSoma samprata, aStuoni nusikalstamy veiky punktai
ir pasirinktinis keturiy punkty kriminalizavimo veiky sgraSas.

Rekomendacijoj pasiiilytas minimalus su kompiuteriais susijusiy nusikaltimy saraSas:

1. Sukc¢iavimas susijes su kompiuteriais.

2. Klastojimas naudojant kompiuter;.

3. Kompiuteriniy duomeny ar programy sunaikinimas arba sugadinimas.

4. Sabotazas naudojant kompiuterj.

5. Neteiseéta prieiga prie kompiuteriy sistemos.

6. Neteisétas informacijos perémimas kompiuteringje sistemoje.

% Eight united nations congress on the prevention of crime ant the treatment of offenders.
http://www.asc41.com/UN_congress/8th%20UN%20Congress%200n%20the%20Prevention%200f%20Crime/026%20
ACONF.144.28.Rev.1%20Eighth%20United%20Nations%20Congress%200n%20the%20Prevention%200f%20Crime
%20and%20the%20Treatment%200f%200ffenders.pdf [zitiréta 2015-03-25]

%|nternational review of criminal policy - United Nations Manual on the prevention and control of computer-related
crime. http://www.uncjin.org/Documents/EighthCongress.html [Zitréta 2015-03-25]

%7 Ghosh S, Turrini E. Cybercrimes: A Multidisciplinary Analysis.// Springer, 2010, p. 328.
% Jungtiniy Tauty konvencija prie§ tarptautinj organizuota nusikalstamuma. Valstybés Zinios. 2002-05-22, Nr. 51-1933.
% Recommendations no. R (89)9 on Computer-related crime // http://cm.coe.int/ta/rec/1989/89r9.htm
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http://www.uncjin.org/Documents/EighthCongress.html

7. Neteisétas apsaugoty kompiuterio programy dauginimas ir platinimas.

8. Neteisétas kompiuteriy lusty topografijy dauginimas ir platinimas.

Europos Taryba parengé 2001 metais ,,Nusikaltimy elektroningje erdvéje konvencijg*
baimindamasis, kad elektroniniai nusikaltimai gali peraugti j baudziamuosius nusikaltimus ir
suprasdama, kad turi buti tarptautinis bendradarbiavimas siekiant uzkirsti kelig naujoms
nusikalstamoms veikoms daryti, bei joms plisti. Pagrindinis konvencijos tikslas yra suvienodinti
baudziamaja politika, siekiant apsaugoti visuomeng¢ nuo elektroniniy nusikaltimy, priimant
tinkamus teisés aktus ir skatinant tarptautinj bendradarbiavimg. Konvencija buvo siekiama suderinti
baudziamosios materialinés teisés susijusios su elektroniniais nusikaltimais elementus.
Konvencijoje numatyti vidaus baudziamajam persekiojimui reikalingi jgaliojimai, tiriant ir
persekiojant asmenis padariusius elektroning nusikalstamg veika. Tuo yra siekiama sukurti greitg ir
veiksmingg tarptautinio bendradarbiavimo tvarka. Konvencijoje numatyty kovos priemoniy, nes tik
esant jam valstybés galéty tinkamai reaguoti ] teisésaugos problemas, kylancias kovojant su
elektroniniais nusikaltimais. Be to $is tinklas turéty papildyti tarpvalstybinj bendradarbiavima, nes
kiekvienas toks centras atlikty ne tik technines funkcijas, tai yra duomeny iSsaugojima, rinkima, bet
ir teisines konsultacijas.

Siekiant paskirti atsakomybe uz veikas, susijusias su rasinés ir tautinés neapykantos
kurstymu pasitelkiant kompiuterines sistemas, 2002 m. lapkri¢io 7 d. buvo priimtas Europos
Tarybos nusikaltimy elektroningje erdvéje konvencijos papildomas protokolas (2002)2470 Uz bet
kokia raSyting medziaga, vizualinis, minCiy ar teorijy, skatinancias diskriminacija ar smurtg pries$
individg ar jy grupes, iSsiskiriancias dél savo rases, tikéjimo, politiniy pazitry. Europos Taryba
apima beveik visas nusikalstamas veikas padarytas elektroninéje erdvéje, kurios jvardintos
Nusikaltimy elektroningje erdvéje konvencijoje.

2005 konferencijoje d¢l elektroniniy nusikaltimy, Europos Vadovy Taryba pareiské
susiriipinimg dél sparciai did¢janciy grésmiy ir rimty socialiniy ir ekonominiy rezultaty elektroniniy
nusikaltimy, jskaitant teroristinés veiklos internete, pazymédami, kad dauguma -elektroniniai
nusikaltimai yra tarptautinio pobiidzio nusikaltimai. Pripazino, kad bendradarbiavimas kovojant su
elektroniniais nusikaltimais, duos geresniy rezultaty.

Europos Sgjunga. 1995, Europos Parlamentas ir Taryba patvirtino Direktyvag 95/46 /
EB, 24 spalis 1995 dél asmeny apsaugos rySium su asmens duomeny tvarkymu ir dél laisvo tokiy
duomeny judéjimo.1997, Europos Parlamentas ir Taryba patvirtino Direktyvg 1997/66 / EB 15

gruodzio 97 asmens duomeny tvarkymo ir privatumo apsaugos telekomunikacijy sektoriuje.

702002 m. lapkrigio 7 d. Europos Tarybos nusikaltimy elektroninéje erdvéje konvencijos papildomas protokolas
(2002)24http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm [Zitiréta2015-03-25]
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1989 metais Europos Taryba priémé Rekomendacijg Nr. R(89)9, kuria Europos Tarybos valstybés
narés kvieCiamos atsizvelgti | eksperty komiteto paruosta ataskaitg kuriant jstatymus, susijusius su
kompiuteriniais nusikaltimais. 1995 mety rugséji buvo priimta Rekomendacija Nr. R(95)13, kuria
sickiama jtvirtinti naujus baudziamojo proceso veiksmus, kurie biity taikomi tiriant biitent
elektroninius nusikaltimu.” Nurodyti procesiniai principai: krata ir poémis, telekomunikacijy
kontrolé, pareiga bendradarbiauti, elektroniné duomeny forma, Sifravimo kiirimas ir panaudojimas,
profesiniai mokymai ir tarpvalstybinis bendradarbiavimas. Priimtas Europos Parlamento ir Tarybos
1999 m. sausio 25 d. sprendimas Nr.276/1999/EB, kuriuo patvirtintas ilgalaikis Bendrijos veiksmy
planas, siekiama skatinti palankiag aplinkg interneto pramonés plétrai, skatinti saugy naudojimasi
internetu ir kovos su neteisétu zalingu turiniu. Programa yra pagrysta trimis veiklos kryptimis:

1. Sukuriant saugesn¢ aplinka, sukuriant Europos specialiy telefono linijy tinklg, skatinant

savireguliacija.

2. Plétoti filtravimo priemones.

3. Didinti informatyvuma.
2001 mety sausio 26 dienos komunikatas — Saugesnés informacinés visuomenés kiirimas, gerinant
informaciniy infrastruktiiry sauga ir kova su nusikaltimais, susijusiais su kompiuteriais. KOM
(2000)890."2 Nurodytos priemonémis, kuriomis turima kovoti su elektroniniais nusikaltimais. Tai
nacionalinés baudziamosios teisés harmonizavimas, procesinés teisés suvienodinimas.
2002 metais ES lygiu dél elektroniniy rySiy sektoriaus buvo priimta direktyvy, kuriose teigiama,
kad lengvai prieinamos interneto paslaugos atveria naujas galimybes, bet sukelia nauja grésme
privatumui ir saugumui. Europos Sajungos praktika reglamentavime su elektroniniais nusikaltimais
yra nepakankamas, kadangi direktyvose neteisétos veikos elektroniniy rySiy sektoriuje
nenagrinéjamos, nesprendziami ir baudZiamosios atsakomybés klausimai.
2013 mety rugpjucio 12 dieng priima Europos Parlamento ir Tarybos direktyva 2013/40/ES dél
ataky prie§ informacines sistemas. & Direktyva pakei¢ia 2005 mety Europos Taryba priimta
pamatinj sprendima, dél ataky prie§ informacines sistemas Nr. 2005/222/JHA. Direktyvos tikslas,
suderinti valstybiy nariy baudZiamosios teis€s normas dél ataky informaciniy sistemy srityje,
nustatant taisykles, susijusias su nusikalstamy veiky apibréztimi, ir atitinkamas sankcijas. Taip pat
pagerinti valstybiy nariy atsakingy institucijy, policijos ir kity teisésaugos institucijy, Eurojusto,
Europolo ir Europos kovos su elektroniniais nusikaltimais centro bei Europos tinkly ir informacijos
apsaugos agentiiros bendradarbiavima.

Europos ekonominio bendradarbiavimo ir plétros organizacija. Tal pirmoji

organizacija 1983 kai Europos ekonominio bendradarbiavimo ir plétros organizacija kompiuteriniy

" Council of Europe Recommendation No. R(95) 13
"2 Commission of the European Communities COM (2000) 890
"3 Europos Parlamento ir Tarybos direktyva 2013/40/ES
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nusikaltimy komitetas iSleido ataskaitg ,,Su kompiuteriais susij¢ nusikaltimai: teisinés politinés
analizés* ir rekomendavo Sios organizacijos naréms, kriminalizuoti veikas susijusias  su
kompiuteriniais nusikaltimais.1992 metais paruosé kita rekomendacija ,,Dél informaciniy sistemy
apsaugos gairiy“ kurioje suformuoti reikalavimai internetiniai saugai uztikrinti. Pradéjo iSsamy
tyrimg dél baudziamosios teisés problemy, taikant elektroniniams nusikaltimams tarptautiniu mastu.
Atlikus tyrima, buvo pateiktas minimalus pavojingy veiky, susijusiy su kompiuteriais ir
telekomunikacijomis, sgrasas. Daugiausia démesio skiria elektroniniam saugumui ir skatina
pasauling politika, grindziama tarpusavio pasitikéjimu.

Interpolas. Nuo 1990, Tarptautiné kriminalinés policijos organizacija. Yra didZiausia
pasaulyje tarptautiné organizacija, turinti prisijungusiyjy 190 pasaulio valstybiy. Interpolas tarnauja
valstybiy teisésaugos institucijoms. Jis atlicka zvalgybos funkcijas ir teikia paramg valstybiy
vykdomiems tyrimams dél jvykdyty ar vykdomy testinio pobidzio nusikalstamy veiky,
nepriklausomai nuo valstybiy sieny.™ Taip pat 1990 metais Interpolas sukiire pirmaja darbo grupe
elektroniniy nusikaltimy klausimais, pavadinta Europos darbo grupé su informaciniy technologijy
nusikaltimais. Kiekvienas Interpolo regionuose jsikiirgs centrinis biuras yra atsakingas uz jiems
pateiktus pagalbos praSymus, suteikti reikiamg pagalba dél vienokios ar kitokios elektroninés
nusikalstamos veikos. Atsizvelgiant j viso pasaulio démesj skiriamg $iai organizacijai, Interpolas
buvo priverstas zengti koja kojon su visais elektroniniais nusikaltimais, nepriklausomai nuo jy
sudétingumo masto ar geografinés vietos. D¢l Siy priezasCiy Interpolas dabar turi saugig sistema,
pritaikyta rinkti, saugoti, analizuoti, keistis praSoma ir pateikiama informacija.

Apibendrinant Interpolo veikla, galima teigti, kad bendradarbiavimas valstybiy tik
parodo norg kovoti su kintanciais elektroniniais nusikaltimais.

DidZiojo astuoneto Salys. Nuo 1990-yjy vidurio, AStuoneto grupés (G8) sukiiré darbo grupes ir
iSdavé komunikatuose lyderiy ir veiksmy planus. Didysis aStuonetas arba G-8, susideda i§
didziausiy pasaulio pramonés Saliy: Didziosios Britanijos, Pranciizijos, Vokietijos, Italijos,
Kanados, JAV, Japonijos ir Rusijos. 1996 metais metiniame virStiniy susitikime valstybiy vadovai
priemé rekomendacijg skirtag kovoti su tarptautiniu nusikalstamumu. 1997 buvo sukurta didZiojo
septyneto grupé, skirta kovoti su moderniy technologijy nusikaltimais. 1998 metais, kai prisijunge
Rusija, pavadino didZiojo astuoneto grupe. "> 1997, G8 isleido ministry komunikata, kuris apima
veiksmy plang ir principus, sieckdama kovoti su elektroniniais nusikaltimais ir apsaugoti duomenis ir
sistemas nuo neteisétos sutrikusi. G8 pat jgalioja, kad visos teis€ésaugos darbuotojai turi biiti

apmokyti ir pasirenge spresti su elektroniniais nusikaltimais, ir nurodo visas Salis nares turéti

" Interpol http://www.interpol.int/Crime-areas/Cybercrime/Cybercrime [Zitiréta2015-03-25]
" History of the G8 http://www.g8.co.uk/history-of-the-g8/ [#iiiréta2015-03-25]
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salycCio taska 24 valandas per parg / 7 dienas per savaite;.76 AStuoneto grupés susitaré dél principy ir

metody privatumo apsaugos, laisvos informacijos srauto, ir dél sandoriy saugumo.

2.3. Nusikaltimy elektroninéje erdvéje tyrimo reglamentavimas Lietuvoje

Elektroninius nusikaltimus tiria, Lietuvos kriminalinés policijos biuro nusikaltimy
elektroningje erdvéje tyrimo valdyba kuri jkurta 2001 metais. Vykdo ikiteisminius tyrimus
susijusius su elektroniniais nusikaltimais. Informatikos ir rySiy departamentas prie Lietuvos
Respublikos vidaus reikaly jsteigtas Lietuvos Respublikos vidaus reikaly ministerijos 1994 m.

2009 metais Informatikos ir rySiy departamentas, panaikinus Vidaus reikaly
ministerijos Informacinés politikos departamentg, perémé dalj Sio Vidaus reikaly ministerijos
strukttrinio padalinio funkcijy. Vykdo vir§ 30 vieSojo administravimo funkcijy, vieSojo saugumo
bei elektroninés informacijos valdymo srityse. Informatikos ir rySiy departamento veikla vykdoma
trimis lygiais: vidaus reikaly sistemos, Salies ir tarptautiniu mastu. Siekdamas efektyvaus ir
patikimo vidaus reikaly srities valstybés informaciniy sistemy, registry bei tinkly veikimo,
Informatikos ir rySiy departamentas kuria ir diegia saugias informacines ir rySiy technologijas,
nuosekliai inicijuoja ir jgyvendina projektus, susijusius su IRT plétra bei sauga, bendradarbiauja su
Europos Sajungos, Siaurés Atlanto sutarties organizacijos (NATO) valstybiy atsakingomis
institucijomis bei Jungtiniy Tauty Narkotiky kontrolés ir nusikalstamumo prevencijos biuru
(UNODC), nuolat dalyvauja informaciniy technologijy ir kibernetinio saugumo srities
tarptautiniuose renginiuose.”” 2007 m. pabaigoje prisijungus prie Sengeno informacinés sistemos.
Informatikos ir rySiy departamentas dalyvauja jgyvendinant Elektroninés informacijos saugos
plétros 2011-2019 m. programos nuostatas. Taip pat nusikaltimus elektroninéje erdveje tiria
antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos, Kkuris vykdo
zvalgyba ir kontrzvalgybg. 2015 m. sausio 1d. Lietuvoje jsigaliojo kibernetinio saugumo jstatymas,
apibréziantis kibernetinio saugumo sistemos organizavimg, saugumo uZtikrinimo priemones
valdyma ir kontrole, kibernetinio saugumo politikg formuojancias ir jgyvendinancias institucijas, jy
kompetencija, funkcijas, teises ir pareigas. Veikla prad¢jo Nacionalinis kibernetinio saugumo
centras, kurio pagrindinis démesys sutelktas j valstybés informaciniy iStekliy ir ypatingos svarbos
informacinés infrastrukttiros kibernetiniam saugumui. Taip pat kiekvienas vyriausiasis policijos

komisariatas pradé¢jo dirbti su elektroniniais nusikaltimais.

"®International cybercrime http://en.wikipedia.org/wiki/International_cybercrime [Zitiréta 2015-03-25]

"" Informatikos ir rysiy departamentas prie LR VRM veikla. http://www.ird.It/veikla-2/ [Ziiiréta2015-04-02]
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Lietuvoje  Elektroniniam saugumui labai svarbu yra, tinkamas teisinis
reglamentavimas. Lietuvoje nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui
reglamentavimas prasidéjo 1991 metais. Baudziamasis kodeksas buvo priimtas Lietuvos
Respublikos Seimo 2000 m. rugséjo 26 d. jstatymu (Nr. VIII-1968); tuo paciu jstatymu patvirtinti
ir BaudZiamojo proceso kodeksas bei Bausmiy vykdymo kodeksas. Naujasis baudZiamasis sgvadas
isigaliojo suderintas kartu su su Europos Sajungos teisés akty nuostatomis, taip pat su naujaisiais
Lietuvos BPK ir BVK 2003 m. geguzés 1 d. baudziamoji atsakomybé uz nusikaltimus elektroniniy

duomeny ir informaciniy sistemy saugumui numatyta LR BK XXX skyriuje:78

1. Neteisétas poveikis elektroniniams duomenims (196 str.) Straipsnyje nurodyta baudziamoji
atsakomybé uz elektroniniy duomeny ar techninés jrangos neteiséta sunaikinima, sugadinimg ar

pakeitima, jei dél to buvo padaryta didel¢ zala;

2. Neteisétas poveikis informacinei sistemai (197 str.) Straipsnyje nurodyta baudziamoji
atsakomybé uz elektroniniy duomeny neteiséta sutrikdyma ar nutraukima darbo, jei dél to padaryta

didelé Zala.

3. Neteisétas elektroniniy duomeny perémimas ir panaudojimas (198 str.) Straipsnio 1-oje dalyje
nurodyta baudziamoji atsakomybé uZz neteiséta steb&jima, fiksavima, perémima, jgijima, laikyma,
pasisavinima, paskleidimg ar kitokj panaudojima nevieSus elektroninius duomenis. 2 —oje dalyje
nurodyta baudziamoji atsakomybé uz neteisétg stebéjima, fiksavima, perémima, jgijima, laikyma,
pasisavinima, paskleidimg ar kitokj panaudojimg strategine reikSme nacionaliniam saugumui arba
didele reikSme valstybés valdymui, tkiui ar finansy sistemai turincius nevieSus elektroninius

duomenis.

4. Neteisétas prisijungimas prie informacinés sistemos (198% str.) Straipsnio 1-oje dalyje nurodyta
baudziamoji atsakomybé uz neteiséta prisijungimg prie informacinés sistemos pazeidzZiant
informacinés sistemos apsaugos priemones. Straipsnio 2 — oje dalyje nurodyta baudziamoji
atsakomyb¢ uz neteiséta prisijungima prie strateging reikSme nacionaliniam saugumui arba didele
reik§me valstybés valdymui, tkiui ar finansy sistemai turin¢ios informacinés sistemos. Straipsnio 3

— oje dalyje nurodyta baudziamoji atsakomybé¢ ir juridiniams asmenims.

5. Neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir
kitokiais duomenimis (198@ str.) Straipsnyje nurodyta baudziamoji atsakomybé uz elektroniniy
duomeny neteiséta gaminimg, gabenimg, pardavingjimag ar kitokj platinima jrenginiais, programine
jranga, slaptazodziais, prisijungimo kodus ar kitokius panaSius duomenis, tiesiogiai skirtus daryti

nusikalstamas veikas, arba tuo paciu tikslu juos jgijo ar laiké. Taip pat atsako ir juridinis asmuo.

"8 Lietuvos Respublikos baudziamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=111555 [zitréta2015-04-02]
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Siuos paZeidimus bity jmanoma nustatyti, kai elektroninéje erdvéje padaromos nusikalstamos
veikos ir kai nusikalstamy veiky padarymui yra pasitelkiamos informacinés technologijos bei

elektroniné erdve.

1. Asmens susizinojimo nelieciamumo pazeidimas (166 str.) Straipsnyje numatyta baudziamoji
atsakomybé ,,uz neteisétai perimtg paStu ar per pasiuntiniy paslaugos teikéjg siuné¢iamg siuntg ar
siuntinj arba neteisétai peréme, fiksavo ar steb¢jo asmens elektroniniy rysiy tinklais siunciamus
praneSimus, arba neteisétai fiksavo, klausési ar stebéjo asmens pokalbius elektroniniy rysiy tinklais,
arba kitaip paZzeidé asmens susizinojimo nelieCiamumg. Atsako ir juridinis asmuo“’®
2. Neteisétas naudojimasis energija ir rySiy paslaugomis (179 str.) Straipsnyje numatyta
baudziamoji atsakomybé ,,uz neteisétai prisijunges prie energijos tiekimo arba rySiy tinklo ar
saugyklos, iSkraipydamas skaitikliy rodmenis arba kitais neteisétais buidais naudojosi elektros ar
Silumos energija, dujomis, vandeniu, telekomunikacijomis ar kitais ekonoming vert¢ turinciais

[13

dalykais ir d¢l to kitam asmeniui padaré turtinés Zalos 80, Pavyzdziui 1983 metais devyniolikmetis
UCLA studentas panaudojo savo kompiuterj jsilauzti j gynybos departamento tarptautiniy rysiy

sistema.
LR BK XXIX skyriuje ,,Nusikaltimai intelektinei ir pramoninei nuosavybei* .

1. Literatiiros, mokslo, meno kiirinio ar gretutiniy teisiy objekto neteisétas atgaminimas, neteiséty
kopijy platinimas, gabenimas ar laikymas (192 str.) Straipsnyje numatyta baudziamoji atsakomybé
,»UZ neteisétai atgamino literatiiros, mokslo ar meno kiirinj (jskaitant kompiuteriy programas ir
duomeny bazes) ar gretutiniy teisiy objekta arba jy dalj komercijos tikslais arba platino, gabeno ar
laiké komercijos tikslais neteisétas juy kopijas, jeigu kopijy bendra verté pagal teiséty kopijy, o kai jy

«81

néra, pagal atgaminty kiiriniy originaly kainas vir$ijo 100 MGL dydzio suma“"~ Nusikalstama veika

turi biiti atlieka internetinéje erdvéje, pavyzdziui platinant internete.

LR BK 191, 193, 194 ir 195 straipsniuose taip pat nustatyta baudZiamoji atsakomybé
ir uz kitus intelektinés ir pramonés nuosavybes teisiy pazeidimus, kurie atliekami naudojantis

elektroniniais rySiais, pavyzdZiui platinimas internete.

Melagingas pranesimas apie visuomenei gresiantj pavojy ar istikusig nelaime (285 str.) Straipsnyje
nurodyta baudZiamoji atsakomybé uz tai, kad melagingai prane$¢ ar paskleid¢ zinig apie
visuomenei gresiantj pavojy ar iStikusig nelaime, dél to kilo visuomenés sumaistis ir jei buvo

padaryta didelés turtinés Zzalos, arba dél to buvo iSkviestos specialios tarnybos. Melagingu

¥ Lietuvos Respublikos baudziamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=111555 166 str.
8080 jetuvos Respublikos baudziamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p_id=111555 179 str.
81811 jetuvos Respublikos baudZiamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p_id=111555 192 str.
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praneSimu laikytina. Melaginga praneSimas perduodamas elektroniniais rysiais, parasant elektroninj
laiska, perduodant telefonu informacija. Melagingu pranesSimu laikytina, pavyzdziui praneSimas,

kad padétas sprogmuo tam tikrame objekte ir viskas susprogs.

Viesai neskelbtinos informacijos platinimas:
1. Viesi raginimai smurtu paZeisti Lietuvos Respublikos suverenitetq (122 str.); Straipsnyje
numatyta baudziamoji atsakomybé taikoma uz tai, kad , ,,vieSai ragino smurtu pazeisti Lietuvos
Respublikos suvereniteta — pakeisti jos konstitucing santvarka, nuversti teisétg valdzia, késintis j jos
nepriklausomybe arba pazeisti teritorijos vientisumg, Siems tikslams kurti ginkluotas grupes arba
daryti kitus Siame skyriuje numatytus nusikaltimus, kuriais késinamasi j Lietuvos Vals‘cyb¢“82
2. Valstybés paslapties atskleidimas (125 str.); Straipsnyje numatyta baudziamoji atsakomybé
taikoma uz tai, kad atskleidé informacija, kuri yra Lietuvos Respublikos valstybés paslaptis, jeigu
jam ta informacija buvo patikéta arba jis ja suzinojo dé¢l savo tarnybos, darbo ar atlikdamas
vieSgsias funkcijas, bet nebuvo $nipiné¢jimo pozymiy.
3. Neteisétas disponavimas informacija, kuri yra valstybés paslaptis (124 str.) Straipsnyje numatyta
baudziamoji atsakomybé taikoma uz tai, kad neteisétai jgijo ar perleido informacija, kuri yra
Lietuvos Respublikos valstybés paslaptis, arba neteisétai laiké materialius objektus, kuriy turinys ar
informacija apie juos yra Lietuvos Respublikos valstybés paslaptis, jeigu nebuvo $nipinéjimo
poZymiy.
4. Valstybés paslapties praradimas (126 str.); Straipsnyje numatyta baudziamoji atsakomybeé
taikoma uz tai, kad sunaikino, sugadino ar prarado dél tarnybos, darbo ar viesyjy funkcijy atlikimo
jam patikeéta dokumenta, daikta ar kita materialy objekta, kurio turinys ar informacija apie jj yra
Lietuvos Respublikos valstybés paslaptis.
5. Neteisétas informacijos apie asmens privaty gyvenimg atskleidimas ir panaudojimas (168 str.);
Straipsnyje numatyta baudziamoji atsakomybé taikoma uz tai, kad be asmens sutikimo vieSai
skelbé informacija apie kito Zmogaus privaty gyvenima. Ir ta informacija suZinojo dél savo
tarnybinés veiklos, profesijos, ar atlikdamas uzduotj. Arba surinko informacijg darydamas S$io
kodekso 165-167 straipsniuose numatytg veikg. Atsako ir juridinis asmuo.
6. Kurstymas pries bet kokios tautos, rasés, etning, religing ar kitokig Zmoniy grupe (170 str.)
Straipsnyje numatyta baudziamoji atsakomybé taikoma uz tai, kad 1 — oje dalyje kas turédamas
tikslg platinti gamino, jsigijo, siunté, gabeno, laikeé dalykus, kuriuose ty€iojamasi, niekinama,
skatinama neapykanta ar kurstoma diskriminuoti zmoniy grupe ar jai priklausant] asmenj dél
lyties, seksualinés orientacijos, rasés, tautybés, kalbos, kilmés, socialinés padéties, tikéjimo,

jsitikinimy ar pazitiry arba kurstoma smurtauti, fiziSkai susidoroti su tokia Zmoniy grupe ar jai

8282 jetuvos Respublikos baudZiamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 diena. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc [1?p_id=111555 122 str.
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priklausan¢iu asmeniu, arba juos platino. 2 — 0joje dalyje kas viesai ty¢iojosi, niekino, skatino
neapykantg, kursté diskriminuoti Zzmoniy grupe¢ ar jai priklausantj asmenj del lyties, seksualinés
orientacijos, rasés, tautybés, kalbos, kilmés, socialinés padéties, tikéjimo, jsitikinimy ar pazitry. 3-
ojoje dalyje kas vieSai kursté smurtauti, fiziskai susidoroti su Zmoniy grupe ar asmeniu dél
Iyties, seksualinés orientacijos, rasés, tautybés, kalbos, kilmés, socialinés padéties, tikéjimo,
jsitikinimy ar pazitiry arba finansavo ar kitaip materialiai réme tokia veikla. Atsako ir juridinis
asmuo. Nusikaltimais laikytini padaryti elektroniniy ry$iy sektoriuje, kai padaromi naudojantis
elektroninémis priemonémis. Pavyzdziui kompiuteriu sukuriant praneSimus, kuriais vieSai
raginama internete, skatinti smurtu pazeisti Lietuvos respublikos suverenitets.

Vieni i§ daZniausiai pasitaikandiy nusikaltimy naudojant informacines
technologijas yra:
1. Smeizimas (LR BK 154 str. 2d.); Straipsnyje numatyta baudziamoji atsakomybé taikoma uz tai,
kad Smeizé asmenj, neva Sis padaré sunky ar labai sunky nusikaltima, arba per visuomenés
informavimo priemong¢ ar spaudinyje.
2. JZeidimas (LR BK 155 str. 1d.) turinio komentary ar informacijos talpinimas; Straipsnyje
numatyta baudziamoji atsakomybé taikoma uz tai, kad viesai veiksmu, zodziu ar rastu uzgauliai
paZzemino zmogy. Sis straipsnis taikomas prie elektroniniy nusikaltimy, kadangi elektroniné erdve
yra laikoma viesa vieta.
3. Neapykantos skatinimas ar kurstymas diskriminuoti Zmoniy grupe ar jai priklausantj asmenj dél.
Iyties, seksualinés orientacijos, rasés, tautybés (LR BK 170 str.) pavieSinant informacijq internete;
Straipsnyje numatyta baudziamoji atsakomybé taikoma uz tai, kad 1- ojoje dalyje turédamas tikslg
platinti gamino, jsigijo, siunté, gabeno, laiké dalykus, kuriuose ty€iojamasi, niekinama, skatinama
neapykanta ar kurstoma diskriminuoti Zmoniy grupe¢ ar jai priklausantj asmenj dél lyties,
seksualinés orientacijos, rases, tautybes, kalbos, kilmés, socialinés padéties, tikéjimo, jsitikinimy ar
pazitry arba kurstoma smurtauti, fiziSkai susidoroti su tokia Zmoniy grupe ar jai priklausanciu
asmeniu, arba juos platino. 2 — ojoje dalyje viesai ty¢iojosi, niekino, skatino neapykantg ar kursté
diskriminuoti Zmoniy grupe¢ ar jai priklausant] asmenj dél lyties, seksualinés orientacijos, rasés,
tautybés, kalbos, kilmés, socialinés padéties, tikéjimo, jsitikinimy ar pazitry. 3 — 0joje dalyje vieSai
kurst¢ smurtauti, fiziSkai susidoroti su Zmoniy grupe ar jai priklausanciu asmeniu dél
Iyties, seksualinés orientacijos, rasés, tautybés, kalbos, kilmés, socialinés padéties, tikéjimo,
jsitikinimy ar paziiiry arba finansavo ar kitaip materialiai rémé tokig veiklg. Taip pat atsako ir
juridinis asmuo.
4. Vaiko isnaudojimas pornografijai (LR BK 162 str.); Straipsnyje numatyta baudziamoji
atsakomybé taikoma uz tai, kad verbavo, verté arba jtrauké vaikg dalyvauti pornografinio pobtdzio

renginiuose, arba iSnaudojo vaika tokiems tikslams, arba iSnaudojo vaikg pornografinei produkcijai
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gaminti, arba pelnési i$ tokios vaiko veiklos arba dalyvavo pornografinio pobuidzio renginyje,  kurj
buvo jtrauktas vaikas. Taip pat atsako juridinis asmuo.

5. Disponavimas pornografinio turinio dalykais (LR BK str. 309 straipsnis); Straipsnyje numatyta
baudziamoji atsakomybé taikoma uz tai, kad 1 —oje dalyje platino, pagamino ar jsigijo arba platino
pornografinio turinio dalykus. 2 — oje dalyje pagamino, jgijo, laiké, demonstravo, reklamavo, sitilé
arba platino pornografinio turinio dalykus, kuriuose vaizduojamas vaikas arba asmuo pateikiamas
kaip vaikas, arba pasinaudodamas informacinémis ir ry$iy technologijomis ar kitomis priemonémis
igijo ar suteike prieigg prie pornografinio turinio dalyky, kuriuose vaizduojamas vaikas arba asmuo
pateikiamas kaip vaikas,. 3 — oje dalyje kas turédamas tikslg platinti pagamino ar jsigijo arba platino
didelj kiekj pornografinio turinio dalyky, kuriuose vaizduojamas maZzametis vaikas. 4 —oje dalyje ,
kas demonstravo ar reklamavo pornografinio turinio dalykus.

6. Sukciavimas (LR BK 182 straipsnis),; Straipsnyje numatyta baudziamoji atsakomybé taikoma uz
tai, kad 1 —ojoje dalyje apgaule savo ar kity naudai jgijo svetimg turtg ar turting teis¢, iSvengé
turtinés prievolés arba ja panaikino.

2 —0joje dalyje apgaule savo ar kity naudai jgijo didelés vertés svetimg turtg ar turting teis¢ arba
didelés mokslinés, istorinés ar kulttirinés reikSmés turincias vertybes arba iSvengé didelés vertés
turtinés prievolés, arba ja panaikino, arba suk¢iavo dalyvaudamas organizuotoje grupéje. 3 —0joje
dalyje apgaule savo ar kity naudai jgijo nedidelés vertés svetimg turtg ar turting teisg, iSvengé
nedidelés vertés turtinés prievolés arba ja panaikino®.

7. Disponavimas elektronine mokéjimo priemone arba jos duomenimis (LR BK 214 straipsnis),
Straipsnyje numatyta baudziamoji atsakomybé taikoma uz tai, kad ,,gamino vieng ar daugiau
netikry elektroniniy mokéjimo priemoniy ar jy daliy ar suklastojo vieng ar daugiau tikry
elektroniniy moké¢jimo priemoniy arba neteisétai jgijo, laiké, perdavé ar realizavo vieng ar
daugiau svetimy, netikry ar suklastoty elektroniniy mokéjimo priemoniy, arba neteisétai jgijo, laiké,
perdavé ar realizavo vienos ar daugiau svetimy elektroniniy mokéjimo priemoniy ar jy naudotojo
tapatybés patvirtinimo priemoniy duomenis, pakankamus finansinei operacijai inicijuoti, arba
gamino, jgijo, laiké, perdavé ar realizavo techning jranga, programing jranga ar kitokias priemones,
tiesiogiai skirtas ar pritaikytas netikroms elektroninéms mokéjimo priemonéms ar jy dalims gaminti
ar tikroms elektroninéms mokéjimo priemonéms klastoti. Atsako ir juridinis asmuo“®.

8. Neteisétas elektroninés mokéjimo priemonés ar jos duomeny panaudojimas (LR BK 215
straipsnis); Straipsnyje numatyta baudziamoji atsakomybé taikoma uz tai, kad neteisétai inicijavo

ar atliko finansiniy operacijy viena ar daugiau svetimy, netikry ar suklastoty elektroniniy mokéjimo

838 jetuvos Respublikos baudZiamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VI11-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc [1?p_id=111555 182 str.
8484 I jetuvos Respublikos baudziamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p_id=111555 214 str.
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priemoniy arba neteisétai panaudodamas vieng ar daugiau svetimy elektroniniy mokejimo
priemoniy ar jy naudotojo tapatybés patvirtinimo priemoniy duomenis, arba panaudodamas zinomai
netikrus vienos ar daugiau tapatybés patvirtinimo priemoniy duomenis, arba zinomai neteiséta
vienos ar daugiau svetimy, netikry ar suklastoty elektroniniy mokéjimo priemoniy panaudojima

pripazino teisétu. Atsako ir juridinis asmuo.®

3. NUSIKALTIMU ELEKTRONINEJE ERDVEJE TYRIMU TARPTAUTINE IR
NACIONALINE PRAKTIKA

Tarptautine kova su elektroniniais nusikaltimais priklauso nuo patikimy
bendradarbiavimo priemoniy ir vieningai suderinty valstybiniy jstatymy. Remiantis bendru dvigubo
baudZiamumo principu, efektyviam tarptautiniam bendradarbiavimui yra biitinas baudZiamosios
teisés nuostaty suderinimas, su tikslu iSvengti saugaus prieglobs¢io bet kurioje valstybéje
sukiirimu.®® Svarbu suderinti tyrimo priemones, kad visos valstybés, dalyvaujandios tyrime turéty
biitinas priemones efektyviam tyrimui uZztikrinti ir vadovautysi naujausia teismy praktika.

Vadovaujantis informaciniy technologijy pateikta statistika 2014 mety, elektroniniy
nusikaltimy zala sieké 110 milijony JAV doleriy, daugiau nei 2013 metais 100 milijony JAV
doleriy. Nukentéjusiyjy nuo $io tipo nusikaltimy yra 550 milijony. 33% saugumo pazeidimy buvo
padaryta ir nuolatinés prieigos.87 Daugiausiai elektroniniy nusikaltimy buvo atliekama Irane,
Vietname, Rusijoje. Vyriausybés atstovai, atsakantys uz informaciniy technologijy plétra, teigia,
kad biudzetas, skiriamas apsaugoti valstybe nuo elektroniniy nusikaltimy bei kibernetiniy
1silauzimy, kiekvienais metais yra vis didesnis.

Per 2013 m. JAV uzfiksuota,143211 jsilauzimy j mobiliojo rySio iSmanigjg jranga:

e 33,5% su tikslu pavogti pinigus (kenkéjiSky programy pobiidis - siysti SMS Zinutes,
numeriais, kuriais tokios paslaugos yra brangiai apmokamos, jsiminti elektroninés
bankininkystés prisijungimo duomenis, elektroniniy piniginiy iStustinimas (pvz QIWI),
Bitcoin valiutos vagystés).

o 20,6% su tikslu pavogti ar neteisétai pasisavinti duomenis ( kenké&jisky programy pobidis —
internetiniy paskyry pasisavinimas, SMS ir elektroninio pasto laisSky skaitymas, nuotrauky ir
irenginyje esanciy kity duomeny pasisavinimas).

e 19,4% su tikslu uzdirbti pinigy ( kenkejisky programy pobiidis — prijungia jrenginj prie

programos, kuri pradeda valdyti jrenginj t. y. Siysti elektroninius laiSkus ir sms padidintu

8% | ietuvos Respublikos baudziamasis kodeksas: patvirtintas 2000 m. rugséjo 26 d. jstatymu Nr.VIII-1968, jsigaliojo
2003 m. geguzés 1 dieng. http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=111555 2015 str.

8 WSIS Thematic Meeting on Cybersecurity. Geneva, June 28 - July 1, 2005.
http://www.itu.int/osg/spu/cybersecurity/presentations/session12_schjolberg.pdf [zitréta 2015-03-30]

8715new cybercrime infographics from april 2014 http://www.hacksurfer.com/posts/15-new-cybercrime-infographics-
from-april-2014 [zitréta2015-04-13]
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kiekiu, vykdyti operacinés sistemos atakas, naudojantis interneto rySiu, automatiskai
parenka nuorodas, kuriy paspaudimas kainuoja).

e 26,5% su tikslu sekti mobiliojo jrenginio naudotojg ( kenkéjisSky programy pobiidis —
nustatyti jrenginio buvimo vieta, mikrofono ir vaizdo kameros automatinis valdymas,
skambuciy istorijos analize.

Nusikaltimy elektroninéje erdvéje tyrimas ir sudétingumas:

Daznai pasitaiko, kad nusikalstama veika padaroma i$ kitos valstybés, dazniausiai
JAV, Airijoj, Didziojoj Britanijoj ar Norvegijos teritorijoje esan¢io kompiuterio ir ten gyvenancio
jo naudotojo. Nustacius kurioje valstybéje yra padaryta nusikalstama veika, yra siun¢iamas teisinés
pagalbos praSymas kitai valstybei, d¢l duomeny pateikimo. Toks susiraSin¢jimas yra ilgas ir ne
visada duodantis teigiamy rezultaty. Kai kuriose Salyse net ir nustacius IP adreso vartotoja,
baudziamasis persekiojimas tampa nejmanomas, nes toje Salyje pagal galiojancius jstatymus S§i
veika yra nebaudziama ir duomenys nepateikiami. Generalinés prokuratiiros 2009-12-23 Metodinés
rekomendacijos Nr. 12.14-40 , D¢l nusikalstamy veiky, padaryty rasiniais, nacionalistiniais,
ksenofobiniais, homofobiniais ar kitais diskriminacinio pobtidzio motyvais, ikiteisminio tyrimo
organizavimo, vadovavimo jam ir atlikimo ypatumy“ numato, kad tokiais atvejais ikiteisminio
tyrimo pareiglinas turéty teisés aktuose nustatyta tvarka rastu reikalauti i§ ikiteisminio tyrimo
jstaigos ar prokuratiiros analogiSkos nusikalstamos veikos ikiteisminio tyrimo atveju gauty
dokumenty, kurie supaprastinty ikiteisminio tyrimo atlikimg. Kitais atvejais Salys duomeny pateikti
negali, nes praeina laikas, numatytas informacijai apie IP naudotoja saugoti. Nusikalstamas veikas
darantys asmenys iSnaudoja technologing pazangg savo késlams, kuriamos vis sudétingesnés
programos, virusai, kuriais biity galimg padaryti didesnés zalos, nuslépti nusikalstamas veikas,
sunaikinti §iy veiky pédsakus, tyrimui reikSmingus daiktus, dokumentus, duomenis ir taip
apsunkinti tyrima, bei likti nenubaustiems. Tyrimai nusikaltimy elektroninéje erdvéje sékmingi, kai
tinkamai pirminiy neatidélioting tyrimo veiksmai parenkami ir atlikimas bei glaudus
bendradarbiavimas su specialistais, laiku ir operatyviai nustatytas IP adresai.

Tyrimo procesa apsunkina:

e Tarptautinis Interneto pobudis; problemos gaunant duomenis i§ uZzsienio Saliy Interneto

paslaugy tiekejy.

e Galimybeés likti anonimiskam.

e Duomeny rinkimas ir fiksavimas
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Duomeny trumpalaikiSkumas; kai duomenys, IP adresai pas interneto paslaugy tiekéjus

saugomi 6 ménesius, greitai galima pasalinti duomenis, reikSmingg informacija.
Slaptazodziy ir informacijos, susijusios su jtariamaisiais, paieska Internete.

Debesy kompiuterija; paties vartotojo kompiuteris turi tik minimaly programinés jrangos
kiekj — operacine sistemg ir interneto narSyklg. Visi kiti iStekliai gaunami i§ interneto
linijomis. Tokiu atveju, jei nusikaltimui jvykdyti buty panaudoti tik interneto linijomis,
nebity galimybés iSimti kompiuteriy tyrimui, kadangi vartotojo kompiuteris yra tik prieiga
prie jo resursy, o interneto linijos tik paslaugy teikéjo skai¢iavimo centre saugomi duomenys
daugybés, tarpusavyje nesusijusiy, vartotojy. Debesy kompiuterijos atakos vadinamos
»DDoS*, kurios yra uzsakomos. Ataky, kuriy metu virusais uzkrésty kompiuteriy tinklas,
siuncia ] taikinj milziniSka uzklausy kiekj, o srauto neatlaik¢ serveriai nultizta. [sigyti galima
ir specifiniy kenkéjisky programy. Vienas programiSius skelbia: ,,RaSau ir parduodu
»trojanus® ir kitas kenkejiskas programas. ,,Trojanas* banko duomeny vagystéms — 1,3
tikst. doleriy, jsilauzimui j vartotojo interneto narSykle — 850 doleriy, DDoS ,,bot‘as* — 350
doleriy, kreditiniy korteliy tikrinimo programa — 70 doleriy.“®® 2013 metais buvo jvykdyta
kibernetiné ataka prie§ Londone ir Zenevoje jsikiirusia kompanija ,,.Spamhaus® ekspertai jau
vadina didziausia istorijoje. Surengtas iSpuolis buvo toks intensyvus, kad dél jo léciau veike
viso pasaulio internetas. ,,Tokiy iSpuoliy metu programisiai pasitelkia savo kontroliuojamus
serverius, bei | ,,botnet* tinklg sujungtus kompiuterius, kurie siuncia atakuojamam serveriui
milziniSkg beprasmiy duomeny kiekj, tikédamiesi jj tiesiog ,nulauzti ir bent laikinai
nutraukti jo darba.«®

Jurisdikcija sukelia problemy; pavyzdziui, Yahoo.com byloje kaltinimg palaik¢ LICRA —
tarptautiné lyga prie§ rasizmg ir antisemitizma, jie skundési kad internetiniame

www.yahoo.com aukcione buvo pardavinéjamos nacistinio pobtdzio relikvijos. LICRA

rémési Pranciizijos baudziamojo kodekso R 645-1 straipsniu, kurio normos Siuo atveju
draudZzia nacistiniy simboliy eksponavimg ar kitokj jy panaudojimg. Yahoo.com kompanija
teigé, kad néra techniniy priemoniy uzkirsti kelia Pranctizijos gyventojams dalyvauti jy
aukcionuose, nesukuriant papildomy finansiniy sunkumy. Taip pat jie pazyméjo, kad jy
serveriai buvo jsikiire JAV teritorijoje, jy paslaugos pirmiausia buvo skiriamos JAV

gyventojams ir, kad ginCas turi buti priskiriamas JAV jurisdikcijai.90 Pranciizijos

8 Kibernetiné ataka. http://www.15min.lt/mokslasit/straipsnis/verslas/programisiu-duona-ar-sunku-suorganizuoti-
kibernetine-ataka-649-340567 [zitréta2015-04-12]

8 Kibernetiné ataka. http://it.Irytas.lt/techno/didziausia-visu-laiku-kibernetine-ataka-suletino-pasaulini-interneta.htm
[Zifiréta2015-04-12]
% Byla LICRA prie§ Yahoo. http:/en.wikipedia.org/wiki/LICRA v._Yahoo [Zifiréta2015-04-12]

46


http://www.yahoo.com/
http://www.15min.lt/mokslasit/straipsnis/verslas/programisiu-duona-ar-sunku-suorganizuoti-kibernetine-ataka-649-340567
http://www.15min.lt/mokslasit/straipsnis/verslas/programisiu-duona-ar-sunku-suorganizuoti-kibernetine-ataka-649-340567
http://it.lrytas.lt/techno/didziausia-visu-laiku-kibernetine-ataka-suletino-pasaulini-interneta.htm
http://en.wikipedia.org/wiki/LICRA_v._Yahoo

aukscCiausiasis teismas nusprendé, jog buvo pakankamas rySys su Pranciizija suteikti jai
visiSka jurisdikcijg nagrinéti skundg. Naciy relikvijy aukcionai buvo atviri dalyviams i$ bet
kurios $alies, jskaitant Pranciizija. Yahoo.com Zinojo, kad Pranciizijos gyventojai naudojosi
aukciono svetaine, nes atveriant svetaing i§ Pranciizijos ji buvo rodoma pranciizy kalba.
Yahoo.com nusprendé paduoti ieskinj JAV apygardos teismui San Franciske, tikédamiesi
gauti nutart], kad Pranciizijos teismo nutartis negali biiti vykdoma prie§ Yahoo.com
Jungtinése Amerikos Valstijose. JAV apygardos teiséjas Jeremy Fogel nustate, kad
Pranciizijos teismo sprendimas yra nesuderinamas su pirmgja pataisa j JAV Konstitucija,
kuri garantuoja zodzio ir saviraiskos laive, ir kad bet koks méginimas priversti vykdyti
teismo sprendimg JAV priestarauja JAV Konstitucijai.** Nusikaltimai elektroninéje erdvéje
yra plataus pobudzio veikla, kuri dél savo sudétingumo tampa sunkiai atskleidziama.
Tarptautinés jurisdikcijos riby neaiSkumas tiriant elektroninius nusikaltimus, prisideda prie
techninio tyrimo sudétingumo. Dar vienas jurisdikcijos atvejis byloje Bavarija v Somm,
kurioje vienos Vokietijos jmonés generalinis direktorius, kuris turéjo Sveicarijos pilietybe,
buvo atsakingas uz prieigas Vokietijoje | smurtinius, vaiky pornografijos interneto
tinklapius, kuriy serverio paslaugas atliko Vokietijos kompanija, taciau patys serveriai buvo
JAV. Teismas nusprend¢, kad gin€a turi nagrinéti Vokietijos teismas nes generalinis
direktorius faktiSkai gyvena Vokietijoje ir nusikalstama veika padaryta Sios valstybeés
teritorijoje, nepaisant to kad jis yra Sveicarijos pilietis.92

e Skirtingas nusikalstamy veiky kriminalizavimas, skirtingose Salyse; Pavyzdziui, 2000
metais kompiuterinis virusas ,,Love Bug’’ padaré¢ zalg deSimtims milijony kompiuteriy
visame pasaulyje. JAV agentai greitai atseké j Filipinus, vietg i§ kurios kilo virusas. Taciau
Filipinai savo baudZiamajame jstatyme neturé¢jo kriminalizave tokios nusikalstamos veikos
kaip jsilauzimas ] kompiuterj. Spraga jstatyme sudaré sglygas, likti nenubaustiems.”
Tendencijos rodo, jog nusikaltéliai, imasi priemoniy, siekdami apsunkinti nusikaltimy tyréjy
darbg: taiko duomeny Sifravimo metodikas, naudoja automatizuotas jkal¢iy naikinimo
priemones bei vengia tiesiogiai naudoti savo kompiuterius nusikaltimams vykdyti. Todél
asmenims, tiriantiems §ias nusikalstamas veikas, reikalingas nuolatinis ziniy ir technings
bazés atnaujinimas.

2009 mety Baudziamojoje byloje Yahoo! Inc., kaltinamasis buvo Yahoo kaltinamas ir

pripazintas kaltu, dél Tiesiogiai jvykdé nusikaltimg ar baudZiamaj] nusiZengima, arba tiesiogiai

% Yahoo!, Inc. v. La Ligue Contre Le Racisme et L'Antisemitisme
http://cyber.law.harvard.edu/is02/readings/yahooorder.htm [Zitrétas 2015-04-12]

92 People v. Somm, Case 8340 Ds 465 Js 173158/95 (Amstsgericht, Munchen, Bavaria)

% Philippine investigators detaion man in seach for ‘Love Bug’ creator Clinton to attend funeral of cardinal John
O’Connor http://www.mail-archive.com/htmlguicknews@cnnimail4.cnn.com/msg00036.htm [zitréta2015-04-13]
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dalyvavo vykdyme, teiké pagalbg vykdymo per kokio nors veiksmo, kokia tokiu budu, kad
nusikaltimas ar baudziamasis nusizengimas negaléjo biiti padarytas be jos pagalbos, arba turintys
tiesiogiai skatina nusikalstamumg ir pazeidé JAV Dbaudziamojo kodekso 66 straipsnis:
Atsizvelgiama ] tai, kad Belgijos kodeksg pazeidé 46bis straipsnj.

Prieiga prie informacinés sistemos siaurinama Kanzaso valstijos Auks$¢iausiojo Teismo 1996
m., Sioje baudziamojoje byloje nustatyta, kad kaltininkas naudojo savo kompiuterj su jrengtu
modemu bandydamas apie 28 kartus interneto rySiu susisiekti su ,,Southwestern Bell Telephone*
bendrovés kompiuterio sistemos jrenginiais, kontroliuojanciais tarpmiestiniy skambuciy jungiklius.
Sékmingo sujungimo atveju, jam buty suteikta galimybé padaryti neribotg skaiCiy nemokamy
tarpmiestiniy skambuciy. Teismas byloje prieiga prie kompiuterinés sistemos iSaiskino pagal
iprasting suprantamg jos reik§me. Konstatuota, kad ko kaltininkas veiké neperzengdamas sistemos
nustatyty apribojimy, negalima teigti, kad jis sieké pasinaudoti kompiuteriais ar gauti naudos.

2013 metais Lewys Martin DidZiosios Britanijos pilietis nuteistas 2 mety laisvés atémimo
bausmé, kadangi jsilauzé j Kembridzo universiteto ir Oksfordo universiteto interneto svetainése.
Buves NullCrew jsiskverbé ir | Gynybos departamento (DoD), Pentagonas, NASA, NSI, kitos JK
valdzios institucijy tinklavietes, serverius.

Adrian Lamo Jungtinése Valstijose 2004 metais dél kompiuteriniy nusikaltimy prie§ Microsoft
, LexisNexis ir "The New York Times", nuteistas $eSiy ménesiy laisvés atémimo bausme, plius
dveji metai lygtinai ir mazdaug JAV restitucijos 65.000 $

Cameronas Lacroix Jungtinés valstijos nuteistas 2005 metais, dél jsilauzimo i mobiliyjy
telefony saskaitos jZymybiy Paris Hilton ir dalyvavo duomeny surinkimo jmonés atakos LexisNexis
grupése ir nuteistas 11 meénesiy Massachusetts nepilnameciy jkalinimo jstaigos.

Nikolajus Riteris Jungtinése Valstijose 2014 metais nuteistas, dél jsilauzimy, neteiséty veiksmy,
kuriais siekta pakenkti Vidaus saugumo departamentui, Kongreso biblioteka, ir daugybé kity
vyriausybiniy ugdymo jstaigy.

Analizuojant Lietuvos Respublikos elektroniniy nusikaltimy praktika, BK 198- 1 str numatyta
neteiséto prisijungimo prie informacinés sistemos 2012 metai birZelio 26 d. baudZiamojoje byloje
Nr. 2K-375/2012% Joje sprendZiama numatyty veiky 198 ir 215 str., pazyméta, kad kaltininko
veiksmai neteisétai prisijungus prie internetinés bankininkystés sistemos, panaudojant svetimus
identifikavimo duomenis, galéty buti kvalifikuojami pagal BK 198 -1 str., kaip neteisétas
prisijungimas prie informacinés sistemos pazeidZiant apsaugos priemones. Pavyzdziui Klaipédos

miesto apylinkés teismas baudZiamojoje byloje Nr 1-740-93-2009% V.B. nuteistas uZ neteiséta

%Baudziamoji byla LAT Nr. 2K-375/2012
%Baudziamoji byla Klaipédos miesto apylinkés teismas Nr 1-740-93-2009

48



prisijungimg prie informacinés prekybos sistemos. Teismas pripazino kaltu padarius nusiklastamg
veikg numatyta BK 198-1 straipsnio 1 dalyje.

Baudziamojoje byloje 2K-29-2014%° A. V. pirmosios instancijos teismo nuosprendziu
nuteistas pagal BK 1982 straipsnio 1 dalj uz tai, kad, turédamas tikslg daryti nusikalstamas veikas,
numatytas BK 197 straipsnyje, nenustatytu laiku, taciau ne véliau kaip 2010 m. lapkric¢io 2 d.,
internetu jgijo programing jrangg, skirta elektroninés paslaugos trikdymo atakoms vykdyti, ja
skaitmeninéje iSorinéje USB laikmenoje laiké bei 2010 m. lapkri¢io 2 d. perdavé UAB ,R.“
darbuotojui P. P. nusikalstamoms veikoms, numatytoms BK 197 straipsnio 1 ir 3 dalyse, vykdyti.

LAT baudziamojoje byloje 2K-93-489/2015”" E. K. buvo kaltinamas tuo, kad budamas
UAB ,,R.“ direktorius, vadovaujamos jmonés veiklos vietoje, naudodamasis jmonés interneto rysio
elektroninés prieigos adresu ir kompiuterine technika, 2011 m. rugpjicio 10 d. 14.36 ir 14.52 val.,
pazeisdamas informacinés sistemos apsaugos priemones, neteisétai pasinaudodamas Zinomu
prisijungimo prie elektroninés pasto dézutés vardu ir slaptazodziu, prisijunge prie elektroninio pasto
dézutés, kuri priklauso UAB ,,C. “ ir naudojama Sios jmonés komercinei veiklai bei UAB ,,C. “
direktorés B. K. asmeniniams susirasin¢jimams. Prisijungimo laiku neteisétai, neturédamas
elektroninio paSto déZutés savininko UAB ,,C. “ ir naudotojos B. K. leidimo, steb¢jo elektroniniy
ry$iy tinklais siun¢iamos informacijos turini. UAB ,,R.* kurios direktorius E. K. turi teis¢ atstovauti
bendrovei, jos vardu priimti sprendimus bei kontroliuoti bendrovés veikla, buvo kaltinama tuo, kad
jmonés veiklos vietoje, naudojant jmonés interneto rySio elektroninés prieigos adresg ) ir
kompiutering technika, 2011 m. rugpjucio 10 d. 14.36 ir 14.52 val., paZeidZiant informacinés
sistemos apsaugos priemones, neteisétai pasinaudojant prisijungimo prie elektroninés pasto
dézutés vardu ir slaptazodziu, prisijungé prie elektroninio pasto dézutés .Prisijungimo laiku
neteisétai, neturint elektroninio paSto dézutés savininko UAB ,,C. * ir naudotojos B. K. leidimo,
stebéjo elektroniniy rysiy tinklais siun¢iamos informacijos turinj.

Taigi, nusikaltimai elektroninéje erdvéje yra labai plataus pobiidZio veikla, kuri dél savo

sudétingumo tampa sunkiai atskleidziama.

3.1. Nusikaltimy elektroninéje erdvéje prevencija ir problemos

Nusikaltimy elektroningje erdvéje prevencija, tai saugumo priemones kuriomis
siekiama isvengti nusikaltimy. Prevencijos tikslas uzkirsti kelig nusikaltimams atsirasti ir plisti.
Nusikaltimy elektroninéje erdvéje prevencijos kryptimis ir strategijomis, siekiama nutraukti bei

uzkirsti kelig elektroniniams nusikaltimams daryti. Europos Sgjungos Siuo metu tikslas kibernetinio

% Baudziamoji byla LAT 2K-29-2014
9 Baudziamoji byla LAT 2K-93-489/2015
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saugumo didinimas Europos Sgjungoje. 2014 metais kovo 13d., Europos Parlamentas priémeé
direktyva, dél tinkly ir informaciniy sistemy saugumo. ,,Tai svarbi kibernetinio saugumo strategijos
dalis. Pagal ja visos Europos Sajungos valstybés narés, pagrindiniy interneto paslaugy teikimo
bendrovés ir infrastruktiiros operatoriai buty jpareigoti uztikrinti saugig ir patikimg skaitmening
aplinkg visoje Europos Sajungoje. Kadangi dabartinis pozitris j tinkly ir informaciniy sistemy
sauguma yra grindziamas savanoriSkais veiksmais, nacionaliniai pajégumai ir privaciojo sektoriaus
dalyvavimo ir pasirengimo lygis valstybése narése labai skiriasi. Direktyvos projektu siekiama
vienody salygy, nustatant suderintas taisykles, kurios biity taikomos visose EUropos Sajungos
éalyse.98 Sitlomos priemonés:
e Kiekvienai Europos Sajungos valstybei narei keliamas reikalavimas priimti tinkly ir
informaciniy sistemy saugumo strategijg ir paskirti tinkly ir informaciniy sistemy saugumo
institucija, turin€ig pakankamai iStekliy uzkirsti kelig tinkly ir informaciniy sistemy

saugumo rizikai ir incidentams, juos spresti ir imtis atsakomyjy veiksmy;

e Valstybiy nariy ir Komisijos bendradarbiavimo mechanizmo, skirto teikti iSankstinius
perspéjimus apie rizika ir incidentus, keistis informacija ir kovoti su tinkly ir informaciniy
sistemy saugumo grésmeémis bei incidentais, sukiirimas;

e Tam tikroms skaitmeniniy paslaugy bendrovéms ir tarnyboms keliamas reikalavimas priimti
rizikos valdymo priemones ir pranesti apie didelius tinkly ir informaciniy sistemy saugumo
incidentus kompetetingai nacionalinei valdzios institucijai.

Reikalavimu pranesti apie tinkly ir informaciniy sistemy saugumo incidentus siekiama sukurti
rizikos valdymo kultirg ir uztikrinti, kad privatusis ir vieSasis sektoriai keistysi informacija. Jis

taikomas:

e Ypatingos svarbos infrastruktiiros objekty operatoriams tokiuose sektoriuose kaip finansinés
paslaugos, transportas, energetika ir sveikatos prieziiira,

e Tinkly ir informaciniy sistemy saugumo paslaugy bendrovéms, iskaitant programeliy
parduotuves, e. prekybos platformas, mokéjimy internetu platformas, debesijos kompiuterijos
platformas, paieSkos sistemas ir socialinius tinklus;

¢ ViesSojo administravimo istaigoms.99

Uzsienio reikaly ministerijos 2015 mety veiklos prioritetai stiprinti transatlantinius santykius su

JAV, siekiant glaudesnio JAV ir Lietuvos bendradarbiavimo kibernetinio saugumo srityje, uztikrinti

JAV indélj bendro veiksmy plano kibernetinio saugumo srityje jgyvendinimq.loo

% Kibernetinio saugumo didinimas ES. http://www.consilium.europa.eu/lt/policies/cyber-security/ [Ziliréta2015-04-04]
% Ten pat. [Ziliréta2015-04-03]
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Londono Globalinio Universiteto (UCL) Jill Dando saugumo ir kriminologijos institutas 2015
mety vasario 26-27 dienomis Mancesteryje (Jungtiné Karalysté) organizuoja Tarptauting
nusikaltimy ir informacijos analizés konferencijg (International Crime and Intelligence Analysis
Conference). Konferencija skirta Zvalgybos profesionalams, analitikams, tyréjams ir
mokslininkams, besidomintiems Siomis problemomis ir siekiantiems uzkirsti kelig nusikaltimams
elektroningje erdveje. Didziausias démesys bus skirtas praktiniams metodams ir jy taikymui,
orientuojantis ] policijos darbo gerinimg bei vieSojo saugumo uztikrinima, nors mielai laukiami ir
akademinio darbo atstovai. Konferencijos metu vyks mokymai bei bus sudarytos galimybés
pasidalinti gergja patirtimi, naudojantis realiy byly modeliais bei kartu ieskant optimaliy sprendimo
bidy, remiantis naujaisiais tyrimy metodais bei tos srities lyderiy patirtimi.*™
Taip pat yra vykdomos tarptautinio ir nacionalinio pobtidzio konferencijos, rengiami strateginiai
planai. Tai tik parodo, kad valstybés iesko sprendimo budy, kaip uzkisti kelig elektroniniams
nusikaltimams ir neleisti jiems plisti.

Elektroniniy nusikaltimy prevencinés priemonés yra skirstamos | teisines,
organizacines — technines ir kompleksines.
Teisinés elektroniniy nusikaltimy prevencijos priemonés, tai:
1. Teisés aktai, kurie reglamentuoja elektroninius nusikaltimus, vidines organizacijy taisykles.
2. Priimami jstatymai, kurie numato atsakomybe uz padarytg nusikalstamg veika.
Organizacings — techninés elektroniniy nusikaltimy priemongs, tai:
1. Organizacinés.
2. Techninés.

3. Kompleksinés.lO2

1. Organizaciné priemones, tai personalo tikrinimas, instruktavimas, plany sudarymas,
kompiuteriniy priemoniy prieZidira, atsakomybés nustatymas asmenims dirbantiems su
kompiuterine technikas nustatymas.

Organizacinés priemonés:

1. Organizacinis saugumas: Tai priemonés kurias reikia jgyvendinti, norint uZtikrinti administracinj
saugumg. Numatomos saugumo pareigos, atsakomybé paskiriama, kuriy reikia laikytis. Planai

ruoSiami nenumatyty atvejy, tokiy kaip atsarginis iSéjimas i$ pastato, gaisro metu.

1% 3sienio reikaly ministerijos 2015 mety veiklos prioritetai. https://www.urm.lt/default/It/uzsienio-politika/naujienos-
kalbos-publikacijos/uzsienio-reikalu-ministerijos-2015-metu-veiklos-prioritetai [zitiréta2015-04-07]

%% nternational Crime and Intelligence Analysis Conference 2015

http://www.ucl.ac.uk/jdi/events/int-Cl A-conf/#tabs-3 [Zitiréta2015-04-10]
192 petrauskas, R.; Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p.
51.
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2. Personalinis saugumas: Tai priemonés, kurios yra nukreiptos j personalo sauguma, identifikacija,
pavalduma, pareigas, kvalifikacijos kélimas ir pan. Kompiuterines sistemas ir informacija
dazniausiai pazeidzia pats zmogus, i§ nezinojimo, nemoksisSkumo ar saugumo nesilaikymo. Kai
kurie gali pazeisti kompiuterines ar informacines sistemas ir i§ nusikalstamy tiksly, siekimo
atkerSyti ar pasipelnyti. Tokie asmenys gali buti profesionaliis nusikaltéliai kuriy tikslas pasipelnyti,
gali ir kerStauti buve ar nepatenkinti darbuotojai. Kad apsisaugoti kompiuterines sistemas ir jose
esancig informacijg nuo nusikaltimy reikia, didelj démesj skirti personalui dirban¢iam ir naujiems
pretendentams pageidaujantiems dirbti. Taip pat reikty personalo darbuotojus supazindinti su
naujovémis, vesti mokymus, kad klaidy personalas kuo maziau pridaryty ir Zinoty kaip reikia
tinkamai elgtis su kompiuterine sistema ir joje esancia informacija.

Vienas i§ pagrindiniy kompiuterinés informacijos incidenty priezastis tai, nepakankamas Svietimas
personalo darbuotojy informacijos saugumo srityje.

3. Prevencinis saugumas: Tai priemonés kuriomis siekiama uzkirsti kelia kompiuteriniams
nusikaltimams atsirasti ir plisti.

Personalo darbuotojy Svietimas uztikrina kompiuteriy ir informacijos apsauga:

e Prieigg prie informacings sistemos turi turéti autorizuoti vartotojai;

e Turi buti uztikrinamas ankstyvas suk¢iavimo ir kity nusikaltimy aptikimas ir nustatymas;

e Jei nusikaltimas padarytas, tai turi biiti sumazinamas Zalos dydis.

e Turi buti sudarytos galimybés prarastos informacijos atklirimui.

Norint uZtikrinti personale gera informacijos sauguma biitina:

e Idiegti ugniasien¢. Kuri riboja programy ar kity kompiuteriy saveika su internetu. Kadangi
Jmonés kompiuteriniame tinkle yra daug naudingos informacijos, kuri be ugniasienés yra
lengvai prieinama jsibrovéliams. [sibroveliai gali pasisavinti neteisétai kompiuteriniame
tinkle esancig informacija.

e |diegti geras antivirusines sistemas, kurios apsaugoty kompiuterj nuo virusy.

e Jdiegti modernias duomeny kopijy darymo sistemas. Duomeny kopijos po incidenty leis
grei¢iau grjZti prie normalaus darbo tempo.

e sitikinti darbuotojy sgziningumu ir jvertinanti rizika.

2. Techninés priemonés tai, techniniy priemoniy organizavimas, siekiant apsaugoti kompiuterinéje
sistemoje esanCig informacijg, tai vartotojy teisiy sistema, antivirusiniy programy diegimas i
kompiuterines sistemas.
Taigi technines priemones galima suskirstyti j du apsaugos tipus:

e Fizin¢ jranga. Tai kompiuterin¢ jranga, neSiojamos bei saugojimo laikmenos ir kita

informacijos saugojimo ar perdavimo jranga. Kurios veikimo principas, apsaugoti
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kompiutering sistema nuo pasalinio poveikio. Fiziné apsauga apsaugo visus su kompiuterine
sistema susijusius jrengimus - pastata , kompiuterio kambarj, patj kompiuter;j ir kitg su juo
susijusig jranga (diskus, spausdintuvus...), saugojimo jrenginius (diskus, atspausdintus
tekstus), komunikacijy jrenginius (jvairius kabelius). Fizinés apsaugos priemonés apsaugo
jrenginius nuo gamtos nelaimiy, aplinkos problemy, nelaimingy atsitikimy ir tyc¢inés

. 103
zalos.

Pavyzdziui, fizinés jrangos blina, prietaisai apsaugantys nuo jtampos Suoliy,
identifikacijos vartotojy bandanciy prisijungti prie kompiuterinés sistemos, signalizacinés
priemonés ir pan. Kompiuterio fiziné apsauga naudojama ir nenumatyty atvejy, nelaimiy
prevencijai, bei padarytos Zalos sumazinimui.

e Programiné jranga. Tai programiné jranga ir programavimo priemonés. Programiné jranga

skirta apsaugoti programinei informacijai.

Prie problemy, susijusiy su programine apsauga, reikéty paminéti ir apsaugos nuo kompiuteriniy
virusy problema. Cia reikia aktyviai naudoti specialias antivirusines programas. Tagiau atkreiptinas
démesys | tai, jog antivirusinés programos aptinka jau esancius virusus, kirminus ir kitas kenkeéjisky
programy formas, kai tuo tarpu S§ios antivirusinés programos negali apsaugoti nuo uZzkrétimo
tokiomis kenkéjiskomis programomis.’®® Apsaugai taip pat reikty informuoti jstaigos darbuotojus
apie galimas grésmes kompiuterinéje sistemoje. Europos Sajungos valstybés atkreipia démesj, kad
biitinas valstybiy didesnis bendradarbiavimas,

3. Kompleksinés priemonés tai, kompleksiné apsauga vercia sukurti vieningg sistema, kuri galéty

atremti visas galimas atakas, nukreiptas j kompiutering sistemg - nuo dury i§lauzimo ir aparatinés

Jrangos pavogimo iki informacijos vagystés 1§ kompiuterinés sistemos. | kompleksinge apsauga

. . . " . . .. 105
integruojamos visos anks¢iau minétos apsaugos priemongés.

Pateikiami pagrindiniai elektroninio saugumo principai:*®

1. Pagrindiniy Zmogaus teisiy, nuomonés reiSkimo laisvés, privatumo ir asmens duomeny

apsauga.’®’

193 petrauskas, R.; Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p.
56.

194 Ghosh, S.; Turrini, E. Cybercrimes: A Multidisciplinary Analysis. Springer-Verlag, 2010, p. 110.

195 petrauskas, R.; Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademija, 2000, p.
61.

19 Joint Communication to the European Parliament, the Council, the European Ecomonic and Social Committee and
the Committee of Regions ,,Cybersecurity strategy of the European Union: An Open, Safe and Secure Cyberspace.
file:///D:/My%20Documents/Downloads/1CybersecurityStrategyoftheEuropeanUnionAnOpenSafeandSecureCyberspac
e-JOIN20131final-722013%20(1).pdf [zitréta2015-04-10] p.1,2.

197 Elektroniniai nusikaltimai. Metoding priemoné./ Doc. dr. Darius Stitilis — Vilnius: Mykolo Romerio universitetas
2011.
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Elektroninis saugumas gali bati efektyvu tik tuo atveju, jei pagrjstas pagrindiniy teisiy ir laisviy
apsauga ir Europos Sajungos vertybémis. Asmeny teisés nageli buti tinkamai uztikrintos be saugiy
tinkly ir sistemy. Bet koks informacijos dalinimasis kibernetinio saugumo tikslais, kai jtraukti
asmens duomenys, turi biiti vykdomas laikantis ES duomeny apsaugos reguliavimo ir uztikrinti
visapusiska individy teisiy apsaugg Sioje srityje.

2. Prieiga visiems Ribota prieiga prie interneto ar tokios prieigos nebuvimas sukelia nepatogumus
pilieciams. Kiekvienas turi turéti prieigg prie interneto bei informacijos. Interneto integralumas bei
saugumas turi biiti garantuojamas, kad biity uZtikrinta saugi prieiga visiems.

3. Demokratinis ir efektyvus valdymas Skaitmeninis pasaulis néra kontroliuojamas vienos
struktiiros (bendrovés). Siuo metu yra keletas ,,7aidéjy“, kuriy daugelis yra komerciniai arba
nevyriausybiniai dariniai ir kurie jsitrauk¢ j kasdieninj interneto resursy valdyma, protokoly ir
standarty internetui kirimg. Pabréztina tokiy ,,zaidéjy“ svarba dabartiniame interneto valdymo
modelyje ir parama Siam daugialypio valdymo pozitiriui.

4. Bendra atsakomybé uztikrinant sauguma Didéjanti priklausomybé nuo informacijos ir
komunikacijy technologijy suponavo pazeidziamas vietas, kurios turi buti iSanalizuotos, sumazintos
ir apgintos. Tiek vieSasis sektorius, tiek privacios jmonés, tiek individualiis vartotojai turi pripazinti
Sig bendrg atsakomybe, imtis apsaugos priemoniy ir, jei reikia, — uztikrinti koordinuotus veiksmus,

siekiant sustiprinti kibernetin] sauguma.
Kibernetinio saugumo strategijoje akcentuojami penki strateginiai prioritetai:*®®

1. Pasiekti elektroninj atsparuma.
2. Sumazinti elektroniniy nusikaltimy skaiciy.
3. Sukurti elektroninés gynybos politikg ir pajégumus, kiek tai susij¢ su bendra saugumo ir gynybos
politika.
4. Plétoti pramonés ir technologinius iSteklius, skirtus elektroniniam saugumui uztikrinti.
5. Sukurti nuoseklig tarptauting elektroninés erdvés politika ir remti pagrindines Europos Sajungos
vertybes.
Prevencijos kryptys turéty biiti taikomos:
e Siekimas uzkirsti kelig elektroniniams nusikaltimams atsirasti ir plisti, tai pozityvi
prevencija. Kuri yra vykdoma iki nusikaltimo padarymo. Pavyzdziui, zmoniy Svietimas,

mokymas, jtraukimas j darbine veikla.

198 Joint Communication to the European Parliament, the Council, the European Ecomonic and Social Committee and
the Committee of Regions ,,Cybersecurity strategy of the European Union: An Open, Safe and Secure Cyberspace.
file:///D:/My%20Documents/Downloads/1CybersecurityStrategyoftheEuropeanUnionAnOpenSafeandSecureCyberspac
e-JOIN20131final-722013%20(1).pdf [zitréta2015-04-10] p.2.
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Siekimas uzkirsti kelig plisti ir sustabdyti, jau padaryta nusikaltimg elektroningje erdv¢je,
bei paskirti atsakomybe. Turéty biiti taikoma ir pozityvi ir negatyvi prevencija. Pavyzdziui.

Bausmé, zalos atlyginimas, kompensacija, reabilitacija.

Prevencija gali buiti nukreipta j objekta:

e Bendroji, nukreipta ] nusikalstamumg elektroningje erdveje skatinanciy veiksniy
Salinima.
e Individualioji, nukreipta j tiesiogiai individualius asmenis, ar grupes. Siekiant paveikti,

kad nedarytu nusikaltimy ir nuo jy tinkamai apsisaugoty.

Individualioji priemoné taikymo metodai:

Itikinimo metodas, tai reglamentuojanéiy jstatymy aiskinimas, supazindinimas su
atsakomybe, veiky pavojingumu.

Prievartos metodas, taikomas kai yra nustatyti teisés pazeidimai, ir taikoma atsakomybé.
Pagalbos metodas, taikomas supazindinti kaip elgtis atitinkamose situacijose ir kur kreiptis

pagalbos.

Prevencijos reikalavimai:

Priimtinumas; Taikomos prevencinés priemonés turi biiti priimtinos visuomenei, turi biiti
prevenciniy priemoniy realumas, reikalingumas.

Teisé¢tumas; Taikomos prevencinés priemonés turi biiti teisétos, pagristos ir nevirSijancios
savo jgaliojimy. Turi biiti nustatyta veiklos kompetencija, atsakomybe.

DinamiSkumas; Prevencijos priemonés turi biti lankscios, Zvelgiancios | ateitj, galimus
poky¢ius.

Darnumas; Prevenciniy priemoniy, projekty biitinas tarpusavio suderinamas.

Tinkamumas; Prevencijos tikslai, uzdaviniai yra tinkamai suformuluoti, sprendziamiems
klausimams spresti.

Ankstyvosios prevencinés priemonés nukreiptos j rizikos veiksnius, duoda kur kas geresnius

rezultatus, nei kontrolés priemonés. Prevencinémis priemonémis Zmonéms suteikiamos zinios,

jie jauciasi saugesni, zino kaip elgtis atitinkamose situacijose. Turima déti kuo didesnes

pastangas kovai su elektroniniais nusikaltimais, nes Kkitaip gali grésti didesné grésme

visuomenés saugumui. Tai visuotiné problema, reikia parengti tinkamus bendradarbiavimo

planus, vadovautis geriausiais tyrimo metodais ir naujausia praktika, nes elektroniniai

nusikaltimai gali smogti is bet kurio pasaulio krasto.

Prevenciniy priemoniy problemos:

Taip pat yra nepakankama prevenciné politika, pavyzdziui nejprastai didelis informacijos

srautas kompiuteryje gali byloti apie jo apkrova ir leidzia daryti prielaidg, kad galbiit
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vykdomi neteisé€ti procesai, taCiau ] tai laiku nekreipiamas tinkamas démesys ir
nereaguojama.

e [lgas paskirty informaciniy technologijy tyrimy atlikimo terminas — iki 2 mety.

e Ribotos techninés galimybés, nes kasdien atsiranda jvairios piratinés programos, kuriy

pagalba kei¢iami IP adresai, jie uzkreciami virusu.

e Specialisty trukumas ir nepakankamas tyréjy, atliekanciy ikiteisminius tyrimus dél
elektroningje erdvéje padaryty nusikaltimy, mokymy organizavimas (arba jy organizavimas

uzsienio kalba).

e Internetinéje erdveje atsirado galimybé keisti IP adresg ir tokiais atvejais yra visiskai

nejmanomo surasti nusikalstamg veika daranc¢ius asmenis.

e Salys duomeny pateikti negali, nes praeina laikas, numatytas informacijai apie IP naudotoja
saugoti. Biitina svarstyti apie galimybe tokius duomenis gauti be teisinés pagalbos praSymo
siuntimo uzsienio valstybéms., pvz. : pasinaudojant LR baudziamojo proceso kodekso 155
str. numatyta galimybe gauti informacija siunciant praSyma tiesiogiai jmonei,

administruojanciai atitinkamg IP adresa.

3.2. Pagrindinés nusikaltimy elektroninéje erdvéje tyrimo metodikos ir tobulinimo kryptys

Mokslingje literatiiroje yra pateikiami kriminalistiniy metodiniy rekomendacijy
Saltiniai, kurie nulemia Siy rekomendacijy raidg ir tobulinimo kryptis. Pagrindiniai Saltiniai, tai
teisés normos, nusikaltimy tyrimo praktika ir mokslas.'® Nusikaltimy elektroninéje erdvéje tyrimo
metodikos atsispindi Kkriminalistinéje charakteristikoje. Pateikiamos elektroniniy nusikaltimy
savokos jrodinétinos aplinkybés, padarymo budus, dalyka, situacijas. Reikalingas kriminologiné
charakteristika, kuri suteikia informacijos apie nusikaltimo padarymo priezastis, salygas, struktiira,
raidg. Kriminologiné charakteristika svarbi tuo, kad gauti duomenys, palengvinty ieskojime
efektyvios prevencinés priemonés. Vienas i§ metodikos Saltiniy, nusikaltimy tyrimo praktika. Kuri
leidzia apibendrinti nusikaltimy padaryma, tyrimo ypatumus, rengti metodines rekomendacijas,
daryti iSvadas. Kurios duodg gerus rezultatus kriminalistinei nusikaltimy charakteristikai, taip

galima planuoti efektyvesnius tyrimus, kelti tikslesnes versijas, sutaupyti laiko.

199 Kuconis, P. Nusikaltimy tyrimo metodikos raidos perspektyvos. 1993. p. 30.
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Siam tyrimui buvo pasirinkti specialistai kurie tiesiogiai dirba su elektroniniais
nusikaltimais juos tiria ir sprendzia problemas. Buvo interviu klausimynas pateiktas ir apklausti
Lietuvos kriminalinés policijos biuro Nusikaltimy elektroningje erdvéje valdybos du tyréjai. Bei

Kauno ir Tel$iy AVPK Kriminalinés policijos nusikaltimy nuosavybei tyrimo valdybos pirmojo

skyriaus tyréjai.

Apibendrinant Lietuvos kriminalinés policijos biuro Nusikaltimy elektroninéje

erdvéje tyrimo valdybos pateiktus

tyréjy atsakymus j interviu klausimus ir Kauno bei

Telsiy

AVPK Kriminalinés policijos nusikaltimy nuosavybei tyrimo valdybos pirmojo skyriaus pateiktus

atsakymus, galime teigti.

Kauno apskrities
vyriausiasis policijos
komisariatas

TelSiy apskrities
vyriausiasis policijos
komisariatas

Nusikaltimy
elektroninéje erdveje
tyrimo valdyba

U

Didéja skaiius
nusikalstamy veiky,
kurios padaromos

Elektroniniai Nusikaltimy pasitelkiant
nusikaltimai — auganti elektroninéje erdvéje informaciniy
problema. dauggja ir jy vis daugeés. technologijy pagalba.

3.1. Lentelé. Nusikaltimy elektroninéje erdvéje vertinimas.

Kad nusikaltimus elektroninéje erdvéje vertina, kaip augancig problemg. D¢l nuolatinio
technologinio progreso vis daugiau kasdienio gyvenimo procesy persikelia j elektroning erdvg.
Todél nusikalstamo pasaulio atstovams atsiranda vis daugiau niSy realizuoti savo nusikalstamus
ketinimus. Did¢ja skaiius nusikalstamy veiky, kurios gali biiti padaromos pasitelkiant informacines
technologijas. | elektroning erdve persikelia net tradicinémis laikyti nusikaltimai. Tobuléjant
technologijoms, tobuléja ir nusikaltimy elektroninéje erdvéje schemos, sudétingéja Siuos

nusikaltimus vykdan¢iy asmeny nustatymas, auga Siais nusikaltimais padaroma zala.
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Kauno apskrities Telsiy apskrities Nusikaltimy
vyriausiasis policijos vyriausiasis policijos elektroningje erdvéje
komisariatas komisariatas tyrimo valdyba
Operatyvaus

informacijos gavimo is
uzsienio bendroviy

Piktnaudziavimas Ilgas duomeny teikianc¢iy elektroniniy.
anonimiskuma internete rinkimas bei tyrimas. rysiy prieglobos
uztikrinan¢iomis. paslaugas.

technologijomis

b

Informacijos gavimag Galimybé apeiti Kompetencijos ar
apsunkina Salyse informacines sistemas, patirties trilkumas
taikomi skirtingi biiti nesuciuptiems ir tiriant ir atskleidziant.

elektroniniy duomeny nenubaustiems. nusikalstamas veikas.

saugojimo terminai.

3.2. Lentelé. Nusikaltimy elektroninéje erdvéje tyrimo pagrindinés problemos.

Apibendrinus gautus rezultatus, nusikaltimy elektroninéje erdvéje tyrimo srityje galima biity

jvardinti Siuos pagrindinius probleminius aspektus:

Operatyvaus informacijos gavimo 1§ uZsienio bendroviy, teikianciy elektroniniy rySiy ar
elektroniniy duomeny prieglobos paslaugas apribojimai. Taip pat informacijos gavima
apsunkina skirtingose Salyse taikomi skirtingi elektroniniy duomeny saugojimo terminai.
llgas duomeny rinkimas ir tyrimas. Taip pat duomeny rinkimas i§ Sifruoty duomeny
laikmeny ar laikmeny skirsniy, kuriems iSSifruoti reikalinga specializuota techniné ir
programingé jranga.

PiktnaudZiavimas anonimiSkuma internete uZtikrinan€iomis technologijomis. Siekdami
paslépti savo tapatybe, neteiséta veikla elektroninéje erdvéje uzsiimantys asmenys naudojasi
Ivairiais jrankiais ir buidais.

BaudZiamojo proceso uz nusikaltimus elektroninéje erdvéje dalyvaujanciy subjekty
kompetencijos ir patirties uzkardant, tiriant ir nagrin¢jant elektroniniy nusikaltimy bylas,

trukumas ar nebuvimas.
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e Informaciniy technologijy specialisty i$laikymas vieSajame sektoriuje esant konkurencingai
Siy specialisty rinkai.
Europos policijos biuras (Europolas) 2014 metais pirmg karta parengé Organizuoto
nusikalstamumo internete grésmiy analize iI0CTA).™°
o Nusikaltimy elektroningje erdvéje mastas ir poveikis;
e Uztikrinti ir analizuoti elektroninius duomenis Salyse, kur kile elektroniniai iSpuoliai,
taCiau neveiksmingos teisinés priemonés Salyje;
e Kenkejiskos programos tampa vis sudétingesnés;
e Darknetas® tai programa siiilanti auk$to lygio anonimiSkumo suteikimg, kuris
paslepia internetines paslaugas, tokias kaip, pardavimai pavogty prekiy, ginkly,
narkotikais, prekyba Zzmonémis. Taip pat vis dazniau naudojasi vaiky seksualiniam

iSnaudojimui, kuriami tam forumus, taip pat pornografinés medziagos platinimas ir

panasiai.
Kauno apskrities Telsiy apskrities Nusikaltimy
vyriausiasis policijos vyriausiasis policijos elektroningje erdvéje
komisariatas komisariatas tyrimo valdyba

Pakankamas, ta¢iau
nacionalinio
reglamentavimo
N N skirtumai neretai sudaro
klittis sekmingai
Pakankamas. Pakankamas. vykdyti tarptautinj
susiZinojima ir
bendradarbiavima.

3.3. Lentelé. Nusikaltimy elektoninéje erdvéje tarptautinio bendradarbiavimo vertinimas.

Vertinant tarptautinj bendradarbiavimag, dél nusikaltimy elektroninéje erdvéje, darytina iSvada,
kad Siuo metu Europos Sajungos valstybiy nariy ir kity Saliy teisésaugos ir baudziamojo
persekiojimo institucijoms yra sukurta pakankamai teisiniy priemoniy bei priimta pakankamai teisés
akty, suteikian¢iy galimybe¢ bendradarbiauti tiriant nusikaltimus elektroningje erdvéje, nustatanciy

tokio bendradarbiavimo teisinius pagrindus ir principus. Arciau nacionalinio reglamentavimo

110Europol.https://www.europol .europa.eu/content/internet-organised-crime-threat-assessment-iocta [ziTiréta
2015-04-15]
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ypatumai ir skirtumai neretai sudaro kliGtis sékmingai vykdyti tarptautinj susizinojimg ir

bendradarbiavima.
Kauno apskrities Telsiy apskrities Nusikaltimy

vyriausiasis policijos vyriausiasis policijos elektroningje erdvéje

komisariatas komisariatas tyrimo valdyba
LR elektroniniy rysiy

istatymas, kurio
nuostatos yra labiau
Technologijos sparéiai N prltalkYtOS te|‘3f0.r."la|-
tobulé¢ja, o teisés akty _ Ta01au_ dE_lbarJls _
keitimo procedira Pakankamas. taikomas ir internetui.

uZztrunka.
Asmens apsaugos direktyvy ir kity teisés akty nuostatos kertasi su teis€saugos poreikiais
elektroniniy nusikaltimy srityje.

3.4 Lnetelé. Nusikaltimy elektroninéje ardvéje reglamentavimo pakankamumo vertinimas.

Taip pat manytina, kad esamas teisinis reglamentavimas kovos su elektroniniais nusikaltimais

srityje, 1§ esmés, neatitinka realijy.

Technologijos sparciai tobuléja, o teisés akty keitimo procediiros uztrunka. Atsiranda naujos
veikos (pavyzdziui, tapatybés vagysté), kurias reikia kvalifikuoti pagal kelis LR BK
straipsnius.

Teisés aktai, reglamentuojantys nusikalstamy veiky elektroninéje erdvéje tyrima
(pavyzdziui, Europos Tarybos konvencija dél elektroniniy nusikaltimy), buvo rengiami ir
priimti prie§ daugiau nei deSimt] mety.

Taip pat paminétinas ir LR elektroniniy rySiy jstatymas, kurio nuostatos yra labiau
pritaikytos telefonijai. Tac¢iau dabar jis taikomas internetui. Nuo to laiko pasikeité daugelis
su elektronine erdve susijusiy sgvoky, i§ esmés pasikeité technologijos.

Duomenys, anksciau jvardinti kaip srauto duomenys, dabar jau yra laikomi turinio

duomenimis ir pan.
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e Asmens duomeny apsaugos srities direktyvy ir kity teisés akty nuostatos kertasi su

teisésaugos poreikiais elektroniniy nusikaltimy tyrimo srityje.

Kauno apskrities Telsiy apskrities Nusikaltimy elektroninéje
vyriausiasis policijos vyriausiasis policijos erdvéje tyrimo valdyba
komisariatas komisariatas

U

Teisésaugos pareigiiny,
prokurory, teiséjy,
dirbanciy su nusikaltimais

Teisésaugos pareigiiny, Greitesnis duomeny elektroningje erdvéje
prokurory, teiséjy, gavimas i§ atitinkamy kompetencijos kelimas
dirbanciy su nusikaltimais institucijy, dél duomeny
elektroningje erdvéje, iSnykimo ar dingimo i
kvalifikacijos tobulinimas informacinés sistemos
terminy.

Technings ir programinés jrangos, reikalingos elektroniniams nusikaltimams uzkardyti ir tirti,
kiirimas ir tobulinimas

3.5. Lnetelé. Nusikaltimy elektroninéje erdvéje tyrimo tobulinimo kryptys

Nusikaltimy elektroningje erdvéje tyrimo tobulinimo kryptis galéty biiti:

e Teisésaugos pareigliny, prokurory, teiséjy, dirbanciy su nusikaltimais elektroningje erdvéje
kompetencijos kélimas, kvalifikacijos tobulinimas.

e Techninés ir programinés jrangos, reikalingos elektroniniams nusikaltimams uzkardyti ir
tirti, tobulinimas ir kiirimas, ypatingai duomeny Sifravimo ir i$§ifravimo srityje.

e Svarstytinas akademinés bendruomenés pasitelkimas.

e (reitesnis duomeny gavimas i§ atitinkamy institucijy, nes pasitaiko atvejy, kad asmenys
apgauti ne visada i§ karto kreipiasi | policija, o tik praé¢jus kazkuriam laiko tarpui, todél
duomenys gali buti iSnyke arba likes mazas terminas iki jy iSnykimo, taciau kol gaunami

atitinkami duomenys, nusikaltélj identifikuojan¢iy duomeny gavimo terminas praéjes.
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Kauno apskrities Telsiy apskrities Nusikaltimy
vyriausiasis policijos vyriausiasis policijos elektroningje erdvéje
komisariatas komisariatas tvrimo valdvba

2

Nuolatinis visuomenés
Svietimas ir informavimas

vairiai vertinti apie grésmes. Nesiysti ir
elektroninéje erdvéje ar nediegti programingés
elektroninémis rysio Atsakingai naudotis frangos iS nepatikimy
priemonémis pateikiama informacinémis Saltiniy.
informacija bei sitilymus. technoloaiiomis.
Apie jtartinus atvejus Nebendrauti su Neatidarinéti
pranesti kompetetingoms nepazjstamais asmenimis elektroniniy laisky i$
institucijoms. internete bei neatskleisti nepazjstamy adresaty.
identifikaciniy duomeny.

3.6. Lentelé. Nusikaltimy elektroninéje erdvéje tyrimo prevencijos priemonés ir saugumas

Pagrindinés prevencinés priemongs ir apsisaugojimo budai.
Viena pagrindiniy prevenciniy priemoniy turéty biiti nuolatinis visuomeneés ir tiksliniy
grupiy (moksleiviy ir mokytojy, studenty, pagyvenusiy Zmoniy, finansiniy jstaigy
darbuotojy, sistemy administratoriy, privataus sektoriaus, ziniasklaidos ir kt.) Svietimas ir
informavimas apie grésmes elektroninéje erdve¢je.
Atsakingai naudotis informacinémis technologijomis. Nuolat atnaujinti kompiuteriuose,
telefonuose ir kituose jrenginiuose naudojamag programing jrangg, ypatingai antivirusines
programas ir ugniasienes.
Rekomenduojama jtariai vertinti elektroningje erdveje ar elektroninémis rySio priemonémis
pateikiama informacija bei sitilymus. Kadangi elektroninéje erdvéje lengva suklastoti
informacija, veikti kity asmeny vardu.
Neatidarinéti elektroniniy laisky i§ nepazjstamy adresaty, ypatingai jeigu jokiy pasitilymy ar
zinu¢iy nelaukiate.
Nesisiysti ir nediegti programinés jrangos i$ jtartiny tinklalapiy ar kity Saltiniy.
Nebendrauti su nepazjstamais asmenimis internete ir juolab neatskleisti jiems savo asmens,

finansiniy, prisijungimo prie paskyry ar kity reikSmingy duomeny.
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e Prekes bei paslaugas jsigyti i§ ty interneto svetainiy, kurios pateikia atsiskaitymo buda ir
grynaisiais pinigais. Nes internetinés svetainés atstovui jokio skirtumo, kaip asmuo
atsiskaito svarbu, kad pirkty preke. Be to, nepirkti i§ fiziniy asmeny, kurie pardavinéja
jvairias prekes jvairiuose portaluose pigesne kaina nei rinkos.

e Neduoti savo kompiuterio interneto paslaugy tiekéjo gauty slaptazodziy, nes jais gali
pasinaudoti kiti asmenys idiegg savo atsiystas programas.

e Apie jtartinus atvejus pranesti kompetentingoms institucijoms: policijai, interneto ,,karstajai
linijai ir panasiai.

Apibendrint nusikaltimy elektroninéje erdvéje atlikto interviu tyrimo rezultatus, galima
daryti iSvadg, kad nusikaltimai elektroninéje erdvéje yra auganti problema. Vis daugiau
nusikaltimy atlickami elektroninéje erdvéje ir nusikaltimy padarymo skaicius didéja.
Nusikaltimy elektroningje erdveje tyrimo problemos, sudaro sunkumy tiriant nusikaltimus. Kad
Siy sunkumy sumazety, reikéty valstybéms taikyti panaSius elektroniniy duomeny saugojimo
terminus. Apribojimus mazinti, d¢l operatyvaus informacijos gavimo i§ uzsienio bendroviy
teikian¢iy elektroniniy rysiy ar elektroniniy duomeny priglobos paslaugas. Kompetencijos
kélimas subjekty tirianciy ir nagrinéjanciy elektroniniy nusikaltimy bylas. Taip pat valstybés
glaudziai bendradarbiaudamos turi, rengti teisés aktus, atsizvelgdamos j esamg padétj, bei
numatyti ateitj. Kadangi technologijos sparciai tobul¢ja, o teisés akty keitimo procedira

uztrunka.
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ISVADOS

1. Nusikaltimy elektroninéje erdvéje kriminalistinés charakteristikos struktiira sudaro
keturi elementai ir pozymiai: tai nusikalstama veika ir jos padarymo budas, subjektas jvykdes
nusikaltimus elektroninéje erdvéje, nusikaltimo pasikésinimo dalykas ir nusikaltimo padarymo
situacija.

e Nusikaltimy elektroninéje erdvéje padarymo budas, tai neteiséti veiksmai, priemonés,
jrankiai, kuriais naudojasi asmenys darantys nusikaltimg, kad apeity sistemas, pasinaudoja
spragomis, Kuria virusus, pazeidzia asmening erdve.

e Nusikaltimus elektroninéje erdvé¢je atlieka subjektai, kurie gerai iSmano programavima, turi
gerus jgudzius jsilauzti | kompiuterius, nulauzti ar apeiti saugos priemones, prisijungimo
kodus, slaptazodzius. Subjektai gali biiti tiek profesionalai, tieck mégg¢jai, eiliniai naudotojai,
organizuotos grupuotes, tiek jstaigos darbuotojai turintys galimybe prieiti prie informacinés

sistemos.

e Apibendrindami pasikésinimo dalyko sampratg, bei turinj, galime konstatuoti, kad
nukentéjusysis tai fizinis ar juridinis asmuo, kuriam yra padaryta zala, fiziné, turtin¢ ar

moraliné.

o Nusikaltimy elektroninéje erdvéje situacija:
1. Yra didelés elektroniniy nusikaltimy atakos prie§ informacines sistemas.
2. Vykdomos uzkrésty ir valdomy kompiuteriy atakos.
3. Nusikalstamos veikos padaromos, panaudojant kompiuterio virusus su tikslu uZzkrésti
kompiuterius.
Siy keturiy elementy ir pozymiy pagrindu gali biiti sudaromos prielaidos pasirenkant

kriminalistinius metodus, priemones ir biidus nusikaltimy iSaiSkinimui ir tyrimui.

2. Nusikaltimy elektroninéje erdvéje reglamentavimo buklé tokia, kad technologijos
sparciai tobuléja, elektroniniai nusikaltimai tampa vis sudétingesni, o teisés akty keitimo procediira
uztrunka. Teisés aktai, reglamentuojantys nusikalstamy veiky elektroningje erdvéje tyrima,
pavyzdziui, Lietuvos Respublikos elektroniniy rySiy jstatymas, kurio nuostatos yra labiau
pritaikytos telefonijai. Taciau dabar jis taikomas internetui. Taip pat viena i$ problemy, tai asmens
duomeny apsaugos srities direktyvy ir kity teisés akty nuostatos kertasi su teisésaugos poreikiais
elektroniniy nusikaltimy tyrimo srityje. Nusikaltimy elektroninéje erdvéje tyrimo reglamentavimo,
pateikiamos svarbiausios tobulinimo kryptys:

e Valstybés turi labiau analizuoti nusikaltimy darymo, tyrimo praktika.
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e Suvienodinti teisinj reglamentavima.

3. Nusikaltimai elektroninéje erdvéje yra auganti problema, j elektronine erdve persikelia
net tradiciniais laikyti nusikaltimai. Tobuléja nusikaltimy elektroninéje erdvéje schemos,
sudétingéja Siuos nusikaltimus vykdancéiy asmeny nustatymas, tyrimas, mastas ir padaroma zala.
Siekiant kovoti su elektroniniais nusikaltimais tarptautiniu ir nacionaliniu mastu, yra batinas
bendradarbiavimas, kad uztikrinti tyrimo harmonizavima, ieSkoti efektyvesniy tyrimo ir prevencijos
budy.

4, Galimos tokios nusikaltimy elektroninéje erdvéje tyrimo metodikos ir plétros kryptys:
e Siy nusikaltimy baudZiamosios teisinés, procesinés, kriminalistinés ir kriminologinés
charakteristiky parengimas.
e Nusikaltimy elektroningje erdvéje tyrimo praktikos analizé.
e Teisésaugos pareigiiny, prokurory, teis€jy, dirban¢iy su nusikaltimais elektroninéje erdvéje
kompetencijos kelimas.
e Techninés ir programinés jrangos, reikalingos elektroniniams nusikaltimams uzkardyti ir

tirti, tobulinimas ir kiirimas, ypatingai duomeny Sifravimo/is$ifravimo srityje.
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ANOTACIJA

Magistro baigiamojo darbo tema ,,Nusikaltimy elektroninéje erdvéje tyrimas: tarptauting ir
nacionaliné praktika“. Tai aktuali tema, kadangi Siuolaikingje visuomengje placiai paplito
informaciniy technologijy naudojimas ne tik teisétiems, bet ir neteisétiems veiksmams daryti.
Pirmoje dalyje atskleidziama nusikaltimy elektroninéje erdvéje kriminalistiné charakteristika, tai
nusikaltimo padarymo budas, nusikaltimg padare elektroninéje erdvéje asmenys, pasikésinimo
dalykas, situacija. Antroje dalyje atskleidziama nusikaltimy elektroninéje erdvéje tarptautinis
reglamentavimas ir bendradarbiavimas, tarptautiniy organizacijy ir ES dokumentai dél elektroniniy
nusikaltimy tyrimo, ir nusikaltimy elektroninéje erdvéje tyrimo reglamentavimas Lietuvoje.
Trecioje dalyje atskleidziama nusikaltimy elektroningje erdvéje tyrimy tarptautiné ir nacionaliné
praktika, nusikaltimy elektroninéje erdvéje prevencija ir problemos, pagrindinés nusikaltimy

elektroningje erdvéje tyrimo metodikos ir tobulinimo kryptys.

71



ANNOTATION

The topic of Master degree thesis “Cybercrime Investigation: International and National
Practice”. It is a relevant topic, since the use of information technologies for both legal and illegal
deeds is widely spread in the modern society. The first part reveals criminal characteristics of
cybercrimes, which is the nature of a crime, persons that committed a crime in the cyberspace,
subject of attempt, and the situation. The second part reveals international regulations and
cooperation of cybercrimes, documents of international organizations and the EU, related to the
cybercrime investigation, and regulation of cybercrime investigations in Lithuania. The third part
reveals international and national practice regarding the cybercrime investigations, prevention and

problems of cybercrimes, main methods of cybercrime investigations and trends for improvement.
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SANTRAUKA

Magistro baigiamojo darbo tema ,Nusikaltimy elektroninéje erdvéje tyrimas:
tarptautiné ir nacionaliné praktika“. Tai aktuali tema, kadangi Siuolaikinéje visuomenéje placiai
paplito informaciniy technologijy naudojimas ne tik teisétiems, bet ir neteisétiems veiksmams
daryti. Darant vieng nusikaltima, gali dalyvauti asmenys i§ skirtingy Saliy, nereikia fizinio
kontakto, jie palaiko rysj ir bendrauja internete, sudaro plana, pasiskirsto vaidmenimis, vienas kuria
virusa, kitas nuima pinigus, kitas juos persiunéia ir tai vyksta pasauliniu mastu. Pirmojoje dalyje
atskleidziama nusikaltimy elektroninéje erdvéje kriminalistiné charakteristika. Kurioje pateikiami
nusikaltimo padarymo biidai, pra¢jusiyjy mety statistika, apie elektroniniy nusikaltimy incidentus.
Pateikta uzfiksuoty kibernetiniy ataky i§ Saliy procentiné dalis nuo visy uzfiksuoty ataky, bei
iSspresty incidenty skaiCius per savaite. Atskleidziami asmenys kurie padaro elektroninius
nusikaltimus, pateikiami pavyzdziai, bei atliktas tyrimas pasaulinio audito, mokesciy ir konsultacijy
jmoniy tinklo tyrimas, apie sukéiavimg bei piktnaudziavimg. Atskleidziama nusikaltimy
elektroningje erdvéje pasikésinimo dalyka, pateikiamas naujausias atliktas ,,Eurobarometro®
tyrimas 2014 m., taip pat tarptautinis tyrimas ,,EU Kids Online* 2013 m., bei 2014 mety
sociologinis visuomenés nuomongés tyrimas. Ir atskleidziama nusikaltimy elektroningje erdvéje
situacija. Pateikiama 2014 mety LR prokuratiros veiklos ataskaita, pateikiami pavyzdZziai.

Antrame skyriuje analizuojama, nusikaltimy elektroningje erdvéje tyrimo tarptautinis
reglamentavimas, bendradarbiavimas bei pateikiami pavyzdziai. Analizuojami tarptautiniy
organizacijy ir ES dokumentai dél elektroniniy nusikaltimy tyrimo. Pateikiamos pagrindinés
organizacijos, tai Jungtinés Tautos, Europos Taryba, Europos Sgjunga, Europos ekonominio
bendradarbiavimo ir plétros organizacija, Interpolas, didziojo astuoneto Salys. Taip pat pateikiamas
nusikaltimy elektroninéje erdveje tyrimo reglamentavimas Lietuvoje.

TreCiajame skyriuje atskleidziama nusikaltimy tyrimas tarptautiniu ir nacionaliniu
mastu. Nagrinéjama nusikaltimy elektroninéje erdvéje  prevencija ir problemos. Pateikiami

pasiiilymai ir jzvalgos dél tyrimo metodikos plétros kryp¢iy.
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SUMMARY

The topic of Master degree thesis “Cybercrime Investigation: International and
National Practice”. It is a relevant topic, since the use of information technologies for both legal and
illegal deeds is widely spread in the modern society. One crime may involve persons from different
countries, it does not require physical contact, since they communicate on the internet, establish a
plan, divide the roles, one of them creates a virus, the other one takes money, another transfer the
money, and it happens on a global scale. The first part reveals criminal characteristics of
cybercrimes. It provides the nature of crimes, statistics of the last year, and incidents of
cybercrimes. It presents a percentage of all reported cyberattacks from different countries and the
number of resolved incidents per week. It reveals persons that commit cybercrimes and provides
examples. It provides a research on fraud and abuse carried out by the network of global audit, tax,
and advisory companies. It reveals the subject of attempted cybercrimes, research of 2014 carried
out by “Eurobarometer”, international research of 2013 by “EU Kids Online”, and a social research
of 2014 on society’s opinion. It provides the report of 2014 on the activity of Lithuanian
prosecutor’s office and examples.

The second part reveals international regulations and cooperation of cybercrimes and
provides examples. It analyses document of international organization and the EU regarding the
cybercrime investigations. It provides the main organizations, such as the United Nations, the
Council of Europe, the European Union, the European Economic Co-operation and Development
Organization, Interpol, and the Group of Eight. Also, it provides the regulation of cybercrime
investigations in Lithuania.

The third part reveals cybercrime investigations on the international and national
level. It analyses prevention and problems of cybercrimes. It provides suggestions and insights on

the development of investigative methods.
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PRIEDAI
NUSIKALTIMU ELEKTRONINEJE ERDVEJE TYRIMAS: TARPTAUTINE IR

NACIONALINE PRAKTIKA

INTERVIU KLAUSIMALI
2015 m. balandzio d.

1. Kaip vertinate nusikaltimus elektroninéje erdvéje?

2. Kokios pagrindinés problemos kyla, dél tyrimo nusikaltimy elektroninéje erdvéje?

3. Ar, Jusy nuomone, tarptautinis bendradarbiavimas, dél nusikaltimy elektroninéje erdvéje yra

pakankamas? Jei ne, nurodykite ko truksta.

4. Ar, Jisy nuomone, yra pakankamas reglamentavimas nusikaltimy elektronin¢je erdveje? Jei ne,

nurodykite ko triiksta.

5. Kokias nusikaltimy elektroningje erdveéje tyrimo tobulinimo kryptis galétuméte pasitilyti?

6. Kokias nusikaltimy elektroninéje erdvéje prevencijos priemones galétuméte pasitlyti?

7. Kaip tinkamai apsisaugoti nuo nusikaltimy elektroninéje erdvéje?
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