MYKOLO ROMERIO UNIVERSITETO
TEISES FAKULTETO
BAUDZIAMOSIOS TEISES IR PROCESO INSTITUTAS

5 MANTAS MICKEVICIUS
(BAUDZIAMOSIOS TEISES IR KRIMINOLOGIJOS STUDIJUU PROGRAMA)
Programos valstybinis kodas 621M90011

NUSIKALSTAMOS VEIKOS ELEKTRONINIU DUOMENU IR INFORMACINIU
SISTEMU SAUGUMUI

Magistro baigiamasis darbas

Darbo vadovas —
Lektore, Jolita Sukyté

Vilnius, 2015



TURINYS

TV A D A S ekt E bt b e e e Rt e e b e e e et e b e e e b e nre e e 3
1. NETEISETAS POVEIKIS ELEKTRONINIAMS DUOMENIMS (BK 196 Str.) ....ccovevevvrvernnnee. 8
1.1. Objektyvieji neteiséto poveikio elektroniniams duomenims sudéties poZzymiai........cccceeeecveeeecciveeeennee. 8
1.1.1 Elektroniniy duomeny saugumas kaip saugoma VErtybe. .......cccceeeeveerireeneneeieneneesiesreeeese e 8
1.1.2 Elektroniniai duomenys kaip nusikalstamos veikos dalyKas.............ccceoerveirineninenenencieeeen 10
1.1.3 Neteisétas elektroniniy duomeny sunaikinimas, sugadinimas, pasalinimas, pakeitimas ar
naudojimosi apribojimas Kaip pavojingos VEIKOS. .......cccccieieviiieeiese sttt ne e 14
1.1.4 Neteiséto poveikio elektroniniams duomenims baigtumo momentas ir padariniai..........cc.coeeeenee. 21

1.1.5 Elektroniniai duomenys, esantys strategine reikSme¢ nacionaliniam saugumui ar didele reik§me
valstybés valdymui, tikiui ar finansy sistemai turin¢iuose informacinése sistemose kaip kvalifikuojantis

SUAGHIES POZYITIIS. .euuveeurieteesteensieautteueeeteertee sttt sutesateeteesbeesbeesaeesabeeabe e bt eabeeabeeeaeeeabeenbeesheesaeesasesabeenbeenbeennees 25
1.2 Subjektyvieji neteiséto poveikio elektroniniams duomenims sudéties pozymiai. ........cccccecvvveeeecreenenns 28

2. NETEISETAS ELEKTRONINIU DUOMENU PEREMIMAS IR PANAUDOJIMAS (BK 198
] 1 ) USSP 29
2.1 Objektyvieji neteiséto elektroniniy duomeny perémimo ir panaudojimo sudéties pozymiai. .............. 29
2.1.1 Elektroniniy duomeny konfidencialumas kaip saugoma vVertybeé. ..........ccceereevenenieeneneeneneeneennen 29
2.1.2 Neviesi elektroniniai duomenys kaip nusikalstamos veikos dalykas. ...........ccceveveverenenenenininnne 31

2.1.3 Neteisétas stebéjimas, fiksavimas, perémimas, jgijimas, laikymas, pasisavinimas, paskleidimas ar
kitoks panaudojimas Kaip pavojingoSs VEIKOS ..........ccerireierieieineeiesie sttt 33

2.1.4 Neteisétas perémimas ir panaudojimas nevieSy elektroniniy duomeny, kurie turi strateging reikSme
nacionaliniam saugumui ar didele reikSme valstybés valdymui, tikiui ar finansy sistemai kaip

kvalifikuojantis SUAEIES POZYIMIS. ..c..eerueriuerrieritieniienie ettt ettt ettt st st e e be e bt e sbeesaeesatesabesabeebeesbeesaeas 41

2.2. Subjektyvieji neteiséto elektroniniy duomeny perémimo ir panaudojimo sudéties poZzymiai............. 42
3. NUSIKALSTAMU VEIKU ELEKTRONINIU DUOMENU SAUGUMUI ATRIBOJIMAS NUO
PANASIU VEIKU. ©.ovictivesiceeseteseesestesestess s esessessesess s ssssesessss s sssssssnsssssssssssssassssnsassssasssssnsasssssnsnsens 44

3.1 Nusikalstamos veikos elektroniniy duomeny saugumui (BK 196 straipsnis) bei nusikalstamy veiky
intelektinei ir pramoninei nuosavybei (BK 193 straipsnis) Santykis. ........cccoceeereciiieeeeciieeee e ecieee e ecieee e 44

3.2 Baudziamosios ir administracinés atsakomybés uz neteisétg informaciniy sistemy duomeny rinkima,
kaupima, saugojima, sunaikinimg ir asmens duomeny tvarkymo ir privatumo taisykliy pazeidimg

AtriDOJIMas (ATPK 2145 ). ..ottt et ettt ettt eae et eteeteeteete st et essensesseseeteeteetestessensensensensenis 48
5372 T [0TSR RSP 53
PASTILYIMATL .. 55
LITERATUROS SARASAS ..ottt ettt st ene st nes st n sttt an st ensstas st an e, 56
ANOTACIJA LIETUVIU IR ANGLU KALBOMIS .....ooiiiiiiiiie e 63
SANTRAUKA LIETUVIU KALBA ... .ottt snna e nnne e 64
SANTRAUKA ANGLU KALBA ... ..ooiitii ittt sae e ssne e nsae e nnneeanns 66
PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA .......ooccviieiieeeseeseseeeeieen. 68



IVADAS

Naujy technologijy atsiradimas bei vystymasis turéjo itakos naujy nusikalstamo elgesio
formy atsiradimui.! Nei§vengiamai buvo susidurta su tokio pobiidzio nusikalstamy veiky darymu, dél
ko atsirado poreikis kriminalizuoti nusikalstamas veikas elektroniniy duomeny ir informaciniy
sistemy saugumui. Sioms nusikalstamoms veikoms yra skirtas Lietuvos Respublikos baudziamojo
kodekso (toliau — BK) specialus XXX skyrius ,,Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui®. Sis skyrius jau buvo keistas kelis kartus i$ple¢iant ir patikslinant nusikalstamy
veiky sudétis taip pat jas papildant kvalifikuotomis sudétimis.?

Tiriama problema. Sparti technologijy raida bei jy panaudojimas misy kasdieniniame
gyvenime nei§vengiamai sudaré galimybes atsirasti naujoms nusikalstamoms veikoms. Informacijos
iStrynimas, sunaikinimas, perémimas ar kitoks poveikis gali sukelti neigiamas pasekmes. Tokios
nusikalstamos veikos numatytos BK XXX , Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui‘* skyriuje. Minétame skyriuje i8déstytas nusikalstamas veikas, pagal nusikalstamos
veikos dalyka, galima suskirstyti j kelias rasis:

1) Elektroniniai duomenys (BK 196 ir 198 str.);

2) Informacinés sistemos (BK 197 ir 198 str.);

3) Irenginiai ar programiné jranga, slaptazodziai, prisijungimo kodai ar kitokie panasiis
duomenys skirti tiesiogiai daryti nusikalstamas veikas (BK1982 str.):

Pasitelkus tokj nusikalstamy veiky skirstyma, iSskiriant nusikalstamas veikas pagal dalyka,
kuriuos veikiant yra pazeidziamos baudziamojo jstatymo saugomos vertybés, Siame darbe tiriama
pirmosios rasies, nusikalstamos veikos elektroniniy duomeny saugumui (BK 196 ir 198 str.),
problematika.

Besivystancios naujosios technologijos leido tradicinéms nusikalstamoms veikoms persikelti
1 elektroning erdve, kas lémé netinkama baudZiamojo jstatymo nuostaty taikyma, kadangi
baudziamajame kodekse yra gausybé straipsniy, kuriuose yra numatyta baudziamoji atsakomybé uz
panasius ar net tapacius nusikalstamos veikos sudéties pozymius. Taip pat nagrinéjant teismy praktika,
susijusig su nusikalstamomis veikomis elektroniniy duomeny saugumui, matoma, kad néra
nusistovéjusios nuoseklios praktikos, todél teismai kartais netinkamai inkriminuoja tam tikrus

sudéties pozymius. Todél Siame darbe yra nagrinéjami nusikalstamy veiky elektroniniy duomeny

! Higgins, G. E., Cybercrime: An introduction to an Emerging phenomenon: New York: McGraw-Hill, 2010, p. 1.
2 Kuzminovas, M., Nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui. Lietuvos baudzZiamoji teisé.
Specialioji dalis. Pirmoji knyga: vadovélis. Vilnius: Justitia, 2013, p. 457.
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saugumui (BK 196 ir 198 straipsniai) sudéties pozymiai bei jy taikymo problemos. Be to, darbe
ieskoma jy rysio su kitomis nusikalstamomis veikomis ir atribojimo kriterijy, Siekiant nustatyti
optimaly baudZiamojo jstatymo nuostaty taikymag tokio tipo bylose. Taip pat nagrinéjamas
baudziamosios ir administracinés atsakomybés atribojimas, kadangi tiek baudziamosios atsakomybés
kilimui pagal BK 198 straipsnio 2 dalj, tiek administracinés atsakomybeés kilimui pagal ATPK 214%
straipsnj nereikalaujama, kad dél padarytos veikos atsirasty kokie nors padariniai.

Baigiamojo darbo aktualumas. Nusikalstamy veiky elektroniniy duomeny saugumui skai¢ius
auga kartu su besivystanéia bei tobuléjancia technologija, tai lemia nusikalstamy veiky didéjima
elektroningje erdvéje. Tokio pobiidzio nusikalstamy veiky didéjima parodo ir prokuratiiros ataskaita®.

Nusikalstamos veikos elektroniniy duomeny saugumui buvo kriminalizuotos nuo naujojo BK
jsigaliojimo ir nebéra laikomi kity nusikalstamy veiky sudedamaja dalimi. Sioms nusikalstamoms
veikoms tapus savaranki$komis iki Siol galima jzvelgti kylancias problemas d¢l jy taikymo, kadangi
néra vienodos teismy praktikos, ji yra tebeformuojama.

Baigiamojo darbo mokslinis naujumas pasireiskia tuo, kad iki $iol galima atrasti problemy
taikant Sias normas. Kol kas yra paraSyta nedaug moksliniy darby, kuriuose yra neiSsamiai
nagrinéjami $iy nusikalstamy veiky sudéties pozymiai arba detalizuojamos tik kelios BK XXX
skyriuje esancios nusikalstamos veikos. Taip pat dar iki $iol nebuvo specialiai skirtas démesys
baudZiamosios ir administracinés atsakomybés atribojimo kriterijy paieskai, todél Siame darbe ir
stengiamasi Siuos kriterijus atrasti.

Baigiamajame darbe tiriamos problemos istyrimo lygis. Nusikaltimai elektroniniy duomeny
ir informaciniy sistemy saugumui ilga laika nesusilauké ypatingo démesio, galima jzvelgti pavienius
bandymus aiSkinti Siy nusikalstamy veiky sudéties pozZymius. R. Marcinauskait¢é 2013 metais
apsigintoje disertacijoje ,,Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
konfidencialumui (Lietuvos Respublikos baudZiamojo kodekso 198 ir 198 straipsniai)* skyré didelj
démesj BK XXX skyriaus straipsniuose ( 198 ir 1981 str.) numatyty nusikalstamy veiky sudéties
pozymiams, straipsniy tarpusavio santykiui, atribojimui nuo nusikalstamy veiky finansy sistemai bei
nusikalstamy veiky privataus gyvenimo nelieCiamumui ir kitas jy baudziamojo teisinio vertinimo
problemas*. Be to $ioms nusikalstamoms veikoms démesj buvo skyres ir D. Stitilis 2002 metais

apsigintoje disertacijoje ,,Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elektroningje

3 Plagiau zr. Lietuvos Respublikos Prokuratiiros veiklos 2013 metais ataskaita. [interaktyvus], [Zidiréta 2015-02-13],
<http://www.prokuraturos.It/LinkClick.aspx?fileticket=3195v%2Bn6dGs%3D &tabid=515>.
4 Marcinauskaité, R., Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui ( Lietuvos
Respublikos baudZiamojo kodekso 198 str. ir 198* straipsniai ). Daktaro disertacija. Socialiniai mokslai, teis¢ (01S).
Vilnius: Mykolo Romerio Universitetas, 2013.
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erdvéje problemos®. Vélesniuose jo darbuose buvo analizuojami bendri $iy nusikalstamy veiky
aiSkinimo klausimai bei analizuojamos teisinés atsakomybés nustatymo uz neteisétas veikas
elektroninéje erdvéje problemos®. Bendrus $iy nusikalstamy veiky aidkinimo atvejus galima rasti ir
metodinése knygose, vadovéliuose, tokiuose kaip ,,Informaciniy technologijy teisé“®, ,,Elektroniniai
nusikaltimai*’, , Teisés informatika ir informatikos teis¢“®. Taip pat paminétini ir baudZiamojo
istatymo komentarai, kuriuose, kuriose matomas teorinis nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui normy aiskinimas.

PrieSingai yra uZsienio valstybése, Kkuriose skiriamas didesnis démesys Sioms
nusikalstamoms veikoms. Apie elektroniniy duomeny saugumo problemas tam tikrais aspektais yra
pasisake Susan W. Brenner, P. Grabosky, M. Williams, G. E. Higgins, I. Walden, M. T. Britz, J.T.
Wells, G. L. Kovacich, W. C. Boni ir kt.

Baigiamojo darbo reiksmé. Gauti magistrinio darbo rezultatai bus naudingi tiek teoriniu, tiek
praktiniu aspektu. Sie rezultatai gali biiti naudingi teisés mokslininkams, tiriantiems nusikalstamas
veikas elektroniniy duomeny saugumui. Taip pat tyrimo rezultatai gali buti jdomis, aktualiis ir
naudingi kitiems asmenims, kurie siekty pagilinti Zinias Sia tema.

Tyrimo objektas. Sio magistro baigiamojo darbo objektas yra nusikalstamy veiky
elektroniniy duomeny saugumui numatytos BK 196 ir 198 straipsniuose, $iy nusikalstamy veiky
sudéties poZzymiai bei su jais susijusios problemos.

Tyrimo dalykas. Tyrimo dalyka sudaro jstatymy normos, reglamentuojancios nusikalstamas
veikas elektroniniy duomeny saugumui, pojstatyminiai teisés aktai, ES ir tarptautiniai teisés aktai,
moksliniai darbai ir teismy praktika.

Tyrimo tikslai ir uzdaviniai. Magistro baigiamojo darbo tyrimo tikslas yra isanalizuoti
nusikalstamy veiky elektroniniy duomeny saugumui (BK 196 ir 198 str.) sudéties pozymius bei
Kylanc¢ias problemas juos inkriminuojant teismy praktikoje. Siekiant Siy tiksly yra keliami Sie
uzdaviniai:

1)  Atskleisti nusikalstamos veikos elektroniniy duomeny saugumui (BK 196 ir 198

str.) sudéties pozymius bei identifikuoti kylancias problemas.

5 Stitilis, D., Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikalas elektroninéje erdvéje problemos. Daktaro
disertacija. Socialiniai mokslai, teisé¢ (01 S). Vilnius: 2002.
6 Civilka M., et al. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas, 2004.
7 Stitilis, D., Elektroniniai nusikaltimai. Metodiné priemoné. Vilnius: Mykolo Romerio universitetas, 2011.
8 Kiskis, M., et al., Teisés informatika ir informatikos teisé. Vadovélis. Vilnius: Mykolo Romerio universitetas, 2006.
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2)

3)

Nustatyti nusikalstamy veiky elektroniniy duomeny saugumui santykj su
panasiomis nusikalstamomis veikomis bei suformuluoti atribojimo kriterijus nuo
administracings teisés pazeidimy.

IsStirti Siy nusikalstamy veiky reglamentavimo problemas remiantis teismy praktika

bei moksliniais darbais.

Tyrimo metodika. Tam, kad biity pasiekti tyrimo tikslai ir uzdaviniai bei pagrjsti ginamieji

teiginiai, tiriamajame darbe naudoti tiek teoriniai tiek empiriniai tyrimo metodai.

1)

2)

3)

4)

5)

Analizés metodas taikytas nustatant bei aiSkinant atskirus objektyviuosius ir
subjektyviuosius nusikalstamos veikos sudéties pozymius.

Sisteminés analizés metodas taikytas analizuojant Lietuvos Respublikos teismy
praktika, kurioje buvo nagrinéjami nusikalstamy veiky elektroniniy duomeny
saugumui atvejai, siekiant atrasti esminius skirtumus ir panaSumus.
Aprasomasis-lyginamasis metodas taikytas aprasant Lietuvos ir uZsienio Saliy
mokslininky nuomones apie nusikalstamas veikas elektroniniy duomeny saugumui.
Taip pat taikant §] metoda buvo lyginamos tiek Lietuvos Respublikos jstatymuose,
tiek tarptautiniuose teisés aktuose reglamentuotos teisés normos, susijusios su
nusikalstamomis veikomis elektroniniy duomeny saugumui bei kt.

Apibendrinimo metodas taikytas siekiant apibendrinti visg iSanalizuotg ir panaudotg
literatlirg, gautus empirinio tyrimo rezultatus, taip pat darant galutines iSvadas.
Dokumenty analizés metodas taikytas analizuojant baudziamasias bylas dél

nusikalstamy veiky elektroniniy duomeny saugumui.

Tyrimo struktiira. Magistro baigiamasis darbas susideda i$: jvado, trijy déstomyjy daliy,

iSvady, santraukos lietuviy kalba, santraukos angly kalba, literatiiros sgraSo, anotacijos lietuviy ir

angly kalbomis.

Pirmojoje dalyje analizuojami neteiséto poveikio elektroniniams duomenims ( BK 196 str.)

sudéties pozymiai, taCiau esant ribotai §io darbo apimciai ne visi sudéties poZymiai bus iSsamiai

nagrinéjami.

Antrojoje dalyje analizuojami neteiséto elektroniniy duomeny perémimo ir panaudojimo (

BK 198 str.) sudéties pozymiai, taCiau esant ribotai Sio darbo apimciai ne visi sudéties pozymiai bus

1Ssamiai nagrinéjami.



TreCioje dalyje nustatinéjami pagrindiniai nusikalstamy veiky elektroniniy duomeny
saugumui atribojimo Kriterijai nuo panasiy nusikalstamy veiky bei baudziamosios atsakomybés nuo
administracings atsakomybes atribojimo kriterijai.

Ginamasis teiginys. Nusikalstamy veiky elektroniniy duomeny saugumui jstatyminis
reglamentavimas, atsizvelgiant j teismy praktikg bei moksline literatiirg, reikalauja tikslinimo,

kadangi kyla problemos atribojant nuo kity nusikalstamy veiky bei inkriminuojant sudéties poZymius.



1.  NETEISETAS POVEIKIS ELEKTRONINIAMS DUOMENIMS (BK 196 str.)

1.1. Objektyvieji neteiséto poveikio elektroniniams duomenims sudéties pozymiai.
1.1.1 Elektroniniy duomeny saugumas kaip saugoma vertybé.

BK 196 straipsnyje numatytos nusikalstamos veikos pagrindiné saugoma vertybé yra
laikomas elektroniniy duomeny saugumas. Aiskinant elektroniniy duomeny saugumg yra
pasitelkiamos suformuluotos koncepcijos, kurios padeda atskleisti elektroniniy duomeny saugumo
turinj. Egzistuojant jvairioms elektroniniy duomeny saugumo koncepcijoms, kai kurioms esant i$
esmés panaSioms, galima isskirti dvi pagrindinés koncepcijas: 1) techninis kompiuteriy saugumas
(angl. Technical Computer Security); 2) elektroninés erdvés saugumas ( angl. Cybersecurity). Pirmoji
koncepcija yra siejama su trimis elektroniniy duomeny sauguma apibiidinan¢iomis savybémis:
elektroniniy duomeny konfidencialumas, integralumas, prieinamumas. Antrajai koncepcijai
apibudinti yra vartojamos ganétinai jvairios definicijos, kurias sieja tai, kad siekiama apsaugoti
jvairias elektroninéje erdveje kylancias grésmes kaip neleistinu elektroniniy duomeny naudojimu,
prie tokiy duomeny prié¢jimui ir pan.

Toliau bus nagrinéjama pirmoji koncepcija, kuri leido tarpusavyje i vieng savarankiska rasj
sujungti BK XXX skyriuje kriminalizuotas nusikalstamas veikas. Taip pat pazymétina ir tai, kad
techninis kompiuteriy saugumas gali biiti laikomas elektroniniy duomeny saugumo sinonimu®. Taigi,
elektroniniy duomeny saugumas, kaip anks¢iau minéta, remiasi trimis aspektais: konfidencialumu,
vientisumu ir prieinamumu (dar vadinama CIA Triad)!®. Lygiai tokie pat elektroniniy duomeny
saugumo aspektai jvardinti Konvencijoje dél elektroniniy nusikaltimy II skyriaus 1 skirsnio 1 dalyje
,Nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui, prieinamumui‘,
Sie suformuluoti aspektai yra laikomi klasikiniais, kurie yra pripazjstami daugumos mokslininky,
taCiau yra mokslininky, kurie savaip papildo Siuos klasikinius aspektus. Pavyzdziui i$skirdami
elektroniniy duomeny autentiSkumg Kaip savybe, kuri garantuoja duomeny neiSkraipyma jy
saugojimo, kaupimo, apdorojimo ir perdavimo metu'?. Taip pat aptinkamas ir skirtingai vertinamas

Donn B. Parker skirstymas, dar vadinamas The Parker Hexad. Jis elektroniniy duomeny sauguma

9 Marcinauskaité, R. Nusikalstamomis veikomis elektroninéje erdvéje pazeidziamos pagrindinés baudziamojo jstatymo
saugomos vertybés nustatymo problema. Socialiniy moksly studijos. Mokslo darbai. 2011, 3 (3), p. 912.

10 Jason, A. The basics of information security: understanding the fundamentals of InfoSec in theory and practice. Antrasis
leidimas. Waltham, MA: Syngress, 2014, p. 5.

1 Europos Tarybos konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004, Nr. 36-1188.

12 Kuzminovas, M., supra note 2, p. 417.



sudarancius aspektus praplété ir isskyreé tokius kriterijus kaip elektroniniy duomeny konfidencialuma,
vientisuma, prieinamuma, naudinguma, autentiSkuma, laikyma ir valdyma. Toks Donn B. Parker
skirstymas susilauké tiek kritikos, tiek ir palaikymo, pastarieji tokj skirstyma laiké labiausiai uzbaigtu.
Pirmasis, minétos CIA Triados, pozymis yra elektroniniy duomeny konfidencialumas, kuris
bendriausia prasme reiskia vie$ai neskelbtinas, slaptas'®. Pazymétina, kad konfidencialumas yra
neatsiejamas elementas nuo privatumo. Sios abi savokos yra siejamos su gebéjimu apsaugoti savo
duomenis nuo kity asmeny, kurie neturi teisés Siuos duomenis turéti, matyti, naudoti savo reikméms
ir pan.'*. Apskritai duomeny konfidencialumas reiskia tai, kad tam tikri duomenys néra prieinami
kitiems asmenims kuriems tokia teis¢ néra suteikta. Tokig konfidencialumo sampratg galima aptikti
daugelio mokslininky darbuose, kurie bendra prasme teigia, kad duomeny konfidencialumas
pasireiskia tokiy duomeny slaptumu ir prie tokiy duomeny prieigg turi tik teisétas vartotojas.
Elektroniniy duomeny vientisumas yra antrasis elektroniniy duomeny saugumo aspektas,
kuris reiskia gebéjimg uzkirsti kelig $iy duomeny pakeitimui neteisétu ar neleistinu biidu. Tai reiskia,
kad elektroninius duomenis gali pakeisti tik tam turintis teise arba turintis prieiga asmuo. Elektroniniy
duomeny vientisumo savybé laikytina tokia, kad tokiy duomeny apdorojimo metu jie buvo pakeisti
tik tam jgalioty asmeny®®. Yra aptinkama mokslininky, kurie i§skiria vientisuma j dvi risis: duomeny
vientisuma (angl. information integrity) ir autentiSkumo vientisuma (angl. origin integrity arba dar
kitaip vadinama authentication integrity)!®. Duomeny vientisumas sietinas su tokiy duomeny turiniu,
kad elektroniniai duomenys iSliko nepakeisti, nebuvo modifikuoti ar pazeisti. Duomeny
autentiSkumas siejamas su tokiy duomeny kilme, t.y. duomenys perdavimo, siuntimo metu nebuvo
modifikuoti ar pakeisti. Taigi neteisétas duomeny pakeitimas ar sunaikinimas reiskia duomeny
vientisumo praradimg, kurie yra pacioje informacinéje sistemoje, laikmenoje ir pan., arba kai tinklo
technologijomis ir protokolais uZtikrinama, kad rySio kanalais perduota informacija negali biiti
pakeistal’. Tokig elektroniniy duomeny vientisumo savybe galima aptikti daugumos mokslininky
darbuose, kuriuose bendrai teigiama, kad elektroniniy duomeny vientisumas yra siejamas su tokiy

duomeny originalumo islaikymu ir, kad duomenys nebuvo pakeisti neteiséto vartotojo.

13 Keinys, S. (vyr. red.). Dabartinis lietuviy kalbos Zodynas. Septintas pataisytas ir papildytas leidimas. Vilnius: Lietuviy
kalbos institutas, 2012, p. 324.

14 Jason, A. supra note 11, p. 6.

15 Marcinauskaité, R., supra note 5, p. 44.

16 Bishop, M. Computer security: Art and Science. Addison Wesley Professional, 2003, p. 5.; Hernandez, S. Official (ISC)2
Guide to the HCISPP CKB. Taylor & Francis Group. 2015, p. 143.

17 Garla, E., Dubovskaja, V. Kompiuteriniy tinkly projektavimas. Vilnius: UAB Ciklonas, 2008, p. 124.



Treciasis elektroniniy duomeny saugumo aspektas yra elektroniniy duomeny prieinamumas,
kuris reiskia gebéjima naudotis duomenimis, bet kuriuo momentu kada mums to reikia'®. Toks
apibrézimas apima skirtingus pozitirius, kas yra elektroniniy duomeny prieinamumas. Daugumos
mokslininky darbuose elektroniniy duomeny prieinamumas suprantamas kaip atitinkamus jgaliojimus
turintiems asmenims elektroniniai duomenys yra prieinami be trukdziy ar kliG¢iy ir gaunami reikiamu
formatu. ,,Elektroniniy duomeny prieinamumas® taip pat gali biti suprantama kaip priéjimas prie
tokiy duomeny bet kuriuo uzklausos pateikimo momentu. Nors mokslininky aiSkinimas ir néra
vienodas, bet elektroniniy duomeny pri¢jimas turi biiti suprantamas taip, kad prie tokiy duomeny
pri¢jimg turi tik toks asmuo, kuris turi tam suteiktus ar paskirtus jgaliojimus ir prie tokiy duomeny
gali prieiti bet kuriuo metu kai jam to reikia.

Apibendrinant galima teigti, kad aiskinant elektroniniy duomeny saugumo kaip vertybés
turinj yra pasitelkiamas CIA Triados modelis, kuris leidZia suprasti elektroniniy duomeny sauguma
kaip baudziamojo jstatymo saugomg vertybe. Taigi siekiant atskleisti elektroniniy duomeny sauguma
kaip vertybe, turi biiti vadovaujamasi CIA Triada, vertinant elektroniniy duomeny konfidencialuma,
vientisumag ir pricinamumag. Pasitelkiant tokj elektroniniy duomeny saugumo savybiy iSskyrima, buvo
suteikta galimybé iSskirti, kaip minéta anksc¢iau, 1 savarankiSkas risis BK XXX skyriuje
kriminalizuotas nusikalstamas veikas. Pazymétina ir tai, kad gali bti pazeidziama ir fakultatyviné
baudziamojo kodekso saugoma vertybé. Tokiomis vertybémis gali biti nuosavybé, privataus
gyvenimo nelieCiamumas, literatiiros, mokslo ar meno kiirinio autorings teisés ir teis€ti interesai,
valstybés saugumas, ekonominiai, finansiniai interesai ir kt. Tai priklauso nuo to kokio pobiidzio
informacija buvo neteisétai sunaikinta, sugadinta, pasalinta, pakeista arba techninés, programinés

jrangos ar kitais buidais buvo apribotas naudojimasis $iais duomenimis.

1.1.2 Elektroniniai duomenys kaip nusikalstamos veikos dalykas.

Neteiséto poveikio elektroniniams duomenims dalykas BK 196 str. 1 d. dispozicijoje
jvardintas kaip elektroniniai duomenys.

Analizuojant sgvoka - elektroniniai duomenys - svarbu paminéti yra tai, kad kartu su
elektroniniy duomeny sgvoka yra vartojama kompiuteriniy duomeny sgvoka. Kompiuteriniy duomeny
savoka yra apibrézta Europos tarybos konvencijoje dél elektroniniy nusikaltimy. Sios konvencijos 1
str. b) punkte yra sakoma, kad , kompiuteriniai duomenys — tai bet kokia fakty, informacijos arba

savoky pateiktis tokiu pavidalu, kad juos buty galima apdoroti kompiuterine sistema, taip pat

18 Jason, A., supra note 11, p. 5.
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programa, pagal kurig kompiuteriné sistema gali vykdyti tam tikra funkcija“‘®. Europos Parlamento ir
Tarybos direktyvoje 2013/40/ES 2 straipsnio b) punkte kompiuteriniai duomenys yra apibréziami taip
,»<...> faktai, informacija ar savokos, pateiktos tokia forma, kuri tinkama tvarkyti informacinéje
sistemoje, jskaitant programa, tinkama tam, kad informaciné sistema atlikty funkcija“?. Sie
apibrézimai néra vienodi, taciau jy esmé isSlieka ta pati. Apibrézimai yra siejami su sistemingomis
kompiuterinés sistemos arba programos operacijomis su duomenimis atlikimu ir apdorojimu. Nors
Siuose apibrézimuose ir néra tiesiogiai minimi kokie biitent tai duomenys yra, taiau i§ Siy
suformuluoty apibrézimy galima teigti, kad pagrindinis poZymis apibtdinantis kompiuterinius
duomenis yra $iy duomeny sistemingas apdorojimas pasitelkiant kompiuterj. Tokiy duomeny forma
turéty biiti suprantama kaip skaitmenizuota ir iSreikSta dvejetaine sistema (vienetais ir nuliais). Todél
tokie duomenys gali biiti ne tik kompiuterinés programos pagalba sukurti duomenys pacioje sistemoje,
bet ir fiziniai daiktai perkelti i tokiag forma. Tokie fiziniai daiktai gali buti knyga, kuri paver¢iama
tokiais duomenimis pasitelkiant skaitytuva. Taip pat, autoriaus nuomone, tokiais duomenimis gali biiti
3D skaitytuvu nuskaityti fiziniai objektai, kurie yra paver¢iami skaitmeniniais duomenimis ir véliau
gali biti dubliuojant pasitelkiant 3D spausdintuva.

Igyvendinus Konvencijg d¢l elektroniniy nusikaltimy ir Europos Parlamento ir Tarybos
pagrindy sprendimg dél ataky prie$ informacines sistemas nuostatas buvo pasirinkta kiek kitokia
terminologija ir pasirinkta sgvoka buvo ne kompiuteriniai duomenys, o elektroniniai duomenys.
Baudziamajame kodekse néra tiesiogiai apibrézta elektroniniy duomeny samprata, todél Sios sgvokos
apibrézimo tenka ieSkoti kituose teisés aktuose bei moksliniuose darbuose. Elektroniniy duomeny
savoka yra apibréZzta Lietuvos Respublikos elektroninio paraSo jstatymo 2 str. 2 p. ,,Elektroniniai
duomenys — visi duomenys, kurie tvarkomi informaciniy technologijy priemonémis“?!. Taip pat
panasSus elektroniniy duomeny apibiidinimas aptinkamas ir aiSkinamajame telekomunikacijy terminy
zoding, kuriame sakoma, kad ,,elektroniniai duomenys — visi duomenys, kurie tvarkomi informacijos
technologijy pagalba‘??. Elektroniniy duomeny ir kompiuteriniy duomeny savokos yra bene panasios,
taciau elektroniniy duomeny sgvoka yra kiek platesné ir apimanti didesnj spektra technologijy, kuriy
pagalba Sie duomenys gali bati suvokiami. Taigi, kompiuteriniy duomeny sgvoka, kuri naudojama

Konvencijoje dél elektroniniy nusikaltimy, yra siejama su kompiuterine sistema, kurioje elektroniniai

19 Europos tarybos konvencija dél elektroniniy nusikaltimy. Valstybés zinios. 2004, Nr. 36-1188.

20 Europos Parlamento ir Tarybos direktyva 2013/40/ES 2013 m. rugpjicio 12 d. dél ataky prie§ informacines sistemas,
kuria pakei¢iamas pamatinis sprendimas 2005/222/TVR.
2 Lietuvos Respublikos elektroninio paraso jstatymas. Valstybés Zinios. 2000, Nr. 61-1827.
22 Valiukénas, V., Sabaliauskaité, R., Gabijiiniené, J. Aiskinamasis telekomunikacijy terminy Zodynas. Vilnius: AB
»Spauda“ 2004, p. 40.
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duomenys yra apdorojami bei programa, pagal kurig kompiuteriné sistema gali vykdyti tam tikrg
procesa. Taigi, Sie duomenys yra neatskiriami nuo kompiuterio ir sietini su $iy duomeny buvimu
kompiuteryje. Kiek kitokia terminologija, apibréziant kompiuterinius duomenis, buvo pasirinkta
Europos tarybos pamatiniame sprendime bei Europos Parlamento ir Tarybos direktyvoje, kurioje
aiSkinant kompiuteriniy duomeny sgvoka yra minima informacin¢ sistema. Informaciné sistema,
Siuose tarptautiniuose teisés aktuose, yra aiskinama kaip ,,prietaisas arba tarpusavyje sujungty ar
susijusiy prietaisy grupeé, 1§ kuriy vienas arba daugiau pagal programa vykdo automatinj
kompiuteriniy duomeny tvarkyma, taip pat kompiuteriniai duomenys, saugomi, tvarkomi, iSrenkami
arba perduodami to prietaiso ar grupés prietaisy jo ar jy eksploatacijos, naudojimo, apsaugos ir
prieziiiros tikslais“?3. Taigi, $iame aiskinime duomenys taipogi yra neatsiejami nuo kompiuterio, kuris
yra sujungtas prietaisy (procesoriaus, kietojo disko, pagrindinés plokstés ir pan.) arba tai gali buti
prietaisas, kurie leidzia kompiuteriui atlikti tam tikrus procesus, t.y. tokiy duomeny apdorojimas
informacinéje sistemoje (kompiuterinéje sistemoje). Taigi, apibréziant kompiuteriniy duomeny
sagvokg, Konvencijoje dél elektroniniy nusikaltimy, yra siejama su kompiuterine sistema, Direktyvoje
2013/40/ES bei Pamatiniame sprendime 2005/222/TVR yra siejama su informacine sistema, Lietuvos
Respublikos teiséje elektroniniy duomeny apibrézimas Siejamas su informacinémis technologijomis,
kurios i§ esmés apima kompiutering bei informacine sistema, kadangi informacinés technologijos
terminas yra aiskinamas bei suprantamas plac¢iai. PavyzdZziui informacinés technologijos yra siejamos
su kompiuteriy bei kity elektroniniy prietaisy naudojimu?* arba kaip informacijos apdorojimo biidy ir
priemoniy visuma, kuriai priklauso viskas, kas skirta jrayti, perduoti ar iSreiksti informacija®>.
Darytina i§vada, kad tarptautiniuose teisés aktuose minimas Kompiuteriniy duomeny apibrézimas yra
siejamas su duomeny sistemingu apdorojimu panaudojant kompiuterj. Kiek plac¢iau yra suvokiamas
elektroniniy duomeny apibrézimas, kuriame duomeny apdorojimas siejamas su informacinémis
technologijomis. Taigi, elektroniniy duomeny apibrézimas numato kiek platesnj duomeny apdorojimo
biidg. Tai tampa ne tik kompiuterinés sistemos arba programos, o absoliuciai visos technologijos,
kurios geba apdoroti, isreiksti tokius duomenis asmeniui riekiama forma. Atkreiptinas démesys, kad
nors ir skirtingai yra jvardijamos technologijos ir naudojama terminologija, taciau visus S§iuos

apibrézimus sieja vienas ir tas pats pozymis, t.y. duomeny forma. Taigi pirmumas turéty buti teikiamas

3 Europos Parlamento ir Tarybos direktyva 2013/40/ES 2013 m. rugpjicio 12 d. dél ataky prie§ informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR
2 Woodfort, K. Cambridge learner s dictionary. Treciasis leidimas. Cambridge University Press. 2007, p. 371.
% Skyrius, R., Mikalauskiené, A., Zaleckiené, L. Informacijos ir komunikacijos technologijos. Vilnius: Vilniaus
Universitetas, 2008, p. 17.
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duomeny formai, o ne konkreciai jvardinant technologijas, kurios apdoroja tokius duomenis, kas leistu
nepagrjstai susiaurinti nusikalstamos veikos dalykg arba jj i§pléstiZ®.

Analizuojant teismy praktika, kuriose yra aiSkinama elektroniniy duomeny sgvoka yra
matoma, kad dalyko aiSkinimas yra beveik identiS8kas elektroniniy duomeny sgvokai, pateiktai
Elektroninio paraso jstatyme bei aiSkinamajame telekomunikacijy terminy zodyne. Pavyzdziui, ,,<...>
elektroniniai duomenys, kurie jvardijami, kaip duomenys, tvarkomi informaciniy technologijy
priemonémis ir yra sukurti elektronine forma arba perkelti j tokiq formq. Taip pat elektroniniai
duomenys jvardijami ir, kaip Zenkly seka, skirta perduoti informacijai, naudojant informacines
technologijas.<..>“?’, , Elektroniniai duomenys — tai duomenys, kurie tvarkomi informaciniy
technologijy priemonémis. Elektroniniai duomenys turi biiti sukurti elektronine forma arba perkelti i
tokiq formq.“?®. Ta&iau kitose bylose yra fragmentigkai minima elektroniniy duomeny savoka, jos
nedetalizuojant ir apsiribojant tik jos jvardijimu. Visgi esmé islieka ta pati teismai elektroniniy
duomeny sgvoka interpretuoja kaip duomenis, kurie yra tvarkomi informaciniy technologijy pagalba.

Analizuojant elektroniniy duomeny sgvoka svarbu paminéti, kad elektroniniai duomenys turi
tam tikras savybes. Pirmoji savyb¢ yra tokia, kad elektroniniai duomenys néra suvokiami tiesiogiai, 0
tam yra reikalingos specialios technologijos, kuriy pagalba Sie duomenys yra perkelti j tokig forma,
kuri atsispindi ekrane, popieriuje ar kitokioje formoje. Antroji savybé — elektroniniai duomenys gali
biti lengvai perkeliami 1§ vienos formos ] kita forma, kopijuojami ar perkeliami j kitas latkmenas.
Trecioji savybeé — kopijuojami ar perkeliami duomenys i§lieka pirminéje laikmenoje ar jrenginyje, prie
tokiy duomeny priémimg gali turéti net keli asmenys vienu metu. Ketvirtoji savybé — elektroniniai
duomenys gali patys keistis be tiesioginés zmogaus sgveikos?®.

Paminéta, kad elektroninius duomenis galima klasifikuoti pagal tam tikrus aspektus. Prie
elektroniniy duomeny pri¢jimo atzvilgiu, tokie duomenys gali bati laisvai prieinami ir ribotg prieiga
turintys elektroniniai duomenys (neviesi), pastaryjy prieiga yra ribojama jstatymy ar kity teisés akty,
Jmoniy, jstaigy vidaus tvarkos taisykles reglamentuojantys dokumentai. Viesi elektroniniai duomenys
yra laisvai ir visuotinai prieinami duomenys visiems asmenims. Prie tokiy duomeny prié¢jimas néra
ribojamas ir juos galima pasiekti netrukdomai. Neviesi elektroniniai duomenys néra laisvai prieinami.

Tokie duomenys yra skirti ne visiems ir kuriy naudojimas yra ribojamas jstatymy, teisés akty ir

% Marcinauskaité, R., supra note 5, p. 112,
27 Vilniaus apygardos teismo 2011 m. gruodZzio 23 d. nuosprendis baudziamojoje byloje (bylos Nr. 1A-977/2011)
28 Vilniaus miesto 2 apylinkés teismo 2011 m. liepos 1 d. nuosprendis baudZiamojoje byloje (bylos Nr. 1-188-387/2011)
29 Kuzminovas, M., supra note 2, p. 462.
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jmoniy, jstaigy organizacijy vidaus tvarkos reglamentuojanciy dokumenty (placiau zr. 2.1.2 Neviesi
elektroniniai duomenys kaip nusikalstamos veikos dalykas).

Taigi, neteiséto poveikio elektroniniams duomenims dalykas yra elektroniniai duomenys.
Pazymétina, kad pirmumas turi biti teikiamas elektroniniy duomeny formai, o ne apibiidinant
technologijas, kurios geba tokius duomenis apdoroti. Taigi, tokic duomenys turi bati iSreiksti
skaitmenine forma (dvejetainé sistema). Tokiais duomenimis gali biti ne tik informacinéje sistemoje
sukurti duomenys, bet ir tokie duomenys, kurie buvo perkelti i tokig forma, pavyzdziui, skaitytuvo

pagalba ir pan.

1.1.3 Neteisétas elektroniniy duomeny sunaikinimas, sugadinimas, pasalinimas, pakeitimas

ar naudojimosi apribojimas kaip pavojingos veikos.

Nusikalstama neteiséto poveikio elektroniniams duomenims veika gali pasireiksti
alternatyviomis veikomis — sunaikinimu, sugadinimu, paSalinimu, pakeitimu ar naudojimosi
apribojimu - tai reiskia, kad asmenj patraukti baudziamojon atsakomybén uztenka, kad jis atlikty bent
vieng 1§ minéty veiksmy.

Pazymétina, kad toks poveikis elektroniniams duomenims, visy pirma, turi biiti neteisétas.
Neteisétumas reiSkia, kad asmuo atlikdamas veiksmus su elektroniniais duomenimis néra teisétas
elektroniniy duomeny valdytojas arba neturi tam teiséto duomeny savininko ar valdytojo leidimo
naudotis elektroniniais duomenimis arba naudoti, valdyti tokius elektroninius duomenis yra
draudziama pagal nacionalinius teisés aktus®. Konvencijos dél elektroniniy nusikaltimy
aiSkinamajame raste (62 p.) yra paminéta, kad bendra veikla, kuri yra biidinga informaciniy sistemy
priezilrai ar pakeitimams, negali biiti laikoma neteisétu poveikiu. PavyzdZiui, yra vykdomi
informacinés ar kompiuterinés sistemos tvarkymo arba prieZitiros darbai, kuriy metu yra sunaikinami
elektroniniai duomenys. Tokiais atvejai asmuo veikia teisétai ir negali biiti traukiamas baudZiamojon
atsakomybén Pazymeétina, kad neteisétas poveikis bus ir tokiu atveju, kai asmuo, nors ir turédamas
teisétg prieiga prie elektroniniy duomeny, taciau virSydamas jgaliojimus Siuos duomenis pakeicia,
sunaikina ir pan.

Nors ir negausioje teismy praktikoje yra matoma tai, kad BK 196 str. 1 d. esanti nusikalstama
veika gali bati inkriminuojama ir tais atvejais kai kaltininkas turédamas teisétg prieigg prie
informacinés sistemos savo aktyviais veiksmais pazeidzia nustatytas vidaus tvarkos taisykles arba

nesilaiko teisés aktais nustatyty jpareigojimy. Pavyzdziui, Panevézio apygardos teismo 2014 m. kovo

30 Kuzminovas, M. supra note 2, p. 463-464.
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14 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-35-366/2014) R. P. 182 straipsnio 2 dalj, 183
straipsnio 2 dalj, 196 straipsnio 1 dalj (elektroniniy duomeny pakeitimas), 300 straipsnio 1 dalj. Sioje
byloje teismas konstatavo, kad R. P. nuo 1994-06-13 iki 2009-06-05, dirbdamas AB SEB banke <...>
Anyksciy skyriaus klienty aptarnavimo vadybininku <...> sukiré ir neteisétai panaudojo astuoniy
realiai neegzistuojanciy asmeny anketinius duomenis, sudaré iy asmeny vardu septynias einamyjy
sqskaity sutartis <...>, be to, R. P. laikotarpiu nuo 2010-02-05 iki 2012-05-17, dirbdamas AB Siauliy
banko Anyksciy klienty aptarnavimo skyriuje, esanciame (duomenys neskelbtini), buhalterio
pareigose, is savanaudisky paskaty, apgaule, klastodamas dokumentus ir duomenis neteisétai
pakeisdamas elektroninius duomenis bei neteisétai atlikdamas finansines operacijas, savo naudai
neteisétai jgijo terminuoty indéliy sqskaitose laikomus indélininky pinigus, tokiu biidu pasisavino jam
patikétq ir jo Zinioje buvusj didelés vertés svetimg AB Siauliy banko turtg <...> biitent $ioje byloje
buvo nustatyta, kad R. P. dirbdamas, AB SEB banko klienty aptarnavimo skyriuje bei AB Siauliy
banke buhalterio pareigose, turéjo teiséta prieiga prie informacinés sistemos ir gal¢jo joje atlikti jam
paskirtus jgaliojimus, tac¢iau pazeisdamas teisés aktus, vidaus tvarkos taisykles bei neturédamas
nukentéjusiyjy sutikimo ir Zinios nutrauké terminuoty indéliy sutartis, t.y. neteisétai pakeité
informacinéje sistemoje esancius elektroninius duomenis ir $iais neteisétais veiksmais pasisavino
indélininky turta. Be to, neteisétai sukiiré aStuoniy realiai neegzistuojanciy asmeny anketinius
duomenis bei tokiais veiksmai pasisavino ne jam priklausantj turtg.

Analizuojant elektroniniy duomeny sunaikinimg svarbu paminéti yra tai, kad elektroniniy

duomeny sunaikinimo veika yra prilyginama fizinio daikto sunaikinimui®!

. Toks elektroniniy
duomeny sunaikinimo palyginimas yra minimas ir Konvencijoje dél elektroniniy nusikaltimy
aiSkinamojoje ataskaitoje (61 punktas), kurioje taip pat nurodoma, kad sunaikinimas yra prilyginamas
materialaus daikto sunaikinimui. Taigi, analizuojant elektroniniy duomeny sunaikinimo sagvoka kaip
pavojinga veika, galima atsizvelgti j tai, kaip tokia veika yra suprantama kity nusikalstamy veiky
prasme, o bitent turto sunaikinimo ir sugadinimo baudZiamosiose bylose ( BK 187 str.). PavyzdZiui,
nusikalstamy veiky turto sunaikinimo ar sugadinimo bylose sunaikinimas yra aiSkinamas kaip ,,Turtas
laikomas sunaikintu, kai jis netenka savo ekonominés ir itkinés vertés bei jo nebegalima naudoti pagal

+32¢¢

funkcing paskirti>*, taigi sunaikinimas yra siejamas su materialaus daikto visiSku sunaikinimu,

visiSku materialinés vertés praradimu arba, kad tokio materialaus turto nebegalima panaudoti pagal jo

31 Civilka, M., et al., supra note 7, p. 517.

% Vilniaus apygardos teismo 2013 m. geguzés 22 d. nutartis baudziamojoje byloje (bylos Nr. 1A-365-200/2013); Siauliy
apygardos teismo 2012 m. balandZio 26 d. nuosprendis baudziamojoje byloje (bylos Nr. 1A-154-116/2012); Kauno
apygardos teismo 2012 m. kovo 8 d. nutartis baudziamojoje byloje (bylos Nr. 1A-224-557/2012) ir kt.
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paskirt]. Taip pat materialaus turto sunaikinimas yra aiSkinamas kaip tam tikras poveikis svetimam
turtui, dél kurio $is nustoja egzistuoti, visiSkai praranda savo vert¢ ar tampa netinkamu naudoti ar
vartoti pagal paskirtj®3. ] tokj veikos interpretavima turi biiti orientuojamasi aiskinant elektroniniy
duomeny sunaikinima, taciau, §j apibrézimg sieti su elektronine erdve. Taigi, tokie materialaus turto
sunaikinimo aiSkinimai negali bati tiesiogiai pritaikytini nusikalstamoms veikoms elektroningje
erdvéje, kadangi nusikalstamos veikos dalykas neleidzia kalbéti apie materialaus objekto sunaikinima.
Todél pasitelkiant §j aiSkinimg ir pritaikant elektroninés erdvés kontekste, galima kalbéti apie
elektroniniy duomeny sunaikinima, kuris reiksty, kad elektroniniy duomeny sunaikinimas — S$iy
duomeny likvidavimas, iStrynimas, t.y. tokie veiksmai, kuriais elektroniniy duomeny naudojimas
padaromas negalimu. P. Grabosky duomeny sunaikinima ir sugadinima sieja su elektroniniy duomeny
iStrynimu. Taip pat atkreipia démesj j tai, kad duomenys gali biiti uzsifruoti/uzkoduoti, tokiy biidy
padarant juos neprieinamais tiems asmenims, kurie neturi matematiniy formuliy, kuriomis galéty
duomenis atkoduoti. Be kita ko, teigia, kad duomenys gali prarasti savo verte ar naudinguma>*. Taigi,
elektroniniy duomeny sunaikinimas turéty buti siejamas su elektroniniy duomeny likvidavimu,
kadangi, kaip realiai egzistuojancio daikto sunaikinimas praranda savo paskirtj ar tampa
neatpazjstamu, be Kita ko, ir sunaikinti elektroniniai duomenys praranda savo paskirtj, o tai reiskia,
kad negalima su $iais duomenimis atlikti tam tikry veiksmy ar prieiti prie elektroniniy duomeny. Tokie
duomenys tampa nenuskaitomais, taip pat prie sunaikinty elektroniniy duomeny tam tikru laiku
prieiga néra galima, kadangi tokiy duomeny néra informacinéje sistemoje arba tam tikrose
laikmenose. Pavyzdziui Kauno apygardos teismo 2012 m. spalio 22 d. nutartis baudZiamojoje byloje
(bylos Nr. 1A-94-175/2012 ) nustatyta, kad A.A. padaré neteiséta poveikj elektroniniams duomenims,

biitent, 2010 m. rugpjicio 10 d. apie 19 val. 46 min. <...> neteisétai sunaikino elektroninius duomenis,

patalpintus internetinéje svetainéje Www.syrokomla.lt, 0 2010-08-11 apie 22 val. 16 min. pakeité juos
kitais, padarydamas vidurinei mokyklai didele Zalg. <...>. Nuteistasis apeliaciniame skunde gin¢ijo
elektroniniy duomeny sunaikinimg, teigdamas, kad jis juos iStryné, taciau teismas konstatavo, kad
elektroniniy duomeny istrynimas neturéjo jtakos jo veiksmy kvalifikavimui pagal BK 196 straipsnio
1 dalj, kadangi neteiséti veiksmai gali pasireiksti sugadinimu, sunaikinimu, pakeitimu. Biitent Sioje
byloje teismas pritaré pirmos instancijos teismo veikos kvalifikavimui ir pritaré, kad elektroniniai
duomenys buvo sunaikinti. Elektroniniy duomeny sunaikinimas pasireiské duomeny istrynimu, kurie

buvo internetingje svetaingje. Sioje byloje teismas nedetalizavo elektroniniy duomeny sunaikinimo

33 Fedosiukas, O. Nusikaltimai ir baudZiamieji nusizengimai nuosavybei, turtinéms teiséms ir turtiniams interesams.
Lietuvos baudziamoji teisé. Specialioji dalis. Pirmoji knyga: vadovélis. Vilnius : Justitia, 2013, p 416.
34 Grabosky, P. Electronic crime. New Jersey: Upper Saddle River, 2007, p. 25.
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veikos, ta¢iau pasisaké, kad elektroniniy duomeny iStrynimas i§ esmés sutampa su elektroniniy
duomeny sunaikinimu tiek vienu tiek kitu atveju elektroniniai duomenys yra paSalinami i
informacinés sistemos, laikmenos ir pan.

Elektroniniy duomeny sugadinimas yra Siejamas su tokiy duomeny poveikiu, kurio metu
elektroniniy duomeny dalis buvo pasalinta, pakeista. Biitent toks poveikis elektroniniams duomenims
yra siejamas su elektroniniy duomeny vientisumu, informacijos turiniu®. Sugadinant elektroninius
duomenis yra pakei¢iama tam tikra dalis informacijos, dél ko elektroniniai duomenys tampa iskraipyti
ir jy nejmanoma atpazinti arba suprasti pa¢io turinio. Konvencijos dél elektroniniy nusikaltimy
aiSkinamajame raSte (61 punktas) sugadinimas yra siejamas su neigiamu poveikiu duomeny ar
programos vientisumui. Tai reiskia, kad elektroniniai duomenys praranda savo pirming forma, t.y.
pakei¢iama duomeny dalis, kuri tampa nenuskaitoma, iskreipta ar nebesuprantama. Taigi, elektroniniy
duomeny sugadinimas pasireiskia tam tikros elektroniniy duomeny dalies pasalinimu, pakeitimu
iStrynimu, kuriy pasekoje tokie duomenys tampa iSkraipyti, nepilni, nenuskaitomi, iSkreipti ir pan.,
t.y. tokie elektroniniai duomenys praranda vieng i§ CIA Triados elementy, elektroniniy duomeny
vientisuma.

Elektroniniy duomeny pakeitimas yra siejamas su tokiy duomeny turinio pakeitimu arba
turinio dalies pakeitimu kitokia informacija arba gali apimti ir kenksmingy programy, virusy
jvedima®®. Taip pat duomenys gali biiti pakeisti juos papildant naujais duomenimis arba pakeidiant jy
forma ar turinj*’. Pavyzdziui, Vilniaus miesto apylinkés teismo 2013 m. balandzio 4 d. teismo
baudziamuoju jsakymu baudziamojoje byloje (bylos Nr. 1-1471-716/2013) J. V., be kity nusikalstamy
veiky, nuteistas ir pagal BK 196 straipsnio 1 dalj, t.y. jis prisijungdamas prie Vilniaus Universiteto
informacinés sistemos ir panaudodamas SQL tipo injekcijos komandas ir programq ,,John the
Ripper* neteisétai jgijo nevieSus elektroninius duomenis <...> neteisétai prisijungé prie VU
informacinés sistemos administravimo dalies ir joje neteisétai padaré poveikj elektroniniams
duomenims <...>, biitent informacinéje sistemoje sau ir kitiems studentams keité déstomy dalyky
pazymius <..>. Taigi Siame teismo priimtame baudZiamajame jsakyme yra aiSkiai matomas
elektroniniy duomeny pakeitimas, t.y. J. V. aktyviais veiksmais, neteisétai prisijungdamas prie VU
informacinés sistemos, neteisétai pakeité¢ elektroninius duomenis, o biitent neteisétai pakeité studijy
knygeléje savo bei kity studenty esancius pazymius. Atkreiptinas démesys ir | tai, kad gali Kilti

problemy inkriminuojant §j pozymj, kadangi elektroniniy duomeny pakeitimas yra ganétinai panasi

% Civilka, M., et al., supra note 7, p. 517.
36 |bid.
37 Kuzminovas, M., spra note 2, p. 464-465.
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veika j elektroniniy duomeny sugadinimo bei sunaikinimo veikas. Pavyzdziui, pakeiciant elektroniniy
duomeny dalj tokie duomenys gali biiti ir sugadinti, t.y. pakei¢iant elektroninius duomenis, tam tikrais,
atvejais tokie duomenys tampa iSkraipyti ar neatpazjstami informacinéje sistemoje, kas rodyty tokiy
duomeny sugadinima. Taip pat pakeiciant elektroninius duomenis (pvz. visg jy turinj) tokie duomenys
gali buti sunaikinti. Pavyzdziui, asmuo, prisijunges prie informacinés sistemos ir joje susirades jam
reikiamg dokumentg, jame esancius visus duomenis iStrina bei pakeicia kitais duomenimis, taigi, tokiu
atveju visi duomenys esantys elektroniniame dokumente yra ne tik pakeic¢iami inter alia yra ir
sunaikinti, t.y. nelieka originalaus elektroninio duomens. Todél, esant tokioms aplinkybéms turi bati
nustatyta, butent kaip asmuo noréjo paveikti elektroninius duomenis bei ko buvo siekiama tokiu tikslu,
t.y. ar asmuo nor¢jo pakeisti, sugadinti ar sunaikinti elektroninius duomenis. Taip pat yra galimybé
skirti ekspertize nustatant koks poveikis buvo atliktas elektroniniams duomenims®,

Elektroniniy duomeny pasalinimas yra siejamas su tokiy duomeny perkélimu j kitg vieta, tai
gali biiti elektroniniy duomeny perkélimas 1§ kompiuterio standziojo disko j kitg iSoring laikmeng arba
perkeliant tokius duomenis j kita aplankala®. Autoriaus nuomone, toks Sios veikos teisinis
reglamentavimas yra netikslus bei netinkamas, kadangi elektroniniy duomeny pasalinimas yra
siejamas su tokiy duomeny perkélimu i§ vienos vietos j kitg. Pasalinimas, autoriaus nuomone, turi bati
suprantamas kaip sinonimas sunaikinimui, $iuo atveju siejant elektroniniy duomeny pasalinimg su
tokiy duomeny likvidavimu (pasalinimas — padaryti, kad nebebiry*®). Jdomu yra tai, kodél biitent
tokig pavojingos veikos formuluote pasirinko jstatymy leid¢jas, kadangi tokia veika kaip elektroniniy
duomeny pasalinimas turéty biiti siejamas su elektroniniy duomeny sunaikinimu, likvidavimu, 0 ne
elektroniniy duomeny perkélimu. Analizuojant Konvencijg dél elektroniniy nusikaltimy bei Tarybos
pagrindy sprendimg dél ataky pries informacines sistemas, Siuose tarptautiniuose teisés aktuose néra
numatyta tokia veika kaip elektroniniy duomeny paSalinimas. Taip pat analizuojant Europos
Parlamento ir Tarybos direktyva 2013/40/ES*! (originalia angly kalba) $i pavojinga veika gali biiti
interpretuojama kaip tam tikry apribojimy ar trikdziy sukiirimu asmenims, kurie turi teiséta prieiga
prie elektroniniy duomeny, o butent blokavimu, apribojimu ar trikdziy sukélimu naudotis
elektroniniais duomenimis. Pavyzdziui, perkeliant, paslepiant elektroninius duomenis arba

slaptazodzio sukiirimas, taip sudarant klittis, prieigai prie elektroniniy duomeny. Taigi, autoriaus

38 Mockevic¢ius, R., Valatkevi¢ius, D. 196-1982 straipsniai. Lietuvos Respublikos baudziamojo kodekso komentaras.
Specialioji dalis (99-212 straipsniai). Vilnius: Registry centras, 2009, p. 421.
39 Kuzminovas, M., supra note, p. 465.
40 Keinys, S., supra note 14, p. 518.
41 Europos Parlamento ir Tarybos direktyva 2013/40/ES 2013 m. rugpjiicio 12 d. dél ataky prie$ informacines sistemas,
kurig pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR.
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nuomone, toks veikos teisinis reglamentavimas, koks jis yra numatytas BK 196 straipsnio 1 dalies
dispozicijoje, yra netinkamas ir tokios pavojingos veikos teisinio reglamentavimo deréty atsisakyti.
Pazymétina, kad toks Sios veikos aiSkinimas turi biti siejamas su apribojimu naudotis tokiais
elektroniniais duomenimis, kuri yra numatyta BK 196 straipsnio dispozicijoje.

I neteiséto poveikio elektroniniams duomenims sudét] kaip alternatyva jtraukus kitokj
elektroniniy duomeny apribojimo pozymj, $iai pavojingai veikai buvo suteikta plati apibréztis. Tokia
pasirinkta formuluoté leidzia teigti, kad nustatant §j sudéties pozymj nebuvo apsiribota esamomis
technologijomis ir buvo atkreiptas démesys | tokiy technologijy tobuléjimg bei galimybe kitokiais
budais apriboti naudojimasi. Taip pat galim teigti, kad jstatymy leidéjas jtvirtino nebaigtinj pavojingy
veiky sgrasa, kuriais gali buti daromas neteisétas poveikis elektroniniams duomenims. Bendriausia
prasme naudojimosi elektroniniais duomenimis apribojimas reiskia, kad teiséta prieiga turintys
asmenys negali naudotis jiems priklausanciais elektroniniais duomenimis®. I§ esmés, §i pavojinga
veika gali apimti auks$¢iau iSvardintas ir aptartas pavojingas veikas, ta¢iau svarbu paminéti yra tai, kad
Si veika apima kitokius buidus, kuriy neapima elektroniniy duomeny sunaikinimas, sugadinimas,
pakeitimas. Tokia veika gali pasireiksti ank$¢iau minétu slaptazodzio nustatymu arba pasitelkiant
kitas programines jrangas, kuriomis sutrikdoma prieiga prie elektroniniy duomeny arba naudojama
techniné jranga, kurios pagalba gali buti trikdomas telekomunikacijy, radijo bangy rysys, keiciant
maitinimo tinklo jtampg ir kitokiais biidais. Apriboti naudojimasi elektroniniais duomenimis galima
panaudojant tick tam specialiai sukurtg kenkéjiska programing jrangg bei teisétiems tikslams sukurtg
programing jrangg*. Apribojimas elektroniniais duomenimis gali biiti atliekamas panaudojant Denial
of Service (DoS) arba Distributed Denial of Service ( DDoS) atakas. Sio tipo atakos yra naudojamos
apribojant naudojimasi internetiniais puslapiais, taciau Siomis atakomis gali biiti apribojimas ir
naudojimasis duomenimis. Taigi, Sio tipo atakos veikia tokiu principu, kad yra siun¢iamos
prisijungimo uzklausos arba duomeny srautai, kuriais yra uzkem8ama linija ir prieigg turintis asmuo
nebegali naudotis internetiniame puslapyje esanciais duomenimis bei tokiu atveju gali biiti sutrikdoma
ir informacinés sistemos veikla, todél veika gali buti kvalifikuojama i$ sutapties pagal BK 197
straipsnj. Dar vienas tinkamas pavyzdys galéty buti ne per seniausiai paplites virusas ,,CTB-Locker®,
kuris patekes | kompiuterj ar informacing sistemg iSkart uzkoduoja tam tikrus arba visus duomenis

esancius kompiuteryje (pvz. Word dokumentus, ,,folderius ir pan), taip apribojant prieigg prie juy**.

42 Kuzminovas, M., spra note 2, p. 465.
3 Ibid.
4 Norint, kad prieiga prie elektroniniy duomeny biity grazinta yra reikalaujama, kad asmuo uz tokiy duomeny atkodavima
sumokéty pinigus.
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»Wiper virusas, kuris buvo iSplites 2012 metais, patekdaves | kompiuter; sunaikindavo visus
duomenis esan¢ius kompiuteryje. Taip pat gali biti naudojami virusai bendrai vadinami ,,Laiko
bombomis®, kurios uzkoduojamos taip, kad atlikus tam tikrg veiksma kompiuteryje, esantys
duomenys gali bati iStrinami, sunaikinami ar dar kitaip pakei¢iami (pvz. Groovemonitor, Maya ir
pan). Jvairiausio tipo ,,kirminai*“ pateke¢ j informacing sistemg, kompiuterj juose esan¢ius duomenis
iSkraipydavo ir tokiu biidu elektroniniai duomenys buvo iSkraipomi, neatpazjstami. Autoriaus
nuomone, kad pasirinkus tokig pavojingy veiky formuluote, elektroniniy duomeny sunaikinimas,
sugadinimas, pakeitimas, paSalinimas neapima kai kuriy virusy panaudojimo atvejy paveikiant Siuos
elektroninius duomenis, todél kitoks naudojimosi elektroniniais duomenimis apribojimas yra sietinas
su kompiuteriniy virusy panaudojimu paveikiant duomenis. Taigi panaudojant jvairiausiy tipy
virusus, kuriais elektroniniai duomenys yra iStrinami, pakeiiami ar sugadinami, gali bati
inkriminuojama pavojinga veika kaip kitoks elektroniniy duomeny naudojimosi apribojimas.

Pazymétina, kad nors ir esant galimybei atkurti paSalintus, sunaikintus, sugadintus
elektroninius duomenis arba yra tokiy duomeny kopija, nepasalina baudziamosios atsakomybés®.
Teismy praktikoje yra pritariama tokiai pozicijai, konstatuojant ,,<..> Apelianto argumentas, jog
internetinés svetainés atkirimas is kietojo disko yra labai nesudétingas procesas bei kad civilinio
ieSkovo atstovas skirtingai nurodé aplinkybes apie internetinés svetainés atkiirimo galimybes niekaip
nesusijes su Sios konkrecios nusikalstamos veikos kvalifikavimu. AtZzymétina ir tai, jog esanti galimybé
specialios programinés jrangos pagalba atstatyti, atkurti sunaikintus, sugadintus, pakeistus ar
pasalintus duomenimis nepaSalina baudZiamosios atsakomybés. Jos nepasalina ir tas faktas, kad
nukentéjusysis turi tokiy duomeny kopijq.“*.Taigi, ir teismai laikosi tokios pozicijos, kad esant
galimybei atkurti elektroninius duomenis nepasalina baudziamosios atsakomybés. Tokiais atvejais,
jei néra sukelta didelé ar nedidel¢ Zala, yra galimyb¢ atleisti asmenj nuo baudZiamosios atsakomybeés
dél mazareik§miskumo®’.

Pagal komentuojama straipsnj turi buti kvalifikuotos ir tokios veikos, kuriomis yra fiziskai
kenkiama techninei jrangai, informacinei sistemai ar jos komponentams ir pan., kuria siekiama
paveikti informacinéje sistemoje esan¢ius elektroninius duomenis*. Pavyzdziui, visiskas elektroniniy
duomeny sunaikinimas galimas tik sunaikinant kietajj diska, pavyzdziui, pasitelkiant plaktuka, kirvj

ar kitokj naikinimui priskirta fizinj objekta, bet kokiu kitu atveju bent i§ dalies galima atkurti

4 Mockevicius, R., Valatkevic¢ius, D., supra note 38, p. 421.

46 Kauno apygardos teismo 2012 m. spalio 22 d. nutartis baudziamojoje byloje ( bylos Nr. 1A-94-175/2012)
47 Kuzminovas, M., spra note 2, p. 465.

“8 |bid.
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elektroninius duomenis, esancius kietajame diske. Pazymétina, kad sunaikinant, sugadinant techning
jranga veika kvalifikuotina ir pagal turto sunaikinimo ar sugadinimo sudétj.

Apibendrinant, neteisétas poveikis elektroniniams duomenims galimas sunaikinant,
sugadinant, pakeiCiant ar kitais biidais apribojant naudojimasi tokiais duomenimis, inter alia numato
ir elektroniniy duomeny pasalinima, ta¢iau, autoriaus nuomone, tokia numatyta pavojinga veika BK
196 straipsnio 1 dalies dispozicijoje yra netiksli ir neatitinkanti tarptautiniy teisés akty, kuriy pagrindu
§1 nusikalstama veika buvo kriminalizuota. Pazymétina, kad tokiais aktyviais veiksmais atimama
galimybé teisétiems vartotojams naudoti, prieiti ar valdyti jiems priklausancius elektroninius
duomenis pagal paskirtj, tikslg ir pan.. Neteisétumas turi biiti vertinamas ir tais atvejais, kai teiséta
prieiga turintis asmuo atliecka pakeitimus informacinéje sistemoje, taciau perzengdamas jam suteiktus
igaliojimus ar pazeisdamas teisés aktus. Esanti galimybé atkurti elektroninius duomenis nereiskia, kad
kaltininko veiksmuose néra visy $ios nusikalstamos veikos subjektyviyjy bei objektyviyjy pozymiy,
tad, atitikus BK 37 straipsnyje numatytas sglygas, asmuo gali buti atleistas nuo baudZiamosios

atsakomybés dél mazareikSmiskumo.

1.1.4 Neteiséto poveikio elektroniniams duomenims baigtumo momentas ir padariniai.

Komentuojamame BK 196 straipsnyje jtvirtintas bitinasis veikos pozymis yra padariniai.
Tokia kilusi zala turi bati didelé arba nedidelé. Nusikalstamos veikos baigtumo momentas yra
nustatomas remiantis nusikalstamos veikos sudéties apraSymu baudziamajame jstatyme ir priklauso
nuo nusikalstamy ketinimy faktinio jgyvendinimo. Taigi BK 196 straipsnyje numatyto nusikaltimo
sudétis yra materialioji, todeél 81 nusikalstama veika laikoma baigta, kai atsiranda jstatyme numatyti
padariniai, $iuo atveju didelé arba nedidelé Zala. Kiekvienu atveju inkriminuojant BK 196 straipsnyje
numatytg veika turi kilti Zala, nesukélus Zalos patraukimas asmens baudziamojon atsakomybén néra
galimas. Taip pat atkreiptinas démesys | tai, kad jei asmuo siekia neteisétai paveikti elektroninius
duomenis bei siekia sukelti zalg, taciau zala neatsiranda dél nuo kaltininko valios nepriklausanéiy
aplinkybiy, veika kvalifikuojama kaip pasikésinimas. Arba tokiais atvejais, kai asmuo sieké sukelti
didel¢ Zala, taciau padaré¢ nedidelés Zalos veika irgi kvalifikuotina kaip pasikésinimas padaryti
padaryti didele Zalg ir atvirk$¢iai. Tinkamiausias pavyzdys atspindintis pasikésinima galéty biiti toks,
kai kaltininkas prie dokumento jveda virusg (ar kitokig kenkéjisSka programa, kuri paveikia
elektroninius duomenis) ar tokj virusg jdiegia informacinéje sistemoje, taciau informacinéje sistemoje
esanti antivirusiné programa §j virusg aptinka jam dar nepradéjus veikti ir jj iStrina. Taigi tokiu atveju

nusikalstama veika néra baigta ir iSvengta galimai kilsiancios Zalos. Tokiais atvejais neiSvengiamai
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buty susidurta su problema nustatin¢jant kokia zala galéjo kilti, taCiau tokiais atvejais turi biiti
analizuojamas viruso tipas, veikimo principas, kokia apimtimi bty paveikes duomenis ir t.t.

Teisés moksliniuose darbuose yra aptinkama tokia nuomoné, kad padaroma zala gali buti
Jvairaus pobiidZio, o biitent tokia zala gali biiti turting, socialiné, moraling, kritgs prestizas, klienty
nepasitenkinimas ir pan. Tokioms pozicijoms pritartina, kadangi, priklausomai nuo elektroniniy
duomeny pobiuidzio, tokie duomenys gali turéti ne tik ekonomine, materialing verte, bet ir moraling,
socialing ir kitokio pobtidzio verte. Taigi, numatyta BK 196 straipsnyje jvardintg didel¢ zala galima
suskirstyti j turting ir neturting. Pazymétina, kad Zalos dydis yra vertinamasis pozymis, kurj lemia
baudziamosios teisés principai bei konkregios veikos aplinkybés*®. Tokiomis aplinkybémis gali biiti
elektroniniy duomeny kiekis, jy pobudis, kam tokie elektroniniai duomenys priklauso, ar tokiy
duomeny statusas ir pan.

Konvencijoje dél elektroniniy nusikaltimy valstybéms buvo palikta teisé pasirinkti, jog
nustatant baudziamosios atsakomybés pagrindus uz BK 196 straipsnyje numatytg veika gali buti
reikalaujama didelés Zalos. Konvencijoje taip pat numatyta, kad didelés Zzalos kriterijy nustatymas
paliktas valstybés jstatymy leidéjo diskrecijali.

Nors yra matoma, kad jstatymy leidéjas, kriminalizuojant §ig veika, pasirinko didelés Zalos
kilimg kaip butingji veikos poZzymj, taCiau nepateike jokiy kriterijy kokia kilusi Zala turéty buti
laikoma didelg, dé¢l to teismams gali kilti sunkumy vertinant §j biitingjj pozymj. PavyzdZziui, anks¢iau
minétoje baudziamojoje byloje®, J. V. nuteistas pagal BK 196 straipsnio 1 dalj, uz tai, kad neteisétai,
sau ir kitiems studentams, pakeité elektroninius duomenis. Sioje byloje nebuvo pareikstas civilinis
ieSkinys, t.y. nebuvo reikalaujama atlyginti patirtos turtinés ir neturtinés zalos. Teismas §ioje byloje
vertino tik kilusig neturting zalg. Taigi, teismas ne turtinio pobiidzio zala vertino atsizvelgdamas j VU
vardo ir garbés sumenkinimg, Zalos padarymu studijy kokybei, sgziningai studijuojanciy studenty
konkurencijai ir Sias aplinkybes bei kilusius padarinius pripazino kaip didelg Zala. Taip pat paminétina
ir Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 7 d. teismo baudZiamasis jsakymas
baudziamojoje byloje (bylos Nr. 1-515-478/2009) V. C. be kity nusikalstamy veiky nuteistas uz BK
196 straipsnyje 3 dalyje numatytg nusikalstamg veika, t.y. jis neteisétai perémé, pasisavino ir laiké
neviesus elektroninius duomenis <...> neteisétai pakeité elektroninius duomenis, padarydamas
nedidelés Zalos <...> neteisétai prisijungé Vs] ( duomenys neskelbtini) kolegijos elektroninio dienyno

adresu (duomenys neskelbtini) ir jame neteisétai padaré poveikj elektroniniams duomenims, o biitent

49 Kuzminovas, M., supra note 2, p. 467.
% Vilniaus miesto apylinkés teismo 2013 m. balandZio 4 d. teismo baudZiamuoju jsakymu baudZiamojoje byloje (bylos
Nr. 1-1471-716/2013)
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elektroniniuose dienynuose pakeité savo bei brolio pazymius <..>. Sioje byloje, antai prie§ tai
mingétoje, buvo pareikstas civilinis ieskinys 5000 Lt sumai, taip pat buvo vertinama ir kilusi neturtiné
zala, o butent pakenkta kolegijos jvaizdziui, kolegijos naudojamos duomeny bazés patikimumui bei
buvo sukeltos, duomeny baze besinaudojanciy asmeny, abejonés dél jy duomeny, esanciy kolegijos
duomeny bazéje, teisingumo ir saugumo. Tiek Sioje byloje, tiek prie§ tai minétoje buvo vertinama
kilusi neturtiné Zala, taciau zalos dydzio nustatymas buvo skirtingas. I[domu yra tai, kodél vis gi
teismai skirtingai vertino kilusius padarinius, pirmuoju atveju padarinius pripazjstant kaip didele zala,
0 antruoju atveju kaip nedidele. Abejose situacijose kilusi zala yra identiska, t.y. krites mokymosi
Jstaigos prestizas, vardas, buvo sukelta zala studijy kokybei bei sgziningumui. Teismai vertindami
padarinius tik jvardino, kokie padariniai kilo ir nepateiké, kokiais kriterijais vadovavosi vertinant zala,
tik pasisakant, kad nuteistyjy veiksmais buvo padaryta zala mokymosi jstaigy prestizui, vardui bei
studijy kokybei, sgziningumui. Analizuojant $ias, panasias, bylas yra matoma, kad kil¢ padariniai yra
beveik identiski, taciau kilusios Zalos dydis jvertintinas skirtingai, vienu atveju pripazinta kaip didelé
zala - kitu nedidelé. Vertinant kilusios zalos dydj Siy byly kontekste, autoriaus nuomone, buvo
atsizvelgta j poveikio elektroniniams duomenis kiekj, o biitent nustatant pakeisty duomeny kiekj bei
zalos dydzio nustatymui galimai turéjo jtakos vertinant nusikalstamos veikos testinuma. Taigi
pirmuoju atveju poveikis elektroniniams duomenims nebuvo vertinamas kaip viena testiné
nusikalstama veika, t.y. nuteistojo atliktos nusikalstamos veikos nesiejo vieninga tycia. Kiekvienu
atveju, pakeisdamas elektroniniame dienyne esan¢ius duomenis, kaltinamojo tyc¢ia susiformuodavo i$
naujo, t.y. kaltininko atliktos nusikalstamos veikos buvo vertinamos kaip atskiri epizodai. Teismas
nustaté, kad nuteistasis elektroniniame dienyne esanéius duomenis pakeité 10 karty. Antrojoje
situacijoje buvo nustatyta, kad visus nuteistojo veiksmus siejo vieninga tycia, t.y. neteisétas poveikis
elektroniniams duomenims pasireiské vieninga ty¢ia bei nuteistojo atlikti neteiséti veiksmai buvo
pripazinti kaip viena testiné nusikalstama veika. Antruoju atveju byloje teismas nustaté, kad neteisétai
elektroniniai duomenis buvo pakeisti 5 kartus. Taigi, analizuojant $ias dvi panaSias bylas darytina
isvada, kad vertinant kilusios Zalos masta teismai atsizvelgé j elektroniniy duomeny kiekj. Sis
kriterijus gali biiti taikomas ir vertinant Zalos dydj kitais atvejais, taciau kiekvienu konkreciu atveju
turi biiti atsizvelgiama ir j kitas byloje esancias aplinkybes, kurios leisty lengviau jvertinti kilusios
zalos mastg.

Paminétina ir Kauno apygardos teismo 2012 m. spalio 22 d. nutartis baudziamojoje byloje
(bylos Nr. 1A-94-175/2012), kurioje nustatyta, kad A. A. nuteistas pagal BK 196 straipsnio 1 dalj uz

tai, kad panaudodamas programine jrangq, neteisétai sunaikino elektroninius duomenis, paskelbtus
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interneto svetainéje (duomenys neskelbtini), o 2010 m. rugpjicio 11 d., apie 22.16 val., pakeité juos
kitais, taip padarydamas Vilniaus Vladislavo Sirokolmés vidurinei mokyklai didele Zalg <...>. Taigi
Sioje byloje nuteistasis skundé nusikalstamos veikos kvalifikacija bei civilinj ieSkinj. Teismas
konstatavo, kad nusikalstama veika kvalifikuota teisingai. Priimtoje nutartyje pazyméjo, kad zala gali
biti turtiné bei neturtiné, socialiné, moraliné ir pan., taip pat, kad sprendziant zalos dydj, ne visais
atvejais privaloma remtis tik padarytos Zalos pinigine iSraiSka. Nors teismas sumazino priteisting
iSmoka iki 3000 Lt, taciau pazymejo, kad civilinis ieSkovas patyré didele zalg. Didele zalg vertino
atsizvelgdamas j tai, kad nusikalstama veika buvo padaryta prie§ pat mokslo mety pradzig, kas sukélé
tam tikry nepatogumy mokiniy tévams, darbuotojams, be to vertino ir tai, kad nukentéjusysis yra
Svietimo ir ugdymo jstaiga, t.y. jos statusa.

Taip pat paminétina nutartis baudziamojoje byloje, kurioje V. S. nuteistas pagal BK 196
straipsnio 3 dalj, Sioje byloje nustatyta, kad V. S. Sunaikino ir pakeité elektroninius duomenis tuo
padarydamas nedidele Zalq, o biitent prisijunges prie internetinio puslapio (duomenys neskelbtini)
administratoriaus teisémis ir sunaikino iStrindamas is Sios Sistemos standziojo disko atminties jmonés
klienty prisijungimo kodus, taip pat pakeité informacinéje sistemoje buvusius duomenis apie sitilomas
nuolaidas ir patalpino melagingq informacijq, tuo padarydamas UAB ,, O “ nedidele 11808,92 Lt Zalg.
<...>% Taigi Sioje byloje pirmos instancijos teismas vertino tik kilusig turtine zalg, nustatant, kad
buvo padaryta nedidelé Zzala. Tokiai, teismo pozicijai pritartina, zalos dydzio nustatymas atitinka
baudziamosios teisés principus, kuriais yra nustatinéjamas zalos dydis. Taip pat atkreiptinas démesys,
kad teismas nevertino jmonés reputacijos sumenkinimo, kritusio klienty pasitikéjimo ir panasiy
aplinkybiy. Jdomu ar tokiu atveju biity pasikeites Zalos jvertis ir ar kile padariniai biity pripaZinti kaip
didelé Zala. Nors ir §i byla buvo nagrinéjama antrosios instancijos teisme, ta¢iau nebuvo keliamas
klausimas dél Zalos dydzio, tik dél veikos padarymo, ir paliko galioti pirmosios instancijos teismo
nuosprend;.

Taigi, nusikalstama veika, $io komentuojamo straipsnio prasme, yra laikoma baigta kai kyla
padariniai, $iuo atveju kai kyla didelé arba nedidelé Zala. Tarp kilusiy padariniy ir pavojingos veikos
turi biti priezastinis ry$ys. Zala turi kilti nusikalstama veika padariusio asmens, o ne kity asmeny
veiksmais ar informacinés sistemos techninés bei programinés jrangos trikumai ir klaidos®2.
Autoriaus nuomone, turi biiti nustatinéjama ar poveikj elektroniniams duomenims atlikgs asmuo tuo

metu turéjo realig galimybe tokig veika atlikti, kadangi prie asmeninio kompiuterio gali turéti prieiga

51 Vilniaus apygardos teismo 2014 m. balandZio 16 d. nutartis baudZiamojoje byloje (bylos Nr. 1A-303-256/2014).
52 Kuzminovas, M., supra note 2, p. 467.
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ne vienas asmuo, dél ko galimi atvejai, kad nekaltas asmuo bus pripazintas kaltu. Taip pat pazymétina,
kad veika gali buti kvalifikuota kaip pasikésinimas, tokiu atveju kai asmuo siekia paveikti
elektroninius duomenis ir Zino, kad dél to gali kilti zala, taciau ne nuo jo priklausanc¢iy aplinkybiy
tokia Zala nekyla.

Apibendrinant galima teigti, kad veikos baigtumo momentas siejamas su padariniy kilimu.
Tokie padariniai priklausomai nuo aplinkybiy gali biiti vertinami kaip didelé ir nedidelé zala. Zalos
dydis yra vertinamasis pozymis, kiekvienu konkreciu atveju, kokia zala padaryta - didelé ar nedidelé¢,
sprendzia teismas. Aptinkami tam tikri teismy beformuojami zalos nustatymo kriterijai, atsizvelgiama
1 padarytos turtiné¢ zalos dydj, elektroniniy duomeny pobiidj, kiekj, jy statusga. Be $iy jau teismy
formuluojamy kriterijy galima i$skirti ir kokia zala atsirado, kai nebuvo galimybés naudotis tokiais
duomenimis, kiek kainavo tokiy duomeny atkiirimas, kokios apsaugos priemonémis buvo imtasi
apsaugoti tokius duomenis, kokios Konstitucija, jstatymy ar kity teisés akty saugomos vertybés buvo

pazeistos.

1.1.5 Elektroniniai duomenys, esantys strategine reik§Sme nacionaliniam saugumui ar didele
reikSme valstybés valdymui, tkiui ar finansy sistemai turin¢iuose informacinése sistemose kaip

kvalifikuojantis sudéties pozymis.

Komentuojamo BK 196 straipsnio 2 dalyje yra numatytas kvalifikuotas nusikalstamos veikos
sudéties pozymis — elektroniniai duomenys, esantys strateging reikSme¢ nacionaliniam saugumui ar
didele reikSme valstybés valdymui, TGkiui ar finansy sistemai turin¢iuose informacinése sistemose.
Biitent 81 kvalifikuota nusikalstama veika yra siejama su poveikiu elektroniniams duomenims, kurie
yra strateginés reikSmeés nacionaliniam saugumui ar didelés reikSmes valstybés valdymui, tikiui ar
finansy sistemoje.

Objektus, kurie priskiriami turintys strateging reikSme¢ nacionaliniam saugumui, galima
aptikti Lietuvos Respublikos strateging reikSme nacionaliniam saugumui turin¢iy jmoniy ir jrenginiy
bei kity nacionaliniam saugumui uztikrinti svarbiy jmoniy jstatyme®. Paminétina, kad §is jstatymas
yra nuolat kei¢iamas bei pildomas. Siame jstatyme yra pateikta savokos ,,Strategine ar svarbig
reik§me nacionaliniam saugumui turincios jmonés ir jrenginiai iSaiSkinimas. Anot §io jstatymo
tokiais objektais laikomi Lietuvos Respublikoje esancios ar jsteigtos jmonés, kurioms pagal jy paskirt]

ir veiklos pobiidj, auks§¢iau minétas jstatymas, priskiria strategine arba svarbig reikSme nacionaliniam

53 Lietuvos Respublikos strategine reik§me nacionaliniam saugumui turinéiy jmoniy ir jrenginiy bei kity nacionaliniam
saugumui uztikrinti svarbiy jmoniy jstatymas. Valstybés Zinios. 2002, Nr. 103-4604.
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saugumui. Siame jstatyme yra i$vardintos jmonés, kurios priskiriamos tokiems objektams,
pavyzdziui, akciné bendrové Lietuvos pastas; valstybiné jmoné Ignalinos atominé elektring;
Klaipédos valstybinio jury uosto direkcija ir kt. Taigi, kokie objektai turi strateging reikSmg
nacionaliniam saugumui ar didel¢ reik8me valstybés valdymui, Gikiui ar finansy sistemai, galima
aptikti jstatymuose. Taip pat valstybinés reik§més objektais gali biti pripazjstami ir Kiti objektai,
neatsizvelgiant j jo nuosavybés forma, kurios kontrolés ar funkcionavimo sutrikimas arba sutrikdymas
kelty pavojy ar padaryty didele 7alg nacionaliniam saugumui®. Pavyzdziui, sutrikdyty valstybés
valdymg, tkio sistemos, valstybei svarbios tikio Sakos ar infrastruktiros funkcionavimg. Tokiais
objektais galéty buti ir ne tik anks¢iau minétame jstatyme iSvardintos jmonés. Tai gali bati ir
Valstybiné mokesciy inspekcijos informacingje sistemoje esantys duomenys, valstybés registry centry
informacinése sistemose esantys duomenys, banky informacinése sistemose esantys duomenys ir pan.
Tokiu atveju turéty buti atsizvelgiama j paveikta duomeny kiekj, jy turinj, padarytg zalg ir pan. Taip
pat atkreiptinas démesys ir j ne per seniausiai priimta Kibernetinio saugumo jstatyma®®. Sio jstatymo
2 straipsnio 2 punkte yra pateiktas sgvokos ypatingos svarbos informacinés infrastruktiiros
apibrézimas, kuris yra aiSkinamas taip ,,Ypatingos svarbos informaciné infrastruktiira — elektroniniy
rysiy tinklas ar jo dalis, informaciné sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy
procesy valdymo sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar vieSojo

administravimo subjektas, kuriuose jvykes kibernetinis incidentas gali padaryti didele Zalg

%<« Taigi ypatingg

informacine infrastruktiira sudaro elektroniniy rySiy tinklas, informaciné sistema, informaciniy

nacionaliniam saugumui, Salies ikiui, valstybés ir visuomenés interesams

sistemy grupés ar pramoniniy procesy valdymo sistemos bei §iy tinkly ar sistemy dalys. Siy sistemy
ypatingg reikSme rodo galimus, didelés zalos nacionaliniam saugumui, Salies tkiui, valstybinés ar
visuomenés interesams, Kriterijus. Taciau atkreiptinas démesys j tai, kad §is jstatymas sieja ypatingos
svarbos objektus su informacinémis sistemomis, t.y. apibidinamos ypatingos svarbos informacinés
sistemos. Atkreiptinas démesys | tai, kad pripazjstant informacing sistemg turincig ypatingg svarba,
Siose sistemose tvarkomi elektroniniai duomenys ne visais atvejai gali biiti pripaZintais turinCiais
ypatingg svarbg. Prezumpcija, kad tokiose informacinése sistemose tvarkomi elektroniniai duomenys

turi padidinta reik§me negali biiti taikytina®’, kadangi Siose informacinése sistemose tvarkomi

54 Lietuvos Respublikos vyriausybés 2010 m. birzelio 7 d. Nr. 717 nutarimas ,,Dél objekty pripazinimo valstybinés
reik§més objektais tvarkos apraSo patvirtinimas®. Valstybés Zinios. 2010, Nr. 69-3442,
55 Lietuvos Respublikos kibernetinio saugumo jstatymas. TAR. 2014, Nr. 2014-20553.
% 1hid.
57 Marcinauskaité, R., supra note 5, p. 151.
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elektroniniai duomenys yra jvairiausio pobtidZio. Siose informacinése sistemose yra skirta
organizacijos tikslams siekti, joms paskirtoms funkcijoms, uzduotims atlikti. Taigi, sprendziant ar
elektroniniai duomenys, esantys ypatingos svarbos informacinése sistemose, gali turéti padidinta
reikSme turi biti sprendziama neatsizvelgiant j Siy duomeny buvimg ypatingos svarbos informacinése
sistemose.

Taigi neuztenka vien tik poveikio elektroniniams duomenims esantiems ankséiau
iSvardintose informacinése sistemose. Kiekvienu konkreCiu atveju turi biti sprendziama ar
informacinéje sistemoje esantys duomenys, kurie buvo sunaikinti, sugadinti, pakeisti ar apribotas
naudojimasis, jais turi strateging reikSme nacionaliniam saugumui ar didele reikSme valstybés
valdymui tkiui ar finansy sistemai. Pavyzdziui, sunaikinti ar pakeisti elektroniniai duomenys
informacinéje sistemoje buvo asmeninio pobudzio ar niekaip nesusije¢ su valstybés iikio sistema ir
pan., tokiais atvejais nusikalstama veika turi biti kvalifikuota pagal BK 196 straipsnio 1 dalj arba 3
dalj, jeigu kilo padariniai. Ar elektroniniai duomenys esantys informacinéje sistemoje turi strateging
reik§me nacionaliniam saugumui ar didele reikSme valstybés, valdymui, @ikiui ar finansy sistemai
kiekvienu konkreCiu atveju sprendzia prokuroras arba teismas, ta¢iau manytina, kad tokiais atvejai
turi biiti atsizvelgiama j tai, kokia grésme biity sukelta paveikiant tokius duomenis, kaip biity paveikta
visuomene, paciy duomeny turinj, kiekj, kokia grésme kilo ar galéjo kilti.

Kadangi nusikalstamos veikos BK 196 straipsnio 2 dalies sudétyje yra nustatytas
kvalifikuojantis pozymis, kurj kaltininkas privalo suvokti, t.y. kaltininkas pagal visas aplinkybes turi
suvokti, kad sunaikina, sugadina, pakeiia, paSalina ar kitais budais apriboja naudojimasi
elektroniniais duomenimis, turinéiais strateging reikSme¢ nacionaliniam saugumui ar didele reiske
valstybés valdymui, tikiui ar finansy sistemai. Taip pat kaltinamasis turi siekti sunaikinti, sugadinti,
pakeisti arba apriboti naudojimasi tokiais duomenimis. Gali kilti problemy nustatant kaltininko
suvokima, kad elektroniniai duomenys turi strateging reikSme¢ nacionaliniam saugumui ar didele
reikSme valstybés valdymui, tkiui ar finansy sistemai, kadangi néra nustatyty kriterijy kokiais turi
biiti vadovaujamasi ar elektroniniai duomenys esantys informacinése sistemose turi strategine reikSme
nacionaliniam saugumui ar didelg reikSme valstybés valdymui, Gikiui ar finansy sistemai, kadangi yra
palikta diskrecijos prokurorui arba teismui, laisvé tokiais duomenimis pripazinti ir, kurie néra jtraukti
1 Lietuvos Respublikos strateging reikSme¢ nacionaliniam saugumui turin¢iy imoniy ir jrenginiy bei
kity nacionaliniam saugumui uZztikrinti svarbiy jmoniy jstatyma. Taigi kiekvienu konkrec¢iu atveju turi
biti sprendziama ne tik ar tokie duomenys yra ypatingos reikSmés, bet ir ar kaltinamasis galéjo suvokti

iy duomeny pobiidj bei atsizvelgti i tokiy duomeny svarbg ir ko tokiu poveikiu kaltinamasis sieké.
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Apibendrinant galima teigti, kad kaltininko veiksmus kvalifikuojant pagal BK 196 straipsnio
2 dalj turi buti atsizvelgiama ] tokiy elektroniniy duomeny turinj, esanciose strateging reikSme
nacionaliniam saugumui ar didel¢ reikSme valstybés valdymui, Gkiui ar finansy sistemai turinciose
informacinése sistemose. Pazymétina, kad ne bet kokie duomenys gali buti pripazinti turintys
strategine ar didel¢ reikSmg, kiekvienu konkreciu atveju turi bti sprendziama ar tokie elektroniniai
duomenys turi strategine reikSme nacionaliniam saugumui ar didelg¢ reikSme valstybés valdymui, tikiui
ar finansy sistemai. Toks vertinimas paliktas prokuroro bei teismo diskrecijai. Istatymais yra
nustatyta, kokie objektai gali bati priskiriami turintys ypatingos reik§més, taciau esant neuzbaigtam
saraSui bei paliekant galimybe prie tokiy objekty priskirti ir kitus objektus yra palikta laisvé §j sarasg
pildyti, tai gali sukelti Siy duomeny suvokimo problemas kaltinamajam, todé¢l kiekvienu konkreciu
atveju turi buti sprendziama ar kaltinamasis suvoké, kad tokie elektroniniai duomenys, esantys
informacinéje sistemoje, turi strateging reikSme nacionaliniam saugumui ar didelg reikSme valstybés
valdymui, tikiui ar finansy sistemai, t.y. tokiy duomeny turinj, bei nustatyti ko sieké. Nustacius, kad
asmuo nesuvoké tokiy elektroniniy duomeny reikSmés arba nekilus didelei zalai baudziamoji

atsakomybé pagal BK 196 straipsnio 2 dalj yra negalima.

1.2 Subjektyvieji neteiséto poveikio elektroniniams duomenims sudéties pozymiai.

Sios nusikalstamos veikos subjektyviuosius pozymius sudaro asmens pakaltinamumas ir
ty¢ia. Taigi asmuo suvokia, kad neturédamas teisétos prieigos prie elektroniniy duomeny tokius
duomenis sunaikina, sugadina, pakeiCia arba apriboja naudojimasi jais bei tokiais veiksmais jis gali
padaryti Zala arba nors ir padaryti tokios Zalos nenori, ta¢iau samoningai leidzia jai atsirasti®®. Taigi,
Si veika gali biiti padaryta tiek tiesiogine, tiek ir netiesiogine tycia. Bitent tokios kaltés formos
apribojimai numatyti Konvencijoje dél elektroniniy nusikaltimy bei Europos Tarybos pamatiniame
sprendime dél ataky pries informacines sistemas, Kuriose nurodoma, kad valstybés privalo
kriminalizuoti samoninga, ty¢inj neteiséta poveikj elektroniniams duomenims. Tai i§sprendé galimai
kilsianc¢ias problemas d¢l plataus Sio straipsnio taikymo, o biitent susiaurinus Sios veikos kaltés forma
iki tyCinés kaltés, tai padéjo iSvengti nepagristos baudziamosios atsakomybés taikymo dél veiksmy,
kuriais asmuo dél neatsargumo, neatidumo ar i§siblaskymo sunaikino, sugadino, paSalino, pakeité ar

apribojo naudojimasi elektroniniais duomenimis.

58 Kuzminovas, M., supra note 2, p. 460.
28



2. NETEISETAS ELEKTRONINIU DUOMENU PEREMIMAS IR
PANAUDOJIMAS (BK 198 str.)

2.1 Objektyvieji neteiséto elektroniniy duomeny perémimo ir panaudojimo sudéties
pozymiai.

2.1.1 Elektroniniy duomeny konfidencialumas kaip saugoma vertybé.

Elektroniniy duomeny konfidencialumas yra vienas, i§ anksciau aptartos, CIA Triados
elementas. Sis elementas bendriausia prasme yra siejamas su elektroniniy duomeny slaptumu, tokiy
duomeny neatskleidimu kitiems asmenims ar sistemoms, kurie neturi jgaliojimy arba teisétos prieigos
su tokiais duomenimis susipazinti. Tokios pat pozicijos laikosi ir teismai, pavyzdziui Vilniaus
apygardos teismo nutartyje konstatuojama, kad ,,Akcentuotina, kad Sio nusikaltimo objektas — neviesy
elektroniniy duomeny saugumo turinio vienas aspektas — jy konfidencialumas. Duomeny
konfidencialumas yra duomeny savybé, reiskianti tai, kad jie nebus prieinami ar pateikiami asmenims,
kuriems nesuteikiama tokia teisé*>°.

Kaip anks¢iau minéta, elektroniniy duomeny konfidencialumo sgvoka yra siejama su
privatumo savoka, kadangi Sios abi sgvokos yra siejamos su gebéjimu apsaugoti elektroninius
duomenis nuo asmeny, kurie neturi teisés arba teisétos prieigos prie tokiy duomeny. Taigi, Sioms
abejoms sgvokoms esant labai glaudZziai susijusioms gali Kilti neaiskumy dél nusikalstamos veikos
kvalifikavimo, kai yra neteisétai stebimi, fiksuojami, perimami, jgyjami, laikomi, pasisavinami,
paskleidziami ar kitaip panaudojami elektroniniai duomenys, o biitent kvalifikuojant veika pagal BK
198 straipsnj ar pagal atitinkamg BK 165-168 straipsnj. Tokig problemg pastebéjo ir kai kurie teisés
mokslininkai. Pavyzdziui, tokig teisés normy konkurencija, R. Marcinauskaité, sitilo spresti taip, kad
tam tikrais atvejais, kai elektroningje erdvéje yra pazeidziamas asmens privataus gyvenimo
nelie¢iamumas nusikalstama veika turi biiti kvalifikuojama atitinkamai pagal BK 165-168 straipsnius,
0 tais atvejais, kai yra nustatytas neviesy elektroniniy duomeny disponavimas tada pagal BK 198
straipsnj®®. Pavyzdziui Vilniaus miesto apylinkés teismo 2013 m. lapkri¢io 20 d. nuosprendis
baudziamojoje byloje, kuria L. B. buvo nuteistas pagal BK 198 straipsnio 1 dalj ir 198" straipsnio 1
dalj uz tai, kad ikiteisminio tyrimo metu tiksliai nenustatytu laiku <...> pamatytais ir jsimintais

prisijungimo prie D. J. naudojamos elektroninio pasto paskyros |@yahoo.de vardu ir slaptaZodziu,

%9 Vilniaus apygardos teismo 2014 m. geguZés 15 d. nuosprendis baudZiamojoje byloje (bylos Nr. 1A-338/2014)
80 Marcinauskaité, R., supra note 5, p. 50.
29


mailto:j@yahoo.de

neteisétai, pazeisdamas informacinés sistemos yahoo.de apsaugos priemones, jvesdamas
prisijungimo vardq ir slaptazodj, prisijungé prie elektroninio pasto paskyros, pazeisdamas asmeny
susizinojimo nelieciamumg, neteisétai perémé bei nukopijavo j nesiojamo kompiuterio standyjj diskq
ir taip jgijo neviesus elektroninius duomenis. Be to L. B. nuteistas pagal 168 straipsni ol dalj ir 198
straipsnio 1 dalj uz tai, kad kersydamas D. J. Uz tai, jog si atsisako su juo artimai bendrauti <...>
viesai paskleidé neviesus elektroninius — nusikalstamu biidu surinktg informacijq apie D. C ir D. J.
Privaty gyvenimg, jy susirasinéjimq elektroniniu pastu.<..>. Si byla buvo nagrin¢jama tiek
apeliacingje tiek kasacinéje instancijoje. Tiek pirmosios ir antrosios instancijos teismai, dél pirmojo
epizodo, kai elektroniniai duomenys esantys asmeniniame nukentéjusios elektroniniame paste buvo
neteisétai perimti, L. B. pripazino kaltu pagal BK 198 straipsnio 1 dalj bei 198! straipsnio 1 dalj. Toks
pasirinktas veikos kvalifikavimas kritikuotinas, kadangi teismai pripazino, kad buvo pazeistas asmens
privataus gyvenimo nelie¢iamumas, perimant elektroniniame paSte esancius privadius asmens
pokalbius, taciau nustaté visus nusikalstamos veikos numatytos BK 198 straipsnyje 1 dalyje esancius
subjektyviuosius ir objektyviuosius sudéties pozymius. Idomu yra tai, kodél nustacius, kad buvo
pazeistas asmens susizinojimo nelieCiamumas, neteisétai perimant ir jgyjant bei véliau paskleidziant
privataus pobudZio susirasinéjimg nebuvo pasirinkta kita nusikalstamos veikos kvalifikacija, o butent
pagal BK 168 straipsnio 1 dalj. Siuo atveju baudziamoji atsakomybé pagal BK 168 straipsnio 1 dalj
kilty, kai be asmens sutikimo vieSai paskelbiama informacija apie kito Zmogaus privaty gyvenima,
jeigu ji buvo surinkta darant BK 165-167 straipsniuose numatytg nusikalstamg veika. Taigi Siuo atveju
L. B. veiksmai neteisétai gaunant privataus pobiidzio susiraSin¢jimg atitikty BK 166 straipsnj ir
vélesnis tokiy duomeny paskleidimas atitikty visus nusikalstamos veikos numatytos BK 168
straipsnyje sudéties poZymius. Taciau $ig klaidg iStaisé kasacinés instancijos teismas konstatuodamas,
kad BK 168 straipsnyje esanti nusikalstama veika yra laikoma lex specialis derogat legi generali
numatytai BK 198 straipsnyje nusikalstamai veikai bei toks $io straipsnio taikymas biity perteklinis.
Be to atkreipé démesj | tai, kad asmens susizinojimo nelieCiamumo pazeidimus, padarytus neteisétai
gaunant ir laikant nebe siuntimo procese esancig informacija, tinkamiau atspindi kitokio asmens
susizinojimo nelie¢iamumo pazeidimo pozymis®..

Taigi, apibendrinant galima teigti, kad saugomos vertybés atskleidimui yra pasitelktas CIA
Triados vienas i§ elementy, o biitent elektroniniy duomeny konfidencialumo pozymis, kuris yra
siegjamas su tokiy duomeny gebéjimu prieiti tik tiems asmenims, kurie turi teisétg prieigg prie Siy

elektroniniy duomeny. Galima jzvelgti problemy atribojant privatumg ir konfidencialuma, kas yra

61 Lietuvos Auks¢iausiojo Teismo 2015 m. sausio 6 d. nutartis baudziamojoje byloje (bylos Nr. 2K-138/2015).
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matoma ir teismy praktikoje. Atribojant elektroniniy duomeny konfidencialumg ir asmens privataus
gyvenimo nelieCiamuma, turi biiti vertinama Kiekvienu konkreciu atveju ar kaltininko veika pazeistas
asmens privataus gyvenimo nelieCiamumas ar ne. Nustacius, kad asmuo disponuoja nevieSais

elektroniniais duomenis, veika kvalifikuotina pagal BK 198 straipsnj.

2.1.2 Neviesi elektroniniai duomenys kaip nusikalstamos veikos dalykas.

Neteisétas elektroniniy duomeny perémimo ir panaudojimo BK 198 straipsnio 1 dalies
dispozicijoje dalykas - elektroniniai duomenys, taciau, antai nei BK 196 straipsnio, tokie elektroniniai
duomenys turi biiti neviesi, t.y. neviesi elektroniniai duomenys.

Konvencijos dél elektroniniy nusikaltimy 3 straipsnyje yra nustatyta, kad turi buti priimtos
teisés normos, nustatancios baudziamosios atsakomybés pagrindus uz ty€inj informacijos perémima,
neturint tam teis€s, kai tai padaroma pasinaudojant techninémis priemonémis bei informacija,
perimama neviesai siunc¢iant kompiutering informacija j kompiutering sistema, i$ jos arba jos viduje.
Sia nuostata yra sickiama apsaugoti komunikacijos privatuma®. Bitent $ia Konvencijos nuostata yra
siekiama apsaugoti komunikavimo procesa, kad | ji nebiity neteisétai jsikista, t.y. komunikavimo
procesas biity konfidencialus. Taip pat Konvencijos aiSkinamajame raste nevieSumas (angl. Non-
public) yra siejamas su komunikacijos procesu, bet ne su elektroniniy duomeny turiniu. Pavyzdziui,
elektroniniai duomenys perduodami komunikacijos metu gali biiti viesi, taciau asmenys nori patj $j
komunikavimo procesg i§saugoti kaip neviesg arba kitaip tariant asmenys nori, kad jy komunikavimas
biity konfidencialus, vie$ai neprieinamas. Europos Parlamento ir Tarybos direktyvos 6 straipsnyje yra
nustatyta, kad valstybés narés imtysi biitiny priemoniy uztikrinti, kad uz kompiuteriniy duomeny,
kurie yra ne viesai perduodami j informacing sistemg, i jos ar joje, jskaitant elektromagneting
spinduliuote, biity baudziama kaip uz nusikalstama veika®®. Taigi Sioje direktyvoje kaip ir
Konvencijoje dél elektroniniy nusikaltimy ne vieSumas yra siejamas su komunikacijos procesu, 0 ne
paciy elektroniniy duomeny turiniu.

Akivaizdu yra tai, kad jstatymy leidéjas pasirinko kitokj teisinj reglamentavimg ir nevieSuma
susiejo su paciy elektroniniy duomeny turiniu bei jy perdavimu, o ne tik su pac¢iu komunikacijos
procesu, kuris tarptautiniy teisés akty reikalavimy turty baiti uztikrinamas. Taigi BK 198 straipsnyje
numatytos nusikalstamos veikos dalykas yra nevieSi elektroniniai duomenys, tokiy duomeny

nevieSumas yra siejamas su paciu elektroniniy duomeny turiniu. Autoriaus nuomone, toks pasirinktos

62 Stitilis, D., supra note 8, p. 35.
83 Europos Parlamento ir Tarybos direktyva 2013/40/ES 2013 m. rugpjti¢io 12 d. dél ataky prie§ informacines sistemas,
kuria pakei¢iamas pamatinis sprendimas 2005/222/TVR
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veikos kriminalizavimas, ne vieSumg siejant su elektroniniy duomeny turiniu, gali lemti $ios normos
inkriminavimo problemas. Pavyzdziui, ar tikrai bet kuriuo atveju turi buti taikoma griez¢iausia
atsakomybé, kai pats komunikavimo procesas yra nevieSas, o perduodamy elektroniniy duomeny
turinys yra visuotinai prieinamas, taip pat yra galimi atvejai, kai veikg padargs asmuo, prie§ perimant
ar panaudojant elektroninius duomenis, apie tokiy elektroniniy duomeny nevieSumo pobidi nezinojo,
0 suzinojo tik susipazings su tokiy duomeny turiniu.

Analizuojant neviesy elektroniniy duomeny sampratg aptinkamas gan pastovus ir vienodas
aiSkinimas, o biitent nevieSus elektroninius duomenis siejant su konfidencialumu, kuris pasireiSkia

64 viesam naudojimui neskirtais duomenimis®, visuotinai

elektroniniy duomeny slaptumu
nenaudojami®, t.y. neviesumo pobiidis vertinamas taip pat tik taikant sinonimus. Elektroniniai
duomenys gali buti neviesi dél jvairiy priezasCiy, tai gali buti teisés aktuose nustatyti apribojimai
prieigai prie elektroniniy duomeny, jstaigy dokumentai, kuriais reguliuojama vidaus tvarka ( pvz.
istaigy dokumentai gali turéti ribotq prieigq dél valstybinés, tarnybos ar kitokios paslapties®’) ir pan.
Taip pat neviesais elektroniniais duomenimis bus laikytini ir asmeny tarpusavio susitarimai dél tokiy
duomeny atskleidimo. Taigi galima iSskirti du elektroniniy duomeny nevieSumo pagrindus: 1)
subjektyvyjj; 2) objektyvyjj®®. Pirmajam pagrindui biity galima priskirti pozymj, kai elektroniniy
duomeny vieSumo apribojimus nustato teis¢s aktai. Antrajam — kai tokiy duomeny konfidencialumas
nustatomas tarpasmeniniu susitarimu, verslo partneriy® arba kitos aplinkybés, kuriomis buvo susitarta
dél tokiy duomeny neatskleidimo ar konfidencialumo.

Konstatuojant elektroniniy duomeny nevieSumo pobiidj teismai dazniausiai nurodo kokiuose
teisés aktuose ar vidaus tvarkos taisyklése yra nustatyti elektroniniy duomeny disponavimo
apribojimai. PavyzdZiui, Vilniaus apygardos teismo 2014 m. geguzés 15 d. nuosprendis
baudziamojoje byloje (bylos Nr. 1A-338/2014), nustatyta, kad <...> V. S. nurodé prekybos salono
konsultantei R. G., neteisétai is UAB (duomenys neskelbtini) vidinés (duomenys neskelbtini) sistemos
jgyti UAB (duomenys neskelbtini) klienty mobilaus telefono rysio abonentinius numerius. bei
detaligsias sqskaitas nuo 2011 mety rugpjiicio ménesio iki 2011 mety gruodzio ménesio, duomenis

apie UAB (duomenys neskelbtini) darbuotojos A. V. atostogas, Siuos visus isvardintus elektroninius

6 Kuzminovas, M., supra note 2, p. 471.
8 Ghatan, A. M., Kratz, M. P.J., Mann, J. F., Internet Law. Canadian Ctalouging in Publishing Data, 1998, p. 151;
Marcinauskaité, R., supra note 5, p. 122.
% Mockevi¢ius, R., Valatkevicius, D., supra note 38, p. 430.
67 Kuzminovas, M., op. cit.
8 Marcinauskaité, R., op. cit.
89 Walden, 1., Angel, J., Telecommunications Law and Regulation. Antrasis leidimas. Oxford, 2005, p. 261.
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duomenis atspausdinti popieriuje <...>. Sioje byloje teismas detaliai i§vardino kokie duomenys yra
laikomi nevieSais pagal nustatytas UAB vidaus tvarkos taisykles, t.y. kokiems duomenims buvo
taikomas konfidencialumo kriterijus, ir be kita ko nustaté, kad kaltinamasis pazeidé asmens duomeny
teisinés apsaugos jstatymo 5 straipsnio 1 dalies 1 punkta, 6 straipsnio reikalavimus. Taip pat Sioje
byloje teismas pasisaké ir apie BK 198 straipsnyje nustatyta nusikalstamos veikos dalyka, o bitent,
kad $ios nusikalstamos veikos numatytos BK 198 straipsnyje dalykas yra nevie$i elektroniniai
duomenys, taip pat konstatavo, kad neviesy elektroniniy duomeny jgijimas ir naudojimas siejamas su
tam tikrais, apribojimais specialiais reikalavimais ar procediromis, kurie gali bati nustatyti
jstatymuose ar kituose teisés aktuose, jmoniy, jstaigy organizacijy vidaus dokumentuose, taip ir tais
atvejais, kai asmuo tikisi tokiy duomeny privataus perdavimo.

Apibendrinant galima teigti, kad kiekvienu konkreciu atveju turi buti atsizvelgiama |
konkrecias bylos aplinkybes ir turi biiti sprendziama, kokie apribojimai buvo taikomi elektroniniy
duomeny turiniui ir ar tokie elektroniniai duomenys yra laikytini konfidencialiais, nevieSais.
Bendriausia prasme nevie$i elektroniniai duomenys yra siejami su jiems taikomais apribojimais

nustatytais tiek teisés aktais ir kitais dokumentais, tiek paciy asmeny susitarimu.

2.1.3 Neteisétas stebéjimas, fiksavimas, perémimas, jgijimas, laikymas, pasisavinimas,
paskleidimas ar kitoks panaudojimas kaip pavojingos veikos

Nusikalstama, neteiséto poveikio elektroniniy duomeny perémimo ir panaudojimo, veikos
gali pasireiksti alternatyviomis veikomis — stebéjimu, fiksavimu, perémimu, jgijimu, laikymu,
pasisavinimu, paskleidimu ar kitokiu panaudojimu - tai reiskia, kad asmenj patraukti baudziamojon
atsakomybén uZtenka, kad jis atlikty bent vieng i§ minéty veiksmy. Kaip ir BK 196 straipsnyje
numatyta nusikalstama veika, veiksmai pasireiSkiantys perémimu ir panaudojimu elektroninius
duomenis turi biti neteiséti (apie neteisétumq placiau zr. 1.1.3 skyrelyje). Konvencijoje dél
elektroniniy nusikaltimy bei Europos Parlamento ir Tarybos direktyvoje 2013/40/ES yra tiesiogiai
minimas neteisétas elektroniniy duomeny perémimas, taciau jstatymy leid¢jas iSplété elektroniniy
duomeny perémimg kaip veika, ne tik tiesiogiai jtvirtinus ja, bet ir tokios veikos pasireiSkimo
alternatyvas kaip neteisétas elektroniniy duomeny stebéjimas, fiksavimas, jgijimas, laikymas,
pasisavinimas. Taip pat atkreiptinas démesys | tai, kad, ankS¢iau minéty tarptautiniy teisés akty
pagrindu, elektroniniy duomeny panaudojimas néra minimas. Jtvirtinus ne tik elektroniniy duomeny

perémima, bet ir §iy duomeny panaudojima, jstatymy leidéjas praplété Sios nusikalstamos veikos
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taikymo galimybes, siejant Sig nusikalstamg veikg ne tik su elektroniniy duomeny perémimu, bet ir
panaudojimu.

Nustacius tokias alternatyvias veikas, nevieSus elektroninius duomenis tenka skirstyti i
esamus informacinéje sistemoje arba elektroniniais rySiais perduodamus’ bei pastarajj isskirti j
turinio (angl. Content data) ir srauto (angl. Traffic data) duomenis. S. W. Brenner bei J. Clough
turinio duomenis prilygino uzklijuotam vokui, kurio laiske esanti informacija bus prilyginta
elektroniniy duomeny turiniui, 0 srauto duomenis siejant su informacija, kurios reikia laiska iSsiysti,
kuris siejamas su laisko iSoréje uzraSytas vardas, pavardé, adresas’?. Taigi, elektroniniy duomeny
turinys tinkamiausiai bus atspindétas laiSke esanciu praneSimu ir pan., o srauto duomenys kam Sis
laiSkas yra siunciamas, t.y. gavéjas. Taip pat srauto duomenys yra apibiidinti ir Konvencijoje dél
elektroniniy nusikaltimy, kurioje srauto duomenys - kompiuteriniai duomenys, perduodami
kompiuterine sistema, suformuoti kompiuterinés sistemos, kuri sudaro rySio grandinés dalj, ir
rodantys informacijos kilme, paskirtj, perdavimo kelia, laika, data, dydj, trukme¢ arba pagrindinés
paslaugos rasj.

Elektroniniy duomeny stebé¢jimas yra siejamas su galimybe nevesus elektroninius duomenis
matyti, suvokti ir jvertinti. Taigi, elektroniniy duomeny stebéjimas yra laikomas tokiais atvejais, kai
asmuo tokius duomenis jau mato, suvokia ir gali vertinti jy turinj arba elektroninius duomenis
uzfiksuoja atmintyje’®. Jdomu yra tai, kad nustacius elektroniniy duomeny stebéjima kaip alternatyvia
nusikalstamg veika, formaliai vertinant asmens atlikta nusikalstamg veika, tokio stebéjimo uZtenka
patraukti asmenj baudZiamojon atsakomybén. Diskutuotina ar tikrai vien tik nevieSy elektroniniy
duomeny pamatymas ir $Siy duomeny turinio suvokimas iskart uztraukia baudziamaja atsakomybe ar
vien tik neviesy elektroniniy duomeny steb&jimu yra padaroma zala ar paZeidZiama jstatymo saugomi
interesai. Autoriaus nuomone, toks baudZziamojo jstatymo taikymas biity per grieztas. Lietuvos
Auksciausiasis Teismas ne karta yra konstataves, kad turi biiti iSvengta formalaus baudZiamojo
jstatymo taikymo, pabréZdamas, kad jei veika turi konkrecios nusikaltimo sudéties poZymius, taciau
is esmés nepadaro Zalos baudziamojo jstatymo saugomiems visuomeniniams santykiams arba kitiems

teisiniams gériams ar nesukelia realaus pavojaus tokiai Zalai atsirasti, yra objektyvios prielaidos

70 Saulitinas, D. Elektroniniy nusikaltimy reglamentavimas Lietuvoje: reguliavimo tobulinimas ir teisinés spragos palygini
su Konvencija dél elektroniniy nusikaltimy. Jurisprudencija. 2010, 4(122), p. 210.
"1 Marcinauskaité, R., supra note 5, p. 123-125.
2 Brenner, S. W., Cybercrime: Criminal Threats from Cyberspace, California. Santa Barbara: Praeger, 2010, p. 190,
Clough, J. Principles of Cybercrime. Cambridge: Cambridge University press, 2010, p. 152.
8 Marcinauskaité, R., op. cit, p. 122
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isvadai, kad tokia veika vertintina kaip nereiksminga baudziamojo jstatymo saugomoms vertybéms'.

Taigi Siuo atveju, autoriaus nuomone, tam, kad inkriminuoti elektroniniy duomeny stebéjimo veikai
turi buti nustatinéjamos ir kitos reikSmingos aplinkybés, kurios pagristy baudziamosios atsakomybés
taikyma. Mokslinéje doktrinoje yra laikomasi tokios pozicijos, kad norint iSvengti formalaus, BK 198
straipsnyje numatytos nusikalstamos veikos, taikymo turi bati nustatinéjamas ne tik stebéjimo faktas,
bet turi buiti nustatinéjamos ir kitos aplinkybés, kurios rodyty zalos baudziamojo jstatymo saugomiems
teisiniams gériams kilima arba akivaizdZia tokios Zalos kilimo grésme’. Taigi elektroniniy duomeny
stebéjimo pavojinguma gali pagrjsti asmens ketinimai atlikti kitas nusikalstamas veikas, pazeidziant
prieigos prie duomeny apsaugos priemones, aSmens neteiséti veiksmai prisijungiant prie informacinés
sistemos ir tokiu bidu gaunant elektroninius duomenis arba neteisétai jgyjant arba fiksuojant
elektroninius duomenis, stebéty elektroniniy duomeny kiekis, tokiy veiksmy atlikimo trukmé’®. Taigi,
kiekvienu konkreciu atveju turi biiti nustatin¢jamas ne tik elektroniniy duomeny steb¢jimo faktas, bet
ir kitos aplinkybés, kurios pagrjsty tokio stebéjimo pavojinguma.

Elektroniniy duomeny fiksavimas yra siejamas su elektroniniy duomeny paémimu, Kaip
fizinj objekta, ir perkélimu j savo asmeninj kompiuterj ar kitokig laikmena’’. Sj straipsnj
komentavusiy autoriy fiksavimas yra siejamas su elektroniniy duomeny perkélimu i§ informacinés
sistemos ] savo asmeninj kompiuterj arba iSoring laikmeng. Taigi, pateikiamas pavojingos veikos
aiSkinimas yra siejamas tik su tokiy duomeny fiksavimu, kurie yra informacinéje sistemoje ir jy
paémimu savo dispozicijon. Autoriaus nuomone, elektroniniy duomeny fiksavimas turi biiti siejamas
su perduodamy duomeny fiksavimu, o biitent siejant fiksavimg su srauto duomenimis. Taigi srauto
duomenys, Konvencijoje dél elektroniniy nusikaltimy, yra aiskinami kaip kompiuteriniai duomenys,
perduodami kompiuterine sistema, suformuoti kompiuterinés sistemos, kuri sudaro rySio grandinés
dalj, ir rodantys informacijos kilme, paskirti, perdavimo kelig, laika, data, dydj, trukme arba
pagrindinés paslaugos rasj. Paprastai tokiam duomeny srauto fiksavimui yra reikalingos pagalbinés
priemonés, kuriomis yra tokie duomenys ,,sugaunami‘’®. Taigi elektroniniy duomeny fiksavimas bus
siejamas ne su elektroniniy duomeny turinio nuskaitymu, o su srauto duomeny nuskaitymu, kurie yra

perduodami rySio tinklais, kanalais. Pazymeétina, kad elektroniniy duomeny fiksavimas néra

™ Lietuvos Auks¢iausiojo teismo 2015 m. sausio 27 d. nutartis baudZiamojoje byloje (bylos Nr. 2K-180-693/2015);
Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teis¢jy kolegijos 2010 m. gruodzio 21 d. nutartis
baudZiamojoje byloje (bylos Nr. 2K-560/2010) ir kt.
> Marcinauskaité, R., ibid, p. 133-134.
76 Kuzminovas, M., supra note 2, p. 472; Mockevicius, R., Valatkevi¢ius, D., supra note 38, p. 432.
7 1bid.
8 Marcinauskaité, R., op. cit., p. 131.
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jmanomas be elektroniniy duomeny stebéjimo, tokios veikos isties yra gan glaudziai susijusios. Jdomu
yra tai, kodél jstatymy leidéjas pasirinko tokia pavojingy veiky formuluotg atskirai i$skiriant stebéjima
ir fiksavimg. Paprastai, siun¢iamy elektroniniy duomeny, stebéjimas yra jmanomas pasitelkiant
Jvairios techninés ar programinés jrangos pagalbg, tokios jrangos pagalba neiSvengiamai yra
fiksuojama siun¢iama informacija, kurig asmuo gali matyti, suvokti. Tokiais atvejais, siunc¢iamy
duomeny stebéjimui yra bitinas Siy duomeny fiksavimas — programiné jranga, nuskaicius
elektroninius duomenis, juos atvaizduoja tokia forma, kurig asmuo gali suprasti’®. Taigi siunéiamy
elektroniniy duomeny stebéjimo metu neiSvengiamai Sie duomenys yra ir fiksuojami arba pasitelkus
programing jrangg Sie duomenys yra fiksuojami ir véliau Sie uzfiksuoti duomenys yra stebimi, t.y. Sios
pavojingos veikos lemia viena kitg. Paminétina ir tai, kad srauto duomeny fiksavimas, autoriaus
nuomone, gali biiti ne tik iSreiksti ar uzfiksuoti skaitmenine forma, bet ir tokie duomenys, kurie véliau
atvaizduojami fizin¢je erdve¢je, atspausdinami, uzraSomi ir pan. Teismy praktikoje aptinkama Siy
pavojingy veiky inkriminavimas, pavyzdZiui, Vilniaus miesto apylinkés teismo nutartis
baudziamojoje byloje, kurioje Z. S. buvo nuteistas uz tai, kad neteisétai perémé ir pasinaudojo
neviesais elektroniniais duomenimis, pasinaudojes Vilniaus miesto apylinkés 7-ajam notaro biurui
suteiktu prisijungimo vardu bei slaptazodziu <...> 386 kartus neteisétai prisijungé prie VI registry
centro duomeny bazes, stebéjo, fiksavo elektroninius duomenis apie privaciy asmeny kilnojami,
nekilnojamgji turtg ir tokiy biudu padaré Vilniaus miesto 7-ajam notary biurui turting Zalg. Tiek
pirmos instancijos teisme tiek ir nagrinéjant bylg antros instancijos teisme (Vilniaus apygardos teismo
nutartis®®) nebuvo motyvuojama kodél buvo inkriminuotas elektroniniy duomeny stebéjimas ir
fiksavimas. Suteikiant nevieSy elektroniniy duomeny jgijimui platy turinj, manytina, kad Siuo atveju
buvo galimybé ir inkriminuoti tokiy duomeny jgijima.

Elektroniniy duomeny perémimas yra tiesiogiai kildinamas i$§ Konvencijos dél elektroniniy
nusikaltimy. Konvencijos aiSkinamajame raSte perémimas yra siejamas su techniniy priemoniy
panaudojimu klausant, stebint arba fiksuojant komunikacijos turinj, taip gaunant duomeny turinj
tiesiogiai, prisijungiant prie informacinés sistemOs tiesiogiai ar netiesiogiai, arba naudojant
pasiklausymo prietaisus. Taigi elektroniniy duomeny perémimas Siejamas su tokiy duomeny
perémimu, kurie yra siunc¢iami elektroninio rySio tinklais, t.y. §i pavojinga veika yra siejama su
elektroniniy duomeny perémimu, kai tokie duomenys yra siunc¢iami elektroniniy rySiy kanalais,

siuntimo metu. Tokios veikos siejimas su siunc¢iamy elektroniniy duomeny perémimu gali kelti

® Marcinauskaité, R., supra note 5, p. 133.
8 Vilniaus apygardos teismo 2009 m. lapkri¢io 24 d. nutartis baudziamojoje byloje (bylos Nr. 1A-1052-312/2009).
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neaiSkumy nustatinéjant kada yra siunéiami elektroniniai duomenys, o kada toks procesas yra
uzbaigtas. Literatiroje aptinkamos kelios nuomonés kada elektroniniy duomeny siuntimo procesas
yra uzbaigtas. Viena i$ jy yra siejama su gauty duomeny perskaitymu, pamatymu, taigi tokiy duomeny
susipazinimo momentas kiekvienu konkre¢iu atveju gali skirtis. Kita nuomoné yra tokia, kad
elektroniniai duomenys laikomi gautais, kai jie yra pas gavéjg ir gavéjas su Siais duomenimis gali
susipazinti. Tokiu atveju, susipazinimas néra kaip vienas i$§ privalomy veiksmy nustatant elektroniniy
duomeny perdavimo, gavimo baigtumo momenta, t.y. duomeny siuntimas biity laikomas uzbaigtu
tada, kai duomenys yra gauti ir nebiity atsiZvelgiama j tai ar asmuo juos pamaté, perskaité ar ne, bet
turi galimybe su jais susipazinti. Pritartina antrajai nuomonei, kadangi tokiu atveju nereikés kiekvienu
konkreciu atveju spresti ar gavéjas su duomenimis susipazino ar ne. Taigi elektroniniai duomenys bus
laikomi siun¢iamais tol, kol jie nepasieké gavéjo. Taip pat pazymétina, kad elektroniniy duomeny
perémimas yra siejamas su elektroniniy duomeny turinio perémimu siuntimo metu, bet ne su srauto
duomeny perémimu. Pavyzdziui, perémimo veika inkriminuota KaiSiadoriy rajono apylinkés teismo
2014 m. vasario 19 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-20-359/2014) D. B, be kity
nusikalstamy veiky, buvo nuteistas ir uz 198 straipsnyje 1 dalyje esancig nusikalstama veikg ir
inkriminuotas nevieSy elektroniniy duomeny perémimo ir pasisavinimo pozymis, t.y. jis neteisétai

perémé ir pasisavino 6 asmeny elektroninius duomenis, Www.uzdarbis.It prisijungimo vardus,

slaptazodzius ir tinklalapyje pateiktg asmening informacijq ir juos panaudojo nusikalstamai veikai
vykdyti. Taigi teismas elektroniniy duomeny jgijimg vertino kaip iy duomeny perémima, nors pagal
visas bylos aplinkybes, darytina iSvada, kad tokie nuteistojo veiksmai turéty biiti vertinami kaip
neviesy elektroniniy duomeny jgijimas, kadangi Sie duomenys buvo perimti i§ informacinés sistemos.
Taip pat svarstytina, kad gal¢jo buti inkriminuojamas ir kitoks elektroniniy duomeny panaudojimas,
kadangi $iais perimtai duomenimis buvo atlieckamos kitos nusikalstamos veikos.

Elektroniniy duomeny jgijimas bendrai baudZiamojoje teiséje suprantamas kaip tam tikro
dalyko gavimas neteisétais buidais. Anot, M. Kuzminovo, elektroniniy duomeny jgijimas suvokiamas
kaip realus jy gavimas®!, toks elektroniniy duomeny jgijimo aiskinimas suteikia ganétinai placia
reikSme, kadangi elektroniniy duomeny jgijimas siejamas su bet kokiu neviesy elektroniniy duomeny
gavimu. Taip pat tokios pozicijos laikosi ir R. Mockevicius kartu su D. Valatkevic¢iumi teigdami, kad
»elektroniniy duomeny jgijimas yra véliau po perémimo vykstantis veiksmas, kurio metu asmuo

realiai gauna $iuos duomenis®“, tadiau ne tik jgijima siejant su bet kokiu, neviesy elektroniniy

81 Kuzminovas, M., supra note 2, p. 473.
82 Mockevi¢ius, R., Valatkevic¢ius, D., supra note 38, p. 433.
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duomeny, gavimu, Sig veikg susiejo po perémimo vykstanciy procesu, t.y. jgijimas yra sekantis
veiksmas po perémimo. Toks aiSkinimas aptinkamas ir teismy praktikoje, pavyzdziui, Vilniaus
apygardos teismo 2014 m. geguzés 15 d. nuosprendis baudziamojoje byloje (bylos Nr. 1A-388/2014)
»elektroniniy duomeny jgijimu laikomas po jy perémimo ar pasisavinimo sekantis veiksmas, kurio
metu asmuo realiai gauna Siuos duomenis”. Manytina, kad toks veikos aiSkinimas yra netinkamas,
kadangi tokiu atveju jgijimas neblity jmanomas be perémimo, t.y. jgijimas bty sekantis veiksmas po
perémimo. Toks aiSkinimas yra kritikuotinas, kadangi Sios veikos biity viena kita lemianciomis.
Tokios pat pozicijos laikosi ir R. Marcinauskaité teikdama, kad perémimas neturéty buti laikomas
pirminiu duomeny jgijimo etapu, o Sioms nusikalstamoms veikoms suteikus savarankiska reikSme,
jos liudyty apie skirtingus ir daznai nesusijusius neteiséto elektroniniy duomeny gavimo variantus®3.

Taigi, neviesy elektroniniy duomeny jgijimas baudziamojoje teiséje yra aiskinamas placiaja
prasme ir apima jvairiausius veiksmus, kuriais neteisétu biidu yra gaunamas nusikalstamos veikos
dalykas. Toks platus aiskinimas bei jtvirtintos alternatyvios veikos kelia daug neaiskumy, kokiu atveju
turi buti inkriminuojamas elektroniniy duomeny fiksavimas, perémimas ar bus inkriminuojamas
igijimo pozymis, kadangi atlikus bet kurig i§ prie§ tai minéty veiky, tokie duomenys bus jgyjami.
Tode¢l, atkreipiant démesj 1 perémimo ir jgijimo veikas yra sitiloma atriboti pagal duomeny esamag
vieta, t.y. ar duomenys buvo laikomi informacinéje sistemoje ar jie buvo perdavimo procese®4. Tokiu
atveju elektroniniy duomeny jgijimas bus tiesiogiai siejamas su nevieSy elektroniniy duomeny
pasisavinimu i§ informacinés sistemos (paciam tokius duomenis pasisavinant), juos perkant, mainant
ar kitaip gaunant neviesus elektroninius duomenis, o elektroniniy duomeny perémimas bus siejamas
su duomeny gavimu kai tokie duomenys yra siun¢iami, perduodami elektroniniu rySiu. Atribojant
fiksavima nuo jgijimo yra sitiloma jgijima susieti su galimybe disponuoti elektroniniais duomenimis®,
o elektroniniy duomeny fiksavimo atveju tokia galimybeé biity nebitina, t.y. sieti su veikos baigtumu.
Taip pat yra manoma, kad vienas be kity btidy atskirti fiksavimo ir jgijimo pavojingas veikas galéty
biiti formos pakeitimas i§ elektroninés j materialing®. Pritartina tokiai nuomonei, kad be kity biidy
atskirti neviesy elektroniniy duomeny jgijima ir fiksavima gali bati formos kitimas. Siuo atveju,
autoriaus nuomone, neviesy elektroniniy duomeny fiksavimas bus laikomas baigtu ir tada, kai neviesi
elektroniniai duomenys yra uzraSomi, atspausdinami ir pan., o jgijimo veikos atveju toks formos

kitimas néra jmanomas, kadangi jgijimo veika laikoma baigta nuo nevieSy elektroniniy duomeny

8 Marcinauskaité, R., supra note 5, p. 131.
8 |bid., p. 137.
8 Kuzminovas, M., supra note 2, p. 473.
8 Marcinauskaité, R., op. cit., p. 135.
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gavimo todél jos formos kitimas neturi jtakos veikos inkriminavimui, antai fiksavimo veikai, kuriai
formos kitimas, manytina, turéty jtakos. Taigi elektroniniy duomeny jgijimo apibréztis, atsizvelgiant
] alternatyvias veikas, kurios numatytos BK 198 straipsnio 1 dalies dispozicijoje, yra susiaurinta ir
apima tokius veiksmus, kuriais neviesi elektroniniai duomenys yra perkami, skolinamasi, mainomi ar
,.paprasomit’* ir pan.

Laikymas kaip pavojinga veika baudziamojoje teiséje yra siejama su atitinkamos
nusikalstamos veikos dalyko turéjimu, valdymu ar buvimu kaltininko Zinioje. BK 198 straipsnio
prasme laikymas bus siejamas su $ios nusikalstamos veikos dalyko buvimu kaltininko Zinioje. Taigi
neteiséto laikymo veikg susiejus su BK 198 straipsnyje numatytos nusikalstamos veikos dalyku —
elektroniniais duomenimis —darytina i$vada, kad laikymas siejamas su dalyko buvimo kaltininko
zZinioje ir su $iy duomeny buvimo vieta (pvz. kietajame diske, USB atmintinéje, kompaktiniuose
diskuose ir pan.). Svarbu, kad elektroniniai duomenys biity kaltininko Zinioje ir jis jais gali disponuoti,
naudoti ar valdyti. Pavyzdziui, kaltininkas laiko nevieSus elektroninius duomenis asmeniniame
kompiuteryje®, savo kontroliuojamose informacinése laikmenose, o biitent iSoriniuose duomeny
kaupikliuose, asmeniniame kompiuteryje®. Laikymo veika yra trunkamoji, todél inkriminuojant $ig
veikg pradzios momentas bus laikomas, kai neteisétais btidais gauti elektroniniai duomenys yra pas
kaltininkg, o baigtumas, Kai jis tokig veika nutraukia, t.y. kai tokiy duomeny nebelicka pas
kaltininkg®.

Elektroniniy duomeny pasisavinimas yra siejamas su elektroniniy duomeny ,,paémimu i§

91 arba

konkrecios informacinés sistemos — kompiuterio, serverio arba i§ iSorinés laikmenos
»paémimas sulyginamas su perémimu, taciau Siuo atveju duomenys nekeliauja rySiy tinklais, bet
asmuo turi galimybe perimti duomenis esancius konkrecioje tinklo ar informacinése sistemos vietoje
ar laikmenoje®“. Tokie autoriy aiskinimai yra siejami su elektroniniy duomeny paémimu i§
informacinés sistemos, t.y. nejudami duomenys. Toks aiSkinimas i$ ties padeda atriboti elektroniniy
duomeny pasisavinimg ir elektroniniy duomeny perémima, kadangi tokie aiSkinimai siejami Su

elektroniniy duomeny buvimo vieta. Taciau neiSvengiamai kyla kita problema kaip atriboti

elektroniniy duomeny pasisavinimo veikg nuo elektroniniy duomeny jgijimo, kadangi minéti autoriai

87 Vilniaus apygardos teismo 2014 m. geguzés 15 d. nuosprendis baudziamojoje byloje (bylos Nr. 1A-338/2014).
8 Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. teismo baudZiamasis jsakymas baudZiamojoje byloje (bylos
Nr. 1-515-487/2009).
8 Vilniaus miesto 1 apylinkés teismo 2011 gruodZio 6 d. nuosprendis baudZiamojoje byloje (bylos Nr. 1-1430-276/2011)
% Marcinauskaité, R., supra note 5, p. 140.
%1 Kuzminovas, M., supra note 2, p. 473.
92 Mockevi¢ius, R., Valatkevic¢ius, D., supra note 38, p. 433.
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jgijimg aiSkina placigja prasme siejant su bet kokiu jgijimu elektroniniy duomeny. Manytina, kad
inkriminuojant pasisavinimg turi biiti atsizvelgiama j subjekta, kuris tokius duomenis pasisavino.
Tokiu atveju, elektroniniy duomeny pasisavinimg sieti su asmeniu, kuris turi teiséta prieiga prie
nevieSy elektroniniy duomeny, taciau perzengdamas jam paskirtus jgaliojimus ar apribojimus, jis
tokius duomenis pasiima savo valion. Tokiu atveju, elektroniniy duomeny jgijimas biity siejamas su
asmenimis, kurie neturi teisétos prieigos prie tokiy duomeny ir juos paprasciausiai pasiima sau i§
informacinés sistemos. Apie tokig nusikalstamos veikos siejimo galimybes analizavo ir R.
Marcinauskaité bei pateiké kelis elektroniniy duomeny pasisavinimo aiSkinimo variantus. Pirmasis
elektroniniy duomeny pasisavinimo ai$kinimo variantas biity siejamas su veikos inkriminavimu tais
atvejais, kai neteisétai elektroninius duomenis gauna asmuo, kuriam yra suteikta prieigos teisé prie
tokiy duomeny. Kitu atveju, elektroniniy duomeny pasisavinimas Siejamas su turto pasisavinimo
aiSkinimu ir buity inkriminuojamas tais atvejais, kai kaltininkas priklausé tai asmeny kategorijai, kurie
yra tiesiogiai atsakingi uz tokiy elektroniniy duomeny, kaip pirminio $altinio, tvarkyma®. Pritartina,
pirmajam aiskinimui, kadangi tokiu atveju siejant elektroniniy duomeny pasisavinimg su specifiniu
subjektu, asmeniu, kuris turi teisétg prieiga, tokiu atveju nebuity daromas poveikis elektroniniams
duomenims (elektroniniams duomenims néra daromas poveikis) bei nebiity reikalaujama spresti del
BK 196 straipsnyje numatytos nusikalstamos veikos inkriminavimo.

Elektroniniy duomeny paskleidimas bendriausia prasme yra siejamas su nevieSy elektroniniy
duomeny atskleidimu. Tai gali biiti pavieSintos jstaigy ar jmoniy vidaus dokumentai, kuriems yra
nustatyti tam tikri apribojimai. Manytina, kad toks elektroniniy duomeny paskleidimas turi bati
sicjamas ne tik su jy atskleidimu visuomenei, juos patalpinant tam tikruose tinklalapiuose ar
paskleidziant per televizija, radijo stotis, bet ir suteikiant viesg prieiga prie tokiy duomeny ar sudarant
galimybes prie tokiy duomeny prieiti palengvintu biidu. Tokios pat pozicijos laikosi ir R.
Marcinauskaité, M. Kuzminovas bei kiti autoriai. Anot jy elektroniniy duomeny paskleidimas turi biti
siejamas su tokiy duomeny atskleidimui vieSumai, toks atskleidimas gali pasireiksti raStu, Zodziu ar
kitais budais bei elektroniniy duomeny patalpinimas ] tokias vietas, kur $ie duomenys tampa laisvai
prieinami kitiems asmenims (pvz. nuorody kiirimas, slaptazodziy ar kody atskleidimas).

Kitoks elektroniniy duomeny panaudojimas kaip alternatyvi veika buvo nustatyta dél to, kad
nebuvo uzbaigtas pavojingy veiky sarasas. Siai veikai buvo suteikta gan plati reikimeé. Sios veikos
inkriminavimas siejamas su nevieSy elektroniniy duomeny panaudojimu kitiems tikslams. Tokie

tikslai gali buti jvairus, pavyzdziui, kity nusikalstamy veiky atlikimas, savanaudiskiems tikslams,

9 Marcinauskaité, R., supra note, p. 140.
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parduodant neteisétai gautus nevieSus elektroninius duomenis ar interesy tenkinimui ir pan. Tokios
pat pozicijos laikosi ir BK 198 straipsnj komentave autoriai bendrai teikdami, kad kitoks elektroniniy
duomeny panaudojimas siejamas su elektroniniy duomeny pritaikymu, pavartojimu kokiam nors
tikslui, kity nusikalstamy veiky atlikimui ir pan., be to, pamini ir nevieSy elektroniniy duomeny
panaudojima chuliganiskiems, savanaudiskiems ar kitokiems interesams tenkinti®.

Apibendrinant galima teigti, kad toks alternatyviy veiky sarasas nustatytas BK 198 straipsnio
1 dalies dispozicijoje gali kelti neaiSkumy dél pozymiy inkriminavimo. Tam tikros numatytos
pavojingos veikos i§ esmés yra panasios (pvz. jgijimas su fiksavimu arba perémimu ir pan.) arba viena
kita apima (pvz. stebéjimas su fiksavimu ir pan.) bei atsizvelgiant mokslinéje literatiroje
apibudinamus tam tikry pavojingy veiky turinius néra aiSku kokia veika inkriminuojama. Teismy
praktikoje matoma, kad teismai inkriminuodami sudéties poZymius nemotyvuoja kodél butent
stebéjimas ar fiksavimas, jgijimas ar perémimas yra inkriminuojami. Numatytos pavojingos veikos
BK 198 straipsnio 1 dalies dispozicijoje turi buti atskiriamos pagal tam tikrus suformuluotus kriterijus.
Autoriaus nuomone, toks alternatyviy veiky sarasas yra perteklinis, kadangi kaip minéta, Sios veikos
yra gan panasios ir gali apimti vieng kitg, todeél tikslinga bty atsisakyti kai kuriy pavojingy veiky ir

paliktas tokias pavojingas veikas, kurios viena kitos nedubliuoty.

2.1.4 Neteisétas perémimas ir panaudojimas nevieSy elektroniniy duomeny, kurie turi
strateging reik§m¢ nacionaliniam saugumui ar didele reikSme valstybés valdymui, tkiui ar finansy
sistemai kaip kvalifikuojantis sudéties poZymis.

Komentuojamo BK 198 straipsnio 2 dalyje yra numatytas kvalifikuotas nusikalstamos veikos
sudéties poZymis apibiidinantis elektroninius duomenys kaip Siy duomeny strateginé reikSme
nacionaliniam saugumui ar didelé reikSmé valstybés valdymui, Gkiui ar finansy sistemai. Tokio
sudéties pozymio konstrukcija yra analogiSska BK 196 straipsnio 2 dalies dispozicijoje numatytai
nusikalstamai veikai, t.y. BK 198 straipsnio 2 dalyje bei 196 straipsnio 2 dalyje numatytas specifinis
nusikalstamos veikos dalykas — strateginé reikS§mé nacionaliniam saugumui ar didelé reik§mé
valstybés valdymui, Gkiui ar finansy sistemai (placiau Zr. 1.1.5 skyrelj). Taciau kokiais budais
pazeidziami elektroniniy duomeny saugumas yra skirtingas, bei saugoma specifiné vertybé
elektroniniy duomeny konfidencialumas.

Kadangi Sios nusikalstamos veikos kvalifikuojantis pozymis yra ganétinai panasus ] neteiséto

poveikio elektroniniams duomenims kvalifikuojant] poZymj, neiSvengiamai tenka spresti perimty ir

9 Marcinauskaité, R., supra note 5, p. 145; Mockevi¢ius, R., Valatkevi¢ius, D., supra note 38, p. 433; Kuzminovas, M.,
supra note 2, p. 473.
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panaudoty elektroniniy duomeny pobiidj, t.y. ar perimti ir panaudoti neviesi elektroniniai duomenys
turi strateging reikSme nacionaliniam saugumui arba didele reikSme valstybés valdymui, tkiui ar
finansy sistemai. NenustaCius tokio pobiidzio duomenims taikomy kriterijy, kiekvienu konkreciu
atveju yra sprendziama ar tokie duomenys bus pripazinti strateging reikSm¢ nacionaliniam saugumui
arba didele reikSme valstybés valdymui, tkiui ar finansy sistemai nevieSais elektroniniais
duomenimis. Taip yra atkreipiamas démesys, kad inkriminuojant $ig kvalifikuota sudétj gali buti
atsizvelgiama ir | tokiy duomeny kiekj, pavyzdziui, sukauptu dideliu kiekiu duomeny i§ Sodros
centrinés klienty duomeny bazés, Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos
finansy ministerijos duomeny bazés apie fizinius asmenis®®. Taigi, tokia diskrecijos laisvé palikta,
kiekvienu konkreciu atveju spresti, prokurorui arba teismui.

Nustacius tokj nusikalstamos veikos kvalifikuojantj pozym; gali kilti sunkumy nustatinéjant
ar asmuo galéjo suvokti tokiy duomeny pobidj. Kadangi perimant elektroninius duomenis kaltininkas
gali nezinoti apie tokiy duomeny turinj, kad jie yra neviesi ir priskiriami ypatingai rasiai. Taigi
kiekvienu konkreciu atveju, turi biiti atsizvelgiama ar asmuo perimdamas ar panaudodamas strateging
reik§me nacionaliniam saugumui galéjo numatyti tokiems duomenims taikomus kriterijus. Biitent turi
biti sprendziama ar asmuo pagal savo galimybes ir patirtj galéjo suvokti, kad perima ar panaudoja
tokius elektroninius duomenis.

Apibendrinant galima teigti, kad kaltininko veiksmus kvalifikuojant pagal BK 198 straipsnio
2 dalj turi biti atsizvelgiama j tokiy elektroniniy duomeny pobiidj bei turinj ar perimant ir panaudojant
elektroninius duomenis kaltininkas galéjo suvokti jy pobtdj, t.y. kad perémé ir panaudojo strategine
reik§me nacionaliniam saugumui arba didelg reikSme valstybés valdymui, Gikiui ar finansy sistemai
turinCius nevieSus elektroninius duomenis. Nustacius, kad asmuo nesuvoké tokiy elektroniniy

duomeny reik§meés baudziamoji atsakomybe pagal BK 198 straipsnio 2 dalj yra negalima.

2.2. Subjektyvieji neteiséto elektroniniy duomeny perémimo ir panaudojimo sudéties
poZymiai

Sios BK 198 straipsnyje numatytos nusikalstamos veikos subjektyviuosius pozymius sudaro
asmens pakaltinamumas ir tycia. Toks veikos teisinis reglamentavimas pasirinktas dél to, kad buvo
nustatyti apribojimai Konvencijoje dél elektroniniy nusikaltimy bei Europos tarybos pamatiniame
sprendime dél ataky prie§ informacines sistemas, kuriose yra nurodyta, kad valstybés privalo

kriminalizuoti sgmoningg, tyCinj neteiséta neviesy elektroniniy duomeny perémima ir panaudojima.

% Marcinauskaité, R., supra note 5, p. 140.
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Nustacius tokig kaltés forma, buvo siekta nekriminalizuoti tokiy atvejy, kai asmuo dél neatsargumo,
iSsiblaSkymo arba atlikdamas testavimo darbus ar netinkamo technologijy funkcionavimo sukeliami
neigiami rezultatai®. Tai reiskia, kad nustatinéjant asmens ty¢ine kalte jis turi suvokti, kad stebi,
fiksuoja, perima, jgyja, laiko, pasisavina, paskleidZia arba kitaip panaudoja nevieSus elektroninius
duomenis.

Tokia pasirinkta kaltés forma reiSkia, kad asmuo turi suvokti, kad neteisétais veiksmais
perimg ir panaudoja nevieSus elektroninius duomenis. Taip pat asmens tyCia turi apimti ir
kvalifikuojantj pozymj jei nustatoma, kad neteisétai perimami ir panaudoji elektroniniai duomenys,
kurie turi strateging reikSme¢ nacionaliniam saugumui arba valstybés valdymui iikiui ar finansy
sistemai. Nustatin¢jant ar asmuo suvoké §j kvalifikuojant] pozymj gali kilti tam tikry problemy,
kadangi neteisétai stebint, fiksuojant ar perimant elektroninius duomenis asmuo ne visais atvejais gali
zinoti duomeny turinj ir jiems taikomus apribojimus, dél to taip pat turi buti atsizvelgiama j asmens
gebéjimg, patyrimg elektroninéje erdvéje, t.y. ar galéjo pagal visas aplinkybes numatyti
elektroniniams duomenims taikomus apribojimus.

Apibendrinant galima teigti, kad nustacius tokia ty¢inés kaltés forma, kiekvienu konkreciu
atveju turi biiti sprendziama ar asmuo pagal visas savo galimybes, patirtj elektroninéje erdvéje galéjo
numatyti elektroniniams duomenims taikomus apribojimus, t.y. turi biiti atsizvelgiama j tai ar asmuo
suvoke, kad tokie elektroniniai duomenys yra neviesi arba pagal asmeninius bruozus ar veikos
aplinkybes galéjo suprasti $iy elektroniniy duomeny pobtdj. Taip pat, veika kvalifikuojant pagal BK

198 straipsnio 2 dalj, asmens suvokimas turi apimti ir kvalifikuojantj pozymj.

% Marcinauskaité, R., supra note 5, p. 153.
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3. NUSIKALSTAMU VEIKU ELEKTRONINIY DUOMENU SAUGUMUI
ATRIBOJIMAS NUO PANASIU VEIKU.

Lietuvos Respublikos Konstitucinis Teismas ne karta yra pasisakes dél konstitucinés
valstybés principo, kuris - universalus principas, kuriuo grindziama visa Lietuvos teisés sistema ir pati
Konstitucija. Taip pat, kad Konstitucinés valstybés principas suponuoja jvairius reikalavimus
jstatymy leidéjui vienas i$ jy buty, kad jstatymuose ir kituose teisés aktuose teisinis reguliavimas turi
buti aisklis, suprantamas, neprieStaringas, teisés akty formuluotés turi buti tikslios, turi biti
uztikrinami teisés sistemos nuoseklumas ir vidiné darna, teisés aktuose neturi biiti nuostaty, vienu
metu skirtingai reguliuojanéiy tuos paéius visuomeninius santykius®’.

Taigi nustacius baudziamaja atsakomybe uz nusikalstamas veikas elektroniniy duomeny
saugumui nei§vengiamai buvo sukurta situacija, kai esancios tradicinés nusikalstamos veikos émé
konkuruoti tarpusavyje. Tokia normy konkurencija buvo sprendziama prapleciant normy turinj arba
siaurinant nusikalstamos veikos sudéties pozymiy apibrézimus. Taciau toks baudziamojo istatymo bei
pozymiy aiskinimas nepadéjo iSspresti kylanciy problemy kvalifikuojant nusikalstamas veikas bei
nustatant kylancios atsakomybés rasj. Taigi atkreiptinas démesys | tai, kad nors ir nustacius
baudziamaja bei administracing atsakomybe uz veiksmus, kuriais yra neteisétai renkama ar
pakei¢iama informacija valstybés jstaigose esancius elektroninius duomenis, informacinése
sistemose.

Istatymy leidé€jui pasirinkus tokj veiky reglamentavimg, akivaizdziai buvo neatsizvelgta |
galimus skirtumus tarp nusikalstamy veiky elektroniniy duomeny saugumui ir administracinés
atsakomybés. Toks teisinis reglamentavimas Kelia neaiskumy, kokiu atveju, kuri atsakomybé turi buti

taikoma.

3.1 Nusikalstamos veikos elektroniniy duomeny saugumui (BK 196 straipsnis) bei
nusikalstamy veiky intelektinei ir pramoninei nuosavybei (BK 193 straipsnis) santykis.

Technologijy vystymasis bei §iy technologijy panaudojimas, inkorporavimas j kasdieninj

gyvenimg palengvino kiriniy platinimg panaudojant tokias priemones kaip internetg. Autoriams buvo

7 Lietuvos Respublikos Konstitucinio teismo 2006 m. sausio 16 d. nutarimas ,,Dél Lietuvos Respublikos baudZiamojo
proceso kodekso 131 straipsnio 4 dalies (2001 m. rugséjo 11 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai,
Dél Lietuvos Respublikos baudziamojo proceso kodekso 234 straipsnio 5 dalies (2003 m. balandzio 10 d., 2003 m. rugséjo
16 d. redakcijos), 244 straipsnio 2 dalies (2003 m. balandZio 10 d., 2003 m. rugséjo 16 d. redakcijos), 407 straipsnio (2003
m. birzelio 19 d. redakcija), 408 straipsnio 1 dalies (2002 m. kovo 14 d. redakcija), 412 straipsnio 2 ir 3 daliy (2002 m.
kovo 14 d. redakcija), 413 straipsnio 5 dalies (2002 m. kovo 14 d. redakcija), 414 straipsnio 2 dalies (2002 m. kovo 14 d.
redakcija) atitikties Lietuvos Respublikos Konstitucijai ir dél pareiskéjo — Siauliy rajono apylinkés teismo prasymuy istirti,
ar Lietuvos Respublikos baudziamojo proceso kodekso 410 straipsnio (2002 m. kovo 14 d. redakcija) nepriestarauja
Lietuvos Respublikos Konstitucijai.” Valstybés Zinios. 2006, Nr. 7-254.; ir kt.
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suteikta galimybé savo kiiriniais dalintis ne tik fizinéje erdvéje bet ir elektroninéje erdvéje. Taigi, buvo
suteikta platesné galimybé skleisti autoriams savo kiirinius pasitelkiant elektroning erdve ir
neiSvengiamai atsirado bitinybé teisiy turétojams pasitelkti priemones, kuriomis biity apsaugotos
autoriy teisés bei suteikti informacija apie ktrinio naudojimo salygas.

Konvencijoje dél elektroniniy nusikaltimy 10 straipsnyje, kuriame yra reikalaujama, kad bty
priimti tokie teisés aktai, kuriais biity nustatancios baudziamosios atsakomybés pagrindus uz autoriy
teisiy ir gretutiniy teisiy pazeidima (taip kaip apibrézta vidaus teis¢je laikantis jsipareigojimy, kuriuos
prisiém¢ pagal Berno konvencija, Paryziaus akta, ir t.t.), padarytag naudojant kompiutering sistema,
esant komerciskam tikslui.

Atsakomybé dél nusikalstamy veiky intelektinei ir pramoninei nuosavybei yra numatyta BK
XXIX skyriuje. Siame skyriuje nusiklastomomis veikomis jvardintas autorystés pasisavinimas (191
str.), literatiiros, mokslo, meno kiirinio ar gretutiniy teisiy objekto neteisétas atgaminimas, neteiséty
kopijy platinimas, gabenimas ar laikymas (192 str.), informacijos apie autoriy teisiy ar gretutiniy teisiy
valdyma sunaikinimas arba pakeitimas (193 str.), neteisétas autoriy teisiy ar gretutiniy teisiy techniniy
apsaugos priemoniy pasalinimas (194 str.), pramoninés nuosavybés teisiy pazeidimas (195 str.).

Intelektualinés nuosavybés teisiy pazeidimai yra viena i$ labiausiai elektroningje erdvéje
paplitusiy pavojingy veiky, kuriomis yra daroma didel¢ zala autoriy teisiy turétojams. Apsaugoty
darby dauginimas ir platinimas internete be autoriy teisiy savininko leidimo yra daznas. Atkreiptinas
démesys, kad autoriy teisés gali biiti pazeidziamos labai jvairiai, tai gali buity autorystés pasisavinimas,
autoriy kuriniy atgaminimas ir kt. bei informacijos apie autoriy teisiy valdymag sunaikinimas ar
pakeitimas, autoriy teisiy techniniy apsaugos priemoniy pasalinimas ir pan®. Taigi, elektroninéje
erdvéje talpinami autoriy kiiriniai yra apsaugoti techninémis priemonémis, kuriomis siekiama apriboti
veiksmus, kuriais biity paZeistos jy teisés. Taip pat yra pateikiama informacija apie autoriy ir
gretutiniy teisiy valdyma.

Pasirinktas BK 196 straipsnio teisinis reglamentavimas, numatantis atsakomybe uz neteiséta
poveikj elektroniniams duomenims, neiSvengiamai Susietinas su autoriy teisiy bei gretutiniy teisiy
pazeidimais elektroningje erdvéje. Numatytos BK 196 straipsnio dispozicijoje pavojingos veikos
sunaikinimas, pakeitimas yra identiskas numatytai BK 193 straipsnio dispozicijoje. Taigi, vertinant
Sias veikas yra matoma, kad tiek neteisétas poveikis elektroniniams duomenims ir informacijos apie
autoriy teisiy ir gretutiniy teisiy sunaikinimas arba pakeitimas elektroningje erdvéje 1§ esmés sutampa,

kadangi abiem atvejais nusikalstamos veikos yra atlieckamos neteisétais veiksmais, t.y. pazeidziamas

% Stitilis, D., supra note 8, p. 18.
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elektroniniy duomeny vientisumas bei autorinés ir gretutinés teisés. Toks pasirinktas teisinis
reglamentavimas sukelia baudziamojo jstatymo normy konkurencijos problema, Kai keli straipsniai
gali biiti pritaikyti tai paciai nusikalstamai veikai.

BK 196 ir 193 straipsniy kvalifikavimo problema kyla sprendziant pagal kurj straipsnj bus
kvalifikuotina veika, kai skaitmeninés formos pateikty kariniy duomenys, apie autorines teises, yra
pakeiCiami ar sunaikinami. I$ esmés, kiekvienu atveju, kai yra pakeiciami ar sunaikinami duomenys
apie autoriniy teisiy ir gretutiniy teisiy valdyma elektroningje erdve¢je pritaikytina BK 193 straipsnio
norma turi ir visus BK 196 straipsnio normos pozymius. Poveikio elektroniniams duomenims atveju,
sunaikinant ar pakei¢iant elektroninius duomenis, apima ir informacijos apie autoriy teisiy ir
gretutiniy teisiy valdyma sunaikinimg ir pakeitimg. Pavojingos veikos i$ esmés sutampa tiek vienu,
tiek Kitu atveju elektroniniai duomenys yra pakei¢iami ar sunaikinami. Taip pat analizuojant BK 196
straipsnyje numatytus nusikalstamos veikos pozymius matyti, kad Sie poZymiai yra bendresnio
pobiidzio, t.y. néra detalizuojama kokiy duomeny vientisumas yra pazeidziamas.

Visu pirma atkreiptinas démesys | tai, kad neteiséto poveikio elektroniniams duomenims
atveju sunaikinimas pasireiskia viso elektroninés formos duomens sunaikinimu, t.y. néra palieckama
jokia dokumento dalis, kuri biity tiesiogiai prieinama neatkuriant ar neatstatant tokio dokumento ar
Siuo atveju kiirinio. Taigi tiek vienu tiek kitu atveju yra sunaikinami duomenys, tac¢iau BK 196
straipsnio prasme toks sunaikinimas apima viso dokumento ar kiirinio sunaikinimg, o BK 193
straipsnio prasme sunaikinimas yra siejamas su tam tikra duomeny dalimi, t.y. informacijos apie
autoriy teisiy ar gretutiniy teisiy valdyma. Informacijos pakeitimas tiek BK 196 straipsnio tiek ir 193
straipsnio 1§ esmés sutampa. Pakeitimas yra siejamas tik su tam tikros informacijos dalies pakeitimu,
taigi pakeiciant elektroninius duomenis gali buiti pakeiciama ir tik tam tikra dalis, o butent informacija
apie autoriy teisiy ar gretutiniy teisiy valdyma. Taciau atsizvelgiant | Sias normas yra matoma, kad
BK 193 straipsnyje, lyginant su BK 196 straipsniu, i$skirtos specifinés aplinkybés, kurios taikytinos
pazeidziant intelektualinés nuosavybes teises. Galima biity teigti, kad kai yra pakei¢iama biitent
specifiné informacija apie autoriy teisiy ir gretutiniy teisiy valdyma tokia veika bus kvalifikuojama
pagal BK 193 straipsnyje numatyta nusikalstamg veika, kuria yra saugomas specifinis objektas -
intelektualinés nuosavybeés teisiniai santykiai dél autoriy teisiy ar gretutiniy teisiy valdymo.

Atkreiptinas démesys ] tai, Autoriniy teisiy ir gretutiniy teisiy jstatymo (Toliau — ATGT]) 2
straipsnio 13 punkte yra nurodyta, kad ,,informacija apie teisiy valdymq — bet kokia autoriy, gretutiniy
teisiy ir sui generis teisiy subjekty teikiama informacija, pagal kurig identifikuojamas kirinys,

gretutiniy teisiy ar sui generis teisiy objektas, Siy teisiy subjektai, arba informacija apie kiirinio,
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gretutiniy ar sui generis teisiy objekto naudojimo nuostatas ir sqlygas, taip pat bet kokius numerius,
grafinius Zymenis ar kodus, Zymincius tokiq informacijg®. Taigi $io jstatymo nuostatos tiesiogiai
sieja informacijg apie teisiy valdymg su autoriy teisiy, gretutiniy teisiy bei Sui generis teisiy
subjektais'®. BK 193 straipsnio 1 dalyje yra konkreéiai jvardijama kokia laikoma informacija apie
autoriy teisiy ir gretutiniy teisiy valdyma, t.y. nurodomi autoriy teisiy ir gretutiniy teisiy subjektai.
Matyti, kad BK 193 straipsnio dispozicijoje néra minimi Sui generis teisiy subjektai, t.y. pakei¢iant
informacija apie Sui generis teisiy valdyma pagal §j straipsnj, atlikta nusikalstama veika, negali biti
kvalifikuojama. Taigi kai yra pakei¢iama, sunaikinama informacija apie sui generis teisiy valdyma
veika kvalifikuotina tik pagal BK 196 straipsnj, Zinoma, kai atlikta nusikalstama veika atitinka visus
Sios nusikalstamos veikos sudéties pozymius.

Informacija apie sui generis teisiy valdymg yra saugoma identiskai kaip ir informacija apie
autoriy teisiy ir gretutiniy teisiy valdyma. ATGTI 76 straipsnyje yra minima, kad informacija apie
teisiy valdyma pazeidimu laikoma bet kokios informacijos apie teisiy valdyma panaikinimas ar
pakeitimas be teisiy subjekty leidimo, taip pat autoriy teisiy, gretutiniy teisiy ir Sui generis teisiy
objekty, kuriose be leidimo panaikinta ar pakeista informacija apie teisiy valdyma. Taip pat Sio
jstatymo 87 straipsnyje yra pasakyta, kad uz autoriy teisiy, gretutiniy teisiy ir SUi generis teisiy
pazeidimus nustato atitinkamai ir baudZiamasis kodeksas. Taciau 193 straipsnio reglamentavimas
18skiria tik informacijos apie autoriy teisiy ir gretutiniy teisiy valdymg panaikinimg ar sunaikinima,
taciau néra numatytas informacijos apie Sui generis teisiy valdyma sunaikinimg ar panaikinima. Taigi
neiSvengiamai uz informacijos apie sui generis teisiy valdyma panaikinimg ar pakeitimg veika
kvalifikuotina pagal BK 196 straipsnj. IS esmés informacijos apie Sui generis teisiy valdyma
pakeitimas yra lygiavertis informacijai apie autoriy teisiy ir gretutiniy teisiy valdymo pakeitimui.
Taigi pakeic¢iant informacija apie sui generis teisiy valdymg yra késinamasi j intelektinés nuosavybés
teisinius santykius. Taciau atsizvelgiant | Siy BK 196 ir 193 straipsniy sankcijas matyti, kad
informacijos apie sui generis teisiy valdyma pakeitimas yra nepagristai griez€iau vertinama nei
informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma pakeitimas. Uz tokius veiksmus turi biiti
numatytos vienodos bausmés, tokiais atvejais yra nepagristai grieZtinama asmens atsakomybe.
Istatymy leidéjui neatsizvelgus | BK 193 straipsnio reglamentavimg bei galimas situacijas kai yra

pakeiCiama informacija apie Sui generis teisiy valdyma yra baudziama kelis kartus griez¢iau nei

% Lietuvos Respublikos Autoriniy teisiy ir gretutiniy teisiy jstatymas. Valstybes Zinios. 1999, Nr. 50-1598.
100 ATGT] 2 straipsnio 26 punktas: ,,Sui generis teisiy subjektas — duomeny bazés gamintojas, kuris parinkdamas,
sudarydamas, tikrindamas bei pateikdamas duomeny bazés turinj padaré esminiy kokybiniy ir (ar) kiekybiniy (intelektiniy,
finansiniy, organizaciniy) investicijy, taip pat fizinis arba juridinis asmuo, kuriam peréjo duomeny baziy gamintojo Sui
generis teisés*
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informacijos apie autoriy teisiy ir gretutiniy teisiy valdymg pakeitimas — BK 196 straipsnio 1 dalyje
numatyta nusikalstama veika yra — apysunkis nusikaltimas, o BK 193 straipsnio 2 dalyje numatyta

nusikalstama veika yra — nesunkus nusikaltimas.

3.2 Baudziamosios ir administracinés atsakomybés uz neteiséta informaciniy sistemy
duomeny rinkimg, kaupima, saugojimg, sunaikinimg ir asmens duomeny tvarkymo ir privatumo
taisykliy pazeidima atribojimas (ATPK 214%%).

Administracinés teisés pazeidimas ir nusikaltimas daznai turi panaSiy pozymiy ir
kvalifikuojant veikg, daugiausiai kyla klausimy dél to, kuris kodeksas — Administraciniy teisés
pazeidimy ar Baudziamasis — nustato atsakomybe uz ja priemones.

Lietuvos Respublikos Konstitucinis Teismas yra pasisakegs, kad jstatymy leidéjas,
paisydamas Konstitucijos, inter alia i§ jos kylandio teisés sistemos nuoseklumo, vidinio
neprieStaravimo imperatyvy, gali pasirinkti, kurios teisés Sakos normomis apibrézti tam tikrus teisés
pazeidimus ir kokias sankcijas uz juos nustatyti. Taigi, jstatymy leidéjas gali pasirinkti jvairias
priemones, ar baudziamosios ar administracinés ir kt., kuriomis bty nustatyti tam tikri teisés
pazeidimai. Taip pat vertinant, ar teisin¢ atsakomybé priskirtina administracinei, ar baudZiamajai
teisei, pabréztina, kad tarp administracinés ir baudZiamosios teisinés atsakomybés esama nemaza
panasumy, bet yra ir esminiy skirtumy. Administraciniy teisés pazeidimy ir nusikalstamy veiky
pavojingumas yra ne vienodas, skiriasi ir patraukimo administracinén ar arba baudZiamojon
atsakomybén padariniai. Teismas yra pabrézgs, kad jstatymy leidéjas turi siekti tarpSakinio
administraciniy ir baudziamyjy sankcijy suderinamumo.

Taigi BK 196 ir 198 straipsniuose numatytas kvalifikuojantis pozymis jei veika padaroma
elektroniniy duomeny, turin€iy strateging reikSme nacionaliniam saugumui ar didele reikSme
valstybés valdymui, tikiui ar finansy sistemai, atzvilgiu, t.y. tokios informacinés sistemos, kurios yra
ypatingos svarbos. ATPK 214" straipsnyje yra nustatyta, kad ,,Valstybés informaciniy sistemy
duomeny (isskyrus asmens duomenis) rinkimas, kaupimas, saugojimas, papildymas, keitimas,
taisymas, klasifikavimas, sunaikinimas, teikimas arba atsisakymas juos teikti paZeidziant
informaciniy sistemy tvarkymq reglamentuojancius teisés aktus <..>*, taigi Siame straipsnyje yra

numatyta administraciné atsakomybé uz neteisétg valstybés informaciniy sistemy duomeny tvarkyma.

101 Lietuvos Respublikos Konstitucinio Teismo 2005 m. lapkri¢io 10 d. nutarimas ,,Dél Lietuvos Respublikos
administraciniy teisés pazeidimy kodekso 1632 straipsnio (2002 m. liepos 5 d. redakcija) 5 dalies ir $io straipsnio (2003
m. liepos 4 d. redakcija) 6 dalies atitikties Lietuvos Respublikos Konstitucijai.“ Valstybés zinios. 2005, Nr. 134-48109.
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Siy sistemy tvarkyma reglamentuoja keturi'® teisés aktai, tadiau svarbiausias §iuo atveju yra vienas
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas'®. Siame jstatyme yra
pateikta valstybés informacinés sistemos sgvoka (2 str. 13 p.), kuri yra aiSkinama taip ,,Valstybinés
informacinés sistema - valstybés institucijai (institucijoms) ar valstybés jstaigai (jstaigoms) teisés akty
nustatytoms funkcijoms isskyrus vidaus administravimg, atlikti reikalingg informacijq apdorojant
teisiniy, organizacijy, techniniy ir programiniy priemoniy visumg.“'%*. Taip pat atkreiptinas démesys,
kad Lietuvos Respublikos valstybés informaciniy isStekliy valdymo jstatymo 3 straipsnyje yra
nurodytos valstybés informaciniy iStekliy rasys, kurios yra skirstomos j: 1) ypatingos svarbos
valstybés informaciniai iStekliai, kuriuos sudaro valstybei svarbi informacija, apdorojama valstybés
informacinése sistemose ir pagrindiniuose valstybés registruos, ir ja apdorojancios valstybés
informacinés sistemos ir pagrindiniai valstybés registrai; 2) svarbiis valstybés informaciniai istekliai,
kuriuos sudaro kelioms institucijoms svarbi informacija, apdorojama valstybés informacinése
sistemose ir valstybés registruose, ir ja apdorojancios valstybés informacinés sistemos ir Zinybiniai
registrai; 3) zinybinés svarbos valstybés instituciniai iStekliai, kuriuos sudaro vienai institucijai svarbi
informacija, apdorojama valstybés informacinése sistemose ir zinybiniuose registruose, ir ja
apdorojancios valstybés informacinés sistemos ir zinybiniai registrai. 4) kiti valstybés informaciniai
iStekliai, kurig valdo institucija, atlikdama vidaus administravimo funkcijas, apdorojama kitomis
informacinémis sistemose ir §ig informacijg apdorojancios informacinés sistemos. Taigi, Sis jstatymas
taip pat isskiria informaciniy sistemy iStekliy svarbuma.

Atsizvelgiant | §io straipsnio formuluot¢ darytina iSvada, kad Siuo metu galiojanciame
baudZziamajame kodekse ir administraciniy teisiy paZeidimy kodekse yra numatytos tokios veikos,
kuriomis yra késinamasi j tapaty objektag. BK 196 ir 198 straipsnio kvalifikuojantys pozymiai
nei§vengiamai susietini su numatytu Administraciniy teisés pazeidimy kodekso 214 straipsnyje
numatytu pozymiu — valstybés informaciniy sistemai, kurios viena i§ riSiy yra ypatingos svarbos
valstybés informaciniai iStekliai. Taip pat atkreiptinas démesys, kad tiek administraciniy teisés

pazeidimy kodekse tiek baudziamajame kodekse 1§ esmés yra panasios, kai kurios net tapacios veikos

102 ] jetuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas. Valstybés Zinios. 2011, Nr. 163-7739;
Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimas Nr. 180 ,,D¢l valstybés informaciniy sistemy steigimo,
kirimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo®. Valstybés zinios. 2013, Nr. 23-1122.; Lietuvos
Respublikos vyriausybés 2012 m. spalio 16 d. nutarimas Nr. 1263 ,,D¢l registry saraso reorganizavimo j registry ir
valstybés informaciniy sistemy registrg ir registry ir valstybés informaciniy sistemy registro nuostaty patvirtinimo*.
Valstybés Zinios. 2012, Nr. 122-6146.; Informacinés visuomenés plétros komiteto prie susisiekimo ministerijos
direktoriaus 2014 m. vasario 25 d. Nr. T-29 ,,Dél valstybés informaciniy sistemy gyvavimo ciklo valdymo metodikos
patvirtinimo*. TAR. Nr. 2014-02033;
103 1bid.
194 1pid.
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kuriomis yra atliekama tokia veika (pvz. sunaikinimas; taisymas, papildymas prilygintinas
elektroniniy duomeny pakeitimui; kaupimas, rinkimas prilygintinas jgijimui ir pan.). ATPK 2145
straipsnyje yra minimas rinkimas, kaupimas, saugojimas papildymas, keitimas, iStrynimas taisymas,
klasifikavimas, sunaikinimas yra siejamas su informacinése sistemoje esanciais duomenimis, taigi,
duomeny forma, kokia jie yra iSreiksti, néra minima taciau atsizvelgiant j pacig straipsnio formuluote
darytina iSvada, kad Sie duomenys gali buti ne tik skaitmeninés formos duomenys, bet ir materialiis
duomenys. Taip pat teisés akty tvarkos nesilaikymas sietinas su neteisétumo pozymiu t.y.
neteisétumas siejamas su teis€és akty, reglamentuojanciy informacinése sistemose esanciy
elektroniniy duomeny tvarkyma, pazeidimu, minéty teisés akty nesilaikymu ir pan.

ATPK 9 straipsnyje yra numatyta, kad administraciniu teisés pazeidimu (nusizengimu)
laikomas prieSingas teisei, kaltas (tyCinis arba neatsargus) veikimas arba neveikimas, kuriuo
késinamasi ] valstybing arba viesgja tvarka, nuosavybe, pilieciy teises ir laisves, | nustatytg valdymo
tvarka, uz kurj jstatymai nustato administracine atsakomybe. Administraciné atsakomybé uz Lietuvos
Respublikos administraciniy teisés pazeidimy kodekse nurodytus pazeidimus atsiranda, jeigu savo
pobudziu Sie pazeidimai pagal galiojancius jstatymus neuZztraukia baudziamosios atsakomybés.
Vienas pagrindiniy poZymiy, leidzianciy atskirti administracinio teisés pazeidimo atribojimo nuo
nusikaltimo kriterijus yra skirtingas jy pavojingumo visuomenei laipsnis'®. Taigi administracinis
teisés pazeidimas yra maziau pavojingas visuomenei nei nusikalstama veika.

Taip pat administraciniai nusiZengimai skiriasi nuo nusikalstamy veiky tuo, kad jie numatyti
administracing atsakomybe nustatanciuose istatymuose ar kituose teisés aktuose, o nusikalstamos
veikos numatytos tiktai baudziamajame kodekse'%. Taigi, administracinés atsakomybés skirtumas
nuo baudziamosios atsakomybés pasireiSkia, pirmiausia, jos taikymo pagrindu. Administracinés
atsakomybés pagrindas — administracinés teis€és pazeidimas, nustatytas Lietuvos Respublikos
jstatymy. Baudziamosios atsakomybés pagrindas — nusikaltimas, kurio pozymiai nustatyti Lietuvos
Respublikos jstatymu. Vienas i§ pagrindiniy poZymiy leidZiantis atskirti $ias teisés paZeidimy rasis,
yra skirtingas jy pavojingumo visuomenei laipsnis.

BK 196 straipsnio 2 dalyje numatyta kvalifikuota nusikalstamos veikos sudétis, kurios
pavojinguma didina specialus nusikalstamos veikos dalykas, t.y. elektroniniai duomenys, esantys
strateging reikSm¢ nacionaliniam saugumui ar didele reikSme valstybés valdymui, tkiui ar finansy

sistemai turinCiose informacinése sistemose. Taigi, kai yra pakei¢iami, sugadinami ar paSalinami

105 Sedberas S., Administraciné atsakomybé. Vadoveélis. Vilnius: Justitia, 2005, p. 176.
106 |bid, p. 178.
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elektroniniai duomenys arba kitais buidais apribojamas naudojimasis tokiais duomenimis bei kilus
padariniams veika kvalifikuotina pagal BK 196 straipsnio 2 dalj. Taigi kaip minéta anksCiau toks
nusikalstamos veikos kvalifikuotas pozymis i§ esmés yra panasus j ATPK 214% straipsnyje jtvirtintai
pavojingai veikai, taciau atsizvelgiant | BK 196 straipsnyje numatytos nusikalstamos veikos sudétj,
yra matoma, kad $i nusikalstama veika yra materialios sudéties, taigi, yra reikalaujamas padariniy
kilimas kaip biitinasis pozZymis. Neteiséto poveikio elektroniniams duomenims padariniai, nors ir yra
pagrindinis pozymis skiriantis $ig nusikalstamg veika nuo administracinio teisés pazeidimo, taciau Sis
pozymis yra suformuluotas abstrak¢iai, kaip didelé zala. Taigi, Sis pozymis ir skiria neteiséto poveikio
elektroniniams duomenims nuo ATPK 214% straipsnio.

Kiek kitokia situacija yra matoma BK 198 straipsnio 2 dalies ir ATPK 214 straipsnio
atribojimo atveju. BK 198 straipsnio sudétis yra formalioji, tai reiSkia, kad néra reikalaujamas
padariniy kilimas. BK 198 straipsnio 2 dalyje bei ATPK 214 straipsnio 1 dalyje numatytos
pavojingos veikos i§ esmés yra panaSios ir prilygintinos viena Kitai. Pavojingos veikos numatytos
neteiséto elektroniniy duomeny perémimo ir panaudojimo atveju i§ esmés apima ir tokias veikas,
kurios yra numatytos ATPK 214%° straipsnyje, kadangi pavojingoms veikoms yra suteiktas ganétinai
platus aiSkinimas. Atkreiptinas démesys, kad norint i§vengti pernelyg dazno Sios baudziamosios
atsakomybés taikymo turi buti atsizvelgiama ] Sios atliktos nusikalstamos veikos aplinkybes.
Pavyzdziui, tokiais atvejais grindZiant nusikalstamos veikos pavojinguma, autoriaus nuomone, turéty
buti atsizvelgiama | patj atliktos nusikalstamos veikos pobtdj, ar tokiu atveju yra itin Siurksciai
pazeidZziamos Zmogaus teisés ar laisvés, kitos Konstitucijos saugomos bei ginamos vertybés, ar
daromas neigiamas poveikis visuomenei, ar késinamasi ] valstybés ir visuomenés gyvenimo
pagrindus. Visy pirma, turi biiti atsizvelgiama j tokiy elektroniniy duomeny pobiidj, jy turinj, kiekj®’
ir pan. Taip pat turi bti atsizvelgiama j asmens, gavusio tokius duomenis, tolimesnius veiksmus, t.y.
nustatyti tiksla kokio sieké perimant tokius elektroninius duomenis esancius valstybés informacinése
sistemose. Tokio tikslo nustatymas taip pat rodyty veikos pavojinguma, kurio pagrindu baudziamosios
atsakomybés taikymas biity pagristas. Tokios nusikalstamos veikos inkriminavimo galimybes
pagrjstu ir tokie atvejai, kai tokie duomenys yra gaunami atliekant kitas nusikalstamas veikas, arba
pacios veikos pavojinguma rodyty pats elektroniniy duomeny perémimas ir vélesnis jy panaudojimas.

Be abejo taikant baudziamaja atsakomybe turéty biiti atsizvelgiama i tokiy duomeny kiekj, jy turinj,

107 Autoriaus nuomone, elektroniniy duomeny esanéiy valstybinés informacijos sistemose ne visada gali pagrjsti veikos
pavojinguma. Turi buti atsizvelgiama ir j $iy duomeny turinj. Kadangi galimi atvejai kada yra perémimas didelis $iy
duomeny kiekj, kurie nesudaro visumos ir tokie pavieniai dokumentai neturi jokios reik§més arba yra niekiniai. Taigi
atsizvelgiant ] duomeny kiekj turi buiti vertinamas ir jy turinys kaip pavieniy duomeny ir kaip visumos.
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kas irgi rodyty veikos pavojingumg. Taip pat, atkreiptinas démesys, ir j subjektg, kuriam yra suteikti
jgaliojimai tvarkyti elektroninius duomenis, esancius valstybés informacinése sistemose. ATPK 214%
straipsnyje numatytas administracinés teisés pazeidimas, sietinas su subjektu, kuriam tvarkyti Siuos
elektroninius duomenis yra suteikta prieigos ir valdymo teisé teisés akty nustatyta tvarka. Atkreiptinas
démesys | tai, kad neteisétumui nusikalstamos veikos BK 198 straipsnio kontekste yra suteiktas gan
platus aiskinimas, taCiau jam yra biidinga tai, kad asmuo apskritai neturi teisétos prieigos prie
elektroniniy duomeny. Taigi, tokiais atvejais turéty buti atsizvelgiama ] subjekta, kuris Siose
informacinése sistemose tvarko elektroninius duomenis. Nustacius, kad asmuo yra atsakingas uz
elektroniniy duomeny tvarkyma, esancius valstybés informacinése sistemose, ir pazeisdamas teisés
akty reikalavimus Siuos duomenis perima, tokie veiksmai turi biti vertinami kaip administracinis
teisés pazeidimas pagal ATPK 214%° straipsnj, o tokiais atvejais, kai asmuo neturédamas prieigos
teisés ne tik prie elektroniniy duomeny, bet ir prie valstybés informacinés sistemos, perima joje
esancius elektroninius duomenis, tokie jo veiksmai kvalifikuotini pagal BK 198 straipsnj, t.y. kai
asmuo neturi teisétos prieigos prie valstybés informacinés sistemos ir perima joje esancius
elektroninius duomenis, tokie veiksmai kvalifikuotini pagal BK 198 straipsnj. Taigi, atsizvelgiant ]
Siuos kriterijus pirmenybé¢ biity teikiama administracinés atsakomybés nustatymo pagrindui, o ne
baudZziamajai atsakomybei.

Taigi, apibendrinant galima teigti, kad atribojant baudziamajg ir administracing atsakomybe
turi biti atsizvelgiama ] atliktos veikos aplinkybes. BK 196 straipsnio 2 dalyje nustatyta biitina
padariniy kylimo salyga yra vienas i§ kriterijy rodantis Sios veikos pavojingumg lyginant su ATPK
214% straipsnyje nustatytam paZzeidimui. Atskiriant BK 198 straipsnio 2 dalyje numatytg nusikalstama
veikg ir ATPK 214% straipsnyje 1 dalyje numatyta administracinj teisés pazeidimga, biitina jvertinti
atliktos veikos aplinkybes, kurios rodyty padarytos nusikalstamos veikos pavojingumg. Tokie
kriterijai gali bati: perimty duomeny panaudojimo tikslas, kokiu biidu $ie duomenys buvo gauti,
perimty duomeny kiekis, turinys, pobiidis, motyvai, atliktos nusikalstamos veikos aplinkybés ar buvo
itin Siurk$¢iai pazeistos zmogaus teisés ar laisvés, kitos saugomos Konstitucijos vertybés bei gériai,

sukeltas neigiamas poveikis ir kitas aplinkybes.
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ISvados

1. Elektroninio duomeny saugumo turinio atskleidimui yra taikytinas klasikinis CIA Triados
modelis, kuris nustato tris kriterijus apibtdinancius elektroniniy duomeny sauguma:
konfidencialumas, vientisumas, prieinamumas. Elektroniniy duomeny konfidencialumas rodo
elektroniniy duomeny slaptuma, prieigos teisiy apribojima, t.y. prieiga prie tokiy duomeny turi tik tie
asmenys, kuriems yra suteiktas atitinkamas leidimas. Vientisumas rodo elektroniniy duomeny
originalumg, integralumg, tokiy duomeny nepakei¢iamuma, t.y. kad duomenys buvo pakeisti tik
teisétus jgaliojimus turin¢iy asmeny.

2. Nusikalstamy veiky elektroniniy duomeny saugumui dalykas — elektroniniai duomenys.
Elektroniniai duomenys turi bati suvokiami kaip skaitmenine (dvejetaine) forma isreiksti duomenys,
kurie yra apdorojami informacinémis technologijomis, taciau pirmenybé turi biiti teikiama jy formai,
o ne technologijoms apdorojan¢ioms Siuos duomenis. Nusikalstamos veikos numatytos BK 196
straipsnyje dalykas néra konkretizuojamas, t.y. i elektroniniy duomeny sgvoka patenka visi duomenys,
priesingu atveju BK 198 straipsnyje nusikalstamos veikos dalykas yra siejamas su rii§iniu poZymiu —
nevieais elektroniniais duomenimis. Siy duomeny neviesuma rodo jy konfidencialumas, prieigos
teisiy apribojimas. Neviesais elektroniniais duomenimis gali buti ne tik jstatymy ir kity teisés akty
nustatyti apribojimai, bet ir asmeny susitarimu, siekiant $iuos duomenis islaikyti konfidencialiais.

3. Nusikalstamy veiky elektroniniy duomeny saugumui kvalifikuojantis pozymis — strateging
reikSme¢ nacionaliniam saugumui arba didele reikSme valstybés valdymui, tikiui ar finansy sistemai
turintys elektroniniai duomenys — rodo padidinta veikos pavojinguma. Siose padidintos svarbos
informacinése sistemose esantys duomenys ne visais atvejais gali biiti pripaZinti turintys padidinta
reik§me¢. Kiekvienu konkre€iu atveju turi biiti sprendziama ar tokie duomenys gali biiti pripazinti
ypatingos svarbos ar ne. Siy duomeny svarba, padidinta reik$me rodyty kilusios ar galimai kilsian&ios
grésmeés pavojus, poveikis visuomenei, duomeny turinys bei, tam tikromis aplinkybémis, tokiy
duomeny padidintg svarbg gali rodyti ir duomeny kiekis.

4. Isanalizavus pavojingas veikas numatytas BK 196 straipsnio dispozicijoje yra matoma, kad
pasalinimas, kaip pavojinga veika, neatitinka tarptautiniy teisés akty, kuriy pagrindu §i pavojinga
veika buvo jtvirtinta BK 196 straipsnyje. Elektroniniy duomeny sugadinimas sietinas su tradicinés
pavojingos veikos aiskinimu, kurj pasitelkus ir integravus j elektroninés erdvés konteksta, reiksty
tokiy duomeny likvidavima, visiska $iy duomeny prasmés praradimg. Sugadinimas sietinas su tokiu
poveikiu, kai duomeny dalis tampa nenuskaitoma, iSkraipyta ar neatpazjstama. Pakeitimas sietinas su
tokiu poveikiu, kai pirminiai duomenys ar jy dalys yra pakei¢iami kita informacija. Kitoks
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naudojimosi elektroniniais duomenimis apribojimas rodo nebaigti pavojingy veiky sarasa, $i veika
sietina su prieigos apribojimu asmeniui, kuris turi teisétg prieiga.

5. BK 196 straipsnyje numatyta biitina padariniy kilimo salyga, didelé ar nedidelé zala, kuri yra
vertinamasis Kriterijus. ISanalizavus teismy praktikg yra matomi formuluojami Kriterijai, kuriais
teismai vadovaujasi nustatant Zala, taciau pats zalos dydis vertinamas skirtingai. Teismy praktikoje
yra vertinamos $ios aplinkybés: nustatinéjamas padarytos turtinés zalos dydis, paveiktas elektroniniy
duomeny kiekis, jy statusas, pobudis. Be $iy teismy formuluojamy kriterijy teismai nagrinédami
baudziamgsias bylas, gali atsizvelgti ir j tai, kokios saugomos vertybés buvo pazZeistos ar buvo
késinamasi ] Sias vertybes, nukentéjusiojo asmens patirta neturtiné Zala, nukentéjusiyjy skaicius bei
kiti pozymiai, kurie pagrjstai buty laikomi svarbiais nustatant zZalos dydj, nagrin¢jat baudziamaja byla.

6. BK 198 straipsnyje pavojingy veiky analizé parodé, kad numatytos pavojingos veikos
stebéjimas, fiksavimas, perémimas, igijimas yra glaudziai susijusios bei dispozicijoje jtvirtintas
dalyko apibrézimas nekonkretizuojamas, todél néra galimybiy iSimtinai susieti pavojingas veikas su
esanciais informacinése sistemose ar perduodamais rySiy tinklais. Atkreiptinas démesys, kad
nustacius elektroniniy duomeny stebéjima kaip alternatyvig veika, turi biiti atsizvelgiama ir j kitas
aplinkybes rodancias $ios veikos pavojinguma, t.y. késinimasi j kitas saugomas vertybes. Fiksavimas
sietinas su srauto duomeny perémimu. Perémimas sietinas su perduodamy turinio duomeny gavimu.
Igijimas sietinas su $iy duomeny, esanciy informacinéje sistemoje, gavimu. Laikymas — duomeny
buvimu kaltininko Zinioje. Pasisavinimas — jam suteikty teiséty jgaliojimy perzengimu. Paskleidimas
— tokiy duomeny pavieSinimas ar prieigos palengvinimas. Kitoks panaudojimas rodo nebaigta
pavojingy veiky sarasg ir sietinas su kity nusikalstamy veiky atlikimu.

7. Baudziamoji atsakomybé uz neteisétg poveikj elektroniniams duomenims veiksmus numatyta
ne tik BK 196 straipsnyje, bet BK 193 straipsnyje. Nustac¢ius autoriniy ar gretutiniy teisiy valdytojy
teisiy pazeidima, veika kvalifikuotina pagal BK 193 straipsnj. Atkreiptinas démesys, kad Siame
straipsnyje néra apsaugotos SUi generis subjekty teisés, todél tokiais atvejais veika kvalifikuotina
pagal BK 196 straipsnj. Toks pasirinktas teisinis reglamentavimas sukuria situacijg kai uz tapacia
veikg yra baudZiama griez¢iau nei tiesiogiai numatantj intelektinés nuosavybeés teisiy pazeidima.

8. Taip pat atkreiptinas démesys ir j baudziamosios (BK 198 str. 2 d.) ir administracinés (ATPK
214% str.) atsakomybés kylancias problemas taikant vieng i §iy atsakomybés riisiy. Sifllytina
atsizvelgti j: subjekta, asmens veiksmus, kuriais galimai buvo pazeistos Konstitucijos saugomos teisés
bei gériai arba kity teisés akty saugomos vertybés, ketinimus atlikti kitas nusikalstamas veikas,

perimty duomeny kiekj, turinj, pobudj ir pan.
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Pasiulymai

Atsizvelgiant | magistro baigiamajame darbe atrastas problemas bei neatitikimus pagal
priimtus tarptautings teisés aktus sitlytini tokie BK 196 ir 198 straipsniy pakeitimai:

»196 straipsnis. Neteisétas poveikis elektroniniams duomenims

1. Tas, kas neteisétai sunaikino, sugadino, pasaline ar pakeité elektroninius duomenis arba
technine jranga, programine jranga ar kitais biidais apribojo naudojimasi tokiais duomenimis
padarydamas didelés Zalos,

2. Tas, kas S§io straipsnio 1 dalyje numatyta veika padaré strateging reikSme nacionaliniam
saugumui ar didelg reikSme¢ valstybés valdymui, tikiui ar finansy sistemai turin¢ios informacinés
sistemos elektroniniams duomenims,

baudziamas bauda arba areStu, arba laisvés atémimu iki penkeriy mety.*

,198 straipsnis. Neteisétas nevieSu elektroniniy duomeny perémimas ir panaudojimas

1. Tas, kas neteisétai stebéjo, fiksavo, perémé elektroniniy rySiy tinklais perduodamus
nevieSus elektroninius duomenis arba neteisétai jgijo, laiké, pasisavino, paskleid¢ ar kitaip
panaudojo neviesus elektroninius duomenis,

baudziamas bauda arba laisvés atémimu iki ketveriy mety.

2. Tas, kas neteisétai stebéjo, fiksavo, perémé elektroniniy rySiy tinklais perduodamus
nevieSus elektroninius duomenis arba neteisétai jgijo, laiké, pasisavino, paskleidé ar Kitaip
panaudojo strateging reikSme nacionaliniam saugumui arba didele reikSme valstybés valdymui, tkiui
ar finansy sistemai turincius nevieSus elektroninius duomenis,

baudziamas laisvés atémimu iki SeSeriy mety."
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Sio magistro baigiamajame darbe nagrinéta viena i§ nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui rasiy, iSskiriant Sias veikas pagal késinimosi objektg —
elektroniniy duomeny saugumui, kurios numatytos Lietuvos Respublikos baudziamojo kodekso 196
ir 198 straipsniuose bei vertinamas jy teisinis reglamentavimas. Analizuoti teisés aktai, kuriy pagrindu
Sios veikos buvo kriminalizuotos per se, taip pat atkreipiamas démesys | teismy praktika taikant Sias
normas. Analizuojami neteiséto poveikio elektroniniams duomenims ir neteiséto elektroniniy
duomeny perémimo ir panaudojimo nusikalstamy veiky sudéties pozymiai bei pateiktos teisinio
reguliavimo tobulinimo galimybés. Taip pat atkreiptas démesys | nusikalstamy veiky elektroniniy
duomeny saugumo santykio su nusikalstamomis veikomis intelektinei ir pramoninei nuosavybei

nustatyma bei pateikiami baudziamosios ir administracinés atsakomybés pagrindy taikymo kriterijai.

ReikSminiai Zodziai: elektroniniy duomeny saugumas, neteisétas poveikis, neteisétas

perémimas ir panaudojimas.
ANNOTATION

In this Master‘s thesis are analyzed one type of criminal offences against the security of
electronic data and information system security, distinguishing these offenses by encroachment object
— electronic data security, provided in Articles 196 and 198 of the Criminal code of the Republic of
Lithuanian and evaluation of its legal regulation. Legislation is analyzed on the basis acts which this
offenses were criminalized per se, also attention was drawn to the case-law, which used the following
offenses attributes. Analysis of unlawful modification of electronic data (CC Article 196) and
unlawful interception and use of electronic data (CC Article 198) constituent elements are presented
in this Master’s thesis and also legal regulation opportunities for improvement. Author also discussed
the correlations between criminal offenses of electronic data security and similar offences of
intellectual and industrial property and also discussed criminal and administrative liability framework

application criteria

Key words: electronic data security, unlawful modification, unlawful interception and use.
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SANTRAUKA LIETUVIU KALBA

Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui.

Magistro baigiamajame darbe nagrinéjama viena i§ BK XXX skyriuje numatyty
nusikalstamy veiky riisiy, kurias struktiirizavus pagal nusikalstamos veikos dalyka, kuri sietina su
elektroniniais duomenimis. Pasirinkus $ig nusikalstamy veiky rasj, buvo nagrinéjamos nusikalstamos
veikos elektroniniy duomeny saugumui (BK 196 ir 198 straipsniy) teoriniai ir praktiniai aspektai. Sio
baigiamojo darbo tikslas atskleisti nusikalstamy veiky elektroniniy duomeny saugumui (BK 196 ir
198 straipsniy) objektyviuosius ir subjektyviuosius pozymius. Nagrinéjant $iy nusikalstamy veiky
sudéties pozymius teoriniu aspektu, be kita ko, analizuojami tarptautiniai teisés aktai, kuriy pagrindu
Sios veikos buvo kriminalizuotos per se ir teismy praktika, siekiant atskleisti sudéties pozymiy
taikymo kriterijus ir aiSkinima, nagriné¢jant nusikalstamy veiky elektroniniy duomeny saugumui
baudZziamasias bylas.

Tyrimo metu nustatyta, kad nusikalstamy veiky elektroniniy duomeny saugumui teisinis
reglamentavimas dalinai atitinka tarptautinius teisés aktus, kuriy pagrindu Sios veikos buvo
kriminalizuotos per se. Aptinkami BK 196 ir 198 straipsniuose reglamentuoty veiky neatitikimai
tarptautinés teisés aktams, kurios reglamentuoja baudziamosios atsakomybés nustatymg uz Sias
nusikalstamas veikas. Pasalinimo pavojinga veika néra kildinama i§ tarptautiniy teisés akty, kuriy
pagrindu §i nusikalstama veika buvo kriminalizuota. Taip pat nusikalstamos veikos numatytos BK
198 straipsnyje dalykas yra iSpléstas ir siejamas ne tik su elektroniniy duomeny perdavimo procesu,
bet ir su esanciais informacinése sistemoje. Analizuojant teismy praktikg dél Zalos dydZio nustatymo
baudziamosiose bylose neteiséto poveikio elektroniniams duomenims kontekste yra matomi
beformuluojami kriterijai, kuriais teismai vadovaujasi nustatant zala, taCiau pats zalos dydis
vertinamas skirtingai kiekvienu konkreciu atveju.

Taip pat nagrinéjamas neteiséto poveikio elektroniniams duomenims santykis su
nusikalstamomis veikomis intelektinés nuosavybés teiséms. Analizé parodé trikumus nustatant
baudziamosios atsakomybés pagrindus uz informacijos apie autoriy ir gretutiniy teisiy valdyma
sunaikinimg ar pakeitimg, nenumatant ir Sui generis teisiy subjekty. Taigi, neiSvengiamai sukurta
situacija, kai pakei¢iama ar sunaikinama intelektinés nuosavybés informacija apie sui generis teisiy
valdyma baudziama griez¢iau nei informacijos apie autoriy ar gretutiniy teisiy valdytojo informacijos
pakeitimas ar sunaikinimas. Taip pat analizuojami ir pateikiami baudziamosios su administracinés

atsakomybés atskyrimo kriterijai, siekiant nustatyti veikos pavojingumg, sillytina atsizvelgti ir

64



nustatyti: kokios saugomos Konstitucijos vertybés buvo pazeistos ar j jas buvo késintasi, taip pat j
elektroniniy duomeny kiekj, turinj, pobiidj, tolimesnius kaltininko ketinimus, gavus Siuos duomenis,

ir pan.
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SANTRAUKA ANGLU KALBA

Criminal offences against electronic data and information security.

Master’s thesis analysis one of CC XXX chapter offences which can be structured according
to object which is linked to electronic data. Selecting this type of offences Master’s thesis analysis
theoretical and practical aspects related to criminal offences against electronic data security (Articles
196 and 198 of the Criminal Code of the Republic of Lithuanian). The main aim of this theses was to
analyze criminal offences against electronic data security constituent elements. Examination of this
constituent elements included not only theoretical but also international law on the basis of these
offences were criminalized per se, and the case-law in order to reveal constituent elements,
interpretations of such elements and criteria of which are headed by the courts, examining offences of
electronic data security criminal cases.

After analyzing that the offences related to electronic data security legal regulation has some
flaws and partially complies with international acts which these offences were criminalized.
Discrepancies are found in the capability relation between current legal regulation of the Criminal
Code of the Republic of Lithuania and international laws which regulate governing the determination
of criminal liability for these offences. Removal of electronic data does not comply with the way it is
explained in legal system of Republic of Lithuania also this unlawful act is not derived from
international law, the basis of which the offense was criminalized. Criminal offense provided in
Article 198 of the Criminal Code electronic data concept is expanded and associated not only with
communication process but also with data that is stored in information systems. Case-law analysis
shows that determining the amount of damages, in criminal cases unlawfully modifying electronic
data, are formulated but it differs in each case.

Also in this Master’s thesis are examined correlation between unlawful modification of
electronic data and intellectual property rights. Analysis has shown cons in the determination of
criminal responsibility for the information of authors and related rights of the management destruction
or modification, which doesn’t include sui generis subject rights. So inevitably created a situations
where the alteration or destruction of intellectual property information of sui generis rights
management is punished more severely than information of authors and related tights of the

information’s management destruction or modification. Thereby establishing criminal and
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administrative responsibility separation criteria to determine peril of the activity is proposed to take
into account which values protected by the Constitution have been violated or would be, as well as to
take account the amount of electronic data, content, nature and the future intentions of the perpetrator

after acquiring such data and so on.
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Teisés fakulteto, baudziamosios teisés ir kriminologijos studijy programos

(fakulteto / instituto, programos pavadinimas)

Studentas (-¢) Mantas Mickeviéius :
(vardas, pavardeé)

patvirtinu, kad $is rasto darbas / bakalauro / magistro baigiamasis darbas

,,Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui.*:

1. Yra atliktas savarankiskai ir sgziningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra parasytas remiantis akademinio raSymo principais ir susipazinus su rasto darby
metodiniais nurodymais.

Man zinoma, kad uz sgziningos konkurencijos principo pazeidimg — plagijavimg studentas gali

biti Salinamas 1§ Universiteto kaip uz akademinés etikos pazeidima.

Mantas Mickevicius
(parasas) (vardas, pavardé)
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