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Ivadas

Siandien gyvename i¥maniame pasaulyje — kineskopinius televizorius pakeité i§manieji
su protingomis operacinémis sistemomis, klaviSinius telefonus iSstimé lietimu valdomi iSmanieji
telefonai, kuriy funkcionalumas prilygsta kompiuteriui ir prie kuriy praleidziame tiek daug laiko.
Jei pries deSimtmet] kompiuteris Seimoje buvo prabanga, tai Siais laikais neretai kiekvienas
turime po savo asmeninj kompiuterj. Viskas po truputj, nejuciomis, persikelia j internetinj
pasaulj — socialiniai tinklai, naujienos, pastas ir t.t. — visame tame dalyvaujame kasdien ir
praleidziame gan nemazai laiko.

Sis, smarkiai iSauges, ir toliau augantis, interneto vartotojy kiekis, iskélé naujy klausimy
kompiuteriniam saugumui. Kaip Zinoti, ar uz ekrano sédintis zmogus yra tas, kuriuo dedasi esas?
Biitent ieSkant atsakymo j §j klausimg, imta Zvalgytis | biometrines apsaugos priemones. Viena
tokiy — klaviatiiros paspaudimy dinamika. Ji remiasi naudotojo atpazinimu pagal tam tikra,
unikaly ir biitent tam zmogui jprastg spausdinimo klaviattira ritmg bei struktiirg. Spausdinant
klaviSais, uzdelsimas tarp dviejy paspaudimy, pacio paspaudimo trukmé bei pirsty iSdéstymas
kuria unikaly vartotojo paraa. Sis parasas yra kiekvienam individualus — taip pat, kaip pirsto
antspaudas, ir galintis padéti atsakyti | iSkelta klausima.



1. Klaviatiiros paspaudimy dinamika laisvam tekstui

Didzioji dalis paspaudimy dinamikos tyrimy [1, 2, 3] yra gristi steb¢jimais i§ anksto
nustatytame, fiksuotame tekste — pavyzdziui slaptazodis, el. pasto adresas ir t.t. Visas $is
steb¢jimas bei atpazinimas vykdavo prisijungimo metu. Po prisijungimo proceso, néra galimybés
toliau stebéti, ar tai tas pats vartotojas, kuris prisijungé — to sprendimas galéty biiti praSymas
prisijungti kas tam tikra laiko tarpa, taciau tai erzinty vartotojus ir sistema buty nepatogi. Norint
sukurti patikimg sistemg interneto vartotojy atpazinimui, turéty bati galima tg atpazinimg vykdyti
ne tik mazam gabaliukui teksto, ta¢iau nenutriikstamai visuomet, kai subjektas spausdina
klaviatiira.

Tai, kaip vartotojas spausdina klaviatiira, galima i$skirti j paspaudimy savybes laiko prasme,
kurios gali biiti panaudotos jo identifikacijai. Biitent §is procesas ir vadinasi klaviatiiros
paspaudimy dinamika. Fiksuoto teksto sistemoms, dazniausiai naudojamos savybés yra
,,skrydzio trukmé* (angl. flight time) — laiko tarpas tarp dviejy paspaudimy bei ,,nuspaudimo
trukmé“ (angl. dwell time) — kiek laiko mygtukas buvo jspaustas [4]. Siame darbe bus
naudojamos Siek tiek kitokios paspaudimy savybés. Visas tyrimas iSskirtas j dvi pagrindines
dalis: pirmoji dalis — duomeny surinkimas realiame internetiniame puslapyje, antroji — ty
duomeny apdorojimas vartotojo spausdinimo modelio kiirimui bei atpazinimui.

1.1. Panasis tyrimai

PanarSius internete, tyrimy, skirty biitent laisvo teksto autentifikacijai, nebuvo daug.
Dauguma jy dirba su mano ankstesniuose darbuose aprasytu CMU benchmark [5] duomeny
rinkiniu ar kitais statinio teksto duomenimis. Tai leidZia tirti skirtingus klasifikatoriy ar
detektoriy algoritmus, lyginti jy efektyvumga ir rezultatus, tac¢iau realaus pasaulio uzdavinyje i$ to
— menka nauda.

Vienas pirmyjy darby, kurj pavyko rasti $ia tema, buvo parasSytas 1997 metais straipsnyje
,Authentication via keystroke dynamics“ [6]. Siame tyrime buvo pasinaudota 31 vartotojo
paspaudimais, kaip duomeny rinkiniu. Jiems buvo leidziama rasyti arba tekstg laisva forma, arba
radyti vieng i§ pateikty fraziy. Siuose vartotojy profiliuose buvo skai¢iuojamas digrafy trukmés
vidurkis bei standartinis nuokrypis. Formuojant profilj, kiekviena trukmeé tarp paspaudimy bei
pacio paspaudimo ilgis yra lyginamas su atitinkamu vidurkiu ir visos reikSmeés didesnés, nei T-
standartinis nuokrypis yra iSmetamos. Pirmajame bandyme autoriai naudojo Euklidinés erdveés
atstumg tarp testavimo ir spejimo profiliy. Bandymy profilis yra klasifikuojamas kaip
priklausantis vartotojui, kurio spé&jimy profilis pateikia maziausig Euklidinés erdvés atstuma.
Kitame bandyme jie pasinaudojo digrafy svoriais, kad suteikti daugiau svarbos toms raidziy
kombinacijos, kurios dazniau pasirodo. Siame tyrime geriausia ka jiems pavyko pasiekti tai 90%
tikslumas klasifikavime, kai naudojamas statinis tekstas. Tac¢iau kai §is metodas naudojamas
laisvame tekste, efektyvumas krenta dramatiskai — iki 23% geriausiu atveju.

2013 metais autoriai Ahmed A. Ahmed bei Issa Traore pristaté labai panaSaus i §j darba
tyrimo rezultatus [7]. Jie pabandé panaudoti neuroninj tinkla su monografy ir digrafy analize,
kad atspéti triikstamus digrafus priklausomai nuo santykio su stebétais paspaudimais. Jie teigia,
kad jy pasitilytas modelis sugeba pasiekti labai pavydétinus rezultatus su labai mazu mokymosi
laiku. Jie panaudojo 53 vartotojy spausdinimy duomenis ir sugebéjo pasiekti EER (angl. Equal
error rate) lygy 2.46%. Taip pat teigiama, kad sekanc¢iame eksperimente, EER nukrito iki 2.13%
panaudojant tik 17 vartotojy duomenis. Vis délto neaiSku, kokj konkrec¢iai neuroninio tinklo
modelj jie naudojo ir kiek paspaudimy turéjo kiekvienas vartotojas, nes publikacija yra privati.


https://ieeexplore.ieee.org/author/37086623792
https://ieeexplore.ieee.org/author/37275275400

1.2. Darbo tikslas

Sio darbo esmé yra sukurti pamatus universaliai, moderniai bei intuityviai aplikacijy
programavimo sasajai (angl. Application Programming Interface, API) interneto vartotojy
atpazinimui, kuri remtysi klaviatiiros paspaudimy dinamika. Ji galéty biiti panaudota bet kuriame
internetiniame puslapyje, bet kurioje puslapio vietoje, net ir su minimaliomis programavimo
ziniomis. Svarbu nustatyti sunkumus, kylancius kuriant tokig sistemg bei rasti metodika pasiekti
rezultata, kad sistema biity veiksminga. Taigi, Sio darbo tikslai biity:

e Apibrézti, kokiu formatu bus renkami ir saugomi vartotojy duomenys — t.y. kokios
paspaudimy savybés bus stebimos

e Rasti biidg, kaip tuos duomenis surinkti vartotojo narSykléje ir nusiysti j serverj
tolimesnei analizei

e Sukurti servering dalj, kuri apdoroty uzklausas, ateinancias i§ vartotojy narSykliy bei
pagal jas atlikty tolimesnius veiksmus

e Rasti veiksmingg btida, kaip sukurti vartotojy spausdinimo modelius, kurie biity
panaudoti identifikacijai

o Istirti, kokie gali kilti sunkumai bei j kg reikéty atkreipti démesj implementuojant
tokig sistemg pilnu pajégumu realiame internetiniame puslapyje


https://lt.wikipedia.org/wiki/Angl%C5%B3_kalba

2. Duomeny formavimas

Daugumoje anks¢iau atlikty tyrimy Sia tema [4], paspaudimai buvo matuojami pagal du
kriterijus:
e DT (angl. down-time) — nuspaudimo trukmé
e FT (angl. flight-time) — laikas tarp dviejy nuspaudimy

Siame darbe buvo nuspresta paspaudimus matuoti kaip digrafus:
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pav. 1 Diagrama, vaizduojanti paspaudimus ir jy matavimo vienetus

Pavyzdyje parodyti matavimai, atlikti raSant Zodj ,,pavyzdys“. Kair¢je matomas laikas,
milisekundémis. Apacioje pavaizduoti digrafai — klavisy poros. Kiekvienas mygtuko
nuspaudimas tampa klasés objektu, su anks¢iau minétais laukais, o tokie du objektai yra
formuojami j digrafa, sudaryta i§ 6 laukeliy:

e Pirmo klaviSo kodas

e Antrojo klaviSo kodas

e UU (keyup-keyup, grafike pazyméta oranzine spalva) — laiko tarpas tarp pirmojo ir
antrojo klaviso atleidimo.

e UD (keyup-keydown, grafike pazyméta zalia spalva) — laiko tarpas tarp pirmojo klaviso
atleidimo ir antrojo nuspaudimo.

e DU (keydown-keyup, grafike pazyméta mélyna spalva) — laiko tarpas tarp primojo
klavi$o nuspaudimo ir antrojo atleidimo.

e DD (keydown-keydown, grafike pazyméta violetine spalva) — laiko tarpas tarp pirmojo ir
antrojo klaviSo nuspaudimo.
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pav. 2 Grafikas, kuris vaizduoja 4 mygtuko paspaudimo savybes

3. Duomeny rinkimas vartotojo narSykléje

Pirmoji Sio darbo fazé buvo sukurti veikiancig JavaScript programa, kad biity galima rinkti
realiy vartotojy paspaudimy duomenis bei juos jrasyti j tam tikrg duomeny baze.

3.1. Javascript panaudojimo galimybés duomeny rinkimui

JavaScript buvo sukurtas tam, kad padaryty internetinius puslapius ,,gyvais“. Kartu su HTML
bei CSS, §i programavimo kalba sudaro puslapiy kiirimo standarto modelj. [8] JavaScript neretai
vadinama skriptingo kalba, nes programos ¢ia vadinamos skriptais. Sie skriptai gali biti
tkomponuoti tiesiogiai j puslapio HTML koda ir paleisti automatiSkai tada, kai puslapis
uzsikraus. Jie yra pateikiami bei vykdomi kaip paprastas tekstas — jiems nereikia jokio specialaus
paruo$imo ar kompiliavimo.

Vartotojo narSykléje JavaScript gali daryti viska, kas susij¢ su puslapio manipuliacijomis,
sgveika su vartotoju ar serveriu. PavyzdZiui:

e Reaguoti | vartotojo veiksmus — pelytés paspaudimus, judesius, klaviatiiros
nuspaudimus

e Siysti uzklausas tinklu | nutolusius serverius (AJAX)

e Atsiminti duomenis kliento narSyklés puséje (dar vadinama ,,lokalia atmintimi‘‘)

Visi Sie veiksmai vyksta vadinamgjame narSyklés DOM (Document Object Model).

3.2. DOM (Document Object Model)

Kai puslapis uzkraunamas, narsyklé sukuria puslapio DOM. Pats DOM néra programavimo
kalba, bet be jo, JavaScript neturéty jokio modelio ar supratimo apie internetinj puslapi, HTML
dokumentus, XML dokumentus ir jy komponentus (elementus). Kiekvienas dokumento
elementas — pats dokumentas, head elementas, table esantys dokumente, table headers, tekstas
lentelése — viskas yra dalis DOM, sukurto tam dokumentui. Visi jie gali buti pasiekti ir
manipuliuojami naudojantis DOM ir skriptingo kalba, tokia kaip JavaScript. [9]



DOM buvo sukurtas taip, kad biity nepriklausomas nuo jokios konkrecios programavimo
kalbos. Tai leido dokumento struktiirine reprezentacija pasiekti i§ vieno, pastovaus API.
Atsiradus DOM, jis buvo glaudziai susijes su JavaScript, taciau galiausiai jie iSaugo j atskiras
esybes. Internetinio puslapio turinys yra talpinamas DOM ir gali biti pasiektas bei naudojamas
per JavaScript.

Skirtingos narSyklés naudoja skirtingas DOM implementacijas, kurios turi skirtingus
atitikimo lygius pagal DOM standarta, taciau kiekviena interneto narSyklé naudoja tam tikra
Document Object Model, kad puslapius biity galima pasiekti su JavaScript. PavyzdZziui, Siame
darbe buvo naudojami du metodai, darantys tg patj, bet skirtingai apraSomi narSyklése:

e addEventListener — standartiné JavaScript funkcija, palaikoma IE9+ ir visy kity narSykliy
e attachEvent — nestandartiné funkcija, naudojama IE8 ir senesnése narSyklése

Kai internetiniame puslapyje uzkraunamas skriptas, galima i§ kart pradéti naudoti DOM API,
kad pasiekti document ar window elementus, kas leidzia pradéti darba su paciu dokumentu ar
gauti to dokumento vaikus — jvairius internetinio puslapio elementus.

3.3. addEventListener ir attachEvent metodai

Event yra svarbi JavaScript dalis. Internetinis puslapis duoda atsaka, priklausomai nuo to,
koks jvykis (angl. event) jvyko. Kai kurie jvykiai yra sugeneruoti vartotojo, o kai kurie API.
Event listener yra JavaScript procediira, kuri laukia jvykio atsiradimo. Paprasciausias to
pavyzdys biity — vartotojas paspaudZzia pelyte ar klaviatiiros klavisa.

addEventListener yra vidiné JavaScript funkcija, kuri ,,klauso®, kol jvyks tam tikras
jvykis ir, tam atsitikus, iskviecia antruoju argumentu nurodyta funkcija. Prie vieno elemento
galima pridéti neribota skai¢iy event listener, neperrasant senesniyjy.

3.4. keydown ir keyup metodai

JavaScript kalboje yra keturi standartiniai metodai, skirti sekti vartotojo klaviatiiros biisena,
taCiau Siame darbe naudojome du:
e keydown — iskvieciamas, kai vartotojas nuspaudzia mygtuka. Jei mygtukas laikomas
Ispaustas ir neatleidZiamas, metodas kartojamas.
e keyup —iskvieciamas, kai vartotojas atleidzia nuspaustg mygtuka.

Ivykus keydown arba keyup jvykiui, gauname Event objekta, kuriame slypi informacija apie

mygtuko paspaudima:

o event.keyCode — grazina mygtuko, kuris i§§auke §j Event, Unicode simbolio koda. Sis
kodas simbolizuoja ne ASCII koda, o skaiciy, kuris atstoja realy mygtuka klaviattroje.

e event.timeStamp — trukmé, nusakanti, kiek milisekundziy skiria jvykj nuo 1970 mety
sausio 1 dienos vidurnak¢io. JavaScript kalboje naudojama nustatyti laiko Zyma, kada
ivyko Event. Vis délto, ne visos sistemos suteikia §ig informacija, tod¢l §i savybé gali biti
neprieinama kai kuriose sistemose. Viena tokiy — Android operaciné sistema. Biitent
todél laiko nustatymui joje buvo naudojama kitas JavaScript metodas — getTime, kuris
atlieka lygiai tg patj.
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Javascript implementacija duomeny rinkimui

Programa buvo pradéta kurti nuo jau anksé¢iau apraSyty metody keyup, keydown bei
addEventListener metody jgyvendinimo. Idéja tokia, kad kai vartotojas klaviatiiroje paspaudzia
mygtuka, iskvieGiamas metodas, atsakingas uz keydown jvykio funkcionaluma. Siame metode
sukuriamas naujas objektas, kuris savyje laiko informacija apie nuspausto mygtuko koda bei
laika, kada jis buvo nuspaustas. Mygtuka atleidus, j tg patj objekta jraSomas laukelis, skirtas
laikui, kada mygtukas buvo atleistas. Taip gauname masyva, sudarytg i§ objekty, kuriuose
saugoma informacija apie mygtuko koda bei nuspaudimo ir atleidimo laiko Stampus.

Véliau buvo pastebéta keletas nestandartiniy situacijy:

,,Android* operacinés sistemos nesuderinamumas. Sioje operacinéje sistemoje
nesvarbu koks mygtukas nuspaudziamas, jo kodas visuomet rodomas kaip 229.
Tai yra zinoma problema programuotojy tarpe, taciau ji neiSspresta iki Siol. Taip
pat, ¢ia neveikia standartinis event.timeStamp metodas, kuris naudojamas
programoje. Biitent todél reikéjo sukurti atskiras funkcijas sekti ,,Android*
jrenginio klaviatiros paspaudimus, pasinaudojant kitais JavaScript elementais.
Ne visi mygtukai turi atitinkamus kodus. Testinéje aplinkoje taip pat buvo
pastebéta, jog tam tikri mygtukai kaip kodg grazina neapibréztg reikSme — taip yra
todel, kad ne visiems mygtukams yra priskirtos reik§més. Sios problemos
sprendimas buvo nurodyti leidziamy mygtuky kody masyva, ir jei nuspaustas
mygtukas ] j] nepatenka — jam nustatyti veliavéle (angl. flag), kad jo nereikia
sekti.

Ispausto mygtuko laikymas. JavaScript kalboje yra padaryta, kad jei mygtukas
laikomas jspaustas, po tam tikro laiko i$Saukiamas naujas event, o kartu su juo ir
nauja nuspaudimo trukmé ir naujas objektas. To neiStaisius, sekimo duomenys
bty iSkraipyti. Programoje buvo atlikti pakeitimai, kad jei pries tai buves
mygtukas neturi jrasytos atleidimo laiko Zymos ir yra toks pat, kaip dabartinis —
nustatoma veliavele, jog tai yra jspaustas mygtukas ir naujasis jspaudimas
ignoruojamas.
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4. Duomeny siuntimas j serveri

HTTP (angl. Hypertext Transfer Protocol) yra sukurtas tam, kad biity galima komunikacija
tarp klientinés pusés ir serverio. HTTP veikia kaip praSymo-atsakymo (angl. request-response)
protokolas tarp kliento ir serverio. Klientu gali biiti, pavyzdziui, interneto narsyklé, o serveriu -
kompiuterio aplikacija, kuri talpina internetinj puslapj. Du dazniausiai naudojami HTTP metodai
yra GET ir POST. Siunc¢iamos uzklausos metodas nurodo funkcija, kurig reikia atlikti ant
uzklausos URI identifikuoto resurso (URI — angl. Uniform Resource Identifier, kuris
identifikuoja resursa, kuriam taikyti uzklausg).

4.1. GET uzklausa

GET metodas yra naudojamas norint i§gauti informacijg i serverio pasinaudojant
duotuoju URI. Uzklausos, naudojancios GET turi tik grazinti duomenis ir neturéti jokio kito
efekto kitiems duomenims. Sios uzklausos parametrai paduodami kartu su URL adresu,
pavyzdziui:

arnas.site/api.php?namel=valuel&name2=value2
GET uzklausai buidingos Sios savybés:

e @Gali buti keSuojama ir islikti narsyklés istorijoje

e Nederéty naudoti dirbant su jautriais duomenimis

e Turi ilgio suvarZymus

e Naudojama tik duomeny uzklausai (bet ne modifikacijai)

4.2. POST uzklausa

POST metodas nusiuncia duomenis, kurie yra jo body elemente, j serverj. Jis naudojamas
tam, kad serveryje biity galima sukurti ar atnaujinti resursg. Elemento body tipas uzklausoje yra
nurodamas header komponento Content-Type. Nurodzius jj kaip application/x-www-form-
urlencoded duomeny raktai ir reikSmés yra koduojami kaip raktas-reiksmé rinkiniai atskirti
simbolio '&'. Raktas su reik§me yra atskiriami zenklu '=".

POST uzklausai budinga:
e Jos néra keSuojamos bei nelieka narSyklés istorijoje
e Jyilgiui néra jokiy suvarzymy
e Naudojama duomeny sukiirimui/atnaujinimui
e Néra jokiy suvarzymy duomeny tipui

4.3. Duomeny siuntimas per HTTP uzklausa

JavaScript kalboje HTTP uzklausoms siysti yra naudojama klasé XMLHttpRequest. Ji
leidzia keistis duomenimis tarp internetinio puslapio ir serverio. Norint i$siysti tokig uzklausa,
reikia sukurti XMLHttpRequest objekta, nurodyti URL, j kurj bus siun¢iama uzklausa bei
uzklausos body — t.y. klaviatiiros paspaudimy stebéjimo rezultatus. [vykus transakcijai, gausime
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objekta, kuris savyje laikys naudingg informacijg — tokia kaip atsakymo turinj bei rezultato
HTTP biisena.

Siame darbe klaviatiiros stebéjimas vyksta nuolat — t.y. ne tik tada, kai vartotojas rago
teksta 1 tam tikra, anks¢iau nurodytg teksto laukelj. Paspaudimy duomenys vienas po kito ,,gula‘“
i klasés objektus, i§ kuriy véliau bus konstruojami digrafai. Sis konstravimas ir duomeny
siuntimas vyksta tada, kai vartotojas nori pereiti j kitg puslapj. To stebéjimui pasinaudota
anks¢iau minétais addEventListener bei jvykiu beforeunload. Jis iSkvie¢iamas tada, kai
dokumentas ir jo resursai yra keitimosi biisenoje (pries pereinant j kitg puslapj). Pastebéjus tokia
buseng, iSkvie¢iama duomeny siuntimo funkcija, kuri sukonstruoja digrafus bei HTTP POST
uzklausos strukttirg. Kaip jau minéta anks¢iau, nusta¢ius antrastés tipg kaip application/x-www-
form-urlencoded, duomenys bus koduojami taip:

id=<vartotojo ID>&data=<paspaudimy duomenys>&mobile=<0 arba 1>

Su rezultatais siuné¢iama ir mobilaus jrenginio véliavélé (angl. flag) — t.y. ar duomenys
surinkti mobiligjame jrenginyje, ar ne. Taip pat, siunc¢iant uzklausa nurodome, kad ji bus
asinchroniSka — tai leis interneto narSyklei dirbti be trikdziy, kol uzklausa bus vykdoma. Jei to
nenurodytuméme — narSyklé laukty, kol uzklausa bus jvykdyta ir visi kiti darbai biity sustabdyti.

id wuser_id user_timings mobile

1 1623bf9d01c8c6d5395533218cdcddda  39,39,1888,1929,2046 1771 39,39.670 635,787 518 39...
673d18fc134535d5848f0168e79360a1  80,73,192,191,255.128 73,82 320,303,384,239 82,75, ..
d9d20d0591acf7b76865929208048da9 84,69,119,107,196,31 69,75,182,166,270,78 75,73,24...
01d5e771ad1727a5ad3a904b51953afb 82,69,1046,1059,1065,1040 69,68,835,834,641,828 68...
132bda2cS7dcd9847179745f4f064db3  39.359,3312,3351,3543 3119 39,37,695,728,888 535 37...
4be3ebife1c25304b51b3% c3eceaefe 83,708,465 464,471, 458 78 73,248 251,255,244 73 80, ...

[+ BN+ » IR S FE I 8

pav. 3 Vartotojy duomeny, esanciy duomeny bazéje, struktiira

0
0
0
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5. Gauty duomeny apdorojimas serveryje

Gautus duomenis i§ HTTP uzklausos serveris apdoroja pasinaudodamas PHP skriptingo
kalba. Si kalba skirta serverio pusei, sukurta specialiai interneto puslapiy kiirimui. PHP yra
lengvai jkraunama § HTML failg ir taip pat HTML kodas gali buiti raSomas j PHP failg. Skirtingai
nei klientinés pusés kalba, tokia kaip HTML, PHP kodas yra vykdomas serveryje, o ne tiesiogiai
interneto narSykléje.

5.1 PHP metodai darbui su duomeny baze

PHP leidzia prisijungti ir dirbti su duomeny bazémis. Populiariausia 1§ jy — MySQL duomeny
bazé [10]. Sioje duomeny bazéje informacija yra saugoma lentelése. Lenteléje yra rinkinys
susijusiy duomeny, kuris susideda i$ stulpeliy ir eiluc¢iy. Norint jrasyti duomenis ] MySQL
duomeny baze pasinaudojant PHP, naudojami Sie metodai:

e mysgli_connect — naudojama prisijungimui prie duomeny bazés. Parametruose nurodoma
serverio IP adresas, prisijungimo vardas bei slaptazodis ir lentelés pavadinimas.

e mysqli_real_escape_string — 8i funkcija prideda specialy ,,pabégimo* simbolj pries tam
tikrus, pavojingus, simbolius string tipo kintamgjame, paduodamame j funkcijg. Tai
padeda iSvengti SQL injection ataky, kurios dazniausiai jvykdomos pasinaudojant '
simboliu, kad pridéti kenksminga SQL koda j uzklausa.

e mysqgli_query — iSsiunc¢ia SQL uzklausg j serverj. Grazina rezultatg ar uzklausa pavyko, ar
ne.

e mysqli_close —uzdaro jungtj su duomeny baze.

5.2. PHP Super-globalus kintamieji

PHP kalboje yra keletas kintamyjy, kurie yra vadinami superglobals. Tai reiskia, kad jie yra
visuomet pasiekiami, nepriklausomai nuo programos scope — juos galima pasiekti i$ bet kurios
funkecijos, klasés ar failo, be jokiy papildomy specialiy veiksmy. Tokiy kintamyjy yra keletas:

$GLOBALS
$ SERVER
$ REQUEST
$ POST

$ GET

$ FILES

$ COOKIE
$ SESSION

$ SERVER yra PHP super-globalus kintamasis, kuris savyje turi informacija apie antrastes
(angl. headers), kelius (angl. paths) bei skripty lokacijas. Savyje jis turi informacija ir apie
uzklausos metoda, kuris buvo panaudotas iSkvie¢iant puslapj (pavyzdziui GET ar POST).

$ POST taip pat yra super-globalus kintamasis, savyje turintis visa informacija, kuri buvo
siysta pasinaudojant POST metodu. Sis metodas informacija perduoda per HTTP antrastes
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(konkreciai — per QUERY_STRING antraste). Siun¢iami duomenys pereina per HTTP antraste,
tad jy saugumas priklauso nuo naudojamo saugumo protokolo.

6. Duomeny paruosSimas vartotojo spausdinimo modelio kiirimui

Realiame internetiniame puslapyje, kuriame apsilanko didelis srautas vartotojy, natturaliai
turésime didelius kiekius duomeny. Siame darbe duomeny rinkimo skriptas buvo patalpintas
vieng didziyjy Lietuvos naujieny portaly ir per savait¢ buvo surinkta virs$ 6 tikstanc¢iy unikaliy
vartotojy jrasy. Esant tokiems kiekiams duomenuy, reikia apgalvoti, kaip ir kada skaityti vartotojy
paspaudimy duomenis bei juos apdoroti mokymams, spausdinimo modeliy kiirimams.

Duomeny nuskaitymo procesas bus kartojamas du kartus — vieng karta duomenims,
surinktiems kompiuteryje, kita — mobiligjame jrenginyje (tam bus pasitelkta mobile véliaveéle). Sio
failo struktiira tokia, kaip pavaizduota 4 paveikslélyje — t.y. viename stulpelyje bus vartotojo ID, o
kitame — visa jo paspaudimy informacija i$saugota kaip String laukelis. Prie$ iSsiunciant
duomenis ] neuroninj tinklag mokymams, jie yra pertvarkomi j tokj formata:

secondKey UU DD ub DU
73 511 511 591 432
69 391 359 471 279
84 416 424 528 311
85 359 384 464 279
86 424 407 503 327
79 464 472 560 375
83 287 280 376 191
32 239 271 335 175
80 544 528 608 464
73 360 368 440 288
76 455 464 528 391
73 287 279 351 215
69 360 336 432 264

pav. 4 Vartotojy duomenys .csv faile

Cia zymima pirmojo bei antrojo mygtuky kodai bei anks&iau aptartos paspaudimy laiko
savybes. Toks failas yra sugeneruojamas kiekvienam vartotojui. Pradinis .csv failas pagaminamas
pasinaudojant Python programavimo kalba — aprasomi duomeny bazés prisijungimo parametrali,
uzraSoma SQL uzklausa ir i§siunc¢iama j serverj. Failo pertvarkymas uzrasytas JAVA kalboje - .csv
failas iSskaidomas ] atskiras eilutes, kurios dar atskiriamos i dalis atsizvelgiant j kablelio pozicija.
Tada viskas sujungiama j tokj formata, kuris pavaizduotas paveikslelyje. Turint duomenis
tokiame formate, galima pradéti mokymus.

Per visg duomeny rinkimo laikotarpj buvo surinkta vir§ 6000 unikaliy vartotojy jrasy. IS
juy — apie 5000 surinkti kompiuteryje, o like 1000 — mobiliajame jrenginyje. VidutinisSkai, vienas
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vartotojas kiekviename jrase turédavo po 40-50 paspaudimy. Lenteléje pavaizduota, koks
skaiCius realiy vartotojy tur¢jo atskiry jrasy bei apytiksliai bendrai paspaudimy duomeny bazéje:

Jrasy skaiCius

>20

=15

=10

=5

Paspaudimy skaicius PC lankytojai

800-

A00-

250

150

40

pav. 5 Surinkty duomeny analizé

3000

730 24

-500 106

154

405

Mobile lankytojai

10

406

IS JavaScript pusés duomeny rinkime buvo sekami ne visi, o tik tam tikri mygtukai.
Tokiy buvo 90. Taip pat, buvo isfiltruoti tokie paspaudimai, kuriy trukmé milisekundémis yra
keturzenklis arba didesnis skaiCius — sekundés ir daugiau laiko tarpas yra per didelis, kad biity
spausdinama nenutriikstamai — veikiausiai vartotojas padaré¢ pauze. Tokie paspaudimai galimai
iSkraipyty tinklo modelj ir neatspindéty realaus vartotojo spausdinimo ritmo.

7. Mokymosi algoritmo pasirinkimas

Paspaudimy dinamikos tyrimuose vyrauja daug skirtingy algoritmy [12], kurie parodo gan
jvairius rezultatus. Norint, kad mokymai bei atpazinimas bty efektyvus, svarbu rasti tinkamiausia
metodg. Praeitame tyrime buvo iSbandyti keletas i§ geriausius rezultatus rodanciy detektoriy:

Detektorius

EER (tik laiko matavimas)

EER (laiko ir ekrano
paspaudimy matavimas)

Euklidinés erdvés 18.2% 16.2%
Manheteno 15.7% 13.3%
Mahalanobio 24.1% 17.4%
Manheteno + Mahalanobio 8.9% 8.1%
Deep Belief Nets 4.2% 3.4%
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Cia EER - klaidos tikimybé tame ROC kreivés (sprendimus priimangiojo ypatybiy kreivé
— grafikas, rodantis klasifikatoriaus jautrumo ir specifiskumo sarysj) taske, kur klaidingo
blokavimo bei klaidingo jleidimo tikimybés yra lygios. Trumpiau tariant - tai tarsi ,,aukso
viduriukas®, kur tikro vartotojo nejleidimo j sistemg bei apsimetélio jleidimo procentai yra lygis.
Taigi, tuomet geriausiai pasirodé naujasis Deep Belief Nets detektorius, su pavydétinai maza 3-
4% klaidos tikimybe. Taciau i§bandZius ji su $io tyrimo duomenimis, pastebéta, kad modelio
mokymas uzima gan daug laiko, o ir rezultatai néra tokie geri, kokie buvo gauti praeitame tyrime
(~10% EER). Sio detektoriaus implementavimas dabartiniame tyrime buvo atmestas pagrinde
dél apsimokymo laiko trukmés — tai labai svarbus faktorius, turint omenyje, kad tokia sistema
gali biiti naudojama ir ypac¢ dideliuose internetiniuose portaluose. Tod¢l teko pasidométi, kokie
Siuo metu populiauriausi detektoriai, kokia jy pagrinding paskirtis ir pabandyti rasti tinkamiausia
tokio tipo sistemai.


https://lt.wikipedia.org/w/index.php?title=Grafikas&action=edit&redlink=1
https://lt.wikipedia.org/w/index.php?title=Klasifikatorius&action=edit&redlink=1
https://lt.wikipedia.org/w/index.php?title=Jautrumas&action=edit&redlink=1
https://lt.wikipedia.org/w/index.php?title=Specifi%C5%A1kumas&action=edit&redlink=1
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8. Rekurentinis neuroninis tinklas

Rekurentinis tinklas yra tokio tipo dirbtinis neuroninis tinklas, kuris sukurtas atpazinti
issidéstymus duomeny eilése, tokiose kaip tekstas, istartas Zodis ar laiko duomenys [13]. Sie
algoritmai atsizvelgia i laika, iSsidéstyma bei turi laiking atmintj. Skirtingai nuo kity neuroniniy
tinkly, Sie tinklai turi dvi jvestis — dabarting bei praeitj, jas sukombinavus nusprendziama, kaip
tinklas reaguos j naujus duomenis. Tai specializuotas neuroninis tinklas naudojamas apdirbti
sekvencinius duomenis — paspaudimy duomenys yra taip pat generuojami sekvenciniu budu, tad
tai protingas pasirinkimas klaviatiiros paspaudimy dinamikai. Sis metodas parodé puikius
rezultatus ir kitose sekvenciniy duomeny aplikacijose, tokiose kaip teksto bei balso atpazinimas,
laiko duomeny atpazinime. [14,15]

Lyginant su kitais statistiniais ar masininio mokymosi metodais, §is tinklas pranasus tuom, kad:

e Galima identifikuoti jsilauzélius tiksliau, nei kituose metoduose. Dazniausiai
mokymams reikia gan didelio kiekio paspaudimy duomeny, kad autentifikuoti
vartotojus, taciau Siam metodui pakanka nedidelio paspaudimy duomeny rinkinio.
Tas leidzia gan greitai integruoti naujus vartotojus j sistema.

e Atpazinimo modelis yra stiprinamas naudojant tikrojo vartotojo paspaudimy
duomentis, surinktais po treniruo¢iy atnaujinant modelj. Daugelyje kity masSininio
mokymosi algoritmy, atsiradus naujiems duomenims modelis turi biiti permokytas
nuo nulio. Rekurentiniam neuroniniam tinkle yra galimybé atnaujinti esama
konfigtiracijg, pakoregavus tinklo svorius, atsiZvelgiant | naujai atsiradusius
duomenis. Tai labai pravartu dideliame interetiniame puslapyje, kuriame yra didelis
kiekis vartotojy ir duomeny — drastiskai sumazéja apsimokymo laikai.

8.1. Pranykstantis arba sprogstantis gradientas

Gradientas parodo visy tinklo svorio pokyt], atsizvelgiant j klaidos kitimg. Jei gradientas
tampa nezinomas, t.y. pranyksta arba sprogsta, negalima koreguoti tinklo svoriy ta kryptimi, kuri
mazins klaidos tikimybe ir toks tinklas nebegebés mokytis.

Giliy neuroniniy tinkly sluoksniai vienas su kitu koreliuoja per daugyba. Jei dauginsime
pakankamai daznai i8 Siek tiek daugiau nei vieno — galima greitai pasiekti labai dideles
auksStumas. Taip pat ir su daugyba i§ Siek tiek maziau nei vieno — jei daugyba vyks pakankamai
daznai, greitai bus priartéta prie nulio. Taigi, kadangi neuroniniy tinkly sluoksniai vienas su kitu
bendrauja per daugyba, jy iSvestinéms gresia iSnykimas ar sprogimas.

Sprogstantis gradientas kiekvieng tinklo svorj vertina kaip per daug galingg. Tas gali bati
iSsprendziama suspaudziant ar nukertant gradienta. Taciau jei jis yra iSnykstantis — atsiranda
problema, kad jis bus per mazas kompiuterio darbui ar tinklo mokymams — tg i§spresti sunkiau.

8.2. llgalaikés-trumpalaikés atminties vienetai (angl. LSTM)

Vokie¢iy mokslininkai Seep Hochreiter ir Juergen Schmidhuber gradiento problemai spresti
pasiiilé naudoti LSTM vienetus. Tai atminties vienetetas ,,su vartais®, skirtas neuroniniams
tinklams. Jis turi 3 vartus, kurie valdo atminties turinj. Sie vartai yra logistinés svoriy funkcijos,
kur svoriai gali bati iSmokti pasinaudojant atgalinio perdavimo grjzima (angl. back-propogation).
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LSTM puikiai tinka neuroninio tinklio mokymosi procesui — jis gali iSmokti, kg jam reikia
1Smokti, atsiminti, kg reikia atsiminti, be jokiy specialiy treniruo¢iy ar optimizacijy. [vestie bei
,uzmarsties* vartai kontroliuoja atminties celés biisena, kuris yra ilgalaiké atmintis. ISvesties
vartai gamina iSvesties vektoriy arba ,,paslépta* biisena, kuri yra atmintis, skirta naudojimui.
Toks veikimo principas leidzia tinklui prisiminti ilgalaikéje persepktyvoje, ko labai truko
paprastame rekurentiniame tinkle. Celés schema:

“uZmarsties”
vartai
savi-rekurenting

[Pross s e e B Ee OB BE0E DD D - . g
| jungtis
]
]
i

f\:
i
]

Alminties . . Alminties
|gsteles jvestis - lgstelés iSvestis
[vesties ISvesties
vartai vartai

pav. 6 LSTM celés schema

8.3. One-hot vektoriaus kodavimas

Jei turime kategoriniy savybiy duomeny rinkinyje — pvz. spalva, kuri gali biiti raudona,
geltona ar melyna — ir norime jas paduoti } masininio mokymosi algoritma, reikia jas uzkoduoti,
kad vietoj String tipo kintamyjy turétuméme skaicius. Taigi, spalvas galima biity pakeisti j
atitinkamus skaicius 1, 2 arba 3. Taciau toks biidas sukelty paSaliniy efekty, nes modelis galéty
nuspresti, kad mélyna > geltona (3 > 2) ar raudona + geltona = mélyna. Modelis nezino, kad
pries transformacija Sie duomenys buvo kategoriski.

Sios problemos sprendimui ir yra skirtas one-hot vektoriaus kodavimas, kuris sukuria n naujy
savybiy, kur n — unikaliy savybiy skai¢ius (spalvy atveju — 3). Kiekviena §iy savybiy tampa
binaring¢ ir atstovauja vieng i$ unikaliy reikSmiy. Spalvy pavyzdyje pirmoji savybé biity 1 arba 0,
kuris parodyty, ar tai raudona spalva, ar ne.
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Spalva Raudona Meélyna Geltona
Raudona 1 0 0
Raudona A 1 0 0

Mélyna v 0 1 0
Geltona 0 0 0

Meélyna 0 1 0

pav. 7 One-hot kodavimo veikimo principas

Taigi, Sioje sistemoje vartotojas paspaudes klaviatiiros mygtuka sukuria 90 (nes yra 90
sekamy mygtuky) dimensinj koduotg vektoriy (angl. one-hot encoding).

9. TensorFlow

Visas §is projektas didzigja dalimi remiasi ] TensorFlow naudojima. Tai — galingas atviro
kodo maSininio mokymosi karkasas, skirtas duomeny tyrimams, neuroniniams tinklams kurti ir
giliems mokymams (angl. deep learning). Siame projekte buvo pasirinktas bitent §is karkasas
mokymames, nes jis geba apmokyta neuroninj tinkla bei jo svorius i§saugoti atitinkamai j .h5 bei
Json formatus, kuriuos galima patalptinti j duomeny bazg.

9.1. Keras

Keras yra atviro kodo neuroniniy tinkly biblioteka, parasyta Python programavimo kalba. Ji
veikia kaip TensorFlow papildinys - interfeisas, supaprastinantis darba su masininiu mokymusi.
Keras turi daugyb¢ implementacijy dazniausiai naudojamy neuroninio tinklo kiirimo jrankiy,
tokiy kaip sluoksniai, objektai, aktyvavimo funkcijos, optimizatoriai ir t.t., kas padaro darba su
paveiksléliais bei tekstiniais duomenimis lengvesnj. Kartu su standartiniais neuroniniais tinklais,
jis palaiko konvoliucinius bei rekurentinius neuroninius tinklus, jskaitant ir tokias funkcijas kaip
iSmetimas (angl. dropout), imties normalizacija bei jungimas (angl. pooling).

9.2. CPU pries GPU mokymosi procesui

Nors Siame tyrime su mokymosi greicio problema nebuvo susidurta, taciau atsiradus
dideliems kiekiams duomeny bei vartotojy, mokymosi procesas gali pradéti strigti. Tokiu atveju
modeliy mokymus reikty perkelti ant GPU (angl. graphical processing unit). Pasirinkima tarp
CPU bei GPU galima bty apibudinti taip — jei internetinis puslapis yra nedidelis yra unikaliy
vartotojy per dieng néra labai daug — mokymai gali vykti ir ant CPU, taciau tokiems portalams
kaip 15min.lt, vz.1t ir t.t. CPU naudojimas mokymams biity neimanomas. Jy skirtumai yra tokie:
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e GPU turi paprastesnius branduolius, taciau jy — Simtai. Taip pat jame lygiagreciai dirba
tukstanciai gijy.
e CPU turi labai sudétingus bei galingus branduolius, tac¢iau jy — vos keli.

Andriy Lazorenko atliktame tyrime [16] i$siaiskino, jog Siuolaikinis galingas procesorius
naudojantis TensorFlow per sekundg¢ gali apdoroti ~400 pavyzdziy, kai tuo tarpu galinga vaizdo
ploksté — vir§ 6 tukstanciy.

10. Rekurentinio neuroninio tinklo struktiira

Kaip jau minéta anksciau, vartotojui spausdinant renkama informacija apie paspaudimy
eiliSkuma (kuris po kurio mygtukas yra spaudziamas, iSsaugant jy klaviatiiros kodus) bei jy laiko
savybes (4 laiko matavimai, pazyméti 1 bei 2 grafuose. IS to yra kuriamas rekurentinis neuroninis
tinklas, kurio tikslas atspéti laiko matavimo savybes tarp dviejy paspaudimy. To produktas —
kiekvienam vartotojui bus sukurtas atskiras jam jprasto spausdinimo modelis, kuris véliau bus
talpinamas } duomeny bazg.

Dauguma paspaudimy dinamikos masininio mokymosi metody reikalauja jsilauzélio
duomeny apmokant modelj, kad bty surasti optimaliis parametrai algoritmams [1,2,3,4,5,6,7].
Tai yra nerealistiSka realaus pasaulio uzdavinyje, kur modelis turi biiti kuriamas tik pagal tikrojo
vartotojo paspaudimy duomenis. Sio tikslo jgyvendinimui tinklo struktiiroje jgyvendintas LSTM
(angl. long-short term memory) modelis. Kai vartotojo modelis yra pakankamai apmokytas, jam
paduodamas naujas duomeny rinkinys su paspaudimais. Tuomet modelis nuspéja paspaudimy
laikus, o skirtumas tarp nuspétojo bei tikrojo laiko yra naudojamas kaip rezultatas. Taip
1ISmokstamas iSskirtinis, biitent tam vartotojui jprastas, spausdinimo elgesys.

Tinklo jves¢iai buvo panaudoti du sujungti uzkoduoti vektoriai (dviejy mygtuky
paspaudimy), o tikslui - keturios paspaudimy savybés (UU, DD, DU, UD — zr. pav. 1 ir 2).
Modelis buvo treniruotas kiekvienam vartotojui individualiai, nenaudojant svetimy paspaudimy
duomeny. Sio modelio tikslas yra atspéti paspaudimy laikus, kai jam paduodamas paspaudimy
digrafas — jei modelis apmokytas pakankamai gerai, jis iSmoks butent tam vartotojui buidinga
spausdinimo ritmg ir gebés atspéti jam jprastus paspaudimy laikus bet kuriai mygtuky porai.
Rekurentinio neuroninio tinklo schema:


https://medium.com/@andriylazorenko
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uu, DD, DU, UD uu, DD, DU, UD

Dense 2 Dense 2
T T

Dense 1 Dense 1
T T

LSTM 2 » LSTM 2
T

LSTM 1 > LETM 1
T T

‘ Klavigas 1 - Klavisas 2 (180 dim) ‘ . am ‘ Klavidas x - Klavigas y ‘
90 dim 90 dim
| Klavigas 1 | ‘ Klavigas 2 | Navasx ‘ ‘ Klavisas y

pav. 8 Tyrime naudoto rekurentinio neuroninio tinklo struktiira
Siame tinkle naudojami dviejy rii§iy sluoksniai:

o Illgalaikés-trumpalaikés atminties vienety sluoksnis (zr. 8.2 skyrelj)

e Dense sluoksnis — tai jprastas neuroninio tinklo neurony sluoksnis. Kiekvienas neuronas
gauna jvestis i$§ visy buvusio sluoksnio neurony. Sluoksnis turi svoriy matrica, bias
vektoriy bei praeito vektoriaus aktivacijas.

Kalbant apie tinklo struktiirg ir Zemiau aprasytus parametrus, konkrec¢iy metody, algoritmy ir
dydziy pasirinkimg puikiai iliustruoja §i citata: ,,Néra jokiy magisky taisykliy kaip
sukonfiguruoti visus §iuos parametrus, kad iSgauti geriausig rezultatg. Tu turi bandyti skirtingas
reikSmes, kol rasi tai, kas geriausiai veikia sprendziamai problemai®. [17]
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10.1. Batch dydis

Kriivos dydis yra hyper-parametras, kuris nusako elementy skaiciy, su kuriais bus atlikti
veiksmai prie§ atnaujinant vidinius modelio parametrus. Tai tarsi for ciklas, iteruojantis per vieng
ar daugiau elementy ir atliekantis spéjimus. Kriivos pabaigoje, spéjimai yra palyginami su
tikimaisiais iSvesties kintamais ir apskaic¢iuojamas klaidos dydis. Pasinaudojant Siuo dydziu,
atnaujinimo algoritmas patobulina modelj. DaZniausiai naudojami dydziai yra 32, 64 bei 128 —
Sis skaiCius privalo biiti daugiau arba lygus nei 1, bet maziau nei duomeny rinkinyje esanciy
vektoriy skaicius. Kadangi paspaudimy kartais gali buti labai mazai, Siam tyrimui batch dydis
buvo nustatytas 10.

10.2. Epochos

Epochy skai€ius yra dar vienas tinklo parametras, kuris nusako skai¢iy, kiek karty mokymosi
algoritmas praeis per duomeny rinkinj. Epocha susidaro i$ vienos ar daugiau ,,kriiveliy“ (angl.
batch). Epocha yra tarsi for ciklas, kurio viduje — dar vienas ciklas, skirtas kriiveliy
apdorojimams (pvz. turint 100 duomeny vektoriy, kai kruvelés dydis nustatytas 10, turésime 10
cikly cikle). Epochy skaic¢ius daznai buna didelis, nuo Simty iki tiikstanciy — tai leidzia
mokymosi algoritmui veikti tol, kol klaidos tikimybé modelyje yra minimali. Siame darbe
epochy buvo 100.

10.3.  Aktyvavimo funkcijos

Aktyvavimo funkcijos yra matematinés lygybés, kurios nusprendzia neuroninio tinklo
iSvest]. Jos yra paskirtos kiekvienam tinklo neuronui ir nusprendZia, ar jis bus aktyvuotas ar ne,
priklausomai nuo to, ar jo jvestis yra panasi modelio spéjimui. Sios funkcijos taip pat
normalizuoja kiekvieno neurono iSvestj j skaiciy tarp 0 ir 1. Aktyvavimo funkcijos taip pat
privalo buti efektyvios, kadangi jos skaic¢iuojamos tiikkstan¢iams ar net mlijonams neurony
kiekvienam vektoriui.

Neuroniniame tinkle jvestis yra paduodama neuronams jvesties sluoksnyje. Kiekvienas
neuronas turi svorj, kuris sudaugintas su jvestimi grazina iSvestj, kuri bus siun¢iama kitam
sluoksniui. Aktyvavimo funkcija, kitais zodZiais, yra matematiniai ,,vartai* tarp neurono jvesties
ir iSvesties. Ji gali buti paprasta kaip slenkstiné funkcija, kuri arba ,,jjungia®, arba ,,i§jungia*
neurong, priklausomai nuo taisyklés ar nustatyto slenkscio.

Yra trijy tipy aktyvavimo funkcijos:

e Binariné zigsnio funkcija
e Tiesiné aktyvavimo funkcija
e Netiesine aktyvavimo funkcija

Moderniis neuroniniai tinkly modeliai naudoja netiesines aktyvavimo funkcijas. Jos
leidzia modeliui kurti sudétingas asociacijas tarp tinklo jvesties bei iSvesties, kurios yra biitinos
sudétingy duomeny mokymuisi bei modeliavimui. Svarbiausias jy privalumas — jos leidzia
»krauti® skirtingus neurony sluoksnius vieng ant kito, kas leidzia kurti gilius neuroninius tinklus.
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Siame darbe buvo naudota ReLU — tai daZniausiai naudojama aktyvavimo funkcija
neuroniniuose tinkluose. Ji yra tiesiné visoms teigiamoms reik§méms ir nuliné — neigiamoms. Ji
nenaudoja daug resursy, nes néra komplikuoty skaic¢iavimy. Modelis, naudojantis tokia
aktyvavimo funkcijg gali grei¢iau apsimokyti bei sparciau veikti.

10.4. Mokymosi daZnis

Mokymosi daznis yra dar vienas tinklo parametras, kuris kontroliuoja, kiek daug
koreguojami tinklo svoriai, atsizvelgiant j loss gradienta. Kitais zodziais, jis daro tiesioging jtaka
kaip greit modelis konverguos j lokaly minimuma — t.y. kaip greit pasieks geriausig tiksluma. Tai
daro jtaka modelio mokymosi laikui. Dazniausiai Sie dazniai programuotojy yra spéliojami arba
nustatomi atsizvelgiant i praeityje buvusius bandymus.

loss 4 labai didelis daznis

Zemas daZnis

didelis daZnis

¥

idealus mokymosi daZnis —

pav. 9 Mokymosi daznio variantai

Siame darbe pradinis mokymosi daznis buvo nustatytas kaip 0.1 ir pastoviai mazinamas
per pus, atsizvelgiant | praéjusiy bei dabartiniy l0ss jrasy mediang.

10.5.  Optimizavimo algoritmai

Optimizavimo algoritmai padeda sumazinti (arba padidinti) tikslo funkcija, dar vadinama
klaidos funkcija. Tai matematiné funkcija, priklausanti nuo modelio vidiniy mokymosi parametry
— pavyzdziui svoriy ir bias reik§miy, kurie naudojami skaiciuojant iseities reikSmes ir yra
iSmokstami bei atnaujinami atsizvelgiant j optimaly sprendimg — siekiant minimaliy praradimy
(angl. loss) apsimokymo procese. Siame tyrime buvo naudotas optimizavimo algoritmas Adam.
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Tai — populiarus algoritmas gilaus neuroniniy tinkly mokymaosi arenoje, nes jis sugeba pasiekti
gerus rezultatus greitai [11]. Jis sukombinuoja kity dviejy gerai Zinomy optimizavimo algoritmy
Adagrad ir RMSProp geriausias savybes ir yra lengvai konfigliruojamas.

11. Projekto rezultatai

Taigi, kaip minéta auksé¢iau, modelio kiirimui buvo pasinaudota Tensorflow karkasu Keras.
Modelis apraSytas Python programavimo kalba. I$ duomeny bazés gaunami vartotojy paspaudimy
duomenys, jie yra pertvarkomi ir siun¢iami j rekurentinj neuroninj tinklg. Prie§ pateikiant
rezultatus pravartu susipazinti su metrika, kuri dazniausiai naudojama jvertinti paspaudimy
dinamikos tyrimy efektyvuma ir kuri buvo naudota ir Siame darbe.

11.1. Klaidos tikimybé

Vartotojy autentifikavime galima susidurti su dviejy tipy klaidomis:

e Klaidingo jleidimo (angl. false acceptance rate arba FAR)
e Kilaidingo blokavimo (angl. false rejection rate arba FRR)

Klaidingo jleidimo arba FAR klaida zymi tikymbe jsilauzélj palaikyti kaip tikrg vartotoja, o
FRR prieSingai — tikraji vartotojg palaikyti kaip jsilauzél;.

FAR nusako sistemos patikimuma — ar tai patikima apsaugos priemoné¢ ar ne. Jei pvz.
klaidingo jleidimo (FAR) tikimybé didelé, jsilauzéliai nesunkiai pateks j sistemg. Klaidingo
blokavimo klaida arba FRR, savo ruoztu, nusako ar sistemg galima naudoti be didesniy trikdziy.
Jei FRR bus didelis, tikrieji vartotojai bus blokuojami nuo patekimo j sistema ir turés
pakartotinai vykdyti autentifikacija vél ir vél. Zinoma, idealaus scenarijaus, kai tiek FAR, tiek
FRR bus nuliniai negalime pasiekti — vartotojy raSymo ritmg jtakoja daug iSoriniy veiksniy (pvz.
nuovargis, ligos, svaigalai ir t.t.), kurie Siek tiek iSkraipo duomenis. Realiose aplikacijose
didesnis demesys daZzniau kreipiamas | FAR maZinima, kadangi vartotojai gali susitaikyti su
pakartotinu slatazodZio jvedimu kelis kartus, jei tai suteikia patikimg apsaugg pries jsilauzelius.

Bendru atveju, mazinant FAR didiname FRR ir atvirks¢iai. Kai jie yra subalansuoti,
atsiranda Zymuo EER (angl. equal error rate). EER ir yra daZniausiai naudojamas kaip
efektyvumo matavimo matas, kai kalbama apie vartotojy identifikavimg naudojant paspaudimy
dinamika.



11.2. Rezultaty lentelé

Rezultaty lenteléje bus pateikti atpazinimo rezultatai tik ty vartotojy, kuriy paspaudimy
skai¢ius duomeny rinkinyje buvo 250 arba daugiau. To priezastis — vykdant mokymus ir
atpazinimus su maziau nei 250 paspaudimy rezultatai tampa labai nepastovis ir iSkraipyty
tyrimo efektyvumo rezultatus. Vykdant mokymus, visais atvejais testavimams buvo
paliekama 50 paspaudimy duomeny — visi kiti budavo panaudojami treniruotéms.

Paspaudimy skaicius

3000

2000

1000

500

250

200

pav. 10 Rezultaty lentelé

EER (PC)

EER (Mobile)

10,727

Vykdant mokymus pastebéta, kad kuo maziau vartotojo paspaudimy uzfiksuota — tuo
rezultatai nepastovesni. Kylant paspaudimy skaiciui, kyla tikslumas bei pastovumas. Taip pat,
lenteléje nepateikti mobiliojo jrenginio duomenys su dviem didZiausiais paspaudimy skaiciais
todeél, kad vartotojy, turin¢iy tokj paspaudimy skaiciy tebuvo 1-2, tad 1§ to daryti iSvadas apie

efektyvuma biity netikslu.

Taip pat galima pastebéti, jog nepaisant to, kad paspaudimy skaicius buvo toks pat,
mobiliojo jrenginio atpazinimo rezultaty tikslumas nusileidzia kompiuterio klaviatiira
surinktiems duomenims. Perzvelgus duomeny bazéje esancius mobiliyjy jrenginiy vartotojy
jrasus pastebéta, kad Siy vartotojy paspaudimai yra ne tokie pastovis, kaip PC naudotojy — tas ir

galéjo jtakoti didesn¢ klaidos tikimybe.
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Galiausiai, auksciausias laiptelis, kurj pavyko iSbandyti, buvo 3000 paspaudimy. Tai néra

didelis skaicius, ir, veikiausiai, pradéjus naudoti sistemg ilgalaikéje perspektyvoje, paspaudimy

skaiCius smarkiai iSaugty. To pasekoje, sprendziant i§ dabartiniy rezultaty, sistemos tikslumas

buty dar didesnis — pazvelgus j klaidos tikimybg tarp 2000 ir 3000 paspaudimy, EER sumazéja
ant 0.5%, nors paspaudimy skai¢ius paauga tik ant 1000.
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11.3. Mokymosi laikas

Vidutiniskai, §iame darbe naudotam tinklui apsimokyti su vienu vartotojo vektoriumi
uztrukdavo apie 375 mikro-sekundziy. Tai yra, jei turime 3000 vartotojo paspaudimy, bus
sukurti 1500 digrafai, kurie ir atstoja vektorius. Taigi, tokiu atveju viena mokymosi epocha
truks apie 0.5 sekundés. Kadangi buvo naudota 100 epochy, tai vidutiniskai, vieno vartotojo
su 3000 paspaudimy apsimokymy trukmé buvo 50-60 sekundziy. Tai gali atrodyti per didelé
trukmé realaus pasaulio uzdavinyje, kai vartotojy gali biiti labai daug, taciau visas procesas
buvo vykdomas ant asmeninio kompiuterio procesoriaus. Kaip jau kalbéta skyrelyje 9.2,
mokymosi procesai, vykdomi ant vaizdo plokstés, o ne procesoriaus, vyksta Zymiai greiciau.
Norint paleisti mokymus ant GPU, o ne CPU, Tensorflow reikalauja, jog vaizdo plokstés
kompiliavimo galimybé (angl. computing capability) biity 3.5 arba aukstesné. Kokias
galimybés turi kiekviena vaizdo ploksté galima pasitikrinti internete, vaizdo plokstés
gamintojo puslapyje. Mano turima vaizdo ploksté yra ganétinai sena, turinti 3.0 computing
capability, tad procesy pasileisti ant jos — nepavyko. Nauja bei galinga vaizdo ploksté su
vieno vartotojo duomenimis veikiausiai susidoroty per kelias sekundes. Taip pat, modelius
buty galima pastoviai atnaujinti, apmokinant naujais duomenimis, vietoj to, kad visi biity
permokomi kas Kart i$ naujo. Tas taip pat turéty padidinti spartuma.



27

11.4. Integracija realiame internetiniame puslapyje

Kaip tokio tipo sistema galéty buti integruota realiame internetiniame puslapyje, pateikta Sioje
schemoije:

Pagal numatytas salygas
gaunamas vartotoju paspaudimu

rinkinys
Siunciama vartotojo
paspaudimu informacija
HTTF POST metodu Vartotojo
] paspaudimai
Internetinis AFI = Vartotoju
puslapis » _ _ - > - paspaudimu
Uzklausa API del variotojo 3 \ duomeny bazé
tikrumo, pasinaudojant "
HTTF GET =
AP issitraukia
; ; = . vartotojo modelj,
Vartotojo duomenys SRl kuris prao fikrumo
i& DB, kartu su rinkinys fikrini
apmokytu modeliu, LG
siunciami
spejimams j
neuroninj tinkla
¥
Vartotoju modeliy
RNN duomenu baze
Apmokytas
modelis

pav. 11 Sistemos schema

Sioje schemoje esandios trys skirtingos spalvos simbolizuoja tris skirtingus sistemos
funkcionalumus:

Raudona spalva Zymi vartotojo paspaudimy informacijos saugojima ; duomeny baze.
Javascript seka paspaudimus, juos talpina j masyva, o prie§ perkraunant puslap; — HTTP
POST metodu viska i$siuncia j aplikacijy programavimo sasajg (API). Ji, savo ruoztu,
patikrinus uzklausos turinj viska i§saugo i duomeny baze.

Zalia spalva Zymi antraja faze, kuomet i§ duomeny bazés pagal nustatytas salygas imami
duomenys — t.y. tokios sistemos integruotojas turéty nuspresti, kada imti duomenis, kokio
senumo, kokio dydzio, ar kaskart mokyti i§ naujo, ar imti tik tuos duomenis, kuriy néra
modeliy duomeny bazéje ir t.t. Tai turéty priklausyti nuo to, kokio dydzio yra internetinis
puslapis ir kiek unikaliy vartotojy apsilanko. Tuomet tie duomenys yra siunciami
rekurentiniam neuroniniam tinklui, kuris, po mokymy, kiekvienam vartotojui iSsaugo jo
modelio strukturg bei tinklo svorius j duomeny bazg.

Meélyna spalva zymi identifikavimo procesg. Vartotojo narSykle issiun¢ia HTTP GET
uzklausg j serverj, kartu su paspaudimy duomenimis ir laukia atsakymo, ar vartotojo
duomenys atitinka tokius, kokie numatomi. Jei ne, vartotojui gali bti taikomi apribojimai
ar uzdrausta prieiga. Tuo tarpu aplikacijy programavimo sgsaja i$ vartotojy modeliy
duomeny bazés issitraukia reikiamg modelj, kurj, kartu su paspaudimy duomenimis
siuncia j rekurentinj neuroninj tinkla. IS jo bus gautas atsakymas, kiek procenty
duomenys atitinka tuos, kurie numatomi.
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Isvados

Sio darbo eigoje buvo sukurta veiksminga sistema, atpazjstanti ir identifikuojanti realius
internetinio puslapio lankytojus. Igyvendintas duomeny rinkimas realaus vartotojo interneto
narSykléje, siuntimas j serverj bei talpinimas ] duomeny baze, esanc¢ia debesyje, bei su tuo susij¢
sunkumai bei ypatumai. Taip pat buvo rastas bei jgyvendintas ganétinai efektyvus metodas kurti
vartotojy paspaudimy modelius, naudojamus atpazinime. Galy gale buvo aptarta, kokie
sunkumai galéty iskilti implementuojant tokig sistemg pilnu pajégumu j realy internetinj portalg
bei | ka reikéty atkreipti démes;.

IS surinkty duomeny ir rezultaty akivaizdu, kad tokia sistema veikia pakankamai
efektyviai, kad biity veiksminga bei panaudojama realybéje. Siek tick apmaudu, kad sistema
pavyko i8bandyti su maksimaliai ~3000 paspaudimy — tikiu, jog su 10 000 paspaudimy ar net
daugiau sistemos efektyvumas iSaugty. Vis délto, gautieji rezultatai duoda impulsg vystyti Sig
sistemg toliau ieSkant patobulinimy bei sprendziant iskilusias problemas, kurios, tikiu, iSkilty
paleidus ja pilnu pajégumu didesniame internetiniame puslapyje.

Mastant apie ateitj, visa mokymosi procesa biity pravarty perkelti | debesj — taip jis vykty
sparCiau bei viskas blity automatizuota, o puslapio savininkui nereikty papildomy resursy
serveryje. Taip pat, sukurta aplikacijy programavimo sgsaja tapty universali — jg biity galima
pritaikyti ne vienam internetiniam puslapiui vienu metu (pavyzdys — typingdna.com).
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Santrauka

Sio darbo esmé yra sukurti pamatus universaliai, moderniai bei intuityviai aplikacijy
programavimo sgsajai vartotojy atpazinimui, kuri remtysi klaviatiiros paspaudimy dinamika.
Svarbu nustatyti sunkumus, kylancius kuriant tokia sistema bei rasti metodika pasiekti rezultata,
kad sistema biity veiksminga.

Ataskaita prasideda apibiidinant naudota duomeny rinkimo biidg tiek i8 teorings, tiek 8
praktinés pusés. Taip pat supazindinama su jy formavimu bei paruoSimu tolimesniam darbui.
Tolimesné ataskaitos dalis yra koncentruota j metodika, kuri buvo naudojama vartoto
identifikacijai pagal pateiktus duomenis. Galy gale, pateikiami pasiekti rezultatai bei jy
aptarimas.

Pagrindiné sukurtos sistemos savybé¢ yra identifikuoti internetinio puslapio vartotoja
pagal jam jprastg spausdinimo klaviatiira ritmg. Projekto metu sukurta sistema suteikia tvirtus
pagrindus plétoti ja toliau iki produkcinio lygio, skirto placiai auditorijai.

Raktazodziai: Klaviattiros paspaudimy dinamika, rekurentinis neuroninis tinklas,
Javascript, Tensorflow, HTTP, MySq|
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Summary

The purpose of this report is to build base for universal, modern and intuitive application
programing interface (API) dedicated to web user identification, based on keystroke dynamics. It
is important to pinpoint any difficulties, arising from building system of this kind and to find
working method to achieve a result for an effective system.

The report starts by describing data collection method used in the project both teoretically
and practically. Also, it is presented how they are formated and prepared for identification
algorithm. Futher down the report is concentrated to the methodics, which were used for web
users identification based on collected dataset. Finally, results are presented and discussed.

The main purpose of this system is to identify web user based on his usual typing pattern.
The system that has been built during this project lays a strong foundation for further researches
and a possibility to expand it to a production level for commercial use.

Keywords: Keystroke dynamics, recurrent neural network, Javascript, Tensorflow,
HTTP, MySql



