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[VADAS

Darbo aktualumas. Informaciniy technologijy raida daro jtakg ir tradiciniy nusikaltimy
pasikeitimui, nusikaltimy persikélimui j elektroning erdve. Kaip teigia Renata Marcinauskaité:
»Elektroninéje erdvéje, savo parametrais nors ir nutolusioje nuo fizinés, neisvengiama jvairiy
grésmiy teisinems vertybéms, taip pat ir i§ esmés naujy arba dél informaciniy technologijy
taikymo pakitusiy nusikalstamy veiky*“*. Europos Komisijos pateikto DESI (Skaitmeninio
ekonomikos ir visuomenés indekso) 2019 m. tyrimo duomenimis: ,,Lietuvos, kaip ir kity ES Saliy,
gyventojai noriai uzsiima jvairia veikla internete. Interneto naudotojy skaicius auga ir §iuo metu
jau siekia 81 proc.*? Neabejotinai, §is skai¢ius esant globaliai pandemijai COVID-19 turéjo didéti,
kadangi daugelis jmoniy pandemijos metu jvedé nuotolinj darba, o kai kurie verslo atstovai net ir
po pandemijos sudarys galimybe¢ Zmonéms ir toliau dirbti nuotoliniu budu. COVID-19 pandemija
suskubo pasinaudoti ir sukéiai. Europolo duomenimis, COVID-19 pandemijos metu sukciai
pritaiké jau Zinomus suké&iavimo metodus bei pasinaudojo auky baime krizés metu®. Padidéjus
dezinfekciniy priemoniy paklausai, sukciai elektroningje erdvéje sukure fiktyvius elektroninés
prekybos tinklalapius siekiant apgaule jgyti Zmoniy léSas. Europolo pranesime* pateikiamas
apgaulés atvejis, kuomet 6,6 mln. eury uz apsaugines kaukes bei ranky dezinfekcinj skystj buvo
pervesti kompanijai | Singapiira, taciau prekeés taip ir nebuvo pristatytos. Federalinis tyrimy biuras
taip pat jspéja apie padidéjusj apgaulés, susijusios su apsimetimu jmonés vadovybe atvejy skaiciy
COVID-19 metu®.

Jungtiniy Amerikos Valstijy kibernetinio nusikalstamumo centro (toliau ir - 1C3) 2019 m.
nusikalstamumo ataskaitoje® 2019 m. buvo gauta vir§ 460 tikst. prane§imy dél sukéiavimo
elektroninéje erdvéje, kuriy zala virSijo 3,5 milijardo JAV doleriy. Ataskaitoje minimi ir
daugiausiai Zalos padarg¢ sukciavimo elektroninéje erdvéje modeliai: apgaulé, apsimetant jmonés
vadovybe, meilés nusikaltimai, apgaulingi elektroniniai laiSkai ir skambuciai. Vien tik apgaule
apsimetant jmonés vadovybe buvo padaryta daugiau nei apie pusé turtinés zalos — 1,7 mlrd. JAV

doleriy. Ziniasklaidoje taip pat buvo minimas Lietuvos Respublikos pilietis, kuris panaudodamas

! Renata Marcinauskaité, Nusikalstamos veikos elektroninéje erdvéje :elektroniniy duomeny ir informaciniy sistemy
konfidencialumo apsauga baudziamojoje teiséje: monografija (Vilnius: Registry centras, 2019), 11.
2 Skaitmeninés ekonomikos ir visuomenés indeksas (DESI) 2020 m.*, Lietuvos ataskaita, Zifiréta 2020 m. rugséjo 8
d., https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=66948.

»~How criminals profit from the COVID-19 pandemic”, Europol, zitréta 2020 m. rugs¢jo 8 d.,
https://www.europol.europa.eu/newsroom/news/how-criminals-profit-covid-19-pandemic.
4 Ibid
5, FBI Anticipates Rise in Business Email Compromise Schemes Related to the COVID-19 Pandemic*, FBI, Zitiréta
2020 m. rugséjo 19 d., https://www.fbi.gov/news/pressrel/press-releases/fhi-anticipates-rise-in-business-email-
compromise-schemes-related-to-the-covid-19-pandemic.
6,2019 Internet Crime Report*, IC3, Zifiréta 2020 m. rugséjo 17 d. https://pdf.ic3.gov/2019 IC3Report.pdf.
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pastargjj suk¢iavimo modelj apgaule i§ JAV kompanijy jgijo daugiau nei 100 mln. JAV doleriy’.
IC3 2018 m. pateiktoje ataskaitoje® apie apgaule, apsimetant jmonés vadovybe, teigiama, jog tarp
2016 m. gruodzio mén. ir 2018 m. geguzés mén. matomas 136 proc. globalus zalos padidéjimas.
IC3 ataskaitos duomenimis nuo §io sukéiavimo aukos nukentéjo 50-yje JAV valstijy ir 150-yje
Saliy. Apgaulés, apsimetant jmonés vadovybe jgytos 1éSos buvo pervestos 1 115 Saliy.

Jungtinés Karalystés nacionalinio suk¢iavimy tyrimy biuro (toliau ir - Action Fraud)
pateiktame prane$ime® per pirmajj 2020 m. pusmetj finansiniy jstaigy specializuoty padaliniy
darbuotojai sustabdé apgaule padaryty mokéjimy 19 min. Jungtinés Karalystés svary sumai.
Populiariausi suk¢iavimo modeliai Jungtinéje Karalystéje — apsimetimas banko darbuotoju, meilés
nusikaltimai. Kaip matyti 1C3 ir Action Fraud pateiktose ataskaitose vienas i§ dominuojanciy
suk&iavimo modeliy elektroninéje erdvéje yra meilés nusikaltimail®. 2019 m. IC3 ataskaitos
duomenimis $iuo sukéiavimo modeliu buvo padaryta beveik 500 min. JAV doleriy zala 52—iose
JAV valstijose. Taip pat vienas populiariausiy suk¢iavimo modeliy IC3 ataskaitos duomenimis,
nukreipty j fizinius asmenis yra apgaulé, susijusi su investavimu. 2019 m. Action Fraud
duomenimis!! investicijy suk¢iavimo auky skaiius Jungtinéje Karalystéje daugiau nei
patrigubéjo, lyginant su 2018 m. Jungtinés Karalystés gyventojai prarado daugiau nei 27 min. JK
svary. Vidutiniskai vienas asmuo prarado 14,6 tukst. JK svary. Lietuvos ziniasklaidoje galima
pastebéti atvejy, kai asmuo dél apgaulés, susijusios su investavimu prarado ne tik viso gyvenimo
santaupas, bet greta to pardavé savo nekilnojamajj turtg ir taip prarado daugiau nei 36 tiikst. eury*2,

2020 m. liepos 16 d. Lietuvos Respublikos Valstybés kontrolés audito ataskaitos
duomenimis: ,,apie 62 proc. nusikaltimy elektroninéje erdvéje ikiteisminiy tyrimy 2016—2019 m.

atliko nespecializuoti pareigunai. [...] 40 proc. 20162019 m. baigty nusikaltimy elektroninéje

" Lithuanian Man Arrested For Theft Of Over $100 Million In Fraudulent Email Compromise Scheme Against
Multinational Internet Companies®, United States Department of Justice, zitréta 2020 m. rugséjo 17 d.,
https://www.justice.gov/usao-sdny/pr/lithuanian-man-arrested-theft-over-100-million-fraudulent-email-
compromise-scheme.

»Business E-Mail compromise the 12 billion dollar scam®, IC3, zidréta 2020 m. rugséo 17 d.,
https://www.ic3.gov/media/2018/180712.aspx.
9 ,Bank branch staff and police team up to stop £19 million of fraud in first half of 2020, Action Fraud UK, Ziiiréta
2020 m. rugséjo 17 d., https://www.actionfraud.police.uk/news/bank-branch-staff-and-police-team-up-to-stop-19-
million-of-fraud-in-first-half-of-2020.
10 Meilés nusikaltimai“ (angl. romance scam) — tai toks apgaulés biidas, kai sukuriamos fiktyvios anketos pazinéiy
svetainése ir siekiama uzmegzti pazintj su prieSingos lyties asmeniu bei kai kalba eina apie susitikima, papraSoma
pinigy uz 1éktuvo bilietus, drabuzius, viesbutj ar kitas i$laidas. Jeigu pinigai pervedami — kaltininkas dingsta, i§trina
fiktyvy profilj pazin¢iy svetainése arba bando i§ aukos isvilioti dar daugiau pinigy. Kai kuriais atvejais, aukos ne tik
patiria finansinius nuostolius, bet ir btina nuzudytos. Pvz.
https://www.scmp.com/news/world/article/1420830/nigerian-man-arrested-over-australian-womans-death-online-
dating-scam.
11 Over £27 million reported lost to crypto and forex investment scams®, Action Fraud UK, Ziiiréta 2020 m. rugséjo
19 d. https://www.actionfraud.police.uk/news/over-27-million-reported-lost-to-crypto-and-forex-investment-scams.
12 Senolé pardavé butg ir suk&iam pervedé 36 000 EUR* Teismo Vikingas, patalpinta 2019 m. gruodzio 4 d.,
YouTube klipas, https://youtu.be/OGpLeilheAU.
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erdvéje ikiteisminiy tyrimy truko ilgiau nei 9 mén.“ 3 1§ to galima spresti, kad Lietuvoje triiksta
ziniy, patirties ir specializuoty ikiteisminio tyrimo tyréjy. Elektroninéje erdvéje galima pastebéti
SEB banko sukurtg interaktyvy Zaidima, kuris padeda suprasti labiausiai paplitusius suk¢iavimo
elektroninéje erdvéje modelius'4. Panaly projekta prie§ grésmes elektroninéje erdvéje Siais metais
sukiiré ir Lietuvos Respublikos vyriausybés kanceliarija'®. Butent padidéjes suk¢iy elektroninéje
erdvéje veikimo mastas prie§ Lietuvos gyventojus!® ir nulémé panasiy interaktyviy kampanijy
atsiradimg. Kaip pastebéta, kol kas tokiy iniciatyvy imasi pacios finansinés jstaigos, sickdamos
apsaugoti visuomene nuo elektroninéje erdvéje veikiancéiy sukéiy. Baigiamojo darbo autorius dirba
Lietuvoje veikian¢iame banke. Pastebéta, jog kiekvieng dieng jvairaus amziaus asmenys tampa
sukéiy elektroninéje erdvéje aukomis. Kai kurios aukos patiria pakartoting viktimizacijg.
Susisiekus su aukomis kai kurios i$ jy net neigia jy atzvilgiy padarytos apgaulés fakta ir reikalauja
toliau vykdyti transakcija.

Baigiamasis darbas aktualus visuomenei, nes bus nustatyti tam tikri sukciavimo
elektroninéje erdvéje modeliai, zinant Siuos modelius galima imtis savisaugos priemoniy. Aktualu
tyrinéti suk¢iavimg elektroningje erdvéje, jy paplitima, Zala, kitimo tendencijas, juos darancius
asmenis ir aukas bei prevencija, siekiant pateikti pagristy sitilymy jy prevencijos ir kontrolés
gerinimui. Sukciai elektroningje erdvéje gali nesunkiai adaptuotis naujoje socialingje aplinkoje ir
atsizvelgiant | toje aplinkoje vyraujancius pokycius, prie jy prisitaikyti ir sugalvoti naujy
suk¢iavimo modeliy.

Baigiamajame darbe tiriamos problemos iStyrimo lygis. Lictuvoje elektroninéje
erdvéje vyraujandiais nusikaltimais vienas pirmyjy i3 teisés pusés pradéjo dométis R. Petrauskas?’.
Kompiuteriniai nusikaltimai ir jy prevencija: mokomajame leidinyje nagrinéta kompiuteriniy
nusikaltimy klasifikacija, teisiniai kompiuteriniy nusikaltimy aspektai. Vienas pirmyjuy,

nagrinéjusiy kompiuterizacijos kriminologinius aspektus buvo S. Starkus?8. Sio mokslininko darbe

13 Ar veiksmingai kovojama su elektroniniais nusikaltimais?*, Valstybinio audito ataskaita, Zifiréta 2020 rugséjo 10
d., https://www.vkontrole.lt/failas.aspx?id=4101.

14 Interaktyvus SEB banko Zaidimas ,,Pinklés*, kuris padés, suprasti labiausiai paplitusius suk&iy metodus ir patars,
kaip elgtis konkreciose situacijose®, SEB bankas, zitiréta 2020 m. rugséjo 12 d., https://sukciupinkles.It.

15 Sustiprink imuniteta®, kuris moko atpaZinti ir atremti grésmes internete®, Sustiprink imuniteta, Zifiréta 2020 m.
rugséjo 13 d., https://sustiprinkimuniteta. It.

16 Pvz. apgaulingos sms Zinutés i§ banko (angl. smshishing) - https://www.seb.lt/naujienos/2020-05-15/seb-ispeja-
apie-sukciu-platinamas-melagingas-neva-banko-siunciamas-sms-zinutes, apgaulé, susijusi su investavimu (angl.
investment  scam) - https://www.lrt.It/naujienos/verslas/4/1187305/investavimo-lietuviai-bijo-ne-be-reikalo-
sukciams-praskolina-ir-visos-gimines-santaupas, https://www.lrytas.It/lietuvosdiena/kriminalai/2020/04/09/news/i-
kriptovaliutas-investuoti-siule-sukciai-is-vyro-isviliojo-virs-23-tukst-euru-14416054/,
https://www.ve.lt/naujienos/lietuva/lietuva/sukciai-zmoniu-kisenes-tustina-vis-moderniau-stai-4-populiariausios-
aferos-1780861/.

17 Rimantas Petrauskas ir Darius Stitilis, Kompiuteriniai nusikaltimai ir jy prevencija: mokomasis leidinys parengtas
pagal Tempus Phare projektq ,, Valstybés pareiginy rengimas teisinés sistemos reformai Lietuvoje (Vilnius: LTA
Leidybos centras, 2000).

18 Saulius Starkus, "Kriminologiniai Kompiuterizacijos Aspektai.” Jurisprudencija. 20(2001): 85-92.
https://talpykla.elaba.lt/elaba-fedora/objects/elaba:2706487/datastreams/MAIN/content.
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nagrinéta kriminogeniné kompiuterizacijos jtaka jvairioms gyvenimo sritims. Kiek veéliau D.
Stitilio i§leistoje disertacijojel® tirta elektroniné erdvé, kaip nauja erdvé vykdyti tradicinius
nusikaltimus, elektroninéje erdvéje padaromy nusikalstamy veiky teisiniai aspektai. Taipogi D.
Stitilis su kitais mokslininkais — P. Pakutinsku, M. Laurinai¢iu, I. Dauparaite 2011 m. nagrin¢jo
tapatybés vagystés elektroninéje erdvéje teisinius aspektus?’. Siame kolektyviniame leidinyje
tyrinéta tapatybés vagysté elektroninéje erdvéje, jos kvalifikavimo problemos. 2013 m. R.
Marcinauskaité i§leistoje disertacijoje?! placiau nagrinéjo 198 ir 198" BK straipsniy nusikalstamy
veiky sudéties pozymius. 2004 m. D. Stitilis kartu su S. Tolusiu mokomajame leidinyje?? viename
i§ mokomojo leidinio skyriy nagrinéjo kompiuteriniy nusikaltimy sampratg ir jy rasis, taip pat
buvo apzvelgta 2001 m. Konvencija dél elektroniniy nusikaltimy. 2016 m. D. Stitilio mokomajame
leidinyje?® buvo atskleisti interneto teisinio reguliavimo ypatumai, elektroniniy rySiy teisinis
reguliavimas, intelektinés nuosavybés elektroningje erdvéje teisinés problemos, devintajame
skyriuje nagrinéjami nusikaltimai elektroningje erdvéje: jy apibrézimas, ypatumai, teisiniai
aspektai. 2019 m. R. Marcinauskaités monografijoje®* pla¢iau nagrinéjamos nusikalstamos veikos
elektroniniy duomeny ir informaciniy sistemy konfidencialumui. Labiausiai paplitusio turtinio
pobiidzio (BK 178, 180, 181 ir 182) nusikalstamuma analizavo A. Petkus?®®, tadiau nebuvo
analizuotas suk¢iavimas, kaip veika padaryta elektroningje erdvéje, jo veikimo modeliai.
Uzsienyje kibernetiniy nusikaltimy problematika mokomajame leidinyje doméjosi J.
Graham?®, Siame leidinyje analizuojami tiek techninio pobiudzio duomenys, susije su
Kibernetiniais nusikaltimais (pvz. proxy serveriy naudojimas), tiek ir atskleidziamos nusikalstamos
veikos elektroninéje erdvéje tokios kaip — neteisétas elektroniniy mokejimo priemoniy duomeny
panaudojimas, nelegaliai jgyty pinigy legalizavimas pasitelkiant treciuosius asmenis. [vairiy
straipsniy rinkinj apie apgaule, apsimetant jmonés vadovybe yra paraS¢ K. M. Bakarich ir D.

Baranek?’ - tirtas apgaulés, apsimetant jmonés vadovybe veikimo modelis, analizuotas ,,Ubiquiti

19 Darius Stitilis, ,, Teisinés atsakomybés pagrindy nustatymo uZ neteisétas veikas elektroninéje erdvéje problemos*
(daktaro disertacija, Mykolo Romerio Universitetas, 2002),
https://www.lvb.It/permalink/f/1gjkcsi/ELABAETD14382236.

2 Darius Stitilis ir kt., Tapatybés Vagysté Elektroninéje Erdvéje: Socialiniai, Elektroninio Verslo Ir Teisinio
Reguliavimo Aspektai: Kolektyviné Mokslo Monografija. (Vilnius: Mykolo Romerio Universitetas, 2011).

2l Renata Marcinauskaité, ,,Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui
(Lietuvos Respublikos baudziamojo kodekso 198 ir 198! straipsniai“ (daktaro disertacija, Mykolo Romerio
Universitetas, 2013), https://www.lvb.It/permalink/f/1gjkcsi/ELABAETD14384562.

22 Mindaugas Civilka ir kt., Informaciniy technologijy teisé (Vilnius: NVO Teisés institutas, 2004).

2 Darius Stitilis ir kt., Interneto ir technologijy teisé: vadovélis (Vilnius: Registry centras, 2016).

24 Marcinauskaité, supra note, 1.

% Genovaité Babachinaité ir kt., Kriminologija: vadovélis (Vilnius: Mykolo Romerio universitetas, 2010), 448.

% Rick Howard ir kt., Cyber fraud: tactics, techniques, and procedures (New York: CRC Press, 2009).

27 Kathleen M. Bakarich ir Devon Baranek, ,,Something Phish-y Is Going On Here: A Teaching Case on Business
Email Compromise.“ Current Issues in Auditing 14, no. 1 (Spring 2020): A1-9. doi:10.2308/ciia-52706.,
http://web.b.ebscohost.com/ehost/detail/detail ?vid=5&sid=968498f9-5d33-4fad-8968-1ch61faabc20%40pdc-v-
sessmgr02&bdata=JnNpdGU9ZWhvc3QthGI2ZQ%3d%3d#db=bth&AN=143803649.
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Networks* apgaulés atvejis. J. C. Archie, S. Turner, ir T. Wybitul? straipsnyje atskleistas apgaulés,
apsimetant jmonés vadovybe sukéiavimo veikimo modelis bei pateikiami prevencijos budai. J.
Pringle?® tyrinéjo apgaulés, apsimetant jmonés vadovybe prevencijos metodus. Tolesni autoriai
atskleidé apgaulés, apsimetant jmonés vadovybe veikimo modelj, apgaulés metu padaromg zala
juridiniams asmenims, jy reputacijai - W. Rash®, J. Rabkin, B. M. Shireen, J. Little, S. L.
Shadmand, R. G. Shields, G. P. Silberman, N. J. Stephens, ir kt.3%, S. Polansky®?, B. Zagaris®, M.
R. Davisson ir P. M. Parisi®*. M. Deliema, D. Shadel ir K. Pak® apzvelgé investicijos apgaulés

auky viktimiskumo savybes. V. Bischoff3®

straipsnyje pateiké pavyzdj, kad panaudojant apgaulés,
susijusios su investavimu modelj yra pasinaudojama Zymiy Zmoniy vardais. J. Hurley®’, R. Pfeil3®
straipsniuose apzvelgtas suk¢iavimo, susijusio su netikromis sgskaitomis-faktiromis veikimo
modelis, pateikiama statistika apie $io modelio registruoty pranesSimy didéjimg. G. Keizer®

apzvelgé netikros techninés pagalbos skambu¢iy auky viktimiSkumo savybes, J. Gilbert*® atskleidée

2 Jennifer C. Archie, Serrin Turner ir Tim Wybitul, ,,The Pervasive Threat of Business Email Compromise Fraud -
and How to Prevent It.“ Intellectual Property & Technology Law Journal 32, no. 7 (July 2020): 13-15.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=144723570&site=ehost-live.

2 Jack Pringle, ,,Avoiding Business Email Compromise Schemes.“ Credit Union Times 30, no. 23 (July 17, 2019):
1-3. http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=142355870&site=ehost-live.

30 Wayne Rash, ,,FBI Crime Report Lists Business Email Compromise as Top Scam.* EWeek, April 24, 2019, N.PAG.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=136100388&site=ehost-live.

81 Jeff Rabkin ir kt., ,,Phishing for Corporate Dollars: The Emerging Global Threat Posed by Spear Phishing and
Business Email Compromise.* Venulex Legal Summaries, July 2015, 1-6.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=110358898&site=ehost-live.

32 Shelley Polansky, ,,Businesses Warned to Be Wary of Email Compromise Practices. Wyoming Business Report
20, no. 7 (October 2019): 3-15.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=139337266&site=ehost-live.

3 Bruce Zagaris, ,,Cybercrime and Fraud,* International Enforcement Law Reporter 35, no. 9 (September 2019): 351-
354 https://heinonline-
org.skaitykla.mruni.eu/HOL/Page?public=true&handle=hein.journals/ielr35&div=122&start_page=351&collection
=journals&set_as_cursor=0&men_tab=srchresults.

3 Michael Davisson ir Patricia Michelena Parisi, ,,Jmposter Fraud: Courts May Decide This Year on Key Coverage
Questions Tied to Email Scams That Dupe Employees into Transferring Company Funds to Fraudsters.” Best’s Review
119, no. 3 (March 2018): 22.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=f5h&AN=128201035&site=ehost-live.
% Marguerite Deliema, Shadel Doug ir Karla Pak, ,,Profiling Victims of Investment Fraud: Mindsets and Risky
Behaviors.“ Journal of Consumer Research 46, no. 5 (February 2020): 904-14. doi:10.1093/jcr/ucz020.
http://web.b.ebscohost.com/ehost/detail/detail ?vid=21&sid=968498f9-5d33-4fad-8968-1ch61faabc20%40pdc-v-
sessmgr02&bdata=IJnNpdGU9ZWhvc3QthGI2ZQ%3d%3d#AN=141139652&db=bth.

% Victoria Bischoff, ,,Warning over Investment Scams ‘Endorsed by Stars.“ Daily Mail, August 14, 2020.
http://search.ebscohost.com/login.aspx?direct=true&db=bwh&AN=145088940&site=ehost-live.

37 James Hurley, ,,Rise in Fake Invoice Scams on Small Firms.“ Times, The (United Kingdom), August 25, 2015, 43.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=nfh&AN=7EH103151202&site=ehost-
live.

3 Ryan Pfeil, ,,Officials Warn of Scam Involving Fake Invoices for School Supplies.* Mail Tribune (Medford, OR),
September 10, 2014.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=nfh&AN=2W63252884655&site=ehost-
live.

% Gregg Keizer, ,,Younger Consumers More Likely to Fall for Tech Support Con Jobs.“ CIO (13284045), October
18, 2016, 1.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=bth&AN=118913307 &site=ehost-live.
40 James Gilbert, ,,Yuma Police Warn about Scam Involving Fake Technical Support Calls.“ Sun, The (Yuma, AZ),
September 9, 2013.
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netikros techninés pagalbos apgaulés veikimo modelj. A. Coluccia, A. Pozza, F. Ferretti, F.
Carabellese, A. Masti ir G. Gualtieri®! istyré meilés nusikaltimy auky viktimiskumo savybes bei
nusikaltéliy charakteristikos bruozus, $ia tema taip pat kelis straipsnius para$é M. T. Whitty 24344,
C. Cross, M. Dragiewicz, K. Richards* atlike apklausg taip pat atskleidé meilés nusikaltimy
modus operandi.

Baigiamojo darbo mokslinis naujumas. Baigiamajame darbe tiriamas suk¢iavimy
elektroninéje erdvéje modus operandi. Anks¢iau minéti Lietuviy mokslininkai pla¢iau nenagrinéjo
sukéiavimy metody elektroningje erdvéje Lietuvoje. Taip pat atskleidziama 2014-2019 m.
suk¢iavimy elektroninéje erdvéje raiSka. Analizuojamos auky viktimiSkumo savybés bei
nusikaltéliy charakteristika, greta to apzvelgiami veiksniai bei prevencijos metodai ir pateikiami
pasitulymai, kaip gerinti $iy nusikalstamy veiky prevencija ir kontrole.

Tiriama problema. Tiriama problema gali buti apibréziama S$iais klausimais: Kokie
suk¢iavimy modeliai dazniausiai naudojami elektroninéje erdvéje? Kokia yra nusikaltélio,
padariusio sukciavimus elektroningje erdvéje asmenybé? Kaip atsiskleidzia sukciavimy
elektroningje erdvéje laikotarpiu 2014-2019 m. raiSka? Kas lemia tai, kad asmenys nukencia nuo
suk¢iy elektroningje erdvéje ir praranda 1éSas? Kokiy prevencijos priemoniy galima imtis, kad
visuomen¢ biity apsaugota nuo elektroninéje erdveje veikianciy sukéiy?

Baigiamojo darbo reik§meé. Teoriné sukciavimo metody elektroningje erdvéje analizé bei
registruoto nusikalstamumo statistikos analizé gali buti naudinga teisés taikytojams —
teis€saugoms institucijy pareigiinams, kurie tiria suk¢iavimg elektroningje erdvéje siekiant
jvertinti sukciavimo elektroninéje erdvéje masta, ikiteisminio tyrimo metu tiksliau nustatyti
modernius suk¢iavimo elektroninéje erdvéje modelius. Baigiamasis darbas taip pat gali biti
naudingas finansiniy jstaigy darbuotojams, siekiant atpaZinti suk¢iavimo metodus bei apsaugoti

asmenis nuo turtinés zalos atsiradimo. Darbas taip pat gali biiti naudingas fiziniams ir juridiniams

http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=nfh&AN=2W61298856560&site=ehost-
live.

4l Anna Coluccia ir kt., ,,Online Romance Scams: Relational Dynamics and Psychological Characteristics of the
Victims and Scammers. A Scoping Review.*“ Clinical Practice and Epidemiology in Mental Health : CP & EMH 16
(March 26, 2020): 24-35. https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7254823/.

4 Monica T. Whitty, , Do You Love Me? Psychological Characteristics of Romance Scam Victims.*
CyberPsychology, Behavior & Social Networking 21, no. 2 (February 2018): 105-9. doi:10.1089/cyber.2016.0729.
https://www.liebertpub.com/doi/10.1089/cyber.2016.0729.

43 Monica T. Whitty ir Tom Buchanan, ,,The online dating romance scam: The psychological impact on victims - both
financial and non-financial“ Criminology & Criminal Justice 16, no. 2 (2016): 176-194. https://heinonline-
org.skaitykla.mruni.eu/HOL/Page?public=true&handle=hein.journals/crmcj16&div=13&start_page=176&collection
=journals&set_as_cursor=0&men_tab=srchresults.

44 Monica T. Whitty, ,,The Scammers Persuasive Techniques Model: Development of a Stage Model to Explain the
Online Dating Romance Scam*, The British Journal of Criminology, Volume 53, Issue 4, July 2013, Pages 665-684,
https://doi-org.skaitykla.mruni.eu/10.1093/bjc/azt009.

45 Cassandra Cross, Molly Dragiewicz ir Kelly Richards, ,,Understanding Romance Fraud: Insights From Domestic
Violence Research®, The British Journal of Criminology, Volume 58, Issue 6, November 2018, Pages 1303-1322,
https://doi-org.skaitykla.mruni.eu/10.1093/bjc/azy005.



asmenims, siekiant suprasti, kokie yra sukciavimo modeliai bei Zinant juos i§ anksto imtis
prevencijos priemoniy bei apsaugoti savo turtinius interesus.

Baigiamojo darbo originalumas. Darbas atliktas savarankiSkai remiantis moksline
literattira, registruoto nusikalstamumo statistika bei kitais Saltiniais. Tyrimo metu yra apzvelgti
Lietuvos bei uzsienio mokslininky straipsniai, sukc¢iavimo elektronin€je erdvéje metodai,
nusikaltéliy kriminologiniai aspektai, auky viktimiSkumas, registruoto nusikalstamumo statistika,
veiksniai, prevencija.

Tyrimo tikslas. Istirti sukéiavimo elektroninéje erdvéje kriminologinius aspektus ir
pateikti siilymy jy prevencijai.

Tyrimo uzdaviniai.

1. Atskleisti teorinius suk¢iavimo elektroninéje erdvéje aspektus;

2. ISanalizuoti sukciavimo elektroningje erdvéje nusikalstamy veiky raiska 2014-2019

m.:

3. Pateikti asmeny, jtariamy jvykdzius suk¢iavimg elektroninéje erdvéje charakteristika;

4. Pateikti auky, patyrusiy suk¢iavima elektroninéje erdvéje, charakteristika ir pasekmes

jai;

5. Atskleisti veiksnius, nuo kuriy priklauso, kodél Zzmonés daro suk¢iavimg elektroningje

erdvéje;

6. Apzvelgti prevencijos nuo sukciavimo elektroningje erdvéje metodus ir pateikti

sitilymy prevencijos gerinimui.

Tyrimo metodika. Tiriant pasirinktg problema ir siekiant i$sikelto darbo tikslo, naudoti
Sie tyrimo metodai: duomeny analizés (tiriant jvairiy Saliy statistinius duomenis, Susijusius su
suk¢iavimu elektroninéje erdveje), analogijos (remiantis uzsienio mokslininky tam tikry
sukéiavimo metody ypatumais, padaromos konkrecios iSvados), lyginamasis (lyginant jvairiy
regiony (Europos - Europol ir Jungtinés Karalystés — Action Fraud) teisésaugos institucijy patirtj
sukéiavimo elektroningje erdvéje srityje), mokslinés literatiiros ir dokumenty analizés
(apibiidinant sukciavimo elektroninéje erdvéje charakteristika), loginis metodas (iSkeliant
tirlamojo darbo tikslus, aiSkinant suk¢iavimo elektroningje erdvéje veiksnius, pateikiant iSvadas ir
pasitlymus), apibendrinimo metodas (registruoto nusikalstamumo rezultatams jvertinti).

Tyrimo struktiira. Baigiamaji darba sudaro jvadas, 6 skyriai, iSvados ir pasiiilymai,
literatliros sgraSas, anotacija lietuviy ir angly kalbomis, santrauka lietuviy ir angly kalbomis.
Pirmajame skyriuje yra analizuojami sukciavimo elektroningje erdvéje atsiradimas, modus
operandi, teisiniai aspektai bei Zala. Antrajame skyriuje yra pateikiama suk¢iavimo elektroninéje
erdveje raiSka 2014-2019 m. Treciajame skyriuje yra pateikiama asmeny, jvykdziusiy suk¢iavima

elektroninéje erdvéje charakteristika. Ketvirtajame skyriuje pateikiama auky, patyrusiy



suk¢iavimg charakteristika ir pasekmeés aukai. Penktajame skyriuje atskleidziami veiksniai, nuo
kuriy priklauso, kodél yra padaromas suké&iavimas elektroningje erdvéje. Sestajame skyriuje
atskleidZiami prevencijos nuo suk¢iavimo elektroninéje erdvéje metodai.

Ginamieji teiginiai.

1. Daugiausia elektroningje erdveje sukciauja vyrai.

2. Sukciai elektroningje erdvéje yra jaunesnio amziaus, nei jy aukos.

10



1. SUKCIAVIMU ELEKTRONINEJE ERDVEJE TEORINIAI ASPEKTAI

Technologijy vystymasis mus priartino prie jvairiy nusikalstamumo formy atsiradimo®.
Zmonijai vis daZniau pereinant prie kompiuterizacijos ankséiau tik fizinéje erdvéje padaromos
veikos persikélé j elektroning erdve. Anot D. Stitilio: ,,Elektroniné erdvé suteikia naujy galimybiy
jvykdyti nusikaltimus, sudaro salygas naujiems nusikaltimy btudams atsirasti, be to, sudaro
galimybes jvykdyti naujas veikas, iki tol neZzinomas teisinéje praktikoje“4’. Nusikaltimai
elektroninéje erdvéje, jskaitant ir suk¢iavimg gali biiti jvykdomi i§ bet kurios pasaulio vietos. Taip
pat elektroningje erdvéje, kaip socialinéje aplinkoje niekada negalima bti tikram, ar bendraujama
su tuo asmeniu, su kuriuo ir manoma, kad bendraujama. Elektroninéje erdveje galima biiti bet kuo.
Pavyzdziui, 2019 m. tarp sausio ir kovo mén. socialinis tinklas Facebook panaikino daugiau nei 2
mlrd. netikry paskyry*®. Natiralu, kad asmenys tokio pobtidzio anketas kuria ne vien nekaltais
tikslais, bet ir vykdyti nusikalstamo pobiidzio veikas, pavyzdziui, suk¢iavima.

Europos Taryba su valstybémis narémis matydamos dél kompiuterizacijos vykstancias
permainas bei matydamos, kad kompiuteriniai tinklai bei juose esanti informacija gali buti
naudojama nusikaltimams vykdyti 2001 m. pasiras¢ Konvencijg dél elektroniniy nusikaltimy*°.
Sios Konvencijos 8 straipsnyje yra jtvirtinta ,,Kompiuterinio suk&iavimo® nusikalstama veika:
»[..-] samoningus ir neteisétus veiksmus, salygojusius kito asmens nuosavybés praradima: a)
jvedant, pakeiciant, sunaikinant kompiuterinius duomenis arba panaikinant galimybe naudotis
tokiais duomenimis; b) paveikiant kompiuterinés sistemos darba, nesaziningai arba nedorai
ketinant gauti neteisétos ekonominés naudos sau arba kitam asmeniui.” Tai Europos Sajungos
mastu buvo pirmasis dokumentas, siekiant kovoti su nusikaltimais elektroninéje erdvéje. Kaip
matyti, kompiuterinis suk¢iavimas Sios Konvencijos kontekste suprantamas kaip 1. informacinés
sistemos duomeny pakeitimas arba jy panaikinimas, siekiant nesgziningai gauti ekonominés
naudos sau arba kitam asmeniui 2. informacinés sistemos darbo paveikimas siekiant nesgziningai
gauti ekonominés naudos sau ar kitam asmeniui. Konvencijos 8 straipsnio a) dalyje yra jtvirtintas
paprastas suk¢iavimas, pasinaudojant kompiuteriniais tinklais.

LR BK®? sukg¢iavimas yra jtvirtintas skyriuje XXVIII skyriuje ,Nusikaltimai ir
baudziamieji nusizengimai nuosavybei, turtinéms teis€éms ir turtiniams interesams* 182

straipsnyje. Sio straipsnio pirmojoje dalyje yra numatyta atsakomybé uz paprasta suké&iavima,

4 George E. Higgins, Cybercrime: an introduction to an emerging phenomenon (Boston: McGraw-Hill Higer
Education, 2010), 1.

47 Darius Stitilis, Elektroniniai nusikaltimai: metodiné priemoné (Vilnius: Mykolo Romerio universitetas, 2011), 5.
“8Craig Silverman, ,,Facebook Removed Over 2 Billion Fake Accounts, But The Problem Is Getting Worse*, Buzzfeed
news, 2019 m. geguzés 24 d., https://www.buzzfeednews.com/article/craigsilverman/facebook-fake-accounts-afd
92001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy (Zin., 2004, Nr. 36-1188).

% I jetuvos Respublikos baudziamasis kodeksas (Zin., 2000, Nr. 89-2741).
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antrojoje — kvalifikuotg, treCiojoje — baudZiamajj nusizengimg. Esminis sukéiavimo, kaip
nusikalstamos veikos skirtumas nuo kity LR BK XXVIII numatyty veiky yra apgaulés naudojimas
prie§ turto savininkg. Apgaulé sukciavimo atveju naudojama kaip turto uZvaldymo budas
(Lietuvos Auksciausiojo Teismo 2012 m. rugséjo 7 d. Teismy praktikos sukciavimo
baudziamosiose bylose (BK 182 straipsnis) apzvalga Nr. AB-36-1). Lietuvos Auksciausiojo
Teismo atrankos kolegijos 2019 m. gruodZio 19 d. nutartyje iSaiSkinta, kad: ,,apgaulé suk¢iaujant
panaudojama turint tikslg suklaidinti turto savininka, valdytoja, asmenj, kurio Zinioje yra turtas
(iskaitant banka), [...] o pastarasis, suklaidintas apgaulés, savanoriskai pats perleidiia turtq ar
turting teis¢ kaltininkui manydamas, kad $is turi teise ji gauti, arba panaikina jo turting prievole,
arba priima sprendimg d¢l nukentéjusiojo turto, turtinés teisés perleidimo kaltininkui ar kaltininko
turtinés prievolés panaikinimo‘S!. Atskirai suk¢iavimas, kaip veika, padaryta elektroninéje
erdvéje, LR BK néra kriminalizuotas.

Baigiamajame darbe toliau bus palyginami Svedijos ir Jungtinés Karalystés
baudziamuosius teisinius aspektus sukc¢iavimo elektronin¢je erdvéje srityje su Lietuvos
baudziamaisiais teisiniais aspektais. Svedijos Karalystés baudziamajame kodekse®? suk&iavimas,
kaip veika yra nustatyta IX skyriuje pavadinimu ,,SukCiavimas ir kitas nesgziningumas®, 1-3a
dalyse. 1 dalyje jtvirtinta paprasta suk¢iavimo norma, Kurioje nustatyta, jog tas, kas apgaule jgijo
svetimg turtg, dél kurio auka prarado turta baudziamas laisvés atémimu iki 2 mety. Tas, kas
pateikia neteisingg informacija ar suklaidina informacine sistema, dél ko gauna turtinés naudos, o
auka praranda turtg taip pat atsako uz suk¢iavimg. 2 dalyje numatyta privilegijuota suk¢iavimo
norma, kur nustatyta, jog jeigu nusikaltimas, padarytas 1 dalyje padaro mazg turting zalg, asmuo
baudziamas bauda arba laisvés atémimu iki 6 mén. Asmuo, kuris paskelbdamas informacija apie
teikiamas apgyvendinimo, maitinimo, pervezimo ar kitas panaSias paslaugas ir priémes pinigus
Siy paslaugy nesuteikia, taip pat atsako pagal §j straipsnj, nebent Zala néra maza, tuomet asmuo
atsako pagal 1 Sio skyriaus dalj. 3 dalyje jtvirtinta kvalifikuota suk¢iavimo sudétis bei Sioje dalyje
Jtvirtinta, kad tas, kas padarée Sio skyriaus 1 dalyje numatytus veiksmus ir jgijo didelés vertés turtg
baudZiamas laisvés atémimu nuo 6 meén. iki 6 mety. Kai yra spendziama dél didelés vertés turto,
atsizvelgiama | tai ar nukentéjo visuomene, ar kaltininkas naudojo specialius jrankius tikslui
pasiekti. Sio skyriaus 3a dalyje yra jtvirtinta kvalifikuota suk&iavimo, nukreipto j netikry saskaity
faktiry siuntimg ir didelés zalos padaryma, sudétis. Biitent §i suk¢iavimo norma gali buti vykdoma
i$imtinai elektroningje erdvéje, kas Svedijoje jtvirtinta suk&iavima i§ esmés ir skiria nuo LR BK

jtvirtinto suk¢iavimo.

51 Lietuvos Auksciausiojo Teismo atrankos kolegijos 2019 m. gruodZio 19 d. nutartis Nr. 2K-303-693/2019.
%2 The Swedish Criminal Code (brottsbalken, SFS 1962:700), zitiréta 2020 m. spalio 1 d.
https://www.government.se/4a8349/contentassets/7a2dcae0787e465e9a2431554b5eab03/the-swedish-criminal-

code.pdf.
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Lyginant paprasta suk&iavima, Svedijos Karalystéje yra nustatytas laisvés atémimas iki 2
mety, kai Lietuvoje — iki 3 mety. Lyginant kvalifikuota sukéiavima, Svedijos Karalystéje — laisvés
attmimas nuo 6 mén. iki 6 mety, kai Lietuvoje — laisvés atémimas iki 8 mety. Lyginant
priveligijuota sukéiavimg, Svedijos Karalystéje — bauda arba laisvés atémimas iki 6 mén., kai
Lietuvoje tai yra vertinama kaip baudziamasis nusizengimas nustatant alternatyvias bausmes —
bauda, vieSuosius darbus, laisvés apribojimg arba aresta. Palyginus nustatytas bausmes, galima
teigti, jog Svedijos Karalystéje sukéiavimo veika numatytos mazenés bausmés nei Lietuvoje.

Svedijos Karalystéje suk&iavimas, nustatytas Svedijos BK 9 sk. 1-3 dalyse registruoto
nusikalstamumo statistikoje nuo 2019 m.% yra i$skiriamas j grupes — ,,Romantinis suk¢iavimas,
suk¢iavimas, susijes su investicijomis, suk¢iavimas, apsimetant jimonés vadovu, kiti suk¢iavimai,
pasinaudojant socialine inZinerija, suk¢iavimai nukreipti j tapatybe sudaranéiy duomeny vagyste,
suk¢iavimai, nukreipti | apgaulingas saskaitas — faktiiras, suk¢iavimai, susije su banko mokéjimo
kortelémis, suk¢iavimai, susije su prekiy nepateikimu galutiniam vartotojui. Kiekviena grupé taip
pat padalinta j pogrupius — prie§ asmenj su negalia/senyva asmenj, prie$ fiziniy/psichiniy negaliy
neturintj asmenj. Taip pat sukCiavimy registruotoje statistikoje iSskiriami ir kiti sukéiavimai.
Manytina, jog Svedijos Karalystés institucijy Zingsnis i$skirti sukéiavima j grupes naudojant
tarptautinéje erdveje esancius sukciavimo modeliy pavadinimus aiSkiau atvaizduoja kiekvieno
suk¢iavimo modelio raiska, kiek asmeny pranesa teisésaugos institucijoms apie patirtg turting zalg.

Jungtingje Karalysté suk&iavimas yra jtvirtintas Suk&iavimo akte®. Suké&iavimo akto 1 str.
yra nustatyti trys biidai: atstovavimo sukc¢iavimas (kai asmuo nesgziningai save pristato su tikslu
gauti sau ar kitam asmeniui turtinés naudos arba pakenkti kitam asmeniui ar sukelti pavojy padaryti
turting Zalg), suk¢iavimas neatskleidZiant informacijos (kai asmuo nutyli informacijg, kurig pagal
teisin] pagrinda privaléjo pranesti su tikslu gauti sau ar kitam asmeniui turtinés naudos arba
pakenkti kitam asmeniui ar sukelti pavojy padaryti turting zalg) ir suk¢iavimas, naudojantis
turimomis pareigomis (kai asmuo, pasinaudoja savo turimomis pareigomis su tikslu gauti sau ar
kitam asmeniui turtinés naudos arba pakenkti kitam asmeniui ar sukelti pavojy padaryti turting
zalg). Asmuo, padares Sias alternatyvias nusikalstamas veikas baudziamas laisvés atémimu iki
12 mén. arba bauda, arba ir bauda ir laisvés atémimu iki 12 mén. (esant sumariniam procesui),
arba esant jprastam procesui — bauda arba laisvés atémimu iki 10 mety, arba ir bauda ir laisvés
atémimu iki 10 mety. Lyginant Jungtingje Karalystéje bausme¢ su LR BK 182 numatyta bausme,

galima teigti, jog Jungtinéje Karalystéje sukéiavimo veika numatyta didesné bausmé nei Lietuvoje.

53 Swedish National Council for Crime Prevention (Br&), Total number of reported offences 2019%, BRA, Ziiiréta
2020 m. spalio 1d,
https://www.bra.se/download/18.7d27ebd916ea64de5304e143/1585655101251/Total number of reported offence

s 2019.xls.

54 Fraud act 2006, Zifiréta 2020 m. spalio 2 d., https://www.legislation.gov.uk/ukpga/2006/35/contents.
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LR BK 182 str. 2 d. kvalifikuotas sukéiavimu nustatyta bausmé iki 8 mety, kai Jungtinéje
Karalystéje jprastu suk¢iavimu iki 10 mety ir greta to papildomai gali biiti skiriama bauda. Atskirai
sukc¢iavimas, kaip veika padaryta iSimtinai elektroninéje erdvéje Jungtinéje Karalystéje taip pat
néra kriminalizuota.

Toliau baigiamajame darbe bus atskleidziami suk¢iavimy, elektroningje erdvéje modeliai
juos isskiriant j suk¢iavimus, nukreiptus j fizinius asmenis bei suk¢iavimus nukreiptus j juridinius
asmenis. Sukciavimai, nukreipti  fizinius asmenis elektronin¢je erdvéje Siame baigiamajame
darbe apima: suk¢iavimas, susijgs su investavimu, apgaulingi elektroniniai laiskai, SMS zinutés ir
skambucdiai, ,,romantinis“ suk¢iavimas. Suk¢iavimai, nukreipti j juridinius asmenis elektroninéje
erdvéje Siame baigiamajame darbe apima: suk¢iavimas, apsimetant jmonés vadovu, suk¢iavimas,
susijes su verslo partnerio banko saskaitos pasikeitimu. Dél baigiamojo darbo apimties bei
sukéiavimo elektroninéje erdvéje modeliy jvairovés ir naujy modeliy atsiradimy, baigiamajame
darbe bus nagrinéti tik aukSCiau minéti, praktikoje dazniausiai pasitaikantys sukcéiavimo
elektroninéje erdvéje modeliai.

Sukciavimas, susijes su investavimu — tai toks suk¢iavimo modelis, kurio metu auka
apgaule yra jtikinama, kad investavus savo léSas | kriptovaliutas ar kitokius sudétingai atsekamus
finansinius instrumentus, atgaus nejtikinamai didele graza per trumpa laikotarpi. Kaip teigia
N.Roubini, ,kriptovaliuta yra visy suk¢iavimy motina‘“ taip pat jis pacitavo Satis Group tyrima,
kuriame teigiama, jog 81 proc. kriptovaliuty buvo sukurtos, siekiant apgaule jgyti Zmoniy lésas,
11 proc. kriptovaliuty nebéra arba jos prie Zlugimo ribos ir tik 8 proc. valiuty iSliko bei jomis
vyksta prekyba®. Kaip teigia S. D. Brown, Bitcoin kriptovaliuta tapo nusikaltéliy elektroningje
erdvéje valiuta. Ji yra decentralizuota, pusiau-anoniming, taip pat §i valiuta buvo jvertinta kaip
turinti mazg pinigy plovimo rizikg®®. PanaSiag nuomong turi ir K. Driscoll. Ji teigia, jog
kriptovaliutos néra reguliuojamos jokiy oficialiy institucijy ar valdzios. Nepaisant to, kad vietiniai
kriptovaliutos naudotojai mano, jog kriptovaliutomis naudojasi ir daugybé jokiy nusikalstamy
tiksly neturin€iy vartotojy, taCiau kriptovaliuty pervedimo greitis bei pervedimy salyginis
slaptumas taip pat pritrauké ir nusikaltélius®’. Taigi kriptovaliutomis nusikaltéliai naudojasi

pagrinde dél Siy priezasCiy: kriptovaliutos pervedimo nejmanoma atSaukti, kriptovaliutos yra

% Melanie Waddell, ,,Cryptocurrencies Are the ‘Mother of All Scams: Testifying before the Senate Banking
Committee, a Popular Academic Also Lays into Blockchain and Argues the ‘Real Revolution’ Is in Fintech.*
Investment Advisor, (November 2018): 1.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=132741339&site=ehost-live.

% Steven David Brown, ,,Cryptocurrency and Criminality: The Bitcoin Opportunity, Police Journal 89, no. 4
(December 2016): 327. https://heinonline-
org.skaitykla.mruni.eu/HOL/Page?collection=journals&handle=hein.journals/policejl89&id=323&men_tab=srchres
ults.

57 Kara Driscoll, ,,Crime and Cryptocurrency: How Local Criminals Use Bitcoin Illegally.“ Dayton Daily News (OH),
December 22, 2017.
http://search.ebscohost.com/login.aspx?direct=true&db=nfh&AN=2W61703430549&site=ehost-live.
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sunkiai atsekamos, pervedimas jvykdomas per trumpg laiko tarpg. PrieS asmenis, sumaniusius
investuoti ] kriptovaliutas apgaulé gali biiti panaudota Siais atvejais: 1) kai investuojama j
nerentabilia, nesaugig kriptovaliuta, kurios ateitis, kaip finansinio instrumento, neaiski. 2) kai
manoma, jog investuojama ] saugig kriptovaliuta, bet investicijy portfeli valdo ne pats
investuotojas, o treciasis asmuo. Toliau baigiamajame darbe bus atskleisti Sie du suk¢iavimo,
susijusio su investavimu biidai.

Kai investuojama j nerentabilia, nesaugig kriptovaliuta. Remiantis Coinlore®® kriptovaliuty
birzos pateiktais duomenimis, 2020 m. rugséjo 28 d. pasaulyje i§ viso buvo 5013 kriptovaliutos,
kuriy bendra kapitalizacijos verté apie 357,5 mird. JAV doleriy. Kiekviena nauja kriptovaliuta,
norédama pritraukti vartotojy investicijas iSleidzia 1CO% (liet. pirminis tokeny siiilymas).
Asmenys, investave | nauja kriptovaliuta gauna tos kriptovaliutos vienety ir jiems suteikiama
galimybeé laukti bei ateityje parduoti kriptovaliutg uz didesne kaing. Tac¢iau ne visos kriptovaliutos
buna sékmingos. Kai kurios btina sukurtos tam, kad apgaule jgyti Zzmoniy investicijas. Apgaulé
Siuo atveju yra nukreipta j ty¢inj investuotojo suklaidinima, tikslg negrjztamai investuotojo 1éSas
paversti savo nuosavybe. Pavyzdziui, Envion surinko daugiau nei 100 min. JAV doleriy i8
investuotojy, siekiant sukurti Svaresne¢ energija kompiuterinei jrangai, kuri valdo Bitcoin
kriptovaliuta. Envion kriptovaliuta zlugo ir investuotojai liko nezinioje, ar pavyks atgauti nors dalj
pinigy®°.

Kai manoma, jog investuojama i saugig kriptovaliuta, bet investicijy portfeli valdo ne pats
investuotojas, o tre¢iasis asmuo. Sis apgaulés metodas toliau bus aiskinamas per interviu, su
suk¢&iavimo, susijusio su investavimu, auka®'. Asmeniui, sulaukus skambugio j savo telefong, jam
yra pasitloma investuoti ] kriptovaliuta su didZiule finansine graza. PradZioje investuotojo
paprasoma pervesti pradinj registracijos mokest] | suk¢iy valdoma banko saskaita. Aukai yra
sukuriama anketa, netikrame sukciy tinklalapyje tiesiogiai skirtam daryti nusikalstamg veika,
numatytag BK 182 straipsnyje. Kai auka perveda pinigus } suk¢iy nurodyta saskaitg, §i suma yra
atvaizduojama suk¢iy sukurtame tinklalapyje. Aukai apgaulingai yra pateikiama investicijy graza,
neva, jos investicija padid¢ja keliasdeSimt procenty per trumpa laiko tarpa. Sukcius vél bendrauja
su auka telefonu ir bando jg apgaule jtikinti, jog laikas investuoti daugiau 1ésy, tai tik trumpalaikis
pasitlymas. Taciau besikei¢ianti, didéjanti suma suk¢iy sukurtame investicijy tinklalapyje yra
skirta tik suklaidinti auka. Jeigu auka pabando i$siimti pinigus, jai pranesama, kad investicija zlugo

ar suk¢iy sukurtas tinklalapis panaikinamas.

% Coinlore.com, list of all cryptocurrency”, Coinlore, zidréta 2020 m. rugséjo 28 d.,

https://www.coinlore.com/all_coins.

59 Kas tai, ICO?“, Kriptoinfo, Ziliréta 2020 m. rugséjo 28 d., https://www.kriptoinfo.lt/page/kas-tai-ico.

0 Nathaniel Popper, ,,When Good Crypto Investment Goes Bad.“ Toronto Star (Canada), June 2, 2018.
http://search.ebscohost.com/login.aspx?direct=true&db=nth& AN=6FPTS2018060246091442&site=ehost-live.

61 | Senolé pardavé butg ir sukiam pervedé 36 000 EUR*, Supra note 12.
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Greta sukc¢iaus skambucio telefonu auka investicijy pasitilymag gali pamatyti elektroningje
erdvéje, tam gali bati pasitelkiami Zymis, visuomenéje pasitikéjimg turintys asmenys®?.
Pavyzdziui, suk¢iai neteisétai paveike informacing sistemg Twitter per joje esancius oficialius
zymiy asmeny profilius patalpino apgaulingg prane$ima, kad B. Obama, E. Musk, J. Biden ir J.
Bezos savo sekéjams sitilo investuoti j Bitcoin kriptovaliutg ir ribotam asmeny kiekiui pervedus
pinigy suma $ie pinigai padvigubés. Taciau paveikus informacing sistema Twitter pinigus buvo
praSoma pervesti ne | minéty asmeny privacias kriptovaliuty pinigines, o j suk¢iy sukurtas
pinigines. Suk¢iai per kelias valandas, kol buvo pastebétas neteisétas poveikis informacinei
sistemai apsimesdami zymiais zmonémis jgijo daugiau nei 100 tikst. JAV doleriy.

Taigi suk¢iavimo modelis, susijes su investavimu §iuo moderniu laikotarpiu vykdomas
pasitelkiant sudétingai atsekamg kriptovaliuty tinklg bei inovatyvius apgaulés metodus. Sukciai
gali su auka susisiekti tiesiogiai ir taip iSreik$ti pasitlymg investuoti arba auka gali aptikti
nejtikétinai pelningg pasiiilyma investuoti elektroningje erdvéje.

Sukciavimas, pasitelkiant apgaulingus laiskus, SMS Zinutes ir skambucius. Sis apgaulés
modelis yra glaudziai susijes su asmens tapatybe elektroninéje erdvéje. Kaip teigia D. Stitilis:
,.Elektroninéje erdvéje tapatybe gali atstoti vardas ir slaptazodis: vardas — kokio nors objekto
sutartinis ta objekta vienareikSmiskai identifikuojantis pavadinimas, kuris sistemoje turi buti
unikalus; slaptazodis — Zenkly seka, zinoma tik paslaugy teikéjui ir jos vartotojui, pagal kurig
paslaugos teikéjas patikrina j jj besikreipianciojo tapatybe*®3. Sukéiai elektroninéje erdvéje
neabejotinai siekia turtinés naudos, todél norint jg jgyti apgaunant bankg kaltininkai turi jgyti
asmens tapatybe identifikuojan¢ius duomenis. Asmeniui norint naudotis elektronine
bankininkyste jis turi pasiraSyti paslaugy teikimo sutartj, pagal kurig iSduodami identifikavimo
kodai. Pavyzdziui, remiantis SEB banko bendrosiomis paslaugy teikimo taisyklémis, kliento
identifikavimo priemonés apibtidinamos kaip: ,,Kliento ar jo atstovo parasas, elektroninis parasas,
Klientui suteiktas asmens atpazinimo kodas (PIN kodas) arba kita priemoné (slaptazodziai, kodai,
raktai ar kt.), kuri banko ir kliento sutartu badu naudojama klientui arba jo atstovui atpazinti‘®,

PanaSaus pobiuidzio taisykles turi ir kiti finansiniy paslaugy teikéjai, pavyzdziui Paypal platforma

52 Margaret Brennan ir Kris Van Cleave, ,,High-Profile Twitter Accounts Hacked in Cryptocurrency Scam.*“ CBS
Evening News with Katie Couric. Accessed September 28, 2020.
http://search.ebscohost.com/login.aspx?direct=true&db=nfh&AN=32U2663153790CB3&site=ehost-live. Ir William
Turton, ,,Twitter Cryptocurrency Scam Echoes Previous Schemes on YouTube.*“ Bloomberg.Com, July 23, 2020,
N.PAG. http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=144732153&site=ehost-live, Lietuvoje,
pvz. https://www.60plius.1t/2019/11/26/a-sabonis-nekviecia-investuoti/, https://www.delfi.lt/partnerio-
turinys/sustiprink-imuniteta/suklastoti-portalai-lietuvos-izymybiu-veidai-ir-greitas-uzdarbis-sveiki-pateke-i-
naujausias-sukciu-pinkles.d?id=85018947.

83 Stitilis ir kt., supra note, 20: 34.

6 _AB SEB banko bendrosios paslaugy teikimo taisyklés“, SEB bankas, zidréta 2020 m. rugséjo 28 d.,
https://www.seb.It/sites/default/files/web/pdf/Bendrosios_taisykles 2017 06 12.pdf.
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asmens autentifikacijai naudoja elektroninj pasta kaip prisijungimo vardg bei slaptazodj®. Greta
iprasto prisijungimo vardo bei slaptazodzio, finansings jstaigos kaip papildomg autentifikavimo
priemon¢ naudoja mobilyj; paraSg, SMART-ID arba generatoriy. Jgijus Siuos tapatybe
patvirtinan¢ius duomenis, kaltininkai gali inicijuoti neteiséta 1Sy pervedima i§ aukos saskaitos.
Toliau baigiamajame darbe bus aptarti trys tapatybe patvirtinan¢iy duomeny jgijimo apgaule budai
— fisingas (angl. phishing), smiSingas (angl. smishing) ir viSingas (angl. vishing).

Asmens tapatybe patvirtinanciy duomeny jgijimas, pasinaudojant fisingu. Kaip teigia V.
M. Vilic, fiSingas suprantamas kaip elektroninio laiSko siuntimas vartotojui, ji atvaizduojant taip,
kad vartotojui atrodyty, jog laiSka siunté teisétas siuntéjas, siekiant jgyti asmenine, konfidencialig
informacijg®®. Tokio tipo elektroniniai laiskai gali atrodyti siunc¢iami finansy jstaigos ar
valstybinés institucijos. Dazniausiai fiSingo laiSkus galima atpazinti i§ prastos gramatikos, taip pat
juose gali buti raginama suk¢iy praSyma jvykdyti nedelsiant. Toliau bus aptarti fiSingo laiSkai
siysti Lietuvos gyventojams.

1 pav. Fisingo laisky pavyzdziai®’

[ s Tl S VALSTYBINE
V M ] MOKESCIY
SOD’_a INSPEKCIJA
“ ,- Laba diena,
Laba diena, Noréjome pranesti, jog turite (1)
pinigy perlaida, kurig turite iSsigryninti per

Norime Jus perspéti, jog turite atlikti tam tikrg savaite laiko, nes tai gan nemaza pinigy suma,
(1) veiksma iki savaités galo ir pasiimti skirta Jums.
savo €6,439 pasinaudojus sistema Cia -
>> SKAITYTI << Apie tai daugiau skaitykite ¢ia - >> SKAITYTI

<<

Skaityti Plagiau

Kaip matyti, fiSingo elektroniniame laiske 1§ ,,SODROS* atrodo, jog laiSkas iS tikryjy buvo
siystas ,,SODROS*, kadangi laukelyje ,,i$* matomas ,,Sodra“ pavadinimas. Taciau tokius
apgaulingus laiSkus iSduoda gramatinés klaidos. Pavyzdziui, ,,SODROS* laiske po kreipinio
,L.aba diena® yra padétas tarpas ir tik po to kablelis, taip pat nelogiskai skamba pats sakinys, atrodo

lyg biity iSverstas vertéjo pagalba. Apgaulingas laiskas 1§ ,,VMI* savo turiniu labai panasus j laiSka

8 Key Payment and Service Information, Paypal, ziliréta 2020 m. spalio 1 d.,
https://www.paypal.com/uk/webapps/mpp/ua/servicedescription-full#6.

8 \/ida M. VILIC, ,,Phishing and Pharming as Forms of Identity Theft and Identity Abuse.“ Balkan Social Science
Review 13, no. 13 (June 2019): 46.
http://search.ebscohost.com/login.aspx?direct=true&db=a9h&AN=140388562&site=ehost-live.

67, Netikri laidkai i ,,Sodros* ir VMI galéjo biiti uZsienio sukéiy darbas®, LRT, zitiréta 2020 m. spalio 1 d.,
https://www.Irt.It/naujienos/verslas/4/1051818/netikri-laiskai-is-sodros-ir-vmi-galejo-buti-uzsienio-sukciu-darbas.
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1§ ,,SODROS*, tod¢l galima manyti, jog Siuos laiSkus siunté tie patys sukciai, siekdami jgyti

asmens tapatybe identifikuojan¢ius duomenis.

2 pav. FiSingo lai§ko pavyzdys®®

From: Valstybine mokesciu inspekcijafno-replay-mokesciu-inspekdija@vrnL.It>]
Sent: Tuesday, September 22, 2020 11:40 AM

To:
Subject: GPM308 - ATMESTA

PRANESIMAS APIE VALSTYBINEI MOKESCIY INSPEKCUIAI PATEIKTO DOKUMENTO ATMETIMA

Pranesame, kad Jisy pateikta 2019-01-01 - 2019-12-31 laikotarpio GPM308 formg ,Metine pajamy deklaracija®, kuri yra atmesta nustacius ne y 5u VMI turimais
Visa informacija apie Jasu pateikta dokumenta skelbiama Elektroninio deklaravimo sistemoje https-/deklaravimas vmi It
Praome 3iuo el. paito adresu neatsakyti

Savarankitkai aktualia inf 2 VMI y mokesciy s, seminary n medZiaga, ir galite rasti adresu www vmi It. Pasikonsultuoti su VMI
specialistais Jus dominanéiais mokeséiy klausimais galite telefonu 1882 arba +370 5 260 5060. Telefonu suteikta konsultacija yra lygiaverté raSytinei, nes pokalbiai yra irafomi ir saugomi 5 metus.

Dékojame, kad teikiate deklaracijas naudodamiesi VMI Elektroninio deklaravimo sistema

FiSingo laiskas, kuris atrodé galimai siystas i§ ,,VMI*, buvo patalpintas Facebook ,,VMI*
paskyroje. Siame laiske matyti taisyklinga gramatika, tatiau informacija, kad laiskas siystas

b 113

sukCiy, siekiant jgyti tapatybe patvirtinan¢ius duomenis parodo ,,i$“ laukelyje matomas
elektroninio pasto adresas @vrni.lt. ,,R” ir ,,n” raidés $alia viena kitos atrodo labai panasios j ,,m*
raide, todél adresas tesiskiria keliais simboliais ir jprastam vartotojui gali biiti net nepastebétinas.

Atidarius tokj fiSingo laiSka, atitinkamai nukreipiama j suk¢iy sukurtg ,,SODROS* ar
,»VMI* tinklalapj, kuris gali atrodyti sekanc¢iai: www-sodra-It.bitly.ly ar vrni.lt, kas jprastam
vartotojui gali pasirodyti, jog siekiant atnaujinti praSomus duomenis buvo nukreipta j tikrg
tinklalapj. Taciau atidarius tokj tinklalapj bus paprasyta prisijungti prie ,,SODRA* ar ,,VMI*
paskyros. Prisijungimas prie $iy paslaugy gali biti vykdomas per SMART-ID programéle, kur
sukciai gali susizinoti asmens tapatybe patvirtinancius duomenis ir veliau su tais duomenimis
meéginti prisijungti prie elektroninés bankininkystés ir taip apgaule jgyti svetimas 1éSas.

Asmens tapatybe patvirtinanciy duomeny jgijimas, pasinaudojant smisingu. Kaip teigia D.
Pinington smiSingas suprantamas kaip fiS§ingo atmaina, taciau skirtingai nei fiSingas, jis vykdomas
SMS Zinutémis®®. Auka j savo mobilyjj jrenginj gauna apgaulingg SMS Zinute, neva i$ paslaugy
teik€jo su nuoroda, kurig atidarius praSoma atnaujinti savo duomenis. Toliau panagrinésiu

smiSingo atakas, nukreiptas j Lietuvos gyventojy tapatybe patvirtinan¢iy duomeny jgijima.

8 Saltinis: Facebook, ,,VMI* paskyra.

% Dan Pinnington, ,,Financial Fraudsters Want You: Avoiding Scams Targeting Lawyer Trust Accounts.“ Law
Practice:  The  Business of  Practicing Law 46, no. 5  (September  2020): 1-15.
http://search.ebscohost.com/login.aspx?direct=true&db=a9h&AN=145417888&site=ehost-live.
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3 pav. Smisingo zinutés pavyzdys’®

< SEB

Prasymo dél pensijy reformos
patvirtinimo kodas 4978

Gautas naujas pranesimas

Kaip matyti Sioje apgaulingoje smiSingo zinutéje, ji atrodo siysta pac¢io SEB banko, ta¢iau
SEB bankas savo siun¢iamose zinutése nepraso spausti ant joje esanc¢iy nuorody. Taip pat Zinuté
yra labai nekonkreti ir jprastas vartotojas, vedamas smalsumo gali méginti paspausti nuoroda,
siekiant suzinoti, kokio pobiidzio naujas praneSimas yra gautas. Paspaudus tokio tipo nuorodg yra
nukreipiama ] netikrg elektroning SEB banko svetaing ir praSoma prisijungti naudojantis kliento
tapatybe patvirtinanciais duomenimis bei atnaujinti savo asmening¢ informacijg. Igijus Siuos
duomenis sukc¢iai gali prisijungti prie asmens bankininkystés bei neteisétai jgyti 1€sas.

Pavyzdziui, kaip teigia Europol, smisingo zinutes, nukreiptas i finansiniy jstaigy vartotojus
Lietuvoje bei Estijoje siunté sukciai i§ Rumunijos. SmiSingo zinutése buvo atvaizduojamos
nuorodos | netikrus finansiniy jstaigy tinklalapius, kur sukciai jgijo SMART-ID bei kliento
tapatybe patvirtinanéius duomenis. Siais duomenimis pasinaudodami kibernetiniai nusikaltéliai
apgaule jgijo daugiau nei 200 tukst. eury i§ 600 auky, i§ kuriy 500 - Estijoje bei 100 - Lietuvoje.
De¢ka finansiniy jstaigy darbuotojy greito sureagavimo pavyko iSvengti daugiau nei 450 tiikst. eury
nuostoliy ',

Smisingo Zinutes yra gaves ir baigiamojo darbo autorius (zr. 4 pav.). Jos abi buvo siystos
neva ,,VMI“.  Kaip matyti, Sias Zinutes skiria maziau nei metai. Pirmoji buvo gauta 2019-11-
04, o antroji 2020-10-01. Abejose smisingo Zinutése sitiloma detalesnés informacijos ieskoti
minetuose tinklalapiuose. Pirmasis tinklalapis atvaizduojamas pasitelkiant elektroninéje erdvéje

esanciy adresy (angl. domain) keitimo paslauga bit.ly. Antruoju atveju yra sukurtas atskiras

0 SEB bankas.

"1 _Hook, line and sinker: Cybercrime network phishing bank credentials arrested in Romania“, Europol, Zitiréta 2020
m. spalio 2 d., https://www.europol.europa.eu/newsroom/news/hook-line-and-sinker-cybercrime-network-phishing-
bank-credentials-arrested-in-romania.
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internetinis adresas www.vmiparama.com. Pasinaudojus vie$ai prieinama internetiniy adresy

tikrinimo paslauga ,,WHOIS* matyti, jog internetinis adresas jkurtas 2020-09-30, t.y. dieng pries
smi$ingo atakg (zr. 5 pav.)

4 pav. SmiSingo Zinutés pavyzdys

VMI pranesa, kad Lietuvos
pilieciai nebus apmokestinami
del sios veiklos, placiau
skaitykite

svetaineje.

Laba diena. Jums priklauso VMI
parama, detaliau skaitykite:
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5 pav. Informacija apie www.vmiparama.com sukéiy tinklalapj

Whois jrankis

Informacija apic WWW ir IP adresus.

vmiparama.com Tikrinti

Svetainés pavadinimas: VMI parama Lietuvos gyventojams
Svetainés serveris (A): 1042859

Svetainés serveris (AAAA): 2606:4700:3033:0:0:0:681¢:409

El. pa$to serveris (MX): néra

Salis: United States (US)

Kitos galnn‘cs: Jt, .com, .eu, net, lv, couk [Registruoti]

Domain Name: VMIPARAMA.COM

Registry Domain ID: 2563889935_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.namecheap.com

Registrar URL: http://www.namecheap.com

Updated Date: 2020-09-38T23:39:40Z

Creation Date: 2020-09-30T18:24:13Z

Registry Expiry Date: 2021-09-36T18:24:13Z

Registrar: NameCheap, Inc.

Registrar IANA ID: 1068

Registrar Abuse Contact Email: abuse@namecheap.com

Registrar Abuse Contact Phone: +1.6613102107

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited
Name Server: KYLE.NS.CLOUDFLARE.COM

Name Server: MICHELLE.NS.CLOUDFLARE.COM

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/
>>> Last update of whois database: 2020-10-01T10:42:20Z <<<

Atidarius minéta suk¢iy sukurtg tinklalapj sitiloma atsakyti j tris klausimus bei suzinoti, ar
dar liko viety investicijy platformoje. (Zr. 6 pav.)

6 pav. Suk¢iavimo susijusio su investicijomis tinklalapio fragmentas”

T2 DT TTE TR T Sy BT DeT 1T arsTRatt 100 COvID I9 ParaeTmos.

ATNAUJINIMAS

Gavome pranesima, kad nuo Siandien, 1/10/2020, beveik visos vietos yra uZimtos ir dél saugumo
prieas¢iy liko tik (39) vietos, Zmonéms, gavusiems pakvietimus. Sis nuostabus pasililymas
netrukus baigsis, todél registruokites dabar:

Norint suZinoti ar atitinkate reikalavimus, turite atsakyti j Siuos 3 klausimus:

Sveikiname!

Jus galite pasinaudoti parama ir nue gauty pajamy nemokéti mokesciy!

Zbandykite Bitcoin System iandien

Veikite greitai! Sis pasitalymas baigiasi 00:00

Paskelbta

Paspaudus ,,Isbandykite Bitcoin System Siandien* nuoroda nukreipiama ] kita sukciy
sukurta tinklalapj, kuriame sifiloma investuoti (Zr. 7 pav.). Siame tinklalapyje praSoma jvesti savo
varda, el. pasto adresa bei telefono numerj. Nusikaltéliai turédami $iuos duomenis gali susisiekti
su auka ir pasitlyti investuoti j kriptovaliutas, jneSant pradinj registracijos mokestj, o véliau
immediateedgesystem.com tinklalapyje pateikdami apgaulinga informacija apie pelna, igydami ir

daugiau ¢Sy apgaule.

2 Informacija apie WWW ir IP adresus®, Serveriailt, Zilréta 2020 m. spalio 1 d.,

https://whois.serveriai.lt/vmiparama.com.
3 Suké&iy elektroninéje erdvéje sukurtas tinklalapis, tiesiogiai skirtas dayrti nusikalstamg veikg, numatytag LR BK
182 str.*, VMI parama, Zitréta 2020 m. spalio 1 d., www.vmiparama.com.
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7 pav. Suk&iavimo susijusio su investicijomis tinklalapio fragmentas’*

9 Immediate Edge “= Skubék ! Liko tik 43 taskai

Watch this short video and Galite
get instant access today

dge programiné |ranga yra uzprogramuota prekiauti tik tada, kai zino, kad ji duos tiesioginj pelng

’ e‘ Neatideéliotinas uzdarbis

Rimantas Sviackis Zibute Krapavickaite Solveiga Strasinskaite

AS tik noriu pasakyti Labal A¢id, nes Zmogau, Sis dalykas is tikryjy veikia! Tal A$ gavau pranesimg pries dvi savaites.

Immediate Edge is tikryjy pakeité mano tikrai nuostabu. As jg naudoti tik keletg Neturédamas alternatyvy galvojau, jog
gyvenimg. Po keliy savaiciy as galéjau savaiciy ir i$ to jau uZdirbau daugiau mano gyvenimas baigtas. Dabar kiekvieng —
mesti savo darbg! pinigy, nei istisus ménesius ardama savaite uZdirbu apie €13,261.42! Ir pirmg
darbe! kartg per 2 ménesius as esu ne tamsoje.

ACid Edvinai!

€ 45295

Pastebétina, jog sukciai elektroningje erdveje gali apjungti kelis suk¢iavimo modelius bei
pasinaudodami smiSingo ataka pereiti prie suk¢iavimo, susijusio su investavimu modeliu.

Asmens tapatybe patvirtinanciy duomeny jgijimas, pasinaudojant visingu. P.Henry teigia,
jog viSingas yra suk¢iavimo modelis, kuomet aukai yra paskambinama telefonu ir apgaule
bandoma jgyti tapatybe patvirtinan¢ius duomenis”. Visingas nuo fisingo ir smiSingo i§ esmés
skiriami padarymo buidu. Aukai gali buiti paskambinama ir pateikiami apgaulinga informacija apie
neva jtarting pinigy jud¢jimg banko saskaitoje bei papraSoma suteikti tapatybe patvirtinancius
duomenis pokalbio metu. Aukai atskleidus sukéiaus prasomus asmens tapatybe patvirtinanc¢ius
duomenis — naudotojo ID, slaptazodzius, SMART-ID kodus, suk¢ius kaip ir anks¢iau minétais
sukc¢iavimo modeliai gali padaryti neteiséty 1éSy pervedima.

Pavyzdziui, trylika nusikaltéliy buvo sulaikyti, kai apsimesdami finansiniy jstaigy
Jungtingje Karalystéje darbuotojais tarp 2013 m. gruodzio mén. ir 2014 m. balandzio mén. i$ auky
visingo budu jgijo asmens tapatybe patvirtinancius duomenis bei jais pasinaudodami neteisétai

igijo apie 360 tikst. JK svary’®

4 ,Sukéiy elektroningje erdvéje sukurtas, sukéiavimo, susijusio su investicijomis tinklalapis®, Immediate edge
system, zitréta 2020 m. spalio 1 d., www.immediateedgesystem.com.

> Grant Gross, ,First Phishing, Now Vishing.“ CIO 19, no. 22 (September 2006): 16.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=22322570&site=ehost-live,

6 Alan Shields, ,Jailed, ‘Vishing’ Fraud Pair Who Stole £360,000.“ Daily Mail, March 9, 2019.
http://search.ebscohost.com/login.aspx?direct=true&db=bwh&AN=135150998&site=ehost-live.
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Taip pat pastebétina viSingo atakos atmaina, nukreipta | COVID-19 pandemijos metu
nuotoliniu biidu dirban¢ius darbuotojus. Kaip teigia FTB’" COVID-19 pandemijos metu didZioji
dalis darbuotojy, turin¢iy tokig galimybe dirba i§ namy ir prie savo darbovietés IT infrastrukttros
jungiasi per VPN (angl. virtual private network) rysj panaudodami jiems suteiktus prisijungimo
duomenis. Visingo ataka buvo nukreipta ; VPN prisijungimo, prie darbovietés IT infrastrukttros
duomeny jgijima. Jgijus Siuos duomenis nusikaltéliai gali juos panaudoti jgyjant vidinius jmonés
klienty ar kitus juodojoje rinkoje verte turin¢ius duomenis bei juos véliau realizuoti.

Auksciau minéty asmens tapatybe patvirtinanciy duomeny jgijimas fiSingo, smisingo ar
viSingo budu yra reglamentuotas Lietuvos Respublikos BK 214 straipsnyje, o tokiy duomeny
panaudojimas, siekiant neteisétai jgyti asmens 1&éSas kvalifikuotinas kaip idealioji nusikalstamy
veiky sutaptis ir pagal BK 215 ir BK 182 straipsnius. Lietuvos Auksciausiojo Teismo
Baudziamyjy byly skyriaus 2001 m. spalio 9 d. nutartyje pasakyta, jog: ,,Elektroninéje
bankininkystéje visos operacijos su piniginémis léSomis yra tvarkomos zmogaus sudaryty
kompiuteriniy programy pagrindu. Klientas su banku bendrauja ne tiesiogiai, o per elektroning
sistemg. Sistema sudaryta tokiu budu, kad ji priima komandg ir atlieka operacija, jei surinkti
tinkami saskaity turétojy identifikaciniai kodai. Biitent kodas pagal programos veikimo principus
identifikuoja asmens, kaip saskaitos turétojo, tapatybe ir pazZymi teis¢ atlikti operacijas su
saskaitoje esan¢iomis piniginémis léSomis. Jei kodg surenka ir komandg duoda asmuo, neturintis
teisés atlikti operacijy su saskaitoje esanciomis piniginémis léSomis, jis pateikia operacinei
sistemai ir bankui save kaip kitg asmenj, turintj tokig teise, ir taip suklaidina elektroning sistema
ir kartu banka.“’®. Biitent asmens tapatybe patvirtinan¢iy duomeny jgijimas bei tolimesnis jy
panaudojimas prisijungiant prie elektroninés bankininkystés yra banko apgaulé. Sukciai
elektroninei sistemai pristatydami save kaip teiséti tos sistemos naudotojai apgauna banka bei
neteisétai inicijuoja léSy pervedima.

,,Romantiné*“ apgaulé yra gana naujas sukciavimo modelis, kuris elektroninéje erdvéje
matomas nuo 2008 m.” Jis i§populiaréjo su pazinéiy persikélimu j elektronine erdve — susikiiré
paziniy svetainés, bendravimo programelés. ISpopuliar¢jus Siems naujy pazinéiy paieSkos
metodams, jais suskubo pasinaudoti ir sukéiai. Sio suk&iavimo modelio metu sukéiai sukuria
netikrus socialiniy tinkly profilius, pasinaudodami svetimomis nuotraukomis (tai gali biiti

patraukliis modeliai, karininkai) ir kito asmens tapatybe (tai gali buti vardas, amzius bei kiti

" _Cyber Criminals Take Advantage of Increased Telework Through Vishing campaign®, Documentcloud, Zitiréta
2020 m. spalio 1 d., http://www.documentcloud.org/documents/7041919-Cyber-Criminals-Take-Advantage-of-
Increased.html.

78 Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus 2001 m. spalio 9 d. nutartis baudZiamojoje byloje Nr.
2K-682. Teismy praktika. 2001, 16.

% Monica T. Whitty ir Tom Buchanan, ,,The Online Romance Scam: A Serious Cybercrime.* Cyberpsychology,
Behavior and Social Networking 15, no. 3 (March 2012): 2. doi:10.1089/cyber.2011.0352.
https://www.researchgate.net/publication/221805037_The_Online_Romance_Scam_A_Serious_Cybercrime.
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asmens tapatybe¢ identifikuojantys duomenys). Sukiirus netikrg socialiniy tinkly profilj suk¢iai
arba patys susisiekia su biisima auka arba laukia aukos kontakto (jeigu auka galvoja, jog profilis
yra tikras)®. Pazin¢iy pradZioje suk¢ius iSsako savo jausmus aukai ir papraSo, kad pazintis i$
pazinciy svetainés biity perkelta i kitokio formato bendravimo biidg (pvz. el. laiskais, kitomis
bendravimo programélémis), teigdami, jog jie aukg mato kaip savo blisimg gyvenimo partnerj,
todel galvoja iStrinti savo profilj pazin¢iy svetainéje ir bendravima perkelti kitur. Suk¢ius su auka
bendrauja sistemingai, kad apgaule jgyty aukos 1éSas bendravimas gali testis mety metus. Sukc¢ius
gali méginti paskambinti aukai telefonu, taciau tai pasitaiko retai. Aukos bendraudamos su
suk¢iumi atskleidZia savo paslaptis ir sukuria pasitikéjimo vertus santykius. Viliojimo stadijos
metu auka jsimyli suk¢iy ir kai tai jvyksta, sukéius aukos papraso dovany (pvz. parfumerijos
gaminiy, iSmaniojo telefono), tam kad auka patikrinty. Jeigu auka sukc¢iui padovanoja kvepalus
bei iSmanyjj telefong sukcius aukos gali papraSyti ir smulkios sumos pinigy, kuri po to gali virsti
ir didesnémis pinigy sumomis. Kartais suk¢ius | apgaule jtraukia ir bendrininkus, pavyzdziui,
gydytoja, kuris gali susisiekti su auka bei pranesti, jog jos mylimasis yra ligonin¢je bei reikia
apmoketi gydymo iSlaidas ar 1éktuvo bilietus. Romantinis sukciavimas baigiasi tik tada, kai auka
pati supranta, jog buvo apgauta ir nebeperveda pinigy suk¢iui®?,

Pavyzdziui, 82 mety karo veteranas i§ JAV sukciui, apsimetusiam moterimi per 16 mén.
laikotarpj pervedé visas savo gyvenimo santaupas, siekianc¢ias 140 tiikst. JAV doleriy. Sukcius,
apsimetegs moterimi teigé, jog dirba uZsienyje, kad jai reikia pinigy paso gamybai, léktuvo
bilietams, kitoms kelionés i§laidoms, kad ji galéty atvykti pas auka j JAV®, Panagy atvejj galima
aptikti ir Lietuvoje, kai sukg&iai i§ aukos i§viliojo daugiau nei 55 tiikst. eury®s.

Atskleidus suk¢iavimo modelius, nukreiptus  fizinius asmentis, toliau baigiamajame darbe
bus pateikti suk¢iavimo modeliai, nukreipti j juridinius asmenis - suk¢iavimas, susijes su verslo
partnerio banko sgskaitos pasikeitimu bei apsimetimas jmonés vadovu.

Sukciavimas, susijes su verslo partnerio banko sgskaitos pakeitimu pasireiSkia per jmonés
darbuotojo, susijusio su finansais apgaule pateikiant suk¢iy valdomg banko saskaitg ir pranesant
apgaulingg informacija, kad tiekéjo banko saskaita pasikeité®®. Sis suk&iavimo modelis gali biiti
ivykdomas dvejais budais: kai suk¢ius neteisétai jgyja verslo partnerio elektroninés pasto dézutés

prisijungimo duomenis ir neteisétai prie jos prisijunges iSsiuncia kitiems verslo partneriams

80 Whitty ir Buchanan, supra note, 43: 177.

81 Whitty, supra note, 44: 2-3.

82 Robert Patrick, ,,Florissant Man Linked to Romance Scam That Bilked Elderly Men, Women of Nearly $1 Million,
Feds Say.* St. Louis Post-Dispatch (MO), November 26, 20109.
http://search.ebscohost.com/login.aspx?direct=true&db=nfh&AN=2W64180382453&site=ehost-live.

8 Internetiné paZintis su vyru baigési liidnai — i§ moters i$viliojo vir§ 55 tikst. eury®, Lrytas, 2019 m. liepos 17 d.,
https://www.lIrytas.lt/lietuvosdiena/kriminalai/2019/07/17/news/internetine-pazintis-su-vyru-baigesi-liudnai-is-
moters-isviliojo-virs-55-tukst-euru-11129419/.

8 Archie, Turner ir Wybitul, supra note, 28: 13.
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apgaulinga laiska, neva pasikeité banko saskaita ir pinigus reikia pervesti | sukciaus nurodyta
banko saskaitg. Sekantis biidas yra, kai suk¢ius sukuria elektroninio pasto dézute, savo pavadinimu
labai panaSig j verslo partnerio paSto dézut¢ ir tada i§ jos siuncia apgaulingg laisSka verslo
partneriui.

Sukciavimo, susijusio su verslo partnerio banko sqskaitos pakeitimu modus operandi. Kaip
teigia W. Rash i§ pradziy sukciai, siekiantys apgaule jgyti svetima turtg iSsirenka auka. DaZniausiai
tai biina jmoné su dideliu skai¢iumi darbuotojy, kurie yra pavaldis aukstesnio rango darbuotojams,
juos sieja hierarchiné struktiira®. Tuomet suk&ius gali darbuotojui nusiysti elektroninj laiska, neva
i§ jmonés direktoriaus su prisegtuku, kuriame patalpinta kenkéjiska programiné jranga. Jmonés
darbuotojas, pagristai manydamas, kad laiSkg jam siuncia jmonés direktorius ar jo vadovas toki
prisegtuka gali atidaryti bei tokiu biidu savo informacing sistemg uzkrésti kenkejiska programine
jranga, kuri fiksuos konfidencialius elektroninius duomenis (pvz. elektroninio pasSto dézutés
prisijungimg sudaran¢ius duomenis). Suk¢ius, turédamas aukos elektroninio pasto prisijungimo
duomenis gali toliau vykdyti savo ataka bei analizuoti jmonés bendradarbiavimg su kitais
juridiniais asmenimis. Vos tik kaltininkas aptinka jmonés darbuotojo sandorj su kita jmone, jis
gali apsimesdamas jmonés darbuotoju nusiysti elektroninj laiska, neva pasikeité banko saskaita ir
pagal saskaitg faktiirg naujas mokeéjimas turi buti vykdomas j nauja, suk¢iy valdoma saskaitg.

Kitas budas, kurj suk¢iai gali naudoti, norédami apgaule jgyti svetimg turtg panasus ] jau
aukSciau minéta, taciau sukcius pats sukuria elektroninio paSto dézute, savo pavadinimu labai
panasig ] jmonés darbuotojo pasto dézute, taip suklaidindamas kitg juridinj asmenj. Pavyzdziui,
jeigu  imonés  darbuotojo, atsakingo uz  finansus el. paSto adresas yra
VARDENIS.PAVARDENIS@MAXIMA.LT, suk¢ius gali sukurti domeng, savo pavadinimu labai
panasy | MAXIMAL.LT, tik vietoje pirmos I didZiosios raidés naudos 1 raid¢, domenas atrodys taip:
MAXIMA.LT bei prie jo priskirta jmonés darbuotojo el. paSto adresa
VARDENIS.PAVARDENIS@MAXIMA.LT®®, Jprastai asmeniui i§ pirmo zvilgsnio tai gali atrodyti
identiSkas pasto adresas, taciau jis bus valdoma sukciaus. Gaves el. 1aiSka 18 tokio el. pasto adreso
juridinio asmens verslo partneris gali pagristai pagalvoti, jog laiSkas yra siystas tikrojo siunté¢jo ir
taip apgaule pervesti 1éSas pagal suklastota saskaitg-faktiirg.

Elektroninéje erdveje galima aptikti jrankius, tiesiogiai skirtus ar palengvinan¢ius minéto
suké&iavimo modelio jvykdyma. Pavyzdziui, tinklalapis emkei.cz®, kuris tiesiogiai skirtas siysti

apgaulingus elektroninius laiSkus. Jame asmenys gali pasirinkti kokj laiSko siuntéjo elektroninio

8 Wayne, supra note, 30: 1.

8 David Zweighaft, ,Business Email Compromise and Executive Impersonation: Are Financial Institutions
Exposed? Journal of Investment Compliance (Emerald Group) 18, no. 1 (January 2017): 2. doi:10.1108/JOIC-02-
2017-0001, https://www.batesgroup.com/publications/joic-02-2017-0001.pdf.

87 Emkei‘s mailer*, Emkei.cz, Zifiréta 2020 m. spalio 8 d., https://emkei.cz.

25


https://www.batesgroup.com/publications/joic-02-2017-0001.pdf
https://emkei.cz/

pasto adresg matys laiSko gavéjas. Baigiamojo darbo autorius, norédamas pademonstruoti, kaip

Sis jrankis veikia padaré eksperimentg bei sau nusisiunté suklastota elektroninj laiska, neva i§

info@maxima.lt (zr. 8 pav.).

8 pav. Pavyzdinis verslo partnerio banko saskaitos keitimo laiskas®

Dél naujos banko sgskaitos o inbox x & 0

2 Direktorius <info@maxima.lt> 14:45 (19 minutes ago) {3 -,

tome =

Sveiki, Jonai,
Misy banko sgskaita buvo uzSaldyta, todél praSome suma pagal sgskaitq faktirg "INV2020/08" apmokeéti | naujg banko sgskaita: GB4819819199192KUAJS2.

Pagarbiai,
Vardenis Pavardenis

Kaip matyti 8 pav., ,,i§ laukelyje* atvaizduojamas apgaulingas siuntéjo el. pasSto adresas

(info@maxima.lt), baigiamojo darbo autorius siuntimo teksta sugalvojo savo nuozilira, taciau

panasius tekstus, tik labiau apdorotus ir pritaikytus siun¢iamai jmonei naudoja ir suk¢iai. Jie gali
parinkti tokj patj Srifta, teksto spalva, iSanalizuoti jmonés darbuotojo laiSko rasyseng ir kitus
sékmingg apgaulés jgyvendinimg nustatancius rodiklius.

Sukciavimas, apsimetant jmonés vadovu savo esme labai panaSus ] prie§ tai atskleista
sukc¢iavimo modelj, taciau esminis skirtumas tarp $iy modeliy, kad suk¢iavimas, apsimetat jmonés
vadovu nukreiptas j toje pacioje jmonéje dirbancio, su jmonés finansaiS Susijusio asmens
suklaidinimag, kai suk¢iavimas, susijes su verslo partnerio sgskaitos pakeitimu yra nukreiptas j kito
juridinio asmens suklaidinima. Kaip teigia J.Rabkin ir kiti $is suk¢iavimo modelis pasireiskia, kai
jmongés buhalteris gauna apgaulinga laiSkg i§ neva jmonés vadovo kuriame reikalaujama kuo
skubiau jvykdyti nurodyta pervedima dél slapto jmonés susijungimo. Siame apgaulingame laigke
nurodoma suk¢iy banko saskaita. Iki to laiko, kol jmonés finansininkas su jmonés vadovu pakalba
fizingje erdvéje, pinigai i§ suk&iy valdomos sgskaitos jau biina pervesti j kitas sgskaitas®®. Kaip
teigiama R. Grinceviciaus disertacijos E6 eksperto apklausoje: ,,MaZzai investuoja imonés. Truksta
ir sampratos ir §vietimo, ir ta dalis zmoniy, kurie yra vir§ 50 mety, tai dazniausiai finansininkai,
buhalterés ir pan. labai jautriis yra, nes jie su kompiuteriu neuzaugo. Tas ceo fisingas, t0s atakos
kai apsimeta direktoriumi yra labai sékmingos, o jmonei yra labai skausmingos. paprasciausiai

priezastis — néra $vietimo, jos nezino, nepatogi situacija, o kitas yra technologiné — nenaudoja

8 Nuotrauka baigiamojo darbo autoriaus, pasinaudojant emkei.cz jrankiu.
8 Rabkin ir kt., supra note, 31: 1.
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pasto apsaugos priemoniy.“?°. Juridiniy asmeny pinigy judéjimas biina didesnis nei privaciy
asmeny, todeél ir sukciy jgyjamos sumos yra daug didesnés.

Pavyzdziui, Bonnier korporacijos vyriausiasis finansininkas sulauké el. laiSko i$ jmonés
vadovo su praSymu padaryti du pervedimus po 1,5 mln. JAV doleriy j Kinijos banka. Imonés
vyriausiasis finansininkas padaré pirmajj pervedima, taCiau prie§ siunciant antrajj nusprendé
susisiekti su jmonés vadovu ir paklausti, ar 1§ tikryjy jis siunté minétajj elektroninj laiska su
prasymu padaryti du skubius pervedimus j Kinijg. Imonés vadovas D. Freygang pasaké, jog jokio
laisko jis nesiunté ir neprasé pervesti 1éSy j Kinija. Déka greito sureagavimo ir finansy jStaigos
pagalbos pavyko susigrazinti pirmajj pervedima. Sie laiskai rodo, kad asmuo ar asmeny grupé
daug domeéjosi paciu jmonés vadovu, taip pat jmonés finansininku, kadangi pats laiSkas buvo
adresuotas jmonés finansininkui®..,

Apibendrinant galima teigti, jog suk¢iavimas, nukreiptas j juridinius asmenis reikalauja
didesnio pasiruosSimo, juridinio asmens, jo verslo partneriy analizés. Suk¢iai turi iSsiaiskinti, kaip
bendrauja jmonés vadovas su savo pavaldiniais, kaip jprastai atrodo sgskaitos-faktiiros siun¢iamos
kitiems verslo partneriams, tam, kad pavykty sékmingai apgaule igyti svetima turtg.

Sukciavimas elektroninéje erdvéje gali buti nukreiptas | fizinius bei juridinius asmenis.
Priklausomai nuo pasirinkto elgesio varianto suk¢iai naudoja atitinkamus apgaulés modelius, kurie
gali skirtis atsizvelgiant | suk¢iavimo auka. Visus suk¢iavimo modelius elektroningje erdveje
vienija skubumo faktorius, kai aukai apgaulingai praneSama, jog pasitilymas galioja trumpg laikg

ir ji daugiau tokia galimybe pasinaudoti nebegalés.

% Rokas Grincevicius, ,,Kibernetinio saugumo valdymo gerinimas taikant atsparumo modelius organizacijose*
(daktaro disertacija, Mykolo Romerio Universitetas, 2019), 93,
https://www.lvb.It/permalink/f/16nmo04/ELABAETD36356059.

%1 Wayne Rash, ,,Advanced Phishing Scam Targets CEOs, CFOs for Phony Cash Transfers.” EWeek, July 2015, 1.
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=109363463&site=ehost-live.
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2. SUKCIAVIMU ELEKTRONINEJE ERDVEJE RAISKA

Kaip teigia T. Rudzkis: ,,Nusikalstamumo bukle atspindi bendras nusikalstamy veiky
skaiius per tam tikrg apskaitos laikotarpj (metus, penkmetj ir t.t.) tam tikroje teritorijoje
(valstybéje, apskrityje, mieste ir kt.)*%2. Policijoje registruoto nusikalstamumo statistika buvo
pagrindinis btidas, nustatyti nusikalstamumo btiklg, taciau pastaraisiais metais vyriausybés pradéjo
ieSkoti kity budy nustatyti nusikalstamumo biikle, pavyzdziui, atliekant viktimologines apklausas.
Tai yra daroma dél dviejy priezasCiy. Pirma, registruota statistika neparodo tikrosios
nusikalstamumo biuklés. Antra, patikima statistika galima pamatuoti teisésaugos institucijy
darbuotojy atliekama darba, ypac policijos, kurios tikslas yra sumazinti nusikaltimy skai¢iy bei
suteikti saugumo jausma gyventojams®. Greta registruoto nusikalstamumo egzistuoja ir latentinis
nusikalstamumas. Anot T. Rudzkio: ,,Latentinis nusikalstamumas yra svarbus kriminogeninis
faktorius, greta kity determinuojantis nusikalstamumo gyvavima ir permanentinius zmogaus teisiy
pazeidimus.«%

Siame skyriuje toliau bus analizuojami 2014-2019 m. Lietuvoje uzregistruoto suk&iavimo
elektroningje erdvéje statistiniai duomenys juos palyginant su Anglijos ir Velso registruoto
nusikalstamumo statistiniais duomenimis. Taip pat bus palyginti Anglijos ir Velso registruoto
nusikalstamumo ir viktimologiniy apklausy statistiniai duomenys. Si valstybé buvo pasirinkta,
atsizvelgiant j tai, jog i nacionalinius viktimologinius tyrimus nuo 2016 mety jtrauké klausimus,
susijusius su sukéiavimu bei kompiuteriniais nusikaltimais, kas labiausiai ir atitinka Sio
baigiamojo darbo tyrimo objekta. Taip pat bus apzvelgta 2020 m. Europos Sajungoje uzsakyta
vartotojy viktimologiné apklausa.

Pradedant analizuoti uzregistruoto nusikalstamumo bukle, tikétina, svarbu iSsiaiskinti,

demografinius Lietuvos gyventojy pokyc¢ius bei bendrg suk¢iavimo dinamikg 2014-2019 m.

9 diagrama. Lietuvos gyventojy vidutinis gyventojy skai¢ius 2014-2019 m.%

92 Babachinaité ir kt., supra note, 25: 126.

9 Chris Hale ir kt., Criminology (Oxford: Oxford University Press, 2005), 41.

% Genovaité Babachinaité ir kt., Latentinio nusikalstamumo kriminologinio tyrimo metodikos [elektroninis isteklius]:
metodinis leidinys (Vilnius: Mykolo Romerio universitetas, 2009), http://www3.mruni.eu/~akiskis/alfredo-str-
latent_nus_tyrimo_metodikos2009.pdf.

% Sudaryta baigiamajo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti is:
https://data.worldbank.org/indicator/SP.POP.TOTL ?locations=LT (Zitréta 2020 m. spalio 9 d.).
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Tiriamuoju laikotarpiu Pasaulio banko duomenimis Lietuvos gyventojy skai¢ius mazéjo.
2014 metais Lietuvoje gyveno 2 932 367 gyventojai, 0 2019 metais — 2 786 844 gyventojai.
Tiriamo laikotarpio pabaigoje gyveno 145 523 maziau gyventojy nei tiriamo laikotarpio pradzioje.
IS viso gyventojy skai¢ius sumazéjo 4,96 proc. Lyginant tg patj laikotarpj su Jungtinés Karalystés
demografiniais poky¢iais, ¢ia gyventojy skaic¢ius 2014 metais buvo 64 602 298, 0 2019 metais —
66 834 405, kas parodo, jog Jungtinéje Karalystéje gyventojy skaiCius per tiriamajj laikotarpj
padidéjo 3,46 proc. Taigi, matyti, jog Lietuvoje gyventojy skaicius tiriamuoju laikotarpiu stabiliai

mazéjo, o Jungtinéje Karalystéje — didéjo.

10 diagrama. Registruoty suk¢iavimy elektroningje erdvéje 2014-2019 m. Lietuvoje

palyginimas su paprastu suk¢iavimu®

% Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ NZVR registro (10
forma) ir NZVR registro (forma_EK-SAV).
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Tiriamojo laikotarpio pradzioje 2014 m. i§ viso sukéiavimy elektroningje erdvéje (BK
182str. 1 d., 2 d. ir 3 d.) buvo registruota 1007 veikos, kai sukéiavimy fizinéje ervéje buvo
registruota 5710 veikos. Sukc¢iavimo elektroninéje erdvéje veikos sudaré apie 18 proc. visy
uzregistruoty sukéiavimy. Tiriamojo laikotarpio pabaigoje 2019 m. suk¢iavimy elektroninéje
erdvéje buvo uzregistruota 481 veikos, kai sukéiavimy fizinéje erdvéje buvo uzregistruota 2995
veikos. Tiriamojo laikotarpio pabaigoje suk¢iavimo elektroningje erdvéje veikos sudaré apie
16 proc. visy uzregistruoty sukéiavimo veiky. Galima teigti, jog viso tiriamojo laikotarpio metu
sukciavimai elektroninéje erdvéje sudare panasia dalj visy uzregistruoty suk¢iavimo nusikalstamy

veiky.

11 diagrama. Uzregistruotais suk¢iavimais elektroninéje erdvéje Lietuvoje 2014-2019 m.
padaryta turtiné Zala (eurais)®’

97 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ NZVR registro (10
forma).
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Kaip matyti pateiktoje i§ registruoty suk¢iavimy elektroningje erdvéje statistikos, turtinés
zalos tiriamuoju laikotarpiu daugiau patyré fiziniai asmenys, nei juridiniai asmenys. ISskyrus
2015 metus, kai juridiniy asmeny patirta zala Zymiai padidéjo. Tai lémé vienas nukentéjusiojo
juridinio asmens atvejis, kai jis patyré 181 tukst. eury zalos. Nuo 2014 mety iki 2015 m. fiziniy
asmeny patirta Zala sumazéjo daugiau nei perpus, ta¢iau nuo 2016 m. iki 2018 mety ji toliau augo.
2019 metais matomas Zenklus Zalos sumaz¢jimas. Ypac zenkliai, daugiau nei 2,5 karto zala
padidéjo tarp 2017 ir 2018 mety. Juridiniy asmeny patiriama zalos jverciai kaip matyti diagramoje
nezymiai skyrési nuo fiziniy asmeny patiriamos zalos suk¢iavimais elektroninéje erdvéje. Viso
tiriamuoju laikotarpiu fiziniai asmenys apgaule prarado 758 tikst. eury, kai juridiniai asmenys
apgaule prarado 704 tukst. eury. IS to galima teigti, jog fiziniy asmeny patirta turtiné zala

suk¢iavimais elektroninéje erdvéje yra didesne.

12 lentelé. Investicijy suk¢iavimo skundy skaicius bei turtiné Zala Lietuvoje 2017-2020 m. 111

ketvirtj®
Metai Skundy skaicius Prarasta suma (eurais)
2017 18 683 690
2018 59 1136 751
2019 76 305 528
2020 11 ketvirtis 34 328 858

% Saltinis: Lietuvos banko pateikta informacija, magistro baigiamojo darbo autoriui kreipiantis j Lietuvos banka el.
pastu. Lietuvos bankas turi galimybe pateikti informacija tik apie dél sukciavimo, susijusio su investicinémis
paslaugomis, Lietuvos banko gautus skundus ir tik uz perioda nuo 2017 m. Tokia informacija gali bati
nereprezentatyvi nes tik dalis nukentéjusiy zmoniy kreipiasi j Lietuvos bankg ir tik dalyje kreipimysi yra nurodoma
prarasta suma.
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Kaip matyti lentelé¢je nr. 12 2017 m. buvo gauta 18 skundy bei patirta 683 tikst. eury
turtiné zala i§ asmeny nukentéjusiy nuo investicinio suk¢iavimo. 2020 m. III ketvirtj buvo gauta
34 skundai, auky patirta turtiné zala — 328 tiikst. eury. Vien tik 2020 m. III ketvirtj buvo gauta
beveik dvigubai daugiau skundy nei per visus 2017 metus. Pastebétina, jog statistikoje
atvaizduojamas ne auky skaicius, tac¢iau skundy skaicius. Auky skaicius gali biiti didesnis kadangi
aukos gali pateikti grupés skunda, biiti nukentéje Seima, verslo partneriai. Lyginant Lietuvos banko
pateikta suk¢iavimo, susijusio su investicijomis su uzregistruoto sukc¢iavimo elektroninéje erdvéje
statistika 2017-2019 m. pastebétina, kad 2017 m. pagal uZregistruoto suk¢iavimo elektroninéje
erdvéje duomenis Lietuvos gyventojai patyré 164 tikst., 2018 m. 522 tikst., 2019 m. 140 tukst.
eury siekiancig turting zalg. Uz visus sukciavimus elektroningje erdvéje patirta zala yra beveik
dvigubai mazesné nei uz sukciavima, susijusi su investicijomis. UZzregistruoto sukciavimo
elektroninéje erdveje statistika neparodo tikrosios padéties.

Lietuvos banko priezitiros tarnybos Finansiniy paslaugy ir rinky priezitiros departamento
direktorius gin¢o byloje nr. 2019-02175% priémé sprendima, kur paslaugy gavéja (vartotoja)
atidavé sukciams, apsimetusiais biisimais darbdaviais savo asmens tapatybe¢ identifikuojancius
duomenis. Sukciai prisijunge prie elektroninés bankininkystés uzpildé paraiskg 1900 EUR
vartojimo kreditui gauti. Tam, kad sutartis biity sudaryta, paraiska turéjo buti patvirtinta
elektroniniu parasu, kg ir padaré nukentéjusioji. | savo sgskaitg gavusi 1 900 EUR neva darbo
priemonéms jsigyti, nepaisydama mokéjimo paskirtyje nurodyty vartojimo kredito sutarties
duomeny, moteris juos pervedé menamam tiekéjui. Supratusi, kad yra apgauta, vartotoja paprasé
pripazinti vartojimo kredito sutart] negaliojancia ir atleisti nuo paskolos grazinimo. Lietuvos
Bankas §j jos praSyma atmeté, nes vartotoja buvo nepakankamai riipestinga ir atsargi, elektroniniu
paraSu patvirtindama vartojimo kredito sutartj ir pinigus neva darbo priemonéms jsigyti pervedusi
nepazjstamiems asmenims.

Visiskai prieSingas Lietuvos banko prieziiiros tarnybos Finansiniy paslaugy ir rinky
priezitros departamento direktoriaus sprendimas gin¢o byloje nr. 2019-01644, kai paslaugy
gavéjas gavo zinut¢ neva i§ banko ir paspaudes apgaulinga nuoroda bei suvedes prasomus
prisijungimo duomenys patyré 1 499 EUR nuostoliy. Lietuvos bankas rekomendavo SEB bankui
atlyginti apgaule pasisavinty 1éSy nuostolius, nes nebuvo vartotojo neatsargumo poZymiy:

»Atsizvelgiant j tai, kad sukciy siysta SMS zinuté buvo jterpta j tikry banko zinuciy srauts, j tai,

9 2020 m. vasario 12 d. Lietuvos Banko prieZiiiros tarnybos finansiniy paslaugy ir rinky prieZiiiros departamento
direktoriaus sprendimas deél Y.Y. ir UAB ,, General Financing “, ginc¢o nagrinéjimo nr. 242-65. zitiréta 2020 m. spalio
10 d., https://www.lb.It/It/frd-gincai-su-vartotojais/view_dispute?id=10599.
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kad buvo suklastota elektroniné banko aplinka, galima teigti, kad pareiskéjas negaléjo suprasti,
kad jo veiksmai yra ne banko pateikty nurodymy vykdymas, o sukéiy ataka. 1%

Taigi, tokie Lietuvos banko sprendimai, kai vienu atveju suk¢iams elektroninéje erdvéje
pasisavinus aukos lésas aukos praSymas dél 1éSy grazinimo buvo atmestas, o kitu panasiu atveju
patenkintas formuoja neaiskig praktikg. Turint tokig praktika fiziniy asmeny patiriama turtiné zala
Lietuvoje kaip matyti i registruoto nusikalstamumo statistikos galimai ilgg laikg bus didesné nei
juridiniy asmeny. Manytina, kad analogija, kai pvz. SEB bankas neteisétai panaudotos banko
mokéjimo kortelés padarytg turting 7alg sumazina iki 50 EUR, turéty biiti taikoma ir kai
pasinaudojama neteisétai jgytais prisijungimais prie elektroninés bankininkystés ir taip apgaule
igyjamos 1ésos.

Kitaip nei Lietuvoje, Jungtinéje Karalystéje septynios finansy jstaigos 2019 m. pasirasé

“102 aktg. Siuo aktu jsteigé ,niekas

,Patvirtinty tiesioginiy mokéjimo sukéiavimy atlyginimo
nekaltas® fondg ir fonde i akto nariy septyniy finansy jstaigy surinktais pinigais bus atlyginama
turtiné nukentéjusiyjy Zala, jei asmenys atitiks akte numatyta sglyga buti pakankamai

ripestingiems ir atidiems.

13 diagrama. Absoliutiis uzregistruoto sukc¢iavimo elektroningje erdvéje skaiciai

Lietuvoje 2014-2019 m.103

100 2020 m. sausio 15 d. Lietuvos Banko prieZifiros tarnybos finansiniy paslaugy ir rinky priezitiros departamento
direktoriaus sprendimas dél X.X. ir banko AB ,,SEB bankas*, ginco nagrinéjimo Nr. 242-22. Zitiréta 2020 m. spalio
10 d., https://www.Ib.It/It/frd-gincai-su-vartotojais/view_dispute?id=10067.

101 SEB banko bendrosios paslaugy teikimo taisyklés*, SEB bankas, Zidréta 2020 m. spalio 10 d.,
https://www.seb.lt/sites/default/files/web/pdf/Bendrosios_taisykles 2018_08_01.pdf.

102 Contingent Reimbursement Model Code for Authorised Push Payment Scams*, Lending standards board, 2019 m.
geguzés 28 d. https://www.lendingstandardsboard.org.uk/wp-content/uploads/2019/05/CRM-code.pdf ir ,,App scams
voluntary code sven launch, UK Finance, https://www.ukfinance.org.uk/press/press-releases/app-scams-voluntary-
code-seven-launch (zitréta 2020 m. spalio 10 d.). APP sukéiavimai akto kontekste aiSkinami kaip sukéiavimai, kai
asmuo i$ savo banko saskaitos nori 1éSas pervesti vienam asmeniui, bet suklaidintas perveda kitam asmeniui ir kai
asmuo léSas perveda kitam asmeniui uz atrodyty teisétus tikslus, bet tai btina apgaulingi tikslai. Tokiy sukciavimy
pavyzdziai pagal Jungtinés Karalystés finansy institucijy industrijos kolektyvinés bendruomenés FRAUD FACTS
2019 https://www.ukfinance.org.uk/system/files/Fraud%20The%20Facts%202019%20-
%20FINAL%200NLINE.pdf leidinyje yra prekiu nepristatymo suk¢iavimai (angl. goods not received scam),
sukéiavimai, susije su investicijomis (angl. investment scam), ,,romantiniai nusikaltimai* (angl. romance scam)
bei kt.

103 §ydaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ NZVR registro (10
forma).
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Tiriamojo laikotarpio pradzioje 2014 m. absoliutus suk¢iavimo elektroninéje erdvéje veiky
skai¢ius buvo 1 007 veikos, tiriamojo laikotarpio pabaigoje buvo registruota 482 veikos. Gana
zenklus registruoty suk¢iavimy elektroningje erdvéje veiky kitimas matyti nuo 2015 m. iki 2016
m., kai uZregistruoty sukc¢iavimy elektroninéje erdvéje sumazéjo 47 proc. Lyginant tiriamojo
laikotarpio pradzia bei pabaigg matomas 52 proc. uzregistruoty sukcéiavimy elektroninéje erdvéje
sumazeéjimas. Anot A. Kiskio: ,,Prie§ uzregistruojami policijoje nusikaltimai pereina keletg filtry.
Paprastai sunkesnius nusikaltimus policija yra linkusi uZregistruoti, taciau dazniausiai
pasitaikan¢ius nesunkius nusikaltimus ji vengia registruoti.“1% Taip pat, kaip teigiama Lietuvos
Respublikos Valstybés kontrolés audito ataskaitoje: ,, Tobuléjancios technologijos sudaro geresnes
salygas elektroningje erdvéje veikti anonimiskai, nusikalstamos veikos gali biiti maziau
pastebimos.* 1% Taigi, toks staigus registruoto suk&iavimo elektroninéje erdvéje kritimas galimai
neparodo tiksliy duomeny. Pastebétina, jog suk¢iavimo elektroninéje erdvéje metu jsijungia ir
tarpvalstybinis elementas — sukcius i§ Afrikos Zemyno gali apgauti asmenj Lietuvoje. Natiiralu,
jog tokia veika gali biiti net neregistruojama nematant jos iStyrimo galimybiy arba auka pati gali

nesikreipti ] teis€saugos institucijas dél, pavyzdziui keliy §Simty eury siekian¢iy nuostoliy.

104 Alfredas Kigkis, ,,Registruoto nusikalstamumo statistikos ir viktimologiniy tyrimy duomeny kompleksinio
panaudojimo problemos.* Socialiniy Moksly Studijos: Mokslo Darbai = Social Sciences Studies: Research Papers 4,
no. 2 (2012): 700.

105 Valstyhinio audito ataskaita, supra note, 13: 27.
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14 diagrama. Uzregistruoty suk¢iavimy elektroningje erdvéje 2014-2019 m. Anglijoje ir

Velse absoliutiis skaiciail%
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Tiriamuoju laikotarpiu Anglijoje ir Velse uzregistruoty suk¢iavimy elektroningje erdvéje

skaiCius stabiliai didéjo nuo 2014 mety iki 2016 mety. Nuo 2016 mety iki 2017 mety registruoty

suké&iavimy sumazéjo 6 tikst. atvejy. Zymus registruoto sukéiavimo elektroninéje erdvéje Suolis

matomas nuo 2017 mety iki 2018 mety. Lyginant suk¢iavimus elektroningje erdvéje tiriamojo

laikotarpio pradzioje ir pabaigoje §is skaicius iSaugo 30 proc.
15 diagrama. Uzregistruoty suk¢iavimy elektroningje erdvéje 100 tikst. Gyventojy 2014—
2019 m. Lietuvoje bei Anglijoje ir Velse!?’

106 Sydaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ Jungtinés Karalystés
nacionalinés statistikos biuro, ,»Crime in England and Wales: Appendix tables*
https://www.ons.gov.uk/peoplepopulationandcommunity/crimeandjustice/datasets/crimeinenglandandwalesappendix
tables. Lentelé AS: ,,Fraud offences recorded by National Fraud Intelligence Bureau™ nuo 2014 m. liepos mén. iki
2019 m. liepos mén. Skai¢iuojant absoliuc¢ius Anglijos ir Velso sukéiavimy elektroninéje erdvéje skaicius autorius
pasirinko tokius lentelése esancius rodiklius: ,,Banking and credit industry fraud: Cheque, plastic card and online
bank accounts (not PSP); Advance fee payments: "419" Advance fee fraud, Lottery scams, Counterfeit cashiers'
cheques and bankers drafts, Dating scam, Fraud recovery, Inheritance fraud, Rental fraud, Other advance fee frauds,
Lender loan fraud®, kadangi autoriaus manymu, $ie suk¢iavimo modeliai labiausiai atitinka suk¢iavimus, padaromus
elektroningje erdvéje.

107 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ NZVR registro (10
forma) ir duomenys gauti i§ Jungtinés Karalystés nacionalinés statistikos biuro, ,,Crime in England and Wales:
Appendix tables®
https://www.ons.gov.uk/peoplepopulationandcommunity/crimeandjustice/datasets/crimeinenglandandwalesappendix
tables. Lentelé AS: ,,Fraud offences recorded by National Fraud Intelligence Bureau” nuo 2014 m. liepos mén. iki
2019 m. liepos meén. Skaiciuojant absoliuc¢ius Anglijos ir Velso suk¢iavimy elektroninéje erdvéje skaiCius autorius
pasirinko tokius lentelése esancius rodiklius: ,,Banking and credit industry fraud: Cheque, plastic card and online
bank accounts (not PSP); Advance fee payments: "419" Advance fee fraud, Lottery scams, Counterfeit cashiers'
cheques and bankers drafts, Dating scam, Fraud recovery, Inheritance fraud, Rental fraud, Other advance fee frauds,
Lender loan fraud*, kadangi autoriaus manymu, $ie suk¢iavimo modeliai labiausiai atitinka suk¢iavimus, padaromus
elektroninéje erdvéje.
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Kaip matyti diagramoje nr. 15 suk¢iavimas elektroninéje erdvéje 100 tikst. gyventojy
Lietuvoje dalis sudaré 7 proc. sukéiavimy elektroninéje erdvéje 100 tikst. gyventojy Anglijoje ir
Velse. Tiriamojo laikotarpio pabaigoje Sis skaiCius dar labiau sumazéjo ir sieké 2,8 proc.
Registruotas suké¢iavimas elektroninéje erdvéje Lietuvoje stabiliai mazéjo nuo 2014 mety, o
Anglijoje ir Velse sie rodikliai yra prieSingi ir matomas $iy veiky didéjimas.

16 diagrama. Istirtose uzregistruoty sukéiavimy elektroninéje erdvéje Lietuvoje 2014-

2019 m. veikose priimti spendimail®®

BPK 3 str.1d.5p.
BPK 426 str.

BPK 397 str.1d. 2 p.
BPK 3str.1d.7p.
BPK 212 str. 5 p.
BPK 212 str. 8 p.

BPK 418 str.

|!!' rr- )

BPK 220 str.

o
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Daugiausia priimty sprendimy sukéiavimy elektroningje erdvéje sudaro Lietuvos
Respublikos BPK 220 str. (kaltinamojo akto perdavimas teismui), 2014 metais — 704 bylos, 2015
metais — 326 bylos, 2016 metais — 596 bylos, 2017 metais — 230 bylos, 2018 metais — 179 bylos,

108 Sy daryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ NZVR registro (20
forma).
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2019 metais — 263 bylos. I$ viso lyginant tiriamojo laikotarpio pradzig su tiriamojo laikotarpio
pabaiga buvo kaltinamyjy akty teismui perduota 62 proc. maziau. LR BPK 418 str. (proceso
uzbaigimas baudZiamuoju jsakymu) tiriamojo laikotarpio pradzioje buvo 282 bylos, o tiriamojo
laikotarpio pabaigoje buvo 26 bylos, kas reiskia, jog tiriamojo laikotarpio pabaigoje proceso
uzbaigimas baudziamuoju jsakymu mazéjo 90 proc. BPK 212 str. 5p. (ikiteisminis tyrimas
nutrauktas jtariamajam ir kaltinamajam susitaikius) fiksuoti 34 atvejai tiriamojo laikotarpio
pradzioje ir 5 atvejai tiriamojo laikotarpio pabaigoje. Apibendrinus, galima teigti jog visy priimty
proceso sprendimy tiriamojo laikotarpio pabaigoje lyginant su tiriamojo laikotarpio pradZia,
mazéjo.

Registruoto nusikalstamumo statistika, kaip jau ir buvo minéta neparodo tikrosios
nusikalstamumo biklés. Kad pamatytuméme tikrajj nusikalstamumag, atlickamos viktimologinés
apklausos. Lietuvoje viktimologinis tyrimas, apimantis sukéiavimy nusikalstamas veikas,
paskutinj kartg buvo atliktas MRU mokslininky 2012 metais. Jame buvo nurodytas klausimas apie
suk¢iavimg, taciau nebuvo klausiama apie suk¢iavimg padarytg elektroninéje erdvéje. Kitose
valstybése, pavyzdziui, Jungtinéje Karalystéje j viktimologinj tyrimg (CSEW - Crime Survey for
England and Wales) klausimas, susijes su kibernetiniais nusikaltimais pirma sykj buvo pateiktas
2016 metais. Baigiamojo darbo autorius norédamas palyginti viktimologiniy tyrimy duomenis su
registruota statistika toliau baigiamajame darbe pateiks Anglijos ir Velso viktimologinio tyrimo ir
registruotos statistikos 2016— 2019 m. duomenis.

17 diagrama. Anglijos ir Velso 2016-2019 m. uzregistruoto sukéiavimo elektroninéje

erdvéje palyginimas su viktimologiniy tyrimy rezultatais®

109 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ i§ Jungtinés
Karalystés nacionalinés statistikos biuro, ,Crime in England and Wales: Appendix tables*
https://www.ons.gov.uk/peoplepopulationandcommunity/crimeandjustice/datasets/crimeinenglandandwalesappendix
tables. Lentelé AS: ,,Fraud offences recorded by National Fraud Intelligence Bureau® nuo 2014 m. liepos mén. iki
2019 m. liepos meén. Skaiciuojant absoliuc¢ius Anglijos ir Velso sukciavimy elektroninéje erdvéje skaiCius autorius
pasirinko tokius lentelése esancius rodiklius: ,,Banking and credit industry fraud: Cheque, plastic card and online
bank accounts (not PSP); Advance fee payments: "419" Advance fee fraud, Lottery scams, Counterfeit cashiers’
cheques and bankers drafts, Dating scam, Fraud recovery, Inheritance fraud, Rental fraud, Other advance fee frauds,
Lender loan fraud*, kadangi autoriaus manymu, $ie suk¢iavimo modeliai labiausiai atitinka suk¢iavimus, padaromus
elektroningje erdvéje ir lentelé Al: ,,Trends in CSEW incidents of crime from year ending December 1981 to year
ending March 2020, with percentage change and statistical significance of change*, rodikliai: Fraud: Bank and credit
account fraud, Advance fee fraud.
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Tiriamojo laikotarpio pradzioje 2016 m. i§ viso viktimologinio tyrimo duomenimis nuo
suk¢iavimy elektroninéje erdvéje nukentéjo 2 562 000 asmenys, kai uzregistruota buvo 336 486
veikos. 2017 metais viktimologinio tyrimo duomenimis nukentéjo 2 310 000 asmenys, Kkai
uzregistruota buvo 328 273 veikos. 2018 metais viktimologinio tyrimo duomenimis nukentéjo
2 636 000 asmenys, kai uzregistruota buvo 412 853 veikos. Tiriamojo laikotarpio pabaigoje 2019
m. viktimologinio tyrimo duomenimis nukentéjo 2 534 000 asmenys, kai uzZregistruota buvo
396 504 veikos. Taigi, galima daryti i$vada, jog Jungtinéje Karalystéje buvo uzregistruota apie
15 proc. visy veiky, nuo kuriy teigé nukentéje respondentai. Registruoto nusikalstamumo statistika
neparodo tikrosios nusikalstamumo biklés.

Baigiamojo darbo autorius toliau apzvelgs Europos Sajungoje 2020 m. vykdyta apklausg
,Vartotojy patirtos apgaulés ir suk&iavimai“!? (toliau ir — Vartotojy apgaulés apklausa). Si
apklausa buvo atlikta 28-iose Europos Sajungos valstybése, taip pat Islandijoje ir Norvegijoje.
Sioje apklausoje buvo klausiama apie viktimizacijos patirtj 2018-2019 metais: daikty pirkimo
apgaulés, tapatybés vagysté, piniginis suk¢iavimas. Daikty pirkimo apgaulé apima $ias apgaules:
kai asmuo pigiai jsigijo daiktus ar paslaugas ta¢iau vietoje to buvo apgaule jtrauktas j brangias
ménesinés prenumeratos paslaugas, kai asmuo jsigijo daiktg internetu, bet el. parduotuvé buvo
tiesiogiai sukurta apgaule jgyti Zzmoniy 1éSas, todél asmuo prekés negavo, kai asmuo gavo netikra
saskaitg-faktiirg uz prekes ar paslaugas, kuriy nickada neuzsisaké ir buvo paprasyta §ig saskaita-
faktiirg apmokéti. Tapatybés vagysté Vartotojy apgaulés apklausoje apima apgaulinga skambutj,
laiskag ar bet kurj kita kontakta, kai asmeniui buvo paskambinta i§ banko, telekomunikacijy

kompanijos ar kitos jmongs ir buvo papraSyta suteikti tapatybe identifikuojanc¢ius duomenis. Taip

10 Survey on “Scams and fraud experienced by consumers”, Contract n° 2018 85 04 under FWC

CHAFEA/2017/CP/03 Lot 1 Written by: Ipsos, Date: January 2020, Ipsos, Ziaréta 2020 m. spalio 14 d.,
https://ec.europa.eu/info/sites/info/files/aid _development_cooperation_fundamental rights/ensuring_aid_effectivene
ss/documents/survey on_scams_and_fraud _experienced_by consumers_- final report.pdf.
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pat $i apgaulé apima atvejus, kai vartotojas internetiniame tinklalapyje aptiko informacija, kad jo
informaciné sistema yra uzkrésta, o tam, kad ja sutvarkyty reikia pateikti asmens tapatybe
identifikuojan¢ius duomenis. Piniginis sukciavimas apima tokius apgaulés budus kaip asmeniui
buvo pazadétas piniginis atlygis ar investiciné graza, jei asmuo perves pinigus uz paslauga ar
investuos savo 1ésas, asmuo nusipirko bilietus, taciau jie buvo netikri arba biliety i§ viso negavo;
su asmeniu buvo susisiekta apsimetant finansine jstaiga, telekomunikacijy bendrove ar
vyriausybine organizacija ir asmeniui buvo pasakyta, jog yra problemy su paskyra, asmeniui buvo
grasinama, jei jis nesumokeés, atsitiks kazkas negero; asmuo gavo praneSimg apie laiméjima, o kad
gauty laim¢jimg turi sumokéti nustatyta mokestj arba nusipirkti tam tikrg produkta.

Turint omenyje, jog Siame baigiamajame darbe yra analizuojami specifiniai suk¢iavimai,
jie atitinka Siuos Vartotojy apgaulés apklausoje esancius suk¢iavimo tipus — tapatybés vagyste ir
piniginis sukciavimas. Sie suk&iavimo modeliai dazniausiai yra jgyvendinami i§imtinai naudojant
internetg, informacines technologijas. Todél toliau Vartotojy apgaulés apklausoje esantys

duomenys siame baigiamajame darbe bus analizuojami biitent $iy suk¢iavimo tipy kontekste.

18 lentelé. Vartotojy apgaulés apklausoje atskleisty suk¢iavimo tipy jveréiai uz 2018-
2019 metus!'! (N=26,735)

Vartotojo patirta apgaulé Atsakiusiy
teigiamai
skaiCius
procentais
Jis gavote praneSima apie laimejima loterijoje, taciau norint atsiimti prizg | 28 proc.
jums reikés sumokéti mokestj arba nusipirkti produkty
Jums paskambino ir prisistate jmonés atstovais papraS¢ suteikti arba | 22 proc.
patvirtinti asmens tapatybe identifikuojancia informacija
Jis patekote j tinklalapj, kuriame buvo pranesta, jog yra sutrikimy su jiisy | 21 proc.
kompiuteriu ar interneto rySiu. Tuomet buvo paprasyta atskleisti tapatybe
identifikuojancia informacija

Jums buvo pazadéta, kad jus gausite daikta, paslaugg, nuolaidag ar didele | 14 proc.
investicing graza, jei pervesite ar investuosite 1éSas
Jums paskambino ir prisistat¢ jmonés atstovais pasakeé, jog yra problemy | 12 proc.
su jusy vartotojo paskyra ar kitais duomenimis
Jis gavote netikrg saskaita-faktira uz produktus, kuriy niekada | 10 proc.
neuzsisakéte ir buvo pareikalauta $ig saskaita-faktiirg apmokéti
Jis pagalvojote, jog uzsisakéte preke (-es) ir gavote gera pasitilyma, | 9 proc.
taciau prekiy, uzsakyty internetu niekada negavote
Jus uzsisakéte nemokamg arba labai pigia paslauga, ta¢iau po bandomojo | 8 proc.
laikotarpio i$aiskéjo, jog paslaugos ménesinis mokestis yra labai brangus
Jis nusipirkote bilietus j renginj, koncerta ar kelione, taciau isaiskéjo, jog | 2 proc.
bilietai yra netikri arba biliety negavote

111 bid, 12.
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Kaip matyti lenteléje nr. 18, pats populiariausias suk¢iavimo tipas yra apgaulingas
praneSimas apie laiméjima loterijoje ir tam, kad atsiimty §] laiméjimg asmuo turéty sumoketi
paslaugy mokestj (7486 asmenys), antroje vietoje yra asmens tapatybe identifikuojan¢iy duomeny
lgijimas (5881 asmenys), tre€ioje vietoje yra asmens tapatybe identifikuojan¢iy duomeny jgijimas,
kai su asmeniu yra susisiekiama jam apsilankius apgaulingame tinklalapyje (5614 asmenys). Visi
kiti suk¢iavimai sudaro maZesn¢ dalj. Du i§ trijy populiariausiy suk¢iavimo tipy yra asmens
tapatybe identifikuojan¢iy duomeny jgijimas, kurie gali véliau buti panaudoti apgaule pasisavinant

svetimg turtg (viso nukentéjo 43 proc. apklaustyjy).

19 diagrama. Vartotojy apgaulés apklausoje nurodyty auky skaicius (procentais) 2018-
2019 metais!'? (ES 28, N=26,735; Norvegija, N=1,004, Islandija, N=500)
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Remiantis diagrama nr. 19, asmeny, nukentéjusiy nuo bet kurio suk¢iavimo tipo vidurkis
Europos Sajungoje yra 56 proc. Daugiausia nukentéjusiyjy yra Vakary Europos valstybése —
Airijoje, Jungtinéje Karalystéje, Olandijoje ir Pranciizijoje bei Skandinavijos valstybése —
Norvegijoje ir Danijoje. Lietuva yra beveik saraso gale. Manytina, jog suk¢iai taikosi j daugiau
uzdirbanéiuosius, turto turincius ES valstybiy nariy gyventojus. Danijos statistikos departamento
duomenimis®® 2018 metais Danijos vidutinis metinis darbo uzmokestis po mokes¢iy buvo
227 194 kronos arba 2020 m. spalio 12 d. duomenimis 30 524 eurai, kas biity 2 543 eurai per
ménes]. Kitose, daugiausiai nukentéjusiose valstybése darbo uzmokestis panasus j Danijoje esant]
uzmokestj. Lietuvos oficialiosios statistikos duomenimis!!* 2020 m. antrgjj ketvirtj vidutinis
atlyginimas po mokes¢iy buvo 889 eurai. Taigi, lyginant vidutinj Lietuvos atlyginimg su Danijoje
esanciu atlyginimu, jis sudaro mazdaug trecdali Danijoje esancio vidutinio darbo uzmokescio.
Atsizvelgiant ] tokius atlyginimy skirtumus, natiiralu, jog sukc¢iai siekia apgaule jgyti kuo daugiau
1€8y, todél nuo jy daugiausiai nukencia pazengusiose Europos Sajungos valstybése gyvenantys

asmenys.

20 lentelé. Vartotojy apgaulés apklausoje nustatyti badai, kaip su suk¢iavimo aukomis
buvo susisiekta (procentais) 2018-2019 metais*'® (N=12,850)

Elektroniniu pastu 43 proc.
Skambuciu i jiisy mobilyji telefona 15 proc.
Skambuciu j jisy namy telefong (laidinj) 14 proc.
Pagal elektroninéje erdvéje rastg reklama (ne socialiniuose tinkluose) 7 proc.
Trumpaja SMS Zinute 5 proc.

Pagal elektronin¢je erdvéje rastg reklamg (socialiniuose tinkluose, | 5 proc.
pavyzdziui, Facebook)

Laisku pasto dézutéje 4 proc.
WhatsApp, Facebook messenger ar kita bendravimo programéle 2 proc.
Suk¢ius atéjo j mano namus 1 proc.
Sutikau sukciy fizin¢je erdvéje, bet ne namuose 1 proc.
Pagal reklamag rastg laikraStyje ar Zurnale 0 proc.
Faksu 0 proc.
Kitu biidu 3 proc.

Remiantis Vartotojy apgaulés apklausoje pateiktais duomenimis lenteléje nr. 20,
dazniausiai su aukomis buvo susisiekta elektroniniu pastu (43 proc. arba 5526 atvejy), i§ esmés
naudojantis elektronine erdve bei informacinémis technologijomis su aukomis buvo susisiekta 57

proc. arba 7325 atvejy. Tokie komunikacijos metodai kaip susisiekimas faksu ar patalpinant

13 Income. Statistics Denmark®“, Denmark Statistics, Zziliréta 2020 m. spalio 15 d.,

https://www.dst.dk/en/Statistik/emner/arbejde-indkomst-og-formue/indkomster.

14 Darbo urmokestis Salyje.“ Oficialiosios statistikos portalas, Zidréta 2020 m. spalio 15d.,
https://osp.stat.gov.lt/informaciniai-pranesimai?articleld=7938671.

115 Survey on “Scams and fraud experienced by consumers”, supra note, 110: 31.
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reklamg zurnale ar naujieny portaluose 1§ viso nebuvo naudojami sukCiy. Auky apgaulé
panaudojant komunikacijos metodus fizinéje erdvéje sudaré po 1 proc. (viso 257 atvejai). Taigi,
galima teigti, jog 21 a. suk¢iai su aukomis daugiausia susisiekia pasinaudodami elektroninéje
erdvéje esanciais privalumais — el. pastu, socialiniais tinklais, taip pat islieka populiariis
skambuciai telefonu.

Apibendrinant suk¢iavimy elektroningje erdvéje raiska, pabréztina, jog lyginant tiriamojo
laikotarpio pradzig su tiriamojo laikotarpio pabaiga, uzregistruoty sukciavimy elektroninéje
erdvéje Lietuvoje sumazéjo. Taciau registruoto nusikalstamumo statistika neparodo tikrosios
padéties. Anglijoje ir Velse atliktos viktimologinés apklausos duomenimis matyti, jog teisésaugos
institucijose buvo uzZregistruota 15 proc. sukciavimy elektroninéje erdvéje. Europos Sajungoje
atlikto Vartotojy apgaulés tyrimo duomenimis pastebétina, jog daugiausiai nukentéjo respondentai
esantys Vakary Europos ir Skandinavijos Salyse. Taigi, siekiant jvertinti nusikalstamumo raiska ir

pamatyti realesne statistika buitina atlikti reguliarias viktimologines apklausas.
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3. SUKCIAVIMUS ELEKTRONINEJE ERDVEJE PADARIUSIO ASMENS
CHARAKTERISTIKA

Nagringjant suk¢iavimus elektroningje erdvéje svarbu apzvelgti ne tik nusikalstamumo
raiSka, bet taip pat ir registruotos statistikos duomenis, kur atsispindi suk¢iavimus elektroningje
erdvéje padariusiy asmeny charakteristika. Anot J. Galinaitytés: ,,nusikaltélio asmenybé placiai ir
iSsamiai apibiidina nusikalstamg veika padariusj asmenj, apima daugelj jstatymu nenumatyty
asmens pozymiy, tokiy kaip psichologinés savybés, asmens vertybiy samprata ir panasiai.
Kriminologijoje nusikaltélio asmenybés samprata apima tai, ko neapibrézia baudziamasis
jstatymas.“!'6 Anot F. A. Zuhri, taip, kaip mes matome kibernetinius nusikaltélius i§ dalies yra
nulemta Holivudo filmy bei nusikaltimy elektroninéje erdvéje pobudzio. Kai kurie tipiniai
stereotipai apie kibernetinius nusikaltélius anot visuomenés yra: 1) nemokantys bendrauti, bet geri
zmongés; 2) turi gerus techninius jgudzius ir Zinias bei labai auks$tg IQ koeficients; 3) yra vyrali,
dazniau berniukai; 4) paaugliai berniukai su kompiuteriniais jgiidziais ir 5) kibernetiniai
nusikaltéliai nenaudoja smurto®t’,

Siame skyriuje bus atskleista kaltinamyjy, padariusiy suk&iavimus elektroninéje erdvéje
pasiskirstymas pagal lytj, uzimtuma, iSsilavinimg Lietuvoje 2014-2019 m., Sie rodikliai taip pat
bus palyginti su moksliniy tyrimy rezultatais apie kibernetinius nusikaltélius JAV bei Jungtinéje

Karalysteje.

116 Babachinaité ir kt., supra note, 25: 246.
117 Fadi Abu Zuhru, ,,The profile of a Cybercriminal. (2016), 3, https://www.semanticscholar.org/paper/THE-
PROFILE-OF-A-CYBERCRIMINAL-ZUHRI/90a64adad75163d030214a18e9dd7897fae75101.
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21 diagrama. Kaltinamyjy, padariusiy uzregistruotus suk¢iavimus elektroninéje erdvéje

Lietuvoje 2014-2019 m. pasiskirstymas pagal lytj'!8 (procentais)

vyrai moterys
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Kaip matyti diagramoje nr. 21 tiriamojo laikotarpio pradZioje vyry, kaltinamy padariusiy
sukc¢iavimg elektroninéje erdvéje buvo 76 proc. (arba 281 atvejai), motery buvo 24 proc. (arba 87
atvejai). Tiriamojo laikotarpio pabaigoje vyry dalis sudaré 80 proc. (arba 162 atvejai), motery —
20 proc. (arba 40 atvejy). Lyginant tiriamojo laikotarpio pradzig su pabaiga, vyry nusikalteliy
padariusiy suk¢iavimg elektroningje erdvéje Lietuvoje dalis padidéjo 4 procentiniais punktais, o
motery sumazejo 4 procentiniais punktais.

I8 pateiktos statistikos matyti, jog tiriamuoju laikotarpiu vyrai vidutini§kai padaré 80 proc.
visy uzregistruoty sukciavimy elektroningje erdvéje, o moterys vidutiniskai padarée 20 proc. visy
uzregistruoty sukciavimy elektroninéje erdveje. Taigi, vyrai statistiSkai padaré¢ daugiau visy

registruoty suk¢iavimy elektroninéje erdveje.

22 diagrama. Kaltinamyjy, padariusiy uZregistruotus suk¢iavimus elektroningje erdvéje

Lietuvoje 2014-2019 m. vidutinis amzius'*®

118 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ NZVR registro (30
forma).
119 §ydaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ NZVR registro (30
forma).
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IS diagramoje nr. 22 pavaizduoty duomeny matyti, jog tiriamojo laikotarpio pradZioje
vidutinis kaltinamyjy amzius buvo 25 metai, viso tiriamojo laikotaprio metu vidutinis kaltinamyjy
amzius didéjo. Toks rodmuo isliko ir tiriamojo laikotarpio pabaigoje. Manytina, jog sukciauti
elektroninéje erdveje linke jaunesni asmenys, kurie susivilioja tokio uzdarbio galimybémis bei
sudétingu jy iSaiskinimu. Jaunesni asmenys gali neturéti pastoviy pajamy Saltinio siekti apgaule
1gyti kity asmeny turtg pasinaudojus suk¢iavimo elektroninéje erdvéje modeliais.

B. Payne ir kiti atliktame 2018 m. tyrime ,JJAV ieSkomiausi nusikaltéliai: Kibernetiniy
nusikaltéliy ir tradiciniy nusikaltéliy palyginimas“!?® buvo nustatyta, jog tarp 2017 m.
ieSkomiausiy 235 (92,2 proc.) asmenys buvo vyrai ir 20 (7,8 proc.) asmeny buvo moterys.

H. Copes ir L. M. Vieraitis JAV atlike nuteisty uz tapatybés vagyste!??

savianalizés tyrimg
2006-2007 m. nustaté, jog 1§ 59 apklaustyjy, 23 buvo vyrai ir 36 buvo moterys, taigi vyrai sudaré
39 proc., 0 moterys 61 proc. apklaustyjy. Taip pat jie savo tyrime pabrézé, jog toki netolygy
pasiskirstyma tarp ly¢iy Iémé tai, jog i$ viso buvo numatoma apklausti 187 nuteistuosius vyrus bei
110 nuteistgsias moteris. Kadangi j savianalizés tyrimo klausimus daugiau buvo linkusios atsakyti
moterys, nei vyrai, todél ir matyti, jog didesne¢ dalj nusikaltéliy sudaré moterys.

G. R. Gordon ir kiti JAV tapatybés vagystés 2000-2006 m. tyrime analizavo istirtus
tapatybés vagystés nusikaltimus??? i§ 517 istirty byly buvo 933 nuteistieji. IS 933 nuteistyjy uz
tapatybés vagyste 627 (67,4%) sudaré vyrai, o 303 (32,6 proc.) — moterys.

120 Brian Payne, David C. May ir Lora Hadzhidimova, ,,America’s most wanted criminals: comparing cybercriminals
and traditional criminals®, Criminal Justice Studies, 32:1, 6, DOI: 10.1080/1478601X.2018.1532420
https://doi.org/10.1080/1478601X.2018.1532420.

121 Heith Copes ir Lynne M. Vieraitis, ,,Understanding Identity Theft: Offenders Accounts of Their Lives and Crimes.*
Criminal Justice Review (Sage Publications) 34, no. 3 (September 2009): 335. doi:10.1177/0734016808330589.
http://cjr.sagepub.com/cgi/content/abstract/34/3/329.

122.G. R Gordon ir kt., ,]Identity fraud trends and patterns: Building a data-based foundation for proactive
enforcement., NY Center for Identity Management and Information Protection, (2007): 31.
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.216.6696 &rep=repl&type=pdf.
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A. Hutchings ir Y. T. Chua teigia, jog kibernetiniai nusikaltimai dazniausiai bina techninio
pobuidzio. Techninio pobtidzio nusikaltimai daznai reikalauja papildomy jgtidziy ar informaciniy
sistemy iSmanymo'?3, Taip pat jie teigia, jog elektroninéje erdvéje padaromi suk&iavimai yra
socialinés inzinerijos, kaip apgaulés panaudojimas (bendro pebiidzio kibernetiniai nusikaltimai),
taciau Kiti sukéiavimai yra sudétingesni, reikalaujantys apgaulingy elektroningje erdvéje
veikian¢iy tinklalapiy sukiirimo, jy apipavidalinimo ar botnet panaudojimo (techninio pobiidzio
kibernetiniai nusikaltimai)'?*. Moterys JAV gali biiti mokomos, jog visa, kas susije su
kompiuteriais yra vyriSka, todél jos reCiau renkasi studijas, susijusias su informacinémis
technologijomis'?®. Autoriai pasisako ir apie informaciniy technologijy (toliau — IT) studijas JAV:
moterys, nusprendusios studijuoti §ig srit] susiduria su maZesniu palaikymu, ] moteris,
studijuojancias studijas, susijusias su IT ziGirima i§ auks$to, neva jos neturi tam reikiamy jgidziy,
mesti IT studijas moterys gali pasirinkti ir dél mazesnio motery skaiciaus fakulteto
administracijoje!?®. PanaSig nuomong turi ir VDU Informatikos fakulteto dekané: ,,Didesnéje
dalyje informatikos studijy programy merginos tesudaro 20 proc. ar net maziau studenty**?’. I§ to
seka, jog vyrai daugiau renkasi informaciniy technologijy studijas, jie jgyja techninio pobiidzio
ziniy, todél sékmingiau gali rengti techninio pobiidzio sukciavimus elektroninéje erdvéje,
nukreiptus ] fizinius asmenis, pavyzdziui, apgaulingy tinklalapiy, siekiant jgyti asmens tapatybe
identifikuojanc¢ius duomenis sukiirimas, jy platinimas, panaudojant smisingo zinutes, fisingo
laiSkus.

Kitas, anot A. Hutchings ir Y. T. Chua lemiantis faktorius greta techninio pobudzio Ziniy,
kodél sukéiavimus elektroninéje erdvéje padaro daugiau vyrai, nei moterys, yra neformalios
zinios'?8, Sios Zinios yra jgyjamos Kibernetiniy nusikaltéliy elektroningje erdvéje veikianéiuose
diskusijy bendruomenése. Elektroningje erdvéje fiziné asmeny charakteristika (tigis, svoris,
plauky spalva ir kt.) yra nematoma, viska lemia lytis. Biitent d¢l lyties moterys elektroningje
erdvéje esanciuose nusikaltéliy diskusijy bendruomenéje vertinamos skirtingai — dél motery IT
technologijy nei$manymo, zitiréjimo j jas kaip j ,.silpnajg lytj“!?°. Vélgi, dél elektroninés erdvés
specifikos bei tokio pobudzio diskusijy bendruomeniy siekiamo iSlaikyti anonimiskumo

registruojantis j uzdarg suk¢iy foruma, pavyzdziui carders.ws, lyties nurodyti nereikia. Net jeigu

123 Thomas J. Holt, Cybercrime Through an Interdisciplinary Lens (London: Routledge, 2017), 167. https:/doi-
org.skaitykla.mruni.eu/10.4324/9781315618456.

124 1bid, 167.

125 1hid, 170.

126 1hid, 171.

127 | Ar daugés motery IT srityje?, VDU, Ziliréta 2020 m. spalio 17 d., https://www.vdu.lt/It/ar-dauges-moteru-it-
srityje/.

128 Holt, supra note, 123: 171.

129 |bid, 171.
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ir reikty nurodyti lytj, moterys galéty pasirinkti, jog jos yra vyrai ir vice versa. Todél néra aisku,
kiek tokiose uzdarose suk¢iy bendruomenése elektroninéje erdvéje yra vyry ir kiek — motery.

A. Hutchings ir Y. T. Chua taip pat atliko empirinj tyrimg — 2010-2015 m. Jungtinéje
Karalystéje itirty kibernetiniy nusikaltimy byly tyrima. I§ viso buvo apzvelgta 412 byly. Sie
Kibernetiniai nusikaltimai apima sukc¢iavimg, bendrininkavimg, nusikaltimus susijusius su
valstybés tarnyba, duomeny apsaugos pazeidimai, neteisétai jgyty 1éSy legalizavima, kiek tai susije

su nusikaltimais elektroninéje erdvéje.

23 diagrama. Nusikaltéliy, pasiskirstymas pagal lytj i§ iStirty 2010-2015 m. Jungtinés
Karalystés kibernetiniy nusikaltimy byly*3° (N=412)

W Vyrai
W Moterys

NeZinoma

Kaip matyti diagramoje nr. 23, didzioji dalis 324 (79 proc.) nusikaltimy JK jvykdé vyrai,
tik 50 (12 proc.) nusikaltimy jvykdé moterys. Greta to autoriai uzdavé klausimg kibernetiniams
nusikaltéliams bei tokio pobudzio bylas tiriantiems pareiglinams: ,,Kiek motery jlisy manymu
dalyvauja kibernetiniuose nusikaltimuose?*!3L. | §j klausima kai kurie respondentai atsaké
sekanciail®?;

1. ,»AS nemanau, kad kibernetiniuose nusikaltimuose dalyvauja daug motery, asmeniskai
pazinojau tik vieng merging, kuri buvo jtraukta j visg §j reikala.” (Respondentas, vyras, 22 metai)
2. ,Zinai, man reikia gan smarkiai pasukti galva ir pagalvoti, ar prisimenu bent viena moterj,
kuri buvo tyrimo taikinys ir nemanau, kad a$ prisiminsiu bent vieng moterj. A§ manau, kad tikrai

turéty bati bent viena moteris, bet tai yra labai retas atvejis.” (Teisésaugos pareigiinas nr. 8)

130 Sydaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ Thomas J. Holt,
Cybercrime Through an Interdisciplinary Lens (London: Routledge, 2017), 176. https://doi-
org.skaitykla.mruni.eu/10.4324/9781315618456.

131 Holt, supra note, 123: 176.

132 Holt, supra note, 123: 176-177.
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24 diagrama. Kibernetiniy nusikaltimy pasiskirstymas pagal sudétinguma i§ iStirty 2010-
2015 m. Jungtinés Karalystés kibernetiniy nusikaltimy byly'3® (N=412)

W Specialiy Ziniy nereikalaujancios
veikos

B Techninio pobudzio Ziniy
reikalaujancios veikos

m NeZinoma

Kaip matyti, diagramoje nr. 24, didesné dalis (56 proc. arba 229) kibernetiniy nusikaltimy

reikalavo specifiniy techninio pobiidZio ziniy — IT principy iSmanymo, mokéjimo pritaikyti
specifinius jrankius vykdant kibernetinius nusikaltimus, tai — skriptai, apgaulingy laisky siuntéjai,
neteisétas poveikis elektroniniams duomenims, informacinei sistemai ir kt. Kitos veikos,
pavyzdziui suk¢iavimai elektroninéje erdvéje, nereikalaujantys papildomy specifiniy techniniy
jgtdziy sudaré apie 40 proc. arba 166 veikas. Respondentas teisésaugos pareigiinas pasisaké apie
jgtdziy naudojima kibernetiniuose nusikaltimuose:
1. ,,Na, tai yra didelis skirtumas. Mes nematome daug motery. Buvo keletas motery, taciau
jos buvo recidyvistés. Nebuvo jokiy motery jsilauzéliy (hakeriy), jos daré nusikaltimus,
nereikalaujanc¢ius specifiniy Ziniy, pavyzdziui, suk&iavimas internetiniuose aukcionuose.«!3
(Teisésaugos pareigiinas nr. 10).

A. Hutchings ir Y. T. Chua tyrime taip pat respondenty kibernetiniy nusikaltimy tyréjy bei
kibernetiniy nusikaltéliy paklausé Sio klausimo: ,,Kokie socialiniai veiksniai gali paaiskinti tai, jog
moterys maziau jsitraukia j kibernetinius nusikaltimus?“. Respondentai atsaké sekanciai®®®:

1. ,Jeigu atvirai, tai vyrai ir moterys visuomenéje yra pasidaling ,,vaidmenimis®. Daznai
matau, kaip vaikinai susitinka su draugais ir kazkg veikia, merginos — skaito knygas, darosi

makiaza, daro visus tuos moteriSkus dalykus, na zinai.*“ (Respondentas, vyras, 27 metai).

133 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ Thomas J. Holt,
Cybercrime Through an Interdisciplinary Lens (London: Routledge, 2017), 177, https://doi-
org.skaitykla.mruni.eu/10.4324/9781315618456.

134 Holt, supra note, 123: 177-178.

135 Holt, supra note, 123: 179-180.
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2. ,»Ah, a8 manau, kad visa kompiuteriné industrija yra daugiau vyriska, a§ neZinau, kodél
taip yra, bet manau jog, mano pirmoji paZintis su kompiuterine jranga buvo ZaidZiant Zaidimus,
kaip ir kity Zmoniy. Mano manymu visa zaidimy erdvé yra labai antifeministiné. AS manau, kad
tai yra didziulé problema, bet yra taip, kaip yra.” (Respondentas, vyras, 18 mety).

3. »Na, mano universitete, jeigu nueituméte | IT studijy programy klases, nepamatytuméte
daug motery, pavyzdziui, nuéjus j verslo studijy krypties uzsiémimus, ten jos visos susirenka.*
(Respondentas, vyras, 22 metai).

4, ,Galbiit dauguma motery nejaucia tokio potraukio IT technologijoms, kaip vyrai,
Dauguma motery i$ tikryjy turi gyvenimg, nepraleidzia tiek daug laiko internete. Vyrai
kibernetiniai nusikaltéliai yra dazniausiai pamis¢ dél kompiuterinés jrangos. Vyrai daZnai neskiria
realaus pasaulio nuo kibernetinés erdvés. (Teisésaugos pareigtinas nr. 9).

5. ,Vyrai lengviau pasirinkty sekantj variantg — praleisti prie kompiuterio 8 valandas per
dieng, 7 dienas per savaitg su niekuo nekalbédami. Moterims svarbesné socializacija, bendravimas.
19 mety paauglys vyras greiciausiai per daug negalvodamas praleisty prie savo kompiuterio visg
naktj, kai tuo tarpu moterys — pagalvoty pries tai darydamos, kadangi jos turi geresniy uzsiémimy
praleisti savo laisvg laikg.* (Teisésaugos pareigiinas nr. 14).

Taigi, sukciavimas elektroningje erdvéje apima ne tik jprastos apgaulés panaudojima,
specialiy Ziniy nereikalaujanéias veikas (tokios kaip romantinis suk¢iavimas, investicinis
suk¢iavimas), bet ir techninio pobtidZio Ziniy reikalaujantys suk¢iavimai (smiSingas, fiSingas), kur
norint seékmingai jgyti asmens tapatybe identifikuojancius duomenis suk¢iai turi sukurti bei
sufalsifikuoti finansy jstaigos ar kito juridinio asmens tinklalapj, taip pat paskleisti informacija
apie netikrg tinklalapj, tam, kad jgyty konfidencialig informacijg. Biitent tokio pobiidzio Ziniy
galima jgyti studijuojant su IT susijusia specialybe. Taciau kaip ir parodé atskleista informacija,

maza dalis motery renkasi tokio tipo studijas, kadangi, jos yra daugiau ,,vyriSkos*.

25 diagrama. Kaltinamyjy, padariusiy uzregistruotus suk¢iavimus elektroningje erdvéje

Lietuvoje 2014-2019 m. pasiskirstymas pagal iSsilavinimg!%® (procentais)

136 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i NZVR registro (30
forma). Baigiamojo darbo autorius aukstajj universitetinj (aukStesnjjj) bei auks$tajj universitetinj iSsilavinimus
diagramoje atvaizduoja po ,,Aukstasis* Zyma. Pradinj, pagrindinj, vidurinj, profesinj bei neturi i§silavinimo autorius
vaizduoja po ,,Neturi aukstojo iSsilavinimo* Zyma.
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Kaip matyti diagramoje nr. 25 tiriamojo laikotarpio pradzioje nusikaltéliai su aukStuoju
iSsilavinimu padaré 5 proc. visy veiky (20 atvejy), kai nusikaltéliai neturintys aukstojo
iSsilavinimo padaré 95 proc. visy veiky (348 atvejai). Didziausias suk¢iy turiniy aukstaji
iSsilavinimg skaiCius fiksuotas 2018 m., kai jie sudaré 8 procentinius punktus. Tiriamojo
laikotarpio pabaigoje lyginant su tiriamojo laikotarpio pradzia sukciy, turiniy aukstajj
iSsilavinimg sumaz¢jo 1 procentiniu punktu, atitinkamai padidéjo suk¢iy, neturinéiy aukstojo
i8silavinimo procentiné dalis.

Manytina, jog dazniausiai biina iStiriamos tik nezinanc¢iy kaip apsaugoti savo identitetg
elektroningje erdvéje, neturinéiy specialiy jgudziy suk¢iy veikos. Anot. V. Kalpoko: ,,[...] dél
interneto teikiamo anonimiskumo tikimybé atskleisti tokj nusikaltimg gali biiti vertinama kaip
labai menka.“!%’, Elektroninéje erdvéje asmenis identifikuoja IP adresas bei techniniai narSyklés,
kuri naudojama duomenys. Pavyzdziui, whatsmyuseragent.org tinklalapyje galima suzinoti savo
informacinés sistemos duomenis bei [P adresg. Biitent tokj virtualy pédsaka elektroningje erdvéje
palieka sukc¢iai. Taciau Siuos identifikatorius galima pakeisti. Tam yra naudojama speciali
programiné jranga, pavyzdziui, VPN (angl. virtual private network), kuri pakei¢ia asmens IP
adresa bei Sifruoja asmens narSymo informacijg. Taip pat suk¢iai elektroninéje erdvéje gali naudoti
keliy lokacijy VPN. Tai gali bati Rusija -> Malta -> suk¢iaus originalus IP adresas arba dar
daugiau kintamyjy. Neteisétai paveikus ir prisijungus prie finansy jstaigos informacinés sistemos,
jos darbuotojai matys, kad sukéius pagal IP adresg yra i§ Rusijos. Taciau i$ tikryjy Rusija yra tik
priedanga ir tikrojo IP adreso gali net nepavykti i$siaiskinti. Aukstesnio intelekto suk¢iai, kurie
elektroninéje erdvéje sukc¢iauja profesionaliai, jiems tai yra vienas i§ pagrindiniy pragyvenimo

Saltiniy, manytina, jog tam, kad sumazinty nusikalstamos veikos atskleidimo rizikg, naudoja

137 Gintautas Sakalauskas ir kt., Registruotas ir latentinis nusikalstamumas Lietuvoje: tendencijos, lyginamieji
aspektai ir aplinkos veiksniai. Teisés instituto mokslo tyrimai, 7 tomas (Vilnius: Eugrimas, 2011), 175.
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panasias ,,apsaugos priemones. Baigiamojo darbo autoriaus nuomone, tokias apsisaugojimo
priemones naudoja aukstajj iSsilavinimag turintys sukciai, taCiau savo gebéjimus panaudoja

nusikalstamiems tikslams.

26 diagrama. Nusikaltéliy, padariusiy uzregistruotus suk¢iavimus elektroningje erdvéje

Lietuvoje 2014-2019 m. pasiskirstymas pagal uzimtuma®

m2014 w2015 w2016 m2017 m2018 m2019

KARYS
ELGETAUJANTIS
NESIMOKO &
ISEJES | PENSIJA

NEJGALUS

MOKINYS/STUDENTAS 5312

Kaip matyti diagramoje nr. 26 tiriamojo laikotarpio pradzioje 2014 m. didziausia dalj (47
proc.) sudaré bedarbiai asmenys. Bedarbiy asmeny padaromi suk¢iavimai elektroninéje erdvéje
tiriamojo laikotarpio metu mazéjo — 2015 m. - 49 proc., 2016 m. - 38 proc., 2017 m. - 39 proc.,
2018 m. - 34 proc., tiriamojo laikotarpio pabaigoje — 33 proc.

Greta bedarbiy kaltinamyjy tiriamojo laikotarpio pradzioje 2014 m. didziausias skaiCius
buvo ir dirbanciy kaltinamyjy — 20 proc., iy asmenu padaromi sukc¢iavimai elektroninéje erdvéje
stabiliai maz¢jo — 2015 m. sudaré 20 proc., 2016 m. — 15 proc., 2017 m. — 19 proc., 2018 m. — 17
proc., tiriamojo laikotarpio pabaigoje — 13 proc. Taigi, lyginant dirban¢iy nusikaltéliy ir bedarbiy
santykj, galima teigti, jog bedarbiai nusikaltéliai padaré dvigubai daugiau sukéiavimy
elektroninéje erdvéje, nei dirbantieji. Anot J. Galinaitytés: ,,nusikalstamumo kilmg ir raidg lemia
ne tik konkretiis socialinés biities faktai [...] bet ir neigiamas socialinis klimatas valstybéje,
socialiniy instituty disfunkcija, neigiamos ekonominiy santykiy raidos pasekmés. IS pastaryjy
i8skirtini du reiSkiniai, darantys tiesioging jtaka nusikalstamumo dinamikai: nedarbas bei socialiné

diferenciacija.“1®°, Biitent nedarbas, asmeny socialiné nelygybé gali padidinti nusikalstamuma.

138 Sydaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ NZVR registro (30
forma).
139 Babachinaité ir kt., supra note, 25: 183.
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Lengvas uzdarbis elektronin¢je erdvéje gali bedarbius paskatinti daryti suk¢iavimus elektroninéje
erdvéje.

Teistumg turintys asmenys tiriamojo laikotarpio pradzioje 2014 m. kaltinami padare
13 proc. sukciavimy elektroninéje erdvéje, 2015 m. Sis skaiCius iSliko panasus, nuo 2016 m.
pastebétinas padidéjes teistuma turindiy asmeny padaugéjimas - 19 proc. Sio skai¢iaus didéjimas
matomas ir 2017 m. — 24 proc. 2018 metais teistuma turin¢iy nusikaltéliy padaromy suk¢iavimy
dalis Siek tiek sumazéja iki 22 proc., taciau tiriamojo laikotarpio pabaigoje 2019 m. vél padidéja
ir siekia beveik 2 kartus didesn¢ procenting dalj nei tiriamojo laikotarpio pradzioje — 25 proc.
Biitent kaliniams suk¢iavima elektroningje erdvéje palengvina pats veikos pobudis, kad $i gali biiti
vykdoma i$ bet kurio pasaulio tasko, nebutina aukos-nusikaltélio tiesioginé interakcija. Kaliniai
veikdami su laisvéje esanciais bendrininkais, paskambina aukai ir prisistatydami policijos
pareigiinu, banko darbuotoju ar kitu asmeniu pranesa apgaulingg informacija ir visingo budu jgyja
asmens tapatybe identifikuojancius duomenis.

Sukciai elektroninéje erdvéje panaudoj¢ pirmoje darbo dalyje aptartus suk&iavimo
modelius, norédami pabaigti savo nusikalstamg veika ir neteisétai jgyti 1éSas jas turi pervesti j kita
finansy jstaigoje esancig saskaita. Dazniausiai sukciai elektroninéje erdvéje neperveda pinigy is
aukos saskaitos tiesiogiai | savo asmening saskaitg, kadangi taip biity nesudétinga atsekti pinigy
judéjimo kelia!?. Nusikaltéliai naudojasi pinigy mulais (angl. money mule). Sie asmenys, net patys
to nesuprasdami gali tapti sukciy elektroninéje erdvéje bendrininkais. Jie uz tai, jog  duoda
pasinaudoti sukéiams savo elektroninés bankininkystés duomenimis gauna 7—10% fiksuotg atlygij

nuo neteisétai jgyty 1esyt4t,

27 pav. Aukos-suk¢iaus-pinigy mulo interakcija, schemal4?

140 Bart HM Custers, Ronald LD Pool ir Remon Cornelisse, ,,Banking Malware and the Laundering of Its Profits.*
European Journal of Criminology 16, no. 6 (November 2019): 735. doi:10.1177/1477370818788007.
https://journals.sagepub.com/doi/pdf/10.1177/1477370818788007.

141 Manuel Aston, Stephen McCombie, Ben Reardon, ir Paul Watters, ,,A Preliminary Profiling of Internet Money
Mules: An Australian Perspective. In Proceedings of the 2009 Symposia and Workshops on Ubiquitous, Autonomic
and Trusted Computing IEEE Computer Society, USA (July 2009): 483. doi:10.1109/UIC-ATC.2009.63
https://research-
management.mg.edu.au/ws/portalfiles/portal/62417793/Publisher+version+%28open+access%29.pdf.

142 |bid, 484.
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Pirmos stadijos metu sukcius ar sukéiy grupuoté iSsiuncia aukai (-oms) apgaulingg fisingo
laiskg. Antros stadijos metu kai kurios aukos atidariusios fisingo laiska suveda savo asmens
tapatybe identifikuojancius duomenis. TreCios stadijos metu sukcius masiskai siuncia
»idarbinimo* laiSkus pinigy mulams, neva tai yra ,apskaitininko®, ,,finansy darbuotojo* ir kt.
darbas. Ketvirtos stadijos metu, pinigy mulai susidoméje¢ daug laiko nejpareigojanciu skirti darbo
pasitlymu ir uz tai galintys gauti pinigj atlygj sukciams elektroninéje erdvéje perduoda savo
prisijungimo prie elektroninés bankinkystés kodus ir slaptazodzius. Penktos stadijos metu sukéius
pasinaudodamas aukos duomenimis inicijuoja 1¢8y pervedima j pinigy mulo saskaita. Sestos
stadijos metu, pinigy mulas pasilicka nustatyta procenta, pavyzdziui, jeigu i§ aukos penktos
stadijos metu buvo i$viliota 10 tikst. eury, tai galéty bati 700-1000 eur., o likusig sumg (apie 9
tikst. eury) iSgrynina ir perveda sukciui per Western Union (toliau — WU) ar bitkoinais. Pinigus
vedant per WU platforma sukcius gali nurodyti ne savo, o kito pinigy mulo, kuris pinigus pasiims
grynais, duomenis. Taigi, visos §ios schemos tikslas yra nuslépti neteisétai jgyty pinigy kilme
pasinaudojant tarpiniu asmeniu — pinigy mulu. Aukai kreipiantis j teisésaugos institucijas,
vienintelis jtariamasis bus pinigy mulas, nes j jo banko saskaitg buvo pervesti fisingu jgytos 1é3os.

Apibendrinant didesné dalis suk¢iy elektroninéje erdvéje yra vyrai. Dazniau statistiskai yra

pagaunami aukstojo jsilavinimo neturintys asmenys, nevykéliai, galimai dél nemokéjimo paslépti
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savo identiteto elektroninéje erdvéje. Sukciai, siekdami legalizuoti neteisétai jgytas 1éSas kaip

bendrininkus pasitelkia pinigy mulus.
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4. NUKENTEJUSIOS NUO SUKCIAVIMU ELEKTRONINEJE ERDVEJE
AUKOS CHARAKTERISTIKA IR PASEKMES JAI

Aptarus nusikaltélio charakteristikg, taip pat bitina apzvelgti kitos sukéiavimo
elektroningje erdvéje pusés — aukos charakteristika. Anot Jiratés Galinaitytés: ,,kiekvienas zmogus
yra pazeidziamas [...] Auka viktimologijoje — tai konkretus zmogus arba jvairias integracijos
formas turinti Zmoniy bendruomené, kuriai nusikalstama veika tiesiogiai arba netiesiogiai padaryta
moraliné, psichiné, fiziné arba materialiné Zala, nesvarbu, ar jie jstatymo nustatyta tvarka
pripazinti nukentéjusiais ir save tokiais laiko.*“!4® Australy kriminologai C. Cross ir Kiti suk¢iavimg
elektroningje erdvéje apibrézé kaip: ,,asmuo, kuris naudojasi elektronine bankininkyste bei atsako
] nesgziningg kvietimg, praSyma, pranesimg ar pasitilymg bei pateikia konfidencialig informacija
ar perveda 1éSas ir dél to patiria turting ar neturting zalg“!44. C. Cross taip pat pasisako apie
suk¢iavimo elektroningje erdvéje vieta: ,,nusikaltéliai vienoje valstybéje gali méginti apgauti auka
kitoje valstybéje, auka gali pervesti 1é3as j dar kitas valstybes*“1*. Taigi, elektroninéje erdvéje auka
niekada nezino ir galimai negali jsivaizduoti, su kuo ji i§ tikryjy bendrauja ir kam perveda 1¢Sas.

Siame skyriuje bus atskleista uZregistruoty suké&iavimy elektroninéje erdvéje Lietuvoje
2014-2019 m. auky charakteristika.

28 diagrama. Auky pasiskirstymas pagal ri§j uz uzregistruotus suk¢iavimus elektroninéje
erdvéje Lietuvoje 2014-2019 m. (procentais)!4®

143 Babachinaité ir kt., supra note, 25: 322.

144 Cassandra Cross, Russell G. Smith ir Kelly Richards, ,,Challenges of Responding to Online Fraud Victimisation
in  Australia. Trends & Issues in Crime & Criminal Justice, no. 474 (May 2014): 1.
https://www.aic.gov.au/publications/tandi/tandi474.

145 Cassandra Cross, ,,Oh We Can’t Actually Do Anything about That’: The Problematic Nature of Jurisdiction for
Online Fraud Victims.“ Criminology & Criminal Justice: An International Journal 20, no. 3 (July 2020): 1.
doi:10.1177/1748895819835910. https://journals.sagepub.com/doi/pdf/10.1177/1748895819835910.

146 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ NZVR registro (50
forma).
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Kaip matyti diagramoje nr. 28 tiriamojo laikotarpio pradzioje 2014 m. aukos vyrai sudaré
52 proc., moterys 44 proc, o juridiniai asmenys 2 proc. Tiriamojo laikotarpio pabaigoje 2019 m.
pastebétina, jog aukos vyrai nukentéjo nuo sukciy elektroningje erdvéje 8 proc. daugiau, auky
motery procentiné dalis lyginant su tiriamojo laikotarpio pradzia, atvirkS€iai — sumazéjo 6
procentiniais punktais, matomas dvigubas juridiniy asmeny auky dalies maz¢jimas. Baigiamojo
darbo autoriaus nuomone, vyrai yra linke daugiau rizikuoti nei moterys, todél galimas vyry auky
skai¢iaus didéjimas investicijy suk¢&iavime. M. T. Whitty!4” 2018 m. psichologiniy romantinio
suk¢iavimo auky Australijoje savybés tyrime pabrézé, jog romantinio sukéiavimo aukomis
dazniau tampa moterys. Taigi, manytina, jog uzregistruoto nusikalstamumo statistikoje
atvaizduojami duomenys gali nesutapti su moksliniuose tyrimuose esanciais duomenimis dél

suk¢iavimo modeliy statistinése kortelése neiSskyrimo j atskiras kategorijas.

29 diagrama. Lietuvoje uzregistruoty suk¢iavimy elektroninéje erdvéje 2014-2019 m.

auky vidutinis amzius®

147 Whitty, supra note, 42: 106. )
148 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ NZVR registro (50
forma).

56



39

38 38
38

37

34

2014 2015 2016 2017 2018 2019

Kaip matyti i§ diagramos nr. 29 vidutinis auky amzius uz uzregistruotus suk¢iavimus
elektroninéje erdvéje Lietuvoje tiriamojo laikotarpio pradzioje 2014 m. buvo 34 metai.
2015 metais pastebimas vidutinés aukos amZiaus padidéjimas 4 metais. Sis skai¢ius i§liko panasus
iki 2017 mety. 2017 metais matomas didziausias vidutinis auky amzius — 39 metai. Tiriamojo
laikotarpio pabaigoje 2019 m. vidutinis auky amzius sumazéjo iki 37 mety. Manytina, jog sukciai
elektroninéje erdvéje taikosi j vyresnius, darbo rinkoje jsitvirtinusius, gaunancius stabilias pajamas
ir daugiau uzdirban¢ius asmenis. Pastebétina, jog, pavyzdziui, 25 mety studentas gali neturéti
darbo ir vis dar bati iSlaikomas tévy, todél i§ tokio asmens neteisétai fisingo buidu jgijus asmens
tapatybe identifikuojancius duomenis suk¢ius banko saskaitoje gali nieko nerasti.

M.T. Whitty 2020 m. Jungtingje Karalystéje atliko empirinj tyrimg bei apklausé
531 nukentéjusjji nuo sukciavimo elektroningje erdvéje. Nukentéjusiyjy buvo papraSyta nurodyti,

nuo kokio suk¢iavimo elektronin¢je erdvéje modelio jie patyré Zala.

30 diagrama. 2020 m. Jungtinéje Karalystéje atliktos apklausos, nukentéjusiy nuo sukciy

respondenty pasiskirstymas pagal suk¢iavimo modelj (N=531)14°

149 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ Monica Therese
Whitty, ,,Is There a Scam for Everyone? Psychologically Profiling Cyberscam Victims.“ European Journal on
Criminal Policy & Research 26, no. 3 (September 2020): 404. doi:10.1007/s10610-020-09458-z.
https://www.deepdyve.com/Ip/springer-journal/is-there-a-scam-for-everyone-psychologically-profiling-cyberscam-
STX3PIOWJTi?key=springer.
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Kaip matyti i§ diagramos nr. 30, didzioji dalis nukent&jusiyjy nuo sukciy elektroninéje
erdvéje Jungtingje Karalystéje nukentéjo nuo negauty prekiy apgaulés, panasia procenting dalj
sudaré ,,Nigerijos* bei investicijy suk¢iavimai, o nuo romantinio suk¢iavimo nukentéjo maziausia
dalis auky — 15 proc. Baigiamojo darbo autoriaus nuomone, ne visos aukos galimai sutiko atsakyti
] tai, jog jos nukentéjo nuo romantinio suk¢iavimo. Skirtingai nuo kity suk¢iavimo modeliy,
romantinio suk¢iavimo modelio metu auka ne tik apgaule praranda turtg, bet ir savo mylimajj (-

a), kuriam jauté jausmus.

31 diagrama. 2020 m. Jungtinéje Karalystéje atliktos apklausos, nukentéjusiy nuo suk¢iy
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150 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i Monica Therese
Whitty, ,,Is There a Scam for Everyone? Psychologically Profiling Cyberscam Victims.“ European Journal on
Criminal Policy & Research 26, no. 3 (September 2020): 407. doi:10.1007/s10610-020-09458-z.
https://www.deepdyve.com/Ip/springer-journal/is-there-a-scam-for-everyone-psychologically-profiling-cyberscam-
SFX3POWJTi?key=springer.
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Kaip matyti diagramoje nr. 31, moterys daugiausia nukentéjo nuo Nigerijos suk¢iy bei
negauty prekiy apgaulés, o vyrai — del romantinio sukciavimo bei investicijy sukciavimy.

Toliau baigiamajame darbe bus aptarta romantinio bei investicijy suk¢iavimo auky
charakteristika bei suk¢iavimais elektroningje patiriamos pasekmés aukai.

A. K. Archer JAV 2017 metais atliktame tyrime uz 2014-2016 metus apklausé

82 nukentéjusiuosius nuo romantinio sukciavimo. Auka sutiko papasakoti istorija, kaip prasidéjo
jos pazintis su romantiniais sukgiais elektroninéje erdvéje®®:
1. ,,Jis mane surado per Linkedin platformg ir atsiunté trumpaja Zinute, nes nori su manim
susipazinti bei tapti daugiau nei draugais... Man prireiké keliy dieny, kad a§ jam atraSyciau,
kadangi nenumaniau, ar tai néra kazkokia apgaulé. Taigi, kai pamaciau zinut¢ nuo grazaus,
iSvaizdaus 55 mety vyriausiojo inzinieriaus, a$ pasijauciau labai svarbi.© (Nukentéjusioji moteris,
amzius nezinomas)

Taigi, Siuo atveju, suk¢ius per apgaulingg anketg su auka susisieké pirmasis per Linkedin
platforma. Sukcius naudojo grazaus, iSvaizdaus vyro nuotraukg ir moteris matydama zinut¢ nuo
iSvaizdaus vyro pasijauté pamaloninta, labai svarbi, neva, pilna motery Linkedin ir be jos, o
55 mety vyriskis pasirinko butent jg. Taip auka gali pradéti idealizuoti suk¢iy bei bendrauti su juo.

Romantiniai suk¢iai anot A. K. Archer naudoja dramatiSkas istorijas, tam, kad sujaudinty
aukas:

1. ,»J1s pasake, jog persikrausteé i§ Maklyno, VirdZinijos, turé¢jo zmona, kuri Zuvo autojvykyje
pries ketverius metus su jy 7 mety dukrele Reicele ir neseniai persikrausté j Pieting Kalifornijg.*
(Nukentéjusioji moteris, amzius nezinomas)

2. ,Jis pasaké, jog yra statybos inzinierius, dirbantis pas Araby rangovus Naujajame Orleane.
Jis pasiémé savo 6 mety stiny su savimi ] Kombodzg, bet jo stinus miré nuo apendicito
komplikacijy.” (Nukentéjusioji moteris, amzius neZinomas)

Panasiose istorijose sukciai naudoja dramatiskus gyvenimo jvykius — artimyjy mirtys,
nejgalumai ir kt. Visa tai gali suSvelninti aukos $irdj bendraujant su suk¢iu, neva aukos mylimajam
gyvenime nutiko skaudiis jvykiai ir auka jo gailés.

Kitos aukos pasidalino savo pasakojimu, kaip jos buvo apgautos romantiniy suk¢iy ir i$ jy
buvo isvilioti pinigai:

1. ,J1s keliavo 18 Irano j Kalgarj per Dalaso fortg. Su savimi jis pasiémé savo jranga, muitiné
Dalaso forte ji sulaike ir pranesé, jog tai, kg jis gabena yra kontrabanda ir jeigu jis nori i§vykti |

Kalgarj, turintis muitininkams susimokéti. Man buvo suteikta Kanados banko saskaita, kur reikia

151 Aaron K. Archer, ,,I Made a Choice: Exploring the Persuasion Tactics Used by Online Romance Scammers in
Light of Cialdini's Compliance Principles (2017). All  Regis University Theses:  15-20.
https://epublications.regis.edu/theses/823.
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pervesti pinigus, neva Dalaso forto muitinés pareigiinai turéjo draugy Kanados muitinéje. Kai jis
nuvyko j Kalgarj, buvo vél sulaikytas. Jam vél reikéjo pinigy. Kai a$ vél sumokéjau, po dienos ar
dviejy jis su manim susisieke ir pasake, jog ji deportavo 1§ Kalgario, nes sumokéty pinigy buvo
per mazai.” (Nukentéjusioji moteris, amzius neZinomas)

2. ,J1s pasake, jog kai jis 18¢jo 1§ armijos, armija jam nesumokejo ir jis neturis léktuvo bilietui
atgal. Po to prasidéjo krizé. Jis turéjo sumokéti 5 000 JAV doleriy armijai, kad galéty iSvykti i§
Salies. Jis pasakeé, jog jo draugas gali pervesti reikiamg sumg j mano banko sgskaitg ir po to pinigus
perves¢iau jam, o uZz pagalbg pasilik¢iau 300 JAV doleriy.“ (Nukentéjusioji moteris, amzZius
nezinomas)

Pirmasis atvejis yra tipinis romantinio suk¢iavimo modelis, kai aukai sutikus pervesti
pinigus savo ,,mylimajam®, jis sugalvoja nauja priezastj, d¢l ko jam vél reikalingi pinigai ir auka
nenorédama prarasti savo ,,mylimojo* pasitikéjimo vykdo jo nurodymus. Antruoju atveju aukai
greiCiausiai siiloma biiti pinigy mulu, taciau kyla abejonés, dél ko mylimojo draugas negali
tiesiogiai jam pervesti pinigy ] banko sgskaitg, o | pervedimo granding biitinai turi jtraukti auka.
Be to tokio dydzio atlygis uz pagalba, manytina, yra neproporcingas teikiamos pagalbos mastui.

Viena i§ auky tyrime pasidalino savo emocine biisena po to, kai ja apgavo romantinis

sukcius:
1. ,,AS esu nevykeélé. AS jauciuosi suzlugdyta, man labai géda. Po to, kai iSsiskyriau su savo
buvusiu vyru pagalvojau, jog radau vyra, su kuriuo praleisiu visg likusj savo gyvenima. AS
patikéjau viskuo, kg jis man saké. A$ galéjau bet kada pasakytine... Bet a$ juo patikéjau. Jis manim
pasinaudojo — dabar ta suprantu. Jis iSdavé mane vienu skaudziausiu biidu. Policijos pareigiinai
bei psichologai saké, jog tai néra mano kalté... Bet, ka kita kaltinti, jei ne mane? AS leidau tam
jvykti. Niekas mangs neverté. AS priémiau sprendimg, atsizvelgiant j tai, kg jis man saké.
Nepaisant to, jog a$ toliau eisiu ] terapijos uzZsiémimus, taciau tai neatims mano gédos, mano
kaltés, jog nepasakiau jam ,,ne. Jie sako, jog laikas gydo visas zaizdas ir a$ su tuo sutinku. Man
reikés keliy mety, tam, jog sugrazinciau savo finansus j prading padétj. Bet kiek prireiks laiko tam,
Jog uzgyty mano sudauzyta Sirdis?* (Nukentéjusioji moteris, amzius nezinomas)

M. T. Whitty kartu su T. Buchanan interviu biidu apklausé 20 nukentéjusiyjy 2016 m. nuo
romantinio sukciavimo Jungtinéje Karalystéje. Respondentai buvo parinkti gavus sutikima i$
Jungtinés Karalystés teisésaugos institucijy bei pacios autorés atliktos apklausos duomenimist®2,
M. T. Whitty apklausos rezultatus padalino j 7 kategorijas'®3:

1. ,,Emociné/psichologiné biisena po romantinio sukc¢iavimo®. Visi apklaustieji,

neatsizvelgiant j tai, ar jie patyré turting/neturting Zalg buvo neigiamai paveikti romantinio

152 Whitty ir Buchanan, supra note, 43: 179.
153 1bid, 180-188.
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5.

suk¢iavimo. Jie patyré emocinius iSgyvenimus — gédos jausma, sumi$ima, Soka, pyktj,
susirlipinimg ir stresg (ypa€ tie, kurie buvo jtraukti j pinigy plovimg ar padéjo
nusikaltéliams jgyti viza), baimg ir pyktj dél to, jog buvo psichiskai isprievartauti.

»Kiti asmenys nukentéjusiyjy gyvenime®. Svarbiis asmenys romantinio suk¢iavimo
aukai, pavyzdziui nukentéjusiojo Seima, draugai, bendradarbiai dazniausiai nesuteiké
socialinés paramos. Aukos teigia, jog kiti asmenys galvojo, jog jos yra kvailos, jie buvo
pikti ar nusivyle dél to, jog aukos patyré turting zalg (iSSvaisté jy palikimg) ir dél to
nesuteike jokios socialinés paramos. Didzioji dalis respondenty dél galimo neigiamo
pozitirio j juos apie tai, jog buvo apgauti nepranesé niekam i$skyrus teisésaugos institucijy
pareigiinus bei apklausos atlikéja.

»Aukos pasikeitimas ir socialiné situacija®“. Aukos patvirtino, jog jy elgesys pasikeité.
Tai buvo neigiamo pobiidZio pasikeitimas. Kai kuriems $is pasikeitimas sumazino
pasitikéjimg kitais zmonémis. Taip pat aukos sumazino bendravimg su savo draugais,
aplinkiniais asmenimis. Viena i§ auky visiSkai nutrauké bendravimg su savo geru draugu,
kuris gyveno netoliese, kadangi draugas bandé aukg sudrausminti ir saké, jog ja bando
apgauti. Kai auka suprato, jog tai yra romantiné apgaulé, jai buvo labai géda ir nejauku
pasakyti apie tai draugei.

wPrarasty romantiniy santykiy problema“. Skirtingai nuo kity sukciavimo modeliy,
romantinio sukéiavimo metu aukos ne tik praranda turtg (pinigus, parduoda ar uzstato savo
nekilnojamajj turtg ir kt.) bet ir praranda savo virtualy ,,mylimagjj (-3)“. Daugelis
respondenty (jskaitant ir tuos, kurie neprarado jokiy pinigy) suprato, jog ,,mylimojo (-
sios)* praradimas yra sukreciantis. Kai kuriems respondentams ,,mylimojo (-sios*
praradimas buvo daug skausmingesnis nei turtas, kuris i$ jy buvo i$viliotas apgaule. Vienas
i§ respondenty (nukentéjusiajam heteroseksualiam vyrui policijos pareigiinai pasaké, jog
Jis bendravo su vyru nusikaltéliu), interviu metu:

e Apklausos atlikéja: Ar tu nors kiek pasiilgsti savo virtualiy santykiy?

e Auka (Paulas): Taip

e Apklausos atlikéja: Net kai tu supratai, jog tavo mylimasis buvo vyras?

e Auka (Paulas): Taip

o Apklausos atlikéja: Prasau, papasakok placiau, kaip tu jauteisi.

e Auka (Paulas): Na suprantama, jog a$ jauiausi labai piktas ir nusivyles, kai
supratau, jog visa tai yra apgaulé bet as i§ esmes pasiilgstu to virtualaus Zmogaus,
su kuriuo as bendravau.

wolelvarto stadija“. Po to, kai aukos suprato, jog jos buvo apgautos romantinio sukc¢iaus,

aukos praéjo ,Sielvarto stadijas“ — neigima, deréjimasj, pyktj, depresijg ir susitaikyma.
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Biitent neigimo stadijos metu aukai iSliko didziausia tikimybé patirti pakartoting
viktimizacijg. Kai kurios aukos noréjo derétis su sukciais, netgi mokeéti pinigus jiems, kad
ju suk¢iai ir toliau su aukomis bendrauty, netgi Zinodami, jog juy santykiai yra netikri.
6. ,,Saves kaltinimas*. Didzioji dalis respondenty kaltino save dél to, jog jas apgavo.

e Auka (Dzeiné): Galy gale kaltinu save, d¢l to, kas jvyko.

e Apklausos atlikéja: Kodél tu kaltini save?

o Auka (DzZeiné). AS tiesiog taip darau. AS galvoju, jog visos mano dukterys gali
pasakyti, kaip tu galéjai pervesti visas savo santaupas kazkam, ko tu net nebuvai maciusi
realybéje, kai uz tuos pinigus as gal¢jau kiekvienai i§ duktery nupirkti po nama.

7. ,Susitaikymas su apgaule®. Visi respondentai bandé susitaikyti su tuo, jog juos suk¢iai
apgavo, bet tik daliai 1§ tikryjy pavyko viskg pamirsti. Kai kuriy auky aplinkiniai buvo 18
dalies geranoriski ir aukoms padéjo, bet pagrinde aplinkiniai buvo neigiamo pozitirio |
aukas. M. T. Whitty apklaustajai Marinai labiausiai pavyko susitaikyti su apgaule.
Nepaisant to, jog Marina masté apie savizudybe, jos mastymas pasikeité po to, kai ji
papasakojo apie apgaulg savo vaikams. Nors ne visi jos vaikai buvo palaikantys, taciau
keletas buvo. Marinos vaikai padéjo mamai atskirti nusikaltélj nuo iSgalvotos asmenybés
(mylimojo):

Auka (Marina): Ir galy gale Douglas, jauniausias siinus dvynys nusprendé man padéti. Jo
brolis, gyvenantis Glazge (Skotijoje) mane nusivez¢ j banka ir viska taip sutvarke, kad a$
dabar jam esu skolinga. Vyriausiasis stinus, kuris gyvena Siaurés Afrikoje man pasake,
mama — tu idioté. Jis su manim negyvena. Jis nieko nesupranta. Ir mano vaikai man saké:
mama, kiekvieng karta, kai apie ji pagalvosi, jsivaizduok, kad jis yra apkiinus juodaodis...
Ir taip man pavyko uzmirsti virtualy mylimajj, kuris net neegzistavo...

8. ,Ateities poZiliris i romantinius santykius®“. Kai kurie respondentai po apgaulés
nusprend¢ iSsiregistruoti i§ elektroninéje erdvéje veikianciy pazinciy svetainiy, kai kiti i$
vis atsisaké bet kokiy romantiniy santykiy ateityje. Dvi aukos nusprendé santykiy toliau
ieSkoti elektroninéje erdvéje. Daugelis respondenty pabrézé, jog jokie kiti santykiai
neprilygs tiems, kuriuos jie susikiiré su nusikaltéliu.

Taigi, aukos romantinio suk¢iavimo modelio metu patiria ne tik turting zalg, bet ir

psichologing — negali uzmirsti savo virtualiy mylimyjy — nusikaltéliy. Taciau Sie nusikaltéliai

galimai vienu metu bendrauja su keliomis aukomis ir jokiy santykiy su auka uzmegzti nenori.

Pastebétina, jog sukiirus netikrg anketg pazinéiy portaluose suk¢iai vyrai apsimeta tiek jaunomis

merginomis (jei auka yra vyras) tiek sékmingais nasliais karininkais (jei auka yra moteris).
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Auky, nukentéjusiy nuo investicinio sukciavimo apklausa telefonu Jungtinése Amerikos
Valstijose 2016 m. atliko M. Deliema ir kiti. Buvo apklausta 214 asmeny, nukentéjusiy nuo
investicinio suk¢iavimo.

32 lentelé. Apklausos, nukentéjusiyjy nuo investicinio suk¢iavimo 2016 m. duomenys!>*

(N=214)
Amzius 70,7 m.
Lytis (vyrai proc.) 80,8 proc.
Rasé/tautybé
Baltaodis (ne Ispanas) 89 proc.
Ispanas 3 proc.
Juodaodis 2 proc.
Kita 6 proc.
Seimyniné padétis
Vedes/gyvenantis santuokoje nesusituokes 68,3 proc.
Naslys 15,4 proc.
ISsituokes/iSsiskyres 8,2 proc.
Niekada nesusituokes 8,2 proc.
ISsilavinimas
Vidurinis ar Zemesnis 17,3 proc.
Nebaigg kolegijos 18,7 proc.
AuksStasis neuniversitetinis 27,6 proc.
Aukstasis universitetinis 34,6 proc.
Namy ukio metinés pajamos
Maziau nei 24,999 JAV doleriy 8,9 proc.
25,000-49,999 JAV doleriy 12,6 proc.
50,000-74,999 JAV doleriy 14,0 proc.
75,000-124,999 JAV doleriy 19,6 proc.
125,000 ir daugiau JAV doleriy 12,6 proc.
Néra duomeny 32,2 proc.
UZimtumas
Dirba pilnu etatu 24,3 proc.
Dirba puse etato 14,5 proc.
IS¢jes 1 pensija 52,2 proc.
Bedarbis 1,9 proc.
Kita 2,8 proc.

Kaip matyti lenteléje nr. 32 vidutinis nukentéjusiyjy amzius yra 71 metai, didzioji dalis
nukentéjusiyjy nuo investicinio suk¢iavimo JAV buvo vyrai, baltaodziai, vede, turintys aukstaji
neuniversitetin] bei aukstgjj universitetinj iSsilavinima, Seimos vidutinés pajamos — aukStesnés nei

vidutings ir asmenys i$¢j¢ j pensija. M. Deliema ir kt. atlikto tyrimo rezultatais buvo nustatyta jog:

154 Marguerite Deliema, Doug Shadel ir Karla Pak, ,,Profiling Victims of Investment Fraud: Mindsets and Risky
Behaviors.“ Journal of Consumer Research 46, no. 5 (February 2020): 909. doi:10.1093/jcr/ucz020.
http://web.a.ebscohost.com/ehost/detail/detail?vid=11&sid=b72d32f9-9e28-4188-be85-98f36cce2937%40sdc-v-
sessmgr02&hdata=JnNpdGU9ZWhvc3QthGI2ZQ%3d%3d#AN=141139652&db=bth.
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1. Nukentéjusieji investavo j labiau rizikingus finansinius instrumentus, jie pasitikéjo su jais
susisiekusiais nezinomais investicijy brokeriais.

2. Aukos noréjo per kuo trumpesnj laikotarp] gauti didele graza ir sutiko investuoti j
nereguliuojamus, didesne finansing graza suteikiancius finansinius instrumentus. Aukos,
kurios yra suinteresuotos kuo didesne finansine graza gali ignoruoti tai, jog tokio dydzio
finansiné graza normaliomis rinkos sglygomis yra nejmanoma arba galvoti, jog aukoms
pateiktas pasitilymas persveria potencialius nuostolius.

3. Vyrai daZniau yra linke prisiimti rizikingus sprendimus, nei moterys. Motery maZesnis
pasitikéjimas savo investicijy ziniomis lemia tai, jog jos rizikingy pasitlymy atsisako
dazniau nei vyrai.

4. Vyresni asmenys turi sukaupe didesnj kapitala, nei jaunimas, todél j juos dazniau yra
nusitaik¢ investiciniai sukciai.

Taigi, tipiné investicijy suk¢iavimo auka — i$€j¢s  pensijg vyresnio amziaus vyras, turintis
susitaupes turto, norintis padidinti savo turima kapitalg.

Pastebétina ir tai, jog aukos investicinio suk¢iavimo metu biina jraSomos i ,, nevykéliy
sgrasus* (angl. suckers list).

Pavyzdziui, 2014 m. duomenimis 14 tukst. Skoty bei 143 tukst. brity buvo jrasyti j
., nevykeéliy sqrasus ““. Policijos pareigiing duomenimis ] Siuos sgrasSus patenka asmenys, 1§ kuriy

apgaule jau buvo i$viliotos didelés pinigy sumos*>®

. ,»Nevykéliy sqrasais*“ sukciai elektroningje
erdvéje tarpusavyje dalinasi ir aukoms padidéja rizika patirti pakartoting viktimizacija.

Baigiamojo darbo autorius toliau atskleis atveji, kai i ,, nevykéliy sqrasq* galimai buvo
jtraukta Lietuvoje gyvenanti 79 mety investicijy suk¢iavimo auka®e:

Apklausos atlikéjas: Po to sakéte, jog skambino kazkokie teisininkai, kurie sake, kad iSpres
Sig problema, kaip ¢ia buvo?

Auka: Tai ¢ia buvo vienas Aleksandr Leonov pirmasis. Tai jau Cia triukSmas, kad pinigai
dingsta, as negaliu jy pasiimti, tai matomai triukSmas musy firmai ir kitoms. Paskambino 1§
whatsapp ‘o, jis whatsapp ‘e dirba. Europos Sajungoje iSiesko skolas.

Apklausos atlikéjas: Jis pats rado jiisy kontaktus kazkokiu budu?

Auka: Na taip, internete viskas yra.

Apklausos atlikéjas: Jusy telefonas yra?
Auka: Taip.

155 Alan Simpson, ,,How Scammers Track down Their Victims... Use ‘the Suckers List.*Daily Mail, September 6,
2014. http://search.ebscohost.com/login.aspx?direct=true&db=bwh&AN=97929064&site=ehost-live.
156 | Senolé pardavé butg ir suk&iam pervedé 36 000 EUR*, supra note, 12: 24:40 min.
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Apklausos atlikéjas: Tas Leonovas, kur skambino pasaké, kad internete rado jusy
kontaktus?

Auka: As jo net neklausiau.

Apklausos atlikéjas: Jis paskambino ir sako — sveiki, ¢ia jiis nukentéjote?

Auka: Taip, viskg Zino, konkreciai kiek, reiSkiasi zmonés domisi ir seskamos firmos, kaip
jos dirba. AS jums galiu padéti susigrazinti tuos pinigus. Aisku, laikas buvo labai trumpas.

Apklausos atlikéjas: Ka jis pasaké, ka jus turite padaryti, kad tuos pinigus susigrazinti?

Auka: PasiraSyti dokumenta, nuskanuoti paso kopija ir nusiysti banko iSrasa.

Apklausos atlikéjas: Tai nuskanuoti pasg bei banko iSrasa ir viskas?

Auka: Taip, dar a$ nusiunciau savo banko saskaita, kur pervesti pinigus.

Apklausos atlikéjas: Jus iSsiuntéte jiems viskg elektroniniu pastu? Bet tiems ,,teisininkams*
nemokejote?

Auka: Ne, daugiau nieko nemokéjau.

Apklausos atlikéjas: O jie praS¢ apmokéti?

Auka: Ne, a$ daugiau nieko jiems nemokéjau.

Taigi, Siuo atveju Lietuvoje gyvenanciai garbaus amziaus moteriai, kuri investavo j
kriptovaliutg bei prarado didziaja dalj santaupy, neva ,,nespéjo uzdaryti* sandorio, paskambino
Hteisininkai®“. Jie jau zinojo viskg apie pirming¢ suk¢iy jmong, tikslig sumg, kurig prarado
nukentéjusioji. Galima teigti, jog galimai aukai skambino pirminiy suk¢iy bendrininkai, siekdami
apgaule jgyti daugiau 1éSy. Tokiais atvejais aukos daznai patiria pakartoting viktimizacijg. Jos
patiki suk¢iy bendrininky apgaulinga informacija, neva jie gali padéti susigrazinti apgaule
i$viliotas 1é8as uz tam tikrg mokestj. Sis mokestis dazniausiai biina jvardijamas kaip ,,dokumenty
ruosimo®, ,,advokaty konsultacija“ ir kt. Manytina, jog aukos praradusios didziajg dalj santaupy
yra apimtos nusivylimo, pyk¢io, kad jy investicija, neva zlugo. Todél, norédamos susigrazinti bent
jau pirming investicija, sukciy bendrininkams perveda dar daugiau pinigy. Aukai esant jrasytai |
,hevykeliy sqrasq‘ po kiek laiko gali skambinti kiti sukc¢iai ir vel sifilyti investuoti 1éSas |
kriptovaliutas ar kitg finansinj instrumentg.

Fisingo atakos, anot tyrimo, atlikto 2016 lapkritj ir 2017 m. gruodj N. Akdemir ir C. J.
Lawless'®’ pasireiskia, kai asmuo savanoriskai atskleidZia tapatybe identifikuojanéig informacijg
bei, kai tapatybe atskleidZianti informacija yra jgyjama neteisétai paveikus kitos informacinés

sistemos duomeny baz¢. N. Akdemir ir C. J. Lawless. tyrime apklausé 32 respondentus i

157 Naci Akdemir ir Christopher James Lawless, ,.Exploring the Human Factor in Cyber-Enabled and Cyber-
Dependent Crime Victimisation: A Lifestyle Routine Activities Approach.* Internet Research 30, no. 6 (November
2020): 1677-88. d0i:10.1108/INTR-10-2019-0400. https://www.emerald.com/insight/content/doi/10.1108/INTR-10-
2019-0400/full/pdf?title=exploring-the-human-factor-in-cyber-enabled-and-cyber-dependent-crime-victimisation-a-
lifestyle-routine-activities-approach.
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Jungtinés Karalystés struktiirinés apklausos budu. Buvo pazymeéta, jog dazniausiai fisingo atakos,
kai asmuo savanoriskai atskleidZia savo tapatybe identifikuojanc¢ia informacija biina jvykdomos
pasitelkiant socialinius tinklus, elektroninéje erdvéje veikiancius prekybos tinklalapius bei
nemokamus Wifi tinklus:

e . GreiCiausiai fisingo laiskg gavau dél naudojimosi socialiniais tinklais. Tu kartais paspaudi
ant nuorodos... Jie papraso tavo elektroninio pasto, kad gautum naujienlaiskius. Po kurio
laiko sulaukiau apgaulingy laiSky dél mokesc¢iy grazinimo* (Respondentas D)
Elektroningje erdvéje patalpinus parduodamo daikto skelbimg asmeniui padidéja tikimybé

tapti fisingo atakos taikiniu. Dél nurodomy asmenj identifikuojanc¢iy duomeny — el. pasto ar
telefono numerio, aukos tampa patrauklesnés suk¢iams.

e . AS patalpinau skelbimg, kad parduodu savo seng automobilj portale X. Tik mano telefono
numeris ir elektroninio pasto adresas buvo matomi.“ (Respondentas E)

DidZioji dalis respondenty nesusimasté apie rizika, kai jungdamiesi prie nemokamo Wifi
bevielio rysio atskleidé savo asmens duomenis.

e AS Kkartais naudojuosi nemokamu Wifi oro uoste ar kavingje. Mano manymu, jie
jungiantis prie bevielio tinklo nepraSo labai asmeninés informacijos, dél to a$ nebijau
atskleisti jos.” (Respondentas G)

Taigi, Siais trimis atvejais aukos pacios pasirinko tokj elgesio variantg, kuris galimai
nulémé, jy tapimg fiSingo ataky aukomis. Jos jtartinuose tinklalapiuose ar jungiantis prie
nemokamo Wifi bevielio rySio atskleideé savo tapatybe¢ identifikuojancig informacija, kuri véliau
gali biiti personalizuota ir panaudota apgaulingiems fiSingo laiSkams siysti.

Tapatybe identifikuojanciy duomeny jgijimas, kai neteisétai paveikiama kitos
informacinés sistemos duomeny bazé yra nesavanoriSkas tapimas fiSingo ataky taikiniu.
Respondentai sutiko su tuo, jog jie pastebéjo didesnj fiSingo ataky masta, kai neteisétai buvo
paveiktos kity informaciniy sistemy duomeny bazés.

e AS gavau daugybe fiSingo laisky, ir jy skaicius Zenkliai padidéjo po to, kai buvo neteisétai
paveikta T... elektroninés parduotuvés klienty duomeny bazé. Atrodo, jog mano
elektroninio pasto adresg dabar zino visas pasaulis.” (Respondentas H)

e Taigi, kai G informaciné duomeny bazé¢ buvo neteisétai paveikta, kazkodél ten buvo
iSsaugoti mano kreditinés kortelés duomenys. Niekada apsiperkant a§ nepasirenku, jog
kortelés duomenys biity i§saugoti. Tas G tinklalapis be mano sutikimo i§saugojo kortelés
duomenis.* (Respondentas I)

Taigi, fiSingo atakos auka galima tapti net ir saugantis bei bet kur neatskleidziant savo
tapatybe sudaranc¢iy duomeny. Asmeny tapatybé sudaranti informacija gali baiti pasisavinama

neteisétai paveikus kitos informacinés sistemos duomeny baze.
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Sukc¢iavimai elektroninéje erdvéje, nukreipti j fizinius asmenis — romantinis bei investicijy
sukciavimas yra panasiis tuo, jog abiejy sukc¢iavimy modeliy atvejais aukos patiria finansing zala,
jos gali prarasti viso gyvenimo santaupas. Taciau greta romantinio sukéiavimo aukos patiria
psiching¢ zalg — neapykanta, litidesj, nusivylimg santykiais. Nukentéje jsimyli virtualy mylimajj (-
aja) bei butent psichiné zala aukai gali biiti skaudesné nei apgaule iSviliotos viso gyvenimo 1éSos.
Fisingo ataky metu aukos gali savanoriskai atskleisti savo tapatybe identifikuojancia informacija
arba ataky auka tapti po neteisétos informacinés sistemos poveikio, kurio metu jgyjama

konfidenciali klienty informacija.

33 diagrama. Nukentéjusiyjy, nuo uzregistruoty suk¢iavimy elektroninéje erdvéje
Lietuvoje 2014-2019 m. pasiskirstymas pagal i$silavinimg!®®
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Kaip matyti diagramoje nr. 33 tiriamojo laikotarpio pradzioje 2014 m. nukentéjusieji,
neturintys aukstojo iSsilavinimo sudaré 69 proc., kai turintys aukstaji iSsilavinimg — 31 proc.
Tiriamojo laikotarpio pabaigoje 2019 m. turin¢iy aukstgjj i$silavinimg ir neturinéiy aukstojo
iSsilavinimo dalis tapo lygi ir sudaré po puse nukentéjusiyjy.

Kaip teigia J. Wentz: , jsilauzéliai tampa Vis protingesni, net issilaving profesionalai gali
tapti internetinio suk&iavimo aukomis.“!®°, Daug kam atrodo, jog elektroningje erdvéje sukéiy

aukomis tampa tik mazai technikoje iSmanantys asmenys, pavyzdziui, pensininkai. ISsilaving

158 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programa. Duomenys gauti i§ NZVR registro (50

forma).
159 Jennifer Wentz, ,,SCAMMED: As Hackers Get Smarter, Even Educated Professionals Can Fall Victim to Fraud.
Central Penn Business Journal 33, no. 20 (May 12, 2017): 15.

http://search.ebscohost.com/login.aspx?direct=true&db=bwh&AN=123070717&site=ehost-live.
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teisininkai, atrodyty, jog netapty sukéiy aukomis. Taciau dél suk¢iy prisitaikymo, jy tobuléjimo
elektroningje erdveje pensininkus ir, pavyzdziui, advokatus ar net jmonés vadovus nuo aukos
statuso skiria tik vienas zingsnis'®. Taigi, suké&iai savo auky nesirenka, ir skirtingai nei nuo fizinés
erdvés, suk&iavimui elektroninéje erdvéje buidinga ,,vienas ir daugelis* nusikaltimo schema?®?,
Sukciai masiSkai aukoms gali i$siysti apgaulingus elektroninius laiskus. Manytina, jog nuo 2017
m. uzregistruoty suk¢iavimy elektroninéje erdvéje statistikoje Lietuvoje matomas auky, neturinéiy
aukstojo iSsilavinimo bei auky, turin€iy aukstajj iSsilavinimg susilyginimas sietinas su tuo, jog
suk¢iai nusitaiké ] turto jgijimg apgaule i§ juridiniy asmeny ir su jais susijusiy darbuotojy —
buhalteriy, finansininky, jmonés vadovy. Tai yra asmeny, turin¢iy aukstajj iSsilavinimg, apgaulé.

Beveik visi jmonés darbuotojai tarpusavyje bendrauja elektroniniu pastu ir tik nedaugelis

paskambina savo kolegai ar jmonés vadovui, norédami patikrinti elektroninio laisko tikrumg'®2.

34 diagrama. Nukentéjusiyjy, nuo uzregistruoty suk¢iavimy elektroninéje erdvéje

Lietuvoje 2014-2019 m. pasiskirstymas pagal uzimtuma?!63

m 2014 m2015 2016 m2017 m2018 m2019

115
155
129

211

I$ diagramoje nr. 34 pavaizduoty duomeny matyti, jog tiriamojo laikotarpio pradzioje

didZioji dalis nukentéjusiyjy dirbo nevalstybinése institucijose (36 proc.). 22 proc. atvejy

160 1hid, 16.

161 Sakalauskas ir kt., supra note, 137: 173.

162 \Wentz, supra note, 159: 16.

163 Sudaryta baigiamojo darbo autoriaus naudojant Microsoft Excel programg. Duomenys gauti i§ NZVR registro (50
forma).
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informacija apie aukas buvo nezinoma arba kita. Valstybés tarnautojai bei valstybés pareigiinai,
kaip dirbantys asmenys, sudaré 4 proc. Pastebétina, kad viso tiriamojo laikotarpio metu policijos
pareigiinai nukentéjo nuo sukéiy 11 karty i$ kuriy, 2014 metais - 2 kartus, 2015 metais — 2 kartus,
2016 — 2 kartus, 2017 — 2 kartus, 2018 — 1 kartg ir tiriamojo laikotarpio pabaigoje — 2 kartus. Visi
nukentéj¢ policijos pareiginai buvo su aukstuoju iSsilavinimu. 2015 metais fiksuotas vienas
atvejis, kai sukéiy elektroninéje erdvéje auka tapo FNTT pareiginé. Manytina, jog FNTT
pareigiinai, specializuojantys finansiniy nusikaltimy tyrime galéty suprasti, jog Su jais susisiekia
suk¢ius. Taigi, nors ir pareigiiny misija yra ,,ginti, saugoti, padéti“, taciau fiksuota atvejy, kai jie
patys tapo sukéiy elektroninéje erdvéje aukomis. 2015 metais pastebétinas iSauges dirbanciy
nevalstybinése institucijose auky skaiéius (42 proc.). Didzioji dalis uzregistruoto suk¢iavimo
elektroninéje erdvéje statistiniy duomeny atvaizduojama po zymomis , kita“ bei ,,néra duomeny*.
Manytina, jog pareiglinams, kurie priima pareiSkimus, dél didelio darbo kriivio statistinése
kortelése kartais lengviau pazyméti ,.kita uzimtuma ar tiesiog jo nezyméti. Bedarbiai, pensininkai
ir namy Seimininkés tiriamojo laikotarpio pradzioje 2014 m. sudaré 21 proc. visy auky, 0 tiriamojo
laikotarpio pabaigoje 2019 m. — 15 proc. i§ visy auky. Tiriamojo laikotarpio pabaigoje matomas
beveik dvigubas dirbanc¢iy nevalstybinése institucijoje auky mazéjimas — nuo 36 proc. tiriamojo
laikotarpio pradzioje iki 20 proc. tiriamojo laikotarpio pabaigoje. Taigi, nors ir matomas dirbanciy
auky mazg¢jimas, taciau galimai toks pokytis yra dél neteisingo statistiniy korteliy duomeny
pildymo.

Viso tiriamojo laikotarpio metu, didziausia dalis auky dirbo. Galima teigti, jog dirbantys
asmenys gali turéti daugiau léSy savo banko saskaitose, kurias sukciai gali pasikésinti jgyti
apgaule. Taip pat dirbantys asmenys po darbo dienos gali neatkreipti démesio j pasikeitusia
nuorodg el. pasSte ar trumpojoje SMS zZinutéje (fisingolsmisingo ataka). Darytina iSvada, jog i$
tiriamojo laikotarpio pateikty duomeny sukciai elektroningje erdvéje dazniau apgauna ir apgaule
igyja lésas 1§ dirbanciy asmeny.

C. Cross ir kt.'®* Australijoje atliko struktiirizuota apklausa gyvai ir apklausé¢ 80
nukentéjusiyjy nuo suk¢iavimo elektroningje erdvéje nuo 2011 iki 2014 mety, kurie suk¢iavimo
elektroninéje erdvéje metu prarado daugiau nei 10 tukst. Australijos doleriy. Respondenty amzius
svyravo nuo 30 iki 77 mety. 46 respondentai buvo vyrai ir 34 respondentai — moterys. Apie
tre¢dalis nukentéjusiyjy nukentéjo nuo romantinio sukéiavimo, treé¢dalis — investicinio ir likusi

dalis — nuo ,,Nigerijos* suk¢iavimo.

164 Cassandra Cross, Kelly Richards ir Russell G. Smith, ,,The Reporting Experiences and Support Needs of Victims
of Online Fraud.“ Trends & Issues in Crime & Criminal Justice, no. 518 (August 2016): 3-4.
doi:10.1177/1748895815603773, https://www.aic.gov.au/sites/default/files/2020-05/tandi518.pdf.
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Tyrimo metu buvo issiaiskinta, jog finansinis suk¢iavimo poveikis aukoms priklauso nuo
to, kiek pinigy jie prarado, dabartinés turtinés padéties, ir turimy resursy, siekiant susigrazinti savo
status quo. Kai kuriems i§ respondenty finansinis suk¢iavimo poveikis buvo minimalus:

e . Na, mes ilgimés pinigy, bet suk¢iavimas miisy nenugaléjo.” (Respondentas nr. 8)

e ,.Buvo nepatogumuy, taciau tai nebuvo kazkas tokio, kad a$ pagalvojau, Dieve mano! As
buvau apgautas, praradau savo gyvenimo santaupas, dabar einu nusizudyti.*
(Respondentas nr. 15)

e . Tai buvo pinigai, kuriuos mes galéjome sau leisti prarasti.” (Respondentas nr. 69)

Kai kurios sukéiavimo elektroningje erdvéje aukos labai sumenkino suk¢iavimo faktg arba
i8vis jj neigé:

e ,AS nicko nepraradau. Man viskas gerai. AS esu ¢ia. Vis dar turime savo namus bei savo
automobilius. Visus tuos dalykus.” (Respondentas nr. 65)

Kitos aukos pajuto poveikj savo laisvalaikio malonumams:

e _Buvo stiprus dirzy susiverzimas... privaléjome pakeisti savo laisvalaikio praleidimo
biidus. Atidéjome visas savo atostogas keleriems metams.* (Respondentas nr. 26)

Deja, bet kai kurios suk¢iavimo elektroningje erdvéje aukos patyré didelj ir stipry finansinj
poveiki. Kai kurie respondentai neteko savo sukaupty senatvés pensijy, turi grazinti dideles
paskolas, prarado viska, visas savo santaupas, negaléjo nusipirkti net maisto, i§leido daug pinigy
advokatams ir teisininkams, pateikdami civilinius ieSkinius prie§ suk¢ius. Didzioji dalis
respondenty netgi skolinosi pinigy pas savo draugus, gimines, taip pat minétini atvejai, kai aukos
pardave ar jkeité savo kilnojamagjj ir nekilnojamajj turtg. Sukciy elektroningje erdvéje aukos liko
be nieko:

e .Siuo metu a§ dirbu. Man sukaks 65 metai §j Sestadienj.“ (Respondentas nr. 16)

e AS turéjau apsigyventi globos jstaigoje, vaikai buvo tuo nepatenkinti. Man yra apribotas
laikas, kiek a$ galiu juos matyti.* (Respondentas nr. 17)

e . Dél to, kad patekau j didziule finansing béda, dabar negaliu gauti paskolos. AS negaliu
gauti paskolos ir niekada neturésiu savo biisto net ir dirbant pilnu etatu.” (Respondentas
nr. 32)

Darytina iSvada, jog sukc¢iai elektroninéje erdvéje auky nesirenka. Jiems nesvarbu, ar auka
yra jaunas ar senas zmogus. Sukéiai apgave zmones i8 jy stengiasi jgyti kuo daugiau 1é8y apgaule.
Kai kurios aukos patikéjusios apgaulingomis ziniomis praranda visas savo santaupas ir netgi
parduoda namus.

Suk¢iavimy elektroningje erdvéje, nukreipty i juridinius asmenis aukos visy pirma patiria
turting Zalg. Juridinio asmens turtinés zalos dydis priklauso nuo pacio juridinio asmens dydzio.

Didelés korporacijos, valdydamos didziulius pinigy srautus, gali biiti pazeidziamos ir patirti
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dideliy nuostoliy!®®. Taciau, kaip pazymi C. Cassandra, ne visada prarasti pinigai jmones paveikia
vienodai®®®. Kai kurioms vidutinéms-mazoms korporacijoms net ir keliy tiikstan¢iy eury turtiné
zala gali turéti didziulj poveikj. Ne visos didelés korporacijos, nukentéjusios nuo verslo partnerio
banko sgskaitos keitimo suk¢iavimo toliau veikia rinkoje.

Pavyzdziui, vienas i$ veiksniy, kodél JAV Diesel korporacija, gaminusi Diesel dzinsus
inicijavo juridinio asmens bankroto procediirg, buvo elektroninéje erdvéje veikianciy sukciy
apgaule jgytas 1,2 mln. JAV doleriy®®’.

Taip pat JAV kompanija Tillage Commodities suk¢iams, apsimetusiems Hong Konge
registruotiems verslo partneriams pervedé 5,4 min. JAV doleriy, kas sudaré jos 64% jstatinio
kapitalo68,

Juridiniai asmenys, tapg verslo partnerio banko saskaitos keitimo aukomis taip pat
rizikuoja buti patraukti atsakomybén uz duomeny apsaugos reglamento pazeidimus. Privati
informacija apie klientus, sandorius, kuri gali biiti rasta atakos metu gali véliau bati panaudojama
§ig informacija realizuojant juodojoje rinkoje'®.

Anot R. Smith, didZioji dalis suk¢iavimo veiky néra praneSamos policijail’®. Manytina, jog
nuo sukéiy elektroninéje erdvéje nukentéje juridiniai asmenys dél didesnio latentiSkumo sudaro
nedidele dalj auky lyginant su fiziniais asmenimis. Korporacijos, tapusios suk¢iy aukomis (verslo
partnerio banko saskaitos keitimo ar apsimetimo jmonés vadovu sukc¢iavimo modeliais) gali
nepranesti teisésaugoms institucijoms apie patirtg turting zalg dél reputacijos, neigiamo pozitirio |
jas poveikio. Neabejotinai, juridiniam asmeniui pranesus, kad jis tapo auka apie tai gali paraSyti
ziniasklaidos atstovai. Tai gali lemti juridinio asmens akcijy kainos kritimg, neigiamg visuomenés
poziiirj, neva, juridinis asmuo neturi pakankamai priemoniy, kad apsaugoty savo turtinius
interesus. Galy gale juridinio asmens buisimi akcininkai gali nebenoréti investuoti i tokiag jmone,
kurig salyginai lengva apgauti ir i$vilioti 1§ jos lésas.

Apibendrinant, aukos, fiziniai asmenys, nukentéj¢ nuo sukciavimo elektroninéje erdvéje
gali patirti ne tik turting Zalg, bet ir psichologing Zalg. Juridiniai asmenys gali nepranesti

teisésaugoms institucijoms apie patirtg zalg dél savo reputacijos, akcijy vertés mazéjimo.

165 Cassandra Cross ir Rosalie Gillett, , Exploiting Trust for Financial Gain: An Overview of Business Email
Compromise (BEC) Fraud.* Journal of Financial Crime 27, no. 3 (July 2020): 875. doi:10.1108/JFC-02-2020-0026,
https://eprints.qut.edu.au/200621/1/BEC_fraud_CROSS_GILLETT_submit.pdf.

166 1bid, 875.
167 Tiffany Kary ir Anne Riley Moffat, ,Jeans Brand Diesel USA Files for Bankruptcy as Turnaround Lags.“
Bloomberg.Com, March 5 2019, N.PAG.

http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=140631142&site=ehost-live.

168 Kate Fazzini, ,,CFTC Settlement Shows New Era of Third Party Cyberrisk.“ Wsj.com, October 4, 2017.
https://www.wsj.com/articles/cftc-settlement-shows-new-era-of-third-party-cyberrisk-1507151448.

169 Cross ir Gillett, supra note, 166: 875.

170 Russell Smith, ,,Coordinating Individual and Organisational Responses to Fraud. Crime, Law & Social Change
49, no. 5 (June 2008): 380. doi:10.1007/s10611-008-9112-x, https://link.springer.com/article/10.1007/s10611-008-
9112-x.
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5. SUKCIAVIMU ELEKTRONINEJE ERDVEJE VEIKSNIAI

Niekas negimé buidamas suk¢iu, tik situacija ir aplinka motyvuoja asmenj nusikalsti'’®,

Anot J. Galinaitytés: ,,nusikalstamumo priezastimis (jy visuma) laikytini tokie visuomenés
gyvenimo reiskiniai, procesai, kurie sgveikaudami su salygomis, determinuoja nusikalstamumo,
kaip socialinio teisinio reiskinio kilme ir raida, veikia jo kaitg.“'72, A. Petkus teigia, jog: ,,labiausiai
paplitusiy Lietuvoje turtinio pobiidzio nusikalstamy veiky priezastingumui jtakos turi ir bendri
veiksniai, veikiantys visus Zmones, ir specifiSkesni veiksniai, veikiantys turtinius nusikaltimus
pasiekiamas, t.y. gaunamas pelnas, taciau kalbant apie profesionalus atkreiptinas démesys |} jy
labai auksto lygio pasirengima, ,.kvalifikacijg“““!’3, Suk¢iavimas elektroninéje erdvéje, atskirai LR
BK neisskiriamas, todél ji galima priskirti prie turtinio pobtidzio nusikaltimy. Veiksnius, turinéius
itakos turtinio pobiidzio nusikalstamoms veikoms galima iSskirti j Sias grupes:

1. Socialiniai ekonominiai - didéjanti visuomenés diferenciacija pagal gaunamas pajamas,
kuri didina socialing ijtampa; Skurdas; Mokesciy politikos netobulumas; Nedarbas tarp asmeny,
paleisty i§ laisvés atémimo viety; NeuZzimtumas; I§simokslinimo stoka; Zmoniy mobilumas;
Saviugda vertybiniy orientacijy, poreikiy sistemoje; Valstybés nepajégumas uztikrinti socialinj-
ekonomin;] teisinguma; Materialiniy poreikiy iSauksStinimas prie§ realias galimybes; Valstybés
nepajégumas padéti socialiai remtiniems asmenims.

2. Politiniai. Siems veiksniams priklauso: Politinis nestabilumas, kuris salygoja socialinj,
ekonominj ir teisinj nestabilumg; Baudziamosios politikos nestabilumas; baudziamosios ir
bausmiy vykdymo politikos neefektyvumas; Pataisos istaigy reformos nepakankamumas;
Visuomenés pasyvumas, nusikaltéliy palaikymas; Korupcija.

3. Teisiniai. Siems veiksniams priklauso: Jstatymy ir kity teisés akty kaita bei netobulumas;
Oficialaus autentiSkojo teisés aiSkinimo trilkumas;

4. Socialiniai psichologiniai. Siems veiksniams priklauso: Doroviné-moraliné krize;
Visuomenés ir baudziamojo teisingumo sistemos solidarumo trilkumas; Didelis turtiniy
nusikalstamy veiky latentiSkumas ir ,,sékminga neigiama* patirtis,

5. Techninio pobidzio. Siems veiksniams priklauso: Tyrimo neapriipinimas techninémis
priemonémis; Nusikaltimus daran¢iy asmeny apsiriipinimas techninémis priemonémis;
Bendruomenés nariy per mazai naudojamos techninés apsaugos priemonés; Turtinius nusikaltimus

jtakoja ir miesty architektiira®’.

171 Shivam Kakati ir Chandana Goswami, ,,Factors and Motivation of Fraud in the Corporate Sector: A Literature
Review.“ Journal of Commerce & Accounting Research 8, no. 3 (July 2019): 86.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=bth&AN=138408217&site=ehost-live.
172 Babachinaité ir kt., supra note, 25: 170.

173 |pid, 454.

174 1bid, 454-460.
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Auksciau jvardinti veiksniai priskiriami prie bendrojo turtinio pobiidzio nusikaltimy,
taciau, manytina, jog visi tinka ir suk¢iavimui elektroninéje erdvéje. Baigiamojo darbo autoriaus
nuomone sukéiavimus elektroningje erdvéje gali jtakoti ir techninio pobudzio veiksniai.
Sukc¢iavimus elektroningje erdveéje darantys asmenys nusikalstamas veikas daro specifingje
erdvéje — elektroninéje erdvéje. Sioje erdvéje nusikaltélis ir auka saveikauja nuotoliniu bidu,
vienas Kito nematydami. Sukc¢ius vienu metu apgaule pasikésinti jgyti auky léSas gali i$
nenustatyto skaiCiaus auky. Pavyzdziui, fiSingo laiskais ar smiSingo zinutémis nusikaltéliai
naudodami technines priemones siuncia neindividualizuoto teksto laiskus ar sSms Zinutes aukoms.
Apgaulingo pobudzio laiskai ar sms zinutés vienu metu gali pasiekti tikstancius gavéjy bei aukos
gali prarasti savo tapatybe identifikuojancius duomenis, kurie véliau gali biiti panaudoti neteisétai
igyjant 1ésas.

Suk¢iavimus fizingje erdvéje padarantys nusikaltéliai 1éSas neteisétai jgyja grynyjy pinigy
forma. Kitas techninio pobtidzio veiksnys, manytina, yra aukos->nusikaltélio 1éSy pervedimo
kelias. Siekiant iSlaikyti anonimiskumg ir sumazinti veikos atskleidimo rizikg sukciai gali
pasirinkti decentralizuotas valiutas. Kaip teigiama 2016 m. IOCTA apzvalgoje nusikaltéliai
pirkdami preke ar paslauga is kity nusikaltéliy elektroninéje erdvéje siekia islaikyti anonimiskuma.
,,Juodojo interneto* (angl. darknet) parduotuvése yra integruota Bitcoin kriptovaliuty sistema. Sia
sistemg daznai naudoja ir sukéiai, kai elektroninéje erdvéje neteisétai jgyja auky lésast’™,

2020 m. liepos 16 d. Lietuvos Respublikos Valstybés kontrolés audito ataskaitos
duomenimis: ,Mokymy (nusikaltimy elektroninéje erdvéje — aut. pastaba) organizuojama
nepakankamai. 70 proc. apklausoje dalyvavusiy nusikaltimy elektroningje erdvéje (toliau ir —
NEE) specializuoty pareigiiny ir prokurory nurodé, kad mokymy NEE srityje nepakanka. Atlikus
Kriminalinés Zvalgybos mokymo centro mokymy dalyviy saraSy analiz¢ nustatyta, kad 20152019
m. 30 proc. specializuoty pareigiiny n¢ karto juose nedalyvavo, kiti tik fragmentiSkai, nes mokymy
organizuojama nepakankamai. PaZymétina, kad Siuose mokymuose nedalyvavo 36 proc.
pareigiiny, kurie pradéjo specializuotis (NEE tyrime — aut. pastaba) 2019 m. Prokurory (NEE —
aut. pastaba) mokymai 2015-2019 m. vyko kasmet, bet 61 proc. apklausoje dalyvavusiy
specializuoty prokurory juose dalyvavo fragmentiskai.“!’®, Taigi suké¢iavimui elektroninéje
erdvéje budingas pasiruoSimas, anoniminiy nusikaltélio tapatybe apsauganciy priemoniy
naudojimas. IS ataskaitos matyti, jog 70 proc. pareigiiny mano, jog mokymy nepakanka. Magistro
baigiamojo darbo autoriaus nuomone, sukéiavimai elektroninéje erdvéje prisitaiko prie socialinéje

erdvéje vykstanciy reiskiniy ir sistemiski pareiginy mokymai yra reikalingi. Suk¢iai galimai

175 The internet organised crime threat assesment (IOCTA) 2016%, IOCTA, zitiréta 2020 m. spalio 24 d.,
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-
2016 p. 42.

176 Valstybinio audito ataskaita, supra note, 13: 52.
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naudojasi suk¢iavimus elektroningje erdveéje tirianciy pareigiiny neapriipinimu reikiama jranga ir
mokymais.

Sukéiavimo, kaip nusikalstamos veikos priezastingumag mokslininkai i$skiria j keturis
veiksnius, sudarancius ,,suk¢iavimo deimantg®:

35 paveikslas. ,,Suké&iavimo deimantas‘!’’

/\

Finansiné paskata Galimybe
Logiskas Gebéjimas
pagrindimas

e Pirmasis suk¢iavimo veiksnys jvardijamas kaip finansiné paskata. AS noriu, arba
man reikia padaryti suk¢iavima.
e (QGalimybé. Atsiradus sistemos ar Zzmogaus pazeidZziamumui, sukcius tuo gali
pasinaudoti.
e Logiskas pagrindimas. AS save jtikinau, kad nesaziningas elgesys vertas rizikos.
e Geb¢jimas. AS turiu reikiamus jgiidzius, tam, kad neteisétai jgyciau kito asmens
turtg. AS viskg apgalvojau ir galiu tai jgyvendinti.1’®
Taigi, nors §is ,,sukéiavimo deimantas‘ yra sukurtas jprastam sukciavimui fizinéje erdvéje,
galima jj pritaikyti ir suk¢iavimui elektroninéje erdvéje. Manytina, jog vienas i§ pagrindiniy
sukciavimo elektroninéje erdvéje pozymiy yra gauti finansinés naudos, kurios ir siekia sukciai.
Antrasis pozymis, sietinas su galimybe apgaulingai pranesus informacijg ar kitus faktus jgyti
zmogaus pasitikéjimg ir ji apgauti. Treciasis poZymis, manytina, jog siejamas su ,,Saves
pateisinimu®, kuomet suk¢iai i§ maziau iSsivyséiusiy valstybiy, pavyzdziui, Nigerijos, Kurioje
minimalus atlyginimas siekia 30 tikst. Nigerijos nairy arba 75 eurus'’®, gali nuotoliniu bidu
apgauti aukg i§ Vokietijos ir save teisinti, jog jis mazai uzdirba ir 200 eury Vokietijos pilie¢iui
galimai néra didelé suma, ta¢iau nusikaltéliui i§ Nigerijos yra 2,5 mén. atlyginimas. Paskutinis
poZymis sietinas su gebéjimu. Sis pozymis aiskintinas per techninius veiksnius, kuomet suk&iams

elektroningje erdvéje norint sékmingai jgyvendinti atakg ir apgaule jgyti zmoniy léSas biitina

177 Rasha Kassem ir Andrew Higson, ,,The New Fraud Triangle Model (June 1, 2012). Journal of Emerging Trends in
Economics and Management Sciences (JETEMS)“, Vol. 3, No. 3, (ISSN: 2141-7024), 2012: 194,
https://www.researchgate.net/publication/256029158 The New Fraud_Triangle Model.

178 D, Wolfe ir D. Hermanson, ,,The Fraud Diamond: Considering the Four Elements of Fraud.”, (2004): 2/5,
https://digitalcommons.kennesaw.edu/cgi/viewcontent.cgi?article=2546&context=facpubs.

179 ,,National minimum wage act, 2019¢, ziliréta 2020 m. spalio 26 d.,
https://plachbillstrack.org/8th/upload/National%20Minimum%20Wage%20Act,%202019.pdf,
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prisitaikyti prie potencialiy auky. Pavyzdziui, siunciant fiSingo ar smisingo zinutes Lietuvoje,
manytina, jog reikia mokéti lietuviy kalba, nes, gavus fisingo ar smisingo zinutg¢ su netaisyklingu
tekstu auka gali pagalvoti, jog institucija (finansy jstaiga, VMI ar kt.) tikrai nepadaryty tokiy
grubiy teksto klaidy ir toki laiska ar zinute iStrinti.

Toliau baigiamajame darbe bus atskleisti veiksniai, kurie skatina bendrai nusikalstamy
veiky elektroninéje erdvéje daryma, juos susiejant su suk¢iavimais elektroningje erdvéje. Xingan
Li i§skiria $iuos veiksnius, dél ko asmenys elektroninéje erdvéje linke daryti nusikaltimus®e:

1. Informacijos sklaida. Elektroninéje erdvéje asmenys turi pozilirj, jog visa
informacija yra viesai prieinama ir kiekvienas asmuo gali aptikti ir naudoti vieSai
prieinamg informacijg. Darbo autorius nori pabréZzti, jog suk¢iavimui elektroninéje
erdvéje nukreiptam | juridinius asmens jtakos gali turéti biitent nenutriikstama ir
vieSai jmones skelbiama informacija. Sukciai socialiniy tinkly platformose gali
aptikti, pavyzdziui, jmonei vadovaujanciy asmeny laisvalaikio planus, kada jie
atostogauja. Zinodami $ia informacija, suk¢iai gali numatyti, kada jmonés vadovas
bus sudétingiau pasiekiamas ir taip inicijuoti suk¢iavima, nukreipta j juridinius
asmenis.

2. Realizuojamas nusikaltélio ,,ego*. Pasak Xingan Li, kai kurie nusikaltéliai
elektroninéje erdvéje daro nusikalstamas veikas norédami parodyti, jog jie skiriasi
nuo Kity Zmoniy savo turimy Ziniy kiekiu. Sis veiksnys sietinas su nusikaltéliy
elektroninéje erdvéje organizuotomis grupuotémis, pavyzdziui Nigerijos ,,Y ahoo-
boys“18!, Sie Nigerijos pilie¢iai, manytina, netgi didziuojasi, esantys ,,Yahoo-boys*
grupuotés nariai.

3. Techniniy Ziniy i§bandymas. Techniniy Ziniy iSbandymas jau nuo seniau sietinas
su motyvuojancigja priemone. Pavyzdziui, asmenys paskleid¢ botnet ‘q ir uzkréte
tukstan¢iy auky kompiuterius gali manyti, jog jy programiné jranga, tiesiogiai

sukurta daryti nusikalstamg veikg veikia.

ieSkojimas, néra retos praktikoje. Kevinas Mitnikas, vienas Zymiausiy pasaulio
hakeriy neteisétai paveike kitas informacines sistemas, norédamas iSsiaiSkinti jy

netobulumg. Manytina, jog sukc¢iai elektroninéje erdvéje, pavyzdziui, apgaule jgije

180 Xingan Li, ,,A Review of Motivations of Illegal Cyber Activities.“ Criminology & Social Integration: journal for
criminology, penology and behaviour problems, Vol. 25 No. 1, 2017: 110-123. https://doi.org/10.31299/ksi.25.1.4
https://hrcak.srce.hr/file/266976.

181 Suleman Lazarus ir Geoffrey U. Okolorie, ,,The Bifurcation of the Nigerian Cybercriminals: Narratives of the
Economic and Financial Crimes Commission (EFCC) Agents.“ Telematics & Informatics 40 (July 2019): 9-14.
doi:10.1016/j.tele.2019.04.009, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3331970.
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10 eury turtg, pamate, kad jiems tai pavyko gali paméginti jvykdyti didesnio masto
ataka.

Y. O. Ogunleye ir kt. 182 atliko 17 suk&iy motery Nigerijoje elektroninéje erdvéje apklausa
interviu metodu. Siuo empiriniu tyrimu buvo nustatyta, jog pagrindiniai veiksniai, kurie lémé
suk¢iavimo elektronin¢je erdvéje padarymg buvo finansinés naudos ieSkojimas ir aplinkiniy
spaudimas. Tik keletas i§ respondenty pasake, jog suk¢iavimg elektroningje erdvéje daro dél
malonumo ir pramogos:

e _Mano brolis, kuris daro sukc¢iavimus elektroningje erdvéje yra jaunesnysis brolis.
AS jo vyresnioji sesuo. AS tiesiog pagalvojau, jeigu mano brolis daro sukéiavimus
elektroningje erdve¢je ir taip uzsidirba pinigy, kodél to pacio negaliu padaryti ir a§
bei taip uzdirbti pinigy savo Seimai? Galy galiausiai, tai kg gali padaryti vyrai,
moterys gali padaryti dar geriau. Tai ir motyvavo mane jsitraukti j sukciavimus
elektroningje erdvéje.” (Sukc¢ius moteris, 24 metai)

e Kas mane motyvavo, tai, jog man reiké¢jo pinigy. Kai a§ pamaciau, jog mano
draugai kazkg perka, ko a$§ sau negaliu leisti, man pasidarydavo labai bloga. D¢l to
ir pasirinkau suk¢iauti elektroningje erdvéje. Mano manymu tai yra geriau, nei tapti
prostitute.“ (Suk¢ius moteris, 22 metai)

e ASdirbau mokytoja pries tai, kai buvau priimta i §] universiteta. AS mokiau vaikus
pradinéje mokykloje, kur mano ménesinis atlyginimas sieké 4,500 Nigerijos nairy
(aut. past. — 9,82 eurai). Tada, galiausiai man pavyko jstoti j universiteta, taciau
turéjau problemy po jstojimo. AS beveik pasidaviau iki kol mano senelis, kuris man
parod¢ bida uzsidirbti sukciaujant elektroningje erdvéje.” (Sukcius moteris,
21 metai)

e  Niekas i$ tikryjy mangs nemotyvavo jsitraukti j suk¢iavima elektroningje erdvéje.
Tai buvo tiesiog kazkas, kg as$ nusprendziau daryti, Kai turiu laisvo laiko. Linksmai
praleisti laika bei galimai uzsidirbti pinigy. (Sukcius moteris, 20 mety)

Taigi, tyrimo metu buvo nustatyta, jog didzioji dalis respondenty j sukéiavimg
elektroningje erdvéje Nigerijoje jsitrauké dél to, jog jauté skurda bei aplinkiniy spaudimg. Didzioji
dalis respondenty teige, jog jiems pinigy reikejo, siekiant jvykdyti savo finansinius jsipareigojimus
— mokest] uz studijas, apmokéti ir jgyti reikmenis, naudojamus mokykloje. Sukciavimas

elektroninéje erdvéje respondentams pasirodé geresné veika, nei uzsiimti prostitucija'®,

182 Yetunde O. Ogunleye, U. Ojedokun ir A. A. Aderinto, ,,Pathways and Motivations for Cyber Fraud Involvement
among Female Undergraduates of Selected Universities in South-West Nigeria.“ (2020): 315-316.
https://www.researchgate.net/publication/339941723 Pathways and_Motivations for Cyber Fraud Involvement
among_Female Undergraduates of Selected Universities_in_South-West_Nigeria.

183 |pid, 316.
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I. Arpad greta auksciau atskleisty veiksniy taip pat iSskiria visuomenés nezinojima, kaip
sukc¢iavimo elektroningje erdvéje veiksnj. Anot I. Arpad didzioji dalis interneto naudotojy net
nesusimasto apie rizika, kokig jie gali patirti kiekvieng kartg prisijungiant prie interneto, atveriant
elektroninj laiSka ar atsisiuntus ,,nemokama‘“ programing jrangg. Yra tokia dalis visuomenés, kuri
apie nusikaltélius elektroninéje erdvéje suzino tik tada, kai jie tampa sukciy elektroningje erdveje
aukomis!®, Manytina, jog Sis veiksnys yra vienas i§ lemianciy, skatinan¢iy suk¢ius padaryti
sukc¢iavimg elektroninéje erdvéje. Esant visuomenés, ypa¢ vyresnio amziaus zmoniy, $vietimo
trikumui bei nezinant apie suk¢iavimo veikas elektroningje erdvéje jie lengviau gali tapti sukciy
aukomis. Jeigu asmuo ankséiau néra girdéjes apie tai, jog, pavyzdziui, nerekomenduojama spausti
ant nuorody, esanciy trumpojoje SMS zinutéje ar uzsiregistravus pazin¢iy portale reikia patikrinti
informacija apie pasnekova elektroninéje erdvéje, sukciai elektroninéje erdvéje tuo ir naudojasi.

Apibendrinant, isskiriami $ie suk¢iavimo elektroninéje erdvéje veiksniai: techninio
pobudzio veiksniai, pareigiiny, tirianciy sukéiavimus elektroninéje erdvéje mokymy trilkumas,

TV —

skurdas, aplinkiniy spaudimas, visuomenés nezinojimas.

184 Incze Arpad, ,,A Greater Involvement of Education in Fight Against Cybercrime*. Procedia - Social and Behavioral
Sciences Volume 83, 4 July 2013: 374, https://doi.org/10.1016/j.sbspro.2013.06.073.
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6. SUKCIAVIMU ELEKTRONINEJE ERDVEJE PREVENCIJOS BUDAI

Kiek daugiau nei prie§ du amZius buvo pasakyta, kad bausmés, kad ir kokia ji bity,
neuztenka, kad buty galima i§ esmés paveikti nusikalstamumg. Nusikalstamumo prevencijos
teorijos pradininkas Sarlis Monteskjé iskélé mintj, jog: ,.gera jstatymy leidéja labiausiai domina
ne bausmés uz padarytus nusikaltimus, o kelio nusikaltimams uzkirtimas* véliau tapgs
kriminology, kiirusiy nusikalstamumo prevencijos teorijg ir tobulinusiy jos praktikg, $tkiu'®,

Nusikalstamumo prevencija literatiroje aiSkinama kaip valstybinio arba visuomeninio
pobiidzio priemoniy daugiapakopé sistema, nukreipta i nusikalstamumg lemianciy priezasciy
neutralizavimg (veikimo apribojima, jtakos silpninimg), siekiant mazinti nusikalstamumo lygj.
Nusikalstamy veiky prevencija kriminologine prasme yra visy viesy ir privaciy pastangy, kuriomis
siekiama uzkirsti kelig nusikalstamoms veikoms, visuma?eé.

Lietuvos Respublikos vie3ojo saugumo plétros programos patvirtinimo8’

vienas 18 tiksly
valstybiniu lygiu, nuosekliai, mazinti nusikalstamy veiky darymo elektroningje erdvéje galimybes.
Siekiant jgyvendinti §j tikslg yra iSkeliami uzdaviniai:
e plétoti teisésaugos, kity valstybés institucijy ir jstaigy ir privataus sektoriaus
partneryste;
e didinti gyventojy informuotumg apie nusikalstamy veiky elektroninéje erdvéje
grésmes ir priemones bei biidus joms iSvengti;
e sustiprinti nusikalstamy veiky elektroninéje erdvéje tyrimus atliekanCiy jstaigy
darbuotojy pajéguma ir geb¢jimus;
e aktyviai bendradarbiauti su Europos kovos su elektroniniu nusikalstamumu centru
ir uztikrinti tarptautiniy jsipareigojimy teisésaugos srityje vykdyma.

Lietuvos Respublikos kibernetinio saugumo strategijoje®® antrame skirsnyje iskeltas
tikslas: ,,uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardyma ir tyrima.”.
Siam tikslui jgyvendinti yra iskeliami uzdaviniai:

e plétoti valstybés pajégumus ir gebéjimus kovoti su nusikalstamomis veikomis
kibernetinéje erdvéje. Sis uzdavinys bus jgyvendinamas tobulinant teising sistema,
stiprinant teisésaugos institucijy profesinius gebe¢jimus tirti nusikalstamas veikas

kibernetin¢je erdvéje, kuriant analizés sistemas, diegiant pazangius veiklos

185 Babachinaité ir kt., supra note, 25: 334.

186 |bid, 336.

187 Lietuvos Respublikos Seimo 2015 m. geguzés 7 d. nutarimas Nr. XII-1682 ,,Dél VieSojo saugumo plétros 2015—
2025 mety programos patvirtinimo* (TAR, 2015-05-13, Nr. 2015-07293).

18 Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimas Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo* (TAR, 2018-08-21, Nr. 2018-13252).
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metodus ir procediiras, techninius jrankius, skirtus kovai su nusikalstamomis
veikomis kibernetinéje erdvéje;

e stiprinti nusikalstamy veiky kibernetinéje erdvéje prevencija ir kontrole. Sis
uzdavinys bus jgyvendinamas propaguojant visuomenés savisaugos kultiirg ir
atsakingg elgesj kibernetin¢je erdvéje, tobulinant teisésaugos institucijy kovos su
nusikalstamomis veikomis kibernetingje erdvéje funkcijy vykdyma ir uztikrinant
operatyvesn] tarptautinj bendradarbiavimg tiriant Sias nusikalstamas veikas,
plétojant teisésaugos institucijy efektyvy bendradarbiavima su mokslo ir studijy
institucijomis, vieSojo ir privataus sektoriy atstovais bei visuomene.

Taigi, remiantis Siomis strategijomis prevencija yra nukreipiama j visuomenés Sviet¢jiska
veikla, privataus ir valstybiniy jstaigy bendradarbiavima.

Gyventojy informuotumas sietinas su viktimologine prevencija, kuri suprantama kaip:
,vyriausybiniy ir nevyriausybiniy organizacijy arba pavieniy asmeny specifiné veikla, kuria
siekiama Salinti arba sumazinti viktimogeninius veiksnius bei jy keliamus padarinius.“!#°, Europol
2015 m. organizuoto nusikalstamumo elektroninéje erdvéje praneSime teigiama, jog kova su
nusikaltimais elektroninéje erdveje be kita ko turi apimti ne tik iy nusikalstamy veiky atskleidima,
bet ir Svietéjiska veikla. Kiekvienas issilavings bei informuotas visuomenés narys ar organizacija
yra viena auka maziau. Taciau vien tik $vietéjiSka veikla niekada nesumazins nusikalstamumo,
nes vis tiek atsiras tokiy asmeny, kurie ,,uzkibs“ ant sukc¢iy elektroninéje erdvéje kabliuko. Kaip
buvo atskleista Sio baigiamojo darbo ketvirtajame skyriuje, suk¢iy aukomis tampa net tie asmens,
kurie patys tiria tokio pobiidzio nusikalstamas veikas. Toliau baigiamajame darbe bus atskleistos
SvietgjisSkos veikos, nukreiptos j suk¢iavimo modeliy, atskleisty pirmajame Sio darbo skyriuje,
apzvalga.

J. C. Archie ir kt.!® igskiria Sias prevencijos priemones, nukreiptas j suké&iavimg
elektroninéje erdvéje prie§ juridinius asmenis — prie§ darant pervedima visada pasitikrinti
mokéjimo duomenis su siuntéju telefonu, turéti el. pasto dézutés apsisaugojimo priemones, sukurti
viding jmonés procediira, kaip bus tvirtinami mokéjimai, nustatyti asmenj, kuris bankui kreipiantis
patvirtins mokejima telefonu,. Taip pat pabréziama biitinybé jmonés pasto dézutei naudoti saugy
slaptazodj. Slaptazodis negali biiti naudojamas niekur kitur. Nusikaltéliams neteisétai paveikus
kitos informacinés sistemos duomeny bazg ir naudojant ta patj slaptazodj, suk¢iai gali jgyti prieiga

ir prie jmonés el. pasto dézutés. Taip pat juridiniams asmenims rekomenduojama sukurti dviejy

189 Rokas Uscila, Viktimologijos pagrindai (Vilnius: Nusikalstamumo prevencijos Lietuvoje centras, 2005), 175.
190 Archie, Turner ir Wybitul, supra note, 28: 14.
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lygiy prisijungimo prie el. pasto dézutés prieiga. M. Weinstein'®! greta sukéiavimo modelio,
nukreipto | juridinius asmenis taip pat pabrézia, jog jmonei bendradarbiaujant su kitu juridiniu
asmeniu nenaudoti nemokamy el. pasto paslaugy teikéjy paslaugy — Gmail ar Yahoo. Svarbiausias
prevencijos biidas anot M. Weinstein yra jmonés darbuotojy, susijusiy su finansais, mokymas.

Baigiamojo darbo autorius pritaria tam, jog svarbiausia prevencija yra darbuotojy
mokymas. Visi Kiti prevencijos bidai, manytina, yra pagalbiniai. Turbiit nesuklysime sakydami,
jog jmonése, kur vidutinis buhalteriy, ar kity asmeny, susijusiy su jmonés finansais amzius yra
vir§ 50 mety ar daugiau gali buti palikta spragy nusikaltéliams sékmingai jgyvendinti §j
sukc¢iavimo elektroninéje erdvéje modelj. Manytina, jog kai kurie jmoniy finansininkai gali buti i$
viso negird¢je apie sukcéiavima, nukreipta i juridinius asmenis ir jmonése néra sukurty vidiniy
procediiry, kaip turi buti elgiamasi, kai gaunami praSymai pakeisti verslo partnerio banko sgskaita.
Kai kurie darbuotojai gave praSyma pakeisti verslo partnerio saskaita nezinodami apie §j
sukc¢iavimo model;j ar praeityje su juo nesusidiirg gali naujg mokéjima daryti j kit banko saskaita,
0 apie tai suzinoti tik tada, kai tikrasis 1¢Sy gavéjas kreipiasi su uzklausa apie pervedimo biuisena.

Europol kartu su Lietuvos policija, sukéiavimo susijusio su investicijomis i$skiria $ias
prevencines auky apsisaugojimo galimybes®> — prie§ perduodant pinigus ar investuojant
pasikonsultuoti su pazjstamu ar savo banko finansininku; atmesti skambucius, susijusius su
investavimo galimybémis; atsargiai vertinti pasitilymus, Zadancius didziulg graza ir didelj pelna;
nepamirsti, jog su suk¢iavimu galima susidurti ir ateityje — vieng kartg atsisakius suk¢iy pasitilymo
galima sulaukti sukéiy bendrininky skambucio su pasitilymu investuoti. Lietuvos bankas
sickdamas apsaugoti vartotojy finansinius interesus savo tinklalapyje skelbia sarasg jmoniy, kurios
neturi teisés verstis finansine veikla (jskaitant ir investiciniy paslaugy sitlyma) Lietuvos
Respublikoje kartu su jy administruojamais tinklalapiais'®. Greta to Lietuvos bankas taip pat
pateikia kelis prevencinius zingsnius, prie§ suk¢iavima, susijusj su investicijomis — neinvestuoti j
produktus, kuriy vartotojas neiSmano; patikrinti, ar investavimo paslaugas teikianti jmoné turi
licenzija; vengti ypac patraukliy, greitg pelng zadanciy investiciniy paslaugy teikéjy.

Lietuvos bankas pazymi, jog jie gali uzblokuoti suk¢iavimo, susijusio su investicijomis
suk¢iy administruojamg tinklalapj, taciau, manytina, jog S§is prevencijos biidas nesuteikia
gyventojams tinkamos apsaugos. Sukgéiai vos per kelias minutes gali sukurti ,,veidrodinj* domeng

ir toliau vykdyti savo veiklg iki, kol bus uzblokuotas naujas domenas. Galima manyti, jog tikslinga

191 Michael Weinstein, ,,Business Email Compromise and Wire Fraud: How to Protect Your Clients and Firm in the

Year Ahead. National Real Estate Investor, January 2017, 14.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=f5h&AN=121064686&site=ehost-live.
192 ,,Europol prevencijos metodai®, Europol, Zitiréta 2020 m. lapkri¢io 14 d.,

https://www.europol.europa.eu/sites/default/files/documents/It_0.pdf.
193 | Subjekty, neturinéiy teisés verstis investicine veikla Lietuvos Respublikoje, sgraSas®, Lietuvos bankas, Ziliréta
2020 m. lapkri¢io 14 d., https://www.Ib.It/It/subjektu-sarasas.
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buty kreiptis j hostingo teikéjg su praSymu nutraukti bei blokuoti patj suk¢iy tinklalapio talpinima,
taciau sukciai tinklalapius, susijusius su investicijomis gali patalpinti j ,,neperSaunamos tarnybinés
stoties“!®* (angl. bullet-proof hosting) paslaugy teikéja, kuris nereaguos j valstybiniy jstaigy
prasymus nutraukti sukciy tinklalapio talpinimo paslaugy teikima.

Kaip teigia M. Tiwari ir kt.1% nors ir ne visi ICO (liet. Pirminiai tokeny sitilymai)
kriptovaliuty investiciniai pasiiilymai tiesiogiai sukurti apgaule jgyti investuotojy 1éSas, taciau
patiems investuotojams svarbu imtis proaktyviy veiksmy siekiant netapti suk¢iy auka. M. Tiwari
ir kt. i3skiria Sias 1CO kriptovaliuty prevencines priemones!%:

e ICO ,baltoji knyga“. Investuotojai neturéty aklai pasitikéti pateikta ICO leidéjo
informacija, marketinginiais triukais. Investuotojas turi nuosekliai susipazinti su
visa ICO leidéjo pateikta informacija, kad suprasty pasiiilymo pobidj ir nustatyty
jo igyvendinamumg. Investuotojas turi jvertinti ilgalaikius ICO Kkriptovaliutos
perspektyvas, didzioji dalis informacijos turi buti atskleista pacio ICO leidéjo.
llgalaikiy tiksly ir uzdaviniy neaiSkumas gali biiti vienas i§ sukciavimo rodikliy.

e Investavimo rentabilumas. Investuotojams rekomenduojama nuodugniai
iSanalizuoti per ICO sitlomos Kriptovaliutos vertés pasiiilyma, siekiant nustatyti,
ar pasitlymas turi pakankamai naudos, kad biity galima investuoti, ir ar jmanoma,
kad §i nauda bty jgyvendinta. Si informacija gali bati naudinga siilomos ICO
kriptovaliutos teisétumo poZymis.

e ICO kriptovaliuty leidé¢jo patikrinimas. Investuotojai turéty patikrinti viesai
pricinamg informacija apie ICO kriptovaliuty leidéjy vadovybe. Investuotojai
turéty patikrinti ICO kriptovaliuty leidéjy socialiniy tinkly profilius, vieSai
prieinamg informacijg apie darbo patirt]. Baigiamojo darbo autoriaus nuomone $is
prevencijos budas, nukreiptas 1 ICO kriptovaliuty sukciavimo prevencija yra
svarbiausias. Pavyzdziui, viena didziausiy Estijoje veikusiy tarpusavio skolinimosi
platformy Envestio dingo su visais investuotojy pinigais, kai jg jsigijo investuotojas
i§ Vokietijos, vardu ,Mr. Arkadi Ganzin“!®’. Minétas asmuo neturéjo jokios

patirties finansy rinkoje. Pasinaudojus viesai pricinama vardy ir pavardziy paieskos

194 Bullet-proof hosting tarnybinés stotys dazniausiai biina valstybése, kuriose tam tikra veika néra nusikalstama, todél
specialistai gali talpinti neteiséty EMP duomeny jgijimo, suk¢iavimo susijusio su investicijomis, vaiky pornografijos,
kompiuterio tinkly pazeidziamumo (angl. botnet) ir kitas nusikalstamos veikos, numatytos LR BK 198 straipsnyje
atitinkancia sudétj tinklalapius.

195 Milind Tiwari, Adrian Gepp ir Kuldeep Kumar, ,,The Future of Raising Finance - a New Opportunity to Commit
Fraud: A Review of Initial Coin Offering (ICOs) Scams.* Crime, Law & Social Change 73, no. 4 (May 2020): 435.
doi:10.1007/s10611-019-09873-2.  https://www.deepdyve.com/Ip/springer-journals/the-future-of-raising-finance-a-
new-opportunity-to-commit-fraud-a-QCSgDt0OasJ?key=springer.

19 1hid, 435.

197 Envestio has vanished. This is why“, Explorep2p, zitréta 2020 m. lapkricio 29 d,
https://explorep2p.com/envestio/.
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sistema forebears.io ir jvedus pavard¢ ,,Ganzin“ §is asmuo gali bati i§ Benino.
Taigi, asmuo save pristatgs kaip Vokietis neteisétai jgyjo investuotojy léSas ir
dingo. Nors Sis pavyzdys sietinas su tarpusavio skolinimosi platforma, taciau
investuotojams patartina iSsamiai iSanalizuoti ICO kriptovaliutos leidéjy profilj.

e ICO reitingas ir atsiliepimai. Investuotojai turéty atsizvelgti j informacijg apie ICO
kriptovaliutg elektroninéje erdvéje — kriptovaliuty reitingy tinklalapius,
kriptovaliuty eksperty bendruomenes, kur kiti investuotojai dalinasi informacija
apie ICO investavimo galimybes.

Europol kartu su Lietuvos policija isskiria S$ias ,,romantinio suk¢iavimo® auky
apsisaugojimo priemones'®; biti atsargiam, dalinantis informacija socialiniuose tinkluose ir
pazinCiy svetainése apie save; visada jvertinti galimg rizikg registruojantis net ir j Zinomiausius
pazin¢iy portalus; iSlikti ramiems ir klausinéti; atidziai iSsistudijuoti pasnekovo nuotrauka, kita
asmening¢ informacija, patikrinti, ar ji néra atvaizduojama kitur; atkreipti démesj ] asmens raSybos
ir gramatines Kklaidas, jy atsipraS§ymus ,neveikia vaizdo kamera®; nesidalinti jokia
kompromituojanc¢ia informacija, kurig véliau gali panaudoti sukciai (angl. sextortion); vengti
pervesti pinigy, atskleisti savo tapatybe identifikuojancia informacija.

Nors ir Sios priemonés atrodo galéty asmenis apsaugoti nuo ,,romantiniy sukciy“ taciau
anot K. D. Jong atsargumo kampanijos romantinio suk¢iavimo atveju daznai neveikia, todél butina
apzvelgti kitus ,,romantinio suk¢iavimo* prevencijos biidus'®®. Vienas i§ biidy yra atvirkstiné
nuotraukos paieSka (angl. reverse image search), kurios metu pazin¢iy svetainés vartotojas gali
iSsisaugoti kito asmens nuotrauka ir apsilankius tinklalapyje images.google.com $ig nuotrauka
pateikti bei patikrinti, ar ji néra atvaizduojama kituose elektroninéje erdvéje veikianciuose
tinklalapiuose. Tokiu biidu vartotojas gali jsitikinti, ar i§ tikryjy bendrauja su tuo asmeniu, kuo jis
skelbia esgs. Taciau Sis buidas ne visada gali padéti vartotojui apsisaugoti nuo sukc¢iy elektroninéje
erdvéje. Sukciai gali panaudoti nuotraukas asmens, kuris néra labai populiarus ir tokiu budu
vartotojas gali nerasti sukc¢iaus pateikty nuotrauky per Google atvirk$tinés nuotraukos paieskos
platforma.

Elektroninéje erdvéje pastebétinas tinklalapis romancescamsnow.com, kuriame aukos
patyrusios viktimizacija prevenciskai dalinasi informacija apie ,,romantinius sukcius®. Baigiamojo

200

darbo autorius apzvelgé vieng i$ sukc¢iy profiliy“® - Siame profilyje matyti suk¢iaus naudojamas

vardas ,,Becky Page®, elektroninio pasto adresas, taip pat paminétina, jog $io asmens nuotraukos

198 Europol, supra note, 192.

19 Koen de Jong, ,Detecting the online romance scam: Recognising images used in fraudulent dating profiles*
Department of EEMCS, University of Twente (November 2019): 3
http://essay.utwente.nl/80084/1/Jong_de_MA_EEMCS.pdf.

20 Yet Another Ghana Scammer®, Romancescamnow.com, zitiréta 2020 m. lapkricio 14d.,
https://romancescamsnow.com/dating-scams/scammer-becky-page/.
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jau anksciau buvo naudojamos pasisavinant kito asmens tapatybe ,,Beck Ellis* bei ,,Yusifyn
Destiny®, sukciaus sukurta charakteristika, pazinCiy svetainéje esantis anketos apraSymas,
naudojama pirma Zinuté, galimos uZzuominos, iSduodancios suk¢iy bei suk¢iaus patalpintos, neva
,Becky Page* nuotraukos. Pasirinkus pirmaja nuotrauka ir pasinaudojus atvirkstinés nuotraukos

paieska matyti, jog ,,Becky Page® i§ tiesy yra ,,Janessa Brazil* (zr. 36 pav.)

36 paveikslas. Google atvirkstiné nuotraukos paieskos sistema?%

X B = Q

ve ) tags + Bvarsti §j puslapi
* Photos and Videos
essaarasl hashtag

- varst § pusiapi
ness (@nessabarrett) « Instagram photos and videos
amF Fallowing. 41 Posts - See Instagram pholos and videos from ness

e fa nfa

shyle @ 40Gold.de

Fisingg, visingq ir smisingq skiria nusikalstamos veikos atlikimo biidas, todé¢l prevencinés
priemonés bus nagrinéjamos kartu. Europol kartu su Lietuvos policija i$skiria Sias prevencinio
pobiidZio priemones?®?: reguliariai atnaujinti savo programine jranga; biiti budriems, jei ,,bankas‘
el. pastu, trumpgja SMS zinute ar skambuciu praso tapatybe identifikuojanc¢iy duomeny; atidziai
perziairéti el. laiSka, trumpaja SMS Zinute ir palyginti su jau prieS tai siystais banko. Patartina
patikrinti, ar néra raSybos ir gramatikos klaidy; nespausti ant pateikty nuorody ir neatsisiysti laiske
esanc¢iy priedy; niekada neatsakyti j teksting zinute, kurioje reikalaujam nurodyti PIN koda,
internetinés bankininkystés slaptazodj ar bet kuriuos kitus saugos duomenis; uZfiksuoti

skambinanc¢iojo numerj ir informuoti, jog jam perskambinsite; kilus jtarimui susisiekti su banku

ar policija.

201 Saltinis:
https://www.google.com/search?tbs=shi:AMhZZisZAc6uaAKWys05gbJsP1iGOY ufxwlviXz0k22p7Umg_1IEHFIj9
ybiIxTtHy5XMdk8lygaWeBm_10gOToFkxkCOKSITIGCPpBY61Zh6Ns9ImMWM2zyhjzQ7WhE7Jp6J4Kvn156Ptnc
7B-czcyWGGSOAR7hIKQIBATSHG2hwCCx3duBI5xgSrnLz4131_1hBUhfzZBRWBValMCNLP7nX3Esj-
dCmub03eLsqlis6sHCfaBjo4L8Daltl7WReX84R5yh5Hez63FvqulJEQ8iCjZD 1ub50ny6RY1aQNSiVdLUUEKyaT
VHQ3YWyRyjmpSZmj-bMFwIAvVLZr8g&hl=It naudojant nuotrauka:
https://il.wp.com/romancescamsnow.com/wp-content/uploads/2013/10/IMG_1616.jpg?ssi=1.

202 Eyropol, supra note, 192.
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Pastebétina, jog keli didieji Lietuvoje veikiantys bankai jspéja vartotojus jungiantis prie
elektroninés bankininkystés apie fiSingo, viSingo ir smiSingo pavojy bei kaip netapti sukciy
elektroningje erdvéje auka (zr. 37 pav.) Siuose pranedimuose finansiniy paslaugy vartotojams
rekomenduojama biiti atidiems, kai gaunami el. laiSkai ar praneSimai, kuriuose praSoma paspausti

ant tame praneSime atvaizduojamos nuorodos ar paspausti jame esancig nuorod3.

37 paveikslas. Lictuvoje veikianéiy banky (SEB, Swedbank ir Siauliy banko informaciniai

prane$imai, kaip netapti fi$ingo, smi§ingo ar viS§ingo auka)?%3

203 AB SEB bankas, AB Siauliy bankas ir AB Swedbank prisijungimo prie el. bankininkystés tinklalapis.
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Svarbu

« BUkite atidus, kai gaunate
pranesSimus (el. laiSkus,

SMS), kuriuose prasoma

atidaryti atsiystg prieda ar nuoroda ir
jvesti prisijungimo prie interneto banko
duomenis

« Patys jveskite interneto banko
adresa arba prie interneto banko
junkités is oficialios banko svetainés,
jsitikinkite, kad adresas pradedamas
https

« Niekada neveskite programeélés
»omart-ID* PIN kody, jei patys
nesijungiate ir neatliekate jokiy
veiksmy interneto banke

« Naudodamiesi,,Smart-ID" ir
mobiliuoju paradu visada jsitikinkite,
kad kontrolinis kodas, rodomas
programéléje ir interneto banke,
sutampa

Mieli Klientai,

informuojame, kad pastaruoju metu daug kur plinta apgaulingi el. laiSkai su virusu. Atidarius tokj laiSka ar
prisegta dokumenta, vykdomi kenksmingi veiksmai - bandoma i$ kompiuterio surinkti asmenine naudotojo
informacijg, tame tarpe ir prisijungimo prie Interneto banko duomenis.

Jeigu Jis neinicijuojate operacijy per Interneto banka, o Jisy telefone prasoma patvirtinti ,Smart-ID* ar m.
parado kontrolinj koda, arba gavote SMS Zinute su kodu - netvirtinkite ir apie tai informuokite Siauliy banka.
Tokiu atveju rekomenduojame pasikeisti prisijungimo prie Interneto banko slaptaZzodij (Interneto banko meniu
punktas Nustatymai -> Prisijungimo slaptaZodZio keitimas). Batina jungtis i§ kito, ,neuZkrésto kompiuterio.

Jisy

Siauliy bankas

Bukite atsargus! Sukéiai daznai apsimeta banko ar ,Smart-ID” darbuotojais. |sidémékite — niekada mes | Jus nesikreipiame, kad suZinotume Jusy duomenis ar slaptaZodzius!
Net jei matote masy telefono numerj, | Jus kreipiasi vardu ar praso suvesti duomenis, nedelsdami nutraukite bendravima. Atminkite, kad sukéiai nuolat sugalvoja naujy budy
kaip i8vilioti i§ Josy lésas.

S. H. Apandi ir kt. kaip fisingo prevencijos budg isskiria dviejy lygiy autentifikacijos
procediirg. Papildoma saugumo priemon¢ vartotojui jungiantis prie tinklalapio praso papildomos
autentifikacijos SMS Zinute ar kitu vartotojui priimtinu budu?*, Manytina, jog §i procediira gali
padéti apsisaugoti nuo fisingo atakos. Sukéiy sukurtas fisingo tinklalapis neturi prieigos prie banko
vidinés duomeny bazés, todél vartotojui paspaudus fisingo laiSke, smisingo zinutéje ar visingo

skambucio metu pateikta suk¢iy sukurto tinklalapio nuoroda, Siame tinklalapyje jvedus naudotojo

204 Apandi Hawa, J. Sallim, ir R. Mohd Sidek, ,,Types of anti-phishing solutions for phishing attack*, IOP Conference
Series: Materials Science and Engineering, 2020, 769(1), 3,
https://www.researchgate.net/publication/342050858 Types_of anti-phishing_solutions_for_phishing_attack.
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tapatybe patvirtinant] atpazinimo koda jprasta autentifikavimo procediira nejvyks. Sukciai
elektroningje erdveje jgys atpazinimo koda bei slaptazodj. Taciau finansy jstaigai naudojant dviejy
lygiy autentifikavimo procediirg, Sukéiai net ir zinodami naudotojo atpazinimo koda bei slaptazod;j

prie elektroninés bankininkystés sistemos nepavyks prisijungti.

38 paveikslas. 2015-2019 m. Policijos Lietuvoje jgyvendinty nusikaltimy elektroninéje

erdvéje prevenciniy priemoniy skai¢ius, vnt.?%

457

m Renginiai
341

Informacijos pateikimas internete

209

Informacijos pateikimas kitose
visuomenés informavimo priemonése

84 86 7

2 49 % m Pagaminti leidiniai, video medziaga,
l17 6 6 l17 8 2 1413 16 14 12 kita viesinimui skirta atributika
po— — — = =
2015 m. 2016 m. 2017 m. 2018 m. 2019 m.*

* 2019 m. sausio-spalio mén. duomenys

Kaip matyti paveiksle nr. 38, 2019 m. lyginant su 2015 m. policijos jgyvendinty renginiy,
nukreipty ] nusikaltimy elektroninéje erdvéje prevencija padaugéjo daugiau nei 500 proc.,
informacijos pateikimo internete lyginant su tiriamojo laikotarpio pabaiga daugéjo daugiau nei
400 proc., informacijos pateikimas kitose visuomenés informavimo priemonése daugéjo 400 proc.,
pagaminty leidiniy, vaizdo medziagos, kitos vieSinimui skirtos atributikos daugéjo 200 proc. Taigi,
policija Lietuvoje siekdama jgyvendinti gyventojy Svietéjiska veiklg daugiausia tg daré rengdami
renginius. Manytina, jog toks Svietéjiskos veiklos pobudis, nors ir reikalauja daugiau resursy, nei,
pavyzdziui, informacijos pateikimas internete, gali pasiekti didesn¢ dalj visuomenés. Darbo
autoriaus nuomone, didzioji dalis visuomenés Europol tinklalapyje nesilanko ir informacijos, kaip
apsisaugoti nuo suk¢iy elektroninéje erdvéje nejsisavina. Todél renginiy mety atskleisti
nusikaltimy elektroningje erdvéje budai (tarp jy ir suk¢iavimo) gali padéti visuomenei suprasti,
kas yra sukciavimas elektroningje erdvéje bei kaip sumazinti rizika tapti sukciaus elektroninéje
erdvéje auka.

39 paveikslas. 2015-2019 m. Policijos Lietuvoje jgyvendintos nusikaltimy elektroninéje

erdvéje prevencinés priemonés pagal temas. 2%

205 valstybinio audito ataskaita, supra note, 13: 19.
206 1bid, 19.
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= Bendros temos

= Sukciavimas elektroningje erdvéje

= Patycios elektroninéje erdvéje

= Prekyba zmonémis

= Saugumas elektroninéje erdveje
Asmens duomeny apsauga

Vaiky seksualinis isnaudojimas

Saltinis - Valstybés kontrolé pagal AVPK pateikta informacija

Kaip matyti paveiksle nr. 39, didziausia dalis policijos tiriamuoju laikotarpiu jgyvendinty
priemoniy pagal temas buvo bendros temos (43 proc.), greta to seké sukciavimas elektroninéje
erdvéje (24 proc.). Manytina, jog visuomenés Svietéjiska veikla suk¢iavimo elektroninéje erdvéje
srityje galima laikyti prioritetine dalimi.

Greta visuomenés Svietimo i$skirtinas privaciy ir valstybiniy jstaigy bendradarbiavimas.
Kai kurios finansy jstaigos turi jsteigusios globalius sukéiavimo ir ekonominiy nusikaltimy
prevencijos skyrius. Siy skyriy tikslas — padéti nuo sukéiy elektroninéje erdvéje nukentéjusiems
klientams. SEB banko Prevencijos departamento vadovas A. Sapola teigia, jog: ,.labai svarbu
greitai reaguoti ir apie tai pranesti bankui‘??’. C. Soviany pazymi, jog aptikti suk&iavimo biidu
padarytus mokéjimus naudojamas dirbtinis intelektas?®®. Dirbtinio intelekto pagalba pagal
sukurtas taisykles yra tikrinami mokéjimai. Jeigu padarytas mokéjimas neatitinka dirbtinio
intelekto nustatyty taisykliy, jo vykdymas yra sustabdomas rankiniam finansy jstaigos specialisto
patikrinimui. Taisyklés yra sukuriamos ir nuolat tobulinamos atsizvelgiant j naujus sukéiavimo
modelius, jy jvykdymo biidus. Kaip pazymi A. Sapola: ,,SEB bankas sustabdé daugiau negu 76
tukst. eury vertés mokéjimy, kuriuos per tris ménesius mégino atlikti sukciai, siunte apgaulingas
SMS Zinutes neva banko vardu banko klientams ir taip 18 jy iSvilioj¢ prisijungimo prie interneto
banko duomenis ir pavoge jy lésas. Be to, SEB bankas padéjo savo klientams sugrazinti per 40,5

tikst. eury suma, kurig sukciai jau buvo pervede j kity uzsienyje ir Lietuvoje esanciy banky

207 Apgaulingas SMS Zinutes siun¢iantiems suk¢iams SEB bankas uzkirto kelig pavogti daugiau negu 116 tikst.
eury“, SEB bankas, zitréta 2020 m. lapkri¢io 17 d., https://www.seb.lt/naujienos/2019-09-26/apgaulingas-sms-
zinutes-siunciantiems-sukciams-seb-bankas-uzkirto-kelia-pavogti.

208 Cristina Soviany, ,,The Benefits of Using Artificial Intelligence in Payment Fraud Detection: A Case Study.*
Journal of Payments Strategy & Systems 12, no. 2 (Summer 2018): 102.
http://search.ebscohost.com.skaitykla.mruni.eu/login.aspx?direct=true&db=bth& AN=132033184&site=ehost-live.
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atvejus, stabdyti pinigines transakcijas ir perspéti kitus bankus turime ir vidury nakties. Taikome
pazangias technologijas, matematinius modelius, kurie padeda atpaZinti neteisétas transakcijas ir
Jas sustabdyti. Be to, bendradarbiaujame su tokiomis tarptautinémis teisésaugos institucijomis kaip
Interpolas ar Europolas, atskiry Saliy teis€ésauga ir bankais visuose Zemynuose. Turime kolegy,
kurie moka ne tik angly, dany ar ispany, bet ir, pavyzdziui, kiny kalba. Visa tai neretai leidzia
neteisétas transakcijas atsekti ir ant suk&iy kabliuko uzkibusiy klienty pinigus grazinti.*?'°, Net ir
neteisétai pateikus mokéjimo nurodyma tampa svarbus finansy jstaigos ir teisésaugos institucijy
bendradarbiavimas. LéSos j suk¢iaus sgskaitg, pavyzdziui, Europos Sgjungoje yra jskaitomos pagal
vieningos mokéjimo eurais erdvés (angl. Single Euro Payments Area) nustatytus laikus. Neteisétai
inicijavus mokéjimg iki 16 val., jis suk¢iaus Europos Sajungos finansy jstaigos sagskaitoje bus
pervestos dar tg pacia dieng iki 18 val. Todé¢l finansy jstaigos turi skubiai kontaktuoti su sukc¢iaus
banko atstovais, tam, kad uztikrinti suk¢iaus valdomos banko sgskaitos uzsaldyma bei su Europol,
tam, kad sukcius biity sulaikytas bei patrauktas atsakomybén.

Taigi, manytina, jog vartotojams pateikus finansy jstaigai mokéjimo vykdyma, jiems
netapti suk&iy auka gali padéti finansy jstaigy suk&iavimo prevencijos skyriaus specialistai. Sie
specialistai gerai iSmano visus sukéiavimo modelius, jy veikimo principus, kontaktuodami su
gyventojais ir iSgirde jy istorijas, kokiu tikslu jie perveda pinigus, gali neteisétg 1éSy pervedimag
sustabdyti bei grazinti 1éSas atgal | mokétojo saskaitg.

Apibendrinant, prevencinio pobudzio veiklg Lietuvoje jgyvendina Europol pasitelkiant
Lietuvos policija, pastaroji rengia viesojo pobiidzio renginius, informacijos sklaida elektroninéje
erdvéje, kur visuomenei atskleidziama aktualiausia informacija, kaip apsisaugoti nuo sukciy
elektroningje erdvéje. Taip pat pacios finansy jstaigos sukuria specialius padalinius, skirtus kovai

su suk¢iavimu elektroninéje erdvéje.

209 Sypra note, 207.
210 Profesionaliy suk&iy taktikos: pinigai nepastebimai gali keliauti mety metus®, Danske bank, Zitiréta 2020 m.
lapkri¢io 18 d., https://danskebank.lt/apie-banka/naujienos/2020/profesionaliu-sukciu-taktikos.
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ISVADOS

1. Suk¢iavimas elektroninéje erdvéje yra kompleksinis socialinis-teisinis reiskinys,
susijes su visuomenés privatumo, saugumo, turtiniy interesy pazeidimais. Kai kurios valstybés
pasirinko tradicinj suk¢iavima traktuoti Siauriau, t.y. iSskiriant romantinj suk¢iavima, suk¢iavima,
susijusi su sgskaitomis-faktiromis i atskirus nusikaltimus.

2. Sukciavimas elektroninéje erdvéje gali biiti atlieckamas paciais jvairiausiais
metodais, kurie kinta atsizvelgiant | socialinéje aplinkoje vyraujancius pokycius. Dazniausiai
naudojami Sie sukCiavimo elektroningje erdvéje modeliai — suk¢iavimas, susijes su investicijomis
(angl. investment scam), romantinis suk¢iavimas (angl. romance scam), fiSingas (angl. phishing),
smiSingas (angl. smishing), viSingas (angl. vishing), verslo partnerio banko saskaitos keitimas
(angl. beneficiary account change fraud), apsimetinas jmonés vadovu (angl. CEO fraud).

3. Lietuvoje uzregistruoty sukc¢iavimy elektroningje erdvéje statistiniai duomenys
rodo, kad nuo 2014 mety iki 2019 mety sukéiavimy elektroninéje erdvéje nusikalstamy veiky
sumazéjo daugiau nei dvigubai.

4. Jungtin¢je Karalysteje uzregistruoty suk¢iavimy elektroninéje erdvéje statistiniai
duomenys rodo, kad nuo 2014 mety iki 2019 mety suk¢iavimy elektroningje erdvéje skaicius iSliko
stabilus. Viktimologiniy tyrimy rezultaty duomenys parodo, jog uzregistruoti sukéiavimai
elektroninéje erdvéje Jungtingje Karalystéje atsispindi tik labai maza dalimi — apie 14 proc.

5. Remiantis Lietuvoje registruoto suk¢iavimo elektroninéje erdvéje 2014-2019 m,
statistiniais duomenimis vidutiniskai 80 proc. visy sukéiavimy elektroninéje erdvéje padaré vyrai.
Moterys ivykdé 20 proc, visy suk¢iavimy elektroninéje erdvéje. VidutiniSkai dirbantys asmenys
padaré apie 41 proc. visy sukciavimy elektroninéje erdvéje. VidutiniSkai apie 94 proc. visy
kaltinamyjy (jtariamyjy) neturéjo aukstojo iSsilavinimo. Sukciy elektroninéje erdvéje Lietuvoje
2014-2019 m. vidutinis amzius sieké 26 metus. Remiantis 2010-2015 m. Jungtinéje Karalystéje
atlikto tyrimo duomenimis didesnis vyry suk¢iavimo elektroninéje erdvéje aktyvumas sietinas su
ankstyvesniu doméjimuosi informacinémis technologijomis.

6. Remiantis Lietuvoje registruoto suk¢iavimo elektroningje erdvéje 2014-2019 m.
statistiniais duomenimis nuo suk¢iavimo elektroninéje erdvéje dazniau nukencia vyrai — apie 56
proc., moterys — apie 41 proc., juridiniai asmenys sudaro maziausig nukentéjusiyjy dalj — apie 3
proc. Vidutiniskai 62 proc. auky neturéjo aukstojo iSsilavinimo. Auky elektroninéje erdvéje
Lietuvoje 2014-2019 m. sické 37 metus. Aukos sukéiavimo elektroninéje erdvéje metu,
priklausomai nuo suk¢iavimo modelio patiria tiek turting, tiek psichologing Zala.

7. Tyrimo metu iSsiaiSkinta, jog sukciai elektroninéje erdvéje | savo schema gali

itraukti asmenius, nieko nejtariancius apie vykstancig nusikalstamg veikg — pinigy mulus.
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8. Svarbiausi specifiniai suk¢iavimo elektroninéje erdvéje veiksniai yra techninio
pobiidzio veiksniai, kadangi elektroninéje erdvéje nusikaltéliams lengviau paslépti savo identiteta
naudojant programing jrangg ir taip iSvengti baudziamosios atsakomybés bei visuomenés
nezinojimas.

9. Suk¢iavimo elektroninéje erdveéje prevencija Lietuvoje yra orientuota j SvietéjiSka
visuomenés veiklg policijai organizuojant renginius, informacijos sklaidg internete. Europol kartu
su Lietuvos policija Sviecia visuomeng, kaip netapti sukéiy elektroninéje erdvéje auka. Greta to |

»pagalba® jsitraukia ir finansiniy jstaigy jkurti sukciavimo prevencijos  skyriai.
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PASIULYMAI

Pasiulymas finansy jstaigoms:
Kiekvienam finansiniy paslaugy vartotojui, atsizvelgiant j jo tipa (fizinis ar juridinis asmuo) el.
pastu iSsiysti informacinj prane§img, kuriame biity pateikiami sukciavimo modelio modus

operandi bei kaip nuo jy apsisaugoti.
Pasiiilymas juridiniams asmenims:
Rengti reguliarius darbuotojy mokymus, tam, kad $iems asmenims biity zinomas suk¢iavimy,

nukreipty j juridinius asmenis modus operandi.

Pasiiilymas Ziniasklaidos priemoniy atstovams:

Reguliariai skleisti informacijg, nukreiptg j suk¢iavimo elektroninéje erdvéje prevencija.
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Augulis, J. Sukéiavimai elektroninéje erdvéje: kriminologiniai aspektai / Baudziamosios
teisés ir kriminologijos magistro darbas. Vadovas doc. dr. Alfredas Kiskis. — Vilnius: Mykolo

Romerio universitetas, Baudziamosios teisés ir proceso institutas, 2020. — 108 p.
ReikSminiai Zodziai: suk¢iavimas, suk¢iautojai, elektroniné erdvé, prevencija.

Pagrindinis baigiamojo darbo tikslas, iStyrus sukciavimo elektroningje erdveje
kriminologinius aspektus, pateikti sitilymy jy prevencijai. Pirmajame darbo skyriuje atskleidziami
teoriniai suk¢iavimo elektroningje erdvéje aspektai. Antrajame skyriuje iSanalizuoti 2014-2019 m.
Lietuvoje registruoty sukciavimy elektroninéje erdvéje duomenys, juos palyginant su to pacio
laikotarpio Anglijos ir Velso registruoty ir viktimologiniy apklausy statistiniais tyrimo
duomenimis. Tre¢iajame skyriuje remiantis uzregistruoto sukciavimo elektroninéje erdvéje
statistiniais duomenimis bei moksliniy tyrimy medziaga atskleista nusikaltéliy charakteristika.
Ketvirtajame skyriuje remiantis uZregistruoto sukciavimo elektroninéje erdvéje statistiniais
duomenimis bei moksliniy tyrimy medziaga atskleista auky charakteristika. Penktajame skyriuje
analizuojami suké&iavimo elektroninéje erdvéje veiksniai. SeStajame skyriuje apzvelgiami

sukciavimo elektroninéje erdveje Lietuvoje prevencijos biidai.

Augulis, J. Cyber Fraud: Criminological Aspects / Master’s Work in Criminal Law and
Criminology. Supervisor: assoc. dr. Alfredas Kiskis. — Vilnius: Mykolas Romeris universitety,
Criminal Law and Procedure Institute, 2020. — 108 p.

ANNOTATION IN ENGLISH

Keywords: fraud, fraudster, cyberspace, prevention

The main goal of this paper is after studying the criminological aspects of cyber fraud, to provide
suggestions for their prevention. The first chapter reveals the theoretical aspects of cyber fraud.
The second chapter analyzes the statistical data for period from 2014 to through 2019. Cyber fraud
registered offenses data in Lithuania, comparing them with the statistical survey data of registered
and victimological surveys in England and Wales during the same period. The third chapter reveals
the characteristics of criminals based on the statistics of registered cyber fraud and research
material. The fourth chapter analyzes the characteristics of victims based on the statistics of
registered cyber fraud and the research material. The fifth chapter analyzes the factors of cyber

fraud. The sixth chapter reviews the methods of cyber fraud in Lithuania.
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SANTRAUKA LIETUVIU KALBA

Suk¢iavimas elektroninéje erdvéje Siuolaikingje socialingje terpéje yra didesné rizika, nei bet kada
anksc¢iau. COVID-19 pandemijos metu vis daugiau visuomenés dirbant, mokantis nuotoliniu budu
tuo suskubo pasinaudoti ir sukciai. Suk¢iavimo elektroningje erdvéje modeliy analizé,
kriminologiniai asmeny charakteristikos ir veiksniy tyrimai yra svarbis, siekiant efektyviai
kontroliuoti $ig nusikalstamg veikg bei atsizvelgiant j tai parengti prevencinés priemones.

Tyrimo tikslas — istirti suk¢iavimo elektroningje erdvéje aspektus ir pateikti sitlymy jy
prevencijai. Pagrindiniai uzdaviniai - atskleisti teorinius sukciavimo elektroninéje erdvéje
aspektus, iSanalizuoti suk¢iavimo elektroninéje erdvéje nusikalstamy veiky Lietuvoje raiska
2014-2019 m., pateikti asmeny, jtariamy jvykdzius sukc¢iavimg elektroningje erdvéje
charakteristikg, pateikti auky, patyrusiy sukciavimg elektroninéje erdvéje, charakteristika,
atskleisti veiksnius, nuo kuriy priklauso, kodél Zzmonés daro suk¢iavimg elektroninéje erdvéje,
apzvelgti prevencijos nuo sukc¢iavimo elektroninéje erdvéje metodus ir pateikti sitilymy
prevencijos gerinimui.

Atlikus 2014-2019 m. uZregistruoto suk¢iavimo elektroninéje erdvéje Lietuvos
Respublikoje bei Anglijoje ir Velse statistiniy duomeny analiz¢ buvo nustatyta, kad sukéiavimo
elektroningje erdvéje registruoto nusikalstamumo rodikliai Lietuvoje mazéjo, kai tuo tarpu
Anglijoje ir Velse isliko stabilis viso tiriamojo laikotarpio metu. Anglijos ir Velso viktimologiniy
tyrimy duomenys parodo, jog tik apie 14 proc. veiky buvo uzregistruota teisésaugos institucijose.

Tyrimo metu nustatyta, jog dazniausiai suk¢iavimus elektroninéje erdvéje jvykdo vyrai,
nukencia irgi vyrai. Pastebéta, jog tiek kaltinamieji, tiek aukos, kurios nukentéjo dazniausiai neturi
aukstojo i$silavinimo. Tyrimo metu nustatyta, jog buvo keletas auky ir i$ teisésaugos institucijy,
kas parodo, jog nuo sukéiy elektroningje erdvéje néra apsaugotas nei vienas.

Darba sudaro jvadas, $esi skyriai bei i§vados. Pirmajame darbo skyriuje atskleidziami
teoriniai suk¢iavimo elektroninéje erdvéje aspektai. Antrajame skyriuje iSanalizuoti 2014-2019 m.
Lietuvoje registruoty suk¢iavimy elektroninéje erdvéje duomenys, juos palyginant su to pacio
laikotarpio Anglijos ir Velso registruoty suk¢iavimy elektroninéje erdveje ir viktimologiniy
apklausy statistiniais tyrimo duomenimis. Tre¢iajame skyriuje remiantis uzregistruoto sukc¢iavimo
elektroninéje erdvéje statistiniais duomenimis bei moksliniy tyrimy medziaga atskleista
nusikaltéliy charakteristika. Ketvirtajame skyriuje remiantis uzregistruoto sukc¢iavimo

elektroningje erdvéje statistiniais duomenimis bei moksliniy tyrimy medziaga atskleista auky
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charakteristika Penktajame skyriuje analizuojami sukc¢iavimo elektroningje erdvéje veiksniai.

Sestajame skyriuje apzvelgiami suké&iavimo elektroningje erdvéje Lietuvoje prevencijos budai.
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SUMMARY

Cyber fraud is a greater risk than ever before in today’s social environment. During the
COVID-19 pandemic, more and more members of the public started working remotely. Analysis
of cyber fraud models, criminological research of personal characteristics and factors are important
in order to effectively control this criminal act and to develop preventive measures accordingly.

The aim of the study is to investigate the aspects of cyber fraud and make suggestions for
their prevention. The main tasks are to reveal the theoretical aspects of cyber fraud, to analyze the
expression of cyber fraud in Lithuania from 2014 to 2019, to present the characteristics of persons
suspected of cyber fraud, to present the characteristics of victims of cyber fraud, to reveal the
factors on which they depend. why people commit cyber fraud, review methods of cyber fraud
prevention and make suggestions for improving prevention.

After analyzing the statistics on registered cyber fraud in the Republic of Lithuania and in
England and Wales from 2014 to 2019 it was revealed that registered cybercrime crime rates in
Lithuania decreased, while in England and Wales they remained stable throughout the research
period. In the United Kingdom, data from victimology crime survey show that only about 14% of
crimes were registered with the police.

The research revealed that fraud in cyberspace is most often committed by men, men also
suffer the most from it. It has been observed that both the accused and the victims who are victims
usually do not have higher education. The investigation revealed that there were several victims
from law enforcement agencies as well, which means that none are protected from cyber fraud in
the cyber space.

The work consists introduction, six chapters and conclusion. The first chapter reveals the
theoretical aspects of cyber fraud. The second chapter analyzes the statistical data for 2014-2019.
Fraud offenses registered in Lithuania, comparing them with the statistical survey data of
registered and victimological surveys in England and Wales during the same period. The third
chapter reveals the characteristics of criminals based on the statistics of registered cyber fraud and
research material. The fourth chapter analyzes the characteristics of victims based on the statistics
of registered cyber fraud and the research material. The fifth chapter analyzes the factors of cyber

fraud. The sixth chapter reviews the methods of cyber fraud prevention in Lithuania.
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