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JVADAS

Temos aktualumas. Elektroniné erdvé buvo sukurta siekiant dalintis duomeni-
mis', ne juos saugoti®. Kas tada turéty asmens duomenis saugoti? Asmens duomeny
$altinis — Zmogus - neturi galimybiy apsaugoti savo duomeny, kadangi jy valdyto-
jais yra paslaugas el. erdvéje teikiantys juridiniai asmenys, o naudotojais — ne tik pats
paslaugy teikéjas, bet ir kiti juridiniai asmenys, teisésaugos ir zvalgybos institucijos.
Teiginys, kad asmens duomenys yra XXI a. nafta’ yra vartojamas daznai. Taciau, jeigu
paklaustuméme visuomenés kaip miisy asmens duomenys generuoja paslaugas elek-
troninéje erdvéje teikian¢ioms jmonéms pelna, didesnj uz valstybiy nacionalinius
biudzetus*, paaiskinimo i statistinio, i§silavinimo Sioje srityje neturincio ir joje ne-
dirbancio, asmens negautuméme. Nors déka Europos Sajungos (toliau — ES) asmens
duomeny apsaugos reformos dalis asmeny zino, kad jie turi teis¢ j asmens duomeny
apsauga. Taciau priespriesa $iam zinojimui yra teiginys ,,a$ neturiu ko slépti. Todél
visuomenei susidaro jspadis, kad i§ el. erdvés tapimo kiekvieno i§ misy gyvenimo
neatsiejama dalimi, nauda ir tenka tik mums patiems, nes gauname paslaugas, o jsi-
galiojus Bendrajam asmens duomeny reglamentui dar ir galime kontroliuoti savo
asmens duomeny judéjima’. I§ tikryjy dél miasy naudojimosi el. erdve nauda tenka
tiek mums paslaugas teikianc¢ioms jvairiy sri¢iy jmonéms (elektroniniy rysiy tiekeé-
jai, socialiniy tinkly teikéjai, mobiliyjy jrenginiy karéjai, reklamos paslaugy teikéjai
ir kt.) ir valstybinéms institucijoms. JAV kurdama interneta neplanavo, jog civilis jo
panaudojimas sugrazins prie jo kiirimo iStaky - el. erdvés naudojimo nacionalinio
saugumo uztikrinimo tikslais. Pastaryjy mety asmens duomeny nutekinimo skan-
dalai JAV®, noras vykdyti masinj asmeny stebéjimg kovos su COVID-19 tikslais”
rodo, kad nauda valstybéms i§ masinio asmeny naudojimosi el. erdve pasireiskia
per masinj asmens duomeny naudojima ne tik verslo, bet ir valstybés poreikiy ten-
kinimui, dazniausiai teisésaugos ir Zvalgybos tikslais. Taigi, kas turéty saugoti masy

Elektroniné erdvé yra JAV uzsakymu vykdyty moksliniy tyrimy kariniais tikslais rezultatas Siandien visuomenés placiai
naudojamas dél to, kad JAV moksliniy tyrimy rezultatus i$slaptino, o verslo subjektai rado bada kaip i§ el. erdvés
gauti pelng ja pritaikant visuomenés poreikiams. Placiau apie tai Zr. https://www.history.com/news/who-invented-the-
internet.

2 John R. Vacca, Computer and Information Security Handbook (Morgan Kaufmann, 2009), 4.

»The World’s Most Valuable Resource Is No Longer Oil, but Data“, The Economist, ziaréta 2020 m. rugpjucio 30 d.,
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data.

Milan Babic, Jan Fichtner ir Eelke M. Heemskerk, ,,States versus Corporations: Rethinking the Power of Business in
International Politics®, The International Spectator 52, no. 4 (2017): 20-43, doi:10.1080/03932729.2017.1389151. Darius
Mikutavicius, ,,,Microsoft” verté pirmg kartg pasieké trilijono doleriy ribg®, Irt.lt, ziaréta 2020 m. rugpjacio 30 d.,
https://www.Irt.It/naujienos/mokslas-ir-it/11/1052527/microsoft-verte-pirma-karta-pasieke-trilijono-doleriu-riba.

°  ,What Are the Advantages of the Internet?", Computer Hope, zitréta 2020 m. rugpjucio 30 d., https://www.computer-
hope.com/issues/ch001808.htm.

¢ ,NSA Collecting Phone Records of Millions of Verizon Customers Daily*, The Guardian, Ziaréta 2020 m. rugpjacio
30 d., https://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order.

7 ,9/11 Saw Much of Our Privacy Swept aside. Coronavirus Could End It Altogether®, CNN, ziaréta 2020 m. rugpjacio
30 d., https://edition.cnn.com/2020/05/16/tech/surveillance-privacy-coronavirus-npw-intl/index.html.

»Ihe Price Of Covid-19 Freedom May Be Eternal Spying®, Bloomberg, zitiréta 2020 m. rugpjacio 30 d., https://www.
bloombergquint.com/view/coronavirus-contact-tracing-apps-mean-spying-end-to-data-privacy.



asmens duomenis, jei pati el. erdvé to nedaro? Vienas i§ apsaugos mechanizmy turé-
ty biti teisinis reglamentavimas.

Teisés j asmens duomeny apsaugg galiojimu teisésaugos ir zvalgybos institucijoms
asmens duomenis renkant elektroninéje erdvéje klausimu pradéjau dométis daugiau
nei metams likus E. Snowden informacijos apie masinj asmens duomeny rinkimg nu-
tekinimo. Praéjo septyni metai, taciau $i tema iki $iol isliko aktuali, kadangi ji lie¢ia
du lygiavercius visuomenés interesus — Zmogaus teisés j asmens duomeny apsauga
uztikrinimg elektroninéje erdvéje ir tos teisés atsisakymo, i§ pirmo Zvilgsnio, vardan
apsaugos nuo dar didesnés grésmés — terorizmo, nusikalstamumo ir pavojaus naciona-
liniam saugumui. Ta¢iau riba tarp teisiy suvarzymo vardan didesniy vertybiy apsau-
gos nepazeidziant pacios didziausios vertybés — demokratijos — yra labai trapi. Tokius
mokslininky nuogastavimus galime pamatyti pvz. profesorés, JAV elektroninés zval-
gybos teismo patariamojo organo Amici Curia narés L. K. Donohue knygoje, kurioje
autoré iSkelia hipoteze, kad JAV vykdomas masinis asmens duomeny rinkimas elek-
troninéje erdvéje yra analogiskas XIII a. galiojusiai antikonstitucine pripazintai teisei
Karanos jgaliotiems asmenims bent kada jsibrauti j bent kurio i§ DidZiosios Britanijos
valdose esancio asmens namus®. Nepaisant mokslininky ir visuomeniniy judéjimy
nuo 2013 m. akcentuojamos grésmés teisés asmens duomeny apsauga uztikrinime
$iuos duomenis teisésaugos ir Zvalgybos institucijoms renkant el. erdvéje, esminiy po-
ky¢iy teisés aktuose kol kas nejvyko.

Siuo metu egzistuoja du demokratijos uztikrinimo teisésaugos ir zvalgybos institu-
cijoms renkant asmens duomenis el. erdvéje uztikrinimo mechanizmai, pasireiskian-
tys teisés j asmens duomeny apsaugg suteikimu arba i$samiu asmens duomeny rinki-
mo elektroninéje erdvéje teisésaugos ir zvalgybos tikslais reglamentavimu. Pirmasis
modelis yra taikomas Europoje, antrasis — JAV. Pirmasis — Europos modelis — pasizymi
tuo, kad asmeniui jtvirtinama teisé j asmens duomeny apsaugg, tac¢iau asmens duo-
meny rinkimas teisésaugos ir Zvalgybos tikslais teisés aktuose yra reglamentuojamas
padrikai. Antrasis — JAV modelis - pasizymi tuo, kad teisé j asmens duomeny apsauga,
kaip tokia, néra tiesiogiai suteikiama, taciau asmens duomeny rinkimas elektroniné-
je erdvéje teisésaugos ir zvalgybos tikslais yra detaliai reglamentuojamas specialiais
jstatymais, bei yra jsteigti specialis teismai teisésaugos ir Zvalgybos asmens duomeny
rinkimo elektroninéje erdvéje pradymy sankcionavimui ir su tuo susijusiy byly na-
gringjimui. Kadangi JAV ir Europos supranacionalinis asmens duomeny rinkimo el.
erdvéje teisésaugos ir zvalgybos tikslais reglamentavimas jtakoja viso likusio pasaulio
valstybiy teisinius reglamentavimus, jskaitant Lietuva, todél JAV ir Europos suprana-
cionalinés teisés teisinio reglamentavimo analizé yra disertacijos uzdaviniais.

Istirtumas. Asmens duomeny rinkimas el. erdvéje teisésaugos ir zvalgybos tikslais
mobksliniy tyrimy objektu tapo dél teisés i privatuma, véliau peraugusios i teise i as-
mens duomeny apsauga, apimties i$plétimo i$ fizinés aplinkos j el. erdve. Klausimas
kaip uztikrinti pusiausvyra tarp teisésaugos ir zvalgybos institucijy poreikio rinkti

& Laura K. Donohue, The Future of Foreign Intelligence: Privacy and Surveillance in a Digital Age, 1 edition (New York:
Oxford University Press, 2016), 76.



asmens duomenis el. erdvéje ir asmens teisés | asmens duomeny apsauga jgyvendi-
nimo yra daznai keliamas®, bet iki $iol neatsakytas. Kadangi informacija apie asmens
duomeny rinkimg el. erdvéje teisésaugos ir zvalgybos tikslais néra viesai prieinama,
todél $ios srities mokslinius tyrimus jtakoja keli faktoriai: mokslininko geografiné lo-
kacija ir su asmens duomeny apsauga susije viesai zinomi reik$mingi jvykiai. Euro-
pos mokslininky susidoméjimui asmens duomeny apsauga Zvalgybos ir teisésaugos
srityje jtakg daré i vieSuma nutekinama informacija apie asmens duomeny rinkimo
mastus ir vykdomas programas. Tai skatino ir jstatymy leidybos procesus. Pirmoji di-
desnio susidoméjimo banga buvo 2013 m. po buvusio JAV Nacionalinés zvalgybos
agenturos (NSA) kontraktoriaus E. Snowden paviesintos informacijos apie PRISM
programa'®. Siekiant surasti asmens duomeny apsaugos budus ir nustatyti privacy by
design principo panaudojimo galimybes teisésaugos veikloje buvo pradéti vykdyti keli
EK finansuojami tarptautiniai Septintosios bendrosios programos moksliniy tyrimy
projektai'!, atsirado moksliniy publikacijy, visy pirma Oksfordo ir Harvardo uni-
versitety profesoriy'?, apie teisinés asmens duomeny apsaugos reik§me ir ypatybes,
EK uzsakymu jungtiné ES mokslininky grupé parengé apzvalgine studija apie priva-
tumo apsauga JAV". Antroji didesnio susidoméjimo banga buvo Europos Sajungos
Teisingumo Teismui (toliau — ESTT) ,,Saugaus uosto principg pripazinus neuztikri-
nanciu teisinés asmens duomeny apsaugos dél JAV zvalgybos institucijy galimybés
naudoti $iuos asmens duomenis'*. Tuo metu dauguma mokslininky analizavo teismo
sprendimg ir tolimesnius ES veiksmus. Nors, kaip matysime toliau disertacijoje, JAV
zvalgybos institucijos teisi$kai gali rinkti asmens duomenis net nesancius JAV, todél
»Saugaus uosto principo panaikinimas nei§sprendzia tikrosios problemos. Tai rodo
moksliniy tyrimy siaurumg ir platesnio pobudzio tyrimy reikalingumg. Na ir trecioji
mokslininky doméjimosi asmens duomeny apsauga banga yra susijusi su 2018 m. ES

Jing Ran, ,,Striking the Balance between Privacy and Governance in the Age of Technology*, 11 (2016): 20.

10 ,NSA Collecting Phone Records of Millions of Verizon Customers Daily®, The Guardian, Zitréta 2020 m. rugpjucio
30 d., https://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order.

»Supporting fundamental rights, PrIvacy and Ethics in surveillaNce Technologies®, Cordis, Ziaréta 2020 m. rugpjucio
30 d., https://cordis.europa.eu/project/id/261698.

2 Pvz., H Akin Unver, ,Politics of Digital Surveillance, National Security and Privacy, 23, ziiréta 2020 m. rugpjicio
30 d., https://edam.org.tr/wp-content/uploads/2018/04/Chrest_Surveillance2.pdf. Clive Norris ir kt., The Unaccount-
able State of Surveillance: Exercising Access Rights in Europe, Issues in Privacy and Data Protection (Springer Interna-
tional Publishing, 2017), doi:10.1007/978-3-319-47573-8. Aaron Nance, ,Taking the Fear Out of Electronic Surveil-
lance in the New Age of Terror Note, UMKC Law Review 70, Nr. 3 (2002 2001): 751-80. ,,Electronic Surveillance
Recent Legislation®, Harvard Law Review 122, no. 4 (2009 2008): 1271-78. David S. Kris, ,The Rise and Fall of the FISA
Wall Symposium - Spies, Secrets, and Security: The New Law of Intelligence: The Foreign Intelligence Surveillance Act*,
Stanford Law & Policy Review 17, no. 2 (2006): 487-530. Laura K. Donohue, ,,FISA Reform, I/S: A Journal of Law and
Policy for the Information Society 10, no. 2 (2015 2014): 599-640. Stephen I. Vladeck, ,, The FISA Court and Article ITI
Cybersurveillance in the Post-Snowden Age®, Washington and Lee Law Review 72, no. 3 (2015): 1161-80. William C.
Banks, ,The Death of FISA Symposium - 9/11 Five Years On: A Look at the Global Response to Terrorism‘, Minnesota
Law Review 91, no. 5 (2007 2006): 1209-1301.

13 Francesca Bignami, ,,The US legal system on data protection in the field of law enforcement. Safeguards, rights and rem-
edies for EU citizens®, European Parlament, Ziuréta 2020 m. rugséjo 10 d., https://www.europarl.europa.eu/thinktank/
en/document.html?reference=IPOL_STU(2015)519215.

4 Pvz. Dan Jerker B. Svantesson, ,,Cross-Border Data Transfers after the CJEU’s Safe Harbour Decision: A Tale of Gordian
Knots®, Alternative Law Journal 41, no. 1 (2016): 39-42.



asmens duomeny apsaugos reforma’. Ta¢iau dauguma treciosios bangos moksliniy
tyrimy yra susije su komercine teisés { asmens duomeny apsauga puse, kurios jgyven-
dinimo nuostatos yra jtvirtintos Bendrajame asmens duomeny apsaugos reglamente’®.
Nepriklausomai nuo to, kuriai moksliniy tyrimy bangai priklauso, mokslininkai savo
publikacijose analizuoja tik pavienius asmens teisés j asmens duomeny apsaugg zval-
gybos ir teisésaugos veikloje aspektus. Taciau §i teisé ir jos apribojimo bei galiojimo
mechanizmai yra kompleksiniai, todél ir kompleksiniai tyrimai yra reikalingi.
Didziausig dalj moksliniy publikacijy apie asmens duomeny rinkima el. erdvéje
teisésaugos ir Zvalgybos tikslais sudaro JAV teisés normy ir teismy precedenty anali-
zé. Moksliniy publikacijy apie reglamentavimg JAV gausa gali bati paai$kinama tuo,
kad JAV yra pirmoji pasaulio valstybé asmens duomeny rinkima el. erdvéje pradéjusi
reglamentuoti dar 1968 m., kuomet el. erdvé apémé tik telefoninius pokalbius ir IV
JAV Konstitucijos pataisa jtvirtintg teise j privatuma i$ fizinés aplinkos i$plétusi j el.
erdve. Tuo tarpu Europoje tai buvo padaryta tik 1981 m. ET priémus Konvencija dél
asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu, o ET Reko-
mendacijos dél asmens duomeny tvarkymo policijos tikslais buvo paskelbtos 1987 m,
t. y. 19 mety véliau nei pirmasis tai reglamentuojantis teisés aktas JAV'. JAV tuo metu
jau buvo sukurta visa asmens duomeny rinkimo el. erdvéje teisésaugos ir Zvalgybos
tikslais teisiné bazé ir ji nuolat tobulinama iki $iol. Nuo pat atsiradimo 1968 m. JAV
asmens duomeny rinkimg teisésaugos ir zvalgybos tikslais reglamentuojantys teisés
aktai daznai buvo teisminiy ginc¢y ir moksliniy diskusijy objektu. Todél ir moksliniy
tyrimy dél JAV asmens duomeny rinkimo el. erdvéje teisésaugos ir zvalgybos tikslais,
paprastai, susijusiais su teismy sprendimais bylose, yra pakankamai daug. Tac¢iau JAV
mokslininky tyrimo objektu yra tai, kas svarbu JAV ir lie¢ia JAV asmeny privatumo,
ne Europos gyventojy apsauga, todél mokslininkai daugiausiai analizuoja Elektro-
ninés komunikacijos privatumo akto (angl. The Electronic Communications Privacy
Act (ECPA)) nuostaty taikyma's. UZsienio Zvalgybos elektroninéje erdvéje akto (angl.

15 Pvz. Yi-Hsuan Chen, ,EU Data Protection Law Reform: Challenges for Service Trade Liberalization and Possible Ap-
proaches for Harmonizing Privacy Standards into the Context of GATS, The®, Spanish Yearbook of International Law 19
(2015): 211-20. Marija Boban, ,,Digital Single Market and EU Data Protection Reform with Regard to the Processing
of Personal Data as the Challenge of the Modern World The Legal Challenges of Modern World*, Economic and Social
Development, 16th International Scientific Conference on Economic and Social Development: The Legal Challenges of
Modern World 16 (2016): 191-201. Marina Skrinjar Vidovic, ,,EU Data Protection Reform: Challenges for Cloud Com-
puting Notes*, Croatian Yearbook of European Law and Policy 12 (2016): 171-206.

Julius Zaleskis, Europos Sgjungos bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé: mono-
grafija, Teisiné literatara (Vilnius: Registry centras, 2019).

17 Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the
use of personal data in the police sector®, Osce Polis, ziaréta 2020 m. rugséjo 1 d., https://polis.osce.org/council-europe-
committee-ministers-recommendation-no-r87-15-member-states-regulating-use-personal.

8 Deirdre K. Mulligan, ,Reasonable Expectations in Electronic Communications: A Critical Perspective on the Elec-
tronic Communications Privacy Act The Future of Internet Surveillance Law: A Symposium to Discuss Internet Sur-
veillance, Privacy & (and) the USA Patriot Act: Surveillance, Records & (and) Computers‘, George Washington Law
Review 72, no. 6 (2004 2003): 1557-98. Laura L. Clukey, ,The Electronic Communications Privacy Act of 1986: The
Impact on Software Communication Technologies Comment*, Software Law Journal 2, no. 2 (1988 1987): 243-64. Ari-
ana R. Levinson, ,Toward a Cohesive Interpretation of the Electronic Communications Privacy Act for the Electronic
Monitoring of Employees®, West Virginia Law Review 114, no. 2 (2012 2011): 461-530. Robert A. Fiatal, ,The Electronic
Communications Privacy Act: Addressing Today’s Technology (Part 1) Legal Digest®, FBI Law Enforcement Bulletin 57,

10



Foreign Intelligence Surveillance Act (FISA)) nuostatos yra analizuojamos, taciau pa-
prastai tik tiek, kiek tai lie¢ia netiesioginj JAV asmeny asmens duomeny rinkimg el.
erdvéje, renkant duomenis apie ne JAV asmenis®. Informacijos apie Vykdomosios val-
dZios nurodyma 12 333 (angl. Executive Order 12 333) yra itin mazai, moksliniy tyri-
my $ia tema - taip pat, nors, manoma, kad dabar Vykdomosios valdzios nurodymas
(angl. Executive Order 12 333) gali buti pagrindiné teisiné masinio asmens duomeny
rinkimo el. erdvéje priemoné®. Stanfordo universitetas 2013-2014 m. organizavo nuo-
tolinius mokymus apie asmens duomeny rinkimg el. erdvéje teisésaugos ir zvalgybos
tikslais teisinj reglamentavimg JAV, kuriuose dalyvavo ir disertacijos autoré. 2015 m.
Thomson Reuters leidykla isleido 2 daliy 2000 puslapiy apimties knyga ,,The Law of
Electronic Surveillance*®. Tai yra pirmoji JAV ir apskritai pasaulyje tokio pobudzio
knyga, kurioje unifikuotai apzvelgiamas teisinis JAV federalinio lygio asmens duo-
meny rinkimo el. erdvéje reglamentavimas. Ta¢iau kadangi Sios knygos yra skirtos
JAV rinkai, todél ir mokslinis tyrimas yra atliekamas per JAV asmeny teisiy apsaugos
prizme. UZsienio Zvalgybos elektroninéje erdvéje teisés akto (angl. Foreign Intelligence
Surveillance Act) nuostatos taikomos ne JAV asmeny atzvilgiu, knygoje apzvelgiamos
labai siaurai, Vykdomosios valdzios nurodymas (angl. Executive Order 12 333) bei jo
taikymo praktika arba asmens duomeny rinkimas vadovaujantis BaudZziamojo pro-
ceso kodekso 41 straipsniu, suteikianciu teise jsilauzti j bent kurioje pasaulio vietoje
esancio bent kokios pilietybés asmens kompiuterj ar kita jrenginj, i§ viso néra jtraukti
j $ios knygos turinj ir joje neminimi.

Asmens duomeny rinkimas el. erdvéje vyksta kitaip nei jprastinéje fizinéje aplinkoje.
Renkant duomenis el. erdvéje yra nei$vengiamas teisésaugos ir zvalgybos institucijy
bendradarbiavimas su verslo ir mokslo subjektais, nes duomenys, dazniausiai, yra ren-
kami ne paciy teisésaugos ir zvalgybos institucijy, o, jy nurodymu, el. ry$iy paslaugy,
paslaugy el. erdvéje teikéjy, duomeny brokeriy (angl. data broker) ar el. zZvalgybos pas-
laugy teikéjy. Duomeny ir literatiros apie teisésaugos ir Zvalgybos institucijy bendra-
darbiavimg su priva¢iomis jmonémis (verslo subjektais), jo formas ir pobudj yra labai
mazai. 2018 m. i8leistoje knygoje ,,Habeas Data: Privacy vs. the Rise of Surveillance
Tech® C. Farivar ra$o apie tai, kaip jmoniy kuriamos technologijos jtakoja Zvalgybos

no. 2 (1988): 25-30. Ariana R. Levinson, ,Joward a Cohesive Interpretation of the Electronic Communications Privacy
Act for the Electronic Monitoring of Employees‘, West Virginia Law Review 114, no. 2 (2012 2011): 461-530.

1 William C. Banks, ,,The Death of FISA Symposium - 9/11 Five Years On: A Look at the Global Response to Terrorism',
Minnesota Law Review 91, no. 5 (2007 2006): 1209-1301. David S. Kris, ,,The Rise and Fall of the FISA Wall Sympo-
sium - Spies, Secrets, and Security: The New Law of Intelligence: The Foreign Intelligence Surveillance Act, Stanford
Law & Policy Review 17, no. 2 (2006): 487-530.

Mark Jaycox, ,,A Primer on Executive Order 12333: The Mass Surveillance Starlet®, Electronic Frontier Foundation,
June 2, 2014, ziaréta 2020 m. rugséjo 1 d., https://www.eff.org/deeplinks/2014/06/primer-executive-order-12333-mass-
surveillance-starlet. ,Reagan-Era Order on Surveillance Violates Rights, Says Departing Aide®, The New York Times,
zitiréta 2020 m. rugséjo 1 d., https://www.nytimes.com/2014/08/14/us/politics/reagan-era-order-on-surveillance-vio-
lates-rights-says-departing-aide.html. Barton Gellman ir Ashkan Soltani, ,NSA Surveillance Program Reaches ‘into
the Past’ to Retrieve, Replay Phone Calls®, Washington Post, March 18, 2014, sec. National Security, https://www.wash-
ingtonpost.com/world/national-security/nsa-surveillance-program-reaches-into-the-past-to-retrieve-replay-phone-
calls/2014/03/18/226d2646-ade9-11e3-a49e-76adc9210f19_story.html.

2! James Carr ir Patricia Bellia, The Law of Electronic Surveillance, 2017-2 Ed., 1 dalis, (Clark Boardman Callaghan, 2017).
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pajégumus®. Privacy international yra parengusi studija apie augancia elektroninés
zvalgybos paslaugy rinka®. Tadiau né viename darbe néra vertinamos teisésaugos,
zvalgybos ir verslo subjekty bendradarbiavimo formos ir asmens duomeny apsaugos
galimybés bei teisinio reglamentavimo spragos. Atsakymui j $iuos klausimus nuspren-
dziau skirti paskutinj disertacijos skyriy, kadangi tokio bendradarbiavimo apimtys, pa-
sak ENISA*, didéja, o reglamentavimo ar bent koordinavimo $ioje srityje kol kas néra.

Lietuvoje mokslinés diskusijos apie asmens duomeny rinkima el. erdvéje teisésau-
gos ir zvalgybos tikslais taip pat yra keliamos. Paminétini $ie Lietuvos mokslininkai
analizuojantys susijusias Lietuvos Respublikos kriminalinés zvalgybos jstatymo ir
Baudziamojo proceso kodekso (toliau -~ BPK) nuostatas: D. Stitilis®, M. Laurinai-
tis?, R. A. Petrauskas?, R. Azubalyté®, G. Goda®, A. Gutauskas®, R. Jurka®, L. Be-
levi¢iaus*?, P. Pakutinskas*, A. Panomariovas ir R. Ramanauskas*, P. Tarasevi¢ius®,

2 Cyrus Farivar, Habeas Data: Privacy vs. the Rise of Surveillance Tech (Brooklyn: Melville House, 2018).2018

»The Global Surveillance Industry*, Privacy International, ZiGiréta 2020 m. rugpjacio 30 d., https://www.privacyinterna-
tional.org/sites/default/files/2017-12/global_surveillance_0.pdf.

Catherine Stupp, ,EU agency asks Commission to ‘avoid fragmentation’ in new cyber security plans®, Euractive, Ziuréta
2020 m. rugséjo 1 d., http://www.euractiv.com/section/cybersecurity/news/eu-agency-asks-commission-to-avoid-
fragmentation-in-new-cybersecurity-plans/

*  Darius Stitilis, ,,Elektroniniy rysiy kontrolés nusikaltimy tyrimo tikslias teisiniai aspektai®, Informacijos mokslai : moks-
lo darbai 34 (2005): 103-110. Rimantas Alfonsas Petrauskas ir Darius Stitilis, »Monitoring Electronic Communications:
Privacy Issues, Monitoring, Supervision and Information Technology : Proceedings of the First International Seminar of
the Legal Framework for the Information Society (LEFIS) on Monitoring, Supervision and Information Technology, 15 June
2006, Rotterdam, 2006, 5-20. Darius Stitilis ir Marius Laurinaitis, ,,IP telefonija — is$ukis elektroniniy rysiy kontrolés,
siekiant istirti nusikaltimus, teisiniam reguliavimui®, Socialiniy moksly studijos, no. 1 (2009): 205-221.

Darius Stitilis ir Marius Laurinaitis, ,,IP telefonija - i§$ukis elektroniniy rysiy kontrolés, siekiant istirti nusikaltimus,
teisiniam reguliavimui®, Socialiniy moksly studijos, no. 1 (2009): 205-221.

Rimantas Alfonsas Petrauskas ir Darius Stitilis, ,Monitoring Electronic Communications: Privacy Issues®, Monitoring,
Supervision and Information Technology : Proceedings of the First International Seminar of the Legal Framework for the
Information Society (LEFIS) on Monitoring, Supervision and Information Technology, 15 June 2006, Rotterdam, 2006, 5-20.

Rima AZzubalyté, ,,Privataus asmens gyvenimo ribojimas slaptomis priemonémis: (ne)kokybisko jstatymo problema®,
Jurisprudencija 26, no. 2 (2019): 260-291, doi:10.13165/JUR-19-26-2-02. Rima AZzubalyté, ,Baudziamojo proceso
principai: teisés spragy Salinimas®, Lietuvos Respublikos baudZiamojo proceso kodeksui - 10 mety: recenzuoty moksliniy
straipsniy, skirty Lietuvos ir uZsienio Saliy baudZiamojo proceso, baudZiamosios teisés ir kriminalistikos aktualijoms ir
problematikai, rinkinys, 2012, 13-34

Gintaras Goda, ,Procesiniy prievartos priemoniy Lietuvos Respublikos baudZiamojo proceso kodekso projekte sam-
prata, klasifikacija ir turinys®, Teisé, (2000): 17-27. Gintaras Goda, Vertybiniai prioritetai baudZiamajame procese:
monografija, (Vilnius: Registry centras, 2014).

% Aurelijus Gutauskas, ,Kriminaliné zvalgyba ir privatus zmogaus gyvenimas®, Teisé 113 (2019): 8-26, doi:10.15388/
Teise. 2019.113.1.

Raimondas Jurka, ,,Jrodymy perdavimo Europos Sajungos valstybiy nariy baudZiamojoje justicijoje i$$ukiai ir atra-
dimai, Jurisprudencija, (2019, 26(2)), 322.

Linas Belevicius, ,,Techniniy priemoniy panaudojimo tiriant nusikaltimus teisinis reglamentavimas®, Jurisprudencija :
mokslo darbai 29 (2002): 72-85.

Paulius Pakutinskas, ,,Elektroniniy komunikacijy teisinio reguliavimo modeliai®, (daktaro disertacija, Mykolo Romerio
universitetas, 2009).

Artaras Panomariovas ir Ramiinas Ramanauskas, ,,Slaptumas — tiesos baudiiamajame procese nustatymo priemoné“,
Jurisprudencija : mokslo darbai, no. 75 (2005): 50-57.

Petras Tarasevicius, ,Techniniy priemoniy naudojimo kriminalinéje Zvalgyboje teisétumo problemos®, Teisé, 2017,
84-99, doi:10.15388/Teise.2017.105.11114.

12



R. Marcinauskaité®, M. Civilka ir L. Slapimaité”, J. Desriiité*®. Lietuvos mokslininkai
moksliniuose straipsniuose analizuoja privataus gyvenimo ribojimo elektroniniuose
rysiuose ir IP telefonijose siekiant istirti nusikaltimus teisinio reglamentavimo ypatu-
mus Lietuvoje. Autorés disertacijoje asmens duomeny rinkimo el. erdvéje teisésaugos
ir zvalgybos tikslais reglamentavimo Lietuvoje analizé yra paremta palyginimu su JAV
teisiniu reglamentavimu ir teismy praktika. Disertacijoje taip pat yra apzvelgiamos tei-
sinés prisijungimy prie elektroninés erdvés prielaidos (angl. Government Hacking) Lie-
tuvos Respublikos kriminalinés Zvalgybos jstatyme ir BPK. R. Azubalyté moksliniame
straipsnyje analizuoja kaip Lietuvos teismai privalo spresti BPK ir Kriminalinés zvalgy-
bos jstatymo spragas dél asmens duomeny rinkimo el. erdvéje. Disertacijoje atlikta JAV
teisés akty ir teismy precedenty istoriné analizé parodé, kad analogiska situacija buvo
ir yra JAV (2.2. disertacijos poskyris). Pirmasis pasaulyje asmens duomeny rinkima el.
erdvéje reglamentuojantis teisés aktas 1968 m. atsirado kaip 1967 m. JAV Auksciausiojo
Teismo sprendimo byloje Berger v. New York rezultatas. Disertacijoje atlikta istoriné JAV
teismy sprendimy ir teisés akty genezés analizé gali bati reikéminga Lietuvos Respubli-
kos teismams, kadangi jiems $iuo metu tenka spresti labai panasias problemas, kurias
sprendé ir JAV teismai. A. Gutauskas moksliniame straipsnyje analizuoja kiek krimina-
linés zvalgybos naudojamos priemonés gali teisétai skverbtis i privaty Zmogaus gyveni-
ma®. P. Pakutinsko daktaro disertacija ,,Elektroniniy komunikacijy teisinio reguliavimo
modeliai“? yra artimiausia autorés disertacijai. P. Pakutinskas disertacijoje analizavo
elektroniniy komunikacijy teisinio reguliavimo modelius, tac¢iau jo disertacija neapima
asmens duomeny teisinés apsaugos klausimy*, kurie yra $ios disertacijos objektu.

Mokslinis naujumas ir reik§mé. Disertacijoje yra pirmasis mokslinis darbas, ku-
riame istoriniu ir lyginamuoju metodu yra analizuojamos bendrosios (JAV) ir kon-
tinentinés teisés (Lietuvos) tradicijy $aliy bei supranacionalinio lygmens (ET ir ES)
asmens duomeny rinkimo el. erdvéje teisésaugos ir Zvalgybos tikslais teisinio regla-
mentavimo ypatumai dél teisés j asmens duomeny apsauga uztikrinimo. Nors JAV
reglamentavimas taip turi trakumy (pvz. vienas i$ ju — JAV teisés aktais siekiama uz-
tikrinti tik JAV pilie¢iy ar nuolatiniy gyventojy teis¢ j asmens duomeny apsauga, kiti
asmenys ar jy asmens duomenys teisés j asmens duomeny apsauga JAV jurisdikcijoje
neturi, todél JAV vykdomos ne JAV asmeny masinio asmens duomeny rinkimo pro-
gramos yra teisétos JAV teisés akty atzvilgiu), taciau dar 1968 m. buvo priimtas pirma-
sis teisés aktas, skirtas $ios srities reglamentavimui, ir nuo to laikotarpio vis priimami
nauji arba pataisomi galiojantys teisés aktai, o teismy vaidmuo teisékaroje yra aktyvus.

Renata Marcinauskaite, ,,Nusikalstamos veikos elektroningje erdvéje®, (daktaro disertacija, Mykolo Romerio universitetas).
Mindaugas Civilka ir Lina Slapimaité, ,, Asmens duomeny samprata elektroninéje erdvéje, Teisé, 96 (2015): 126-148.

Justina Desriaté, ,Esminiai asmens duomeny apsaugos baudZiamajame procese reformos Europos Sajungoje aspektai
ir jy jtaka nacionaliniam teisiniam reguliavimui, Teisés problemos, 1 (91), (2016): 25-51.

Aurelijus Gutauskas, ,Kriminaliné zvalgyba ir privatus Zmogaus gyvenimas®, Teisé¢ 113 (2019): 8-26, doi:10.15388/
Teise.2019.113.1.

4 Petras Tarasevicius, ,Techniniy priemoniy naudojimo kriminalinéje zvalgyboje teisétumo problemos®, Teisé, 2017,
84-99, doi:10.15388/Teise.2017.105.11114.

1 Paulius Pakutinskas, ,,Elektroniniy komunikacijy teisinio reguliavimo modeliai*, (daktaro disertacija, Mykolo Romerio
universitetas, 2009), 7.
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Tyrimo rezultatai rodo, kad ES ir ET teisés jtaka asmens duomeny apsaugai kuomet
jie yra renkami el. erdvéje teisésaugos ir zvalgybos tikslais yra minimali ir daugiausiai
pasireiskia tik per $ios teisés suteikimg asmenims ir teismy interpretavimag dél apribo-
jimy teisétumo ir pagristumo, todél seniausias teisinio reglamentavimo istakas turin-
¢iy JAV teisés normy ir teismy praktikos istoriné analizé bei palyginimas su teisiniu
reglamentavimu Lietuvoje ir gerosios teisinio reglamentavimo patirties perémimas
buty naudingas Lietuvos teisés akty tobulinimui.

14

Tyrimo objektas. Asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir
zvalgybos tikslais teisinis reglamentavimas.

Disertacijos moksliné problema formuluojama keliant tokius klausimus:

1.

Kaip reglamentuoti asmens duomeny rinkimg elektroninéje erdvéje teisésaugos
ir zvalgybos tikslais Lietuvos teisés aktuose, kad biity uztikrinama teisé j asmens
duomeny apsauga?

Kokie asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir zZvalgybos
tikslais reglamentavimo JAV ir kity $aliy gerosios praktikos elementai galéty buti
adaptuoti Lietuvos teisés aktuose?

. Kaip ES ir ET asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir

zvalgybos tikslais teisinis reglamentavimas jtakoja teisine praktika Lietuvoje?

. Kodél ir kaip asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir Zval-

gybos tikslais reglamentavimas JAV apriboja Lietuvos gyventojy teisés j asmens
duomeny apsaugg ir privatuma jgyvendinima?

. Kaip teisésaugos ir zvalgybos institucijy bendradarbiavimas su privaciais juri-

diniais asmenimis dél asmens duomeny rinkimo elektroninéje erdvéje jtakoja
teisés j asmens duomeny apsaugg jgyvendinima?

Tikslas. Istirti teisinio asmens duomeny rinkimo elektroninéje erdvéje teisésaugos
ir zvalgybos tikslais teisinio reglamentavimo ypatumus bei isskirti gerosios praktikos
pavyzdzius pagal kuriuos bty galima tobulinti Lietuvos teisés aktus.

Uzdaviniai:

1.

[vertinti asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir zvalgybos
tikslais reglamentavimg bendrosios teisés tradicijos valstybéje (JAV atvejis) ir
isskirti geraja praktika, naudoting teisiniame reglamentavime Lietuvoje;

. Ivertinti asmens duomeny rinkimo elektroninéje erdvéje teisésaugos ir Zvalgybos

tikslais reglamentavima supranacionaliniu lygmeniu (Europos atvejis);

. Nustatyti ir jvertinti asmens duomeny rinkimo el. erdvéje teisésaugos ir zvalgy-

bos tikslais teisinio reglamentavimo santykj su teise j asmens duomeny apsauga
kontinentinés teisés tradicijos valstybéje (Lietuvos atvejis);

. Identifikuoti dispozityvaus teisésaugos, Zvalgybos institucijy ir privaciy juridi-

niy asmeny bendradarbiavimo formas ir jvertinti probleminius teisés | asmens
duomeny apsauga aspektus;

. Atsizvelgiant i nustatytus gerosios praktikos pavyzdzius parengti asmens duo-

meny rinkimo elektroninéje erdvéje teisésaugos ir zZvalgybos tikslais reglamen-
tavimo Lietuvoje tobulinimo pasialymus.



Ginamieji teiginiai:

1. Asmens duomeny rinkimo el. erdvéje teisésaugos ir Zvalgybos tikslais reglamen-
tavimas Lietuvos Respublikos teisés aktuose jtvirtinant specialigsias normas tik
dél komunikacijos turinio rinkimo realiuoju laiku, istorinio pobudzio asmens
duomeny rinkimg ir teisétg prisijungima prie elektroniniy rysiy jrenginiy regla-
mentuojant kity procesiniy veiksmy atlikimui skirtomis normomis, neuztikrina
teisés | asmens duomeny apsauga teisétam apribojimui keliamy reikalavimy.

2. Lietuvos teisés aktuose adaptavus JAV praktika dél istorinio pobudzio asmens
duomeny rinkimo el. erdvéje teisésaugos ir Zvalgybos tikslais bei JAV, Vokietijos,
Didziosios Britanijos, Lenkijos, Italijos, Nyderlandy ir Prancazijos geraja prak-
tikg dél teiséto prisijungimo prie elektroninés erdvés jrenginiy reglamentavimo
BPK ir Kriminalinés Zvalgybos jstatymo nuostatos tapty aiskios ir tiksliau api-
bréztos, atitikty EZTK, Europos Sgjungos pagrindiniy teisiy chartijoje ir Lietu-
vos Respublikos Konstitucijoje jtvirtintiems teisétiems teisés j asmens duomeny
apsaugg apribojimy pagrindams.

3. ESir ET lygiu asmens duomeny rinkimo teisésaugos ir Zvalgybos tikslais regla-
mentavimas $iuo metu pasireiskia tik bendrojo pobudzio teisés j asmens duo-
meny apsaugg suteikimu, kuri EZTT ir ESTT praktika yra i$ple¢iama j el. erdve.
EZTT ir ESTT praktika Lietuvos teismai vadovaujasi vertindami teisés j asmens
duomeny apsaugos suvarzymo butinumg, taciau Lietuvos teisés aktai tik dalinai
atitinka EZTT praktika dél teisés j asmens duomeny apsaugg apribojanéio jstaty-
mo ai$kumo, apribojimo proporcingumo ir sankcionavimo batinumo.

4. JAV teisés aktuose jtvirtintas asmens duomeny rinkimo teisésaugos ir zvalgy-
bos tikslais reglamentavimas asmens duomeny apsauga garantuoja tik JAV as-
menims, todél JAV Zvalgybos tikslais Lietuvos gyventojy asmens duomenys gali
bati teisétai renkami vadovaujantis FISA ir EO 12 333 teisés akty nuostatomis
nepriklausomai nuo pacio asmens fizinés buvimo vietos Lietuvos Respublikoje.

5. Teisésaugos ir zvalgybos institucijoms asmens duomenis elektroninéje erdvéje
renkant dispozityvios, vie$ai neskelbiamos bendradarbiavimo su privaciais juri-
diniais asmenimis sutarties pagrindu, teisés j asmens duomeny apsauga jgyven-
dinimas priklauso nuo $aliy pasirenkamos sutaréiai taikytinos teisés ir asmens
duomeny apsaugos nuostaty buvimo ar nebuvimo. Toks asmens duomeny rin-
kimo pagrindas sudaro salygas piktnaudziauti teisés j asmens duomeny apsauga
suvarZymu.

Metodologija. Disertacijos tikslui pasiekti ir uzdaviniams jgyvendinti naudojami
skirtingi moksliniy tyrimy metodai. Duomenys disertacijai renkami vadovaujantis tei-
siniy dokumenty analizés, mokslinés literatiiros analizés, nestruktiiruoto ir struktiiruoto
eksperty interviu, stebéjimo metodais. Surinkti duomenys apdorojami taikant Siuos te-
orinius metodus: sisteminés analizés, istorinj ir lyginamgjj.

Teisiniy dokumenty analizés metodu tiriama JAV, ES, ET, Lietuvos teisés aktai. Sio
metodo taikymo tikslas — i$tirti buvusj ir esamg asmens duomeny rinkimo teisésau-
gos ir zvalgybos tikslais teisinj reglamentavima JAV, ES, ET ir Lietuvoje. Bendrosios
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teisés tradicijy $alyse teismo precedentai yra labai svarbus, todél kokybinis JAV teismy
precedenty tyrimas svarbus vertinant ir ai$kinant teisés normas, jy pakeitimus, prak-
tinj taikyma uztikrinant IV JAV Konstitucijos pataisa jtvirtintg teise j privatuma bei
kartu asmens duomeny apsauga. JAV teismy sprendimai disertacijos tyrimui yra svar-
bas ir lyginamuoju pozitriu, kadangi kai kurios dabar galiojancios Lietuvos teisés
akty nuostatos yra panasios j seniau galiojusias JAV, bet pakeistas teismy sprendimy
pagrindu. EZTT ir ESTT sprendimai dél teisés j asmens duomeny apsaugg disertaci-
jos tyrimui buvo reikimingi dél EZTK ir Europos Zmogaus teisiy chartijoje jtvirtintos
teisés j asmens duomeny apsauga galiojimo ir apribojimy apimties ai$kinimo. Lietuvos
teismy sprendimai - dél Kriminalinés zvalgybos jstatymo ir BPK nuostaty praktinio
taikymo klausimy i$aiskinimo.

Mokslinés literatiiros analizés metodas naudojamas siekiant atskleisti JAV ir Euro-
pos mokslininky poziarj ir jy atlikty moksliniy tyrimy rezultatus dél teisés | asmens
duomeny apsaugg igyvendinimo asmens duomenis el. erdvéje renkant teisésaugos ir
zvalgybos tikslais, $ig sritj reglamentuojanciy teisés akty pakeitimus ir bei jy poveikj.
Mokslinés literaturos analizé taip pat padéjo surasti paai$kinima, kodél Zvalgybos ins-
titucijos teisiSkai gali rinkti duomenis apie uzsieniecius, jskaitant duomeny rinkimg el.
erdvéje. Pastebéta tendencija, kad nors teisés j asmens duomeny apsaugg uztikrinimas
$iuos duomenis renkant teisésaugos ir Zvalgybos tikslais yra globali problema, dau-
guma mokslinés literaturos yra nukreipti  $ios teisés uztikrinima nacionaliniu lygiu.

Kadangi elektroniné erdvé pasizymi greita technologine raida, atitinkamai todél ir
teisinis reglamentavimas $ioje srityje yra dinamiskas ir jtakojamas politiniy bei didele
galig turinciy technologiniy jmoniy (Facebook, Google, Apple ir kt.) sprendimy. Di-
sertacijoje analizuojamos pasaulinés tendencijos, todél stebésenos metodas taikomas
siekiant disertacijos tematikoje turéti aktualig informacija ir gebéti prognozuoti ba-
simus poky¢ius arba ty poky¢iy poreikj. Stebésenos objektas — pasauliniai dienrasciai
»Financial Times, ,, The Economist*, ,The Guardian’, ,ReutersS, ,politico.eu, Massachus-
sets Technology Review (MIT) zurnalas.

Nestruktiirizuoto interviu metodas taikomas probleminiy reglamentavimo Lietu-
voje aspektus nustatymui. Nestruktarizuotas interviu vykdomas su $esiais eksper-
tais, turinciais skirtingos patirties tyrimo objekto atzvilgiu. Dél disertacijos temos
jautrumo ekspertams sudaryta galimybé islikti anoniminiais, interviu turinio ne-
viesinti. Todél keturiy eksperty tapatybé negali buti atskleista, like du yra Vytau-
to Didziojo universiteto profesorius, Lietuvos atstovas NATO STO darbo grupéje
dr. Tomas Krilavi¢ius ir Alius Navickas (Finansiniy nusikaltimy tyrimo tarnyba).
Interviu metu visiems ekspertams buvo pateikiami nevienodi klausimai, jie buvo
formuojami atsizvelgiant j kiekvieno eksperto pateiktg informacija ir veiklos sritj.
Autoreé disertacijos tema taip pat diskutavo su uzsienio mokslininkais: ESSCA Scho-
ol of Management prof. dr. Ana Dimitrova, kurios viena i§ moksliniy tyrimy sri¢iy
yra asmens duomeny rinkimo el. erdvéje reglamentavimas JAV, Europolo asmens
duomeny apsaugos ekspertu dr. Jan Ellermann, IBM Q ambasadoriumi dr. Piotr
Biskupski, Mysterium Network jkiiréju Robertu Visinskiu. Disertacijoje remiamasi
tik nekonfidencialia informacija.
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Struktiiruoto interviu metodo tikslas jvertinti BPK 154 str. taikymo praktikos ten-
dencijas ir probleminius aspektus. Struktaruoto interviu metu budu buvo apklaus-
ti 22 paciy ikiteisminio tyrimo institucijy deleguoti tyréjai. Prasymai atlikti tyrima
buvo i$siysti visoms ikiteisminio tyrimo institucijoms oficialiai nurodytais el. pastais,
taciau tyrime dalyvauti sutiko tik septynios ikiteisminio tyrimo institucijos. Tyrime
dalyvavusios institucijos: Specialiyjy tyrimy tarnyba, Finansiniy nusikaltimy tyrimy
tarnyba, Muitinés kriminaliné tarnyba, Vilniaus apskrities vyriausiasis policijos ko-
misariatas, Vilniaus apskrities vyriausiojo policijos komisariato Kriminalinés policijos
organizuoto nusikalstamumo tyrimo valdyba, Kauno apskrities vyriausiasis policijos
komisariatas ir Utenos apskrities vyriausiasis policijos komisariatas. Visiems respon-
dentams buvo pateikti vienodi klausimai. Tyrimo rezultatai naudojami disertacijos
4.1.1. poskyryije.

Tyrimo objekto pobudis, teisinj reglamentavimg elektroniniy asmens duomeny
rinkime teisésaugos ir zZvalgybos tikslais jtakojantys skirtingi veiksniai (skirtingas na-
cionalinis teisinis reglamentavimas, teismy sprendimai, politiniai veiksniai, technolo-
giniy jmoniy vaidmuo ir kt.) reiskia, kad yra reikalingas sisteminis pozitris i tyrimo
objekto problematika, todél tyrimo rezultaty analizei buvo tikslinga naudoti sisteminés
analizés metodq. Istorinio tyrimo metodas padéjo nustatyti asmens duomeny rinki-
mo el. erdvéje reglamentavimo doktrininj pagrindg, teisinio reglamentavimo evoliu-
cija bei ja jtakojancius veiksnius. Disertacijos skyriai taip pat yra iSdéstyti istoriniu
chronologiniu poziariu nuo seniausiai sukurto teisinio reglamentavimo iki naujausio
(JAV, ET, ES ir Lietuva). Lyginamasis metodas naudojamas viso tyrimo metu. Juo taip
pat remtasi rengiant pasitilymu jis buvo naudojamas kaip tobulinti asmens duomeny
rinkimo el. erdvé¢je teisésaugos ir zvalgybos tikslais reglamentavima Lietuvoje. Ka-
dangi teisinis elektroniniy asmens duomeny rinkimo teisésaugos ir zvalgybos tikslais
reglamentavimas atsirado JAV ir yra labiausiai iSplétotas ir kadangi didzioji dauguma
ES gyventojy asmens duomeny keliauja atviru internetu per JAV arba yra saugomi
JAV esanciuose ar JAV jmonéms priklausanciuose ne JAV teritorijoje esanciuose ser-
veriuose, o reglamentavima Lietuvoje jtakoja ET ir ES teisinis reglamentavimas, todél
lyginamojo metodo pagalba buvo lyginama JAV, ET, ES ir Lietuvos teisés akty nuosta-
tos ir teismy praktika.
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1. ASMENS DUOMENU ELEKTRONINEJE ERDVEJE
KONCEPTAS

Teisés j privatumg ir asmens duomeny apsauga ,,gimtine“ yra laikoma Europa, pa-
grindiniu teisiniu $altiniu - Europos Zmogaus teisiy konvencija*2. Ta¢iau tokios teisés
atsiradimo idéja pirma kartg kilo ne Europoje, o JAV. Cia 1890 m. Harward Law Re-
view* pasirodé pirmasis mokslinis straipsnis apie asmens privatumo apsauga. Teisés i
asmens duomeny apsaugg istorijai S. Warren ir L. D. Brandeis straipsnis ,,The Right to
Privacy® svarbus to dél, kad jame pirmga karta:

1) iskelta asmens privatumo (ir netiesiogiai asmens duomeny) kaip teisinio apsau-
gos objekto lygiagretaus turtui idéja ir kad asmuo turi turéti teis¢ buti vienas
(angl. the Right to be Alone);

2) asmens privatumo ir duomeny apsaugos poreikis siejamas ne su zmogaus pri-
gimtimi ir $imtmecius besivysciusia jo buitimi, o su inovacijomis, mokslo ir
technologiju pazanga*.

Sie du lozungai iki $iol yra kartojami tiek teisés aktuose, tiek moksliniuose straips-
niuose, tiek politiniuose debatuose plac¢iau nekomentuojant ty teiginiy prasmeés ir
reik§més.

Siandien teisiniai asmens duomeny apsaugos neapibréztumai ir technologijy pa-
zanga dazniausiai atsiranda dél interneto ir elektroninés erdvés keliamy i§$tkiy. Neto-
limoje ateityje $i tendencija gali pasikeisti ir pagrindiniu moksliniy tyrimy objektu gali
tapti neuro duomenys* ar masy DNR, o ne serveriuose ar debesy kompiuterijoje sau-
gomi ir dabar ,elektroniniais“ laikomi, asmens duomenys*. Bet, kad suprastuméme
ateities asmens duomeny apsaugos i$$tikius, visy pirma reikia i$spresti tuos, kurie kyla
siandien. Sio jvadinio disertacijos skyriaus tikslas yra apibrézti kas yra privatumas,
asmens duomenys, koks yra santykis tarp teisés j asmens duomeny apsaugg ir teisés
i privatumg, kas yra elektroniné erdvé ir kokius asmens duomenis mes generuojame
elektroninéje erdvéje tam, kad tolimesniuose disertacijos skyriuose buty aiski minéty
sgvoky apimitis, reik$mé ir sgsajos tarp juy.

Privatumas. Daznai naujos technologijos, jskaitant zvalgybos, yra kvestionuojamos
kaip pazeidziancios privatuma?’. Teise j privatumg asmenims suteikia Visuotinés zmo-
gaus teisiy deklaracijos 12 str., Europos zmogaus teisiy konvencijos 8 str., Europos

»European Privacy Framework, Privacy Europe, ziaréta 2020 m. rugséjo 1 d., https://www.privacy-europe.com/euro-
pean-privacy-framework. html.

4 Samuel D. Warren ir Louis D. Brandeis, ,The Right to Privacy, Harvard Law Review 4, no. 5 (1890): 193-220,
doi:10.2307/1321160.

4 Rachel L. Finn, David Wright ir Michael Friedewald, ,,Seven Types of Privacy*, in European Data Protection: Coming of
Age, ed. Serge Gutwirth et al. (Dordrecht: Springer Netherlands, 2013), 3-32, doi:10.1007/978-94-007-5170-5_1.

*  Dara Hallinan ir kt., ,Neurodata and Neuroprivacy: Data Protection Outdated?", Surveillance & Society 12, no. 1 (No-
vember 20, 2013): 55-72, d0i:10.24908/ss.v12i1.4500.

4 Yanan Wang ir kt., ,Probe Computing Model Based on Small Molecular Switch®, BMC Bioinformatics 20, no. 8 (June 10,
2019): 285, doi:10.1186/s12859-019-2767-8.

¥ David Lyon, ,,Surveillance after September 11 Sociological Research Online, November 7, 2017, doi:10.5153/sr0.643.

19



Sajungos pagrindiniy teisiy chartijos 7 str., nacionalinés valstybiy Konstitucijos, jsta-
tymai. Teisés aktai paties privatumo apibrézimo nepateikia, o siekiant pateikti univer-
saly apibrézima vis dar yra atliekami moksliniai tyrimai ir rengiamos mokslinés pu-
blikacijos*. Universalaus apibréZimo kol kas néra pateikto, bet mokslininkai sutinka,
kad privatumo sgvoka yra socialing, todél jos, kaip ir visy socialiniy savoky, apibrézi-
mas priklauso nuo ja apibrézian¢io asmens®. R. Clarke buvo pirmasis mokslininkas,
kuris 1995 m. privatumg suskirsté j keturias kategorijas, o 2013 m. §j savo skirstyma
papildé penkta kategorija taip iSrySkindamas jo daugialypuma:

1) asmens fizinio kiino privatumas (angl. privacy of the person arba kitaip ,,bodily
privacy®) — apima asmens fizinj kiing ir jo vientisuma;

2) asmens elgesio privatumas (angl. privacy of personal behaviour) — apima visus
asmens elgesio aspektus, jskaitant socialiai jautrius, pvz. asmens seksualinj, po-
litinj ir religinj elgesj;

3) asmeninés komunikacijos privatumas (angl. privacy of personal communica-
tions) — apima bent kokias komunikacijas ir jy formas;

4) asmens duomeny privatumas (angl. privacy of personal data) - apima visus duo-
menis apie asmenyj;

5) asmenings patirties privatumas (angl. privacy of personal experience) — apima vi-
sus musy veiksmus, kuriais mes jgyjame vienokios ar kitokios patirties. R. Clar-
ke teigia, kad kiekvieng diena musy atliekami veiksmai (pvz., knygy skaitymas,
pokalbiai telefonu, susitikimai su kitais asmeninis, éjimas j king ir t. t.) formuoja
musy unikalig patirt. Iki XXI a. jrasai apie tokiy veiksmy atlikimg nebuvo ren-
kami. Dabar tai yra nei$vengiama dél paciy technologijy veiklos pobiidzio, todél
tapo asmens privatumo dalimi*.

R. Clarke privatumo kategorijos nors ir logiskos, bet turi vieng yda: yra technolo-
giskai pasenusios. Jos, kaip ir dauguma teisés akty, eina ne kartu su technologijos arba
pries jas, o paskui. Ta pripazjsta ir pats R. Clarke 2013 m. papildydamas iki tol buvusias
keturias privatumo kategorijas penktaja.

Technologinés pazangos ypatumus labiau atitinka R. Clarke tyrimo pagrindu kitos
mokslininky grupés struktarizuotas privatumo skirstymas i septynias rasis*":

1) asmens fizinio kiino privatumas (angl. privacy of the person) reiSkia asmens teis¢

informacijos apie savo kiina, jo funkcionavimg ir charakteristikas (pvz., geneti-

»Opinion 4/2007 on the concept of personal data®, Article 29 Working Party, Zitréta 2020 m. rugséjo 1 d., https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf.Paul M. Schwartz,
»Property, Privacy, and Personal Data“, Harvard Law Review 117, no. 7 (2004 2003): 2056-2128. Gloria Gonzalez Fus-
ter, ,Un-Mapping Personal Data Transfers, European Data Protection Law Review (EDPL) 2, no. 2 (2016): 160-68.

Colin ] Bennett, Regulating Privacy: Data Protection and Public Policy in Europe and the United States, (Cornell Univer-
sity Press, 1992). Debbie V. S. Kasper, ,The Evolution (or Devolution) of Privacy®, Sociological Forum 20, no. 1 (March
1, 2005): 72, d0i:10.1007/s11206-005-1898-z.

% ,Roger Clarkes ‘Privacy Introduction and Definitions™, Roger Clarke, ziiréta 2020 m. rugséjo 1 d., http://www.roger-
clarke.com/DV/Intro.html#Priv.

51 Serge Gutwirth, Ronald Leenes, Paul de Hert ir kt, eds., European Data Protection: Coming of Age (Dordrecht: Springer
Netherlands, 2013), doi:10.1007/978-94-007-5170-5, Michael Friedewald, Rachel Finn, ir David Wright, Seven Types of
Privacy, 2013, 3-32, d0i:10.1007/978-94-.

20



nj koda, biometrinius duomenis) neatskleidimg pa¢iam asmeniui to nezinant ir
nepageidaujant;

2) elgesio ir veiksmy privatumas (angl. privacy of behavior and action) reiskia as-
mens teise  politiniy jsitikimy, religinio, seksualinio elgesio neatskleidimg tre-
tiesiems asmenims tiek esant privacioje, tiek vieSoje erdvéje paciam asmeniui to
nezinant ir nepageidaujant;

3) komunikacijos privatumas (angl. privacy of communication) reiSkia asmens teise
i bent kokios formos komunikacijos neatskleidimg pa¢iam asmeniui to neZinant
ir nepageidaujant;

4) duomeny ir vaizdy privatumas (angl. privacy of data and image) reiskia asmens
teise j bent kokios formos duomeny ir vaizdy neatskleidimg pa¢iam asmeniui to
nezinant ir nepageidaujant;

5) minciy ir jausmy privatumas (angl. privacy of thoughts and feelings) reiskia as-
mens teise mastyti taip kaip ji(s) nori;

6) vietos ir erdvés privatumas (angl. privacy of location and space) rei$kia asmens
teise judéti vieSoje ir privacioje erdvéje pagal savo paties pasirinktg trajektorija
be galimybés buti identifikuotam, sekamam arba stebimam asmeniui to nezinant
ir nepageidaujant;

7) asociacijy privatumas (jskaitant grupés privatuma) (angl. privacy of association
(including group privacy)) - rei$kia asmens teise asocijuoti save su bent kuo, kuo
ji(s) nori ir dalyvauti tos grupés veikloje to neatskleidziant kitiems.

Gali susidaryti jspudis, kad Sios septynios privatumo kategorijos asmeniui suteikia

daug laisvés. Taciau kaip ir kiekvienos teisés, teisés j asmens duomeny apsaugg ribos
yra ten, kur prasideda kito asmens teisés>.

Nors disertacija yra apie asmens duomeny rinkimg elektroninéje erdvéje teisésau-

gos ir zvalgybos tikslais, taciau iliustruodama privatumo daugialypiskuma ir tai, kad
viena technologija gali pazeisti kelias privatumo kategorijas, noriu pateikti kelis pavyz-
dzius i$ disertacijos raSymo metu dar tik besivysciusiy technologijy.

e Viso kano skeneriai (angl. whole body imaging scanners) dabar jau yra naudoja-
mi daugelyje oro uosty atliekant aviacijos saugumo patikra. Jy veikimo principas
yra toks — skeneris nuskenuoja visg asmens kana skenerio nuotraukoje atspin-
dédamas ne standartinés formos Zmogaus kontura, kurj keleiviai mato praéje
pro ji, o nuoga to asmens kiing™. Nors mokslininkai* ir zmogaus teisiy aktyvistai
mano, kad tokios priemonés yra neproporcingos, ypa¢ vaiky atzvilgiu®, instituci-
jos laikosi priesingos pozicijos teikdamos, kad oro uostuose naudojami skeneriai

Alfonsas Vaisvila, Teisés teorija: vadovélis, 4-asis leid ed. (Vilnius: Justitia, 2014).

»The Impact of the Use of Body Scanners in the Field of Aviation Security on Human Rights, Privacy, Personal Dignity,
Health and Data Protection’, European Commission, 2016, zitréta 2020 m. rugséjo 1 d., https://ec.europa.eu/transport/
modes/air/consultations/2009_02_19_body_scanners_en.

Demetrius Klitou, ,Backscatter Body Scanners — A Strip Search by Other Means®, Computer Law & Security Review 24,
no. 4 (January 1, 2008): 317, doi:10.1016/j.clsr.2008.05.005.

»Body Scanners®, American Civil Liberties Union, zitiréta 2020 m. rugséjo 1 d., https://www.aclu.org/other/body-scan-
ners.
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nesaugo nuotrauky®. Ta¢iau nuotrauky saugojimo funkcijg Sie skeneriai turi®.
Ir JAV jau buvo toks atvejis, kai aviacijos saugumo patikros skeneriy nuotraukos
i§ vieno JAV oro uosto buvo nutekintos ir paviesintos internete®. Taigi aviacijos
saugumo patikrai naudojami skeneriai gali pazeisti kano privatumg (kadangi
nuotraukose matosi nuogas kinas), elgesio privatuma (kadangi matosi ne tik
kano formos, bet ir patalogijos, implantai ir kt.), asmens duomeny ir vaizdy pri-
vatumg (kadangi nuotrauka turi fizine iSraiska vaizdo forma) ir vietos ir erdvés
privatumg (kadangi gali bati susiejama su asmens buvimu atitinkamame oro
uoste atitinkamu laiku).

e Zmogaus tobulinimo technologijos (angl. human enhancement technologies) -
tai tokios technologijos, kurios gali patobulinti asmenj farmakologiniu (pvz.
vaistai, narkotinés medziagos) arba technologiniu budu (pvz. smegeny kompiu-
teris, geny inZinerija)*. Tiek nelegalios, tiek tam tikros legalios farmakologinés
medziagos (antidepresantai, methylphenidatas (Ritalinas), aspirinas) jtakoja
asmens elgesj. Schutz ir Friedewal teigia, kad $iy vaisty naudojimg galima lai-
kyti galimybe kontroliuoti kito asmens elgesj tam asmeniui to nezinant ir nesu-
tinkant®. Analogiska tik stipresnj ir platesnio pobudzio poveikj galima pasiekti
smegeny kompiuteriais. Dauguma kuriamy smegeny kompiuteriy paremti prin-
cipu, kad ne jie, o juos valdo Zmogaus smegenys t. y. asmens smegeny impulsai
jjungia, i$jungia atitinkamg jrenginj®. Tac¢iau yra galimas ir atvirkstinis variantas
kuomet kompiuteris turéty galimybe veikti asmens smegenis ir tokiu badu val-
dyti asmenj. 2019 m. vasarg Microsoft investavo 1 milijardg JAV doleriy j Elon
Musk jmone, kurios tikslas yra sukurti dirbtinio intelekto patobulinimg - zmo-
gaus smegeny dirbtinj intelekta, dirbtinio intelekto ir smegeny sintez¢ — AGI
(angl. artificial general intelligence)®. Kita Elon Musk jmoné ,,Neuralink®, ku-
ria ultraplonus sialus, skirtus implantuoti j asmens smegenis tam, kad zmogaus
smegeny ir kompiuterio arba dirbtinio intelekto sasaja buty stipresné®. Taigi

»Impact Assessment on the use of security scanners at UK airports‘, Department for Transport, Zitréta 2020 m. rugséjo
1 d., http://webarchive.nationalarchives.gov.uk/+/http://www.dft.gov.uk/consultations/open/2010-23/ .
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ness Media, 2012), 12.
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$iuo metu kuriama ir, jos sékmés atveju, svarbiausiu $imtmecio atradimu laiko-
ma AGI technologija ne tik bus asmens smegeny pagrindu veikiantis kompiute-
ris, bet ir turés galimybe daryti jtakg Zmogaus smegenims, kas reiskia galimybe
veikti ir kontroliuoti Zmogy. 2019 m. kiny mokslininkai paskelbé sékmingai pa-
keite dar negimusiy kadikiy DNR®. Nors j klausima kada Zmogy galima laikyti
zmogumi - nuo jo gimimo ar gyvybés uzsimezgimo - dar néra visuotinio susi-
tarimo®, sékmingas Kinijos mokslininky eksperimentas pakei¢iant dar negimu-
siy, tac¢iau uzsimezgusiy kadikiy DNR® gali bati dar vienu privatumo pazeidimo
pavyzdziu. DNR korekcijos buvo atliktos apvaisintiems, ta¢iau j motinos gimda
dar neinplantuotiems kiausinéliams. Dalis gyvybés moksly atstovy gyvybés pra-
dzia laiko pastojimo momenta, kuomet apvaisinta kiausialgsté jsitvirtina j mo-
ters gimda. Kita dalis gyvybés pradzia laiko apvaisinima®. Jvykus apvaisinimui
nebelieka spermatozoido ir kiausialgstés, susiformuoja zigota, kuri pakeliui iki
gimdos sienelés tampa blastule. Disertacijos autoré palaiko pastargja pozicija.
Todél bent kokie DNR pakeitimai jvykus apvaisinimui reiSkia teisés j privatu-
ma pazeidima, kuriam restitucija yra nejmanoma. Siuo atveju yra pazeidziamos
vélgi kelios privatumo kategorijos: kino privatumas (modifikuojamas dar ne-
gimusio asmens kanas), duomeny ir vaizdy privatumas (visas DNR kodas yra
nuskaitomas ir modifikuojamas), elgesio ir veiksmy bei minéiy ir jausmy (DNR
pakeitimais galima keisti tuos asmens polinkius, kuriuos jis turi genetiskai).

e Antros kartos biometrijos prietaisai (angl. second generation biometrics) apima
kintancius (pvz. balsas, kalba) ir fiziologinius (pvz. $irdies ritmas, feromonai)
kino parametrus nuotoliniu ir nenuotoliniu biidu matuojancius ir analizuojan-
¢ius prietaisus®. Antrosios kartos biometrijos prietaisai gali pazeisti visas sep-
tynias privatumo kategorijas. S. Venier ir E. Mordini $ig technologija apibidina
kaip Zzmogaus orumg visisku kano skaitmenizavimu ir profiliavimu pazeidziancia
technologija®. Antros kartos biometrijos prietaisy paskirtis yra ne vien tik asmens
identifikavimas, bet ir profiliavimas bei kategorizavimas. Pavyzdziui, balso ir

Antonio Regalado,,,EXCLUSIVE: Chinese Scientists Are Creating CRISPR Babies®, MIT Technology Review, Ziuréta
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kalbos atpazinimo technologijos gali bati naudojamos jrasyti, analizuoti ir at-
skleisti asmens komunikacija, jskaitant jos turinj, kuriame gali atsispindéti as-
mens mintys ir jsitikinimai”. Nuotolinis matavimy pobudis sudaro galimybe tuos
pacius matavimus tuo paciu metu atlikti asmeny grupei jiems to nezinant. Kadan-
gi ju veikimo diametras apima tam tikrg aiSkiai apibrézty teritorijg, todél antros
kartos biometrijos prietaisais galima rinkti visy toje teritorijoje esanc¢iy asmeny
biometrinius duomenis. Biometriniai duomenys BDAR patenka | specialiy as-
mens duomeny kategorij, todél tokiy duomeny tvarkymas yra galimas tik BDAR
9 str. 2 d. jtvirtintomis aplinkybémis, pvz. esant asmens sutikimui, kurio nejma-
noma gauti biometrinius duomenis renkant nuotoliniu biidu vieSose vietose.

1 lentelé. , Naujos kartos technologijy poveikis asmens privatumui®.

Viso kiino | Zmogaus tobulinimo Antros kartos
skeneriai technologijos biometrijos prietaisai

Asmens fizinio kiino X X X
privatumas

Elgesio ir veiksmy X X X
privatumas

Komunikacijos X X
privatumas

Duomeny ir vaizdy X X X
privatumas
Minciy ir jausmy X X
privatumas

Vietos ir erdvés X
privatumas
Asociacijy privatumas X X

1 lenteléje yra pavaizduota, kaip viena technologija gali pazeisti kelias privatumo ka-
tegorijas. Pateisinant elektroninés erdvés, kaip technologijos, nesaugumga yra sakoma,
kad ji buvo kuriama ne saugoti asmens duomenis, o jais dalintis”". Analogi$kai naujo-
sios technologijos taip yra kuriamos turint kazkokj tiksla, pvz. sukurti smegeny kom-
piuteri, sukurti antros kartos biometrinius duomenis matuojancius prietaisus. Naujy
technologijy karéjy tikslu néra tikslas apsaugoti asmens privatuma. Nors inovatyviy
produkty kiarimas yra finansuojamas ne vien tik nacionaliniy institucijy, bet ir investi-
ciniy fondy, verslo angely, privaciy investuotojy léSomis, taciau bent jau valstybinéms
inovatyviy projekty karimg finansuojan¢ioms institucijoms j finansavimo salygas

70 Serge Gutwirth, Ronald Leenes, Paul de Hert, ir kt., eds., European Data Protection: Coming of Age (Springer Nether-

lands, 2013), 16, d0i:10.1007/978-94-007-5170-5.
' John R. Vacca, Computer and Information Security Handbook (Morgan Kaufmann, 2009).
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jtraukus reikalavima pagristi, kad kuriama technologija nepazeis asmeny teisés  pri-
vatumg, buty ugdomas karéjy sgmoningumas. Autorés duomenimis, toks reikalavimas
néra taikomas nei vienoje moksliniy tyrimy ir inovacijy projektus finansuojancioje ins-
titucijoje. Autorés nuomone, poveikio privatumui vertinimas (angl. privacy impact as-
sesment) turéty bati numatytas visuose naujy technologijy karima finansuojanciy ins-
titucijy projekty finansavimo salygy aprasuose. Nors teisé j privatuma néra absoliuti’,
taciau naujomis kuriamomis technologijomis neeti$kai ir neteisétai pazeidziant asmens
privatuma galima sukelti negrjztamus fizinius ir emocinius padarinius asmeniui. Todél
teisé | privatuma néra tik teisé bati vienam. Tai yra ir teisé gyventi oriai.

Ne visi mokslininkai privatumg apibrézia per socialine prizme. Pavyzdziui, Daniel
L. Solove privatumg aiskina kaip ,visi$kai skirtingy, ta¢iau susijusiy dalyky visuma“’>.
Jis, kaip ir D. Kaspar™ privatuma apibrézia per problemas, kurias kelia:

1) informacijos rinkimas - pvz., elektroniné zvalgyba, paslaugy teikéjy vykdomas

informacijos rinkimas;

2) informacijos tvarkymas — pvz., apibendrinimas, duomeny nesaugumas, galimas

identifikavimas, antrinis naudojimas ir pasalinimas;

3) informacijos sklaida - pvz., atskleidimas, konfidencialumo jsipareigojimy pa-

zeidimas;

4) invazija - pvz., jsilauzimas, informacijos nutekinimas, tikslingas jsiterpimas j in-
formacijos perdavima”.

Nors $is pozitris j privatuma yra visiskai prieSingas pries tai disertacijoje aprasy-
tam, taciau kartu ir susijes. Auk$¢iau minétos septynios privatumo kategorijos tik tada
gali buti pazeistos, kai yra isreikstos kazkokios formos informacija — duomenimis arba
vaizdais. Vadinasi ir teisine apsauga privatumas jgyja ir gali buti pazeidziamas tik tada
tai visos auks$¢iau minétos privatumo formos jgyja informacijos iSraiska. Pazvelgus
i lentele Nr.1 ,Naujos kartos technologijy poveikis asmens privatumui® pamatysite,
kad visais atvejais naujos atsirandancios technologijos gali potencialiai pazeisti duo-
meny ir vaizdy privatumo kategorijas. Bet ne vien tik jas. Autorés nuomone, Daniel
L. Solove apibrézimas labiau atskleidzia teisés i asmens duomeny apsaugg turinj nei
privatumg. Todél disertacijoje privatumas bus suvokiamas per septynias jo kategorijas,
kuriy viena yra duomeny ir vaizdy privatumas. Analogiskai, EZTK 8 str. jtvirtinta
teisé j privatuma apima ir teise j asmens duomeny apsauga, nors ankstyvosiose bylose
EZTT asmens duomeny apsaugos nelaiké sudétine EZTK 8 straipsnio dalimi’®. Taciau

»Guide on Article 8 of the Convention - Right to respect for private and family life, European Court of Human Rights,
7, ziaréta 2020 m. rugpjacio 23 d., https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf.

7 Hamza S. Dawood, ,Understanding Privacy, by Daniel J. Solove Book Note*, Osgoode Hall Law Journal 47, no. 4 (2009):
819-20.

7 Debbie V. S. Kasper, ,,The Evolution (or Devolution) of Privacy®, Sociological Forum 20, no. 1 (2005): 76, doi:10.1007/
$11206-005-1898-z.

7 Daniel J. Solove, ,I've Got Nothing to Hide and Other Misunderstandings of Privacy, San Diego Law Review 44, no. 4
(2007): 745-72.

Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom, Security and Justice: Towards Har-
monised Data Protection Principles for Information Exchange at EU-Level (Berlin Heidelberg: Springer-Verlag, 2012),
81, d0i:10.1007/978-3-642-22392-1.
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pripazindamas, kad EZTK yra ,gyvasis instrumentas®, kurio turinys ir interpretaci-
ja kinta atsizvelgiant j Siuolaikinio gyvenimo aktualijas”” ir atsiradus nenuginc¢ijam
asmens duomeny apsaugos poreikiui, EZTT savo pozicija pakeité’®. Taigi dabar tiek
mokslininkai, tiek EZTT laikosi tos pozicijos, kad nors EZTK 8 straipsnio formuluo-
téje tiesiogiai néra kalbama apie asmens teise j duomeny apsaugg, taciau teisé j asmens
duomeny apsaugg yra sudétiné asmens teisés j privatuma dalis™ *°.

Asmens duomenys. Skirtingai nuo teisés j privatuma, teisé j asmens duomeny ap-
saugg atsirado Europoje dél ekonominio poreikio uztikrinti laisva informacijos judéjima
tuo pac¢iu metu saugant asmen;j®’. Nuo 2018 m. jsigaliojus BDAR visoje ES galioja vienin-
gas asmens duomeny apibrézimas - tai bet kokia informacija apie fizinj asmenj, kurio
tapatybé nustatyta arba kurio tapatybe galima nustatyti. Analogi$kas asmens duomeny
apibrézimas galiojo ir 1994 m. asmens duomeny apsaugos direktyvoje. Apibrézdama
asmens duomenis EK pasirinko platy jy apibrézimo variantg siekdama, kad jis apimty
bent kokia su asmeniu susijusig informacija®. Nustatyti ar konkreti informacija gali bati
laikoma asmens duomenimis, néra paprasta. Todél vadovaudamasis BDAR pateiktu api-
brézimu J. Zaleckis®, kaip ir 29 WP, i$skiria keturis asmens duomeny elementus:

1) informacija — bent kokios i$raiskos formos (alfabetinés, numerologinés, foneti-
nés, grafinés, fotografinés, akustinés ir kt.) duomenys. Informacija gali bati tiek
objektyvi (pvz. kraujo tyrimo rezultatai), tiek subjektyvi (pvz. nuomoné). Kad in-
formacija tapty asmens duomenimis néra reikalinga, kad ji baty patvirtinta kaip
teisinga. Net ir neteisinga, melaginga informacija gali buti laikoma asmens duo-
menimis®, jei atitinka kitus Zemiau jvardintus kriterijus. Informacijos turinys
taip pat gali buti jvairus. Privati informacija apie asmenj visuomet bus laikoma
asmens duomenimis, taciau lygiai taip pa¢iai asmens duomenimis gali bati laiko-

77 Europos Zmogaus Teisiy Teismo 1978 m. balandzio 28 d. sprendimas byloje Tyrer prie§ Jungting Karalyste (Nr.
5856/75), Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57587%22]}.
,Europos Zmogaus Teisiy Teismo 1995 m. kovo 23 d. sprendimas byloje Loizidou prie$ Turkija (Nr. 15318/89), Hudoc,
Zitiréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57920%22]}. ,Europos Zmogaus
Teisiy Teismo 2005 m. vasario 4 d. sprendimas byloje Mamatkulov ir Askarov pries Turkija (Nr. 46827/99 ir 46951/99)
Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-68183%22]}.

7% ,Europos Zmogaus Teisiy Teismo 2006 m. birZzelio 29 d. sprendimas byloje Panteleyenko prie$ Ukraing (11901/02)
Hudoc, ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22002-3281%22]}. ,,Europos
Zmogaus Teisiy Teismo 2008 m. gruodzio 4 d. sprendimas byloje S. ir Marper pries Jungtine Karalyste (Nr. 30562/04 ir
30566/04), Hudoc, Ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid %22:[%22001-90051%221}.
»Europos Zmogaus Teisiy Teismo 1997 m. sprendimas byloje Z. prie§ Suomijg (Nr. 22009/93), Hudoc, Zitiréta 2020 m.
rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-58033%22]}.

7 Boehm, op. cit., 75, 81.
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duomeny apsaugg, yra laikoma, kad teisé j asmens duomeny apsauga Europoje visy pirma yra ET, o ne ES idéja ir jos
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ma ir bent kokia kita informacija, jskaitant darbo santykiais susijusia informacija,

pavyzdziui gydytojo iSraSytas receptas vaistams, net jeigu pacientas yra anoni-

miskas, yra laikoma asmens duomenimis ne vien tik apie pacienta, bet ir apie
recepty isradiusj gydytoja®. EL laisko turinys, stebéjimo kameromis uzfiksuotas
asmens atvaizdas, netgi vaiko piesinys®, gali bati laikoma asmens duomenimis.

Kauno apylinkés teismo 2013 m. birzelio 7 d. nuosprendyje baudziamojoje by-

loje (bylos Nr. 1-680-530/2013) buvo neteisingai aiskinta, kas gali buti laikoma

asmens duomenimis. Teismas nurodé¢, kad asmens susizinojimo nelie¢iamumo
objektas yra pasikeitimas privataus pobudzio informacija, bet tik tarp privaciy
asmeny. Teismas laiké, kad jmoniy vadovy tarpusavio susirasinéjimas, tarnybi-
nis bendravimas néra teise { asmens duomeny apsauga saugoma socialiniy san-
tykiy sritis®. I$ tikryjy informacija apie asmenj yra laikoma asmens duomenimis
nepriklausomai nuo to ar asmuo atlieka savo profesines funkcijas, ar ne®.
informacijos sgsajumas — informacija yra susijusi su asmeniu, kai ji yra apie ta
konkrety asmenj®, kai duomenys yra naudojami arba gali bati naudojami jvertinti
konkrety asmen;j®, jtakoti asmens teises, elgesj ar pomégius®'. Ta pati informacija
tam tikrais atvejais gali bti laikoma asmens duomenimis, kitais - ne. Pavyzdziui,
konkretaus nekilnojamojo turto verté naudojama siekiant iliustruoti nekilnoja-
mojo turto kainas atitinkamame rajone nebus laikoma asmens duomenimis. Ta-
¢iau to paties nekilnojamojo turto verté naudojama siekiant nustatyti mokescius,
kuriuos konkretus asmuo turés mokéti, jau yra laikoma asmens duomenimis®.

3) galimybé nustatyti tapatybe (identifikuoti). Laikoma, kad jeigu i$ atitinkamos
grupés asmeny i$skyrus vieng i$ jy yra galima nustatyti i$skirtojo asmenybe,
tuomet renkami duomenys yra asmens duomenimis. Asmenj identifikuojan-
¢ia informacija yra laikoma jo identifikacinis numeris, fiziologiniai ir genetiniai
pozymiai, asmens pareigos, vardas, pavardé, apranga ir kt. Asmens duomenimis
informacija yra laikoma nepriklausomai nuo to ar konkretus asmuo gali bati
identifikuojamas tiesiogiai, ar netiesiogiai. Tiesiogiai asmenj galima identifikuoti
pagal jo varda, pavarde, asmens identifikavimo numerj, buvimo vietos duomenis
ir interneto identifikatoriy, netiesiogiai — pagal fizinés, fiziologinés, genetinés,

2

~

Ibid., 7.

Teismo ekspertizés metu atliekant neuroprichiatrinj testa dél mazamecio globos, mazamecio asmens yra praSoma
nupiesti savo $eimos piesinj. PieSinyje atsispindi mazamecio jausmai ir nuomoné apie kiekvieng Seimos narj. Taigi,
piesinyje yra atskleidziama vaiko psichiatriné buklé (sveikatos biiklé) bei tévo ir motinos elgesys vaiko atzvilgiu. Todél
piesinys gali bati laikomas asmens duomenimis.
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psichinés, ekonominés, kulttirinés ar socialinés tapatybés pozymius® (pvz. pa-
gal telefono adresa, automobilio valstybinius numerius, paso numerj, IP adresg)
arba kombinacijg jvairiy pozymiy, kurie asmenj i§skiria i§ kity asmeny grupés ir
sudaro galimybes nustatyti jo asmenybe. Todél pseudonimizuoti duomenys yra
laikomi asmens duomenimis, o anonimizuoti duomenys - ne.

4) fizinis asmuo - asmens duomenimis laikomi duomenys susije su fiziniu asmeniu.
Juridinio asmens duomenys néra laikomi asmens duomenimis. Kas yra laikoma
fiziniu asmeniu apibrézia valstybiy civiliniai kodeksai. Paprastai, fiziniu asmeniu
asmuo yra laikomas nuo gimimo iki mirties™.

Auksciau pristatytas Daniel L. Solove pasirinktas privatumo apibrézimo budo,
privatuma atskleidziant per galimus jo pazeidimo variantus, svarbiausia dalimi yra
informacija, duomenys. Tuo tarpu R. Clarke privatumo apibrézimo centriné asis yra
zmogus: tiek jo fizinis kiinas, tiek emocinis-vidinis pasaulis. Siy dviejy mokslininky
pozicija iliustruoja ir du skirtingus pozZiarius j privatumg ir asmens duomenis — JAV
ir Europos - jtakotus skirtingos valstybés politikos, vizijos ir galimybiy technologijas
naudoti politiniy, ekonominiy ir kt. sprendimy priémimui. Tai atsispindi ir asmens
duomeny apsaugg reglamentuojanciuose teisés aktuose.

Elektroniniy ry$iy tinklas — perdavimo sistemos ir (arba) komutavimo bei mars-
ruto parinkimo jranga, kitos priemoneés, jskaitant pasyviuosius tinklo elementus, lei-
dziancios perduoti signalus laidinémis, radijo, optinémis ar kitomis elektromagneti-
némis priemonémis, jskaitant palydovinius tinklus, fiksuotuosius (kanaly ir pakety
komutavimo, jskaitant interneta) ir judriuosius antzeminius tinklus, elektros perdavi-
mo kabelines sistemas (kiek jos naudojamos signalams perduoti), tinklus, naudojamus
radijo ir (arba) televizijos programoms transliuoti (retransliuoti), ir kabelinés televi-
zijos bei mikrobangy daugiakanalés televizijos tinklus neatsizvelgiant j perduodamos
informacijos pobud;j®.

Siuo metu plac¢iausiai naudojamas elektroniniy rysiy tinklas yra internetas®.

Internetas”. 2020 m. internetas $vencia savo 60 m. jubiliejy®. Per tuos 60 mety in-
ternetas keitési, plétési jo apimtys, vis dar tebesikeicia. I§ ikiprekybiniy pirkimy badu
tik JAV kariniais tikslais kurtos®, véliau akademiniams ir komerciniams tikslams nau-

»Bendrasis asmens duomeny apsaugos reglamentas®, EUR-Lex, 4 str. 1 p., Zitréta 2020 m. rugséjo 1 d., https://eur-lex.
europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016R0679 .

" Lietuvos Respublikos civilinio kodekso 2.2.1. straipsnis: ,,Fizinio asmens civilinis teisnumas atsiranda asmens gimimo
momentu ir i$nyksta, jam mirus®.

% ,Lietuvos Respublikos elektroniniy rysiy jstatymas®, eTar, 3 str. 16 d., ziaréta 2020 m. rugséjo 1 d., https://www.e-tar.lt/
portal/lt/legal Act/ TAR.82D8168D3049/asr .

% ,New Data Shows That Mobile Internet Is Used More but Phone Call Remains Most Popular Communication’, Euro-
pean Commission, (2016), zitréta 2020 m. rugsé¢jo 1 d., https://ec.europa.eu/digital-single-market/en/news/new-data-
shows-mobile-internet-used-more-phone-call-remains-most-popular-communication.

% Pasauliné susiety kompiuteriniy tinkly, naudojanciy standartinj interneto protokola, sistema.

% Interneto prototipas - ARPAnet — buvo sukurtas 1960 m. Placiau apie tai zr. http://info.isoc.org/internet/historyl-
brief ‘html (Harvard Law School Library).

% Evan Andrews, ,Who Invented the Internet?®, HISTORY, ZiGréta 2020 m. rugséjo 1 d., https://www.history.com/news/
who-invented-the-internet.
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dotos technologijos, jis i$sivysté iki pasaulinio tinklo - pagrindinés technologijos nau-
dojamos (post)moderniojoje visuomenéje'®. Todél Siandieninis interneto apibrézimas
gali buti neaktualus po keleto mety, kaip ir prie§ 60 m. naudotas apibrézimas jau yra
neaktualus $iandiena. Internetas (angl. Internet) — tai pasaulinis kompiuteriy tinklas,
jungiantis visuotinius ir vietinius kompiuteriy tinklus'®, naudojantis standartinj in-
terneto protokola. Pats Zodis ,internetas” atsirado 1983 metais, kuomet buvo apjung-
tas karinis tinklas MILNET ir civilinis tinklas ARPNET, o jungtinis darinys pavadin-
tas internetu. Pacioje pradzioje, 1969 metais, internetas jungé keturis kompiuterius.
1985 metais jj jau sudaré vir§ 2000 jrenginiy. Po to pasaulinis tinklas pradéjo augti
eksponentiskai ir pirmaji milijong pasieké 1991 metais. Didelj postumj tolimesniam
jo paplitimui davé naujos internetiniy puslapiy karimo technologijos, kuriy pagrinda
sudaré hiperteksto koncepcija. Tokiy svetainiy tinklas buvo pavadintas ,,Pasauliniu
voratinkliu“ (angl. World Wide Web arba sutrumpintai WWW)%2,

Elektroniniy rysiy paslauga - kaip apibrézta Lietuvos Respublikos rysiy reguliavi-
mo jstatyme paprastai uz atlygj teikiama paslauga, kurig visiskai ar daugiausia sudaro
signaly perdavimas elektroniniy rysiy tinklais, jskaitant telekomunikacijy paslaugas
ir perdavimo (siuntimo) paslaugas transliavimui (retransliavimui) naudojamais tin-
klais. Elektroniniy rys$iy paslaugos neapima elektroniniy ry$iy tinklais ar naudojant
elektroniniy rysiy paslaugas perduodamos informacijos turinio teikimo ar redakcinés
turinio kontrolés paslaugy, tarp jy informacinés visuomenés paslaugy, kuriy visiskai
ar daugiausia nesudaro signaly perdavimas elektroniniy rysiy tinklais'®. Disertacijos
raSymo metu Europoje vyko diskusijos, ka laikyti elektorniniy rysiy paslaugy teikéjais:
ar jie apima tik telekomunikacijy bendroves, ar visus juridinius asmenius, kurie teikia
komunikacijos elektroninéje erdvéje paslaugas. Diskusijas dél paslaugy elektroninéje
erdvéje teikéjy priskyrimo arba nepriskyrimo elektroniniy rys$iy paslaugy teikéjams
2018 m. sprendé ESTT'*. Teismas SkypeOut byloje (C-142/18) konstatavo, kad Skype
paslauga kuomet yra skambinama ne kitam Skype vartotojui, bet j fiksuoto ar mobi-
liojo rysio telefono numerj turéty buti laikoma elektroniniy rysiy paslauga nors Skype
elektroniniy signaly perdavima SkypeOut paslaugos funkcionavimui teikia ne pats,
o sutarties su elektroniniy rysiy tinkly tiekéju pagrindu, bet nesant $ios sutarties
SkypeOut paslaugos teikimas buty negalimas'®®. Gmail byloje (C-193/18) ESTT priéjo

1 Christian Oggolder, ,,From Virtual to Social: Transforming Concepts and Images of the Internet®, Information ¢ Cul-
ture: A Journal of History 50, no. 2 (2015): 181, doi:10.1353/1ac.2015.0008.

Vilius Stakénas. Internetas. Visuotiné lietuviy enciklopedija, T. VIII (Imhof-Junusas). - Vilnius: Mokslo ir enciklopedi-
ju leidybos institutas, 2005. 177.

12, Developments in the Law: The Law of Cyberspace®, Harvard Law Review 112, n0.7 (1999): 1579, doi:10.2307/1342414.

103

»Lietuvos Respublikos elektroniniy rysiy jstatymas®, eTar, 3 str. 15 d., ziaréta 2020 m. rugséjo 1 d., https://www.e-tar.lt/
portal/lt/legal Act/TAR.82D8168D3049/asr .

104 Christoph Engelmann ir Josina Johannsen, ,,ECJ Clarifies Scope of Telecoms Regulation for OTT Services®, Technology’s
Legal Edge, July 23, 2019, https://www.technologyslegaledge.com/2019/07/ecj-clarifies-scope-of-telecoms-regulation-
for-ott-services/.

»Skype Communications Sarl v Institut belge des services postaux et des télécommunications (IBPT)®, Curia, ziuréta
2020 m. rugséjo 1 d., http://curia.europa.eu/juris/document/document.jsf?text=&docid=214741&pageIndex=0&docla
ng=EN&mode=req&dir=&occ=first&part=1.
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prie i$vados, kad Gmail negali buti laikomas elektroniniy rysiy paslaugy teikéju, ka-
dangi teikdamas elektroninio pasto paslauga pats Gmail nedalyvauja signaly perdavi-
me, kuris yra vienas i$ elektroniniy rysiy paslaugos apibrézimo elementy'%. Paslaugos
priskyrimo elektroniniy rysiy paslaugai SkypeOut ir Gmail bylose ESTT sprendé pagal
tai ar paslaugos teikimas visiSkai arba daugiausiai apima elektroniniy signaly perda-
vimga ar tik paslaugos teikimg ir $ios paslaugos teikéjas tiesiogiai (pats) ar netiesiogiai
(per trec¢iuosius asmenis) nedalyvauja elektroniniy signaly perdavime. Ta¢iau 2018 m.
gruodzio 11 d. Europos Parlamentas ir Taryba priémé direktyva (ES) 2018/1972, kuria
nustatomas Europos elektroniniy rysiy kodeksas'”. Siame kodekse yra pateikiamas
naujas elektroniniy rysiy paslaugy apibrézimas, pagal kurj minéti du ESTT sprendi-
mai tampa nebeaktualts, kadangi kodekse pateikiamas naujas nei iki $iol galiojantis
elektroniniy rys$iy paslaugy apibrézimas. Pagal nauja apibrézimga ne tik telekomunika-
cijy bendrovés, bet ir OTT paslaugas (angl. over the top services) teikian¢ios jmonés,
jskaitant Gmail, WhatsApp, Viber ir kt. turés buti laikomos teikian¢iomis elektroniniy
ry$iy paslaugas'®. Jsigaliojus kodeksui ESTT anks¢iau minéti ESTT sprendimai taps
nebeaktualas. Europos elektroniniy ry$iy kodekso nuostatos i ES valstybiy nariy naci-
onalinius teisés aktus turés buti perkeltos iki 2020 m. gruodzio 11 d. Iki $ios datos turés
bati pakeistos ir Elektroniniy rysiy reguliavimo jstatymo nuostatos.

Elektroniné erdvé (angl. cyber space arba electronic space'”). Elektroninés erdvés
apibrézimas priklauso nuo atitinkamo laikmecio technologijy ir nacionaliniy teisés
akty. Tai yra kintancio pobudzio sgvoka. Manytina, kad artimiausias jvykis jtako-
siantis elektroninés erdvés sampratos pasikeitimus yra 5G rysio paplitimas pasaulyje.
E D. Kramer teigimu egzistuoja 28 skirtingi elektroninés erdvés apibrézimai'*’. Teisi-
néje literataroje labai daznai yra pateikiamas abstraktus elektroninés erdvé apibrézi-
mas. Tarkim, M. Kigkis, R. Petrauskas, I. Rotomskis ir D. Stitilis teigia, kad elektroni-
né erdvé - tai pasauliné viegai ir visuotinai prieinama kompiuteriy tinkly sistema, per
kurig yra kei¢iamasi informacija ''!. Labai panasus abstraktus el. erdvés apibrézimas
yra naudojamas daugelyje moksliniy publikacijy. Bet tokio pobudzio apibrézimai
neatsako i klausima kokie elementai sudaro el. erdve, todél néra aisku ka ji apima,
o ko ne. Politiniai - kariniai dokumentai el. erdvés elementy atzvilgiu yra tiksles-
ni. Pavyzdziui, NATO Cooperative Cyber Defense Center of Excellence parengtame

1% ,Google LLC v Bundesrepublik Deutschland®, Curia, zitiréta 2020 m. rugséjo 1 d., http://curia.europa.eu/juris/docu-

ment/document.jsf?text=&docid=214944&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1.
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»2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas Europos
elektroniniy rysiy kodeksas, EUR-Lex, ziaréta 2020 m. rugséjo 1 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?uri=CELEX:32018L1972.

1% Elena Gil Gonzélez, Paul De Hert ir Vagelis Papakonstantinou, ,The Proposed ePrivacy Regulation: The Commission’s

and the Parliament's Drafts at a Crossroads?*, Brussels Privacy Hub, Working Paper, Vol 6, No. 20, 2020.
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Saskia Sassen, ,Electronic Space and Power®, Journal of Urban Technology 4, no. 1 (April 1997): 1-17,
doi:10.1080/10630739708724545.

Franklink D. Kramer, ,Cyberpower and National Security: Policy Recommendations for a Strategic Framework", Na-
tional defence University Press, Zitiréta 2020 m. rugséjo 4 d., https://ndupress.ndu.edu/Portals/68/Documents/Books/
CTBSP-Exports/Cyberpower/Cyberpower-I-Chap-01.pdf?ver=2017-06-16-115055-617 .
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Talino vadove (angl. Tallinn Manual) teigiama, kad elektroniné erdvé - tai ,aplinka,
susidedanti i§ fiziniy ir nefiziniy komponenty, kuriai budingas kompiuterio jtaisy ir
elektromagnetinio spektro panaudojimas duomenims saugoti, modifikuoti ir keistis
per kompiuteriy tinklg“''2. Kompiuteris Talino vadove yra apibréziamas kaip neinte-
gruotas (pvz. asmeninis kompiuteris, i$manus telefonas, tinklo serveris) ir integruo-
tas (pvz. j radaro sistemg, orlaivi) duomenis tvarkantis jrenginys'". Pentagono Kari-
niy ir susijusiy terminy zodyne (angl. Dictionary of Military and Assosiated Terms)
elektroniné erdvé apibréziama kaip globali informacinés aplinkos sritis, susidedanti
i$ nepriklausomy informaciniy technologijy infrastruktaros tinkly, jskaitant inter-
neta, telekomunikacijy tinklus, kompiuteriy sistemas, valdytojus ir tvarkytojus'.
Taciau tiksliausias elektroninés erdvés apibrézimas buvo pateiktas JAV kariuomenés
uzsakytame tyrime, kurj vykdé Harvardo ir Stanfordo universitety mokslininky gru-
pé'’>. Mokslininky grupés teigimu elektroniné erdvé yra globali ir dinamiska aplinka
(nuolat besikei¢ianti) apibudinama elektrony ir elektromagnetinio spektro naudo-
jimu tam, kad buty sukurta, saugoma, modifikuojama, besikei¢iama, dalijamasi ir
i$traukiama informacija. Elektroniné erdvé apima:

a) fizine infrastruktarg ir telekomunikacijy irenginius placigja prasme, kurie daly-
vauja kompiuteriy tinkly rysyje (SCADA'¢ jrenginius, iSmaniuosius telefonus,
plancetes, kompiuterius, serverius ir t. t.);

b) kompiuteriy sistemas ir susijusiag programine jranga, kuri uZztikrina aplinkos
operacines funkcijas ir rysius;

¢) tinklus tarp kompiuteriy sistemuy;

d) tinkly tinklus, kurie jungia kompiuteriy sistemas;

e) vartotojy prieigos ir tarpiniy marsruty taskus;

f) duomenis (angl. constituent data or resident data)'"".

Disertacijoje bus vadovaujamasi pastaraja el. erdvés samprata, nors Lietuvos Respu-
blikos kibernetinio saugumo jstatyme yra pateikta siauresné elektroninés erdvés sam-
prata neapimanti aukséiau pateikto apibrézimo ¢, d ir e punkty.

Elektroninés erdvés savoka teisinéje literatiiroje yra vartojama apibréziant pvz. nu-
sikaltimus (angl. cyber crimes, re¢iau vartojamas electronic crimes), jurisdikcija (angl.
jurisdiction in cyber space)', interneto'”, informaciniy technologijy (informatikos)'*

112 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations®, Cambridge University Press, 211.
13 Tbid., 210.

Marco Mayer ir Luigi Martino, ,International Politics in the Digital Age", 8, Zitiréta 2020 m. rugséjo 4 d., https://www.
academia.edu/14336129/International_Politics_in_the_Digital_Age.

15 Ibid., 5.
Supervizorinio valdymo ir duomeny atvaizdavimo sistema.
17 Mayer ir Martino, supra note,114.

18 Alan Davidson, ,Jurisdiction in Cyberspace®, The Law of Electronic Commerce (Cambridge University Press, 2009),
doi:10.1017/CB0O9780511818400.011.
19 Darius Stitilis ir kt., Interneto ir technologijy teisé: vadovélis, Teisiné literatara (Vilnius: Registry centras, 2016).

120 Mindaugas Kigkis ir kt.., Teisés informatika ir informatikos teisé: vadovelis, (Vilnius: Mykolo Romerio universitetas, 2006).
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ar elektroniniy rysiy teise'?'. Kibernetinés erdvés ir elektroninés erdvés savokos yra

vartojamos kaip sinonimai. Ta¢iau elektroniniai ry$iai, internetas ir elektroniné erdvé
néra tapacios sgvokos, todél nevartotinos kaip sinonimai'?. Elektroninés ar kiberneti-
nés erdvés sgvokos vartojimo pasirinkimas priklauso nuo konteksto. Pvz., literataroje
angly kalba paciai erdvei apibrézti dazniau yra naudojama kibernetinés erdvés sgvo-
ka'?, ta¢iau paslaugos vadinamos ne kibernetinémis, o elektroninémis'*. Lietuvoje ki-
bernetinés erdvés apibrézimas yra jtvirtintas Kibernetinio saugumo jstatyme nurodant,
kad tai yra aplinka, kurig sudaro kompiuteriai ir kita rysiy ir informaciniy technologijy
jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija'*. Taciau,
pvz. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos
Respublikos saugios laivybos jstatyme, Lietuvos Respublikos asmens tapatybés kortelés
ir paso jstatyme yra vartojama ir elektroninés erdvés savoka, nors jos apibrézimo nei
viename i§ jy néra pateikto. Paciame Kibernetinio saugumo jstatyme jtvirtintame ki-
bernetinés erdvés apibrézime taip pat yra vartojamas ne kibernetinés, bet elektroninés
informacijos terminas, kuris, vadovaujantis Kibernetinio saugumo jstatymo 2 str. 2 d.,
apima ir informacijg, ir duomenis. Convention on Cybercrime'* lietuviy kalba yra vadi-
nama Konvencija dél elektroniniy nusikaltimy'?’. Tokio pobudzio nusikaltimai lietuviy
kalba yra vadinami elektroniniais nusikaltimais arba nusikaltimais elektroninéje erdve-
je'?, nors angliskai paprastai vartojama cybercrime savoka. Asmens duomeny rinkimas
elektroninéje erdvéje teisésaugos ir zvalgybos tikslais angliSkai paprastai yra vadinamas
»electronic surveillance“'®. Asmens duomeny rinkimui elektroninéje erdvéje kariniais
tikslais gali buti vartojama ,,cyber collection“** savoka. Savokos ,.electronic surveillance®
apimtis taip pat yra traktuojama skirtingai. Gali bati laikoma, kad ji apima tik el. rysiy
tinklais perduodamy duomeny rinkima ir stebésena'*, bet gali bati suvokiama ir pla-
¢iau - kaip apimanti asmens duomeny rinkimga visoje el. erdvéje’*? tiek teisésaugos, tiek
zvalgybos tikslais. Pastaruoju pozitriu bus vadovaujamasi ir Sioje disertacijoje.

' Irmantas Jarukaitis, Elektroniniy rysiy teisé (Vilnius: Eugrimas, 2005).

2 ,Developments in the Law: The Law of Cyberspace, Harvard Law Review 112, no. 7 (May 1999): 1574,
doi:10.2307/1342414.

12 Nors yra vartojama ir elektroninés erdvés savoka. Zr. pvz. Saskia Sassen (1997) Electronic space and power, Journal of
Urban Technology, 4:1, 1-17, DOI: 10.1080/10630739708724545.

12 7r. pvz., Ida Lindren ir Gabriella Jansson, ,Electronic services in the public sector: A conceptual framework, Govern-

ment Information Quarterly, 30(2) (2013):163-172.

»Lietuvos Respublikos kibernetinio saugumo jstatymas®, eTar, ziaréta 2020 m. rugséjo 10 d., https://www.e-tar.It/por-

tal/lt/legal Act/5468a25089ef11e4a98a9f2247652cf4/asr.

~Convention on Cybercrime®, Council of Europe, Ziaréta 2020 m. rugséjo 10 d., https://www.coe.int/en/web/conven-
tions/full-list/-/conventions/treaty/185.
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127 Konvencija dél elektroniniy nusikaltimy, eSeimas, Ziaréta 2020 m. rugséjo 10 d., https://e-seimas.Irs.It/portal/legal A-

ct/It/ TAD/TAIS.228195.

128 Marcinauskaité, supra note, 36.

12 Carr ir Bellia, supra note, 21.

13 Jacob G. Oakley, ,Cyber Collection’, in Waging Cyber War: Technical Challenges and Operational Constraints, ed. Jacob
G. Oakley (Berkeley, CA: Apress, 2019), 57-70, d0i:10.1007/978-1-4842-4950-5_5.

1 Carr ir Bellia, supra note, 21.

132 Jonathan Mayer, Patrick Mutchler ir John C. Mitchell, ,,Evaluating the Privacy Properties of Telephone Metadata®,
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Asmens duomenys elektroninéje erdvéje. Nuo 2013 m. moksliniuose straipsniuose
apie asmens duomeny stebéseng el. erdvéje teisésaugos ir zvalgybos tikslais daznai yra
vartojamos dvi savokos: komunikacijos turinys (angl. content of communcation) ir me-
taduomenys (angl. metadata). Tokio asmens duomeny skirstymo istakos yra siejamos
suJAV teismo 1878 m. sprendimu byloje Ex parte Jackson'*. Pastarojoje byloje teismas
atskyré popieriniame voke esancio laisko turinj nuo visos kitos informacijos, kuria
galima suZinoti apie ta laiSka, jo neatpléSus - siuntéja, gavéja, ju adresus, siuntimo
laika, data, netgi laisko svorj. Panasiai ir dabar yra i§skiriamas komunikacijos turinys
ir metaduomenys'**.

Komunikacijos turinys yra pati zinuté'”*. Komunikacijos el. erdvéje turinio pavyz-
dZiu yra el. laiskas, sms zinuté, Viber, WhatsApp Zinuté, pokalbis telefonu ir kt. Komu-
nikacijos turinio i$rai$kos forma gali bati jvairi: tekstiné, grafiné, vaizdiné arba gar-
siné. Taciau, yra manoma, kad komunikacijos turiniu gali buti laikoma tik privataus
pobudzio informacija. Todél, pvz. zinutés ant socialiniy tinkly sienos, viesos Twitter
zinutés (postai) dalies mokslininky yra nelaikomos komunikacijos turiniu'*. Ta¢iau
vie$as prieinamumas nereiskia informacijos buvimo asmens duomenimis paneigi-
mo'¥. Todél dalis mokslininky atviro kodo zvalgybos (angl. open source intelligence)
naudojamus duomenis laiko asmens duomenimis. Kita dalis palaiko Zvalgybos insti-
tucijas $iy duomeny nelaikydami asmens duomenimis'*®. EZTT 2004 m. byloje Edi-
tions Plon v. France konstatavo, kad kai asmeniné informacija paskelbiama internete,
poreikis ja apsaugoti nebegali buti laikomas prioritetiniu, nes praktikoje pripazjstama,
kad ji tapo paskelbta pla¢iu mastu ir nuo to laiko nebelaikoma konfidencialia'*. Ta¢iau
2010 m. EZTT pateiké paaiskinimg, kad net ir netekus konfidencialumo apsaugos,
turi baiti garantuojama privataus gyvenimo ir reputacijos apsauga'*. Pasak M. Civilkos
minimas EZTT sprendimas atskleidzia reikimingg takoskyra tarp asmens duomeny
vieSumo ir jy apsaugos — pats duomeny pavie$inimas nesuteikia teisés juos naudoti

13 Steven M. Bellovin ir kt., ,It's Too Complicated: How the Internet Upends Katz, Smith, and Electronic Surveillance

Law*, Harvard Journal of Law & Technology (Harvard JOLT) 30, no. 1 (2017 2016): 1-102.
134 Ibid.

»Content Communication, Relational Communication', Hanging the Mirror, zitréta 2020 m. rugséjo 1 d., https://han-
gingthemirror.com/2018/02/13/content-communication-relational-communication-1-of-2/.

1% Jemima Stratford ir Tim Johnston, ,The Snowden ‘Revelations™: Is GCHQ Breaking the Law?*, European Human Rights
Law Review 2014, no. 2 (2014): 129-41.
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Danah Boyd, ,,Privacy and Publicity in the Context of Big Data, ZiGréta 2020 m. rugséjo 1 d., https://www.danah.org/
papers/talks/2010/WWW2010.html.

1% Quirine Eijkman ir Daan Weggemans, ,Open Source Intelligence and Privacy Dilemmas: Is It Time to Reassess State

Accountability Special Section: Security versus Privacy: What Is Europe Heading For®, Security and Human Rights 23,
no. 4 (2012): 285-96.

1 Editions Plon v. France, European Court of Human Rigghts, Zitiréta 2020 m. rugséjo 1 d., https://hudoc.echr.coe.int/
eng#{%22fulltext%22:[%22%C3%89ditions%20Plon%20v.%20France%22],%22documentcollectionid2%22:[%22GRA
NDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-61760%22]} .
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kitais tikslais nei tais, dél kuriy jie buvo paviesinti internete'*'. Analogiska ir JAV teisés
mobkslininkés H. Nissenbaum pozicija'*.

Komunikacijos turinys el. erdve yra perduodamas ne mums jrastai matoma forma
(zodine, video ar paveikslélio), bet uzsifruotas (angl. encrypted). Apie tai, kad tuo metu
buvusiomis moderniomis rysiy perdavimo priemonémis perduodama komunikacija
turi buti $ifruojama 1976 m. moksliniame darbe rasé W. Diffie ir M. Hellman'’. JAV
stengési kontroliuoti komunikacijos turinio $ifravima. Iki 2000 m. JAV draudé savo
jmonéms jy sukurtas Sifravimo priemones parduoti i kitas $alis. Todél likusiame pa-
saulyje buvo naudojama paprastesné Sifravimo sistema nei JAV'*. Kita vertus, JAV iki
1997 m. galiojo ,,key escrow* sistema, jpareigojusi JAV el. erdvés paslaugas ir techno-
logijas teikiancias jmones suteikti komunikacijos at$ifravimo raktus JAV Vykdomajai
valdziai'®. Taciau tokia griezta JAV kontrolé dél el. erdve perduodamo komunikaci-
jos turinio $ifravimo bei noras turéti atsifravimo kodus salygojo didelius JAV jmoniy
nuostolius ir buvo kritikuojama pasauliniu mastu. 2015 m. Jungtiniy Tauty Specialusis
praneséjas Zmogaus teisiy tarybai teigdamas, kad ,valstybés turi vengti imtis prie-
moniy, tokiy kaip atgalinés durys, silpna Sifravimo sistema bei ,,key escrow®, kurios
susilpnina Zmoniy sauguma el. erdvéje'*, sulauké tarptautinio teisésaugos institucijy
palaikymo'?’. Tac¢iau nuo 2015 m. debatai dél $ifravimo nenurimo, o tik dar labiau
astréjo'*s, ypac placiai pradéjus naudoti istisinj Sifravima (angl. end to end encryption).
Istisinis Sifravimas nuo kity $ifravimy budy skiriasi tuo, kad tik informacijos siunte-
jo ir informacijos gavéjo jrenginiai turi uzifravimo ir atsifravimo kodus. EL erdvéje
perimto tokios komunikacijos turinio negali atsifruoti Zvalgybos ir teisésaugos insti-
tucijos, o paslaugas el. erdvéje teikiantys juridiniai asmenys nesutinka kurti istisinio
$ifravimo atsifravimo kody arba spragas (angl. backdoor), kad teisésaugos ir zvalgy-
bos institucijos galéty perskaityti turinj'®. Dauguma paslaugy el. erdvéje teikéjy (pvz.

4 Civilka ir Slapimaité, supra note, 37.

2 Helen Nissenbaum, ,,Privacy as Contextual Integrity Symposium — Technology, Values, and the Justice System", Was-

hington Law Review 79, no. 1 (2004): 119-58.
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Viber, WhatsApp, Facebook, Gmail, TikTok ir kt.) turinio perdavimui el. erdve nau-
doja istisinj Sifravima. Vadinasi, nors zvalgybos ir teisésaugos institucijos ir surenka
uzifruoty el. komunikacijos el. erdve turinj, ta¢iau perskaityti gali tik tg, kuris néra
uzsifruotas istisiniu $ifravimu.

Metaduomenys. 1ki E. Snowden informacijos apie NSA masinj asmens duomeny
rinkimg nutekinimo, JAV teismai ir mokslininkai metaduomeny nelaiké asmens duo-
menimis, arba laiké juos mazesnj pavojinguma asmens privatumui kelianciais duome-
nimis nei komunikacijos turinys' JAV teisés aktuose taip pat paprastai yra numatytos
paprastesnés procediiros tokiy duomeny rinkimui®', o ES ir ES valstybiy nariy nacio-
naliniuose teisés aktuose metaduomeny sgvoka i$ viso néra vartojama'?:. Dazniausiai
metaduomenys yra apibréziami kaip duomenys apie duomenis. Bet kg tai reiskia ir
kokie tai duomenys yra?

J. Pomerantz kiekvieng knygos ,Metadata“ skyriy pradeda teiginiu, kad metaduo-
menys visada supa mus'. Ir jeigu viskas vyksta technologiskai tvarkingai, mes to
niekada neZinome ir nejau¢iame. D¢l Sios priezasties apie metaduomeny reik§me ir
panaudojimo galimybes diskusijos prasidéjo tik 2013 m. E. Snowden per dienrastj The
Guardian pavie$inus informacija apie JAV Nacionalinés zvalgybos agenttiros (NSA)
vykdytas masines metaduomeny rinkimo programas'*. Siandien metaduomenys aso-
cijuojasi su technologijomis. Ta¢iau pirmosios metaduomeny karéjos ir naudotojos
yra bibliotekos. Pirmoji metaduomeny forma yra knygy bibliografiniai aprasai, pirma
kartg pradéti naudoti 235 m. prie§ Kristy Aleksandrijos bibliotekoje ir sukurti ne in-
formaciniy technologijy specialisto, o rasytojo Challimachus'. Todél jsivaizduoti kas
yra metaduomenys yra paprasc¢iau naudojantis knygy bibliografijos apraso nei el. lais-
ko ar skambucio pavyzdziu. Knygos bibliografinius duomenis paprastai sudaro knygos
pavadinimas, autorius, iSleidimo data, tematika, vieta bibliotekos lentynose ir puslapiy
skaicius. Tai yra i$oriniai metaduomenys apie knyga. Taciau kiekviena knyga savyje
taip pat turi metaduomenis. Dalis jy sutampa su bibliografinio aprago duomenis, ta¢iau
$ie duomenys yra daug platesni - tai ir knygos virseliai ir paprastai pirmame vidiniame
ir (arba) paskutiniame lape esanti bibliografiné informacija, netgi knygos turinys.

Dauguma musy, jau skaitydami knyga, samoningai neskaito jos bibliografiniy me-
taduomeny. Todél gali kilti klausimas, kam metaduomenys yra reikalingi. Atsakyma

150 Russell A. Miller, Privacy and Power: A Transatlantic Dialogue in the Shadow of the NSA-Affair (Cambridge University
Press, 2017), 369.

Placiau apie tai tre¢iame disertacijos skyriuje.
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Scholarly Paper (Rochester, NY: Social Science Research Network, 2015), 1, https://papers.ssrn.com/abstract=2625181.

13 Jeffrey Pomerantz, Metadata, The MIT Press Essential Knowledge Series (Cambridge, Massachusetts ; London, En-
gland: The MIT Press, 2015).

154 Glenn Greenwald, Ewen MacAskill ir Laura Poitras, ,,Edward Snowden: The Whistleblower behind the NSA Surveil-
lance Revelations', The Guardian, 2013, Ziaréta 2020 m. rugséjo 1 d., https://www.theguardian.com/world/2013/jun/09/
edward-snowden-nsa-whistleblower-surveillance.

15 Pomerantz, supra note, 153: 6.
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galima iliustruotu A. Korzybski mintimi, kad ir ,,zemélapis néra teritorija“*®. Kalba,
A. Korzybski prilygino zemélapiui sakydamas, kad Zodis apie daikta nereiskia paties
daikto, bet yra to daikto apibudinimas. Analogi$kai, metaduomenis mes galime prily-
ginti ,,zemélapiui“. Metaduomeny déka mes galime susidaryti jspudj apie, $iuo atveju,
knyga - profiliuoti — bei surasti jos vieta net ir didziausioje bibliotekoje. Tikétina dél
to, metaduomenys daugelio yra apibréziami kaip duomenys apie duomenis'”’. Ta¢iau
IT prasme duomenys reigkia visiskai skirtingus dalykus. Duomenys (angl. data) IT
prasme yra ,,zalia“ medzZiaga, daznai egzistuojanti 0 ir 1 pavidalu ir Zzmogui nesutei-
kianti jokios informacijos ir yra reikalinga informacijos judéjimui tarp jrenginiy'**.
Teisine prasme Zodis ,duomenys“ paprastai prilyginamas informacijai, bet i§ tikryjy
jie néra lygu informacijai, o ja tampa tada, kai jrenginiai juos is$ifruoja j zmogui su-
prantamos informacijos forma'?®. Todél metaduomeny apibrézimas kaip duomeny
apie duomenis néra tikslus. Jy esme tiksliau perteikia J. Pomerantz pateiktas apibreé-
zimas — kad tai yra teiginiai apie potencialy informacijos objekta'®’. Todél, autorés
nuomone, ir JAV vartojama asmenj identifikuojancios informacijos terminas (angl.
personal identifical information) vietoj Europoje vartojamo asmens duomeny sgvokos
technologine prasme tikslesnis. Taciau, siekiant i$vengti dviprasmybiy, disertacijoje
tiek kalbat apie metaduomenis, tiek apie turinio duomenis bus naudojama asmens
duomeny sgvoka.

Metaduomenys egzistuoja ne tik el. erdvéje ir j tipus gali bati skirstomi jvairiai.
Pavyzdziui, J. Pomerantz metaduomenis skirsto i:

1) aprasomuosius (angl. descriptive);

2) administracinius (angl. administrative);

3) struktarinius (angl. structural);

4) saugojimo (angl. preservation);

5) naudojimo (angl. use).

Tadiau ne visi metaduomenys yra asmens duomenys'¢'. Todél disertacijai aktualiau-
siais yra S. Stalla-Bourdillon, E. Papadaki ir T. Chown naudojamas asmens duomenis
sudaranc¢iy komunikacijos el. erdvéje metaduomeny grupavimas. Autoriai mokslineé-
je publikacijoje iliustruoja, jog tie patys duomenys technologiniu pozitriu gali bati
skirtingu pavidalu. Metaduomenys el. erdvéje gali bati informacija apie perduodama
komunikacija (angl. communication in transit) arba informacija apie jau perduoty ir
asmeniui matoma komunikacija (angl. storred communication). Minéti autoriai meta-
duomenis skirsto j:

1) tinklo lygio metaduomenis (angl. network level metadata);

156 Alfred Korzybski, A Non-Aristotelian System and Its Necessity for Rigour in Mathematics and Physics: Abstract, 1931, 745.

157 Bryce Newell ir Joseph Tennis, ,,Me, My Metadata, and the NSA: Privacy and Government Metadata Surveillance Pro-
grams', 2014, doi:10.9776/14109.

18 Pomerantz, supra note, 153: 20.
199 Ibid.
10 Jbid., 26.

tet -, Not Everything Is About You - Including Your Metadata®, Digby von Muenster, 2017, Ziaréta 2020 m. rugpjacio 23 d.,
https://www.dvmlaw.com/not-everything-including-metadata/.
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2) programos lygio metaduomenis (angl. application level metadata);
3) paslaugos naudojimo metaduomenis (angl. service use metadata)'*.

Tinklo ir programos lygio metaduomenys yra duomenys apie el. erdvéje perduo-
dama informacijg, o paslaugos naudojimo metaduomenys yra duomenys apie jau per-
duota komunikacija ir yra renkami ir saugomi serveriuose'®’.

Tinklo lygio metaduomenys yra reikalingi siunciancio ir gaunancio jrenginio tar-
pusavio komunikacijai per IP adresg ir atrodo pvz. taip:

Siuntéjo IP: 152.78.64.100

Gavéjo IP: 212.58.224.83

Siuntéjo uostas (port): 53100

Gavéjo uostas (port): 80

Protokolas: TCP.

Vadinasi, tinklo lygio metaduomenys gali atskleisti nedidele asmens duomeny
dalj. Programos lygio metaduomenys apima visus komunikacijos el. erdvéje duo-
menis. El. erdvéje perduodamy duomeny (informacijos realiu laiku) paketa sudaro
ne tik tai, kas paprastai teisés aktuose yra laikoma metaduomenimis (pvz. siuntéjo/
gavéjo el. pasto adresai, el. laisko tema, specialtis URL), bet ir komunikacijos turi-
nio duomenys, kurie gali bati uzsifruoti (angl. encrypted) arba neuzsifruoti (angl.
not encrypted). Tai reiskia, kad komunikacijos perdavimo metu, technologiniu pozia-
riu, jos turinys taip pat yra metaduomenimis. Tinklo lygio duomeny rinkimo tech-
nologija néra sudétinga'®. Perrimti programos lygio metaduomenis yra reikalinga
sudétingesné technologija, taciau tai padaryti jimanoma. Perémus programos lygio
metaduomenis, tuo atveju, jeigu turinys néra uzkoduotas, arba kitaip yra uzkoduotas
naudojant TL kodavima (angl. transport layer encryption), ji galima perskaityti. Pa-
prastai, tokiu atveju teisésaugos ir Zvalgybos institucijos turi kreiptis j elektroniniy
paslaugy teikéjus. Ta¢iau dauguma komunikacijos el. erdvéje priemoniy (pvz. Mes-
senger, Instagram, WhatsApp) naudoja istisinio kodavimo sistemas (angl. end to end
encryption). Tokiu atveju, tik gavéjas ir siuntéjas gali perskaityti komunikacijos el.
erdvéje turinj, kadangi $ifravimo ir is$ifravimo kodus turi tik siuntéjo ir gavéjo jren-
giniai, o ne paslaugy teikéjas ar el. ry$iy tinkly operatorius. Debatai dél privalomo
jrankio teisésaugai ir zvalgybai at$ifruoti uzsifruota komunikacijos el. erdvéje turinj
JAV yra vadinasi ,,amzinais“'®. Kol kas JAV néra priimtas teisés aktas jpareigojantis
paslaugy el. erdvéje teikéjus sukurti spragas teisésaugos ir zvalgybos institucijoms.
Taciau toks aktas buvo priimtas Australijoje'.
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199 Ibid.
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Trecioji metaduomeny grupé — paslaugos naudojimo metaduomenys - apima tin-
klo lygio metaduomenis ir programos lygio metaduomenis. Pagrindinis skirtumas
tarp juy yra tas, kad paslaugos naudojimo metaduomenys neapima komunikacijos turi-
nio ir yra saugomi serveriuose. Tie patys metaduomenys tuo metu kol jie yra perduo-
dami el. rysio tinklu, yra tinklo lygio ir programos lygio metaduomenimis.

Komunikacijos elektroninéje erdvéje metaduomeny sgvoka yra vartojama JAV,
o Europoje yra vartojamos srauto duomeny (angl. traffic data) ir vietos nustatymo
duomeny (angl. location data) savokos. Ar galime $ias tris savokas laikyti tapacio-
mis?

Lietuvos Respublikos elektroniniy rysiy jstatyme srauto duomenys yra apibréziami
kaip duomenys, tvarkomi siekiant perduoti informacijg elektroniniy rysiy tinklu ir
(arba) tokio perdavimo apskaitai (3 str. 57 p.). Vietos nustatymo duomenys - elektro-
niniy rysiy tinkluose arba teikiant elektroniniy rysiy paslaugas tvarkomi duomenys,
nurodantys faktinio elektroniniy rys$iy paslaugy naudotojo galiniy jrenginiy geogra-
fing buvimo vieta (3 str. 81 p.). 2006 m. kovo 15 d. Europos Parlamento ir Tarybos
direktyvoje 2006/24/EB dél duomeny, generuojamy arba tvarkomy teikiant vie$ai
prieinamas elektroniniy rysiy paslaugas arba vie$uosius rysiy tinklus, saugojimo (to-
liau - Duomeny saugojimo direktyva)'®” buvo pateiktas srauto ir vietos nustatymo
duomeny sarasas. Srauto duomenys apima duomenis batinus:

1) rysio $altiniui nustatyti ir i§siaiSkinti'®®;

2) rysio paskirties taskui nustatyti'®’;

3) rysio datai, laikui ir trukmei nustatyti'”’;

1972006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomuy
teikiant vie$ai prieinamas elektroniniy rysiy paslaugas arba viesuosius rysiy tinklus, saugojimo ir i§ dalies kei¢ianti
Direktyvg 2002/58/EB

198 1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu:

i) telefono numeris, i$§ kurio skambinta;
ii) abonento ar registruoto naudotojo vardas ir pavardé (pavadinimas) bei adresas;
2) susije su interneto prieiga, interneto elektroniniu pastu ir interneto telefonija:
i) suteikti naudotojy atpazinimo kodai;
ii) naudotojo atpazinimo kodas ir telefono numeris, suteikti bet kokiam rysiui, patenkanciam  vie$ajj telefono tinkla;
iii)abonento ar registruoto naudotojo, kuriam rysio metu buvo suteiktas interneto protokolo (IP) adresas, naudotojo
atpazinimo kodas ar telefono numeris, vardas ir pavardé (pavadinimas) ir adresas.

19 1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu:

i) rinktas telefono numeris ar numeriai (telefono numeris (-iai), i kurj (-iuos) skambinta), o papildomy paslaugy,
pvz., skambuciy peradresavimo ar skambuciy persiuntimo atvejais — telefono numeris arba numeriai, j kuriuos
nukreiptas skambutis;

ii) abonento (-y) ar registruoto (-y) naudotojo (-y) vardas (-ai) ir pavardeé (-s) (pavadinimas (-ai)) bei adresas (-ai);

2) susije su internetu perduodamu elektroniniu pastu ir internetine telefonija:

i) telefono skambuciy internetu numatomo (-y) gavéjo (-y) naudotojo atpazinimo kodas ar telefono numeris;

ii) abonento (-y) ar registruoto (-y) naudotojo (-y) vardas (-i) ir adresas (-i) ir telefono skambuéiy internetu numa-
tomo (-y) gavéjo (-uy) naudotojo atpazinimo kodas;

170 1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu - ry$io pradzios ir pabaigos laikas bei data;
2) susije su prieiga prie interneto, internetu perduodamu elektroniniu pastu ir internetine telefonija:

i) prisijungimo prie interneto ir atsijungimo nuo interneto prieigos paslaugy data ir laikas tam tikroje laiko juostoje
ir dinamiskas ar statiSkas interneto protokolo (IP) adresas, kurj rysiui suteiké prieigos prie interneto paslaugos
teikéjas, ir abonento ar registruoto naudotojo atpazinimo kodas;

ii) prisijungimo prie interneto ir atsijungimo nuo internetu perduodamo elektroninio pasto paslaugos ar interneti-
nés telefonijos paslaugos data ir laikas tam tikroje laiko juostoje;
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4) rysio tipui nustatyti'’';

5) naudotojy rysio jrangai ar tam, kas turéty buti rysio jranga, nustatyti '~

Vietos nustatymo duomenys apima duomenis butinus judriojo rysio jrangos vietai
nustatyti'”.

Taigi, srauto duomenys yra metaduomenimis, kuriuos tvarko el. rysiy tinkly pas-
laugy teikéjai. Taciau el. erdvéje metaduomenis tvarkyti gali ne tik el. rysiy tinkly pas-
laugy teikéjai, bet ir visi paslaugy el. erdvéje teikéjai. Pastaryjy tvarkomi metaduo-
menys yra platesnés apimties nei el. rysio tinkly paslaugy teikéjy. Pavyzdziui, vietos
nustatymo duomenis el. rysiy tinkly paslaugy teikéjai renka vadovaudamiesi jrenginio
prisijungimo prie el. rysio boksto informacija. Tuo tarpu Google Maps vietos nustaty-
mo duomenis renka pagal GPS signalo informacija. GPS signalas néra perduodamas
el. ry$iy tinkly teikéjy, todél neapima vietos nustatymo duomeny pagal EL rysiy direk-
tyva arba Lietuvos Respublikos elektroniniy ry$iy jstatyma. Taciau Sie duomenys yra
metaduomenimis. Metaduomenimis taip pat yra ir komunikacijos el. erdvéje turinys
jo perdavimo el. erdve metu. Vadinasi, metaduomeny sgvoka yra platesné uz srauto ir
vietos nustatymo duomeny savokas.

Nors metaduomeny sgvokos vartojimas atsirado dél JAV jtakos ir nei ES, nei vals-
tybiy nariy galiojanciuose teisés aktuose kol kas néra naudojamas komunikacijos elek-
troninéje erdvéje kontekste'”%, taciau tai, kad §i sgvoka yra jtvirtinta Reglamento dél
teisés j privaty gyvenima ir asmens duomeny apsaugos elektroniniy rysiy projekte
rodo, kad ji netrukus bus pradéta naudoti i ES teisés aktuose'””. Reglamento dél teisés
i privaty gyvenimg ir asmens duomeny apsaugos elektroniniy rysiy pasialymo pro-
jekte yra jtvirtinta, kad elektroniniy ry$iy duomenys yra elektroniniy rysiy turinys
ir elektroniniy ry$iy metaduomenys (Pasialymo 4 str. 3 d. a p). Elektroniniy rysiy

71 1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu - telefoninio rysio paslauga, kuria pasinaudota;

2) susije su interneto prieiga, internetu perduodamu elektroniniu pastu ir internetine telefonija — interneto paslauga,
kuria pasinaudota;

1) susije su fiksuoto telefono rysio tinklu - telefono numeriai, j kuriuos ir i§ kuriy skambinta;
2) susije su judriuoju telefono rysiu:

i) telefono numeriai, j kuriuos ir i§ kuriy skambinta;

ii) kvie¢ianciosios $alies tarptautinis judriojo ry$io abonento identifikatorius (IMSI);

iii) kvie¢ianciosios $alies tarptautinis judriojo rysio jrangos identifikatorius (IMEI);

iv) kvie¢iamosios $alies tarptautinis judriojo rysio abonento identifikatorius (IMSI);

v) kvie¢iamosios $alies tarptautinis judriojo rysio jrangos identifikatorius (IMEI);

vi) i§ anksto apmokeéty anoniminiy paslaugy atveju paslaugos pirminio aktyvavimo data ir laikas bei Zyma vietoveés

(Cell ID), i kurios paslauga buvo aktyvuota;

3) susije su interneto prieiga, internetu perduodamu elektroniniu pastu ir internetine telefonija:

i)telefono, i§ kurio skambinama, numeris naudojamas tiesioginio rinkimo interneto rysiu;

ii) skaitmeniné abonento linija (DSL) ar kiti pranesimo siuntéjo galiniai tinklo taskai;
173 1) vietoveés Zyma (Cell ID) rysio pradzioje;

2) duomenys, padedantys nustatyti geografine jrangos buvimo vieta pagal vietovés zymas (Cell ID) tuo laikotarpiu, kai
rysio duomenys i$saugomi.

17t Metaduomeny sagvoka yra vartojama apibadinant elektroniniu parasu pasiragyto dokumento metamuomenis, ta¢iau ne
komunikacijos elektroninéje erdvéje metu generuojamus duomenis.
»Pasialymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenima ir asmens duomeny apsaugos
elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél privatumo ir elektroniniy
ry$iy), COM/2017/010 final - 2017/03 (COD)*, EUR-Lex, zitréta 2020 m. rugséjo 4 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/?2uri=CELEX%3A52017PC0010 .
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turinys yra apibréZiamas kaip turinys, kuriuo kei¢iamasi naudojantis elektroniniy ry-
$iy paslaugomis, pavyzdziui, tekstas, balsas, vaizdo jrasai, vaizdai ir garsas (Pasialymo
4 str. 3 d. b p). Elektroniniy rysiy metaduomenys apibréziami kaip elektroniniy rysiy
tinkle tvarkomi duomenys elektroniniy rysiy turiniui perduoti, platinti ar juo keistis,
taip pat duomenys, naudojami rys$iy operacijos $altiniui ir paskirties vietai atsekti ir
atpazinti, duomenys apie jrenginio vieta, gauti teikiant elektroniniy rysiy paslaugas,
ry$io operacijos data, laikas, trukmé ir tipas (Pasialymo 4 str. 3 d. ¢ punktas). Taigi
Pasitilymo rengéjai vadovaujasi JAV praktika ir sitilo pakeisti dabar ES teisés aktuose
vartojamas srauto ir vietos nustatymo duomeny savokas. Disertacijos autoré taip pat
pritaria tendencijai komunikacija el. erdvéje skirstyti i turinio ir metaduomentis, todél
disertacijoje bus vartojamos pastarosios sgvokos.

JAV vaidmuo asmens duomeny rinkime el. erdvéje teisésaugos ir zvalgybos tikslais.
Asmens duomeny apsaugos reglamentavime $iuos duomenis renkant teisésaugos ir
zvalgybos tikslais JAV vaidmuo yra esminis. Kadangi:

1. Internetas, kuris salygojo masinj el. erdvés naudojima, buvo sukurtas JAV kari-

niais tikslais vykdyto ikiprekybinio pirkimo metu'’®;

2. Imoneés, kurios uzima didziausig paslaugy el. erdvéje teikimo rinkos dalj, yra JAV
(Gmail, Amazon, Facebook, WhatsApp ir t. t.);

3. Dauguma Europos elektroninéje erdvéje generuojamy asmens duomeny yra
saugoma JAV esanciuose serveriuose, arba keliaudami j kity valstybiy serverius
kerta JAV teritorija'”’. Tai rei$kia, kad tiems duomenims galioja JAV elektroninés
zvalgybos teisé (angl. electronic surveillance law);

4. Informacija apie tai, kad zvalgybos ir teisésaugos institucijos vykdo masinj as-
mens duomeny rinkimg elektroninéje erdvéje, 2013 m. buvo paviedinta JAV
NSA kontraktoriaus.

5. JAV yra pirmoji valstybéje, kurioje buvo priimti teisés aktai, reglamentuojantys
asmens duomeny rinkimg el. erdvéje teisésaugos ir zvalgybos tikslais, nors as-
mens duomeny apsauga daugelyje kity sri¢iy yra palikta savireguliacijai'’®. Kartu
JAV yra pirmoji valstybé pasaulyje, kurioje elektroninés zvalgybos teisé yra isski-
riama kaip atskira teisés $aka;

6. Reglamento dél teisés j privaty gyvenima ir asmens duomeny apsaugos elektro-
niniy ry$iy pasitlymo projekte jtvirtinta elektroninés erdvés asmens duomenis
skirstyti j turinio ir metaduomenis rodo, kad ES perima JAV praktika.

Disertacija yra iSdéstyta chronologiniu poziariu nuo seniausiy asmens duomeny
rinkimg elektroninéje erdvéje reglamentuojanciy teisés akty atsiradimo iki naujausiy.
Atsizvelgiant | tai, kad pirmieji pasaulyje asmens duomeny rinkima elektroninéje er-
dvéje teisésaugos ir zvalgybos tikslais reglamentuojantys teisés aktai atsirado JAV teis-
my precedenty jtakos déka, pradésiu nuo JAV reglamentavimo apzvalgos.

176 Andrews, supra note, 99.
177 Stalla-Bourdillon, Papadaki ir Chown, supra note, 152.

178 Paul M. Schwartz and Daniel J. Solove, ,Reconciling Personal Information in the United States and European Union
Essay*, California Law Review 102, no. 4 (2014): 877-916.
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2. ASMENS DUOMENU RINKIMO ELEKTRONINEJE
ERDVEJE TEISESAUGOS IR ZVALGYBOS TIKSLAIS
REGLAMENTAVIMAS BENDROIJOIJE TEISEJE
(JUNGTINIY AMERIKOS VALSTIJU ATVEJO ANALIZE)

2.1. Asmens duomeny rinkimo elektroninéje erdvéje
reglamentavimo ypatybés

JAV paprastai yra pristatomos kaip viena i$ ty valstybiy, kurios uzima dominuojan-
Cig padét pasaulyje'” ir tiesiogiai bei netiesiogiai jtakoja likusias pasaulio valstybes **.
Todél birzos makleriui, visy pirma rekomenduojama iSmanyti JAV ekonomika, bent
kurios mokslo srities atstovui — JAV mokslininky jdirbj toje srityje, gydytojui — nau-
jausias gydymo technologijas, taikomas JAV, o kiekvienam asmeniui, bent minima-
liai - apie JAV asmens duomeny apsaugos sistema. Kodél? — nes:

1. elektroninés erdvés istakos yra JAV;

2. asmens duomeny rinkimo el. erdvéje teisésaugos ir zvalgybos tikslais teisés $akos

(angl. Electronic Surveillance Law) i$takos yra JAV;

3. kiekvieno i$ musy didzioji dauguma elektroniniy duomeny arba keliauja per JAV
teritorija, arba yra laikoma JAV teritorijoje esanciuose serveriuose', o likusieji
elektroniniai duomenys taip pat teisiSkai gali bati prieinami JAV Zvalgybos ins-
titucijoms'®2.

Po E. Snowden nutekinimo apie masinj asmens duomeny rinkimg asmenims gali
kilti klausimai ar miisy asmens duomenys yra apsaugoti; ar dél JAV vykdomo masi-
nio asmens duomeny rinkimo mes galime sakyti, kad turime realiai veikiancig teise i
asmens duomeny apsauga? Ir net jeigu atsakymas biity ne, tai savaime nereiskia, kad
misy asmens duomenys $iuo metu turi didesng apsauga Europoje.

Kad suprastume kaip veikia misy teisés j asmens duomeny apsauga sistema JAV,
visy pirma turime Zinoti, kad JAV teisés sistema yra kitokia, nei mums jprasta ES vals-
tybiy teisés sistema ne tik asmens duomeny apsaugos srityje. JAV teisés sistema yra
sudaryta i$ tripakopio federalinio ir 50 valstijy teisinio reglamentavimo. Federaliniu
lygiu pagrindinis auks¢iausig galig turintis teisés aktas yra JAV Konstitucija, Zemesn¢
galig turintys teisés aktai yra jvairiis statutai ir galiausiai teisés akty hierarchijoje ze-
miausig vietg uzima institucijy priimami jsakymai. Ta pati sistema egzistuoja ir 50 JAV

7 ,Most Powerful Countries | US News Best Countries, Ziiréta 2020 m. rugséjo 4 d., https://www.usnews.com/news/

best-countries/power-rankings .

180

»Ihe Global Influence of the United States®, Study.Com, Zitréta 2020 m. rugséjo 4 d., https://study.com/academy/lesson/
the-global-influence-of-the-united-states.html

181 NSA Slides Explain the PRISM Data-Collection Program®, The Washington Post, Ziuréta 2020 m. rugséjo 4 d., https://
www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/ .

18 Axel Arnbak ir Sharon Goldberg, ,Loopholes for Circumventing the Constitution: Unrestricted Bulk Surveillance on

Americans by Collecting Network Traffic Abroad®, Michigan Telecommunications and Technology Law Review 21, no. 2
(2015 2014): 317-62.

41



valstijy: kiekviena valstija turi savo konstitucija, statutus ir jsakymus. Valstijy teisés
aktai galioja tik konkrecios valstijos teritorijoje ir nesaisto federalinés valdzios. Tuo
tarpu federaliniai teisés aktai saisto federalinés valdzios institucijas ir visy 50 valstijy
institucijas. Sis bendrasis teisés akty hierarchijos modelis egzistuoja ir JAV teisiniame
asmens duomeny apsaugos reglamentavime. Tai yra viena i§ priezas¢iy, kodél JAV ir
Europos teisiniai asmens duomeny apsaugos modeliai yra visiSkai skirtingi'®. Yra tei-
gianciy, jog tam tikrais atvejais JAV teisé j asmens duomeny apsaugg yra stipresné nei
ES'®. Galima rasti teigianc¢iy, kad JAV apskritai néra teisés j asmens duomeny apsauga.
Taciau toks teiginys yra paremtas ne visisku JAV teisinés sistemos iSmanymu ir ES teisi-
nés sistemos bruozy ieSkojimu ten, kur jy néra - valstybéje, nepriklausancioje ES ir ET.

Esminis JAV ir Europos asmens duomeny apsaugos modeliy skiriamasis akcentas yra
tas, kad JAV néra vieno pamatinio teisés akto (tokio kaip sutartis, reglamentas ar direk-
tyva, kas egzistuoja Europoje), kuris baty viso reglamentavimo pamatiniu dokumentu,
o nuo prezidento Klintono prezidentavimo laikotarpio asmens duomeny apsauga aps-
kritai didZiaja dalimi JAV buvo palikta savireguliacijai'®. JAV asmens duomeny apsau-
gos sistemos modelis — sektorinis'®, paremtas federalinio'® ir valstijy reguliavimo*® sg-
veika $alia kurios egzistuoja dar ir teisikai nejpareigojantis atskiry vie$ojo ir privataus
sektoriy subjekty sukurtas reglamentavimas daznai jvardijamas ,geraja praktika“®.
Sektorinis JAV asmens duomeny apsaugos reglamentavimas pasireiskia tuo, kad fede-
raliniai visose valstijose galiojantys asmens duomeny apsaugg reglamentuojantys teisés
aktai yra priimami tik tam tikry sektoriniy klausimy reglamentavimui'® ir dazniausiai
yra sudedamoji tam tikrg sritj reglamentuojancio teisés akto dalimi, bet ne atskiru tei-
sés aktu. Paprastai federaliniu lygiu reglamentuojamos tos sritys, kuriose asmenys patys
nebuty pajégus kontroliuoti savo asmens duomeny naudojimo ir jy apsaugoti'®'. Vienas
i$ ty sektoriy - teisésaugos ir zvalgybos institucijy veikla.

Antrasis JAV reglamentavimo ypatumas yra tas, kad teisé j asmens duomeny apsau-
ga tiesiogiai JAV teisés aktuose néra jtvirtinta, kaip ji tiesiogiai néra jtvirtinta ir EZTK.
IV JAV Konstitucijos pataisa yra saugomas asmens privatumas, kuris, analogiskai

18 Paul M. Schwartz ir Daniel J. Solove, ,,Reconciling Personal Information in the United States and European Union®, 102
California. Law. Review. 877 (2014), 1.

188 Peter Swire ir DeBrae Kennedy-Mayo, ,How Both the EU and the U.S. Are ‘Stricter’ Than Each Other for the Privacy of
Government Requests for Information Emory University School of Law, zitréta 2020 m. rugséjo 4 d., http://law.emory.
edu/elj/content/volume-66/issue-3/articles/both-eu-us-stricter-privacy-requests-information.html .

18 Francesca Bignami, ,The US Legal System on Data Protection in the Field of Law Enforcement. Safeguards, Rights
and Remedies for EU Citizens", ziaréta 2020 m. rugséjo 4 d., https://www.europarl.europa.eu/thinktank/en/document.
html?reference=IPOL_STU(2015)519215 .

1% Daniel J. Solove, ,The Growing Problems with the Sectoral Approach to Privacy Law®, TeachPrivacy, 2015, Ziaréta

2020 m. rugséjo 4 d., https://teachprivacy.com/problems-sectoral-approach-privacy-law/ .

187 Schwartz ir Solove, op. cit, 183.

18 Data Protection Law - HG.Org", zitiréta 2020 m. rugpjucio 12 d., 2020, https://www.hg.org/data-protection.html.

18 Stephen P Mulligan, Wilson C Freeman ir Chris D Linebaugh, ,Data Protection Law: An Overview", 79, Ziaréta
2020 m. rugséjo 4 d., https://fas.org/sgp/crs/misc/R45631.pdf

190 Shawn Marie Boyne, ,Data Protection in the United States: U.S. National Report®, SSRN Scholarly Paper (Rochester,
NY: Social Science Research Network, 2017), doi:10.2139/ssrn.3089004.

91 Ibid.
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EZTK, tik teismy praktikos ir nukentéjusia $alj gynusiy advokaty i$manumo déka'*?,
nuo 1967 m. gali buti interpretuojamas kaip apimantis ir asmens duomeny apsauga'®.
Asmens duomeny sgvoka JAV iki 2018 mety ES asmens duomeny reformos taip pat
buvo retai vartojama. Paprastai vietoj jos buvo ir vis dar yra vartojama asmenj identi-
fikuojancios informacijos savoka (angl. Personally identifiable information (PII)), kuri
apibréziama kaip informacija, kuri viena arba kartu su kita turima informacija gali
padéti identifikuoti asmenj apie kurj ji yra'**. Nors apibréZimas yra labai panasus j as-
mens duomeny apibrézimag, skiriasi tik tai, kad asmenj identifikuojancios informacijos
atveju yra akcentuojama informacija, duomenys, o asmens duomeny atveju — zmogus.
Galbat todél ir JAV teisés sistema yra orientuojama j duomeny rinkimo el. erdvéje
procediiry reglamentavima, o Europoje - i teisés asmeniui j asmens duomeny apsauga
suteikimg. Taciau disertacijoje toliau bus naudojama tik viena — asmens duomeny sg-
voka - tiek kalbant apie JAV, tiek apie Europos modelius.

Vienas i$ jdomiausiy ir kartu mums, europieciams, svarbiausiy JAV asmens duome-
ny apsaugos reglamentavimo ypatumy yra skirtingi apsaugos lygiai asmenims, priklau-
santiems JAV asmeny kategorijai (angl. USA persons) ir $iai kategorijai nepriklausan-
tiems (angl. non USA persons). Skirstymo j JAV ir ne JAV asmenis iStakos yra 1972 m.
teismo praktika Keith byloje'*. Byloje buvo analizuojamas be teismo leidimo vykdo-
mas radikalios JAV teritorijoje veikiancios grupuotés telefoniniy pokalbiy pasiklausy-
mo atitikimas IV JAV Konstitucijos pataisai. Teismas, motyvuodamas tuo, kad turi buti
daromas skirtumas tarp paprasty nusikaltimy ir nusikaltimy, susijusiy su nacionaliniu
saugumu tyrimo, kadangi jie skiriasi savo grésme visuomenei, konstatavo, kad kuomet
tyrimo tikslas yra nacionalinio saugumo uztikrinimas, JAV asmeny atzvilgiu IV JAV
Konstitucijos pataisa yra taikoma ir teismo leidimas duomeny rinkimui el. erdvéje yra
reikalingas. Teismas Keith byloje i$skyré vidinés ir i$orinés grésmés nacionaliniam sau-
gumui aspektus, pasisakydamas, kad vietinés vidinés saugumo grésmes atveju IV JAV
Konstitucijos pataisa privalo buti taikoma, o klausima ar ji taikoma i$oriniy grésmiy
atveju, kuomet veikia uzsienio subjektai ar jy agentai (angl. foreign powers or agents the-
reof), t. y. ne JAV asmenys, nepriklausomai nuo to ar $alies viduje ar uz jos riby - paliko
neatsakytu'®. Po keliy mety teismo sprendimo Keith byloje pagrindu buvo priimtas
jstatymas — UZsienio Zvalgybos elektroninéje erdvéje aktas (angl. Foreign Intelligence
Surveillance Act) (toliau — FISA) - kuriame jau buvo jtvirtintas skirtingas teisés i as-
mens duomeny apsaugg uztikrinimo lygis JAV ir ne JAV asmenims.

JAV asmeny (angl. USA person) savoka yra vartojama keliuose aktuose ir visuo-
se juose ji suprantama skirtingai'”’. Vadovaujantis FISA JAV asmenimis yra laikomi,

192 Farivar, supra note, 22.
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»Katz v. United States, FindLaw, zitiréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-court/389/347.html.

Jake Frankenfield, ,,How Personally Identifiable Information (PII) Works®, Investopedia, ziuréta 2020 m. rugséjo 4 d.,
https://www.investopedia.com/terms/p/personally-identifiable-information-pii.asp .

»United States v. United States District Court*, FindLaw, Ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-
supreme-court/407/297 html

1% Bignami, supra note, 185:22.

97 7y, pvz., »50 U.S. Code § 1801 - Definitions®, LII / Legal Information Institute, zitréta 2020 m. rugséjo 4 d., https://www.
law.cornell.edu/uscode/text/50/1801 .

43



asmenys turintys ry$j su JAV: JAV pilieciai, nuolatiniai JAV gyventojai, asmeny susi-
vienijimas, kurio didzioji dauguma nariy yra JAV pilieciai arba nuolatiniai JAV gy-
ventojai, jeigu né vienas i§ nariy neatitinka ,,uzsienio subjekto (angl. foreign power)
savokos'*. Atitinkamai ne JAV asmenimis (angl. non USA persons) yra laikomi visi
kiti asmenys. Kadangi JAV asmeny atzvilgiu galioja IV JAV Konstitucijos pataisa, su-
teikianti teise j privatuma, o ne JAV asmeny atzvilgiu $i Konstitucijos pataisa negalio-
ja'”, tai reiskia, kad JAV teisés aktais yra saugomi tik JAV asmeny asmens duomenys,
nors $iy duomeny rinkimas yra reglamentuojamas ir ne JAV asmeny atzvilgiu. Todél
JAV yra dvilypé ir zvalgybos veikla elektroninéje erdvéje reglamentuojanti sistema:
vienos FISA nuostatos yra taikomos JAV asmeny atzvilgiu, kitos — ne JAV asmeny
atzvilgiu. Tadiau pastaraisiais metais dél elektroninés erdvés specifiskumo paaiskéjus,
jog praktiskai nejmanoma renkant duomenis el. erdvéje nustatyti ar jy subjektas yra
JAV ar ne JAV asmuo®®, pradéjo ryskéti dirbtinio skirstymo j JAV ir ne JAV asmeny
susiliejimo tendencija. Nors kol kas dar tik civilinéje byloje, bet teismo jau buvo karta
pasisakyta, kad Komunikacijos elektroninéje erdvéje privatumo aktas (angl. Electronic
Communication Privacy Act) (toliau — ECPA) tam tikrais atvejais gali buti taikomas ir
apsauga pagal IV JAV Konstitucijos pataisg suteikti ir ne JAV asmeniui*”. I§ kitos pu-
sés, teisésaugos institucijos, kurios i$§ esmés turi jurisdikcijg tik JAV teritorijos atzvil-
giu®®?, informacija apie JAV asmenis pradéjo rinkti vadovaudamosi uzsienio Zvalgyba
reglamentuojanciu teisés aktu ir jo procedtromis — FISA*®. Tai reiskia, kad teismai
pamazu ima kvestionuoti teisés j asmens duomeny apsaugg suteikimg tik JAV asme-
nims. Tai yra pasaulietiSkas poziaris - juk tokias pacias teises i$ tikryjy turi visy liku-
siy civilizuoty demokratiniy valstybiy gyventojai, tik jos yra suteikiamos skirtingais
ty valstybiy teisés aktais. Jeigu JAV teismy praktika ir toliau bus vystoma $ia linkme,
atsizvelgiant j tai, kad visi elektroniniy asmens duomeny rinkima reglamentuojantys
teisés aktai buvo teismy praktikos rezultatai, tai, autorés nuomone, labai tikétina, kad
JAV panaikins teisés aktuose jtvirtinta diskriminacija ry$iy su JAV turéjimo pagrindu.

Dar vienas pazymétinas JAV asmens duomeny rinkimo el. erdvéje reglamentavi-
mo ypatumas irgi yra Keith bylos rezultatas: skirtingy nusikalstamy veiky tyrimas ir
uzkardymas reglamentuojamas skirtingais teisés aktais. Jeigu asmens duomenys elek-
troninéje erdvéje yra renkami siekiant istirti jprastines nusikalstamas veikas, tuomet
tokias nusikalstamas veikas tiria teisésaugos institucijos, o jy veikla reglamentuojama
ECPA. Taciau jeigu tyrimo objektas yra nusikalstamos veikos, susijusios su nacionali-

1% Zr. pvz., ,50 U.S. Code § 1801 - Definitions*, LII / Legal Information Institute, Zitiréta 2020 m. rugséjo 4 d., https://www.
law.cornell.edu/uscode/text/50/1801

19 Joanna Kulesza, ,USA Cyber Surveillance and EU Personal Data Reform: PRISM’s Silver Lining?®, SSRN Scholarly
Paper (Rochester, NY: Social Science Research Network, 2014), 4, https://papers.ssrn.com/abstract=2599274. Alexan-
der Trowbridge, ,NSA Spying: Ally Anger Justified?", Ziaréta 2020 m. rugséjo 8 d., https://www.cbsnews.com/news/
nsa-spying-ally-anger-justified/.

20 Donohue, supra note, 8.

201 Teis¢jo Andrew J. Guilford atskiroji nuomoné byloje Suzlon Energy Ltd. v. Microsoft Corp., No. 10-35793 (9th Cir.

2011)% US courts, Zitréta 2020 m. rugséjo 8 d., http://cdn.ca9.uscourts.gov/datastore/opinions/2011/10/03/10-35793.pdf.
22 Ahmed Ghappour, ,,Searching Places Unknown: Law Enforcement Jurisdiction on the Dark Web', Stanford Law Review
69, no. 4 (2017): 1075-1136.

2% Donohue, supra note, 8.
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niu saugumu, tuomet jas tiria ir uzkardo bei asmens duomenis el. erdvéje renka zval-
gybos institucijos, vadovaudamosi vélgi dvejais viesai skelbiamais teisés aktais:

1) FISA - kuris yra jstatymo lygmens;

3) EO 12 333 - prezidento (vykdomosios valdZios) dekreto lygmens.

Nepaisant visy $iy ypatumy, palyginus su Europa, JAV asmens duomeny apsau-
gos elektroniniy asmens duomeny rinkimo nusikalstamy veiky tyrimo tikslais atveju
uzuomazgos pradéjo atsirasti labai anksti — 1967 m. Nuo to laikotarpio vis atsirasdavo
papildomos apsaugos sritys ar jy elementai. Tuo tarpu Europoje buvo daugiau plétoja-
ma teisés j asmens duomeny apsauga placigja prasme doktrina, o teisésaugos ir Zval-
gybos veikla elektroniniy asmens duomeny rinkimo atzvilgiu neturi atskiro teisinio
reglamentavimo. Vir$nacionaliniu lygiu Europos Taryba (toliau — ET) 1989 m. priémé
rekomendacinio pobudzio Rekomendacijas apskritai dél asmens duomeny tvarkymo
teisésaugos sektoriuje, o ES tik 2018 m. - Teisésaugos tikslais tvarkomy asmens duo-
meny direktyva. Taciau Zvalgybos institucijy veikla nereglamentuojama ES lygiu, as-
mens duomeny rinkimas el. erdvéje - taip pat. Taigi JAV reglamentavimas $ioje srityje,
priesingai nei apskritai asmens duomeny apsaugos srityje, palyginus su Europa, yra la-
bai detalus. Bet ar kad tas reglamentavimas uztikrina teis¢ j asmens duomeny apsauga?

2.2. Asmens duomeny rinkimas elektroninéje erdvéje teisésaugos tikslais
2.2.1. Teismo precedenty vaidmuo teisés j privatuma apsaugoje

2016 m. minint JAV Konstitucijos dieng buvo akcentuojama jos preambulés Zodziy
»mes, Jungtiniy Amerikos Valstijy gyventojai®, prasmé, kad valdzios institucijos pri-
valo tarnauti Salies gyventojams®*. Ty paciy JAV Konstitucijos Zodziy ta pati prasmeé
buvo raktas, kuriuo JAV Auksciausias teismas pasinaudojo aiskindamas IV JAV Kons-
titucijos pataisoje jtvirtintos teisés j privatuma galiojima ne tik fizinéje aplinkoje, bet ir
elektroninéje erdvéje. IV JAV Konstitucijos pataisa numato, kad asmuo yra saugomas
nuo nepagristy jo paties, jo namy, dokumenty ir daikty kraty*”. Pirminis $ios JAV
Konstitucijos pataisos interpretavimas teigé, kad IV JAV Konstitucijos pataisa saugo
asmenj nuo fizinio kisimosi i jo gyvenimg. Todél ir krata JAV ilgai buvo suvokiama ir
aiskinama tik kaip galinti bati susijusi tik su fizi$kai ap¢iuopiamu objektu: Zzmogaus
kiainu, jo namais, dokumentais ar daiktais. Teismai laikési pozicijos, kad jeigu néra sa-
veikos su fizine aplinka, tuomet teisésaugos institucijy veiksmai néra krata, jiems néra
reikalingas teismo leidimas ir asmeny teisés tokiu atveju néra saugomos vadovaujantis
IV JAV Konstitucijos pataisa. Laikantis $ios teismy praktikos teisésaugos institucijos
iki 1967 m. galéjo teisétai nesankcionuotos klausytis telefoniniy pokalbiy, kadangi

204 U.S. Senate: Constitution Day, US Senate, zitiréta 2020 m. rugséjo 4 d., https://www.senate.gov/artandhistory/history/
common/generic/ConstitutionDay.htm.

25 IV JAV Konstitucijos pataisoje yra jtvirtinta ,, The right of the people to be secure in their persons, houses, papers, and

effects, against unreasonable searches and seizures, shall not be violated, and no warrants shall issue, but upon probable
cause, supported by oath or affirmation, and particularly describing the place to be searched, and the persons or things
to be seized®.
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telefoniniy pokalbiy vyksmo vieta ne fiziné aplinka, o kvazi aplinka - elektroniné er-
dvé, o teisésaugos institucijoms juos perimant asmuo fiziskai néra paveikiamas®®.

Teisiné asmens duomeny apsaugos elektroninéje erdvéje doktrina aiskinant IV JAV
Konstitucijos pataisg buvo pradéta formuoti 1967 m. balandzio ménesj. Berger v. New
York byloje*” teismas jtvirtinto teisésaugos institucijy vykdomo telefoniniy pokalbiy
turinio perémimo salygas, nors dar nepasisaké dél IV JAV Konstitucijos pataisos ga-
liojimo elektroninei erdvei. Elektroninis asmens duomeny rinkimas tapo $ios bylos
objektu tik todél, kad pasiklausymo jrenginys buvo neteisétai infiltruotas fizinéje aplin-
koje. Visgi Berger v New York byloje teismas suformulavo pirmasias teiséto teisésaugos
institucijy veikimo salygas, kurios yra iki $iol, su tam tikromis i§imtimis, taikomos
ir elektroninei erdvei. Teisésaugos institucijos, pasak teismo, teisétai gali prieiti prie
aktualiu laiku vykstanciy telefoniniy pokalbiy turinio tik, jei yra visos $ios salygos:

1) teismo orderis (angl. court warrant), kuriam taikomi jprastiniai tikétinos prie-
zasties (angl. probable cause) buvimo ir apibréztumo (angl. particularity) rei-
kalavimai - teisésaugos institucijos kreipdamosi i teisma privalo jrodyti, kad
telefoninio pokalbio turinys gali atskleisti jrodymy apie nusikalstamg veikg ir
konkreciai apibrézti kokiam telefono numeriui jis bus taikomas;

2) konkreciai apibréztas laiko terminas;

3) asmeniui, kurio telefoniniy pokalbiy teisésaugos institucijos klausési turi bati
apie tai pranesta;

4) jeigu teisésaugos institucijoms klausantis pokalbio paaiskéja, kad jis yra neaktu-
alus tyrimui, $io pokalbio klausymasis turi buti nutrauktas, telefoniniy pokalbiy
klausymasis turi bati sumazintas;

5) norint atnaujinti pasiklausyma yra reikalingas naujas teismo orderis, kuriam
gauti reikia naujo teiséto pagrindo®®.

JAV asmens duomeny apsaugos el. erdvéje doktrinai svarbiausias jvykis yra 1967 m.
pabaigoje teismo sprendimas byloje Katz v. United States*®. Sioje byloje teismas kons-
tatavo, kad IV JAV Konstitucijos pataisa ,,saugo asmenis, ne fizines vietas®, todél tele-
foniniy pokalbiy turinio perémimas yra krata, kuriai taikoma IV JAV Konstitucijos
pataisa ir ji yra teiséta tik tuo atveju, jeigu vykdama pagal kratos orderj (angl. search
warrant)*®. Vadovaujantis moderniuoju IV JAV Konstitucijos pataisos aiSkinimu, ji
saugo ne tik fizine asmens aplinka, kadangi moderniyjy technologijy amzZiuje asmens
privatumo poreikis apsiriboja ne tik ja, ji i$siple¢ia  nematerialia erdve ir nemateria-
lius objektus, todél ir $ia Konstitucijos pataisa yra saugoma viskas, kam asmuo tikisi
privatumo ir kg visuomené laiko, kad jo tikéjimasis privatumo yra pagrjstas®''. Katz v.

26 Olmstead v United States®, FindLaw, ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-
court/277/438 html Paul Jr. Larkin, ,,The Fourth Amendment and New Technologies®, The Heritage Foundation, Zitréta
2020 m. rugséjo 4 d., https://www.heritage.org/report/the-fourth-amendment-and-new-technologies.

»Berger v. New York", FindLaw, Zitréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-court/388/41.html.
28 Ibid.

29 Katz v. United States. supra note, 193.

20 Tbid.

2 Tbid.



United States byla svarbi dar ir dél to, kad atskiraja nuomone pateikes teis¢jas Harlan
sukuaré privatumo testo precedenta, véliau jtvirtinta Smith v. Maryland byloje**2. Atski-
rojoje nuomonéje buvo suformuluotos dvi taisykles kaip nustatyti ar asmens tikéjima-
sis privatumo yra pagristas. Visy pirma, reikia nustatyti ar konkretus asmuo konkre-
¢iu atveju tikisi privatumo (subjektyvus privatumo tikéjimosi elementas) ir antra, ar
privatumo tokiomis aplinkybémis tikéty vidutinis JAV pilietis (objektyvus privatumo
tikéjimosi elementas)>"’.

Taciau Katz byloje suformuotas pagrjsto privatumo nustatymo testas yra kritikuo-
jamas tiek mokslininky?", tiek paties teismo?'*. Yra teigiama, kad spresdamas pagrijsto
privatumo tikéjimosi klausimg teiséjas vadovaujasi ne ,vidutinio asmens®, o savo pri-
vatumo poreikio suvokimu®®, jei jau teisésaugos institucijos atlieka tyrima, tai, vadi-
nasi, vidutinis statistinis asmuo mano, jog pagrijstai, todél automatiskai privatumo ti-
kéjimasis yra nepagrijstas?”’, ekonominiai ir socialiniai veiksniai (tokie kaip socialiniai
tinklai, debesy kompiuterija ir kt.) ver¢ia asmenj atsisakyti savo privatumo®, o gali-
mybé, jog informacija el. erdvéje gali bent kada neteisétai perimti hakeriai reiskia, jog
asmuo turéty suvokti, kad el. erdvé néra privati vieta?".

Visgi, nepaisant pagristo privatumo doktrinos, suformuotos Katz byloje privalumy
ir trakumy, Katz byla JAV privatumo apsaugos kontekste yra svarbiausia dél to, kad
nustaté, jog tuo metu pagrindiné komunikacijos el. erdvéje priemoné - telefoniniai
pokalbiai — patenka i IV JAV Konstitucijos apsaugos apimtj ir tam, kad teisésaugos
institucijos galéty perimti $iuos asmens duomenis, yra reikalinga IV JAV Konstitucijos
pataisoje numatytas teismo iSduotas kratos orderis (angl. search warrant).

Teismo Katz v. United States ir Burger v. New York bylose suformuotg doktring,
kad realiu laiku vykstanciy telefoniniy pokalbiy klausymuisi yra reikalingas specialus
teismo leidimas - kratos orderis ( angl. search warrant) — 1968 m. JAV Parlamentas
jtvirtino Treciojoje antrastéje — Kelis aspektus apimancios nusikaltimy kontrolés ir
saugiy gatviy akte (angl. Title III Omnibus Crime Control and Safe Street Act) (véliau
pakeistame j Telefoniniy pokalbiy klausymosi akta (angl. Wiretap act)), numatan-
¢iame perteklinio esamuoju laiku vykstanc¢iy asmens telefoniniy pokalbiy ir kitos
elektroninés komunikacijos rinkimo, naudojimo ir atskleidimo draudima, i$skyrus
paciame teisés akte numatytas iSimtas. Viena i§ ty iSimciy - teisésaugos institucijy
vykdomas rinkimas telefoniniy pokalbiy klausymo orderio (angl. wiretap order) pa-
grindu. Siame teisés akte yra jtvirtinti analogiski Burger v. United States byloje i3dés-
tyti reikalavimai telefoniniy pokalbiy klausymo orderiui (angl. wiretap order) gauti

212

»Smith v. Maryland*, FindLaw, Zitréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-court/442/735.html.
23 Susan Freiwald, ,A First Principles Approach to Communications’ Privacy®, SSRN Scholarly Paper (Rochester, NY:
Social Science Research Network, 2008), https://papers.ssrn.com/abstract=1132421.
214 Farivar, Habeas Data, 2018.
215 United States v. Jones", FindLaw, Zitréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-5th-circuit/1364966.html
216 Farivar, supra note, 22.
27 Ibid.
28 Tbid.

29 Carr ir Bellia, supra note, 21.
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ir jtvirtinti du papildomi: 1) i$vardintos konkrecios nusikalstamos veikos, kuriy uz-
kardymui ir tyrimui teisésaugos institucijos gali kreiptis, o teismas gali iSduoti tele-
foniniy pokalbiy klausymo orderj (angl. wiretap order); 2) numatytas reikalavimas
teisésaugos institucijoms prasyme dél telefoniniy pokalbiy klausymo orderio (angl.
wiretap order) nurodyti, kodél kitos nusikalstamy veiky tyrimo priemonés yra nee-
tektyvios. Telefoniniy pokalbiy klausymosi akte (angl. Wiretap act) taip pat yra jtvir-
tinta asmens galimybés gincyti telefoniniy pokalbiy klausymo orderio (angl. wiretap
order) pagristumg ir kreiptis i teisma dél ieskinio dél zalos patirtos dél neteisétomis
priemonémis vykdyto pokalbiy pasiklausymo??.

Vélesné teisminé doktrina dél IV JAV Konstitucijos pataisos ai$kinimo nebuvo taip
orientuota  asmens privatumo gynima, kaip Katz byloje. PavyzdzZiui, Katz v. United
States byloje 1968 m. teismas pasisakeé, kad asmuo skambindamas i$ telefono budelés
pagristai tikisi privatumo, tac¢iau 1971 m. byloje United States v. White buvo pasisa-
kyta, kad jeigu asmuo kitam asmeniui leido jeiti j savo namus, vadinasi jis nebegali
pagristai tikétis privatumo ir privalo suvokti, jog jo pokalbiai gali buti jrasinéjami*.
Reik$minga i$imtis, kada asmuo negali tikétis privatumo buvo suformuota 1976 m. ir
1979 m. bylose United States v. Miller** ir Smith v. Maryland® iki $iol vadinama ,,tre-
ciosios Salies doktrina“. United States v. Miller** ir Smith v. Maryland® teismas kons-
tatavo, kad jei vieng kartg asmuo atsisaké savo privatumo, tai jo jau niekada nebegali
pagristai tikétis?*®. Treciosios $alies doktrinos esmé - treciajai $aliai (telekomunikacijy
ir elektroniniy paslaugy tiekéjui) suteikiama informacija néra privati, kadangi asmuo
zino, kad ja suteikia ir suteikia savo noru®?’. Telekomunikaciniy paslaugy bendrové
teismy buvo lyginama su informantu. Auksc¢iausiasis teismas eiléje byly yra pasisakes,
kad savanoriskai treciajai $aliai — informantui - atskleista informacija néra saugoma
IV JAV Konstitucijos pataisos, nepriklausomai nuo to ar treioji $alis yra policijos pa-
reiglinas ar paprastas pilietis ir nepriklausomai nuo to ar informacija buvo jrasyta ar
ne?®, Taciau tai nereigkia, kad tokio pobudzio informacija gali buti teisésaugos ir zval-
gybos institucijy perimta nesankcionuotai. Sankcionavimas vis tiek yra reikalingas,
tik paprastesné jo gavimo procedura. Treciajai $aliai perduoty duomeny rinkimui yra

220,18 U.S. Code Chapter 119 - Wire and Electronic Communications Interception and Interception of Oral Communi-
cations', Legal Information Institute, Ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/text/18/part-1/
chapter-119

21 United States v. White, FindLaw, Ziaréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-5th-circuit/1278977.html.
22 United States v. Miller", FindLAw, zitiréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-3rd-circuit/1177040.html.
223 Smith v. Maryland, supra note, 212.
24 United States v. Miller, op. cit., 222.
*  Smith v. Maryland, supra note, 212.

»Cf. SEC v. Jerry T. O’Brien, Inc., FindLAw, Ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-
court/467/735.html.

7 Orin Kerr, ,The Case for the Third-Party Doctrine®, Michigan Law Review 107, no. 4 (2009): 563.

28 7y pvz. United States v. White, supra note, 221. ,Hoffa v. United States®, FindLaw, Ziaréta 2020 m. rugséjo 4 d., https://
caselaw.findlaw.com/us-supreme-court/385/293.html. ,Lewis v. United States®, FindLaw, ziuréta 2020 m. rugséjo 4 d.,
https://caselaw.findlaw.com/dc-court-of-appeals/1048783.html. ,Lopez v. United States®, FindLaw, Ziuréta 2020 m.

rugséjo 4 d., https://caselaw.findlaw.com/dc-court-of-appeals/1123691.html. ,On Lee v. United States®, FindLaw, Zitreé-
ta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-court/343/747 html.
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reikalingas ne telefoniniy pokalbiy klausymo orderis (angl. wiretap order), o teismo
$aukimas (angl. subpoena)*®. Pagal JAV teise teismo Saukimas (angl. subpoena) yra ad-
ministracinis procesinis dokumentas, kuriuo nurodoma asmeniui pateikti tam tikra
informacija valstybinei ar vietos administracinei institucijai. Nors kaip ir pagristo
privatumo nustatymo testo taip ir treciosios $alies doktrinos pagrjstumu abejoja tiek
mokslininkai®®, tiek teismai*!, iki $iol ji yra nors ir gin¢ijama, bet vis dar galiojancia ir
JAV teisinéje sistemoje jtvirtinta praktika. Taigi kokiy JAV pilie¢iy asmens duomeny
rinkimui yra taikomi paprastesni reikalavimai?

Telefoniniy pokalbiy atveju tre¢iosios $alies doktrina apima: paskyros informacija
(angl. account information), komunikacijos meta duomenis (informacija apie komu-
nikacijg, nesudaranc¢ia komunikacijos turinio) bei komunikacijos turinj, kurj asmuo
savanoriskai atskleidé paslaugy teikéjui ir sutiko su tuo, kad jis buty jrasomas (pa-
vyzdziui, jraSomas skambutis paslaugy teikéjui dél nusiskundimo jo teikiamomis pas-
laugomis). Taciau treciosios $alies doktrina neapima viso kito komunikacijos turinio,
t. y. paties telefoninio pokalbio, kuomet telekomunikaciniy paslaugy teikéjas veikia tik
kaip tarpininkas, bet ne kaip gavéjas®?. O pastaraisiais metais teismy praktika pamazu
krypsta ta linkme, kad bent koks komunikacijos turinys, nepriklausomai nuo to ar
telekomunikaciniy paslaugy teikéjas veikia kaip tarpininkas ar kaip gavéjas yra saugo-
mas IV JAV Konstitucijos pataisos™’.

Dar vienas atvejis, kuomet teismy praktika laikosi pozicijos, jog i IV JAV Konstitu-
cijos pataisg reikéty zitréti lanksciau teisésaugos ir zvalgybos institucijy naudai buvo
jtvirtinta Olivier v. United States®* bei United States v. Dunn** bylose. Katz v. Uni-
ted States byloje teismas akcentavo, kad asmens privatumo apsauga negali apsiriboti
konkreciai apibrézta fizine erdve, nes saugomas asmuo, ne teritorija, tuo suponuojant
absoliucig asmens apsaugg bent kurioje teritorijoje, jei jis pagrijstai tikisi privatumo,
taciau 1984 m. Olivier v. United States®® bei 1987 m. United States v. Dunn® bylose
buvo konstatuota, kad asmuo negali tikéti privatumo atvirose vietose, kadangi tokiose

2 Smith v. Maryland, supra note, 212., United States v. Miller, supra note, 222.

0 Kerr, supra note, 227:563. Wayne R. LaFave, Search and Seizure, A Treatise on the Fourth Amendment, Fourth Edition,
6 Volume Set, 5th edition (Thomson West, 2004), 747. Richard M Thompson i, ,The Fourth Amendment Third-Party
Doctrine®, (Congressional Research Service, 2014), 17. Michael W. Price, ,,Rethinking Privacy: Fourth Amendment
Papers and the Third-Party Doctrine®, Journal of National Security Law and Policy 8, no. 2 (2016 2015): 247-300.

#1 Stephen E. Henderson, ,Learning from All Fifty States: How to Apply the Fourth Amendment and Its State Analogs
to Protect Third Party Information from Unreasonable Search’, Catholic University Law Review 55, no. 2 (2006 2005):
373-438.

2 Katz v. United States. supra note, 193.

3 The Third-Party Doctrine in the Wake of a ,,Seismic Shift“, American Bar, ziaréta 2020 m. rugséjo 10 d., https://
www.americanbar.org/groups/litigation/committees/privacy-data-security/practice/2019/third-party-doctrine-wake-
of-seismic-shift/.

4 Oliver v. United States’, FindLaw, Zitréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/dc-court-of-appeals/1318002.
html.

25 Jbid., ,United States v. Dunn, FindLaw, Ziiiréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-9th-circuit/1266164.
html.

26 Qliver v. United States, op. cit., 234.
7 Ibid., United States v. Dunn, op. cit., 235.
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vietoje ,Kartina“ visada gali lankytis pagal bendrajq teise (angl. common law)*®. Tai-
gi, Katz byloje uz modernyjj Konstitucijos aiskinima pasisakes teismas vélesnése savo
bylose tarsi bandé su$velninti savo pozicija teisésaugos ir zvalgybos institucijy nau-
dai. Bet dabar vél yra griztama prie IV JAV Konstitucijos pataisos, kaip visy pirma
saugancios asmens privatumg, aiSkinimo ir piliec¢iy apsaugos nuo antikonstitucinio
moderniyjy zvalgybos jrenginiy panaudojimo. 2001 m. teismas nurodé, kad nesank-
cionuotas nuotolinis temperatiiros stebéjimo prietaiso naudojimas siekiant nustatyti,
kas yra namuose, pazeidzia asmens teise j privatuma®’. 2012 m. United States v. Jones
byloje teismas nurodé, kad teismo nesankcionuotas GPS sekimo prietaiso pritvirtini-
mas prie automobilio ir nuolatinis asmens stebéjimas Sio prietaiso pagalba pazeidzia
asmens teise i privatumg ir IV JAV Konstitucijos pataisos nuostatas®. Panasiai teis-
mas pasisaké ir kitose bylose?*!. Tac¢iau didziausia intriga buvo 2018 m. Apple v United
States byla, kurioje buvo laukiama teismo sprendimo, kaip manoma, turéjusio turéti
lemiamg jtaka sprendziant kas yra auksciau: teisé j asmens duomeny apsauga, JAV
technologijy gigante laikomos Apple prestizas ar zvalgybos institucijy interesai nacio-
nalinio saugumo uztikinimo kontekste.

Nors Zemesnés instancijos teismai ir tenkino FT'B prasyma jpareigoti Apple sukur-
ti programine jranga, kuri sudaryty jiems iki tol technologiskai nejmanomg galimy-
be — nesékmingai bandyti atrakinti teroro akto vykdymu jtariamo mirusio asmens te-
lefong — koks buty buves Auksciausiojo teismo sprendimas néra aisku. FTB atsiémé
prasyma pries pat teismo posédj ir rado kitg buda kaip apeiti Apple telefono apsauga -
paslaugy teikimo sutartj su hakeriu, kuris sukaré programine jranga telefono atrakini-
mui. Spéjama, kad FTB hakerio paslauga kainavo 4 mln. doleriy. Manoma, kad Apple
buvo paruosusi tokius argumentus, kurie visi$kai nepaliko vilties FTB $ig byla laiméti*.

Ragyti apie asmens duomeny apsauga JAV ne veltui pradéjau nuo teismy praktikos
analizés. Ji tiesiogiai jtakojo JAV jstatymy leidybg ir jos nuostatomis remiantis buvo
kuriami teise j asmens duomeny apsaugg elektroniniy duomeny atzvilgiu reglamen-
tuojantys teisés aktai. Todél jos doktrinos pagrindinius bruozus batina zinoti prie§
pradedant teisés akty - ECPA, FISA ir EO 12,333 - analize.

2.2.2. Ikiteisminis tyrimas

Katz v. United States bylos pasekoje, elektroniné erdvé, kaip nusikalstamy veiky ty-
rimo vieta, JAV teisés aktuose buvo jtvirtinta 1968 m. Treciojoje antrastéje — Kelis as-
pektus apimancios nusikaltimy kontrolés ir saugiy gatviy akte (angl. Title III Omnibus

28 Hester v. United States®, Legal Information Institute, ziuréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/supre-
mecourt/text/265/57 .

29 Kyllo v. United States‘, FindLaw, Zitiréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-supreme-court/533/27 html.
20 United States v. Jones, supra note, 215.

21 Kyllo v. United States, op. cit., 239. ,Florida v. Jardines®, FindLaw, Zittréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.
com/us-supreme-court/11-564.html. ,,Maryland v. King'; FindLaw, Ziiiréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.
com/us-supreme-court/12-207.html.

2 Farivar, supra note, 22: 55.
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Crime Control and Safe Street Act). Sis teisés aktas reglamentavo realiuoju laiku vyks-
tanc¢ios komunikacijos elektroninéje erdvéje perémimo tvarky ir taisykles. Nors nuo
1968 m. iki dabar komunikacijos rasys ir pobudis bei teisésaugos institucijy poreikiai
ir galimybés?* labai pasikeité, tac¢iau Telefoniniy pokalbiy klausymosi akte jtvirtinta
sekimo elektroninéje erdvéje savoka i§ esmeés isliko nepakitusi***. 1968 m. Kelis aspek-
tus apimancios nusikaltimy kontrolés ir saugiy gatviy aktas jtvirtino dvi duomeny rin-
kimo elektroninéje erdvéje rasis: telefoniniy pokalbiy klausymasi (angl. wiretapping),
klausymasi per pasiklausymo jranga (angl. bugging) ir elektroninj klausymasi (angl.
electronic eavesdropping). Telefoniniy pokalbiy klausymasis buvo apibréziamas kaip
laidinés komunikacijos perémimas (pvz. komunikacijos laidiniais telefonais), o klau-
symasi per pasiklausymo jranga (angl. bugging) ir elektroninis klausymasis (angl.
electronic eavesdropping) - kaip miniatitriniy elektroniniy jrenginiy naudojimas
komunikacijos klausymui, transliavimui ar jra§ymui**. 1986 m. buvo priimtos Kelis
aspektus apimancios nusikaltimy kontrolés ir saugiy gatviy akto pataisos — Elektro-
ninés komunikacijos privatumo aktas (angl. Electronic Communications Privacy Act)
(toliau — ECPA). ECPA yra iki $iol galiojantis teisés aktas, kuris reglamentuoja elek-
troniniy rysiy paslaugy teikéjy saugomy duomeny rinkimg. Pasak Teisingumo de-
partamento (angl. Departament of Justice (DoJ)) ECPA skirta apsaugoti elektronine
komunikacijg jos vykimo realiuoju laiku, keliavimo elektroninéje erdvéje bei istorinés
komunikacijos saugojimo metu**. Asmens duomeny rinkimas elektroninéje erdvéje
visy pirma asocijuojasi tiesiogiai su paciy teisésaugos ir zvalgybos institucijy vykdomu
rinkimu, taciau ECPA reglamentuoja per tarpininkus - elektroniniy paslaugy teike-
jus — vykdoma asmens duomeny rinkimg elektroninéje erdvéje. Tiesioginis asmens
duomeny rinkimas elektroninéje erdvéje yra reglamentuojamas kitais teisés aktais: EO
12333, FISA, Baudziamojo proceso 41 straispniu. Pazymeétina ir tai, kad ECPA yra
taikoma tik teisésaugos institucijoms, Zvalgybos institucijy veiklos $is teisés aktas ne-
reglamentuoja.

ECPA sudaro 3 skirsniai, kurie patys yra laikomi atskirais teisés aktais:

1. Telefoniniy pokalbiy klausymosi aktas (angl. Wiretap act);

2. Saugomos komunikacijos aktas (angl. Stored Communications Act (SCA));

3. Jeinancios ir iSeinancios komunikacijos registravimo aktas (angl. Pen/Trap regis-

ter act).

1994 m. ECPA buvo papildyta Pagalbos teisésaugos institucijoms aktu ( angl. Assi-
tance for Law enforcement act), 2001 m. Amerikos susivienijimo ir stiprinimo teikiant
tinkamas priemones, reikalingas perimti ir trukdyti terorizmui aktu (angl. Uniting
and Strengthening America by Providing Appropriate Tools Required to Intercept and

3 Simon Kuper, ,Edward Snowden and the Millennial Conscience®, 2019, Ziaréta 2020 m. rugséjo 4 d., https://www.

ft.com/content/0d0114fe-1ea3-11e9-b126-46fc3ad87¢65.
24 Carr ir Bellia, supra note, 21: 2.
5 Ibid., 3.

»Ihe Electronic Communications Privacy Act ECPA Regulates How Information Stored*, American Military University,
zitiréta 2020 m. rugséjo 4 d., https://www.coursehero.com/file/p24shsm4/The-Electronic-Communications-Privacy-
Act-ECPA-regulates-how-information-stored/.
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Obstruct Terrorism Act (USA PATRIOT act)), 2006 m. JAV PATRIOT pakartotinio pri-
pazinimo aktais, 2015 m. ECPA pataisomis (angl. ECPA Amendments Act of 2015) ir
Elektroniniy laisky privatumo aktu (angl. the Email Privacy Act)*.
Atitinkamai ECPA asmeny komunikacijg skirsto i 3 grupes, kuri visa yra laikoma
komunikacija el. erdvéje:
1) laidiné komunikacija - tai bent koks Zodinés komunikacijos perdavimas laidais,
kabeliais arba kitomis panasomis komunikacijos perdavimo priemonémis;
2) zodiné komunikacija - tai ZodzZiais ar kitokio pobtidZio garsais i§reiksta komuni-
kacija, kuomet asmuo tikisi privatumo, neapimanti elektroninés komunikacijos;
3) elektroniné komunikacija — tai bent koks Zenkly, signaly, rasty, paveiksliuky,
garsy, duomeny ir kt. informacijos perdavimas laidinémis, radijo, elektroma-
gnetinémis, fotoelektroninémis arba fotooptinémis priemonémis $alies viduje ir
iSoréje, iskyrus laidine ir Zodine komunikacijg bei kitas numatytas i$imtis.

Teismy praktikoje yra pripazinta, kad vadovaujantis ECPA teisésaugos institucijos
gali rinkti tiek jvykusios, tiek realiuoju laiku vykstancios elektroninés komunikacijos
metaduomenis ir jos turinj esantj: el. laiskuose*®, SMS Zinutése?*’, vie$os ir privacios
komunikacijos socialiniuose tinkluose®", privacius Youtube video®', istorin¢ mobiliojo
ry$io nustatymo vietos informacija (angl. historical cell site location information)*?. Ta-
¢iau to pagrindas skiriasi priklausomai nuo objekto ir rinkimg reglamentuojancio akto.

Pirmoji ECPA dalis — Telefoniniy pokalbiy klausymosi aktas (angl. Wiretap act) -
reglamentuoja realiu laiku vykstancios laidinés ir elektroninés komunikacijos turinio
perémima®?. Vadovaujantis Telefoniniy pokalbiy klausymosi aktu, realiuoju laiku
vykstancios laidinés ir elektroninés komunikacijos turinio rinkimas, naudojimas ir
atskleidimas yra draudziamas, iSskyrus tame akte jtvirtintas i$imtis®**. Viena i$ ty i$-
imciy yra teisésaugos vykdomas realiuoju laiku vykstancios laidinés ir elektroninés
komunikacijos rinkimas pagal telefoniniy pokalbiy klausymosi orderj (angl. wiretap
order), kuriam yra taikomi visi Berger v. New York byloje suformuoti principai**. Taigi,

27 Richard M. Thompson II ir Jared P. Cole, ,,Stored Communications Act: Reform of the Electronic Communications

Privacy Act (ECPA) (Congressional Research Service, 2015), 12.
28 Theofel v. Farey-Jones', FindLaw, ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-9th-circuit/1419886.html.

# Quon v. Arch Wireless Operating Co., Inc., FindLaw, Ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-

9th-circuit/1144813.html.

»0,Crispin v. Christian Audigier®, CaseTex, zitiréta 2020 m. rugséjo 4 d., https://casetext.com/case/crispin-v-christian-audigier.

»Viacom Intern. Inc. v. YouTube Inc., FindLaw, ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-2nd-cir-

cuit/1597925.html.

%2 In Re of the United States for Historical Cell Site Data, 747 F. Supp. 2d 827 CaseText, Zitréta 2020 m. rugséjo 4 d.,

https://casetext.com/case/in-re-us-for-historical-cell-site-data.

»Electronic Communications Privacy Act of 1986 Ziaréta 2020 m. rugséjo 4 d., https://it.ojp.gov/PrivacyLiberty/

authorities/statutes/1285.

»4 18 US. Code § 2511 - Interception and Disclosure of Wire, Oral, or Electronic Communications Prohibited*, Legal
Information Institute, zitréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/text/18/2511.

25 Telefoniniy pokalbiy klausymosi orderis yra teisétas tik tada kai yra: 1) teismo orderis (angl. warrant), kuriam taikomi
iprastiniai tikétinos priezasties (angl probable cause) buvimo ir apibréztumo (angl. particularity) reikalavimai - teise-
saugos institucijos kreipdamosi j teisma privalo jrodyti, kad telefoninio pokalbio turinys gali atskleisti jrodymy apie
nusikalstamg veika ir konkre¢iai apibrézti kokiam telefono numeriui jis bus taikomas;
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norédamos rinkti realiuoju laiku vykstancig laidine ir elektronine komunikacijg teise-
saugos institucijos turi kreiptis i teismg su prasymu dél sitlomo orderio ir pagrijsti
jo reikalinguma. Telefoniniy pokalbiy klausymosi orderio (angl. wiretap order) rei-
kalingumui pagrijsti teisésaugos institucijos privalo jrodyti tikéting priezastinguma
(angl. probable cause) ir apibréztuma (angl. particularity), nurodyti laiko trukme.
Gaves tokj prasyma, teismas patikrina jo pagristuma pagal Telefoniniy pokalbiy
klausymosi aktg (angl. Wiretap act) ir i§duoda arba neisduoda specialy teismo tele-
foniniy pokalbiy klausymosi orderj (angl. wiretap warrant). Turédamos teismo or-
derj teisésaugos institucijos kreipiasi j telefoniniy ar kity elektroninés komunikacijos
paslaugy teikéjus, kurie teismo orderio pagrindu suteikia teisésaugos institucijoms
technine pagalba dél prisijungimo prie realiu laiku vykstanc¢ios asmens komunika-
cijos elektroninéje erdvéje?. Taciau telefoniniy pokalbiy klausymosi orderis (angl.
wiretap warrant) gali buti taikomas ne visy nusikalstamy veiky tyrimui, o tik Tele-
foniniy pokalbiy klausymosi akte (angl. Wiretap act) jvardinty nusikalstamy veiky
atzvilgiu®’ bei tik tuo atveju, jeigu teisésaugos institucijos sugeba pagristi teismui,
kad kitais nusikalstamy veiky tyrimo metodais negali surinkti reikiamy duomeny
arba jie yra per daug pavojingi*®. Jeigu teisésaugos institucijy veiksmai pagal tele-
foniniy pokalbiy klausymosi orderj (angl. wiretap warrant) sukelia asmenims Zala,
tuomet jie turi teise pareiksti civilinj ieskinj*. Tuo atveju, jeigu duomenys yra ren-
kami nesilaikant Telefoniniy pokalbiy klausymosi akto (angl. Wiretap act) nuostaty,
jie pripazjstami niekiniais teisme. Nors ,,Uznuodyto medzio ir jo vaisiy“ doktrina
paprastai yra taikoma JAV, ta¢iau asmens duomeny rinkimo elektroninéje erdvéje
atveju ji taikoma ne visuomet.

Dar vienas Telefoniniy pokalbiy klausymosi akto (angl. Wiretap act) ypatumas yra
tas, kad teismai privalo skelbti statisting informacija apie iS$duotus telefoniniy pokalbiy
klausymosi orderius (angl. wiretap warrant). Zemiau esan¢iame paveiksle pateikti JAV
teismy administracijos duomenys apima laikotarpi nuo 2005 m. iki 2015%°,

2) konkreciai apibréztas laiko terminas;

3) asmeniui, kurio telefoniniy pokalbiy jradai buvo teisésaugos perzitréti, turi buti apie tai pranesta;

4) jeigu teisésaugos institucijoms klausantis pokalbio paaiskéja, kad jis yra neaktualus tyrimui, $io pokalbio klausymasis
turi bati nutrauktas, telefoniniy pokalbiy klausymasis turi bati sumazintas;

5) norint atnaujinti jvykusiy telefoniniy pokalbiy turinio perziaréjimg yra reikalingas naujas teismo orderis, kuriam
gauti reikia naujo teiséto pagrindo.

»6 18 US. Code § 2518 - Procedure for Interception of Wire, Oral, or Electronic Communications®, Legal Information
Institute, zitiréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/text/18/2518.

»7 18 US.C. § 2518(5), Legal Information Institute, Ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/2518.

8 Ibid.
2 18 US.C. § 2818(8)(d), Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/1028.

20 Wiretap Report 2015 United States Courts, zitiréta 2020 m. rugséjo 4 d., http://www.uscourts.gov/statistics-reports/
wiretap-report-2015.
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Wiretaps Reported from 2005 to 2015
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1 pav. Telefoniniy pokalbiy klausymosi orderiy skaic¢ius 2005-2015 m.

Telefoniniy pokalbiy klausymosi orderiai (angl. wiretap warrant) dazniausiai yra
vartojami dél telefoniniy pokalbiy (95%), tik 5 % yra vartojami kitoms telekomuni-
kacinéms priemonéms®'. 85% atvejy telefoniniy pokalbiy klausymosi orderiai (angl.
wiretap warrant) yra naudojami nusikalstamy veiky, susijusiy su narkotinémis prie-
monémis, uzkardymui ir tyrimui**. Kiekvieno telefoniniy pokalbiy klausymosi orde-
rio (angl. wiretap warrant) pagrindu perimtos telekomunikacijos metu yra suzinoma
informacija vidutiniskai apie 100 kity asmeny ir iSklausoma vidutiniskai apie 3000
pokalbiy®®. Visais atvejais telefoniniy pokalbiy klausymosi orderiy (angl. wiretap war-
rant) naudojimo atvejais jtariamasis asmuo yra sulaikomas, tac¢iau kaltinamai pareis-
kiami retai (pvz. 2015 m. tik 13,5%)**. Nuo 2015 m. pastebima jdomi tendencija, jog
teisésaugos institucijos nesinaudojo teise apie veiksmus, kuriems reikalingas telefo-
niniy pokalbiy klausymosi orderis (angl. wiretap warrant) atlikti i§ anksto ir infor-
muoti teismg per Telefoniniy pokalbiy klausymosi akto (angl. Wiretap act) numaty-
ta terming®®. Nors ir atrodyty, jog to priezastimi galéty buti teisésaugos institucijy
disciplinuotumas, ta¢iau Laura K. Donohue tai sieja su 2001 m. atsivérusia galimybe
teisésaugos institucijoms rinkti duomenis elektroninéje erdvéje vadovaujantis ne tik

1 Types of Surveillance Used, Arrests, and Convictions for Intercepts Installed January 1 Through December 31, 2015
United States Courts, ziGréta 2020 m. rugséjo 4 d., https://www.uscourts.gov/sites/default/files/data_tables/wire-
tap_6_1231.2015.pdf.

22 Major Offenses for Which Court-Authorized Intercepts Were Granted Pursuant to 18 U.S.C. § 2519 January 1
Through December 31, 2015 United States Courts, Zitréta 2020 m. rugséjo 4 d., http://www.uscourts.gov/sites/default/
files/data_tables/wiretap_3_1231.2015.pdf.

263 Ibid.
264 Wiretap Report 2015 supra note, 260.

5 Wiretap Report 2017¢ United States Courts, zitiréta 2020 m. rugséjo 4 d., http://www.uscourts.gov/statistics-reports/
wiretap-report-2017.



Telefoniniy pokalbiy klausymosi akto (angl. Wiretap act), bet ir FISA?**. Nuo 2017 m.
prasidéjes Simtaprocentinis telefoniniy pokalbiy klausymosi orderiy (angl. wiretap
warrant) nenaudojimas tai patvirtina®.

Antroji ECPA dalis - Saugomos komunikacijos aktas (angl. Stored Communications
Act) (toliau — SCA aktas). Sio teisés akto tikslas buvo teisidkai reglamentuoti jvykusiy
elektroniniy komunikacijy duomeny, nesanéiy pac¢iu komunikacijy turiniu, naudoji-
ma*®. Duomenis, nesancius komunikacijos turiniu, SCA akto priémimo laikotarpiu
sudaré, pvz.: telefoniniy skambudiy istorija: informacija apie asmenj (vardas, pavar-
dé, gyvenamosios vietos adresas, el. pasto adresas, telefono numeris) ir informacija
apie skambutj (kokiam numeriui, i§ kokio numerio skambinta, skambucio pobudis
(jeinantis, iSeinantis), skambucio trukmé ir skambucio data*’. Rengiant teisés akta
buvo vadovautasi logika, kad minéta informacija néra tokia jautri kaip telefoniniy po-
kalbiy turinys, paprastai ja gali gauti pats duomeny subjektas, todél jos apsauga gali
bati mazesné nei realiu laiku vykstanciy pokalbiy telefonu turinio perémimui pagal
Telefoniniy pokalbiy klausymosi akta (angl. Wiretap act). Atsizvelgiant j tai SCA akte
buvo jtvirtinta treciosios $alies doktrina, pagal kurig teisésaugos prieiga prie telefoni-
niy pokalbiy isklotiniy néra nei poémiu, nei krata (angl. neither search nor seizure), ir
atitinkamai todél IV JAV Konstitucijos apsauga nebuvo taikoma ir todél teismo orderis
(angl. court warrant) nebuvo reikalingas, pakako teismo Saukimo (angl. subpoena)>°.

Taciau laikotarpiu iki 2010 m. buvo susiklosciusi labai jdomi praktika - nebuvo
teisés akto, kuris reglamentuoty jau jvykusios (istorinés), tac¢iau vis dar saugomos ko-
munikacijos el. erdvéje (pvz. el. laisky, zinudiy) turinio rinkimo. Todél iki 2010 m.
laikotarpio teisésaugos institucijos $ig informacija galéjo rinkti visiSkai be jokio teismo
sankcionavimo, analogiskai kaip tel. pokalbiy galé¢jo klausytis iki 1967 m. Katz bylos
sprendimo jtakoto Telefoniniy pokalbiy klausymosi akto (angl. Wiretap act) priémi-
mo. 2010 m. byloje United States v. Warshak JAV Auksc¢iausiajam teismui konstata-
vus, kad teisésaugos institucijoms norint perimti debesyje esancig informacija IV JAV
Konstitucija galioja ir teisétas tokiy duomeny rinkimas yra tik esant teismo sankcio-
nuotam orderiui*’, nesankcionuotas asmens duomeny rinkimas buvo pripazintas ne-
teisétu. Tac¢iau tik nuo 2015 m. m. priémus SCA akto pataisg — Elektroniniy laisky
privatumo akta (angl. Email Privacy Act) istorinés saugomos komunikacijos el. erdvéje
turinys pateko j SCA akto apimtj. Nepaisant to, kad dabar $is teisés aktas apima ir

%6 Donohue, supra note, 8: 26.
7 Wiretap Report 2017 supra note, 265.

25 18 U.S.C. Chapter 121 §$ 2701-2712, Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.
edu/uscode/text/18/part-1/chapter-121.

2 18 U.S. C. 2703 (c) (2), Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/2703.

770 Kerr, supra note, 227.

Sophia Cope, ,,House Advances Email Privacy Act, Setting the Stage for Vital Privacy Reform", Electronic Frontier Foun-

dation, 2016, ziaréta 2020 m. rugséjo 4 d., https://www.eff.org/deeplinks/2016/04/house-advances-email-privacy-act-

setting-stage-vital-privacy-reform. ,Coalition Letter in Support of Email Privacy Act (April 26)%, Center for Democracy

and Technology, zitiréta 2020 m. rugséjo 4 d., https://cdt.org/insights/coalition-letter-in-support-of-email-privacy-act-

april-26/.
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komunikacijos turinio rinkimg, SCA i8liko maziausiai apsaugos privatumui suteikian-

tis

ECPOJE?” ir kartu labai daug dviprasmisky nuostaty turintis teisés aktas, kurias

teisésaugos institucijos ir teismai aiskina skirtingai*”®. Kurias ir kaip taikyti SCA akto
nuostatas priklauso ne tik nuo duomeny, kuriuos norima rinkti, bet ir nuo jmonés,
j kurig norima kreiptis, veiklos pobudzio, ir ty duomeny saugojimo budo.

Duomenis, kurias teisésaugos institucijos renka vadovaudamosi SCA aktu, yra 3

grupiy:

1) pagrindiné abonento informacija (angl. basic subscriber information)*’* — vardas,
pavardé, adresas;

2) kiti ne turininio pobudzio jrasai ir informacija (angl. other non content records
and information)*”> - duomenis apie vietinius ir nevietinius telefoninius pokal-
bius, jy daznuma ir trukme, paslaugy teikimo trukme (jskaitant paslaugy tei-
kimo pradzia) ir suteikiamy paslaugy tipus, telefono, kito jrenginio numerj ar
kitokj abonemento numerj, identifikuojanc¢ig informacija, jskaitant bent kurj
laikinajj interneto rysio adresa ir informacija apie apmokéjimus uz suteiktas pas-
laugas (jskaitant kredito kortelés ar banko saskaitos numerj);

3) turinys (angl. content)?®, kurio apsauga priklauso nuo to ar jis yra laikomas esan-
¢iu elektroningje saugykloje (angl. ellectronic storage) ar ne*”’. Turiniu pagal SCA
aktg yra laikoma pvz. SMS ir kitos tekstinés zinutés?®, el. lai$kai*”, siunty sekimo
ir skrydziy numeriai, esantys el. laiskuose*®.

Yra penkios teismo leidimo rinkti asmens duomenis rasys, kurias teisésaugos insti-

tucijos gali prasyti i$duoti:
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1. Neperskaityto komunikacijos turinio (el. laisky, balso pasto ir kt.), saugomam
trumpiau nei 180 d. rinkimui pagrindas yra kratos orderis (angl. search warrant);

2. Neperskaityto komunikacijos turinio (el. laisky, balso pasto ir kt.), saugomam
ilgiau nei 180 d. rinkimui teismo Saukimas (angl. subpoena) arba D orderis (angl.
D order), kratos orderis (angl. search warrant);

2 ,United States v. Councilman®, CaseLaw, ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-1st-cir-

cuit/1290871.html.

Carr ir Bellia, supra note, 21: 535.

18 U.S. Code §2703(c)(2), Legal Information Institute, Ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/usco-
de/text/18/2703.

18 U.S. Code §2703(c)(1), Legal Information Institute, zitiréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/usco-
de/text/18/2703.

18 U.S. Code §2510(8), Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/2510.

Carr ir Bellia, supra note, 21: 539.
»Loop AI Labs Inc v. Gatti, CaseText, Ziaréta 2020 m. rugséjo 4 d., https://casetext.com/case/loop-ai-labs-inc-v-gat-
ti-13. ,Mintz v Mark Bartelstein & Associates, Inc., CaseText, zitréta 2020 m. rugséjo 4 d., https://casetext.com/

case/mintz-v-mark-bartelstein-assocs-1?2q=Mintz%20v%20Mark%20Bartelstein%20%26%20Associates,%20Inc.%20
&PHONE_NUMBER_GROUP=C&sort=relevance&p=1&type=case.

»Optiver Australia Pty. Ltd. & Anor v. Tilbra Trading Pty. Ltd. & Ors.", CaseText, zitréta 2020 m. rugséjo 4 d., https://
casetext.com/case/optiver-australia-pty-ltd-v-tibra-trading-pty-Itd.

»In Re Yahoo Mail Litig., Case No. 13-CV-04980-LHKS, Zitiréta 2020 m. rugséjo 4 d., https://casetext.com/case/in-re-
yahoo-mail-litig-1.



3. Atidaryto el. laisko, klausomo balso pranesimo ir kt. — néra aisku, manoma,
kad SCA aktas netaikomas ir renkama turéty buti pagal teismo Saukima (angl.
subpoena)®';

4. Neturininio pobudzio informacijos rinkimui - D orderis (angl. D order), kratos
orderis (angl. search warrant);

5. Pagrindinei abonento informacijai (angl. basic subscriber information) - teismo
$aukimas (angl. subpoena) arba kratos orderis (angl. search warrant)*2.

Jdomu yra tai, kad, i$skyrus pirmu atveju, teisésaugos institucijos gali rinktis, kurio
teismo leidimo pagrindu duomenis rinks ir jeigu turi i§duota kratos orderj (angl. se-
arch warrant), tai gali rinkti visa kitg informacija dél kurios kratos orderis (angl. search
warrant) néra i$duotas ne tik kad pakartotinai nesankcionavus, bet ir net neinforma-
vus teismo?®’.

Visus $iuos duomenis teisésaugos institucijos, vadovaujantis SCA aktu ir turéda-
mos atitinkamg teismo sankcionavima, gali rinkti tik i§ elektroniniy paslaugy teikéjy
(angl. electronic communication service)™, pvz. telefoninio ry$io operatoriy ir el. pasto
paslaugy teikéjy®* bei nuotoliniy kompiuteriy paslaugy teikéjy (angl. remote computer
services providers)™, pavyzdziui, debesy kompiuterijos paslaugy teikéjy (pvz. Google,
Amazon) nepriklausomai nuo to ar tai yra pagrindiné verslo subjekto veikla ar ne. Bet
tai dar ne viskas: rinkti gali tik tuo atveju, jei jie savo paslaugas sitilo viesai visuome-
nei**’, o turinio rinkimo atveju - tik tuos asmens duomenis, kurie yra paslaugy teikéjo
elektroninéje saugykloje (angl. electronic storage)*® arba kompiuteriy saugykloje (angl.
computer storage)®®. Kur vélgi apsauga priklauso priklausomai nuo to, kurioje saugy-
kloje asmens duomenys yra. Jeigu informacija nepatenka j Sias dvi duomeny saugoji-
mo kategorijas ir vietas, SCA aktas yra netaikomas.

Praktikoje taikyti minétas SCA akto nuostatas yra labai sudétinga. Teisingumo de-
partamentas (angl. Department of Justice) yra parenges Naudojimosi vadova®*, kurio
rekomendacijos ne visada sutampa su teismy pozicija®'. Sudétingiausias klausimas

1 Carr ir Bellia, supra note, 21: 553.
22 Ibid.
25 Ibid.
4 Carr ir Bellia, supra note, 21: 537.

5 ,Quon v. Arch Wireless Operating Cp., Inc.”, CaseLaw, zitréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-
9th-circuit/1144813.html. ,,In Re applications of U. S. for orders Pursuant to title 18, U. S. Code Section 2703(d)*
CaseLaw, ziréta 2020 m. rugséjo 4 d., https://casetext.com/case/in-re-application-of-us-2. Kaufman v Nest Seekers,
CaseLaw, zitiréta 2020 m. rugséjo 4 d., https://casetext.com/case/kaufman-v-nest-seekers.

¢ 18 U. S. Code §2711(2), Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/2711.

7 Pascal Pour Elle, Ltd. v. Jin, CaseLaw, Ziuréta 2020 m. rugséjo 4 d., https://casetext.com/case/pascal-pour-elle-Itd-v-jin.
8  Carr ir Bellia, supra note, 21: 541.
29 Ibid., 542-543.

#0U.S. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations®, Public
Intelligence, ziréta 2020 m. rugséjo 4 d., https://publicintelligence.net/u-s-doj-searching-and-seizing-computers-and-
obtaining-electronic-evidence-in-criminal-investigations/.

#1 Carr ir Bellia, supra note, 21: 546.
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teisésaugos institucijoms yra nustatyti, kada asmens duomenys yra laikomi esanciais
elektroninéje saugykloje (angl. electronic storage). Teisingumo departamento (angl.
Department of Justice) pozicija yra, kad elektroninéje saugykloje (angl. electronic sto-
rage) duomenys yra tik iki to momento, kol jie dar gavéjo néra atidaryti. Pasak Teisin-
gumo departamento (angl. Department of Justice) tai yra skiriamasis bruozas tarp el.
paslaugy teikéjy ir nuotoliniy kompiuteriy paslaugy teikéjy (angl. remote computer
services providers), kadangi adresato neatidaryti duomenys yra el. paslaugy teikéjy
sistemoje, o perskaityti — jau nuotoliniy kompiuteriy paslaugy teikéjy (angl. remote
computer services providers)*, kurie gali sutapti su el. paslaugy teikéjais, bet gali ir
nesutapti. Kodél tai yra svarbu nustatyti? Nes skiriasi jy apsauga ir teismo leidimy
sankcionavimo procediiros®”. Kas, mano manymu, dabartinémis technologinémis ga-
limybémis, yra visiskai nelogiska zitrint i§ asmens teisy apsaugos pozicijy ir tik sukelia
painiavos pacioms teisésaugos institucijoms.

Kaip pavyzdj i$analizuokime asmens el. laisky turinio rinkimo atvejj. EL laiskas,
tol kol jis yra kelyje i§ siuntéjo B pas gavéja A, nepatenka j SCA akto apimtj ir tokio
laisko apsaugai galioja patys griez¢iausi reikalavimai, numatyti Telefoniniy pokalbiy
klausymosi akte (angl. Wiretap act), kadangi yra laikoma jog i$ siuntéjo B pas gavéja
A keliaujantis el. laiskas yra realiuoju laiku vykstanti komunikacija**. EI laiSko siun-
timo procesas i$ viso uztrunka tik sekundés dalj. Taigi tg sekundés dalj el. laigko turi-
niui galioja pati griez¢iausia apsauga. Gavéjo A gautas, bet dar neatidarytas el. laiskas
yra laikomas laikinai saugomu el. paslaugy teikéjo elektroninéje saugykloje (angl. in
temporary electronic storage)**. Tokiy laisky turinio rinkimui nebe Telefoniniy pokal-
biy klausymosi akto (angl. Wiretap act), o SCA akto nuostatos jau yra taikomos ir
teisésaugos institucijos tokius el. laiskus gali rinkti turédamos teismo kratos orderj
(angl. search warrant). Atidarytas ir perskaitytas el. laiskas yra laikomas jau esanciu
nuotolinéje kompiuteriy saugykloje (angl. remote computer storage)**. Tokio laisko
bei ilgiau nei 180 d. neperskaityto lai$ko turinio rinkimui teisésaugos institucijoms
teismo Saukimo (angl. subpoena)®”. Atsakymo, kaip traktuoti skaitoma, bet dar neper-
skaityta el. laiska, kol kas néra. Autorés manymu, skirtingi apsaugos lygiai to paties
el. laigko turinio rinkimui yra nelogiski, kadangi pvz. asmuo gali savo mobiliojo tele-
fono darbalaukyje matyti dalj arba visg gauto, tac¢iau dar neatidaryto, el. laisko turinj.
Toks el. laigkas, vadovaujantis SCA aktu, turi didesne apsauga, nei perskaitytas. Todél
asmuo, neatidares laisko, ta¢iau Zinantis jo turinj, turi didesne teisiy apsauga, nei tas,

2 Steve Jackson Games, Inc. v. United States Secret Service®, US Supreme Court, ziaréta 2020 m. rugséjo 4 d., https://law.

justia.com/cases/federal/district-courts/FSupp/816/432/1976489/. ,U.S. DOJ Searching and Seizing Computers and
Obtaining Electronic Evidence in Criminal Investigations®, op. cit., 290: 123.

** Tim Cushing Fri, ,,Appeals Court: Stored Communications Act Privacy Protections Cover Opened And Read Emails®,
Techdirt., ziaréta 2020 m. rugséjo 4 d., https://www.techdirt.com/articles/20190311/20480141775/appeals-court-sto-
red-communications-act-privacy-protections-cover-opened-read-emails.shtml.

4 JUS. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations®, op. cit., 290.

#,U.S. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations®, supra note,
290:124. Carr ir Bellia, supra note, 21: 542.

26 Ibid.

7, U.S. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations®, op. cit., 290.
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kuris atidaré. Pastarojo, asmens teisiy apsauga dar labiau sumazéja po 180 d. Tuo tarpu
taip niekada ir neatidariusio asmens, bet turinj Zinancio, ir po 180 d. teisés saugomos
griez¢iausiu SCA akte jtvirtintu teismo sankcionavimo budu - kratos orderiu (angl.
search warrant). Taip pat néra aiSku, kaip yra traktuojamas istrintas el. laiskas — esan-
¢iu nuotolinéje kompiuteriy saugykloje (angl. remote computer storage), o galbut nuo-
toliné kompiuteriy saugykla (angl. remote computer storage) nebeapima $ios sgvokos,
kadangi asmuo A itrinto el. laisko atzvilgiu nebesinaudoja nuotolinés kompiuteriy
saugyklos (angl. remote computer storage) paslaugomis. Taip pat iki 2018 m. buvo ne-
aiSku ar SCA aktas yra taikomas tik JAV, ar ir uz JAV teritorijos riby tuo apeinant tei-
sésaugos institucijy tarpusavio pagalbos sutartis. Technologiskai debesyje (angl. cloud)
saugoma informacija gali nebutinai bati JAV, nors paslaugy teikéjas paslaugas teikia
JAV; ji gali buti kitoje valstybéje arba i$skaidyta — dalis vienoje valstybéje, dalis kitoje.
Iki 2015 m. teisésaugos institucijos el. komunikacijos turinj galéjo rinkti i§ nuotolinés
debesy kompiuterijos (angl. remote cloud computing) paslaugy teikéjy nepriklausomai
nuo to ar tas turinys buvo saugomas JAV ar bent kurioje kitoje valstybéje esanciuo-
se serveriuose. Tac¢iau 2013 m. Microsoft inicijuota byla®®, §j suvokima pakeité. Nors
pirmos instancijos teismas Microsoft skundg atmeté pasisakydamas, kad SCA akto
veikimas néra apribotas teritorija*’, Microsoft nesutikdama su tuo kreipési j apelia-
cinj teismg, kurio sprendimas buvo Microsoft naudai. Tadiau $is apeliacinio teismo
sprendimas buvo apskystas Auksc¢iausiajam teismui. Galutinj sprendimg Auksciausias
teismas turéjo priimti 2018 m. pabaigoje, ta¢iau kaip ir Apple byloje’®, nenorédama
rizikuoti sprendimu, kuris gali buti jo nenaudai, Teisingumo departamentas (angl.
Departmatent of Justice) rado kitg buda kaip i$spresti §j gin¢a**'. Sprendima, $iuo atve-
ju priémé JAV Senatas, Microsoft, Apple ir kity debesy kompiuterijos paslaugas tei-
kianciy teikéjy pritarimu®® priimdamas nauja teisés aktg — Uzsienyje esanciy duome-
ny naudojimo teisétumg apibréziantj aktg arba CLOUD akta (angl. Clarifying Lawful
Overseas Use of Data Act arba the Cloud act (the CLOUD act)). CLOUD akto esmé:
teisésaugos institucijos, turédamas teismo iSduota kratos orderj (angl. search warrant)
gali kreiptis | kompiuteriy paslaugy teikéjus (angl. computer service providers), kad
§ie pateikty JAV asmeny komunikacijos turinj, saugoma uzsienyje esanciuose serve-
riuose. Kompiuteriy paslaugy teikéjai (angl. computer service providers) gali atsisakyti
suteikti praSomus duomenis tuo atveju, jeigu to negali padaryti pagal valstybés, kurio-
je yra saugomi duomenys, asmens duomeny apsauga reglamentuojancius teisés aktus

8 Microsoft Corp. v. United States, Harvard Law Review, ziaréta 2020 m. rugséjo 4 d., https://harvardlawreview.

org/2016/12/microsoft-corp-v-united-states/.
# Zack Whittaker, ,How One Judge Single-Handedly Killed Trust in the US Technology Industry, ZDNet, zitGréta 2020 m.
rugséjo 4 d., https://www.zdnet.com/article/how-one-judge-single-handedly-killed-trust-in-the-us-technology-industry/.

0 United States v. Apple Inc., CaseLaw, ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/us-2nd-cir-

cuit/1702133.html.
Greg Stohr, ,,Justice Department Asks Court to Drop Microsoft Email Case®, Bloomberg.Com, 2018, ziaréta 2020 m.
rugséjo 4 d., https://www.bloomberg.com/news/articles/2018-03-31/justice-department-asks-high-court-to-drop-mi-
crosoft-email-case.

2 Mary Jo Foley, ,,Microsoft Bullish on Congress’ Inclusion of CLOUD Act in Funding Bill%, ZDNet, ziaréta 2020 m.
rugséjo 4 d., https://www.zdnet.com/article/microsoft-bullish-on-congress-inclusion-of-cloud-act-in-funding-bill/.
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tai yra draudZiama arba toks i$davimas pazeisty JAV asmens teises pagal tos valstybés
jstatymus. Iki Microsoft bylos SCA aktas buvo labai patogus teisésaugos institucijoms,
kadangi leido apeiti jprastines abipusés pagalbos baudziamosiose bylose sutartis ir no-
rimg informacija gauti greiiau ir paprasciau tiesiogiai i§ jmoniy. CLOUD aktas, pri-
klausomai nuo serverio buvimo vietos, JAV asmenims gali suteikti netgi aukstesne tei-
siy apsauga nei jie turi JAV. Bet tai irgi sudaro dviprasmiska situacija, kadangi asmens
el. laiskai gali buti saugomi skirtingose valstybése, nors jis naudojasi to paties paslaugy
teikéjo paslaugomis. CLOUD aktas laikomas gera iniciatyva, taciau ta iniciatyva tapo
neisbaigtu ir spragy turinciu teisés aktu.

Trecioji ECPA dalis - Jeinancios ir iSeinanc¢ios komunikacijos registravimo aktas
(angl. Pen Registers and Trap and Trace Devices Act*) - reglamentuoja informacijos
apie iSeinandius ir jeinancius basimus telefoninius skambucius, interneting komunika-
cijg (jeinandia, iSeinandig) ir lankytinus el. tinklapius (IP adresai) rinkimg**. Vadovau-
jantis Jeinandios ir iSeinancios komunikacijos registravimo aktu (angl. Pen Registers
and Trap and Trace Devices Act) teisésaugos institucijos turi teise rinti informacija
apie vien tik iSeinancig arba vien tik jeinancig elektronine komunikacijg, ta¢iau gali
bati renkama informacija ir apie abi elektronines komunikacijos grupes. Iki Katz v.
United States bylos teisésaugos institucijos $ia informacija galéjo rinkti savarankiskai
be teismo leidimo®”, véliau praktika pasisuko ta linkme, kad tapo reikalingas teismo
leidimas, nes buvo pripazinta, kad informacijos apie busimus telefoninius pokalbius
rinkimas patenka j IV JAV Konstitucijos pataisos taikymo apimtj**. JAV Senatas
1986 m. priémes Jeinancios ir iSeinancios komunikacijos registravimo aktg (angl. Pen
Registers and Trap and Trace Devices Act) uzdraudé perimti informacija apie jeinan-
¢ius ir ieinancius telefoninius pokalbius®”, i$skyrus teisés akte numatytas i$imtis*®.
Viena i$ ty i$imciy - teisésaugos institucijy veikla pagal specialy teismo orderj (angl.
pen trap order) vadovaujantis Jeinancios ir iSeinancios komunikacijos registravimo
aktu®®. Kaip veikia Jeinancios ir iSeinancios komunikacijos registravimo aktas?

Teisésaugos institucijos, turédamos teismo iSduotg orderj (angl. pen trap order)
kreipiasi j paslaugy teikéjus, kad jie, teismo orderio pagrindu, suteikty technine pa-
galba renkant informacija apie jy abonento busimg elektroning komunikacija. Infor-
macija, kurig teisésaugos institucijos teismo orderio pagrindu gali perimti, apima tik
metaduomenis, sudaranéius informacija apie rinktus numerius, numeriy marsrutus,
skambinusius numerius, ir signalo informacija, IP adresata (angl. dialing, routing,

3% 18 U. S. Code $3121-3127, Legal Information Institute, ziréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/
uscode/text/18/3121.

418 U. S. Code $3127(3), Legal Information Institute, ziréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/3127.

35 Smith v. Maryland, supra note, 212.
306 Katz v. United States. supra note, 193.

%718 U.S. Code $3121, Legal Information Institute, Zitréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/3121.

05 Ibid.

%% 18 U. S. Code $3122, Legal Information Institute, zitréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/3122.



addressing and signaling information)*°. Komunikacijos turinys ir informacija apie at-
siskaityma nepatenka j Jeinancios ir i$einanc¢ios komunikacijos registravimo pagrindu
gauto teismo orderio taikymo apimtj.

Teisésaugos institucijy prasymo teismui turinys taip pat yra labai paprastas. Teis-
mas turi jsitikinti tik tokio pobudzio informacijos butinumu®" ir patikrinti ar tei-
sésaugos prasyme yra jvardinta konkreti tokig informacijg rinksianti teisésaugos
institucija®? Spresdamas orderio (angl. pen trap order) iS$davimo klausimg jis nea-
nalizuoja byloje esan¢iy jrodymy kaip telefoniniy pokalbiy klausymo orderio (angl.
wiretap order) atveju, kuomet yra renkamas realiuoju laiku vykstancios komunika-
cijos turinys. Taigi teismo vaidmuo asmens teisiy apsaugoje dél asmens duomeny
rinkimo Jeinancios ir i$einanc¢ios komunikacijos registravimo akto pagrindu yra
simbolinis. Situacija dél asmens teisiy apsaugos su$velnina tik tai, kad yra numaty-
tas maksimalus teismo orderio (angl. pen/trap order) galiojimo terminas — 60 die-
ny’”. Teisés aktas nejpareigoja apie tai, kad teisésaugos institucijos rinks ar rinko
asmens duomenis pranesti pa¢iam asmeniui. Ta¢iau mes turime dar vieng pavyzdj
kaip pacios paslaugas asmeniui teikianc¢ios jmonés imasi veiksmy tam, kad baty uz-
tikrintos jy klienty teisés. Kai kurios i§ paslaugas teikianc¢iy jmoniy** savo vidaus
politikg reglamentuojanciuose teisés aktuose yra numaciusios pareiga pranesti savo
klientams apie tai, jeigu teismo jsakymo pagrindu buvo vykdomas informacijos apie
juy skambucius rinkimas, todél tokiu atveju $iy komunikacines paslaugas teikianciy
jmoniy klientai suzino apie teisésaugos institucijy veiksmus. Taigi ,gerosios jmoniy
praktikos pagrindu $iuo atveju teisé j asmens duomeny apsauga yra uztikrinama
labiau nei teisés aktais.

Akcentuotina tai, kad ECPA nuostatos, sauganc¢ius asmenis nuo neteiséto teleko-
munikacijos ir elektroniniy paslaugy teikéjy veikimo, vadovaujantis naujausia JAV
teismy praktika, yra taikomos tiek JAV asmeny, tiek ne JAV asmeny atzvilgiu®®. Su-
zlon Energy Ltd v. Microsoft Corp®' byloje teismas konstatavo, kad ,,ECPA nuostatos
galioja ,,asmeny’, kurie néra skirstomi j JAV ir ne JAV, atzvilgiu“ Tokj savo sprendima
teismas argumentavo teisine logika, kad norint visi$kai apsaugoti asmenis yra priva-
loma ECPA taikyma privaloma i$lésti, nepriklausomai nuo to, kad ta komunikacija
buvo adresuota (JAV ar ne JAV asmeniui) ir i§ kur ta komunikacija buvo gauta (JAV

10 18 U. S. Code §3127(4), Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/3127.

18 U. S. Code $3121, Legal Information Institute, Ziuréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/3121.

1218 U. S. Code $3121, Legal Information Institute, ziaréta 2020 m. rugséjo 4 d., https://www.law.cornell.edu/uscode/
text/18/3121.

33 Barnett v State, CaseLaw, Ziuréta 2020 m. rugséjo 4 d., https://caselaw.findlaw.com/al-court-of-criminal-appe-

als/1096220.html.

4 Privacy: An Overview of Federal Statutes Governing Wiretapping and Electronic Eavesdropping®, Zitiréta 2020 m.
rugséjo 4 d., https://www.everycrsreport.com/reports/98-326.html.
Bignami, supra note, 185:21.

16, Suzlon Energy Ltd v. Microsoft Corp., US Supreme Court, Zitréta 2020 m. rugséjo 4 d., https://law.justia.com/cases/
federal/appellate-courts/ca9/10-35793/10-35793-2011-10-03.html.
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ar ne JAV asmens)®". Apsiribojimas vien tik JAV asmenimis elektroniniy paslaugy
teikéjams sukelty daug sunkumy, kuriuos buty labai sudétinga isspresti. Elektroniniy
paslaugy teikéjas, tokiu atveju, kazkaip turéty nustatyti ar konkrecios paskyros turé-
tojas yra JAV pilietis ar nuolatinis JAV gyventojas, kuriems yra taikoma IV JAV Kons-
titucijos apsauga. Jeigu taip, ar JAV asmeniu buvo visg laikg, ar ne, nuo kada iki kada
juo buvo ar yrair t. t. Ta padaryti yra nejmanoma’"®. Nepaisant didelio zingsnio teismy
praktikoje i priekj, visgi civilinéje Suzlon Energy Ltd v. Microsoft Corp byloje teismas
pasisakeé tik dél JAV teritorijoje esanciuose serveriuose esancios ne JAV asmens infor-
macijos naudojimo pazeidimo, kurj jvykdé elektroniniy paslaugy teikéjas. Todél lieka
neai$ku ar ECPA taikoma informacijai, esanciai ne JAV teritorijoje veikian¢iuose ser-
veriuose ir ar tai yra taikoma ir teismuose. Oficialiy atsakymy j $iuos klausimus kol kas
néra pateikta, todél traktuoti, kad civilinés bylos analogija bus perkelta j baudziamajj
persekiojima, kol kas néra pagrindo.

2.2.3. Teisésaugos institucijy prisijungimai prie elektroninés erdvés jrenginiy

Vykdomosios valdzios vykdomi prisijungimai prie elektroninés erdvés (angl. go-
vernment hacking) taip pat yra laikoma kontraversiska valstybés institucijy vykdoma
asmeny sekimo priemone*”. Vykdomosios valdzios prisijungimai prie elektroninés
erdveés (angl. government hacking) yra vykdoma pagal Baudziamojo proceso kodekso
41 straipsnj (angl. Rule 41). Siy prisijungimy prie elektroninés erdvés esme sudaro

vykdomosios valdzios institucijy pareigiiny galimybé jsilauzti j asmens kompiuterj**,

patekti per anonime programine jranga (angl. anonymized software) be jsilauzimo*,
naudoti kompiuterio mikrofong*? ar vaizdo kamerg*? atlikti kitus veiksmus. Siy vyk-

domosios valdzios institucijy veiksmy priezastys ir tikslai gali buti jvairis, o skaidru-

317 Mu-Chia Kao, ,,9th Circuit: ECPA Protects Domestic Communications of Non-US Citizens®, ILI Student Blog, Zit-
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mas — minimalus®*. Manoma, kad kai kurios Teisingumo Departamento agenttros ir
FTB turi vidines hakeriy-darbuotojy komandas, tac¢iau gali samdyti ir iSorinius seki-
mo paslaugas teikiancius asmenis (ekspertus) ar jmones®®.

Equation Group - tai Kaspersky laboratorijos 2015 m. atrasta hakeriy grupuoté®*.
Kaspersky laboratorijos atstovai Equation Group laiko stipriausiy hakeriy grupuo-
te, naudojancia sudétingiausias technikas ir turin¢ig stipriausius kibernetinio karo
ginklus®”. Manoma, kad ji gali buti NSA dalimi arba yra galimai susijusi su NSA ir
JAV vykdomu asmens duomeny rinkimu®® ir kibernetinémis atakomis**. 2016 m.
rugpjucio 16 d. buvo jsilauzta j pacia Equation group*®. Teigiama, kad po jsilauzimo
juodojoje rinkoje®! pasirodziusi informacija patvirtina Kaspersky Lab prielaidas apie
Equation group sasajas su NSA*2, Uz 1 milijona bitkoiny (578 mln. JAV doleriy)**
parduodamos informacijos bei slapty jsilauzimo ir sekimo jrankiy tikrumo patvirtini-
mui juos nulauze hakeriai viesai atskleidé dalj Equation group turétos informacijos bei
dalj slapty jsilauzimo ir sekimo jrankiy**. Tarp tos informacijos — ir E. Snowden 2013
m. atskleista informacija apie JAV vykdoma masinj asmens duomeny rinkima*». Tai
yra laikoma eksperty nuomonés apie Equation group buvimg slaptu NSA padaliniu,
pagrindimu, ta¢iau galutinai $i prielaida iki $iol liko nei jrodyta, nei patvirtinta®*. Pats
E. Snowden paskelbé neabejojantis, jog Equation group buvo nulauzta Shadow brokers
slapyvardziu pasivadinusiy Rusijos saugumo tarnybos padaliniy ir yra kaip atsakas

24 Government Hacking®, Privacy International, Ziuréta 2020 m. rugséjo 4 d., https://privacyinternational.org/learn/go-
vernment-hacking.
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i NSA atskleistg informacija apie Rusijg**’. Tadiau yra mananciy, jog tai gali buti ir

informacijos nutekinimas i§ NSA vidaus**. O Silko kelio operacijos metu pareigiiny
kontroliuojamy ir JAV vyriausybei priklausanciy bitkoiny judéjimas i Shadow brokers
saskaitg kibernetinio saugumo ekspertui netgi leido iskelti prielaida apie pacios Sha-
dow brokers sasajas su JAV vyriausybe®®. Nepriklausomai nuo to, kas jsilauzé ir (ar)
atskleidé informacijq apie Equation group, tai rodo du dalykus: 1) kokiu nejsivaizduoju
mastu ir priemonémis JAV saugumo tarnybos gali veikti ir rinkti ir renka asmens duo-
menis el. erdvéje: pasitelkia pacius profesionaliausius elitiniais vadinamus hakerius,
veikiancius ne tik paprastame internete, bet ir tamsiajame internete (angl. dark web)
bei giliajame tamsiajame internete (angl. deep dark web) ir galin¢ius nulauzti praktis-
kai bent kokig sistema, kurti kompiuterinius virusus bei programas ir jy pagalba rinkti
asmens duomenis™’; 2) bei tai, kad JAV ir viso pasaulio saugumo tarnyby surinkti
asmens duomenys néra saugus ir butent asmens duomenys gali tapti kibernetinio karo
priemone ir jrankiu. Tadiau ar visa $i JAV vykdomosios valdzios institucijy veikla yra
teiséta, ar gali vykdomosios valdzios institucijos jsilauzti j asmeny kompiuterius? JAV
teisinéje sistemoje atsakymas yra ,taip“

Neéra nei vieno JAV teismo sprendimo ar JAV mokslininky pozicijos, kad kompe-
tentingos JAV institucijos negali prisijungti prie asmens kompiuterio*!. Taciau moks-
lininkai kritikuoja $ig kompetentingy JAV institucijy teise paprastai motyvuodami,
kad niekur néra jtvirtinty ir tokiy jgaliojimy**. Toks argumentas, pasak J. Mayer JAV
teisinés sistemos poziiriu yra visiSkai niekinis, kadangi JAV teisésaugos institucijos
turi placdius jgaliojimus tam, kad istirty nusikalstamas veikas ir pagauty jtariamuosius,
jskaitant naujy ir tiesiogiai teisés aktuose nejtvirtinty technologijy naudojima (angl.
novel techniques)*. Pavyzdziui 1977 m. byloje United States v. New York Telephone
Company Auksciausias teismas konstatavo, kad teisésaugos institucijos gali naudoti
jeinancios ir iSeinancios komunikacijos registratorius®*, nors tuo metu ir 9 ateinancius
metus dar nebuvo parengtas net Jeinancios ir i§einancios komunikacijos registravimo
akto (angl. Pen Registers and Trap and Trace Devices Act) projektas. Auk$¢iausias teis-
mas motyvavo, kad Baudziamojo proceso kodekso 41 straipsnis yra labai lankstus ir
apima visas kratas ir poémius, nepriklausomai nuo to, kokia technologija jos atlieka-
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mos**. Taigi 41 straipsnis apima kratas ir poémius, atliekamas ir elektroninéje erdvéje.
Vadinasi, Vykdomosios valdzios vykdomi prisijungimai prie elektroninés erdvés (angl.
governmental hacking) yra teiséta, todél pagrindinis klausimas turéty bati ar yra nu-
matyty apribojimy ir ar jie yra uztektini asmens teisiy apsaugos poziiriu.

IV JAV Konstitucijos pataisos atzvilgiu prisijungimas prie asmens kompiuterio
kompiuterj yra laikomas krata ir mokslininky daznai lyginamas su uzdarytos talpos
atidarymu (angl. opening the closed container)**. Vadovaujantis Katz byloje suformuo-
tu testu yra sutinkama, kad asmuo turi pagrjsta pagrinda tikétis privatumo (angl. re-
asonable expectation of privacy) tam, kas yra arba kg galima pamatyti per jo asmeninj
kompiuterj, todél nepazeisdamos IV JAV Konstitucijos pataisos ir asmens teisiy JAV
teisésaugos institucijos gali prisijungti prie asmens kompiuterio kratos orderio (angl.
search warrant) pagrindu arba, jeigu  kompiuterj jsilauziama siekiant perimti infor-
macija esamuoju laiku - telefoniniy pokalbiy klausymo orderio (angl. wiretap order)
pagrindu®”. Isduodant bent kurj orderj probleminiu yra apibréztumo (angl. particu-
larlity) klausimas, t. y. ka gali daryti j kompiuterj prie elektroninés erdvés jrenginio
prisijunge pareigtinai. Ar kratos orderis (angl. search warrant) ir telefoniniy pokalbiy
klausymo orderis (angl. wiretap order) bus apibréztas tik tada, jei teismui teisésau-
gos institucijos pateiks konkreciy faily, kuriuos planuoja tirti sarasa, ar jie gali narsyti
ir analizuoti visg kompiuteryje esancig ar basima informacijg. Teismy praktika kaip
vertinti apibréztuma (angl. particularlity) elektroninés informacijos atveju néra vie-
ninga**. Teisésaugos institucijos gali jsilauZti ne tik j kompiuterj, bet ir j viesg kompiu-
tering sistema (pvz. tinklapj) nesant teismo orderio (angl. warrant), nes jsilauzimas i
vie$g kompiuterine sistemg néra laikomas patenkanciu j IV JAV Konstitucijos pataisa,
kadangi yra laikoma, kad vie$a kompiuteriné sistema yra viesa vieta, todél joje negali-
ma pagristai tikétis privatumo®®.

Silko kelio byla (angl. silk road case) yra iki $iol Zinomiausias 41 straipsnio naudoji-
mo pavyzdys. Silko keliu buvo vadinama negali juodajame internete veikusi narkotiky,
uzsakomuyjy zmogzudyséiy ir kompiuteriniy jsilauzimy pardavimo vieta’. Kadangi
nelegali prekyba vyko tamsiajame internete (angl. dark web) prisijungiant per TOR
anoniminj tinkla, todél pirkéjai ir pardavéjai tikéjosi visisko anonimiskumo ne vien tik
vieni prie$ kitus, bet ir dél teisésaugos vykdomo interneto srauty stebéjimo. Vis délto,
FTB pavyko ne tik prisijungti prie anoniminio tinklo, bet ir identifikuoti jo jkaréja,
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jam padéjusius asmenis ir juos patraukti baudziamojon atsakomybén. Tai rodo, kad net
ir anoniminiu laikytam tinkle, anonimi$kumas yra tik salyginis®'. Taciau 2013 m. 41
straipsnio galiojimas buvo apribotas JAV jurisdikcija, todél FTB tyrimo metu privaléjo
bendradarbiauti su Prancazijos teisésaugos institucijomis®? Teritorijos ribotumg esant
globaliai el. erdvei FTB laiké tyrimo kliatimi*?, todél Silko kelio bylos pagrindu buvo
pasitlyta esminé 41 straipsnio pataisa. 2016 m. jsigaliojusi 41 straipsnio pataisa suteikia
teise JAV teismams iSduoti JAV teisésaugos ir vykdomosios valdzios institucijoms kra-
tos orderj (angl. search warrant) prisijungti prie asmeny kompiuteriy ir atlikti informa-
cijos apie asmenis elektroninéje erdvéje paieska, neapribota teismo veiklos teritorija®*.
Tai reiskia, kad nuo 2016 m. gruodzio 1 d. teisésaugos ir Zvalgybos institucijos gave teis-
mo kratos orderj (angl. search warrant) galés prisijungti prie asmens kompiuterio bent
kurioje pasaulio valstybéje®* arba anoniminéje elektroninéje erdvéje (pvz. TOR)*.

Mokslininky ir Zzmogaus teisiy aktyvisty itin kritikuojama 41 straipsnio pataisa buvo
i§ dalies reabilituota 2017 m. balandzZio 24 d. praéjus vos keliems ménesiams nuo jos
jsigaliojimo. Aliaskos apygardos teismas vadovaudamasis 41 straipsniu sankcionavo
30 dieny leidima FTB prisijungti prie visy, nepriklausomai nuo jy buvimo teritorijos,
globalaus blotnet*” tinklo Kelihos auky kompiuterius tam, kad neutralizuoti $io tinklo
veikimg®*® Tai buvo pirmas kartas istorijoje kuomet JAV apygardos teismas leido FTB
prisijungti prie bent kurioje pasaulio vietoje esanc¢io kompiuterio tam, kad jj i$valyty
nuo C&C programinés jrangos (angl. command and control (C&C) software)*. FTB
teismo kratos orderio (angl. search warrant) pagrindu galéjo ,,uzkrésti“ blotnet tinklo
Kelihos auky kompiuterius, paversdama juos j supernodus (angl. supernodes). Super-
nodai (angl. supernodes) paskirsto prisijungimo sarasus (angl. connection lists) i kity
auky kompiuterius tokiu budu ,uznuodijant visg tinklg ir neleidziant uzkréstiems
kompiuteriams komunikuoti su Kelihos hakeriy kontroliuojamais jrenginiais. Teisin-
gumo departamentas informavo, kad FTB $io teismo leidimo pagrindu nerinko kom-
piuteriuose esancio turinio, ta¢iau siekiant informuoti asmenis apie FTB veiksmus,
FTB rinko Kelihos auky IP adresus.
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2.3. Asmens duomeny rinkimas elektroninéje erdvéje zvalgybos tikslais
2.3.1. Bendrieji zvalgybos elektroninéje erdvéje principai

Visuomenés saugumo uztikrinimas JAV yra laikomas prezidento arba vykdomosios
valdzios prerogatyva. 1968 m. priimtas Treciosios antrastés Kelis aspektus apimancios
nusikaltimy kontrolés ir saugiy gatviy aktas (angl. Title III Omnibus Crime Control and
Safe Street Act) draudé nesankcionuotg telefoniniy pokalbiy pasiklausimg (elektroninj
sekima), taciau $is teisés aktas neribojo prezidento ir vykdomosios valdzios veiksmy
nacionalinio saugumo sumetimais®®. Treciosios antrastés Kelis aspektus apimancios
nusikaltimy kontrolés ir saugiy gatviy akte (angl. Title III Omnibus Crime Control and
Safe Street Act) buvo netgi jtvirtinta nuostata leidzianti Zvalgybos institucijy naciona-
linio saugumo sumetimais surinkta informacija naudoti baudziamojo proceso tikslais
tuo ispleciant vykdomosios valdzios galias®*'. Butent $i Treciosios antrastés Kelis as-
pektus apimancios nusikaltimy kontrolés ir saugiy gatviy akto (angl. Title IIl Omnibus
Crime Control and Safe Street Act) nuostata 1972 m. tapo teisminio ginco objektu.
1972 m. byloje U. S. v. U. S. District Court (dar vadinamojoje Keith byloje), teismas
konstatavo, kad nesankcionuotas jrodymy el. erdvéje rinkimas apie JAV piliecius, ne-
susijusius su uZsienio subjektais (angl. foreign power), priestarauja IV Konstitucijos
pataisai ir valdziy pasidalijimo doktrinai*®*.

1972 m. Keith byloje teismas iskélé du probleminius klausimus. Pirmasis klausi-
mas susijes su valdziy padalijimo doktrina: ar prezidentas turi teise vykdyti elektro-
ninj sekimg uzsienio Zvalgybos tikslais be parlamento ir teisminio sankcionavimo.
Antrasis — susijes su IV JAV Konstitucijos pataisa: ar uzsienio zvalgybos elektro-
ninéje erdvéje tikslais IV JAV Konstitucijos pataisa turéty buti taikoma kitaip nei
jprastiniy nusikalstamy veiky tyrimo atveju. Sie klausimai i§ dalies jau buvo tape
teisminio nagrinéjimo objektu ir iki Keith bylos, ta¢iau nors teismy pozicija nebuvo
vieninga, didzioji dauguma teismy pasisaké prie§ uzsienio zvalgybos iSimtj i§ IV
JAV Konstitucijos pataisos reglamentavimo apimties ir tradicinés valdziy padalijimo
doktrinos®*. Keith byloje teismas i$skyré iSorines ir vidines grésmes nacionaliniam
saugumui. Vidiniy grésmiy, t. y. kontrzvalgybos atveju, pasak teismo, nesankcionuo-
tas elektroninis sekimas nukreiptas prie$ JAV asmenis buvo negalimas. Ar jis negali-
mas ir i$oriniy grésmiy atveju, kuomet elektroninio sekimo objektas ne JAV asmuo,
teismas nepasisaké. Debatai dél Prezidento galiy nacionalinio saugumo uztikrinimo

0 William C. Banks ir M. E. Bowman, ,,Executive Authority for National Security Surveillance, American University
Law Review 50, no. 1 (2001 2001): 1-130. Lois A. Chiarella ir Michael A. Newton, ,,So Judge, How Do I Get That FISA
Warrant: The Policy and Procedure for Conducting Electronic Surveillance®, Army Lawyer 1997, no. 10 (1997): 25-73.

¢! James Carr ir Patricia Bellia, The Law of Electronic Surveillance, 2017-2 Ed., 2 dalis, (Clark Boardman Callaghan, 2017), 443.

32 U.S. v U.S. District Court for Eastern District of Michigan, Southern Division’, US Supreme Court, ziaréta 2020 m.
rugséjo 5 d., https://supreme.justia.com/cases/federal/us/407/297/.

63U, S. v Buck, CaseLaw, zitiréta 2020 m. rugséjo 5 d., https://caselaw.findlaw.com/us-5th-circuit/1054668.html. ,, Zwei-
bon v. Mitchell, US Supreme Court, zitréta 2020 m. rugséjo 5 d., https://law.justia.com/cases/federal/district-courts/
FSupp/444/1296/2149063/.

67



364

klausimais JAV tesési jau daugiau nei 50 mety®* iki priimant sprendima Keith byloje.
Keith bylos pasekoje 1976 m. buvo priimtas FISA - teisés aktas, kuris turéjo i$spresti
diskusinius valdzios padalijimo ir prezidento jgaliojimy nacionalinio saugumo srityje
bei IV JAV Konstitucijos pataisos taikymo klausimus. Taciau vélesni jo pakeitimai
2006 m.**, 2007 m.**, 2008 m.*’, 2015 m.*, 2017 m.** rodo, kad tikslingai ar ne-
tikslingai pirminis FISA variantas neapémeé visy prezidento jgaliojimy nacionalinio
saugumo klausimais dél Zvalgybos institucijy vykdomo elektroninio sekimo. Taip pat
FISA nevisiskai uztikrino ir valdziy padalijimo principo laikymasi, kadangi teisminis
zvalgybos institucijy vykdomo elektroninio sekimo sankcionavimas pagal FISA yra
reikalingas ne visais atvejais, o net ir tais atvejais, kai jis reikalingas, teismo vaidmuo
yra formalus®.

1978 m. priimtos FISA nuostatos reglamentavo elektroninj sekimg JAV viduje kai
1) elektroniné ar laidiné komunikacija vyksta JAV, arba, kai 2) bent viena i$ elektro-
ninés ar laidinés komunikacijos pusiy (gavéjas ar siuntéjas) yra JAV asmuo, esantis
JAV. 2005 m. i viesumg i8kilus tik Prezidento sankcionuotai masinei ,teroristy se-
kimo programai“?”!, paaiskéjo dar viena FISA spraga, kuria pasinaudojo vykdomoji
valdZia. Sis teisés nereglamentavo duomeny elektroninéje erdvéje rinkimo, kuomet
yra pakankamas pagrindas manyti, kad asmuo yra uz JAV riby (angl. person is reaso-
nably believed to be outside USA). Reaguodamas | tai Kongresas 2008 m. priémé FISA
pataisg jtraukusig JAV esanc¢iy duomeny kuomet yra pakankamas pagrindas manyti,
kad asmuo yra uz JAV riby, rinkima j FISA reglamentavimo apimtj* Taigi, FISA
nuostatos galioja duomeny, esanc¢iy JAV rinkimui, arba kai tai susije su JAV asmeniu,
esanciu JAV (galimas duomeny rinkimas JAV teritorijoje ir uz JAV teritorijos riby)
arba kai asmens duomenys yra JAV, bet pats asmuo yra pagristai manoma esanciu ne
JAV teritorijoje.

364 Carr ir Bellia, supra note, 361: 442.

»Terrorist Surveillance Act of 2006 U. S. Congress, Zitréta 2020 m. rugséjo 5 d., https://www.congress.gov/bill/109th-
congress/senate-bill/39312s=1&r=9.

% Protect America Act of 2007 U. S. Congress, ziaréta 2020 m. rugséjo 5 d., https://www.congress.gov/110/plaws/
publ55/PLAW-110publ55.pdf.

7 Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008 U. S. Congress, Ziaréta 2020 m. rugséjo 5 d.,
https://www.congress.gov/bill/110th-congress/house-bill/6304 .

38,2015 USA Freedom Act, U. S. Congress, zitiréta 2020 m. rugséjo 5 d., https://www.congress.gov/bill/114th-congress/
house-bill/2048 .

**,FISA Amendments Reauthorization Act of 2017 U. S. Congress, zitiréta 2020 m. rugséjo 5 d., https://www.congress.
gov/bill/115th-congress/house-bill/4478.

70 Apie tai placiau sekanc¢iame disertacijos skyriuje.
L Carr ir Bellia, supra note, 361: 447.
72 Carr ir Bellia, supra note, 361: 448.
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2 pav. 2013 m. E. Snowden nutekinta duomeny judéjimo tarp Europos ir JAV schema, originalaus
dokumento kopija*”™

2 paveiksle pavaizduota E. Snowden atskleista NSA vykdytos zvalgybos programos
PRISM pristatymo schema rodo, kad didzioji dauguma Europos gyventojy asmens
duomeny keliauja per JAV arba yra saugomi JAV esanciuose serveriuose. Tai reiskia,
kad ne tik JAV, bet labai daug Europos ir viso likusio pasaulio gyventojy asmeny duo-
meny yra laikomi esanciais JAV, o asmenys yra uz JAV riby. Tai yra viena i$ salygy JAV
zvalgybos institucijoms rinkti duomenis vadovaujantis FISA. Taciau ar tai, kad misy
asmeny duomenys yra JAV, jau yra pakankamas pagrindas rinkimui ir ar tai automa-
tiskai reiskia, kad jie yra renkami JAV Zvalgybos institucijy?

Duomeny buvimo vieta yra ne vienintelis kriterijus FISA reglamentavimo apim-
¢iai nustatyti. Vadovaujantis FISA gali buti renkami tik uzsienio zvalgybos duomenys.
Duomenis, kurie pagal FISA yra laikomi uzsienio zvalgybos, apibrézia duomeny su-
bjektas ir duomeny rinkimo tikslas.

Duomeny subjektai gali bati:

1) JAV asmenys (angl. USA person). Bendra taisyklé yra ta, kad apie JAV asmenis
paprastai negali bati renkama ir laikoma uzsienio zvalgybos informacija (angl.
foreign intelligence information) pagal FISA nebent ji tiesiogiai yra susijusi su
to asmens veikla uzsienio subjektui (angl. foreign power) arba uzsienio subjek-
to agentui (angl. agent of foreign power)**. Taliau, kaip pabrézia FISA teismo
eksperté Laura K. Danohue, FISA yra tiesioginé grésmé JAV asmeny teisiy

75 ,NSA Slides Explain the PRISM Data-Collection Program’, The Washington Post, ziaréta 2020 m. rugséjo 5 d., http://
www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/.

74 Carr ir Bellia, supra note, 361: 452.
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uztikrinimui, kadangi FISA pagrindu yra surenkama labai daug informacijos
apie JAV asmenis, tiesiogiai nesusijusius su uzsienio subjektu (angl. foreign po-
wer) arba uzsienio subjekto agentu (angl. agent of foreign power)*”. Tai rodo,
kad uztikrinti FISA nuostaty laikymasi yra sudétinga.

2) Ne JAV asmenys:
a. Uzsienio subjektai (angl. foreign powers):

i

ii.

Oficialiai veikiantys uZzsienio subjektai (angl. official foreign powers)*®. Apima
JAV jsiktirusias tarptautiniu mastu pripazintas ir nepripazintas uZzsienio val-
dZias ar bent kokios formos jy komponentus*””. Si savoka apima, pavyzdziui,
uzsienio ambasadas ir konsulatus bei bent kokia kita uzsienio atstovybés for-
ma’”®. Po $ia savoka patenka ir uzsienio tauty grupuotés, jeigu esminé jos
dalis yra sudaryta i§ ne JAV asmeny. Tokios grupuotés turi bati jsisteigusios
uzsienyje ir kontroliuojamos i§ uZsienio®”. Prie oficialios uZsienio subjek-
ty yra priskiriamos ir uzsienyje jsteigtos uzsienio valdzios kontroliuojamos
jmonés*** . Tokios jmonés nors ir yra privatis subjektai j oficialios uzsienio
jégos savokos buvo jtrauktos siekiant pabrézti, kad ir privacios jmonés bus
traktuojamos taip pat, kaip ir uzsienio valdzios, kurioms jos tarnauja®*'.
Neoficialiai veikiantys uZzsienio subjektai (angl. unofficial foreign powers)**2.
Si sgvoka visy pirma apima uzZsienio teroristines grupes*’. Manytina, kad
nacionalinés JAV teroristinés grupés nepatenka i $ig savoka ir duomenys
apie jas turéty buti renkami vadovaujantis ECPA%*. Neoficialios uZsienio
subjektai (angl. unofficial foreign powers) apima ir uzsienio politines orga-
nizacijas, jeigu didZioji dauguma jy nariy yra ne JAV asmenys®, taip pat
politines partijas, turincias tik salygine autonomija**. Prie $ios savokos yra
priskiriamos JAV jsteigtos, bet uzsienio valdzios valdomos ar kontroliuo-
jamos jmonés®” bei imonés, kuriy didzigjg dauguma sudaro ne JAV asme-
nys, susijusios su masinio naikinimo ginkly proliferacija®®.

> Donohue, The Future of Foreign Intelligence, 22.

50 U.S. Code § 1801(a)(1), (2) ir (3), Legal Information Institute, ziuréta 2020 m. rugséjo 5 d., https://www.law.cornell.
edu/uscode/text/50/1801.

50 U.S. Code §1801(a)(1), Legal Information Institute, ziaréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/usco-
de/text/50/1801.

Carr ir Bellia, supra note, 361: 452.
Ibid.

Ibid., 453.

Ibid.

50 U.S. Code §1801(a)(4), (5), (6) ir (7), Legal Information Institute, zitréta 2020 m. rugséjo 5 d., https://www.law.
cornell.edu/uscode/text/50/1801.

Carr ir Bellia, supra note, 361: 453.
Ibid.
Ibid.
Ibid.
Ibid.
Ibid.
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b. Uzsienio subjekty agentai (angl. agents of foreign powers). FISA yra jtvirtinti
10 atvejy, kuomet asmuo yra laikomas uzsienio subjekto agentu, kuriuos gali-
ma sugrupuoti i dvi kategorijas priklausomai nuo to, ar jis yra JAV ar ne JAV
asmuo. Ne JAV asmuo yra laikomas uZsienio subjekty agentu:

i

ii.

iii.

iv.

kai ne JAV asmuo JAV veikia kaip uZsienio subjekty pareigtinas ar dar-
buotojas ar teroristinés organizacijos narys, nepriklausomai nuo to ar jis
fiziskai yra JAV?®;

kai ne JAV asmuo veikia uzsienio subjektui, vykdanciai slaptas veiklas JAV,
ar yra jos jgaliotas, jei visos aplinkybés rodo, kad agentas pats yra jsitraukes
ar jtrauktas i ty slapty veikly vykdyma taip pat kaip ir bent kas kitas, kas
veikia kartu su asmeniu, kuris yra jsitraukes j tokias veiklas®'. Sis apibré-
Zimas yra taikomas nepriklausomai nuo to ar slaptos veiklos yra laikomos
nusikalstamomis pagal federalinius baudziamosios teisés aktus®’;

kai ne JAV asmuo dalyvauja tarptautiniame terorizme ar pasirengime jj
vykdyti*2. Sis atvejis nuo pirmojo skiriasi tuo, kad asmuo neprivalo buti
susijes su teroristine grupe ir terora akta gali planuoti vykdyti ar vykdyti
vienas. Sia nuostata FISA buvo papildyta 2008 m. siekiant kriminalizuoti ir
teroristo vieni$iaus (angl. lonely wolf terrorist) veikla®®, ta¢iau, kaip teigia
James G. Carr, gali bati naudojama ir tuo atveju, kai pritraksta duomeny
apie asmens ry$ius su zinomomis teroristinémis organizacijomis**;

kai ne JAV asmenys yra jsitrauke j veiklas, susijusias su masinio naikinimo
ginklais. Asmuo laikomas uzsienio subjekto agentu nepriklausomai nuo to
ar jis veikia kaip uzsienio subjekto atstovas*”, ar vienas™®.

Antroji kategorija asmeny, kurie laikomi uZsienio subjekty agentais, gali buti taiko-
ma tiek JAV, tiek ne JAV asmenims:

i

kai yra zinoma, kad asmenys yra jsitrauke j slaptas Zvalgybos informacijos
rinkimo operacijas uzsienio subjekto naudai, jeigu tokios veikos turi ar gali
turéti nusikalstamy veiky sudétj pagal federaling baudziamaja teise®’;

50 U.S. Code §1801(b)(1)(A), Legal Information Institute, zitréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/

uscode/text/50/1801.

50 U.S. Code §1801(b)(1)(B), Legal Information Institute, ziaréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

Carr ir Bellia, supra note, 361.

50 U.S. Code §1801(b)(1)(C), Legal Information Institute, ziaréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

Carr ir Bellia, supra note, 361: 454.

Ibid.

50 U.S. Code $§1801(b)(1)(D), Legal Information Institute, Ziaréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

50 U.S. Code §1801(b)(1)(E), Legal Information Institute, Ziaréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

50 U.S. Code §1801(b)(2)(A), Legal Information Institute, ZiGréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.
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ii. kai asmuo yra jtraukes i bent kuria kitg slaptos Zvalgybos veiklg pagal Zval-
gybos institucijos ar uzsienio subjekto poreikj, jeigu tokios veikos turi ar
gali turéti nusikalstamy veiky sudétj pagal federaling baudziamaja teise*®;

iii. kai yra zinoma, kad asmuo uzsienio subjekto naudai dalyvauja ar gali daly-
vauti sabotaze ar tarptautiniame terorizme ar pasirengime vykdyti sabota-
Zg ar tarptautinj terorizmg™”;

iv. kai asmuo prisidengdamas netikra tapatybe apsigyvena JAV ir veikia uz-
sienio subjekto naudai*”. Si nuostata j FISA buvo jtraukta 1999 m. siekiant
apsaugoti JAV nuo neteiséto $nipinéjimo, vykdomo kito asmens tapatybe
prisidengusio asmens, kuris prie§ pradédamas savo neteiséta veiklg gali
daug mety gyventi JAV*

v. kai asmuo bent kokiu budu padeda auks¢iau i$vardintiems asmenims, lai-

komiems uzsienio subjekty agentais*®*.

Taciau vélgi JAV zvalgybos institucijos duomenis elektroninéje erdvéje gali rinkti
apie uzsienio subjektus ar uzsienio subjekty agentus tik FISA jtvirtintiems tikslams
pasiekti. FISA yra jtvirtinti nacionalinio saugumo tikslai dél kuriy gali bati renkami
asmens duomenys gali buti grupuojami j tikslus, skirtus:

1) apginti JAV:

a) nuo realios ar potencialios atakos;

b) nuo sabotazo, tarptautinio terorizmo ar tarptautinio masinés destrukcijos
ginklo naudojimo;

c) slaptos Zvalgybos veiklos. Zvalgybos informacijos turinys sudaro klasikine
kontrzvalgybos informacija, ta¢iau negali apimti informacijos apie politine
veiklg JAV4®,

2) rinkti bent kokig informacija apie uzsienio subjektg (angl. foreign power) arba

uzsienio subjekto agenta (angl. agent of foreign power), reikalingg JAV:

a) saugumo ar nacionalinés gynybos uztikrinimui;

b) vykdyti JAV uzsienio politika*™.

Taigi, JAV zvalgybos institucijos duomenis elektroninéje erdvéje turi teise rinkti tik
apie asmenis, patenkancius i uzsienio subjekto arba uzsienio subjekto agento apibreé-
zimg ir tik FISA konkreciai apibréztiems nacionalinio saugumo tikslams. Tiesioginés
FISA akto formuluotés, yra labai archajiskos ir sudaro jsptdj, kad lie¢ia labai siaurg

¥ 50 U.S. Code §1801(b)(2)(B), Legal Information Institute, ziuréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

¥ 50 U.S. Code §1801(b)(2)(C), Legal Information Institute, zitréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

4050 U.S. Code §1801(b)(2)(D), Legal Information Institute, ziuréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

41 Carr ir Bellia, supra note, 361: 454.

4250 U.S. Code §1801(b)(2)(E), Legal Information Institute, Zitréta 2020 m. rugséjo 5 d., https://www.law.cornell.edu/
uscode/text/50/1801.

43 Carr ir Bellia, supra note, 361: 451-452.
404 Tbid.
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duomeny subjekty ratg. Taciau praktiné JAV zvalgybos institucijy veikla, remiantis
vie$ai skelbiamais duomenimis, rodo, kad FISA apima platy asmeny ratg. Pavyzdziui,
Microsoft korporacija paskelbé, kad per pirmajj 2016 m. pusmetj gavo daugiau nei
1000 zvalgybos paklausimy pagal FISA, palietusiy apie 17 999 Microsoft klienty pa-
skyras, kas yra net dvigubai daugiau nei 2015 m.**. 2017 m. Shadow Brokers nutekinta
informacija rodo, jog CZV duomenis vadovaujantis FISA el. erdvéje rinko apie uZzsie-
nio civiling infrastruktiira, nepatenkancia nei j uzsienio subjekto, nei j uzsienio su-
bjekto agento savoka: bankus, universitetus ir kt.**. Kaip tai galéjo nutikti ir ar niekas
nekontroliuoja zvalgybos institucijy veiklos pagal FISA?

FISA bylas iki 1978 m. nagrinéjo bendrosios kompetencijos teismai‘”. 1978 m.
FISA akto priémimu bendrosios kompetencijos teismy jurisdikcija tokiy byly nagri-
néjimui buvo panaikinta. Bendrosios kompetencijos teismy kompetencijos panaiki-
nimas buvo argumentuojamas tuo, kad bendrosios kompetencijos teismy émimasis
vertinti Zvalgybos institucijy veiklos teisétuma trukdé $iy institucijy veiklai, kadangi
ju veiklos principai ir veiklos reglamentavimas i§ esmés skyrési nuo teisésaugos insti-
tucijy, o teismai Zvalgybos institucijy veiklg vertino panasiai kaip teisésaugos institu-
cijy. Siekiant uztikrinti valdziy pasidalijimo principg, FISA aktu taip pat buvo jkurti
du specials teismai: Uzsienio zvalgybos el. erdvéje teismas (angl. Foreign intelligence
surveillance court (FISA court)) (toliau — FISA teismas)*® bei apeliacinés instancijos
teismas — Uzsienio zvalgybos el. erdvéje apeliacinis teismas (angl. Foreign intelligence
surveillance court of review (FISA court of review)) (toliau — FISA apeliacinis teismas),
turéje uztikrinti JAV zvalgybos institucijy veiklos teisétumg. FISA apeliacinis teismas
yra vienas i§ maziausiai byly pasaulyje turintis teismas. Nors jis ir yra jtvirtintas, taciau
apeliacijos yra teikiamos ypatingai retai — pirmoji apeliacija FISA apeliaciniame teisme
buvo pateikta 2002 m., t. y. po 24 mety nuo teismo jsteigimo’”. Viena i$ priezasciy
kodél taip yra — nes asmenys nezino, kad jy elektroniniai asmenys duomenys yra ren-
kami Zvalgybos tikslais. FISA apeliacinis teismas néra galutinés instancijos teismas.
Apeliacijos dél FISA perziaros teismo sprendimy yra teikiamos JAV Auks¢iausiajam
teismui*'’. Tokiu badu FISA akte buvo jtvirtintas kompromisas: Zvalgybos institucijos
gali vykdyti savo veikla ir rinkti asmens duomenimis, taciau jy veiklos teisétumg turi
priziaréti ir uztikrinti specialus teismas.

FISA oficialiai pakeité ir iki 1978 m. zvalgybos institucijy veikla jtvirtindama pri-
valomg asmens duomeny rinkimo sankcionavima, vykdoma FISA teismo uZsienio

Dustin Volz, ,,Microsoft Says No Increase in U.S. Foreign Intelligence Surveillance Requests®, Reuters, 2017, Ziuréta
2020 m. rugséjo 5 d., https://www.reuters.com/article/us-microsoft-surveillance-idUSKBN17F2G7.

e Share CSV Files Online - ShareCSV* zZiaréta 2020 m. rugséjo 5 d, http://www.sharecsv.com/
$/9bc26c¢690cafb8774138caf8f0d8ea33/sanitized_ips.csv%20https://twitter.com/Snowden/status/851121195147767808.

47 Kris., supra note, 12.

5 Report to Accompany S. 1566, the Foreign Intelligence Surveillance Act of 1978 (March 14, 1978)", US Senate, zitréta
2020 m. rugséjo 5 d., https://www.intelligence.senate.gov/sites/default/files/publications/95701.pdf.

49 Justice Dept Appeal to the U.S. Foreign Intelligence Surveillance Court of Review*, accessed August 13, 2020, https://

fas.org/irp/agency/doj/fisa/082102appeal.html.

410 Carr ir Bellia, supra note, 361.
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zvalgybos telefoniniy pokalbiy klausymosi orderio (angl. Foreign Intelligence wiretap
order) pagrindu. Reikalavimai uzsienio Zvalgybos telefoniniy pokalbiy klausymosi or-
derio (angl. Foreign Intelligence wiretap order) i$davimui yra panasis j telefoniniy po-
kalbiy klausymo orderio (angl. wiretap order). Esminis skirtumas yra tas, kad tikétino
priezastingumo (angl. probable cause) reikalavimas yra suvokiamas kitaip nei Telefo-
niniy pokalbiy klausymosi akte (angl. Wiretap act). Vadovaujantis FISA yra laikoma,
kad tikétinas priezastingumas (angl. probable cause) egzistuoja, jeigu slapto sekimo
elektroninéje erdvéje subjektas yra ,uzsienio subjektas“ (angl. foreign power)*'! arba
»uzsienio subjekto agentas“ (angl. agent of foreign power)“*'2, kai tuo tarpu tradiciniu
atveju tikétinu priezastingumu (angl. probable cause) yra laikoma pakankamas pagrin-
das manyti, kad yra vykdoma ar gali buti vykdoma konkreti nusikalstama veika*".
Tokia FISA nuostata atveria kelig asmens duomeny rinkimui el. erdvéje jo nesiejant su
baudziamajai teisei prie$inga nusikalstama veika**. Nors vadovaujantis FISA uzsienio-
subjektas (angl. foreign power) gali biti tiek viesas, tiek privatus, tiek vieSas-privatus
sektorius, taciau i$ $iy subjekty tik teroristiné organizacija pati i$ saves visais atvejais
rei$kia nusikalstamg veikg. Pazymeétina ir tai, kad FISA leidZia rinkti informacijg ne
tik tiesiogiai apie uzsienio subjektus ir uZzsienio subjekty agentus, bet su jais susijusius
asmenis*”. Ka tai reiskia?

Pavyzdziui, teroristinés grupés narys A, kurio sekimui el. erdvéje FISA teismas i$-
davé orderj, gavo el. laiska i$ savo kaimyno B, nesancio teroristinés organizacijos nariu
ir nieko nezinancio apie kaimyno veiklg teroristinéje grupéje. Nepaisant to, kaimynas
B tampa JAV zvalgybos objektu ir nuo to momento duomenys el. erdvéje yra renkami
ne tik apie teroristinés grupés narj A, bet ir apie kaimyng B bei apie visus kitus jam
ra$ancius asmentis ir t. t. Jeigu kaimynui B paraso dar du asmenys C ir D tai ir asmenys
C ir D bei visi kam C ir D ra$o arba kas paraso C ir D, tampa JAV Zvalgybos objektu
pagal FISA. Todél Microsoft Corporation pateiktoje ataskaitoje yra nurodoma, kad pa-
gal 1000 FISA orderiy buvo renkama informacija apytiksliai apie 18 000 asmeny**®. Iki
kurios susijusiy asmeny eilés JAV Zvalgyba pagal FISA yra teiséta, oficialiai atsakymo
néra pateikto*”’. Vadinasi FISA sudaro galimybes prakti$kai bent kurio asmens elek-
troniniams duomenims tapti zvalgybos institucijy objektu. Zmogaus teisiy gynimo
aktyvistai ir mokslininkai §j tiesiogiai nacionaliniam saugumui pavojaus nekelian¢iy
asmeny elektroninj sekimg laiko Zmogaus teisiy ir demokratinés visuomenés principy
pazeidimu*®®.

4150 US.C. § 1804(a)(3), 50 U.S.C. § 1823(a)(3), United States v. Bin Laden.
42 Carr ir Bellia, supra note, 361: 464.

43 Carr ir Bellia, supra note, 21.

Tik keli FISA atvejai sieja su nusikalstama veika — terorizmu.

4> Carr ir Bellia, supra note, 361: 483.

415 Volz., supra note, 405.

Donohue, supra note, 8: 74.

415 Elizabeth Goitein, ,The NSAs Backdoor Search Loophole®, Boston Review, 2013, zitréta 2020 m. rugséjo 5 d., https:/
bostonreview.net/blog/elizabeth-goitein-nsa-backdoor-search-loophole-freedom-act. Donohue, supra note, 12: 631.



Asmens teisiy uztikrinimo saugikliu turéty buti specialas FISA teismai, ta¢iau iki
2001 m. USA PATRIOT akto priémimo $ie teismai net neturéjo jgaliojimy interpre-
tuoti ir aiSkinti FISA nuostaty bei kvestionuoti zvalgybos institucijy veiklos teisétu-
mo*?. Jie tiesiog tik veiké. Vienintelis jy jgaliojimas iSduodant orderius buvo nustatyti,
kad jis i$duodamas pries$ ,uzsienio subjekta“ (angl. foreign power) arba ,,uzsienio su-
bjekto agenta” (angl. agent of foreign power), o iSdavus — patikrinti fakty, pateikty dél
individualiy orderiy isdavimo, pagristumg*®. Ir nors 2001 m. USA PATRIOT aktas
suteiké specialiesiems teismams kompetencija vertinti ir interpretuoti ir teisinj orde-
riy iSdavimo ir duomeny rinkimo el. erdvéje pagrinda, visgi Sios bylos yra uzdaros
ir svarstomos duomeny subjektui nedalyvaujant** bei dazniausiai net nepaskelbiant
vieSosios nuomonés*. Todél $ie teismai yra vadinami ,slaptaisiais teismais“?*. Taip
pat FISA teismai nevertina ar elektronine Zvalgyba néra pazeidziamos asmens teisés,
ypac ne JAV asmeny teisés. I$ tikryjy FISA teismai net neturi nei jurisdikcijos, nei
teisinio pagrindo vertinti kity valstybiy jy pilieciy atzvilgiu galiojanéiy nacionaliniy
ir supranacionaliniy teisés akty, kurie jiems suteikia teis¢ j asmens duomeny apsauga.
Todél manyti, kad FISA teismy atsiradimo tikslas buvo visy asmeny teisiy apsauga, yra
klaidinga. FISA teismai - tai buidas jrodyti, jog formaliai laikomasi valdziy padalijimo
doktrinos. Kadangi $ie teismai veikia tik formaliai, todél iki $iol yra abejojama speci-
aliyjy FISA teismy nesaliSkumu*. 2 lenteléje pateikti oficialiai skelbiami duomenys
apie JAV zvalgybos institucijy prasymy sankcionavimg rodo, kad arba FISA teismai
pakliista Zvalgybos institucijoms, nes jie neturi teisiniy galiy ir faktinés kompetencijos
atmesti zvalgybos institucijy prasymy.

Kaip matome 2 lenteléje, tik 5 i§ 1010 zvalgybos institucijy prasymy buvo atmesti
2015 m. Tai jrodo, kad FISA teismo vaidmuo yra tik simbolinis. Praktigkai jis neuzti-
krina Zvalgybos institucijy veiklos teisétumo, nes net neturi teisiniy galiy ta padaryti.
Taciau net ir tuo atveju, kai asmens duomenys el. erdvéje renkami vadovaujantis FISA,
kad ir simbolinis, bet teismo leidimas ne visuomet yra reikalingas. Todél i§ pirmo
zvilgsnio atrodantis toks mazas teismo leidimy i$davimy skaicius nereiskia, kad tik
tais keliais atvejais asmens duomenys ir buvo renkami. FISA yra jtvirtinti keli atvejai,
kaj teismo sankcionavimas duomeny rinkimui el. erdvéje yra nereikalingas.

19 Viet D. Dinh ir Wendy J. Keefer, ,,FISA and the Patriot Act: A Look Back and a Look Forward Note®, Annual Review of
Criminal Procedure 35 (2006): iii—xxxiv.

40 Dinh ir Keefer, supra note, 419:8.
#2150 US.C. §1861(c), 1861(d), Legal Information Institute, Zitréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/
uscode/text/50/1861.

42 Jameel Jaffer, ,Secret Evidence in the Investigative State: FISA, Administrative Subpoenas, and Privacy Symposium:

Secret Evidence and the Courts in the Age of National Security: Panel Report®, Cardozo Public Law, Policy, and Ethics
Journal 5, no. 1 (2007 2006): 7-26.

Lietuvoje asmenys taip pat negali susipazinti su zZvalgybos institucijy teismui pateikta medZiaga apie juos. Todél taip pat
gali bati keliamas klausimas dél atitikimo demokratinés valstybés principams.

44 Taffer, op. cit., 422: 8. Gerald H. Robinson, ,We're Listening — Electronic Eavesdropping, Fisa, and the Secret Court",
Willamette Law Review 36, no. 1 (2000): 51-82.
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2 lentelé. , Zvalgybos institucijy prasymai FISA teismui dél sankcionavimo iki 201

«
5 425 ¢

Straipsnis Prasymy I$duoti orderiai Patikslinti Atmesti

skaicius skaicius orderiai prasymai
1805 80 57 23 0
1824 23 17 6 0
1805 754 623 126 5
1842 40 33 7 0
1861 68 61 7 0
1881a 0 0
1881b 0 0 0 0
1881c 45 45 0 0

Pirmas atvejis, kuomet teismo sankcionavimas nereikalingas esant Prezidento nu-
rodymui. Tokiu atveju Generalinio prokuroro patvirtinimu, Zvalgybos institucijos gali
rinkti asmens duomenimis iki vieneriy mety:

1) apie iSimtinai tik uZsienio subjekty komunikacija bent kokiu pavidalu;

2) techning informacija, i$skyrus zoding komunikacija, i§ uzsienio subjekty terito-

rijos**.

Abejais atvejais duomeny rinkimas el. erdvéje yra galimas tik apie uzsienio subjek-
ta. Taciau uZsienio subjektas gali bati tiek oficialiai veikiantis, tiek neoficialiai, tiek
privatus, tiek viesas asmuo, ir net formalaus teisminio sankcionavimo nebuvimas bei
neseniai atskleista WikiLeaks informacija apie Zvalgybos el. erdvéje objektus*”, rodo,
kad $ios dvi FISA iS§imtys yra labiau galimybé Zvalgybos institucijoms laisvai veikti
elektroninéje erdvéje ir stebéti kitas valstybes nei JAV nacionalinio saugumo apsaugos
priemoné. Demokratija irgi yra nacionalinio saugumo dalis, o nedemokratisky bruozy
turinti zvalgybos institucijy veikla net ir siekiant nacionalinio saugumo uztikrinimo
pati savaime gali tapti jam grésme. Teismo nesankcionuotas NSA vykdomas masinis
asmens duomeny rinkimas el. erdvéje pirma kartg buvo iskiles j vieSuma 2005 m. dien-
ra$¢iui New York Times i§spausdinus straipsnj apie prezidento Buso iniciatyva vykdoma
slapta asmeny sekimg. JAV telekomunikacijy bendrovés pateiké 40 skundy dél masinio
asmens duomeny rinkimo, taciau jie visi buvo atmesti, o0 masinis duomeny rinkimas
buvo nurodytas atitinkantis FISA nuostatas*®. Atmetimo priezastimis galéjo bati tai,
kad FISA teismai neturi kompetencijos vertinti zvalgybos institucijy prasymo sankcio-
nuoti jy veiksmus el. erdvéje atitikimo teisei j asmens duomeny apsauga, juolab ne JAV

° ,Report of the Director of the Administrative Office of the U.S. Courts on activities of the Foreign Intelligence Sur-
veillance Courts for 2015 Ziaréta 2020 m. rugséjo 6 d., http://www.uscourts.gov/sites/default/files/fisc_annual_re-
port_2015.pdf.

4650 US.C. § 1802(a)(1)(A), Legal Information Institute, ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/usco-
de/text/50/1802

»WikiLeaks - Intelligence", ziaréta 2020 m. rugséjo 6 d., https://wikileaks.org/+-Intelligence-+.html.

4% Eric Lichtblau, ,,Deal Reached in Congress to Rewrite Rules on Wiretapping - The New York Times®, Ziaréta 2020 m.
rugséjo 6 d., https://www.nytimes.com/2008/06/20/washington/20fisacnd.html.
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asmeny atzvilgiu. Todél kad i$ tikryjy asmens teisés buty uztikrintos ne vien tik pas-
laugy teikéjai turi turéti pareigg ginti savo klienty teise j asmens duomeny apsaugg, bet
ir teisminés institucijos turi turéti kompetencija vertinti ar $i teisé néra pazeidziama.

FISA 1805(e) yra jtvirtintas antras atvejis, kuomet duomeny rinkimui el. erdvéje
teismo sankcionavimas néra reikalingas - tai skubusis duomeny rinkimas el. erdvéje
(angl. emergency surveillance)*”. Esant skubiojo duomeny rinkimo el. erdvéje atvejui
Generalinis prokuroras gali pats ji sankcionuoti, jeigu: 1) duomenis el. erdvéje reikia
surinkti skubiau nei jmanoma gauti teismo sankcionavima ir 2) jeigu egzistuoja visos
aplinkybés teismo sankcionavimui gauti**’. Ta¢iau $iuo atveju Generalinis prokuroras
privalo informuoti FISA teisma apie tai, kad duomenis rinko FISA1805 (e) pagrindu ir
per 7 dienas nuo tokio duomeny rinkimo pateikti teismui prasyma jj sankcionuoti**'.

Trecias atvejis, kuomet teismo sankcionavimas yra nereikalingas, kai yra tgsiamas
duomeny el. erdvéje rinkimas apie ne JAV asmenj, kuris prie§ tai, pagrjstai tikétina,
buvo ne JAV teritorijoje. Vadovaujantis FISA1805(f) zvalgybos institucijos vadovo
sprendimu apie tai pranesus generaliniam prokurorui, 72 valandas yra leidziama rink-
ti duomenis apie ne JAV asmenj, jeigu yra manoma, yra uz JAV teritorijos riby, jeigu
yra tikétina, kad egzistuoja grésmé bent kurio Zmogaus gyvybei ar yra sunkaus kiino
suzalojimo tikimybé*2 Per 72 valandy laikotarpj Zvalgybos pareigunai privalo kreiptis
i teisma dél tokios zvalgybos sankcionavimo arba perkvalifikuoti savo veiksmus j sku-
byji duomeny rinkimo el. erdvéje atvejj pagal FISA 4805(e)**.

Ketvirtas FISA jtvirtintas atvejis, kuomet teismo sankcionavimas yra nereikalin-
gas — tai atsitiktinis duomeny rinkimas el. erdvéje**’. FISA leidzia nesankcionuotai
90 dieny rinkti duomenis el. erdvéje kuomet Zvalgybos institucijos i$bando naujg duo-
meny rinkimo el. erdvéje prietaisg, jrenginj ar mechanizmg*®. Ilgesniam nei 90 dieny
iSbandymo periodui yra reikalingas Generalinio prokuroro leidimas**. I$bandymo
metu surinkti asmens duomenys negali bati naudojami ir privalo bati sunaikinti po
testavimo. Taip pat nesankcionuotai yra leidziama duomenis rinkti, kuomet zvalgybos
institucijy personalas yra apmokomas naudotis nauju duomeny rinkimo el. erdvéje
jrankiu*” arba yra testuojami jau naudojami duomeny rinkimo jrankiai**. Taciau

9 Carr ir Bellia, supra note, 361: 459.

#3050 US.C. § 1805(g)(3), Legal Information Institute, ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.

150 US.C. § 1805(e)(1)(C), Legal Information Institute, Ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/usco-
de/text/50/1805.

4250 US.C. § 1805 (f), Legal Information Institute, ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.

43 Carr ir Bellia, supra note, 361: 460.
4 Ibid.

50 US.C. § 1805(g), Legal Information Institute, ziuréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.

#36 Carr ir Bellia, supra note, 361: 460.

750 US.C. § 1805 (g)(3), Legal Information Institute, ziuréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.

850 US.C. § 1805 (g)(2), Legal Information Institute, ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.
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teisés akte néra numatyta, kad kas nors tikrinty ar tikrai tie duomenys buvo sunaikinti
ar, kad nebuvo naudojami.

Pazymeétina ir tai, kad FISA nereglamentuoja visos Zvalgybos institucijy veiklos
elektroninéje erdvéje*”. Tam tikri zvalgybos institucijy metodai nepatenka j FISA
jtvirtintg ,elektroninés Zvalgybos® savoka. Pavyzdziui, FISA orderis yra nereika-
lingas renkant duomenis el. erdvéje, kai asmens tikéjimasis privatumo yra nepa-
gristas vadovaujantis Tre¢iojo asmens doktrina*’ - tai reiskia, kai meta duomenys
yra renkami tiesiogiai i§ elektroniniy paslaugy teikéjy FISA teismo sankcionavimas
kratos orderio (angl. search warrant) pagrindu yra nereikalingas, taciau yra reika-
lingas sankcionavimas teismo $aukimo (angl. subpoena) pagrindu. FISA neregla-
mentuoja ir duomeny, esanciy ne JAV teritorijoje, rinkimo elektroninéje erdvéje**.
Tik simbolinis FISA teismy vaidmuo bei FISA i§imtys, kuomet net ir simbolinio
teismo sankcionavimo Zvalgybos institucijoms nereikia, duomeny rinkimas prezi-
dento jgaliojimu, liudija FISA esant tik salygine ir labiau teorine asmens duomeny
apsaugos priemone. Kadangi FISA numato tik vienintelj atvejj, kada asmeniui yra
prane$ama, kad jo duomenys buvo rinkti ar yra renkami - parei$kus jtarimg apie
nusikalstamag veikg*?, o nusikalstamy veiky tyrimas néra asmens duomeny rinkimo
pagal FISA tikslas - reiskia, kad visais kitais atvejais asmenys niekada nesuzino,
jog ju duomenis el. erdvéje rinko JAV Zvalgybos institucijos, todél netenka teisés
kvestionuoti JAV zvalgybos veiksmy teisétumo, kuri yra sudétiné teisés j asmens
duomeny apsauga dalimi.

2.3.2. Teismo sankcionuoto asmens duomeny rinkimo elektroninéje erdvéje
metodai ir apimtys

FISA yra skirstoma j tradicing ir modernig. Tradicing FISA galima laikyti Telefo-
niniy pokalbiy klausymosi akto (angl. Wiretap act) analogu, skirtu uztikrinti balansa
tarp pilie¢iy teisiy ir valstybés duomeny rinkimo el. erdvéje poreikiy**”. Visgi skirtin-
gas $io teisés akto tikslas lémé ir tam tikrus ypatumus lyginant su Telefoniniy pokalbiy
klausymosi aktu (angl. Wiretap act) uztikrinant balansg tarp asmens teisiy apsaugos ir
valstybés interesy nacionalinio saugumo srityje. Tradiciné FISA buvo skirta biisimos
komunikacijos el. erdvéje turinio rinkimo reglamentavimui FISA telefoniniy pokal-
biy klausymo orderio (angl. FISA wiretap order) pagrindu. Modernioji FISA regla-
mentuoja ne tik basimos komunikacijos turinio rinkimg, bet ir kitas, i dalies ECPA
analogiskas asmens duomeny rinkimo el. erdvéje slapto sekimo ir asmens duomeny
rinkimo el. erdvéje rasis:

49 Carr ir Bellia, supra note, 361: 456.
4“0 Ibid., 457.
“ Ibid.

“2 50 US.C. § 1806(b), (c) ir (d), Legal Information Institute, Ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/
uscode/text/50/1806.

3 Carr ir Bellia, supra note, 385: 461.



1) telefoniniy pokalbiy klausymasis (angl. wiretap)***;

2) fizinés kratos**;

3) ieinancios ir iSeinancios komunikacijos stebéjimas

4) veiklos jrasy rinkimas (angl. business records)*’;

5) midri elektroniné Zvalgyba (angl. combined electronic surveillance), apimanti tiek
istoriniy, tiek bisimy asmens duomeny rinkimg elektroninéje erdvéje. Misri
elektroniné zvalgyba atlickama JAV arba uzsienyje, taciau tik fiziskai uzsienyje
esanciy ne JAV asmeny atzvilgiu, t. y. tuo atveju, kai uzsienyje esanc¢io asmens
duomenys yra siunc¢iami j JAV esantj serverj arba j bent kurioje kitoje valstybéje
esantj serverj, bet per JAV teritorija. Ji néra sankcionuojama teismo arba FISA
teismo iSduoto bendrojo orderio (angl. combined order) pagrindu, jeigu uzsieny-

je esancio JAV pilie¢io asmens duomenys renkami JAV arba uzsienyje**.

446,
>

Antroji, trecioji, ketvirtoji ir penktoji asmens duomeny rinkimo el. erdvéje rasis
sudaro moderniaja FISA, atveriancig kelig masiniam nediferencijuotam asmens duo-
meny rinkimui el. erdvéje (angl. mass surveillance). Nors ir pirminé FISA reglamenta-
vimo apimtis yra JAV teritorijoje esanc¢iy asmens duomeny rinkimas, paskutiné FISA
pataisa zvalgybos institucijoms suteikia teis¢ duomenis rinkti ir uz JAV teritorijos riby,
jeigu renkami duomenys ne apie JAV asmenj, kai tie asmens duomenys ir ne JAV as-
muo yra uzsienio valstybéje.

FISA jeinancios ir ideinanc¢ios komunikacijos registravimo orderiai (angl. FISA
pen trap orders).1998 m. FISA buvo papildyta jeinancios ir iSeinanc¢ios komunikaci-
jos registravimo orderiai (angl. FISA pen trap orders)*, kuriy pagrindu Zvalgybos
institucijos jgijo teise rinkti busimos komunikacijos el. erdvéje metaduomenis*®.
FISA jeinancios ir iSeinanc¢ios komunikacijos registravimo orderiai (angl. FISA pen
trap orders) veikimo principas yra labai panasus j jprasty jeinancios ir iSeinancios
komunikacijos registravimo orderiy (angl. pen trap orders), i$duodamy pagal Jei-
nancios ir i$einanc¢ios komunikacijos registravimo aktg (angl. Pen Registers and Trap
and Trace Devices Act): Zvalgybos institucijos pareigiinai pateikia FISA teismui serti-
fikavima ir siiloma orderj (angl. certification and proposed order), FISA teismas jver-
tina pateiktos informacijos atitikima FISA jeinancios ir iSeinanéios komunikacijos

4447 US.C. § 1801-12, Legal Information Institute, ZiGréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1801.

4547 US.C. § 1821-29, Legal Information Institute, Ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/12/1821

4647 US.C. § 1841-46, Legal Information Institute, ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/47/227.

747 US.C. § 1861-62, Legal Information Institute, Ziaréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/28/1861.

#8547 US.C. § 1881-81(g), Legal Information Institute, zitiréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1881.

9 ,Section 214 of USA PATRIOT ACT*, US Congress, zitréta 2020 m. rugséjo 6 d., https://www.congress.gov/109/plaws/
publ177/PLAW-109publ177.htm.

0 Ibid.
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registravimo orderio (angl. FISA pen trap order) reikalavimams®'. Nustates, kad
pateikta informacija yra pakankama FISA jeinancios ir iSeinanc¢ios komunikacijos
registravimo orderio (angl. FISA pen trap order) i$davimui, FISA teismas jj i§duo-
da*2. Gaves FISA jeinancios ir iSeinancios komunikacijos registravimo orderj (angl.
FISA pen trap order) zvalgybos institucijos pareiganas ji pateikia el. rysiy tinkly arba
el. paslaugy teikéjui, kad $is suteikty FISA jeinancios ir iSeinancios komunikacijos
registravimo orderyje (angl. FISA pen trap order) nurodytus metaduomenis, suda-
ranc¢ius numerio rinkimo, marsruto el. erdvéje, adresato ir signalo informacija (angl.
dialing, routing, addressing and signaling) apie busima komunikacijg el. erdvéje*>.
Taciau tarp FISA ir ECPA jeinancios ir iSeinancios komunikacijos registravimo or-
deriy (angl. pen trap order) yra ir esminiy skirtumy. ECPA jeinancios ir i§einancios
komunikacijos registravimo orderio (angl. pen trap order) pagrindu yra renkama
informacija, aktuali teisésaugai tiriant ir uzkardant jprastas nusikalstamas veikas**.
FISA jeinancios ir iSeinancios komunikacijos registravimo orderio (angl. FISA pen
trap order) pagrindu gali buti renkama informacija, reikalinga nacionalinio saugu-
mo tikslais, kovai su terorizmu arba kontrzvalgybos tikslais***. Pagal ECPA el. erdvé-
je surinkty jrodymuy uzgindijimas (angl. suppression) yra negalimas. FISA el. erdvéje
surinkty jrodymy uzgindijimo galimybé yra jtvirtinta. Asmuo gali prasyti pripazinti
jrodymus nepagristais, jeigu asmens duomenys vadovaujantis FISA buvo surinkti
nesilaikant FISA nustatyty reikalavimy*s.

3 paveiksle pavaizduoti statistiniai duomenys apie jeinancios ir i$einanc¢ios komu-
nikacijos registravimo orderiy (angl. FISA pen trap order) iSdavima rodo §io teismo
orderio sankcionavimo mazéjimo tendencija*’. Nors duomenys yra ribotos apimties ir
tik dalinai atspindi tikraja situacijg apie jeinancios ir i$einanc¢ios komunikacijos regis-
travimo orderiy (angl. FISA pen trap order) iS$davima, ta¢iau jais vadovaujantis galima
padaryti tam tikry jZvalgy, kurios yra panasios situacija su ECPA jeinancios ir iSeinan-
¢ios komunikacijos registravimo orderiais (angl. pen trap order).

FISA jeinancios ir i$einancios komunikacijos registravimo orderio (angl. FISA pen
trap order) i8davimas Zenkliai padidéjo po rugséjo 11 d. teroro akty JAV, o sumazéjo
2007 m. jsigaliojus Amerikos apsaugos aktui (angl. Protect America Act) ir 2008 jsiga-
liojus FISA pataisy aktui (angl. FISA Amendment Act), kuriuose jtvirtinti naujo tipo
asmens duomeny rinkimo el. erdvéje mechanizmai - veiklos jrasy rinkimo orderiai
(angl. business records order) ir 702 straipsnio orderiai (angl. 702 order) - numatantys

#1 - Carr ir Bellia, supra note, 361: 461.

2 Ibid.

43 Carr ir Bellia, supra note, 361: 497.

4 Ibid.

5 Ibid.

Nick Harper, ,FISAs Fuzzy Line between Domestic and International Terrorism Comment®, University of Chicago Law
Review 81, no. 3 (2014): 1123-64.

#7 Office of the Inspector General, ,, A Review of the FBI's Use of Pen Register and Trap and Trace Devices Under the Fo-
reign Intelligence Surveillance Act in 2007 through 2009 - Executive Summary*, 7, ZiGréta 2020 m. rugséjo 6 d., https://
oig.justice.gov/reports/2015/01506.pdf.

80



200
180
160
140

120

FISA teismo isduoti orderiai

]
»  FISC patikslinti orderiai
8 % Atmesti praSymai
60
40 I I
0-_II -l__-lll-_ =

3 pav. Jeinancios ir iSeinancios komunikacijos registravimo orderiy skaicius 2000-2012m. **.

N
o

2000-07
2001-01
2001-07
2002-01
2002-07
2003-01
2003-07
2004-01
2004-07
2005-01
2005-07
2006-01
2006-07
2007-01
2007-07
2008-01
2008-07
2009-01
2009-07
2010-01
2010-07
2011-01
2011-07
2012-01
2012-07

ypatingai minimaly teismo vaidmenj sankcionavime. Taigi, FISA jeinancios ir i$einan-
¢ios komunikacijos registravimo orderis (angl. FISA pen trap order) tam tikra laikotar-
pi buves masinio asmens duomeny rinkimo el. erdvéje jrankiu $iuo metu yra prarades
savo populiaruma dél véliau jtvirtinty patogesniy ir dar labiau zvalgybos poreikiams
pritaikyty FISA jrankiy: veiklos jrasy rinkimo orderio (angl. business records order) ir
702 straipsnio orderio (angl. 702 order).

FISA veiklos jragy rinkimo orderis (angl. FISA business records order). FISA vei-
klos jrasy rinkimo orderis (angl. FISA business records order) - tai 2005 m. jtvirtinta
FISA teismo sankcionavimo rasis, kurios pagrindu zvalgybos institucijos renka as-
meny istorinés komunikacijos metaduomenis. Labai abstrak¢iai zitrint FISA veiklos
jrasy rinkimo orderj (angl. FISA business records order) galima laikyti ECPA teismo
$aukimo (angl. subpoena) ir D orderio (angl. D order) hibridu*®. Sio orderio pagrindu
gali bati renkami visi neturininio pobudzio veiklos metaduomenys, kas ECPA atveju
gali bati renkami tik D orderio (angl. D order) pagrindu, kurio i§davimui yra reikalin-
gas pakankamas pagrindas jtarimui (angl. reasonable articlable suspition). Taigi FISA
veiklos jragy rinkimo orderis (angl. FISA business records order) yra lengvesnis budas
gauti tokia pacia informacijg kokia gali buti renkama vadovaujantis ECPA, todél, ma-
noma, juo naudojasi ir teisésaugos institucijos'®, atliekancios ir zZvalgybos funkcijas.

48 EPIC - EPIC v. DOJ - Pen Register Reports®, Electronic Privacy Information Center, Ziaréta 2020 m. rugséjo 6 d.,
https://epic.org/foia/doj/pen-reg-trap-trace/.
4 Kadangi pries sankcionuodamas $io tipo asmens duomeny rinkimg el. erdvéje teismas i§ esmés jvertina ar yra sankcio-

navimo pagrindas, taciau sankcionavimo pagrindas yra toks kaip teismo Saukimo (angl. subpoena) atveju.

40 Jacob Sommer, ,FISA Authority and Blanket Surveillance; A Gatekeeper without Opposition’, Litigation 40, no. 4 (2014
2013): 40-46.
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FISA veiklos jra$y rinkimo orderio (angl. FISA business records order) pagrindu
gali buti vykdomos masinio asmens duomeny rinkimo programos. 2006 m. FISA teis-
mas sankcionavo D orderius (angl. D order) vietiniy telefoniniy ry$iy metaduomeny
rinkimui*®, tac¢iau iki 2013 m. kuomet E. Snowden vie$ai atskleidé informacija apie
NSA masinj asmens duomeny rinkima, FISA teismas nebuvo pasisakes apie masinio
asmens duomeny rinkimo sankcionavimg FISA veiklos jragy rinkimo orderio (angl.
FISA business records order) pagrindu*®. Telefoninio rysio metaduomeny masinio rin-
kimo programa néra vienintelé sankcionuota FISA teismo. 2010-2011 m. buvo vyk-
dyta masiné mobiliojo rysio telefony buvimo vietos nustatymo duomeny programa.
Tikétina, kad iki $iol Centriné zvalgybos agentiira (CZV) FISA veiklos jrasy rinkimo
orderio (angl. FISA business records order) pagrindu vykdo masinj finansiniy asmens
duomeny rinkima*®. Apie $ig programg yra labai mazai zinoma. Manoma, jog yra ir
daugiau masinio asmens duomeny rinkimo FISA veiklos jragy rinkimo orderio (angl.
FISA business records order) pagrindu programy apie kurias vie$ai néra zinoma.

Kaip matome, dalj masinio asmens duomeny rinkimo (masinio sekimo) progra-
my JAV vykdé ir galbit vykdo FISA veiklos jrasy rinkimo orderio (angl. FISA business
records order) pagrindu, o dalj FISA jeinancios ir iSeinancios komunikacijos orderio
(angl. FISA pen trap order) pagrindu. Kodél Zvalgybos institucijoms nepakanka FISA
jeinancios ir iSeinancios komunikacijos orderio (angl. FISA pen trap order) masiniam
asmens duomeny rinkimui el. erdvéje vykdyti? Viena i§ priezas¢iy yra ta, kad ne visi vei-
klos jra3ai (angl. business records) yra susije su komunikacija. Pavyzdziui, CZV Finansi-
niy jrady programos pagrindu renka finansinius duomenis, kurie néra komunikacijos
duomenimis***. Kita prieZastis — ne visi duomenys, reikalingi zvalgybos institucijoms,
yra tik atsirasiantys ateityje (angl. prospective). Pavyzdziui, interneto metaduomenys,
komunikaciniy paslaugy teikéjy kaupiami telefoniniy pokalbiy metaduomenys yra
duomenys jau apie buvusig, o ne apie busimg komunikacija, tad jy rinkti FISA jeinan-
cios ir i$einancios komunikacijos orderio (angl. FISA pen trap order) pagrindu néra
galimybés. Ir galiausiai renkant asmens duomenis el. erdvéje FISA veiklos jrasy rin-
kimo orderio (angl. FISA business records order) pagrindu néra jtvirtinto reikalavimo
apie tai pranesti duomeny subjektui, o $is reikalavimas yra tokius duomenis renkant
FISA jeinancios ir iSeinanc¢ios komunikacijos orderio (angl. FISA pen trap order) order
pagrindu, jeigu véliau juos ketinama naudoti kaip jrodymus*®. Taip pat jtariamasis
neturi teisés prasyti teismo panaikinti dél FISA jeinancios ir iSeinancios komunikaci-

461

Christopher Cooke, ,,Note: Securing Liberty: A Response to Debates on Section 215 of the Patriot Act Symposium
Comments and Notes: Phone Records and the NSA: Protecting America vs. Protecting Americans’ Privacy®, George-
town Journal of Law & Public Policy 12, no. 2 (2014): 889-96.

462 Transparency Report: THE USA FREEDOM Act Business Records FISA Implementation’, Zitréta 2020 m. rugséjo
6 d., https://fas.org/irp/nsa/ufa-2016.pdf. Administration White Paper, ,,Bulk Collection of Telephony Metadata Under
Section 215 of the USA PATRIOT Act, ziaréta 2020 m. rugséjo 6 d., https://fas.org/irp/nsa/bulk-215.pdf.

43 Jonathan Mayer, ,,In NSA Appeals, DOJ Misleads About Medical and Financial Records®, Web Policy, Zitréta 2020 m.
rugséjo 6 d., http://webpolicy.org/2014/12/11/nsa-appeals-medical-financial-records/.

44 Margaret Hartmann, ,The CIA Collects Data in Bulk, Just Like the NSAY, Intelligencer, ziaréta 2020 m. rugséjo 6 d.,

https://nymag.com/intelligencer/2013/11/cia-collects-data-in-bulk-just-like-the-nsa.html.
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jos orderio (angl. FISA pen trap order) pagrindu surinkty asmens duomeny, jie buvo
surinkti nesant teiséto pagrindo (suppression), o jeigu jie buty surinti FISA jeinancios
ir i$einancios komunikacijos orderio (angl. FISA pen trap order) pagrindu tuomet jta-
riamasis turéty teise j jrodymo uzginéijima (angl. suppression), jei jis yra pirminis duo-
meny $altinis*®. Taigi FISA jeinancios ir iSeinanc¢ios komunikacijos orderis (angl. FISA
pen trap order) yra palankesné priemoné masinio sekimo programoms, nes $io teismo
sankcionavimo priemonés skaidrumas, naudojimo vie$umas yra Zymiai mazesnis nei
FISA jeinancios ir i$einancios komunikacijos orderiy (angl. FISA pen trap order).

FISA 702 straipsnio pagrindu priimami orderiai (angl. section 702 orders of
FISA).702 straipsnio pagrindu priimami orderiai (angl. section 702 orders of FISA)
i FISA buvo jtraukti 2007 m. Amerikos apsaugos aktu (angl. Protect America Act). Ju
taikymo apimties specifika pasireiskia tuo, kad jie yra taikomi tik tuo atveju, kai ren-
kami asmens duomenys yra JAV, taciau asmuo yra uz JAV valstybés riby ir yra nelai-
komas JAV asmeniu*”. Kadangi didzioji dauguma asmens duomeny, laikomy debesy
kompiuterijoje fizi$kai yra JAV, nes debesy kompiuterijos paslaugy tiekéjy serveriai
yra $ioje $alyje**® bei didzioji dauguma telekomunikacijos srauty susijusiy su faily da-
lijimuisi elektroninéje erdvéje naudotojy bitent ir yra uzsienieciai, o $ie failai fiziskai
lieka JAV*®, vadinasi 702 straipsnio pagrindu priimami orderiai (angl. section 702
orders of FISA) gali buti taikomi didZziajai daugumai pasaulio debesy kompiuterijos ir
telekomunikaciniy paslaugy vartotojy, todél yra nepaprastai placios apimties asmens
duomeny rinkimo ir sekimo elektroninéje erdvéje priemone.

Kuo FISA 702 straipsnio pagrindu priimami orderiai (angl. section 702 orders of
FISA) yra ypatingi? Jie suteikia teise zvalgybos institucijoms rinkti tiek turininio, tiek
neturininio pobudzio duomenis, esancius JAV serveriuose. O FISA 702 straipsnio pa-
grindu priimamy orderiy (angl. section 702 orders of FISA) iSdavimo procedura yra
ypatingai primityvi, nors teoriskai ir yra sankcionuojama teismo. Vienintelis dalykas,
ka turi padaryti Zvalgybos pareiginas, norédamas rinkti duomenis el. erdvéje, tai pa-
teikti prasyma, kuriame turi bati nurodoma, kad uZsienio Zvalgyba yra esminis slapto
duomeny rinkimo tikslas*°. Uzsienio zvalgybos tikslai ir apimtis néra ribojama, todél
FISA 702 straipsnio pagrindu priimamais orderiais (angl. section 702 orders of FISA)
pareiglinai gali teisétai naudoti labai placia apimtimi. Teikiant pragyma teismui sank-
cionuoti FISA 702 straipsnio pagrindu priimama orderj (angl. section 702 orders of
FISA) zvalgybos institucijoms nereikia pagristi nei tikétinos priezasties (angl. probable
cause), nei protingo samoningo jtarimo (angl. reasonable articulable suspition), netgi
nereikia nurodyti ir pagristi ir aktualumo (angl. relevance). Tereikia, kad duomeny

46 Carr ir Bellia, supra note, 361.

%7 William C. Banks, ,,Next Generation Foreign Intelligence Surveillance Law: Renewing 702 National Security in the
Information Age: Are We Heading toward Big Brother: Symposium Issue 2017: Data Collection and Advancements in
Surveillance Techniques, University of Richmond Law Review 51, no. 3 (2017-2016): 675.

65 Alex Kimata, ,,Section 702 Malfisance, Colorado Technology Law Journal 16, no. 2 (2018 2017): 455-80.
49 Kimata, supra note, 468.
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Resonableness under the Fourth Amendment®, New York University Journal of Legislation and Public Policy 18, no. 4
(2015): 741-94.
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rinkimas bty nukreiptas j uzsienio subjektg arba uzsienio subjekto agenta. Viskas ko
reikia — tai nurodyti, kad tikslas yra uZsienio Zvalgyba*'. Kadangi FISA 702 straips-
nio pagrindu priimti orderiai (angl. section 702 ordersof FISA) gali buti naudojami
tik tuo atveju, kai asmuo i$imtinai yra uz JAV riby ir néra laikomas JAV asmeniu,
todél teikdamas prasyma teismui sankcionuoti FISA 702 straipsnio pagrindu pri-
imtus orderius (angl. section 702 orders), zvalgybos pareiganas privalo pagristi kaip
zvalgybos institucija jsitikins, kad asmuo, kurio duomenys bus renkami, tikrai yra ne
JAV, o bent kurioje kitoje pasaulio vietoje*> bei kokiomis konkreciai priemonémis
jie iSvengs atsitiktinio JAV asmeny, duomeny rinkimo*”. Ir nors teorigkai FISA 702
straipsnio pagrindu priimty orderiy (angl. section 702 orders of FISA) pagrindu yra
draudziama rinkti JAV asmeny duomenis, o vykdomoji valdzia ir FISA teismas tai
neigia nurodydami, kad JAV asmeny asmens duomeny rinkimas yra vykdomas tik
iSimtinais atvejais, visgi yra manoma, kad tokiy duomeny yra surenkama labai daug
tuo pazeidziant JAV Konstitucijos IV pataisa garantuojamas JAV asmeny teises*’*. Ir
nors yra jtvirtintas masinio asmens duomeny rinkimo apsaugos svertas — reikalavimas
prasyme FISA teismui nurodyti duomeny rinkimo minimalizavimo priemones, taciau
tai neapima surinkty duomeny naudojimo ir atskleidimo minimalizavimo*” ir tuo $is
reikalavimas skiriasi nuo Telefoniniy pokalbiy klausymosi akte (angl. Wiretap act) nu-
matyty minimalizacijos procediry. Gaves zvalgybos institucijos prasyma sankcionuo-
ti FISA 702 straipsnio pagrindu priimamus orderius (angl. section 702 orders of FISA)
teismas vertina ar jis atitinka reikalavimus keliamus pagal FISA 702 straipsnj ir gali
prasyti zvalgybos institucija pataisyti savo prasyma pagal teismo pateiktas pastabas*’®.
Pradymams, atitinkantiems FISA 702 straipsnio reikalavimus, teismas vieneriy mety
laikotarpiui i$duoda FISA 702 straipsnio pagrindu priimama orderj (angl. section 702
order of FISA). Sio orderio ypatybé yra tai, kad tai yra vienas teismo leidimas visoms
institucijos Zvalgybos veikloms vieneriy mety laikotarpiui, t. y. Zvalgybos institucijos
neturi atskirai dél kiekvieno atvejo kreiptis i teisma*”’. Pasibaigus vieneriy mety laiko-
tarpiui zvalgybos institucijos vél kreipiasi j teisma dél to paties FISA 702 straipsnio
pagrindu priimamo orderio (angl. section 702 orders of FISA) sankcionavimo*”®. Tokia
praktika kartojasi i§ mety j metus ir FISA teismas néra nei vieno Zvalgybos institucijos
prasymo dél FISA 702 straipsnio pagrindu priimamo orderio (angl. section 702 orders
of FISA) sankcionavimo atmetes. Taigi, teismo vaidmenj uztikrinant asmeny teises

471 Privacy and Civil Liberties Oversight Board, Report on the Surveillance Program Operated Pursuant to Section 702 of the
Foreign Intelligence Surveillance Act (CreateSpace Independent Publishing Platform, 2015).

Kimata, supra note, 468.

Laura K. Donohue, ,,Section 702 and the Collection of International Telephone and Internet Content®, Harvard Journal
of Law & Public Policy 38, no. 1 (2015): 117-266.

474 Arnbak ir Goldberg, supra note, 182: 47.
> Donohue, supra note, 473.

76,50 US.C. § 1805(c)*, Legal Information Institute, Zitréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.

»50 US.C. § 1805(c)*, Legal Information Institute, Ziuréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/50/1805.

48 Donohue, supra note, 473.
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pagal FISA 702 straipsnj procese dar labiau sumenkina tai, kad asmens duomenys yra
renkami ne tiesiogiai FISA 702 straipsnio pagrindu priimto orderio (angl. section 702
orders of FISA) pagrindu.

Teismui sankcionavus FISA 702 straipsnio pagrindu priimta orderj (angl. section
702 orders of FISA), Zvalgybos institucijos pacios priima dviejy rusiy FISA 702 straips-
nio direktyvas (angl. section 702 directives of FISA):

1) konkrediai apibréztas direktyvas (angl. targeted directives), kurios yra adresuo-
jamos konkre¢ioms paslaugas elektroninéje erdvéje teikian¢ioms jmonéms dél
konkreciy saugomy paskyry ir busimy duomeny (angl. accounts stored and pros-
pective data), ir

2) masinio duomeny rinkimo el. erdvéje direktyvas (angl. bulk surveillance directive)*”.
Informacijos apie $ias direktyvas néra daug ir jos laikomos ypatingai slaptomis.

Ir nors pacios direktyvos ir FISA 702 straipsnio pagrindu priimami orderiai (angl.
section 702 order of FISA) yra laikomi ypa¢ kontraversiSkomis asmens duomeny rin-
kimo el. erdvéje priemonémis, taciau iki Sios butent $ios paciy zvalgybos institucijy
priimtos FISA 702 straipsnio direktyvos (angl. section 702 directives of FISA) yra priva-
lomos paslaugy elektroninéje erdvéje tiekéjams. FISA 702 straipsnio direktyvos (angl.
section 702 directives of FISA) savo apimtimi yra labai panasios | telefoniniy pokalbiy
klausymo orderj (angl. wiretap order) ir kratos orderj (angl. search warrant), nes jpa-
reigoja paslaugy teikéja pateikti Zvalgybos institucijoms tiek basimos, tiek buvusios
elektroninés komunikacijos turinj ir suteikti bent kokig kit pagalba*®’, tac¢iau be FISA
teismo, kaip asmens teisiy apsaugos garanto, tiesioginio jtraukimo j §j procesa. Paslau-
gu elektroningje erdvéje tiekéjai, kurie yra FISA 702 straipsnio direktyvy (angl. section
702 directives of FISA) adresatai gali buti el. ry$iy bendrovés, el. pasto paslaugy teike-
jai, interneto paslaugy teikéjai, socialiniy tinkly paslaugy tiekéjai ir bent kurias kitas
paslaugas el. erdvéje teikiantys subjektai*®!. FISA 702 straipsnio pagrindu priimamy
orderiy (angl. section 702 order of FISA) taikymo apimtis yra labai plati. Jis apima visg
elektroning komunikacijg ir debesy kompiuterijg ir tiek jau esamus duomenis, tiek
atsirasiancius ateityje. Vienas i§ reikalavimy FISA 702 straipsnio pagrindu priimamy
orderiy (angl. section 702 order of FISA) sankcionavimui yra asmens duomeny rin-
kimo minimalizavimas, tadiau tai, kad $io orderio pagrindu buvo vykdoma masinio
asmens duomeny rinkimo programa PRISM*? rodo, kad tai téra tik formalumas, o
pats orderis yra sukurtas arba tapes masinio asmens duomeny rinkimo jrankiu, kuris

praktigkai neuztikrina jokios ne JAV asmeny teisiy apsaugos*®.
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ce/secret-court-opinion-reveals-mystery-tech-firm.

1 Standing, Surveillance, and Technology Companies®, ZiGréta 2020 m. rugséjo 6 d., https://harvardlawreview.
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Amerikos civiliniy laisviy unija (angl. American Civil Liberties Union) (toliau —
ACLU), bendradarbiaudama su Zmogaus teisiy apsaugos specialistas ir kitais teisi-
ninkais, bei el. paslaugy teikéjais, iSkart po FISA 702 straipsnio jsigaliojimo pateiké
skundg JAV Apygardos teismui dél neribotos masinés asmens duomeny rinkimo el.
erdvéje priemonés neteiséto jteisinimo**. ACLU savo skundg grindé tuo, kad FISA
702 straipsnis pazeidzia asmens teises bei I ir IV JAV Konstitucijos pataisas uztikrinan-
¢ig kalbos laisve ir draudziancias teismo nesankcionuotg asmens duomeny rinkimag*®.
JAV Apygardos teismas atmeté ACLU skunda kaip nepagrijsta jrodymais, taciau ACLU
nesutikdama su teismo sprendimu 2011 m. pateiké apeliacija JAV Apeliaciniam teis-
mui, kuri 2013 taip pat buvo atmesta*®. Sjkart apeliacinio skundo atmetimo prieZastis
buvo netinkamas pareiskéjas*”’. Tokiu budu JAV teismai i§vengé sprendimo, galéjusio
pakeisti JAV zvalgybos institucijy veiklos principus. Todél FISA 702 straipsnis ir toliau
lieka galioti, o mokslininkai FISA laiko grésme JAV pilie¢iy teiséms ir lygina netgi su
Demokratinéje Vokietijoje veikusia Stasi*® 4,

PRISM - tai pagrindinés zinomos masinio asmens duomeny rinkimo sankcionuo-
tos vadovaujantis FISA 702 straipsniu programos kodas*. PRISM programos pagrin-
du JAV ir DidZiosios Britanijos zvalgybos institucijos rinko duomenis i§ maziausiai
9 stambiausiy JAV el. paslaugy teikéjy: Microsoft, Yahoo, Google, Facebook, Youtube,
Skype, PalTak, Aol ir Apple*". 4 paveiksle pavaizduota E. Snowden dienras$¢iuose Gu-
ardian ir Woshington Post 2013 m. birzelio 6 d. pavie$inta slapta informacija rodo, kad
NSA ir Didzioji Britanija vykdydama PRISM programa nuo 2007 m. iki 2013 m. tarpi-
ninkaujant didZiausiems el. paslaugy teikéjams, rinko jy klienty JAV serveriuose esan-
¢ius duomenis, kurie apima tiek turininio pobudzio informacijg, tiek ir metaduomenis.

Pasaulio lyderiai vie$ai pasmerké PRISM programa, laikydami jg asmens teisiy pa-
zeidimu*?. Tuo tarpu JAV nurodé, jog PRISM programa buvo vykdoma nepazeidziant
FISA 702 straipsnio nuostaty, telekomunikacijos bendrovés turéjo teise nesutikti teikti

44 ACLU Sues Over Unconstitutional Dragnet Wiretapping Law*, American Civil Liberties Union, Zitréta 2020 m. rugséjo

6 d., https://www.aclu.org/press-releases/aclu-sues-over-unconstitutional-dragnet-wiretapping-law.

4 Amnesty International and etc. Complaint for Declaratory and Injunctive Relief, Zitiréta 2020 m. rugséjo 6 d., https://
www.aclu.org/sites/default/files/pdfs/safefree/faa_complaint_20080710.pdf.
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7 Tim Phillips, ,Supreme Court Dismisses Lawsuit Challenging Warrantless Eavesdropping Law*, Activist Defense, 2013,
Zitiréta 2020 m. rugséjo 6 d., https://activistdefense.wordpress.com/2013/02/27/supreme-court-dismisses-lawsuit-chal-
lenging-warrantless-eavesdropping-law/.

48 Tim Ferriss, ,What Every American Needs to Know (and Do) About FISA Today*, YouTube, ziaréta 2020 m. rugséjo
6 d., https://www.youtube.com/watch?v=hlaWdH6XaBM.

4 Ryty Vokietijos valstybeés institucija, atlikusi slaptosios policijos, vidaus ir uZsienio zvalgybos bei kontrazvalgybos funk-
cijas. Stasi buvo jkurta 1950 m. vasario 8 d. Socialisty vienybés partija, TSKP atitikmuo Vokietijoje, vadino Stasi Schild
und Schwert der Partei (,Partijos skydas ir kardas‘). Likviduota 1989 m., pradéjus griati Berlyno sienai.

40 NSA Prism Program Taps in to User Data of Apple, Google and Others®, The Guardian, 2013, ZiGréta 2020 m. rugséjo

6 d., http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data.

1 Ibid.

42 Laura Smith-Spark, ,,Merkel: Relations with U.S. ‘severely Shaken’ over Spying Claims®, CNN, Ziaréta 2020 m. rugséjo
6 d., https://www.cnn.com/2013/10/24/world/europe/europe-summit-nsa-surveillance/index.html.
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4 pav. Asmens duomeny rinkimas pagal PRISM programg 2013 m., originalus dokumentas.

duomeny Zvalgybos institucijoms, taciau ¢ia teise nepasinaudojo, todél PRISM pro-
grama buvo teiséta”.

Nors masinio asmens duomeny rinkimo pagal PRISM programa tikslas yra kova
su terorizmu*®, ta¢iau NSA paskelbtas masinio duomeny rinkimo subjekty zemélapis
(ziaréti z. 5 pav.) rodo, jog JAV zvalgybos institucijy taikiniu yra ne tik JAV oficialiai
laikomos teroristinés valstybés*, bet ir visas pasaulis, jskaitant pacig JAV. Zeméla-
pyje nuo tamsiai zalios (maziausiai surinkta asmens duomeny) iki raudonos spalvy
(daugiau surinkta asmens duomeny) spektrais yra pazyméta dazniausi ir re¢iausi NSA
taikiniai.

Kaip matome, Europoje, i$skyrus Vokietija, vyrauja tamsiai zalia ir §viesesnio ats-
palvio zalios spalvos. Tacdiau prie $viesesnés zalios atspalvio spalvos, rodancios tos

43 ,NSA Slides Explain the PRISM Data-Collection Program’, The Washington Post, ziaréta 2020 m. rugséjo 4 d., https://
www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/ .

44 Facts on the Collection of Intelligence Pursuant to Section 702 of the Foreign Intelligence Surveillance Act®, Ziaréta
2020 m. rugséjo 6 d., https://web.archive.org/web/20130611065954/http://www.dni.gov/index.php/newsroom/press-
releases/191-press-releases-2013/871-facts-on-the-collection-of-intelligence-pursuant-to-section-702-of-the-foreign-
intelligence-surveillance-act.

4522 US.C. § 2656(f), Legal Information Institute, Zitréta 2020 m. rugséjo 6 d., https://www.law.cornell.edu/uscode/
text/22/2656f.
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496

5 pav. NSA masinio duomeny rinkimo subjekty Zemélapis.

valstybés pilie¢iy didesnj nei minimaly asmens duomeny rinkima, yra priskiriama ir
Lietuva. Nors Europolo ataskaitose*” Lietuva niekada nebuvo priskirta prie teroris¢iy
agresoriy, Lietuvoje nebuvo identifikuota nei viena veikianti teroristiné organizacija,
0 i§skyrus 2016 m. terorizmo grésmé buvo laikoma minimalia, Lietuvoje nebuvo jvyk-
dytas nei vienas teroro aktas, viesai skelbiamy duomeny, kad Lietuva atitikty uzsienio
subjekto ar uzsienio subjekto savokas, néra. Tuo tarpu Airijoje veikia net kelios tero-
ristinés grupés*®, teroro akty grésmé yra didelé, taciau $i valstybé yra priskiriama tam-
siausios zalios spalvos kategorijai, reiSkianciai, kad asmens duomeny rinkimas apie
$ios valstybés piliecius yra minimalus. Daugiausiai asmens duomeny el. erdvéje NSA
surinko apie Vokietijg. Vokietija yra i$skiriama ir 2017 m. Shadow Brokers nutekintoje
informacijoje apie CZV vykdoma asmeny, nekelianc¢iy grésmés JAV nacionaliniam
saugumui, asmens duomeny rinkima**”. Prie geltonos spalvos 2013 m. buvo priski-
riama ir Kinija, nors terorizmas Kinijoje yra vidinis, nukreiptas pries pacios valstybés
vykdoma politika ir nekelia iSoriniy grésmiy®®. Ta¢iau Kinija grésme JAV tapo dél
labai spartaus ekonominio augimo, kurj buvo galima prognozuotijau 2013 m. 2018 m.
prasidéjes JAV-Kinijos prekybos karas™ bei JAV jau nebesuvaldomas Kinijos tapimas

96 Saltinis: ,NSA Prism Program Taps in to User Data of Apple, Google and Others*, The Guardian, 2013, zitréta 2020 m.
rugséjo 6 d., http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data.

#7 ,Europol in Brief 2018 Europol, zitréta 2020 m. rugséjo 6 d., https://www.europol.europa.eu/activities-services/main-

reports/europol-in-brief-2018.
4% Michael P. O'Connor ir Celia M. Rumann, ,,Into the Fire: How to Avoid Getting Burned by the Same Mistakes Made
Fighting Terrorism in Northern Ireland®, Cardozo Law Review 24, no. 4 (2003 2002): 1657-1752.

4 Scott Shane, Matthew Rosenberg ir Andrew W. Lehren, ,WikiLeaks Releases Trove of Alleged C.I.A. Hacking Docu-
ments®, The New York Times, 2017, ziaréta 2020 m. rugséjo 6 d., https://www.nytimes.com/2017/03/07/world/europe/
wikileaks-cia-hacking.html.

5 Phillip B. K. Potter, ,Terrorism in China: Growing Threats with Global Implications®, Strategic Studies Quarterly 7, no. 4
(2013): 70-92.

00 Trump’s Trade War With China Is Officially Underway*®, The New York Times, ziaréta 2020 m. rugséjo 6 d., https://
www.nytimes.com/2018/07/05/business/china-us-trade-war-trump-tariffs.html.
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konkurenté ekonomikoje, inovacijose ir moksle® - butent tai, tikétina, yra priezastis,

kodél jau 2013 m. §i $alis buvo zvalgybos programos, kurios tikslas nacionalinio saugu-
mo uztikrinimas, taikiniu. Kita valstybé kelianti klausimy dél terorizmo grésmiy JAV
kélimo yra Indija. Indija yra paZzyméta oranzine spalva, rodancia, kad NSA perémé
daug Sios $alies komunikacijos el. erdvéje duomeny, nors pati Indija néra siejama su
terorizmu ar grésme butent JAV nacionaliniam saugumui. Kaip ir Kinijoje, taip ir Indi-
joje, terorizmas yra vidinis, nukreiptas prie§ pacia Indija**. Taciau Indija gali tapti JAV
konkurente pasaulinéje rinkoje. E. Snowden paviesinti failai liudija, kad JAV zvalgybos
objektu buvo Indijos vidinés politikos aktualijos, Salies strateginiai (branduoliné, kos-
moso ir kita politika) bei prekybos interesai®. Plac¢igja prasme zitrint, ekonominés
galios ir vaidmens pasaulyje silpima, galima laikyti grésme nacionaliniam saugumui,
o ekonominis saugumas yra nacionalinio saugumo dalis. Tac¢iau programos vykdymo
tikslas buvo kova su terorizmu. Terorizmas yra pateisinamas zvalgybos tikslas. Ta¢iau
nepateisinama nekontroliuojama elektroniné zvalgyba kitos valstybés vidinés politi-
kos aktualijy, strateginiy (branduoliné, kosmoso ir kita politika) bei prekybos interesy
nuspéjimo tikslais, kai visos valstybés elektroninés erdvés atzvilgiu turi ypac skirtingus
pajégumus, nes el. erdveé yra sukurta, todél ir didZiaja dalimi kontroliuojama JAV.
Kontraversigkasis FISA 702 straipsnis galioti turéjo iki 2017 m. gruodzio 31 d. Taciau
JAV Baltyjy ramy atstovas spaudai informavo Reuters, kad tokia, kokia yra dabar, FISA
yra reikalinga nacionaliniam saugumui uztikrinti ir prezidentas D. Trump neketina
jos keisti®®, todél jos galiojimo laikas buvo pratestas®®. Kadangi tiesiogiai spaudima
deél JAV teisés akty teisétumo ir atitikimo JAV Konstitucijos IV pataisg gali daryti tik
JAV asmenys, todél prezidentas D. Trump juos pasirinko sprendimo nekeisti FISA 702
straipsnio pateisinimo priemone ir akcentavo, kad FISA tikslas néra rinkti JAV asme-
ny duomenis. FISA tikslas yra uZsienio zvalgyba. Zmogaus teisiy stebéjimo aktyvistai
neigiamai vertina prezidento D. Trump sprendima”, visgi JAV pilieciai ir nuolatiniai
gyventojai nesijaucia ypatingai sukrésti ar nesaugus. Po E. Snowden atskleisty fakty
apie JAV ir DidzZiosios Britanijos vykdyta masine asmens duomeny rinkimo el. erdvéje
programa, buvo atliktas tyrimas, kurio metu paaiskéjo, kad tik 52% amerikiec¢iy yra
susirapine asmens duomeny saugumu, bet tik savo paciy atzvilgiu, 44% saké nesantys

susirapine dél valstybés vykdomos asmens duomeny rinkimo el. erdvéje politikos®*.

»Red moon rising", The Economist, ziaréta 2020 m. rugséjo 6 d., https://www.economist.com/leaders/2019/01/12/how-
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3 C. Raj Kumar, ,Human Rights Implications of National Security Laws in India: Combating Terrorism While Perserving

Civil Liberties®, Denver Journal of International Law and Policy 33, no. 2 (2005 2004): 195-222.
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Tokie rezultatai, tikétina, yra salygoti baimés tapti terorizmo aukomis. Paprastai tarp
privatumo apsaugos ir apsaugos nuo terorizmo grésmiy, visuomet nataralus savisau-
gos instinktas lemia pasirinkimg aukoti privatuma vardan savo gyvybés. Juk priva-
tumo praradimas nesukelia fizinio skausmo, kurio Zzmogus nataraliai bijo. Ta¢iau ar
tikrai terorizmas kelia tokig didziule grésme JAV, kad buty reikalingas masinis viso
pasaulio gyventojy duomeny rinkimas el. erdvéje? I§ tikryjy per pastaraji deSimtmetj
nuo teroro akty JAV, tame tarpe vykdyty ir vidiniy JAV ekstremisty, nepriklausanciy
dzihadistams, Zzuvo maziau nei 100 Zmoniy®®. PRISM programos kaina per metus
siekia apie 20 milijony JAV doleriy™’. Aisku, galima teigti, kad tai yra asmens duo-
meny rinkimo JAV programy efektyvumo jrodymas. Taciau néra tai patvirtinanciy
duomeny. Mokslininky manymu, surenkami asmens duomeny kiekiai yra per didel,
kad juose bty galima jzvelgti terorizmo apraiskas. Oficialiai skelbiamos informacijos,
kad teroristinius aktus pavyko uzkardyti dél masinio asmens duomeny rinkimo, néra.
Pavyzdziui, Reinhard Kreissl terorizmo apraisky ieskojima per masinj asmens duome-
ny rinkimg prilygina adatos ieskojimui $ieno kupetoje®’. Knygoje ,,Power Wars: The
Relentless Rise of Presidential Authority and Secrecy® teigiama, kad JAV prezidento
Buso prezidentavimo laikotarpiu vykdytos ($iuo metu i$viesintos) programos ,,Stellar-
winds“ metu i$ visy el. erdvéje surinkty duomeny laikotariu 2002-2004 m. tik 1,2%
buvo galima panaudoti kovoje su terorizmu. Asmens duomeny kiekiams padidéjus
2004-2006 m. 0% informacijos buvo galima panaudoti kovoje su terorizmu®?. JAV
politikos institutas ,,New Amerika Foundation“ 2013 m. paskelbé tyrimo rezultatus
apie NSA 2001-2013 m. vykdyto masinio asmens duomeny rinkimo vaidmenj uzkar-
dant terorizma. Tyrimo rezultatai parodé, kad ,,masinis asmens duomeny rinkimas
neturéjo reik§més teroristiniy akty prevencijai“". Viena i§ problemy, kodél masinis
asmens duomeny rinkimas neprisideda arba tik nezenkliai prisideda prie zvalgybos
operacijy sékmeés yra ir reik§mingos informacijos atpazinimo ir dalijimosi tarp naci-
onaliniy Zvalgybos institucijy koordinacijos nebuvimas. Sig problema Lietuvoje bus
bandoma spresti Generolo Jono Zemaicio Lietuvos karo akademijai kartu su MRU
vykdant ikiprekybinj pirkima (moksliniy tyrimy ir eksperimentinés plétros paslaugy
pirkimo projektas), kurio metu bus siekiama sukurti nacionaling informacinio povei-
kio atpazinimo ir analizés ekosistema (NAAS). O tai, kad JAV vykdé masinio asmens

3
g

Jennifer Stisa Granick, American Spies: Modern Surveillance, Why You Should Care, and What to Do About It (Cam-
bridge UK New York: Cambridge University Press, 2017), 5.
510 NSA Prism Program Taps in to User Data of Apple, Google and Others®, The Guardian, 2013, ziaréta 2020 m. rugséjo
6 d., http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data.
Reinhard Kreissl, Terrorism, mass surveillance and civil rights, CEPOL, ziaréta 2020 m. rugpjucio 14 d., https://www.
cepol.europa.eu/sites/default/files/26-reinhard-kreissl.pdf.
*12 - Charlie Savage, Power Wars: The Relentless Rise of Presidential Authority and Secrecy, Revised edition (New York: Back
Bay Books, 2017).
53 Ellen Nakashima, ,NSA Phone Record Collection Does Little to Prevent Terrorist Attacks, Group Says®, Washington
Post, 2014, ziaréta 2020 m. rugséjo 6 d., https://www.washingtonpost.com/world/national-security/nsa-phone-record-
collection-does-little-to-prevent-terrorist-attacks-group-says/2014/01/12/8aa860aa-77dd-11e3-8963-b4b654bccob2

story.html. Peter Bergen ir kt., ,Do NSA's Bulk Surveillance Programs Stop Terrorists®, Ziaréta 2020 m. rugpjacio 14 d.
https://d1y8sb8igg2f8e.cloudfront.net/documents/Do-NSAs-Bulk-Surveillance-Programs-Stop-Terrorists.pdf.
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duomeny sekimo el. erdvéje programas ir iki 2001 m. rugséjo 11-osios teroro akty®*,

taciau tai nepadéjo i$vengti tragedijos, labiau liudija tai, kad masinis asmens duomeny
rinkimas el. erdvéje néra efektyvi kovos su terorizmu priemoné. Todél retoriniu gali
bati klausimas ar tikrai viso pasaulio gyventojy teisé j asmens duomeny apsaugg ir pri-
vatuma turi bati aukojamos vardan tariamai labai didelés terorizmo grésmés JAV, po
kuria, grei¢iausiai slepiasi JAV nenoras prarasti pasaulio ekonominés lyderés pozicijy?

2.3.3. Teismo nesankcionuotas asmens duomeny rinkimas Prezidento pavedimu

JAV prezidentas yra ypatingus jgaliojimus nacionalinio saugumo ir uzsienio Zval-
gybos klausimais turinti figiira. Yra teigiama, kad prezidento jgaliojimai nacionali-
nio saugumo ir zvalgybos srityje yra jo fundamentiné galia, kurios iSraiska yra Vyk-
domasis nurodymas 12333 (angl. Executive Order 12333) (toliau - EO 12333). EO
12333 buvo priimtas 1981 m. prezidento Reigano ir i§ dalies pakeistas tris kartus®"®
2003 m.*'¢, 2004 m.”"” ir 2008 m.*'®. Kaip pazymi prof. Franceska Bignami priimdamas
EO 12333 prezidentas Reiganas i$plété ir taip placius bei konkreciai neapibréztus NSA
jgaliojimus®”. Nors 2013 m. pasaulis buvo sunerimes dél masiniy asmens duomeny
el. erdvéje rinkimo pagal FISA 702 straipsnj, ta¢iau ekspertai mano, kad ne FISA 702
straipsnis, o EO 12333 yra dazniausiai naudojama ir kartu maziausiai skaidri asmens
duomeny rinkimo el. erdvéje priemoné®®. Tik, kadangi kol kas praktiskai néra nu-
tekinta informacijos apie asmens duomeny rinkimo programas pagal EO 12333, &is
teisés aktas néra sulaukes tokio susidoméjimo, kaip FISA.

EO 12333 sudaro trys dalys. Pirmojoje dalyje yra jtvirtinti JAV Zvalgybos institu-
cijy tikslai, teisés ir pareigos. Antroji dalis reglamentuoja Zvalgybos veikly atlikimg ir
draudzia Zvalgybos operacijy metu vykdyti Zmogzudyste. Treciaja dalj sudaro bend-
rosios nuostatos, jsigaliojimas ir tvirtinimo Kongrese mechanizmas®*'. Vadovaujan-
tis EO 12333 JAV zvalgybos institucijos turi teise nesankcionuotos teismo rinkti tiek
metaduomenis, tiek turininio pobiidzio asmens duomenis apie ne JAV asmenis elek-
troninéje erdvéje uz JAV teritorijos riby zvalgybos tikslais®** . JAV asmeny duomenis

314 Granick, supra note, 509.

515 ,EPIC - Executive Order 12333 Electronic Privacy Information Center, Ziuréta 2020 m. rugséjo 6 d., https://epic.org/
privacy/surveillance/12333/.

16 Presidential Documents®, Ziiréta 2020 m. rugpjacio 14 d., https://www.govinfo.gov/content/pkg/FR-2003-01-28/
pdf/03-2069.pdf.

»Executive Order: Strengthened Management of the Intelligence Community*, ziaréta 2020 m. rugséjo 6 d., https://
georgewbush-whitehouse.archives.gov/news/releases/2004/08/20040827-6.html.

18 Executive Order 13470 zitréta 2020 m. rugséjo 6 d., https://fas.org/irp/offdocs/eo/eo-13470.htm.

Francesca Bignami, ,,European Versus American Liberty: A Comparative Privacy Analysis of Anti-Terrorism Data-
Mining", 48 (GW Law Faculty Publications & Other Works, 2007): 91.

20 Arnbak ir Goldberg, supra note, 182.

»Executive Order 12333 zitréta 2020 m. rugséjo 7 d., https://www.dni.gov/index.php/ic-legal-reference-book/execu-
tive-order-12333.

22 Sherri J. Conrad, ,,Executive Order 12,333: Unleashing the CIA Violates the Leash Law Notes, Cornell Law Review 70,
no. 5 (1985 1984): 968-90.
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leidziama rinkti tik atsitiktinai. Surinkti duomenys gali bati saugomi iki 5 mety>*. Nuo
1981 m. iki $iol EO 12333 néra buves diskurso objektu nei Kongrese, nei teismuose.

EO 12333 istakos yra siejamos su 1952 m. konkuruojancia teiséjo Jackson nuomo-
ne byloje Youngstown Sheet&Tube Co. v. Sawyer (arba ,The Steel Seizure Case®)*.
Koréjos karo metu plieno gamykly darbuotojai paskelbé streika tokiu budu iskeldami
grésme karo pramonei ir kartu JAV pergalei kare. Prezidentas Trumanas teisésaugos
institucijoms nurodé atlikti kratg plieno gamykly patalpose®®. Iskilus tokio prezidento
jsakymo teisétumo klausimui didzioji dauguma JAV Auksciausiojo teismo teiséjy pa-
sisaké, kad toks prezidento veikimas buvo jo igaliojimy vir$ijimas, todél — neteisétas.
Teisé¢jai savo sprendimg grindé tuo, kad JAV prezidentas neturi teisés sankcionuoti
kratos, tokia teise turi tik teismas®?. Teiséjas Jakson savo konkuruojan¢iame sprendi-
me pateiké i$samig analize, jrodancia, kad JAV prezidentas visgi turéjo teise sankci-
onuoti kratg. Pirma, pasak teiséjo Jackson, prezidentas turi ,,auksc¢iausig vykdomaja
galig (angl. authority is at its maximum)“*. Tai reiskia, kad prezidento sprendimas
gali buti laikomas neteisétu atitinkamoje srityje tik tuo atveju, jeigu vykdomoji valdzia
i§ viso neturéty jgaliojimy toje srityje’®. Vadovaujantis $ia teiséjo jzvalga yra laiko-
ma, kad tai yra pagrindas prezidento veiksmas vykdant vidine nacionaling - Zvalgyba
el. erdvéje pagal FISA®*. Antra, teiséjas Jackson taip pat pasisaké, kad Prezidentas
turi teise veikti ne tik Kongreso aiskiai jvardintais budais, bet ir tais, kurie tiesiogiai
ai$kiai néra jvardijami arba kitaip — veikti ir tuomet, kai tokiy jgaliojimy tiesiogiai
neturi (angl. ,,in a zone of Twilight“)*'. Butent prezidento jgaliojimy veikti ir tuomet,
kai tokiy jgaliojimy tiesiogiai neturi (angl. ,in a zone of Twilight®) ir yra laikoma pre-
zidento nurodymu vykdoma uzsienio zvalgyba EO 12333 pagrindu®?. Nors teoris-
kai EO 12333 patenka j Kongreso prezidentui suteikty galiy apimtj, tac¢iau statutuose
numatyti jgaliojai yra labai dviprasmiski, todél labiau yra linkstama prie to, kad EO
12333 pagrindu priimami orderiai yra prezidento veikimo Kongreso aiskiai teisés ak-
tuose nejvardintose srityse rezultatas®. Taigi asmens duomeny rinkimas el. erdvéje

»United States Signals Intelligence Directive, Ziaréta 2020 m. rugpjacio 14 d. https://www.dni.gov/files/docu-
ments/1118/ CLEANEDFinal%20USSID%20SP0018.pdf.

2 John Napier Tye, ,Meet Executive Order 12333: The Reagan Rule That Lets the NSA Spy on Americans‘, Washington
Post, 2014, zitréta 2020 m. rugséjo 7 d., https://www.washingtonpost.com/opinions/meet-executive-order-12333-the-
reagan-rule-that-lets-the-nsa-spy-on-americans/2014/07/18/93d2ac22-0b93-11e4-b8e5-d0de80767fc2_story.html.

% Youngstown Sheet & Tube Co. v. Sawyer, (Jackson., J. concurring)*, Ziaréta 2020 m. rugséjo 7 d., https://www.law.
cornell.edu/supremecourt/text/343/579.

526 Deborah Pearlstein, ,,Before Privacy, Power: The Structural Constitution’, Journal of National Security Law and Policy 9,
no. 2 (2018 2017): 159-210.

27 Ibid.

% Youngstown Sheet & Tube Co. v. Sawyer, (Jackson., J. concurring)® zitréta 2020 m. rugséjo 7 d., https://www.law.
cornell.edu/supremecourt/text/343/579.

52 Ibid.

50 Ibid.

51 Ibid.

»Justice Jackson's Test for the Exercise of Presidential Power (Youngstown 1952) Zitréta 2020 m. rugpjucio 14 d., http://
law2.umke.edu/faculty/projects/ftrials/conlaw/jacksontest.html.
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EO 12333 pagrindu reiskia, kad jie yra renkami nacionalinio saugumo uztikrinimui
uzsienio zvalgybos tikslais, tose srityse ir ta apimtimi, kuri nepatenka nei i ECPA, nei
i FISA. EO 12333 ir FISA reglamentavimo apimtj ir skirtumus labai tiksliai iliustruoja
6 paveiksle pavaizduota J. Mayer schema®*:

( Ar perémimas vyksta JAV? J

[ Ar perimama laidiné ar bevielé komunikacija? ]

Ar bevielé komunikacijg vyksta

tik taro JAV asmenu? Laidine Beviele
Ne Taip ( Ar vyksta tik tarp uZsienie¢iy? ] ( Bent yra bent 1 uZsienietis? )
( Ar objektas yra JAV asmuo? Taip
Ne Ne
( Ar Generalinis prokuroras taiko [slaptinto priedo pagrinda? J

6 pav. EO 12333 ir FISA reglamentavimo takoskyra pagal ]. Mayer.

Nors EO12333 pagrindu turéty bati renkami tik uz JAV teritorijos riby esantys
elektroniniai duomenys, o FISA atveju - tik JAV esantys elektroniniai duomenys, kaip
pazymi J. Mayer, taip yra ne visada®®.

Trecioji JAV prezidento veiklos sritis, kurig iSskyreé teiséjas Jakson — Kongreso uz-
drausta vykdomoji veikla. Veikiancio $ioje srityje prezidento galia yra laikoma rizikin-
ga (angl. ,,power is at its lawest ebb®) ir neturéty buti pripazjstama teiséta®, tac¢iau vyk-
domosios valdzios institucijoms yra privaloma, o tokios galios naudojimo veiksmams

% Jonathan Mayer, ,Executive Order 12333 on American Soil, and Other Tales from the FISA Frontier®, Web Policy,
Zitréta 2020 m. rugséjo 7 d., http://webpolicy.org/2014/12/03/e0-12333-on-american-soil/.

5% Mayer, supra note, 534.

#¢Youngstown Sheet & Tube Co. v. Sawyer, (Jackson., J. concurring)®, zitréta 2020 m. rugséjo 7 d., https://www.law.
cornell.edu/supremecourt/text/343/579.
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neigiamy pasekmiy nekyla. Tam tikrais atvejais, prezidento veikla EO 12333 pagrindu
gali bati laikoma Kongreso jam uzdrausta veikti veikla. Veikimo kongreso uzdrausto-
je srityje EO 12333 pagrindu pavyzdziu yra laikoma prezidento Klintono sprendimai
dél masinio asmens duomeny rinkimo po Rugséjo 11-osios teroro akty®”, kuriuos
Teisingumo Departamentas (angl. Departament of Justice) laiko pazeidziandiais teisés
normas ir neteisétais®®. Prezidento BuSo vadovaujama administracija taip pat dekla-
ravo prezidento negatyvig pozicija prezidento veikimo uzdraustoje srityje atzvilgiu.
Nepaisant to, Elektroninio teroristy sekimo programa (angl. Terrorist Surveillance
programm) buvo vykdoma®®. Yra manoma, kad ir $iandien EO 12333 pagrindu, pre-
zidentui veikiant virsijant jam suteiktus jgaliojimus (angl. ,,power is at its lawest ebb®)
yra vykdoma bent viena asmens duomeny rinkimo el. erdvéje programa®*. Vykdo-
moji valdzia (angl. Executive Branch) ja jvardija kaip ,Transit Authority programa®!.
Manoma, kad $ia programa yra renkami tarptautinés telekomunikacijos, kertancios
JAV, duomenys>*%. Apie $ig programg néra zinomos vie$ai skelbiamos informacijos®*.

Taigi, esminés EO 12333 savybés yra Sios: 1) jis yra Konstitucijos 2 straipsnyje
jtvirtinty prezidento jgaliojimy israiska, 2) vadovaujantis EO 12333 yra renkami tie
duomenys, kurie nepatenka j FISA reglamentavimo apimtj; 3) ekspertai mano, kad ba-
tent EO 12333 pagrindu yra renkama didzioji dauguma asmens duomeny, esanciy ne
JAV, o didZigja dauguma JAV Zvalgybos institucijos asmens duomenis renka batent ne
JAV**, Juolab, kad ir zvalgybos tikslai pagal EO 12333 yra suprantami gerokai placiau
nei FISA: vadovaujantis EO 12333 1.2. straipsnj zvalgybos institucijos turi teise rinkti
informacijg, reikalingg prezidentui, Nacionalinio saugumo kancleriui (angl. National
Security Council), Vidinio saugumo kancleriui (angl. Homeland Security Council) pri-
imti sprendimus uZsienio, gynybos ir ekonomikos politikos klausimais. Vadinasi, EO
12333 yra pagrindinis dokumentas, kurio pagrindu JAV Zvalgybos institucijos elek-
troninéje erdvéje renka asmens duomenis. Kokios yra jame jtvirtintos asmens teisiy
apsaugos garantijos?

Nors ir jo vaidmuo yra tik formalus, ta¢iau FISA asmens teisiy apsaugos garantu
yra laikomas specialieji FISA teismai. Priklausomai nuo to, kokius duomenis JAV Zval-
gybos institucijos nori rinkti, FISA yra jtvirtinti skirtingi reikalavimai FISC teikiamy
prasymy turiniui. EO 12333 pagrindu zvalgybos institucijos uz JAV teritorijos riby

537 Jonathan Mayer, ,Executive Order 12333 (The President’s Inherent Article II Power to Conduct Foreign Intelligence)®,
YouTube, 2014, ziareéta 2020 m. rugséjo 7 d., https://www.youtube.com/watch?v=Hr36zslqQMU.

38 Ibid.

53

€
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2020 m. rugséjo 7 d., https://www.theatlantic.com/technology/archive/2015/04/same-surveillance-state-different-
war/389988/.

*1 Patrick Toomey, ,The NSA Continues to Violate Americans’ Internet Privacy Rights®, American Civil Liberties Union,
Zitiréta 2020 m. rugséjo 7 d., https://www.aclu.org/blog/national-security/privacy-and-surveillance/nsa-continues-vio-
late-americans-internet-privacy.

1 Mayer, supra note, 534.

52 Alan Z. Rozenshtein, ,,Surveillance Intermediaries®, Stanford Law Review 70, no. 1 (2018): 99-190.
3 Mayer, op. cit., 537.

4 Mayer, supra note, 537.



elektroningje esancius asmens duomenis apie ne JAV asmenis zvalgybos institucijos
gali tiesiog rinkti bent kurio i§ EO 12333 1.2 straipsnyje jvardinty asmeny iniciatyva,
teisminio sankcionavimo mechanizmas jame néra jtvirtintas. Nors EO 12333 pagrin-
du apie JAV asmenis teisésaugos institucijos gali rinkti duomenis gali rinti tik atsitik-
tinai, taciau 2007 m. Teismui pasisakius, kad IV JAV Konstitucijos pataisa galioja tik
JAV teritorijoje ir tik JAV asmenims®*, galima preziumuoti, kad duomenis renkant
pagal EO ir net ir JAV asmenims néra suteikiamos jy teisiy apsaugos garantijos. Nors
yra teigiama, kad JAV asmenys negali buti Zvalgybos pagal EO 12333 objektu, tac¢iau
tai, kad, vadovaujantis Jungtiniy Amerikos Valstijy signaly el. erdvéje rinkimo direk-
tyva Nr. 18 (angl. United States Signals Intelligence Directive 18)** ir Gynybos depar-
tamento direktyva 5240 1-R (angl. Departament of Defence Directive 5240 1-R)* yra
leidZiamas atsitiktinis JAV asmeny duomeny rinkimas, JAV mokslininkai laiko faktu,
jog yra renkami duomenys ir apie JAV asmenis tuo pazeidziant demokratinés vals-
tybés principus®*. Kaip paaiskéjo pavieSinus 2011 m. medziagg, EO 12333 pagrindu
yra surenkama daugiau duomeny apie JAV asmenis nei atliekant Zvalgybos veiksmus
pagal FISA*¥. EO 12333 yra kritikuojamas ir dél to, kad tapo lengvai apeinama FISA
priemone. Manoma, kad dél informaciniy technologijy pazangos Zvalgybos instituci-
jos gali lengvai perdislokuoti asmens duomeny rinkimo operacijas uz JAV teritorijos
riby ir tokiu badu apeiti FISA reikalavimus. FISA suteikia tam tikra apsaugg asmeniui,
taciau tik tuo atveju, jeigu transatlantiniai asmens duomenys yra renkami JAV. Infor-
maciniy technologijy pazangos déka NSA bendradarbiaudama su DidZiosios Britani-
jos saugumo tarnybomis EO12333 pagrindu gali rinkti tuos pacius duomenis, kurie
dar tik pakeliui j JAV ir kuriuos jau esancius JAV galéty rinkti tik FISA jtvirtintais
sankcionavimo budais®™. Paciame EO 12333 néra apribojimy jo pagrindu surinkty
duomeny atskleidimui ir naudojimui kaip jrodymus teisme.

Labai ilgai informacija apie EO 12333 nebuvo skelbiama vie$ai®®, todél $is tei-
sés aktas nebuvo mokslininky susidoméjimo objektu® Pastaraisiais metais iSaugus
susidoméjimui EO 12333 kaip jrankiu, pazeidzianc¢iu JAV asmeny teises buvo pra-
bilta ir apie $io teisés akto reformos poreikj>>. Ta¢iau EO 12333 yra Konstitucijos

5 U. S.v. U. S. District Court (arba kitaip — Keith byla), Zitréta 2020 m. rugséjo 5 d., https://supreme.justia.com/cases/
federal/us/407/297/.

»United States Signals Intelligence Directive, Zitréta 2020 m. rugpjacio 14 d., https://www.dni.gov/files/docu-
ments/1118/ CLEANEDFinal%20USSID%20SP0018.pdf.

7 The Army Lawyer (Judge Advocate General’s School, 1997), 25.

Hans Born ir Marina Caparini, Democratic Control of Intelligence Services: Containing Rogue Elephants (Ashgate Publis-
hing, Ltd., 2013), 119.

#9 ,United States Signals Intelligence Directive®, Ziaréta 2020 m. rugpjacio 14 d., https://www.dni.gov/files/docu-
ments/1118/ CLEANEDFinal%20USSID%20SP0018.pdf.
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! ,National security agency, memorandum: the national security agency: missions, authorities, oversight and partners-
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3 Timothy Edgar, ,,Surveillance Reform: Privacy Board Turns to E.O. 12,333 Lawfare, 2015, zitréta 2020 m. rugséjo 7 d.,
https://www.lawfareblog.com/surveillance-reform-privacy-board-turns-eo-12333.
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2 straipsnyje jtvirtinty prezidento jgaliojimy iSraiSka, todél tik pats prezidentas gali
inicijuoti $io teisés akto reformg®*. Nors prezidentui D. Trump vie$ai pasipiktinus
tuo, kad Zvalgybos institucijos rinko jo asmens duomenis rinkiminés kompanijos
i prezidentus metu®* buvo tikimasi teisés akty, reglamentuojanciy zvalgybos veikla
reformos, taciau tapes prezidentu D. Trump paskelbé nereformuosias JAV Zvalgybos
institucijy veiklos ir, kad tokia teisiné jy veiklos reglamentavimo sistema, kokia eg-
zistuoja dabar, yra reikalinga JAV nacionalinio saugumo uztikrinimui®®.

Apibendrinimas:

1. JAV yra asmens duomeny rinkimo el. erdvéje teisésaugos ir Zvalgybos tikslais teisés
(angl. Electronic Surveillance Law) pradininke. Nuo 1967 m. plétojama sistema
pasiZymi tokiais ypatumais:

1.1. asmens duomeny rinkimg el. erdvéje teisésaugos ir Zvalgybos tikslais reglamen-
tuoja keletas skirtingy teisés akty: ECPA yra taikoma teisésaugai, FISA - taiko-
ma Zvalgybai, EO 12 333 - taikoma zvalgybai, ir baudZiamojo proceso kodekso
41 straipsnis - taikoma ir teisésaugai, ir Zvalgybai. Kiekvienas is Siy teisés akty
nustato skirtingas asmens duomeny rinkimo procediiras priklausomai nuo to ar
duomenys yra renkami esamuoju laiku ar istoriniai, turinio ar komunikacijos
metaduomenys, JAV ar ne JAV asmeny atzvilgiu, JAV ar ne JAV teritorijoje.
ECPA ir FISA atveju asmens duomeny rinkimas galimas tik jei yra JAV elemen-
tas (asmuo arba jo duomenys yra JAV arba keliauja per JAV), EO 12333 - tik
tuo atveju, jei nei vienas elementas néra JAV, o BaudZiamojo proceso kodekso
41 str. suteikia galimybe asmens duomenis rinkti prisijungus prie bent kurioje
pasaulio vietoje esancio jrenginio. ECPA ir baudzZiamojo proceso kodekso 41
str. teismo orderj iSduoda bendrosios kompetencijos teismai, asmens duomeny
rinkimg pagal FISA sankcionuoja specialiis FISA teismai, o EO 12333 asmens
duomeny rinkimo pagrindas yra prezidento, nacionalinio saugumo kanclerio
(angl. National Security Council), vidinio saugumo kanclerio (angl. Homeland
Security Council) nurodymai;

1.2. iSskiriami JAV ir ne JAV asmenys - tik JAV asmeny atzvilgiu galioja IV JAV
Konstitucijos pataisa suteikianti teis¢ j privatumg bei asmens duomeny apsau-
£9. Ne JAV asmenys neturi jokios teisés akty apsaugos nepriklausomai nuo to ar
ja turi pagal savo nacionaling teisg;

1.3. galioja tretiosios Salies doktrina, kurios esmé - el. paslaugy teikéjo turimi
metaduomenys apie komunikacijq elektroninéje erdvéje néra saugomi IV JAV
Konstitucijos pataisa, kadangi paslaugos gavéjas Zino, kad juos turi paslaugos
teikéjas. Treciosios Salies doktrina nepanaikina teisminio sankcionavimo priva-
lomumo, taciau sankcionavimo procediira yra paprastesné.

4 Kenneth R. Mayer, ,Executive Orders and Presidential Power®, The Journal of Politics 61, no. 2 (1999): 445-66,
doi:10.2307/2647511.

5% Louis Nelson, ,,Trump Calls Unauthorized NSA Collection of Data ‘a Disgrace’, Politico, zitréta 2020 m. rugséjo 7 d.,
https://politi.co/2z3ykoU.

¢ Volz ir Holland, supra note, 505.
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2. JAV asmens duomeny rinkimo el. erdvéje modelis turi Siuos privalumus:

2.1. ECPA, FISA ir EO 12333 yra aiskiai jtvirtinta, kad teisésaugos ir Zvalgybos
institucijos asmens duomenis gali rinkti ne tik is el. rysiy paslaugy teikéjy, bet
ir i$ visy el. paslaugy teikéjy;

2.2. teisminis sankcionavimas yra privalomas ne tik turinio duomeny rinkimui,
bet ir metaduomeny rinkimui, jeigu jie yra renkami JAV teisésaugos ir kontrz-
valgybos tikslais;

2.3. FISA teisme yra jsteigtas patariamasis ekspertinis organas Amicus Curiae. Sis
patariamasis organas, susidedantis is teisininky ir technologijy srities eksperty,
papildo teiséjy kompetencijg apie asmens duomeny rinkimo technologijas ir jy
poveikj teisei j asmens duomeny apsaugg.

3. JAV asmens duomeny rinkimo el. erdvéje modelis turi Siuos tritkumus:

3.1. teisé j privatumg ir asmens duomeny apsaugqg yra suteikiama tik JAV asme-
nims (angl. USA persons), todél teisés akty leidéjai ne JAV asmeny atzvilgiu gali
priimti jy teisg j asmens duomeny apsaugg pazeidZiancius teisés aktus. Teisé-
saugos ir ypac zvalgybos institucijy veiksmai, atlikti pagal teisés akty nuostatas,
nors ir pazeidziantys ne JAV asmeny (angl. non USA persons) teisg j asmens
duomeny apsaugg, nacionalinés JAV teisés prasme yra laikomi teisétais. Todél
ir ne JAV asmeny atzvilgiu vykdomos masinio asmens duomeny rinkimo pro-
gramos yra laikomos teisétomis, jeigu vykdomos pagal galiojanciy JAV teisés
akty nuostatas;

3.2. paprastesné metaduomeny sankcionavimo tvarka sqlygoja silpnesng Sios rii-
Sies asmens duomeny apsaugg nors metaduomenys negali buti laikomi mazes-
nés vertés asmens duomenimis nei komunikacijos turinys;

3.3. elektroniniy laisky privatumo akte (angl. Email Privacy Act) yra jtvirtintas
labai sudétingas duomeny apie komunikacijg el. laiskais rinkimo sankcionavi-
mo bei teisés j privatumgqg uZtikrinimo mechanizmas. Pati didZiausia apsauga
galioja tik sekundés dalj, kol el. laiskas yra pakeliui pas jo gavéjg, minimaliau-
sia - jeigu el. laiskas yra pasto dézutéje daugiau nei 180 dieny. Sankcionavimo
procediiros skiriasi priklausomai nuo to el. laisko stadijos, kurios teisésaugos
institucija kreipdamasi j teismq gali neZinoti.
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3. ASMENS DUOMENU RINKIMO ELEKTRONINEJE ERDVEJE
TEISESAUGOS IR ZVALGYBOS TIKSLAIS REGLAMENTAVIMAS
SUPRANACIONALINIAME LYGMENYJE
(EUROPOS ATVEJO ANALIZE)

Po Antrojo pasaulinio karo Europos valstybés, norédamos i$vengti dar vieno karo
ir siekdamos tarpusavio sgjungos ir bendros politikos formavimo, jungési j organiza-
cijas: Europos Tarybg ir Europos Ekonomine Bendrija (Europos Sajunga). Iskeldamos
i pirmg vietg tai, kas pasauliniy kary metu neturéjo vertés — asmuo ir jo teisés — ir
laikydamos, kad teisiy apsauga yra demokratijos ir stabilumo Europoje uztikrinimo
pagrindas ne tik valstybés individuliai, bet ir kolegialiai per ET bei ES, priémé tai
reglamentuojancius teisés aktus. Todél Europos Zemyne egzistuoja keli asmens tei-
siy apsaugos lygiai: supranacionalinis — ET ir ES - bei valstybiy nacionaliniai. ,,Jau-
niausia“ i§ visy asmens teisiy yra teisé j asmens duomeny apsauga™’, tiesiogiai teisés
akte jtvirtinta tik 1981 m. Tiek $ios teisés kilmé, tiek apsaugos apimtis yra skirtingos
priklausomai nuo apsaugos lygio. Pavyzdziui, ET asmens duomeny apsaugos teisinio
reglamentavimo lygmenyje teisés j asmens privatumga ir j asmens duomeny apsauga
yra labai glaudziai susijusios ir daznai tapatinamos™®, tuo tarpu ES lygmenyje teisé
asmens duomeny apsaugg yra laikoma savarankiska fundamentine teise®* %, kilusia
i§ asmens teisés j privatuma. Jauniausios teisés — teisés j asmens duomeny apsaugg —
atsiradimg labiausiai jtakojo 1970 m. atsiradusi galimybé duomenis rinkti ir tvarkyti
automatiniu budu, arba kitaip - elektroninéje erdvéje. Elektroniné erdvé salygojo as-
mens privatumo sampratos™ turinio i$plétima nuo asmens ir asmens elgesio priva-
tumo iki asmens duomeny ir asmens komunikacijos privatumo®® Reaguojant j tai,
asmens privatumo apsaugos pagrindu, JAV 1968 m. ir véliau Europoje 1981 — 1995 m.
atsirado pirmieji nacionaliniai**® bei regioniniai teisés aktai — Europos Tarybos 108

57 Ovidiu Ungureanu ir Cornelia Munteanu, ,The Right to Protection of Personal Data, an Autonomous Right II. Doctri-
ne - Studies, Articles, Comments®, Romanian Review of Private Law 2014, no. 1 (2014): 166-79.

8 Michael D. Birnhack, ,The EU Data Protection Directive: An Engine of a Global Regime®, Computer Law & Security
Review 24, no. 6 (January 1, 2008): 508-20, doi:10.1016/j.clsr.2008.09.001.

%9 ,Data Protection, Privacy and New Technologies", European Union Agency for Fundamental Rights, zitréta 2020 m.
rugséjo 7 d., https://fra.europa.eu/en/themes/data-protection-privacy-and-new-technologies. ,Surveillance by Intel-
ligence Services: Fundamental Rights Safeguards and Remedies in the EU - Volume II: Field Perspectives and Legal
Update, European Union Agency for Fundamental Rights, 2017, ziaréta 2020 m. rugpjicio 23 d., https://fra.europa.eu/
sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2_en.pdf.

60 Todél teisés j asmens duomeny apsauga pazeidimas kartu gali bati ir teisés j privatumg pazeidimu . Tac¢iau galima

situacija, kuomet teisés j asmens duomeny apsauga pazeidimas nebus laikomas asmens teisés j privatuma pazeidimu.
¢! Mokslininkai vieningai sutinka, kad pateikti asmens privatumo sgvokos apibrézima yra nejmanoma. Todél kaip alter-
natyva sgvokai yra pasirinktas asmens privatumo apibrézimas per $ios sgvokos galimus turinio komponentus.
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konvencija®*, 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/
EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé-
jimo (toliau - Direktyva Nr. 95/46)°%, kuriais buvo siekiama uztikrinti asmens priva-
tumg ir duomeny apsaugg elektroninéje erdvéje. Nors dauguma Europos valstybiy yra
ET, ir ES narés — ta¢iau nacionalinis teisinis asmens duomeny apsaugos reglamenta-
vimas iki ES asmens duomeny apsaugos reformos buvo skirtingas. Ir po ES reformos
teisé j asmens duomeny apsauga isliko neabsoliuti, o jos apribojimai teisésaugos vei-
kloje - i$ dalies - bei Zvalgybos veikloje - visiSkai - liko kiekvienos ES valstybés narés
reikalas. Europoje susidaro jdomi situacija dél asmens duomeny rinkimo el. erdvéje
teisésaugos ir zvalgybos tikslais. Teise j asmens duomeny apsauga galima apriboti tik
jstatymu, taciau i$skyrus Jungtine Karalyste, ES valstybés narés neturi specialiy teisés
akty, kurie reglamentuoty asmens duomeny rinkimg el. erdvéje. Kita vertus, mano-
ma, kad teisésaugos ir Zvalgybos institucijos labai daug asmens duomeny surenka
el. erdvéje>*. Bet valstybiy, neturinéiy jstatymuy, reglamentuojanciy asmens duomeny
rinkimga el. erdvéje teisésaugos ir Zvalgybos tikslais ir neturinciy visuomenei zZinomos
specialios tokiy duomeny rinkimo tvarkos, nelaiko pazeidzian¢iomis teise j asmens
duomeny apsaugg. Kodél taip yra ir ar tikrai teisé j asmens duomeny apsauga pati sa-
vaime yra pakankamas asmens duomeny apsaugos garantas bus analizuojama Siame
disertacijos skyriuje.

3.1. Europos Tarybos lygmuo

Po Antrojo pasaulinio karo $alims supratus teisinés valstybés principo, demokratijos
ir zmogaus teisiy apsaugos svarba $ioms vertybéms Europoje ginti 1949 m. buvo jkurta
Europos Taryba®”. Siekdama jgyvendinti tiksla, kuriuo ji buvo jkurta, 1950 m. ET pa-
skelbé Europos zmogaus teisiy konvencijg (toliau — EZTK), jsigaliojusig 1953 m. su ne-
$aligku tribunolu — Europos Zmogaus teisiy teismu (toliau — EZTT). Siandien visos 47
ET valstybés narés bei ES**® yra jsipareigojusios laikytis EZTK®, kurioje yra jtvirtinta ir
asmens teisé j privataus ir §eimos gyvenimo gerbimg. ,,Niekas neturi patirti savavali$ko
ki$imosi i jo privatumg, Seimos gyvenima, buitj ar susirasinéjima arba késinimosi j jo
garbe ir reputacija. Kiekvienas turi teis¢ j jstatymo apsauga nuo tokio kisimosi arba
késinimosi“ - butent su $iais Europos Zmogaus teisiy konvencijoje 1948 m. jtvirtintais

st Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108), eSeimas, zia-

réta 2020 m. rugséjo 7 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.129872.

»1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens

duomenis ir dél laisvo tokiy duomeny judéjimo, EUR-Lex, ziaréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/

legal-content/LT/TXT/?2uri=CELEX%3A31995L0046.

Ava Kofman, ,,Digital Jail: How Electronic Monitoring Drives Defendants Into Debt*, The New York Times, 2019, Ziaréta

2020 m. rugséjo 7 d., https://www.nytimes.com/2019/07/03/magazine/digital-jail-surveillance.html.

7 ,Who We Are*, The Council of Europe in Brief, Zitréta 2020 m. rugséjo 7 d., https://www.coe.int/en/web/about-us/who-
we-are.

568

Europos Sajunga Europos Tarybos nare tapo 1999 m.

59 Jungtinés Amerikos Valstijos, Kanada, Meksika, Japonija, Izraelis ir Sventasis Sostas turi stebétojy statusa Europos
Tarybos tarpvyriausybinése institucijose.
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zodzZiais yra siejamos tarptautinés teisinés asmens privatumo ir, kartu netiesiogiai, as-
mens duomeny apsaugos iStakos™’. Visgi pazvelge | EZTK 8 straipsnj, pamatysime, kad
tarp jame jtvirtinty pamatiniy demokratinés visuomenés vertybiy — asmens privatumo,
$eimos gyvenimo, namy ir susira$ingjimo slaptumo — asmens duomeny apsauga tiesio-
giai néra jtvirtinta. Ankstyvosiose bylose ir EZTT asmens duomeny apsaugos nelaiké
sudétine EZTK 8 straipsnio dalimi®”’. Ta¢iau pripazindamas, kad EZTK yra ,gyvasis
instrumentas®, kurio turinys ir interpretacija kinta atsizvelgiant j $iuolaikinio gyvenimo
aktualijas™? ir atsiradus nenugin¢ijam asmens duomeny apsaugos poreikiui, EZT T savo
pozicija pakeité’”*. Taigi dabar tiek mokslininkai, tiek EZTT laikosi tos pozicijos, kad
nors EZTK 8 straipsnio formuluotéje tiesiogiai néra kalbama apie asmens teise i duo-
meny apsaugy, taciau teisé j asmens duomeny apsauga yra sudétiné EZTK 8 straipsnio
dalis®™* ¥75. Kokia yra EZTK 8 str. apimtis, ar jis yra taikomas teisésaugos ir zvalgybos
asmens duomeny rinkimui vykdomam teisésaugos ir zvalgybos institucijoms?

EZTK 1 straipsnyje yra nurodyta, kad ,, Aukstosios Susitarian¢ios Salys kiekvienam
ju jurisdikcijai priklausian¢iam asmeniui garantuoja $ios Konvencijos I skyriuje api-
bréztas teises bei laisves® ir joje, skirtingai nuo ES teisés akty, néra jtvirtinta taikymo
i$imciy nacionalinio saugumo uztikrinimo ar kovos su nusikalstamumu sri¢iai. Vadi-
nasi, EZTK 8 straipsnyje jtvirtinta teisé j asmens duomeny apsauga galioja ir asmens
duomenis renkant teisésaugos ir Zvalgybos institucijoms, jskaitant $iy duomeny rinki-
ma el. erdvéje. Ta¢iau kitas niuansas yra tas, kad EZTK 8 straipsnio nuostaty galiojimas
néra absoliutus®®. Tai reikia, kad tiek teisé | privatuma, tiek teisé | asmens duomeny
apsauga gali buti teisétai suvarzytos aukstesnés vertybés apsaugos tikslais nepazei-
dZiant teisinés valstybés principy. Tadiau suvarzymas yra teisétas tik tuo atveju, jeigu
atitinka EZTK 8 straipsnyje jtvirtintus principus. Visy pirma - asmens teisés gali biiti
ribojamos tik jstatymu. Antra, ribojama gali bati tik tiek, kiek tai batina demokratinéje

570

»Handbook on European Data Protection Law - 2018 Edition’, European Union Agency for Fundamental Rights, 2018,
14, ziaréta 2020 m. rugséjo 7 d., https://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law-
2018-edition.

7 Boehm, supra note, 76: 81.

,Europos Zmogaus Teisiy Teismo 1978 m. balandzio 28 d. sprendimas byloje Tyrer pries Jungting Karalyste (Nr.
5856/75) , Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57587%22]}.
»Europos Zmogaus Teisiy Teismo 1995 m. kovo 23 d. sprendimas byloje Loizidou prie$ Turkija (Nr. 15318/89), Hudoc,
Zitiréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57920%22]}. ,Europos Zmogaus
Teisiy Teismo 2005 m. vasario 4 d. sprendimas byloje Mamatkulov ir Askarov prie$ Turkija (Nr. 46827/99 ir 46951/99)
Hudoc, ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-68183%22]}.

»Europos Zmogaus Teisiy Teismo 2006 m. birzelio 29 d. sprendimas byloje Panteleyenko prie§ Ukraing (11901/02)
Hudoc, zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22002-3281%22]}. ,,Europos
Zmogaus Teisiy Teismo 2008 m. gruodzio 4 d. sprendimas byloje S. ir Marper prie$ Jungting Karalyste (Nr. 30562/04 ir
30566/04)%, Hudoc, zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-90051%22]}.
»Europos Zmogaus Teisiy Teismo 1997 m. sprendimas byloje Z. Prie$ Suomija (Nr. 22009/93), Hudoc, Ziuréta 2020 m.
rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-58033%22]}.

74 Boehm, supra note, 76: 81.

75 Todél nors tik Europos Sajungos pagrindiniy teisiy chartijoje yra nurodyta, kad ,,Kiekvienas turi teis¢ j savo asmens
duomeny apsaugg’, yra laikoma, kad teisé j asmens duomeny apsauga Europoje visy pirma yra ET, o ne ES idéja ir jos
apsauga visy pirma yra jtvirtinta ET ir tik paskui ES lygiu (pastarajai tapus ET nare) atsizvelgiant i EZTT praktika, kuri
yra ypatingai svarbi teisés j asmens duomeny apsauga plétros ir tapimo sudétine EZTK 8 straipsnio dalimi kontekste.

76 ,Handbook on European Data Protection Law — 2018 Edition’, supra note, 570: 21.
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visuomenéje valstybés saugumo, visuomenés saugos ar $alies ekonominés gerovés in-
teresams, siekiant uzkirsti kelig vie$os tvarkos pazeidimams ar nusikaltimams, taip pat
zmoniy sveikatai ar moralei arba kity asmeny teiséms ir laisvéms apsaugoti (EZTK 8
str. 2 d.). Jei pirmoji teisés j asmens duomeny apsaugg apribojimo salyga yra konkreti ir
aidki, tai antroji yra pakankamai abstrakti ir yra EZTT ir valstybiy nariy interpretacijos
objektu. EZTT yra suformaves tokius EZTK 8 straipsnyje jtvirtintos teisés i asmens
duomeny apsauga apribojimo principus, kurie yra taikomi teisésaugos ir zvalgybos
institucijoms ir kurie atitinka demokratinés visuomenés santvarka:

578

586

1) asmens duomeny saugojimas nesant teiséto pagrindo pazeidzia EZTK 8 str. (pvz.
Leander v. Sweden*”’, Kopp v. Switzerland*”®, Amann v. Switzerland*”). Vertin-
damas ar yra EZTK 8 straipsnio pazeidimas teismas vertina aplinkybes dél kuriy
asmens duomenys buvo renkami ir saugomi, duomeny pobudj ir tiksla, kuriam
tie duomenys naudojami®*’;
$nipinéjimo ir terorizmo uzkardymo bei kovos su juo tikslais valstybés narés turi
placig diskrecijos teis¢ dél duomeny rinkimo ir slapto sekimo priemoniy. Visgi
slapto sekimo operacijy metu naudojami asmens duomeny gavimo ir panaudojimo
buadai neturi bati priesingi demokratinés valstybés santvarkai (Klass and Others v.
Germany*'). Elektroniniy laisky, pasto ir telekomunikacijy kontrole EZTT laiko
pateisinama ir nepazeidzianc¢ia EZTK 8 straipsnio kovos su terorizmu priemone™;
3) modernios nusikaltimy tyrimo technologijos gali biti naudojamos jeigu yra lai-
komasi proporcingumo principo: EZTK 8 straipsnio garantuojama apsauga bus
pazeista, jeigu modernios technologijos nusikalstamy veiky tyrimui bus leidzia-
mos naudoti neatsizvelgiant i balansg tarp galimai gausimos naudos ir asmens
privataus gyvenimo poreikio (S. and Marper v. the United Kingdom>®*).
4) policija®™* ir slaptos tarnybos®* negali nevarzomai slaptai klausytis telefoniniy
pokalbiy, o teisminés institucijos negali nevarzomai jy sankcionuoti*®;

2

~

,Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Leander prie$ Svedija (Nr. 9248/81), Hudoc,

Ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57519%22]}.

»Europos Zmogaus Teisiy Teismo 1998 m. kovo 25 d. sprendimas byloje Kopp pries Sveicarija (Nr. 13/1997/797/1000)
Hudoc, zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-58144%22]}.

>

«
>

,Europos Zmogaus Teisiy Teismo 2000 m. vasario 16 d. sprendimas byloje Amann prie§ Sveicarija (Nr. 27798/95)
Hudoc, ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/tur#{%22itemid%22:[%22001-58497%22]}.

»Personal Data Protection,Fact Sheets on the European Union®, European Parliament, zitréta 2020 m. rugséjo 10 d.,
https://www.europarl.europa.eu/factsheets/en/sheet/157/personal-data-protection.

Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Klass ir kiti prie$ Vokietija (Nr. 5029/71)
Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57510%22]}.

Boehm, supra note, 76: 73.

,Europos Zmogaus Teisiy Teismo 2008 m. gruodZio 4 d. sprendimas byloje S. ir Marper pries Jungtine Karalyste (Nr. 30562/04
ir 30566/04), Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-90051%22]}.

»Europos Zmogaus Teisiy Teismo 1984 m. rugpjicio 2 d. sprendimas byloje Malone prie§ Jungtine Karalyste (Nr.
8691/79), Hudoc, Zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57533%221}.
,Europos Zmogaus Teisiy Teismo 2000 m. geguzés 12 d. sprendimas byloje Khan prie§ Jungtine Karalyste (Nr.
35394/97)%, Hudoc, zitiréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-58841%22]}.

> Boehm, supra note, 76:73.

Ibid.
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5) slapto sekimo metu surinkty asmens duomeny bazés sukarimas vadovaujantis
viesai neskelbtinu teisés aktu pazeidzia EZTK 8 straipsnj, kadangi asmenims ap-
ribojama teisé suzinoti patekimo j §ig duomeny baze priezastis, tvarkomy asmens
duomeny rasis bei buvimo joje trukme, informacija kas ir kokiais tikslais duo-
menis tvarko®®. Slaptu jstatymu yra pazeidziama pati jstatymo esmé - jo turinio
privalomas Zinojimas asmenims, kuriy visuomeninius santykius jis reguliuoja;

6) nacionaliniais teisés aktais tinkamai nereglamentuotas (neapibréztos institucijy
diskrecijos ribos) pasiklausymo jrangos jmontavimas gyvenamosiose patalpo-
se**® bei su bylos nagrinéjimu nesusijusio asmens gyvenamosiose patalpose®
pazeidzia EZTK 8 straipsnj;

7) viesai paskelbta informacija apie asmenj taip pat gali patekti j EZTK 8 straipsnio
reglamentavimo apimtj, jei tokia informacija yra_sistemiSkai renkama valstybi-
niy institucijy®™’;

8) duomenys policijos, slaptyjy tarnyby ir teisminiy institucijy duomeny bazése
turi biti renkami ir saugomi vadovaujantis EZTK 8 straipsniu, taciau valstybés
nacionalinio saugumo ir kovos su terorizmu interesai yra pateisinama asmens

duomeny tvarkymo pazeidziant EZTK 8 straipsnij priezastis™'. Visgi nenuteisty
asmeny duomeny bazése jvardijimas pazeidéjais yra neleistinas®? kaip ir neturé-

jimas teisés prasyti istrinti tokiose duomeny bazése esancia informacijag™”.

Taigi, EZTK ir EZTT ai$kindamas EZTK, laikosi pozicijos, teis¢ j asmens duomeny

apsauga galima apriboti tik jstatymu. Visgi, tai nereiskia, kad turi buti priimtas atskiras
teisés aktas asmens duomeny rinkimo el. erdvéje reglamentavimui.

F. Boehm pastebi, kad EZTT praktika pastaraisiais metais yra plétojama valsty-

biy nariy diskrecijos mazinimo ir asmens teisés j asmens duomeny apsaugg iskélimo
vir§ valstybés interesy™*. Ta¢iau nacionalinio saugumo ir kovos su terorizmu atvejais
EZTT yra linkes palikti pla¢ia valstybiy nariy diskrecijg, patvirtindamas bendrajj tei-
sés principa, kad dél savo paciy saugumo turime atsisakyti dalies savo teisiy. Tik labai
svarbu, jog valstybés neimty piktnaudziauti savo galia ir asmens teisés | duomeny

592

Boehm, supra note, 76:73.

Ibid.

,Europos Zmogaus Teisiy Teismo 2001 m. rugséjo 25 d., sprendimas byloje P. G. ir J. H. prie§ Jungtine Kara-
lyste (Nr. 44787/98)°, Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng-press#{%22item
id%22:[%22003-419654-419935%22]}.

Ibid.

,Europos Zmogaus Teisiy Teismo 2006 m. birzelio 6 d. sprendimas byloje Segerstedt-Wiberg ir kiti prie§ Sve-
dijg (Nr. 62332/00)%, Hudoc, ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng-press#{%22item
1d%22:[%22003-1688388-1769677%221}.

,Europos Zmogaus Teisiy Teismo 2011 m. geguzés 10 d. sprendimas byloje Dimitrov-Kazakov pries Bulgarija (Nr.
11379/03), Hudoc, Ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-103258%22]}.
,Europos Zmogaus Teisiy Teismo 2013 m. balandZio 29 d. sprendimas byloje M. M. prie§ Jungtine Karalyste (Nr.
24029/07)%, Hudoc, zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-114517%22]}.

»Europos Zmogaus Teisiy Teismo 2014 m. balandZio 18 d. sprendimas byloje Brunet prie$ Pranciizija (Nr. 21010/10)*, Hu-
doc, zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/eng-press#{%22itemid%22:[%22003-4872410-5953858%22]}.

Boehm, supra note, 76: 73.
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apsauga atsisakymas netapty absoliuciu kiek tai lie¢ia nacionalinio saugumo uzti-
krinimg ir kova su terorizmu®”. Panasi tendencija atsispindi ir ES teisékaroje: teisé-
saugos institucijy veikla yra reglamentuojama Teisésaugos tikslais tvarkomy asmens
duomeny direktyva, tuo tarpu teisés akto, reglamentuojancio zvalgybos institucijy
veiklg — néra. Néra visuotinai pripazjstamos tiek nacionalinio saugumo, tiek tero-
rizmo sgvokos, todél iSkyla dar ir manipuliavimo visuomenés saugumo ir kovos su
terorizmu sgvokomis siekiant kity tiksly, kurie taip neveikia asmens pasgmonés kaip
baimeé tapti teroro akto auka®*.

EZTK 8 straipsnis yra pirmoji, bet ne vienintelé teisiné ET asmens duomeny apsau-
gos priemoné. Kita priemone nuo 1981 m. yra Europos Tarybos 1981 m. Konvencija
dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (toliau —
108 Konvencija). Iki priimant 108 Konvencija, tik EZTK 8 straipsnio pagrindu buvo
ginama teisé i asmens duomeny apsauga®”**®, o Europos Tarybos Ministry Komitetas
$io straipsnio pagrindu priémé dokumentus dél asmens duomeny apsaugos™’ nors
ir nei§skirdamas teisés j asmens duomeny apsauga kaip savarankiskos teisés. Taciau
galiausiai 108 Konvencijoje, laikomoje EZTK 8 straipsnio tgsa ir jgyvendinimo prie-
mone®’, buvo tiesiogiai prabilta apie teis¢ j asmens duomeny apsauga®! jpareigojant
valstybes nares imtis priemoniy jteisinant pagrindinius 108 Konvencijoje nustatytus
duomeny apsaugos principus (108 Konvencijos 4 str.). Sie principai skelbia, kad as-
mens duomenys privalo bati:

1) gauti ir tvarkomi sgziningai ir teisétai;

2) saugomi konkreciam ir teisétam tikslui ir nenaudojami kitu $iam tikslui priesta-

raujanciu budu;

3) tinkami, svarbiis ir ne pernelyg didelés apimties, kurie atitinka konkrecius tiks-

lus;

4) tikslas, prireikus papildomi nauja informacija;

% Boehm, supra note, 76: 73.

%% Gary LaFree ir Laura Dugan, ,Research on Terrorism and Countering Terrorism', Crime and Justice: A Review of Rese-
arch 38 (2009): 413-78.

97 EZTK 5, 6,10 ir 13 str. taip pat yra teisés | asmens duomeny apsauga elementy (Boehm, supra note, 76: 84).

8 7r., pvz., ,Europos Zmogaus Teisiy Teismo 1984 m. rugpjtcio 2 d. sprendimas byloje Malone pries Jungtine Karalyste (Nr.
8691/79), Hudoc, Ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57533%22]}.
Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Klass ir kiti prie$ Vokietija (Nr. 5029/71)
Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57510%22]}. ,,Europos
Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Leander prie$ Svedija (Nr. 9248/81)%, Hudoc, zitréta
2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57519%22]} .

599 ,,Europos Tarybos Ministry Komiteto 1973 m. rugséjo 26 d. rezoliucija (73) 22 dél asmeny privatumo apsaugos elektro-
niniy duomeny banky privaciame sektoriuje atzvilgiu®, Council of Europe, ziaréta 2020 m. rugséjo 7 d., https://rm.coe.
int/1680502830. ,,Europos Tarybos Ministry Komiteto 1974 m. rugséjo 20 d. rezoliucija (74) 29 dél asmeny privatumo
apsaugos elektroniniy duomeny banky vie$ajame sektoriuje atzvilgiu®, Council of Europe, zitréta 2020 m. rugséjo 7 d.,
https://rm.coe.int/16804d1c51.

0 Boehm, supra note, 76: 92.

! Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos

Tarybos Ministry Komiteto priimtomis pataisomis®, eSeimas, zitiréta 2020 m. rugséjo 7 d. https://e-seimas.Irs.It/portal/
legal Act/1t/TAD/TAIS.129872.
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5) laikomi tokio pavidalo, kad duomeny subjekty tapatybes buty galima nustatyti
ne ilgiau, nei tai yra reikalinga tam tikslui, dél kuriy duomenys buvo saugomi®

6) tvarkomi atsizvelgiant j specifines nuostatas, taikomas duomenims, patenkan-
tiems i ,specialiyjy asmens duomeny“ kategorija®®;

7) tvarkomi imantis tinkamy apsaugos priemoniy, kurios neleisty jy nety¢ia ar ne-
teisétai sunaikinti, nety¢ia prarasti, neleistinai palikti juos prieinamus, keisti ar
platinti®®,

8) patiems duomeny subjektams turi buti suteiktos papildomos garantijos: galimy-
bes nustatyti, ar yra automatizuota asmens duomeny rinkmena, suzinoti ar jy
asmens duomenys yra tvarkomi ir kieno, prasyti istaisyti arba istrinti jy asmens
duomenis, turéti jy teisiy gynimo priemoniy savo pazeistoms teiséms apginti®>;

9) 108 Konvencijoje jtvirtinty principy taikymas néra absoliutus: jie gali bati ne-
taikomi®®.

Nepriklausomai nuo to ar jie traktuojami siauriau ar ple¢iamai, yra laikoma, kad
108 Konvencijoje jtvirtinti principai sudaro asmens duomeny apsaugos teisinio regla-
mentavimo pamatg Europoje®” ir galioja automatizuotam asmens duomeny tvarky-
mui vykdomam visy subjekty: nepriklausomai nuo to ar duomenis tvarko vie$as, ar
privatus sektorius, jskaitant ir teisésaugos bei zvalgybos institucijas®®.

2008 m. Europos Tarybai priémus sprendima dél galimybés prie 108 Konvencijos
prisijungti ir ne Europos Tarybos naréms®” bei prie jos 2013 m. prisijungus Urugva-
jui®® 108 Konvencija jgijo vir$ kontinentinj pobudj, o joje jtvirtinti fundamentiniai
principai ir nuostatos oficialiai pradéjo galioti ir uz Europos riby. Nors galima teig-
ti, kad 108 Konvencija vir§kontinentinj pobudj jgijo $iek tiek anksc¢iau, kadangi ji
kaip pavyzdys buvo naudojama Piety Afrikos asmens duomeny apsaugos sistemos

%2 ,Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, 5 str., eSeimas, Zitréta 2020 m. rugséjo 7 d. https://e-seimas.Irs.It/
portal/legal Act/lIt/TAD/TAIS.129872.

%5, Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos Ta-
rybos Ministry Komiteto priimtomis pataisomis, 6, 8 ir 10 str., eSeimas, Ziaréta 2020 m. rugséjo 7 d. https://e-seimas.
Irs.It/portal/legal Act/It/ TAD/TAIS.129872.

o4 Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos

Tarybos Ministry Komiteto priimtomis pataisomis®, 7 str., eSeimas, ZiGréta 2020 m. rugséjo 7 d. https://e-seimas.Irs.It/
portal/legal Act/l1t/ TAD/TAIS.129872.

%5 ,Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, 8 str., eSeimas, Zitréta 2020 m. rugséjo 7 d. https://e-seimas.Irs.It/
portal/legal Act/lIt/ TAD/TAIS.129872.

% Modernizuota 108 Konvencija $§iuos asmens duomeny apsaugos principus ilaiko, taciau juos laiko minimaliais, t. y.
valstybés narés gali nustatyti grieztesnius asmens duomeny apsaugos standartus.

%7 Boehm, supra note, 76: 93.

%5, Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, 33 str. 1 d., eSeimas, Zitréta 2020 m. rugséjo 7 d. https://e-seimas.
Irs.It/portal/legal Act/It/ TAD/TAIS.129872.

9, Accession by States which are not member States of the Council of Europe*, Council of Europe, ziaréta 2015 m. lapkri-
¢io 18 d., https://rm.coe.int/16809028a4.

610 Full List, Treaty Office, zitréta 2015 m. lapkricio 18 d., https://www.coe.int/en/web/conventions/full-list.
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karimui®". Tai, viena vertus, patvirtina universaliy visam pasauliui asmens duomeny
apsaugos principy jtvirtinimo poreikj, kita vertus — batent Europos Tarybos 108 Kon-
vencijoje jtvirtinty asmens duomeny apsaugos principy pripazinimag pasauliniu lygiu.

Mokslininkai mano, kad 108 Konvencijos tikslus ir kartu Europos pazanga asmens
duomeny apsaugos srityje pristabdé tai, kad 108 Konvencija néra tiesiogiai taikomas
teisés aktas®'2. Taciau tai, kad 108 Konvencija pasirasé ir ratifikavo 47 Europos Tary-
bos narés bei ratifikavo 1 ne Europos Tarybos naré®”, rodo ne tik Europos Tarybos
valstybiy nariy, bet ir ne valstybés narés sutikima ne tik dél 108 Konvencijos privalo-
mumo, bet ir instrumento, tarptautiniu lygiu suvienodinanc¢io asmens duomeny ap-
sauga, atsiradimo poreikj. Ilgai pagrindiniu 108 Konvencijos minusu buvo laikoma tai,
kad ji nereglamentavo asmens duomeny perdavimo j treciasias Salis, nesancias 108
Konvencijos dalyvémis. Tai i§ dalies buvo i$taisyta 2001 m. lapkricio 8 d. ET priémus
papildoma protokola dél priezitros institucijy ir valstybés sienas kertanc¢iy duomeny
srauty®* (toliau - 108 Konvencijos papildomas protokolas). Pasak Graham Green-
leaf 108 Konvencijos papildomas protokolas buvo pirmasis Europos Tarybos zings-
nis link 108 Konvencijos globalizacijos®®. Atitinkamai tendencingai zitirint antruoju
ET zingsniu link globalizacijos reikéty laikyti 2008 m. Europos Tarybos sprendima,
suteikiantj teise prie 108 Konvencijos prisijungti ir ne Europos Tarybos valstybéms
naréms®'é, treciuoju - 2012 m. parengta 108 Konvencijos modernizacijos projekta®"”’,
o ketvirtuoju - sprendimas j Europos Tarybos ad hoc asmens duomeny apsaugos ko-
mitetg (CAHDATA) stebétojo teisémis jtraukti tarptautines arba regionines ne Euro-
poje veikiandias organizacijas: Jungtines Tautas, Amerikos Valstijy Organizacija (angl.
Organization of American States), Afrikos Unija (angl. African Union), Vakary Afrikos
Valstybiy Ekonomine Bendrija (angl. Economic Community of West African States),
Siaurés Azijos Tauty Asociacija (angl. Association of Southeast Asian Nations) ir APEC
dél modernizuotos 108 Konvencijos 22 straipsnio, numatancio salygas dél ne Europos
Tarybos nariy ir tarptautiniy organizacijy prisijungimo prie 108 Konvencijos, svarsty-
mo®®. Taciau pati 108 Konvencija yra pakankamai abstrakti, ji detaliai nereglamentuo-

Il Ciara Staunton ir kt., ,,Protection of Personal Information Act 2013 and Data Protection for Health Research in South
Africa®, International Data Privacy Law 10, no. 2 (May 1, 2020): 160-79, doi:10.1093/idpl/ipz024.

12 Boehm, supra note, 76: 92.

3 Urugvajus 108 Konvencij ratifikavo 2013 m. balandzio 10 d., jsigaliojo - 2013 m. rugpjicio 1 d. Zr. ,, Details of Treaty No.108"
Council of Europe, Zitiréta 2020 m. rugséjo 7 d., http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108.

»Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic Processing of Per-
sonal Data, regarding supervisory authorities and transborder data flows®, Council of Europe, zitréta 2020 m. rugséjo
7 d., https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223.

5 Graham Greenleaf, ,,'Modernising’ Data Protection Convention 108: A Safe Basis for a Global Privacy Treaty?*, Com-
puter Law & Security Review 29, no. 4 (August 1, 2013): 2, doi:10.1016/j.clsr.2013.05.015.

»Accession by States which are not member States of the Council of Europe*, Council of Europe, zitréta 2015 m. lapkri-
¢io 18 d., https://rm.coe.int/16809028a4.

7 Council of Europe Data Protection Website®, Data Protection, Ziuréta 2015 m. lapkricio 18 d., https://www.coe.int/en/
web/data-protection/home.

18 Convention 108 Bureau of the consultative committee of the convention for the protection of individuals with regard

to automatic processing of personal data®, Council of Europe, Zitréta 2020 m. rugpjacio 14 d., https://rm.coe.int/the-
consultative-committee-of-the-convention-for-the-protection-of-ind/168073e153.
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ja visuomeniniy santykiy, suteikia prie jos prisijungusioms valstybéms naréms daug
laisvés sprendziant kaip taikyti ir ar i$vis tam tikrais atvejais taikyti 108 Konvencijg ar
atitinkamas jos nuostatas ir nebeatitinkanti $iuolaikinio pasaulio aktualijy, kadangi
priimta 1981 m. ir pasaulyje labiau vertinama ne dél jos nuostaty stiprumo, o dél pa-
¢ios asmens duomeny apsaugos idéjos teisinés formos suteikimo®"’.

Apie 108 Konvencijos modernizavimg vie$ai buvo prabilta 2010 m.*®. Moderni-
zavimo priezastimis oficialiai buvo jvardintos dvi: i$$ukiy, susijusiy su technologijy
pazanga el. erdvéje sprendimas bei 108 Konvencijos nuostaty tolimesnis vystymasis
(tasa)®®. 2015 m. balandzio mén. susirinkes Europos Tarybos ad hoc komitetas dél
asmens duomeny apsaugos (CAHDATA) pateiké Sekretoriatui 108 Konvencijos teksta
su pakeitimais atnaujinimui. Taigi, 2010 m. pradétas ruosti modernizuotas 108 Kon-
vencijos tekstas vis dar®? yra svarstymo stadijoje. Tikimasi, kad naujoji 108 Konvencija
bus orientuota j savo, kaip globalaus instrumento, statuso pavirtinimg tiek atsizvel-
giant j numatytas naujy nariy prisijungimo prie 108 Konvencijos procedaras, tiek po-
ratifikacine stadija, uztikrinancia, kad naujos narés ne tik formaliai prisijungty prie
108 Konvencijos, bet ir realiai vykdyty btisimus jsipareigojimus dar pries prisijungiant
prie modernizuotos 108 Konvencijos, tiek i i$samesnj ir grieztesnj asmens duomeny
apsaugos visuomeniniy santykiy reglamentavimg. Manytina, kad realaus 108 Konven-
cijos jgyvendinimo reikalavimas, jtvirtintas pa¢iame modernizuotos konvencijos teks-
te, reikalaus ne tik formalaus jos nuostaty perkélimo i nacionalinius teisés aktus, bet
ir realaus tokiy teisés akty laikymosi®®. Ar Konvencinio Komiteto, tikrinsian¢io naujy
nariy jsipareigojimy pagal 108 Konvencija vykdyma, funkcijos tai apims ar apsiribos
tik formaliu teisés akty tikrinu, galutinai paaiskés paskelbus modernizuotos 108 Kon-
vencijos aiSkinamajj memoranduma. Modernizuota 108 Konvencija pasizymi daug i$-
samesniu nei jos pirmtaké asmens duomeny apsaugos teisiniy santykiy reglamentavi-
mu, kg galimai jtakojo ne tik, kaip pati Europos Taryba teigia, technologiné pazanga®*,
bet ir ES teisinis asmens duomeny apsaugos reglamentavimas bei jvykdyta reforma
$ioje srityjes®, kadangi tam tikri naujojo reglamentavimo aspektai supanaséjo su ES.

108 Konvencijos nuostaty taikymas uzkardant ir tiriant nusikalstamas veikas pasi-
zymi tam tikru specifiSkumu, susijusiu su balansavimu tarp individo teisés j asmens
duomeny apsaugg ir visuomenés interesy, nacionalinio saugumo uztikrinimu. Tiek

9 Alessandro Mantelero, ,,The Guidelines of the Council of Europe Data Protection Committee on the Protection of Indi-
viduals with Regard to the Processing of Personal Data in the Big Data Context Reports: Council of Europe®, European
Data Protection Law Review (EDPL) 3, no. 1 (2017): 88, 89.
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»Speaking Points for the Deputy Secretary General Opening of the 21st t-PD Bureau Meeting", Council of Europe,
Zitiréta 2020 m. rugpjtcio 14 d., https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?doc
umentId=09000016806869a9

1 Ibid., 2.

2 Disertacijos ra§ymo metu.

3 Greenleaf, supra note, 615: 3.

@24 Convention 108+ : The Modernised Version of a Landmark Instrument®, Council of Europe, Ziiréta 2020 m. rugséjo

7 d., https://www.coe.int/en/web/data-protection/newsroom/-/asset_publisher/7ol160j8pbV8/content/modernisation-
of-convention-108
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iki priimant 108 Konvencija, tiek vélesnéje EZTT praktikoje buvo laikomasi pozicijos,
kad asmens teisé | privatuma ir j asmens duomeny apsauga néra absoliuti. Si asmens
teisé gali buiti proporcingai ribojama siekiant apginti visuomenés interesus®*. Dél di-
déjancio terorizmo pavojaus, narkotiky verslo ir apskritai nusikalstamumo augimo bei
galimybés rinkti asmens duomenis vis didesniais mastais nei iki atsirandant internetui
pastaroji tapo priversta vis labiau skverbtis | asmens teisés j privatuma erdve. Todél,
kad baty uztikrintas balansas tarp atskiry individy teisiy, visuomenés interesy ir po-
licijos veiklos renkant ir tvarkant asmens duomenis Europos lygiu ir vienoda teisés
j asmens duomeny apsauga policijos veikloje aiskinimga®”’, Europos Tarybos Ministry
Kabinetas priémé rekomendacijas, kaip valstybés narés turéty taikyti 108 Konvenci-
ja asmens duomenims tvarkant policijai®®. Tarybos dokumentu yra Europos Tarybos
Ministry Komiteto 1987 m. rugséjo 17 d. Rekomendacijos Nr. R(87)15 valstybéms
naréms dél asmens duomeny naudojimo policijos sektoriuje (toliau — ET Rekomen-
dacijos). Ir nors Rekomendacijos néra privalomo pobudzio bei priimtos ganétinai se-
niai, ta¢iau jy svarba Europos asmens duomeny apsaugos teisinéje sistemoje liudija tai,
kad ET valstybés narés iki $iol deklaruoja Rekomendacijy laikymasi®® bei tai, kad jos
tapo ES teisés akty dél asmens duomeny naudojimo teisésaugos sektoriuje pagrindu
(pvz. Priumo konvencija, Sengeno instrumentai, Sprendimas dél Europolo jsteigimo,
o mokslininkai $ias Rekomendacijas laiko esant vienu i§ pagrindiniy EZTK 8 str. jgy-
vendinimo ir 108 Konvencijos taikymo instrumenty®® ir iki priimant ES teisésaugos
tikslais tvarkomy asmens duomeny apsaugos direktyva, Rekomendacijos buvo vienin-
teliu teisés aktu Europoje siekianc¢iu uztikrinti teisésaugos vykdomo asmens duomeny
rinkimo procediiry teisétuma nacionaliniu lygiu. Tac¢iau pats rekomendacijy pavadi-
nimas kelia klausimg kokiems subjektams ir kokiais atvejais $ios rekomendacijos yra
taikomos?

Rekomendacijos yra taikomos valstybiy nariy policijai renkant, laikant, naudojant
ir perduodant asmens duomenis®. ,,Policija“ Rekomendacijose yra suprantama kaip
»policijos institucijos®, kuriy pavadinimai priklausomai nuo valstybiy nariy naciona-
linés teisés gali skirtis. Ne visada yra lengva atskirti ar konkreti institucija gali bati
vadinama ,,policijos institucija“ Rekomendacijy prasme. Todél Rekomendacijy aiski-
namajame memorandume yra nurodoma, kad ar konkreti institucija gali bati laikoma

& 7r. pvz. ,Europos Sajungos Teisingumo Teismo 2010 m. lapkricio 9 d. sprendimas byloje Volker und Markus Schecke
GbR and Hartmut Eifert pries Land Hessen (Nr. C-92/09 ir C-93/09), EUR-Lex, zitréta 2020 m. rugséjo 7 d., https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62009CJ0092.
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@ Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the
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¥ Joseph A. Cannataci ir Mireille M. Caruana, ,Coe Report Data Privacy in the Police Sector®, Ziaréta 2020 m. rugséjo
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»policija“ Rekomendacijy apimtyje, reikia ziaréti j tai ar ta institucija atlieka policijos
funkcijas renkant, laikant, naudojant ir perduodant asmens duomenis®* Ka apima
policijos funkcijos Rekomendacijy ai$kinamajame memorandume néra nurodyta.
Nors ET valstybés narés teikdamos ataskaita apie Rekomendacijy jgyvendinimg ET
ir nurodé, kad Rekomendacijos taikomos ne tik institucijoms, kurios tiesiogiai vadi-
namos policija, bet ir kitoms policijos funkcijas atliekanc¢ioms institucijoms, Joseph
A. Cannataci bei Mireille M. Caruana nurodo, jog visgi néra aisku kokia apimtimi
ir kaip praktiskai Rekomendacijos yra taikomos kitoms valstybiy nariy institucijoms,
atliekanc¢ioms policijos funkcijas®®. Pavyzdziui, Lietuvoje ikiteisminj tyrimg atlieka ne
tik policija, bet ir Valstybés sienos apsaugos tarnyba, Specialiyjy tyrimy tarnyba, Karo
policijai, Finansiniy nusikaltimy tyrimo tarnyba, Lietuvos Respublikos muitiné, Pries-
gaisrinés apsaugos ir gelbéjimo departamentas®*. Jeigu Rekomendacijos turéty buti
taikomos tik policijai, tuomet asmenys, apie kuriuos renkama informacija ikiteisminio
tyrimo metu, bati diskriminuojami tuo pagrindu, kad jy teisiy apsauga priklausyty
nuo to, kokia institucija ikiteisminj tyrimg atlieka. Taigi Rekomendacijos turéty regla-
mentuoti visg teisésaugos institucijy sistema.

I§ Rekomendacijy ir jy aiSkinamojo memorandumo teksto neai$ku yra ir ar Re-
komendacijos turi buti taikomos zvalgybos institucijoms, taciau buvo valstybiy na-
riy, kurios ataskaitoje ET teigé, kad Rekomendacijas taiko ir saugumo tarnyboms bei
kriminalinés Zvalgybos institucijoms®> **. Visgi, Rekomendacijose nurodyti asmens
duomeny rinkimo tikslai ir principai yra labiau susij¢ su teisésaugos nei su zvalgybos
veikla. Rekomendacijy priémimo laikotarpiu — 1987 m. — asmens duomeny rinkimo
el. erdvéje reglamentavimas taip pat nebuvo toks aktualus, kaip 2019 m. Todél teoriskai
valstybés gali deklaruoti jy laikymasi, taciau kaip praktiskai tas laikymasis uztikrina-
mas ir kaip yra interpretuojamos nuostatos renkant duomenis el. erdvéje, néra aisku.
Pavyzdziui, DidZioji Britanija yra ET naré, ji deklaruoja ne tik EZTK, 108 Konvencijos,
bet ir Rekomendacijy laikymasi. Ta¢iau 2013 m. E. Snowden atskleidus informacija
masinio asmens duomeny rinkimo programga JAV, paaiskéjo informacija, kad JAV par-
tnere masinio asmens duomeny programoje buvo DidZioji Britanija. Ar tikrai DidZio-
sios Britanijos masiskai ir nediferencijuojant el. erdvéje surinktus asmens duomenis
galime laikyti gautais saziningai ir teisétai, yra retorinis klausimas, j kurj atsakymas yra
labiau neigiamas nei teigiamas. Apskritai Rekomendacijose jtvirtinti principai néra
pakankami asmens teisés j asmens duomeny apsaugg uztikrinimui XXI a. egzistuojant

2 Draft Explanatory Memorandum On The Draft Recommendation Regulating The Use Of Personal Data In The Police
Sector*, Council of Europe, zitréta 2020 m. rugséjo 7 d., https://rm.coe.int/168062dfd4.

3 Cannataci ir Caruana, supra note, 629.

Lietuvos Respublikos baudZiamojo proceso 165 str. yra numatyta, kad ikiteisminio tyrimo jstaiga yra policija. Ikiteismi-
nio tyrimo jstaigomis taip pat yra Valstybés sienos apsaugos tarnyba, Specialiyjy tyrimy tarnyba, Karo policija, Finan-
siniy nusikaltimy tyrimo tarnyba, Lietuvos Respublikos muitiné, Prie§gaisrinés apsaugos ir gelbéjimo departamentas,
kai tiriamos nusikalstamos veikos, i$aiskéjusios Sioms institucijoms atliekant tiesiogines funkcijas, numatytas jy veikla
reglamentuojanciuose jstatymus.

Tik kelios valstybés narés nurodé egzistuojant atskirus teisés aktus tokioms institucijoms. Zr. Cannataci ir Caruana,
supra note, 629.

% Cannataci ir Caruana, supra note, 629: 12.
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masiniams asmens duomeny rinkimo mechanizmams ir netgi verslu tapusiomis as-
mens duomeny rinkimo el. erdvéje technologijoms®.

Rekomendacijy priémimo laikotarpiu paciu svarbiausiu principu buvo laikomas
reikalavimas turéti nepriklausomg ir j policijos sektoriy nejeinancios priezitros ins-
titucijg, uztikrinandig pamatiniy asmens duomeny apsaugos principy laikymasi®®.
Rekomendacijose numatyta, kad prieziaros institucija turéty bati jgaliota ne tik kon-
troliuoti ir priziareéti kaip teisésaugos institucijos tvarko asmens duomenis, bet ir leisti
arba neleisti atlikti tam tikrus veiksmus su duomenimis, pavyzdziui, perduoti asmens
duomenis kitiems vie$iems ir privatiems asmenims®®. Priezitros institucija taip pat
gali bati ikiteisminiu duomeny subjekty gin¢y su policija nagrinéjimo organu®®. To-
kios institucijos, kuri turéty ypatingai stipry vaidmenj ir jtaka teisésaugos institucijy
atzvilgiu ir sugebéty kontroliuoti jy veikla nei vienoje valstybéje jkurtos nebuvo. Nors
$is principas aktualus ir $iandien, ta¢iau priezitiros institucija pati savaime, nesant ais-
kiai jtvirtinty gairiy, kada asmens duomeny rinkimag, jskaitant asmens duomeny rin-
kima el. erdvéje, galima laikyti teisétu, néra tas organas, kuris baty pajégus uztikrinti
asmens teises. Teisésaugos vykdoma asmens duomeny rinkimg el. erdvéje turi sank-
cionuoti teismas, kuris ir vykdo teisinguma. Isigaliojes teismo sprendimas negali buti
skundziamas ar kvestionuojamas. Taigi priezitros institucija gali atsidurti dviprasmis-
koje situacijoje, kai i§ vienos pusés turéty vertinti ne teisésaugos, bet teismo sprendimo
pagristuma, o i§ kitos pusés negaléty nieko padaryti, nes teismo sprendimo vertinimas
baty jos kompetencijos riby perzengimas. Teismo sprendimo vykdymo priezitra buty
jmanoma, bet abejotina asmens teisiy uztikrinimo priemoné. Taip pat JAV pavyzdys
su Amicus Curiae ir FISA teismais rodo, kad asmens duomeny rinkimo el. erdvéje
atveju, reali priezitra yra jmanoma tik tada, kai priezitros organas turi specialiyjy
ziniy asmens duomeny rinkimo el. erdvéje technologijose’*'. Nesant $iy ziniy teisminé
ar neteisminé kontrolé yra tik formali.

Rekomendacijy antrasis principas sako, kad policija rinkti gali tik tokius duome-
nis, kurie yra butini nusikalstamy veiky prevencijai ir tyrimui bei vie$osios tvarkos
palaikymui, o ypatingi asmens duomenys gali bati tvarkomi tik jei tai yra batina kon-
kre¢iam nusikalstamos veikos tyrimui. Rekomendacijy ai$kinamajame memorandu-
me nurodoma, kad $is principas apima kiekybinj ir kokybinj vertinima drausdamas

%7 Simon Kuper, ,Edward Snowden and the Millennial Conscience®, The Financial Times, 2019, ziaréta 2020 m. rugséjo
7 d., https://medium.com/financial-times/edward-snowden-and-the-millennial-conscience-e399803e8323.

@8 Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the
use of personal data in the police sector®, 1 principas, Osce Polis, ziaréta 2020 m. rugséjo 1 d., https://polis.osce.org/
council-europe-committee-ministers-recommendation-no-r87-15-member-states-regulating-use-personal.

¥ Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the use

of personal data in the police sector®, 5.2.1 i. a. p., 5.3.1. i. p., Osce Polis, ziaréta 2020 m. rugséjo 1 d., https://polis.osce.
org/council-europe-committee-ministers-recommendation-no-r87-15-member-states-regulating-use-personal.

0 Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the
use of personal data in the police sector, 6.6. p., Osce Polis, ziiréta 2020 m. rugséjo 1 d., https://polis.osce.org/council-
europe-committee-ministers-recommendation-no-r87-15-member-states-regulating-use-personal.

! Ben Cook, ,The New FISA Court Amicus Should Be Able to Ignore Its Congressionally Imposed Duty®, American
University Law Review 66, no. 2 (January 1, 2017)., https://digitalcommons.wcl.american.edu/aulr/vol66/iss2/5.
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neapribotg ir nediferencijuota tarp objekty asmens duomeny rinkimga®2. Kas i§ esmés
reiskia, jog yra draudziamas masinis nediferencijuotas asmens duomeny rinkimas,
kokj pvz. yra zinoma, kad vykdo ne tik JAV, bet ir ET narés. Bet esminis $io principo
aspektas yra tai, kad jis, kaip ir Rekomendacijos, taikomas policijos veiklai. Masinis ir
nediferencijuotas asmens duomeny rinkimas el. erdvéje paprastai yra vykdomas Zval-
gybos institucijy. Sudétine $io principo dalimi yra ir pareiga informuoti to nezinancius
asmenis, kad apie juos buvo renkami duomenys, suformuota EZTT byloje Leander
pries Svedijg®®. Paminétina ir EZTT byla S. ir Marper pries Jungting Karalyste, patei-
kianti Rekomendacijy antro principo taikymo i$aiskinimg. EZTT laikosi pozicijos,
kad iSteisinty asmeny tolimesnis duomeny (pirsty atspaudy, DNR profiliy ir Iasteliy
méginiy) saugojimas policijos duomeny bazése pazeidzia EZTK 8 straipsnj ir reiskia
neproporcinga pareis$kéjo teisés j privataus gyvenimo gerbimg ribojima®*. Taigi, as-
meny pries kuriuos ikiteisminis tyrimas buvo nutrauktas tolimesnis asmens duomeny
saugojimas reiksty neapribotg ir nediferencijuota asmens duomeny rinkima, kuris yra
draudziamas pagal Rekomendacijas.

Tre¢ias Rekomendacijy principas numato asmens duomeny saugojimo salygas.
Kaip nurodoma Rekomendacijy aiskinamajame memorandume, $is principas reika-
lauja duomeny, pagristy faktais atskyrimo nuo nuomone pagristy duomeny, bei duo-
meny, surinkty policijos tikslais, atskyrimo nuo duomeny, surinkty administraciniais
tikslais®*: administraciniais tikslais surinkti duomenys turi bati saugomi atskirame
faile ir jiems negali bati taikomos tos taisyklés, kurios taikomos policijos tikslais su-
rinktiems duomenims®®. Administraciniais tikslais surinktais duomenimis yra lai-
komi ir komunikacijos el. erdvéje metaduomenys, renkami el. ry$iy paslaugy. Ar tai
reiskia, kad el. erdvéje surinktiems metaduomenims yra taikomas specialus, mazesnés
teisinés apsaugos rezimas? Pasak Francizkos Boehm nuo to momento, kai administra-
ciniais tikslais surinkti duomenys (pvz. telekomunikacijy, migracijos) yra perduoda-
mi teisésaugos institucijoms, jiems jau yra taikomos Rekomendacijos®’. Tokiu paciu
principu buvo vadovaujamasi ir galiojant ES Duomeny saugojimo direktyvai®®, kuri
jpareigojo el. rysiy paslaugy teikéjus rinkti ir saugoti duomenis su tikslu, kad tokiy

642

»Draft Explanatory Memorandum On The Draft Recommendation Regulating The Use of Personal Data in The Police
Sector*, 43 p., Council of Europe, ziiiréta 2020 m. rugséjo 7 d., https://rm.coe.int/168062dfd4.

3 Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Leander prie§ Svedija (Nr. 9248/81)% Hudoc,
ZiGréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57519%22]}.

,Europos Zmogaus Teisiy Teismo 2008 m. gruodzio 4 d. sprendimas byloje S. ir Marper prie$ Jungtine Karalyste (Nr.
30562/04 ir 30566/04) 119 ir 125 p., Hudoc, Ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/fre#{%22item
1d%22:[%22001-90051%22]}.
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&4 Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the

use of personal data in the police sector®, 3.3. p., Osce Polis, Zitréta 2020 m. rugséjo 1 d., https://polis.osce.org/council-
europe-committee-ministers-recommendation-no-r87-15-member-states-regulating-use-personal.
7 Boehm, supra note, 76: 99.
2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant vie$ai prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§ dalies keic¢ianti
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duomeny gali ateityje prireikti teisésaugos ar Zvalgybos tikslais, taciau $iy duomeny
apsaugai nebuvo taikomi grieztesni reikalavimai.

Svarbu pabrézti tai, kad Rekomendacijy egzistavimas pats savaime neuztikrina tin-
kamos asmens duomeny apsaugos tiriant nusikalstamas veikas bei daznai valstybéms
naréms suteikia diskrecijos teis¢ nuspresti dél atitinkamy nuostaty taikymo riby®.
EZTT byloje Leander pries Svedijg konstatavo, kad EZTK 8 straipsnio formuluoté rei-
kalauja nacionaliniy teisés akty, kurie uZtikrinty asmens teise j privatumg®®. Taigi,
Rekomendacijos - téra tik gairés. Valstybés pacios yra atsakingos, kad Rekomendacijy
nuostatas tinkamai perkelty j nacionalinius teisés aktus. Nesant tokiy nacionaliniy tei-
sés akty, jos néra tiesiogiai taikomos, taigi ir negali biiti pazeidziamos. Tai dar vienas
aspektas, jrodantis Rekomendacijy ribotuma ir valstybiy galig spresti kaip interpre-
tuoti Rekomendacijas ir kaip bei kokia apimtimi perkelti j nacionalinius teisés aktus.

Nors ET lygmeniu néra teisés akto reglamentuojancio zvalgybos vykdoma asmens
duomeny rinkimg, po E. Snowden informacijos apie JAV ir jos partneriy vykdoma masi-
nj nediferencijuota asmens duomeny apie ne JAV asmenis rinkima el. erdvéje, ET priémé
keletg politinio pobudzio dokumenty, smerkianc¢iy masinj asmens duomeny rinkima:

1) 2013 m. Deklaracijg dél rizikos fundamentinéms teiséms, atsirandancios dél skai-

tmeninio sekimo ir kity asmens duomeny rinkimo el. erdvéje technologijy (angl.
Declaration on Risks to Fundamental Rights stemming from Digital Tracking and
other Surveillance Technologies of 2013). Deklaracijoje ET nurodé, kad ,masinio
asmens duomeny rinkimo el. erdvéje galimybés ir praktika gali turéti ,,$aldantj“
poveikj pilie¢iy dalyvavimui socialiniame, kultariniame ir politiniame gyvenime
ir ilgalaikéje perspektyvoje — neigiama poveikj demokratijai. Masinis asmens duo-
meny rinkimas el. erdvéje taip pat turi neigiamg jtaka konfidencialumui, kuris yra
ypa¢ svarbus tam tikry profesijy atstovams (pvz. Zurnalistams). Masinis asmens
duomeny rinkimas informacijos $altinio konfidencialumo uztikrinima padaro ne-
jmanomu ir sukelia pavojy tiek Zurnalistams, tiek jy informacijos $altiniams*®";

2) Politinéje deklaracijoje, priimtoje 2013 m. ET Ministry konferencijoje, atsakin-

goje uz israiskos laisvés skaitmeninéje visuomenéje uztikrinimg medijoje ir in-
formacinéje visuomenéje (angl. Political Declaration adopted at the Council of
Europe Conference of Ministers responsible for media and information society on
freedom of expression and democracy in the digital age (November 2013) teigiama,
kad ,turi buti sukurtas adekvatus ir efektyvus zmogaus teisiy uztikrinimo me-
chanizmas kaip atsvara augantiems technologiniams asmens duomeny rinkimo
el. erdvéje pajégumams, kurie gali pakenki ar netgi sunaikinti demokratijg®

3) ET Ministry komiteto priimtoje 2013 m. Rezoliucijoje Nr. 1 ,,Dél interneto sau-

gumo” (angl. Resolution No. I on Internet freedom) CDMSI jpareigojama iSana-

9 Council of Europe Committee of Ministers Recommendation No. R(87) 15 to the Member States on regulating the use
of personal data in the police sector, 2.1, 3.1, 5.4. ir 5.6 p., Osce Polis, zitréta 2020 m. rugséjo 1 d., https://polis.osce.
org/council-europe-committee-ministers-recommendation-no-r87-15-member-states-regulating-use-personal.

»Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Leander prie$ Svedija (Nr. 9248/81), Hudoc,
Ziiréta 2020 m. rugséjo 7 d., 50 p. https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57519%22]}.

! Reply to Recommendation: Recommendation 2067 (2015). Council of Europe Committee of Ministers, Council of Europe,
zitiréta 2020 m. rugpjacio 14 d., http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=22234&lang=en.
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lizuoti ar zvalgybos vykdomas elektroninés komunikacijos duomeny rinkimas
atitinka EZTK 8 straipsnio nuostatas.

4) 2015 m. Parlamentinés asambléjos rezoliucija Nr. 2045 (2015), kuria masinj as-
mens duomeny rinkimg el. erdvéje ET jvardija neefektyviy ir prietaraujanciu
EZTK 8 str. jtvirtintai teisei j asmens duomeny apsauga ir demokratinés valsty-
bés principams ir ragina ES ir valstybes nares imtis priemoniy, kad buty sukurtas
mechanizmas demokratijos principus uztikrinantis asmens duomeny rinkimas
el. erdvéje ir parengti Zvalgybos kodeksa (angl. Intelligence codex)®™.

Zvalgybos kodekso (angl. Intelligence codex), kaip dokumento, kuris turéty biiti pir-
mu ET Zingsniu uztikrinant EZTK 8 str. ir 108 Konvencijos nuostaty laikymasi, vizija
buvo i$sakyta 2014 m. ET Parlamentinés Asambléjos susirinkimo metu jame nuoto-
liniu biidu dalyvaujant ir E. Snowden. Zvalgybos kodeksas (angl. Intelligence codex),
visy pirma, turéty reglamentuoti Zvalgybos santykius tarp ES ir NATO valstybiy nariy.
Jame turéty buti jtvirtintos keturios pagrindinés Zvalgybos taisyklés:

1) bent kokios formos politinio ar ekonominio $nipinéjimo draudimas;

2) bent kokios formos Zvalgybos veiksmai pries kita valstybe nare gali buti atlieka-
mi tik esant pastarosios sutikimui ir laikantis tos valstybés teritorijoje galiojanciy
teisés akty;

3) prieiga prie tarptautinio pobudzio duomeny judéjimo, nepriklausomai nuo to,
kur duomenys buty perimti, yra leidziama tik i$ anksto numatytiems tikslams
(masinio naikinimo ginkly, terorizmo ar kity sunkiy nusikaltimy prevencija) ir
turi bati labai grieztai ribojama; neaktualais perimti duomenys privalo bti ne-
delsiant sunaikinti;

4) telekomunikacijos ir interneto paslaugy teikéjai negali buti veré¢iami zvalgybos
institucijoms teikti masiniy asmens duomeny nesant teismo sankcionavimo.

Tikimasi, kad ET Zvalgybos kodeksa (angl. Intelligence codex) taikan¢ioms $alims ir
jy pilie¢iams jis suteikty uztikrinimg, kad jy duomenys bty apsaugoti nuo neteiséto
naudojimo ne tik pagal nacionaling, bet ir pagal tarptautine teis¢®”. Taciau §is teiginys
yra ne visiskai tikslus, kadangi Zvalgybos kodeksa (angl. Intelligence codex) taikanciy
Saliy gyventojai biity apsaugoti tik nuo ty $aliy, kurios taip pat taikys Zvalgybos ko-
dekso (angl. Intelligence codex) zvalgybos veiksmy el. erdvéje. Tuo tarpu, valstybés,
tiek ET, tiek ne ET narés, kurios netaikys Zvalgybos kodekso (angl. Intelligence codex),
ir toliau rinks duomenis el. erdvéje ir tai bus laikoma teiséta.

2015 m. ET Zvalgybos kodekso (angl. Intelligence codex) rengimo poreikiui pritaré
ir Ministry Taryba®. Tadiau ne visos valstybés narés sutiko su Zvalgybos kodekso

Council of Europe Resolution 2045 (2015). Mass surveillance. 19.4 punktas, Ziaréta 2020 m. rugpjacio 14 d., https://
assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-EN.asp?fileid=21692&lang=en.

3, Council of Europe Parliamentary Assembly. Extract from the minutes of the hearing of the Committee on Legal Affairs
and Human Rights on Mass Surveillance®, Council of Europe, Zitréta 2020 m. rugpjucio 14 d. https://assembly.coe.int/
nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=21583&lang=en.

»Reply to Recommendation: Recommendation 2067 (2015). Council of Europe Committee of Ministers®, Coun-
cil of Europe, ziGréta 2020 m. rugpjacio 14 d., http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.
asp?fileid=22234&lang=en.
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(angl. Intelligence codex) priémimu. Pavyzdziui, Olandijos vidaus reikaly ministras nu-
rodé, kad toks kodeksas ir jame jtvirtintas draudimas ET valstybéms naréms $nipinéti
viena apie kita riboty valstybiy nariy zvalgybos galimybes®>. Taciau, reikéty pastebéti
tai, kad butent ir Olandija, ne vien tik DidZioji Britanija, yra JAV partnerés vykdant
masinj asmens duomeny rinkimg®®. Vadinasi, Olandijos prie§taravimas i§ryskina ne
tik galbut galimai dél kodekso priémimo kilsiancius neigiamus zvalgybos apribojimy
padarinius, bet ir tai, kad masinj asmens duomeny rinkima el. erdvéje vykdancios ET
narés greiciausiai neinkorporuos $io kodekso j savo nacionaling teise. O jeigu jis nebus
visuotinai taikomas, tuomet ir jo tikslas — uztikrinti teis¢ j asmens duomeny apsauga
kuomet teisésaugos ir Zvalgybos institucijos duomenis renka el. erdvéje — nebus pa-
siektas. Kol kas Zvalgybos kodekso (angl. Intelligence codex) rengimo klausimas ET yra
sustabdytas ir masinj asmens duomeny rinkimo ribojima uztikrinant Zmogaus teises
ET nori pasiekti bendradarbiaudama su ES*.

3.2. Europos Sajungos lygmuo iki asmens duomeny apsaugos
reglamentavimo reformos

ES buvo jkurta 1993 m. Teisé j asmens duomeny apsauga ES atsirado 1995 m.
Labiausiai akcentuojama priezastis, dél kurios ES | savo teisés aktus jtrauké ir teise
j asmens duomeny apsauga, mokslininky yra jvardijama informaciniy technologijy
pazanga®®, sudariusi salygas institucijoms tvarkyti asmens duomenis iki tol neregéta
apimtimi bei kartu padidinusi ir piktnaudziavimo asmens duomeny tvarkymu ar
klaidy atsiradimo galimybes®®. Kaip pazyméjo C. Simitis tvarkant duomenis auto-
matiniu budu, vienoje jy tvarkymo grandyje padaryta klaida nieko apie tg klaida
nejtarian¢iam ir tarkim vizos, banko paskolos ar darbo pragané¢iam asmeniui gali
sukelti itin skaudzias pasekmes — dél klaidingy duomeny gaunama neigiamg atsa-
kyma, o kartu ir ekonomine, politine ar socialine diskriminacijg®®. Taciau infor-
maciniy technologijy pazanga néra vienintelé priezastis. Sios naujausios ES teisés
kilmé siejama ir su vie$osios tarptautinés teisés dokumentais® bei i$ jy kylandiais

> ,Dutch government rejects idea of no-spy agreements between European countries, Policy Observatory, Ziaréta
2020 m. rugséjo 7 d., https://observatory.mappingtheinternet.eu/tags/intelligence%20codex.

6 ,Council of Europe Parliamentary Assembly. Extract from the minutes of the hearing of the Committee on Legal Affairs
and Human Rights on Mass Surveillance®, Council of Europe, zitréta 2020 m. rugpjacio 14 d. https://assembly.coe.int/
nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=21583&lang=en.

7 ,Reply to Recommendation: Recommendation 2067 (2015). Council of Europe Committee of Ministers, Coun-
cil of Europe, zitréta 2020 m. rugpjacio 14 d., http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.
asp?fileid=22234&lang=en.
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8 Boehm, supra note, 76: 20.

9 Ibid.

0 Ibid.
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rugséjo 7 d., https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowso-
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jsipareigojimais®®, ir su pirmosiomis atskiry valstybiy nariy nacionalinémis inici-
atyvomis®® leisti teise j asmens duomeny apsaugg uztikrinandius aktus: Vokietija,
Svedija ir Pranciizija buvo pirmosios Europos valstybés, priémusios nacionalinius
teisés aktus dél asmens duomeny apsaugos dar iki atsirandant tarptautiniams $ios
teisés uztikrinimo instrumentams®*. Kaip matome, priezasciy teisei j asmens duo-
meny apsaugg atsirasti ES buvo keletas, visgi svariausiu indéliu prof. dr. F. Boehm
laiko Europos Tarybos indélj*®®, tiesiogiai ES pradéjusj veikti nuo pastarosios jstoji-
mo i Europos Taryba.

Visos ES valstybés narés budamos ET narémis privaléjo 108 Konvencija perkelti
j savo nacionalinius teisés aktus, ta¢iau kita vertus - 108 Konvencija paliko valsty-
béms didele pasirinkimo laisve dél jos nuostaty apimties perkélimo i nacionalinius
teisés aktus. Baigdamas diskusijas apie tai ar egzistuojantis tik Europos Tarybos
instrumentais grindziamas asmens duomeny apsaugos rezimas ES yra pakankamai
efektyvus, o galbut jj i$viso galima laikyti neegzistuojanciu®®, Stokholmo veiksmy
programos 2.3. skyrius skelbé, kad plataus pobudzio nauja asmens duomeny ap-
saugos schema turi bati sukurta®’. I§ tikryjy, santykiy tarp ES valstybiy nariy re-
glamentavimui asmens duomeny apsaugos srityje 108 Konvencijos nepakako, o ES
vidaus rinka, pagrista laisvu prekiy, paslaugy, asmeny ir kapitalo judéjimu nebuty
galéjusi tinkamai funkcionuoti, jeigu ES lygiu nebtity imtasi priemoniy uztikrinti
XXI a. naftos — asmens duomeny - apsaugg. 108 Konvencijos 11 straipsnis, suteiké
teise Europos Tarybos naréms imtis priemoniy, kurios sukurty didesn¢ duomeny
subjekty apsauga nei ji numatyta 108 Konvencijoje. Priemoné, kuria ES sieké uz-
tikrinti asmens duomeny apsauga buvo valstybiy nariy asmens duomeny apsau-
ga reglamentuojanciy teisés akty harmonizavimas 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvos 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo (toliau — 1995 m. asmens duomeny
apsaugos direktyva)®® pagalba. Sios direktyvos atsiradima salygojo ES suvokimas,
kad nevienodas asmens duomeny apsaugos lygis valstybése narése bus klittis pa-
matiniy ES laisviy jgyvendinimui. 1995 m. Asmens duomeny apsaugos direktyvos
preambuléje buvo skelbiama, kad laisvas prekiy, paslaugy, asmeny ir kapitalo ju-
déjimas gali bati uztikrinamas esant galimybei asmens duomenims laisvai judéti is
vienos valstybés narés j kitg bei apsaugant pagrindines asmens teises. Atitinkamai

%2 Boehm, supra note, 76:19.

Vokietijos, Svedijos ir Prancizijos.

%4 Boehm, supra note, 76: 20, 21.

05 Ibid., 21.
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réta 2020 m. rugpjucio 14 d., https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:115:0001:0038:LT:PDE
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nevienodas asmeny teisiy ir laisviy tvarkant asmens duomenis lygis trukdys per-
duoti $iuos duomenis tarp valstybiy nariy, bus kliatimi uzsiimant kai kuriomis eko-
nominés veiklos rasimis ES lygiu, netgi iSkreips konkurencijg ar trukdys valdzios
institucijoms vykdyti savo pareigas®”. Teritoriniu atZvilgiu Asmens duomeny ap-
saugos direktyva galioja ne tik ES valstybése narése, bet ir Europos Ekonominés
Bendrijos teritorijoje — Airijoje, Lichtensteine ir Norvegijoje. Taciau jeigu 108
Konvencija galioja asmens duomenis tvarkant automatiniu budu visiems tiek fizi-
niams, tiek juridiniams asmenims, tiek valstybiniam sektoriui (jskaitant teisésaugos
institucijas)®”®, o valstybés narés gali jos galiojimg iSplésti ir juridinio asmens statu-
so neturintiems subjektams®”! bei kad ji galioty auk$c¢iau i$vardintiems subjektams
duomenis tvarkant ir neautomatiniu bidu®?, tai Asmens apsaugos direktyvos ga-
liojimo apimtis yra siauresné®”. Fiziniy asmeny atzvilgiu ji negaliojo, jeigu fiziniai
asmenys duomenis tvarko uzsiimdami tik asmenine ar namy twkio veikla. Si direk-
tyva taip pat nebuvo taikoma tose srityse kuri nepatenka j Bendrijos teisés taikymo
sritj, kuri numatyta Europos Sgjungos sutarties V ir VI dalyse, taip pat kai atlie-
kamos tvarkymo operacijos, susijusios su visuomenés saugumu, gynyba, valstybés
saugumu (taip pat ir valstybés ekonomine gerove, kai tvarkymo operacija susijusi
su valstybés saugumo klausimais) ir su valstybés veiksmais baudziamosios teisés
srityje* - t. y. ji neapémé laisvés, saugumo ir teisingumo erdvés. Taigi, skirtingai
nei 108 Konvencija, Asmens apsaugos direktyva nebuvo taikoma asmens duomenis
tvarkant valstybiy nariy teisésaugos, teisminéms ir zvalgybos institucijoms. Visgi
$i nuostata néra absoliuti: nedidelis ES valstybiy nariy skai¢ius Asmens duomeny
apsaugos direktyvos galiojimg nacionaliniuose teisés aktuose buvo iSplétusios iki
asmens duomeny apsaugos tiriant nusikalstamas veikas reglamentavimo®”, pati As-
mens duomeny apsaugos direktyva nors ir tiesiogiai netaikoma laisvés, saugumo ir
teisingumo erdvei, bet buvo laikoma galimu reglamentavimo pavyzdziu®¢, o Euro-
pos Sgjungos Teisingumo Teismo (toliau — ESTT) praktika dél Asmens duomeny

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, Preambulé, EUR-Lex, zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX%3A31995L0046.

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, 3 str., EUR-Lex, ziaréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=CELEX%3A31995L0046.

7! Cannataci ir Caruana, supra note, 629: 12.

72 Ibid.

3 Asmens duomeny apsaugos direktyva taikoma automatiniais bdais tvarkant asmens duomenis itisai arba dalimis ir
neautomatiniais bidais tvarkant asmens duomenis, kai tie duomenys sudaro arba yra skirti sudaryti rinkmeny sistemos
dalj. (1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, 3 str. 1 d., EUR-Lex, Ziaréta 2020 m. rugséjo 7 d., https://eur-lex.euro-
pa.eu/legal-content/LT/TXT/?2uri=CELEX%3A3199510046)

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, 3 str. 2 d., EUR-Lex, Zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX%3A31995L0046.

> De Busser, supra note, 666: 90.
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%6 Boehm, supra note, 76: 127.
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apsaugos taikymo laisvés, saugumo ir teisingumo erdvei buvo jvairi $iuo klausimu.
Pavyzdziui B. Lindqvist byloje " ¢ ESTT pasisakeé, kad Europos Sajungos sutar-
ties V ir VI antrastinése dalyse nurodyta veikla bei tvarkymo operacijos, susijusios
su visuomenés saugumu, gynyba, valstybés saugumu ir veikla baudziamosios teisés
srityje visais atvejais yra valstybiy ar valstybés valdzios institucijy veikla ir tai néra

privaciy asmeny veikla“®”®. Ta¢iau PNR byloje®® ESTT savo pozicija pakeité nuro-

dydamas, kad privaciy subjekty — oro vezéjy — vykdomas PNR duomeny perdavi-
mas laikytinas tvarkymo operacija, susijusia su visuomenés saugumu ir su valstybés
veiksmais baudziamosios teisés srityje ir todél patenka j Asmens duomeny apsaugos
direktyvos netaikymo i$imtj**'.

Asmens duomeny apsaugos direktyva buvo taikoma automatiniais btdais (pvz.,
informacinéje klienty duomeny bazéje) tvarkomiems asmens duomenims bei duo-
menims, kurie laikomi arba yra skirti laikyti neautomatinése kartotekose (tradicinése
popierinése bylose)®2. Taciau jeigu asmens duomenis tvarko ES institucijos, tuomet

77 Byloje gincas kilo dél to, kad B. Lindqvist, éjusi rengian¢io komunijai asmens pareigas Alsedos (Svedija) parapijoje,
namuose savo asmeniniu kompiuteriu sukaré interneto puslapius, kuriuose viesai skelbé asmens duomenis apie sutvir-
tinimo sakramentui besirengiancius parapijiecius. B. Lindqvist neinformavo puslapyje apradyty asmeny apie jo egzis-
tavima, neprasé jy sutikimo viesai skelbti asmens duomenis ir apie savo veiksmus nepranesé Datainspektion (vieSosios
teisés reglamentuojama kompiuteriais perduodamy duomeny apsaugos jstaiga). SuZzinojusi, kad kai kuriems asmenis
jos interneto svetainé nepatiko, svetainés panaikino. Prie§ B Lindqvist buvo pradéta baudziamoji byla. Vienas i§ klau-
simy, kurj kélé nacionalinis Svedijos teismas nagrinédamas baudziamaja byla: ar aplinkybe, kad tokie duomenys apie
sakramentui besirengiancius asmenis pateikti privaciame pradiniame puslapyje, kuris prieinamas visiems Zinantiems
jo adresg, gali bati laikoma nepatenkancia | Asmens duomeny apsaugos direktyvos taikymo sritj pagal kurig nors i§

3 straipsnio 2 dalyje nustatyty i$im¢iy? Atsakydamas dél pirmosios Asmens duomeny apsaugos direktyvos 3 straipsnio
2 dalyje numatytos i$imties, ESTT pasisake, kad ,,pirmoje jtraukoje minéti veiklos pavyzdziai (t. y. Europos Sajungos
sutarties V ir VI antrastinése dalyse nurodyta veikla bei tvarkymo operacijos, susijusios su visuomenés saugumu, gyny-
ba, valstybés saugumu ir veikla baudZziamosios teisés srityje) visais atvejais yra valstybiy ar valstybés valdzios institucijy
veikla ir tai néra privaciy asmeny veikla“

Europos Sgjungos Teisingumo Teismo 2003 m. lapkric¢io 3 d. sprendimas byloje C-101/01 Gota hovritt pries Bodil
Lindqvist, 43 p., Europa Curia, zitréta 2020 m. rugséjo 7 d.,
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d59c4626168d7649759faacbd1410d3clc.
e34KaxiLc3eQc40LaxqMbN4Oc3uSe0?text=&docid=48382&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first
&part=1&cid=112030

7 Ibid.

0 Deél 2001 m. rugséjo 11 d. jvykdyty teroristiniy iSpuoliy JAV ty paciy mety lapkric¢io ménesj priémé teisés aktus, nustatan-
Cius, kad visi oro veZzéjai, vykdantys skrydzius j JAV ir i§ jy arba per jy teritorijg tranzitu, turi leisti JAV muitiniy jstaigoms
elektroniniu badu susipazinti su kompiuterinése uzsakymy ir i$vykimo kontrolés sistemose laikomais duomenimis, vadi-
namais ,,passenger name records” (PNR duomenys). Nors Europos Komisija kreipési j JAV teigdama, kad PNR duomeny
perdavimas priestarauja ES teisés aktams, JAV nuo 2003 m. émé taikyti sankcijas PNR duomeny neatskleidZiantiems oro
vezéjams. ESTT, atsizvelgdamas j tai, kad PNR duomenys bus naudojami tik uzkertant kelig terorizmui ir susijusiems
nusikaltimams, kitiems tarpvalstybinio pobudzio sunkiems nusikaltimams, jskaitant organizuotg nusikalstamuma, slépi-
muisi nuo aresto ar jkalinimo uz minétus nusikaltimus bei kovai su jais, nusprendé, kad privaciy subjekty - oro vezéjy —
vykdomas PNR duomeny perdavimas laikytinas tvarkymo operacija, susijusia su visuomenés saugumu ir su valstybés
veiksmais baudziamosios teisés srityje ir todél patenka j Asmens duomeny apsaugos direktyvos netaikymo iimtj.

678

68

Europos Sgjungos Teisingumo Teismo 2006 m. geguzés 30 d. sprendimas byloje C-317/04 ir C-318/04 Europos Parlamen-
tas prie$ Europos Sajungos Taryba ir Europos Bendrijy Komisijg, 55 ir 56 p., Curia Europa, zitréta 2020 m. rugséjo 7 d.,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=57549&pagelndex=0&doclang=LT &mode=Ist&di
r=&occ=first&part=1&cid=145330.

682

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, EUR-Lex, zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/2uri=CELEX%3A319951.0046.
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buvo®® ir po asmens duomeny apsaugos reformos yra taikomos kitos asmens duome-
ny apsaugos taisyklés. Salia bendrajj asmens duomeny apsaugos reglamentavimg nu-
statanc¢ios Asmens duomeny apsaugos direktyvos bei Reglamento dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duome-
ny judéjimo paminétinas ir kitas ES instrumentas, atsirades dél masinio elektroninés
erdvés naudojimo, t. y. dél to, kad visuomenei tapo jperkami ir prieinami skaitmeniniai
judrieji tinklai, turintys didziulius pajégumus ir galimybes tvarkyti asmens duomenis®*
- tai Europos Parlamento ir Tarybos 2002 m. liepos 12 d. 2002/58/EB Direktyva dél
asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (toliau
— Direktyva dél privatumo ir elektroniniy rys$iy)®®, pakeicianti ir panaikinanti Direk-
tyva 97/66/EB®. Direktyva dél privatumo ir elektroniniy rysiy suderina valstybiy
nariy nuostatas, uztikrinancias vienoda pagrindiniy teisiy ir laisviy apsaugos lygj, ypa¢
teise j privatuma, susijusj su asmens duomeny tvarkymu elektroniniy rysiy sektoriuje,
ir uztikrinandias laisva tokiy duomeny judéjima ir laisvg elektroniniy rysiy jrangos ir
paslaugy judéjimag ES®®. Direktyva dél privatumo ir elektroniniy rysiy yra ypatingai
reik$mingu teisiniu instrumentu $iy rysiy plétrai, nes kaip skalbiama preambuléje, nuo
naudotojy pasitikéjimo, kad néra jokios rizikos jy privatumui, priklauso ir $iy paslaugy
sékminga tarpvalstybiné plétra®®s. Taciau ji, kaip ir Asmens duomeny apsaugos direk-
tyva, netaikoma veiklos rasims, kurios nejeina j Europos bendrijos steigimo sutarties

3 Asmens duomeny tvarkymg visose ES institucijose reglamentuoja 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens
duomenis ir laisvo tokiy duomeny judéjimo (toliau — Reglamentas dél asmeny apsaugos Bendrijos institucijoms ir
istaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo). Siuo reglamentu nustatomos taisyklés, ku-
riomis uztikrinamas privatumas ES institucijoms ir jstaigoms tvarkant asmens duomenis, bei apibréziamos susijusios
pilieciy teisés ir jsteigiama Europos asmens duomeny apsaugos prieziiiros pareigino institucija (EDAPP). Europos
asmens duomeny prieZitros pareigiino institucija (EDAPP) - tai kontroling ir priezitros funkcija atliekanti institucija
stebinti, kaip ES institucijos ir jstaigos taiko asmens duomeny apsaugos taisykles, konsultuojanti rengiant privatumo
uztikrinimo strategijas ir $ios srities teisés aktus bei bendradarbiaujanti su kitomis panasaus pobudzio institucijomis,
kad buty uztikrinta nuosekli duomeny apsauga. Tadiau nors Reglamentas dél asmeny apsaugos Bendrijos institucijoms
ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo yra taikomas visoms ES institucijoms, t. y. ir
veikian¢ioms laisvés, saugumo ir teisingumo erdvéje, pastarosioms jis taikomas tik tiek, kiek nepriestarauja specifiniam
asmens duomeny apsaugos reglamentavimui $ioje srityje.

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, preambulés 5 p., EUR-Lex, zitréta 2020 m. rugséjo 7 d., https://eur-lex.
europa.eu/legal-content/LT/TXT/?2uri=CELEX%3A31995L0046.

%2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), EUR-Lex, https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX%3A32002L0058.

% Direktyva dél privatumo ir elektroniniy rysiy suderina valstybiy nariy nuostatas, uztikrinanéias vienoda pagrindini
YV p q rysiy ybiy y 3 pag u

teisiy ir laisviy apsaugos lygj, ypa¢ teise j privatuma, susijusj su asmens duomeny tvarkymu elektroniniy rysiy sek-
toriuje, ir uztikrinancias laisva tokiy duomeny judéjimg ir laisva elektroniniy rysiy jrangos ir paslaugy judéjima ES.
Direktyva dél privatumo ir elektroniniy rysiy yra ypatingai reik§mingu teisiniu instrumentu $iy rysiy plétrai, nes kaip
skalbiama preambuléje, nuo naudotojy pasitikéjimo, kad néra jokios rizikos jy privatumui, priklauso ir iy paslaugy
sékminga tarpvalstybiné plétra.

7 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, 1 str. 1 d., EUR-Lex, Zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX%3A31995L0046.

688

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-
menis ir dél laisvo tokiy duomeny judéjimo, preambulés 5 p., EUR-Lex, ziaréta 2020 m. rugséjo 7 d., https://eur-lex.
europa.eu/legal-content/LT/TXT/?2uri=CELEX%3A31995L0046.
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taikymo sritj, tokioms, kurios nurodytos Europos Sajungos steigimo sutarties V ir VI
antrastinése dalyse, ir visais atvejais veiklos rusims, susijusioms su visuomenés saugu-
mu, gynyba, valstybés saugumu (jskaitant valstybés ekonomine gerove, kai atitinkamos
veiklos rasys yra susijusios su valstybés saugumo klausimais) bei valstybés veiksmais
baudziamosios teisés srityje®®, t. y. ji netaikoma laisvés, saugumo ir teisingumo erdvei.

Taigi, kaip matome, nei vienas i§ auks¢iau minéty teisiniy ES asmens duomeny
apsaugos instrumenty nebuvo taikomas laisvés, saugumo ir teisingumo erdvéje. Kaip
tuomet teisé | asmens duomeny apsauga buvo uztikrinama laisvés, saugumo ir teisin-
gumo erdvéje?

Pagrindinis asmens duomeny apsaugos reglamentavimo ES pagrindinis tikslas -
ekonominis: buvusio pirmojo ramscio ir vidinés rinkos tinkamo funkcionavimo uz-
tikrinimas®’. Ta¢iau duomenimis ES visada buvo kei¢iamasi ir jie yra tvarkomi ne tik
buvusio pirmojo ramsc¢io apimtyje. Jie buvo ir yra tvarkomi ir laisvés, saugumo bei
teisingumo erdvéje®!. Todél susiklosté dvilypé situacija: nors ES asmens duomeny ap-
saugos teisinis reglamentavimas yra laikomas vienu griez¢iausiu pasaulyje, visgi moks-
lininkai i$ $io teiginio buvo linke i§skirti ES laisvés, saugumo ir teisingumo erdve, as-
mens duomeny apsaugos reglamentavima joje laikydami silpnaja ES vieta®?, kadangi
iki asmens duomeny apsaugos reformos asmens duomeny apsaugos reglamentavimas
$ioje sferoje buvo epizodinis, painus ir neturintis vieningy principy®?. Pakankamai
ilgai ES neturéjo jokio savo asmens duomeny keitimosi ir tvarkymo instrumento lais-
vés, saugumo ir teisingumo erdvéje, todél jis buvo vykdomas vadovaujantis ET Re-
komendacijomis®*. Ta¢iau ET Rekomendacijos buvo neprivalomos ir taikomos tik ta

91995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duo-

menis ir dél laisvo tokiy duomeny judéjimo, 1 str. 3 d., EUR-Lex, Ziaréta 2020 m. rugséjo 7 d., https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX%3A31995L0046.

¥ Hielke Hijmans ir Alfonso Scirocco, ,,Shortcomings in EU Data Protection in the Third and the Second Pillars. Can the
Lisbon Treaty Be Expected to Help?“, Common Market Law Review 46 (October 1, 2009): 1485.

@1 ES sutarties 3 str. 2 d. skelbia, kad ,,Sajunga savo pilie¢iams sitlo vidaus sieny neturincig laisves, saugumo ir teisingumo
erdve, kurioje laisvas asmeny judéjimas uztikrinamas kartu taikant atitinkamas iSorés sieny kontrolés, prieglobs¢io
suteikimo, imigracijos ir nusikalstamumo prevencijos bei kovos su juo priemones.“. Laisvés, saugumo ir teisingumo
erdvé - tai politinio pobudZio savoka, apimanti keturias sritis: sieny kontrolés, prieglobscio ir imigracijos politika, teis-
minj bendradarbiavimg civilinése bylose, teisminj bendradarbiavima baudZiamosiose bylose ir policijos bendradarbia-
vima. Laisvés, saugumo ir teisingumo erdve ES reguliuoja priimdama politinio pobadzio dokumentus — daugiametes
darbo programas. Nors programos néra teisi$kai valstybés naréms privalomi dokumentai, taciau politiskai jos yra labai
svarbios, kadangi jy pagrindu véliau yra priimami jau valstybéms naréms teisiskai privalomi teisés aktai.

692

Georgia Miller ir Matthew Kearnes, ,Nanotechnology, Ubiquitous Computing and The Internet of Things: Challenges
to Rights to Privacy and Data Protection Draft Report to the Council of Europe®, 2013, zitiréta 2020 m. rugpjucio 14 d.,
https://rm.coe.int/168067{715.

% Boehm, supra note, 76: 107.

,Opinion of the European Data Protection Supervisor OJ 2006, C-91/38 on the Proposal for a Council Decision on the
establishment, operation and use of the Second Generation Schengen Information System (SIS II) (COM(2005)230
final), EUR-Lex, ziaréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52
006XX0419%2801%29. ,,The Proposal for a Regulation of the European Parliament and of the Council on the esta-
blishment, operation and use of the Second Generation Schengen Information System (SIS II) (COM(2005)236 fi-
nal), EUR-Lex, zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A5200
6XX0419%2802%29. ,, The Proposal for a Regulation of the European Parliament and of the Council regarding access
to the Second Generation Schengen Information System (SIS II) by the services in the Member States responsible for
issuing vehicle registration certificates (COM(2005)237 final)*, 6.1. p.., EUR-Lex, ZiGréta 2020 m. rugséjo 7 d., https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52006XX0419(03).
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apimtimi, kuria perkeltos i valstybiy nariy nacionalinius teisés aktus. Savarankisko ES
reglamentavimo laisvés, saugumo ir teisingumo erdvéje pradzia tapo teisiskai nepriva-
lomas dokumentas - darbo programa. 2004 m. Hagos programoje ES Zengé Zingsnj,
kuris yra laikomas asmens duomeny apsaugos reglamentavimo ir laisvés, saugumo
ir teisingumo erdvéje pradzia® ir jtvirtino ,tinkamumo principo® privalomuma kei-
¢iantis duomenimis tarp valstybiy nariy teisésaugos institucijy bei numaté dvisaliy
susitarimy batinybe asmens duomenimis keic¢iantis tarp ES institucijy®®. Laikotarpiu
nuo 2005 m. iki 2008 m. pabaigos Hagos programoje jtvirtinto principo déka vyko
asmens duomeny dalijimasis tarp teisésaugos institucijy bei sustipréjo jy bendradar-
biavimas®’. Ta¢iau 2008 m. jvyko du esminiai reglamentavimo poky¢iai: 1) Lisabonos
sutarties®® 16 straipsnyje buvo tvirtinta teisé j asmens duomeny apsauga, taikoma ir
laisvés saugumo ir teisingumo erdvéje ir 2) buvo priimtas Europos Tarybos Pamatinis
Sprendimas Nr. 2008/977/TVR ,,Dél asmens duomeny, tvarkomy vykdant policijos ir
teisminj bendradarbiavima baudziamosiose bylose, apsaugos® (toliau — Asmens duo-
meny apsaugos pamatinis sprendimas).

Nors Lisabonos sutartyje jtvirtinta teis¢ j asmens duomeny apsauga galima laikyti
labai abstrakcia, visgi vien tas faktas, kad $i teisé buvo jtvirtinta pirminiame ES teisés
akte, taikomame ne tik ES institucijoms®’, bet jau ir jos valstybéms naréms, rodo jog
jos reik§mé ES vidaus politikoje didéjo’. Prie Lisabonos sutarties pridétoje 20 de-
klaracijoje dél Sutarties dél Europos Sajungos veikimo 16 straipsnio yra numatyta
pareiga laikytis Asmens duomeny apsaugos direktyvoje numatyty reglamentavimo
iim¢iy nacionalinio saugumo srityje”!. Zvelgiant dar toliau, 21 deklaracijoje dél
asmens duomeny apsaugos teisminio bendradarbiavimo baudziamosiose bylose ir
policijos bendradarbiavimo srityse buvo sutinkama, kad ,,dél teisminio bendradar-
biavimo baudziamosiose bylose ir policijos bendradarbiavimo sri¢iy ypatingo pobu-
dzio Siose srityse gali reikéti konkreciy taisykliy dél asmens duomeny apsaugos ir
laisvo $iy duomeny judéjimo*”®%. Vadinasi, $iomis dvejomis deklaracijomis valstybés
narés akivaizdziai i$saugojo galimybe nacionalinio saugumo ir teisminio bei polici-
jos bendradarbiavimo baudziamosiose bylose atvejais pagrijstai tikétis kitokio regla-

> The Hague Programme Ten priorities for the next five years®, European Commission, Ziaréta 2020 m. rugséjo 7 d.,
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_05_153.
6 Ibid.

Boehm, supra note, 76: 8.

2

Priimta 2008 m.
% Ankstesnis 286 straipsnis reikalavo asmens duomeny apsaugos tik ES institucijy lygiu.

Tai dar labiau patvirtina Lisabonos sutarties 16 straipsnio 2 dalyje numatytas nepriklausomy kontroliuojanciy jstaigy
buvimo reikalavimas ir bendra Europos Parlamento ir Tarybos teisés akty priémimo procedura, pakeic¢ianti iki tol
numatytg taikyti parastg teisés akty priémimo procedara.

701 ,,20. Deklaracija dél Sutarties dél Europos Sgjungos veikimo 16 straipsnio’, EUR-Lex, Zitréta 2020 m. rugsé¢jo 7 d.,
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:12016L/AFI/DCL/20.

> ,21.Deklaracija dél asmens duomeny apsaugos teisminio bendradarbiavimo baudziamosiose bylose ir policijos
bendradarbiavimo srityse, EUR-Lex, ziaréta 2020 m. rugpjacio 14 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?uri=CELEX:12016L/AFI/DCL/21.
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mentavimo nei bendros rinkos, pinigy sajungos, bendrosios Zemés ukio politikos,
struktarinés politikos ir kitos ekonominés integracijos tikslais. O trys ES valstybés
narés — Jungtiné Karalysté, Airija ir Danija- pasiradé protokolus, kuriuose isreiské
savo pozicija, kad jos apskritai atsisako taikyti ES teisés aktus, priimtus laisvés, sau-
gumo ir teisingumo erdvéje’”. Todél, $ios valstybés narés galéjo nesaugoti asmens
duomeny laisvés, saugumo ir teisingumo erdvéje arba turéti savita reglamentavima,
kuris labai skyrési nuo ES reglamentavimo. Prie harmonizuoto ir vieningo asmens
duomeny reglamentavimo neprisidéjo ir Lisabonos sutarties 36 protokolo 9 straips-
nio nuostata, numatanti, jog ES institucijy, organy ir jstaigy aktai, priimti iki Lisabo-
nos sutarties, ilieka galioti iki bus panaikinti, anuliuoti ar pakeisti’*. Kaip pazymi
P. Boehm iki Lisabonos sutarties priémimo buvo priimta daugybé abejotiny teisés
akty dél asmens duomeny apsaugos buvusio treciojo ramscio srityje’®, tame tarpe ir
Europolo bei Eurojusto sprendimai (pvz. leidZiantys teisésaugos institucijomis nau-
dotis VIS duomenimis)”®. Tokiu badu, nesant vieningos ne tik valstybiy nariy, bet
ir paciy ES institucijy pozicijos, tik i$ dalies buvo jmanoma harmonizuoti asmens
duomeny apsaugos reglamentavima laisvés, saugumo ir teisingumo erdvéje. Pirmoji
daugeliu aspekty dalinio harmonizavimo priemoné - tai Asmens duomeny apsaugos
pamatinis sprendimas.

Asmens duomeny apsaugos pamatinio sprendimo tikslas - uztikrinti fiziniy asme-
ny asmens duomeny apsaugg, kai jy asmens duomenys tvarkomi nusikalstamos veikos
prevencijos, tyrimo, nustatymo ar patraukimo uz $ig veikg baudziamojon atsakomy-
bén arba bausmiy vykdymo tikslais””. Asmens duomeny apsaugos pamatinis spren-
dimas atitiko 108 Konvencijoje ir Asmens duomeny apsaugos direktyvoje jtvirtintas
pamatines asmens duomeny apsaugos nuostatas. Juo buvo siekiama tiesiog detaliau
reglamentuoti probleminius tarptautinio bendradarbiavimo perduodant asmens duo-
menis aspektus tokiu badu didinant kompetentingy institucijy tarpusavio pasitike-
jima, uztikrinant informacijos apsauga ir i$vengiant diskriminacijos valstybiy nariy
bendradarbiavimo atzvilgiu’®. Asmens duomeny apsaugos pamatiniame sprendime
buvo jtvirtinta ne tik asmens duomeny perdavimo ES viduje skirtingy valstybiy nariy

»Protokolas (Nr. 21) dél Jungtinés Karalystés ir Airijos pozicijos dél laisvés, saugumo ir teisingumo erdvés®, EUR-Lex,
Zitiréta 2020 m. rugpjacio 14 d., https://eur-lex.europa.eu/legal-content/LT/TXT/?2uri=CELEX%3A12012E%2FPRO%
2F21. ,,Protokolas (Nr. 22) dél Danijos pozicijos®, EUR-Lex, ziaréta 2020 m. rugpjacio 14 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/?2uri=CELEX%3A12012E%2FPRO%2F22.

»Protokolas (Nr. 36) dél pereinamojo laikotarpio nuostaty*, EUR-Lex, ziréta 2020 m. rugpjacio 14 d., https://eur-lex.

europa.eu/legal-content/LT/TXT/?uri=CELEX:12008M/PRO/36.

7% Boehm, supra note, 76: 119.

7 ,Regulation (EC) No 767/2008 of the European Parliament and of the Council of 9 July 2008 concerning the Visa Infor-
mation System (VIS) and the exchange of data between Member States on short-stay visas (VIS Regulation), EUR-Lex,
Zitiréta 2020 m. rugpjacio 14 d., https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32008R0767.

707 ,2008 m. lapkricio 27 d. Tarybos pamatinis sprendimas 2008/977/TVR dél asmens duomeny, tvarkomy vykdant poli-

cijos ir teisminj bendradarbiavima baudziamosiose bylose, apsaugos®, 6 p., EUR-Lex, ziiréta 2020 m. rugpjicio 14 d.,

https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=celex%3A32008F0977.

»2008 m. lapkricio 27 d. Tarybos pamatinis sprendimas 2008/977/TVR dél asmens duomeny, tvarkomy vykdant po-

licijos ir teisminj bendradarbiavimg baudZiamosiose bylose, apsaugos®, preambulés 5 p., EUR-Lex, zitréta 2020 m.

rugpjucio 14 d., https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=celex%3A32008F0977.
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kompetentingoms institucijoms arba informacinéms sistemoms, bet ir bendradarbia-
vimo su tre¢iosiomis $alimis principai’®.

Sis pamatinis sprendimas buvo priimtas jgyvendinant ES sutarties 30 (1) straips-
nj (pakeistg 87 ir 88 straipsniais), reikalaujantj, kad teisésaugos institucijos duomenis
rinkty ir jais dalintysi uztikrinant tinkama jy apsaugg. Ta¢iau Asmens duomeny ap-
saugos pamatinis sprendimas nebuvo skirtas taikyti nacionaliniu lygiu. Jis buvo taiko-
mas tik tarp valstybiy nariy persiysty asmens duomeny ar duomeny, kuriais naudotis
sudaryta galimybé, tvarkymui’*’. Tokiu budu didZiausia ES asmens duomeny apsaugos
teisinio reglamentavimo spraga buvo butent tai, kad ES lygiu nebuvo galiojanciy teisés
akty, reglamentuojanciy asmens duomeny apsaugg teisésaugos institucijoms uzkar-
dant ir tiriant nusikalstamas veikas valstybés lygmeniu. Iki asmens duomeny apsaugos
reformos ES tai buvo palikusi spresti kiekvienai valstybei narei savarankiskai, Zinoma,
nepazeidziant 108 Konvencija prisiimty jsipareigojimy. Taigi, atsizvelgiant | tai, kad
Europos Tarybos asmens duomeny apsaugos instrumentai — 108 Konvencija ir Re-
komendacijos - valstybéms naréms suteikia daug laisvés, i§ butent dél $ios suteiktos
laisvés reglamentavimas yra pakankamai skirtingas, vadinasi ir valstybés narés nebu-
vo jpareigotos ir net neturéjo jrankio uztikrinti vieningos asmens duomeny apsaugos
laisvés, saugumo ir teisingumo erdvéje. Tokiu budu prie Asmens duomeny apsaugos
pamatinio sprendimo ES asmens duomeny apsaugos laisvés, saugumo ir teisingumo
srityje galiojo ir 27 skirtingi nacionaliniai reglamentavimai arba to reglamentavimo
nebuvimas ir valstybése narése.

Kadangi rinkdamos ir tvarkydamos asmens duomenis valstybiy nariy teisésaugos
institucijos dazniausiai i§ anksto nezinojo, kad iskils batinybé jais keistis tarptautiniu
lygiu, todél H. Hijmans ir A. Scirocco kélé klausima, kaip $i Asmens duomeny apsau-
gos pamatinio sprendimo taikymo i$imtis buvo taikoma praktikoje egzistuojant skir-
tingam nacionaliniam asmens duomeny tvarkymo, atliekamo teisésaugos institucijy,
reglamentavimui’’!. Antras Asmens duomeny apsaugos pamatinis sprendimo taiky-
mo probleminis aspektas buvo tas, kad nuo 2005 m. jis nebuvo taikomas visam asmens
duomeny keitimuisi ir tarp ne nacionaliniy teisésaugos institucijy. Jeigu keitimasis
asmens duomenis vyksta vadovaujantis Priumo sprendimu, reglamentuojanéiu tarp-
tautinj keitimasi DNR duomenimis, tuomet buvo vadovaujamasi Priumo sprendimo,
o ne Asmens duomeny apsaugos pamatinio sprendimo nuostatos.

7 Duomeny tvarkymo teisétumo, proporcingumo ir tikslo, nuostatos dél persiun¢iamy duomeny kokybés patikrinimo,
duomeny saugojimo terminy, registravimo ir dokumentavimo, nacionaliniy asmens duomeny tvarkymo apribojimo
laikymosi, duomeny subjekto informavimo, duomeny subjekto teisiy, duomeny subjekty teisiy apribojimo pagrin-
dai, duomeny subjekto teisiy gynimo priemonés, asmens duomeny tvarkymo konfidencialumo, saugumo, iSankstinés
konsultacijos su kompetentingomis nacionalinémis prieZzitros institucijomis pries asmens duomenis jtraukiant j naujg
rinkmeny sistema, sankcijy, taikomy pazeidus pagal Asmens duomeny apsaugos pamatinj sprendimg priimty teisés
akty nuostatas ir nacionalinés prieziaros institucijy veiklos.

719°,,2008 m. lapkricio 27 d. Tarybos pamatinis sprendimas 2008/977/TVR dél asmens duomeny, tvarkomy vykdant poli-

cijos ir teisminj bendradarbiavimg baudziamosiose bylose, apsaugos®, 7 p., EUR-Lex, zitiréta 2020 m. rugpjucio 14 d.,

https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=celex%3A32008F0977.

»2008 m. lapkri¢io 27 d. Tarybos pamatinis sprendimas 2008/977/TVR dél asmens duomeny, tvarkomy vykdant poli-

cijos ir teisminj bendradarbiavimg baudZiamosiose bylose, apsaugos®, 115 p. EUR-Lex, ZiGréta 2020 m. rugpjacio 14 d.,

https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=celex%3A32008F0977.
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Nors ir jvairi, taciau tai buvo ne vienintelé asmens duomeny apsaugos reglamenta-
vimo laisvés, saugumo ir teisingumo erdvéje specifika. Salia Asmens duomeny apsau-
gos pamatinio sprendimo, neharmonizuoto valstybiniy nariy vidinio asmens duome-
ny tvarkymo reglamentavimo, egzistavo ir atskiras, ir priesingai ES pozicijos valstybiy
nariy atzvilgiu, ypatingai grieztas asmens duomeny apsaugos teisinis rezimas, taiko-
mas ES institucijoms, padedancioms uztikrinti tarpvalstybinj teisésaugos institucijy
bendradarbiavimg: Europos policijos biurui (toliau — Europolas), ES teisminio ben-
dradarbiavimo padaliniui (toliau — Eurojustas).

Griezta asmens duomeny apsauga tokioms institucijoms, teigiama, yra svarbi dél
to, kad jos pacios neatlieka nusikalstamy veiky tyrimo’*?, ta¢iau savo veikloje nau-
dojasi valstybiy nariy perduotais duomenimis. Taigi ES sieké, jog valstybés narés
visiS$kai pasitikéty minétomis institucijomis ir jaustysi saugios perduodamos joms
duomenis, batinus $iy institucijy veiklai”?. Todél tiek Europole, tiek Eurojuste yra
jtvirtintas keliapakopio reglamentavimo asmens duomeny apsaugos teisinis rezimas.
Visy pirma, asmens duomeny perdavimas tarp Europolo ir Eurojusto ir valstybiy
nariy vykdomas laikantis ES teisés akty”**. Antra, ] Europolo ir Eurojusto duome-
ny bazes patekusiy asmens duomeny apsaugai yra taikomi 108 Konvencijoje ir Re-
komendacijoje numatyti principai, susije su automatiniu ir neautomatiniu asmens
duomeny tvarkymu’". Galiausiai, specifiniai Europolo asmens duomeny apsaugos
klausimai yra reglamentuojami tiesiogiai 2009 m. balandzio 6 d. Tarybos sprendime
dél Europos policijos biuro (Europolo) jsteigimo’, Eurojusto - Asmens duomeny
saugojimo ir tvarkymo taisyklémis ir procediromis (2005/C 68/01) ir Papildomo-
mis taisyklémis apibréziancius kai kuriuos specifinius asmens duomeny tvarkymo ir
saugojimo aspektus dél ne su Eurojusto veikla susijusiy operacijy. Europolo asmens
duomeny apsaugos sistema yra paremta nepriklausoma asmens duomeny apsaugos
priezitra, didelémis Europolo saugios informacijos keitimosi galimybémis, asmens
duomeny apsaugos reikalavimy laikymosi reikalavimo i§ privataus sektoriaus ir ais-
kiai apibréztomis asmens duomeny tvarkymo operacijomis””’. Dél ypatingo démesio
asmens duomeny apsaugai, tiek Europolas, tiek Eurojustas savo asmens duomeny
apsaugos sistemas laiko vienomis i§ stipriausiy teisésaugos taikomy asmens duomeny
apsaugos sistemy pasaulyje”'®7"’.

Daniel Drewer ir Jan Ellermann, ,,Europol’s Data Protection Framework as an Asset in the Fight against Cybercrime®,
ERA Forum 13, no. 3 (November 1, 2012): 2, d0i:10.1007/s12027-012-0268-6.

753 Ibid., 3.

714 Frank Cali, ,,Europol’s Data Protection Mechanisms: What Do They Know and Whom Are They Telling®, Touro Inter-
national Law Review, 10 (2000): 189-240.

»2009 m. balandzio 6 d. Tarybos sprendimas dél Europos policijos biuro (Europolo) jsteigimo’, EUR-Lex, Zitiréta 2020
m. rugpjucio 14 d., https://eur-lex.europa.eu/legal-content/It/ TXT/?uri=CELEX%3A32009D0371.

716 Ibid.

717 Europol Review 2013 89, European Police Office, zitréta 2020 m. rugpjacio 14 d., https://www.europol.europa.eu/
activities-services/main-reports/europol-review-2013 .

718 Ibid.

»Data protection at Eurojust, Eurojust, Ziaréta 2020 m. rugséjo 10 d., http://www.eurojust.europa.eu/Practitioners/
Data-Protection/Pages/Data-protection-at-Eurojust.aspx.
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Keitimasis valstybiy nariy turima informacija, apimancia asmens duomenis, spe-
cifinése nusikalstamy veiky tyrimo srityse ES lygiu taip pat buvo reglamentuojamas
ir kitais teisés aktais, papildanciais galiojancias bendrasias asmens duomeny apsaugos
taisykles, jtvirtintas auksciau Siame skyriuje minétuose ES teisés aktuose. Tarp $iy tei-
sés akty — Tarybos pamatinis sprendimas 2009/315/TVR dél valstybiy nariy keitimosi
informacija i§ nuosprendziy registro organizavimo ir turinio” ir Tarybos sprendimas
2000/642/TVR dél valstybiy nariy finansinés zvalgybos padaliniy bendradarbiavimo
susitarimy dél keitimosi informacija’'. Pirmasis i$ jy skirtas pagerinti keitimasi infor-
macija apie ES pilie¢iams priimtus apkaltinamuosius nuosprendzius ir apkaltinamuoju
nuosprendziu skirtos teisés dirbti tam tikrg darba ar uzsiimti tam tikra veikla atémi-
ma, jei tokia bausmé buvo skirta ir jregistruota apkaltinamajj nuosprendj priémusios
valstybés narés nuosprendziy registre’”. Antrasis — uztikrinti valstybiy nariy finansi-
nés zvalgybos padaliniy bendradarbiavimg renkant, analizuojant ir tiriant atitinkamg
informacija Siuose padaliniuose dél kiekvieno fakto, kuris galéty bati pinigy plovimo
pozymiu’®. Kitas svarbus institucionalizuoto tarpvalstybinio bendradarbiavimo kei-
¢iantis nacionaliniais duomenimis pavyzdys yra Tarybos sprendimas 2008/615/TVR
dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma kovos su terorizmu ir
tarpvalstybiniu nusikalstamumu srityje (toliau - Priumo sprendimas) "*, kuriuo i ES
teise 2008 m. jtraukta Priumo sutartis>’?. Priumo sprendimo tikslas - padéti valsty-
béms naréms pagerinti dalijimasi informacija siekiant vykdyti nusikaltimy prevencija
ir kovoti su jais trijose srityse: terorizmo, tarpvalstybinio nusikalstamumo ir nelegalios
migracijos. Siuo tikslu sprendime jtvirtinamos nuostatos, susijusios su: 1) DNR profiliy,
pirsty atspaudy duomeny ir tam tikry nacionaliniy transporto priemoniy registracijos
duomeny automatinio perdavimo salygomis, 2) duomeny, susijusiy su didelio masto
tarpvalstybinio pobudzio renginiais, teikimu, 3) informacijos teikimu teroristiniy nu-

720 ,2009 m. vasario 26 d. Tarybos pamatinis sprendimas 2009/315/TVR dél valstybiy nariy keitimosi informacija i§ nuos-

prendZiy registro organizavimo ir turinio’, EUR-Lex, zitréta 2020 m. rugpjucio 15 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/2uri=CELEX:32009F0315.

»2000 m. spalio 17 d. Tarybos sprendimas 2000/642/TVR dél valstybiy nariy finansinés zvalgybos padaliniy bendra-
darbiavimo susitarimy dél keitimosi informacija“, EUR-Lex, Ziuréta 2020 m. rugpjucio 15 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/HTML/?uri=CELEX:32000D0642&from=EN.

22,2009 m. vasario 26 d. Tarybos pamatinis sprendimas 2009/315/TVR dél valstybiy nariy keitimosi informacija i§ nuos-
prendziy registro organizavimo ir turinio, 6 p., EUR-Lex, ziiréta 2020 m. rugpjucio 15 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=CELEX:32009F0315.

723

»2000 m. spalio 17 d. Tarybos sprendimas 2000/642/TVR dél valstybiy nariy finansinés zvalgybos padaliniy bendra-
darbiavimo susitarimy dél keitimosi informacija“, EUR-Lex, ZiGréta 2020 m. rugpjacio 15 d., https://eur-lex.europa.eu/
legal-content/LT/TXT/HTML/?uri=CELEX:32000D0642&from=EN.

»2008 m. birzelio 23 d. Tarybos sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje, EUR-Lex, Zitréta 2020 m. rugpjuacio 15 d., https://eur-
lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32008D0615.

7% Belgijos Karalystés, Vokietijos Federacinés Respublikos, Ispanijos Karalystés, Prancizijos Respublikos, Liuksemburgo
Didziosios Hercogystés, Nyderlandy Karalystés ir Austrijos Respublikos konvencija dél tarpvalstybinio bendradarbia-
vimo gerinimo, visy pirma kovos su terorizmu, tarpvalstybiniu nusikalstamumu ir neteiséta migracija; galima rasti
adresu http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf.

726 Priumo sutartis — 2005 m. Austrijos, Belgijos, Prancazijos, Vokietijos, Liuksemburgo, Nyderlandy ir Ispanijos pasirasy-
tas tarptautinis policijos bendradarbiavimo susitarimas.
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sikaltimy tyrimo tikslais, 4) tarpvalstybinio policijos bendradarbiavimo gerinimu’.

Duomeny bazéms, kuriomis galima pasinaudoti remiantis Priumo sprendimu, i$im-
tinai taikoma nacionaliné teisé, tac¢iau keitimgsi duomenimis reglamentuoja Priumo

sprendimas ir Duomeny apsaugos pamatinis sprendimas’. Uz tokiy duomeny srauty
prieziarg atsakingos yra nacionalinés duomeny apsaugos priezitros institucijos’.

ES valstybés narés ir ES institucijos, kovojancios su tarpvalstybiniu nusikalsta-
mu gali ne tik keistis duomenimis tiesiogiai tarpusavyje, bet ir $iais duomenimis

keistis per informacines sistemas. Konkreciai, per Sengeno informacine sistemg”,

Vizy nformacine sistema”®!, EURODAC sistemg”*?, EUROSUR sistemg’* ir Muitinés

»2008 m. birZelio 23 d. Tarybos sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje®, 1 str., EUR-Lex, ZiGréta 2020 m. rugpjacio 15 d., https://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32008D0615.

728

2008 m. birzelio 23 d. Tarybos sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje, 2 str., EUR-Lex, Ziaréta 2020 m. rugpjacio 15 d., https://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32008D0615.

7222008 m. birzelio 23 d. Tarybos sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje, 27 str., EUR-Lex, ziiréta 2020 m. rugpjucio 15 d., https://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32008D0615.

7% Sengeno informacine sistema — SIS II - sudaro centriné sistema (C-SIS), nacionalinés sistemos (N-SIS) ir rysiy perdavimo
tarp centrinés sistemos ir nacionaliniy sistemy infrastruktiira. Sios sistemos tikslas yra auksto lygio saugumo uztikrinimas
ES laisvés, saugumo ir teisingumo erdvéje, jskaitant visuomenés saugumo ir viesosios tvarkos bei saugumo palaikyma
valstybiy nariy teritorijose. Siekiant $io tikslo SIS II yra kaupiama informacija apie valstybiy nariy pilie¢ius, dél kuriy yra
pateiktas perspéjimas ir apie daiktus. Nuo 2007 m. $alia kity asmens duomeny SIS II informacinéje sistemoje yra kaupiami
ir tokie asmens duomenys kaip pirsty antspaudai ir nuotraukos. Taciau jei iki 2007 m. Sengeno informacingje sistemoje
kaupiamy asmens duomeny apsauga buvo nereglamentuojama, tai nuo 2007 m. Tarybos sprendimu 2007/533/TVR dél
antrosios kartos Sengeno informacinés sistemos sukiirimo, veikimo ir naudojimo j SIS II jtraukiama 108 Konvencija bei
Rekomendacijos tokiu badu SIS II suteikiant Europos Tarybos nustatyta asmens duomeny apsaugos lygi.

Vizy informaciné sistema — VIS -, kurig kaip ir SIS II sudaro centriné vizy sistema (CS VIS), nacionalinés sgsajos (NI-
VIS) bei CS-VIS nei NI-VIS komunikacijy infrastruktaros buvo sukurta siekiant pagerinti ES vizy politikos jgyvendi-
nima. Ir jei SIS IT yra tvarkomi valstybiy nariy pilie¢iy asmens duomenys, tai VIS tvarkomi duomenys, susije su treciyjy
$aliy asmeny prasymais dél trumpalaikiy vizy apsilankymo Sengeno erdvéje arba $ios erdvés kirtimo tikslais. Nors VIS
esanti informacija visada buvo svarbi kovojant su terorizmu ir kitokio pobtidzio tarptautiniu nusikalstamumu, taciau iki
2008 m. valstybiy nariy policijos institucijos ir ES institucijos, kovojancios su tarpvalstybiniu nusikalstamumu, neturéjo
teisés naudotis VIS esanciais duomenimis. ES Tarybai nusprendus, kad ,,norint visiskai pasiekti tiksla didinti vidaus
saugumg ir gerinti kovg su terorizmu’, uz vidaus sauguma atsakingoms valstybés narés institucijoms bei Europolui,
»vykdant savo pareigas, susijusias su baudziamyjy nusikaltimy, jskaitant teroro aktus ir terorizmo grésme, prevencija,
atskleidimu ir tyrimu®, turéty bati suteikta teisé naudotis VIS, ,grieztai laikantis asmens duomeny apsaugg reglamen-
tuojanciy taisykliy® Taisyklés, kurias ES Taryba jpareigojo laikytis valstybes nares — analogiskai SIS II — 108 Konvencija
bei Rekomendacijos, tokiu bidu VIS taip pat suteikiant Europos Tarybos nustatytg asmens duomeny apsaugos lygj.

EURODAC sistema - tai centralizuota sistema, kurioje pateikiami tre¢iyjy valstybiy pilie¢iy, teikian¢iy pragymus dél
prieglobscio vienoje i§ ES valstybiy nariy, pir$ty atspaudy duomenys. EURODAC sistemos tikslas yra padéti nustatyti,
kuri valstybé naré turéty buti atsakinga uz konkretaus prieglobs¢io praSymo nagrinéjima pagal Tarybos reglamenta
(EB) Nr. 343/2003, nustatantj valstybés narés, atsakingos uz treciosios salies piliecio vienoje i§ valstybiy nariy pateikto
prieglobscio prasymo nagrinéjima, nustatymo kriterijus ir mechanizmus (Dublino II reglamentas). Nors EURODAC
buvo jsteigta 2003 m., taciau net iki 2015 m. liepos mén. nei valstybiy nariy teisésaugos institucijos, nei Europolas
neturéjo prieigos prie EURODAC sistemoje saugomy asmens duomeny. 2015 m. ES Taryba suteiké teise valstybiy
nariy teisésaugos institucijoms ir Europolui i$imtinai tik teroristiniy ir sunkiy nusikaltimy tyrimo tikslais naudotis
EURODAC kartu nustatydama grieztesnj nei jprastai naudojama asmens duomeny apsaugos lygj: Analogiskai auksciau
minétiems atvejams teisésaugos institucijos ir Europolas privalo vadovautis teisésaugos institucijos ir Europolas privalo
analogiskai auk$c¢iau minétiems atvejams vadovautis 108 Konvencija bei Rekomendacijomis.

Europos sieny stebéjimo sistema (toliau - EUROSUR) sukurta siekiant gerinti Sengeno isorés sieny kontrole atsklei-
dziant ir kovojant su neteiséta migracija, tarptautinio pobudZio nusikaltimais ir prisidedant prie migranty gyvybiy ap-
saugos ir i$saugojimo uztikrinimo. Si sistema padeda gerinti keitimasi informacija tarp nacionaliniy koordinavimo
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informacine sistemg’*. Sios informacinés sistemos taip pat turi savita asmens duo-
meny apsaugos reglamentavima.

3.3. Europos Sajungos lygmuo po asmens duomeny apsaugos reformos

Asmens duomeny apsaugos direktyva jsigaliojo prie$ 23 metus, kuomet internetu
naudojosi maziau nei 1 % ES gyventojy™. Ir tie, kurie juo naudojosi, naudojosi dau-
giausiai moksliniy tyrimy, bet ne asmeniniais tikslais*. Taigi, interneto ir moderniy-
jy technologijy amziuje galiojancio ES asmens duomeny apsaugos jrankio — Asmens
duomeny apsaugos direktyvos — tekstas buvo parengtas kontekste, kuriame pasaulis
asmens duomenis tvarké nezinodamas, kas yra internetas ir, kad Asmens duomeny
apsaugos direktyvos taikymo metu internetas ir moderniosios asmens duomeny ap-
saugos tvarkymo technologijos taps pagrindiniu asmens duomeny apsaugos issukiu.
Visa informaciné-technologiné bazé, tapusi neatskiriama kiekvieno i§ miisy gyvenimo
dalimi, zvelgiant i§ 1995 m. perspektyvos, atrodé kaip kito Zmonijos istorijos laikme-
¢io atributai. Tuo, dabar jau kitu atrodanciu, Zmonijos istorijos laikmeciu parengta
Asmens duomeny apsaugos direktyva sugebéjo gyvuoti nepakeista taip ilgai ir netgi,
technologiniu poziariu, ir visi$kai kitame amziuje, tik déka technologiskai neutralios
terminijos, vartojamos jos tekste’’”. Visgi, debesy kompiuterija iskélé tam tikry pro-
blemy, kurios i$sprendziamos gali buti tik kei¢iant dabar iki 2018 m. galiojusj asmens
duomeny apsaugos reglamentavima ES7. Taciau naujasis ES reglamentavimas turi

centry ir FRONTEX (ES agentiiros, atsakingos uZ naujos integruoto sieny valdymo koncepcijos karimg ir taikymg) ben-
dradarbiavima. Pagrindinis EUROSUR tinklas sudarytas i§ nacionaliniy koordinavimo centry, kuriuose visos uz sieny
stebéjima atsakingos nacionalinés institucijos (pvz., pasienio apsaugos tarnyba, policija, pakran¢iy apsaugos tarnyba, ka-
rinés jiiry pajégos) turi bendradarbiauti ir koordinuoti savo veiksmus. Sios institucijos per nacionalinés padéties vaizdo
sistemas dalinasi informacija apie incidentus prie iSorés sausumos ir jary sieny, patruliy statusg ir pozicija, taip pat keisis
analitinémis ataskaitomis ir Zvalgybos informacija. Ta¢iau keitimasis informacija Europos padeéties vaizdo sistemoje ir
bendroje pasienio zvalgybos sistemoje yra jmanomas tik i$imtiniais atvejais. Ir informacija, kuria valstybiy nary kompe-
tentingos institucijos ir FRONTEX turi teise keistis yra tik operacinio pobudzio. Pagal bendrg taisykle asmens duomenys
negali buti $io keitimosi objektu. Jeigu iSimtinais atvejais buvo apsikeista asmens duomenimis, tada asmens duomeny
apsaugai yra taikomas ES asmens duomeny apsaugos teisinis rezimas, numatytas, visy pirma, 2007/2004 reglamente.
Asmens duomeny apsaugos direktyva, Tarybos pamatinis sprendimas, tik tuomet, jei visapusiskas duomeny apsaugos
lygis neuztikrinamas 2007/2004 reglamentu arba kitomis konkrec¢iomis priemonémis. Valstybiy nariy teisésaugos insti-
tucijoms néra suteiktos teisés naudotis EUROSUR duomenimis. Tik Europolas turi teis¢ bendradarbiauti su FRONTEX
siekiant keistis j Europos padéties vaizdo sistema jtrauktina informacija apie tarpvalstybinj nusikalstamuma.

7** Kita su sieny apsauga susijusi ir ES lygmeniu sukurta bendra informaciné sistema yra Muitinés informaciné sistema
(toliau — MIS). MIS tikslas — padéti valstybéms naréms uzkirsti kelig nacionaliniy ir ES muitinés ir Zemés ukio jstatymuy
pazeidimams, juos tirti ir patraukti uz juos baudZiamojon atsakomybén. Jgyvendinat §j tiksla § MIS gali buti tvarkomi
ir asmens duomenys. Prieiga prie MIS suteikiama nacionalinéms muitinés, mokes¢iy, zemés tkio, visuomenés svei-
katos ir policijos institucijoms, taip pat Europolui ir Eurojustui. Tvarkant asmens duomenis batina laikytis konkreciy
Reglamente Nr. 515/97 ir MIS konvencijoje nustatyty taisykliy, taip pat Duomeny apsaugos direktyvos, ES institucijy
duomeny apsaugos reglamento, Konvencijos Nr. 108 ir Rekomendacijos dél policijos duomeny nuostaty.

»Commission proposes a comprehensive reform of data protection rules to increase users’ control of their data and to
cut costs for businesses, European Commission, ziaréta 2020 m. rugpjacio 15 d., http://europa.eu/rapid/press-relea-
se_IP-12-46_en.htm?locale=en.

7% Edward Lucas, Cyberphobia: Identity, Trust, Security and the Internet (Bloomsbury Publishing, 2015).

Peter Blume, ,,It Is Time for Tomorrow: EU Data Protection Reform and the Internet, Journal of Internet Law 18, no. 8
(2015): 4.

7% Ibid., 6, 7.
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bati toks pat technologiskai neutralus, kad teisé sugebéty prisitaikyti prie§ pirma ja
zengiancias inovatyvias technologijas ir asmens duomeny tvarkymo mechanizmus.
Technologiné pazanga, internetas ir debesy kompiuterija, kélusi i§stkius teisinei
asmens duomeny apsaugai’® nebuvo vienintelé asmens duomeny apsaugos reformos
ES priezastis. Antraja priezastj’* galime laikyti teisine — tai pokyc¢iai ES pirminés tei-
sés sistemoje. Teisé | asmens duomeny apsauga ES tiesiogiai buvo jtvirtinta 2000 m.
Europos Sajungos pagrindiniy teisiy chartijos 8 straipsnyje, o0 2007 m. Lisabonos su-
tarties 16 straipsnyje buvo jtvirtintos nuostatos, uztikrinan¢ios asmens duomeny ap-
sauga. Europos Sajungos sutarties 6(1) straipsniu Chartijai buvo suteikta ES sutar¢iy
galia reiskianti, kad ji tapo pirminiu ES teisés aktu. Taigi naujasis ES asmens duomeny
apsaugos reglamentavimas néra tik ES reakcija j technologine pazanga. Tai, pasak, Pe-
ter Blume, kartu yra ES reakcija | fundamentiniy jos pilie¢iy teisiy uztikrinima™' 7
Tac¢iau EK pranesimas apie asmens duomeny apsaugos reforma rodo, kad pilieciy
teisiy uztikrinimas, nebuatinai yra pirminis ES asmens duomeny apsaugos reformos
tikslas, o tikéc¢iau, kad antrinis. EK savo pranes$ime nurodé, kad asmens duomeny ap-
saugos reforma ji siekia uztikrinti ne tik pilieciy, bet ir verslo interesus. Skaitmeninés
rinkos sukirimas, esantis vienu i§ ES ekonomikos prioritety’* ir kartu vienas verslo
subjekty uztikrinimo asmens duomeny apsaugos reforma priezas¢iy’*. Vadinasi, kaip
ir 1995 m. asmens duomeny apsaugos direktyva atsirado dél ekonominio ES siekio
uztikrinti laisvg prekiy, paslaugy ir kapitalo judéjima’, taip ir asmens duomeny ap-
saugos reforma visy pirma yra orientuota j skaitmeninés ekonomikos plétra ES per
vieningos skaitmeninés rinkos sukarimg’®, kuri, planuojama, ES biudZeta papildy-
ty 415 bilijony Eury per metus’. Nors uz bendrosios skaitmeninés rinkos sukiirima
atsakingas EK pirmininko pavaduotojas A. Ansipas tvirtino, kad ,nustacius tvirtus
bendrus duomeny apsaugos standartus, zmonés galés buti uztikrinti, kad kontroliuoja

7% Commission proposes a comprehensive reform of data protection rules to increase users’ control of their data and to
cut costs for businesses, European Commission, ziaréta 2020 m. rugpjuacio 15 d., http://europa.eu/rapid/press-relea-
se_IP-12-46_en.htm?locale=en.

740 Blume, op. cit., 737: 5.

Blume, supra note, 737: 5.

72 EK skaitmeninio privatumo pilie¢iy teisiy uztikrinimg taip pat jvardijo tarp ES asmens duomeny apsaugos reformos
priezasciy.

7% Marija Boban, ,Digital Single Market and EU Data Protection Reform with Regard to the Processing of Personal Data
as the Challenge of the Modern World The Legal Challenges of Modern World*, Economic and Social Development,

16th International Scientific Conference on Economic and Social Development: The Legal Challenges of Modern World 16
(2016): 191-201.

74,1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo®, preambulés 4,5 p., EUR-Lex, zitréta 2020 m. rugpjucio 15 d., https://
eur-lex.europa.eu/legal-content/lt/ TXT/2uri=CELEX%3A31995L0046 .

7% Neil Robinson ir kt., ,,Review of the European Data Protection Directive, 24, ziaréta 2020 m. rugpjacio 15 d., https://
ico.org.uk/media/about-the-ico/documents/1042349/review-of-eu-dp-directive.pdf.

7, Agreement on Commission’s EU Data Protection Reform Will Boost Digital Single Market®, European Commission,
Zitiréta 2020 m. rugpjucio 15 d., https://ec.europa.eu/commission/presscorner/detail/en/IP_15_6321.

77 ,Six Commission priorities for 2019-2023 European Commission, zitréta 2020 m. rugpjicio 15 d., http://ec.europa.
eu/priorities/digital-single-market/.
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savo asmenine informacijg“’*, ta¢iau bendrosios skaitmeninés rinkos sukarimas yra
paremtas dideliy duomeny (angl. big data) vartojimu’. Ir deja, bet paprastai asmenys
nesuvokia, kas didieji duomenys (angl. big data) yra ir kaip, ir kada jie yra renkami’*°.
Asmens duomeny identifikavimo technologijos taip pat keiciasi. Pavyzdziui, buvo
manoma, kad dideli duomenys nesudaro galimybés identifikuoti konkretaus asmens,
taciau pastaruoju metu mokslininkai jau yra linke su tuo nesutikti’*’.

ES asmens duomeny apsaugos reforma sudaro 2018 m. jsigaliojes dviejy dokumen-
ty paketas: tiesiogiai taikomas Europos Parlamento ir Tarybos reglamentas dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
(toliau — Bendrasis duomeny apsaugos reglamentas arba BDAR)™ ir Europos Parla-
mento ir Tarybos direktyvos dél fiziniy asmeny apsaugos kompetentingoms instituci-
joms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, nustatymo
ar traukimo baudZiamojon atsakomybén uz jas arba baudziamyjy sankcijy vykdymo
tikslais ir dél laisvo tokiy duomeny judéjimo (toliau — Teisésaugos tikslais tvarkomy
asmens duomeny apsaugos direktyva)’>. Tiesiogiai valstybése narése taikomas Ben-
drasis asmens duomeny apsaugos reglamentas i§pildé 2012 m. isreiksta 90% ES gy-
ventojy norg turéti vienoda asmens duomeny apsaugos reglamentavima visoje ES>.
Bendruoju asmens duomeny apsaugos reglamentu yra atnaujinami ir modernizuo-
jami 1995 m. Asmens duomeny apsaugos direktyvos principai. Direktyvos vaidmuo
reformoje yra kitoks - ja siekiama bent i§ dalies harmonizuoti asmens duomeny ap-
saugos taisykles valstybése narése, taikomas nusikalstamy veiky tyrimo, prevencijos,
nustatymo ir baudZiamosios atsakomybés taikymo srityse ir ne tik duomenimis kei-
Ciantis tarp ES valstybiy nariy ir tre¢iyjy $aliy teisésaugos institucijy, bet ir nacionali-

»Agreement on Commission's EU data protection reform will boost Digital Single Market®, European Commission,
Zitiréta 2020 m. rugpjucio 15 d., http://europa.eu/rapid/press-release_IP-15-6321_en.htm.

»Big data®, European Commission, ziaréta 2020 m. rugpjacio 15 d., https://ec.europa.eu/digital-single-market/en/big-data.

%0 ,Big Data Has an ‘T Don’t Know’ Problem®, AgWeb, zitréta 2020 m. rugpjucio 15 d., https://www.agweb.com/article/
big-data-has-an-i-dont-know-problem-NAA-ben-potter.

Natasha, Singer, ,With a Few Bits of Data, Researchers Identify Anonymous’ People®, The New York Times, Ziuréta
2020 m. rugpjucio 15 d., https://bits.blogs.nytimes.com/2015/01/29/with-a-few-bits-of-data-researchers-identify-ano-
nymous-people/. Scott Berinato, ,There’s No Such Thing as Anonymous Data®, Harvard Business Review, 2015, Ziaréta
2020 m. rugséjo 7 d., https://hbr.org/2015/02/theres-no-such-thing-as-anonymous-data. Patrick Tucker, ,Has Big Data
Made Anonymity Impossible?“, MIT Technology Review, ziaréta 2020 m. rugséjo 7 d., https://www.technologyreview.
com/2013/05/07/178542/has-big-data-made-anonymity-impossible/.

»2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvar-
kant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas)®, EUR-Lex, ziaréta 2020 m. rugpjacio 15 d., https://eur-lex.europa.eu/legal-content/
LT/TXT/?uri=CELEX%3A32016R0679.

»2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompe-
tentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudzia-
mojo persekiojimo uzZ jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas
Tarybos pamatinis sprendimas 2008/977/TVR', EUR-Lex, ziaréta 2020 m. rugpjucio 15 d., https://eur-lex.europa.eu/
legal-content/It/TXT/?uri=CELEX%3A3201610680.

»Attitudes on Data Protection and Electronic Identity in the European Union®, Special Eurobarometer 359, ziuréta
2020 m. rugséjo 10 d., https://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_359_en.pdf.

Viviane Reding ,,The European data protection framework for the twenty-first century®, International Data Privacy
Law, Volume 2, Issue 3, 2012, 119-129.
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niu lygiu®. Taigi direktyva, skirtingai nuo Pamatinio sprendimo, tikimasi, kad turéty
suvienodinti nacionaline praktikg. Ta¢iau nors Bendrajj asmens duomeny apsaugos
reglamentg mokslininkai vertina teigiamai ir laiko sveikintinu™®, Teisésaugos tikslais
tvarkomy asmens duomeny apsaugos direktyva ne visuomet yra vertinama taip palan-
kiai”’. Nacionalinés asmens duomeny apsaugos tarnybos, taip pat daugiau démesio
skiria Bendrajam asmens duomeny apsaugos reglamentui, nors tai ir yra tiesiogiai tai-
komas teisés aktas, nei Direktyvai. Pavyzdziui Valstybinés asmens duomeny apsaugos
inspekcijos tinklapyje yra atskira skiltis ,, Asmens duomeny apsaugos reforma® taciau
visa informacija yra pateikta tik dél Reglamento taikymo. Dél direktyvos taikymo ypa-

tumy informacijos néra”®.

3.3.1. Teisésaugos tikslais tvarkomy asmens duomeny direktyva ir
asmens duomeny rinkimas elektroninéje erdvéje

Kiekvieng dieng mes gyvename dvejuose pasauliuose - jprastiniame fiziniame
ir elektroniniame. Per dieng tiesiogiai elektroninéje erdvéje mes praleidziame iki
12 val.,, o netiesiogiai netgi 24 val. per parg”, o joje absoliuciai kiekvienas misy
veiksmas palieka pédsakus, kuriy mes negalime nei i$trinti, nei paslépti ir, daznai
net nezinome, kad paliekame. Teisésaugos ir zvalgybos tikslais elektroninéje erdvéje
surenkamy asmens duomeny kiekis yra nepalyginamai didesnis nei jprastoje fizinéje
aplinkoje’® ne tik dél labai didelio asmeny paliekamy elektroniniy pédsaky kiekio
ir jvairovés, bet ir dél technologiniy galimybiy tuos duomenis surinkti, o teisé ne-
liudyti pac¢iam pries save elektroninéje erdvéje negalioja. Todél, kad nebity pazeisti
teisinés valstybés principai turi buiti pakankami asmens teisiy el. erdvéje apsaugos
garantai. Pavyzdziui, kuo yra ypatinga JAV teisés sistema, kad ji turi specifinius tei-
sés aktus, skirtus asmens duomeny rinkimo el. erdvéje reglamentavimui ir kartu
asmens teisiy uztikrinimui: teisésaugos institucijy veikla reglamentuojama ECPA,

755 ,2016 m. balandzZio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompe-
tentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudzia-
mojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas
Tarybos pamatinis sprendimas 2008/977/TVR®, EUR-Lex, ziaréta 2020 m. rugpjacio 15 d., https://eur-lex.europa.eu/
legal-content/It/TXT/?uri=CELEX%3A32016L0680.

7% ,Opinion of the European Data Protection Supervisor on the data protection reform package®, 4, European Data Pro-
tection Supervisor, Zitréta 2020 m. rugpjacio 15 d., https://edps.europa.eu/sites/edp/files/publication/12-03-07_edps_
reform_package_en.pdf.

77, Opinion of the European Data Protection Supervisor on the data protection reform package®, 4, European Data Pro-
tection Supervisor, Ziaréta 2020 m. rugpjucio 15 d., https://edps.europa.eu/sites/edp/files/publication/12-03-07_edps_
reform_package_en.pdf.

»Reforma. Renginiai®, Valstybiné asmens duomeny inspekcija, ziuréta 2020 m. rugpjuacio 15 d., https://www.ada.lt/

go.php/Renginiaid75.

79 Charles Hymas, ,,A Decade of Smartphones: We Now Spend an Entire Day Every Week Online®, The Telegraph, 2018,
ZiGréta 2020 m. rugséjo 7 d., https://www.telegraph.co.uk/news/2018/08/01/decade-smartphones-now-spend-entire-
day-every-week-online/. ,How Much Time Do People Spend Online Each Day?‘, UKOM, 2018, Ziuréta 2020 m. rugséjo
7 d., https://ukom.uk.net/insights/87-how-much-time-do-people-spend-online-each-day.php.

70 UK Surveillance Powers Explained®, BBC News, 2015, ziaréta 2020 m. rugséjo 7 d., https://www.bbc.com/news/uk-
34713435.
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zvalgybos — FISA ir EO12333. ES lygiu tokie teisés aktai néra priimti. Zvalgybos
veikla i§ viso ES lygiu néra reglamentuojama, o Direktyva siekiama reglamentuoti
apskritai visy teisésaugos tikslais renkamy asmens duomeny tvarkyma. Vadinasi,
Direktyva turéty apimti ir el. erdvéje teisésaugos tikslais renkamy asmens duome-
ny tvarkyma. Taciau ar ji yra tam pritaikyta ir ar vadovaujantis Direktyva parengti
nacionaliniai teisés aktai tinkamai uztikrins el. erdvéje renkamy asmens duomeny
apsauga? Atsakymo j §j klausimg ieSkosime analizuodami Direktyvos objektg, su-
bjektus ir taikymo teritorija.

Direktyvos objektas. Direktyva yra taikoma teisésaugos institucijoms tvarkant as-
mens duomenis nusikalstamy veiky prevencijos tyrimo, atskleidimo ar baudziamojo
persekiojimo uz jas ar bausmiy skyrimo, apsaugos nuo grésmiy visuomeneés saugu-
mui ir jy prevencijos tikslais. Direktyvos taikymo apimtis apima ir el. erdve. Taciau
el. erdvéje gali bati renkami skirtingy kategorijy duomenys. Paprastai yra isskiriama
dvi kategorijos duomeny, kurios gali biiti renkamos el. erdvéje: komunikacijos turinys
ir metaduomenys’'. JAV, priklausomai nuo renkamy duomeny rasies, yra taikomas
skirtingas asmens duomeny tvarkymo reglamentavimas: komunikacijos turinys yra
laikomas jautresne ir daugiau informacijos apie asmenis atskleidzian¢ia duomeny ra-
$imi, todél tokio pobudzio duomeny rinkimui yra taikomi grieztesni reikalavimai, o
metaduomeny ir duomeny, kurie néra nei komunikacijos turinys, nei metaduomenys,
tvarkymui - paprastesni reikalavimai. Metaduomenys apima informacija apie komu-
nikacijos el. erdvéje gavéja, siuntéja, telefono numerj, IP adresa, laiko ir vietos infor-
macija ir kt. Nors atskirai komunikacijos el. erdvéje metaduomenys néra informaty-
vis, ta¢iau metaduomeny visuma gali ne tik atskleisti jautrig informacijg apie asmenj,
bet ir sudaryti jo portreta, $iuolaikiniy technologiju déka meta duomenis yra lengva
klasifikuoti, grupuoti ir analizuoti’®. Jeigu komunikacijos turinys be jokios abejonés
yra laikomas asmens duomenimis, tai pasaulyje néra vieningos nuomonés ar meta-
duomenys yra laikomi asmens duomenimis’”. Ar metaduomenys patenka j Direkty-
vos apimtj ir gali biti laikomi asmens duomenimis?

Direktyva, panasiai kaip ir Konvencija Nr. 108, asmens duomenis apibrézia kaip
bet kokig informacijg apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapaty-
be galima tiesiogiai ar netiesiogiai nustatyti’*. Pasak J. Mayer ir Ch. Porter, visa el.
erdvéje surinkta informacija yra asmens duomenimis, nes visuomet egzistuoja tech-
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nologiné galimybé nustatyti asmens tapatybe’. Teismy praktika™® ir 29 darbo grupés
pozicija jog tiek 108 Konvencija, tiek 1994 m. Direktyva metaduomenis laiko asmens
duomenimis” tai patvirtina’®. Metaduomeny laikymui asmens duomenimis 2015 m.
pritaré ir Venecijos komisija’. ESTT Duomeny saugojimo direktyvos byloje pasisaky-
damas, kad telekomunikacijos meta duomenys kaip visuma gali suformuoti labai ais-
ky asmens privataus gyvenimo portreta’”’, konstatavo, kad meta duomeny nuolatinis
rinkimas ir saugojimas priestarauja teisei { asmens duomeny apsaugg ir yra gali bati
laikomas nuolatiniu asmeny stebéjimu’”. Taigi meta duomenys patenka j Direktyvos
reglamentavimo apimtj. Taciau ar jy rinkimui ir kitokiam tvarkymui yra tikslinga tai-
kyti tokias pacias procediiras kaip ir komunikacijos turiniui, ar geriau taikyti skirtingo
lygio apsaugos reikalavimus, kaip tai yra daroma JAV.

Komunikacijos meta duomeny reik§meé ir galimybés identifikuojant asmenj bei jo
veiksmus vis dar yra moksliniy diskusijy ir kartu technologijy pazangos klausimas.
Komunikacijos turinj galime laikyti paties asmens liudijimu prie$ save. Nors ateityje
dél dirbtinio intelekto pazangos, kad informacijos $altiniu tikrai yra asmuo, gali tapti
jrodinéjimo objektu’”?. Komunikacijos turinys visada tiksliai atspindés asmens komu-
nikacijg ir tiesiogiai liudys prie§ asmenj, t. y. dazniausiai tai bus tiesioginiais jrodymais.
El laigko turinys, jog asmuo A prisipazjsta asmeniui B ka tik nuzudes asmenj C bus
vienu i$ tiesioginiy jrodymy. Tuo tarpu, komunikacijos meta duomenys paprastai ne-
turéty buti laikomi tiesioginiais jrodymais. Sie duomenys gali atskleisti informacija,
kad asmuo A. atitinkamu laiku i§ atitinkamos vietos siunté asmeniui B. el. laiska. Arba
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netgi tai, kad kazkas, naudodamasis asmens A mobiligja paskyra i$ atitinkamos vietos
siunté asmeniui B. el. laiska. Tadiau tai tiesiogiai nejrodys, jog asmuo A nuzudé asmenj
C, nors ir buvo $alia nuzudymo vietos. Todél JAV teismy praktikoje komunikacijos
meta duomenys negali buti vieninteliais jrodymais byloje’”. Nors tiesioginiy ir netie-
sioginiy duomeny rinkimui galioja tos pacios taisyklés, kaip ir netiesioginiy, taciau el.
erdvéje tokiy duomeny rinkimas labai supaprastéja, telekomunikacijy ir interneto pas-
laugy tiekéjai $iuos duomenis renka bent kokiu atveju ir gali be ypatingy papildomy
pastanguy juos suteikti teisésaugai. Neabejotina, kad nediferencijuotas masinis meta
duomeny rinkimas kelia rimtg pavojy teisés j asmens duomeny apsauga pazeidimui’”*,
tac¢iau masinj asmens duomeny rinkimas paprastai yra vykdytinas zvalgybos, ne teisé-
saugos tikslais. Todél paprastesnés meta duomeny rinkimo proceduaros galéty suma-
zinti administracine nastg ir padéty teisésaugos institucijoms pasinaudojant el. erdve
grei¢iau ir efektyviau tirti nusikalstamas veikas. Kaip pazymi, M. Cierglowski, el. rysiy
paslaugy ir el. paslaugy teikéjai renka asmens duomenis ir juos naudoja komerciniais
tikslais daug didesniais mastais, nei tai daro teisésaugos ar zvalgybos institucijos’”>.
Paprastesné teisésaugos institucijy prieiga prie telekomunikacijy ir interneto paslaugy
teikéjy jau surinkty meta duomeny i§ esmés nereiskia tokiy duomeny rinkimo ini-
cijavimo. Tac¢iau minéti teiginiai nepaneigia metaduomeny svarbos. Metaduomenys
yra skirtingy lygiu (placiau apie tai I disertacijos dalyje). Komunikacijos el. erdvéje
turinys i$ siuntéjo pas gavéja taip pat keliauja metaduomeny forma. Devyniy pasaulio
valstybiy teisés aktuose yra jtvirtinta teisésaugos institucijy teisé vykdyti prisijungimus
prie elektroninés erdvés jrenginiy. Dauguma komunikacijos $iandien vyksta ne per el.
rys$iy tinkly paslaugy teikéjus, bet per el. paslaugy teikéjus, o komunikacijos turinys
yra uz$ifruotas istisiniu $ifravimu. Tokio komunikacijos el. erdvéje turinio teisésaugos
institucijos negali perskaityti. Metaduomenys lieka vieninteliu informacijos $altiniu.
Todél metaduomeny svarba negali bati laikoma mazesne, o komunikacijos turinio ir
metaduomeny rinkimo el. erdvéje taisyklés negali buti skirtingos.

Skirtingai nuo komunikacijos turinio, metaduomenys paprastai yra renkami i§
elektroniniy paslaugy teikéjy, kurie juos kaupia paslaugy teikimo tikslais, ir yra ne-
uzkoduoti ar papildomai neapsaugoti. Kadangi elektroniniy paslaugy teikéjai papras-
tai veikia globaliu mastu ir ty paciy teikéjy paslaugomis naudojasi didzioji dauguma
ES gyventojy’”, todél didzioji dauguma teisésaugos uzklausy dél el. komunikacijos
metaduomeny rinkimo bus adresuotos tiems patiems teikéjams (Google, Facebook,
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Twitter). Todél uzklausy teikimo procediry suvienodinimas bei teiséty rinkimo pa-
grindy lygio bei valstybiy nariy vidiniy baudZiamojo proceso procediry suvienodini-
mas uztikrinty ne tik, kad el. erdve ES besinaudojantys asmenys buty vienodai trak-
tuojami ir saugomi, bet ir pacioms elektroniniy paslaugy teikéjoms tai supaprastinty
proceduras ir administracinius i$teklius. IdentiSka situacija yra ir su komunikacijos
el. erdvéje turiniu. 2018 m. JAV priémus Claud Act ne tik JAV, bet ir ES teisésaugos
institucijos turi galimybe gauti komunikacijos el. erdvéje turinj i§ JAV”””. Analogiskai
komunikacijos meta duomeny rinkimui, komunikacijos el. erdvéje turinio rinkimo
procedary suvienodinimas yra nei$vengiamas visy pirma Ziarint i§ paciy elektroni-
nes paslaugas teikian¢iy jmoniy pozicijy. Antra, ES gyventojai, besinaudojan¢iy tomis
paciomis ty paciy jmoniy paslaugomis (Facebook, Microsoft ir t. t.) neturéty buti sais-
tomi skirtingomis teisésaugos institucijy procediiromis ir asmens duomeny apsaugos
standartais. Ir galiausiai, teisésaugos institucijoms asmens duomeny rinkimas el. er-
dvéje, visy pirma, debesyse, taip pat kelia problemy, kadangi ta tos pacios komunikaci-
jos turinio (pvz. el. laiSko) elementai gali bati laikomi skirtingose valstybése esanc¢iuose
serveriuose. 2018 m. ES paskelbé apie planuojama nauja teisés akta, skirtg teisésaugos
el. erdvéje renkamy asmens duomeny reglamentavimui, turintj pakeisti tarpusavio pa-
galbos sutartis’’®. Nors $io teisés aktu, planuojama, bus galima naudotis tik tuo atveju,
kai asmeniui uz nusikaltimo padaryma galés buti skiriama ne maZzesné nei 3 mety baus-
meé, tadiau pati teisés akto apimtis vis dar yra diskusijy objektu. Tai, kad pirminis teisés
akto tikslas ir apimtis vis pleciasi, ir kad JAV jau jsigaliojo panasiais principais pagristo
teisés akto projektas, tikétina, kad ateityje galés buti sukurta universali asmens duome-
ny rinkimo el. erdvéje priemoné. Toks jrankis, supaprastinantis nusikalstamy veiky
tyrima, bty aktualus teisésaugos institucijoms, jeigu tik nepasikeis el. erdvés universa-
lumas pasauliniu mastu, nes kai kurios valstybés (pvz. Rusija’”, Kinija’) jau planuoja
kurti atskirg interneta. Ta¢iau kuriant universalig asmens duomeny rinkimo el. erdvéje
priemone, nei$vengiamu taps jurisdikcijos sampratos pasikeitimas el. erdvés atzvilgiu.

Direktyvos taikymo teritorija. Technologiskai elektroniné erdvé dazniausiai yra
apibréZiama kaip globali decentralizuoty kompiuteriy sistema, tinkly tinklas (angl.
network of networks)’. Irenginius vieng su kitu elektroninéje erdvéje gali jungti in-
ternetas, sklindantis vieliniu arba bevieliu ry$iu’®. Taigi masy duomenys internetu
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keliauja arba Zeméje esanciais kabeliais, i§siraizgiusiais tiek sausumoje, tiek vandenyny
dugne, jeigu rySys yra vielinis, arba oru - jeigu rysys yra bevielis. Asmens duome-
nys internetu keliauja ne teritorigkai artimiausiu keliu tarp asmens duomeny siunte-
jo ir gavéjo, bet pagal nustatyta duomeny perdavimo marsruta, kuris gali kirsti keliy
valstybiy teritorijas ir teritorijas, nepriklausancias nei vienai valstybei, nors duomeny
siuntéjas ir gavéjas fiziskai tuo metu yra tame paciame kambaryje. TechnologiSkai yra
jmanoma asmens duomenis rinkti visu asmens duomeny marsruto keliu™.

Direktyva yra ES teisés aktas, taigi ji galioja tik ES valstybéms naréms, o Direktyva
igyvendinantys teisés aktai galios valstybiy nariy teritorijoje. Teisés akty galiojimas te-
ritorijos atzvilgiu yra suvokiamas kaip galiojimas ne vien tik valstybés sieny ribojamo-
je teritorijoje, bet ir jos kontinentiniame $elfe, oro erdvéje ir jiry laivuose ir orlaiviuose
su skiriamaisiais valstybés zenklais’**. Bet ar elektronine erdve galime laikyti valstybés
teritorija? Dalis mokslininky bitent tokios pozicijos ir laikosi. Pavyzdziui, J. Sheldon
mano, kad el. erdvés teritorija galima apibrézti panasiai kaip valstybés ar bent kurios
kitos geografinés teritorijos kadangi visa el. erdvei reikalinga sukurti infrastrukttira
(kompiuteriai, kabeliai, palydovai ir kt.) yra konkreciose geografinése teritorijose ir
yra valdomi asmeny, priklausanciy politinéms bendruomenéms’. Taciau yra ir kito-
kig nuomone turin¢iy mokslininky. Pavyzdziui, T. Schultz, teigia, kad internetas bei
visa elektroniné erdvé yra tapusi kazkuo daugiau nei jungtimis tarp tinklo tasky, todél,
negali buti prilyginama juridiniams asmenims, kuriy veikla bei jiems galiojantys teisés
aktai yra aiskiai apibrézti konkrecios valstybés ar konkreciy valstybiy teritorija. Virtu-
ali el. erdvés prigimtis komunikacija joje padaro nematerialig (viskas yra elektroniska,
kompiuterizuota), nepavaldzig laikui (angl. detemporalization), nepaisancia jprastiniy
teritorijy ir atstumy (angl. detertorialization). Todél komunikacija trunka akimirksniu
nepriklausomai nuo fizinio atstumo tarp asmeny. El. erdvéje mes galime bati visur
tuo paciu metu”. P. Bellanger apie valstybés jurisdikcija el. erdvéje yra pasakes, kad
valstybés yra vietos, o internetas yra ry$ys. Valstybés yra apibréztos ir apribotos fizine
teritorija, tuo tarpu elektroniné erdvé yra tas elementas, kuris jungia apribotas valsty-
biy teritorijas. Ir nors yra daugybé valstybiy, elektroniné erdvé - kol kas’ - yra viena
ir universali“’®. El. erdvés ypatumas yra ir tas, kad joje veiksmai yra atliekami i$ bent
kur ir uz realaus laiko suvokimo riby.

78 Ibid.

78 Svarlien, Oscar, ,,Introduction to the Law of Nations®, (New York: McGraw-Hill., 1955).

7% John B. Sheldon, ,Geopolitics and Cyber Power: Why Geography Still Matters®, American Foreign Policy Interests 36,
no. 5 (September 3, 2014): 268, doi:10.1080/10803920.2014.969174.

7% Gabrielle Kaufmann-Kohler ir Thomas Schultz, Online Dispute Resolution: Challenges for Contemporary Justice (The
Hague : Zirich: Kluwer Law International, 2004).

787 Pierre Bellanger, ,De la souveraineté en général et de la souveraineté numérique en particulier®, lesechos.fr, 2011,
zitiréta 2020 m. rugpjacio 16 d., http://archives.lesechos.fr/archives/cercle/2011/08/30/cercle_37239.htm. Farid Gue-
ham, ,,Digital sovereignty - steps towards a new system of internet governance®, ZiGréta 2020 m. rugpjacio 16 d.,
https://euagenda.eu/upload/publications/untitled-77045-ea.pdf. J. Adams ir M. Albakajai, ,Cyberspace: A New Threat
to the Sovereignty of the State®, Management Studies 4, no. 6 (September 29, 2016), http://dx.doi.org/10.17265/2328-
2185/2016.06.003.

788 Ibid., 3.

134



Valstybés jurisdikcija pasireiskia vertikaliai —fiziniy ir juridiniy asmeny atzvilgiu, ir
horizontaliai - santykiy su kitomis valstybémis atzvilgiu. Jeigu vertikalios jurisdikcijos
atzvilgiu valstybé gali duoti privalomus vykdyti nurodymus fiziniams ir juridiniams
asmenims, tai horizontaliosios jurisdikcijos atzvilgiu ji néra pajégi to padaryti’®.
El erdvés ypatumas yra tas, kad ji yra tarsi tarp dviejy pasauliy: tradicinio, apriboto fi-
zine teritorija ir valstybés jurisdikcija, ir virtualaus — technologinio, kuriame teritorija
yra reikalinga tik techniniams jrenginiams ir valstybés jurisdikcija veikia tik tiek, kiek
jos teritorijg apima technologiniai jrenginiai. Vis daugiau tiek teisés, tiek technologijy
srities mokslininky bei didZiosios paslaugas el. erdvéje teikiancios jmonés pasisako uz
atskiry teisés $aky, reglamentuojanciy ne tik uz elektroninés erdvés’, bet ir dirbtinio
intelekto™" teisés karimg, yra netgi pateikty elektroninés erdvés reglamentavimo mo-
deliy’®, 0 2014 m. Kanadoje isisteigé nevyriausybiné organizacija Global commission
on internet governance’”. Tai rodo, kad valstybés artimiausiu metu turés susitarti dél
jurisdikcijos el. erdvéje. Kol kas tokio susitarimo néra, taciau teisés akty pavyzdziy,
leidZianciy valstybéms perzengti savo jurisdikcijos teritorijg dél klausimy, susijusiy su
elektronine erdve, yra.

Singapuro 2012 m. Asmens duomeny apsaugos akte (angl. Personal data pro-
tection act 2012) yra numatyta, kad jis yra taikomas ne tik Singapure veikian¢ioms
organizacijoms, bet ir bent kokioms kitoms organizacijoms, kurios vykdo asmens
duomeny rinkimg, perdavimg arba atskleidima per Singapuro teritorijg, net jei orga-
nizacija ir néra jsisteigusi Singaptire”*. Reglamente yra nuostaty, kurios taip pat tarsi
i$plecia ES valstybiy jurisdikcija: pavyzdziui jeigu ES neregistruoti paslaugy teikéjai
nori paslaugas teikti ES, tai jiems galioja Reglamento nuostatos. Panasios, ES teisés
akty galiojimg iSpleciancios uz ES riby nuostatos, yra jtvirtintos ir Direktyvoje. Jos
pagrindu priimti teisés aktai galioja asmens duomeny perdavimui tre¢iosioms $a-
lims ir tarptautinéms organizacijoms™”. Kita vertus, Direktyva apima tik tradicine

Jonathan Matusitz, ,Cyberterrorism: Postmodern State of Chaos®, Information Security Journal: A Global Perspective
17, no. 4 (January 1, 2008): 179-187, doi:10.1080/19393550802397033. Jonathan Matusitz, ,,Intercultural Perspectives
on Cyberspace: An Updated Examination®, Journal of Human Behavior in the Social Environment 24, no. 7 (October 3,
2014): 713-24, doi:10.1080/10911359.2013.849223.
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jurisdikcijos sampratg ta prasme, kad joje néra jtvirtinta specifiniy nuostaty dél as-
mens duomeny rinkimo el. erdvéje. Vadovaujantis tradicine jurisdikcijos samprata,
teisésaugos institucijos asmens duomenis el. erdvéje pagal tradicines BPK jrodymy
rinkimo proceduras, gali rinkti i§ savo teritorijoje iregistruoty arba joje veikiandiy
ir joje duomenis laikanéiy elektroniniy paslaugy teikéjy. Tai labiau pritaikytina ko-
munikacijai mobiliuoju arba laidiniu telefonu. Tadiau internetu vykstanti komuni-
kacija ir jos duomenys fizi$kai gali buti keliy skirtingy valstybiy teritorijose, keliauti
per kelias skirtingas valstybes vienu metu. Todél vadovaujantis tradicinés jurisdik-
cijos samprata tiesioginis tokiy asmens duomeny rinkimas el. erdvéje yra negali-
mas. Tokiu atveju asmens duomeny rinkimas, vadovaujantis Direktyva, turéty buti
vykdomas pagal savitarpio pagalbos sutartis. Palikus tik tokj asmens duomeny el.
erdvéje rinkimo varianta, ES buty zingsniu atgal nuo the Claud Act priémusios JAV
ir i§ esmés reikalaujanciu panasiy veiksmy, visy pirma i§ ES, bei visy kity valstybiy
besinaudojanciy JAV sukurtu internetu. Nors the Claud Act galima laikyti JAV juris-
dikcijos virsijimu, kadangi jis sudaro salygas JAV rinkti asmens duomenis, esancius
bent kurios valstybés teritorijoje, tatiau EO12333 pagrindu JAV nuo 1994 m. zval-
gybos institucijos turi teise rinkti ne JAV asmenuy, tai reiskia likusiy viso pasaulio
gyventojuy, asmens duomenis, kurie yra uz JAV teritorijos riby. Taigi, tokio regla-
mentavimo pavyzdys nebebuty pirmasis, tac¢iau skirtysi jo tikslas — ne zvalgybos,
o teisésaugos. Tam, kad nei JAV, nei ES priimdama teisés aktus, reglamentuojancius
asmens duomeny rinkima el. erdvéje’ teisésaugos tikslais, nepazeisty valstybiy
jurisdikcijy, sprendimu turéty buti tarptautinis susitarimas ar tarptautiné sutartis.
Kadangi Zvalgybos technologijy rinka jau yra reglamentuojama tarptautiniu Was-
senaro susitarimu , o valstybiy teisés aktuose, reglamentuojanciy asmens duomeny
apsaugg, jau yra juy ekstrateriatorialumo pavyzdziy, tai rodo ne tik poreikio, bet ir
tarptautinio susitarimo sudarymo galimybes. Kol tokio teisés projektas néra rengia-
mas, o valstybés renka duomenis remdamosi arba tarpusavio pagalbos sutartimis
arba savo nacionaliniais teisés aktais, leidzianciais joms tai daryti. Taciau tikétina,
kad nacionalinés jurisdikcijos vir$ijimas gali tapti teisminio ginc¢o objektu, o tokiy
veiksmy teisinis pagristumas yra labai diskutuotinas. Jeigu Zvalgybos tikslais renka-
mos informacijos atzvilgiu jurisdikcijos virsijimg galima pagristi Lotus principu’”’,
tai teisésaugos tikslais renkamai informacijai $is principas yra netaikomas.

Direktyvos subjektas. Direktyva yra taikoma kompetentingoms institucijoms tvar-
kant asmens duomenis:

1. nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudZiamojo persekioji-

mo uz jas;

7% Tatiau teisésaugai yra ypac aktualu tai, kad be el. erdvés, kurioje kiekvieng dieng nar$o milijonai gyventoju, egzistuoja
ir kita el. erdvé - tai dark web ir deep dark web. Yra paskai¢iuota, kad mums jprasta el. erdvé sudaro tik 0,3% visos el
erdves. Likusi dalis — dark web ir deep dark web. Daugeliu atveju dark web ir deep dar k web yra naudojami nusikals-
tamais tikslais, nors yra galimas ir nenusikalstamas panaudojimas. Technologiniy giganciy kaltinimas pagalba teroris-
tams ir masinis asmens duomeny i$ jy perémimas atsirado neatsitiktinai. Pvz., Faceebook 2014 m. paskelbé, kad ji yra
palaikoma ir TOR tinkle.

77 Daniel Severson, ,,American Surveillance of Non-U.S. Persons: Why New Privacy Protections Offer Only Cosmetic
Change Notes®, Harvard International Law Journal 56, no. 2 (2015): 465-514.
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2. bausmiy vykdymo;
3. apsaugos nuo grésmiy visuomenés saugumui ir jy prevencijos, tikslais™®.

Visi $ie tikslai sutrumpintai yra vadinami teisésaugos tikslais.

Kompetentinga institucija Direktyvoje yra apibréziama kaip:

1) bet kokia valdZios institucija, kompetentinga nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo,
be kita ko, apsaugos nuo grésmiy visuomenés saugumui ir jy prevencijos, tiks-
lais; arba

2) bet kokia kita jstaiga arba subjektas, kuriems pagal valstybés narés teis¢ pavesta
vykdyti vie$osios valdzios funkcijas ir naudotis viesaisiais jgaliojimais nusikals-
tamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas
arba bausmiy vykdymo, be kita ko, apsaugos nuo grésmiy visuomenés saugumui
ir jy prevencijos, tikslais.

Kokias institucijas §i sagvoka apima? Pirmasis papunktis labai aigkiai i$skiria, jog
ji apima visas institucijas, kurias mes paprastai laikome teisésaugos institucijomis:
policija, STT, FNTT ir kt. Antrasis Teisésaugos tikslais tvarkomy asmens duomeny
direktyvos punktas praplecia kompetentingy institucijy savoka iki bent kokiy jstaigy
arba subjekty, kuriems pagal valstybés narés teise pavesta vykdyti vieSosios valdzios
funkcijas ir naudotis viesaisiais jgaliojimais nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo, be kita ko,
apsaugos nuo grésmiy visuomenés saugumui ir jy prevencijos, tikslais, tuo sukeldamas
klausimy kas tokiomis jstaigomis ar subjektais gali btiti. Lietuvos Respublikos Konsti-
tucinis Teismas konstatavo, kad ,\Valstybé savo funkcijas vykdo per atitinkamy institu-
cijy sistemg, apimancia visy pirma valstybés institucijas® Tac¢iau, tesdamas savo mintj,
Konstitucinis Teismas taip pat konstatavo, kad valstybé savo funkcijas gali tam tikra
apimtimi vykdyti ne vien tik per valstybés, bet ir ne per valstybés institucijas, jeigu
tenkinamos tokios salygos:

1) joms_pagal jstatymus yra pavesta (patikéta) vykdyti tam tikras valstybés funkci-

jas, arba

2) jos tam tikromis jstatymuose apibréztomis formomis ir biidais dalyvauja vyk-

dant valstybés funkcijas™ .

Pavyzdziui, be teisésaugos institucijy, viesosios valdzios funkcijas apsaugos nuo grés-
miy visuomenés saugumui ir jy prevencijos, tikslais Lietuvoje vykdo ir vietos savivaldos

»2016 m. balandZio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompe-
tentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudzia-
mojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas
Tarybos pamatinis sprendimas 2008/977/TVR, 1 str. EUR-Lex, zitiréta 2020 m. rugpjacio 15 d., https://eur-lex.europa.
eu/legal-content/It/TXT/?uri=CELEX%3A32016L0680.

7 ,Lietuvos Respublikos Konstitucinio Teismo 2004 m. gruodzio 13 d. nutarimas ,,Dél kai kuriy teisés akty, kuriais regu-

liuojami valstybés tarnybos ir su ja susije santykiai, atitikties Lietuvos Respublikos konstitucijai ir jstatymams®, Ziaréta
2020 m. rugpjacio 16 d., https://www.Irkt.lt/It/teismo-aktai/paieska/135/ta275/content.
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subjektai®'. A. Novikovas i$skiria kelias vieSosios tvarkos apsaugos funkcijos jgyven-
dinimo formas:
1) vietos savivalda pati savarankiskai jgyvendina $ig funkcija per savivaldybiy su-
kurtas vie$osios tvarkos apsaugos tarnybas;
2) pasitelkiant savivaldybiy teritorija aptarnaujancia policija;
3) pasitelkiant savivaldybiy teritorija aptarnaujancias privacias saugos tarnybas;

4) kuriant savanoriskas tarnybas, sudaromas i§ vietos gyventojy®*.

Taciau vie$ojo saugumo uztikrinimo funkcija savivaldybiy privacioms saugos tar-
nyboms yra pavedama ne jstatymu, o sudarant paslaugy teikimo sutartis. Savanoris-
kos tarnybos taip pat negali buti laikomos kompetentingomis institucijomis, kadan-
gi yra visuomeninés organizacijos, negalin¢ios savarankiskai taikyti administracinio
poveikio priemoniy ir valstybés funkcijy vykdymas joms néra numatomas jstatymu.
Taigi, tiek privacios saugos tarnybos, tiek savanoriskos vie$osios tvarkos saugojimo
visuomeninés organizacijos vadovaujantis Lietuvos Respublikos Konstitucinio Teis-
mo doktrina neatitinka kompetentingy institucijy savokos pagal Lietuvos teise. Tokiu
atveju Lietuvoje gali susidaryti situacija, kad tuos pacius elektroninius asmens duo-
menis renkant teisésaugos institucijoms galios vienoks teisinis rezimas, o teisésaugos
uzsakymus vykdantiems subjektams — kitoks. Kadangi, valstybés funkcijy vykdymas
pagal kity valstybiy nariy nacionaling teise ir doktring gali bati aiSkinamas skirtingai,
tai skirtingose valstybése narése skirtingi subjektai gali buti laikomi kompetentingo-
mis institucijomis Direktyvos prasme, ta¢iau jie visi asmens duomens rinks ty asmeny,
kurie naudojasi ty paciy paslaugy el. erdvéje teikéjy paslaugomis ir, tikétina, véliau tais
elektroniniais duomenimis galimai keisis tarpusavyje. Todél gali susidaryti situacija,
kai vienos valstybés naré gauna duomenis i$ kitos valstybés narés institucijos, kuri
pagal pirmosios nacionaline teis¢ néra laikoma kompetentinga institucija Direktyvos
prasme. Tokiu atveju diskusiniu tampa asmens duomeny naudojimo klausimas. Ta-
¢iau tai néra vienintelis klausimas. Dar vienas klausimas kyla ar privataus sektoriaus
jmones, kurios i§ esmés vykdo teisésaugos institucijy funkcijas ir uzsiima komercine
zvalgyba, galime laikyti kompetentingu subjektu?

Oficialiai tokios jmoniy veiklos $akos kaip komerciné zvalgyba néra isskirtos, ir net
ne visos $ioje srityje veikian¢ios jmonés save i§ karto tokiomis identifikuoja®, taciau
tokia kategorija neoficialiai egzistuoja. Financial Times duomenimis $i jmoniy kate-
gorija ypa¢ sustipréjo 2008 m. dél finansinés krizés, padaznéjusiy kibernetiniy ataky
ir nei$vengiamos globalizacijos. Gartner duomenimis, 2015 m. Zvalgyba el. erdvéje
vykdan¢iy jmoniy pajamos sudaré $76.9 milijardy per metus. Duomeny apie priva-
¢ias sekimo paslaugas teisésaugos ir zvalgybos institucijoms teikiancias jmones néra
daug. Pagrindiniai jy skiriamieji bruoZai, manoma, yra, kad vadovais, jkiréjais ir dar-

L Andrejus Novikovas, ,VieSosios tvarkos apsauga savivaldybiy teritorijoje: teisinis ir organizacinis aspektai®, Jurispru-
dencija 49, no. 41 (2003): 46-53.
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buotojais paprastai yra buve saugumo tarnyby ar kariuomenés darbuotojai, padaliniy
vadai ir duomenis tokios institucijos renka butent elektroninéje erdvéje®. Manoma,
kad svarbiausiomis i$ jy laikytinos AEGIS (Didzioji Britanija), Black Cube (Izraelis ir
Didzioji Britanija), Booz Allen Hamilton (JAV), Control Risks Group (Didzioji Brita-
nija), Groupe GEOS (Pranciuizija), Fusion GPS (JAV), Hakluyt & Company (Didzioji
Britanija), Kroll Inc. (JAV), Oxford Analytica, Pinkerton National Detective Agen-
cy (JAV jsteigusi, bet paslaugas teikianti visame pasaulyje) Smith Brandon Internatio-
nal, Inc. (JAV), Stodacom (Afrika), Stratfor (JAV)**. Didzioji dauguma i$ $iy imoniy
yra jsisteigusios UK arba JAV, todél tiesiogiai joms ES teisés aktai néra aktualas. Apie
ES reglamentavima kalbéti negalime ir tuo atveju, kai tokias paslaugas teikia ne tei-
sésaugos, bet zvalgybos institucijoms, kadangi nacionalinis saugumas yra Direktyvos
taikymo i$imtis. Ta¢iau yra galimi keli tokio pobudzio veiklg vykdanciy institucijy
bendradarbiavimo su teisésaugos institucijomis ES scenarijai:
1) kuomet tokios jmoneés yra jsisteige ES ir teikia paslaugas ES teisésaugos institu-
cijoms, arba
2) jeigu tokios jmonés nors ir néra jsisteige ES, taciau paslaugas teikia ES teisésau-
gos institucijoms ir sutartyje su teisésaugos institucija taikytina teisé yra numa-
tyta ES valstybés narés, arba
3) jeigu tokios jmonés nors ir néra jsisteige ES, taciau paslaugas teikia ES teisésau-
gos institucijoms ir sutartyje su teisésaugos institucija taikytina teisé yra numa-
tyta ne ES valstybés narés.

Pirmuoju atveju, deleguotasias teisésaugos funkcijas vykdanéioms privac¢ioms zval-
gybos jmonéms Direktyva nebtty taikoma. Direktyva yra taikoma kompetentingoms
institucijoms, kuriomis gali bati nebtatinai valdzios subjektas. Kompetentinga instituci-
ja gali buti laikoma ir privati jmoné ($iuo atveju zvalgybos el. erdvéje paslaugas teikian-
ti jmoné), tadiau tik tuo atveju, jeigu jai tokios teisésaugos funkcijos yra pavestos pagal
valstybés narés teise t. y. jtvirtintos jstatymuose. ES tokio atvejo, autorés ziniomis, néra.
Taciau, pavyzdziui, Naujosios Zelandijos Kraty ir elektroninés zvalgybos akte (angl. Se-
arch and Surveillance Act) yra tiesiogiai jtvirtinta galimybé priva¢ioms jmonéms rinkti
asmens duomenis el. erdvéje teisésaugos tikslais**. Naujosios Zelandijos Zmogaus tei-
siy komitetas tokig teisés akto nuostatg laiké kvestionuotina teisés | asmens duomeny
apsauga uztikrino atzvilgiu®”. Taigi ES jsisteigusioms ir asmens duomeny rinkimo
teisésaugos tikslais paslaugas teikian¢ioms priva¢ioms jmonéms galéty buti taikomos
Reglamento nuostatos, o asmens duomeny rinkimo pagrindu galéty buti teisétas in-
teresas, jeigu Reglamente nebuty nuostatos, jog jis néra taikomas asmens duomeny
tvarkymui teisésaugos tikslais, kas i§ esmés yra daroma $io tipo jmoniy. Taigi, taip

Tchenguiz, supra note, 803.
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vadinamos zvalgybos el. erdvéje paslaugas teikiancios ES jsisteige jmonés netenkina
salygy, kad joms baty taikomi Direktyvos pagrindu priimti teisés aktai, nei kad baty
taikomas Reglamentas. Todél vieninteliu asmens teisiy apsaugos garantu galéty buti
sutartyje su tokia institucija jtvirtinti teisiy j asmens duomeny apsaugg uztikrinimo
garantai. Taciau jy privalomas néra imperatyvus ir yra abiejy $aliy diskusijy objektu.
Bet jeigu tokios imonés paslaugas teikia Zvalgyboms institucijoms, tikétina, kad ES tei-
sé joms yra netaikoma nepriklausomai nuo jsisteigimo vietos, kadangi Reglamente yra
nuostata teigianti, kad asmens duomeny rinkimui nacionalinio saugumo uztikrinimo
tikslais (kas sudaro zvalgybos tikslus) Reglamentas néra taikomas®®.

Situacija yra labai panasi ir su ne ES jsisteigusiomis Zvalgybos paslaugas teikiancio-
mis jmonémis. Nors Direktyva reglamentuoja asmens duomeny perdavima tre¢iosio-
se Salyse jsteigtiems asmens duomeny gavéjams, kuriais néra numatyto privalomo rei-
kalavimo, kad buty teisésaugos institucijos®®, ta¢iau ji nereikalauja, kad treciose Salyse
jsteigti asmens duomeny gavéjai, rinkdami asmens duomenis ir perduodami juos ES
teisésaugos institucijoms $iuos duomenis rinkty laikydamiesi ES ar ES valstybiy nariy
teisés. Preziumuoti, kad tokiu atveju galioty Reglamento nuostatos taip pat negalime,
nes ne ES salyse jsteigtiems asmenims jis galioja tik jeigu, jie teikia paslaugas duo-
meny subjektams. Teisésaugos institucijos néra asmens duomeny subjektai. Vadinasi,
tik sutartyje jtvirtinti asmens duomeny apsaugos reikalavimai galéty bati uztikrinimo
garantu. Taciau néra niekur jtvirtinto reikalavimo, jog sutartims bty taikoma valsty-
biy nariy ar ES teisé. Todél jeigu taikytina teise pasirenkama ne EZTK valstybiy nariy
teisé, pvz. JAV teisé, tuomet asmeny teisiy apsauga tampa labai minimalia, nes JAV ne
JAV asmenims IV JAV Konstitucijos pataisa garantuojama teisé j asmens duomeny
apsaugag negalioja. Be Zvalgybos paslaugas teikianc¢iy jmoniy rinkos, asmens duome-
ny paslaugy teikimo rinkg turi ir asmens duomeny apsaugos brokeriai, kurie asmens
duomenis taip pat renka i$ el. erdvés®?. Santykiy su jais reglamentavimo klausimai yra
analogiski Zvalgybos paslaugas teikian¢iy jmoniy reglamentavimui. Taigi teisésaugos
institucijy santykiai su Zvalgybos paslaugas el. erdvéje teikian¢iomis jmonémis taip pat
yra silpnoji Direktyvos vieta, rodanti jos nevisi$kg pritaikomuma asmens duomeny
rinkimui el. erdvéje.

Kaip Direktyva tapty pajégi uztikrinti teise j asmens duomeny apsauga duomenis
renkant el. erdvéje? Direktyvoje yra jtvirtinti bendrieji principai, ta¢iau néra numatyty
net minimaliy asmens duomeny rinkimo el. erdvéje procediiry. Ikiteisminiy tyrimy
procesy skirtumas buvo viena i§ esminiy nuolat kritikuojamy Pamatinio sprendimo

88,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvar-
kant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas)®, 23 str., EUR-Lex, ziaréta 2020 m. rugpjacio 15 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX%3A32016R0679.

89,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvar-
kant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas)®, 39 str., EUR-Lex, ziaréta 2020 m. rugpjucio 15 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX%3A32016R0679.

810 Alexander Tsesis, ,The Right to Erasure: Privacy, Data Brokers, and the Indefinite Retention of Data®, Wake Forest Law
Review 49, no. 2 (2014): 433-84.
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silpnybiy®'. Direktyva turéjo suvienodinti procediiras valstybése narése®'?. Taciau kaip
ir pamatiniame sprendime, taip ir Direktyvoje téra numatytos tik keitimosi tarp vals-
tybiy nariy ir tre¢iyjy $aliy asmens duomenimis procedaros. Rinkimo procediry néra
numatyta. Suvienodintos iki tokio lygio, kad leisty vienoje valstybéje naréje surinktus
jrodymus pripazinti kitoje valstybéje naréje procedaros yra svarbios renkant bent ku-
riuos duomenis. Bet dél ypatingo asmens duomeny rinkimo ir paciy asmens duomeny
pobudzio el. erdvéje pobudzio, jos yra ypac svarbios butent renkant duomenis el. erd-
véje. Néra reikalinga, kad Direktyva standartizuoty visus asmens duomeny rinkimo
veiksmus. Tai baty sudétinga padaryti jau jsisenéjusioms asmens duomeny rinkimo
fizinéje el. erdvéje procediroms. Taciau asmens duomeny rinkimo el. erdvéje prak-
tika dar tik formuojasi valstybése narése®™. Ir ji formuojasi skirtingai. Todél butent
besiformuojant praktikai, ES lygiu galéty standartizuoti tam tikras asmens duomeny
rinkimo el. erdvéje procediras: sankcionavimo, meta ir turinio duomeny rinkimo i$
ES ir ne ES esanciy ICT paslaugy teikéjy procediras, subjekto informavimo, priva-
lomy sutartiniy santykiy su juridiniais asmenimis teisiy j asmens duomeny apsauga
reikalavimy. Asmens duomeny rinkimas el. erdvéje yra vienas i§ dazniausiai naudo-
jamy tarptautinio pobudzio nusikalstamy veiky tyrimo metody®", taciau Jungtinés
Tautos valstybiy nariy procedary skirtinguma laiko viena i$ didziausiy problemy®”.
Dabartinés Direktyvos nuostatos $ios problemos nesprendzia. Todél arba Direktyva
turéty buti papildoma atskiru skyriumi dél asmens duomeny rinkimo el. erdvéje, arba
turéty bati priimtas atskiras teisés aktas, reglamentuojantis asmens duomeny rinkimg
el. erdvéje. Sig idéja disertacijos autoré pristaté mokslinéje publikacijoje®'®. Kiek véliau
2018. EK paskelbé e. jrodymy direktyvos projekta, kurio idéja vertinama teigiamai,
taciau turinys toje srityje dirbanciy jmoniy - neigiamai®"’.

811 Eleni Kosta, Fanny Coudert ir Jos Dumortier, ,,Data Protection in the Third Pillar: In the Aftermath of the ECJ Decision
on PNR Data and the Data Retention Directive®, International Review of Law, Computers & Technology 21, no. 3 (2007):
347-62. ,Green Paper on obtaining evidence in criminal matters from one Member State to another and securing
its admissibility (COM/2009/0624 final), EUR-Lex, Ziuréta 2020 m. rugpjucio 17 d. https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A52009DC0624 .

8122016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompe-
tentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudzia-
mojo persekiojimo uZ jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas
Tarybos pamatinis sprendimas 2008/977/TVR®, EUR-Lex, ziaréta 2020 m. rugpjucio 15 d., https://eur-lex.europa.eu/
legal-content/It/TXT/?uri=CELEX%3A32016L0680.

813 Natasha Lomas, ,Mass Surveillance for National Security Does Conflict with EU Privacy Rights, Court Advisor Sug-

gests®, TechCrunch, ziaréta 2020 m. rugséjo 7 d., https://social.techcrunch.com/2020/01/15/mass-surveillance-for-na-

tional-security-does-conflict-with-eu-privacy-rights-court-advisor-suggests/.

»Current Practices in Electronic Surveillance in the Investigation of Serious and Organized Crime®, United Nations,

2009, Ziaréta 2020 m. rugpjacio 17 d., https://www.unodc.org/documents/organized-crime/Law-Enforcement/Electro-

nic_surveillance.pdf.

815 Ibid.

816 International multidisciplinary scientific conference on social sciences and arts. SGEM 2015, Bulgaria.

817 Anastasiya Kazakova, ,The EU’s e-Evidence & the U.S. CLOUD Act: Race Only to Start®, Kaspersky, Ziaréta 2020 m.
rugséjo 7 d., https://www.kaspersky.com/about/policy-blog/privacy/e-evidence-and-cloud-act.
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3.3.2. Tarpvalstybinio elektroniniy jrodymy rinkimo
baudziamosiose bylose reglamentavimo projektas

EK duomenimis asmens duomeny rinkimas elektroninéje erdvéje yra atliekamas
85% ikiteisminiy tyrimy. Du tre¢daliai tyrimui reikalingy asmens duomeny bina
kitoje nei ikiteisminj tyrimg atliekancios valstybés narés jurisdikcijoje®®. Problemos
dél jurisdikcijos ir jrodymy rinkimo vadovaujantis tarpusavio pagalbos baudzia-
mosiose bylose sutartimis 2018 m. paskatino EK pateikti dvejy teisés akty projekty
sitilymus: 1) Reglamento dél Europos elektroniniy jrodymy baudziamosiose bylo-
se pateikimo ir saugojimo orderiy®?, ir 2) Direktyvos, kuria nustatomos teisiniy
atstovy skyrimo jrodymams baudziamosiose bylose rinkti suderintos taisyklés®*
bei 2019 m. pradéti derybas su JAV dél bendradarbiavimo renkant elektroninius
jrodymus®'. Reglamento dél Europos elektroniniy jrodymy baudziamosiose bylo-
se pateikimo ir saugojimo orderiy projektu nustatomi privalomi Europos jrodymy
pateikimo (toliau — EJPO) ir saugojimo orderiai (toliau — E]SO). Abiejy raisiy orde-
rius turi iduoti ar patvirtinti valstybés narés teisminé institucija. Orderis gali bati
iSduodamas siekiant i§saugoti (Saugojimo orderis) arba nurodyti pateikti duomenis
(Pateikimo orderis), kuriuos saugo kitoje jurisdikcijoje esantis paslaugy teikéjas ir
kurie yra butini jrodymai atliekant baudziamuosius tyrimus arba baudziamajame
procese. Tokie orderiai gali bati iSduodami tik jeigu dél tos pacios nusikalstamos
veikos panasioje vidaus situacijoje i§duodanciojoje valstybéje galima taikyti pana-
$ig priemone. Abiejy rasiy orderiai gali buti jteikiami elektroniniy rysiy paslaugy
teikéjams, socialiniams tinklams, elektroninéms prekyvietéms, kitiems prieglobos
paslaugy teikéjams ir interneto infrastruktiiros, pvz., IP adresy ir domeno vardy
registry, teikéjams arba jy teisiniams atstovams, jei jie yra paskirti. Europos jrodymy
saugojimo orderis, panasiai kaip ir Europos jrodymy pateikimo orderis, yra skirtas
uz iSduodanciosios valstybés narés jurisdikcijos riby esanciam teisiniam atstovui
siekiant i§saugoti duomenis, kai véliau numatoma prasyti pateikti tuos duomenis,
pvz., savitarpio teisinés pagalbos kanalais, jei tai yra treciosios Salys, arba dalyvau-
janc¢ioms valstybéms naréms naudojant Europos tyrimo orderj (toliau - ETO). Pagal
EISO leidziama i$saugoti biisimus duomenis, prieiga prie duomeny véliau nei buvo
gautas Europos jrodymy saugojimo orderis (istorinio pobudzio asmens duomeny)
nesuteikiama. Europos jrodymy pateikimo orderio i$davimas priklausys nuo pra-

818 Frequently Asked Questions: New EU rules to obtain electronic evidence®, European Commission, 2018, ziuréta

2020 m. rugpjacio 25 d., https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3345.

819 Proposal for a Regulation of the European Parliament and of the Council on European Production and Preservation
Orders for electronic evidence in criminal matters, EUR-Lex, Ziaréta 2020 m. rugpjucio 25 d., https://eur-lex.europa.
eu/legal-content/EN/TXT/2qid=1524129181403&uri=COM:2018:225:FIN.

820 Proposal for a Directive of the European Parliament and of the Council laying down harmonised rules on the appoin-
tment of legal representatives for the purpose of gathering evidence in criminal proceedings®, EUR-Lex, ziaréta 2020 m.
rugpjucio 25 d., https://eur-lex.europa.eu/legal-content/EN/TXT/2qid=1524129181403&uri=COM:2018:226:FIN.
»Recommendation for a Council Decision authorising the opening of negotiations in view of an agreement between the
European Union and the United States of America on cross-border access to electronic evidence for judicial coopera-
tion in criminal matters®, European Commission, Zitréta 2020 m. rugpjacio 25 d., https://ec.europa.eu/info/sites/info/
files/recommendation_council_decision_eu_us_e-evidence.pdf.
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$omy suteikti asmens duomeny tipo: metaduomenys galés buti suteikiami dél visy
nusikalstamy veiky, turinio - tik dél tokiy nusikaltimy, uz kuriuos valstybés narés,
i§ kurios prasoma suteikti duomeny, baudziamajame jstatyme bus numatyta ne ma-
Zesné nei 3 mety laisvés atémimo bausmé®*

Direktyva, kuria nustatomos teisiniy atstovy skyrimo jrodymams baudziamosiose
bylose rinkti suderintos taisyklés paslaugy elektroninéje erdvéje teikéjams nustatomas
jpareigojimas paskirti ES teisinj atstova, kuris priimty, vykdyty ir priverstinai vykdyty
nurodymus, kuriais kompetentingos nacionalinés institucijos siekia surinkti jrodymus
baudziamosiose bylose. Projekto aiskinamajame memorandume teigiama, kad nusta-
¢ius visiems ES veikiantiems paslaugy elektroninéje erdvéje teikéjams taikoma jparei-
gojima paskirti teisinj atstova baty uztikrinta, kad visada bus aiskus adresatas, kuriam
baty galima teikti nurodymus, kuriais siekiama surinkti jrodymus baudZiamosiose
bylose. Manoma, kad tokiu badu paslaugy teikéjams buty lengviau vykdyti $iuos nu-
rodymus, nes teisinis atstovas biity atsakingas uz $iy nurodymy priémimg, vykdymga ir
priverstinj vykdyma paslaugy teikéjo vardu®®.

Europos jrodymy pateikimo ir saugojimo orderiai yra trecia ES jtvirtinty orderiy
rasis®. Kaip teigia R. Jurka, ES elektroniniy jrodymy rinkimo reglamentavimo paketu
yra sukuriamas tiesioginiy rysiy principas, kildinamas i§ Europos baudziamojoje jus-
ticijoje taikomo abipusio pripazinimo maksimos. Vadovaujantis $iuo principu, skir-
tingai nei ETO atveju, E[PO ir E[SO i$duodanti teisminé institucija, $iuos orderius ir
juos lydincius sertifikatus tiesiogiai perduoda paslaugy teikéjams arba jy paskirtiems
teisiniams atstovams, o ne kitos valstybés narés teisésaugos institucijai. Tokiu badu
$iomis teisékiros idéjomis siekiama ne tik palengvinti, bet ir spartinti tarptautinio
bendradarbiavimo baudziamosiose bylose procesus aplenkiant kai kurias biurokra-
tines proceduras®”. Ta¢iau pagrindinis tikslas, kurio yra siekiama EJPO ir E[SO yra
jspresti elektroniniy jrodymy rinkimo skirtingose jurisdikcijose problemas. Disertaci-
jos tyrimo rezultatai rodo, kad pasialytas reglamentavimas negali i§spresti jurisdikci-
jos problemos, kadangi net jeigu paslaugos teikéjas yra jsisteiges ES, asmens duomenys
(elektroniniai jrodymai) yra saugomi ne juridiniame asmenyje, o serveriuose — duo-
meny saugojimo centruose. kurie dazniausiai yra ne ES. Didzigja dalj paslaugas elek-
troninéje erdvéje ES gyventojams teikiancios rinkos valdo JAV kilmés jmonés: Google,
kuriai taip pat priklauso YouTube, Facebook, kuriai taip pat priklauso WhatsApp ir
Instagram, Microsoft, kuriai priklauso Skype, Apple ir Amazon. Nors §ios jmonés turi
dukterines jmones ES, bet serveriai, kuriuose jos saugo asmens duomenis neprivalo

822 Proposal for a Regulation of the European Parliament and of the Council on European Production and Preservation
Orders for electronic evidence in criminal matters‘, EUR-Lex, Ziuréta 2020 m. rugpjucio 25 d., https://eur-lex.europa.
eu/legal-content/EN/TXT/2qid=1524129181403&uri=COM:2018:225:FIN.

823 Proposal for a Directive of the European Parliament and of the Council laying down harmonised rules on the appoin-
tment of legal representatives for the purpose of gathering evidence in criminal proceedings®, EUR-Lex, zitréta 2020 m.
rugpjuacio 25 d., https://eur-lex.europa.eu/legal-content/EN/TXT/2qid=1524129181403&uri=COM:2018:226:FIN.

Europos aresto orderis buvo jtvirtintas 2008, o Europos tyrimo orderis 2014 m.

85 Raimondas Jurka, ,,Jrodymy perdavimo Europos Sgjungos valstybiy nariy baudziamojoje justicijoje is$ukiai ir atradi-
mai', Jurisprudencija, (2019, 26(2)), 322.
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bati ES arba gali buti keliose jurisdikcijose®. Pvz., Facebook dauguma serveriy yra
Svedijoje®”, kuri néra ES valstybé naré. Apple dauguma duomeny saugo Microsoft ir
Amazon serveriuose®?. Microsoft turi 100 duomeny saugojimo centry visame pasau-
lyje®®. Didzioji jy dauguma — ne ES®°. Oficialiame Microsoft tinklapyje tarp teikiamy
paslaugy ir privalumy yra jvardijama ir ,Apsauga nuo teismo orderiy“®!. Tai rodo,
kad Microsoft yra orientuota i savo kliento, o ne ES teisésaugos institucijy interesy in-
teresus, todél tikslingai gali asmens duomenis saugoti ne ES jurisdikcijose. Duomeny
buvimo vietos jurisdikcijos problematika visuomet keliama privatuma debesy kom-
piuterijoje analizuojanc¢iy mokslininky *2. Kita vertus, kaip rodo disertacijos 5 sky-
riuje pateikta analizé, kai kurie paslaugy el. erdvéje teikéjai net ir nesant privalomo
teisinio reglamentavimo teisésaugos institucijoms tam tikrus duomenis suteikia sava-
noriskais pagrindais. Ta¢iau dabartiniu Reglamento projektu yra sukeliama proble-
ma dél EJPO imperatyvaus vykdymo reikalavimo vykdyti paslaugy teikéjui, kadangi
atsizvelgiant j tai, kad yra didelé tikimybé, kad asmeny duomenys yra saugomi ne ES
valstybése narése esanciuose serveriuose, paslaugos teikéjas dél skirtingy jurisdikcijy
teisinio reglamentavimo kolizijos ES teisésaugos institucijoms daznai negalés suteikti
ju prasomy duomeny®®, o $iuos (nepaisant reglamentavimo kolizijos) suteikus — galés
bati keliamas dél tokiy jrodymy teisétumo ir priimtinumo. Taigi, Reglamentu yra su-
kuriama priemoné kitoje jurisdikcijoje esanciy elektroniniy jrodymy rinkimui, tac¢iau
jame néra jtvirtintas jurisdikcijos kolizijy sprendimo mechanizmas.

Reglamente yra numatyti apribojimai dél asmens duomeny rinkimo pagal EJRO
bei EJSO. Sandoriy ir komunikacijos turinio duomenis pagal EJRO ir EJSO galés buti
i$duodami tik dél nusikalstamy veiky, uz kurias skiriama ne mazesné nei 3 mety lais-
vés atémimo bausmé, teroristiniy nusikaltimy arba, kaip nurodyta pasialyme, uz kon-
krecius kibernetinius, elektroninémis priemonémis daromus ar su terorizmu susiju-

826 S, A. Baset ir H. G. Schulzrinne, ,An Analysis of the Skype Peer-to-Peer Internet Telephony Protocol®, in Proceedings
IEEE INFOCOM 2006. 25TH IEEE International Conference on Computer Communications (Proceedings IEEE IN-
FOCOM 2006. 25TH IEEE International Conference on Computer Communications, Barcelona, Spain: IEEE, 2006),
1-11, doi:10.1109/INFOCOM.2006.312.

827 ,Facebook plans third data center in Lulea, Sweden®, Data Center Dynamics, ziiréta 2020 m. rugpjacio 29 d., https://
www.datacenterdynamics.com/en/news/facebook-plans-third-data-center-in-lule%C3%A5-sweden/

88 Glenn Fleishman ir kt., ,How to Find out Where Apple Stores Your ICloud Data (Spoiler: You Can't Exactly),
Macworld, 2018, ziaréta 2020 m. rugpjacio 25 d., https://www.macworld.com/article/3274584/where-does-apple-sto-
res-your-icloud-data.html.

829, Azure facilities, premises, and physical security®, Microsoft, Ziaréta 2020 m. rugpjucio 26 d., https://docs.microsoft.
com/en-us/azure/security/fundamentals/physical-security.

80 Microsoft, DataCenters, zitréta 2020 m. rugpjacio 26 d., https://www.datacenters.com/providers/microsoft.

81 Microsoft Privacy. Where is your data located?, Microsoft, zitiréta 2020 m. rugpjucio 26 d., https://www.microsoft.com/
en-us/trust-center/privacy/data-location.

Zr. pvz. Dan Jerker B. Svantesson, Solving the Internet Jurisdiction Puzzle, Solving the Internet Jurisdiction Puzzle (Oxford
University Press, 2017), ziiréta 2020 m. rugpjacio 29 d., https://oxford.universitypressscholarship.com/view/10.1093/
050/9780198795674.001.0001/050-9780198795674. Stanislaw Tosza, ,,All Evidence Is Equal, but Electronic Evidence Is
More Equal than Any Other: The Relationship between the European Investigation Order and the European Production
Order, New Journal of European Criminal Law 11, no. 2 (June 1, 2020): 161-83, doi:10.1177/2032284420919802.
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between the European Investigation Order and the European Production Order®, New Journal of European Criminal
Law 11, no. 2 (June 1, 2020): 170, doi:10.1177/2032284420919802.
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sius nusikaltimus. Duomenys apie abonenta ir prieigos duomenis galés buti suteikiami
visais atvejais nepriklausomai nuo nusikalstamos veikos sunkumo®*. Sios nuostatos
kelia diskusijas dél keliy aspekty:

834

836

837

838

1) Reglamente yra vartojamos netikslios asmens duomeny kategorijy savokos. Eu-
ropos asmens duomeny prieziiiros pareigino institucija savo vertinime sitlo
vartoti §iuo metu ES teiséje pradedamas vartoti komunikacijos turinio ir meta-
duomeny savokas®*. Sias savokas disertacijos autoré taip pat sitilo perkelti i Lie-
tuvos Respublikos BK (pla¢iau apie tai 1 disertacijos skyriuje).

2) ESTT 2018 m. byloje Nr. C-207/16 konstatavo, kad teisés j asmens duomeny
apsaugg suvarzymas duomenis renkant i§ elektroniniy rys$iy paslaugy teikéjy
yra proporcingas, jeigu asmens duomenys yra renkami tiriant sunkius nusikalti-
mus®®. EJPO ir EJSO galés buti i8duodami tiriant visus nusikaltimus, uz kuriuos
numatyta ne mazesné nei 3 mety laisvés atémimo bausmeé. Lietuvos Respubli-
kos BK sunkiu nusikaltimu laikomas nusikaltimas uz kurj numatyta didziausia
bausmé virsija 6 metus laisvés atémimo (BK 11 str. 5 d.), o nusikaltimai, uz ku-
riuos numatyta didziausia bausmé vir$ija 3 metus laisvés atémimo, bet nevir-
$ija 6 mety laisvés atémimo yra laikomi apysunkiais (BK 11 str. 4 d.). Asmens
duomenys, vadovaujantis BPK 154 str., Lietuvos teisésaugos institucijy gali buti
renkami ne tik sunkiy, bet ir apysunkiy nusikaltimy atveju. Todél Reglamente
jtvirtinty nusikaltimy apimtis atitikty Lietuvos Respublikos BPK 154 str., tac¢iau
Europos asmens duomeny apsaugos priezitiros institucija Reglamento projekto
vertinime nurodo, kad 3 mety laisvés atémimo bausmeés reikalavimas yra per
platus ir neatitinka teismy praktikos dél teisés apribojimo proporcingumo®”.

3) Dauguma komunikacijos elektroninéje erdvéje turinio yra uzsifruoti istisiniu $if-
ravimu (angl. end to end encryption), kas reiskia, kad dauguma komunikacijos pas-
laugy elektroninéje erdvéje sudarantys paslaugy teikéjai (pvz., WhatsApp, Google,
Facebook ir kt.) teisésaugos institucijoms negalés pateikti komunikacijos turinio.
Taciau komunikacijos metaduomenis paslaugy elektroninéje erdvéje teikéjai gali
suteikti visais atvejais, jskaitant itisiniu $ifravimu uz$ifruota komunikacija. Kaip
jau minéta disertacijoje, mokslininkai komunikacijos metaduomenis laiko lygia-
ver&iais komunikacijos turiniui®*®. EZTT ir ESTT konkre&iai néra pasisakes dél
metaduomeny ir turinio duomeny tarpusavio santykio, taciau abu teismai yra

»Proposal for a Regulation of the European Parliament and of the Council on European Production and Preservation

Orders for electronic evidence in criminal matters®, 5 str., EUR-Lex, Ziaréta 2020 m. rugpjucio 25 d., https://eur-lex.
europa.eu/legal-content/EN/TXT/?2qid=1524129181403&uri=COM:2018:225:FIN.

,Opinion on Proposals regarding European Production and Preservation Orders for electronic evidence in criminal
matters No. 7/2019%, European Data Protection Supervisor, 2019, 9, Ziaréta 2020 m. rugpjucio 29 d., https://edps.europa.
eu/sites/edp/files/publication/19-11-06_opinion_on_e_evidence_proposals_en.pdf.

»European Court of Justice, case C-207/16 (Ministerio Fiscal), European Sources, Zitréta 2020 m. rugpjucio 29 d.,
https://www.europeansources.info/record/case-c-207-16-ministerio-fiscal/.

»Opinion on Proposals regarding European Production and Preservation Orders for electronic evidence in criminal

matters No. 7/2019% European Data Protection Supervisor, 2019, 10, ziaréta 2020 m. rugpjacio 29 d., https://edps.euro-
pa.eu/sites/edp/files/publication/19-11-06_opinion_on_e_evidence_proposals_en.pdf.

7r. pvz., Frederik J. Zuiderveen Borgesius ir Wilfred Steenbruggen, ,,The Right to Communications Confidentiality in
Europe: Protecting Privacy, Freedom of Expression, and Trust®, Theoretical Inquiries in Law 20, no. 1 (March 16, 2019):
291-322, doi:10.1515/til-2019-0010.
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pasisake, jog metaduomenys yra saugomi atitinkamai EZTK ir Europos Sajungos
pagrindiniy teisiy chartija. EZTT bylose Malone v. United Kingdom®®, PG & J.H v.
United Kingdom®* pasisaké, kad EZTK 8 str. apima komunikacijos telefonu meta-
duomenis, Copland v. United Kingdom byloje - kad EZTK 8 str. yra saugomi ir el.
laisky bei internetinio naudojimo metaduomenys®*!. ESTT Digital Rights Ireland
byloje konstatavo, kad jpareigojimas elektroniniy rysiy paslaugy teikéjams saugoti
komunikacijos elektroninéje erdvéje metaduomenis teisésaugos tikslais priesta-
rauja Europos Sajungos pagrindiniy teisiy chartijos 8 str.5*2. Tele2/Watson bylo-
je ESTT pakartotinai konstatavo, kad valstybés narés nepasydamos ankstesniojo
sprendimo Digital Rights Ireland byloje ir nepanaikinusios jpareigojimo elektroni-
niy rysiy paslaugy teikéjams saugoti asmens duomenis visus komunikacijos me-
taduomenis, nepaisant to, kad jie yra saugomi teisésaugos ir kovos su terorizmu
tikslais, pazeidzia Europos Sgjungos pagrindiniy teisiy chartijoje jtvirtintg teise j
asmens duomeny apsauga®®. Schrems byloje, kuria ESTT panaikino Saugos uosto
principa ir 2020 m. liepos 16 d. byloje Data Protection Commissioner v. Facebook
Ireland and Maximillian Schrems, kuria konstatavo, jog Saugaus uosto principg
pakeites Privatumo skydas neuztikrina teisés j asmens duomeny apsaugos, kadan-
gi komunikacijos elektroninéje erdvéje metaduomenys yra prieinami JAV Zval-
gybos institucijoms vadovaujantis JAV teisés aktais, komunikacijos elektroninéje
erdvéje metaduomeny apsaugos neuztikrinima laiké pagrindu panaikinti ES-JAV
susitarimus dél asmens duomeny judéjimo. Vadovaujantis mokslininky ir teismy
pozicija, darytina i$vada, kad Reglamento dél Europos elektroniniy jrodymy bau-
dziamosiose bylose pateikimo ir saugojimo orderiy projekte jtvirtintas didesnés
teisinés apsaugos suteikimas komunikacijos turiniui yra teisigkai ir technologiskai
nepagrijstas (apie tai placiau 1 disertacijos skyriuje).

Ne visos ES valstybés narés pritaré 2018 m. elektroniniy jrodymy rinkimo regla-

mentavimo pasialymy paketui motyvuodamos skirtingose valstybése skirtingai jgy-
vendinamu teisinés valstybés principu ir dél to atsirandanciu piktnaudziavimo pasia-
lyty teisés akty projektais reglamentuojamy priemoniy pavojumi®**. 2019 m. gruodzio

839

840

842

844

Europos Zmogaus Teisiy Teismo 1984 m. rugpjiicio 2 d. sprendimas byloje Malone pries Jungting Karalyste (Nr. 8691/79)

Hudoc, ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57533%22]}.

,Europos Zmogaus Teisiy Teismo 2001 m. rugséjo 25 d. sprendimas P.G &J.Hv. United Kingdom (Nr. 44787/98), Hudoc,
zitiréta 2020 m. rugpjucio 29 d., https://hudoc.echr.coe.int/eng-press#{%22itemid%22:[%22003-419654-419935%22]}

,Europos Zmogaus Teisiy Teismo 2007 m. liepos 3 d. sprendimas byloje Copland v. United Kingdom (Nr. 62617/00), European
Human Rights Court, zitiréta 2020 m. rugpjacio 29 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-79996%22]}.

»Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir C-594/12 Digi-
tal Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources and Others and Karntner
Landesregierung and Others, EUR-Lex, Ziuréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/
TXT/?2uri=CELEX%3A62012CJ0293.

»Europos Sgjungos Teisingumo Teismo 2016 m. gruodzio 21 d. sprendimas bylose Nr. C-203/15 ir C-698/15 Tele2 Sve-
rige AB prie§ Post- och telestyrelsen ir Secretary of State for the Home Department pries Tom Watson ir kt.*, InfoCuria,
Ziiréta 2020 m. rugséjo 10 d., http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex
=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=1319429.

Mehreen Khan, ,,EU governments approve draft rules on sharing ‘e-evidence’, Financial Times, 2018, Ziaréta 2020 m.
rugpjicio 25 d., https://www.ft.com/content/63a6105a-fa24-11e8-af46-2022a0b02a6c.
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meénesj reglamento ir direktyvos projektams buvo pateikta 841 pastaba®®, yra kritikuo-

jama Europos asmens duomeny apsaugos priezitros institucijos® bei mokslininky®".
Sveikintina laikoma ES iniciatyva®®, reikalauja esminio joje jvirtinto teisinio asmens
duomeny rinkimo teisésaugos tikslais reglamentavimo perziaréjimo idant buty pa-
siekti joje iskelti tikslai. ES elektroniniy jrodymy rinkimo reglamentavimo paketo ana-
logu laikomo JAV the Cloud Act projektas buvo paskelbtas ir jsigaliojo 2018 m. Todél
tikslinant Reglamento ir direktyvos projektus yra tikslinga atsizvelgti j the Cloud Act
taikymo praktika ir JAV atliktus mokslinius tyrimus.

3.3.3.Masinio asmens duomeny rinkimo problema Europos Sajungoje
dél Duomeny saugojimo direktyvos

Rugséjo 11-osios teroro aktai JAV jtakojo ne tik JAV priimti teisés aktus, leidzian-
¢ius masinj asmens duomeny rinkima el. erdvéje, bet ir ES bei jos valstybes nares pra-
deéti svarstyti apie elektroninés komunikacijos duomeny rinkimo nauda nusikalstamy
veiky tyrimui ir uz kardymui®®. Labai greitai po 2004 m. teroristy ataky Madride ir
Londone, Pranciizija, Airija, Svedija ir DidZioji Britanija parengé projekta ,, Framework
Decision on the retention of data of electronic communications service providers“*®. Si
valstybiy nariy iniciatyva sulauké WP29 ir Europos asmens duomeny apsaugos pa-
reigiino kritikos dél potencialaus EZTK 8 straipsnio ir ES Pagrindiniy teisiy charti-
jos 7 straipsnio pazeidimo®"#2 Tac¢iau Parlamentas, norédamas parodyti savo indélj

»Draft Report. European Production and Preservation Orders for electronic evidence in criminal matters Proposal for
a decision (COM(2018)0225 - C8-0155/2018 - 2018/0108(COD))*, European Parlament, ziuréta 2020 m. rugpjucio
25 d., https://www.europarl.europa.eu/doceo/document/LIBE-AM-644870_EN.pdf

86 Opinion on Proposals regarding European Production and Preservation Orders for electronic evidence in criminal
matters No. 7/2019 European Data Protection Supervisor, 2019, ziaréta 2020 m. rugpjucio 29 d., https://edps.europa.
eu/sites/edp/files/publication/19-11-06_opinion_on_e_evidence_proposals_en.pdf.

7 Zr.pvz., Dan Jerker B. Svantesson, ,European Union Claims of Jurisdiction over the Internet — an Analysis of Three Re-

cent Key Developments®, Journal of Intellectual Property, Information Technology and E-Commerce Law 9, no. 2 (2018),
ZiGréta 2020 m. rugpjacio 29 d., https://www.jipitec.eu/issues/jipitec-9-2-2018/4722. Tosza, supra note, 833: 170.

88 Anastasiya Kazakova, ,The EU’s e-Evidence & the U.S. CLOUD Act: Race Only to Start®, Kaspersky, ziaréta 2020 m.
rugséjo 8 d., https://www.kaspersky.com/about/policy-blog/privacy/e-evidence-and-cloud-act.

89 Franziska Boehm ir Mark D. Cole, ,Data Retention after the Judgement of the Court of Justice of the European Union®,
13, ziaréta 2020 m. rugpjacio 17 d., https://www.zar.kit.edu/DATA/veroeffentlichungen/237_237_Boehm_Cole-Da-
ta_Retention_Study-June_2014_1lalc2f6_9906a8c.pdf

80 Draft Framework Decision on the retention of data processed and stored in connection with the provision of pu-

blicly available electronic communications services or data on public communications networks for the purpose of
prevention, investigation, detection and prosecution of crime and criminal offence including terrorism, Council of
the European Union, zitiréta 2020 m. rugpjacio 17 d., https://www.asser.nl/upload/eurowarrant-webroot/documents/
cms_eaw_108_2_CouncilDoc.8356.05.pdf.

85

»Article 29 Data Protection Working Party Opinion 9/2004 on a draft Framework Decision on the storage of data pro-
cessed and retained for the purpose of providing electronic public communications services or data available in public
communications networks with a view to the prevention, investigation, detection and prosecution of criminal acts,
including terrorism®, European Commission, https://ec.europa.eu/justice/article-29/documentation/opinion-recom-
mendation/files/2004/wp99_en.pdf .

82 Michel Regnier, ,The ‘Moment of Truth’ for the Data Retention Directive: EDPS Demands Clear Evidence of Necessity*,
European Data Protection Supervisor, 2017, ziaréta 2020 m. rugpjacio 17 d., https://edps.europa.eu/press-publications/
press-news/press-releases/2010/moment-truth-data-retention-directive-edps-demands_en.
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i kova su terorizmu ir veikiamas spaudimo, kad jei jis to nepadarys, analogiska do-
kumentg kaip pamatinj sprendima priims Taryba, pirmininkaujant ypatingai asmens

duomeny rinkimu suinteresuotai DidZiajai Britanijai, 2006 m. priémé direktyva, kuri

buvo laikoma viena i$ kontraversiskiausiy ES kovos su terorizmu priemoniy®®.

2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva Nr. 2006/24/EB dél
duomeny, generuojamy arba tvarkomy teikiant vie$ai prieinamas elektroniniy ry-
$iy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§ dalies kei¢ianti Direktyva
2002/58/EB (toliau - Duomeny saugojimo direktyva) buvo siekiama suderinti valsty-
biy nariy nuostatas, susijusias su viesai prieinamy elektroniniy rysiy paslaugy ir viesyjy
rysiy tinkly teikéjy pareigomis saugant fiziniy ir juridiniy asmeny srauto ir vietos nu-
statymo bei susijusius duomenis abonento ir paslaugy naudotojo nustatymui®*, kurie
yrajy generuojami arba tvarkomi, tuo siekiant uztikrinti, kad duomenys buty prieinami
sunkiy nusikaltimy, kaip jie apibrézti kiekvienos valstybés narés nacionalinéje teiséje,
tyrimo, atskleidimo ir baudziamojo persekiojimo tikslu®*. Duomeny saugojimo direk-
tyva buvo netaikoma el. komunikacijos turiniui®®, ta¢iau labai plataus pobudzio meta
duomenis, batinus rysio $altiniui nustatyti ir i$siaiskinti®’, rysio paskirties taskui®®,

Chris Jones ir Ben Hayes, ,The EU Data Retention Directive: a case study in the legitimacy and effectiveness of EU
counter-terrorism policy, Securing Europe through Counter- Terrorism: Impact, Legitimacy and Effectiveness®, State-
watch, 2013, 4, ziaréta 2020 m. rugpjuacio 17 d., https://www.statewatch.org/media/documents/news/2013/dec/secile-
data-retention-directive-in-europe-a-case-study.pdf.

84,2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant viesai prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§ dalies keic¢ianti
Direktyvg 2002/58/EB, 2 str., EUR-Lex, Ziuréta 2020 m. rugpjucio 17 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?2uri=CELEX%3A320061.0024.

852006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant vie$ai prieinamas elektroniniy rysiy paslaugas arba viesuosius rysiy tinklus, saugojimo ir i§ dalies kei¢ian-
ti Direktyvg 2002/58/EB, 1 str., EUR-Lex, ziuréta 2020 m. rugséjo 8 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?2uri=CELEX%3A320061.0024.

862006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant viesai prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§ dalies kei¢ian-
ti Direktyva 2002/58/EB, 2 str., EUR-Lex, ziaréta 2020 m. rugséjo 8 d., https://eur—lex.europa.eu/legal—content/LT/
TXT/?2uri=CELEX%3A320061.0024.
a) duomenys, butini rysio $altiniui i$ai$kinti ir nustatyti:
1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu:
i) telefono numeris, i§ kurio skambinta;
ii) abonento ar registruoto naudotojo vardas ir pavardé (pavadinimas) bei adresas;
2) susije su interneto prieiga, interneto elektroniniu patu ir interneto telefonija:
i) suteikti naudotojy atpazinimo kodai;
ii) naudotojo atpazinimo kodas ir telefono numeris, suteikti bet kokiam ry$iui, patenkanciam j vie$ajj telefono
tinkla;
iii) abonento ar registruoto naudotojo, kuriam ry$io metu buvo suteiktas interneto protokolo (IP) adresas, naudo-
tojo atpazinimo kodas ar telefono numeris, vardas ir pavardé (pavadinimas) ir adresas;
88 1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu:

i) rinktas telefono numeris ar numeriai (telefono numeris (-iai), j kurj (-iuos) skambinta), o papildomy paslaugy,
pvz., skambuciy peradresavimo ar skambuciy persiuntimo atvejais — telefono numeris arba numeriai, j kuriuos
nukreiptas skambutis;

i) abonento (-y) ar registruoto (-y) naudotojo (-y) vardas (-ai) ir pavardeé (-s) (pavadinimas (-ai)) bei adresas (-ai);

2) susije su internetu perduodamu elektroniniu pastu ir internetine telefonija:

i) telefono skambuciy internetu numatomo (-y) gavéjo (-y) naudotojo atpazinimo kodas ar telefono numeris;

ii) abonento (-y) ar registruoto (-y) naudotojo (-y) vardas (-i) ir adresas (-i) ir telefono skambuciy internetu numa-
tomo (-y) gavéjo (-y) naudotojo atpazinimo kodas;
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ry$io datai, trukmei ir laikui®®, rysio tipui*®, naudotojy rysio jrangai ar tam, kas turéty
bati rysio jranga®', judriojo rysio jrangos vietai** nustatyti komunikacijos paslau-
gy teikéjus ji jpareigojo tvarkyti ir saugoti nuo 6 iki 24 ménesiy laikotarpiui**. Duo-
meny saugojimo direktyva nenumaté duomeny teikimo kompetentingoms institu-
cijoms tvarkos bei neapibrézé, ka apima kompetentingy institucijy savoka, sudarant
galimybes tiek teisésaugos, tiek zvalgybos institucijoms teise prieiti prie $iy asmens
duomeny. Pagal $ig direktyva saugomi duomenys kompetentingoms nacionalinéms
institucijoms turéjo buti teikiami pagal nacionalinés teisés nuostatas laikantis ES ir
tarptautinés vieSosios teisés normy®*. Elektroniniy rysiy direktyva pasizyméjo tuo,
kad perkeliant jos nuostatas j nacionaline teise valstybés narés turéjo daug laisvés pa-
sirenkant reglamentavimo mechanizma, o valstybiy nariy nacionaliniai teisés aktai
sulaukeé pasipries$inimo i§ visuomenés ir politiniy grupiy®® ir buvo nagrinéjami Bul-
garijos, Rumunijos, Vokietijos, Kipro ir Cekijos*® Konstituciniuose Teismuose. Visi
minéti Konstituciniai teismai analizavo panasius klausimus dél nacionaliniy akty

%% ¢) duomenys, batini rysio datai, laikui ir trukmei nustatyti:
1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu - rysio pradzios ir pabaigos laikas bei data;
2) susij¢ su prieiga prie interneto, internetu perduodamu elektroniniu pastu ir internetine telefonija:

i) prisijungimo prie interneto ir atsijungimo nuo interneto prieigos paslaugy data ir laikas tam tikroje laiko juostoje
ir dinamigkas ar statiSkas interneto protokolo (IP) adresas, kurj rysiui suteiké prieigos prie interneto paslaugos
teikéjas, ir abonento ar registruoto naudotojo atpazinimo kodas;

i) prisijungimo prie interneto ir atsijungimo nuo internetu perduodamo elektroninio pasto paslaugos ar interneti-
nés telefonijos paslaugos data ir laikas tam tikroje laiko juostoje;

860 1) susije su fiksuoto telefono rysio tinklu ir judriuoju telefono rysiu - telefoninio rysio paslauga, kuria pasinaudota;

2) susije su interneto prieiga, internetu perduodamu elektroniniu pastu ir internetine telefonija — interneto paslauga,
kuria pasinaudota;

81 1) susije su fiksuoto telefono rysio tinklu - telefono numeriai, j kuriuos ir i§ kuriy skambinta;
2) susije su judriuoju telefono rysiu:
i) telefono numeriai, i kuriuos ir i§ kuriy skambinta;
i) kviec¢ianciosios $alies tarptautinis judriojo ry$io abonento identifikatorius (IMSI);
iii) kviec¢ianciosios $alies tarptautinis judriojo rysio jrangos identifikatorius (IMEI);
iv) kvie¢iamosios $alies tarptautinis judriojo rys$io abonento identifikatorius (IMSI);
v) kvieciamosios $alies tarptautinis judriojo rysio jrangos identifikatorius (IMEI);
vi) i§ anksto apmokeéty anoniminiy paslaugy atveju paslaugos pirminio aktyvavimo data ir laikas bei Zyma vietovés
(Cell ID), i kurios paslauga buvo aktyvuota;
3) susije su interneto prieiga, internetu perduodamu elektroniniu pastu ir internetine telefonija:
i) telefono, i§ kurio skambinama, numeris naudojamas tiesioginio rinkimo interneto rysiu;
i) skaitmeniné abonento linija (DSL) ar kiti prane$imo siuntéjo galiniai tinklo taskai;

82 1) vietovés Zyma (Cell ID) rysio pradzioje;

2) duomenys, padedantys nustatyti geografine jrangos buvimo vietg pagal vietoves Zymas (Cell ID) tuo laikotarpiu, kai
rysio duomenys i$saugomi.

832006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant vieSai prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§ dalies kei¢ian-
ti Direktyva 2002/58/EB, 6 str., EUR-Lex, zitréta 2020 m. rugséjo 8 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?uri=CELEX%3A3200610024.

2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant viesai prieinamas elektroniniy rysiy paslaugas arba viesuosius rysiy tinklus, saugojimo ir i§ dalies kei¢ian-
ti Direktyva 2002/58/EB, 4 str., EUR-Lex, ziaréta 2020 m. rugséjo 8 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/2uri=CELEX%3A320061.0024.

85 Boehm, supra note, 76:15.

86 Christiana Markou, ,,The Cyprus and Other EU Court Rulings on Data Retention: The Directive as a Privacy Bomb®,
Computer Law & Security Review 28, no. 4 (August 1, 2012): 468-75, doi:10.1016/j.clsr.2012.05.003.
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atitikimo EZTK 8 str. ir Chartijos 8 str. jtvirtintai teisei j asmens duomeny apsauga
ir privatumg atsizvelgiant j tai, kad pagal EL rysiy direktyva jgyvendinancius teisés
aktus duomenys buvo renkami absoliuciai visy asmeny a priori, nors jie nebuvo su-
sije su jokiomis nusikalstamomis veikomis, o kompetentingos institucijos, galin¢ios
prieiti prie tokiy duomeny nebuvo konkreciai jvardintos. Ta¢iau nei vienos valstybés
Konstitucinis Teismas nesikreipé j ESTT dél EL rysiy direktyvos atitikimo ES teisés
aktuose jtvirtintoms fundamentinéms asmeny teiséms. ESTT klausimas dél EL rysiy
direktyvos teisétumo pasieké 2009 m., taciau ir tuomet klausimas dél EL rysiy di-
rektyvos santykio su teise j asmens duomeny apsauga ESTT nebuvo keliamas. Airija
ir Slovakija skunda pateiké tuo pagrindu, jog EL rysiy direktyva turéjo buti priim-
ta ne I, o III ramstyje, nes jos tikslas yra kova su terorizmu ir kitais sunkiais nusi-
kaltimais®*”’. ESTT atmeté Airijos ir Slovakijos parei$kima, motyvuodamas tuo, kad
El rysiy direktyva reglamentuojama telekomunikacijy ir interneto paslaugy teikéjy
veikla nepriklausomai nuo to ar teisésaugos institucijos kreipiasi dél surinkty duo-
meny perdavimo, taigi Parlamentas turéjo teise El rysiy direktyva priimti I, o ne
I11 ramséio pagrindu®®. Tac¢iau debatams dél nacionaliniy teisés akty atitikimo EZTK
ir ES teisiy chartijai valstybése narése ir toliau nerimstant 2012 m. ESTT pasieké an-
troji byla dél EL ry$iy direktyvos pagristumo®”. ESTT antroji byla dél EL ry$iy di-
rektyvos pasieké dél Airijoje veikiancios visuomeninés organizacijos Digital Rights
Ireland skundo Airijos Auks¢iausiajam teismui bei daugiau nei 11000 Austrijos gy-
ventojy pateikto grupés ieskinio Austrijos Konstituciniam Teismui. Skundo pagrin-
das buvo | nacionaline teis¢ perkeltos Duomeny saugojimo direktyvos atitikimas
ES sutarties 4.3. straipsniui ir ES Pagrindiniy teisiy chartijai. 2014 m. balandzio 26 d.
EL rysiy direktyva buvo panaikinta.

ESTT, vadovaudamasis EZTT praktika panasiose bylose dél teisés j asmens duo-
meny apsaugg uztikrinimu tiriant ir uzkardant nusikalstamas veikas®”® nurodé, kad
asmens duomeny rinkimas su tikslu, kad ateityje prireikus $iuos duomenis bity gali-
ma perduoti kompetentingoms institucijoms tiesiogiai yra susijes su asmeny privaciu
gyvenimu®' ir yra laikomas asmens duomeny tvarkymu Chartijos 7, 8 str. jtvirtinta
prasme®”?. Tai, kad asmens duomenys yra nuolat renkami be asmens sutikimo sukuaré
asmenims pojutj lyg jie buty nuolat sekami®”>. Visgi teisé | asmens duomeny apsauga
néra absoliuti, todél nustates, kad EL rysiy direktyva jtvirtintos nuostatos yra susiju-

87, Europos Sajungos Teisingumo Teismo 2009 m. vasario 10 d sprendimas byloje Nr. C-301/06 Airija prie§ Europos
Parlamentg ir Europos Sgjungos Taryba®, InfoCuria, Ziaréta 2020 m. rugséjo 8 d., http://curia.europa.eu/juris/liste.
jsfenum=C-301/06

868 Ibid.
89 Ibid.
870 Boehm, supra note, 76: 20.

71 Europos Sgjungos Teisingumo Teismo 2014 m. balandZio 8 d. sprendimas byloje Nr. C-293/12 ir C-594/12 Digi-
tal Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources and Others and Kirntner
Landesregierung and Others, EUR-Lex, Zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/
TXT/?2uri=CELEX%3A62012CJ0293.

2 Ibid.
v Ibid,
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sios su asmens teise j asmens duomeny ir privatumo apsaugg, teismas turéjo patikrinti
ar tos nuostatos atitinka Chartijoje jtvirtintas $ios teisés iSimties sglygas.
Chartijos 52 straipsnio 1 d. yra jtvirtintos nuostatos, kuomet yra laikoma, kad
Chartijoje jtvirtinty teisiy nesilaikymas yra teisétas tik tuo atveju, jeigu:
1) jvirtintas teisés akte;
2) nepazeidZia atitinkamos teisés esmeés;
3) apribojimas yra proporcingas juo siekiamiems visuomenés interesams patenkin-
ti: atitinka Sgjungos pripazintus bendrus interesus arba reikalingi kity teiséms ir
laisvéms apsaugoti.

Kadangi Duomeny saugojimo direktyva buvo perkelta j nacionalinius teisés ak-
tus®*, todél ESTT analizavo antrgjj ir trecigjj teisiy apribojimo pagrjstumo elementg.
Kadangi El rysiy direktyva buvo jpareigojama rinkti tik srauto ir vietos nustatymo
duomenis, o komunikacijos turinys nebuvo renkamas, todél teismas konstatavo, kad
$ios teisés { asmens duomeny apsauga esmé nebuvo pazeista. Ta¢iau naujausios moks-
linés studijos rodo, kad meta duomenys yra tokie patys svarbus kaip ir komunikacijos
turinys, o kartais i§ meta duomeny galima suzinoti daug daugiau informacijos apie
asmenj negu i$§ komunikacijos turinio®>. Meta duomenys gali suteikti informacijg apie
asmens tapatybe, elgesj, socialinius rysius, privacius pasirinkimus bei kitg informaci-
ja¥’s. Nors JAV teisés aktuose taip pat yra jtvirtinti grieztesni reikalavimai teisésaugos
institucijy prieigai prie komunikacijos turinio nei prie metaduomeny, tac¢iau informa-
cijos, kurig metaduomenys atskleidzia apie asmenj pobudis rodo, jog komunikacijos
turinio laikymas privatesniu nei metaduomeny, yra nepagrijstas. Teiginj, kad $i apri-
bojimo dalis nepazeidé teisés | asmens duomeny apsauga esmés, teismas pagrindé ir
tuo, kad direktyva ir nacionaliniai teisés aktai jpareigojo el. rysiy paslaugy ir el. paslau-
gy teikéjus imtis reikiamy surinkty asmens duomeny apsaugos priemoniy®”’. Taciau
pavyzdziui, tas faktas, kad hakeriai jsilauzé j vienos i$ labiausiai pasaulyje saugomy
JAV zvalgybos institucijy NSA, CIA duomeny bazes*”®, 0 2016 m. ir 2017 m. Shadow
Brokers jsilauzé j vienos geriausiy laikomos NSA Hakeriy grupés duomeny bazes®”
rodo, jog praktiskai bent kokia asmens duomeny apsaugos sistema gali buti nulauzta,

874 Net ir neperkélus yra jmanomas tiesioginis direktyvos taikymas.

Paul M. Schwartz, ,,Property, Privacy, and Personal Data“, Harvard Law Review 117, no. 7 (2004 2003): 2070. Michael
J. McCarthy, ,Electronic Form of ‘Invisible Ink’ Inside Files May Reveal Secrets, Wall Street Journal, 2000, Zitréta
2020 m. rugpjucio 17 d., https://www.wsj.com/articles/SB972002214791170991.

6 ,Report on the right to privacy in the digital age (A/HRC/27/37)", United Nations, 30 June 2014, 7, ziyréta 2020 m. rug-
pjucio 17 d., https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/239/58/PDF/G1823958.pdf?OpenElement.

4

77 Europos Sgjungos Teisingumo Teismo 2014 m. balandZio 8 d. sprendimas byloje Nr. C-293/12 ir C-594/12 Digital
Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources and Others and Kirntner Lan-
desregierung and Others, EUR-Lex, Zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/
TXT/?2uri=CELEX%3A62012CJ0293.

8 Jamie Condliffe, ,Security Experts Agree: The NSA Was Hacked, MIT Technology Review, zitréta 2020 m. rugséjo 8 d.,
https://www.technologyreview.com/2016/08/18/70386/security-experts-agree-the-nsa-was-hacked/.

89 Rob Price, ,,'Shadow Brokers’ Claims to Hack ‘Equation Group, Group Linked to NSA', Business Insider, ziaréta 2020 m.
rugséjo 8 d., https://www.businessinsider.com/shadow-brokers-claims-to-hack-equation-group-group-linked-to-nsa-
2016-8%international=true&r=US&IR=T.
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sukurti tokig sistema, kurios baty nejmanoma nulauZti yra nejmanoma®®. Vadovautis

nuostata, jpareigojancia imtis pakankamy priemoniy surinktiems duomenims apsau-
goti, kaip pateisinancia teisés j asmens duomeny apsauga suvarzyma, yra ydinga prak-
tika. Apskritai, nors nuostata, reikalaujanti imtis techniniy ir organizaciniy priemoniy
surinkty duomeny apsaugojimui yra jtvirtinama visuose teisés aktuose, dél anksc¢iau
i$vardinty priezas¢iy yra tik teoriné ir praktiskai nejgyvendinama, nes nejmanoma
sukurti tokios sistemos, kurios nebtity jmanoma nulauzti, o jeigu sistema yra jmano-
ma nulauzti, vadinasi teisés akto prasme nebuvo imtasi reikiamy techniniy ir organi-
zaciniy priemoniy surinkty duomeny apsaugojimui. Todél $i teismo sprendimo dalis
yra diskutuotina dél abiejy aspekty: dél turininés informacijos didesnés svarbos nei
metaduomeny ir dél jpareigojimo imtis techniniy ir organizaciniy priemoniy surinkty
duomeny apsaugojimui.

Vertindamas ar visuotinis duomeny rinkimas atitiko Chartijos 52 straipsnyje jtvir-
tintg treciaja salyga, teismas konstatavo, kad duomeny rinkimo tikslas — kova su sun-
kiais nusikaltimais - atitiko visuomenés interesus®, o nustatydamas ar teisés j asmens
duomeny apsauga suvarzymas yra proporcingas siekiamiems tikslas, teismas vadova-
vosi EZTT praktika. ESTT vertino vadovaudamasis dviguba proporcingumo taisykle:
1) ar suvarzymo apimtis yra butina ja siekiamiems tikslams pasiekti ir 2) ar teisiy su-
varzymas nevirsija reikiamy priemoniy®% ESTT nurodé, kad jeigu yra suvarzomos
fundamentinés teisés, tuomet jstatyme turi buti jtvirtintos grieztos $ios teisés suvar-
zymo taisyklés®?, ko nebuvo padaryta Elektroniniy rysiy direktyvoje ir batent dél sios
priezasties jg pripazino negaliojancia nuo priémimo momento®. Ta¢iau ESTT nepa-
sisaké ar masinis asmens duomeny rinkimas yra butina ir efektyvi kovos su nusikalsta-
mumu priemoné tuo, mokslininky manymu, savo motyvuojama sprendimo dalj pada-
rydamas silpnai argumentuota®®. Ta¢iau tokiu budu ESTT i$vengé atsakomybeés jvilkti
i teisinj rubg tai, kg JAV mokslininkai jau pradéjo jrodinéti - kad masinis asmens
duomeny rinkimas néra efektyvi kovos su nusikalstamumu priemoné ir jis labiau tar-
nauja kitiems, dazniausiai, politiniams tikslams®*. Ta¢iau kaip Duomeny saugojimo
direktyvos panaikinimas paveiké jos pagrindu valstybése narése priimtus jstatymus?

Panaikinus Duomeny saugojimo direktyva valstybiy nariy nacionaliniai teisés ak-
tai automatiskai nenustojo galioti. ESTT sprendimas teisi$kai jpareigojo tik Austrija
ir Airijg panaikinti savo nacionalinius aktus, kadangi $ios valstybés kreipési | ESTT.

80 Yra tik laiko klausimas, kada ji bus nulauzta.

»Europos Sajungos Teisingumo Teismo 2014 m. balandzio 8 d. sprendimas byloje Nr. C-293/12 ir C-594/12 Digi-
tal Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources and Others and Kérntner
Landesregierung and Others, EUR-Lex, ZiGréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/
TXT/2uri=CELEX%3A62012CJ0293.

82, Advocate General Opinion on Joint Cases C-293/12, C-594/12, 12 December 2013 46 paragrafas, EUR-Lex, zitréta
2020 m. rugpjucio 17 d. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CC0293.

8 Europos Zmogaus Teisiy Teismo 2013 m. balandZio18 d. sprendimas byloje M. K. prie§ Prancizija (Nr. 19522/09)
Hudoc, ziuréta 2020 m. rugséjo 8 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-119075%22]}.

884 Ibid.
Boehm, supra note, 76: 8.

86 Granick, supra note, 509.
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Likusiy valstybiy nariy Elektroniniy rys$iy direktyva jgyvendinantys jstatymai turéty
buti panaikinti ar pakeisti nacionaliniy parlamenty taip, kad nepazeisty asmeny teisés
jasmens duomeny apsauga®®’. Nors ES parlamentas nurodé, kad ESTT sprendimas ,,i§
principo tiesiogiai neveikia nacionalinés teisés akty leidybos®?, ta¢iau buvo nuspresta
Svedijai skirtg 3 000 000 Eur baudg uz vélavimg jgyvendinti Elektroniniy rysiy direk-
tyva®’, grazinti®”, o Vokietijai baudos skyrimo byla dél Elektroniniy rysiy direktyvos
nejgyvendinimo nutraukti®'.

Neigiama patirtis su Elektroniniy ry$iy direktyva, atrodo, nebuvo pakankama pa-
moka ES. Nuo 2018 m. geguzés 25 d. kartu su Asmens duomeny apsaugos paketu
jsigaliojo kita direktyva, nors ir nukreipta ne j komunikacijos el. erdvéje paslaugy tei-
kéjus, taciau susijusi su masiniu nediferencijuotu asmens duomeny rinkimu el. erdve-
je — PNR direktyva. Ar §i direktyva uztikrins asmeny teise j asmens duomeny apsauga?

3.3.4. Keleiviy duomeny jraso direktyva

PNR direktyva galime laikyti teisine priemone, kuria reglamentuojamas asmens
duomeny rinkimas el. erdvéje teisésaugos tikslais, ta¢iau labai specifinéje ir siauroje
srityje — renkant oro keleiviy duomeny jrasus (PNR). Jei Teisésaugos tikslais tvarko-
my asmens duomeny direktyva apima visa asmens duomeny rinkimg ir el. erdvéje,
tik, kaip jau i$siaiSkinome, jos reglamentavimas yra nepakankamas, tai PNR direk-
tyva reglamentuoja labai specifing sritj. PNR direktyvos tikslas yra ES lygiu suregla-
mentuoti oro vezéjy atlieckamg PNR duomeny tvarkyma ir panaudojimg teroristiniy
nusikaltimy ir sunkiy nusikaltimy prevencijos, nustatymo, tyrimo ir patraukimo uz
juos baudziamojon atsakomybén tikslais. Skirtingai nuo Teisésaugos tikslais tvarkomy
asmens duomeny direktyvos, PNR direktyvoje jtvirtinti ne tik bendrieji deklaratyvias
principai, bet ir PNR duomeny rinkimo ir naudojimo mechanizmas. Direktyva nu-
rodo, jog valstybés narés privalo tvarkyti PRN duomenis apie i$orés skydzius, taciau
gali tvarkyti PNR duomenis ir apie vidaus skrydzius. Valstybés narés taip pat privalo
jsteigti informacijos apie keleivius skyriy, kuriam oro vezéjai direktyvoje numatytais
intervalais ir badais privalo perduoti PNR duomenis ir API duomenis apie absoliuciai
visus asmenis, kurie naudojasi ar ketina naudotis oro vezéjy paslaugomis, ta¢iau jomis

87 Xavier Tracol, ,,Legislative Genesis and Judicial Death of a Directive: The European Court of Justice Invalidated the
Data Retention Directive (2006/24/EC) Thereby Creating a Sustained Period of Legal Uncertainty about the Validity of
National Laws Which Enacted It, Computer Law & Security Review 30, no. 6 (December 1, 2014): 748, doi:10.1016/].
clsr.2014.09.008.

5, Europos Sgjungos Teisingumo Teismo 2014 m. balandZio 30 d. sprendimas bylose Nr. C-390/12 iskeltose ~Robert
Pfleger, Autoart a.s., Mladen Vucicevic, Maroxx Software GmbH, Ing. Hans-J6rg Zehetner*, InfoCuria, zitiréta 2020 m.
rugséjo 8 d., http://curia.europa.eu/juris/document/document.jsf?text=&docid=153472&pageIndex=0&doclang=LT&
mode=req&dir=&occ=first&part=1&cid=778912.

89 Tracol, op. cit., 887: 744.

80 Europos Sgjungos Teisingumo Teismo 2013 m. geguzés 30 d. sprendimas byloje Nr. C-270/11 Europos Komisi-
ja prie§ Svedijos Karalyste® InfoCuria, Ziaréta 2020 m. rugséjo 8 d., http://curia.europa.eu/juris/liste.jsf?num=C-
Jap } yste gse) P pa.eu/j ]
270/11&language=EN.

#1 Europos Sgjungos Teisingumo Teismo 2014 m. birZzelio 5 d. sprendimas byloje Nr. C-329/12 Europos Komisija pries
Vokietijg*, ziréta 2020 m. rugséjo 8 d. http://curia.europa.eu/juris/liste.jsf?language=en&num=C-329/12
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nepasinaudoja (neatvyksta j skrydj, atSaukia skrydj ir kt.). 6 ménesius informacijos
apie keleivius skyriai saugo $iuos duomenis nepseudonimizuotus ir suteikia tiesiogiai
i juos besikreipian¢ioms nacionalinéms kompetentingoms institucijoms arba kity
valstybiy nariy informacijos apie keleivius skyriams, o praéjus 6 mén. laikotarpiui —
pseudoanonimizuoja ir suteikia tik esant teismo ar kitos kompetentingos institucijos
sankcionavimui. Taigi, tokie yra esminiai PNR direktyvos bruozai. Nors Direktyvoje
yra nurodoma, jog ji yra suderinama ir su Chartija ir su 108 Konvencija, ir EZTK, ir
ja visiSkai uztikrinama teisé j asmens duomeny apsauga, taciau esminés jos nuostatos
kelia abejoniy. Visy pirma, ar tikrai ES turéjo teisinj pagrindg priimti PNR direktyva?

Vadovaujantis SESV 2(2) str., ES negali reglamentuoti sri¢iy, kurios nepatinka
i Bendrijos teisés reglamentavimo sritj. Viena i$ ty sri¢iy yra nacionalinio saugumo
uztikrinimas. Terorizmas ir teroristiniai nusikaltimai yra laikomi nusikaltimais ke-
lian¢iais pavojy nacionaliniam saugumui. EZTT sprendimuose minimaliis asmens
duomeny apsaugos standartai buvo pateisinami kova su terorizmu, kaip nacionalinio
saugumo uztikrinimo priemone®?. Kova su terorizmu kaip nacionalinio saugumo uz-
tikrinimo priemone buvo pateisinamos ir JAV NSA vykdytos masinio asmens duome-
ny rinkimo programos®?. Ta¢iau PNR direktyva sako, kad duomenys bus renkami ne
kovos su terorizmu, o teroristiniy ir sunkiy nusikaltimy prevencijos, tyrimo, patrauki-
mo baudziamojon atsakomybén tikslais. Kg tai reigkia?

PNR direktyvoje yra nurodyta, kad PNR duomenys yra renkami teroristiniy ir sun-
kiy nusikaltimy prevencijos, nustatymo, tyrimo ir patraukimo uz juos baudziamojon
atsakomybén tikslais. Nusikaltimy tyrimas ir patraukimas baudziamojon atsakomybén
yra teisésaugos institucijy kompetencija. Taciau teroristiniy nusikaltimy prevencija ir
nustatymo priskyrimas teisésaugos institucijy funkcijoms yra diskusinis klausimas.
Klausimg dar aktualesniu padaro tai, kad PNR direktyva neapibrézia, kas gi yra tos kom-
petentingos institucijos, kurios be teismo sankcionavimo 6 mén. laikotarpiu gali gauti
visus PNR duomenis. Kiekviena valstybé naré $iy institucijy sarasa. Néra nurodyta, kad
kompetentingy institucijy sarasas privalo buti skelbiamas vie$ai. PNR direktyvos 7 str.
3 d., jpareigoja valstybes nares pateikti kompetentingy institucijy sarasa EK, bet tik 9 str.
3 d. tikslais — kad vienas valstybés narés kompetentingos institucijos galéty tiesiogiai
prasyti kity nariy kompetentingy institucijy PNR duomeny esant ekstremalioms situa-
cijoms. Tai reiskia, kad valstybés narés EK gali pateikti ne visa kompetentingy institucijy
sgrasa, o tik tokiy, j kurias buty galima kreiptis kitoms valstybéms naréms, ir kurios buty
igaliotos kreiptis j kitas valstybiy nariy kompetentingas institucijas ekstremaliy situacijy
atveju. Visa tai reiskia, kad nacionaliniuose PNR direktyva jgyvendinanciuose jstaty-
muose oro vezéjai PNR duomenis gali bati jpareigojami ir greiciausiai bus jpareigojami
teikti ne vien tik teisésaugos, bet ir Zvalgybos institucijoms. Tai dar labiau priartinty prie
iSvados, kad EK priimdama PNR direktyva tiek, kiek tai lie¢ia teroristinius nusikalti-
mus, galimai vir$ijo savo jgaliojimus ir veiké nacionalinio saugumo uztikrinimo srityje.

2 Pyvz.,,Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Klass ir kiti prie$ Vokietija (Nr. 5029/71)
Hudoc, ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid %22:[%22001-57510%22]}.

3 James Carafano, ,PRISM Is Essential to U.S. Security in War Against Terrorism’, The Heritage Foundation, Ziaréta 2020 m.
rugpjucio 17 d., https://www.heritage.org/defense/commentary/prism-essential-us-security-war-against-terrorism.
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Antrasis PNR direktyvos pagrjstumg keliantis klausimas yra jos nuostaty nepriesta-

ravimas teisei j asmens duomeny apsauga. PRN direktyvoje jtvirtintas:

895

896

1) Analogiskai Elektroniniy rysiy direktyvai absoliuciai visy besinaudojanciy oro
transportu asmeny asmens duomeny rinkimo mechanizmas - tai reiskia masinj
ir nediferencijuotg asmens duomeny rinkima ne tik apie keliaujancius asmenis,
bet ir apie asmenis, kurie keliaujanc¢iy asmeny vardu uzsako léktuvo bilietus. Dar
didesnj masinio asmens duomeny rinkimo jspudj sudaro tai, kad visy asmeny
PNR duomenis turés oro vezéjai privalés perduoti valstybés nustatytai valdzios
institucijai, atsakingai uZ teroristiniy ir sunkiy nusikaltimy prevencija. Kadangi
konkreciai néra jvardinta, jog teisésaugos institucijai, vadinasi tokia institucija
gali bati ir zvalgybos institucija, jeigu ji atsakinga ir uZ teroristiniy, ir uz sunkiy
nusikaltimy prevencija. Tai rodo, kad absoliuciai visy asmeny, net ir nei kar-
to nepadariusiy administracinés teisés pazeidimy, jau nekalbant apie baudzia-
majai teisei priesinga veika, PNR duomenys visais atvejais yra perduodami tai
institucijai, kuri atsakinga uz didziausig pavojy kelianc¢iy nusikaltimy prevenci-
ja. JAV vykdytas masinis ir nediferencijuotas asmens duomeny rinkimas buvo
pasmerktas ET**, Jungtiniy Tauty®” ir mokslininky®®, kaip pazeidziantis teis¢
j asmens duomeny apsaugg. ESTT pripazindamas Elektroniniy rysiy direktyva
pazeidziancig Chartija konstatavo, kad masinis asmens duomeny rinkimas apie
visus asmenis vien tik potencialiai ateityje vykdysiamy nusikaltimy prevencijos
ir tyrimo atzvilgiu yra neproporcingas asmens teisés i asmens duomeny apsauga
suvarzymas.®” Tac¢iau PNR direktyva ES tarsi paneigia Chartijoje jtvirtinta teise
j asmens duomeny apsauga.

2) PNR duomenys privalés buti renkami ne oro vezéjo paslaugy teikimo tikslais, o
sunkiy nusikaltimy prevencijos, nustatymo, tyrimo ir patraukimo uz juos bau-
dziamojon atsakomybén tikslais.

3) 6 ménesiy laikotarpiu kompetentingos institucijos prie $iy asmens duomeny
turés teise prieiti nesant teismo sankcionavimo - teisminis sankcionavimas yra
vienu i§ asmens teisiy apsaugos garanty. Nors nei EZTK, nei Chartijoje néra
jtvirtinto privalomo teisminio sankcionavimo norint apriboti teise j asmens
duomeny apsauga, taciau toks reikalavimas gali bati jtvirtintas valstybiy nariy

»Mass Surveillace®, Council of Europe, Ziuréta 2020 m. rugpjucio 17 d. http://assembly.coe.int/nw/xml/XRef/Xref-

XML2HTML-en.asp?fileid=21692.

»Online Mass-Surveillance: ‘Protect Right to Privacy Even When Countering Terrorism®, United Nations, ziuréta
2020 m. rugpjacio 17 d., https://www.ohchr.org/SP/NewsEvents/Pages/DisplayNews.aspx?NewsID=15200&LangID=E.

Anthony D. Romero, ,Mass E-Mail Surveillance: The Next Battle, Sur - International Journal on Human Rights 21
(2015): 1-3. Nadine Strossen, ,Beyond the Fourth Amendment: Additional Constitutional Guarantees That Mass Sur-
veillance Violates, Drake Law Review 63, no. 4 (2015): 1143-70. A. Michael Froomkin, ,Regulating Mass Surveillance
as Privacy Pollution: Learning from Environemntal Impact Statements, University of Illinois Law Review 2015, no. 5
(2015): 1713-90. Monika Zalnieriiité, ,, An International Constitutional Moment for Data Privacy in the Times of Mass-
Surveillance, International Journal of Law and Information Technology 23, no. 2 (2015): 99-133.

»Europos Sajungos Teisingumo Teismo 2014 m. balandZio 8 d. sprendimas byloje Nr. C-293/12 ir C-594/12 Digi-
tal Rights Ireland Ltd v. Minister for Communications, Marine and Natural Resources and Others and Kirntner
Landesregierung and Others, EUR-Lex, zitréta 2020 m. rugséjo 7 d., https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A62012CJ0293.
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Konstitucijose. Pavyzdziui, Lietuvos Respublikos Konstitucijos 22 straipsnyje
yra nurodyta, kad ,informacija apie privaty asmens gyvenimg gali bati renka-
ma tik motyvuotu teismo sprendimu ir tik pagal jstatyma“*®*. Laikantis EZTT
suformuoto principo, kad teisé j asmens duomeny apsaugg yra teisés j privatuma
dalis®” ir to, kad Konstitucinis Teismas miisy Konstitucija laiko gyvu mechaniz-
mu, kuris interpretuojamas atsizvelgiant j Siandieninio gyvenimo aplinkybes®®,
todél PNR duomenys turéty bati laikomi Konstitucijos 22 str. jtvirtintos teisés
i privatumag dalimi. Vadinasi, iy duomeny rinkimas be i$ankstinio teismo sank-
cionavimo pazeidzia Konstitucijos 22 straipsnyje jtvirtintag masy teise j priva-
tuma. Pazymétina, kad JAV teismai nesankcionuotg asmens duomeny rinkima
antikonstituciniu pripazino 1967 m.

Apibendrinimas:
1. Teisés j asmens duomeny apsaugg pagrindiniu Saltiniu Europoje yra EZTK 8 str.,

kuris taikomas asmens duomenis renkant tiek teisésaugos, tiek Zvalgybos tikslais.
Véliau Sios teisés apimtys buvo tikslinamos 108 Konvencija, Rekomendacijomis
valstybéms naréms dél asmens duomeny naudojimo policijos sektoriuje, o Siuo
metu yra rengiamas 108 Konvencijos atnaujinimo projektas bei Elektroninés Zval-
gybos kodeksas. Taciau valstybiy nariy teisiniam reglamentavimui ir nacionaliniy
teismy sprendimy motyvams didZiausiq jtakg daro EZTT jurisprudencija.

. ES 2018 m. asmens duomeny reforma buvo siekiama modernizuoti ES asmens

duomeny tvarkymo sistemq. Kartu su BDAR ES pirmg kartg priémé direktyvg,
kuri reglamentuoty asmens duomeny tvarkymg teisésaugos tikslais. Taciau Sioje
direktyvoje jtvirtintos nuostatos yra bendro pobidzio ir nereglamentuoja specifinés
asmens duomeny rinkimo elektroninéje erdvéje srities.

. ES yra priémusi Asmens duomeny saugojimo direktyvg ir PNR direktyvg, kuriy

nuostatos jtakoja ir teisésaugos veiklg. Siomis dvejomis direktyvomis ES, siekdama
suvienodinti valstybiy nariy praktikg, iSplecia teisésaugos institucijy priéjimo prie
asmens duomeny galimybes ir apimtis.

. Valstybiy nariy nacionalinio saugumo klausimai neapima ES kompetencijos, todél

Zvalgybos veikla néra reglamentuojama ES teisés normomis.

#8  Lietuvos Respublikos Konstitucija‘, 22 str., eSeimas, Ziairéta 2020 m. rugpjucio 17 d. https://e-seimas.Irs.lt/portal/lega-
1Act/It/TAD/TAIS.1890%positionInSearchResults=0&searchModel UUID=5138{54d-b9a1-45eb-b519-9011c0500362.

9 7r., pvz., ,Europos Zmogaus Teisiy Teismo 2008 m. liepos 17 d. sprendimas I. prie§ Suomija (Nr. 20511/03), Hudoc,
Zitréta 2020 m. rugséjo 8 d., https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%2220511/03%22],%22documentcoll
ectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-87510%22]},  ,,Europos
Zmogaus Teisiy Teismo 2008 m. gruodzio 2 d. sprendimas K. U. prie§ Suomija (Nr. 2872/02), Hudoc, Zitiréta 2020 m.
rugséjo 8 d.https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%222872/02%22],%22documentcollectionid2%22:[%22
GRANDCHAMBER%22,%22CHAMBER%22],%22itemid %22:[%22001-89964%221}.

9% Egidijus Jaraianas, ,Jurisprudenciné konstitucija®, Jurisprudencija : mokslo darbai, no. 12 (2006): 24-33.
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4. ASMENS DUOMENU RINKIMO ELEKTRONINEJE ERDVEJE
TEISESAUGOS IR ZVALGYBOS TIKSLAIS
REGLAMENTAVIMAS KONTINENTINEJE TEISEJE
(LIETUVOS RESPUBLIKOS ATVEJO ANALIZE)

Lietuvoje, skirtingai nei JAV, néra teisés akty, skirty reglamentuoti iSimtinai tik
asmens duomeny rinkimg el. erdvéje, taciau tokios nuostatos yra sudétinémis Kri-
minalinés zvalgybos jstatymo, Baudziamojo proceso kodekso ir Zvalgybos jstatymo
dalimis. Taisyklés, kuriomis vadovaujasi teisésaugos ir Zvalgybos institucijos, yra skir-
tingos, todél toliau disertacijoje jos bus isskirtos j atskirus skirsnius. Asmens duomeny
rinkimo teisésaugos ir Zvalgybos tikslais reglamentavimg el. erdvéje Lietuvoje apzvelg-
siu pagal gerosios praktikos pavyzdj JAV.

4.1. Asmens duomeny rinkimas elektroninéje erdvéje teisésaugos tikslais
4.1.1 Ikiteisminis tyrimas

Teisésaugos institucijos Lietuvoje asmens duomenis elektroninéje erdvéje gali rink-
ti vykdydamos kriminaline Zvalgyba ir ikiteisminj tyrima. BPK 154 str. pavadinimo
formuluoté , Elektroniniy ry$iy tinklais perduodamos informacijos kontroleé, fiksavi-
mas ir kaupimas® leidzia daryti prielaida, kad $is straipsnis yra iSimtinai skirtas re-
glamentuoti asmens duomeny rinkima elektroninéje erdvéje. Jame numatytus proce-
sinius veiksmus ikiteisminio tyrimo pareigiinai gali atlikti tik tada, kai kitais budais
pasiekti proceso tiksly negalima. Pasiekus tikslus ar procesinei prievartos priemonei
tapus nebereikalingai jos taikymas turi buti nutrauktas®', o taikymo teisétumas verti-
namas pagal teisinius ir faktinius pagrindus®®. Visgi Generalinio prokuroro 2012 m.
gruodzio 31 d. rekomendacijy dél Kriminalinés zvalgybos jstatymo, Baudziamojo
proceso kodekso normy taikymo ir kriminalinés Zvalgybos informacijos panaudojimo
baudziamajame procese®”, mokslinés literattros analizé bei interviu metu gauti duome-
nys rodo, asmens duomenys elektroninéje erdvéje ikiteisminio tyrimo metu gali bati
renkami ir vadovaujantis BPK 97 str. ,,Daikty ir dokumenty, turin¢iy reik§més nusi-
kalstamai veikai tirti ir nagrinéti, iSreikalavimas®, 145 str. , Krata®, 147 str. ,Poémis",
155 str. ,,Prokuroro teisé susipazinti su informacija®, 158 str. ,,Savo tapatybés neatsklei-
dzianciy ikiteisminio tyrimo pareigiiny veiksmai“ ir 207 str. ,, Apziiira“ Siame diser-
tacijos skyriuje poskyryje apzvelgsiu asmens duomeny rinkimo elektroninéje erdvéje

»1 - Lietuvos Auksciausiojo Teismo 2014 m. vasario 11 d. nutartis Nr. 2K-49/2014, eTeismai, ziaréta 2020 m. rugséjo 8 d.,

https://eteismai.lt/byla/3132987904756/2K-446/2014.

%2 Procesinés prievartos priemonés — elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir
kaupimo - taikymas®, Lietuvos Auksciausiojo Teismo Teisés tyrimy ir apibendrinimo departamentas, 2015, 2.

%3, Rekomendacijos dél Kriminalinés Zvalgybos jstatymo, Baudziamojo proceso kodekso normy taikymo ir kriminalinés

zvalgybos informacijos panaudojimo baudziamajame procese, patvirtintos Lietuvos Respublikos generalinio prokuro-
ro 2012 m. gruodzio 31 d. jsakymu Nr. I-383% eSeimas, Zitréta 2020 m. rugpjacio 17 d., https://e-seimas.Irs.lt/portal/
legal Act/1t/TAD/TAIS.440985%jfwid=-9dzqnu8af.
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ikiteisminio tyrimo metu reglamentavimo ypatumus BPK analiz¢ pradedant BPK 154
str., kuris reglamentuoja asmens duomeny rinkima realiuoju laiku.

1. Asmens duomeny rinkimas elektroninéje erdvéje realiuoju laiku.
1.1. Renkamy asmens duomeny apimtys. BPK 154 str. yra i$skiriamos dvi asmens
duomeny el. erdvéje rasys:
1) Pokalbiai, kuriy galima klausytis;
2) Kita informacija.

JAV yra jprasta duomenis skirstyti j turinio ir metaduomenis. Kaip jau minéjau
1 disertacijos skyriuje, §i JAV praktika pamazu yra perimama ir ES, Reglamento dél
elektroniniy rysiy ir privatumo projekte asmens duomenys jau yra skirstomi ne j turi-
nio ir srauto bei vietos nustatymo, o i turinio ir metaduomenis. Palyginimui, Krimina-
linés zvalgybos jstatyme yra i§skiriami:

1) Turinio;

2) Srauto duomenys;

3) kita informacija.

Galima teigti, kad BPK 154 str. minima ,,kita informacija“ apima kito nei telefoni-
niy pokalbiy turinio, srauto, vietos nustatymo ir kitus metaduomenis, taciau turinio ir
metaduomeny savokos yra skirtingy kategorijy, Elektroniniy rysiy reguliavimo jsta-
tyme yra vartojamos komunikacijos turinio, srauto ir vietos nustatymo duomeny sa-
vokos. Sios savokos yra perkeltos ir j Kriminalinés zvalgybos jstatyma. EP atlikta stu-
dija rodo telefoniniy pokalbiy mazéjimo tendencija tarp vartotojy juos pakeic¢iant IP
telefonija®. Bendravimo per elektronine erdve programélés (pvz., WhatsApp, Viber,
Messenger) naudoja istisinj Sifravima (angl. end to end encryption), taigi ir pokalbiy,
kuriy galima klausytis, skai¢ius turéty bati Zenkliai mazesnis lyginant su kitu komu-
nikacijos turiniu. Atsizvelgiant j tai, kad BPK 154 str. jtvirtinti terminai turéty bati
suderinami su galiojanciu teisiniu reglamentavimu®®, jsigaliojus Reglamentui dél elek-
troniniy rysiy ir privatumo, pokalbiy, kuriy galima klausytis“ ir ,,kitos informacijos®
sgvokos turés buti pakeistos j turinio ir metaduomeny sgvokas. Struktaruoto interviu
duomenys rodo, jog ikiteisminio tyrimo pareigiinams taip pat yra neaiski BPK 154 str.
pagrindu renkamy asmens duomeny apimtis. 13 struktaruoto interviu respondenty
nurodé¢, kad BPK 154 str. reglamentuoja ir turininio pobudzio, ir metaduomeny rinki-
ma, 9 struktiiruoto interviu respondentai mano, jog tik turininio pobadzio duomenis,
o 1 respondentas nurodé, jog tik metaduomenis.

BPK 154 str. 2 d. yra jtvirtinti reikalavimai teiséjo nutarciai ar prokuroro nutari-
mui klausytis asmeny pokalbiy, perduodamy elektroniniy rysiy tinklais, daryti jy jra-
$us, kontroliuoti kitg elektroniniy rysiy tinklais perduodama informacija ir ja fiksuoti
bei kaupti. Nutartyje ar nutarime turi bati nurodyta turimi duomenys apie asmenj,

%% ,Regulating Electronic Communications: A Level Playing Field for Telecoms and OTTs?, European Parlament,
Zitréta 2020 m. rugpjucio 17 d., https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_
BRI%282016%29586641.

%05 Stitilis ir Laurinaitis, supra note, 26.
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kurio atzvilgiu BPK 154 str. numatyta priemoné bus taikoma. Taigi nutartyje turi buti
nurodytas asmens vardas ir pavardé, jo asmens kodas arba gimimo data. Generalinio
prokuroro rekomendacijy 41 p. yra nurodyta, kad prokuroro prasyme ikiteisminio
tyrimo teiséjui gali buti nenurodomas asmens naudojamas telefono rysio numeris,
elektroniniy rysiy tinkly galinis jrenginys ar elektroninio pasto duomenys®. Tai reis-
kia, kad teismas, sankcionuodamas BPK 154 str. jtvirtintg procesinés prievartos prie-
mone, ne visais atvejais zino kokios bus jos naudojimo apimtys ir sankcija i8duoda ne
asmens duomeny, o asmens atzvilgiu. LAT atkreipia démesj, kad prokurory prasy-
muose kartais nenurodomi duomenys apie asmenis, kuriems pra§oma taikyti minéta
procesinés prievartos priemone - nurodomas tik telefono abonentinis numeris, nors
BPK 154 str. elektroniniy rysiy tinklais perduodamos informacijos kontrolés ir jrasy
darymo galimybé siejama ne su konkrediais telefony numeriais, o su konkreciais as-
menimis, kuriems praomi veiksmai turi buti atlikti®”. Struktaruoto interviu respon-
dentai taip pat nurodé, kad teikdami prasyma prokurorui dél BPK 154 str. taikymo,
paprastai nedetalizuoja kokio pobtidzio duomeny jie praso i$ elektroniniy rysiy pas-
laugy teikéjy®®®, o pastarieji suteikia visg informacijg (ir turinj, ir metaduomenis) nors
ir ikiteisminio tyrimo pareigiinas to nepraso’”. Metaduomenys taip pat yra asmens
duomenimis®, todél perteklinés informacijos pateikimas laikytinas teisés j asmens
duomeny apsauga pazeidimu.

Analizuojant BPK 154 str. nuostatas klausimas kyla ir dél $iuo straipsniu regla-
mentuojamy renkamy asmens duomeny pobudzio, t. y. ar ikiteisminio tyrimo metu
tiek turinj, tiek metaduomenis vadovaujantis BPK 154 str. galima rinkti tiek esa-
muoju laiku, tiek jiems jau esant istorinio pobiidzio. Autorés nuomone, BPK 154 str.
1 d. reglamentuoja tik esamuoju laiku vykstanc¢ios komunikacijos duomeny rinki-
ma, kadangi jame yra tokios formuluotés: [...] klausytis asmeny pokalbiy [...], [...]
kontroliuoti kitg elektroniniy ry$iy tinklais perduodama [...], (0 ne perduota) in-
formacija. BPK 154 str. 3 d. analogiskai 1 d. gali buti ,,kontroliuojama ir fiksuojama
elektroniniy rysiy tinklais perduodama informacija [...]“. Vadinasi, pagal jtvirtinta
juridine technikg istorinio pobudzio asmens duomeny rinkimas néra reglamentuo-
jamas BPK 154 str. Sio straipsnio ypatumai yra i$skirti 3 lenteléje. Istorinio pobiidzio
asmens duomenys yra renkami vadovaujantis kitais BPK straipsniais, pvz. BPK 97,
147, 155, 158 str., kurie néra skirti reglamentuoti idimtinai tik asmens duomeny
rinkimo elektroninéje erdvéje.

%6, Rekomendacijos dél Kriminalinés Zvalgybos jstatymo, Baudziamojo proceso kodekso normy taikymo ir kriminalinés

zvalgybos informacijos panaudojimo baudziamajame procese, patvirtintos Lietuvos Respublikos generalinio prokuro-
ro 2012 m. gruodzio 31 d. jsakymu Nr. I-383% 41 p., eSeimas, ZiGréta 2020 m. rugpjacio 17 d., https://e-seimas.Irs.lt/
portal/legal Act/It/TAD/TAIS.4409852jfwid=-9dzqnu8af.

»Lietuvos Auksciausiojo Teismo Teisés tyrimy ir apibendrinimo departamento apibendrinimas ,,Procesinés prievartos
priemonés - elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir kaupimo - taikymas®
%% Struktaruoto interviu rezultatai.

%% Struktaruoto interviu rezultatai.

°10Bureau of Investigative Journalism and Alice Ross v. the United Kingdom, Written Submissions on Behalf of the Inter-

national Commission of Jurists (ICJ), Zitiréta 2020 m. rugpjicio 16 d., https://www.icj.org/wp-content/uploads/2016/02/
UK-ICJ-AmicusBrief-BJURoss-ECtHR-legalsubmission-2016.pdf.
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3 lentelé. Asmens duomeny rinkimas elektroninéje erdvéje pagal BPK 154 str.

Metaduomenys Turinys
ElL asmens . .
duomenys Teisminis |Pokalbiai Kt. turinys Teisminis
asis sankciona- sankciona-
vimas vimas
Nesifruotas,
tinklo |PT®” paslaugos arba uZzsifruotas | Uzifruotas
gramos kitu badu iStisiniu
— nei itisinis Sifravimu
Esam. I.|Esam. 1. |Istorinis Sifravimas
Vietos Esa- Esa- .
. .. . |Istori-
Srauto | nustaty- |Kt. muoju |Istorinis |[muoju | .
. . nis
mo laiku laiku
Ukio subjek- .
. Tkiteism. .
tai, teikiantys |, . . . Ikiteism.
. Taip  |Taip - - - |tyr. Taip - - - .
el. rysiy teiséias tyr. teisejas
tinklus®"! )
Ukio subjek-
o .J Ikiteism. L
tai, teikiantys |, . . . Ikiteism.
. Taip  |Taip - - - |tyr. Taip - .
el. rysiy L tyr. teisejas
o teisejas
paslaugas
Kiti juridi-
niai asmenys

1.2. Subjektai, i§ kuriy galima rinkti el. erdvés asmens duomenis vadovaujantis
BPK 154 str. yra du (zr. 3 lentele):
1) Ukio subjektai, teikiantys el. ry$iy tinkly paslaugas;
2) Ukio subjektai, teikiantys el. rysiy tinklus.

Iki 2007 m. galiojusio BPK normos reglamentavo ne el. rysiy, o telekomunikacijy
tinklais perduodamos informacijos kontrole. Manoma, kad po 2007 m. atlikty BPK
154 str. pataisy, jo reguliavimas apima visg internetu perduodamy duomeny kontro-
le, jskaitant IP telefonija®?. Visgi, ar tikrai paslaugy el. erdvéje teikéjai, Sias paslau-
gas teikiantys naudojantis el. ry$iy tinklais (pvz., Viber, WhatsApp, Facebook ir kt.

Elektroniniy ry$iy tinklas — perdavimo sistemos ir (arba) komutavimo bei marsruto parinkimo jranga, kitos prie-

mongs, jskaitant pasyviuosius tinklo elementus, leidzian¢ios perduoti signalus laidinémis, radijo, optinémis ar kito-
mis elektromagnetinémis priemonémis, jskaitant palydovinius tinklus, fiksuotuosius (kanaly ir pakety komutavimo,
jskaitant internetg) ir judriuosius antzeminius tinklus, elektros perdavimo kabelines sistemas (kiek jos naudojamos
signalams perduoti), tinklus, naudojamus radijo ir (arba) televizijos programoms transliuoti (retransliuoti), ir kabelinés
televizijos bei mikrobangy daugiakanalés televizijos tinklus neatsizvelgiant j perduodamos informacijos pobudj.

91.

Elektroniniy rysiy paslauga — paprastai uz atlygj teikiama paslauga, kurig visi§kai ar daugiausia sudaro signaly perda-

vimas elektroniniy ry$iy tinklais, jskaitant telekomunikacijy paslaugas ir perdavimo (siuntimo) paslaugas transliavimui
(retransliavimui) naudojamais tinklais. Elektroniniy rysiy paslaugos neapima elektroniniy rysiy tinklais ar naudojant
elektroniniy rysiy paslaugas perduodamos informacijos turinio teikimo ar redakcinés turinio kontrolés paslaugy, tarp
ju informacinés visuomenés paslaugy, kuriy visiSkai ar daugiausia nesudaro signaly perdavimas elektroniniy rysiy

tinklais.

o1 Stitilis ir Laurinaitis, supra note, 26.
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programeéliy savininkai), yra priskiriami tkio subjektams, teikiantiems el. rysiy tinkly
paslaugas? Elektroniniy rysiy reguliavimo jstatyme elektroniniy rysiy paslauga api-
bréziama kaip paprastai uz atlygj teikiama paslauga, kurig visiskai ar daugiausia sudaro
signaly perdavimas elektroniniy rysiy tinklais, jskaitant telekomunikacijy paslaugas ir
perdavimo (siuntimo) paslaugas transliavimui (retransliavimui) naudojamais tinklais.
Tadiau tai néra absoliuti taisyklé. Elektroniniy rysiy paslaugos neapima elektroniniy
rysiy tinklais ar naudojant elektroniniy rysiy paslaugas perduodamos informacijos tu-
rinio teikimo ar redakcinés turinio kontrolés paslaugy, tarp jy informacinés visuomenés
paslaugy, kuriy visiskai ar daugiausia nesudaro signaly perdavimas elektroniniy rysiy
tinklais®**.
EL ry$iy paslaugos apibrézima sudaro keli elementai:
a) signaly perdavimas elektroniniy rysiy tinklais,
b) isskyrus:
e turinio teikimo ir redakcinés kontrolés paslaugas,
e informacinés visuomenés paslaugas.

Informaciné visuomené yra apibréziama taip: paprastai uz atlyginima elektroni-
némis priemonémis ir per atstuma individualiu informacinés visuomenés paslaugos
gavéjo prasymu teikiamos paslaugos®®. Pagal Europos Parlamento ir Tarybos direk-
tyva 98/48/EB i§ dalies keic¢iancia Direktyva 98/34/EB, nustatancia informacijos apie
techninius standartus ir reglamentus teikimo tvarka:

1) ,teikimas per atstumg“ reiskia, kad paslauga, teikiama Salims nesant kartu vieno-

je vietoje;

2) ,elektroninémis priemonémis“ - reiskia, kad i§ pradziy paslauga elektronine
jranga pasiun¢iama ir priimama duomenims apdoroti (jskaitant skaitmeninj
tankinimg) ir saugoti, o galutinai perduodama ir priimama laidais, radijo, opti-
némis, kitomis elektromagnetinémis priemonémis;

3) »asmenisku paslaugy gavéjo prasymu” reiskia, kad paslauga teikiama perduo-
dant duomenis asmenisku prasymu.

Europos Parlamento studijoje ,Regulating electronic communications. A level playing
field for telecoms and OTTs“ tradicines telekomunikacijy paslaugas pakei¢iancias pas-
laugas, teikiamas naudojantis el. rys$iy tinklais, vadinama ,,over the top services (arba
OTT)S kas reiskia paslaugomis teikiamomis kity paslaugy déka ($iuo atveju, interne-
to). Prie OT'T yra priskiriama keletas rasiy paslaugy, tarp kuriy yra ir socialiniy tinkly
paslaugy teikéjai, komunikacijos programélés bei internetinés paieskos sistemos (pvz.
Facebook, Google, WhatsApp, Viber, Instagram ir kt.). OTT paslaugos yra informa-
cinés visuomenés paslaugos’®. Vadinasi, nors BPK 154 str. buvo pakeistas subjekty

914

»Lietuvos Respublikos elektroniniy rysiy jstatymas®, 3 str. 15 d. eTAR, ziaréta 2020 m. rugpjucio 17 d., https://www.e-
tar.It/portal/lt/legal Act/ TAR.82D8168D3049/asr.

15 Informacinés visuomenés paslaugy samprata®, Informacinés visuomenés plétros komitetas, ziaréta 2020 m. rugséjo 8 d.,
http://ivpk Irvlt/lt/veiklos-sritys-1/informacines-visuomenes-paslaugos- 1/informacines-visuomenes-paslaugu-samprata.

¢ Regulating Electronic Communications: A Level Playing Field for Telecoms and OTTs?", European Parlament, zia-

réta 2020 m. rugpjucio 17 d., https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_
BRI%282016%29586641.
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pavadinimas i$ telekomunikacijy tinkly paslaugy teikéjy j el. rysio paslaugy teikéjus,
taciau $is pakeitimas nebuvo esminis, nes subjekty, i§ kuriy teisésaugos institucijos
gali pragyti asmens duomenuy, ratas nepakito, kadangi el. paslaugy teikéjy savoka pagal
dabar galiojantj Elektroniniy rysiy jstatyma neapima socialiniy tinkly paslaugy teike-
ju, komunikacijos programéliy, internetinés paieskos sistemy teikéjy ir kity paslaugas
per el. erdve teikianciy tkio subjekty, nors ju naudojimo apimtys disertacijos ra§ymo
metu, kaip pavaizduota 7 paveiksle, zenkliai vir$ija mobiliojo ir fiksuotojo rysio telefo-
nijos paslaugy naudojima.
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7 pav. IP telefonijos naudojimo apimtys

Diskusijas dél kity nei telekomunikacijy paslaugy elektroninéje erdvéje teikéjy pri-
skyrimo arba nepriskyrimo elektroniniy rysiy paslaugy teikéjams 2018 m. sprendé
ESTT®**%. SkypeOut byloje (C-142/18) ESTT konstatavo, kad Skype paslauga kuomet
yra skambinama ne kitam Skype vartotojui, bet j fiksuoto ar mobiliojo rysio telefo-
no numerj turéty buti laikoma elektroniniy rysiy paslauga nors Skype elektroniniy
signaly perdavimg SkypeOut paslaugos funkcionavimui teikia ne pats, o sutarties su
elektroniniy ry$iy tinkly tiekéju pagrindu, bet nesant Sios sutarties SkypeOut paslau-
gos teikimas btity negalimas®®. Gmail byloje (C-193/18) ESTT priéjo prie iSvados, kad

97 ,Regulating Electronic Communications: A Level Playing Field for Telecoms and OTTs?, European Parlament,
zitiréta 2020 m. rugpjacio 17 d., https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_
BRI%282016%29586641.

18 EC]J Clarifies Scope of Telecoms Regulation for OTT Services", Technology’s Legal Edge, 2019, ziaréta 2020 m. rugséjo
8 d., https://www.technologyslegaledge.com/2019/07/ecj-clarifies-scope-of-telecoms-regulation-for-ott-services/.

o ,Europos Sgjungos Teisingumo Teismo 2019 m. birzelio 5 d. sprendimas byloje Nr. C-142/18 Skype Communications
Sarl prie§ Institut belge des services postaux et des télécommunications (IBPT), InfoCuria, ziaréta 2020 m. rugséjo
8 d., http://curia.europa.eu/juris/document/document.jsf?text=&docid=214741&pageIndex=0&doclang=EN&mode=
req&dir=&occ=first&part=1.
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Gmail negali buti laikomas elektroniniy rysiy paslaugy teikéju, kadangi teikdamas
elektroninio pasto paslauga pats Gmail nedalyvauja signaly perdavime, kuris yra vie-
nas i$ elektroniniy rysiy paslaugos apibrézimo elementy®®. Ta¢iau 2018 m. gruodzio
11 d. Europos Parlamentas ir Taryba priémé direktyva (ES) 2018/1972, kuria nusta-
tomas Europos elektroniniy rysiy kodeksas®!. Siame kodekse yra pateikiamas naujas
elektroniniy rysiy paslaugy apibrézimas, pagal kurj minéti du ESTT sprendimai tam-
pa nebeaktualis. Pagal naujg apibrézima yra i$pleciamas elektroniniy rysiy paslaugu
teikéjy ratas apimant beveik visas paslaugas per elektronine erdve teikiancios jmo-
nés*. Taigi, nors pagal disertacijos raSymo metu ir iki 2020 m. gruodzio 11 d. galio-
jancius teisés aktus BPK 154 str. nurodyti Gkio subjektai, teikiantys elektroniniy rysiy
paslauga s turéty bati aiskinami kaip neapimantys kity nei telekomunikacijy jmoniy,
taciau Elektroniniy ry$iy kodekso nuostatas perkélus j Elektroniniy rysiy reguliavimo
jstatyma BPK 154 str. numatyti subjektai turés biti ai$kinami kaip apimantys visus
subjektus, teikiancius paslaugas per elektroning erdve.

Antroji subjekty grupé numatyta BPK 154 str. yra ukio subjektai, jrengiantys el.
ry$iy tinklus. Elektroniniy rysiy tinklas yra apibréZiamas kaip perdavimo sistemos ir
(arba) komutavimo bei marsruto parinkimo jranga, kitos priemones, jskaitant pasy-
viuosius tinklo elementus, leidZiancios perduoti signalus laidinémis, radijo, optinémis ar
kitomis elektromagnetinémis priemonémis, jskaitant palydovinius tinklus, fiksuotuosius
(kanaly ir pakety komutavimo, jskaitant internetq) ir judriuosius antZeminius tinklus,
elektros perdavimo kabelines sistemas (kiek jos naudojamos signalams perduoti), tin-
klus, naudojamus radijo ir (arba) televizijos programoms transliuoti (retransliuoti), ir
kabelinés televizijos bei mikrobangy daugiakanalés televizijos tinklus neatsizZvelgiant
perduodamos informacijos pobidj®. Taigi, el. rysiy tinkly teikéjai paslaugy gyvento-
jams tiesiogiai neteikia. Paslaugas jie teikia el. ry$iy paslaugy teikéjams. Dazniausiai
el. rysiy tinkly teikéjai yra naudojami zvalgybos tikslais®, todél S$iy subjekty, kaip
asmens duomeny $altiniy, minéjimas BPK 154 str., yra nepagrjstas.

Vadinasi, iki Elektroniniy rysiy kodekso nuostatas perkeliant j Elektroniniy rysiy
jstatymg turéty bati traktuojama, kad BPK 154 str. vienintelis realus subjektas j kurj
teisésaugos institucijos turi teise kreiptis dél el. erdvés asmens duomeny rinkimo yra -
el. rysiy paslaugy teikéjai prie kuriy néra priskiriami kiti juridiniai asmenys, teikian-
tys paslaugas elektroninéje erdvéje.

920

»Europos Sajungos Teisingumo Teismo 2019 m. birzelio 13 d. sprendimas Nr. C-193/18 Google LLC pries Vokietijos
Federacing Respubliky®, InfoCuria, Ziaréta 2020 m. rugséjo 8 d., http://curia.europa.eu/juris/document/document.jsf?
text=&docid=214944&pagelndex=0&doclang=EN&mode=req&dir=&occ=first&part=1.

21,2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas Europos
elektroniniy rys$iy kodeksas‘, EUR-Lex, zitréta 2020 m. rugpjacio 17 d. https://eur-lex.europa.eu/legal-content/LT/
TXT/?2uri=CELEX:32018L1972

2 Elena Gil Gonzalez, Paul De Hert ir Vagelis Papakonstantinou, ,The Proposed ePrivacy Regulation: The Commission's
and the Parliament's Draft s at a Crossroads?, in D Hallinan, R Leenes, S Gutwirth and P De Hert (eds), Data Protection
and Privacy. Data Protection and Democracy. Hart Publishing, 2020, 267-298.

%, Lietuvos Respublikos elektroniniy rysiy jstatymas®, 3 str. 15 p., eTAR, ziaréta 2020 m. rugpjacio 17 d., https://www.e-

tar.It/portal/lt/legal Act/ TAR.82D8168D3049/asr.

2t Russian Agents Plunge to New Ocean Depths in Ireland to Crack Transatlantic Cables®, The Sunday Times, ziuréta
2020 m. rugséjo 8 d., https://www.thetimes.co.uk/article/russian-agents-plunge-to-new-ocean-depths-in-ireland-to-
crack-transatlantic-cables-fnqgsmgncz.
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1.3. Asmens duomeny rinkimo realiuoju laiku el. erdvéje teisiniai pagrindai.

Kadangi el. erdvé sudaro galimybes asmens duomenis rinkti didesniais mastais nei
naudojantis jprastinémis nusikalstamy veiky tyrimo technikomis, todél vienu i§ pa-
grindiniy teisétumo uztikrinimo asmens duomeny rinkimo el. erdvéje teisésaugos
tikslais pamaty yra sankcionavimas®®. Skirtingose pasaulio valstybése egzistuoja skir-
tinga sankcionavimo praktika, bet apibendrintai sankcionuojanéiu subjektu gali buti
specialus (pvz., JAV FISA teismas) ar bendrosios kompetencijos teismas, prokuroras,
specialus komisaras arba jgaliota institucija®®. BPK yra jtvirtintas ne vienas, o keli as-
mens duomeny rinkimo el. erdvéje sankcionavimo modeliai, ta¢iau sankcionavimas
yra privalomas ne visais atvejais:

1. Ikiteisminio tyrimo teiséjas sankcionuoja prokuroro prasyma (BPK 154 str. 1 d.).
Tai yra pagrindiné taisyklé. Vadinasi, paprastai asmens duomenys el. erdvéje
turéty bati renkami tokiy veiksmy sankcionavima atlikus ikiteisminio tyrimo
teiséjui. Ikiteisminio tyrimo pareigiiny struktiruoto interviu duomenys rodo,
kad teismas prokurory prasymus beveik visuomet sankcionuoja, o prokuroras
atitinkamai labai retai atmeta pareiginy prasymus kreipti j teisma dél sankcio-
navimo®”. Nors yra autoriy mananciy, kad teisminis procesiniy veiksmy sank-
cionavimas yra tik formalumas®*, tadiau, kita vertus, institucijos, kuri vienintelé
vykdo teisingumg, sankcionavimas suponuoja didesne asmens teisiy apsauga.
Vykdydamas ikiteisminio tyrimo teisé¢jo teisétumo kontrolés funkcijg, ikiteismi-
nio tyrimo teiséjas uztikrina, kad nebuty pazeisti procese dalyvaujancio asmens
teiséti interesai, kad procese dalyvaujantys asmenys laikytysi galiojanciy jstaty-
muy, t. y. uztikrina proceso teisétuma. Jis konstatuoja, ar buvo (nebuvo) pazeistos
asmens teisés, ar yra pakankamas pagrindas skirti procesines prievartos priemo-
nes arba nagrinéti byla teisme, vertina pateikta informacija, remdamasis teismi-
ne perspektyva, vykdo justicijos funkcijg ikiteisminiame tyrime®”. Tg iliustruoja
pavyzdys JAV, kuomet asmens duomeny rinkimo el. erdvéje teisés aktai buvo
teismy sprendimy rezultatas®. Nors Lietuva yra kontinentinés teisés tradicijy
Salis, taciau LAT praktika ir EZTT jurisprudencija turi didele reikime teisés j as-
mens duomeny apsaugg uztikrinime. Problema yra ta, kad ikiteisminio tyrimo
pareigtinai ne visada laikosi LAT formuojamos gerosios praktikos. Pavyzdziui,
vadovaujantis BPK 11 str. 1 d. ir Lietuvos teismy praktika®' ikiteisminio tyrimo

> ,Current Practices in Electronic Surveillance in the Investigation of Serious and Organized Crime", United Nations,

2009, 13, ziaréta 2020 m. rugpjacio 17 d., https://www.unodc.org/documents/organized-crime/Law-Enforcement/
Electronic_surveillance.pdf.

Ibid., 15.

Struktaruoto interviu duomenys.

Walter E Pratt, Privacy in Britain (Bucknell University Press, 1979), 59.

Marina Gusauskieng, ,,Ikiteisminio tyrimo teiséjas — Zmogaus teisiy garantas’, Jurisprudencija 54, nr. 49 (2004): 129, 130.

Stephen Rushin, ,The Judicial Response to Mass Police Surveillance®, University of Illinois Journal of Law, Technology ¢
Policy 2011, no. 2 (2011): 281-328.

»Lietuvos Auksciausiojo Teismo Elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir kau-
pimo (BaudZiamojo proceso kodekso 154 straipsnis, Kriminalinés Zvalgybos jstatymo 10 straipsnis) taikymo apzvalga®,
Lietuvos Auksciausiasis Teismas, ziGréta 2020 m. rugpjucio 17 d., https://www.lat.It/lat-praktika/teismu-praktikos-
apzvalgos/baudziamuju-bylu-apzvalgos/68.
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pareigiinai prie§ taikydami BPK 154 str. jtvirtinta procesing prievartos priemone
privalo jsitikinti, kad kitais budais tos informacijos surinkti néra galimybés arba
jos surinkimas bty labai apsunkintas, taciau 9 i§ 22 struktiruoto interviu res-
pondenty nurodé taip nedarantys®.

2. Neatidéliotinais atvejais — prokuroro nutarimu, jeigu per tris dienas prokuroro nu-
tarimg sankcionuoja ikiteisminio tyrimo teiséjas (BPK 160’ str. 1 d.). Kriminalinés
zvalgybos jstatyme yra pateiktas baigtinis neatidéliotiny atvejy sarasas: kai iskyla
pavojus zmogaus gyvybei, sveikatai, nuosavybei, visuomenés ar valstybés saugu-
mui. Kg galima laikyti neatidéliotinus atvejus BPK 154 str. prasme néra apibrézta.
Vadinasi, tai yra vertinamoji sgvoka ir ar atvejj galima laikyti neatidéliotinu, turéty
bati sprendziama kiekvienu konkreciu atveju individuliai. Struktaruoto interviu
respondentai neatidéliotinus atvejus laiko duomeny rinkimg nusikalstamos vei-
kos darymo metu, nusikalstamg veikg galimai padariusiy asmeny persekiojima
»kar$tais pédsakais®, kai gresia pavojus asmens gyvybei ir (ar) sveikatai®®.

3. Nesankcionuotas asmens duomeny rinkimas. Jis yra galimas, kai yra duotas BPK
154 str. 6 d. jvardinty asmeny - nukentéjusiyjy, liudytojy ar kity proceso daly-
viy - sutikimas arba pateiktas jy prasymas, jei nesinaudojama wkio subjekty,
teikianciy elektroniniy rysiy tinklus ir (ar) paslaugas, paslaugomis ir jrenginiais.
Tokiu atveju nukentéjusiyjy, liudytojy ar kity proceso dalyviy pokalbiy perduo-
damy elektroniniy rysiy tinklais, galima klausytis, daryti ju jrasus, kontroliuoti
kitg $iy asmeny elektroniniy ry$iy tinklais perduodamg informacija, ja fiksuoti
ir kaupti nors ir néra tuo klausimu priimtos ikiteisminio tyrimo teiséjo nutarties
ar prokuroro nutarimo. Sis asmens duomeny rinkimo el. erdvéje pagrindas yra
diskutuotinas. Nors procedury skaidrumas ir tikslumas yra laikomas vienu i§
asmens duomeny rinkimo el. erdvéje pagrindy®*, kokia tokiu atveju yra asmens
duomeny rinkimo tvarka, BPK nereglamentuoja. Néra aisku ar tokiu atveju yra
reikalingas prokuroro patvirtinimas ar praSymas/sutikimas savaime yra leidimas
ir ikiteisminio tyrimo pareigiinas gali rinkti asmens duomenis vien $io prasymo/
sutikimo pagrindu. Svarbu atkreipti démes;j ir i dar kelis probleminius aspek-
tus. Visy pirma, nesankcionuoto asmens sutikimo pagrindu galima rinkti bent
kada, nes BPK 154 str. 6 d. néra specialiy aplinkybiy, kuomet asmens duomeny
rinkimui turéty pakakti sutikimo/leidimo. Atsizvelgiant j tai, kad tik neatidélio-
tinais atvejais asmens duomenis el. erdvéje galima rinkti prokuroro nutarimu
ir vis tiek yra reikalingas teisminis sankcionavimas, tai sankcionavimo nebuvi-
mas, ypatingy aplinkybiy nenumatymas, asmens duomeny rinkimg BPK 154 str.
6 d. jtvirtinto asmens sutikimo/leidimo pagrindu padaro aukstesnés galios nei
duomeny rinkima neatidéliotinais atvejais sankcionavus prokurorui. Nors teis-
minis sankcionavimas ir néra privalomas nei pagal EZTK, nei pagal Chartija,

2 Struktaruoto interviu duomenys.

°3  Struktaruoto interviu duomenys.

%4 ,Document on surveillance of electronic communications for intelligence and national security purposes‘, Article 29

Data Protection Working Party, 2014, ZiGréta 2020 m. rugpjacio 17 d., https://ec.europa.eu/justice/article-29/documen-
tation/opinion-recommendation/files/2014/wp228_en.pdf
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tadiau tai yra numatyta Lietuvos Respublikos Konstitucijos 22 str. , o arbitras turi
bati nesaliskas, kad galéty nuspresti ar konkretus asmens teisiy suvarzymas yra
bitinas demokratinéje visuomenéje. Kita BPK 154 str. 6 d. ypatybé yra ta, kad
néra nurodoma ir apie kg duomenis teisésauga gali rinkti. Téra nurodyta, kad
»nukentéjusiyjy, liudytojy ar kity proceso dalyviy pokalbiy perduodamy elek-
troniniy rysiy tinklais, galima klausytis, daryti jy jrasus, kontroliuoti kita $iy as-
meny elektroniniy rysiy tinklais perduodama informacijg, ja fiksuoti ir kaupti®
Vadinasi, nors informacijos $altinis yra sutikima daves proceso dalyvis, taciau
informacijos subjektu gali buti bent kas, tame tarpe ir jtariamasis ar bent kuris
kitas asmuo, kuris procesinés prievartos veiksmo atlikimo metu neturi procesi-
nio statuso. Struktaruoto interviu rezultatai rodo, kad tyréjai galimybe asmens
duomenis rinkti asmens sutikimo pagrindu naudojasi retai®”. Struktaruoto in-
terviu respondentai nurodé¢, kad sutikimg duodantis subjektas dazniausiai yra
nukentéjusysis, ta¢iau tokiu asmeniu, pasak respondenty, gali bati ir asmuo, ne-
turintis procesinio statuso®. BPK taip pat nenumato kokia forma proceso da-
lyvis gali duoti susitikima/leidimg. Kaip nurodo G. Goda procese dalyvaujanciy
asmeny prasymas ar sutikimas turéty bati formuluojamas rastu ir pridedamas
prie ikiteisminio tyrimo bylos®”. Struktdruoto interviu respondentai nurodé,
kad paprastai praso rasytinio asmens sutikimo. Ta¢iau nevienodas yra prokuro-
ro vaidmuo tokio sutikimo tvirtinimo procese. Daugiau nei pusé respondenty
nurodé, kad jie nesikreipia j prokurorg dél proceso dalyvio sutikimo tvirtinimo,
likusieji teigé, jog sutikimas yra prokuroro tvirtinamas. Tai rodo, jog néra su-
siklosciusios praktikos kaip tokiu atveju ikiteisminio tyrimo pareigtnai turéty
elgtis, todél nors BPK ir nereikalauja, ikiteisminio tyrimo pareigunai yra linke
prasdyti prokuroro sankcionavimo.

Lankscios BPK 154 str. 6 d. nuostatos sudaro salygas piktnaudziaujant proceso da-
lyvio sutikimu/leidimu rinkti asmens duomenis ir tais atvejais, kuomet galbat ikiteis-
minio tyrimo teiséjas to nesankcionuoty. Jdomu yra tai, kad daugiau nei vienas BPK
jtvirtintas procesinés prievartos veiksmas negali buti atlieckamas bent kurio proceso
dalyvio sutikimo pagrindu®®. Todél leisti asmens duomenis rinkti $iuo pagrindu tai-
kant ypac jautrig teisés j asmens duomeny apsaugg pazeidimui technikg - rinkimga el.
erdvéje - gali reiksti ES pagrindiniy teisiy chartijoje ir EZTK jtvirtintos pamatinés
asmens teisés pazeidimg. Ta¢iau jdomus Sios nuostatos aspektas yra tas, kad esant su-
tikimui nesankcionuotai galima rinkti tik tuomet, kai tai daroma nesinaudojant tkio
subjekty, teikianciy elektroniniy rysiy tinklus ir (ar) paslaugas, paslaugomis ir jrengi-
niais. Vadinasi, teisésaugos institucijos nesankcionuotos elektroninius asmens duome-

° Struktaruoto interviu rezultatai.

9% Struktaruoto interviu rezultatai.

%7 Gintaras Goda, ,Procesiniy prievartos priemoniy Lietuvos Respublikos baudziamojo proceso kodekso projekte sam-
prata, Klasifikacija ir turinys®, Teisé. (2000): 17-27.

9% Asmens basto ar tarnybiniy patalpy, kurios néra jvykio vieta, tyrimas gali bati atliekamas esant bisto savininko ar
imonés, jstaigos, organizacijos atstovo sutikimui, taciau Sie asmenys néra proceso dalyviais.
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nis gali rinkti tik tuo atveju, jeigu jos pacios turi asmens duomeny rinkimo el. erdvéje
jrankj ir jj jdiegia j sutikimg davusio asmens jrenginj, duomenis renka tiesiogiai i§
sutikimg davusio asmens mobiliojo jrenginio nejrase i ji specialios programinés jran-
gos arba duomenis renka i$ kity juridiniy asmeny nei el. ry$iy paslaugy teikéjai, perka
i$ kity nei elektroniniy rysiy tinklus ir paslaugas teikianciy subjekty — pvz. elektroni-
nés zvalgybos paslaugas teikian¢iy jmoniy. Kaip matysime tolimesniame disertacijos
skyriuje, $iuo atveju santykiai tarp teisésaugos bei elektroninés Zvalgybos paslaugas
teikianciy subjekty paprastai yra reglamentuojami tik sutartimi, kurios nuostatos gali
priklausyti nuo pasirinktos taikytinos teisés. Yra galimas ir toks atvejis, kai pats as-
muo j savo jrenginj jsiraSo specialig asmens duomeny rinkimo programeéle (pvz. Call
Recoder, Cube Call Recorder ACR ir kt.). Manytina, kad tokios programélés pagrindu
surinkty asmens duomeny naudojimo baudZiamajame procese teisétumas ir pagris-
tumas kiekvienu atveju turéty buti vertinamas individualiai ir priklauso nuo progra-
mélés jsiraSymo, jraso padarymo ir ikiteisminio tyrimo pradzios laiko. Vadovaujantis
BPK 98 str. jtariamasis, kaltinamasis, atstovas pagal jstatyma, gynéjas, nukentéjusysis,
civilinis ie$kovas, civilinis atsakovas, jy atstovai, taip pat bet koks fizinis ar juridinis
asmuo gali savo iniciatyva pateikti daiktus ir dokumentus, turinc¢ius reik§més nusi-
kalstamai veikai tirti ir nagrinéti. BPK 98 str. skatinamas proceso dalyviy aktyvumas
aiskinantis tiesa baudZiamajame procese ir Siame straipsnyje néra numatyta, kad
daikty ir dokumenty data turi bati ankstesné nei ikiteisminio tyrimo pradzios. Po-
kalbiy jraymo programélés yra skirtos naudoti fiziniy asmeny poreikiy tenkinimui,
todél jy naudojimui néra taikomi BDAR jtvirtinti teiséto asmens duomeny rinkimo
pagrindai. Taigi néra privaloma informuoti kita asmenj apie tai, kad jo pokalbis yra
jrasomas. Jeigu pokalbiy programélé yra naudojama iki pradedant ikiteisminj tyrima,
o ikiteisminio tyrimo metu jrasai, vadovaujantis BPK 98 str., yra pateikiami ikiteis-
minio tyrimo pareiginui, jy teisétumas neturéty buti kvestionuojamas. Taciau tokios
programeélés tikslinis jsiraSymas ir naudojimas pradéjus ikiteisminj siekiant jrasus pa-
teikti ikiteisminio tyrimo institucijai néra asmens duomeny tvarkymas fizinio asmens
poreikiy tenkinimo tikslais. Ikiteisminj tyrima atlieka ikiteisminio tyrimo pareiganai
(BPK 164 str.), ne baudziamojo proceso dalyviai ar kiti asmenys, todél fiziniai asmenys
neturi teisés vykdyti ikiteisminio tyrimo pareigino funkcijy, i$ neteisés negali atsirasti
teisé®”. Kaip jau minéta anksciau disertacijoje ir yra jtvirtinta teismy praktikoje, tei-
sé j asmens duomeny apsaugg gali buti suvarzyta slaptais asmens duomeny rinkimo
veiksmais, ta¢iau suvarzymas yra teisétas tik tada, kai atitinka EZTK jtvirtintus teiséto
suvarzymo principus, o sprendima dél to ar teisés j asmens duomeny apsauga suvar-
Zymas atitinka teisétam suvarzymui keliamus reikalavimus ikiteisminio tyrimo metu
turi priimti nesali$kas arbitras - teismas®’. Lietuvos Auks¢iausiojo Teismo praktikoje

% Klaipédos apylinkés teismo Klaipédos miesto ramy 2020 m. vasario 19 d. nutarimas Nr. II-40-890/2020° Infolex prak-
tika, ziaréta 2020 m. rugpjacio 29 d., http://www.infolex.It.skaitykla.mruni.eu/tp/1862389.

940

»Europos Zmogaus Teisiy Teismo 2015 m. gruodZio 4 d. sprendimas byloje Roman Zakharov prie$ Rusija (Nr. 47143/06),
Hudoc, zitréta 2020 m. rugséjo 9 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-159324%22]}. ,,Europos
Zmogaus Teisiy Teismo 2015 m. balandZio 15 d. sprendimas byloje Dragojevi¢ prie§ Kroatija (Nr. 68955/11), Hudoc,
zitiréta 2020 m. rugséjo 9 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-150298%22]}.
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yra akcentuojama, kad teismas — svarbi garantija nuo savivalés renkant duomenis elek-
troninéje erdvéje®*’. Todél baudziamojo proceso dalyviy savavaliSkas pokalbiy jrasy-
mo programélés naudojimas ikiteisminio tyrimo tikslais negali buti laikomas teisétu, o
surinkti duomenys negali bati laikomi atitinkanciais jrodymy teisétumo reikalavimus.

Tokios programélés yra skirtos naudoti fiziniams asmenims jy asmeniniy poreikiy
tenkinimui. Tokio pobuidzio asmens duomeny rinkimui néra taikomas Bendrasis as-
mens duomeny apsaugos reglamentas. Kadangi asmens duomenis galima naudoti tik
tais tikslais, kuriais jie yra surinkti.

Dar vienas klausimas, kylantis i§ BPK 154 str. 6 d. formuluotés — kokius asmens
duomenis ikiteisminio tyrimo pareigiinai gali rinkti. Siekiant nustatyti kokia apimti
galima rinkti asmens duomenis esant asmens sutikimui reikia i$siaiSkinti: 1) ty duo-
meny pobudj; 2) komunikacijos $altinj t. y. ar galima rinkti jeinancig ar tik i$einancig
komunikacija. BPK 154 str. 6 d. duomenys, kuriuos galima rinti asmens sutikimo pa-
grindu, yra jvardijami kaip elektroniniy ry$iy tinklais perduodami pokalbiai ir kita
informacija. Vadinasi, asmens sutikimo pagrindu gali bati renkamas bent kokio po-
badZio komunikacijos el. erdvéje turinys. Taciau to turinio Saltinis ikiteisminio tyri-
mo pareigiinams turéty buti svarbus, kadangi BPK 154 str. 6 d. yra minima tik ,,$iy
asmeny < .. > perduodamos informacijos“ kontrolé. Yra du variantai kaip aigkinti
pastargja nuostata:

1) kad galima rinkti tik i$einanc¢ig komunikacija, t. y. tik tokj turinj, kurj siuncia
sutikimg daves asmuo, taciau to asmens gaunamos komunikacijos turinio rin-
kimas yra negalimas;

2) kad galima rinkti ir i$einancia ir jeinancig komunikacijg, t. y. ir gaunama ir siun-
¢iamag, taciau tik apie tuos asmenis, kurie turi procesinj statusg.

Kurj i§ varianty omenyje turéjo jstatymo leidéjas néra aisku, taciau argumenty ga-
lima rasti tiek vieno, tiek kito varianto taikymui ar netaikymui. Sutikimas, kaip vienas
i§ teiséto asmens duomeny rinkimo pagrindy, yra naudojamas seniai. Jis taip pat yra
jtvirtintas ir Bendrajame asmens duomeny apsaugos reglamente®?. Tadiau vadovau-
jantis Reglamentu asmens duomeny subjektas gali duoti tik duomeny rinkimui apie
patj save’” arba nepilnametj asmenj®*. Kadangi asmens duomeny rinkimas pagal Re-
glamentg yra galimas tik apie tg sutikima davusj asmenj ir kadangi BPK 154 str. 6 d.
kalba tik apie ty asmeny perduodamos, ta¢iau nekalba apie gaunamos informacijos
kontrole, todél galima laikyti, jog BPK 154 str. 6 d. pagrindu galima rinkti tik sutikimag

davusio proceso dalyvio iSeinancig turininio pobtidzio informacija. I$ kitos pusés BPK

°

1, Lietuvos Auksciausiojo Teismo 2019 m. geguzés 22 d. nutartis baudziamojoje byloje Nr. 2K-90-303/2019% Infolex
praktika, zitréta 2020 m. rugpjucio 29 d., http://www.infolex.It.skaitykla.mruni.eu/tp/1727225#B_0.

> ,Bendrasis asmens duomeny apsaugos reglamentas®, EUR-Lex, 6 str. 1 p. a) d., ZiGréta 2020 m. rugs¢jo 1 d., https://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016R0679 .

%% Duomeny subjekto sutikimas — bet koks laisva valia duotas, konkretus ir nedviprasmiskas tinkamai informuoto duo-

meny subjekto valios i$reiskimas pareiSkimu arba vienareik§miais veiksmais kuriais jis sutinka, kad buty tvarkomi su
juo susije asmens duomenys;

o ,Bendrasis asmens duomeny apsaugos reglamentas‘, EUR-Lex, 8 str., ziaréta 2020 m. rugséjo 1 d., https://eur-lex.

europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016R0679 .
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154 str. néra vartojama elektroniniy ry$iy tinklais perduodamos informacijos sgvoka,
pareigiinams rinkti tik sutikimg davusio asmens perduodamg informacija, nerenkant
gaunamos, néra tikslinga. Strukttruoto interviu duomenys rodo, jog ir ikiteisminio
tyrimo pareigiinams $ios nuostatos taikymo praktika ikiteisminio tyrimo jstaigose ski-
riasi. 6 respondentai teigé, kad vadovaujantis BPK 154 str. 6 d. yra renkama informa-
cija ne tik apie sutikimg davusj asmenj, bet ir apie visus kitus asmenis. 8 respondentai
nurodé, kad yra renkama informacija tik apie sutikimg davusj asmenj.

BDAR taip pat yra jtvirtinti ir griezti reikalavimai sutikimo teisétumui®*. BPK,
kaip matome, tokie reikalavimai néra jtvirtinti. Teisésaugos tikslais tvarkomy as-
mens duomeny apsaugos direktyvoje sutikimas néra isskirtas teisétu asmens duo-
meny rinkimo pagrindu, o kitose ES valstybése néra taikomas. Visgi, Lietuva néra
vienintelé valstybé, kurioje sutikimas gali baiti asmens duomeny rinkimo el. erdvéje
pagrindu. Tokia galimybé yra numatyta ir Kanadoje®*, JAV* bei seniau buvo nu-
matyta Naujosios Zelandijos teisés aktuose®. Taciau Naujojoje Zelandijoje, vienin-
teléje 1§ iSvardinty valstybiy, asmens duomeny rinkimo el. erdvéje procesas esant
proceso dalyvio leidimui buvo panasus j BPK: praktiskai nereglamentuotos proce-
daros, nenumatytas vélesnis sankcionavimas®”. Kanados Baudziamojo proceso ko-
dekse nors ir numatyta galimybé asmens duomeny el. erdvéje rinkti esant proceso
dalyvio sutikimui, ta¢iau yra numatytos ne tik asmens duomeny rinkimo el. erdvéje
esant proceso dalyvio sutikimui proceduros bet ir privalomas teiséjo sankcionavi-
mas’’. Asmens sutikimas laikomas vienu i§ Ketvirtosios JAV Konstitucijos pataisos,
teigianc¢ios kad krata ir poémis gali buti atlikta tik esant teismo sankcionavimui,
i$im¢iy asmens duomenis renkant el. erdvéje®. JAV laikomasi pozicijos, kad su-
tikimg asmuo gali duoti tik dél savo paties asmens duomeny rinkimo el. erdvéje.
Nors sutikimas gali buti duotas bent kokia forma, ta¢iau JAV Elektroniniy asmens
duomeny rinkimo vadovas rekomenduoja teisésaugos institucijoms prie$ renkant
duomenis gauti radytinés formos sutikima®*?, kadangi teisésaugos institucijos privalo

»Bendrasis asmens duomeny apsaugos reglamentas®, EUR-Lex, 7 str., ziaréta 2020 m. rugséjo 1 d., https://eur-lex.euro-

pa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016R0679 .

% Kanados baudZziamojo proceso kodekso 184(2) str., ,Consolidated Federal Laws of Canada, Criminal Code*, Legislative
Services Branch, 2020, ziaréta 2020 m. rugpjucio 17., https://laws-lois.justice.gc.ca/eng/acts/C-46/page-41.html#h-6.

%7 ,Section 2511(2)(c) of Title 18 ,,9-7.000 — Electronic Surveillance®, 2015, ziaréta 2020 m. rugpjacio 17 d., https://www.
justice.gov/jm/jm-9-7000-electronic-surveillance.

%8 ,Review of the Search and Surveillance Act 2012 =: Ko Te Arotake i Te Search and Surveillance Act 2012, Unredacted
version, Report 141 (Wellington, New Zealand: Law Commission, Te Aka Matua o te Ture : Ministry of Justice, Tahi o
te Ture, 2017), 58, Zitréta 2020 m. rugpjacio 17 d., https://www.lawcom.govt.nz/sites/default/files/projectAvailableFor-
mats/NZLC-R141-Review-of-the-Search-and-Surveillance- Act-2012-final_0.pdf.

9 Current Practices in Electronic Surveillance in the Investigation of Serious and Organized Crime®, United Nations,
2009, 16, ziaréta 2020 m. rugpjucio 17 d., https://www.unodc.org/documents/organized-crime/Law-Enforcement/
Electronic_surveillance.pdf.

%0 Consolidated Federal Laws of Canada, Criminal Code®, Legislative Services Branch, 2020, Ziaréta 2020 m. rugpjucio

17., https://laws-lois.justice.gc.ca/eng/acts/C-46/page-41.html#h-6.

,»U.S. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations®, supra note,

290: 15.

%2 U.S. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations®, supra note,
290: 15.
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jrodyti ne tik, kad gavo sutikima, bet ir kad sutikima gavo laisva valia bei to sutikimo
apimtis®> %%,

Taigi, nors Lietuva néra vienintelé valstybé, kurioje asmens sutikimu, gali buti ren-
kami asmens duomenys elektroninéje erdvéje, taciau toks reglamentavimas, koks yra
jtvirtintas BPK 154 str. 6 d. yra ydingas, todél galimai pazeidziantis teise j asmens duo-
meny apsauga. Todél reikéty arba atsisakyti baudziamojo proceso dalyvio sutikimo/
leidimo kaip elektroniniy asmens duomeny rinkimo pagrindo, arba numatyti privalo-
ma vélesnj sankcionavima ir tokio leidimo/sutikimo turinj bei jo gavimo procediiras.
Nesant sankcionavimo proceduros asmens duomeny rinkimas elektroninéje erdvéje
esant proceso dalyvio sutikimui tampa aukstesnés galios uz prokuroro sankcionavima,
kadangi pastarajj privalo patvirtinti ikiteisminio tyrimo teiséjas.

1.4. Elektroniniy rysiy tinklais realiuoju laiku perduodamos informacijos kon-
trolés faktiniai pagrindai. BPK 154 straipsnyje jtvirtinta procesinés prievartos prie-
moné bati taikoma tik tada, jeigu:

1) yra pagrindas manyti, kad tokiu badu galima gauti duomeny apie BPK 154 str.

1 d. nurodytus nusikaltimus ar $io straipsnio 3 d. nurodytus nesunkius nusikal-
timus (esant $io straipsnio 3 d. nurodytoms salygoms), arba ar yra pavojus, kad
nukentéjusiajam, liudytojui ar kitiems proceso dalyviams arba jy artimiesiems
bus panaudotas smurtas, prievartavimas ar kitokios neteisétos veikos; ir

2) néra galimybés kitais budais nustatyti faktus, ar $iy fakty nustatymas kitais ba-

dais bty Zymiai sudétingesnis (BPK 11 str. 1 d.)*>.

Nors ES ir ET teisés aktuose néra numatyta apribojimo, jog tik tam tikry nusi-
kalstamy veiky atzvilgiu baudziamojo proceso metu galima asmens duomenis rinkti
elektroninéje erdvéje, Lietuvos BPK tokj apribojima nustato. Sis apribojimas gali su-
kelti painiavos, nes ikiteisminio tyrimo ar teisminio nagrinéjimo metu veikos gali buti
perkvalifikuojamos j tas, kurios néra numatytos BPK 154 str. LAT nuomone tai, kad
nusikalstama veika, dél kurios buvo sankcionuota elektroniniy rysiy tinklais perduo-
damos informacijos kontrolé, véliau (ikiteisminio tyrimo ar bylos nagrinéjimo metu)
buvo perkvalifikuota pagal kita BK normag, taip pat ir tokia, dél kurios negaléjo buti
atliekami BPK 154 straipsnyje jtvirtinti procesinés prievartos veiksmai, savaime ne-
paneigia $iy duomeny reik$meés ir jy naudojimo baudziamajame procese galimybiy
(leistinumo)®*. Kasacinio teismo praktikoje yra konstatuota, kad nusikalstamos vei-

°

53 US. DOJ Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations', supra note, 290: 16.

Idomu yra tai, kad be asmens sutikimo, yra dar viena i$imtis i§ Ketvirtosios JAV Konstitucijos pataisos, kuomet nesank-
cionuotai galima rinkti duomenis - tai ypatingos aplinkybés: 1) jrodymams gresia sunaikinimas; 2) teisésaugos parei-
gunas arba visuomené gali atsidurti pavojuje; 3) teisésaugos institucijos seka ,karstais jtariamojo pédsakais®; 4) yra
pagrindas manyti, kad jtariamasis pabégs per tg laika, kol teismas sankcionuos domeny rinkima.

%>, Lietuvos Auksciausiojo Teismo Elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir kau-
pimo (BaudZiamojo proceso kodekso 154 straipsnis, Kriminalinés zvalgybos jstatymo 10 straipsnis) taikymo apzvalga®,
Lietuvos Auksciausiasis Teismas, Ziaréta 2020 m. rugpjacio 17 d., https://www.lat.It/lat-praktika/teismu-praktikos-
apzvalgos/baudziamuju-bylu-apzvalgos/68.

»Lietuvos Auksciausiojo Teismo Elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir kau-
pimo (Baudziamojo proceso kodekso 154 straipsnis, Kriminalinés zvalgybos jstatymo 10 straipsnis) taikymo apzval-
ga“, 8, Lietuvos Auksciausiasis Teismas, Ziuréta 2020 m. rugpjacio 17 d., https://www.lat.It/lat-praktika/teismu-prakti-
kos-apzvalgos/baudziamuju-bylu-apzvalgos/68.
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kos kvalifikavimo pakeitimas baudziamojo proceso metu negali nulemti teisétai gauty
duomeny neleistinumo®’. Teismy pozicija el. erdvéje surinktus jrodymus pripazinti
leistinais net ir tuo atveju, jeigu proceso eigoje paaiskéjo, jog pasikeic¢ia nusikalstamos
veikos kvalifikacija, ir pagal nauja veikos kvalifikacija asmens duomeny rinkimas buvo
negalimas, yra diskutuotinos. 7 i§ 22 strukturuoto interviu metu apklausty ikiteismi-
nio tyrimo pareigiiny nurodé, jog jie turi poreikj taikyti elektroniniy rysiy tinklais
perduodamos informacijos kontrole ir kitais nei BPK 154 str. nurodytais atvejais. Nors
EZTT yra nurodes vienintelj skirtumg tarp nusikalstamy veiky kuomet jy istyrimui
asmens teisés gali buti labiau varzomos nei kity nusikalstamos veiky atzvilgiy - tai
pavojy nacionaliniam saugumui keliancios nusikalstamos veikos®, taciau teismy po-
linkis sankcionuoti beveik visus prokurory prasymus dél BPK 154 str. reiksty dar di-
desnius asmens duomeny rinkimo elektroninéje erdvéje mastus.

JAV asmens duomeny rinkimas elektroninéje erdvéje teisésaugos tikslais néra apri-
bojamas konkreciy nusikaltimy sgra$u. Prisijungimai prie elektroninés erdvés jrengi-
niy (angl. Government hacking) yra laikomi labiausiai teis¢ j asmens duomeny apsauga
suvarzan¢iomis procesinémis prievartos priemonémis (placiau apie tai 4.1.3. diser-
tacijos poskyryje). Taciau, pavyzdziui, Olandijoje net ir $ios labiausiai teise j asmens
duomeny apsaugg suvarzancios priemonés taikymas néra apribojamas konkreciy nusi-
kalstamy veiky sarasu. Vienintelis Olandijos baudziamojo proceso kodekse numatytas
apribojimas dél prisijungimo prie elektroninés erdvés jrenginiy yra, kad maksimali ga-
lima skirti bausmé uz inkriminuojama nusikaltimg buty ne mazesné nei 3 mety laisvés
atémimas. Lietuvoje tokie nusikaltimai yra laikomi nesunkiais. Manytina, kad teise i
asmens duomeny apsaugos uztikrinimui ne maziau svarbus yra reikalavimas $ia pro-
cesinés prievartos priemone taikyti BPK 11 str. 1 d. jtvirtintg proporcingumo principg.
BPK 11 str. 1 d. jtvirtintas reikalavimas asmens duomeny rinkimg el. erdvéje baudzia-
majame procese taikyti tik tuo atveju, kai néra galimybés kitais budais nustatyti fakty
arba ty fakty nustatymas baty Zymiai sudétingesnis — butent ir yra asmens teisés j as-
mens duomeny apsaugg garantas, kad asmens duomeny rinkimu el. erdvéje teisésau-
gos institucijos nepiktnaudziauty. LAT apzvalgoje yra nurodyta, kad teismai paprastai
tikrina ar el. erdvéje surinkty duomeny nebuvo galima surinkti kitais budais®®. Visgi

»7 Pvz., Lietuvos Auks¢iausiojo Teismo 2010 m. lapkric¢io 23 d. nutartis baudziamojoje byloje Nr. 2K-504/2010, eTeis-
mai, Ziaréta 2020 m. rugpjucio 17 d., https://eteismai.lt/byla/235520032106674/2K-504/2010, Lietuvos Auks-
Ciausiojo Teismo 2013 m. geguZzés 21 d. nutartis baudziamojoje byloje Nr. 2K-246/2013, eTeismai, ziaréta 2020 m.
rugpjiacio 17 d., https://eteismai.lt/byla/134383672472903/2K-246/2013, Lietuvos Auksciausiojo Teismo 2014 m.
balandzio 14 d. nutartis baudziamojoje byloje Nr. 2K-194/2014, eTeismai, ziaréta 2020 m. rugpjacio 17 d., https://
eteismai.lt/byla/9356367523030/2K-194/2014, Lietuvos Auksciausiojo Teismo 2015 m. kovo 31 d. nutartis baudzia-
mojoje byloje Nr. 2K-168-139/2015, eTeismai, Zitréta 2020 m. rugpjacio 17 d., https://eteismai.lt/byla/141589214790
674/2K-168-139/2015, Lietuvos Auksciausiojo Teismo BaudZiamyjy byly skyriaus plenarinés sesijos 2015 m. birzelio
1 d. nutartis baudziamojoje byloje 2K-P-94-895/2015, eTeismai, Ziaréta 2020 m. rugpjucio 17 d., https://eteismai.lt/
byla/44415389271611/2K-P-94-895/2015.

9% Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Leander prie§ Svedija (Nr. 9248/81) Hudoc,
Zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57519%22]}.

»? ,Lietuvos Auksciausiojo Teismo Elektroniniy rysiy tinklais perduodamos informacijos kontroleés, jos fiksavimo ir kau-

pimo (BaudZiamojo proceso kodekso 154 straipsnis, Kriminalinés zvalgybos jstatymo 10 straipsnis) taikymo apzvalga®,
18, Lietuvos Auksciausiasis Teismas, Zitréta 2020 m. rugpjacio 17 d., https://www.lat.It/lat-praktika/teismu-praktikos-
apzvalgos/baudziamuju-bylu-apzvalgos/68.
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ne visi ikiteisminio tyrimo pareigiinai patvirtino, jog pries taikydami BPK 154 str. va-
dovaujasi BPK 11 str. 1 d.*®°. Struktaruoto interviu metu 7 i§ 22 ikiteisminio tyrimo
pareiginy nurodé, kad prie§ taikydami BPK 154 str. jtvirtintg procesinés prievartos
priemone, jie nejsitikina ar néra galimybés kitais budais nustatyti fakty arba ty fakty
nustatymas buaty zymiai sudétingesnis. Kita vertus, tuo atveju, kai asmens duomenys
yra renkami neatidéliotinais atvejais, tuomet atlikti papildomy procesiniy veiksmy
gali nebuti laiko arba nors ir gali buti galima tuos pac¢ius duomenis surinkti ir kitais
buadais, taciau kity bady naudojimas apsunkinty tyrima. BPK 11 str. 1 d. taip pat galio-
jair duomenims, renkamiems asmens sutikimo pagrindu, ta¢iau kadangi tokiu atveju
vadovaujantis BPK nei prokuroro, nei ikiteisminio tyrimo teis¢jo sankcionavimas néra
reikalingas, todél néra ir subjekto, kuris jvertinty ar tikrai tie duomenys negaléjo buti
surinkti kitais budais.

2. Istorinio pobuidZio asmens duomeny rinkimas
ikiteisminio tyrimo metu.

Generalinio prokuroro rekomendacijose slaptais ikiteisminio tyrimo veiksmais yra
laikoma elektroniniy rysiy tinklais perduodamos informacijos kontrolé, jos kaupimas
ir fiksavimas, numatytas BPK 154 str., savo tapatybés neatskleidzian¢iy ikiteisminio
tyrimo pareigliny veiksmai, numatyti BPK 158 str., nusikalstama veika imituojantys
veiksmai, numatyti BPK 159 str. ir slaptas sekimas, numatytas BPK 159 str.”! BPK 154
str. reglamentuoja elektroniniy rysiy tinklais perduodamy asmens duomeny rinkima
esamuoju laiku. Tyrimo rezultatai rodo, kad istorinio pobudzio asmens duomenys
ikiteisminio tyrimo metu yra renkami vadovaujantis keliais BPK straipsniais atsizvel-
giant j subjekta, kuris tuos duomenis pateikia:

1) jeigu asmens duomenis pateikia paslaugas el. erdvéje teikiantys arba kiti juridi-
niai asmenys, tuomet vadovaujamasi BPK 97 str. ,,Daikty ir dokumenty, turinciy
reik§més nusikalstamai veikai tirti ir nagrinéti, i$reikalavimas® arba BPK 155 str.
»Prokuroro teisé susipazinti su informacija®

2) jeigu asmens duomenys yra renkami paimant fiziniam ar juridiniam asmeniui
priklausantj jrenginj — tuomet vadovaujamasi BPK 97 str. ,Daikty ir doku-
menty, turinciy reik§més nusikalstamai veikai tirti ir nagrinéti, iSreikalavimas®,
BPK 145 str. ,,Krata®, 147 sr. ,Poémis® ir BPK 207 str. ,,ApZiara®

3) jeigu asmenys asmens duomenis pateikia savo iniciatyva, tuomet vadovaujamasi
BPK 98 str.

Generalinio prokuroro rekomendacijose istorinio pobtdzio asmens duomeny rin-
kimas vadovaujantis BPK 97, 144, 147, 155 ir 207 str. néra laikomas slaptais tyrimo
veiksmais. Telekomunikacijy jmonés, vadovaujantis Elektroniniy rys$iy reguliavimo
jstatymo 66 str., asmens metaduomenis privalo saugoti 6 ménesius, kiti paslaugy

90 Struktaruoto interviu duomenimis 31% nejsitikina.

%1 Rekomendacijos dél Kriminalinés zvalgybos jstatymo, Baudziamojo proceso kodekso normy taikymo ir kriminalinés

zvalgybos informacijos panaudojimo baudZiamajame procese, patvirtintos Lietuvos Respublikos generalinio proku-
roro 2012 m. gruodzio 31 d. jsakymu Nr. I-383% 2 p., eSeimas, zitréta 2020 m. rugpjicio 17 d., https://e-seimas.Irs.It/
portal/legal Act/It/ TAD/TAIS.440985?jfwid=-9dzqnu8af.
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elektroningje erdvéje tiekéjai tiek komunikacijos turinj, tiek metaduomenis gali saugo-
ti neterminuotai®®. Kita vertus, laidinio ir mobiliojo telefono rysio naudojimo apimtys
nuolat mazéja jas pakeic¢iant OTT paslaugas teikianciais paslaugy teikéjais (zr. 7 pa-
veiksla), o esant technologinéms galimybémis paslaugy gavéjams neatlygintinai sau-
goti elektroninéje erdvéje asmens duomenis, didzioji dauguma asmens duomeny
elektroninéje erdvéje yra istorinio pobudzio®® ir elektroninéje erdvéje yra saugomi
neterminuotai®. Todél atsizvelgiant j $iandieninj paslaugy elektroninéje erdvéje nau-
dojimo pobudj slaptais tyrimo veiksmais turéty buti laikoma ne tik asmens duomeny
rinkimas realiuoju laiku, vadovaujantis BPK 154 str., bet ir istorinio pobtidzio asmens
duomeny rinkimas.

2.1. Renkamy asmens duomeny apimtys. BPK 97 str. ,Daikty ir dokumenty, tu-
rinciy reik§més nusikalstamai veikai tirti ir nagrinéti, i$reikalavimas® yra jtvirtinta iki-
teisminio tyrimo pareigano, prokuroro ir teismo teisé reikalauti i$ fiziniy ir juridiniy
asmeny pateikti daiktus ir dokumentus, turin¢ius reik§meés nusikalstamai veikai tirti ir
nagrinéti. Vadovaujantis BPK 95 str. dokumentais, turinciais reik§més nusikalstamai
veikai tirti ir nagrinéti, yra laikomi objektai, kuriuose jmoné, jstaiga, organizacija, pa-
reigtinas ar fizinis asmuo tam tikrais zenklais uzfiksuoja informacija, galin¢ig padéti
atskleisti nusikalstama veikga ir nustatyti su $ia veika susijusias aplinkybes. BPK 95 str.
pateikto dokumenty, turinciy reik§més nusikalstamai veikai tirti ir nagrinéti, apibrézi-
mo lingvistiné analizé rodo, kad dokumentas nebatinai turi egzistuoti prasymo patei-
kimo metu, jis gali bati parengtas jau gavus BPK 97 str. numatyta ikiteisminio tyrimo
pareiguno, prokuroro arba teismo prasyma.

Istorinio pobudzio asmens duomenys i$ juridiniy asmeny gali bati renkami ir vado-
vaujantis BPK 155 str. Skirtingai nuo BPK 97 str. duomeny rinkimas vadovaujantis BPK
155 str. tik prokuroras gali kreiptis j paslaugy el. erdvéje teikéjus su prasymu pateikti
asmens duomenis. Vadovaujantis BPK 155 str. asmens duomenis galima rinkti ne vien
tik i$ elektroniniy rysiy paslaugy teikéjy apie jy paslaugy vartotojus, bet ir i$ kity juridi-
niy asmeny apie ju darbuotojus, pvz., darbuotojy el. laiskus ar kitokius susirasinéjimus.

BPK 97 ir 155 str. renkamy asmens duomeny apimtys néra apibréztos, todél jie
galimai ne tik istorinio pobudzio metaduomenis, bet ir istorinio pobudzio komuni-
kacijos turinj. Istorinio pobudzio komunikacijos el. erdvéje turinio pavyzdziais yra ne
tik adresato gauti el. laiskai, WhatsApp, Viber ir kt. per OTT paslaugy teikéjus gau-
tos zinutés, bet ir elektroniniy rysiy tinklais j mobiliuosius telefonus perduotos SMS
Zinutés. Skirtingai nuo populiariyjy OTT paslaugy (WhatsApp, Gmail, Viber ir kt.),
SMS Zinuciy turinys néra uzkoduotas (i§skyrus Apple iMessage funkcija)*® ir siuntimo

%2 Ali E. Abbas, Next-Generation Ethics: Engineering a Better Society (Cambridge University Press, 2019), 451.

%3 ,How Much Data Is There In the World?*, Bernard Marr, zitréta 2020 m. rugséjo 9 d., https://www.bernardmarr.com/

default.asp?contentID=1846.

%4 Tech Firms Can’t Keep Our Data Forever: We Need a Digital Expiry Date®, The Guardian, 2018, zitiréta 2020 m. rug-
s¢jo 9 d., http://www.theguardian.com/commentisfree/2018/may/19/online-privacy-digital-expiry-date. Rob Crossley,
»Where in the World Is My Data and How Secure Is It?*, BBC News, 2016, Ziaréta 2020 m. rugséjo 9 d., https://www.bbc.
com/news/business-36854292.

%5 Patrick Stump, ,Are Text Messages Encrypted?*, Rokacom, 2018, ZiGréta 2020 m. rugpjtcio 17 d., https://www.roka-
com.com/are-text-messages-encrypted/.
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metu i§saugomas siunciamy zinuciy centre®®, todél elektroniniy rysiy paslaugy tei-
keéjai turi galimybe teisésaugos institucijoms pateikti ir zinu¢iy turinj’”’. Elektroniniy
ry$iy jstatymo 65 str. yra numatyta, kad viesyjy rysiy tinkly ir (ar) vie$yjy elektroniniy
rysiy paslaugy teikéjai gali generuoti, kaupti ir tvarkyti tik tuos abonenty ir registruoty
elektroniniy rysiy paslaugy naudotojy asmens, srauto ir susijusius duomenis, kurie yra
batini abonentams ir paslaugy naudotojams identifikuoti, paslaugoms teikti, apskaitai
ir atsiskaitymams. Elektroniniy ry$iy jstatymo 66 str. 4 d. yra numatyta, kad srauto
duomenys yra saugomi 6 ménesius, o duomenys, reikalingi nustatyti geografinei tinklo
jrangos vietai, atitinkanciai vietovés Zzymy zong (LAI), kaip tai apibrézta telekomunika-
cijy standartuose, yra saugomi 2 ménesius. SMS zinuciy saugojimo terminy jstatymas
nereglamentuoja. Pavyzdziui, JAV pagrindinés telekomunikacijy jmonés SMS Zinudiy
turinj saugo nuo 3 (Verizon) iki 90 (Virgin Mobile) dieny®®. TELIA privatumo poli-
tikoje yra nurodoma, kad komunikacijos turinio duomenys yra tvarkomi tik siekiant
perduoti komunikacija elektroniniy rysiy tinklu®®, ta¢iau néra nurodyta, kiek laiko yra
saugomas SMS Zinutés turinys. Tele2 ir BITES privatumo politikose informacija apie
komunikacijos turinio tvarkymga i§ viso néra pateikiama®®. Kadangi siekiant SMS zinu-
te perduoti jos gavéjui jos turinys yra saugomas zinuciy perdavimo centre®” (iskyrus,
jeigu zinutés yra siun¢iamos tarp Apple telefony naudojantis iMessage funkcija), todél
Lietuvos telekomunikacijy jmonés SMS zinu¢iy turinj taip pat saugo, taciau saugojimo
trukmé néra apibrézta teisés aktais. Nors BPK 154 str. reglamentuoja asmens duomeny
rinkimg i$ elektroniniy ry$iy paslaugy teikéjy, taciau $is straipsnis nereglamentuoja
istorinio pobudzio asmens duomeny rinkimo. Vadinasi, istorinio pobudzio SMS Zi-
nudiy turinio rinkimas turéty buti vykdomas vadovaujantis BPK 155 arba 97 str. BPK
97 str. yra diskutuotinas asmens duomeny rinkimo pagrindas, kurio nerekomenduo-
jama taikyti. Kaip jau minéta anksciau disertacijoje ir yra jtvirtinta teismy praktikoje,
teisé | asmens duomeny apsauga gali buati suvarzyta, taciau suvarzymas yra teisétas tik
tada, kai atitinka EZTK jtvirtintus teiséto suvarzymo principus, o sprendimg dél to ar
teisés j asmens duomeny apsauga suvarzymas atitinka teisétam suvarzymui keliamus
reikalavimus ikiteisminio tyrimo metu priima nesaliskas arbitras - teismas®>. Lietu-

©

% Robert Triggs, ,What is SMS and How Does it Work?®, Android Authority, 2013, zitréta 2020 m. rugpjucio 17 d., https://
www.androidauthority.com/what-is-sms-280988/.

%7 Jacqueline R. Kanovitz and Michael I. Kanovitz, Constitutional Law (Routledge, 2010), 651.
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Wipe It: The Tom Brady Guide to Destroying Text Messages", The Guardian, 2015., http://www.theguardian.com/tech-
nology/2015/jul/29/tom-brady-deflategate-destroy-text-messages-cellphone.

»Privatumas®, Telia, ziaréta 2020 m. rugséjo 9 d., https://www.telia.It/privatumo-politika.

9 Ibid.
70 Klienty duomeny tvarkymo bei privatumo politika®, Tele2, ziaréta 2020 m. rugséjo 9 d., https://tele2.It/privatiems/
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972 ,Europos Zmogaus Teisiy Teismo 2015 m. gruodzio 4 d. sprendimas byloje Roman Zakharov pries Rusija (Nr. 47143/06)
Hudoc, zitréta 2020 m. rugséjo 9 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-159324%22]}. ,,Europos
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vos Auksciausiojo Teismo praktikoje yra akcentuojama, kad teismas — svarbi garantija
nuo savivalés renkant duomenis elektroninéje erdvéje’”. Vadovaujantis Lietuvos Res-
publikos Konstitucijos 22 str., teismo nesankcionuotas asmens duomeny rinkimas yra
neteisétas. Toliau disertacijoje yra pateikiami papildomi argumentai kodél BPK 97 str.
negali bati taikomas renkant asmens duomenis.

Skirtumas tarp BPK 97 ir 155 str. yra tas, kad BPK 97 str. yra jrodymy rinkimo
bidas, o ne procesinés prievartos priemoné, todél ,BPK 97 straipsnyje nustatyta iki-
teisminio tyrimo pareiginy (tik) teisé reikalauti is fiziniy ir juridiniy asmeny pateikti
daiktus, turincius reiksmeés nusikalstamai veikai tirti ir nagrinéti, ir néra nustatyta, ko-
kia konkreti pareiga atsiranda asmeniui, kuriam pateiktas ikiteisminio tyrimo pareigiino
reikalavimas. [...] tokj reikalavimg Sie asmenys gali jvykdyti tik savanoriskai ir neturi
(nejgyja) pareigos perduoti daiktqg. Atsisakymas jvykdyti reikalavimg savaime negali
bati vertinamas kaip trukdymas ikiteisminio tyrimo pareiginui atlikti su baudZiamosios
bylos tyrimu susijusias pareigas, o kiekvienu konkreciu atveju tai sprendzZiama is nu-
statyty bylos aplinkybiy“™. BPK 155 str. yra procesinés prievartos priemoné, todél uz
prokuroro reikalavimy nevykdyma asmenys, vadovaujantis BPK 163 str., gali bati nu-
bausti bauda (BPK 155 str. 2 p.). 4 lenteléje yra pateikiama istorinio pobudzio asmens
duomeny rinkimo el. erdvéje reglamentavimo BPK struktira.

4 lentelé. Istorinio pobiidzio asmens duomeny rinkimas pagal BPK.

Metaduomenys Turinys
EL asmens .. .
duomenys Teisminis |Pokalbiai Kt. turinys Teisminis
Rasis sankcio- sankciona-
navimas vimas
i pro- ) Nesifruotas,
tinklo gramos paslaugos arba uzgifruo- | Uzsifruotas
tas kitu badu |istisiniu Sifra-
Esam. |.|Esam. 1. |Istorinis nei iStisinis ~ |vimu
Sifravimas
Esamuo- |Isto-|Esamuo- |Isto-
julaiku |rinis|julaiku |rinis
Vietos
Srauto [nusta- |[Kt. | ~ | 18 ~ | 1
|~ | ~
tymo M| M| M
A | A A | A
m | m m | M
Ukio subjek-
tai, teikiantys . . . . . .
. - - Tai Tai Taij - |Tai - Tai - - - |Tai
el. rysiy P P p P p p
paslaugas
Kiti juridini- Tai Tai Tai Taip |Tai Taj Tai
ai asmenys P P P P P P P

7, Lietuvos Auksciausiojo Teismo 2019 m. geguzés 22 d. nutartis baudziamojoje byloje Nr. 2K-90-303/2019 Infolex
praktika, ziiréta 2020 m. rugpjucio 29 d., http://www.infolex.It.skaitykla.mruni.eu/tp/1727225#B_0

7% Lietuvos Auksc¢iausiojo Teismo BaudZiamuyjy byly skyriaus 2019 m. gruodzio 30 d. nutartis baudziamojoje byloje
Nr. 2K-318-458/2019, Infolex praktika, ziaréta 2020 m. birzelio 15 d., https://www.infolex.It/tp/1794194.
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2.2. Istorinio pobiidZio asmens duomeny rinkimo teisiniai pagrindai. Istori-
nio pobudzZio asmens duomenys, apimantys komunikacijos turinj ir metaduomenis,
vykdant ikiteisminj tyrima gali buti renkami vadovaujantis BPK 97 str. ikiteisminio
tyrimo pareigtino, prokuroro arba teismo reikalavimu. Klausimas ar teisminis sank-
cionavimas yra privalomas apribojant EZTK 8 str. ir Europos zmogaus teisiy charti-
jos 7 str. jtvirtintg teise j asmens duomeny apsaugg yra iki $iol neatsakytas EZTT ir
ESTT praktikoje. G. Malgieri ir P. De Hert teigia, kad nei EZTT, nei ESTT teisés j as-
mens duomeny apsaugg apribojimy nesieja su privalomu teisminiu sankcionavimu,
nors sankcionavimo procedira turéty buti privaloma. Ta¢iau sankcionavimas gali
bati ir qvazi teisminis arba neteisminis®”®. Visgi, ET ir ES valstybése narése gali buti
jtvirtinti grieztesni apsaugos standartai. To pavyzdziu gali buti Lietuvos Respublikos
Konstitucijos 22 str. nuostata, kurioje yra jtvirtinta, kad teisé j privatuma gali bati apri-
bota tik teismo sprendimu, todél teisés akto nuostata leidZianti nesankcionuotai rinkti
asmens duomenis turéty buti laikoma pazeidziancia Konstitucijos 22 str. Teismy prak-
tikos analizé ir interviu duomenys rodo, kad vadovaujantis BPK 97 str. dazniausiai yra
renkama informacija apie juridinius asmenis, pvz. buhalterinés apskaitos™®, juridinio
asmens veiklos dokumentai®”’. Taciau teismy praktikoje galima rasti pavyzdziy, kuo-
met asmens duomenys taip pat buvo renkami vadovaujantis BPK 97 str. Pvz., ,BPK
97 straipsnio nustatyta tvarka pateikta AB banko ,,Hansabankas“ kompaktiné plokstelé
su vaizdo jrasu, kur uZfiksuotas D. P, gryninantis pinigus bankomatuose“”®. Asmens at-
vaizdas vaizdo jrase yra asmens duomenys®”. , IS 2017-04-18 LR BPK 97 str. nustatyta
tvarka V] ,Regitra“ Kauno filiale paimtuose dokumentuose, yra nurodyta, kad 2016-05-26
Transporto priemonés pirkimo-pardavimo sutarties pagrindu Z. M., a.k. (duomenys ne-
skelbtini) automobilj ,BMW X< valstybinis numeris (duomenys neskelbtini) kébulo nu-
meris (duomenys neskelbtini), nusipirko i S. S., a.k. (duomenys neskelbtini) ir tq pacig
2016-05-26 pateikus prasymg dél nurodytos transporto priemonés registracijos, pasikeitus
jos valdytojui/savininkui, buvo isduotas transporto priemonés valstybinio numerio Zenklas
(duomenys neskelbtini) bei registravimo dokumentas (duomenys neskelbtini). Transporto
priemonés pirkimo — pardavimo sutartyje nurodyta automobilio kaina — 11 000 Eur.“*®
Pirkimo-pardavimo sutarties informacija yra asmens duomenys, automobilio registraci-
jos numeris yra asmens duomenys®'. Vadovaujantis sistemine teisés akty, teismy prak-

%5 Gianclaudio Malgieri ir Paul Hert, ,,European Human Rights, Criminal Surveillance, and Intelligence Surveillance: To-
wards ‘Good Enough’ Oversight, Preferably but Not Necessarily by Judges, in The Cambridge Handbook of Surveillance

Law, 2017, 509-32, doi:10.1017/9781316481127.023.

% Zr. pvz., ,Lietuvos Auks¢iausiojo Teismo 2020 m. sausio 7 d. nutartis byloje Nr. 2K-52-942/2020° Infolex praktika,
Ziiréta 2020 m. rugséjo 10 d., http://www.infolex.It.skaitykla.mruni.eu/tp/1819187.

77 Lietuvos apeliacinio teismo 2019 m. balandzio 15 d. nuosprendis byloje Nr. 1A-1-449/2019° Infolex Praktika, Ziuréta
2020 m. rugséjo 10 d., http://www.infolex It.skaitykla.mruni.eu/tp/1717089.

78 Lietuvos apeliacinio teismo 2019 m. balandzio 15 d. nuosprendis baudziamojoje byloje Nr. 1A-1-449/2019, Infolex
praktika, Ziaréta 2020 m. rugpjucio 22 d., https://www.infolex.1t/tp/1717089 .

7 ,Opinion 4/2007 on the concept of personal data“, Article 29 Working Party, ziaréta 2020 m. rugséjo 1 d., https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf

%% Kauno apygardos teismo Baudziamuyjy byly skyriaus 2018 m. geguZzés 28 d. nuosprendis baudZiamojoje byloje
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tikos ir mokslinés literattros analize, darytina i$vada, kad asmens duomenys neturéty
bati renkami vadovaujantis BPK 97 str., todél vieninteliu istorinio pobuidzio asmens
duomeny rinkimo pagrindu elektroniniy rysiy paslaugy teikéjy ir kity juridiniy asme-
ny, jskaitant OTT teikéjus, galéty bati BPK 155 str., taciau ir $iame straipsnyje jtvirtin-
ta teisminio sankcionavimo procedira yra tobulintina.

BPK 154 str. yra numatyta, kad asmens duomeny rinkimas realiuoju laiku yra ga-
limas tik ikiteisminio tyrimo teiséjui $iuo klausimu priémus nutartj. Konkretas reika-
lavimai ikiteisminio tyrimo teiséjo nutarties turiniui yra numatyti BPK 154 str. 2 d.
Nutartyje privalo bati nurodomi turimi duomenys apie asmenj, prie$ kurj veiksmai
turi bati atlikti, duomenys, kuriais pagrindziama butinybé atlikti BPK 154 str. 1 d. nu-
matytus veiksmus, konkretiis BPK 154 str. 1 d. numatyti veiksmai, kuriuos leidziama
atlikti ir veiksmy trukmeé. Kad ikiteisminio tyrimo teiséjas sankcionuoty prokuroro
prasyma, pastarasis turi pateikti tai pagrindziancia informacija. Tokiu btdu ikiteismi-
nio tyrimo teiséjas gali jvertinti ar yra pagrindas taikyti procesine prievartos priemo-
ne ir savo sprendimg motyvuoti. Vykdydamas ikiteisminio tyrimo teiséjo teisétumo
kontrolés funkcijg, ikiteisminio tyrimo teiséjas uztikrina, kad nebuty pazeisti procese
dalyvaujancio asmens teiséti interesai, kad procese dalyvaujantys asmenys laikytysi
galiojanciy jstatymy, t. y. uztikrina proceso teisétumg. Ikiteisminio tyrimo teiséjas
vykdo justicijos funkcija ikiteisminiame tyrime®2. Taciau teikdamas prasyma sank-
cionuoti istorinio pobudzio asmens duomeny rinkimg pagal BPK 155 str. prokuro-
ras neprivalo motyvuoti praymo pagristumo, o ikiteisminio tyrimo teiséjas — savo
sprendimo. Ikiteisminio tyrimo teiséjas prokuroro prasymui pritaria jj vizuodamas.
Motyvuota ikiteisminio tyrimo teiséjo nutartis siuo klausimu néra priimama. Lietuvos
Respublikos Konstitucijos 22 str. yra numatyta, kad teisé j privatumga gali buti apribota
tik motyvuotu teismo sprendimu. Ikiteisminio tyrimo teiséjo rezoliucija néra moty-
vuojama, todél BPK 155 str. nevisiskai atitinka teisétam teisés j asmens duomeny
apsaugg ir privatumg apribojimui keliamus reikalavimus ir kartu nesuteikia galimybés
ikiteisminio tyrimo teiséjui jvertinti prasymo pagristuma ir proporcinguma.

Teismy praktikos analizé rodo, kad vadovaujantis BPK 155 str. yra renkama fiksuo-
to ir mobiliojo rys$io pokalbiy isklotinés (metaduomenys) i§ Lietuvos mobiliojo rysio
operatliriy’®. Analogiskai, metaduomenys i§ uzsienio juridiniy asmeny, teikianciy
komunikacijos elektroninéje erdvéje paslaugas tarptautiniu mastu, pvz. WhatsApp,
Messenger, Gmail, Instagram ir kt., taip pat gali bati renkama vadovaujantis $iuo
straipsniu. Pagrindiniai JAV paslaugy el. erdvéje teikéjai (Apple, Facebook, Google ir
Microsoft) informacija ES ikiteisminio tyrimo institucijoms nesivadovaujant tarpusa-
vio pagalbos sutar¢iy nuostatomis tiesiogiai teikia savanoriskais pagrindais (placiau
apie tai 5 disertacijos skyriuje)®®. Kiekvienas jy turi skirtingg praktika dél teisésaugos

%2 Gusauskiené, supra note, 929: 129, 130.

%3 7. pvz. ,Lietuvos Auksciausiojo Teismo 2014 m. sausio 14 d. nutartis byloje Nr. 2K-140/2014 eTeismai, ziuréta
2020 m. rugséjo 9 d., https://eteismai.lt/byla/239334207577774/2K-140/2014.

%4 Criminal justice access to data in the cloud: challenges®, Council of Europe, 4, ziuréta 2020 m. rugpjacio 22 d., https://
rm.coe.int/1680304b59.
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institucijy tiesioginiy prasymy pateikimy bady ir pateikiamy asmens duomeny kie-
ki, ta¢iau kaip rodo statistiniai duomenys, skirtingai nuo beveik absoliutaus teisminio
sankcionavimo, tarptautinés paslaugas elektroninéje erdvéje teikiancios jmonés net ir
teismo sankcionuotus teisésaugos institucijy prasymus tenkina ne visais atvejais.

Apple skaidrumo ataskaitos duomenimis Lietuvos teisésaugos institucijos j Apple iki
2020 m. birzelio 15 d. tiesiogiai kreipési tik vieng kartg — 2017 m. liepos ménesj. Apple
Lietuvos teisésaugos institucijos prasyma tenkino®”. Kreipimosi pagrindas — skubios
pagalbos situacija, kuomet pavojus gresia asmens gyvybei, valstybés arba valstybés
strategine reik$me turintiems objektams®®. Informacija kokius duomenis ir kokioje
byloje Apple suteikeé teisésaugos institucijos néra pateikiama.

Facebook skaidrumo ataskaitos duomenys apima Facebook, Messenger ir Instagram
duomenis. Facebook skaidrumo duomenimis Lietuvos teisésaugos institucijos j Face-
book kreipiasi nuo 2013 m. Tuo metu Facebook buvo pateikti 6 prasymai, patenkintas
1 (17%). 2019 m. Facebook gavo 89 pradymus i§ Lietuvos teisésaugos institucijy, 77 i§
ju buvo tenkinti (87%). Didziausig kiekj prasymy Lietuvos teisésaugos institucijos Fa-
cebook pateiké 2018 m. - 100, i§ kuriy 73 (73%) buvo patenkinti®”. Teisésaugos insti-
tucijos j Facebook taip pat gali kreiptis praSydamos apriboti viesg prieiga prie Facebo-
ok paskelbtos informacijos. Facebook skaidrumo ataskaitos duomenimis teisésaugos
institucijy prasymu Facebook 2017 m. apribojo vies$g prieiga prie 2 vie$y zinuciy (angl.
post), kurstanciy neapykantg, 2018 m. - 1, 2019 m. — 4°%.

Google skaidrumo ataskaitos duomenimis Lietuvos teisésaugos institucijos i Google
kreipiasi nuo 2013 m. kuomet pateiké 11 uzklausy (64% patenkino), 2019 m. - 164 uz-
klausos (87% patenkinty)®®. Google, skirtingai nei kitos JAV paslaugy el. erdvéje jmo-
nés, ,Gmail, ,Google Plus®, ,Youtube®, ,Google Blog®, ,,Google Drive“ informacijg tei-
sésaugos institucijoms teikia tik pagal tarpusavio pagalbos sutartis™.

Microsoft skaidrumo ataskaitos duomenimis 2019 m. Lietuvos teisésaugos instituci-
jos Microsoft pateiké 28 prasymus dél metaduomeny suteikimo. 23,80% prasymy Mi-
crosoft netenkino, 19,92% nerado prasomos informacijos, 58,29% prasymy tenkino®.

2

® ,Privacy - Government Information Requests — Apple (LT)", Apple Legal, zitiréta 2020 m. rugpjicio 22 d., https://www.
apple.com/legal/transparency/lt.html.

%%, Apple Emergency Government / Law Enforcement Information Request®, Apple Inc., zitréta 2020 m. rugpjucio 22 d.,

https://www.apple.com/legal/privacy/le-emergencyrequest.pdf .

%7 ,Requests For User Data“, Facebook Inc., Zitiréta 2020 m. rugpjucio 22 d., https://transparency.facebook.com/govern-
ment-data-requests/country/LT.

% ,Requests For User Data®, Facebook Inc., ziiréta 2020 m. rugpjicio 22 d., https://transparency.facebook.com/content-

restrictions/country/LT/jan-jun-2019.

% ,Naudotojy Informacijos Uzklausos - ,Google" Skaidrumo Ataskaita“, Google Inc., zitréta 2020 m. rugpjucio 22 d.,
https://transparencyreport.google.com/user-data/overview?legal_process_breakdown=expanded:1,2&lu=legal_pro-
cess_breakdown.

90 ,Criminal justice access to data in the cloud: challenges®, Council of Europe, 8, zitréta 2020 m. rugpjacio 22 d., https://
rm.coe.int/1680304b59. Lietuvos policijos generalinio komisaro 2019 m. balandzio 11 d. nurodymas Nr. 5-N6 ,,Dél
bendradarbiavimo su bendrove ,Google, Inc.*, Lietuvos Respublikos generaliné prokuratiira, ziaréta 2020 m. rugpjucio
22 d., https://www.prokuraturos.lt/data/public/uploads/2020/04/neapykantos_nusikaltimu_tyrimo_metodines_reko-
mendacijos.pdf

%1 ,Law Enforcement Requests Report — Microsoft CSR®, Microsoft Inc., ziaréta 2020 m. rugpjacio 22 d., https://www.
microsoft.com/en-us/corporate-responsibility/lerr.
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Tai rodo, kad Lietuvos teisésaugos institucijos j tarptautines paslaugy el. erdvéje
teikéjas kreipiasi labai retai. Asmens duomeny el. erdvéje rinkimo tarpusavio pagalbos
sutar¢iy pagrindu mechanizmas yra sudétingas ir nepatrauklus taikyti praktikoje®*,
taciau savanorisko asmens duomeny (meta duomeny) teikimo procedira yra papras-
ta: asmens duomenys yra teikiami per tarpusavio bendradarbiavimo platformg®? arba
elektroniniu pastu®.

Nors metaduomenis ir komunikacijos turinj, kuris néra uzkoduotas istisiniu $ifra-
vimu (angl. end to end ecryption), teisésaugos institucijos tarpusavio pagalbos sutar-
¢iy pagrindu gali rinkti i§ ty paslaugy teikéjy, kurie savanoriskais pagrindais su teise-
saugos institucijomis nebendradarbiauja, pvz., WhatsApp, Viber ir kt., tac¢iau teismy
praktikos analizé rodo, kad ikiteisminio tyrimo institucijos susirasinéjimo per tarp-
tautines komunikacijos el. erdvéje programéles informacija gauna atrakinus jtaria-
muyjy telefonus, pvz. ,,i§ mobiliojo rysio telefono Samsung apziaros protokolo matyti,
kad apzitrimas juodos spalvos korpusu i$manusis mobiliojo rysio telefonas Samsung,
kurio IMEI (duomenys neskelbtini), su jdéta Sim kortele. Apzitréti susira$inéjimai
programose: ,, WhatsApp, ,,Viber, ,,Messenger, esantys mobiliojo rysio telefone bei
aplikacijose, nuotrauky galerija, interneto nar§ymo istorija, elektroniniu pastu gauti ir
siysti laiskai, kitos telefone esancios aplikacijos“*® arba kitiems proceso dalyviams to-
kig informacija pateikus savo noru, pvz. ,2019-08-06 savanorisko daikty, dokumenty
pateikimo protokole nurodyta, kad liudytoja P. Y. sutiko savanoriskai pateikti i§ savo
mobiliojo rysio telefone ,,iPhone 8 (tel. Nr. (duomenys neskelbtini)) esanc¢ios progra-
mos ,WhatsApp" 2019-08-04 susirasinéjima su savo vyru O. Y.“*%. Sis asmens duome-
ny rinkimo buadas bus analizuojamas toliau disertacijoje.

2.3. Istorinio pobuidzio asmens duomeny rinkimo i$ juridiniy asmeny faktiniai
pagrindai. Lietuvos Auksc¢iausias Teismas teismy praktikos apzvalgoje akcentuoja,
kad BPK 154 str. gali bati taikomas tik tais atvejais, kai kitomis procesinés prievar-
tos priemonémis negalima pasiekti reikiamy rezultaty®”, o asmens duomeny rinkimu
elektroninéje erdvéje teisé j privatumg ir asmens duomeny apsaugg yra labai apribo-
jama®®, BPK 11 str. 1 d. jtvirtintas proporcingumo principas yra taikomas visy proce-
sinés prievartos priemoniy atzvilgiu. Todél proporcingumo reikalavimas turéty buti

2 Criminal justice access to data in the cloud: challenges®, Council of Europe, 8, ziaréta 2020 m. rugpjacio 22 d., https://

rm.coe.int/1680304b59

Facebook atvejis.

Kiti atvejai.

»Kauno apygardos teismo 2019 m. spalio 29 d. baudZiamasis jsakymas baudZziamojoje byloje Nr. 1-336-966/2019%
eTeismai, zitiréta 2020 m. rugséjo 9 d., https://e-teismai.lt/byla/16094190275791/1-336-966/2019.

»Klaipédos apygardos teismo 2020 m. vasario 11 d. nuosprendis baudZziamojoje byloje Nr. 1-27-380/2020° eTeismai, Zia-
réta 2020 m. rugséjo 9 d., https://eteismai.lt/byla/187394242358099/1-27-380/20202word=neringa%20zaicevait%C4%97.

%7, Lietuvos Auksciausiojo Teismo Elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir kau-

pimo (Baudziamojo proceso kodekso 154 straipsnis, Kriminalinés zvalgybos jstatymo 10 straipsnis) taikymo apzvalga®,
Lietuvos Auks¢iausiasis Teismas, Ziuréta 2020 m. rugpjacio 17 d., https://www.lat.It/lat-praktika/teismu-praktikos-
apzvalgos/baudziamuju-bylu-apzvalgos/68.

%% Lietuvos Auksciausiojo Teismo Teisés tyrimy ir apibendrinimo departamento apibendrinimas ,,Procesinés prievartos

priemonés - elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos fiksavimo ir kaupimo - taikymas®.
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taikomas ir istorinio pobuidzio asmens duomeny rinkimui pagal BPK 155 str. Pareiga
uztikrinti proporcingumo reikalavimo laikymasi tenka prokurorui, kadangi teismas
neargumentuoja savo sprendimo apibrézdamas teisés j asmens duomeny apsaugg ap-
ribojimo ribas, o pritarima/nepritarimg isreigkia rezoliucija. Taciau proporcingumo
principo reikalavimas néra taikomas BPK 97 str. atzvilgiu, kadangi duomeny rinkimas
pagal BPK 97 str. néra procesinés prievartos priemoné. Tai yra antroji priezastis, kodél
asmens duomenys neturéty biti renkami vadovaujantis BPK 97 str.

EZTT byloje lordachi pries Moldovg neigiamai vertino tai, kad pagal Moldovos BPK
taikyti elektroniniy rysiy tinklais perduodamos informacijos kontrole galima daugiau
nei pusés BK jtvirtinty nusikalstamy veiky atzvilgiu®”. Lietuvos Respublikos BPK 97 ir
155 str. taikymas néra apribojamas konkreciy nusikalstamy veiky atzvilgiu. Vadinasi,
skirtingai nei BPK 154 str., gali buti taikomas visy nusikalstamy veiky tyrime. Tai ne tik
neatitinka EZTT praktikos, bet ir sudaro teisines spragas apeiti BPK 154 str. numatytus
apribojimus, jeigu yra renkami kiti duomenys nei realiuoju laiku vykstanciy pokalbiy
turinys. Kaip jau minéta, esamasis laikas elektroninéje erdvéje trunka mikro sekundés
dalis'™, o paplitus 5G ry$iui asmens duomeny keliavimo el. erdve greitis dar labiau
padidés'™". Vadinasi, realusis arba esamasis laikas elektroninéje erdvéja trunka tuo mo-
mentu kol asmens duomenys keliauja joje ir yra tik pas paslaugos teikéja, bet ne pas
gavéja. Gavéjo gautos ir jrenginyje esancios zinutés ar atlikti veiksmai technologiskai
yra istorinio pobudzio duomenys. Taigi nuo momento, kai komunikacijos elektroninéje
erdvéje turinys pasiekia gavéja, technologine prasme tampa istorinio pobtadzio duome-
nimis. Klausimas, kuris turéty bati keliamas, jeigu istorinio ir esamojo laiko asmens
duomeny rinkimas elektroninéje erdvéje yra reglamentuojamas skirtingai, yra ar gauta
komunikacijos turinj automatiskai galima laikyti istorinio pobudzio duomenimis? Ar
asmens gautg, bet neperskaityta el. laiska arba Zinute galime laikyti istorinio pobudzio
duomenimis? Disertacijos autoré diskusija dél $iy klausimy yra iSkélusi 2 disertacijos
dalyje, kurioje yra apzvelgiamas elektroniniy laiSky turinio duomeny rinkimo regla-
mentavimas JAV. Technologiskai yra jmanoma atskirti ar komunikacijos elektroninéje
erdvéje gavéjas perskaité gauta Zinute, kadangi perskaityta zinuté yra saugoma skirtin-
goje vietoje nei neperskaityta. Bet problema yra ta, kad yra nejmanoma nustatyti ar as-
muo jg perskaité tol, kol neatlieka su gauta zinute veiksmuy, t. y. neatidaro gauto el. laisko
ar Zinutés. Jeigu jrenginyje yra jjungta pranesimo apie gautus pranesimus ar el. laigkus
kartu su turinio matymu funkcija, gavéjas trumpas Zinutes gali perskaityti jy neatidares.
Tokiu atveju elektroniné komunikacija yra pasiekusi gavéja ne tik technologiskai, bet ir
faktigkai (t. y. asmuo perskaité turinj ir ji Zino), bet technologiskai kol kas to nejmano-
ma nustatyti. Bendravimas per el. erdve yra susizinojimo tarp fiziniy asmeny forma,
todél, autorés nuomone, gauta, bet technologiniu pozitriu neperskaityta komunikacija
el. erdvéje (nors ir jrenginio darbalaukyje gali bati matoma dalis ar visas prane$imo
9 Europos Zmogaus Teisiy Teismo 2009 m. rugséjo 14 d. sprendimas byloje lordachi ir kiti pries Moldova (Nr. 25198/02)
Hudoc, ziaréta 2020 m. rugséjo 9 d., https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-91245%22]}.

19 Jonathan Strickland, ,,How IP Convergence Works®, HowStuffWorks, Zitréta 2020 m. rugpjacio 22 d., https://computer.
howstuffworks.com/ip-convergence.htm.

191 Joseph Migga Kizza, Ethical and Secure Computing: A Concise Module, Springer, 2019, 268.
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turinys) turéty bati laikoma realiuoju laiku vykstancia komunikacija, o perskaityta —
istorinio pobudzio. Kadangi istorinio pobudzio elektroninius asmens duomenis vado-
vaujantis BPK 155 ir 97 str. (nors $io straipsnio taikymas asmens duomeny rinkimui
yra ydinga praktika) galima rinkti dél visy BK jtvirtinty nusikalstamy veiky, vadinasi
pagal $iuo metu galiojantj reglamentavimg istorinio pobudzio komunikacijos turinj tei-
sésaugos institucijos gali rinkti tirdamos visas nusikalstamas veikas. Toks asmens duo-
meny rinkimo reglamentavimas neatitinka EZTT praktikos, galimai pazeidzia EZTK
8 str., Europos zmogaus teisiy chartijos 7 str. ir Konstitucijos 22 str. ir yra tobulintinas.

3. Asmens duomeny rinkimas i$ juridiniy ir fiziniy asmeny
paimant jrengini.

3.1. Renkamy asmens duomeny apimtys. Asmens duomenys i$ juridiniy ir fizi-
niy asmeny paimant jrenginj gali bati renkami vadovaujantis BPK 97 str., bet papras-
tai yra renkama vadovaujantis BPK 145 str. ,,Krata® 147 sr. ,Poémis“ ir BPK 207 str.
»Apziira® 5 lenteléje yra pateikiama istorinio pobidzio asmens duomeny rinkimo i§
asmeny paimant jrenginj reglamentavimo BPK struktiira. Asmens duomenis renkant
i§ jrenginio, pvz., mobilaus telefono, kompiuterio, teisésaugos institucija gauna visg
jame esancig informacijg, jskaitant ta, kurios turinio negalima perimti jos keliavimo
el. erdve metu, nes jis uzsifruotas istisiniu $ifravimu (angl. end to end encryption). Tai-
gi, renkant asmens duomenis tiesiogiai i§ jrenginio yra gaunama platesnio pobudzio
informacija nei juos renkant i§ paslaugas el. erdvéje teikianciy juridiniy asmeny ir
telekomunikacijy jmoniy, jskaitant i$trintus duomenis.

5 lentelé. Elektroniniy asmens duomeny rinkimas i$ jrenginio pagal BPK 97, 145 ir 147 str.

Metaduomenys Turinys
ElL asmens o )
duomenys Teisminis |Pokalbiai Kt. turinys Teisminis
Rasis sankcio- sankciona-
navimas vimas
inklo [PTO" | Nesifruotas,
tinklo gramos paslaugos arba uZ§ifruo- | UzZsifruotas
tas kitu budu |istisiniu Sifra-
Esam. 1.|Esam. 1. |Istorinis nei istisinis ~ [vimu
Sifravimas
Esamuo- |Isto-|Esamuo- |Isto-
julaiku |rinis|julaiku |rinis
Vietos E E
Srauto |nusta- |Kt. ~ | e ~ “
tymo S| S| =
Y Moo= 4 -
Ay N ay N
- m | oA
[~ =)
Ukio subjek-
tai, teikiant . . . . . . . . .
a evl. antys) - _ - |Taip |Taip |Taip| - |Taip | Taip (?) |Taip| Taip (?) | Taip| - |Taip
el. rysiy
paslaugas
Kiti juridini- - - |Tai Taip |Taip| - |Taip |Taip (?) |Taip | Taip (?) | Tai - |Tai
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3.2. Teisiniai pagrindai. BPK 97 str. yra numatyta, kad ikiteisminio tyrimo parei-
gunas, prokuroras arba teismas turi teise reikalauti pateikti fizinius ir juridinius asme-
nis ne tik dokumentus, bet ir daiktus. Tadiau, kaip jau analizuota anksc¢iau $iame sky-
riuje, jrenginiy (daikty) paémimas vadovaujantis BPK 97 str. nuostatomis turéty buti
laikoma ydinga praktika dél analogisky anksciau i$vardintoms priezastims. Kadangi
tyrimo veiksmy atlikimas vadovaujantis BPK 97 str. néra sankcionuojamas teismo, to-
dél teismy praktikos dél tokio pobudzio veiksmy nepavyko rasti. Klaipédos apygardos
teismo 2017 m. vasario 3 d. nuosprendzio apraSymas iliustruoja kaip yra elektroniniai
asmens duomenys yra renkami i§ mobilaus telefono, kompiuterio ar kito jrenginio:

1. ,2016-04-18 Kratos protokolu nustatyta, kad kratos metu pas J. S., adresu (duome-
nys neskelbtini), Neringa, buvo paimtas mobiliojo rysio telefonas ,Huwei P8light
IMETI: (duomenys neskelbtini) su SIM kortele ir nesiojamasis kompiuteris ,, Asus
N61J“(t 1, b. L. 136-139).

2. 2016-05-26 Lietuvos teismo ekspertizés centro specialisto isvadoje Nr. 11K-214(16)
konstatuota, kad visa mobiliojo rysio telefone ,, Huawei P8 light* bei jame esancioje
microSD atminties korteléje esanti informacija, kurig galima nuskaityti su LTEC
turima aparatirine ir programine jranga, jrasyta j prie specialisto iSvados prideda-
mg DVD diskg (t. 1, b. I. 151-152).

3. Remiantis 2016-06-17 ApZiiiros protokolu nustatyta, kad DVD diske, ant kurio
juodos spalvos rasikliu uzrasyta ,2016-05-26 specialisto isvada Nr. 11K-121(16)
1 priedas; yra du aplankai: ,micro“ ir ,MRT . Kataloge ,micro“ - aplankai ,,Re-
sources’, ,Webpages® ir ,index”. Aplanke ,Recources’, kuriame yra internetiniy
puslapiy narsymo istorijos failai ,,Internet Exdplorer®, , Firefox", paveiksléliai, vaiz-
do jrasai, dokumentiniai failai.“'**

Paprastai jrenginiai yra apsaugoti slaptazodziu. Ne visada ir ne visus jrenginius ga-
lima atrakinti specialia programine jranga nulauzus slaptazodj. Vieningos nuomonés
ar asmuo gali bati ver¢iamas ikiteisminio tyrimo pareiginams pateikti savo mobiliojo
jrenginio slaptazodj iki $iol néra. Mokslinéje literataroje ir teismy praktikoje yra patei-
kiamos skirtingi pozitiriai'®?. Reikalavimas pateikti slaptazodj gali buti traktuojamas
kaip asmens liudijimas prie$ patj save'®". Draudimo liudyti prie§ save principas yra
jtvirtintas Konstitucijos 31 str. Si principas reiskia, kad néra draudziama apklausti as-
menj dél padarytos nusikalstamos veikos, jeigu $iam asmeniui yra tinkamai iSaiskintos
jo teisés atsisakyti duoti parodymus ir jeigu toks asmuo savo noru aiskiai sutinka duoti
parodymus'®®. Tadiau ne visada yra laikomasi nuomonés, kad slaptazodzio nurody-
mas yra asmens liudijimas prie§ save. Yra teigiama, kad atskleisdamas jrenginio slap-

1002 Klaipédos apygardos teismo BaudZziamyjy byly skyriaus 2017 m. vasario 3 d. nuosprendis baudziamojoje byloje
Nr. 1-33-462/2017, eTeismai, zitréta 2020 m. rugséjo 9 d., https://eteismai.lt/byla/14843301723300/1-33-462/2017.

195 Joakim Kévrestad, Fundamentals of Digital Forensics (Springer Nature, n.d.), 11.

194 Sara Morrison, ,,The Police Want Your Phone Data. Here’s What They Can Get — and What They Can't’, Vox, 2020,
Zitiréta 2020 m. rugpjucio 23 d., https://www.vox.com/recode/2020/2/24/21133600/police-fbi-phone-search-protests-
password-rights.

19> Raimondas Jurka, ,Draudimas versti duoti parodymus prie§ save kaip asmens konstituciniy teisiy baudziamajame pro-
cese garantas®, Jurisprudencija, 1 2006 (79); 31-39.
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tazodj asmuo ne liudija pries save, o tik pagrindzia atitinkamo jrenginio nuosavybe.
Pavyzdziui, JAV Masaciusetso Auksc¢iausias Teismas 2019 m. byloje Commonwealth v.
Jones jpareigojo jtariamajj pasakyti savo mobiliojo jrenginio slaptazodj argumentuo-
damas tuo, kad teisésaugos institucija turi jrodymy, kad kaltinamasis Zino slaptazodi,
todél slaptazodzio pasakymas yra tik teisésaugos institucijos zinojimo patvirtinimas, o
ne asmens liudijimas prie$ save'*. Nors tais paciais metais kitoje JAV valstijoje — Pen-
silvanijoje — Auksciausias teismas priémé sprendima byloje Pennsylvania v. Davis, kad
teisésaugos reikalavimas pateikti kompiuterio slaptazodj yra vertimas asmenj liudyti
prie§ save'®”. JAV Apeliacinis teismas byloje United States of America v. Apple Macpro
Computer, Apple Mac Mini Computer, Apple I Phone 6 Plus, Ellular Telephone Western
Digital My Book For Mac External Hard Drive, Western Digital My Book Velocirap-
tor Duo External Hard Drive konstatavo, kad asmuo negali bati ver¢iamas pasakyti
savo slaptazodj, net jeigu jis teigia, kad neatsimena'®® pakeisdamas 2012 m. Apelia-
cinio teismo praktika, kad visgi tokiu atveju asmuo gali bati ver¢iamas pasakyti savo
slaptazodj'®®. Slaptazodis yra ne vienintelis telefono uzrakinimo budas. Biometriniy
duomeny (pirsty antspaudy, veido atvaizdo) naudojimas pakeicia slaptazodzius, su-
darytus i§ Zenkly kombinacijy. Istisiniu Sifravimu uZz$ifruotus Zenkly kombinacijy
slaptazodzius asmeniui nesutinkant nulauZti yra beveik nejmanoma arba, kaip rodo
pastaryjy mety Apple byla, yra labai brangu'®!°. Tadiau priverstinai atrakinti telefong ar
kompiuterj naudojant biometrinius asmens duomenis yra jmanoma. Disertacijos au-
torei nepavyko rasti duomeny, jog tokie veiksmai buty teisminio nagrinéjimo objektu
nei Lietuvoje, nei pasaulyje. Lietuvos Respublikos BPK 156 str. yra jtvirtinta ikiteismi-
nio tyrimo pareigtino ir prokuroro teisé net ir asmeniui priestaraujant, jj fotografuoti,
filmuoti, matuoti, paimti ranky atspaudus ir pavydzius genetinei daktiloskopijai. Taigi
sistemigkai vertinant BPK nuostatas galima teigti, kad prievartinis asmens jrenginio
atrakinimas gali buti prilyginimas nusikalstamos veikos vietoje rasty pir$ty antspau-
dy sulyginimui su prievarta paimtais jtariamojo pirsty antspaudais. Tokie ikiteismi-
nio tyrimo veiksmai néra laikomi asmens liudijimu prie§ save. Taciau teisés | asmens
duomeny apsaugg atzvilgiu $ios dvi situacijos skiriasi. Atrakinus asmens kompiuterj
arba telefona teisésaugos institucijai tampa prieinama visi jame esantys duomenys,
tam tikrais atvejais, ir i$trinti. Pvz., Klaipédos apygardos teismo Baudziamuyjy byly
skyriaus 2017 m. vasario 3 d. nuosprendyje baudziamojoje byloje Nr. 1-33-462/2017
yra nurodoma, kad apzitiros metu mobiliajame telefone tyrimui reikémingos infor-
macijos nerasta, taciau ieSkant tyrimui reik§mingos informacijos yra perziarimas visas

1006 Commonwealth v. Jones®, Justia Law, ZiGréta 2020 m. rugpjacio 22 d., https://law.justia.com/cases/massachusetts/su-

preme-court/2019/sjc-12564.html.

1007 Pennsylvania v. Davis (Majority)*, Justia Law, Ziuréta 2020 m. rugpjucio 22 d., https://law.justia.com/cases/pennsylva-

nia/supreme-court/2019/56-map-2018.html.

1008

»United States of America v. Apple Macpro Computer, Apple Mac Mini Computer, Apple I Phone 6 Plus, Ellular Tele-
phone Western Digital My Book For Mac External Hard Drive, Western Digital My Book Velociraptor Duo External
Hard Drive, CaseLaw, ziaréta 2020 m. rugpjucio 22 d., https://caselaw.findlaw.com/us-3rd-circuit/1853477 html.

1009

»United States of America v. John Doe®, CaseLaw, Zitréta 2020 m. rugpjucio 22 d., https://caselaw.findlaw.com/us-9th-
circuit/1747358.html.

1010 Farivar, supra note, 22.
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jrenginyje esantis turinys ir metaduomenys ,<...>socialiniame tinkle ,,Facebook Zi-
nutés asmeninio pobudzio, apie laisvalaikj, atostogas, mokslus, tarpusavio santykius,
siunciamos jvairios nuotraukos, kuriuose matomi kasdieniniai darbai, maisto patiekalai
ir pan. Panasios pokalbiy temos vyrauja ir pokalbiy programose ,,SkypeS, ,WhatsApp*,
tik cia dazniau siunciamos jvairiy internetiniy Zaidimy nuorodos. Tarp trumpyjy SMS
Zinuciy 2016-04-18 09.21 val. vienoje raSoma apie rukymg: ,,O tas testas neparodo ar
vakar, ar prie$ savaite rukiau, tiesiog yra arba ne‘. 2016-04-19 buvo issiysta SMS dél
elektroninio pasto(duomenys neskelbtini) slaptaZodzio pakeitimo, né viename is anks-
Ciau minéty katalogy nerasta tyrimui reiksmingos informacijos“'®'. Visos jrenginyje
esancios informacijos analizé yra diskutuotina proporcingumo principo atzvilgiu''2.
Apzitros metu suvedus ar nulauzus slaptazod; prisijungima prie jrenginio galima pri-
lyginti nuotoliniam prisijungimui prie jrenginiy (angl. law enforcement hacking), kurj
Europos Parlamentas laiko labiausiai teise j asmens duomeny apsaugg ir privatuma
varzancia procesinés prievartos priemone dél turimos galimybés prieiti prie absoliu-
¢iai visy jrenginyje esanciy asmens duomeny'’”, todél prieiga prie tokiy duomeny
atitiks teisei | asmens duomeny apsauga tik tuo atveju, jeigu ikiteisminio tyrimo teiséjo
nutartyje bus aiskiai apibrézta kokius ir kokio laikotarpio asmens duomenis ikiteismi-
nio tyrimo pareigiinai gali rinkti i§ asmens jrenginio (telefono arba kompiuterio). Suo
metu galiojan¢iy BPK nuostaty analizé leidzia daryti i$vada, kad tai turéty buti api-
brézta ikiteisminio tyrimo teiséjo nutartyje, kuria sankcionuojama krata arba poémis.
Jeigu asmens jrenginio slaptazodzio negalima nulauzti ir asmuo atsisako ji pateikti
teisésaugos institucijoms yra dar vienas subjektas, kuris gali slaptazod] pateikti - tai
atitinkamo jrenginio gamintojas. Taciau istisiniu $ifravimu uzkoduoto jrenginio slap-
tazodzio gamintojai taip pat gali nesuteikti. Toks atvejis buvo teisminio gin¢o objektu
JAV 2016-2018 m. Apple byla dél istisiniu Sifravimu uzkoduoto slaptazodzio nulauzi-
mo San Bernardino teroristinés atakos metu Zuvusio teroristo iPhone mobilaus tele-
fono yra aptariama 2 disertacijos skyriuje. Nors JAV Auksciausias Teismas galutinio
sprendimo byloje nepriémé FTB atsiémus savo skunda, taciau galima laikyti, kad Ap-
ple gin¢g laiméjo FTB nepavykus teisminiu badu priversti Apple sukurti programos
nulauZiancios $iuo metu saugiausia kodavimo buda - istisinj $ifravima'®*.

3.3. Faktiniai pagrindai. BPK 145 ir 147 str., prieSingai nei BPK 154 str. gali buti
taikomas visy BK jtvirtinty nusikalstamy veiky atzvilgiu. Kadangi analogiska situacija
yra renkant asmens duomentis el. erdvéje BPK 97 ir 155  str. pagrindu, todél aukséiau
$iame skyriuje pateikti argumentai yra aktualas ir BPK 145 bei 147 str. atzvilgiu.

101 Klaipédos apygardos teismo BaudZziamyjy byly skyriaus 2017 m. vasario 3 d. nuosprendis baudziamojoje byloje
Nr. 1-33-462/2017, eTeismai, zitréta 2020 m. rugséjo 9 d., https://eteismai.lt/byla/14843301723300/1-33-462/2017.

1012 Abelson, H. et al. 2015, ,,Keys Under Doormats: Mandating insecurity by requiring government access to all data and
communications®, Massachusetts Institute of Technology Computer Science and Artificial Intelligence Laboratory Techni-
cal Report, 2015, ziGréta 2020 m. rugpjicio 22 d., https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-
TR-2015-026.pdf

103 Gutheil ir Liger, supra note, 144.

19 Farivar, supra note, 22.
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Apibendrinimas:

1. Asmens duomeny rinkimas dél realivoju laiku vykstancios komunikacijos elektro-
ninéje erdvéje yra BPK yra reglamentuojama kaip speciali procesinés prievartos
priemoné, jtvirtinta BPK 154 str. Istorinio pobiidzZio asmens duomenys ikiteisminio
tyrimo metu yra renkami vadovaujantis BPK 97 str., 145, 147 ir 155 str., kurie
nepasizymi asmens duomeny rinkimo elektroninéje erdvéje reglamentavimo spe-
cifika, todél nevisiskai atitinka pagristam teisés j asmens duomeny apsaugg suvar-
Zymui keliamus reikalavimus.

2. Nors 2017 m. BPK 154 str. pataisomis buvo pakeistas subjekty pavadinimas is te-
lekomunikacijy tinkly paslaugy teikéjy j el. rysSio paslaugy teikéjus bei el. rysiy
teikéjus, naujy sgvoky jvedimas nepakeité BPK 154 str. apimties. El. ry$iy pas-
laugy teikéjy sgvoka neapima socialiniy tinkly paslaugy teikéjy, komunikacijos
programéliy, internetinés paieskos sistemy teikéjy ir kity paslaugas per el. erdve
teikianciy juridiniy asmeny. Taip pat BPK 154 str. pataisomis yra jtvirtinta ydinga
praktika suteikianti teisg ikiteisminio tyrimo institucijoms asmens duomenis rinkti
is el. ry$iy tinkly teikéjy. El. rysiy tinkly teikéjai paslaugy gyventojams tiesiogiai
neteikia. Paslaugas jie teikia el. rysiy paslaugy teikéjams. DazZniausiai el. rysiy
tinkly teikéjai yra naudojami zZvalgybos tikslais, todél $iy subjekty, kaip asmens
duomeny Saltiniy, minéjimas BPK 154 str., yra nepagristas. Vadinasi, BPK 154 str.
vienintelis realus subjektas j kurj teisésaugos institucijos turi teise kreiptis del el.
erdvés asmens duomeny rinkimo yra - el. rysiy paslaugy teikéjai.

3. BPK jtvirtinta asmens duomeny skirstymo ne j turinj ir metaduomenis, bet j pokal-
bius ir kitg informacijg sistema neturi loginio pagrindimo, neatitinka Reglamento
dél elektroniniy tinkly ir privatumo projekte, Elektroniniy rysiy jstatyme bei Kri-
minalinés zvalgybos jstatyme vartojamy sgvoky ir turéty biti pakeista.

4. BPK 154 str. yra jtvirtinti trys asmens duomeny rinkimo pagrindai: teismo sank-
cionavimas, neatidéliotinais atvejais prokuroro nutarimas su jpareigojimu teismi-
niam sankcionavimui pateikti per 24 valandas ir nesankcionuotas asmens duome-
ny rinkimas. Taciau:

- Vadovaujantis Konstitucijos 22 str. ir EZTT jurisprudencija, sankcionavimas
yra pirmuoju teiséto teisés j asmens duomeny apsaugg suvarZymo reikalavi-
mu. Ne visi asmens duomeny rinkimo elektroninéje erdvéje ikiteisminio tyrimo
veiksmai yra sankcionuojami teismo. Ikiteisminio tyrimo metu istorinio pobii-
dzio asmens duomenys gali biiti renkami vadovaujantis BPK 97, 145, 147, 155
str., kurie néra skirti asmens duomeny rinkimo reglamentavimui, todél neati-
tinka teisétam ir proporcingam teisés j asmens duomeny apsaugq suvarZymui
keliamy reikalavimy. Teisminis sankcionavimas néra numatytas BPK 97 str.,
vadovaujantis BPK 155 str. asmens duomenys yra renkami ikiteisminio tyrimo
teiséjo pritarimu, kuris neatitinka motyvuotam teismo sprendimui keliamy rei-
kalavimy. Vadovaujantis JAV gergja praktika siilytina istorinio pobiidzio as-
mens duomeny rinkimg reglamentuoti ne bendromis, o specialiomis BPK nuos-
tatomis ispleciant BPK 154 str. taikymo apimtis ir istorinio pobiidzZio asmens
duomeny rinkimui.
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- BPK 154 str. 6 d. jtvirtinta galimybé nesankcionuotai rinkti asmens duomenis
esant bent kurio proceso dalyvio sutikimui, jeigu nesinaudojama el. rysiy teikéjy
paslaugomis ir jrenginiais, nereglamentuojant sutikimo gavimo procediiry bei
nenumacius vélesnio teismo sankcionavimo tampa lygiaverciu teismo sprendi-
mui, o nesankcionuotas asmens duomeny rinkimas pazeidzia Lietuvos Respu-
blikos Konstitucijos 22 str. Si BPK nuostata turéty biiti panaikinta.

- Asmens duomeny rinkimas elektroninéje erdvéje turéty biti vykdomas ne
visy BK jtvirtinty nusikaltimy atzvilgiu, o tik kelianciy didZiausig grésme.
Asmens duomeny rinkimas realivoju laiku yra apribotas BPK 154 str. 1 d.
jtvirtintomis nusikalstamomis veikomis. Istorinio pobiidzio asmens duomeny
rinkimas elektroninéje erdvéje yra galimas dél visy BK nusikalstamy veiky.
Tai neatitinka EZTT jurisprudencijos dél proporcingo EZTK 8 str. jtvirtin-
tos teisés apribojimo. ISplétus BPK 154 str. reglamentacijg apimant istorinio
pobidzio asmens duomeny rinkimg istorinio pobudZio asmens duomeny
rinkimui galioty tokios pacios nuostatos kaip ir realiuoju laiku renkamiems
asmens duomenims.

4.1.2. Kriminaliné zvalgyba

Kriminaliné zvalgyba (angl. Law Enforcement Intelligent arba LAWINT) kaip proce-
dara susiformavo véliau nei ikiteisminis tyrimas ar zvalgyba. Kadangi jos atsiradimui
jtakos turéjo tiek baudziamasis procesas, tiek Zvalgyba, todél ir pavadinimas yra abiejy
procesy junginys. Kriminalinés zvalgybos atsiradimo istorijos néra aiskiai identifikuo-
tos, tac¢iau, manoma, kad jos atsiradima jtakojo prognozavimo poreikis ir galimybés
tai padaryti dél augancio kriminalistikos priemoniy panaudojimo baudziamajame
procese bei Zvalgybos metody pritaikomumo prognostiniams procesams'®"’. Paprastai
yra i$skiriami du kriminalinés Zvalgybos uzdaviniai:

1) prevencinis — uzkirsti kelig nusikalstamoms veikoms;

2) prognostinis — prognozuoti galimas nusikalstamumo tendencijas'®'é.

Lietuvos Respublikos kriminalinés Zvalgybos jstatyme yra jtvirtintas kiek kitoks
kriminalinés zvalgybos suvokimas. Pirmasis — prevencinis — kriminalinés zvalgybos
uzdavinys islieka, taciau kiti uzdaviniai skiriasi'®"”.

Igyvendindami kriminalinés zvalgybos uzdavinius kriminalinés zvalgybos subjek-
tai el. erdvéje generuojamus asmens duomenis gali rinkti vadovaudamiesi Kriminali-

195 David L. Carter, ,Law Enforcement Intelligence Operations. Concept, issues, terms, Michigan State University, 1990,
23, ziaréta 2020 m. rugpjacio 22 d., https://www.ncjrs.gov/pdffiles1/Photocopy/134434NCJRS.pdf.
1016 Ibid.
197 Kriminalinés Zvalgybos uzdaviniai yra $ie:
1) nusikalstamy veiky prevencija;
2) nusikalstamy veiky i$aiSkinimas, taip pat rengianciy, daranéiy ar padariusiy nusikalstamas veikas asmeny nustatymas;
3) asmeny apsauga nuo nusikalstamo poveikio;
4) asmeny, kurie slapstosi nuo ikiteisminio tyrimo ar teismo, nuteisty, taip pat dingusiy be Zinios asmeny paieska;
5) daikty, pinigy, vertybiniy popieriy, kito turto, susijusio su nusikalstamy veiky padarymu, paieska;
6) kriminalinés zvalgybos subjekty vidaus saugumo uztikrinimas.
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nés Zvalgybos jstatymo 9 ir 10 str. Siuose straipsniuose jtvirtintos toliau aptariamos
el. erdvéje generuojamy asmens duomeny rinkimo taisyklés, schematigkai pavaizduo-
tos 6 lenteléje.

6 lentelé. Asmens duomeny rinkimas pagal Kriminalinés Zvalgybos jstatymo 9 ir 10 str. nuostatas.

Teisminis Teisminis
El asmens . . :
duomenys Metaduomenys sanl_<c1o— Turinys sanlfao—
%
navimas navimas
tinklo |progra- |paslaugos Nesifruo- |Uzsif-
mos tas,arba  |ruotas
uzsifruotas |iStisiniu
kitu badu  |$ifravimu
nei istisinis
$ifravimas
Srauto Vietos |Kt.
nusta-
tymo
Ukio subjek- | - - |Taip |Taip | - |Apylinkés|Taip - Apygardos
tai, teikiantys teismas teismas,
el. rysiy tin- bet yra
kly paslaugas iSimciy'*"
Kiti - - |- Taip |Taip|Apylinkeés|Taip - Apygar-
juridi |9 str. teismas dos teis-
niaias- | 1d. mas
menys |3p.
9str.| - - - - - - - - -
8 p.

El erdvéje renkamy asmens duomeny apimtys. Kriminalinés Zvalgybos jstatymas
i$skiria tris asmens duomeny el. erdvéje rasis:

1. Turinys.

2. Srauto duomenys.

3. Kita informacija.

Taip pat jstatyme yra i§skiriami du subjektai, i$ kuriy renkami elektroniniai asmens
duomenys:

1. Ukio subjektai, teikiantys el. ry$iy tinkly paslaugas.

2. Kiti juridiniai asmenys.

Kokius duomenis ir kokia tvarka kriminalinés Zvalgybos subjektai gali rinkti pri-
klauso nuo $iy duomeny teikéjo kategorijos — ar tai yra el. ry$iy tinkly paslaugas tei-
kiantys tkio subjektai, ar kiti juridiniai asmenys.

Kriminalinés Zvalgybos subjektai i$ el. ry$iy paslaugy teikéju gali rinkti tik komuni-
kacijos turinj (10 str.) ir srauto duomenis (9 str.). Metaduomenys yra platesné sgvoka,

198 Sutikimas ir nesinaudojimas jrenginiais.
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apimanti tiek srauto, tiek lokacijos duomenis, tiek kitus duomenis apie komunikacija
el. erdvéje: istorinius ir perduodamus realiuoju laiku'". Pastaryjy rinkimui paprastai
yra naudojamos techninés priemonés. Kriminalinés Zvalgybos jstatymo 9 str. 1 d. 1 p.
yra minimi tik srauto duomenys. Vietos nustatymo duomenys gali bati renkami vado-
vaujantis Kriminalinés Zvalgybos jstatymo 9 str. 1 d. 3 p. Taigi, kriminalinés zvalgybos
jstatymas leidZia kriminalinés Zvalgybos subjektams rinkti tik dalj visy akio subjek-
ty, teikianciy el. rysiy paslaugas galimy prasyti rinkti metaduomeny neapimdamas
realiuoju laiku vykstancios komunikacijos metaduomeny rinkimo. Turinio duomeny
rinkima reglamentuoja jstatymo 10 str. Jame numatyta, kad kriminalinés zvalgybos
institucijos gali prasyti tkio subjektus, teikiancius el. ry$iy paslaugas, pateikti tik ne-
uzsifruotg arba uzsifruota ne istisiniu $ifru turinj, kadangi ,atgaliniy dury® sukarimo
pareiga Lietuvos teisés aktuose néra jtvirtinta.

Kriminalinés zvalgybos subjektai elektroninius asmens duomenis i§ kity juridiniy
asmeny gali rinkti vadovaudamiesi 9 ir 10 str.. Priesingai nei el. ry$iy paslaugy teikéjy
atveju, jstatymas konkreciai nejvardija kokius duomenis kriminalinés zvalgybos su-
bjektai gali rinkti i$ juridiniy asmeny. Ta¢iau 9 str. 1 d. 3 p. teiginys ,,kitg informacijq*
rei$kia, kad galima prasyti pateikti tik tokia informacija, kuri neapima paminétos $io
straipsnio 1 ir 2 p. Vadinasi vadovaujantis jstatymo 9 str. 1 d. 3 p. i$ kity juridiniy as-
meny galima prasyti pateikti tik tokius metaduomenis, kurie neapima srauto duome-
ny, nors srauto duomenis kiti juridiniai asmenys taip pat gali rinkti'®®. Antra, $iame
Kriminalinés zvalgybos jstatyme jtvirtinta salyga — kad tuos metaduomenis juridiniai
asmenys turéty. Tinklo ir programos lygio metaduomenys egzistuoja duomeny ke-
liavo el. erdvéje metu, t. y. realiuoju laiku. Juridiniai asmenys paprastai jy neturi. Jie
tvarko tik paslaugos naudojimo lygio metaduomenis — metaduomenis apie jau jvyku-
sig komunikacijg. Visgi, tinklo ir programos lygio metaduomenis juridiniai asmenys
gali rinkti, ta¢iau tam turi taikyti technologines priemones. Kadangi pagal straipsnio
formuote juridiniai asmenys duomenis jau turi turéti ir jie turi neapimti srauto duo-
meny, todél darytina iSvada, kad 9 str. 1 d. 3. d. apima tik vietos nustatymo duomenis
ir kitus 3 lygio metaduomenis, kurie néra srauto duomenimis. Vadinasi, vadovaujan-
tis Kriminalinés zvalgybos jstatymo 9 str. yra renkami istorinio pobiidzio duomenys.
Atsizvelgiant j tai, kad kaip jau minéta, dauguma komunikacijos elektroninéje erdvéje
turinio yra istorinio pobtidzio asmens duomenys, darytina i$vada, kad Kriminalinés
zvalgybos jstatymo 9 str. 1 d. 3 p. teiginys ,kita informacija“ apima ir komunikacijos
turinj. Palyginimui BPK 154 str. ,,kita informacija“ reiskia srauto duomenis. Teisinio
ai$kumo tikslais Kriminalinés Zvalgybos jstatyme ir BPK vartojamas ,,kitos informaci-
jos“ sampratas reikéty suvienodinti

Kriminalinés zvalgybos 9 str. 8 d. yra numatytas dar vienas atvejis, kuomet krimi-
nalinés zvalgybos subjektai gali kreiptis i juridinius asmenis — norédami kitos infor-
macijos, kurios gavimui néra reikalinga motyvuota teismo nutartis. Kokig informacija
$i dalis apima? Skirtingai nei 9 str. 1 d. p. informacijos rinkimui pagal 9 str. 8 d. néra

1019 Darjus Stitilis, Rolandas Krik§¢itinas ir Rimantas Pertauskas, ,,Kai kurie konvencijos dél elektroniniy nusikaltimy pro-

ceso teisés skirsnio jgyvendinimo Lietuvoje aspektai®, Jurisprudencija: mokslo darbai 67 (2005): 20-28.

1020 §titilis ir Laurinaitis, supra note, 26.
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reikalinga, kad ja juridiniai asmenys turéty. Vadinasi, ji gali apimti 1 ir 2 metaduome-
ny grupe, kadangi srauto duomeny ir vietos duomeny rinkimg reglamentuoja 9 str.
1 d. Ta¢iau antroji 9 str. 8 d. salyga yra, kad tokios informacijos rinkimui turi nerei-
kéti teismo sankcionavimo. Vadovaujantis Lietuvos Respublikos Konstitucijos 22 str.,
teisé j privatuma gali buti apribojama tik teismo sprendimu. Taigi tam, kad asmuo
nepatirty savavalisko ir nepagristo teisés j privatuma suvarzymo, slaptos informacijos
apie rengiamg, daroma, padaryta nusikalstamg veikg rinkimo priemonés, kuriomis
jsiterpiama j Zmogaus privaty gyvenima, gali bati skiriamos tik jstatyme nustatytais
pagrindais, laikantis jstatyme nustatytos tvarkos, tik motyvuotu teismo sprendimu
paisant proporcingumo reikalavimy'**.

Istatymo 2 str. 21 ir 22 d. yra apibréztos techniniy priemoniy naudojimo salygos.
2 str. 22 d. numatyta, kad technines priemones naudojant specialia tvarka yra renkama
turinio duomenys (asmeny pokalbiai, kitoks susizinojimas ar veiksmai) ir toks duome-
ny rinkimas apriboja teis¢ j privataus gyvenimo nelie¢iamuma. Tinklo ir paslaugos nau-
dojimo lygio metaduomenys néra komunikacijos turiniu, programos lygio dalis meta-
duomeny gali tapti komunikacijos turiniu, ta¢iau rinkimo metu juo néra. Todél pirmoji
(buvimo turiniu) salyga tiesiogiai yra netenkinama tik renkant tinklo ir paslaugos lygio
metaduomenis. Galima bty teigti, kad tinklo ir programos lygio metaduomeny rinki-
mas patenka j technologiniy priemoniy naudojimo bendra tvarka apimtj ir jie turi bati
renkami pagal kriminalinés zvalgybos institucijy nustatyta tvarka nesankcionuojant
teismui. Ta¢iau renkant tinklo ir programos lygio metaduomenis yra apribojama teisé
j privatumg ir tai netenkina antrosios jstatyme jtvirtintos asmens duomeny rinkimo
salygos. Taigi Kriminalinés Zvalgybos jstatymo 9 str. 8 d. pagrindu teisétai gali buti ren-
kama tik ta informacija, kuri néra asmens duomenimis. Asmens duomenimis yra bent
kokia informacija apie asmenj. Kadangi 9 straipsnis reglamentuoja duomeny rinkima i§
el. rysiy tinkly ir paslaugy teikéjy, Lietuvos banko, finansiniy jmoniy ir kredito jstaigy
bei kity juridiniy asmeny, todél tikétina, kad 9 str. 8 d. pagrindu yra renkama ir asmens
duomenys. Si Kriminalinés zvalgybos jstatymo nuostata gali biiti laikoma atitinkancia
BPK 97 str. nuostatas, todél analogiskai gali bati taikoma i§ Kriminalinés Zvalgybos jsta-
tymo 9 str. 8 d. nuostaty analizei (placiau apie tai disertacijos 4.1.1. poskyryje).

Kriminalinés zvalgybos jstatymo 10 str. reglamentuoja turinio duomeny rinkima.
Turinys apima tik i$tisiniu $ifravimu (angl. end to end encryption) neuzsifruoty turinj.
Nors paslaugy el. erdvéje tiekéjai teoriskai gali sukurti priemones atsifruoti istisiniu
$ifravimu uz$ifruotus duomenis, ta¢iau Kriminalinés zvalgybos jstatyme néra numa-
tyta jpareigojimo nei ukio subjektams, teikiantiems el. rysiy paslaugas, nei kitiems
juridiniams asmenims (el. paslaugy teikéjams) sukurti priemones turinio rinkimui,
jeigu tokiy néra. Tai reiskia, kad jstatyme néra numatyto jpareigojimo atifruoti istisi-
niu $ifru (angl. end to end encryption) uzsifruotus duomenis. Kriminalinés zvalgybos
jstatymo 10 str. taip pat yra prisijungimo prie elektroninés erdvés jrenginiy teisiniu
pagrindu (pladiau apie tai disertacijos 4.1.3. poskyryje).

121 Lietuvos Auksciausiojo Teismo BaudZziamujy byly skyriaus plenarinés sesijos 2015 m. birzelio 1 d. nutartis baudziamo-
joje byloje 2K-P-94-895/2015, eTeismai, zitiréta 2020 m. rugpjicio 17 d., https://eteismai.lt/byla/44415389271611/2K-
P-94-895/2015.
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Teismy praktikoje laikomasi nuostatos, kad teismas, nagrinéjantis byla, kurioje kal-
tinimas grindziamas duomenimis, gautais atliekant kriminalinés zvalgybos tyrima,
privalo patikrinti tris pagrindinius aspektus: 1) ar buvo teisinis ir faktinis pagrindas
kriminalinés zvalgybos tyrimo veiksmams atlikti; 2) ar tyrimo veiksmai atlikti nepa-
zeidziant Lietuvos Respublikos kriminalinés zvalgybos jstatymo nustatytos tvarkos;
3) ar duomenis, gautus atliekant kriminalinés zvalgybos tyrimg, patvirtina duomenys,
gauti BPK numatytais veiksmais'**.

Teisiniai asmens duomeny rinkimo pagrindai. Kriminalinés zvalgybos instituci-
jos asmens duomenis el. erdvéje gali rinkti:

1. sankcionavus apylinkés teismui - jeigu yra renkami srauto duomenys i§ akio
subjekty, teikianciy el. ry$iy tinkly paslaugas arba jeigu vietos nustatymo arba
paslaugos lygio metaduomenys, kurie néra srauto duomenimis, yra renkami i§
kity juridiniy asmeny (el. paslaugy teikéjy);

2. sankcionavus apygardos teismui - jeigu yra renkamas komunikacijos el. erdvéje
turinys i$ akio subjekty, teikianciy el. rysiy tinkly paslaugas arba i$ kity juridiniy
asmeny (el. paslaugy teikéjy);

3. neatidéliotinais atvejais — prokuroro nutarimu;

4. nesankcionuotai, jeigu:

4.1. yra renkama asmens duomenimis nesanti informacija i$ kity nei el. rysiy
paslaugy teikéjai juridiniy asmeny (9 str. 8 d.);

4.2. turinys yra renkamas asmens pra§ymu ar sutikimu nesinaudojant el. rysiy
paslaugas teikianciy subjekty jranga ar paslaugomis.

Vadinasi, nors kriminalinés zvalgybos jstatymas nenumato skirtingy procedary
turinio ir metaduomeny rinkimui, ta¢iau $iuos veiksmus sankcionuoja skirtingo ly-
gio teismai. Reikalavimas turinio rinkimui gauti apygardos teismo leidimg rodo, kad
komunikacijos el. erdvéje turiniui Zvalgybos jstatymas suteikia didesne apsauga nei
metaduomenims, kas $iuo metu mokslininky yra laikoma technologiniu poZzitriu jau
nebepagrijsta praktika'®>.

Kita vertus, jstatyme yra jtvirtintos i§imtys, kuomet duomenys gali buti renkami
nesankcionuotai. Pirmoji i$imtis yra jtvirtinta 9 str. 8 d. - tai informacijos rinkimas i$
juridiniy asmeny. Nors teoriskai tokiu badu gali bati renkama tik asmens duomeni-
mis nesanti informacija, manytina yra jmanomi atvejai, kuomet $io straipsnio pagrin-
du yra renkami ir asmens duomenys. Statistiniai duomenys apie jstatymo 9 str. 8 d.
taikyma néra skelbiami. [statyme néra numatyta, kad tokius prasymus sankcionuoty
prokuroras. O kriminalinés zvalgybos subjektui nusprendus baudziamajame proce-
se panaudoti informacijg, gauta atliekant kriminalinés zvalgybos veiksmus, paprastai
suraSomas kriminalinés Zvalgybos veiksmy atlikimo protokolas, kuriame i$déstoma

1922 Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus plenarinés sesijos 2015 m. birzelio 1 d. nutartis baudziamo-
joje byloje 2K-P-94-895/2015, eTeismai, Ziuréta 2020 m. rugpjucio 17 d., https://eteismai.lt/byla/44415389271611/2K-
P-94-895/2015.

1023 7y pvz., Stitilis, Krik§¢ianas irmPetrauskas, supra note, 1020. Newell ir Tennis, supra note, 157. Stalla-Bourdillon, Pa-
padaki ir Chown, supra note, 152. Mayer, Mutchler ir Mitchell, supra note, 132.
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ne visa, o tik ikiteisminiam tyrimui reik§minga informacija'®**. Vadinasi, kriminali-
nés zvalgybos subjektai gali rinkti tyrimui aktualig informacija, taciau jos nenaudoti
baudziamajame procese. Tokiu atveju, kriminalinés Zvalgybos subjekty veiksmy tei-
sétumo klausimg turéty kvestionuoti juridinis asmuo, i kurj kreipiamasi su prasymu
pateikti informacijg, pateikdamas skundg apygardos teismo pirmininkui. Disertacijos
autorei nepavyko rasti informacijos ar juridiniai asmenys tokia teise naudojasi.

Faktinis kriminalinés Zvalgybos tyrimo veiksmy pagrindas yra jtvirtintas Kri-
minalinés Zvalgybos jstatymo 8 str. Siuo pagrindu yra:

1) informacija apie rengiamg, daromg ar padarytg labai sunky ar sunky nusikalti-

ma arba apie jstatyme i$vardytus apysunkius nusikaltimus;

2) informacija apie minétas veikas rengiancius, darancius ar padariusius asmenis;

3) jtariamojo, kaltinamojo arba nuteistojo pasislépimas;

4) asmens dingimas be Zinios;

5) asmeny apsaugos nuo nusikalstamo poveikio vykdymas.

Teismy praktikoje yra susiklos¢iusi pozicija netikrinti faktinio kriminalinés Zvalgy-
bos veiksmy pagrindo tais atvejais, kai $§iuos veiksmus sankcionavo apygardy teismy
pirmininkai ar $iy teismy Baudziamyjy byly skyriy pirmininkai'®”. Teikdamas teismui
prasymus prokuroras jame nurodo ne tik faktinj pagrinda, bet ir turi pagrjsti krimi-
nalinés zvalgybos veiksmy batinuma. Vertindami praSymo pagrjstumg teismai turéty
vadovautis EZTT praktika dél teisés j privatuma suvarzymo ir vertinti ar yra visi teisés
j privatumg ir asmens duomeny apsaugg suvarzymo pagrindai:

1) teisiy suvarZzymo priemonés yra nustatytos jstatymu;

2) jos butinos demokratinéje visuomencéje siekiant apsaugoti Konstitucijos ginamas

ir saugomas vertybes;

3) jomis néra paneigiama zmogaus teisés j privatuma prigimtis ir esmé;

4) jos yra proporcingos siekiamam tikslui.

Vienas i$§ nurodyty pagrindy - ar toks teisés apribojimas yra numatytas jstatyme.
Todél teismai privalo vertinti ir faktinj kriminalinés zvalgybos pagrinda tik ji vertin-
dami neprivalo jsitinkinti turimos informacijos tikrumu.

Galimos tokios teisinés situacijos, kai atliekant slapta telekomunikacijy tinklais
perduodamos informacijos turinio kontrole gaunami ir tam tikri duomenys, leidzian-
tys jtarti apie kitas asmens (asmeny) daromas nusikalstamas veikas ar nusiZengimus.
Kadangi $ie atvejai néra sureglamentuoti jstatymu, todél paprastai teismai tampa tei-
sés aiskintojais ir teisés spragy uzpildytojais'®®. Pavyzdziui, i§ jstatymo nuostaty néra
aisku ar kriminalinés zvalgybos budu gauti faktiniai duomenys:

124 Rekomendacijos dél Kriminalinés zvalgybos jstatymo, BaudZziamojo proceso kodekso normy taikymo ir kriminalinés

zvalgybos informacijos panaudojimo baudziamajame procese, patvirtintos Lietuvos Respublikos generalinio prokuro-
ro 2012 m. gruodzio 31 d. jsakymu Nr. I-383% 22 punktas, eSeimas, ziaréta 2020 m. rugpjacio 17 d., https://e-seimas.
Irs.It/portal/legal Act/1t/ TAD/TAIS.4409852jfwid=-9dzqnu8af.

»Lietuvos Auks¢iausiojo Teismo BaudZiamuyjy byly skyriaus plenarinés sesijos 2015 m. birZzelio 1 d. nutartis baudziamo-
joje byloje 2K-P-94-895/2015 eTeismai, Ziiréta 2020 m. rugpjucio 17 d., https://eteismai.lt/byla/44415389271611/2K-
P-94-895/2015.

1025

126 Rima Azubalyté, ,,Privataus asmens gyvenimo ribojimas slaptomis priemonémis: (ne)kokybisko jstatymo problema,
Jurisprudencija 26, Nr. 2 (2019): 260-91, d0i:10.13165/JUR-19-26-2-02.
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1. Ar gali buti panaudoti kaip jrodymai baudziamajame procese dél kity nusikals-
tamy veiky, kuriy atzvilgiu asmens duomeny rinkimas el. erdvéje nebuvo sank-
cionuotas?

Teismy praktikoje yra i$skiriami keturi tokiy duomeny naudojimo baudziamajame
procese atvejai:

1.1.

1.2

1.3.

1.4.

Kai nusikalstamos veikos patenka j kategorija veiky, nurodyty jstatymo
nuostatose ir sudaran¢iy pagrindg pagal jstatymga atlikti operatyvinj veiks-
ma - tokiu atveju dél jy gauta informacija gali bati kaip jrodymai naudoja-
ma ir kituose baudziamuosiuose procesuose'*?.

Kai duomenys yra gauti apie asmens, dél kurio buvo atlieckama slapta elek-
troniniais ry$iais (telekomunikacijy tinklais) perduodamos informacijos
turinio kontrolé, nusikalstamos veikos bendrininkus ar kitus su jo daroma
nusikalstama veika susijusius asmenis (pvz., asmenis, kurie jgydavo, reali-
zuodavo nusikalstamu budu gauta turtg) ir tokie duomenys, vadovaujantis
teismo praktika, yra laikomi jrodymais.

Kai nusikalstama veika, dél kurios buvo sankcionuotas techniniy priemoniy
panaudojimas specialia tvarka, véliau (ikiteisminio tyrimo ar bylos nagrineé-
jimo metu) buvo perkvalifikuota pagal kitus BK straipsnius, taip pat ir to-
kius, kuriuose dél numatyty nusikalstamy veiky negal¢jo buti atliekami kri-
minalinés Zvalgybos veiksmai. Kasacinés instancijos teismo praktikoje yra
konstatuota, kad nusikalstamos veikos kvalifikavimo pakeitimas baudzia-
mojo proceso metu negali nulemti teisétai gauty duomeny neleistinumo**.
Kai atliekant slapta telekomunikacijy tinklais perduodamos informacijos tu-
rinio kontrol¢ gaunami ir tam tikri duomenys, leidziantys jtarti apie kitas as-
mens (asmeny) daromas nusikalstamas veikas, kurios nepatenka i kategorija
nusikalstamy veiky, dél kuriy pagal jstatyma galéjo bati atliekamas minétas
kriminalinés zvalgybos veiksmas. Lietuvos Auksciausias Teismas nusprendé,
kad tokiu atveju duomenys, gauti atliekant slapta telekomunikacijy tinklais
perduodamos informacijos kontrole ir leidziantys jtarti apie kitas asmens
(asmeny) daromas nusikalstamas veikas, kurios nepatenka j kategorija nusi-
kalstamy veiky, dél kuriy pagal Kriminalinés Zvalgybos jstatyma galéjo buti
atliekamas kriminalinés zvalgybos veiksmas, gali bati nepripazinti jrodymais
pagal BPK ir jais gali bati nesiremiama nagrinéjant baudziamaja byla'*®.

1927 Lietuvos Auksciausiojo Teismo 2012 m. spalio 30 d. nutartis baudziamojoje byloje Nr. 2K-P-178/2012, eTeismai, ziaréta
2020 m. rugpjacio 22 d., https://eteismai.lt/byla/21539073475107/2K-P-178/2012.

1028 Lietuvos Auksciausiojo Teismo 2010 m. lapkri¢io 23 d. nutartis baudZziamojoje byloje Nr. 2K-504/2010, eTeismai, ziaréta
2020 m. rugpjacio 17 d., https://eteismai.lt/byla/235520032106674/2K-504/2010, Lietuvos Auksciausiojo Teismo 2013 m.
geguzes 21 d. nutartis baudziamojoje byloje Nr. 2K-246/2013, eTeismai, Ziaréta 2020 m. rugpjacio 17 d., https://eteismai.
1t/byla/134383672472903/2K-246/2013, Lietuvos Auksciausiojo Teismo 2014 m. balandzio 14 d. nutartis baudziamojoje
byloje Nr. 2K-194/2014, eTeismai, Ziaréta 2020 m. rugpjucio 17 d., https://eteismai.lt/byla/9356367523030/2K-194/2014,
Lietuvos Auksciausiojo Teismo 2015 m. kovo 31 d. nutartis baudziamojoje byloje Nr. 2K-168-139/2015, eTeismai, Zitiréta
2020 m. rugpjucio 17 d., https://eteismai.lt/byla/141589214790674/2K-168-139/2015.

129 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus plenarinés sesijos 2015 m. birZelio 1 d. nutartis baudziamo-
joje byloje 2K-P-94-895/2015, eTeismai, Zitréta 2020 m. rugpjacio 17 d., https://eteismai.lt/byla/44415389271611/2K-
P-94-895/2015.
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Minétoje byloje teismas nesuformavo absoliucios taisyklés — nurodé, kad krimina-
linés zvalgybos metu surinkta informacija gali bati nepripaZinta jrodymais, taciau,
atsizvelgiant i bylos aplinkybes, gali biti ir pripazinta. EZTK yra aiskiai numatyta,
kad asmens teisiy varzymas galimas tik jstatyme jtvirtintais atvejais. Kriminalinés
zvalgybos jstatyme yra jtvirtintas baigtinis nusikalstamy veiky sarasas, kuriy atzvilgiu
asmens duomenys gali bati renkami el. erdvéje. Todél, autorés nuomone, kriminalinés
zvalgybos informacijos kity, nei jstatyme jtvirtinty nusikalstamy veiky arba asmeny,
kurie daro Kkitas, nei jstatyme numatytas nusikalstamas veikas, atzvilgiu negali buti
naudojama kriminalinés Zvalgybos metu el. erdvéje surinkti asmens duomenys.

2. Ar gali tokie duomenys bati naudojami administraciniame procese skiriant tarny-
bines nuobaudas uz korupcinio pobudzio nusikalstamas veikas netgi tuo atveju,
kai asmuo teismo néra pripazintas kaltu uz vykdyma ir kai duomenys yra surinkti
ne apie tg asmenyj, dél kurio buvo sankcionuoti kriminalinés Zvalgybos veiksmai?

Kriminalinés Zvalgybos jstatymo 19 str. 3 d. yra jtvirtinta nuostata, kad kriminali-
nés zvalgybos informacija apie korupcinio pobudzio nusikalstamos veikos pozymiy
turincia veika, prokurorui sutikus, kriminalinés Zvalgybos pagrindinés institucijos
sprendimu vadovo sprendimu gali biti i$slaptinta ir naudojama tiriant drausminius ir
(ar) tarnybinius nusizengimus. Atsakymg j klausimg ar tai nepazeidzia teisés j asmens
duomeny apsaugg ir Lietuvos Respublikos Konstitucijos nuostaty 2019 m. pateiké Lie-
tuvos Respublikos Konstitucinis Teismas. Konstitucinis Teismas nutarime pazyméjo,
kad Kriminalinés zvalgybos jstatymo 19 str. 3 d. nenurodyta, kad tik konkretaus as-
mens atzvilgiu, vykdant kriminalinés zZvalgybos pagal Kriminalinés zvalgybos jstaty-
ma tyrimg, surinkta kriminalinés zvalgybos informacija gali buti i$slaptinama ir pa-
naudojama tiriant batent $io asmens galimai padaryta korupcinio pobudzio tarnybinj
nusizengima'*. Taigi, kai atliekant kriminalinés Zvalgybos tyrima dél vieno asmens
surenkama informacija apie kitg asmenj ir i$ jos matyti, kad tas kitas asmuo galimai
padaré tarnybinj nusizengima, turintj korupcinio pobudzio nusikalstamos veikos po-
zymiy, tokia informacija pagal Kriminalinés zvalgybos jstatymo 19 str. 3 d. taip pat
gali buiti i$slaptinama ir panaudojama to kito asmens korupcinio pobtidzio tarnybinio
nusizengimo tyrimui'®. Vadinasi, el. erdvéj surinkta kriminalinés zvalgybos infor-
macija apie korupcinio pobtdzio nusikalstamos veikos pozymiy turindia veika, pro-
kurorui sutikus, kriminalinés Zvalgybos pagrindinés institucijos sprendimu vadovo
sprendimu gali bati i$slaptinta ir naudojama tiriant drausminius ir (ar) tarnybinius
nusizengimus nepriklausomai nuo to ar to asmens atzvilgiu buvo sankcionuotas as-
mens duomeny rinkimas el. erdvéje.

3. Ar gali bati placiai naudojama ne vien tik baudziamajame procese?

Lietuvos Respublikos Seime 2017 m. buvo jregistruotos Kriminalinés Zvalgybos
jstatymo pataisos, kuriomis visus kriminalinés Zvalgybos metu surinktus duomenis,
prokurorui sutikus, buvo ketinama leisti naudoti tiriant:

1030 Ljetuvos Respublikos Konstitucinio Teismo 2019 m. balandZio 18 d. nutarimas Nr. KT13-N5/2019 ,,Dél kriminali-
nés zvalgybos informacijos panaudojimo tiriant korupcinio pobudzio tarnybinius nusizengimus*, Lietuvos Respublikos
Konstitucinis Teismas, ZiGréta 2020 m. rugpjacio 22 d., https://www.Irkt.It/It/teismo-aktai/paieska/135/ta1927/content.

11 Thid.
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1) drausminius ir (ar) tarnybinius nusiZzengimus, turin¢ius korupcinio pobudzio
nusikalstamos veikos pozymiy (Siuo metu galiojanc¢iame jstatyme mineé-
ty nusizengimy tyrimui galima naudoti kriminalinés zvalgybos informacija
tik apie korupcinio pobudzio nusikalstamos veikos poZymiy turin¢ia veika);

2)teisés akty, reglamentuojanciy tiking, komercing, finansing ar profesing vei-
kla, pazeidimus;

3)neteiséto labdaros, paramos, valstybés ir savivaldybiy biudzety 1ésy ir Euro-
pos Sajungos, uzsienio valstybiy ir tarptautiniy organizacijy finansinés para-
mos lésy panaudojimo atvejus;

4)vie$yjy juridiniy asmeny veikla reglamentuojanciy teisés akty pazeidimus'®~

Aiskinamajame raste yra nurodoma, kad pazeidimai konkurencijos, vie$ujy pirki-
muy, jvairios tkinés, komercinés, finansinés ar profesinés veiklos srityse, neskaidrus
fiziniy ir juridiniy asmeny veikimas stabdo Lietuvos Respublikos Konstitucijos pre-
ambuléje jtvirtinty tiksly siekimg, kenkia valstybés ekonomikos vystymuisi, saziningy
verslo subjekty veiklos plétrai, vartotojy interesams, valstybés ir savivaldybiy biudze-
tui, demokratijos plétrai'®”. Konkreciy argumenty kodél toks reglamentavimas turéty
bati jteisintas ar pagrindimo, kaip jis atitinka Konstitucijos 22 str., EZTK 8 str. ar Eu-
ropos zmogaus teisiy chartijos 7 ir 8 str., jo rengéjai nepateiké. Jstatymo pataisoms ne-
pritaré Lietuvos advokattira'® ir Seimo Kanceliarijos Teisés departamentas'®*. Nors ir
neigiamai vertinamo, Seimas, $io Kriminalinés zZvalgybos jstatymo pakeitimo projekto
neatmeté, o nutaré daryti svarstymo pertrauka iki Lietuvos Respublikos Konstitucinis
Teismas pateiks iSaiskinimg dél Kriminalinés zvalgybos jstatymo 19 str. 3 d. nuosta-
ty konstitucingumo'®*. Konstitucinis Teismas 2019 m. konstatavus, kad Kriminalinés
zvalgybos jstatymo 19 str. 3 d. nepazeidzia Konstitucijos'®”” Kriminalinés zvalgybos
jstatymo pakeitimo projekto svarstymas gali bati atnaujintas. Visgi minétas Konstitu-
cinio Teismo nutarimas negali bati pagrindu placias teises naudoti kriminalinés Zval-
gybos informacijg suteikian¢iam Kriminalinés Zvalgybos jstatymo projektui. Konsti-

1022 Kriminalinés Zvalgybos jstatymo Nr. XI-2234 19 straipsnio pakeitimo jstatymo projektas, eSeimas, Ziiréta 2020 m.
rugpjacio 22 d., https://e-seimas.Irs.1t/portal/legal Act/l1t/ TAP/b058e9c0153011e7b6c9f69dc4ecf19f2positionInSearchR
esults=17&searchModelUUID=7e98340a-7523-43ce-80ca-fbec8cc68615

1053, Aiskinamasis rastas dél Kriminalinés zvalgybos jstatymo Nr. XI-2234 19 straipsnio pakeitimo jstatymo projekto®, eSei-
mas, zitréta 2020 m. rugpjacio 22 d., https://e-seimas.Irs.It/portal/legal Act/It/TAK/6700dca0153111e7b6c9f69dcdect1
of?jfwid=1clatz7irf

1034 Stabdomos itin placias teises kriminalinei zvalgybai suteikiancios jstatymo pataisos®, Lietuvos rytas, ziaréta 2020 m.

rugpjicio 22 d., https://lietuvosdiena.lrytas.It/aktualijos/2017/06/21/news/stabdomos-itin-placias-teises-kriminalinei-
zvalgybai-suteikiancios-istatymo-pataisos-1740598/.

1035 Teisés departamento i$vada dél Kriminalinés Zvalgybos jstatymo Nr. XI-2234 19 straipsnio pakeitimo jstatymo projek-
to", eSeimas, ziiréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.It/portal/legal Act/1t/ TAK/e67f7d5019fb11e79f499649
6b137f39?jfwid=1clatz7irf.

1036 Lietuvos Respublikos Seimo Teisés ir Teisétvarkos komiteto i§vada dél Kriminalinés zvalgybos jstatymo Nr. XI-2234
19 straipsnio pakeitimo jstatymo projekto®, eSeimas, zitiréta 2020 m. rugpjicio 22 d., https://e-seimas.lrs.lt/portal/lega-
1Act/It/TAK/c2ed4380573211e78869ae36ddd5784f ?jfwid=1clatz7irf.

1997 Lietuvos Respublikos Konstitucinio Teismo 2019 m. balandzio 18 d. nutarimas Nr. KT13-N5/2019 ,,Dél kriminali-
nés zvalgybos informacijos panaudojimo tiriant korupcinio pobuadzio tarnybinius nusizengimus®, Lietuvos Respublikos
Konstitucinis Teismas, ziaréta 2020 m. rugpjuacio 22 d., https://www.Irkt.1t/lt/teismo-aktai/paieska/135/tal927/content.

194



tucinis teismas nutarime akcentavo, kad Kriminalinés zvalgybos jstatymo 19 str. 3 d.
neprieStarauja Konstitucijai nes:
1) korupcinio pobudzio nusikalstamos veikos Kriminalinés zvalgybos jstatyme yra
suprantamos ple¢iamai pagal Korupcijos prevencijos jstatyma;
2)kitokio pobuidzio tarnybiniy nusizengimy (neturinciy korupcinio pobadzio nu-
sikalstamos veikos pozymiy) tyrimui Kriminalinés Zvalgybos pagrindu surinkta
informacija negali buti naudojama.

Terminai. KZ] 10 str. 5 ir 6 d. reglamentuojama susiraginéjimo ir kitokio susizino-
jimo slaptos kontrolés terminai ir jy pratesimas — techniniy priemoniy panaudojimas
specialia tvarka, slapta pasto siunty ir jy dokumenty apZiira, pasto siunty kontrolé ir
paémimas, susirasinéjimo ir kitokio susizinojimo slapta kontrolé sankcionuojami ne
ilgesniam kaip 3 mén. laikotarpiui. Sis laikotarpis gali biti pratestas. Bendras laiko-
tarpis negali buti ilgesnis negu 12 mén., i$skyrus atvejus, kai kriminalinés zvalgybos
tyrimas atliekamas dél turimos informacijos apie rengiama, daroma ar padaryta la-
bai sunky ar sunky nusikaltimg arba kai yra kriminalinés zvalgybos tyrimo pagrindy,
numatyty $io jstatymo 8 str. 1 d. 2, 3 ir 4 p. Kriminalinés Zvalgybos veiksmus galima
pratesti. Pratesimas sankcionuojamas ta pacia tvarka kaip ir $iy veiksmy skyrimas.
Pratgsimy skaicius neribojamas, taciau kiekvienu atveju pratesti galima ne ilgesniam
negu $io straipsnio 5 d. nustatytam laikotarpiui. Vadovaujantis BPK 154 str., realiuoju
laiku kontroliuoti elektroniniy rysiy tinklais perduodamus asmens duomenis galima
6 mén., §ios procesinés prievartos priemonés taikymo terming galima pratesti vieng
karta 1 mén. ,,BPK jtvirtinti konkretiis minétos procesinés prievartos priemonés taikymo
terminai yra viena is garantijy, kad nebity piktnaudzZiaujama Sia priemone ir taip nepa-
gristai suvarZoma Zmogaus teisé j privataus gyvenimo nelie¢iamumg“'**. EZTT byloje
ITordachi ir kiti prie$§ Moldovg teisine spraga laiké tai, kad Moldovos BPK nenumaté
aiskiy pasiklausymo terminy. Moldovos BPK yra numatytas 6 mén. terminas, taciau
jo pratesimas, kaip ir Kriminalinés Zvalgybos jstatyme, néra ribojamas. Tokia Krimi-
nalinés Zvalgybos jstatymo nuostata turéty buti tikslinama. LAT vertindamas Krimi-
nalinés Zvalgybos jstatymo 10 str. 5 p. nurodé, jog ydingas teisinis reguliavimas neat-
leidzia kriminalinés Zvalgybos subjekty, prokurory, teikianc¢iy prasymus (teikimus)
dél $ios kriminalinés Zvalgybos priemonés taikymo, ir teiséjy, priimanciy sprendimus
sankcionuoti tokiy priemoniy skyrima (pratesti jy taikyma), nuo pareigos jvertinti jos
taikymo trukmés pagristuma, tikslingumg ir proporcinguma'*®. Lietuvos mokslinin-
ky nuomoné dél asmens duomeny rinkimo elektroninéje erdvéje trukmés issiskyré.
G. Goda mano, kad elektroniniy rysiy tinklais perduodamos informacijos kontrolé
wilgesnj laikg kelty abejoniy Zmogaus teisiy apsaugos poZinriu“'*. P. Ancelis taip pat

1038 Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus plenarinés sesijos 2015 m. birZelio 1 d. nutartis baudziamo-
joje byloje 2K-P-94-895/2015, eTeismai, Zitréta 2020 m. rugpjacio 17 d., https://eteismai.lt/byla/44415389271611/2K-
P-94-895/2015

103 Lietuvos Auksciausiojo Teismo 2007 m. birzelio 28 d. Baudziamojo proceso kodekso normuy, reglamentuojanciy jro-
dinéjima, taikymo teismy praktikoje apzvalga®, Teismy praktika, 27 (2007).

1% Gintaras Goda, Vertybiniai prioritetai baudZiamajame procese: monografija, (Vilnius: Registry centras, 2014).
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mano, kad ,,operatyvinis tyrimas neturi trukti labai ilgai'**'*. Tac¢iau D. Petrosius tei-
gia, kad ,,zmogau teisiy apsaugos mechanizmg reikéty numatyti ne ribojant terminus,
bet nustatant institucines saugos galimybes'*?“. Visgi, EZTT byloje lordachi ir kiti pries
Moldovg teisine spraga laiké tai, kad Moldovos BPK nenumaté aiskiy pasiklausymo
terminy neribojant procesinés prievartos priemonés pratesimo terminy. Atsizvelgiant
i EZTT praktika, manytina, kad Kriminalinés Zvalgybos jstatymo nuostata turéty biiti
tikslinama nustatant maksimalius veiksmy atlikimo terminus.

Informavimas apie asmens duomeny rinkima. BPK 161 str. numatyta, kad asme-
niui, kuriam buvo taikoma bent viena $iame skyriuje numatyta priemoné jam nezinant
(tarp ju ir BPK 154 str.), baigus tokia priemone taikyti turi bati pranesta apie ja. Pra-
nesti batina iskart, kai tai jmanoma padaryti nepakenkiant tyrimo sékmei. Tuo tarpu
pagal KZ] 5 str. 8 d., jeigu jgyvendinant kriminalinés Zvalgybos kontrole nustatoma,
kad kriminalinés zvalgybos metu buvo pazeistos Zmogaus teisés ir laisvés, apie tai in-
formuojamas kriminalinés Zvalgybos pagrindinés institucijos vadovas. Kriminalinés
zvalgybos pagrindinés institucijos vadovas privalo informuoti asmenj apie jo atzvilgiu
kriminalinés zvalgybos metu padarytus pazeidimus, iSskyrus atvejus, kai pateikus to-
kig informacija gali buti padaryta Zala nebaigtiems kriminalinés Zvalgybos tyrimams
ar atskleista kriminalinés zvalgybos slaptyjy dalyviy tapatybé. Jeigu tuo metu pateikta
tokia informacija gali padaryti Zalos nebaigtiems kriminalinés zvalgybos tyrimams,
ji tuoj pat turi bati pateikta baigus kriminalinés zvalgybos tyrima. Sios Kriminalinés
zvalgybos jstatymo nuostatos leidzia daryti iSvada, kad asmenims apie jy atzvilgiu
taikytg elektroniniy ry$iy tinklais perduodamos informacijos kontrole paprastai yra
nepranesama.

EZTT byloje Klass prie§ Vokietija buvo keliamas klausimas, ar asmuo gali pateik-
ti skunda dél jo atzvilgiu taikyty slapto sekimo priemoniy neturédamas galimybés
jvardinti konkrecios jj paveikusios priemonés. EZTT konstatavo, kad EZTK nuostaty
efektyvumas reiskia, kad asmuo turi turéti galimybe kreiptis { Europos zmogaus teisiy
komisijg. Jeigu tokios galimybés nebuty, tai EZTK veikimas biity neefektyvus. EZTT
atkreipia démesj, kad tais atvejais, kai valstybés institucijos slapto sekimo egzistavima
slepia nuo asmens, kurio atzvilgiu $i priemoné buvo taikoma, tokiu jam nesudarant
galimybés kvestionuoti jos teisétumo, tai EZTK 8 str. numatytos teisés didzigja dalimi
yra paneigiamos. Nepaisant svarbaus sankcionuojancio teismo vaidmens uztikrinant
asmens teisés, procesinés prievartos taikymo metu $ios teisés vis tiek gali bati pazei-
dziamos. Atsizvelgdamas j tai, kad asmuo turi teise j teismine gynyba, EZTT konsta-
tavo, kad susijusiems asmenims turi bati pranesta apie slaptg sekima, kai tai jmanoma
padaryti nepakenkus tyrimo tikslams'*. Be to, EZTT byloje Asociacija uz Europos
integracijg bei Zmogaus teises ir Ekimdzhiev pries Bulgarijg Bulgarijos teisés aktas, ne-
jpareigojantis pranesti asmenims, kuriems buvo taikomas slaptas sekimas pazeidzia

1041 Petras Ancelis, BaudZiamojo proceso ikiteisminis etapas (Vilnius: Mykolo Romerio universitetas, 2007), 16.

192 Darijus Petrosius ,Operatyvinés veiklos jstatymo raida Zmogaus teisiy apsaugos kontekste®, Jurisprudencija 63, Nr. 55
(2004): 133.

104 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Klass ir kiti prie§ Vokietija (Nr. 5029/71),
Hudoc, zitréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57510%22]}.
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EZTK'"*, Taigi darytina i§vada, kad asmenims, kuriy atzvilgiu buvo taikomi slapti
veiksmai (tarp jy ir informacijos kontrolé), privalo buti pranesama apie tokiy priemo-
niy taikymg, nes kitu atveju yra paneigiamos EZTK garantuojamos teisés.
Konstitucijos 30 str. 1 d. jtvirtinta, jog ,asmuo, kurio konstitucineés teisés ar laisvés
pazeidZiamos, turi teise kreiptis j teismg*. Teisé kreiptis | teisma yra absoliuti, $ios tei-
sés negalima apriboti ar paneigti, kad pagal Konstitucijg jstatymy leidéjas turi pareiga
nustatyti tokj teisinj reguliavima, kad visus gin¢us dél asmens teisiy ir laisviy pazeidi-
mo baty galima spresti teisme, kad teisés aktais gali buti nustatyta ir ikiteisminé gincy
sprendimo tvarka, ta¢iau negalima nustatyti tokio teisinio reguliavimo, kuriuo buty pa-
neigta asmens, manancio, kad jo teisés ar laisvés pazeistos, teisé ginti savo teises ar laisves
teisme.'** Taigi Konstitucijoje yra jtvirtinta besalygiska teisé asmeniui kreiptis i teisma.
Todél teisinis reglamentavimas, kai asmeniui néra prane$ama apie jo atzvilgiu taikyta
elektroniniy rysiy tinklais perduodamos informacijos kontrole (susirasingjimo ir kitokio
susizinojimo slapta kontrole) neatitinka EZTT formuojamos praktikos ir Konstitucinio
Teismo i$aiskinimy. Asmuo turéty bati informuojamas ne tik dél esamuoju laiku vykdy-
to asmens duomeny rinkimo, bet ir dél istorinio pobudzio asmens duomeny rinkimo.

Apibendrinimas:

1. Kriminalinés Zvalgybos jstatymo 10 str. yra reglamentuojamas asmens duomeny
rinkimas realivoju laiku, 9 str. — istorinio pobiidZio asmens duomeny rinkimas.

2. Kriminalinés Zvalgybos jstatyme jtvirtintos dvi galimybés teismo nesankcionuotai
rinkti asmens duomenis: 1) i$ juridiniy asmeny ir 2) esant asmens sutikimui, kai ne-
sinaudojama el. rysiy paslaugy teikéjy jrenginiais ar paslaugomis. Pirmuoju atveju is
juridiniy asmeny turéty biti renkama tik asmens duomeny neapimanti informacija,
taciau, tikétina, jog vadovaujantis Kriminalinés Zvalgybos jstatymo 9 str. 8 d. pagrin-
du gali biiti renkami ir asmens duomenys. Todél $ig jstatymo formuluote reikéty tiks-
linti. Antrgjj atvejj teismo nesankcionuoto asmens duomeny rinkimo atvejj reikéty
panaikinti, kadangi asmens sutikimo pagrindu asmens duomenys yra renkami ne tik
apie sutikimqg davusj asmenj, néra numatyta neatitinka Konstitucijos 22 str.

3. Kriminalinés Zvalgybos jstatymo 9 ir 10 str. pagrindu el. erdve perduodami asmens
duomenys gali biiti renkami jstatymo 8 str. 1 d. numatytais pagrindais ir pleciamai
gali biati naudojam tik 19 str. 3 d. jtvirtintu atveju.

4. Kriminalinés Zvalgybos jstatymo nuostatos jpareigojancios pranesti asmeniui apie
jo atzvilgiu taikytg elektroniniy rysiy tinklais perduodamy asmens duomeny
kontrolg tik tuo atveju, kai buvo paZeistos to asmens teisés neatitinka EZTT for-
muojamos praktikos ir Konstitucinio Teismo doktrinos. Asmuo turéty biti infor-
muojamas ne tik dél esamuoju laiku vykdyto asmens duomeny rinkimo, bet ir dél
istorinio pobiidZio asmens duomeny rinkimo.

14 Europos Zmogaus Teisiy Teismo 2008 m. sausio 30 d. sprendimas byloje The Association for European Integration
and Human Rights ir Ekimdzhiev prie§ Bulgarija (Nr. 62540/00), Hudoc, ziaréta 2020 m. rugpjucio 22 d., https://
hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-81323%22]}.

1045 Lietuvos Respublikos Konstitucinio Teismo 2004 m. gruodZio 29 d. nutarimas ,,Dél organizuoto nusikalstamumo
uzkardymo, Lietuvos Respublikos Konstitucinis Teismas, Ziaréta 2020 m. rugpjacio 22 d., https://www.Irkt.It/It/teismo-
aktai/paieska/135/ta277/content.
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4.1.3. Teisésaugos institucijy prisijungimas prie elektroninés erdvés jrenginiy

Istisinio Sifravimo (angl. end to end encryption) atsiradimas paskatino teisésauga
galvoti apie budus kaip rinkti komunikacijos el. erdvéje turinj. Nors yra keletas vari-
anty kaip gauti prieiga prie el. turinio, teisésaugos ir zvalgybos institucijy labiausiai
akcentuojami biidai yra Sie — arba priversti paslaugy el. erdvéje tiekéjus palikti spraga
programoje vadinama ,,atgalinémis durimis® (angl. backdoor), arba jteisinti teisésau-
gos institucijy hakeriavimo (prisijungimy prie elektroninés erdvés jrenginiy, papras-
tai kompiuterius, telefonus ar kitus mobiliuosius jrenginius) galimybe'™*¢. ,, Atgaliniy
dury® sukarimui sulaukus didelio pasipriesinimo i$ paslaugy el. erdvéje teikéjy bei
neigiamo mokslininky vertinimo'®, teisésaugos institucijos prisijungimus prie elek-
troninés erdvés jrenginiy pradéjo laikyti istisinio Sifravimo problemos sprendimu.
Taciau $is istisinio $ifravimo (angl. end to end encryption) apéjimo budas lyginant su
kitomis asmens duomeny rinkimo el. erdvéje formomis, kelia didziausig grésme:

1) teisei j privatuma ir asmens duomeny apsauga. Tokio prisijungimo prie elektro-
ninés erdvés jrenginiy metu teisésaugos institucijos gauna prieigg prie absoliuciai
visy atitinkamam el. erdvés komponente esanciy asmens duomeny. Pavyzdziui,
prisijungimo prie mobilaus telefono atveju tai bity visos zinutés, el. laiskai, adre-
saty knyga su skambuciy informacija, nuotraukos, lokacijos duomenys ir visa kita
informacija, kurios asmenys net nezino, kad telefonas zino apie juos'**. Pavyz-
dziui, Olandijos teisésaugai prisijungus prie j pinigy plovimu jtariamo asmens
Blackberry telefona buvo surinkta 7 terabaitai asmens duomeny, kas sudaryty
86 milijonus Microsoft Word lapy'®. Dazniausiai yra minimas prisijungimas prie
kompiuterio arba kito mobilaus jrenginio, taciau technologiskai prisijungti gali-
ma j bent kurj el. erdvés elementg'*, jskaitant el. ry$iy tinklus. Prisijungus prie
el. rys$iy tinklo jrenginio, asmens duomeny apimtis buty daug karty didesné nei
prisijungus prie fizinio asmens jrenginio (pvz. iSmanaus telefono, kompiuterio).
interneto saugumui. ENISA ir EUROPOLO nuomone, prisijungimy prie elek-
troninés erdvés jrenginiy jteisinimas padidina piktnaudziavimo teisésaugos
galiomis rizikg tuo sumazindamas interneto patikimuma'®'. Problemos spren-

2

~

1046 Gutheil ir Liger, supra note, 144: 8.

197 Amitai Etzioni, ,End to End Encryption, the Wrong End®, South Carolina Law Review 67, no. 3 (2016 2015): 561-84.
Tarcisio Teixeira, Paulo Henrique Sabo ir Isabela Cristina Sabo, ,Whatsapp and End-to-End Encryption: Legal Trend
and the Conflict Privacy vs. Public Interest®, Revista Da Faculdade de Direito Da Universidade Federal de Minas Gerais
71 (2017): 607-40.

108 Victor Immanuel Oloo, ,,Here’s What Your Phone Knows about You*, Dignited, 2019, zitréta 2020 m. rugpjucio 22 d.,
https://www.dignited.com/49959/heres-what-your-phone-knows-about-you/.

10# Pierluigi Paganini, ,Ennetcom - Dutch Police confirmed to have decrypted BlackBerry PGP messages in a crimi-

nal case®, Security Affairs, zitréta 2020 m. rugpjucio 22 d., https://securityaffairs.co/wordpress/57036/cyber-crime/
blackberry-pgp-messages.html .

1990 Pierluigi Paganini, ,,Hacking a network, using an ‘invisibility cloak’ - Is it that simple?®, Security Aﬂairs, zitréta 2020 m.
rugpjicio 22 d., https://securityaffairs.co/wordpress/99465/hacking/hacking-a-network-invisibility-cloak.html.

1051

,On Lawful Criminal Investigation That Respects 21st Century Data Protection — Europol and ENISA Joint Statement",
Europol, zitréta 2020 m. rugpjacio 22 d., https://www.europol.europa.eu/publications-documents/lawful-criminal-in-
vestigation-respects-21st-century-data-protection-europol-and-enisa-joint-statement-0 .
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dimu netolimoje ateityje gali tapti $iuo metu Olandijoje kuriamas kvantinio in-
terneto prototipas. Jo karéjy teigimu, jsilauzimo j kvantinj interneta galimybiy
nebuvimas eliminuos asmens duomeny perémimo jy keliavimo el. erdve grés-
me'**?, Kvantinio interneto prototipui pasitvirtinus ne tik nelegalas, bet ir teiséti
jsilauzimai, tikétina, taps nejmanomi. Todél teisésaugos institucijos turés ieskoti
kity uzsifruoty elektroniniy asmens duomeny rinkimo baduy.
valstybiy suverenitetui. Teisésaugos institucijos gali nezinoti tikslios mobiliojo
jrenginio buvimo vietos, todél prisijungimo prie elektroninés erdvés jrenginiy
sankcionavus vienos valstybés teismui, jis gali vykti asmeniui, jo mobiliajam te-
lefonui, kompiuteriui ar kitam jrenginiui banant kitoje valstybéje, kurioje ga-
lioja kitos nei prisijungima prie elektroninés erdvés jrenginiy sankcionavusios
valstybés jurisdikcija. JAV baudziamojo proceso kodekso 41 straipsnyje nuo
2018 m. jtvirtinta teisé per el. erdve prisijungti prie elektroninés erdvés jrenginiy
nepriklausomai nuo jo buvimo vietos mokslininky buvo kritikuojama'®*, tac¢iau
butent §i nuostata jteisina kitoje nei sankcionavusio teismo valstybéje jsibrovimo
metu surinktus duomenis. Priezastis kodél $i nuostata atsirado JAV baudziamojo
proceso kodekse buvo situacija Silko kelio byloje, kuomet teisésaugos surink-
ti duomenys buvo nepripazinti jrodymais butent dél to, kad prisijungimo metu
mobilusis jrenginys buvo kitoje valstybéje nei prisijungimg sankcionaves JAV
teismas'®*. Tarp Sesiy ES valstybiy nariy, kuriose yra jtvirtinta galimybé teisé-
saugos institucijoms vykdyti prisijungimg prie elektroninés erdvés jrenginiy, tik
Olandijoje tai néra ribojama teritorija. Ta¢iau tokiu atveju Olandijos teisésaugos
turi kreiptis i kitos valstybés teisésaugos institucijas pagal savitarpio pagalbos
sutartis'*.
4) Nekontroliuojamam jsilauzimo priemoniy karimui. Tai ypac¢ opia problema gali
tapti nedemokratinése $alyse'*®. Apie tai plac¢iau bus raoma paskutiniame di-
sertacijos skyriuje.

3

~

Europos Parlamento uZsakyto mokslinio tyrimo duomenimis, prisijungimai prie

elektroninés erdvés yra reglamentuojami $esiose ES valstybése narése: Lenkijoje, Pran-
ctzijoje, Vokietijoje, Olandijoje, Italijoje ir DidZiojoje Britanijoje. Disertacijos autorés
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Gideon Lichfield, ,Inside the Race to Build the Best Quantum Computer on Earth®, MIT Technology Review, zitréta

2020 m. rugpjucio 22 d., https://www.technologyreview.com/2020/02/26/916744/quantum-computer-race-ibm-google/.
Dyane L. O’Leary, ,License to Hack, New York University Law Review Online 94 (2019): 56-95. Zach Lerner, ,,A War-
rant to Hack: An Analysis of the Proposed Amendments to Rule 41 of the Federal Ruled of Criminal Procedure®, Yale
Journal of Law and Technology 18 (2016): 26-69. Devin M. Adams, ,The 2016 Amendments to Criminal Rule 41: Na-
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Heading toward Big Brother: Symposium Issue 2017: Data Collection and Advancements in Surveillance Techniques®,
University of Richmond Law Review 51, no. 3 (2017 2016): 727-72.

»Man Behind Silk Road Website Is Convicted on All Counts®, The New York Times, zitréta 2020 m. rugséjo 9 d., https://
www.nytimes.com/2015/02/05/nyregion/man-behind-silk-road-website-is-convicted-on-all-counts.html. Alice Salles,
»Silk Road Case Sets Dangerous Precedents, 2016, zitiréta 2020 m. rugpjicio 22 d., https://fee.org/articles/silk-road-
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nuomone, nors teisésaugos vykdomi prisijungimai prie elektroninés erdvés kelia di-
dele grésme teisei j asmens duomeny apsaugg, taciau tam tikry kovos su nusikalsta-
mumu arba nacionalinio saugumo uztikrinimo jrankiy buvimas vienose valstybése ir
nebuvimas kitose, kelia dar didesne grésme, ypa¢ nacionaliniam saugumui, ir kartu
salygoja valstybiy atsilikimg. Svarbu yra ne uzdrausti teise j asmens duomeny apsauga
galincius pazeisti tiek teisésaugos, tiek zvalgybos veiksmus, o sukurti teisines priemo-
nes, uztikrinancias $ios teisés suvarzymo pagristuma ir proporcinguma.

Teisésaugos prisijungimai prie elektroninés erdvés jrenginiy néra vienintelis i$tisinio
$ifravimo apéjimo budas, tadiau tarptautinése ir ES lygio diskusijose nebekeliamas al-
ternatyvaus budo paieskos klausimas'*”. Europos Parlamento uzsakymu 2017 m. buvo
atlikta moksliné studija apie teisésaugos institucijy prisijungimo prie elektroninés erdvés
jrenginiy reglamentavima'®. Visose $esiose auks¢iau minétose tuometinése ES valstybe-
se narése'* teisésaugos prisijungimy prie elektroninés erdvés reglamentavimas skiriasi,
taciau visy jy teisés aktuose yra jtvirtinta tiek ex ante, tiek ex post kontrolés mechanizmai
turintys padeéti uztikrinti teisés j asmens duomeny apsaugg apribojimo teisétuma.

Ex ante kontrolé apima:

1) teisminj sankcionavimg, nors kai kuriose ES valstybése narése (Vokietijoje, Len-
kijoje ir Didziojoje Britanijoje) skubiais atvejais yra leidziamas ir teismo nesank-
cionuotas prisijungimas su salyga, kad teismas véliau (per 3 dienas Vokietijoje,
per 5 dienas Lenkijoje'*) autorizuos;

2) nusikalstamy veiky, kuriy atzvilgiu galima vykdyti prisijungima prie elektroni-
nés erdveés jrenginiy, i§skyrimu. Valstybése narése nusikalstamos veikos pasiren-
kamos skirtingais pagrindais: arba sudarant jy sarasa, arba apsiribojant bausmés
grieztumu;

3) prisijungimo prie elektroninés erdvés jrenginiy trukmeés ribojimu. Pavyzdziui,
Prancuzijoje ir Olandijoje teismas gali sankcionuoti tokius teisésaugos veiksmus
iki 1 mén. laikotarpiui, DidZiojoje Britanijoje — iki 6 mén.

Ex post kontrolé apima:

1) asmens, kurio atzvilgiu buvo vykdomas prisijungimo prie elektroninés erdvés
jrenginiy, informavima apie $iuos teisésaugos veiksmus;

2) informacijos apie prisijungimo prie elektroninés erdvés jrenginiy veiksmus tei-
kimg i$oriniam, teisésaugos institucijai nepriklausanc¢iam, organui.

Nepaisant kritikos prisijungimo prie elektroninés erdvés jrenginiy reglamentavi-
mui, Europos Parlamento uzsakymu atliktos studijos autoriai teigiama laiko Vokietijos

1057, On Lawful Criminal Investigation That Respects 21st Century Data Protection — Europol and ENISA Joint Statement*,
Europol, ziaréta 2020 m. rugpjucio 22 d., https://www.europol.europa.eu/publications-documents/lawful-criminal-in-
vestigation-respects-21st-century-data-protection-europol-and-enisa-joint-statement-0 .

1058

Gutheil ir Liger, supra note, 145.

Nors Didzioji Britanija nebéra ES valstybe nare, taciau tyrimo atlikimo ir disertacijos raS§ymo metu ja dar buvo, todél
disertacijoje ji yra jvardijama kaip ES valstybé nareé.

100 Europos Taryba 5 dieny autorizavimo terming laiko nepagrijstai ilgu. ,,Venice Commission Opinion No. 839/ 2016,
Poland: On the Act of 15 January 2016 Amending the Police Act and Certain Other Acts, Council of Europe, ziuréta

2020 m. rugpjucio 22 d., https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2016)012-¢.
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praktikg nedelsiant sunaikinti prisijungimo prie elektroninés erdvés jrenginiy metu
surinktg, taciau su tiriama byla nesusijusia informacija, Italijos jstatymo rengéjy pozi-
cijg i teisékaros proceduras jtraukti $ias technologijas i$manancius asmenis bei Olan-
dijoje numatytg privaloma proporcingumo vertinimg prie$ teismui sankcionuojant
prisijungimo prie elektroninés erdvés jrenginiy veiksmus'*.

Teisés aktuose jtvirtinti giezti kontrolés mechanizmai turéty bati teisinémis asmens
duomeny apsaugos priemonémis. Ta¢iau problema yra tokia pati kaip ir renkant asmens
duomenis el. erdvéje jprastiniais budais — kad el. erdvé yra viena, apimanti visg pasaulj,
prisijungimo prie elektroninés erdvés jrenginiy budai taip pat gali buti naudojami tokie
patys visose valstybése, bet valstybés narés tiek ex ante, tiek ex post kontrole reglamen-
tuoja skirtingai, todél teisé j asmens duomeny apsauga skirtingose valstybése jgyvendi-
nama skirtingai. Kol kas oficialiai dar tik $eSiose valstybése narése yra teisésaugos prisi-
jungimo prie elektroninés erdvés jrenginiy galimybé reglamentuojama atskira nuostata.
Taciau ir jose teisésaugos institucijy teisés bei duomeny rinkimo apimtys yra skirtingos.
Vienintelis budas suvienodinti praktikg bent ES lygiu yra ES lygio teisés akto priémimas.
Taciau kol tokio teisés akto néra priimto, valstybés narés yra tiek laisvos nustatyti nacio-
nalinj reglamentavimg, kiek tai nepazeidzia EZTK ir Europos zmogaus teisiy chartijos.
Vélgi, ar reglamentavimas atitinka EZTK ir Europos zmogaus teisiy chartija sprendzia
pacios valstybés narés prie$ priimdamos teisés aktus. Ir nors ne visi teisés aktai yra teisé,
taciau jie galioja ir reglamentuoja visuomeninius santykius tol, kol néra panaikinami'*,

Reglamentavimas Lietuvoje. Lietuvoje nei Kriminalinés Zvalgybos jstatyme, nei
BPK teisésaugos institucijoms prisijungimo prie elektroninés erdvés jrenginiy galimy-
bés tiesiogiai néra jtvirtintos. Netiesiogiai tokia galimybe galime laikyti Kriminalinés
zvalgybos jstatymo 10 str. 1 d. kriminalinés Zvalgybos subjektams leidziancig atlikti
slapta susizinojimo kontrole nesinaudojant ukio subjekty, teikianciy el. rysius ir (ar)
paslaugas paslaugomis ir BPK 158 str., kuriuo reglamentuojami savo tapatybés neat-
skleidzian¢iy ikiteisminio tyrimo pareiginy veiksmai. Nors, pvz. Italijos baudziamojo
proceso kodekse prisijungimy prie elektroninés erdvés teisiniu pagrindu yra labai pa-
nasi nuostata, kuri yra jtvirtinta BPK 154 str. 6 d., leidzianti ikiteisminio tyrimo institu-
cijoms klausytis asmeny pokalbiy, daryti jy jrasus ir kontroliuoti kitg el. rysiy tinklais
perduodamg informacija nesinaudojant el. rysiy tinkly ir paslaugy teikéjy jrenginiais
ir paslaugomis esant asmens sutikimui.. Sios nuostatos pagrindu Italijos teisésaugos
institucijos naudoja kenkéjiskas programas (angl. malware)'°®, paprastai Trojos ar-
klius'**. Asmens duomenys kenkéjisky programy déka yra renkami prisijungus prie

11 Gutheil ir Liger, supra note, 145.

1992 Vaisvila, supra note, 52.

106 Giuseppe Vaciago ir David Silva Ramalho, ,Online Searches and Online Surveillance: The Use of Trojans and Other

Types of Malware as Means of Obtaining Evidence in Criminal Proceedings®, Digital Evidence and Electronic Signature
Law Review, Zitiréta 2020 m. rugpjicio 22 d., https://journals.sas.ac.uk/deeslr/article/view/2299.

194 Trojos arkliai — kenkéjiskos programos, turincios kenkeéjisky funkcijy ir besislepiancios kitose programose. Trojos ar-
kliai patenka j sistema per spragas nar$yklése ar juos pateikiant kaip naudingg programa. Kenkéjiska programa jveda
koda operacingje sistemoje, todél piratas gali pasiekti uzkrésta kompiuterj. Trojos arkliai paprastai nesidaugina - juos
paskleidZia virusai, kirminai arba atsisiysta programiné jranga. Tipinio Trojos arklio funkcionalumas yra klaviataros
paspaudimy registravimas, procesy valdymas, byly i$siuntimas, galimybé stebéti naudotoja ir kt
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asmens kompiuterio ar kito mobiliojo jrenginj. Tarkim, Trojos arkliai patenka i sis-
temg per spragas narSyklése ar juos pateikiant kaip naudinga programa. Kenkéjiska
programa jveda koda operacinéje sistemoje ir tokiu budu hakeris gali pasiekti uzkrésta
kompiuterj'®*. Kenkéjisky programy naudojimas yra tik vienas i§ prisijungimo prie
elektroninés erdvés jrenginiy bady.

EZTT bylose Klass and others v. Germany, Malone v. UK ir Huvig v. France, Asso-
ciation for European Integration and Human Rights and Ekimdzhiev v. Bulgaria, Dra-
gojevic¢ v. Croatia suformavo $iuos principus, kuriuos turi atitikti teise j privatuma
suvarzantis teisés aktas:

1) teisés akto israiskos forma gali bati jstatymas arba pojstatyminis aktas, atitinka-

mai pagal nacionalinés teisés reikalavimus;

2) teisés aktas turi buti viesai paskelbtas, visiems prieinamas ir aiSkus;

3) teisés aktas turi nepazeisti teisinés valstybés principo.

Huvig v. France ir Rotaru v. Romania bylose EZTT isskyré elementus, kurie privalo
bati numatyti teise  privatuma suvarzanciose teisés akto nuostatose, reglamentuojan-
¢iuose asmens duomeny rinkimg elektroninéje erdvéje, kad buty i$vengta teisésaugos
institucijy piktnaudziavimo. Teisés akte privalo buti:

1) i$skirtos asmeny kategorijos, kuriy atzvilgiu gali buti taikomos teise j privatuma

ribojancios prievartos priemonés;

2) isskirtos nusikalstamy veiky, dél kuriy gali bati nuspresta taikyti slapto sekimo

priemones, kategorijos;

3) aiskiai nustatytos tokio stebéjimo trukmeés ribos;

4) numatyta procedura, pagal kuria tiriami, naudojami ir laikomi gauti duomenys;

5) numatytos atsargumo priemonés, kuriy imamasi perduodant $iuos duomenis

kitiems subjektams;

6) numatytos aplinkybés, kuriomis gauti duomenys gali ar privalo bati sunaikinti;

7) numatytas teisminis sankcionavimas'*.

EZTK 8 str. néra aiSkiai jvardyta ar apribojant asmens teise j privatuma teisminis
sankcionavimas yra privalomas. Byloje Huvig v. France, EZTT pasisaké netiesiogiai,
kad teisminis asmens duomeny rinkimo el. erdvéje sankcionavimas yra privalomas'*.
G. Malgieri ir P. De Hert teigia, kad pagal EZTT praktika EZTK 8 str. jtvirtintos teisés
i privatumg apribojimo atvejais ex ante sankcionavimas yra privalomas, taciau jis ne

1065 Kenkejiskos programinés jrangos tipai®, Esaugumas, zitiréta 2020 m. rugpjucio 22 d., https://www.esaugumas.lt/It/
kompiuteriu-virusai/kenkejiskos-programines-irangos-tipai/92

106 Europos Zmogaus Teisiy Teismo 1978 m. rugséjo 6 d. sprendimas byloje Klass ir kiti prie$ Vokietija (Nr. 5029/71)
Hudoc, ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57510%22]}. ,,Europos
Zmogaus Teisiy Teismo 1984 m. rugpjii¢io 2 d. sprendimas byloje Malone prie$ Jungting Karalyste (Nr. 8691/79)
Hudoc, Ziuréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57533%22]}. ir
Huvig v. France, European Human Rights Court, ziaréta 2020 m. rugpjacio 22 d., https://hudoc.echr.coe.int/
eng#{%22fulltext%22:[%22\%22CASE%200F%20HUVIG%20v.%20FRANCE\%22%22],%22documentcollectionid2
922:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-57627%22]}.

197 Gianclaudio Malgieri ir Paul de Hert, ,,European Human Rights, Criminal Surveillance, and Intelligence Surveillance:

Towards ‘Good Enough’ Oversight, Preferably but Not Necessarily by Judges, in The Cambridge Handbook of Surveil-
lance Law, 2017, 8, d0i:10.1017/9781316481127.023.
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visais atvejais privalo buti teisminis. Sankcionuojantis subjektas priklauso nuo asmens
duomeny rinkimo tikslo: asmens duomenis renkant teisésaugos tikslais sankcionuo-
janciu subjektu turéty buti teismas, Zvalgybos tikslais — sankcionavima gali vykdyti ir
neteisminio pobtidzio institucija'*®.

Jeigu Kriminalinés Zvalgybos jstatymo 10 str. 1 d. bei BPK 158 str. laikysime nuos-
tatomis, leidzianc¢iomis Lietuvos teisésaugos institucijoms prisijungti prie elektroninés
erdvés, tai atsizvelgiant | EZTT praktikg ir Europos Parlemento mokslinéje studijoje
i$skirtus ex ante bei ex post piktnaudziavimo galimybe prisijungus prie elektroninés
erdvés renkant duomenis elektroninéje erdvéje kontrolés mechanizmus, galime daryti
prielaidas, kad:

1) BPK 158 str ir KZ] 10 str. 1 d. néra aiskiai jtvirtinta, kad $ie straipsniai apima iki-

teisminio tyrimo pareigiiny ir kriminalinés Zvalgybos subjekty teise prisijungti
prie elektroninés erdvés, nors jstatymo aiSkumas yra vienas i$ kertiniy teisés i
privatuma ir asmens duomeny apsauga apribojimo pagrindy. BPK 158 str. re-
glamentuoja ikiteisminio tyrimo vykdyma pareigiinams neatskleidziant savo ta-
patybés. Kokius veiksmus gali atlikti savo tapatybés neatskleidZiantys pareiganai
gali atlikti BPK 158 str. tiesiogiai néra jtvirtinta, ta¢iau jame nurodoma, kad pro-
cesinés prievartos priemones taikyti galima tik teismui jas atskirai sankcionavus
(BPK 158 str. 5 d.). Kad BPK 158 str. apima ir teise prisijungti prie elektroninés
erdvés jrenginio tampa aisku tik i§ Generalinio prokuroro rekomendacijy 52 p.,
kuriame yra nurodyta, kad pareiginai gali ,,slapta naudoti technines priemones,
kontrolivojant ar fiksuojant asmeny pokalbius, kitokj susiZinojimg ar veiksmus,
kai né vienam pokalbio, kitokio susiZinojimo ar veiksmy dalyviui apie tokig kon-
trole néra Zinoma (iSskyrus elektroniniy rysiy tinklais perduodamos informacijos
kontrolg) Nors EZTK 8 str. jtvirtinta asmens teisé j privatumg ir asmens duo-
meny apsaugg vadovaujantis EZTT sprendimu Huvig v. France gali bti apribota
ir pojstatyminiu teisés aktu, taciau teisinis reglamentavimas ir pojstatyminiame
teisés akte turi buti aiSkus. Generalinio prokuroro rekomendacijose prisijungi-
mo prie elektroninés erdvés nuostatos taip pat néra aiskiai apibréztos, pvz. néra
nurodyta prie kokiy jrenginiy galima prisijungti, néra aisku ar prisijungus yra
galimas asmens duomeny rinkimas realiuoju laiku, kadangi nereglamentuojama
prisijungimo trukmé. EZTK 8 str. s3lyga, kad teisé j privatuma ir duomeny ap-
sauga gali buti apribojama jstatymu yra laikoma i$pildyta tik tada, kai jstatymas
yra aiskus ir tikslus. BPK 158 str. net ir aiSkintinas kartu su Generalinio proku-
roro rekomendacijomis neatitinka tikslaus ir aiSkaus prisijungimo prie elektro-
ninés erdvés jrenginiy reikalavimy. Galimai todél 2017 m. Europos Parlamento
studijoje Lietuva néra minima tarp valstybiy nariy, kuriose yra reglamentuoja-
mas prisijungimas prie elektroninés erdveés jrenginiy'%®.

2) Prisijungimas prie elektroninés erdvés jrenginiy néra jtvirtintas kaip atski-

ra procesinés prievartos priemoné, nors remdamasi tarptautine praktika ir

106 Malgieri ir de Hert, supra note, 1067: 11.
1999 Gutheil ir Liger, supra note, 145.
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tyrimo rezultatais, autoré mano, kad butent taip turéty buti. Todél, skirtin-
gai nei kity procesinés prievartos priemoniy atzvilgiu, teismas sankcionuo-
damas slapty tyrimo veiksmy atlikimg prisijungimo prie elektroninés erdvés
jrenginiy atskirai nesankcionuoja. Ta¢iau vadovaujantis BPK 158 str. 3 d. 4 p.
nutartyje privalo nurodyti konkrecius veiksmus, kuriuos leidzia atlikti. To-
kiu badu teismas tampa pagrindiniu ir vieninteliu teisés j asmens duomeny
apsauga proporcingo suvarzymo garantu. Teisés j asmens duomeny apsauga
teiséto uztikrinimo salygas perkeélus i$ jstatymo j teisma iSkyla dvi problemos:
1) sankcionavimo apimtis priklauso nuo subjektyvaus elemento - ikiteisminio
tyrimo teiséjo ankstesnés patirties ir kompetencijos konkreciai asmens duo-
meny rinkimo elektroninéje erdvéje sankcionavime. Dauguma teiséjy neturi
itin specifinés praktinés asmens duomeny rinkimo elektroninéje erdvéje, IT
ir telekomunikacijy srityje patirties, todél jvertinti asmens duomeny rinkimo
mastus ir poveikj privatumui yra sudétingiau nesant kokybisko jstatymo, kuris
nustatyty teisés j asmens duomeny apsauga proporcingo apribojimo svertus.
Tai, kad beveik visi teisésaugos institucijy prasymai rinkti duomenis elektroni-
néje erdvéje yra sankcionuojami ne vien tik Lietuvoje, bet ir visame pasaulyje,
visy pirma rodo ne teiséjy praktiniy ziniy apie asmens duomeny rinkima el.
erdvéje trukuma, bet kokybisko jstatymo trakuma. Istatyme turi bati labai ais-
kas teisés j privatuma suvarzymo kriterijai tam, kad teiséjas galéty priimti ma-
ziausiai subjektyvy ir labiausiai asmens teises apsaugantj sprendima; 2) jsta-
tymai yra skirti visuomeniniy santykiy reguliavimui. Jie privalo buti viesai
skelbiami tam, kad abi visuomeniniy santykiy pusés buty informuotos apie
tai, kaip tie santykiai yra reguliuojami ir kokios pasekmés laukia nesilaikant
nustatyty visuomeneés elgesio normy. BPK 158 str. néra aiskiai nurodoma, kad
savo tapatybés neatskleidzian¢iy pareiginy veiksmais gali buti atliekami prisi-
jungimai prie elektroninés erdvés jrenginiy (mobiliyjy telefony, kompiuteriy
ir kt.) asmeniui to neZinant.

3) Vadovaujantis BPK 158 str. 6 d, kriminalinés zvalgybos subjektai ir ikiteisminio

tyrimo institucijos prisijungti prie elektroninés erdvés jrenginio gali pacios arba
paslaugy sutarties pagrindu samdydamos fizinius ar juridinius asmenis (placiau
apie bendradarbiavima IV disertacijos skyriuje) - tai atitinka pasauline praktika,
pvz, FTB turi savo vidines hakeriy komandas, taciau taip pat paslaugy sutaréiy
pagrindu samdo ir iSorinius hakerius. Olandijoje konfidencialumo sutartis su
prisijungimg prie elektroninés erdvés jrenginiy vykdanciu fiziniu ar juridiniu
asmeniu yra naudojama kaip pretekstas neinformuoti asmeny apie tai, kad i jy
jrenginj buvo jsilauzta'®” . Taigi, prisijungimo prie elektroninés erdvés jrenginio
slaptumas pasireiskia per tai, kad asmuo, kuris naudojasi jrenginiu, nezino, kad
prie to jrenginio prisijungé teisésaugos institucijos. Italijos teisésaugos institu-
cijos naudoja kenkéjiskas programas (angl. malware)'””!, paprastai Trojos ark-

1970 Gutheil ir Liger, supra note, 145: 56.

197! Vaciago ir Ramalho, supra note, 1064.
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1073

1074

1076

lius'””?. Asmens duomenys kenkéjisky programy déka yra renkami prisijungi-
mus prie elektroninés erdvés jrenginiy. Tarkim, Trojos arkliai patenka j sistema
per spragas nar$yklése ar juos pateikiant kaip naudinga programg. Kenkéjiska
programa jveda koda operacinéje sistemoje ir tokiu budu teisésaugos institucijos
pareigtinas gali pasiekti uzkrésta kompiuterj'””’. Kenkéjisky programy naudo-
jimas yra tik vienas i§ prisijungimo prie elektroninés erdvés jrenginiy bady'”.
Prisijungimo prie elektroninés erdvés jrenginio procese pareigino tapatybés
slaptumas yra nereikalingas, kadangi prisijungimas vyksta pareiginui fiziskai
nesaveikaujant su jtariamuoju'®”.

4) Kriminalinés Zvalgybos atveju prisijungimus prie elektroninés erdvés jrengi-
niy galima vykdyti visais atvejais dél kuriy galima atlikti kriminaline Zvalgyba,
baudziamojo proceso metu - kuriy atzvilgiu galima taikyti 158 str. jtvirtinta
procesing prievartos priemong¢. BPK 158 str. yra jtvirtinta ir Generalinio proku-
roro rekomendacijose atkartota ydinga nuostata dél nusikaltimy, kuriy atzvilgiu
gali buti slaptai kontroliuojamas susizinojimas tarp asmeny: jeigu savo tapaty-
bés neatskleidzianciy ikiteisminio tyrimo pareiginy atlieckamais veiksmais gali
bati varzoma <...> susirasinéjimo ar kitokio susizinojimo ne elektroniniy rysiy
tinklais slaptumas, tokie veiksmai gali bati atliekami tiriant tik labai sunkius,
sunkius ir apysunkius nusikaltimus. Susirasinéjimo ar kitokio susizinojimo ne
elektroniniy ry$iy tinklais slaptu sekimu teisésaugos institucijos gali suzinoti tik
ta informacijg, kuri yra jraSoma arba kitokiu badu perimama nuo jrasymo ar
kito pasiklausymo jrenginio slapto jmontavimo ar kt. Prisijungimu prie elek-
troninés erdvés jrenginio teisésaugos institucijoms tampa prieinama visa tame
jrenginyje arba per ta jrenginj keliaujanti informacija, todél mokslininkai laiko
labiausiai teise j privatumg ir asmens duomeny apsauga pazeidziancia teisésau-
gos taikoma asmens duomeny rinkimo priemone!'”’®. EZTT byloje lordachi ir
kiti pries Moldovg proporcingumo principo pazeidimu laiké tai, kad Moldo-
vos BPK numatyta galimybé elektroniniy rysiy tinklais perduodamg informa-
cijg rinkti dél daugiau nei pusés Moldovos BK jtvirtinty nusikalstamy veiky.
Europos Parlamento uzsakymu mokslininky atliktoje studijoje teigiama, kad

Trojos arkliai — kenkéjiskos programos, turincios kenkéjisky funkcijy ir besislepiancios kitose programose. Trojos ar-
kliai patenka j sistemg per spragas narSyklése ar juos pateikiant kaip naudingg programa. Kenkéjiska programa jveda
kodg operacinéje sistemoje, todél piratas gali pasiekti uzkrésta kompiuterj. Trojos arkliai paprastai nesidaugina - juos
paskleidzia virusai, kirminai arba atsisiysta programiné jranga. Tipinio Trojos arklio funkcionalumas yra klaviataros
paspaudimy registravimas, procesy valdymas, byly i$siuntimas, galimybé stebéti naudotojg ir kt

»Kenkéjiskos programinés jrangos tipai®, Esaugumas, ziaréta 2020 m. rugpjacio 22 d., https://www.esaugumas.lt/It/
kompiuteriu-virusai/kenkejiskos-programines-irangos-tipai/92

I. C. T. ICT School, Computer Hacking: This Book Includes: Hacking Tools for Computers with Linux Mint, Linux for
Beginners and Kali Linux Tools and Hacking with Kali Linux with Basic Security Testing (Amazon Digital Services LLC -
KDP Print US, 2019).

® Gediminas Buciiinas, ,,Slaptas sekimas — tinkamos pusiausvyros paieska tarp visuomenes teisés bati saugia ir asmens

teisés | privatumg“ (Vytauto DidZiojo universitetasPrieiga per eLABa - nacionaliné Lietuvos akademiné elektroniné
biblioteka, 2014), 71.

Giovanni Ziccardi, ,The GDPR and the LIBE Study on the Use of Hacking Tools by Law Enforcement Agencies Essays*,
Italian Law Journal 4, no. 1 (2018): 220.

205



prisijungimai prie elektroninés erdvés turéty buti jstatymiskai leidziami tik sun-
kiy ir labai sunkiy nusikaltimy atveju'®”’. Sis teisés j asmens duomeny apsauga
suvarzymo budas pasizymi ne tik tuo, kad teisésaugos institucijos jgyja prieiga
prie visy jrenginyje esanc¢iy asmens duomeny ir tokiu badu labiausiai suvarzo
asmens privatuma'®’®, bet ir todél, kad prisijunges asmuo gali faktiskai valdyti
jrenginj, pvz. i$siysti zinute jtariamojo vardu, i$trinti dalj duomenuy, juos pakeisti
ir kt.!”?. Nutraukus prisijungimo prie jrenginio veiksmus paprastai jame lieka
prisijungimu padarytos spragos operacinéje sistemoje, kuriy i$taisyti daznai ne-
bejmanoma, tokiu badu sumazinant jrenginio sauguma arba funkcionalumag'*® .

5) EZTT nagrinédamas bylg lordachi ir kiti pries Moldovg nustaté kaip trikuma tai,
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kad jstatyme néra jtvirtinty aiSkiy elektroniniy ry$iy tinklais perduodamos in-
formacijos kontrolés terminy. BPK 154 str. reglamentuoja maziau teise j asmens
duomeny apsauga ribojancia priemone nei BPK 158 str. Ta¢iau BPK 154 str. 4 d.
yra aigkiai jtvirtinti maksimalas elektroniniy rysiy tinklais perduodamos infor-
macijos kontrolés terminai. Si procesinés prievartos priemoné negali trukti il-
giau nei 6 ménesius, o tiriant sudétinga ar didelio masto nusikalstama veika jos
taikymas gali bati vieng karta pratestas, bet ne ilgiau nei 3 ménesiams. Konkreciy
terminy nenustatymas gali buti aiskinamas taip, kad BPK 158 str. yra galimas tik
vienkartiniam prisijungimui prie elektroninés erdvés jrenginio ir visy jame esan-
¢iy asmens duomeny nukopijavimui. Bet viena i§ pagrindiniy priezasciy kodél
teisésaugos institucijos vis dazniau taiko §j asmens duomeny rinkimo buda yra
negaléjimas kontroliuoti istisiniu $ifravimu uzsifruotos tiek istorinio pobudzio,
tiek esamuoju laiku vykstancios komunikacijos elektroninéje erdvéje (pvz. per
WhatsApp, Viber ir kt.)!?!, tiriant nusikaltimus tamsiajame internete'®2. BPK
158 str. néra jtvirtinti slapty veiksmy taikymo terminai, ta¢iau ikiteisminio tyri-
mo teiséjo nutarciai yra keliamas reikalavimas nurodyti slapty veiksmy trukme
(BPK 158 str. 3 d. 6 p.). Vadovaujantis $iuo ikiteisminio tyrimo teiséjo nutarciai
ir kartu prokuroro pra$ymui keliamu reikalavimu galime daryti prielaida, kad
vadovaujantis BPK 158 str. galima sankcionuoti realiuoju laiku vykstancios ko-
munikacijos duomeny rinkimg. Taciau tai yra tik prielaida ir kartu BPK 158 str.
trakumas, kadangi asmens duomeny rinkimas realiuoju laiku prisijungus prie
elektroninés erdvés jrenginio tiesiogiai néra jtvirtintas. G. Bucitinas disertacijo-
je ,Slaptas sekimas® daro i$vada, kad elektroniniy rysiy tinklais perduodamos

Gutheil ir Liger, supra note, 145.

1978 Nash Haynes, Cyber Crime. (London: ED Tech Press, 2018), 92.

1% Kim Zetter, ,Hackers Can Control Your Phone Using a Tool That's Already Built Into It", WIRED, ZiGréta 2020 m.
rugpjicio 22 d., https://www.wired.com/2014/07/hackers-can-control-your-phone-using-a-tool-thats-already-built-
into-it/.

1080 Ziccardi, supra note, 1077: 221.

1% Nash Haynes, Cyber Crime. (London: ED Tech Press, 2018), 92.
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informacijos kontrolé paprastai vyksta esamuoju laiku'®. I§ visy asmens duo-
meny rinkima elektroninéje erdvéje reglamentuojanciy BPK straipsniy tik BPK
154 str. reglamentuoja realiuoju laiku vykstancios komunikacijos elektroninéje
erdvéje duomeny rinkimg. Ta¢iau jame yra jtvirtinti du subjektai i§ kuriy asmens
duomenys gali bati renkami - elektroniniy ry$iy ir paslaugy teikéjai. Prisijungus
prie asmeniui priklausancio jrenginio asmens duomenys yra renkami tiesiogiai
i§ jrenginio, ne i§ elektroniniy rysiy ar paslaugy teikéjy. Kaip jau minéta, prisi-
jungimu prie elektroninés erdvés yra siekiama ,,apeiti“ i$tisiniu $ifravimu uzsif-
ruoty ir todél negalimg surinkti i§ elektroniniy rysiy ir paslaugy teikéjy asmeny
komunikacija elektroninéje erdvéje. Todél BPK 158 str. sankcionavimas kartu su
BPK 154 str. neturéty buti laikomas teisiskai pagristu sprendimu asmens duome-
nis renkant prisijungus prie elektroninés erdveés jrenginiy.

Sialomas reglamentavimas Lietuvoje. Prisijungimas prie elektroninés erdvés
jrenginiy vadovaujantis minétomis Kriminalinés zvalgybos jstatymo ir BPK nuosta-
tomis gali buti laikomas teisésaugos institucijy veikimu ,,pilkojoje zonoje* dél neais-
kaus reglamentavimo. Veikimas ,,pilkojoje zonoje“ pats savaime néra neteisétas, taciau
asmens teisiy uztikrinimo klausimas tokiu atveju lieka atviras. Jungtinés Tautos kri-
tikuoja asmens duomeny rinkimg veikiant ,,pilkojoje zonoje“!?**. Autorés nuomone,
siekiant i$vengti galimo Lietuvos teisésaugos institucijy veikimo ,pilkojoje zonoje®
kuomet veiksmai yra atliekami balansuojant tarp teisétumo ir neteisétumo ribos, ir
atsizvelgiant j tarptauting asmens duomeny rinkimo el. erdvéje praktika bei j tai, kad
Lietuvos teisésaugos institucijos dalyvauja tarptautinése operacijose'*®, Lietuvos teisés
aktuose turéty atsirasti aigki ir atskirai i$skirta nuostata, atskira procesinés prievartos
priemoné ir kriminalinés Zvalgybos informacijos rinkimo badas, reglamentuojantis
teisésaugos institucijy prisijungima prie elektroninés erdvés jrenginiy. Taciau kaip tai
padaryti, kad nebity pazeista teisé j asmens duomeny apsauga, o teisésaugos instituci-
jy galios nebtity nei per daug i$pléstos, nei apribotos?

Visy pirma reikéty apsispresti kuriame teisés akte tokig galimybe jtvirtinti: Krimi-
nalinés zvalgybos jstatyme, BPK, abejuose teisés aktuose ar priimti atskirg tai regla-
mentuojantj teisés akty. Pavyzdziui, Prancuzijoje teisésaugos institucijy prisijungimai
prie elektroninés erdvés jrenginiy yra reglamentuojami Prancazijos baudziamojo pro-
ceso kodeksu'*¢, Vokietijoje — Vokietijos baudziamojo proceso kodeksu ir Vokietijos
federaliniu kriminalinés policijos aktu'®”, Olandijoje — El. nusikaltimy III aktu'®®,

1983 Bucinas, supra note, 1076: 72.

1% David Kaye, ,Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and

expression, A/HRC/29/32% 2015, Zitréta 2020 m. rugséjo 1 d., https://ap.ohchr.org/documents/dpage_e.aspx?si=A/
HRC/29/32

»Tarptautinés policijos operacijos®, Lietuvos policija, ziaréta 2020 m. rugpjacio 22 d., https:/policija.lrv.lt/It/veiklos-
sritys/nusikalstamu-veiklu-atskleidimas-ir-tyrimas/tarptautines-policijos-operacijos
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19 Gutheil ir Liger, supra note, 145: 72.
1057 Ibid., 77.
1958 Ibid., 90.
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Lenkijoje - Policijos aktu'*®, Didziojoje Britanijoje — Tyrimo galiy aktu'*. Teisés akto
pasirinkimas priklauso nuo nacionaliniy ikiteisminio tyrimo, kriminalinés zvalgybos
ir asmens duomeny rinkimo el. erdvéje teisésaugos tikslais reglamentavimo ypatumu.
Kadangi Lietuvoje asmens duomeny rinkimas el. erdvéje néra reglamentuojamas ats-
kiru teisés aktu, ta¢iau atskiros nuostatos yra jtvirtintos tiek Kriminalinés zvalgybos
jstatyme, tiek BPK, todél abejais teisés aktais prisijungimo prie elektroninés erdvés
jrenginiy galéty bati reglamentuojami. Tokiu atveju visos teisésaugos institucijos,
esant poreikiui, turéty galimybe atlikti prisijungimo prie elektroninés erdvés jrenginiy
veiksmus.

Sankcionavimas. Teisminis sankcionavimas yra laikomas viena i§ pagrindiniy tei-
sés j asmens duomeny apsauga suvarzymo teisétumg uztikrinandiy priemoniy. Viso-
se ES valstybése narése, taip pat JAV, Izraelyje ir Australijoje, teisésaugos institucijy
vykdomus prisijungimus prie elektroninés erdvés jrenginiy privalo sankcionuoti teis-
mai'®". Skirtumai yra tik pacdiose sankcionavimo procedirose bei galimybéje vykdyti
prisijungimus prie elektroninés erdvés jrenginiy neturint i$ankstinio teismo sankcio-
navimo, ta¢iau privalomai jj gaunant véliau. Prancuzijoje, Vokietijoje, Italijoje ir Olan-
dijoje kreiptis j teismg dél prisijungimo prie elektroninés erdvés jrenginiy sankciona-
vimo gali prokuroras. Lenkijoje kreiptis j teismg dél sankcionavimo gali teisésaugos
institucijos pareigiinas, gaves prokuroro leidimg. DidZiojoje Britanijoje — teisésaugos
institucijos vadovui sankcionavus pareigtino prasymag, $is gali kreiptis j specialy orga-
ng - Judicial Commissionier — kuris nepriklauso bendrosios kompetencijos teismui,
taciau yra specialigja teismine institucija, kurioje pareigas uzimti gali tik auks¢iausios
kvalifikacijos teiséjai'®?. Lietuvoje prasymus perimti el. ry$iy tinklais perduodamag
informacija bendrosios kompetencijos teismui teikia prokuroras. Autorés nuomone,
analogiskai turéty bati reglamentuojama ir prisijungimo prie elektroninés erdvés jren-
giniy sankcionavimo atveju. Specialiosios kompetencijos teismo, kaip tai yra pvz., JAV,
steigti Lietuvoje néra tikslinga. Siekiant i$vengti kritikuojamos situacijos bendrosios
kompetencijos teismuose, kad teiséjai neturi kompetencijos jvertinti teisésaugos ins-
titucijy prasymy sankcionuoti el. rysiy tinklais perduodamy asmens duomeny kon-
trole'™*JAV yra jsteigtas patariamasis teismo organas Amici Curiae'®*, kurio struktira
pavaizduota 7 lenteléje.

1% Ibid., 97.
190 Gutheil ir Liger, supra note, 145: 103.
191 Ibid., 48, 49.

102 Investigatory Powers Act 2016 229 str. 9 p., ziGréta 2020 m. rugpjacio 22 d., https://www.legislation.gov.uk/ukp-

ga/2016/25/part/8/chapter/1/crossheading/main-functions-of-commissioners/enacted?view=plain .
https://www.judiciary.uk/wp-content/uploads/2017/10/jc-announcement-13-new-commissioners-oct2017.pdf

193 Gutheil ir Liger, supra note, 145: 73.

1094 Individuals Designated as Eligible to Serve as an Amicus Curiae Pursuant to 50 U.S.C. § 1803(i)(1), US Courts, ziaréta
2020 m. rugpjacio 22 d., https://www.fisc.uscourts.gov/amici-curiae.

208



7 lentelé. JAV FISA teismo patariamojo organo nariy struktiira.

Vardas, pavardé Pareigos Organizacija

Paskirti nuo 2015 m.

Jonathan G. Cedarbaum | Partneris WilmerHale advokaty kontora
Laura Donohue Profesoré (teisé) Georgetown teisés universitetas
Amy Jeffress Partneris Arnold & Porter advokaty kontora
Marc Zwillinger Vadovaujantis partneris | ZwillGen PLLC advokaty kontora

Paskirti nuo 2016 m.

David S. Kris Tkaréjas Culper Partners LLC advokaty kontora

Paskirti nuo 2018 m.

Anal. Anton Profesoré (IT) School of Interactive Computing,
Georgia Institute of Technology

Ben Johnson Tkaréjas ir vadovas Obsidian Security

Robert T. Lee Skaitmeniné krimi- SANS Institutas

nalistikos ir saugumo
pazeidimy diagnostiky
vadovas

Tokio patariamojo organo steigimas Lietuvoje néra tikslingas, juolab, kad ir su elek-
troniniy asmens duomeny rinkimu susijusiy byly skai¢iai Lietuvoje yra mazesni nei
JAV. Tadiau disertacijos autoré, vadovaudamasi Europos Parlamento uzsakymu atlik-
tos mokslinés studijos jZvalgomis ir mokslinéje literataroje keliamoms abejonéms dél
labai specifinés informaciniy ir komunikacijos technologijy srities kompetencijos ne-
pakankamumo teisinj i$silavinima turintiems teiséjams'®®, mano, jog teisésaugos ins-
titucija, teikdama teismui prasyma dél prisijungimo prie elektroninés erdvés (angl. law
enforcement hacking) sankcionavimo kartu turéty pateikti poveikio privatumui vertini-
mg. Vadovaujantis Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy
veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas, bausmiy
vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymo
25 str. poveikio privatumui vertinima teisésaugos institucijos privalo atlikti visais atve-
jais, kai dél duomeny tvarkymo rasies, visy pirma naudojant naujas technologijas, ir
atsizvelgiant j duomeny tvarkymo pobudj, apréptj, konteksta ir tikslus Zmogaus tei-
séms ir laisvems gali kilti didelis pavojus'®®. Teiséti prisijungimai prie el. erdvés yra
teisésaugos institucijy veiksmai, keliantys didelj pavojy teisei j privatumg ir asmens

19% Gutheil ir Liger, supra note, 145: 73.

1% Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudzia-

mojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstaty-
mas", eSeimas, zitréta 2020 m. rugséjo 27 d., https://e-seimas.Irs.It/portal/legal Act/It/TAD/TAIS.397419/asr.
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duomeny apsauga'®’, todél toks vertinimas turéty bati atliekamas pries§ kreipiantis j
teismg dél prisijungimo prie el. erdvés jrenginiy sankcionavimo. Teisésaugos institu-
cijos, vadovaujantis jstatymo 31 str., privalo turéti asmens duomeny apsaugos parei-
ghnus, kuriy viena i$ funkcijy yra pagalba atliekant poveikio privatumui vertinima'*®.
Duomeny apsaugos pareigiinas taip pat turéty stebéti kaip laikomasi asmens duomeny
apsaugos reikalavimy ir gali atlikti auditus'®. Todél galima teigti, kad duomeny apsau-
gos pareigiiny vaidmuo turéty bati aktyvus ir jie, vadovaujantis jstatymu, gali atlikti
dalj ex post kontrolés funkcijy pacioje teisésaugos institucijoje ir tikrinti kaip teisésau-
gos institucijos tyrimo metu tvarko asmens duomenis. Poveikio privatumui vertinimas
baty informacijos $altinis teiséjui vertinant procesinés prievartos priemonés taikymo
tikslingumg ir jtariamojo bei kity su juo bendraujanciy asmeny teisés j privatuma ir
asmens duomeny apsaugg apribojimo proporcinguma. Teis¢jams Ziniy technologinéje
srityje jgyti padéty, jeigu Lietuvos teismo ekspertizés centras kartu su asmens duome-
ny apsaugos srityje mokslinius tyrimus vykdanciais mokslininkais, reguliariai vesty
mokymus ikiteisminio tyrimo teis¢jams asmens duomeny rinkimo elektroninéje er-
dvéje naujoves ir pateikty mokslinius technologinius ir teisnius vertinimus.

Teisinis ir faktinis pagrindas. Teismas prokuroro pradymus sankcionuoti turéty
tik tuo atveju, jeigu tam yra teisinis ir faktinis pagrindas vykdyti prisijungimus prie
elektroninés erdvés jrenginiy. Olandijos praktika, kuomet teikiantis prasyma pro-
kuroras jame turi jrodyti, kad prisijungimas prie elektroninés erdvés jrenginiy yra
proporcinga teisés j asmens duomeny apsauga suvarzymo priemoné $iuo suvarzymu
siekiamy tiksly atzvilgiu''®, i§ vienos pusés turéty palengvinti teismui sprendimo pri-
émima, i§ kitos pusés, ir paciai teisésaugos institucijai toks privalomas pagrindimas
padeéty jsivertint ar tikrai tokia asmens duomeny rinkimo priemoné yra reikalinga
ir proporcinga siekiamiems tikslams. Kitas probleminis klausimas j kurj reikéty at-
sakyti - ar prisijungimus prie elektroninés erdvés jrenginiy leisti visais Kriminalinés
zvalgybos jstatyme ir BPK jtvirtintais atvejais, kuomet yra leidZiamas el. rysiy tinklais
perduodamy asmens duomeny rinkimas. Atsakymui j §j klausimg yra svarbi tarptau-
tiné praktika ir pats duomeny rinkimo pobudis. Kriminalinés Zvalgybos jstatymas el.
asmens duomenis leidzia rinkti i$ el. rysiy tinkly paslaugy teikéjy bei kity juridiniy
asmeny, BPK - tik i§ el. rysiy tinkly ir paslaugy teikéjy. Bendras abejus atvejus sie-
jantis bruozas yra, kad nepriklausomai i§ kokiy paslaugy el. erdvéje teikéjy asmens
duomenys renkami, jie renkami i$ ty juridiniy asmeny, kurie juos turi arba gali turéti.
Prisijungimo prie elektroninés erdvés jrenginiy gali vykdyti pacios institucijos arba
sutarties su teisésaugos institucija pagrindu kiti fiziniai ir juridiniais asmenys, turintys

1097 Gutheil ir Liger, supra note, 145.

1% Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamo-

jo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymas®,
33 str. 1d. 3 p., eSeimas, ziaréta 2020 m. rugséjo 27 d., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.397419/asr.

109 Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamo-
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tam kompetencijos ir priemoniy. Nei vienas i$ $§iy subjekty — teisésaugos institucija
arba prisijungimo prie elektroninés erdvés jrenginiy teikiantys fiziniai ar juridiniai
asmenys — asmens duomeny neturi. Visus atitinkamoje prisijungimo prie elektroni-
nés erdvés jrenginiy vietoje esancius asmens duomenis subjektas perima tik prie jo
prisijungus. Prisijungimo prie elektroninés erdveés jrenginiy metu perimamy asmens
duomeny kiekis yra labai didelis''®". Pavyzdziui, prisijungus prie elektroninés erdvés
jrenginiy j mobilyjj telefong gaunama visa (jskaitant i$trintg) jame esanti informacija,
apimanti visy, kuriais konkretus asmuo naudojasi, paslaugy el. erdvéje teikéjy turimus
duomenis. Pavyzdziui, SMS Zinutes (tarkim paslaugy teikéjas Telia), neuzkoduotas
Viber Zinutes (paslaugy teikéjas Viber), neuzkoduotas WhatsApp Zinutes (paslaugy
teikéjas WhatsApp), neuzkoduotus el. laiskus (tarkim, paslaugy teikéjas Gmail), nuo-
traukas (tarkim, paslaugy teikéjas Samsung), adresaty sarasg ir informacija apie juos
(tarkim, paslaugos teikéjas Samsung) ir kt. Minéti asmens duomenys yra istorinio po-
budzio. Taciau, priklausomai nuo jrenginio prie kurio prisijungiama, prisijungus gali-
ma tg jrenginj valdyti, rinkti realiuoju metu per jrenginj gaunamus asmens duomenis
ir netgi tuos asmens duomenis i$trinti ar pakeisti''®>. Dél didelio istorinio pobuadzio
ir esamuoju laiku perimamy asmens duomeny (ypac turinio pobudzio asmens duo-
meny) kiekio Lietuvos teisésaugos institucijos prisijungimus prie elektroninés erdvés
jrenginiy turéty buti leidZziama vykdyti ne visais dabartiniuose Kriminalinés zvalgybos
jstatymo 10 str. 1 d. ir BPK 158 str. jtvirtintais atvejais. ES valstybiy nariy praktika $iuo
klausimu yra skirtinga. Pavyzdziui, Italijoje teisésaugos institucijos teis¢ prisijungti
prie elektroninés erdvés jrenginiy turi tik tirdamos su organizuotu nusikalstamumu
susijusius nusikaltimus'®*. Visiskai priesingas yra Olandijos pavyzdys. Cia teisésaugos
institucijos turi teise prisijungti prie elektroninés erdvés jrenginiy j el. erdve tirdamos
nusikaltimus jtvirtintus Olandijos baudZiamojo proceso kodekso 67 str. 1 d. t. y. visus
nusikaltimus, kuriy bausmé yra ne trumpesné nei 3 metai laisvés atémimo bei kitas
nusikalstamas veikas numatytas tame straipsnyje''*. Pirmasis variantas - Italijos — yra
labai siauras, Olandijos - pernelyg platus. Ta¢iau abiem jiems bendras bruozas yra tas,
kad prisijungimus prie elektroninés erdvés jrenginiy vykdyti galima tik nusikalstamy
veiky tyrimo ir prevencijos tikslais. Sis asmens duomeny rinkimo el. erdvéje biidas
néra taikomas asmeny, nusikalstamu budu jgyto turto legalizavimo paieskai ir kitiems
Kriminalinés zvalgybos jstatyme ir BPK jtvirtintiems tikslams, i$skyrus grésme Zmo-
gaus gyvybei, laisvei ir nacionaliniam saugumui. Toks atvejis yra jtvirtintas Vokietijos
Federal Criminal Police Office Act®. Ta¢iau minétame Vokietijos teisés akte néra

1101 Pierluigi Paganini, ,Ennetcom - Dutch Police confirmed to have decrypted BlackBerry PGP messages in a crimi-
nal case®, Security Affairs, zitréta 2020 m. rugpjacio 22 d., https://securityaffairs.co/wordpress/57036/cyber-crime/
blackberry-pgp-messages.html.
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»Pay No Attention to That Man Behind the Curtain - Exposing and Challenging Government Hacking for Surveillance,
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jtvirtintos nuostatos, kad teisésaugos institucijos prisijungimus prie elektroninés er-
dvés jrenginiy gali vykdyti be i$ankstinio teisminio sankcionavimo, kas buty aktualu
grésmés asmens gyvybei atveju. Autorés nuomone, Prancizijos baudziamojo proceso
kodekse yra jtvirtintas optimaliausias nusikalstamy veiky sarasas, kuriy atzvilgiu ga-
lima vykdyti prisijungimo prie elektroninés erdvés jrenginiy veiksmus - tai sunkiis
ir labai sunkis nusikaltimai bei su organizuotu nusikalstamumu ir terorizmu susije
nusikaltimai. Lygiai taip pat, kaip ir masiniam asmens duomeny rinkimui i$ el. rysiy
paslaugy ir paslaugy el. erdvéje teikéjy terorizmas buvo pateisinimo priemone, tokia
pacia priemone jis yra laikomas ir el. prisijungimo prie elektroninés erdvés jrenginiy
reikalingumo pateisinimui'!®. Autorés nuomone, Kriminalinés zvalgybos jstatyme
bei BPK taip pat galéty buti jtvirtinta nuostata prisijungimus prie elektroninés erdveés
jrenginiy leidZianti vykdyti tik sunkiy ir labai sunkiy nusikaltimy, su organizuotu
nusikalstamumu ir terorizmu susijusiy nusikalstamy veiky atveju. Siekiant neuzkirsti
kelio pasinaudoti galimybe prisijungti prie elektroninés erdvés jrenginiy tuo atveju,
kai gresia pavojus zmogaus gyvybei ar sveikatai, visuomenés ar valstybés saugumui,
tokig nuostata taip pat reikéty jtvirtinti ir Kriminalinés Zvalgybos jstatyme bei BPK.
Kadangi minétais atvejais operatyvumas ir laikas jgyja ypatingg svarba, $iuo vieninte-
liu atveju turéty buti sudaryta galimybé vykdyti prisijungimus prie elektroninés erdvés
jrenginiy neturint iSankstinio teismo sankcionavimo''?”. Taciau jis turéty buti gautas,
analogiskai Kriminaliné zZvalgybos jstatyme ir BPK jtvirtintiems atvejams — per 24 val.

El erdvés apibrézimo ir jos elementy apimties aktualumas labiausiai i§ry$kéja ba-
tent prisijungimo prie elektroninés erdvés jrenginiy reglamentavime. Siuo atveju ne-
beuztenka el. erdve apibrézti kaip tinkly tinklg, nes tokiu atveju yra neaisku ar kas ta
tinkly tinklg sudaro ir prie ko teisésaugos institucijos gali prisijungt. Todél analizuo-
jant prisijungimus prie elektroninés erdvés jrenginiy svarbia tampa pirmoji diserta-
cijos dalis, kurioje yra pateikiamas el. erdvés apibrézimas ir jos apimtis. Siame diser-
tacijos poskyryje reikia apibrézti prie kokiy elektroninés erdvés jrenginiy teisésaugos
institucijos gali prisijungti: visa el. erdve ar tik j tam tikras jos dalis. Pranctzijos BPK
suteikia teise prisijungti prie asmeny kompiuteriy. Vokietijos teisésaugos institucijos
turi teise prisijungti prie informaciniy technologijy sistemos, Lenkijos - prie asmens
duomeny saugojimo jrenginiy (angl. data storage media), telekomunikacijy jrengi-
nius, informacijos perdavimo ir komunikacijos sistemas. DidzZiojoje Britanijoje bei
JAV yra leidziama rinkti duomenis i§ jrenginiy, nedetalizuojant jy tipo''®. Pranci-
zijos BPK atrodo esantis siauriausios apimties. Taciau, tikétina, kam kompiuterio sa-
voka yra suprantamai ple¢iamai, pvz., kaip tai suprantama Talino vadove''* ir apima
ir kitus el. erdvés jrenginius ne vien tik asmeninius kompiuterius. Pvz. i$maniajame

19 Thid., 46.

197 Venice Commission Opinion No. 839/ 2016, Poland: On the Act of 15 January 2016 Amending the Police Act and Cer-
tain Other Acts®, Council of Europe, ziaréta 2020 m. rugpjucio 22 d., https://www.venice.coe.int/webforms/documents/
default.aspx?pdffile=CDL-AD(2016)012-e.

198 Gutheil ir Liger, supra note, 145: 45.

119 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations | Humanitarian Law*, Cambridge Univer-
sity Press.
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$aldytuve taip pat yra integruotas kompiuteris, prie kurio galima prisijungti'''. Len-
kijoje pasirinktas el. erdvés komponenty saradas taip pat yra apimantis beveik visg ar
netgi visg el. erdve. Autorés nuomone, siekiant i§vengti dviprasmybiy sgvokose, néra
tikslo Lietuvos teisés aktuose detalizuoti el. erdvés komponenty i kuriuos teisésaugos
institucijoms buty suteikta teisé prisijungti prie elektroninés erdvés jrenginiy. Pakan-
ka tai jvardinti jrenginiais.

Prisijungus prie atitinkamo el. erdvés komponento galima perimti ne tik tuo metu
jame esancius asmens duomenis (istorinio pobudzio asmens duomenys), bet ir toliau
rinkti duomenis realiuoju laiku bei, priklausomai nuo el. erdvés komponenta prie ku-
rio prisijungiama, ji gali fiziskai valdyti, pvz. jjungti kamerg ir tokiu budu per mobilyji
jrenginj stebéti aplinka, daryti garso jrasus ir t. t.!"'. Jrenginys prie kurio prisijungia-
ma, yra uzvaldomas ir gali bati paver¢iamas $nipinéjimo jrankiu. I$ visy asmens duo-
meny rinkimo el. erdvéje bady, prisijungimai prie elektroninés erdvés jrenginiy, yra
labiausiai pazeidziantys teise j asmens duomeny apsauga, o asmens duomeny apimtys
ir pobudis gerokai virsija tuos asmens duomenis, kuriuos teisésaugos institucijos gale-
ty surinkti turédamos istisinio $ifravimo koda. Todél prisijungimai prie elektroninés
erdvés jrenginiy turéty buti leidziami tik tada, kai teismui yra pagrindziama, kad ki-
tais buidais surinkti informacijos nejmanoma, o trukmeé kiek leisti vykdyti prisijungi-
mus prie elektroninés erdvés jrenginiy, turi bati ypac grieztai teismo kontroliuojama.
Laikotarpiai, kuriy metu teisésaugos institucijos gali likti prisijunge prie elektroninés
erdvés jrenginiy, yra skirtingi skirtingose Valstybése. Pavyzdziui, Prancuzijoje teismas
prisijungimus prie elektroninés erdvés jrenginiy gali sankcionuoti iki 4 mén. laiko-
tarpiui. Sis laikotarpis, esant pagrindui ir poreikiui, gali bti pratestas net iki 2 mety.
Vokietijoje teismas gali sankcionuoti 3 mén. laikotarpiui. Sis laikotarpis gali biti pra-
testas viena kartg ne ilgesniam nei dar 3 mén. laikotarpiui. Skirtumai tarp laikotarpiy
yra labai dideli. Taciau tai galima pateisinti skirtinga prisijungimy prie elektroninés
erdvés jrenginiy apimtimi. Prisiminkime, kad Vokietijoje teisésaugos institucijos gali
prisijungti prie visos informaciniy technologijy sistemo, Prancuzijoje - tik prie kom-
piuteriy. Tikétina, kad kompiuteriai Prancazijos PBK prasme yra aiSkinami placigja
prasme analogiskai Talino vadovui'''?, ta¢iau net ir tokiu atveju, kompiuterio sgvoka
neapima visos informaciniy technologijy sistemos. Vokietijoje maksimali prisijungi-
mo prie elektroninés erdvés jrenginiy sankcionavimo trukmeé yra 6 mén., ta¢iau apim-
tys yra didesnés. Kriminalinés Zvalgybos jstatyme néra jtvirtintas terminas meta duo-
meny rinkimui. Jis yra jtvirtintas tik turinio duomeny rinkimui - 3 mén. su galimybe
pratesti iki 12 mén., o esant tam tikroms aplinkybéms ir iki 2 mety. BPK 154 str. 4 d.
yra jtvirtinta, kad el. rysiy tinklais perduodamos informacijos kontrolé gali trukti iki

1119 Colin Neagle, ,,Smart Refrigerator Hack Exposes Gmail Account Credentials, Network World, , 2015, zitréta 2020 m.
rugpjiacio 22 d., https://www.networkworld.com/article/2976270/smart-refrigerator-hack-exposes-gmail-login-cre-
dentials.html.

»Bulk hacking’ by UK spy agencies is illegal, high court told, The Guardian, Zitréta 2020 m. rugpjucio 22 d., https://www.
theguardian.com/technology/2019/jun/17/liberty-mounts-latest-court-challenge-to-snoopers-charter-mi5-gchq.
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6 mén. Sis terminas gali biti pratestas dar 3 meén. laikotarpiui. Lietuvos teisés aktuo-
se prisijungimo prie elektroninés erdvés jrenginiy reglamentavimo kaip prisijungimo
prie bent kurio jrenginio t. y. visa el. erdvés sistemg atveju $iy veiksmy trukme reikéty
abejuose teisés aktuose, vadovaujantis Vokietijos pavyzdziu, reikéty apriboti iki 3 mén.
su galimybe pratesti dar maksimaliam 3 mén. laikotarpiui.

Paprastai labiausiai baiminamasi, kad asmens duomenis el. erdvéje teisésaugos insti-
tucijas renka apie visus asmenis, t. y. kad teismai sankcionuoja masinj asmens duomeny
rinkima. Pvz., teigiama, kad DidZiosios Britanijos Investigatory Powers Act jteisdamas
prisijungimus prie elektroninés erdvés jrenginiy, kartu jteisino ir masinius prisijun-
gimus prie elektroninés erdvés jrenginiy ne Didziojoje Britanijoje esanciy asmeny
atzvilgiu bei prisijungimus prie elektroninés erdvés jrenginiy neturint tikslo rinkti
konkretaus asmens duomenis (angl. bulk hacking)''*. Kita vertus batent minéto tei-
sés akto pagrindu jsteigtai specialiajai teisminei institucijai pradéjus tikrinti DidZiosios
Britanijos Zvalgybos institucijos MI5 veikla, konkreciai prisijungimus prie elektroninés
erdvés jrenginiy, buvo nustatyta, jog duomenys yra renkami neteisétai''**. Isvados yra
dvi: 1) MI5 yra zvalgybos, ne teisésaugos institucija. Zvalgybos objektas ir yra uzsienyje
esantys asmenys. Paprastai Zvalgybos, ne teisésaugos institucijos, vykdo masinio as-
mens duomeny rinkimo programas. Didziojoje Britanijoje, skirtingai nuo likusios Eu-
ropos, §is teisés aktas yra taikomas tiek teisésaugos, tiek zvalgybos institucijoms; 2) ir
iki Investigatory Powers Act veikdama ,,pilkojoje zonoje* MI5 vykdé prisijungimus
prie elektroninés erdvés jrenginiy. Siuo teisés aktu tai reglamentavus sugrieztéjo kon-
trolé ir jtvirtintos aiskios procediros. Kad procediros buty aiskios ir nekilty klausimy
dél masinio asmens duomeny rinkimo jteisinimo, teisés akte turi buti aiskiai apibrézta,
kad tik asmeny ir kartu nustatyta kuriy asmeny atzvilgiu teisésaugos institucijos gali
vykdyti prisijungimus prie elektroninés erdvés jrenginiy. Tik tokiy asmeny atzvilgiu
vykdomi prisijungimai prie elektroninés erdvés jrenginiy yra laikomi teiséti. Nors pik-
tnaudziavimo jgaliojimais galimybé negali bati atmetama, tac¢iau renkant duomenis
apie kitus asmenis nei kad buvo sankcionuota teismo, tokiy duomeny rinkimas bus lai-
komas neteisétu su visomis i$ to iSplaukian¢iomis pasekmémis teisésaugos institucijai.

Paprastai prisijungimai prie elektroninés erdveés jrenginiy yra galimi tik jtariamuyjy
atzvilgiu. Taciau yra $ios bendrosios taisyklés i$imciy. Pvz. Vokietijoje, prisijungimai
prie elektroninés erdvés jrenginiy galimi ne tik jtariamojo, bet ir su juo susijusiy as-
meny atzvilgiu''**. Teismo sankcija galioja asmens, o ne atitinkamo el. erdvés kompo-
nento atzvilgiu. Pvz., jei prisijungimas prie elektroninés erdvés jrenginiy yra sankcio-
nuojamas asmens A atzvilgiu, tai teisésaugos institucija gali prisijungti ne prie asmens
kompiuterio, bet ir { asmens B kompiuterj, jeigu asmuo A asmens B kompiuteriu nau-
dojasi atitinkamu daznumu, o ne atsitiktinai'''. Prisijungiant prie kito, nei asmens
1113 Natasha Lomas, ,UK faces Human Rights challenge to state’s bulk hacking abroad®, TechRunch, ziaréta 2020 m. rugpju-

¢io 22 d., https://techcrunch.com/2016/08/08/uk-faces-human-rights-challenge-to-states-bulk-hacking-abroad/

14 MI5's use of personal data was ,unlawful;, says watchdog®, BBC News, Ziuréta 2020 m. rugpjucio 22 d., https://www.
bbc.com/news/uk-48597111.

15 Gutheil ir Liger, supra note, 145: 50.
e Tbid., 94.
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mobilusis jrenginys el. erdvés elementg, pvz. serverj''V, jo priklausomybés jtariamam
asmeniui klausimas negali buti keliamas, nes serveris, priklausomai nuo jo pobudzio,
gali priklausyti paslaugy el. erdvéje teikéjui. Nors prisijungimas prie serverio teoriskai
ir bus teisétas, taciau serveryje, priklausomai nuo jo pobudzio, skirtingai nei asmens
kompiuteryje ar telefone, paprastai yra saugomi ne vieno asmens duomenys. Prisijun-
gus prie serverio identifikuoti kurie duomenys yra konkretaus jtariamojo ir rinkti tik
jtariamojo duomenis, yra nejmanoma arba beveik nejmanoma. Taip pat tokiu atveju
yra pazeidziama ir paslaugy el. erdvéje teikéjo bei juridinio asmens, kuriam priklauso
serveris, nuosavybés teisé. Todél, autorés nuomone, prisijungimai prie kity nei jtaria-
majam ar kitam su juo susijusiam fizinjam asmeniui priklausancius jrenginiu, turéty
buati leidziami tik tuo atveju, kai teisésaugos institucija kreipési  atitinkamus duomenis
turintj juridinj asmenj, ta¢iau $is informacijos nepateiké arba atsisaké ja pateikti. Lietu-
vos teisés aktuose — Kriminalinés Zvalgybos jstatyme ir BPK - reikéty jtvirtinti analo-
giskas nuostatas, nors BPK procesines prievartos priemones leidzia taikyti ir nuteistyjy
atzvilgiu, o Kriminalinés Zvalgybos objektu gali bati nusikalstama veika pati savaime.
Teritorija. Jurisdikcijos internete tematika susilaukia didelio mokslininky déme-
sio'"'®, Siam klausimui spresti netgi yra jsteigtas Tarptautinis Jurisdikcijos internete
politikos forumas''". Taciau jurisdikcijos internete riby klausimas iki $iol lieka atviras.
Supaprastintai problema yra ta, kad asmens duomenys fizi$kai gali bati bent kurio-
je pasaulio Salyje, o teismai ir teisésaugos institucijos jurisdikcijg turi tik savo Saly-
je. Konvencijoje dél elektroniniy nusikaltimy yra jtvirtintas teritorialumo principas,
reiskiantis, kad teisésaugos institucijos kitoje valstybéje esancius asmens duomenis
gali rinkti vadovaudamiesi Tarptautinémis sutartimis arba tarpusavio pagalbos susi-
tarimais. Tokios praktikos laikosi ir Lietuvos Auks¢iausiasis Teismas 2019 m. geguzés
22 d. nutartyje Nr. 2K-90-303/2019''%°. Sioje byloje teismas konstatavo, kad teisésaugos
institucijos privalo pranesti kitai valstybei narei apie elektroniniy ry$iy tinklais per-
duodamos informacijos perémimg, kai asmuo yra pastarosios valstybés teritorijoje.
Asmens duomeny rinkimas per tarpusavio pagalbos sutartis ir susitarimus yra neefek-
tyvus''?'. Efektyviausia buty, jeigu teisésaugos institucijos turéty teis¢ perzengti savo
valstybiy ribas rinkdamos asmens duomenis el. erdvéje. Didziosios pasaulio paslaugy
el. erdvéje tiekéjos — Google, Facebook, Apple ir Microsoft — tam tikrus metaduome-
nis ES teisésaugos institucijoms iSduoda tiesiogiai, $ioms nesinaudojant tarpusavio
pagalbos sutartimis ir susitarimais (plac¢iau apie tai IV disertacijos skyriuje''?). Taciau

117 Ethical Hacking: How To Hack A Web Server*, Infosec Resources, Ziuréta 2020 m. rugpjucio 22 d., https://resources.
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118 Pyz. Steverson, Koops, B] & Goodwin, MEA. 2014. Cyberspace, the cloud, and cross-border criminal investigation.
The limits and possibilities of international law, The Hague/Tilburg: WODC/TILT, available at https://ssrn.com/abs-
tract=2698263.
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el. komunikacijos turinj i§ minéty paslaugy teikéjy galima gauti tik vadovaujantis tar-
pusavio pagalbos sutartimis ir susitarimais.

Teigiama, kad teisésaugos institucijos paprastai nezino kur atitinkamas jrenginys
fizi$kai yra, ypatingai tais atvejais, kai prisijungiama prie tamsiojo interneto''?. Tar-
kim, naudojantis VPN galima pakeisti informacijg apie jrenginio, pvz. kompiuterio ar
mobilaus telefono, IP adresa, kuris parodo fizinio buvimo vietg. Tikroji jrenginio vie-
ta suzinoma tik i prie jo prisijungus. Prisijungimo prie elektroninés erdvés jrenginiy
metu, priklausomai nuo naudojamos atakos pobudzio, gali buti renkami tiek meta-
duomenys, tiek turinys. Prisijungimo prie elektroninés erdvés jrenginiy atveju asmens
duomenys yra renkami i$ jrenginio arba naudojantis jrenginiu, prie kurio prisijun-
giama, ne i$ paslaugy el. erdvéje teikéjo. Atitinkamo jrenginio buvimo vieta paprastai
suzinoma tik prie jo prisijungus, taciau net ir Zinant jrenginio vieta, asmens duomeny
buvimo vieta gali i8likti neZinoma. Asmens duomeny buvimo vieta gali bati ne jren-
ginyje, prie kurio prisijungiama (pavyzdziui, tuo atveju, jeigu duomenys yra laikomi
debesyje (angl. the cloud) ir kitoje valstybéje, nei ta, kurioje fizi$kai yra jrenginys. Ne-
visais atvejais ir paslaugy el. erdvéje teikéjai gali zinoti, kur yra asmens duomeny bu-
vimo vieta''*!. Asmens duomeny judéjimo el. erdvéje technologiniai ypatumai ir JAV
patirtis (placiau apie tai I disertacijos skyriuje) rodo, kad apriboti prisijungimo prie
elektroninés erdvés jrenginiy reglamentavimg tik savo $alies teritorija yra netikslin-
ga''®. Pavyzdziui, Olandijos jstatymo, reglamentuojancio prisijungimg prie elektroni-
nés erdvés jrenginiy, ai$kinamajame akte yra nurodyta, kad teisésaugos institucija gali
prisijungti ir prie kitoje valstybéje esantj serverj, jeigu pries prisijungdama ji nezino to
serverio buvimo vietos. Visgi, jeigu serverio buvimo vieta teisésaugos institucijai yra
zinoma, tuomet ji privalo kreiptis j atitinkamos valstybés teisésaugos institucija pagal
tarpusavio pagalbos sutartis. Taciau jeigu kitos valstybés teisésaugos institucija negali
suteikti pagalbos pagal tarpusavio pagalbos prasyma arba i ji nereaguoja, tuomet net
ir zinodamos serverio buvimo vieta, kuri yra uZsienyje, teisésaugos institucijos gali
prie jo prisijungti'’*. Tiek JAV, tieck Europos mokslininkai baiminasi, kad galimybé
prisijungti prie elektroninés erdvés jrenginiy, kuriy buvimo vieta yra nezinoma, su-
daro salygas piktnaudziauti $ia teise ir neteisétai stebéti uzsienyje esanc¢ius asmenis'?’.
Tacdiau uzkirsti kelig teisésaugos institucijy piktnaudziavimui vykdant prisijungimus
prie elektroninés erdvés jrenginiy yra kity priemoniy (ex ante, ex post kontrolé). Ap-
ribojimas teritorija néra proporcinga teisiy apsaugojimo priemone. Todél atsizvelgda-
ma j asmens duomeny judéjimo el. erdvéje ypatumus, autoré mano, kad Kriminalinés
zvalgybos jstatymas ir BPK neturéty prisijungimo prie elektroninés erdvés jrenginiy

112 Mendoza, supra note,1083.
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i el. erdve riboti tik Lietuvos Respublikos teritorija, taciau teisésaugos institucija per
prokurorg teikdama pra$yma teismui, privalo jrodyti, kad jrenginio buvimo vietos nu-
statyti nejmanoma.

Ex post kontrolé. Prisijungimai prie elektroninés erdvés jrenginiy yra labiausiai
teise j asmens duomeny apsaugg ribojanti priemoné i§ visy teisésaugos taikomy. Tam
kad iSlaikyti balansg tarp teisés { asmens duomeny apsauga uztikrinimo ir teiséto bei
be pagrindo nevykdomo prisijungimo prie elektroninés erdvés jrenginiy, ne maziau
nei iSankstiné yra svarbi ir po prisijungimo prie elektroninés erdveés jrenginiy veiksmy
pabaigos vykdoma teisésaugos institucijy kontrolé. Siuo metu visose ES valstybése yra
naudojami du ex post kontrolés mechanizmai:

1) asmeny informavimas — asmuo apie jo atzvilgiu vykdytus prisijungimo prie
elektroninés erdvés jrenginiy veiksmus privalo bati informuotas nepriklauso-
mai nuo to ar jo atzvilgiu yra pradétas ikiteisminis procesas ir byla perduodama
teisminiam nagrinéjimui. Toks asmuo taip turi bati informuotas apie jo teise
apskuysti teisésaugos institucijos veiksmus. Tai ne tik skatinty juridinius asmenis
bendradarbiauti su teisésaugos institucija teikiant teisésaugos institucijos praso-
ma informacijg tokiu budu i$vengiant teisésaugos institucijos prisijungimy prie
elektroninés erdvés jrenginiy, bet ir kartu juridiniai asmenys baty informuoti
apie jy turimas jrenginiy spragas.

2) specialios priezitiros institucijos informavimas - informacija apie vykdytus pri-
sijungimus prie elektroninés erdveés jrenginiy, jy metu rinkty asmens duomeny
apimtis ir panaudojimg privalo bati teikiama iSoriniam kontrolés organui. Len-
kijoje yra suformuotas specialus Seimo nariy organas ir vykdoma Parlamentiné
kontrolé. Vokietijoje generalinis prokuroras informacija apie prisijungimus prie
elektroninés erdvés jrenginiy privalo teikti Federalinei teisingumo jstaigai. Istai-
gai pateiktos ataskaitos yra vieSos''?. Lietuvoje kriminaline zvalgybaq ir ikiteismi-
nj tyrimg kontroliuoja prokuratara. Parlamentiné kontrolé yra taikoma Zvalgy-
bai. Kaip jau minéta anksciau, i§ dalies ex post kontrole turéty atlikti institucijy
asmens duomeny apsaugos pareigtnai. Kita institucija, kurios funkcijos teisé-
saugos srityje buvo sustiprintos Teisésaugos tikslais tvarkomy asmens duomeny
apsaugos direktyva ir Sios direktyvos pagrindu priimtu jstatymu yra Valstybinés
asmens duomeny apsaugos inspekcija (toliau — VDAI). VDAI nuostaty 2 p. yra
jtvirtinta, kad inspekcijos paskirtis yra priziaréti, kad buty apsaugotos fiziniy
asmeny pagrindinés teisés ir laisvés tvarkant asmens duomenis bei sudarytos pa-
lankesnés salygos laisvam asmens duomeny judéjimui Europos Sajungoje. Nuos-
taty 10.2. p. numatyta, kad vienas i§ VDAI veiklos tiksly yra stebéti ir uztikrinti
Asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidi-
mo ar baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio
saugumo ar gynybos tikslais, teisinés apsaugos jstatymo (i kurj buvo perkeltos
Teisésaugos tikslais tvarkomy asmens duomeny apsaugos direktyvos nuostatos)
taikyma. Siekdama $io tikslo VDAI nagrinéja asmeny skundus ir, remdamasi

1128 Gutheil ir Liger, supra note, 145: 53.
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skunduose pateikta informacija, tikrina asmens duomeny tvarkymo teisétuma
bei priima sprendimus dél asmens duomeny tvarkymo pazeidimy (Nuostaty
12.1 p.) . Asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudziamojo persekiojimo uz jas, bausmiy vykdymo arba na-
cionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymo 15 str. yra
jtvirtinta VDAL teisé, gavus asmens skundg, atlikti patikrinimus ir teisésaugos
institucijy priimty sprendimy. Todél vadovaujantis galiojanciu teisiniu regla-
mentavimu galima teigti, kad dalj ex post kontrolés funkcijy VDAI $iuo metu
atlieka. Nuomoné, kad valstybinés asmens duomeny apsaugos institucijos galéty
atlikti kontrolés institucijos funkcijas vietoje parlamentinés ar kitos taikomos yra
i$sakyta ir vieno i§ Zymiausiy Europoje asmens duomeny apsaugos teisésaugos
ir zvalgybos srityje mokslininky - Paul de Hert"'?*. Siuo metu Lietuvoje pagrin-
dinis ikiteisminio tyrimo kontrole po procesiniy veiksmy atlikimo atliekantis
subjektas yra prokuroras bei teismas'*’, kriminalinés Zvalgybos — Kriminalinés
zvalgybos parlamentinés kontrolés komisija'*'. Visgi jei kriminalinés Zvalgy-
bos parlamentiné kontrolé pasireiskia atlikty kriminalinés zvalgybos veiksmy
vertinimu, tai ikiteisminio tyrimo metu teismo funkcijos vertinant ar teisétai
buvo taikomos procesinés prievartos priemoneés pasireiskia tik gavus skunda
dél ikiteisminio tyrimo jstaigos veiksmy. BPK jtvirtintos prokuroro kontrolés
funkcijos taip pat neapima atlikty procesiniy veiksmy vertinimo. A. Panomario-
vas teigia, tai, kad tada, kai ikiteisminj tyrima atlieka kuri nors i§ BPK 165 str.
jvardinty ikiteisminio tyrimo institucijy, jokiam $ioje ikiteisminio tyrimo insti-
tucijoje dirban¢iam asmeniui nesuteikta procesiné teisé kontroliuoti asmens, at-
liekancio toje institucijoje ikiteisminj tyrimg, procesiniy veiksmy ir jo priimamy
procesiniy sprendimy yra ydinga''*2. Disertacijos autorés nuomone, teisésaugos
institucijos asmens duomeny apsaugos pareigiinas turéty biti tas asmuo, kuris
turi teise kontroliuoti, kaip konkreciy ikiteisminiy tyrimy metu yra uztikrinama
teisé j asmens duomeny apsauga, o prisijungimy prie el. erdvés jrenginiy metu
tokia kontrolé turéty buti privaloma kiekvienam i$ $ios procesinés prievartos
priemoneés taikymo atvejy. Svarstytinas yra ir VDAI ex post kontrolés funkcijy is-
plétimas ikiteisminio tyrimo metu, taciau pacios teisésaugos institucijos asmens
duomeny apsaugos pareigiino aktyvus jtraukimas buty paprastesnis ir keliantis
maziau diskusijy dél konfidencialumo jsipareigojimo uztikrinimo. Juolab, kad
Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevenci-
jos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas, bausmiy vykdymo
arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymo 33 str.
tokia teise netiesiogiai suteikia.

112 Malgieri ir de Hert, supra note, 976.

1130 Artaras Panomariovas, ,Ikiteisminio tyrimo procesinés kontrolés teoriniai-diskusiniai aspektai®, Jurisprudencija, t. 59,
Nr.51, 2004, 34.

1131 Parlamentiné kontrolé®, Lietuvos Respublikos Seimas, Ziuréta 2020 m. rugséjo 27 d., https://www.lrs.It/sip/portal.
show?p_r=36421&p_k=1.

1132 Panomariovas, op. cit., 1130: 31.
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Techniniy prisijungimo prie elektroninés erdvés jrenginiy jrankiy pasalinimas i$
jrenginio baigus vykdyti prisijungimo prie elektroninés erdvés jrenginiy operacij taip
pat turéty biti vienas teisésaugai keliamy privalomy reikalavimy. Olandijos, Vokieti-
jos, Prancuzijos ir Italijos teisés aktuose yra jtvirtintos panasios nuostatos, kad techni-
nés prisijungimo prie elektroninés erdvés jrenginiy priemonés privalo bati pasalintos
i§ jrenginio, prie kurio buvo prisijungta, i$kart po prisijungimo operacijos veiksmy
pabaigos. Jeigu techniniy priemoniy visigkai ar i§ dalies nejmanoma pasalinti arba jei-
gu pasalinimas kelty grésme renginio ar jame esancdiy asmens duomeny saugumui,
tuomet teisésaugos institucija privalo apie tai informuoti jrenginio savininkg ar admi-
nistratoriy bei pateikti jam informacijg, kaip jam paciam teisésaugos institucijos nau-
dotas technines priemones pasalinti i§ savo jrenginio'*.

Apibendrinimas:

1. Prisijungimo prie elektroninés erdvés jrenginiy galimybé yra jtvirtinta Sesiose ES
valstybése narése: Lenkijoje, Pranciizijoje, Vokietijoje, Olandijoje, Italijoje ir Di-
dZiojoje Britanijoje. Disertacijos autorés nuomone, nors teisésaugos vykdomi pri-
sijungimai prie elektroninés erdvés jrenginiy kelia didele grésme teisei j asmens
duomeny apsaugg, taliau tam tikry kovos su nusikalstamumu arba nacionalinio
saugumo uztikrinimo jrankiy buvimas vienose valstybése ir nebuvimas kitose, ke-
lia dar didesne grésme, ypac nacionaliniam saugumui, ir kartu sglygoja valstybiy
atsilikimg. Svarbu yra ne uZdrausti teise j asmens duomeny apsaugqg galincius pa-
Zeisti tiek teisésaugos, tiek Zvalgybos veiksmus, o sukurti teisines priemones, uzti-
krinancias Sios teisés suvarZymo pagrjstumg ir proporcingumg.

2. Teisés j asmens duomeny apsaugq suvarZymo pagristumas ir proporcingumas
prisijungimus prie elektroninés erdvés jrenginiy reglamentavusiose valstybése yra
uztikrinamas ex ante ir ex post kontrolés mechanizmais. Ex antre kontrolé apima
teisminj sankcionavimg, nusikaltimy, kuriy atZvilgiu galima vykdyti prisijungimg
prie elektroninés erdves jrenginiy, ribojimg bei prisijungimo prie elektroninés er-
dvés jrenginiy trukmés ribojimg. Ex post kontrolé apima asmens, kurio atzvilgiu
buvo vykdomas prisijungimas, informavimg apie Siuos teisésaugos veiksmus bei
informacijos apie prisijungimo veiksmus teikimg isoriniam, teisésaugos institucijai
nepriklausanciam, kontrolés organui.

3. Lietuvos teisés aktuose teisésaugos institucijy galimybés prisijungti prie elektroni-
nés erdvés jrenginiy tiesiogiai néra jtvirtintos. Netiesiogiai tokia galimybe galime
laikyti Kriminalinés Zvalgybos jstatymo 10 str. 1 d. kriminalinés Zvalgybos subjek-
tams leidzianciq atlikti slaptg susiZinojimo kontrole nesinaudojant tikio subjekty,
teikianciy el. rysius ir (ar) paslaugas paslaugomis ir BPK 154 str. 6 d. nuostatg,
leidZiancig ikiteisminio tyrimo institucijoms klausytis asmeny pokalbiy, daryti jy
jrasus ir kontroliuoti kitg el. rysiy tinklais perduodamg informacijg nesinaudojant
el. rysiy tinkly ir paslaugy teikéjy jrenginiais ir paslaugomis. Taciau prisijungimy
prie elektroninés erdvés jrenginiy vykdymas vadovaujantis minétomis teisés akty
nuostatomis galéty biti laikomas veikimu ,,pilkojoje zonoje“ ir jo teisétumas yra

1133 Gutheil ir Liger, supra note, 145: 53.
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abejotinas ypac atsizvelgiant j tai, kad Kriminalinés Zvalgybos jstatymo 10 str. 1 d.

ir BPK 154 str. 6 d. néra jtvirtinty jokiy ex ante ir ex post kontrolés nuostaty, pa-

dedantiy uztikrinti teisés j asmens duomeny apsaugq suvarZymo pagristumgq ir
proporcingumq. Vadinasi, jeigu Lietuvos kriminalinés Zvalgybos jstatymo 10 str.

1 d. ir BPK 154 str. 6 d. pagrindu Lietuvos kriminalinés Zvalgybos subjektai arba

atitinkamai ikiteisminio tyrimo institucijos vykdyty prisijungimo prie elektroninés

erdvés jrenginiy, tai tokie institucijy veiksmai galéty buti kvestionuojami kaip pa-

ZeidZiantys teise j asmens duomeny apsaugg.

4. Siekiant Lietuvos kriminalinés Zvalgybos subjekty ir ikiteisminio tyrimo institucijy
galimy teisés j asmens duomeny apsaugqg pazeidimy Kriminalinés Zvalgybos jsta-
tyme ir BPK turéty atsirasti atskiras prisijungimo prie elektroninés erdvés jrengi-
niy operacijy reglamentavimas, kurioje turéty buti jtvirtinti tokie principai
4.1. privalomas teisminis sankcionavimas:

4.1.1. prasymgq teismui teikia prokuroras pagrjsdamas butinumg vykdyti pri-
sijungimo prie elektroninés erdvés operacijq ir Siy priemoniy proporcin-
gumgq siekiamiems tikslams bei nurodydamas kokio asmens atzvilgiu tai
bus vykdoma, jrenginio, prie kurio ketinama prisijungti buvimo vietg
arba pagrindimg, kad buvimo vieta yra neZinoma ir jos nejmanoma nu-
statyti, planuojamas naudoti technines prisijungimo priemones bei as-
mens duomeny, kuriuos ketinama perimti pobidj ir risj(is).

4.1.2. su teikiamu prasymu pateikiamas poveikio privatumui vertinimas;

4.1.3. Neatidéliotinais atvejais, kai gresia pavojus Zmogaus gyvybei, sveikatai
visuomenés ar nacionaliniam saugumui, prisijungimus prie elektroninés
erdvés jrenginiy galima vykdyti be iSankstinio teismo sankcionavimo.

4.2. pavojingy nusikaltimy iSskyrimas:

4.2.1. sunkis ir labai sunkiis nusikaltimai;

4.2.2. grésmé Zmogaus gyvybei, sveikatai, visuomenés ar nacionaliniam saugumaui.

4.3. Prisijungimo operacijy terminas turéty biti apribotas iki 3 mén. su galimybe
pratesti papildomam 3 mén. laikotarpiui.

4.4. Apie prisijungimo prie elektroninés erdvés jrenginiy operacijg jai pasibaigus
privalo buti informuotas fizinis asmuo, kurio atzvilgiu buvo vykdytas prisijun-
gimas bei juridinis asmuo, jeigu renkant jtariamojo asmens duomenis buvo
prsijungta j juridiniam asmeniui priklausantj ar jo administruojamgq jrenginj.
Tai ne tik skatinty juridinius asmenis bendradarbiauti su teisésaugos instituci-
ja teikiant teisésaugos institucijos prasomg informacijg tokiu bidu iSvengiant
teisésaugos institucijos prisijungimy prie elektroninés erdvés jrenginiy, bet ir
kartu juridiniai asmenys buty informuoti apie jy turimas jrenginiy spragas.

4.5. privaloma teisésaugos institucijos duomeny apsaugos pareigiino kontrolé dél
asmens duomeny apsaugos reikalavimy laikymosi procesinés prievartos taiky-
mo metu surinkty asmens duomeny tvarkymo;

4.6. Technineés prisijungimo prie elektroninés erdves jrenginiy priemonés privalo biti
pasalintos i$ jrenginio, prie kurio buvo prisijungta, iskart po jsilauZimo operaci-
jos veiksmy pabaigos. Jeigu techniniy priemoniy visiskai ar i§ dalies nejmanoma
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pasalinti arba jeigu pasalinimas kelty grésme renginio ar jame esanciy asmens
duomeny saugumui, tuomet teisésaugos institucija privalo apie tai informuoti
jrenginio savininkg ar administratoriy bei pateikti jam informacijg, kaip jam
paciam teisésaugos institucijos naudotas technines priemones pasalinti i$ savo
jrenginio.

4.2. Asmens duomeny rinkimas elektroninéje erdvéje zvalgybos tikslais

Nacionalinio saugumo pagrindy jstatymas i$skiria dvi nacionalinio saugumo uztik-
rinimo subjekty kategorijas:

1) valstybé, jos nacionalinio saugumo bei gynybos ir kitos institucijos;

2) pilieciai, jy bendrijos ir organizacijos''**.

Nors nacionalinj sauguma uztikrinanciy institucijy Nacionalinio saugumo pagrin-
dy jstatyme yra jvardinta keletas''®, zvalgybos ir kontrzvalgybos veikla i$ ju vykdo
tik dvi: Valstybés saugumo departamentas (toliau - VSD)'*¢ ir Antrasis operatyviniy
tarnyby departamentas prie Krasto apsaugos ministerijos (toliau - AOTD)"¥".

VSD veiklos tikslas yra apsaugoti valstybe nuo pasikésinimy, jos suverenitety ir
konstitucine santvarka'"*!, o AOTD - stiprinti krasto apsaugos sistemos saugumg ir
galies gynybine galia"'®.

VSD zvalgyba ir kontrzvalgyba vykdo, kiek tai neapima AOTD veiklos:

1) visuomeninéje politinéje, ekonominéje, mokslo, technologijy, informacinés vei-

Kklos srityse;

2) Lietuvos Respublikos valstybés diplomatinés tarnybos ir kity Lietuvos Respubli-

kos institucijy, veikianciy uzsienyje, saugumo srityje;

3) valstybés ir tarnybos paslaptj sudarancios informacijos apsaugos srityje;

4) valstybés valdymui skirty elektroniniy rysiy tinkly jrengimo, eksploatavimo ir jy

kriptografinés ir kitos apsaugos srityje''*’.

AOTD zvalgybos ir kontrzvalgybos veikla vykdo:

1) gynybos, karinéje-politinéje, karinéje-ekonominéje, karinéje-technologinéje,

karinéje-informacinéje srityse;

1134 Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas‘, Antrasis skirsnis, eSeimas, ziaréta 2020 m. rugpjacio

22 d., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.34169/asr.

»Lietuvos Respublikos nacionalinio saugumo pagrindq 1statymas“, III dalis, eSeimas, zitiréta 2020 m. rugpjacio 22 d.,
https://e-seimas.Irs.It/portal/legal Act/It/TAD/TAIS.34169/asr.

1135

1136 Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas®, 20 skyrius eSeimas, ziaréta 2020 m. rugpjacio 22 d.,

https://e-seimas.Irs.lt/portal/legal Act/It/TAD/TAIS.34169/asr.

,»Lietuvos Respublikos nacionalinio saugumo pagrindq 1statymas“, 18 skyrius, eSeimas, ziaréta 2020 m. rugpjacio 22 d.,
https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.34169/asr.

1137

1138 Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas®, 20 skirsnis, eSeimas, Ziaréta 2020 m. rugpjacio 22 d.,

https://e-seimas.lrs.lt/portal/legal Act/lIt/TAD/TAIS.34169/asr.

1139 Antrasis operatyviniy tarnyby departamentas‘, Lietuvos Respublikos krasto apsaugos ministerija, Ziuréta 2020 m. rug-

pjucio 22 d., https://kam.lt/It/struktura_ir_kontaktai_563/kas_institucijos_567/aotd.html.

1140 Lietuvos Respublikos Zvalgybos jstatymas®, 8 str. 2 d., eSeimas, ziaréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.1t/

portal/legal Act/It/TAD/TAIS.106097/asr.
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2) Lietuvos Respublikos krasto apsaugos sistemos institucijy veiklos uzsienyje srityje;

3) Lietuvos Respublikos krasto apsaugos sistemos institucijy valstybeés ir tarnybos
paslaptj sudarancios informacijos apsaugos srityje''*".

Tiesiogiai pavojy nacionaliniam saugumui kelian¢iy nusikaltimy, pvz. tokiy kaip te-
roro akty ir kity nusikaltimy visuomenés saugumui, nusikaltimy Zzmogiskumui ir karo
nusikaltimy, nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui,
prevencija néra zvalgybos objektu. Ta¢iau VSD ir AOTD turi kriminalinés Zvalgybos
institucijy teises ir pareigas, kai jy padaliniai atlieka kriminalinés Zvalgybos tyrima'**2.
Kas reiskia, kad VSD ir AOTD gali vykdyti Zvalgyba ir nacionalinj grésme nacionali-
niam saugumui kelian¢iy nusikaltimy prevencijos ir uzkardymo tikslais ir kad krimi-
naline Zvalgyba galima pradéti zvalgybos metu surinkty duomeny pagrindu. Taciau
tai néra pagrindinis zvalgybos institucijy tikslas ir pagrindiné jy funkcija. Visgi nepri-
klausomai nuo to ar vykdo Zvalgyba, kontrzvalgyba ar kriminaline zvalgyba, EZTK
8 str. jtvirtinta teisé j asmens duomeny apsauga galioja. Kaip ji jgyvendinama zvalgybos
institucijoms renkant duomenis elektroninéje erdvéje?

Zvalgybos jstatyme yra numatyta, kad jgyvendindamos savo funkcijas zvalgybos
institucijos gali:

1) taikyti zvalgybos metodus;

2) Zvalgybos jstatymo nustatyta tvarka atlikti teismo sankcionuojamus veiksmus;

3) gauti i§ institucijy, jmoniy, jstaigy ir organizacijy Zvalgybos institucijy veiklai
reikalingg informacija''*.

Vadovaujantis Zvalgybos jstatymo 13 str. 1 d. 1 p. bent kuris apygardos teismas
sankcionuoja elektroniniy ry$iy tinklais perduodamos informacijos turinio, susirasi-
néjimo ir kitokio asmens susizinojimo stebéjima ir fiksavima. [statyme yra jtvirtinta ir
sankcionavimo tvarka: Zvalgybos institucijos vadovas ar jo jgaliotas pavaduotojas turi
pateikti apygardos teismui:

1) duomenis apie fizinius asmenis (vardas ir pavardé, asmens kodas) arba juridi-
nius asmenis (buveiné, kodas), arba objektus (jy apibuadinimas), kuriems bus
taikomi veiksmai;

2) duomenis (motyvus), pagrindzian¢ius batinumg taikyti sankcionuojamus veiksmus;

3) duomenys apie galinj jrenginj, kurj naudojant bus perduodama informacija
(identifikacinis numeris, pavadinimas ir (arba) galinio jrenginio buvimo adre-
sas), kai numatoma kontroliuoti elektroniniy rysiy tinklais perduodamos infor-
macijos turinj;

4) veiksmai, kuriuos praSoma leisti atlikti;

5) prasomy taikyti veiksmy trukmé arba praSomos pateikti informacijos apimtis ir
periodas, kai prasoma taikyti $io straipsnio 1 dalies 6 punkte nurodytg veiksma.

14 Lietuvos Respublikos Zvalgybos jstatymas®, 8 str. 3 d., eSeimas, ziaréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.1t/
portal/legal Act/It/TAD/TAIS.106097/asr

1142 Kriminaliné zvalgyba', Lietuvos Respublikos prokuratiira, ziaréta 2020 m. rugpjucio 22 d., https://www.prokuraturos.lt/It/
veiklos-sritys/baudziamasis-persekiojimas/kriminaline-zvalgyba/186.

14 Lietuvos Respublikos Zvalgybos jstatymas®, 9 str. 1 d., eSeimas, ziaréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.1t/
portal/legal Act/It/TAD/TAIS.106097/asr
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Teisiniai asmens duomeny rinkimo pagrindai. Zvalgybos jstatyme yra numatyta,

kad duomenis Zvalgybos institucijos gali rinti:

1) teismui sankcionavus!'*,

2) vadovaujantis tiesiogiai Zvalgybos jstatyme jtvirtintomis nuostatomis, pavyz-
dziui, vadovaudamosi Zvalgybos jstatymo 9 str. 1 d. 4 p. turi teise gauti i$ ins-
titucijy, jmoniy, jstaigy ir organizacijy zvalgybos institucijy veiklai reikalinga
informacija be teismo sankcionavimo;

3) taip pat, tikétina, kad Zvalgybos institucijos asmens duomenis el. erdvéje gali
rinkti vadovaudamosi slaptais zvalgybos metodais, kuriy klausimas dél teismi-
nio sankcionavimo yra valstybés paslaptis kaip ir patys metodai.

Taigi teisiniy asmens duomeny rinkimo pagrindy prasme Zvalgybos jstatymas yra
lankstus. ES teisé Zvalgybos institucijoms yra netaikoma, ta¢iau EZTK nuostatos lieka
galioti ir Zvalgybos institucijy veiklos reglamentavimui. Ar lanks¢ios Zvalgybos jsta-
tymo nuostatos atitinka EZTK 8 str. 2 d. jtvirtintus teisés j asmens duomeny apsauga
apribojimo principus? EZTK 8 str. 2 d. yra nurodyta, kad valstybés institucijos netu-
ri teisés apriboti naudojimosi teise j privatuma, i$skyrus jstatymy nustatytus atvejus.
EZTK 8 str. 2 d. néra minimas privalomas jstatyme jtvirtinty teisés j privatuma suvar-
Zymo atvejy teisminis sankcionavimas, privalomas tik jstatyminis reglamentavimas.
Tadiau tai néra vienintelé salyga. Tolimesné EZTK 8 str. 2 d. formuluotéje yra jtvirtinta
vertinamoji salyga — ,,ir, kai tai batina demokratinéje visuomenéje valstybés saugumo,
visuomenés saugos ar $alies ekonominés gerovés interesams, siekiant uzkirsti kelig
vieSos tvarkos pazeidimams ar nusikaltimams, taip pat Zmoniy sveikatai ar moralei
arba kity asmeny teiséms ir laisvéms apsaugoti®. Si EZTK 8 str. 2 d. formuluoté supo-
nuoja, jog turéty buti nesaliskas arbitras, kuris jvertinty ar jstatyme numatytas teisés j
privatuma suvarzymas yra butinas demokratinéje visuomenéje. Taciau tiesiogiai néra
pasakyta, kad tas nesaliskas arbitras visuomet turéty buti teismas"*. Vadinasi gali-
ma daryti prielaidg, kad i$imtinai tik teisminis zvalgybos institucijy veiklos el. erdvéje
sankcionavimas néra privalomas. Zvalgybos institucijy veiklai ir jos reglamentavimui
galioja ne vien tik EZTK, bet ir Konstitucija. Konstitucijos 22 str. yra jtvirtinta, kad
»informacija apie privaty asmens gyvenima gali bati renkama tik motyvuotu teismo
sprendimu®. Konstitucija galioja Lietuvos Respublikos teritorijoje. Todél vadovaujantis
Konstitucijos 22 str. kontrzvalgybos atveju teisminis sankcionavimas yra privalomas,
zvalgybos - ne, nes Konstitucijos nuostaty veikimas ir teismy jurisdikcija yra apribota
Lietuvos Respublikos teritorija, nors teismo jurisdikcija el. erdvéje yra diskutuotinas
klausimas'*® (placiau apie tai, kituose disertacijos poskyriuose).

Asmens duomeny rinkimo el. erdvéje atveju, vadovaujantis Zvalgybos jstatymu,
teisminio sankcionavimo Lietuvoje nereikia galimai dviem atvejais: 1) kai duomenys

14 Lietuvos Respublikos zvalgybos jstatymas®, 9 str. 1 d. 2 p., eSeimas, Ziaréta 2020 m. rugpjacio 22 d., https://e-seimas.
Irs.It/portal/legal Act/It/ TAD/TAIS.106097/ast.

145 Buropos Zmogaus Teisiy Teismo 2013 m. spalio 21 d. sprendimas byloje Janowiec ir kiti prie$ Rusija (Nr. 55508/07 ir
29520/09), ziaréta 2020 m. rugpjucio 22 d., https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-110513%22]} .

1146 Davidson, supra note,118.
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yra renkami tiesiogiai i§ jmoniy, jstaigy ir institucijy, ir 2) kai yra taikomi slapti zvalgy-
bos metodai. Informacijos rinkimas i§ asmeny yra vykdomas vadovaujantis Zvalgybos
institucijy vadovy ar jgalioty zvalgybos pareiginy rastu. Taigi nesalisko arbitro, kuris
sankcionuoty zvalgybos institucijy veiksmus, §iuo atveju néra. Apygardos teismas vai-
dmenj igyja tik tada, kai asmuo atsisako suteikti informacija. Tac¢iau net ir tokiu atveju,
vadovaujantis Zvalgybos jstatymu, jis nekvestionuoja zvalgybos institucijy veiksmy
teisétumo, o tik jpareigoja asmenj atlikti Zvalgybos institucijos prasomus veiksmus"*".
Ir tik tada, jeigu asmuo nesutinka ir su Apygardos teismo jpareigojimu, jo skundas yra
nagrinéjamas Apeliaciniame teisme''*’. Zvalgybos jstatymo 15 straipsnio analizé rodo
ne vien tik tai, kad Zvalgybos institucijos i$ fiziniy ir juridiniy asmeny duomenis gali
rinkti nesankcionuotos jokio nesali$ko arbitro, bet ir tai, kad asmeniui yra apsunki-
nama teisés j teismine gynybg pasinaudojimo galimybé, kadangi Zvalgybos instituci-
jy veiksmy teisétumas yra analizuojamas tik tada, jeigu apskundziamas Apeliaciniam
teismui. Asmens duomeny rinkimo elektroninéje erdvéje atveju turéty buti taikoma
Zvalgybos jstatymo 15 str. 3 d. numatanti, kad duomenys yra renkami pagal su juridi-
niais asmenimis sudaromas sutartis. Kokio pobudzio tos sutartys yra — vienkartinio ar
nuolatinio - Zvalgybos jstatymas atsakymo nepateikia. Ta¢iau $i formuluoté primena
E. Snowden pavie$inta informacija apie masinj asmens duomeny rinkimg el. erdvéje,
kuomet JAV Zvalgybos institucija $iuos duomenis rinko sutar¢iy su jmonémis pagrin-
du"*. Todél tam, kad Zvalgybos jstatymo 15 str. nekelty klausimy dél atitikimo EZTK
8 str. reikéty ja patikslinti numatant, kad Apygardos teismo sankcionavimas yra pri-
valomas visais atvejais, o sutartys su fiziniais asmenimis gali bati pasiraSomos taip pat
tik jei tokj duomeny rinkima pries tai sankcionavo teismas. Ta¢iau teisminj sankciona-
vima numatyti reikéty tik tuo atveju, jeigu duomenys yra renkami apie tuos asmenis,
kurie arba kuriy asmens duomenys patenka j Lietuvos Respublikos teismy jurisdikcija.

Be ka tik minéto asmens duomeny rinkimo tiesiogiai i§ jmoniy, jstaigy ir organi-
zacijy atvejo, manytina, kad zvalgybos institucijos nesankcionuotos asmens duomenis
elektroninéje erdvéje gali rinkti taikydamos zvalgybos metodus. Zvalgybos metodas
yra apibréziamas kaip btidas gauti Zvalgybos informacija!'*’. Zvalgybos jstatyme yra
numatyta, kad Zvalgybos institucijy veiklos metodai yra neviesi ir jie negali buti at-
skleidziami asmenims, nevykdantiems zvalgybos ir kontrzvalgybos arba $ios veiklos
kontrolés ar koordinavimo!'*!. Zvalgybos metodus, jy taikymo tvarkg, terminus ir

147 Jeigu asmuo per zvalgybos institucijos nurodyta terming nepateikia praSomy duomeny arba atsisako juos pateikti,
zvalgybos institucijos turi teise kreiptis j bet kurj apygardos teisma su prasymu jpareigoti pateikti duomenis, reikalingus
zvalgybos institucijy uzdaviniams jgyvendinti.

1148 Apygardos teismo nutartis per 7 dienas nuo nutarties gavimo gali bati skundziama Lietuvos apeliaciniam teismui. Lie-
tuvos apeliacinis teismas privalo skundg i$nagrinéti ir priimti nutartj dél skundo ne véliau kaip per 7 dienas nuo skundo
gavimo $iame teisme dienos. Lietuvos apeliacinio teismo nutartis jsigalioja jos priémimo dieng ir yra neskundziama.

119 How the US Spy Scandal Unravelled®, BBC News, 2014, ziaréta 2020 m. rugséjo 9 d., https://www.bbc.com/news/
world-us-canada-23123964.

1150 Lietuvos Respublikos zvalgybos jstatymas®, 9 str. 11 d., eSeimas, Ziaréta 2020 m. rugpjucio 22 d., https://e-seimas.Irs.
It/portal/legal Act/It/TAD/TAIS.106097/asr.

151 Lietuvos Respublikos Zvalgybos jstatymas®, 5 str., eSeimas, zitréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.1t/
portal/legal Act/It/TAD/TAIS.106097/asr.
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salygas nustato Vyriausybé'*?. Kadangi VDS yra atskaitinga ir pavaldi Prezidentui,
AOTD - Krasto apsaugos ministrui, o Vyriausybiné zvalgybos institucijy kontrolé pa-
sireigkia tik labai epizodiskai''**, vadinasi, Vyriausybé tiesiogiai turédama palyginus
nedaug sarysiy su zvalgybos institucijy veikla, nustato slaptus zvalgybos metodus ir
ju taikymo tvarka, ja tvirtindama priimdama pojstatyminj teisés akta — Vyriausybés
nutarima. Lietuvos mokslininkai $ig jstatymo nuostatg kritikuoja ir vienabalsiai jg va-
dina pazeidzianc¢ia EZTK 8 str. nuostatas''®. A§ sitilau $iek tiek kitokj pozitri. EZTT
savo jurisprudencijoje susilaiko nuo grieztesniy zvalgybos veikly vertinimo pasisaky-
damas, kad ji yra laisva veikti tiek, kiek tai nepriestarauja demokratinés visuomenés
principams''%*. Todél EZTK vertindamas zvalgybos institucijy veikla 8 str. atzvilgiu yra
ne kartg pasisakes, kad teisé i privatuma bei, vadovaujantis EZTK 8 str. gali biiti suvar-
Zyta, tadiau tik auksciausios galios teisés aktu — jstatymu. Ar pakanka abstraktaus Zval-
gybos metody, kaip tokiy egzistuojanciy, taikymo galimybés jvardijimo, nors patys
metodai ir jy taikymo tvarka reglamentuojama pojstatyminiu teisés aktu, kad laikytu-
méme, jog teisé  asmens duomeny apsauga yra varzoma jstatymu, o ne pojstatyminiu
slaptu teisés aktu? Zvalgybos srityje slaptos teisés akty interpretacijos ir aidkinimai, jta-
kos zvalgybos veiklai turi tiek pat kaip ir jstatymas. Teisinés valstybés principo sude-
tiné dalis yra teisés akty vieso skelbimo reikalavimas, o vadovaujantis jurisprudencija,
slapti teisés aktai yra arba blogi, arba negali i§ viso tokiais buti laikomi'**.

Realiai Zvalgybos jstatyme yra jtvirtinti tik trys faktai apie zvalgybos metodus: kad
egzistuoja slapti zvalgybos informacijos rinkimo budai, jie yra valstybés paslaptis, jie
nesankcionuojami teismo, patys biidai ir jy taikymo tvarka reglamentuojama Vyriau-
sybés priimtu pojstatyminiu teisés aktu. Taigi, i§ esmés jstatymas nereglamentuoja pa-
¢iy zvalgybos metody, nenustato net minimaliausiy reikalavimy jy reglamentavimui,
o tik informuoja, jog tokie egzistuoja. Tai gali biti laikoma nesuderinama su EZTK
8 str. jtvirtinta teise j asmens duomeny apsauga. Biitent tokia savo pozicijg yra patei-
kes Lietuvos ambasados Jungtinése Valstijose gynybos pataréjas V. Urbelis'*’. Bet apie
elektroninés zvalgybos taikomus metodus galima rasti informacijos tiek moksliniuose
straipsniuose''*, tiek internete — netgi tokiame primityviame informacijos $altinyje

1152 Lietuvos Respublikos Zvalgybos jstatymas®, 12 str., eSeimas, Ziaréta 2020 m. rugpjucio 22 d., https://e-seimas.Irs.It/

portal/legal Act/l1t/ TAD/TAIS.106097/asr.

1153 Lietuvos Respublikos Zvalgybos jstatymas®, 22 str., eSeimas, Ziaréta 2020 m. rugpjacio 22 d., https://e-seimas.lrs.1t/
portal/legal Act/It/TAD/TAIS.106097/asr.
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Vaidotas Urbelis, ,,Lietuvos zvalgybos sistema®, Lietuvos metiné strateginé apzvalga 2008, 2009, 215-245.

115 Antonella Galetta ir Paul De Hert, ,Complementing the Surveillance Law Principles of the ECtHR with Its Environ-
mental Law Principles: An Integrated Technology Approach to a Human Rights Framework for Surveillance, Utrecht
Law Review 10, no. 1 (2014): 55-75.
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Graham Smith, ,Illuminating the Investigatory Powers Act, Cyberleagle, ziuréta 2020 m. rugpjucio 22 d., http://
www.cyberleagle.com/2018/02/illuminating-investigatory-powers-act.html?utm_source=feedburner&utm_
medium=email&utm_campaign=Feed%3A+Cyberleagle+%28Cyberleagle%29.

1157 Urbelis, op. cit., 1149.

1158 Steven A. Stottlemyre, , HUMINT, OSINT, or Something New? Defining Crowdsourced Intelligence, International Jour-
nal of Intelligence and CounterIntelligence 28, no. 3 (2015): 578-89, doi:10.1080/08850607.2015.992760. United Nations
Office on Drugs and Crime, Current Practices in Electronic Surveillance in the Investigation of Serious and Organized Cri-
me (New York: United Nations, 2009). ,,Electronic Surveillance - an Overview*, ScienceDirect, ziaréta 2020 m. rugséjo
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kaip Vikipedija''®, taip pat yra rengiami vie$i mokymai, kurie vyksta ir Lietuvoje'*¢.
Todél pagristai galéty kilti klausimas - ar tikrai Zvalgybos metodai yra slapti. Veikiau
slapti yra konkretas zvalgybos veiksmai kai taikomi Zvalgybos metodai arba objek-
tai, kuriy atzvilgiu jie taikomi. Atitinkamai Vyriausybé, tikétina, ne slaptus zvalgybos
metodus nustato, nes metodai, patys savaime mazai tikétina, kad yra slapti, o tvirtina
konkrecius veiksmus ar tikslus, kuriy atzvilgiu taikomi zvalgybos metodai, ir veikia
ne kaip ,jstatymo leidéja‘, o kaip sankcionuotoja. Todél, autorés nuomone, reikéty ne
akcentuoti, kad Lietuva pazeidzia EZTK 8 str. zvalgybos metodus numatydama pojsta-
tyminiame teisés akte, o tiesiog patikslinti Zvalgybos jstatymo formuluote, numatant,
kad Vyriausybé ne nustato slaptus zvalgybos metodus, o tvirtina Zvalgybos veiksmus,
ir butent pastarieji iS tikryjy ir yra slapti.

Metaduomeny ir turinio duomeny rinkimo tvarka. Zvalgybos istatymo formuluoté
suponuoja tai, kad Apygardos teismas asmens duomeny rinkimga el. erdvéje sankcio-
nuoja tik tuo atveju, kai zvalgybos institucijos renka ir fiksuoja elektroninéje erdvéje
perduodamos informacijos turinj. Susirasinéjimas ir kitoks asmens susizinojimas ba-
tent ir yra laikyti turininio pobudzio informacija. Vadinasi, metaduomeny rinkimui
teismo sankcionavimas yra nereikalingas. Jau minétame Zvalgybos jstatymo 15 str.
yra jtvirtinta, kad Zvalgybos institucijos teismo nesankcionuotos gali gauti i$ instituci-
ju, imoniy, jstaigy ir organizacijy zvalgybos institucijy veiklai reikalingg informacija.
Reikalingos informacijos savoka, tikétina, apima ir asmens duomenis, kurie yra komu-
nikacijos elektroningje erdvéje metaduomenys. Dél nesankcionuoto meta duomeny
rinkimo kyla dvi problemos. Pirma, tai gali sudaryti salygas Lietuvos zvalgybos insti-
tucijoms vykdyti masinj nediferencijuota asmens duomeny rinkimg, kuris yra laiko-
mas grésme teisés j asmens duomeny apsauga uztikrinimui''*'. Antra, metaduomenys
jau nebéra laikomais mazesnés svarbos nei komunikacijos el. erdvéje turinio duome-
nys"'? ir priklausomai nuo jy tipo gali apimti ir komunikacijos turinj, todél jstatyme
nustatant tvarka turinio duomeny rinkimui, bet analogiskos tvarkos nejtvirtinant me-
taduomeny rinkimo atveju, gali kilti klausimas ar tai atitinka EZTK 8 str. reikalavimus
dél teisés j asmens duomeny apsaugg apribojimo pagrindy. Tikétina, kad $iuo atveju
galioja bendra nuostata, kad elektroniniy rysiy tinkly teikéja arba paslaugy el. erdvéje
teikéja komunikacijos el. erdvéje meta duomenis zvalgybos institucijoms teikia pagal

9 d., https://www.sciencedirect.com/topics/computer-science/electronic-surveillance. Colin Shaff, ,,Is the Court Aller-
gic to Katz - Problems Posed By New Methods of Electronic Surveillance to the Reasonable-Expectation-of-Privacy Test
Note*, Southern California Interdisciplinary Law Journal 23, no. 2 (2014): 409-50. Urbelis, supra note, 1149.

1159

~Open-Source Intelligence’, Wikipedia, ZiGréta 2020 m. rugpjacio 22 d., https://en.wikipedia.org/w/index.
php?title=Open-source_intelligence&oldid=970364598. ,Human Intelligence (Intelligence Gathering)®, Wikipedia,
ZiGréta 2020 m. rugpjucio 22 d., https://en.wikipedia.org/w/index.php?title=Human_intelligence_(intelligence_
gathering)&oldid=965753709.
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Renginiai/-mokymai-atviruju-saltiniu-zvalgyba-/61.

161 Document on surveillance of electronic communications for intelligence and national security purposes', Article 29
Data Protection Working Party, 2014, ziaréta 2020 m. rugpjucio 17 d., https://ec.europa.eu/justice/article-29/documen-

tation/opinion-recommendation/files/2014/wp228_en.pdf.

1162 Christopher Kuner ir kt., ,,An Unstoppable Force and an Immoveable Object? EU Data Protection Law and National
Security®, International Data Privacy Law 8, no. 1 (February 1, 2018): 1-3, doi:10.1093/idpl/ipy003.
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atskiras sutartis'®*. Nors vadovaujantis EZTK asmens teisés gali buti apribojamos tik
jstatyme nustatyta tvarka''*, Lietuvoje tokia tvarka yra numatyta tik komunikacijos el.
erdvéje turinio rinkimui. Metaduomeny rinkimo teismas nesankcionuoja, o jstatymas
nenumato rinkimo tvarkos ir procedary. Galima buty teigti, kad metaduomenys néra
asmens duomenys, taciau tokia pozicija mokslininky jau yra paneigta''®>. JAV NSA
masinio asmens duomeny rinkimo programos bitent ir buvo vykdomos renkant ne
komunikacijos el. erdvéje turinj, bet metaduomenis. Tiek ES WP29"', tiek asmens
duomeny apsaugos ekspertai komunikacijos metaduomenis po NSA skandalo pradéjo
laikyti tiek pat svarbiais asmens duomenimis, kaip ir turinys, todél reikalavimas sank-
cionuoti komunikacijos turinio rinkima ir tokio paties reikalavimo metaduomeny rin-
kimui nebuvimas yra neproporcingas teisés i asmens duomeny uztikrinimo atzvilgiu.
Panasia logika, kad tam tikrai asmens duomeny kategorijai rinkti teisminis sankcio-
navimas yra nereikalingas iki 1967 m. buvo vadovaujasi ir JAV, kur teismas byloje Katz
v. United States IV JAV Konstitucijos pataisos, o ne teisés akto pagrindu, pripazino, kad
nesankcionuotas asmens duomeny rinkimas el. erdvéje yra negalimas. Iki $io teismo
sprendimo net ir komunikacijos el. erdvéje turinj buvo galima rinkti teismui nesank-
cionavus. Visgi vélesni teismo sprendimai bylose United States v. Miller''®” ir Smith v.
Maryland"'* jteisino trecios $alies doktrina, kurios esmé tokia pati, kaip Lietuvos Zval-
gybos jstatymo nuostaty — komunikacijos el. erdvéje meta duomenys néra saugomi IV
JAV Konstitucijos pataisa. Taciau, kaip jau i$siaiskinome I skyriuje, tai nereiskia, kad
JAV jstatymo leidéjai numaté galimybe metaduomenis rinkti i§ viso nesankcionuotai.
JAV meta duomenys yra renkami sankcionuotai, skiriasi tik pragymo teismui sankci-
onuoti turinys, teisminio sankcionavimo forma ir teismo jgaliojimai. Analogiskai JAV,
Lietuvos Respublikos Konstitucijos 22 str. 2 d. yra nurodyta, kad ,informacija apie
privaty asmens gyvenima gali bati renkama tik motyvuotu teismo sprendimu ir tik
pagal istatyma“ Todél tokia, kokia dabar yra jtvirtinta, Zvalgybos jstatymo nuostata
galéty bati pripazinta prietaraujancia Lietuvos Respublikos Konstitucijos 22 str. 2 d.,
kadangi metaduomenys taip pat yra asmens duomenys. Atsizvelgiant j tai, Zvalgybos
jstatyme turéty bati jtvirtintas meta duomeny sankcionavimas ir jo tvarka.
Atlikus Zvalgybos jstatymo nuostaty analize galime kelti tokius klausimus:
1. Ar Zvalgybos jstatymas sudaro salygas Lietuvos zvalgybos institucijoms rinkti as-
mens duomenis nediferencijuojant asmeny, t. y. vykdyti masinj asmens duomeny

163 Lietuvos Respublikos zvalgybos jstatymas®, 15 str. 3 d., eSeimas, Zitréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.
It/portal/legal Act/It/ TAD/TAIS.106097/asr.

e+ Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija‘, 8 str. 2 d., eSeimas, ziaréta 2020 m. rugséjo 9 d.,
https://e-seimas.Irs.lt/portal/legal Act/It/TAD/TAIS.19841 ir Europos Sgjungos pagrindiniy teisiy chartija® 52 str. 1 d.,
EUR-Lex, zitréta 2020 m. rugséjo 9 d., https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:12016P/

TXT&from=EN
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tation/opinion-recommendation/files/2014/wp228_en.pdf

1167 United States v. Miller, supra note, 222.
118 Smith v. Maryland, supra note, 212.
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rinkima? Atsakymas, teorigkai taip. Pirma, metaduomeny rinkimas néra teismo
sankcionuojamas. Antra, pra§ydamos apygardos teismo sankcionuoti komuni-
kacijos el. erdvéje turinio rinkima, Zvalgybos institucijos turi teise rinktis kokia
informacijg pateikti teismui ir kieno atzvilgiu rinkti asmens duomenis: konkre-
¢iy fiziniy asmeny (tokiu atveju pateikiama vardas ir pavardé, asmens kodas),
konkreciy juridiniy asmeny (pateikiama buveiné, kodas), arba objekty (pateikia-
mas jy apibuidinimas). Jeigu informacija renkama konkreciy juridiniy asmeny
atzvilgiu, tuomet tikétina, kad gali bati renkama visy konkreciuose juridiniuose
asmenyse esanciy, dirbanciy ar juose apsilankiusiy fiziniy asmeny atzvilgiu, jei-
gu tik zvalgybos institucijos turi technologines galimybes tai padaryti. Zvalgy-
bos institucijos gali prasyti teismo sankcionuoti komunikacijos turinio rinkima
ir neapsiribodamos konkre¢iu juridiniu asmeniu. Zvalgybos jstatymas numato
galimybe rinkti asmeny komunikacijos el. erdvéje turinj, kurie komunikacijos
metu yra arba buvo atitinkamame objekte. Kas yra laikytina objektu Zvalgybos
jstatymas nepateikia ai$kinimo. Kadangi prasymui sankcionuoti komunikacijos
turinio rinkima pakanka objekto apibudinimo, darytina i$vada, kad tai yra labai
plati savoka, galinti apimti ir visg Lietuvos teritorija.

2. Ar teisminis sankcionavimas gali buti laikomas pakankamu ir realiai teise j as-
mens duomeny apsauga uztikrinanciu pagrindu? Principas, kad teisinguma
vykdo tik teismas yra nekvestionuojamas. Todél daznai teismas yra tapatinamas
su zmogaus teisiy apsaugos garantu. Teisiy apsaugoje esminis elementas yra
zmogus. Zvalgyboje ir kontrzvalgyboje objektu néra konkretus zmogus, i$sky-
rus jeigu jis gali kelti pavojy nacionaliniam saugumui. Taciau net ir Siuo atve-
ju, jis labiau veikia ne kaip fizinis asmuo, bet kitos valstybés, organizacijos ar
pan. atstovas. Zvalgybos objektu yra kitos valstybés, organizacijos ir pan. po-
litiné, ekonominé, mokslo, technologijy, informacing, kariné veikla. Todél tie-
siogiai pasekmés zmogui, veikian¢iam kaip fiziniam asmeniui, dél zvalgybos ir
kontrzvalgybos veiklos paprastai nekyla. Aisku pasekmés nekyla tik tada, jeigu
kalbame apie demokratines valstybés. Netiesiogiai asmeniui pasekmés visgi gali
kilti, kadangi surinktos Zvalgybinés informacijos pagrindu valstybé gali for-
muoti savo politika, priimti sprendimus"®. Todél be to, kad konkretus Zmogus
néra zvalgybos ir kontrzvalgybos objektu reikéty isskirti ir kelias kitas ypatybes,
kodél teismas negali buti laikomas absoliu¢iu asmens teisiy apsaugos garantu.
Pirma, teismas jurisdikcija turi tik Lietuvos teritorijoje esanciy asmeny atzvil-
giu. Antra, nesuderinti su kita valstybe zvalgybos veiksmai jos atzvilgiu yra lai-
komi nusikaltimais. Kaip jau Zinome i§ II disertacijos skyriaus, JAV FISA akte
yra numatytas FISA teismo vykdomas elektroninés zZvalgybos sankcionavimas,
taciau FISA teismas asmens duomeny rinkimg el. erdvéje sankcionuoja tik tuo
atveju jeigu asmuo yra uz JAV teritorijos riby, taciau bent vienas elementas yra
JAV - tai jo asmens duomenys. Kas gali buti keliais atvejais — jie keliauja per

1199 The Ethics (or Not) of Massive Government Surveillance, Stanford University, ziaréta 2020 m. rugpjacio 23 d., https://
cs.stanford.edu/people/eroberts/cs181/projects/ethics-of-surveillance/ethics.html. H Akin Unver, ,Politics of Digital
Surveillance, National Security and Privacy*, n.d., 23.
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JAV teritorija i kitose valstybése esancius serverius, yra JAV esanciuose serve-
riuose arba el. paslaugy teikéjai yra JAV jmonés ir jos technigkai gali suteikti
informacija zvalgybos institucijoms. Nors FISA tikslas yra rinkti ne JAV asmeny
duomenis, ta¢iau manoma, kad atsitiktinis JAV asmeny asmens duomeny rinki-
mas yra labai daznas''”°. Todél i§ tikryjy FISA teismo paskirtis yra uztikrinti JAV
asmeny teise j asmens duomeny apsauga, o ne viso likusio pasaulio gyventojy
teisiy apsauga. Nors skirtingai nuo JAV, EZTK 8 str. asmenys néra suprantami
tik kaip Konvencijos $aliy pilieciai, t. y. Salys negali jy skirstyti j savo ir ne savo
asmenis, ta¢iau EZTT Zvalgybos veiklai el. erdvéje suteikia daug laisvés, svarbu
tik, kad tai nezeisty demokratinés visuomenés principy''”. O tarptautinéje tei-
séje egzistuoja vadinamasis Lotus principas suteikiantis teise valstybéms vykdyti
zvalgyba viena kitos atzvilgiu''’? patvirtina, kad tai yra nei§vengiama. Klausimas
ar teisminis sankcionavimas yra privalomas apribojant EZTK 8 str. ir Europos
zmogaus teisiy chartijos 7 str. jtvirtintg teise¢ j asmens duomeny apsaugg yra iki
Siol aikiai neatsakytas EZTT ir ESTT praktikoje. G. Malgieri ir P. De Hert teigia,
kad nei EZTT, nei ESTT teisés | asmens duomeny apsaugg apribojimy nesieja
su privalomu teisminiu sankcionavimu, nors sankcionavimo procedara turéty
bati privaloma. Taciau Zvalgybos veiksmy sankcionavimas dél pacios zvalgybos
veiklos politinio pobudzio gali buti ir qvazi teisminis arba neteisminis''’>. To-
dél galima daryti i§vadg, kad tiek turininio, tiek neturininio pobudzio asmens
duomeny rinkimas elektroninéje erdvéje zvalgybos tikslais teismy negali bati
sankcionuojamas, taciau kito organo sankcionavimo procedura yra butina tam,
kad nebuty pazeisti demokratinés valstybés principai. Tuo kitu organu Lietuvoje
galéty buti Valstybés gynimo taryba. Tokia Valstybés gynybos tarybos veikla ati-
tikty Lietuvos Respublikos valstybés gynimo tarybos jstatymo 4 str. jtvirtintas
Valstybés gynimo tarybos funkcijas.

Visgi, asmens duomeny rinkimas elektroninéje erdvéje, nepriklausomai nuo to ar

renkami elektroninés komunikacijos turinio duomenys ar metaduomenys, jeigu tai
daroma kontrzvalgybos tikslais turéty bati sankcionuojamas teismo. Ir tai turéty bati
aigkiai jvardijama Zvalgybos jstatyme bei nustatoma tokiy duomeny rinkimo tvarka.
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3. Ar Bendrajame asmens duomeny apsaugos reglamente jtvirtinta informavimo
pareiga ir teisé susipazinti su informacija apie savo asmens duomeny rinkima
yra realizuojama atsizvelgiant | Zvalgybos jstatymo nuostatas? Reglamente yra
numatyta, kad nepriklausomai nuo to ar asmens duomenys yra renkami i§ duo-
meny subjekto ar ne i§ duomeny subjekto, duomeny valdytojas privalo asmens
duomeny gavimo metu duomeny subjektui pateikti informacija apie asmens

Elizabeth Goitein, ,, Another Bite out of Katz: Foreign Intelligence Surveillance and the Incidental Overhear Doctrine Sym-

posium: Katz @ 50: The Fourth Amendment in the Digital Age®, American Criminal Law Review 55, no. 1 (2018): 105-26.

»Guide on Article 8 of the European Convention on Human Rights®, European Court of Human Rights, Zitréta 2020 m.
rugpjicio 23 d., https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf.

Daniel Severson, ,,American Surveillance of Non-U.S. Persons: Why New Privacy Protections Offer Only Cosmetic
Change Notes, Harvard International Law Journal 56, no. 2 (2015): 465-514.

Malgieri and Hert, ,European Human Rights, Criminal Surveillance, and Intelligence Surveillance.”

229



duomeny gavéjus arba asmens duomeny gavéjy kategorijas taip pat duomeny
subjektas turi kitas su tuo susijusias teises'’’*. Zvalgybos jstatymo 14 str. yra
jtvirtinta visiSkai prie$inga nuostata — kad informacija apie duomeny pateikima
zvalgybos institucijoms i§ valstybés ir Zinybiniy registry, informaciniy sistemy
ir duomeny baziy tretiesiems asmenims neteikiama. Tac¢iau tokia Zvalgybos
jstatymo nuostata negali buti laikoma prieStaraujancia Reglamente jtvirtintai
informavimo pareigai ir teisei j informacija. Ne tik kad Reglamentas, kaip ir Di-
rektyva, néra taikomi valstybiy nacionalinio saugumo sriciai, bet ir Reglamente
yra papildomai jtvirtinta, kad informavimo pareiga ir teisé i informacija néra
absoliuti ir gali bati ribojama nacionalinio saugumo tikslais'"”®. Taigi tai, kad
asmenys néra informuojami, jog Zvalgybos institucijos renka, rinko informacija
apie juos negali bati laikoma prie$taraujancia pareigai informuoti ir teisei Zinoti.
Visgi nors Chartijoje jtvirtinta teisé j asmens duomeny apsauga negalioja Zval-
gybos atzvilgiu, EZTK galioja. Kaip yra pazyméjes EZTT, nacionalinio saugumo
tikslai néra tapatas jprastiniy nusikaltimy uzkardymui''’®. Tai suteikia laisvés
valstybéms spesti kiek buti atviromis su savo pilieciais. Ne visos valstybés narés
naudojasi galimybe absoliu¢iai neteikti informacijos asmenims apie tai, kad Zval-
gybos institucijos rinko jy duomenis. Net 23 ES valstybése narése tokia informa-
cija gali bati teikiama''””. Tik Lietuvoje, Lenkijoje, Cekijoje, Airijoje ir Slovaki-
joje néra jokiy galimybiy asmenims susizinoti apie tai, kad jy asmens duomenys
buvo zvalgybos institucijy tyrimo objektu'!”®. Tai reiskia, kad:
1) asmenys patys negali zinoti ar jy teisés ir teiséti interesai nebuvo pazeisti;
2) tuo atveju, jei asmeny teisés ir ar teiséti interesai buvo pazeisti jie netenka
teisés j teismine gynyba;
3) tuo atveju, kai asmeny teisés ir teiséti interesai buvo pazeisti, jie netenka teisés
i zalos, atsiradusios dél neteiséty valdzios institucijy veiksmy kompensavima.

Vadinasi, nors ir Zvalgybos jstatymas $iuo atveju atitinka ET ir ES teisés akty reika-
lavimus, kity ES valstybiy nariy praktika rodo, jog informacijos suteikimo nuostatos
Lietuvoje galéty bati $velnesnés. Nezinojimas, kad apie asmenj buvo renkami asmens
duomenys uzkerta kelig j teismine gynyba. Ypa¢ turint omenyje tai, kad net ir teis-
minio proceso metu kaltinamoji Salis gali neturéti galimybés susipazinti su VSD ir
AOTD surinkta bylos medziaga, kurios pagrindu ne tik formuojamas kaltinimas, bet
ir priimamas sprendimas, sukeliantis pasekmes konkre¢iam asmeniui. Kita vertus, net
ir turédamos pareiga informuoti, valstybiy institucijos randa bada kaip $ig pareiga

174 BDAR, 13 str. 1-e ir 14-1-e, EUR-Lex, Ziaréta 2020 m. rugpjacio 23 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?uri=CELEX%3A32016R0679.

175 BDAR 23 str. 1 d., EUR-Lex, ziaréta 2020 m. rugpjuc¢io 23 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?2uri=CELEX%3A32016R0679.

176 Surveillance by Intelligence Services: Fundamental Rights Safeguards and Remedies in the EU - Volume II: Field
Perspectives and Legal Update®, European Union Agency for Fundamental Rights, 2017, Ziaréta 2020 m. rugpjucio 23 d.,
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2_en.pdf.

W77 Ibid., 62.
178 Ibid.
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apeiti. Pavyzdziui, Olandijoje su asmens duomeny teikéju teisésaugos institucijos pasi-
ra$o neatskleidimo sutartj (angl. non disclosure agreement). Teisésaugos institucijoms
$i sutartis tampa pagrindu neinformuoti asmens apie jo asmens duomeny rinkima''”.
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4. Ar teismas, sankcionuodamas asmens duomeny rinkima el. erdvéje, Zino ko-

kiu tikslu tie duomenys bus renkami? Atsakymas — ne. Kodél svarbu tai yra
zinoti? Viena vertus, asmens duomeny rinkimo tikslas yra vienas i§ kertiniy
teiséto asmens duomeny rinkimo pagrindy, jtvirtinty tiek EZTK, tiek Europos
zmogaus teisiy chartijoje, tieck Reglamente. Kita vertus, zvalgybos vykdomo as-
mens duomeny elektroninéje erdvéje rinkimo tikslai yra vienas i§ dazniausiai
diskutuojamy ir labiausiai priestaringai vertinamy klausimy literataroje kalbant
apie zvalgyba"'®. Tiek Reglamente, tiek Direktyvoje yra numatyta, kad nacio-
nalinio saugumo tikslais $iy teisés akty nuostatos yra netaikomos. EZTT taip
pat stengiasi kuo maziau kistis  nacionalinio saugumo klausimus palikdamas
tai kiekvienos valstybés kompetencijai. Taciau EZTT yra suformaves bendraji
principa, kuris sako, kad Zvalgybos veikla nacionalinio saugumo uztikrinimo
atveju privalo bati suderinta su demokratinés valstybés principais ir pagrindais.
Kas apima nacionalinj saugumg EZTT néra jvardijes, tatiau yra pasisakes, jog
zvalgybos veikla jprastiniy nusikalstamy veiky uzkardymo atveju nors ir yra jy
kompetencijos srityje, taciau tai néra veikimas nacionalinio saugumo tikslais''".
Vadinasi, teismas turéty taikyti skirtingus standartus ir bati lakstesnis, kuomet
asmens duomenys yra renkami nacionalinio saugumo uztikrinimo tikslais ir
griez¢iau vertinti tuomet, kai jie renkami kitais tikslais. Lietuvos BK yra labai
aigkiai jtvirtinta, kokie nusikaltimai kelia grésme visuomenés saugumui, taciau
nacionalinio saugumo, kaip BK ginamos vertybés, néra jtvirtintos. BK saugoma
vertybé — visuomenés saugumas — yra pazeidziama tik tada, kai yra vykdomi su
nusikalstamu susivienijimu ir terorizmu susije nusikaltimai. Ir i§ tikryjy elektro-
ninés zvalgybos tikslu, kaip kovos su nusikalstamu tikslu, paprastai yra jvardija-
ma tik kova su terorizmu ir paprastai terorizmas ir yra jvardijamas grésme naci-
onaliniam saugumui''®. I§viesinty zZinomy JAV, DidZiosios Britanijos, Vokietijos
ir kity valstybiy masinio asmens duomeny rinkimo el. erdvéje programy viesai
skelbiamas tikslas yra kova su terorizmu. Bet vis dazniau yra keliamas klausimas
apie tai, kad ne tik kad kova su terorizmu néra pagrindinis elektroniné Zvalgy-
bos tikslas, bet ir kad masinis asmens duomeny rinkimas el. erdvéje neuzkardo
terorizmo. Manytina, kad terorizmas yra pasirinktas kaip labiausiai visuomene
veikianciu, ggsdinanciu ir skatinandiu savo teise j asmens duomeny apsaugg is-
mainyti j apsauga nuo teroro akty jrankiu i tikryjy elektronine zvalgyba siekiant

Gutheil ir Liger, supra note, 145: 56.

»The Ethics (or Not) of Massive Government Surveillance®, Stanford University, ziaréta 2020 m. rugpjacio 23 d., https://
cs.stanford.edu/people/eroberts/cs181/projects/ethics-of-surveillance/ethics.html.

»Europos Zmogaus Teisiy Teismo 1987 m. kovo 26 d. sprendimas byloje Leander prie$ Svedija (Nr. 9248/81), Hudoc,
Ziaréta 2020 m. rugséjo 7 d., https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57519%22]}.

Rodolfo G. Biazon, ,Terrorism and National Security. Special Issue on International Crimes: Section II: Roundtable
Discussion’, World Bulletin: Bulletin of the International Studies of the Philippines 14, no. 3—4 (1998): 57-61.
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kity tiksly''®. PavyzdZiui, Sveicarijoje 2017 m. priimant zvalgybos jstatymai pi-
lie¢iai pasisakeé, kad jie balsavo''®* uz apsauga nuo teroro akty''*. Tac¢iau apsiri-
boti terorizmu, kaip pagrindine grésme nacionaliniam saugumui, automatiskai
zvalgybos institucijoms suteikiancia Zalig $viesg nevarzomam asmens duome-
ny rinkimui el. erdvéje yra nelogiska dar ir todél, kad ne visose ES ar EZTK
valstybése narése egzistuoja vienodo dydzio tiesioginé terorizmo grésme. Todél
grésmé nacionaliniam saugumui kiekvienoje valstybéje turéty buti vertinama
individualiai neapsiribojant vien tik kova su terorizmu. Pavyzdziui, Lietuvoje,
vadovaujantis VSD ir AOTD ataskaita, terorizmo grésmés néra''®. Tadiau nea-
bejotina, kad nacionaliniam saugumui grésme kelia grésminga Rusijos politika.
Tikétina, kad ir Lietuvos gyventojai labiau sutikty savo teisiy atsisakyti vardan
apsaugos nuo Rusijos ar kitos valstybés agresijos tikslais nei kovos su terorizmu
tikslu. Nacionalinio saugumo savokos kilmé néra siejama su terorizmu. Pirminé
nacionalinio saugumo savokos reik§mé buvo apsauga nuo kariniy veiksmy''®’.
Todél, autorés nuomone, nors Lietuvos BK koncepcija su terorizmu ir nusikals-
tamumu susivienijimu susijusius nusikaltimus laikyti nusikaltimus visuomenés
saugumui atitinka pasaulines tendencijas, taciau atsizvelgiant j situacija Lietu-
voje, BK XVI skyriuje jtvirtinti nusikaltimai valstybés nepriklausomybei, terito-
rijos vientisumui ir konstituciniai santvarkai turéty bati laikomi nusikaltimais
nacionaliniam saugumui bent jau zvalgybos, kiek tai yra susije su zvalgybos tei-
sémis renkant duomenis el. erdvéje, prasme. Tai atitinka ir Zvalgybos jstatymo
nuostatoms, kurios Zvalgybos uzdavinius sieja su grésmémis valstybés suvereni-
tetui, teritorijos nelie¢iamybei ir vientisumui, konstitucinei santvarkai, valstybés
interesams, gynybinei ir ekonominei galiai''®. Nacionalinio saugumo pagrindy
saugumo jstatymas nacionalinj sauguma sieja su dar platesne apimtimi''®. To-
dél zvalgybos institucijos prasydamos teismui sankcionuoti asmens duomeny
rinkimg el. erdvéje privalo nurodyti ir tiksla, kuriam tie duomenys yra renkami,
taciau ne tam, kad teismas griez¢iau vertinty tuos pragymus, kurie néra susije su
terorizmu, o todél, kad teismas galéty jvertinti ar asmens duomenys yra renkami
nacionalinio saugumo uztikrinimo tikslais ir atitinka Zvalgybai ir kontrzvalgybai
keliamus uzdavinius ir ar tai néra kriminalinés zvalgybos objektas.

Charlie Savage, Power Wars: The Relentless Rise of Presidential Authority and Secrecy, Revised edition (New York: Back

Bay Books, 2017)
Balsavimas yra jstatymy priémimo dalis.

»Swiss Approve New Surveillance Law*, BBC News, 2016, zitréta 2020 m. rugpjucio 23 d., https://www.bbc.com/news/
world-europe-37465853.

»Grésmiy nacionaliniam saugumui vertinimas®, Liefuvos Respublikos valstybés saugumo departamentas, Antrasis ope-
ratyviniy tarnyby departamentas prie Krasto apsaugos ministerijos, Ziréta 2020 m. rugpjucio 23 d., https://www.vsd.lt/
wp-content/uploads/2019/02/2019-Gresmes-internetui-LT.pdf.

»National Security versus Global Security, United Nations, Zitréta 2020 m. rugpjacio 23 d., https://www.un.org/en/
chronicle/article/national-security-versus-global-security.

»Lietuvos Respublikos zvalgybos jstatymas, 7 str., eSeimas, zitréta 2020 m. rugpjacio 22 d., https://e-seimas.Irs.It/
portal/legal Act/It/TAD/TAIS.106097/asr.

»Nacionalinio saugumo pagrindy jstatymas, 1 str. 2 p., eSeimas, Zitréta 2020 m. rugpjacio 22 d., https://e-seimas.Irs.lt/
portal/legal Act/It/TAD/TAIS.34169/asr.
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5. Kaip zvalgybos ir kontrzvalgybos veikla yra susijusi su kriminaline zvalgyba?
Pagrindinis zvalgybos ir kontrzvalgybos tikslas yra nacionalinio saugumo uzti-
krinimas''*’, kurj zvalgybos institucijos jgyvendina prognozuodamos ir nustaty-
damos rizikos veiksnius, pavojus ir grésmes, galin¢ius turéti reik§més valstybés
suverenitetui, teritorijos nelie¢iamybei ir vientisumui, konstitucinei santvarkai,
valstybés interesams, gynybinei ir ekonominei galiai'**!. Pagrindiniai kriminali-
nés zvalgybos uzdaviniai yra nusikalstamy veiky prevencija ir i$aiskinimas. Zval-
gybos institucijos gali vykdyti kriminaline zvalgyba tik konkreciai Kriminalinés
zvalgybos jstatyme jvardinty nusikalstamy veiky atzvilgiu. Zvalgybos instituci-
jos gautos zvalgybos informacijos pagrindu gali pradéti kriminalinés Zvalgybos
tyrima, jeigu gauna duomeny apie BK 114 str. ,Valstybés perversmas®, 118 str.
»Padéjimas kitai valstybei veikti prie$ Lietuvos Respublika®, 119 str. ,,Snipinéji-
mas*, 121 str. ,, Antikonstituciniy grupiy ar organizacijy karimas ir veikla®, 122 str.
»Vie$i raginimai smurtu pazeisti Lietuvos Respublikos suvereniteta, 124 str. ,,Ne-
teisétas disponavimas informacija, kuri yra valstybés paslaptis®, 125 str. ,Valstybés
paslapties atskleidimas®, 126 str. ,Valstybés paslapties praradimas®, 296 str. ,Tar-
nybos paslapties pagrobimas ar kitoks neteisétas jgijimas®ir 297 str. ,,Tarnybos pa-
slapties atskleidimas® numatytas nusikalstamas veikas ir $iy duomeny nepakanka
pradéti ikiteisminj tyrimg. Pradéjus kriminalinés Zvalgybos tyrimg, Zvalgybos
informacijos rinkimas apie tg fizinj ar juridinj asmenj nedelsiant nutraukiamas,
o kriminalinés Zvalgybos tyrimai atliekami Lietuvos Respublikos kriminalinés
zvalgybos jstatymo nustatyta tvarka''>. Tokios yra bendrosios nuostatos i$ ku-
riy i$plaukia kelios diskusinés jzvalgos. Pats pirmas klausimas, kuris pazvelgus j
nusikalstamy veiky, kuriy atzvilgiu VSD ir AOTD turi teise vykdyti kriminaline
zvalgyba, sarasa galéty kilti — o kurgi jame yra terorizmas?

Nacionalinio saugumo sgvoka yra abstrakti. Abstrakti ir kiekvieno suvokiama skir-

tingai yra ir terorizmo sgvoka''*’. Terorizmas - tai socialinis fenomenas. Baudziamaja
teisine reiksme turi tik baudziamuosiuose jstatymuose jtvirtintas teroro aktas ir kiti
teroristiniai nusikaltimai, bet ne pats terorizmas. ES teroro akto ir teroristiniy nusi-
kaltimy sgvoka buvo bandyta suvienodinti 2002 m. birzelio 13 d. Tarybos pamatiniu
sprendimu dél kovos su terorizmu Nr. 2002/475/TVR!**, Terorizmas yra pasauliniu
mastu yra laikomas grésme nacionaliniam valstybiy saugumui'**®. Jau zinome, kad
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»Lietuvos Respublikos zvalgybos istatymas“, 6 str., eSeimas, ziGréta 2020 m. rugpjucio 22 d., https://e-seimas.lrs.1t/

portal/legal Act/l1t/TAD/TAIS.106097/asr.

»Lietuvos Respublikos zvalgybos jstatymas®, 7 str. 1 d., eSeimas, Zitréta 2020 m. rugpjicio 22 d., https://e-seimas.Irs.lt/
portal/legal Act/lIt/ TAD/TAIS.106097/asr.

»Lietuvos Respublikos zvalgybos jstatymas®, 17 str., eSeimas, ziiréta 2020 m. rugpjuacio 22 d., https://e-seimas.Irs.It/
portal/legal Act/l1t/ TAD/TAIS.106097/asr.

David C. Rapoport, ,The Four Waves of Rebel Terror and September 11% Anthropoetics, 8, Nr. 1 (2002), Ziaréta 2020 m.
rugpjucio 23 d., http://anthropoetics.ucla.edu/ap0801/terror/.

2002 m. birzelio 13 d. Tarybos pamatinis sprendimas dél kovos su terorizmu Nr. 2002/475/TVR, EUR-Lex, Zitiréta 2020 m.
rugpjucio 23 d., https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:02002F0475-20081209&from=EN.

Alexandra Doncea, ,,Tackling Terrorism as a Threat to National Security®, European Journal of Public Order and Natio-
nal Security 2015, no. 3 (2015): [i]-47.
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JAV masinio asmens duomeny rinkimo el. erdvéje programy pagrindas buvo teroriz-
mas. Teroristiniy nusikaltimy uzkardyma kaip teisés j privatumg ribojimo pagrinda
laiko ir EZTT"*. Kadangi nacionalinio saugumo uztikrinimas visy pirma yra Zval-
gybos institucijy funkcija, ir teroristiniy nusikaltimy uzkardymas paprastai patenka
i valstybiy Zvalgybos institucijy veiklos apimtj, todél logiska buty, kad tokias funkcijas
atlikty ir VSD bei AOTD. Tadiau jdomu yra tai, kad Zvalgybos institucijy krimina-
linés Zvalgybos funkcijos neapima ty nusikaltimy kurie tiesiogiai BK yra siejami su
pavojumi visuomenés saugumui - tai nusikalstamas susivienijimas (BK 249), teroro
aktas (BK 250), teroristiniy nusikaltimy kurstymas (BK 250*), verbavimas teroristinei
veiklai (BK 250?), grasinimas padaryti teroristinj nusikaltima (BK 250°), teroristinés
veiklos finansavimas ir rémimas (BK 250*), teroristy rengimas ir mokymasis teroristi-
niais tikslais (BK 250°), vykimas teroristiniais tikslais (BK 250°). Vadovaujantis Krimi-
nalinés jstatymu nei VSD, nei AOTP nevykdo kriminalinés zvalgybos $iy nusikaltimy
atveju. Tai kelia klausimus 1) ar BK XXXV skyriuje jtvirtinty nusikaltimy prevencijos
ir i8aiskinimo tikslais kriminalinés Zvalgybos jstatymas néra taikomas ir zvalgybos
institucijos tokiu atveju taiko labiau asmens teises varzancius tyrimo veiksmus, jtvir-
tintus Zvalgybos jstatyme; 2) ar VSD ir AOTP neturi teisés tirti $iy nusikaltimy ir jy
prevencija bei i$aiskinimg privalo atlikti kitos Kriminalinés Zvalgybos jstatyme jtvir-
tintos institucijos.

Nors Lietuvoje sgvokos ,visuomenés saugumas® i$aiskinimas jstatyminiu lygiu néra
pateiktas ir gali atrodyti, kad $i sgvoka yra siauresné arba maziau svarbi uz Lietuvos
Respublikos nacionalinio saugumo pagrindy jstatymo 1 str. 2 d. pateikta nacionalinio
saugumo apibudinimg ir butent nepatenka j kriminalinés Zvalgybos objekty apimtj,
tac¢iau BK XXXV skyriuje jtvirtinty nusikalstamy veiky pobudis ir jy vykdymo ypatu-
mai rodo, kad kalbant apie visuomenés sauguma BK XXXV skyrius omenyje turi ne
tik Lietuvos visuomenés sauguma, o ir tarptautinj saugumg''”’. Ziiirint i§ teroristiniy
nusikaltimy reglamentavimo pusés, galima i$skirti dvi grupes baudziamujy jstatymuy:
vieny valstybiy baudZiamieji jstatymai baudziamaja atsakomybe uz tarptautinj teroriz-
ma numato atskiruose straipsniuose''*®, o kity valstybiy baudziamieji jstatymai tarp-
tautinio terorizmo atskirai nereglamentuoja''*’. Taigi, pirmoji reiksminga BK ypatybé
yra ta, kad jame néra atskiro straipsnio, reglamentuojancio atsakomybe uz tarptautinj
terorizma. Taciau nederéty skubéti daryti i$vados, kad vadovaujantis BK atsakomybé
uz tarptautinio pobudzio nusikalstamas veikas yra negalima, kadangi vadovaujantis
BK 7 str. baudziamoji atsakomybé uz jy padaryma visgi kyla. Tik, jei kai kuriy vals-
tybiy baudZiamieji jstatymai i$skiria j atskirus straipsnius atsakomybe uz vidaus ir
iSorés terorizmgy, tai pagal Lietuvos baudziamajj jstatyma asmuo uz tarptautinio po-
buadZio teroro akta baudziamojon atsakomybén patraukiamas vadovaujantis tuo paciu
straipsniu: BK 250 str. Antroji, nagrinéjant §j klausimg mums aktuali BK ypatybé yra

1% _Guide on Article 8 of the Convention - Right to respect for private and family life®, European Court of Human Rights,
Zitréta 2020 m. rugpjacio 23 d., https://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf.

1197 Egidijus Vareikis, Nacionalinis ir tarptautinis saugumas, (Kaunas: Vytauto Didziojo universiteto leidykla, 2005).
1198 Pavyzdziui, Slovénijos, Slovakijos ir Baltarusijos.

1199 Pavyzdziui, Rusijos Federacijos, Kanados ir daugumos ES valstybiy.
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ta, kad uz teroro aktg asmenys pagal Lietuvos BK atsako ,,nesvarbu, kokia jy pilietybé
ir gyvenamoji vieta, taip pat nusikaltimo padarymo vieta bei tai, ar uz padaryta veika
baudziama pagal nusikaltimo padarymo vietos jstatymus®. Vadinasi, galime pagrjstai
daryti i$vada, kad BK gina viso pasaulio visuomenés sauguma nuo nusikalstamy vei-
ky, numatyty BK 250 str. padarymo. JAV Auksciausias teismas taip pat yra pazyméjes,
kad ,,uz terorizma asmuo atsako remiantis universalios baudziamosios jurisdikcijos
principu“?® 12!, Nusikaltimai visuomenés saugumui yra ne vienintelé i$imtis, kuomet
zvalgybos institucijos negali vykdyti kriminalinés Zvalgybos veiksmy nors gali vyk-
dyti Zvalgyba. BK XVI skyriuje yra jtvirtintos 16 nusikalstamy veiky nukreipty pries
valstybés nepriklausomybe, teritorijos vientisumg ir konstitucine santvarkg. Tadiau tik
10 i8 jy Kriminalinés Zvalgybos jstatyme yra priskirta Zvalgybos institucijy kompeten-
cijai vykdyti kriminalinj tyrima. Kity net ir sunkiy nusikaltimy atveju (pvz. BK 115
str. ,Késinimasis j Lietuvos Respublikos Prezidento gyvybe“) Zzvalgybos institucijos
neturi kompetencijos vykdyti kriminaline Zvalgyba, nors minéto pavyzdzio atveju, tai
gali bati laikoma teroro aktu'*?. Kokiu pagrindu yra atrinkta nusikalstamos veikos
néra ais$ku, kadangi net tarp ty nusikalstamy veiky dél kuriy VDS ir AOTD gali vyk-
dyti kriminaline Zvalgybg — BK 114'2%, 118204, 1191205, 1211206, 1221207, 1241208 125209,
126'41%, 296! ir 297'#'2 surasime ne tik sunkius nusikaltimus (pvz. BK 114 str.), bet
ir baudZziamuosius nusizengimus (pvz. BK 297 str.). Kity institucijy kompetencijos ri-
bose patenka ir tiesiogiai BK grésme ne visuomenés, o jau nacionaliniam saugumui
keliantis 198 str. 2 d. jtvirtintas nusikaltimas, uz kurj yra baudZiamas tas, kas netei-
sétai stebéjo, fiksavo, perémeé, igijo, laiké, pasisavino, paskleidé ar kitaip panaudojo
strategine reik§me nacionaliniam saugumui arba didele reik§me valstybés valdymui,
tkiui ar finansy sistemai turin¢ius neviesus elektroninius duomenis. Siame BK straips-
nyje jtvirtintas nusikaltimas savo iSrai$kos forma gali bati budas jvykdyti BK 118 str.
jtvirtinta nusikaltimg ,,Padéjimas kitai valstybei veikti prie$ Lietuvos Respublikg® arba
BK 119 str. jtvirtinta nusikaltimg ,,Snipinéjimas®. BK 198 str. 2 d. ne tik kelia grésme

1200 Flatow v. Islamic Republic of Iran and Others®, FindLaw, Zitréta 2020 m. rugpjucio 23 d., https://caselaw.findlaw.com/
us-dc-circuit/1002995.html.

1201 Tagiau ¢ia pat galime pastebéti ir BK trakuma: BK 7 straipsnyje néra nustatyta universali baudziamoji jurisdikcija

visiems teroristiniams nusikaltimams, kaip to reikalauja Tarybos pamatinis sprendimas. Tai laikytina baudZiamojo jsta-

tymo trikumu, kuris turéty buti istaisytas.

1202 Terrorism and Assassination”, Oxford Reference, Ziuréta 2020 m. rugséjo 9 d., https://www.oxfordreference.com/
view/10.1093/acref/9780191737190.timeline.0001.

1203 Valstybés perversmas.

1204 Padéjimas kitai valstybei veikti prie§ Lietuvos Respublikg.

1205 Snipinéjimas.

1206 Antikonstituciniy grupiy ar organizacijy karimas ir veikla.

1207 Vie$i raginimai smurtu paZeisti Lietuvos Respublikos suverenitetg.

1208 Neteisétas disponavimas informacija, kuri yra valstybés paslaptis.

1209 Valstybés paslapties atskleidimas.

1210 Valstybés paslapties praradimas.

1211 Tarnybos paslapties pagrobimas ar kitoks neteisétas jgijimas.

1212 Tarnybos paslapties atskleidimas.
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nacionaliniam saugumui, bet ir yra vykdomas Lietuvos atzvilgiu nelegalios elektroni-
nés zvalgybos badu, todél kriminaliné zvalgyba $iuo atveju turéty bati iSimtinai VSD
ir AOTD kompetencija.

6. Ar VSD ir AOTD vykdomai kriminalinei Zvalgybai yra taikoma ES teisé? Krimi-
naline Zvalgyba gali vykdyti daug platesnis institucijy ratas nei zvalgyba ir kon-
trzvalgyba: Policijos departamentas ir jam pavaldzios policijos jstaigos, VSAT,
Vadovybés apsaugos departamentas, FNTT, Muitinés departamentas ir Mui-
tinés kriminalinés zvalgybos jgalioti padaliniai, STT, Kal¢jimy departamentas
ir laisvés atémimo viety jgalioti padaliniai'?”®. Vykdant kriminalinés zvalgybos
veiksmus kriminalinés Zvalgybos subjektai gali rinkti asmens duomenis elektro-
ninéje erdvéje. Ir ¢ia susiduriame su situacija, kuomet tokius pacius veiksmus
gali atlikti ir Zvalgybos, ir teisésaugos institucijos. I esmés kriminaline Zvalgyba
galima pradéti dél sunkiy ir labai sunkiy nusikaltimy bei kity nusikalstamy vei-
ky, tiesiogiai jtvirtinty Kriminalinés Zvalgybos jstatyme. Dalis ty nusikalstamy
veiky yra susije su nacionalinio saugumo uztikrinimu ir todél patenka i Zval-
gybos institucijy kompetencijg. Kita vertus ne visos ir su nacionalinio saugu-
mo uztikrinimu susijusios nusikalstamos veikos patenka j zvalgybos instituci-
ju kompetencija. Todél lieka neaisku ar Zvalgybos institucijoms, renkancioms
duomenis pagal Kriminalinés zvalgybos jstatyma turéty buti taikoma ES teisé,
BDAR ir Teisésaugos tikslais tvarkomy asmens duomeny apsaugos direktyva,
ar jos i§saugo savo imuniteta nuo ES teisés ne tik Zvalgybai, bet ir kriminalinei
zvalgybai. Jeigu zvalgybos institucijos vykdamos kriminaline zvalgyba i$saugo
savo imunitetg nuo ES teisés, ar tg imunitetg taip pat turi ir likusios kriminalinés
zvalgybos institucijos tirdamos nusikalstamas veikas, kuriomis késinamasi j na-
cionalinj sauguma, pvz. teroro aktg?

Kadangi pagal Kriminalinés zvalgybos jstatyma asmens duomenys yra renkami
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz
jas tikslais, todél tokiam asmens duomeny tvarkymui turéty buti taikoma Teisésaugos
tikslais tvarkomy asmens duomeny direktyva. Ta¢iau ESTT nuomone, terorizmo pre-
vencijos tikslais institucijos gali labiau riboti asmens teises nei jprasty nusikalstamy
veiky atzvilgiu. Taciau Lietuvoje pagal tg patj jstatymg, vadovaudamosi tokiomis pacio-
mis procediiromis, turédamos tokias pacias teises, atlikdamos tokius pacius veiksmus,
asmens duomenis renka ir zZvalgybos, ir teisésaugos institucijos, ir dél nusikaltimy, su-
sijusiy su nacionalinio saugumo uztikrinimu, ir dél didesne Zalg visuomenei kelian-
¢iy, bet jprasty, t. y. nesusijusiy su nacionalinio saugumo uztikrinimu, nusikaltimy'**.

123 Lietuvos Respublikos Vyriausybés 2013 m. vasario 6 d. nutarimas Nr. 108 ,,Dél kriminalinés zvalgybos subjekty saraso

patvirtinimo ir jy kriminalinés Zvalgybos masto nustatymo', eTar, zitréta 2020 m. rugpjacio 23 d., https://www.e-tar.It/
portal/lt/legal Act/TAR.2B88BD021FCB/asr.

turima informacijos apie rengiamg, daromg ar padarytg labai sunky ar sunky nusikaltimg arba apie apysunkius nusikal-
timus, numatytus Lietuvos Respublikos baudziamojo kodekso 131 straipsnyje (naujagimio nuzudymas), 145 straipsnio

1214

2 dalyje (zmogaus terorizavimas), 146 straipsnio 2 ir 3 dalyse (Neteisétas laisvés atémimas), 151 straipsnio 2 dalyje
(nepilnamecio Privertimas lytiSkai santykiauti), 151" straipsnio 3 dalyje (Tévo, motinos, globéjo, rapintojo lytinés
aistros tenkinimas paZeidziant nepilnamecio asmens seksualinio apsisprendimo laisve ir (ar) nelie¢iamuma),
153 (Jaunesnio negu Sesiolikos mety asmens tvirkinimas) ir 162 straipsniuose (Vaiko i$naudojimas pornografijai),
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Padiame jstatyme néra nurodyta ar jis yra parengtas atsizvelgiant j bent vieng ES teisés
akta. Ir atsakymo ar jo atzvilgiu galioja iSimtis i$ ES teisés néra jtvirtinto. Siekiant is-
vengti $ios dviprasmybés reikéty pa¢iame Kriminalinés zvalgybos teisés akte jtvirtinti
grésme nacionaliniam saugumui kelian¢iy nusikalstamy veiky apibrézimg arba sarasa,
numatyti, kad kompetencija jy tyrimo atzvilgiu turi VSD ir AOTD bei paprastesnes
nei likusiy nusikalstamy veiky atzvilgiu asmens duomeny rinkimo taisykles. Visoms
kitoms kriminalinés Zvalgybos institucijoms renkant asmens duomenis, jskaitant duo-
menis el. erdvéje, turi buti taikoma Teisésaugos tikslais tvarkomy asmens duomeny
apsaugos direktyva ir ES teisé.

Apibendrinimas:

1. Lietuvoje Zvalgybos institucijos asmens duomenis elektroninéje erdvéje gali rinkti
Zvalgybos ir kontrzvalgybos tikslais. Sie tikslai reiskia, kad Zvalgybos institucijos
veikia arba Lietuvoje arba uz Lietuvos teritorijos. Lietuvos Respublikos Konstituci-
ja garantuojama teisé j privatumg, teismy jurisdikcija galioja tik Lietuvoje arba tik
Lietuvos pilieciams, taciau asmens duomeny rinkimas Zvalgyba ir kontrzvalgybos
tikslais Zvalgybos jstatyme yra reglamentuojama vienodai.

2. Asmens duomenis el. erdvéje Zvalgybos institucijos renka: 1) sankcionuotos teismo,
jeigu yra renkami turininio pobudZio duomenys, arba 2) nesankcionuotos teis-
mo - jeigu metaduomenys gaunami is institucijy, jmoniy, jstaigy ir organizacijy
bei taikydamos slaptus Zvalgybos metodus. Taigi Zvalgybos jstatymas teisminio
sankcionavimo poreikj skirsto ne pagal veiklos tikslg - Zvalgybg ar kontrzvalgy-
ba - o pagal tai ar yra renkama meta duomenys ar turininio pobiidzio informacija.
Tai neatitinka EZTK 8 str. ir Konstitucijos 22 str. dél to, kad metaduomenys yra
asmens duomenys, o asmeny, kuriems galioja Lietuvos Respublikos Konstitucijos
22 str. atzvilgiu jie turi biiti renkami teismui sankcionavus.

178 straipsnio 2 dalyje (Vagysté), 180 straipsnio 1 dalyje (Plésimas) , 181 straipsnio 1 dalyje (Turto prievartavimas),
187 straipsnio 2 dalyje (Turto sunaikinimas ar sugadinimas), 189 straipsnio 2 dalyje (Nusikalstamu badu gauto
turto jgijimas arba realizavimas), 189" straipsnyje (Neteisétas praturtéjimas), 198 straipsnio 2 dalyje (2. Tas, kas ne-
teisétai steb¢jo, fiksavo, perémé, jgijo, laike, pasisavino, paskleidé ar kitaip panaudojo strategine reik§me nacionaliniam
saugumui arba didele reik§me valstybés valdymui, tkiui ar finansy sistemai turin¢ius nevieus elektroninius duome-
nis,), 213 straipsnio 1 dalyje (Netikry pinigy ar vertybiniy popieriy gaminimas, laikymas arba realizavimas), 214
(Netikros elektroninés mokéjimo priemonés gaminimas, tikros elektroninés mokéjimo priemonés klastojimas ar
neteisétas disponavimas elektronine mokéjimo pri arba jos d imis) ir 215 straipsniuose (Neteisétas
elektroninés mokéjimo priemonés ar jos duomeny panaudojimas), 225 straipsnio 1 dalyje (Ky$ininkavimas), 226
straipsnio 1 ir 2 dalyse (Prekyba poveikiu), 227 straipsnio 1 ir 2 dalyse (Papirkimas), 228 straipsnio 1 dalyje (Pik-
tnaudziavimas), 228' (Neteisétas teisiy j daiktg jregistravimas) ir 240 straipsniuose (Kalinio i$laisvinimas), 253
straipsnio 1 dalyje (Neteisétas disponavimas Saunamaisiais ginklais, $audmenimis, sprogmenimis ar sprogstamo-
siomis medziagomis), 256 straipsnio 1 dalyje (Neteisétas disponavimas branduolinémis ar radioaktyviosiomis me-
dziagomis arba Kitais jonizuojanciosios spinduliuotés $altiniais), 266 straipsnio 2 dalyje (Neteisétas disponavimas
pirmos kategorijos narkotiniy ar psichotropiniy medziagy pirmtakais (prekursoriais)) 300 straipsnio 2 ir 3 dalyse
(Dokumento suklastojimas ar disponavimas suklastotu dokumentu0, 301 straipsnio 2 dalyje (Antspaudo, spaudo
ar blanko suklastojimas), 302 straipsnio 2 dalyje (Antspaudo, spaudo ar dokumento pagrobimas arba pagrobtojo
panaudojimas), 307 straipsnio 1 ir 2 dalyse (Pelnymasis i$ kito asmens prostitucijos), 309 straipsnio 3 dalyje (Dispo-
navimas pornografinio turinio dalykais), arba apie $ias veikas rengiancius, darancius ar padariusius asmenis;

2) pasislepia jtariamasis, kaltinamasis arba nuteistasis;

3) dingsta be zinios asmuo;

4) vykdoma asmeny apsauga nuo nusikalstamo poveikio.
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3. EZTK 8 str. nereikalauja, kad visais atvejais asmens duomeny rinkimg sankcio-

238

nuoty teismas, taciau turi buti nesaliskas subjektas, kuris galéty jvertinti ar duo-
meny rinkimas nepriestarauja demokratinés visuomenés principams. Vadovau-
jantis Konstitucija, kontrZvalgybos atveju renkant duomenis elektroninéje erdvéje
tas subjektas privalo buti teismas, Zvalgybos atveju gali biti Valstybés gynybos
taryba, Pavyzdziui JAV taip pat Zvalgybos, kai bent vienas elementas yra JAV - as-
muo arba jo duomenys - galioja FISA, visais kitais atvejais EO 12 333. Pastarasis
teisés aktas yra labai trumpos 1 puslapio apimties ir tiesiog apibréZia taikymo sritj
ir subjektus sankcionuojancius zZvalgybg. Nors vadovaujantis Leono principu vals-
tybés gali vykdyti Zvalgybg taikos metu, taciau nesuderinti Zvalgybos veiksmai yra
neteiséti pagal kitos valstybés teise.

. Zvalgybos jstatyme jtvirtintus Zvalgybos metodus Lietuvos autoriai laiko potencia-

liu EZTK 8 str. pazeidimu, kadangi jie yra jtvirtinami ne jstatyme, o viesai neskel-
biamame Vyriausybeés priimame pojstatyminiame teisés akte. Autorés nuomone,
patys Zvalgybos metodai néra slapti, slapti yra konkretiis Zvalgybos veiksmai kai
taikomi Zvalgybos metodai arba objektai, kuriy atzvilgiu jie taikomi. Atitinkamai
Vyriausybe, tikétina, tvirtina konkrecius veiksmus ar tikslus, kuriy atzvilgiu taiko-
mi Zvalgybos metodai, ir veikia ne kaip ,jstatymo leidéja; o kaip sankcionuotoja.
Todel, autorés nuomone, reikéty ne akcentuoti, kad Lietuva pazeidZia EZTK 8 str.
Zvalgybos metodus numatydama pojstatyminiame teisés akte, o tiesiog patikslin-
ti Zvalgybos jstatymo formuluote, numatant, kad Vyriausybé ne nustato slaptus
zvalgybos metodus, o tvirtina Zvalgybos veiksmus, ir bitent pastarieji is tikryjy ir
yra slapti.

. Neaiskus kriminalinés Zvalgybos teisinis statusas: ar ji patenka j nacionalinio sau-

gumo isimtj, ir ES teisé jos atzvilgiu negalioja, ar visgi nepatenka. Autoré nuo-
mone, nacionalinio saugumo isimtis gali biti taikoma tik daliai kriminalinés
zvalgybos veikly. ESTT savo praktikoje nusikaltimus skirto j keliancius grésme
nacionaliniam saugumui ir kitus. Nacionaliniam saugumui grésme kelianciy nu-
sikaltimy tyrimas patenka j valstybés veikimg nacionalinio saugumo uztikrinimo
tikslais, todél EZTK 8 str. yra taikomi grieztesni apribojimai, kadangi nusikaltimai
kelia grésme ne atskiram individui ar jy grupei, o visai valstybei. Kity nusikaltimy
tyrimo atzvilgiu EZTK 8 str. netaikymui turi biti taikomi grieztesni apribojimai,
kadangi grésmés mastas yra siauresnés apimties. Kriminaliné Zvalgyba Lietuvoje
yra atliekama tiek grésme nacionaliniam saugumui kelianciy nusikalstamy veiky
atzvilgiu, tiek ir nekelianciy, pagal tas pacias taisykles. Tai neatitinka EZTT prak-
tikos. Todél Siame jstatyme reikéty isskirti keliancius grésme nacionaliniam saugu-
mui ir jy tyrimg pavesti Zvalgybos institucijoms. Kity nusikaltimy tyrimo atveju,
kaip ir ikiteisminio tyrimo metu, jtraukti prokurorg kaip koordinuojancig grandj.



5. TEISESAUGOS IR ZVALGYBOS INSTITUCIJU
BENDRADARBIAVIMAS SU PRIVACIAIS JURIDINIAIS
ASMENIMIS DEL ASMENS DUOMENU RINKIMO
ELEKTRONINEJE ERDVEJE

Skirtingai nuo dazno pirminio jsivaizdavimo, teisésaugos ir Zvalgybos institucijos
elektroninius asmens duomenis daugeliu atvejy renka ne pacios, o bendradarbiauda-
mos su verslo ir mokslo subjektais. Ir skirtingai nuo dazno jsivaizdavimo, nors fizi-
niai asmenys ir yra duomeny subjektai, ta¢iau miasy asmens duomenys priklauso ne
mums. Elektroniné erdvé i§ esmés yra valdoma elektronines paslaugas teikianciy jmo-
niy. Jos kuria asmens duomeny rinkimo ir tvarkymo jrankius tam, kad suteikty savo
klientams paslaugas. Paprastai gali susidaryti jspudis, kad Zvalgybos ir teisésaugos ins-
titucijose yra naudojamos naujausios technologijos, kurias $ios institucijos pacios ir
kuria. Ta¢iau 2016 m. San Franciske vykusioje RSA konferencijoje NSA direktorius
Rogers oficialiai kreipési j Silico slénio jmones, kad Sios padéty kovoti su kiberneti-
némis grésmémis ir terorizmu kurdamos kovos su Siomis grésmémis jrankius NSA
ir kitoms zvalgybos institucijoms'?". Tokiu badu Zvalgybos institucijos prisipazino,
kad technologine prasme jos atsilicka nuo visuomenei gerai Zinomy IT ir telekomu-
nikacijos paslaugy teikéjy. Pazangiausios IT jmonés yra Zingsniu toliau inovacijose
negu zvalgybos ar teisésaugos institucijos, kadangi jos inovacijy karimg ir inovatyviy
produkty ar inovatyviais produktais gristy paslaugy teikimg i rinkg laiko konkuren-
cinguma didinancia priemone ir j tai orientuojasi'?'. Zvalgybos ir teisésaugos ins-
titucijoms be bendradarbiavimo su IT ir telekomunikacijy paslaugy teikéjais rinkti
asmens duomenis elektroninéje erdvéje nors ir baty jmanoma'?, bet nepalyginamai
sudétingiau. Todél teisésaugos ir zvalgybos institucijoms yra naudinga uzmegzti san-
tykius su privaciomis jmonémis'*®. Ta¢iau moksliniy diskusijy, kaip ir $ios disertaci-
jos, tyrimo objektu paprastai yra teisés normose jtvirtinti santykiai tarp teisésaugos,
zvalgybos institucijy ir verslo - jpareigojimas suteikti el. rysiy paslaugy teikéjy is kity
verslo subjekty jau renkamus asmens duomentis, arba juos rinkti teisésaugos ir zvalgy-
bos institucijy nurodymu'?®. Tokio pobudzio santykius galime laikyti imperatyviais.
Disertacijoje iki $iol buvo rasoma apie imperatyvy bendradarbiavima tarp teisésaugos,
zvalgybos ir verslo. Taciau be imperatyviy santykiy gali susiklostyti ir dispozityvis
teisésaugos ir Zvalgybos institucijy santykiai su verslo ir mokslo subjektais, sudarantys

1215 Tim Greene, ,NSA Asks Silicon Valley to Help Fight Cybercrime, Terrorism', Network World, 2016, Ziaréta 2020 m.
rugpjacio 23 d., http://www.networkworld.com/article/3040175/security/nsa-asks-silicon-valley-to-help-fight-cy-
bercrime-terrorism.html.

1216 Sarah Spiekermann, Ethical IT Innovation: A Value-Based System Design Approach (CRC Press, 2015).

127 JU.S. Says It Has Unlocked TPhone Without Apple®, The New York Times, Zitréta 2020 m. rugséjo 9 d., https://www.
nytimes.com/2016/03/29/technology/apple-iphone-fbi-justice-department-case. html.

1218 Aukstesnis inovacijy poreikis yra labiau sietinas su itin sunkiais nusikaltimais ir nacionalinio saugumo uztikrinimo tiks-
lais, todél labiau tikétinas yra zvalgybos, o ne teisésaugos institucijy, ir IT bei kity technologiniy jmoniy bendradarbiavi-

mas, ta¢iau jmanomas ir teisésaugos bei IT technologijas kurian¢iy bei telekomunikacijy institucijy bendradarbiavimas

1219 Carr ir Bellia, supra note, 21.
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elektroninés zvalgybos paslaugy rinka. Viesai prieinamos informacijos apie tokio po-
budZio bendradarbiavimg néra daug.

Pasitla atsiranda visuomet, jei tik atsiranda paklausa. Todél $iandien ne tik kad oficia-
liai egzistuoja elektroninés zZvalgybos paslaugy teikimo rinka (angl. electronic surveillance
market), bet i rinka ir sparciai auga. Manoma, kad el. Zvalgybos paslaugy teikimo rin-
kos uzuomazgos atsirado prasidéjus Saltajam karui, o sparciai $i rinka pradéjo formuo-
tis 1990 m. kuomet, i§ vienos, pusés teisésaugos ir zvalgybos institucijos suprato asmens
duomeny rinkimo el. erdvéje kuriamg pridétine verte ir, i$ kitos pusés, vis labiau augo el.
erdve besinaudojanciy asmeny skaicius'?®. Prie el. zvalgybos paslaugy rinkos priskiria-
mos ne tik paslaugas el. erdvéje teikiancios jmoneés, bet ir visos kitos jmonés, kurios gali
padéti asmens duomenis rinkti el. erdvéje, pavyzdziui, jaros kabeliy tiekéjy jmonés, jmo-
nés, kurios specializuojasi tik Zvalgybos technologijy karime, ir pan. Privacy Internatio-
nal yra atlikusi tyrima apie el. zvalgybos paslaugy teikimo rinkg. Tyrime jvardinti paslau-
gu teikéjy tipai, teikiamos paslaugos ir pateikti jmoniy pavyzdziai pateikiami 8 lenteléje.

8 lentelé. Zvalgybos rinka pagal Privacy International 2016 m. tyrimg'?!.

Veiklos sritis

Technologija, paslaugos

Paslaugas teikianciy jmoniy

pavyzdziai
ISPs/Telekomunikaci- | Interneto ir telefoninio ry$io paslau- | AT&T, Vodafone, Comcast,
jy operatorius gos. Valstybiné arba privati, turinti|Orange, Telecom Egypt,
jvairiy akcininky Uzbektelecom

Povandeniniy kabeliy

Povandeniniy kabeliy operatoriai / Pa-

TATA-3, China Unicom,

tiekéjai krovimo tasky operatoriai. Paprastai | Hibernia, Level 3, Atlantic
finansuojamas i§ operatoriy konsor- | Crossing, Huawei Marine
ciumy

Telekomunikacijy tink- | Standartiniai tinklo mazgai (angl. | Ericsson, Nokia, Huawei,

lo jrangos pardavéjai | network nodes), tokie kaip jungikliai | ZTE, Cisco, Bluecoat

(angl. switches) ir tinkly sasajos (angl.
gateways), kai kurie i$ jy yra suprojek-
tuoti taip, kad buty galima perimti in-
formacijg arba skirti tinklo stebéjimui

Zvalgybos technolo-
giju karimo ir zvalgy-
bos paslaugas teikian-
¢ios imonés

Valstybiniy organizacijy arba valsty-
biniais tikslais telekomunikacijy jmo-
niy uzsakymu teikiancios zvalgybos
technologijy

Verint, NICE Systems,
Qosmos, Trovicor, Hacking
Team, NeoSoft, VasTech,
Palantir

Rangovai ir PMSCs | Konsultacinés paslaugos ir personalas | Booz Allen Hamilton, BAE,
SAIC, Chertoff Group, ManTech
Platintojai Partneriai ir Zvalgybos technologijy | Elamen, Ezzy Group

perpardavinétojai

120 The Global Surveillance Industry*, Privacy International, 16, Ziaréta 2020 m.

ternational.org/sites/default/files/2017-12/global_surveillance_0.pdf.

121 Ibid., 17.
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Didziausia zvalgybos paslaugy tiekéjy rinka yra JAV (122 Zvalgybos paslaugas tei-
kiancios imonés), Didziojoje Britanijoje (104 zvalgybos paslaugy tiekéjos), Prancii-
zijoje (45 zvalgybos paslaugy tiekéjos), Vokietijoje (41 Zvalgybos paslaugy tiekéja) ir
Izraelyje (27 Zvalgybos paslaugas teikiancios jmonés). I§ 28 ES valstybiy nariy 23-jose
veikia Zvalgybos paslaugas teikianc¢iy jmoniy. Daugiausiai Zvalgybos jmoniy yra Di-
dZiojoje Britanijoje (104 Zvalgybos paslaugy tiekéjos), Prancuzijoje (45 Zvalgybos pas-
laugy tiekéjos), Vokietijoje (41 zvalgybos paslaugy tiekéja), Italijoje (18 zvalgybos pas-
laugy tiekéjos) ir Svedijoje (9 zvalgybos paslaugy tiekéjos). Lietuvoje taip yra bent 3 el.
zvalgybos paslaugas teikiancios jmonés. Galima pastebéti paraleles tarp kiek oficialiai
Zinoma, pirmaujanciy zvalgybos el. erdvéje programas vykdanciy $aliy ir didziausias
zvalgybos paslaugy rinkas turin¢iy valstybiy. Tiek JAV, tiek DidZioji Britanija yra lai-
komos daugiausiai el. Zvalgybos programy vykdanéiomis valstybémis. Siose 3alyse el.
zvalgybos industrija taip pat yra stipriausia. Teiginiai priklausomybés ry$iai egzistuoja
ir tarp valstybiy, kuriy teisés aktuose yra jtvirtinta prisijungimo prie elektroninés er-
dvés jrenginiy galimybés, ir Zvalgybos rinkos jose.

Zvalgybos technologijos ir zvalgybos paslaugy teikimas yra ypatingos svarbos
klausimai kiekvienai valstybei ne vien tik dél nacionalinio saugumo uztikrinimo tiks-
ly, bet ir dél piktnaudziavimo Zmogaus teisémis prevencijos bei stabilumo pasaulyje
uztikrinimo. Jei demokratinése valstybése diskutuotina dél asmens surinkty asmens
duomeny naudojimo tiksly ir suderinamumo su asmens teise j privatuma ir duome-
ny apsauga'*?, tai nedemokratinése valstybése pazangios zvalgybos technologijos gali
tapti ypatingai galingu susidorojimo jrankiu'**. Siekiant to i§vengti el. Zvalgybos tech-
nologijy ir paslaugy rinka yra reglamentuojama 1996 m. Wassenaaro susitarimu dél
jprastinés ginkluotés ir dvejopo naudojimo prekiy ir technologijy'?** eksporto kontro-
lés (Angl. The Wassenaar Arrangement on Export Controls for Conventional Arms and
Dual-Use Goods and Technologies)'**. Wassenaaro susitarimo narémis yra tik tos vals-
tybés, kurios gamina minétus produktus ir gali kontroliuoti jy eksporta, o §io susita-
rimo tikslas yra skatinat skaidrumg ir didesne atsakomybe dél jprastinés ginkluotés ir
dvejopo naudojimo prekiy ir technologijy eksporto uztikrinti regioninj ir tarptautinj
saugumg ir stabiluma. Nors Wassenaro susitarime dalyvauja i§ viso 43 $alys, jskaitant
Lietuva, taciau tai néra sutartis, todél $is susitarimas neturi privalomos teisinés galios.
Taip pat Wasenaro susitarimas néra eksporto draudimo jrankis. Jmonés gali ekspor-
tuoti savo kuriamg produkcijg, taciau turi gauti atitinkamos valstybinés institucijos
leidimg.

122 Schwartz, ,Property, Privacy, and Personal Data®, 2004 2003.

123 Sari Horwitz, Shyamantha Asokan ir Julie Tate, ,,Trade in Surveillance Technology Raises Worries, Washington Post,

2011, ziaréta 2020 m. rugpjacio 23 d., https://www.washingtonpost.com/world/national-security/trade-in-surveillan-
ce-technology-raises-worries/2011/11/22/gIQAFFZOGO_story.html?utm_term=.f1d6995119ae.
124 Dvejopo naudojimo objektai (jskaitant programine jrangg ir technologijas) yra civiliniai objektai, kurie gali bati nau-
dojami kariniams tikslams. Juos eksportuojant i§ Europos Sajungos, jiems taikoma kontrolé. Siomis kontrolés priemo-
némis ypac siekiama uzkirsti kelig masinio naikinimo ginkly platinimui. Visy pirma, jos atitinka tikslus, nustatytus
2004 m. balandzio mén. priimtoje Jungtiniy Tauty Saugumo Tarybos rezoliucijoje Nr. 1540.

1225 The Wassenaar Agreement On Export Controls for Conventional Arms and Dual-Use Goods and Technologies®, Zia-

réta 2020 m. rugpjicio 23 d., http://www.wassenaar.org/ .
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Iki 2013 m. Wassenaro susitarimas neapémé zvalgybos elektroninéje erdvéje tech-
nologijy eksporto kontrolés. Ta¢iau Araby pavasaris'*® buvo aiskiausias jrodymas, jog
nekontroliuojamas elektroninés zvalgybos technologiju eksportas gali sunkiai pazeisti
asmeny teises'?”. Todél 2013 m. Wassenaro susitarimas buvo atnaujintas objekty sa-
ra$a papildant interneto pagrindu veikianc¢iomis zvalgybos technologijomis'**. Nuo
2013 m. eksporto kontrolé yra taikoma jsilauzimo programinei jrangai (angl. intru-
sion software) ir IP rysio komunikacijy Zvalgybos technologijoms (angl. IP network
communications surveillance systems). Taciau labai greitai JAV administracija ir kai
kurios jsilauzimo programinés jrangos (angl. intrusion software) technologijy kare-
jos pastebéjo, kad Wasenaro suistarime jsilauzimo programiné jranga (angl. intrussion
software) apima bent kokia programa, koda ar programinés jrangos jrankj, susijusj su
jsilauzimo programine jranga (angl. intrusion software), o tai trukdo ne tik tolimesnius
mobkslinius tyrimus, bet ir pacios programinés jrangos naudojimui'?®. 2017 m. pabai-
goje JAV iniciatyvos déka buvo pritarta Wasenaro susitarimo keitimui, kuriame nu-
matyta i§imtis dél eksporto kontrolés jsilauzimo programinés jrangos (angl. intrusion
software) pazeidziamumo moksliniams tyrimams'*‘. Kokios bus 2017 m. pabaigoje
sulygtos Wasenaro susitarimo i§im¢iy pasekmés mokslininkai kol kas yra nelinke pro-
gnozuoti ir yra linke palaukti kol bus oficialiai patvirtinta naujoji iS§imtis bei numatytos
jos taikymo proceduros'?'. Todél debatai dél el. Zvalgybos technologijy eksporto ir jy
naudojimo, tikétina, dar yra tik prieSaky.

Wasenaro susitarimas yra eksporto — santykiy su iSorés valstybémis — kontrolés me-
chanizmas. Jis neapima valstybés vidaus politikos ir elektroninés Zvalgybos technolo-
giju naudojimo pacios valstybés poreikiy tenkinimui. Nors yra mokslininky elektroni-
nés zvalgybos technologijas laikanciy kaip galincias tapti masinio naikinimo ginklu'#?
ir nors egzistuoja tarptautinis susitarimas dél masinio naikinimo ginkly karimo ir
naudojimo draudimo'*?, valstybés savo viduje yra nekontroliuojamos nei dél elektro-
ninés zvalgybos technologijy kirimo, nei dél tokiy paslaugy naudojimo. Teisésaugos
ir zvalgybos institucijy santykiai su verslo subjektais bei mokslo ir studijy institucijo-
mis valstybés viduje gali pasireiksti keleriopai. Verslo subjektai bei mokslo ir studijy
institucijos gali asmens duomenis rinkti ar asmens duomeny tvarkymo programas
teisésaugos ir zvalgybos institucijoms kurti vykdydamos sutartinius santykius, jstaty-

126 Rob Dickinson, ,,Responsibility to Protect: Arab Spring Perspectives®, Buffalo Human Rights Law Review 20 (2014
2013): 91-124.

1227 Horwitz, Asokan ir Tate, op. cit., 1218.

1228 The Wassenaar Agreement On Export Controls for Conventional Arms and Dual-Use Goods and Technologies®, Zitare-

ta 2020 m. rugpjacio 23 d., https://www.wassenaar.org/?s=List-of-DU-Goods-and-Technologies-and-Munitions-List.

122 Garrett Hinck, ,Wassenaar Export Controls on Surveillance Tools: New Exemptions for Vulnerability Research’,
LawFare, zitréta 2020 m. rugpjucio 23 d., https://www.lawfareblog.com/wassenaar-export-controls-surveillance-tools-
new-exemptions-vulnerability-research.

120 Hinck, supra note, 1229.
1231 Tbid.
1232 7 K. Petersen, Handbook of Surveillance Technologies, Third Edition (CRC Press, 2012).

12, List of Weapons of Mass Destruction Treaties®, iWikipedia, Ziaréta 2020 m. rugséjo 9 d., https://en.wikipedia.org/w/
index.php?title=List_of_weapons_of_mass_destruction_treaties&oldid=946037660.
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mo jpareigotos, vykdydamos mokslinius projektus bei ikiprekybinius pirkimus. Kurj
i$ bendradarbiavimo varianty teisésaugos ir Zvalgybos institucijos pasirinks, priklau-
so nuo zvalgybos ar teisésaugos institucijos poreikio ir norimo vaidinti vaidmens el.
zvalgybos paslaugy rinkos kurime. Imperatyvaus reglamentavimo analize i$§ esmés yra
paremta visa disertacija. Nepaminétas tik JAV CALEA aktas, kuris pasizymi tuo, kad
visos JAV kuriamos technologijos, vadovaujantis CALEA aktu, privalo bati kuriamos
taip, kad atsiradus teisésaugos ar zvalgybos institucijy poreikiui, joms baty sudaryta
galimybé rinti duomenis per tas technologijas'**. Todél disertacijos pabaigai noréc¢iau
paminéti teisés j asmens duomeny apsauga ypatumus esant dispozityvioms bendra-
darbiavimo tarp teisésaugos, Zvalgybos bei verslo ir mokslo formoms bei i§ankstiniam
technologijy pritaikymui galimam teisésaugos poreikiy tenkinimui.

Privalomas kuriamy technologijy pritaikymas potencialiems elektroninés Zvalgybos
poreikiams. 2018 m. pradzioje JAV apkaltino Kinijos jmon¢ Huawei, kad $ios jrengi-
niuose yra i§ anksto jdiegti $nipinéjimo jrenginiai'**. Tai sukélé didelj atgarsj pasauly-
je. Taciau paciose JAV yra teisés aktas, kuris jpareigoja jmones labai panasiems veiks-
mams, kokiais buvo apkaltinta Kinija ir Huawei. Dar 1994 m. JAV Senatas veikiamas
FTB lobizmo'**¢ priémé Pagalbos teisésaugos institucijoms dél komunikacijos prémo-
mo (angl, The Communications Assistance for Law Enforcement Act (CALEA)). CALEA
tikslas yra sudaryti salygas teisésaugos ir zvalgybos institucijoms, nepriklausomai nuo
nuolat besivystanciy technologijy, visada turéti galimybe esant poreikiui rinkti asmens
duomenis elektroninéje erdvéje. ] CALEA apimtj patenkancios jmonés privalo savo
jrenginius kurti taip, kad $ie buty i$ anksto pritaikyti rinkti asmens duomenis, jei tik
atsirasty toks poreikis teisésaugos institucijoms. CALEA 103 (b) str. yra nurodyta, kad
teisésaugos institucijos neturi teisés nurodyti priva¢iam sektoriui nurodyti kaip pro-
jektuoti specializuotus kompiuteriy tinklus (angl. specific network design) arba kaip
fonfiguruoti sistema (angl. system configurations), kaip ir uzdrausti. Taciau teisésaugos
sektorius gali konsultuotis su privaciu sektoriumi tam, kad jsitikinty, jog privataus sek-
toriaus naudojami techniniai sprendimai atitinka CALEA keliamus reikalavimus'?.

CALEA veikimo mechanizmas néra paprastas ir yra paremtas etapy sistema. Pir-
masis etapas prasideda nuo to, kad privatus sektorius privalo pasialyti tokj techninj
standartg Federaliniai komunikacijy komisijai (angl. Federal Communications Commi-
sion (FCC))'*8, kuris uztikrinty teisésaugai asmens duomeny rinkimo el. erdvéje gali-
mybes. Vadinasi, privatus sektorius pirmiausia turi ne tik sukurti atitinkama techninj
sprendimg, bet ir susitarti tarpusavyje. Tuo atveju, jeigu privatus sektorius nesugeba
susitarti tarpusavyje ir parengti standarto, tuomet standartg turi parengti pati FCC.

124 Constance L. Martin, ,,Exalted Technology: Should CALEA Be Expanded to Authorize Internet Wiretapping Notes and
Comments®, Rutgers Computer & Technology Law Journal 32, no. 1 (2006 2005): 140-82.

1235 Huawei Security Scandal: Everything You Need to Know*, Forbes, ziuréta 2020 m. rugséjo 9 d., https://www.forbes.
com/sites/kateoflahertyuk/2019/02/26/huawei-security-scandal-everything-you-need-to-know/#7e440b1673a5.

1236 Patricia Moloney Figliola, ,,Digital Surveillance: The Communications Assistance for Law Enforcement Act®, 17, Zia-
réta 2020 m. rugpjacio 23 d. https://fas.org/sgp/crs/intel/RL30677.pdf.

127 Tan Walden, Telecommunications Law and Regulation (OUP Oxford, 2012).

128 _FAQ on the CALEA Expansion by the FCC®, Electronic Frontier Foundation, 2007, ZiGréta 2020 m. rugpjucio 23 d.,
https://www.eff.org/pages/calea-faq.
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Tadiau iki $iol tokio atvejo praktikoje nebuvo. Pirmasis privataus sektoriaus pasitlytas
standartas — J-STD-025 (arba J standartas)'?* yra skirtas telefoniniy pokalbiy turinio
ir skambinancio buvimo vietg identifikuojan¢iy duomeny (angl. call identifying in-
formation) rinkimui. Standarte yra jtvirtinti reikalavimai, kurie uztikrinty technines
galimybes esant poreikiui teisésaugos institucijoms ir telekomunikacijy bendrovés
prasyti auksc¢iau minéty duomeny. J standartas buvo pirmasis, ta¢iau ne vienintelis.
Siuo metu yra 25 standartai. Visi jie skelbiami FTB tinklapyje http://www.askcalea.
net/"**. Antrasis etapas vyksta FCC. Gavusi standartg FCC jj patikrina, kad jsitikinty
atitikimu CALEA reikalavimams'?*'. Procesas FCC gali uztukti ilgai. Pavyzdziui, pir-
mojo standarto priémimas uztruko apie deSimtmetj'?*2. Pastabas dél privataus sekto-
riaus pasitlyto standarto FCC gali teikti teisésaugos institucijos, socialiné visuomenés
grupé arba paslaugy el. erdvéje teikéjai, motyvuodamos, kad arba standartas yra per
platus ir iSeina uz CALEA reglamentavimo riby, arba, kad standartas yra per siauras
ir neatitinka CALEA reikalavimy. Vertindama ar privataus sektoriaus pasialytas stan-
dartas atitinka CALEA reikalavimus, FCC turi teis¢ ple¢iamai interpretuoti CALEA
nuostatas. Paskutinis etapas yra CALEA standarto jgyvendinimas. Jeigu FCC i$vada
yra teigiama, tuomet standartas tampa privalomu privac¢iam sektoriui ir privatus sek-
torius privalo jj jdiegti j savo technologijas'*.

I$ pradziy CALEA buvo taikoma tik telefoninei komunikacijai, tac¢iau véliau j Sio
teisés akto galiojimo apimtj buvo jtraukti ir interneto bei IP telefonijos paslaugy bei
jrenginiy teikéjai'?**. Nepaisant diskusijy dél teisésaugos galiy i$plétimo'**, oficialiai
yra laikoma, kad CALEA néra teisés aktas, i$pleciantis teisésaugos galias. Tai yra teisés,
kuris sudaro salygas technologiskai teisésaugos institucijoms turéti galimybe vykdyti
asmens duomeny rinkima el. erdvéje’?*. Nors CALEA turi sudaryti salygas asmens
duomenis rinkti tik konkre¢iy asmeny atzvilgiu'?*, yra mananciy, kad CALEA gali
sudaryti salygas ir masiniam asmens duomeny rinkimui'*®. Prie§ priimant §j teisés

129 _FCC Adopts CALEA Technical Standards®, Federal Communications Commission, Ziuréta 2020 m. rugpjacio 23 d.,
https://transition.fcc.gov/Bureaus/Engineering_Technology/News_Releases/1999/nret9003.html

1240

~Communications Assistance for Law Enforcement Act (CALEA)®, TiaOnline, ziaréta 2020 m. rugpjacio 23 d., http://
standards.tiaonline.org/standards/technology/calea/index.cfm.

1241 CALEA Flexible Deployment Assistance Guide®, TiaOnline, ziiréta 2020 m. rugpjucio 23 d., http://standards.tiaonline.
org/standards/technology/calea/documents/flexgide2.pdf .

1242 Larry Chaffin, Building a VoIP Network with Nortel’s Multimedia Communication Server 5100 (Elsevier, 2006), 431.

1263 CALEA Flexible Deployment Assistance Guide®, TiaOnline, ziiiréta 2020 m. rugpjicio 23 d., http://standards.tiaonli-
ne.org/standards/technology/calea/documents/flexgide2.pdf .

1244 Chaftin, Building a VoIP Network with Nortel’s Multimedia Communication Server 5100, 431.

125 Sara E. Dirvianskis, ,,American Council on Education v. FCC: Proper Outcome, Lack of Clarity in the Interpretation
of CALEA Developments in Science and Technology Law - Part I: Law and Technology, Jurimetrics 47, no. 4 (2007

2006): 463-78. Steven R. Morrison, ,,Breaking IPhones under CALEA and the All Writs Act: Why the Government Was
(Mostly) Right, Cardozo Law Review 38, no. 6 (2017 2016): 2039-82.

Patricia Moloney Figliola, ,Digital Surveillance: The Communications Assistance for Law Enforcement Act®, 6, Ziuréta
2020 m. rugpjucio 23 d. https://fas.org/sgp/crs/intel/RL30677.pdf.

1246

1247

~CALEA Flexible Deployment Assistance Guide®, TiaOnline, ziiréta 2020 m. rugpjacio 23 d., http://standards.tiaonli-
ne.org/standards/technology/calea/documents/flexgide2.pdf .

1248 Communications Assistance for Law Enforcement Act®, Wikipedia, ziaréta 2020 m. rugséjo 9 d., https://en.wikipedia.
org/w/index.php?title=Communications_Assistance_for_Law_Enforcement_Act&oldid=949624418.

244



akta Electronic Frontier Foundation (EFF) perspéjo, kad CALEA sumazins JAV pro-
graminés ir techninés jrangos (angl. software and hardware) patraukluma uZsienio
vartotojams, paskatins MTEP migracijg i$ JAV ir dirbtinai sukurs $eséline ekonomika
ty jrenginiy, kurie yra nesuderinami su CALEA reikalavimais, gamybai ir naudoji-
mui'**. Tai nejvyko, kadangi uzsienio naudotojai nei§mano JAV teisés akty ir nezino
koks teisinis rezimas galioja jy asmens duomeny atzvilgiu.

JAV taip pat yra numatytos tiek teisinés prievartos, tiek skatinamosios priemo-
nés, kaip verslo subjektus priversti bendradarbiauti su teisésaugos institucijomis.
Pavyzdziui, FCC patvirtinty standarty privalomumas privaciam sektoriui yra uz-
tikrinamas CALEA numatytomis sankcijomis (pavyzdziui, Teisingumo departa-
mentas (angl. Department of Justice) turi teise pareiksti civilinj ieSkinj priva¢iam
sektoriui'®?)!?!, 122 Taciau be sankcijy CALEA yra numatyta ir skatinamoji stan-
darty jdiegimo priemoné - piniginés kompensacijos (angl. reimbursement). Isiga-
liojus CALEA JAV Kongresas alokavo 0,5 milijardo JAV doleriy kompensacijoms uz
standarty jdiegima'*>.

Sutartinis bendradarbiavimas - tai teisésaugos ir zvalgybos institucijy bendradar-
biavimas su el. ry$iy ir paslaugy el. erdvéje teikéjais ir kitomis jmonémis sutarties pa-
grindu. Privacy International duomenimis 2016 m. duomenimis pasaulyje sutartiniu
pagrindu su Zvalgybos ir teisésaugos institucijomis bendradarbiavo 528 jmonés'**.
Nuo jstatyminio bendradarbiavimo $i bendradarbiavimo forma skiriasi tuo, kad yra
sudaroma ir vykdoma laisva valia pagal sutartyje jtvirtintas salygas. Siuos sutartinius
santykius reglamentuoja civilinés teisés normos su teisés aktuose jtvirtintomis iSim-
timis. Sutartinis teisésaugos ir Zvalgybos institucijy bendradarbiavimas su el. rysiy
ir paslaugy el. erdvéje teikéjais yra labiau paplites JAV'**, kadangi dauguma paslau-
gy el. erdvéje teikéjy yra JAV jmonés. Ir nors EOS duomenimis tai yra reta praktika
Europoje'®, taciau jis vis labiau populiaréja. Didéjantj privataus sektoriaus bendra-
darbiavimo su Zvalgybos ir teisésaugos institucijomis patvirtina ir ENISA, kuri 2017
metais kreipdamasi j EK i§sakeé institucijos, koordinuojancios tokj bendradarbiavima,
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sukarimo poreikj'*’. Sutartinis bendradarbiavimas yra galimas ir dél asmens duome-
ny rinkimo elektroninéje erdvéje'*®, taciau jis labiau tikétinas dél moksliniy tyrimy
ir eksperimentinés plétros kuriant arba perkant parduodant asmens duomeny rinki-
mo, slaptos zvalgybos elektroninéje erdvéje technologijas. Pazymeétina, kad sutartinis
bendradarbiavimas nebutinai vyksta valstybés viduje, galimas ir tarptautinis bendra-
darbiavimas. Pavyzdziui, 2012 m. Ugandos Zvalgybos institucijos i$ jvairiy DidZiosios
Britanijos jmoniy pirko Zvalgybos priemoniy stebéti opozicijai, aktyvistams, iSriktajai
vyriausybei, Zurnalistams'*?, 0 2015 m. i§ Izraelio jmonés pirko interneto srauty stebé-
jimo technologija'*. Europoje sukurtos Zvalgybos technologijos daznai yra perkamos
ne demokratinio rezimo ir arba tre¢iojo pasaulio $aliy'*!, todél Amnesty International
iSreidkusi susirtipinima, kad ES sukurty technologijy déka netiesiogiai yra remiami
nedemokratiniai rezimai ir sudaromos salygos zmogaus teisiy pazeidimams, prasé Eu-
ropos Komisijos ir valstybiy nariy imtis prevenciniy priemoniy'?*. Taciau tiek iden-
tifikuoti pacias priemones, kuriy galimai buvo imtasi, tiek jy poveikj yra sudétinga.

Sutartinis reglamentavimas pasizymi tuo, kad sutar¢iai gali bati taikoma bent ku-
rios i$ $aliy teisé arba pasirinkta kita teisé. Kas reiskia tai, kad jeigu sutartis yra sudaro-
ma su JAV jmone, tai sutar¢iai gali buti taikoma JAV teisé, kurioje teisé j asmens duo-
meny apsauga negalioja ne JAV asmeny atzvilgiu. Todél sutartinio bendradarbiavimo
atveju teisés j asmens duomeny apsaugg uztikrinimas priklauso nuo to, kiek j tai nori
atsizvelgti teisésaugos ir Zvalgybos institucijos.

Moksliniai projektai. Sutartys su jmonémis ir mokslo bei studijy institucijomis gali
bati sudaromos ne tik tiesiogiai, bet ir netiesiogiai. Pavyzdziui, JAV yra jkurta speciali
agentura, atsakinga uz kariniais ir nacionalinio saugumo uztikrinimo tikslais vykdomy
mobksliniy tyrimy skatinimg ir finansavimo tokiems projektams skyrimg— DARPA!*3,
DARPA programos ir technologijy poreikis atsiranda arba pac¢ios DARPA programy
vadovy, arba kariniy ir nacionalinio saugumo uztikrinimo struktary iniciatyva, o jy
karéjais gali bati tiek mokslo institucijos, tiek mazos ir vidutinés, tiek ir didelés jmo-
nés'***, DARPA skiriamo finansavimo déka kuriamos jvairiausios technologijos, kurios
taip pat gali buti pritaikytos ir ne kariniais tikslais. Pvz. internetas yra DARPA finan-
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suoto projekto rezultatas'*®®. DARPA tikslas néra asmens duomeny rinkimo techno-
logijy karimas, jos tikslas yra apskritai visy technologijy, skirty nacionaliniam saugu-
mui ir karinei pramonei karimo skatinimas ir finansavimas. Ta¢iau rugséjo 11 teroro
akty DARPA buvo gavusi nurodyma inicijuoti projekta ,,Total Information Awareness
(TTA)“'*, skirtg butent asmens duomeny rinkimo zvalgybos ir nacionalinio saugumo
tikslais el. erdvéje technologijy karimui'*’. TIA tikslas buvo integruojant pries tai JAV
naudoty asmens duomeny rinkimo programy, pvz. Genoa, Genoa II, Genisys, SSNA,
EELD, WAE, TIDES, Communicator, HumanID and Bio-Surveillance, komponentus
su privataus sektoriaus turimonis kompetencijos duomeny gavybos srityje (angl. data
mining) sukurti priemone vykdyti Zvalgyba, kontrzvalgyba ir teisésaugos uzduotis'**.
Kuriant TIA sutarties pagrindu bendradarbiavo 9 valstybinés institucijos INSCOM,
NSA, DIA, CIA, CIFA, STRATCOM, SOCOM, JECOM, JWAC'"® su privaciom jmo-
ném Science Applications International Corporation'?”, Booz Allen Hamilton, Loc-
kheed Martin Corporation, Schafer Corporation, SRS Technologies, Adroit Systems,
CACI Dynamic Systems, ASI Systems International, and Syntek Technologies'* ir
mokslo bei studijy institucijom Berkeley, Colorado State, Carnegie Mellon, Columbia,
Cornell, Dallas, GeorgiaTech, Maryland, MIT ir Southampton'**

ES lygiu teisésaugos ir Zvalgybos sektoriy bendradarbiavimas su mokslo ir studijy ins-
titucijomis bei verslu taip pat yra skatinamas finansuojant moksliniy tyrimy projektus.
ES skyré 1,7 milijardo eury 2014-2020 periodo H2020 projekty, skirty saugumo klausi-
mams spresti, finansavimui'?”*. Taigi, nors nacionalinis saugumas yra i$imtis i$ ES teisés
taikymo srities, tac¢iau finansuodama moksliniy tyrimy projektus ES skatina mokslg ir
versla kurti technologijas, skirtas saugumo sric¢iai. ES moksliniy tyrimy ir eksperimen-
tinés plétros projekty finansavimo vienas i§ bruozy - specifinés nuostatos dél projekto
metu sukurtos intelektinés nuosavybés. Paprastai ji atitenka ja sukdrusiai $aliai, taciau
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gali bti perduodamos kitiems uz rinkos kaing'”’*. Sios nuostatos yra netaikomos sau-
gumo srities projektams. Saugumo projekty ypatybé yra ta, kad sutartyse dél jy vykdymo
ir finansavimo gali bati jtvirtinta nuostata jog intelektine nuosavybe i sukurta produkta
ji sukarusios $alys gali naudoti tik tolimesniy tyrimy ir nekomercinio naudojimo tiks-
lais. Mokslinis bendradarbiavimas gali buti skatinamas ir paciy teisésaugos institucijy
iniciatyva. Pavyzdziui, Europoje veikia Europos teisésaugos institucijy technologiniy
paslaugy tinklas (angl. European Network of Law Enforcement Technology Services)'*”.

Pagal 7BP EK finansavima yra skyrusi ir labai kontraversiskai vertinam INDECT
projektui'?’®, Sio projekto tikslas buvo sukurti pazangy ir inovatyvy algoritmg, kuris
padéty kovoti su terorizmu it kitais nusikaltimais (prekyba Zmonémis, vaiky por-
nografija), aptikty pavojingas realiuoju laiku vie$ojoje erdvéje vykstancias situacijas
(pvz. vykdomus plésimus) ir atsiradusius grésme kelianc¢ius daiktus (pvz., peilius,
ginklus) bei apie tai pranesty. Skirtingai nuo jprastiniy vaizdo stebéjimo technolo-
gijy, kuomet asmuo turi pats stebéti ir vertinti situacijas, INDECT projekto metu
buvo kuriama technologija, kuri turéjo asmens stebéjimui ir vertinimui pateikti
tik, algoritmo ,,manymu®, realiuoju laiku vykstancias pavojingas situacijas. Kadangi
technologija nei$vengiamai turéjo vykdyti masinj asmens duomeny rinkimga, todél
jos karimo proceso dalimi turéjo bati ir modernios asmens duomeny ir privatu-
mo apsaugos technologijos sukirimas. Kritikai teigé, kad INDECT projekto metu
buvo sukurtas masinio asmens duomeny rinkimo jrankis, paremtas apskritai visos
visuomenés nuolatiniu stebéjimu, kas pats savaime yra teisés { asmens duomeny ap-
saugg ir privatuma pazeidimas'?”. Open Europe daré prielaida, kad $j jrankj naudos
mazai kam Zinoma, taciau ES lygiu veikianti, kontraversiSku pagrindu jsteigta ES
zvalgybos institucija — ES bendry situacijy centras (angl. EU Joint Situation Centre
(SitCen))'?®, galimai tapsianti Europos CZV atitikmeniu'?”’. Reaguodamas j visuo-
menés aktyvisty pasipiktinimg projektu kelios valstybés narés Europos Parlamente
keélé projekto atitikimo demokratinés visuomenés principams klausimg'*, ta¢iau fi-
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nansavimas projektui nebuvo sustabdytas. Kalbos, jog projekto metu sukurta tech-
nologija buvo bandoma 2012 UEFA Futbolo Cempionate, taip pat buvo paneigtos
Europos Parlamento. Ta¢iau Europos Parlamentui atskleidus, kad projekto metu
sukurta technologija bus testuojama Lenkijos Gdansko Rebiechowo oro uoste ir
Baltijos Arenoje'?®!, nesukélé nei valstybiy nariy, nei visuomenés tolimesnio pasi-
priesinimo. IDECT projektas pasibaigé 2014 m. liepa. Nuo to laiko informacijos apie
sukurtos technologijos naudojimg, jos testavima Lenkijoje, diskusijy dél atitikimo
demokratinés visuomenés principams, vie$ojoje erdvéje néra.

Bendry moksliniy projekty vykdymas galimas ir nacionaliniu lygius. Lietuvoje taip
pat yra projekty pagrindu vykdomo Zvalgybos ir teisésaugos institucijy bei jmoniy
bendradarbiavimo pavyzdziy. Mokslo, inovacijy ir technologijy agentiira (toliau -
MITA) bendradarbiaudama su Lietuvos Respublikos krasto apsaugos ministerija
2015 m paskelbé konkursg kuriuo siekiama vykdyti mokslo tiriamuosius darbus ir
plésti jy taikyma gynybos srityje, skatinti bendradarbiavima su verslo ir pramonés
sektoriumi'?*?, Kita mokslinius tyrimus finansuojanti institucija — Lietuvos mokslo
taryba - tiesiogiai neturi moksliniy tyrimy programos, skirtos saugumo srities moks-
liniams projektams, ta¢iau saugumo srities projektus gali finansuoti per ,Valstybés uz-
sakymy programa“'**. Projekty finansavimo salygose néra jtvirtinta reikalavimo tais
atvejais, kai renkami asmens duomenys, atlikti poveikio privatumui vertinima. Auto-
rés nuomone, toks reikalavimas turéty buti privalomas.

3. Ikiprekybiniai pirkimai - tai vieSyjy pirkimy budas kai perkancioji organiza-
cija gali netaikydama VieSyjy pirkimy jstatymo jsigyti rinkoje nesanciy pre-
kiy ir paslaugy sukiirima vykdant mokslinius tyrimus ir eksperimentine plétra
(toliau - MTEP)!*#. Ikiprekybiniy pirkimy schema yra analogiska nataraliai
vykstanciam inovatyviojo produkto pateikimo j rinka procesui'**. ESRIF savo
ataskaitoje pabrézia, kad ikiprekybiniai pirkimai - tai moksliniy tyrimy pri-
artinimo prie rinkos mechanizmas'*¢. 8 paveiksle pavaizduota ikiprekybiniy
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eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52007DC0799.

128 Chris Jones, ,The visible hand: the European Union’s Security Industrial Policy*, Statewatch, 2016, 13, Ziaréta 2020 m.
rugpjucio 23 d., http://www.statewatch.org/analyses/no-297-security-industrial-policy.pdf .
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pirkimy vykymo schema Europos Komisijos buvo paskelbta 2007 m.'?¥, ta¢iau

teisiniai mechanizmai juos vykdyti Lietuvoje atsirado tik 2015 m.'**® Nuo jpras-

ty viesujy pirkimy ikiprekybiniai pirkimai skiriasi tuo, kad:

1) ikiprekybiniai pirkimai vykdomi skirtingais etapais: pirmojo etapo metu yra
kuriama koncepcija, antrojo — prototipas, tre¢ioji — bandomoji partija, kuri
iSbandoma maza apimtimi;

2) juose dalyvauja ne vienas dalyvis, 0 maziausiai trys pirmame etape, du — an-
trame etape, kurie tarpusavyje konkuruoja ir varzosi norédami perkanciajai
organizacijai pasitlyti kuo geresnj produkta. Vienas dalyvis gali buti tik pa-
skutiniame etape, nors yra rekomenduotina ir paskutiniame etape numatyti
ne mazesnj bei 2 dalyviy skai¢iy, kad nebaty monopolizuojama rinka;

3) ikiprekybiniy pirkimy budu perkancioji organizacija gali jsigyti tik tokio pro-
dukto sukiirima, kurio néra rinkoje, ir kurio suktrimui yra reikalingi moksli-
niai tyrimai ir eksperimentiné plétra;

Ikiprekybiniai pirkimai >

Inovatyvieii viesieji pirkimai

)

0 etapas | | etapas 1l etapas Il etapas IV etapas
Smalsumu | Koncepcijos H Profotipo kirimas MaiZos apimties bandomojo Inovatyviojo produkto pirkimas
pagrjstas | karimas (sprendimy | H gaminio kilrimas ir jo
tyrimas | ieskojimas : i§bandymas
Dalyvis A : H
. i :
Dalyvis B H _ ] Dalyvis B |....}.p| Dalyvis(iai)
bais e e
. . alyvis mamelhel
Dalyvis D ! yvi Ir (arha) X

lyvis D :

i

8 pav. Ikiprekybiniy pirkimy vykdymo schema.

Teisésaugos ir Zvalgybos institucijos, kaip perkanciosios organizacijos, ikiprekybi-
nius pirkimus gali organizuoti, kai jy turimos problemos reikalauja sprendiniy, kurie
gali bati pateikti tik atlikus MTEP'. Ikiprekybiniy pirkimy dalyviai teisésaugos ir
zvalgybos institucijai kaip perkanciajai organizacijai pateikdami ne vieng, o kiekvie-
nas po skirtingg inovatyvy jos problemos sprendimg kartu sudaro salygas jai maty-
ti atitinkamy sialomy inovatyviy sprendiniy privalumus ir trakumus bei palyginus
tarpusavyje i$sirinkti geriausia variantg. SIP nurodo, kad ikiprekybiniy pirkimy déka

1267 Komisijos komunikatas Europos parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui - Ikiprekybiniai viesieji pirkimai. Naujoviy skatinimas siekiant uztikrinti ilgalaikes kokybikas vie$asias pas-
laugas Europoje {SEC(2007) 1668}/ KOM/2007/0799 galutinis */*, EUR-Lex, Zitréta 2020 m. rugpjucio 23 d., https://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52007DC0799.

1288, Moksliniy tyrimy ir eksperimentinés plétros paslaugy pirkimy vykdymo tvarkos aprasas, patvirtintas Lietuvos Respu-
blikos Vyriausybés 2020 m. sausio 15 d. nutarimu Nr. 22° eSeimas, ziaréta 2020 m. rugpjucio 23 d., https://e-seimas.lrs.
It/portal/legal Act/It/TAD/48ael1cf0391811eabd71c05e81f097162jfwid=mmceokxwi.

128 Chris Jones, ,The visible hand: the European Union’s Security Industrial Policy*, Statewatch, 2016, 13, Ziaréta 2020 m.
rugpjicio 23 d., http://www.statewatch.org/analyses/no-297-security-industrial-policy.pdf .
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saugumo technologijy sektorius iki 2020 m. turéjo sugeneruoti apie 2 bilijonus eury
papildomy pajamy'*”. Prognozés buvo tokios optimistiskos todél, kad ikiprekybiniy
pirkimy idéja yra labai artima nuo 1977 m. JAV veikian¢iai Smulkiy ir vidutiniy jmo-
niy inovatyvumo skatinimo programai (angl. The Small Business Innovation Research
(SBIR) program)'*'. SBIR programoje dalyvauja 12 JAV institucijy, tarp kuriy yra ir
Gynybos departamentas ir Vidaus saugumo departamentas. Todél dalis SBIR finan-
suojamy projekty yra skirti nacionalinés Zvalgybos priemoniy karimui. Analogiskai
ikiprekybiniams pirkimams pagal SBIR programg projektai vykdomi trimis stadijo-
mis: 1 stadija — techninés galimybiy studijos rengimas, 2 stadija — prototipo karimas,
3 stadija — bandomosios partijos testavimas'**2. Taciau, skirtingai nuo ikiprekybiniy
pirkimuy, $i stadija néra finansuojami pagal SBIR programa ir gali bati finansuojama
arba kity agentary, saugumo srities atveju, pavyzdziui, DARPA'** [éSomis, arba pacios
jmonés léSomis'**. JAV Vidaus saugumo departamentas (angl. Departament of Ho-
meland security) 2015 m. paleido naujg programa ,,Homeland security Sillicon Valley
programm”, kurios tikslas yra jmoniy skatinimas kurti produktus, skirtus nacionalinio
saugumo uztikrinimui. Si programa yra orientuota tik j didZiausia technologinj centra
JAV - Silicio slénj ir, nors ir sudaryta i$ 4 etapy, savo esme labai panasi j ikiprekybiniy
pirkimy schemg. Pagal $ig programa jau yra finansuojami 32 projektai ir paskelbtas
kvietimas teikti parai$kas dar pagal 4 tematikas'**. Taigi, ikiprekybiniy pirkimy sche-
ma nors ir su tam tikrais slaptumo elementais, ta¢iau gali bati laikoma efektyvia teise-
saugos ar zvalgybos sektoriaus bendradarbiavimo su mokslo ir studijy institucijomis
bei jmonémis forma.

Lietuvoje ikiprekybiniy pirkimy vykdymas yra unikalus tuo, kad visos perkanciosios
organizacijos, jskaitant teisésaugos ir Zvalgybos institucijas, privalo gauti MITA leidi-
ma vykdyti ikiprekybinj pirkima. Leidimas vykdyti ikiprekybinj pirkimg duodamas tik
tuo atveju, jeigu atlikus ekspertinj vertinima prieinama i$vada, kad pirkimo objektas
atitinka ikiprekybiniam pirkimui keliamus reikalavimus'®®. Tarp perkanciyjy organi-
zacijy, kurios teiké dokumentus MITA ekspertiniam vertinimui yra VSD bei Genero-
lo Jono Zemaicio Lietuvos karo akademija. Abiejy institucijy planuoti ikiprekybiniai

120 Communication from the Commission to the European Parliament, the Council and the European Economic and

Social Committee ,,Security Industrial Policy Action Plan for an innovative and competitive Security Industry“ /*
COM/2012/0417 final */, EUR-Lex, 10, https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52012DC0417.

1291 The SBIR and STTR Programs®, America’s Seed Fund, ziaréta 2020 m. rugpjacio 23 d., https://www.sbir.gov/about/
about-sbir .

1292

»Ihree-Phase Program’, America’s Seed Fund, ziaréta 2020 m. rugpjacio 23 d., https://sbir.nih.gov/about/three-phase-
program

125 _The leading nonprofit defending digital privacy, free speech, and innovation for 30 years and counting!*, Electronic
Frontier Foundation, Ziuréta 2020 m. rugpjucio 23 d., https://w2.eff.org/Privacy/TIA/TIA-report.pdf .

1294 The SBIR and STTR Programs®, America’s Seed Fund, ziaréta 2020 m. rugpjacio 23 d., https://www.sbir.gov/about/
about-sbir .

125 _Silicon Valley Innovation Program®, U. S. Department of Homeland Security, Zitréta 2020 m. rugpjucio 23 d., https://
www.dhs.gov/science-and-technology/hsip.

129 Moksliniy tyrimy ir eksperimentinés plétros paslaugy pirkimy vykdymo tvarkos aprasas, patvirtintas Lietuvos Respu-

blikos Vyriausybés 2020 m. sausio 15 d. nutarimu Nr. 22 eSeimas, Ziaréta 2020 m. rugpjicio 23 d., https://e-seimas.lrs.
It/portal/legal Act/It/TAD/48ae1cf0391811eabd71c05e81f09716%jfwid=mmceokxwi.
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pirkimai panasus ir yra susije su elektroninés erdvés stebéjimo sistemos sukarimu'*”,
taciau leidimg vykdyti ikiprekybinj pirkmg disertacijos raSymo metu gavo tik Generolo
Jono Zemaicio Lietuvos karo akademija. Ikiprekybinis pirkimas galéty biti sprendimas
ir technologijos, kuri padéty minimalizuoti el. erdvéje teisésaugos tikslais surenkamus
asmens duomenis juos i$filtruojant dar rinkimo metu. Tai leisty apsaugoti su ikiteismi-
niu tyrimu nesusijusiy asmeny interesus, kurie gali tapti ikiteisminio tyrimo medziaga
tik todél, kad bendravo su jtariamuoju. Taip pat ir jtariamojo bei kity proceso dalyviy
interesus nejtraukti j ikiteisminio tyrimo medziaga su ja nesusijusiy asmeniniy duome-
ny (pvz., privacios nuotraukos, zinutés, el. laiskai). Nors yra jpareigojimas sunaikinti su
bylos medziaga nesusius duomenis, ta¢iau tokie duomenys yra sunaikinami tik tuomet
kai baudziamoji byla yra perduodama nagrinéti teismui. Vadinasi, ikiteisminio tyrimo
metu pareigtinai gali matyti surinktg su byla nesusijusia privac¢ia asmens informacija.
Inicijuoti ikiprekybinj pirkima, kurio metu buty sukurtas $ig problemg sprendzian-
tis produktas Lietuvoje $iuo metu yra labai tikslinga dél strukttriniy fondy priemone
»1kiprekybiniai pirkimai LT* skiriamo iki 2 mIn. Eur finansavimo. Taigi, tiek JAV, tiek
ES lygiu, tiek nacionaliniu Lietuvos lygiu yra priemoniy kaip paskatinti el. paslaugas
teikiancio privataus zvalgybos sektoriaus plétra.

Zvalgybos technologijy ir paslaugy rinka yra ypatingai jautri ir tiesiogiai jtakojama
ne tik valstybés vidaus, uZzsienio, bet ir tarptautinés politikos. Dabartinés pasaulinés
tendencijos rodo, ne tik Rusijos bei Kinijos ginklavimasi tradicine karine amunicija,
bet ir kibernetine: Rusija paskelbé netrukus atsijungsianti nuo pasaulinio interneto
tinklo'®® bei planuojanti i$stoti i§ EZTK'®. Tai reiksty, jog Rusija teisidkai nebebiity
jpareigota gerbti pasaulio gyventojy teisés j privatuma ir asmens duomeny apsaugg ir
tai suponuoty nevarzoma elektronine zvalgybg ir atitinkamai elektroninés Zvalgybos
technologijy paklausos $alyje padidéjima. Kinija taip pat skelbia, kad iki 2021 m. jau
bus sukarusi savo saugesnj interneta. Ta¢iau viskas gali vykti ir i§ kitos pusés — elektro-
ninés zvalgybos technologijos bei IT bei telekomunikacijy paslaugy teikéjai gali jtakoti
valstybés politika. Microsoft byloje, teismui nusprendus, kad teisésaugos ir Zvalgybos
institucijos neturi galios rinkti kitos valstybés serveryje esanc¢iy duomeny apie savo pi-
lie¢ius, iskilty grésmé debesy kompiuterijai, o jos pagrindu $iandien veikia didzioji dau-
guma IT ir telekomunikacijy jimoniy. Microsoft byloje technologijy gigantei Microsoft
nepalankus sprendimas reik§ty jmonés, kuri yra vienu i§ JAV ekonomikos varikliy,
suzlugdymu ir jau i$sivysciusiy Siuolaikiniy technologijy nepaisymu. Todél teismas i$
esmés yra technologijy jkaitu ir bylg nagrinéti turi atsizvelgdamas ir j jo sprendimo po-
veikj technologinei plétrai bei inovacijy skatinimui. Arba 2018 m. Apple v United States
byla, kurioje buvo laukiama teismo sprendimo, kaip manoma, turéjusio turéti lemiamg

127 Tkiprekybinis pirkimas ,Nacionaliné informacinio poveikio atpazinimo ir analizés ekosistema (NAAS) pla¢iau zr.
http://www.lka.lt/lt/moksline-veikla/mokslo-projektine-veikla/naas.html.

12%% V. Putino pataréjas: Rusija pasirengusi atsijungti nuo tarptautinio interneto, DELFI, ziiréta 2020 m. rugpjucio 23 d.,
https://www.delfi.lt/mokslas/technologijos/v-putino-patarejas-rusija-pasirengusi-atsijungti-nuo-tarptautinio-
interneto.d?id=77336711.

129 Russia may end cooperation with European Court of Human Rights: RIA, Reuters, 2018, zitréta 2020 m. rugpjacio
23 d., https://www.reuters.com/article/us-russia-court-echr-withdrawal/russia-may-end-cooperation-with-european-
court-of-human-rights-ria-idUSKCN1GD47U
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jtaka sprendziant kas yra auksciau: teisé j asmens duomeny apsaugg, JAV technologiju
gigante laikomos Apple prestizas ar Zvalgybos institucijy interesai nacionalinio saugu-
mo uztikinimo kontekste. Nors Zemesnés instancijos teismai ir tenkino FTB prasyma
jpareigoti Apple sukurti programine jrangg, kuri sudaryty jiems iki tol technologiskai
nejmanomg galimybe — nesékmingai bandyti atrakinti teroro akto vykdymu jtariamo
mirusio asmens telefong — koks buty buves Auksciausiojo teismo sprendimas néra ais-
ku. FTB atsiémé prasyma prie$ pat teismo posédj ir rado kitg buda kaip apeiti Apple
telefono apsauga — paslaugy teikimo sutartj su hakeriu, kuris sukaré programine jranga
telefono atrakinimui. Spéjama, kad FTB hakerio paslauga kainavo 4 mln. doleriy. Ma-
noma, kad Apple buvo paruosusi tokius argumentus, kurie visi$kai nepaliko vilties FTB
$ig byla laiméti. Tai rodo, kad technologiskai labai stiprios jmonés gali jtakoti valstybes
netgi zvalgybos srityje. Scott J. Shackelford teiginys, kad ne vien tik valstybés, bet ir
jmonés yra jpareigotos laikytis asmens duomeny apsaugos reikalavimy, net ir Sioms
vykdant valstybés uzsakymus*® reiskia, kad nors ir kaltinamos asmens duomeny ap-
saugos reikalavimy nesilaikymu didziosios el. paslaugy teikéjos dél savo jtak