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IVADAS

Temos aktualumas ir iStirtumas. ,,Dabartiniais laikais, kai kibernetiniy grésmiy skaicius
sparciai auga, o kibernetiniy ataky, kurias naudoja nusikaltéliai, metodai tampa vis jvairesni, biitina
mastyti apie sprendimus, kurie kompleksiskai nagringja visus organizacijos vykdomos veiklos
procesus™ (Limba ir kt., 2017). Kibernetinio saugumo klausimas tapo aktualus siekiant apsaugoti
nacionaling Saliy kiberneting erdve. Pastaruoju metu kibernetinés atakos pries vartotojus suaktyveéjo
visame pasaulyje ir jos gali sutrikdyti gyvybiSkai svarbias kasdien teikiamas paslaugas: pazeisti
banky veikla, kenkti Salies ekonomikai, neigiamai veikti visuomenés gerove. ,,Elektroninés erdvés
globalumas sukiiré beprecedentes salygas daryti nusikaltimus i§ bet kurio pasaulio tasko, kuriame yra
internetas. Tod¢l labai svarbu apsisaugoti nuo elektroniniy nusikaltimy, vykdomy pasitelkiant
internetg. Kibernetinis saugumas tampa vienu i$ pagrindiniy tiksly, turint omenyje, kad grésmés
elektroningje erdvéje kyla ne tik atskiriems vartotojams, bet net valstybems* (Stitilis, 2013).
»Valdzios institucijos, finansy sektorius, vieSgsias ir privacias paslaugas teikiancios organizacijos
savo jprastoje kasdienéje veikloje naudoja informacines technologijas bei $iy technologijy sukurtus
produktus. Vadinasi, visos §ios organizacijos yra stipriai priklausomos nuo kibernetinio saugumo*
(Limba ir kt., 2017).

Temos naujumas. ,,Kibernetiniai incidentai kelia grésme pilie¢iams, atskiroms jmonéms ir
organizacijoms, jy funkcionavimui, taip pat netgi paciai valstybei. Kibernetinio saugumo valdymas
tampa kertiniu elementu. Tiek Lietuvoje, tiek kitose uzsienio valstybése kuriamos naujos institucijos,
naujos pareigybés, nauji teisés aktai, jvardijama kritiné infrastruktiira.“(Kibernetinio saugumo
valdymas, mruni.eu, 2018) Bankai suinteresuoti diegti kibernetines saugumo priemones ir metodus,
nes pinigy operacijos yra atliekamos internetu. Kibernetinis saugumas tampa neatskiriama banky
veiklos dalimi. ,,<...> kibernetinis saugumas yra ne tik technologiniy aspekty rinkinys, bet reiskinys,
kurj sudaro daug platesnis discipliny sarasas (Limba ir kt., 2017).*

Moksliné problema. Mokslo $altiniuose nepakankamai iSanalizuoti subalansuoti bei suderinti
kibernetinio saugumo metodai ir priemonés, kas gali daryti jtakg kibernetinio saugumo stokai banky
veiklos riziky valdyme.

Tyrimo objektas: kibernetinio saugumo priemonés ir metodai banky veiklos riziky valdymui.

Tyrimo tikslas: iSanalizavus kibernetinio saugumo priemoniy ir metody taikymo bei
naudojimo teorinius aspektus ir atlikus kibernetinio saugumo banky veiklos riziky valdyme analize,
pasitilyti Kolektyvinés kibernetinés apsaugos priemoniy, metody ir sprendimo biidy banky veiklos

riziky valdymui suderinamumo model;.



UZdaviniai:

e iSanalizuoti kibernetinio saugumo priemoniy ir metody teorinius aspektus;

e iSnagrinéti JAV, Kinijos ir Baltijos Saliy kibernetinio saugumo priemoniy ir metody
taikymo ypatumus atvejo analizés kontekste;

o atlikti kokybinj tyrimg apklausiant tiesiogiai su kibernetiniu saugumu susijus specialistus;

e remiantis teorine analize, atliktu kokybiniu tyrimu ir gerosios pasaulio patirties analize
sukurti Kolektyvinés kibernetinés apsaugos priemoniy, metody ir sprendimo budy
suderinamumo modelj.

Darbo metodai. Magistro baigiamajame darbe buvo atlikta moksliné literatiiros analizé
Kibernetinio saugumo srityje. Buvo nagrinéjami moksliniai Saltiniai ir iSanalizuoti Kibernetinio
saugumo priemoniy ir metody teoriniai aspektai. Septyni kibernetinio saugumo ekspertai buvo
apklausti kokybinio tyrimo metodu (klausimynas, interviu). Kokybinis eksperty tyrimas atskleidé
kibernetinio saugumo priemoniy ir metody taikymo banky veiklos riziky valdymo pagrindines
problemas, i$skirti populiariausi kibernetinio saugumo priemoniy ir metody pavyzdziai.

Darbo struktiira. darba sudarys 4 dalys (zr. 1 pav.)

1 dalis: nagrinéjami kibernetinio saugumo priemoniy ir metody diegimo riziky valdymui
teoriniai aspektai: kibernetinio saugumo priemoniy ir metody sgvokos ir raidos analizé, kibernetinio
saugumo priemones ir metodai, kibernetinio saugumo priemoniy ir metody diegimo banky veiklos
riziky valdymui problematika.

2 dalis: nagrinéjama kibernetinio saugumo priemoniy ir metody taikymo banky veiklos riziky
valdymui pasaulio patirties analize.

3 dalis: nagrinéjamas kokybinis ekspertinis tyrimas, kuriuo siekiama issiaiskinti kibernetinio
saugumo priemones ir metodus naudojamus bankuose; pagrindines sgvokas ir problemas, i$skirti
populiariausius kibernetinio saugumo priemoniy ir metody pavyzdzius.

4 dalis: remiantis teorine analize ir kokybinio tyrimo rezultatais, sukurti kibernetinio saugumo
modelj: Kolektyvinés kibernetinés apsaugos priemoniy, metody ir sprendimo buidy suderinamumas.
Darbo pabaigoje pateikiami rezultatai ir iSvados.

Darbo praktinis reik§mingumas. Magistrinio darbo tyrimo rezultatai gali biiti pritaikyti
siekiant tobulinti Lietuvos kibernetinio saugumo uztikrinimg. Praktinis reikSmingumas gali buti
siejamas diegiant kibernetinj sauguma banky riziky valdyme pasinaudojant sukurtu Kolektyvinés
kibernetinés apsaugos priemoniy, metody ir sprendimo bidy banky veiklos riziky valdymui
suderinamumo modeliu. Taip pat ekspertinés apklausos rezultatai gali biiti pritaikyti tobulinant

kibernetinio saugumo sritj bankuose.
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Saltinis: parengta autorés

1 pav. Magistro baigiamojo darbo struktiiros loginé schema



1. KIBERNETINIO SAUGUMO PRIEMONIU IR METODU DIEGIMO
RIZIKU VALDYMUI TEORINIAI ASPEKTAI

1.1. Kibernetinio saugumo savokos raidos analizé

Kibernetinio saugumo sgvoka yra svarbi bet kurioje organizacijoje, ,,bet kuri organizacija
(vieSojo ar privataus sektoriaus atstovai) ar jos struktirinis padalinys, valdantys informaciniy istekliy
infrastruktiira, o ypac kriting infrastruktiira, turi aiskiai suvokti, kad visiskas kibernetinis saugumas
yra mitas arba, tiksliau sakant, — nepasickiama svajoné* (Limba ir kt., 2017). Lietuvos Respublikos
kibernetinio saugumo jstatyme kibernetinis saugumas apibréZztas kaip ,,visuma teisiniy, informacijos
sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti,
analizuoti ir reaguoti | juos.” (Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014).

Remiantis Uzkaraityte G. (2015) ,,pasak Lietuvos Respublikos rysiy reguliavimo tarnybos,
kibernetinis saugumas paprastai suprantamas kaip apsauga nuo neteisétos prieigos prie informacijos,
jos panaudojimo, keitimo, manipuliavimo, praradimo. Bendraja prasme saugumas - tai biisena, kai
negresia joks pavojus.” (Uzkaraityté G., 2015)

Grincevicius R., savo disertacijoje (2019) teigia, kad ,,pagal Camp ir Lewis (2005),
kibernetinis saugumas apima techninius, socialinius ir ekonominius aspektus ir, kadangi i§ esmés jis
pats yra moraliné vertybé (Nissenbaum, 2005), saugumo konceptas turi ir etiniy savybiy (Siponen,
2000). Saugumas turéty biiti vartojamas kartu su tokiomis sgvokomis kaip privatumas, intelektinés
vertybés, lygybé. (Nissenbaum, 2005).* (Grincevic¢ius R., 2019)

William A. Carter, William D. Crumpler (2019) pateikia Kibernetinio saugumo apibrézimus
pasaulyje (Zr. lentelé Nr. 1). Taciau tik kai kurios Salys turi kibernetinio saugumo apibrézima, dalis
ji apraSo arba jis yra numanomas.

1 lentelé. Kibernetinio saugumo apibréZimai pasaulyje

Salis ApibréZimas Kibernetinis saugumas
AUS apibrézimas Priemonés, susijusios su informacijos, kuri tvarkoma, saugoma ir
Australija perduodama elektroninémis ar panasiomis priemonémis,

konfidencialumu, prieinamumu ir integralumu.

CAN aprasomas Kibernetinéms atakoms — elektroninés informacijos ir (arba)
Kanana elektroninés ar fizinés infrastruktiros, kuri naudojama tokiai

informacijai tvarkyti, perduoti ir (arba) saugoti, ty€inei ar

nesankscionuotai prieigai, naudojimui, apdorojimui, pertraukimui ar
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sunaikinimui (elektroninio ry$io priemonémis) — skiriamas atitinkamas

reagavimo ir (arba) sumazinimo lygis.

DEU apibrézimas IT saugumo situacijos, kurioje (visuotinés) kibernetinés erdvés rizika

Vokietija buvo sumazinta iki priimtino minimumo, pageidaujamas tikslas.

FRA apibrézimas Informaciné sistema, leidzianti pasiprieSinti i§ kibernetinés erdveés

Pranciizija atsirandantiems jvykiams, kurie gali pakenkti saugomy, tvarkomy ar
perduodamy duomeny bei informacijos ir rySiy technologijos (IRT)
sistemy sitlomy susijusiy paslaugy prieinamumui, integralumui ar
konfidencialumui.

GBR aprasomas Apima tiek nacionaliniy interesy apsaugg kibernetinéje erdvéje, tiek

Didzioji platesnés nacionalinio saugumo politikos vykdyma, pasinaudojant

Britanija daugybe Kkibernetinés erdvés sitilomy galimybiy.

IND apibrézimas Informacijos ir informaciniy sistemy (tinkly, kompiuteriy, duomeny

Indija baziy, duomeny centry ir taikomyjy programy) apsaugojimo veikla su
tinkamomis procesinémis ir technologinémis saugumo priemonémis.

NLD apibrézimas Neturi biiti jokio pavojaus ar Zalos d¢l IRT sutrikimo ar sunaikinimo ar

Olandija dél IRT piktnaudziavimo.

NZL apibrézimas Tinkly, kurie kiek jmanoma labiau apsaugo kiberneting erdve nuo

Naujoji jsibrovimy, islaiko informacijos konfidencialumg, prieinamumg ir

Zelandija integraluma, aptinka jvykusius jsibrovimus ir incidentus, reaguoja j juos
ir atitaiso, kiirimo praktika.

ROU apibrézimas Normali buklé, atsirandanti pritaikius prevencines (proaktyvias) ir

Rumunija reagavimo (reaktyvias) priemones, kurios uztikrina elektroninés
informacijos, kibernetinés erdvés viesyjy ir privaciy istekliy bei paslaugy
konfidencialuma, integraluma, prieinamuma, autentiSkumag ir
pripazinima.

UGA numanomas Nuorodos ] ,informacijos sauguma“: ,,informacijos ir informaciniy

Uganda sistemy apsauga nuo neteisétos prieigos, naudojimo, atskleidimo,

trikdymo, keitimo ar sunaikinimo.*

Saltinis: William A. Carter William D. Crumpler, 2019

Abibendrinant galima teigti, kad kibernetinio saugumo savokos apibrézimy yra daug ir

skirtingy. Analizuojant jvariy Saliy pateiktus apibrézimus, kai kur jis yra numanomas arba tik

apraSomas. Vienas tiksliausiy kibernetinio saugumo apibrézimy buvo isskirtas Lietuvos Respublikos

kibernetinio saugumo jstatyme: ,,visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
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priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos.“ (Lietuvos

Respublikos kibernetinio saugumo jstatymas, 2014).

1.2. Kibernetinio saugumo valdymo aktualijy analizé

»AStuntajame deSimtmetyje, siekiant pagerinti sauguma, buvo sukurta keletas
kompiuterio programavimo naujoviy, tokiy kaip administratoriaus privilegijos, faily sistemos
leidimai ir atsitiktiniai slaptazodziai. Kita naujové buvo duomeny srauto tarp kompiuteriy Sifravimas,
pvz., IBM, siekdama apsaugoti bankines operacijas, pradéjo naudoti Sifravimg komerciniais
sumetimais ir, reaguodama j raginimg sukurti federaling skaitmening Sifravimo sistema, kurj 1974 m.
paskelbé Nacionalinis standarty biuras, pasitilé savo algoritmg. Diskusijos dél standarto (galiausiai
priimto kaip Skaitmeninis Sifravimo standartas [DES]) dar kartg atkreipé visuomenés démesj | NSA
ir pabrézé NSA potencialg atlieckant svarby vaidmenj vyriausybés kompiuteriy saugume. Tai
atskleidé, koks prieStaringas gali bati Sis vaidmuo. NSA buvo apkaltinta siekiu numalSinti DES
konkurentus ir DES manipuliavimu jdiegti anoniminj reguliavima, leisiantj agentiirai slapta klausytis
amerikieCiy. Senato specialusis Zvalgybos komitetas i$tyré Siuos iesSkinius ir nustaté, kad jie yra
nepagristi, ta¢iau 1978 m. Komiteto personalo ataskaita vis dar yra reikSmingas pagrindas iSlaikant
informacijos jautruma, susijusj su kariniy ir Zvalgybos agentiiry vaidmeniu saugant privacius rysius.
(JAV Senatas. 1978)

,Internetas ir vieta, kurioje jis egzistuoja (daugelis vadina tai kibernetine erdve), nuéjo
ilga kelia per gana trumpa laika. 1990-yjy pradzioje JAV, kai daugelis gyventojy namy
kompiuteriams prijungti prie jvairiy elektroniniy skelbimy lenty naudojo modemus, viceprezidentas
Alas Goras kalbéjo apie informacinio ,,greitkelio® plétojimg.* (Butrimas V., 2016)

»Pasaulj apglébé kompiuteriy tinklai. Jie atvéré neiSsemiamas galimybes nasiau dirbti,
patogiau gyventi, jdomiau ilsétis, efektyviau spresti $iy veikly valdymo kibernetines problemas.
Kompiuteriy tinklai, informacinés technologijos gyventojams, jmonéms, jstaigoms, organizacijoms
tampa veiksmingais ekonomings ir socialinés gerovés puoseléjimo jrankiais.” (Telksnys L., 2016)

,»Siandien kibernetinis saugumas jau yra viena aktualiausiy $iuolaikinés saugumo
darbotvarkés temy, nes internetiniais kanalais vykdomos atakos neturi sieny, jos plinta ZaibiSku
greiCiu ir gali pridaryti dideliy nuostoliy.“ (Saudargas P., 2016)

Butrimas V. (2016) teigia, kad ,,reikia nepamirsti, kad interneto pirmasis ,.tinklas j tinklg*
jungimas buvo grindziamas pasitikéjimu. IS esmés tai prasidéjo nuo informaciniy technologijy
administratoriy sutarimo tarpusavyje sujungti jy valdomas IT sistemas. Apsikeitimo informacija

nauda buvo jvertinta i§ karto. Niekas tuo metu nemané, kad $io naujojo rySio vartotojas blogai elgsis.*



12

(Butrimas V., 2016) Taip pat jis iSskiria, kad ,,pirmasis kenkéjiskas elgesys kibernetinéje erdvéje
prasidéjo nuo studenty iSdaigy, kai jie iSbandé bendra koncepcijg arba parodé jsilauzélio sugebéjimus
vartotojui (parodé praneSimag aukos kompiuterio ekrane: Virusas Kavos parduotuve.

Analizuojant ,,véliau kenkéjiSkas programas émé kurti nusikaltéliai, siekdami uzsidirbti,
pradedant nuo brukaly, kai siiilomos pardavimo paslaugos iki tokio ardomojo elgesio, kaip
pavyzdziui, dokumenty ir duomeny gadinimas aukos kompiuteryje.* (Butrimas V., 2016)

Naujausioje NKSC saugumo biklés ataskaitoje (2020) teigiama, kad ,,Lietuvoje 2019 m.
registruotas 3 241 kibernetinis incidentas, kai jy tyrimams atlikti reikéjo tiesioginio specialisty
dalyvavimo. Automatinémis priemonémis apdoroty kibernetiniy jvykiy skaicius Lietuvos IP rézyje
sieké daugiau kaip 300 000.“(NKSC buklés ataskaita, 2020)

BDO (Binder Dijker Otte) tarptautinis vieSosios apskaitos tinklas savo 2017 m.
ataskaitoje apie kibernetinj saugumg banky riziky valdyme i$skiria kelias pagrindines temas ir jas
iSsamiai apraso: pagrindiniai faktai, apZzvalga, pasaulinés tendencijos, iSSukiai ir saugumo

perspektyvos:
Pagrindiniai faktali

Siandien klienty likes¢iai, technologinés galimybés, norminiai reikalavimai,
demografija ir ekonomika — tai pagrindiniai esminiy poky¢iy veiksniai, dél kuriy banky jstaigoms
iSkyla poreikis jveikti Siuos i$Stikius ir saugumui pritaikyti veiksnius metodus. Bankininkystés
pramongje pastebimas Zymus pokytis, kaip klientai tvarko savo operacijas. Sparciai populiaréja
skaitmeniniy kanaly, tokiy kaip internetiné bankininkysté, skaitmeninés piniginés, mobilioji
bankininkysté, bankomatai, naudojimas. D¢l to padidéja neapsisaugojimas, taigi ir kibernetinés
atakos, galin¢ios padaryti finansiniy ir reputacijos nuostoliy. Bankai gali prarasti klienty pasitikéjima,
o0 tai tik dar labiau sustiprins daromg poveikj. Pagrindiniai veiksniai, dél kuriy bankams batina
investuoti | sauguma, yra $ie:

- Finansiniy duomeny, jskaitant korteliy duomenis, asmenj identifikuojancig informacija ir kt.,
praradimo padidéjimas.

- Neteiséta prieiga prie banko tinklo ir sistemy. (BDO, 2017)
Apzvalga

Didéjant kibernetiniy grésmiy rizikai, bankai susiduria su precedento neturinciu

Cvv —

Kibernetinio saugumo pozitiriu pastebimos bankininkystés pramonés tendencijos:
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- Finansy sektorius, palyginus su kitomis pramonés Sakomis, patyré beveik tris kartus daugiau
kibernetiniy ataky.

- D¢l duomeny pazeidimy (tiek dél vidiniy sukciavimo atvejy, tiek dél iSoriniy pazeidimy dél
kibernetiniy nusikaltéliy ataky) proporcingai didéja i$laidos. (BDO, 2017)

- Apskaiciuota, kad kibernetinio saugumo infrastruktiiros diegimo ir tvarkymo islaidos iki 2025 m.
padidés daugiau kaip 40%.

- Did¢ja biometrinis atpazinimas ir tokenizacija, nes bankai pradé¢jo suprasti, kad Sios kontrolés
priemonés yra ne tik mokéjimy sprendimo budas, bet ir pasitarnauja neskelbtiny asmens duomeny
saugumui.

- Klientai naudoja biometrinj atpazinimg bankinei veiklai, tokiai kaip mobiliosios bankininkystés
autentifikavimas, operacijos bankomatuose ir mokéjimai.

- Kadangi skaitmeniniai kanalai tampa pirmenybiniu klienty pasirinkimu bankiniy paslaugy srityje,
bankams taip pat reikés pasitelkti pazangius autentifikavimo ir prieigos kontrolés procesus,

nepakenkiant klienty patir¢iai. (BDO, 2017)

Pasaulinés tendencijos

- Augant technologijy plétrai, bankininkystés pramoné vystosi nepaprastai spar¢iai. Nepilotuojamos
oro sistemos, daikty internetas, artimojo lauko rysiy technologija (NFC) ir iSmanieji vietos aptikimo
prietaisai (,,Nearables®) - tai keletas technologiniy pasiekimy, kuriuos bankai turés apsvarstyti
artimoje ateityje.

- Keletas i$ svarbiausiy bisimy banky prioritety galéty buti debesy platformos, robotizuoty procesy
automatizavimas ir pazintin€s technologijos. Automatizavimas uZztikrins nauja efektyvuma per visg
saugumo gyvavimo cikla, taciau tam reikia sukurti kontrolés mechanizmus ir tvirtg valdyma. (BDO,
2017)

Issukiai

Proporcingas skaitmeniniy mokéjimy platformos augimas pasaulyje ir postimis j
ekonomika be grynyjy pinigy vél atkreipé démesj j poreikij sustiprinti kibernetinio saugumo padét;.
- GrieZzti atitikties nuostatai: Bankams tapo nepaprastai sudétinga suvaldyti norminiy akty
laikymasi. Per pastaruosius kelerius metus labai iSaugo reglamenty skaicius. Ne tik didesnieji bankali,
bet ir maZesnieji privalo vykdyti norminius jsipareigojimus.
- Pastangos apsaugoti klienty duomenis: Yra keletas biidy, kaip bankininkystés sektoriuje gali biiti

pazeidZiamas privatumas: pavogti ar pamesti korteliy duomenys, neteisétas duomeny pasidalinimas
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su treCiosiomis $alimis ir kliento asmens duomeny praradimas dél netinkamy saugumo priemoniy.
- Trecdiyjy Saliy rizika: Bankai turi atlikti treciyjy Saliy, su kuriomis jie yra susijg¢, iSsamy
patikrinimg. Pagal ,,Payments* korteliy pramonés duomeny saugos standartg, treciosios Salys turi
pranesti bankui apie visas su korteliy duomeny aplinka susijusias svarbias problemas.
- Besivystancios kibernetinés grésmés aplinka: Technologijy plétra lemia naujausias kibernetines
grésmes, tokias kaip naujos kartos iSpirkos prasancios programos, interneto atakos ir Kkt.
- Operacijy suk¢iavimai: Turéty buti jdiegtos sukéiavimo aptikimo technologijos, tinkamai
jvertinant verslo faktoriaus pagrjsta rizika.

- Saugus SDLC: Bankininkystés produktuose ir taikomosiose programose bankai turi integruoti
SDLC apsauga. (BDO, 2017)

Saugumo aptarimas

Nors kiekvienas bankas skirtingai pritaiko jvairius metodus, bitina manyti, kad
saugumo tema isliks ta pati jvairiems banky kanalams:

Internetiné bankininkysté: Gali biiti svarstomos tokios saugos kontrolés priemonés
kaip keliy faktoriy autentifikavimas, stipriy slaptazodziy kirimas, adaptyvusis autentifikavimas,
vaizdo autentifikavimas ir kt.

Mobilioji bankininkysté: Turéty buti uztikrinta, kad mobiliosios programos yra
atnaujintos ir iSbandytos. Galima biity jgyvendinti naujausius uzgradinimo standartus.

Piniginés operacijos: Turéty biti jtraukta informavimo apie duomeny vagyste,
kenkéjisky programy iSpuolius, duomeny vagyste telefonu ir socialing inZinerija, slaptazodziy sauga
ir kt. medziaga.

Bankomaty saugumas: Bankai turéty jdiegti tokius biometrinius duomenis kaip akiy

tinklaing¢, balso nuskaitymas ar pirSty atspaudy nuskaitymas.

UPI (vieninga mokeéjimo sasaja): Bankai ir MPT turi apgalvoti savo saugumo
strategijas, valdymo modelius ir numatomaja kontrole, kad sukurty saugia UPI aplinkg, Kuri
uztikrinty sklandzig vartotojo patirtj ir tuo paciu subalansuoty saugumo rizikg. (BDO, 2017)

Apibendridant galima daryti i§vadas, kad augant technologijy plétrai, bankininkystés
pramon¢ vystosi nepaprastai sparciai, klienty likesciai, technologinés galimybés, norminiai
reikalavimai, demografija ir ekonomika — tai pagrindiniai esminiy poky¢iy veiksniai, dél kuriy banky
i88tukiai, su kuriais susiduria bankai: griezti atitikties nuostatai, pastangos apsaugoti klienty duomenis,

treciyjy saliy rizika, besivystancios kibernetinés grésmés aplinka bei operacijy suk¢iavimai.
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1.3.  Kibernetinio saugumo valdymo problematika - sprendimai, priemonés ir
metodai

Sprendimo biidai

Priemonés Metodai

Draudimas nuo Kkibernetiniu riziky Nuspéjamoji analitika
(angl. Cyber Insurance) (angl. Predictive Analytics)
Klaidy aptikimo programos Atsarginiy duomeny kopijuy kiirimas
(angl. “Bug Bounties”) (angl. Back up Critical Data)
Technologinés priemonés: SLA garantijos (angl. SLA Assurances)

« Ziniatinklio programos ugniasiené (angl.

Web Application Firewall) Kibernetinio saugumo samoningumas ir
« Komutatorius (angl. Network switch) mokymai (angl. Training and Awareness)

« Serveris (angl. Radius - Remote AAA)
+ IDS apsaugos sistemos (angl. IDS Intrusion  BYOD sprendimai

Detection System) (angl. Bring your own device)
» Tinklo prieigos valdymo standartas (angl.

IEEE 802.1X) Nepageidaujamo masinio el. pasto
* ,,Wi-Fi“sauga (angl. Wi-fi network prevencija (angl. Anti spam)

encryption WEB (WPA2, WPA3)

*  Pirminis/atvirkstinis tarpiniai serveriai
(angl. PROXY Forward and Reverse)

» Virtualus privatus tinklas (angl. VPN)

» Antivirusai (angl. Antivirus Software)

» Atvirojo kodo programa (angl. Mimikatz)

*  Sméliadézé (angl. Sandbox)

« Patikimas platformos modulis (angl.
Trusted platform module)

« Smart- 1D
*  Galutinio tasko sauga (angl. Endpoint
security)

«  Ziniatinklio programos ugniasiené (angl.
Web Application Firewall)

Saltinis: parengta autorés

2 pav. Kibernetinio saugumo priemonés ir metodai

Gyarmathy K. (2019) isskiria: Svarbiausias kibernetinio saugumo problemas, su

kuriomis susiduria bankai ir jy sprendimo biidus:
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Kibernetinés atakos tapo jprastiniu Siandieninio tarpusavyje susijusio pasaulio bruozu.
Vis didesniam skaiciui organizacijy perkeliant savo duomeny operacijas | interneta, padidéjo ir
kibernetiniy ataky skaicius. Nuo 2016 m. iki 2017 m. bendras pranesty incidenty skaiCius iSaugo
beveik dvigubai, taciau $is skaiCius neatspindi realaus nepranesty ataky skaiciaus. Dar blogiau,
daugelis $iy ataky buvo nukreiptos j mazas jmones, Kurios neturi apsiginimui tinkamy jrankiy ar
strategijy.

Gyarmathy K. (2019) pateikia svarbiausias kibernetinio saugumo problemas, su

kuriomis susiduria bankai, ir keletas jy sprendimo budy, kurie turéty buti apsvarstyti:

PROBLEMATIKA

e DDoS (paskirstyto atsisakymo aptarnauti) atakos

Paskirstyto atsisakymo aptarnauti (DDoS) atakos per pastaruosius kelerius metus tapo
viena ryskiausiy kibernetiniy nusikaltimy formy. Nors nekyla jokiy abejoniy, kad padidéjo jy daznis,
DDoS ataky metu, perémus pagrindines interneto svetaines, suformuojamos sensacingos antrastes,
net jeigu joms tai pavyksta padaryti tik keletai minuciy. DDoS atakos tikslas — apkrauti serverj
prieigos uzklausomis, kol S$is galiausiai suges. Prie Siy ataky paprastai prisideda ,,botnetai” —
tukstanciai kenké¢jiska programine jranga uzkrésty kompiuteriy, uzprogramuoty jsilauzélio
vieninteliam tikslui siysti prieigos uzklausas. Naujesnés, intensyvesnés DDoS ataky formos apima
procesa, vadinama ,,atminties kaupimu®, kuris naudoja neapsaugotas, atvirojo kodo objekty talpyklos
sistemas, kad sustiprinty prieigos uzklausas ir didesniu nei terabaitas srautu uZzplisty interneto

svetaines. (Gyarmathy K., 2019)
¢ Kenkéjiska programa

Klasikiné kibernetinés atakos forma — kenkéjiska programiné jranga — gali baiti jvedama
1 sistemg jvairiais budais. El. pasto priedai, programinés jrangos atsisiuntimai ir operacinés sistemos
pazeidziamumas — tai dazniausiai pasitaikantys kenkéjisky programy Saltiniai. Idiegus kenkéjiska
programing jranga, ji slapta prisiSlieja prie teiséto kodo ir plinta j kitas sistemas. Kenkéjiskos
programinés jrangos tikslas paprastai yra suteikti nesankcionuotg prieiga prie kompiuterio ar
sistemos. ISpirkos reikalavimo programiné jranga, per uzkodavimg draudzianti vartotojo prieigg prie
svarbiy duomeny, kol nebus sumokéta iSpirka uz atrakinima, pastaraisiais metais buvo atsakinga uz
keleta dideli démes;j atkreipusiy kibernetiniy ataky, taciau nuolat atsiranda vis naujy kenkéjiskos
programinés jrangos formy, jskaitant Trojos arklius, virusus ir kirminus, kurios kelia grésme

organizacijoms ir asmenims. (Gyarmathy K., 2019)
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e Duomeny vagysté

Skaitmeningé labai seno sukéiavimo versija — duomeny vagystés atakos — susideda is el.
pasto praneSimy, kuriuose naudojamos jvairios psichologinés manipuliacijos ir apgaulés formos,
siekiant jtikinti vartotojus paspausti nuoroda, kuri juos nukreips j kanalg asmeninés informacijos
pasidalijimui. Siuolaikiniai duomeny vagystés pranesimai yra itin apgaulingi, daznai atrodantys kaip
el. laiskai i$ teiséty, patikimy kompanijy. Ir nors dauguma interneto vartotojy zino, kad turéty itin
apdairiai elgtis su tokiomis uzklausomis, 2016 m. ,,Verizon* ataskaitoje nustatyta, kad zmonés $esis
kartus dazniau spusteléjo ant suklastoto el. laiSko nei ant jprastinio rinkodaros el. laisko. (Gyarmathy

K., 2019)
¢ Vidinis piktnaudZiavimas

Net geriausios kibernetinio saugumo priemonés gali tapti neveiksmingos, darbuotojams
priémus sprendima piktnaudziauti savo prieigos teisémis. Nors svarbiausiu tokio piktnaudziavimo
pavyzdziu gali biti saugiy duomeny nutekinimas ] vieSus S$altinius, daug dazniau darbuotojai
paprastai pasisavina gyvybiskai svarbius duomenis ir informacijg, neturédami jokio konkretaus plano,
ka daryti su tokia informacija. Naujausiy tyrimy metu nustatyta, kad 85 proc. darbuotojy pasisavino
dokumentus ar informacija, kurig jie sukiré patys, 0 30 proc. darbuotojy pasisavino duomenis, kuriy
jie nebuvo sukiire. Sia informacija sudaré strateginiai dokumentai, klienty duomenys ir netgi
patentuotas Saltinio kodas. Nors darbuotojai kartais perimdavo duomenis dél to, kad biidavo atleisti
i§ darbo, 90 procenty jy teigé, kad pasisavino duomenis, nes tuo metu nebuvo jokios galiojancios

politikos ar technologijos, kuri galéty juos sustabdyti. (Gyarmathy K., 2019)

Gyarmathy K. (2019) iSskiria: Svarbiausias Kibernetinio saugumo problemy

sprendimo budus:

SPRENDIMO BUDAI (metodai ir priemonés)
¢ Nuspéjamoji analitika (metodas)

Norédami veiksmingai pasiprieSinti kibernetinéms atakoms, I'T darbuotojai turi zinoti,
kaip atrodo ataka, kada ji gali jvykti ir i§ kur kildinama. Nuspéjamosios analitikos programiné
jranga, pagrista masiny mokymu, gali surinkti didziulj kieki duomeny apie Zinomas kibernetines
atakas ir gautus rezultatus pritaikyti esamiems saugos protokolams. Tai ypatingai naudinga
aktyviam DDoS mazinimui, nes leidzia kibernetinio saugumo sistemoms identifikuoti grésmes ir
imtis veiksmingy priemoniy, nukreipiant srautg prie$ sistemos perpildyma. Labai svarbus greitas

atsakymo laikas, norint iSvengti blogiausiy Kibernetiniy ataky padariniy, pavyzdziui, kuo ilgiau
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pazeidimas bus nepastebétas, tuo daugiau duomeny bus pazeista, o tai gali brangiai kainuoti bet
kokio dydzio jmonéms/bankams. Nuspéjamoji analitika gali i§ anksto pranesti nuotolinio valdymo
komandoms, kad jos privalo aktyviai kovoti su neteisétos priecigos bandymais. (Gyarmathy K.,
2019)

e Atsarginiy duomeny Kkopijy kiirimas (metodas)

DDoS ir i8pirkos reikalavimo programinés jrangos ataky atveju bankams svarbu turéti
parengta atsarginiy duomeny kopijy kiirimo plang. Prieiga prie tikslui svarbiy duomeny gali reiksti
skirtumg tarp greito sistemy ir paslaugy atnaujinimo internete, naudojant minimalias prastovas ir
patiriant katastrofiska serverio gedima. Turédamos iSsamig atsarginiy kopijy ktirimo strategija, kuri
daznai kaupia gyvybiskai svarbius duomenis ir turtg atskiroje ir, pageidautina, uz objekto riby
esancioje sistemoje, jmonés gali iSvengti ,,viskas arba nieko kibernetinés atakos rizikos, kuri
sukelia uzsitesusig prastova. Duomeny centrai gali teikti iSpléstinius atsarginiy kopijy kiirimo
sprendimo biidus, kurie biity sustiprinti keliais kibernetinio ir fizinio saugumo sluoksniais.
(Gyarmathy K., 2019)

e SLA garantijos (metodas)

Daugeliui organizacijy dalj IT infrastruktiros ar duomeny operacijy teikia treciyjy
Saliy imongs. Nors tai gali sumazinti iSlaidas ir logisting nasta, tuo paciu sukuriama ir potenciali
duomeny neapsaugojimo rizika, jei trecioji Salis netaiko tokio paties lygio kibernetinio saugumo
priemoniy, kad apsisaugoty nuo grésmiy. Siekdamos iSvengti $ios problemos, jmonés turéty naudoti
Aptarnavimo lygio susitarimus (SLA), kad nustatyty visy su santykiais susijusiy Saliy saugumo
jsipareigojimus. Nors SLA savaime negali uzkirsti kelio kibernetinéms atakoms, taciau jis suteikia
teisinj uztikrinima, kad treciyjy Saliy teikéjai privalo laikytis tam tikry saugumo standarty arba dél
ju nesilaikymo patirti rimty finansiniy pasekmiy. (Gyarmathy K., 2019)

¢ Kibernetinio saugumo sprendimai mokymuy ir samoningumo kontekste (metodas)

Daugybé duomeny pazeidimy atsiranda dél duomeny vagysciy, jdiegianciy kenkéjiskas
programas ] tinklo sistemas. Darbuotojy mokymas apie naujausia suk¢iy naudojama taktika gali
padéti sumazinti tikimybe, kad jie paspaus nuorodas j kenksmingg programing jrangg. Pagrindiniy
duomeny saugumo politiky, paaiskinanciy, kaip tinkamai tvarkyti jmonés duomenis, jgyvendinimas
taip pat yra labai svarbus aspektas siekiant sumazinti vidinio piktnaudziavimo grésme. Organizacijos
taip pat turéty griez¢iau nustatyti, kas pirmiausiai turi prieiga prie neskelbtiny asmens duomeny. Sios

strategijos gali Zenkliai sumazinti vartotojo klaidy poveikj kibernetinio saugumo priemonéms.
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Nors kibernetinés atakos vis dar kelia rimtg grésm¢ organizacijoms, yra keletas
sprendimy, galinCiy sustiprinti pastangas apsaugoti duomenis ir maksimaliai padidinti paslaugos
darbingosios busenos trukme. Stebédamos naujausias rizikas, jmonés gali jgyvendinti efektyvesnes
kibernetinio saugumo strategijas, kad save ir savo klientus apsaugoty nuo zalingy duomeny

pazeidimy ir kity grésmiy. (Gyarmathy K., 2019)
e BYOD sprendimai (metodas)

»Atsineskite savo jrenginj, taip pat vadinamas atsineskite savo technologija (BYOT),
atsineskite savo telefong (BYOP) ir savo asmeninj kompiuterj (BYOPC) - nurodo, kad jam leidziama
naudoti asmeninj jrenginj, o ne reikalauti naudoti oficialiai pateiktg jrenginj.*

(Andy Weeger, Michael Loose, Heiko Gewald, 2013)
e Nepageidaujamo masinio el. pasto prevencija (angl. Anti spam) (metodas)

,»El. pasto Slamsto (nepageidaujamo masinio el. pasto) prevencijai naudojami jvairls
kovos su Slamstu biidai. Nei viena metodika néra visiSkas slamsto problemos sprendimas, ir kiekviena
i§ jy turi kompromisus tarp neteiséto ir teiséto el. laisko atmetimo.“ (Richard Segal, Jason Crawford,
Jeff Kephart, Barry Leiba, 2004)

e Draudimas nuo kibernetiniu riziky (priemoné)

Neteisétai prieigai tapus pripaZinta rizika daugelyje pramonés Saky, dauguma jmoniy
reagavo ] tai jsigydamos draudimo planus, kad apsisaugoty nuo galimy finansiniy nuostoliy.
Tikimasi, kad iki 2025 m. draudimo nuo kibernetiniy riziky rinka iSaugs iki 20 milijardy JAV
doleriy. Kazkada buvusi tik prie bendry verslo plany pridedama galimybe, savarankiska
kibernetinio draudimo apsauga tapo tokia populiari, kad j rinkg ateina daug naujy i$ to siekianciy
susikrauti kapitalg draudiky. Tokioms pramonés Sakoms kaip sveikatos prieZidira, kuriai dél
jstatymy laikymosi sunku jgyvendinti tvirtas saugumo priemones, draudimas greitai tampa biitinybe
finansiSkai apsaugoti jmones nuo kibernetiniy ataky jy paciy ar jy tiekeéjy ir partneriy sistemose.

(Gyarmathy K., 2019)
e Klaidy aptikimo programos (angl. , Bug Bounties“) (priemoné)

Programinés jrangos kodo pazeidziamumy nustatymas gali biti varginantis ir daug
laiko reikalaujantis procesas. Daugelis organizacijy paprasCiausiai neturi istekliy, kad galéty
grieztai tikrinti savo programas, siekiant nustatyti kiekvieng programos klaida ar spraga, kurig

galéty panaudoti jsilauzéliai, taCiau pastaraisiais metais jmones nusprendé perduoti $ig uzduot] per


https://aisel.aisnet.org/do/search/?q=author_lname%3A%22Gewald%22%20author_fname%3A%22Heiko%22&start=0&context=509156
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klaidy aptikimo (angl. ,bug bounty*) programas. Sios programos skatina jsilauzélius ieskoti
internetinés programinés jrangos pazeidziamumy ir klaidy, iSmokant grynuosius pinigus, kai
nustatomos patvirtintos klaidos. Tiek privacios jmonés, tiek vyriausybinés institucijos jgyvendino
,klaidy aptikimo* politikg, kad sustiprinty savo programinés jrangos saugumg. (Gyarmathy K.,
2019)

e Ziniatinklio programos ugniasiené (angl. Web Application Firewall) (priemoné)

,.Ziniatinklio programos ugniasien¢ (arba WAF) filtruoja, stebi ir blokuoja HTTP srauta
1 ir i§ ziniatinklio programos. WAF skiriasi nuo jprastos ugniasienés tuo, kad WAF geba filtruoti
konkreciy ziniatinklio programy turinj, o jprastos ugniasienés tarnauja kaip apsauginiai vartai tarp
serveriy. Tikrindamas HTTP srauta, jis gali uzkirsti kelig iSpuoliams, atsirandantiems dél ziniatinklio
programy saugumo tritkumy, tokiy kaip SQL jterpimas, vietiniy scenarijy (XSS), faily jtraukimas ir
netinkamos saugos konfigtiracijos.“(https://owasp.org/www-community/Web_Application_Firewall)

e Komutatorius (angl. Network switch) (priemoné)

., Tinklo komutatorius — aktyvusis kompiuteriy tinklo elementas, valdantis duomeny
srautus taip, kad jie pasiekty reikiamg adresata su maziausiais praradimais maksimaliu greiciu.
Komutatoriaus pagalba iSorinio tinklo segmento (WAN) interneto rySys padalinamas j vidinius
(LAN). Marsrutizuoti srautg komutatoriai gali tik pagal MAC adresg. Tai padidina tinklo sauguma ir
naSuma, nes kitiems tinklo segmentams nelieka butinybés ir galimybés apdoroti ne jiems skirtus
duomenis. Komutatoriai gali biiti apjungti vienas su kitu per specialius prievadus. Komutatoriai biina
jvairiy konstrukcijy: nevaldomieji (paprastesni) arba valdomi protokoly (tinklo monitoringo RMON,
paprasto stebéjimo SNMP ir pan.). Valdomieji komutatoriai gali vykdyti daug papildomy funkcijy
(dubliavimas, virtualusis LAN, QosS, keliy kanaly sutelkimas).*
(https://www.cisco.com/c/en/us/solutions/small-business/resource-center/networking/network-

switch-vs-router.html)
e Serveris (angl. Radius - Remote AAA) (priemoné)

»lrenginys, kuris gauna ir atlieka prisijungimo uzklausas ar apskaitos Zinutes, siystas
RADIUS klienty arba RADIUS proxy. Atsizvelgdamas j prisijungimo praSyma, RADIUS serveris
apdoroja RADIUS atributy sarasg rySio praSyme.“ (Andriuska G., 2011)
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e IDS apsaugos sistemos (angl. IDS Intrusion Detection System) (priemoné)

»IDS (Intrusion Detection System) — jsilauzimo aptikimo sistema. IPS (Intrusion
Prevention System) — apsaugos nuo jsilauzimo sistema.“ (Ozgur Depren, Murat Topallar, Emin
Anarim, M. Kemal Ciliz, 2005

e Tinklo prieigos valdymo standartas (angl. IEEE 802.1X) (priemoné)

»IEEE 802.1X yra IEEE standartas, skirtas tinklo prieigos valdymui (PNAC). Tai yra
»IEEE 802.1° tinklo protokoly grupés dalis. Tai suteikia autentifikavimo mechanizmg jrenginiams,

norintiems prisijungti prie LAN ar WLAN. (Jyh-Cheng Chen, Yu-Ping Wang, 2005)
e ,,Wi-Fi“ sauga (angl. Wi-fi network encryption WEB (WPA2, WPA3) (priemoné)

»Belaidis saugumas - tai neteiséta prieiga priec kompiuteriy ar duomeny arba jy
sugadinimas naudojant belaidzius tinklus, apimancius ,, Wi-Fi* tinklus. Dazniausiai pasitaikantis tipas
yra ,,Wi-Fi“ sauga, i kurig jeina laidinio ekvivalento privatumas (WEP) ir apsaugota ,,Wi-Fi“ prieiga

(WPA).*“ (Frank H. Katz, 2009)
¢ Pirminis/atvirkstinis tarpiniai serveriai (angl. PROXY Forward and Reverse) (priemoné)

,»pirminis tarpinis serveris yra tarpininkas, kurj klientas pateikia tarp saves ir bet kurio
serverio. AtvirkStinis tarpinis serveris yra kitame gale - tai, kg serveris pateikia tarp saves ir bet kurio
kliento. Atvirkstinis tarpinis serveris yra tarpininkas serverio, prie kurio jungiatés, puséje.” (R.

Zehavi, U. Trugman, D. Drai, I. Safruti, 2012)
e Virtualus privatus tinklas (angl. VPN) (priemoné)

,» Virtualus privatus tinklas yra rySio metodas, naudojamas norint padidinti sauguma ir
privatuma privaciuose ir vieSuose tinkluose, tokiuose kaip ,,WiFi* interneto prieigos taskai ir
internetas. Virtualius privacius tinklus korporacijos daZniausiai naudoja siekdamos apsaugoti

neskelbtinus duomenis.* (Paul Ferguson, Geoff Huston, 1998)

e Antivirusai (angl. Antivirus Software) (priemoné)

~kompiuteriné programa, skirta aptikti ir nukenksminti kompiuterinius virusus. (R.

Waldin, C. Nachenberg, 2000)
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e Atvirojo kodo programa (angl. Mimikatz) (priemoné)

»Mimikatz*“ yra kredencialy atvirojo kodo programa, naudojama abonemento
prisijungimo ir slaptazodzio informacijai gauti, paprastai maisos ar aiSkaus teksto slaptazodzio, i$
operacinés sistemos ar programinés jrangos. Tada kredencialai gali biti naudojami Soniniam
judéjimui atlikti ir prieigai prie ribotos informacijos gauti.“ (Vincent E. Urias, William M.S. Stout,

Jean Luc-Watson, Cole Grim, Lorie Liebrock, Monzy Merza, 2017)

e Smart - ID (priemoné)

»lal naujasis patogus asmens tapatybés nustatymo sprendimas. Jj yra paprasta bei
lengva naudoti ir tai yra puiki alternatyva banky kody korteléms. Naudodamiesi ,,Smart-ID*, galite
jungtis prie elektroniniy paslaugy ir patvirtinti operacijas bei susitarimus.” (https://www.smart-

id.com/It/pagalba/duk/bendroji-informacija/kas-yra-smart-id/)
e Smeéliadézé (angl. Sandbox) (priemoné)

»dméliavimas yra populiari technika, skirta uzdary vykdymo aplinky, kurios gali biti
naudojamos nepatikimy programy paleidimui, karimui.“ (Maximilian Schreieck, Robert Finke,
Manuel Wiesche, Helmut Krcmar, 2017)

e Patikimas platformos modulis (angl. Trusted platform module) (priemoné)

,Patikimas platformos modulis (TPM, taip pat zZinomas kaip ISO / IEC 11889) yra
tarptautinis saugiojo kriptoprocesoriaus, skirto mikrovaldikliui, skirtas apsaugoti aparatiirag per

integruotus kriptografinius raktus, tarptautinis standartas.” (Sundeep Bajikar, 2002)
¢ Galutinio tasko sauga (angl. Endpoint security) (priemoné)

»@alutinio tasko sauga reiskia galiniy tasky arba galutiniy vartotojy irenginiy, tokiy kaip
staliniai kompiuteriai, ne$iojamieji kompiuteriai ir mobilieji jrenginiai, apsaugg. Galiniai taskai
tarnauja kaip prieigos prie jmonés tinklo taskai ir sukuria j€jimo taskus, kuriuos gali iSnaudoti
kenksmingi veikéjai.” (Mark S. Kadrich, 2007)

Apibendrinant galima konstatuoti, kad buvo isskirtos pagrindinés Kibernetinio
saugumo banky riziky valdymui priemonés: draudimas nuo kibernetiniy riziky, klaidy aptikimo
programos, technologinés priemonés. Taip pat iSanalizuoti pagrindiniai metodai: nuspéjamoji
analitika, atsarginiy duomeny kopijy kiirimas, SLA garantijos, Kibernetinio saugumo sgmoningumas

ir mokymai, BYOD sprendimai, nepageidaujamo masinio el. pasto prevencija.


https://ieeexplore.ieee.org/author/37887703300
https://ieeexplore.ieee.org/author/38547402700
https://ieeexplore.ieee.org/author/37086335417
https://ieeexplore.ieee.org/author/37086336117
https://ieeexplore.ieee.org/author/37281806800
https://ieeexplore.ieee.org/author/37086335274
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2. KIBERNETINIO SAUGUMO PRIEMONIU IR METODU TAIKYMO
BANKU VEIKLOS RIZIKU VALDYMUI PASAULIO PATIRTIES ANALIZE

2.1. ,,Bank of America“ atvejo analizé (JAV)

Amerikos bankas (ang. ,,Bank of America®) — ,,prie§ 240 mety i§ daugelio $altiniy
susibiiréme tam, kad butume tokie, kokie esame Siandien: Bendrove, vienijanti misy tiksla, kad
naudodamasi kiekviena jungtimi galétume pagerinti finansinj gyvenimg. ,,Bank of America®
atstovauja bankines paslaugas zmonéms ir jmonéms. Tai apima vartotojus ir smulkuyjj versla, privaty
bankg orientuotg j bendroves (pasauliné¢ komerciné bankininkysté, pasaulinés transakcijy paslaugos,
verslo bankininkysté, didmeninis kreditas ir jmoniy bankininkystés dalys).*

,Bank of America®“ jvardija pagrindines sauguma didinanc¢ias priemones: 20 CC. ,,Projektas
buvo inicijuotas 2008 m. pradzioje reaguojant i didziulius duomeny praradimus, kuriuos patiria
organizacijos JAV gynybos pramonés bazéje. IS pradziy leidinj sukiiré SANS institutas. Tuomet
nuosavybés teis¢ buvo perduota Kibernetinio saugumo tarybai (CCS) 2013 m., o po to - 2015 m.

perduota interneto saugumo centrui (CIS). I§ pradziy ji buvo vadinama Konsensuso audito gairémis

ir dar vadinama CIS CSC, CIS. 20, CCS CSC, SANS Top 20 arba CAG 20.“ Ziaréti j 2 lentele:

2 lentelé. Ypac svarbios efektyviai kibernetinei gynybai saugumo kontrolés priemonés

Nr. | SAUGUMA DIDINANTI PRIEMONE APRASYMAS

1. |, Tinklo jrenginiy, kuriems leidziama Veiksmingai valdyti (inventorizuoti, stebéti
naudotis institucijos ir Salinti) visus tinklo jrenginius, siekiant
tinklo paslaugomis, identifikavimas (angl. uztikrinti, kad tik tie jrenginiai, kuriems
Inventory of leidziama tai daryti, galéty pasinaudoti
Authorized and Unauthorized Devices)* tinklo teikiamomis paslaugomis, o nezinomi

ir nevaldomi jrenginiai biity aptikti, jiems
nebity leista dalyvauti tinklo veikloje.

2. | ,,Leistinos ir neleistinos naudoti Veiksmingai valdyti (inventorizuoti, stebéti
programinés jrangos ir Salinti) programings jrangos naudojima
identifikavimas (angl. Inventory of tinkle, siekiant uztikrinti, kad biity jdiegta ir
Authorized and galéty veikti tik leistina programiné jranga,
Unauthorized Software)* o aptikta draudziama naudoti programiné

jranga bty blokuojama.

3. | ,,Techninés ir programinés jrangos saugios | Sukurti, pritaikyti ir veiksmingai valdyti
konfigtiracijos (stebéti, tikslinti bei rengti ataskaitas)
mobiliuosiuose jrenginiuose, darbo vietos ar | neSiojamyjy jrenginiy, darbo vietos ar
tarnybinése tarnybiniy sto€iy techninés ir programinés
stotyse numatymas (angl. Secure jrangos saugumo konfigiiracija (saugumo
Configurations for nustatymo parametrus), siekiant uzkirsti

kelig pasinaudoti sistemy pazeidziamumu.
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Hardware and Software on Mobile Devices,
Laptops,
Workstations and Servers)“

Konfigtracijy poky¢iai turi biiti grieztai
stebimi ir valdomi.

4. | ,Nenutrikstamas sistemy pazeidziamumo Nuolat rinkti ir vertinti informacija, susijusia
vertinimas ir su programinés jrangos pazeidziamumu ir
saugumo spragy taisymas (angl. Continuous | saugumo spragy iStaisymu. Neatidéliojant
Vulnerability veikti pagal pateikiamas rekomendacijas,
Assessment and Remediation)* norint sumazinti galimybes piktavaliams

pasinaudoti saugumo spragomis.

5. | ,,Naudojimosi administratoriaus teisémis Kurti procesus ir naudotis priemonémis,
kontrol¢ (angl. skirtomis stebéti ir kontroliuoti, kaip
Controlled Use of Administrative naudojamasi administratoriaus teisémis.
Privileges)* Tokiy teisiy konfigiiravimas ir suteikimas

kompiuteriuose, tinkle ar programinéje
jrangoje turi biiti grieztai kontroliuojamas ir
leidziamas tik esant bitinybei.

6. |, Audito zurnaly jrasy steb&jimas, analiz¢ ir | Audito jrasy, galin¢iy padéti aptikti ir
saugojimas (angl. Maintenance, Monitoring | suprasti vykstancias kibernetines atakas,
and Analysis of Audit Logs)* atkurti sistemos veiklg jvykus saugumo

incidentui, fiksavimas, valdymas ir analiz¢.

7. | ,Elektroninio pasto ir narSykliy apsauga Mazinti galimybes piktavaliams
(angl. Email and manipuliuoti el. pasto ir interneto sistemy
Web Browser Protections)* naudotojy elgsena.

8. | .,,Apsauga nuo kenkimo programy (angl. Kenkimo programy atsiradimo
Malware organizacijoje stebéjimas, jy plitimo ir
Defenses)* veikimo organizacijos tinkle kontrolé.

Apsaugos sistemy automatizavimas ir
optimizavimas, norint sparciai atnaujinti
apsaugos priemones, efektyviai surinkti
informacija apie jvykius ir veiksmingai
reaguoti ] incidentus.

9. | ,,Tinklo prievady, protokoly ir paslaugy Veiksmingai valdyti (stebéti, kontroliuoti ir
naudojimo riboti) tinklo prievady, protokoly ir paslaugy
apribojimai (angl. Limitation and Control of | tinklo jrenginiuose naudojima, norint
Network sumazinti galimybes piktavaliams rengti
Ports, Protocols and Services)* Kibernetines atakas.

10. | ,,Duomeny atkiirimo pajégumas (angl. Data | Taikyti procesus ir priemones, skirtas itin
Recovery svarbiy duomeny
Capability)* atsarginéms kopijoms daryti. Metodika turi

buti iSbandyta ir uZtikrinti patikimg
duomeny atkiirimg reikiamu laiku.

11. | ,,Saugios tinklo jrenginiy, tokiy Kaip Nustatyti, taikyti ir veiksmingai valdyti

saugasienés, marsruto

parinktuvai, komutatoriai, konfigiiracijos
numatymas

(angl. Secure Configurations for Network
Devices such as

Firewalls, Routers and Switches)*

(stebéti, tikslinti bei rengti ataskaitas) tinklo
jrenginiy saugumo konfigiiracija, laikantis
grieztai apibréZtos konfigiiracijos valdymo ir
poky¢iy kontrolés proceso tvarkos, siekiant
uzkirsti kelig piktavaliams pasinaudoti
paslaugy ir jrenginiy nustatymo parametry
pazeidZiamumu.
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12. | ,,Tinklo perimetro apsauga (angl. Boundary | Aptikti, stabdyti bei valyti potencialiai
Defense)* pavojinga duomeny srauta, keliaujantj tarp

skirtingo patikimumo lygio tinklo segmenty.

13. | ,,Duomeny apsauga (angl. Data Protection)* | Taikyti procesus ir priemones, skirtas

apsisaugoti nuo tikslinio

duomeny rinkimo ir informacijos
nutekinimo (eksfiltravimo), uztikrinti
neskelbtinos informacijos vientisumg ir
konfidencialuma.

14. | ,,Prieigos kontrolé, paremta principu ,,biitina | Taikyti procesus ir priemones, skirtas stebéti
zinoti* (angl. ir kontroliuoti, kad prieiga prie itin svarbiy
Controlled Access Based on the Need to iStekliy (informacijos, sistemy ir pan.) biity
Know)* suteikiama tik esant motyvuotam poreikiui.

Suteikiant prieigg, remtis i§ anksto numatyta
politika, kuriems kompiuteriams,
programoms ar darbuotojams tai yra
reikalinga.

15. | ,,Belaidés prieigos kontrolé (angl. Wireless | Taikyti procesus ir priemones, skirtas
Access Control)« belaidziy tinkly, prieigos tasky ir belaidziy

sistemy saugumui uztikrinti bei kontroliuoti,
kad belaide prieiga naudotysi tik teises tai
daryti turintys naudotojai (nevirSydami
jiems suteikty teisiy).

16. | ,,Naudotojy paskyry steb¢jimas ir kontrolé Aktyviai kontroliuoti sistemy ir taikomyjy
(angl. Account programy naudotojy paskyras visg jy
Monitoring and Control)* gyvavimo (kiirimo, naudojimo, laikino

stabdymo, naikinimo) cikla, siekiant
sumazinti piktavaliy galimybes iSnaudoti
sistemos saugumo spragas.

17. | ,,Saugumo srities geb&jimy vertinimas ir Identifikuoti specifiniy jgiidZiy ir Ziniy,
reikiamy mokymy biitiny norint uztikrinti organizacijos
numatymas (angl. Security Skills informaciniy sistemy apsauga, poreikj
Assessment and (prioritetai teikiami ypa¢ svarbiems veiklos
Appropriate Training to Fill Gaps)* procesams ir jy saugumui uztikrinti).

Ivertinus poreikj didinti kibernetinj
sagmoninguma, taikant veiklos planavimo
priemones ir remiantis saugumo politika,
sukurti ir pritaikyti darbuotojy gebéjimy
tobulinimo plana.

18. | ,,Taikomyjy programy saugumas (angl. Valdyti visos sukurtos ar jgytos programinés
Application jrangos saugumo gyvavimo ciklo elementus.
Software Security)« Siekti uzkirsti kelig piktavaliy planams

pasinaudoti galimomis saugumo spragomis;
stengtis jas aptikti ir iStaisyti.

19. | ,,Reagavimas j incidentus ir jy valdymas Organizacijos informacijos ir reputacijos

(angl. Incident
Response and Management)*

apsaugos uztikrinimas, diegiant reagavimo |
incidentus infrastruktiirg (veiklos planai,
vaidmeny paskirstymas, mokymai,
komunikacija, valdymas) tam, kad biity
greitai aptinkamos
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vykstancios atakos, efektyviai suvaldoma
zala, aptinkami jsilauz¢liai ir panaikinami jy
veiklos padariniai, atkuriamas tinklo ir
sistemy vientisumas.

20. | ,,.Bandymai jsilauZti ir ,,raudonyjy VisapusiSkai iSbandyti organizacijos
komandy‘ pratybas gynybos galimybes (technologijas, procesus,
(angl. Penetration Tests and Red Team personalg), imituojant piktavalio veiksmus ir
Exercises* tikslus.

Saltinis: sudaryta pagal Nacionalinio kibernetinio saugumo centro www.kam.lt duomenis, 2019

Abibendrinant galima teigti, kad ,,Bank of America“ remiasi 20 CC ir juos jvardija
kaip pagrindiniais kibernetinio saugumo metodais ir priemonémis tai ypaC svarbios efektyviai

Kibernetinei gynybai saugumo kontrolés priemonés.

2.2. ,Bank of China“ atvejo analizé (Kinija)

,,Kinijos bankas yra vienas i§ keturiy didziausiy valstybiniy komerciniy banky Kinijoje.
Tai antras seniausias iki Siol gyvuojantis zemyninés Kinijos bankas. Jo biistin¢ yra Xicheng rajone,
Pekine. 2009 m. gruodzio 31 d. jis buvo antras pagal dydj skolintojas Kinijoje ir penktas pagal dydj
bankas pasaulyje pagal rinkos kapitalizacijos vertg. 2017 m. pabaigoje jis buvo ketvirtas pagal dydj
bankas pasaulyje pagal turta, uzZimdamas reitingg po kity trijy Kinijos banky.*

,Bank of China* jvardija, vieng svarbiausiy kibernetinio saugumo metody ir priemoniy
banky veiklos riziky valdyme: dviejy faktoriy autentifikavimg. Oficialiame banko internetiniame
puslapyje (www.bochk.com) raSoma, kad ,,Siekdama padidinti internetinio saugumo lygj, klientams
teikia platy dviejy veiksniy autentifikavimo priemoniy asortiments, skirtag apsaugoti nurodytas
operacijas ir nurodytas investavimo operacijas, kurias klientai vykdo naudodamiesi internetine /

mobiligja bankininkyste.*

e Dviejy veiksniy autentifikavimo priemoniy tipai:

Taip pat ,,Bank of China“ pristato kas yra ,,Mobilusis prieigos raktas®, tai jmontuota
»BOCHK Mobile Banking* funkcija. Suaktyvinus ,,Mobilusis prieigos rakta™ neteks riipesciy
nesiojant atskirg fizinj ,,saugos jrenginj®, kad 1§ tikryjy galétuméte mégautis patogia ir saugia banko
veikla. Suaktyvine ,,Mobilyjj prieigos rakta* suderinamame mobiliajame jrenginyje, galite patvirtinti
nurodytas mobiliosios bankininkystés operacijas arba nurodytas investavimo operacijas naudodami

1§ anksto nustatytg kodg arba naudodami ,,Biometring autentifikacija“. Be to, naudodami ,,,,Mobilusis
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prieigos rakta“, galite patvirtinti nurodytas internetinés bankininkystés operacijas arba Software

Security)“.

I$skiriamos Sios funkcijos:

3 lentelé. Dviejy faktoriy autentifikavimo funkcijos

Patogiau Paprasciau Saugiau
Nereikia be vargo nesiotis Patvirtinkite jvairius sandorius, || Naudokite ,,Biometrinj
atskiro fizinio ,,saugos tokius kaip treciyjy Saliy 1éSy  ||autentifikavima™ (pirSty
jrenginio® pervedimas, investicinés atspaudas / veido ID) arba
operacijos ir kita i§ anksto nustatytas leidimo
kodas, kad bty galima jjungti
mobilyjj prieigos rakta

Saltinis: Kinijos banko www.bochk.com oficialus internetinis puslapis, 2020

»Bank of China“ iSskiria §j biometrinj autentifikavima, bei jo naudojima:

e ..Biometrinj autentifikavima® (pvz.: pir§ty atspaudus, veido ID) mobiliajame jrenginyje
galite uzregistruoti Sioms paslaugoms, kai suaktyvinote ,,Mobilyjj prieigos raktg*:

e Prisijungdami mobiliojoje bankininkystéje  jgalinkite ,,Mobilyjj prieigos rakta, kad
patvirtintuméte nurodytas mobiliosios bankininkystés operacijas arba nurodytas investicines
operacijas.

e Jgalinkite ,,Mobilyj; prieigos rakta“ ir sugeneruokite vienkartin; ,,Apsaugos koda“ /
»Operacijy patvirtinimo koda“, kad patvirtintuméte nurodytas internetinés bankininkystés

operacijas ar nurodytas investicines operacijas.*
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»Mobiliojo prieigos rakto* suaktyvinimas

1. Pagrindiniame puslapyje
pasirinkite ,,Mobile Token*

piktograma

Q

Notification of BOCHK Internet/Mobile Banking Seci

i ﬂ BOCHK awarded
: R
&1 3Hong Kong Awards =
’4 by The Asian Banker
oe ) £°]
00 $ Loe \
All Transfer/FPS ~ Currency  Time \
Exchange “‘
B ¢ @ |
Credit Card Insurance Securities  Mobi e—
Trading —
®
Watchlist
BOC HONG BANK OF
KONG CHINA
[02388] [SH.601988]
26.700 3.58
Home Account Payment Invi

2. Pasirinkite ,,Suaktyvinti*

3. Prisijunkite prie mobiliosios
bankininkystés

Mobile Token

You can now activate your Mobile Token in ju
few simple steps to generate one-time Secur
Code, to bring you a more convenient experi
on Internet Banking.

@ ¥ 8 s frwn)

INA (HONG KONG)

= o 395k

& Use Face ID

Reset Password

Forgot your Internet Banking No. / User N&

To safeguard your online banking security, do
the Internet Banking Services through hyperlin

autentifikavima* (galimybeé
registruotis véliau)

4. Uzregistruokite ,,Biometrinj

5. Nustatykite ,,Mobile Token*
koda

6. IS banke uzregistruoto
mobiliojo telefono numerio
gausite ,,SMS vienkartinj
slaptazodj* (OTP), jveskite
OTP, kad uzbaigtumeéte

aktyvacija
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( Mobile Token ( Mobile Token Mobile Token

Set up your Mobile Token Passcode
Our Bank has sent a SMS One-Time Password to yc

mobile phone number, please proceed with the trans

Please input your 6-digit Mobile
authentication.

Token Passcode

85262""883

Please re-input Mobile Token Passcoc

1) 3144-8081

SMS Requ¢
Password new pa

Terms and Points to Note

Terms and conditions

Cancel
Register Later Ageee &R0 Cancel Agree & S
Face ID

Saltinis: Kinijos banko bochk.com oficialus internetinis puslapis, 2020

3 pav. Dvieju faktoriy autentifikavimas

Apibendrinant galima teigti, kad ,,.Bank of China* (Kinijos) atvejo analizés metodu
buvo analizuojamas - dviejy faktoriy autentifikavimas. Siekdama padidinti internetinio saugumo lygj,
»Bank of China* klientams teikia platy dviejy veiksniy autentifikavimo priemoniy asortimenta, skirta
apsaugoti nurodytas operacijas ir nurodytas investavimo operacijas, kurias klientai vykdo
naudodamiesi internetine / mobiligja bankininkyste. Naudodajant prieigos rakta, galima patvirtinti
nurodytas internetinés bankininkystés operacijas arba nurodytas investavimo operacijas, sukurdami

vienkartinj ,,apsaugos koda* arba ,,0peracijos patvirtinimo koda“.
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2.3. Baltijos Salys

2.3.1. ,,Smart-ID* atvejo analizé (Estija)

Saudardas P. (2016) nagringja kibernetinio saugumo istorija, analizuodamas, kad
,»pirmyjy kibernetiniy ataky Baltijos Salyse pradzia siejama su Bronzinio kario skulptiiros perkélimo
istorija 2007 m., kada buvo paralyziuotas Estijos valdzios institucijy, politiniy partijy, banky,
ziniasklaidos priemoniy interneto svetainiy veikimas, taip pat Bendrojo pagalbos centro darbas.*
(Saudargas P., 2016) Taip pat jis teigia, Lietuva taip pat yra patyrusi ataky ,,2008 m. Seimui
kriminalizavus sovietiniy simboliy naudojimg, buvo jsilauzta j daugiau nei 300 interneto tinklalapiy.
Daugiausia tai buvo privaciy kompanijy serveriai. Tuo tarpu valstybés institucijy informacinés
sistemos atlaiké dél geresniy apsaugos priemoniy.” (Saudargas P., 2016) To pasekoje buvo
tobulinamos ir kuriamos jvairios kibernetinio saugumo priemonés. Viena i$ jy - ,,Smart-ID*, tai
,haujasis patogus asmens tapatybés nustatymo sprendimas. Ji yra paprasta bei lengva naudoti ir tai
yra puiki alternatyva banky kody korteléms. Naudodamiesi ,,Smart-ID“, galime jungtis prie

elektroniniy paslaugy ir patvirtinti operacijas bei susitarimus. (Zr. 4 pav.)

Relying Party (RP) ] RP API

Registration Authority Certification
5 RP website or API e > RA) Al Authority (CA) 1l

P
Browser/app El 1 !
in User's device Y \
i
, GCM/APN g
I ' {push messaging RA API
! : services) <_____________|
i
' i : ﬁ)
I | A 0
I i i
: : | MO AP 3 1D C E 1D databa:
: ! ! O mart-1D Core E‘ mart - tabase gl
| i
i

L
- [ I
Smart-ID App ! E .

O Smart-1D App Ul E 77777 77777777777)5

Graphical Ul
and PIN entry

Y
User Smart-IDApn 5] Smart-ID SecureZone g Smart-IDFSM 5]
Library - - — - =5
|
SSCD
Mobile device Datacenter

Saltinis: ,,Smart-ID* techniné apzvalga, 2019 (www.github.com)

SZ API

O

4 pav. ,Smart-1D* veikimo schema
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»dmart-ID“ techningje apzvalgoje (2019) yra iSskiriamos Sios sudétinés dalys (zr. 4 pav.):

1. ,Smart-ID App Lib“ — Sis komponentas ,,Smart-ID“ programéléje tvarko visas su

kriptografija, paskyros valdymu ir serverio rysiais susijusias uzduotis.
2. ,.Smart-ID App UI“ — Sis komponentas tvarko UI ir naudotojo saveikas.

3. ,,Smart-ID App* - ,,Android/IOS* programélé, kurig Naudotojas jdiegia savo mobiliajame
irenginyje, kad uZzregistruoty ,,Smart-ID* paskyra ir patvirtinty savo tapatybe RP (istekliy
teikéjo) tarnyboms bei suteikty skaitmeninius parasus.

4. GCM/APN - Aktyviyjy prane$imy platforma, tokia kaip ,,Google Cloud Messaging* ir
»Apple Push Notification®, perduoda pranesimus i§ ,,Smart-ID Core* i ,,Smart-ID App*“
kopijas.

5. ,,Smart-ID Core* — Sis komponentas jgyvendina verslo logika, tvarko duomeny bazg ir teikia
API mobiliesiems jrenginiams, RP (istekliy teikéjui) ir RA (registracijos institucijai). Jis taip
pat tarpininkauja perduodant prane$imus tarp ,,Smart-ID App Lib* ir ,,Smart-ID SecureZone*

komponenty.

6. ,,Smart-ID SecureZone* — Tai yra komponentas, kuris tvarko kriptografijos uzduotis ir
raktiniy pory generavimg serverio puséje. ,,SecureZone“ taip pat praSo kriptografiniy
operacijy 1§ ,,Smart-ID HSM*.

7. RA — Registracijos jstaiga. Tai komponentas, jgyvendinantis registracijos procesus ir
atliekantis registracijos jstaigos pareigas. Yra kelios RA, kad atitikty skirtingus registracijos
proceso variantus, pvz., registracija darby vietoje su darbuotojais, kurie patvirtina savo
tapatybe, ir savitarnos registracijos portaluose, kurie naudojasi treciyjy Saliy autentifikavimo

paslaugomis.

8. CA — i8duoda X.509 sertifikatus autentifikavimui ir parao raktines poras. Yra kelios CA,
atitinkancios skirtingus ,,Smart-ID*“ paskyry lygius, pvz., ,,Smart-ID Basic* paskyry
sertifikatai yra iSduodami 1§ skirtingy CA.

9. QSCD - kvalifikuotas paraso kiirimo jrenginys. Tai yra loginis komponentas, kurj sudaro
»Smart-ID App Lib%, ,,Smart-ID SecureZone* ir ,,Smart-ID HSM*“ komponentai ir kuris teikia
tokias pacias paslaugas, kaip ir iSmaniosiomis kortelémis paremti QSCD jrenginiai. | ji

atsizvelgiama atliekant saugumo analize ir bendryjy kriterijy jvertinima.
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»Smart-ID* saugumo priemoné susideda i$ $iy komponenty:

Naudotojo autentiSkumo nustatymas
Skaitmeninis naudotojo parasas

Vartotojo registracija

A W npoE

LwSmart-ID* paskyros valdymas

Placiau apie tre¢iajg (Vartotojo registracija) dalj bus nagrinéjama toliau, kur naudojantis banko

»Swedbank* pateikta atmintine, kaip naudotis ,,Smart — ID* (Zr. 4 lentelé) bus aptariami visi Zingsniai.

4 lentelé. Kaip pradéti naudotis ,,Smart-1D

Kaip pradéti naudotis ,,Smart-1D

»Reikia iSmaniojo telefono su ,,Android 4.1 (ar
vélesnés versijos) arba ,,iOS 8.0 (ar vélesnés versijos)
operacine sistema ir dabartinés prisijungimo prie
interneto banko priemongs.

»l telefong atsisiysti nemokamg ,,Smart-ID*
programéle.

,» 1elefone susikurti ,,Smart-ID* paskyra.*

,»Aktyvinsti ja su dabartine prisijungimo priemone.*

,Jeigu turite tik kody kortele, aktyvuoti ,,Smart-ID*
paskyrg artimiausiame padalinyje.*
Saltinis: sudaryta autorés pagal www.swedbank.lt ir pateikta informacija, 2020

Vartotojams nurodoma, kad ,,i$maniajame jrenginyje atidarykite ,,Smart-ID“ programg
(spustelekite ja) ir pasirinkite ,,Registruotis®. Reikés pasirinkti gyvenamaja vieta savo Salyje ir
tapatybés patvirtinimo biidg (pasirinkite ,, Tapatybés kortelé*).* (www.smart-id.com) Tuomet raSoma,
kad ,,Pasirinkite PIN kodus, kuriuos norite naudoti ,,Smart-1D* programai. Atminkite, kad ,,Smart-
ID*“ PIN kodai negali biiti atkurti ar nustatyti i§ naujo, todél svarbu pasirinkti tokius PIN kodus,

kuriuos lengvai jsimintuméte, taciau jy negaléty atspéti kiti.“ (www.smart-id.com)


javascript:navigateTo('about.swedbank.contacts.branches');
http://www.swedbank.lt/
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EOTEENTOETT  EECETIT

k Gyvenamoji Salis Pasirinkite tapatybés = = i
patvirtinimo bidq Pasirinkite PIN kodus Sukurti individualy PIN1 Sukurti individualy PIN2
kodq

ooooo

Saltinis: nuotrauka i§ https://www.smart-id.com

5 pav. 1-2 veiksmai: atidarykite ,,Smart-ID“ programa savo iSmaniajame jrenginyje ir
pasirinkite PIN kodus

Atlike Siuos veiksmus, turime ,,Pasirinkus PIN kodus, iSmaniajame jrenginyje esanti ,,Smart-
ID* programa paprasys testi registracija naudojant tapatybés kortele ir atidaryti interneto narsykle
kompiuteryje. Atidarykite interneto svetaing https://rega.smart-id.com kompiuterio narSykléje ir
prisijunkite naudodami tapatybés kortelg.* (www.smart-id.com)

Registruotis, naudojant tapatybés kortelg su e. il o i o
paraiu

ol 28

Saltinis: nuotrauka i3 https://www.smart-id.com

6 pav. 3 veiksmas: teskite registracija kompiuteryje

Tuomet ,,,,Smart-ID* portale — svetaingje, prie kurios kg tik prisijungéte — bus uzduota
keleta paprasty klausimy. Atsakius j juos, reikés jvesti ,,Smart-ID“ registracijos koda. Sis kodas bus

pateiktas ,,Smart-ID* programoje telefone arba plansetiniame kompiuteryje.* (www.smart-id.com)


https://www.smart-id.com/
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Saltinis: nuotrauka i§ https://www.smart-id.com

7 pav. 4 veiksmas: uzpildykite duomenis kompiuteryje

,Jel registracijos kodas, naudojamas ,,Smart-ID* programoje, atitinka kompiuteryje jvesta
koda, automatiskai busite nukreipti atlikti kitag veiksma, kad patvirtintuméte registracija.

Vadovaukités ekrane pateiktais nurodymais, kad uzbaigtuméte registracija.” (www.smart-id.com)

T

Paraitka .Smart-10" paslaugoms gauti Ruoiiama paskyra pasirasymui

Saltinis: nuotrauka i§ https://www.smart-id.com

8 pav. 5 veiksmas: patvirtinkite savo ,,Smart-ID* paskyra kompiuteryje

Tada ,,patvirting registracijg kompiuteryje, pamatysite pranesima, kuriame nurodoma
testi registracija iSmaniajame jrenginyje. Toliau nebereikés naudoti kompiuterio registracijos
procesui atlikti. Paskutinis ,,Smart-ID* registracijos etapas yra patvirtinti, kad atsimenate ,,Smart-ID*
PIN 1 ir PIN 2 kodus. Atlik¢ visus $iuos prie$ tai iSvardintus veiksmus jau galime naudotis

e.paslaugomis, pvz.: elektronine bankininkyste.* (zr. 6 pav.) (www.smart-id.com)



35

|veskite PIN1 kodq |veskite PIN2 kodg Registracija baigta!

©

Saltinis: nuotrauka i§ https://www.smart-id.com

9 pav. 6 veiksmas: uzbaikite registracija savo iSmaniajame jrenginyje

Apibendrinant galima konstatuoti, kad Smart-ID buvo sukurta Estijoje i$ devyniy
sudétiniy pagrindiniy daliy, norint ja naudotis reikia atlikti tik SeSis veiksmus. Lietuvos banky
asociacija teigia, kad ,,Lietuvos statistikos departamento 2018 m. duomenimis, net 79,7 proc. 1674
mety amziaus Salies gyventojy naudojasi internetu, o 60,6 proc. jy — apie 1,27 min. — internetinés
bankininkystés paslaugomis. Vadinasi, jau beveik 80 proc. Lietuvos gyventojy prie savo interneto
banko paskyry jungiasi naudodami programéle ,,Smart-ID““. ,,Smart-1D* triukumai: pastaruoju
metu susilaukia vis daugiau kritiskos nuomonés, kad §i priemoné yra nesaugi, kad j ja lengva jsilauzti
(atvejis, kai 2019 m. liepa, Estijoje buvo jvykdyta tapatybés vagysté pasinaudojant Smart-ID ir
socialine inzinerija, (Kamaravcevas V., 2019)). Po pastaryjy jvykiy ,,Smart-ID* papildomai
informuoja vartotojus laiSkais apie naujai sukurtas paskyras, kad taip biity galima iSvengti kenkeéjiSko
klonavimo. Ar ,,.Smart-1D* galéty buti kibernetinio saugumo pavyzdys ne tik Baltijos Salyje, bet ir

pasaulyje iSsiaiSkinta atlikus kokybing eksperting apklausa (Zr. 3 skyriy).

2.3.2. Kibernetinio saugumo dokumenty analizé (Lietuva)

,,Stiprinant kibernetinj sauguma, buvo priimtas Kibernetinio saugumo jstatymas, kuriuo
nustatytas kibernetinio saugumo organizavimas, valdymas ir kontrol¢, taip pat jkurtas Nacionalinis
Kibernetinio saugumo centras, uztikrinantis kritinés informacinés infrastruktiros ir valstybés
informaciniy iStekliy apsauga. KraSto apsaugos ministerijai pavaldus centras atliecka daugybe

uzdaviniy. Taip pat buvo sustiprinti CERT-LT pajégumai.* (Saudargas P., 2016)


https://www.smart-id.com/
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Nacionalinis Kkibernetinio saugumo centras www.nksc.lt rekomenduoja sudaryti
svarbiausiy veiksmy sarasa, kuris naudojamas banky veiklos riziky valdymui.
1. ,,Sudaryti leistinos naudoti programinés jrangos sarasus (angl. application whitelisting — CC 2).
2. ,,Naudoti standartizuotos, saugios konfigiiracijos sistemas (angl. use of standard, secure system
configuration — CC 3).
3. ,,Skubiai (ne véliau kaip per 48 val. nuo naujiniy i$leidimo) diegti naudojamos programinés jrangos
naujinius (angl. patch application software within 48 hours — CC 4).
4. ,,Skubiai (ne véliau kaip per 48 val. nuo naujiniy iSleidimo) diegti naudojamos operacinés sistemos
naujinius (angl. patch system software within 48 hours — CC 4).*
5. ,,Grieztai riboti naudotojy, turin¢iy administratoriaus teises, skaiciy (angl. reduce the number of

users with administrative privileges — CC 3 ir CC 5).“ (www.nksc.It)

Teisiniy dokumenty analizés praktinis reikSmingumas banky veiklos riziky
valdymui: Ambrasas T., (2019) teigia, kad ,,Dél naujy kibernetiniy grésmiy nuolat kei¢iama ir
pildoma teisinio reguliavimo praktika, o kasmet finansiniy paslaugy sektoriuje sukuriamas duomeny
kiekis sparCiai didéja. Taip pat jis pabrézia, kad ,,Kibernetinis saugumas lie¢ia ne tik finansy
institucijas placigja prasme, bet ir pacius reguliuotojus.<...> Naujos kibernetinés grésmés vercia keisti
ir vystyti teisinio reguliavimo praktika.” (Ambrasas T., 2019) Todé¢l buvo iSanalizuoti Sie teisiniai
dokumentai: LR Valstybés saugumo departamento ataskaitos (2011 - 2018 m.), LR Nacionalinio

saugumo pagrindy jstatymas ir atlikta LR Nacionalinio saugumo strategijos analiz¢.

LR Valstybés saugumo departamento ataskaity analizé

Analizuojant 2011 — 2018 mety Lietuvos Respublikos Valstybés saugumo departamento
ataskaitas galima teigti, kad ne visose ataskaitose buvo minimas kibernetinis saugumas (paminéta
2011, 2012 ir 2016 metais).

Nagrinéjant www.vsd.lt 2011 mety ataskaitg, kibernetinio saugumo sgvoka buvo paminéta,
jzanginiame direktoriaus zodyje. VSD generalinio direktoriaus, Gedimino Grinos, jzangos Zodis:
»PazeidZiamas dél asmeniniy savybiy ar kompromituojancios informacijos asmuo yra lengvai
pasiekiamas taikinys valstybiy zvalgybos ir saugumo tarnyboms. Dalyvavimas jvairiomis formomis
kibernetinéje erdvéje asmens privatumg itin sumazina.” (LR Valstybés saugumo departamento
metiné ataskaita, 2011) Néra paminima kokiy prevenciniy priemoniy buvo imtasi, ar i§ vis buvo
imtasi. Tiesiog kaip ir kiekvienam aiSku, pasakoma tai, kad asmens saugumas yra svarbus ir

virtualiame pasaulyje bendrauti néra saugu.


http://www.nksc.lt/
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2012 mety ataskaitoje Lietuvos Respublikos gyventojai supazindinami placiau su kibernetiniu
saugumu, taigi kibernetinis saugumas jau uzima didesn¢ vietg. ISskiriama kibernetinio saugumo
sgvoka/apibrézimas, jvardijama kas gali buti kibernetinio $nipin¢jimo objektai, pries ka gali biti
vykdomos kibernetinés atakos, ko siekiama jas vykdant. J[domu tai, kad atskleidziama, kad Valstybés
saugumo departamentas ,,kartu su Antruoju operatyviniy tarnyby departamentu identifikavo Lietuvos
valstybés institucijy, verslo kompanijy ir privaciy asmeny kompiuteriuose iSplitusj uZzsienio
valstybéje sukurtg kompiuterinj virusg, skirtg $nipinéti*, deja nejvardijamas pavadinimas, bei kokioje
valstybéje virusas buvo sukurtas: ,,Kibernetinis saugumas: Kibernetinés atakos, kai siekiama pagrobti
islaptintg informacija ar asmens duomenis, sutrikdyti informaciniy sistemy veikla, yra sparciai
auganti grésmé Lietuvos nacionaliniam saugumui. Svarbiausi kibernetinio $nipinéjimo objektai gali
biiti su NATO ir Europos Sajunga susijusi informacija, Lietuvos valstybinio ir privataus sektoriaus
duomenys. Kibernetinés atakos gali biiti vykdomos pries Lietuvos informacines sistemas,
elektroningje erdvéje teikiamas vieSas paslaugas ir kitas interneto funkcijas, siekiant sutrikdyti jy
veikla.” (LR Valstybés saugumo departamento metiné ataskaita, 2012) Taip pat raSoma, kad ,,VSD
identifikavo Lietuvos valstybés institucijy, verslo kompanijy ir privac¢iy asmeny kompiuteriuose
iSplitusj uzsienio valstybéje sukurta kompiuterinj virusa, skirta Snipinéti. Jis plinta per vartotojy
naudojamas iSorines duomeny laikmenas ir elektroniniu pastu. Virusas i§ uzkrésto kompiuterio
siuncia ten esancius duomenis ir naudojamus slaptazodzius Snipinéjimo programos valdytojui ir
leidzia jam nuotoliniu biidu stebéti ir valdyti uzkrésta kompiuter;.” (LR Valstybés saugumo
departamento metiné ataskaita, 2012)

2014 mety ataskaitoje jau galime iSvysti uZsienio valstybiy pavadinimus kalbant apie
propaganda. Buvo paminéta 2014 metais vykusi Rusijos agresija prie$ Ukraing. ,,2014 m. po Rusijos
pradétos agresijos prie§ Ukraing Maskva suaktyvino savo propagandine veikla, todél prieSiSka
Rusijos informaciné politika isliko viena svarbiausiy grésmiy Lietuvos nacionaliniam saugumui.®
(LR Valstybés saugumo departamento metine ataskaita, 2014) Taciau konkreciai apie kibernetinj
saugumg, ataskaitoje nebuvo kalbama lyginant prie§ tai buvusius metus, kur démesys buvo gana
didelis.

2016 mety ataskaitoje kibernetinis karas minimas tik jzanginiame direktoriaus, Dariaus
JauniSkio Zodyje: ,,UZtikrinant nacionalinj sauguma — biitiniausig ir pamating visavertisko Valstybés
ir Tautos gyvavimo salyga — Lietuvos Zvalgybai tenka ir visada teko svarbus, o kartais ir pagrindinis,
vaidmuo. Ypac¢ dabar, kai gyvename laikais, kuomet tampa nejmanoma preciziskai nustatyti karo
lauko riby ar veikéjy ketinimy, kai ginklu — tiek puolimo, tiek gynybos — tampa paprasciausias
kompiuteris, kai kaunamasi ne tik dél teritorijos, bet ir dél Zzmoniy sgmonés.* (LR Valstybés saugumo

departamento metiné ataskaita, 2016)
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2018 mety ataskaitoje kibernetinis ,,veiklos ataskaitoje pateikiama tik ta informacija, kurios
atskleidimas nepakenks vykdomiems tyrimams ar Lietuvos Respublikos nacionalinio saugumo
interesams.“ (LR Valstybés saugumo departamento metiné¢ ataskaita, 2018) Tod¢l visiskai néra
kalbama apie kibernetinj ar informacinj sauguma.

ISanalizavus visas Lietuvos Respublikos Valstybés saugumo departamento ataskaitas,
apibendrinant galima teigti, kad kibernetiniam saugumui galéty biti skiriamas didesnis démesys,
taip buty informuojama visuomené, vykty socialiné inzZinerija. DaZniausiai buvo paminéta, kad toks
karas tiesiog vyksta ir kibernetinéje erdvéje néra saugu, taCiau Sios temos neplétojant. Taip pat ne
visose ataskaitose buvo minimas kibernetinis saugumas (paminéta 2011, 2012 ir 2016 metais). ,,Nors
bankai pakankamai gerai valdo ir nuolat tobulina savo gebéjimus tvarkytis su kibernetinémis
gréesmémis (brandi rinka, daugiau gali investuoti | prevencija ir t.t.), ir jas nuolat mazina, tarptautiniai
reguliuotojai Sioje srityje tampa vis aktyvesni ir reikalavimy sagraSas ne tik bankams bet ir kitiems
finansiniy paslaugy industrijos Zaidéjams didéja.” (Ambrasas T., 2019) Taip pat labai svarbu
informuot ir Sviesti visuomeng kibernetinio saugumo klausimais banky veiklos riziky valdymui,
»Akivaizdu, kad kibernetinis saugumas yra svarbi reguliavimo darbotvarkés dalis, ir priezitiros
institucijos ateityje bus vis maziau tolerantiSkos toms jmonéms, kurios atsilicka nuo atitikties
reikalavimy jgyvendinimo ir yra netinkamai pasiruosusios kibernetiniy riziky valdymui. Kibernetinés
atakos paprastai iSnaudoja trikumus procesuose ir zmonése, todél reikia tinkamai naudotis tiek
regioniniais, tiek tarptautiniais reguliavimo standartais, geraja praktika ir apmokyti personalg.*

(Ambrasas T., 2019)

LR Nacionalinio saugumo pagrindy jstatymo analizé

1996 m. gruodzio 19 d. Lietuvoje paskelbtas Nacionalinio saugumo pagrindy jstatymas

(Isigalioja nuo 1997 m. sausio 8 d.).

Sio jstatymo pagrindiné paskirtis yra uztikrinti Lietuvos nacionalinj saugumg ,,Lietuvos
nacionalinio saugumo uztikrinimas — tai Tautos ir valstybés laisvos ir demokratinés raidos salygy
sudarymas, Lietuvos valstybés nepriklausomybés, jos teritorinio vientisumo ir konstitucinés
santvarkos apsauga ir gynimas. (Lietuvos Respublikos Nacionalinio saugumo pagrindy jstatymas,
1997).

Nacionalinio saugumo uztikrinimo objektai: ,,Lietuvos nacionalin] saugumg uZtikrina LR
pilieciai, jy bendrijos ir organizacijos, Respublikos Prezidentas, Seimas, Vyriausybe, kariuomene,

policija, Valstybés saugumo departamentas, kitos Siam tikslui valstybés jsteigtos institucijos,
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vadovaudamiesi Konstitucija ir jstatymais bei vykdydami savo pareigas ir funkcijas nacionalinio

saugumo sistemoje.” (Lietuvos Respublikos Nacionalinio saugumo pagrindy jstatymas, 1997).

Pagrindiniai nacionalinio saugumo objektai:

Zmogaus ir piliecio
teises, laisvés bei
asmens saugumas

Valstybés teritorijos
vientisumas

Tautos puoseléjamos
vertybés, jos teisés ir
laisvos raidos sglygos

Aplinka ir kulttros
paveldas

Konstituciné
santvarka

Valstybés
nepriklausomybé

Visuomeneés sveikata

Saltinis: Sudaryta autorés remiantis LR Nacionalinio saugumo pagrindy jstatymu, 1996

10 pav. Pagrindiniai nacionalinio saugumo objektai

Istatyme jvardijamas nacionalinio saugumo tikslas: ,,Sutelktomis valstybés ir pilieciy

pastangomis plétoti ir stiprinti demokratija, uztikrinti Tautos saugy biivj ir valstybés vidaus bei iSorés

sauguma, atgrasyti kiekvieng potencialy uzpuolika, ginti Lietuvos valstybés nepriklausomybe,

teritorijos vientisumg ir konstitucing santvarka.” (Lietuvos Respublikos Nacionalinio saugumo

pagrindy jstatymas, 1997).

5 lentelé. Nacionalinio saugumo uZtikrinimo buidai

VALSTYBE

PILIECIAI

»prognozuodama (numatydama)

VW —

bei galin¢ias kilti grésmes*

,vykdydama rizikos veiksnius,
pavojus ir grésmes mazinanig vidaus ir
uzsienio politikg*

- ,patikimai kontroliuodama
valstybés sausumos ir juros sienas bei oro
erdve™

—  ,garantuodama  pasirengima
besalygiskai  gynybai ir  visuotiniam
pilietiniam pasiprieSinimui agresijos atveju®

— ,.stiprindama nacionalinio saugumo
bei gynybos institucijas ir tobulindama jy
veiklg“

,saugodami tautines vertybes ir
ugdydami pasiryzima ginti Lietuvos laisve®
- ,,rengdamiesi visuotiniam
pilietiniam pasiprieSinimui‘

- ,plétodami visuomenés institutus,
pilieciy susivienijimy ir draugijy veiklg*
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— ,rengdama gynybai kariuomeng ir
jos mobilizacinj rezerva pagal nacionalinius
ir NATO kolektyvinés gynybos planus*

— ,rengdama ir vykdydama ilgalaikes
valstybines saugumo stiprinimo programas

— ,,integruodamasi j Europos Sajunga
(EU) ir Siaurés Atlanto sutarties organizacija
(NATO) bei kaip visateis¢ naré aktyviai
dalyvaudama Siose organizacijose*

Saltinis: Sudaryta autorés remiantis LR Nacionalinio saugumo pagrindy jstatymu, 1996;
https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.34169/vDAPGooxXLN

Lietuvos Respublikos Nacionalinio saugumo pagrindy jstatyme teigiama, kad ,,Nacionalinio
saugumo institucijos veikia ir plétojamos, saugumo stiprinimo priemonés rengiamos ir vykdomos
vadovaujantis demokratinés kontrolés principais. Valstybés institucijy vykdomas nacionalinio
saugumo priemones nustato Sis jstatymas, Nacionalinio saugumo strategija, ilgalaikés valstybinés
saugumo stiprinimo programos bei kiti teisés aktai.” (Lietuvos Respublikos Nacionalinio saugumo

pagrindy jstatymas, 1997). (LR Nacionalinio saugumo pagrindy istatymas, 1996)

Svarbiausios nacionalinio saugumo uZtikrinimo priemonés:

NACIONALINIO SAUGUMO
UZTIKRINIMO PRIEMONIU VISUMA

DALYVAVIMAS TARPTAUTINESE
ORGANIZACIJOSE

IV\IARYS'TE EUROPOS SAJUNGOJE IR
SIAURES ATLANTO SUTARTIES
ORGANIZACIJOJE

Saltinis: Sudaryta autorés remiantis LR Nacionalinio saugumo pagrindy jstatymu, 1996
https://e-seimas.Irs.lt/portal/legal Act/It/TAD/TAIS.34169/vDAPG00XLN

11 pav. Svarbiausios nacionalinio saugumo uztikrinimo priemonés

LR Nacionalinio saugumo jstatyme ,Nacionalinj sauguma uZtikrinan¢ios institucijos
iSskiriamos i vadovaujancias ir vykdomgsias: Vadovaujanfios institucijos: Valstybés
auksciausiosios vadovaujancios institucijos, kurios vadovauja nacionalinio saugumo uztikrinimui,

yra Seimas, Respublikos Prezidentas ir Vyriausybé. Vykdomosios ir Kitos institucijos: Valstybés


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.34169/vDAPGooxLN
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.34169/vDAPGooxLN
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gynimo taryba; Uzsienio reikaly ministerija; Krasto apsaugos ministerija ir kitos krasto apsaugos
ministrui pavaldzios krasto apsaugos sistemos institucijos; kariuvomené; Vidaus reikaly ministerija,
policija, Valstybin¢ sienos apsaugos tarnyba ir kitos ministerijos valdymo sriciai priklausancios
vies$aj] sauguma uztikrinancios jstaigos; Valstybés saugumo departamentas; Specialiyjy tyrimy
tarnyba; kitos ministerijos ir valstybés bei savivaldybiy institucijos pagal savo kompetencija.” (LR

Nacionalinio saugumo pagrindy jstatymas, 1996)

Apibendrinant galima daryti iSvadas, kad Sie elementai yra svarbiis banky veiklos riziky
valdymui: ,,Tautos ir valstybés laisvos ir demokratinés raidos salygy sudarymas, Lietuvos valstybés
nepriklausomybés, jos teritorinio vientisumo ir konstitucinés santvarkos apsauga ir gynimas.* (LR
Nacionalinio saugumo pagrindy jstatymas, 1996) Kitas svarbus saugumo elementas ,,<..>uztikrinti
Tautos saugy biivj ir valstybés vidaus bei iSorés sauguma, atgrasyti kiekvieng potencialy uzpuolika,
ginti Lietuvos valstybés nepriklausomybe, teritorijos vientisumg ir Konstitucing santvarkg. (LR
Nacionalinio saugumo pagrindy jstatymas, 1996) Siuo jstatymu remiantis galima teigti, kad ,,vien
tik izoliuoty nacionaliniy jstatymy ir institucijy nepakanka, ypa¢ finansiniy paslaugy sektoriuje.

Reikia turéti pajégumus organizacijos viduje ar iSorés ekspertus. (Ambrasas T., 2019)

LR Nacionalinio saugumo strategijos analizé

Lietuvos Respublikos Nacionalinio saugumo strategijoje raSoma, kad Lietuva jsipareigoja
dalyvauti ,,stiprinant NATO pasirengima atsakyti j hibridines grésmes, taip pat prisidéti prie NATO
plétojimo.* Lietuvos Respublikos Seimo tinklalapyje, 2017 m. sausio 17 d. praneSime Ziniasklaidai,
raSoma, kad Lietuvos Respublikos ,,Strategijoje apibréziamos pagrindinés nacionalinio saugumo
politikos prielaidos; Lietuvos Respublikos nacionalinio saugumo interesai; grésmés, pavojai, rizikos
veiksniai; jvardijami nacionalinio saugumo politikos prioritetai ir uzdaviniai.“ (Lietuvos Respublikos
Nacionalinio saugumo strategija, 2002)

Nacionalinio Saugumo politikos prioritetuose ir uzdaviniuose kibernetinio saugumo srities
plétojamas yra jtrauktas kaip vienas i§ pagrindiniy: ,,dalyvaus stiprinant NATO pajégumy saugumo
ir ES jgyvendinti kovos su hibridinio karo i$Siikiais priemones, siekiant apsaugoti NATO ir ES
valstybiy nariy politines sistemas nuo Rusijos Federacijos pastangy daryti jtakg politinémis,
finansinémis, informacinémis, kibernetinémis ir kitomis priemonémis®“. (Lietuvos Respublikos

Nacionalinio saugumo strategija, 2002)
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Plétos nacionaling kibernetinio saugumo sistema,

ypatinga démesj skirdama kibernetinio saugumo Stiprins kibernetinio saugumo kulttira, plétodama
reikalavimy jgyvendinimui ir ypatingos svarbos viesojo, privataus, nevyriausybinio ir mokslo
informacinés infrastruktiiros ir valstybés sektoriy bendradarbiavimg ir bendradarbiavima su
informaciniy i$tekliy kibernetinio saugumo tarptautiniais partneriais.

uztikrinimui.

KIBERNETINIO
SAUGUMO

STIPRINIMO
VEIKSMAI

Stiprins nacionalinius gebéjimus nustatyti
Rems NATO, ES, taip pat regioniniy kibernetinio | kibernetinio saugumo incidentus, reaguoti j juos ir
saugumo pajégumy ir incidenty valdymo likviduoti jy padarinius.

koordinavimo plétra. Stiprins visuomenés Svietimg kibernetinio
saugumo klausimais.

Saltinis: sudaryta autorés remiantis Lietuvos Respublikos Nacionalinio saugumo strategija

12 pav. Kibernetinio saugumo stiprinimo veiksmai

Apibendrinant galima konstatuoti, kad Lietuvos Respublikos Nacionalinio saugumo
strategijoje smulkiai apraSomi Lietuvos Respublikos Kibernetinio saugumo stiprinimo veiksmai, kurie
yra svarbus elementas banky veiklos riziky valdymui. Vienas svarbiausiy — ,,stiprinti nacionalinius
gebéjimus nustatyti kibernetinio saugumo incidentus, bei likviduoti jy padarinius. Taip pat ,,Stiprinti
visuomenés Svietimg kibernetinio saugumo klausimais.* Tai vienas svarbiausiy kibernetinio saugumo

metody banky veiklos riziky valdymui (zr. 3 skyriy).
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2.4. Pasaulio $aliy kibernetinio saugumo priemoniy ir metody taikymo banky
veiklos riziky valdymui lyginamoji analizé

Antivirusinés programos

»Kaspersky Internet Security*
»»Kaspersky Internet Security* tikrina, ar néra pasikésinimy j vagyste. Ji apsaugo nuo duomeny
vagystés ataky, saugodama nuo grésmingy interneto svetainiy. Be to, nepriklausomos laboratorijos
Siai antivirusinei programai skiria auksc¢iausius kenkéjisky programy aptikimo balus.
,Kaspersky Internet Security* privalumai:

o Efektyvus kenkéjisky programy aptikimas ir antivirusiné apsauga

e Daugiau nei 400 milijony apsaugoty vartotojy visame pasaulyje

e Apsauga realiuoju laiku

e Reklaminiy skelbimy blokavimas* (B. Athira, Neethu Babu ir M. Soumya Krishnan, 2017)

Kaspersky
86 64 81%
Tests/Reviews First Places TOP3

100%

Kaspersky

605% 4
Sopnos . - ‘
AG ,Awa
40% o F-Secure
GDE(E’ Intel Security (McAfe: )

Microsoft

Bitdefender

Score of TOP 3 Places

Trend Micro

20 40 60 80 100

Number of Independent Tests / Reviews

Saltinis: nuotrauka i$ https://www.kaspersky.com/top3

13 pav. Nepriklausomuy testy / apZvalgy skaicius

Pagal 13 pav. matome, kad antivirusiné¢ programa ,Kaspersky*“ atliecka daugiausiai
nepriklausomy testy bei apzvalgy. Sig programg sukiiré ,,J.V. Kasperskis, Rusijos kibernetinio
saugumo ekspertas ir ,,Kaspersky Lab*“, IT apsaugos bendrovés, turincios 4000 darbuotojy,
generalinis direktorius. Jis kartu su ,,Kaspersky Lab* jktiré 1997 m. Ir padéjo nustatyti vyriausybés
remiamo kibernetinio karo atvejus kaip tyrimy vadovas. Jis yra tarptautinés sutarties, draudZiancios

kibernetinj karg, Salininkas. Jo susidom¢jimas IT saugumu prasidéjo, kai jo darbo kompiuteris buvo


https://www.kaspersky.com/top3
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uzkréstas Cascade virusu 1989 m. Ir jis sukiiré programg jam pasalinti. ,,Kaspersky* padéjo augti

»Kaspersky Lab“ plétojant saugumo tyrimus ir pardavimus. (Ronald Russell, Alex Medvedev, 2017)

LAvast Antivirus*

,»Su nemokama antivirusine programa ,,Avast Mobile Security* galima apsaugoti savo
mobiliuosius telefonus nuo i§§okanciuose languose ir nepageidaujamuose skelbimuose esanciy virusy
ir kenkéjisky programy. Si antivirusing programa siundia jspéjimus j jrenginius, kai diegiate
privatumg pazeidzianc¢ias Snipinéjimo ir reklamines programéles, kurios siuncia jlisy asmeninius
duomenis | savo serverius. Ji apsaugo nuo duomeny vagystés ataky is el. pasto, telefono skambuciy,
uzkrésty interneto svetainiy ar SMS praneSimy. (B. Athira, Neethu Babu ir M. Soumya Krishnan,
2017)

Avast antivirus puslapyje www.avast.com pateikiama, kad ,,1988 m. kaip kooperatyva
»Avast® jkiiré Pavelas Baudisas ir Eduardas Kucera. Ji buvo privati jmoné nuo 2010 m., O savo IPO
turé¢jo 2018 m. geguze. 2016 m. liepg ,,Avast uz 1,3 milijardo doleriy jsigijo konkurenta ,,AVG
Technologies®. Tuo metu AVG buvo tre€ias antivirusinis produktas. Jis yra dvejopai kotiruojamas
Prahos ir Londono vertybiniy popieriy birzoje ir yra FTSE 250 indekso sudedamoji dalis. Pagrindinis
bendrovés produktas yra ,,Avast Antivirus® kartu su tokiais jrankiais kaip ,,Avast™ saugi narSyklé ir

,,Avast SecureLine* VPN.*

»AVG Antivirus*

,2017 (,,Virus Cleaner®), skirta ,,Android*“ operacinei sistemai, padeda apsaugoti
jrenginius nuo pavojingy virusy, kenkéjiSky ir Snipinéjimo programy, apgaulingy programy ir
tekstiniy praneSimy bei padeda saugiai laikyti jiisy asmeninius duomenis su programy uZzrakto ir
nuotrauky saugyklos funkcija.” (B. Athira, Neethu Babu ir M. Soumya Krishnan, 2017)

Antivirusinés programos puslapyje www.avg.com pateikiama S§i informacija, kad
»»AVG Technologies® 1990 m. jkir¢e Tomas Hofer ir Jan Gritzbach pavadinimu ,,Grisoft” Brno
mieste, Cekoslovakijoje. I§ pradziy ,,Grisoft*, be savo antivirusiniy produkty, pardavingjo ir IT jranga
bei tre€iyjy Saliy programing jranga. ,,Grisoft* augo, kai Salis atlaisvino savo tarptautinés prekybos

politika, tode¢l gal¢jo keistis technologijomis su Europos jmonémis.*

,Bitdefender Antivirus*
»Pagrindiné¢ S§ios antivirusinés programos ypatybé — pasalinti bet kokia kenksminga
kompiuteryje esancig programing jrangg ir neleisti kompiuteriui ateityje parsisiysti iSpirkos

reikalaujanc¢iy programy, virusy, Trojos arkliy ar kity kenkéjisky programy. ,,Bitdefender Antivirus
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Plus 2017 perZengia Sias pagrindines funkcijas. Pagrindinés §ios antivirusinés programos funkcijos:
paprasta slaptazodziy tvarkytuve, saugi finansiniy operacijy narSyklé, saugus faily naikiklis ir naujoji
aktyvi apsauga nuo i$pirkos reikalaujanéiy virusy.“ (B. Athira, Neethu Babu ir M. Soumya Krishnan,
2017)

Bitdefender vartotojo instrukcijoje rasoma, kad ,,,,Bitdefender” yra Rumunijos kibernetinio
saugumo ir antivirusinés programinés jrangos imong¢. Ji 2001 m. jkiiré Florinas Talpesas, kuris Siuo
metu yra generalinis direktorius. ,,Bitdefender* kuria ir parduoda antivirusing programine jranga,
interneto saugumo programing jranga, galiniy tasky apsaugos programing jrangg ir kitus kibernetinio
saugumo produktus ir paslaugas. Nuo 2018 m. programing jrangg naudoja apie 500 milijony vartotojy

visame pasaulyje.*

»Avira Antivirus®

»Avira Antivirus® ,,su 2017 m. auksta reitingg turin¢ia nemokama mobiliyjy jrenginiy sauga
ir antivirusine apsauga apsaugokite savo telefono turinj nuo $nipinéjimo programy, Trojano arkliy ir
kitokio tipo kenksmingy ar taikomyjy programy.* (B. Athira, Neethu Babu ir M. Soumya Krishnan,
2017)

»»Avira Operations GmbH & Co. KG* yra vokieCiy tarptautiné kompiuteriy apsaugos
programinés jrangos jmon¢, daugiausia zinoma dé¢l savo antivirusinés programings jrangos ,,Avira
Internet Security®. ,,Avira“ buvo jkurta 2006 m., ta¢iau nuo 1986 m. aktyviai plétojama antivirusing
programa per jos pirmtake bendrove ,,H + BEDV Datentechnik GmbH*. Manoma, kad nuo 2012 m.
»Avira®“ programiné jranga turi daugiau nei 100 milijony klienty. 2012 m. birZelio mén. ,,Avira*

uzeme Sestaja vieta OPSWAT antivirusinés rinkos dalies ataskaitoje.*

,Comodo Antivirus*

»»-Always on“ apsauga nuo virusy ir skaitytuvas pagal poreikj saugo jrenginj nuo virusy ir
nesaugiy taikomyjy programy. Nuskaitykite jdiegtas programas realiuoju laiku ir stebékite kiekvieng
diegimo procesa.

»Bendrove 1998 m. Jungting¢je Karalystéje jkuiré Melih Abdulhayoglu. 2004 m. persikelé |
JAV Kur jos produktai yra skirti kompiuteriy ir interneto saugai. Bendrové turi sertifikaty tarnyba,
18duodancig SSL sertifikatus ir siiilancig informacijos saugumo produktus jmonéms ir vartotojams.

(B. Athira, Neethu Babu ir M. Soumya Krishnan, 2017)
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6 lentelé. Efektyvumo bandymo salygos skirtingoms antivirusinéms programoms

Kaspersky
Antivirus
(2017)

Avast
Free
Antivirus
(2017)

AVG
Antivirus
Free
(2017)

Bitdefender
Antivirus
Free Edition
(2017)

Avira
Antivirus
(2017)

Comodo
Antivirus
10

,,Jordow*
nuskaitymas pagal
poreikj (On-
Demand Tordow
Scan)

+

+

+

+

+

,,Jordow*
nuskaitymas pagal
prieigg (On-Access
Tordow Scan)

Interneto svetainés
reitingas (Website
Rating)

Kenkéjisky URL
blokavimas
(Malicious URL
Blocking)

Apsauga nuo
duomeny vagystes
(Phishing Protection)

Elgesio steb¢jimu
paremtas aptikimas
(Behaviour Based
Detection)

Papildomas
pazeidZiamumo
nuskaitymas (Bonus
Vulnerability

Scan)

Saltinis: ,,International Journal of Pure and Applied Mathematics“ Volume 114 No. 12 2017, p. 85

Analizuojant pries tai pateikta ,,International Journal of Pure and Applied Mathematics*

lentele ,,Efektyvumo bandymo salygos skirtingoms antivirusinéms programoms‘ buvo sudaryta

kibernetinio saugumo priemonés ,,Antivirusiniy programy panasumy, skirtumy, privalumy ir

trokumy analizés lentelé (zr. 7 lentelé).
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7 lentelé. Antivirusiniy programy panaSumai, skirtumai, privalumai ir trilkumai

PanaSumai Skirtumai Privalumai Trukumai
Visos nagrinétos Avira Antivirus Kaspersky Antivirus | Daugiausiai
antivirusinés programos | (2017) skiriasi nuo | (2017) ir Avast Free | antivirusiniy
turi Sias funkcijas: visy nagrinéty Antivirus (2017) programy negali
,» Tordow** nuskaitymas programy tuo, kad | atitinka visas atlikti Sios funkcijos:
pagal poreikj (On- ji neatlieka Elgesio | funkcijas, todél jos Papildomas
Demand Tordow Scan); | stebé&jimu paremtas | turi daugiausiai pazeidZziamumo
,, Tordow* nuskaitymas aptikimo pranasumy. nuskaitymas (Bonus
pagal prieiga (On- (Behaviour Based Vulnerability
Access Tordow Scan); Detection) Scan) - AVG
Kenkéjisky URL funkcijos. Antivirus Free (2017),
blokavimas (Malicious Bitdefender Antivirus
URL Blocking); Free Edition (2017),
Apsauga nuo duomeny Avira Antivirus
vagystés (Phishing (2017), Comodo
Protection); Antivirus 10

Saltinis: sudaryta autorés

Apibendrinant galima daryti iSvadas, kad visos nagrinétos kibernetinio saugumo
priemonés banky veiklos riziky valdymui (antivirusinés programos) turi Sias funkcijas: ,,Tordow*
nuskaitymas pagal poreikj (On-Demand Tordow Scan); ,,Tordow* nuskaitymas pagal prieiga (On-
Access Tordow Scan); Kenkéjisky URL blokavimas (Malicious URL Blocking); Apsauga nuo
duomeny vagystés (Phishing Protection). Pagrindinis iSskiriamas trikumas, tai kad daugiausiai
antivirusiniy programy negali atlikti Sios funkcijos: Papildomas pazeidziamumo nuskaitymas (Bonus
Vulnerability Scan) - AVG Antivirus Free (2017), Bitdefender Antivirus Free Edition (2017), Avira
Antivirus (2017), Comodo Antivirus 10.
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3. KIBERNETINIO SAUGUMO PRIEMONIU IR METODU BANKU RIZIKU
VALDYME TAIKYMO VERTINIMAS

3.1. Tyrimo metodologija

Remiantis Gulevic¢iate G. (2013) ir Kardelio K. Moksliniy tyrimy metodologija ir metodais
(2002) ,,tyrimui buvo pasirinktas kokybinis tyrimo metodas - eksperty nuomone norima i$siaiskinti
standartizuoto interviu arba klausimyno forma. Kokybiniy tyrimy taikytojai teigia, kad tokiu badu
gauti duomenys pateikia i§samesne informacijg apie nagrinéjama objekta, nei gauti kiekybiniais

tyrimais (Tidikis, 2003).* (Gulevi¢iaté G., 2013)

Tyrimui panaudota anketa buvo sudaryti remiantis Kardelio Moksliniy tyrimy metodologija ir
metodais (2002):

»ovarbi anketos apimtis: ilga anketa tiriamajj atbaido, todél galimi pavirsutiniski atsakymai.

- Svarbus ir anketos apipavidalinimas, klausimy kompozicija — tai gali susvelninti Kilusias
neigiamas nuostatas.

- Reikia vengti klausimy, kurie stumia respondentg j vieng atsakyma.

- Reikia vengti sudétingy, erzinanéiy klausimy.* (Kardelis K. 2002)

Vadovautasi Kardelio (2002) klausimy paruosimo rekomendacijomis:

,,Dél klausimy turinio: ar reikalingas klausimas?

- Kuo jis bus naudingas?

- Arreikalingi keli klausimai, ar tik vienas?

- ArKlausimas turi buti konkretus, susij¢s su respondento patirtimi?

- Arrespondentas turi reikiamg informacijg, kad galéty atsakyti j klausimg?

- Ar klausimas tikslus, ar nereikés papildomy klausimy?

- Ar gausime ta informacija, apie kurig klausiame?* (Kardelis K. 2002)
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Saltinis: sudaryta autorés

14 pav. Anketos struktiiros loginé schema
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Pagal pateikta schema (14 pav.) galime matyti, kad klausimynas glaudziai susijgs su
kibernetinio saugumo priemoniy ir metody taikymu banky riziky valdyme Lietuvoje ir pasaulyje.
Anketos klausimai buvo ruosiame remiantis teorija.

Kokybis tyrimas atliktas 2020 m. sausio 13 d. — vasario 12 d.

Sie septyni kibernetinio saugumo ekspertai dalyvavo tyrime: ilaikant konfidencialuma, jiems
buvo suteikti kodai:

1) Ekspertas Nr. 1 (atsakymai pateikti per elektronine bankininkyste 2020-01-16)
2) Ekspertas Nr. 2 (interviu 2020-01-21)

3) Ekspertas Nr. 3 (interviu 2020-01-16)

4) Ekspertas Nr. 4 (atsakymai pateikti el. pastu 2020-01-17)

5) Ekspertas Nr. 5 (interviu 2020-01-16)

6) Ekspertas Nr. 6 (interviu 2020-01-16)

7) Ekspertas Nr. 7 (interviu 2020-02-06)

Eksperty skai¢iaus nustatymas. Remianti Jegelaviciite R., nustatant priimting eksperty
skaiCiy, buvo ,,vadovaujamasi metodologinémis prielaidomis, suformuluotomis klasikinéje testy
teorijoje, kurioje teigiama, jog agreguoty sprendimy patikimuma ir priimanéiy sprendima ($iuo atveju
eksperty) skaiciy sieja greitai gestantis netiesinis rysys. [rodyta, jog agreguoty ekspertiniy vertinimy
moduliuose su vienodais svoriais nedidelés eksperty grupés sprendimy ir vertinimy tikslumas

nenusileidzia didelés eksperty grupés sprendimy ir vertinimy tikslumui (Rudzkiené, 2005).

(Jegelaviciiite R., 2017)

Standartinis

miokrvpi

i} T T T T

o 4 6§ 10 L2 14 16 18 2 21
Eksperm skaims

Saltinis: Rudzkiene, 2005 (http://lituka.com/wp-content/uploads/2017/03/ISSN-2424-3809-Nr-2-2017-03a.pdf)

15 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaiciaus


http://lituka.com/wp-content/uploads/2017/03/ISSN-2424-3809-Nr-2-2017-03a.pdf
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Tyrimo tikslas — iSanalizuoti eksperty nuomone ir iSskirti problemas taikant kibernetinio

saugumo priemones ir metodus banky veiklos riziky valdymui; iSskirti kibernetinio saugumo

priemoniy ir metody pavyzdzius.

Tyrimo uZdaviniai:

Suzinoti eksperty nuomong ar kibernetinio saugumo priemonés ir metodai yra svarbiis
banky riziky valdymo vertés elementai.

ISsiaisSkinti kokia kibernetinio saugumo priemoné yra pati svarbiausia banky veiklos
riziky valdyme.

ISsiaiskinti ar kibernetinis ir duomeny saugumas yra svarbiausias prioritetas finansiniy
paslaugy rinkoje.

Suzinoti, kokie yra Kibernetinio saugumo priemonés ir metodai efektyviausi ir
svarbiausi.

Suzinoti su kokiomis problemomis dazniausiai susiduriama diegiant Kibernetinio
saugumo priemones ir metodus ir kaip jas biity galima spresti.

Suzinoti kokios Salys yra kibernetinio saugumo pavyzdziai laikomi kaip kokybés
etalonais pasauliniu mastu.

I$siaiSkinti ar ,,Smart — ID* galéty bati Kibernetinio saugumo pavyzdys ne tik Baltijos
Salyse, bet ir pasaulyje.

Isskirti kokie dar galéty biiti kibernetinio saugumo pavyzdziai ne tik Baltijos Salyse, bet

ir pasaulyje

Tyrimo objektas - Kibernetinio saugumo priemonés ir metodai banky veiklos riziky valdymui
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3.2.  Tyrimo duomeny analizé

Atliekant tyrimg i$ pradziy buvo iSsiaisSkinta kokia yra eksperty darbo patirtis kibernetinio
saugumo srityje. Visi ekspertai atsaké, kad dirba 5 ir daugiau mety kibernetinio saugumo srityje (Zr.
16 pav.).

= iki 6 ménesiy iki 1 mety 1-5 metai 5 ir daugiau mety

16 pav. Kibernetinio saugumo eksperty patirtis

Atliekant tyrimg eksperty buvo klausiama ar sutinka su teiginiu, kad Kibernetinio
saugumo priemongs ir metodai yra svarbiis banky riziky valdymo vertés elementai. Visi ekspertai
atsake, kad sutinka. Ekspertas Nr.2 atsaké kod¢l sutinka: ,,Sutinku, todel kad bankai 1§ esmés keicia
savo pobiid], seniau bankai biidavo fizinése vietose, kurios turéjo savo adresus, kur galéjai nueiti,
pamatyti banko darbuotoja, dabar banky skyriai mazéja, jie keliasi i elektroning erdve, jie skatina
pacius klientus atlikti operacijas, kurias anksciau, kliento pageidavimo atlikdavo banko darbuotojai
(pvz.: pavedimai, apmokéjimai uz paslaugas ir kt.), dabar klientai turi jrankius, kuriuos suteikia
bankai, todél klientai viskg daro elektroningje erdvéje. Dél Siy priezaséiy Kibernetinis saugumas yra
labai svarbus, nes jeigu tik kazkas kazkur nutinka, labai daug Zmoniy susirtipina. Jeigu paimtum ir
mestum akmenj ] minig Zmoniy, tai 99,9 proc., kad pataikytum j banko klienta, nes be banko saskaitos,
be mokeéjimo kortelés Siais laikais yra pakankamai sudétinga. Todél kiekvienas i§ miisy susiriipina,
nes kiekvienas 1§ miisy turi pinigy banke ir sureaguoja Ziniasklaida, kuri aprasinéja tokius dalykus.*

(zr. 17 pav.).
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= Sutinku = IS dalies sutinku = Nesutinku

17 pav. Kibernetinio saugumo eksperty nuomoné ar kibernetinio saugumo priemonés ir
metodai yra svarbius bankuy riziky valdymo vertés elementai?

Kokia kibernetinio saugumo priemoné yra pati svarbiausia banky veiklos riziky
valdyme eksperty nuomonés iSssiskyre, taciau net
Ekspertas Nr.1 atsaké, kad ,,ISskirti vieng priemong biity neteisinga, svarbi jy visuma.
Ekspertas Nr.2 atsaké, kad ,,Néra vienos priemonés, nes viena priemoné negali apsaugoti banko
klienty. Todél negaléCiau jvardinti techninés priemonés. Ar tai blty ugniasiené ar tai bty
antivirusinés programos.*
Ekspertas Nr.3 atsaké, kad yra pati svarbiausia kibernetinio saugumo priemoné banky veiklos riziky
valdyme yra ,,Darbuotojy mokymai, prisijungimas prie elektroninés bankininkystés.*
Ekspertas Nr.4 atsaké, kad ,,Mokymai (skaitmeniné higiena — 0 tiksliau visas personalo suvokimas
ka galima daryti - kg ne, bei uz sauguma atsakingy zmoniy kompetencija).*
Ekspertas Nr.5 atsaké, kad ,,Reikia matyti rizikos vertinimg. Tarkim savi serveriai, kaip pavyzdys.
Bankas turi uztikrinti informacijos vientisuma, kad saskaitose esantys “skaiciukai” nebiity pakeisti,
antra konfidencialumas, kad informacija nebuty atskleista tretiems asmenims ir trecia prieinamumas,
kad saskaitos biity pasiekiamos.*
Ekspertas Nr.6 atsaké, kad ,,Jgyvendinti Kibernetiniam saugumui techniniai ir organizaciniai
reikalavimai, darbuotojy Svietimas ir kompetencijos.*
Ekspertas Nr.7 atsaké, kad ,,Technologinés priemonés, apsauga nuo jsilauzimy, duomeny baziy

apsauga. Taip pat svarbu gyventojy ir darbuotojy Svietimas.
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Dauguma eksperty atsakeé, kad svarbiausia kibernetinio saugumo priemoné yra

Svietimas, svarbu darbuotojy kompetencija ir sgmoningumas. (zr. 18 pav.).

= Svietimas, mokymai = Technologinés priemonés = Néra vienos priemonés

18 pav. Kibernetinio saugumo eksperty nuomoné kokia kibernetinio saugumo priemoné yra
pati svarbiausia banky veiklos riziky valdyme

Ekspertai pritaré teiginiui, kad kibernetinis ir duomeny saugumas yra svarbiausias

prioritetas finansiniy paslaugy rinkoje. Visi pasirinko atsakyma ,,sutinku®. (zr. 19 pav.).

= Sutinku = IS dalies sutinku = Nesutinku

19 pav. Kibernetinio saugumo eksperty nuomoné ar Kkibernetinis ir duomeny saugumas yra
svarbiausias prioritetas finansiniy paslaugy rinkoje

Kokie kibernetinio saugumo metodai efektyviausi ir svarbiausi eksperty nuomone yra
Sie: Ekspertas Nr.1 atsake, kad ,,Negalima i$skirti vieno, svarbi jy visuma. Efektyvumas ir prioritetas
(svarba) nebttinai sutampa.
Ekspertas Nr.2 atsake, kad ,,Mokymai. I§ mano praktikos, kadangi silpniausia grandis yra bankiniy

paslaugy vartotojas arba banko darbuotojas, Jei tas Zmogus néra tinkamai apmokytas ir tinkamai
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paruostas darbui su kibernetinémis rizikomis tai jis yra silpniausia grandis, nesvarbu kokias sistemas
bankai naudoja, gali buti pacios naujausios, atnaujintos, per zmogy vis tiek bus galima
sukompromituoti, jei jis nebus tinkamai apmokytas. Todé¢l svarbu, kad bankiniy paslaugy vartotojas
arba banko darbuotojas buty apmokytas kaip tam tikrose situacijose elgtis.*

Ekspertas Nr.3 atsake, kad ,,Zmogaus samoningumas ir §vietimas, antivirusai, slaptazodziy keitimai.*
Ekspertas Nr.4 atsaké, kad ,,Mokymai, nuolatinis ziniy ir naudojamy sprendimy tikrinimas bei
tobulinimas. Jokia programiné jranga neapsaugos nuo klaidingy vartotojy veiksmy.*

Ekspertas Nr.5 atsake, kad ,,Organizacinés ir techninés. Organizacinés priemonés yra greiciau ir
lengviau jgyvendinamos, t.y. mokymai, tvarkos, procesai. Techninés priemonés yra brangesnés ir
IéCiau jdiegiamos. Tiek organizacinés tiek techninés priemonés yra svarbios, nes tik organizacinémis
priemonémis nepavyks pasiekti, vis tiek bus reikalingos techninés priemonés.*

Ekspertas Nr.6 atsaké, kad ,,Kolektyviné kibernetiné apsauga“.

Ekspertas Nr.7 atsake, kad ,.Svietimas, pirma gynybos linija. Tik informuotas vartotojas galés
apsiginti. Tema yra nauja ir specifiné, todé¢l informuotas vartotojas galés atpazinti grésme. Pvz.:
elektroniniai suk¢iai sukuria sistemas, banky vartotojai turi gebéti jas atpazinti.*

Su kokiomis problemomis dazniausiai susiduriama diegiant Kibernetinio saugumo
priemones ir metodus ir kaip jas biity galima spresti, ekspertai i$skyré pacias svarbiausias problemas
(zr. 20 pav.).

Finansinés
problemos

Techninés Suderinamumo
problemos problemos

Kompetencijy

Patogumas Sl

20 pav. Kibernetinio saugumo problematika dazniausiai susiduriama diegiant kibernetinio
saugumo priemones ir metodus
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8 lentelé. Kibernetinio saugumo problemos ir sprendimo buidai

Kibernetinio saugumo problemos ir sprendimo biidai

D¢l saugumo priemoniy daznai tenka apriboti patoguma ir jos reikalauja papildomy resursy. Reikty
ieSkoti pusiausvyros tarp saugumo ir patogumo, tarp kasty ir rizikos. (1 E, interviu per el.
bankininkyste, 2020-01-16)

Kasty klausimas ir patogumo klausimas. Tikriausiai biity sunku surasti zmogy, kuris pakelty ranka
ir pasakyty, kad jam yra labai patogu ir lengva kas karta suvedinéti dvylikos simboliy slaptazodj
jungiantis prie bankinés sistemos. Kadangi kai nueini nuo kompiuterio jis uzsirakina ir grjzus
slaptazodj reikia vél jvedinéti, tai tikrai nickam néra patogu. Todél nerastume zmogaus, kuriam tai
bty patogu, nes slaptazodis negali buti Siaip kazkoks zodis i§ dvylikos simboliy, todél skaiciai,
mazosios, didziosios raidés — neiSvengiamai tai yra nepatogu. Kaip spresti? Reikia ieSkoti balanso

tarp kasty ir patogumo. (2 E, asmeninis interviu, 2020-01-21)

Finansinémis, didinti finansavima. (3 E, asmeninis interviu, 2020-01-16)

1. Problema atsakingiems asmenims paaiskinti ir pagristi tam tikry ir pakankamai brangiy
priemoniy reikalinguma. 2. Suderinamumo problemos ypa¢ kai Siuolaikinés priemonés diegiamos
pakankamai senose sistemose. 3. Darbuotojy mokymai siekiant uztikrinti sklandy darba. (4 E,

interviu el. pastu, 2020-01-17)

Susiduria su Siomis problemomis: 1. Su pinigy stoka 2. Su kompetencijy stoka. Jas spresti biity

galima: 1. Skirti finansavimg 2. Pirkti paslaugas (5 E, asmeninis interviu, 2020-01-16)

Finansinémis. Neatliekamas saugumo priemoniy testavimas ar efektyviai jos veikia. Reikia
subalansuoti kastus ir saugumo priemoniy efektyvumg. Naudotis gergja pasauline praktika. (6 E,

asmeninis interviu, 2020-01-16)

1. Diegiant kibernetinio saugumo priemones dazniausiai susiduriama su tai, kaip pasiekti vartotojy
didelj kiekj, paaiSkinti ganétinai sudétinga kibernetinio saugumo elementa.

2. Taip pat susiduriama su techninémis problemomis — didelé jrangos kaina ir kompetencijy stoka.
Kibernetinis saugumas yra labai dinamiskas ir gali kiekvieng dieng pasikeisti. Turime suspéti su
(,,hakeriy®) programisiy greiciu.

3. Informacinés priemonés tampa labiau kompleksinés, jos sudétingéja, duomeny bazes labai
panas¢ja, daikty internetas, kamery jranga, susidaro daugiau pazeidziamumo, kuriuos iSnaudoja,

todél problematika licka neiSsprendziama. (7 E, asmeninis interviu, 2020-02-06)

Saltinis: sudaryta autorés
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Atliekant kokybinj tyrima buvo siekiama iSsiaiskinti, kokiy Saliy kibernetinio saugumo
pavyzdziai galéty buti kokybés etalonais pasauliniu mastu. (zr. 21 pav.).
Ekspertas Nr.1 atsaké, kad ,,Kibernetinis saugumas yra plati sagvoka ir galimi skirtingi etalonai
priklausomai nuo vertinamos srities.
Ekspertas Nr.2 atsaké, kad ,,Néra tokios Salies, nes truksta objektyviy priezasciy. Reikia atkreipti
démesj i patj banka, kaip bankas sprendzia problema jei yra prarandami pinigai ne dél kliento kaltés.*
Ekspertas Nr.3 atsaké, kad ,,Sveicarija®.
Ekspertas Nr.4 atsaké, kad ,,Izraelis, labai daug kompanijy kurios orientuojasi j specifinius saugumo
sprendimus, kibernetinio saugumo mokymams yra skiriamas labai didelis démesys ir tai atsiperka su
kaupu.*
Ekspertas Nr.5 atsaké, kad ,Reikia zituréti per standarty prizme¢, kas nustato standartus.
Bankininkystéje yra daug standarty (Korteliy aptarnavimo standartas, ISO ir t.t.) Tiesiogiai Zitiréti |
Salis, JAV galéty buti labai saugi, bet juk visai nesenai ten dar nebuvo ,,Cipiniy korteliy“, nes jie
paskaiciavo, kad tai bus didel¢ vagys¢iy rizika, pinigai bus pavogiami nuskaitant jmagnetintg kodg ir
tai bus vis tiek mazesni kastai nei idiegiant naujg sistema. Realiai sistema nesaugi, taciau kastai,
kuriuos reikéjo jdiegti buvo per dideli. Dabar jau sistema yra jdiegta. Tod¢l etalonas yra kintantis.*
Ekspertas Nr.6 atsake, kad ,,Lietuva, nes uzima 4 vieta, taip pat saugumo pavyzdziais gali buti Estija,
Vokietija, Latvija.*
Ekspertas Nr.7 atsake, kad ,,Néra vienos $alies, priezastis yra internetas, nes interneto tinklelis neturi

riby. Yra tik Salys, kurios kontroliuoja: Kinija, Rusija, Iranas, Araby Salys turi specifines ugniasienes

(firewall), Sios Salys apriboja youtube.com, facebook.com ir kt. bei kontroliuoja pilieius.*

<
‘>

'

= |zraelis = Sveicarija Vokietija Estija

= |atvija = Lietuva = Néra tokios Salies = Etalonas kintantis

21 pav. Kibernetinio saugumo eksperty nuomoné: salys, kurios galéty biti kibernetinio
saugumo kokybés etalonais pasauliniu mastu
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Kibernetinio saugumo eksperty buvo klausiama apie ,,Smart-1D*, buvo norima suzinoti
ar jie pritaria teiginiui: ,,Smart-ID* gali biiti kibernetinio saugumo pavyzdys ne tik Baltijos $alyse,
bet ir pasaulyje®. Eksperty nuomonés pasiskirsté taip: du ekspertai atsake, kad sutinka, du ekspertai,

kad i8 dalies sutinka ir 3 ekspertai, kad nesutinka. (zr. 22 pav.).

= Sutinku = IS dalies sutinku = Nesutinku

22 pav. Kibernetinio saugumo eksperty nuomoné, kad ,,Smart-ID* gali biti kibernetinio
saugumo pavyzdys ne tik Baltijos Salyse, bet ir pasaulyje

Ekspertai, kurie nesutiko su prie$ tai buvusiu teiginiu, kad ,,Smart-ID*“ gali buti
kibernetinio saugumo pavyzdys ne tik Baltijos Salyse, bet ir pasaulyje i§skyrée kitus pavyzdZius:
Mobilusis paraSas galéty buti kaip saugiausias ir patikimiausias saugumo pavyzdys ne tik Baltijos
Salyse, bet ir pasaulyje (3 E, asmeninis interviu, 2020-01-16).

Pavyzdziy labai daug, geriausi pavyzdziai yra ,,Fintech* startuoliai kurie projektuoja savo produktus
pritaikyti saugumo sprendimus (4 E, interviu el. pastu, 2020-01-17).

Néra gery pavyzdziy, nes viskg galima ,,nulauzti“. Taciau keliy kibernetinio saugumo priemoniy
komplektas yra geras (5 E, asmeninis interviu, 2020-01-16).

USB sifruotas nuotolinis prisijungimas (fincort.io) (6 E, asmeninis interviu, 2020-01-16).

Tyrimo iSvados:

- Pasitelkiant eksperty Zinias, iSsiaiSkintos pagrindinés problemos, atsirandancias diegiant
kibernetinio saugumo priemones ir metodus: finansinés, techninés, suderinamumo problemos,
kompetencijy stoka, patogumo klausimas.

- Isskirti kibernetinio saugumo priemoniy ir metody pavyzdziai: Svietimas, mokymai,

technologinés priemonés, kolektyviné kibernetiné apsauga.
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ISsiaiSkinta eksperty nuomoné apie tai, ar kibernetinio saugumo priemonés ir metodai yra
svarbiis banky riziky valdymo vertés elementai — visi ekspertai sutiko su Siuo teiginiu.
Suzinota eksperty nuomon¢ kokia kibernetinio saugumo priemon¢ yra pati svarbiausia banky
veiklos riziky valdyme: $vietimas, mokymai.

Suzinota kokios Salys yra kibernetinio saugumo pavyzdziai laikomi kaip kokybés etalonais
pasauliniu mastu: Izraelis, Sveicarija, Vokietija, Estija, Latvija, Lietuva.

ISsiaiSkinta ar ,,Smart — ID* galéty bati Kibernetinio saugumo pavyzdys ne tik Baltijos Salyse,
bet ir pasaulyje: du ekspertai sutiko su Siuo teiginiu, du — i§ dalies sutiko, trys ekspertai
nesutiko.

Isskirta kokie dar galéty buti kibernetinio saugumo pavyzdziai ne tik Baltijos Salyse, bet ir

pasaulyje: Mobilusis parasas, USB $ifruotas nuotolinis prisijungimas.
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4. KIBERNETINIO SAUGUMO MODELIS: KOLEKTYVINES
KIBERNETINES APSAUGOS PRIEMONIU, METODU IR SPRENDIMO
BUDU SUDERINAMUMAS BANKU VEIKLOS RIZIKU VALDYMUI

4.1 Modeliavimo metodologija

Pilakauskas V. (2011) teigia, kad modelis — tai abstrakti konstrukcija, kuria méginama atkartoti

kai kurias realios sistemos savybes. Modelio kiirimas jvardijamas kaip modeliavimas.

Reali (planuojama)
sistema

! - }

Eksperimentai Eksperimentai su
su realia sistema realios sistemos modeliu
F# Matematinis
LZIS modelis
modelis —‘_l
Analitinis Imitacinis
sprendimas modeliavimas

Saltinis: Pilakauskas V. (2011)
23 pav. Modeliy schema

Remiantis Pilakausko V. (2011) modeliy schema, buvo sukurtas imitacinis modelis (zr. 25 pav.)
Imitacinio modeliavimo metodas turi daug privalumy. Matematiskai sugebéti adekvaciai aprasyti
realig sistemg yra pakankamai sudétinga; o imitacinis modelis gali biiti sudaromas bet kokiai realiai
sistemai. Modeliuotojui gali reikéti daug Ziniy ir kompetencijos sprendZiant analitinio modelio lygtis.

Manoma, kad maziau laiko ir pastangy reikia sudarant imitacinj modelj. (Pilakauskas V., 2011)
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Modelio abstrakcijos lygmenys

Suvestinés, globali

ggsena rAgeni’inés sistemos | Sistemy dinamika 9
> - Objektai veikia = Sistemos
tam tikroje bUsenos.
aplinkoje ir esant = Priezastiniaiir
tam tikroms griztamieji rysiai. (
sglygoms. » Diagramos. 4
: - Objektai
Vid\uﬁnls ( Diskre!ﬁ§ _ivyk_iai ) :grvpe:)tg:/){/(j]e ar su
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Saltinis: Vytautas Pilakauskas (2011)

24 pav. Modelio abstrakcijos lygmenys

Remiantis modelio abstrakcijos lygmenimis (Zr. 24 pav.) yra skirtoma j tris lygmenis:
zemas lygmuo, vidutinis lygmuo ir aukstas lygmui. Kibernetinio saugumo modelis banky veiklos
riziky valdymui buvo kuriamas atsizvelgiant j aukSto lygmens suvestinés elgseng (Diskretis jvykiai,
Agentings sistemos ir Sistemy dinamika).

Algeier S. ir kt. (2018) raso, kad kibernetinio saugumo ekspertai visoje vyriausybéje ir
pramong¢je susiduria su bauginancia, bet rimta realybe, kuri pati nusizengia vien jau nebegali buti
valdancioji praktika. Yra didelis poreikis apibréztos kolektyvinés gynybos.

Stitilis D., Laurinaitis M. ir kt. (2017) teigia, kad ,,interneto ir kity informacinés
infrastruktiiros paslaugy teikéjy teikiamos paslaugos daznai neuZztikrina paslaugy naudotojy saugos.
Ekonominiu sunkmeciu elektroninés informacijos saugai (kibernetiniam saugumui) skiriama
nepakankamai démesio ir informaciniy iStekliy, o taikant kolektyvinés saugos principg biity
veiksmingiau naudojami informaciniai istekliai.”

Paulauskas A. (2016) pabrézia, ,,kad Lietuvoje vis dar neveikia kolektyviné kibernetiné
gynyba, nes kibernetinio iSpuolio atveju dalis institucijy, neprisijungusiy prie saugaus duomeny
perdavimo tinklo, negaléty tinkamai funkcionuoti ir be trikdziy teikti paslaugas gyventojams.
Lietuvoje Siandien turime situacija, kai ripinimasis kolektyvine kibernetine gynyba kol kas lieka tik
kalbomis.*

Taip pat Stitilis D., Laurinaitis M. ir kt. (2017) teigia, kad ,.kolektyvinés apsaugos
principu tikslinga vadovautis ne tik nacionaliniu, bet ir tarptautiniu lygiu. Kompetentingy specialisty
bendradarbiavimas, keitimasis turima informacija ir patirtimi yra bitina veiksmingo iSankstinio

persp¢jimo ir prevencinés veiklos sglyga.*
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4.2 Modelio analizé

Kolektyvinés kibernetinés apsaugos modelio piramidé: kolektyvinés kibernetinés
apsaugos priemoniy, metody ir sprendimo biidy suderinamumas banky veiklos riziky valdymui (zr.
25 pav.) buvo sudaryta remiantis atlikta teorine analize, ekspertinés apklausos analize bei gerosios
pasaulinés patirties analize. Modeliui buvo parinkti tarpusavyje derantys, svarbiausi banky veiklos
riziky valdymui taikomi kibernetinio saugumo metodai, priemonés ir sprendimo btidai uztikrinantys
kibernetinj sauguma.

Remiantis Wai O. (2019), kolektyviné gynyba yra galinga ir sena idé¢ja. Sia koncepcija
galima pamatyti visose srityse, pradedant NATO jkirimu ir baigiant 13 Amerikos kolonijy,
susibiirusiy kartu 1776 m. Dabar, Siandieniniame skaitmeniniame amziuje, kas buty, jei verslai
suformuoty panasy kolektyvinés gynybos ar kolektyvinio saugumo aljansg prie§ kibernetines
grésmes? Wai O. (2019), konstatuoja, kad tokio strateginio aljanso kibernetinéje erdvéje logika ir
vertybé yra didziulé - ypac kai atsizvelgiame | §iy dieny grésmiy mastg ir sunkuma, bendradarbiavimo
naudg ir santykinius individualiy pastangy kibernetinéje gynyboje trikumus. Nors dalijimasis
informacija, siekiant geresnio kibernetinio saugumo, néra nieko naujo, sékmé j3 jgyvendinant apima
dvigubai daugiau klausimy, kaip praktiskai verslo aplinkoje i§ tikryjy turéty atrodyti kibernetinio
saugumo kolektyviné gynyba.

Kolektyvinés kibernetinés gynybos tikslas yra suburti kelias organizacijas kartu, o
Kolektyvinés kibernetinés apsaugos modelio tikslas sujungti suderinamas kibernetinés apsaugos
priemones banky veiklos riziky valdymui, metodus ir sprendimo budus. (zr. pav. 25). Modelis
skirtomas ] tris etapus: pirmame etame yra diegiami kibernetinio saugumo metodai, piramidés
apacioje: Kibernetinio saugumo samoningumas ir mokymai (angl. Training and Awareness), tai
jvardijama kaip kibernetinio saugumo diegimo pagrindas. Veéliau yra iSskiriama antroji dalis, kada
yra diegiamos kibernetinio saugumo priemongs, pradedant nuo atsarginiy duomeny kopijy kiirimo
(angl. Back up Critical Data), tai ypa¢ svarbu dél duomeny pazeidimo ar neteiséto panaudojimo.
Kylant piramide aukstyn yra jdiegiamos svarbiausios kibernetinio saugumo priemonés, kurios dera ir
sgveikauja tarpusavyje. Trecioje dalyje papildomai diegiamos kibernetinio saugumo priemonés ir
tobulinami  metodai. Skiriamas démesys draudimui nuo kibernetiniy riziky, vykdoma

nepageidaujamo masinio el. pasto prevencija.
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/3 LYGIS: \

Galutinio tasko sauga (angl. Endpoint security)

ngi_ldomai Draudimas nuo kibernetiniy riziky (angl. Cyber Insurance)
diegiamos x

kibernetinio Nepageidaujamo masinio el. pa§to prevencija (angl. Anti spam)
saugumo X

priemongés ir IDS apsaugos sistemos (angl. IDS Intrusion Detection System)
tobulinami 3

metodai. ,» Wi-Fi“ sauga (angl. Wi-fi network encryption WEB (WPA2, WPA3)

X

Tinklo prieigos valdymo standartas (angl. IEEE 802.1X)

Pirminis/atvirkét‘inis tarpiniai serveriai (angl. PROXY Forward and
Reverse)

Klaidy aptikimo programos (angl. “Bug Bounties”)

X

Antivirusai (angl. Antivirus Software)

X
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saugumo T, \ o ]
. . tinkl angl. Web Application Firewall
priemonés, iniatinklio programos ugnlas1‘ene (ang pp )
Serveris (angl. Radius - Remote AAA)
Komutatorius (angl. Network switch)
Virtualus privatus tinklas (angl. VPN)
Atsarginiy duomeny Kkopijy kiirimas (angl. Back up Critical Data)
SLA garantijos (angl. SLA Assurances)
1LYGIS: 3
Diegiami Nuspéjamoji analitika (angl. Predictive Analytics)
kibernetinio

Kibernetinio saugumo samoningumas ir mokymai (angl. Training
and Awareness)

]
]
]
]
]
]
]
]
]
Patikimas platformos modulis (angl. Trusted platform module) ]
]
]
]
]
]
]
]
]
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saugumo metodai.

Saltinis: Sudaryta autorés

25 pav. Kolektyvinés kibernetinés apsaugos modelis: kolektyvinés kibernetinés apsaugos

priemoniy, metody ir sprendimo biidy suderinamumas bankuy veiklos riziky valdymui
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4.3 Modelio taikymo galimybés

Centrinio
banko
riziky

valdymui

Taupomajo Komercinio
banko banko
riziky riziky

valdymui Modelio valdymui

taikymo
galimybés

Privataus Investicinio
banko banko
riziky riziky

valdymui valdymui

Saltinis: Sudaryta autorés

26 pav. Modelio taikymo galimybés

Sukurtas modelis (Zr. pav. 25) gali baiti taikomas jvairiy banky (zr. pav. 26) veiklos
riziky valdymui. Jdiegiant kibernetinio saugumo metodus ir priemones nuo pirmojo iki treciojo lygio.
IS pradZiy diegiant metodus, o paskui prijungiant priemones. Procesy vienodumas ir jy taikymas
leidzia greitai pastebéti esminius tritkumus. (Stitilis D., Laurinaitis M. ir kt., 2017). Kibernetinis
saugumas yra kritiSkiausias ir neatidéliotinas riipestis bankams, jy klientams ir platesnei finansy
sistemai. Finansy institucijos susiduria su kasdieniais kibernetiniy uzpuolimy atvejais, dél kuriy gali
buti prarasti duomenys, turtas ir pasitikéjimas savimi, todél pleciantis skaitmeninei bankininkystei
yra neiS§vengiama naudoti tinkamg ir saugy kibernetinio saugumo modelj. (Grasshoff G., Bohmayr
W. ir kt., 2018)

Bankai turi didelj klienty duomeny ir finansinio turto kiekj kas vercia juos tapti
kibernetiniy iSpuoliy taikiniais - beveik ketvirtadalis visy kibernetiniy iSpuoliy yra nukreipti i juos.
(Grasshoff G., Bohmayr W. ir kt., 2018)

Dabar bankai sustiprino savo galimybes aptikti iSpuolius ir j juos greitai sureaguoti,
ta¢iau daugumai jy reikia strategiSkai permastyti kokj tinkama ir saugiausig model] naudoti. Be
strateginiy investicijy, naujy technologijy ir darbo metody visoje organizacijoje, reikalingas naujas
Kibernetinio saugumo modelis. Uzduotis sudétinga, taCiau prizas vertingas: saugi banky sistema
skaitmeniniam amziui. (Grasshoff G., Bohmayr W. ir kt., 2018)
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ISVADOS IR PASIULYMAI

1. Magistro baigiamajame darbe buvo isanalizuoti kibernetinio saugumo priemoniy ir
metody taikymo teoriniai aspektai. Teoriniai aspektai apima kibernetinio saugumo savoka;
kibernetinio saugumo aktualumg bankuose, kibernetinio saugumo sprendimus (metodus ir
priemones): nuspéjamoji analitika (norédami veiksmingai pasiprieSinti kibernetinéms atakoms, 1T
darbuotojai turi zinoti, kaip atrodo ataka, kada ji gali jvykti ir i§ kur kildinama); Atsarginiy duomeny
kopijy kurimas (bankams svarbu turéti parengta atsarginiy duomeny kopijy kiirimo plang);
Draudimas nuo kibernetiniy riziky (dauguma jmoniy jsigijo draudimo planus, kad apsisaugoty nuo
galimy finansiniy nuostoliy); Klaidy aptikimo programos (tiek privacios jmonés, tick vyriausybinés
institucijos jgyvendino ,klaidy aptikimo* politikg, kad sustiprinty Savo programinés jrangos
saugumg); Mokymas ir sgmoningumas (darbuotojy mokymas apie naujausig sukéiy naudojamag
taktikg gali padéti sumazinti tikimybe, kad jie paspaus nuorodas j kenksmingg programing jrangg).
Isskirta kibernetinio saugumo problematika: DDoS atakos (per pastaruosius kelerius metus tapo viena
rySkiausiy kibernetiniy nusikaltimy formy); Kenkéjiska programa (nuolat atsiranda vis naujy
kenkéjiskos programinés jrangos formy, kurios kelia grésme organizacijoms ir asmenims); Duomeny
vagysté (,,Verizon™ ataskaitoje nustatyta, kad zmonés $esis kartus dazniau spusteléjo ant suklastoto
el. laisko nei ant jprastinio rinkodaros el. laisko); Vidinis piktnaudZziavimas (net geriausios
kibernetinio saugumo priemonés gali tapti neveiksmingos, darbuotojams priémus sprendimag

piktnaudziauti savo prieigos teisémis).

2. Remiantis atvejo analizés metodu, iSanalizuota pasirinkty $aliy kibernetinio saugumo
metodai ir priemonés: atlikus ,,Bank of America“ (JAV) atvejo analize, buvo i$siaiSkinta, kad ,,Bank
of America“ remiasi 20 CC ir juos jvardija kaip pagrindiniais kibernetinio saugumo metodais ir
priemonémis tai ypac¢ svarbios efektyviai kibernetinei gynybai saugumo kontrolés priemonés. ,,Bank
of China* (Kinijos) atvejo analizés metodu buvo analizuojamas - dviejy faktoriy autentifikavimas.
Siekdama padidinti internetinio saugumo lygj, ,,Bank of China“ klientams teikia platy dviejy veiksniy
autentifikavimo priemoniy asortimentg, skirtag apsaugoti nurodytas operacijas ir nurodytas
investavimo operacijas, kurias klientai vykdo naudodamiesi internetine / mobiligja bankininkyste.
Naudodajant prieigos rakta, galima patvirtinti nurodytas internetinés bankininkystés operacijas arba
nurodytas investavimo operacijas, sukurdami vienkartinj ,,apsaugos koda“ arba ,0peracijos
patvirtinimo kodg®. Baltijos Saliy (Estijos ir Lietuvos) atvejo analizés metodu buvo analizuojamas —
»omart ID*“ kibernetinio saugumo priemoniy ir metody taikymo galimybés. ,,Tal naujasis patogus

asmens tapatybeés nustatymo sprendimas. Jj yra paprasta bei lengva naudoti ir tai yra puiki alternatyva
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banky kody korteléms. Naudodamiesi ,,Smart-ID*, vartotojai gali jungtis prie elektroniniy paslaugy
Ir patvirtinti operacijas bei susitarimus.* Nors ,,Smart-ID* pastaruoju metu susilaukia vis daugiau
kritiSkos nuomongs, kad §i priemoné yra nesaugi, kad j jg lengva jsilauzti (atvejis, kai 2019 m. liepa,
Estijoje buvo jvykdyta tapatybés vagysté pasinaudojant ,,Smart-ID* ir socialine inzinerija). Po
pastaryjy ivykiu ,,Smart-1D* papildomai informuoja vartotojus laiskais apie naujai sukurtas paskyras,
kad taip buty galima iSvengti kenkéjisko klonavimo. Analizuojant Lietuvos Respublikos
Nacionalinio saugumo strategijojoje smulkiai apraSytus Lietuvos Respublikos kibernetinio saugumo
stiprinimo veiksmus buvo iSskirtas vienas svarbiausiy veiksmy: stiprinti nacionalinius gebéjimus
nustatyti kibernetinio saugumo incidentus, bei likviduoti jy padarinius. ISanalizavus 2011 — 2017
mety Lietuvos Respublikos Valstybés saugumo departamento ataskaitos, galima teigti, kad ne visose

ataskaitose buvo minimas kibernetinis saugumas (paminéta 2011, 2012 ir 2016 metais).

3. Pasitelkiant eksperty zinias, iSsiaiSkintos pagrindinés problemos, atsirandancias
diegiant kibernetinio saugumo priemones ir metodus: finansinés, techninés, suderinamumo
problemos, kompetencijy stoka, patogumo klausimas. ISskirti kibernetinio saugumo priemoniy ir
metody pavyzdziai: Svietimas, mokymai, technologinés priemonés, kolektyvin¢ kibernetiné apsauga.
ISsiaiSkinta eksperty nuomon¢ apie tai, ar kibernetinio saugumo priemonés ir metodai yra svarbiis
banky riziky valdymo vertés elementai — visi ekspertai sutiko su Siuo teiginiu. Suzinota eksperty
nuomon¢ kokia kibernetinio saugumo priemon¢ yra pati svarbiausia banky veiklos riziky valdyme:
Svietimas, mokymai. Suzinota kokios Salys yra kibernetinio saugumo pavyzdzZiai laikomi kaip
kokybés etalonais pasauliniu mastu: Izraelis, Sveicarija, Vokietija, Estija, Latvija, Lietuva.
ISsiaiSkinta ar ,,Smart — ID* galéty biiti kibernetinio saugumo pavyzdys ne tik Baltijos Salyse, bet ir
pasaulyje: du ekspertai sutiko su Siuo teiginiu, du — i$ dalies sutiko, trys ekspertai nesutiko. Iskirta
kokie dar galéty buti kibernetinio saugumo pavyzdziai ne tik Baltijos $alyse, bet ir pasaulyje:

Mobilusis parasas, USB Sifruotas nuotolinis prisijungimas.

4. Sukurtas Kolektyvinés kibernetinés apsaugos modelis: kolektyvinés kibernetinés
apsaugos priemoniy, metody ir sprendimo biidy suderinamumas banky veiklos riziky valdymui.
Kolektyvinés kibernetinés apsaugos modelio piramidé buvo sudaryta remiantis atlikta teorine analize,
ekspertinés apklausos analize, bei gerosios pasaulinés patirties analize. Modeliui buvo parinkti
svarbiausi kibernetinio saugumo metodai, priemonés ir sprendimo biidai uZtikrinantys kibernetinj
saugumg. Kolektyvinés kibernetinés gynybos tikslas yra suburti kelias organizacijas kartu, o
Kolektyvinés kibernetinés apsaugos modelio tikslas sujungti suderinamas kibernetinés apsaugos

priemones, metodus ir sprendimo budus.
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Suformulavus i§vadas ir papildomai akcentuojant atlikto empyrinio tyrimo rezultatus,
galima pateikti tokius pasiailymus:
diegiant kibernetinio saugumo metodus ir priemones Lietuvoje, banky veiklos srityje, sitlytina
remtis pasaulinio masto etalonais stengiantis tarpusavyje sinchronizuotai suderinti $iy pasaulio Saliy
kibernetinio saugumo valdymo gerosios patirties priemones ir metodus: Izraeliu (valstybés bei
finansy institucijy tarpusavio bendradarbiavimu kibernetinio saugumo srityje), Sveicarija (greitai
kintan¢iomis techninémis ypatybémis), Vokietija (kibernetinio saugumo pajégomis), Baltijos Salimis
(Svietimu ir sgmoningumu);
Pasitilytas Kolektyvinés kibernetinés apsaugos modelis: kolektyvinés kibernetinés apsaugos
priemoniy, metody ir sprendimo budy suderinamumas banky veiklos riziky valdymui (zr. pav. 25)
gali buti rekomenduojamas Lietuvos banky asociacijai kaip jrankis diegiant, kuriant bei stiprinant

kibernetinio saugumo sritj.
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Lelesiené L. Kibernetinio saugumo priemoniy ir metody banky veiklos riziky valdymui/ Kibernetinio
saugumo valdymo magistro baigiamasis darbas. Vadovas Prof. dr. T. Limba. — Vilnius: Mykolo
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ANOTACIJA

Magistro darbe buvo analizuojami kibernetinio saugumo taikymo teoriniai aspektai,
kibernetinio saugumo metodai ir priemonés banky veiklos riziky valdymui pasaulio ir Baltijos Salyse.
Buvo atliktas kokybinis tyrimas ir pateikta kibernetinio saugumo metody ir priemoniy banky veiklos
riziky valdymui tyrimo rezultatai. Pirmame skyriuje analizuojami kibernetinio saugumo teoriniai
aspektai: kibernetinio saugumo sgvoka ir raidos tendencijos, kibernetinio saugumo metody ir
priemoniy analizé, kibernetinio saugumo metody ir priemoniy problematika ir sprendimo budai.
Antrame skyriuje nagriné¢jama kibernetinio saugumo metody ir priemoniy taikymo pasauliné analizé:
JAV, Kinijos ir Baltijos $aliy (Estijos ir Lietuvos) Saliy kibenetinio saugumo metody ir priemoniy
banky veiklos riziky valdymui atvejai. Treciame skyriuje analizuojamas kokybinis tyrimas, kurio
tikslas - pasitelkiant eksperty Zinias, i$siaiSkinti kibernetinio saugumo banky veiklos riziky valdymui
pagrindines problemas, atsirandancias diegiant kibernetinio saugumo priemones, i$skirti pagrindinius
kibernetinio saugumo metody ir priemoniy pavyzdzius. Ketvirtame skyriuje yra sukurtas
Kolektyvinés kibernetinés apsaugos modelis: kolektyvinés kibernetinés apsaugos priemoniy, metody
ir sprendimo biidy suderinamumas.

Pagrindiniai ZodzZiai: Kibernetinis saugumas, kibernetinio saugumo metodai, kibernetinio
saugumo priemonés, kibernetinio saugumo metody ir priemoniy taikymas, Kibernetinio saugumo

modelis
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ANNOTATION

In master’s thesis, after an introduction of theoretical aspects of cyber security application,
analysis of cyber security methods and measures for management of banking operational risks
throughout the world and in Lithuania, and after a qualitative study, a concept of cyber security and
results of the study were presented. Primarily, the first part of thesis reviews theoretical aspects of
cyber security, namely, a concept of cyber security and its development tendencies, analysis of cyber
security methods and measures, problematicity and solutions of cyber security methods and measures.
Further, the second part examines the global analysis of application of cyber security methods and
measures: cases of the United States of America, China and the Baltic States (Estonia and Lithuania),
regarding cyber security methods and measures for management of banking operational risks. The
third part of thesis analyses a study carried out, whose aim is to find out, by using the expert
knowledge, the main issues of cyber security in management of banking operational risks, arising
when implementing cyber security measures, as well as to accentuate the major examples of cyber
security methods and measures. A collective cyber security model is created in the fourth chapter:
compatibility between collective cyber security measures, methods and ways of solution.

Key words: cyber security, cyber security methods, cyber security measures, application of
cyber security methods and measures, cyber security model
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SANTRAUKA

Magistro baigiamojo darbo tikslas - remiantis pasauline analize iSanalizuoti kibernetinio
saugumo metodus ir priemones banky veiklos riziky valdymui ir i$analizuoti kibernetinio saugumo
teorinius aspektus.

Buvo atlikta moksliné literatiros analizé kibernetinio saugumo srityje. Septyni kibernetnio
saugumo ekspertai buvo apklausti kokybinio tyrimo metu. Eksperty nuomone siekiama suzinoti
standartizuoto interviu arba klausimyno forma. Mokslinés literatiiros analizé atlikta tam, kad galima
bity iSanalizuoti kibernetinio saugumo priemoniy ir metody teorinius aspektus. Tyrimu siekta
i$siaiskinti kibernetinio saugumo priemoniy ir metody taikymo banky veiklos riziky valdymo
pagrindines problemas, iSskirti populiariausias kibernetinio saugumo priemoniy ir metody
pavyzdzius.

Keturios dalys sudaro baigiamajj darbg: pirmoje dalyje analizuojamos kibernetinio saugumo
priemonés ir metodai diegimo riziky valdymui teoriniai aspektai: kibernetinio saugumo priemoniy ir
metody savokos ir raidos analiz¢, kibernetinio saugumo priemonés ir metodai, kibernetinio saugumo
priemoniy ir metody diegimo banky veiklos riziky valdymui problematika. Antroje dalyje
analizuojama kibernetinio saugumo priemoniy ir metody taikymo banky veiklos riziky valdymui
pasaulio patirties analizé. TreCioje dalyje analizuojamas atliktas kokybinis tyrimas, kuris -
pasitelkiant eksperty zinias, pade¢jo iSsiaiSkinti Kibernetinio saugumo priemones ir metodus
naudojamus bankuose; pagrindines savokas ir problemas, atsirandancias diegiant Kibernetinio
saugumo priemones ir metodus; isskirti populiariausius kibernetinio saugumo priemoniy ir metody
pavyzdzius. Ketvirtoje dalyje buvo sukurtas Kolektyvinés kibernetinés apsaugos modelis:
kolektyvinés kibernetinés apsaugos priemoniy, metody ir sprendimo budy suderinamumas. Darbo

pabaigoje pateikiamos i§vados ir rekomendacijos.
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SUMMARY

To begin with, the aim of the master’s thesis is to analyse cyber security methods and measures
for management of banking operational risks on the basis of global analysis. Also, it aims at analysing
the theoretical aspects of cyber security.

In the master’s thesis, a scientific literature review in the field of cyber security was carried out.
Moreover, a qualitative study on the views of experts was conducted, during which 7 experts were
interviewed. Opinion of experts was sought to be known through the form of standardized interview
or questionnaire. In order to survey the theoretical aspects of cyber security methods and measures,
a scientific literature review was applied in the thesis. The study pursued to reveal the main issues of
application of cyber security methods and measures for management of banking operational risks,
distinguish the most popular examples of cyber security methods and measures.

Furthermore, the master’s thesis consists of three parts. The first part of thesis looks over the
theoretical aspects of the cyber security measures and methods for managing implementation risks:
concepts of cyber security measures and methods and their development tendencies, cyber security
methods and measures, problematicity of implementing cyber security methods and measures for
management of banking operational risks. The second part provides an analysis of the worldwide
experience on applying cyber security measures and methods for management of banking operational
risks. The third part examines a study carried out, which seeks to find out cyber security methods and
measures used in banks, by invoking knowledge of experts; identify the main concepts and issues
arising out of implementation of cyber security measures and methods; distinguish the most popular
examples of cyber security methods and measures. A collective cyber security model is created in the
fourth chapter: compatibility between collective cyber security measures, methods and ways of

solution. Finally, conclusions and recommendations are provided at the end of this thesis.
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