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APT - Tikslingos atakos (angl. Advanced persistent threat)

NATO - Siaurés Atlanto Sutarties Organizacija (angl. North Atlantic Treaty organization)

ES — Europos Sajunga

PESCO — Nuolatinis struktiirinis bendradarbiavimas (angl. Permanent Structural Cooperation)
CRRT - Kibernetinés greito reagavimo komandos (angl. Cyber Rapid Response Team)

BUSP — Bendra uzsienio ir saugumo politika

EDF — Europos gynybos fondas (angl. European Defence Fund)

ENISA - Europos Sajungos tinkly ir informacijos saugumo agentiira (angl. European Network and

Information Security Agency)



IVADAS

Temos aktualumas.

Pasaulyje nuolat didé¢jant kibernetiniy incidenty skaiciui, darosi vis sudétingiau laiku juos istirti ir
uzkardyti. Kibernetinius nusikaltimus vykdantys asmenys daznai veikia i§ kity valstybiy teritorijos,
atakoms naudojasi treCiosiose valstybése esanciais serveriais, taip apsunkindami nusikaltimy tyrimo
galimybes. Valstybiy finansuojamos kibernetiniy nusikaltéliy grupés sukelia rimtas grésmes ypatingos
svarbos infrastruktiirai, sutrikdydamos ir apsunkindamos jy veikima.

Akivaizdu, kad siekiant uztikrinti tinkamg atsakg valstybés privalo glaudziai bendradarbiauti viena
su kita. Vyraujantys incidenty tipai jvairiose valstybése yra panasis, atsako mechanizmai (CSIRT) taip
pat yra standartizuoti, veikia panasiu jgaliojimus turin¢ios kibernetiniy incidenty valdymo institucijos.
Taciau iki $iol didzioji dalis pastangy stiprinti tarptautinj bendradarbiavimg kibernetiniy incidenty
valdymo srityje buvo nukreipta j informacijos apie incidentus dalijimagsi. Praktinis bendradarbiavimas,
kuomet vienos valstybés kibernetinio saugumo specialistai padéty kitos valstybés specialistams valdyti
konkrecius incidentus, dél teisiniy kliticiy buvo vertinamas, kaip mazai tikétinas.

ES émési iniciatyvos pakeisti tokig situacija. 2017 m. buvo patvirtinta EK rekomendacija dél
koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes, o 2018 kova patvirtino
Nuolatinis struktiirizuotas bendradarbiavimas saugumo ir gynybos srityje (angl. Permanent Structural
Cooperation — sutr. PESCO) projektus, i§ kuriy vienas Lietuvos pasiiilytas Cyber Rapid Response Team
and Mutual Assistance in Cyber Security projektas Jis skirtas naujo pajégumo kibernetiniy incidenty
valdymo srityje sukiirimui - ES kibernetinéms greito reagavimo komandoms.

CRRT projekto tikslas — sukurti nauja bendra projekte dalyvaujanciy Saliy pajéguma — jungtines
1§ projekto dalyviy deleguoty eksperty sudarytas kibernetines greito reagavimo pajégas, kurios naudotysi
sutartomis bendromis procediiromis ir jrankiais teikdamos reikalingg parama ES Salims, ES
institucijoms, BUSP misijoms ir ES Salims partneréms.

Siuo metu projekte dalyvauja Lietuva, Kroatija, Estija, Olandija, Lenkija ir Rumunija.

Tema aktuali, nes tarptautinis bendradarbiavimas kibernetiniy incidenty valdymo srityje dar tik
pradedamas vystyti. PESCO projekty jgyvendinimas taip pat yra ES naujové. Darbe bus nagrinéjama,
kaip PESCO projektas padeda stiprinti kibernetinio saugumo valdyma ES.

Temos iStirtumas. ES kibernetinés gynybos pajégumai nagrinéjami 2018 m. Centre for European
Policy Studies studijoje “Strengthening the EU’s Cyber Defence Capabilities”. Kibernetinio saugumo
modeliai nagrinéjami Boeke (2018) ir Stitilis et al. (2017). Nuolatinio struktiirizuoto bendradarbiavimo
(PESCO) tikslai ir raida tirti Novaky (2018). Lietuvos indélis ;| PESCO projektus nagrinéjamas
Seselgytés (2018) ir Mickaus (2019). CRRT teisiniai aspektai dél temos naujumo nagrinéti mazai ir
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darbe daugiausia remiamas E. Vasiliauskaités ir T. Sakiino (2019) darbu ,,Memo for Mutual Assistance
in Cyber Security: Legal Basis for the CRRTs’ Operations®. Vadybiniai aspektai nagrin¢jami pagal T.
Sakiinos ir E. Vasilaisukaités (2019) leidinj ,,Memo for Mutual Assistance in Cyber Security: Key Roles
and Procedures with Integrated Lessons Learnt from the Cyber Shield / Amber Mist Exercise 2018.*
Taip pat naudojamasi Moore ir Likarish (2015) aprasytu eksperimentu JAV, kur buvo testuojamas
panaSus modelis.

Tema mazai istirta, nes PESCO projektai pradéti vykdyti tik 2018 metais, tad néra daug moksliniy
straipsniy apie atskirus PESCO projektus ir kaip jie prisideda prie kibernetinio saugumo valdymo
uztikrinimo. Moksline prasme kol kas daugiau nagrin¢jamas pats PESCO ir jo vieta Europos gynybos
architekttiroje, pavyzdziui Novaky (2018). Lietuvos dalyvavima PESCO nagriné¢ja Mickus (2019)

Tyrimo naujumas. PESCO praktinis bendradarbiavimas yra naujas fenomenas, kuri Siuo metu tik
kuriasi. Tyrime nagrinéjama, ar PESCO CRRT (toliau tekste naudojama CRRT) projektu kuriamas ES
valstybiy bendradarbiavimo valdant kibernetinius incidentus modelis gali prisidéti prie geresnio
kibernetiniy incidenty valdymo Europos Sajungoje.

Tiriamoji problema: nors kai kurios valstybés ir privacios kompanijos yra sukiirusios savo
kibernetines greito reagavimo pajégas, ta¢iau CRRT projekte sitilomas keliy Saliy jungtinis pajégumas
yra praktiSkai nenagrinétas. Didzioji dalis valstybiy grieztai saugo savo kibernetinj suverenitety ir
investuoja | nacionalinius pajégumus. Todél keliamas klausimas — ar jmanoma sukurti kibernetiniy
incidenty valdymo komandos modelj, kuris papildydamas nacionalinius pajégumus leisty i$ keliy Saliy
CERT eksperty sudarytai komandai teisétai ir efektyviai veikti padedant ES valstybéms, institucijoms,
partneriams ir BUSP misijoms.

Tyrimo objektas — CRRT projektu kuriamo kibernetiniy incidenty valdymo komandos galimybé
dalyvauti valdant kibernetinius incidentus ES Salyse narése, ES institucijose, ES Salyse partnerése ir
BUSP misijoms, ju veiklos aspektai.

Magistro baigiamojo darbo tikslas — nustatyti CRRT projekto komandy veiklos modelj, vertinti
kokiu budu ji galéty prisidéti prie kibernetiniy incidenty valdymo.

Darbo tikslui pasiekti bus sprendziami Sie uzdaviniai:

1. Remiantis teoriniais Saltiniais iStirti kibernetinio saugumo situacija ES, kibernetinio saugumo

valdymo modelius, PESCO tikslus ir raida

2. Jvertinti ar CRRT projektu kuriamas modelis gali prisidéti prie geresnio tarptautinio

bendradarbiavimo kibernetiniy incidenty valdyme, nagrin¢jami CRRT projekto teisiniai ir
vadybiniai aspektai.

3. Praktinio kokybinio tyrimo metu jvertinti kokios CRRT perspektyvos realiai prisidéti prie

kibernetiniy incidenty valdymo ir per kiek laiko gali buti sukurtas toks pajégumas



Tyrimo metodai:

Mokslinés literatiiros ir nacionaliniy bei tarptautiniy dokumenty analizés metodu bus istirta
kibernetinio saugumo situacija ES, kibernetinio saugumo valdymo modeliai

Empirinio tyrimo analizés metodu bus jvertinti ar CRRT projektu kuriamas modelis gali prisidéti
prie geresnio tarptautinio bendradarbiavimo kibernetiniy incidenty valdyme, nagrinéjami teisiniai ir
vadybiniai aspektai

Kokybinio tyrimo metodo pusiau struktiiruoto interviu su ekspertais metu bus jvertinta kokios CRRT
perspektyvos realiai prisidéti prie kibernetiniy incidenty valdymo ir per kiek laiko gali biiti sukurtas toks
pajégumas.

Tyrimo metodologija. Kokybinio tyrimo metodu buvo pasirinkta eksperty apklausa. Apklausa
buvo vykdoma pasitelkiant i§ dalies struktiiruotg interviu, kuomet numatomi standartiniai visiems
ekspertams vienodi klausimai, ta¢iau nenumatomi atsakymai. Eksperty imtis pasirinkta remiantis
moksliniais Saltiniais, tyrimo metu apklausti 8 ekspertai, jiems pateikti 8 atviro tipo klausimai. Tyrimas
atliktas taikant kokybing turinio analizé kuomet tekstas vertinamas daug karty perskaitant eksperty
atsakymus iSskiriant esmines kategorijas bei ,,raktinius* Zodzius.

Darbo struktiira. Darbo struktirg sudaro trys dalys. Pirmoje dalyje nagrinéjama valstybiy
bendradarbiavimo tiriant kibernetinius incidentus teoriniai aspektai, moksliné literatiira ir straipsniai
apraSantys kibernetinio saugumo situacija Europos Sajungoje ir Lietuvoje, apibiidinantys pagrindines
kibernetines grésmes ir veikéjus, atsako priemones. Pirmoje dalyje taip pat nagrin¢jami kibernetinio
saugumo modeliai bei moksliniy straipsniy pagrindu aptariama Nuolatinio struktiirizuoto
bendradarbiavimo (PESCO) tikslai ir raida. Antrojoje dalyje jau nagrin¢jami PESCO CRRT komandy
veiklos vadybiniai ir teisiniai aspektai. Tre€iojoje dalyje aptariamas PERSCO CRRT kibernetiniy greito

reagavimo komandy projekto jgyvendinimo tyrimas.
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1.VALSTYBIU BENDRADARBIAVIMO TIRIANT KIBERNETINIUS
INCIDENTUS TEORINIAI ASPEKTAI

1.1 Kibernetinio saugumo situacija Europos Sajungoje ir Lietuvoje

1.1.1 Pagrindinés Kibernetinés grésmés ir veikéjai

2018 m. Centre for European Policy Studies studijoje “Strengthening the EU’s Cyber Defence
Capabilities” nagrin¢jama su kokiais kibernetinio saugumo is$Siikiais Siandien susiduria Europos Sajunga
ir koks galéty biiti jos atsakas. Studijos autoriy teigimu, Europos Sgjunga biidama didziausia pasaulio
rinka su gerai iSvystyta rySiy infrastruktiira yra tiek labai patrauklus taikinys jvairaus pobudzio
kibernetinéms atakoms, tiek ir dél iSvystytos infrastruktiiros teikia galimybiy nusikaltéliams vykdyti
savo veiklg. Studijos autoriai atkreipia démesj, kad ES susiduria su dvejopo pobiidZio problemomis —
nuolat tobul¢janciomis ataky technologijomis bei tuo, kad kibernetiné erdvé militarizuojama ir
naudojama valstybiy strateginiams tikslams pasiekti. (Pupillo, 2018)

Ataky vektoriai tampa vis sudétingesni, atakos labiau automatizuotos, naudojamasi paskutiniais
pasiekimais dirbtinio intelekto srityje. Tad ir kibernetiné gynyba turi biiti greitai reaguojanti,
technologiskai pazangi, nuolat prisitaikanti prie naujoviy. Pastaraisiais metais nuolat didé¢jant
kibernetiniy ataky skaiCiui ir jy sudétingumui iSryskéja kelios pagrindinés veikéjy, sukelianciy
didziausig zalg grupés — nusikaltéliai vykdantys kibernetinius nusikaltimus ir valstybiy finansuojami
veikejai, vykdantys priesiskas kibernetines operacijas kity valstybiy atzvilgiu. (Pupillo, 2018)

ENISA 2018 m. kibernetinio saugumo ataskaitoje pateikiamos apibendrintos pagrindinés
kibernetinio saugumo grésmés Europos Sajungoje. Joje pagrindine vieta uzima zalingo kodo programiné
Jranga, atakos prie§ internetines svetaines bei socialiné inzinerija. (European Union and Agency for

Network and Information Security, 2019)
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Table 1- Overview and comparison of the current threat landscape 2018 with the one of 2017

Saltinis (European Union and Agency for Network and Information Security 2019)

1 pav. Kibernetinés grésmés Europos Sgjungoje 2017 -2018 metais

Lietuvos Nacionalinio kibernetinio saugumo centro ataskaitoje taip pat iSryskintos pagrindinés

Lietuvai kylancios grésmeés (Nacionalinis kibernetinio saugumo centras. 2019). Joje taip pat, kaip ir 1

pav. nagrinéjamos ES kibernetinés grésmeés vyrauja socialiné inzinerija, kenkimo P] paplitimas, bei

pazeidziamos interneto svetainés.
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| Didejo | Soclaliné InZinerija

| Bliko didelé |  Kenkimo P] paplitimas

| Bliko didelé |  PaZeldZlamos Interneto svetainés
|  Nauja | Irenginiy saugumo spragos

| Didéjo | Elektroniniy ry3ly tinkly zvalgyba
| Nauja | Rangowy Ir ar P] (ne)patikimumas
| MaZejo |  Elektroniniy paslaugy trikdymas

Saltinis (Nacionalinis kibernetinio saugumo centras. 2019)

2 pav. Kibernetinés grésmés Lietuvoje 2018 metais

Kaip matyti 1§ pateikto pavyzdzio pagrindiné problema Lietuvoje yra zmogiskasis faktorius —
socialin¢ inZinerija. Kenkimo programing jranga taip pat kaip ir Europos Salyse liko svarbia grésme.
Atskirai reikia paminéti pazeidZiamas interneto svetaines. Net 32 proc. Lietuvos vieSojo sektoriaus
interneto svetainiy yra pazeidziamos kibernetiniams incidentams. NKSC teigimu i didzigja dalj (21
proc.) pazeidziamy vieSojo sektoriaus interneto svetainiy, galima lengvai jsilauzti. (Nacionalinis
kibernetinio saugumo centras, 2019)

Tos pacios grupés apraSytos ir Gehem et al. 2015 studijoje, kuri i$skiria vykdytojus, taikinius,
jrankius ir poveikj. Toliau pateikiama lyginamoji 2014 m. kibernetiniy grésmiy analizé¢ palyginant 5

skirtingus Saltinius.
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Saltinis (Gehem ir kt., 2015)

3 pav. lyginamoji 2014 m. kibernetiniy grésmiy analizé

Prie ENISA paminéty i$8iikiy reikty pridéti nuolat did¢janti prie ,,daikty interneto* ( angl. Internet
of Things, sutrumpintai — [oT) prijungty prietaisy skaiciy ir jy keliamg grésme kibernetiniams saugumui.
Taip pat ir naujoji SG mobiliojo rySio technologija yra ne tik galimybé, bet ir grésmé. Kaip teigiamas
Europos Komisijos parengtoje informacijoje: “5G tinklai ateityje bus misy vis labiau skaitmeninamos
ekonomikos ir visuomenés pagrindas. Jie jungs milijardus objekty ir sistemy, 1§ kuriy kai kurie
naudojami ypatingos svarbos, pavyzdziui, energetikos, transporto, banky ir sveikatos, sektoriuose, o kai
kurie — pramoninése valdymo sistemose, kuriose saugoma neskelbtina informacija ir kurios susietos su
saugos sistemomis. Todé¢l labai svarbu uZztikrinti 5G tinkly kibernetinj sauguma ir atsparuma.

Kartu dél ne tokios centralizuotos strukttros, iSmaniosios kompiuterijos pajégumy tinklo paribyje,
poreikio naudoti daugiau anteny ir didesnés priklausomybés nuo programinés jrangos 5G tinklai iSpuoliy

organizatoriams atveria daugiau jsilauzimo galimybiy.“ (Europos Komisija, 2020).
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ES susiduria su dviem pagrindinémis prieSisky veikéjy kibernetiné erdvéje grupémis —
nusikaltéliais, kurie naudojasi kibernetine erdvé nusikaltimams vykdyti, bei  nedraugiSkomis
valstybémis, kurios siekia naudoti kiberneting erdve savo strateginiams tikslams. Valstybés aktyviai
iSnaudoja savo galimybes stiprindamos puolamuosius geb¢jimus kibernetinéje erdveje, kurdamas naujus
atakos vektorius ir panaudodamas juos informaciniame ir hibridiniame kare. ES nuo pat 2007 metais
1vykusios politiSkai motyvuotos kibernetinés atakos pries Estijg taip pat patiria nemazai incidenty, kuriy
tikslas yra politinis. Taip pat vis dar daug problemy kelia teisés taikymas kibernetinei erdvei. Nepaisant
to, kad dauguma valstybiy sutinka, kad dabartinés teisés normos turi biiti taikomos kibernetinéje erdvéje,
néra daug pavyzdziy kaip konkreciai jos buvo pritaikytos. (Pupillo, 2018)

Nusikaltéliai taip pat kelia didziule grésme ES. ES kibernetinio saugumo strategija isryskina
nusikaltélius ir nedraugiskas valstybes, kaip pagrinding grésme ES vyriausybéms ir bendrovéms. ,,ES
ekonomika jau kencia nuo elektroniniy nusikaltimy prie§ privatyji sektoriy ir individualius asmenis.
Kibernetiniai nusikaltéliai vis iSmoningiau braunasi | informacines sistemas, vagia labai svarbius
duomenis ir reikalauja i§ bendroviy iSpirkos. Augantys ekonominio $nipinéjimo ir valstybés remiamos
veiklos mastai kibernetinéje erdvéje kelia naujos riisSies grésmes ES vyriausybéms ir bendroveéms.

Valstybése, kurios néra ES narés, vyriausybés taip pat gali piktnaudziauti kibernetine erdve, kad
stebety ir kontroliuoty savo piliecius. ES gali tam duoti atkirtj remdama laisve internete ir internete
uztikrindama pagarbg pagrindinéms teiséms.* (Europos Komisija, 2013)

Taciau tyrinétojai pazymi, kad atsako formos taip pat tobul¢ja. Pagrindinem organizacijomis kovai
su kibernetiniais incidentais tampa Computer Security Incident Response Team (sutr. CSIRT) arba
Computer Emergency Response Team (sutr. CERT). Visos Europos Sajungos Salys yra jsteige savo
nacionalinius CSIRT ar CERT, taciau jy brandos lygis labai skiriasi (European Court of Auditors, 2019).
Taip pat reikia pazyméti, kad efektyvus CSIRT modelis remiasi tiek techninémis priemonémis, jvairiais
jrankiais kibernetiniams incidentams valdyti, tiek ir CSIRT nariy kompetencijomis bei socialiniai rySiais
tarp CSIRT komandy. Bitent socialiniai tinklai, pasitikéjimo kiirimas tarp komandy siekianciy
efektyviai valdyti kibernetinius incidentus ir yra siektinas tikslas (Tetrick, 2017). Bradshaw (2015)
pazymi, kad nepaisant to, kad daugelis CSIRT veikia pagal tg pat] modelj yra daug priezasciy kodél
CSIRT bendradarbiavimas néra efektyvus. Viena i§ svarbiausiy problemy CSIRT bendradarbiavime yra
pasitikéjimo trikumas. Kadangi kibernetinio saugumo incidentai retai kada kyla toje pacioje valstybéje,
kurioje veikia CSIRT, jis sickdamas veikti efektyviai privalo nuolatos keisti informacija su kity valstybiy
CSIRT. Tam bitinas pasitikéjimas, jos kita Salis tinkamai apsaugos perduodamg informacija, ja tvarkys
ir saugos atsizvelgdami | konfidencialumo reikalavimus. Neretai valstybés pacios taiko apribojimus
kokia informacija gali buti perduota kitai valstybei pirmiausia dél asmens duomeny saugumo

reikalavimy. Kita priezastis yra atsakomybé — neretai CSIRT perduodama informacija su prasymu kitos
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valstybés CSIRT atlikti tg ar kita veiksma. Tokiu atveju iSkyla problema, kas bus atsakingas jei
perduodama informacija yra netiksli ir dél jos taikymo patiriama zala. Tad efektyviam CSIRT komandy
bendradarbiavimui kyla daug kliti¢iy ir joms jveikti reiks ne tik techniniy, bet ir teisiniy, politikos ir
valdymo ziniy. (Bradshaw, 2015).

Apibendrinus galima teigti, kad daugumai Europos Sgjungos saliy kylancios grésmés yra panasios.
Didziausig pavojy kibernetiniam saugumui sukelia zalingo kodo programiné jranga (angl. malware),
socialiné inzinerija ir nesaugios interneto svetainés. Vertinant veikéjus - didziausig grésme kelia
kriminaliniai nusikaltéliai ir valstybiy finansuojami veikéjai. Taip pat matome biitinyb¢ ir rasti naujy
priemoniy ir biidy efektyvesniam ir pasitikéjimu pagristam bendradarbiavimui tarp CSIRT, pirmiausia
pacioje Europos Sajungoje kuri siekia suvienodinti Saliy nariy kibernetinés brandos lygj. Tam gali buti
panaudoti jvair@is instrumentai, tame tarpe ir glaudesnio bendradarbiavimo gynybos srityje.

ES valstybéms kylancios grésmés néra hipotetinés ar atsitiktinés. Tiek pasaulyje, tiek ES,
tiek ir Lietuvoje pagrindinés grésmiy rasys ir veikéjai yra panasus ir jau Siandien sukelia konkrecias
politines, ekonomines ir finansines pasekmes ES Salims, jy teritorijose vystomiems verslams ir
pilieciams. (Pupillo 2018)

Didzioji dalis Europos Sajungos Saliy pripaZjsta, jog kibernetinis saugumas ir kibernetinis
atsparumas (angl. cyber resilience) turi biiti svarbi nacionalinés politikos dalis, taciau egzistuoja
didziuliai skirtumai tarp Europos Sgjungos Saliy. Jie apima visus démenis — strateginj, operacinj ir
taktinj. Kaip pavyzdj galima pateikti CERT, kurie jsteigti visose Europos Sgjungos Salyse, taciau jy
pajégumai labai stipriai skiriasi. (BSA | The Software Alliance 2015). Tod¢l nacionaliniy pajégumy

vystymas, tame tarpe ir operaciniame lygmenyje turi tapti prioritetu.

1.1.2 ES atsako priemonés

Europos atsaka verta panagrinéti trejopu aspektu - kokios Europos Sajungos institucijos yra
tiesiogiai jtrauktos j kibernetinio saugumo veikla, kokie Siuo metu yra pagrindiniai Europos Sajungos
dokumentai dél atsako j kibernetinio saugumo grésme ir kokias 1é3as skiria Europos Sajunga kobai su
kibernetiniais incidentais. Institucijy ir 1éSy klausima nagrinéja European Court of Auditors (2019)
dokumentas Challenges to effective EU cybersecurity policy. Galima i$skirti Sias pagrindines Europos
Sajungos institucijas kurios uzsiima politikos formavimu ir jos jgyvendinimu:

e FEuropos Komisijai daznai priklauso iniciatyva formuojant kibernetinio saugumo politikg. Du jos
pagrindiniai padaliniai — Migracijos ir vidaus reikaly Generalinis direktoratas (DG HOME) ir
Rysiy tinklo, skaitmeninio turinio ir technologijy Generalinis direktoratas (DG CONNECT). DG

HOME dirba nusikaltimy elektroninéje erdvéje srityje, o DG CONNECT kibernetinio saugumo
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srityje.

e Uz kibenretin] saugumg taip pat atsakingos dvi agenttiros —Europol’s European Cybercrime
Centre (EC3) atsakinga uz kova su kibernetiniais nusikaltimais bei ENISA — atsakinga uz
kibernetinj sauguma, kuri daugiausia uzsiima gebéjimy stiprinimu, tyrimais bei kibernetiniu
Svietimu.

e Atskirai reikia paminéti Computer Emergency Response Team (CERT-EU), kuris jkurtas valdyti
kibernetinius incidentus Europos Sajungos institucijose,

e Europos iSoriniy veiksmy tarnyba (EIVT) daugiausia darbuojasi kibernetinio atsparumo srityje,
vysto kibernetinés diplomatijos jrankius.

e FEuropos Gynybos agentira (European Defence Agency — EDA siekia vystyti kibenretinés
gynybos jrankius, taciau reikia pazymeéti, kad kibernetiné gynyba yra tik viena iS ir toli grazu ne
svarbiausia jos veiklos sritis.

e FEuropos Sajungos Salys nares pacios vysto savo pajégumus bendradarbiaudamos per jvairias

Europos Tarybos darbo grupes pirmiausia politikos srityje (European Court of Auditors 2019)

IS pateiktos apZvalgos matosi, kad Europos Sajungos institucijos pirmiausia turi galimybiy ir
gebéjimy politikos formavimo srityje. Europos Sajungos institucijos pirmiausia siekia suvienodinti Saliy
gebéjimus kibernetinio saugumo srityje per politikos formavima ir inicijuodama apsikeitimo informacija
formatus. Tuo tarpu stokojama operaciniy gebéjimy atsakant j didelio masto kibernetinio saugumo
krizes. Tod¢l tokio operacinio lygio gebéjimo, besiremiancio nacionaliniais pajégumais kiirimas biity
naudingas ir galéty toliau stiprinti kibernetinius Europos Sajungos pajégumus.

ES atsakg geriausiai apibrézia du dokumentai - ES kibernetinio saugumo strategija ir Europos
Komisijos 2017 m. rekomendacija ,,Dél koordinuoto atsako j didelio masto kibernetinio saugumo
incidentus ir krizes®.

ES kibernetinio saugumo strategija nustato penkis pagrindinius strateginius prioritetus:

e pasiekti kibernetinj atsparuma

e radikaliai sumazinti elektroniniy nusikaltimy skaiciy

o sukurti kibernetinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir gynybos politika

e plétoti pramoninius ir technologinius iSteklius kibernetiniam saugumui uztikrinti

e sukurti nuoseklig tarptauting Europos Sajungos kibernetinés erdvés politika ir remti pagrindines ES
vertybes. (Europos Komisija, 2013)

Siekiant pirmojo strateginio prioriteto akcentuojamas tinkly ir informacinio saugumo (toliau —
TIS) vieningas reglamentavimas, koordinuoty prevencijos, aptikimo, pasekmiy §velninimo ir reagavimo

mechanizmy sukirimas, sustiprinta privataus sektoriaus parengtis ir dalyvavimas. Taip pat
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akcentuojama apsikeitimo informacija svarba ir Svietimas kibernetionio saugumo tema. Siekiant
sumazinti elektroniniy nusikaltimy skai¢iy Europos Komisija numato siekti spartaus direktyvy dél
elektroniniy nusikaltimy perkélimo ir jgyvendinimo bei ragins valstybes nares, kurios dar neratifikavo
Europos Tarybos Budapesto konvencijos dél elektroniniy nusikaltimy, kuo greiiau ratifikuoti ir
igyvendinti jos nuostatas. Siekiant stiprinti kibernetinés gynybos politikg bus skatinama ES kibernetinés
gynybos pajégumy plétra, plétojama ES kibernetinés gynybos politikos sistema siekiant apsaugomti
bendros saugumo ir gynybos politikos misijy ir operacijy tinklus. Taip pat Numatoma skatinti dialogg ir
koordinavimg tarp civiliniy ir kariniy subjekty akcentuojant keitimasi geriausia patirtimi ir informacija,
iSankstinj persp¢jima, reagavima j incidentus, rizikos vertinima, informuotumo didinimg ir kibernetinio
saugumo iSkélimg j prioritetus bei uztikrinti dialogg su tarptautiniais partneriais, iSvengiant pajégumy
dubliavimo. Ketvirtajam prioritetui vystyti numatomas kibernetinio saugumo prekiy bendrosios rinkos
ir inovacijy bei moksliniy tyrimy plétros palaikymas. Penktajam punktui jgyvendinti bus siekiama
suformuoti nuoseklia ES kibernetinio saugumo politikg ir remti pasitikéjimo stiprinimo priemones
kibernetinio saugumo srityje. (Europos Komisija, 2013).

Taip pat reikty paminéti ir 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje
Sajungoje kuri taip pat pasisako dél pajégumy stokos: “uztikrinti esamy pajégumy nepakanka, kad biity
galima uztikrinti aukstg tinkly ir informaciniy sistemy saugumo lygi Sajungoje. Valstybiy nariy
parengties lygis yra labai skirtingas, todél visoje Sajungoje susiformavo skirtingi poziiiriai. <...> tai
kenkia bendram tinkly ir informaciniy sistemy saugumo lygiui Sajungoje* (Europos Parlamentas ir
Taryba, 2016).

Europos komisija taip pat pazymi, kad ,,kibernetinis saugumas gali biiti visapusiskai uztikrintas
tik remiantis trimis pagrindiniais elementais — tinkly ir informacijos saugumo, teisésaugos ir gynybos —

kuriy kiekvienam galioja skirtingos teisinés bazes:
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Tinkly ir

informacinis Teisésauga Gynyba
saugumas
« Komisija ir ENISA )
. CERT-EU _ « EC3 (Europolas) « EEAS
ES « Kompetentingy - CEPOL «ES g_ynybos _
institucijy tinklas « Eurojustas agentdra ‘
« EP3R Pramoné
Akademiné
1 ' l I 1 I hendruomené
NACIONA- ([ ¢ Nacionalinés
LINIS LYG- kompiuteriniy incidenty « Nacionaliniai kovos « Nacionalinés
MUO tyrimo tarnybos(CERT) - su elektroniniais gynybos ir saugumo -
o TIS kompetentingos nusikaltimais institucijos
institucijos q padaliniai ‘ ‘

Europos Komisija, 2013 p. 19

4 pav. Pagrindiniy ES kibernetinio saugumo elementy sgveika ES ir nacionaliniame lygmenyje

Kitas svarbus dokumentas Europos Komisijos 2017 m. rekomendacija ,, D¢l koordinuoto atsako }
didelio masto kibernetinio saugumo incidentus ir krizes“. Jame numatoma, kad ,,ES reagavimo |
kibernetinio saugumo krizes sistemoje visy pirma turéty biiti nustatyti atitinkami visy lygmeny —
techninio, operatyvinio, strateginio ir politinio — dalyviai, ES institucijos ir valstybiy nariy valdZios
institucijos ir prireikus parengtos standartinés veiklos procediiros, kuriomis nustatoma, kaip tie dalyviai
bendradarbiauja taikant ES kriziy valdymo mechanizmus. Daugiausia démesio turéty buti skirta tam,
kaip nedelsiant keistis informacija ir koordinuoti reagavimg didelio masto kibernetinio saugumo
incidenty ir kriziy metu.* (Europos Komisija, 2017) Siame dokumente matome kol kas tik uzuomazgas
to, kas galéty tapti operaciniu Europos Sgjungos pajégumu. Dokumentas néra labai konkretus ir
daugiausia démesio skiria apsikeitimui informacija, t. y. tobulinti politinj instrumentg, kuris jau i dalies
veikia.

Dalinimasis informacija matomas, kaip vienas i$ esminiy tarptautinio bendradarbiavimo modelio
elementy, ypatingai siekiant apsiginti nuo didelio masto kibernetiniy ataky. Nors tinkly sudétingumas
kasmet didéja ir jiems apginti reikia sutelkty pastangy, Siuo metu didzioji dalis ataky yra
identifikuojamos ir uzkardomos pavienése organizacijose (Skopik ir kt., 2016). Dalijimasis informacija
bus labai svarbus bendradarbiavimo kibernetinio saugumo srityje elementas, taciau jj apsunkina tai, kad
daznai nesutariama, kas turéty buti dalijimosi objektas ir kokia apimtis. Be to, organizacijos gali nenoréti
dalytis neskelbtina informacija partneriais, kuriy patikimumas neaiskus ir (arba) kai padariniai dalijimosi
informacija néra tinkamai suprantamos. Sie ir kiti veiksniai gali apriboti keitimosi informacija apimtis
ir daznumg. (Hernandez-Ardieta ir kt. 2013).

Atskirai reikty panagrinéti kokias léSas skiria Europos Sajunga kovai su kibernetiniais incidentais.
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Deja, bet Siuo metu néra nei tikslaus modelio nei statistikos kiek kibernetiniams saugumui iSleidzia tiek
Europos Sgjunga bendrai, tiek ir atskiros Europos Sgjungos Salys. Tokios modelio ir skai¢iavimy néra ir
Lietuvoje. Tod¢l labai sunku pasakyti ar Europos Sajunga ir jos narés adekvaciai finansuoja svarbia
kibernetinio saugumu sritj. Skai¢iavimus dar labiau apsunkina tai, kad i§ esmés didel¢ dalis kibernetinio
saugumo jrangos yra apskaitoma kaip informaciniy technologijy jranga. European Court of Auditors
(2019) studijoje pateikti skaiciai — 2014-2018 metais ES kibernetinio saugumo strategijos tikslams
jgyvendinti iSleista 1,4 mlrd. Eury, 1§ kuriy daugiau kaip pusé — 786 min. Eury iSleista per Horizon 2020

(H2020) programg. Zemiau pavaizduota kurioms sritims buvo skirta daugiausiai finansavimo:

Critical Infrastructure
Protection
€ BOM

Grants and training
€ 183 M

Cloud Computing

€ B2 M
Internet of

Social

" and
Partnershipsand 3 el

Cybersecurity tools and management Law-enforcement cyber-diplomacy [T SRR
€ 143 M € 60 M €14M eum

Saltinis: European Court of Auditors 2019

5 pav. Lésy skiriamy kibernetiniam saugumui per H2020 programg pasiskirstymas pagal sritis

European Court of Auditors (2019) taip pat paZzymi problema, kad ES kibernetinio saugumo
strategijai igyvendinti néra dedikuoty léSy. LéSos leidziamos jvairiy agentiiry siekiant prisidéti prie
startegijos tiksly. Toks pats modelis egzistuoja ir Lietuvoje. Palyginimui galima pasakyti, kad JAV 2019
metais kibernetiniam saugumui i$ federalinio biudzeto buvo skirta 15 mlrd. JAV doleriy. Pusé Siy pinigy
skirta Gynybos Departamentui, i§ viso pinigai paskirstyti tarp 76 federaliniy agenttry. (Baltieji rimai,
2018). Kadangi néra atskiry ES valstybiy statistikos sunku jvertinti ir palyginti ES valstybiy skiriamas
1é8as ir kaip jos koreliuoja su kity $aliy panasiomis iSlaidomis.

CRRT projektas taip pat siekia panaudoti ES 1¢Sas bendry kibernetinés gynybos jrankiy kiirimui
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bei komandy pasirengimui finansuoti. Siam tikslui siekiama panaudoti Europos gynybos fondo (angl.
European Defence Fund, sutr. EDA) administruojamo Europos gynybos pramonés plétros programos
(EDIDP) bei Innovation and Networks Executive Agency (sutr. INEA) administruojamo Connecting
Europe Facility Telecom (sutr. CEF Telecom) léSomis. IS INEA CEF Telecom CRRT projektui jau skirta
232 350 Eury (INEA, 2020). EDA savo raporte taip pat nurodé, kad CRRT projektas buvo vienas i$
penkiy PESCO projekty, kurie gavo iSskirting vadybine paramag 2019 metais (EDA 2020b). Europos
komisijos paskelbtoje informacijoje apie kvietimg teikti paraiSkas EDIDP projektas taip pat minimas
CRRT projektas ir siekis sukurti ,,Easily deployable and interconnected cyber toolbox for defence use*.
(Europos Komisija 2020b).

Tyrinétojai taip pat pazymi bendrai ES pajégumy kibernetinei gynybai trikuma. Europos Sajungos
atsakas ] kibernetines krizes yra tobulintinas. ES atsako j didelio masto kibernetinius incidentus yra gera
pradzia, taciau kol kas triksta tiek integracijos su kitais Europos Sajungos kriziy valdymo mechanizmais
tiek ir techniniy priemoniy, pavyzdziui saugaus sertifikuoto rysio tarp kibernetiniu saugumu uzsiimanciy
ES agenttiry. Todél Europos Sajungos gebéjimai atsakyti j didelio masto, apimancius kelias valstybes
incidentus iSlieka nepakankamas. (European Court of Auditors 2019)

Tad apibendrinant galim teigti, kad konstatuojama, kad Europos Sajungos pajégumai reaguoti }
kibernetinio saugumo krizes nepakankami. Reikia pazyméti, kad Siuo atveju kalbama biitent apie krizes,
t. y. didelio masto kelias valstybes apimancius incidentus. Nacionaliniai kibernetiniai incidentai lieka
ES valstybiy nariy kompetencijos klausimas, kuriuos turéty spresti nacionaliniai CERT, kuriy brandos
lygi ES ir siekia suvienodinti. CRRT projektas sitilo modelj, kuomet Sie suvienodinty brandos lygiy
CERT ir galéty apsijungti valdant jau nebe nacionalinius kibernetinius incidentus, bet kibernetines
krizes. Nagrin¢jant CRRT modelio galimybes verta apzvelgti kokius nacionalinius kibernetinio
saugumo valdymo modelius taiko Europos Sgjungos valstybés ir Lietuva, tam, kad jvertinti iy valdymo

modeliy jtakag CRRT projektui.

1.2 Kibernetinio saugumo valdymas — nacionaliniai modeliai

Siekiant iSnagrinéti kokiu biidu ES valstybés gali padéti viena kitai esant didelio masto
kibernetinéms atakoms verta pazvelgti j tai kokius modelius taiko jvairios valstybés atsakomybiy uz
kibernetinio saugumo politikos formavimg ir kibernetiniy kriziy valdymui bei kokius jgaliojimus jos
priskiria kibernetiniy kriziy valdyme dalyvaujan€ioms institucijoms. Tolimesnei CRRT galimybiy
analizei pasitelkiau Boeke i$nagrinétus keliy valstybiy - Nyderlandy, Estijos, Danijos ir Cekijos —
kibernetinio saugumo valdymo modelius (Boeke 2018). Dvi i§ Siy valstybiy Nyderlandai ir Estija
dalyvauja CRRT veikloje.
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Nyderlandai pasirinko modelj, kuriame veikia du stipris centrai Nacionalinis kibernetinio
saugumo centras, atsakingas uz kriting infrastruktiirg ir glaudziai bendradarbiaujantis su privaciu
sektoriumi ir DefCERT, atsakingas uZ karinés IT infrastruktiiros kiberneting gynyba. (Boeke 2018).

Nyderlandy modelis mums labai jdomus dar ir todel, kad Nyderlandai, DefCERT pagrindu
pirmieji suformavo ES kibernetiné greitojo reagavimo komanda, kuri buvo parengtyje 2019 metais.
(KAM 2019)

Nyderlandy modelis pakankamai liberalus ir decentralizuotas. Nors DefCERT pirmaeilis
uzdavinys yra karinés IT infrastrukiiros gynyba, jis padeda ir civiliniam CERT vykdyti savo funkcijas,
daznai gaudamas neformalius praSymus. Taip pat yra pavyzdziy, kuomet civilinis CERT kovojo su
didelio masto incidentu, DefCERT perémé dalj kasdieninés civilinio CERT veiklos. Prie $io modelio
jgyvendinimo prisideda ir tai, kad DefCERT yra jtrauktas j krizés atveju galimy panaudoti pajégumy ir
paslaugy kataloga, kurj sudaro Nyderlandy gynybos ministerija (Boeke 2016).

Danija pasirinkusi labai centralizuota modelj, kuomet centriné institucija, ne tik atsakingas uz
kriting infrastruktiirg ir valstybinius resursus, bet ir tampriai integruota su zvalgyba. Toks modelis labai
tinkamas siekiant atremti grésmes kylancias 1§ kity valstybiy, ta¢iau néra labai tinkamas
bendradarbiavimui su privaciu sektoriumi. Dél zvalgybos dalyvavimo apsikeitimas informacija gali biti
ribotas. (Boeke 2018).

Estija prieSingai nei Danija siekdama kad kibernetiné erdvé bty geriau koordinuojama civiliy
institucijy pagrinding uz kibernetinj sauguma atsakingg institucijg priskyré Ekonomikos ir komunikacijy
ministerijai, o kariniai kibernetiniai pajégumai vystomi Kibernetinés pajégose (angl. Cyber Command).
Estijos atveju, toks decentralizuotas modelis gali ir neturéti esminés jtakos informacijos apsikeitimui.
Salis nedidelé ir specialistai gerai paZjsta vieni kitus ir gali kurti pasitikéjimu gristus santykius. (Boeke
2018).

Cekijos atveju modelis yra diversifikuotas — egzistuoja nacionalinis, valstybinis ir karinis CERT.
Tarptautinio koordinavimo funkcijg atlieka valstybinis CERT, zvalgyba néra integruota. (Boeke, 2018).

Lietuvai artimiausias Danijos kibernetinio saugumo valdymo modelis - visa atsakomybé uz
kibernetinio saugumo politikos formavimg tenka KraSto apsaugos ministerijai (KS], 2014). Reikia
pazyméti, kad Sis modelis jsigaliojo tik nuo 2017 m. Iki tol atsakomybés buvo paskirstytos tarp Krasto
apsaugos, Vidaus reikaly ministerijy, RySiy reguliavimo tarnybos atliekan¢ios CERT funkcija. Po 2017
m. kibernetinio saugumo valdymo reformos visi nacionaliniai kibernetinés gynybos pajégumai buvo
sutelkti Nacionaliniame kibernetinio saugumo centre. Lietuvos kibernetinio saugumo modelis
nagrinéjamas Stitilis ir kt.. 2017 studijoje. Nors studija rasyta prie§ kibernetinio saugumo valdymo
reforma, autoriai vertino galimus modelio realizavimo privalumus ir trikumus. Studijoje atkreipiamas

démesys ] tai, kad ,,Lietuvoje dirbtinai i$skirti kibernetinio saugumo ir elektroninés informacijos saugos
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institutai ir atsakingos institucijos didina administracines sanaudas, nes dalis funkcijy yra dubliuojama,
neaiskus pavaldumas.“ (Stitilis ir kt.. 2017) Lietuvos Respublikos Vyriausybé jgyvendindama
kibernetinio saugumo valdymo modelio pakeitimus taip pat akcentavo: ,Imdamasi lyderystés
kibernetinés ir elektroninés saugos srityje, Krasto apsaugos ministerija nustaté, kad Sioje srityje
veikianciy institucijy funkcijos dubliuojasi, neefektyviai panaudojamas valstybinio sektoriaus
kibernetinio saugumo personalas ir valstybés 1¢Sos. Pertvarkant ir stambinant padalinius, bus sudarytos
salygos uztikrinti vieningg specialisty rengima, investicijas j specializuotas IT sistemas ir stiprinti
regioninius kibernetinio saugumo pajégumus.“ (LRV 2017) Taciau studija taip pat atkreipé démesi i
konsolidavimo vienoje institucijoje trikumus. Studija svarsto ar KraSto apsaugos ministerija bidama
ne tik kibernetinio saugumo politikg formuojanti, bet ir jos jgyvendinimg organizuojanti, kontroliuojanti
bei koordinuojanti institucija sugebés uztikrinti veiksmingus kontrolés mechanizmus, nes be kita ko
turés ir pati jgyvendinti kibernetinio saugumo reikalavimus. Tuo tarpu Nacionalinis kibernetinio
saugumo centras biidamas KAM pavaldume neturés galiy priversti KAM jy laikytis. Taip pat svarstoma
ar bus tinkamai atskirti politikos formavimo ir kontrolés mechanizmai, bei ar ministerijy padalinys i§
esmes néra pajégus spresti tokias problemas. Taip pat ar ministerijos struktiirinis padalinys 1§ esmés
galés jtakoti kity ministerijy resursy panaudojimg bendrai sprendziant kibernetinio saugumo klausimus.
(Stitilis et al. 2017) Galima teigti, kad §i kritika pasiteisino, nes tarpinstituciniame kibernetinio saugumo
strategijos jgyvendinimo plane 2019-2021 metais didzigja dalj veikly jgyvendina ir finansuoja Krasto
apsaugos ministerija, dalyvauja tik 8 institucijos jskaitant KAM, o kitos, pavyzdziui Svietimo, mokslo
ir sporto ministerija prisideda tik simboliSkai (Lietuvos respublikos Vyriausybé 2019). Tad studijos
autoriai teisingai pastebi, kad ,,stinga tarpinstitucinio bendradarbiavimo® (Stitilis et al. 2017). Visgi
negalima teigti, kad naujas kibernetinio valdymo modelis yra visai neefektyvus — Lietuva jgyvendinusi
kibernetinio saugumo reformg Tarptautinés telekomunikacijy sgjungos (angl. International
Telecommunication Union, sutrumpintai ITU) indekse Soktel¢jo 1 4 vieta. (ITU 2018). Tad tarptautiniu

mastu Lietuvos pasiekimai yra vertinami.
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TABLE 1

Coordination cyber
security policy

Coordination generic

crisis management

Main public-sector
CERTs

Government cyber
capacity

Monitoring govern-

ment networks

Embedding intelli-
gence community

Network model

Netherlands

Ministry of Security
and Justice
Ministry of Security

and Justice

National Cyber
Security Centre
(NCSC)
DefCERT

Distributed

Ministries have own
responsibility
(NDN)

Outside

Participant governed

Source. Adapted from Boeke (2016).

Denmark

Ministry of Defence

Ministry of Defence

Centre for Cyber
Security (CFCS)

Centralized

CFCS conducts DPI

Inside

Lead organization

Institutional overview of cyber governance responsibilies and models

Estonia

Ministry of Economic

Affairs & Communication

Ministry of Interior

CERT-EE

Distributed

Ministries have own
responsibility

Outside

Network-
administrative

Czech Republic

National Security
Authority(NSA)

Ministry of Interior/
Ministry of Defence

GovCERT, CSIRT.
CZCIRC (defense)

Distributed

Ministries have own
responsibility

Outside

Network-
administrative

Saltinis: Boeke 2018 adaptuota pagal Boeke 2016

Lentel¢ Nr. 1 Keturiy ES valstybiy kibernetinio valdymo modeliy apZvalga

Kaip matyti i§ pateikty pavyzdziy jvairios Salys pasirinko skirtingus kibernetinio saugumo

vadybos modelius. Sie modeliai néra statiski, o besikeigiantys ir labai priklauso tiek nuo $aliy patiréiu,

tiek nuo socialinés — ekonominés bei politinés sarangos (Boeke, 2017). Sie skirtingi vadybos modeliai

gali paveikti CRRT sitilomo modelio galimybes, nes Salys neturincios centralizuoto modelio gali turéti

sunkumy jsitraukti j projekta. Joms gali biiti sunku nuspresti kokia institucija turi atstovauti valstybe

CRRT komandoje. Taciau i§ kitos pusés skirtingus kibernetinio saugumo modelius pasirinkusiy

valstybiy bendradarbiavimas gali prisidéti prie CRRT tikslo sukurti modelj, kuomet kelios nebiitinai tg

pat] kibernetinio saugumo valdymo model] pasirinkusios valstybés gali bendradarbiauti valdant

kibernetinius incidentus.

1.3 Nuolatinio struktiirizuoto bendradarbiavimo (PESCO) tikslai ir raida

Galima i8skirti du didelius Europos gynybos projektus, kurie i§ dalies paklojo kelig PESCO — 1950

m. siekis sukurti alternatyva NATO, vadovaujama Pranciizijos — Europos gynybos bendrija bei deSimto

deSimtmecio pabaigoje jgyvendinta BUSP. Europos gynybos bendrijos projektas Zlugo dél Vokietijos
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sustipréjimo baimés jo neratifikavus Pranciizijos ir Italijos parlamentams, tuo tarpu kitas nors ir
ambicingai prasidé¢jes greitai iSsikvépeé. (Howorth, 2018)

Nepaisant siekio sustiprinti BUSP, Lisabonos sutarties nuostatos dél PESCO nebuvo pradétos
igyvendinti beveik deSimtmetj. Kas gi paskatino Salis aktyvuoti §j instrumentg biitent dabar? Pirmiausia
tai kintanti geopolitiné situacija ir naujos grésmés. Rusijos — Sakartvelo karas, Krymo okupacija, 2011
m. Libijos krizé, nauji kibernetinio saugumo isstkiai bei hibridinés grésmés vercia Europg vystyti
papildomus pajégumus (Howorth, 2018). Kartu atkreiptas démesys, kad neskiriant pakankamai
finansavimo visos ES gynybos iniciatyvos greitai uzgesta. Tad nenuostabu, kad PESCO
bendradarbiavimo suaktyvinimas sutapo su Europos Gynybos Fondo (angl. European Defence Fund)
Isteigimu.

Taciau didziausia Europos gynybos problema — Saliy nenoras skirti savo realias pajégas j bendras
operacijas. Iki Siol Saliy nenoras skirti realias pajégas neleidzia Europos Sajungai biiti reikSmingu
zaidéju valdant krizes. (Novaky, 2018).

PESCO Saknys gludi glaudesnio ES bendradarbiavimo idéjose, kurios kilo po 1992 Mastrichto
sutarties ir atsispindé€jo derybose d¢l 2001 Nicos sutarties. Pranciizijos ir Olandijos rinkéjams atmetus
konstitucing sutarti PESCO beveik nepakeistas buvo integruotas j Lisabonos sutartj, pasirasyta 2007 ir
jsigaliojusig 2009 metais (Novéky, 2018).

Teisinj pagrindg PESCO bendradarbiavimui suteikia Lisabonos sutarties (2007) 42(6) ir 46
straipsniai. 42(6) straipsnis skelbia: ,,Tos valstybés narés, kuriy kariniai pajégumai atitinka
aukstesnius kriterijjus ir kurios tarpusavyje yra susaistytos didesniais jsipareigojimais $ioje
srityje, dél sudétingiausiy misijy nustato nuolatinj struktiirizuota bendradarbiavima Sajungos
sistemoje. Sj bendradarbiavima reglamentuoja 46 straipsnis.“ Protokolas dél nuolatinio struktiirizuoto
bendradarbiavimo, nustatyto Europos Sgjungos sutarties 28a straipsnyje numato dvi pagrindines kryptis
kuriomis PESCO turéty vystytis: intensyvesnis esamy ir naujy pajégumy vystymas ir ,,ne véliau kaip iki
2010 m. buti pajégios nacionaliniu lygiu arba kaip daugiaSaliy pajégy grupiy sudétin¢ dalis teikti
specializuotus kovinius vienetus, skirtus suplanuotoms misijoms, taktiniu lygiu suformuotus kaip taktiné
grupé su paramos elementais, jskaitant transportg ir logistika,..“ (Lisabonos sutartis (2007). Turint
omenyje, kad specializuoti koviniai vienetai jau sukurti, nors ir niekada nebuvo aktyvuoti, PESCO 1§
esmes kalba apie pirmojo tikslo realizavimg — esamy pajégumy stiprinimg ir naujy pajégumy kiirima
(Novaky, 2018).

Dalyvaudamos PESCO projektuose Salys jsipareigoja laikytis daugiau nei 20 jsipareigojimy. Kai
kurie 18 jy pakankamai detaltis — pavyzdziui, kasmet didinti gynybos biudzeta, ne maziau nei 2 proc nuo
gynybos biudzeto skirti moksliniams tyrimams, dalyvauti bent viename PESCO projekte, taciau tuo

paciu metu didelé dalis jsipareigojimy detaliai neaptarti ir jy laikymasis atviras interpretacijoms
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(Novéky, 2018).

Tam, kad PESCO bty s¢kmingas reikia didelio dalyvaujanciy valstybiy jsitraukimo, skiriant
pakankamus finansinius ir Zmogiskus resursus. PESCO jgyvendinimas turi biiti grieZtai stebimas
nacionaliniu ir ES lygiu, o Taryba turi biiti yra pasirengusi sustabdyti valstybiy nariy, kurios sistemingai
nevykdo savo jsipareigojimy, dalyvavima (Novaky, 2018).

Nors siekiama kuo didesnio valstybiy jsitraukimo j PESCO projektus, tarp demokratiSko daug
Saliy apimancio PESCO ir veiksmingo PESCO egzistuoja tam tikra priestara. Tikétina, kad ypatingai
pradin¢je stadijoje bus siekiama demokratiSkesnio PESCO, o Taryba atlaidziai zitrés j Saliy
isipareigojimy vykdymo monitoringa, juo labiau vengs Salinti jsipareigojimy nevykdancias $alis. Jei §is
laikotarpis uzsites, PESCO projektai nesugebés i§ esmés jkvépti gyvybés BUSP politikai.

Taip pat gana keistai atrodo didelis PESCO projektuose dalyvaujanciu Saliy — stebétojy
saraSas. Akivaizdu, kad tai Salys, kurios nenori skirti resursy tol, kol nepatikés projekto s€kme. Mano
nuomone leidimas tokioms Salims dalyvauti yra prieSingas PESCO tikslams ir nuvertina pacius PESCO
projektus, nes leidzia valstybéms be didelio jsitraukimo deklaruoti prisidedant prie PESCO. Siekiant
s¢kmingos PESCO raidos ateityje Saliy — stebétojy institutas turi i$nykti.

Lietuva j PESCO pirmiausia zilri per ,,minkStosios* galios prizm¢. KAM politikos
direktorius Robertas Sapronas akcentuoja, kad gynybos prasme nemano, kad PESCO yra atsakymas j
Lietuvos saugumo i$$iikius. Lietuva, vertina Rusijg, kaip pagrinding grésme ir remiasi NATO, kaip
kertiniu Lietuvos gynybos uZztikrinimo garantu. PESCO gali sustiprinti ES atsaka j kibernetines,
hibridines ir energetikos problemas, tuo paciu skatindama glaudesnj ES Saliy bendradarbiavima
(Seselgyte, 2018).

Panasaus poziiirio laikosi ir pavyzdziui Svedija —,,PESCO turi kurti pridéting verte ten kur
kiti formatai nepakankami: ji turi papildyti, bet ne pakeisti jau esancius tarptautinio bendradarbiavimo
formatus‘ (Schmidt-Felzmann, 2019)

Todél ir Lietuvos pasitlytas projektas pirmiausiai nukreiptas j ,,minkStosios* ES galios
stiprinima. Jis puikiai dera ir su Lietuvos demonstruojamu aktyvumu uztikrinant kibernetinj sauguma
nacionaliniu mastu ir didé¢janciu Lietuvos autoritetu tarptautinéje kibernetinio saugumo erdve¢je. Lietuva
2019 metais paskelbtame ITU kibernetinio saugumo reitinge uzéme 4 vieta (pries tai 2017 m. skelbtame
reitinge buvo tik 56 vietoje) (ITU, 2018). Lietuva taip pat siekia greitesnio savo naujy kibernetiniy
pajégy — greito reagavimo komandy ir karinio CERT i$vystymo. Tokiu budu PESCO projektas prisideda
prie nacionaliniy pajégumy suktrimo ir stiprinimo.

Mickus (2019) nagrinédamas Lietuvos jsitraukimo j PESCO prieZastis raso: ,,Lietuvos inicijuotas
PESCO projektas buvo naturali jau vykdomos nacionalinés kibernetinio saugumo strategijos tasa.

Reaguodamas j kasmet augantj kibernetiniy incidenty skai¢iy $alyje, Vilnius identifikavo kibernetinio
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atsparumo didinimg kaip vieng kertiniy nacionalinio saugumo interesy.“ Toliau jis raso: ,,aukstas URM
pareigiinas pasakojo, jog ,,cyber [sic] buvo viena sri¢iy ... kur mes turime tam tikrg lyderyste, darome
daug nacionaliniu lygiu ir galime pasiiilyti kai kuriuos dalykus daryti kartu* (Mickus, 2019). Idomi ir
Mickaus (2019) analizé remiantis Schroeder (1994), kodél tokio pobiidzio projektai daznai siilomi mazy
valstybiy. Jos turédamos ribotus resursus ir ribotg ekspertize siekia ja maksimaliai iSnaudoti ir perkelti j
tarptautinj lygj. Biitent iSskirtiné ekspertizé leidzia joms formuoti tarptauting dinamika nepaisant esanciy
finansiniy, ekonominiy ir politiniy apribojimy.

Mickus (2019) pabrézia, kad Lietuva gana atsargiai zifiri ] naujaji Europos gynybos integracijos
etapa, ne tik dél to, kad pirmiausia kliaujasi transatlantinémis strukttromis, bet ir dél to, kad Europos
gynybos integracija negali pasigirti sékmés istorijomis. D¢l atsargaus Lietuvos pozitirio | Europos
gynybos iniciatyvas jam antrina ir Seelgyté (2018). Toliau Mickus (2019) cituodamas referuodamas j
apklausos respondentg raso: ,,Atsizvelgdami i Siuos veiksnius, pagrindiniai Lietuvos uZsienio politikos
formuotojai nusprendé¢ sukurti konkrety ir ribotos aprépties projekta, kuris galéty greitai kurti
apc¢iuopiamg verte jo dalyvéms ir taip sustiprinty pasitikéjima PESCO perspektyva tiek Lietuvos viduje,
tiek kity valstybés nariy akyse. Vilniaus iniciatyvos patraukluma taip pat didino ir faktas, jog PESCO
deryby metu transatlantinio saugumo erdvéje dar nebuvo iSvystyta kibernetiniy grésmiy atgrasymo
sistema.*

Lietuvos projektas is$siskyré i$ kity patvirtinty PESCO projekty. Didelé dalis patvirtinty projekty
jau vyko ir iki PESCO paskelbimo, o v¢liau tiesiog buvo pervadinti PESCO projektais. Tuo tarpu
Lietuvos projektas buvo vienas i§ nedaugelio kuris sitilé visiSkai nauja pajéguma. Jis taip pat pasiilé
labai reikalingg glaudesnj ES $aliy bendradarbiavima kibernetinio saugumo srityje. Tai pazymi ir Pupillo
(2018) teigdamas, kad PESCO CRRT projektas numato bent tris pajégumy vystymo galimybes, kurios
Siuo metu nevystomos — bendrg kibernetinio saugumo pajégumy vystyma (angl. joint capabilities),
bendros operacinés pagalbos kibernetinio saugumo srityje vystyma (angl. mutual operational support)
bei jsilauzimo galimybiy testg (angl. penetration testing). Nors $is projektas, kaip ir kiti PESCO projektai
neapima visy ES $aliy ir jose nenagrinéjamas pilnas kibernetinés gynybos spektras, vis délto siekiama
stiprinti koordinavimg bei dalinamasi operaciniais pajégumais. Jei projektas biity sékmingas tai
padidinty bendra ES atsparuma kibernetinéms atakoms ir prisidéty prie efektyvesnio kriziy valdymo.
Projektas siekia geresne ir gilesne koordinacija atsiliepti j operatyvinius ir taktinius ripescius, su kuriais
susiduria ES valstybés (Pupillo, 2018)..

Lietuvos pasitlyto PESCO projekto esmé - sukurti Saliy nariy greito reagavimo komandg | kurig
Salys narés deleguoty rotaciniu pagrindu po viena/du ekspertus i§ savo kariniy arba civiliniy CERT‘y,
kurie dirbdami savo Salyje dalj laiko skirty CRRT veiklai bei vieng du kartus per metus dalyvauty

pratybose. Projekto metu biity sutarta dél bendro CRRT jrankiy rinkinio. Nors Salys i$ esmés finansuoja
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savo ekspertus pacios, taciau siekiama panaudoti ir ES 1éSas. Jau skirta 1éSy i§ CEF Telecom priemonés
(INEA, 2020), d¢l techniniy priemoniy rinkinio kiirimo ir finansavimo biity kreipiamasi ] EDA. Projekta
igyvendina Krasto apsaugos ministerija kartu su Nacionaliniu kibernetinio saugumo centru. Tai
pazymima ir LRV (2020) praneSime ,,Daugiasal¢ greitojo reagavimo j kibernetinius incidentus komanda
sudaro 6-8 kibernetinio saugumo specialistai i§ Lietuvos, Lenkijos, Nyderlandy ir Rumunijos. Siuo metu
pagrindinis démesys skiriamas pagalbai projekte — Kibernetinés greitojo reagavimo pajégos ir tarpusavio
pagalba kibernetinio saugumo srityje — dalyvaujan¢ioms Salims naréms. Ateityje planuojama plésti
komandos veikimo apimt] — reaguoti j kibernetines atakas ES institucijose, ES bendrojo saugumo ir
gynybos politikos misijose ir operacijose. Komanda taip pat galéty imtis prevenciniy veiksmy ir daryti
kibernetinio pazeidziamumo vertinimus. Tokiu biidu tarptautinés kibernetinio greito reagavimo pajégos
leis iSvengti valstybiy ir institucijy iStekliy, suvaldant kibernetines grésmes neefektyvaus naudojimo.

Projektas atsiliepia ir | Nacionalinés kibernetinio saugumo strategijos penktaji tikslg - ,,stiprinti
tarptautinj bendradarbiavimg ir uZztikrinti tarptautiniy jsipareigojimy kibernetinio saugumo srityje
vykdyma.”“ (LRV, 2018) Joje taip pat konkreciai nurodomas CRRT projektas, kaip priemoné tikslui
jgyvendinti — ,,Antrasis penktojo tikslo uzdavinys — stiprinti tarptautinius kibernetinio saugumo
pajéegumus ir gebéjimus. Sis uzdavinys bus jgyvendinamas inicijuojant Nuolatinio struktiirizuoto
bendradarbiavimo projekta ir jam vadovaujant, siekiant stiprinti Europos Sajungos valstybiy nariy, kuriy
civiliniai ir kariniai pajégumai atitinka aukstesnius kriterijus ir kurios tarpusavyje yra susaistytos
didesniais jsipareigojimais, bendradarbiavima kibernetinio saugumo ir gynybos srityje.“ (LRV, 2018)

Reikia pazymeti, kad nepaisant to, jog nuolat buvo pabréziama apie bendrag ES kibernetinio
saugumo erdve ir bendros ES kibernetinio saugumo politikos svarba, bendradarbiavimas ES rémuose
daugiausia apsiribodavo informacijos apsikeitimu. Toks poziiiris dominuoja ir Komisijos rekomendacija
dél koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes: ,,Daugiausia démesio
turéty buti skirta tam, kaip nedelsiant keistis informacija ir koordinuoti reagavima didelio masto
kibernetinio saugumo incidenty ir kriziy metu* (Europos Komisija, 2017). Kadangi rekomendacija
rengta 2017 m. joje néra nuorody j galimg CRRT dalyvavimga kriziy valdyme. Vasiliauskaité ir kt. (2019)
argumentuoja, kad CRRT pajégumas galéty prisidéti prie Rekomendacijos jgyvendinimo ir ne tik
nedubliuoja jos sitlomy sprendimy bet ir organiskai juos papildo, jgyvendindama Rekomendacijoje
suformuluotus principus (Vasiliauskaité, 2019). CRRT modelio integravimas i Rekomendacijos
igyvendinimo mechanizmg atitikty joje suformuluotus tikslus ir sustiprinty saveika tarp jvairiy ES
instrumenty. Tuo tarpu Lietuvos sitilomas bendradarbiavimo modelis siiilo atsakyti j klausimus kokios
teisings ir techninés galimybés realizuoti glaudesnj ES Saliy bendradarbiavima, ar jos pajégios susitarti
del bendry atsakomybiy, procediiry ir techniniy jrankiy.

Akivaizdu, kad dauguma S$aliy, kaip ir Lietuva, susiduria su kibernetinio saugumo eksperty
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trakumais, taCiau §j projekta pateikdama akcentavo jo pridéting verte biitent sprendziant kibernetinio
saugumo specialisty stoka — deklaruodama vieng narj, valstybé naré¢ kibernetinés krizés atveju gauna
CRRT komanda, papildantj jos nacionalinj pajéguma.

Projektas startavo verzliai — per 2018 metus visos projekte dalyvaujancios Salys pasirasé
ketinimy deklaracija, buvo isleisti du dokumentai (Legal and Political Memo), organizuotos pirmosios
bendros pratybos (,,Gintarin¢ Migla 2018%). 2019 metais projektas 1§ dalies pasieké operacinj lygj,
kuomet Nyderlandy CRRT komanda pasisitlé biiti budin¢ia CRRT komanda. 2019 metais numatyta
suderinti savitarpio supratimo memorandumg ir susiderinti tarpusavyje kokie bendri jrankiai gali biiti
naudojami. (EDA (2018). 2020 mety pradzioje savitarpio supratimo memorandumas buvo pasirasytas.

Lietuva pasirinko modelj kuomet aiski bendra projekto koncepcija ir sickiama politinio
sutarimo, taciau dar néra parengtas projektas ir galimybiy studija. Pratyby metu tikrinama ar projekto
idéja gali buti jgyvendinama praktiskai ir $i informacija véliau naudojama rengiant galimybiy studija,
savitarpio supratimo memoranduma ir projekto taisykles. Reikia pazymeéti, kad tokj projekto pateikimag
kritikavo EDA, sitilydama prie$ vykdant veiklas pasitvirtinti projekto plana.

Toliau bus nagrin¢jami konkretiis projekto vadybiniai ir teisiniai aspektai.
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2. NUOLATINIO STRUKTURIZUOTO BENDRADARBIAVIMO (PESCO)
KIBERNETINIU GREITO REAGAVIMO KOMANDU VEIKLOS PRAKTINIAI
ASPEKTAI

2.1 CRRT veikimo teisiniai aspektai

Lietuvos pasiiilyto projekto teisiniai aspektai iSsamiausiai aptariami E. Vasiliauskaites ir T.
Sakiino (2019) metais parengtame dokumente ,,Memo for Mutual Assistance in Cyber Security: Legal
Basis for the CRRTs’ Operations. Dokumentas remiasi keliy sesijy su projekto dalyviais rezultatais
interviu su Europos iSorés veiksmy tarnybos Teisés reikaly padaliniu bei ES Karinio Stabo ekspertais,
Europos Tarybos Teisés tarnyba ir Nacionaliniu kibernetinio saugumo centru. Sio dokumentu pagrindu
buvo parengtas ir savitarpio supratimo memorandumas (angl. Memorandumo of Understanding) tarp
projekto dalyviy.

Dokumentas aptaria, koks teisinis pagrindas leisty CRRT dalyvauti incidenty valdymg remiant a)
ES valstybes nares; b) ES institucijos; ¢) BUSP misijas ir operacijas; d) Salis ES partnerés. Be to,
dokumente aprasSoma, kaip CRRT projektas galéty sékmingai sgveikauti ir bendradarbiauti su jau
veikianciais mechanizmais. (Vasiliauskaité ir kt. 2019)

Pagrindinis CRRT tikslas — pagalba Salims projekto dalyvéms. Tai atspindi ir PESCO tikslus —
Salys matydamos poreikj sutelktai vysto savo naujus pajégumus. Taciau kyla klausimas — kaip CRRT
komanda sudaryta i§ keliy 3aliy civiliy ir karidkiy galés veikti kitos Salies teritorijoje? Salys,
igyvendindamos savo suvereniteta, turi teis¢ pasikviesti j pagalbg kitas $alis, siekdamos suvaldyti krize.
Suvereniteto principas galioja ir veiklai valstybés kibernetin¢je erdvéje. Lietuvos suverenitetas galioja
kibernetinei infrastruktiirai Lietuvos teritorijoje, veiklai susijusiai su §ia infrastruktira ir su ja susijusiai
veiklai uzsienyje. Talino vadove apibréztas principas, kad suvereniteto principas kibernetingje erdvéje
apima fizinj (fiziniai tinklo komponentai, infrastruktiira), loginj (jungtys, duomenys) ir socialinj lygmenj
(asmenys ir grupés, vykdantys kiberneting veiklg) (Schmitt, 2017).

Lietuva turi suverenig valdZig jos teritorijoje esanciai kibernetinei infrastrukttirai, asmenims ir jy
kibernetinei veiklai, atsizvelgdama j tarptautinius jsipareigojimus. Lietuvos nacionaliné teis¢ reguliuoja
fiziniy ir juridiniy asmeny kiberneting veikla Lietuvos teritorijoje, Lietuvoje esancios kibernetinés
infrastruktiiros naudojimg atsizvelgiant j tarptauting Zmogaus teisiy teis¢. Savo teritorijos ribose Lietuva
gali nustatyti reikalavimus kibernetinei erdvei, pvz nustatyti techninius reikalavimus. Lietuva turi
suverenig teise ginti jos teritorijoje esancig kiberneting infrastruktiirg ir vykdoma kiberneting veikla.

Lietuva laisvai nustato savo vidaus politika ir santykius su uzsienio valstybémis, sprendzia dél
santykiy su kitomis valstybémis, formuoja savo uzsienio politikg laikydamasi tarptautinés teisés
isipareigojimy. Lietuva gali suvereniai priimti sprendimg sudaryti tarptautines sutartis kibernetinio
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saugumo srityje, taip pat jungtis i aljansus, dalyvauti NATO operacijose ir misijose.

Tai, kad dabartiné Saliy suvereniteto doktrina galioja ir kibernetinei erdvei, jos suverenumui
patvirtina ir Jensen (2015), kuris teigia, kad dabartiné teisin¢ doktrina yra pakankamai reglamentuojanti
ir kibernetine erdveg.

Remianti Siais teiginiais galima teigti, kad valstybés jgaliotos institucijos kvietimas yra
pakankamas pagrindas CRRT komandai dalyvauti suvaldant kibernetinio saugumo kriz¢. Lietuvos
atveju tokia institucija yra KraSto apsaugos ministerija. KS] 8 straipsnis, kuris apraSo Nacionalinio
kibernetinio saugumo centro jgaliojimus numato NKSC teis¢ ,,14) bendradarbiauja su tarptautiniy
organizacijy kompetentingomis institucijomis, jy isteigtomis bendradarbiavimo grupémis ir uzsienio
valstybiy kompetentingomis institucijomis ir tarnybomis, turi teis¢ jas pasitelkti kartu atlickant Sio
jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio saugumo srityje;*“ (LRS 2014) Svarbu
atkreipti démesj, kad CRRT veikdama kitos valstybés jurisdikcijoje, gali veikti tik pagal pasikvietusios
valstybés institucijos turimus jgaliojimus. Lietuvos atveju, tai biity NKSC KSJ 8 straipsnyje suteikty

jgaliojimy apimtimi. (Vasiliauskaité ir kt., 2019). Zemiau pavaizduota CRRT iskvietimo schema:

Supporting Member States

m—)

nvitation / request

Mational institution acting on
behalf of State

State’s request = legal basis

Saltinis: Vasiliauskaité ir kt. 2019

CRRT

6 pav. CRRT iskvietimo schema j projekte dalyvaujancia valstybe

Kitas svarbus CRRT veiklos tikslas — pagalba ES institucijoms. Siuo atveju problema sukelia tai,
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kad kiekviena institucija turi savo valdytoja ir savo jgaliojimus, taciau situacija palengvina tai, kad 2012
m. sausio 18 d. pagrindinés ES institucijos sudaré ,Inter-institutional Arrangement between the
European Parliament, the European Council, the Council of the European Union, the European
Commission, the Court of Justice of the European Union, the European Central Bank, the European
Court of Auditors, the European External Action Service, the European Economic and Social
Committee, the European Committee of the Regions and the European Investment Bank on the
organisation and operation of a computer emergency response team for the Union's institutions,
bodies and agencies (CERT-EU)*“ ir jsteig¢ CERT-EU. Inter-institutional Arrangement 5 straipsnyje
numatyta, kad CERT-EU gali su ES institucijos sutikimu pasitelkti treciyjy Saliy CERT ir kitus
partnerius kibernetiniy incidenty valdymui. 5 straipsnis taip pat numato, kad butina sudaryti neviesinimo
susitarimg ir gauti sutikimg 1§ institucijos paveiktos kibernetinio incidento. Tod¢l siekiant, kad CRRT
galéty padeéti ES institucijoms biitina sudaryti atskirg Savitarpio supratimo memoranduma, tarp CRRT
Saliy ir CERT-EU. Tokiu budu CRRT nereikty kiekvienu atveju sudaryti susitarimy su atskiromis ES
institucijomis, o vietoje to galéty veikti efektyviau per CERT-EU, Inter-institutional Arrangement
CERT-EU suteikto mandato ribose. Toliau pavaizduota kaip CRRT gali prisidéti prie pagalbos ES

institucijoms:

Supporting the EU institutions

EU institution
t
l consen — ' CRRT

CERT - EU

CERT - EU’s request with the consent of the institution = legal basis

Saltinis: Vasiliauskaité 2019

7 pav. CRRT iskvietimo schema padéti ES institucijoms

Dar vienas CRRT projekto kryptis - pagalba Bendrosios uZsienio ir saugumo politikos (BUSP)
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misijoms. PESCO dalyvaujancios valstybés jsipareigoja aktyviai prisidéti prie BUSP misijy.

CRRT vaidmuo BUSP misijos atveju gali biiti dvejopas. Jei siekiama prisidéti prie misijos tiksly
priimancioje valstybéje reikia, kad kibernetinés gynybos elementas biity jtrauktas j misijos mandatg. Jei
siekiama, kad RRT prisidéty prie pacios misijos kibernetinio saugumo uztikrinimo, tokiu atveju uztekty,

kad misijos vadovas jtraukty kibernetinio saugumo elementa j pajégumy generavimo procesa.

Supporting the CSDP missions

ﬁ

Mandata

CRRT
C5DP mission £ opearation

Mandate of the mission = legal basis

Saltinis: Vasiliauskaité 2019

8 pav. CRRT iskvietimo schema padéti BUSP misijoms
E. Vasiliauskaité et al. (2019) argumentuoja, kad CRRT komandos gali prisidéti ir prie ES Saliy

partneriy kibernetinés gynybos. Tokiu atveju reikéty CRRT dalyvaujanciy Saliy ir ES Salies partnerés

atskiro susitarimo.
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Supporting Partner countries

Bilateral / Multirateral
agreement

National institution acting on invitation / request CRRT

behalf of State

State’s request = legal basis

Saltinis: Vasiliauskaité 2019

9 pav. CRRT iskvietimo schema padéti ES Salims partneréms

Vertinant CRRT veikimo pagrinda galima daryti iSvada, kad paprasCiausias ir grei€iausiai
jgyvendinamas biidas — CRRT projekto dalyviy parama vienas kitai. Sio darbo ra§ymo metu, jau yra
pasiraSytas Savitarpio supratimo memorandumas, kuris numato procediira, kaip CRRT komanda gali
buti iSkviesta. Taip pat tikétinas paramos BUSP misijoms scenarijus, nes biity vykdomas pagal jau
nusistovéjusias BUSP misijy procediiras. Paramos ES institucijoms klausimas galéty biiti iSsprestas
pasiekus Savitarpio supratimo memoranduma su CERT-EU. Paramos ES Salims partneréms scenarijus
labai mazai tikétinas, nes néra apsispresta dél treciyjy Saliy dalyvavimo PESCO projektuose, o

papildomy tarptautiniy sutarciy sudarymas biity per didelé administraciné nasta.
2.2. CRRT veiklos vadybiniai aspektai

CRRT vadybiniai aspektai nagrinéjami T. Sakiino ir E. Vasiliauskaités 2019 m. rengtoje studijoje
»~Memo for Mutual Assistance in Cyber Security Key Roles and Procedures for the CRRTS’
OperationsLessons Learnt from the Cyber Shield/ Amber Mist 2018 Exercise®. Vadybiniai aspektai taip
pat aptarti projekto dalyviy 2020 m. pasiraSytame Savitarpio supratimo memorandume. Memorandumu
nustatyta, kad pagrindinis valdymo organas yra CRRT Taryba, j kurig kiekviena Salis deleguoja po

atstova. Sprendimai Taryboje priimami vienbalsiai. ,,CRRT tarybos jgaliojimai:
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a) teikti gaires ir priimti sprendimus dél projekto jgyvendinimo ir incidenty valdymo;

b) patvirtintt CRRT aktyvavimg bei aktyvavimo pabaiga;

¢) ne veliau kaip spalio 1 d. patvirtina kity mety metinj veiklos plana;

d) priimti sprendimus dél su projektu susijusiy finansiniy klausimy;

e) patvirtinti rotacijos dalyvius dviem kalendoriniams metams

f) perzitiri meting ataskaitg;

g) tvirtina standartines veiklos procediiras (toliau — SVP);

h) prireikus atlieka kitas uzduotis. (Memorandumas, 2020)

CRRT dalyviai taip pat jsipareigoja jkurti 3 darbo grupes, teising, techning ir politing Tarybos sprendimy
igyvendinimui. (Memorandumas, 2020). CRRT sudarys saliy dalyviy deleguojami ekspertai, taciau
pazymima, kad jie bus pavaldiis deleguojanciy Saliy institucijoms.

Detalus apraSymas, kaip tiksliai veiks CRRT paliekamas atei¢iai, kuomet bus patvirtintas SVP.
Memorandume svarbus vaidmuo skiriamas kiekvienais metais paskiriamai vadovaujanciai Saliai ir
CRRT vadovui, kurie i$§ esmés ir atsakingi uz Tarybos ir CRRT veiklos organizavima.

Pats Memorandumas taip pat aptaria tik projekto dalyviy savitarpio pagalbos mechanizma.
Pagalbos ES institucijoms ir ES Salims partneréms bei BUSP misijoms klausimai paliekami ateiciai.
Turint omenyje kad Memorandumo derinimas truko metus laiko, tikétina, kad reali pagalba BUSP
misijoms bus jgyvendinta ne anksciau kaip 2022 metais.

Kyla klausimas nuo ko priklauso s¢kmingas CRRT aktyvavimas ir valdymas.

2.2.1 Teis¢ ir galimybé aktyvuoti CRRT

Pirmiausiai kiekviena valstybé turi aiSkiai nusistatyti, kada kreipiamasi dél 1 CRRT, t. y. de facto
uzsienio pagalbos, kokiu dokumentu remiantis, kas jgaliotas tai daryti.

Lietuvos atveju KS] 2 straipsnyje konkreciai jvardinta, kada reaguojama tarptautiniu lygiu:
,Kibernetinio saugumo Kkrizé — kibernetinis incidentas arba incidentai, kuriy sukelto neigiamo
poveikio Lietuvos Respublika negali pasalinti viena pati arba kurie Lietuvos Respublikai ir kitoms
valstybéms, priklausanc¢ioms tarptautinéms organizacijoms, kuriy nar¢ yra Lietuvos Respublika, arba ty
tarptautiniy organizacijy institucijoms sukelia tokio masto ir tokios techninés arba politinés reik§mes
neigiamg poveikj, kad iSkyla poreikis koordinuoti politikg ir reaguoti tarptautiniu lygmeniu.* (KS],
2018). Toliau KS] 5, 6 ir 8 straipsniuose detalizuojama, kad Vyriausybé vadovauja kibernetinio saugumo
krizés valdymui, o KAM ir NKSC dalyvauja krizés valdyme. KS] 8 straipsnio 14 dalyje nurodyta, kad
NKSC,,14) bendradarbiauja su tarptautiniy organizacijy kompetentingomis institucijomis, jy jsteigtomis

bendradarbiavimo grupémis ir uzsienio valstybiy kompetentingomis institucijomis ir tarnybomis, turi
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teise jas pasitelkti kartu atliekant Sio jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio
saugumo srityje;* (KSI, 2018).

Remiantis Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. patvirtinto Nacionaliniu
kibernetiniy incidenty valdymo plano (toliau — Planas) 52 punktu: ,,Krasto apsaugos ministrui pritarus,
Nacionalinis kibernetinio saugumo centras, atlikdamas Plane nustatytas funkcijas, turi teis¢ pasitelkti
tarptautiniy organizacijy kompetentingas institucijas, jy jsteigtas bendradarbiavimo grupes ir uzsienio
valstybiy kompetentingas institucijas bei tarnybas. Uz pasitelkty tarptautiniy organizacijy
kompetentingy institucijy, jy isteigty bendradarbiavimo grupiy ir uzsienio valstybiy kompetentingy
institucijy bei tarnyby veikla vykdant jy funkcijas Lietuvos Respublikoje atsako Nacionalinis
kibernetinio saugumo centras.

Taigi darytina prielaida, kad remiantis Lietuvos teisés aktais ] CRRT Tarybg turéty biiti skiriamas
KAM arba NKSC atstovas, kuris turéty KAM ministro jgaliojimus priimti sprendimg dél CRRT
kvietimo. Taciau ir tokiu atveju lieka neaiSkumas, nes Plano 41 straipsnis sako, kad kibernetinio
saugumo krizé skelbiama tik tuo atveju, kai pagal KSI pateiktg apibrézimg pripazjstama, kad Lietuva
negali jo pasalinti viena pati. Sis straipsnis kalba tik apie pavojingus, t. y. turin¢ius didZiausia poveikj,
incidentus. Kyla klausimas ar KAM bei NKSC gali pasikviesti CRRT valdyti Zemesnio lygio jprastus
incidentus. Rekomenduotina tokj dviprasmiskuma pasalinti tikslinant Nacionalinj kibernetiniy incidenty

valdymo plang.

2.2.2 CRRT aktyvavimo procesas

Remiantis Memorandumu sprendimas dél CRRT aktyvavimo turi biiti priimtas per 24 valandas
nuo praSymo gavimo. Pats CRRT turi biiti pasirenggs iSvykti per 72 valandas nuo pra§ymo gavimo.
Turint omenyje, kad sprendimo priémimas gali uztrukti iki 24 valandy, komandy pasiruoSimui gali likti
tik 48 valandos — pakankamai trumpas laikas. Tad Memorandumu siekiamas tikslas yra ambicingas
ta¢iau vargu ar artimiausiu laikotarpiu jmanomas. Taip pat atkreiptinas démesys, kad detali CRRT
aktyvavimo procediira bus apraSyta SVP. Jj rengiant gali kilti procediiriniy ir logistiniy problemuy, kurios
gali sutrukdyti pasiekti aktyvavimo per 72 val. tiksla.

T. Sakiinas ir kt. (2019) akcentuoja, kad biitina susitarti, kad visos dalyvaujancios valstybés narés
turéty turéti nusistatyti kriterijus, kad biity galima nustatyti, kada nukentéjusioji valstybé naré turéty
prasyti paramos CRRT. Turi biiti nustatyti kriterijai, pagal kuriuos galima biity nustatyti, kada valstybés
prasymas del CRRT aktyvinimo turéty biiti patenkintas. Tokie kriterijai taip pat blity naudinga tais
atvejais, kai yra daugiau nei vienas praSymas paremti skirtingy valstybiy nariy CRRT tuo paciu metu.

IS tiesy kaip minéta anksCiau Lietuvos jstatymuose $§iuo metu yra numatytas procesas, kad uzsienio
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pagalba kvieciama tik paskelbus kibernetinio saugumo krizg.

CRRT atvykus j kvie¢iancig Salj tolimesnis valdymas organizuojamas glaudziai bendradarbiaujant
komandos lyderiui su kvieciancios $alies pareigiinu. Kviec€ianti Salis taip pat turi pasirtipinti komandos
apgyvendinimu, maitinimu ir transportu, jei reikia suteikti prieigg prie infrastrukttros.

Panasy modelj nagrin¢ja Moore ir Likarish (2015) pasitelkdami eksperimenta vykdyta JAV,
kuomet buvo simuliuojamas didelis kibernetinis incidentas vykstantis verslo bendrovéje, kuriam
suvaldyti buriama greito reagavimo komanda i$ universiteto, valstijos ir JAV nacionalinés gvardijos
atstovy. Nagrin¢jant komandos kiirimo veiksmus pirmiausia iSnagrinétas skirtumas tarp esamy
pajégumy ir norimy pajégumy. Pastebéta, kad siekiant suvienodinti procediiras, biitina ne tik jas nustatyti
biisimai bendrai komandai, bet komandos nariai turi labai gerai suvokti kokios procediiros galioja
vienetams, kuriy specialistai dirbs bendroje komandoje (Moore ir kt. 2015) Dar svarbiau, kad
procediirinius aspektus suvokty ir komandos vadovas. Zinodamas standartines savo komandos nariy
operacines procediiras CRRT vadovas galéty imtis preventyviy veiksmy jei matyty, kad tokios
procediiros uzdelsty komandos surinkimg. Moore ir kt. (2015) savo modelyje atkreipia démes;j | kitg
aspekta, kuris gali buti svarbus CRRT vadyboje — i ziniy ir zodyno suvienodinima. Jy daryto
eksperimento metu kilo daug nesusipratimy, nes komandos nariai naudojo skirtinga Zodyng procesams,
politikos ir techninéms priemonéms apibudinti. Suvienodinus jy Zodyng darbo efektyvumas Zymiai
padidéjo. Sakiinas ir kt (2019) nurodo, kad ,, Amber Mist“ pratyby metu formuojant CRRT buvo
svarstomi du scenarijai - (1) sudaryti CRRT i$ keliy Saliy eksperty ir (2) sudaryti CRRT i$ vienos Salies
eksperty. Siekiant Moore ir kt, (2015) modelyje numatyty tiksly - tikslios informacijos apie skirtingy
Saliy komandy standartines procediiras ir zodyno suvienodinimo reikty laikytis pirmojo scenarijaus,
nuolat treniruoti CRRT sudaryta i$ keliy Saliy eksperty. Moore ir kt. (2015) modelyje taip pat pateikta
nemazai rekomendacijy kurios galéty biiti panaudotos formuojant CRRT komandas :

- iSsamiai pazinti komandos narius, juo nuolat informuoti apie valdymo hierarchija, jurisdikcijos ribas,
standartines operacines procediiras, informacijos apsikeitimo galimybes.

- techninés pratybos: reikalingos bendros pratybos praktiniy jgiidziy gerinimo srityje, reagavime |
tiesioginius incidentus, susipazinimui su vieni kity techniniais jrankiais ir mokymasis dirbti vieni kity
techninémis priemonémis.

- Stalo pratybos: teorinés pratybos, kuriose sprendziamo juridiniai klausimai, mokomasi teisiniy
savitarpio pagalbos kibernetinio saugumo srityje dalyky.

- Techninés priemonés/jrankiai kibernetiniams incidentams valdyti: labai svarbu ne tik naudoti jau
esamas priemones, bet ir visiems komandos nariams biti susipaZinus su techninémis naujovémis.
Techninés priemonés turi apimti visas sritis, tiek valstybine tiek privacia, nes tikétina, kad bus bendra

veikla bus abejose srityse.
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- Bandomoji aplinka — tam gali biiti panaudoti tiek privati, tiek ir akademin¢ aplinka, jvairtis kibernetinio
saugumo treniruokliai.

- Mokymai: siekiant suvienodinti komandos nariy techninj lygj pageidautina, kad jie visi nuolat
dalyvauty to paties lygio techniniuose mokymuose. (Moore ir kt. 2015)

Atkreiptinas démesys, kad CRRT i§ dalies jau veikia pagal pasiiilyta modelj, nes Sakiinas irk t.
(2019) apraSomos pratyby iSmoktos pamokos i§ dalies atitinka Moore irk t (2015) pateikiamas
rekomendacijas.

Atsizvelgiant j iStirtus teisinius ir vadybinius aspektus galime teigti, kad siiilomas CRRT modelis
galety turéti galimybe veikti teisiSkai, nepazeisdamas valstybiy suverenumo. Be to mokslininky jau yra
nagrinétas panasus modelis apimantis keliy institucijy techninius ekspertus pasitelktus suvaldyti

kibernetinj incidentg. Todél ir sitilomas vadybinis modelis galéty biiti jgyvendintas.
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3. NUOLATINIO STRUKTURIZUOTO BENDRADARBIAVIMO (PESCO)
KIBERNETINIU GREITO REAGAVIMO KOMANDU PROJEKTO
IGYVENDINIMO TYRIMAS

3.1. Tyrimy metodologija

Tyrimo problema. Teoringje dalyje iSnagrinétos bendros kibernetinio saugumo grésmés
kylancios Europos Sajungos valstybéms, jvairiis ES valstybiy (tame tarpe ir Lietuvos) pasirinkti
kibernetinio saugumo valdymo modeliai ir nustatyta, kad didzioji dalis kibernetinio saugumo grésmiy
Jvairiose valstybése yra panaSios, kaip panasis ir atsako mechanizmai. Taip pat nagrinéta, kaip PESCO
projektai ir konkreciai CRRT projektu kuriamas naujas ES valstybiy bendradarbiavimo modelis
sprendziant kibernetinio saugumo incidentus galéty prisidéti prie ES kibernetinio saugumo. Taciau
bitina jvertinti, ar toks modelis veikty praktiskai.

Tyrimo objektas. CRRT komandos kuriamo pajégumo poreikis ir gebé¢jimas veikti valdant
kibernetinius incidentus ES Salyse.

Tyrimo tikslas. Tyrimu siekiam jvertinti ar yra CRRT poreikis ES ir Lietuvoje, kokia yra praktiné
galimybé panaudoti CRRT valdyti kibernetiniams incidentams, per kiek laiko toks pajégumas galéty
biiti pasiektas. Taip pat sickiama nustatyti, kaip ekspertai vertina CRRT galimybes valdyti incidentus,
kokiy kompetencijy jy nuomone reikia CRRT dalyviams, kokios gali biiti CRRT prioritetinés kryptys
pateikti iSvadas bei rekomendacijas kaip toks modelis prisidéty prie kibernetinio saugumo situacijos
pagerinimo ES ir Lietuvoje.

Tyrimo uzdaviniai. Tyrimu buvo siekiama eksperty pagalba jvertinti kokios CRRT perspektyvos
realiai prisidéti prie kibernetiniy incidenty valdymo ir per kiek laiko gali biti sukurtas toks pajégumas.
Remiantis eksperty pateiktai duomenimis tyrimu buvo siekiama suformuluoti i§vadas dél CRRT
galimybiy projekte numatytus tikslus ir suformuluoti pasitilymus kaip galima bty tobulinti projekta.

Tyrimo metodas. Kokybinio tyrimo metodu buvo pasirinkta eksperty apklausa. Apklausa buvo
vykdoma pasitelkiant i§ dalies struktiiruotg interviu, kuomet numatomi standartiniai visiems ekspertams
vienodi klausimai, ta¢iau nenumatomi atsakymai. Bitinas, Rupsiené, Zydzitinaité (2008) pazymi, kad
toks interviu yra priimtiniausias atliekant kokybinius tyrimus, dél savo lankstumo, gaunamy iSsamesniy
duomeny. Taciau jie taip pat pazymi, kad toks interviu turi ir trikumy — esant i§ anksto nustatytiems
klausimams, galima praleisti svarbig tyrimui tema, be to dél atsakymy ir klausimy jvairovés gali biiti
sudétinga nagrinéti surinkta medziaga (Bitinas ir kt. 2008). Gaizauskaité ir Valavic¢iené (2016) teigia,
kad ,,kokybiniai interviu leidzia surinkti giluminius, su kontekstu susietus, atvirus tyrimo dalyviy
atsakymus, iSreiSkianCius jy pozidirius, nuomones, jausmus, zinias, patirt] (Gaizauskaite¢ &

Valaviciene, 2016, 17 p. ). Vis délto biitina atkreipti démesj, kad esminé salyga paimti i8 tiesy kokybiSka
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kokybinj interviu yra tinkamas tyréjo pasirengimas Apklausa buvo vykdoma rastu, pateikus klausimu
elektroniniu pastu ir suteikiant 4 kalendorines dienas atsakymams.

Eksperty klausimyna sudaré 8 klausimai: Pirmas ir antras klausimai buvo skirti jvertinti ar CRRT
kuriamas pajégumas reikalingas organizuojant Europos ir Lietuvos atsaka j kibernetines atakas. Trecias,
ketvirtas ir septintas klausimai buvo skirti iSsiaiskinti optimaly CRRT model; ir kokiems kibernetiniams
incidentams valdyti toks modelis galéty biiti pritaikytas. Penktas klausimas skirtas nustatyti kokiy
kompetencijy reikia CRRT specialistams, o Sestu klausimu buvo siekta nustatyti per kiek laiko toks
modelis galéty pilnai veikti, t. y. ne tik treniruotis, bet ir pilnai dalyvauti valdant kibernetinius incidentus.
Septintu ir aStuntu klausimu siekiama iSsiaiskinti eksperty nuomonge dél prioritetiniy CRRT veiklos budy
ir kryp¢iy. Interviu metu gauti duomenys buvo apdorojami turinio analizés metodu. Kokybinis tyrimas
reikalauja supratimo ir bendradarbiavimo tarp tyréjo ir eksperty. Be to pateikiamoje analizéje ir iSvadose
visada bus dalis tyréjo subjektyvaus vertinimo. (Bitinas ir kt., 2008).

Nemaza jtaka tyrimui turéjo tai, kad ekspertai asmeniskai paZjsta tyrimg darantj autoriy, kaip ko-
eksperta, kaip aptarta Bogner A., Littig B., Menz W. (2009) Apklauséjas buvo laikomas kolega,
partneris, turintis vienoda statusg, asmuo, su kuriuo ekspertas gali keistis Ziniomis ir informacija apie
ekspertizés sritj. Ekspertai daré prielaida, kad apklaus¢jas susipazings su klausimu ir jam nereikia
detalios informacijos, tad apklausos metu nebuvo reikalaujama, kad ekspertas paaiskinty kiekvieng
teiginj. Daugeliu atvejy buvo daroma prielaida, kad apklauséjas turi bendryjy Ziniy ir kai kuriy specifiniy
ziniy jau susisteminta forma, o ekspertas turi informacijos apie konkrecius procesus ar jy taikyma.
(Bogner ir kt. . 2009).

Tyrimas atliktas taikant kokybiné turinio analiz¢ kuomet tekstas vertinamas daug karty perskaitant
eksperty atsakymus iSskiriant esmines kategorijas bei ,raktinius® zodzius. Po to identifikuojami
prasminiai elementai, kai kuriy kategorijy turinys yra skaidomas iSskiriant pagrindinius elementus,
véliau $ie prasminiai elementai interpretuojami (Bitinas, Rupsiené ir Zydzitinaité, 2008).

Tyrimo organizavimas. Tyrime buvo pakviesti dalyvauti 8 ekspertai. Visi ekspertai buvo i§
Lietuvos, visi dirba vieSajame sektoriuje, jy pareigybés tiesiogiai susijusios su kibernetinio saugumo
politikos jgyvendinimu ir kibernetiniy incidenty valdymu. Laikantis konfidencialumo, tyrime dalyvave
asmenys pristatomi priskiriant jiems kodus — Ekspertas Nr.1, Ekspertas Nr.2, Ekspertas Nr.3, Ekspertas
Nr.4, Ekspertas Nr.5, Ekspertas N.6, Ekspertas Nr.7, Ekspertas Nr. 8

Tyrimas atliktas laikantis pagrindiniy etikos principy: savanoriskumo, privatumo, anonimiskumo
ir konfidencialumo (Kardelis, 2002). Prie§ pradedant tyrimg, buvo kreiptasi j ekspertus, nurodant, kad
tyrimas atliekamas magistro baigiamojo darbo tema, pateikiant klausimyng su tyrimo tikslu, problema

ir buvo gautas jy sutikimas dalyvauti tyrime. Dalyviai informuoti, kad atsakymai isliks anoniminiai,
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tyrimo duomenys nebus naudojami kitiems tikslams, jie bus pateikti tik apibendrinus ir sudarius
kategorijas, nenurodant asmeniniy duomeny.

Etiniy principy buvo laikomasi ir apdorojant bei analizuojant tyrimo rezultatus. Buvo siekiama
pristatyti rezultaty visuma, parodyti tiek patvirtinancius hipoteze, tiek ir ja paneigiancius eksperty
rezultatus. Taip pat buvo siekiama, kad vieno ar kito eksperto teiginiai nedominuoty visoje tyrimo
apimtyje, o ekspertinés nuomonés biity vienodai atvaizduotos. (Gaizauskaité ir kt., 2016)

Buvo siekiama surinkti eksperty grupe, kuri susipazinusi su nagrin¢jamu klausimu ir kuriems
neuzims daug laiko j juos atsakyti. Tokiu btidu bus didesné tikimybe, kad ekspertai sutiks dalyvauti ir
greitai atsakys | uzduotus klausimus. Pagal Rudzkien¢ (2009): ,,Sunku (ir nebitina) surinkti didesng
grupe auksciausios kvalifikacijos eksperty, kadangi specialisty, galin¢iy uzgin€yti ar paneigti jy
nuomong, negali biiti daug. Reikia manyti, kad aukstos kvalifikacijos specialistas iSmanys nagrin¢jamos
srities naujausius tyrimus ir literatiirg, todel vertinimas neuzims daug laiko.” Taip pat atsizvelgta |
nuomone, kad ,,Tais atvejais, kai 5-9 eksperty grupés tikslumas yra nepakankamas, tikslinga ne didinti
eksperty grupe, o kelti eksperty kompetencija. Vadovaujantis tuo buvo pasirinkta 8 eksperty imtis, kuri yra

pakankama esamam uzdaviniui spresti. Tai matosi ir i§ pateikto paveikslo.

Standartmis
12 nuokrypis
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Saltinis: Ruzgiené (2009)

Pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaiciaus
Pasiekus 8 eksperty skai¢iy, standartinio nuokrypio priklausomybé nuo eksperty skaiciau tampa labai

maza ir eksperty skai¢iaus didinimas turéty nezymios jtakos tyrimui. Zemiau pateikiama eksperty

lentelé, jy atstovaujama institucija, veiklos sritis ir patirtis veiklos srityje:
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Lentelé Nr. 2 Tyrimo eksperty kvalifikacija

Kodas Atstovaujama Veiklos sritis Patirtis veiklos srityje
institucija

Ekspertas Nr. Krasto apsaugos Kibernetinio saugumo | 3 metai
ministerija politika

Ekspertas Nr. KrasSto apsaugos Kibernetinio saugumo | 3 metai
ministerija politika

Ekspertas Nr. Krasto apsaugos Kibernetinio saugumo | 4 metai
ministerija politika

Ekspertas Nr. Krasto apsaugos Kibernetinio saugumo | Daugiau kaip 10 mety
ministerija politika

Ekspertas Nr. Krasto apsaugos Kibernetinio saugumo | Daugiau kaip 10 mety
ministerija politika

Ekspertas Nr. Nacionalinis Kibernetinés gynybos | Daugiau kaip 10 mety
kibernetinio saugumo | organizavimas
centras

Ekspertas Nr. Nacionalinis Nacionalinis CERT 6 metai
kibernetinio saugumo
centras

Ekspertas Nr. KrasSto apsaugos Kibernetinio saugumo | Daugiau kaip 10 mety
ministerija politika

Saltinis: Jonas Skardinskas

Tyrimo apribojimai. PESCO projektai yra pakankamai naujas fenomenas. Nemazai paskelbty
projekty vangiai juda j priekj ir kol kas neturi realios pazangos. D¢l Sios priezasties néra lengva rasti
eksperty galinciy tinkamai jvertinti PESCO projektus. Lietuvos projektas yra pakankamai pasistimejes
politine prasme, pasiraSytas Savitarpio supratimo memorandumas, vyksta pratybos ir jau antrus metus
vyksta CRRT rotacija, tad buvo remiamasi ekspertais i§ KAM, tiesiogiai susijusiais su Siuo projektu.
Tyrimg apribojo tai, kad nepavyko apklausti uzsienio eksperty. Tai i§ dalies kompensuoja tai jog
remiamasi po pratyby GINTARINE MIGLA - 2018 isleistu leidiniu (Sakiinas, 2019), kuriame
integruotos ir pratyby metu iSmoktos pamokos apimancios ir uzsienio eksperty dalyvavimg. Tad S§is

apribojimas turi nezymios jtakos tyrimo rezultatams.
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3.2. Eksperty apklausos analizé

Ekspertams buvo pateikti Sie klausimai:

1. Ar Lietuvoje Jusy nuomone Siandien pakanka esamy pajégumy/institucijy kibernetiniams
incidentams valdyti?

2. Ar manote, kad ES Siandien turi pakankamy instrumenty ir institucijy efektyviai valdyti
kibernetiniams incidentams?

3. Koks valdymo modelis Jisy nuomone biity efektyvesnis — visi CRRT nariai rotuojasi kas metus,
Vadovas pastovus, CRRT nariai rotuojasi, Kasmet kei¢iama dalis CRRT nariy ar. kt?

4. Kokio tipo incidentams valdyti geriausiai biity pritaikytas CRRT modelis?

5. Kokiy kompetencijy reikia CRRT nariams? Ar reikia nusistatyti konkrecig kompetencijy matricg?
6. Per kiek laiko Jisy manymu galéty buti iSvystytas CRRT pajégumas, kad galéty biiti naudojamas
didelio masto kibernetinio incidentams valdyti?

7. Kokios CCRT veiklos sritys turéty prioritetinés — veiklos tgstinumo atstatymas, jkaléiy rinkimas,
pen testingas ar kt.?

8. Kam pirmiausia turi biiti orientuota CRRT komandos pagalba — Salims projekto dalyvéms, ES

Salims partneréms, BUSP misijoms, ES institucijoms?

Toliau nagrin¢jami konkretiis eksperty atsakymai j klausimus

Klausimas Nr. 1. Ar Lietuvoje Jisy nuomone Siandien pakanka esamy pajégumy/institucijy

kibernetiniams incidentams valdyti?

Ekspertas Nr. 2 ir ekspertas Nr. 5 nurodo, kad galimybes vieSajame sektoriuje jdarbinti auksto
lygio kibernetinio saugumo specialistus apriboja tai, kad viesasis sektorius negali Sioje srityje pagal
atlyginimo dydzius konkuruotis su privaciu. Ekspertas Nr. 4 papildo, kad pajégumy nepakanka visame
pasaulyje, o pagrindinés to prieZastys nepakankamas démesys kibernetiniam saugumui, konkurencija
del talenty ir nuolat sudétingéjanti IT infrastruktiira, kuriai ginti reikia vis kvalifikuotesniy specialisty.
Ekspertas Nr. 7 nurodo, kad ir priva¢iame versle ty pajégumy nepakanka, daromos klaidos paskirstant
roles: “dazna jmoniy klaida — kai maiSomos IT specialisto, administratoriaus specialybés su kibernetinio
saugumo specialistu.” Ekspertas Nr. 7 taip pat pazymi, kad centralizuotas kibernetiniy incidenty
valdymo modelis leidzia Lietuvoje greiCiau reaguoti j kibernetinius incidentus, taciau atsiranda

sektoriniy ziniy (finansy, skaitmeniniy paslaugy teikéjy, energetikos infrastruktiiros ) trukumas
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centralizuotame CERT. Kaip sektini modeliai jvardinami Izraelis ir Nyderlandai, kurie stipriai
akcentuoja sektorinius CERT. Eksperto Nr. 6 nuomone pajégumy pakanka jprastinéms uzduotims
vykdyti, taciau gali pritriikti kompetencijy ir pajégumy atskiruose sektoriuose. Eksperto Nr. 3 ir Nr. 8
vertinimu | klausimg ar pakanka pajégumy gali atsakyti tik didelio masto ataka, taciau “ nesunku
jsivaizduoti scenarijy, kai su esamais pajégumais suvaldyti situacijg gali biity sunku arba tai uztrukty
ilga laika.”. Ekspertas Nr. 1 daugiau atkreipia démesj j Lietuvos pajégumy atitiktf CRRT projekto
tikslams. Teisine prasme dabartin¢ struktiira yra tinkama, taCiau biitina vystyti savo nacionalinius
kibernetinius greito reagavimo pajégumus. Ekspertas Nr. 1 taip pat atkreipia démesj | biurokratiniy
klitc¢iy jtaka sékmingam pajégumo vystymui.

Dauguma eksperty sutaria, kad Lietuvoje néra pakankamai pajégumy kibernetiniams incidentams
valdyti. Kaip viena pagrindiniy problemy nurodoma, kad labai sunku pritraukti j vieSgji sektoriy

kibernetiniy saugumo specialistus, taip pat nurodomas sektoriniy kibernetinio saugumo Ziniy tritkumas.

Klausimas Nr. 2. Ar manote, kad ES Siandien turi pakankamy instrumenty ir institucijy efektyviai

valdyti kibernetiniams incidentams?

Siuo klausimu visi ekspertai beveik vieningai sutaria (i§skyrus eksperta Nr. 4, kuris atsaké neturjs
pakankamos kompetencijos atsakyti j §j klausimg), kad ES neturi pakankamai instrumenty ir institucijy
efektyviai valdyti kibernetiniams incidentams. Ekspertas Nr. 4, atsaké neturjs pakankamos
kompetencijos atsakyti j §j klausima, taciau jo nuomone sprendZiant i§ pasauliniy tendencijy ES turéty
jausti pajégumy trukumg. Ekspertas Nr. 5 paaiskina, kad “EU politika labiau orientuota ] kompetencijy
kaupimg ir konsultacing pagalba, Taciau realiai veikiancios ir reaguojancios j incidentus organizacijos
yra vystymosi fazéje.“ Ekspertai Nr. 1, Nr. 2, Nr. 3, ir Nr. 7 iSskiria kelias institucijas, kurios turi
vaidmen] valdant kibernetinio saugumo incidentus Europos Sajungoje. Pirmiausia tai ES apsikeitimo
informacija platforma — CSIRT network, kuria paminéjo visi keturi auk$¢iau iSvardinti ekspertai.
Ekspertai Nr. 1, Nr. 2 ir Nr. 3 pamini CERT-EU, nors ¢ia pat ekspertas Nr. 2 pazymi, kad CERT-EU
“turi didel; mandatg, bet neadekvaciai nepakankamus pajégumus”. Ekspertas Nr. 1 ir Nr. 2 taip pat mini
NIS bendradarbiavimo grupe, o ekspertai Nr. 2 ir Nr. 7 pamini ENISA. Eksperto Nr. 8§ nuomone,
Europos Sgjunga Siuo metu pirmoje eil¢je vysto politinio atsako priemones, taciau nepkanka taktinio ir
operacinio lygio pajégumy.

Kaip pagrindinis trukumas nurodoma, kad ES yra orientuota j kompetencijy kaupimg ir
konsultacing pagalba, bet neturi operaciniu pajégumo. Egzistuojantys formatai CSIRT network, CERT-
EU bei ENISA neturi galimybiy Siandien i§vystyti operacinj pajéguma.
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Klausimas Nr. 3 Koks valdymo modelis Jusy nuomone biity efektyvesnis — visi CRRT nariai
rotuojasi kas metus, Vadovas pastovus, CRRT nariai rotuojasi, Kasmet kei¢iama dalis CRRT nariy ar.

Kt?

Ekspertai Nr. 2 ir Nr. 7 pasisako uz ilgesne¢ rotacijg — kas 2-3 metus. Pagrindinés tokio sitilymo
priezastys — siekti, kad komanda kuo geriau iSmokty dirbti kartu bei siekti, kad tarp komandos nariy
bty uztikrintas pasitikéjimas vienas kitu. Ekspertas Nr. 7 siiilo, kad komandos nariai rotuotysi kas tris
metus, o vadovas/pirmininkaujanti Salis — kas du metus. Tokiu biidu biity uztikrinamas testinumas. Tokj
persidengimo model;j sitilo ir ekspertas Nr. 6. Jis taip pat siiilo, kad buves vadovas dalyvauty ir toliau
komandos veikloje kaip pataréjas arba konsultantas. Tuo tarpu ekspertas Nr. 5 mano, kad turi biiti pilna
rotacija ir keiiamasi pareigomis. Taip biity sukaupta pakankamai kompetencijy ir profiliy turinciy
CRRT dalyviy. Jam pritaria ir ekspertas Nr. 3: “Turbtt galimi jvairiis modeliai. Svarbiausia, kad per
tam tikra laikg valstybés narése atsirasty specialisty pool'as/rezervas, kurie turéty darbo CRRT
patirties.” Ekspertas Nr. 1 taip pat pritaria, kad biity vykdoma pilna rotacija (vadovas ir komanda) ir
atkreipia démesj, kad nereikéty orientuotis j trumpalaikius lukescius: “Efektyvumo prasme rezultatai
gali nebiiti matomi trumpalaikéje perspektyvoje, bet Zitirint 1§ ilgalaikés perspektyvos - jie bus daug
svaresni.” Ekspertas Nr. 4 atsakydamas i klausimg sieja su realizacijos biidu, o rotacijos daznis, jo
nuomone priklausyty nuo organizacijos brandos. Jis CRRT lygina su JAV SOC ir pateikia tokius
galimus modelius pagal JAV SOC kiirimo sistemg: “Own it all — rotuojasi vadovas. Share/Hybrid —
rotuojasi trikstamos kompetencijos. Outsorced — vadovas pastovus, rotuojasi kompetencijos.” Eksperto
Nr. 8 nuomone turéty biti vienoks ar kitos modelis uztikrinantis komandos testinuma, pavyzdziui
kuomet rotuojasi vadovas ir dalis komandos. Tai biity ypa¢ svarbu pradiniame komandy formavimo
etape.

Apibendrinus eksperty vertinimg galima teigti, kad jiems svarbus testinumo iSlaikymas
besirotuojant CRRT komandai ir jos vadovui. Tam situlomi keli modeliai, kai kurie gali buti

kombinuojami vienas su kitu.

Klausimas Nr. 4 Kokio tipo incidentams valdyti geriausiai bty pritaikytas CRRT modelis?

Ekspertas Nr. 1 nurodo, kad CRRT gali buti panaudota jvairaus tipo incidentams valdyti, ypatingai
ten kur Europa néra pasiruosusi - kuomet kibernetiné krizé¢ ar pavojingi incidentai kyla keliose
skirtingose Salyse vienu metu. Eksperto Nr. 2 nuomone sunku pasakyti kol CRRT komanda dalyvauja
tik pratybose, taciau jo nuomone jmanomi scenarijai kuomet komanda vyksta valdyti kompleksiniy

incidenty arba vykdo iSankstines uzduotis, pavyzdziui budi per rinkimus. Ekspertas Nr. 2 taip pat
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atkreipia démesj, kad nors pa¢iam CRRT pavadinime yra terminas ,,rapid (liet. greitas), taiau jei
komanda kvie¢iama kai jau niekas negali susitvarkyti greitis vargu ar jmanomas. Jam antrina ir ekspertas
Nr. 3 atkreipdamas démes;j | tai, kad ,,atsizvelgiant | tai, kad komandai atvyti | incidento vietg prireiks
laiko, komanda galéty biiti panaudojama tik scenarijuose, kur incidento suvaldymui/i§sprendimui laikas
néra kritinis veiksnys.* Ta¢iau jmanomas CRRT panaudojimas prevenciskai ar po incidento suvaldymo
tikrinant sistemy pazeidziamumus. Ekspertas Nr. 4 kaip ir atsakyme ] ankstesnj klausimg lygina CRRT
su JAV SOC modeliu ir atkreipia démesj, kad CRRT turi netik valdyti incidentus, bet ir atlikti bazines
saugumo funkcijas pagal NIST 800-86 5 standarta. Pagal jj renkantis, kuriuos incidentus valdyti turi biiti
remiamasi jy kritiSkumu, pagal pasirinkta kritiSkumo apra§yma. Ekspertas Nr. 5 atkreipia démesj, kad
CRRT modelis geriausiai veikia kuomet neuztenka turimy pajégumy incidentui suvaldyti. Tuo tarpu
ekspertas Nr. 6 mano, kad CRRT galéty prisidéti savo pagalba tiriant ir analizuojant APT, valdant didelio
masto kibernetinius incidentus bei teikiant ekspertine pagalba rinkimy ar didelio masto renginiy metu.
Ekspertas Nr. 7 atkreipia démesj, kad kiekvienai CRRT projekte valdanciai valstybei bitina apsibrézti,
kada nustatoma, kad kyla kriziné situacija kibernetinio saugumo pozitri ir kad ji nepajégi suvaldyti
situacijos. Ekspertas Nr. 8 mano, kad ilgalaikéje perspektyvoje reikia orientuotis j didelio masto
incidentus, taciau trumpalaikéje galima bty apsiriboti mazesnio masto incidentais.

Tarp eksperty nebuvo vieningo sutarimo kokio tipo incidentus. Atkreiptas démesys, kad reikty
nesikoncentruoti  ,,greituma‘, nes dél CRRT pobiidzio ji negalés dalyvauti ten, kur reikalinga zaibiska

reakcija. Reikty labiau orientuotis j prevencija, suvaldyma ar veiklos atstatyma.

Klausimas Nr. 5 Kokiy kompetencijy reikia CRRT nariams? Ar reikia nusistatyti konkrecia

kompetencijy matrica?

Eksperty Nr. 1 ir Nr. 3 nuomone kompetencijos ir profiliai yra aptarti ir kompetencijy matrica
parengta. Ekspertas Nr. 1 vardina Sias kompetencijas - Team Lead, Team Coordinator, Security Auditor/
Pentester, Log Aggregation and Analysis Engineer, Network Analyst, Forensics Engineer, Malware
Analyst, SCADA/ICS Engineer, o ekspertas Nr. 3 Sias - Data Collection, Network Monitoring,
Forensics, Vulnerability Assesment, Ekspertas Nr. 2 pastebi, kad ,,dél kompetencijy turi sutarti Salys
narés, atsizvelgiant | kokius incidenty tipus bus reguojama.“. Jis taip pat atkreipia démesj ] poreikij
kompetencijas atnaujinti po pratyby bei jvykdyty uzduociy. Ekspertas Nr. 4 toliau lygindamas CRRT s
JAV modeliu nurodo Sias roles - Security Analysts / Security Engineers / Security Incidents Responders
/ Subject Matter Experts / Hunters / Managers. Ekspertas Nr. 5 atkreipia démesj, kad turi biiti nustatyti
minimalis reikalavimai visoms kompetencijoms ir jos turi biiti patikrintos pratybose. Eksperto Nr. 6

nuomone matrica yra biitina ir jg parinkti padéty jau egzistuojanti metodologija ar standartai. Ekspertas
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Nr. 7 ir Nr. 8, kaip ir ekspertas Nr. 2 pazymi, kad kompetencijos turi biiti nuolat perzitirimos. Jis taip pat
kaip ir ekspertas Nr. 6 mano, kad pagal CRRT funkcijas kompetencijas reikia nustatinéti remiantis
pasaulinémis tendencijomis.

Atsakydami | § klausimg visi ekspertai sutiko, kad biitina nusistatyti kompetencijy matricg ir dalis
eksperty mano, kad matrica turi remtis pasaulines tendencijas atspindinciu, jau egzistuojanciu

kompetencijy modeliu.

Klausimas Nr. 6 Per kiek laiko Jisy manymu galéty buti iSvystytas CRRT pajégumas, kad galéty biiti

naudojamas didelio masto kibernetinio incidentams valdyti?

Ekspertas Nr. 1 nuomone, jei kalba eity apie incidentg apimantj keletg valstybiy tai pajégumas
galéty buti iSvystytas per 5 metus. Ekspertas Nr. 2 mano, kad toks pajégumas gali biiti pasiektas per 4
metus, taciau akcentuoja kelias salygas: ,,1. priimanti Salis ar institucija jsileis komanda, 2. Komandai
bus suteiktas liability waiver‘is.” Ekspertas Nr.3 nenurodo konkretaus laiko pajégumui iSvystyti, bet
atkreipia démesj, kad viskas priklausys nuo daug veiksniy konkreciai jvardindamas ,,eksperty
kompetencijos, komandinés darbo kultiiros, techniniy jrankiy turéjimo, priimancios Salies salygy®. Jis
mano, kad reikty pradéti nuo nedideliy incidenty suvaldymo, o tolimesnis augumas priklausys kiek
dalyvaujancios valstybés jsitrauks j projekta. Ekspertas Nr. 4 mano, kad jei CRRT lyginti su JAV
modeliu ,,operacijy branda praktiSkai pasiekiama per 1-3 metus.” PanaSiai mano ir ekspertas Nr. 5
nurodydamas, kad tokio pajégumo iSvystymas uztrukty apie 2 metus, taciau atkreipia démes;j | tai, kad
svarbils veiksniai bus komandos patirtis ir i§silavinimas. Jam antrina ekspertas Nr. 6 nurodydamas, kad
viskas labai priklausys nuo projekto valstybiy deleguojamy eksperty lygio. Optimaliu atvejo pajégumas
bty pasiekiamas per 1-2 metus. Ekspertas Nr. 7 mano, kad tokio pajégumo suformavimas uztrukty
ilgiau 3-6 metus ir taip pat nurodo salygas biitinas jam pasiekti: ,,<..>nuosekliam CRRT nariy
kompetencijy tobulinimui, maZzai specialisty kaitai ir efektyviai rotacijai<...>* Ekspertas Nr. 8 nurodo,
kad toks pajégumas galéty biti iSvystytas per 3 metus

Pries analizuojant atsakymus reikia atkreipti démesj, kad klausimas skirtas nustatyti per kiek laiko
Sis pajégumas gali biiti panaudotas didelio masto incidentams, o ne pratyboms, ar prevencinéms
uzduotims (pav.: pagalba per rinkimus) vykdyti. Atsakymy diapazonas yra pakankamai didelis — nuo 1-
2 mety iki 3-6 mety, taCiau apibendrinus atsakymus galima teigti, kad vidurkis biity mazdaug 3 metai

iki tok kol CRRT galéty dalyvauti didelio masto kibernetiniy incidenty valdyme.

Klausimas Nr. 7 Kokios CCRT veiklos sritys turéty prioritetinés — veiklos tgstinumo atstatymas, jkalciy

rinkimas, pen testingas ar kt.
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Ekspertas Nr. 1 mano, kad prioritetiné¢ veikla turéty buti kibernetiniy incidenty valdymas. Jo
nuomone CRRT veikla turi biiti baigta suvaldzius incidenta. Atstatymas, jkal¢iy rinkimas néra CRRT
atsakomybé¢. PanaSios pozicijos laikos ir ekspertas Nr. 2 pazymédamas, kad teisiSkai ir politiskai
prioritetiné yra kibernetiniy incidenty valdymo veikla. Tac¢iau jo manymu ateityje komandos galéty
uzsiimti ir veiklos tgstinumo uztikrinimu. Jis taip pat atkreipia démesj, kad pen testingas reikalauja
didelio pasitikéjimo. Ekspertas Nr. 3 mano, kad visos iSvardintos veiklos svarbios, taiau teigia, kad
»Atsizvelgiant | tai, kad CRRT panaudojimas daZnai nebus pirma opcija (pirmiausia bus naudojami
nacionaliniai pajégumai ar esami ES institucijy pajégumai), vulnerability assesment gali biiti ta veiklos
sritis, kuri leisty CRRT "pasirodyti". Ekspertas Nr. 4 tiesiog nurodo prioritetines kryptis pagal JAV
modelj: Implementation and management of security tools, Investigation, containment and prevention
of negative activities, Reduction of downtime and ensurance of continuity, Audit and compliance
support. Ekspertai Nr. 5 ir Nr. 6 mano, kad turi biiti atstatyta veikla, suvaldyti incidentai ir surinkti
ikal¢iai. Ekspertas Nr. 7 mano, kad pirmiausia biity veiklos testinumo uztikrinimas, taciau atkreipia
démesj, kad labai aktualus bty ir jkal€iy surinkimas, nes spresty atgrasymo klausimg, kuris néra
imanomas be tvirty jkal¢iy. Ekspertas Nr. 8 atkreipé démes;j i jkal¢iy rinkimo svarba. Jo nuomone, didelis
privalumas bty tas, kad surenkant jkalCius galéty

Beveik visi ekspertai kaip pagrindine veiklas nurodé incidenty valdyma ir veiklos testinumo
atstatyma. Tai, kad akcentuojamas incidenty valdymas i$ dalies prieStarauja atsakyme  klausima Nr. 4,
kur pazymima, kad dél reikalaujamo grei¢io dalyvavimas incidenty valdyme gali biiti problematiskas
del tam veiksmui atlikti reikalaujamo grei¢io. Taciau i§ kitos pusés esant dideliam incidentui, jo

suvaldymas uztrunka ir CRRT komanda, kaip papildomas pajégumas Cia galéty sudalyvauti.

Klausimas Nr. 8 Kam pirmiausia turi biiti orientuota CRRT komandos pagalba — Salims projekto

dalyvéms, ES Salims partneréms, BUSP misijoms, ES institucijoms?

Ekspertas Nr. 1 referuoja j Sakiinas ir kt. (2019), kuriame nurodoma tokia seka projekto valstybeés,
kitos ES valstybés/ES institucijos, BSGP misijos/operacijos, partneriai. Ekspertas Nr. 2 pastebi, kad
lengviausia biity padéti BUSP nes yra politinis pasitik¢jimas i§ EIVT. Jam pritaria ir ekspertas Nr. 3
akcentuodamas, kad ,Nors politiSkai, pagrindiniai prioritetai turéty biti parama projekte
dalyvaujancioms valstybéms bei parama partneréms, pirmyjy greity rezultaty turbiit lengviau pasiekti
kitais dviem atvejais. Ypac misijose ir operacijose.” Ekspertas Nr. 4 nurodo, kad tai gali priklausyti nuo
galutiniy CRRT pajégumo naudotojy ir kokie bus CRRT veiklos principai, tac¢iau remdamasis dabartine

informacija mano, kad pirmiausia $alims projekto dalyvéms ir ES institucijoms. Ekspertas Nr. 5 atkreipia
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démesj i politinj démenj, manydamas, kad prioritetus nustatys politikai. Ekspertai Nr. 6 ir Nr. 7 mano,
kad pirmiausia turéty buti skirta Salims projekto dalyvéms. Ekspertas Nr. 7 papildo, kad modelio
»modelio efektyvumas ir Saliy partneriy skiriami iStekliai priklauso nuo $iy valstybiy tikéjimo modelio
teikiama nauda. Nesant adekvaciam valstybiy palaikymui modelis nebiity efektyvus teikiant pagalba
treciosioms Salims.*

Apibendrinant galima teigti, kad ekspertai sutinka, kad prioritetas turéty biiti skirtas projekto
dalyvéms, taCiau galimai greitesnis biidas iSbandyti model; praktikoje biity BUSP misijos ir operacijos.
Nors ekspertai mano, kad CRRT komandos iSbandymas BUSP operacijose galéty biiti greitesnis, reikty
jvertinti ir tg fakta, kad siuntimas | BUSP operacijas jvairiose Salyse skirtingai reglamentuotas ir tam

tikrais atvejais gali uzimti daug laiko.
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ISVADOS

1. Kibernetiniy ataky vektoriai tampa vis sudétingesni, atakos labiau automatizuotos, naudojamasi
su naujomis rySio technologijomis, tokiomis kaip 5G, su daikty interneto (angl. Internet of
Things) plétra. Tuo pat metu stipréja ir kibernetinéje erdvéje besireiSkiantys veikéjai —
nusikaltéliai, vykdantys veiklas elektroninéje erdvéje ir valstybés siekianc¢ios panaudoti
kiberneting erdve politiniams ir kariniams tikslams. Kibernetinés gynybos smaigalyje yra CSIRT
komandos, kurios yra pirmoji gynybos linija kovojant su kibernetiniais incidentais. Globaliame
pasaulyje tiek grésmeés, tiek veikéjai, tiek ir atsako priemonés visose valstybése yra panasis,
sukeliancios panasias ekonomines ir socialines pasekmes.

2. Europos Sgjunga susidurdama su didé¢janciomis kibernetinémis grésmémis taiko jvairaus
pobiidzio priemones: stiprina institucijas, stiprina teising baze ir skiria 1éSas kibernetiniam
saugumui uztikrinti. Europos Sajungos institucijos pirmiausia nukreiptos i veikla politikos
formavimo srityje bei geb¢jimy stiprinimg. Ribotus operacinius gebéjimus turi tik CERT-EU, o
jo mandatas yra apribotas Europos Sgjungos institucijomis. Europos Sajungos valstybés narés
yra pacios atsakingos uz savo kibernetinio saugumo geb¢jimy vystyma, o Europos Sajungos
pagalba jy bendradarbiavimui apsiriboja informacijos apsikeitimo kibernetiniy incidenty srityje
skatinimu. Operacinis CSIRT bendradarbiavimas $iuo metu yra minimalus. Europos Sajungos
1€Sos skiriamos kibernetinio saugumo uztikrinimui yra pakankamai ribotos

3. Operacinio kibernetinio saugumo pajégumo kiirimui kliudo ir tai, kad jvairios Europos Sgjungos
Salys naudoja skirtingus kibernetinio saugumo valdymo modelius. Kai kuriose Salyse, jis yra
centralizuotas (tame tarpe ir Lietuvoje), kitose jis padalintas tarp institucijy. Tam, kad biity
sukurtas operacinis pajégumas Europos Sajungos mastu reikalingas naujas vienijantis modelis.

4. Viena i§ galimybiy tokj modelj jgyvendinti yra PESCO formatas, leidziantis Europos Sajungos
Salims siekian¢ioms glaudesnio bendradarbiavimo gynybos srityje kurti naujus pajégumus.
Lietuva, kuri ] PESCO pirmiausia ziiiri per ,,minkStosios‘ galios prizme, bei siekia iSnaudoti savo
ekspertinius gebéjimus jtvirtinant tarptautinj autoriteta, pasitilé naujg pajégumg kibernetinés
gynybos srityje — kibernetines greito reagavimo pajégas (PESCO CRRT). PESCO CRRT
projektu siekdamas sukurti projekto Saliy tarpusavio pagalbos modelj ir padédamas projekto
dalyviams geriau suprasti kity Saliy CSIRT atsakomybes kriziy atveju. Toks projektas gali
prisidéti prie kriziy valdymo modeliy tobulinimo tiek ES, tiek ir nacionaliniu mastu.

5. PESCO CRRT projektas turi dvi svarbias sudedamasias dalis — teising ir vadybos. Projektas

nustato ar jmanoma teisiSkai organizuoti veiklas tokiu biidu, kad jvairiy Saliy ekspertai bty
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pajégiis veikti vienoje komandoje nepazeisdami valstybiy suverenumo principy bei kaip spresti
atsakomybiy riby klausimus. Vadybin¢ projekto dalis sprendzia kaip komandos bus
aktyvuojamos, kas ir kaip jas valdys, per kiek laiko komandos turi pradéti veikla. PasiraSytas
PESCO CRRT valstybiy savitarpio supratimo memorandumas leidzia teigti, kad toks ES
daugiasalio pajégumo modelis gali egzistuoti ir jam jau yra sukurti teisiniai ir vadybiniai
pagrindai.

Atlikus ekspertinj tyrimg konstatuota, kad apklausty eksperty nuomone Europos Sgjunga ir
Lietuva neturi pakankamy operaciniy geb&jimy, ypatingai didelio masto kibernetinéms krizéms
valdyti, tod¢l tikslinga vystyti naujus pajégumus Siam tikslui. Lietuvos atveju pagrindiné klititis
operaciniy gebé&jimy vystymui yra nelygi konkurencija su privaciu sektoriumi dél talenty, o ES
atveju — operacinio lygio pajégumy kibernetiniy kriziy valdymo stoka ES lygiu. Eksperty
nuomone PESCO CRRT pajégumas galéty biti iSvystytas vidutiniSkai per 3 metus. Jis pirmiausia
skirtas pagalbai Salims projekto naréms reaguojant i kibernetinius incidentus, taciau galéty buti
panaudotas BUSP misijose ir operacijose. Pagrindiné veikla, eksperty nuomone, turéty buti
incidenty valdymas ir veiklos testinumo atstatymas. Taciau ekspertai nesutaré dél to kokio tipo
incidentai turi buti valdomi, pabréze, kad galbut daugiau verta koncentruotis | prevencines
veiklas. Ekspertai taip pat pazyméjo, kad butina uztikrinti besirotuojanc¢iy CRRT komandy
veiklos testinumg ir nustatyti konkrecias CRRT komandy kompetencijy matricas. Tad
apibendrinus ekspertiné tyrimg galima konstatuoti, kad ekspertai sutinka dél CRRT pajégumo
modelio reikalingumo, sutaria dél CRRT komandy formavimo ir kompetencijy modelio.
Nuomoneés issiskiria kokio tipo incidentus CRRT turéty valdyti. IS eksperty atsakymy galima
vertinti, kad pajégumo vystymo laikas gali trukti apie 3 metus ir pirmiausia biity nukreiptas }

pagalbg projekto naréms.
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SIULYMAI

1.

Iki Siol CRRT komandos savo galimybes galéjo vertinti tik pratyby metu. Kadangi nuo
projekto pradzios jau praéjo du metai, buty naudinga iSbandyti CRRT komandas realaus
incidento sglygomis. Siiiloma pradéti nuo nedidelio masto incidento valdymo, kad realiomis
salygomis pasitikrinti CRRT vadybinius ir teisinius aspektus. Lietuva, kaip projekto iniciatoré
galéty buti pirmoji iSkvietusi komanda kibernetinio incidento suvaldymui.

Iki Siol palyginus mazai démesio skirta finansiniams CRRT veikimo aspektams. Vystant
pajéguma ir CRRT prad¢jus veiklg vis daugiau klausimy kils dél CRRT veiklos finansavimo.
Todél rekomenduotina jau dabar imtis spresti finansavimo klausimus, kurie neabejotinai jtakos
vadybinius CRRT komandy veiklos aspektus.

Situlytina, integruoti CRRT veikimo aspektus j FEuropos Sajungos kriziy valdymo
mechanizmus, ypatingai apsiliepiant j Europos Komisijos rekomendacijg d¢l koordinuoto
atsako ] didelio masto kibernetinio saugumo incidentus ir krizes ES.

Mokslingje literattiroje akcentuojamas pasitikéjimo tarp operaciniame lygyje dirban¢iy CSIRT
nariy stoka. Nors CRRT projektas biutent ir nukreiptas j tokio pasitikejimo stiprinima,
glaudesnis bendradarbiavimas tarp CRRT projekte dalyvaujanciu CSIRT galéty paspartinti
pasitikéjimo problemos sprendima.

PESCO savo esme yra i glaudesnj gynybinj Europos Sajungos valstybiy bendradarbiavima
nukreipta iniciatyva. Todél buty tikslinga siekti atskleisti ir karines CRRT pajégumo
bendradarbiavimo galimybes, parodyti, kaip modelis skatina civilinj — Kkarinj

bendradarbiavima.
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Skardinskas J. (2020). Praktinis ES valstybiy bendradarbiavimas valdant kibernetinius incidentus:
Nuolatinio struktiirizuoto bendradarbiavimo (PESCO) kibernetiniy greito reagavimo komandy

(CRRT) veiklos aspektai Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamojo darbo tikslas — iSnagrinéti ar jmanoma sukurti kibernetiniy incidenty
valdymo komandos modelj, kuris papildydamas nacionalinius pajégumus leisty i§ keliy Saliy CERT
eksperty sudarytai komandai teisétai ir efektyviai veikti padedant ES wvalstybéms, institucijoms,
partneriams ir BUSP misijoms. Pirmoje dalyje nagrin¢jama valstybiy bendradarbiavimo tiriant
kibernetinius incidentus teoriniai aspektai, moksliné literatira ir straipsniai apraSantys kibernetinio
saugumo situacija Europos Sagjungoje ir Lietuvoje, apibudinantys pagrindines kibernetines grésmes ir
veikéjus, atsako priemones. Pirmoje dalyje taip pat nagrin¢jami kibernetinio saugumo modeliai bei
moksliniy straipsniy pagrindu aptariama Nuolatinio strukttrizuoto bendradarbiavimo (PESCO) tikslai ir
raida. Antrojoje dalyje jau nagrin¢gjami PESCO CRRT komandy veiklos vadybiniai ir teisiniai aspektai.
TreCiojoje dalyje aptariamas PERSCO CRRT kibernetiniy greito reagavimo komandy projekto
igyvendinimo tyrimas

Pagrindiniai zodziai: PESCO, CRRT, kibernetinis incidentas.
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Skardinskas J. (2020). Practical cooperation between EU countries in the management of cyber
incidents: Aspects of the activities of the Permanent Structured Cooperation (PESCO) Cyber Rapid

Response Teams (CRRT) Vilnius: Mykolo Romerio universitetas

ANNOTATION

The master thesis aims to examine whether it is possible to develop a model for a cyber incident
management team that, complementing national capabilities, would enable a team composed of CERT
experts from several countries to act lawfully and effectively with the assistance of EU countries,
institutions, partners and CFSP missions. The first part examines the theoretical aspects of cooperation
between states in investigating cyber incidents, scientific literature and articles describing the
cybersecurity situation in the European Union and Lithuania, describing the main cyber threats and
actors. The first part also examines cybersecurity models and discusses the objectives and developments
of Permanent Structured Cooperation (PESCO) based on scientific articles. The second part already
deals with the operational management and legal aspects of PESCO CRRT teams. Part Three discusses
the implementation of the PERSCO CRRT cyber rapid response team project

Key words: PESCO, CRRT, cyber incident.
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SANTRAUKA

Magistro tema aktuali Europos Sajungoje nuolat didéjant kibernetiniy incidenty skaiciui ir esant
nepakankamam pajégumy kiekiui tiems incidentams suvaldyti Siekiant uztikrinti tinkamg atsaka
valstybés privalo glaudziai bendradarbiauti viena su kita. Vyraujantys incidenty tipai jvairiose
valstybése yra panasis, atsako mechanizmai (CSIRT) taip pat yra standartizuoti, veikia panaSiu
igaliojimus turin¢ios kibernetiniy incidenty valdymo institucijos. Taciau iki Siol didzioji dalis pastangy
stiprinti tarptautinj bendradarbiavimg kibernetiniy incidenty valdymo srityje buvo nukreipta |
informacijos apie incidentus dalijimasi. Tuo tarpu darbe nagrinéjamas nuolatinio strukttirizuoto
bendradarbiavimo saugumo ir gynybos srityje (angl. Permanent Structural Cooperation — sutr. PESCO)
Lietuvos pasitlytas praktinis bendradarbiavimo modelis, kuomet vienos valstybés kibernetinio saugumo
specialistai padéty kitos valstybés specialistams valdyti konkreCius incidentus. Jis skirtas naujo
pajégumo kibernetiniy incidenty valdymo srityje sukiirimui - ES kibernetinéms greito reagavimo
komandoms. Tema mazai istirta, nes PESCO projektai pradéti vykdyti tik 2018 metais, tad néra daug
moksliniy straipsniy apie atskirus PESCO projektus ir kaip jie prisideda prie kibernetinio saugumo
valdymo uztikrinimo. PESCO praktinis bendradarbiavimas yra naujas fenomenas, kuri Siuo metu tik
kuriasi. Tyrime nagrinéjama, ar PESCO CRRT (toliau tekste naudojama CRRT) projektu kuriamas ES
valstybiy bendradarbiavimo valdant kibernetinius incidentus modelis gali prisidéti prie geresnio
kibernetiniy incidenty valdymo Europos Sajungoje.

Darbo struktiirg sudaro trys dalys. Pirmoje dalyje nagrin€¢jama valstybiy bendradarbiavimo tiriant
kibernetinius incidentus teoriniai aspektai, moksliné literatira ir straipsniai apraSantys kibernetinio
saugumo situacija Europos Sajungoje ir Lietuvoje, apibiidinantys pagrindines kibernetines grésmes ir
veikéjus, atsako priemones. Pirmoje dalyje taip pat nagrin¢jami kibernetinio saugumo modeliai bei
moksliniy straipsniy pagrindu aptariama Nuolatinio strukttrizuoto bendradarbiavimo (PESCO) tikslai ir
raida. Antrojoje dalyje jau nagrin¢gjami PESCO CRRT komandy veiklos vadybiniai ir teisiniai aspektai.
TreCiojoje dalyje aptariamas PERSCO CRRT kibernetiniy greito reagavimo komandy projekto

igyvendinimo tyrimas.
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Skardinskas J. (2020). Practical cooperation between EU countries in the management of cyber
incidents: Aspects of the activities of the Permanent Structured Cooperation (PESCO) Cyber Rapid

Response Teams (CRRT) Vilnius: Mykolo Romerio universitetas

SUMMARY

The master's thesis is relevant because European Union faces ever-increasing number of cyber
incidents and the lack of capacity to manage those incidents in the. In order to ensure an appropriate
response, states must work closely with each other. The prevailing types of incidents vary from
country to country, but response mechanisms (CSIRTs) are standardized, with similar mandates for
cyber incident management authorities. So far, however, most of the efforts to strengthen international
cooperation in the management of cyber incidents have focused on sharing information on incidents.
In the meantime, the thesis examines the implementation of the Permanent Structured Cooperation in
the Field of Security and Defence (PESCO). A practical model of cooperation proposed by Lithuania,
where cybersecurity specialists from one state would help professionals in another country manage
specific incidents. It is intended to create a new capability in the field of cyber incident management,
the EU's - cyber rapid response teams (CRRT). The subject has not been studied extensively since
PESCO projects were only launched in 2018, so there are not many scientific articles on individual
PESCO projects and how they contribute to cybersecurity management. PESCO's practical cooperation
is a new phenomenon that is currently only being produced. The study examines whether the PESCO
CRRT project develops a feasible model of cooperation between EU countries in the management of
cyber incidents that can contribute to better management of cyber incidents in the European Union.
The structure of the work consists of three parts. The first part examines the theoretical aspects of
cooperation between states in investigating cyber incidents, scientific literature and articles describing
the cybersecurity situation in the European Union and Lithuania, describing the main cyber threats and
actors. The first part also examines cybersecurity models and discusses the objectives and
developments of Permanent Structured Cooperation (PESCO) based on scientific articles. The second
part already deals with the operational management and legal aspects of PESCOCRRT teams. The
third part discusses the study on the implementation of the PERSCO CRRT cyber rapid response team

project.
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1 PRIEDAS. Informuotas asmens sutikimas dalyvauti tyrime

Gerb., [iraSomas dalyvio vardas],

Esu M. Romerio universiteto, Ekonomikos ir verslo fakulteto, Kibernetinio saugumo valdymo
magistro studijy programos studentas Jonas Skardinskas. Siuo metu atlieku baigiamojo darbo tyrima
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BUSP misijoms.

Darbo vadovas: Prof. dr. Darius Stitilis.
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pajégumo poreikj.
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I klausimus praSome atsakyti el. pastu.

Jei turite klausimy ar pageidaujate detalesnés informacijos apie tyrima praSome kreiptis  tyrimo
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Klausimai ekspertams

1. Ar Lietuvoje Jusy nuomone Siandien pakanka esamy pajégumy/institucijy kibernetiniams
incidentams valdyti?

2. Ar manote, kad ES Siandien turi pakankamy instrumenty ir institucijy efektyviai valdyti
kibernetiniams incidentams?

3. Koks valdymo modelis Jiisy nuomone biity efektyvesnis — visi CRRT nariai rotuojasi kas metus,
Vadovas pastovus, CRRT nariai rotuojasi, Kasmet kei¢iama dalis CRRT nariy ar. kt?

4. Kokio tipo incidentams valdyti geriausiai biity pritaikytas CRRT modelis?

5. Kokiy kompetencijy reikia CRRT nariams? Ar reikia nusistatyti konkre¢ig kompetencijy matrica?
6. Per kiek laiko Jiisy manymu galéty biiti iSvystytas CRRT pajégumas, kad galéty biiti naudojamas
didelio masto kibernetinio incidentams valdyti?

7. Kokios CCRT veiklos sritys turéty prioritetinés — veiklos tgstinumo atstatymas, jkal¢iy rinkimas,
pen testingas ar kt.?

8. Kam pirmiausia turi biiti orientuota CRRT komandos pagalba — Salims projekto dalyvéms, ES

Salims partneréms, BUSP misijoms, ES institucijoms?
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