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Temos aktualumas ir naujumas. Kibernetinio saugumo pasaulyje, kuriame vis labiau
besikeiCianti ir svaiginanti grésmiy aplinka didéja, tarpinstitucinis bendradarbiavimas siy dieny tampa
aktuali tema. Kibernetinis saugumas yra vienas i$ pagrindiniy kiekvienos Siuolaikinés demokratinés
valstybés vertybiy. Sioje srityje rizikos elementy daugéja. Todél nuolat kintandioje kibernetinio
saugumo aplinkoje vienu i§ svarbiausiy prioritety laikomas tarpinstitucinis bendradarbiavimas. Kai
kurios kibernetinio saugumo partnerystés vystosi tarp vyriausybiniy institucijy, o kai kurios i$ jy yra tarp
imoniy, kurios sprendzia saugumo klausimus. Tarpinstitucinio bendradarbiavimo kibernetinio saugumo
srityje tema yra aktuali net tik kibernetinio saugumo valdymo institucijoms. Kibernetiniame saugume
tarpinstitucinis bendradarbiavimas gali sudaryti galimybes apjungti keliy organizacijy pastangas ir siekti
bendrai uzsibrézty tiksly. Raisiené (2015) teigia, kad bendradarbiavimas tampa esmine strategija,
siekiant $iuolaikinés visuomenés ir valstybés plétros. Tad pagrjstai galima sakyti, kad tarpinstitucinio
bendradarbiavimo nauda yra grindziama tuo, jog visuomenés jtraukimas j kibernetinj saugumo procesa
skatins ja tapti aktyviu veik&u, o ne tik pasyviu pagalbos gavéju. Taigi, tarpinstitucinis
bendradarbiavimas gali buti galimybé uztikrinti visuomenés ir valstybés kibernetinj sauguma.
Mokslininkés Jurkoniené ir Karciauskiené (2017) atliktame tyrime nustaté, kad sékmingam
tarpinstituciniam bendradarbiavimui reikalinga ne tik kei¢iama strateginio planavimo metodika (teisés
aktai), taciau turi bati intensyviai skatinamas neformalus bendradarbiavimas. Dazniausiai tarpinstitucini
bendradarbiavima sudaro ne tik formalus bendradarbiavimas, kuris reglamentuoja procediiros apibréztos
teisés aktuose, bet ir neformalus bendradarbiavimas, kuris nereglamentuotas ir kur procediros néra
apibréztos teisés aktuose.
sektoriaus institucijoms. Pagrindinis tarpinstitucinio bendradarbiavimo jrankis Lietuvoje yra
tarpinstituciniy programy (veiklos plany) rengimas ir jgyvendinimas. Vienas i$ pagrindiniu teisés aktu
kuriame akcentuojamas tarpinstitucinis bendradarbiavimas yra Lietuvos Respublikos nutarimas “Dél
vystomojo bendradarbiavimo tarpinstitucinio veiklos plano patvirtinimo* (2016 m. rugséjo 21 d. Nr.
937), kurio siekiama stiprinti tarpinstitucinj vystomojo bendradarbiavimo veiklos koordinavimg ir
uztikrinti nepertraukiama ir veiksmingg Lietuvos vystomojo bendradarbiavimo veikla. Pasak PuSkoriy
(2007) bendradarbiavimas yra ypatingos veiklos rasys kur veikla atlickama dalyvaujant keliems
vykdytojams, valdymo subjektams, institucijoms, sistemoms ar net valstybéms.

Lietuvoje tarpinstitucinis bendradarbiavimas kibernetinio saugumo srityje yra dar pakankamai
nauja tema. Néra daug moksliniy straipsniy lietuviy kalba bei tyrimy nagrinéjancéiy tarpinstitucinio

bendradarbiavimo saveika kibernetinio saugumo srityje, sékmés prielaidas, veiksnius ar problemas.
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Abipusis pasitikéjimas ir neformalaus tarpinstitucinio bendradarbiavimo nauda gali padéti
efektyviai ir laiku identifikuoti kibernetinius incidentus, uzkirsti kelig jy atsiradimui, plitimui, valdyti
kibernetiniy incidenty Sukeltas pasekmes. Taigi siekiant garantuoti galimybe visuomenei saugiai
naudotis  informaciniy ir rySiy technologijy teikiamomis  galimybémis, tarpinstitucinis
bendradarbiavimas tampa biitina sglyga visapusiSkam kibernetiniam saugumui uztikrinti.

Atsizvelgiant | tai, kad néra pakankamai iStyrinétas tarpinstitucinis bendradarbiavimas
kibernetinio saugumo srityje, kuris lemia kibernetinio saugumo uztikrinimg, pasirinkta magistro darbo
tema — Tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje vertinimas.

Tyrimo problema - néra aiSkiy kriterijy, kuriais remiantis vertinti tarpinstitucinj
bendradarbiavima kibernetinio saugumo srityje.

Tyrimo objektas — tarpinstitucinis bendradarbiavimas Lietuvoje kibernetinio saugumo srityje.

Tyrimo hipotezé - poreikis reglamentuoti Lietuvos Respublikos teisés aktuose neformalyji
tarpinstitucinj bendradarbiavima kibernetinio saugumo srityje.

Tyrimo tikslas — iSnagrinéjus mokslinius pozitrius, praktinius aspektus j tarpinstitucinj
bendradarbiavimg kibernetinio saugumo srityje ir parengus tyrimo metodologijg iStirti ir apibrézti
Lietuvos tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje ypatumus.

Tyrimo uzdaviniai:

1) Pateikti tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje teorinius
aspektus;
2) Parengti teikti tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje tyrimo
metodologija;
3) Isanalizuoti tarpinstitucinj bendradarbiavimg Lietuvoje kibernetinio saugumo srityje.
4) Atsizvelgiant | atlikta tyrimag prireikus pateikti pasiiilymus dél tarpinstitucinio
bendradarbiavimo Lietuvoje kibernetinio saugumo srityje tobulinimo.
Tyrimo metodika. Analizuojant tarpinstitucinj bendradarbiavimg kibernetinio saugumo srityje
buvo naudota sisteming, apibendrinimo, lyginamoji ir aprasomoji mokslinés literattiros analizé bei teisés
dokumenty turinio analizé, kurios tikslas buvo atskleisti kibernetinio saugumo tarpinstitucinio

bendradarbiavimo teisinj reguliavimg Lietuvoje.
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1. TARPINSTITUCINIO BENDRADARBIAVIMO KIBERNETINIO
SAUGUMO SRITYJE TEORIJA

1.2. Kibernetinio saugumo koncepcija

Informaciniy ir rySiy technologijy naudojimo eksponentinis augimas nuo XX a. antrosios pusés
smarkiai jtakojo visuomenés raidos tendencijas. Siuolaikinés informacinés ir ry$iy technologijos i§
esmés iSplété galimybes ir padidino sgveikos metody efektyvuma tarp geografiskai nutolusiy subjekty,
institucijy i$ jvairiy visuomenés ir ekonomikos sri¢iy. Taigi dél didéjancio informaciniy ir rySiy
technologijy vartotojy skaiciaus ir jy priklausomybé elektroniné erdvé tampa labiau pazeidziama ir
Kibernetinis saugumas yra laikomas esminiu valstybés saugumo elementu.

Kibernetinio saugumo sritis neturi buti laikoma atskira valstybés problema arba atskiras vienos
ar keliy visuomenés elementy problema. Dél pasaulinés reikSmés, kibernetinis saugumas yra visuomenés
reiskinys. Jis turi biti grindziamas kompleksiniu pozitiriu, reikalaujanéiu intensyviai bendrai naudoti
informacijg ir koordinuoti veiklg tiek nacionaliniu, tiek tarptautiniu lygiu. Kuriant kibernetinj sauguma
bitina siekti, kad valstybés, vieSojo ir privataus sektoriy, taip pat nacionaliniy ir tarptautiniy institucijy
civiliniai ir saugumo vienetai bendradarbiauty. Saugumo incidenty ir jvykiy valdymas priklauso ne tik
nuo vieSojo sektoriaus gebejimy, bet ir labai priklauso nuo konstruktyvaus veikéjy, veikianéiy ne
vieSajame sektoriuje. Tinkama ir veiksmingg kibernetinés erdvés apsauga turi uZztikrinti atitinkamos
institucijos, atsakingos uz atskiry sektoriy infrastruktiirg nacionaliniu lygmeniu ir uz tarptautinj
infrastrukttros eksploatavima.

Mokslo literatiiroje triiksta universalios kibernetinio saugumo sgvokos. Taip pat pasitelkus j
pastaryjy mety moksline literatiira pastebéta, kad kalbama ne tik apie pati kibernetinj sauguma kaip
reiskinj bet kaip apie visuma tarpusavyje susijusiu ir vieng kitg palaikanciu institucijy, nevyriausybiniy
organizacijy, apie kibernetinio saugumo organizacija, politikg, apie kibernetinio saugumo formavimo

proceso principus (zr.1 lent.).

1 lentelé. Kibernetinio saugumo apibrézimai

Autorius Apibrézimas

Kemmerer, 2003 Kibernetinis saugumas tai yra gynybiniy metody visuma, kurie naudojami aptikti
ir uzkirsti kelig busimiems elektroninés erdvés atakoms bei jsibrovimams.

Lewis, 2006 Kibernetinis saugumas tai kompiuteriniy tinkly apsauga ir jose esancios
informacijos nuo jsilauzimo ar veiklos sutrikdymo.
1 lenteleés tesinys kitame puslapyje
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Amoroso, 2006 Kibernetinis saugumas apima riziky mazinimg kenkéjisky iSpuoliy programinei
jrangai, kompiuteriams ir tinklams. Tai apima jrankius, naudojamus
pazeidimams aptikti, sustabdyti virusus, uzkirsti kelig kenkéjiskoms prieigoms,
uztikrinti autentiSkuma, sustiprinti uzsifruotus rysius.

ITU, 2009 Kibernetinis saugumas yra technologijy, saugumo koncepcijy, saugumo
garantijy, gairiy, rizikos valdymo metody, veiksmy, mokymo, politikos,
geriausiy priemoniy ir praktikos rinkinys, kuris gali biiti naudojamos
kibernetinei aplinkai ir organizacijai bei naudotojo turtui apsaugoti.

CNSS, 2010 Gebéjimas apsaugoti ar ginti kibernetinés erdvés naudojima nuo kibernetiniy
iSpuoliy.

Government of Canada, | Technologijy, procesy, gerosios praktikos j reagavima, bei mazinimo
2014 priemoniy, skirty tinklams, kompiuteriams, programoms ir duomenims
apsaugoti nuo Zalingos ir jtartinos prieigos uztikrinant konfidencialuma,
vientisumg ir prieinamuma.

Canongia & Kibernetinis saugumas tai yra menas uztikrinti tautos informacinés visuomenés
Mandarino. 2014 egzistavimga ir testinuma, garantuojant ir saugant kibernetinéje erdvéje
informacija, turtg ir ypatingos svarbos infrastruktiira.

Oxford University Kibernetinis saugumas yra apsauga nuo nusikalstamo ar neteiséto elektroniniy
press, 2014 duomeny naudojimo ar priemoniy, kuriy buvo imtasi siekiant $io tikslo.
DHS, 2009 Kibernetinis saugumas tai yra veikla - procesas, geb¢jimai ir pajégumai

saugant valstybés rySiy sistemas ir juose esanti informacija nuo zalingo,
neteiséto naudojimo, pakeitimo ar eksploatavimo.

Saltinis: parengta autorés, remiantis nurodytais Saltiniais

Kibernetinis saugumas yra naujai ir placiai vartojamas terminas, kurio apibrézimai yra labai
skirtingi, daznai subjektyvi, o kartais ir neinformatyviis. Trumpo, placiai priimtino apibrézimo
nebuvimas, apimancio daugialypj kibernetinj sauguma, kliudo technologinei ir mokslinei pazangai.
Sustiprinant daugiausia techning kibernetinio saugumo poziiirj, atskiria disciplinas, kurios turéty veikti
kartu, siekiant iSspresti sudétingas kibernetinio saugumo problemas. Taigi mokslininkai skirtingali
apibrézia kibernetinj saugumg ir diskutuoja dél sgvokos turinio. Apibendrinant galima laikytis
nuomonés, kad Kibernetinis saugumas yra veiksmy visumg, kur pasitelkiant j iSteklius,
bendradarbiavimg, procesus ir strukttras, palaikoma ir apsaugoma kibernetiné erdvé nuo organizuotu
kibernetiniy ataky, nusikaltimy.

Nagrinéjant kibernetinio saugumo koncepcija, svarbu iSanalizuoti kokie veiksniai jtakoja i}

kibernetinio saugumo uztikrinimg (zr. 2 lent.).
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2 lentelé. Kibernetinio saugumo koncepcijos veiksniai

Politikos principai ir veikla Technologijy Socialinés naudos
charakteristikos

- Pagerintas « Budingas sudétingumas « Stiprus ir platus ekonominis

bendradarbiavimas tarp ¢ Universalus rysiai poveikis

istitucijy * Bendra infrastruktara * Produktyvumo didinimas

* Tarptautinis * Pasauliné sgveika * Universali ir visame pasaulyje

bendradarbiavimas * Atvirumas jvairi vartotojy bazé

* Viesojo ir privataus * Naujy standarty taikymas * Greita naudojimo modeliy

sektoriaus bendradarbiavimas | ¢« Geb¢jimas greitai prisitaikyti | raida

su jvairiais suinteresuotais ir diegti inovacijas * Plati nauda, susijusi su

subjektais galimybe gauti iSsilavinima,

* Lankstumas mokymus, bendra informacija

*[vairiy sri¢iy rizikos modeliai *Platus  naujo  bendravimo

* Gebg¢jimas spresti modeliai.

incidentus

*Pagrindiniy demokratijos

vertybiy pagrindas

* Atskaitomybé

* Tinkamo vystymosi ir

derinimo teisines sistemas,

pvz., siekiant kovoti su

elektroniniais nusikaltimais

* Savireguliavimas

Saltinis: parengta autorés pagal Vishik, Matsubara ir Plonk, 2016

Apibendrinant kibernetinio saugumo koncepcija galima teigti, kad Kibernetinis saugumas yra
atskiros kibernetinio saugumo sudedamosios dalys turi skirtingy savininky, administratoriy, operatoriy
ir naudotojy. Jie turi savo socialing nauda, skirtingas technologijas, bet vadovaujasi vieningais politikos
principais ir taisyklémis uztikrinant kibernetinj saugumg. Nesilaikant tokiy minimaliy saugumo
taisykliy, apsaugos metody ir minimaliy saugumo priemoniy kibernetinio saugumo srityje ar jy
nebuvimo, padidé¢ja naudojamos elektroninés informacijos, rysiy ir kontrolés sistemy pazeidziamumo

lygis.
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1.2. Tarpinstitucinio bendradarbiavimo samprata

Tarpinstitucinio bendradarbiavimo poreikis siekiant palaikyti ir stiprinti kibernetinj sauguma yra
akivaizdus. Nuolat kintanéioje sudétingoje kibernetinio saugumo aplinkoje vienu i$ svarbiausiy
institucijy prioritety laikomas bendradarbiavimas. Todél svarbu uztikrinti, kad Lietuvoje kibernetiniame
saugume veikiancios, saugumg uztikrinancios institucijos siekty ir gebéty veikti kartu. Didelis démesys
turi buti skiriamas tarpinstituciniam bendradarbiavimui, kuris taptu esmine strategija, siekiant uztikrinti
Siuolaikinés visuomenés ir valstybés kibernetinj sauguma. Tarpinstitucinis bendradarbiavimas yra
pagrindinis produktyvumo didinimo veiksnys, nes jis sukuria didesn¢ verte ir efektyvius rezultatus
siekiant bendro tikslo. IS tiesy tarpinstitucinis bendradarbiavimas yra esminé savybé kuria institucijos
sickia savo vidaus departamentuose, suinteresuotosioms $alims ar visoms kitoms organizacijoms.
Esancios tarpinstitucinés bendradarbiavimo pastangos labiausiai naudingos norint uztikrinti saugia
elektroning erdve.

Lietuvoje tarpinstitucinis bendradarbiavimas kibernetinio saugumo srityje yra dar pakankamai
nauja tema. Néra moksliniy straipsniy lietuviy kalba bei tyrimy nagrin¢janciy tarpinstitucinio
bendradarbiavimo samprata kibernetinio saugumo srityje, sékmés prielaidas, veiksnius ar problemas.
Europos $aliy mokslininkai straipsniy, tiesiogiai nagrinéjanciy §j tema taip pat néra paskelbe. Taciau
tiek Lietuvoje, tick Europos $alyse tarpinstitucinis bendradarbiavimas kibernetinio saugumo srityje yra
minimas teisés aktuose.
sektoriaus institucijoms. Pagrindinis tarpinstitucinio bendradarbiavimo jrankis Lietuvoje yra
tarpinstituciniy programy (veiklos plany) rengimas ir jgyvendinimas. Vienas i§ pagrindiniu teisés aktu
kuriame akcentuojamas tarpinstitucinis bendradarbiavimas yra Lietuvos Respublikos nutarimas “Dél
vystomojo bendradarbiavimo tarpinstitucinio veiklos plano patvirtinimo®, kurio siekiama stiprinti
tarpinstitucin] vystomojo bendradarbiavimo veiklos koordinavimg ir uztikrinti nepertraukiamg ir
veiksmingg Lietuvos vystomojo bendradarbiavimo veikla. Pasak Puskoriy (2007) bendradarbiavimas
yra ypatingos veiklos rasys kur veikla atliekama dalyvaujant keliems vykdytojams, valdymo subjektams,
institucijoms, sistemoms ar net valstybéms.

Mokslininkés Jurkoniené ir Karciauskiené (2017) atliktame tyrime nustaté, kad sékmingam
tarpinstituciniam bendradarbiavimui reikalinga ne tik kei¢iama strateginio planavimo metodika (teisés
aktai), taCiau turi biti intensyviai skatinamas neformalus bendradarbiavimas. Taigi tarpinstitucini
bendradarbiavima sudaro ne tik formalus bendradarbiavimas, kuri reglamentuoja procediiros apibréztos
teisés aktuose, bet ir neformalus bendradarbiavimas, kuris nereglamentuotas ir kur procediiros néra
apibréztos teisés aktuose. ISanalizavus mokslingje literattiroje tarpinstitucinio bendradarbiavimo biidus,

galima isskirti du ( zr. 3 lent. ).
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3 lentelé. Tarpinstitucinio bendradarbiavimo budai

Bidas / Reglamentavimas Teisés aktai/Tinklai

1. Formalus bendradarbiavimas / | Teisés aktai. Nustatyta tvarka reguliuoja ir tvarko.

reglamentuotas

2.Neformalus bendradarbiavimas / | 1.Koordinatoriy tinklas. Paskatina glaudesnj tarpinstitucinj
bendradarbiavimg,  skatinant  neformalig  tinklaveika.
Koordinatoriy tinklas, neformaliu tinklu orientuotas |
neformalaus horizontalaus bendradarbiavimo vystyma,
bendradarbiavimo kulttiros plétojimg. Tinklo susitikimuose
gvildenamos kiekvienos institucijos problemos, dalijamasi
gerosiomis patirtimis, keliamos kompetencijos, stiprinami
ry$iai ir bendradarbiavimas, formuojama konsensuso kultiira,

nereglamentuotas

informuojama apie kity institucijy jsipareigojimus ir siekius.
Organizuojamy mokymy metu keliamos koordinatoriy
kompetencijos jvairiais vieSojo valdymo klausimais, didel;
démesj skiriant lyderystei.

2. Strategy tinklas. Didina institucijy strateginio planavimo
eksperty kompetencijas ir jsitraukia j tarpinstituciniy klausimy
sprendimg. Neformalus strategy tinklas leidzia sustiprinti
strategy vaidmenj, apibréziant horizontalaus pobudzio
problemas ir nustatant jy sprendimo budus. Dalyvavimas
tinkle leidzia jtvirtinti bendrus tarpinstituciniy klausimy
sprendimo standartus ir praktikas. Strateginio planavimo
eksperty ankstyvas jsitraukimas ] tarpintiticiniy klausimy
sprendima sudaro salygas atsakingai jvertinti atitinkamy
ministerijy indél;.

3. PaZangos gildija. Tarpinstituciniy klausimy/problemy
sprendimas. Pazangos gildija (savo srities ekspertai, praktikali
ir akademikai) jungia savo srities ekspertus, formuojant
neformaly Ziniy ir ekspertizés tinklg. Gildijos veikla nukreipta
1 realiy problemy sprendima, analizuojant egzistuojancius

Vv —

Saltinis: parengta autorés pagal Jurkoniené ir Kar¢iauskiené, 2017

Dazniausiai tarpinstitucinis bendradarbiavimas vyksta darbo grupése, komitetuose, formaliy ir
neformaliy ry$iy pagrindu. Neformalus bendradarbiavimas itin svarbus ir skiriasi priklausomai nuo
politikos lygmens. Neformaliy mechanizmy déka formalis susitikimai tampa efektyvesniais, taciau
svarbils sprendimai tvirtinami oficialioje aplinkoje. Konflikty sprendimas pradedamas ir daZzniausiai
uzbaigiamas administraciniame lygmenyje, dazniausiai pasitelkiant neformaly bendradarbiavima, kaip

pirmiausig sprendimo budg. Raisiené konstatuoja, jog esminiai bendradarbiavimo kaip veiklos
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organizavimo bruozai yra lankstumas, dalyvavimas ir tarpusavio priklausomybés rySiy horizontalumas
(Raisiené, 2015).

Nagrinéjant teorinius aspektus tarpinstitucinio bendradarbiavimo, svarbu iSanalizuoti kokie
modeliai sudaro bendradarbiavima. Dél sudétingo budo daugiasluoksnio institucijy bendradarbiavimo,
sunku i8skirti vyraujan¢ius modelius. Tac¢iau mokslininkai Smith ir Katz (2000) pateikia tris skirtingus
bendradarbiavimo modelius, kurie parodo pagrindinius tarpusavio bendradarbiavimo skirtumus,

struktiirg, veikimo budus (Zr. 4 lent.).

4 lentelé. Bendradarbiavimo modeliai

Modelis Pagrindiniai poZymiai Privalumai

- Formalizuotas tinklas, teikiantis
koordinuotg bendra strategija plétra. - Prieiga prie iSoriniy iStekliy.
- Struktiiros skiriasi, bet paprastai gali buti | - Geb¢jimas strategiSkai
oficialios valdybos ar bendrovés, dirbti.

atsakingos uz partnerystés strategijos - Sinergijas tarp partneriy.
jgyvendinimas. - Teigiamas poveikis bendram
- Tiksliniai finansavimo $altiniai: tikslui.

finansavimo jstaigos, moksliniy tyrimy - Pasiekti misijg ir strategija.
taryba, labdaros organizacijosfondai, - Nauda bendradarbiaujant su
Europos fondai, taip pat privataus Kitais partneriais.

sektoriaus pramonés finansavimas. - Zmogiskyjy istekliy jgudziy
ugdymas.

1. Partnerysté - Instituciniy sutelktumas.

2. Komanada - Bendradarbiavimas orientuotas j - Tinkamy jgudZiy, patirties
apimantj jvairiy specialisty sektorius. plétra.

- Komandos, kuriose dalyvauja

- Ziniy, supratimo ir

universitetai, moksliniy tyrimy centrai,

verslo atstovai, vyriausybés institucijos.

- Simbioziniai santykiai su finansavimo

srautais.

- Specialistai orientuoti j rezultatus,
problemos ir uzduodiy sprendima.

- Paprastai struktiirizuojamos ir yra
atsakingi uZ uzduociy atlikima.

moksliniy tyrimy
darbotvarkés gerinimas.

- Stabilus egzistavimas, tac¢iau
bendradarbiavimas paprastai
turi gyvavimo cikla, kuris
apsaugo nuo osifikacijos

- AukStasis universiteto ir
vartotojo sgsajos.

- Auksto lygio pazangiausi
tyrimai, kurie gali biiti
naudingi visuomenei.

4 lentelés tesinys kitame
puslapyje
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3. Aktyvus - Sékmingas bendradarbiavimas yra ..,i$ - Disciplininio vystymosi
bendradarbiavimas | 8Pacios | virSy®, remiantis asmeniniais raktas — intelektualus
santykiais, pasitikéjimu ir sugebéjimu smalsumas.
dirbti kartu. - Stipri asmeniniai ir bendri
- Néra oficialios struktiiros pajégumus.
bendradarbiavimui, nors daznai i§ pradziy | - Suteikia gyvybinguma,
vystosi i§ formalaus bendradarbiavimo | reikalingg tarpinstituciniy
glaudzius santykius. tinkly augimui ir i§laikymui.
- Gyvavimo ciklas gali bati nepaprastai - Didelés asmeninés
ilgalaikis ir gebantis nuolatos atsinaujanti, | investicijos j
kai keiciasi nariai. bendradarbiavimo kiirima.
- Uzduotys orientuotos j didele diskrecija
nustatyti, pasiekti tikslus.

Saltinis: parengta autorés pagal Smith ir Katz, 2000

Pateiktuose modeliuose galima matyti, kad institucijy vadovai siekia bendravimo norint
uzmegzti partnerystés rysius ir bendradarbiaujant pasiekti nustatytus tikslus. Dauguma institucijy teikia
siy modeliy variantus. Daznai visi trys egzistuoja nevienodai ir tarpusavyje persipina. Bendradarbiavimo
modeliai supaprastina ir apibendrina bendradarbiavimo veiklos sudétingumg. Taip pat modeliai
apibudina pagrindines kiekvieno bendradarbiavimo rii§ies charakteristikas ir suteikia daugiau galimybiy
sistemingai vertinti santykius tarp skirtingy institucijy ir atitinkamai jy indélio siekiant numatyto tikslo.

Tarpinstitucinio bendradarbiavimo koordinavimas yra daug i$Stkiy keliantis tikslas. Kaip rodo
patirtis, tarpinstitucinj bendradarbiavimg varzo institucijy darbo kravis, tiksly nenuoseklumas,
bendravimo ir socialiniy jgudziy stoka, nepakankamai démesio skiriama tarpinstituciniams
susitikimams. Tarptautiniu mastu stokojama tarpinstituciniy, kompleksiniy programy efektyvumo
vertinimo. Pasak Guy (1998) tarpinstitucinio bendradarbiavimo koordinavimas gali biiti apibidinamas
kaip rezultatas, kuriame d¢l jo koordinavimo nebuvimo pasireiské neigiamos bendradarbiavimo veiklos

bisenos (zr. 5 lent.).

5 lentelé. Tarpinstitucinio bendradarbiavimo neigiamos veiklos biisenos

Dubliavimas Spraga Nenuoseklumas

Kelios institucijos, padaliniai atlieka | Né viena institucija neatlicka | Skiriasi vieSyjy institucijy
ta pacig ar panasig uzduotj, funkcijg. | reikalingos uzduoties politiniai tikslai ir jos tarnauja
skirtingoms grupéms

Saltinis: parengta autorés pagal Tarpinstitucinio bendradarbiavimo analizé atlikimo, analogikos patirties ES 3alyse ir

esamos teisinés bazés Lietuvoje jvertinimo galutiné ataskaita, 2012

Kaip matome 5 lenteléje neigiamos tarpinstitucinio bendradarbiavimo veiklos rezultatas gali
atsirasti dé¢l institucijy biurokratijos, blogo veiksmy koordinavimo, iStekliy trikumo ir zmogiskyjy

1Stekliy motyvacijos nebuvimas.
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Apibendrinant galima teigti, kad formalus bendradarbiavimas yra vienas i§ pagrindiniy
tarpinstitucino bendradarbiavimo biidu, kurio procediiros reglamentuotos ir apibréztos teisés aktuose.
Taciau stiprinantis tarpinstitucinj bendradarbiavimag kibernetinio saugumo srityje yra neformalus
bendradarbiavimo budas, kuris paskatina glaudesnj tarpinstitucinj bendradarbiavimg ir neformalia
tinklaveikg. Jo koordinavimas yra daug i$SukKiy keliantis tikslas. Kaip rodo patirtis, tarpinstitucinj
bendradarbiavima varzo institucijy darbo kriivis, tiksly nenuoseklumas, bendravimo ir socialiniy
jgudziy stoka, nepakankamai démesio skiriama tarpinstituciniams susitikimams, stokojama

tarpinstituciniy, kompleksiniy programy efektyvumo vertinimo.
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1.3. Tarpinstitucinio bendradarbiavimo ypatumai kibernetinio saugumo srityje

Virtualusis pasaulis jungia organizacijos kritine infrastruktiira tiek vieSajame, tiek privaciuose
sektoriuose. Visame pasaulyje institucijos naudoja rySiy tinklg ir interneto paslaugas savo veiklai ir
bendradarbiavimui. Ry$iy tinklas jgalina institucijy narius bendradarbiauti tarpusavyje ir prieiti prie
interneto. Tod¢l, be abejonés, sudétinga kibernetiné ataka, sklindanti i§ vieno tinklo segmento gali
sukelti krizg, kuri gali paveikti jvairius suinteresuotuosius subjektus tiek institucijose, tiek uz jy riby —
privaciame sektoriuje. Taigi, koordinuotas tarpinstitucinis bendradarbiavimas, norint labiau apsaugoti
tinklg ir iSlaikyti saugy interneta, reikalauja bendry pastangy.

[vairiose valstybése taikomi skirtingi politikos koordinavimo modeliai. Jie priklauso nuo strateginio
planavimo sistemy, Vyriausybés (politiniy) prioritety, bendradarbiavimo kulttros ir kity veiksniy.
bendradarbiavimg varZzo institucijy darbo krivis, tiksly nenuoseklumas ir nepakankamai teikiama
pirmenybe¢ tarp jy, bendravimo ir socialinés rinkodaros jgiidziy stoka, nepakankamai démesio skiriama
tarpinstituciniams susitikimams. Siekiant jvertinti, kaip sudaromos ir jgyvendinamos tarpinstitucinés
programos ir koks tarpinstitucinio bendradarbiavimo modelis yra efektyviausias, galima apzvelgti
naudojamus tarpinstitucinio bendradarbiavimo koordinavimo modelius. Taip pat Sitie modeliai gali buti

naudojami nagrinéti tarpinstitucinio bendradarbiavimo rezultatyvuma ir efektyvuma (zr. 6 lent.).

6 lentelé. Koordinavimo modeliai

Hierarchinis Vadybinis (rinkos) Tinkly

- Administravimas grindziamas | - Vadyba grindZiama programomis, | - Valdymas grindziamas jvairiy

hierarchija ra§ytinémis taisyklémis kurios turi tikSIUS, pl’iemones, suinteresuotqjq gruplq
. o biudzety, atsakingas institucijas ir | dalyvavimu tinkle, jrodymais
(svarbiausia koordinavimo . . o .
asmenis. apie problemas ir jy sprendimo
priemone yra teiseés akty projekty budus.

derinimas ir jy  svarstymas

Vyriausybéje).

Saltinis: parengta autorés pagal Tarpinstitucinio bendradarbiavimo analizés atlikimo, analogiskos patirties ES salyse ir

esamos teisinés bazés Lietuvoje jvertinimo galutiné ataskaita, 2012

Remiantis LR Kibernetinio saugumo jstatymu, LR Nacionaliniu kibernetinio saugumo
strategijos igyvendinimo tarpinstitucinio veiklos plano patvirtinimo nutarimo ir iSnagringjus
koordinavimo modelius galima daryti iS§vada, kad Lietuvoje tarpinstituciniame bendradarbiavime

Kibernetinio saugumo srityje vyrauja miSrus: hierarchinis/tinkly meodelis. Taigi koordinavimo
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priemon¢ yra teisé€s aktai, o valdymas grindziamas suinteresuotyjy grupiy tinkle pagal veiklos plana.

Teisinis reglamentavimas tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje (Zr.

7 lent.).

7 lentelé. Tarpinstitucinio bendradarbiavimo reglamentavimas kibernetinio saugumo

srityje

Teisés aktai

Tarpinstitucinio bendradarbiavimo veikimo

planas

LR Kibernetinio saugumo jstatymas / Nr. XII-
1428

IV skyrius. 14 straipsnis. Tarpinstitucinis
bendradarbiavimas valdant ir tiriant kibernetinius
incidentus.

Nacionaliné Kkibernetinio saugumo strategija /
PATVIRTINTA LR Vyriausybés
2018 m. rugpjucio 13 d. Nutarimu Nr. 818

32.3. Treciasis  treciojo tikslo uzdavinys — skatinti
vieSojo ir privataus sektoriy bei mokslo ir studijy
institucijy bendradarbiavimg, kuriant kibernetinio
saugumo srities inovacijas.

36.VieSojo ir privataus sektoriy bendradarbiavimo
jgyvendinimui uztikrinti naudojamas Kibernetinio
saugumo informacinis tinklas.

38.1. Pirmasis ketvirtojo tikslo uzZdavinys — gerinti
vieSojo ir privataus sektoriy bendradarbiavimo
koordinavima. Sis uzdavinys bus jgyvendinamas
kuriant tvary vieSojo ir privataus sektoriy
bendradarbiavimo kibernetinio saugumo srityje modelj,
nustatant atsakomybe ir pajégumus stiprinant valstybés
kibernetinj sauguma, efektyvinant vieSojo ir privataus
sektoriy atstovy keitimasi aktualia informacija apie
kibernetines  grésmes, jvykusius  kibernetinius
incidentus, iSmoktas pamokas, plétojant ankstyvojo
perspéjimo sistema, kuriant naujus arba tobulinant

esamus komunikacijos metodus ir procesus.

Nacionalinés Kkibernetinio saugumo strategijos
jigyvendinimo tarpinstitucinis veiklos planas/
PATVIRTINTA LR Vyriausybés 2019 m. liepos 3
d. Nutarimu Nr. 709

2019-2021 m. tikslai,
asignavimai ir dalyvaujancios institucijos. Lietuvos
Respublikos krasto apsaugos ministerija, Vidaus reikaly

uzdaviniai, priemonés,

ministerija, Lietuvos  Respublikos  Vyriausybés
kanceliarija, Policijos  departamentas, Lietuvos
Respublikos teisingumo ministerija, Teisingumo

ministerija, Lietuvos Respublikos rysiy reguliavimo
tarnyba, Lietuvos Respublikos Svietimo, mokslo ir
sporto ministerija, Lietuvos Respublikos uZsienio
reikaly ministerija.

Saltinis: parengta autorés pagal LR teisés aktus, 2019

Kaip matome 7 lenteléje numatytose teisés aktuose

ypatingai démesys tarpinstituciniam

bendradarbiavimui skiriamas valdant ir tiriant kibernetinius incidentus, o bitent trijy institucijy saveika:
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Nacionalinio kibernetinio saugumo centro, Lietuvos policijos (Lietuvos kriminalinés policijos biuro
Sunkaus ir organizuoto nusikalstamumo 5-oji valdyba) ir Valstybinés duomeny apsaugos inspekcijos.
Bendradarbiavimo jgyvendinimui uZztikrinti naudojamas kibernetinio saugumo informacinis tinklas.
Taciau kaip Kitos institucijos bendradarbiauja  nacionalinés kibernetinio saugumo strategijos
jgyvendinimo tarpinstitucini veiklos plane yra nenumatytos, o tiesiog jvardijama kokia institucija uz kg
yra atsakinga, kur kreiptis esant biitinumui, akcentuojami tikslai, uzdaviniai ir priemongs.

Tarpinstitucinio bendradarbiavimo poreikis siekiant palaikyti ir stiprinti kibernetinj sauguma yra
akivaizdus. ISnagrinéjus 7 lenteléje teisés aktus reglamentuojanéius tarpinstitucinj bendradarbiavimag
Kibernetinio saugumo srityje galima apzvelgti literatiiroje pateiktus tarpinstitucinio bendradarbiavimo

principus ir jy ypatumus (zr. 8 lent.)

8 lentelé. Tarpinstitucinio bendradarbiavimo principai

Principas Specifikacija

Planavimo principas Skirtingos specializacijos atstovai, vykdantys savo profesines funkcijas,
bendradarbiaudami siekia bendro tikslo. Siam tikslui pasiekti yra kuriami bendri
planai, programos, kuriamos priemoneés.

Funkcijy ir vaidmeny | Kiekvienas atstovas tarpinstitucinj darba papildo savo kompetencija ir sprendzia

pasidalinimo principas problemas tik savo kompetencijos ribose bei susilaiko nuo sau nebuidingy funkcijy
prisiémimo.

Sisteminio poZiirio | Kompleksinis situacijos projektavimas, siekiant konkreciy problemy sprendimo.

principas Ivairiy sriCiy specialistai susirenka tam, kad padédami vieni kitiems pasiekty

tikslg — bendros problemos kompleksinj sprendima.

Informavimo principas Bendradarbiaujant sukuriama galimybé susipazinti su kity institucjy veikla, jos
specifika bei kita aktualia informacija ir dalintis svarbia informacija.

IStekliy optimizavimo | Derinami skirtingy institucijy/organizacijy/jstaigy veiklos prioritetai, telkiami ir
principas efektyviai iSnaudojami zmogiskieji bei materialiniai iStekliai.

Saltinis: parengta autorés pagal Miginis ir Ulozas, 2014

Apzvelgus tarpinstitucinio bendradarbiavimo principus (8 lent.) ir remiantis teisés aktais
reglamentuojancius tarpinstitucin} bendradarbiavimag kibernetinio saugumo srityje galima daryti
prielaidg, kad §iuo metu vyrauja informavimo principas. Bendradarbiaujant sukuriama galimybé
susipazinti su kity institucjy veikla, jos specifika bei kita aktualia informacija ir dalintis svarbia
informacija.

Pagal Lietuvos Respublikos kibernetinio saugumo jstatymo nuostatas, uZztikrinant kibernetinj
saugumg tarpinstitucinis bendradarbiavimas vyksta tarp Lietuvos Respublikos krasto apsaugos
ministerijos, Nacionalinio Kibernetinio saugumo centro, Valstybinés duomeny apsaugos inspekcijos,

Lietuvos policijos ir Kitu institucijy, kuriy funkcijos yra susijusios su kibernetiniu saugumu (pavyzdziui
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Rysiy reguliavimo tarnyba, toliau — RRT). Kibernetinio saugumo tarybg analizuoja kibernetinio
uztikrinimo biuklg Lietuvoje ir teikia pasitilymus dél buklés gerinimo. Jg sudaro politikg formuojanéiy ir
igyvendinanciy institucijy nariai, IT verslo atstovai, mokslo ir akademinés bendruomenés atstovai,
ypatingos svarbos informacinés infrastrukttros valdytojai, vieSyjy rysiy tinkly atstovai ir kt. Tarybai

vadovauja Kra$to apsaugos ministerijos atstovas (zr. 9 lent.).

9 lentelé. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos

Lietuvos Respublikos Vyriausybé
Tvirtina planus

Formuoja strateginius tikslus ir priemones

Steigia Kibernetinio saugumo Taryba

Lietuvos Respublikos krasto apsaugos ministerija
Formuoja kibernetinio saugumo politika

Organizuoja, kontroliuoja, koordinuoja politikos jgyvendinima

Kibernetinio saugumo taryba | Nacionalinis Valstybinés duomeny | Policija
kibernetinio apsaugos inspekcija
saugumo centras

- Teikia pasitlymus dél - Igyvendina - Igyvendina - Vykdo kibernetiniy

kibernetinio saugumo
uztikrinimo biiklés gerinimo.

- Analizuoja kibernetinio
saugumo uZztikrinimo
tobulinimo tendencijas.

- Teikia kibernetinio saugumo
dalyviams rekomendacijas dél
kibernetinio saugumo
stiprinimo.

kibernetinio saugumo
politika.

- Atlieka rizikos
kibernetinéje erdvéje
bei kibernetiniy
incidenty analize.

- Diegia ir valdo
technines
kibernetinio saugumo
priemones valstybés
informaciniuose
iStekliuose ir
ypatingos svarbos
informacinése
infrastrukttirose.

- Duoda nurodyma
vieSyjy rysiy tinkly ir
(arba) viesyjy
elektroniniy rysiy
paslaugy teikéjui.

- Bendradarbiauja su
tarptautiniy
organizacijy
kompetentingomis
institucijomis.

kibernetinio saugumo
politika asmens
duomeny apsaugos
srityje.

incidenty, galimai
turin¢iy nusikalstamy
veiky pozymiy,
uzkardyma ir atlieka jy
tyrima.

- turi teisg, be teismo
sankcijos duoti
nurodyma viesyjy rysiy
tinkly ir (arba) vieSyjy
elektroniniy rysiy
paslaugy teikéjui,
elektroninés
informacijos prieglobos
paslaugy teikéjui ir
skaitmeniniy paslaugy
teikéjui.

- turi teise duoti
nurodyma viesyjy rysiy
tinkly ir (arba) viesyjy
elektroniniy rySiy
paslaugy teikéjui,
elektroninés
informacijos prieglobos
paslaugy teikéjui ir
skaitmeniniy paslaugy
teikéjui iSsaugoti su jy
teikiamomis
paslaugomis susijusig
informacija

Saltinis: parengta autorés pagal LR Kibernetinio saugumo jstatyma, 2018
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Vienas i§ pagrindiniy tarpinstitucinio bendradarbiavimo ypatumu yra informacijos keitimasis.
Nacionalinis kibernetinio saugumo centras yra viena i§ pagrindiniu informacijos keitimosi institucijy,
kurios pagrindinis tikslas yra informacijos apie Kkibernetinius incidentus dalijimasis ir
bendradarbiavimas tarp kibernetinio saugumo informacinio tinklo nariy. “Kibernetinio saugumo
informacinio tinklo paskirtis — dalytis informacija apie galimus ir jvykusius kibernetinius incidentus,
taip pat rekomendacijomis, nurodymais, techniniais sprendimais ir kitomis priemonémis,
uztikrinanciomis kibernetinj sauguma ir kibernetinio saugumo informacinio tinklo nariy tarpusavio
bendradarbiavima kibernetinio saugumo srityje (Lietuvos Respublikos kibernetinio saugumo jstatymas,
2018). Subjektai, kurie atitinka Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus
reikalavimus gali suzinoti skelbiama aktualia kibernetinio saugumo subjekty paskirty asmeny, padaliniy,
atsakingy uz kibernetinio saugumo organizavimg ir kibernetiniy incidenty valdymg, kontaktiné
informacija.

Tarpinstitucinis bendradarbiavimas valdant ir tiriant Kibernetinius incidentus vyksta tarp
Nacionalinio kibernetinio saugumo centro, policijos ir Valstybinés duomeny apsaugos inspekcijos (zr.
10 lent.).

10 lentelé. Tarpinstitucinis bendradarbiavimas valdant ir tiriant Kibernetinius incidentus

Nacionalinis kibernetinio saugumo centras

Lietuvos Policija Valstybiné duomeny apsaugos inspekcija

Konsultuojasi ir bendradarbiauja tiriant | Bendradarbiauja tiriant kibernetinius incidentus, susijusius su
kibernetinius incidentus, kei¢iasi su | asmens duomeny ir (ar) privatumo apsaugos pazeidimais, keiciasi
kibernetiniy incidenty tyrimu susijusia | informacija, reikalinga teisés akty nustatytoms funkcijoms,
informacija, reikalinga pagal | susijusioms su asmens duomeny ir (ar) privatumo apsauga
kompetencija $iy institucijy funkcijoms | pazeidzianciy kibernetiniy incidenty tyrimu, atlikti.

atlikti.  Prireikus apie  kibernetiniy
incidenty tyrimg gali biiti praneSama
kitiems kriminalinés zvalgybos
subjektams  ir  (arba)  Zzvalgybos
institucijoms.

Saltinis: parengta autorés pagal LR Kibernetinio saugumo jstatyma, 2018

Kaip matome 10 lenteléje tarpinstitucinis bendradarbiavimas tarp Nacionalinio kibernetinio
saugumo centro, Lietuvos policijos ir Valstybinés duomeny apsaugos inspekcijos bendradarbiavimas
vyksta tiriant kibernetinius incidentus, apsikeiciant aktualiag informacija. Nacionalinis kibernetinio
saugumo centras (toliau — NKSC) prie Krasto apsaugos ministerijos (toliau — KAM) yra pagrindiné
Lietuvos kibernetinio saugumo institucija, atsakinga uz vieningg kibernetiniy incidenty valdyma,

kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir kontrolg, ypatingos svarbos informacinés
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infrastruktiiros kibernetinj saugumg ir informaciniy iStekliy akreditacijg. Keitimasis informacija yra
vienas i§ pagrindiniu veiksniu tarpinstituciniame bendradarbiavime. Patvirtintuose NKSC nuostatuose
yra numatyti $ie pagrindiniai institucijos veiklos tikslai:

e jgyvendinti nacionaling kibernetinio saugumo politika;

o atlikti Saugumo prieziiiros tarnybos funkcijas;

« atlikti Nacionalinés komunikacijy apsaugos tarnybos funkcijas;

e vykdyti informacijos sklaidos, tyrimy ir analizés kibernetinio saugumo klausimais veiklg.

Nuo 2018 m. pradzios Nacionalinis kibernetinio saugumo centras ,,vieno langelio “(vieng patogia
fizing ar elektronine vieta, kur galima gauti visas ar dalj institucijy teikiamy vie$gsias/administracines
paslaugas) principu teikia pagalbg valstybés institucijoms, verslui ir gyventojams. NKSC savo
kompetencijos ribose drauge su valstybés jstaigomis ir organizacijomis bei kitais tikio subjektais
sprendzia valstybés informaciniy iStekliy ir ypatingos svarbos informacinés infrastruktiiros kibernetinio
saugumo klausimus. Tarpinstitucinio bendradarbiavimo valdant ir tiriant kibernetinius incidentus tvarka
nustatoma Nacionaliniame kibernetiniy incidenty valdymo plane.

Apibendrinant galima teigti, kad pagrindinis ir esminis ypatumas tarpinstituciniame
bendradarbiavime Kibernetinio saugumo srityje yra visaverté partnerysté grindziama informacijos
keitimusi. Siuo metu vyrauja informavimo principas kur bendradarbiaujant sukuriama galimybé
susipazinti su kity institucjy veikla, jos specifika bei kita aktualia informacija ir dalintis svarbia
informacija. Nacionalinis kibernetinio saugumo centras yra viena i§ pagrindiniu informacijos keitimosi
institucijy, kurios pagrindinis tikslas yra informacijos apie Kibernetinius incidentus dalijimasis ir
bendradarbiavimas tarp kibernetinio saugumo informacinio tinklo nariy. Kitos institucijos tik
nukreipiamos incidento atveju. Apie jy bendradarbiavimg teisés aktuose néra numatyta. Lietuvoje
tarpinstituciniame bendradarbiavime kibernetnio saugumo srityje vyrauja miSrus: hierarchinis/tinkly
modelis. Koordinavimo priemoné yra teisés aktai, o valdymas grindziamas suinteresuotyjy grupiy tinkle
pagal veiklos plang. Tarpinstitucinio bendradarbiavimo valdant ir tiriant kibernetinius incidentus tvarka

nustatoma Nacionaliniame kibernetiniy incidenty valdymo plane.
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2.TARPINSTITUCINIO BENDRADARBIAVIMO KIBERNETINIO
SAUGUMO SRITYJE TYRIMO METODOLOGIJA

2.1. Tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje tyrimo

modelis

Metodinéje darbo dalyje buvo pastebéta, jog teisés aktuose néra iSsamial reglamentuotas
tarpinstitucinis bendradarbiavimas jvairiais lygiais. Sékmingam tarpinstituciniam bendradarbiavimui
reikalinga ne tik kei¢iama strateginio planavimo metodika (teisés aktai), taCiau turi biti intensyviai
skatinamas neformalus bendradarbiavimas, kuri sudaro ne tik formalus bendradarbiavimas
reglamentuojamas procediiromis apibréztomis teisés aktuose, bet ir neformalus bendradarbiavimas,
kuris nereglamentuotas ir procediros néra apibréZtos teisés aktuose. Sioje srityje rizikos elementy
daugéja. Todél nuolat kintancioje kibernetinio saugumo aplinkoje vienu i§ svarbiausiy prioritety
laikomas tarpinstitucinis bendradarbiavimas.

Atsizvelgiant | tai, kad néra pakankamai iStyrinétas tarpinstitucinis bendradarbiavimas
Kibernetinio saugumo srityje, kuris lemia kibernetinio saugumo uZztikrinimg, pasirinkta tyrimo tema —

Tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje vertinimas.

Tyrimo objektas

NKSC Valstybés
institucijos
A\ 4
Tyrimo problema
Kaip vykdomas tarpinstitucinis Ar yra poreikis neformalu tarpinstitucinini
bendradarbiavimas tarp NKSC ir valstybés bendradarbiabima reglamentuoti LR teisés
institucijy neformalioju budu aktuose
Tyrimo tikslas Tyrimo uzdavinai
1.Nustatyi tarpinstitucinio bendrarbiavimo 1.NKSC analizeé.
vykdyma neformalioju btdu tarp NKSC ir
valstybés institucijy. 2.Valstybés institucijy atsakingu uz YSI
2.Nustatyti poreiki neformaliojo objektas ir YSII analize.
tarpinstitucinio bendradarbiavimo T L
reglamentavima LR teisés aktuose. 3'.T arplr}stlt_ucmlo _bgndradarbmwmo_
Lietuvoje kibernetinio saugumo srityje
ypatumai.

Saltinis: sudaryta autorés

1 pav. Tyrimo modelis
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Tyrimo objektas — Nacionalinio kibernetinio saugumo centras (toliau NKSC) ir valstybés
institucijos atsakingos uz ypatingos svarbos infrastruktiiros objektus ( toliau YSI objektas) ir ypatingos
svarbos informacing infrastrukttirg ( toliau YSII).

Tyrimo problema - néra aiSkiy kriterijy, kuriais remiantis vertinti tarpinstitucinj
bendradarbiavimg kibernetinio saugumo srityje:

1) Kaip vykdomas tarpinstitucinis bendradarbiavimas tarp NKSC ir valstybés institucijomis;

2) Ar yra poreikis neformalu tarpinstitucini bendradarbiavima reglamentuoti LR teisés aktuose.

Tyrimo hipotezé — poreikis reglamentuoti Lietuvos Respublikos teisés aktuose neformalyjj
tarpinstitucinj bendradarbiavima kibernetinio saugumo srityje.

Tyrimo tikslas — iSnagrinéjus mokslinius pozitrius, praktinius aspektus j tarpinstitucinj
bendradarbiavimg kibernetinio saugumo srityje ir parengus tyrimo modelj, metodologija iStirti ir
apibrézti Lietuvos tarpinstitucinio bendradarbiavimo Kibernetinio saugumo srityje ypatumus.

Tyrimo uzdaviniai- tikslui pasiekti darbe sprendziami uzdaviniai:

1) ISanalizuoti Nacionalinio kibernetinio saugumo centro (toliau NKSC) tarpinstitucinio
bendradarbiavimo formavimo procesus su kitomis Lietuvos valstybés institucijomis
Kibernetinio saugumo srityje;

2) Isanalizuoti valstybés institucijy atsakingu uz ypatingos svarbos infrastrukttros objektus
ir ypatingos svarbos informacinés infrastruktiiros tarpinstitucinio bendradarbiavimo
formavimo procesus su NKSC uztikrinant kibernetinj sauguma Y SI objektu ir Y SII;

3) Nustatyti tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje
ypatumus ir vyraujancius tarpinstitucinio bendradarbiavimo buidus.

Tyrimo imtis:

NKSC. Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC) yra
pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uz vieninga kibernetiniy incidenty
valdyma, kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir kontrolg, ypatingos svarbos
informacinés infrastrukttros kibernetinj sauguma ir informaciniy iStekliy akreditacijg.

Valstybés institucijos. Tyrimo metu remiantis LR nutarimu dél ypatingos svarbos informacinés
infrastruktiiros identifikavimo metodikos patvirtinimu (2016 m. liepos 20 d. Nr. 742) buvo parinktas
valstybés institucijy sarasas atsakingu uz ypatingos svarbos infrastrukttiros objektus ir ypatingos svarbos
informacinés infrastruktiiros, nuo kuriy priklauso kertinés valstybés funkcijos. Jy nepasiekiamumas gali
turéti skaudziy pasekmiy visos visuomenés saugumui, ekonomikai ir gerbiiviui. Taigi pagal LR
kibernetinio saugumo jstatyma, ypatingos svarbos informaciné infrastruktara (YSII) tai yra
elektroniniy rysiy tinklas ar jo dalis, informaciné sistema ar jos dalis, informaciniy sistemy grupé ar
pramoniniy procesy valdymo sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar vieSojo

administravimo subjektas, kuriuose jvykes kibernetinis incidentas gali padaryti didele Zalg
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nacionaliniam saugumui, Salies tkiui, valstybés ir visuomenés interesams. Remiantis LR Vyriausybés
nutarimu deél ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikos patvirtinimo,
ypatingos svarbos infrastruktiiros objektas (YSI objektas) tai yra institucija ar jos struktiirinis
padalinys, jmoné, jrenginys ar jrenginio dalis, nepaisant to, ar jo valdytojas yra privatus ar vie$ojo
administravimo subjektas, teikiantis ypatingos svarbos paslaugas, kurio neveikimas ar veiklos
sutrikdymas gali padaryti didel¢ Zalg nacionaliniam saugumui, Salies tkiui, valstybés ar visuomenés
interesams. Tyrimo metu bus nagrinéjamos desimt valstybés institucijy sarasy:
1. Lietuvos Respublikos aplinkos ministerija;
. Lietuvos Respublikos energetikos ministerija;
. Lietuvos Respublikos finansy ministerija;

. Lietuvos Respublikos susisiekimo ministerija;

2
3
4
5. Lietuvos Respublikos sveikatos apsaugos ministerija;

6. Lietuvos Respublikos tikio ministerija;

7. Lietuvos Respublikos uzsienio reikaly ministerija;

8. Lietuvos Respublikos vidaus reikaly ministerija;

9. Lietuvos Respublikos zemés tikio ministerija;

10. Lietuvos Respublikos Vyriausybés kanceliarija.

Remiantis LR teisés aktais Vvis dar néra paskelbtas LR YSI objekty, YSII sgrasas ir uzZ jos atsakingy
valstybés institucijy. Nuo 2018 m. liepos 5 d. yra derinamas LR vyriausybés nutarimo projektas dél
Lietuvos Respublikos ypatingos svarbos infrastruktiiros objekty, ypatingos svarbos technologijy,
ypatingos svarbos iStekliy tiekimo saugumo, neskelbtinos informacijos ir gebéjimo kontroliuoti
neskelbting informaijg, kuriame turi buti pridedamas Lietuvos Respublikos ypatingos svarbos
infrastrukttiros objekty, ypatingos svarbos technologijy sarasas.

Metodingje darbo dalyje buvo nustatyta, jog egzistuoja du tarpinstitucinio bendradarbiavimo
budai. Vienas yra formalus bendradarbiavimas reglamentuotas teisés aktais ir neformalus
bendradarbiavimas — nereglamentuotas teisés aktais. Mokslininkai pabrézia, kad sékmingam
tarpinstituciniam bendradarbiavimui turi biiti intensyviai skatinamas neformalus bendradarbiavimas.
Siekiant jvertinti tarpinstitucinj bendradarbiavimg Lietuvoje kibernetinio saugumo srityje buvo
apzvelgti Nacionalinio kibernetinio saugumo centro ir valstybés institucijy bendradarbiavimo
formavimo salygojantys veiksniai, kurie yra reikalingi atlikti empirinio tyrimo uzdavinius. Tai yra:

1) ISanalizuoti Nacionalinio kibernetinio saugumo centrg (toliau NKSC);
2) ISanalizuoti valstybés institucijos atsakingos uz ypatingos svarbos infrastruktiiros
objektus ir ypatingos svarbos informacinés infrastruktiiros;

3) Tarpinstitucinis bendradarbiavimas Lietuvoje kibernetinio saugumo srityje ypatumai.
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Siekiant suprasti tiriamuosius reiSkinius bei pateikti interpretacinj, holistinj (ne kaip atskiry
kintamyjy pasekmé) bet kaip Lietuvos valstybiniy institucijy bendradarbiavimo visuma ir Nacionalinio
kibernetinio saugumo centro bendradarbiavimo formavimo patirtj buvo pasitelkta j empirinio tyrimo
metodus.

Tyrimo metodika. Analizuojant tarpinstitucinj bendradarbiavimg kibernetinio saugumo srityje
buvo naudota sisteminé, apibendrinimo, lyginamoji, turinio ir apraSomoji mokslinés literattiros analizeé,
loginis analitinis metodas bei teisés dokumenty turinio analizé, kurios tikslas buvo atskleisti kibernetinio

saugumo tarpinstitucinio bendradarbiavimo ypatumus Lietuvoje (zr. 11 lent.).

11 lentelé. Empirinio tyrimo metodai

Tyrimo metodas Naudojimo tikslas

Dokumenty analizés Pasitelkiant dokumenty analizés metodu renkami duomenys bus tekstai, teisés
aktai, veiklos ataskaitos, reglamentavimai, kurie atliekame darbe naudojami
kaip pagrindiniai informacijos $altiniai. Metodo pagalba analizuojama NKSC ir
valstybiniy institucijy bendradarbiavimo formavimo salygojantys veiksniai.
Dokumenty analizés metodas bus vienas i§ pagrindinio empirinio tyrimo
matmeniu, kuris sujungs teorine ir analitinés tyrimo dalys. Sis metodas bus
naudojamas tiriant tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio
saugumo srityje ypatumus kartu siekiant identifikuoti neformalaus
tarpinstitucinio bendradarbiavimo btido egzistencija.

metodas

Loginis analitinis metodas Loginio analitinio metodo pagalba bus siekiama sukonkretinti, suprasti,
jvertinti tarpinstitucinj bendradarbiavima Lietuvoje kibernetinio saugumo
srityje ir atskleisti jo nauda.

Sisteminés analizés metodas | Pasitelkiant ] sisteminés analizés metodo pagalbg bus nagrinéjamas
bendradarbiavimas Lietuvos valstybés institucijy kaip kibernetinio saugumo
dalis. Taip pat atskleista kaip ir kokiu bendradarbiavimo buidu valstybés
istitucijos sgveikauja tarpusavyje uztikrinant kibenetinj sauguma ir tai savo
ruoztu leis iSryskinti kompleksinj tyrimo objekto charakter].

Saltinis: parengra autorés

Analizé bus pasitelkta ] tarpinstitucinio bendradarbiavimo formavimo procesus biitent
neformaliuoju biidu, kadangi $is bendradarbiavimo btidas gali padéti efektyviai ir laiku identifikuoti
kibernetinius incidentus, uzkirsti kelig jy atsiradimui, plitimui, valdyti kibernetiniy incidenty sukeltas
pasekmes. Neformalaus tarpinstitucinio bendradarbiavimo poreikis norint palaikyti ir stiprinti
kibernetinj saugumg yra aktualus. Siekiant garantuoti galimybg¢ visuomenei saugiai naudotis
informaciniy ir ryS$iy technologijy teikiamomis galimybémis, tarpinstitucinis bendradarbiavimas tampa
biitina saglyga visapusiskam kibernetiniam saugumui uztikrinti.

MedzZiaga ir metodai: mokslinés literatliros analizé, ekspertinio tyrimo duomeny analizé ir

teisiniy dokumenty analiz¢.
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2.2. Tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje tyrimo

metodikos pagrindimas

Tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje empirinis tyrimas,

susideda i$ trijy etapu. Kiekviename etape tam, kad tyrimas vyktu kryptingai buvo iskelti tikslai ir

parinktos vertinimo priemongs ir kriterijai (zr. 12 lent.).

12 lentelé. Tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje empirinio tyrimo

etapai

Etapai

Tikslai

Apimtis, rodikliai

1.NKSC tarpinstitucinio
bendradarbiavimo
formavimo procesy analizé

1.18analizuoti NKSC
tarpinstitucinio bendradarbiavimo
formavimo pricesy ypatumus
2.Isanalizuoti NKSC
tarpinstitucinio bendradarbiavimo
skatinanc¢ios priemonés

-Teisinis reglamentavimas;
-Nuostatai;
- Veiklos ataskaitos.

2.Valstybés institucijy
bendradarbiavimo
formavimo procesy analizé

1.ISanalizuoti valstybés institucijy
bendradarbiavimo formavimo
procesy ypatumus Kibernetinio
saugumo srityje

2.I8analizuoti valstybés institucijy
bendradarbiavimo skatinancioS
priemones

. LR aplinkos ministerija;

. LR energetikos ministerija;

. LR finansy ministerija;

. LR susisiekimo ministerija;

. LR sveikatos apsaugos ministerija;
. LR tkio ministerija;

. LR uZsienio reikaly ministerija;

. LR vidaus reikaly ministerija;

. LR Zemés tkio ministerija;

10. LR Vyriausybg;

11. LR teisingumo ministerija;

12. LR krasto apsaugos ministerija.

ORI NU0TBWN -

3.Tarpinstitucinio
bendradarbiavimo Lietuvoje
kibernetinio saugumo srityje
ypatumai

1.Isanalizuoti tarpinstitucinio
bendradarbiavimo ypatumus ir
nustatyti vyraujantj taristitucinj
bendradarbiavimo biida Lietuvoje
kibernetinio saugumo srityje

- NKSC (ekspertas)

-Valstybés institucijos, atsakingos uz
YSI objektus ir YSII (atsakingas
asmuo).

Saltinis: parengta autorés

Pirmame etape bus analizuojami NKSC tarpinstitucinio bendradarbiavimo ypatumai

skatinancios priemonés pasitelkiant j teisini reglamentavima ir veiklos ataskaitos.
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Antrame etape bus analizuojamos dvylika institucijy atsakingu uZz ypatingos svarbos
infrastruktiiros objektus ir ypatingos svarbos informaciné¢ infrastruktiira tarpinstitucinio
bendradarbiavimo ypatumai ir skatinan¢ios priemonés pasitelkiant j institucijy veiklos planus ir bendra
teisinj reglamentavima.

Treciame etape:

1. Siekiant nustatyti tarpinstitucinj bendradarbiavimqg NKSC su kitomis valstybés
institucijomis bus panaudotas eksperty vertinimo metodas. Eksperty metodas pasirinktas, siekiant
pateikti kokiu budu formaliuoju ar neformaliuoju NKSC ir valstybés institucijos vykdo tarpinstitucinj
bendradarbiavimg. Ekspertiné apklausa padés tiesiogiai iSsiaiSkinti sékmingiausia tarpinstitucinio
bendradarbiavimo biidg, nes pasak Tidiko (2003) ekspertas yra asmuo, kuris dél savo profesinés patirties
turi didziausig kompetencijg ir patikimiausig bei pakankamai i§samig informacijg apie tiriamg problema.

Pastaruoju metu vienas populiariausiy empirinio tyrimo metody yra apklausa. Ekspertiniam
vertinimui pasirinktas metodas — apklausos anketavimo biidu. Remiantis Cohen, Manion ir Morrison
(2007) yra manoma, kad tinkamai anketai budingos tokios savybés, kaip aiSkumas, nedviprasmiskumas,
patikimumas kuri tuo paciu turi skatinti eksperto norg bendradarbiauti. Anketavimas yra standartizuotas
metodas su grieztomis taisyklémis. Anketa sudaryta ir i§ atviry klausimy kurie skirti norint i§gryninti
eksperty nuomong. Klausimai tarpusavyje susijusg ir j kuriuos reikia gauti apklausiamy respondenty
atsakymus. Taigi apklausa vyks rastu sudarant anketavima. Sio tipo apklausose ekspertui elektroniniu
pastu siundiamas klausimynas anketa ir prasoma ja uzpildyti. Siame tyrime eksperty bus paprasyta

atsakyti ] Zemiau pateiktus klausimus (zr. 13 lent.).

13 lentelé. Klausimynas NKSC eksperty apklausti

Nr. Klausimas Tikslas

1. | Arvykdote tarpinstitucin bendradarbiavimg su Nustatyti ar vyksta tarpinstitucinis
valstybés institucijomis atsakingomis uZ YSI objektus | bendradarbiavimas su valstybés
ir YSI1? institucijomis.

2. | Kokiais atvejais vykdote tarpinstitucini Nustatyti kokiais atvejais vyksta
bendradarbiavimgq su valstybés institucijomis tarpinstitucinis bendradarbiavimas
atsakingomis uz YSI objektus ir YSII? uztikrinant kibernetinj sauguma.

3. | Kokiais biidais vykdote tarpinstitucinj Nustatyti vyraujanti tarpinstitucinio

bendradarbiavimq: formaliuoju (reglamentuoja teisés | bendradarbiavimo biida.
aktai), neformaliuoju (pagal poreikj,
nereglamentuojamas) ar misriuoju?

4. | Kaip daZnai vykdote tarpinstitucinj bendradarbiavimg | Nustatyti tarpinstitucinio bendradarbiavimo
su valstybés institucijomis atsakingomis wuZ YSI | daznuma.
objektus ir YSII?

13 lentelés tesinys kitame puslapyje
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5. | Kokiomis priemonémis vykdote tarpinstitucinj | Nustatyti vyraujancia priemon¢ vykstanciame
bendradarbiavimg: jeigu vykdote formaliuoju badu | tarpinstituciniame bendradarbiavime.
(Susitikimai, el. pastas, telefonu, konferencijos,
mokymai, vaizdo pokalbiai ar Kkita-nurodyti) jeigu
vykdote neformaliuoju bidu (susitikimai, el. pastas,
telefonu, konferencijos, mokymai, vaizdo pokalbiai ar
kita- nurodyti)?

6. | Jeigu nevykdote neformaliuoju biidu tarpinstitucinio | Nustatyti nauda tarpinstitucinio
bendradarbiavimo tai Jiasy nuomoné toks | bendradarbiavimo neformaliuoju budu.
bendradarbiavime biidas yra naudingas LR
uitikrinant kibernetinj saugumgq?
Pagrijskite savo atsakymg.

{. |Jisy nuomoné ar yra poreikis reglamentuoti | Nustatyti poreikj neformaliojo  budo
neformalyjj biidg tarpinstitucinio bendradarbiavimo | reglamentavima LR teisés aktuose.
LR teisés aktuose?

Saltinis: parengta autorés

Remiantis pagal Kardelj (2002) bendraisiais anketos reikalavimas buvo panaudoti aprasomieji
klausimai. Tokie klausimai dazniausiai reikalauja duomeny, apibiidinanciy tiriamg sistemg. Tyrimo
metu tiriant tarpinstitucinj bendradarbiavimg kibernetinio saugumo srityje aprasomieji klausimai padés
atskleisti vykstan¢ius procesus, susijusius su tarpinstituciniy bendradarbiavimy ir nustati kokiy budu jis
vykdomas. Klausimai sudaryti motyvuotai, yra konkretis, logiskai paaiskina dél ko atlieckamas tyrimas,
todél eksperto pastangos atsakyti j klausimus yra minimalios.

Analizuojant eksperto apklausos rezultatus pasitelkiama j turinio analizés metoda:

1) vertinami eksperto atsakymai ir i§skiriami esminiai aspektai, remiantis i$skirtais raktiniais zodziais;
2) atliekamas elementy identifikavimas;

3) prasminiy priemoniy suskirstymas j kategorijas;

4) isskiriami principai ir budai;

4) turinio duomeny interpretavimas.

Tyrimui naudojamos apklausos formos pateiktos 1 priede.

2. Siekiant nustatyti tarpinstitucinj bendradarbiavimg valstybés institucijy atsakingu uz YSI
objektus ir YSII su NKSC bus taip pat bus panaudotas eksperty vertinimo metodas ir pasirinktas —
apklausos anketavimo biidas. Anketa sudarys uzdari ir atviri klausimai kuriy pagalbg bus norima
iSgryninti eksperty nuomong. Klausimai tarpusavyje susij¢ ir | kuriuos reikia gauti apklausiamy
respondenty atsakymus. Pasak Kardelj (2002) kuo maziau respondentui tenka rasyti, tuo daugiau jis tiki,
kad bus islaikytas anonimiskumas. Anketa su uzdarais klausimais buvo sudaryta remiantis Kardelio
(2002) bendrais anketos reiklavimais kur didelis démesys nukreiptas j apimtj, nes didelé apimtis
respondentg atbaido ir i§ anksto nustato atmestinj anketos pildyma, apipavidalinima, klausimy

kompozicija (paprastumas, aiSkumas, tikslumas). Taigi apklausa vyks rastu per interneta. Sio tipo
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apklausose ekspertui elektroniniu pastu siun¢iamas klausimynas ir praoma jj uzpildyti. Siame tyrime

eksperty bus paprasSyta atsakyti ] zemiau pateiktus klausimus (zr. 14 lent.).

14 lentelé. Klausimynas valstybés institucijuy eksperty apklausti

Nr.

Klausimas

Tikslas

Ar vykdote tarpinstitucini bendradarbiavimg su
NKSC?

a) taip

b) ne

Nustatyti ar vyksta tarpinstitucinis
bendradarbiavimas kibernetinio saugumo srytyje.

Kaip vykdote tarpinstitucini bendradarbiavimg
su NKSC?
a) formaliuoju biidu
b) neformaliuoju bidu
C) miSriu (derinant formalyjj ir neformalyjj
bendradarbiavimo biidg)

Nustatyti vyraujanti tarpinstitucinio
bendradarbiavimo buda kibernetinio saugumo
srityje.

Kokiais atvejais vykdomas tarpinstitucinis
bendradarbiavimas su NKSC formaliuoju biidu?
a) incidenty atvejais
b) prevenciskai
c) mokymai
d) kiti (nurodyti konkrecius atvejus)

Nustatyti vyraujanti atvejj tarpinstitucinio

bendradarbiavimo formaliuoju biidu.

Kokiomis priemonémis vykdote tarpinstitucing
bendradarbiavimq formaliuoju biidu su NKSC?
a) susitikimai
b) telefono pokalbiai
C) el pastu
d) kitos priemonés ( nurodyti konkrecias
Dpriemonés)

Nustatyti vyraujanti priemoné tarpinstitucinio

bendradarbiavimo formaliuoju badu.

Kaip daznai vpkdomas tarpinstitucinis
bendradarbiavimas formaliuoju biidu su NKSC?
a) 1-3mén
b) 3-6 mén
C) 6-12 meén
d) 12 meén. ir daugiau

Nustayti  laiko  intervala ir  daznuma
tarpinstitucinio bendradrbiavimo formaliuoju
budu.

Kokiais atvejais vykdomas tarpinstitucinis
bendradarbiavimas su NKSC neformaliuoju
biadu?

a) incidenty atvejais

b) prevenciskai

c) mokymai

d) kiti (nurodyti konkrecius atvejus)

Nustatyti  vyraujanti  atvejj tarpinstitucinio

bendradarbiavimo formaliuoju biidu.

*14 lentelés tesinys kitame puslapyje
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1. Kokiomis priemonémis vykdote tarpinstitucinj Nustatyti vyraujanti priemoné tarpinstitucinio
bendradrbiavimg neformalivoju bitdu su NKSC?
a) susitikimai
b) telefono pokalbiai
C) el pastas
d) kitos priemonés ( nurodyti konkrecias

bendradarbiavimo formaliuoju badu.

Dpriemonés)

8. Kaip daznai vykdomas tarpinstitucinis Nustatyti  laiko  intervala ir daZznuma
bendradarbiavimas neformaliuoju biidu su tarpinstitucinio bendradarbiavimo neformaliuoju
NKSC? budu.

a) 1-3mén

b) 3-6 mén

C) 6-12mén

d) 12 meén. ir daugiau

9. Jiisy nuomoné ar tarpinstitucinio Nustatyti valstybés institucijy tarpinstitucinio
S\ LT L LD L S GUE 0 bendradrabiavime su NKSC kokybés rodiklj.
Jusy poreikius?

a) tenkina

b) netenkina
C) iS dalies tenkina

10. Jiisy nuomoné ar yra poreikis reglamentuoti Atskleisti  wvalstybés  institucijy  poreikj
neformalig biidg tarpinstitucinio nefarmliuoju budo tarpinstitucinio
bendradarbiavimo LR teisés aktuose uZtikrinant | bendradrbiavimo reglamentavima LR teisés
kibernetinj saugumgq? aktuose uztikrinant kibernetinj sauguma.

Saltinis: parengta autorés

Analizuojant valstybés institucijy eksperto apklausos rezultatus bus pasitelkta j turinio analizés
metoda:
1) vertinami eksperto atsakymai ir i§skiriami esminiai aspektai, remiantis i$skirtais raktiniais ZodZiais;
2) atliekamas elementy identifikavimas;
3) prasminiy priemoniy suskirstymas j kategorijas;
4) isskiriami principai ir budai;
4) turinio duomeny interpretavimas.

Tyrimui naudojamos apklausos formos pateiktos 2 priede.

Formuojant anketos uzdarius ir atvirus klausimus buvo stengiamasi, kad eksperto pastangos
atsakyti bty minimalios, o klausimai biity konkretiis su suprantamais atsakymy variantais. Tinkamai
suformuota anketos apimtis kuri sudaryta i§ 7 — 10 klausimy leidZia ekspertui noriai pateikti atsakymus
1 klausimus. Taip pat buvo islaikytas respondenty anonimiskumas.

Medziaga ir metodai: Mokslinés literatiiros analizé, ekspertinio tyrimo duomeny analizé ir

teisiniy dokumenty analiz¢.
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3. TARPINSTITUCINIO BENDRADARBIAVIMO LIETUVOJE
KIBERNETINIO SAUGUMO SRITYJE ANALIZE

3.1. NKSC tarpinstitucinio bendradarbiavimo formavimo procesy analizé

Nacionalinis kibernetinio saugumo centras (toliau NKSC) yra pagrindiné Lietuvos kibernetinio
saugumo institucija, atsakinga uz:

v’ vieningg kibernetiniy incidenty valdyma;

v" kibernetinio saugumo reikalavimy jgyvendinimo stebéseng;

v" kontrole;

v" informaciniy iStekliy akreditavima;

v’ ypatingos svarbos informacinés infrastruktiiros valdytojy ir kity kibernetinio saugumo subjekty
kibernetinio saugumo uZztikrinimg.

Remiantis NKSC prie Krasto apsaugos ministerijos (toliau KAM) nuostatais galima iSskirti
pagrindinius NKSC veiklos tikslus ir funkcijos kuriais pagalba NKSC jgyvendina nacionaling
kibernetinio saugumo politika, atlieka Saugumo priezitiros tarnybos ir Nacionalinés komunikacijy
apsaugos tarnybos funkcijas,
vykdo informacijos sklaidos, tyrimy ir analizés kibernetinio saugumo klausimais veikla. Pagal savo
kompetencija rengia, teikia pasiiilymus, krasto apsaugos ministrui dél organizaciniy ir techniniy
kibernetinio saugumo reikalavimy valstybés informaciniams istekliams ir ypatingos svarbos
informacinei infrastruktarai ir atlieka jy atitikties organizaciniams ir techniniams kibernetinio saugumo
reikalavimams stebéseng. Taip pat valdo kibernetinio saugumo informacinj tinkla, rengia gynybos
planus ir tipinius kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
planus. Reaguoja i kibernetinius incidentus valstybés informaciniuose istekliuose, ypatingos svarbos
informacinése infrastruktairose ir juose diegia, valdo technines kibernetinio saugumo priemones. Vykdo
Zinybiniy saugumo priezitiros tarnyby apskaita, teikia metodines rekomendacijas ir koordinuoja jy
veiklg. Tvirtina Kriptografinius metodus, produktus, konsultuoja, analizuoja nacionaling kibernetinio
saugumo situacijg ir rengia nacionalinio kibernetinio saugumo biiklés ataskaitas. Vykdo informacijos
sklaida kibernetinio saugumo klausimais ir teikia konsultacijas, rekomendacijas valstybés informaciniy
iStekliy valdytojams ir ypatingos svarbos infrastruktiiros valdytojams kibernetinio saugumo klausimais.

Pagal Lietuvos Respublikos (toliau LR) KAM ministro jsakymg dél NKSC prie KAM nuostaty
ir struktiros patvirtinimo galima iSskirti pagrindinés NKSC teisés. Taigi vykdydamas nustatytas
funkcijas NKSC turi teis¢ gauti i§ LR institucijy ir jy padaliniy dokumentus ir informacija, kuri biitina

funkcijoms vykdyti. Taip pat rengti, dalyvauti rengiant teisés akty, projektus susijusiy su jy veikla ir
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teisés akty nustatyta tvarka savo vardu sudaryti sandorius. Teikti sitilymus krasto apsaugos ministrui ar
jo igaliotam asmeniui dél veiklos tobulinimo ir pagal kompetencija bendradarbiauti su Lietuvos
Respublikos institucijomis ir organizacijomis ir jose atstovauti.

Nuo 2017 m. gruodzio 19 d. seimas priémé Kibernetinio saugumo jstatymo pataisas, kuriomis
konsoliduota informaciniy istekliy saugumo sritis, o nuo 2018 m. pradzios NKSC ,,vieno langelio*
principu teikia pagalbg tiek valstybés institucijoms, tiek verslui ir gyventojams. Savo kompetencijos
ribose drauge su valstybés jstaigomis ir organizacijomis bei kitais tikio subjektais sprendzia valstybés
informaciniy iStekliy ir ypatingos svarbos informacinés infrastrukttiros kibernetinio saugumo klausimus.

NKSC naudodamasis jdiegtomis techninémis stebésenos priemonémis pateiké nacionalinio
kibernetinio saugumo biiklés ataskaita uz 2017 metus kur uzfiksavo daugiausia Zalingos programinés
jrangos veikimo atvejy daugiausiai:

v' energetikos daugiau negu 26 proc. visy uzfiksuoty atvejy;

v' vieSojo saugumo ir teisinés tvarkos daugiau negu 22 proc.;

v' uzsienio reikaly ir saugumo politikos sektoriuje daugiau negu 21 proc.

Remiantis nacionalinio kibernetinio saugumo biiklés ataskaita uz 2018 metus daugiausiai kenkimo
programinés jrangos aptikta:

v' valstybés valdymo - 39 proc.;

v' energetikos - 20 proc.;

v' uzsienio reikaly ir saugumo politikos sektoriuje daugiau negu 19 proc.
elektroninei erdvei, pilie¢iams, valstybés institucijom ir verslui. Todél NKSC kartu su Europos
nacionaliniy fondy $io metu vykdo projekts ,, Kompleksiniai kibernetinés saugos mokymai valstybés ir
savivaldybiy institucijy ir jstaigy darbuotojams® kurio tikslas stiprinti informacinés visuomenés
sauguma, suteikiant valstybés tarnybos ir savivaldos darbuotojams Ziniy kibernetinio saugumo srityje,
kad jie gebéty jvertinti kibernetinio saugumo rizikas ir taikyti efektyvias kibernetinio saugumo
priemones savo informaciniy sistemy apsaugai ir tokiu biidu prisidéti prie saugios informacinés
visuomenés kiirimo proceso Lietuvos valstybiniame sektoriuje. O 2019 m. spalio 22- 24 dienomis,
NKSC prie Krasto apsaugos ministerijos (toliau KAM) bendradarbiaudamas su Kauno technologijos
universitetu surengé kasmetines nacionalines kibernetinio saugumo pratybas ,,Kibernetinis skydas
2019%. Remiantis pratyby ,,KIBERNETINIS SKYDAS 2019* ataskaita visuomenei, pratybomis buvo
sickiama formuoti praktinius pratyby dalyviy kibernetinio saugumo jgtdzius, patikrinti kibernetiniy
incidenty valdymo procediiras, gerinti bendradarbiavimg tarp kibernetinius incidentus valdanciy ir
tirianciy institucijy ir kibernetinio saugumo subjekty. Remiantis ataskaita j pratybas buvo kvieciami
dalyvauti:

v' valstybés informaciniy iStekliy valdytojai ir tvarkytojai;
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ypatingos svarbos informacinés infrastruktiros valdytojai;
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy;

elektroninés informacijos prieglobos paslaugy ir skaitmeniniy paslaugy teikéjai;

SRR NERN

kibernetinius incidentus valdancios ir (ar) tirian¢ios institucijos (Nacionalinis kibernetinio
saugumo centras, Valstybiné duomeny apsaugos inspekcija, Lietuvos policija);

v’ pavojingo kibernetinio incidento valdymg koordinuojancios institucijos (LR Vyriausybés
kanceliarija, LR Seimo kanceliarija, LR Prezidento kanceliarija, LR valstybés saugumo
departamentas, LR Krasto apsaugos ministerija).

Taciau pagal NKSC pratyby ataskaitg dalyvavo tik pusé¢ LR ministerijy, o joms pavaldziy jstaigy
dalyvavimas nesiekia 50 procenty. Toks LR ministerijy dalyviy skaiCius byloja apie menkq
tarpinstitucing bendradarbiavimgq kibernetinio saugumeo srityje, nes vienas i$ pagrindiniy pratyby tiksly
gerinti bendradarbiavima tarp kibernetinius incidentus valdancéiy ir tirianciy institucijy ir kibernetinio
saugumo subjekty. Remiantis Kibernetinio saugumo jstatymu IV skyriu 14 str. yra reglamentuojama,
kad NKSC vykdo formalio biido tarpinstitucinj bendradarbiavima tik su policijg tiriant kibernetinius
incidentus, apsikeiciant su kibernetiniy incidenty tyrimu susijusia informacija, reikalinga pagal
kompetencija $iy institucijy funkcijoms atlikti, o reikalui esant gali biiti vykdomas bendradarbiavimas
su kriminalinés zvalgybos subjektais ir zvalgybos institucijomis. Tiriant kibernetinius incidentus,
susijusius su asmens duomeny ir privatumo apsaugos pazeidimais, NKSC bendradarbiauja su Valstybiné
duomeny apsaugos inspekcija apsikei¢iant informacija, reikalinga teisés akty nustatytomis funkcijomis,
susijusiomis su asmens duomeny ir privatumo apsaugg pazeidzian¢iy kibernetiniy incidenty tyrimui
atlikti. Taip pat yra paminéta, kad tarpinstitucinio bendradarbiavimo valdant ir tiriant kibernetinius
incidentus tvarka nustatoma Nacionaliniame kibernetiniy incidenty valdymo plane, taciau Sito plano
galiojanti suvestiné redakcija baigé galioti ir negalioja nuo 2019 m. sausio 1 d.

NKSC siekiant apjungti savo teikiamus resursus, paslaugas vienoje erdvéje ir uztikrinti efektyvy
kibernetinio saugumo informacijos dalinimasi tarp kibernetinio saugumo subjekty tai yra uZztikrinti
vieSojo ir privataus sektoriy bendradarbiavimo jgyvendinimg naudojimasi tinklu yra sukirgs -
Kibernetinio saugumo informacinj tinklg. Remiantis Nacionaliné kibernetinio saugumo strategija, IV
skyriaus ketvirtuojy strategijos tikslu, vienas i§ tinko tiksly yra dalytis informacija apie galimus ir
jvykusius kibernetinius incidentus. Taip pat rekomendacijomis, nurodymais, techniniais sprendimais ir
kitomis priemonémis, uZtikrinan¢iomis kibernetin} sauguma ir tinklo nariy bendradarbiavima
Kibernetinio saugumo srityje. Tinkle batina jdiegti priemones, uztikrinancias efektyvy ir abipusj
pasitikéjima skatinantj tinklo nariy bendravimg.

Taigi Nacionalinis kibernetinio saugumo centras savo kompetencijos ribose drauge su valstybés
institucijomis ir organizacijomis bei kitais @ikio subjektais sprendzia valstybés informaciniy istekliy

(toliau VII) ir ypatingos svarbos informacinés infrastruktiiros (toliau YSII) kibernetinio saugumo
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klausimus. Remiantis NKSC oficaligja interneting svetaing buvo nustatyti pagrindiniai veiklos tikslai,

teikiamos paslaugos (zr. 15 lent.).

15 lentelé. NKSC misija, pagrindiniai veiklos tikslai, teikiamos paslaugos, rekomendacijos

Nacionalinis kibernetinio saugumo centras

Prie Krasto apsaugos ministerijos yra pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uz
vieningg kibernetiniy incidenty valdyma, kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir
kontrole, ypatingos svarbos informacinés infrastruktiiros kibernetinj sauguma ir informaciniy iStekliy

akreditacija.

Misija

Pagrindiniai veiklos
tikslai

Teikiamos paslaugos

Rekomendacijos

Biiti kibernetinio saugumo

-]Igyvendinti nacionaling

-Asmeny konsultavimas

-Interneto svetainiy

kompetencijos centru | Kibernetinio saugumo ir jstatymy nustatytos apsauga

siekiant, kad interneto | politika. informacijos teikimas. -Mobiliyjy jrenginiy

vartotojai  bendraudami, o apsauga

mokydamiesi ir dirbdami 'A_tl”f“ S -Asmeny skundy -Ransomware

kibernetingje ~erdvéje | PrieZiliros tarnybos nagrinéjimas. -Sinkhole HTTP

jaustysi saugiai. funkcijas. _Conficker, Conflicker, -
_Atlikti nacionalinés “Kriptografinés Downadup

komunikacijy apsaugos
tarnybos funkcijas.

priemongs patvirtinimo
pazymos iSdavimas.

SSL v3.0 protokolo
saugumo spraga

-SSDP DDoS
-Vykdyti informacijos -Leidimo apdoroti -NetBIOS DDoS
sklaidos, tyrimy ir jslaptintg informacija -NTP Version spraga

analizés kibernetinio
saugumo klausimais
veikla.

iSdavimas.

-Pazymy, dokumenty
kopijy, iSrasy, kuriais
patvirtinamas tam tikras
juridinis faktas,
i§davimas

-Open Resolver

Saltinis: parengta autorés pagal www.nksc.lt

Kaip matome 15 lenteléje surinkti duomenys i§ oficialios Nacionalinio kibernetinio saugumo
centro svetainés parodo, kad nei tiksluose nei misijoje néra minima apie tarpinstitucinj bendradarbiavima
ir jo vystyma, taCiau svetainéje yra pateiktas projektas kuris vykdomas kartu su Europos nacionaliniy
fondy ,, Kompleksiniai kibernetinés saugos mokymai valstybés ir savivaldybiy institucijy ir jstaigy
darbuotojams “ kurio tikslas stiprinti informacinés visuomenés sauguma, suteikiant valstybés tarnybos
ir savivaldos darbuotojams Ziniy kibernetinio saugumo srityje, kad jie gebéty jvertinti kibernetinio
saugumo rizikas ir taikyti efektyvias kibernetinio saugumo priemones savo informaciniy sistemy
apsaugai ir tokiu biidu prisidéti prie saugios informacinés visuomenés kiirimo proceso Lietuvos

valstybiniame sektoriuje.


http://www.nksc.lt/
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Apibendrinant NKSC tarpinstitucinio bendradarbiavimo formavimo procesy analizé galima
daryti iSvada, kad tarpinstitucinis bendradarbiavimas formuojasi ne tik remiantis teisés aktais kuriuose
reglamentuotas bendradarbiavimas jvykus incidentams. NKSC jzvelgia neformaliojo bendradarbiavimo
budo poreikj, kuris padés stiprinti informacinés visuomenés sauguma, suteikiant valstybés tarnybos ir
savivaldos darbuotojams ziniy kibernetinio saugumo srityje, kad jie gebéty jvertinti Kibernetinio
saugumo rizikas ir taikyti efektyvias kibernetinio saugumo priemones savo informaciniy sistemy
apsaugai ir tokiu budu prisidéti prie saugios informacinés visuomenés kiirimo proceso Lietuvos
valstybiniame sektoriuje. Tokiu bidu NKSC dalyvauja valstybés institucijy mokymy organizavime (
., Kibernetinis skydas 2019, ,, Kompleksiniai kibernetinés saugos mokymai valstybés ir savivaldybiy

institucijy ir jstaigy darbuotojams®) ir vykdo neformalyyj tarpinstitucini bendradarbiavimq.
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3.2. Valstybés institucijuy tarpinstitucinio bendradarbiavimo formavimo procesy

analizé

Gyvenant skaitmeningje, informaciniy technologijy eroje, Lietuvai butina priimti naujus
is8ukius, nes yra aktyviai naudojamasi informaciniy ir ry$iy technologijy teikiamomis galimybémis.
Puikiai iSplétotg placiajuoscio rySio infrastruktira, tampa patraukli ne tik pavieniams asmenims, bet ir
organizuotoms grupuotéms. Lictuva nuolat susiduria su jvairaus tipo kibernetiniais incidentais, skirtais
valstybés informaciniams iStekliams ir ypatingos svarbos informacinei infrastruktiirai pazeisti.
Remiantis Lietuvos Respublikos (toliau LR) valstybés saugumo departamento ir Antrojo operatyviniy
tarnyby departamento prie KraSto apsaugos ministerijos (2018) ataskaitg (Grésmiy nacionaliniam
saugumui vertinimas) taip pat Nacionalinio kibernetinio saugumo centro pric Krasto apsaugos
ministerijos (2018) ataskaitg (Nacionalinio kibernetinio saugumo biiklés ataskaita) prognozuojama, kad
ateityje kibernetiniy incidenty nukreiptu pries nacionalinj sauguma ir visuomeng ir jos gerbuvj, skai¢ius
ir mastas gali didéti.

Vertinant tarinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje buvo
parinktos valstybés institucijos atsakingos uz ypatingos svarbos infrastruktiiros objektus (toliau YSI
objektai) ir ypatingos svarbos informacines infrastruktiiras (toliau YSII). Remiantis LR Kibernetinio
saugumo jstatymu ir ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika
pateiktomis YSI objekto ir YSII apibrézimais galima pamatyti jy teikiancia svarba:

e Vpatingos svarbos informaciné infrastruktiira — ry$iy ir informaciné sistema ar jos dalis, rySiy
ir informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti didelj
neigiamg poveikj nacionaliniam saugumui, valstybés tikiui, valstybés ir visuomenés interesams;

e ypatingos svarbos infrastruktiiros objektas — infrastruktiiros objektas, teikiantis ypatingos
svarbos paslauga, kurios neveikimas ar veikimo sutrikimas padaryty didel; neigiamg poveikj
nacionaliniam saugumui, Salies Gkiui, valstybés ar visuomengs interesams.

Tam, kad ypatingos svarbos infrastruktiiros objektai galéty teikti kokybiskas paslaugas, jie tampa vis
labiau priklausomi nuo informaciniy ir rysio technologijy. Jiems kyla vis naujos grésmeés. Siy ypatingos
svarbos infrastruktiiros objekty kibernetinio saugumo uztikrinimas yra svarbus uzdavinys ir auks¢iausio
lygio prioritetas tiek valstybéms, tiek institucijoms, organizacijoms, valdan¢ioms ypatingos svarbos
infrastruktiiros objektus. Todél norint pasiekti Sio uzdavinio rezultata svarby vaidmenj atlicka
tarpinstitucinis bendradarbiavimas bei jvairiy sri¢iy specialisty maksimalus koordinavimas. Taigi
ypatingos svarbos informaciniy struktiiry saugumo ir atsparumo stiprinimas yra ilgalaikis tikslas, kurio
strategija ir priemones reikia reguliariai vertinti.

Analizuojant valstybés institucijy tarpinstitucinio bendradarbiavimo formavimo procesus, buvo

remiamasi LR Kibernetinio saugumo jstatymu Ypatingos svarbos informacinés infrastruktiiros
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identifikavimo metodikos 1 priedu, kur pateiktas valstybés institucijy atsakingu uz ypatingos svarbos
infrastruktiiros objektus ir ypatingos svarbos informaciniy infrastruktiiry sarasas:
. Lietuvos Respublikos aplinkos ministerija;
. Lietuvos Respublikos energetikos ministerija;
. Lietuvos Respublikos finansy ministerija;
. Lietuvos Respublikos susisiekimo ministerija;
. Lietuvos Respublikos sveikatos apsaugos ministerija;
. Lietuvos Respublikos tikio ministerija;
. Lietuvos Respublikos uzsienio reikaly ministerija;

. Lietuvos Respublikos vidaus reikaly ministerija;

© 00 N o O b~ W N e

. Lietuvos Respublikos Zzemés tikio ministerija;
10. Lietuvos Respublikos Vyriausybé;
11. Lietuvos Respublikos teisingumo ministerija;
12. Lietuvos Rrespublikos krasto apsaugos ministerija.

Kiekviena i§ auks$¢iau minétu valstybés institucijy yra atsakinga uz tam tikrg ypatingos svarbos
infrastruktiiros objekta ir ypatingos svarbos informacinés infrastruktiras. Taigi pagal Y patingos svarbos
informacinés infrastruktiros identifikavimo metodika 1 prieda, Lietuvos Respublikos aplinkos

ministerija atsakinga uz (Zr. 16 lent.).

16 lentelé. LR aplinkos ministerija - YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Geriamojo Geriamojo vandens | Geriamojo vandens laikymo, tiekimo ir
Respublikos vandens tiekimo, | subsektorius kokybés uztikrinimo paslauga
. paskirstymo ir
aplinkos tvarkymo Nuoteky Nuoteky surinkimo ir tvarkymo paslauga
ministerija sektorius subsektorius
Aplinkos Oro  tarSos ir | Oro tarSos stebéjimo ir ankstyvo perspéjimo
sektorius meteorologinio paslauga
stebéjimo

Meteorologinio  stebéjimo ir  ankstyvo

subsektorius perspéjimo paslauga

PavirSiniy ir jiros | PavirSiniy vandeny (upiy, ezery) stebéjimo ir
vandeny stebéjimo | ankstyvo perspéjimo paslauga

subsektorius Juros uZterStumo stebéjimo ir kontrolés
paslauga

Vandens lygio reguliavimo, hidrotechniniy
jrenginiy eksploatavimo paslauga

Miskininkystés Valstybiniy misky valdymo paslauga
subsektorius

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiros identifikavimo metodika, 1 priedas, 2018
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Analizuojant Lietuvos Respublikos aplinkos ministerijos nuostatus buvo pastebéta, kad
tarpinstitucinis bendradarbiavimas formaliuoju btidu néra reglamentuotas nei su viena valstybés
institucijg. Taciau II skyriuje kur yra apibréztos aplinkos ministerijos veiklos tikslai ir funkcijos 9.9
punkte sakoma, kad aplinkos ministerija pagal kompetencija organizuoja ir koordinuoja mokslinius
tyrimus, taikomyjy mokslo programy ir projekty finansavimg, koordinuoja jy jgyvendinimg, skatina
inovacijas. Taigi galima daryti prielaida dél aplinkos ministerijos vykdomo neformaliojo budu
tarpinstitucinio bendradarbiavimo.

Lietuvos Respublikos finansy ministerija. Nemaza dalis kibernetiniy ataky vyksta finansiniy
paslaugy sektoriuje. Dél naujy kibernetiniy grésmiy nuolat kei¢iama ir pildoma teisinio reguliavimo
praktika. Kiekvienais metais finansiniy paslaugy sektoriuje sukuriamas duomeny kiekis sparciai didéja.
Reguliuotojy reikalavimai dél kibernetinio saugumo ir duomeny apsaugos grieztéja, o tai sukelia
papildomg administracing ir atitikties nastg tiek privaciam, tiek vieSam sektoriui. Remiantis Ypatingos
svarbos informacinés infrastrukttros identifikavimo metodikos 1 priedu, galima iSskirti $iuos Lietuvos

Respublikos finansy ministerijos sektorius, subsektorius ir paslaugas (zr. 17 lent.).

17 lentelé. LR finansy ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Finansy Kredito  jstaigy | Kredito jstaigy finansiné paslauga
Respublikos sektorius subsektorius
finansy

.. .. Finansiniy rinky | Paslauga, susijusi su mokéjimy ir vertybini
ministerija _ U‘_ 4 £, ! i youty
infrastruktros

) popieriy atsiskaitymy sistemy veikla
subsektorius

Paslauga, susijusi su prekybos viety ir

reguliuojamos rinkos veikla

Centriniy vertybiniy popieriy depozitoriumy

paslauga

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos finansy ministerijos nuostatus buvo pastebéta, kad
tarpinstitucinis bendradarbiavimas formaliuoju btdu néra reglamentuotas nei su viena valstybés
institucijg. Taip pat finansy ministerijos nuostatuose veiklos tikslai ir funkcijos néra kalbama apie
neformaliojo biido tarpinstitucinj bendradarbiavima.

Lietuvos respublikos energetikos ministerija. Pramoniniai kibernetiniai incidentai yra vieni i$
pavojingiausiy. Jie gali sukelti gamybos prastovas, apéivopiamus finansinius nuostolius ir turi sunkias
pasekmes ypa¢ incidentas jvykus Kritiniuose, tokiuose kaip energetika, sektoriuose. Remiantis
“Kaspersky” 2019 m. pirmojo pusmecio statistika, kuri buvo gauta i§ jy automatiSkai apdorojamy

saugumo technologijy, parodé, kad per stebéta laikotarpj ,,Kaspersky* produktai kenkéjiska veikla
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aptiko beveik pus¢je (41,6 proc.) energetikos sektoriaus ICS kompiuteriy. Taip pat buvo uzblokuota
daugybé jprasty kenkéjisky programy, kurios nebuvo skirtos ICS tipo jrangai. Todél remiantis Europos
Sajungos (toliau ES) Komisijos rekomendacija (2019/553) dél energetikos sektoriaus kibernetinio
saugumo ES valstybéms naréms, biitina vystyti tarpinstitucinj bendradarbiavima, keitimasi informacija
kibernetinio saugumo klausimais. Taigi ypatingos svarbos informacinés infrastruktiiros identifikavimo
metodika 1 priede, isskiria siuos Lietuvos Respublikos energetikos ministerijos sektorius, subsektorius

ir paslaugas (zr. 18 lent.).

18 lentelé. LR energetikos ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Energetikos Elektros Elektros energijos gamybos paslauga
Respublikos sektorius energijos Elektros energijos perdavimo paslauga
energetikos subsektorius Elektros energijos skirstymo paslauga
ministerija Elektros energijos tiekimo paslauga

Naftos ir naftos
produkty
subsektorius

Naftos gavybos paslauga

Naftos perdirbimo ir apdorojimo paslauga

Naftos perdavimo vamzdynais paslauga

Naftos ir naftos produkty laikymo paslauga (taip
pat ir valstybés atsargy saugojimas)

Gamtiniy dujy perdavimo paslauga

Gamtiniy dujy skirstymo paslauga

Gamtiniy dujy ir suskystintyjy gamtiniy dujy
laikymo paslauga

Gamtiniy dujy perdirbimo ir apdorojimo (taip pat
ir gamtiniy dujy suskystinimo) paslauga
Suskystintyjy gamtiniy dujy pakartotinio dujinimo
paslauga

Gamtiniy dujy ir suskystintyjy gamtiniy dujy
tiekimo paslauga

Centralizuoto Silumos tiekimo paslauga

Gamtiniy dujy
subsektorius

Centralizuoto
Sildymo
subsektorius

Centralizuotos Silumos gamybos paslauga

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos energetikos ministerijos nuostatus buvo pastebéta, kad
tarpinstitucinis bendradarbiavimas formaliuoju bidu reglamentuojamas tarptautiniu mastu. Remiantis
LR energetikos nuostatais, veiklos tikslai ir funkcijos, Il skyrio 11.3. punktu reglamentuoja, kad
energetikos ministerija dalyvauja rengiant energetinio bendradarbiavimo su uzsienio valstybémis
sutartis, kitus su tuo susijusius dokumentus, dalyvauja konsultacinése konferencijose ir derybose su
tarptautinémis organizacijomis, siekdama plésti Lietuvos ir uzsienio valstybiy bendradarbiavimg ir

spresti energetikos sektoriui aktualias problemas, dalyvauja rengiant dvisaliy ir daugiasaliy Lietuvos ir
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uzsienio valstybiy bendradarbiavimo komisijy posédzius. Taip pat pastebéta, kad energetikos ministerija
remiantis nuostatais vykdo ir neformalyjj tarpinstitucinj bendradarbiavimg tai yra dalyvauja
jgyvendinant ilgalaikes valstybés saugumo stiprinimo programas energetikos srityje, rengia projektus,
teikia jj Vyriausybei. Kartu su kitomis ministerijomis ir institucijomis organizuoja ir koordinuoja
programos jgyvendinimg.

Lietuvos Respublikos susisiekimo ministerija, remiantis 2020-2022 mety strateginiu veiklos
planu kurio siekiama, kad bty sukurta darni, saugi, konkurencinga ir didel¢ pridéting verte kurianti
susisiekimo sistema, kuri atitikty gyventojy ir verslo likes¢ius ir tenkinty jy poreikius:

1. Transporto ir rysiy politikos jgyvendinimas;

2. Susisiekimo valstybinés ir vietinés reiksmés keliais uztikrinimas,

3. Susisiekimo vandens keliais uztikrinimas,

4. Susisiekimo gelezinkeliais uztikrinimas,

5. Susisiekimo oro transportu uztikrinimas.

Taigi jgyvendinant strateginj veiklos plano tikslg, susisiekimo sistema turi uztikrinty kokybiska,

saugy, nepertraukiamg ir darny visuomenés nariy juduma, prekiy transportavimg ir aukstos kokybés
logistikos paslaugas ir tame nemazai dalyvauja kibernetinis saugumas. Jj jgyvendinti LR susisiekimo
ministerija galés tik glaudziai bendradarbiaujant su kitomis institucijomis formaliuoju ir neformaliuoju
bidu. Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika 1 priede, iSskiria §iu0s

Lietuvos Respublikos susisiekimo ministerijos sektorius, subsektorius ir paslaugas (zr. 19 lent.).

19 lentelé. LR susisiekimo ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Transporto ir Oro transporto Skrydziy valdymo ir navigacijos paslauga;
Respublikos pasto sektorius subsektorius Oro uosty paslauga;
susisiekiko Oro susisiekimo paslauga.
AL Gelezinkeliy Keleiviy ir bagazo vezimo gelezinkeliais paslauga;
transporto Kroviniy vezimo gelezinkeliais paslauga;

Subsektorius

Gelezinkeliy infrastrukttiros

prieziliros paslauga.

plétros, valdymo ir

Vandens transporto
subsektorius

Uosty paslauga;

Laivybos saugos, kontrolés ir valdymo paslauga;
Keleiviy ir kroviniy vezimo vandens transportu
paslauga.

Keliy transporto
subsektorius

Susisiekimo keliy transportu paslauga;
Keliy tinklo planavimo, kontrolés ir priezitiros paslauga;
Intelektiniy transporto sistemy paslauga.

Informaciniy
technologijy
elektroniniy
rysiy sektorius

ir

Elektroniniy
subsektorius

rySiy

Fiksuotojo ir judriojo
perdavimo paslauga;
Interneto prieigos paslauga;
Radijo ir televizijos programy perdavimo ir transliavimo
(retransliavimo) paslauga.

telefono rySio, duomeny

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018
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Analizuojant Lietuvos Respublikos susisiekimo ministerijos nuostatus buvo pastebéta, kad
tarpinstitucinis bendradarbiavimas  pagal nuostatuose 8.1.1. punkta byloja apie neformalyji
bendradarbiavimo buda tai yra dalyvauja jgyvendinant kity institucijy parengtas strategijas ir
programas. Apie formalyjj tarpinstitucinj bendradarbiavimg LR susisiekimo ministerijos nuostatuose yra
reglamentuojama tarptautiniu mastu tai yra pagal 9.16. punkta, susisiekimo ministerija pagal
kompetencija bendradarbiauja su uzsienio valstybiy atitinkamomis institucijomis ir tarptautinémis
organizacijomis, atstovauja jose Lietuvos Respublikai.

Lietuvos Respublikos sveikatos apsaugos ministerijos valdomy ir Valstybés jmonés Registry
centro tvarkomy elektroninés sveikatos sistemos informaciniy sistemy duomeny saugos nuostatai
reglamentuoja Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos ir ISankstinés pacienty registracijos informacinés sistemos elektroninés informacijos saugos
kibernetinio saugumo politikag. Remiantis Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodika 1 priede, iSskiria $iuos Lietuvos Respublikos sveikatos apsaugos ministerijos

sektorius, subsektorius ir paslaugas (zr. 20 lent.).

20 lentelé. LR sveikatos apsaugos ministerija — YSI objekto sektoriai, subsektoriai ir
paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Sveikatos Sveikatos Skubiosios medicinos pagalbos paslauga;
Respublikos priezitiros priezitiros Stacionarinio gydymo paslauga;
. sektorius infrastrukttros Ambulatorinio gydymo paslauga;
sl subsektorius Vaistiniy preparaty, medicinos priemoniy
apsaugos (prietaisy), kraujo ir kraujo komponenty tiekimo
ministerija ir laikymo paslauga;
Infekciniy ligy atvejy, protriikiy ir (ar) epidemijy
kontrolés paslauga.

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos sveikatos apsaugos ministerijos nuostatus buvo pastebéta,
kad ypatingas démesys, atskiru teisés aktu, skiriamas tarpinstitucinio bendradarbiavimo LR sveikatos
apsaugos ministerijos valdomy ir valstybés jmoniy registro centry tvarkomy elektroninés sveikatos
sistemos informaciniy sistemy duomeny saugai kur nuostatuose 13.2.5. punkte yra kalbama apie
formalyjj tarpinstitucinj bendradarbiavimg. Apie biitinumg koordinuoti elektroninés informacijos saugos
kibernetiniy incidenty tyrimg savo organizacijose ir bendradarbiauti su kompetentingomis
institucijomis, tirian¢iomis elektroniniy ry$iy tinkly, informacijos saugos kibernetinius incidentus,
neteisétas veikas, susijusias su elektroninés informacijos saugos kibernetiniais incidentais. Taciau apie

prevencijos tarpinstitucinio bendradarbiavimo priemonés uztikrinant kibernetinj saugumg néra minima.
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Analizuojant LR sveikatos apsaugos ministerijos nuostatus yra pastebéta, kad ministerija vykdo
bendradarbiavimg tarptautiniu mastu tai yra organizuoja ir koordinuoja tarptautinj bendradarbiavima
sveikatos srityje. Taip pat vykdo formaliuoju biidu bendradarbiauja su valstybés ir savivaldybiy
institucijomis ir jstaigomis, nevyriausybinémis organizacijomis, profesinémis sgjungomis.

Lietuvos Respublikos iikio ministerija Siuo metu yra pervadinta j Lietuvos Respublikos
ekonomikos ir inovacijy ministerija. Pagal Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikg 1 priede, iSskiria $iuos Lietuvos Respublikos tikio ministerijos sektorius,

subsektorius ir paslaugas (zr. 21 lent.).

21 lentelé. LR ekonomikos ir inovacijy ministerija — YSI objekto sektoriai, subsektoriai ir

paslaugos
Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Informaciniy Skaitmeninés Interneto duomeny srauty mainy tasko (IXP)
respublikos technologijy ir infrastrukttiros paslauga;
ekonomikos ir | elektroniniy subsektorius Domeny vardy sistemos (DNS) paslauga;
inovacijy rysiy sektorius Auksciausio lygio domeny vardy registro (It.
ministerijg domeno) paslauga.
Informaciniy Duomeny centry ir (arba) debesijos paslauga
technologijy

subsektorius

Pramonés Chemineés, Pavojingy medziagy gamybos, laikymo ir atlieky
sektorius branduolinés ir | tvarkymo paslauga;
kitos  didesnés | Didelés rizikos pramoniniy objekty saugumo
rizikos pramonés | uztikrinimo paslauga,
subsektorius Statiniy ir kity objekty sprogdinimo paslauga.
Karinés Karinés jrangos, ginkly ir Saudmeny gamybos
pramoneés paslauga.
subsektorius
Valstybés Valstybés Ypatingos svarbos valstybés informaciniy istekliy
valdymo valdzios funkcijy | valdymo ar tvarkymo paslauga.
sektorius vykdymo

subsektorius

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos ekonomikos ir inovacijy ministerijos nuostatus buvo

pastebéta, kad ministerija daugiausiai bendradarbiauja su verslininkus vienijan¢iomis organizacijomis,
visuomeninémis patariamosiomis institucijomis ir kitomis suinteresuotomis Salimis, analizuodama ir
vertindama verslo sglygas Lietuvoje, spresdama smulkiojo ir vidutinio verslo subjekty problemas. Taip
pat uztikrina vieSyjy paslaugy smulkiajam ir vidutiniam verslui prieinamumg, bendradarbiaujant su

savivaldybiy institucijomis ir asocijuotomis verslo struktiromis. Kaip matome ekonomikos ir inovacijy
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ministerija savo démesj nuostatuose labiau akcentuoja j privaty sektoriy. Siek tick yra minima apie
savivaldybés institucijas, taciau tik tiek kiek lieCia privatyjj sektori. Nepaisant to ekonomikos ir
inovacijy ministerija pagal nuostatuose 9.7. punkta koordinuoja Europos Sgjungos, bendradarbiaudama
su kitomis valstybés institucijomis dél Lietuvos geresnio reglamentavimo iniciatyvy, skirty tkio
subjekty administracinei ir kitai reguliavimo naStai mazinti, teisés aktams supaprastinti, teisinio
reguliavimo kokybei ir verslo salygoms gerinti, jgyvendinimg. Taigi galima daryti i§vada, kad LR
ekonomikos ir inovacijy ministerija vykdo formalyjj tarpinstitucini bendradarbiavimg, taciau
nuostatuose apie bendradarbiavimg uztikrinant kibernetinj sauguma Lietuvoje néra minima.

Lietuvos Respublikos uZsienio reikaly ministerija remiantis Ypatingos svarbos informacinés
infrastrukturos identifikavimo metodikg 1 priede, i$skiria Siuos Lietuvos Respublikos uzsienio reikaly

ministerijos sektorius, subsektorius ir paslaugas (zr. 22 lent.).

22 lentelé. LR uZsienio reikaly ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius | Subsektorius Paslaugos
institucija
Lietuvos UzZsienio UZsienio reikaly ir Uzsienio reikaly ir saugumo politikos
Respublikos reikaly ir | saugumo politikos igyvendinimo paslauga
uzgsienio saugumo jgyvendinimo
reikaly politikos | subsektorius
ministerija sektorius

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Pagrindinis Uzsienio reikaly ministerijos ir diplomatiniy atstovybiy veiklos tikslas — uztikrinti
Lietuvos valstybés ir jos Zmoniy saugumg bei gerove. Atstovauti ir ginti Lietuvos interesus
tarptautiniuose formatuose, taip pat telkti bei puoseléti lietuvybe uzsienyje. Vertinant tai, kad mes
gyvename informaciniy technologijy eroje, uzsienio reikaly ministerijos ataskaitoje (2019 m.) pateiktoje
2020 metais vasario ménesio, néra minima apie kibernetinio saugumo uztikrinimo tarpinstitucinio
bendradarbiavimo priemonés, pasiektus tikslus ir jy vertinima.

Analizuojant Lietuvos Respublikos uZsienio reikaly ministerijos nuostatus buvo pastebéta, kad
ministerija savo veiklos tiksluose ir funkcijose vykdo koordinavima tarp valstybés ir uZsienio institucijy,
0 pasak Uwe, P. (2003) koordinavimo procesai yra neformalus tarpinstitucinio bendradarbiavimo
biidas. Taigi LR uzsienio reikaly ministerija teikia valstybés institucijoms ir jstaigoms pasitilymus del
ekonominio saugumo uztikrinimo priemoniy, tarpininkauja uzmezgant ir palaikant Lietuvos
Respublikos ir uzsienio valstybiniy institucijy ir nevyriausybiniy organizacijy rysius.

Lietuvos Respublikos vidaus reikaly ministerija formuoja valstybés politikg viesojo saugumo:

vieSosios tvarkos, vidaus tarnybos, prieSgaisrinés bei civilinés saugos ir gelbéjimo darby, valstybés
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sienos apsaugos, ginkly, Saudmeny, sprogmeny ir specialiyjy priemoniy apyvartos, saugomo asmens
statusg turinfiy asmeny apsaugos srityse,. Taip pat organizuoja, koordinuoja ir kontroliuoja jos
jgyvendinimg. Remiantis Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika 1
priede, iSskiria Siuos Lietuvos Respublikos vidaus reikaly ministerijos sektorius, subsektorius ir

paslaugas (zr. 23 lent.).

23 lentelé. LR vidaus reikaly ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Informaciniy Skaitmeningés Elektroninés atpazinties paslauga
Respublikos technologijy ir | infrastruktiiros
vidaus reikaly | elektroniniy subsektorius
ministerija rysiy sektorius
Civilinés saugos | Ekstremaliyjy Bendrojo pagalbos centro paslauga;
sektorius situacijy  valdymo | Perspéjimo apie ekstremaliuosius jvykius ir
subsektorius situacijas, jy likvidavimo, padariniy S$alinimo,
gyventojy ir turto gelbéjimo organizavimo ir
koordinavimo paslauga.

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos vidaus reikaly ministerijos nuostatus buvo pastebéta, kad
ministerija vykdo neformalyjj tarpinstitucinj bendradarbiavima tai yra formuoja valstybés politikg vietos
savivaldos srityje, organizuoti, koordinuoti ir kontroliuoti jos jgyvendinimg. Taip pat kontroliuoja
pavaldziy institucijy ir jstaigy veikla, atlieka jy valdymo prieZiiira, koordinuoja Vyriausybei atskaitingy
institucijy funkcijy perzitros procesg ir koordinuoja valstybés ir savivaldybiy institucijy veikla
bendruomeniniy organizacijy klausimais. Taciau apie kibernetinio saugumo uztikrinimg tarpinstitucinj
bendradarbiavimg ir formalyjj tarpinstitucinj bendradarbiavimg néra minima.

Lietuvos Respublikos Zemés tukio ministerija remiantis ministerijos nuostatais formuoja
efektyvius Europos Sgjungos valstybiy patirt] atitinkancius rizikos ir kriziy valdymo modelius ir
priemones Zemés tkyje. Organizuoja jy jgyvendinimg ir ekstremaliyjy situacijy atvejais nustato
specialigsias apsaugos, padariniy Salinimo priemones. Tai pat yra Nekilnojamo turto kadastro duomeny
saugos nuostatuose zemes iikio ministerijai kaip Kadastro valdytojai yra taikomi ir naudojami
kibernetinio saugumo dokumentai. Kibernetinio saugumo dokumentai tai yra saugos dokumentai j
kuriuos jeina:

v" kadastro duomeny saugos nuostatai;
v' kadastro saugaus elektroninés informacijos tvarkymo taisykleés;

v" kadastro veiklos tgstinumo valdymo planas;
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v" kadastro naudotojy administravimo taisykle.
Uz kibernetinio saugumo dokumenty santraukos parengima atsakingas kibernetinio saugumo
vadovas. Kibernetinio saugumo dokumenty santrauka rengiama remiantis biitinumo Zzinoti principu.
Taigi pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikg 1 priede, i$skiria

Siuos Lietuvos Respublikos Zemés tikio ministerijos sektorius, subsektorius ir paslaugas (zr. 24 lent.).

24 lentelé. LR Zemés iikio ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Letuvos Maisto Maisto produkty Zemés iikio ir maisto produkty gamybos
Respublikos produkty tiekimo ir paslauga;
Zemés ikio | sektorius paskirstymo Apriipinimo maistu (valstybés atsargy
ministerija subsektorius saugojimo) paslauga;
Maisto kokybés ir saugos uztikrinimo paslauga.

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiros identifikavimo metodika, 1 priedas, 2018

Kaip matome 24 lentel¢je remiantis Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikg zemés tikio ministerija esanti Kadastro valdytoja teikianti paslaugg néra
jtraukta. O analizuojant Lietuvos Respublikos Zemés iikio ministerijos nuostatus buvo pastebéta, kad
veiklos tiksluose ir funkcijose yra minima ministerijos koordinavimas, kontroliavimas, organizavimas,
dalyvavimas maisto produkty sektoriuje. Taigi galima daryti prielaida, Zemés tkio ministerija vykdo
neformalyjj tarpinstitucinj bendradarbiavimg, taciau formaliuoju biidu bendradarbiavimas su kitomis
valstybés institucijomis néra reglamentuotas. Taip pat yra nuostatuose yra sakoma, kad zZemés iikio
ministerija atlicka valstybés registry ir kadastry:

v" Ukininky ukiy registro;
Lietuvos Respublikos fitosanitarinio registro;
Lietuvos Respublikos Zemés tikio ir kaimo verslo registro;
Lietuvos Respublikos patvirtinty pasary iikio subjekty registro;
Ukiniy gyviiny registro, Lietuvos Respublikos traktoriy;
Savaeigiy ir Zzemés tkio masiny ir jy priekaby registro;

Gyviiny augintiniy registro;

SR N N N N SR

Georeferencinio pagrindo kadastro;
v Nekilnojamojo turto kadastro valdytojo funkcijas.
Taciau apie tarpinstitucinj bendradarbiavimg uztikrinant valdomy valstybés registry kibernetinj

saugumg nuostatuose nei formaliuoju nei neformaliuoju badu néra minima.
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Lietuvos Respublikos Vyriausybé remiantis Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikg 1 priede, iSskiria Siuos Lietuvos Respublikos Vyriausybés sektorius,

subsektorius ir paslaugas (zr. 25 lent.).

25 lentelé. LR Vyriausybé — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos

institucija
Lietuvos Valstybés Valstybés valdzios | Valstybés valdzios funkcijy vykdymo paslauga
Respublikos valdymo funkcijy vykdymo
Vyriausybé sektorius subsektorius

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos Vyriausybés programoje buvo pastebéta, kad Vyriausybé
pasizada sustiprinti Salies kibernetinio saugumo infrastruktiirg, gerinti tarpinstitucinj bendradarbiavima
kibernetinio saugumo srityje, uztikrinant kritinés informaciniy ir ry$iy technologijy infrastruktiiros bei
elektroninés informacijos sauguma ir visuomengs supratimg apie saugaus naudojimosi elektronine erdve
svarbg. Taip pat stiprinti strategini komunikacija, jdiegti kibernetinio saugumo informacinj tinklg ir
automatizuoti prevenciniy priemoniy taikymg. Reguliariai organizuoti nacionalines kibernetinio
saugumo pratybas. Taciau analizuojant Lietuvos Respublikos Vyriausybés kanceliarijos nuostatus buvo
pastebéta, kad veiklos tiksluose ir funkcijose apie Valstybés valdzios funkcijy vykdyma
bendradarbiaujant su kitomis valstybés institucijomis uZtikrinant kibernetinj sauguma néra minima.

Lietuvos Respublikos teisingumo ministerija. Remiantis Ypatingos svarbos informacinés
infrastruktiiros identifikavimo metodikg 1 priede, i$skiria Siuos Lietuvos Respublikos teisingumo

ministerijos sektorius, subsektorius ir paslaugas (Zr. 26 lent.).

26 lentelé. LR teisingumo ministerija — YSI objekto sektoriai, subsektoriai ir paslaugos

Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos VieSojo VieSojo saugumo ir | Teisminés ir baudziamosios sistemos veikimo
Respublikos saugumo ir teisinés tvarkos paslauga
teisingumo teisinés uztikrinimo
ministerija tvarkos subsektorius
sektorius

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos teisingumo ministerijos nuostatus buvo pastebéta, kad
ministerija daugiausiai bendradarbiauja su kitomis valstybés institucijomis rengiant teisés aktus,

atstovaujant institucijy ir valstybés interesus teismuose. Taip pat kartu su valstybes institucijomis rengia
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mokslines konferencijas teisés teorijos ir praktikos klausimais, kaupia, analizuoja ir apibendrina teoring
ir prakting teising medZziagg. Nepaisant tai, kad teisingumo ministerija yra atsakinga YSII uz teisminés
ir baudziamosios sistemos veikimo paslauga, nuostatuose apie tarpinstitucinj bendradarbiavima
uztikrinant kibernetinj saugumag néra minima.
Lietuvos Respublikos krasto apsaugos ministerija. Remiantis Ypatingos svarbos
informacinés infrastruktiiros identifikavimo metodikg 1 priede, iSskiria Siuos Lietuvos Respublikos

kra$to apsaugos ministerijos sektorius, subsektorius ir paslaugas (zr. 27 lent.).

27 lentelé. LR krasto apsaugos ministerija — YSI objekto sektoriai, subsektoriai ir

paslaugos
Atsakinga Sektorius Subsektorius Paslaugos
institucija
Lietuvos Krasto Valstybés gynybos Valstybés ginkluotos gynybos paslauga
Respublikos apsaugos subsektorius
krasto sektorius
apsaugos
ministerija

Saltinis: parengta autorés pagal Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, 1 priedas, 2018

Analizuojant Lietuvos Respublikos krasto apsaugos ministerijos nuostatus buvo pastebéta, kad

Ministerija vykdo formalyjj tarpinstitucinj bendradarbiavimag organizuojant kariuomenés
bendradarbiavimag su civilinémis institucijomis, Kurios tiesiogiai prisideda prie krasto apsaugos sistemos
stiprinimo ir visuomenés parengimo Lietuvos gynybai. Taip pat bendradarbiauja su kitomis valstybés
institucijomis rengiant pilie¢ius ginkluotai krasto apsaugai, civilinei saugai ir ugdant pilietiSkuma.
Remiantis nuostatais, kar§to apsaugos ministerija vykdo ir neformalyjj tarpinstitucinj bendradarbiavima
rengiant seminarus, konferencijas, simpoziumus, tarptautinius pasitarimus gynybos ir bendradarbiavimo
klausimais, koordinuoti ministerijy, kity Vyriausybés jstaigy, vietos savivaldos vykdomyjy institucijy
veiklg Lietuvos gynybos ir civilinés saugos srityje.

Apibendrinant valstybés institucijy tarpinstitucinio bendradarbiavimo formavimo procesy
analizé, remiantis LR teisés aktais galima daryti iSvada, kad tarpinstitucinis bendradarbiavimas
kibernetinio saugumo srityje Lietuvoje yra neisplétotas. Valstybés institucijy nuostatuose nepakankamai
1Svystyta bendradarbiavimo kultira centrinés valdZios ir institucijy lygmeniu. Institucijos jvairiy
valstybés sektoriy nebendradarbiauja neformaliuoju btidu. Nepaisant tai, kad visos nagrin¢jamos
valstybés institucijos yra jtrauktos ] ypatingos svarbos infrastruktiros sarasa, tarpinstitucinis
bendradrbiavimas uZztikrinant kibernetinj sauguma, jy nuostatuose néra reglamentuotas. Tai pat

valstybés institucijy nuostatuose matyti, kad jos maksimaliai neiSnaudoja viena kitos stiprigsias puses.
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Galimai tai jtakoja nuostatuose kibernetinio saugumo uztikrinimo tikslu nebuvimas, o tai savo ruoztu

atspindi jy veiklos tikslai ir funkcijos.
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3.3. Tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje

ypatumai

2020 m. kovo mén. Vilniuje buvo atlikta eksperty apklausa, kurios tikslas — istirti ir apibrézti
Lietuvos tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje ypatumus. Uzdavinys minétam
tikslui pasiekti buvo nustatyti kokiu biidu vyksta valstybés institucijy atsakingu uz ypatingos svarbos
infrastrukttiros objektus (toliau YSI objekati) ir ypatingos svarbos informacines infrastruktiiras (toliau
YSII) bendradarbiavimas su Nacionaliniu kibernetinio saugumo centru (toliau NKSC) ir atvirkséiai:
formaliuoju (reglamentuotu teisés aktuose), neformaliuoju (nereglamentuotu teisés aktuose: neformaliis
susitikimai, pokalbiai telefonu, seminarai, mokymai, konferencijos, susirasinéjimai el. pastu,
koordinavimas ir kita) ar miSriuoju budu (formaliuoju ir neformaliuoju).

Tyrime dalyvavo 13 valstybés institucijy. Kiekviena institucijg atstovavo vienas ekspertas
turintis profesinés patirties, kompetencijos ir patikima bei pakankamai i§samig informacijg apie tiriama
problema. Kiekvienam respondentui buvo paaiskintas tyrimo tikslas bei kur ir kaip bus panaudota i$ jy
gauta informacija. Eksperty apklausai pasirinktas apklausos anketavimo budas, kuri sudaré anketa i$
atviry ir uzdary 7 — 10 klausimy. Apklausa vyko rastu sudarant anketavima. Ekspertui elektroniniu pastu

buvo siunc¢iamas klausimynas anketa ir praSoma ja uzpildyti.

Nacionalinio kibernetinio saugumo centro apklausos rezultatai

Siekiant nustatyti tarpinstitucinj bendradarbiavimg NKSC su kitomis valstybés institucijomis
buvo panaudotas eksperty vertinimo metodas. Eksperty metodas padéjo nustatyti kokiu budu
Nacionalinis kibernetinio saugumo centras formaliuoju ar neformaliuoju NKSC vykdo tarpinstitucinj
bendradarbiavima su valstybés institucijomis.

Reflektuojant eksperto apklausos rezultatus buvo nustatyta, kad NKSC vykdo tarpinstitucinj
bendradarbiavimg su valstybés institucijomis atsakingomis uz YSII (1. Ar vykdote tarpinstitucinj
bendradarbiavimg su valstybés institucijomis atsakingomis uz YSI objektus ir YSII? Atasakimas: - NKSC
vykdo tarpinstitucinj bendradarbiavimg su valstybés institucijomis atsakingomis uZ YSII). Toliau
buvo nustatyta, kad NKSC tarpinstitucinj bendradarbiavima su valstybés institucijomis atsakingomis uz
YSII vykdo teisés aktuose numatytais atvejais, taip pat iSkilus poreikiui YSII valdytojams ar NKSC
siekiant uztikrinti kibernetinj saugumg jy valdomoje infrastruktiroje (2. Kokiais atvejais vykdote
tarpinstitucinj bendradarbiavimg su valstybés institucijomis atsakingomis uz YSI objektus ir YSII?
Atsakimas: - NKSC tarpinstitucing bendradarbiavimg su valstybés institucijomis atsakingomis uz YSII
vykdo teisés aktuose numatytais atvejais, taip pat iskilus poreikiui YSII valdytojams ar NKSC siekiant

uztikrinti kiberneting saugumgq jy valdomoje infrastruktiiroje). Nustatytas vyraujantis tarpinstitucinis
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bendradarbiavimo budas tarp NKSC ir valstybés institucijomis atsakingomis uz YSII kuris vykdomas
misriuoju bidu (3. Kokiais biudais vykdote tarpinstitucinj
bendradarbiavimg: formaliuoju (reglamentuoja teisés aktai), neformaliuoju (pagal poreikj,
nereglamentuojamas) ar misriuoju? Atsakimas: - NKSC tarpinstitucinj bendradarbiavimg vykdo
misriuoju biidu). NKSC vykdo tarpinstitucini bendradrbiavima su valstybés institucijomis atsakingomis
uz YSII visg para kiekvieng dieng (4. Kaip daznai vykdote tarpinstitucinj bendradarbiavimg su valstybés
institucijomis atsakingomis uz YSI objektus ir YSII? Atsakimas: - 24/7). Nustatyta, kad vyraujancios
priemonés Kuriy pagalba NKSC bendradarbiauja formaliuoju ir neformaliuoju buidu su valstybés
institucijomis atsakingomis uz YSII yra susitikimai, susira$inéjimas el. pastu, pokalbiai telefonu,
konferencijos, mokymai, vaizdo pokalbiai (5. Kokiomis priemonémis vykdote tarpinstitucinj
bendradarbiavimg: jeigu vykdote formaliuoju biidu (susitikimai, el. pastas, telefonu, konferencijos,
mokymai, vaizdo pokalbiai ar kita-nurodyti) jeigu vykdote neformaliuoju biidu (susitikimai, el. pastas,
telefonu, konferencijos, mokymai, vaizdo pokalbiai ar Kkita- nurodyti)? Atsakimas: - Visomis
iSvardintomis). Taip pat nustatyta, NKSC vykdo neformaliuojy biidu tarpinstitucinj bendradarbiavimag
su valstybés institucijomis atsakingomis uz YSII (6. Jeigu nevykdote neformalivoju budu
tarpinstitucinio bendradarbiavimo tai Jisy nuomoneé toks bendradarbiavimo budas yra naudingas LR
Uztikrinant kibernetinj saugumq? Pagriskite savo atsakymq. Atsakimas: - Vykdome). Pagal NKSC
poreikis reglamentuoti neformalyjj tarpinstitucinio bendradarbiavimo btida LR teisés aktuose nustatyta,
kad néra, nes tai tik biurokratizuoty bendradarbiavima (7. Jizsy nuomoneé ar yra poreikis reglamentuoti
neformalyjj budqg tarpinstitucinio bendradarbiavimo LR teisés aktuose? Atsakimas: - Poreikio
reglamentuoti neformalyjj tarpinstitucinio bendradarbiavimo biidg LR teisés aktuose néra, tai tik
biurokratizuoty bendradarbiavimg).

Apibendrinant Nacionalinio kibernetinio saugumo centro apklausos rezultatus galima daryti
iSvadg, kad NKSC vykdoma 24/7 tarpinstitucinj bendradarbiavima misriuoju biidu gerina saveika tarp
valstybés institucijy atsakingu uz YSII remiantis ne tik teisiniy reglamentavimy, bet ir neformaliuoju
tarpinstituciniu bendradarbiavimu kuriame vyrauja labai svarbus gebéjimas greitai priimti ir perduoti
informacijg. Nepaisant tai, kad NKSC tarpinstitucinis bendradarbiavimas formuojasi ne tik remiantis
teisés aktais, bet ir neformaliuoju bidu (susitikimai, el. pastas, telefonu, konferencijos, mokymai, vaizdo
pokalbiai parodo, kad NKSC jzvelgia poreikj stiprinti informacinés visuomenés sauguma, suteikiant
valstybés tarnyboms ir savivaldos darbuotojams ziniy kibernetinio saugumo srityje, kad jie gebéty
jvertinti Kibernetinio saugumo rizikas ir taikyti efektyvias kibernetinio saugumo priemones savo
informaciniy sistemy apsaugai ir tokiu biidu prisidéti prie saugios informacinés visuomenés kiirimo

proceso Lietuvos valstybiniame sektoriuje.
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Valstybés institucijuy eksperto apklausos anketa
Siekiant nustatyti tarpinstitucinj bendradarbiavima valstybés institucijy atsakingu uz YSII su
Nacionaliniu kibernetinio saugumo centru buvo panaudotas eksperty vertinimo metodas kuris padéjo
nustatyti kokiu budu valstybés institucijos formaliuoju ar neformaliuoju vykdo tarpinstitucinj
bendradarbiavimg su Nacionaliniu kibernetinio saugumo centru. Tyrime dalyvavo 12 valstybés

institucijy 1§ kuriu LR Vyriausybé nedalyvavo. Buvo nustatyta, kad visos 11 valstybés institucijy

atsakingu uz YSII vykdo tarpinstitucinj bendradarbiavimg su NKSC (Zr. 28 lent.).

28 lentelé. Ar vykdote tarpinstitucinj bendradrbiabimg su NKSC?

Saltinis: parengta autorés
Valstybés institucijos, iSskyrus LR sveikatos apsaugos ministerija, vykdo tarpinstitucinj
bendradarbiavimg su NKSC misriu biidu. LR sveikatos apsaugos ministerija vykdo tarpinstitucinj

bendradarbiavimg formaliuoju biidu (Zr. 29 lent.).

29 lentelé. Kaip vykdote tarpinstitucinj bendradrbiabimg su NKSC?

Saltinis: parengta autorés
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Visos valstybés institucijos formaliuoju biidu bendradarbiauja incidenty atvejais, kaip
reglamentuota teisés aktuose. Prevenciskai du trecdaliai valstybés institucijy vykdo tarpinstitucinj
bendradarbiavima. Taip pat toks kiekis valstybés institucijy bendradarbiaujant dalyvauja ir mokymuose
(zr. 30 lent.).

30 lentelé. Kokiais atvejais vykdomas tarpinstitucinis bendradarbiavimas su NKSC formaliuoju
budu?

Saltinis: parengta autorés

Nagringjant priemonés paaiskéjo, kad kai kurios valstybés institucijos vykdant tarpinstitucinj

bendradarbiavima naudojasi Kibernetinio saugumo informaciniu tinklu (toliau d)-KSIT) (zr. 31 lent.).

31 lentelé. Kokiomis priemonémis vykdote tarpinstitucinj bendradarbiavimg formaliuoju budu
su NKSC?

Saltinis: parengta autorés
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Valstybés institucijos atsakingos uz YSII vykdo tarpinstitucinj bendradarbiavimg formaliuoju
budu su NKSC nuo 1 iki 3 ménesio laikotarpyje, ta¢iau LR vidaus reikaly ministerijos ekspertas

pareiské, kad bendradarbiauja su NKSC kas metus (t.y. karta per metus) arba pagal poreikj (zr. 32 lent.).

32 lentelé. Kaip daZnai vykdomas tarpinstitucinis bendradarbiavimas formaliuoju biidu su
NKSC?

Saltinis: parengta autorés

Dauguma valstybés institucijy neformaliuoju budu vykdo tarpinstitucinj bendradarbiavima su
NKSC incidenty atvejais ir prevenciSskai. LR vidaus reikaly ministerija i$§skyrus minétu atveju
bendradarbiauja su NKSC aiskinantis kibernetinio saugumo reikalavimy turinj ir jgyvendinimo biidus

(d), 0 LR sveikatos apsaugos ministerija nepateiké atsakymo (zr. 33 lent.).

33 lentelé. Kokiais atvejais vykdomas tarpinstitucinis bendradrbiavimas su NKSC
neformaliuoju badu?

Saltinis: parengta autorés
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Sesios valstybés institucijos vykdant tarpinstitucinj bendradarbiavima neformaliuoju bidu
naudojasi Kibernetinio saugumo informaciniu tinklu (toliau d)-KSIT), o du i$ ju naudoja kaip priemoné
neformaltis susitikimai. Bendrai visos valstybés institucijos atsakingos uz YSII neformaliajame

bendradarbiavime naudojasi el. pastu ir telefono pokalbiais (Zr. 34 lent.).

34 lentelé. Kokiomis priemonémis vykdote tarpinstitucinj bendradarbiavima neformaliuoju
biidu su NKSC?

Saltinis: parengta autorés

LR vidaus reikly ministerija vykdo neformalyji tarpinstitucinj bendradarbiavimg pagal poreikj,
labai nereguliariai. Visos kitos institucijos taip pat kaip naudojant formalyjj bendradarbiavimo buida
nuo 1 iki 3 ménesio laikotarpyje. LR sveikatos apsaugos ministerija nepateiké atsakymo ir tai byloja

apie neformaliojo biido nebuvimg bendradarbiaujant su NKSC (zr. 35 lent.).

35 lentelé. Kaip daZnai vykdomas tarpinstitucinis bendradarbiavimas neformaliuoju biidu su
NKSC?

d) pagal
poreikj,
labai
nereguliariai

Saltinis: parengta autorés
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Visos valstybés institucijos yra patenkintos tarpinstituciniu bendradarbiavimu su NKSC,

iSskyrus LR vidaus reikaly ministerijos, kuria i§ dalies NKSC tenkina bendradarbiavimo poreikius (Zr.
36 lent.).

36 lentelé. Jiisy nuomoné ar tarpinstitucinio bendradarbiavimo kokybé su NKSC tenkina Jusy poreikius?

Saltinis: parengta autorés

Visos valstybés institucijos atsakingos uz YSII pateiké atsakyma, kad neformaliojo budo

reglamentavimo poreikio tarpistituciniame bendradarbiavime néra (zr. 37 lent.).

37 lentelé. Neformaliojo biido reglamentavimo poreikis tarpistituciniame bendradrbiavime

Esminio | Nera. Porei-
poreikio | Tarpins- i kio
néra titucinj nemato
bendra-
darbiavi
mas
taps
forma-
liuoju.

Saltinis: parengta autorés
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Apibendrinant eksperty (valstybés institucijos atsakingos uz YSII) apklausos anketg buvo
nustatyta, kad visos valstybés institucijos atsakingos uz YSII vykdo tarpinstitucinj bendradarbiavima
su NKSC misriu badu, i$skyrus LR sveikatos apsaugos ministerija. Institucijos formaliuoju biidu
bendradarbiauja incidenty atvejais, kaip reglamentuota teisés aktuose. Du tre¢daliai (apie 33%) valstybés
institucijy prevenciSkai vykdo tarpinstitucinj bendradarbiavima. Taip pat 33% valstybés institucijy
bendradarbiaujant dalyvauja ir mokymuose. Tam apie 60% valstybés institucijy naudojasi Kibernetinio
saugumo informaciniu tinklu. Kitos vyraujancios bendradarbiavimo priemonés el. pastas, telefono
pokalbiai ir susitikimai. Tarpinstitucinis bendradarbiavimas formaliuoju badu su NKSC vyksta nuo 1
iki 3 ménesio laikotarpyje, ta¢iau LR vidaus reikaly ministerijos ekspertas pareiské, kad bendradarbiauja
su NKSC kas metus (t.y. karta per metus) arba pagal poreik].

Dauguma valstybés institucijy neformaliuoju budu vykdo tarpinstitucinj bendradarbiavima su
NKSC incidenty atvejais ir prevenciskai. LR vidaus reikaly ministerija i$skyrus minétu atveju
bendradarbiauja su NKSC aiskinantis kibernetinio saugumo reikalavimy turinj ir jgyvendinimo btidus.
Apie 60% valstybés institucijy vykdo tarpinstitucinj bendradrbiavimg neformaliuoju biidu naudojantis
Kibernetinio saugumo informaciniu tinklu. Bendrai visos valstybés institucijos atsakingos uz YSII
neformaliajame bendradarbiavime naudojasi el. pastu ir telefono pokalbiais. o apie 20% i$ ju naudoja
kaip priemoné neformalis susitikimai.

LR vidaus reiklay ministerija vykdo neformalyjj tarpisntitucinj bendradarbiavima pagal poreikj,
labai ne reguliariai, 0 visos kitos institucijos bendradarbiauja nuo 1 iki 3 ménesio laikotarpyje. LR
sveikatos apsaugos ministerija nepateiké atsakymo ir tai byloja apie neformaliuojo btdo nebuvimag
bendradarbiaujant su NKSC.

Tyrimas parodé, kad isntitucijos yra patenkintos tarpinstituciniu bendradarbiavimu su
Nacionaliniu kibernetinio saugumo centru, iSskyrus LR vidaus reikaly ministerijos, kurios NKSC
poreikius tenkina i§ dalies, taciau pastebétina, kad valstybés institucijos vangiai dalyvauja mokymuose.
Poreikj reglamentuoti LR teisés aktuose neformalyjj tarpistitucinio bendradarbiavimo biidg valstybeés

institucijos atsakingos uz Y SII nemato.
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ISVADOS IR PASIULYMAI

1. Kibernetinis saugumas yra naujai ir placiai vartojamas terminas, kurio apibrézimai yra labai
skirtingi, daznai subjektyvus, o Kartais ir neinformatyvus. Taigi galima laikytis nuomonés, kad
Kibernetinis saugumas yra veiksmy visuma, kur pasitelkiant j iSteklius, bendradarbiavimag, procesus ir
struktiiras, palaikoma ir apsaugoma kibernetiné erdvé nuo organizuotu kibernetiniy ataky ir nusikaltimy.
Formalus bendradarbiavimas yra vienas i§ pagrindiniy tarpinstitucino bendradarbiavimo biidu, kurio
procediiros reglamentuotos ir apibréztos teisés aktuose. Taciau stiprinantis tarpinstitucinj
bendradarbiavima Kkibernetinio saugumo srityje yra neformalus bendradarbiavimo baidas, kuris
paskatina glaudesnj tarpinstitucinj bendradarbiavimg ir neformalia tinklaveika. Pagrindinis ir esminis
ypatumas tarpinstituciniame bendradarbiavime kibernetinio saugumo srityje yra visaverté partnerysté
grindZiama informacijos keitimosi. Informavimo principas bendradarbiaujant sukuria galimybé
susipazinti su kity institucjy veikla, jos specifika bei kita aktualia informacija ir dalintis svarbia
informacija. Lietuvoje tarpinstituciniame bendradarbiavime kibernetinio suagumo srityje vyrauja
miSrus: hierarchinis/tinkly modelis. Koordinavimo priemoné yra teisés aktai, o valdymas grindziamas
suinteresuotyjy grupiy tinkle pagal veiklos plang. Tarpinstitucinio bendradarbiavimo valdant ir tiriant
kibernetinius incidentus tvarka nustatoma Nacionaliniame kibernetiniy incidenty valdymo priemonése.
2. Tarpinstitucinio bendradarbiavimo Lietuvoje Kibernetinio saugumo srityje empirinis tyrimas,
susideda i$ trijy etapu. Pirmame etape analizuojami NKSC tarpinstitucinio bendradarbiavimo ypatumai
ir skatinan¢ios priemonés pasitelkiant j teisini reglamentavima ir veiklos ataskaitos. Antrame etape
analizuojamos dvylika valstybés institucijy kurios atsakingos uz ypatingos svarbos infrastruktiiros
objektus ir ypatingos svarbos informaciné infrastruktiira tarpinstitucinio bendradarbiavimo ypatumai ir
skatinan¢ios priemonés pasitelkiant j institucijy veiklos planus ir bendra teisinj reglamentavima.
Treciame etape sSiekiant nustatyti tarpinstitucinj bendradarbiavimg NKSC su kitomis valstybés
institucijomis ir siekiant nustatyti tarpinstitucinj bendradarbiavimag valstybés institucijy atsakingu uz
YSI objektus ir YSII su NKSC panaudotas eksperty vertinimo metodas — apklausos anketavimo biidas.
Eksperty metodas pasirinktas, siekiant pateikti kokiu biidu formaliuoju ar neformaliuoju NKSC ir
valstybés institucijos vykdo tarpinstitucinj bendradarbiavima. Anketa suformuota i§ uzdaru ir atviru 7 —
10 klausimy. Buvo islaikytas respondenty anonimiskumas.

3. Valstybés institucijy tarpinstitucinio bendradarbiavimo formavimo procesy analiz¢, remiantis LR
teisés aktais parodé, kad tarpinstitucinis bendradarbiavimas formaliuoju buadu Kkibernetinio
saugumo srityje Lietuvoje yra neiSplétotas. Kibernetinio saugumo sritis reglamentuota
fragmentiSkai ir nenuosekliai. Valstybés institucijy nuostatuose nepakankamai iSplétota
bendradarbiavimo kultiira centrinés valdzios ir institucijy lygmeniu ir tai jtakoja valstybés institucijy

jvairiy sektoriy bendradarbiavimo nebuvimg. Nepaisant tai, kad visos nagrin¢jimos valstyvés institucijos
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yra jtrauktos j ypatingos svarbos infrastruktiiros sgraSa, tarpinstitucinis bendradarbiavimas
uZtikrinant kibernetinj sauguma, ju nuostatuose néra reglamentuotas. Tai pat valstybés institucijy
nuostatuose matyti, kad jos maksimaliai neiSnaudoja viena kitos stiprigsias puses. Galimai tai jtakoja
nuostatuose tarpinstitucinio bendradarbiavimo kibernetinio saugumo uztikrinimo tikslu nebuvimas, o tai
savo ruoztu atspindi valstybés institucijy veiklos tiksluose ir funkcijuose.
a) NKSC tarpinstitucinio bendardarbiavimo formavimo procesu analizé parodé, kad
tarpinstitucinis bendradarbiavimas formuojasi ne tik remiantis teisés aktais kuriuose reglamentuotas
bendradarbiavimas jvykus incidentams. NKSC jzvelgia neformaliojo bendradarbiavimo biido poreikj,
kuris padés stiprinti informacinés visuomenés saugumg, efektyviai taikyti kibernetinio saugumo
priemones informaciniy sistemy apsaugai. NKSC dalyvauja valstybés institucijy mokymy organizavime
(., Kibernetinis skydas 2019*, ,,Kompleksiniai kibernetinés saugos mokymai valstybés ir savivaldybiy
institucijy ir jstaigy darbuotojams®) vykdant neformalyjj tarpinstitucini bendradarbiavimg taip
prisidedant prie saugios informacinés visuomenés kiirimo proceso Lietuvos valstybiniame sektoriuje.
b) Valstybés institucijy bendradarbiavimo formavimo procesu analizé parodé, kad tarpinstitucinis
bendradarbiavimas kibernetinio saugumo srityje Lietuvoje yra neiSplétotas. Tai parodé valstybés
institucijy nuostaty analizé, kuriuose nepakankamai iSvystyta bendradarbiavimo kultira centrinés
valdzios ir institucijy lygmeniu. Institucijos jvairiy valstybés sektoriy nebendradarbiauja neformaliuoju
btidu. Nepaisant tai, kad visos nagrinéjamos valstybés institucijos yra jtrauktos j ypatingos svarbos
infrastruktliros sarasa, tarpinstitucinis bendradarbiavimas uztikrinant kibernetinj sauguma, jy
nuostatuose néra reglamentuotas. Tai pat valstybés institucijy nuostatuose matyti, kad jos maksimaliai
neiSnaudoja viena Kkitos stiprigsias puses. Galimai tai jtakoja nuostatuose kibernetinio saugumo
uztikrinimo tikslu nebuvimas, o tai savo ruoztu atspindi jy veiklos tikslai ir funkcijos.
c) Tarpinstitucinio bendradarbiavimo Lietuvoje Kkibernetinio saugumo srityje ypatumy analizé
parodeé, kad tarpinstitucinis bendradarbiavimas vyksta misriuoju btdu, remiantis ne tik teisiniy
reglamentavimy, bet ir neformaliuoju tarpinstituciniu bendradarbiavimu. Tyrimo metu buvo nustatyta,
kad visos valstybés institucijos ir NKSC formaliuoju blidu bendradarbiauja incidenty atvejais, kaip
reglamentuota teisés aktuose. Neformaliuoju budu apie 33% valstybés institucijy prevenciskai vykdo
tarpinstitucinj bendradarbiavimg aiSkinantis kibernetinio saugumo reikalavimy turinj ir jgyvendinimo
budus, 0 Kiti 33 % valstybés istitucijy bendradarbiaujant dalyvauja ir mokymuose. Vienas i$ vyraujancio
tarpinstitucinio bendradarbiavimo ( formaliuoju ir neformaliuoju biidu) priemoniy ypatumo yra tai, kad
apie 60% valstybés institucijy naudojasi Kibernetinio saugumo informaciniu tinklu, likusieji pasirinko
bendradarbiavimo priemonés el. pasta, telefono pokalbius ir susitikimus. Tarpinstitucinis
bendradarbiavimas formaliuoju biidu ir neformaliuoju biidu vyksta nuo 1 iki 3 ménesio laikotarpyje.

Tyrimas parodé, kad institucijos bendrai yra patenkintos tarpinstituciniu bendradarbiavimu, taciau
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pastebétina, kad valstybés institucijos vangiai dalyvauja mokymuose. Poreikj reglamentuoti LR teisés
aktuose neformalyjj tarpinstitucinio bendradarbiavimo biidg valstybés institucijos nemato.
4. Tyrimo hipotezé nepasitvirtino, kuri teigé, kad yra poreikis reglamentuoti Lietuvos Respublikos
teisés aktuose neformalyjj tarpinstitucinj bendardarbiavimg kibernetinio saugumo srityje. Gauti
rezultatai parodé, kad visos valstybés institucijos nemato poreikio reglamentuoti neformalyjj
tarpistitucinio bendradarbiavimo buda. Toks pozitris gali byloti apie nepakankamai iSvystyta
bendradarbiavimo kultiira centrinés valdzios ir institucijy lygmenyje.
5. Nors tyrimo rezultatai parodé, kad tarpinstitucinis bendradarbiavimas Lietuvoje kibernetinio
saugumo srityje egzistuoja formaliuoju biidu ir pagal institucijy poreikj, neformaliuoju biidu, taciau
galutiniai rezultatai nesiekia siektiny. Siekiant padidinti tarpinstitucinio bendradarbiavimo
produktyvumg, reikia sukurti bendradarbiavimo mokymosi mechanizmus. Tarpinstitucinio
bendardarbiavimo tikslai uztikrinant kibernetinj saugumg turi biiti organizuoti tiksliai, sistemingai ir
nuolatiniai, tinkamai suderinti veiksmai ir aiSki veikimo schema.
6. Reglamentuoti Lietuvos Respublikos teisés aktuose mokymu bitinumqg. Mokymu procesas
grindZiamas analizé ir dialogu, kuriame visi dalyviai bendradarbiauja taip ugdydami tarpinstitucinio
bendradarbiavime kultirg. Tai padés efektyviai identifikuoti tarpistitucinio bendradarbiavimo
uitikrinant kibernetinj saugumgq problemas, iSrySkins institucijy bendradarbiavimo galimybés ir
padés surasti optimaly tarpinstitucinio bendardarbiavimo uZtikrinant kibernetini saugumg

sprendimo variantus.
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Priedas 1. Nacionalinio kibernetinio saugumo centro eksperto apklausos anketa

Eksperty apklausos anketa Gerb. Eksperte, Mykolo Romerio universiteto Ekonomikos ir verslo
fakulteto magistrant¢ Zana Janusko atlicka tyrima “Tarpinstitucinio bendradarbiavimo Lietuvoje
Kibernetinio saugumo srityje vertinimas “, kurio tikslas — istirti ir apibrézti Lietuvos tarpinstitucinio
bendradarbiavimo kibernetinio saugumo srityje ypatumus.

Vienas i§ uzdaviniy minétam tikslui pasiekti yra nustatyti kokiu biidu vyksta Nacionalinio
kibernetinio saugumo centro (toliau NKSC) bendradarbiavimas su valstybés institucijomis atsakingomis
uz ypatingos svarbos infrastruktiiros objektus (toliau YSI objektai) ir ypatingos svarbos informacines
infrastruktiras  (toliau  YSII): formaliuoju (reglamentuotu teisés aktuose), neformaliuoju
(nereglamentuotu teisés aktuose: neformalts susitikimai, pokalbiai telefonu, seminarai, mokymai,
konferencijos, susirasinéjimai el. pasStu, koordinavimas ir kita.) ar misriuoju badu (formaliuoju ir
neformaliuoju).

Jusy atsakymai j klausimus padés atlikti iSsamy tyrima. Buciau dékinga uz Jusy iSreiksta

nuomone. Apibendrintus apklausos rezultatus ir magistro tyrimg atsiysiu uzbaigusi darba.

1. Ar vykdote tarpinstitucing bendradarbiavimq su valstybés institucijomis atsakingomis uz, YSI objektus ir
YSII?

2. Kokiais atvejais vykdote tarpinstitucing bendradarbiavimg su valstybés institucijomis atsakingomis uz YSI
objektus ir YSI1?

3. Kokiais bidais vykdote tarpinstitucinj bendradarbiavimg: formaliuoju (reglamentuoja teisés

aktai), neformaliuoju (pagal poreikj, nereglamentuojamas) ar misriuoju?

4. Kaip daZnai vykdote tarpinstitucini bendradarbiavimq su valstybés institucijomis atsakingomis uZ YSI

objektus ir YSI1?

5. Kokiomis priemonémis vykdote tarpinstitucinj bendradarbiavimg: jeigu vykdote formaliuoju biidu
(susitikimai, el. pastas, telefonu, konferencijos, mokymai, vaizdo pokalbiai ar kita-nurodyti) jeigu vykdote
neformaliuoju biidu (susitikimai, el. pastas, telefonu, konferencijos, mokymai, vaizdo pokalbiai ar Kita-

nurodyti)?

6. Jeigu nevykdote neformaliuoju bidu tarpinstitucinio bendradarbiavimo tai Jisy nuomoné toks

bendradarbiavimo biidas yra naudingas LR uZtikrinant kibernetinj saugumq? Pagrijskite Savo atsakymgq.

*Klausimyno tesinys kitame puslapyje
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7. Jisy nuomoné ar yra poreikis reglamentuoti neformalyji biidg tarpinstitucinio bendradarbiavimo LR

teisés aktuose?

Adii uz Jusy laika!
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Priedas 2. Valstybés instituciju eksperto apklausos anketa

Eksperty apklausos anketa Gerb. Eksperte, Mykolo Romerio universiteto Ekonomikos ir verslo
fakulteto magistranté Zana Janusko atlieka tyrima “Tarpinstitucinio bendradarbiavimo Lietuvoje
kibernetinio saugumo srityje vertinimas “, kurio tikslas — istirti ir apibrézti Lietuvos tarpinstitucinio
bendradarbiavimo kibernetinio saugumo srityje ypatumus.

Vienas uzdaviniy minétam tikslui pasiekti — nustatyti kokiu budu vyksta valstybés institucijy
atsakingu uz ypatingos svarbos infrastruktiiros objektus (toliau YSI objekati) ir ypatingos svarbos
informacines infrastruktiras (toliau YSII) bendradarbiavimas su Nacionaliniu kibernetinio saugumo
centru (toliau NKSC): formaliuoju (reglamentuotu teisés aktuose), neformaliuoju (nereglamentuotu
teisés aktuose: neformalts susitikimai, pokalbiai telefonu, seminarai, mokymai, konferencijos,
susirasin¢jimai el. pastu, koordinavimas ir kita) ar misriuoju biidu (formaliuoju ir neformaliuoju).

Jisy atsakymai j klausimus padés atlikti iSsamy tyrimg. Buciau dékinga uz Jusy isreiksta

nuomong. Apibendrintus apklausos rezultatus ir magistro tyrimg atsiysiu uzbaigusi darba.

1. Ar vykdote tarpinstitucinj bendradarbiavimg su NKSC?
a) taip
b) ne

2.Kaip vykdote tarpinstitucinj bendradarbiavimg su NKSC?
a) formaliuoju bidu
b) neformaliuoju biidu
C) misriu (derinant formalyjj ir neformalyjj bendradarbiavimo budg)

3.Kokiais atvejais vykdomas tarpinstitucinis bendradarbiavimas su NKSC formaliuoju biidu?
a) incidenty atvejais
b) prevenciskai
c) mokymai
d) kiti (nurodyti konkrecius atvejus)

4 Kokiomis priemonémis vykdote tarpinstitucinj bendradarbiavimq formaliuoju biidu su NKSC?
a) susitikimai
b) telefono pokalbiai
C) el pastu
d) kitos priemonés ( nurodyti konkrecias priemonés)

*Klausimyno tesinys kitame puslapyje
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5.Kaip daznai vpkdomas tarpinstitucinis bendradarbiavimas formaliuoju biidu su NKSC?
a) 1-3men
b) 3-6 meén
C) 6-12men
d) 12 men. ir daugiau

6.Kokiais atvejais vykdomas tarpinstitucinis bendradarbiavimas su NKSC neformaliuoju biidu?
a) incidenty atvejais
b) prevenciskai
c) mokymai
d) kiti (nurodyti konkrecius atvejus)

7. Kokiomis priemonémis vykdote tarpinstitucinj bendradarbiavimg neformaliuoju biidu su NKSC?
a) susitikimai
b) telefono pokalbiai
C) el pastas
d) kitos priemonés ( nurodyti konkrecias priemonés)

8.Kaip daZnai vykdomas tarpinstitucinis bendradarbiavimas neformaliuoju biidu su NKSC?
a) 1-3meén
b) 3-6 mén
c) 6-12 men
d) 12 mén. ir daugiau

9.Jiisy nuomoné ar tarpinstitucinio bendradarbiavimo kokybé su NKSC tenkina Jiisy poreikius?
a) tenkina
b) netenkina
C) is dalies tenkina

10.Jiisy nuomoné ar yra poreikis reglamentuoti neformalig biidg tarpinstitucinio
bendradarbiavimo LR teisés aktuose uZtikrinant kiberneting saugumgq?

Adiil uz Jusy laika!
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Janusko Z. (2020). Tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje
vertinimas (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas.

ANOTACIJA

Magistro baigiamajame darbe iSanalizuotas ir jvertintas tarpinstitucinis bendradarbiavimas
Lietuvoje kibernetinio saugumo srityje ir remiantis ekspertiniu vertinimu tikrinamas empiriskai.
Pirmame skyriuje nagrinéjama Kibernetinio saugumo koncepcija, tarpinstitucinio bendradarbiavimo
samprata ir tarpinstitucinio bendradarbiavimo ypatumai kibernetinio saugumo srityje. Antrame darbo
skyriuje yra surengtas tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje tyrimo modelis,
atliktas tyrimo metodikos pagrindimas bei iSkelta pagrindiné tyrimo hipotezé. TreCiame skyriuje
remiantis teisés aktais bei veiklos ataskaitomis pateikiami Nacionalinio kibernetinio saugumo centro ir
Lietuvos valstybés institucijy tarpinstitucinio bendradarbiavimo formavimo procesai. Susisteminami
ekspertinio tyrimo metu gauti duomenys, patvirtinamos ar atmetamos hipotezés ir daromos iSvados.
Ketvirtame skyriuje yra pateikiamos iSvados bei sitilymai, dél poreikio reglamentuoti neformalyjj
tarpinstitucinj bendradarbiavimg Lietuvos Respublikos teisés aktuose uztikrinant kibernetinj sauguma
bei iSkeliamos empirinio tyrimo metu iSryskéjusios problemos.

Pagrindiniai Zodziai: Kibernetinis saugumas, tarpinstitucinis bendradarbiavimas, formalus

bendradarbiavimo budas, neformalus bendradarbiavimo budas.
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Janusko Z. (2020). Assessment of the cross - institutional cooperation in cyber security in

Lithuania (master thesis). Vilnius: Mykolas Romeris University.

ANNOTATION

The Master's thesis analyzes and assess cross-institutional cooperation in the field of cyber
security in Lithuania and based on the assessment of the expert judgment verified empirically. The first
chapter deals with the concept of cyber security, the concept of cross-institutional cooperation and cross-
institutional cooperation in the field of cyber security features. The second chapter is organized cross-
institutional cooperation in the field of cyber security research model, research methodology and
justification of brought the main hypothesis. The third chapter in accordance with the legislation and
activity reports are the National Cyber Security Center and the Lithuanian state institutions cross -
institutional cooperation forming processes. Summed up the expert study findings are confirmed or
rejected hypotheses and draw conclusions. The fourth section presents the conclusions and
recommendations on the need to regulate the informal cross-institutional cooperation between the
Republic of Lithuania legislation ensuring cyber security and brought empirical study emerged
problems.

Key words: cyber security, cross-institutional cooperation, formal cooperation, informal

cooperation.
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Janusko Z. (2020). Tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje
vertinimas (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas.

SANTRAUKA

Tarpinstitucinis bendradarbiavimas kibernetinio saugumo srityje magistro baigiamojo darbo
tema aktuali Lietuvos Respublikos valstybés institucijoms. Siomis dienomis valstybés institucijose
tarpinstitucinio bendradarbiavimo principas uztikrinant kibernetinj sauguma vis dar yra nejtraukiamas j
jy nuostatus ir teisinj reglamentavimg. Remiantis tarpinstitucinio bendradarbiavimo naujoviskumu, ypac¢
kibernetinio saugumo srityje kur valstybés institucijos atsakingos uz ypatingos svarbos objektus ir kuriu
neveikimas ar veiklos sutrikdymas gali padaryti didele Zalg nacionaliniam saugumui, Salies ukiui,
valstybés ar visuomenés interesams, reikalauja visapusiskai plétoti bendradarbiavimo kultiirg centrinés
valdzios ir institucijy lygmeniu. Tyrimo objektas — tarpinstitucinis bendradarbiavimas Lietuvoje
kibernetinio saugumo srityje. Sio tyrimo tikslas yra i$nagrin¢jus mokslinius pozitirius, praktinius
aspektus | tarpinstitucinj bendradarbiavimg kibernetinio saugumo srityje ir parengus tyrimo
metodologija istirti ir apibrézti Lietuvos tarpinstitucinio bendradarbiavimo kibernetinio saugumo srityje
ypatumus. Taip pat buvo iskelti ir tyrimo uzdaviniai: pateikti tarpinstitucinio bendradarbiavimo
Kibernetinio saugumo srityje teorinius aspektus, parengti teikti tarpinstitucinio bendradarbiavimo
kibernetinio saugumo srityje tyrimo metodologija ir iSanalizuoti tarpinstitucinj bendradarbiavimag
Lietuvoje kibernetinio saugumo srityje bei atsizvelgiant j atliktg tyrimg prireikus pateikti pasitilymus dél
tarpinstitucinio bendradarbiavimo Lietuvoje kibernetinio saugumo srityje tobulinimo. Tyrimo metodika:
sisteming, apibendrinimo, lyginamoji ir apraSomoji mokslinés literatiiros analizé bei teisés dokumenty
turinio analizé, lyginimo metodas, ekspertinis vertinimas ir jo analizé. Empirinio tyrimo metu buvo
1Skelta pagrindiné hipotezé: tikétina, kad yra poreikis reglamentuoti Lietuvos Respublikos teisés aktuose
neformalyjj tarpinstitucinj bendradarbiavimg kibernetinio saugumo srityje. Atlikus ekspertinj vertinima
tyrimo hipotezé nepasitvirtino. Gauti rezultatai parodé, kad visos valstybés institucijos nemato poreikio
reglamentuoti neformalyjj tarpinstitucinio bendradarbiavimo biida. Toks pozitiris gali byloti apie
nepakankamai i$vystyta bendradarbiavimo kultiira centrinés valdzios ir institucijy lygmeniu. Ekspertinio
tyrimo metu taip pat buvo gauta, kad istitucijos bendrai yra patenkintos tarpinstituciniu
bendradarbiavimu, taciau pastebétina, kad valstybés institucijos vangiai dalyvauja mokymuose.
Pagrindiniai veiksniai, turintys labai didele jtaka tarpinstituciniam bendradarbiavimui Lietuvoje
uztikrinant kibernetinj sauguma yra mokymai, sistemingai ir nuolatiniai organizuoti tiksliai, tinkamai
suderinti veiksmai ir aiSki veikimo schema. Atlikto tyrimo rezultatai gali biiti naudojami nagrin¢jant

tarpinstitucinio bendradarbiavimo uZtikrinant kibernetinj saugumg formavima, vertinant tarpinstitucinio
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bendradarbiavimo formavimo procesy naudg bei sudarant sglygojancius veiksnius veiksmingoms
tarpinstitucinio bendradarbiavimo uztikrinant kibernetinj sauguma formavimo procesams skatinimui.
Magistro baigiamojo darbo pabaigoje pateikiamos iSvados bei sitlymai dél tarpinstitucinio

bendradarbiavimo kibernetinio saugumo srityje.
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Janusko Z. (2020). Assessment of the cross - institutional cooperation in cyber security in

Lithuania (master thesis). Vilnius: Mykolas Romeris University.

SUMMARY

Cross-institutional cooperation in the field of cyber security master's thesis topic relevant state
institutions of the Republic of Lithuania. These days, state institutions cross-institutional cooperation
principle of ensuring cyber security is still not included in their regulations and legal regulation. On the
basis of cross-institutional cooperation in innovation, especially in the field of cyber security where a
state institutions responsible for special objects to provide key input and whose failure or disruption can
cause serious damage to national security, the economy, the state or the public interest require the full
cooperation develop culture of the central government and institutional level. The object of research -
Lithuania cross-institutional cooperation in cyber security. The purpose of the investigation is the
examination of scientific approaches to the practical aspects of cross-institutional cooperation in the field
of cyber security and after developing the research methodology to investigate and define the Lithuanian
cross-institutional cooperation in the field of cyber security peculiarities. Research objectives were also
presented: to present theoretical aspects of cross-institutional cooperation in cyber security, to develop
methodology for researching cross-institutional cooperation in cyber security and to analyze cross-
institutional cooperation in cyber security in Lithuania and depending on analysis to make proposals for
improving cross-institutional cooperation. Methods of the investigation: systematic, generalization,
comparative and descriptive analysis of scientific literature and document content analysis, comparison
method, expert evaluation. During the empirical research, the main hypothesis was raised: it is probable
that there is a need to regulate informal ccross-institutional cooperation in the field of cyber security in
the legal acts of the Republic of Lithuania. After the expert evaluation, the research hypothesis was not
confirmed. The results obtained showed that not all state institutions see the need to regulate the informal
way of cross-institutional cooperation. Such an approach may indicate an underdeveloped culture of
cooperation at the level of central government and institutions. The expert study also showed that
institutions are generally satisfied with cross-institutional cooperation, but it should be noted that state
institutions are slow to participate in training. The main factors that have a very significant impact on
cross-institutional cooperation in ensuring cyber security in Lithuania are training, systematic and
continuous organization of precise, properly coordinated actions and a clear scheme of operation. The
results of the research can be used to examine the formation of cross-institutional cooperation in ensuring

cyber security, to assess the benefits of cross-institutional cooperation formation processes and to create
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the determining factors for effective promotion of cross-institutional cooperation in cyber security
formation processes.
At the end of the master's thesis, conclusions and suggestions for cross-institutional cooperation

in the field of cyber security are presented.
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