MYKOLO ROMERIO UNIVERSITETAS
EKONOMIKOS IR VERLSO FAKULTETAS

DEIVIDAS AMBRULEVICIUS

KIBERNETINES GRESMES IR KIBERNETINIO
SAUGUMO UZTIKRINIMAS IMONESE: DAIKTU
INTERNETO ASPEKTAS

Magistro baigiamasis darbas

Darbo vadovas
Prof. dr. Darius Stitilis

Vilnius, 2020



MYKOLO ROMERIO UNIVERSITETAS
EKONOMIKOS IR VERSLO FAKULTETAS

KIBERNETINES GRESMES IR KIBERNETIIO
SAUGUMO UZTIKRINIMAS IMONESE: DAIKTU
INTERNETO ASPEKTAS

Verslo ir vadybos magistro baigiamasis darbas
Studiju programa 62111 X066

Vadovas

Prof. dr. Darius Stitilis
202004 ...

Atliko
KSVvmis18-1

D. Ambrulevicius

2020 04 16

VILNIUS, 2020



TURINYS

TV A D AS et b R bR b e R e bRt R e bt et bt e bt e b e beeneeaes 6
1.KIBERNETINIO SAUGUMO IR DAIKTU INTERNETO TEORINIAI ASPEKTAI.........cccvennne. 9
1.1 Kibernetinis saugumas ir jO raidos tENAENCIJOS ......ccvveveiieiieiieiie e e ste e sre e eesre e nreas 9
1.2 Daikty interneto sgvoka ir naudojimas VETSIC.......cceviiuiiiiiiiiiiieiiiie s 11
1.2.1 Daikty interneto reikalavimai VErSIUL........ooiviiiiiiiiiiiiiiiie e 13

1.3 Nauji i$Stikiai kibernetiniam saugumui — daikty interneto plétra. ..........ccoccvvveiiiiiiieiiieiineenen, 16

2. DAIKTUY INTERNETO JTAKA KIBERNETINIAM SAUGUMUI. PASAULINE ANALIZE....... 18
2.1 Naujy IoT jrenginiy gausa pasaulyje — grésmé kibernetiniam saugumui............cceveveereeerveannnnne 18
2.2 JAV PAVYZAYS ...ttt bbbkttt bt bbbt R Rttt h bbbttt 21
p2R B - TS U RSP P TP PP PRPRPRPPPTIR 22
2.3 VOKIBLIJA ...ttt bbbttt bbb bbbt s e bbb bbbttt 23
2.4 LIBEUVA ...ttt ne 25
2.6 Pasirinkty Saliy apibendrinimas, 1VA0S ..........ccveiiiiiiiieiiiie e 29
3. DAIKTUY INTERNETO SAUGUMO PROBLEMOS, SPRENDIMO BUDAL ........ccccoovriririirennen. 31
3.1 Pazeidziamiausios daikty interneto Naudotojy STILYS. .....ccvvvereeririierieiiee e 31
3.2 IoT jrenginiy pazeidziamumo tipai ir ataky galimybes ...........ccoovviiiiiiiiii 37
3.3 Daikty interneto jrenginiy saugumo architeKtlira .........coccveiveiiieiiiiiic e 40
3.3.1 Saugaus Jrenginio MOAELIS ........cviiviiiiiiiiiiie e 47

4, KIBERNETINIO SAUGUMO UZTIKRINIMAS JMONESE: DAIKTU INTERNETO ASPEKTAS.
TYRIMAS .ttt ettt r e st e e s e s bt e s et eseeaRe e aeesteeR e e eeeneeaRe e beeseeaneeneeenteeneenreenteaneenreas 49
N N/ 14 [T 1] (T (o] (oo T WSS SUUSURR 49
4.2  Tyrimo duomeny analiZe ...........cccovviiiiiiiiiiiiei e 52
ISVADOS. ...ttt 57
REKOMENDACIJOS ...ttt bbbt bbbttt se e bt et et e et nnes 59
LITERATUROS SARASAS . ....coiuiteiieeeteeese et es st es s st es st ss s ssss st s esssnssnssses st ensessnsanessnens 60
SANTRAUKA LIETUVIU KALBA ...ttt st 65
SANTRAUKA ANGLU KALBA .. .ottt sttt sttt st nnes 66
ANOTACUA LIETUVIU IR ANGLU KALBOMIS ......ooiiiiiiiiie e 67

PRIEDAL ... bbbt b e 68



PAVEIKSLAI

1 PAV. DAIKTU INTERNETO POVEIKIS KIBERNETINEMS ATAKOMS. TENDENCIJA 2025M.

SALTINIS: CYBER SECURITY RADAR TINKLAPIS. ....ooiiiireiieicreeeeeesee s snenines 11
2 PAV. DAIKTU INTERNETO REIKALAVIMAI VERSLUI. SUDARYTA AUTORIAUS PAGAL
LAIMA ZALIECKIENE IR RAIMUNDA ZILISNKA. .....cooivivnierneieeeriesesssessessessssssessinsessesssnesnens 14
3 PAV. DAUGIAUSIAI ATAKU PATIRIANCIOS SALYS PASAULYJE. SALTINIS: IMONES
WCOMPARITECH TINKLAPIS ....oovvieiieieiete ettt sttt nsenesnens 18
4 PAV. SALYS KURIOMS KIBERNETINES ATAKOS DAUGIAUSIAI KAINUOJA. SALTINIS:
IMONES ,,COMPARITECH TINKLAPIS. ......c.coiiiiieieiiieeetee ettt es st 19
5 PAV. DAUGIAUSIAI KIBERNETINIU ATAKU PATIRIANTYS SEKTORIAI. SALTINIS
WFIREEYES TINKLAPIS. .....cooviivieieeeeeeeesee ettt se sttt ss s ss st n s sneenesnens 20
6 PAV. 10 DAZNIAUSIAI PATIRIANCIU DAIKTU INTERNETO KIBERNETINIUS ISPUOLIUS
SRICTU. SALTINIS: ,,PENTON® TINKLAPIS .......ccceevireriereteiiresisessesiesessessesssessssesssssssssssesssssssnes 31
7 PAV. DAIKTU INTERNETO JRENGINIU ATAKU TIPAI. SUDARYTAS AUTORIAUS PAGAL
IMONES ,,ALLERIN“ KIBERNETINIO SAUGUMO SPECIALISTU JZVALGAS. ....c..ccoovvvrrrrrnn. 37
8 PAV. 6 DAIKTU INTERNETO JRENGINIU APSAUGOS PRICIPAI SALTINIS: , IOT
ANALYTICS® TINKLAPIS ...cooviiviitieieieieseeeeessssses s ses s stsness s sessessssensss s snssssassssssssnsnsssensansasenns 41
9 PAV. SAUGAUS IOT JRENGINIO MODELIS. SUDARYTAS AUTORIAUS PAGAL ,,ARDEX*
VADOVO GEORGE CORE ANALIZE. ......oooviiiieiieeieeteeesee et ne st st 47
10 PAV. ANKETOS SUDARYMO SCHEMA PAGAL VYTAUTA DIKCIU, 201 1. ..cocoevvvrrrrene, 49
11 PAV. EKSPERTU VERTINIMO NUOKRYPIO PRIKLAUSOMYBE NUO EKSPERTU
SKAICIAUS. SALTINIS: PAGAL ZALIMAITE IR BALEZENT.......ccoviveieeeiieesiesseseesserisnensnes 51
12 PAV. DAIKTU INTERNETO JRENGINIU SKAICIUS TIRTOSE VERSLO IJMONESE. ........... 52
13 PAV. BANDYMAI [SILAUZTI ] IMONIU IOT JRENGINTUS .......ccoviiiireeriesiesinsiesees s 53
14 PAV. DAZNIAUSIAI NAUDOJAMI ATAKU TIPAT JIMONESE. .......ccovivrieiersiinssenisseserensnens 53
15 PAV. DAZNIAUSIAI KIBERNETINES ATAKAS PATIRIANTYS JRENGINIAL...........co...... 54

16 PAV. IMONIU APSISAUGOJIMO BUDAI NUO KIBERNETINIU INCIDENTU.........ccccovne.. 55



5

PRIEDAI

PRIEDAS 1. TYRIME NAUDOTA ANKETA



IVADAS

Temos aktualumas. Vystantis iSmaniosioms technologijoms kibernetiné erdvé paveiké visas
sferas, kurios didzigjg veiklos dalj perkélé j virtualig erdve. Bene didZiausios galimybés atsivéré verslo
subjektams, jy elektroninés prekés ar paslaugos be vargo tapo pasiekiamos i§ bet kurio pasaulio krasto.
Siy dieny naujosios technologijos §iuolaikiniam verslui leidzia visus procesus atlikti dar greiGiau ir
patogiau daikty interneto pagalba. Daikty internetas viena greiCiausiai ir pazangiausiai besivystanti
informaciniy ir komunikaciniy technologijy krypc¢iy, kurios plitimo mastai kasmet auga. Tarpusavyje
sujungti iSmanieji daiktai sudaro lengvai pasickiamg ir valdoma daikty interneto tinkla, kuriame
jrenginiai siysdami informacija vienas kitam padeda efektyviau organizuoti veikla, taip spartindami
verslo komunikacinius procesus bei veiklos efektyvumg. Be daugybés naudingy padariniy daikty
interneto jsiverzimas j kiberneting erdve sukélé daugybe naujy saugumo uzdaviniy kibernetinio saugumo
ekspertams pasaulyje. Daugéjant daikty prijungty prie tinklo, verslui iskilo naujas uzdavinys, kaip juos
visus tinkamai apsaugoti jog jie neatnesty daugiau bédy nei naudos, nes su kiekvienu nauju daiktu tinkle
atsiranda naujas kelias kibernetiniams nusikaltéliams patekti ; jmonés sistemas. Saugios kibernetinés
erdvés uztikrinimo uzdavinys palieté daugybe sriciy, tarp jy ir pacius politikus, kurie yra priversti kurti

bei keisti jstatymus norint uztikrinti elektroninés erdvés sauguma.

Temos naujumas. Informaciniy technologijy galimybés bei plétra vercia verslg keltis | nauja
elektroninio verslo lygmenj. Modernaus ir s¢kmingo verslo neatsiejamas jrankis tampa daikty internetas,
kuris palengvina kasdieninius procesus bei verslui galimybes atlikti darbus greiciau ir kokybiskiau.
Diegiant naujomis technologijomis pripildytus iSmaniuosius daikty interneto jrenginius tampame
priklausomi nuo globalaus tinklo, kuris reikalingas jrenginiams veikti, todél iskyla saugumo problemos
tarptautiniu mastu, kai nusikaltéliai i§ bet kurio pasaulio krasto, gali vykdyti atakas nutaikytas j daiktus
esancius tinkle. Kibernetiniai nusikaltimai tapo daug pavojingesni ir pridarantys daugiau zalos nei
fiziniai. Viena pagrindiniy spartaus nusikaltimy skai¢iaus augimo priezastimi elektroninéje erdvéje —
daikty internetas. Nes kasdien yra pagaminama ir prie tinklo prijungiama Simtai tikstanciy iSmaniyjy
jrenginiy, kurie sudaro platesnes galimybes Kibernetiniams nusikaltimams dél netinkamos jy apsaugos.
Saugi kibernetiné aplinka tiek versle, tiek politikoje ar bet kurioje kitoje srityje yra svarbus ir sudétingas

uzdavinys, kurj iSspresti dél kasdien augancio iSmaniyjy jrenginiy kiekio ir jvairovés tampa vis sunkiau.

Mokslinis temos iStirtumas. Apzvelgus pastarojo deSimtmecio kibernetinio saugumo ir daikty
interneto aspektus pastebima, kad kasmet moksliniame kontekste Sios sgvokos atsiranda vis dazniau ir
uzima vis svarbesnj vaidmenj. Kibernetinio saugumo sgvokas savo moksliniuose darbuose gana placiai
nagrinéja lietuviy autoriai — Audroné Mikalauskiené, Zenonas Brazaitis, uzsienio — Parker Donn, Basie
von Solms, taip pat didziyjy kibernetinio saugumo kompanijy kibernetinio saugumo specialistai: Jake

Moore 1§ ,,Eset”, taip pat ,,Cisco® ir ,,McAfee* specialisty grupés, nuolat pateikia nemazai incidenty



ataskaity, kurios patvirtina daikty interneto keliamas problemas kibernetiniam saugumui. Lietuvoje
teisines rekomendacijas pateiké MRU déstytojy grupé: Darius Stitilis, Paulius Pakutinskas, Marius
Laurinaitis, Inga Malinauskaité. Apie naujausias daikty interneto technologijas bei tendencijas placiai
dalinasi KTU mokslininkai — Algirdas Dobrovolskis, Juozas Dovydaitis, Rolandas Gir¢ys kuriems
vadovauja ir mokslo grupés ,,Daikty ir paslaugy internetas® jkiréjas Egidijus Kazanavicius. Taéiau jy
sutapatinimas ir tarpusavio priklausomyb¢ vis dar yra nepakankamai iStirta. Retai kaip viena i$
pagrindiniy kibernetinio saugumo spragy yra minima daikty internetas, todél buvo pasirinkta i problema
tirti.

Moksliné problema. Mokslo Saltiniuose nepakankamai iSanalizuoti kibernetinio saugumo
uztikrinimo metodai ir nenustatytos taisyklés, kaip tinkamai turi biiti naudojami daiktai esantys tinkle.
Daikty interneto jrenginiy jtaka naujos kartos kibernetinéms atakoms mazai iSanalizuotas ir aprasSytas
procesas. Tinkamai neapsaugoti jrenginiai sukelia saugumo problemas tarptautiniu mastu, o jy spartus
did¢jimas rinkoje kuria itin prastas tendencijas kibernetinio saugumo klausimu. D¢l $iy priezasCiy
jmonés, kuriose naudojamas daikty internetas, daznai susiduria su kibernetinio saugumo problemomis
ir klausimais kaip tinkamai diegti ir naudoti daikty interneta, kad jis atneSty daugiau naudos nei

problemy?

Tyrimo tikslas. I$nagrinéti kaip daikty internetas pakeité verslg ir jo kibernetinj sauguma, kokios

pagrindinés problemos ir kokias biidais bandoma apsisaugoti.
Pagrindiniai uZdaviniai:

1. ISanalizuoti kokig itaka daikty internetas daro kibernetiniam saugumui.

2. Atlikti pasirinkty pasaulio Saliy kibernetinio saugumo ir daikty interneto apsaugos analize,
1Skelti pagrindines daikty prijungty prie tinklo problemas kibernetiniam saugumui.

3. Atlikti kibernetinio saugumo kokybinj tyrimg verslo jmonése Lietuvoje, i$siaiskinti kokia daikty
interneto jrenginiy saugumo situacija, pagrindinés keliamos problemos.

4. Remiantis tyrimo rezultatais bei teorine medziaga pateikti efektyviy sprendimo biidy bei
sukurti jmonéms modelj, padésiantj apsaugoti jrenginius prijungtus prie interneto tinklo nuo

kibernetiniy incidenty

Darbo objektas ir tyrimo metodai. Sio darbo tiriamasis objektas verslo jmoniy naudojami
nesaugiis daikty interneto jrenginiai, bei apsaugos priemones, kuriy reikia imtis norint iSvengti
kibernetiniy incidenty. Sagvokoms aptarti naudojamas lyginamasis eksperty nuomoniy metodas. Verslo
subjektams naudojantiems daikty internetg nagrinéti buvo pasitelkta statistiniais ir sociologiniais tyrimo
metodais, pagrindiné statistika ir duomenys aprasyti remiantis kibernetinio saugumo eksperty nuomone.

IStirti daikty interneto sauguma verslo jmonése Lietuvoje, buvo atliktas kokybinis tyrimas pagal eksperty
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vertinimy standartinio nuokrypio priklausomybés nuo eksperty skai¢iaus teorija (BaleZentis, Zalimaite,

2011).

Darbo struktiira ir tyrimo rezultaty taikymo sritys. Darbg sudaro 4 dalys. Pirmoje dalyje
pateikiama kibernetinio saugumo ir daikty interneto teoriniai aspektai remiantis mokslininky
pateiktomis sgvokomis. Taip pat daikty interneto ir verslo tarpusavio priklausomybé, keliamos grésmes.
Antroje dalyje buvo atlikta pasauliné daikty interneto versle saugumo analizé, iSnagrinétos Salys: (JAV,
Kinija, Vokietija, Lietuva), pateiktos iSvados bei apibendrinimas bendrai situacijai apzvelgti. TreCioje —
nagrinéjamos daikty interneto jrenginiy problemos, atsiradimo verslo sektoriuose problemos, bei
sprendimo budai. Ketvirtoje dalyje pateikiami atlikto kokybinio tyrimo rezultatai. Atsizvelgiant |
eksperty Zzinias ir nuomones, pateikiamos pagrindinés problemos kylanc¢ios verslo subjektams,

naudojantiems daikty interneta.



1. KIBERNETINIO SAUGUMO IR DAIKTU INTERNETO TEORINIAI
ASPEKTAI

1.1 Kibernetinis saugumas ir jo raidos tendencijos

Kibernetinis saugumas — tai ,,visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, kuriomis siekiama iSlaikyti atsparumg veiksniams, kibernetinéje erdvéje keliantiems grésme
rys$iy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
priecinamumui, autentiSkumui, vientisumui ir konfidencialumui, rySiy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama
atkurti jprasting rySiy ir informaciniy sistemy veikla.” (Lietuvos Respublikos Kibernetinio saugumo
jstatymo 2str.10 p.).

Siuolaikingje visuomenéje vis daugiau démesio yra skiriama kibernetiniam saugumui. Atsakymas kodél
taip yra- gana paprastas. StatistiSkai yra didesné tikimybé tapti kibernetinio nusikaltimo auka negu
fizinio nusikaltimo auka. Taip yra todél, kad virtualioje erdvéje darant nusikaltimus Siuo metu yra
mazesné rizika biti ,,pagautam‘ negu fiziniame pasaulyje ir tokio pobiidzio nusikaltimams reikalingas
mazesnis piniginis biudzetas. Kad biity geriau suprantama kibernetinio saugumo svarba visuomenéje,
Siame darbe kibernetinio saugumo raida pateikiama per kibernetiniy ataky prizme. Kibernetin¢ ataka —
tai ,elektroninéje erdvéje pavieniy asmeny arba organizacijy vykdomas informaciniy
sistemy, infrastruktiros objekty, kompiuteriy tinkly, asmeniniy kompiuteriy puolimas jvairiomis
kenkéjiskomis priemonémis”. Siuo metu tikriausiai buty daug lengviau i§vardinti gyvenimo sritis,
kuriose nevyksta kibernetinés atakos, nes beveik visi gyvenimo aspektai jau yra persikéle j interneting
erdve. Dauguma zmoniy jau suvokia, kad tai, ka pavercia skaitmenine informacija- tiesiogiai ar ne,
prisijungia prie internetinio tinklo ir tai tampa interneto dalimi. Sis teiginys ir atsako j klausima kodél
kibernetinis saugumas svarbus- kas yra pasiekiama internetu, gali biiti uzpuolama bet kuriuo metu ir i$
bet kurios vietos. ,,Horizon* konferencijoje tarptautinio IT saugumo eksperto Mikko Hypponeno
teigimu, verslo s¢kmé remiasi tuo, kaip efektyviai jmoné geba skaitmenizuoti savo veiklg ir visai
nesvarbu, kuo jmoné uzsiima, prekiauja akcijomis ar Saldytuvais. Taciau atkreipia démes;j | tai, kad kuo
labiau skaitmenizuota jmoné -tuo didesné kibernetiniy jsilauzimy rizika. Ir tai lie¢ia ne tik dideles
jmones ar jstaigas. Svarbu suvokti ir kiekvienam fiziniam asmeniui, kad bet kuris prie interneto
prisijunges kompiuteris ar iSmanusis telefonas, planseté, kelia rizikg patirti kibernetines atakas.
Netrukus nebiisime saugiis nuo tokiy ataky net ir svetainéje, virtuvéje, vonioje, nes $§iuo metu esame
»daikty interneto amziuje. Netgi iSmanusis televizorius, modernus automobilis ar virtuveés jrangos

prietaisas gali tapti kibernetiniy jsilauzéliy taikiniais. It saugumo eksperto Mikko Hypponeno teigimu,


https://lt.wikipedia.org/wiki/Informacin%C4%97_sistema
https://lt.wikipedia.org/wiki/Informacin%C4%97_sistema
https://lt.wikipedia.org/wiki/Infrastrukt%C5%ABra
https://lt.wikipedia.org/wiki/Kompiuteri%C5%B3_tinklas
https://lt.wikipedia.org/wiki/Kompiuteris
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tikroji ,,daikty interneto* revoliucija prasidés, kai prie interneto jungsis dauguma kasdieniame gyvenime
naudojamy jrenginiy, prie kuriy atsiras vis daugiau jvairiy jutikliy, kamery— ir Sie daiktai jungsis prie
interneto. Pavyzdziui taip dauguma daikty, kurie turés kameras gali buti puiki priemoné jsilauzeliams
stebéti aplinka kurioje gyvename. Kadangi technologijos tobuléja — nuo jy neatsilieka ir kibernetinés
prieziuros specialistai. Vis daugiau démesio yra skiriama saugumo spragoms jvairiuose jrenginiuose
taisymui. Pavyzdziui, anksciau kompiuteris su ,,Windows® operacine sistema saugus buvo tik jeigu
turéjo antivirusing programa, o Siuo metu ,,Windows* turi pakankamai efektyvig apsauga ir pacios
kibernetinés atakos labiau orientuotos j vartotojy psichologija. Pastaruoju metu populiaréja Ransomware
virusai, uz kuriy padaryta Zala yra reikalaujama i$pirky. Sio tipo virusy piko pradZia buvo 2017 metais,
nes tuo metu padaugéjo net 2500%. Pradéti atakuoti tiek ir verslo subjektai tiek ir fiziniai asmenys.
Pranesama, kad anksciau Sie virusai dazniausiai puldavo Windows sistemas, ta¢iau pastaruoju metu jie
kellia grésme ir Mac, Linux bei Android/iOS iSmaniuosiems telefonams bei plansetéms. Kibernetinio
saugumo specialist¢ Eva Velasquez teigia, kad kibernetines atakas vykdantys subjektai pavogti
duomenis gali ir pasinaudoje internete paplitusiomis naujienomis apie kity nusikaltéliy jvykdytas atakas.
Kada kibernetiniy ataky sukelé¢jai manipuliuoja ir siunc¢ia melagingus laiskus tik daugés. Kibernetinis
saugumas turi stipréti ir valstybiniu lygiu tod¢l, kad valstybiy remiamos grupuotés gali pradéti atakuoti
kity Saliy infrastrukttra, gali biiti sutrikdyta labia daug kasdieniy paslaugy bei gali nukentéti paprasti
zmonés. Valdzios rinkimy uzgrobimas yra tik pradzia. ,,Stuxnet® virusas, kuris buvo paplites dar 2010
metais jrod¢, kad gali buti nulauzti miesty tinklai ir taip pazeidziama infrastruktura. Taciau per Siuos 10
mety tobul¢jant technologijoms ir atsiradus daugybei naujo tipo daikty interneto jrenginiy. 2020m.
uzfiksuota kad pasaulyje verslo objektuose daikty prijungty prie tinklo skaicius siekia 30 milijardy, o
tendencijos rodo, kad per ateinant] deSimtmet; ir jvedus 5G rysio tinkla, kuris leis daiktams dar grei¢iau
veikti tinkle ir pagreitinti verslo procesus, jy skaicius padvigubés ir sicks 74 milijardus jrenginiy verslo
sektoriuje. (BrightTalk, 2020). O iki 2025m. kibernetiniy incidenty skaiciaus didziausig dalj sudarys
daikty interneto pagalba jvykdyti nusikaltimai. (Cyber Security Radar, 2020) (Zr. 1 pav.)
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1 pav. Daikty interneto poveikis kibernetinéms atakoms. Tendencija 2025m. Saltinis: Cyber

Security Radar tinklapis.

Apibendrinant galima teigti, kad su kiekviena diena kibernetinis saugumas uzima vis svarbesnj
vaidmenj valstybiy gyvavime. Kibernetinés atakos nuolat tobuléja ir jsilauzéliai tampa vis sumanesni ir

pasitelkia skirtingus biidus kaip paveikti elektroningje erdvéje esancius duomenis.

1.2 Daikty interneto savoka ir naudojimas versle

Daikty interneto sampraty literatliroje yra gausu. Daikty internetas yra apibiidinamas kaip
pavyzdziui, ,,dinaminio globalaus tinklo infrastruktara, kurioje fiziniai ir virtualiis ,,daiktai* turi savo
tapatybes ir fizinius atributus”, ,, globalus tinklas, jungiantis iSmaniuosius objektus”, , laiko
momentas, kai objekty arba daikty, prijungty prie interneto, yra daugiau negu Zzmoniy” .

Visose verslo srityse valdymas vykdomas internetu ir skaitmeniniais prietaisais, sgveikaujanciais per
tinkla, todél daikty interneta galima apibudinti kaip tinkly konfigiiracijg, kuri apima fiziniy objekty
komunikacijg ir Zmoniy sgveikg internete. Daikty internetui yra svarbios dvi sgvokos — fizinis daiktas ir
virtualusis daiktas. Siuo atveju daiktu yra laikomas fizinio pasaulio objektas ir informacijos pasaulio
objektas, kuris gali biti identifikuotas ir integruotas  rysiy tinklus.

Kiekvienas objektas turi elektroning Zyma, yra nuolat prijungtas prie duomeny bazés ir tinklo, todél
objektus galima valdyti bei kontroliuoti. (Laima Zalieckaité, Raimundas Zilinskas, 2015)

Istoriskai pirmiausia internetas atsirado Zmoniy namuose. Véliau interneto rysys atsirado mobiliuosiuose
jrenginiuose ir tik veéliau atsirado daikty internetas (angl. - Internet of Things). Daikty interneto
atsiradimui tur¢jo jtaka jvairialypés technologijos ir jy plétra. Pavyzdziui, daikty interneto atsiradimui

turéjo jtaka, loT jrenginiy kainy mazéjimas, duomeny apdorojimo greicio did¢jimas
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ir kainos mazéjimas internetinio rysSio kokybés ir pralaidumo didéjimas, nauji internetinio rysio
palaikymo standartai. Siuo metu egzistuoja daug sensoriniy prietaisy, kurie yra naudojami Zmoniy
kasdienybg¢je ir patenka i daikty interneto sampratg. Pavyzdziui §iuo metu yra prietaisai kurie matuoja
zmoniy miego kokybe, aktyvuma, Sirdies ritma, streso lygj, nueity zingsniy kiekj. Prie interneto
prijungti namy apyvokos prietaisai padeda gyventi patogiau - primena, kada palaistyti géles,
automatiskai palaiko temperatiira namuose prie§ griztant i§ darby ir panasiai. Kaip ir Zmoniy buitis,
kasdienybé¢ taip pat ir verslas tampa neatsiejamas nuo daikty interneto. Nuo kompiuteriy, telefony,
spausdintuvy iki védinimo, Saldymo-Sildymo jrenginiy, Saldytuvy, apSvietimo, apsaugos jrenginiy
(kamery, signalizacijy) kurie visi palaipsniui yra prijungiami prie jmonés tinklo. Taigi, vis daugiau
transporto priemoniy, buitiniy prietaisy, pastaty yra aprupinti jutikliais ir yra sujungti su sumaniais
matuokliais bei daikty interneto platforma.

Daikty internetas tai savotiska ateities technologijy virSiné, kai tikri objektai, kurie supa mus - tiksliai
identifikuojamai, rodoma jy buvimo vieta, taip pat galima juos pasiekti interneto tinklo pagalba i$ bet
kurios pasaulio vietos. Zinoma, kad $ios i§maniosios paslaugos ir jy sudétingumas kelia daikty interneto
technologijoms auksto lygio reikalavimus (zr. 2 pav.) (Kraijak, 2015), (Raimundas Savukynas,
Virginijus Marcinkevi¢ius, 2017) .

Daikty internetas vykdo perversma ne tik asmens gyvenime, bet ir jvairiose verslo Sakose, valstybés
infrastrukttiros lygmeniu. Daikty internetas suteikia galimybe¢ gauti duomenis apie tai, kaip naudojami
fizinio pasaulio daiktai. Vartojamy daikty apriipinimas davikliais leidzia verslui gauti tikslesne
informacijg apie vartotojy jprocius, elgseng ir poreikius. Tai savo ruoztu padeda tobulinti produktus,
efektyviau organizuoti jy tieckimg ir pan. Taigi, Daikty internetas yra technologija, leidzianti valdyti ir
verslo procesus, todél Siame darbe svarbu iSskirti daikty interneto jtaka, privalumus ir trikumus verslo

srityje.
Daikty interneto privalumai versle:

1. Informacijos pateikimas ir analizé. Daikty interneto technologijos pagalba yra galimybé surinkti
daug daugiau tikslesnés informacijos, kuri yra reikalinga gilioms analizéms priimant tinkamus
sprendimus verslui. Kiekviena verslo sritis privalo kaupti ir analizuoti informacijg, kuri padeda
Jvertinti esamg situacija rinkoje, bet ir priimti bu. Surinkta informacija

turi biti teisinga, patikima, nesidubliuojanti. Daikty interneto pagalba kiekvienas IoT jrenginys,
prijungtas prie daikty interneto tinklo, pateikia savo veiklos informacijg ir visa tai yra padaroma
automatiniu budu.

2. Nuolatiné stebésena. Daikty internetas savarankiskai gali vykdyti verslo objekty stebéseng. Versle
stebésena yra vykdoma norint laiku pamatyti problema ir jos atsiradimo priezastis. Stebéti yra svarbu

dek to, kad laiku pastebéjus problemg ir atsiradimo priezastis pati problema yra lengviau iStaisoma ir
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iSvengiama didesniy neigiamy pasekmiy verslo srityje. Daikty interneto pagalba stebésena yra
lengvesné, nes yra informuojama apie problemy atsiradimo zidinius greitai, savarankiskai ir laiku.

3. Darbo laiko taupymas ir verslo sanaudy mazinimas. Daikty interneto technologija taupo verslo
organizacijos laika bei pinigus, nes renka informacijg savarankiskai bei informuoja darbuotojus apie

atsiradusias problemas.

Daikty internetas yra naujas darinys, kuris padeda verslui jgyvendinti iSsikeltus tikslus. Taciau
pabréztina, kad taikant versle naujg technologijg privalu atsizvelgti j keletg veiksniy.

Pirmiausia, daikty internetas reikalauja didesniy duomeny saugumo reikalavimy ir naujy dalijimosi
informacija tarp verslo jmoniy standarty.

Antra, unikalios verslo patirties perkélimas j daikty interneto terpe yra sudétingas procesas, kuriam
reikia daug laiko.

Trecia, daikty internetas suteikia verslui galimybe valdyti didelj duomeny kiekj ir daikty interneto
technologijos diegimas j verslo procesus gali sukelti grésme unikaliems verslo duomenims.

Didel¢ daikty internetas taikomas jvairiuose verslo sektoriuose ir jo teikiama nauda verslui yra
Didziulém nes skatina ekonominj efektyvuma. Daikty interneto jtaka ekonomikai

did¢ja, kai verslas randa naujy daikty interneto technologijy pritaikymui.

1.2.1 Daikty interneto reikalavimai verslui

Daikty internetas puikus jrankis verslui, kuris remdamasis naujausiomis technologijomis leidzia
darbus atlikti grei¢iau, patogiau, taip pat padeda analizuoti verslo procesus, atlikti stebéseng. Pasaulinés
tendencijos rodo, jog palaipsniui verslas ir daikty internetas taps neatsiejami. Zinoma, kad Sios
iSmaniosios paslaugos ir jy sudétingumas kelia daikty interneto technologijoms auksto lygio

reikalavimus (zZr. 2 pav.) (Kraijak, 2015), (Raimundas Savukynas, Virginijus Marcinkevicius, 2017)
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2 pav. Daikty interneto reikalavimai verslui. Sudaryta autoriaus pagal Laima Zalieckieng ir

Raimunda Zilinska.

1. Identifikuotas rySys: 10T turi uztikrinti objekto ir tinklo tarpusavio bendravima, kuris paremtas loT

identifikatoriais, taip sukuriant jy tinklg ir tvarkyti juos vieninga sistema

2. Autonominis apruapinimas: [oT jrenginiai turi perteikti taisyklémis paremtas ir tinkamai

sukonfigtiruotas paslaugas, kurios priklauso nuo automatinés duomeny sistemos.

3. Interoperabilumas: ToT turi turéti galimybg apimti ir apdoroti i$ skirtingy sistemy gautg informacija

ir pasalaugas

4. Autonominis tinklas: toks IoT tinklas, kuris turi turéti savarankiska tinkla, galintj veikti skirtingose
aplinkose ir prisitaikyti prie didelio ir skirtingais jrenginiais paremto jrenginiy tinklo.
5. Vietos nustatymas: 10T privalo naudoti vietos nustatymo funkcijg, nes jrenginiy veikimo galimybés

ir principai priklauso nuo esamos vietoves.

6. Saugumas: Kiekvienas jrenginys prijungtas prie tinklo kelia grésme saugumui, todél IoT uztikrinti

apsaugg nuo kibernetiniy grésmiy bei apsaugoti vartotojy duomeny vientisumg ir konfidencialuma.
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7. Kokybiskos ir saugios paslaugos: IoT turi uztikrinti auksta jrenginiy darbo kokybe, nes jie dirba su
zmoniy psichologinémis savybémis ir elgsena iSvedami statistinius rezultatus, padedancius teikti

kokybiskas ir saugias paslaugas.

8. Savaiminis diegimas: IoT turi uztikrinti ir turéti savaiminio diegimo galimybes, kad jrenginiai galéty

tarpusavyje veikti turi turéti bendros programos palaikyma bei laikytis bendry reikalavimy.

9. Valdymas: Siekiant uztikrinti kokybiSka ir saugy IoT naudojimg turi biiti nustatyti valdymo ir
pavaldymo principai bei procesai nuolatos turi biiti kontroliuojami, nes jrenginiai valdymo programy

pagalba veikia automatiskai, todél biitina veiklos prieziiira.

Taciau vieng svarbiausiy Vis tiek turime i$skirti saugumo reikalavima, kuri jmonéms tampa vis sunkiau
jgyvendinti, nes dideliems jrenginiy kieckiams sujungiamumas ir identifikacija tampa nebe pagrindine
problema, o jy sistemos saugumo uztikrinimas — svarbiausias ir daugiausiai problemy keliantis

reikalavimas. (Madakam 2015).
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1.3 Nauyi 188tikiai kibernetiniam saugumui — daikty interneto plétra.

Analizuojant kibernetini saugumo bei daikty interneto teorinius aspektus pastebima
tendencija kad vis dar daugumoje straipsniy, specialisty jzvalgy daikty internetas kaip silpnoji
kibernetinio saugumo vieta neminimas ir nukeliamas kaip ateities vizija. Taciau Siomis dienomis
pazvelgus aplinkui tiek verslo jmonése tiek jau privaciuose namuose galime pastebéti, kad jrenginiy,
kuriems reikalinga prieiga prie tinklo — apstu. Zinoma didziausias kiekis daikty interneto jrenginiy yra
technologiskai pirmaujanciose Salyse — JAV, Kinija, Japonija, tafiau Siuo metu esant puikioms
logistinéms galimybéms, iSmanieji daiktai nesunkiai pasiekia ir maziau technologiskai iSsivysciusias
Salis, kur kibernetinio saugumo politika yra silpna. Todél Sio darbo tikslas — pateikti konkreciy
pavyzdziy, kurie jrodyty, jog visuomené susitelkusi | kompiuteriy sistemy saugumag per mazai skiria
démesio ne kg maziau pavojingiems daikty interneto jrenginiams, kuriy déka gali biiti pazeistos ir pacios
kompiuteriy sistemos. Zinoma, kaip ir kickviena nauja technologija, taip ir daikty internetas skirtas
pagerinti gyvenimo ar darbo kokybe. Taciau Siais technologijai sékmingai pasiekus naudotojus pradéjo
Kilti naujos — saugumo problemos. Daikty interneto jrenginiai pradéjo kelti nepasitikéjimg dél privatumo
pazeidimy, prieigos prie asmeniniy duomeny ir jy netinkamo panaudojimo. Galima teigti, kad Siomis
dienomis daikty internetas tarpusavyje sieja ne tik jrenginius, bet jy pagalba pacius jy vartotojus. Todél
daikty internetas, kaip technologija, kuri gali sujungti kompiuterines technologijas ir Zmoniy santykius,
taps nauja visuomenés problema. Problemy priezastimis taps daikty interneto pernelyg didelis
nematomumas, nes prietaisai kuriami vis mazesni, o kompiuterinés technologijos tampa vis skaidresnés
ir nepastebimos Zmogui, todel jas taps vis sunkiau kontroliuoti, o tams prireiks specialiy sudétingy
priemoniy. Jrenginiy, objekty ir Zzmoniy kiekis kasdien vis did¢ja, todél sparciai auga ir perduodamy ir
fiksuojamy duomeny kiekiai, tod¢l jy suvaldyti ir kontroliuoti jy srautus tampa sunku, todél uzpuolikams
juos perimti tampa lengviau ir daznai tai pavyksta padaryti nepastebétiems. Todel galima daryti iSvada
Siuo metu vyraujanti ir ateityje augsianti daikty interneto jrenginiy problema — jy valdymas ir kontrolé.
Taip pat manoma, kad padaugés autoriniy teisiy pazeidimy, didziuliai duomeny perdavimo kiekiai jtakos
e. paslaugy tiekimo kokybe. Tod¢l specialistai yra jpareigoti tobuléti ir adaptuotis prie esamos ir biisimos
situacijos ir kurti naujus tyrimo metodus bei priemones skirtas kovoti su skaitmeniniais daikty interneto

nusikaltimais.

Piety Koréjos Songdo miestas 2018 metais buvo pirmasis pasiskelbes pilnai iSmaniuoju
miestu, nes visi jo objektai: automobiliai, apSvietimas, eismo kontrolé, stovejimo aikstelés, pastatai ir
net §iuksliy konteineriai yra sujungti j viena tinkla. Siam tikslui jgyvendinti svarbiausias komponentas
— realaus laiko kompiuterinés sistemos. Tai mazo dydzio daikty interneto jutikliai, kurie dedami

jvairiuose daiktuose. Tokio pobiidzio jutikliai Lietuvoje tikrai néra svetimi, kitaip tariant miisy Salies
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KTU mokslininkai patys juos kuria,, Norime i§ ty daikty vis daugiau funkcijy. Jie turi tarpusavy
bendrauti. Kalbame ne tik apie daiktus, bet ir apie iSmanig aplinka. Kaip jie bendrauja, teikia mums tam
tikras paslaugas ir mes bendraujame su ty paslaugy tiekéjais aplinkoje®, — laidai ,,Mokslo ekspresas*
pasakojo KTU Realaus laiko kompiuteriniy sistemy centro direktorius prof. Egidijus Kazanavicius.
Mokslininkai pradéjo kurti nuo papras€iausiy namuose esanciy iSmaniyjy daikty, Zinoma, norint
daiktams tarpusavyje rasti ,,bendrg kalba“ reikia sukurti tinkama tinklo architekttirg bei visus jungiancia
bendra sistema. E. Kazanavicius taip pat pasidalino naujienomis, prie kuriy §iuo metu dirba. Siuo metu
mokslininkai Lietuvoje yra sukiire biisto aplinkos valdymo sistema, kurios déka tam tikri namy daiktai
stebi Zmogaus, kuris kartu su savimi turi jutiklj, biiseng ir pagal ja pritaiko namy aplinka, Sviesa, Silumag
ir tt. KTU mokslininkai ir pats E. Kazanavi¢ius pasaulyje yra garsiis dél transporto sistemy kiirimo.
Todél bitent Siuo metu yra susitelke j naujo transporto ir logistikos projekto tobulinimg. E. Kazanavicius
teigia, kad labai svarbu zinoti apie eismo dalyvius kuo daugiau informacijos, apie jy elgsena,
dalyvavimg, judéjimo sistemingumg. Nes kuriant logistikos interneta, labai svarbu buvimo vieta
centimetry tikslumu. Todél Siuo metu mokslininkai stengiasi kurti centimetro tikslumu rodancias
vietovés sistemas, nes kartais iSvengti incidento pritruksta keliy centimetry tikslumo duomeny
perdavimo procese. Taip pat E. Kazanavicius pabrézia, kad nereikia vengti ir seniau jau sukurty sistemy
kaip — skaitmeninio radijo rySio technologija. Kuri naudojama ne duomenims perduoti bet transliuoti
radijo rySiu svarbig informacija vairuotojams, kas daugelyje Europos Sajungos valstybiy sé¢kmingai

veikia.

Pastebima, kad Lietuvos mokslininky $iuo metu pagrindinis tikslas — technologijy pagalba
drausminti vairuotojus ir padéti jiems iSvengti zmogisky klaidy automobiliams bendraujant tarpusavyje
o tai jgyvendinti padés daikty internetas. Nes daikty internetas — vienas pagrindiniy 21a. naujoviy.
Daiktai esantys viename tinkle ne tik palengvina kasdiening buitj, bet ir atveria naujas galimybes
versle.“Huawei* vadovas Baltijos Salyse Ricky Chen teigia, kad atsiradus 5G ry$iui, daikty interneto
plétra patirs naujg pagreicio bangg ir, kad jau 2021 metai benrg daikty interneto tinklg sudarys 35,8
milijardo skirtingy jrenginiy, o iki 2025 mety skaiciai padvigubes ir gali siekti 75 milijardus jrenginiy.
Todel labai svarbus kuo grei¢iau reaguoti ir analizuoti naujus jrenginius ir kurti sistemas galincias jas
kontroliuoti ir apsaugoti nuo kibernetiniy incidenty, nes tai padaryti daug sudétingiau nei sukurti nauja

jrenginj.
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2. DAIKTU INTERNETO JTAKA KIBERNETINIAM SAUGUMUI.
PASAULINE ANALIZE

2.1 Naujy IoT jrenginiy gausa pasaulyje — grésmé kibernetiniam saugumui.

Analizuojant kibernetinio saugumo ir daikty interneto plétros statistinius zemélapius
kasmet susidaro tendencija, kad nusikaltimy ir naujy daikty riiSiy, kurie yra prijungti prie tinklo kiekis
nenumaldomai auga. O kibernetiniai nusikaltéliai pasiekti savo tikslg vis dazniau renkasi daikty interneto
kelia. Siais metais viena i§ pirmuyjy pateiké kibernetiniy ataky statistika 3alyse ,,Enigmasoft®. Kurioje
rySkiai matoma, kad JAV dominuoja Siame statistikos rodiklyje, kaip daugiausiai kibernetiniy
nusikaltimy patirianti Salis. Toliau rikiuojasi Kinija, kiek maziau ir Europos Salys — Vokietija, DidZioji

Britanija. (CompariTech, 2019) (zr. 3 pav.)

19. 17.Mexico

Australia 2% 14 South Korea
1% 18.Argentina 2%

15.Taiwan

20.Israel 3 12.Russia
1% 13.Canada 2%

10.Poland

All Other Countries
19%

8.France

3%
1.United States of
America
23%
7. Italy
3%
6.Spain
4%
5.Brazil
4%
4. Britain
5%
3.Germany
6%

Cybercrime: Top 20 Countries

3 pav. Daugiausiai ataky patiriancios $alys pasaulyje. Saltinis: jmonés ,,CompariTech* tinklapis
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ISnagrinéjus statistikos diagramg, matoma tendencija, kad daugiausiai ataky patiria
labiausiai technologiskai iSsivyste Salys kaip JAV, Kinija, Vokietija. Nes daugiausiai daikty interneto
jrenginiy pagaminanti Salis Kinija, daugiausiai jy parduoda JAV rinkai, tai ir patvirtina §i statistikos
diagrama, kad kur daugiausiai nukeliauja daikty prijungty prie tinklo, ten daugiausiai keliy ir atsiveria
kibernetiniams nusikaltéliams. Sia statistika taip pat galima susieti ir su ,,CompariTech® pateikta

analize, kurioje i$skirta $alys, kurioms kibernetiniai nusikaltimai daugiausiai kainuoja. (Zr. 4 pav.)

And CompariTech has also prepared a list of countries which have the

average cost of cyber crime in the world

United States-$17.36 million
Japan-%8.39million
Germany-%$7.84 million
United Kingdom-%7.21 million
Brazil-$5.27million

Australia-54.3 million

4 pav. Salys kurioms kibernetinés atakos daugiausiai kainuoja. Saltinis: jmonés ,,CompariTech*

tinklapis.

Matome, kad ir Sioje grafoje viena statistika patvirtina kita, kad JAV kaip daugiausiai
patirianti kibernetiniy nusikaltimy Salis, taip pat pirmauja ir statistinéje lenteléje kiek Salims kainuoja
Kibernetiniai nusikaltimai. Taciau pastebimas ir dar vienas statistikos rodiklis, kad finansinéje statistikos
lentel¢je atsirado ir Japonija, kurios kaip daugiausiai patiriancios atakas nebuvo. Todél galima daryti
1Svada, kad Japonija kibernetiniams nusikaltimams ir jy prevencijai skiria daug finansy, nepaisant, kad
ataky patiria maziau nei kitos didziosios Salys, kurie pasitvirtina ir ataky skai¢iy sumazina. Toliau
rikiuojasi Vokietija, DidZioji Britanija - Salys, kurios taip pat pirmauja ir tarp daugiausiai patirianciy
Kibernetines atakas, todél nattiralu, kad nusikaltimai i$ jy reikalauja daugiau finansy tiek nuostoliams
atlyginti, tiek apsisaugoti. Taip pat verta paminéti, kad tarp daugiausiai ISy skirian¢iy Saliy néra Kinijos,
1§ ko galime daryti iSvada, jog Kinija patiria daug ataky, bet maZesnio masto ir kurios neatnesa tiek daug

finansiniy sunkumy.
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5 pav. Daugiausiai kibernetiniy ataky patiriantys sektoriai. Saltinis ,,Fireeye* tinklapis.

ISnagringjus kibernetinio saugumo ir daikty interneto jtakos teoring medziaga, bei Siy dieny
pavyzdzius tapo aiSku, kad jvairiems sektoriams diegiant naujas technologijas, kurios yra valdomos
daikty interneto prietaisy bei jutikliy pagalba, neiSvengiamai didéja kibernetiniy nusikaltimy grésmeé.
Sios problemos tendencija i$analizavo ir pavaizdavo kibernetinio saugumo organizacija ,,Fireeye® ir
informacija pateiké diagramoje (zr. 5 pav.) kurioje pavaizduota kurie sektoriai per valanda patiria
daugiausiai ataky. Matome, kad daugiausiai ataky patiria tie sektoriai, kurie daugiausiai naudoja daikty
interneto jutikliy bei jrenginiy, bei jais perduoda ir savo duomeny bazése saugo daugybe asmens
duomeny, kas kibernetiniams nusikaltéliams yra vienas 1§ pagrindiniy nusikaltimo tiksly. DaZniausiai
atakuojami — Technologinis, logistika, sveikatos priezitira, gamyba, telekomunikacija. Nusikaltimy
gausos pasekmé — daikty interneto jrenginiai suteikia daugiau keliy jsilauZimams. Nusikalteliy

sickiamybé — asmens duomenys.
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2.2 JAV pavyzdys

JAV galima vadinti kibernetiniy ataky gimtine. Nes biitent ¢ia buvo uzfiksuotos pacios
pirmosios kibernetinés atakos, jau 1988m. uzkrato programa ,Interneto kirminas*“ sugadino 6000
interneto centrus. Zinoma, tuo metu dar nebuvo tiek daug vartotojy, todél ataka masiskai nepaveiké
vartotojy. Vykstant interneto revoliucijai masiskai prad¢jo daugéti vartotojy, naujy jrenginiy kas jtakojo
nenumaldomg kibernetinio saugumo spragg. Nes jau 2014m. buvo uzfiksuota 42,8mln. Kibernetinio
saugumo pazeidimy, o po mety idaugo dvigubai — 84mln. PaZeidimy. Siomis dienomis incidenty kiekis
jau virSija 100mln. Per metus. (Forbes, 2020) Viena pagrindiniy to priezasCiy - sparti naujy jrenginiy
prijungty prie tinklo plétra, kuri kuria naujus kelius kibernetinéms atakoms, o juos apsaugoti darosi vis
sunkiau, nes didelé dauguma jy yra tinkamai neparuosti apsisaugoti nuo kibernetiniy incidenty. Gana
ryskus to pavyzdys visai neseniai dar 2019m. jvykdyta ,,DDoS* ataka pries interneto srauto bendrove
,»Dyn®, kuri buvo surengta per daikty interneto jrenginius, tokius kaip skaitmeniniai vaizdo jraSymo
jrenginiai, spausdintuvai ir kt. Si ataka pridaré Zalos ir uzklupo nepasiruogusias tokias JAV ir viso
pasaulio elektroninio verslo gigantes kaip ,,Amazon®, ,, Ebay*, , Netflix“, kas joms kelioms valandoms
neleido prisijungti prie interneto tinklo nei vienam daikty interneto jrenginiui ir atlikti jam priskirty
operacijy, kas per salyginiai atrodo trumpag laiko tarpa, padaré labai didelius finansinius nuostolius
kompanijoms. (Deadline.com, 2017) Ataka puikiai parodo kokia yra didelé grésmé, kuria sukelia
prietaisai, kurie néra tinkamai apsaugoti ir esantys tinkle. JAV suprasdama kibernetiniy incidenty svarbg
jau 2015m. jvertino kibernetinio saugumo rinka 9,5 milijardo JAV doleriy, kas yra didZiausia
nevyriausybinés kibernetinio saugumo rinka. 2017m. JAV vyriausybés iniciatyva kibernetinio saugumo
infrastruktiirai buvo skirta 19 milijardy JAV doleriy. Sritis, kuri yra iSskiriama kaip didZiausig poveikj
patirianti — sveikatos priezitiros sistemos. Bendras kibernetiniy iSpuoliy poveikis ligoninéms ir kitoms
sveikatos priezitiros jstaigoms kasmet siekia 6 milijardus JAV doleriy. Manoma, kad siekiant kovoti su
Siomis milziniSkomis iSlaidomis iki 2022m. kibernetinio saugumo rinka sveikatos prieziiiros srityje

vir§ys 10,85 milijardo JAV doleriy. (Forbes, 2019)

JAV pasaulio Zemélapyje iSsiskiria ryskiai tarp lyderiaujanciyjy technologiniu pazangumu
Saliy. Taip pat rinkoje valdanti daugiausiai jrenginiy kurie yra iSmanieji ir prijungti prie interneto tinklo.
Taciau pazvelgus | kibernetiniy ataky kiekj ir padaromus finansinius nuostolius ir kiek visa tai
pareikalauja valstybés resursy JAV — pirmiiné. Dél masinio jrenginiy didéjimo, kurio nesustabdo
kibernetinio saugumo reikalavimai situacija tampa nevaldoma. JAV kiekvienais metais skiria vis
didesn¢ finansy dalj sumazinti Siai problemai, taip pat pradéjo taikyti tai ka moka geriausiai —

kontrazvalgybos metoda. JAV gars¢ja gera kontrazavalgybos programa kovai prie§ terorizma, todél
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kibernetinéms atakoms skaiiumi ir nuostoliais aplenkus ir terorizmg imtasi §] metoda taikyti ir

internetingje erdvéje, kas statistikos duomenis jau atnesa pirmuosius ir nemazus $i0s programos vaisus.

2.3 Kinija

Daugeliui zinoma, kad daugybé mety Kinija yra lyderé tarp daugiausiai elektroniniy
prietaisy pagaminanciy valstybiy pasaulyje. Tobuléjant tarptinkliniam rysiui, visi elektronikos prietaisai
tapo patogiau ir paprasciau valdomi, nes atsirado galimybé juos sujungti ir valdyti tarpusavyje. Todél
Siomis dienomis didZioji dalis rinkoje pagaminty elektronikos prietaisy yra prijungti prie interneto tinklo
arba Kkitaip — daikty interneto. Kinija pasauliui siun¢ia daugybe iSmaniyjy jrenginiy, kurie yra nesaugas
taip sukeldami pavojus jy vartotojams. Ta patvirtina ir vienos didziausiy kibernetinio saugumo jmoniy
pasaulyje ,,McAfee“ atlikta Saliy analizé, kuri tarp silpniausiy galin¢iy atremti kibernetinius iSpuolius
Saliy i$skyré Kinija, aplink kurig taip pat buvo paminétos daug prasciau technologiskai iSsivyste Salys
tokios kaip Meksika, Brazilija. Kas parodo, kad Kinija turinti daugybe technologiniy galimybiy gaminti
jrenginius, labai mazai démesio skiria jy saugumo uztikrinimui. Tyrimg atlike ekspertai teigia, kad
didziausia Kinijos kibernetinio saugumo problema yra vieningos strategijos neturéjimas. (,,MCAfee®,
2019) Kinijos kibernetinio saugumo reagavimo komanda 2018m. pateiké daikty interneto problemos
atskaita, kuri parodé, kad per metus lyginant su pra¢jusiais jrenginiy pazeidziamumas padidéjo 120
procenty arba kitaip tariant ] per dieng yra pazeidziama apie 27 000 iSmaniyjy jrenginiy. Pagrindine
problema laikoma, kad mazi bei vidutiniai gamintojai dél konkurencijos ir vietos rinkoje teikia
pirmenybe jrenginiy jperkamumui ir tinkamumui, o ne jo saugumui. Tapo jprasta gaminti jrenginius,
kuriy net nejmanoma sutaisyti, o apsaugos slaptazodziai yra paprasti ir primityvis. Pasak eksperty
atlikusiy tyrimg viename i§ pramonés miesty Chongqing, kuris turi 30 mln. gyventojy 40 proc jrenginiy
esanciy jame turi nesaugius gamintojo numatytuosius slaptazodzius. Kaip viena i§ pagrindiniy problemy
taip pat galima iSskirti, kad visi saugumo reikalavimai daugiau skirti nacionaliniai rinkai, o
bendradarbiaujant su uZsienio bendrovémis propaguojamas nesaZiningas salygy pakeitimas, dél
geresnés abipusés verslo naudos. Taciau sparciai kovojanti su kibernetiniais nusikaltimais JAV, kuri su
Kinija turi tarpusavio interneto tiekimo granding, $iuo metu bando jgyvendinti nauja projekta Kinijoje
pagaminty jrenginiy saugumui uztikrinti, bendru susitarimu kelia naujas salygas bei saugumo
reikalavimus daiktams prijungtiems prie tinklo ir pagamintiems Kinijoje. Pavyzdziui, kaip salyga jsigyti
tik atnaujintus ir patikrintus pagal paskutinius saugumo reikalavimus jrenginius. Taip pat pateikti kuo
maziau uzkoduoty duomeny, programinés jrangos ir aparatinés jrangos komponenty. Taip Kinijos
gamintojai bus priversti atsizvelgti j jrenginiy sauguma, kad bty jvykdyti JAV uzsakymai, kurie sudaro

didziausig uzsakymy rinkg. Kaip pavyzdj galima iSskirti jau Siemet nutikus; ir San Antonijaus
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universitete iStirtg kibernetinj incidenta kai buvo jsilauzta per Kinijoje pirkta iSmanigjg apSvietimo
lemputg. Tyrimas parodé, kad isilauzéliai pasinaudodami lemputés skleidziamais infraraudonaisiais
spinduliais sugebéjo juos taip modifikuoti, kad spinduliy pagalba prisijungé prie kity namuose esanciy
jrenginiy prijungty prie tinklo. Sis tyrimas tik dar karta jrodo, kad nesvarbu koks daiktas yra prijungtas
prie tinklo, jeigu jis yra netinkamai apsaugotas per jj atsiveria keliai j kitus, daZniausiai svarbesnius
duomenis kaupiancius jrenginius. Todél nesvarbu kokia svarbg ir funkcijas atlieka tas daiktas, bet jeigu
jis yra prijungtas prie tinklo jis kelia tokia pat grésme, kaip ir kiti, galbtit svarbesnes funkcijas atliekantys

daiktais.

Didziyjy pasaulio pramonés Saliy bendradarbiavimas vienas i§ svarbiausiy zingsniy, norint

uzkirsti kelig kibernetiniams incidentams.

2.3 Vokietija

Kita Siame darbe i$skiriama valstybé, kuri garséja auksta technologijy, verslo kokybe bei
procesus versle vykdo su daugybe daikty interneto jrenginiy yra Vokietija. Daikty interneto galimybés
yra neribotos ir tai puikiai jrodo Vokietijos verslininkai. I$manioji automobiliy stovéjimo aikstelé jau
prieinama daugiau nei 50 Vokietijos miesty: naudodamiesi ,,Park and Joy* vairuotojai gali lengvai rasti
nemokama stovéjimo vietg. Mokéjimas atlieckamas naudojant programg ,,Deutsche Telekom®. Taip pat
§i jmoné kartu su kita jmong¢ ,,IoT Venture“ sukiiré programéle , kuri padeda savininkams surasti savo
elektroninius dviracius. Pabréztina ir tai, kad dviraciai automatiskai ,,Saukiasi“ pagalbos registruodami
dviratininko kritimg. (Telekom, 2020) Daikty internetas taip pat pagerina prieSgaisring saugg: ,,Lupus
Electronics® dimy detektorius ne tik jspéja prieSgaisring tarnybg ir nuomininkus, bet ir jspéja kitus
nukentéjusio pastato gyventojus ir administracija. Nuotolin¢ priezitiros funkcija taupo laika ir iSlaidas.
Pana$iai per daikty internetg perduoda logistikos paslaugy teikéjo ,,Rhenus iSmanioji duomeny
saugykla. Sie intelektualiis konteineriai nustato savo uzpildymo lygius ir jutiklio pagalba koordinuoja
savo iStustinimo ciklus.2019 m. Vokietijoje atlikus analize paaiSkéjo, kad nustatyta net 75 proc.
kibernetiniy kibernetiniy incidenty, susijusiy su duomeny vagystémis, jmoniy Snipinéjimu, sabotazu.
Duomeny vagystés, pramoninis $nipinéjimas ir sabotazas per pastaruosius dvejus metus Vokietijos
ekonomikai ir verslui padaré apie 205,7 milijardo eury nuostoliy. Skaitmeninés atakos paveiké septynias
1§ deSimties bendroviy. Taip pat statistika rodo, kad nusikaltéliams j pagalba atéjo naujieji daikty
interneto jrenginiai, kurie naudojo silpnus slaptazodzius, kas leido sudaryti kelius j kitas tinkle esancias
sistemas. Be to, 40 procenty visy verslo jmoniy mato didele rimtos Zalos dél elektroniniy nusikaltimy
rizika, kurios priezastimi paminédami naujus daikty interneto jrenginius. Pavyzdziui, dar 2017 metais

Vokietijos gelezinkeliy bendrové patyré kibernetinj incidenta, kuriuo pagalbininkas tapo iSmanusis
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traukiniy srauto monitorius, kuris saugojo daugybé asmens duomeny kaip: kokie keleiviai $iuo metu turi
vykti, kokie atvyksta ir panasiai, taip sutrikdydamas visg traukiniy bei kelieviy eisma, norint dirbti toliau
ekranuose pasirodes tekstas prasé iSpirkos. Taip pat Vokietijoje garséjanti ,,Winnti* grupuoté naudojo
kenksmingg programas IoT jrenginiams, kad gauty prieiga prie bendroveés informacijos. Tos pacios
kenksmingos programos naudojimas buvo aptiktos dar maziausiai trijose Vokietijos kompanijy
skirtinguose jrenginiuos. Sie pavyzdziai parodo, kad Vokietijoje nuo kibernetiniy ataky kencia labai
didelés bendrovés, kurios naudoja daugybé daikty interneto jutikliy, kuriy apsaugos dél didelio kiekio
nespéja pasiriipinti. Taip pat pazymétina, jog Vokietijoje yra numatoma, kad daikty interneto (IoT) rinka
prognozuojamu laikotarpiu 2020-2025 m. spar¢iai augs dél didéjancios i$maniyjy prietaisy, tokiy kaip
laikrodziai, telefonai paklausos. Numatyta, jog kieckvienas Vokietijos vartotojas turés vidutiniskai 9,7
prijungty prietaisy prie interneto. Remiantis tyrimais numatyta Vokietijos programa, kurioje yra
pagrindiniai segmentai- verslo automatizavimas ir transportavimas. Tikimasi, kad paslaugy segmentas
prognozuojamu laikotarpiu augs jspudingai, nes vis daugiau organizacijy naudojasi prijungtais
prietaisais. Kadangi daugelis verslo atstovy kencia nuo kibernetiniy ataky ir numatomas loT rinkos dar
didesnis augimas, Vokietija 2019m. pradéjo rengti nauja kibernetinés gynybos strategija. Strategijai
budinga daug aktyvesné gynyba, nei buvo jprasta Vokietijoje, ir joje numatoma sunaikinti serverius, per
kuriuos vykdomos kibernetinés atakos. Tai padaryty arba telekomunikacijy operatoriai, arba federaliné
policijos valdzia. Siuo metu didZioji dalis Vokietijos kompanijy imasi organizaciniy, darbuotojy ir
techniniy saugumo priemoniy, kad sumazinty iSpuoliy grésme. Be to, gamindamos prijungtus jrenginius
prie tinklo, daugelis Vokietijos kompanijy laikosi principo ,,pagal dizaing sauga®. Taigi jie klientams
teikia atsparesnius kibernetinéms atakoms produktus ir paslaugas. 2018 m. Atliktas ,,Bitkom* tyrimas
nurodé¢, kokias priemones Vokietijos pramonés jmonés naudoja apsisaugodamos nuo kibernetiniy
iSpuoliy. Vokietijoje bendrovés skatinamos uZSifruoti savo el. paSto srautus, vykdyti saugumo
sertifikatus. Tokios priemonés svarbios, nes darbuotojai vis dar kelia didZiausig grésme¢ imonés
Kibernetiniam atsparumui - pvz. paspaude sukéiavimo elektroniniuose laiSkuose esanias nuorodas,
todel Vokietijoje beveik 60 procenty visy jmoniy veda mokymus darbuotojams saugumo klausimais.
Vokietija isties daug pastangy deda kovojant su kibernetiniu saugumu. (Bitkom, 2018). 2012 m. Jkurtas
kibernetinio saugumo aljansas (Allianz fiir Cybersicherheit) yra sékmingas valstybiniy ir nevalstybiniy
(verslo) dalyviy bendradarbiavimo kiirimo pavyzdys. Kibernetinio saugumo aljansas savo nariams sitilo
naujausig informacijg apie IT saugumo situacija, jvairius ziniy ir geriausios patirties mainy renginius,
taip pat platy konsultavimo ir palaikymo paslaugy spektra. Prie iniciatyvos jau prisijunge keli tukstanciai
Imoniy ir institucijy, tokiy kaip Vokietijos pramonés federacija (BDI) - ir jy skaicius auga. Siekdami dar
glaudesnio pramonés ir politikos bendradarbiavimo, BDI ir Federalin¢ vidaus reikaly ministerija kartu
paskelbé projekta ,,Biindnis fiir Cybersicherheit 2018 m. stiprindami mainus tarptautinémis

kibernetinio saugumo temomis. Apibendrinant galima teigti, kad Vokietija yra viena daugiausiai
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démesio skirianti ES valstybé biitent verslo sektoriaus daikty interneto jrenginiams, kurie pastaruoju

metu sukelia daug problemy, visai Vokietijos verslo pramonés sektoriui.

2.4 Lietuva

Kaip ir kiekvienoje valstybéje taip ir Lictuvoje yra svarbus kibernetinis saugumas.

Kiekvienais metais Lietuvoje jsteigtos jmonés bei fiziniai asmenys patiria kibernetines atakas. Lietuva
kovai su kibernetinémis atakomis pirmiausiai pasitelké teisés aktus. 2015m. Lietuva jtvirtino
Kibernetinio saugumo jstatymg. Kibernetinio saugumo jstatyme jvardijami Sie kibernetinio saugumo
principai:

1) kibernetinés erdvés nediskriminavimo principas, kuris reiskia, jog teisés akty nuostatos yra taikomos,
ir gériai yra saugomi vienodai tiek ir kibernetinéje tiek ir fizinéje erdvéje;

2) kibernetinio saugumo rizikos valdymo principas, kuris reiskia, kad taikomos kibernetinio saugumo
priemongs privalo uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

3) kibernetinio saugumo proporcingumo principas reiskia, kad taikomos techninés, organizacinés ir
teisinés kibernetinio saugumo priemonés negali apriboti kibernetinio saugumo subjekty veiklos
kibernetingje erdvéje labiau, negu tai privalomai biitina,

4) viesojo intereso virSenybés principas reiskia, kad vieSojo intereso apsauga yra uztikrinama tada, kai
jos nepazeidzia atskiry vartotojy teisiy ar neproporcingai neapriboja jy laisvés kibernetinéje erdvéje;
5) standartizacijos ir technologinio neutralumo principas kuris reiskia, kad kibernetinio saugumo
subjektai skatinami vadovautis nacionaliniais, Europos Sajungos ir kitais tarptautiniais rySiy ir
informaciniy sistemy kibernetinio saugumo standartais ir specifikacijomis, nereikalaujant taikyti kokios
nors konkrecios riiies technologijos ir nesuteikiant jai pirmenybés tais atvejais, kai jie jgyvendina
Kibernetinio saugumo priemones;

6) subsidiarumo principas kuris reiSkia, kad valdantys savo sistemas kibernetinio saugumo subjektai
yra atsakingi uz rysiy bei informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj sauguma. Tose
srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty kompetencijai, valstybinés institucijos
veiksmy imasi tik tada, kai ry$iy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio
saugumo negali uztikrinti Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai.

Kibernetinio saugumo jstatyme numatytos privalomos gairés padeda jmones ir fiziniams asmenims
suvokti kas yra kibernetinis saugumas, kokios yra teisés ir pareigos ir atsakomybé uz kibernetinius

pazeidimus.
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2019m. liepos 3 d. Vyriausybé patvirtinto Nacionalinés kibernetinio saugumo strategijos jgyvendinimo
2019-2021 m. tarpinstitucinj veiklos plang, kuriame iSskyré konkrecias priemonés kovai su
kibernetinémis atakomis ir paskyré atsakingas Lietuvos institucijas ir jstaigas kibernetinéje srityje.
Pagrindinés veiklos plano priemonés yra susijusios su nusikalstamy veiky elektroninéje erdvéje
mazinimu, informacinés visuomenés plétra , energetikos sektoriaus kibernetinio saugumo stiprinimu,
mokslinés veiklos finansavimu, inovacijy diegimu finansiniy technologijy sektoriuje ir kt. Svarbu
pabrézti tai, kad ketinama vystyti kibernetinés gynybos pajégumus — jsteigti Regioninio Kibernetinio
saugumo centrg, kuris gyvuoty Kaune ir modernias ankstyvojo kibernetiniy grésmiy aptikimo ir
uzkardymo sistemas. Taip pat planuose numatyta kibernetinés gynybos priemonémis apriipinti neseniai
Lietuvos kariuomen¢je jkurtg RySiy ir informaciniy sistemy bataliong. Valstybinés jmonés, kurios bus
jtrauktos jgyvendinant strategijos veiklos plang ir veiks pagal savo kompetencija yra- Vyriausybés
kanceliarija, Vidaus reikaly, Krasto apsaugos ,Svietimo, mokslo ir sporto, Ekonomikos ir inovacijy,
Uzsienio reikaly ir Teisingumo ministerijos, Nacionalinis kibernetinio saugumo centras, Policijos
departamentas, kitos Lietuvos valstybés ir savivaldybiy institucijos, jstaigos ir organizacijos.

2018 metais patvirtinta Nacionaline kibernetinio saugumo strategija sickiama ekonominés ir socialinés
geroves, todel didelis démesys skiriamas sustiprinti valstybés kibernetin atsparuma, uztikrinti, kad
efektyviai buty reaguojama j kibernetinio saugumo incidentus, numatyti jy prevencijos priemones ir
iSteklius. Tai numatoma jgyvendinti bendradarbiaujant vieSajam ir privac¢iam sektoriui, mokslo ir
Svietimo institucijoms tarpusavyje ir su uzsienio valstybiy ir tarptautiniy organizacijy kompetentingomis
institucijomis ir miisy visuomenei.

Nacionalinés kibernetinio saugumo strategijos veiklos plano jgyvendinimas prisideda prie kryptingos
Lietuvos kibernetinio saugumo plétros, 17-osios Vyriausybés programos ir Europos Sgjungos Tinkly ir
informaciniy sistemy saugumo (TIS) direktyvos jgyvendinimo. Lietuvoje per artimiausius metus bus
kuriamos geresnés salygos juridiniams asmenims ir visuomenei saugiai naudotis informaciniy ir rysiy
technologijy teikiamomis galimybémis, sklandziai ir veiksmingai bei laiku susekti kibernetinius
1Spuolius, plétoti mokslo, technologijy bei naujoviy vystymasi.

Kibernetinis saugumo jstatymas ir jame jvardinti principai, Nacionalin¢ kibernetinio saugumo strategija

ir numatyti jos tikslai jrodo, kad Lietuvoje  kibernetnj sauguma per teising prizme yra Zilirima labai

VW —

VW —

viena jmon¢, kuri nesugebéjo apsaugoti savo klienty ar partneriy duomeny ir dél to patyré dideliy
tiesioginiy ir netiesioginiy nuostoliy. Pavyzdziui- Grozio chirurgija, tv3 ir Gemus. Bendrové Gemus
teigé, kad, kai jvyko kibernetinis incidentas duomenys, esantys serveriuose, nebuvo pavogti nei pakeisti.
TaCiau neatmeté galimybés, kad kibernetiniai jsilauzéliai gavo prieiga prie uZzSifruoty klienty

slaptazodziy. Vienu naujausiu daikty interneto pavyzdziu pasidalino jmonés ,, Telia* saugumo ekspertas


https://www.15min.lt/verslas/naujiena/bendroves/paviesinti-grozio-klinikos-duomenys-uz-siuntimasi-gresia-baudziamoji-atsakomybe-663-804882
https://www.15min.lt/naujiena/aktualu/lietuva/nskc-paskelbe-isvadas-del-isilauzimo-i-tv3-lt-portala-ir-melagingo-pranesimo-apie-r-karobli-56-917842
https://www.vz.lt/article/20160923/ARTICLE/160929816
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Giedrius Maskauskas: Siuo metu internete plinta vienas pavojingiausiy ginkly per visg istorijg
pavadinimu ,,Reaper®, tai interneto roboty ,,Botnet* tinklas jungiantis Simtus tiikstanc¢iy iSmaniyjy daikty
interneto jrenginiy, i§ kuriy renkamai labai dideli kiekiai duomeny, Sie srautai neaplenké ir Lietuvos,
»lelia® pastebéjus tai vieSina §ig problemg ir skatina susiriipinti ypatingai verslo subjektams imtis
rimtesnés i§maniyjy jrenginiy apsaugos ir neprarasti savo duomeny. Sie pavyzdziai parodo, jog yra labai
svarbi duomeny apsauga. Manoma, kad tai jau jvykusios 2017m. ,, Mirai* pobiidZio atakos atmaina. Si
ataka apéme daikty interneto jrenginius, kurie tur¢jo numatytuosius prisijungimo duomenis, kuo
pasinaudojo uzpuolikai ir sukiré modifikacijas, kurios leido jsilauzti j vaizdo stebéjimo kameras,
sensorius, iSmanigsias verslo valdymo sistemas. Rezultate tai pasieké ir ne vieng uzsienio kapitalo verslo

imong Lietuvoje. (,,Telia.lt®, 2019m.)

Europos Sajungos Bendrasis duomeny apsaugos reglamentas jsigaliojo 2018 m. geguzeés
25 d. Sis reglamentas tapo esmine asmens duomeny apsaugos reforma, kuri palieté visas jmones,
duomeny tvarkytojus ir valdytojus. Pagrindinis principas ir §io reglamento reguliavimo esmé atsispindi
pirmame skirsnyje: ,, Atsizvelgdamas j duomeny tvarkymo pobidj, apréptj, kontekstq bei tikslus, taip pat
 jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas
jgyvendina tinkamas technines ir organizacines priemones, kad uZtikrinty ir galéty jrodyti, kad

duomenys tvarkomi laikantis Sio reglamento. Tos priemonés prireikus perziurimos ir atnaujinamos

(BDAR, 1 skirsnis, 24 str.).

Reglamentas gana stipriai pakeité iki tol laiko buvusj reguliavimg duomeny apsaugos srityje. Vieni
svarbiausiy pokyCiy yra susij¢ su grieztesniais reikalavimais. Sugrieztinta tvarka sutikimams,
leidziantiems tvarkyti duomenis, atskaitomybés principo jvedimu, teisé€s j duomeny perkelima suktirimu.
Taip pat jtvirtintas privalomas praneSimas apie duomeny saugumo pazeidimus, praneSimais apie
duomeny tvarkymg ir kt. Kaip ir minéta §iuo reglamentu sugrieztinama duomeny tvarkymo tikslo
apibréztis. Pagrindinis principas yra toks ,kad subjektai norédami naudoti asmeninius, tarkime
konkretaus darbuotojo duomenis, privalo pateikti svarius argumentus, kam tai reikalinga ir kodél tai yra
bitina. Taip pat reglamentas asmenims numato nauja teis¢ nesutikti su automatizuotu sprendimy
priémimu, o visgi esant automatizuotam duomeny tvarkymui, biitinas prane$imas apie tokio tvarkymo
login] pagrindimg ir galimas pasekmes. Atkreiptinas démesys | naujas priemones, kurios taikomos
duomeny saugumo uZtikrinimui. Dauguma bendroviy privalo paskirti duomeny apsaugos pareigiing bei
uztikrinti tinkamy iStekliy skyrimg jo darbui. Sekantis minétas pasikeitimas — asmens duomeny
valdytojo atskaitomybés principas. Sis principas reikalauja, kad duomeny valdytojas biity proaktyvus ir
ne tik uZztikrinty numatyto reglamento reikalavimy laikymasi, bet ir gebéty tai jrodyti. Butent Sis
principas sukélé nemazg nastg jmonéms, kurios tvarko asmens duomenis. Kaip atsvarg minétam

sunkumui galima i$skirti informavimo visuomenei naudinguma, Kadangi visuomené tampa vis geriau
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informuota apie savo asmens duomeny sauguma, maz¢ja pakantumas pazeidimams. Vis daugiau Zmoniy
kreipiasi | Valstybing duomeny apsaugos inspekcija su skundais. 2018 metais inspekcija gavo net 859
skundy dél galimo duomeny apsaugos pazeidimo ir 619 i§ jy buvo iSnagrinéti. Pirmasis inspekcijos
nubaudimas sieké 61 500 eurus. Sia bauda gavo jmoné, kuri veiké tarptautiniu mastu ir teiké mokéjimo
paslaugas Lietuvos bei uZsienio gyventojams. Sis atvejis yra pamoka ir kitoms bendrovéms, kurios
atmestinai sutvarké dokumentus ir reglamento reikalavimus jgyvendino tik formaliai. Neuztenka tik
formaliai bendrovés viduje nusistatyti teoring asmens duomeny tvarkymo tvarka, bet ir biitina gebéti

tinkamai pritaikyti kasdienéje veikloje.

Taigi, visi Sie teisiniai dokumentai parodo, jog Lietuvos valstybé su kibernetinémis
atakomis kovoti ir duomeny apsaugai démesio skirti pirmiausiai pasitelké teisines priemones. Ta¢iau
vien tik teisiniy akty priémimo ir strategijy kiirimo kibernetinéje srityje neuztenka. 2018 m. Nacionalinis
kibernetinio saugumo centras uzregistravo 53 183 kibernetinius incidentus (atakas) . Nacionalinis
kibernetinio saugumo centras nurod¢, kad palyginus su 2017 m. kibernetiniai nusikaltimai tapo daug
labiau pazangesniais ir dar sunkiau aptinkamais. ki 21% iSaugo pazeidziamy interneto jrenginiy

skaicius.

Statistikos departamento atliktas ,,Informaciniy technologijy naudojimas jmonése 2019 m.
tyrimas parodeé, jog smulkiojo ir vidutinio verslo bendrovés yra daug maziau pasiruoSusios atremti
kibernetines atakas. Vidutiniskai smulkios jmonés (10-49 darbuotojai), 36 proc. maziau nei didelés

imonés (250+ darbuotojai) naudojo bent vieng kibernetinio saugumo / €. saugos priemong.

Taigi, tokie duomenys parodo, jog Lietuvoje reikia atsizvelgti ne tik j teisinius dokumentus, bet ir j kitus

aspektus, kad biity gerinama situacija kibernetingje srityje.

Vienas 18§ pasitilymy yra didinti kibernetinio saugumo brandg. Mano nuomone tai yra vienas i§ geriausiy
biidy iSvengti kibernetiniy incidenty. Taigi, yra svarbu skatinti vieSojo bei mazo ir vidutinio privataus
sektoriy atstovus tikrintis kibernetinio saugumo biklg, taisyti kibernetinio saugumo spragas. Numatytoje
strategijoje isipareigojama kurti priemones, skirtas privataus sektoriy (mazy bei vidutiniy) verslo
atstovy kibernetinio saugumo biiklei gerinti. Pagrindinis siekis, kad 2021 m. biity bent keturios, 0 2023

m. bent Sesios tokios priemonés.

»damsung' atliko apklausg kuri parodé, jog 30 proc. respondenty, patyrusiy kibernetines
atakas nezinojo, kaip jsilauzéliai pasieké jy asmeninius duomenis, o netgi daugiau nei 60 proc.
nenutuoké, kokiy veiksmy imtis, jei jsilauzta i jy paskyras ar jrenginius. Lietuvos kibernetinio saugumo
strategijoje iSskirta, jog nuo kibernetiniy incidenty negalima apsisaugoti net ir taikant visas esamas
technines kibernetinio saugumo priemones. D¢l to be galo yra svarbu, kad privataus sektoriy atstovai

ripintysi savo darbuotojy kibernetinés kultiros kélimu. Pabréztina, jog verslo subjektai dazniausiai
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nejvertina zalos, kurig patirty dél kibernetinio incidento, nelaiko interneto svetainiy, kaip svarbaus
informacinio turto, reikalingo jy veiklai, taip pat nejvertina to, kad kai kurios interneto svetainése yra

saugomi asmens duomenys.

Tam, kad didéty kibernetinio saugumo branda svarbu stiprinti glaudy vieSojo ir privataus
sektoriy bendradarbiavima. Siy sektoriy bendradarbiavimo jgyvendinimui uztikrinti naudojamas
Kibernetinio saugumo informacinis tinklas. Siame tinke galima dalytis informacija apie galimus ir
jvykusius kibernetinius incidentus, taip pat rekomendacijomis, nurodymais, techniniais sprendimais ir
kitomis priemonémis, uztikrinaniomis kibernetinj sauguma ir tinklo nariy bendradarbiavima
kibernetinio saugumo srityje. Idiegus priemones, uztikrinancias efektyvy tinklo nariy bendravima bus

puiki galimybé iSvengti kibernetiniy incidenty.

Atsizvelgiant | situacijg Lietuvoje, miisy valstybé turi puikius teisinius instrumentus kovoti
su kibernetiniais incidentais. Taciau vien tik jstatymy ir kity teisés akty mazinti kibernetiniam incidenty
skaiciui nepakanka todél svarbu yra skatinti vieSojo ir privataus sektoriaus subjektus bendradarbiauti
tarpusavyje ir nenuvertinti kibernetiniy grésmiy pavojaus. Tobulinant jmoniy vidinius saugiklius tiek
duomeny apsaugos srityje tiek ir kibernetinio saugumo srityje bus pasiektas tikslas iSvengti didesniy

kibernetiniy incidenty pasekmiy.

2.6 Pasirinkty saliy apibendrinimas, i§vados

Siame darbe buvo pasirinktos trys §$alys susijusios su kibernetinio saugumo problemomis:

1. JAV —viena i3 lyderiaujanéiy pasaulyje i§maniyjy technologijy srityje. Siame darbe i valstybé
i§skiriama ir tod¢l, kad joje uzfiksuotos pacios pirmosios daikty interneto kibernetinés atakos.
Siuo metu kibernetiniy incidenty JAV jvyksta daugiau nei §imta milijony karty per metus ir
apima jvairias sritis- nuo sveikatos priezitiros institucijy iki didZiausiy pasaulyje verslo
kompanijy, kurios sparciai diegia naujgsias daikty interneto technologijas ir palengvinti darbams
naudoja milijonus, dazniausiai i§ Kinijos tiekéjy, jsigytus daikty interneto jrenginius. Problema
kibernetinio saugumo srityje yra tokia, kad didéja masiniai jrenginiai, kurie neatitinka saugumo
reikalavimy. Pagirtina, kad JAV kiekvienais metais skiria didele finansy dalj sumazinti Siai
problemai. Taip pat, JAV Siuo metu didelj démes; skiria kontrazavalgybos programai, kuri yra
skirta kovoti pries kibernetinj terorizma.

2. Kinija- viena daugiausiai elektroniniy prietaisy pagaminanciy valstybiy pasaulyje, kuri kelia
grésmg kibernetiniam saugumui. Kadangi Kinijos verslas turi daugybe technologiniy galimybiy

gaminti stambiu mastu iSmaniuosius jrenginius, tode¢l ji labai mazai démesio skiria jy saugumo
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uztikrinimui. Pagrindinés problemos taip pat iSskirtinos tos, kad Kinija neturi vieningos
kibernetinio saugumo uztikrinimo strategijos, taip pat mazi bei vidutiniai gamintojai del
konkurencijos ir vietos rinkoje teikia pirmenybg jrenginiy jperkamumui ir tinkamumui, o ne jy
saugumui. Kadangi §i problema palieCia ir kitas valstybes, JAV istiesé pagalbos rankg ir Sios
Salys sudar¢ tarpusavio interneto tiekimo granding. Didziyjy pasaulio pramonés Saliy
bendradarbiavimas vienas i§ svarbiausiy zingsniy, norint uzkirsti kelig kibernetiniams

nusikaltimames.

3. Vokietija. Si valstybé buvo pasirinkta, dél isskirtinio démesio daikty internetui pramoninio
verslo sektoriuje. Vokietija garséja savo puikiai iSvystyta pramone ir yra viena daugiausiai
turin€iy stipriy ir sekmingy verslo jmoniy Salis. Didziyjy jmoniy milziniSkus duomeny srautus
reguliuoja — daikty interneto prietaisai. Kuriems spar¢iai daugéjant, buvo pastebéta, kad verslo
sektorius daznai patiria kibernetines atakas, kurios trikdo jrenginiy darba, bei jmonés patiria
pastovius nuostolius dél to. Tod¢l Vokietija iSskirtinai daug démesio Siuo metu skiria daikty
interneto prietaisy reikalavimams ir matydama jrenginiy augima, kuria naujus jstatymus bei
reikalavimus verslo saugumui uztikrinti, diegiant daikty interneta. Taip pat Salyje norima
galutinai sunaikinti visus serverius per kuriuos vyksta kibernetinés atakos ir juos pakeisti |
naujus, sukurtus pagal grieztesnius saugumo reikalavimus ir saugesnius naudoti daikty interneto

prietaisus.

4. Lietuva. Si valstybé pasirinkta todél, kad mums yra aktualiausias kibernetinis saugumas
artimoje aplinkoje. Palyginus su kitomis valstybémis, Lietuvoje kibernetiniy ataky yra maziau,
taCiau jy gréesme su kiekviena diena didéja ir pavyzdziai rodo, kad daikty interneto integracija
versle i$Saukia naujus kibernetinius incidentus, nes Siuo metu Lietuvoje jskiire nemazai uzsienio
kapitalo verslo subjekty, kurie pla¢iai naudoja daikty interneto jrenginius operacijoms vykdyti.
Lietuvos valstybé su kibernetinémis atakomis pirmiausiai pasitelké teisines priemones. Teisés
aktai yra teigiama priemon¢ kovoti su kibernetiniais incidentais, taciau to neuZtenka. Lietuvoje
visuomeneés supratimas, kad tai yra pavojinga jy asmeniniams duomenims yra nepakankamas.
Todel svarbu skatinti vieSojo ir privataus sektoriaus subjektus — bendroviy vadovus bei
darbuotojus Sviestis kibernetinéje srityje, bendradarbiauti tarpusavyje ir nenuvertinti

kibernetiniy grésmiy pavojaus.
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3. DAIKTU INTERNETO SAUGUMO PROBLEMOS, SPRENDIMO BUDAL

3.1 Pazeidziamiausios daikty interneto naudotojy sritys.

Siomis dienomis daugelis jmoniy net nejsivaizduoja savo darbo dienos be daikty interneto jrenginiy
pagalbos, didzioji dalis jy nutriikus interneto rySiui net negali testi savo darby. Arba galima tik
jsivaizduoti kokia sumaistis kilty jei kibernetiniai nusikaltéliai jsilauzty j Salies elektros tiekimo
jrenginius ir palikty visus Zmones be elektros tiekimo. Prag¢jusiais metais j Sia situacijg pasigilino ir
analize pateiké Lloyds ,,Bussines Blackout“, kurioje teigiama, jog JAV elektros tinklu gresia ,,stuxnet™
stiliaus ataka, kuri gali padaryti zalos uz trilijong JAV doleriy! Taigi, tai dar karta parodo kaip yra svarbu
saugoti iSmaniuosius jrenginius nuo kibernetiniy nusikaltéliy. Todé¢l remiantis IoT (daikty interneto)
instituto ,,Penton‘ atlikta analize bus apzvelgtos deSimt populiariausiy tarp kibernetiniy nusikalteliy

paplitusiy daikty internetg naudojanciy sric¢iy. (loTWorldToday, 2019) (zr. 6 pav.)
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1. Pramoniniai jrenginiai.

Vienas i pavyzdzy Vokietijos plieno gamykla. Nusikaltéliams naudojant ,,phishing* ir socialinés
inzinerijos suk¢iavimo metodus buvo jsilauzta j gamyklos biury tinkla, i§ kur gavo prieigg prie
gamybos sistemos ir perémé gamykloje esancius pramoninés kontrolé komponentus. Kas objektui
padar¢ ypatingai didele zalg. Pasak Marina Krotofilo i§ Hamburgo technologijos universiteto, sunku
suzinoti kaip yra nulauziamos gamyklos dél turto prievartavimo, nes apie tokius iSpuolius praneSama

retai, dazniausiai gamyklos nevieSina tokiy incidenty ir stengiasi susitvarkyti viduje.

Sioje srityje savo tinklus turime eksploatuoti taip, tarsi kasdien patirtume i$puolius. Suké&iavimo ir
socialinés inzinerijos iSpuoliai taip greitai neiSnyks , pasak Thomas Pore, ,,Plixer* IT pasaulgy
direktoriaus, komercinés patalpos kaip ir kiekviena organizacija turi mokyti vartotojus atpazinti
sukciavimo iSpuolius ir kaip iSvengti socialinés inzinerijos iSpuoliy. Kaip pavyzdziui nespaudinéti
ant kiekvieno gauto el. laiSko, reklamy ir panaSiai. Mokymai turéty biiti periodiniai, o ne
vienkartiniai renginiai, taip pat juose turi aktyviai dalyvauti darbuotojai, jiems turi biiti pateikta
konkretiis atpazinimo pavyzdziai. Taip pat turi jmonése veikti jrenginiy apribojimo politika,
autentifikavimas ir privilegijos turi biiti sukonfigiiruotos didé¢jimo tvarka, siekiant uzkirsti kelig 1

svarbius iSteklius ivykus incidentui. (,,Plixer, 2019)
2. Automobiliai

Siuo metu naujausi duomenys rodo, kad automobiliy fizinés vagystes parengtos kompiuteriais ir
»keyless go* beraktémis sistemomis prijungus uZpuoliko kompiuterj su automobilyje esanciu, taciau
daugéja automobiliy su visiSkai pilnu prijungimu ir valdymu tinkle, kas sukuria dar naujy keliy
kibernetiniams nusikaltéliams. 2015m. Du kibernetinio saugumo ekspertai kartu su kaskadininky
komanda ,,Wired* atliko kibernetinio iSpuolio eksperimentg, kaip automobiliui ,,Jeep* vaziuojant
greitkeliu buvo perimtas visiSkas jo valdymas, kai vairuotojas nieko negal¢jo padaryti, pamates kad
automobilis visiSkai ,,neklauso® jo komandy. ISpuolis parodé¢ ataky pavojaus svarbg ir galig, kas
Jmong paskatino sustabdyti 1,4 milijono transporto priemoniy gamyba. Kita automobiliy gamintojy
kompanija ,,Fiat — Chrysler netgi paskelbé aukciong kibernetinio saugumo specialistams, kuriems
radus ir pranesus apie saugumo spragas esancias automobiliuose skiriama iki 1500 JAV doleriy
premija. Zinoma, atsiradus naujoms technologijoms programi§iai émé tyrinéti esamy sistemy
pazeidziamuma, vienas tokiy — Troy Huntas, kuris visai neseniai automobilio ,,Nissan Leaf* baterija
iStustino, naudodamas tiesiog automobilio identifikavimo (VIN) numerj ir pasiekdamas klimato
kontrolés sistemg, Zinoma tai néra pavojinga gyvybei ar sveikatai, taciau tai puikus pavyzdys kaip

panaudojant Siek tiek Soninio mgstymo viena automobilio dalis gali biiti panaudojama patekti j kita,
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kas zinoma gali sukelti ir pavojingy padariniy, jei nusikaltéliai ras keliy j svarbesnes automobilio
sistemas kaip stabdziai ar vairavimo mechanizmas, kg grjztant prie ,,Jeep® pavyzdzio jau iSbandé

kaskadininkai greitkelyje.

Taigi, saugumo ekspertas Thomas Pore ,,Plixer IT direktorius apzvelges ir iSnagrinéjes pavyzdzius
pateikia ne itin malonig ateities vizija apie automobilius kaip daiktus prijungtus prie tinklo. Kad
padétis darosi vis prastesné, nes daugelis inzinieriy, kuriy uzduotis yra kurti ir projektuoti sistemas,
néra tinklo ir protokoly ekspertai ir mazai iSmanantys jy saugumg. Jie puikiai zino kaip iSdélioti
komponentus, tac¢iau TCP / IP protokoly saugus jgyvendinimas reikalauja Sios srities specialisty
plataus derinimo bei testavimo. Kas kuria ne kokias prognozes naujiesiems automobiliams, nes netgi
pakankamai gerai sukonfigiiruotas programinis kodas, nereiskia visiSkos apsaugos, nes kas Siandien
atrodo saugu, rytoj gali biiti panaudotas kaip spraga jsilauzti ir sugadinti sistemg. O jau minétos 1500
JAV doleriy premijos uz rastas saugumo spragas tikrai nevilioja rimty specialisty démesio ieSkant

sistemos pazeidziamumy.
3. Vaizdo stebéjimas

Vaizdo kameros visada asocijuojasi su saugumo uztikrinimu vienoje ar kitoje miisy aplinkoje. Taciau
pazvelgus 1§ kitos pusés turime pripazinti, kad tai dar vienas daiktas prijungtas prie tinklo, kas daro

jinesaugiu, o kartais mums patiems pavojingu jrankiu.

Izvalgomis apie vaizdo stebé¢jimo kameras dalijasi ,,PRPL* fondo vyriausiasis direktorius Cesare
Garlati, kuris teigia, kad kameros atveria naujas galimybes kuriant robotinius tinklus, kad biity
galima siysti ] sistemas $lamSta, iSpirkos programas, paleisti DDoS atakas ir panasiai. Todél vaizdo
stebéjimo jrenginiy saugumas turi bti kuriamas jau lusto kiirimo stadijoje, norint iSvengti pasekmiy
veliau, ypac jei iSpuolis nukreiptas ] kriting infrastruktiirg, nes kameros visada bus vienas i§
pagrindiniy jsilauZéliy taikiniy, nes jos fiksuodamos vaizda kuria potencialiai jautry turinj. Taip pat
ekspertas nustaté, kad dazniausiai | vaizdo steb¢jimo tinklag jsilauziama dél pardavéjo diegimo

klaidy, daznai jrenginiai net neturi atnaujinimo galimybiy. (Cesare Garlati, 2018)

4. Kibernetinis atakos kariniame kontekste

Mokslininkai iki $iy dieny vis dar nagrinéja vienas pavojingiausiy ,,Stuxnet* kirmino atakas kurios
yra nukreiptos | kriting infrastruktiirg. Pirma kartg §i ataka buvo aptikta pries 6 metus Irane, kai buvo
sunaikinta penktadalis branduoliniy jrenginiy, manoma, kad §is kenkéjas buvo sukurtas JAV ir
Izraelio kibernetiniy nusikaltéliy. ,,Stuxnet* veikimo principas leidzia perimtii programuojamus

loginius valdiklius (PLCs) ir prieziiiros kontrolés bei duomeny kaupimo (SCADA) sistemas.
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Manoma, kad ,,Stuxnet* yra pirmasis kibernetiniy ginkly pavyzdys. Jo gimtine laikomas Iranas, nes
jame pirma karta buvo suciupti 7 kibernetiniai nusikalteliai kiire ginkla prie§ didZiausig naftos
kompanija Saudo Arabijoje, anksciau Siems iranie¢iams buvo pateikti kaltinimai del ataky pries JAV
bankus bei uztvankos darbo sustrigdymo Niujorke. ,,In a Black Hat* 2015m. pristatyme tyréjai Runa
Sandvik ir Michaelas Augeris teigé ir pristaté rad¢ kelig j iSmanigjg snaiperiy taikymo programag
»ShotView*. Nors $io karinio produkto kiiréjai i§ dalies paneige tai , tyr¢jai vis tiek jrodé, kad galbut
visisko ginklo valdymo perimti nepavyko, tac¢iau naudojantis Wi — Fi rySiu ir programinés jrangos
pazeidziamumu sugebéjo pakenkti ginklui pakeisdami jo taikinj. Zinoma iki didelés nelaimés
saugiklis iSliko, nes ginklui Saudyti vis tiek reikéjo fizinio paspaudimo., taciau vis tiek buvo jrodyta,
kad net kariniame sektoriuje daikty internetas ir jo saugumas kelia naujus reikalavimus. (Runa

Sandvik ir Michaelas Augeris, 2015)
5. Elektros tinklai ir komunalinés paslaugos

Tai viena jautriausiy Saky, kalbant apie incidento masta, nes Zvelgiant nacionaliniu lygmeniu Salyse
elektros tiekimas ir komunalinés paslaugos priklauso vienam tiekéjui, todél sutrikdZius jrenginiy
darbg be elektros ar kity paslaugy gali likti visi Salis ar miestas. 2016m. Sausio ménesj Ukrainos
elektros tiekimo infrastuktira patyré kiberneting ataka, kurios metu buvo sutrikdyta 30 i§ 135
pastociy veikla. D¢l Sios atakos Ukraina jtaria bei kaltina Rusijos kibernetinius nusikaltélius. Taip
pat JAV jsilauzéliy komanda ,,RedTeam® pademonstravo kaip per kelias dienas jsilauzt] i
energetikos jmone. Sie pavyzdziai tik rodo kokia svarbi yra $iy infrastruktiiry sauga. Ir kad iki Siol
buve darby sutrikdymai dél voveriy ar grauziky zalos yra tik maza dalis, kg gali padaryti kibernetiniai

incidentai. (,,Penton®, 2018)
6. Pastatai

Statybos pramoné taip pat sekmingai naudojasi skaitmeninémis technologijomis. Pastatai sékmingai
automatizuojami, kas padeda juos patogiai valdyti, matyti iSkilusias problemas sistemoje. Taciau
zinoma kaip ir kitose daikty interneta naudojanciose srityse, taip ir Sioje pastaty sujungiamumo
problema tampa saugumas. Jau 2013m. pirmieji ,,Google* pastebéjo, kad 1 jy ,,Wharf 7 biurg
Australijoje buvo jsilauzta ir perimta pastato valdymo sistema. Vienas i§ jsilauzéliy Billy Riosas
,,BBC* televizijoje sake, kad pastaty sistemos buvo lengvai pazeidZziamos bei sugadinamos. Taip pat
paminéjo, kad jo skai¢iavimais kad pasaulyje yra apie 50 tukstanc¢iy tokiy sujungty sistemy i$ kuriy
2000 neturi net menkiausios apsaugos tokios kaip slaptazodziai. Kas leidzia be didesnio vargo
valdyti pastaty Sildymo/ausinimo sistemas ar net prijungtas dury spynas, nes verslo sektorius per

mazai démesio skiria savo biury apsaugai nuo daikty interneto iSpuoliy.
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7. Miesto infrastruktura

Daikty interneto laboratorijos ,,JOActive LAB* vadovas Cezaris Cerrudo paskelbé, kad daugeliui
miesty gresia kibernetiniai iSpuoliai, netgi tiems, kurie saves nelaiko ,,Smart cities”. Didzioji dalis
viso pasaulio miesty naudoja tam tikras jungties technologijas, kad valdyty nuo eismo srauto
davikliy, apsvietimo iki vieSojo transporto judéjimo. Visgi tik nedaugelis i$ jy vykdo kibernetinio
saugumo bandymus, o daugelyje i$ jy saugumo kontrol¢ silpna. Ta¢iau tam kad kilty problemas, ne
visada turi buti vykdoma kibernetiné ataka. Programinés jrangos klaidos taip pat gali sukelti rimty
problemy. Pavyzdziui, 2013m. Lapkri¢io 22d. San Francisko jlankos greitojo tranzito sistema
(BART) buvo laikinai sustabdyta dél programinés jrangos trikdziy, kas 1émé 500 i$ 1000 keleiviy
kelioniy sustabdyma. Taip pat daikty interneto kibernetinio saugumo jmonés vadovas Cesare Garlati
pastebé¢jo, kad vienas didziausiy miesty transporto infrastruktiros milzinas ,,Transporto f London*
ieSko naujy daikty interneto jutikliy, kurie pagerinty priemiesc¢iy spustis, taciau jie neturi pamirsti
didesnio saugumo ir privatumo poveikio, kurj miestas turés jsivedgs naujus jrenginius. Nes
gamintojams skubant pateikti j rinkg naujus daikty interneto jrenginius daznai saugumas paliekamas

antrame plane.
8. Medicinos jrenginiai ir ligoninés

Daugelyje medicinos prietaisy ir ligoniniy saugumas atsilieka nuo kity pramonés Saliy. Paprastai
medicinos prietaisuose slaptazodziai yra nekeifiami ir primityvis gamykliniai. Taip pat medicinos
darbuotojai j kibernetinj sauguma per daug nesigilina ir papildomiems mokymas neskiria savo laiko
ir kaip praktika rodo dél to daznai nukencia. Gydymo jstaigos yra puikus taikinys nusikaltéliams
reikalaujantis i$pirky, nes jos saugo daugybe asmens duomeny. Zinoma, sveikatos prieZiiira yra
viena 1§ labiausiai reikalaujanciy naujy daikty interneto jutikliy, kurie prisidéty nuo efektyvesnés
pacienty prieziiiros. Ta¢iau saugumo spragos Sioje srityje ypa¢ riboja naujy jrenginiy jvedima.
PavyzdZziui jau 2015m. JAV maisto ir vaisty administracija jspé€jo ligonines nesinaudoti populiaria
internetine vaisty infuzijos pompa, po to kai Billy Rios tyrimai parodé, kad ja galima nulauzti
nuotoliniu biidu ir reguliuoti vaisty dozes. Tokie iSpuoliai gali lemti Zmogaus gyvybe, tod¢l tokie
jsilauzimai vadinami mirtinais ginklais. Sio jrenginio gamintojas ,Hospira Symbiq™ teigia, kad
vykdomas nuolatinis sistemos atnaujinimas ir bus iSleista nauja versija leidzianti saugiai naudotis
sistema. Taciau zinant kibernetiniy nusikalteliy jglidZius naujos sistemos spragy suradimas ir

panaudojimas gali ilgai neuZztrukti.
9. Léktuvai

Saugumo tyrinétojas i§ ,,One World Labs* Chrisas Robertsas pasiskelbe, kad sugebéjo jsilauzti |
,United Airlines® 1éktuva ir modifikavo léktuvo traukos kodg esantj valdymo kompiuteryje. FTB
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kratos orderyje teigiama, kad Robertsui pavyko jsakyti Iektuvui kilti, bei keisti kursg. Atlikus tyrimus
paaiské¢jo, kad Robertso kalbos pasitvirtino, lektuvo valdymo kompiuteris buvo i$ tikro pazeistas,
taip pat tokio pobiidzio kompiuteriai yra naudojami daugelyje populiariausiy orlaiviy. Saugumo
specialistas Garlati taip pat iSanalizavo §j incidentg ir pateiké savo iSvada, kad 1éktuve yra labai daug
jutikliy pradedant navigacija ir baigiant salono temperatiira, kurie yra tarpusavyje sujungti, todél
neaisku per kurj i$ jy buvo rastas kelias ir iki sistemoje esancio traukos valdymo kompiuterio, kas
leido pakeisti lektuvo judéjimo kryptj. Leéktuvy gamyboje dalyvauja tik atrinkti ir geriausi inzinieriai,
kurie turi viskg apgalvoti milimetry tikslumu, kas leidzia sukurti patikimus Iéktuvus, taciau kaip rodo
praktika incidenty vis daug¢ja, todél prie stiprios inZinieriy komandos kuriant 1éktuva, turi prisijungti
tokie pat patikrinti ir stipriis kibernetinio saugumo inzinerijos sprendimy specialistai, kurie sukurty

saugig kompiuteriy struktiirg 1¢ktuve.(OneWorldLabs, 2019m.)
10. Mazmeninés parduotuvés ir duomeny bazés.

Mazmeniniai prekiautojai ir smulkieji verslai palaipsniui tampa kibernetiniy nusikaltéliy traukos
objektais, nes savo duomeny bazése kaupia didelius kiekius finansiniy duomeny. O atsiradus daikty
interneto prietaisams ir jutikliams gaunamy duomeny kiekis tik dar labiau padidéjo. Apie $ig srit]
nuomong¢ pateiké dar vienas saugumo specialistas Pore, kuris pastebé&jo, kad jeigu organizacijos dés
tik 1 perimetra nukreiptus jrankius, kad iSvengty grésmés, jos greiciausiai taps kita auka. Svarbu, kad
be tradiciniy technologijy, tokiy kaip ugniasienés, IDS, IPS ir antivirusines, reikia jgyvendinti
pagrindinio turto apsauga naudojant analizg. Tai gali biiti jgyvendinta naudojant tinklo elgseng su
indikatoriy koreliacija, kad biity galima nustatyti grésmes ir nepageidaujamg elgesj, Turtg stebéti ir

profiliuoti.
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3.2 IoT jrenginiy pazeidZziamumo tipai ir ataky galimybés

Idiegus daikty internetg jvairioms pramonés Sakoms, padidéjo produktyvumas,
efektyvumas darbo viety kokybé. Daikty internetas paplito ligoninése, miesty infrastrukttirose, kuriy
kasdieniné veikla ir darbas tapo priklausomas nuo tinkle veikiangiy jutikliy. Zinoma, kaip ir minéta

anksciau taip sparc¢iai augant daikty interneto galimybéms didZiausia problema ne jy sujungiamumas o
saugumo problemos. Todé¢l svarbu analizuoti ir mokytis i8S kity klaidy bei pavyzdziy. IT specialisty
jungting organizacija ,,Allerin® iSanalizavo daikty interneto jrenginius pazeidziancias atakas ir atrinko

8 dazniausiai naudojamus biuidus pazeisti daikty interneto jrenginius. (Allerin tinklapis, 2019m.) (zr.

7pav.)

S

7 pav. Daikty interneto jrenginiy ataky tipai. Sudarytas autoriaus pagal imonés ,,Allerin*

kibernetinio saugumo specialisty jZvalgas.
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1. Botnet robotai

»Botnet* — tinklas jungiantis jvairias sistemas, kad nuotoliniu biidu biity galima valdyti aukos
sistemg ir platinti kenke¢jisSkas programas. Kibernetiniai nusikaltéliai kontroliuoja roboty tinlus
naudodami "Command-and-Control-Server®, kad pasisavinty konfidencialius duomenis, gauty
bankininkystés duomenis ir vykdyty jvairaus pobiidzio tokias kaip DDos ar ,,phishing®. Kibernetiniai
nusikaltéliai naudoja robotinius tinklus, kad galéty uzpulti daikty interneto jrenginius, kurie yra
sujungti su kitais jrenginiais tokiai kaip neSiojamamieji ir stacionariis kompiuteriai ar iSmanieji
telefonai. Kokio pavojingumo tai ataka parodé¢ ,,Mirai* robotas kuris uzkrété¢ 2,5 min jrenginiy,
jskaitant marsSrutizatorius spausdintuvus ir iSmanigsias kameras. Uzpuolikai naudojo roboty tinkla,
kad paleisty paskirstytus paslaugy atsisakymo iSpuolius keliuose daikty interneto jrenginiuose.

(Allerin tinklapis, 2019m.)
2. Denial of service (Paslaugy neigimo (DoS) ataka.

Paslaugy neigimo (DoS) ataka sagmoningai bando sukelti pajégumy perkrova tikslingje sistemoje,
siysdama kelias uzklausas. Skirtingai nuo kity iSpuoliy, Sios atakos nesiekia pavogti svarbiy
duomeny. DoS atakos naudojamos norint sulétinti ar iSjungti paslauga, kad pakenkty verslui.
Pavyzdziui, oro linijy bendrové patyrusi tokio tipo ataka, turimy duomeny nepraranda, taciau
sutrikdomas daikty interneto jrenginiy darbas, todél sutrinka tokios operacijos kaip, biliety busenos
tikrinimas, atSaukimas ar rezervavimas. Todé¢l tokios atakos gali sugadinti jmoniy reputacija,

paveikti pajamas.
3. In a Man in the Middle (MiTM) (Bendravimo perémimas)

Tai toks ataky biidas kaip uzpuolikas pazeidzia rySio kanalg tarp dviejy atskiry kanaly bandydamas
perimti jy siunciamas zinutes. Uzuolikams perémus bednravimo kontrole jie gali siysti neteisétas
Zinutes dalyvaujanc¢ioms sistemoms. Tokie i§puoliai dazniausiai naudojami tokiems daikty interneto
jrenginiams kaip iSmanieji Saldytuvai ir autonomings transporto priemonés. Taip pat MiTM ataka
gali biiti naudojama norint atakuoti kelis daikty interneto jrenginius, kurie dalijasi duomenimis
realiuoju laiku taip perimdami keliy daikty interneto prietaisy rySius. PavyzdZziui uzpuolikas gali
valdyti iSmaniuosius namy aksesuarus tokius kaip lemputes ir kiti iSmanieji daiktai namuose, kas
atrodo ne itin pavojinga taciau tokiu paciu principu gali jsilauZti  pramonés ar medicinos jranga, kur
tokie jsilauZimai gali buti kritiSkai pavojingi jmoniy vientisumui ar net Zmoniy gyvybei (kalbant apie

medicing). (Allerin tinklapis, 2019m.)

4. Identity and data theft (Asmens tapatybés ir duomey vagystes)
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D¢l daugybés duomeny pazeidimy buvo pakenkta milijonams Zmoniy. Buvo pavogtos
konfidencialios informacijos, kaip asmens duomenys, kredito ir debeto korteliy informacija, el. pasto
adresai. Uzpuolikams dabar daikty internetas atvéré naujas galimybes ir kelius, kaip iSmanieji
laikrodziai, iSmanieji namy ir biuro jrenginiai gauti informacijai apie vartotojus ir organizacijas.
Surink¢ tokius duomenis uzpuolikai toliau gali vykdyti sudétingesnes ir detalesnes tapatybés
vagystes. Taip pat jie ieSko silpniausiy organizacijoje esanciy daikty interneto jutikliy per kuriuos
galéty patekti j verslo sistemos tinklg. Patekus j tokias sistemas, toliau atsiveria galimybés patekti ir

] kitas jmones esancias bendrose verslo sistemose. (Allerin tinklapis, 2019m.)
5. Social engineering (Socialiné inzinerija)

Siomis dienomis socialinés inZinerijos metodas vis pla¢iau naudojamas, nes kaip rodo statistika, jis
yra vienas i$ efektyviausiy budy iSvilioti svarbius banko duomenis, slaptazodzius ar konfidencialig
informacijg. Paprastai tai yra jtikinimai el. laiskai. Taciau esant daikty interneto prietaisams Sis
procesas palengvinamas uzpuolikams atlikti savo darbg. Tinkliniai interneto jrenginiai, ypac
nesiojamieji, renka didelius kiekius asmen;j identifikuojancios informacijos (PII), kad vartotojams
bty sukurta asmeniniams poreikiams pritaikyta informacija, paslaugos. Todél kibernetiniai
nusikaltéliai gali pasiekti PII duomeny baze per tam tikrg jrenginj ir gauti konfidencialig informacija
apie gyvenamaja vieta, pirkimo istorijas, banko informacijg. Todé¢l tai leidzia surengti pazangy
socialinés inzinerijos iSpuolj, kuris gali buti nukreiptas prie§ pati vartotoja ar jo Seimg, draugus

pasitelkiant jo nesaugius daiktus prijungtus prie tinklo.
6. Advanced persistent threats (APTs) (Pazangios nuolatinés grésmes)

Sio tipo atakos kelia susiripinima jvairioms, daugiau didesnio masto organizacijoms. PaZangi
nuolatinés grésmes kibernetiné ataka — tikslin¢ ataka, kai jsibrovélis jgyja nelegalig prieiga prie
tinklo ir ilgg laikg lieka nepastebétas. Uzpuolikai siekia stebéti tinklo veiklg ir palaipsiui pasisavinti
svarbius duomenis. Tokioms atakos svarbu uzkirsti kelig ar jas i$vis aptikti, nes daikty interneto
jrenginiy dideliais kiekiais kasdien perduoda svarbius duomenis, todél kibernetiniai nusikaltéliai
bitent juos pasirenka pradinés prieigos taskais prie svarbiy asmeniniy ar jmonés tinkly. (Allerin

tinklapis, 2019m.)
7. ,,Ransomware® atakos

»~Ransomware* atakos tapo vienos zinomiausiy ir daugiausiai nuostoliy padaranciomis
kibernetinémis atakomis §iomis dienomis. Sios atakos principas — naudoti kenkéjiska programa ir
priverstinai uzsifruoti duomenis, kurie reikalingi organizacijoms atlikti tam tikras verslo operacijas.
Tokios atakos reikalauja ispirkos mainais j duomeny grazinima (i$Sifravimg). Daikty interneto

irenginiams tai labai pavojinga ataka, ypac tiems, kurie gali itakoti vartotojo sveikatg ar net gyvybe.
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Pavyzdziui, buvo surengta ,,Ransomware* iSpirkos ataka prie iSmaniuosius termostatus, kuriy
pagalba jmon¢je buvo smarkiai uzkelta temperatiira, o norint sugrazinti ja | normalig, organizacijai
reikia susimokéti iSpirkg. Tai pat tokie iSpuoliai pavojingi iSmaniuosius uzraktus turintiems
pastatams, kur jvykdzius tokio tipo ataka vartotojas nesumokejes iSpirkos negaléty ten patekti.

(Allerin tinklapis, 2019m.)
8. Remote recording (Nuotolinis jraSymas)

Sis atakos tipas i$naudoja programinés jrangos versijos pazeidziamuma — zero-day. Tokios atakos
nutaikytos | jrenginius, kurie turi balso ar vaizdo jraSymo galimybes. Tai gali biiti pokalbiy
jrasSinéjimas arba, pavyzdziui, labai daznas atvejis jsilauZzti ] iSmanigjg vaizdo steb¢jimo sistema, kur
jrasin¢jama kasdieniné verslo veikla, taip jgyjant konfidencialig verslo informacija. Nuo §iy zero-
day ataky galima apsisaugoti vykdant pastovig tinklo jrenginiy analiz¢ bei vykdyti planuotus ir

nuoseklius programinés jrangos atnaujinimo darbus.

Taigi, iSanalizavus IT specialisty i§ jungtinés organizacijos ,,Allerin® pateiktus pavojingiausius ir
dazniausiai naudojamus ataky tipus prie§ daikty interneto jrenginius, galima teigti, kad Suo metu,
esant daugybei daikty interneto jrenginiy ir davikliy tiek verslo tiek privaiame sektoriuose,
kibernetiniy ataky skai¢ius smarkiai iSaugo, nes atsirado daugiau galimybiy patekti netgi i tokias
sistemas, kuriy saugumas atrod¢ tvirtas ir sunkiai pazeidziamas, bet vienas nesaugus irenginys ar
jutiklis, gali atverti  tg sistema kelig kibernetiniams nusikaltéliams, o galimybiy ir keliy kaip parodé

analizé yra apstu. (Allerin tinklapis, 2019m.)

3.3 Daikty interneto jrenginiy saugumo architektiira

Tukstanciai naujos kartos jrenginiy internete, prekybos centruose ir kitose pardavimo vietose vilioja
pirkéjus savo naujomis galimybémis, kurios palengvina kasdieninius darbus, uZ mus padaro
nemégstamus ar miisy laisvalaikiui suteikia jdomesniy spalvy. Zinoma tokiems i§maniems daiktams
norint atlikti visas funkcijas reikalingas interneto rySys, kas ir lemia naujas saugumo problemas.
Pagrindiné sparciai daugéjanciy iSmaniyjy jrenginiy saugumo spraga yra silpna 1oT (ang. Internet of
Things) daikty interneto saugumo architektiira. Su §ia problema nusprendé susitvarkyti viena i§
nedaugelio jsikiirusi daikty interneto saugumo kompanijy ,,Ardexa®. ISnagrin¢j¢ JAV daikty interneto
rinka buvo pastebéta, kad dél netinkamos daikty saugumo architektiiros principy naujus kelius

kibernetiniams incidentams atvéré apie 150tukst. daikty interneto jrenginiy. Todél buvo sukurtas 6
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principy modelis, kuris apjungia svarbias IoT saugos architektiiros funkcijas keturiuose skirtinguose

sluoksniuose (IoT Analytic, 2019) (zr. 8 pav.):

A. ,.Device*
B. ,,Communications‘
C. ,.Cloud*
D

. ,Lifecycle Management*

o IOT ANALYTICS
o/gjo MARKET 1N FOR THE INTERNET OF THIN
Six principles of loT Cyber Security across the stack
User " Device(s) Gateway Connection Cloud Applications
loT 2.8 5 [ | ‘
43p (9 CRM ERP
Solution S ﬁ ‘
Elements g’ [ Analytics | | -
~ = scur |[ oo | 2
A. Secure Device (Hardware) B. Secure Communications C. Secure Cloud =
o Device intelligence eDevice initiated connections e Identification, authentication 7
Important ) ) and encryption E
Edge processin Messaging control
Security e P o o B
Principles
D. Secure Lifecycle Management
ORemote control and updates of devices N
Source: loT Analytics * User: can represent a person, device, system, or application Insights that empower you to understand loT markets

,.‘,_8\ 10T ana =0
8 pav. 6 daikty interneto jrenginiy apsaugos pricipai. Saltinis: ,,IoT Analytics* tinklapis

A. Secure Device Layer (Saugus jrenginio sluoksnis)
Irenginio sluoksnis nurodo IoT techninés jrangos lygj, ty fizinj ,,daikta* ar gaminj. ODMs ir OEMs
(kurie projektuoja ir gamina jrenginius) vis labiau integruoja daugiau saugos funkcijy i savo aparatine

ir programing jranga (kuri veikia jrenginyje), kad padidinty jrenginio sluoksnio saugos lygj.
Svarbios daikty interneto saugumo architektiiros savybés:

e Kai kurie gamintojai jdiegia lusty sauguma kaip TPM (Trusted Platform Modules), kurie veikia
kaip pasitikéjimo Saltinis, saugant neskelbting informacija (t.y. NeisleidZiant Sifravimo rakty uz

lusto).
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e Uztikrinti, kad jrenginyje veikty tik patikrinta programiné jranga.

e Apsaugai nuo klastojimo, jei jsibrovélis gauna fizing prieigg prie jrenginio, gali biiti naudojama

net fiziné apsauga (pvz., Metalinis korpusas kaip skydas, apimantis visas vidines schemas).

e Nors Sios jdiegtos ar fizinés apsaugos gali biiti vertingos konkreciose situacijose, rizikos laipsnij

lems sitilomas duomeny judé¢jimas ir jrenginio galimybé atlikti sudétingas saugumo uzduotis.

Taciau fizinis korpuso apdorojimas ir sudétingos jrenginio saugos funkcijos yra svarbis

principai, kuriuos reikia naudoti nuo pat pradziy.

I 8 sluoksnj patenka du svarbiis saugos principai, kuriuos jvertina ir savo nuomong pateikia George Cora

jmonés ,,Ardexa“ vadovas: (IoT Analytics, 2018m.)

1)

2)

Device Intelligence (jrenginio Zvalgyba)

,Daugelis Siandien prieinamy prietaisy, prietaisy, irankiy, ar kity jtaisy turi galimybe
komunikuoti su tam tikra paslauga, debesimi ar serveriu per,, Ethernet “ar,, wi-fi tinkla.
Taciau daugelj Siy jrenginiy maitina ne kas kitas, o mikroprocesorius, kuris yra netinkamai
pritaikytas sudétingiems interneto rySiams apdoroti, todél jie neturéty buti naudojami
svarbius duomenis apdorojanciy kompanijy IT struktiirose.

Veiksmingg ir saugy rysj turi uztikrinti pats ,,iSmanusis jrenginys, galintis valdyti savo
apsauga, Sifravima, autentifikavima, laiko Zymes, talpyklos kaupima, tarpinius serverius,
ugniasienes, rysio praradima ir kt. Jrenginiai taip pat turi buti tvirti ir gebéti veikti skirtingose
vietose, nepriklausomai nuo rysio kokybés bei aplinkos temperatiiros ir kity veiksniy, kurie

gali lemti jrenginio sauguma.

Edge processing (duomeny apdorojimas ,,krastuose*)

ISmaniyjy jrenginiy turéjimas reiskia, kad jsy jrenginiui bus suteikta galimybé vystytis,
tod¢l bégant laikui jis taps galingesnis, naudingesnis, atliekantis naujas funkcijas.
Pavyzdziui, nauji algoritmai dabar gali leisti Siems maZziems jrenginiams apdoroti vaizdo
jrasy srautus tokiu buidu, kokio prie$ kelerius metus nebuvo galima. Duomeny apdorojimas
,krastuose reiskia, kad Sie iSmanieji jrenginiai gali apdoroti duomenis lokaliai prie$ juos
siunciant | debes], todél nereikia perduoti didziulés apimties jraSy i debes]. Bet ar tai gali
uztikrinti sauguma? Absoliuciai. Tai reiSkia, kad neskelbtinos informacijos nereikia siysti i
debesj. Be to, dabar tai reiSkia apdorotus duomenis, supakuotus j atskirus praneSimus,
saugiai siunc¢iamus jvairiems subjektams. Apgalvotas apdorojimo galios panaudojimas

jrenginio sluoksnyje padeda sustiprinti bendra tinkla. (Ardexa, 2019)
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B. Saugios komunikacijos rysiy sluoksnis.

Rysio komunikacijos sluoksnis nurodo IoT sprendimo jungiamuosius tinklus, t.y. Terpes,
kuriomis saugiai perduodami / gaunami duomenys. Nesvarbu, ar neskelbtini duomenys yra perduodami
per fizinj sluoksnj, tinklo sluoksnj ar programos lygmenj, nesaugis ry$iy kanalai gali biiti pazeidziami.

Svarbios daikty interneto saugumo architektiiros savybés:

e | duomenis orientuoti saugumo sprendimai uztikrina saugy duomeny uzsifravima, kai jie yra
Sifruojami ne tik eigoje bet ir ,,ramybés buisenoje®, taigi, net jei jie perimami, jie neturi
prasmes, iSskyrus vartotojus (ty asmenj, irenginj, sistema ar programg), kurie turi tinkama
Sifravimo raktg atrakinti koda.

e Ugniasienés ir jsibrovimy prevencijos sistemos, skirtos istirti specifinius srautus (pvz., Ne IT
protokolus), pasibaigiancius dar prie jrenginio, taip pat vis dazniau naudojamos aptikti
nepageidaujamus jsibrovimus ir uzkirsti kelia kenkéjiSkam veikimui komunikacijos

sluoksnyje.

Daikty interneto kibernetinio saugumo principai saugios komunikacijos sluoksnyje:

3) Initiate a connection to the cloud (uZmegzti rysj su debesiu)

Kai tik ugniasienés prievadas atidaromas tinklui, jlis atidarote savo tinkla, realioms
saugumo gréesmeéms. Ugniasienés prievado atidarymas i§ tikryjy reikalingas tik tam, kad
kaZkas galéty prisijungti prie paslaugos. Taciau greiciausiai visi ,,field* iSoriniai jrenginiai
nebus palaikomi tokiu paciu saugumo laipsniu kaip ,hosted” programos, tokios kaip
ziniatinklis / el. PaStas ar balso / vaizdo serveriai. Jie neturés administratoriaus pataisymo,
perkonfigiiravimo, testavimo ir steb¢jimo programinés jrangos, kuri paprastai taikoma
debesies servisui.

Dél Sios prieZzasties paprastai sunku prisijungti i§ interneto ] jrenginj. [renginys turi
inicijuoti ry$j su debesiu, todél neleis jeiti. RySys su debesiu taip pat gali palengvinti
dvikrypti kanalg, tokiu budu leisdamas IoT jrenginj valdyti nuotoliniu budu.
aplinkybémis.
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4) Messaging control (pranesimy ribojimas).
Rysiai su daikty interneto jrenginiu nepriklausomai nuo to, ar jie vyksta j jrenginj, ar i$ jo
turéty biiti elgiamasi atsargiai. PraneSimais pagrjsti protokolai turi keletg ryskiy pliusy, dél
kuriy jie yra tinkami IoT jrenginiams, jskaitant dvigubo Sifravimo, eiliy sudarymo,
filtravimo ir netgi dalijimosi su treCiosiomis Salimis galimybes. Tinkamai Zenklinant,
kiekvieng praneSima galima tvarkyti laikantis atitinkamos saugumo politikos. Pvz., Galima
apriboti prieigg prie praneSimy, kurie leidzia vykdyti ,,nuotolinio valdymo* funkcijas, arba
leisti ,,faily perkélima* tik viena kryptimi arba dvigubai uzSifruoti visus praneSimus,
kuriuose yra kliento duomeny, kad jie buty apsaugoti. Turint tokig infrastruktiira tampa
imanoma kontroliuoti pranesimy srautg j norima tiksla. Pranesimai ir su jais susijusi prieigos

kontrolé yra labai galingas daikty interneto komunikacijos sluoksnio jrankis.

C. Secure Cloud (Saugaus debesies sluoksnis)

Debesies sluoksnis nurodo programings jrangos loT sprendimo pagrinda, t.y. kai duomenys i$ jrenginiy
yra paimami, analizuojami ir interpretuojami, kad biity galima susidaryti jzvalgas ir atlikti veiksmus.
Saugumas visada buvo pagrindineé diskusijy tema vertinant debesy ir sprendimy rizika. Taciau daikty
interneto debesis yra laikomas pagrindiniu jmanomu plataus taikymo aspektu. Tikimasi, kad debesy
paslaugy teikéjai pateiks saugias ir veiksmingas debesy paslaugas, o apsauga nuo dideliy duomeny

pazeidimy ar sprendimy netaps problema

Svarbios debesies saugos architektiiros savybeés:

e Slapta debesyje saugoma informacija turi biiti uzsifruota, kad biity iSvengta lengvo ataky
poveikio, pvz., Kai tre€ioji Salis, turinti Zemesn¢ saugos kontrole, prieina prie jiisy
duomeny. Taip pat naudinga patikrinti kity debesy platformy ar treciyjy Saliy programas,
kurios bando susisiekti su jiisy debesies paslaugomis, vientisuma, kad biity apsaugota
nuo kenksmingos veiklos. Skaitmeniniai sertifikatai gali atlikti svarby vaidmenj nustatant

ir autentifikuojant poreikius, reikalingus daikty internetui. (0T Analytics, 2019)

Daikty interneto kibernetinio saugumo principai ,,Cloud*:

5) Identifikacija, autentifikacija, Sifravimas skirtas jrenginiams ne Zmonéms

Zmonés, kurie naudojasi debesijos paslaugomis, beveik visada naudoja slaptazodj. Kai kuriais

atvejais gali buti taikomas dviejy faktoriy autentifikavimas, pavyzdziui, slaptazodzio ir
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vienkartinio slaptazodzio generatoriaus. Slaptazodziai yra priimtinas autentiSkumo patvirtinimo
biidas, kurj Zzmonés gali naudoti. Taciau jrenginiai, naudodami debesies paslaugas, daug geriau
tvarko skaitmeninius sertifikatus. Skaitmeniniuose sertifikatuose naudojama asimetring,
Sifravimu pagrjsta autentifikavimo sistema, skirta ne tik patvirtinti operacija, bet ir uzsifruoti
kanalg i$ jrenginio  debesj pries autentifikuojant. Skaitmeninis sertifikatas taip pat gali suteikti
kriptografinj identifikavima, kurj labai sunku pasiekti naudojant tik vartotojo ID / slaptazodj.
(George Cora, 2019)

D. Secure Lifestyle Management (Saugus gyvenimo ciklo valdymo sluoksnis):

Saugus gyvavimo ciklo valdymas susij¢s su visa apimanciu sluoksniu, kuriame vykdomi nenutrikstami

procesai, reikalingi 10T sprendimo saugumui atnaujinti. Kitaip tariant tai suprojektuota sauga, kuri yra

tik pirmas Zingsnis ] nuolatinio intelekto internete uztikrinima. Kiti Sio ciklo Zingsniai yra politikos

vykdymas, reguliarus auditas ir pardavéjo kontrolé.

Svarbios internetinés internetinés saugos funkcijos:

Veiklos steb¢jimas vaidina svarby vaidmen] stebint, registruojant ir nustatant jtarting veikla.
Internetiniams jrenginiams ir programoms reikia reguliariy saugos pataisy, kad jos biity
atnaujintos, sustiprinty atsparumg iSpuoliams ir paSalinty galimus pazeidziamumus. Saugus

nuotolinis valdymas yra biitinas, ypac kai reikia priziuréti milijardus daikty interneto prietaisy.

Daikty interneto kibernetinio saugumo principai gyvavimo ciklo valdymo sluoksnyje:

6) Nuotolinio valdymo ir atnaujinimy saugumas

Nuotolinis valdymas arba galimybé siysti komandas jrenginiui per visg jo gyvavimo ciklg gali
buti labai galinga savybé. Nuotolinis prietaiso valdymas yra bitinas, kai leidziama atlikti
nuotoling diagnostika, nustatyti nauja konfigiiracija, atnaujinti klaidingg programine jranga,
nuskaityti failus, 1§ naujo nustatyti mokymosi algoritmg nauju mokymosi duomeny rinkiniu,
pridéti naujg produkto funkcijg ir dar daugiau. Raktas i saugy atnaujinimg ir nuotolinj valdyma
uztikrina, kad jrenginys neleidZia prisijungti (Zr. 3 principg), taciau turi dvipusj rysj, yra tinkamai
apsaugotas (Zr. 1 principg), kaip komunikacijos kanalg naudoja praneSimus (Zr. 4 principg) ir yra
tinkamai jgyvendintas. Galiausiai jrenginio programing jranga veikia kaip serveris, nors ir tas,
kuris bendrauja tik su debesiu ir neleidzia niekam prisijungti. Taciau jdiegti nuotolinio valdymo
programing jrangg ir valdyti saugius atnaujinimus viso prietaiso gyvavimo ciklo metu yra

sudétinga. (George Cora, 2019)
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Taigi, iSnagrinéjus daikty interneto kibernetinio saugumo jmonés ,,Ardexa* vadovo
George Cora iSdéstytus principus kiekviename jrenginio gyvavimo sluoksnyje galima pastebéti, kad
norint sukurti jrenginj neuztenka jog jis gerai veikty bei atlikty savo funkcijas, taciau ne kg maziau darbo
reikia jdéti kuriant jo saugumo architektiirg. Jeigu kiekvienas jrenginys biity taip kruopsciai parengtas
pagal Siuos iSdéstytus saugumo principas ir biity j juos atsizvelgiama, neabejotinai kibernetiniy incidenty
kiekis naudojantis daikty interneto spragomis biity Zenkliai maZesnis. Zinoma, kiekvienas architektiirinis
sprendimas turi savo kaing, dé¢l ko jrenginio kaina gali kilti, taciau formuojant teigiama jrenginiy
saugumo ugdymo politika, Zmonés taps supratingesni ir rinksis saugesnius ir patikrintus produktas uz

juos sumokédami didesng sumg pinigy vardan savo duomeny ir asmens saugumo.
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3.3.1 Saugaus jrenginio modelis

ISnagrinéjus jvarius pavyzdzius pasaulyje, dazniausiai atakuojamus jrenginius ir kokiais biidais
jie yra dazniausiai pazeidziami susidaré bendrieji saugumo architektiiros principai, kurie tinka
daugeliui daikty interneto jrenginiy. Kuriais remiantis pradin¢je gamybos stadijoje galima iSvengti
jau minéty atakos tipy. Taigi, Siame skyriuje apibendrintai pavaizduoti jrenginio saugumo

architektiiros sprendimai, kurie buvo aprasyti 3.4. skyrelyje. (zr. 9 pav.)

Fizikikai nepasiekiamas jrenginys
treciosioms salims

Kaupiami ir siunéiami duomenys | {
$ifruojami

renginiy veikimas saugiame debesyje

Sertifikuoty ir patikrinty lusty naudojimas f l‘ C a . 'ﬂ

aad

j Siunéiamy pranesimy kontrolé Tvirtas jrenginio fizinis pagrindas

pdat
oETE——
Pastovus programinés jrangos
atnaujinimas

Prie jrenginio gali prisijungti A ’
tik adminstratriaus teises turintis A
asmuo

PX—""

==

Keliy lygiy autentifikacija

—

Il

7t/

Duomny apdorojimas jrenginyje pries siuntima

Saugus loT
Jrenginys

9 pav. Saugaus IoT jrenginio modelis. Sudarytas autoriaus pagal ,,Ardex“ vadovo George Core

analize.
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Duomeny apdorojimas jrenginyje pries siuntima

Keliy lygiy autentifikacija. ( pvz. slaptazodis, pirSto anspaudo, veido nuskaitymas)

Tvirtas jrenginio fizinis korpusas. (pvz. metalinis pagrindas neleis sugadinti jrenginio lusto)
Prie jrenginio gali prisijungti tik administratoriaus teises turintis asmuo.

Pastovus programinés jrangos atnaujinimas.

Siun¢iamy pranesimy kontrolé.

Sertifikuoty ir patikrinty lusty naudojimas.

Kaupiamy ir siun¢iamy duomeny Sifravimas.

© © N o g~ w D

Irenginiy veikimas debesijos tinkle.

10. Fiziskai nepasiekiamas jrenginys pasaliniams
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4. KIBERNETINIO SAUGUMO UZTIKRINIMAS JMONESE: DAIKTU
INTERNETO ASPEKTAS. TYRIMAS

4.1Tyrimo metodologija

Tyrimui atlikti buvo pasirinktas kokybinis tyrimo metodas. Toks tyrimo metodas
atskleidzia atskleidZia ne tik matomus ir racionaliai suvokiamus jvairiy reakcijy bei vertinimy aspektus,
taciau ir giliau slypin€ius poziiirius, motyvus, jsitikinimus bei vertybes. Tokia kokybin¢ analiz¢ leidzia
tikslingai modeliuoti esama situacija, sudaryti galimybes prognozuoti ateities poreikius ir numatyti
biidus spresti problemas (Rita Zukauskiené, 2008). Kaip teigia kokybiniy tyrimy specialistai, §is biidas
leidzia gauti i§ atlickamo tyrimo tikslesnius bei daugiau naudos teikiancius rezultatus tiriant socialingje
aplinkoje vykstancius reiskinius. (Agné Tonkiinaité, 2012). Tyrimui atliki buvo sudaryta anketa

ekspertams pagal Vytautg Dikéiy. (zr. 10 pav.)

1. Nustatyti, kokia informacija yra reikalinga

\ 4

2. Pasinnkti apklausos biidg

4

3. Sumazinti respondento nenory ar nesugebéjimg atsakyt

y

4. lvertinti klausimo esme

y

5. Pasinnkti kKlausimo struktirg

6. Pannkti tinkamus 2od2ius

y

7. Bdestyt: klausimus anketoje

y

8. Nustatyt anketos formg

4

9. Patikrinti ankets

10 pav. Anketos sudarymo schema pagal Vytauta Dik¢iuy, 2011.
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Tinkamai suformuluoti, trumpi bei lengvai suprantami klausimai sukuria didesnes
galimybes gauti tikslesnius ir naudingesnius tyrimo duomenis. IS viso anketoje ekspertams reikéjo
atsakyti | 7 klausimus. Abstraktiems ir apytiksliy skai¢iy reikalaujantiems trims klausimams buvo
pasirinkta testinio pabiidzio klausimai. O likusiems 4, kurie reikalavo eksperty profesiniy Ziniy — atviri.
Klausimai suformuluoti trumpi ir aiskiis, nes kuo maziau respondentui reikia paciam rasSyti, tuo labiau
sukuriamas anonimiskumo islaikymas, taip pat daug teksto ir bendrai didelé apklausos apimtis atbaido
respondentus atskinéti arba atsakymai nesuteikia tyrimui naudos, parasyti atmestinai (Kardelis, 2002, p.
93-94).

Anketos klausimai:

Kiek daikty interneto jrenginiy naudoja jiisy jmoné? (iSskyrus kompiuterius)
Kiek vidutini$kai per metus patiriate bandymy jsilauzti j jlisy jmonés jrenginius?
Kokiems tikslams pasiekti dazniausiai atakuojami jlisy jmongés jrenginiai?
Kokie jrenginiai dazniausiai atakuojami?

Kokiais btidais dazniausiai bandoma jsilauzti? (ataky rasys)

Kokias saugumo priemones naudojate kibernetinio saugumo uztikrinimui?

N g s~ wDh e

Ivertinkite nuo 1-10 jiisy jmonés darbuotojy pasiruosimg ir gebéjima atpazinti kibernetinius

incidentus?

Tyrimo tikslas — Apklausus ekspertus i$siaiskinti, kokios kibernetinio saugumo daikty interneto

aspekte tendencijos vyrauja e. versle
Tyrimo uzdaviniai:

e I[SsiaiSkinti kiek placiai naudojamas daikty internetas jmonése.

e Suzinoti, kokias atakas patiria jmonés.

o [SsiaiSkinti koks tikslas vienija norincius jsilauZti kibernetinius nusikaltélius.
e Apibrézti, jmoniy gebéjima apsaugoti jrenginius nuo kibernetiniy incidenty.

e [vertinti, jmonése dirbanciy darbuotojy iSprusimg kibernetinio saugumo klausimu.
Tyrimo objektas — Kibernetinés atakos, daikty interneto jrenginiai jmonése.

Tyrimo organizavimas

Tyrimas buvo pradétas ir anketos iSsiystos 2019m. lapkri¢io 15d. ir uzbaigtas (gauti paskutinieji
atsakymai, bei jy patikslinimai) 2020m. Kovo 10d.

Tyrimas buvo atlieckamas apklausiant jmoniy, kurios pla¢iai naudoja iSmaniuosius jrenginius ir didziajg

veikos dalj vykdo kibernetinéje erdvéje. Buvo apklausta 8 jmoniy IT ekspertai:
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UAB ,,Haltex* IT sepcialistas.
AB ,,Telia“ IT tarptautiniy projekty vadové.

»Zenitach® Vyresnysis programuotojas
,CSC Baltic* programy testuotojas
,Danske Bank® IT skyriaus specialistas

,» Teltonika® IoT group

O N o gk~ wDd e

»Western Union“ IT speacialistas

Tyrimui buvo pasirinkti 8 ekspertai atsizvelgiant  testy teorijg. Kurios teorija teigia, kad sprendimy
patikimumg ir eksperty skaiéiy sieja greitai gestantis netiesinis rysSys (BaleZentis, Zalimaitée, 2011). Kita
placiai naudojama teorija teigia, kad nedideliy eksperty grupiy atsakymy patikimumas nenusileidzia
dideliy grupiy atsakymy tikslumui (Libby, Blashfield, 1978), ko rezultate matome, kad 8 eksperty

UAB , Kirpte“ IT skyriy aptarnaujantis jmonés ,,Atea“ specialistas

nuomoniy pakanka atlikti kokybiska ir naudingg tyrima. (zr. 11pav.)

Standartinis

12 —-—RUOKIYDIS

l
0.8 o

0.6 /

04 +—
02 14
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0o 2 4 6 8 10 12 14 16

18 20 22
Eksperty skai¢s

11 pav. Eksperty vertinimo nuokrypio priklausomybé nuo eksperty skai¢iaus. Saltinis: pagal

Zalimaite ir BaleZentj
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4.2Tyrimo duomeny analiz¢

IS pradziy buvo norima suZzinoti, kiek daikty interneto jrenginiy yra jmonéje, kadangi Siomis
dienomis kiekviename ofise apstu kompiuteriy, todél eksperty buvo praSoma pateikti informacija

apie jrenginius be personaliniy ar nesiojamyjy kompiuteriy. (zr. 12 pav.)

Daikty interneto jrenginiy skaicius verlso jmonése

snuolikil0 +«nuol0ki20 =nuo20iki50 « 50irdaugiau

12 pav. Daikty interneto jrenginiy skaicius tirtose verslo imonése.

Matome, kad pusé apklaustyjy eksperty, teigia, jog jy imonés naudoja nuo 10 iki 20 daikty interneto
prietaisy. Viena gamybiné jmoné pasisaké naudojanti daugiau kaip 50 daikty interneto jrenginiy,
kaip pats ekspertas minéjo, tai yra pramoneés Sakos iSmanieji jutikliai, kurie teikia informacija apie

procesus.

Taigi, matome, kad laikui bégant daikty interneto jrenginiy daugéja ir pas Lietuvoje esancius verslo
subjektus. Todél kitas klausimas buvo pateiktas norint suzinoti, kiek jmonés per metus patiria

isilauzimy arba bent jau bandymy jsilauzti. (Zr. 13 pav.)
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Bandymai jsilauztj j imoniy loT jrenginius

1

s 10 eruo 101K120 ~MuO208130 - 30-3

13 pav. Bandymai jsilauZti | jmoniy IoT jrenginius

Matome, kad per metus jmoniy jrenginiai daugiausiai 4 i§ 8 ekspertai pamingjo, jog kencia nuo
jsilauzimy arba bent jau bandymy jiems pakenkti apie 20-30 per metus. Daugelis eksperty, teige, kad
tai sudaro daugiau realiis bandymai paZeisti sistemas, neskaitant kaip daugelis vadina kasdieniniy
,,phishing® ataky j darbinius el. pastus ir panaSiai. Todél butent kitas klausimas ir buvo — kokiais

dazniausiai ataky tipais bandoma rasti kelius j IoT jrenginiy sistemas. (zr. 14 pav.)

Ataky tipai

= phishing = DDeoS = Tikslinés atakos = Ransomware = Scaming = DNSvagystés

14 pav. DazZniausiai naudojami ataky tipai jmonése.
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Si diagrama tik dar karta patvirtina, jau minéta eksperty ,phishing” metoda, kai daZniausiai
darbuotojams kasdien dideliais kiekiais siuntin¢jami el. pasto laiSkai su kenksmingomis programomis
arba melaginga informacija, taip ieSkant keliy i tolimesnes jmoniy sistemas, $j metodg paminéjo visi be
iSimties 8 jmoniy ekspertai. Ne k3 maziau atsiliko ,,DDoS*“ metodas, kuris budingas jmonéms
naudojancioms daug daikty interneto jutikliy. Ekspertai taip pat iSskiria vieningg nuomone, kad kartais
net patys nesupranta dél kokios priezasties ] IoT jrenginius kaip vaizdo kameros ar iSmaniosios dury
spynos kenk¢jai siuncia didelius kiekius duomeny taip sutrikdydamos jy veikla. Taip pat nemazai
pamingjo tikslines atakas. Vienas ekspertas, zinoma, paprasSes anonimiskumo pasidalino 2019m.
gruodzio ménes] patirta kolkas jy jmonei skaudziausia kibernetine ataka, kurios rezultate jmoné
deklaravo — 250 000 eury nuostolj. Kai uZpuolikai ilgg laikg vykde jmonés veiklos stebéseng, iSanalizavo
vieng i$ nuolatiniy zaliavy tiekéjy, prisidengdami jy vardu i§ banko saskaitos sugebéjo padaryti
pavedimus ] savo saskaitas Kinijoje. Smulkesniy detaliy, kur buvo jmonéje buvo padaryta saugumo
spraga ekspertas neatskleidzia, taciau dalinasi savo patirtimi ir skatina saugoti kiekvieng savo jrenginj,
ypatingai jeigu jis susijes su jmonés svarbiais iStekliais. Biitent §i jmonés paminéjo, kad procesams
valdyti naudoja daugiau kaip 50 daikty interneto jutikliy sujungty tinkle, todél atakos galimi keliai

analizuojami iki Siol.

Toliau nagrinéti esama situacijg jmonése buvo uzduoti klausimai kokie dazniausiai jrenginiai patiria
kibernetines atakas (zr. 15 pav.) ir kokiy priemoniy imasi apsaugoti savo jrenginius bei duomenis. (zr.

16 pav.)

DazZniausiai atakuojami jrenginiai

# Vaizdo kameros » Komiuteriai
w Pramones jrenginiai m Kortelinés dury sistemos
m Spausdintuvai w VVS sistemos plansetése

15 pav. DazZniausiai kibernetines atakas patiriantys jrenginiai
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Apsaugos bidai

« Atnaujinimai » Gamykliniy slaptazodziy pakeitimas
u "Backup” m Anti - Virusinés

u Darbuotojy mokymai

16 pav. Imoniy apsisaugojimo biidai nuo kibernetiniy incidenty.

Zinoma, prie daZniausiai atakuojamy jrenginiy negalima nepriskirti ir kompiuteriy, kuriuos kaip jrankj
vykdyti kibernetines atakas paminéjo visi 8 apklaustieji ekspertai. Taciau vis daugiau integruojant daikty
interneto jrenginius j verslag didZioji dauguma patiria atakas ne tik kompiuteriams bet ir kaip rodo
apklausa — daznai vaizdo kameros, i$§maniosios j&jimo sistemos, kiek maziau paprasti biuro jrengimai
kaip spausdintuvai ir taip pat buvo paminétas vienas incidentas su VVS (verslo valdymo sistema).
Darbuotojams darbg lengvina gamybinéje jmonéje sudéti iSmanieji jutikliai, kurie rodo jvairius gaminio
parametrus ir biisena, jie tarpusavyje sujungti su verslo valdymo sistema, todél uZpuolikams atveré
kelius | sistemos duomeny baze patekti iSmanieji jutikliai, kuriy dél didelio kiekio apsauga nebuvo
pasirtpinta ir naudojo gamyklinius slaptazodzius. Didziosios daugumos eksperty atsakymuose vyrauja
vaizdo kamery atsakymas. Sie eksperty atsakymai patvirtina didziaja dalj naujausios daikty interneto
tendencijos, kad vaizdo stebéjimo kameros tampa populiariu uZpuoliky taikiniu, nes kaupia naudingy

asmeniniy duomeny ir verslo veiklos paslap¢iy vienoje vietoje.

Nagrin¢jant, apsaugos biidus (zr. 16 pav.) buvo tikimasi i$ eksperty didesnio atsakymy kiekio, kas rodo
jog imonés naudoja ir patikrintus ir gana patikimus buidus kaip — nuolatiniai jrenginiy atnaujinimai ir

legalios programinés jrangos naudojimas. Taip pat sveikintinas jmoniy poZiiiris } atsargines kopijas
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,backup®, kurias paminéjo 7 i§ 8 apklaustyjy. Verta paminéti, kad tik 2 jmonés 1§ 8 paminéjo nuolatinj
darbuotojy ugdyma kibernetinio saugumo klausimais kaip apsisaugojimo biidy nuo kibernetiniy ataky.
Nors papraSyti atsakyti | paskutinjji klausimg ir jvertinti savo darbuotojy pasiruo$img atpazinti ir
reaguoti j kibernetinius incidentus, jmoniy vidutinis jvertinimas buvo — 7. Kas kick sukelia abejoniy
atsakymo tikrumu, nes atsizvelgiant j tyrimo dalj, kurioje buvo klausima apie apsisaugojimo biidus, tik

2 imongs suprato ir pamingjo darbuotojy mokymy svarba.
Tyrimo iSvados:

e Tyrimas parodé, kad verslas jau ir Lietuvoje naudoja vis daugiau iSmaniyjy daikty interneto
jrenginiy neskaitant kompiuteriy.

e Pastebéta tendencija, kad kurios jmonés pasisaké turinios daugiau daikty interneto prietaisy
(nuo 20 iki 50 ir daugiau), patiria dazniau kibernetines atakas jmonéje.

e Tyrimas patvirtino Saliy analizéje pateiktg statistika, kad kibernetiniy ataky pradzios taskas yra
,,phising* metodas, véliau vykdant rimtesnio pobiidzio atakas kaip ,,Ransomware* ir taip pat
daikty interneto jrenginiy darbui sutrikdyti naudojamas vienas paprasciausiy bet kartu ir
veiksmingiausiy ,,DDoS* ataky tipas.

e Daugiausiai bandoma sutrikdyti ir gauti informacijos i§ vaizdo stebé&jimo kamery, o daugiausiai
zalos padaroma atakuojant pramonés gamyklose sumontuotus iSmaniuosius jutiklius.

e Taip pat tyrimas atskleid¢, kad vis dar daugéja kibernetiniy nusikaltéliy, kurie neturi konkretaus
tikslo atakuoti jrenginius, tiesiog tai daro ir sukelia problemas sutrikdydami iSmaniyjy jrenginiy
darba.

e Tyrimas parod¢, vis dar gana silpng verslo imoniy poziiirj | darbuotojy rengimg ir mokymus
kibernetinio saugumo klausimas ypa¢ naudojant daikty internetg. Imonés daugiau naudoja
patikrintus ir senesnius apsaugos metodus kaip — antivirusinés sistemos, jrangos atnaujinimai.
Taciau savo darbuotojus kaip pasiruoSusius priimti kibernetines atakas parengtas prie§
1Smaniuosius jrenginius vertina mazdaug 7 balais i$ 10, kas atsizvelgus ] kitus tyrimo kriterijus

kelia Siek tiek abejoniy.
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ISVADOS

1. Kibernetinio saugumo ir daikty interneto sgvokos gana placiai ir aiskiai iSnagrinétos bei
aprasytos. Daikty internetas daznai minimas kaip technologinis atradimas ir daugiau kalbama
koks jis naudingas nei kokias problemas gali atnesti. Todé¢l jrenginius placiai pradéjus naudoti
versle atsirado daugybé naujy kibernetiniy ataky, kas rodo prastg verslo vykdoma IoT jrenginiy
saugos politikg bei vercia keisti ir kurti naujus saugumo reikalavimus.

2. ISanalizavus didziyjy pasaulio valstybiy: JAV, Kinijos ir Vokietijos kibernetinio saugumo padétj
galima teigti, kad daugiausiai kibernetiniy ataky patiria technologiskai labiausiai pazengusios
Salys ir naudojancios naujgsias daikty interneto jrenginiy technologijas. JAV pirmauja tiek pagal
patiriamy ataky skaiciy, tiek pagal nuostolius patirtus dél kibernetiniy ataky, toliau rikiuojasi
Japonija, JK, Vokietija, Kinija. Pagrindiné problema — didziosios verslo jmonés naudoja daug
daikty interneto jrenginiy, kurie yra lengvai pazeidziami, nes gaminant juos néra griezty
saugumo reikalavimy ir atsizvelgiama daugiau j kiekybé ir pigia kaing nei | sauguma.
ISnagringjus situacija Lietuvoje pastebéta, kad daikty internetas versle jau gana placiai
naudojamas ir taip pat atneSa naujas saugumo problemas jmonéms. Pagrindinés priezastys:
prastas kibernetinio saugumo Svietimas, naudojami nepatikrinti ir daznai saugumo reikalavimy
neatitinkantys daikty interneto prietaisai verslo sektoriuose, neatlickami jrenginiy diegimo
mokymai pvz.: jrenginiuose palieckami numatytieji slaptazodziai.

3. Remiantis tyrimo rezultatais galima teigti, kad jau ir Lietuvos versle daikty internetas yra gana
placiai naudojamas, o gamybinés jmonés juos skaiciuoja jau ne vienomis deSimtimis. Lietuvoje
kaip ir kitose pasaulio valstybése vyrauja panasi ataky tendencija — uzpuolikai naudojasi daikty
interneto jrenginiy spragomis, kaip savo atakos pradzios taskais, kurie leidzia nuvesti juos j tinkle
esancius kitus jrenginius, kurie saugo svarbius ir konfidencialius duomenis. Asmens duomenys,
verslo, gamybos paslaptys — pagrindiniai nusikaltéliy taikiniai. Todél daikty interneto jtaka
verslo saugumui kelia naujus reikalavimus bei vercia keisti pozitirj tiek j jrenginiy, tiek j svarbiy
duomeny apsaugos galimybes ir esamg lygj.

4. Remiantis atliktomis analizémis ir tyrimo rezultatais galima teigti, kad pagrindiné verslo
Kibernetinio saugumo problema yra naudojami nesaugiis daikty interneto jrenginiai, kuriy
saugumu mazai rapinamasi ir pasitikima gamintojo saugumo lygiu bei silpna darbuotojy
Kibernetinio saugumo svarbos samprata nes tik 2 i§ 8 eksperty paminéjo darbuotojy kibernetinio
saugumo mokymus kaip prevencija nuo ataky. Todél, kaip rodo atliktas tyrimo rezultatai, vis dar
populiarios duomeny vagystés vadinamuoju ,,phishing® metodu dazniausiai paremtos naiviy
darbuotojy patiklumu.

5. Remiantis tyrimu, galima teigti, kad verslo jmonés pernelyg pasitiki standartinémis bei jrenginiy

gamyklinémis saugumo priemonémis, kaip antivirusinés sistemos ir jrangos atnaujinimai.
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Dauguma riipinasi daugiau kompiuteriy saugumo, pamirSdami kitus prie tinklo prijungtus daikty

interneto jrenginius. Taciau ekspertai paminéjo naudojantys ir patikimus bei patikrintus apsaugos

biidus kaip nuolatinés duomeny kopijos, irenginiy apsaugojimas saugiais ne gamykliniais

slaptazodziais.

6. Atsizvelgiant j kibernetinio saugumo specialisty jzvalgas bei eksperty pateiktus tyrimo rezultatus

galima i$skirti pagrindiniu daikty interneto apsaugojimo buidus versle:

VI.

VII.

VIII.

Diegti kokybiskus daikty interneto jrenginius i§ oficialiy tiekéjy, patikrinti kokius
saugumo reikalavimus atitinka jrenginys, jei triiksta apsaugos, papildomai jj apsaugoti
pvz.: naudojant keliy lygiy autentifikacijg, prane$imy siuntimo kontrolg.

Vienas 1§ svarbiausiy svarbiy verslo duomeny apsaugojimo buidas — duomeny kopijos.
Daikty interneto prietaisus diegti atskirame tinkle, kuriame nebiity jrenginiy sauganciy
svarbius duomenis,

Vykdyti nuolatinius darbuotojy kibernetinio saugumo mokymus, bei mokyti kaip reikia
elgtis su daiktais esanciais tinkle.

IT specialistams jvertinti tinklo struktirg bei jmoniy tinkluose izoliuoti tam tikrus
1Sorinius ir tinklo galimai paZeidZziamus prievadus.

Nepasitikéti tik visiems zinomomis ir bazinémis apsaugos sistemomis kaip antivirusinés
ir jrangos atnaujinimai.

Suteikti kiekvienam jmonés darbuotojui spec. Teises, kuriomis galéty pasiekti ir valdyti
tik jiems reikalingus jrenginius bei informacijg tinkle.

Imonéms, kurios daikty interneto pagalba perduoda didelj kiekj svarbiy duomeny,
apdoroti juos savo sistemoje ir siysti tinkle uzsifruotus ir jau apdorotos, suspaustus

duomenis.
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REKOMENDACIJOS

Sitlytina priimti ES Salims bendrus saugumo reikalavimus daikty interneto prietaisy
gamintojams bei vartotojams. Nes Siuo metu vyrauja daugiau kainos ir kiekybés principas
nei jrenginio kokybés ir saugumo.

Verslo subjektams svarbu suburti stiprig I'T komandg atsizvelgiant j esamg jrenginiy kiekj
imongje, kad kiekvienas jrenginys biity stebésenoje. Taip pat turéti Zzmones, kurie
nuolatos mokyty ir supazindinty su naujovémis, suskirstyty atsakomybes imonés
darbuotojams.

Vykdyti mokymus ne tik vidingje darbo aplinkoje, bet ir tarptautiniuose mokymuose,
seminaruose, kad darbuotojai patys mokéty reaguoti | pazeidziamumus ir juos atskirty.
Periodiskai atlikti daikty interneto jrenginiy saugumo inventorizacija, stebéti
atsinaujinancig technologijy rinka, senus ir nesaugius jrenginius nesant galimybei jy
atnaujinti, pakeisti juos kitais. Diegiant naujg daikty interneto tinklo architekttira jmonéje
galima pasikviesti | pagalbg pasaulinio lygio organizacijy kaip ,,Fireeye* ,,McAfee*
»Eset saugumo specialistus, kurie pravesty mokymus bei padéty sukurti saugy tinkla
renginiams veikti.

Imonés IT infrastruktiirg suskirstyti ] administravimo lygius, kad darbuotojai turéty
prieiga tik prie ty jrenginiy ir informacijos su kuriais reikia tiesiogiai dirbti.

Pries siunciant apdoroti daikty interneto prietaisais siun¢iamus duomenis vietiniame
tinkle ir siysti toliau Sifruotus.

Svarbius duomenis laikyti keliose atskirose talpyklose.

Geriausiai naudoti vieno gamintojo daikty interneto jrenginius, dél geresnio tarpusavio
sujungiamumo.

Pries jsigyjant jrenginius konsultuotis su gamintoju dél prietaisy kokybés, saugumo
garantijy uZtikrinimo, jrangos atnaujinimo galimybiy.

Verslui turin¢iam didel; kiekj daikty interneto jutikliy, kurie reguliuoja gamybos srautus

ir vidiniu procesus sukurti atskirg uzdarg tinklg apsaugota keliais autentifikacijos biidais.
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SANTRAUKA LIETUVIU KALBA

Magistro baigiamojo darbo tikslas — Remiantis pasirinkty pasaulio S$aliy, eksperty
nuomone, bei atliktu kokybiniu tyrimu, pateikti pagrindines daikty interneto jrenginiy keliamas

problemas kibernetiniam saugumui verslo jmonése, pateikti pasitilymy kaip jas iSspresti.

Siandieninés technologijos ir elektroninio verslo plétra veréia tobuléti ir modernizuotis net
tradicinj versla, o daikty interneto jrenginiai padeda tai jgyvendinti bei palengvinti procesus. Daikty
internetas tai naujausiomis technologijomis paremti iSmanieji jrenginiai esantys tinkle, kurie pagreitina
ir palengvina verslo procesus, taCiau jiems sparciai daugéjant vis daugiau jrenginiy yra lengvai
pazeidziami ir nesaugis, kas atveria naujus galimybes kibernetiniams nusikaltéliams pakenkti ir
pasipelnyti i§ verslo. Daikty interneto ir saugumo sgsajos mazai iSanalizuotos ir aprasytos. Magistro
darbe, iSanalizavus esamg teoring medziagg, kibernetinio saugumo eksperty pasteb&jimus, bei atlikus
pasirinkty pasaulio Saliy analize bus pateiktos iSvados kaip daikty internetas pakeité versla bei jo

kibernetinj sauguma.

Darbe taikyta mokslinés literatiros analizé kibernetinio saugumo ir daikty interneto
sgvokoms apibendrinti. Buvo pasirinkti ir iSnagrinéti keturiy pasaulio Saliy statistiniai duomenys, kaip
kiekvienoje daikty internetas paveiké kibernetinio saugumo situacija, kokias problemas iskélé verslui,
pateikti praktiniai pavyzdziai. Remiantis $ia Saliy analize buvo i$siaiskinta ir pateikta pagrindinés daikty
interneto spragos ir konkretis atvejai paveike kibernetinio saugumo situacija, bei kokiy priemoniy buvo
imtasi. Taip pat buvo atliktas kokybinis nuomoniy tyrimas, kuriame buvo apklausti 8 jmoniy saugos
specialistai. Tyrimu buvo siekta i$siaiSkinti kaip placiai Lietuvos jimonése naudojamas daikty internetas,
kokios saugumo spragos vyrauja, kokiais biidais bandoma jsilauzti j jmoniy sistemas, kokie daikty
interneto jrenginiai dazniausiai atakuojami ir taip pat suzinoti koks darbuotojy poziiiris j kibernetines
atakas daikty interneto aspekte. Problemoms apibendrinti ir i§spresti sudarytas iSvady ir rekomendacijy

sgrasas.

Darbg sudaro 4 dalys. Pirmoje darbo dalyje iSanalizuotos daikty interneto ir kibernetinio
saugumo sgvokos, bei jtaka verslui. Antroje dalyje buvo analizuojamos 4 pasirinktos pasaulio Salys:
JAV, Kinija, Vokietija ir Lietuva. Buvo nagrin¢jami konkrettis pavyzdziai bei daikty interneto plétros
problemos. Trecioje dalyje buvo nagrin¢jamos daikty interneto keliamos problemos kibernetiniam
saugumui ir atskiriems sektoriams, remiantis analize buvo sudarytas saugaus jrenginio modelis.
Ketvirtoje dalyje nagrinéjamas kokybinis tyrimas, kuriuo buvo norima i$siaiskinti pagrindines apklausty
jmoniy kibernetinio saugumo problemas, kurias sukelia daikty interneto jrenginiai ir kaip jie visa tai

sprendzia.
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SANTRAUKA ANGLU KALBA

The aim of the master's thesis - Based on the probable main issues raised by the world's
countries, experts, performers and high-quality researchers on the Internet of Things devices, when cyber
security is specific to businesses, presenting how to find out.

Today’s technology and e-business development will be improved and modernized. The
Internet of Things is the best of all electronic devices that are upgraded and make the business process
easier, and some of the new devices are easy to assimilate and secure. The interfaces between the Internet
of Things and security are poorly analyzed and described. In the master's thesis, after analyzing the
existing theoretical material, the observations of cyber security experts, as well as the selection of
performers, the analysis of the world's countries will be prepared as a version of the Internet of Things
package and its cyber security.

The analysis of the scientific literature is applied in the work to summarize the concepts of
cyber security and the Internet of Things. Statistics from four countries around the world on how the
Internet of Things has affected the cyber security situation, what problems it has posed to business have
been selected and analyzed, and practical examples have been provided. Based on this country analysis,
the main gaps in the Internet of Things and the specific cases that affected the cyber security situation
were identified and presented, as well as the measures taken. A qualitative opinion poll was also
conducted, in which safety specialists from 8 companies were interviewed. The aim of the study was to
find out how widely used the Internet of Things in Lithuanian companies, what security vulnerabilities
prevail, in what ways attempts are made to hack into corporate systems, which 10T devices are most
often attacked and also to find out employees' attitudes towards cyber attacks. A list of conclusions and

recommendations has been compiled to summarize and solve the problems.

The work consists of 4 parts. The first part of the work analyzes the concepts of the Internet
of Things and cyber security, as well as the impact on business. In the second part, was selected 4
countries of the world were analyzed: the USA, China, Germany and Lithuania. Specific examples and
problems of the development of the Internet of Things were examined. In the third part, the issues posed
by the Internet of Things for cyber security and individual sectors were examined, and a model of a
secure device was developed based on the analysis. The fourth part examines a qualitative study that
sought to elucidate the main cyber security issues of the companies surveyed caused by 10T devices and
how they address all of this.
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Magistro baigiamajame darbe susipazinus su kibernetinio saugumo ir daikty interneto
teorine medziaga, buvo pateikta tarpusavio priklausomybé ir jtaka verslo saugumui diegianti daikty
interneto jrenginiu. ISanalizavus pasirinkty $aliy pavyzdzius, kibernetinio saugumo eksperty nuomone
apie pagrindines daikty interneto architektiiros problemas taip pat atlikus kokybinj tyrimg buvo
iSsiaiskintos pagrindinés daikty interneto keliamos problemos kibernetiniam saugumui bei galimi jy
sprendimo biudai ir priemonés. Pirmoje dalyje nagrin¢jami teoriniai aspektai bei kaip daikty interneto
atsiradimas pakeité saugumo situacijg versle. Antroje — analizuojami JAV, Kinijos, Vokietijos, Lietuvos
Saliy pavyzdziai, esama situacija, daikty interneto diegimo tendencijoS. Trecioji dalis skirta iSnagrinéti

kodé¢l daikty internetas nesaugus naudoti ir kas tai lemia, kokie zingsniai norint tinkamai apsaugoti.

Pagrindiniai Zodziai: daikty internetas, e. verslas, kibernetinis saugumas, kibernetinés atakos, daikty

interneto apsauga, kibernetinés atakos.

In the master degree after knowing theoretical material of cyber security and the Internet
of Things, the interdependence and influence on the security of the business implementing the Internet
of Things device was presented in the master 's thesis. After analyzing the examples of selected countries,
the opinion of cyber security experts on the main problems of the Internet of Things architecture, as well
as a qualitative study, the main problems of the Internet of Things for cyber security and possible
solutions and tools were clarified. The first part examines the theoretical aspects and how the emergence
of the Internet of Things has changed the security situation in business. The second part analyzes the
examples of the USA, China, Germany, and Lithuania, the current situation, and the tendencies of the
Internet of Things. The third part is devoted to examining why the Internet of Things is unsafe to use
and what determines it, what steps to take to protect it properly.

Key words: Internet of Things, e. business, cyber security, cyber attacks, 10T protection, cyber attacks.
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PRIEDAI

Priedas 1. Tyrime naudota anketa

Laba diena, gerbiamas (-oji) eksperte. AS, Mykolo Romerio universiteto Kibernetinio saugumo
valdymo magistro studijy studentas, atlieku tyrima ,,Kibernetinio saugumo uztikrinimas jmonése: daikty
interneto aspektas”.

Pereinant prie e. verslo, ji modernizuojant daikty internto jrenginiais atsiranda grésmé
kibernetiniam saugumui, dél netinkamo jrenginiy apsaugojimo biidy. Sio tyrimo tikslas - pasitelkiant
eksperty zinias, i$siaiSkinti kibernetiniy ataky raiSis, apsisaugojimo budus, ar tinkamai yra apsaugoti
jrenginiai jmonése, iSnagrinéti konkrecius pavyzdzius.

Sio tyrimo metu surinkta informacija bus pateikta tik apibendrinta forma. Sioje anketoje Jisy
pateikti duomenys vieSai nebus skelbiami. Maloniai praSome Jiisy atsakyti | pateiktus klausimus.

Pazymékite atsakymus apibraukdami/ pabraukdami tinkamg (-us) variantg (-Us).

Anketos su atsakytais klausimais lauksiu el. pastu: deividas.am@gmail.com

1. Kiek daikty interneto jrenginiy naudoja jasy jmoné? (isskyrus kompiuterius)
a) iki 10
b) 10-20
c) 20-50
d) 50 ir daugiau

2. Kiek vidutiniskai per metus patiriate bandymy jsilauZzti j jisy jmonés jrenginius?
a) iki 10
b) 10-20
c) 20-30

d) 30-50

3. Kokiems tikslams pasiekti dazniausiai atakuojami jrenginiai?
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4. Kokie jrenginiai tampa dazniausiu ataky taikiniu?

5. Kokiais budais daZniausiai bandoma jsilauzti? (ataky rasys) (DNS vagystées, Duomeny

vagysté (,phishing*), Inframe* injekcija, Tikslinés atakos, ,,SQLi“ ir t.t)

6. Kaip apsaugojate savo jrenginius ir daiktus nuo kibernetiniy ataky? Per kuriuos jrenginius bandoma

Isilauzti dazniausiai?

7. lIvertinkite nuo 1-10 jisy jmonés darbuotojy pasiruoSimg ir geb¢jimg atpazinti kibernetinius

incidentus?

Dékojame uz jusy atsakymus ir sugaistq laikg!
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Forma patvirtinta
Mykolo Romerio universiteto

Senato 2016 m. geguzés 9 d. nutarimu Nr. 1SN-
44

PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA

2020-04 - 16
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas),

Ekonomikos ir verslo fakultetas, Kibernetinio saugumo valdymas
(fakulteto / instituto, programos pavadinimas)

Studentas (-¢) Deividas Ambruleviius

(vardas, pavarde)

patvirtinu, kad $is magistro baigiamasis darbas:

,Kibernetinés grésmés ir kibernetinio saugumo uztikrinimas jmonése: daikty interneto
aspektas“

(baigiamojo darbo pavadinimas)

1. Yra atliktas savarankiskai ir sagZiningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra parasytas remiantis akademinio raSymo principais ir susipazinus su rasto darby metodiniais
nurodymais.

Man zinoma, kad uz sazZiningos konkurencijos principo pazeidima — plagijavimg studentas gali buti

Salinamas 1§ Universiteto kaip uz SiurkSty akademinés etikos pazeidima.

Deividas Ambrulevicius
(parasas) (vardas, pavardé)




