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IVADAS

Tiriama problema. Kokig jtaka inovacijy integracijos procesas turi finansiniy nusikaltimy

tyrimui?

Temos aktualumas ir naujumas. MokesCiai yra pagrindinis valstybés finansinio
mechanizmo jrankis. Valstybiy surenkamy mokesciy dydis yra esminis bet kurios valstybés
gyventojy socialiniy garantijy kokybés rodiklis. Tai tiesiogiai priklauso kokio lygio Svietimo,
kultiiros, medicinos ar kity riiSiy socialinés garantijos bus uztikrinamos. Valstybés biudZzeto
formavimo procesas vykdomas pagal mokestiniy prievoliy jgyvendinimo algoritmus, kurie yra
ganétai sudétingas ir painus reisSkinys. Taciau kiekvienas mechanizmas turi trukumy, kuriais
pasinaudoja nusikalsti linke asmenys. Teisés aktai, reglamentuojantys mokestiniy prievoliy
vykdymo taisykles, dazniausiai yra pazeidziami piktnaudziaujant jy taikymo spragomis.
Mokestiniy prievoliy vengimo, neteiséto pasisavinimo ar kito neteiséto disponavimo
mokestinémis prievolémis reiSkiniai yra prilyginami intelektualiausiy nusikalstamy veiky grupei.
Tokios nusikalstamos veikos dar kitaip vadinamos finansiniais nusikaltimais. Mokestiniy
nusikalstamy veiky kontrolés mechanizmas paremtas struktiirizuota bei disciplinuota teisésaugos
institucijy bei mokesc¢iy administravimo funkcijas atliekanciy subjekty veikla. Taciau efektyvus
kontrolés procesas priklauso ne tik nuo galimybiy jstatyming baze pritaikyti besikeicianciai

praktikai, bet ir nuo teisésaugos ir kity institucijy galimybiy taikyti efektyvios kontrolés jrankius.

Inovacijy jtaka visuomeniniam gyvenimui yra akivaizdi. Pramoné tampa automatizuota,
Iprastas prekybos formas keicia spar€iai tobuléjanti internetiné prekyba, atsiskaitymy srityje
Iprasta valiutg ar elektroninés bankininkystés teikiamas paslaugas papildo skaitmeniniy pinigy
atsiradimas bei elektroniniy mokéjimy platformy ir jy sukurty produkty integracija. Prisidengiant
duomeny apsaugos institutu vartotojy anonimiskumo kriterijus tampa spar€iai besivystanciu
reiSkiniu. Decentralizuota skaitmeniniy pinigy sistema, internetiniy mokeéjimy platformy sitilomos
piniginiy operacijy paslaugos, anonimiskuma garantuojancios iSankstinio mokéjimo kortelés yra
XXTI a. intelektinés ekonomikos sukurti produktai. Tafiau inovacijos intensyviai tarnauja ne tik
visuomenés poreikiy tenkinimo procese, tai tampa placiai naudojamu jrankiu ir nusikalstamo
pasaulio tarpe. Visame pasaulyje gerai zinomos Giliojo interneto (ang. Dark web) sitilomos
galimybés. Specialiais Sifravimo algoritmais paremtuose giliojo interneto tinklapiuose smarkiai
paplitusios pinigy plovimo apraiSkos, tai pat pasinaudojant Siuo tinklu vystomos sudétingos
nusikalstamy sukc¢iavimy schemos. ,,Silk road* yra viena didZiausiy skaitmeninio amZiaus
internetiniy nusikalstamy byly. Beveik 4 kartus uzdarytas, taciau vél atnaujinamas, interneto
tinklapis, vykdes prekyba ginklais, narkotikais, vaiky pornografija, pinigy plovimu bei sudares
salygas realizuoti nusikalstamu biidu gautus pinigus, uztikrino galimybe uz prekes atsiskaityti
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skaitmeniniais pinigais (virtualigja valiuta) taip apsaugodamas vartotojy bei naudos gavéjy asmens
duomenis®. Viena i§ pagrindiniy tokios riisies tinklapiy sglygy yra susijusi su naudojamomis
atsiskaitymo priemonémis bei jrankiais. Virtualioji valiuta tapo pacia patraukliausia atsiskaitymo
priemone tokiuose tinklapiuose. Bégant laikui ji virto galimybe ne tik atsiskaityti, taCiau ir
praturteéti, tokiu biidu papildydama nusikalstamy veiky pobiidj. 2018 m. virtualiosios valiutos rinka
Lietuvoje tapo nemazai démesio susilaukes reiskinys, tapes ir teisésaugos institucijy taikiniu.
Finansiniy nusikaltimy tyrimo tarnyboje tais metais pradétas pirmasis ikiteisminis tyrimas, susijes
su virtualiosiomis valiutomis?, nors pasaulyje skaitmeniniy pinigy rinka pradéjo veikti jau 2009

m.

Finansiniy nusikaltimy tyrimy ypatumai néra placiai nagrin¢gjama tema mokslinéje
literatliroje. Lietuvoje $i tema nagrinéta doc. dr. Snieguolés Matulienés, doc. dr. Gedimino
Bucitino, lektorius dr. Mariaus Laurinai¢io darbuose, taciau tik pastarieji du gilinosi j virtualiosios
valiutos teisinio vertinimo bei interaktyviy mokéjimy platformy sistemos ypatumus. Didzioji dalis
mokslinés literatliros randama uZzsienio autoriy darbuose, taciau Lietuvoje mokslinés finansiniy
nusikaltimy tyrimo ypatumy analizés bei teisinio virtualiosios valiutos ar alternatyviy mokéjimy
platformy sistemos vertinimo pasigendama. Siekiant atskleisti baigiamojo darbo uzdavinius taip
pat remtasi nacionalinio bei tarptautinio pobtidzio teisés aktais, rekomendacijomis, jZvalgomis bei

atliktais tyrimais, moksline bei teisine literatiira, statistiniais duomenimis.

Ginamasis teiginys. Finansinius nusikaltimus tiriantys ikiteisminio tyrimo pareigiinai néra
pakankamai jsigiling j nuolat tobuléjanciy informaciniy technologijy sukuriamus naujus produktus
bei jy technine specifikacija, todél tai turi neigiamos jtakos tokio pobiidzio nusikalstamy veiky

iStyrimo rodikliams.

Tyrimo tikslas. Isanalizuoti naujy informaciniy technologijy sukuriamy produkty jtaka
Finansiniy nusikaltimy tyrimo tarnyboje atliekamy ikiteisminiy tyrimy kokybei bei nustatyti Sio

pobiidzio nusikalstamy veiky tyrimo problematika.
Tyrimo uzdaviniai.

- ISnagrinéti finansinio nusikaltimo reiSkinio samprata bei jo kriminalisting

charakteristika;

! Kristina Paligkyté, “Tamsusis internetas. Kiek kainuoja pasamdyti zudika?”, Universiteto Zurnalistas, 2017 m. sausio
17 d., ziaréta 2020 m. balandzio 6 d., http://www.universitetozurnalistas.kf.vu.1t/2017/01/tamsusis-internetas-kiek-
kainuoja-pasamdyti-zudika/.

2 “FNTT tiria kriptovaliuty kaséjy veikla”, Finansiniy nusikaltimy tyrimo tarnyba, Zitréta 2020 m. balandzio 6 d.,
http://www.fntt.It/It/naujienos/fntt-tiria-kriptovaliutu-kaseju-veikla/3664.
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- ISanalizuoti baudziamojo proceso veiksmy atlikimo ypatumy aktualiausias
tendencijas, vykdant inovatyviai tobuléjancius finansiniy nusikaltimy tyrimus;
- Nustatyti tarptautinio bendradarbiavimo jtaka, atliekant naujausio pobiidzio

finansiniy nusikaltimy tyrimus.

Tyrimo metodika. Rengiant magistro baigiamajj darbg taikytas mokslinés literatiiros
sisteminés analizés metodas, siekiant nustatyti inovacijy jtakos iStyrimo lygj finansiniy
nusikaltimy tyrimy atzvilgiu. Atliktas kiekybinis tyrimas, kuriuo siekiama identifikuoti
ikiteisminiuose tyrimuose atliekamy baudZiamojo proceso veiksmy taikymo problematika.

Aprasomo metodo pagalba apibrézta finansinio nusikaltimo samprata.
Tyrimo struktiira. Baigiamaji darba sudaro trys skyriai, jy poskyriai bei i§vados.

Pirmajame skyriuje pateikiama finansinio nusikaltimo sampratos analizé baudziamosios

teisés kontekste, identifikuojant Sio reiskinio bendruosius bei specialiuosius poZymius.

Antrajame skyriuje pateikiama baudziamojo proceso veiksmy atlikimo ypatumus tiriant
finansinio pobiidzio nusikaltimus, detalizuojant kratos, turto tyrimo, objekty tyrimo atlikimo

ypatumus.

Treciajame skyriuje pateikiami tarptautinio teisésaugos institucijy bendradarbiavimo
ypatumai ruoSiant bei vykdant Europos tyrimo orderyje pateikiamus duomenis, atliekant bendrus
tyrimo veiksmus, dalyvaujant tarptautinio pobtidzio mokymuose ir §iy veiksmy jtaka gerosios

praktikos formavimui.



1. FINANSINIO NUSIKALTIMO SAMPRATA IR KRIMINALISTINE
FINANSINIU NUSIKALTIMU POZYMIU ANALIZE

Finansai yra pagrindiné Salies ekonomikos dalis, uztikrinanti valstybés sukurto
mechanizmo funkcionalumg. Valstybés funkcionalumui yra biitinas materialus pagrindas, kurj
sudaro visos Salyje sukurtos bei jgyvendinamos finansinés priemonés ir mechanizmai. Mokesciai
- tai valstybés pagrindiné materialiné priemoné uztikrinti valstybés funkcijy jgyvendinima, kurti
vieninga gerove, uztikrinti socialinj teisingumga ir palaikyti stabiluma visuomenéje.® Valstybés
valdZzios institucijy pagrindinis tikslas nustatyti budus ir priemones, kuriy pagrindu biity sukurta
atitinkama sistema, garantuojanti gyventojy pagrindiniy socialiniy poreikiy jgyvendinimo
uztikrinima. Medicina, §vietimas, visuomenés saugumas, energetika, kulttira ir kitos sritys, kuriose
numatytos valstybés gyventojy teisés jgyti nemokama ar valstybés kompensuojama paslauga
manais ] jy indélj, kuriant bendraji vidaus produkta. Kiekvienos i§ Siy sriciy paslaugy kokybe
priklauso nuo valstybés finansiniy galimybiy gerinti ir tobulinti teikiamas paslaugas. Taciau
inovacijy dinamiSkumas jy integralumas ir prisitaikymas prie nuolat kintanc¢iy visuomenés
poreikiy sudaro galimybes tam tikrai visuomenés grupei identifikuoti sistemos triikkus ir jais

pasinaudoti. Tuomet kyla pavojus vienai i§ valstybés saugomy vertybiy — finansy sistemai.

1.1. Finansinio nusikaltimo samprata baudziamosios teisés kontekste

Finansiniy nusikaltimy, prieSingai nei daugelio kity Lietuvos Respublikos baudZiamajame
kodekse numatyty, nusikalstamy veiky, subjektai yra puikiis verslo bei ekonomikos sriciy
analitikai, operatyviai gebantys prisitaikyti prie nuolat besikei€ian¢iy visuomenés poreikiy bei
rasti kity, nei teisés aktuose, numatyty buidy tuos poreikius patenkinti. Dazniausiai tai jvairiy verslo
sri¢iy Gikio subjekty vadovai, akcininkai, valdymo organy nariai, nes jie puikiai iSmano ne tik savo
profesing veiklg bet ir atskiry finansiniy sri¢iy veikimg ir principus. Finansinio nusikaltimo
objektas yra valstybés finansy sistema. Viena i$ jos sudedamyjy daliy yra jvairaus pobudzio
mokestinés prievolés. Siandien Lietuvoje yra iSskiriama beveik 20 pagrindiniy mokeséiy
administratoriaus numatyty mokestiniy prievoliy. Gyventojy pajamy mokestis, akcizai, pelno

mokestis, pridétinés vertés mokestis, privalomojo sveikatos draudimo jmokos, Zemés mokestis,

3 Gediminas UZzubalis, ,,Mokes¢iy teisés paskirtis ir funkcijos (apmokestinimo teorijy kritiné analizé)*, (daktaro
disertacija, Mykolo Romerio universitetas, 2012), 138, file:///C:/Users/Agne/Downloads/1984779.pdf.
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nekilnojamo turto mokestis ir daugybé kity mokeséiy* sudaro didZiaja dalj valstybés biudzeto, nuo
kurio tiesiogiai priklauso valstybés funkcionalumas. Taciau sukuriant sudétingus nusikalstamo
veikimo mechanizmus bei konkurencingo verslo iliuzijas atrandamos priemonés minétus
mokesCius pasisavinti ar jy iSvengti. Pagrindinés priemonés, sukurianc¢ios mokesciy
administratoriaus numatyty prievoliy vengimo, pasisavinimo ar dirbtinio sumazinimo iliuzijas, yra
apgaulingas buhalterinés apskaitos tvarkymas, suk¢iavimas pridétinés vertés mokescio, akcizy bei
kity mokesc¢iy srityse. Detaliau apie minéty nusikalstamy veiky kriminalisting charakteristikg bus
analizuojama kitame skyriuje.

LR BK XXXII skyriuje numatyta baudziamoji atsakomybé uz nusikaltimus finansy
sistemai. Dvylikoje straipsniy kriminalizuotos veikos susijusios su apgaulingu bei aplaidziu
apskaitos tvarkymu, neteisingy duomeny apie pajamas pelng ir turtg pateikimu, nusikalstamu biidu
turto legalizavimu, mokes¢iy nesumokejimu, deklaracijos, ataskaitos ar kito dokumento
nepateikimu ir kitos. Taciau Finansiniy nusikaltimy tyrimo tarnyboje atliekami ir kituose
baudziamojo kodekso skyriuose numatyty nusikalstamy veiky tyrimai, susij¢ su neteisétu
disponavimu akcizais apmokestinamomis prekémis, neteisétu vertimusi tkine, komercine,
finansine ar profesine veikla, kredito, paskolos, tikslinés paramos, subsidijos ar dotacijos
panaudojimu ne pagal paskirtj ar nustatyta tvarka, kreditiniu suk¢iavimu, nusikalstamu bankrotu
ir kitomis nusikalstamomis veikomis, kurios priskirtos ekonominiy ir verslo nusikaltimy raiSiai.
Taip pat dalis ikiteisminiy tyrimy atlickama dél nusikalstamy veiky, numatyty baudzZiamojo
kodekso XXVIII skyriuje: suk¢iavimas (pridétinés vertés mokescio srityje), turto pasisavinimas ar
iSvaistymas, neteisétas praturtéjimas, nusikalstamu biidu gauto turto jgijimas arba legalizavimas®.
Apibendrinus darytina i$vada, jog finansinio nusikaltimo samprata negali bti suprantama vien tik
LR BK XXXII skyriuje numatyty nusikalstamy veiky finansy sistemai prasme. Jvertinus tai, jog
Finansiniy nusikaltimy tyrimo tarnybos tiriamy nusikalstamy veiky objektas yra finansy sistema,
kurig sudaro net penkios dalys: valstybés biudzetas, verslo ir iikio subjekty finansai, banky sistema,
socialinio draudimo ir kitos rii$ies draudimy sistema®, finansinio nusikaltimo sampratg tikslinga
suprasti bendrgja minéto objekto prasme, o ne koncentruojantis ] LR BK skyriy struktiirinius
pavadinimus. Kadangi minétos teisésaugos institucijos tyrimai atliekami dél jvairaus pobudzio
nusikalstamy veiky, numatyty ne tik nusikaltimy finansy sistemai skyriuje, taciau ir ekonominiy
bei turtiniy nusikalstamy veiky skyriuose, todél galima teigti, jog finansinio nusikaltimo samprata,

turinio prasme, yra kur kas platesné nei pavadinime apibrézta sritis.

4 _VMI administruojami mokes¢iai, Valstybiné mokes¢iy inspekcija, ziliréta 2019 m. gruodzio 20 d.,

https://www.vmi.lt/cms/vmi-administruojami-mokesciai.

5 ,Lietuvos Respublikos baudziamasis kodeksas, Valstybés Zinios, zifiréta 2019 m. gruodzio 20 d., https://www.e-
tar.It/portal/It/legal Act/ TAR.2B866DFF7D43/asr.

® Petras Ancelis ir kt., Atskiry nusikalstamy veiky tyrimas (Vilnius: Registry centras, 2016), 187.



Lietuvos AukSCiausiasis teismas yra pazymejes, jog nusikaltimai finansy sistemai,
pirmiausia yra identifikuojami pagal jy prieSinguma pinigy bei vertybiniy popieriy apyvartos
saugumui taip pat valstybés fondy (biudzety) formavimo bei panaudojimo tvarkai’. Taéiau naujy
finansiniy priemoniy atsiradimas rinkoje, inovacijy bei interaktyviy finansiniy platformy
ktrimasis sukuria naujas galimybes vystytis dar nezinomiems nusikalstamy veiky mechanizmams,
atsirasti naujoms veikimo schemoms tuo paciu metu papildant finansinio nusikaltimo samprata.
Kaip minéta Lietuvos Auksciausiojo teismo nutartyje finansiniai nusikaltimai pirmiausia yra
identifikuojami pagal jy prieSingumg pinigy bei vertybiniy popieriy apyvartos saugumui. Taciau
jau 2009 m. pasaulyje atsirado nauja finansiné priemoné — virtualioji valiuta®. Tai skaitmenine
verte turinti, bet teisinio valiutos ar pinigy statuso neturinti priemoné, kuri yra decentralizuota ir
nepriziiirima jokios valstybinés institucijos (centrinio banko ar kitos valstybinés institucijos). Ji
nebiitinai turi biiti susieta su valiuta, ta¢iau, fiziniai asmenys ja pripazjsta kaip mainy priemone®.
Virtualioji valiuta neturi fizinés iSraiSkos. Jas galima iSgauti vadinamosiose virtualiyjy valiuty
kasyklose arba jsigyti virtualiyjy valiuty birzose, keityklose, i$ fiziniy bei juridiniy asmeny. Todél
neturédamos materialaus pavidalo, prieSingai nei bet kokios formos pinigai ar vertybiniai
popieriai, virtualios valiutos atskleidzia dar vieng teisés aktuose atsivérusig spraga — teisinis
vertinimas. Pra¢jus kiek daugiau nei deSimciai mety, nebuvo apibrézta virtualiosios valiutos
savoka, jos teisinis vertinimas bei kylancios finansinés prievolés tikio subjekty ar fiziniy asmeny
vykdomoje veikloje, nenumatytas santykis su piniging iSraiSkg turiniomis finansinémis
priemonémis, neapibréztas jos finansinis statusas bei nenustatyti vertinamieji kriterijai. 2018 m.
geguzés 3 d. Valstybiné mokesc¢iy inspekcija, atsizvelgdama ] naujai besivystancig virtualios
valiutos rinka, apibrézé apmokestinimo salygas minétai priemonei'’. Ta¢iau minétame iSaiskinime
neminimas teisinis $io rei§kinio apibrézimas bei vertinimas. Todél néra aiskus Sios valiutos teisinis
vertinimas finansinio nusikaltimo sampratos kontekste. Néra aiSku ar virtuali valiuta gali biiti
laikoma nusikalstamos veikos dalyku, ar ji gali biiti vertinama kaip nauda gauta i§ nusikalstamos

veikos ar panaudota kaip nusikalstamos veikos jrankis ar priemoné.

7 Lietuvos Auks¢iausiojo teismo 2015 m. balandZio 14 d. nutartis baudZiamojoje byloje Nr. 2K-7-176-303/2015¢
zitiréta 2020 m. sausio 7 d., https://eteismai.lt/byla/145837474710414/2K-7-176-303/2015.

8 Dominik Stroukal and Barbora Nedvédova, ,,Bitcoin and other cryptocurrency as an instrument of

Crime in cyberspace (Business & Management Conference, Istanbul, 12 October 2016):220,
https://ideas.repec.org/p/sek/ibmpro/4407036.html.

% Savoka pateikta iSanalizavus lietuviy ir angly kalbomis pateiktus virtualios valiutos apibrézimus virtualiy valiuty
keitykly puslapiuose: https://www.bitstamp.net/,  https://www.kraken.com/,  https://coinsquare.com/?cs=seo,
valstybinés mokesciy inspekcijos iSaiSkinimuose, jvairiuose internetiniuose virtualios valiutos pirkimo bei pardavimo
puslapiuose.

102018 m. birzelio 11 d. Valstybinés mokes¢iy inspekcijos prie Lietuvos Respublikos finansy ministerijos
paaiskinimas Nr. (18.10-31-1E) RM-21969 ,,Dél virtualiyjy valiuty ir pirminio virtualiyjy Zetony platinimo veiklos
mokestiniy nuostaty paaiskinimo®, ziuréta 2020 m. sausio 12 d.,
https://www.vmi.lt/cms/documents/10162/8782061/RM-21969/15714723-5658-41e1-a41d-1be4e3705ala.
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Taip pat labai svarbu atkreipti démesj ] antrgja analizuojamos sgvokos sudedamaja dalj —
»husikaltimas®. Kaip jau minéta, nusikaltimo samprata LR BK apibrézia kaip pavojinga ir kodekse
uzdrausta veika (veikimas ar neveikimas)!!. Nusikaltimu gali biiti pripazjstama tik samoninga ir
valinga veika, pasireiSkianti aktyvia veikimo forma — veikimu arba neveikimu (pasyvia elgesio
forma)'2. Nors isaiskinimas i$déstyta 2004 metais ir naujesnés baudziamojo kodekso komentaro
redakcijos autoriai néra pateike, taciau pati sgvoka suponuoja, jog nusikaltimas tai asmens pasyvi
arba aktyvi elgesio forma, kuri vienu ar kitu atveju yra nusikaltimg padariusio asmens
pasirinkimas. Nuo baudziamojo kodekso atsiradimo momento, 2000 mety, nusikaltimo samprata
finansiniy nusikaltimy prasme jgijo kur kas platesne prasmg¢ nei ji buvo traktuojama kiek daugiau
nei prie§ 20 mety. DidZioji dalis finansiniy nusikaltimy persikélé j elektroning erdve. Sio reigkinio
atsiradimo priezastj nustatyti turbiit néra labai sudétinga — atsekamumas ir nusikaltima padariusio
asmens anonimiskumas. Nei vienas nusikaltimas neatsiranda savaime, tam biitina Zmogaus
intervencija. Taciau kuomet kalbama apie nusikaltima, kaip apie veiksma elektroningje erdveje,
svarbu paminéti ir dirbtinio intelekto jtaka $ios savokos turiniui. Siandieningje visuomenéje
dirbtinio intelekto pagrindiné funkcija yra padéti zmogui valdyti versla, apdoroti kuo didesn;j kiekj
informacijos naudojant minimalius ZmogiSkuosius resursus, taciau Sio reiSkinio atsiradimas ir
nuolat tobuléjantys dirbtinio intelekto algoritmai sukuria prielaidas ateityje eliminuoti
zmogiSkuosius iSteklius ir veikti kaip savaime besiformuojanciam procesui. Todél kyla klausimas
ar finansiniai nusikaltimai, padaryti dirbtinio intelekto sukurty nusikalstamy mechanizmy bei
veikimo schemuy, 1§ esmés gali atitikti LR BK numatytus subjekto poZymius be kurio nusikaltimo
turinys $iai dienai yra papras¢iausiai nejmanomas? Ar galima laikyti nusikaltimu veikas, kurios
bus padaromos elektroniniy priemoniy bei sistemy, kurios LR BK néra numatytos kaip
alternatyvus subjekto pozymis? Siandieninéje visuomenéje tai dar analizuojamas reigkinys, tadiau

Siame darbe taip pat bus analizuojama finansiniy nusikaltimy, kuriy tyrimg atlieka
Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
struktiiriniai padaliniai, kriminalistiné charakteristika, todél atsizvelgiant j tai, jog minétos
teisésaugos institucijos tikslas yra apsaugoti finansy sistema, iSieSkant nusléptus mokescius, ir
siekiant didinti jtaka realiy jplauky patekimui j valstybés biudzeta’3, darbe pateikiamos jzvalgos

bus susijusios su mokestiniy prievoliy iSvengimo ar pasisavinimo mechanizmais, pinigy plovimu,

11 Lietuvos Respublikos baudziamasis kodeksas, supra nore.

2 Vilniaus universiteto teisés fakultetas, Liefuvos Respublikos baudZiamojo kodekso komentaras, Bendroji
dalis,(Vilnius: Teisinés informacijos centras, 2004), 92.

13 _Misija®, Finansiniy nusikaltimy tyrimo tarnyba, Zitiréta 2020 m. sausio 3 d., http://www.fntt.It/It/apie-
mus/misija/53.
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neteisétu praturtéjimu bei kitomis minétos teis€saugos institucijos kompetencijoje esanciomis

veikomis.

1.2. Finansiniy nusikaltimy bendryjy ir specialiyjy pozymiy analizé

Nagrinéjant nusikalstamas veikas, nukreiptas prie§ finansy sistemg, pastebimas Siy veiky
bendras pozymis — nusikalstamos veikos dalykas t.y. buhalteriné¢ apskaita, mokesciai, pinigai,
vertybiniai popieriai ir kt. Pagrindiniai tokio pobudzio nusikalstamy veiky kriminalistinés
charakteristikos elementai yra §ie: duomenys apie nusikalstamo késinimosi objektg, nusikalstamo
ivykdymo laikas, vieta ir aplinka, standartiniai finansiniy nusikaltimy jvykdymo budai,
kriminalistiniu poziiiriu reikSmingi duomenys apie finansinius nusikaltimus bei $iy nusikaltimy
ivykdymo pédsakus. Visi Sie elementai sudaro tarpusavyje vienas nuo kito priklausanciy bei
susijusiy duomeny visuma, kuri yra pati reikSmingiausia nusikalstamy veiky atskleidimui bei
tyrimui ir sudaro finansiniy nusikaltimy kriminalistinés charakteristikos pagrinda!®. Kadangi
finansy sistema apima nemazai jos sistemos elementy todél $iy nusikalstamy veiky jvairove yra
gan didele. Taip pat svarbu atkreipti démesj ne tik j pa¢iy nusikalstamy veiky tyrimo bei atskiry
tyrimo veiksmy atlikimo kriminalisting charakteristika, taiau paanalizuoti ir nusikalstamos veikos
subjekta.

Lietuvos Respublikos baudZiamajame kodekse numatyti nusikalstamos veikos subjekto
pozymiai: pakaltinamas fizinis asmuo, kuriam iki nusikaltimo ar baudziamojo nusizengimo
padarymo buvo suéje SeSiolika mety'®. Tadiau galima pabrézti, jog finansiniy nusikaltimy
subjektai turi papildomus, tik jiems budingus specifinius, bruozus. Sie asmenys yra godiis,
siekiantys pasipelnyti, norintys praturéti bet kokiu atveju, ypac valstybés saskaita. Jy asmenybés
pasizymi auks$tu intelektu, dazniausiai turintis aukstajj i$silavinimg ir ne viena, tiesiogiai
dalyvaujantys finansinéje ekonomingje komercingje veikloje ir vykdantys jose jvairias funkcijas.
Tai finansy, kredito bei kity komerciniy jstaigy vadovai, akcininkai, valdymo organy nariai ir kt.
Tokie asmenys gerai iSmano savo profesing veikla, neretai veikia organizuotomis grupémis, todeél
subjekty ratas pasipildo jvairiausio rango iikio subjekto atstovai — nuo Zemiausios grandies

(sandélininko, Gikvedzio, finansininko ir kt.) darbuotojy iki auks$¢iausio lygio vadovy (direktoriy,

14 Vidmantas Egidijus Kurapka ir kt., Kriminalistika taktika ir metodika (Vilnius: Mykolo Romerio universitetas,
2013),929.

15 Lietuvos Respublikos baudziamasis kodeksas®, Valstybés Zinios, Zitiréta 2020 m. sausio 20 d., https://www.e-
tar.It/portal/It/legal Act/ TAR.2B866DFF7D43/asr.
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akcininky, valdybos nariy ir kt.)!®. Neretai organizuoty grupiy nariai tarpusavyje yra susije
giminystes, draugystés bei kitais socialiniais rysiais, neturédami tiesioginio rysio su nusikalstamos
veikos subjektu. Tokios organizuotos grupés tampa tikru i$Sukiu nusikaltimg tirian¢iam
pareigiinui. Minéty organizuoty grupiy nariy rySis daZniausiai atsiranda siekiant jgyvendinti
bendra tikslg — pasipelnyti. Tokiu atveju nebitinai visi organizuotos grupés nariai turi bati auksto
ekonominio intelekto, gebéti valdyti ar organizuoti atitinkamos srities verslg. Daznai organizuotos
grupés nariais tampa asmenys, gebantys atlikti konkrecias uzduotis: moka uzsienio kalbg ir gali
bendrauti su wuzsienio valstybiy tkio subjektais, gali vairuoti sunkiasvorius krovininius
automobilius nacionaliniais bei uZsienio marsrutais, turi specialiy ziniy tam tikros rtsies prekiy
gamybos srityje, vykdo tarpininko vaidmenj bendraujant su uzsienio Salies organizuotos grupés
nariais ir pan. Siekiant nuslépti tikruosius organizuotos grupés lyderius bei apsunkinti sudétingy
nusikalstamy veiky schemy atskleidimg neretai i subjekty ratg jtraukiami uzsienio pilieciai,
kuriems dazniausiai suteikiami teisiniai jgaliojimai veikti juridinio asmens vardu, tac¢iau nustatyti
tokio asmens anketinius bei kontaktinius duomenis tampa ypac sudétinga. Finansiniy nusikaltimy
subjektais pripazjstami ir juridiniais asmenys. Taciau jy atsakomybé kyla tik tuomet kai tai yra
nurodyta Lietuvos Respublikos baudziamojo kodekso specialiosios dalies straipsniy dispozicijoje.
Juridiniu asmeniu laikoma savo pavadinima turinti jmoné, jstaiga ar organizacija, kuri savo vardu
gali jgyti ir turéti tam tikras teises ir pareigas, biiti civiliniu ieSkovu bei atsakovu teisme. Juridinio
asmens pozymiai sietini su jo organizuotumu, identitetu, jo turto atskyrimu nuo jo dalyviy turto,
galéjimu daryti savo vardu sandorius, savarankisky tiksly bei interesy turéjimu?’. Juridinis asmuo,
priesingai nei fizinis asmuo, finansiniy nusikaltimy kontekste, neturi specialiy identifikuojamyjy
pozymiy, kurie budingi finansiniy nusikaltimy subjektams. Jie skirstomi pagal vykdomas
ekonomines veiklos rsis ir teising forma, taciau neissiskiria konkrecia socialine charakteristika.

Finansiniy nusikalstamy veiky tyrimo aplinkybiy jvertinimas ir nustatymas yra svarbiausias
tokiy nusikalstamy veiky kriminalistinés charakteristikos elementas, kuris padeda atskleisti
aplinkybes, charakterizuojancias veikejy tarpusavio santykius, bei iSnagrinéti situacija, kurioje
buvo jvykdyta nusikalstama veika. Minétos situacijos nagrin¢jimas turéty prasidéti nuo finansinés
tkinés veiklos srities norminiy teisés akty analizés, identifikuoti veiklos subjekty igaliojimus,
Jsipareigojimus, teisinj statusa, naudojamus dokumentus ir kitus charakterizuojancius poZymius.
Kriminalistiné finansinio pobtidzio nusikalstamy veiky bendryjy aplinkybiy analizé apima gana
placia reiSkiniy bei aplinkybiy sritj, tode¢l tokiu atveju tikslinga:

- 1iSnagrinéti konkrecios finansiné siikinés veiklos apmokestinimo salygas;

16 Petras Ancelis ir kr., Atskiry nusikalstamy veiky tyrimas (Vilnius: Registry centras, 2016), 188.
17 Vilniaus universiteto teisés fakultetas, Liefuvos Respublikos baudZiamojo kodekso komentaras, Bendroji
dalis,(Vilnius: Teisinés informacijos centras, 2004), 122.
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- atlikti ekonominés bei socialinés situacijos tam tikros finansinés iikinés veiklos
srityje analizg;

- atlikti teisiniy santykiy reguliavimo mokesciy taikymo srityje analizg;

- atlikti negatyviy reiskiniy, susijusiy su mokes¢iy mokéjimo vengimo srityse analize;

- atlikti mokesc¢iy mokétojy (fiziniy bei juridiniy asmeny) pagal pritaikyty mokesciy
riisis analize'®,

Siy etapy jvertinimas ir analizés metu surinkti duomenys leidZia jvertini tiek nusikalstamos
veikos mastg tiek galimus veikimo mechanizmus. Taip pat Sie duomenys atskleidzia rizikingus
sektorius, kuriy analiz€ nustato prioritetines teisésaugos institucijy veiklos bei konkreciy
ikiteisminiy tyrimy Kryptis.

Nusikaltimai, nukreipti prie§ finansy sistema, pagal bendruosius nusikaltimo rasSies
kriminalistinius pozymius, ypa¢ pagal nusikaltimo padarymo biida, yra skirtingi. Mokslinéje
literatiiroje i§ Sio rusies nusikaltimy yra i$skiriami papildomi pogrupiai: gamybiniai nusikaltimai
(netikry pinigy bei vertybiniy popieriy gaminimas, valstybiniy, visuomeniniy ir akciniy bendroviy
pagaminty vertybiy grobimas, turto pasisavinimas arba i$§vaistymas, ir pan.), su uzdrausta ar
nelegalia Gikine bei komercine veikla susije nusikaltimai (operacijy su pinigais ar vertybiniais
popieriais taisykliy pazeidimai, kontrabanda ir kt.), finansinio pobiidZio nusikaltimai (apgaulingas
bei aplaidus apskaitos tvarkymas, neteisingy duomeny apie pajamas pelng bei turta pateikimas
mokesCiy administratoriui, suk¢iavimas pridétines vertés mokescCio srityje), bei su tam tikrais
tarnybiniais nusikaltimais (kySininkavimas, papirkimas ir kt.). Kriminalistiniu poZiiiriu finansiniy
nusikaltimy pédsaky susidarymo poZymiai yra panasis, taciau lyginant su tradiciniais pédsaky
pozymiais (pirSty, kojy anspaudy, mikrodaleliy ir kt.) pastebimi skirtumai. Finansiniams
nusikaltimams daugiau badingi technologinio (gamybinio) bei rasytinio pobiidZio pédsakai. Siy
nusikaltimy specifiniai jrankiai ar priemonés daZniausiai palieka technologinio pobtdZzio
pédsakus, o jy eiga atvaizduojama dokumentuose®®.

Technologinio (gamybinio) pobudzio pédsaky susidarymo mechanizmai, lyginant su
raSytinio pobiidzio pédsakais, yra kur kas sudétingesni jy susidarymo, atkiirimo, atstatymo bei
identifikavimo prasme. Technologinio (gamybinio) pobiidzio pédsaky susidarymas neiSvengiamai
salygojamas zmogaus iniciatyvos. Zmogaus veiksmais duodamos komandos vykdyti konkregios
paskirties uzduotis tam tikros elektroninés jrangos programinei daliai, kuriai kiekvienu atveju yra
numatytas galutinis tikslas — apdoroti duomenis, saugoti juos, sukurti naujus failus ar programas,

numatyti susinaikinimo, faily paslépimo mechanizmus, automatiniu biidu perduoti duomenis

18 Vidmantas Egidijus Kurapka ir kt., Kriminalistika taktika ir metodika (Vilnius: Mykolo Romerio universitetas,
2013),933.
19 Ri¢ardas Burda, ,,Ekonominiy nusikaltimy pédsaky susidarymo ypatumai‘, Jurisprudencija 65(67) (2005): 94.
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tretiesiems vartotojams®°. Finansiniy nusikaltimy tyrimo kontekste Sie pédsakai dazniausiai
susidaro naudojantis ne tik sukurtomis programinémis sistemomis (word, excel, buhalterinés
apskaitos programos, riasiniy dokumenty ar faily automatizuotos kaupimo programos), idiegtomis
programingje jrangoje, taCiau ir internetiniy Saltiniy sistemomis (elektroninis pastas, socialiniy
tinklapiy programélés, internetinés programélés, skirtos bendrauti, siysti failus, dalintis uzsifruoto
turinio informacija, interaktyviy mokéjimo priemoniy bei elektroninés bankininkystés platformos,
internetiniai tinklapiai bei jy srauto duomeny valdymas). Zmogus, apdorodamas informacija
elektroniniais  jrenginiais, jg sukurdamas, valdydamas, redaguodamas, naikindamas,
parsisiysdamas ar persiysdamas, palicka tam tikry pédsaky, kuriy nustatymas reikalauja ne tik
informaciniy technologijy ziniy turinCio specialisto geb&jimy, taiau ir teisésaugos institucijy
pareigiiny tinkamo pasiruos$imo bei jgudziy. Kompiuteriné jranga kiekvieng zmogaus veiksma
fiksuoja, apdoroja ir iSsaugo, nepriklausomai ar tas veiksmas susijes su failo ar dokumento
suktrimu, redagavimu, sunaikinimu ar paslépimu. Naujyjy technologijy laikais beveik visi verslo
subjektai naudojasi programine jranga, sukurdami buhalterinés apskaitos bei kitokio formato
dokumentus, tokius kaip saskaitas faktiiras, bei programas sisteminancias Siuos duomenis, pinigy
priémimg ar iSmok¢jimg patvirtinancius dokumentus bei jy Sablonus, prekiy ar paslaugy teikimo
sutartis, kredito sutartis, ikio subjekto kasos dokumentus ir kitus j teisés aktuose numatytus
apskaitos ir lydimuosius dokumentus. Programinés jrangos bei joje integruoty algoritmy pagalba
tam tikri rSiniai duomenys yra sisteminami, pateikiama jy analizé, skaiCiavimai bei rezultatas.
Svarbu paminéti, jog kompiuterinés jrangos pagalba sukuriami ne tik oficialis tikio subjekto
naudojami dokumentai (valstybinéms institucijoms pateikiami dokumentai, deklaracijos,
ataskaitos), taciau sukuriami ir failai, kuriuose uzfiksuoti duomenys apie tikio subjekto gaunamas
realias pajamas, patiriamas iSlaidas, prekiy bei paslaugy tiekéjy duomenys, oficialiosios bei
,juodosios*®! buhalterijy analizé, suklastoty dokumenty $ablonai, prisijungimo duomenis prie
interaktyviyjy mokejimy platformy, kriptovaliuty krepSeliy, elektroniniy bankininkysciy,
neoficialaus darbo uzmokescio paskaiciavimai bei kiti su tam tikra nusikalstama veika susij¢
dokumentai ir duomenys. Todél prie§ atliekant tam tikrus baudZiamajame kodekse numatytus
ikiteisminio tyrimo veiksmus biitina susidaryti atitinkamy veiksmy plang bei preliminary daromos
nusikalstamos veikos mechanizmo algoritma siekiant iSvengti procesiniy veiksmy atlikimo metu

galimo tokiy duomeny sunaikinimo ar sugadinimo atvejy.

20 petras Ancelis ir kr., Atskiry nusikalstamy veiky tyrimas (Vilnius: Registry centras, 2016), 124.

2L savoka ,,juodoji buhalterija“ susiformavusi tiriant finansiniy nusikaltimy pobiidZio veikas. Ji apima neoficialiosios
buhalterijos, kuri néra atvaizduojama jokiuose iikio subjekto ar fizinio asmens, vykdancios individualig veikla,
buhalterinés apskaitos dokumentuose ar registruose. Tokio pobiidzio buhalterinéje apskaitoje atvaizduojamos ]
apskaita nejtrauktos pajamos, iSlaidos, neoficialus darbo uzmokestis, klastojamy dokumenty Sablonai bei Kkiti
duomenys, kuriy pagrindu yra iSvengiama tam tikros ri§ies mokestinés prievolés ar jos dalies.
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Finansiniams nusikaltimams taip pat biidingas ir rasytinio pobiidzio pédsaky susidarymas.
Jais galéty buti laikomi dokumentai bei rankrastiniai jrasai (juodrasciai), turintys reikSmés Sios
rusies nusikalstamy veiky tyrimui. Lietuvos AuksSciausiasis Teismas yra pazymeéjes, jog
,Dokumentu gali buti pripazjstamas bet kokia forma popieriuje, elektroninéje erdvéje ar
kompiuterinéje laikmenoje padarytas jraSas. Tac¢iau dokumentas turi turéti tam tikrus privalomus
jo turinio elementus (pavadinimg, data, sudarytojo varda, pavarde, parasa, antspaudg ir pan.), be
kuriy jis negalioja, ir suteikti informacijos apie jvyki, veiksma ar asmenj. Taigi dokumentas — tai
tam tikra forma padarytas jrasas, kuris nustato, pakei¢ia ar panaikina teisiSkai reik§mingg fakta
(juridinj fakta). Teismy praktika baudziamosiose bylose pripazjsta ir kur kas platesn¢ dokumento
sampratg. Dokumentu gali biiti pripazintas ir tekstas be paraso ir be antspaudo. Svarbu, kad tas
panaudotas jrasas sukelia ar gali sukelti fiziniam, juridiniam asmeniui ar valstybei teisiskai
reik§mingus padarinius“??. Dokumenty turinys ir jo sudarymo aplinkybés turi tiesiogine jtaka
tyrimo sé¢kmei. Taip pat labai svarbios ir dokumento sudarymo aplinkybés, vieta, kurioje surastas
dokumentas, fizinis ar juridinis asmuo galimai disponuojantis rastu dokumentu, dokumento
sudarymo laikas, papildomi, ranka uzfiksuoti, jrasai, pastabos, dokumento biisena (originalas ar
kopija), dokumento ry$is su kitomis byloje nustatytomis aplinkybémis. BaudZiamojoje teiséje bei
moksliniuose kriminalistikos S$altiniuose yra pazymimi Sie dokumenty klastojimo budai:
materialusis klastojimas — kuomet pakei¢iami dokumente esantys jrasai, ranka jraSoma
informacija, pakei¢ianti dokumentu turinj ar tam tikry aplinkybiy esme¢, pakei¢iami dokumento
privalomieji rekvizitai; intelektualusis klastojimas — kuomet visas dokumento turinys, ar tam tikra
dokumento dalis neatitinka dokumento suraSymo aplinkybiy, jtraukiami melagingi duomenys,
taciau jie pateikti dokumente, kuriame néra suklastoti jo rekvizitai, nepakeista jo forma ar kitos
iforminimo aplinkybés. Materialiojo dokumento klastojimo atveju aplinkybés nustatin¢jamos
atliekant ekspertize ar pirming jy apziiira, intelektualiojo klastojimo atveju aplinkybés tiriamos
nustatinéjant dokumenty sudarymo aplinkybes.

Dokumentai yra vienas pagrindiniy informacijos Saltiniy apie finansinio pobudZio
nusikalstamas veikas. Jie gali padéti atskleisti nusikalstamos veikos padarymo mechanizmg ir
naudotas priemones. Dokumentus tyrimui gali pateikti tiek baudZiamojo proceso dalyviai tiek Sio
statuso neturintys asmenys. Kuomet yra zinoma dokumenty blvimo vieta ar subjekts
disponuojantj nusikalstamos veikos tyrimui reikSmingais dokumentais galimas jy iSsireikalavimas
baudziamojo proceso kodekso nustatyta tvarka. Turint informacijos, jog dokumentai, reikSmingi
tyrimui, yra slepiami galimas procesiniy prievartos priemoniy panaudojimas — krata, poémis.

Gavus dokumentus bei jvertinus jy reikSme tyrimui visais atvejais privaloma uZtikrinti gauty

22 Lietuvos Auks¢iausiojo Teismo 2019 m. birzelio 18 d. nutartis baudziamojoje byloje Nr. 2K-187-976/2019, ziiiréta
2020-02-01, https://eteismai.lt/byla/32493911330767/2K-187-976/2019.
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dokumenty saugojimg. Dokumenty tyrimg atliecka ekspertas. Dokumentuose uzfiksuotos
informacijos pirming analiz¢ ir jy reikSm¢ ikiteisminio tyrimo sékmei nustato byla tiriantis
pareigiinas, taciau del detalesnés dokumenty turinio ir jo reikSmés iikio subjekto mokestiniy
prievoliy jgyvendinimui pasisako tkinés finansinés veiklos tyrimo specialistas (Specialisto
iSvada). Tyrimo metu gavus rankrastinio pobtidzio dokumentus bei siekiant nustatyti juose
esancios informacijos tikrumg gali biiti paskirta raSysenos ekspertizé.

Dokumenty, sudaryty naudojantis programine jranga, ar sudaryty kitomis
aplinkybés, analizé bei tyrimas yra labai svarbi nusikaltimy finansams tyrimo dalis. Neretai
pateikiamy ar paimamy dokumenty kiekiai siekia ne vieng tiikstant] vienety, todél jy apzitrai
skiriama nemazai laiko. Dalis dokumenty, pagal jy sudarymo aplinkybes, gali biiti jvertinti tik
vienos ar kitos rusies specialisty ar eksperty, kas taip pat turi jtakos tiek ikiteisminio tyrimo sékmei
tiek jos trukmei. Kadangi finansiniy nusikaltimy tyrime dokumentai yra labai reik§mingi Siekiant
nustatyti kaltus asmeni, svarbus tampa ne tik tokiy duomeny vertinimas ir jy turinio supratimas,

taciau ir tinkama tam tikros rasies dokumenty (elektroniniy) suradimo ir paémimo taktika.
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2. ATSKIRU BAUDZIAMOJO PROCESO VEIKSMU ATLIKIMO YPATUMAI
TIRIANT INOVATYVIAI TOBULEJANCIUS FINANSINIO POBUDZIO
NUSIKALTIMUS

Atliekant ir organizuojant ikiteisminj tyrimg pareigtino bei prokuroro funkcijos Lietuvos
Respublikos baudziamojo proceso kodekse numatytos bendrgja prasme. Kodekse néra numatyty
islygy ar papildomy salygy atskiroms ikiteisminio tyrimo institucijoms. Siame teisés akte
numatytos baudziamojo persekiojimo priemonés ir jy igyvendinimo teisinis pagrindas yra
taikomas tik grieztai laikantis nustatytos tvarkos, tacCiau atsizvelgiant j ikiteisminio tyrimo
institucijos ar jos padalinio veiklos specifikg svarbu iSanalizuoti atskiry baudziamojo persekiojimo
priemoniy atlikimo taktinius ypatumus. Siame skyriuje bus analizuojami Finansiniy nusikaltimy
tyrimo tarnybos atliekamy ikiteisminiy tyrimy ypatumai, detalizuojant ir jsigilinant j dazniausiai
tokio pobiidzio ikiteisminiuose tyrimuose taikomus proceso veiksmus. Atsizvelgiant | minéty
nusikalstamy veiky specifika, taikoma ikiteisminio tyrimo organizavimo bei atlikimo taktikg
pastebima, jog tyrimo sékmei didel¢ jtaka turi tinkamas, kruopStus ir neretai specialiy Ziniy
reikalaujantis veiksmas — krata. ISanalizavus dvidesimt 2017-2019 m., laikotarpyje Finansiniy
nusikaltimy tyrimo tarnyboje, pradéty ar uzbaigty ikiteisminiy tyrimy duomenis nustatyta, jog

23 Pagal Finansiniy

beveik visais atvejais taikyta minéta procesiné prievartos priemoné
nusikaltimy tyrimo tarnybos pateikta 2018 m. veiklos ataskaita, Sioje ikiteisminio tyrimo
institucijoje 2018 m. uzregistruota 821 nusikalstama veika. Taip pat pateikti duomenys, jog
Finansiniy nusikaltimy tyrimo tarnybos specialistai, atlik¢ tikinés bei finansinés veiklos tyrimus,
pateiké 664 specialisto i§vadas ir paaiskinimus?*. Tai reiskia, jog net 80 proc. ikiteisminiy tyrimy
buvo paskirta uzduotis specialistui atlikti objekty tyrimag ar pateikti paaiskinima. Tod¢l Siame
darbe kaip vienas i§ analizuojamy ikiteisminio tyrimo veiksmy pasirinktas objekty tyrimas ir
apzitira. Finansiniy nusikaltimy tyrimo tarnybos pagrindinis tikslas yra apsaugoti valstybés finansy
sistema, todel kaip viena 1S Sio tikslo jgyvendinimo priemoniy yra nusikalstama veika padarytos
zalos atlyginimo uztikrinimas. Tam, kad §i priemoné bty kuo efektyviau jgyvendinta 2018 m.

Lietuvos Respublikos generalinis prokuroras parengé rekomendacijas dél turto tyrimo atlikimo

tvarkos?. Ta¢iau analizuojant ikiteisminiy tyrimy duomenis bei juose atliktus turto tyrimus ir jy

23 30-yje ikiteisminiy tyrimy kratos veiksmas taikytas 24 atvejais. Likusiuose 6-iuose ikiteisminiuose tyrimuose $ios
procesinés prievartos priemoneés taikymas buvo netikslingas. Atlikus tikio subjekty patikrinimus iSimti svarbiausi
daiktai ir dokumentai, kurie prieSingu atveju buity buve pagrindiniais kratos metu ieSkomais objektais. Kitais atvejais
kratos neatliktos dél nusikalstamos veikos pobiidzio.

24 2019 m. balandZzio 3 d. Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos 2018 m. veiklos ataskaita Nr. 04/4-7-1-3744*, Finansiniy nusikaltimy tyrimo tarnyba, zitréta 2020 m.
sausio 15 d., http://www.fntt.It/data/public/uploads/2019/04/2018 veiklos_ataskaita.pdf.

252018 m. birzelio 27 d. Nr. I-219 Lietuvos Respublikos generalinio prokuroro jsakymas ,,Dél rekomendacijy dél
turto tyrimo patvirtinimo*, TAR, ziliréta 2020 m. sausio 15 d., https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/06b03b607a0811e89188e16a6495e98c/as .
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reik§me nusikalstama veika padarytos Zalos atlyginimui pastebima tendencingai besiformuojanti
praktika, kuri toli grazu néra palanki analizuojamos ikiteisminio tyrimo institucijos
jgyvendinamiems tikslams bei keliamiems uzdaviniams. Atsizvelgiant j pateiktas jzvalgas, toliau
Siame skyriuje bus nagrin¢jama kratos, objekty tyrimo bei turto tyrimo ir jo paémimo valstybés

nuosavybén taikymo bei atlikimo ypatumai.

2.1.Kratos atlikimo ypatumai

Lietuvos Respublikos baudziamojo proceso kodekse néra numatyta procesinés prievartos
priemonés — kratos sagvoka. Kodekse pazymimos aplinkybés, kurioms esant $i priemoné yra
taikoma ,,Kai yra pagrindas manyti, kad kokioje nors patalpoje ar kitokioje vietoje yra
nusikalstamos veikos jrankiy, nusikalstamu btuidu gauty ar jgyty daikty bei vertybiy, taip pat daikty
ar dokumenty, galin¢iy turéti reikSmés nusikalstamai veikai tirti, arba kad koks nors asmuo jy turi,
ikiteisminio tyrimo pareigiinas ar prokuroras jiems surasti ir paimti gali daryti krata“?®. Minimame
teisés akte yra jtvirtintos kratos atlikimo aplinkybés, tafiau teisés akto kiréjai nepateikia ir
nedetalizuoja kratos atlikimo taktiniy ypatumy. Mokslinéje literatiiroje detaliai analizuojama
kratos atlikimo taktika. ISskiriami kratos pasiruo$imo, atlikimo bei veiksmy fiksavimo etapai. Nors
autoriai didziausig démesj skiria kratos pasiruo$imo etapui, Siame skyriuje bus analizuojamos
visos kratos atlikimo stadijos.?’

Atliekant kratg skiriamos trys kratos atlikimo stadijos:

1)  parengiamoji (duomeny rinkimas ir pasirengimas atlikti krata);

2)  darbiné (apzvalginé ir detalioji kratos stadija);

3)  rezultaty fiksavimas?®,

1. Pasirengimas kratos atlikimui yra bene svarbiausias veiksnys, lemiantis kratos s€¢kme
ir surinkty duomeny nauda tolimesniam tyrimui. Didelés tyrimy apimtys, kuriose nustatytas ne
vienas nusikalstamos veikos epizodas bei juose dalyvaujantys asmenys, lemia, jog kratos
atlikimo metu galéty biuti pasitelkiamas didelis kiekis pareigiiny. Dazniausiai nepakanka vien
tik ikiteisminj tyrimg atliekancio ir operatyvine veikla byloje vykdancio pareigiino, todél Sis
proceso veiksmas atliekamas pasitelkiant kitus skyriaus pareiginus, o kartais net ir kituose
miestuose veikian¢ius Tarnybos padalinius. ISanalizavus Finansiniy nusikaltimy tyrimo

tarnyboje 2017-2019 mety laikotarpio atliktus bei vis dar atliekamus ikiteisminius tyrimus

% Lietuvos Respublikos baudziamojo proceso kodeksas. Valstybés zinios. Ziaréta 2019-11-15, https://e-

seimas.Irs.It/portal/legal Act/It/TAD/TAIS.163482.

27 petras Ancelis ir kt., Tyrimo veiksmai baudZiamajame procese (Vilnius: Mykolo Romerio universitetas, 2011), 137.
28 Mykolo Romerio universitetas, Kriminalistika taktika ir metodika (Vilnius: Mykolo Romerio universitetas,2013),
178.
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nustatyti faktoriai, kurie 1émé, jog kratos metu jgyvendinti visi pasiruoSimo etape iSkelti tikslai
ir uzdaviniai:

. Nustatyti bei kratoje dalyvausiantiems pareigiinams jvardinti ie§komus

daiktus, dokumentus, ju skiriamuosius pozymius, jrenginius ir jy specifikacija, kokio

turinio informacija yra svarbi tolimesniam tyrimui. Tai gali bati konkretds su fizinio ar

juridinio asmens veikla susije¢ tyrimo metu nustatyto nusikalstamos veikos laikotarpio
buhalterinés apskaitos dokumentai, sgsiuviniai, darbo knygos ar pavieniai juodrastiniai
lapai, kuriuose uzfiksuota tyrimui reik§minga informacija. Taip pat jmoniy rekvizitai
(anspaudai, elektroninio paraso jrenginiai), grynieji pinigai, kompiuteriuose esanti
informacija: jvairaus formato failai, nuotraukos, elektroninio pasto duomenys, socialiniy
tinklapiy duomenys, internetinio susirasing¢jimo duomenys, prisijungimy duomeny
informacija, kompiuterinés laikmenos, elektroninés bankininkystés jrankiai ir duomenys
bei kiti objektai. Ypa¢ akcentuotina, jog kiekvienu atveju sprendziama individualiai
atsizvelgiant | nustatyta nusikalstamos veikos mechanizma bei jo padarymo aplinkybes.
Autoré pazymi, jog pasiruoS§imo etape ieSkomi objektai grupuotini j dvi kategorijas: daiktai
ir dokumentai. Ne bet kokius dokumentus, o su konkretaus fizinio ar juridinio asmens
veikla susijusius dokumentus. Ikiteisminio tyrimo Nr. 03-6-000**-18, dél galimai
apgaulingai tvarkomos buhalterinés apskaitos bei neteisingy duomeny apie pajamas, pelng
ir turtg pateikimo, metu buvo nustatyti duomenys, jog imonés vadybininké uzsakymus
fiksuoja Zalios spalvos A4 formato sgsiuvinyje. Neapskaitytos produkcijos jsigijimo
dokumentai buvo laikomi administraciniy patalpy antrajame aukste esan¢iame sand¢liuke,
kartoningje dézéje. Prekés buvo jsigyjamos i$ Europos Sajungoje registruoto iikio subjekto,
todel siekiant nuslépti nusikalstamos veikos mechanizma jmonés vadovas su tiekéju
atsiskaitydavo grynaisiais, pristaCius prekes, todél turéta duomeny, jog tam tikromis
savaités dienomis, administracinése patalpose, seife, laikomas didelis kiekis grynyjy
pinigy. Kadangi tiekéjas pageidavo atsiskaityti tos Salies nacionaline valiuta, nustatyta
valiutos keitimo vieta ir konkretus jtariamajj aptarnaudaves darbuotojas. Taip pat tyrimo
metu buvo gauta duomeny, jog dalis uzsakymy buvo pateikiama elektroniniu pastu arba j
Jmong¢s vadovo bei vadybininkés mobiliuosius telefonus (naudotos pokalbiy programélés
»Viber”, ,whatsapp®, ,messenger”). Pasiruo$imo etape detaliai instruktavus kratg
atliksianCius pareiglinus, pasiektas teigiamas rezultatas - visi iSvardinti daiktai ir
dokumentai buvo rasti ir paimti. Tolimesniame tyrimo etape pagal kratos metu iSimtus
daiktus ir dokumentus atliktos apziiiros, objekty tyrimai bei ekspertizés. Pagal specialisty
pateiktas iSvadas nustatyti duomenys, kurie vélesnéje tyrimo eigoje, pateikti kaip

duomenys, patvirtinantys nusikalstamos veikos mechanizmg. Atliekant ikiteisminius
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tyrimus, kuriuose nusikalstamoms veikoms atlikti naudojamos internetinés pinigy ar jiems
prilyginty vienety srauty judéjimo platformos, labai svarbu numatyti, jog prisijungimui
prie minéty platformy yra naudojami atitinkami jrenginiai (interaktyvis raktai),
mobiliosios programélés, slaptazodziai. Dél savo specifikacijos prisijungimy duomenys
yra sudétingos struktiiros, todél daznai yra uzraSomi asmeniui, pas kurj ruoSiamasi atlikti
krata, pasiekiamoje vietoje: sukurtame kompiuterio faile, telefono atmintyje,
juodrastiniuose ar kitokio turinio uzrasuose. Todé¢l ypatingai svarbu identifikuoti asmens
galimas veiklos vykdymo vietas, prisijungimo prie minéty sistemy biidg ir naudojamas
priemones. Esant informacijai, jog asmuo naudojasi internetinémis pinigy ar jiems
prilyginty vienety srauty judéjimo platformomis, svarbu informuoti kratg atliksiancius
pareigiinus apie tokiy platformy naudojimo biidus ir priemones. Ikiteisminio tyrimo Nr.
03-6-000**-19, dél neteiséto vertimosi iikine, komercine, finansine ar profesine veikla,
metu gauti duomenys, dél R.P. galimai neteiséto vertimosi kriptovaliuty prekyba. Tyrimo
metu gauti duomenys, jog asmuo veiké kaip kriptovaliutos keitimo tarpininkas. Fiziniai
asmenys kreipdavosi | R.P. su siilymu parduoti jam turimg kriptovaliuta. Asmenys
kriptovaliutg pervesdavo i R.P. nurodyta elektroning pinigine, i$ kurios R.P. juos toliau
pervesdavo | vieng i§ registruoty kriptovaliuty keitykly. Keityklos, pagal nustatyta kursa,
konvertuodavo kriptovaliutg j eurus ir pervesdavo j R.P. nurodytg banko saskaita. Tokiu
btidu R.P. laikotarpiu nuo 2017-10-02 iki 2019-05-06 j jam priklausancig banko sgskaitg
gavo nemaziau kaip 63 000 EUR, kuriuos R.P. i§grynino jvairiuose bankomaty skyriuose.
Instruktavus pareigiinus apie R.P. naudojama mobiligja programéle ir jam priklausancio
mobilaus rySio telefono techninius duomenis, pareigiinai kratos metu pas pilietj R.P. rado
mobilaus rysio jrenginj, fizing kripto piniging (firmos ,,ledger* jrenginj iSvaizdg primenantj
USB rakta) ir pinigy priémimo kvitus. Galima teigti, jog kratai buvo pasiruosta, taciau Siuo
atveju vien techninés jrangos radimas ir paémimas yra nieko vertas jeigu néra Zinomas
virtualios piniginés prisijungimo mechanizmas ir naudojami slaptazodziai. Jeigu
ikiteisminio tyrimo metu néra galimybés kitomis teis€tomis priemonémis nustatyti
prisijungimo prie virtualios piniginés duomeny, galimybés identifikuoti virtualios valiutos
srautus, kity naudojamy virtualiy piniginiy adresus, naudojamus galinius jrenginius néra.
Detalesné kirpto valiutos krepSeliy ir joje esanciy virtualios valiutos srauty analizé bus
pateikta kitame Sio darbo skyriuje.

o Nustatyti kratos atlikimo vietos techninius duomenis. Tikriausiai pats

svarbiausias kratos pasiruo§imo elementas — nustatyti ieSkomy daikty ir dokumenty
buvimo vietas. Juridinio asmens registracijos vieta nebatinai turi sutapti su veiklos

vykdymo ar administraciniy patalpy vieta. PrieSingai, daznai veiklos vykdymo vieta ir
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juridinio asmens registracijos vieta yra skirtingose to paties ar net atskiry miesty vietose.
Siekiant nuslépti tikraja veiklos vykdymo vieta, jy registracijos vieta dazniausiai sutampa
su didelés apleistos gamyklos, garazy masyvo, sandéliy bei kity dideliy ir techniskai
sudétingy pastaty adresu, kuriuo registruotos dar bent maziausiai 300 jmoniy, vykdanciy
jvairiausias veiklas. Jmonés jsigyjamos turint tikslg jas panaudoti kaip tarping grandj
vykdant realiai nejvykusias finansines ar tikines operacijas, naudojant jas kaip jrankj
siekiant pasisavinti ar iSvengti teisiy ] mokestines prievoles arba siekiant legalizuoti
neteisétai gautus pinigus. Taip pat jtraukiant tokias jmones j sudétingas ir ne vieng deSimtj

jmoniy sudarandias , karuselines suké&iavimo*?°

grandines. Tod¢l nustacius tokias masines
jmoniy registracijos vietas néra tikslinga jose atlikti kratas, taciau tai iSkelia naujus tikslus
— surasti realig veiklos vykdymo vieta, sandéliavimo ar administracines patalpas,
dokumenty ar daikty laikymo ar saugojimo vietas. Nustacius objektus bei teritorijas,
kuriose biitina atlikti kratas, labai svarbu jvertinti ir minéty objekty bei teritorijy techninius
duomenis. Nustatyti ar objekte jrengta signalizacija, varty mechanizmas, numatyti galimas
i$¢jimo ir jéjimo vietas, kamery lokalizacija, patikrinti ar teritorija yra saugoma ir kokie
galimi patekimo budai, nustatyti ar kratos teritorijg ar objekta saugo Suo ar apsaugos
darbuotojai, ar siekiant patekti j patalpas yra koduota laiptinés dury spyna. Kuomet
objektas ar teritorija yra fiziSkai saugomi (apsaugos darbuotojas, elektriniai vartai) svarbu
pasiruoSti uz¢jimo ] objekta legenda norint neatskleisti patekimo tikslo bei pareigiiny
tapatybés. Sios priemonés yra biitinos siekiant i§vengti jtariamyjy ar kity tyrimui svarbiy
asmeny pasiSalinimo, tyrimui reik§mingy duomeny sunaikinimo ar paslépimo.
[$analizavus ikiteisminio tyrimo Nr. 03-6-000**-17 duomenis nustatyta, jog 2017 m.
rugséjo pradzioje organizuotos kratos jmones UAB ,,Y* gamybinése ir administracinése
patalpose. Jy teritorija buvo aptverta beveik 2,5 m. auks¢io metaline tvora su elektra
valdomais vartais. Atvykus prie objekto vartai buvo uzdaryti, tadiau prie varty buvo
Jmontuotas skambutis, sujungiantis su administracijos darbuotojais. IS kratoje dalyvavusio
pareigiino surasyto tarnybinio praneSimo matyti, jog buvo padarytos kelios grubios taktinés
klaidos. Pareiglinas, paskambings prie varty esanciu skambuciu, prisistaté ir nurodé
atvykimo tiksla. Pareigiinas nesiémeé aktyviy veiksmy kuomet jmonés vadovas atsisake
atidaryti vartus ir jsileisti j jmonés teritorijg. Kratos protokole uzfiksuota, jog kratos metu
18imti du dideli paketai supléSyty dokumenty ir juodraStiniy jrasy. Tolimesnio tyrimo metu

atstacius supléSyty dokumenty vientisumg nustatyta, jog juose uzfiksuoti galimai fiktyviy

2 Karuselinis suké&iavimas — tai tarptautiniu mastu vykdoma vieny ir ty paciy prekiy daugkartiniy perpardavimo
sandoriy grandiné. ‘“Karuselinis sukéiavimas”, Valstybiné mokesCiy inspekcija, zitréta 2020-02-10,
https://www.vmi.lt/cms/aprasymas/-
fasset_publisher/Djwe6gNL5l09/document/id/9249806;jsessionid=84035CB6B7185C13B207A4B8BF94C731
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sandoriy duomenys ir neapskaitytos pajamos. Si situacija dar karta pabréZia pasiruo§imo

etapo svarbg tolimesniam ikiteisminio tyrimo atlikimui.

J Ivertinti kratos pradéjimo (uz¢jimo) laikg. UZzéjimo | objektg ar
teritorijg laikas yra bene svarbiausias faktorius lemiantis ieSkomy daikty ar objekty
iSsaugojimg ir suradimg. Ypatingai svarbu kiekvienu atveju jvertinti asmeny, kurie
tiesiogiai ir netiesiogiai susij¢ su tiriama nusikalstama veika, atvykimo bei iSvykimo j
objekta ar teritorijg laikg. Tai galéty biiti asmenys, kurie daro nusikalstamg veika ar yra jos
bendrininkai, pasaliniai asmenys pristatantys prekes ar teikiantys kokias nors paslaugas.
Taip pat svarbu nustatyti ir asmeny, tiesiogiai nedalyvaujanc¢iy nusikalstamoje veikoje,
taciau galimai palaikanciy rySius su nusikalstamoje veikoje dalyvaujanciais asmenimis,
atvykimo bei i§vykimo i§ kratos vietos laikg ir tikslg. ISanalizavus Finansiniy nusikaltimy
tyrimo tarnyboje atlickamus bei atliktus ikiteisminius tyrimus nustatyta, jog kraty
pradéjimo laikg galima skirstyti j du etapus: kratos atliekamos ankstaus ryto, kai kuriais
atvejais net ir nakties, metu ir kratos atliekamos darbo valandomis. Pirmuoju atveju
ankstaus ryto ar nakties metas gali bti pasirinktas atsizvelgiant j krovinio pristatymo laika.
Ikiteisminio tyrimo Nr. 03-6-000**-18 metu gauti duomenys, jog Lenkijos Respublikos
tkio subjektas, tiekiantis atvésinta neapdorotg paukstieng, krovinius pristatydavo i$ anksto
sutartomis dinomis 4-5 val. ryto. Taip pat tyrimo metu gauti duomenys, jog prekiy tiekéjas
dalj paukstienos pristatydavo kitos, galimai nusikalstamai veikai naudojamos jmoneés
vardu. Taip pat turimais duomenimis buvo Zinoma, jog pristacius krovinj vienos i§ jmoniy
prekiy pristatymo dokumentai buvo iSkart naikinami. Todél pasiruoSimo kratoms etape,
nustacius prekiy pristatymo cikla, pasirinktas kratos pradé¢jimo momentas buvo siejamas
su prekiy pristatymo momentu. Planuojant ir ruoSiantis kratoms Siuo konkreciu atveju,
buvo sickiama uzfiksuoti sandorio sudarymo faktg bei apklausti prekes pristaciusius
vairuotojus apie paukstienos pristatymo aplinkybes bei atsiskaitymus vykdziusius asmenis.
Pagal analizuojamo proceso veiksmo metu uzpildytus procesinius dokumentus nustatyta,
jog kratos metu iSimti jmonés, kurios vardu neteisétai buvo atliekami prekiy uzsakymai,
buhalterinés apskaitos dokumentai, anspaudai, juodrastiniai jrasai, 10 000 Lenkijos zloty,
skirty atsiskaityti uz pristatytg zaliava. Ypatingai svarbu paminéti, jog minéto tyrimo metu
kratos laikas pasirinktas taip pat atsizvelgiant | aplinkybe, jog dalis pristatytos Zaliavos
atkeliauja su veiklos nevykdancios jmonés dokumentais, kuriuos sunaikinus prekiy kilmeé
tampa nezinoma, todél tokios zaliavos tiekimas vartotojams tampa draudziamas. Kartu su
minétais dokumentais ir daiktais kratos metu taip pat rasta daugiau kaip dvi tonos

paukstienos be jos kilmg¢ patvirtinan¢iy dokumenty. Vélesniame tyrimo etape atsakingos
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institucijos jmonés vadovui nurod¢ sunaikinti rastg zaliava, tod¢él nenustatytos kilmés
prekés vartotojy nepasieké.

Uz¢jimo | gyvenamasias patalpas laikas taip pat priklauso ir nuo jose gyvenanciy ar
besilankanc¢iy asmeny kasdieniy jprociy. Todél pries atliekant kratas svarbu nustatyti ar
asmuo gyvena vienas, kokiu laiku jis iSvyksta i§ namy ir kokiu marsrutu juda, ar namuose
yra vaiky, ar jie yra vezami ] mokyklg ar darzelj. [vertinus minétas aplinkybes bei siekiant
iSvengti netikéto asmens judéjimo marsruto pasikeitimo uz¢jimo momentas turéty jvykti
iki asmeniui iSvykstant i§ objekto. Kiek labiau apibréztas kratos pradéjimo laikas kuomet
ji turéty biiti atlikta jmonés patalpose. Atsizvelgiant | tai, jog dauguma jmoniy darbg
pradeda darbo valandomis (8 valandg ryto), pradéti kratg anksCiau nei jmoné pradeda
vykdyti veiklg néra tikslinga, nes tikétina, jog joje nieko nebus. Situacija kiek keiciasi kai
kratos turi biiti atlickamos keliose, skirtingy paskir¢iy, vietose. Tuomet svarbu jvertinti
kiekvieno i§ objekty buvimo vieta, darbo laika, viduje esancius Zmones bei kitas
aplinkybes, sudélioti prioritetines vietas, kuriose krata turéty buiti pradeda pirmiausia.
Manytina, jog netikslinga krata pradéti jmonés direktoriaus namuose, kuomet turima
duomeny, jog didZioji dalis tyrimui reik§mingy daikty ir dokumenty yra jo gyvenamosiose
patalpose. Ikiteisminio tyrimo Nr. 03-6-000**-19 metu gauti duomenys, jog tyrimui
reikSmingi daiktai ir dokumentai gali buiti laikomi 5 objektuose. ISanalizavus kratos metu
uzpildytus procesinius dokumentus nustatyta, jog kratos gyvenamosiose patalpose
pradétos 6 val. 47 min., o gamybinése patalpose 8 val. 20 min. Tokia kratos atlikimo taktika
pasirinkta atsizvelgiant j tai, jog jmonés vadovas bei vadybininkas gyvena su Seima, kurioje
yra nepilnameciy vaiky, tod¢l Zinant, jog asmenys veza vaikus ] ugdymo jstaigas, o
gamybinése patalpose darbas pradedamas ne anksciau kaip 8 valandg ryto, kratos pradétos
minéty asmeny gyvenamosiose patalpose. Kiekvienu atveju situacija yra individuali,
ypatingai svarbu surinkti kuo daugiau informacijos apie kratos atlikimo vietose esanciy
asmeny judéjimo jproCius, taip pat nustatyti objektus, kuriuose gali biti laikomi
tolimesniam ikiteisminiam tyrimui reikSmingiausi duomenys.

. Nustatyti kity teisésaugos institucijy bei specialisty dalyvavimo kratoje

poreiki. Surinkti kratos vietoje esanéiy asmeny charakterizuojancius duomenis. Siekiant

uztikrinti, jog kratos metu visy atliekamy veiksmy bei taikyty priemoniy naudojimas biity
tinkamai jgyvendintas Finansiniy nusikaltimy tyrimo tarnyba glaudZiai bendradarbiauja
su kitomis teisésaugos bei valstybinémis institucijomis. Atsizvelgiant j tyrimo metu
surinktus asmeny, pas kurios atliekamos kratos, charakterizuojancius duomenis, ikio
subjekto veiklos rii§j bei specifika labai daznai yra kreipiamasi | kitas teisésaugos bei

specializuotas institucijas dél dalyvavimo analizuojamame baudziamojo proceso veiksme.
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Tai yra valstybiné maisto ir veterinarijos tarnyba, valstybiné mokesc¢iy inspekcija, darbo
inspekcija, valstybés sienos apsaugos tarnyba, muiting, policija, gaisring, vie$ojo saugumo
tarnyba, vaiko teisiy apsaugos tarnyba bei kitos. Nustacius, jog patalpose, kuriose bus
atlikta krata, yra nepilnameciy asmeny ir jie planuojamg kratos atlikimo dieng bus
minétame objekte, yra kreipiamasi j vaiko teisiy apsaugos tarnyba dé¢l tinkamy vaiko
interesy uztikrinimo kratos metu. Sig pareiga jtvirtina ir Lietuvos Respublikos
baudziamojo proceso kodekso 44 str. 11 d. numatyta nuostata: ,Ikiteisminio tyrimo
pareigiinas ar prokuroras privalo imtis priemoniy, kad procesinés prievartos priemonés —
asmens apziiira, krata, asmens krata, atvesdinimas, poémis — nebiity taikomos, taip pat kad
asmuo nebiity laikinai sulaikomas arba suimamas nepilnamecio akivaizdoje, iSskyrus
atvejus, kai pats nepilnametis yra jtariamas nusikalstamos veikos padarymu. Jeigu Sioje
dalyje nurodytos procesinés prievartos priemonés buvo taikytos nepilnamecio akivaizdoje,
apie tai ikiteisminio tyrimo pareigiinas ar prokuroras nedelsdami informuoja valstybing

vaiko teisiy apsaugos institucijg*C.

Todél planuojant kratos atlikimo eigg yra
informuojami vaiko teisiy apsaugos specialistai dél planuojamo proceso veiksmo atlikimo
ir 8iy specialisty dalyvavimo bitinumo. LR BPK nenumato kitos srities specialisty
privalomo dalyvavimo atlieckant LR BPK 154 str. numatyta veiksma, taciau analizuojant
Finansiniy nusikaltimy tyrimo tarnybos atlickamus ikiteisminius tyrimus nustatyta ir
daugiau tarnyby bei institucijy, kuriy dalyvavimas kratose dazniausiai yra uZztikrinamas.
Kuomet atliekami ikiteisminiai tyrimai dél Gkio subjekty, vykdan¢iy maisto gaminiy
ruoS§img, didmening prekyba neapdorota mésa, jos perdirbimg, teikianciy vieSojo
maitinimo bei kitas su maistu susijusias paslaugas bei prekes, valstybinés maisto ir
veterinarijos tarnybos specialisty dalyvavimas atliekant kratas nustatytas beveik visuose
tyrimuose. Analizuojant ikiteisminiy tyrimy Nr. 03-6-000**-19, Nr. 03-6-000**-19, Nr.
03-6-000**-18 duomenis nustatyta, jog kratos atliktos tikio subjekty mésos sandéliavimo
vietose. Kartu su finansiniy nusikaltimy tyrimo tarnybos pareigiinais kratose dalyvavo ir
valstybinés maisto ir veterinarijos tarnybos specialistai. Pokalbio su Finansiniy
nusikaltimy tyrimo tarnybos Kauno apygardos valdybos Nusikalstamy veiky tyrimo
skyriaus vyriausigja tyréja Daiva Miliene, pareiginé pabrézia: ,,Tokiy specialisty
dalyvavimas kratose yra biitinas. Atliekant kratos vietoje esanciy Zaliavy inventorizacija,
vertinant higienos reikalavimy laikymasi, vertinant zaliavy bukle ir nustatant jy raiSinius
pozymius biitina, jog tai atlikty Sios srities profesionalai. Mes kaip pareigiinai galime

uztikinti tinkama kratos vietoje rasty dokumenty, daikty bei techniniy priemoniy priminj

302002 m. kovo 14 d. Nr. 1X-785 Lietuvos Respublikos baudziamojo proceso kodeksas, Zifiréta 2020-02-15, https://e-
seimas.Irs.It/portal/legal Act/It TAD/TAIS.163482.
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vertinimg, atlikti jy analize¢ ir nustatyti ar tie daiktai bei dokumentai yra reikSmingi
tolimesniam tyrimui, tac¢iau kuomet biitina jvertinti prekiy, $iuo atveju maisto produkty,
bukle, jy laikymo bei kitas higienos salygas svarbu, jog tai atlikty specialistai. Jy
dalyvavimas reikSmingas ne tik kratos atlikimo momentu, taciau ir jai pasibaigus. Miisy
tarnybos pareigtinai neturi teisés jpareigoti iikio subjekto vadovo sunaikinti kilmés
dokumenty neturincia zaliava, pateikti rekomendacijas, o neretai ir privalomus nurodymus,
pasalinti higienos bei kity reikalavimy triikumus. Tokig teis¢ turi tik valstybinés maisto ir
veterinarijos tarnybos specialistai. Analizuojant ikiteisminiy tyrimy duomenis, kuriuose
tiriamos nusikalstamos veikos valstybés finansams, taip pat pastebimas glaudus
bendradarbiavimas su darbo inspekcijos specialistais. Ikiteisminio tyrimo Nr. 03-6-000**-
17 metu nustatyti LR BK 222 str. (apgaulingas apskaitos tvarkymas) nusikalstamos veikos
pozymiai. Ukio subjektas teiké keleiviy vezimo paslaugas. Tyrimo metu nustatyta, jog su
dalimi jmonés darbuotojy néra sudarytos darbo sutartys, kitiems darbuotojams galimai
mokamas neapskaitytas darbo uzmokestis, todél kartu su FNTT pareigiinais j kratas vyko
ir darbo inspekcijos pareigtinai. Kratos metu buvo ne tik paimti tyrimui reik§mingi daiktai
ir dokumentai, tadiau jvertintas darbo saugos reikalavimy laikymasis, darbuotojy darbo
vietos salygos, nustatytas darbuotojy tiesioginéms funkcijoms vykdyti reikalingy
priemoniy trikumas. Darbo inspekcija jpareigojo pasalinti nustatytus triikus bei pradéjo
tyrimg dél nelegalaus darbo. Pagal ikiteisminio tyrimo Nr. 03-6-000**-19 duomenis
nustatyta, jog baudZiamasis persekiojimas pradétas nustacius, jog keturi Lietuvos
Respublikos pilieciais, bidami kroviniy perveZimo vidaus marSrutais bei didmeninés
prekybos zalia mésa jmoniy vadovais, nejtrauke j jmoniy buhaltering apskaitg daugiau kaip
2 min. eury vertés sandoriy, sudaryty su Europos Sajungoje registruotais tikio subjektais.
Tyrimo metu nustatyta, jog vienas i§ jtariamyjy yra nekartg gydytas dél priklausomybés
ligy, linkes smurtauti, gauta duomeny, jog asmens gyvenamosiose patalpose yra neteisétai
laikomas Saunamasis ginklas, jam pradéti ikiteisminiai tyrimai dél narkotiniy medziagy
laikymo bei platinimo (LR BK 44 str.), vairavimo neblaiviam (LR BK 281 str.) ir turto
sunaikinimo ar sugadinimo (LR BK 187 str.), todé¢l siekiant apsaugoti FNTT pareigiinus,
vykstancius | tokio asmens gyvenamasias patalpas, kreiptasi j policijos pareigiinus dél
pagalbos vykdant kratg. Kratos metu, vonios kambaryje rastas Saunamasis ginklas, kurio
asmuo netur¢jo teiseés laikyti. Minéto ikiteisminio tyrimo metu, pries atliekant kratas, buvo
kreiptasi ] valstybinés maisto ir veterinarijos tarnybos bei darbo inspekcijos specialistus,
policijos pareigiinus, informaciniy technologijy specialistus. Pokalbio su Finansiniy
nusikaltimy tyrimo tarnybos Kauno apygardos valdybos Nusikalstamy veiky tyrimo

skyriaus vyresnigja tyréja, vykdancia analizuojama ikiteisminj tyrima, taciau nepanorusia
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pateikti asmens duomeny, metu, pareigiiné pabréze ,,Pasirengimas Sioms kratoms buvo
ypatingai reikSmingas etapas tiek dél tyrimui reikSmingy duomeny suradimo ir paémimo
tiek dél paciy Tarnybos pareigiiny saugumo uZztikrinimo. Turimi duomenys apie asmeny
baudziamajg praeitj, gyvenimo biidg bei patj nusikalstamos veikos mechanizma kélé rimta
susirtipinimg dél miisy pareigiiny saugumo. Asmenys nekartg teisti, dél kai kuriy vis dar
vyksta ikiteisminiai tyrimai miisy Tarnyboje, todél nujautéme, jog uzéj¢ i patalpas galime
sulaukti neigiamos reakcijos. Taciau pasitelkti jvairiy tarnyby specialistus buvo puikus
sprendimas. Krata vyko sklandziai, pasiskirstéme darbus ir gavome puiky rezultaty. Visi
tyrimui reik§mingi daiktai ir dokumentai buvo rasti, nelegalts darbuotojai buvo apklausti
darbo inspekcijos specialisty, rasta ir suinventorizuota kiek daugiau nei dvi tonos
neapskaitytos mésos zaliavos, uzplombuoti Saldytuvai ir paimti paukstienos méginiai
tolimesniam tyrimui. Visos tarnybos puikiai atliko savo tiesiogines funkcijas, uzfiksuoti
visi pazeidimai, sustabdytas netinkamy prekiy realizavimas ] rinka. Manau, jog
pasiruo$imo etapas kratoms buvo jvykdytas Simtu procenty, kas puikiai atsispindi gautuose
rezultatuose®.

Apibendrinus pasiruoS§imo kratoms etapa galima teigti, jog tik tinkamas ir visapusiskas
duomeny surinkimas apie kratos atlikimo objektus, asmenis, tikio subjekto vykdomos veiklos riisj,
ieSkomy daikty ir dokumenty raiSinius bei kitus pozymius, galima uZztikrinti, jog tyrimui reikSmingi
duomenys bus surasti ir paimti, o pareigiinai informuoti apie galimas grésmes ir pavojus. Autorés
nuomone, pasiruoSimas kratai yra svarbiausia kratos atlikimo stadija. Ikiteisminiy tyrimy
duomeny analizé parodé, jog Sio proceso veiksmo sékmé priklauso tik nuo tinkamo ir atsakingo
pasiruo$imo jam.

2. Tinkamai pasiruos$us kratai, svarbu iSanalizuoti ir pacios kratos atlikimo eiga,
nustatyti su kokiomis problemomis dazniausiai susiduria Finansiniy nusikaltimy tyrimo
tarnybos pareigiinai atlikdami kratg. Atvykus j kratos vieta pareigiinas privalo prisistatyti,
pateikti tarnybinj pazyméjimg ir asmenj supazindinti su nutartimi atlikti kratg. UZz&jus | kratos
atlikimo vietg ir supazindinus asmenj su nutartimi privaloma uztikrinti, jog patalpose esantys
asmenys be pareigliny Zinios laisvai nejudéty po patalpas ar iS jy iSeity, nebendrauty su kitais
patalpoje esanciais asmenimis, nesinaudoty mobiliosiomis ry$io priemonémis, kompiuteriais
ar kitais jrenginiais, kuriuose gali biiti laikoma tolimesniam tyrimui reik§minga informacija3.
Asmeniui susipazinus su nutarties atlikti kratg turiniu pareigiinai papraSo savanoriSkai pateikti
nutartyje nurodytus daiktu ir dokumentus. Asmeniui pateikus nurodytus daiktus ir dokumentus

pareigiinai vis tiek privalo atlikti detalig patalpy krata, nes pareigtinui néra Zinoma ar asmuo

312002 m. kovo 14 d. Nr. IX-785 Lietuvos Respublikos baudziamojo proceso kodeksas, 149 str. 3 d. Zifiréta 2020-
02-15, https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.163482
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pateiké visus nutartyje nurodytus daiktus bei dokumentus. Jeigu kratoje dalyvauja ir kity
institucijy pareigiinai ar specialistai, jie neturéty dalyvauti nutartyje nurodyty objekty
paieskoje, tai turéty buiti kratg atliekanciy pareigiiny funkcija. Mokslingje literatiroje yra
nurodoma, jog pareigiinai pirmiausia kratg turéty atlikti bendro naudojimo patalpose, o tik
paskui pereiti ] kitus teritorijoje esanCius ar asmeniui priklausanc¢ius tkinius pastatus bei
transporto priemones. Jeigu kratos metu asmuo atsisako atrakinti uzrakintas patalpas, seifus ar
kitas saugyklas, pareiglinai, jspéjes asmenj dél jo neteiséto atsisakymo atrakinti uzrakintas
patalpas ar objektus bei jvertings biitinuma paZeisti ar sugadinti uzrakto mechanizmg gali
kreiptis j tam tikros srities specialistus dél patekimo j minétus objektus ar patalpas®.
IKiteisminio tyrimo Nr. 03-6-000**-19 metu atliktos kratos jmonés vadybininko
gyvenamosiose patalpose. Tyrimo metu buvo nustatyta, jog Salia gyvenamuyjy patalpy jrengtas
risys, kuriame buvo laikoma be apskaitos dokumenty jsigytas tauriyjy metaly lauzas. Kratos
metu rastas sienoje imontuotas uzrakintas seifas, asmeniui atsisakius atrakinti seifg, buvo
iSkviestas specialistas, kuris iSpjové seifo spyng. Atidarius seifg jame nieko nerasta ir
nepaimta, taciau kratos metu asmuo elgési agresyviai, keikési, konfliktavo su pareigiinais,
neigé bet kokig rasty metaly priklausomybe ir ne karta mégino palikti patalpas, todél
atsizvelgiant | tyrimo metu kitose kraty atlikimo vietose rastus labai didelius kiekius grynyjy
pinigy bei asmens agresyvy elgesj bei visy kratoje uzfiksuoty aplinkybiy neigima pareigiinai
prieme sprendimg paZeisti seifo mechanizmg siekiant jsitikinti ar jame néra laikomi grynieji
pinigai. Autorés manymu pareiglinai priéme teisingg sprendimg, siekdami jsitikinti ar seife
néra laikomi grynieji pinigai ar kiti tyrimui reikSmingi daiktai bei dokumentai, nes iSanalizavus
kitus ikiteisminio tyrimo duomenis nustatyta, jog ta dieng 1§ viso atlikta 21 krata, kuriy metu
i§ viso rasta ir paimta daugiau kaip 1 mln. eury grynaisiais®®. Socialiniai tinklapiai, internetiniy
pokalbiy programos bei kitos kibernetinés erdvés sililomos galimybés yra neatsiejama
Siuolaikinio inovatyvaus zmogaus kasdienybé. Ne paslaptis, jog minéty priemoniy suteikiamas
galimybes renkasi ir nusikalsti linke asmenys. Priezastis yra labai paprasta — komplikuota
duomeny srauto kontrolé. LR BPK 154 str. numatyta galimybé vykdyti elektroniniy rySiy
tinklais perduodamos informacijos kontrolg, kitaip tariant klausytis asmens pokalbiy bei
stebéti kitus jeinancius ir iSeinancius jvykius, daryti jy irasus bei kontroliuoti §iy duomeny

srauta®*. Siuos duomenis jstatymo nustatyta tvarka teikia mobiliyjy rysiy operatoriai, ta¢iau jie

32 Mykolo Romerio universitetas, Kriminalistika taktika ir metodika (Vilnius: Mykolo Romerio universitetas,2013),

33 “Bendro teisésaugos darbo déka aptikta daugiau kaip 1 milijonas neapskaityty eury”, Finansiniy nusikaltimy tyrimo
tarnyba, zitréta 2020 m. vasario 15 d., http://www.fntt.It/It/naujienos/bendro-teisesaugos-darbo-deka-aptikta-
daugiau-kaip-1-milijonas-neapskaitytu-euru/3794.
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neturi galimybés kontroliuoti socialiniy tinklapiy bei kity internetiniy pokalbiy programéliy
turinio. Todél jeigu kontrolés metu néra fiksuojama elektroniniy rys$iy tinklais perduodama
informacija, pareigiinas turéty numatyti, jog asmuo galimai bendrauja bei siuncia duomenis
internetinémis programomis. Informacija, pasidalinta per pokalbiy programéles ar socialiniy
tinkly programéles, licka vartotojo naudojamame jrenginyje arba naudojamos programos
serveriuose. Pastaruoju atveju vartotojas, Zinodamas prisijungimo varda bei slaptazodj, gali
prisijungti prie programos i$ bet kurio kito jrenginio ir keisti joje esan¢ios informacijos turin;.
Todé¢l kratos metu nustacius, jog asmens naudojamos internetinés programos turinys yra
reik§mingas tolimesnei ikiteisminio tyrimo eigai, turéty, jeigu jam yra zinoma, pakeisti
programos vartotojo slaptazodzio duomenis, tokiu biidu apsaugodamas duomenis nuo galimo
vélesnio jy sunaikinimo. Taip pat yra internetiniy programy, kuriy parametruose yra numatyta
atsarginés kopijos sukiirimo funkcija, pavyzdziui elektroninis paStas ,,Gmail“. Jeigu pas
asmenj, kurio gyvenamosiose ar veiklos vykdymo patalpose atlickama krata, rasta jjungta
elektroninio pasto dézuté ir atlikus pirming¢ elektroniniy laiSky turinio analiz¢ nustatyta, jog
laiSkai yra reikSmingi ikiteisminiam tyrimui, pareiginas rankiniu biidu gali nustatyti, jog §i
elektroninio pasto dézuté asmens kompiuteryje sukurty failg su visy esanciy laisky turinio
kopijomis ir tokj failg pareigiinas gali jsikelti j iSorinj kietajj diska. Tokiu biidy asmeniui nebus
apribota galimybé toliau naudotis tokia elektroninio pasto dézute, o tyrimui reikSmingi
duomenys biity apsaugoti. Taip pat svarbu paminéti, jog ne visose kraty atlikimo vietose gali
dalyvauti informaciniy technologijy specialistas, tod¢l pareiglinas turéty Zinoti pagrindinius
duomeny apsaugojimo jrenginiuose principus. Siekiant apsaugoti jrenginyje esanéius atvertus
failus, maitinimo blokas turéty biiti iStraukiamas ne i§ elektros lizdo, o 1§ sisteminio bloko,
tokiu biidu apsaugant standziajame diske esan€ius duomenis. Jei tai bity neSiojamojo
kompiuterio jrenginys rekomenduojama pirmiausia i§imti kompiuterio baterija, o tik tuomet
iStraukti maitinimo kabelj;. Taciau kiekvienu atveju visas aplinkybes reikéty vertinti
individualiai ir kilus klausimams kreiptis ] informaciniy technologijy specialistus. Naujesnio
modelio spausdinimo jrenginiai interneto pagalba gali buti sujungti su asmens naudojamais
jrenginiais (telefonu, kompiuteriu ir kt.), todél tikétina, jog jame yra saugoma informacija apie
spausdintus ar kopijuotus dokumentus. Tokiu atveju spausdintuvo atmintyje gali biiti saugoma
tokia pat tyrimui reikSminga informacija kaip ir kituose asmens naudojamuose jrenginiuose.
Pareigtinas, uzéjes i kratos atlikimo vieta, turi skirti ypatingg démesj patalpose esanciy asmeny
judéjimo ir veiksmy kontrolei. Vienas i§ pirmyjy nurodymy uzéjus j patalpas turéty biiti susijes
su bet kokiy veiksmy, su patalpose esan¢iais jrenginiais, nutraukimu. Sis momentas ypatingai
svarbus kuomet kratos atlieckamos skirtingose vietose. Tai svarbu dél to, jog tarpusavyje

galimai susij¢ asmenys neperduoty vienas kitam informacijos apie atliekamag procesinj
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veiksmg ir nepradéty naikinti ar slépti tyrimui reikSmingy duomeny. Mobilusis telefonas
pagrindinis jrenginys, kurj zmogus nuolat turi kartu su savimi. Tod¢l tai yra viena i§ priemoniy,
kurioje gali buti saugoma kasdieninéje veikloje reikalinga informacija: prisijungimy prie
Jvairiausiy internetiniy puslapiy, programy, aplikacijy ar jrenginiy duomenys, duomenys apie
asmens dienotvarke, elektroninio pasto dézutés, asmeniui aktualiy duomeny nuotraukos ar
vaizdo jrasai. Tod¢l tai taip pat labai svarbu kuomet turima informacijos, jog pokalbiai apie
galimai vykdoma nusikalstamg veika, jos jvykdymo biidus, susijusius asmenis bei kitas tyrimui
reik§mingas aplinkybes, yra vykdomi per internetinio bendravimo programéles (viber,
messanger, whatsapp, telegram ir kt.). Tokiu atveju asmuo gali bandyti slépti mobiliuosius
jrenginius ar siekti sunaikinti programéliy turinj. Todel labai svarbu uztikrinti, jog tokie
veiksmai nebity jvykdyti.

Finansiniy nusikaltimy tyrimo tarnyboje atlieckamy ikiteisminiy tyrimy specifika bei
Sios Tarnybos atlickamoms kratoms keliami tikslai bei uZzdaviniai skiriasi nuo kity teisésaugos
institucijy. Kratos metu dazniausiai yra ieSkoma buhalterinés apskaitos bei kitos paskirties
dokumenty: iSraSyty ar gauty saskaity fakttury kopijos ar originalai, kroviniy vaztarasciai, kasos
dokumentai, jmoniy steigimo dokumentai, sutartys bei kiti oficialiosios buhalterijos
dokumentai. Taciau kratos pagrindinis tikslas yra rasi vadinamosios ,,juodosios buhalterijos*
(dokumenty ar jrasy, pagrindzianciy realias tkio subjekto pajams bei i§laidas) duomenis. Tai
yra juodraStiniai sgsiuviniai, pavieniai jraSai, Zurnalai, registrai, sutartys, pinigy priémimg
patvirtinantys dokumentai, kuriuose uzfiksuotos j oficialigja buhaltering apskaita nejtrauktos
pajamos bei iSlaidos. Tokie duomenys taip pat randami ir kompiuteriniuose failuose,
elektroninio pasto dézutése, USB laikmenose, iSoriniuose kietuosiuose diskuose,
mobiliuosiuose telefonuose bei juose jdiegtose aplikacijose. Analizuojant Finansiniy
nusikaltimy tyrimo tarnybos atlieckamy bei atlikty ikiteisminiy tyrimy duomenis taip pat
nustatyta, jog kratose yra ieSkomi grynieji pinigai, prisijungimy prie elektroninés
bankininkystés jrankiai, jmoniy anspaudai, vaizdo kamery jrasai, j jmonés buhaltering apskaitg
nejtrauktos prekés ar zaliavos. Ne visais atvejais kratos metu rastus daiktus, pavyzdziui |
jmonés buhaltering apskaita nejtrauktas prekes ar zaliavas, finansinius nusikaltimus tiriantys
pareigiinai gali tinkamai uZfiksuoti ar iSimti. Tokiais atvejais pareiglinai kratos protokole
fiksuoja tokiy daikty radima, apraso jy riiSinius poZymius, uzfiksuoja tai naudodamiesi
techninémis priemonémis ir informuoja atsakingas institucijas, jeigu jos nedalyvauja kratoje,
del tolimesnio tokiy prekiy ar zaliavy sulaikymo uztikrinimo. Kaip jau buvo minéta Siam darbe,
atliekant kratas pas asmenis, kurie vykdydami nusikalstamas veikas naudojasi elektroninémis
pervedimy ar virtualiyjy valiuty platformomis, svarbu zinoti tokiy platformy naudojimosi

principus. Kriptovaliuty piniginés néra mums jprastai naudojamo daikto — piniginés, atitikmuo.
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Jos yra laikomos kompiuteryje ar kitame jrenginyje, specializuotuose jrenginiuose arba
keityklose. Tod¢l atliekant krata kompiuteryje arba kituose jrenginiuose (telefone, planseteje)
reikéty ieSkoti programeélés ar sukurto failo su kirptovaliutos (bitcoin, ethereum, litecoin ar kt.)
inicialais. Tai yra asmens virtualiosios valiutos piniginé. Taciau tokios piniginés gali biiti

laikomos ir laikmenose. Internetiniame tinklapyje www.kritovaliutos.lt skelbiama, jog $iuo

metu populiariausios skaitmeninés laikmenos kritovaliutoms laikyti yra ,Ledger Nano“,
,»TREZOR®, , OpenDime*. Tai | USB rakta panasus jrenginys ant kurio yra parasyti vieno i§
minéty gamintojy inicialai. Todél kratg atliekantis pareigiinas turéty Zinoti, jog tokie inicialai
yra tik ant kriptovaliuty piniginiy jrenginiy. Virtualioji valiuta taip pat gali buti laikoma ir
vadinamosiose virtualiyjy valiuty keityklose. Tai yra internetinés ar mobiliosios piniginés,
kurios pasiekiamos internetu arba parsisiunciant programéle, kurios daznai yra panas$ios ]
internetinés bankininkystés programéles®, todél ieskodamas pareigiinas turéty patikrinti ir
jrenginio, kuriame galima interneto prieiga, internetiniy puslapiy narSymo istorija, atverty
internetiniy puslapiy turinj, interneto narSykliy parametruose patikrinti i§saugoty slaptazodziy
duomenis ar iSsaugotas internetiniy tinklapiy nuorodas, kurios galéty biiti susij¢ su minéta
veikla. Reikéty nepamirsti, jog asmuo gali turéti ne vieng virtualiosios valiutos piging ir
disponuoti skirtingomis kriptovaliuty rii§imis, todél pareigiinas, radgs tokia skaitmening
piniging neturéty nutraukti paiesky ir patikrinti visus prie$ tai minétus informacijos Saltinius.
Prisijungimo prie virtualiosios piniginés kodas susideda 1§ trylikos jvairiy simboliy junginio,
kurj isiminti yra ganétinai sudétinga, todé¢l kratos metu turéty biiti ieSkomi prisijungimy prie
minéty sistemy slaptazodziai, kurie galéty biiti uzraSyti ant popieriaus lapo, atmintingje
telefone, kompiuteryje, uzrasy knygeléje, uzsifruoti USB laikmenoje. Zinoma, pirmiausia
reikéty kreiptis ] asmenj, pas kurj atlieckama krata, jog S§is nurodyty jo naudojamos
kriptovaliutos riisj bei piniginés formg ir naudojimosi biida, taciau tikétina, jog asmuo atsisakys
nurodyti tokig informacija, tod¢l pareigiinas turéty iSsamiai apieSkoti tieck asmens naudojamus
jrenginius tiek jo darbo vieta.

Reikéty nepamirsti, jog tobuléjant technologijoms tobuléja ir nusikalstamas veikas
darantys asmenys. Autorés nuomone, kratg atliekantys pareiglinai turéty biiti ypatingai
kruopstiis ir démesingi ieSkodami USB laikmeny, kurios gali skirtis nuo jprastai atrodanciy
tokios ruSies jrenginiy (vaikiSky zaisly imitacijas, parfumerijos prekes, kanceliarijos
priemones ar kitus gaminius primenancios USB laikmenos), neapsiriboti ieSkant tik
standartinés formos ir turinio darbo kalendoriy, dokumenty, atspausdinty ant baltos spalvos

popieriaus. Tikrinant kompiuterius ar kitus asmens naudojamus jrenginius nevengti

3 ,Kriptovaliuty piniginés*, Kriptovaliutos.It, Ziliréta 2020 m. vasario 20 d.,

http://www.kriptovaliutos.lt/bitcoin/kriptovaliutu-pinigines/.
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kompiuteryje apzitiréti standartinémis ikonomis (ang. my computer, music, video, games ir
pan.) sukurty faily, ieSkoti duomeny, kuriems sukurti naudoti faily slépimo jrankiai, perzitiréti
interneto narSymo istorijas, iSsaugotus slaptazodzius, atverti socialiniy tinkly puslapius ir
perzituréti juose esancius duomenis. Taip pat labai svarbu nustatyti ar kompiuteryje esanti
informacija gali biiti valdoma nuotoliniu biidu (naudojant programa ,,TeamWiever®), tokiu
atveju visus kompiuteryje esancius failus, reikSmingus tolimesniam ikiteisminio tyrimo
duomeny rinkimui, butina i$sikelti j iSorines laikmenas, atsispausdinti ar kitu budu uztikrinti,
jog tokie duomenys nebus sunaikinti ar pakeisti. Ypatingai svarbu $iuos veiksmus atlikti kratos
atlikimo vietoje ir tuomet kai socialiniy tinkly ar kity internetiniy puslapiy ar programy
prisijungimo duomeny keitimas yra galimas nuotoliniu biitu arba juose esanti informacija
saugoma nuotolinése informacijos talpyklose (pavyzdziui iCloud debesyje). Tokiu atveju
jrenginio paémimas yra netikslingas, kuomet jame esantys duomenys nuotoliniu btidu gali biiti
sunaikinti ar pakeisti. Kiekvienu atveju kratg atliekantis pareiglinas turéty zinoti, jog
kiekvienas jo atliktas veiksmas asmens jrenginyje palieka pédsakus, todél visi vykdyti
veiksmai detaliai turéty buiti aprasyti kratos protokole.

3. Lietuvos Respublikos baudziamojo proceso kodekso 149 str. 10 d. nurodyta, jog
pareigiinas atlikes kratg privalo suraSyti kratos protokola. To paties straipsnio 7 d. numatyta,
jog paimti daiktai ir dokumentai kratos vietoje turi buti kaip jmanoma supakuojami ir
uzantspauduojami®®. Jeigu kratos metu néra daromas vaizdo bei garso jrasas, kratos protokolas
tampa vienintelis dokumentas, kuriame uzfiksuota kratos atlikimo eiga. Sis dokumentas tampa
labai svarbiu tuomet, kai asmenys, pas kuriuos buvo atlikta krata, skundzia pareigiiny elgesj
kratos metu, skundZia kratos metu pareigiino atlikty veiksmy teisétumg ir priimtus sprendimus,
susijusius su daikty ir dokumenty iS§émimu ar turto sugadinimu. Todé¢l taip pat svarbu jsigilinti
ir 1 kratos metu pildomy procesiniy dokumenty suraS§ymo ypatumus.

Kaip jau buvo minéta Siame darbe pasitaiko atvejy, kuomet tam tikrus duomenis batina
nukopijuoti ar iSkelti i§ asmens, pas kurj atlieckama krata, naudojamy jrenginiy. Minéty
duomeny iskélimo ar kopijavimo bei tolimesnio saugojimo tvarka privalo biiti detaliai apraSyta
kratos protokole, nurodant: jrenginio radimo vieta, panaudotus slaptazodZius ir jy
susizinojimo biida, jame rasty dokumenty ar faily rusj, pavadinima, formatg bei informacija
apie turinio duomenis, nuorodg apie tokiy duomeny i§kélimg ar kopijavima bei vieta (iSoriné
latkmena, specialios daikty ir dokumenty jpakavimo priemonés ir kt.), kurioje minéti
duomenys yra sukelti ar sudéti. Visa atlikty veiksmy eiga detaliai apraSoma kratos protokole.

Taip pat labai svarbu iSsamiai apibidinti vieta, kurioje buvo rasti jrankiai ar priemonés,

362002 m. kovo 14 d. Nr. 1X-785 Lietuvos Respublikos baudziamojo proceso kodeksas, zifiréta 2020-02-15, https://e-
seimas.Irs.It/portal/legal Act/It TAD/TAIS.163482
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kuriomis buvo atrakinti tam tikri objektai (raktai, slaptazodziai, prisijungimo kodai ar kt.).
Jeigu kratos metu yra iSimami grynieji pinigai, visais atvejais jie privalo biiti suskai¢iuojami,
surtiSiuojami pagal kupitiry vertes ir sudéjus i specialy paketa uzplombuojami. Siekiant
apsaugoti kratos metu iSimtus tam tikrus jrenginius tikslinga juos kartu su jkrovimo
priemonémis taip pat supakuoti bei uzplombuoti specialiame pakete. Analizuojant ikiteisminiy
tyrimy duomenis nustatyta, jog | paketus pakuojami ir uzplombuojami kompiuteriai, mobilieji
telefonai bei jy pakrovéjai, USB laikmenos, iSoriniai kietieji diskai, jmoniy anspaudai,
elektroninés bankininkystés jrankiai, pinigai, jvairlis pavieniai dokumentai bei juodrasciai ir
kiti smulkiis daiktai bei dokumentai®’. Kiti tyrimui reikimingi dokumentai bei daiktai, dél savo
apimties gali butsi iSimami nepakuojant jy i specialius maisus. Kiekvienu atveju pareiginas
pats priima sprendima kurie daiktai ar dokumentai turéty buti supakuojami j specialiuosius
maiSus ar uzplombuojami dézése, taciau pareigiinas, priimdamas sprendimag, turéty numatyti
kaip greitai reikeés atlikti tam tikry daikty ar dokumenty apZzidiras, nes pakety atidarymo
veiksme turéty dalyvauti tas pats asmuo, kuris dalyvavo ir daikty ar dokumenty supakavimo
procese. Toks veiksmy algoritmas taikomas siekiant apsaugoti paimty dokumenty ar daikty
pozymius bei jsitikinti, jog kratos protokole uzfiksuoti objektai yra i§imti. Tac¢iau asmuo, kuris
dalyvavimo kratos metu paimty daikty ir dokumenty pakavimo procese gali vengti atvykti |
ikiteisminio tyrimo jstaiga ir tokiu atveju ikiteisminio tyrimo pareigiinas negali su paimtais
daiktais ir dokumentais vykdyti tolimesniy tyrimo veiksmy. Visais atvejais kratos metu paimty
daikty ar dokumenty pakavimo procesas turéty biiti jtraukas ir j kratos protokolo déstomaja
dalj kaip ir visi kiti kratos metu atlikti veiksmai. Kratos protokolo Sablonas yra taikomas visose
ikiteisminio tyrimo jstaigose vienodai. Taciau teisés aktuose néra jvardinti kratos protokolo
pildymo reikalavimai. Kratos protokole esantys duomenys ir jy iSdéstymo struktira
formuojama kiekvienoje ikiteisminio tyrimo jstaigoje individualiai. Ikiteisminio tyrimo Nr.
03-6-000**-19 duomenimis kratos metu iS§imta daugiau kaip 1000 vienety mobiliyjy telefony.
Analizuojant kratos metu suraSytg kratos protokolg nustatyta, jog pareigiinai, iSimdami rastus
mobiliuosius telefonus, nurodé Siuos, jrenginius identifikuojancius, pozymius: IMEI koda,
gamintoja, modelj bei spalva. Kadangi kratos metu iSimti ne tik mobilaus rySio jrenginiai,
taciau ir tyrimui reikSmingi dokumentai, sudarytas atskiras kratos protokolo priedas, kuriame
jtraukti tik mobilieji telefonai. Autorés nuomone, Finansiniy nusikaltimy tyrimo tarnybos
pareigiinai, vykdami atliki kratas, kiekvienu atveju turéty filmuoti jos eigag nuo to momento
kuomet yra uzeinama j patalpas iki bendro visy kratos metu rasty bei paimty objekty vaizdo.

Tai formuoty teigiamg praktika siekiant iSvengti interpretacijy, dél pareigiiny elgesio kraty

3" Duomenys pateikti i§analizavus Finansiniy nusikaltimy tyrimo tarnyboje atliekamy ikiteisminiy tyrimy medZiagas
laikotarpiu nuo 2017 m. iki 2020 m. I§ viso iSanalizuota 23 ikiteisminiai tyrimai.
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metu, taip pat uztikrinty visy kratos atlikimo eigos bei jos metu paimty daikty ar dokumenty
radimo aplinkybiy autentiSkuma. Kadangi Finansiniy nusikaltimy tyrimo tarnybos atliekamy
ikiteisminiy tyrimy trukmes yra vienos ilgiausiy lyginant su kity ikiteisminio tyrimo jstaigy
atlickamy tyrimy trukmémis, vaizdo bei garso jraSy darymas kraty metu butu puiki priemoné
nagrin¢jant asmeny skundus dél taikytos procesinés prievartos priemonés teisétumo bei kity
aplinkybiy. Taip pat $i priemoné bty labai naudingas jrankis vertinat analizuojamos procesiné
prievartos priemonés taikymo aspektus teisminio nagrinéjimo metu, siekiant iSvengti jvykio
aplinkybiy iSkraipymo prielaidy.

Apibendrinus iSdéstytas aplinkybes darytina iSvada, jog tinkamas pareigiiny
instruktavimas apie asmenis bei objektus, kuriuose ruoSiamasi atlikti kratas, apie ieSkomus
daiktus ir dokumentus, poreikio dél atitinkamy tarnyby dalyvavimo nustatymas bei kitos Siam
skyriuje iSdéstytos aplinkybés lemia kokio rezultato bus pasiekta vykdant §ig procesing
prievartos priemong. Pokalbio su Finansiniy nusikaltimy tyrimo tarnybos Nusikalstamy veiky
tyrimo skyriaus vyriausilja tyréja Daiva Miliene metu, pareigliné pabrézia: ,Krata yra vienas
pagrindiniy ginkly, kurj turi teisésaugos institucijos. Netikétumo faktorius neleidzia asmenims
pasiruosti pareigiiny uzéjimui. Todel labai svarbu tinkamai pasiruosti kratoms, suderinti
tarpusavio veiksmus, jog biity pasiektas maksimalus rezultatas. Pareigiinas privalo islikti

budrus ir sickdamas suvaldyti situacija jis visy pirmiausia turi valdyti informacijg®.

2.2. Duomeny apie asmens disponuojama turta rinkimo metodai

Inovacijy integracija skaitmeninéje erdvéje pamazu keifia Zmoniy jprocius. Taciau
kiekviena intervencija | nusistoveéjusia tvarka kelia susiriipinimy. Skaitmeniné erdvé yra prieinama
Jvairaus amziaus, lyties, tautybés bei iSsilavinimo Zmogui. Technologijy tobuléjimas kiekvienu
Bitcoin, sukurta dar 2009 m. Kinijoje, taciau teis4saugos institucijos vis dar nezino kaip ja
sukontroliuoti. Teisiné baz¢ ne tik Lietuvoje, taciau ir visame pasaulyje yra neparuoSta ir
nepritaikyta §iai inovacijai. Kontrolés mechanizmai yra neveiksmingi jeigu jie ribojasi tik vienos
valstybés teritorijoje, nes internetas neturi sieny. Pra¢jus kiek daugiau nei deSimt mety Lietuvoje
néra paruoStas joks teisés aktas apibréziantis kriptovaliutos teisinj statusa, nenumatyti
baudziamojo proceso veiksmy ypatumai, neparuosta metodiné medziaga, numatanti virtualiosios
valiutos paémimo sglygas, biidus, priemones ir jrankius. Ikiteisminiy tyrimy duomeny analizé
parod¢, jog tyrimy, kuriuose asmenys disponuoja virtualigja valiuta, vis daugéja. Tokiy tyrimy
praktika formuojama neturint ja reglamentuojancios jstatyminés bazés. ISankstinés mokéjimo
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kortelés atsiradimas rinkoje gali tapti puikia saugykla neteisétoms pajamoms. Visiskas vartotojy
anonimiskumas, nekontroliuojamos finansinés operacijos tapo i$stkiu ne tik kontrolés funkcijas
vykdan¢ioms institucijoms, taciau ir visoms elektroniniy mokéjimy paslaugas teikiancioms
platformoms. Galima teigti, jog pagrindinis inovacijy vertinamasis kriterijus tampa jy sitlomas
duomeny anonimiskumo lygis, kuris §iuo metu yra pagrindinis nusikalstamo pasaulio jrankis.
Finansiniy nusikaltimy tyrimo tarnybos atlikty bei atliekamy ikiteisminiy tyrimy
duomenimis, turto tyrimas atlickamas beveik 50 proc. visy ikiteisminiy tyrimy metu.
Ikiteisminiuose tyrimuose dé¢l LR BK 189! str. (Neteis¢tas praturtéjimas) bei LR BK 216 str.
(Nusikalstamu biidu gauto turto legalizavimas) numatyty nusikalstamy veiky turto tyrimai atlikti
visais atvejais®. Nusikalsti linke asmenys, siekdami nuslépti nusikalstamo kapitalo kilme, sukuria
sudétingas pinigy bei kity finansiniy priemoniy srauty judéjimo schemas, kurioms jvykdyti
pasitelkiami jrankiai, kuriy kontrolé nacionaliniu ir tarptautiniu lygmeniu $iai dienai yra ganétinai
ribota. Vienos i$ tokiy priemoniy yra virtualiyjy valiuty bei internetiniy pervedimy platformos.
Turto, ar kitaip dar vadinant finansy, tyrimg Lietuvoje atlieka tik dvi institucijos — Finansiniy
nusikaltimy tyrimo tarnyba bei policija (jgalioti padaliniai). Kitos teisésaugos bei valstybinés
institucijos, tokios kaip Lietuvos Respublikos Muitin¢, Valstybés sienos apsaugos tarnyba,
Valstybiné mokesciy inspekcija, Lietuvos bankas, Lietuvos pastas, kredity jstaigos, registry
centras, Lietuvos notary, auditoriy, antstoliy bei prabavimo riimai ir kt. glaudziai bendradarbiauja
teikiant informacijg apie finansy tyrimy objektus ir su jais susijusius kitus reikSmingus duomenis.
Inovacijos, tokios kaip virtualiosios valiutos, anoniminés mokéjimy kortelés, internetinés
pervedimy platformos, finansiniy paslaugy srityje teikia neabejoting naudg Siuolaikinei
visuomenei, tadiau tuo paciu metu sukurdamos naujas galimybes uzmaskuoti piniginiy ar kity
finansiniy priemoniy srauty judéjima®®. Virtualiyjy valiuty atsiradimas pasaulyje smarkiai
pakoregavo pinigy, kaip valiutos, savoka. Virtualioji valiuta, kitaip dar vadinama kriptovaliuta,
yra teisés akty nereglamentuoti ir valstybés institucijy nekontroliuojami skaitmeniniai pinigai,
kurie gali bati naudojami kaip mokéjimo priemoné arba kaupimo priemoné taupymo ar
investavimo tikslais (i§vestinés finansinés priemonés, birzos prekés ar vertybiniai popieriai)*®. Si
valiuta neturi fizinés iSraiskos ir yra gaunama vadinamosiose virtualiyjy valiuty kasyklose arba
isigyjant ja virtualiyjy valiuty birZose, keityklose ar i§ kity fiziniy bei juridiniy asmeny. Virtualioji
valiuta prieSingai nei jprastiné valiuta neturi pastoviosios vertés, ji svyruoja pagal rinkose

susiklosCiusig pasiiilg bei paklausg. Virtualioji valiuta yra saugoma jy virtualiuosiuose adresuose,

3 Atlikta 2017 m.-2019 m. laikotarpyje pradéty ikiteisminiy tyrimy analizé. I3 viso iSanalizuoti 24 ikiteisminiai
tyrimai, i$ kuriy 13-oje atvejy buvo atliktas turto tyrimas.

39 Aurelijus Gutauskas, ,,Nusikalstamu biidu gauto turto legalizavimas: tarptautiniai standartai, finansiniai tyrimai ir
teismy praktika, Teisés apZvalga 2,20 (2019): 134.

40 Lietuvos bankas skelbia pozicija dél virtualiyjy valiuty®, Lietuvos bankas, Zifiréta 2020 m. vasario 14 d.,
https://www.1b.1t/It/naujienos/lietuvos-bankas-skelbia-pozicija-del-virtualiuju-valiutu.
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kurie yra susieti su virtualiyjy valiuty pinigine. Minétos riiSies pinginés gali buti jdiegtos bet
kuriame asmens naudojamame jrenginyje, kuriame yra pasickiamas interneto rySys. Viesasis ir
privatus raktazodis, kuriuo atrakinama pinginé, gali biiti naudojamas prisijungiant prie bet kuriame
jrenginyje jdiegtos virtualiosios piniginés programos. Virtualiosios valiutos piniginés gali biiti
popierinés (jose atvaizduotas vieSojo ir privataus rakty QR kodai, reikalingi prisijungti prie
programinés pinigings), techninio jrenginio pavidalu (USB laikmenos pavidalo prietaisas skirtas
virtualiesiems pinigams saugoti, tod¢l norit valdyti jame esancig virtualig valiutg reikalinga
speciali programiné jranga — telefonas, kompiuteris ar kitas jrenginys), programinés (kitaip dar
vadinamos kompiuterinémis ar mobiliosiomis piniginémis, j kurias reikalinga atsisiysti specialig
programing jrangg) ir depozitiné (tai keityklos funkcijas atlickantys subjektai, kurie gali saugoti
savo klienty virtualigjg valiuta jiems priskirtose piniginése)*!. Virtualiosios valiutos adresas néra
tapatus banko saskaitos numeriui, pagal kurj galima nustatyti pajamy gavéja ar siuntéja.
Virtualiyjy valiuty pinigin¢je gali biiti ne vienas virtualiosios valiutos adresas. Nors $is algoritmas
ir primena banko saskaitos ir elektroninés bankininkystés pozymius, taciau virtualiosios valiutos
pinigingje esanciy finansiniy priemoniy srauty turinys néra kontroliuojamas jokiy iSorés vartotojy
(valstybés ar teisésaugos institucijy). Lyginant su salygomis, kurias privalo jvykdyti banko
paslaugomis besinaudojantis vartotojas, ne visi virtualiyjy valiuty piniginiy tiekéjai reikalauja
naujojo vartotojo asmens duomeny, tokiu budu jam leidziant iSlikti anonimisku. Skaitmeninés
valiutos veikimas pagrista P2P (ang. peer-to-peer) kompiuterinio tinklo modeliu, kurio metu
kriptovaliutos operacijos vyksta tiesiogiai tarp vartotojy, nedalyvaujant jokiam centriniam
)%

subjektui (bankui ar kitai finansy jstaigai)™. Virtualiyjy valiuty pervedimai yra viesi, bloky

grandinés tinklapiuose, tokiuose kaip www.blockchain.com galima patikrinti apie konkretaus

virtualiosios valiutos adreso atliktas operacijas: virtualiosios valiutos siuntéjo virtualiosios
valiutos adresg, gavéjo virtualiosios valiutos adresa, pervedimo sumg, datg ir laika, operacijy
skaiCiy, jy apyvarta, adrese esancios virtualiosios valiutos likutj. Taciau duomenys apie
virtualiosios valiutos siuntéjus ir gavejus yra neviesi, todel tokiy sandoriy atsekamumas yra beveik
nejmanomas, dél auksto vartotojy anonimiskumo lygio®. Kadangi virtualiyjy valiuty krepseliy ir
juose vykdomy operacijy analizé reikalauja specialiy ziniy bei techninés jrangos ikiteisminio
tyrimo pareigiinas privalo kreiptis j Sios srities specialistus. Analizuojant ikiteisminio tyrimo Nr.
03-4-000**-19 duomenis nustatyta, jog Lietuvos Respublikos pilietis R.P. vykdé kriptovaliutos

kasimo veiklg ne jgijes mokes¢iy administratoriaus numatyta tvarka iSduodamo verslo liudijimo.

41 Virtual currency schemes — a further analysis®, European Central Bank, Zzitiréta 2020 m. vasario 16 d.,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf.

42 Aleksandar Matanovic, “Blockchain/Cryptocurrencies and Cybersecurity, Threats and Opportunities ”, Business
information security conference, (2017): 11.

4 Kas yra kriptovaliutos, kaip pradéti ir kokie pavojai laukia?“, bankai.lt, Zitréta 2020 m. vasario 16 d.,
https://www.bankai.lt/valiutos/valiutu-naujienos/kas-yra-kriptovaliutos-kaip-pradeti-ir-kokie-pavojai-1219.html.
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2019 m. kovo ménes;j atlikta asmens R.P. naudojamy patalpy apziiira, kurios metu nustatyta, jog
asmuo yra jsigijes kompiutering jrangg kriptovaliutos kasimo veiklai vykdyti. Asmuo pareigiinams
nurodé virtualiosios valiutos piniginés adresa, kurioje buvo laikoma jo ,,iSkasta* virtualioji valiuta.
Ikiteisminj tyrimg atliekantis pareigiinas kreipési | Kauno technologijos universiteto specialistus,
skirdamas jiems uzduotj atlikti objekty tyrimg. Uzduotyje suformuota atlikti nurodyto asmens
naudojamos virtualiosios piniginés eksperting analize: ,,Siekiant detaliai iStirti ar buvo vykdomi
valiutos i§gryninimai ar kriptovaliutos pervedimai j kitas virtualias pinigines tikslinga pasitelkus
specialistus atlikti kriptovaliutos Ethereum R.P. nurodyto krepselio ekspertine analize¢*. Papildant
uzduot] taip pat buvo nurodoma atlikti kriptovaliutos Ethereum krepselio ,,X* informacijos
techning analize bei sudaryti krepSelio apyvartos ir Ethereum iSvedimo j kitus krepSelius bei pinigy
institucijas (nedaugiau trijy pakopy) Zemélapj ir jo analiz¢. Analizuojant pateiktg eksperting iSvada
nustatyta, jog specialistas atliko trijy lygmeny duomeny analize, t.y. iStyré virtualiosios valiutos
kreps$elio pavedimus ] kitus virtualiosios valiutos krepselius (I lygmuo), pervestos virtualiosios
valiutos pavedimus j kitus krepselius, bet ne pavedimus atgal j krepselj (II lygmuo), gautos
virtualiosios valiutos i$§ antrojo lygmens pavedimus ir jy tolimesnius pavedimus, i$skiriant tik
stambias (daugiau kaip 10 Ethereum) operacijas arba operacijas | virtualiosios valiutos
1Sgryninimo tarpininkus. Nurodyty lygmeny analizés metu nustatyta tyrimui pateiktos virtualiosios
valiutos piniginé veiklos vykdymo pradzia, transakcijy istorija (kada ir kokio dydzio kriptovaliutos
pervedimai buvo jvykdyti), nurodyti gauty transakcijy krepseliai (i§ viso nustatyti 120 Ethereum
valiutos krepSeliy). Specialisto i§vadoje pateikti tik techniniai duomenys, kurie neidentifikuoja
kriptovaliutos siuntéjy bei gavéjy, nurodomi tik virtualiyjy valiuty krepSeliai, taiau jy
priklausomybé néra nustatyta. ISvadoje taip pat pateikiami pinigy iSgryninimo platformos
duomenys, pagal kuriuos nustatyta, jog konvertavus kriptovaliuta  eurus, gryninimo operacijos
buvo atlieckamos Maltoje. Taciau specialistas negal¢jo pateikti duomeny apie tikslig i§gryninimo
vieta ar tai atlikusj asmenj. Duomenys apie kriptovaliuty piniginiy savininkus, virtualiosios
valiutos keitykly informacija apie transakcijy vykdytojus bei naudos gavejus, i§gryninimo
operacijas bei Kkitus duomenis, susijusius su virtualiosios valiutos vykdomais sandoriais yra
saugomi $iy sistemy bei platformy administratoriy serveriuose, ir tik jie gali tokia informacija
disponuoti. PrieSingai nei bankai ar kitos kredito jstaigos, virtualiyjy valiuty keitykly ar virtualiyjy
pinigy krepSeliy administratoriai néra jpareigoti teikti duomenis apie virtualiyjy valiuty krepSeliy
savininkus ar transakcijy istorijas. Todél siekdami apsaugoti vartotojy ir operacijy duomenis
minéti administratoriai gali atsisakyti teikti bet kokio tipo duomenis.

Pokalbio su Kauno technologijos universiteto Informaciniy technologijy srities specialistu,
nepanorusiu prisistatyti, metu asmuo nurodé: ,Kriptovaliutos yra vis dar nei$sprendziamas

galvosiikis tiek valstybinéms teik teisésaugos institucijoms. Siuo metu tai saugiausias sukurtas
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tinklas tarptautinio masto nusikaltéliams. Pasaulis dar nezino kaip vertinti kriptovaliutg ir kokia
prasme jg jteisinti. Vienos valstybés zavisi Sia inovacija ir integruoja ja i nacionaling ekonomika
(pavyzdziui Malta), kitos tuo tarpu siekia iSrasti veiksmingg kontrolés mechanizma, kuris, mano
nuomone, kol Kkas teisésaugai yra nejveikiamas uzdavinys. Galima rasti sprendimus kaip
apmokestinti virtualigja valiutg, kokias salygas turi jgyvendinti asmenys, siekiantys ,kasti
kriptovaliutg ar teikiantys tarpininkavimo paslaugas, taciau kontroliuoti virtualiosios valiutos
judéjima yra beveik nejmanoma. Norédamas patvirtinti savo pozicija trumpai apibudinsiu kaip
vyksta virtualios valiutos srauto judé¢jimas. ,,Pinigin¢* ar tai kas jg atstovauja, USB tipo laikmena,
yra asmens naudojamame jrenginyje ar laikmenoje, kuriai pasiekti reikalingas internetas.
Virtualioji valiuta, jeigu ji yra naudojama pirkimo-pardavimo sandoriams vykdyti, gali biti
laikoma tiek ,,piniginéje” tiek saugoma virtualiosios valiutos keityklose. Saugojimo vieta
priklauso nuo vartotojo tiksly, jeigu jis yra suinteresuotas, jog jo tapatybé iSlikty anonimiska,
didelé¢ tikimybe, jog vartotojas rinkSis virtualiosios valiutos keityklos platforma. Atliekant
kriptovaliutos pervedimo veiksma, nepriklausomai nuo galutinés paskirties (iSgryninti, parduoti,
pirkti), jsijungia mechanizuotas mazgy (angl. , node*) ir bloku grandinés (angl. blockchain)
procesas. Siuo atveju taip pat jsijungia ir tam tikra apsaugos sistema. Kriptovaliutos pavedimas
yra tikrinamas per tam tikrus mazgus (angl. node), kuriuos sukuria patys naudotojai, uzsiregistrave
kaip nauji virtualiosios valiutos vartotojai arba per virtualigsias valiutos administruojanciy sistemy
sugeneruotus mazgy algoritmus. Tikrinimas vykdomas mechaniniu biidu, pati sistema pavedimag
tikrina per artimiausiai esan¢ius mazgus, kurie savu ruoZtu perduoda informacija | sekancius
artimiausius mazgus. Nei viena operacija nebus patvirtinta, jeigu ji néra patikrinama per 4 mazgy
lygius, tadiau tai nereiSkia, jog jsijungia tik 4 mazgy tinklas. Jie savu ruoztu gali perduoti j
tikstancius kity mazgy ir taip sukurti labai sudétingg jud€jimo schemg. Tokiu atveju nustatyti
galutinj naudos gaveéja gali tapti nejmanoma. Kriptovaliuty keityklose yra taikomas paslaugy
teikimo mokestis, jo dydis priklauso nuo tuo metu esancios kriptovaliutos vertés, taip pat nuo
pacios keityklos populiarumo ir vartotojy kieko. Taciau ne paslaptis, jog sumokant didesnj
paslaugy mokest] pati keityklos platforma sukuria tokj pervedimo apsaugos mechanizma, kuriame
yra jtraukiami ne vienas tiikstantis mazgy. Todé¢l galime jsivaizduoti kiek laiko uztrukty visas
pavedimo kelio nustatymas, jeigu jame bty jtrauktas pavyzdziui 1000 ,,ang. node“. Naudojant
specialig jrangg rankiniu biidu galima atlikti trijy lygiy analize, tac¢iau net ir tokiu atveju gali buti
daugybé mazgy, per kuriuos buvo jungtasi patvirtinimo procese. Geriausias $io ciklo pavyzdys yra
kriminaliniame pasaulyje gerai zinomas ,,dark web* tinklapis, kuriame vyrauja nelegaliy prekiy
rinka bei pinigy plovimas. Pagrindine atsiskaitymo priemone yra laikoma kriptovaliuta. Siekiant
apsaugoti $io tinklo vartotojus, ,,dar web* yra sukuriama tokia didelé ,,ang. node* sistema, kurioje

gali buti aptinkama kone Simtai tukstanciy galimy elektroninés valiutos keliavimo biidu, todél
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atsekamumas tampa nejmanomu procesu. Kriptovaliuty rinkoje atsirado naujo produkto pasitila —
,,ang. recovery key*. Tai slaptazodis, kurj sudaro jokiais algoritmais neparemtas simboliy junginys.
Jis skirtas panaikinti visg informacija apie vartotojo vykdytas transakcijas ir galutinius naudos
gavéjus. Panaudojus §j rakta informacija sunaikinama negrijztamai. Zinoma, §j rakta gauti néra taip
paprasta, o jo kaina siekia tikrai dideles sumas, todél kol kas tai naujas produktas, skirtas ypatingai
siauram ,,patikimy‘“ zmoniy ratui“. UZzsienio autoriy Saltiniuose virtualioji valiuta Bitcoin yra
pateikiama, kaip populiariausios kriptovaliutos pavyzdys, taciau ir jy nuomone, $io mechanizmo
analizé kelia daugybe klausimy tiek nacionalinéms tiek tarptautinéms teisésaugos institucijoms.
Skirtingai nuo tradicinés banky sistemos, kriptovaliutos finansinéje veikloje nedalyvauja centrinis
valdzios subjektas, todél visos operacijos vykdomos pseudonimais pasivadinusiy vartotojy
pagrindu. Bitcoin vartotojai gali generuoti kelias paskyras (t. y. vieSus adresus) su atitinkamomis
priemonémis, priklausanéiomis vartotojams (t. y. asmeninius raktus), norint siysti / gauti Bitcoin
(BTC) per piniginés programing jranga, kuri valdoma naudojant kelias rakty poras. Taigi,
mokéjimai Bitcoin gali buti perduoti per Bitcoin tinklg neatskleidziant tikrosios kiekvieno
sandorio dalyvio tapatybés *4. Virtualiosios valiutos analizé baudziamojo persekiojimo taikymo
kontekste Lietuvoje néra placiai nagrin¢gjama. Mykolo Romerio universiteto VieSojo saugumo
akademijos docentas dr. Gediminas Bucilinas analizavo laikino nuosavybés teisés apribojimo
taikymo ypatumus krypto-valiutai. Straipsnyje autorius pateikia Kkrypto-valiutos paémimo
valstybés nuosavybén biidus ir pateikdamas iSvadas rekomenduoja teisésaugos institucijoms
jsigyti elektroniniy piniginiy prieigas ir nustacius prisijungimo prie minéty piniginiy duomenis
pervesti asmeny virtualig valiutg tokiu biidu apsaugant jas nuo galimo panaudojimo®. Autorés
nuomone, straipsnyje pateiktos rekomendacijos yra tinkamos tik tuomet kai yra prisijungiama prie
elektroninés valiutos piniginés duomeny, taciau autorius nepateikia jzvalgy de¢l tokiy atvejy
kuomet yra nustatyta virtualaus krepSelio savininko tapatybe, taciau néra galimybés prisijungti
prie virtualiosios piniginés. Kaip jau buvo minéta darbe, virtualaus krepselio indélio dydj galima
pamatyti vieSai prieinamuose informacijos Saltiniuose. Todé¢l tais atvejais kai yra Zinomi asmens
naudojamo krepselio duomenys, taciau jis atsisako pateikti prisijungimy slaptazodzius, pareigiinai
turéty apriboti krypto-valiutos verte atitinkanciag pinigy sumg. Virtualiosios valiutos kursg galima
nustatyti pagal internete skelbiamus keitykly duomenis. Nustacius asmens disponuojamos
virtualiosios valiutos verte pareigiinai turéty apriboti jos verte atitinkancig pinigy sumg ar jam

priklausantj nekilnojamajj turtg ar jo dalj.

4 Seunghyeon Lee, Changhoon Yoon, Heedo Kangy ir kt., “Cybercriminal Minds: An investigative study of
cryptocurrency abuses in the Dark Web”, NDSS symposium, (2019): 2, https://www.ndss-symposium.org/ndss-
paper/cybercriminal-minds-an-investigative-study-of-cryptocurrency-abuses-in-the-dark-web/.

Icyb | d tigat tudy-of t b the-dark-web/
% Gediminas Bugiiinas, ,,Laikino nuosavybés teisés apribojimo taikymo ypatumai krypto-valiutai®, Visuomenés
saugumas ir viesoji tvarka, (17)(2016): 28.
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Tradicines valiutas, pinigus, papildancios alternatyvos finansinés priemonés virtualiosios
valiutos néra vienintelis i$Stukis atlieckant asmens ar Gkio subjekto finansy tyrima. Bankinius
pavedimus pamazu keiCia internetinés pervedimy platformos, kuriomis naudojasi vis didesnis
subjekty ratas. Jy pagalba pinigy perlaidos tarp vartotojy, esanciy bet kurioje pasaulio vietoje,
vykdomos kur kas grei¢iau, o administravimo mokestis Sioms operacijoms ganétinai mazas.
Tokios internetiniy pervedimy platformos kaip ,,Trasfergo®, ,,Transferwise®, ,,Skrill“, , Remitly*
ir kitos siiilo vartotojams jvairiy valiuty pervedimo paslaugas vos per 30 min, uztikrinant
auks&iausius operacijos saugumo standartus bei maziausius tarptautiniy pervedimy jkainius*®.
Todél autorés nuomone svarbu iSanalizuoti tokiy internetiniy pervedimy platformy veikimo
principus ir nustatyti su kokiais sunkumais susiduria pareigiinai, analizuodami minétg informacijg.

Vienos didziausiy Europos finansiniy technologijy bendrovés ,, TransferWise Ltd“, Estijos
padalinio, pinigy plovimo prevencijos skyriaus specialisté, nepanorusi nurodyti savo vardo bei
pavardés, pokalbio metu pateiké jzvalgas apie pagrindinius platformos , TransferWise*
generuojamy duomeny analizés metodus: ,,Paskyra miisy platformoje gali turéti tiek fizinis, tiek
juridinis asmuo. Susikuriant jmonés paskyra tuo paciu privaloma sukurti ir fizinio asmens paskyra,
taiau visa mokéjimy istorija yra atskiriama viena nuo kitos, t.y. jmoné negali susikurti
., TransferWise* (toliau - TW) paskyros be fizinio asmens (valdytojo) paskyros. ,,TransferWise*
taip pat yra numatyta galimybe atsiskaitymus vykdyti naudojant debeting ir kreditine kortele. Sios
kortelés valdytojas gali net tik atsiskaityti uz tam tikras prekes ir paslaugas, taciau ir i1§gryninti
paskyroje esancius pinigus. Kortelés valdytojas i§gryninimo operacijas gali atlikti bet kuriame
bankomate, kuris aptarnauja Visa ar Mastercard banko korteliy turétojus.

Nauji TW platformos vartotojai, registruodami paskyra, privalo pateikti Siuos duomenis:

a) Fizinis asmuo — vardas pavardé, el. pastas, telefono numeris, gyvenamosios vietos
adresas, gimimo data, galiojantis ID dokumentas (pasas, ID kortelé, vairavimo teisés). Tam tikrais
atvejais, kuomet kyla jtarimas dél nelegalios veiklos, gali biiti praSoma atsiysti ,,asmenuke ir ID*
(asmenuké laikant ID kortele/pasa/vairuotojo pazymeéjima).

b) Imoné — jmonés pavadinimas, registracijos numeris, el. pastas, adresas, jmonés tipas,
kategorija, elektroninis adresas (jeigu turi), verslo sertifikatas (jeigu turi). Taip pat turi biiti
pateikiamas jmoneés aprasymas ir prieZastis kodél yra reikalinga TW paskyra.

Pavedimai gali biti dviejy rasiy: 1) pervedant i§ banko/kitos mokéjimo paskyros tiesiai
gavejui | banko sgskaita/kita mokejimo paskyra (pinigai néra patalpinami j TW paskirg, bet tiesiai
nukeliauja gavéjui). Angliskai tai vadinama — remittance payment. 2) pervedant j savo TW

saskaita, i§ kur veliau daromas pavedimas gavéjui. Nesvarbu kokia banko paskyra, mokéjimo

4% Tarptautinis pinigy pervedimas kitaip, Mano vyriausybé, zitiréta 2020 m. vasario 12 d.

https://mita.lrv.It/It/simtmetis/100-lietuvos-inovaciju/24
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platforma yra naudojama. Pervedant pinigus i$ kitos platformos j TW ir i§ TW | kitg platformg —
duomenys matomi priklausomai nuo mokéjimo platformos. Daznu atveju tiek siuntéjo, tiek gavéjo
duomenys gali buiti matomi, tadiau yra iSiméiy, pvz. ang. prepaid cards (labai populiarios
uzsienyje, jomis galima pasinaudoti ir jas iSmesti, pavyzdziui kaip vienkartines SIM Korteles)
duomeny nejmanoma matyti ar gauti. Taip pat daznu atveju néra galimybés nustatyti ,,PayPal*
platformos siuntéjy duomeny. Kity platformy siuntéjy, gavéjy duomenys yra matomi — vardas,
pavardé, banko duomenys. Jeigu nustatome pinigy plovimo pozymius, kuomet pervedimai
vykdomi tarp skirtingy internetinio moké&jo platformy vartotojy, kuriy duomeny negalime
identifikuoti, tada atitinkamai mokéjimo platforma administruojanciai jstaigai pateikiamos
uzklausos dél informacijos apie vartotojo duomenis, suteikimo. Tai daro kita komanda, todél
detaliau $io proceso pakomentuoti negaliu. Jeigu pinigai i§ TW nukeliauja pavyzdziui j ,,PayPal*
platforma, tada praneSama PayPal, kad miisy vartotojas vykdo galimai nusikalstamg veikg ir tam
tikras pavedimas galimai yra dalis tos nusikalstamos veikos. Tokiu atveju rekomenduojama
uzblokuoti vartotojg kitoje mokéjimy platformoje taip pat, taciau jpareigoti atlikti tokius veiksmus
negalime.

Misy jmoné yra apibréZusi rizikingy operacijy savoka ir sglygas, rodancias, jog vartotojas
ir jo atliekami pavedimai gali biiti susije su galimai daroma nusikalstama veika ar turéti pinigy
plovimo pozymiy. Tai vadinama ,,ang. red flags* — jspéjamieji pavojaus signalai. Juos sudaro — 1)
pavedimai j padidéjusios rizikos Salis (Ukraina, Nigerija, Pakistanas, Palestina ir t.t.), 2) dideliy
sumy pavedimai jvykdyti per trumpg laikotarpj (didelés sumos apibrézimo néra, viskas priklauso
nuo mokéjimy visumos, analizuojamas pavedimg atliekantis subjektas (jmoné ar fizinis asmuo),
pavedimy dydis, periodiSkumas ir t.t.), 3) pavedimai gaunami i§ skirtingy mokéjimo platformy,
kurie per trumpg laikg pervedami j kitas platformas, 4) fizinio asmens paskyroje gaunamas didelis
Kiekis pervedimy, vykdyty skirtingy Saliy valiutomis, nenurodant pervedimy paskirties, 5) gauti
neaiskios kilmés pinigai iSkart yra pervedami j asmenin¢ valdytojo banko saskaita, 6) jmonés
adresas padidéjusios rizikos Salyje, 7) daugybiniai skirtingy valiuty pavedimai, kurie taip pat
analizuojami atsizvelgiant ar valiutos susijusios su asmens gyvenama vieta, verslu ir panasiai, 8)
kiek banko korteliy buvo naudojama vykdant pinigy perlaidg per TW paskyra. Ar buvo
naudojamos ,,ang. prepaid cards®. Jeigu kiekis didelis, tokiu atveju tai labai stiprus ,,ang. red flag*
indikatorius, 9) ar asmuo, jungdamasis prie paskyros naudoja tuos pacius prietaisus (telefono IMEI
ar IMSI duomenys, interneto IP adresas ir kt.), kuriais naudojosi jau uzdarytos paskyros (dél
nustatyty pinigy plovimo pozymiy) valdytojas, 10) kokio amziaus yra vartotojas. Jeigu asmuo
senyvo amziaus, tuomet didelé tikimybé, kad paskyra yra valdoma kito asmens, arba yra
naudojamasi senyvo asmens tapatybés duomenimis. Taciau kiekvienu atveju yra vertinama

duomeny visuma ir paskyros valdytojo pastangos bendradarbiauti (pavyzdziui kokiag informacija
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pateikia vartotojas kai j jj kreipiamasi dél vykdomy pavedimy, ar noriai bendradarbiauja, ar jo
pateikta informacija sutampa paskyroje pateikta informacija ir pan.). Informacija apie jtartinus
pavedimus ar vartotojus sugeneruojama automatizuotos sistemos ir automatiskai siun¢iama mums,
pinigy plovimo prevencijos skyriui, detalesniam vertinimui. Taip pat sugeneruota informacija gali
biti gaunama i$ kity misy jmonéje suformuoty komandy (ang. customer support, fraud), kurie
vartotojus ir paskiras tikrina jy skyriuose nustatyta tvarka. Miisy skyriuje informacijos analizé
vykdoma tokiu algoritmu:

- perzvelgiama pavedimy istorija ir vartotojo pateikta informacija;

- 1iSanalizuojama pavedimy paskirtis, ar pavedimy visuma sutampa su vartotojo
paaiskinimais, amziumi, verslo sritimi ir t.t.;

- iSanalizuojamos susijusios kitos paskyros (jeigu pinigai siun¢iami kitiems TW
vartotojoms, ar jungési prie TW paskiros i$ to pa¢io kompiuterio, telefono ar kito jrenginio);

- internete surenkama vie$a informacija apie jmong (internetinis ar socialiniy tinkly
puslapis, registracijos duomenys, neigiama medija, komentarai forumuose ir pan.).

Surinkus visus duomenis, turin¢ius pinigy plovimo ar nusikalstamos veikos pozymius,
vartotojas gali buti kurj laikg stebimas, siunc¢iami uzklausimai pateikti daugiau informacijos, dél
tam tikry pavedimy, jy paskirties ir t.t. Kai pasitvirtina nusikalstamos veikos ar pinigy plovimo
pozymiai vartotojo paskira yra uzblokuojama, jeigu asmuo turéjo kortele ji taip pat yra
uzblokuojama. Visi nustatyti duomenys surasomi j jtartinos veiklos prane§img ,,ang. suspicious
activity report“, kuris siuné¢iamas teisésaugos institucijoms, priklausomai nuo jurisdikcijos ir
vidiniy jmonés taisykliy*.

Pokalbio metu specialisté pateiké, keliy nuasmeninty jtartinos veiklos pranesimy
pavyzdzius. PraneSimy analizés metu nustatyta, jog TW platformos veikimo mechanizme jdiegta
ne viena deSimtis saugikliy, kuriy pagalba jtartinos finansinés operacijos ir jomis operuojantys
valdytojai identifikuojami pateikiant maksimaly kiekj informacijos. Situacijy jvairové rodo, jog
néra nusistovéjusio jtartiny finansiniy operacijy atlikimo modelio. Kiekvienoje operacijoje
jzvelgiami nauji indikatoriai, papildantys TW patvirtinty perspéjimy rodikliy apimtis. Taciau
analiz¢ metu taip pat pastebéti atitinkami internetiniy pervedimy platformy trikumai. Kaip ir
iprastoje bankiniy pavedimy sistemoje, taip ir internetiniy pavedimy platformose, mokeéjimai
mokéjimy platformy vartotojy. Pavyzdziui tarp ,,PayPal® ir ,,TransferwWise* paskyry valdytojy.
Taciau vykdant Siuos pervedimus platformy administratoriai arba tam tikros riiSies kontrolés
funkcijas vykdantys subjektai (pavyzdziui pinigy plovimo ar suk¢iavimo pozymius analizuojantys
platformy specialistai) neturi galimybés nustatyti kam priklauso pinigus gaunantys arba juos

siunciantys vartotojai. Pavedimy istorijoje matomi tik techniniai pervedimy duomenys: data,
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laikas, pervedama suma, valiuta ir platformos pavadinimas. Duomenys apie konkrety paskyros
valdytoja néra pateikiami. Autorés nuomone, tokia sistema apsunkina finansiniy operacijy
atsekamuma ir galutinio naudos gavéjo nustatyma. Platformy administratoriai, nustate pinigy
plovimo ar nusikalstamos veikos pozymius, gali kreiptis j kity platformy administratorius. Taciau
dél didelés apimties tyrimy bei ilgai trunkancio informacijos perdavimo bei gavimo proceso,
kiekvienos platformos kontrolés funkcijas vykdantys subjektai vykdo tik jy aptarnaujamoje
platformoje vykstan¢iy finansiniy operacijy kontrole bei prevencija. Todél galima teigti, jog
tarpsisteminio duomeny generavimo trakumai apsunkina nusikalstamas veikas daranc¢iy asmeny
nustatymo bei identifikavimo analizés procesa. Taip pat autoré neigiamai vertina vadinamyjy
iSankstinio mokéjimo korteliy naudojima (ang. prepaid credit card) vykdant finansines operacijas.
2014 m. Lietuvos rinkg pasieké iSankstiniy mokéjimo korteliy fenomenas. Siy korteliy leidima
administruoja Liuksemburge registruotas bankas ,,Catella Bank™ S.A., turintis leidimg leisti
elektroninius pinigus. Kortelés leidyba banko vardu administruoja ,,RévInternational Payments
Limited* (REV). Tai reiskia, jog Siy korteliy srauto duomeny nekontroliuoja centrinis bankas. Be
to, kortele galima jsigyti bet kurioje jos prekyba vykdancioje vietoje, ,,General Financing*, Topo
centro, ,,Euronics®, ,,Narvesen®, ,,Lietuvos spaudos* prekybos vietose ir internetu. Tai reiSkia, jog
kortelés valdytojo duomenys yra anonimiski. Sios kortelés valdytojas gali i ja jnesti neribota kiekj
grynyjy pinigy. IneSimai galimi visuose bankomatuose, kuriuose priimamos Visa ir Mastercard
banky korteles. Valdytojas pinigines perlaidas gali vykdyti per internetines mokéjimy platformas
(PayPal, TransferWise, Transfergo ir kt.) bei atliekant tiesioginius pervedimus j kitas iSankstinio
mokéjimo korteliy saskaitas (SMS Zinute)*’. Autorés nuomone, tokios mokéjimy priemonés
i8leidimas j rinkg kelia daug abejoniy. Korteliy naudotojy duomenys yra anonimiski, pinigy srauto
judéjimo negali kontroliuoti jokie valstybiy centriniy finansy jstaigy subjektai, néra galimybés
nustatyti kur, kada ir kokio dydZio suma buvo jnesta j kortelés saskaita, kokio dydzio suma buvo
iSgryninta, kokios ruSies atsiskaitymai vykdomi bei kokio dydzio pajamos yra gaunamos. Taip pat
néra galimybés nustatyti kiek korteliy valdytojy buvo jtraukta j pinigy pervedimo procesus.
Autorés nuomone, internetiniy mokéjimy platformy administratoriai turéty uzdrausti Siy
iSankstiniy mokéjimy korteliy valdytojams atlikti iSeinancius bei jeinancius pavedimus | jy
generuojamas internetiniy platformy paskyras. Numatyti apribojimus naujai registruotiems
vartotojams pateikti duomenis apie tokias mokéjimy korteles, kaip paskyroje naudoting pirminiy
pavedimy jrankj. Virtualiosios valiutos kiiréjai siiilo iSankstinio mokéjimo korteliy valdytojams

pasinaudoti jomis kaip virtualiosios valiutos elektroninés piniginés analogu arba laikyti bei

47 “Mokéjimo korteliy rinka papildyta iSankstinio mokéjimo analogu”, Verslo Zinios, Zitiréta 2020 m. kovo 16 d.
https://www.vz.It/archive/article/2014/8/26/mokejimo-korteliu-rinka-papildyta-isankstinio-mokejimo-analogu.
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generuoti lé3as, gautas uz virtualiosios valiutos prekyba®®. ISankstiniy mokéjimo korteliy
atsiradimas rinkoje turéty biiti kontroliuojamas ne tik Lietuvos centrinés finansy jstaigos, bet ir
kity pasaulio valstybiy centriniy finansy jstaigy.

Analizuojant Finansiniy nusikaltimy tyrimo tarnybos atliktus bei atliekamus ikiteisminius
tyrimus, kuriuose pareigiinai atliko ar vis dar atlieka turto tyrima, nustatytos pagrindinés
problemos, su kuriomis dazniausiai susiduria pareigiinai. Nusikalstamu biidu gautos pajamos
dazniausiai yra investuojamos j tkio subjekto vykdoma veikla, mokant neapskaityta darbo
uzmokestj, jsigyjant naujos jrangos ar pleciant iikio subjekto gamybos apimtis. Taip pat minétos
pajamos panaudojamos tenkinti asmeninius poreikius — jsigyti nekilnojamojo ar kilnojamo turto,
investuoti pinigus j akcijy birzas ar tenkinti kitus poreikius. Siekiant nuslépti nekilnojamajj turta,
asmenys ji dazniausiai registruoja kity asmeny vardais: sutuoktiniy, tévy, vaiky, broliy, sesery ar
kity asmeny. Todé¢l pareigiinas, siekdamas pagristi, jog tretiesiems asmenims perleistas turtas i§
tikryjy priklauso nusikalstamg veika daran¢iam asmeniui, turi nustatyti kokiomis aplinkybés turtas
buvo jgytas bei kas yra tikrasis jo savininkas. Tokiu atveju yra lyginamos asmens iSlaidos bei
pajamos. Duomenys apie teisétas asmens pajamas gali buti gaunami i$ jvairiy valstybiniy ir
nevalstybiniy institucijy: Lietuvos darbo birza, sodra, VMI teikiamos deklaracijos, draudimo
bendroviy duomenys, banky duomenys apie asmeniui suteiktas paskolas, mokéjimai i§ kredito
istaigy, savivaldybiy suteiktos iSmokos ir kt. Neteisétos pajamos gali biiti nustatomos kriminalinés
zvalgybos tyrimo metu ar naudojant slaptus ikiteisminio tyrimo veiksmus. Neteisétos pajamos taip
gali buti nustatytos jvertinus oficialiai gaunamas pajamas ir patiriamas iSlaidas. Jeigu iSlaidos
vir§ija gaunamas pajamas galima daryti prielaida, jog dalis i$laidy patiriama i§ neteiséty pajamy.
ISlaidos gali biiti nustatomos vykdant kriminalinés zvalgybos tyrimg ar naudojant slaptus
ikiteisminio tyrimo veiksmus, banko saskaity iSrasy ar kity mokéjimy priemoniy duomeny analizes
metu. Taip pat svarbu jvertinti ir iSlaidas, patirtas iSlaikant nekilnojamajj turta (draudimas,
komunaliniai mokesc¢iai, mokesc¢iai uz kitas paslaugas ir kt.), atsiskaitant uZ moksla ar kitus
ugdymo procesus (privacios mokyklos, darzeliai, bureliai, universitetai), atsiskaitant uz statyby
dokumentacijos rengimg (statyby projektai, leidimai), atsiskaitant uz gydymo ar reabilitacijos
islaidas, kelioniy islaidas (bilietai, apgyvendinimo paslaugos)*. Ta¢iau nustadius, jog asmuo
verciasi kriptovaliuty prekyba ar kasimu, o finansines operacijas atlieka naudodamas internetines
mokéjimy platformas, gali tapti sudétinga nustatyti realy gaunamy pajamy dydj ir panaudojimo
buda. Taip pat vertinant asmens turta, pavyzdZziui pinigus, atliekama ir asmens turimy banko

saskaitose vykstan¢iy operacijy analize. Valstybiné mokesciy inspekcija yra jpareigojusi asmenis

4 SpectroCoin mokéjimo kortelé”, SpectroCoin, Zidiréta 2020 m. kovo 16 d., https://spectrocoin.com/lt/bitkoin-
kortele.html.
49 Lietuvos policija, Turto tyrimo metodologija, (Vilnius: UAB Balto print, 2016):22.
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informuoti apie uzsienio valstybiy kredito, mokéjimo ar elektroniniy pinigy jstaigose (toliau —
Istaigos) atidarytas arba uzdarytas visy risiy saskaitas, kai toje pacioje jstaigoje turimos sgskaitos
bendras metinis apyvartos (iplauky) dydis per kalendorinius metus yra lygus arba didesnis kaip
15000 eury®. Tadiau atsakomybé, uz minétos prievolés nevykdyma, yra nenumatyta. Todél
tikétina, jog informacija apie asmens turimas banko sgskaitas uzsienio valstybése bus nepateikta.
Pasaulyje yra regiony, kuriuose banko sagskaita galima atsidaryti prisijungus prie internetinio
banko puslapio. Tokios $alys dar kitaip vadinamos ,,OfSorinés valstybés*>!. Jose registruoti bankai
garantuoja vartotojui visiSkg asmens duomeny ir bankiniy operacijy konfidencialumg. Todél
informacija 1§ tokiy regiony néra teikiama. Asmenys, siekdami nuslépti pinigy srauto judéjimg ar
bandydami legalizuoti nusikalstamu btuidu gautas pajamas, naudojasi tokiy valstybiy banky
sistemos teikiamomis paslaugomis ir garantijomis. Jy teritorijose steigiamos jmonés ir naudojantis

jomis jtvirtinami apsimestiniai sandoriai.

2.3. Ukinés finansinés veiklos tyrimo ypatybés

Ikiteisminio tyrimo subjektai, ikiteisminio tyrimo pareigiinas, prokuroras ar ikiteisminio
tyrimo teis¢jas, duomenis, pagrindziancius nusikalstamos veikos padarymo aplinkybes, renka bei
fiksuoja baudziamojo proceso instituto numatyta tvarka. Tirdamas nusikalstamas veikas,
ikiteisminio tyrimo pareiginas ar prokuroras, naudojasi bendrosiomis kompetencijomis, t.y.
nusikalstamos veikos padarymo aplinkybes vertina vadovaudamasis jgytomis teisinémis Ziniomis
bei susiformavusia gyvenimiSka praktika. Taciau ikiteisminio tyrimo metu taip pat yra gaunami
duomenys apie konkreCios riiSies bei paskirties objektus, todél jy iStyrimas reikalauja turéti
specialius jgudzius bei Zinias, kuriy ikiteisminio tyrimo pareigiinas ar prokuroras neturi.
Finansiniy nusikaltimy tyrimas daZniausiai yra paremtas buhalterinés apskaitos dokumentuose bei
kituose tikio subjekto finansing veiklg patvirtinanciuose dokumentuose uzfiksuota informacija.
Sios informacijos pirmine analize atlieka ikiteisminio tyrimo pareigiinas, tatiau detaly jos
vertinimg bei iSvadg apie juose uzfiksuoty duomeny aktualumg nusikalstamos veikos tyrimui
pateikia tkinés, finansinés veiklos tyrimg atliekantys specialistai. 2018 m. Finansiniy nusikaltimy
tyrimo tarnybos duomenimis, tikinés finansinés veiklos tyrimus atlik¢ specialistai pateiké 664
specialisto i§vadas bei paaiskinimus®2. Tai reiskia, jog vienam Tarnyboje dirbanéiam specialistui

teko pateikti mazdaug 9 iSvadas ar paaiskinimus per 2018 m. vertintus tai, jog dazniausiai

50 | Apie uzsienio valstybiy jstaigose atidarytas ir uzdarytas saskaitas, Valstybiné mokes¢iy inspekcija, zifiréta 2020
m. kovo 20 d. https://www.vmi.lt/cms/apie-uzsienio-valstybiu-istaigose-atidarytas-ir-uzdarytas-saskaitas.

51 Bahamy salos, Panama, Belizas, Brity mergeliy salos ir kt. ,,OfSorinis bankas“, Vikipedija, Zidiréta 2020 m.
balandzio 10 d. d., https://It.wikipedia.org/wiki/Of%C5%A lorinis_bankas.

52 2019 m. balandzio 3 d. Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos 2018 m. veiklos ataskaita Nr. 04/4-7-1-3744, supra note, 23.
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finansiniy nusikaltimy tyrimuose atlieckamas ne vienos nusikalstamos veikos epizodo tyrimas,
tyrimai apima ilga laikotarpj ir sudaro ne vieng buhalterinés apskaitos dokumenty toma,
specialistui pateikiamas didelis kiekis informacijos, tyrimuose neretai praSoma atlikti ne vieno
tikio subjekto vykdomos veiklos iikinés finansinés veiklos tyrimg, nustatyta su tkinés finansinés
veiklos tyrimais susijusi problematika.

Analizuojant Finansiniy nusikaltimy tyrimo tarnyboje atliktus ikiteisminius tyrimus,
kuriuose buvo pateiktos iikio subjekto tikinés finansinés veiklos tyrimo iSvados, nustatyta, jog
dazniausiai pasitaikanti problema yra tinkamas tkinés finansinés veiklos tyrimo specialistui
formuojamy klausimy turinys. Néra nustatyto klausimy formavimo Sablono, tyrimai, pagal jy
nusikalstamos veikos pobiidj, gali buti susij¢ su sukéiavimu PVM mokéjimo srityje, pajamy
slépimu, neoficialaus darbo uzmokes¢io mokéjimu, jmonés bankrotu ar Kitais kreditiniais
Isipareigojimais, su kitais suk¢iavimo atvejais, turto (1€8y) pasisavinimu, i§vaistymy, su valstybés
biudzeto 168y panaudojimu, Europos Sajungos finansinés paramos 1éSy neteisétu panaudojimu bei
Kitais atvejais, susijusiais su buhalterinés apskaitos tvarkymo pazeidimais. Todél kiekvienu atveju
klausimai formuojami atsizvelgiant j tyrimo krypti. Atsizvelgiant j Sios rusies objekty tyrimo
specifikg yra numatytos rekomendacijos, d¢l klausimy formavimo ikinés finansinés veiklos
tyrimo specialistams. Klausime turi biiti nurodytas konkretus tyrimo laikotarpis (metai, ménuo ir,
jei zinoma, diena), kurio dokumentus reikia istirti. Tiriamasis laikotarpis turéty biiti proporcingas
nusikalstamos veikos tiriamajam laikotarpiui. Taip pat nurodytos konkrec¢ios nusikalstamos veikos
aplinkybés. Taiau minétos aplinkybés neturéty buti susije su faktiniy nusikalstamos veikos
aplinkybiy nustatymu ar formuojami teisinio pobtidzio klausimai. Klausime taip pat turéty biiti
nurodomas subjektas, kurio veikla bus tiriama t.y. kurios jmonés tikiné finansiné veikla turi biiti
tiriama, bei nurodomas tyrimo objektas (pvz. kuriy tkio subjekto darbuotojy darbo uzmokestis
turéty buti skaiiuojamas). Pateikiami klausimai neturi biiti abstraktls, pasikartojantys,
pertekliniai, nesusije su tiriamos nusikalstamos veikos aplinkybémis (pvz. tiriant Gkio subjekto
buhaltering apskaitg neturéty buti uzduodami klausimai apie pasalinius subjektus: kreditorius ar
debitorius). Specialistui turi biiti formuojami tik jo kompetencija atitinkantys klausimai®® (pvz.
jeigu nusikalstama veika susijusi su sukéiavimu pridétinés vertés mokes¢io mokéjimo sritimi,
tikinés finansinés veiklos tyrimg atliekanc¢iam specialistui neturéty biiti uzduodami klausimai apie
dokumenty klastojimo pozymius). IKiteisminiy tyrimy duomeny analizés metu nustatyta, jog
ikiteisminio tyrimo pareigiinas to paties tyrimo metu gali kreiptis j kelis skirtingy sri¢iy

specialistus, siekdamas surinkti duomenis apie pateikto objekto techniniy duomeny charakteristika

532018 m. geguzés 21 d. Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
nuostatos Nr. 1/8-8-1306 ,,Dél klausimy, rekomenduojamy skiriant uzduotis tkinés finansinés veiklos tyrimams
atliktic.
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bei paskirdamas uzduotj atlikti Gkio subjekto Gkinés finansinés veiklos tyrimg. Ikiteisminio tyrimo
Nr. 03-4-000**-19 metu buvo pateiktos dvi uzduotys atlikti objekty tyrimg. Pirmoji uzduotis buvo
pateikta informaciniy technologijy specialistui atlikti kriptovaliutos ,,Etherium* krepselio
informacijos techning analiz¢ bei sudaryti krepselio apyvartos ir ,,Etherium® i§vedimo ] kitus
krepselius bei pinigy institucijas Zemélapj ir jo analize. Pateiktus duomenis sugrupuoti. Antroji
uzduotis buvo paskirta tikinés finansinés veiklos tyrimg atliekan¢iam specialistui uzduodant jam
Siuos klausimus: 1. Ar visos tikinés operacijos laikotarpiu nuo 2018-XX-XX iki 2019-XX-XX
uzfiksuotos asmens R.P., vykdancio individualig veikla, pagal individualios veiklos pazyméjima
Nr. XXXXXX, buhalterinéje apskaitoje, lyginant su R.P. apklausy duomenimis, pinigy priémimo
kvitais, specialisto pateikta kriptovaliutos krepselio analizés duomenimis, Gyventojo
individualios veiklos pajamy ir iSlaidy apskaitos Zurnalu, 2018 m. gyventojo pajamy deklaracija,
kitais ikiteisminio tyrimo metu surinktais duomenimis? Jei ne tai kokios tkinés komercinés
operacijos buhalteringje apskaitoje neuzfiksuotos? Kokie neteisingi duomenys apie asmens R.P.,
vykdancio individualig veiklg, pagal individualios veiklos pazyméjimg Nr. XXXXXX, pajamas,
pelna, turtg ir kt. lyginant su nurodytais ikiteisminio tyrimo metu surinktais duomenimis, buvo
jrasyti | asmens R.P. pateiktas deklaracijas, nustatyta tvarka patvirtintas ataskaitas, Kitus
dokumentus bei kada jie pateikti valstybés jgaliotai institucijai? 2. Kiek ir kokiy mokesciy dél to
buvo nedeklaruota ir nesumokéta? 3. Ar asmens R.P., vykdancio individualig veikla, pagal
individualios veiklos pazyméjimag Nr. XXXXXX, buhalteriné apskaita buvo tvarkoma laikantis
teisés akty reikalavimy? Jei ne, tai kokiy teisés akty buvo nesilaikyta? Ar dél nustatyty neatitikimy
negalima visiSkai ar i§ dalies nustatyti asmens R.P. veiklos, jo turto, nuosavo kapitalo ar
jsipareigojimy dydzio ar struktiiros? Pokalbio su uzduotis paskyrusiu Finansiniy nusikaltimy
tyrimo tarnybos Kauno apygardos valdybos Nusikalstamy veiky tyrimo skyriaus pareigiinu metu,
vyriausiasis tyréjas pazyméjo, jog: ,,Daugiausia problemy iskilo ieskant specialisto, gebancio
atlikti virtualiosios valiutos krepselio techning analize. Mums teisésaugos institucijy pareiglinams
tai tikrai dar mazai pazjstama sritis. Ne vieng valandg teko praleisti internete ieSkant informacijos
apie tai kas tai per reikinys ir kokie jo veikimo principai. Ir svarbiausia — kokiu biidu ir kokiomis
priemonémis i$ to yra gaunama nauda ir kaip jg nustatyti. Siai dienai teisiné bazé kriptovaliutos
atzvilgiu yra skurdi. Specialisto iSvadoje pateikta iSskirtinai techniné specifikacija ir veikimo
principai. Todél tam, kad suprasti kas joje paraSyta ir kokie duomenys nustatyti, buvo reikalinga
papildoma specialisto konsultacija. Su tokia pat situacija susidiire ir specialistas, atliekantis tikinés
finansinés veiklos tyrima. Vis dar yra sprendziami klausimai kaip vertinti virtualiosios valiutos
krepselio analizg, kaip jvertinti pacig virtualigja valiuta, kokiu kursu ja skai¢iuoti, kokiais teisés

aktais remiantis tai uzfiksuoti.
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Ukinés finansinés veiklos tyrimo specialisto i§vada pateikiama i$analizavus ikiteisminio
tyrimo pareigino pateiktus ikiteisminio tyrimo duomenis. Tai gali buti buhalterinés apskaitos
dokumentai, mokes¢iy administratoriui pateikiamos deklaracijos, ataskaitos ar kitos patvirtintos
duomeny deklaravimo formos, rankrastiniai jraSai, asmeniniai uzrasai, liudytojy apklausos, slapty
ikiteisminio tyrimo veiksmy metu gauti duomenys (elektroniniy rysiy tinklais uZzfiksuoti
duomenys, sekimo protokolai ir pan.), banko saskaity iSrasai, sutartys bei kiti fikines operacijas
patvirtinantys dokumentai. Mokslinéje literatiiroje yra pazymima, jog liudytojy ir kity proceso
dalyviy apklausy metu gauti duomenys yra klaidingi ir neobjektyviis tyrimo objekto (tiriama
medziaga) atzvilgiu. Autoriai kritiSkai vertina, tokias specialisto iSvadas, kuriose vertinami
liudytojy ar kity proceso dalyviy apklausy metu gauti duomenys. Tokig pozicijg autoriai grindzia
nurodydami, jog: ,,Tokios ekspertizés (specialisto tyrimo) objektu tampa ne materialiosios tikrovés
objektas, pvz., buhalterinés apskaitos dokumentas, teikiantis duomeny apie iikio subjekto tking
komercing veikla, o Zmogus (subjektas) ir jo subjektyviis parodymai; 2) tokiu atveju ekspertas
(specialistas) 1§ esmés atlieka ne savo kaip specialiyjy ziniy turétojo procesing funkcija, o teismo
funkcija, nes atlieka kity jrodymy S$altiniy — asmeny parodymy — vertinimg ir $iy parodymy
pagrindu formuluodamas savo i§vadas i§ anksto preziumuoja ty parodymy teisinguma; 3) vykstant
procesui keiciantis asmeny parodymams ir atsirandant naujy parodymy eksperto (specialisto)
iSvados jrodomoji verté¢ daznai visiSkai sumazéja, nes iSvada buvo suraSyta ekspertams
(specialistams) nedisponuojant visais duomenimis, kuriuos galutinai vertins teismas nustatydamas
jrodytas bylos faktines aplinkybes*>4. Ikiteisminiy tyrimy duomeny analizés metu nustatyta, jog
dazniausiai liudytojy ir kity proceso dalyviy apklausy duomenys aktualiis ikiteisminiuose
tyrimuose, pradétuose nustacius neapskaityto darbo uzmokescio (vokeliy) mokéjimo aplinkybes.
Liudytojai, dél asmeniniy priezasCiy ar paveikti kity asmeny, jtariamyjy ar jy gynéjy, gali keisti
savo parodymus ikiteisminio tyrimo metu. Todél labai svarbu tikinés finansinés veiklos tyrimg
atliekan¢iam specialistui pateikti ir Kitos informacijos, papildancios liudytojy parodymus. Tali
galéty buti neapskaityto darbo uzmokesc¢io mokéjimo neoficialiis Ziniarasc€iai, oficialioje tikio
subjekto buhalterinéje apskaitoje neatvaizduoti darbo laiko apskaitos duomenys, neoficialtis darbo
grafikai ir pan. Analizuojant ikiteisminiuose tyrimuose pateiktas tikio subjekty tikinés finansinés
veiklos tyrimo iSvadas, nustatyta, jog liudytojy ar kity proceso dalyviy parodymai néra vieninteliai
duomenys, kuriais remiantis specialistai teikia iSvadas. Kartu su apklausy protokolais specialistui
taip pat pateikiami tikio subjekto buhalterinés apskaitos dokumentai ir registrai, kraty metu iSimti

duomenys, kuriuose uzfiksuotos neapskaityto darbo uzmokesC¢io sumos, darbo grafikai,

%4Marina Gusauskiené, Linas Beleviéius ,,Ar visada specialiyjy Ziniy panaudojimo baudziamojoje byloje rezultatai
laikytini patikimu jrodymy Saltiniu?“, Teisés apzvalga  No. 2 (14), (2016): 337,
https://www.vdu.lt/cris/bitstream/20.500.12259/32447/1/ISSN2029-4239 2016 N 2 14.PG_327-

342.pdf?fbclid=IwAR3ntjdWcgVZseWvyTIAM1R-KZ_6JgkOyPXX00SWxLNuWRASyoY6FXMFP10.
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elektroniniy rysiy tinklais uzfiksuoti duomenys, kratos metu i§imty mobiliyjy jrenginiy apziiiros
ir uzfiksuoti susira$inégjimy duomenys, kompiuterinése laikmenose rasta informacija®.

yra

sudétingos dél riboto kiekio duomeny $altiniy. Pagrindiniais informacijos $altiniais, 0 kartais net

Ikiteisminiy tyrimy duomeny analizés metu pastebima, jog vadinamosios ,,vokeliy bylos®

ir vieninteliais, tampa liudytojy apklausos, kuriy pagrindu yra formuojama specialisto iSvada:
»Nuteistieji teisiis pastebédami, jog esminiai jrodymy $altiniai nagrinéjamu atveju yra liudytojy
parodymai bei specialisto iSvada, taciau aplinkybé, jog ikiteisminio tyrimo metu nebuvo rasti
objektyviis duomenys (su neapskaitytomis 1éSomis susij¢ dokumentai, informacinés laikmenos ar
pan.), nemenkina kity jrodymy Sioje byloje patikimumo. Pagal jrodymy vertinimo taisykles, n¢
vienas byloje esantis jrodymas neturi i$skirtinés ar prioritetinés reik§Smés pries kitus jrodymus, kad

juo vieninteliu galéty biiti pagrindziama kaltinamojo kalté*®’

. Specialisto iSvados, kuriose
remiamasi ne tik materialiaisiais tikrovés objektais (buhalterinés apskaitos dokumentais), taciau ir
papildoma ikiteisminio tyrimo medziaga (asmeny parodymais), vadinamos salyginés (iSvada
susieta su tam tikromis salygomis). Teisminio nagrinéjimo metu kaltinamieji neigia salyginiy
iSvady objektyvuma ir jy, kaip jrodymy, tinkamuma priimant apkaltinamajj nuosprend]j. Taciau
teismas ne kartg yra pazyméjes, jog: ,,Specialisto iSvados gali biti tiek kategoriskos, tiek sglyginés,
taciau savaime iSvady salygiSkumas neduoda pagrindo teigti apie jy ne iSsamumga ar neteisinguma.
Taigi, nagrinéjamu atveju specialisto iSvadoje suformuluotos i§vados, tarp jy ir salyginés, galéjo
biti teisine prasme tinkamai jvertintos tik visy kity bylos jrodymy visumos kontekste, tg teismai
ir padaré. Teismy sprendimy turinys patvirtina, kad, prieSingai nei nurodo kasatorius, teismai jo
kalte grindé ne vien iSimtinai tik specialisto i§vadomis, bet jas vertino kity bylos jrodymy
kontekste, nurodydami, kurie bylos jrodymai vieni kitus patvirtina, papildo ir sutampa
tarpusavyje 8. Autorés nuomone, moksliniame straipsnyje i3déstyti argumentai yra pateikiami
vertinant pavienius specialisto iSvadoje pateikiamus informacijos Saltinius, kurie teisminio
nagrin¢jimo metu vertinami tik visumos jrodymy kontekste. Todél jzvalgos, dél tam tikry
duomeny patikimumo, teikiant specialisto i§vada, pateikiamos neatsizvelgiant | susiformavusia

praktika.

55 Duomenys pateikti pagal daikty- dokumenty perdavimo aktus perduotus kartu su uzduotimis atlikti objekty tyrima.
Pateikti septyniy, laikotarpyje nuo 2018m. iki 2019 m., iSanalizuoty ikiteisminiy tyrimy duomenys.

% Jkiteisminiai tyrimai atliekami nustacius neapskaityto darbo uzmokeséio mokéjimo aplinkybes.

572019 m. kovo 28 d. Klaipédos apygardos teismo nutartis baudziamojoje byloje Nr. 1A-75-360/2019, e-teismai,
zitiréta 2020-03-30, https://e-teismai.lt/byla/44519491162478/1A-75-360/2019.

%2016 m. geguzés 3 d. Lietuvos Auk3¢iausio Teismo nutartis baudziamojoje byloje Nr. 2K-185-942/2016, e-teismai,
ziuréta 2020-03-30, https://eteismai.lt/byla/279271150292198/2K-185-942/2016.
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3. TARPTAUTINIO TEISESAUGOS INSTITUCIJU BENDRADARBIAVIMO
AKTUALIJOS

Europos Sajungos Saliy partneryste, j kurig pamazu jsiliejo didzioji dalis Europos zemyno
valstybiy, kardinaliai pakeité valstybiy nariy ekonominius, kultiirinius, socialinius ir kt. santykius.
Valstybiy sienos tapo atviros, valstybés narés priémé susitarimus mokesc¢iy lengvaty, muity tarify,
transporto, prekybos ir kitose srityse. Taciau tuo paciu metu Lietuva tapo tranzitine valstybe
treCiosioms S$alis, kas ilgainiui paskatino tarptautinio nusikalstamumo plitimg. Tai ne vienintelé
aplinkybé paskatinusi tarptautinio masto nusikalstamy organizuoty grupiy plétra pasaulyje.
Pasinaudojant sukurta tarptautiniy lengvaty sistema sukuriami painiis nusikalstamy veiky
modeliai, kuriy schemose jtraukiama ne viena pasaulio valstybé. Sudaroma fiktyviy sandoriy
granding, kurioje realiai neegzistuojancios prekés keliauja per jvairias valstybes, tokiy biidu
slepiant nusikalstamy pinigy kilme . Grandinéje jtraukiamos jvairiy Saliy mokes¢iy administratoriy
nerandamos ir neaptinkamos jmonés, kuriy fiktyviais vadovais paskiriami uzsienio $aliy pilietybe
turintys asmenys. Prekiy importas ir eksportas vykdomas su uzsienio valstybéje veiklos
nevykdanciomis ar ekonominiais ryS$iais nesusijusiomis jmonémis. Tokiu btidu nusikalstamo
pasaulio diktuojamos taisyklés paskatino teisésaugos institucijas imtis tarptautinio masto
bendradarbiavimo priemoniy. Todél Siame skyriuje bus nagrinéjamos tarptautinio

bendradarbiavimo priemonés ir jy efektyvumas nusikalstamy veiky tyrimui.

3.1. Europos tyrimo orderio pateikimas ir grjztamojo rySio vertinimas

2017 m. birzelio 15 d. Lietuvos Respublikoje jsigaliojo 2014 m. balandzio 3 d. Europos
Parlamento ir Tarybos direktyvos 2014/41/ES dél Europos tyrimo orderio baudZiamosiose bylose
nuostatas jgyvendinantys teisés aktai. Sis teisinis jrankis buvo sukurtas palengvinti ir paspartinti
jrodymy rinkimg baudziamosiose bylose Europos Sajungos valstybése narése. Finansiniy
nusikaltimy tyrimo tarnybos atliekamuose ikiteisminiuose tyrimuose daZznai vyrauja
tarptautiSkumo pozymis, tod¢l Tarnyboje yra susiformavusi tam tikra praktika Sio instituto
taikymo atzvilgiu. Tyrimo metu i$analizuoti 7 Europos tyrimo orderiai, pateikti Estijos, Latvijos,
Lenkijos bei Rumunijos Respublikoms baudziamosiose bylose, kuriose nustatyti nusikalstamy
veiky pozymiai numatyti LR BR 222 str. (Apgaulingas apskaitos tvarkymas), LR BK 182 str.
(Suk¢iavimas), LR BK 220 str. (Neteisingy duomeny apie pajamas, pelng ar turtg pateikimas) bei
LR BK 202 str. (Neteisétas vertimasis tikine, komercine, finansine ar profesine veikla). Europos

tyrimo orderiuose dazniausi praSoma nustatyti atitinkamos valstybés piliecio, galimai susijusio su
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vykdyta nusikalstama veika, buvimo vieta, apklausti jj pagal pareigiino pateiktus klausimus. Taip
pat uzsienio valstybiy teisésaugos institucijy yra praSoma pateikti duomenis apie toje valstybéje
registruoty iikio subjekty sandorius su Lietuvos Respublikos jmonémis: ,,Nuvykus i $iy Lenkijos
Respublikos jmoniy — ,,.X*“ (PVM mokétojo kodas PL111111), ,,Y*“ (PVM mokétojo kodas
PL222222), ,,Z* (PVM mokétojo kodas PL333333) vykdymo vietas, nustatyti asmenis
(vadybininkus, vairuotojus, finansininkus ir pan.), kurie laikotarpiu nuo 2018-01-01 iki ETO
ivykdymo dienos, sudaré sutartis, priémé uzsakymus, vezé uzsakytas prekes, priémé grynuosius
pinigus ar kitokiais biidais bendravo su Lietuvos Respublikos jmones UAB ,,0* (jmonés kodas
555555), UAB ,,C* (jmonés kodas 666666) bei UAB ,,C* (jmonés kodas 777777) atstovaujanciais
asmenimis (R.P., M.K. A.T. ar kitais). Nustacius anks¢iau nurodytus asmenis, apklausti juos kaip
liudytojus, uzduodant jiems $iuos klausimus: 1. Kokios buvo sutarciy su Lietuvos Respublikos
imonémis sudarymo, prekiy uzsakymo aplinkybés? Kas, kokiu biidu sudar¢ sutartis, derino prekiy
kaina, pateiké uzsakymus? Jeigu minétos aplinkybés buvo derinamos telefonu, elektroniniu pastu
ar kitomis priemonémis, praSome atitinkamai nurodyti telefono numerj, i§ kurio buvo
skambinama, elektroninio pasto adresa, kuriuo naudojantis buvo sudaromi sandoriai ar kity
naudoty priemoniy duomenis. 2. Su kokiomis konkreciomis Lietuvos Respublikos jmonémis,
isvardintomis anksciau, turéjo sandoriy?<...>*°. I3 viso $iame tyrimo orderyje buvo pateikti 7
klausimai, kuriuose praSoma jvardinti likusias sandoriy sudarymo, atsiskaitymo bei kitas tyrimui
reikSmingas aplinkybes. Taip pat tyrimo orderyje nurodyta, jog Lenkijos Respublikos tikio
subjektai pateikty dokumentus, susijusius su minéty Lietuvos Respublikos jmoniy vykdytais
sandoriais. Pareiglinas, siysdamas kitai Europos Sajungos teisésaugos institucijai analizuojama
praSyma, gali nurodyti papildomas jo vykdymo salygas (pvz. informuoti, jog ETO vykdanti
institucija susisiekty su ikiteisminj tyrimg atliekanciu pareigiinu dél nurodyty veiksmy atlikimo
tikslios datos). Tokiy priemoniy imamasi, kuomet Europos tyrimo orderis yra iSsiunciamas
neatlikus ikiteisminiam tyrimui reik§mingy veiksmy (pvz. kratos), kuriy s¢kmé gali priklausyti
nuo ETO vykdancios valstybés netinkamai atlikty veiksmy.

Dazniausiai kaimyniniy valstybiy, Latvijos, Estijos ar Lenkijos, atsakymai, apie numatyty
veiksmy atlikimo metu gautus duomenis bei iSimtus dokumentus, pateikiami vieno ar dviejy
ménesiy laikotarpyje. Taciau atsakymai apie ETO vykdyma i$ kity Saliy, tokiy kaip Rumunija,
gaunami per ilgesnj laikotarpj, mazdaug per tris - keturis ménesius. ETO vykdanciy Saliy pateikty
atsakymy analizés metu nustatytos aplinkybés, turincios jtakos pateiktos informacijos iSsamumui.
Pasitaiko atvejy kuomet ETO vykdymas perduodamas teisésaugoms institucijoms, kurios jprastai

netiria finansinio ar ekonominio pobiidzio nusikalstamy veiky. Tokiu atveju nukencia apklausy

%9 Europos tyrimo orderis ikiteisminiame tyrime Nr. 03-6-000**-19.
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kokybé: atsakymai ] uzduodamus klausimus yra siauri, daznai sudarantys vos keleta zodziy.
Atsakoma ] vieng i§ pateikty klausimy, nepapildant apklausos sekanciais atsakymais, kurie
uzduodami kartu su pagrindiniu klausimu (pvz. klausiama apie sandorio sudarymo aplinkybes,
nurodant pateikti atsakymus apie konkrecig sandorio sudarymo vieta, laikg, dalyvavusius asmenis.
Atsakymas pateikiamas nurodant tik sandorio sudarymo metu dalyvavusius asmenis ir vieta)®.
Apklausos metu paaiskéjus naujoms aplinkybéms, nedetalizuojami i§ pateiktos informacijos
kylantys sekantys klausimai (pvz. apklausos metu asmuo nurodo, jog grynuosius pinigus, gautus
uz parduotas prekes, priimdavo 1§ asmens, kuris néra minimas pateiktame ETO. Taciau toliau
atsakyme néra detalizuojamos kitos aplinkybés: kokie apklausiamajam zinomi duomenys apie
asmens varda, pavarde, lyt] ar i§vaizda, kaip daznai minimas asmuo dalyvavo pinigy mokéjimo
procese ir pan.?!). Pagal ETO vykdancios $alies pateiktus buhalterinés apskaitos dokumentus,
nustatyta, jog dalis dokumenty, minimy apklausy metu, yra nepaimti. Orderyje taip pat néra
nurodyta, jog imon¢ minéty dokumenty pateikti negali ar jy neturi, todél daroma prielaida, jog
pareigiinas, neturédamas patirties tokio pobtdzio nusikalstamy veiky tyrime, galé¢jo nepaimti
atitinkamos rasies buhalterinés apskaitos dokumenty, nezinodamas jy paskirties kity dokumenty
atzvilgiu®?.

Pasitaiko atvejy kuomet dél ty paciy tikio subjekty ar fiziniy asmeny veiklos kitoje Europos
Sajungos Salyje yra iSsiunciami keli, panaSaus turinio, uzklausimai, naudojant skirtingus
informacijos perdavimo S$altinius (Europolas, Interpolas, OLAF, ETO). Finansiniy nusikaltimy
tyrimo tarnybos Kauno apygardos valdybos Nusikalstamy veiky tyrimo skyriuje 2018 m. gautas
ETO 1§ Latvijos Respublikos teisésaugos institucijy dél Lietuvos Respublikos pilie€io rySiy su
Latvijos Respublikos tikio subjektais bei kitais minétos valstybés pilieciais. Po kurio laiko gautas
raStas i§ Europos kovos su suk¢iavimu tarnybos (OLAF) pateikti informacijg apie Latvijos
Respublikos isduotame ETO minimas jmones bei asmenis. Pokalbio su Europos kovos su
suk¢iavimu tarnybos (OLAF) atsakingu specialistu metu, asmuo nurodé, jog Tarnyba savo ruostu
vykdo tarptautinio pobiidzio nusikalstamos veikos tyrima, susijusj su Latvijos Respublikos
pateiktame ETO minimais asmenimis bei jmonémis, taCiau negalinti atlikti tam tikros rusies
veiksmy, kurie yra priskirti teisésaugos institucijy kompetencijai. Todél dél tokiy veiksmy
atlikimo privalo kreiptis j atitinkamy valstybiy teisésaugos institucijas. Vykdant Europos kovos su
suk¢iavimu tarnybos (OLAF) raste nurodytus veiksmus nustatyta, jog Tarnybos praSomi
dokumentai buvo i§imti Latvijos Respublikos iSduoto ETO vykdymo metu, todél Tarnyba turéty

kreiptis 1 Latvijos Respublikos teisésaugos institucijas dél duomeny pateikimo. Autorés nuomone,

%0 Europos tyrimo orderiai ikiteisminiuose tyrimuose Nr. 03-6-000**-18, Nr. 03-6-000**-17.
61 Europos tyrimo orderis ikiteisminiame tyrime Nr. 03-6-000**-17.
82 Europos tyrimo orderis ikiteisminiame tyrime Nr. 03-6-000**-20.
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sklandus tarptautinis bendradarbiavimas turéty vykti ne tik tarp Europos Sajungos teisésaugos
institucijy, taciau ir tarp kity specialiosios paskirties institucijy. Informacijos dalijimas visada
iSliks labai jautrus klausimas visame pasaulyje, ypac¢ kai ta informacija susijusi su tarptautinius
nusikaltimus daranciais asmenimis. Taciau kuomet néra sklandaus tarptautinio tarpinstitucinio
bendradarbiavimo, nustatyti nusikalstamoje veikoje dalyvaujancius asmenis, sustabdyti jy
vykdomas finansines operacijas ar issiaiSkinti nusikalstamos veikos mechanizmg tampa labai

sudétinga, o kartais ir nejmanoma.

3.2.Tarptautinio bendradarbiavimo jtaka gerosios praktikos formavimui

Ne vienerius metus trunkantis sklandus tarptautinis bendradarbiavimas baudziamosiose
bylose sukiiré ne tik stiprius tarptautinius teisinius rySius tarp teisésaugos institucijy, taciau
suformavo ir tarpinstitucinius santykius, paremtus stipriais socialinio dialogo bruozais. Finansiniy
nusikaltimy tyrimo tarnybos Nusikalstamy veiky tyrimo skyriaus vyriausioji tyréja Daiva Miliené,
pokalbio metu nurodé: ,,Sioje Tarnyboje dirbu daugiau kaip 25 metus. Per §j laikotarpj buvo
sukurti puikiis santykiais su kai kuriy Saliy teisésaugos institucijomis. Tai puikiai atsispindi
gautuose Europos tyrimo orderiy atsakymuose. Profesionaliai bei iSsamiai atliktos apklausos,
pastovus bendradarbiavimas ETO vykdymo metu, detaliy tikslinimasis, iSreikalauty dokumenty
kiekiai, trumpas ETO jvykdymo terminas bei pats kity Saliy teisésaugos institucijy pareigiiny
pozitiris | pateiktus nurodymus bei praSymus yra labai atsakingas. Su miisy kaimynémis Latvijos
bei Lenkijos Respubliky teisésaugos institucijomis palaikomi stipris rySiai bendradarbiaujant tiek
ikiteisminio tyrimo tiek kriminalinés Zvalgybos metu. Labai daznai, nustaCius nusikalstamas
veikas, kuriose veikia organizuotos grupés, susidedancios ne tik i§ Lietuvos, ta¢iau ir i§ Lenkijos
ar Latvijos Respublikos pilie¢iy, kartu su $iy valstybiy teisésaugos institucijomis planuojamos
tarptautinés operacijos, rengiama atskiry tyrimo veiksmy taktika, dalinamasi operatyvine
informacija. Tokios apimties bei struktiiros tyrimai reikalauja ne vienos valstybés pareigiiny
jsitraukimo bei labai tikslaus veiksmy koordinavimo, taciau tokio pobiidzio tyrimai duoda puikius
rezultatus. ISskaidomos tarptautinés grupuotés, identifikuojamas kiekvienoje valstybéje taikytas
nusikalstamos veikos mechanizmas, o svarbiausia nustatomi ir sulaikomi jtariami asmenys. Tokie
jungtiniai keliy valstybiy teis€saugos institucijy veiksmai ilgainiui tampa nuoseklia praktika, kuri
kiekvienu atveju stiprina Saliy teisésaugos institucijy kontrolés galimybes®. Finansiniy
nusikaltimy tyrimo tarnybos Kauno apygardos valdybos pareigiiny nuoseklus bendradarbiavimas
su Vokietijos Respublikos teisésaugos institucijomis yra dar vienas puikus koordinuoty tarpusavio
veiksmy pavyzdys. 2019 m. vasario ménesio pabaigoje Vokietijos teis€saugos institucijy

pareigiinai pasidalino informacija apie galimai didelio masto pinigy plovimo atvejj. FNTT Kauno
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apygardos valdyboje pradétas ikiteisminis tyrimas dél pinigy plovimo. Pirminiame etape
informacijos buvo mazai, taciau pradéjus koordinuoti bendrus Lietuvos bei Vokietijos teisésaugos
institucijy veiksmus gauta informacija pasitvirtino. Atlikta daugiau nei 20 kraty Lietuvos
Respublikoje, rasta daugiau nei 3 tonos elektronikos prietaisy daliy bei automobiliy katalizatoriy
lauzo, turinCio tauriyjy metaly, vir§ milijono eury grynaisiais. Nusikalstama veika jtariami
asmenys nustatyti bei sulaikyti®,

Vieningos bei veiksmingos praktikos formavimuisi didelés jtakos turi glaudus tarptautinis
bendradarbiavimas ne tik atliekant bendrus tyrimo veiksmus, ta¢iau ir vykdant tarpvalstybinius
teisésaugos institucijy mokymus ar bendrus projektus. Vienas naujausiy, 6 Saliy teisésaugos
institucijas apjungianciy, projekty yra nukreiptas i autorés darbe minimo giliojo (ar dar kitaip
vadinamo tamsiojo) interneto duomeny srauto judéjimg, atsekamumg ir analiz¢. Finansinius
nusikaltimus tirianéiy teisésaugos institucijy technologiniy inovacijy susivienijimo kovojant su
nusikaltimais internete projekto (ang. LION DC) metu kuratoriai pateiké ,,tamsiojo interneto*
(dark web), ,tamsiyjy parduotuviy“ (dark markets), ,tamsiojo interneto* atviryjy Saltiniy
zvalgybos (OSINT) samprata, ,,onion kompiuteriniy tinkly sgvoka. Pagrindinis démesys buvo
sutelktas j ,,tamsiojo interneto® panaudojimo sritis, masta. Esminis dalykas — anoniminis darbas
Internete, neatskleidziant vartotojo tapatybés, prisijungimo vietos, naudojamos jrangos
identifikavimo. NarSymo, atsiskaitymo anonimiskumas yra labai patrauklus ir neteiséta veikla
uzsiimantiems asmenims. Mokymy dalyviams buvo pristatytos vieSai bei nevieSai prieinamos
informacijos paieskos galimybés, naudojamos programos, internetiniai puslapiai. Taip pat
mokymy metu didelis démesys buvo skirtas tamsiojo interneto naudojimo budams:
prisijungimams, naudojant specialig narSykle TOR, kriptavimo PGP raktams bei jy naudojimui.
Kalbant apie prekyba tamsiajame internete, daug démesio buvo skiriama saugiems atsiskaitymo
biidams — panaudojant kriptovaliuta: Bitcoin, Ethereum, Litecoin ar kitus variantus. Atlikta
detalesné TOR tinkly veikimo analizé. PaaiSkinta, kaip ,,onion* pagrindu veikianc¢iose tinkluose
uztikrinamas vartotojy anonimiSkumas, kuo Sie tinklai skiriasi nuo jprasty internetiniy tinkly,
kokius pédsakus ir kur vis tik palieka vartotojai, net ir nesinaudojantys TOR narSykle. Kaip
pavyzdys, buvo iSanalizuotas garsiai zinomo internetinio narkotiky prekybos puslapio "Silk road"
ikaréjo Ross Ulbricht atskleidimo atvejis. Analizés metu buvo pateikti ,,tamsiajame internete* ir
,,skaidriajame® (jprastame, vieSame) internete esancios informacijos sutapatinimo budai. Daug

démesio skirta detalesnei kriptovaliutos analizei, paaiSkinant jos atsiradimo (,,iSkasimo*) principus

63 Prokuratiira paviesino tyrima: atlikta 21 krata, rasta 1,03 milijono eury — nusikaltimg vykdé Seima®, 15MIN, Zitiréta
2020 m. balandzio 15 d. https://www.15min.lt/naujiena/aktualu/nusikaltimaiirnelaimes/prokuratura-paviesino-
tyrima-kaune-atlikta-21-krata-rasta-daugiau-nei-milijonas-euru-grynais-59-1235498.
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bei identifikuoti jvairiy kriptovaliuty anonimiSkumo lygiai. Pateiktos galimybes susekti
kriptovaliutos pavedimus, padarytus Bitcoin kriptovaliuta. Mokymy metu vykdyta iSsami
dalyvaujanciy $aliy teisésaugos institucijy patirties, tiriant nusikaltimus, padarytus naudojantis
internetinémis platformomis bei skaitmeninémis priemonémis, analizé. Sukurti praktiniai
moduliai, imituojantys teisésaugos institucijy pareiginy veiksmy galimybes ,tamsiajame
internete®, pateiktos praktinés uzduotys nustatant anonimisky vartotojy tapatybe, kritpovaliuty
transakcijy operacijas bei suformuoti teisésaugos institucijy pareigiiny veiksmy algoritmai®®,

Europos Sajungos teisésaugos mokymo agentiiros (CEPOL) organizuojamuose ,,Pinigy
plovimo* (angl. ,,Money laundering*) kursuose Europos Sgjungos Saliy teisésaugos institucijy
pareigiinai pristaté jy Salyse atlickamus tarptautinius pinigy plovimo tyrimus, pagrindines jy
tipologijas, populiariausias piniginiy perlaidy sistemas (pagrindiné — HAWALA), pateiké
pagrindines kovos su pinigy plovimu priemones (finansing Zvalgyba, prevencija, represijg ir
konfiskavimg) bei pinigy plovimo trijy daliy sistema, apimancia léSy jneSimg i finansing sistema,
sandoriy ir finansiniy operacijy sluoksniavima, siekiant uzmaskuoti piniginiy léSy Saltinj,
nuosavybe ir vieta, bei 1éSy integracijg ir visiSkg legalizavimg. Mokymy metu atvykusiy
teisésaugos institucijy pareigiinai kalb&jo apie pinigy plovimg ir turto slépimg naudojant
»MokesCiy rojaus (ofSorines valstybes) Salis. Papasakojo apie pinigy plovimo istorijg, apie tai
kaip pinigy ,,plovéjas® sukuria teiséta piniginiy 1éSy kilme, atlikdamas tam tikras operacijas
(ofSoriniy jmoniy sgskaitose fakttrose, buhalterijoje ir sutartyse), naudodamas netikrus ir
suklastotus dokumentus (saskaitas faktiiras, ataskaitas, sutartis, susitarimus, aktus), klastodamas
pajamy Saltinius, kapitalo prieaugj, paskolas bei pelna. Taip pat susipaZinta Su valstybiy
teis€ésaugos institucijy pareigiingy darbo metodika, naudojamas priemones bei duomeny bazes.
Apibendrinus mokymu pateiktas jZvalgas bei finansiniy nusikaltimy tyrimy modulius suformuotos
praktinés rekomendacijos teisésaugos institucijy pareigfinams®®.

Europos Sajungos teisésaugos mokymo agentiiros (CEPOL) organizuojamy Finansiniy
tyrimy, susijusiy Su vieSyjy pirkimy suk¢iavimu ir pinigy plovimu, kursy metu jvairiy valstybiy
teisésaugos institucijy atstovai pristaté jy Salyse vyraujancias populiariausias viesyjy pirkimy ir
Europos Sajungos 1éSy grobstymo schemas. Mokymy metu pristatytos dalyviy prezentacijos apie
pinigy plovima ir nusikalstamu budu gauto turto paieska bei konfiskavima. Mokymu metu
pasidalinta informacija apie jvairiy teis€saugos institucijy teisiniy baziy modulius. Akcentuojamas
susikoncentravimas j rezonansinius tyrimus neeikvojant materialiniy bei zmogiskyjy istekliy
smulkmeniskoms veikoms. Pateikiamos jzvalgos dél nusikalstamy biudy gauty pajamy ar jy

ekvivalento sumos konfiskavimo, neatsizvelgiant j jtariamojo turto rySj su nusikalstama veika.

642020 m. vasario 28 d. FNTT pareigiino komandiruotés j Lenkijos Respublikg ataskaita.
852019 m. lapkriio 26 d. FNTT pareigiinés komandiruotés j Italijos Respublikg ataskaita.
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Prieita iSvados, jog pinigy plovimo bylose prioritetinis démesys skiriamas turto paieSkai ir
informacijai kiek pajamy i§ nusikalstamos veikos buvo gauta. Ekspertai akcentavo biutinuma
isigilinti j tiriamos srities normaly verslo model; ir ji palyginus su konkrecia tiriama jmone jvertinti
ar Sios jmonés veikla budinga normaliam verslo modeliui, jei ne — nustatyti neatitikimus. Mokymu
metu dalyviai buvo supazindinti su tarptautinio teisésaugos institucijy bendradarbiavimo tinkly,
tokiy kaip EUROJUST, EUROPOL panaudojimo galimybes, tiriant bylas atskirose valstybése.
Pateikti praktiniai pavyzdziai, kaip bégant metams tobulé¢jo ir spartéjo tarptautinio
bendradarbiavimo operatyvumas, kokig didele teising svarbg tur¢jo ES lygmeniu jsteigtas bendry
tyrimo grupiy (JIT) institutas®®.

Apibendrinus pateiktus duomenis galima teigti, jog tobuléjanti inovacijy integracija
pasaulyje yra ne vienos valstybés teisésaugos institucijy pagrindinis i§stukis. Nusikalstamy veiky
tarptautiSkumas bei jy dinamiSskumas yra pagrindinis signalas teisésaugos institucijoms
koordinuoti tarpusavio veiksmus bei operatyviau dalintis praktinémis Ziniomis. Kai kuriy
valstybiy jnasas | moksling bei prakting finansiniy nusikaltimy naujausiy tendencijy analizg yra
nejkainojamas indélis valstybéms, kuriose §i sritis ribotai analizuojama. Tod¢l autorés nuomone,
tarptautiniy mokymy svarba jvairiy valstybiy teisésaugos institucijy atlickamy tyrimy praktikoje

yra pagrindinis jrankis kovojant su §iuo globaliu reiskiniu.

86 2020 m. vasario 12 d. FNTT pareigiino komandiruotés j Bosnija ir Hercegoving ataskaita.
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ISVADOS

1. Finansiniy nusikaltimy samprata apima ne tik valstybés finansy, taciau ir verslo bei
ekonomikos srityse padaryty nusikalstamy veiky pozymius. Sios srities nusikaltimy
sgvoka kur kas platesné nei tai apibrézta Lietuvos Respublikos baudziamojo kodekso
XXXIl  skyriuje  (Nusikaltimai finansy sistemai). Finansiniy nusikaltimy
charakteristikos i$skirtinumas pasizymi specialiais nusikalstamy veiky subjekto
pozymiais. Nusikalstamas veikas finansy sistemai darantys asmenys pasizymi aukstais
intelektiniais gebéjimais manipuliuoti pazangiausiomis finansy rinkos priemonémis,
puikiai iSmano vykdomos veiklos verslo ir ekonomikos tendencijas bei jy struktiira,
technologine specifikacija.

2. Tiriant finansinio pobudzio nusikaltimus kratos atlikimas reikalauja ne tik
kriminalistiniy Ziniy panaudojimo, taciau ir informaciniy technologijy pobiidzio
1gtidziy, kuriy ikiteisminio tyrimo pareigiinai daznai stokoja. Metodiniy rekomendacijy,
apie virtualiosios valiutos veikimo principus, naudojamy techniniy priemoniy
specifikacijg bei kriptovaliutos paémimo valstybés nuosavybén biidus trikumas riboja
krata atliekanciy ikiteisminio tyrimo pareigiiny galimybes uZztikrinti tinkama Siy
duomeny paémimg bei apsauga. Igldziy stoka lemia nekokybiska finansiniy
nusikaltimy, kuriuose nustatomas disponavimas virtualigja valiuta, tyrimy atlikima, kas
patvirtinta ginamajj teiginj.

3. Turto tyrimo apimtis iSplété interaktyviyjy bei skaitmeniniy priemoniy atsiradimas
rinkoje. Vartotojy anonimiskumas, skaitmeniniy mokéjimo priemoniy inovatyvumas,
decentralizuota atsiskaitymy sistema bei uzSifruota internetiniy operacijy struktiira
ganétinai suvarz¢ ikiteisminio tyrimo pareigiiny, atliekanciy turto tyrima, galimybes.
[Sankstiniy mokéjimy korteliy vartojima bei jose esanciy operacijy kontrole vykdo tik
jas administruojantys privatis tikio subjektai, nereikalaujantys detaliy vartotojy asmens
duomeny. Centriniy valdzios institucijy nejgalumas kontroliuoti minétus vartotojus ir
Ju operacijas lemia palankias salygas vykdyti pinigy plovima bei kitas finansines
machinacijas. Tokiu biidu apsunkinant finansy tyrima atliekanciy pareiginy galimybes
tinkamai jvertinti fiziniy asmeny realy turtg bei pajamas.

4. Ikiteisminj tyrimg atliekantis pareigiinas, skirdamas uzduotj specialistui, turi tinkamai
jvertinti pateikiamy dokumenty bei kity tyrimui reikSmingy ikiteisminio tyrimo
duomeny svarba, apimtis bei informatyvuma tikinés finansinés veiklos tyrimo atzvilgiu.
Perteklinés informacijos pateikimas bei abstrak¢iy klausimy formavimas yra

pagrindinés priezastys turinCios jtakos ilgai ikinés finansinés veiklos tyrimo trukmei.
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5. Uzsienio Saliy teisésaugos institucijy praktika vykdant skaitmeniniy bei finansiniy

priemoniy inovacijy poveikj nusikalstamy veiky tyrimui yra pagrindinis praktinis
jrankis valstybéms, kuriose tokie nusikaltimai dar tik atsiranda. Nusikalstamy veiky
svarbus  tarpinstitucinis  teisésaugos organy bendradarbiavimas  dalijantis
skaitmeninémis priemonémis paremty nusikalstamy veiky tyrimo praktika. Jy pagrindy
sukurta praktiné metodika yra labai svarbus jrankis nacionalinés bei tarptautinés
teisinés baziy kirimui, nusikalstamy veiky isaiSkinamumo rodikliams bei pinigy

plovimo ar kity finansiniy machinacijy prevencijos formavimui.

56



LITERATUROS SARASAS

Teisés aktai

., Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos 2018 m. geguzés 21 d. nuostatos Nr. 1/8-8-1306 ,Dél klausimy,
rekomenduojamy skiriant uzduotis iikinés finansinés veiklos tyrimams atlikti.

. ,.Lietuvos Respublikos baudZiamasis kodeksas®. Valstybés Zinios. Zitiréta 2020 m. sausio

20 d., https://www.e-tar.lt/portal/lt/legal Act/ TAR.2B866DFF7D43/asr.

. ,,Lietuvos Respublikos baudziamojo proceso kodeksas“. Valstybés Zinios. Zitiréta 2019-
11-15, https://e-seimas.Irs.It/portal/legal Act/I/ TAD/TAIS.163482.

. ,,Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos 2018
m. birzelio 11 d. paaiskinimas Nr. (18.10-31-1E) RM-21969 ,,Dé¢l virtualiyjy valiuty ir
pirminio virtualiyjy Zetony platinimo veiklos mokestiniy nuostaty paaidkinimo®. Zitréta
2020 m. sausio 12 d. https://www.vmi.lt/cms/documents/10162/8782061/RM-
21969/15714723-5658-41e1-a41d-1bede3705ala.

. 2018 m. birzelio 27 d. Nr. I-219 Lietuvos Respublikos generalinio prokuroro jsakymas
,Dél rekomendacijy dél turto tyrimo patvirtinimo®. TAR. zitréta 2020 m. sausio 15 d.,
https://e-seimas.lrs.It/portal/legal Act/It/TAD/06b03b60720811e89188e16a6495e98c/asr.

Teismy praktika

. ,,Klaipédos apygardos teismo 2019 m. kovo 28 d. nutartis baudziamojoje byloje Nr. 1A-
75-360/2019. E-teismai, Zilréta 2020-03-30, https://e-
teismai.lt/byla/44519491162478/1A-75-360/2019.

,Lietuvos AukS¢iausio Teismo 2016 m. geguzés 3 d. nutartis baudZiamojoje byloje Nr.
2K-185-942/2016*. E-teismai, zitiréta 2020-03-30,
https://eteismai.lt/byla/279271150292198/2K-185-942/2016.

,Lietuvos Auksciausiojo teismo 2015 m. balandzio 14 d. nutartis baudziamojoje byloje
Nr. 2K-7-176-303/2015“.  Zitréta 2020  m. sausio 7 d,
https://eteismai.lt/byla/145837474710414/2K-7-176-303/2015.

. ,Lietuvos Auksciausiojo Teismo 2019 m. birzelio 18 d. nutartis baudziamojoje byloje Nr.
2K-187-976/2019“. Ziaréta 2020-02-01, https://eteismai.lt/byla/32493911330767/2K-
187-976/2019.

57


https://www.e-tar.lt/portal/lt/legalAct/TAR.2B866DFF7D43/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.163482
https://www.vmi.lt/cms/documents/10162/8782061/RM-21969/15714723-5658-41e1-a41d-1be4e3705a1a
https://www.vmi.lt/cms/documents/10162/8782061/RM-21969/15714723-5658-41e1-a41d-1be4e3705a1a
https://eteismai.lt/byla/145837474710414/2K-7-176-303/2015
https://eteismai.lt/byla/32493911330767/2K-187-976/2019
https://eteismai.lt/byla/32493911330767/2K-187-976/2019

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Specialioji literatiira

Ancelis, Petras, Gediminas Aleksonis, Gediminas Buc¢iiinas, Janina Juskeviciaté, Marijus
Salgius, Rolandas Slepetys, Mindaugas Sukys. Tyrimo veiksmai baudziamajame procese.
Vilnius: Mykolo Romerio universitetas, 2011.

Ancelis Petras, Gediminas Bu¢iiinas, Marijus Sal¢ius, Rolandas Slepetys. Atskiry
nusikalstamy veiky tyrimas. Vilnius: Registry centras, 2016.

Bucitnas, Gediminas. ,,Laikino nuosavybés teisés apribojimo taikymo ypatumai krypto-
valiutai®. Visuomenés saugumas ir viesoji tvarka, (17)(2016): 28.

Burda, Ricardas. ,Ekonominiy nusikaltimy pédsaky susidarymo ypatumai®.
Jurisprudencija 65(67) (2005): 94.

Gusauskiené, Marina, Linas Belevicius. ,,Ar visada specialiyjy ziniy panaudojimo
baudZiamojoje byloje rezultatai laikytini patikimu jrodymy Saltiniu?*. Teisés apzvalga No.
2 (14), (2016): 337.

Gutauskas, Aurelijus. ,Nusikalstamu budu gauto turto legalizavimas: tarptautiniai
standartai, finansiniai tyrimai ir teismy praktika®. Teisés apzvalga 2,20 (2019): 134.
Redas Davidonis, Edgeras Dereskevic¢ius, Janinas JuSkevicitité, Rolandas Kriks¢iiinas,
Lina Novikoviené, Eglé Latauskiené, Egidijus Radzevicius. Kriminalistika taktika ir
metodika. Vilnius: Mykolo Romerio universitetas, 2013.

Lee, Seunghyeon, Changhoon Yoon, Heedo Kang, Yeonkeun Kim, Yongdae Kim, Dongsu
Han, Sooel Son, Seungwon Shin. “Cybercriminal Minds: An investigative study of
cryptocurrency abuses in the Dark Web”, NDSS symposium (2019): 2. https://www.ndss-
symposium.org/ndss-paper/cybercriminal-minds-an-investigative-study-of-
cryptocurrency-abuses-in-the-dark-web/.

Lietuvos policija. Turto tyrimo metodologija. Vilnius: UAB Balto print, 2016.

Matanovic, Aleksandar. “Blockchain/Cryptocurrencies and Cybersecurity, Threats and
Opportunities”. Business information security conference, Belgrade, 18th October (2017):
11.

Stroukal, Dominik, Barbora Nedvédova. ,,Bitcoin and other cryptocurrency as an
instrument of Crime in cyberspace®. Business & Management Conference, Istanbul, 12th
October (2016):220. https://ideas.repec.org/p/sek/ibmpro/4407036.html.

Uzubalis, Gediminas, ,,Mokes¢iy teisés paskirtis ir funkcijos (apmokestinimo teorijy
kritiné analizé)“. Daktaro disertacija, Mykolo Romerio universitetas, 2012.
file:///C:/Users/Agne/Downloads/1984779.pdf.

58


https://ideas.repec.org/p/sek/ibmpro/4407036.html
file:///C:/Users/Agne/Downloads/1984779.pdf

22.

23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.

43.

Vilniaus universiteto teisés fakultetas. Lietuvos Respublikos baudzZiamojo kodekso

komentaras, Bendroji dalis. Vilnius: Teisinés informacijos centras, 2004.

IKkiteisminiy tyrimy duomenys

Ikiteisminis tyrimas Nr.
Ikiteisminis tyrimas Nr.
Ikiteisminis tyrimas Nr.
Ikiteisminis tyrimas Nr.
Ikiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.
Ikiteisminis tyrimas Nr.
IKiteisminis tyrimas Nr.

IKiteisminis tyrimas Nr.

03-6-000**-17.
03-6-000**-17.
03-6-000**-17.
03-6-000**-17.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-18.
03-6-000**-109.
03-6-000**-109.
03-6-000**-109.
03-6-000**-109.
03-6-000**-109.

Kiti informacijos Saltiniai

“Bendro teisésaugos darbo déka aptikta daugiau kaip 1 milijonas neapskaityty eury”.
2020 m. 15 d,

http://www.fntt.It/It/naujienos/bendro-teisesaugos-darbo-deka-aptikta-daugiau-kaip-1-

Finansiniy nusikaltimy tyrimo tarnyba. Ziiiréta vasario

milijonas-neapskaitytu-euru/3794.

59


http://www.fntt.lt/lt/naujienos/bendro-teisesaugos-darbo-deka-aptikta-daugiau-kaip-1-milijonas-neapskaitytu-euru/3794
http://www.fntt.lt/lt/naujienos/bendro-teisesaugos-darbo-deka-aptikta-daugiau-kaip-1-milijonas-neapskaitytu-euru/3794

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54,

55.

“FNTT tiria kriptovaliuty kaséjy veikla”. Finansiniy nusikaltimy tyrimo tarnyba. Zitréta
2020 m. balandzio 6 d., http://www.fntt.1t/lt/naujienos/fntt-tiria-kriptovaliutu-kaseju-
veikla/3664.

“Mokéjimo korteliy rinka papildyta iSankstinio mokéjimo analogu”. Verslo Zinios. Zitiréta

2020 m. kovo 16 d. https://www.vz.lt/archive/article/2014/8/26/mokejimo-korteliu-rinka-

papildyta-isankstinio-mokejimo-analogu.

“Tamsusis internetas. Kiek kainuoja pasamdyti Zudika?”. Universiteto zurnalistas, 2017 m.
sausio 17 d. Zitiréta 2020 m. balandzio 6 d.,

http://www.universitetozurnalistas.kf.vu.lt/2017/01/tamsusis-internetas-kiek-kainuoja-

pasamdyti-zudika/.

,,2019 m. balandzio 3 d. Finansiniy nusikaltimy tyrimo tarnybos prie Lietuvos Respublikos
vidaus reikaly ministerijos 2018 m. veiklos ataskaita Nr. 04/4-7-1-3744%. Finansiniy
nusikaltimy tyrimo tarnyba. Zitréta 2020 m. sausio 15 d.,

http://www.fntt.It/data/public/uploads/2019/04/2018 veiklos ataskaita.pdf.

»Apie uzsienio valstybiy jstaigose atidarytas ir uzdarytas saskaitas. Valstybiné mokesciy

inspekcija. Zitiréta 2020 m. kovo 20 d. https://www.vmi.lt/cms/apie-uzsienio-valstybiu-

istaigose-atidarytas-ir-uzdarytas-saskaitas.

,Kas yra kriptovaliutos, kaip pradéti ir kokie pavojai laukia?. bankai.lt. Zitiréta 2020 m.
vasario 16 d., https://www.bankai.lt/valiutos/valiutu-naujienos/kas-yra-kriptovaliutos-
kaip-pradeti-ir-kokie-pavojai-1219.html.

JKriptovaliuty ~piniginés“. Kriptovaliutos.lt. Ziaréta 2020 m. vasario 20 d.,
http://www.kriptovaliutos.lt/bitcoin/kriptovaliutu-pinigines/.

,Lietuvos bankas skelbia pozicija dél virtualiyjy valiuty“. Lietuvos bankas. Zitiréta 2020

m. vasario 14 d., https://www.lb.It/lt/naujienos/lietuvos-bankas-skelbia-pozicija-del-

virtualiuju-valiutu.

,Misija“. Finansiniy nusikaltimy tyrimo tarnyba. Zitiréta 2020 m. sausio 3 d.,
http://www.fntt.It/It/apie-mus/misija/53.

,OfSorinis  bankas“.  Vikipedija. ~ Ziaréta 2020 m. balandzio 10 d.
https://It.wikipedia.org/wiki/Of%C5%Alorinis_bankas.

,Prokuratiira pavieSino tyrimg: atlikta 21 krata, rasta 1,03 milijono eury — nusikaltimg
vykde  Seima.  ISMIN.  Ziaréta 2020 m. balandzio 15 d. f

https://www.15min.lt/naujiena/aktualu/nusikaltimaiirnelaimes/prokuratura-paviesino-

tyrima-kaune-atlikta-21-krata-rasta-daugiau-nei-milijonas-euru-grynais-59-1235498

»SpectroCoin  mokéjimo  kortelé®. SpectroCoin. Ziaréta 2020 m. kovo 16 d.,

https://spectrocoin.com/It/bitkoin-kortele.html.

60


https://www.vz.lt/archive/article/2014/8/26/mokejimo-korteliu-rinka-papildyta-isankstinio-mokejimo-analogu
https://www.vz.lt/archive/article/2014/8/26/mokejimo-korteliu-rinka-papildyta-isankstinio-mokejimo-analogu
http://www.universitetozurnalistas.kf.vu.lt/2017/01/tamsusis-internetas-kiek-kainuoja-pasamdyti-zudika/
http://www.universitetozurnalistas.kf.vu.lt/2017/01/tamsusis-internetas-kiek-kainuoja-pasamdyti-zudika/
http://www.fntt.lt/data/public/uploads/2019/04/2018_veiklos_ataskaita.pdf
https://www.vmi.lt/cms/apie-uzsienio-valstybiu-istaigose-atidarytas-ir-uzdarytas-saskaitas
https://www.vmi.lt/cms/apie-uzsienio-valstybiu-istaigose-atidarytas-ir-uzdarytas-saskaitas
http://www.kriptovaliutos.lt/bitcoin/kriptovaliutu-pinigines/
https://www.lb.lt/lt/naujienos/lietuvos-bankas-skelbia-pozicija-del-virtualiuju-valiutu
https://www.lb.lt/lt/naujienos/lietuvos-bankas-skelbia-pozicija-del-virtualiuju-valiutu
http://www.fntt.lt/lt/apie-mus/misija/53
https://lt.wikipedia.org/wiki/Of%C5%A1orinis_bankas
https://www.15min.lt/naujiena/aktualu/nusikaltimaiirnelaimes/prokuratura-paviesino-tyrima-kaune-atlikta-21-krata-rasta-daugiau-nei-milijonas-euru-grynais-59-1235498
https://www.15min.lt/naujiena/aktualu/nusikaltimaiirnelaimes/prokuratura-paviesino-tyrima-kaune-atlikta-21-krata-rasta-daugiau-nei-milijonas-euru-grynais-59-1235498

56.

S7.

58.

59.
60.
61.

,Tarptautinis pinigy pervedimas kitaip“. Mano vyriausybé. Zitiréta 2020 m. vasario 12 d.

https://mita.lrv.1t/lIt/simtmetis/100-lietuvos-inovaciju/24.

,Virtual currency schemes — a further analysis“. European Central Bank. Zitiréta 2020 m.
vasario 16 d.,

https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf.

,VMI administruojami mokes&iai“. Valstybiné mokes¢iy inspekcija. Ziaréta 2019 m.

gruodzio 20 d., https://www.vmi.lt/cms/vmi-administruojami-mokesciai.

2019 m. lapkri¢io 26 d. FNTT pareigiinés komandiruotés | Italijos Respublika ataskaita.
2020 m. vasario 12 d. FNTT pareigtino komandiruotés j Bosnijg ir Hercegoving ataskaita.

2020 m. vasario 28 d. FNTT pareigiino komandiruotés j Lenkijos Respublikg ataskaita.

61


https://mita.lrv.lt/lt/simtmetis/100-lietuvos-inovaciju/24
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
https://www.vmi.lt/cms/vmi-administruojami-mokesciai

ANOTACIJA

Baigiamajame magistro darbe analizuojama inovacijy integracijos jtaka finansiniy
nusikaltimy tyrimui. Pateikiami ikiteisminiy tyrimy, dél finansinio pobtudZzio nusikalstamy veiky,
duomeny analizés metu gauti apibendrinimai bei iSvados, kuriy pagrindu nustatyta aktualiausia
kratos atlikimo, turto tyrimo bei tikinés finansinés veiklos tyrimo problematika. Pirmojoje darbo
dalyje pateikiama finansinio nusikaltimo samprata bei kriminalistiné jo charakteristika. Antrojoje
darbo dalyje pateikta aktualiausia praktiné ikiteisminiy tyrimy, dél finansinio pobudzio
nusikaltimy, analizé kratos atlikimo, objekty ir turto tyrimy kontekste. TrecCiojoje darbo dalyje
pateiktos tarptautinio teis€saugos institucijy bendradarbiavimo aktualijos Europos tyrimo orderiy
pateikimo bei vykdymo srityje, pateikti gerosios tarptautinés praktikos pavyzdziai. Darbo
pabaigoje pateiktos tiriamojo darbo iSvados, kurios galéty biti reikSmingos ruo$iant metodines
rekomendacijas dél virtualiosios valiutos, internetiniy mokéjimo platformy bei kity inovatyviy
technologijy specifikacijos, sudéties elementy, veikimo principy bei baudziamojo proceso normy
taikymo kontekste.

Pagrindiniai ZodZiai: finansiniai nusikaltimai, baudZiamojo proceso veiksmai, virtualioji valiuta,

interaktyvios mokéjimy platformos.

ANNOTATION

The master's thesis analyzes the impact of innovation integration on the investigation
of financial crime. Summaries and conclusions obtained during the analysis of data of pre-trial
investigations, criminal offenses of a financial nature are presented, on the basis of which the most
relevant issues of search, property investigation and economic financial activity investigation have
been identified. The first part of the work presents the concept of financial crime and its forensic
characteristics. The second part of the work presents the most relevant practical analysis of pre-
trial investigations on financial crimes in the context of searches, object and property
investigations. The third part of the work presents the topicalities of international law enforcement
cooperation in the field of submission and execution of European investigation orders, provides
examples of good international practice. At the end of the work, the conclusions of the research
are presented, which could be significant in preparing methodological recommendations on the
specification, composition, operating principles and application of criminal procedure norms for
virtual currency, online payment platforms and other innovative technologies.

Keywords: financial crime, criminal action, virtual currency, interactive payment platforms.
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SANTRAUKA

Finansiniy nusikaltimy tyrimo aktualijos ir naujausios tendencijos

Inovacijy integracija verslo bei ekonomikos srityse gerokai pakeité tradicines
dokumento, pinigy, finansiniy operacijy sampratas bei panaudojimo biidus. Informacinés
technologijos bei jy sukurti produktai sudomino ir nusikalstamo pasaulio atstovus. Finansiniai
nusikalimai taip pat ne iSimtis. Skaitmeniniy pinigy, interaktyviy mokejimo platformy bei kity
skaitmeniniy priemoniy siiilomos paslaugos tapo finansinius nusikaltimus tirian¢iy pareigiiny
pagrindiniu i$8tkiu, todél Sio darbo tikslas - iSanalizuoti naujy informaciniy technologijy
sukuriamy produkty jtaka Finansiniy nusikaltimy tyrimo tarnyboje atlickamy ikiteisminiy tyrimy
kokybei bei nustatyti $io pobiidZio nusikalstamy veiky tyrimo problematika.

Ikiteisminiy tyrimy, dél finansinio pobuidzio nusikaltimy, duomeny analizé parodé,
jog teisésaugos institucijy pareigiinai neturi specialiy ziniy apie inovacijy integralumo pozymius
verslo subjekty veikloje. Teisinés bazinés trukumas virtualiosios valiutos disponavimo srityje turi
tiesioginés jtakos ikiteisminiy tyrimy dé¢l finansinio pobiidZio nusikalstamy veiky rezultatyvumui.
Siuo metu Lietuvoje vis dar néra priimty jokiy teisiniy rekomendacijy dél baudziamojo proceso
veiksmy taikymo virtualiosios valiutos atzvilgiu, nenumatyti skaitmeniniy pinigy paémimo
valstybés nuosavybén bei saugojimo biidai, vertés nustatymo aplinkybés bei kiti aktualis
klausimai. Taip pat nenumatytas virtualiosios valius srauty kontrolés mechanizmas, dél kurio
valstybinés institucijos negali nustatyti finansinio srauto duomeny. Nepaisant to, jvairiy Saliy
teis€saugos institucijos aktyviai bendradarbiauja, dalindamosis aktualia nusikalstamy veiky,
vykdomy skaitmeninése platformose, tyrimy informacija, jgytomis Ziniomis ir pamazu formuoja
teisésaugos pareigiiny praktinius jgidZius.

Apibendrinus galima teigti, jog darbe analizuojama problema yra aktuali ir
reikSminga rengiant praktines rekomendacijas ikiteisminio tyrimo pareiglinams, tiriantiems
finansinio pobudzio nusikalstamas veikas, bei tobulinant teising baz¢ skaitmeniniy inovacijy

kontrolés srityje.
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SUMMARY

Topicalities and latest trends in financial crime investigation

The integration of innovations in business and economics has significantly changed
the traditional concepts of document, money, financial transactions and ways of use. Information
technologies and the products created by them also interested the representatives of the criminal
world. Financial crime is no exception. The services offered by digital money, interactive payment
platforms and other digital means have become the main challenge for financial crime
investigators, therefore the aim of this work is to analyze the impact of new information technology
products on the quality of pre-trial investigations at the Financial Crime Investigation Service.

The analysis of data from pre-trial investigations on financial crimes showed that law
enforcement officials do not have special knowledge about the signs of innovation integrity in the
activities of business entities. The lack of a legal basis in the field of virtual currency disposal has
a direct impact on the effectiveness of pre-trial investigations into financial offenses. At present,
Lithuania has not yet adopted any legal recommendations on the application of criminal
proceedings against virtual currency, does not provide for the seizure and storage of digital money
in the state, the circumstances of valuation and other relevant issues. There is also no virtual will
flow control mechanism that prevents public authorities from identifying financial flow data.
Nevertheless, law enforcement agencies in different countries are actively cooperating, sharing
relevant information on criminal investigations on digital platforms, lessons learned and gradually
developing the practical skills of law enforcement officers.

In summary, it can be stated that the problem analyzed in the work is relevant and
significant in the preparation of practical recommendations for pre-trial investigation officers
investigating financial crimes and in improving the legal framework in the field of digital

innovation control.
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