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IVADAS

Temos naujumas ir aktualumas. Interneto atsiradimo pradzioje jvairiy valstybés institucijy ir
organizacijy svetainés buvo kuriamos norint suteikti informacijg apie tam tikrg institucija, Zmonéms
padéti suprasti jvairias jiems aktualias temas susijusiais su ty organizacijy veikla. Mazdaug nuo 2000
mety institucijy portaluose be informacijos skelbimo buvo pradétos teikti jvairios paslaugos: dokumenty
Sablonai, dokumenty parengimo uzsakymas, prieiga prie jstaigy valdomy registry, duomeny uzsakymas
1§ duomeny baziy ir kt. Iki tol visos Sios paslaugos buvo prieinamos tik fiziSkai atvykus j pacig jstaiga.
Sios interaktyvios paslaugos nuo pat savo atsiradimo pradzios trauké piktybiskai nusiteikusius zmones,
kuriy pagrindiniai siekiai - jsilauzti, sunaikinti, pakeisti ar tiesiog palikti savo zyme interneto puslapyje.
Kadangi pradinis portaly suktirimo tikslas buvo informacijos skelbimas, juos kuriant nebuvo mastoma
apie informacijos saugg ir portaly varikliai buvo nepritaikyti saugumo technologijy diegimui. Daznai
budavo taip, kad pildant portalus naujomis funkcijomis ir paslaugomis, jos biidavo integruojamos
tiesiogiai ] seng ir nesaugy portala, o ne kuriamas naujas patikimas sprendimas. Kiekvienas naujas
portalo elementas didindavo portalo saugumo spragas.

Pasaulio ekonomikos forumo leidziamame Globaliniy riziky vertinimo dokumente jau daugiau
kaip penkis metus kibernetiniy ataky grésmé patenka j deSimties svarbiausiyjy sarasg pagal tikimybe
jvykti ir pagal jos poveikj, 2018 ir 2019 metais $i grésmé buvo trecioje ir penktoje vietoje. Kaip raSoma
Sio tipo 2019 mety ataskaitoje Siuo metu daugiausia yra neteisingy naujieny skleidimo, asmens tapatybés
vagystés, privatumo praradimo ir duomeny vagys¢iy tipo nusikaltimy (World Economic Forum, 2019).
Dabar nepraeina né diena be ziniy apie kompiuterinius nusikaltimus ar kitus §io tipo jvykius: internetiniy
svetainiy uzvaldymas ir turinio pakeitimas (angl. defacement), tapatybés vagystés, niokojanti viruso
ataka, pinigy nukreipimas i$ banko sgskaity, iSpirkos reikalaujanéios programos ir neskelbtiny duomeny
vagysté. Saugumo profesionalai kaunasi nesibaigiancioje kovoje su nusikaltéliais, programisiais,
teroristais ir uzsienio Zvalgybos agentiiromis, kurie jaucia pasitenkinima paleisdami virusus, trojanus,
kirminus ir kitg kenksmingg programing jrangg (Borky J. M., Bradley T. H., 2018).

Kai yra kuriami valstybés institucijy portalai daugiausiai démesio yra skiriama turiniui,
prieinamumui ir naudojimo patogumui, o apie tinklalapio saugg pradedama galvoti tik véliau. Dazni
atvejai kai portalo spragos yra iStaisomos tik po jvykusiy kibernetiniy incidenty ar informacijos apie
esamus pazeidziamumus pavieSinimo ziniasklaidoje. Nacionalinis Kibernetinio saugumo centras (toliau
— NKSC) savo 2019 mety nacionalinio kibernetinio saugumo biuklés ataskaitoje rasé, kad atlikus
Lietuvos (.It) interneto svetainiy kibernetinio saugumo vertinimg nustatyta, kad 63 % i8 jy yra saugios ir
37 % pazeidziamos. Analogisko 2018 metais NKSC atlikto tyrimo metu buvo nustatyta 48 % saugiy
svetainiy ir 52 % pazeidziamy, taigi situacija geréja, bet vis dar yra daug pazeidziamy svetainiy. 2019

mety NKSC ataskaitoje taip pat raSoma apie atlikta vieSojo sektoriaus interneto svetainiy
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pazeidziamumy vertinimag, kurio metu paaiskéjo — j maziau nei 1 % svetainiy labai paprasta jsilauzti, j
17 % Lengva jsilauzti, j 4 % Sudétinga jsilauzti, o 40 % svetainiy yra saugios. Palyginus su 2018 metais
NKSC atliktu analogiSku tyrimu matosi geréjanti tendencija, nes vieSojo sektoriaus svetainiy j kurias
lengva jsilauzti kiekis mazéjo 4 %, svetainiy j kurias sudétinga jsilauzti kiekis mazé&jo 1 %, o saugiy
svetainiy kiekis padidéjo 11 %. Taigi situacija vieSajame sektoriuje geréja, bet vis dar yra nemazai
tobulintiny sri¢iy. Tuo tarpu CERT-LT savo metingje 2017 mety veiklos ataskaitoje pazymi kad per
2017 metus CERT-LT gavo ir iSnagrin¢jo 54 414 praneSimus apie kibernetinius incidentus, atitinkamai
2016 mety ataskaitoje kalbama apie 49463, 0 2015 metais — 41583 tirtus kibernetinius incidentus. Taigi
Kibernetiniy incidenty kiekis didéja mazdaug po 10% per metus, todél valstybinés institucijos ir
organizacijos privalo stiprinti savo informaciniy sistemy ir portaly apsaugg ir biiti pasiruosusios vis
naujiems i$Stukiams.

Mokslinés problemos istyrimo lygis. Valstybiniy institucijy ir organizacijy kiberneting saugg
nagrinéja: P. Petratos (2014), CH. Liu et al. (2010), G. Christou (2016), S. Baker, M. Schneck-Teplinsky
(2010). Visi autoriai vieningai sutaria, kad labai svarbus aiskus ir teisingas teisinis kibernetinés saugos
reglamentavimas, bei specializuoti kibernetinés saugos reikalavimai taikomi valstybiniam sektoriui ir
ypatingos svarbos infrastrukturai.

Kibernetinés saugos grésmes ir kibernetiniy incidenty pasekmés analizuojamos: S. Romanosky
(2016), C. D. Heitzenrater, A. C. Simpson (2016), S. M. Bellovin et al. (2017), M. Choras et al. (2017).
Praktiskai visuose straipsniuose i$skiriamos $ios kibernetinés saugos grésmeés: kenksmingas programinis
kodas, iSpirkos reikalaujancios programos, paskirstytoji atsisakymo aptarnauti ataka, brukalai ir
suk¢iavimas pasitelkiant elektroninj pasta, bei tikslinés atakos.

Kibernetinés saugos valdymo priemonés aptariamos autoriy: A. Stavrou et al. (2004), L. Wright
(2017), B. Thuraisingham (2005), S. F. Hidhaya, A. Geetha (2012), H. Leopold (2015). Beveik visi
autoriai straipsniuose kibernetinés saugos priemones skirsto j technines ar programines, teisines ir
zmogiskasias.

Nepavyko rasti straipsniy, kuriuose biity kalbama apie kibernetinés saugos valdymo priemoniy
taikymg valstybiniy institucijy ir organizacijy tinkly ir portaly apsaugai.

Moksliné tyrimo problema. Kaip apsaugoti valstybés institucijy portalus kibernetinés saugos
valdymo priemonémis?

Tyrimo objektas — Valstybés institucijy portaly apsauga kibernetinés saugos priemonémis

Tikslas — Jvertinus portaly apsaugos kibernetinés saugos valdymo priemones pateikti jy
pritaikymo Lietuvos valstybés institucijy portaly apsaugai rekomendacijas.

UZdaviniai:

1.  ISanalizuoti portaly apsaugos kibernetinés saugos valdymo priemonémis teorinius aspektus



2. ISanalizuoti valstybiniy institucijy portaly apsaugos kibernetinés saugos valdymo

priemonémis pasauling patirtj

3. Atlikti valstybiniy institucijy portaly apsaugos kibernetinés saugos valdymo priemonémis

tyrima

Tyrimo metodai: Literatiiros analizé, dokumenty analizé, lyginamoji analizé, sisteminé analizé,
kokybinis tyrimas, ekspertinis vertinimo metodas.

Darbo struktiira — darbg sudaro jvadas, trys pagrindiniai skyriai (zr. 1 pav.), iSvados ir pasitilymai,
literatiiros sgrasas, bei priedai.

Pirmame skyriuje yra analizuojami internetiniy portaly apsaugos kibernetinés saugos valdymo
priemonémis teoriniai aspektai, analizé grista moksliniais straipsniais, knygomis, bei internetiniais
duomeny Saltiniais. Antrajame skyriuje nagrinéjama portaly apsaugos kibernetinés saugos valdymo
priemonémis pasauliné patirtis, lyginama Jungtiniy Amerikos Valstijy, Nyderlandy ir Lietuvos
kibernetinés saugos sritys. Treciajame skyriuje pateikta pasirinkta tyrimo metodologija, apraSyta ir
pagrista kodél buvo pasirinktas biitent toks tyrimo metodas ir kokio tipo vertinimas bus atliekamas.
Galiausiai pristatyta empirinio tyrimo rezultaty analizé, bei detaliai iSnagrinéjami eksperty atsakymai.

Panaudoti 81 straipsnis, knyga ir kiti duomeny $altiniai. Darbo apimtis — 68 puslapiai.
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1. PORTALUY APSAUGOS KIBERNETINES SAUGOS VALDYMO PRIEMONEMIS
TEORINIAI ASPEKTAI

1.1. Portaly apsaugos samprata ir portaly apsaugos elementy analizé

1.1.1. Portaly apsaugos samprata

Dabartinis pasaulis nejsivaizduojamas be interneto svetainiy ir portaly. Kiekviena privati ar
valstybiné jstaiga turi savo oficialig svetaing, reprezentuojancia jas, pateikian¢ig informacija apie jy
veikla, susijusius jvykius ir sudarancig galimybe interesantams rasti kontaktus, kitg reikalinga
informacija, bei pasinaudoti specialiomis paslaugomis. Taip pat daznai svetaines kuria ir privatis
asmenys, jose apras§ydami savo veiklg, kiirybg arba kasdienio gyvenimo aktualijas. Atrodyty uzsakius
svetainés sukiirimg ar savo jégomis jg sukiirus, patalpinus pas paslaugy tiekéja, galima ja nesirtpinti, tik
naudotis ir kurti turinj. Neretai taip galvoja ne tik privatiis asmenys, bet ir privaciy ar valstybiniy istaigy
vadovai. Toks poziiiris yra klaidingas, nes 2, 5, 10 ar daugiau mety neatnaujinant svetainiy ir portaly vis
labiau didéja grésmé, kad bus jsilauzta ir svetainé ar portalas bus panaudoti piktybiskiems tikslams:
neteisingos informacijos skleidimui, reklamai, virusy platinimui, pinigy kasimui ar tikslinéms atakoms
vykadyti.

Viena i§ svarbesniy priezas¢iy, kodél svarbu rupintis svetainiy ir portaly sauga yra jmonés ar
organizacijos reputacija. Tik dalis jsibrovimy ] svetaines yra tiesiogiai sietina su noru suterSti
organizacijos reputacija ar paveikti visuomenés nuomong, tac¢iau dazni atvejai, kai svetainés kode
paslépti virusai ar kita kenksminga programiné jranga, kurig jdiegdami nusikaltéliai siekia naudos sau,
taip stipriai paveikia besilankanc¢iy asmeny kompiuterius, kad sulaukia atgarsio Ziniasklaidoje ir prastina
organizacijos reputacija. Suprastéjusi privaciy kompanijy reputacija mazina jais pasitikin¢iy klienty
kiekj, puslapio lankomumg ir pelng, o prastéjanti valstybiniy institucijy reputacija prastina bendra
pasitikéjima valstybe ir didina gyventojy nepasitenkinima.

Anot A. Telalev (2018) 56 % viso interneto srauto yra sukuriama automatiniy $altiniy, tokiy kaip
lauzimosi jrankiai, puslapiy siuntéjai (angl. scrapers), brukaly siuntimo programos, apsimetinétojai ir
robotai. Dauguma kenksmingo kodo jdiegimo | svetaines atvejy yra jvykdyti ne rankiniu badu, o
automatiniais jrankiais. Sie jrankiai skenuoja visus iSorinius IP adresus ir svetaines ir rade
neatnaujinti svetainei ar portalui kyla grésmé buti i§lauztai. A. Telalev (2018) savo straipsnyje iSskiria
kelias priezastis kodél svetainiy sauga yra svarbus dalykas:

J ISlauZtos svetainés taikosi j svetainés lankytojus. Kenksminga programiné jranga yra

panaudojama uzkrésti svetaines ar portalus, surinkti informacija ir tam tikrais atvejais net



1Snaudoti lankytojy kompiuteriy resursus. Svetaing€, prie kurios gavo prieigg programisius
gali biiti panaudota duomeny srauto nukreipimui ir lankytojy kompiuteriy uzkrétimui
kenksmingy programiniu kodu. Yra tiikstanciai skirtingy virusy ir tikstanciai budy uzkreésti
svetaing.

NulauZty svetainiy kiekis didéja labai greitai. 2017 metais Google paskelb¢, kad lyginant
2016 metus su 2015 svetainiy j kurias buvo jsilauztg skaicius padidéjo 32 %. 2016 mety
Google ataskaitoje skelbiama, kad pasaulyje yra 50 milijony svetainiy, kurios yra uzkréstos
kenksmingu programiniu kodu. Taip pat Sioje Google ataskaitoje skelbiama, kad 2017
metais pavieSinty internetiniy aplikacijy pazeidziamumy kiekis buvo 212 % didesnis nei
2016 metais. Jmonés WebARX duomenimis jie nustaté apie 96 tikstan¢ius svetainiy j,
kurias buvo jsilauzta 2016 metais, o 2017 Sis skai¢ius padidéjo beveik 6 kartus ir sické 550
tukstanciy.

NulauZtos svetainés sutvarkymas ir iSvalymas kainuoja brangiau nei svetainés
apsaugojimas. Kai svetainés savininkas nustato, kad j jo svetaing ar portalg buvo jsilauztg
visy pirma jis ima ieSkoti informacijos kaip tg svetaing sutvarkyti ir iSvalyti ten palikta
kenksmingg ir nereikalinga informacija. Daugelyje informaciniy svetainiy ir tinklarasciy
rekomenduojama svetainés sutvarkymo ir iSvalymo paslaugas uzsisakyti i§ profesionaly.
Pasalinti kenksmingg koda i§ svetainés néra paprasta, todél $i paslauga nepigiai kainuoja ir
ne visada yra garantija, kad svetainé bus tinkamai iSvalyta. Kartais papras¢iau sukurti
svetaing 1§ naujo ar atkurti i§ atsarginés kopijos negu bandyti i§valyti.

Svetainé gali biiti jtraukta j juoduosius sarasus. Anot Google skelbiamos statistikos jos
turimi automatiniai jrankiai kas dieng nustato ir | juoduosius sgrasus jtraukia ne maziau kaip
10 tukstanciy jtartiny svetainiy. Google naudotojai bandydami patekti j tokig svetaing yra
informuojami, kad ,,5i svetainé gali pakenkti jisy kompiuteriui®, toks uzrasas jspéja
vartotojus nesinaudoti svetaine. Svetainés, kurios yra jtraukos i juoduosius sgrasus yra

Salinamos 1§ Google paieskos ir praranda iki 95 % galimy naudotojy.

1.1.2. Interneto svetainiy ir aplikacijy architektiiros analizé

Taikomosios Ziniatinklio programos yra sudétingi dariniai. Vienas i§ programinés jrangos

apibiidinimy sako, kad programiné jranga yra “programa sukurta atlikti tam tikra specifing funkcija

tiesiogiai naudotojui arba, tam tikrais atvejais, kitai programai. Programinés jrangos pavyzdziai galéty

biti teksto redaktoriai, duomeny bazés, lenteliy redaktoriai, interneto narSyklés ir daugelis kity jvairios

paskirties programy. Taikomoji programing¢ jranga naudoja kompiuterio operacinés sistemos paslaugas

(angl. services) ir kitas pagalbines programas Trumpai tariant programa tai yra gabalas programinio

9



kodo, kuris daro kazkokia uzduotj ir gali prieiti prie kity kodo daliy tam, kad s¢kmingai jvykdyti ta
uzduotj (Pettit, 2001).

Taikomosios ziniatinklio programos yra paremtos verslo logika, kuri leidzia naudotojams narSyti
interneto svetainéje ir sgveikauti su visomis galutinés sgsajos (angl. back-end) duomeny sistemomis.
Kaip pavyzdys galéty buti ziniatinklio programos, kurios leidzia naudotojams perzitiréti savo banko
saskaitos informacijg ir pervesti 1éSas; programos, kurios leidzia naudotojams jsigyti daiktus internetu,
tokios kaip pirkiniy krepselis ir pinigy perlaidy programiné jranga; prekiy tiekimo grandinés programos,

kurios jungia tiekéjus su gamintojais ir daugelis kity. Visas Sias programas sieja tai, kad jos sudarytos 18

Sandoriy informacija,puslapio

elgsenos informacija, mobilios
/ aplikacijos naudojimas

Galinés Duomenys
sistemos

Back-end f '
Duomeny bazé

L 3 4

Ziniatinklio serveris

Oracle, MySQL, Microsoft
SQL, PostgreSQL, MongoDB,
MariaDB, DB2, SAP DB

Microsoft IIS, Apache, Nginx

Priekinés
sistemos 49 HTML, CSS, JavaScript, AJAX

Front-end

Naudotojo sgsajos kodas

49

HTTP uzklausos ir atsakymai
HTML, XML, Javascript, Media

Naudotojo
jvestis Internet Explorer, Microsoft
Naréykle Edge, Mozilla Firefox, Google
CrhvAaman NinAava Cafaul

Saltinis: Pettit, 2001, p. 11
2 pav. Ziniatinklio programy komponentai

programinio kodo, kuris buvo paraSytas specialiai Ziniatinklio sgsajai ir kodo, kuris skirtas pasiekti
vidinius svetainés duomenis ir su jais atlikti transakcijas. Svetainés duomeny bazé ir duomenys joje yra
svarbiausi ziniatinklio programos elementai. 2 pav. yra parodyti Ziniatinklio programy komponentai.
Kaip galima matyti 1§ paveikslélio Ziniatinklio programiné jranga apima koda esant] Ziniatinklio
serveriuose, programinés jrangos serveriuose, duomeny bazése ir vidinése organizacijos sistemose.
Ziniatinklio programos, tai bet kokios programos, prieinamos bet kokiu biidu, pavidalu ar forma per
skirtingy organizacijos padaliniy. Nors termino ,,programa‘ pagrindiné reik§mé yra vienas konkretus
objektas, bet realyb¢je ,,programos* naudojamos didziyjy korporacijy, i$ tikryjy yra programinio kodo
rinkiniai sudaryti 1§ atskiry kodo daliy, kurie atéjo i§ skirtingy Saltiniy: pavieniy programuotojy ar
trec¢iyjy Saliy tiekéjy. Visi Sie atskiri programinio kodo komponentai turi deréti tarpusavyje ir tinkamai
funkcionuoti. Atskiry programos kodo daliy tarpusavio integravimas reikalauja visy organizacijos skyriy
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jsitraukimo ir jei integracija tarp skirtingy ziniatinklio programos daliy néra gera arba jei bent viena
kodo daliy turi neuZztaisyty spragy, visa ziniatinklio programa gali visiSkai neveikti arba biiti
pazeidziama iSorinés atakos. Remiantis iSdéstytais faktais ir tuo, kaip stipriai ziniatinklio svetainiy
kuréjai yra spaudziami kuo grei¢iau pabaigti uzsakymus, bei dabartinj kvalifikuoty saugumo specialisty
trikuma, zmogiskosios klaidos tikimybe¢, dél kurios sukurta Ziniatinklio programa bus pazeidziama, yra
labai didelé (Pettit, 2001).

Naudotojo sasajos kodas. Naudotojo sgsajos kodas yra interneto aplikacijos pristatomasis
lygmuo. Sis kodas sukuria svetainés i§vaizda. Jis ne tik turi koda, kuris tiesiogiai bendrauja su
ziniatinklio serverio programine jranga, bet ir pateikia naudotojo pusés koda, kuris gali pusiau
automatiskai generuoti funkcijas ir atsakymus uz naudotoja tiesiai j Ziniatinklio serverj. Visa naudotojo
jvedama informacija yra apdorojama per naudotojo sgsajos koda.

ISskyrus treciyjy Saliy koda, kurio klaidos yra iStaisytos, svetainiy spragos daugiausiai yra

taisomos rankiniu budu ir tai laikoma vienu i§ patikimiausiy bidy apsaugoti naudotojo sasaja.
Programuotojai turi Jsitikinti, kad j svetaine jvedami duomenys biity tinkamai apdorojami, taigi svetainiy
sauga labai priklauso nuo programuotojo sugebéjimo ir ziniy tinkamai apsaugoto svetaing.
Daugelis svetainiy kiiréjy néra programinés jrangos pazeidziamumy ekspertai ir nezino dazniausiai
pasitaikan¢iy svetainiy pazeidziamumy, kuriuos hakeriai gali panaudoti jsibrovimui. Svetainiy kiiréjai
siekdami supaprastinti svetainés kiirimg arba sutaupyti laiko naudoja nesaugius metodus svarbiai
informacijai saugoti, tokiai kaip prekiy kainos, slaptazodziai ar Kkita. Kai kuriais atvejais saugumo
spragos biina svetainiy naudojamose bibliotekose ir kodo tvarkylése, ta¢iau programuotojai negali
iStaisyti §iy spragy patys ir turi naudotis gamintojy kuriamais iStaisymais. Pastovus biblioteky ir
pagalbiniy jrankiy atnaujinimas yra sistemos administratoriy riipestis.

Dazniausiai pasitaikan¢ios internetiniy puslapiy programavimo kalbos yra HTML, Java,
JavaScript, Python ir CSS. Naudotojo sasajos kodas gali biiti paraSytas treCiosios Salies arba sukurtas
savarankiskai su grafiné vartotojo sasajos jrankiais. Sis kodas siejasi tiesiogiai su naudotoju, ziniatinklio
serverio programine jranga ir su iSorinémis sistemomis (angl. Front-End).

Ziniatinklio serverio programiné jranga. Ziniatinklio serveris palaiko fizine komunikacija tarp
naudotojo narSyklés ir ziniatinklio programy, kurias naudotojas turi pasiekti. Jis apdoroja visas vidun ir
iSorén keliaujancias HTTP ir HTTPS uzklausas, valdo naudotojo sesija (jos nutraukima, sesijos
sausainiukus (angl. cookies) ir tikrina ar visos sesijos yra korektiskai apdorojamos.

Kadangi praktiSkai visos kompanijos naudoja Ziniatinklio serveriy programing jrangg sukurtg
treciyjy Saliy gamintojy, tokiy kaip Microsoft IIS, Nginx, Google ir Apache, kompanijos turi pasitikeéti
gamintojo sugebéjimu pateikti programing jrangg be klaidy ir sukurti taisymus jei buna aptinkamos

spragos. Nors kompanijos sistemy administratorius gali jsitikinti, kad Ziniatinklio serverio programiné
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jranga yra sukonfigtiruota tinkamai, jie yra priversti dirbti svetainés aplinkoje, kurig jie prizitri ir negali
daryti kardinaliy pakeitimy. Tam tikrais atvejais svetainés saugumo konfigtiracija

gali konfliktuoti su patogiu svetainés naudojimu ir stabiliu veikimu. Kadangi daznai sistemos
administratoriai yra vertinami pagal ziniatinklio puslapiy stabily veikimg ir atsako laikg, jie ne visada
yra suinteresuoti naudoti tik saugia ziniatinklio serverio konfigtiracija. Be to, net jei kompanija pasiseké
turéti sistemy administratoriy, kuris yra ir saugumo ekspertas, kompanija vis tiek bus priklausoma nuo
to ar jy naudojamo ziniatinklio serverio programing jranga yra reguliariai atnaujinama. Nuo to laiko, kai
pazeidziamumas yra aptinkamas iki kol jam pataisyti iSleidZziamas atnaujinimas daznai praeina dienos
ar net savaités. Ziniatinklio serverio programiné jranga saveikauja tiesiogiai su iSorinémis sistemomis,
operacine sistema, tinklu ir naudotojo sasajos programiniu kodu.

ISorinés sistemos. [Sorinés sistemos (Zr. 3 pav.) sgveikauja tiesiogiai su naudotojo sgsajos kodu,
operacine sistema ir galinémis sistemomis. Paprastai naudotojas nesgveikauja tiesiogiai su S$iuo
sluoksniu, taciau duomenys, kuriuos naudotojas pateikia ziniatinklio puslapio sasajos kodui yra
persiunciami per iSoring Sistema. Svetaing prizitirintys darbuotojai norédami iSlaikyti iSoring Sistema
saugia turi sekti vieSai skelbiamas naudojamos programavimo kalbos klaidas, pazeidziamumus ir laiku
diegti jy iStaisymus ir atnaujinti bibliotekas, bei pagalbinius jrankius. ISoriniy sistemy kuréjai turi
uztikrinti, kad naudotojui jvedus klaidingus duomenis ir neteisingg meta informacija, jie bus tinkamai
apdoroti ir nenutrauks sistemos darbo. ISoriniy sistemy pavyzdziai (Arsenal, 2018 ir Wappalyzer, 2018)
tai Bootstrap, Microsoft ASP.NET, Ruby on Rails, Laravel, Google Web Toolkit, Material Design Lite,
UIKit. Paciy suprogramuoty iSoriniy sistemy pavyzdziai yra CGIl, JSP, ASP. Dazniausiai CGI yra

kuriama auksto lygio programavimo kalbomis, tokiomis kaip PHP, Perl, C/C++, Python.

Svetainé uzkraunama Naudotojo pusés skriptai Serverio skriptai

narsykléje i$ serverio Veikia narsykléje ir Kal;:;?s:r;y:el”ilﬁ;n;nq a[idzrojigu'c:men.is,
[ ada atitinkamai
a‘l’(‘::imi’;:;'flizij;k.’e JavaScript ir AJAX siunéia atnaujina svetainés
P ! ! uzklausas j galing sistema informacija
Uzklausa
:
- Internetas
Atsakymas
- Duombazé
Serveriai

Galinés sistemos serverio skriptai apdoroja
| nti nes Viskas kg naudotojas mato uzklausas, iStraukdami reikiamg informacijg i$
sistemos dizainas leidzia naréykleje yra HTML, CSS ir duomeny bazés ir siunéia ja atgal
svetainei prisitaikyti prie !
naudotojo jrenginio

Saltinis: Wodehouse, 2017

Reaguojantis iSorinés

JavaScript miSinys

3 pav. ISorinés sistemos veikimas

Galinés sistemos yra pagrindinis ziniatinklio aplikacijy variklis. Verslas turi valdyti galines
sistemas ir taip palengvinti internetiniy transakcijy vykdyma. Naudotojy jvestis ir veiksmai atliekami
ziniatinklio aplikacijoje yra perduodami j §j lygj per naudotojo sasajos koda ir iSorines sistemas. Galinés
sistemos (zr. 4 pav.) sgveikauja tiesiogiai su iSorinémis sistemomis, operacine sistema, duomeny baze ir
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duomenimis. Galinés sistemos programiné jranga gali biiti bendriniai produktai gaminami tre¢iyjy Saliy
arba paciy sukurti ar adaptuoti produktai. Galinés sistemos gali biiti sudétingos kaip pavyzdziui bankinés
ir finansy sistemos arba maziau sudétingos, tokios kaip interneto informacijos paslaugos, paieskos

varikliai ir kt.

NAUDOTOJO SASAJA

SEMVErio programing

i Serveris
Sistemos pagrindas yra o _!mga i
. . [skriptaiirsistemos pagrindas)
serverio programavimo kalby i
bibliotekos, kurios sukuria
svetainés galinés dalies Serverio skriptai apdoroja Aplikacijy A
struktiira uzklausas ir paima reikiamus programavimo s3saja ™
duomenis i duomeny bazés nustato kaip yra g &
apsikeitiama L Z
duomenimis tarp w 3
Y duomeny bazés ir prie ¢
»Stekas” yra sudarytas APIs K L{ . ,.p
v . jos besijungianéios Y
i& duomeny bazés, X ,
. vartotojo sgsajos
serverio sistemos
pagrindo ir operacinés
Duombazé Internetas

sistemos

Saltinis: Wodehouse, 2017
4 pav. Galinés sistemos veikimo principas

Galinés sistemos yra panasSios ] iSorines sistemas, tuo, kad jas gali sudaryti kombinacija treciyjy
Saliy kodo ir paciy kurto kodo. Darbuotojai priziiirintys galines sistemas turi ripintis, kad jose buty
idiegti naujausi gamintojy pataisymai ir naudojama gamintojo rekomenduojama konfigiiracija.
Programuotojai turi uztikrinti, kad bet koks papildomas paciy sukurtas programinis kodas biity saugus
ir galés tinkamai apdoroti meta duomenis ir programings jrangos triktis.

Duomenuy bazé tai yra rinkinys duomeny, kurie suorganizuoti taip, kad jy turinys galéty biiti
lengvai pasiekiamas, valdomas ir atnaujinamas. Duomeny bazé valdo duomenis, kuriuos naudoja
Ziniatinklio programa ir kontroliuoja kuriuos duomenis reikia pateikti. Dazniausiai ziniatinklio
puslapiuose naudojamos duomeny bazés yra MySQL, Microsoft SQL, PostgreSQL, Oracle ir DB2 (angl.
SQL- Structured Query Language). Sio lygmens palaikymo komanda turi jsitikinti, kad sistemos
parametrai yra nustatyti tinkamai ir jiems suteiktos teisés yra ne per didelés. Taip pat operacinés sistemos
jrankiai turi buti teisingai sukonfighiruoti ir atnaujinti. Duomeny bazés administratoriai turi ne tik
teisingai sukonfigiiruoti baze, bet ir jdiegti visus Zinomus pazeidZiamumus iStaisancius atnaujinimus.
Duomeny bazés programinés jrangos kuréjai turi taip sukonfigiiruoti ja, kad sistema gebéty tinkamai
reaguoti ] neteisingas uzklausas ir meta koda. Duomeny bazé sgveikauja tiesiogiai su galinémis

sistemomis, duomenimis ir operacine sistema (Pettit, 2001).

1.1.3. Portaly konfiguracijos klaidy analizé

Kaip buvo kalbéta praeitame skyriuje portaly saugumas labai priklauso nuo to ar teisingai yra

sukonfigtiruotos iSorinés, vidinés ir duomeny baziy sistemos, bei nuo to ar rysiai tarp jy yra tinkamai
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apsaugoti. ISorinése sistemose naudojamas ziniatinklio serveris vaidina svarby vaidmenj portaly
saugoje, todeél labai svarbu ji tinkamai sukonfigiiruoti ir nepalikti gamykliniy nustatymy. Dazniausiai
pasitaikantys Ziniatinklio serveriy neteisingo konfigiiravimo atvejai (Umesh Hodeghatta R., Umesha N.,
2014):

o Numatytieji naudotojai ir numatytosios teisés yra nepakeistos

o Pavyzdinés bylos ir skriptai yra palickami nekeisti

. Numatytoji konfigiiracija palickama nepakeista

o Teisés jungtis prie portalo direktorijy néra tinkamai sukonfigiiruotos

o Nesutvarkytos ziniatinklio serverio programinés jrangos saugumo spragos Ir defektai arba

operacinés sistemos neistaisyti pazeidziamumai

Kiekvienas i$ $iy neteisingos konfigiiracijos atveju turi savo specifika, kurig reikia aptarti.

Nepakeisti numatytieji naudotojai ir numatytosios teisés. Dazniausiai pirmg karta jdiegus
ziniatinklio serverius, tokius kaip Microsoft IIS, Apache, Nginx, Tomcat ir kitus jy konfigtiracija biina
numatytoji: pradiniai vartotojai ir slaptazodziai arba visiSkas slaptazodziy nebuvimas ir numatytosios
naudotojy teisés. Tik jdiegus Ziniatinklio serverj svarbu nuspresti kokiy sistemos naudotojy ir jy teisiy
i§ tikryjy reikia, atitinkamai pakei¢iant naudotojy identifikacinius vardus ir nustatant sudétingy
slaptazodziy politika. Pradiniai leidimai turi buti pakeisti taip, kad nebuty pertekliniy teisiy (Umesh
Hodeghatta R., Umesha N., 2014).

NeiStrinamos pavyzdinés bylos ir skriptai. Siekiant jgalinti paprastus naudotojus lengviau ir
efektyviau sukonfigiiruoti Ziniatinklio serverj ir paleisti bazin} funkcionalumg dauguma Ziniatinklio
serveriy ateina su pradinémis pavyzdinémis bylomis ir automatizavimo skriptais. Jie turi biti pasalinti,
nes jie netinkami naudoti profesionaliems Ziniatinklio serverio administratoriams. Jei Sios bylos nebus
pasalintos ir liks guléti ziniatinklio serverio direktorijose, jos gali biiti panaudotos hakeriy atliekant
atakas prie§ Ziniatinklio serverj (Umesh Hodeghatta R., Umesha N., 2014).

Nekeit¢iama numatytoji Ziniatinklio serverio konfigiiracija. Ziniatinklio serveris turi biiti
sukonfigiiruotas remiantis gerosiomis praktikomis ir veikti patikimai. Pradiné konfigiiracija turi bati
jvertinta ir pakeista, priklausomai nuo organizacijos poreikiy ir serveryje planuojamy diegti aplikacijy.
Reikia nepamirsti nustatyti ir sukonfigiiruoti Siuos parametrus: SSL sertifikatai, administratoriy funkcijy
nustatymai, duomeny ir slaptazodziy Sifravimo politika, programavimo funkcijos. Nereikalinga ar
nenorima serverio konfigiiracija turi buti atitinkamai pakoreguota (Umesh Hodeghatta R., Umesha N.,
2014).

Netinkamai nustatytos teisés prisijungti prie portalo direktorijy. Pasitaiko atvejy, kai
Ziniatinklio serverio administratorius nesukonfigiiruoja prieigos teisiy jvairiy serverio byly ir direktorijy

pasiekimui. Naudojant nenustatytas ar neteisingai nustatytas byly / direktorijy prieigos teises gali
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atsirasti galimybé hakeriams lengvai keliauti per jvairias, jprastai jiems nepasiekiamas, ziniatinklio
serverio direktorijas. Tokio tipo ataka yra vadinama direktorijy keliavimo ataka (angl. Directory
Traversal Attack). Dazniausiai §i ataka veikia senuose Windows 1IS serveriuose, kuriuose néra jdiegti
naujausi sistemos spragy iStaisymai (Umesh Hodeghatta R., Umesha N., 2014).

Saugumo spragos ir defektai Ziniatinklio serveryje arba operacinéje sistemoje. Kasdiena
atrandamos naujos ziniatinklio serverius ir pagrindines operacines sistemas galin¢ioS pazeisti saugumo
spragos ir defektai. Apie spragas ir defektus informuoja Zzmonés, kurie juos aptinka arba specializuotos
kompanijos sekancios pazeidziamumus. Po Kiekvienos naujos spragos aptikimo Ziniatinklio serveriy ir
pagrindiniy operaciniy sistemy gamintojai iSleidZia programinés jrangos pataisas ir atnaujinimus, kurie
iStaiso klaidas. Savalaikis Ziniatinklio serverio ir operacinés sistemos pataisy ir atnaujinimy diegimas

uztikrina, kad portalai bus saugy (Umesh Hodeghatta R., Umesha N., 2014).

1.1.4. DazZniausiai pasitaikanciy i Ziniatinklio aplikacijas nutaikyty ataky analizé

Kaip minéta anksciau ziniatinklio programos suteikia reikiama sasaja klienty prisijungimui ir
reikalingy veiksmy atlikimui su siekiu gauti prieigg prie reikiamy duomeny. Remiantis OWASP Top 10
projekto (2017) pateikiama informacija ir Umesh Hodeghatta R., Umesha N. (2014) isleista knyga
dazniausiai iSnaudojami pazeidziamumai Ziniatinklio aplikacijose yra:

o Injekcijos atakos

o Buferio perpildymo atakos

o XSS (angl. Cross-Site scripting) pazeidziamumai

. XML iSoriniy subjekty ataka

. Slapuky uznuodijimas
. Sesijos perémimas
. Neapsaugotos jautrios informacijos perémimas

o Netinkama autentifikavimo konfigtracija
o Web aplikacijose naudojami nesaugiis komponentai ar jskiepiai

o Nepakankamas web aplikacijy stebéjimas ir prieziiira

Didelé dalis pries ziniatinklio aplikacijas nukreipty ataky yra vadinamosios injekcijos atakos (angl.
injection attacks). Sios atakos metus atakuojantysis pateikia nepatikrinta turinj programai, Ziniatinklio
aplikacijai ar interneto svetainei. Pateiktas turinys yra apdorojamas interpretatoriaus (angl. interpreter)
kaip dalis zinomos komandos ar uzklausos. Rezultate Sios papildomos komandos pakeicia kompiuterio
ar ziniatinklio aplikacijos veikimg. Injekcijos atakos yra vienos seniausiy ir pavojingiausiy ataky tipy

nukreipty } Ziniatinklio aplikacijas. Sékmingai jvykdZzius Sio tipo atakas gali biiti pavogti ar prarasti
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duomenys, pazeistas duomeny vientisumas, jvykdyta atsisakymo aptarnauji ataka arba visiSkai

sukompromituotas sistemos veikimas (Muscat, 2019). Remiantis Acunetix svetainéje pateikta

informacija Injekcijos atakos skirstomas j keletg tipy:

Kodo injekcija. Puolantysis jterpia aplikacijos kodg paraSyta tos aplikacijos programavimo
kalba. Sis kodas gali bati panaudotas paleisti operacinés sistemos komandas su naudotojo
teisémis.

CRLF injekcija (angl. Carriage Return and Line Feed). Puolantysis panaudoja eilutés
pabaigos simbolius (ASCII 13, \r ir ASCII 10, \n), tarpe jterpdamas nelauktas HTTP
komandas. Si ataka gali bati vykdoma kartu su XSS ataka.

XSS injekcija. Puolantysis jterpia papildomg scenarijy (dazniausiai JavaScript kalbos) ]
ziniatinklio aplikacija. Sis scenarijus yra paleidziamas aukos nar§yklés.

Kompiuterio antrastés injekcija. Puolantysis iSnaudoja aplikacijos pasitikéjimg naudotojo
HTTP antraste slaptazodzio pakeitimui.

Operacinés sistemos komandy injekcija. Puolantysis jterpia operacinés sistemos
komandas ir paleidzia jas su ziniatinklio aplikacijos naudotojo teisémis.

SQL injekcija. Puolantysis jterpia SQL kalbos komandas, kurios gali nuskaityti arba
pakeisti duomeny bazés turinj. Tam tikrais atvejais puolanciajam gali pavykti kurti SQL byla
Ziniatinklio serveryje arba net paleisti operacinés sistemos lygio komandas.

XPath injekcija. Panasi § SQL injekcijos ataka, tik Siuo atveju puolantysis naudoja XML
kalbos komandas. Ty komandy pagalba galima pasiekti paprastai neprieinamg informacija

ir apeiti autentifikavimo mechanizmus.

Ne maziau pavojingos yra XSS pazeidziamuma iSnaudojancios atakos. Kaip rasoma Litnet CERT

straipsnyje (2015) XSS leidzia jsilauzeliui jterpti narSykléje vykdoma koda i kity naudotojy perzitirima

interneto portalg. XSS atakos metu savavaliSkai jterptas kodas yra vykdomas nieko nenutuokiancio

vartotojo narSykleje, Sis kodas naudojasi papildomomis privilegijomis ir gali uZzgrobti naudotojo sesijas

(angl. session hijacking), sudarkyti interneto puslapj, jterpti kenkéjiska turinj, nukreipti naudotojus j

kitus puslapius ar turinj. XSS pazeidZiamumai skirstomi | tris tipus:

Atspindétasis XSS (angl. reflected arba non-persistent). [terptas kodas ,,atsispindi pacioje
Ziniatinklio aplikacijoje. Toks kodas yra siun¢iamas HTTP wuzklausos parametre, o
Ziniatinklio aplikacija nepakankamai isfiltruoja siun€iamus parametrus ir pateikia kliento
narsSyklei.

ISsaugotasis XSS (angl. stored arba persistent). Papildomas kodas yra iSsaugomas

aplikacijoje, paprastai jos duomeny bazeéje ir neprafiltruotas yra grazinamas kliento
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narSyklei. Daznai §i0 tipo pazeidziamumas panaudojamas interneto forumuose, kurie leidzia
lankytojams savo praneSimuose naudoti HTML koda.

o DOM XSS (angl. Document object model). Sj pazeidziamuma galima inaudoti puslapiuose,
kurie naudoja kliento pusés JavaScript scenarijus sgveikai su puslapio turiniu.
Pazeidziamumas leidzia panaudoti DOM naudojamus parametrus: document.referer,

window.name, location ir vykdyti kenké¢jiskg kodg svetainés lankytojo kompiuteryje.

Norint apsisaugoti nuo injekcijos ir XSS tipo ataky reikia naudotis saugiomis sgsajomis ir nevykdyti
pateikiamo kodo tiesiogiai interpretatoriuje. Kiti biidai yra atlikti svetainés lankytojy jvedamos ir
iSvedamos informacijos filtravimg ir nurodyti leistinus naudoti simbolius.

Daznai svetainése naudojami autentifikavimo mechanizmai yra nesaugiis. Kibernetiniai
nusikalteliai tokiose svetainése gali panaudoti jvairiais prisijungimo duomeny nulauzimo technikas.
Kaip raSoma OWASP Top 10 projekto (2017) puslapyje tokiose svetainése dazniausiai pasitaikancios
problemos:

o Leidziamos automatizuotos vartotojy ir slaptazodziy rinkiniy patikrinimo operacijos, kai

puolantysis yra gaves nutekintg naudotojy vardus ir slaptazodzius.

o Leidziamos brutalios jégos atakos (angl. brute force), kai puolantysis panaudodamas

specialig programing jrangg automatiSkai parenka galimg naudotojo slaptazod;.

o Naudotojams leidziama naudoti nesudétingus ir trumpus slaptazodzius, kuriuos

kibernetiniai nusikaltéliai gali parinkti i$ dazniausiai naudojamy slaptazodziy sgraso.

o Svetainése naudojami nepatikimi biidai slaptazodziy atstatymui, tokie kaip Ziniomis

paremti atsakymai j klausimus.

o Naudotojy slaptazodziai saugomi atviru tekstu, neuZzsifruojant.

Norint apsaugoti svetaing nuo tokio tipo ataky, reikia: svetainése nenaudoti gamykliniy nustatymy,
taikyti keliy faktoriy autentifikavima, riboti neteisingy prisijungimy kiekj, taikyti papildomas apsaugos
priemones nukreiptas prie$ automatizuotus prisijungimus, naudotojy prisijungimo duomenis saugoti

uzsifruotus.

1.2. Kibernetinés saugos grésmiy ir portaly apsaugos Kibernetinés saugos
priemoniy analizé

1.2.1. Kibernetinés saugos grésmés

Skaitmeniniy technologijy naudojimas siekiant padaryti nusikalstamg veiklg, taip vadinamajj

,kibernetin] nusikaltimg®, egzistavo nuo pat kompiuteriy technologijos atsiradimo. Taciau terminas iki
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pat 1990 mety buvo labiau siejamas su asmeniais kompiuteriais ir tik deSimtajame deSimtmetyje
interneto tinklo atsiradimas sukiiré moderniyjy kibernetiniy nusikaltimy terpe (Clough, 2012).
Didziosios Britanijos Nacionalinio kibernetinés saugos centro iSleistame dokumente
,Dazniausiais pasitaikan¢ios kibernetinés atakos: poveikio sumazinimas® kibernetinés grésmés
skirstomos pagal atakos tipg (Great Britain National cyber security center, 2016):
o Netikslinés atakos

° Tikslinés atakos

Atlikdami netikslines atakas uzpuolikai neiSskirdami nei vieno, atakuoja kiek jmanoma daugiau
jrenginiy, paslaugy ar naudotojy. Norédami atlikti tokio tipo atakas nusikaltéliai naudojasi jvairiomis
technikomis, kurios iSnaudoja interneto atviruma:

o Suk¢iavimas (angl. phishing) — naudojant Sig technikg yra siun¢iamas didelis kiekis
elektroniniy laisky jvairiems adresatams prasant pateikti jautrig asmen¢ informacija (tokia
kaip vardas, pavardé, asmens kodas, banko prisijungimo duomenys ar slaptazodziai) arba
skatindami apsilankyti sufalsifikuotuose interneto puslapiuose

o Vandens girdyklos ataka (angl. water hole) — sukuriamos sufalsifikuotos svetainés
atrodancios kaip originalai arba iSnaudojant pazeidziamumus legaliose svetainése
1diegiamas kenksmingas programinis kodas, kuris leidzia pasiekti svetainéje besilankancius
naudotojus ir apkrésti jy kompiuterius

o I$pirkos prasancios programos (angl. ransomware) — platinamos kenksmingos programos,
kurios uz$ifruoja kietajj diska ir véliau reikalauja sumokeéti tam tikra pinigy suma, kad biity
1§jungtas Sifravimas

o Nuskaitymas (angl. scanning) — atakuojamas didelis kiekis interneto adresy atsitiktine tvarka

ieSkant pazeidZiamumy ir spragy.

Tikslinés atakos yra pritaikomos konkreciai kompanijai, nes uzpuolikas yra susidomeéjes biitent
tam tikra organizacija, jos verslu arba jam buvo sumokeéta, kad atlikty specializuotg ataka prie§ konkrecia
Jstaigg ar organizacija. PasiruoSimas atlikti Sio tipo atakas gali uztrukti daug laiko, nes reikia parinkti
geriausig biida kaip patekti | organizacijos tinklg ar pasiekti konkrety darbuotoja. DaZniausiai tikslinés
atakos padaro zymiai didesne¢ Zalg, nei netikslinés, nes jos biina specifiskai pritaikytos tam tikram
puslapiui, informacinei sistemai, procesui ar personalui. Atliekant tikslines atakas paprastai naudojamos
Sios technikos:

o Tikslinis suk¢iavimas (angl. spear-phishing) — konkretiems individams siunc¢iami laiskai su

prikabintomis kenksmingomis bylomis arba su laiSko tekste esancia nuoroda j puslapj su

kenksmingu kodu
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o Bottinklas (angl. botnet) tinklo panaudojimas siekiant atlikti paskirstytaja atsisakymo
aptarnauti (angl. — distributed denial of service. toliau DDOS) atakg
. Tiekimo linijos iSnaudojimas — siekiama paveikti jrangg skirtg paslaugy teikimui j jstaiga ar

organizacija
1.2.2. Kibernetinés saugos priemoniy rasys

Kibernetiné sauga yra daugiau nei vien tik ugniasienés ir antivirusinés priemonés. Tai daugiau nei
vien autentifikavimas ar saugos politikos. Negalima j Kiberneting saugg zitréti kaip j monoliting ir
nedaloma struktiirg. Tai sudétingas judanciy daliy rinkinys. Norint uZtikrinti patikima kiberneting sauga
reikalingas bendradarbiavimas tarp visy organizacijos padaliniy ir departamenty.

Kaip raSoma Liberty Center One straipsnyje (2019) kibernetinés saugos priemones galima

suskirstyti j penkis tipus:

o Programiné jranga ir ziniatinklio aplikacijos

o Duomenys ir duomeny sauga
o Tinklas ir galiniai jrenginiai
o Zmonés ir procesai

o Fizinés prieigos kontrolé

Programiné jranga ir Ziniatinklio aplikacijos. Sio tipo kibernetinés saugos priemonés uztikrina,
kad jmoniy ir organizacijy darbuotojai naudoja tik patikimg programing jrangg ir tik tokia, kuri nekelia
rizikos vidinéms sistemoms ir duomenims. Pacios organizacijos kuriamai programinei jrangai turi biiti
taikomas saugus testavimas, diegimas ir gyvenimo ciklo priezitira. Kuriama programiné jranga visada
turi bati patikima ir saugi, aptiktos spragos turi buti laiku uztaisomos. Visa organizacijoje naudojama
programiné jranga ir kompiuteriy operacinés sistemos turi biiti reguliariai atnaujinamos, negali buti jokiy
i8Siméiy (Liberty Center One, 2019). Anot WaterISAC Security Information Center (2015), The Capacity
Group ir Federal Communications Commission leidiniy jgyvendinant Sio tipo kibernetinés saugos

priemones reikia laikytis tokiy gairiy:

. Turi biti sudarytas organizacijoje leistinos naudoti programinés jrangos sarasas
o Kompiuteriuose turi bati iSjungti visos nenaudojamos tarnybos (angl. services) ir
programélés
o Paprastiems kompiuteriy naudotojams turi biiti apribota teis¢ diegti programing jrangg
o Visy organizacijoje naudojamy kompiuteriniy darbo viety operacinés sistemos turi biiti
automatiskai atnaujinamos
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. Visa organizacijos naudojama programiné jranga turi biiti reguliariai atnaujinama

. Paciy kuriama programiné jranga turi biiti testuojama dé¢l pazeidziamumy ir reguliariai
atlickamas pazeidziamumy Salinimas

. Darbui naudojamy mobiliyjy jrenginiy operacinés sistemos ir programelés turi biiti
reguliariai atnaujinamos

. Ziniatinklio tarnybinés stotyse turi biiti paSalinta visa gamykliné konfigiiracija ir pakeisti
slaptazodziai

. Turi buti reguliariai atnaujinama Zziniatinklio tarnybiniy sto¢iy operacinés sistemos ir
programingé jranga

o Ziniatinklio aplikacijose turi biiti naudojami saugaus rysio uztikrinimo protokolai

Duomenys ir duomeny sauga. Nesvarbu ar tai biity klienty informacijg ar produkty bréziniai, ar
planuojamy organizacijos pertvarky planai, §i informacija yra labai naudinga Kkibernetiniams
nusikaltéliams. Dabar kai atviras bendradarbiavimas vyrauja visose srityse yra svarbu uztikrinti j
dokumentus orientuotg sauga, kuri leisty organizacijai kontroliuoti darbing informacijg ir jos judéjima
per visas organizacijos tiekimo grandis (Liberty Center One, 2019). Remiantis Federal Communications
Commission ir Liberty Center One (2019) yra keli esminiai dalykai, kurie turi biiti uztikrinami

igyvendinant $ig kibernetinés saugos priemong:

o Turi biti nustatyta ir pastoviai atnaujinama informacija apie organizacijos tvarkomus
duomenis

. Turi biti zinoma kokie darbuotojai atsakingi uz duomeny tvarkyma ir kokiais buidais viena
ar kita informacija keliauja per organizacija

o Informacija turi buti skirstoma pagal svarba: konfidenciali, jautri ir vidinio naudojimo.
Kiekvieno tipo informacijai turi baiti nustatyti skirtingi saugos metodai

o Turi buti ribojama darbuotojy prieiga prie informacijos, negalima leisti visiems
darbuotojams pasiekti visa informacija

o Prieiga prie informacijos turi buti nustatoma pagal darbuotojy darbo roles

. Turi bliti daromos svarbiy organizacijos veiklai duomeny ir informacijos atsarginés kopijos

o Visa svarbi informacija, kompiuteriy kietieji diskai ir mobilieji jrenginiai turi biti Sifruojami

o Prieiga prie bendradarbiavimo platformy, tinklo laikmeny ir informaciniy sistemy turi biiti
apsaugota slaptazodziais ir autentifikavimo mechanizmais

o Visi veiksmai atliekami su informacija ir duomenimis turi biiti stebimi ir saugomi

zurnaliniuose jraSuose

20



o Duomeny sauga turi netrukdyti darbui, bati patogi ir nejuntama naudotojams ir

darbuotojams

Tinklas ir galiniai jrenginiai. Siuolaikinés organizacijos kompiuterinj tinkla sudaro staliniai
kompiuteriai, daikty interneto jrenginiai, biuro jranga, plansetés ir telefonai. Taip pat svarbi tinklo dalis
yra tarnybinés stotys ir tinklo apjungimo jranga, bei tinkamos aplinkos uztikrinimo jrenginiai. Norint
juos visus apsaugoti reikalinga uztikrinti tinklo ir galiniy jrenginiy sauga (Liberty Center One, 2019).
Anot WaterlSAC Security Information Center (2015) ir Federal Communications Commission

rekomendacijy jgyvendinant $ig kibernetinés saugos priemong reikia:

o Priklausomai nuo tinkle veikian¢iy jrenginiy segmentuoti tinklg, suskirstant j naudotojy,
tinklo valdymo, tarnybiniy sto¢iy, demilitarizuotos ir kitas reikalingas zonas

o Riboti tiesioginj prisijungimg prie vidiniame tinkle esanciy jrenginiy

o Skirtingy tipy jrenginius ir skirtingy padaliniy darbuotojy kompiuteriy atskyrimui naudoti
virtualius tinklus (angl. Virtual LAN, VLAN)

o Idiegti ir visame tinkle naudoti tinklo prieigos kontrolés sistema, prie tinklo duodant prieigg
tik Zinomiems ir patikimiems jrenginiams

o Skirtingus tinklo segmentus atskirti ugniasienémis ir marsrutizatoriais

o Organizacijos turimas Ziniatinklio tarnybines stotis ar kitas 1§ iSorés pasiekiamas
informacines sistemas apsaugoti ziniatinklio aplikacijy apsaugos ugniasiene (angl. Web
application firewall, WAF)

o Ugniasienése jjungti automatinés apsaugos nuo kenksmingos programinés jrangos,
jsibrovimy, pazeidziamumy ir ziniatinklio filtravimo (angl. webfiltering) funkcijas

o Nuotoliniam prisijungimui prie organizacijos vidinio tinklo arba sujungimui su Kitais
organizacijos padaliniais, ar debesy kompiuterijos paslauga naudoti Sifruotus duomeny
kanalus: sukuriamus SSL-VPN arba IPSEC VPN technologijy pagalba

o Visose kompiuterinése darbo vietose jdiegti antivirusing programing jrangg ir reguliariai
atlikti automatinius patikrinimus nuo virusy

o Organizacijos bevielj tinklg padalinti j sveciy ir darbuotojy, su skirtingomis prieigos teis€mis
ir prisijungimo biidu: sveciy paprastesnis, darbuotojy - sudétingesnis

. Rinkti Zurnalinius jrasus i§ visy serveriy, tinklo jrangos ir ugniasieniy, saugant juos
zurnaliniy jraSy tarnybingje stotyje (angl. syslog) arba Saugumo jvykiy valdymo sistemoje

(angl. Security information and event management, SIEM)
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Zmoneés ir procesai. Jau senai yra zinoma, kad lyginant visas kibernetinio saugumo grésmes,
zmogiskasis faktorius yra darantis didziausig poveikj. Kaip teigiama kompanijos Shred-it atliktame
tyrime (2018) teigiama, kad net 47 % duomeny vagystés atvejy yra dél darbuotojy aplaidumo ar
zmogiskosios klaidos. Kad sumazinti zmogiskosios kilmés grésmes, svarbu organizacijoje diegti
efektyvias saugumo politikas, procesus ir technines kontrolés priemones. Reikia organizacijoje sukurti
tokig kibernetinés saugos kultiirg, kuri skatinty darbuotojy atsakingumg ir atskaitomybe. Organizacijos
vadovybé ir padaliniy vadovai turi biti supazindinti su kibernetinés saugos problemomis ir svarba,
skatinant savo kasdien¢je veikloje diegti Kibernetinés saugos procesus ir sprendimus (Liberty Center
One, 2019). Apie saugos politikas ir procesus kalbama WaterlSAC Security Information Center (2015)
ir Federal Communications Commission, bei IDG Communications (2018) leidiniuose, nurodant

organizacijoms laikytis tokiy principy:

o Kelis kartus per metus vykdyti darbuotojy kibernetinés saugos mokymus, supazindinti
darbuotojus su naujai atsiradusiomis grésmémis, dalintis svarbia tokio pobiidzio informacija
elektroniniu pastu

o Instruktuoti darbuotojus kaip elgtis kibernetinio incidento atveju ir kokiy veiksmy imtis
pastebéjus jtarting tinklo veikima ar kitus elektroninio jsibrovimo pozymius

o Techniniuose ir programiniuose sprendimuose naudoti saugiy slaptazodziy politikos,
nustatant minimaly slaptazodzio ilgj, galiojimo trukme, keitimo daznuma, paskutiniy
naudoty slaptazodziy atsiminimg, draudimg narSykléms jsiminti slaptazodzius, slaptazodziy
saugojimo principus

. Organizacijoje keistis naujomis kibernetinés saugos jzvalgomis ir tyrimais, kad visa
organizacija biity vienodai pasiruoSusi galimiems iSpuoliams

. Sudaryti veiklos testinumo ir veiklos atstatymo, jvykus kibernetiniam incidentui, plang ir
kelis kartus per metus atlikti plano veiksmingumo testavima ir pagal poreikj atnaujinti

o Sudaryti Kibernetiniy incidenty valdymo plang ir jo laikytis, bei atlikti plano iSbandymus
kelis kartus per metus

. Sudaryti kritinés infrastruktiiros sgrasg su nurodytais svarbumo prioritetais

o Sudaryti mobiliyjy jrenginiy naudojimo ir asmeniniy mobiliyjy jrenginiy naudojimo darbe
(angl. Bring your own device, BYOD) politika

o Sudaryti ir laikytis iSoriniy duomeny ir atmintiniy naudojimo politikos

o Sudaryti ir laikytis nuotolinio prisijungimo prie organizacijos tinklo politikos

Fizinés prieigos kontrolé. Si priemoné paskuting, bet dél to ji tikrai néra maziau svarbi nei kitos.

Daugybé organizacijy pamirsta, kad jy fizinés sistemos lygiai kaip ir skaitmeninés gali biiti lengvai
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paveiktos ar sukompromituotos blogy veikéjy ir nusikaltéliy. Seni Kietieji diskai su svarbia informacija
gali buti pavogti arba neteisingai utilizavus perpirkti ir panaudoti informacijos rinkimui apie
organizacija. Si informacija véliau gali biiti panaudota naujy kibernetiniy ataky prie§ organizacija
atlikimui. Tinkamai nesaugant organizacijos patalpy ir duomeny centry nusikaltéliai gali patekti j vidy
ir gauti tiesiogine prieigg prie tinklo ar kompiuteriniy darbo viety (Liberty Center One, 2019). Norint
sumazinti tokiy ir panasiy scenarijy tikimybe ir kiekj Federal Communications Commission ir Liberty

Center One (2019) rekomenduoja imtis tokiy veiksmy:

Mobiliuosiuose jrenginiuose aktyvuoti nuotolinio iSvalymo funkcionaluma ir jj panaudoti

kai yra pametama ar kitais btidais netenkama mobiliyjy jrenginiy

o Grieztai kontroliuoti fizing prieigg prie organizacijos patalpy, sekant ir fiksuojant kokie
Zmoneés, per kurj j¢jimai jeina ir iSeina

o Techningés paskirties patalpas ir duomeny centrus nuo bendry patalpy atriboti papildomomis
durimis, i vidy jleidZiant tik tokig teis¢ turin¢ius darbuotojus

o Visus j&jimus | organizacijos patalpas ir svarbiausias patalpy vietas stebéti kameromis

o Visada saugiai uzdaryti langus ir duris

. Atsikratant senos nereikalingos techninés jrangos, ypa¢ duomeny laikmeny turi bati
atliekama duomeny sunaikinimo procediira, kritines laikmenas sugadinant nepataisomai

o Apripinti darbuotojus sertifikuotais dokumenty smulkintuvais ir jpareigoti juos sunaikinti
visus iSmetamus dokumentus, kurie gali turéti jautrios informacijos

o Didinti darbuotojy samoningumg ir démesinguma, apmokant kaip apsisaugoti nuo socialinés
inZinerijos ataky

. Jei organizacijoje yra vieSai prieinamy patalpy, instruktuoti tokiose patalpose dirbancius
darbuotojus nepalikti matomose vietose iSoriniy duomeny laikmeny, mobiliyjy jrenginiy ir
svarbiy dokumenty

. Darbo vietas jrengti taip, kad per langus ar i§ vieSai prieinamy patalpy nesimatyty

kompiuterio ekrano vaizdo

Kibernetiné sauga yra daugiau nei prieigos kontrolé, daugiau nei ugniasienés ir tinklo steb¢jimas.
Kibernetiné  sauga tai  sudétingas darinys  sudarytas i§  daugybés  komponenty.
Tik suprate kiberneting saugg kaip visumg uztikrinsime savo organizacijos apsauga nuo kibernetiniy
nusikalteéliy, zmogiskyjy klaidy, bei apsaugosime savo sistemas ir duomenis nuo Zalos. Fizinés kontrolés
priemonés, dokumenty saugumas, aplikacijy sauga, tinklo steb¢jimas, darbo procesai ir kultiira yra

kritiniai dalykai, jei bent vieno i$ jy neprizitrésime galiausiai sutriks ir likusiy komponenty veikimas.
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1.3. Kibernetinio saugumo valdymo priemoniy igyvendinimo problemuy
analizé

Daugelio organizacijy vadovams kibernetiné sauga yra nepazintas pasaulis. Jie sunkiai supranta
interneto saugos pagrindus ir tuo paciu jiems sunku jdiegti kibernetinés saugos politikas, bei priemones
savo organizacijose (SiriNiti, 2019). Anot KPMG grupés isleisto dokumento (2013) bet kurios
organizacijos vadovybé susiduria su problema kaip garantuoti, kad jy organizacija tinkamai supras
kibernetines grésmes ir nustatys tinkamus prioritetus apsisaugojimui nuo jy. Atsizvelgiant j techniniy
terminy kitimg ir pokyCiy sparta tai néra lengva uzduotis. Nebtnant kibernetinés saugos srities
specialistu gali biiti sunku nuspresti nuo ko pradéti ir kaip susikoncentruoti i tai kas yra svarbu.

Tuo pat metu Ziniasklaida prisideda prie baimes skatinimo sudarydami jspudj, kad kiekviena
organizacija yra lengvas taikinys kibernetiniams nusikaltéliams. Maza ar vidutinio dydzio kompanija
turi visiSkai kitokj saugumo profilj nei didelé¢ ir dazniausiai netampa straipsniuose minimy kibernetiniy
incidenty aukomis. Zurnalisty raomuose straipsniuose daZnai neatskiriami paprasty interneto
sukciautojai ir organizuotos nusikaltéliy grupés su gerai suplanuotomis strategijomis kaip vogti
intelekting nuosavybe. Puolanéiojo prigimties supratimas yra labai svarbus vertinant, kokiu mastu
organizacijos gali tapti kibernetiniy nusikaltéliy taikiniu. Nors organizacijos vadovybé nebiitinai turi
patirties ir supratimo apie kibernetine saugg ir jos pritaikyma organizacijoje, tai netiiréty biti priezastis
visy su kibernetine sauga susijusiy darby perduoti ekspertams j rankas. Svarbu, kad kompanijos
vadovybé prisiimty atsakomybe Siose srityse (KPMG Advisory, 2013):

1.  Istekliy paskirstymas kibernetinio saugumo problemoms spresti

2. Vadovavimas ir sprendimy priémimas

3. Kibernetinés saugos organizacinés kultiiros kiirimas

Kaip raSoma Securityweek straipsnyje (2019) jau kelinti metai jmonéms yra rekomenduojami
panaSus kibernetinés sagos reikalavimai, taciau vis dar labai didelis kiekis kompanijy daro klaidas
baziniy saugos reikalavimy jgyvendinime. Pagrindiniai rekomenduojami saugos reikalavimai yra:
pritaikyti keliy faktoriy autentifikavima (angl. Multi Factor Authentication), didinti matomuma ir gerinti
zurnaliniy jrasy surinkimg ir apdorojimg. Nors dauguma ataky gali biiti sustabdytos panaudojus tinklo
perimetro kontrole, bet Sios priemonés negali padéti prie§ tinkle jau esancius jsibrovélius. Norint
sutramdyti tinkle jau esancius kibernetinius nusikaltélius reikia stiprinti tinklo stebéjima, taciau reikia
stebéti ne tik numanomus tinklo resursus, bet viska kas yra prijungta prie tinklo. Gan daZnai
organizacijos daro klaidas stebédamos savo tinklo resursus. Ekspertai kelia klausimg ,,Kaip organizacija
gali apsaugoti savo turta, apie kurj ji neZino“. Galima sakyti, kad kartais jsibroveliai turi geresnj

kompanijos tinklo suvokima, nei patys kompanijos savininkai.
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KPMG grupés iSleistame aiSkinamajame dokumente (2013) jvardinamos penkios dazniausiai

pasitaikancios kibernetinio saugumo valdymo priemoniy jgyvendinimo klaidos:

1.

Organizacijos vadovybé iSsikelia nejgyvendinamus tikslus, pavyzdziui ,,Mes turime
uztikrinti 100 % sauguma®, bet tokio lygio saugumo néra. Supratus, kad tikslas sukurti 100
% apsaugag prie$ kibernetinius nusikaltélius néra nei jgyvendinamas, nei tinkamas tikslas,
reikia priimti tinkamg gynybing¢ pozicijg. Tokia pozicija leisty geriau jvertinti prieSininkus,
sukuriant mechanizmus galimy ir tikrai jvykusiy jsibrovimy aptikimui ir sukuriant tinkamus
pajégumus kovai su incidentu, kiek jmanoma labiau sumazinant nuostolius.

Mastymas ,,Jeigu mes jsigysime geriausius techninius jrankius, mes busime saugis‘ yra
klaidingas. Dazniausiai efektyvi kibernetiné sauga yra maziau priklausoma nuo
technologijy, negu yra galvojama. Kibernetinés saugos pasaulyje yra pilna kompanijy
sitilanciy techninius sprendimus, kurie yra biitini bazinei saugai uztikrinti, bet jie néra
holistinés ir atsparios kibernetinés saugos pagrindas. Investavimas i techninius jrankius turi
bti kibernetinés saugos strategijos iSdava, o ne variklis.

Keliamas tikslas ,,Misy ginklai turi buti geresni nei programisiy®, tac¢iau realybéje saugos
politika turi buti nustatoma pagal organizacijos, o ne kibernetiniy nusikaltéliy tikslus. Kova
pries§ kibernetinius nusikaltimus yra puikus amzinos kovos pavyzdys. Puolantieji kuria vis
naujus puolimo metodus ir technologijas, o gynyba visada atsilieka vienu zingsniu. Vadovai
turi Zinoti apie naujus ataky mechanizmus, bet gynyba turi biiti koncentruojama j
svarbiausias kompanijos vertybes.

Yra manoma, kad atitikimas kibernetinés saugos reikalavimams yra grindziamas tik
efektyviu stebéjimu, tac¢iau galimybé mokytis yra tik toks svarbus kiek yra galimybiy stebéti.
Tik organizacija, kuri sugeba suprasti iSorés pokycius ir incidenty tendencijas, bei gali
panaudoti $ias jZvalgas formuojant kiberneting strategija ir politika, bus sekminga ilgajame
laikotarpyje.

Yra manoma, kad jei organizacija pasamdys geriausius profesionalus, kurie jg saugos nuo
kibernetini nusikaltéliy, ji bus saugi. Kibernetiné sauga daznai yra matoma kaip vieno
departamento ar skyriaus atsakomybé¢, tokia mastysena sukelia klaidingg saugumo jausma
ir gali vesti prie didesniy problemy. Sunkiausia uzduotis yra padaryti kiberneting saugg visa
ko pagrindu, pavyzdziui kibernetinis saugumas turéty tapti zmogiskyjy iStekliy politikos

dalis ir uZimti pagrinding vietg kuriant naujas IT sistemas.

Organizacijos daro klaidingas pradines prielaidas ir véliau jomis grindzia savo tolimesniu sprendimus.

Tokiu budu susidaro visa grandiné klaidingy sprendimy (KPMG Advisory, 2013):

Mes diegiame technines apsaugos priemones, tiksliai nesuprasdami kokj turtg turime saugoti
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. Mes laikome kibernetinius nusikaltimus retai pasitaikanciais ir egzotiSkais dalykais todél

stengiameés pasiekti 100 % sauguma

o Fokusuojamés | jrankius, kurie stabdo patekimg j tinkla, bet pamir§tame drausti asmenims

18sinesi informacijg ir stebéti 1§ tinklo iSkeliaujan¢ius duomenis

o Misy saugos politika priklauso nuo to kokie jrankiai egzistuoja rinkoje, nors i§ tiesy mes

nezinome kas mums reikalinga

o Kai jvyksta gedimas ar incidentas, mes panikuojame

o Kiberneting saugg siejame tik su specialistais profesionalais ir nenorime apkrauti likusios

organizacijos

o Mes investuojame | jrankius, nes tai yra privaloma ir dél to, kad Ziniasklaida kas dieng

pranesa apie naujus kibernetinius incidentus

Siekiant i§vengti ar iki minimumo sumazinti tokiy ir panasiy klaidy pasireiSkima jgyvendinant

kibernetinés saugos valdymo priemones organizacijoje galima vadovautis Monchovitis C. straipsnyje

(2019) nurodytais zZingsniais. Straipsnyje aprasyti etapai buvo susisteminti ir perkelti j lentele Nr. 1.

1 lentelé Kibernetinés saugos jgyvendinimo etapai

Etapas

Kokie veiksmai turi buti
atlikti?

Kokios dazniausiai
daromos klaidos?

K3 reikia daryti, kad
iSvengti tipiniy klaidy?

1. Turto/resursy
klasifikavimas ir
jvertinimas

Sio etapo tikslas nustatyti

kokius iSteklius
organizacijoje reikia saugoti
(duomenys, technika,

programiné jranga, procesai
ir darbo eiga). Kiekvienam
i§ 8iy i8tekliy reikia nustatyti
metaduomenis: savininkas,
saugotojas, buvimo vieta,
konfidencialumo lygi,
poveiki, maksimaly
toleruoting su juo susijusia
prastova, atkiirimo laikg ir
Su juo susijusius Kitus
iSteklius. Tai  didelés
apimties darbai, jiems atlikti

turi  bati atrinkti  turto
savininkas ir
vadovaujantysis

informacijos saugumo

pareiginas (angl. CISO)

Daznai Siame etape
neteisingai nustatomas turto
savininkas, pavyzdziui
parenkant  juo  finansy
departamento vadova, nors
galblit toje organizacijoje

daugiau informacijos turi
materialiai atsakingas
darbuotojas. Neteisingai

parinkus atsakingg asmeni,
analizés metu gali biti
netinkamai  suskai¢iuotas
resursy poveikio lygis ar
maksimali leistina prastova,
bei prie turto nepriskirti
jmonés sertifikaty ar Kity
svarbiy dalyky..

Daugelio klaidy galima
iSvengti analizés atlikimui
pasitelkti iSorinius
ekspertus. Atliekant pacia
analize reikty bendrauti ne
su vadovais, o darbuotojais,
kurie atsakingi uz verslui
svarbias funkcijas. Reikia
susipazinti  su  jmonés
kultiira, pavyzdziui
iSsiaiskinti  koks asmuo
geriausiai suteikia pagalba
kritiniy ~ situacijy  atveju
kiekviename padalinyje.
Galiausiai stengtis analizeg
daryti nuodugniai, pabuti
detektyvu ir nepalikti nei
vieno neapversto akmens.

2. Grésmiy ir
pazeidziamumy analizé

Sio etapo tikslas isiaikinti
kokios grésmes gali
pakenkti milsy organizacijai
ir kokius paZeidziamumus
miisy organizacija  turi.
Paprastai uzduodami sau
tokius klausimus kaip ,,Kas

nori mums pakenkti“ arba | jokios grésmés*. aprasyti ir detaliai
»Kokia  tokio  puolimo | Kitas daznas atvejis | iSsiaiSkinti, tada samdyti
tikimybé* nagrin¢jame | pazeidziamumo iSorés subrangova, kuris

Siame etape biina padaroma
daug klaidy. Visy pirma
organizacijos paskirti
darbuotojai gali netinkamai
jvertinti galimas grésmes —
,»Mes esame maza jmoné,
niekas misy nepuls, néra

Pirmo pavyzdzio atveju
sprendimas  néra  toks
paprastas kaip kity dviejy
pavyzdziy atveju.

Nenaudojamo serverio arba
labai pazeidziamos sistemos
atveju reikia viska tiksliai
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Etapas Kokie veiksmai turi buti Kokios dazniausiai Ka reikia daryti, kad
atlikti? daromos klaidos? iSvengti tipiniy klaidy?
grésmes. Tuo tarpu Kkai | ignoravimas pateisinant tuo, | atliks pazeidziamumy
klausiame ,Kaip lengvai | kad tai tik bandomoji | nustatymo testa.

galima mus uzpulti?* arba
,»Kaip jie gali mus pasiekti?*
nagrinéjame organizacijos
pazeidziamumus.  Tokios
analizés rezultatas — riziky
analiz€¢ ir sugeneruotas
riziky  registras.  Tokia
analiz¢ reikalauja specifiniy
ziniy, todél be organizacijos

sistemg ir ji daugiau
nenaudojama. Arba sistemy
administratoriaus

pasiteisinimas, kad
negalima istaisyti tam tikro
serverio pazeidziamumy dél
senos  duomeny  bazés
versijos, bet ar yra
igyvendintos kokios nors

Tais atvejais kai kompanijos
vadovybé nenori pripazinti
grésmiy ir pazeidziamumuy,
reikia stengtis jtikinti juos,
kad analiz¢ daroma dél juy,
kad svarbiausia geri
lukesciai. Tokiais atvejais
svarbu  pasitikéjimas  ir
supratimas, 0 ne gerai

darbuotojy  dar  reikty | kontrolés priemonés, kurios | iSaiskint techniné puse.
pasitelkti ir S§ios srities | apsaugo nuo §io
profesionalus. pazeidZziamumo?

3. Kontrolé ir reagavimasj | Po to kai 1-2 etape | Siame etape kylangios | Visy pirma reikia teisingai

incidentus

surinkome visas reikalingas
Zinias, metas sukurti
giluming saugumo strategija
(angl.  defence-in-depth),
kurioje bty prevencinio,
taisomojo ir kompensacinio
valdymo sluoksniai.
Neatsiejamas
strategijos ir  veiklos
testinumo plano yra
reagavimo ] kibernetinius
incidentus planas. Siame
plane turi buti aptariamas
incidenty identifikavimas,
suvaldymas, sprendimas ir
atsistatymas po jy.

nuo

klaidos susij¢ su valdymu,
iStekliais ir jgiidziy stoka.
Dazniausiai daroma klaida
kai Informaciniy
technologijy (toliau — IT)
specialistams leidziama
parinkti ir jdiegti kontrolés
priemones. To nereikty
daryti, nes kibernetinés
saugos tikslas yra riziky
suvaldymas, o IT tikslas yra
vertés  sukirimas. Kita
daznai  daroma  klaida
parenkama netinkamos arba
per didelis kiekis kontrolés
priemoniy. Arba
parenkamos tinkamos
kontrolés priemonés, bet jos
sudiegiamos  netinkamai,
pvz. isigyjamas brangus
SIEM  sprendimas, bet
nesuplanuojamos 1ésos
pilnam jo sukonfigiravimui
ir pritaikymui.

Blogiausia galima klaida
incidenty valdymo plano

sudéstyti atsakomybes —
kokios yra galimos rolés ir
kas uz ka atsako. Vadovybé
turi nepamirsti, kad IT kuria
verte, o kibernetiné sauga ta
verte saugo.

Kai  atsakomybés  yra
tinkamai nustatytos galima
susikoncentruoti ] labiau
techninius dalykus,
strategijos kiirima, diegima
ir optimizavima, bei realaus
reagavimo | incidentus
plano sudaryma. Nereikia
bandyti visy S$iy veiksmy
atlikti paciai organizacijai,
bitinai reikia  pritraukti
kibernetinés saugos
profesionalus i$ iSorés, kurie
dirbty kartu su organizacijos
darbuotojais.  Sio  etapo
tikslas yra sukurti tinkama,
iStestuotg ir »ZYVa
incidenty valdymo plang,
kuris uztikrinty, kad tuo
atveju kai jvyks jsibrovimas

nebuvimas arba jo | jusy  organizacija  bity
sukiirimas tik »ant | pasiruoSusi.
popieriaus®, nedarant testy
ir patikrinimy..
4. Zmoniy kibernetiné Net jei sékmingai jvykdéme | Didziausias Labai svarbu gilus
sauga visus etapus iki Sio reikia, | pazeidziamumas — zmonés. | isitraukimas. = UzZmezgate
nepamir$i, kad pagrindinis | Vadovai gali ignoruoti | gily ry§§] -  ugdote
pazeidziamumo taskas yra | kiberneting saugg ir skatinti | pasitikéjima, uzmezgate

zmonés. Siame etape reikia
kuo geriau iSkomunikuoti,
kad kibernetiné sauga turi
bati  diegiama  visuose
organizacijos sluoksniuose.

darbuotojus slépti $j fakta.
Darbuotojai gali pazeidinéti
nustatytg saugos politika.
Egoistiski IT ar saugos
darbuotojai.

komunikacijos kanalus ir
kuriate 1ilgalaikj pagarbos
ry$j. Bendravime reikia
naudoti psichologinj,
sociologinj ir antropologinj
metodus.

Saltinis: parengta pagal Mochovitis C. straipsnj ,,Why do cyber security programmes fail?*, 2019
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2. PORTALU APSAUGOS KIBERNETINES SAUGOS VALDYMO PRIEMONEMIS
PASAULINES PATIRTIES ANALIZE

2.1. Kibernetinés saugos valdymo priemoniy taikymas Jungtinése Amerikos
valstijose

2.1.1. Kibernetinés saugos vystymasis Jungtinése Amerikos Valstijose

Per paskutinius trisdeSimt mety technologijos iSaugo eksponentiskai. Mes kasdiena jauciame
technologijy teikiamus privalumus ir didiname savo priklausomybe nuo technologijy. Ziniatinklio
aplikacijos, dronai, mobiliosios aplikacijos, industrinis automatizavimas, masininio mokymosi
aplikacijos ir kitos technologijos pakeit¢é miisy gyvenimu. Bet Sios technologijos atneSa milziniskas
grésmes. Dél to Jungtiniy Amerikos Valstijy (toliau — JAV) vyriausybé stiprinta savo Kibernetinés
saugos jstatymy baze (Nelson O., 2019). Yra trys pagrindinés sritys | kurias koncentruojamasi:
Kibernetiniai nusikaltimai — pavieniai ar daugybiniai puolimai nukreipti prie§ sistemas, siekiant
finansinés naudos ar su tikslu sutrikdyti jy veikla; kibernetinés atakos — dazniausiai susij¢ su politiskai
motyvuotu informacijos rinkimu; kibernetinis terorizmas — apima veiksmus, atliekamus su tikslu
pakenkti elektroninéms sistemoms ir sukelti panikg ar baime.

JAV jstatymuose pirmosios uzuominos j kiberneting sauga atsirado 1987 metais patvirtinus
Kompiuteriy saugumo jstatyma (angl. H.R.145 - Computer Security Act of 1987). Siame jstatyme
nurodoma standartizuoti federalines kompiuteriy sistemas, sukuriamos Kompiuteriniy sistemy ir
Privatumo patariamoji tarybos, nurodoma visoms agentiroms vykdyti kasmetinius darbuotojy
kompiuteriy saugos mokymus, bei visoms Federaline kompiuteriy sistema besinaudojancioms
agentiiroms nurodoma sudaryti neskelbtinos informacijos saugumo ir privatumo planus.

Kaip rasoma Charlet K. parengtoje analizéje ,,Supratimas apie federalinj kibernetinj sauguma*
(2018) kongresas vaidina lemiamg vaidmenj federalinio kibernetinio saugumo srityje. Jis priima
pagrindinius jstatymus susijusius su kibernetine sauga. Yra daugybé su kibernetine sauga susijusiy
Jstatymy, bet esminiais galima laikyti Siuos:

o 1996 Clinger-Cohen jstatymas, taip pat zinomas kaip Informacijos technologijy valdymo

reformos jstatymas (angl. ITMRA), pakeité tai kaip federaliné valdzia vald¢ IT pastaruosius
20 mety. Istatymas leido agentiiroms jsigyti IT resursus savarankiskiau, taip pat jpareigojo
agentiiras paskirti vyriausigjj informacijos pareigiing (angl. Cl10).

o 2002 Federalinis informacijos saugumo valdymo pamatinis jstatymas (angl. FISMA), kuris

apibrézia federalinio kibernetinio saugumo roles ir atsakomybes, bei nurodo agentiiroms

parengti ir jgyvendinti savo informacijos ir informaciniy sistemy apsaugojimo programas.
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. 2003 Nacionaliné saugios kibernetinés erdvés strategija, pirmasis tokio tipo dokumentas
JAV jstatyminéje bazéje — dokumento tikslas jtraukti ir paskatinti amerikie¢ius apsaugoti
kibernetinés erdvés dalis, kurios jiems priklauso ir kurias jie valdo, kontroliuoja ar su
kuriomis sgveikauja.

. 2014 Federalinés informacijos saugumo modernizavimo jstatymas, atnaujings 2002
istatyma, aprasant Valstybés saugumo departamento (angl. DHS) ir Valdymo ir biudzeto
tarnybos (angl. OMB) galias ir sgsajas su federaliniy agentiiry informacijos saugumu.

o 2014 Nacionalinis kibernetinio saugumo jstatymas formalizavo Nacionalinio Kibernetinés
saugos ir komunikacijy integravimo centrg DHS (angl. NCCIC) ir paskatino kibernetinés
saugos informacijos mainus tarp federaliniy ir ne federaliniy subjekty

o 2014 Federaliniy informaciniy technologijy jsigijimo reformos jstatymas (angl. FITARA)
iSpleté ClO pareigiiny galias ir palieté tokius klausimus kaip IT investicijy riziky valdymas,
duomeny centry konsolidavimas, IT mokymai ir jsigijimai/vieSieji pirkimai.

. 2015 Kibernetinés saugos jstatymas paskatino dalijimagsi informacija tarp federalinés
vyriausybés ir privaciy jmoniy per DHS. Taip pat nurodé visoms civilinéms agentiiroms
igyvendinti EINSTEIN-DHS programa, skirtg aptikti ir uzkirsti kelig federaliniy tinkly

gresmems

Anot Kurose M. straipsnio (2019) Per paskutinius deSimt mety, kartu su kibernetiniy ataky
didéjimu, kiberneting saugg reglamentuojantys jstatymai vis daZniau atsiranda JAV vyriausybés
akiratyje. Vien per 2018 metus, bent 35 valstijos, taip pat ir Vasingtono pateiké 235 jstatymy projektus
ir nutarimus susijusius su kibernetine sauga: gerinantys vyriausybés saugumo praktikas, skiriantys 1éSas
kibernetinio saugumo programoms ir iniciatyvoms, apribojantys jautrios informacijos vieSinima,
skatinantys darbo jéga, mokymga ir ekonoming plétra.

Kalbant apie kibernetiniy nusikaltimy iStyrimo lygj JAV, 2018 metai tam buvo palankis.
Kibernetinés saugos padalinys prie Saugumo ir keitimo komisijos (angl. Cyber Unit at the Securities
and Exchange Commission) informavo nagrinéjanti 20 pavieniy byly ir atliekanti 225 besitesianciy
tyrimy Susijusiy su kibernetine sauga. Vienas i§ labiausiai Zinomy atvejy 2018 metais buvo $io saugos
padalinio iskelta byla kompanijai Altaba (buvusi Yahoo Inc) ir pateiktas ieskinys 35 milijonams doleriy
uz tai, kad kompanija netinkamai ir véluodama 2 metais paskelbé apie jsibrovimg j jy valdomg interneto
puslapj ir Simty milijony jos naudotojy paskyry duomeny vagyste (Craig A., 2019).

Kovodama su didé¢janciu kibernetiniy incidenty ir pazeidimy kiekiu JAV vyriausybé kas metai
didina biudZeto dalj skiriama kibernetinés saugos sriciai. 2018 metais tam buvo skirta 14,978 milijardy
doleriy 18 jy daugiau nei pusé sumos Gynybos departamentui (angl. DOD), 2019 metais 16,645 milijardy
doleriy (DOD - 8,732 milijardy) ir 2020 metais — 17,435 milijardy doleriy (DOD — 9,643 milijardy).
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Antras pagal gaunamg kibernetinio saugos biudzeto dydj yra JAV Valstybés saugumo departamentas,
kuriam 2018-2020 fiskaliniy mety biudzete buvo numatyta po mazdaug 1,9 milijardy doleriy
(Cybersecurity funding, 2019).

2.1.2. Kibernetinés saugos teisinis reglamentavimas Jungtinése Amerikos Valstijose

Jungtinése Amerikos Valstijose kibernetiné sauga yra reglamentuota keliais pagrindiniais
Jstatymais ir yra paskirtos atsakingos institucijos ty jstatymy jgyvendinimui. Pagal jstatymus nustatyta,
kad kiekviena federaliné agentiira yra pati atsakinga uz savo kibernetinj sauguma. Tai kaip kokybiskai
kiekviena agentiira riipinasi savo kibernetine sauga kontroliuoja keturios pagrindinés institucijos
(Charlet K., 2018):

o Valdymo ir biudZzeto tarnyba (angl. OMB) — rengia informacijos saugumo politikas,

principus ir gaires, bei priZiiiri jy igyvendinima

o Nacionalinis standarty ir technologijy institutas (angl. NIST) — kuria standartus ir gaires
nenacionalinéms federalinéms informacinéms sistemomes.

o Valstybés saugumo departamentas (angl. DHS) — uzima lyderio ir operacijy valdymo rolg,
teikia pagalba federalinéms civilinéms agentiiroms atliekant jy kibernetinés saugos riziky
valdyma

o Bendryjy paslaugy administravimo agentiira (angl. GSA) — teikia palaikyma federalinéms
agentiiroms parinkdama ir pateikdama tinkamus kibernetinio saugumo produktus ir

paslaugas

Be iSvardinty institucijy federalinéms agentiiroms kriting pagalba taip pat teikia keturios kitos jstaigos
ir departamentai. Zvalgybos bendruomenés (IC) teikiama informacija yra gyvybiskai svarbi padedant
civiliniams federalinés vyriausybés elementams nustatyti, blokuoti ir reaguoti j Zinomas kibernetines
grésmes. Gynybos departamentas (angl. DOD) ir Nacionalinio saugumo agentiira (angl. NSA) papraSius
gali padeéti kitoms agentiiroms gynybos pajégumais ir techninémis ziniomis. Po jvykusio jsilauzimo ar
kibernetiniy ataky prie§ federalines informacines sistemas Federalinio tyrimy biuras (angl. FBI)
vadovauja su tuo susijusiam federaliniam tyrimui. Visi Sie subjektai sgveikauja kompleksiskai ir
federaliniu budu, pasiskirstydami vaidmenis ir atsakomybes. Supaprastintas jy sgveikos modelis

pavaizduotas 5 paveikslélyje.
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OMB skelbia vyriausybés politikg

¥ ¥

NIST rengia agentiroms privalomus standartus ir
rekomendacijas

¥

Agenturos jgyvendina politikg, standartus ir
rekomendacijas
DHS teikia operatyvines instrukcijas, pagalbg ir
technines galimybes joms padéti
GSA padeda agenturoms jsigyti reikalingy
kibernetinio saugumo produkty ir paslaugy /

¥ ¥

OMB stebi ir teikia ataskaitas apie jgyvendinimg

Saltinis: Charlet K., 2018, p. 10
5 pav. JAV uz kibernetinge sauga atsakingy tarnybuy saveika

Jungtinés Amerikos Valstijos 2003 metais i$leido savo pirmgja kibernetinés saugos strategija,
kurios poreikj suformavo per paskutinius metus internetinéje erdvéja stipriai iSaugusios kibernetinés
saugos grésmeés. 2018 metais, praéjus 15 mety nuo pirmosios strategijos isleidimo buvo isleista
atnaujinta kibernetinés saugos strategija. Naujasis dokumentas glaudZiau integruojasi su kitomis
strategijomis, tame tarpe ir JAV Nacionaline Saugumo Strategija iSleista 2017 metais.

JAV Kkibernetinés strategijos vizija ir pagrindiniai i$Sukiai. Nacionaliné kibernetinés saugos
strategijos vizija — uztikrinti, kad Amerikos Zzmonés ir toliau naudotysi saugios elektroninés erdvés
pranaSumais, kurie atspindi Amerikos principus, saugo Amerikos saugumg ir skatina Amerikos
klestéjimg. Amerikieciai tiki , kad interneto augimas kartu atne$ visuotinius laisvos saviraiskos siekius
ir asmens laisve visame pasaulyje. Amerikieciai naudojosi galimybémis plésti bendradarbiavima,
komercijg ir nemokama galimybe keistis idéjomis. Taciau Amerikos prieSininkai pasirinko kitg kelig ir
naudojosi interneto galimybés tuo paciu metu apribodami savo pilie€iy teises jame. Jie slepiasi uz savo
suvereniteto, bet tuo paciu jsitraukia j kenksming ekonominj Snipin¢jimg ir kenkéjiskas kibernetines
veiklas, sukeldami didelius ekonominius sutrikdymus. Tokiais prieSininkais strategijoje jvardijami
Rusija, Kinija ir Siaurés Koréja. Kaip dar vienas i$ikis jvardijamas privaéiy ir valstybés subjekty kova
su kenkéjiskomis atakomis ir kenksminga veikla internete. Visoje JAV subjektai susidiiré su kibernetinio
saugumo isSiikiais kaip efektyviai identifikuoti , apsaugoti ir uztikrinti jy tinkly, sistemy, funkcijy ir

duomeny sauguma.
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JAV Kkibernetinés saugos strategija yra sudaryta i$ keturiy pagrindiniy skyriy:

1.

Apsaugoti Amerikos Zmones, tévyne ir Amerikietiska gyvenimo biida. Siame skyriuje
iSkeliami tikslai apsaugoti tévyne saugant kompiuterinius tinklus, sistemas, funkcijas ir
duomenis.

Skatinti Amerikos gerove. Siame skyriuje skatinama puoseléti saugia, klestin¢ia
skaitmening ekonomika ir stiprinti namy tikiy inovacijas,

ISsaugoti taikg ir sauguma per Jéga. Stiprinti Jungtiniy Amerikos Valstijy gebéjimus kartu
su sgjungininkais ir partneriais ir, jeigu reikia, nubausti tuos, kurie elektroniniai jrankiai
naudojasi kenkéjiskais tikslais.

Plesti Amerikietiska jtaka uzsienyje. Skatinama iSplésti pagrindinius atviro, patikimo ir

saugaus interneto principus.

Kiekvienoje i$ strategijos daliy yra isskiriamos kelios svarbios sritys susijusios su portaly

apsauga. Toliau pateikiamas sutrumpintas dalies jy apibiidinimas:

Saugus Federalinis tinklas ir informacija. Uzduotis: apsaugoti federalines informacines
sistemas ir kompiuterinius tinklus paskirstant uzduotis departamentams ir agentiiroms, tuo
paciu nustatant standartg efektyviam kibernetinio saugumo riziky valdymui. ISkeliami
tikslai: toliau testi federalinés civilinés kibernetinés saugos valdymo ir priezidiros
centralizavima; paskirstyti rizikos valdymo ir informacijos technologijy veikla.

Saugi kritiné infrastruktiira. Uzduotis: apsaugoti kriting infrastruktiira ir valdyti jos
rizikas privaCiame sektoriuje ir federalinéje valdzioje. ISkeliami tikslai: Patikslinti roles ir
atsakomybes; prioretizuoti veiksmus priklausomai nuo nustatyty nacionaliniy riziky;
pasitelkti informacijos ir komunikacijos technologijy tiekéjus kaip kibernetinés saugos
1galintojus; skatinti investicijas ] kiberneting sauga.

Kova su Kkibernetiniai nusikaltimais ir prane§imo apie incidentus tobulinimas.
UZduotis: Teisésauga turi bendradarbiauti su privac¢iomis jmonémis ir tokiu biitu iSspresti
kibernetinius incidentus ir gerinti reakcijas j juos; modernizuoti elektroninj stebé¢jima ir
kompiuteriniy nusikaltimy jstatyming¢ baze.

Gyvos ir atsparios skaitmeninés ekonomikos puoseléjimas. UZduotis: modeliuoti ir
skatinti standarty, kurie apsaugo ekonomika ir sustiprina rinkos gyvybinguma, kiirima.
Iskeliami tikslai: paskatinti adaptyvios ir saugios technologijy rinkos atsiradima; skatinti
viso ciklo kiberneting sauga.

Kibernetinio saugumo profesionalios darbo jégos sukiirimas. UzZzduotis:

sukurti didelj Amerikos talenty fondg, pritraukiant geriausius ir rySkiausius uZsieniecius
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specialistus. ISkeliami tikslai: sukurti ir iSlaikyti talenty tiekimo granding; iSplésti
perkvalifikavimo ir mokymo galimybes JAV darbuotojams; sustiprinti federaling
kibernetinés saugos darbo jéga; naudoti vykdancigja valdzig talentingy darbuotojy
apdovanojimui.

Kibernetinio stabilumo sustiprinimas per taisykles ir atsakinga valstijy elgsena.
Uzduotis: JAV skatins atsakingos valstijos elgesio elektroningje erdvéje sistemg. ISkeliami
tikslai: skatinti visuotinj kibernetiniy normy laikymasi.

Nepriimtino elgesio elektroninéje erdvéja reglamentavimas. Uzduotis: uztikrinti
pasekmes tiems, kas neatsakinga veikla padaro zalos JAV ir partneriams. ISkeliami tikslai:
vadovautis objektyviomis ziniomis; nustatyti atsakomybes.

Skatinti atvira, saveiky, patikimg ir saugy interneta. UZduotis: saugoti ir skatinti atvirg
sgveiky, patikima ir saugy internety. ISkeliami tikslai: saugoti ir skatinti laisva interneta;
dirbti su bendraminciais i$ kity Saliy, industrijy, akademinés bendruomenés ir visuomenes.
Sukurti tarptautinius Kibernetinius pajégumus. UZduotis: sustiprinti kibernetiniy

gebéjimo stiprinimo pastangas.

Be kibernetinés saugos strategijos JAV turi kelis kitus jstatymus nustatancius atsakomybes

agentiroms ir departamentams uz savo valdomus tinklus ir informacines sistemas. Vienas i$ tokiy yra

2017 mety geguze patvirtintas vykdomasis jsakymas 13800 (angl. Executive Order 13800), jo

pagrindinis tikslas Stiprinti kibernetinés saugos infrastruktiira federaliniuose tinkluose ir kritingje

infrastruktiiroje. Portaly apsaugai svarbiausi skyriai: Kibernetiné federaliniy tinkly sauga, Kritinés

infrastruktiiros kibernetiné sauga ir Tautos kibernetinis saugumas.

Kibernetiné federaliniy tinkly sauga. Siame skyriuje sakoma, kad nuo $iol vykdomujy

departamenty ir agentiiry vadovai yra tiesiogiai atsakingi uz kibernetinio saugumo rizikos valdymo savo

Jstaigose, §ig nuostatg taikant ir apimant kitus tai jstaigai pavaldzius padalinius. Agentliroms nurodoma

laikytis Siy principy:

Agenttiros privalo naudotis NIST sukurtg Kritinés infrastruktiiros kibernetinio saugumo
gerinimo sistemg (angl. framework), agentiiros kibernetinio saugumo grésmiy suvaldymui.

Agentiiry vadovai atlikdami IT pirkimus turi rinktis bendro naudojimo IT paslaugas (kiek
leidzia jstatymai), iskaitant elektroninio pasto, debesijos ir elektroninio saugumo paslaugas.
Kiekvienos agentiiros vadovas privalo sudaryti ir DHS pateikti riziky valdymo plang: plane
turi matytis strateginés su kibernetine sauga susijusios biudzeto iSlaidos ir visos prisiimto

rizikos jskaitant nesutvarkytus informaciniy sistemy pazeidziamumus

Kibernetinés Kritinés infrastruktiiros sauga. Sis skyrius nustato kad vykdomoji valdzia

remdamasi savo jgaliojimais ir galimybémis privalo remti valstybés ypatingos svarbos infrastrukttros
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objekty savininkus ir operatorius padédama suvaldyti kibernetinés saugos rizikas. Siame punkte taip pat
nurodoma identifikuoti valdzios institucijas ir galimybes, kurias agenttiros galéty pasitelkti
uztikrindamos ypatingos svarbos infrastruktiiros kiberneting sauga.

Tautos kibernetiné sauga. Siekiant uZztikrinti, kad internetas iSlikty vertingas ateities kartoms,
vykdomosios valdzios politika turi skatinti atvirg, sgveiky, patikimg ir saugy interneta, kuris didina
efektyvuma, inovacijas, komunikacija ir ekonoming¢ gerove, gerbiant privatuma ir saugant nuo trikdziy,
suk¢iavimo ir vagysCiy. Be to, JAV skatins kibernetinio saugumo ir susijusiose srityse kvalifikuotos
darbo jégos augima ir iSlaikyma, kaip pagrindg jy tikslams elektroningje erdvej pasiekti.

Be naujai iSleisty jstatymy ir strategijos, vis dar galioja 2002 metais iSleistas Valstybés saugumo
jstatymas (angl. The Homeland Security Act) ir Federalinis informacijos saugumo valdymo pamatinis
jstatymas (angl. FISMA), pirmajame agentiiroms ir departamentams nurodoma atitikti antrojo
reikalavimus. Kaip raSoma Nelson O. straipsnyje (2019) Nacionalinis standarty ir technologijy institutas
pateikia tokius devynis Zingsnius, kad jstaiga atitikty FISMA jstatymo reikalavimus:

1.  Reikia suklasifikuoti saugoting informacija

2 Pasirinkti minimalius pradinius kibernetinés saugos valdiklius

3. Patikslinti parinktas kontrolés priemones atliekant riziky jvertinimo procediirg

4 Dokumentuoti galutinai parinktas kibernetinés saugos valdymo priemones Sistemos
saugumo plane
Idiegti kontrolés priemones atitinkamose informacinése sistemose
Patikrinti jdiegty saugumo kontrolés priemoniy veiksminguma
Nustatyti institucijos lygmens rizikas misijai ar verslo prielaidoms

Leisti tvarkyti informacing sistemag

© © N o O

Nuolat stebéti kibernetinés saugos kontrolés priemoniy efektyvuma

Be anksciau paminéty jstatymy, JAV departamenty ir agentliry internetiniy portaly ir svetainiy
saugg reglamentuoja (Digital.gov website checklist, 2020):

o Saugiy jung¢iy reikalavimo federalinése svetainése ir ziniatinklio tarnybose politika (OMB
M-15-13)

o 2014 mety Federalinis informacijos saugumo modernizavimo jstatymas (FISMA, Public
Law 113-283)

o NIST viesyjy Ziniatinklio tarnybiniy sto¢iy saugos gairés (2007)

o Federalinio informacijos saugumo valdymo jstatymo ataskaity teikimo instrukcija (OMB M-
04-15)

JAV turi galiojancius kelis jstatymus susijusius su atsakingy pazeidziamy atskleidimu:

Elektroniniy galimybiy stiprinimas panaudojant technologijy pazeidziamumas jstatymas (H.R.7327) ir
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Nulauzk savo valstijos departamenta jstatymas (H.R.5433). Kaip ra§oma Tamogauskas Z. R. analizéje
(2019) sie JAV jstatymai apibrézia premijy uz spragy aptikimg iniciatyva:
o Asmenims, organizacijoms arba jmonéms suteikiama laikina galimyb¢ JAV vidaus saugumo
departamento atitinkamose informacinése sistemose identifikuoti spragas ir apie jas pranesti

. Tinkami asmenys, organizacijos arba jmonés gauna kompensacijg uz tokius praneSimus

Taip pat jstatymuose reglamentuojama, kad jstatymas galioja asmenims ar organizacijoms
pranesanCioms apie saugumo spragas, jstatymas nustato atitinkamas departamento informacines
sistemas, kuriose asmenims, organizacijoms arba jmonéms leidZiama ieSkoti spragy.

JAV kibernetinés saugos ir informacijos saugos jstatyminé baz¢ yra gana plati ir paini, kartais ta
pati informacija yra keliy skirtingy institucijy iSleistuose istatymuose ar tvarkose. Susiorientuoti ir
nepasiklysti JAV jstatymy vingiuose padés Gynybos departamento Informacijos analizés centro (DOD
CSIAC, 2020) parengta Kibernetinio saugumo diagrama (zr. 1 Priedas). Kadangi diagrama labiau

orientuota j gynybos ministerijos padalinius, tai joje néra visy civilinéms agentiiroms skirty jstatymy.

2.1.3. Dabartin¢ kibernetinés saugos situacija JAV

Po ankstesniame skyriuje minéty jstatymy ir kibernetinés saugos strategijos iSleidimo buvo atliktos
kelios federaliniy departamenty ir agentiiry riziky analizés ir jstatymy laikymosi analizés. Siy analiziy
rezultatai parode, kad ne visose srityse yra laikomasi teisinio kibernetinés saugos reglamentavimo.

Paties vykdomojo jsakymo 13800 jzangoje pazymima, kad per ilgai buvo nekreipiamas démesys
1 tai, kad didziausi saugumo isSukiai su kuriais susiduria departamentai ir agentiiros yra operacinés
sistemos ir aparatiné jranga, kurie nebeturi palaikymo ir gamintojo palaikymo gyvavimo ciklas yra
pasibaiges arba nenorg diegti iSleistas Siy sistemy ir jrangos pataisas. Kaip rasoma rizikos analizés
ataskaitoje (Federal Cybersecurity Risk Determination Report and Action Plan, 2018), parengtoje pagal
vykdomojo jstatymo 13800 nurodymus, iSskirtinos tokios problemos susijusios su kibernetinés saugos
Istatymy jgyvendinimu federaliniuose departamentuose ir agentiirose:

. Agentiiros nesupranta dabartinés kibernetiniy grésmiy aplinkos ir neturi reikiamy resursy
kovai su jomis. 38% pranesSty federaliniy kibernetiniy incidenty neturi aiskiai nustatyto
atakos vektoriaus, kas rodo ribotg situacijos suvokimg. Tik 59% agentiry informavo
turin¢ios nustatytus procesus komunikavimui su padaliniais apie kibernetines rizikas.

o Agentiiros neturi standartizuoty kibernetinio saugumo procesy ir IT galimybiy, o tai daro
itaka jy gebéjimui efektyviai jgyti matyti jiems kylancias grésmés ir efektyviai kovoti su

jomis. Gerai, tai kad net 93% agentliry darbuotojy naudoja asmeninio identifikavimo
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korteles prisijungimui prie darbo vietos. Tik 49% agentiry pazyméjo turintys galimybe
nustatyti ir leisti arba neleisti naudoti programing jranga ant galiniy jrenginiy.

o Agentiiros negeba stebéti kas vyksta joms priklausanciuose kompiuteriniuose tinkluose,
joms ypac truksta jrankiy duomeny nutekéjimui nustatyti. Tik 27% agentiiry pazyméjo, kad
jie turi galimybe nustatyti ir iStirti bandymus prieiti prie didelés apimties duomeny ir dar
maziau agentiiry pazyméjo, kad atlieka Siuos patikrinimus kas metai. Taip pat matomas
nesubrendimas incidenty valdyme, nes tik 52% agentiiry turi patvirtintus incidenty valdymo
planus ir tik 17% agentiiry i$ tikro analizuojan¢iy reagavimo j incidentus procesg. Daugelis
agentiiry neturi sukurty Saugumo operacijy centry (angl. SOC), arba turi kelis tarpusavyje
nekomunikuojancius tokius centrus.

o Agentiiroms troksta standartizuoty ir visg jstaigg apimanciy procesy, skirty valdyti

Kibernetinio saugumo rizikas.

Ataskaitoje taip pat isskiriamos dvi reik§mingiausios rizikos sritys: senyjy informaciniy technologijy
(angl. legacy IT), kurias sunku ir brangu prizitréti ir apsaugoti, gausa, bei patyrusiy ir pajégiy
kibernetinio saugumo darbuotojy trukumas. Anot Charlet K. (2018) nemaza dalis federalinés valdzios
remiasi senomis IT sistemomis, kurias sunku apsaugoti ir jy prieziiira kainuoja brangiai. Charlet K.
(2018) ataskaitoje rasoma, kad Vyriausybés atsakomybés tarnybos (angl. GAO) teikiamoje informacijoje
matomos tokios dar JAV jstaigose naudojamos technologijos: senos programavimo kalbos (pvz.
COBOL), senos IT techninés dalys (pvz. 8 coliy magnetiniai diskeliai), nebepalaikoma techniné ir
programiné jranga (pvz. Microsoft operacinés sistemos 1§ 1980-1990 mety). DeSimt seniausiy dar
naudojamy IT sprendimy amzius buvo nuo 39 iki 56 mety. Tokiy sistemy iSlaikymas kainuoja daug
brangiau nei kainuoty naujy tokiy sistemy priezitra. IS 80 milijardy doleriy per metu isleidziamy
federalinés valdZios, net 77% buvo panaudota seny IT sistemy prieZitirai.

Remiantis Statista.com svetainéje pateikiama kibernetiniy incidenty statistika (pav. 6), federalinés
agentiiros per 2018 metus informavo apie 31 107 incidentus, palyginus su ankstesniais metais Sis
skaiCius iSliko panasus (atitinkamai 2017 — 35 277 ir 2016 — 30 899), tik matési stiprus sumazéjimas
palyginus su 2015 metais (77 183 incidentai), nes nuo 2016 mety keitési incidenty apie kuriuos
privaloma pranesti sgrasas (nebereikia pranesti apie prievady skenavimus, nesékmingus bandymus
prisijungti ir pan.). Statista.com puslapyje tai pat pateikiama informacija apie JAV per metus jvykusiy
duomeny saugumo pazeidimy ir nutekinty jrasy kiekius, 2019 metais jvyko 1473 jsibrovimai ir buvo
nutekinta 164,68 milijonai jrasy, tuo tarpu 2018 metais — 1257 jsibrovimai ir 471, 23 milijonai nutekinty

jrasy (pav. 7).
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6 pav. Federaliniy agentiiry pateikiama Kibernetiniy incidenty statistika 2006-2018 metais
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2.2. Kibernetinés saugos valdymo priemoniy taikymas Nyderlanduose

2.2.1. Kibernetinés saugos vystymasis Nyderlanduose

Nyderlandai viena i§ pirmyjy Saliy kuriose pradéjo veikti internetas arba jo pirminiai variantai.
1982 metais Nyderlandai prisijungé prie USENET tinklo (EUnet). Nyderlandy nacionalinis matematikos
ir kompiuteriy moksly tyrimo institutas (dutch CWI) pamaté naujai gimstanciame tinkle didelj
potencialg ir pradéjo kuri Nyderlandy kompiuterinj tinklg, kuris iSsivysté j NLnet. Nors nebuvo
tarptautiniy interneto standarty, bet 1988 metais Nyderlandai kabeliu susijungé su Jungtinémis Amerikos
Valstijom. Nyderlandai pamaté strateging verte tapti interneto vartais j Europg ir 1990 metais jkaré
Amsterdamo interneto mainy mazga (AMS-IX) kaip ne pelno siekiancig, neutralig ir nepriklausoma
peering‘o organizacija (Hathaway M., Spidalieri F., 2017).

Nyderlandai taip anksti prisijunge prie pasaulinio tinklo turi vieng stipriausiy ir didziausio
padengimo placiajuoscio interneto rysiy visoje Europoje. Si $alis tapo viena i§ labiausiai technologiskai
pazengusiy valstybiy ir labiausiai apjungty kompiuteriniai tinklais. Interneto skvarba Nyderlanduose yra
daugiau nei 93%, o daugiau nei 95% namy tkiy yra prijungti prie interneto. Be to Nyderlandai yra
internetinés bankininkystés lyderiai, o jos pilie€iai ir jmonés sudaro ketvirta pagal dydj elektroninés
prekybos rinkg Europoje. Taip pat Nyderlandy informacijos ir komunikacijos technologijy (angl. ICT)
sektorius generuoja 5% bendrojo vidaus produkto (toliau — BVP) ir $alis yra viena i$ didziausiy $iy
paslaugy eksportuotojy pasaulyje. 2015 metais 22.9 procentai BVP sudaré skaitmeniné ekonomika. Be
skaitmeninés ekonomikos Nyderlanduose taip pat yra vienas i§ didZiausiy uosty — Amsterdamas. Taigi
Nyderlandai pripaZjsta, kad nepaisant palyginti nedidelio Salies dydzio ir gyventojy skaiciaus Salis tampa
vis labiau priklausoma nuo skaitmeniniy technologijy ir turi spresti kibernetinio saugumo klausimus
(Hathaway M., Spidalieri F., 2017).

Nyderlandy valdZia suprasdama kiek jy ekonomika yra priklausoma nuo skaitmeniniy
technologijy ir atkreipdama démesj j 2010 metais Europos sgjungos (toliau — ES) paskelbtg ,,Europos
strategija 2020 sudaré ir paskelbé 2011-2015 mety skaitmening strategija (dutch Digitale Agenda).
Sioje strategijoje nustatyti prioritetai ir konkretiis veiksmai, padedantys skatinti platesnj ICT naudojima,
skatinti nemokama ir atvirg interneta, ir paSalinti tarptautinés prekybos barjerus internete, kad galéty
sukelti bent 4% ES BVP augima. Nyderlandy skaitmenin¢ strategija patvirtinimo, kad yra visos biitinos
salygos naudotis visomis ICT teikiamomis galimybémis: saugi ir patikima ICT infrastruktiira; atviras ir
prieinamas aukstos spartos internetas, kuriuo pasitiki naudotojai; gyventojai su reikiamai skaitmeniniy
technologijy naudojimo jgiidziais. 2016 metais vyriausyb¢ pateiké ataskaitg parlamentui, kurioje buvo
teigiama, kad didZioji dalis strateginiy tiksly numatyty 2011 mety skaitmeninéje strategijoje yra
jgyvendinta ir pasitlé atnaujintg skaitmenine strategija 2016-2017, kurios devizas inovacijos,
pasitikéjimas ir pagreitis. 2016-2017 mety skaitmeninés strategijos tikslas buvo toliau skaitmenizuoti
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Kitus sektorius, pagrinde sveikatos apsaugg ir mobilumg (Hathaway M., Spidalieri F., 2017). 2018 metais
buvo pristatyta Nyderlandy skaitmenizavimo strategija (Dutch Digitalisation Strategy, 2018), kuri
jvardino tris pagrindiniu tikslus: 1. Bati prieSakyje ir naudotis galimybémis (tapti skaitmenizacijos
lyderiu Europoje); 2. Visi prisijungia ir mes dirbame kartu (skaitmenizacija visom amziaus grupéms,
visam gyvenimo cikle); 3. Pasitikéjimas skaitmenine ateitimi — pasaulis skaitmenizuoja, bet bendros
vertybés turi iSlikti tokios pacios. 2018 mety pabaigoje Atstovy rimams buvo pristatyta atnaujinta
Nyderlandy skaitmenizacijos strategija (Dutch Digitalisation Strategy 2.0, 2018), nes dalis pradiniame
strategijos variante iskelty tiksly buvo pasiekti (pagrinde susije su mokymo proceso skaitmenizavimu ir
aukstos spartos interneto jdiegimu mokyklose). Atnaujintoje Nyderlandy skaitmenizavimo strategijoje
be anksCiau minéty temy, iSskiriamos §ios: dirbtinis intelektas, duomeny panaudojimas socialinéms
problemoms spresti ir ekonomikos augimui skatinti, skaitmeniné jtrauktis ir jgudziai, skaitmeniné
vyriausyb¢, skaitmeniniai rySiai, skaitmeninis atsparumas.

Anot Hathaway M., Spidalieri F. (2017) Nyderlandai, kaip ir kitos Europos $alys, susiduria su
dideliu kibernetiniy nusikaltimy kiekiu, industriniu $nipinéjimu, kritiniy paslaugy teikimo sutrikdymais
ir kita kenksminga veikla. 2010 metais Nyderlandy taikomyjy moksliniy tyrimo organizacija (dutch
Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek, TNO) pateiké analizg,
kurioje buvo raSoma apie Nyderlandy patiriama kibernetiniy nusikaltimy Zalg, kuri sudaro 1,5-2% BVP
—apie 11 milijardy doleriy. Panasus tyrimas buvo atliktas 2016 metais — rezultatai rodé panasig patiriamag
zalg, apie 10 milijardy doleriy. Dél Siy priezasciy Nyderlandy parlamentas pareikalavo sukurti
Kibernetinés gynybos strategija (dutch Amendment Knops). Iki dabar Nyderlandy vyriausybé yra
parengusi ir paskelbusi tris Kibernetinés gynybos strategijos leidimus:

. 2011 metais paskelbta Nacionaliné kibernetinio saugumo strategija: Pasisekimas per
bendradarbiavimg. Uz Sios strategijos igyvendinima buvo atsakingas Nacionalinis saugumo
ir kovos su terorizmu koordinatorius (dutch NCTV). Strategija paskatino sukurti Nacionalinj
kibernetinés saugos centrg (angl. NCSC), kuris tarnavo kaip platforma privataus ir vieSo
sektoriaus bendradarbiavimui kibernetinés saugos srityje. Galiausiai strategijoje buvo
rekomenduojama sukurti Nyderlandy kibernetinés saugos taryba, kuri tarnauty kaip
nacionalinis ir strateginis patariamasis organas. Strategija buvo iSbandyta, kai 2011 metais
Nyderlanduose jvyko didziausias kibernetinis jsibrovimas ] sertifikaty iSdavimo paslaugas
teikian¢ig bendrove DigiNotar.

o 2013 metais Nyderlandai paskelbé savo antraja kibernetinés saugos strategija. Nacionaline
kibernetinio saugumo strategija 2: nuo Samoningumo iki sugebé¢jimo, iSpléte Salies poziiiri
1 kibernetinj sauguma, einant toliau uz technologijy ir pavieniy kibernetiniy incidenty.
Strategija bandé pasitelkti zmones, sakydama, kad kiekvienas Nyderlandy gyventojas

atsakingas uz Salies atsparumo uZtikrinima, uZkertant kelig grésméms ateinancioms per
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internetg ir uztikrinant, kad interneto gyvybingumas, patikimumas ir atsparumas bus kaip
platforma laisvam prekiy, paslaugy, kapitalo ir duomeny judéjimui per sienas.

o 2018 metais Nyderlandai publikavo trecigja strategijos versija Pavadinta Nacionaliné
kibernetinio saugumo dienotvarké: KibernetiSkai saugiis Nyderlandai. Pagrindinis
strategijos tikslas — Nyderlandai geba saugiai iSnaudoti ekonomines ir socialines

skaitmenizacijos galimybes ir apsaugoti nacionalinj saugumg skaitmeningje srityje.

Nors Nyderlandai yra parenge nemazai strategijy ir net tris kibernetinés saugos strategijas, taciau
ju kibernetinei saugai skiriamos 1éSos sudaro tik nedidele BVP dalj. 2014 metais kibernetinei saugai jie
skyré tik apie 0,0005% BVP, 2015 — jau apie 0,001%, tuo tarpu 2018 metais skiriama suma padidéjo iki
0,005% nuo BVP. Palyginimui Didzioji Britanija kibernetinei saugai skiria apie 0,01% BVP. 2015
metais Nyderlandy Nacionalinis kibernetinés saugos centras gavo 2.7 milijonus Eur finansavimo,
Gynybos ministerija kibernetinei saugai i$leido 5 milijonus Eur ir Nacionaliné Nyderlandy policija kovai
su kibernetiniais nusikaltimas panaudojo 13,8 milijony Eur. Zinant, kad Nyderlandai dél kibernetiniy
nusikaltimy per metus praranda apie 1.5% BVP ir apie 10 milijardy Eur vertés praradimo dél kibernetiniy

riziky, atrodyty, kad Nyderlandai turéty daugiau isleisti kibernetinei gynybai (Rademaker M. et al, 2016)

2.2.2. Kibernetinés saugos teisinis reglamentavimas Nyderlanduose

Kibernetinés saugos valdymo funkcija Nyderlanduose yra patikéta Saugumo ir teisingumo
ministerijai (angl. Ministry of Security and Justice). Siai ministerijai pavaldus Nacionalinis saugumo ir
antiterorizmo koordinatorius (angl. NCTV), o pastarajam Kibernetinés saugos direkcija (angl. DCS)
Pagrindin¢ institucija atsakinga uz kiberneting sauga yra Nacionalinis kibernetinés saugos centras (angl.
NCSC), tiesiogiai pavaldus DCS (Zr. Pav. 8). NCSC yra atsakingas uz skaitmening saugg ir Salies
kibernetinj atsparuma, daugiausiai démesio skiria centrinés valdZios ir ypatingos svarbos infrastruktiiros
procesams. Sio padalinio tikslas sukurti saugia, atvirg ir stabilig informacing visuomene atlickant tris
pagrindines roles:

o Valstybinius ir privacius subjektus konsultuoti informacijos saugumo politiky ir veikly

klausimu, tiek paprasius, teik savo iniciatyva (Ekspertizés ir konsultavimo skyrius)

o Tarnauti kaip centrinis informacijos ir kibernetinio saugumo ekspertizés centras (Rinkos
plétros ir partnerystés skyrius)

. Teikti operacijy koordinavimo paslaugas didziyjy ICT kriziy metu ir teikti kibernetiniy
incidenty atsako priemones Nyderlandy vyriausybei ir ypatingos svarbos infrastruktiiros
objekty valdytojams (Stebéjimo ir reagavimo skyrius)

o Prizitiréti kibernetinés saugos bendradarbiavimo platforma

o Teikti jZvalgas ir prognozes kibernetinés saugos tema
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Saugumo ir tesingumo
ministerija
Nacionalinis saugumo ir

antiterorizmo koordinatorius
(NCTV)

Kibernetrinés saugos direkcija

(DCS)
Operacinio palaikymo grupé
Nacionalinis kibernetinés Policijos kibernetinés saugos
saugos centras (NCSC) padalinys
Eksperty institucijos
Ekspertizés ir konsultavimo Rinkos plétros ir partnerystés Stebéjimo ir reagavimo
skyrius skyrius skyrius
Politikos formavimas Dalinimasis informacija Operacinis koordinavimas

Saltinis: Hathaway M., Spidalieri F.,, 2020, p. 11

8 pav. Nyderlandy Nacionalinio kibernetinés saugos centro organizacija

Nyderlandai btidami labai skaitmenizuota valstybé ir turédami didelj interneto padengiamuma
Salies mastu, susidurdavo su labai dideliais kiekiais kibernetiniy ataky, taip pat patirdavo didelius
nuostolius dél jy. Dél Sios priezasties 2011 metais Nyderlandai i§leido savo pirmaja kibernetinés saugos
strategijg, kurig du kartus atnaujino — 2014 ir 2018 metais. Strategijose numatomi tikslas ir uzduotys vis
keisdavosi, nes Nyderlandy valdzia gana sékmingai jvykdydavo didZigja dalj suplanuoty tiksly.

Nyderlandy 2018 mety kibernetinés saugos strategijos pagrindiniai principai. Nyderlandai
turi puikias galimybes iSnaudoti skaitmeninimo ekonomines ir socialines galimybes. Tuo pat metu didéja
kibernetinés spragos ir grésmeés skaitmeninéje srityje. Profesionaliy nusikaltéliy keliama grésmeé auga ir
toliau vystosi. Valstybés priesai daugiausiai démesio skiria skaitmeniniam, ekonominiam ir politiniam
Snipiné€jimui ir ruoSiasi skaitmeniniam sabotazui. Did¢ja ne tik puolanciy Saliy kiekis, bet ir ataky
sudétingumas. Atsizvelgiant j Siuos dalykus Nyderlandy Nacionalinéje kibernetinés saugos strategijoje

1§skiriami Sie principai:
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Kibernetinis saugumas neatsiejamai susijes su nacionaliniu saugumu: dél skaitmenizacijos
nacionalinio saugumo interesai yra pazeidziami skaitmeniniy ataky.

Viesojo ir privaciojo sektoriy bendradarbiavimas yra Nyderlandy poziiirio i kibernetinj
sauguma pagrindas.

Vyriausybé pripazjsta grésmes gyvybiniams interesams ir stiprina atsparuma, tokiu budu
kurdama skaitmeniskai saugius Nyderlandus Verslo bendruomené ir pilieciai skatinami
patys formuoti savo atsakomybe ir sauguma.

Zinios yra labai svarbios kibernetiniam saugumui utikrinti, reikia keistis turimomis
ziniomis ir skatinti vie$ajj, bei privaty sektoriy keistis informacija. Be to bitina skatinti
fundamentalius ir taikomuosius kibernetinés saugos tyrimus.

Integruoti kibernetinj sauguma j kiekvienos organizacijos kasdienius procesus.
Skaitmening sritis néra ribojama valstybiy sieny. Nyderlandy pozitiris i kiberneting sauga
turi apimti tarptautinj aspekta, atsizvelgiant | duomenis, rysius, interneto valdzig ir veikéjai,
kurie atlieka skaitmenines kibernetines atakas.

Itampa tarp laisvés, saugumo ir ekonomikos augimo interesy yra neatsiejama nuo
kibernetinio saugumo plétros. Atsizvelgiant j tai Nyderlandai nori judéjimo kursg padaryti

aisSky ir paremtg sprendimy priémimu.

Nacionalinés kibernetines saugos strategijos pagrindinis tikslas — ,,Nyderlandai gali saugiai iSnaudoti

ekonomines ir socialines skaitmeninimo galimybes ir apsaugoti nacionalinj saugumg skaitmeninéje

srityje®. Kibernetinése strategijoje iSkeliami 7 uzdaviniai:

1.

N g bk~ DD

Nyderlandai turi tinkamas skaitmenines galimybes aptikti, suSvelninti ir ryZtingai reaguoti |
kibernetines grésmes

Nyderlandai prisideda prie tarptautinés taikos ir saugumo skaitmeningje srityje
Nyderlandai yra skaitmeniniu poziliriu saugios aparatinés ir programinés jrangos lyderiai
Nyderlandai turi atsparius skaitmeniniai procesus ir patikimg infrastruktiira

Nyderlandai turi veiksmingus barjerus pries§ kibernetinius nusikaltélius

Nyderlandai pirmauja elektroniniy saugumo ziniy ktirimo srityje

Nyderlandai turi integruotg ir stipry vieSojo ir privataus sektoriy pozidrj j kibernetinj

sauguma

Be kibernetinés saugos strategijos Nyderlandai vadovaujasi tokiais savo ir Europos sajungos teis€s

aktais:

Tinkly ir informaciniy sistemy saugumo direktyva (angl. NIS), kuri Nyderlanduose buvo
jgyvendinta Tinkly ir informaciniy sistemy jstatymo (dutch WBNI) pagalba

Dekretas dél dideliy avarijy riziky (dutch BRZO)
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o Kibernetinio saugumo jstatymas vyriausybei (dutch WDO)

. Europos sgjungos Bendrojo duomeny apsaugos reglamento Nyderlandy jstatymas (angl. NL
BDAR)

2018 metais Nyderlanduose jsigaliojo pagal NIS direktyva sukurtas Tinkly ir informaciniy sistemy
jstatymas. WBNI yra taikoma tik gyvybiskai svarbiai infrastruktiirai, taigi ne visoms jmonéms ir
zmonéms Nyderlanduose. [statymas taikomas Nyderlandy vyriausybei, telekomunikacijy ir branduolinei
pramonei, taip pat energetikos, transporto, bankininkystés, finansy, sveikatos priezitiros, vandens ir
interneto paslaugoms. Bendroves, kurioms taikomas $is jstatymas vyriausybé rastiskai informavo, kad
jos turi uztikrinti atitiktj. WBNI jstatyme taip pat yra jpareigojimas privalomai pranesti apie jvykusius
kibernetiniu incidentus. Ataskaitos turi biti adresuojamos Nacionaliniam Kibernetinio saugumo centrui
(angl. NCSC). NCSC ir Skaitmeninio pasitikéjimo centras (angl. DTC) yra jpareigoti patarti priva¢iam
sektoriui. NCSC teikia patarimus gyvybiSkai svarbig infrastruktiirg valdan¢ioms jmonéms, o likusioms
pataria DTC.
Kibernetinés saugos jstatymas vyriausybei (dutch WDO) yra pakankamai naujas. WDO jstatymas
sudarytas i§ standarty, produkty ir paslaugy, kurie turi biiti naudojami Nyderlandy vyriausybés, viesyjy
organizacijy ir kai kuriy privadiy kompanijy, kurios dirba vyriausybei. Siame jstatyme didZiausias
démesys skiriamas tinkamumui/panaudojamumui, tod¢l jis yra pastoviai tobulinamas ir atnaujinamas.

Visos kompanijos, kurios dirba su sprogiosiomis medziagomis, taip pat turi laikytis 2015 metais
iSleisto BRZO jstatymo. BRZO jstatymas tiek fizini, tiek kibernetinj saugumag laiko saugos dalimi.
BRZO jstatymas jpareigoja:

o Keitimasis informacija tarptautiniu mastu, kad bty iSvengta ar suSvelnintos grésmés

pasekmes

o Organizacijos saugumo reikalavimai (pvz., Mokymas, prieiga)

o Personalo saugos reikalavimai (pvz., Gero elgesio pazyméjimas [VOG])

. Civilinés saugos reikalavimai (pvz., Sprogimui atsparios sienos)

. Elektroninés saugos reikalavimai (pvz., Vaizdo steb¢jimas, pra¢jimo kontrole)

. Informacijos ir komunikacijos technologijy reikalavimai (pvz. ugniasienés)

o Irodyti, kad organizacija valdo kibernetinj sauguma

2013 metais Nyderlandy saugumo ir teisingumo ministras savo Salies parlamentui pateiké
Atsakingo atskleidimo praktikos kiirimo strategija (angl. Guideline for responsible disclosure of IT
vulnerabilities). IS Sios pradinés strategijos iSsivysté 2018 metais Nyderlandy vyriausybés patvirtintas
Koordinuoto spragy atskleidimo gairés (NCSC, 2018). Sios gairés apraso galimybe zmonéms aptikus
pazeidziamumus informacinése sistemose ir portaluose apie jas informuoti savininkus ir sulaukti 18 jy

padékos, o ne priekaisty. Gairése pabréziama, kad koordinuoto spragy ieskojimo ir vieSinimo procese
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organizacija ir pranes¢jas apie spraga gali vadovautis dvisaliu tarpusavio susitarimu, nustatytu pagal
organizacijos skelbiama koordinuoto atskleidimo tvarka. Si tvarka turéty apibrézti koordinuoto spragy
atskleidimo procese dalyvaujanciy Saliy veiklos ribas, teises ir atsakomybes. Tokiu biidu tvarka tapty
atskleidimo procesa reguliuojan¢iu dokumentu. Laikantis dokumente nustatyty principy, Salys iSvengty

baudziamosios arba administracinés atsakomybés taikymo.

2.2.3. Dabartiné kibernetinés saugos situacija Nyderlanduose

2019 metais Nacionalinis saugumo ir kovos su terorizmu koordinatorius (angl. NCTV) atliko
Nyderlandy kibernetinés saugos jvertinimg (angl. CSAN). Dokumente pateikiamos jzvalgas apie su
kibernetine sauga susijusias grésmes, interesus ir atsparuma bei Siy veiksniy poveiki nacionaliniam
ir privaciaisiais partneriais.

Pirmajame ataskaitos skyriuje yra apzvelgiamos Sakninés problemos, kurios iSaiskéjo atlickant
ankstesnes CSAN analizes ir kurios neturi lengvo sprendimo (NCTV, 2019):

1.  Visuomenei batinas skaitmenizavimas. Visuomené tapo beveik visiskai priklausoma nuo
skaitmeniniy technologijy, procesy ir sistemy. Tai lemia, kad kibernetiné sauga yra biitina
norint uztikrinti socialinj ir ekonominj augima ir uzkirsti kelig socialiniams neramumams:

o Atsarginiy priemoniy ir paraleliniy alternatyvy praktiSkai nebéra. PraktiSkai visi
kritiniai procesai ir paslaugos yra pilnai priklausomos nuo informacijos ir
komunikacijos technologijy. Taigi bet koks §iy sistemy veikimo sutrikdymas gali
sukelti socialiai trikdancia zala.

o Priklausomybé nuo riboto techninés ir programinés jrangos, skaitmeniniy paslaugy ir
platformy tiekéjy kiekio ir paslaugas teikianéiy valstybiy vis didéja. Dél technologiniy
galimybiy ar kainos ir naSumo privalumy verslams, pilieCiams ir valstybés
organizacijoms gali kilti pagunda pirkti paslaugas i§ tokiy jmoniy. Tokiy paslaugy
tiekéjai paprastai turi daugybines apsaugas nuo jsibrovimy ir paslaugy sutrikdymo, bet
sutrikus iy paslaugy veikimui socialinis poveikis gali biti didelis.

2.  Pastovios kibernetinés grésmés. Grésme, kurig kelia valstybiy finansuojami kibernetiniai
nusikaltéliai ir toliau auga. Salys ir toliau naudoja skaitmeninius resursus §nipinéjimo ar net
sabotazo tikslais, kad pasiekty savo tikslus olandy interesy saskaita:

o Kibernetiniy ataky vykdymas nesudaro didelés rizikos puolantiesiems. Yra didelé
tikimybé, kad jvykdytos kibernetinés atakos dar ilgg laika bus neaptiktos, o jas aptikus

gali biiti labai sudétinga nustatyti atakos Saltinj. Net jei pavyksta nustatyti atakos
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Saltinj, daZniausiai néra jokiy pasekmiy, ypac jei tai susije su Kitos valstybés
finansuojama ataka.

Kibernetiniy ataky vykdymo jrankius galima lengvai gauti per komercinius tiekéjus
ir per didelj kibernetiniy nusikalstamy paslaugy sektoriy. Valstybés ir nusikaltéliai gali
jsigyti kibernetiniy ataky vykdymo mechanizmus, kitaip sakant jiems nebiitina ty
ataky kurti patiems. Tod¢l atsiranda vis daugiau ir daugiau galimy atakos Saltiniy, tai

sudaro auksta rizikos lygj.

Skaitmeninis atsparumas néra visur tokio pat lygio. Organizacijos sékmingal puolamos

naudojant paprastus metodus. Daugybei tokiy incidenty gal¢jo biiti uzkirstas kelias arba

sumazinta zala, jei biity buve jgyvendintos bazinés saugos priemonés.

Neigiamas sudétingumo ir apjungimo poveikis. Darosi vis sunkiau uZztikrinti patikima
ir atsparig skaitmening infrastruktirg. Tam tikra programiné jranga, kurig naudoja
programinés jrangos kuréjai ir tiekéjai kaip statybinius blokus, jy teikiamoms
paslaugoms, yra deSim¢iy mety senumo, todél ji néra atspari Siuolaikinéms
kibernetinéms atakoms. Be to, dé¢l vis daZnesnio bendro naudojimo jrenginiy
naudojimo, tokiy kaip daliniai produktai ar visos debesijos paslaugos, sunku susidaryti
aiSky situacijos vaizda ir prizitréti jo veikima.

Nesaugiis produktai ir paslaugos — kibernetinés saugos ,,Achilo kulnas®. Nesaugiis
produktai ir paslaugos padidina paslaugy pasiekiamumg kibernetiniams
nusikaltéliams, tod¢l jiems lengviau vykdyti kibernetines atakas. Saugumo praradimag
gali sukelti tiekéjai, kuriy produktuose yra nesaugios konfigiiracijos, arba neteikia
(arba nebeteikia) atnaujinimy, nes yra pazeisti atnaujinimo mechanizmai arba sunku
idiegti atnaujinimus. Be to, net jei atnaujinimy ir yra, organizacijos ne visada juos

1diegia.

NCTV CSAN 2019 ataskaitos prieduose pateikiama statistiné Nyderlandy Nacionalinio
kibernetinés saugos centro (toliau — NCSC) informacija apie iSnagrinétus incidentus ir praneSimus
gautus per Koordinuotg spragy atskleidimo programg (toliau — CVD). Ataskaitoje teigiama, kad CVD
pranesimai vis dar iSlicka naudingas jrankis pazeidziamumy aptikimui. NCSC priima ir apdoroja CVD
prane$imus tiek savo, tiek centrinés valdzios infrastruktiros labui. 9 paveikslélyje pateikta gauty CVD
ataskaity statistika per 2018 metus (didelis atmesty ataskaity kiekis buvo arba d¢l to, kad nepavyko
atkartoti minimy pazeidziamumy arba dél to, kad naujos ataskaitos dubliavo jau Zinomus
pazeidziamumus). 10 paveikslelyje pateikta diagrama su konkretesniais pazeidziamumy tipais suzinotais

1§ CVD praneSimy.
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9 pav. Koordinuoto spragy atskleidimo prane§imy statistika
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10 pav. Koordinuoto spragy atskleidimo pranestos klaidos pagal tipa
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Remiantis statistikos puslapiu Statista.com Nyderlanduose nuo 2018 geguzés iki 2019 birzelio
ivyko daugiausiai duomeny saugumo pazeidimo kibernetiniy incidenty lyginant su kitomis Europos

Salimis (zr. Pav. 11).
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Saltinis: Statista.com, 2020 Atveju kiekis

11 pav. Duomeny saugumo paZeidimy kiekis Europos valstybése 2018/05-2019/06

2.3. Kibernetinés saugos valdymo priemoniy taikymas Lietuvoje

2.3.1. Kibernetinés saugos vystymasis Lietuvoje

Lietuvoje rySys su pasauliniu tinklu ir internetu atsirado beveik kartu su nepriklausomybés
atgavimu — 1991 metais. I$ pradziy tinklu naudojosi tik Lietuvos Respublikos Seimas, o jkiirus Lietuvos
mokslo ir studijy institucijy kompiuteriy tinklg ,,Litnet* prie §io tinklo ir véliau prie interneto prisijungeé
Kauno technologijy universitetas ir Vilniaus universitetas. Iki 1994 mety prie interneto galéjo prisijungti
tik ,,Litnet” tinklo vartotojai (dauguma mokymo jstaigy darbuotojai ir studentai). Véliau prisijungimo
prie Interneto paslaugg per telefoninius modemus nemokamai teiké Atviros Lietuvos Fondas (ALF).
Situacija pasikeit¢ 1999-2000 metais, kai ,,Lietuvos Telekomas* nusprend¢ apmokestinti duomeny
perdavimg telefoninémis linijomis (Ikamas K., 2012).

Zinoma pacioje interneto naudojimosi pradzioje Lietuvoje nebuvo jokiy jstatymy susijusius su
kibernetine sauga. Pirmieji jstatymai ir nutarimai susij¢ su duomeny ir informacijos sauga buvo priimti
1996-1997 metais. Juose dar nebuvo kalbama apie internetg ir kiberneting saugg, nes tie jstatymai buvo
labiau skirti reguliuoti Valstybés institucijy informaciniy sistemy ir duomeny baziy informacijos sauga.

Toliau pateikiami keli svarbiis tuo metu i$leisti jstatymai ir nutarimai:
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1996 metais priimamas Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymas.
Istatymas reguliuoja santykius, atsirandancius renkant, kaupiant, apdorojant, saugant,
naudojant ir teikiant duomenis apie fizinius asmenis valstybés kompiuterizuotosioms
informacinéms sistemoms, tarp jy ir valstybiniams registrams. [statymo tikslas — nustatyti
duomeny subjekty teises ir Siy teisiy apsaugos tvarka.

1997 metais priimtas nutarimas dél duomeny apsaugos valstybés ir vietos savivaldos
informacinése sistemose. Nutarimu sickiama uztikrinti duomeny esanciy valstybés
institucijy duomeny bazése ir informacinése sistemose patikimumag bei apsaugoti nuo
neteiséto panaudojimo.

2003 metais patvirtinamas Nutarimas dél bendryjy reikalavimy valstybés institucijy
interneto svetainéms. Nutarimo tikslas sudaryti visuomenei sglygas gauti internetu visa viesa
informacijg apie valstybés institucijas ir jy funkcijas, suvienodinti valstybés institucijy
interneto svetaines, uztikrinti jy veiksminguma, jose pateikiamos informacijos aktualuma,
patikimuma, paieSkos galimybes, svetainiy kiirimg ir reguliary informacijos atnaujinima.

Tiesa nutarime kalbama apie svetainiy funkcinius, o ne saugos reikalavimus.

Taip pat nuo 2001 mety yra patvirtinamos dvi strategijos ir viena plétros programa pilnai arba bent

1§ dalies susijusios su informacijos ir kibernetine sauga. Toliau iSvadinamos tos trys strategijos su trumpu

apibudinimu:

2001 metais priimta Informacijos technologijy saugos valstybiné strategija. Sia strategija
buvo siekiama nustatyti elektroninio verslo, elektroninio susirasinéjimo, kompiuteriy tinkly,
interneto tarnybiniy sto¢iy saugos reikalavimus. Taip pat strategija buvo norima jvesti
duomeny saugos jgaliotinio pareigyb¢. Buvo planuojama sustiprinti svarbiausiy valstybeés
informaciniy sistemy sauga ir atlikti jy saugos atitikties vertinimo sistemos sukiirimg.

2002 metais patvirtinta Nacionalinio saugumo strategija. Strategijoje minimaliai
uzsimenama apie informacijos apsaugg — Stiprinama svarbiausiy valstybés informaciniy
sistemy sauga, uZtikrinama tinkama informacijos technologijy ir duomeny saugos priemoniy
1gyvendinimo kontrolé.

2011 metais buvo patvirtinta Elektroninés informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programa. Programos strateginis tikslas — plétoti elektroninés
informacijos sauga Lietuvoje, uZztikrinti kibernetinj sauguma ir pasiekti, kad 2019 metais
teiseés akty nustatytus elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus
atitinkan¢iy valstybés informaciniy istekliy dalis pasiekty 98 procentus visy valstybés
informaciniy iStekliy, vidutinis ypatingos svarbos informacinés infrastruktiiros incidenty
likvidavimo laikas sumazéty iki 0,5 valandos, o Lietuvos gyventojy, kurie saugiai jauciasi

kibernetin¢je erdveje, dalis pasiekty 60 procenty.
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Deja nors paminétoji Elektroninés informacijos saugos plétros programa buvo labai ambicinga, jos tiksly
jgyvendinti nepavyko — jvykdymas buvo tik apie 21%, 0 2015 metais Valstybés kontrolé savo ataskaitoje
,Kibernetinio saugumo aplinka Lietuvoje* rasé:

., Nustatéeme, kad penkerius metus vykdoma El informacijos saugos (kibernetinio saugumo) plétros
2011-2019 m. programa nerezultatyvi: 2015 m. rugséjo meén. pasiekta tik 23 proc. planuoty rodikliy, 48
proc. pasiekti is dalies, 29 proc. — nepasiekta. Esama biiklé rodo, kad 2015 m. nebus pasiektas né vienas
programoje numatytas tiksly rodiklis, o bendras programos tiksly jgyvendinimas kol kas siekia tik 21
proc.

Kalbant apie kibernetinés saugos vystymasi Lietuvoje reikia paminéti ir jau skirtas bei dar
planuojamas skirti 1éSas kibernetinés saugos stiprinimui. Kaip raSoma 2015 mety Valstybés kontrolés
ataskaitoje valstybés mastu néra sukaupta tikslios informacijos apie iSlaidas kibernetinei saugai, ta¢iau
valstybiniy auditoriy vertinimu, 2011-2014m. kibernetinio saugumo ir el. informacijos saugos
priemonéms jgyvendinti panaudota apie 20,9 mIn. EUR, o nuo 2015 m. iki 2020 m. planuojama
panaudoti dar apie 15,6 mln. EUR valstybés biudzeto asignavimy, ES ir kitos tarptautinés finansinés
paramos 1éSy. Papildant Sig informacijg galima pasakyti, kad vykdant Kibernetinés saugos strategijos
2019-2021 mety plang numatoma skirti apie 7 mln. eury i§ valstybés biudzeto ir Europos Sajungos
paramos 1ésy (LRV, 2019).

2.3.2. Kibernetinés saugos teisinis reglamentavimas Lietuvoje

Lietuvoje Kibernetinés saugos valdymas vykdomas remiantis Kibernetinés saugos jstatymu ir
Kibernetiniy incidenty valdymo planu. Lietuvoje kibernetinés saugos funkcijas atlieka trys pagrindinés
institucijos: Nacionalinis kibernetinio saugumo centras, Valstybiné duomeny apsaugos inspekcija ir
Policijos departamentas. Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
(toliau — NKSC) yra pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uz vieningg
kibernetiniy incidenty valdyma, kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir kontrolg,
ypatingos svarbos informacinés infrastruktiiros kibernetinj saugumg ir informaciniy iStekliy akreditacija.

Pagal NKSC nuostatas yra numatyti Sie pagrindiniai institucijos veikos tikslai:
o Atlikti Saugumo priezitiros tarnybos funkcijas;
. Igyvendinti nacionaling kibernetinio saugumo politika;
o Atlikti Nacionalinés komunikacijy apsaugos tarnybos funkcijas;

o Vykdyti informacijos sklaidos, tyrimy ir analizés kibernetinio saugumo klausimais veikla.

NKSC struktiirg sudaro Kibernetinés gynybos ir Informacijos saugumo departamentai. Kibernetinés

gynybos departamentas sudarytas i$ trijy skyriy: Incidenty valdymo, Sistemy administravimo ir Kritinés
49



infrastruktiiros saugumo. Informacijos saugumo departamentas sudarytas taip pat i$ trijy skyriy:
Bendryjy reikaly, Inovacijy ir mokymo ir Akreditavimo. Kibernetinio saugos istatymui ir Incidenty
valdymo planui svarbiausi yra Incidenty valdymo ir Kritinés infrastruktiros saugumo skyriai.
Valstybiné asmens duomeny apsaugos inspekcija (toliau — VDAI) yra asmens duomeny apsaugos
priezitros institucija, kuri riipinasi, kad biity ginama zmogaus teis¢ ] asmens duomeny ir privatumo
apsaugg, tvarkant asmens duomenis profesiniais tikslais, kad asmens duomeny apsauga Lietuvoje
atitikty Europos Sajungos teisinius reikalavimus ir buty tinkamai uztikrinama informacinés visuomenés
aplinkoje. Nuo 2018 mety jsigaliojus Europos sgjungos Bendrojo duomeny apsaugos reglamentui
(toliau — BDAR) VDAI taip pat vykdo veiklg susijusig su BDAR ir priima skundus dél BDAR
pazeidimy. Lietuvos policija, o tiksliau Lietuvos kriminalinés policijos biuro 5-0ji valdyba yra atsakinga
uz nusikaltimus elektroninéje erdvéje. 12 paveikslélyje pavaizduotos uz kibernetiniy nusikaltimy

valdyma ir sprendimg atsakingos Lietuvos institucijos ir jy tarpusavio sgveika.

Pranesimas apie
nusikaltima susijusj su
elektronine erdve

PraneSimas apie BDAR
pazeidimg

Pranesimas apie kibernetinj
incidenta

Nacionalinis kibernetinés
Saugos centras
(NKSCQC)

Kibernetinio
saugumo taryba

; ) )
Valstybiné asmens duomeny
inspekcija (VDAI)

Policijos departamentas

Saltinis: parengta autoriaus pagal kibernetinés saugos jstatyma ir kt dokumentus
12 pav. Uz Kkibernetiniy nusikaltimy sprendima atsakingos Lietuvos institucijos
Schemoje taip pat vaizduojama Kibernetinio saugumo taryba, kurig sudaro jvairiy valstybés institucijy
atstovai, ji nuolatiné kolegiali nepriklausoma patariamoji institucija, analizuojanti kibernetinio saugumo
uztikrinimo biukle Lietuvos Respublikoje ir teikianti kibernetinio saugumo politikos formavimo ir

1gyvendinimo rekomendacijas.
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Lietuvos 2018 mety kibernetinés saugos strategijos pagrindiniai tikslai. Tki pat 2018 mety

Lietuva neturéjo vien kibernetinei saugai dedikuotos strategijos. 2002 — paskelbta bendro saugumo

strategija, 2011 — paskelbta informacijos saugos programa, kuri i§ dalies apémé ir kiberneting sauga.

Galiausiai pastarosios nepavyko pilnai jgyvendinti. 2017 metais buvo nuspresta sukurti pilnavertg

Nacionaline kibernetinés saugos strategija. Sioje strategijoje i§skiriami penki pagrindiniai tikslai ir juos

igyvendinti leidZiantys uzdaviniai:

1.

Stiprinti valstybés kibernetinj sauguma ir kibernetiniy gynybos pajégumy plétra, $io tikslo

uzdaviniai:

a)  Kurti sistemin] pozitri j kibernetinj saugumg ir prevencine veiklg — bus tobulinamas
kibernetinio saugumo rizikos nustatymo, vertinimo ir prognozavimo budus;

b) Didinti kibernetinio saugumo politikos formavimo ir jgyvendinimo efektyvuma,
mazinant administracing nastg kibernetinio saugumo subjektams;

c)  Skatinti nacionaliniy pratyby vykdyma ir dalyvavimg tarptautinése pratybose;

d)  Plétoti valstybés kibernetinés gynybos pajégumus.

Uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardyma ir tyrima, $io

tikslo uzdaviniai:

a)  Plétoti valstybés pajégumus ir gebéjimus kovoti su nusikalstamomis veikomis
kibernetingje erdvéje;

b)  Stiprinti nusikalstamy veiky kibernetinéje erdvéje prevencija ir kontrolg.

Skatinti kibernetinio saugumo kultiirg ir inovacijy plétra, Sio tikslo uZdaviniai:

a)  Plétoti mokslinius tyrimus ir didelg pridéting verte kurianéias veiklas kibernetinio
saugumo srityje;

b) Ugdyti kuarybiskumg, pazangius gebéjimus ir rinkos poreikius atitinkanéius
kibernetinio saugumo jgiidzius ir kvalifikacija;

c)  Skatinti vieSojo ir privataus sektoriy bei mokslo ir studijy institucijy
bendradarbiavima, kuriant kibernetinio saugumo srities inovacijas.

Stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavima, Sio tikslo uZzdaviniai:

a)  Gerinti vieSojo ir privataus sektoriy bendradarbiavimo koordinavima;

b)  Didinti vieSojo bei mazy ir vidutiniy privataus sektoriy atstovy kibernetinio saugumo
brandg;

c) Kurti atsakingg vieSojo ir privataus sektoriy Informacijos ir rySiy technologijy
saugumo spragy atskleidimo praktika.

Stiprinti tarptautinj bendradarbiavimg ir uZtikrinti tarptautiniy jsipareigojimy kibernetinio

saugumo srityje vykdyma, Sio tikslo uzdaviniai:
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a) Plétoti tarptautinj, tarpvalstybinj ir Baltijos regiono Saliy bendradarbiavimg
kibernetinio saugumo srityje;

b)  Stiprinti tarptautinius kibernetinio saugumo pajégumus ir gebéjimus;

€) plésti dialoga su Jungtinémis Amerikos Valstijomis kibernetinés gynybos srityje,
siekti Jungtiniy Amerikos Valstijy dalyvavimo Lietuvos kibernetinio saugumo

uztikrinimo projektuose.

Be Kibernetinés saugos istatymo ir strategijos Lietuvoje yra remiamasi anks¢iau minétu Asmens
duomeny teisinés apsaugos jstatymu, tik 1996 versija buvo atnaujinta kelis kartus ir dabar galioja 2019
mety. Taip pat labai svarbis yra kartu su Kibernetinés saugos jstatymu patvirtinti lydintys dokumentai:

. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio

saugumo subjektams, aprasas

. Nacionalinis kibernetiniy incidenty valdymo planas

Pirmajame labai detaliai apraSytos organizacinés ir techninés priemones, kurias privaloma ar
rekomenduotina jgyvendinti Y patingos infrastruktiiros valdytojams ir kitoms institucijoms, o antrajame
paaiSkinama kibernetiniy incidenty valdymo procediira.

Lietuva vis dar neturi jstatyminés bazés susijusio su atsakingu pazeidziamumy atskleidimu.
Netiirédama tokio jstatymo Lietuvos vyriausybé praranda puiky biida neatlygintinai arba su
minimaliomis iSlaidomis suzinoti apie realiai Lietuvos valstybiniy institucijy portaluose Ziojincias
skyles. Tiesa NKSC savo 2019 mety kibernetinio saugumo buklés ataskaitoje pazymi, kad deda visas

reikalingas pastangas tokio jstatymo atsiradimui ir Lietuvoje.

2.3.3. Dabartiné kibernetinés saugos situacija Lietuvoje

NKSC savo 2019 mety kibernetinio saugumo biiklés ataskaitoje informuoja, kad NKSC 2019
metais uzfiksavo 3241 kibernetinj incidenta, tris kartus daugiau nei ankstesniu laikotarpiu. Skelbiama,
kad $ie incidentai daugiausiai susij¢ su ry$iy ir informaciniy sistemy kibernetinémis grésmémis ir
kenkimo programine jranga. NKSC savo ataskaitoje pazymi, kad siekdami suvienodinti Lietuvos
teikiamy kibernetiniy incidenty ataskaity klasifikavimo principus su Europos sajungos naudojamomis.
NKSC pakeite kibernetiniy incidenty skai¢iavimo metodika. Esant tokioms aplinkybéms néra galimybés
tiesiogiai palyginti 2019 metais jvykusiy incidenty kiekj su 2018 ar 2017 mety kiekiu. Remiantis
ankstesne metodika Kibernetiniais incidentais buvo laikomi ir rankinémis ir automatinémis priemonémis
nustatyti incidentai, o nuo S§iy mety automatinémis priemonémis nustatyti incidentai laikomi
kibernetiniais jvykiais. Be pacios NKSC uzfiksuoty incidenty, 2019 metais dar gauta informacija i$

Valstybinés duomeny apsaugos inspekcijos apie 34 incidentus susijusius su asmens duomeny apsaugos
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pazeidimais, o Informatikos ir ry$iy departamento statistikos puslapyje skelbiamos apie 439 su
elektronine erdve susijusios nusikalstamos veikos. Anot NKSC tokie skurdas kity tarnyby pateikti
skaiCiai rodo, kad Lietuvoje daugiausiai démesio skiriama prevenciniam kibernetiniy incidenty
uzkardymui, o i$ teisinés pusés bausmés uz piktavaliskos veiklos vykdyma yra sunkiai realizuojamos.
NKSC savo ataskaitoje taip pat skelbia populiariausias ry$iy ir informaciniy sistemy kibernetines

grésmes Lietuvos IP rézyje (zr. Pav. 13)

SSL-POODLE
open-ftp open-rdp
opensmb
ntp- open-
open-portmapper open-ssdp version cwmo open-telnet

Saltinis: NKSC ataskaita, 2019

13 pav. Populiariausios ryS$iy ir informaciniy sistemy kibernetinés grésmeés 2019 metais

Taip pat labai svarbi statistika skelbiama apie pazeidziamas interneto svetaines. NKSC 2019 metais
patikrino 118 000 svetainiy bei portaly ir nustaté, kad net 37 % 18 jy naudoja nesaugia turinio valdymo
sistema (toliau — TVS), kuri leidzia i§ iSorés prie jos prisijungti per administratoriaus paskyra. Taip pat
ataskaitoje teigiama, kad statistiSkai vieSajame sektoriuje labiausiai paZeidziamos yra savivaldybiy ir
joms pavaldziy jstaigy interneto svetainés. Tuo tarpu saugiy interneto svetainiy kiekis viesajame
sektoriuje augo 11%. Valstybinés institucijos vis dar nepakankamai vertina pavojy, kad jy svetainés
spragos gali leisti nusikaltéliams skleisti tikrovés neatitinkancias naujienas (angl. Fake news) arba tokios
svetainés gali biiti panaudotos vykdant socialinés inZinerijos metodais paremtos atakos. Kaip raSoma
NKSC ataskaitoje patikrinus minétg kiekj interneto svetainiy surinkta tokia informacija apie tuose
puslapiuose naudojamas TVS sistemas (zr. Pav. 14). I$ identifikuoty TVS (56 700 i$ bendro 118 000
Lietuvos svetainiy skaiCiaus), nustatyta, kad net 63 proc. jy programinés jrangos versijos néra
naujausios, dél to yra rizika, kad pasenusi TVS turés pazeidziamuma, kurj iSnaudojus piktavalis galés
pries svetaing atlikti kiberneting ataka. Dar blogiau, 8 proc. identifikuoty interneto svetainiy savininky
naudoja gamintojy jau nebepalaikomg TVS, todél joms gali biiti neprieinami atnaujinimai ir jos gali
turéti saugumo spragy. Kaip jau minéta jvade, per metus dar labiau sumaZzéjo vieSojo sektoriaus Lengvai
i§lauziamy interneto svetainiy. Taip pat ataskaitoje pastebima, kad Lietuvoje sukurtos TVS buvo ypac

pazeidziamos kibernetiniams incidentams, dél nepakankamai kokybisko TVS kiirimo.
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Wordpress 34 proc. 33 proc.

Joomla 4 proc. 13 proc.
Fresh Media < 1 proc. 6 proc.
Idamas < 1 proc. 5 proc.
Drupal < 1 proc. 3 proc.
Kita 8 proc. 2 proc.
Nenustatyta ~ 52 proc. 38 proc.

Saltinis: NKSC ataskaita, 2019
14 pav. Populiariausios identifikuojamos TVS Lietuvoje

NKSC savo 2019 mety ataskaitos pabaigoje skelbia iSvadas su jy nuomone svarbiausiomis

problemomis ir pasteb&jimais:

1. Lietuvoje nepakankamai vertinamas kibernetiniy incidenty poveikis. Dazniausiai yra manoma,
kad kibernetiniai incidentai yra nereik§mingi. D¢l Sios prieZasties susiduriama su kitomis
problemomis, kurias NKSC fiksavo savo veikloje.

2. Viesajame sektoriuje interneto svetainiy kibernetinio saugumo buklé geréja, ta¢iau bendraja
prasme interneto svetainiy kibernetinio saugumo rizikos iSlieka reikSmingos.

3. Formalus kibernetinio saugumo reikalavimy jgyvendinamas didéja, taciau kyla keblumy

diegiant praktines kibernetiniy incidenty riziky kontrolés priemones.

Net keliy pasauliniy kompanijy kurian¢iy taip vadinamus kibernetinés saugos indeksus sarasuose

Lietuva uzima labai gerg vietg. Daugiau informacijos pateikiama 2 lenteléje.

2 lentelé Lietuvos pozicija pagal kibernetinj pasirengimg NCSI ir GCI indeksuose

National Cyber Security Index 2018 Global Cybersecurity Index 2018
Valstybé NCSI Taskai Valstybé GCI Taskai
1 Graikija 92.21 Jungtiné Karalysté 0.931
2 | Cekija 92.21 JAV 0.926
3 Estija 90.91 Pranciizija 0.918
4 Lietuva 88.31 Lietuva 0.908

Saltinis: parengta autoriaus pagal Global Cybersecurity Index, 2019 ir National Cyber Security Index, 2018
54



2.4. Kibernetinés saugos valdymo priemoniy taikymo lyginamoji analizé
pasaulio Saliy kontekste

3 lentel¢ Lyginamoji Jungtiniy Amerikos Valstijuy, Nyderlandy ir Lietuvos Kkibernetinés saugos

valdymo priemoniy taikymo analizé

Lyginamasis
parametras

Valstybé

Jungtinés Amerikos Nyderlandai Lietuva

Valstijos

PanaSumai

JAV ir Nyderlandai panas$is tuo, kad pas juos internetas atsirado
pakankamai senai, o kompiuteriniai tinklai egzistuoja daug laiko, todél yra
geras jdirbis Sioje srityje.

Ir JAV, ir Nyderlandai turi Atsakingo pazeidziamumy atskleidimo
istatymus

Ir Nyderlandy, ir Lietuvos kibernetinés saugos reglamentavimas yra
nedidelés apimties, yra nesudétinga orientuotis.

Nyderlandy ir Lietuvos kibernetinés saugos srities organizaciné schema
yra pakankamai panasi, abiejose yra palaikymo grupé/taryba, abiejose
pagrinding Sios srities galia koncentruojasi j Nacionalinj kibernetinés
saugos centra.

JAV ir Lietuva turi jstatymus reglamentuojancius interneto svetainiy ir
ziniatinklio tarnybiniy sto¢iy saugos reikalavimus

Skirtumai

Skirtingai nuo JAV ir Nyderlandy Lietuva savo kibernetinés saugos
strategijg suformavo pakankamai nesenai.

JAV kibernetinés saugos teisinis reglamentavimas stipriai skiriasi nuo kity
dviejy valstybiy, yra daug panasiy jstatymy, o dalis funkcijy iSskirstyta i
kelis skirtingu metu iSleistus jstatymus, kurie vienas kitg dalinai perdengia.
Nyderlandai i$siskiria tuo, kad nuo pat pirmosios savo kibernetinés saugos
strategijos laikosi nuoseklumo, jvykdo uzsibréztus tikslus ir parengia nauja
strategija.

Nyderlandai stipriai skiriasi nuo kity dviejy Saliy savo didele visy sriciy
skaitmenizacija.

Privalumai

Gerai paskirstytos
atsakomybeés tarp
kibernetinés saugos
srit] kuruojanciy
Istaigy.
Kibernetinei saugai

Turi labai gerai
atidirbtg ir tinkamai
funkcionuojantj
Koordinuoto spragy
atskleidimo jstatyma ir
gaires.

Turt teisinj
reglamentavima beveik
visoms kibernetinés
saugos sritims.

Per trumpa laika

gali skirti didel;
biudzety

Turi gerai paruosta
saugumo sistema
(security framework),
kurios pagalba
nesudétinga bet
kokioje istaigoje
optimizuoti kiberneting
sauga.

sugebejo pasitempti iki
kity Saliy ir iSspresti
daug vyravusiy
problemy
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informaciniy ir
techniniy sistemy,
kuriy nebejmanoma
atnaujinti, o jy
iSlaikymas kainuoja
kelis kartus brangiau
nei naujy sistemy.

jas valdyti, ypac jei jos
sutrikdomos
kibernetiniy ataky.

Kibernetinés saugos
sriciai skiria
pakankamai mazg dalj
nuo BVP.

Valstybé | Jungtinés Amerikos Nyderlandai Lietuva
Valstijos
Lyginamasis
parametras
Nepaslanki ir Yra daug neuzpildyty | Neturi galiojancio
griozdiSka teisiné baze, | sri¢iy teisiniame Atsakingo
joje sunku orientuotis, | kibernetinés saugos pazeidziamumy
tas pats dalykas gali reglamentavime. atskleidimo jstatymo
buti reglamentuotas
iSkart keliuose Daugelis sriciy taip
jstatymuose. stipriai skaitmenizuota,
Trikumai kad nebeliko
Daug seny alternatyviy budu kaip

Saltinis: sudaryta autoriaus

3 lenteléje palyginamos Lietuvos, Nyderlandy ir JAV kibernetinés saugos sistemos atsizvelgiant j

ju vystymasi, valdymo organy struktiirg ir teising bazg. Nepaisant to, kad Lietuvoje sistema yra palyginti

jauna, kokybiSkai néra per daug atitolusi nuo gerokai brandesniy ir ilgiau tobulinty sistemy, teisiskai ir

pagal struktiirg , ji gerokai artimesné¢ Nyderlandams, kur akivaizdZziai pasiteisina tikslais neperkrautos

kibernetinés strategijos modelis (trumpesnis laikotarpis, konkretlis struktiirizuoti tikslai). Vienas i$

pagrindiniy Lietuvos kibernetinés saugos teisinio reglamentavimo trikumy — néra Atsakingo

pazeidZiamumy atskleidimo jstatymo.
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3. VALSTYBES INSTITUCIJ PORTALU APSAUGOS KIBERNETINES SAUGOS
VALDYMO PRIEMONEMIS VERTINIMO METODOLOGIJA

3.1. Empirinio tyrimo metodologija

Renkantis kokio tipo tyrimas tinkamiausias Siam darbui, buvo nagrinéjami kiekybiniai ir
kokybiniai tyrimai. Kiekybinis tyrimas buvo atmestas kaip netinkamas, nes nagriné¢jama tema yra
pakankamai nauja ir reikalaujanti specifiniy ziniy. Néra pakankamai statistinés informacijos tinkamam
kiekybiniam tyrimui atlikti, be to atliekant ankenting apklausg nebtity pavyke rasti didelés imties
respondenty arba jy atsakymai bty buve neiSsamds, nepagrjsti patirtimi. Pagrindinis skirtumas tarp
kiekybiniy ir kokybiniy tyrimy tai, kad kiekybiniy tyrimy atveju gaunami rezultatai iSreiskiami skaiciais,
procentais ir statistiniai ry$iais, o kokybinio tyrimo rezultatas yra tekstinio pobtidzio, nestruktiirizuotas,
neturintis reprezentatyvumo, bet pateikiantis gilesn¢ ir platesne informacija, nei kiekybiniy tyrimy
(Tidikis, 2003).

Tyrimo uzdaviniams jgyvendinti buvo pasirinktas kokybinis tyrimas. Kokybinis tyrimas — tai toks
tyrimas, kuris sociologijos, filosofijos, logikos ir individualaus stebéjimo priemoniy pagalba padeda
suprasti tam tikra Zzmoniy elgesj ir tokio elgesio priezastis (Tidikis, 2003). Kokybinis tyrimas atskleidzia
ne tik akivaizdZiai matomus dalykus, bet nagringja ir giliau esancius poziiirius, jsitikinimus ir vertybes
(Socialinés informacijos centras, 2020). Anot Tidikio (2003) tyréjas atlikdamas kokybinj tyrima savo
démesj kreipia j subjekta ir jo veiksmus, bei kasdieng patirtj ir jo sgveika su kitais individais. Informacija
tyrimui nuspresta rinkti atliekant ekspertinj pusiau struktiirizuota interviu. Tokiam interviu parenkami
ekspertai, kurie yra savo profesinés srities Zinovai, turintys didziausig kompetencijg analizuojamoje
temoje ir galintys suteikti daugiausiai detalios informacijos apie tiriama objekta, aptarti ir patikrinti
tyrimo hipotezes, bei jvertinti jvairias tyrimo metodikas (Tidikis, 2003).

Pusiau struktiirizuotg ekspertinj interviu rekomenduojama naudoti kai tyréjas turi pasirenges temy
sgrasg, bet nori turéti laisvés interviu metu paklausti neparuosty klausimy, kurie kyla bendraujant su
pasnekovu. Taikydami pusiau struktiirizuotg interviu tyréjas gali lengviau suprasti tiriamg problema ir
atskleisti visiskai netikétus ar nenumatytus problemos aspektus (Rupsiené, 2007). Sio tyrimo tiksling
grupe sudare kibernetinés saugos ekspertai, turintys daug darbo ir uzsiéme, todél buvo parinktas pusiau

strukturizuotas interviu.
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3.1.1. Empirinio tyrimo tikslas ir uzdaviniai

Tyrimo tikslas

Atlikti eksperty nuomonés apie Valstybés institucijy portaly apsauga kibernetinés saugos valdymo

priemonémis analiz¢ ir pateikti priemoniy pritaikymo Lietuvos valstybés institucijy portaly apsaugai

rekomendacijas.

Tyrimo etapai

1.

Atlikta moksliniy straipsniy, knygy ir teisés akty bei ataskaity analizé padéjo iSnagrinéti
tyrimo teorinius aspektus. ISnagrinéta portaly apsaugos samprata ir aptarta kodél reikia
saugoti internetinius portalus. Atlikta internetiniy svetainiy ir Ziniatinklio aplikacijy
architektiiros analizé ir iSskirtos dazniausiai kiréjy daromos klaidos ir pazeidziamiausios
sritys. ISskirtos ir iSanalizuotos kibernetiniy nusikaltéliy dazniausiai atlieckamos atakos ir
nustatytos dazniausiai pasitaikancios kibernetinés grésmés. Detaliai iSnagrinétos
kibernetinés saugos valdymo riisys ir rekomendacijos, bei reikalavimai jy jvykdymui.
[Sanalizuota valstybés institucijy portaly apsaugos kibernetinés saugos valdymo
priemonémis pasauliné praktika. Tais paciais aspektais iSnagrinéta kibernetinés saugos sritis
Jungtinése Amerikos Valstijose, Olandijoje ir Lietuvoje. Atlikus visy trijy valstybiy detalias
analizes rezultatai palyginti, lentelés pagalba.

Atliktas kokybinio vertinimo tyrimas panaudojant ekspertinio vertinimo metoda. Pusiau
struktiirizuotam eksperty interviu parinkti devyni kibernetinés saugos specialistai i§
privataus ir valstybinio sektoriaus, turintys ne maziau kaip 5 mety patirtj informacijos ir
tinkly saugos srityse. Tyrimo metu surinkti duomenys iSanalizuoti ir palyginti apraSomuoju

budu.

3.1.2. Empirinio tyrimo imtis

»Kokybiniame tyrime neverta siekti tikimybinés, atsitiktinai sudarytos imties, bet prieSingai —

reikia pasirinkti tokius atvejus, kurie informatyvis tiriamuoju pozitiriu. Kiekviename tyrime imties dydis

ir konkretiis tyrimui pasirinkti imties vienetai i§ esmés priklauso nuo tyrimo tiksly” (Rupsiene, 2007).

Empiriniam tyrimui ekspertai buvo parinkti naudojant tikslinj grupiy formavima, remiantis jy patirtimi,

kasdiene veikla ir darbo sritimi. Atkreiptas démesys j respondenty darbo stazo trukme ir tai kaip aktyviai

jie reiskiasi su darbu susijusiuose socialiniuose tinkluose. Renkantis galimus kandidatus buvo

dalyvaujama jvairiose su kibernetine sauga susijusiuose seminaruose ir konferencijose, jy metu stebimi

praneséjai ir pasizymimi tie, kuriy praneSimai labiausiai susij¢ su tiriama tema. Du respondentai buvo
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parinkti, nes atstovavo zinomas valstybines ir privataus sektoriaus organizacijas uzsiimancias veikla
susijusia su Kibernetine sauga ir jos valdymu. Taip pat vienas ekspertas buvo parinktas pagal kito
eksperto rekomendacija.

Sudarant eksperty grupe tyrimui atlikti rekomenduojama jtraukti ne maziau kaip 5 ekspertus.
Daugelio mokslininky nuomone, optimalus grupés dydis — nuo 8 iki 10 eksperty. Yra jrodyta, kad
nedidelés eksperty grupés sprendimy ir vertinimy tikslumas nenusileidzia didelés eksperty grupés
sprendimy ir vertinimy tikslumui. Didinant eksperty imtj tyrimo tikslumas didéja ir didziausiu tampa 5-
9 eksperty grupéje. Kaip parodyta 15 paveikslélyje agreguoty sprendimy patikimuma ir eksperty kiekj
sieja greitai slopstantis netiesinis rySys (Augustinaitis ir kt., 2009).

Sprendinio patikimumas

100 %

75 % -

50%

25 % 7

O % T T T T T T T T T T T T T T T T T T T T T T T

01 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Eksperty skaicius

Saltinis: Augustinaitis et al., 2009, p. 202
15 pav. Ekspertuy skaiciaus jtaka vertinimo patikimumui

Remiantis $iais argumentais tyrimui buvo nuspresta apklausti 9 ekspertus.

Prie§ apklausiant ekspertus buvo paruostas interviu scenarijus (zr. 2 Priedas). Scenarijaus
pradZioje buvo apraSytas prisistatymas ir kreipimasis  ekspertus, paminéta raSomo darbo tema ir tyrimo
tikslas Taip pat scenarijaus pradzioje paminéta, kad vykdant apklausg bus iSlaikytas eksperty
anonimiSkumas ir pateikiant rezultatus respondentams bus suteikti kodiniai pavadinimai.

Interviu klausimyna sudaro 7 klausimai, apimantys tokias temas:

o Bendra kibernetinio saugumo situacija Lietuvoje
. Kibernetinio saugumo valstybinése institucijose bikle
o Kibernetinio saugumo teisinis reglamentavimas

o Tiriamos srities mokymai ir pratybos

59



. Visuomenés indelis j kibernetinj sauguma

3.1.3. Empirinio tyrimo loginé eiga

Empirinis tyrimas buvo atlickamas 2018 mety spalio 30 — lapkri¢io 20 dienomis. Tyrimui buvo
parinkti kibernetine sauga, tinkly sauga ir informacijos sauga uzsiimanciy jmoniy, bei valstybés
institucijy darbuotojai. Tyrimui parinkti teoriniu, teisiniu ir praktiniu lygmeniu dirbantys specialistai.
Atrenkant ekspertus buvo ieSkoma specialisty, kuriy darbo patirtis tiriamoje srityje yra ne mazesné kaip
5 metai.

Su ekspertais buvo susiekta elektroniniu pastu arba per socialinius tinklus Linkedin ir Facebook,
informuojant juos apie norimg atlikti tyrimg. Respondentai buvo informuojami apie tai, kad jy vardai,
pavardeés, darbovietés nebus vieSinamos ir bus i§laikytas anonimiskumas. Visi ekspertai i kuriuos buvo
kreiptasi sutiko dalyvauti tyrime. Kai respondentai sutikdavo dalyvauti interviu, jiems budavo
iSsiun¢iama papildoma informacija apie rasomg darba, norimg suzinoti informacijg ir interviu
klausimynas. $e$i ekspertai pageidavo j interviu atsakyti el. pastu, pildant tekstinio redaktoriaus
dokumento formg arba per Linkedin platformos susirasinéjimo modulj. Trys ekspertai pageidavo, kad
interviu biity vykdomas telefonu ir davé sutikima, dél pokalbio jraSymo. Tais atvejais kai su respondentu
buvo bendraujama telefonu, pokalbio jrasas biidavo perklausomas ir jo stenograma perkeliama j tekstinio
redaktoriaus dokumenta. Interviu telefonu trukmé nuo 20 iki 25 minuciy.

Respondenty uzpildytos anketos ir pokalbiy stenogramos buvo kaupiamos ir pagal jas véliau buvo
daromas tyrimas. Siame darbe néra pateikiami visy ankety tekstai, 3 Priede galima matyti vienos
uzpildytos anketos pavyzdj. Kartu su anketos tiriamaisiais klausimais buvo fiksuojama eksperto asmens
informacija: vardas, pavardé ir jmon¢ ar organizacija, kurioje jis dirba, taciau Sie duomenys darbe néra
pateikti siekiant uZztikrinti eksperty konfidencialumg. Patogumo délei respondentams buvo suteikti
kodiniai pavadinimai nuo E1 iki E9, tyrimo rezultatuose bitent §iais kodiniai pavadinimais ir yra

jvardijami ekspertai.

3.2. Empirinio tyrimo duomeny analizé

Pirmas klausimas — Keliais sakiniais apibiidinkite dabartine kibernetinio saugumo situacijqg
Lietuvoje — ar situacija geréja/blogéja palyginus su tuo kas buvo pries 5 metus?

Respondentai E2, E6, E9 akcentuoja apie prasta kibernetinés saugos situacija prie§ 5 metus ar
anksciau:

a)  Privatus sektorius kazkiek riipinosi saugumu

b)  VieSas sektorius beveik nesirtipina tinklo saugumu
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€)  Valstybés lygmeniu nebuvo paskirta uz kiberneting saugg atsakingy zmoniy ar institucijy
d)  Egzistavo pavienés institucijos, kurios tik rinkdavo kibernetiniy incidenty statistika
e) Buvo prasta teisiné bazé: nebuvo jstatymais apibrézta kieno tai yra atsakomybé, nebuvo

informacijos paprastiems vartotojams

Septyni i§ devyniy eksperty (E1, E2, E4-E6, E8, E9) teigia, kad kibernetinio saugumo situacija
Lietuvoje pastaraisiais metais geréja. Ekspertas E3 sako, kad situacija geréja po truputj, o ekspertas E7
mano, kad kibernetinio saugumo situacija blogéja. Ekspertai apibuidindami dabarting kibernetinés

saugos situacijg iSskiria tokius teigiamus bruozus:

a)  Geréja teisiné bazé: [sigalioja kibernetinés saugos jstatymas ir BDAR reikalavimai

b)  Atsiranda reikalavimai uZztikrinti svetainiy saugg, numatytos baudos uz reikalavimy
nevykdyma

c)  Kibernetinés saugos priezitiros funkcijos sukoncentruotos vienoje jstaigoje

d)  Parengta nacionaliné kibernetinés saugos strategija

Tuo tarpu ekspertas E5 dar paminéjo, kad $iuo metu Lietuva, Esty sukurtoje platformoje Nacionalines
kibernetinés saugos indeksas (angl. National cyber security index), pagal kibernetinés saugos brandos
lygi uzima 4 vietg pasaulyje.

Nors situacija ger¢ja, bet tuo paciu stipréja ir kibernetinés atakos, tobuléja kibernetiniai
nusikaltéliai ir didéja bendras ataky kiekis. Ekspertas E4 paZymi, kad organizacijy tinkluose daugeja
jvairios tinklo jrangos ir tarnybiniy sto¢iy, todél atsiranda vis daugiau viety kurias reikia saugoti nuo
kibernetiniy ataky. Respondentas E7 atkreipé démesj, kad nors atakos agresyveja, bet biudzetas
skiriamas S$iais sri¢iai nedid¢ja. Eksperto E9 nuomong galima bty panaudoti kaip apibendrinima Siam
Klausimui — Progresas dziugina, yra nuveikta labai daug, taciau pasaulis nestovi vietoje ir reikalingas
pastovus tobuléjimas.

Antras klausimas - Jisy nuomone, kokia bity pagrindiniai skirtumai palyginant LietuvoS
privataus ir valstybinio sektoriy interneto portaly kibernetinés saugos aspektus - kokie pazeidziamumai
pasitaiko dazniausiai?

Penkiy eksperty atsakymuose pazymima, kad dideliy skirtumy tarp valstybiniy institucijy ir
privataus kapitalo jmoniy interneto portaly ir jy pazeidziamumy néra. Tuo tarpu ekspertas E4 mano, kad
valstybiniy institucijy portalai paprastai biina susieti su duomeny bazémis ir aplikacijomis, o privataus
sektoriaus puslapiai dazniau biina reprezentacinio pobiidzio ir juose yra daugiau statin¢ informacija, be
vartotojy duomeny. Respondentas E2 irgi mato tam tikrus skirtumus, jo nuomone privaciame sektoriuje
nuo seno savo portalais privaléjo riipintis finansy kompanijos, kurioms kibernetiniai incidentai siejasi

su tiesioginiai finansiniai nuostoliais.
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Kalbédami apie portaly pazeidziamumus beveik visi ekspertai iSskiria dvi dazniausiai
pasitaikancias klaidas: neatnaujinama tarnybinés stoties, bei turinio valdymo sistemos programiné jranga
ir klaidos konfigtiracijoje ar programiniame kode. Apibendrinant galima jvardinti tokius eksperty

aprasytus svetainiy pazeidziamumus:

o Ziniatinklio tarnybiniy sto¢iy paZeidziamumai
. Programavimo kalby, skirty Ziniatinkliui kurti, pazeidZiamumai

. Turinio valdymo sistemy pazeidziamumai

Placiau reikty pakomentuoti eksperto E8 atsakymg, jis atkreipia démesj } Informaciniy
technologijy (toliau IT) skyrius privataus ir valstybinio sektoriaus organizacijose. E8 pazymi, kad
privaciam sektoriuje IT skyrius dirba iSvien su visa organizacija, o valstybiniame sektoriuje IT skyriai
yra paprastai izoliuoti nuo likusios organizacijos veiklos ir jos poreikiy, todél IT ir saugos poreikiai turi
Zemg prioritetg ir negauna pakankamo finansavimo. Bitent toks IT skyriaus atsiribojimas nuo
organizacijos sudaro prielaidas nesaugiy ziniatinklio portaly egzistavimui valstybiniame sektoriuje.

Ekspertas E9 detaliau panagrinéja skirtingo tipo organizacijy kibernetinés saugos situacija,

siekiant aiSkumo jo atsakymas buvo perkeltas j lentele Nr. 4.

4 lentelé Valstybinio ir privataus sektoriaus organizaciju portaly apsaugos situacija

Organizacijos

Parametras

tipas

Valstybés jstaigos

Didelés privataus

sektoriaus imonés

Smulkus ir vidutinis

verslas

Kibernetinés saugos

situacija

Gerokai pazengé | priekj (palyginus su

tuo kas buvo prie$ 5 ar daugiau mety)

Kaip ir anks¢iau
situacija yra gana

gera

Situacija labai bloga

ISlaidos kibernetinei saugai

Didéja

Skiriamos 1éSos

auga

Lésy neskiriama arba

skiriama labai mazai

Puslapiy talpinimas ir

portaly sauga

Bendrinés svetainés/portalai yra gana
gerai sutvarkyti

Daugéja svetainiy talpinamy bendroje
vyriausybés platformoje

Svetainés apsaugomos Ziniatinklio
aplikacijy ugniasienémis (angl. WAF)
Prasciau su naujai kuriamomis
sistemomis, jy konstravimu ir

testavimu (E. sveikata, VRK atvejai).

Yra pakankamai

priimtiname lygyje

Talpinama pas
atsitiktinius debesijos
paslaugy teikéjus
Svetainés tinkamai
nesaugomos ir

neatnaujinamos

Saltinis: parengta autoriaus pagal Eksperto E9 atsakymus j interviu klausimus
Ekspertas E2 atkreipé démesj, kad dabar kibernetiniai nusikaltéliai daugiau taikosi ne sutrikdyti

svetainés darbg, o iSnaudoti jg savo tikslams — panaudojant paZeidziamumus perimti informacija,
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jsibrauti j organizacijos vidinj tinklg, pasiekti vidines duomeny bazes arba jdarbinti portalus
kriptovaliuty kasimui. Tuo tarpu ekspertas E5 pabrézia, kad Siuvo metu portaly valdytojams néra
privalomy reikalavimy uztikrinti svetainés kodo higieng ir savalaikius programinés jrangos
atnaujinimus, reikalingas jstatyminés bazés papildymas Siuo klausimu.

Trec¢ias klausimas - Kaip manote kas valstybinéms institucijoms ir organizacijoms labiausiai
trukdo turéti patikimus ir saugius internetinius portalus? Kokiomis priemonémis ir kokiais techniniais
ir/ar organizaciniais kibernetinés saugos valdymo sprendimais siillytuméte efektyvinti kibernetinj
saugumq valstybinése institucijose?

Respondenty dazniausiai minimas valstybiniy institucijy saugiy internetiniy portaly egzistavimo
trikdis yra kompetentingy ir kvalifikuoty specialisty trikumas (taip atsaké penki i§ devyniy eksperty).
Kitas daznai eksperty anketose pasitaikes pastebéjimas buvo reikalavimy saugoti portalus nebuvimas
organizaciniame ir teisiniame lygmenyje (taip atsaké ekspertai E1, E2 ir E5). Be Siy daZniausiai

pasitaikanciy netobulumy valstybinése organizacijose, respondentai taip pat pamingjo:

a)  Saugos reikalavimy tickéjams nebuvimas, perkant portaly kiirimo paslaugas

b)  Reikalavimy periodiniam portaly saugumo patikrinimui nebuvimas

€)  Nepakankama atsakomybé ir baudos uz kibernetinés saugos priemoniy nevykdymag ar
nekokybiska jgyvendinima

d) Kuvalifikaciniy reikalavimy testuotojams nebuvimg perkant pazeidziamumy patikros
paslaugas

e)  Skiriamos nepakankamos léSos esamy ir naujy darbuotojy atlyginimams

f)  Profesionalus palaikymas i$ iSorés néra perkamas

g) Kompetencijy iSsklaidymas ir dedikuoty saugos specialisty nebuvimas

Kalbant apie technines ir organizacines priemones, kurios galéty padéti pagerinti portaly
kiberneting sauga vieningo sutarimo tarp eksperty néra. Apibendrinant respondenty pasitilymus, galima

sudaryti tokj rekomendacijy sarasa:

a)  Valstybés lygmeniu turi biti kiek jmanoma detaliau aprasyti privalomi reikalavimai portaly
saugumui

b)  Valstybés lygmeniu galéty biiti patvirtintas sgrasas platformy, kurios tinkamos valstybés
institucijy portaly kiirimui

c)  Organizacijos vykdydamos naujy ziniatinklio aplikacijy ir portaly suktirimo pirkimus turi j

reikalavimus jtraukti principy ,,sauguma pagal dizaing™ ir ,, numatytaji sauguma“ (angl.
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d)

f)
9)

h)

)

,security by design® ir ,security by default) laikymosi punktus, bei numatyti tieckéjy
atsakomybe jei bus pateiktas nesaugus produktas

Organizacijos turi periodiskai vykdyti portaly saugumo patikras. Patikras turéty atlikti tik
tam tikrus reikalavimus atitinkancios kompanijos. Per patikrinimus aptiktos portaly spragos
ir pazeidziamumai turi buti taisomi

Organizacijos turi skirti pakankamai 1€Sy saugos jrangai, paslaugoms ir jy palaikymui, bei
techninéms konsultacijoms jsigyti

Portalus saugoti pasitelkiant ziniatinklio aplikacijy ugniasieng¢ (WAF)

Dauguma valstybiniy jstaigy turéty savo portalus perkelti j specializuotg valstybés institucijy
svetainiy talpinimo platforma

Turi atsirasti jstaigos vadovo atsakomybé, tame tarpe ir finansiné, uz saugos reikalavimy
nesilaikyma. Turi biiti reglamentuoti ir aprasyti darbuotojy veiksmai ir atsakomybés.

Turi biti didinamas atlyginimy fondas kibernetinés saugos specialistams ir skiriamos 1éSos
naujy darbuotojy jdarbinimui

Turi buti skiriamos 1éSos kibernetinés saugos specialisty mokymams ir dalyvavimui

konferencijose

Ketvirtas klausimas - Ar siuo metu Lietuvos vyriausybés ir ministerijy pradétas vykdyti Valstybés

informaciniy istekliy infrastruktiiros ir tinkly konsolidavimas turés jtakos valstybiniy institucijy portaly

kibernetinei apsaugai? Jeigu taip tai kokios?

Siuo klausimu eksperty nuomoné buvo vieninga, net septyni i§ devyniy eksperty apie valstybiniy

iStekliy ir kibernetinés saugos konsolidavima, atsiliepé teigiamai. Daugelio eksperty nuomone

konsolidavimas gali padéti i§spresti net kelias ankstesniuose klausimuose isskirtas problemas:

Kvalifikuoty specialisty trikuma, nes centralizuotai sistemai prizitréti reik€s maZziau
specialisty ir jy atlyginimams bus galima skirti didesnj 1€y kiekj

Portaly talpinimo platformos suvienodinimas turéty palengvinti saugumo uZztikrinimg, nes
vietoje Simty skirtingy platformy reikés prizitréti tik vieng ar dvi

Portaly priezitirai bus taikomi vienodi saugumo reikalavimai, bus galima vieningai ir
nuolatos vykdyti jy saugumo patikrinimus

Esant centralizuotai tarnybiniy stoCiy ir portaly kibernetinei apsaugai, kiekvienai
organizacijai nebereikés atskirai pirkti saugumo techninés ir programinés jrangos, vykdyti
jos nuolatings prieziiiros. Bus taupomos valstybés 1ésos

Organizacijoms reikés maziau techninio personalo, nes nemazai atsakomybiy persikels ant

konsoliduoto duomeny centro valdytojo peciy
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. Procesy kontrolé ir darbuotojy, bei vadovy atsakomybé uz sistemy saugumag bus tiksliau

reglamentuotos

Nezitirint visy iSvardinty konsolidavimo pliusy ekspertai E6 ir E9 atkreipia démesj, kad labai
svarbu uztikrinti viso Sio projekto sauga. Konsoliduojant viska po vienu stogu, reiskia, kad viskas dirba
per vieng infrastruktiira, vieng tarnybiniy sto¢iy rézj, toks valstybiniy resursy sukoncentravimas atkreipia
kibernetiniy nusikaltéliy démesj. Jei nusikaltéliams pavykty i§lauzti bent viena i$ portaly ar ziniatinklio
aplikacijy, tikétina jei galéty patekti ir j kitas sukonsoliduotoje infrastruktiiroje veikiancias sistemas.
Sukompromitavus dalj sistemy galima padaryti neigiamg poveikj valstybés veikimui visos Salies mastu.
Sukoncentruotg infrastruktira gali biiti sudétinga ginti nuo iSoriniy ataky. Taigi labai svarbu Siame
sprendime nepamirsti kibernetinés saugos ir ja kiek jmanoma labiau stiprinti.

Penktas klausimas - Kokia jisy nuomone yra situacija su teisiniu kibernetinés saugos
reglamentavimu Lietuvoje? Ar pakankamai aiskiai yra apraSyta institucijy atsakomybé uz savo
valdomus informacinius isteklius ir internetinius portalus? Kgq jis siiilytuméte tobulinti?

Dauguma j §j klausimg atsakiusiy eksperty (dél ziniy trilkumo trys ekspertai neatsaké) teigia, kad
teisinio reglamentavimo uztenka ir jis su kiekviena diena geréja. Ekspertai E1, E2 ir E6 atkreipia démesj
1 netinkamg valstybiniy institucijy atsakomybés uz padarytus ar nepadarytus veiksmus kibernetinés
saugos klausimu reglamentavima, formuluoc¢iy netinkamuma ir atnaujinimo poreikj. Ekspertas E6 taip
pat sako, kad Siuo metu privaciam ir valstybés sektoriui nustatytos baudos ir atsakomybés uz netinkamai
ar 1§ vis nejvykdytus kibernetinius reikalavimus yra nevienodos, jas reikty suvienodinti. Dabar nustatyti
baudy dydZiai valstybiniam sektoriui yra maZesni ir taip skriaudziamas privatus sektorius, o valstybés
sektorius néra skatinamas laikytis kibernetinés saugos jstatymo.

Respondentai E2 ir E8 siiilo tobulinti esamus kibernetinés saugos reikalavimus jstatymuose.
Ekspertas E2 mano, kad dalis teisés akty yra jau pasene ir reikalingas jy atnaujinimus pagal dabarting
situacija: turéty buti perzilirétos internetiniy portaly reglamentavimas, sistemy klasifikavimas,
administracinés ir techninés priemonés kiekvienai kategorijai. Tuo tarpu ekspertas E8 mato daug
neaiskiy reikalavimy, kuriy reikalingumas ir kasty adekvatumas yra abejotini. Jo nuomone Lietuvoje
akivaizdziai triiksta teisininky su kibernetinio saugumo ir informacijos saugos patirtimi arba saugos
specialisty su teisés Ziniomis.

Sestas klausimas - Ar Lietuvos Krasto apsaugos ministerijos organizuojamos kibernetinés saugos
pratybos prisideda prie valstybés institucijy parengtumo atremti kibernetines atakas apsaugant
interneto portalus didinimo? Kg Siuo atveju siilytuméte tobulinti?

Eksperty atsakymus i$ §j klausimg galima suskirstyti j tris grupes: didziausia dalis (penki ekspertai
—El, E2, ES5, E6 ir E9) laikosi nuomonés, kad Siuo metu organizuojamos kibernetinés saugos pratybos
yra tinkamos ir teikia daug naudos; trys ekspertai (E3, E7 ir E8) mano, kad pratyby nauda minimali ar

jos 18 vis néra; vienas ekspertas (E4) neturéjo informacijos apie pratybas ir | klausima neatsakée. Eksperty
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E2, E6 ir E9 nuomone labai gerai, kad Siuo metu Krasto apsaugos ministerijos vykdomose pratybose yra
tikrinamos ir techninés, ir organizacinés kibernetinés saugos zinios. Respondentai E2 ir E9 pazymi, kad
dabar organizuojamy pratyby formatg labai papildyty ir iSplésty mokymy pries pratybas organizavimas.
Ypac gerai biity, jei pratybose i§ pradziy biity mokoma kaip aptikti ir sustabdyti kibernetines atakas, kaip
surinkti jkalcius ir kaip organizuoti kibernetiniy incidenty sprendimo darbg, o po mokymy vykty pacios
pratybos, kuriy metu organizacijy specialistai galéty patikrinti jgytas Zinias. Ekspertas E2 mano, kad
pratybos galéty vykti dazniau, o ekspertas E9 kaip tik rekomenduoja orientuotis ne j kiekybe, o j kokybe.

Respondentai E8 ir E9 atkreipia démesj, kad dabar organizuojamose pratybose daznai imituojamos
nerealistiSkos situacijos. Jy nuomone reikéty daugiau su tikromis situacijomis susiety pratyby uzduociy,
nes tik tokiu biidu bus galima jgyti naudingy Ziniy. Apibendrinant galima biity pasakyti, kad tokios
pratybos yra tikrai naudingos, ypac toms institucijom, kurios pac¢ios nesugeba iSmokyti savo darbuotojy
tinkamai reaguoti | kibernetinius incidentus, pildyti nacionalinio kibernetinés saugos centro pateiktas
formas ir rinkti informacija apie incidentus.

Septintas klausimas - Kaip prie valstybiniy institucijy internetiniy portaly kibernetinés saugos
tobulinimo galéty prisidéti Lietuvos visuomené?

Kalbant apie visuomenés indelj j portaly apsauga, daugelis eksperty pamingjo Lietuvos teisinés
bazés trukumus susijusius su atsakingu praneSimu apie aptiktas spragas. Dabartiniame teisiniame
reglamentavime yra aprasyta galimybé visuomengés atstovui pranesti apie pazeidimus aptiktus kazkokios
organizacijos informacingje sistemoje ar portale, taciau néra numatyta teisinio nelieCiamumo praneséjui.
Ekspertas ES siiilo jstatyme numatyti visuomenés atstovui aptikusiam spraga internetiniame portale ar
informacinés sistemoje per 48 valandas informuoti NKSC ir jei informavimas vyko tinkamai (jei pries
kreipiantis ] NKSC pazeidziamumas nebuvo vieSinamas internete) suteikti pilie€iui teising nelieCiamybe.
Respondentai E3 ir E9 abejoja placiosios visuomenes galimybémis dalyvauti portaly spragy paieSkose
ir kibernetinio saugumo stiprinime, nes paprastai tai moka tik siauras specialisty ratas.

Ekspertas E9 detaliau nagrinéja ka dar reik padaryti norint pagerinti placiosios visuomenés

supratimg apie kiberneting sauga:

o Visuomenés Svietimas ir pasakojimas apie grésmes yra labai svarbus

. Valstybinis sektorius galéty labiau jsitraukti j visuomenés Svietimg kibernetinés saugos
klausimais

o Reikia maZinti Zmoniy neatidumg ir lengvatikiSkuma, nes Sie biido bruoZai yra dazniausiai
1Snaudojami kibernetiniy nusikaltéliy

o Visuomené¢ turi iSmokti atpazinti kibernetines grésmes ir kilus jtarimui, kad portalas veikia
netinkamai arba nukreipiama j kita svetaine nesisijusig su portalo tema — informuoti NKSC
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ISVADOS IR PASIULYMAI

ISanalizavus teorinius Portaly apsaugos sampratos, portaly apsaugos elementy, svetainiy
architektiiros aspektus , bei atlikus dazniausiai daromy konfigiiracijos klaidy, vykdomy
ataky, ir kylanciy kibernetiniy grésmiy, bei priemoniy toms grésméms tvarkyti analize
galima daryti iSvada, kad daugelis problemy yra susij¢ su zmogiskuoju faktoriumi.
Programuotojai  pamirs§ta pakeisti gamyklinius programinés jrangos nustatymus, bei
slaptazodzius arba klaidingai ir nesaugiai suprogramuoja svetaines ar jy elementus, nesilaiko
geryjy praktiky dazniausiai pasitaikanciy ataky iSvengimui. Jgyvendinant kibernetinés
saugos valdymo priemones diegéjai pasirenka netinkamus metodus, padaro klaidingus
pradinius sprendimus ir siekia iSkart maksimaliai gero rezultato, prie§ tai tinkamai
nepasiruose.

Atsizvelgiant | uZzsienio Saliy (Jungtiniy Amerikos Valstijy ir Nyderlandy) praktika,
kibernetinés saugos valdymo vystymasi, esamg teisinj reglamentavimg ir realig kibernetinés
saugos padétj, bei atlikus lyginamaja analize, galima daryti iS§vada, kad norint pasiekti
draugisky gyventojams, patikimy ir atspariy kibernetiniams jsibrovimams valstybés portaly
biiseng nebiitina investuoti dideliy 1éSy ir pasitelkti daugybe specialisty (Jungtiniy Amerikos
Valstijy atvejis), nebiitina kurti sudétingy valdymo schemy, bei sunkiai suprantamy jstatymy
(Lietuvos atvejis), o galima viska pasiekti per minimalizmg, zengiant j prieki mazais
zingsneliais, bet patikimai (Nyderlandy atvejis). Reikia pasimokyti i§ Nyderlandy
kibernetinés saugos modelio: Kibernetinés saugos strategija kuriama trumpam laikotarpiui,
su realistiSkais jvykdomais uzdaviniais, naudojamas minimalus uZtektinas teisinis
reglamentavimas ir gyventojams sudaroma galimybé prisidéti prie svetainiy saugos

tobulinimo per Koordinuoto spragy atskleidimo programa.

Analizés iSvados labai nenutolo ir nuo eksperty apklausos rezultaty. Apklausty eksperty
nuomone, Lietuvos kibernetinés saugos situacija yra gerame stovyje ir matomas akivaizdus
tobuléjimas per pastaruosius 5 metus (jsigaliojo Kibernetinés saugos jstatymas ir BDAR
reikalavimai, parengta Nacionaliné kibernetinés saugos strategija, kibernetinés saugos
priezitira sukoncentruojama vienose rankose). Nepaisant to, vos ne vieningai pastebéta, jog
vis dar skiriama nepakankamai démesio didziajai daliai esminiy ir labai paprastu Ziniatinkliy
serveriuose ir turinio valdymo sistemose sutinkamu klaidy (neistaisomi ziniatinklio
tarnybiniy sto€iy pazeidziamumai, neatnaujinama turinio valdymo sistema, konfigtiruojant

svetaines nesilaikoma rekomendacijy).
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Pagal padarytas iSvadas teikiami tokie pasitlymai:

. Sialytina kuriant naujg ar atnaujinant esama Nacionaling kibernetinés saugos strategija
sumazinti strategijoje numatyty uzdaviniy kiekj, padaryti juos realistiSkesnius ir sutrumpinti
galutinj jvykdymo terming arba padaryti kelis trumpesnius etapus ties kuriais bty
patikrinama pasiekti rezultatai. Tokj Nacionalinés kibernetinés saugos strategijos modelj
taiko Nyderlandai ir jiems gerai sekasi jvykdyti uzsibréztus tikslus ir laiku jg atnaujinti.

o Sialytina kuriant Atsakingo pazeidziamumy atskleidimo jstatymg ar tvarkg pasiremti
geruoju Nyderlandy pavyzdziu Sioje srityje. Galima buty pasinaudoti Nyderlandy jgyta
patirtimi su teisinga formuluote, ankstesniame jy jstatyme buvo naudojamas terminas
»Atsakingas atskleidimas® (tokiu biidu perkeliant atsakomybe tik ant pranesanciojo), o
naujajame naudojamas terminas ,,Koordinuotas atskleidimas®, tokiu biidu perkeldamas
atsakomybe abiem dalyvaujan¢ioms puséms. Tokiame jstatyme ar tvarkoje turéty buti
numatyta visi Atsakingo atskleidimo dalyviai: organizacija, kuriai priklauso informaciné
sistema ir kuri paskelbé informacija apie vykdoma Atsakingo atskleidimo programa;
Pranesancioji pusé, atsakinga uz savo pacios veiksmus ir besilaikanti proporcingumo
principo (tikrinimo metu nedaryti nieko daugiau nei reikia tam, kad surinktum informacija
apie pazeidziamumg); Nacionalinis kibernetinés saugos centras dalyvauja informacijos
mainuose arba jei praneSancioji pusé to nori, gali biti tarpininku tarp pranesSanciojo ir
Atsakingo atskleidimo programg rengiancia organizacija.

. Sitlytina jpareigoti naujy informaciniy sistemy ar portaly kiiréjus taikyti principus Saugus
pagal nutyléjima (Secure by default) ir Saugus pagal dizaing (Secure by design), kas leisty
1Svengti daZnai pasitaikanciy klaidingos konfigtiracijos sukuriamy pazeidZziamumy.

o Biity naudinga jei Lietuvoje uz kiberneting sauga atsakingos institucijos irgi parengty tokia
kibernetinés saugos, informacijos saugos ir fizinés saugos jstatymy, tvarky ir rekomendacijy
rodyklé kokig yra parenges Jungtiniy Amerikos Valstijy Gynybos ministerijos Informacijos
analizés centras (1 Priedas). Tokiame dokumente galéty bati patogiai pateiktos nuorodos j
visus Lietuvoje galiojancius teisés aktus, strategijas, nutarimus ir rekomendacijas. Tokio
dokumento atsiradimas palengvinty institucijy prizitrin¢iy ir sauganciy savo informacines
sistemas, duomeny bazes ir portalus darba. Dokumentas turéty biti skelbiamas jj

parengusios institucijos portale ir atsiradus pakeitimy atnaujinamas.
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Vaitkevic¢ius J. Valstybés institucijy portaly apsauga kibernetinés saugos valdymo priemonémis /
Kibernetinio saugumo valdymo magistro baigiamasis darbas. Vadovas prof. dr. T. Limba — Vilnius:
Mykolo Romerio universitetas, Ekonomikos ir verslo fakultetas, 2020

ANOTACIJA

Magistro baigiamajame darbe iSnagrinéjus portaly apsaugos sampratos ir apsaugos elementy
teorinius aspektus, iSanalizavus kibernetinés saugos grésmes ir kibernetinés saugos valdymo priemoniy
taikymo rekomendacijas, iSanalizavus kibernetinés saugos valdymo priemoniy taikymo ypatumus
pasaulyje ir Lietuvoje, atlikus kokybinj tyrimg, buvo pateiktos kibernetinés saugos valdymo priemoniy
pritaikymo Lietuvos valstybés institucijy portaly apsaugai rekomendacijos. Pirmoje darbo dalyje yra
analizuojami internetiniy portaly apsaugos kibernetinés saugos valdymo priemonémis teoriniai aspektai,
analizé grjsta moksliniais straipsniais, knygomis, bei internetiniais duomeny $altiniais. Antroje darbo
dalyje nagrinéjama portaly apsaugos kibernetinés saugos valdymo priemonémis pasauliné patirtis,
lyginama Jungtiniy Amerikos Valstijy, Nyderlandy ir Lietuvos kibernetinés saugos sritys. Tre¢ioje darbo
dalyje pateikta pasirinkta tyrimo metodologija, aprasyta ir pagrista kodél buvo pasirinktas biitent toks
tyrimo metodas ir kokio tipo vertinimas bus atliekamas. Galiausiai atlikta empirinio tyrimo rezultaty

analize, bei detaliai iSnagrinéjami eksperty atsakymai.
Pagrindiniai ZodZiai: kibernetinio saugumo valdymo priemonés, kibernetinio saugumo

grésmes, internetiniy portaly apsauga, valstybés institucijos, kibernetinés saugos strategija, svetainiy

pazeidZziamumai, kibernetin€s saugos jstatymas
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Vaitkevicius J. Protection of public authorities portals by cyber security management tools /
Master‘s Work in Cyber security Management. Head of the prof. dr T. Limba. - Vilnius: Mykolas
Romeris University, Faculty of Economics and business, 2020

ANNOTATION

In the master's thesis after analyzing the theoretical aspects of portal security concept and security
elements, analyzing cyber security threats and recommendations for the application of cyber security
management measures, analyzing the peculiarities of the application of cyber security management
measures in the world and in Lithuania, following a qualitative study, recommendations for the
application of cyber security management measures to the protection of portals of Lithuanian state
institutions were provided. The first part of the work analyzes the theoretical aspects of the protection
of Internet portals by cyber security management tools, the analysis is based on scientific articles, books,
and online data sources. The second part of the work examines the global experience of portal security
using cyber security management tools, compares the areas of cyber security in the United States, the
Netherlands and Lithuania. The third part of the work presents the chosen research methodology,
describes and substantiates why this research method was chosen and what type of assessment will be
performed. Finally, the analysis of the results of the empirical research is performed, and the answers of

the experts are analyzed in detail

Key words: cyber security management tools, cyber security threats, protection of web portals,

public authorities, cyber security strategy, website vulnerabilities, cyber security law
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Vaitkevic¢ius J. Valstybés institucijy portaly apsauga kibernetinés saugos valdymo priemonémis /
Kibernetinio saugumo valdymo magistro baigiamasis darbas. Vadovas prof. dr. T. Limba — Vilnius:
Mykolo Romerio universitetas, Ekonomikos ir verslo fakultetas, 2020

SANTRAUKA

Magistro baigiamojo darbo tikslas - Jvertinus portaly apsaugos kibernetinés saugos valdymo
priemones pateikti jy pritaikymo Lietuvos valstybés institucijy portaly apsaugai rekomendacijas. Taip
pat siekiama iSanalizuoti kibernetinés saugos grésmes ir kibernetinés saugos valdymo priemoniy
taikymo teorinius aspektus, iSanalizuoti kibernetinés saugos valdymo priemoniy taikymo ypatumus
pasaulyje ir Lietuvoje.

Kai yra kuriami valstybés institucijy portalai daugiausiai démesio yra skiriama turiniui,
prieinamumui ir naudojimo patogumui, o apie tinklalapio saugg pradedama galvoti tik véliau. Dazni
atvejai kai portalo spragos yra istaisomos tik po jvykusiy kibernetiniy incidenty ar informacijos apie
esamus pazeidziamumus pavieSinimo ziniasklaidoje. Magistriniame darbe, remiantis uzsienio $aliy
patirtimi ir teorine informacija, bus siekiama pateikti rekomendacijas dél kibernetinés saugos priemoniy
taikymo internetiniy portaly apsaugai.

Darbe taikyta literatiiros ir dokumenty analizé siekiant iSanalizuoti portaly apsaugos samprata,
kibernetinés saugos grésmiy ir kibernetinés saugos priemoniy teorinius aspektus. Lyginamoji analizé
atlikta siekiant palyginti pasaulio ir Lietuvos patirtj kibernetinés saugos valdymo srityje. Taip pat atliktas
kokybinis eksperty nuomongs tyrimas, kurio metu buvo apklausti 9 ekspertai. Tyrimu siekta iSsiaiskinti
bendra kibernetinio saugumo situacijg Lietuvoje, kibernetinio saugumo biiklg valstybinése institucijose,
kibernetinio saugumo teisin] reglamentavimg Lietuvoje, galimas visuomenés indé¢lis | kibernetinj
sauguma. Apibendrinus visais metodais surinktus duomenis pateiktos rekomendacijos d¢l kibernetinés
saugos valdymo priemoniy taikymo.

Darbg sudaro 3 dalys: Pirmoje darbo dalyje yra analizuojami internetiniy portaly apsaugos
kibernetinés saugos valdymo priemonémis teoriniai aspektai, analizé¢ grista moksliniais straipsniais,
knygomis, bei internetiniais duomeny Saltiniais. Antroje darbo dalyje nagrinéjama portaly apsaugos
kibernetinés saugos valdymo priemonémis pasaulin¢ patirtis, lyginama Jungtiniy Amerikos Valstijy,
Nyderlandy ir Lietuvos kibernetinés saugos sritys. Trecioje darbo dalyje pateikta pasirinkta tyrimo
metodologija, aprasyta ir pagrjsta kodél buvo pasirinktas bitent toks tyrimo metodas ir kokio tipo
vertinimas bus atliekamas. Galiausiai atlikta empirinio tyrimo rezultaty analizé, bei detaliai

i$nagrin¢jami eksperty atsakymai
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Vaitkevicius J. Protection of public authorities portals by cyber security management tools /
Master‘s Work in Cyber security Management. Head of the prof. dr T. Limba. - Vilnius: Mykolas
Romeris University, Faculty of Economics and business, 2020

SUMMARY

The aim of Master’s thesis - After evaluating the cyber security management measures of portal
security, to provide recommendations for their application to the security of portals of Lithuanian state
institutions. Also, the aim is to analyze cyber security threats and theoretical aspects of the application
of cyber security management measures, to analyze the peculiarities of the application of cyber security
management measures in the world and in Lithuania.

When public authorities' portals are created, the focus is on content, accessibility and ease of use,
and the safety of the website is only considered later. Frequent cases where vulnerabilities in the portal
are remedied only after cyber incidents or the disclosure of information about existing vulnerabilities in
the media. In this work, based on the experience of foreign countries and theoretical information,
recommendations on the application of cyber security measures to the protection of Internet portals will
be provided.

The analysis of literature and documents was applied in the work in order to analyze the concept of
portal security, theoretical aspects of cyber security threats and cyber security measures. The
comparative analysis was performed in order to compare the world and Lithuanian experience in the
field of cyber security management. A qualitative survey of expert opinions was also conducted, during
which 9 experts were interviewed. The aim of the research was to find out the general cyber security
situation in Lithuania, the state of cyber security in state institutions, the legal regulation of cyber security
in Lithuania, the possible contribution of the society to cyber security. After summarizing the data
collected by all methods, recommendations for the application of cyber security management measures
are provided.

The first part of the work analyzes the theoretical aspects of the protection of Internet portals by
cyber security management tools, the analysis is based on scientific articles, books, and online data
sources. The second part of the work examines the global experience of portal security using cyber
security management tools, compares the areas of cyber security in the United States, the Netherlands
and Lithuania. The third part of the work presents the chosen research methodology, describes and
substantiates why this research method was chosen and what type of assessment will be performed.
Finally, the analysis of the results of the empirical research is performed, and the answers of the experts

are analyzed in detail
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rodyklé (DOD CSIAC, 2020)

1 Priedas. Kibernetinio saugumo diagrama

b wijun S| wogn 51 "95Ea|aY 21|qnd 1O Eb._n% Iy Juawaielg uonnguElg [T s31pdn fur o) mueea i
Pel : Rnqusia 19 SN 10} T T papaje &g ol dn ubis ue CLuerl
ey iabosn - dviM - .,J I St A n”.h_u.h.. Y|

i oo Avoa 00" L5 UBL BEE| K SI0E | o A

sayepdn Ausosy D wwiasn [l sor L] ‘BNGS| SN 0} PUNDITRION B ]

e | | By UIEUSD BOGINS KN 9} 190 UoSIZap 53|dy jo osnesoy

. BIORIBAON AIR SYULBIAL SR IR NG PR SIL) e LES
weatasn ] o [l vea B Bl SRI LY PO D SUCUG Pr| B i witer ey
“sAlRpN RSN Al SI0GG PO U SER0E -
wosn [ | ﬂ:wwawa 5] uBemop GjsGom ) A pRILSLLSILE
nesn [0 s [ goiaseriniess [0 suonapses sd St SSND ad) 9 Ao u__._..wa._oawmhu .
“pifen sbuo)
Teleds - R 243 vy a1 51 U1 S BB MOA § MALY £ 1) SEED|

_.
SI5 BAGL O UOSOAP 5,005 BLE 45 OIS BXNDS BUL IE Swejgnd

o ann afess o0 U susasdes §EUOEED ABL 0K

g i B B U S50 24 1o SUBEU| BU KIS0 B, TR

Sy} 0 LIndO{aARD BU) 4] PEIDILOD 10U BB S3US PAUT UL v
“BBYER AJuRIND
s yuppocy Suas-and eATRILoWINg O 45 LINRGSE
POy Ity PERISLU ST JUSUITDAN BUT SIESIPLY SINRR U] SRS
“HUN0E 8185008 ADiond sATERoEng
FEOL B O} SIHEN S[AUD wor S Lo Burpeseainog (A
gy g Apgisudeey AR 0 SHUG PUR RoD sBsRgs
A ouBpnl pUE BES00 AUNseseals serupiin peya sy .

oo | e
aned

ssa00y abeuep

SUSISSI LIMSNg

B

é
\

0 58 0[] LORWOE WO

|
i
|

Bty fun AEag Jsnsuos
EZ 0454 P 045N

:
|
|
;
3
:
!
j
E

~

il
g
i

WM UL
Eiis‘g
| _mn Aoy s 2 s

(b o 1ZLCE 1 oL
2o puw ey pue LepBey) Uag

|
i
]
ii

J,
,
af
hhhhhhh B
e e

?l'___ronn_o_!F
T GRIBAR, R

]

]

ié
u
=

m:_.aw.uE;hEEugEgnE!_-
siayoeny Aejag pue Jusaalg .\

L
e

ssouipeay Jeqhy ueybusng

I/
I\
Ij

05 % 0 WL Il v oREa T S
UBid PURULE T PUgUT

5 gi
a )

_—ﬂrr.m'm: R
SO R T N
P9 511 O WL

g g
|
||;§

JsuRlj Ul BjEQ BInDag

k-

18Nn4] upEpE puE dojeasg woedsepied ayj puejsiapun |

N
>
>

Bioraeisai oyl

o) suopsaBins/sungsznb puag
0202 ‘) |4y pajepdn j5e
Runaasiaghy Joy 019 fndeg

aoa auy fq paday

a

S@2UBNSS| pue $al|jod
pajejay-Ajunoasiagqin

LTELpLTI0E O

[ Nigoq pajsni] e ajesadQ pue piing | "=k

80



2 Priedas. Pusiau struktiirizuoto interviu scenarijus

Laba diena,

Esu Jonas Vaitkevi€ius, Siuo metu studijuoju Mykolo Romerio universitete Kibernetinio saugumo
valdyma ir raSau Magistrinj baigiamajj darbg. Mano MBD tema ,,Valstybés institucijy portaly apsauga
kibernetinés saugos valdymo priemonémis*.

Darbo tyrima nusprendziau daryti kokybinj — atliekant eksperty apklausg. Planuoju apklausti 7-9
ekspertus. Jus pasirinkau vienu i$ eksperty.

Darbe nebus minimos tikrosios eksperty pavardé ir vardai, jie bus suzyméti numeriais.

PraSau uzpildyti anketa, atsakant j atviro pobudzio klausimus.

Eksperty apklausos klausimynas

1. Keliais sakiniais apibudinkite dabarting kibernetinio saugumo situacija Lietuvoje - ar situacija
geré¢ja/blogéja palyginus su tuo kas buvo pries 5 metus?

2. Jusy nuomone, kokia biity pagrindiniai skirtumai palyginant Lietuvos privataus ir valstybinio
sektoriy interneto portaly kibernetinés saugos aspektus - kokie pazeidziamumai pasitaiko
dazniausiai?

3. Kaip manote kas valstybinéms institucijoms ir organizacijoms labiausiai trukdo turéti patikimus
ir saugius internetinius portalus? Kokiomis priemonémis ir kokiais techniniais ir/ar
organizaciniais kibernetinés saugos valdymo sprendimais sitilytuméte efektyvinti kibernetinj
saugumg valstybinése institucijose?

4. Ar Siuo metu Lietuvos vyriausybés ir ministerijy pradétas vykdyti Valstybés informaciniy
iStekliy infrastruktiiros ir tinkly konsolidavimas turés jtakos valstybiniy institucijy portaly
kibernetinei apsaugai? Jeigu taip tai kokios?

5. Kokia jlisy nuomone yra situacija su teisiniu kibernetinés saugos reglamentavimu Lietuvoje? Ar
pakankamai aiSkiai yra apraSyta institucijy atsakomybeé uz savo valdomus informacinius iSteklius
ir internetinius portalus? Ka jus sitilytuméte tobulinti?

6. Ar Lietuvos Krasto apsaugos ministerijos organizuojamos kibernetinés saugos pratybos
prisideda prie valstybés institucijy parengtumo atremti kibernetines atakas apsaugant interneto
portalus didinimo? Kga §iuo atveju sitilytumete tobulinti?

7. Kaip prie valstybiniy institucijy internetiniy portaly kibernetinés saugos tobulinimo galéty

prisidéti Lietuvos visuomené?
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3 Priedas. Eksperto atsakymuy apraSymas. Pavyzdys.
Ekspertas E9

1. Keliais sakiniais apibudinkite dabarting kibernetinio saugumo situacijg Lictuvoje - ar situacija
geréja/blogéja palyginus su tuo kas buvo pries 5 metus?
Progresas be abejo matosi. Lyginant pries 5 metus yra labai pasistiméta teisinéje bazéje. NKSC
sukiirimas ir kompetencijy ten atsiradimas yra dideli zZingsniai j priekj. Taigi i§ esmés tikrai
galima pripazinti, kad progresas yra, bet reikia suprasti, kad ir grésmés nestovi vietoje, jos
taipogi sparciai vystosi. Jei lygintume tas grésmes, kurios buvo pries 5 metus ir kokios yra dabar
tai galime matyti, kad dabar grésmeés yra stipriai iSaugusios. Progresas dziugina, bet tikrai dar
nesame pasiekia tokiq stadijq, kad galétume pasakyti, kad viskas tikrai jau yra gerai ir bus gerai

rytoj.

2. Jusy nuomone, kokia biity pagrindiniai skirtumai palyginant Lietuvos privataus ir valstybinio
sektoriy interneto portaly kibernetinés saugos aspektus - kokie pazeidziamumai pasitaiko
dazniausiai?

Reikety isskirti 3 grupes:

Valstybés jstaigos, gerokai pazenge j priekj (jei lyginti kas yra dabar ir kas buvo pries 5 metus),
daug svetainiy yra sukonsoliduota j vieningq sistemq. Valstybés jstaigos atkreipé démesj j
Vyriausybés nutarimus ir pradéjo diegtis pas save internetiniy aplikacijy ugniasienés (WAF),
sauga Zenkliai pageréjusi, dar yra spragy su naujai kuriamomis sistemomis (Esveikata, VRK
atvejai). Tai labiau susije ne su techniniy saugumo sprendimy tritkumu, bet labiau su paciy naujy
sistemy konstravimu ir testavimu, cia saugumas yra nepakankamas. Bendrinés svetainés
(portalai) jau yra gana gerai sutvarkyti ir saugiis.

Didelés jmonés (enterprise). situacija yra gana gera, ji buvo gan nebloga ir anksciau, islaidos
kibernetiniai saugai auga, yra pakankamai priimtiname lygyje.

Smulkus ir vidutinis verslas. situacija labai bloga, nes mazos jmonés neturi savo informacijos
saugumo specialisty, puslapius talpina pas atsitiktinius debesijos paslaugy teikéjus. Paprastai
tokie tiekéjai nesiiilo turinio valdymo jrankiy diegimo ir prieziiros arba tos paslaugos yra per
brangios. todél didZiausias kiekis jsilauzZimy ir duomeny nutekéjimo jvyksta Siose jmonése. Pvz.

grozio chirurgijos klinikos atvejis.

3. Kaip manote kas valstybinéms institucijoms ir organizacijoms labiausiai trukdo turéti patikimus
Ir saugius internetinius portalus? Kokiomis priemonémis ir kokiais techniniais ir/ar
organizaciniais kibernetinés saugos valdymo sprendimais sitlytuméte efektyvinti kibernetinj

saugumg valstybinése institucijose?
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DidzZiausias tritkumas yra specialisty tritkumas, gana sunku pritraukti ir islaikyti kibernetinio
saugumo specialistus, pagrinde dél atlyginimy skirtumo privaciam ir valstybiniam sektoriui
skirtumo. Saugos sprendimus jsigyja gerus, bet néra kam administruoti. Paprastai saugumo
sprendimo paslaugy pirkimas is isorés néra daromas, dél tam tikry susiklosciusiy aplinkybiy.
Kita problema, kad tie patys Zmonés turi rupintis ir IT infostruktiira ir kompiuteriniais tinklais
ir duomeny saugumu.

Efektyvinimui:

Tinkamus techninius ir programinius sprendimus galéty parinkti kvalifikuoti specialistai. Reikty
daugiau démesio skirti vidiniams mokymams, specialisty tobulinimui, komandiruotéms j
konferencijas.

Taip pat reikty daugiau lésy skirti naujiems specialistams jdarbinti ir apmokyti.

Ar Siuo metu Lietuvos vyriausybés ir ministerijy pradétas vykdyti Valstybés informaciniy
iStekliy infrastruktiiros ir tinkly konsolidavimas turés jtakos valstybiniy institucijy portaly
Kibernetinei apsaugai? Jeigu taip tai kokios?

Reikty isskirti du atskirus konsolidavimo etapus:

Valstybés informaciniy istekliy konsolidavimas

Kibernetinio saugumo konsolidavimas.

Kibernetinio saugumo konsolidavimas yra svarbus ir reikalingas, nes sukoncentravus zZmones
turincius kompetencijas j vieng vietq jie gali potencialiai padaryti daugiau darby, gauti daugiau
lésy mokymams.

Yra kitas aspektas dél rysiy konsolidavimo, nes sukoncentravus tinklg j vienas rankas, ji gali biiti
sunkiau ginti ir jis tampa lengvesniu taikiniu. Sukoncentruota infrastruktiira yra daug jdomesné
nei pavieniai taikiniai, nes sukompromitavus vienq jstaigg galima biity sukompromituoti visq
saugumo sistemq visoje Salyje.

Visy klausimy sprendimas ir tinkly valdymas atiduodama vienai ministerijai ir véliau pasikeitus

valdziai politikai galéty lengviau kontroliuoti prieigas prie duomeny.

Kokia jisy nuomone yra situacija su teisiniu kibernetinés saugos reglamentavimu Lietuvoje? Ar
pakankamai aiSkiai yra apraSyta institucijy atsakomybé uz savo valdomus informacinius isteklius
ir internetinius portalus? Kg jis sitilytuméte tobulinti?

Neturiu kompetencijos Siuo klausimu.
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6. Ar Lietuvos Krasto apsaugos ministerijos organizuojamos Kibernetinés saugos pratybos

prisideda prie valstybés institucijy parengtumo atremti kibernetines atakas apsaugant interneto
portalus didinimo? K3 §iuo atveju sitilytuméte tobulinti?
Pratybos yra labai reikalingos, kalbant su pratyby dalyviais gan daznas atsakymas buvo toks,
pratybos kas metai didéja dalyviy skaiciumi, bet atlickamos uzduotys ir jgyjamos patirtys
negeréja. Yra issakytos nuomonés, kad norétysi sudétingesniy uzduociy, labiau realistisky,
labiau praktisky.

Daugiau koncentruotis ne j kiekybe, o j kokybe ir sudétingesnes uzduotis.

7. Kaip prie valstybiniy institucijy internetiniy portaly kibernetinés saugos tobulinimo galéty
prisidéti Lietuvos visuomené?
Visuomenés edukacija yra labai svarbus dalykas. Abejoju ar visuomené galéty prisidéti prie
saugomo tiesiogine prasme. Svarbu, kad Visuomené ismokty atpazinti kibernetines grésmes ir
kilus jtarimui, kad portalas veikia netinkamai arba nukreipiama j kazkokiq svetaine ir prasoma
jvesti savo asmeninius banko prisijungimo ar kitus duomenis. Kad apie tai biity pranesama ir
kuo maziau zZmoniy uzkibty ant tokiy ataky kabliuko. Tokiu atveju ir jvykus kibernetiniam
incidentui poveikis nebiity per sudétingas. Visuomenés svietimas, mokymas ir pasakojimas apie
grésmes yra labai svarbus.
Manau, kad labai tritksta plataus mgsto tiek valstybinio sektoriaus, tiek visuomenés mokymy.
Tai yra pirmas ir pagrindinis dalykas padedantis atremti kibernetines atakas.
Zmoniy neatidumas ir lengvatikiSkumas yra daZniausiai naudojami jrankiai, kuriais

kibernetiniai nusikaltéliai bando pasiekti savo tiksly.
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA

2020 - 04 - 28
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas),

Ekonomikos ir verslo fakulteto, Kibernetinés saugos valdymo programos
(fakulteto / instituto, programos pavadinimas)

Studentas (-¢)  Jonas Vaitkevicius :
(vardas, pavardé)

patvirtinu, kad Sis rasto darbas / bakalauro / magistro baigiamasis darbas

,,Valstybés institucijy portaly apsauga Kibernetinés saugos valdymo priemonémis*:

1. Yra atliktas savarankiskai ir sgziningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yraparasytas remiantis akademinio raSymo principais ir susipazinus su rasto darby metodiniais
nurodymais.

Man zinoma, kad uz sagZiningos konkurencijos principo pazeidimg — plagijavimg studentas gali biiti

Salinamas 1§ Universiteto kaip uz akademinés etikos paZeidima.
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