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Santrumpy aiSkinamasis Zodynas

IP — Internet protocol
WPAN — Wireless personal area network
API — Application programming interface

DDoS - Distributed denial of service

IT — Informacinés technologijos

SNMP — Simple network management protocol
SCADA — Supervisory control and data acquisition

MIPS — Microprocessor without interlocked pipelined stages



1. Ivadas

Daikty internetas — tai tarptinkliné elektroniniy jrenginiy sgveika, kuri leidZia rinkti ir dalyti
informacija. Daikty internetas leidzia aptikti ir manipuliuoti jtaisais per interneta, taip pat leidzia ,,daiktams
patiems spresti, kokius veiksmus atlikti, remiantis kity ,,daikty* atsiysta informacija. Toks valdymo biuidas
yra daug efektyvesnis, nes kompiuteris gali iSanalizuoti duomenis daug greiciau ir priimti geresnius
sprendimus, nei zmogus. Daikty internetas suteikia galimybg integruoti kompiuterines sistemas ] fizinj
pasaulj. Kompiuteris jau dirba ne tik su virtualia aplinka, bet gali gauti informacijos ir i$ fizinés aplinkos be
7mogaus jsikis§imo. Zurnalas ,,Forbes“ daikty interneta pavadino nauja revoliucija, kuri i§ esmés pakeis ne
tik versla, bet ir miisy gyvenimo stiliy. Jau dabar naujos kartos automobiliai turi interneto jungtj, kuri leidzia
jiems ne tik apskai¢iuoti optimaliausig marsrutg, bet ir pranesti kitiems, ta pacia linkme vaziuojantiems
automobiliams, apie pavojus kelyje arba oro salygas. ,,ISmaniis“ namai gali buti prijungiami prie jusy
iSmaniojo telefono ir, suskambus Zadintuvui, kavos aparatas pradés gaminti kava. Eksperty i$ ,,International

Data Company* kompanijos manymu, 2025 metais daikty internetg sudarys beveik 50 milijardy jtaisy
(International Data Company [IDC], 2019).

Taciau naujos technologijos suteikia ne tik naujy patogumy, bet ir naujy problemy. Daugéjant
daikty interneto jrenginiy, daugéja ir asmeny, bandanciy i juos jsilauzti. Isilauzimas j daikty interneto
jrenginj yra daug pavojingesnis negu j kompiuter;j. IS jiisy kompiuterio gali bti pavogta informacija ir jis
galite patirti finansiniy nuostoliy, taciau jjungus namo Sildymo sistemg visu pajégumu gali jvykti sprogimas
ir Stuo atveju gali biiti prarasta gyvybé. Daikty internetas yra naudojamas ne tik paprasty vartotojy, daikty
internetg aktyvai pritaiko ir korporacijos. Daikty internetas aktyvai naudojamas energetikos srityje. Jutikliais
yra stebimi ir valdomi elektros tinklai. Logistikos srityje su jutikliais yra sekami kroviniai. Tokiy
infrastruktiry pazeidimas gali atnesti ne tik dideliy finansiniy problemy kompanijoms, bet ir dideliy

nuostoliy vartotojams.

Dabar daug investuojama j daikty interneto saugumag. Yra kuriami nauji jrankiai jsilauzimui
aptikti. Taciau, kaip pastebéta darbe ,,Kibernetinio saugumo kiirimas integruotose daikty interneto
jrenginiuose (Usmonov et al., 2017), dabar yra sukurta labai daug skirtingy jrenginiy, kuriems reikia
atskirai kurti saugos mechanizmus. Vienas i§ perspektyviausiy jrankiy yra medaus puodynés koncepcija. Ji
suteikia galimybe ne tik aptikti ir sustabdyti jsilauzélj, bet ir pateikia ataskaita, kaip tai buvo padaryta. Tai
ypac svarbu, siekiant greitai jgyvendinti naujus saugos mechanizmus greitai besivystancioje daikty interneto

rinkoje.



Tyrimo objektas

Tyrimo objektas — ,,medaus puodynés* koncepcijos pritaikymas daikty internete.

Darbo tikslas ir uzdaviniai

Pagrindinis darbo tikslas yra pritaikyti ,,medaus puodynés* koncepcijg komerciniams daikty ir paslaugy
interneto jrenginiams.

Pagrindiniai uzdaviniai:
e ISanalizuoti ,,medaus puodynés* veikimo principus.

e Pasitlyti ,,medaus puodynés* koncepcija, skirtg daikty ir paslaugy internetui.

e Atlikti ,,medaus puodynés* koncepcijos realizacija ir testavima.

Temos naujumas

Pastargj; deSimtmetj pradéjo sparciai vystytis daikty internetas. Tai léme du faktoriai:
pingantys elektronikos jrenginiai ir komunikacijos technologijy tobuléjimas. Siandien mes turime labai
sparciai auganti daikty internetg. Sensoriniai kompiuteriniai jrenginiai su prieiga prie interneto supa mus. Jie
yra naudojami namuose, vieSajame transporte, gamyklose, net valdant miesta yra naudojami jvairis
sensoriniai jrenginiai. Tai suteikia patogumo ir supaprastina miisy gyvenima. [vairls jrenginiai ar net
gamyklos gali biiti valdomos i$ bet kurio pasaulio tasko, kur yra internetas. Taciau su inovacijomis ateina ir
grésmeé. Siandienai dar néra sukurta pakankamai saugos mechanizmy daikty interneto jrengiamas apsaugoti.
Kol kas egzistuoja tik mégéjiskos ir universitetuose tyrimams sukurtos ,,medaus puodynés®, ta¢iau jy

funkcionalumo nepakanka apsaugoti daikty interneto jrenginius.

Temos aktualumas

Daikty internetas yra sparciai besivystanti sritis, kuri prijungia vis daugiau ir daugiau jrenginiy
prie interneto. Ne visi jrenginiai yra suprojektuoti prisijungimui prie interneto, todél reikalingi papildomi
saugos mechanizmai, kad galima bty juos apsaugoti nuo kibernetiniy ataky. Atsizvelgiant j tai, kad vis

daugiau pramonés jmoniy pradeda naudoti veiklos/gamybos procesuose i§maniu0Sius sensorius, sujungiant
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juos ] kompiuterinius tinklus, kyla didelis pavojus, kad j juos bus jsilauzta. Uzvaldzius tokig sistema,
atsiranda galimybé neigiamai daryti jtakg vidiniams procesams, galima sukelti fizinj pavojy dirbantiems
asmenims ir vartotojams. Vienas i§ zinomy atvejy buvo ,,Stuxnet” kenksmingas programinis kodas, kuris
uzvaldé ,,Siemens* valdiklius, valdancius urano gamykla, ir pakeité jy konfigtiracija, tokiu badu
sugadindamas jranga. Auky nebuvo, ta¢iau buvo padaryta milzini$ka turtiné Zala ir, remiantis eksperty
nuomone, sustabdé Irano branduoline programa 15-ai mety. Daikty interneto jrenginiy saugumo
uztikrinimas iSlieka aktuali problema. Uzvaldzius tokj jrenginj galima ne tik pavogti asmening informacijg ir
padaryti turting zala, bet ir sukelti pramoning katastrofa, kuri gali nusinesti ne vieng gyvybe, ir padaryti

esming Zalg aplinkai ir gamtai.

Tyrimo metodai

Atlikti esamy ,,medaus puodyniy®, pritaikyty daikty ir paslaugy internetui, analiz¢ naudojant
lyginamosios, vertinimo ir gretinimo analizés metodus, bibliotekinio tyrimo metodus. Pagrindinéms
iSvadoms iSvesti naudojamas loginés indukcijos metodas.

Moksliné darbo verté

Sio mokslinio darbo metu bus istirtos daikty interneto jrenginio pazeidziamumas, atlikta jo

analiz¢ ir sukurtas jrankis, gebantis stebéti ir padéti iSvengti $iy pazeidziamumo atsiradimo.
Darbo struktira

Magistro baigiamasis darbas yra sudarytas i$ 5 skyriy:

1. Ivadas — Siame skyriuje aprasomas darbo aktualumas ir naujumas.

2. Literattiros apzvalga — Siame skyriuje atliekama su magistro darbo tema susijusios literattiros analize,
apzvelgiami esamy metody trilkumai.

3. Sitlomo metodo aprasymas — Siame skyriuje aprasomas siilomas metodas.

4. Siilomo metodo realizacija ir testavimas — §iame skyriuje apraSomas metodo jgyvendinimas ir
testavimo rezultatai.

5. Apibendrinimas ir i§vados — Siame skyriuje atlieckama magistro darbo analizé, padaromos i§vados.



2 Susijusios literatiiros analizé

2.1Daikty ir paslaugy interneto sgvoka ir veikimo principas

Remiantis IEEE organizacijos apibrézimu (Minerva et al. 2015), daikty internetas gali bati
apibtudinamas kaip kompiuterinis tinklas, apjungiantis unikalius identifikatorius turin¢ius elektroninius
jrenginius, gebancius perduoti duomenys per kompiuterinj tinklg kitiems jrenginiams, gauti duomenys i$
kity jrenginiy per kompiuterinj tinklg ir gauty duomeny pagrindu atlikti reikiamus veiksmus be Zmogaus
jsikiSimo. Kaip suprantame is apraSymo, daikty internetas susideda i§ tarpusavyje kompiuteriniu tinklu
sujungty iSmaniyjy jrenginiy, gebanciy saveikauti tarpusavyje be tarpininko. Daikty interneto jrenginiai
neturi vienodos architekttiros. Pagrindinis reikalavimas yra gebéjimas saveikauti tarpusavyje. Daikty
interneto jrenginiu gali buti tiek vaizdo kamera, kuri pastebéjusi judéjimg iSsiuncia pranesimg vartotojui,

tiek paprastas naminis marSruto parinktuvas (Sharma, Shamkuwar and Sing, 2018).

Remiantis Kinijos Foshan universitete atlikta analize ( Zhong, Zhu and Huang, 2016) daikty
interneto architektiira yra suskirstoma j 4 grupes, kaip parodyta 2.1 pav. jutikliy ir valdikliy lygmuo,
komunikacijos lygmuo, paslaugy lygmuo ir valdymo sasajos lygmuo. Jutikliy ir valdikliy lygmenyje yra
jvairus jutikliai ir valdikliai. Siuo metu jvairus ,,protingi jutikliai sugeba rinkti informacija ir keistis ja su

kitais jrenginiais.

Valdymo sasajos
Ilygmuo

Paslaugy lygmuo

Komunikacijos
lygmuo

Jutikliy ir valdikliy
lygmuo

2.1 pav. ,,Daikty interneto modelio schema
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Komunikacijos lygmenyje yra perduodama informacija i$ jutiklio j serverj, kuriame ji yra
kaupiama. Daikty interneto jrenginiai gali naudoti visus komunikavimo protokolus ir technologijas. Buitiniai
jutikliai ir iSmanieji daiktai paprastai naudoja 3G, 4G ir bevielius tinklus, kadangi jy vartotojai savo
namuose turi prieiga prie globalinio tinklo per juos, ir tai yra patogiausias btidas daiktams ir jutikliams

pasiekti serverj ir vartotojg. Pramoninéje aplinkoje jutikliai duomeny siuntimui naudoja WPAN tinklus.

Paslaugy lygmuo suteikia funkcionalumga daikty internetui. Siame lygmenyje sujungiamos
programos ir jutikliai . Visi surinkti duomenys yra apdorojami ir pritaikomi kliento poreikiams. Tokiu badu
vieno jutiklio duomenys gali dalyvauti daugybéje programy , kas sumazina infrastrukttros kaing, nes
nereikia kiekvienai programai jdiegti atskiro jutiklio ir supaprastina infrastruktiiros architektiira. Siame

lygmenyje galima surasti sekanc¢ius komponentus:

1) Paslaugos aptikimas —surandamas jau egzistuojantis jutiklis , kuris gali suteikti vartotojui reikalingg
informacija.

2) Paslaugos struktiira — paieskos metu yra surandami ir apjungiami jutikliai , tam kad iSgauti kuo
daugiau vartotojui naudingos informacijos.

3) Pasitikéjimo valdymas — nustatomi patikimi jutikliai , kuriy informacija yra patikima. .

4) Paslaugos APl — API padeda lengviau integruoti egzistuojancias paslaugas j programing jrangg. .

Valdymo sasajos lygmuo yra skirtas patogiam ,,daikty* infrastruktiiros valdymui. Vienas i$
populiariausiy protokoly ,,daikty valdymui yra ,,Universal Plug and Play*, kuris suteikia galimybe valdyti
jutiklius bei pasiekti jvairias paslaugas.

2.2 Daikty ir paslaugy interneto jrenginiy pazeidziamumas

Viena i§ didziausia IT saugumo problemy $iai dienai yra daikty internetas. Si sritis sparéiai
vystosi ir atsiduria padidintoje saugumo rizikos zonoje. Pagrindinés priezastys, kodél Sios srities saugumui

turi buti skiriama ypatingas démesys yra:

e Daikty interneto jrenginiai yra prijungiami prie interneto. Tokiy btidy juos gali pasiekti ne tik

vartotojai, bet ir ,,hakeriai®.

e Daikty interneto jrenginiai biina prijungti prie interneto 24 valandas per para ir 7 dienas per

savaite. Tokiy budu prie $iy jrenginiy galima jungti bet kuriuo paros metu.
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e Daikty interneto jrenginiai ne visada randasi tame pa¢iame tinkle su vartotojais. Vartotojas
gali prie jrenginio jungti i§ skirtingy tinkly su skirtingais IP adresais, kas apsunkina galimybg

atskirti vartotojo prisijungimag nuo jsilauzélio prisijungimo.

e Daikty internetas susideda is skirtingy jrenginiy, kurie naudoja skirtingus komunikavimo
protokolus, skirtingas operacines sistemas ir platformas, ir kiekvienas komunikavimo
protokolas, operaciné sistema ir platforma turi savo silpnasias vietas. Paveikus vieng jrenginj,
galima paveikti visg tinkla.

e Daikty interneto jrenginiai reikalauja apsaugos ne tik i§ programinio kodo pusés, bet ir

fizinés pusés.

Apzvelgsime dazniausiai jsilauzéliy naudojamus daikty interneto silpnasias puses. Bangaloro technikos
institutas atliko analiz¢ ( Mendez, Papapanagiotou and Yang, 2017) ir i$siaiskino, kokios yra galimos

kibernetinés atakos pries daikty interneto jrenginius.

Vartotojo sgsaja yra viena i§ pazeidZiamiausiy daikty interneto infrastruktiiros dalis. Tai yra
todél, kad vartotojo sasaja yra dazniausiai talpinama ziniatinklyje, kas leidzia prie jos netrukdomai prieiti bet
kam. Vartotojai daznai naudoja silpnus ir lengvai atspéjamus slaptazodzius. Atakuojantis asmuo, turintis
laisva priéjima prie vartotojo sasajos, gali neribotai daug karty bandyti atspéti slaptazod;j arba atlikti SQL

injekcijg ir nutekinti visy vartotojy slaptazodZius.

Tinklas irgi yra paZeidziama daikty interneto dalis. J. Ahamed ir A. V. Rajan savo daikty
interneto pazeidziamumo apzvalgoje (Ahamed & Rajan, 2016) nurodo, kad didziausias tinklo ir
komunikacijos triikumas daikty interneto jrenginiuose yra Sifravimas. Komunikacijos kanalai yra
neSifruojami ir visi vartotojo slaptazodziai ir duomenys yra neapsaugoti. Nusikaltéliai gali pasinaudoti Siuo
trikumu ir atlikti pasyvig ataka. Stebéti viska, kas yra i$siun¢iama ir atsiun¢iama j jrenginj ir taip gauti jiems

reikalinga informacija.

Neatnaujinta programiné jranga irgi gali tapti jsilauzymo priezastimi. Dauguma ,,skyliy*
programingéje jrangoje yra surandamos saugos specialisty ir pasalinamos atnaujinant programine jrangg.
Taciau vartotojai ne visada laiku atsinaujina jrenginio programing jranga, jsidiegia jos paskutine versijg. Tai
suteikia ,,hakeriui* galimybe lengvai uzvaldyti jrenginius. Jis patikrina kokia programinés jrangos versija
yra jdegta ir suranda internete saugos specialisty ataskaitose paminétas $ios programinés jrangos saugumo

spragas. Toliau atakuojantis asmuo vykdo ataka.

Arizonos universitete buvo atlikta daikty interneto pazeidZziamumo analizé (Williams et al.

2017), kurios metu buvo tikrinami iSmands televizoriai, spausdintuvai, IP vaizdo stebéjimo kameros. I8
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156 680 testuoty jrenginiy 20 237 jrenginiai arba 12% buvo pripazinti kaip pazeidziami. Tarp IP vaizdo
stebéjimo kamery dazniausias aptinkama spraga buvo ,,MiniUPnP* tinklo aptikimo ir komunikacijos
protokoly sena versija. Si saugumo spraga atakuojanéiam asmeniui duoty galimybe prijungti prie ,,botnet*
tinklo ir atlikti ,,DD0S* ataka. Didelé saugumo spraga buvo NAT-PMP protokolas. Jis leidzia jsilauzéliui
gauti daugiau informacijos apie tinklg ir jsilauzti j jj. Vidutinio lygio pazeidziamumas buvo rastas IP vaizdo
stebéjimo kamerose, kur naudojamas nesifruotg telnet protokolg naudojantis serveris. Tokiy bady
atakuojantis asmuo gali atlikti tarpininko (angl. man-in-the-middle) ataka ir pavogti vartotojo prisijungimo

duomenis.

I¥maniuosiuose televizoriuose aptiktas Kritinis pazeidziamumas - SNMP protokolas. Sis
protokolas leidzia serveriul rinkti informacija apie jrenginius tinkle ir, modifikuojant $ig informacija,
pakeisti jrenginiy buseng, valdyti juos. Panaudojus §j protokola, atakuojantis asmuo gali lengvai perimti
jrenginio valdyma. Tokig pacig saugumo spraga tur¢jo prijungti prie kompiuterinio tinklo spausdintuvai.

Juos irgi galima uzvaldyti naudojant SNMP protokola.

SCADA sistemos irgi yra pazeidziamos. Tai yra gerai aprasyta Arizonos universitete atliktoje
analizéje (Samtani et al., 2016), kurios metu buvo istirti 587 158 SCADA sistemai priklausanéiy jrenginiy.
I$ 587 158 jrenginiy 37 854 arba 6% turéjo saugumo spragas. Daugiausia kritiniy spragy buvo susij¢ su
buferio perpildymu, kuris pazeidzia valdiklj ir infrastrukttirg. Remiantis tuo pac¢iu dokumentu, atakuojantis
ne visada galés pasinaudoti valdikliy pazeidziamumu, nes tai reikalauja specifiniy ziniy. Dazniausiai
atakuojantys asmenys analizuoja siun¢iamus duomenis ir perima vartotojy prisijungimo duomenis, nes
duomenys, kuriuos siuncia valdiklis serveriui arba serveris valdikliui, néra Sifruojami. Taip pattyrimo metu

buvo aptikti keli valdikliai, kurie leisdavo naudotojui juo stabdyti arba paleisti be prisijungimo.

2.3 ,,Medau puodynés* koncepcija daikty internete

,Medaus puodyné* - tai jrankis, gebantis aptikti jsilauzélj ir surinkti informacija apie tai, kaip
tai buvo padaryta. Siuolaikiniame besivystangiy technologijy pasaulyje §is jrankis tampa itin svarbus. Jis
padeda ne tik apsaugoti skaitmening infrastruktiirg nuo jsilaizymo, bet ir uzfiksuoti jsilauzymo eiga. Tokiu
budu jgalinama jsilauzymo analizé ir ,,spragy” taisymas. Panaudojant ,,medaus puodynés* galimybes galima
padaryti kompiutering infrastruktiirg saugesne. Daikty internetui saugumo lygio padidinimas yra aktualus.
Dél mazo galingumo iSmants jrenginiai ne visada gali turéti savyje antivirusines programas ir analizuoti
jeinant] tinklo srauta. Siuo atveju ,,medaus puodynés“ koncepcija puikiai tikty sprendziant saugumo
padidinimo klausimus. ,,Medaus puodyné* tampa masalu tinkle, kuris patraukia jsilauzéliy démes; ir

atitinkamai nukreipia jj nuo pagrindinés sistemos.
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Straipsnyje ,,Medaus puodynés* kiirimas ir diegimas* ( Egupov, Zareshin, Yadikin and Silnov,
2017) yra paaiSkinamas jos veikimo pricipas. | kompiuterinj tinklg yra jdiegiamas kompiuteris. Jis yra
izoliuojamas nuo kity kompiuteriy, esanciy tinkle, ir jo saugumo standartai yra sumazinami. Tokie
kompiuteriai tinkle tampa patraukliis atakuojan¢iam asmeniu, nes j jj galima lengvai jsilauzyti. Taéiau
jsilauzes asmuo i$ $io kompiuterio niekur daugiau negali patekti, nes kompiuteris yra izoliuotas nuo kity.
Kiekvienas prisijungimas prie Sio kompiuterio yra traktuojamas kaip jsilauzymas ir IP adresas, i$ kurio buvo

isilauzta, iskart blokuojamas. Si schema yra parodyta 2.2 pav.

NETFLOWY ]/%
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2.2 pav. ,,Medaus puodynés* veikimo principas

A FROM TRAPS

,Medaus puodynés* yra naudojamos dviem tikslams: tyrimams ir IT infrastruktiiry saugumui.
Moksliniuose tyrimuose ,,medaus puodynés* yra naudojamos tam, kad surinkti kuo daugiau informacijos
apie jsilauzéliy naudojamus jsilauzymo metodus ir jrankius. Sio tipo ,,medaus puodynés® nesuteikia didelio
apsaugos lygio, nes pagrindinis jy tikslas yra biiti masalu ir privilioti kuo daugiau ,,hakeriy*, kad galima

buty surinkti kuo daugiau informacijos apie juos ir jy jvykdytus jsilauzimus.

IT infrastruktiirai apsaugoti naudojamos ,,medaus puodynés* turi maziau funkcionalumo nei
tyrimams skirtos ,,medaus puodynés®, taiau su mazesniu funkcionalumu atsiranda maziau pazeidziamumo.
Sio tipo ,,medaus puodynés* suteikia maziau duomeny apie jsilauzélj ir jsilauzymo metodus ir jrankius,
taciau tokio tipo ,,medaus puodynése* yra naudojama daugiau saugos mechanizmy. ,,Medaus puodynés*
minimaliai sgveikauja su jsilauzéliais ir praneSa kompiuterinio tinklo administratoriui apie prisijungimg prie
jrenginio, tuo paciu metu uzlaikydama jsilauzélj imituojant pasiusty veiksmy apdorojimg ir duoda laiko

saugos specialistams sureaguoti.

,Medaus puodynés* koncepcija daikty interneto jrenginiuose veikia panasiu principu. Sis
principas yra gerai apraSytas darbe ,,ZigBee Honeypot jvertinimas daikty interneto atakoms tirti (Dowling,
Schukat and Melvin, 2017). | jrengin] yra jdiegiamas ,,medaus puodyné*. Si programa pradeda stebéti visus
portus ir prisijungimus. Esant nesankcionuotam prisijungimui, programa paleidzia emuliatoriy, netikra
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komanding eilute. Atakuojantis mano, kad jis prisijungé prie valdiklio ir paleidzia savo kenksminga
programinj kodg. ,,Medaus puodyné* jraso visus atakuojancio veiksmus ir siuncia jrasg kompiuterinio tinklo
administratoriui. Tokiy biidy yra ne tik pagaunamas atakuojantis asmuo, bet ir aptinkama silpna

infrastrukturos vieta.

Remiantis I. Mokube ir M. Adamso darbu ,,Medaus puodynés: koncepcija, pozitriai ir
i88tkiai“ (Mokube and Adams, 2007). Medaus puodynés turi trys sgveikos lygius: Zemas saveikos lygis,

vidutinis sgveikos lygis ir aukstas sgveikos lygis.

Zemo saveikos lygio medau puodynés gali imituoti tik programas . Sios medaus puodynés
geba kopijuoti esama IT infrastruktiirg ir sukurti netikrus kompiuterius su nenaudojamais IP adresais. Sis
metodas yra saugiausias, nes naudojami nesudétingi mechanizmai, o prieigos prie operacings sistemos
atakuojantis neturi. Kadangi atakuojan¢iam yra pasitilomas ribotas veiksmy pasirinkimas, ataky

zurnalizavimas irgi yra limituotas.

Vidutinio sgveikos lygio ,,medaus puodynés* neimituoja operacinés sistemos, taciau gali
imituoti sudétingesnes programas. Nors tikimybé surasti pazeidima ,,medaus puodynéje* iSauga, taciau
atakuojanéiam asmeniui sudaroma tikroviskesné iliuzija, kad jis atakuoja tikra sistema. Kadangi programos
yra kompleksiskesnés, vykdomas detalesnis ataky Zurnalizavimas, kas gali padéti geriau suprasti, kaip buvo

atakuojama ir kokiomis spragomis buvo pasinaudota.

Auksto sgveikos lygio ,,medaus puodynés® yra kompleksiSkiausias ,,medaus puodynés* tipas.
Sio tipo ,,medaus puodynés“ naudoja jrenginio operacing sistema ir viskas yra leidziama. Yra surenkama
daugiausia informacijos apie atakg ir atakuojantj, nes jis niekaip néra stabdomas arba ribojamas. Tai yra
pavojingiausias metodas, nes neteisingai sukonfigiiravus jrenginj arba prieiga prie jrenginio, atakuojantis

gali be kliticiy patekti j IT infrastruktiirg ir kitus jrenginius esancius infrastruktaroje.

Kol kas rinkoje neegzistuoja ,,medaus puodynés* programos skirtos daikty internetui. Taciau
galima rasti mégéjisky projekty, kurie pradeda pritaikyti §ig koncepcija daiktu interneto jrenginiams. Vienas
i8 tokiy yra ,, Telnet IoT HoneyPot“ Zemo sgveikos lygio ,,medaus puodyné®, paremta kliento/serverio
komunikacija. Si ,,medaus puodynés® programin¢ jranga buvo sukurta gaudyti ,,botnet* tipo kenkeéjiska
koda, Kuris §iuo metu infekuoja daikty interneto jrenginius. Si programiné jranga simuliuoja nesaugy telnet
protokolg su populiariausiais prisijungimo slaptazodziais, ta¢iau nesimuliuoja daikty interneto jrenginio, nes
buvo sukurta su tikslu analizuoti veikian¢ias ,,botnet™ atakas. Si ,,medaus puodyné* gali simuliuoti visus
telnet sesijos tipus, kurie bandys uzmeégsti rysj su juo ir bandys ji uzkrésti. Klientas sgveikauja su jsilauzéliu
ir priima visas jo komandas ir failus, kuriuos jis jkelig j jrenginj, ir siuncia serveriui. Serveris priima visas
komandas, kenksminga programinj koda ir analizuoja ji. Tokio tipo saveika apsaugo infrastruktirg nuo

,medaus puodynés“ pazeidimo ir vartotojo teisiy eskalavimo, nes klientas atlieka fasado vaidmenj ir néra
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sujungtas su infrastruktiira, o serveris visus ateinan¢ius duomenys traktuoja kaip pavojingus ir analizuoja

juos ,,smélio dézéje™.

,JOTPOT* yra vidutinés sgveikos lygio ,,medaus puodyné* (Pa et al. 2016), kuri gali simuliuoti
programas naudojancias telnet komunikacijos protokolg jvairiuose jrenginiuose su jvairiais CP] architekttra.
Si ,,medaus puodyné® irgi buvo sukurta vykdyti tyrimams. ,JoTPOT* susideda i§ dviejy daliy. Pirma dalis
yra iSoriné sgsaja, su kuria sgveikauja ,,hakeris“. Prisijungus prie jos, jsilauzélis mato jprasta telenet
komanding eilute, gali perziiiréti vykstancius procesus, kurie irgi yra simuliuojami, gali panaudoti komandas
arba jkelti virusg. Visa informacija ir kenksmingas programinis kodas yra siun¢iami j antrg, vidine dalj, dar
vadinama , JoTBOX*. Sioje dalyje yra simuliuojami jvairus daikty interneto jrenginiai su jvairiais CPJ ir
stebima, kaip atsiystas kenksmingas programinis kodas paveiks sistema. Si ,,medaus puodyné* gali paveldéti
jvairius nustatymus i$ telnet protokolo, tokius, kaip atakuojancio kliento nustatymai, realistiskas
pasveikinimo Zinutes. Taip pat, gali leisti prisijungti be i$ anksto nustatyto slaptazodzio ir vartotojo vardo,
tokiu budu suteikiant $ansg iSanalizuoti, kokius vartotojy vardus ir slaptazodzius naudoja jsilauzéliai. Taciau
svarbiausiais privalumas yra tai, kad ,, JoTPOT* palaiko jvairias CP] architekttiras, kas leidzia aptikti
jvairaus tipo kenksmingg programinj koda. Autentifikavimo metu $i ,,medaus puodyné* gali: atmesti bet
kokius prisijungimus, tam kad galima bty stebéti kokius metodus naudoja jsilauzymui, leisti visiems
prisijungti, tam kad galima biity gauti kenksmingo programinio kodo pavyzdziy ir iSanalizuoti, kokius

veiksmus atlieka jsilauzéliai po jsilauzymo arba prisijungima tik su tam tikrais duomenimis.

Si ,,medaus puodyné* palaiko kelias ,,Linux“ operacines sistemas, skirtas jterptinoms
elektroninéms sistemoms. Ir kai ,,hakeris* paleidzia komanda, ji yra simuliuojama ,,JoTBOX* terpéje ant
keliy skirtingy sistemy su skirtinga CP] architektiira. Po komandos apdorojimo, rezultatas yra siun¢iamas
atgal j ,,JoTPOT* ir atvaizduojamas jsilauzéliui. Tokiu buidy galima i$tirti jrenginius su jvairia architektiira ir

sudaryti iliuzija, kad jsilauzélis dirba su tikru daikty interneto jrenginiu.

Viena i§ pazangiausiy sukurty “medaus puodyniy” Siai dienai yra “IoTCandyJar” (Luo et al.
2017). Si “medaus puodyné” buvo sukurta remiantis idéja, kad, dél didelio skai¢iaus jrenginiy daikty
internete, nejmanoma sukurti kiekvienam jrenginio tipui auksto sgveikos lygio “medaus puodynés”, o Zemo
sgveikos lygio “medaus puodynés” nesuteikia reikiamos duomeny kokybeés ir geba tik analizuoti atskirus
ataky tipus. Buvo sukurta intelektualios sgveikos “medaus puodyné”, kuri geba mokytis ir simuliuoti
Jvairiausius jrenginius. Pagrindinis §ios ,,medaus puodynés* tikslas yra iSmokti teisingai sgveikauti su
atakuojanciu asmeniu ir iSprovokuoti jj jvykdyti realig ataka. “loTCandyJar” veikimas yra parodytas 2.3

pav.
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2.3 pav. “loTCandylJar” veikimo principas

Visa informacija, kuri yra gaunama sgveikaujant su atakuojan¢iu asmeniu, yra saugoma “IoT
Database” duomeny bazéje. Sioje duomeny bazéje saugomi atsakymai j tam tikras jsilauzélio uzklausas.
Jeigu ateina nauja uzklausa, kurios néra duomeny bazéje, ,,medaus puodyné* i§saugo ja, kaip nauja
uzklausg “Raw_Request” lenteléje ir ieSko internete, koks jrenginys naudoja tokias uzklausas ir kokius
atsakymus jis turi siysti. Visi surasti atsakymai yra iSsaugomi “Raw_Response” lenteléje ir vienas
atsakymas yra atvaizduojamas atakuojanciam. Sesijos pabaigoje, panaudojant kompiuterio mokymosi
algoritmus, yra daroma analizé, kokios uzklausos ir atsakymai buvo sékmingiausi ir jos rezultatai yra
iSsaugomi. Tokiu badu pastoviai yra kuriamos naujy jrenginiy simuliacijos ir sistema nuolat mokosi kaip
pergudrauti “haker]” ir paskatinti ji , ;vykdyti ataka.

Iki Siol buvo aprasytos ,,medaus puodynés®, kurios simuliavo jrenginius. “SIPHON” yra
,medaus puodyné (Guarnizo et al. 2017), kuri naudoja realius daikty interneto jrenginius. Veikimo

principas parodytas 2.4 pav.
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2.4 pav. “SIPHON” veikimo principas

Sioje ,,medaus puodynéje yra naudojami tikri jrenginiai. Jy neprijungé tiesai prie interneto, bet panaudojo
,wormholes* tunelj, kad galima bty jraSinéti visus atakuojanc¢io asmens veiksmus. Visi duomenys i§
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,wormholes* yra siun¢iami panaudojus telnet protokola, tokiu biidy yra sudaroma iliuzija, kad atakuojantis
tiesiogiai kontaktuoja su daikty interneto jrenginiu. ,,Wormholes* yra reikalingi interneto srauto fiksavimui

ir analizei. ,Medaus puodyné* buvo jdiegta i jrenginius ir seké, kokius veiksmus atlieka atakuojantis asmuo.

Kaip rasoma ,,Ataky ICS tinkle sekimas remiantis ,,Honeypot“ ( Abe, Tanaka, Uchida and
Horata, 2017) ,,medaus puodyné® negali suteikti visiSkos apsaugos nuo kenksmino programinio kodo, taciau
ji suteikia galimybe aptikti kenksmingus procesus kompiuteryje ir juos sustabdyti. Si koncepcija yra
geriausias variantas daikty internetui, nes nereikalauja daug resursy veikimui. Tai yra ypac svarbu

jutikliuose, kur energijos resursai yra riboti.

2.3 Antro skyriaus apibendrinimas ir pagrindiniai rezultatai

Siame skyriuje buvo i$analizuotas daikty ir paslaugy interneto veikimas, pagrindinés atakos
pries daikty ir paslaugy internetg ir ,,medaus puodyniy“ pritaikymas identifikuojant grésmes ir apsaugant
daikty ir paslaugy interneto jrenginius. Pagrindiniai Sio skyriaus rezultatas yra atlikta analizé. Buvo suprasti

,medaus puodyniy“ daikty ir paslaugy internete veikimo principai ir pagrindiniai jy trikumai.

2.4 I§vados

Atlikus literatiiros analizg, galima padaryti keletas iSvady. Daikty ir paslaugy internetas
reikalauja daug démesio saugos srityje. Tokie jrenginiai yra nuolat prijungti prie interneto ir dazniausiai juos
gali pasiekti bet kuris interneto vartotojas. Atliktos analizés parodo, kad galima nesunkiai uzvaldyti
jrenginius. Turi biiti sukurti mechanizmai, kurie padés nustatyti pazeidZziamas vietas jrenginiuose. ,,Medaus
puodynés® puikiai susidorojo su $ia uzduotimi, taciau §i koncepcija yra naudojama tik daikty ir paslaugy
interneto tyrimams. D¢l daikty ir paslaugy interneto jrenginiy jvairoves yra labai sudétinga sukurti
universalig ,,medaus puodyne* tinkanc¢ia visiems jrenginiams, taciau $ia linkme judama. Egzistuojancios
,medaus puodynés* koncepcijos turi biiti patobulintos, kad jas galima biity pritaikyti daikty ir paslaugy

interneto apsaugai nuo jsilauzymo. Turi biiti sukurtas pilnavertis tokio tipo saugos mechanizmo sprendimas.
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3 ,,Medaus puodynés‘‘ koncepcijos pritaikymas daikty ir paslaugy internetui

3.1 Sialomas metodas

Sio magistrinio darbo tikslas yra sukurti ,,medaus puodyne* pritaikyta komerciniams daikty
interneto jrenginiams. Tyringjant literattirg apie ,,medaus puodynes* ir Sios koncepcijos pritaikyma daikty ir
paslaugy internete, buvo stengiamasi suformuoti metoda, kuris leisty pilnai imituoti daikty ir paslaugy
interneto jrenginj. Sitilomas metodas daikty interneto jrenginio ,,medaus puodynés sukiirimui gali biiti

padalintas j dvi dalys:

e Virtualaus jrenginio sukiirimas

e Virtualaus jrenginio paleidimas

Sitlomas metodas susideda i$ 6 zingsniy, kurie yra pavaizduoti 3.1 pav. Realaus jrenginio
programinés aparatinés jrangos gavimo zingsnyje yra pasirenkamas daikty ir paslaugy interneto jrenginys,
kuris bus imituojamas ir gaunama jo programiné aparatiné jranga (angl. firmware) binarinio failo pavidalu.

Siame faile yra uzkoduota failiné sistema ir programos.

Kadangi norima simuliuoti pilng jrenginio veikimg, programinés jrangos dekodavimo
zingsnyje, 1§ jrenginio binarinio failo yra iStraukiama jrenginio failiné sistema. Tai padés suprasti daikty ir
paslaugy interneto jrenginio programinés jrangos veikimo principg ir kuo tiksliau imituoti jrenginio veikimag

virtualioje aplinkoje.

Virtualios masinos daikty ir paslaugy interneto jrenginio imitavimui paruoSimo Zingsnyje yra
atlieckama virtualios masinos paruoSimas. Siame zZingsnyje iStraukta failiné sistema, turi biiti paruosta

virtualizacijai. Taip pat yra sukuriamas tinkamas operacinés sistemos branduolys.

Kompiuterinio tinklo konfigliravimo zingsnyje yra atlickama lokalaus kompiuterinio tinklo ir
tinklo jrenginiy konfigliravimas, nes norima, kad sukurta ,,medaus puodyné* biity pasiekiama i lokalaus
tinklo. Siame Zingsnyje yra sukuriami tinklo jrenginiai, kurie leidzia imituoti atskira lokaly tinkla virtualioje

masinoje ir prie jo yra prijungiama sukurta ,,medaus puodyné*.

Tinklo srauto stebéjimo sistemos konfigtiravimo zingsnyje prie sukurty tinklo jrenginiy yra
prijungiamos tinklo srauto stebéjimo sistemos. Kadangi norima zinoti, kada yra prisijungema prie ,,medaus
puodynés® ir i§ kokio IP adreso, atitinkamai yra sukonfigliruojama tinklo srauto stebéjimo sistema ir

paskutiniame, SeStame zingsnyje yra paleidziama sukurta virtuali masina.

Daikty ir paslaugy interneto jrenginys bus imituojamas virtualioje aplinkoje. Tai padés

efektyviau stebéti jrenginio biiseng panaudojant jrankius, kuriuos biity sunku jdiegti ] mikroprocesorinj
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jrenginj. Dauguma daikty ir paslaugy interneto jrenginiy veikia ant MIPS architektiiros mikroprocesoriy.
Aparatinés jrangos virtualizacijos jrankis turi gebéti virtualizuoti butent Sio tipo mikroprocesoriy aparating

dalj.

Virtualaus irenginio sukurymas Virtualaus irenginio paleidymas

o
¥
¥
¥

3.1 Sitlomo metodo veiklos diagrama.

3.2 Naudojamy jrankiy pasirinkimas ir analizé
Siame darbe, renkantis jrankius, prioritetas buvo suteikiamas atviro kodo programiniai jrangai.

Atliekant jvairios programinés jrangos analiz¢ buvo atsizvelgta j kaing ir prioritetas buvo suteiktas

nemokomiems atviro kodo jrankiams.
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3.2.1 Operacinés sistemos pasirinkimas

Renkantis operacing sistema, kurioje bus paleidziama ,,medaus puodyné* buvo taikomi Sie kriterijai:

e Darbo patirtis
e Konfigliravymo patogumas

e Kaina

3.1 lentelé. Operaciniy sistemy palyginimas.

Patirtis Patogumas Kaina
Windows - - Mokoma
Linux + + Nemokoma

Isanalizavus turimus variantus, buvo nuspresta pasirinkti “Linux” operaciné sistema kaip operacing sistema,
kurioje bus kuriama ir testuojama daikty ir paslaugy interneto “medaus puodyné”. Tai lémé keli faktoriai:
daugiau patirties darbe su “Linux” operacinémis sistemomis, nei su “Windows” operacine sistema. “Linux”
operacingés sistemos yra lengviau konfigtiruojamos. Didziausig svorj turéjo kainosfaktorius kuris nulémé
“Linux” operacinés sistemos pasirinkima.. PrieSingai negu “Windows” operacinés sistemos, “Linux”

operacings sistemos yra atviro kodo ir nemokomos.

3.2.2 Virtualizacijos platformos pasirinkimas

Renkantis virtualizacijos platforma buvo keliami sekantis reikalavimai:

e Galimybé imituoti mikroprocesorinj jrenginj;
¢ Galimybeé paleisti MIPS architektiiros ,,Linux“ operacing sistemg ir programas;

e Atskirai paleisti ,,Linux* operacinés sistemos branduolj ir failing sistema.

3.2 lentelé. Virtualizacijos platformy palyginimas.

MIPS architektiiros Atskirai nurodyti Kaina
palaikymas branduolj ir failing
sistema
VMWare - + Nemokama
VirtualBox - + Nemokama
Qemu + + Nemokama
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[$analizavus skirtingas virtualizavimo platformas, buvo pasirinkta naudoti ,,Qemu*
virtualizavimo platformg. Pagrindé priezastis, dél kurios buvo priimtas toks sprendimas, yra galimybé
imituoti MIPS architektiirg. Daikty interneto jrenginys, i§ kurio bus kuriama ,,medaus puodyné* turi MIPS
architekttira ir todél virtualizacijos platforma turi turéti galimybé virtualizuoti tokio tipo ,,Linux* operacing

ir failine sistemas.

3.2.3 Tinklo srauto stebé¢jimo jrankio pasirinkimas

Renkantis tinklo srauto stebéjimo jrankj buvo taikomi Sie kriterijai:

e Galimybe¢ stebeti tinklo jrenginio ir Zurnalizuoti tinklo srauta;
e Galimybé suzinoti IP adresg i8 kurio atéjo uzklausa;

e Galimybe¢ atvaizduoti pakety turin;.

3.3 lentelé. Tinklo srauto stebéjimo jrankiy palyginimas

Tam tikro tinklo Suinciancio IP Paketo turinio
jrenginio adreso atvaizdavimas
stebéjimas atvaizdavimas
iftop + + -
Tcpdump + + +
Wireshark + + +

I8analizavus tinklo srauto stebéjimo jrankius, buvo pasirinktas tcpdump jrankis. Jo privalumai yra sekantys:
jis turi galimybé stebéti nurodyta tinklo jrenginys, atsekti i§ kurio IP adreso buvo atsiusta uzklausa ir jis jau

yra jdiegtas ] ,,Linux* operacines sistemas.

3.2.4 ,Linux*“ operacinés sistemos branduolio kiirimo jrankio pasirinkimas

Renkantis ,,Linux* operacinés sistemos branduolio kiirimo jrankj buvo keliami $ie reikalavimai:

e Galimybée sukurti MIPS architekttros ,,Linux‘ operacinés sistemos branduolj;
e Patogumas;
e Paprastumas;

e Patirtis;

3.4 lentelé. ,,Linux‘ operacinés sistemos branduolio kiirimo jrankiy paliginimas
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MIPS architektiiros | Patogumas Patirtis Kaina
palaikymas
Kbuild + - - Nemokomas
Buildroot + + + Nemokomas
Yocto Project + - - Nemokomas

Isanalizavus jrankius skirtus ,,Linux‘ operacinés sistemos branduolio kiirimui, buvo apsistota
ties ,,Buildroot* jrankiu. Tai yra patogus jrankis, kuris gali greitai sukurti reikiamos konfigiiracijos

branduolj. Jrankis yra valdomas naudojant konfigtiracinius failus.

3.3 Tyrimo atlikimo metodika

Siame darbe bus taikomas empirinis kokybinis tyrimo metodas — eksperimentas. Eksperimento
metu bus patikrinti ar virtualizuotas daikty ir paslaugy interneto jrenginys gali veikti kaip ,,medaus puodyné*.
Eksperimento metu jrenginys bus paleidziamas lokaliame kompiuteriniame tinkle ir su nmap jrankio pagalba
bus patikrinama ar jrenginys gali atsakinéti j siunciamas uzklausas ir Zurnalizuoti visas jam siunciamas
uzklausas. Taip pat bus patikrinama, kokig informacijg galima surinkti apie jrenginj pasinaudojus nmap
jrankiu ir ar 1$ tos informacijos galima suzinoti, kad vietoj realaus daikty ir paslaugy interneto jrenginio veikia

,medaus puodyné*.
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4. Metodas pritaikyti ,,medaus puodynés* koncepcija daikty ir paslaugy
internetui.

4.1 Metodo realizacija

Siame darbe daikty interneto jrenginio virtualizavimui buvo pasirinktas ,,D-Link“ jmonés
jrenginys ,,DSP-W215%. Tai yra i$manu kistukinis lizdas, kuri galima valdyti per mobiliaja aplikacija. Sis
jrenginys sugeba prisijungti prie bevielio tinklo ir palaiko IEEE 802.11n standartg (D-Link, 2015), kas
reiSkia kad jis gali prisijungti prie standartinio bevielio tinklo, kurj galima surasti pas eilinj vartotoja, o ne
naudoja daikty interneto jrenginiams skirto specifinio komunikacijos protokolo, ir tokio jrenginio aptikimas

kompiuteriniame tinkle neturi sukelti jtarimy jsilauz¢liams.

Dauguma daikty interneto jrenginiy, tarp kuriy ir Siame darbe pasirinktas ,,D-Link* jmonés
jrenginys ,,DSP-W215%, kaip procesorinj jrenginj naudoja mikroprocesoriy. Visa jrenginio programiné
aparatiné jrangg yra sukuriama remiantis mikroprocesoriaus architektiira, todél buvo svarbu surasti
virtualizacijos platforma, kuri sugebéty simuliuoti mikroprocesorinj jrenginj. Kaip virtualizacijos platforma,
Siame eksperimente buvo naudojama ,,Qemu‘ virtualizavimo platforma. ,,Qemu‘ yra atviro kodo
virtualizacijos platforma, gebanti virtualizuoti jvairius procesorinius jrenginius ir pilnas sistemas. ,,Qemu‘

yra lengvai modifikuojama ir gali buiti pritaikoma vartotojo poreikiams.

Taip pat Siame darbe bus naudojama ,,Buildroot* atviro kodo programiné jranga, kuri yra skirta
,.Linux* operacinés sistemos branduolio sukairimui. Si programiné jranga buvo pasirinkta dél to, kad suteikia
patogy buda ne tik sukurti branduolj, bet ir pakeisti jo struktiirg, naudojamas bibliotekas, jo versijg. Su Sia
programine jranga, Siame darbe bus sukurtas ,,Linux“ operacinés sistemos branduolys, kuris bus pritaikytas

imituojamam daikty interneto jrenginiui.

4.1.1 Programings aparatings jrangos dekodavimas

Is ,,D-link* oficialaus tinklapio buvo parsisiystas daikty interneto jrenginio binarinis failas.
Tyrimo metu buvo naudojamas iSmanus kistukinis lizdas ,,DSP-W215%. Prie$ paleidziant daikty ir paslaugy
interneto jrenginio emuliacijg ,,Qemu‘ virtualizacijos platformoje, gautas binarinis failas turi bati

dekoduotas j failing sistema, i$ kurios sekanc¢iame etape bus sukurta ext2 tipo failiné sistema.

Programinés aparatinés jrangos dekodavimui bus naudojamas jrankiy rinkinys programinés
aparatinés jrangos modifikavimui (angl. firmware modification kit) i§ ,,Googel Code* (Google Code, n.d.).

Sis rinkinys yra skirtas darbui su jterptiniy sistemy ir daikty interneto jrenginiy programine jranga. Visas
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rinkinys susideda i3 keliy programiniy jrangy, skirty jvairiam darbui su programine aparatine jranga. Siame

darbe yra naudojamas programings aparatin¢ jrangos dekodavimo skriptas ,,exteact-firmware.sh®.

Sis skriptas dekoduoja programine aparating jranga, kuri jam yra paduodama binarinio failo
formatu. Pasinaudojant ,,binwalk* programa jis suzino, kokio tipo failiné sistema yra uzkoduota binariniame
faile, nuo kokio baito prasideda failiné sistema. Su ,,binwalk® pagalba yra suzinoma, kokio tipo baity seka
zodyje yra naudojama: kada reikSmingiausias baitais yra pirmas ar kada reik§mingiausias baitas yra
paskutinis. Nuo baity sekos priklausis kokio tipo ,,Linux‘ operacinés sistemos branduolj naudosime kuriant

virtualig masing. Taip pat, yra patikrinama kokio tipo kompresija yra naudojama: ,,gzip®, ,,xz* ar ,,]lzma*.

Gavus visa reikiama informacija, yra pradedamas failinés sistemos dekodavimas naudojant
,.Linux* operacinés sistemos komanda dd. Si komanda yra naudojama todél, kad ji leidZia konvertuoti failg j
Kito tipo failg. Taip pat, §i komanda leidzia konvertuoti ne pilng faila, bet nurodZzius baity ribas. IS anks$¢iau
yra zinoma, nUO kokio baito binariniame faile prasideda failiné sistema ir su kokia kompresija buvo
suarchyvuota failiné sistema. Pasinaudojus Sia informacija, dd komandoje nurodome baity tarpa kuriame yra

failine sistema ir failo formata, kuris turi biiti grazintas po apdorojimo.

,Linux“ komanda dd mums grazina suformuotg naujg failg. Tai yra uzarchyvuota failiné
sistema. Sekantis zingsnis yra iSarchyvuoti failing sistema. Kai buvo analizuojamas binarinis failas su
,.binwalk* programa, buvo suzinota, kad failinés sistemos tipas yra squashfs. Failinés sistemos i§ 1zma
archyvo i$traukimui yra naudojama ,,Unsquash programa. Su jos pagalba yra atkuriama pradiné failiné

sistema, su visais daikty interneto jrenginio ,,DSP-W215* naudojamais failas.

4.1.2 , Linux‘ operacinges sistemos branduolio paruoSimas

Dekodavus failing sistema reikia paruosti ,,Linux* operacing sistemg. Néra galimybés naudoti
jprastus ,,Linux‘ operacinés sistemos branduolius, nes jie néra pritaikyti veikimui ant jrenginiy, naudojanéiy
MIPS architektiira, o Siame darbe tyrimams naudojamas daikty interneto jrenginys naudoja MIPS
architektliros procesorinj jrenginj. Tam, kad visos programos ir bibliotekos veikty be trukdziy, reikia sukurti

,,LInux* operacinés sistemos branduolj su reikiama architektiira, versija ir baity seka.

,,Linux‘ operacings sistemos branduolio kiirimui bus naudojama atviro kodo programiné
jranga ,,Buildroot“. Si programin¢ jranga leidzia greitai ir patogiai sukurti reikiama ,,Linux* operacinés

sistemos branduolj. Taip pat vartotojui jau yra pasitlyti paruosti branduoliy konfigaraciniai failai.

IS oficialaus tinklapio, parsisiuntus ir i§pakavus ,,Buildroot®, galima pamatyti 4.1 pav. parodyta

aplankaly struktiirg. Patys svarbiausi aplankalai Siame kataloge yra:
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e Dboard — Siame aplankale yra saugomi konfigiiraciniai failai, tokie kaip ,,Linux* operacinés sistemos
branduolio nustatymai. Sie konfigiiraciniai failai yra skirti kiekvienai sistemai, kuriai ,,Buildroot*
gali sukurti ,,Linux* operacinés sistemos branduolj.

e configs — Siame aplankale yra saugomi operaciniy sistemy konfigtiraciniai failai — defconfig. Nuo
aukscCiau aprasyty konfigtiraciniy faily jie skiriasi tuo, kad tai yra ne specifiniai, kiekvienai sistemai
skirtos konfigiiracijos, bet konfigiiracijos, kurios skiriasi nuo konfigiiracijy pagal nutyléjima.

e Output/target — siame aplankale yra saugomi sukurtos operacinés sistemos failai. Po to kai
,,Buildroot* uzbaigs operacinés sistemos surinkima, ji i§saugos operacinés sistemos branduolj ir

failing sistema Siame kataloge.

CHANGES
Config.in
Config.1in.legacy

COPYING
DEVELOPERS

Makefile
Makefile.legacy

README

4.1 pav. ,,Buildroot* aplankly strukttira

4.2 pav. matoma, kad Config aplankale yra konfigaracijos skirtos ,,Qemu* virtualizacijos
platformai ir skirti MIPS tipo architektiirai.

B $ ls | grep -i gemu_mips
32r2el_malta defconfig

32r2_malta_defconfig

32r6el_malta defconfig

32r6_malta_defconfig
64el malta defconfig
64 _malta_defconfig
64r6el _malta defconfig
64r6 malta defconfig

4.2 Konfiguraciniai failai skirti ,,Qemu‘ virtualizacijos platformai
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Turint daikty interneto jrenginio failing sistema, galima lengvai nustatyti kokio tipo
architekttra jis naudoja ir kokio tipo ,,Linux‘ operacinés sistemos branduolys turi biiti sukurtas. ISanalizavus
failingje sistemoje esancias bibliotekas su komanda file, galima pamatyti, kad Sios bibliotekos yra
pritaikytos 32 bity MIPS architektiirai, kuri naudoja zemesnio bito sekg. Tai pavaizduota 4.3 pav. Taip pat,
i$analizavus modulius, pastebéjome, kad jie yra pritaikyti ,,Linux* versijai 2.6.32. Sios informacijos pakanka
norint sukurti reikiamg ,,Linux“ operacinés sistemos branduolj. Config aplankale yra pasirenkamas
»qemu_mips32r2el malta defconfig™. Paciame konfiguraciniame faile yra pakeic¢iamos dvi eilutés: pirma,
kuri nurodo ar reikia naudoti 4.19 versijos branduolio antrastes ir antra, kuri nurodo kokios versijos ,,Linux‘

branduolys bus kuriamas.

$ file libgcc_s.so.1

libgcc s.so.1: ELF 32-bit MSB shared object, MIPS, MIPS32 rel2 version 1 (SYSV), dynamically linked, no sectio
n header

4.3 pav. ,,Linux‘ operacinés sistemos bibliotekos parametrai

Sekantis zingsnis - nustatyti, kokius jrankius naudos ,,Buildroot, surinkinédamas operacinés

sistemos branduolj. Siam tikslui panaudojama komanda ,,make menuconfig®.

Pasinaudojus $ia komanda yra atidaroma KConfig vartotojo sasaja, per kurig galima atlikti
,.Linux* operacinés sistemos nustatymus ir kaip $i operacin¢ sistema bus surenkama. Siame lange yra
pasirenkama skiltis ,,Toolchain®. Sioje skiltyje yra nustatomi jrankiai ir parametrai, su kuriais bus sukuriama
,,Linux“ operaciné sistema. Analizuojant dekoduotg daikty interneto failing sistemga, aplankale, kuriame
randasi operacinés sistemos bibliotekos, galima pastebéti, kad bibliotekos buvo sukurto naudojant uClibc
kompiliatoriy. Pasirinkama branduolio antrastés versija. Ji turi sutapti su kuriama ,,Linux‘ operacinés

sistemos branduolio versija, Siuo atveju tai bus 2.6.32. Konfigiiravimo langas parodytas 4.4 pav.
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Toolchain k|

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted x|
letters are hotkeys. Pressing <Y> selects a feature, while <N> excludes a feature. Press X|
<Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] feature is selected [ ] feature is x|
excluded x|
19999999999999999999999999999999999999999999999999999999999999999999999999999999999999999999999999q X
Toolchain type (Buildroot toolchain) ---> x|
*** Toplchain Buildroot Options *#*# x|
(buildroot) custom toolchain vendor name x|
C library (uClibc-ng) ---> x|
**% Kernel Header Options **#* X
Kernel Headers (Same as kernel being built) ---> |
I custom kernel headers series (2.6.Xx - - - 3] X
*** yClibc Options *** X|
(package/uclibc/uclibc-ng.config) uClibc configuration file to use? X
Additional uClibc configuration fragment files X
[ ] Enable WCHAR support x|
[ 1 Enable toolchain locale/i18n support x|
Thread library implementation (Native POSIX Threading (NPTL)) ---> x|

] Thread library debugging X|
] Enable stack protection support X|
] compile and install uClibc utilities X|
**%* Binutils Options *** X
Binutils Version (binutils 2.32) ---> X

x|

u|

x|

3 X X X X X X X X X X X X X X X X X X
~

< Exit > < Help > < Save > < Load >

4.4 pav. ,,Buildroot* jrankiy konfigliravimo langas

Atlikus visas reikiamas konfigiracijas yra paleidziamas surinkimo procesas. Jam pasibaigus
output/target aplankale gulés du failai. Vienas bus ,,Linux‘ operacinés sistemos branduolys, o kitas bus
failine sistema. Kadangi, dekoduota failiné sistema jau yra, bus naudojamas tik operacines sistemos
branduolys. Uzbaigus darbus su operacinés sistemos branduolio kiirimu, yra pereinama prie tinklo jrenginiy

konfigliravimo.

4.1.3 Tinklo jrenginiy konfigiiravimas ir steb&jimo sistemos prijungimas

Prie§ paleidziant ,,medaus puodyn¢®, ji turi buiti prijungta prie kompiuterinio tinklo, kad ja
galima biity pasiekti 1§ iSorés. Tam, kad virtuali maSina su virtualizuotu daikty interneto jrenginiu galétu buti
pasiekiama per kompiuterinj tinklg, bus sukurti du tinklo jrenginiai: tinklo tiltas (angl. bridge) ir TAP tinklo

jrenginys.

Tinklo tiltas yra jrenginys, kuris veikia OSI modelio kanalo lygmenyje. Sis jrenginys yra
skirtas apjungti skirtingus kompiuterinio tinklo segmentus j vieng kompiuterinj tinklg. Veikiant tinklo tiltui,
paketai yra perduodami remiantis MAC adresu. TAP jrenginys yra virtuali tinklo tvarkykleé, skirtas imituoti
lokalaus kompiuterinio tinklo sujungima. TAP jrenginys veikia OSI modelio kanalo lygmenyje (Onudep u
Omudep, 2020). Naudojant Situos du tinklo jrenginius virtualizuotas jrenginys yra prijungiamas prie
pagrindinés virtualios masinos kompiuterinio tinklo ir leidzia iseiti j iSor¢. Programini kodas, kuri buvo

naudojamas tinklo jrenginiy kiirimui parodytas apacioje
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1 #1/bin/sh

2 BRIDGE=br0

3 NETWORK=10.0.3.0

4 NETMASK=255.255.255.0

5 GATEWAY=10.0.3.255

6 brctl addbr "$BRIDGE"

7 brctl stp "$BRIDGE" off

8 brctl setfd "$BRIDGE" 0

9 ifconfig "$BRIDGE" "$GATEWAY" netmask "$NETMASK" up

10 echo 1 | dd of=/proc/sys/net/ipv4/ip_forward > /dev/null

11 iptables -A POSTROUTING -s SNETWORK/$NETMASK -j MASQUERADE
12 iptables -A FORWARD -i $BRIDGE -0 $BRIDGE -j ACCEPT

13 iptables -A FORWARD -s SNETWORK/$NETMASK -i $BRIDGE -j ACCEPT

14 iptables -A FORWARD -d SNETWORK/$NETMASK -0 $BRIDGE -m state —state
RELATED,ESTABLISHED -j ACCEPT

15 iptables -A INPUT -i $BRIDGE -p tcp -m tcp --dport 53 -j ACCEPT
16 iptables -A INPUT -i $BRIDGE -p udp -m udp --dport 53 -j ACCEPT
17 if test "$1" ; then

18 ifconfig "$1" 0.0.0.0 up

19 brctl addif "$BRIDGE" "$1"

20 fi

Tinklo jrenginiy ktirimo programinis kodas

Pasinaudojant komanda bretl yra sukuriamas tinklo tilto jrenginys pagrindinéje virtualioje
masinoje. Siam jrenginiui yra priskiriamas IP adresas — 10.0.3.0. Tam, kad tinklo paketai galéty biiti

nukreipiami i jrenginius, prijungtus prie sukurto tinklo tilto, pagrindingje virtualioje masinoje yra jjungiama
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pakety persiuntimo funkcija (angl. packet forwarding). Toliau yra sukuriamas TAP tinklo jrenginys ir

padaromas pavaldziu tinklo tilto jrenginiui.

Tam, kad tinklo paketai galétu nevarzomai keliauti tarp jrenginiy, su iptable jrankiu yra
nustatomos IP pakety filtravimo taisyklés. Yra nustatoma, kad visi paketai priklausantys subdomenui
10.0.3.0/24, buty nukreipiami  tinklo tiltg br0. Taip pat Siems paketams leidziama pasiekti visus iSorinius
resursus, esancius kompiuteriniame tinkle. 4.5 pav. yra parodyti su komanda ip gauta informacija apie
sukonfigtiruotus tinklo jrenginius. TAP tinklo jrenginys yra automatiskai sukuriamas paleidZiant nauja
,medaus puodyne®. Tai padaroma panaudojant funkcijg pademonstruota tinklo jrenginiy kiirimo

programinio kodo 17,18,19 ir 20 eilutéje.

5: bro: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP group default glen 1088
link/ether 26:ca:24:8e:al:3c brd ff:ff:ff:ff:ff:ff
inet 10.0.3.255/24 brd 10.0.3.255 scope global bre
valid_1ft forever preferred_Lft forever
inet 169.254.93.9/16 brd 169.254.255.255 scope global noprefixroute br®
valid_1ft forever preferred_Lft forever
inet6 fe80::d9e3:8588:1938:b398/64 scope link
valid_1ft forever preferred Lft forever
6: tap@: <BROADCAST,MULTICAST,UP,LOWER_UP=> mtu 1500 gdisc fq_codel master br® state UNKNOWN group default glen
1000
link/ether 26:ca:24:8e:al:3c brd ff:ff:ff:ff:ff:ff
inet 169.254.243.137/16 brd 169.254.255.255 scope global noprefixroute tap®
valid_1ft forever preferred Llft forever
inet6 fe8M::c5cl:fdfe:9fee:228a/64 scope link
valid_1ft forever preferred 1ft forever

4.5 pav. Tinklo tiltas ir TAP tinklo sgsaja

Kaip tinklo srauto stebéjimo sistema, §iame darbe buvo pasirinktas tcpdump jrankis. Jis atlieka
visas reikiamas funkcijas: stebi visa jeinant;j ir iSeinantj tinklo srautg, atvaizduoja IP adresus, i$ kuriy ir |
kuriuos yra kreipiamasi. Sis jrankis pilnai tinka , medaus puodynés“ koncepcijos jgyvendinimui. Sukiirus

br0 tinklo tilta, yra paleidZiamas tcpdump jrankis, kuriam yra nurodoma stebéto br0 tinklo jrenginio.

4.1.4 Virtualios masinos jrenginio imitavimui paruoSimas ir paleidimas

Auksciau apraSytuose poskyriuose buvo dekoduota failiné sistema, iSanalizuota daikty
interneto jrenginio architektiira ir jo pagrindu sukurtas ,,Linux‘ operacinés sistemos branduolys. Sekantis
zingsnis yra ext2 failinés sistemos kiirimas, kuri bus paleidziama kartu su ,,Linux‘ operacinés sistemos
branduoliu. Pasinaudojant failine sistema, kuri buvo dekoduota i$ originalaus binarinio failo, sukuriama ext2
tipo failiné sistema, kuri bus naudojama virtualioje masinoje. Siam tikslui buvo parasytas bash skriptas,

kuris yra parodytas zymiau.
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#1bin/bash

1 tar czf rootfs.tar.gz -C rootfs .

2 dd if=/dev/zero bs=1M count=512 of=rootfs.img
3 mkfs.ext2 rootfs.img

4 mkdir ext2

5 mount rootfs.img ext2/

6 tar xf rootfs.tar.gz -C ext2/

7 umount ext2/

Failinés sistemos kiirimo bash skriptas

Pirmoje eilutéje komanda uzpakuoja visus failus, esanciu rootfs aplankale j rootfs.tar.gz failg.
Toliau yra sukuriamas 512 MB failas rootfs su img isplétimu. Sekantis zingsnis - sukurti failing sistema ext2
praeitame zingsnyje sukurtame faile. Sukuriamas aplankalas, prie jo yra prijungiama sukurta failiné sistema
rootfs.img. Siame aplankale mes i$pakuojam pirmame Zingsnyje supakuota failing sistemg. Atjungiame ext2
aplankalg nuo failinés sistemos. Atlikus visus zingsnius yra sukuriama nauja failné sistema su duomenimis

i§ testuojamo daikty interneto jrenginio.

Turint visus reikiamus komponentus ,,Qemu‘ virtualizacijos platformoje paleidziama virtuali

masina. Komanda, su kuria yra paleidziama virtuali masina, yra parodyta zemiau.

sudo gemu-system-mips -M malta -kernel vmlinux -hda rootfs.img -append "root=/dev/hda" -
serial stdio -display none -nic tap,mac=52:54:00:AB:21:D7

,Linux‘ komanda su kuria yra paleidZziama virtuali masina

,»Qemu virtualizacijos platformai nurodome su kokiais parametrais paleisti sukurta virtualig
masing. Su komanda ,,-kernel yra nurodamas anksc¢iau sukurtas ,,.Linux‘ operacinés sistemos branduolys.
Su komanda ,,-hda“ nurodoma, kad reikia prijungti sukurta image tipo failg prie virtualios masinos kaip
diska ir ,,-append‘‘ paduodama komanda, kad reikia paleisti jj kaip failing sistema. ,,-serial* nurodoma, kad
kaip valdymo sasaja bus naudojama komandin¢ eilute. Su komanda ,,-nic* yra jjungiamas tinklo jrenginys
TAP ir jam yra suteikiamas MAC adresas. Isijungus ,,Qemu virtualiai masinai, galime narsyti po failing
sistemg ir matyti, kokie procesai yra paleisti. Prisijungus prie virtualizuoto daikty interneto jrenginio su

komanda ip, suteikiam jam IP adresg. Ir pabandome jj pasiekti iS kito tinklo, ir kaip matome, viskas veikia.
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4.1.5 ,,Medaus puodynés* testavimas

Auksciau aprasytuose poskyriuose i§ daikty interneto jrenginio buvo sukurtas virtualus daikty
interneto jrenginys, kuris bus testuojamas kaip ,,medaus puodyné®. Testavimas bus atlickamas paleidziant
nmap jrank] i$ jvairiy jrenginiy ir stebint, ar tinklo srauto stebéjimo jrankis tcpdump uzfiksuoja einantj tinklo

srautg j ,,medaus puodyng¢®. 4.6pav. yra pateikta ,,medaus puodynés‘ tinklo jrenginiy konfigtracija.

J # ip addr

1: lo: <LOOPBACK= mtu 65536 qdisc noop glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: eth®: <BROADCAST,MULTICAST,UP,10080> mtu 1580 qdisc pfifo_fast qlen 1000
link/ether 52:54:00:ab:21:d7 brd ff:ff:ff:ff:ff:ff

inet 10.06.3.10/24 brd 10.0.3.255 scope global ethe
valid 1ft forever preferred 1ft forever
inet6é fe80::5054:ff:feab:21d7/64 scope link
valid 1ft forever preferred 1ft forever
3: s1tOG@ENONE: <NOARP> mtu 1480 qdisc noop qlen 10080
link/sit ©0.0.0.0 brd 0.0.0.0

4.6 pav. ,,Medaus puodynés‘ tinklo s3saja

Pirmo tyrimo metu, pasinaudojus nmap jrankiu, buvo nuskanuota ,,medaus puodyné*.
Skanavimas vyko i$ kitos virtualios masinos, kurios IP adresas yra 10.0.3.20 ir esan¢ios tame paciame
lokaliame tinkle. 4.7 pav. matome, ka uzfiksavo tinklo srauto stebéjimo sistema tcpdump. IS tcpdump
zurnalo jrasy galima matyti, kad i$ virtualios masinos 10.0.3.20 buvo i$siustas ICMP protokolo paketas, ir
,medaus puodyné®, kurios IP adresas yra 10.0.3.10, atsakeé j Sitg paketa, taip praneSdama potencialiam

atakuojanc¢iam asmeniui, kad yra veikiantis jrenginys.

22:10:35.908426 IP (tos 6x®, ttl 64, id 52377, offset @, flags [DF], proto ICMP (1), length 84)
10.0.3.20 > 10.0.3.10: ICMP echo request, id 45, seq 2, length 64
0x0000: 4500 0054 cc99 4000 4001 53f2 ©aee 0314 E..T..@.Q@.S5
0x0010: 0300 030a O080O ed4cb 002d ©BO2 Seca c6a3
0x0020: 0009 Oc6c 77fa B84dO 0000 0EGO 77f2 2510
0x0030: 77f1 ade® 77fa 84d0 77fb 3000 0000 0001 w..
0x0040: 778 2c5c 00O 0000 77f8 alvc 77f1 ecd8 w.,
0x0050: 77f1 eco4 We..
22:10:35.909172 IP (tos 0x0, ttl 64, id 48115, offset ©, flags [none], proto ICMP (1), length 84)
10.0.3.10 > 10.0.3.20: ICMP echo reply, id 45, seq 2, length 64
0x0000: 4500 0054 bbf3 0000 4001 a498 0acke 030a E..T....@.......
0x0010: 0300 0314 0006 eccb 002d MPO2 Seca c6a3 - .
0x0020: 0009 Oc6c 77fa B84dO 0000 0OGO 77f2 2510
0x0030: 77f1 aded 77fa 84do 77fb 3000 90RO 0001
0x0040: 778 2c5c 0OEO 0000 77f8 alivc 77f1 ecos
0xees0: 77f1 eco4

4.7 pav. ,,TCPDump* jrankio zurnalo jrasas

Antro tyrimo metu buvo pasiekti du tikslai vienu metu. Pirma tikslas buvo patikrinti ar sugeba
tinklo srauto stebé¢jimo sistema ,, TCPDump* uzfiksuoti, kai yra daroma uzklausa su kitu protokolu, negu su

ICMP. Antras tikslas buvo patikrinti, ar gali viename tinkle veikti daugiau negu viena ,,medaus puodyné®.
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Siam tikslui buvo paleistos dvi ,,medaus puodynés“. Abiejose ,,medaus puodynése* veiké Ziniatinklio
serveris ,,Lighttpd*, kuris klausési 80 porto. Pasinaudojus ,,nmap* jrankiu, buvo atliktas kompiuterinio
tinklo segmento 10.0.3.0/24 skanavimas. Patikrinus tinklo srauto stebéjimo sistema, galima pamatyti, kad
buvo uzfiksuotas kreipimasis ir atsakymas i§ 80 porto, kur veikia paleistas Ziniatinklio serveris. 4.8 pav.
parodytas atsakymas i8 Ziniatinklio serverio j nmap jrankio uzklausg. Matome, kad komunikacija vyko
pasinaudojant TCP protokolu. Taip pat matome, kad tinklo srauto stebéjimo sistema uzfiksavo atsakymus i$
dviejy ,,medaus puodyniy®. Tokiy biidy matome ,,medaus puodyniy* skaicius tinkle yra apribojamas tik
pacio IP adresy diapazonu. Kol skirtingoms ,,medaus puodyném* bus suteikiami skirtingi IP adresai, tol jos

bus traktuojamos kaip skirtingi jrenginiai.

23:05:53.284308 IP (tos Ox@, ttl 64, id 0, offset @, flags [DF], prete TCP (6), length 44)
10.0.3.20.80 > 10.0.3.255.46868: Flags [S.], cksum @x5daa (correct), seq 958397221, ack 207498337, win 642
40, options [mss 1460], length @
0x0000: 4500 BO2c 00O 4000 4006 1fba PaGe® 6314 E..,..@.@.......
0x0010: 0a00 03ff 0050 b714 391f fb25 OcS5e 2c61
0x0020: 6012 fafe® 5daa 0000 0204 05b4

Tee]
23:05:53.507850 IP (tos @x@, ttl 64, id 0, offset @, flags [DF], proto TCP (6), length 44)
10.06.3.10.80 > 10.0.3.255.46868: Flags [S.], cksum @x82b7 (correct), seq 3028769466, ack 207498337, win 64
240, options [mss 1460], length @
0x0800: 4500 002C 00RO 4000 4006 1fc4 0300 B308a
0x0016: ©0ade B3ff 0058 b714 b487 5aba Oc5e 2cHl
0x0020: 6012 faf® 82b7 0000 0204 65b4

4.8 pav. Atsakymo j uzklausg i§ Ziniatinklio serverio zZurnalo jraSas

Trec¢iame tyrime buvo tikrinama, kokie duomenys gali biiti surinkti apie veikiancias ,,medaus
puodynes®. ,,Nmap* jrankis suteikia galimybe surinkti tokius duomenys apie veikiancius jrengius, tokius
kaip operaciné sistema, MAC adresai. Atlikus tokio tipo skanavimg gavome rezultatus, pavaizduotus 4.9
pav. Tyrimo metu buvo nuskanuojamos antrame tyrime paleistos dvi ,,medaus puodynés®. I§ rezultaty
matoma, kad ,,medaus puodynés‘ kaip savo operacinés sistemas, parodo ,,Linux“ operacing sistema, versija
2.6.32. Taip pat grazina ,,medaus puodynés* paleidimo metu suteikta MAC adresa, taciau pazymi, kad tai

yra ,,Qemu” virtualus lokalaus kompiuterinio tinklo portas.
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Nmap scan report for 10.8.3.10

Host is up (0.0081s latency).

All 1000 scanned ports on 10.0.3.10 are closed

MAC Address: 52:54:00:AB:21:D7 (QEMU virtual NIC)

Too many fingerprints match this host to give specific 0S5 details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1, 8.06 ms 10.0.3.10

Nmap scan report for 10.8.3.20

Host is up (P.868s latency).

All 1000 scanned ports on 10.0.3.20 are closed

MAC Address: 52:54:00:CC:20:AA (QEMU virtual NIC)

Too many fingerprints match this host to give specific 05 details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 68.07 ms 10.0.3.20

Nmap scan report for nick-VirtualBox (10.6.3.255)
Host is up (0.000067s latency).

Not shown: 999 closed ports

PORT STATE SERVICE VERSION

53/tcp open domain dnsmasq 2.80

| dns-nsid:

| _ bind.version: dnsmasq-2.80

Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/fo:linux:linux_kernel:2.6.32
0S detail Linux 2.6.32

Network Distance: © hops

05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 256 IP addresses (3 hosts up) scanned in 42.41 seconds

4.9 pav. ,,Medaus puodyniy“ skanavimo rezultatai

I8 atlikty tyrimy matome, kad sukurtos ,,medaus puodynés* atlicka savo funkcijas. Naudojant ,,nmap* jrankj
galima aptikti ,,medaus puodynes® ir su jose veikianéiais ziniatinklio serveriais galima uzmegzti
komunikacijg. Aptiktas minusas yra virtualus lokalaus kompiuterinio tinklo portas, kuris yra paZymimas

kaip virtualizuotas.
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ISvados

e Atlikus literattiros analiz¢ ir iSanalizavus esamas ,,medaus puodynes‘ buvo i$siaiskinta, kad daikty ir
paslaugy internetas reikalauja daug démesio saugos srityje. Tokie jrenginiai yra nuolat prijungti prie
interneto ir dazniausiai juos gali pasiekti bet kuris interneto vartotojas. Atliktos analizés parodo, kad
galima lengvai uzvaldyti jrenginius. Todél turi biti kuriami ir vystomi saugos mechanizmai pritaikyti

daikty ir paslaugy interneto jrenginiams.

e Atlikus pasiiilyto metodo realizacijg ir testavimg, buvo jsitikinta, kad metodas sugeba virtualizuoti
realy daikty ir paslaugy jrenginj ir, ant virtualaus jrenginio pagrindo, sukurti ,,medaus puodyne*.

Visas tinklo srautas yra matomas, sekamas ir Zurnalizuojamas.

e Pasitilytas metodas jrodo, kad ,,medaus puodynés®, pritaikytos daikty ir paslaugy internetui,
sukiirimas nieko nekainuoja, nes buvo naudojami nemokomi atviro kodo programiné jranga ir
jrankiai. Tokiu biidu, galima padidinti daikty ir paslaugy interneto infrastruktiiros sauguma,

nepadidinus kasty.

Visi §iame darbe keliami uzdaviniai buvo jvykdyti. Buvo atlikta ,,medaus puodynés* veikimo
analizé. Remianti atlikta analize buvo pasiiilytas metodas, kuris padéty pritaikyti ,,medaus puodynés
koncepcija daikty ir paslaugy interneto jrenginiams. Atlikus sitilomo metodo realizacija ir testavimag buvo
padaryta iSvada, kad sitilomas metodas yra veikiantis. Su juo pagalba yra jmanoma virtualizuoti
egzistuojanti daikty ir paslaugy interneto jrenginj ir paversit ji ,,medaus puodyne®, kuri gebés stebéti ir

zurnalizuoti tinklo srautg.
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