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SANTRUMPOS

AF_PACKET - ,,Linux* branduolio tinklo sgsajos modulis

CPI — centrinis procesoriaus jrenginys (angl. Central Processing Unit)

DNS — domeny vardy sistema (angl. Domain Name System)

DoS — paslaugos uzdraudimas (angl. Denial of Service)

DDoS — paskirstytas paslaugos uzdraudimas (angl. Distributed Denial of Service)
ET — ,,Emerging Threats* taisykliy rinkinys

FTP — faily perdavimo protokolas (angl. Filer Transfer Protocol)

HTTP — saityno protokolas (angl. Hyper Text Transfer Protocol)

HTTPS — padidinto saugumo Zziniatinklio protokolas (angl. Hyper Text Transfer Protocol)
JAS — jsibrovimo atpazinimo sistema (angl. Intrusion Detection System)

IP — interneto protokolas (angl. Internet Protocol)

KN — klaidingai neigiamas praneSimas (angl. False Negative)

KT — klaidingai teigiamas pranesimas (angl. False Positive)

MAC - fizinio lygmens prieigos kontrolés adresas (angl. Media Access Control)
PCAP — srauto pakety i$saugojimo formatas (angl. Packet Capture)

PF_RING -, Linux‘ branduolio tinklo sgsajos modulis

RAM — kompiuterio operatyvioji atmintis (angl. Random Access Memory)

RST — TCP protokole naudojama atsakyto veliavele

SYN — TCP protokole naudojama susijungimo iniciavimo véliavélé

SSH - saugaus tunelio protokolas (angl. Secure Shell)

TCP — transporto kontrolés protokolas (angl. Transmission Control Protocol)

TT — tikrai teigiamas praneSimas (angl. True Positive)

UDP — vartotojo duomeny perdavimo protokolas (angl. User Datagaram Protocol)
URI — resursy identifikavimo zymuo (angl. Uniform Resource ldentifier)

VRT — jmonés ,,Sourcefire” pazeidziamumo tyrimy komanda (angl. Vulnerability Research Team)
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2.2 pav. Tinklo mazgu paremta jsibrovimo atpazinimo sistema
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3.3 pav. ,,Suricata“ programinés jrangos veikimo rezimo architektiira
3.4 pav. ,,Zeek* programinés jrangos architekttira

4.1 pav. ,,Snort“, ,,Suricata® ir ,,Zeek® suminis atpazinty ataky skaicius per abu ,,CIDIDS* ir
HISCX* tirtus duomeny rinkinius

4.2 pav. ,,CIDIDS* duomeny rinkinio sugeneruoty pranesimy pasiskirstymas ,,Snort“ ir ,,Suricata“
programiniuose paketuose

4.3 pav. ,,ISCX* duomeny rinkinio sugeneruoty praneSimy pasiskirstymas ,,Snort* ir ,,Suricata“
programiniuose paketuose

4.4 pav. Pakety apdorojimo spartos kitimas esant skirtingiems taisykliy rinkiniams, kai CP]
branduoliy kiekis yra 4, darbiné atmintis — 8GB

4.5 pav. Pakety skaitymo sparta per sekunde kintant branduoliy skaiciui
4.6 pav. Pakety skaitymo sparta per sekunde kintant darbinés atminties kiekiui

4.7 pav. Atmesty pakety kiekis kintant srauto spartai procentais, esant standartinei JAS
konfigiiracijai

4.8 pav. Visy CP] branduoliy naudojimas kintant srauto spartai procentais, esant standartinei JAS
konfigiiracijai

4.9 pav. ,,Snort” ir ,,Suricata® atmesty pakety kiekis kintant spartai, naudojant AF PACKET
modulj, kai darbinés atminties kiekis yra 128 MB ir 1024 MB

4.10 pav. ,,Snort* ir ,,Suricata® visy CPI branduoliy naudojimas kintant spartai, naudojant
AF PACKET modulj, kai darbinés atminties kiekis yra 128 MB ir 1024 MB

411 pav. ,Snort“ ir ,Suricata“ pakety apdorojimo kiekio pokytis procentais naudojant
AF PACKET tinklo modulj, kai darbiné atmintis yra 128 MB ir 1024 MB

4.12 pav. ,,Snort“ ir ,,Suricata“ visy CP] branduoliy naudojimo kiekio pokytis procentais naudojant
AF PACKET tinklo modulj, kai darbiné atmintis yra 128 MB ir 1024 MB

4.13 pav. ,,Snort®, ,,Suricata“ ir ,,Zeek* atmesty pakety kiekis procentais kintant spartai, naudojant
PF_RING modulj

4.14 pav. ,,Snort*, ,,Suricata“ ir ,,Zeek* visy CP] branduoliy naudojimas procentais kintant spartai,
naudojant PF_RING modulj
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4.15 pav. ,,Snort”“, ,,Suricata“ ir ,,Zeek* pakety apdorojimo kiekio pokytis procentais naudojant
PF_RING tinklo modulj

4.16 pav. ,,Snort“, ,,Suricata“ ir ,,Zeek* visy CP] branduoliy naudojimo kiekio pokytis procentais
naudojant PF_RING tinklo modulj

4.17 pav. ,,Snort“ atmesty pakety kiekis kintant srauto spartai naudojant PF_RING tinklo modulj,
kai parametro ,,server flow depth* reikSmé yra 600, 800, 1000 ir 1460

4.18 pav. ,,Snort™“ CP] naudojimas kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
parametro ,,server flow_depth* reiksmé yra 600, 800, 1000, 1460

4.19 pav. ,,Snort* atmesty pakety kiekis kintant srauto spartai, naudojant PF_RING tinklo modulj,
kai aptikimo algoritmas yra ,,ac®, ,,ac-split* ir ,,ac-bnfa“

4.20 pav. ,,Snort*“ CP] naudojimas kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
aptikimo algoritmas yra ,,ac*, ,,ac-split“ ir ,,ac-bnfa*

4.21 pav. ,Suricata® atmesty pakety kiekis kintant srauto spartai, naudojant PF_RING tinklo
modulj, kai parametro ,,max-pending-packets* reik§mé yra 1024, 2048, 4096 ir 8192

4.22 pav. ,,Suricata“ CP] naudojimas kintant srauto spartai, naudojant PF_ RING tinklo modulj, kai
parametro ,,max-pending-packets* reikSmé yra 1024, 2048, 4096 ir 8192

4.23 pav. ,Suricata“ atmesty pakety kiekis kintant srauto spartai, naudojant PF_RING tinklo
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4.25 pav. ,Suricata®“ atmesty pakety kiekio sumazéjimas naudojant skirtingas konfigtracijas,
lyginant su standartine konfigtracija
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LENTELIU SARASAS

3.1 lentelé.
3.2 lentelé.
3.3 lentele.
3.4 lentelé.
3.5 lentelé.
3.6 lentelé.
4.1 lentelé.
4.2 lentelé.
4.3 lentelé.
4.4 lentelé.
4.5 lentelé.
4.6 lentelé.
4.7 lentelé.
4.8 lentelé.
4.9 lentelé.

Virtualiyjy masiny specifikacijos palyginimas

,,CICIDS* duomeny rinkinio faily duomenys

,ISCX* duomeny rinkinio faily duomenys

IAS programinés jrangos versijos ir taisykliy rinkiniy duomenys
Programiniy pakety pavadinimai ir jy versijos

,»Snort®, ,,Suricata® ir ,,Zeek* programiniy pakety funkcionalumo palyginimas
,» Tuesday-WorkingHours* duomeny failo tyrimo rezultatai
»Wednesday-WorkingHours* duomeny failo tyrimo rezultatai

,» Thursday-WorkingHours* duomeny failo tyrimo rezultatai
,,Friday-WorkingHours* duomeny failo tyrimo rezultatai
,testbed13-jun® duomeny failo tyrimo rezultatai
,testbed14-jun* duomeny failo tyrimo rezultatai
,testbed15-jun® duomeny failo tyrimo rezultatai
,testbed17-jun® duomeny failo tyrimo rezultatai

,»CIDIDS* duomeny rinkinio pranesimy tipy pasiskirstymas

4.10 lentelé. ,,ISCX* duomeny rinkinio pranesimy tipy pasiskirstymas
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JVADAS
Tyrimo objektas

Valdant tinklus, saugumo terminas suprantamas kaip duomeny apsaugojimas, naudojant
jvairias autorizacijos Ir apsaugos priemones. Tinklo saugumas susideda i$ jvairiy apsaugos
sluoksniy, Kkurie jdiegti krastiniuose marsSruto parinktuvuose. Kiekvienas saugumo sluoksnis
susideda i$ jvairiy taisykliy ir praktiky, kuriy tikslas — stebéti ir laiku atpazinti neleistinus
prisijungimus. Vartotojai turi prieigos varda ir slaptazodj, kurie leidzia jiems autorizuotis tam
tikroje sistemoje. Jeigu vartotojo vardas ir slaptazodis atitinka duomeny bazéje saugomus
duomenis, vartotojui yra suteikiama prieiga, jeigu ne — prieiga nesuteikiama. Sis procesas yra
i8likes iki Siol, taciau atsiranda poreikis, dél padidéjusios autorizacijos galimybés, nuolat stebéti
autorizacijga, duomeny apsikeitima.

Tinkly saugumas apima visas darbo sritis, kuriose yra kompiuteriniy tinklas. Saugumas
reikalingas tokiuose procesuose kaip sutarciy, sandoriy sudarymas, komunikacija tarp jvairiy
jmoniy, valstybiniy jmoniy informacijos perdavimas ar individualus saugumas. Siuolaikinis
pasaulis vis labiau zengia informacijos skaitmenizavimo link, todél kiekviena organizacija, kuri
teikia paslaugas darbuotojams ir klientams, turi apsaugoti savajj tinkla ir informacijg nuo ataky.
Siuolaikinés atakos pasizymi jvairove ir dideliu srauto kiekiu. Tampa vis sunkiau kontroliuoti
atakas, naudojant ugniasienes, kurios praleidzia arba draudzia srautg pagal pakety charakteristikas.
Reikalingos papildomos tinklo apsaugos priemonés, kurios reaguoty j pakety perduodamus
duomenis. Vienos i§ priemoniy, saugancios jmonés vidinj tinkla nuo piktavalisko srauto, yra
jsibrovimo aptikimo sistemos. Sios priemonés daznai biina pirmasis taikinys ataky sukéléjams. 1T
industrija nuolat tobuléja ir keiciasi, todél tinklo uzpuolikai yra priversti adaptuotis ir ieSkoti naujy
isibrovimo ] aukos tinklg biidy. Isibrovimo aptikimo sistemy kiirimas gali biiti suprastas kaip

nuolatinis procesas, kuriuo metu kovojama su uzpuoliky bandymais jsilauZti.
Darbo tikslas ir uzdaviniai

Saugumo sprendimai tampa aktualesni valdant kompiuteriniy tinklus. Sistemy
administratoriai pasirenka mokamus arba atvirojo kodo programinius paketus, siekdami apsaugoti
jmongs tinklg. Siuolaikinéms atakoms reikalinga programiné jranga, gebanti atpazinti atakas net

esant intensyviam srautui.
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Magistro baigiamojo darbo tikslas — atlikti atvirojo kodo tinklo saugumo sprendimy
tyrima, Siekiant jvertinti programiniy pakety nasuma ir atakos atpazinimo tiksluma.
Darbo uzdaviniai:
1. Atlikti jsibrovimo atpazinimo sistemy tikslumo tyrimg, esant misriam srautui.
2. Atlikti jsibrovimo atpazinimo sistemy nasumo tyrimg, kei¢iant konfiglracijos

parametrus, issiaiskinant, kuri i$ atvirojo kodo sistemy yra tiksliausia ir sparciausia.
Temos naujumas

Kiekvieng dieng atsiranda naujy saugumo pazeidimy ar spragy, kuriomis galima
pasinaudoti siekiant piktavalisky késly. Atakas tarp vartotojy srautu sunku atpazinti, todél jos
daznai licka nepastebétos. ISaugusi ataky perdavimo sparta taip pat kelia papildomy problemy

siekiant visiSko atakos atpazinimo.
Temos aktualumas

Siuolaikinés jsibrovimo grésmés patiriamos ne tik tinklo lygmeniu, bet ir programos
lygmenyje. Saugumo sprendimai turi apsaugoti tinklg, paslaugas ir programas, turi suteikti saugy
prisijungimg prie jmonés vidinio tinklo, saugy darbuotojy prisijungimg ir kontroliuoti interneto
prieiga. Apie 70 % visy naujy ataky yra skirtos saityno programoms ir $iy ataky skaicius vis auga.
Jmonés turi rasti sprendimus galin¢ius apsaugoti saityno prieigg, saityno serverius ir programas.

Saugumo programinés jrangos sprendimai turi bati lengvai jdiegiami ir islikti aktualds ilgg laika.
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1. UZDUOTIES ANALIZE

Kibernetinio saugumo problema yra aktuali pasaulio Salims, jmonéms ir vartotojams,
kuriems svarbu informacijos konfidencialumas. Salys nuolat plétoja saugumo sektoriy dél vis
didéjanciy ataky ir kylan¢iy grésmiy pasisavinti informacija. Remiantis 2019 m. jmoniy saugumo
patikrinimo testu — 75 % atlikty ataky yra saityno atakos, 25 % yra prieiga, gauta per Kitas sistemas
[29]. Atakos skirstomos j dvi kategorijas: pasyvios ir aktyvios. Pasyvi ataka, kada jsibrovélis stebi
perduodama srauta neleistinu biidu (angl. Eavesdropping). Si ataka nepakei¢ia siysty duomeny,
todel yra sunkiau atpazjstama. Atakuojamas mazgas neturi jokios informacijos apie esamg atakg
[33]. Pasyvios atakos gali biti klasifikuojamos j du tipus:

1. PraneSimo turinio, kai atakos sukél€jas nori gauti perdavinéjamg informacija.

2. Srauto analizavimas, kai atakos sukéléjas negali gauti praneSimo turinio dél Sifravimo ar
kity priemoniy, taciau gali analizuoti persiunCiamg srautg tarp mazgy, siekiant rasti
informacijos Sablong.

Aktyvios atakos metu jsibrovélis bando modifikuoti persiun¢iamus duomenis tarp mazgy,
atakos skirstomos j tipus [33]:

1. Pertraukties ataka vyksta, kai neturintis prieigos atakos sukéléjas bando apsimesti kitu
asmeniu.

2. Modifikacijos ataka vyksta, kai yra modifikuojamas originalus pranesimas.

3. Klastotés ataka sukelia paslaugos uzdraudimo (angl. Denial of Service) atakas, kuriy tikslas
atakos sukéléjui gauti prieigg prie tinklo paslaugy ir jas uzdrausti autorizuotam vartotojuli.

Skirtumai tarp pasyviy ir aktyviy ataky [34][32]:

1. Aktyvi ataka modifikuoja gautg praneSimg, pasyvi atakos neatlieka jokio duomeny
pakeitimo nutekintai informacijai.

2. Aktyvi ataka sukelia didZiulius nuostolius aukai, pavyzdziui, serverio nulauzimas, kuriame
veikia visos jmonés programos. Papildomas programy neveikimo laikas (angl. Downtime)
turi finansines pasekmes, taciau pasyvios atakos nesukelia sistemos gritties.

3. Pasyvi ataka grésminga duomeny privatumui, aktyvi ataka grésminga jos integralumui ir
prieigai.

4. Auka pastebi, kada aktyvi ataka vyksta, pasyvi ataka néra pastebima aukai.

5. Aktyvi ataka siekia gauti visa sistemos kontrolg, pasyvi ataka tik stebi perduodama

informacija.
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Siuolaikinés atakos apima visus tinklo lygmenis ir jranga, dél to ataky prevencija yra
sunkiai jgyvendinama, reikalingas ataky atpazinimas. Kovai su atakomis naudojami saugumo
jrankiai: ugniasienés, jsibrovimo aptikimo ir jsibrovimo prevencijos sistemos. Ugniasiené filtruoja
srautg, praleisdama arba atmesdama jeinancius ir iSeinancius paketus. Jsibrovimo aptikimo
sistemos atlicka tinklo srauto stebé&jimg. Jsibrovimo aptikimo sistemos analizuoja esamo tinklo
srauto perduodamus paketus pagal taisykles ir generuoja jspé¢jamaji praneSimg, kai ataka yra
atpazjstama. Jsibrovimo prevencijos sistemos analizuoja tinklo srautg pagal taisykles, taciau,
aptikus galimg ataka, atlieka prevencijos veiksmus: paketus blokuoja arba praleidzia.
Baigiamajame magistro darbe bus tiriamos jsibrovimo aptikimo sistemos.

Analogiskuose tyrimuose daznai tiriamas atvirojo kodo programiniy pakety naSumas.
Atvirojo kodo programiniy pakety ,,Snort“ ir ,,Suricata®“ nasumas rodiklis, paketai per sekundg,
buvo tiriamas Klarksono universisteto mokslininky [42]. Autoriai savo tyrime atliko paprasta
palyginima tarp jsibrovimo aptikimo sistemy. Autoriai tyrime palygina ,,Snort™ ir ,,Suricata“
pakety apdorojimo naSumg, skaitant 10 duomeny rinkiniy srautg. Duomeny rinkinj sudaré
piktavalisko ir normalaus srauto failai. Matavimai atlikti, kei¢iant taisykliy rinkinius: ,,ET-Open®,
,ET-Free®“, ,ET-Pro* ir ,,VRT*, kei¢iant programiniy pakety atpazinimo algoritmus ir kei¢iant
aparatinés jrangos parametrg — CP] branduoliy skai¢iy iki 24. Straipsnyje pateikti rezultatai rodo,
kad ,,Suricata* ir ,,Snort* pakety apdorojimo nasumas tolygiai priklauso nuo isskiriamy branduoliy
skai€iaus, tik CP] branduoliy naudojimo kreivés kitimas skiriasi. Matomas naSumo skirtumas,
naudojant skirtingus taisykliy rinkinius, autoriai pateikia rezultatus, kuriuose naudojant ,,ET-Pro*
rinkinj ,,Snort* naSumas pagreitéjo 7718, o ,,Suricata® 49918 pakety per sekunde lyginant su
bendruomenei skirtu ,,ET-Open® taisykliy rinkiniu. Autoriai pabrézia konfigiiracijos pakeitimy
svarbg, siekiant didesnés spartos. Matavimuose ,,Snort“ programinis paketas buvo sukonfigiiruotas
naudoti kelias gijas vienu metu, o ,Suricata® pakeistas pakety eilés algoritmas. Galutiniuose
rezultatuose pasirodé, kad ,,Snort” ir ,,Suricata“ programy nasumas gali buti didinamas pagal
procesoriaus branduoliy kiekj, taciau ,,Suricata® parodé geresnius rezultatus beveik visuose
testuose lyginant su ,,Snort*. Aptartas straipsnis yra jdomus, nes matuoja skirtingas pakety
konfigtiracijas ir tiria skirtingus taisykliy rinkinius per 10 duomeny rinkiniy. Kita vertus, autoriai
atliko naSumo tyrimus pakety skaitymo rezime, todél pateikti rezultatai yra nasumas idealiomis
salygomis, kai sistemos nepatiria jokios perkrovos.

Kitas straipsnis, palyginantis ,,Snort ir ,,Suricata® naSuma, yra publikuotas Dzamu

mokslininky 2020 m. [26]. Autoriai tyrimag motyvavo tuo, kad reikalinga Siuolaikiné, detali ir
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techniskai apraSyta informacija apie populiariausius jsibrovimo aptikimo programinius paketus.
Matavimai atlikti generuojant dideles spartas. Tirti ,,Snort* 2.9.12 ir ,,Suricata™ 4.12 versijy
programiniai paketai. Tyrimai atlikti perduodant srauta, esant skirtingiems pakety dydziams: 1400,
1024 ir 512 baity. Tiriant naudojamas tik TCP protokolas, generuotos perdavimo spartos: 10000,
20000, 30000, 40000 ir 50000 pakety per sekund¢. Matavimo rezultatai parodé, kad ,,Suricata“
geba efektyviai naudoti kelis branduolius vienu metu, todél matomi geresni pakety analizés
rezultatai. Esant maksimaliai 50000 pakety per sekundg¢ spartai ir 1400 pakety ilgiui, Stebimas
didelis atmesty pakety kiekio padid¢jimas ,,Snort* ir ,,Suricata® paketuose. Autoriai §j rezultatg
aiSkina kaip abiejy jsibrovimo aptikimo sistemy nesugebéjima analizuoti dideliy pakety didelémis
spartomis. I§ gauty rezultaty matyti, kad ,,Suricata® paketas buvo nasesnis atliekant beveik visus
matvimus nei ,,Snort® ir yra laikomas idealiu sprendimu, jei néra ribojami sistemos resursai. Taciau
,Snort“ yra naSesnis sprendimas uz ,Suricata®, kai abi programos veikia vienos gijos
architektiiroje.

Ataky atpazinimo klausimas nagrinéjamas amerikie¢iy mokslininky [24]. Straipsnyje
analizuojamas ,,Snort*“ ir ,,Suricata“ ataky atpazinimo tikslumas. Atlikti 54 testai, kurie i$skirstyti
1 9 kategorijas, reprezentuojancias skirtingas atakas, kurios vykdomos internete. ,,Snort“ ir
»duricata® naudojo tg patj taisykliy rinkinj — ,,ET-Open®. Atakos generuotos naudojant ,,Pytbull*
programa. I$ gauty rezultaty matyti, kad ,,Snort* neaptiko 16 ataky, ,,Suricata“ — 12 ataky. Autoriai
§ skirtumg paaiskina, kad ,,Snort* nevisiskai jjungé visas taisykliy rinkinio taisykles arba jos néra
iki galo optimizuotos. Autoriai pabréZia, kad, kai abi programos neaptinka atakos, tai yra taisykliy
rinkinio klaida, o ne skirtumai tarp aptikimo algoritmy. Siekiant tiksliau nustatyti, ar ataka yra
atpazinta ir sumazinta klaidingai teigiamy praneSimy jtaka rezultatams, autoriai jvedé papildomag
parametrg — jspéjamuosius pranes$imus. Jspé&jamieji prane$imai pagal kontekstg gali buti klaidingai
teigiami arba tikrai teigiami praneSimai. Gautuose rezultatuose ,,Snort* generavo 10, o ,,Suricata“
8 klaidingai teigiamus prane$imus. Sis skirtumas autoriy grindziamas jvertinus jspéjamuosius
praneSimus. Daugelis $iy praneSimus generuoti testuojant jsibrovimo atakas, kai atliekamos tokios
atakos kaip prievady skenavimas ir informacijos rinkimas. Galutiniuose rezultatuose pateikiami
tikslumo rezultatai, jvertinant klaidingai teigiamy, tikrai teigiamy ir jspéjamyjy pranesimy santykj.
Gauta, kad ,,Snort* tikslumas yra 81 %, ,,Suricata® 91 %. Pagrindinis straipsnio trikumas, kad
matavimai atlikti tik su kenkéjisku srautu, todél tokio tikslumo rezultaty negalima tikétis,
nagrinéjant mirSry srauta. Apzvelge pateiktus analogiskus tyrimus, galime suformuluoti $iuos

apibendrinimus:
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Atvirojo kodo jsibrovimo aptikimo sistemy analizé yra aktuali Siuolaikingje tinklo
infrastruktiiroje. Populiauriausi atvirojo kodo paketai — ,,Snort™ ir ,,Suricata“.

Ataky atpazinimas ir naSumas yra dvi ypac nagrinéjamos temos. Apzvelgtuose tyrimuose ataky
atpazinimas tikrinimas tik leidziant atakos srautg, todél esant realistiSkam srautui galimi kitokie
rezultatai.

Apzvelgiami programiniai paketai, kurie paremti Sabloninémis taisyklémis, triksta tyrimy,
kurie apzvelgy kitus programinuis paketus.

NaSumo tyrimuose nevisiSkai iSanalizuojamos jsibrovimo aptikimo sistemy konfigiiracijos

galimybeés, atpazinimy algoritmy jtaka, tinklo moduliy jtaka naSumui.
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2. ISIBROVIMO APTIKIMO SISTEMU APZVALGA

Isibrovimo aptikimo sistema — JAS yra procesas, kuris stebi jvykius mazge ar tinkle.
Analizuoja jvykius, siekiant aptikti biisimus jsilauzimus ar tinklo taisykliy pazeidimus. [vykiai gali
buti sukelti daugelio priezasCiy: kenkéjiskos programos veikla, neleistinai gauta prisijungimo
informacija prie vidiniy sistemos resursy, neleistini vartotojy veiksmai. [sibrovimo aptikimo
sistema automatizuoja jsibrovimo aptikimo procesg [39].

Isibrovimo prevencijos Sistemos procesas panasus j atpazinimo procesa, tik Siame procese
bandoma net tik atpazinti atakas, bet ir jas sustabdyti. [sibrovimo aptikimo ir prevencijos sistemos
tikslas identifikuoti galimus incidentus, registruoti informacijg apie juos, bandyti sustabdyti

incidentus ir pranesti apie jvykius sistemos administratoriams [19].
2.1.Isibrovimo atpaZinimo sistemy naudojimo budai

Pagrindiné JAS funkcija yra atpazinti galimus saugumo incidentus stebimoje sistemoje.
Pavyzdziui, jei gaunama neleistina prieiga prie vidiniy sistemos resursy, pasinaudojant programos
pazeidziamumu, tai yra incidentas, kurj JAS gali aptikti. Apie incidenta JAS pranesa
administratoriams, kurie imasi veiksmy problemai spresti. Daznai JAS naudojamas kaip jrankis
analizei po incidento. JAS surinkto srauto ir Zurnaliniy jra§y duomenys suteikia daugiau
informacijos apie incidento atsiradimo aplinkybes. Galimi JAS panaudojimo budai [39]:

1. Saugumo politiky problemy nustatymas — JAS gali palaikyti tam tikrg saugumo kokybés
kontrole. Pavyzdziui, nustatant, kada pakartotinai naudojamos ugniasienés taisyklés arba kada
stebimas srautas, kuris turéjo biiti uzblokuotas ugniasienés.

2. Dokumentacija apie esancias atakas — JAS renka ir raSo informacijg j Zurnalinius failus apie
buvusias ir esamas atakas. Zurnaliniai jrasai organizacijos saugumo komandai padeda geriau
suprasti ataky daznumg ir charakteristikas, kurios biina nukreiptos prie§ organizacija. Si
informacija naudinga nustatant tinkamas apsaugos priemones. Informacija apie atakas gali biiti
naudojama, informuojant vadovybe su kokiomis grésmémis susiduria organizacija.

3. Saugumo politiky uztikrinimas — JAS atlieka saugumo politiky stebéseng, todél organizacijos
darbuotojai labiau laikosi saugumo politikos, Zinant, kad jy veiksmai yra stebimi.

JAS tampa neatsiejama organizacijy saugumo dalis, uztikrinanti ne tik incidenty

atpazinima, bet ir visos organizacijos saugumo politikos iSlaikyma.
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2.2. Isibrovimo atpaZinimo sistemy metodologijos

IAS efektyvumas priklauso nuo to kaip sistema geba greitai ir tiksliai priimti sprendimus.
Dauguma JAS sistemy naudojasi keliomis metodologijomis, integruojant jas kartu, siekiant suteikti

visapusiSka ataky atpazinima [37].
2.2.1. Sablonu pagrijstas aptikimas

Sablonu grijsta metodologija stebi srauta ir iesko atitinkamo srauto $ablono, pagal kurj
priima sprendimus. Sablonu pagrjstas aptikimo procesas — palygina dabartinio srauto $ablong su
jau zinomy jvykiy Sablonais, siekiant atpazinti galimus incidentus [39]. Pavyzdziui, siekiama
prisijungti prie jrenginio per SSH sasaja prie jrenginio kitu vardu nei numatyta anksciau arba
gaunamas kenke¢jiskas laiskas, kuriama prisegtas failas su failo formatu ,,exe®.

Sablonu pagristas aptikimas yra papras¢iausias aptikimo mechanizmas, nes jis palygina
esamus jvykius su jau buvusiais jvykiais. Jvykiy aptikimas efektyvus tik tuomet, jeigu jsibrovimo
jvykiai kartojasi. Pasikeitus atakos parametrams §is metodas tampa maziau efektyvus, todél
reikalinga nuolatiné taisykliy prieZiiira ir atnaujinimas. Sablonu paremta jsibrovimo atpaZinimo
sistema remiasi esamais $ablonais, atpazjstant piktavaliskg srautg. Kada esamas Sablonas sutampa
su piktavaliSku srautu, persp¢jimo praneSimas generuojamas tinklo administratoriui. Jspéjimo
pranesimai gali atpazinti virusus, kirminus, kenké¢jiskus laiskus, tinklo skenavima ir generuojamas

pazeidZziamumo atakas.
2.2.2. Anomalija pagristas aptikimas

Anomalija pagrijstas aptikimo procesas palygina jprastinio srauto parametrus su stebimo
srauto parametrais, siekiant pastebéti nukrypimus. IAS, naudojanéios §j metoda, turi atskirus
profilius, kurie apraso jprastinio srauto parametrus: vartotojy prisijungimai, programy valdymas,
tinkly susijungimai. Profiliai yra sudaromi, stebint jprastinio srauto charakteristikas per tam tikrg
laikotarpj [39].

Anomalija pagristoms JAS generuojamas srautas yra svarbesnis nei neSama informacija.
Anomalija pagrjsti jrankiai remiasi tam tikrais rémais, 0 ne Sablonais. Pagrindinis bruozas —
nejprastas vartotojo aktyvumas. PavyzdZiui, vartotojas visuomet prisijungia prie tinklo iS$

specifinés vietos, Siai vietai pakitus j kita, sistema generuoti persp¢jimo pranesimus apie anomalijg.

20



Anomalija pagristas aptikimas yra labiau efektyvus, aptinkant naujas atakas, nei
Sabloninis aptikimas. Pavyzdziui, kompiuterinis mazgas yra apkre¢iamas tam tikra programine
jranga, kuri limituoja sistemos resursus ir naudoja juos piktavaliSkoms prasméms. Anomalija
pagrijstas aptikimas aptinka nuokrypius nuo jprastinio kompiuterio darbo ir gali pranesti apie
vykstant] incidentg. Anomalija pagrjstas metodas turi didesn¢ tikimybe sugeneruoti klaidingai
teigiamus praneSimus, nes bet koks nukrypimas nuo profilio charakteristiky yra laikomas kaip
galimas jsibrovimo jvykis [27]. Sudarant srauto profilj, reikia atsizvelgti j srauto dinamiskuma,
siekiant sumazinti klaidingai teigiamy pranesimy tikimybe. Metodo efektyvumg galima pagerinti,
pasinaudojant neurony tinkly (angl. Artificial Neural Networks) technikomis [31]:

1. Neapibrézta logika (angl. Fuzzy Logic) — paremta tikimybémis, naudojasi reik§mémis nuo 0 iki
1, pagal tai yra sprendziama anomalijos tikimybé sraute.

2. Dirbtiniai neuroniniai tinklai — gali baiti panaudojami nestruktarizuoto srauto suskirstymui j
grupes ir atskyrimui nuo jprasto srauto ir paveikto anomalijy.

3. Palaikymo vektoriy masinos (angl. Support Vector Machines) — gali biiti naudojama atpazinti
jsibrovimo jvykius, kai duomeny kiekis néra didelis ir kai duomeny apréptis nekeicia

sprendimo tikslumo.
2.2.3. Protokolo busenos analizé

Protokolo biisenos analizés procesas yra panasus j anomalijy atpazinima. Sioje metodikoje
JAS palygina standartiniy protokoly profiliy charakteristikas su stebimo srauto naudojamy
protokoly charakteristikomis, siekiant atpazinti nuokrypius. Pagrindinis skirtumas, kad protokolo
blisenos analizéje naudojami gamintojo sukurti universalas profiliai, kurie nusako atitinkamo
protokolo veikima [38].

Pagrindiniai privalumai, kad JAS $iuo metodu supranta ir stebi biisenas tinklo, transporto
ir programos lygmens protokolus. Pavyzdziui, jeigu vartotojas prisijungia prie FTP serverio
neautentifikuodamas, anonimiskai, ir bando vykdyti uzklausas, kurios galimos tik autorizuotam
vartotojui, tai gali biiti Zymima kaip jtartinas elgesys. Siuo metodu JAS gali sekti netinkama
komandy ar uzklausy eilisSkuma. PavyzdZiui, ta pati uzklausa vykdoma kelis kartus i§ eilés — SYN
uzklausa TCP protokole arba komandy vykdymas ne i eilés, pagal protokolo struktirg [27].

Pagrindinis metodologijos trukumas yra tai, kad sistema reikalauja didelio resursy kiekio
dél i§samaus protokoly analizavimo ir tarnybiniy duomeny kiekio, stebint kiekvieng sesijg. Taip
pat metodas negali atpazinti jsibrovimy, kurie nepazeidzia standartiniy protokoly charakteristiky.
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2.3. Isibrovimo atpaZinimo sistemy tipai

Yra keli jsibrovimo atpazinimo sistemy architekttry tipai. Pasirinktas architektiiros tipas
priklauso nuo organizacijos ir esamos tinklo infrastruktiiros. IAS architektiiros tipus galima

iSskaidyti j atskiras grupes, kurie pasizymi specifiniais bruozais.
2.3.1. Tinklu paremta jsibrovimo atpaZinimo sistema

Tinklu paremtos jsibrovimo atpaZinimo sistemos stebi ne atskirus jrenginius, o patj tinkla
arba tinklo segmenta [37]. Pagrindinis tikslas — analizuoti tinklo ir programy tarpusavio
naudojamus protokolus, siun¢iamus paketus ir veiksmus, siekiant atpazinti piktavaliSkg srautg.
Pagrindinis bruozas, kad JAS yra uz tinklo riby. 2.2 pav. pateikiamas pavyzdys kaip vienas i§ JAS
jdiegimo varianty organizacijoje tinkle. Tinklu paremtos sistemos stebi tam tikrus tinklo segmentus
arba jrenginius, analizuoja tinklo ir programy protokolo veiksmus, siekiant atpazinti jtarting srautg
[38]. Dazniausiai tinklu paremta JAS jdiegiama uz ugniasienés riby, VPN (angl. Virtual Private

Network) serveriy, nuotolinés prieigos serveriy ir belaidzio tinklo.

Tinklu paremta |AS

Atakos sukeléjas

2.1 pav. Tinklo struktiira, kurioje jdiegta jsibrovimo atpazinimo sistema [38]
Struktiira, kaip atakos sukéléjas bandyty pasiekti vidinio tinklo mazgg, pateikta 2.1 pav.
Joje matyti ir JAS jdiegimo vieta, taip pat matyti, kad sistema apribota nuo tiesioginés prieigos prie
mazgo. Tokioje struktiiroje JAS neriboja perdavimo spartos | mazga. Jeinanciy pakety steb¢jima
atlieka pasinaudojant perjungtuvy funkcija — pakety kopijavimu i§ vieno prievado j kita (angl.

Switched Port Analyzer). Tokiu biidu JAS Zino, kas yra tinkle, ir nedaro jam tiesioginés jtakos.
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2.3.2. Tinklo mazgu paremta jsibrovimo atpazinimo sistema

Tinklo mazgu paremta JAS pasizymi, kad tinklo srautas stebimas tik ant vieno mazgo.
Dazniausiai tokio tipo sistemos ne tik stebi mazgo jeinantj ir iSeinantj srauta, bet kartu stebi ir
vidinius faily sistemos poky¢ius. Pateikiama tinklo mazgo paremtos JAS jdiegimas 2.3 pav.
Vidiniai mazgo procesai ir generuojamas srautas analizuojamas tinklo mazgu paremtomis JAS
[38].

Bendrai galima pateikti pagrindines sistemy funkcijas: tinklo srauto steb¢jimas, sistemos
veiklos registravimas, procesy analizé, programy kontrolé ir stebéjimas, faily modifikacijos jvykiy
jraSymas j zurnalus, stebimi konfigtiracijos pakeitimai [38]. Tokio tipo sistemos dazniausiai yra

1diegiamos mazguose, kur laikoma svarbi informacija kaip duomeny bazése, paslaugy serveriuose.

Tinklu paremta JAS
Mazgu paremta JAS

Marsruto parinktuvas

g I Ugniasiené Ugniasiene
Mazgu paremta JAS ’
Mazgu paremta |AS Saityno serveris

2.2 pav. Tinklo mazgu paremta jsibrovimo atpazinimo sistema [25]
2.3.3. Hibridinis jsibrovimo atpaZinimo sistemy tinklas

Tinklu paremta JAS stebi tinklg ar jo segmenta, mazgu paremta JAS stebi mazgo faily
sistema, taciau sistemos yra izoliuotos viena nuo kitos. Izoliuotos JAS neturi visos informacijos
apie tinkle esancius procesus ir gali biiti labiau pazeidziamos naujy ataky [25]. Skirtingy tipy JAS
sujungimas j vieng tinklg leidzia efektyviau dalintis informacija i$ kity JAS. Didesnis informacijos

kiekis leidzia tiksliau atpazinti jsilauzimus lokaliai arba visame tinkle. Tinklas, kuris sujungia
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tarpusavyje skirtingas JAS bendram informacijos apsikeitimui, vadinamas bendradarbiavimo

jsilauzimo aptikimo tinklu (angl. Cooperative Intrusion Detection Network) [25].
2.4. Atvirojo kodo jsibrovimo atpazinimo jrankiai

IAS leidZzia identifikuoti problemas, susijusias su saugumo pazeidimo taisyklémis, esamy
grésmiy ir ataky registravimu ir laikytis prevencijos. Siuo metu JAS sistemos tapo neatsiejamu
jrankiu, kuriant saugumo infrastruktiirg bet kuriame tinklo mazge ar organizacijoje.

Siuolaikinis pasaulis vis labiau koncentruojasi j saugumo kryptj, todél kiekvienais metais
iSleidziami nauji arba patobulinti atviro kodo saugumo sprendimai. Pateikiama keletas
populiariausiy atviro kodo saugumo jrankiy [37]:

1. ,.Snort”“ — viena seniausiy atvirojo kodo programiniy jrankiy, sukurtas stebéti ir registruoti
saugumo incidentus tinklo paremta JAS.

2. ,Suricata® — atvirojo kodo jsibrovimo aptikimo ir prevencijos sistema, palaikanti daugiagysle
architektiira.

3. ,,0penDLP* — atvirojo kodo duomeny apsaugos jrankis, gebantis identifikuoti jautrig sistemos
informacijg 1§ ,,Windows*, ,,Linux‘ operaciniy sistemy ar ,,MySQL* duomeny bazés.

4. ,OSSIM* — Sio programinio paketo tikslas pateikti saugumo valdymo jrankius, kuriuos
naudojant kartu galima suteikti tinklo administratoriams iSsamy vaizdg apie esancio tinklo
bukle.

5. ,,Honeyd“— tai yra maZo dydZio servisas, kuris sukuria virtualiuosius mazgus tinkle. Siy mazgy
paskirtis imituoti esantj tinklg ar jo mazgus, taip apsaugant tikrajj tinklg nuo jsibrovimy.

6. ,,Samhain“ — tai tinklo mazgo paremta JAS, kuri suteikia faily integralumo patikrinimag ir
registravimo faily analize ir stebéseng, prievady stebéseng ir slapty procesy paleidima.

Tinklo saugumas yra vienas 1§ prioritety bet kokio tipo organizacijai. Naudojant JAS
jmonés gali suprasti, analizuoti, atpazinti ir suvaldyti piktavaliS§kus veiksmus tiek jmonés viduje,
tiek stebint srautg i$ iSorinio tinklo. Atvirojo kodo programinés jrangos didziausias privalumas —
programinis kodas, leidziantis vartotojams keisti programinius parametrus pagal esama situacija ir
reikalavimus. [sibrovimo jranga, kuri gali biiti pritaikyta prie esamos tinklo strukttros yra
geriausias saugumo uZztikrinimas. Kiekviena atvirojo kodo JAS turi skirtingas konfigiiracijos
galimybes ir skirtingai reaguoja j atakas ir perdavimo sparta. Reikia iSnagrinéti pasirinkty atvirojo

kodo JAS pagal konfigiiracijos galimybes ir ataky atpazinima.
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3. TYRIMO METODIKOS KURIMAS

Matavimo aplinka susideda i§ tyrimy apibrézimy, vykdomy zingsniy, naudojamy jrankiy
ir testuojamos programinés jrangos analizés. Siame skyriuje apibréziama tyrimy metodika, kuria
vadovaujamasi baigiamajame darbe. Pateikiami sgvoky apibréZimai, tyrimy schemos,

eksperimenty principai ir zingsniai, atliekant jsibrovimo aptikimo programiniy pakety analizg.
3.1. Tyrimy matavimo schemos

Tyrimuose analizuosime JAS gebéjimg aptikti atakas, pakety apdorojimo greitj, pakety
atmetima, aparatinés jrangos resursy sunaudojimg. Testavimo aplinka bus paremta ,,VMWare* ir
,Docker® virtualizavimo jrankiais. Siekiant, kad JAS sé¢kmingai apdoroty duomeny rinkinio
paketus — naudojamasi JAS PCAP faily skaitymo rezimu. Esant jjungtam failo skaitymo rezimui,
JAS maksimaliu leidZiamu pajégumu skaito paketus, tokiu biidu panaikinama pakety atmetimo
galimybé, kuri susidaryty, siunciant paketus 1§ kito mazgo. Tyrime analizuojami JAS generuojami
jspéjimy praneSimai, atpazjstant atakg. Jeigu jspéjimy praneSimai atitinka generuojamg atakg ir
laikg — Zymima, kad JAS atpazino ataka, jeigu ne — Zymima, kad JAS neatpaZino atakos.

Pirmame, sisteminiy parametry tyrime, yra skaitomas duomeny failas ir yra stebimas
pakety apdorojimo greicio kitimas. Aparatin¢ jranga, kurioje veikia JAS turi ,,Intel(R) Core(TM)
i5-9500° procesoriy su 6 branduoliais, 64 GB darbinés atminties, operaciné sistema yra ,,Ubuntu

18.04*. NaSumo tyrimo loginé schema pateikiama 3.1 pav.

Srauto replikatorius |sibrovimo aptikimo sistema
Virtualioji maZina L2 Perjungtuvas Virtualioji maZina
Debian Jessie® Debian Jessie®

3.1 pav. NaSumo tyrimo loginé schema
Nasumo tyrime, aplinka sudaro dvi virtualiosios masinos, veikian¢ios tame paciame
,,VMware* fiziniame serveryje. Teorinis tinklo kanalo pralaidumas tarp virtualiyjy masiny yra 10
Gbps. Virtualioji masina, kuri generuoja perdavimo srautg, turi ,,Intel(R) Xeon(R) CPU E5645¢
procesoriy su 1 virtualiuoju branduoliu, 4 GB darbinés atminties, operaciné sistema ,,Debian
Jessie®, tinklo ploksté — ,,VMXNET3®“. Virtualioji masina, kurioje veikia JAS, turi ,Intel(R)
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Xeon(R) CPU E5645“ procesoriy su 4 virtualiaisiais branduoliais, 16 GB darbinés atminties,
operaciné sistema ,,Debian Jessie®, tinklo ploksté —,,VMXNET3*. Virtualiyjy masiny palyginimas

pateikiamas 3.1 lenteléje.

3.1 lentelé. Virtualiyjy masiny specifikacijos palyginimas
Parametras Srauto replikatorius | Isibrovimo aptikimo sistema
Modelis ,,HP Proliant DL380 G3*
CP] ,Intel(R) Xeon(R) CPU E5645
RAM 4GB | 16 GB
Tinklo sasajos korta »VMXNET3*

3.2. Duomeny rinkiniy apzvalga

Gilinantis | IAS perspéjimy praneSimy svarbg, reikalingos salygos, kurios bty
standartizuotos, susistemintos, galin€ios biiti pakartotos daugelj karty. JAS analizés tyrimuose
rekomenduotina naudoti susistemintus duomeny rinkinius.

Vienas pirmyjy sisteminty rinkiniy buvo ,,DARPA* duomeny rinkinys, kuris buvo
sukurtas MIT ,,Lincoln* laboratorijoje. Sie duomeny rinkiniai dar Zinomi kaip ,,DARPA’98*,
,DARPA’99* [22][23]. ,,DARPA’98“ yra 7 GB dydzio failas, kuriame yra 7 savai¢iy bandomasis
srautas, vykstantis simuliuotame tinkle, kuriame vyksta atsitiktinés atakos. ,,DARPA’99“
duomeny rinkinyje pirma ir tre€ia savaités neturi ataky, jos skirtos apmokyti JAS, gristas anomalija.
Antros savaités generuotame sraute buvo vykdomos atakos. Ataky srautas paimtas i§ ,,DARPA’98*
duomeny rinkinio, kartu pridétos ir naujos atakos. Likusios dvi savaités duomeny rinkinyje yra
testavimo savaites.

Kitas populiarus duomeny rinkinys yra ,, KDDCUP’99“. Jis buvo sukurtas konferencijos
,,The Fifth International Conference on Knowledge Discovery and Data Mining* konkursui, kuris
reikalavo sukurti modelj, gebanti atskirti ,,gerus” ir ,,blogus® srautus [7]. Duomeny rinkinyje yra
4,9 milijony srauty, kurie paZymimi kaip ,,normalus* arba ,,atakuojantis“ srautas. Atakos buvo
imituojamos kariniame tinkle.

»~DARPA* ir , KDDCUP* duomeny rinkiniai ilgg laikg buvo laikomi standartu, testuojant
jsibrovimo aptikimo sistemas, ta¢iau keiciantis IT industrijai — kartu kei€iasi ir uZpuoliky taktikos.
Neéra tikslinga tirti Siuolaikines jsibrovimo aptikimo sistemas Su senais duomenimis. Yra praéjes
ilgas laiko tarpas nuo ,,DARPA*“ ir , KDDCUP* duomeny rinkiniy sukiirimo. ,,DARPA® ir
,KDDCUP* negali tiksliai reprezentuoti S$iuolaikinio srauto arba turi biiti naudojami su

papildomais duomeny rinkiniais, ka pastebime analogiskuose tyrimuose [30][21]. Todél tyrimui
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bus naudojami naujesni duomeny rinkiniai, gebantys tiksliau apibrézti Siuolaikinj tinklo srautg ir
generuojamas atakas. Apzvelgiame naujesnius nekomercinius duomeny rinkinius.

,CDX* sukurtas Jungtiniy Valstijy karinés akademijos (angl. United States Military
Academy) 2009 m. duomeny rinkinys buvo sukurtas tinklo varzybose. Duomeny rinkinj sudaro
srautas i$§ saityno programy, pasto serveriy, DNS uzklausy, faily parsisiuntimo uzklausy. Atakos
generuotos naudojant tokius jrankius kaip ,,Nikto®, ,,Nessus® ir ,,WebScarab®. Duomeny rinkinys
gali biiti naudojamas testuoti JAS taisykliy rinkinius, ta¢iau rinkinyje per mazai duomeny ir
skirtingy ataky [30].

,»Kyoto*“ duomeny rinkinys sukurtas Kyoto universitete 2009 m. Duomeny rinkinio
srautas surinktas i§ aviliy (angl. Honeypots). Sie serveriai skirti pritraukti atakas, siekiant geriau
suprasti generuojamy ataky charakteristikas ir pobudj. Pagrindinis duomeny rinkinio triikumas —
néra jvairaus normalaus srauto. Atakos metu normalus srautas generuojamas tik per DNS uzklausas
ir prisijungimus prie pasto serveriy. Sumazéja klaidingai teigiamy praneSimy tikimybeé, todél
duomeny rinkinys néra tinkamas testavimui, esant misriam srautui [30].

»UMASS* duomeny rinkinys sukurtas MasaCusetso universitete 2011 m. Duomeny
rinkinj sudaro tinklo srautai — failai surinkti i§ belaidzio tinklo jrenginiy. Duomenys generuoti
naudojantis tik TCP protokolo paremtu failo atsisiuntimo scenarijumi. Duomeny rinkinyje néra
pakankamo normalaus ir atakos srauto [30].

Daugelis prieinamy tinklo srauty yra organizacijy vidiniy tinkly pavyzdziai. Atsiranda dvi
problemos: privatumo problema — srauto duomenys yra anonimiSki ir neatspindi dabartiniy
tendencijy, duomeny rinkiniams triiksta statistiniy charakteristiky. Sie triikumai yra prieZastys,
kodél dar néra tobulo duomeny rinkinio [40]. Tyréjai turi naudotis duomeny rinkiniais, kuriuos jie
gali naudoti ir analizuoti laisvai, taCiau daznai duomeny rinkiniai biina neoptimalis. IeSkant
tinkamy duomeny rinkiniy pasirinkti du rinkiniai, naudojami tyrime. Pateikiami duomeny rinkiniai
pasizymintys statistinémis charakteristikomis, leidziantys tiksliai analizuoti ataky laikg ir
veiksmus.

,,CICIDS* sukurtas Naujojo Brusviko universitete 2017 m. Duomeny rinkinys skirtas JAS
analizei. Sukurdami §j duomeny rinkinj autoriai motyvavo tuo, kad IT industrija nuolat keiciasi,
todel uzpuolikai yra priversti taikyti vis naujus jsibrovimo bidus i aukos tinkla [2]. Duomeny
rinkinys simuliuoja maZa verslo biurg. Si aplinka sudaryta i§ keliy vartotojy ir vidiniy servisy, tokiy
kaip pasto ar saityno serveriai. ,,Python* programinés kalbos kodas simuliuoja vartotojy srauta,

nar§yma internete, siunciamus ar gaunamus elektroninius laiskus. Siekiant kuo realistiskesnio
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srauto, simuliuojami vartotojai turi kintamas darbo valandas, pertrauky laika, taip pat skirtingas
atlickamas uzduotis [40].

,ISCX* sukurtas Naujoje Brusviko universitete 2012 m. duomeny rinkinys remiasi realiy
vartotojy srautu, siekiant sukurti sisteminj informacijos rinkinj [6]. Sis rinkinys susideda i§ HTTP,
SMTP, SSH, IMAP, POP3 ir FTP protokolo srauty. Kiekviename i$ rinkinio faily sukurti realaus
srauto profiliai, kurie atspindi Siy dieny aktualijas ir Zmoniy elgsena. Kiekvienam i$ $iy scenarijy
yra atitinkamai sugeneruotos atakos, kurios gali pasitaikyti Siuolaikiniame pasaulyje. Siekiant
tikslingai simuliuoti vartotojy elgseng, universiteto darbuotojy srautas buvo suskirstytas j atskirus
profilius, kurie pasizymi tam tikromis savybémis [6]. Ataky scenarijai buvo sukurti ir jvykdyti,
remiantis realaus pasaulio ataky pavyzdziais.

,ISCX* duomeny rinkinj sudaro suzyméti tinklo srautai (angl. Flows), failai su visais
pakety duomenimis PCAP formatu. Duomeny rinkinj sudaro 7 dienos tinklo srauto, kuriame yra
normalus srautas ir kenkéjiskas. Naudojantis skirtingais duomeny srautais bus galima sistemingai
palyginti kaip priklauso rezultatai tarp skirtingy jsibrovimo aptikimo sistemy ir duomeny.

Taip pat pasirinktas duomeny rinkinys ,,CIC DoS* sukurtas 2017 m. Duomeny rinkinys
turi normaly ir piktavaliskg srautg. Rinkinyje uzfiksuotos 4 rasiy atakos, kurios vykdytos
naudojantis skirtingais srauto generavimo jrankiais. IS viso iSsaugoti 8 skirtingi DoS srautai,
vykdyti pries 10 WEB serveriy [1].

,,CICIDS* duomeny rinkinys susideda i§ PCAP faily, paimty per visg darbo savaite (nuo
pirmadienio iki penktadienio) surinkto tinklo srauto. Srautas buvo gautas darbo valandomis nuo 9
val. iki 17 val. PCAP faily specifikacija pateikiama 3.2 lenteléje.

3.2 lentelé. ,,CICIDS* duomeny rinkinio faily duomenys

Savaités diena Srauto tipas Dydis, GB
Pirmadienis Normalus srautas 11
Antradienis Atakos ir normalus srautas 11
Treciadienis Atakos ir normalus srautas 13
Ketvirtadienis Atakos ir normalus srautas 7,8
Penktadienis Atakos ir normalus srautas 8,3

,ISCX*“ duomeny rinkinys susideda i§ PCAP faily, paimty per 7 dienas — nuo penktadienio
iki ketvirtadienio. Srautas buvo rinktas 8 val. per dieng. PCAP faily specifikacija pateikiama 3.3

lenteléje.

3.3 lentelé. , ISCX* duomeny rinkinio faily duomenys
Savaités diena Srauto tipas Dydis, GB
Penktadienis Normalus srautas 16,1
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Sestadienis Normalus srautas 4,22
Sekmadienis Infiltravimas ] vidinius sistemos servisus ir normalus srautas | 3,95
Pirmadienis HTTP DoS ir normalus srautas 6,85
Antradienis DosS ir normalus srautas 23,4
Treciadienis Normalus srautas 17,4
Ketvirtadienis Jégos metodo ataka SSH protokolu ir normalus srautas 12,3

3.3. Isibrovimo aptikimo sistemy tikslumo tyrimas

3.3.1. Tyrimo parametrai

Pagrindinis tyrimo tikslas — palyginti skirtingy JAS gebéjimg atpazinti atakas, esant
misriam srautui. Tyrime tiriama ar JAS sékmingai atpazino ataka. Darbe remiamasi keturiomis JAS
pranes$imy buisenomis, kurios apibtidina sistemos tiksluma [27][21].

Tikrai teigiamas praneSimas vyksta tuomet, kai JAS identifikuoja tam tikrg veiksmg ar
ivykj kaip ataka, kuri i§ tikryjy ir yra ataka pries saugoma sistema. Kitaip tariant, tikrai teigiamas
praneSimas yra buisena, kuri nurodo sé¢kmingai identifikuota ataka.

Tikrai neigiamas pranesimas nurodo priesingg procesg — tai buisena, kai JAS identifikuoja
procesa kaip tinkama ir leidziama ir tokiu budu jj ignoruoja. Sie pranesimai kelia didZiausia
grésme, nes ataka néra atpazjstama ir tai gali sukelti sistemoje saugumo incidenta.

Problemos kyla, kai JAS generuoja klaidingai teigiamus perspéjimo praneSimus. Tali
buisena, kada JAS normaly srautg palaiko pavojingu sistemai, kitaip tariant, klaidingai teigiamas
praneSimas yra netikro pavojaus (angl. False Alarm) praneSimas. Klaidingai neigiama busena
sukelia didziausia pavojy saugomai sistemai. Si biisena nutinka tada, kai JAS piktavaliska srauta
laiko tinkamu ir jj ignoruoja, taip kompromituodama sistemg. Nors sistemos administratorius gali
nesunkiai atpazinti, kur tikras, o kur netikras pavojus, taciau didelis kiekis klaidingy pranesimy,
sukelty i$ vienos taisyklés, gali trukdyti administratoriui atpazinti tikrg atakg [21].

Klaidingi teigiami praneSimai yra rimta problema JAS, nes jie mazina JAS nasuma. Dél
o ne geb¢jimas aptikti atakas. Informaciniuose $altiniuose pateikiami budai ir technikos, siekiant
sumazinti klaidingai teigiamy praneS$imy skaiciy [21]. Klaidingi perspéjimo praneSimai arba
klaidingai teigiami persp¢jimo pranesimai yra svarbiausias matavimy kriterijus, analizuojant JAS
tiksluma [21]. Siy pranesimy kiekis nusakys, kaip klaidingai arba teisingai JAS atpaZjsta atakas.
Tyrimo matavimo Kriterijai:

1. Atakos atpazinimas
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2. KT (Klaidingai teigiamas) perspéjimo pranesimas

3. TT (tikrai teigiamas) perspé€jimo pranesimas
3.3.2. Tyrimo konfiguracija

Tyrime analizuojamas programiniy pakety: ,,Snort”, ,Suricata®, ,,Zeek” gebéjimas
nustatyti atakg. Tyrime naudojami laisvai prieinami taisykliy rinkiniai ,,Snort* ir ,,Suricata“, skirti
programiniams paketams. ,,Talos* ir ,,ET Open* taisyklés yra sukurtos tinklo saugumo valdymo
komandy, todél taisyklés biina iStestuotos ir patvirtintos, kad bendruomené galéty naudotis. ,,Zeek*
nenaudoja taisykliy rinkiniy, todél ,,Talos* ir ,,ET Open* taisyklés negali biiti pritaikytos Siai JAS.
3.4 lenteléje pateikiami taisykliy duomenys ir JAS versijos.

3.4 lentelé. JAS programinés jrangos versijos ir taisykliy rinkiniy duomenys

IAS Versija | Taisykliy rinkinys | Taisykliy skaiius Taisykliy sukiirimo data
,Snort* 2.9.15 ,»Talos* 18172 2020-02-14
,Suricata® | 5.0.2 ,ET Open“ 15141 2020-02-16
,,Zeek 3.1.2 -

Tyrime koncentruojamasi j miSryjj srauta, todél PCAP failai, kurie turéjo tik normaly
srautg, be ataky, nebuvo tirti. Tyrimai buvo atlickamai, paleidus programines jrangas, nurodant
joms skaityti srauto duomenis i§ PCAP faily.

e _Snort” paleidimo komanda: snort -c /etc/snort/snort.conf -r (failo pavadinimas)

e ,Suricata® paleidimo komanda: suricata -c /etc/suricata/suricata.yaml -r (failo

pavadinimas)

o Zeek™ paleidimo komanda: zeek -r (failo pavadinimas)

3.4. Sistemos parametry jtakos jsibrovimo aptikimo sistemy naSumui

tyrimas

Zinoma, kad aparatinés jrangos parametrai ir konfigiiracija daro jtaka programinés jrangos
veikimui. Priimta manyti, kad kuo daugiau resursy skiriama Sistemos procesui, tuo galima tikétis
didesnio efektyvumo. Tyrimo tikslas — iSanalizuoti, kokia yra sistemos parametry jtaka JAS

skaitymo rezimui.

3.4.1. Tyrimo parametrai
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Taisykliy rinkinj sudaro keliolika tikstanciy taisykliy, kurias JAS reikia apdoroti, priimant
kiekvieng paketa. Galima manyti, kad kuo maziau taisykliy ir kuo taisyklés efektyviau parasytos,
tuo didesnis JAS nasumas. NaSumas maz¢ja dél papildomo darbinés atminties kiekio ir
procesoriaus resursy. Reikia atsizvelgti j tai, kad skirtingy taisykliy naudojimas taip pat gali daryti
jtakg naSumui. Pagrindinis JAS pakety apdorojimo sisteminis resursas — CP], todél laikome, kad
kuo daugiau skirsime CP] resursy JAS, tuo labiau didés JAS efektyvumas.

Pagrindiné tyrimo uzduotis — apzvelgti CP], taisykliy rinkiniy ir darbinés atminties jtaka
IAS nasumui skaitymo rezime. Pateikiami sistemos parametry jtakos tyrimo punktai.

Tyrimo tikslas — apZvelgti aparatinés jrangos, konfigiiracijos, taisykliy rinkiniy jtakg JAS
naSumui. Tiriamas scenarijus yra vienas 1§ JAS naudojamy budy, kada atlieckama srauto analizé ne
realiame laike. Sis buidas dazniausiai naudojamas tinklo analizei po incidento. Pagrindiniai metodo
limitai yra aparatinés jrangos komponentai: CP], RAM, kietojo disko nasumas [24]. Daroma

prielaida, kad kuo parametrai geresni, tuo didesnis naSumas.
3.4.2. Tyrimo konfigiiracija

Tiriama CP] branduoliy, darbinés atminties kiekio ir taisykliy konfigiiracijos jtaka JAS,
sistema dirbo skaitymo rezime. Testuojami programiniai paketai: ,,Snort®, ,,.Suricata® ir ,,Zeek®.
Lonort“ ir ,,Suricata®“ naudoja ,,ET Open* ir ,,Talos* taisykliy rinkinius, ,,Zeek® naudoja
standartinius scenarijus. Testas atliekamas tris kartus, siekiant iSvengti programinés jrangos
anomalijy ir uztikrinti rezultaty kartotinuma. Matavimo kriterijus — paketai per sekundg, tai kiekis

pakety, kuriuos gauna, dekoduoja ir iSanalizuoja pagal taisykles JAS.
3.5. Isibrovimo aptikimo sistemy naSumo tyrimas

Nasumas yra svarbi JAS programinés jrangos dalis. JAS atlieka sunkias pakety
apdorojimo, grupavimo, atmetimo operacijas, kurios reikalauja resursy. Biina atvejy, kada sistema
gali aptikti ataks, taCiau yra limituota, kiek pakety gali apdoroti vienu metu. Atmetant
analizuojamus paketus, IAS efektyvumas krenta, nes néra taikomas visas paketo apdorojimo
procesas. Informaciniuose S$altiniuose JAS daZnai tiriama, esant skirtingoms platformoms,
operacinéms sistemoms, konfigliracijos parametrams, siekiant atrasti didZiausig naSuma [18][36].
Informaciniuose Saltiniuose atlikti tyrimai rodo, kad perduodamas srautas daro jtaka JAS naSumui,

todél tyrimo metu perduodamas srautas turi nekisti [20].
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Tyrimo tikslas — palyginti skirtingas JAS ir iSanalizuoti naSuma. Atrasti riba, kada JAS
atmeta paketus, jvertinti konfigliracijos jtaka pakety praradimui. Apzvelgti skirtingas srauto
apdorojimo konfigiiracijos galimybes, kurias palaiko programiné jranga. Palyginti tarpusavyje

skirtingas nasumo konfigiracijas ir pateikti apibendrintus rezultatus.
3.5.1. Isibrovimo aptikimo sistemy nasumo parametrai

Tiriant programinés jrangos nasSuma, reikalingas nasumo parametry poky¢iy stebéjimas.
Pagal parametry pokycius galime jvertinti konfigliracijos teigiamg arba neigiamag jtaka JAS
naSumui. Konfigtiracijos pakeitimai kei¢iami, atsizvelgiant j pagrindin; JAS funkcionalumg —
pakety analize. AnalogiSkuose tyrimuose stebimi parametrai, kurie tiesiogiai priklauso nuo JAS
nasumo [36]. Kiekviename tyrimo punkte fiksuojami parametrai:
1. Perdavimo spartos greitis — virtualiosios masinos perdavimo sparta j virtualigjg masing, kurioje

veikia JAS.

2. Atmesty pakety kiekis — JAS atmesty pakety kiekis po pakety priémimo i$ tinklo sasajos.
3. Priimty pakety kiekis — JAS dekoduoty ir iSanalizuoty pakety kiekis.
4. CP] apkrova — procesoriaus sumin¢ apkrova per esamus branduolius.

Kiekviename tyrimo punkte parametry pokyCiy rezultatai grupuojami, iSvedamas
rezultaty vidurkis. IS rezultaty bus galima daryti iSvadas apie kiekvienos JAS nasumg ir pokytj huo

priitmamy duomeny spartos ir konfigiiracijos.
3.5.2. Tyrimo konfigiiracija

3.5 lentelé. Programiniy pakety pavadinimai ir jy versijos

Programinés jrangos pavadinimas Versija
,Debian‘ operaciné sistema 10.3
,Docker* programinis paketas 19.0.3
,, ] CPReplay“ programinis paketas 4.3.1
PF RING tinklo modulis 7.6.0
,HyperScan“ taisykliy palyginimo algoritmas 521
,»Snort* programinis paketas 2.9.15
,uricata programinis paketas 5.0.2
,,Zeek programinis paketas 3.1.2

»onort* ir ,,Suricata® naudoja ,,ET Open* taisykliy rinkinj. ,Zeek* naudoja visus
standartiskai suteikiamus scenarijus. Rezultatai gali ypac¢ skirtis, priklausomai nuo generuojamo

srauto.
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Tiriant srautas generuotas 60 sekundZziy, didinant perduodamy duomeny spartg iki 3 Gbps.
Generuojamas srautas yra realus, nes atkuriami paketai i§ ,,CIC DoS* duomeny rinkinio PCAP
failo. Kadangi siun¢iamas srautas yra kintantis, o ne vien pastoviis TCP ar UDP lygmens paketai,
todél atkuriamo srauto sparta tampa limituota. Pirminiai tyrimai parodé, kad, atkuriant ,,CIC DoS*
duomeny failg, pasiekiamas 3 Gbps srauto limitas dél srauto charakteristiky.

Siekiant, kad atkuriamas duomeny rinkinio srautas pasiekty JAS veikianciame mazge,
pakety IP ir MAC adresai turi buti perrasyti. Pakety perraSymas vykdomas ,,tcprewrite komanda,
kuri jraSoma kartu su ,,TCPReplay* programiniu paketu. Perrasyti duomeny rinkinio gavejy ir
Saltiniy [P, MAC adresai | virtualiyjy masiny IP ir MAC adresus. Pakety perraSymo komanda:
tcprewrite --infile=AppDDos.pcap --outfile=AppDDos.pcap --

srcipmap=0.0.0.0/0:10.128.67.63 --dstipmap=0.0.0.0/0:10.128.67.64 -—enet-
smac=08:00:27:67:10:68 --enet-dmac=08:00:27:67:10:68 --fixcsum

Perrasytas PCAP failas yra atkuriamas, naudojant ,,TCPReplay* programinj pakets.
Naudojama srauto atkiirimo komanda, kai nurodome perdavimo srauto spartg 50 Mbps ir laikg 60
S.

tcpreplay -i ensl92 --mbps 50 --netmap --duration 60 -K --loop 100 --unique-ip
AppDDos.pcap

3.5.3. Veiksniai, darantys jtaka jsibrovimo aptikimo sistemy naSumui

Nasumo tyrimo tikslas — istirti atmesty pakety kiekj ir CP] naudojima, didéjant perdavimo
srautui. Pagal atliktus ankstesnius tyrimus ir apzvalga galima sudaryti prielaidas, kurie veiksniai
daro didziausig jtakg JAS nasumui. Pagrindiniai faktoriai:

1. Programinés jrangos architektiira ir jdiegimas:
1.1. Atpazinimo algoritmas
1.2. Programinés jrangos versija
1.3. Programinés jrangos konfigliracijos parametrai
1.4. Tjungty moduliy kiekis ir naSumas
2. Operacings sistemos tinklo jungties pakety surinkimo modulio efektyvumas:
2.1. PCAP
2.2. AF_PACKET
2.3. PF_RING

3. Aparatinés jrangos nasumas:
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3.1. CPI

3.2. Tinklo sasajos sasaja
4. Atpazinimo taisyklés:

4.1. Taisykliy kiekis

4.2. Taisykliy nasumas

3.6.Tyrimo metu naudojama programiné jranga

3.6.1. ,,Snort“ programiné jranga

,,Snort™ atvirojo kodo programinis paketas sukurtas 1998 metais jkaréjo ir buvusio
,,Sourcefire” jmonés CTO — Martino Roescho,. ,,Snort* dabar yra kuriama ir tobulinama ,,Cisco*
kompanijos, kuri nusipirko ,,Sourcefire* kompanijg 2013 metais. Programinis paketas ,,Snort* yra
suderinamas su ,,Ubuntu®, ,Debian*“, ,Fedora“, ,,CentOS*, ,FreeBSD*“ distribucijomis ir
,Windows* platformomis [9].

,,Snort”“ paketo apdorojimo schema susideda i$ dviejy daliy: atpazinimo mechanizmo ir
pritaikomo taisykliy rinkinio. PrieSprocesiniai komponentai, taisyklés ir praneSimy i$vestis yra
,,Snort”“ sudedamosios dalys, kurios gali bati individualiai valdomos.

Atvaizduojama ,,Snort“ programinés jrangos schema, kurioje pateikiama paketo

apdorojimo eiga programingje jrangoje 3.2 pav.

Aibpacp® modulis

(Pakety skaitymas) I15vestis

v

v

v

v

Pakety dekodavimas Apdorojimo maodeliai AtpaZinimo procesas

3.2 pav. ,,Snort* programinés jrangos paketo apdorojimo seka [8]
Kiekvienas ,,Snort“ mechanizmo pakety apdorojimo zingsnis atlicka savgjg funkcija.

Galime apibendrinti eigos funkcijas:

1. Paketai, priimti tinklo plokstés, yra nuskaitomi ,,Linux“ pakety skaitymo modulio PCAP.

2. Pakety dekoderis atlieka OSI (angl. Open Systems Interconnect) antro lygmens kadry analize,
dekoduoja kadry antrastes, skai¢iuoja kontrolines sumas. Aptikus anomalijg gautame kadre,
paketas yra atmetamas.

3. Apdorojimo moduliai atlieka pirminius pakety patikrinimo zingsnius — gali sukelti perspéjimo
prane$img arba visiSkai atmesti paketg. Pagrindiniai apdorojimo moduliai [9]:

a. ,,Frag3“ apdorojimo modulis atlieka pirming patikrg nuo fragmentuoty pakety. Pakety
fragmentavimas yra viena i§ techniky, kaip jsibrovéliai gali paslépti informacija,

jsilauzimo koda, fragmentuotuose paketuose, apeinant JAS sistemy apsauga.
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b. ,,Stream5“ atlicka TCP ir UDP protokoly sesijy biiseny stebéseng. Aptinka tokias
anomalijas kaip SYN paketo gavimas uz TCP pakety siuntimo lango ribos ar
kontrolinés sumos klaidas.

c. ,,sfPortscan® modulis sukurtas aptikti pirminius atakos poZzymius. Pirminéje fazéje
atakos sukéléjo atlickama analizé apie aukos sistemg. Gaunama informacija apie tai,
kokius tinklo protokolus ir prievadus mazgas palaiko. ,,Nmap*“ programiné jranga
atlicka mazgy skenavimg ir informacijos rinkima. ,,sfPortscan“ apsaugo nuo ,,nmap‘
programos informacijos rinkimo ir generuoja perspejimo pranesimus.

d. HTTP ,Inspect modulis atlicka duomeny buferio dekodavima. IS dekoduoty duomeny
suranda HTTP antraStes, normalizuoja laukus.

4. Atpazinimo dalyje atliekamas svarbiausias zingsnis — Sabloniniy taisykliy pritaikymas.
Taisyklés turi Sablonus, pagal kuriuos galima atpazinti atakos srautg. Galimo incidento
praneSimai generuojami ] vartotojo s3saja.

,,Snort“ palaiko tik vieng gijg, todél gali naudoti tik vieng CP] branduolj veikimo metu. N

Yra nauja ,,Snort3“ Beta versija, kuri palaiko keletg gijy vienu metu, taciau ji néra pakankamai

stabili tyrimams atlikti, todél jos analizés buvo atsisakyta. Siekiat iSspresti vienos gijos problema,

,,Snort“ programos procesas gali buti paleistas kelis kartus, taip pakety analizé padalinama per

veikianCius procesus. Keleto procesy paleidimui papildomai reikalinga tinklo sgsajos biblioteka —

PF_RING.

Tyrimo metu orientuojamasi | ,,LINuXx“ operacinés sistemos aplinka, todél instaliavimo
Zingsniai pateikiami ,,Linux“ aplinkoje ,,Ubuntu distribucijoje [9]. Siai distribucijai néra sukurtos
lengvai pricinamos talpyklos, todél programine jrangg reikia sukompiliuoti. Tyrimo
supaprastinimui naudojami ,,Docker* programos vaizdai, kurie sukuria ,,Snort* programos vaizda,
i§ kurio paleidziamas programos konteineris. ,.Docker vaizdo programinio kodo istraukos
pateikiamos priede.

,»Snort* svarbi dalis yra DAQ (angl. Data Acquisition Library) biblioteka, kuri pakei¢ia
tiesiogines kreipties funkcijas j PCAP pakety priémimo modulj [10]. Pagrindiné paskirtis —
palengvinti moduliy jjungima ir i$jungima, neatliekant papildomos ,,Snort“ konfigiiracijos.
Pagrindiniai DAQ bibliotekos naudojami moduliai:

1. PCAP modulis — standartinis DAQ bibliotekos pasirinkimas. Atlieka tiesioginius funkcijos
kvietimus j PCAP modulj.

2. AF_PACKET modulis — modulis gebantis isskirti papildoma atminties kiekj pakety analizei.
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3. ,,NFQ“— IPTABLES pakety apdorojimo modulis.
4. IPQ* —senesnis IPTABLES pakety apdorojimo modulis.
,»Snort*“ programinis paketas gali buiti sukonfigliruotas trimis rezimais [9]:

e Priémimo rezimas (angl. Sniffer Mode) — skaitomi paketai i§ tinklo ir nuolat atnaujinami
konsoléje.

e Pakety registratoriaus rezimas (angl. Packet Logger Mode) — registruoja paketus diske.

e Tinklo jsibrovimo aptikimo sistema (angl. Network Intrusion Detection System) — atlieka
srauto atpazinimg ir analiz¢. Labiausiai kompleksiSkas ir daugiausiai konfigiiruojamas
rezimas.

,Snort™ standartiné paleidimo komanda susideda i§ parametry: tinklo adreso, zurnalo

saugojimo vietos, snort.conf konfigiiracijos failo. Komandos pavyzdys:

snort -d -h 192.168.1.0/24 -1 ./log -c snort.conf

Komanda paleis ,,Snort* programinj paketg papras¢iausiu rezimu, j zurnalg bus iSsaugomi
paketai, kurie atitiks $ablonus specifikuotus snort.conf faile [9].

,Snort™“ programiné jranga naudoja apraSytas taisykles ir taisykliy rinkinius. ,,Snort®
dokumentacija pateikia kelis badus kaip atnaujinti programinés jrangos taisykliy duomeny baze.
,,Snort“ pateikia tris taisykliy rinkinius.

Pirmasis bendruomenés taisykliy rinkinys yra sertifikuotas ,, Talos* saugumo komandos
rinkinys. ,,Snort* bendruomenés nariai patys kuria taisykles ir atnaujina taisykliy rinkinj kasdien.
Kasdien vartotojy atnaujinamas rinkinys yra naudingas, kai reikia aptikti naujai pasirodziusias
atakas. TacCiau dél prastesnés taisykliy kokybés didéja klaidingai teigiamy praneSimy tikimybé.

Antrasis taisykliy rinkinys skirtas uzregistruotiems vartotojams. Taisykliy rinkinys yra
kurtas, iStestuotas ir patvirtintas ,,Talos Security Intelligence and Research Team* organizacijos,
taciau atsilieka 30 dieny nuo komercinio varianto, todel pasirodZius nulinés dienos atakoms (angl.
Zero-day) gali jy neaptikti. Registruoty vartotojy taisykliy rinkinj kuria ,,Talos* saugumo komanda,
todel klaidingai teigiamy praneSimy tikimybé mazéja. Bendruomeneés ir registruoty vartotojy
taisykliy rinkinys suteikiamas nemokamai.

Trediasis yra prenumeratoriy taisykliy rinkinys (angl. Subscriber), tai yra visas taisykliy
rinkinys, atnaujinamas kas savait¢ arba kai atsiranda nauja grésmé. Taisykliy rinkinys yra

komercinis. Taisykliy rinkiniai valdomi per ,,PulledPork* jrankj ar rankiniu budu, jrasant jas j
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,»onort™“ direktorija. ,,Snort“ programinés jrangos perspéjimo praneSimo formatas dazniausiai

atrodo taip [2]:

[1:469:1] ICMP PING NMAP [Classification:
Attempted Information Leak] [Priority: 2]: <ethl> {ICMP} 10.120.66.1 ->
10.22.33.106

e Pirmasis lauztiniuose skliaustuose esantis skai¢ius nurodo generatoriaus identifikacijos
numerj, kuris nusako ,,Snort“ komponenta, kuris sugeneravo perspéjima.
e Antrasis skai¢ius nurodo ,,Snort* identifikacijos numerj, tai tam tikra taisykliy indikacija ir
atpazinimas sistemoje.
e Treciasis skai¢ius nurodo revizijos identifikacijos numerj, tai tam tikras taisyklés pokyciy
Zymejimas.
Tyrimo atveju Sios indikacijos nekeiCia ar kitaip nedaro tiesioginés jtakos tyrimo
rezultatams, todél per daug néra gilinamasi, kokie identifikacijos numeriai kokiems komponentams

yra priskirti.
3.6.2. ,,Suricata* programiné jranga

,,Suricata“ yra atvirojo kodo produktas, kurj kuria ,,Open Information Security — nepelno
siekianti organizacija [11]. Pirminis programos pristatymas jvyko 2010 m. sausio 1 d. ,,Suricata‘“
stiprus konkurentas ,,Snort* jrankiui, gebantis dirbti jsibrovimo atpazinimo ir prevencijos rezimais,
turintis aktyvig bendruomene. ,,Suricata“ taip pat palaiko populiariausias platformas tokias kaip
. Linux‘, .MAC*, , FreeBSD*, ,,Unix“ ir ,,Windows*.

Tyrimo metu orientuojamasi | ,,LINUX“ operacinés sistemos aplinkg, todél instaliavimo
zingsniai pateikiami ,,Linux“ aplinkoje ,,Ubuntu* distribucijoje [11]. Siai distribucijai néra
sukurtos lengvai prieinamos talpyklos, tod¢él programing jrangg reikia sukompiliuoti. Tyrimo
supaprastinimui naudojami ,,Docker programos vaizdai, kurie sukuria ,,Snort* programos
vaizdinj, i§ kurio paleidziamas programos konteineris. ,,Docker* vaizdo programinis kodas
pateikiamas priede.

Pakety apdorojimas ir eiga yra pana$i j ,,Snort” , paketai priimami PCAP moduliu,
dekoduojami ir j nusiun¢iami j atpazinimo variklj, kuriame ,,Snort“ ir ,Suricata® veikimas

iSsiskiria. ,,Suricata®“ efektyviausia rezimo veikimo schema pateikiama 3.3 pav.
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3.3 pav. ,Suricata® programinés jrangos veikimo rezimo architektara [13]

,,Suricata“ architektira paremta keliomis gijomis ir eilémis. Kelios gijos gali biiti aktyvios
vienu metu ir atlikti skirtingus pakety analizavimo veiksmus. Pakety persiuntimas j kita gija
atliekamas naudojant eiles. Paketai yra apdorojami vienoje gijoje vienu metu, taciau keletas pakety
gali biiti apdorojami ,,Suricata“ pakety analizés mechanizmo tuo paciu metu. Viena gija gali turéti
keleta moduliy, taciau tik tas vienas modulis gali buti aktyvus vienu metu. Efektyvus pakety
paskirstymas tarp gijy leidzia ,,Suricata“ JAS efektyviai naudoti mazgo CP] branduoliy resursus.

Lauricata® kaip ir ,,Snort”, perspéjimy praneSimy generavimui naudoja taisykliy
Sablonus. ,,Suricata® suteikia komandinés eilutés jrankj suricata-update, kuris parsiuncia
naujausias taisykles ir atnaujina esamas. StandartiSkai ,,Suricata” naudoja ,,ET Open* (angl.

Emerging Threats) [4] taisykliy rinkinj, kuris yra atnaujinamas kas ménesj.
3.6.3. ,,Zeek“ programiné jranga

Vern Paxson sukiiré pirming ,,Zeek* versija dar prie§ du deSimtmecius. Pirminiai darbai
buvo pradéti 1995 m. ,,Lawrence Berkeley National Laboratory*. ,,Berkeley* laboratorija pradéjo
programos paleidimus 1996 m.

,»Zeek yra pasyvus, atvirojo kodo tinklo srauto analizatorius [17]. Pagrindiné ,,.Zeek*
programiné jranga yra skirta saugumo stebésenai, kuri tikrina jeinantj srautg dél jtartiny veiksmy.

»Zeek' pateikia iSsamius Zurnalus apie tinklo aktyvumga, pradedant nuo kadro antra$ciy analizeés,
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baigiant HTTP sesijy URI uzklausy analize, MIME tipais, SSL sertifikatais ir DNS uzklausomis.
Daznai ,,Zeek" programiné jranga naudojama ne tik saugumo tikslams, bet ir nasumo tyrimams ir
tinklo problemy sprendimams jvykdyti [17].

,Zeek™ suteikia jdiegta be konfigiiracijos (angl. Out of the Box) funkcionaluma: faily
iStraukimas 1§ HTTP sesijy, kenkéjisky programy aptikimg, praneSimg apie programy
pazeidziamumus, populiariy saityno programy identifikacijg, SSH jégos metodo (angl. Brute-
force) atakos atpazinima.

Zeek™ sistema suteikia standartinius scenarijus, parasytus ,,Zeek* programavimo kalba,
kurie skirti srauto analizei. ,,Zeek* kiiréjai pabréZia programinés jrangos lankstuma. JAS nesiremia
tradiciSkai taisykliy Sablonais, bet remiasi jvykiais ir jy analize [17]. Pabréziama, kad ,,Zeek* néra
klasikiné Sablonu paremta JAS, nors ji palaiko standartinj aptikimo pagal Sablong funkcionaluma.
»Zeek programiné kalba suteikia galimybe atrasti kenkéjiska veikla, remiantis anomalija ir
elgesio analize. ,,Zeek™ programiné jranga suteikia vartotojui galimybe raSyti savus scenarijus
pagal savo saugomg infrastruktiirg, nurodant svarbiausias aplinkos saugomas vietas. 3.4 pav.

pateikiamas grafikas, nusakantis ,,Zeek” programinés jrangos architektiirg.
Zurnaliniai Praneimai
iragai
Scenarijy interpretavimo modulis
[wykiai

[wykiu apdorojimo procesas

FPaketai

Tinklas

3.4 pav. ,,Zeek™ programinés jrangos architektiira [16]
,Zeek* sudaro du atskiri komponentai: jvykiy variklis (angl. Event Engine) ir jvykiy
interpretatorius (angl. Event Interpretator). Jvykiy mechanizmas suskirsto ateinan¢ius paketus j
atskirus jvykius. Sie jvykiai parodo, kas buvo nustatyta, bet nenurodo jvykio priezasties ir ar jvykis

yra kritiSkas. Pavyzdziui, jeinanti HTTP uzklausa sukelia ,,http_request* jvykj, kuriame nurodomas
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IP adresas, prievadai, HTTP versija ir URI uzklausa. Tolimesnis komponentas atlieka jvykiy
interpretavimo funkcija [17].

Scenarijy interpretatorius atlieka jvykiy analiz¢ pagal parasytus scenarijus. ,,Zeek™
programavimo kalba leidzia detaliai iSanalizuoti jvykius ir parametrus, pagal kuriuos galima
pritaikyti saugumo taisykles — kokiy veiksmy imtis.

Orientuojamasi j ,,Linux“ operacinés sistemos aplinka, todél instaliavimo zingsniai
pateikiami ,,Linux‘“ aplinkoje ,,Ubuntu* distribucijoje [17]. ,,Zeek™ programiniai jrangai taip pat

naudojamas ,,Docker* vaizdas, palengvinantis testavimo pakartotinuma.

3.6.4. Isibrovimo aptikimo sistemy programiniy pakety palyginimas

Pasirinkti tyrimuose naudojami ,,Snort“, ,,Suricata® ir ,,Zeek* programiniai paketai.
Kiekviena JAS aptarta atskirai, Siame poskyryje pateikiama bendra lentelé, kurioje apzvelgiami
pagrindiniai parametrai, reikalingi tyrimui. Bendras programiniy pakety funkcionalumo
palyginimas pateikiamas 3.6 lenteléje.

3.6 lentelé. ,,Snort“, ,,Suricata® ir ,,Zeek* programiniy pakety funkcionalumo palyginimas

Parametras »Snort* ,Suricata“ ,Zeek™
Atpazinimo metodas | Paremtas Sablonu Paremtas Sablonu Paremtas anomalija
Taisykliy rinkinys ,Talos®, ,ET Open* |, Talos“, ,,ET Open* | Oficialas scenarijai
Palaikomos CP] gijos | Viena Kelios Viena
Palaikomi tinklo | PCAP, AF_PACKET, | PCAP, AF_PACKET, | PCAP, PF_RING
moduliai PF_RING PF_RING
Atpazinimo ,,ac’, ,,ac-bnfa®, | | ac, Hac-ks®, | -
algoritmai ,,Jowmem®, ,ac- | ,.hyperscan

split®, ,,intel-cpm*
Pakety skaitymo | Taip, keli failai vienu | Taip, vienas failas | Taip, vienas failas
rezimas metu vienu metu vienu metu

3.6.5. ,,Docker* programinis paketas

,,Docker programinis paketas yra PaaS (angl. Platform as a Service), kuris atlieka
operacinés sistemos lygmens Virtualizacija. Konteineriai yra izoliuoti vienas nuo Kito,
kontroliuojantys tik savame konteineryje paleista programa. Konteineriai turi atskiras bibliotekas,

konfigiiracijos failus, bendravimas tarp konteineriy vyksta per dedikuotus kanalus, darbo reZimus

[3].
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Naudojantis ,,Docker* virtualizacijos galimybémis tyrimo valdymas supaprastéja,
programos biina atskirtos viena nuo kitos ir nedaro jtakos tarpusavyje. Pateikiama ,,Ubuntu®
distribucijos programinio paketo jdiegimo zingsniai [3]:

1. Atnaujinamos programiniy pakety saugyklos

sudo apt-get update

2. ldiegiami paketai siekiant naudotis HTTPS protokolu
sudo apt-get install \

apt-transport-https \

ca-certificates \

curl \

gnupg-agent \
software-properties-common

3. Idiegiamas oficialus ,,Docker* GPG raktas:
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
4. Jdiegiama ,,Docker* saugykla pagal distribucijg
sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/ubuntu \

$S(lsb _release -cs) \
stable"

5. Atnaujinami pakety duomenys

sudo apt-get update

6. Idiegiamas ,,Docker* programinis paketas

sudo apt-get install docker-ce docker-ce-cli containerd.io

3.6.6. ,,TCPReplay* programinis paketas

,, TCPReplay* yra atvirojo kodo programiné jranga, skirta redaguoti ir atkurti pries§ tai
uzfiksuota tinklo srauta. Jrankio pradiné paskirtis buvo pakartoti kenksmingy srauty modelius
isibrovimo aptikimo ir prevencijos sistemoms. Dabar funkcionalumas iSaugo iki galimybeés
pakartoti sesijas ziniatinklio serveriams [15]. Programinis jrankis leidzia klasifikuoti srautg j
kliento arba serverio srautg, perrasyti 2, 3 ir 4 tinklo sluoksnio paketus. Atsirado galimybé i§ naujo
perleisti srautg per jvairius tinklo jrenginius. Tai jrankis, periodiskai naudojamas organizacijose,
laboratorijose, tinklo tyrimuose [15]. Taip pat naudojamas ugniasieniy ir jsibrovimo aptikimo

sistemy tyrimuose. Pateikiama ,,Ubuntu‘ distribucijos programinio paketo jdiegimo zingsniai:

41



1. ,,TCPReplay* néra jprastinis ,,Linux* sistemy distribucijos jrankis, todél ji reikia sukompiliuoti
[15].

wget https://github.com/appneta/tcpreplay/tarball/master
sudo apt-get install build-essential libpcap-dev

2. ISarchyvuojame parsiysta faila, atidarome aplankala, paleidziame kompiliavimo komandas:

./configure
make
sudo make install

Norint pasiekti didZiausig perdavimo spartg pagal atkuriamo failo galimybes reikia jdiegti
,hetmap® papildinj. ,,Netmap* modulis skirtas didelio srauto jvesties-iSvesties pakety apdorojimui
[14]. Dazniausiai naudojama vartotojy programose, kurios apdoroja grynus (angl. Raw) paketus.
Tokios programos yra jvairGis srauto generatoriai, Srauto stebésenos programos, duomeny
kaupikliai, programinés jrangos marSruto parinktuvai [14]. Srauto generavimo modulis yra
pakeiciamas | ,,netmap‘ modulj.

»Netmap* naudojamos technikos, siekiant didesnés spartos:

e [vesties iSvesties API operacijy pakeitimas

e Jrenginiy tvarkykliy pakeitimas

e ISsiuntimo priémimo buferiy dydziai paskirstymas

e Jrenginio atmintyje dedikuota atminties vieta buferiams

Norint, kad ,,TCPReplay*“ palaikyty ,,netmap* funkcionaluma reikia ,,netmap* modulj
jdiegti j aparating jrangg. Pateikiama instaliacijos eiga [14]:

1. Parsiunciama ,,netmap‘ programinio kodo saugykla.

git clone https://github.com/luigirizzo/netmap.git
cd netmap

2. Konfigiruojame ,netmap“ modulj. ,,Netmap* modulis bus sukompiliuotas su ,Intel

procesoriaus tvarkyklémis

./configure
3. Sukuriamas branduolio modulis.

make
4. Instaliuojami nauji sukurti moduliai j vartotojo direktorija.

sudo make install

AnalogiSkai jdiegiamas ,netmap* modulio palaikymas ,, TCPReplay”“ programinéje
jrangoje. Konfigtracijos komandoje reikia nustatyti ,,netmap“ modulio repozitorijos vieta ir

sukompiliuoti i§ naujo ,,TCPReplay* programa.
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./configure --with-netmap=/home/user/netmap
make
sudo make install

Naudojantis ,,netmap‘ moduliu ,,TCPReplay* programa apeis tinklo tvarkykles ir j tinklo
buferius bus raSomi paketai tiesiogiai, tai leis pasiekti maksimalius linijos srautus. Vienintelis
limitas — procesoriaus resursai.

Tyrime naudojami papildomi tinklo moduliai. Vienas i§ jy PF_RING modulis, kurio
standartiskai néra ,,Linux‘ distribucijose, ji reikia sukompiliuoti kaip atskirg branduolio modulj,
norint didesnés [AS apdorojimo spartos. Sukompiliuotas modulis jkraunamas j atmint] JAS

naudojimui. Pateikiama kompiliavimo seka [35]:

git clone https://github.com/ntop/PF RING.git
cd PF_RING/kernel

make

sudo insmod ./PF _RING.ko

cd ../userland

make

Nasumo tyrime testuojamas ,,Suricata® atpazinimo algoritmas ,,hyperscan®. Sis algoritmas
néra standartiSkai jdiegiamas kartu su ,,Suricata“, todé¢l jj reikia sukompiliuoti [11]. Pateikiama

Lhyperscan® algoritmo kompiliavimo seka.

apt-get install cmake ragel

apt-get install libboost-dev

sudo apt-get python-dev libbz2-dev

wget https://dl.bintray.com/boostorg/release/1.66.0/source/boost 1 66 0O.tar.gz
tar xvzf boost 1 66 0.tar.gz

cd boost 1 66 0

./bootstrap.sh —--prefix=~/tmp/boost-1.66

./b2 install

git clone https://github.com/intel/hyperscan

cd hyperscan

mkdir build

cd build

cmake -DBUILD STATIC AND SHARED=1 -DBOOST ROOT=~/tmp/boost-1.66 ../
make

sudo make install
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4. MATAVIMO REZULTATAI

4.1. Isibrovimo aptikimo sistemy tikslumo tyrimo rezultatai

Tyrimo tikslas — iSanalizuoti JAS tiksluma, esant miSriam srautui. Siame skyriuje
pateikiami tikslumo tyrimo rezultatai, aparatinés jrangos specifikacija, tiriami duomeny rinkiniai,
taisykliy rinkiniai. Pagal matavimo struktiirg ir tyrimo konfigiiracija atliekami tyrimai, rezultatai
apibendrinami ir pateikiami lentelése ir grafikuose.

Apibendrinti tyrimy rezultatai pateikiami atskirose lentelése pagal duomeny failg.
Testuoti duomeny rinkinio failai, kuriuose buvo atliktos jsibrovimo atakos. ,,Zeek* programinis
paketas generuoja kitokius perspéjimo praneSimus nei ,,Snort™ ar ,,Suricata“. ,,Zeek“ generuoja
jspéjamgjj failg, vadinama notice.log, kuriame pateikiamas jspéjamasis anomalinis srautas.
Remiantis $iuo failu, palyginami pranesimo generavimo laikas ir atliekamos atakos laikas, jeigu jie
sutampa — laikoma, kad ,,Zeek* sékmingai atpazino atakg. Laikoma, kad ,,Snort™ ir ,,Suricata“
s¢kmingai atpazino ataka, kai generuojamas praneSimas atspindi atakg ar jos pobiid;.

Testuoti duomeny failai i§ ,,CIDIDS* duomeny rinkinio. ,,Tuesday-WorkingHours"
pirmajame faile atliktos dvi atakos FTP ,Patator ir SSH ,Patator. Duomeny failo tyrimo
rezultatai pateikiami 4.1 lenteléje. Sios dvi atakos remiasi tuo padiu principu — jégos metodu (angl.
Brute Force). ] atakuojamag sistemg bandoma jsilauzti atspéjant prisijungimo duomenis.
Pagrindinis $iy ataky bruozas — staiga iSauges, kylantis bandymy prisijungti skaicius. IS rezultaty
matyti, kad FTP ,,Patator ataka aptiko visos JAS, o SSH ,,Patator* aptiko tik ,,Snort“ ir ,,Suricata“
sistemos.

4.1 lentelé. ,,Tuesday-WorkingHours* duomeny failo tyrimo rezultatai
Ar atpazinimas

IAS Ata_k(_)s buvo Ispéjamasis praneSimas
pavadinimas o
sékmingas?
FTP komandos parametrai turi neleisting formata
,,Snort* Taip (angl. FTP command parameters contained potential
FTP string format)
C JPatator . Galimas FTP jégos metodo panaudojimas (angl.
»Suricata , Taip Potential FTIDJ BgruteForce aFt)tempt réspons(e) )
,.Zeek® Taip -
Snort* Taip SSH protokolo versijy nesutapimas (angl. Protocol
mismatch)
Suricata® Pi;';r“ Taip Galimg SSH protokolo skenavimo ataka (angl.
” » Potential SSH scan outbound)
,.Zeek Ne -
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,» Wednesday-WorkingHours* antrame faile atliktos jvairiy riisiy DoS tipo atakos. D¢l to,
kad rezultaty yra labai daug, antrojo failo tyrimo rezultaty lentelé pateikiama A priedo 4.2 lenteléje.
Pagrindinis ataky tikslas — apriboti arba i$vis panaikinti atakuojamo mazgo pasiekiamumg. D0oS
,.Slowloris“ ataka atlickama siun¢iant nevisas HTTP uzklausas. Sig ataka aptiko ,,Snort* ir ,, Zeek*
programiné jranga.

DoS ,,Slowhttptest™ paremta HTTP uzklausomis ataka, kuri jgyvendina ,,Slowloris®,
»Slow HTTP Post, ,,Slow Read* atakas kartu. giq ataka aptiko ,,Snort“ ir ,,Zeek, ,,Suricata*
nesugebéjo atpazinti ,,Slowloris atakos, todél ,,SlowHttpTest* ataka taip pat nebuvo aptikta. DoS
,»Hulk” ataka generuoja nestandartinius HTTP tipo paketus dideliais kiekiais. Atakg aptiko tik
»Zeek programiné jranga. DoS ,,GoldenEye* ataka pasizymi tuo, kad i§ vieno mazgo galima
generuoti lygiagre¢iai daug HTTP prisijungimo sesijy vienu metu. Sia ataka aptiko ,,Suricata® ir
»Zeek* programiné jranga.,,Heartbleed ataka yra ,,OpenSSL* pazeidZiamumo i1§naudojimo ataka.
Pazeidziamumas iSnaudojamas, kada mazgas, bendraujantis su kitu mazgu per TLS protokolus,
siuncia ,,Heartbeat* paketa, siekiant patikrinti ar kitas mazgas yra vis dar pasiekiamas. ,,Heartbeat*
paketa sudaro uzSifruoti duomenys ir informacija apie paketo ilgj. Bitent informacija apie paketo
ilgj tampa paZzeidziamumu. Sj pazeidziamuma aptiko ,,Suricata ir ,,Zeek* programiné jranga.

,»Thursday-WorkingHours* tre¢iame faile generuojamos atakos buvo i§ ,,Windows*
operacingés sistemos. Treciojo failo tyrimy rezultaty lentelé taip pat pateikta A priedo 4.3 lenteléje.
Pirmoji ataka yra tinklalapio jégos metodo ataka, $ios atakos neatpazino nei viena JAS. Antroji
ataka ,,XSS* (angl. Cross Site Scripting) atlieka piktavalisko kodo jdiegimg j tinklalapius ar kitus
mazgus. Sios atakos, kaip ir pirmosios, neaptiko nei viena JAS. SQL ,,Injection” ataka atpaZjstama
1§ nejprasty SQL kalbos siunciamy komandy, kuriomis stengiamasi gauti prieigg prie duomeny
bazés vartotojy prisijungimy. Sig ataka aptiko ,,Snort* ir ,,Suricata® programiné jranga. ,,Suricata‘
IAS sugebé¢jo aptikti tik vieno pobiidzio infiltravimosi atakag — ,,Dropbox“ kenkéjisko failo
parsisiuntima.

Ketvirtojo failo tyrimy rezultaty lentelé pateikiama A priedo 4.4 lenteléje. Ketvirtajame
faile generuojama ,,Botnet ARES* ataka. Atakos suteikia jsibrovéliui prisijungimg prie vidiniy
aukos resursy. Sig ataka atpazino ,,Snort“ ir ,Suricata“ JAS. Antroji ataka priskiriama prie
informacijos rinkimo apie mazga kategorijos. Si ataka atliekama siekiant suzinoti kuo daugiau
informacijos apie mazgo naudojamus prievadus su tikslu jais pasinaudoti. Sig ataka atpaZino

,Suricata® ir . Zeek®.
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I$ duomeny rinkinio ,,ISCX“ analizuoti keturi duomeny failai. Duomeny faile ,,testbed13-
jun® vykdomas infiltravimas j vidinius resursus i$ vidinio serviso. Duomeny failo tyrimo rezultatai
pateikiama A priedo 4.5 lenteléje. Infiltravimas suprantamas kaip pirminis informacijos rinkimas
apie esancius vidinius resursus. Prievady skenavimas, bandymas atspéti prisijungimus,
piktavaliskos programinés jrangos prisijungimus. Sias atakas ar bent dalj i3 jy aptiko ,,Suricata® ir
,»Zeek* programiné jranga. Antrame ,testbed14-jun® duomeny faile generuota HTTP DoS ataka,
kurig aptiko ,,Suricata“ ir ,,Zeek* programiné jranga. Duomeny failo tyrimo rezultatai pateikiami
A priede 4.6 lenteléje. TreCiame ,,testbed15-jun* duomeny faile atlikta DoS ataka. Duomeny failo
tyrimo rezultatai pateikiami A priede 4.7 lenteléje. Ataka aptiko tik ,,Zeek* programiné jranga.
Paskutiniame ,.testbed17-jun“ duomeny faile atliktos SSH protokolo jégos metodo atakos, kada
steigiamasi jsilauzti | mazga per SSH protokolg, bandant skirtingus prisijungimus. Duomeny failo
tyrimo rezultatai pateikiami A priedo 4.8 lenteléje. Sig ataka sékmingai atpazino ,,Snort* ir

»duricata®. Bendras atpazinty ataky skaiCius pateikiamas 4.1 pav.

Atpazinty ataky skaicius

14
12

10

,Suricata” ,Snort” ,Leek”

= Suricata“ = ,Snort” ,leek”

4.1 pav. ,,Snort", ,,Suricata“ ir ,,Zeek* suminis atpazinty ataky skaicius per abejus ,,CIDIDS* ir
,ISCX* tirtus duomeny rinkinius
I$ viso atlikta 20 ataky per tirtus duomeny rinkinius. ,,CIDIDS* duomeny rinkinyje atlikta
16 ataky. ,,Suricata“ atpazino 9 atakas, ,,Snort“ — 4, 0 ,,Zeek* — 6. ,,ISCX* duomeny rinkinyje

atliktos 4 atakos. ,,Suricata“ atpazino 3, ,,Snort“— 1 ir ,,Zeek* — 3 atakas. Pagal rezultatus geriausiai

46



pasirodé¢ ,,Suricata“ programing jranga atpazindama 12 ataky i§ 20. JAS geba atpazinti atakas, esant
misriam srautui. Kitas zingsnis — placiau iSanalizuoti gautus prane$imus apie atakas.

Zinome, kad JAS geba atpazinti ataka, tadiau i§ aptikimo pranesimo nebus jokios naudos,
jeigu JAS generuos daug klaidingai teigiamy praneSimy. Klaidingai teigiami prane$imai uzgozia
svarbiausig perspéjimo praneS§img — tai viena didziausiy JAS efektyvumo problemy. Svarbu
atkreipti démesj, kad Sablonu pagrjstos JAS daZnai gali neaptikti atakos, nes tiesiog néra sukurtos
panasios taisyklés j atlickamg atakg. Nors ataka néra tiesiogiai atpazjstama, svarbu jvertinti, kiek
paaliniy prane$imy JAS generuoja, esant atakai. Siy jspéjimy pagrindinis pozymis — Kiekis.
Apzvelgiame, ar JAS sugeba aptikti atakas, esant miSriam srautui, Koncentruojantis j tai, ar JAS
atpazino paketa, susijusj su ataka. Analizuojame, kiek pranesimy ir kokiy tipy JAS generavo
analizés metu. Zinoma, kad klaidingai teigiami prane$imai uzima didZiaja dalj visos analizés
pranes$imy kiekio [28]. Poskyryje apzvelgsime ,,Snort™ ir ,,Suricata® prane$imy tipy pasiskirstyma.
»Zeek nesiremia Sabloninémis taisyklémis, §i programiné jranga remiasi anomalija, Kkuri
pateikiama Zurnaliniuose failuose, todél palyginti rezultatus su ,,Snort ir ,Suricata® tiksliai
negalime.

Klaidingai teigiamy praneSimy analiz€¢ tampa sudétingesné, nes atsiranda neaiSkumo
atvejis [53]. Pavyzdziui, atlickamas prievady skenavimas, kurio metu j kiekvieng prievadg yra
siun¢iamas SYN paketas. JAS gali tiesiogiai neaptikti ir nepazyméti, kad dabar atlickama prievady
skenavimo ataka prie§ saugomg mazgg. TacCiau pati ataka generuoja papildomus perspéjimo
pranesimus, kurie gali aptikti JAS ir atkreipti démesj, kad kazkokia veikla yra vykdoma. Siekiant
jvertinti tokius atvejus, tokio tipo pranesSimai i$skiriami j perspéjimo praneSimy kategorijg. Tokia
analizés metodika taikoma ir analogiskuose darbuose [53]. Zinoma, jeigu jégos metodo atakos
metu JAS pazymi, kad tai yra viruso jsibrovimas j vidinius sistemos parametrus, tokie praneS$imai
zymimi kaip KT. Pateikiamas duomeny rinkinio ,,CIDIDS* pranesimy tipy pasiskirstymo grafikas
4.2 pav. Abiejy duomeny rinkiniy prane$imy tipy analizés lentelés pateikiamos B priede 4.9 ir 4.10

lentelése.
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4.2 pav. ,,CIDIDS* duomeny rinkinio sugeneruoty pranesimy pasiskirstymas ,,Snort* ir ,,Suricata“
programiniuose paketuose

Matome, kad TT praneSimy skai¢ius yra minimalus pagal suminj pranesimy skaiciy. I8
esmés tokio santykio reikia tikétis, vien dél JAS prigimties. Ta¢iau biitina pabréZti ir perspéjimo
praneSimy kiekj, kuris tampa kaip pagalba atpazjstant tikras atakas. ,, Tuesday-WorkingHours*
duomeny faile buvo FTP ir SSH jégos atakos, kurios i§ saves generuoja didelius kiekius SYN
pakety. ,,Snort™ ir ,,Suricata® sistemos sékmingai atpazino atakas. Perspé&jimo praneSimai, tiek ir
»Suricata“ tiek ir ,,Snort“, susideda i$ informacijos apie SYN pakety kiekj, virSijantj TCP lango
dydj ir kontrolés sumos klaidas. Pagal Siuos bruozus jau galima daryti prielaida, kad yra vykdoma
ataka prie sistema. ,,Wednesday-WorkingHours* duomeny faile atliktos jvairiy tipy DoS atakos,
kuriy pasalinis bruozas yra dideli kiekiai SYN pakety, keistos HTTP pakety antrastes, netikslis
pakety ilgiai. Visi Sie bruozai patenka i persp¢jimo praneSimus.
,» Thursday-WorkingHours* duomeny faile atliktos infiltravimo atakos, kurios susideda i§ prievady
skaitymo, informacijos rinkimo, prisijungimy bandymy ir kity budy, siekiant patekti j vidinius
sistemos servisus. ,,Friday-WorkingHours* duomeny faile atliktos ,,Botnet, prievady skenavimo
ir DDoS atakos, Sios atakos stipriai siejasi su SYN paketais, jy kiekiy ir TCP antras¢iy
korektiSkumu. DaZzniausiai tokio tipo atakos turi keistus, neatitinkancius standarty paketus, kurie
gali sukelti pirmin;j jtarimg apie ataka. Pateikiamas duomeny rinkinio ,,ISCX* prane$imy tipy

pasiskirstymas 4.3 pav.
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»Snort” ir ,,Suricata® pakety buseny pasiskirstymas
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4.3 pav. ,,ISCX*“ duomeny rinkinio sugeneruoty prane$imy pasiskirstymas ,,Snort“ ir ,,Suricata“
programiniuose paketuose

., Testbed13-jun“ duomeny faile atliktos infiltravimo atakos, kurios i§ savo prigimties yra
sunku atpazinti pagal Sablonines taisykles. Taciau iSlieka infiltravimo ataky bruozai, kuriuos
stebime per perspé€jimo praneSimus. ,,Testbed14-jun“ jdomus duomeny failas, kadangi pateikia
kitokius rezultatus nei ankstesni tyrimo punktai. Siame duomeny faile atlikta HTTP DoS ataka, jos
aptikti nepavyko ,,Snort®, ta¢iau ,,Snort“ generavo zymiai daugiau perspéjimo praneSimy apie
jtarting veiklg nei ,,Suricata®. ,, Testbed15-jun“ DDoS tipo atakos negaléjo atpaZzinti ,,Snort ir
,,Suricata“ sistemos, nes nei viena nesudaré praneSimo apie tokio tipo atakg. Taciau tiek ,,Snort,
tiek ir ,,Suricata® generavo sglyginai daug perspéjimo pranesimy, kurie badingi DDoS atakoms.
,»Testbed17-jun“ duomeny faile daugiausiai gauta TT pranesSimy, kadangi vykdyta paprasta jégos
metodo ataka j SSH protokolg. Abi sistemos ,,Suricata“ ir ,,Snort™ susidorojo su $ia ataka tiek
teisingai jg atpazindamos, tiek suteikdamos perspéjimo pranesimy.

»Snort perspéjimo praneSimai susideda i§ jspé&jimy apie RST paketo siuntimg ne TCP
perdavimo lange, TCP sesijos uZmezgima be trijy ranky paspaudimo procediros, HTTP antraSciy
neatitikimg. ,,Suricata® persp¢jimo pranesimai susideda i§ TCP kontrolinés sumos klaidos
pranes§imy, HTTP antra$¢iy klaidy. Svarbu paminéti, kad ,,Suricata® Zymiai daugiau generavo
pranesimy, lyginant su ,,Snort®. ,,Suricata paremta daugiagysliu pakety apdorojimu, todél tai gali

daryti jtaka praneSimy kiekio generavimui.
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Tik skaiciuojant TT praneSimy kiekj IAS pasirodo prasciau dél tiesiog per mazo jy kiekio, kuris
atkreipty administratoriaus démesj. [vertinant generuojamy perspéjimo praneSimy kiekj, kuris
atakos metu nenurodo tikslios atakos, taciau geba identifikuoti apie veiksmus, nukreiptus pries
saugomag mazga, galima susidaryti realistiSkesnj vaizda.

Palyginant ,,Snort“ ir ,,Suricata“ JAS, ,,Suricata“ generuoja maziau klaidingai teigiamy
pranesimy, daugiau perspéjimo pranesimy nei ,,Snort®. ,,CIDIDS* duomeny rinkinio analizéje
,uricata“ perspéjimo pranesimy kiekis nekrito 99 %, o ,,Snort* keitési 20-57 % intervale. ,,ISCX*
duomeny rinkinio analizéje stebimas mazesnis perspéjimo pranesimy kiekis, Kintantis 22-75 %
intervale. ,,Snort persp¢jimo pranesSimy kiekis kito 1260 % intervale. I§ gauty rezultaty galima
teigti, kad ,,Suricata“ daZzniau atpaZzjsta atakas nei ,,Snort“ ir ,,Zeek* ir taip pat generuoja maziau

klaidingai teigiamy praneSimy lyginant su ,,Snort* JAS.
4.2. Sistemos parametry jtakos tyrimo rezultatai

Atliktas sistemos parametry jtakos tyrimas. Gauti tyrimo rezultatai apibendrinami ir
pateikiamas rezultaty vidurkis. Rezultatai pateikiami atskiruose grafikuose. Pirmojo tyrimo
rezultaty grafinis atvaizdavimas pateikiamas 4.4 pav.

Pirmajame punkte tirta taisykliy konfigiiracijos jtaka JAS nasumui. Aparatinei jrangai
iSskirti 4 CP] branduoliai ir 8 GB darbinés atminties, siekiant iSvengti resursy limitavimo. Pirmieji
rezultatai parodé, kad ,,Snort“ ir ,,Suricata“ be taisykliy pasiekia auks$tg pakety skaitymo greitj —
sekunde atitinkamai 88874 ir 97465 pakety. ,.Zeek® programiné jranga pasieké mazesnj rezultatg
— 38600, taciau rezultatas realistiS8kas, nes ,,Zeek* JAS atlicka gilesne ir platesne pakety analize nei
pastarosios JAS. Idomus pirminis rezultatas, nes ,,Snort* sistema, nors ir gali naudoti tik vieng
branduolj, nedaug atsiliko nuo daugiagyslés JAS — ,,Suricata“. Pakety apdorojimo greitis tarp JAS
skiriasi apie 10000 pakety.

Antrajame punkte ,,Snort* ir ,,Suricata” JAS buvo sukonfigiiruotos naudoti ,,ET Open®
taisykliy rinkinj. Atitinkamai taisyklés parsiystos pagal sistemos versijg tiek ,,Snort“, tiek ir
»duricata® programinei jrangai. Gauti rezultatai parodé stipry pakety perdavimo greicio
sumazejima ,,Snort™ programinéje jrangoje — 19086. ,,Suricata“ naudoja daugiagyslj veikimg ir
pasiekia — 86745 pakety apdorojimo greitj. ,,Zeek™ programiné jranga buvo paleista su visais
scenarijais, tada ,,Zeek* sistema — pasieké 20304 pakety perdavimo per sekundg greitj.

Treciajame punkte ,,Snort™ ir ,,Suricata® JAS sukonfigiiruotos naudoti ,,Talos* taisykliy
rinkinj. Sis rinkinys yra oficialiai prieinamas tik ,,Snort“ programinei jrangai, tadiau gali bati
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pritaikytas ir ,,Suricata™ dél taisykliy sintaksés panasumo. ,,Snort™ pasieké 14726, o ,,Suricata“
44998 pakety per sekundg skaitymo greitj. Matyti, kad programiné jranga sunkiai apdoroja ,, Talos*
taisykliy rinkinj, ypac krito ,,Suricata® rezultatai. Taisyklés sintaksés poky¢iai turéjo pakankamai
didele jtaka ,,Suricata“ JAS nasumui.

Pakety apdorojimas kintant taisykliy konfigtracijai
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4.4 pav. ,,Snort*, ,,Suricata“ ir ,,Zeek* pakety apdorojimo spartos Kitimas esant skirtingiems taisykliy
rinkiniams, kai CP] branduoliy kiekis yra 4, darbiné atmintis — 8 GB

Tyrimo punktai parodé¢, kad JAS pakety skaitymo ir dekodavimo varikliai yra greiti, o
naSumas tarp ,,Snort” ir ,,Suricata® skiriasi apie 10 %. Rezultatai keiciasi, pritaikant taisykliy
konfigtiracijg. Didziausig nasumg prarado ,,Snort” IAS naudojant ,,Talos* taisykliy rinkinj —
naSumas krito apie 85 %, ,,Suricata® apie 5 %. Lyginant ,.Zeek* programinés jrangos skaitymo
greit], nesant papildomoms taisykléms, naSumas apie 50 %. ,,Suricata“ JAS, naudojant ,,ET Open*
taisykliy rinkinj, naSumas sumazéjo apie 10 %.

Toliau siekiama iSanalizuoti CP] branduoliy kiekio jtaka pakety skaitymo rezimui [AS.
Virtualiojoje aplinkoje branduoliy skai¢ius buvo kei¢iamas j 1,2,4 ir 8. Darbinés atminties kiekis
konfigtiruotas — 1 GB. Tyrime naudojamas ,,ET Open® taisykliy rinkinys ,,Snort“ ir ,,Suricata*

sistemoms, 0 ,,Zeek* naudoja oficialius scenarijus. Galutiniai rezultatai pateikiami 4.5 pav.
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4.5 pav. Pakety skaitymo sparta per sekunde kintant branduoliy skai¢iui

Rezultatai patvirtino galimas priclaidas, didéjant branduoliy kiekiui, ,,Suricata“ pakety
apdorojimo kiekis per sekunde didéjo tolygiai. Kadangi ,,Snort” ir ,Zeek™ programiné jranga
paremta vienos gijos technologija, jy rezultatai i§ esmés nesiskyré nuo vieno branduolio tyrimo
rezultato. Biitina paminéti, kad ir nesikeiciant rezultatams, ,,Zeek* programiné jranga turéjo geresnj
naSumg nei ,,Snort“ ir ,,Suricata“ paketai. ,,Zeek” pakety skaitymo sparta per sekund¢ — 20603,
,Snort“ — 17733, ,,Suricata® — 14587. Esant limituotiems resursams ,,Suricata“ veikia pras¢iausiai.

Kitu tyrimu buvo siekiama iSanalizuoti darbinés atminties jtaka JAS skaitymo rezimo
spartai. Virtualiojoje aplinkoje darbinés atminties kiekis buvo didinamas iki 1,2,4 ir 8 GB,
naudojamas vienas CP] branduolys. Tyrime naudojamas ,,ET Open* taisykliy paketas ,,Snort“ ir
,Suricata“ JAS, 0 ,,Zeek* naudoti standartiniai oficialas scenarijai. Galutiniai rezultatai pateikiami

4.6 pav.
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25000

20000

15000
10000
5000
0

1 2 4 8

Atminties kiekis, GB

Pakety apdorojimas per sekunde

H ,Snort“ M ,Suricata” ,Leek”

4.6 pav. Pakety skaitymo sparta paketais per sekunde kintant darbinés atminties kiekiui

Rezultatai patvirtino prielaidas, kad darbinés atminties kiekio didinimas nedaro jtakos JAS
pakety skaitymo rezimui. Per atliktus tyrimus nei vienos programinés jrangos rezultatai
nepasikeité, jie iSliko pastovis. Tyrimo rezultatai suteiké ziniy tolimesniam naSumo tyrimui.
Pakety skaitymui didZiausig jtakg daré taisykliy konfigtracija ir CP] branduoliy kiekis, kurj

labiausiai naudojo ,,Suricata“ JAS. Darbiné atmintis sudaré minimalig jtakg skaitant paketus.
4.3. Isibrovimo aptikimo sistemy naSumo tyrimo rezultatai

Isibrovimo atpazinimas yra dalis tinklo saugumo, kuris apdoroja didelius kiekius srauto.
Ankstesniuose tyrimuose apzvelgéme, kaip JAS atlieka pakety analizg, esant stabiliam pakety
apdorojimo greiciui, pakety skaitymo rezime. Pakety skaitymo rezime [AS apriboja pakety
skaitymo greitj, siekiat sékmingai apdoroti kiekvieng paketa ir priimti sprendimg dél pranesimo
generavimo.

Tinklo saugumo monitoringas negali biiti sudarytas vien tik i§ praeities jvykiy analizés —
butina realaus laiko srauto stebésena [18]. Problema kyla dideliy srauty tinkluose, kuriuose jdiegta
IAS. DazZnai sistemos negali apdoroti didelio srauto dél resursy tritkumo ar pacios programinés
jrangos apdorojimo mechanizmo. Kuo didesnis kiekis dekoduoty pakety yra atmesty [AS, tuo

didesné tikimybé piktavalisSkam srautui jsibrauti j sistema nepastebétam.
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NaSumo tyrimui svarbus ir perdavimo srautas. Apzvelgiant JAS naSumo analizés
straipsnius matyti, kad autoriai atlieka nasumo tyrimus, naudojant paprastus TCP ar UDP protokoly
paketus, o tai neatspindi realaus perdavimo srauto [18]. Analizuojant korektiskus, standartizuotus
paketus be ataky galime iSvystyti didesnj JAS nasuma, nei yra i$ tikryjy. Biitina naudoti jvairy
srautg, Kuris atspindéty realaus srauto tendencijas.

Remiantis apibréztais punktais, tyrimo tikslas — istirti koks JAS nasumas, esant realaus
laiko stebésenos rezimui. IStirti naSumo priklausomybe nuo perdavimo srauto. Atlikti
konfigiiracijos parametry analiz¢ ir apzvelgti konfigiiracijos parametrus, gebancius padidinti JAS

nasuma.
4.3.1. Nasumo tyrimo rezultatai esant standartinei konfiguiracijai

Gauti tyrimo rezultatai apibendrinti ir iSvestas rezultaty vidurkis. Galutiniai rezultatai
pateikiami atskiruose grafikuose, nurodant tyrimo punktg. I$ viso atlikta 600 matavimy, esant
skirtingoms JAS konfigiiracijoms.

Atliktas tyrimo punktas, kada JAS konfigiiracijos parametrai yra standartiniai. Srauto
metu matuoti parametrai: CP] naudojimas procentais ir atmesty pakety kiekis procentais.
Rezultatuose pateikiamas CP] naudojimas atvaizduoja keturiy branduoliy naudojimg. Pavyzdziui,
25 % reiskia, kad JAS naudoja vieng branduolj i keturiy galimy. Bendras atmesty pakety kiekis
kintant spartai pateikiamas 4.7 pav.

Tyrimo punkto rezultatai parodé¢, kad ,,Snort™ ir ,,Zeek luzio taskas, kada pastebimas
atmesty pakety kiekis, yra apie 100 Mbps. ,,Snort*, esant 100 Mbps perdavimo spartai, atmeté 0,01
% visy gauty pakety. ,,Zeek®, esant tai paciai spartai, atmeté 7,60 % pakety. Staigus atmesty pakety
kiekio $uolis pasireiskia tarp 100 Mbps ir 250 Mbps. Siame tarpe ,,Snort“ atmesty pakety kiekis
iSaugo nuo 0,01 % iki 25,89 %, ,,Zeek™ nuo 7,60 % iki 56,20 %. ,,Suricata“ pastebimas pakety
atmetimas jvyksta esant 500 Mbps spartai, kai atmesty pakety kiekis — 2,68 %. Esant 1 Gbps spartai
,Snort“ ir ,,Zeek JAS atmesty pakety kiekis atitinkamai 81,98 % ir 91,75 %, o ,,Suricata“ i§laiko
salyginai maza pakety atmetimag — 16,70 %. Nuo 1 Gbps spartos pradeda staigiai didéti ir ,,Suricata*

TAS atmesty pakety kiekis, esant 1,5 Gbps atmesti paketai sudaro beveik 50 % viso gauto srauto.
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4.7 pav. Atmesty pakety kiekis kintant srauto spartai procentais,
esant standartinei JAS konfigaracijai

Tyrimo punkto rezultatai parodé, kad ,,Snort” ir ,,Zeek” JAS pradeda atmesti paketus
zymiai greiciau nei ,,Suricata® JAS. ,,Snort“ ir ,,Zeek* JAS yra paremtos vienos gijos architektiira,
todél iSskiriamas tik vienas procesas gijai apdoroti paketus. Matome, kad vieno procesoriaus
naudojimas geba apdoroti tik iki 150 Mbps srauto, kai dar néra didelio pakety atmetimo. Bendras
grafikas atvaizduojantis visy CP] branduoliy naudojima 4.8 pav.

,»Snort esant 250 Mbps spartai pasiekia 25 % CP] naudojimo riba, kas reiskia, kad
,,Snort“ procesas visiskai naudoja virtualiosios masinos vieng branduolj. Galima sakyti, kad 250
Mbps jau yra vir$ ,,Snort“ programos ribos, nes atmesty pakety kiekis yra didelis — 25,89 %. ,,Zeek*
CP] naudojimas jau esant 50 Mbps yra aukstas — 18,3 %. Taip nutinka todél, kad ,,Zeek* atlieka
gilesne ir detalesn¢ pakety analiz¢ nei ,,Snort“ ar ,,Suricata“ JAS. ,,Suricata® CP] naudojimas kinta
tiesiSkai iki 1-1,5 Gbps spartos ribos. Matomas jdomus rezultatas — pasiekus 1,5 Gbps spartg ir
spartai didéjant iki 2,5 Gbps, ,,Suricata“ CP] naudojimas krenta. Stebimas PCAP pakety priémimo
modulio ir ,,Suricata® riba. Pakety atmetimas did¢ja dél ,,Suricata“ variklio ribotumo ir kartu krenta

CPI naudojimo kiekis, nes apdorojama vis maZiau pakety.
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4.8 pav. Visy CP] branduoliy naudojimas kintant srauto spartai procentais,

esant standartinei JAS konfigiiracijai
4.3.2. NaSumo tyrimo rezultatai taikant AF_PACKET modulj

Pirmasis tyrimo punktas parodé, kad standartinés konfigaracijos ,,Snort sékmingai
apdoroja paketus iki 250 Mbps, ,,Zeek* iki 100 Mbps, o ,,Suricata“ iki 750 Mbps. Siekiame rasti
JAS konfigiiracijos buidus, kurie sumazinty atmesty pakety kiekj.

Vienas i§ limituojan¢iy faktoriy yra PCAP modulis, Kuris yra tarpininkas tarp tinklo
sasajos ir JAS. ,,Snort” ir ,,Suricata® JAS suteikia galimybé pakeisti pakety priémimo modulj |
AF_PACKET, kuris leidZia tiesiogiai priimti paketus i$ tinklo sgsajos be papildomy biblioteky.
AF_PACKET modulis geba i$skirti darbinés atminties kiekj priimamiems paketams.

Tyrimai atlikti, kai AF_PACKET moduliui i$skirta standartiné darbiné atmintis — 128 MB
ir, kai atmintis padidinta iki 1024 MB. ,,Zeek* JAS neturi AF_PACKET modulio, todél ,,Zeek*
TAS nejtraukta j tyrimo punktg. Srauto metu matuoti parametrai: CP] naudojimas procentais ir
atmesty pakety kiekis procentais. Bendras atmesty pakety kiekis ir viso CP] naudojimo grafikai

Kintant spartai pateikiamas 4.9 pav. ir 4.10 pav.
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4.9 pav. ,,Snort® ir ,,Suricata“ atmesty pakety kiekis kintant spartai, naudojant AF_ PACKET modulj, kai
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4.10 pav. ,,Snort* ir ,,Suricata“ visy CP] branduoliy naudojimas kintant spartai, naudojant AF PACKET

modulj, kai darbinés atminties kiekis yra 128 MB ir 1024 MB
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IS grafiko matyti, kad ,,.Snort atmesty pakety kiekio kitimo tendencija nesikeiCia.
Didesnis atminties Kiekis, skirtas pakety priémimo buferiams, leidzia apdoroti didesnj pakety
srautg. Geriausias rezultatas matyti, kai naudojamas AF PACKET modulis su 1024 MB isskirta
atmintimi. Si konfigiiracija leidzia sumaZinti atmesty pakety kiekj iki 1,88 % prie 250 Mbps.
Matomas staigus kreivés pokytis artéjant prie S00 Mbps ribos, kai atmesty pakety kiekis tampa
46,84%. Kreive pasiekia pika, kai daugiau nei 80 % viso srauto yra atmesti paketai. Nors atmesty
pakety kiekis yra mazesnis — iki 10 %. lyginant 128 MB ir 1024 MB rezultatus, taciau didéjant
srauto spartai ,,Snort* kitas limituojantis faktorius yra CP] naudojimas, ne buferiy atmintis. Vienas
»onort“ JAS procesas negali efektyviai naudoti sistemos resursy ir apdoroti jeinancio srauto. Tod¢l
visy CP] naudojimo ,,Snort* kreivés nesikei€ia, esant skirtingoms ,,Snort* konfigiiracijoms. Pagal
,Snort* CP] naudojimo grafika galime daryti prielaida, kad sumazinus CP] naudojimg apie 10 %,
tokj pat rezultatg pastebésime su atmestais paketais. ,,Suricata® geriau naudoja CP] resursus dél
ziedo buferio privalumy, kuriy neturi ,,Snort* JAS. ,,Suricata® artéja prie resursy limity — kreivés
art¢ja viena prie kitos srautui didéjant nuo 1,5 Gbps. Didéjant srautui i$skirstas atminties kiekis
nedaro jtakos ,,Suricata® naSumui. I§ grafiko kreiviy matosi pokytis naudojant AF PACKET
modulj vietoje standartinio PCAP modulio. ,,Suricata® JAS efektyviai naudoja ne tik papildoma
buferio atmintj, bet ir Ziedo buferio funkcionalumg. Pritaikius AF PACKET modulj ,,Suricata“
JAS geba sumazinti iki 15 % atmesty pakety kiekj. Bendras pakety apdorojimo kiekio pokytis
pateikiamas 4.11 pav. ir CP] naudojimo pokytis 4.12 pav. naudojant AF_PACKET tinklo modul;.

Naudojant AF PACKET tinklo modulj ,,Snort* rezultatai ypac pageréjo ties 250 Mbps
matavimo taSku. Lyginant su standartine konfigiiracija pakety apdorojimo kiekis padidéjo 7,32 %
naudojant 128 MB ir 24,01 % naudojant 1024 MB. 250 Mbps taske buvo didziausias ,,Snort*
pakety apdorojimo iSaugimas. Toliau didéjant srautui pakety apdorojimo pokytis mazéja, o nuo 1
Gbps spartos pokytis yra mazesnis nei 5 %. Naudojant AF PACKET modulj ,,Suricata® didziausias
pakety apdorojimo pokytis yra 1500 Mbps matavimo taske. Siame matavimo tagke pakety
apdorojimo kiekis padidéjo 16,11 %, kai darbiné atmintis yra 128 MB. Toliau didéjant spartai
pakety apdorojimo pokytis maz¢ja. Suricata AF PACKET modulis veikia kartu su Ziedo buferiu
(angl. Ring Buffer), kuris lygiagreéiai paskirsto paketus tarp procesoriaus gijy. Tokiu biidu
nereikalinga papildoma operacija, perkeliant paketus i§ priémimo buferio j skaitymo buferj. Todél

matomi geresni rezultatai prie didesniy sparty.
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Pakety apdorojimo kiekio pokytis naudojant AF_PACKET modulj
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4.11 pav. ,,Snort“ ir ,,Suricata“ pakety apdorojimo kiekio pokytis procentais naudojant AF_PACKET
tinklo modulj, kai darbiné atmintis yra 128 MB ir 1024 MB
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5,00 %

0,00 % lll lll —m . . . L . | | mm
| [ [
5,00 %

-10,00 %

415,00 %

-20,00 %

Visy CPJ] naudojimo pokyrtis, proc

-25,00 %
50 100 250 500 750 1000 1500 2000 2500 3000

Srauto sparta, Mbps

W ,Snort” su tinklo moduliu AF_PACKET (128 MB) W ,Snort” su tinklo moduliu AF_PACKET (1024 MB)
M ,,Suricata“ su tinklo moduliu AF_PACKET (128 MB) ® ,,Suricata” su tinklo moduliu AF_PACKET (1024 MB)

4.12 pav. ,,Snort“ ir ,,Suricata“ visy CP] branduoliy naudojimo kiekio pokytis procentais naudojant
AF PACKET tinklo modulj, kai darbiné atmintis yra 128 MB ir 1024 MB
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Naudojant AF PACKET matomi geresni ,,Snort* ir ,,Suricata“ rezultatai, lyginant su
iprastine konfigtracija, kuri naudoja PCAP modulj. AF PACKET gali buti naudojamas kaip
konfigiiracijos sprendimas, siekiant didesnés spartos. ,,Snort minimalus atmesty pakety kiekis
buvo naudojant 1024 MB darbin¢ atmintj, esant 250 Mbps spartai, tada atmesty pakety kiekis —
1,88%. Sprendimas yra nepakankamas, jeigu tinklas apdoroja didesnj nei 250 Mbps perdavimo
srautg. ,,Suricata“ minimalus atmesty pakety kiekis buvo naudojant 1024 MB darbine atmintj, esant

750 Mbps — 2,51 %.
4.3.3. NaSumo tyrimo rezultatai taikant PF_RING modulj

Pakeiciant tinklo jungties modulj j AF_PACKET, tiek ,,Snort®, tiek ir ,,Suricata® JAS
parodé geresnius rezultatus, atmesdamos maziau pakety. ,,Snort*“ CP] naudojimas liko tas pats, nes
naudojamas tik vienas branduolys, o ,,Suricata® pagerino CP] naudojimg apie 10 %.

Toliau tiriamas JAS nasumas, naudojant PF_RING modulj. Modulio pagrindinis
privalumas, kad pakety priémimas vyksta ziedu. ,,Linux‘“ operaciné sistema naudojant NAPI (angl.
New API) kopijuoja paketus i§ tinklo plokstés | PF_RING buferj, i$ kurio vartotojo programos
skaito paketus. Kickviename CP] cikle atlickamas pakety kopijavimas ir skaitymas vienu metu.
PF_RING gali paskirstyti jeinanc¢ius paketus j kelis apdorojimo ziedus vienu metu [7]. Naudojantis
$iuo funkcionalumu galima sukurti ne viena, bet kelis procesus vienu metu. Sj funkcionaluma gali
naudoti ,,Snort®, ,,Suricata“ ir ,,Zeek* JAS. Pagal PF_RING dokumentacijg procesai priskiriami j
ta patj telkinj, kuriame paskirstomi jeinantys paketai [7]. Srauto metu matuoti parametrai: CP]
naudojimas procentais ir atmesty pakety kiekis procentais. Bendras atmesty pakety Kiekis kintant
spartai pateikiamas 4.13 pav, CP] naudojimo 4.14 pav. Pakety apdorojimo kiekio pokycio grafikas
pateikiami 4.15 pav. CP] naudojimo poky¢io grafikas pateikiamas 4.16 pav.

Sukurti keturi atskiri ,,Snort* ir ,,Zeek* procesai kiekvienam i§ branduoliy, jeinantys
paketais ziedo principu buvo paskirstomi j atskirus procesus apdorojimui. Naudojant PF_RING
pasiekiami geresni ,,Snort™ rezultatai. ki 500 Mbps perdavimo srauto nebuvo atmesty pakety.
Lyginant su pradine ,,Snort“ konfigiiracija, pakety apdorojimo Kiekis padidéjo 60,99 %. Pasiekiant
750 Mbps riba, pakety apdorojio kiekis padidéjo 36,1 %, kas yra 2 kartus daugiau nei naudojant
iprastine konfigiiracijg. Grafike matyti, kad atmesty pakety kiekio kreives kitimas islieka toks pats
— staigus Suolis ir uZlinkimas artéjant prie didesniy sparty. Naudojant PF_RING, staigus atmesty
pakety Suolis vyksta véliau ir jvyksta ties 750 Mbps riba. Skirtumas tarp kreiviy sumazéja, didéjant
spartai virS 1 Gbps.
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Atmesty pakety kiekis kintant spartai
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4.13 pav. ,,Snort", ,,Suricata“ ir ,,Zeek atmesty pakety kiekis procentais kintant spartai, naudojant
PF_RING modulj
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Visy CP] branduoliy naudojimas, proc.
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4.14 pav. ,,Snort“, ,,Suricata® ir ,,Zeek* visy CP] branduoliy naudojimas procentais kintant spartai,
naudojant PF_ RING modulj

61



Pakety apdorojimo kiekio pokytis naudojant PF_RING modulj
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4.16 pav. ,,Snort“, ,,Suricata“ ir ,,Zeek* visy CP] branduoliy naudojimo kiekio pokytis procentais
naudojant PF_RING tinklo modulj
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Naudojant PF_RING modulj, ,,Suricata” rezultaty skirtumas néra toks didelis kaip
,Snort”, taCiau pakety apdorojimo Kiekio padidéjimas yra svarbus. Lyginant su standartine
konfigiiracija, ,,Suricata” pakety apdorojimo Kiekis padidé¢jo 15,70 % 1000 Mbps spartai.
Didziausias skirtumas tarp ,,Suricata® kreiviy yra 1000—1500 Mbps ruoze, nuo 2000 Mbps kreiviy
skirtumas tampa apie 5 %. PF_RING modulis nuima dalj darbo nuo procesoriaus priimant paketus,
sumazindamas API uzklausy, tokiu biidu jgaunamas efektyvesnis pakety priémimas. ,,Snort™
tyrime PF_RING leidzia sukurti atskirus procesus taip sukuriant daugiagysle funkcijg JAS, o
,,Suricata“ naudoja PF_RING efektyviau paskirstydama CP] resursus.

Naudojant PF_RING ,,Zeek* rezultatai ypac pageréjo iki 500 Mbps ribos. Skirtingai nei
,Snort™ ar ,,Suricata” JAS ,,Zeek™ veikia telkinio principu [17]. Klasteryje iS$skiriami procesai
vadinami darbiniais (angl. Workers), kurie priima srautg. Tai yra atskiri mazgai, iSskirstyti po visa
tinklg arba viename mazge priimantys jeinantj srautg. Klasteryje veikia jgaliotinis (angl. Proxy)
procesas, valdantysis (angl. Manager) procesas, skirtas telkinio valdymui ir procesas, skirtas
informacijos raSymui j zurnalinius jrasus (angl. Logger). IS viso gaunami 7 aktyvis ,,Zeek™
procesai veikiant PF_RING rezimu. Dokumentacijoje rekomenduotina valdymo, jgaliotinio ir
zurnaliniy faily procesus paleisti skirtingose masinose, 0 darbinius procesus laikyti vienoje
masinoje dél pakety paskirstymo. ,,Zeek* naudojant PF_RING tinklo modulj matoma, kad esant
250 Mbps spartai, pakety apdorojimo kiekis padidéjo 56,2 %. Pastebima riba tarp 250-500 Mbps,
atsiranda CP] resursy limitas esant 500 Mbps ribai — matomas staigus atmesty pakety Suolis nuo 0
% iki 64,1 %. Didinant perduodamy duomeny spartg, atmesty pakety kiekis pasiekia 90 % riba.
Staigus Suolis atmesty pakety kiekyje yra dél keliy priezas¢iy: ,,Zeek™ atlieka detalesng pakety
analiz¢ nei ,,Snort® ir ,,Suricata®, ir papildomai ,,Zeek* procesai reikalauja daugiau CP] resursy.
Nuo 500 Mbps tasko matyti, kad tyrimo schemoje CP] nebesusidoroja su veikianc¢ias procesais,
todel didéja atmesty pakety kiekis.

Matyti, kad ,,Snort* ir ,,Suricata® salyginai iSlaiko tolygy CP] resursy naudojima, did¢jant
perdavimo spartai. ,,Zeek* kreivé staigiai kyla aukStyn ties 250 Mbps, tuo metu CP] dirba visu
pajégumu, siekiant apdoroti srautg ir suvaldyti ,,Zeek* procesus. ,,Zeek* CPI piko taskas buvo esant
250 Mbps, ,,Snort* esant 750 Mbps, o ,,Suricata“ esant 1500 Mbps.

Tyrimo rezultatai parodé, kad naudojantis PF_RING tinklo moduliu gaunami zymiai
geresni rezultatai, lyginant su standartine IAS konfigiracija, kai naudojamas PCAP tinklo modulis.
DidZiausias atmesty pakety kiekio sumaZzéjimas buvo ,,Snort*, esant 500 Mbps spartai atmesty

pakety kiekis nukrito nuo 61 % iki 0 %. Panasy pokytj stebime ir su ,,Zeek* JAS, esant 250 Mbps
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spartai atmesty pakety kiekis sumazéjo nuo 56 % iki 0 %. Naudojantis PF_RING moduliu,
»Suricata“ esant 1000 Mbps perdavimo spartai sumazino atmesty pakety kiekj iki 1 %.

4.3.4. Nasumo tyrimo rezultatai taikant PF_RING modulj ir konfigiiracijos

pakeitimus

NasSumo tyrimo rezultatai parodé, kad esant standartiniai konfigtiracijai [AS negali
apdoroti didelio srauto kiekio. Naudojant papildomus tinklo modulius, galima gauti geresnius
naSumo rezultatus. Kita JAS optimizavimo dalis yra JAS konfigliracijos parametrai. Svarbu
paminéti, kad JAS optimizavimas priklauso nuo stebimo srauto charakteristiky. Skirtingi
konfigiliracijos parametrai gali turéti skirtingg jtakg srauto apdorojimui. Poskyryje apzvelgiami
bendri konfigiiracijos parametrai, kurie nepritaikyti specifiniam srautui. Kei¢iami konifgiiracijos
parametai: atminties kiekis skirtas pakety apdorojimui, pakety apdorojimo eilés dydis ir atpazinimo
algoritmai.

Tiriamos ,,Snort“ ir ,,Suricata“ JAS ir sistemy konfigtiracijos pakeitimai, ,,Zeek* JAS néra
testuojama, nes neturi prieinamy vartotojui konfigtraciniy faily. Vartotojui nesuteikiama galimybé
keisti nustatytuosius parametrus kaip JAS apdoroja srauta. ,,Snort* ir ,,Suricata“ JAS konfigtiracijos
pakeitimai testuojami kartu su PF_RING tinklo moduliu, nes naudojantis $§iuo moduliu pasiekiami
geriausi nasumo rezultatai. Siekiame patikrinti kaip konfigtiracijos pakeitimai darys jtakg nasumui
ir kokj maksimaly nasumg, esant tyrimo sglygomis, galima gauti. ,,Snort* parametrai kei¢iami
snort.conf konfigtiraciniame faile, ,,Suricata® parametrai kei¢iami suricata.yml konfigtracijos
faile.

»dnort“ dokumentacijoje nurodomi konfigiiracijos parametrai, kurie gali pagerinti JAS
nasuma [39]. Vienas i$ jy yra HTTP pakety apdorojimo ilgis. Kei¢iamas ,,Snort“ prieSprocesininio
modulio ,.http_inspect konfigiiracinis parametras ,,server flow_depth“. PrieSprocesinis modulis
atsakingas uz HTTP duomeny dekodavimag i§ paketo, HTTP atrans¢iy dekodavimag [39].
Konfigiiracinis parametras ,,server flow depth nurodo, kiek baity reikia apdoroti i§ serverio
siunCiamy pakety. StandartiSkai parametras nustatytas apdoroti 1460, kas yra visas kadro ilgis.
Pagal ,,Google” tyrima, dazniausiai HTTP pagrindiné informacija susideda i§ 700-800 baity.
Mazinant ,server flow depth® parametra, bus reikalingi mazesni resursai, apdorojant serverio
siunCiamus atgalinius paketus klientui, taciau maZzinant parametro dydj kartu didéja atakos
tikimybé. Tikimyb¢ did¢ja, nes mazZesnis paketo kiekis duomeny bus iSanalizuota JAS. Parametras

,client flow depth* nurodo kliento siun¢iamy pakety analizés dydj, Sis parametras nelieciamas,
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siekiant aptikti potencialias atakas. Bendras atmesty pakety kiekio kitimo grafikas, kai kei¢iama

mserver flow depth” parametro verté, pateikiamas 4.17 paveiksle.
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,Snort”, kai parametras ,server_flow_depth“yra 600

4.17 pav. ,,Snort“ atmesty pakety Kiekis kintant srauto spartai naudojant PF_RING tinklo modulj, kai
parametro ,,server_flow_depth* reik§mé yra 600, 800, 1000 ir 1460

Gauti rezultatai rodo kreiviy pokytj 500—-1000 Mbps ruoze, bet pokyciai yra minimalis.
Atmesty pakety kiekis iSliko beveik toks pats visose kreivés taskuose, didziausias skirtumas buvo
ties 750 Mbps perdavimo sparta. Kai ,,server flow depth* yra 1000, atmesty pakety kiekis — 39,25
%, kai 800 — 42,04 % ir kai 600 — 34,36 %. Sumazinus parametro vert¢ nuo 1000 iki 600
apdorojimo baity, atmesty pakety Kiekis sumazéjo 5 %. IS pirmo zvilgsnio tai néra didelis pokiytis,
taCiau JAS dirbant beveik maksimaliu pajégumu, tai yra reikSmingas pokytis. Galima daryti iSvada,
jog dar labiau sumazinus parametro verte, pamatytume dar mazesnj atmesty pakety skaiciy, tac¢iau
didintume atakos praleidimo tikimybe. Parametras ,,server flow depth* gali turéti ir didesng jtaka,
jeigu srautg sudaryty didesnis kiekis pakety, kur serveris atsako i klienty uzklausas. Bendras CP]

naudojimo grafikas keiciant ,,server flow depth* verte pateikiamas 4.18 paveiksle.
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Visy CP] branduoliy naudojimas kintant spartai
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»Snort“, kai parametras ,server_flow_depth“yra 600

4.18 pav. ,,Snort* CPJ] naudojimas kintant srauto spartai, haudojant PF_RING tinklo modulj, kai
parametro ,,server flow depth reiksmé yra 600, 800, 1000, 1460

IS gauty rezultaty matyti, kad ,,Snort* visiSkai naudoja 4 branduolius pakety apdorojimo
procese. Atlaisvinti resursai, sumazinus parametro verte, yra priskiriami kitam apdorojimo
procesui, todél grafike nematyti CP] resursy sumazéjimo. CP] naudojimas mazéja tik artéjant prie
sparty, kurios virSija 1500 Mbps, nuo ¢ia prasideda virtualiosios masinos resursy limito jtaka JAS.

Kitame tyrimo punkte kei¢iamas ,,Snort* $ablono aptikimo algoritmo parametras ,,search-
method“. I§ tinklo priimamas paketas yra dekoduojamas. Dekodavimo procese atrenkama
informacija apie naudojamus protokolus pakete. Si informacija i§saugoma ir persiunéiama j pries
procesinius modulius ir aptikimo mechanizmg. Aptikimo mechanizmas naudoja Sablono aptikimo
algoritma, kuris standartiskai yra ,,ac-split“ (angl. Aho Corasic). Aptikimo mechanizmas taiko
Sablono algoritma, siekiant susieti esamas taisykles ir paketo duomenis. Jeigu paketo duomenys
atitinka taisykle ar taisykles — generuojamas pranesimas. ,,Snort™ dokumentacija pateikia galimus
algoritmus, siekiant didesnio naSumo [41]. Tyrimui pasirenkami trys algoritmai pagal
dokumentacijg, turintys didZiausiag naSumg. Bendras atmesty pakety kiekis, keiciant Sablono

aptikimo algoritma, pateikiamas 4.19 paveiksle.
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Atmesty pakety kiekis kintant spartai
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4.19 pav. ,,Snort* atmesty pakety kiekis kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
aptikimo algoritmas yra ,,ac®, ,,ac-split* ir ,,ac-bnfa“

I$ rezultaty matyti, kad pras¢iausi rezultatai yra naudojant ,,ac-split“ algoritma. Taip yra
deél to, kad algoritmas nebando grupuoti taisykliy ir kiekviena taisyklé taikoma kiekvienam paketui.
Kuo perduodamas srautas yra vienodesnis, tuo naSumas biity didesnis, naudojantis Siuo algoritmu.
Pakeitus j ,,ac* algoritma, rezultatai neturéjo reikSmingo poky¢io, todél ,,ac* ir ,,ac-split kreivés
yra beveik identiskos. Didziausias skirtumas matomas, naudojant kitg ,,ac algoritmo variantg —
»ac-bnfa“. Pagal dokumentacijg, tai yra nedaug atminties reikalaujantis ir auk$to naSumo
algoritmas. Geresni rezultatai matyti nuo 750 Mbps iki 2000 Mbps. Esant 750 Mbps spartai,
atmesty pakety kiekis sumaze¢jo 10 %, lyginant su ,,ac* ir ,ac-split“ algoritmais. Esant ,,ac*
algoritmui, atmesty pakety kiekis 750 Mbps spartai yra 36,1 %, o ,,ac-bnfa* yra 24,7 % Kituose
taskuose rezultatai skiriasi apie 5 %. Bendras CP] naudojimo grafikas, kintant spartai, pateikiamas

4.20 paveiksle.
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Visy CP] branduoliy naudojimas kintant spartai
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4.20 pav. ,,Snort“ CP] naudojimas kintant srauto spartai, haudojant PF_RING tinklo modulj, kai aptikimo
algoritmas yra ,,ac*, ,,ac-split* ir ,,ac-bnfa“

Daugiausiai resursy sunaudoja ,,ac* algoritmas. Esant 50 Mbps spartai, CP] naudojimas
siekia 60,38 %. Dokumentacijoje pateikta, kad ,,ac algoritmas reikalauja didesniy sistemos
resursy, taip suteikiant didesnj naSumg. Rezultatuose matome, kad ,,ac” algoritmas anksciau
naudoja didelius CP] resursus, bet reikSmingo papildomo nasumo nesuteikia. Efektyviausias CP]
resursy haudojimas yra ,,ac-bnfa®, lyginant su kitais algoritmais. Esant 50 Mbps spartai CP]
naudojimas naudojantis algoritmu ,,ac*— 60,4 %, ,,ac-split” — 42,8 %, o ,,ac-bnfa“ — 14,5 %. IS tirty
algoritmy efektyviausias ,,ac-bnfa“ algoritmas, nes maziau apkrauna CP] resursus, todél ,,Snort*
programiné jranga gali daugiau apdoroti pakety.

»auricata® JAS dokumentacijoje pateikiami konfigliracijos parametry pakeitimai galintys
pagerinti JAS naSumg [12]. ,Suricata“ tyrimo punkte keiCiamas ,max-pending-packets
parametras. Sis parametras nustato, kKiek maksimaliai atpaZinimo mechanizmas gali apdoroti
pakety vienu metu. Jeigu pakety yra daugiau negu priimamy pakety eilés dydis — paketai yra
atmetami, tai mazina JAS naSumg. Didinant parametra, ,,Suricata® procesoriaus gijos bus labiau
apkraunamos iki tam tikros ribos. Perzengus tam tikra riba gijos nebespés apdoroti pakety, nes

pakety bus per daug. Standartiné parametro verté yra 1024, tai pagal ,,Suricata® kiaréjus yra
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konservatyvi reik§mé. Atlickamas tyrimas didinant ,,max-pending-packets parametro reik§me¢ kas
du kartus. Bendras atmesty pakety kiekis pateikiamas 4.21 paveiksle.

Atmesty pakety kiekis kintant spartai
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Atmesty pakety kiekis, proc.

=—@=—_Suricata”, kai parametras ,,max-pending-packets”yra 1024
,Suricata”, kai parametras ,,max-pending-packets”yra 2048
,Suricata”, kai parametras ,,max-pending-packets” yra 4096

,Suricata”, kai parametras ,,max-pending-packets”yra 8192

4.21 pav. ,,Suricata“ atmesty pakety kiekis kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
parametro ,,max-pending-packets* reik§mé yra 1024, 2048, 4096 ir 8192

Padidinus parametro verte vir§ 1024 matomi geresni rezultatai, esant 1500 ir 2000 Mbps
perdavimo spartai. Esant 1500 Mbps spartai, didinant ,,max-pending-packets* parametro vertg,
atmesty pakety kiekis sumazéjo 6—7 %. Didziausias skirtumas stebimas ties 2000 Mbps srauto
sparta, parametro pokyciai sumazina atmesty pakety kiekj nuo 67 % iki 25 %. Toliau didinant
spartg, atmesty pakety kiekis buvo didesnis grafikuose, kur parametras buvo padidintas. Tyrime
naudojant $ig schema greitai pasickiame riba, kai didesnis ,,max-pending-packets* didinimas
neduoda didesnés naudos. Bendras CP] naudojimo grafikas pateikiamas 7.16 paveiksle. CP]
naudojimo skirtumas matomas 750-2000 Mbps spartos intervale. Intervale CP] naudojimas
sumazéjo 3 %, tik padidinus parametro verte iki 8192 CP] naudojimas sumazéjo esant 2000 Mbps

sparta nuo 91,8 % iki 84,3 %, mazesnis CP] naudojimas nesumazino atmesty pakety skaiciaus.
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Visy CP] branduoliy naudojimas kintant spartai
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Visy CPJ branduoliy naudojimas, proc.

=@==_Suricata“, kai parametras ,, max-pending-packets”yra 1024
,Suricata”, kai parametras ,,max-pending-packets” yra 2048
,Suricata”, kai parametras ,,max-pending-packets”yra 4096

,Suricata”, kai parametras ,,max-pending-packets”yra 8192

4.22 pav. ,,Suricata“ CP] naudojimas kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
parametro ,,max-pending-packets* reik§mé yra 1024, 2048, 4096 ir 8192

»duricata® ir ,,Snort* palaiko skirtingus varianty atpazinimo algoritmus, tokius kaip ,,ac*
ir ,,ac-ks*. ,,Suricata“ palaiko ir ,,Intel* kompanijos sukurta ,,Hypercan* algoritma, kuris pasizymi
dideliu nasumu. ,,Hyperscan* algoritmas nebuvo istestuotas ,,Snort* JAS, nes testuojama versija
nepalaiko ,,Hyperscan® jskiepio. ,HyperSscan® naudoja hibridinius automatinius metodus,
leidzianéius vienu metu palyginti didelj taisykliy kiekj, naudojantis reguliariomis israiSkomis [5].
Sukompiliavus ,,Suricata®“ su ,hyperscan® algoritmu atlikti testai su skirtingais algoritmais.
Bendras atmesty pakety kiekio grafikas pateikiamas 4.23 paveiksle.

IS grafiko kreiviy matyti, kad pras¢iausiai rezultatai yra naudojant ,,ac* algoritma, kuris
,»Suricata“ JAS yra standartinis pasirinkimas. Pakeitus algoritma j ,,ac-ks* esant 1500 Mbps sparta
atmesty pakety Kiekis, sumazéjo nuo 20 % iki 11,9 %, toliau didinant spartg ,,ac-ks“ algoritmas
praséiau tvarkosi su jeinanéia sparta ir atmesty pakety kiekis padidéja iki 77,5 %. Geriausi
rezultatai yra ,,yperscan® algoritmo. Naudojant §j algoritma ,,Suricata“ sugebé¢jo islaikyti 0 %
atmesty pakety kiekj, esant 1500 Mbps, tai yra 20 % skirtumas, naudojant vietoj standartinio ,,ac*
algoritmo. Padidinus sparta iki 2000 Mbps, ,,hyperscan algoritmas islaiko efektyvesnj pakety
apdorojima, nes atmesty pakety kiekis siekia 28,1 %. Atmesty pakety kiekis sumazéjo 40 % esant
Siuo tasku. Toliau didinant perdavimo spartg skirtumai tarp algoritmy néra dideli, nes esant Sioms

spartoms atsiranda CP] resursy ribojimas.
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Atmesty pakety kiekis kintant spartai
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==@==_Suricata”, kai aptikimo algoritmasyra ,ac”
==@=_Suricata“, kai aptikimo algoritmasyra ,ac-ks"

,Suricata”, kai aptikimo algoritmas yra ,hyperscan”

4.23 pav. ,,Suricata“ atmesty pakety kiekis kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
aptikimo algoritmas yra ,,ac*, ,,ac-ks* ir ,,hyperscan‘

Bendras CP] naudojimo grafikas pateikiamas 4.24 pav. Atmesty pakety kickio grafiko
rezultatai atitinka CP] naudojimo grafiko kreiviy kitimg. CP] naudojimo skirtumai tarp ,,ac* ir ,,ac-
ks* algoritmy yra minimaltis. Labiausiai skiriasi ties 1000 Mbps sparta, o toliau didinat spartg, CPI
naudojimas, naudojant ,,ac-ks* algoritma iSauga, kg matome ir su atmesty pakety kiekio grafiku. I$
matavimy rezultaty matyti, kad ,,hyperscan* yra efektyviausias algoritmas, gebantis sumazinti CP]
naudojimg nuo 10 iki 30 %. Algoritmas ,hyperscan“ efektyviai taiko taisykliy pritaikyma, todél
CPJ resursai sumaze¢ja. Didéjant spartai algoritmo efektyvumas CP] atzvilgiu did€ja, nes prie
didesniy sparty CP] naudojimas yra mazesnis, lyginant su standartiniais algoritmais. DidZiausias
CP] naudojimas buvo esant 2000 Mbps ribai, kai CP] pasieké 76,2 %. Toliau didéjant spartai,

atsiranda CP] resursy ribos, kuriy negali kompensuoti ir ,,hyperscan* algoritmas.
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Visy CP] branduoliy naudojimas kintant spartai
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==@==Suricata”, kai aptikimo algoritmasyra ,ac”
,Suricata”, kai aptikimo algoritmas yra ,,ac-ks”

,Suricata”, kai aptikimo algoritmas yra ,hyperscan®

4.24 pav. ,,Suricata“ CP] naudojimas kintant srauto spartai, naudojant PF_RING tinklo modulj, kai
aptikimo algoritmas yra ,,ac*, ,,ac-ks* ir ,,hyperscan‘

IS atlikto tyrimo galima apibendrinti gautus rezultatus. Keiiant prieSprocesoriaus
parametro ,.http inspect™ vertes galima gauti efektyvesnj CP] naudojimg ,,Snort* JAS, taciau
parametro jtaka labiau priklauso nuo generuojamo srauto charakteristiky. Tyrime keiciant
wserver_flow depth® parametrg, matéme 750-1500 Mbps intervale 1-3 % atmesty pakety kiekio
sumazéjima. Keiciant ,,Snort* atpazinimo algoritmus geriausi rezultatai buvo naudojant ,,ac-bnfa“
algoritmg. Naudojant ,,ac-bnfa‘ algoritmg, atmesty pakety kiekis sumazéjo 12 % esant 750 Mbps
ribai.

Keiciant ,,Suricata“ parametro ,,max-pending-packets® verte, didziausias pokytis buvo
esant 2000 Mbps ribai. Padidinus verte, atmesty pakety kiekis sumazéjo apie 30 %. Likusiuose
matavimo taskuose skirtumai yra minimalts. IS ,,Suricata® JAS atpazinimo algoritmy geriausi
rezultatai yra ,.hyperscan® algoritmo. Naudojant §j algoritmg buvo pasiekta 0 % atmesty pakety
riba, esant 1500 Mbps srauto tasky. Algoritmas daugiausiai sumazino CP] naudojimo kiekj, esant
2000 Mbps riba.

Tyrimy rezultatai parodé, kad ,,Suricata“ sistema yra nasiausia, apdorojant aukstg srauto
intensyvuma. ,,Suricata®“ sistemos atmesty pakety kiekio sumazéjimas, lyginant su standartine

konfigiiracija pateikiamas 4.25 pav.
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,Suricata® atmesty pakety kiekio sumazéjimas naudojant skirtingas
konfiguracijas
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4.25 pav. ,,Suricata“ atmesty pakety kiekio sumazéjimas naudojant skirtingas konfigiiracijas,
lyginant su standartine konfigtiracija

Pateikiami 1000 Mbps ir 1500 Mbps matavimo tasky rezultatai. Siuos taskuose matomas
didZiausias atmesty pakety sumazéjimas, lyginant su standartine konfigitiracija. IS rezultaty galima
teigti, kad PF_RING tinklo modulis yra spartesnis nei AF_PACKET modulis. Naudojant
PF RING tinklo modulj ,,Suricata® atmesty pakety kiekis sumazejo 16 %, o AF_PACKET 7 %
esant 1000 Mbps. Matyti, kad ,,Suricata“ visiskai apdoroja replikuojama srautg, nes atmesty pakety
kiekis yra lygts 0 % naudojant PF_RING. Didinant spartg iki 1500 Mbps reikalinga papildoma
konfigiiracija, siekiant kuo mazesnio atmesty pakety kiekio. Naudojant ,,ac-ks* algoritma, atmesty
pakety kiekis sumazéjo 31 %, 0 naudojant ,,hyperscan* algoritma, atmesty pakety kiekis sumazejo
43 %, esant 2000 Mbps. Galima teigti, kad ,,Suricata yra sparCiausia i§ tirty sistemy ir geriausi

rezultatai pasiekiami kartu naudojant PF_ RING modul; ir ,,hyperscan® algoritma.
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ISVADOS

Baigiamojo magistro darbo tikslas — isanalizuoti pasirinkty programiniy pakety skirtumus,

atpazjstant atakas ir apdorojant jeinantj srauta. Buvo nagrin¢jami ,,Snort“, ,,Suricata“ ir ,,Zeek"

programiniai paketai. Tirti tokie parametrai: ataky atpazinimas, praneSimy busenos, pakety

apdorojimo greitis, atmesty pakety ir visy CP] naudojimo kiekis procentais. Matavimai buvo

atliekamai naudojant ,,CICIDS* ir, ISCX“ duomeny rinkinius atpazjstant atakas ir duomeny rinkinj

,CIC DoS* tiriant nasumg. IStirtas programiniy pakety nasumas, keiCiant konfigliracijos

parametrus ir tinklo sasajos modulius. Atlikus tyrimus galima suformuluoti tokias iSvadas:

1.

Programiné jranga neaptiko daugelio duomeny rinkiniuose vykdomy ataky. Kuo sudétingesné
ataka, tuo sunkiau jsibrovimo aptikimo sistemai atpazinti atakg. IS 20 atlikty ataky ,,Suricata*
atpazino 60 %, ,,Snort* — 25 % ir ,,Zeek* — 45 % visy atlikty ataky.

PranesSimy kiekis, nurodantis tikslig atakg, uzima nedidelg dalj visy generuojamy pranesSimy
kiekio. Tiriant ,,CICIDS* duomenis ,,Suricata“ ir ,,Snort“ tiksliy pranesimy Kiekis buvo iki 1
%. Tiriant ,,ISCX* duomenis ,,Snort* ir ,,Suricata® generavo iki 6,55 % tiksliy pranesimy.
Dazniausiai klydo ,,Snort* sistema, generuodama klaidingai teigiamus praneSimus nuo 42 %
iki 88 %. ,,Snort* generavo perspéjimo pranesSimy nuo 20 % iki 57 %. Daugiausiai persp€jimo
praneSimy generavo ,,Suricata® intervale nuo 0 % iki 75 %.

Nustacius CP] branduoliy skaiciy iki 1, ,,Snort® ir ,,Zeek* sistemos, paremtos vienos gijos
architekttira, yra naSesnés esant faily skaitymo rezimui nei ,,Suricata®“, kuri paremta keliy gijy
architektiira. ,,Snort* pakety apdorojimo greitis buvo 18 %, o ,,Zeek™ 30 % didesnis nei
,.Suricata®.

Atlike pirminius naSumo tyrimo matavimus, matome, kad naudojant standarting konfigairacija,
»Snort“ ir ,,Zeek* atmesty pakety kiekis yra minimalus, kai duomeny srauto intensyvumas yra
100-250 Mbps, o ,,Suricata“ — iki 750 Mbps. Didinant srauto intensyvuma Sistemose matomas
staigus atmesty pakety Suolis ir CP] iSaugimas.

Nestandartiniai tinklo sgsajos moduliai padidina jsibrovimo aptikimo sistemy naSuma.
Naudojant AF_ PACKET modulj, ,,Snort“ pakety apdorojimo kiekis, esant 250 Mbps spartai ir
naudojant 128 MB atmintj, padidéjo 7 %, o naudojant 1024 MB atmintj, padidéjo 24 %. Toliau
didinant srautg, pakety apdorojimo pokytis maz¢ja, o nuo 1 Gbps spartos pokytis yra mazesnis
nei 5 %. ,,Suricata® pakety apdorojimo keikis daugiausiai padidéjo 16 %, esant 1500 Mbps

spartai. Kituose matavimo taskuose pakety apdorojimo kiekis padidéjo apie 6 %. Nasumo

74



10.

11.

12.

rezultatai geréja, nes suteikiami papildomi resursai pakety buferyje, sumazinama procesoriaus
apkrova, matomas efektyvesnis ,,Snort“ ir ,,Suricata* pakety apdorojimas.

Naudojant PF_RING tinklo modulj, pakety apdorojimo naSumas padidéja kelis kartus. ,,Snort*
pakety apdorojimo Kiekis daugiausiai padidéjo 61 %, esant 500 Mbps. ,.Zeek™ pakety
apdorojimo kiekis padidéjo 56 %, esant 250 Mbps spartai. ,,Suricata® atmesty pakety kiekis
buvo iki 1 %, esant 1000 Mbps spartai.

»Snort* pirminio procesoriaus ,,http inspect parametro ,server flow depth® reikSmé daré
minimalig jtakg naSumui. Sumazinus parametro verte nuo 1000 iki 600 apdorojimo baity,
atmesty pakety kiekis sumazéjo 5 %. Parametras ,,server flow depth® turéty didesne jtaka,
jeigu perdavimo srautg sudaryty didesnis kiekis pakety, kuriuose serveris atsako ] klienty
uzklausas.

Keiciant pakety eilés ilgio parametra, ,,Suricata® atmesty pakety kiekis sumazéjo 42 %, esant
2000 Mbps spartai. Pakety eilés ilgio parametras, didesnis nei 1024, efektyviai sumaZzina
atmesty pakety kiekj, kai eilés dydis yra limituojantis faktorius.

Algoritmy matavimo rezultatai parodé, kad aptikimo mechanizmo algoritmas daro didele jtaka
jsibrovimo aptikimo sistemos nasumui. Efektyviausias ,,Snort* aptikimo mechanizmas yra ,,ac-
bnfa“, o ,,Suricata® — , hyperscan“. Esant 750 Mbps spartai ,,Snort* atmesty pakety kiekis
sumazejo 12 %, kituose taSkuose apie 5 %. ,,Suricata® naudodama ,.hyperscan* sumazino 20
% atmesty pakety kiekj, esant 1500 Mbps spartai, ir 39 %, esant 2000 Mbps spartai.

Irodyta, kad galima pasiekti dideles pakety apdorojimo spartas, iSlaikant minimaly atmesty
pakety kiekj. Norint efektyviai pritaikyti jsibrovimo aptikimo sistemas esamame tinkle, biitina
papildoma sistemos parametry konfigtiracija ir tinkamas aptikimo algoritmy pasirinkimas.
»Snort“ minimalus 0 % atmesty pakety kiekis buvo esant 500 Mbps srautui, naudojant
PF_RING ir ,,ac-bnfa‘“ algoritma. ,,Zeek” minimalus 0 % atmesty pakety kiekis buvo esant 250
Mbps, naudojant PF_RING.

Tyrimai parodé, kad sparciausia ir tiksliausia yra ,,Suricata® sistema, aptikusi daugiausiai ataky
esant misriam srautui, o esant 1500 Mbps srauto spartai iSlaiké minimaly, t. y. 0 % atmesty
pakety kiekj. Geriausi ,,Suricata® rezultatai pasiekiami naudojant PF_RING ir ,hyperscan®

konfigiiracija.
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A priedas. Ataky atpazinimo tiriamy faily rezultaty lentelés

4.2 lentelé. ,,Wednesday-WorkingHours* duomeny failo tyrimo rezultatai

Ar atpazinimas

IAS pa\ggl:l?rias ‘ buyo Ispéjamasis pranesimas
sékmingas?
Snort* Taip Neteisinggs RS_,T paketas,_galima D_oS ataka (angl.

7 DoS Gateway invalid RST denial of service attempt)
,.Suricata“ »Slowloris® Ne -

,.Zeek Taip -

« . Naudojamas ,,slowhttptest* atakos jrankis (angl.

»Snort DoS Taip Slowh'gtptest DoS tooII)) 1 (e
_Suricata” ,,Slow}}ttptest Ne )

Zeek" Taip -

,»Snort Ne -
,,Suricata“ DoS , Hulk* Ne -

,Zeek" Taip -

,»Snort Ne -

Suricata® DoS Taip Galima ,,GoldenEye* DoS ataka j viding sistemg
” ,,GoldenEye* (angl. Inbound GoldenEye DoS attack)

,.2eek’ Taip -

,»Snort Ne -

e « . Galimas ,,HeartBleed* pazeidziamumo i$naudojimas

»Suricata »Heartbleed Taip (angl. HeartBleed Larglé HeartBeat Response )J

JZeek* Taip -

4.3 lentelé. ,, Thursday-WorkingHours* duomeny failo tyrimo rezultatai

Ar atpazinimas

IAS Ata.k(.)s buvo Ispéjamasis pranesimas
pavadinimas .
sékmingas?
»onort* . Ne -
— Saityno ataka

Lduricata 5005 metodas Ne -

.Zeek™ Jeg Ne -

»onort* . Ne -

— Saityno ataka

Lduricata XSS+ Ne -

,.2eek’ ” Ne R

Snort* _ Taip _Gghn}a SQL uzklausos injekcija (angl. Possible SQL

Saityno ataka injection attempt )
 Suricata® SQL Taip Galima SQL uZklausos injekcija (angl. Possible SQL
injekcija injection attempt )

,.Zeek Ne -

,»Snort* Isibrovimo Ne -

Suricata® ataka Tai Galimai kenk¢jiskas ,,Windows* sistemos failas
” ,»Dropbox” P (angl. Windows Microsoft Windows DOS)

« failo

nLeck parsisiuntimas e -

,»,onort* Jsibrovimo Ne -
,,Suricata“ ataka ,,Cool Ne -

,.Zeek™ disk* Ne -

,»Snort Ne -
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Suricata® Isibrovimo Taip Galirnai_ kenkéjié!(as ,,Win_dows“ sistemos failas
” ataka (angl. Windows Microsoft Windows DOS)
»DTopbox*
,Zeek™ failo Ne
parsisiuntimas -

4.4 lentelé. ,,Friday-WorkingHours* duomeny failo tyrimo rezultatai

Ar
Atakos atpazini
JAS | pavadini mas Ispéjamasis pranesimas
buvo
mas . .
sékmin
gas?
»Snort Tai Kenkg¢jiskos programos iSeinantys paketai (angl. WinTrojanCannibal
« Botnet P | RAT outbound )
»Suric ’;ARES“ Tai ,Python® programos uzklausos | WEB serveri (angl. UserAgent
ata“ P pythonrequests Inbound to Webserver)
,.Zeek™ Ne -
Zisnort Prievad Ne i
»Suric skeﬁavi Tai
ata“ mas P | Galimas SSH protokolo skenavimas (angl. Potential SSH scan outbound)
,.Zeek™ Taip -
::Snort Ne ]
,,Suric Dos « . Galimai naudojamas DoS atakos jrankis (angl. Likely AnonMafialC DoS
« ,»LOIT Taip
ata tool)
,Zeek" Ne -

4.5 lentelé. , testbed13-jun“ duomeny failo tyrimo rezultatai

Ar atpazinimas
JAS Atakos pavadinimas buvo Ispéjamasis praneSimas
sékmingas?

,.Snort Ne -

. Infiltravimas j sistema 18 . Ita_rt_i_ni .MS.SQL duomeny b E.IZéS
,,Suricata vidiniy adresy Taip prisijungimai (angl. Suspicious

inbound to MSSQL)

,.Zeeks Taip -

4.6 lentelé. , testbed14-jun” duomeny failo tyrimo rezultatai

Ar
Atakos atpazini
TIAS | pavadini t:ﬂ 3% Ispéjamasis praneSimas
mas . .
sékming
as?
::Snort Ne ]

- HTTP — . = - -
,»Surica DoS Tai Galimai naudojamo jégos metodo uzklausos atsakas (angl. Potential
ta* P BruteForce attempt response)

,Zeek Taip -
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4.7 lentelé. ,testbed15-jun“ duomeny failo tyrimo rezultatai

- Ar atpazinimas buvo .. . ”
IAS Atakos pavadinimas sekmingas? Ispéjamasis praneSimas
,,Snort* Ne R
Luricata“ DoS Ne -
,,Zeek“ Ta|p -
4.8 lentelé. ,testbed17-jun“ duomeny failo tyrimo rezultatai
. Ar atpazinimas buvo .. . ”
IAS Atakos pavadinimas sekmingas? Ispéjamasis pranesimas
,»Snort . SSH protokolo versijos nesutapimas (angl.
" Taip -
sppssh protocol mismatch)
,Suric | SSH protokolo jégos Tai Galimas SSH protokolo skenavimas (angl.
ata“ metodo ataka P Potential SSH Scan)
»Zeek Ne
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B priedas. Pranesimy tipy rezultaty analizés lentelés.

4.9 lentelé. ,,CIDIDS* duomeny rinkinio praneSimy tipy pasiskirstymas

Duomeny failas IAS Pranf:vs.lmq TT pra.rvls:snnq Persp(;:]. 1mo KT prgrvl'esnnq
skaicius skaicius pranesimai skaicius
»SIOTt | 159502 12 30117 120313
,»Tuesday-
WorkingHours™ ., Sutle | 1530019 3071 1822146 4793
»Snort
Wednesday- « 355888 1754 204191 149943
WorkingHours™ 1 ,8urle | 5356301 6 2373220 13165
»Snort | 3541 11 28963 109576
,» Thursday-
WorkingHours™ . ,Sutle | 1336089 23744 1306659 6586
. SOt | 964418 56 48978 115384
»Friday-
WorkingHours ”ifaffc 1404174 851 1398479 4844
4.10 lentelé. ,, ISCX* duomeny rinkinio pranesimy tipy pasiskirstymas
Duomeny IAS Pranesimy TT pranesimy Perspéjimo KT pranesimy
failas skaiéius skaicius prane§imai skaiCius
testbed]3- ,,SSnroiztat 33748 0 3933 29815
jun® » ‘; 6643 149 1488 5006
testbed 14- ,,Sanrtt 50968 0 18898 32070
jun® ” ‘;{}"a 12057 3 30 12024
testbed]5- ,,Sanrt t 153391 0 92528 60963
jun® ” ‘;{}"a 82348 0 61911 20437
,,Snort* 94914 6221 18484 70209
testbed17- Suricat
jun® ” 1;“ 18089 1081 8914 8094
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C priedas. Dalyvavimo jaunyjy mokslininky konferencijoje ,,Mokslas — Lietuvos ateitis.
Elektronika ir elektrotechnika” sertifikatas
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