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Ivadas

Siuolaikiné visuomené nebeatsiejama nuo mo-
derniy informacijos apdorojimo, kaupimo ir perdavi-
mo priemoniy. Todél auga reikalavimai duomenuy,
kuriy pagrindg sudaro konfidencialumas, vientisu-
mas ir prieinamumas, saugumui uZztikrinti.

Deja, kad ir kaip naujausios technologijos leis-
ty palengvinti esamy problemy sprendima, techninés
saugos priemonés savaime néra galutinis tikslas. Ta-
¢iau, nepaisant to, saugumas yra ,.greitai gendanti
preké*, kuri turi biiti nuolat atnaujinama [4].

Informacinés saugos uztikrinimo procesa gali-
ma bty i$skaidyti i kelias dalis [1] [2]:

e Objekty, galin¢iy sulaukti pavojaus, nustaty-

mas.

Esanciy ir galimy pavojy iSaiskinimas.

Galimy pavojaus Saltiniy nustatymas.

Rizikos analizé.

Neigiamo poveikio Saltinio suradimo metodai ir

priemongés.

Apsaugos nuo Zinomy pavojy metodai ir priemo-

neés.

Reagavimo i incidentus metodai ir priemongs.
Pagrindinis Sio straipsnio tikslas — parodyti,

kad specializuoti atviro kodo irankiai gali bati tai-

komi, vykdant organizacijos audita pagal ISO/IEC

27000 Seimos standarty reikalavimus. Atsizvelgianti

i suformuluota tiksla, sprendziami Sie uZdaviniai: pa-

teikiama ISO/IEC 27000 Seimos standarty apzvalga,

pagrindziamas Informacinés saugos valdymo siste-

mos diegimo tikslingumas, parenkami atviro kodo

auditavimo jrankiai, atlickamas technologinis sau-

gos auditas pasirinktoje organizacijoje, pateikiami

jo rezultatai bei analizé.

Informacinés saugos valdymo sistema

Informacinés saugos valdymo sistema (ISVS)
gali biiti suprantama kaip atitinkamy politiky rinki-
nys, kuris yra susietas su informacijos saugumo val-
dymu (priemoniy). Savokos atsiradimas siejamas su
ISO/IEC 27001 standartu. Pagrindinis $ios sistemos
principas yra tai, jog organizacija turi sukurti, igy-
vendinti ir palaikyti nuoseklius procesus ir sistemas,
kurios biity skirtos informacinio turto rizikai valdyti,
tokiu biidu uztikrinant priimting organizacijoje infor-
macijos saugumo lygi, apimant konfidencialuma,
vientisumg ir prieinamuma.
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Be ISO/IEC 27000 Seimos standarty, egzistuo-
jair kity ISVS modeliy, aprasomy ISF (Informacijos
saugumo forumo) organizacijos ,,Standard of Good
Practice (SOGP)” standarte, kituose paplitusiuose
standartuose — COBIT ir ITIL.

Diegdamos ISVS, organizacijos daznai didzia-
ja dalj finansiniy 1éSy linkusios iSleisti tokiems jren-
giniams kaip ugniasienés, tarpiniai serveriai, antivi-
rusinés programos, isibrovimo aptikimo sistemos ir
pan., tikint, jog vienokiu ar kitokiu bidu jmanoma
uztikrinti informacijos sauguma. Tai galima biity
traktuoti kaip neteisinga pozitiri | informacijos sau-
gos valdyma. Kuriant ISVS, deréty atkreipti démesi
ne vien 1 naujos technikos panaudojimo galimybes,
bet ir  tokius faktorius: organizacijos darbuotojai, po-
litika, procediiros, procesai bei atitinkami standartai
[12]. Galiausiai ISVS diegimo investicijos atsirems |
rizikos faktorius, pazeidziamumy tipus, kurie susije
su atitinkama organizacijos veikla, dydziu ir t. t. Be
to, ISVS diegimo kastai neturi virSyti informacinio
turto vertés, kuris bus saugomas.

ISO/IEC 27000 serijos standartai

ISO/IEC 27000 serijos standartai dar kitaip
vadinami Informacijos Saugumo valdymo sistemy
(ISVS) seimos standartais. Pastarieji apibrézia re-
komendacijas, kurios sudarytos remiantis geriausio-
mis ISVS praktikomis. Serijos standartai ganétinai
placios apimties. Jie gali biiti taikomi jvairiy dydziy
ir formy organizacijoms. Visos organizacijos yra ska-
tinamos vertinti savo informacijos saugos rizikg ir
igyvendinti atitinkamg informacijos saugos kontro-
l¢ pagal savo poreikius, naudojant gaires ir pasitly-
mus, jei reikia. Atsizvelgiant | dinamiska informaci-
nio saugumo pobudi, ISVS savoka apima nuolatinj
griztamaji ry$i ir veiklos tobulinima, kuris remiasi
W. Edvardo Demingo ciklu [8].

Planavimas Vykdymas

Vei PR
v Patikr

1 pav. W. Edvardo Demingo ciklas
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Remiantis $iuo modeliu, siekiama i$spresti po-
kyc€iy grésme, pazeidziamumga ir poveiki informaci-
jos saugumo incidentams.

e Planavimas — ka reikia padaryti, kada tai reikia
padaryti, kas turi tai padaryti ir kokiomis priemo-
némis.

e  Wkdymas — suplanuoty darby atlikimas.

e Patikrinimas — ivertinamas darby atlikimas ir nu-
statoma, ar pasiekti laukiami rezultatai.

e JVeiksmas — koreguojami planai, {vertinant patik-
rinimo etape gauta informacija.

Siuo metu ISO/IEC 27000 serija sudaro $esi
vieSai publikuojami standartai, taip pat egzistuoja ke-
letas kity standarty, kurie dar tik kuriami ir viesai
neprieinami. Publikuojami standartai:

e [SO/IEC 27000 —ISVS apzvalga ir Zodynas.

e [SO/IEC 27001 — ISVS reikalavimai.

e [SO/IEC 27002 — Informacijos saugos valdymo
praktiky rinkinys.

e [SO/IEC 27003 — ISVS igyvendinimo gairés.

e [SO/IEC 27004 — Informacijos saugos valdymo
priemonegs.

e [SO/IEC 27005 — Informacijos saugos incidenty
valdymas.

e [SO/IEC 27006 — Reikalavimai organizacijoms,
atliekancioms auditg bei sertifikuojancioms in-
formacijos saugos valdymo sistemas.

I8 ISVS Seimos standarty svarbu atkreipti dé-

mesj i ISO/IEC 27005 standarta, taip pat ISO/IEC
27001 ir ISO/IEC 27002 standartus. Tai bitina, nes
pastarieji tarpusavyje susij¢ ir reikalauja suprasti
tiek viena, tiek kita standarta.

ISO/IEC 27002 turi tiesioginius lygiavercius
standartus daugumoje Saliy. Lietuva — ne iSimtis
(LST ISO/IEC 17799:2005). Standartas i§ esmés
yra dviejy daliy: ISO/IEC 17799:2005 ir ISO/IEC
27001:2005 (buve BS7799 ir BS7799-2) [28, 29].

ISO/IEC 27001:2005 — apibrézia Informaci-
jos saugos valdymo sistemos (ISVS) nurodymus.
ISVS — tai priemon¢, kurios pagalba aukstesnioji
administracija tikrina ir valdo savo sauguma, mini-
mizuodama likuting verslo rizika ir uztikrina, kad
saugumas ir toliau vykdys korporacijos, kliento ir tei-
sinius reikalavimus. Jis sudaro organizacijos vidinés
kontrolés sistemos dalj [7, 27].

ISO/IEC 17799:2005 apibrézia standartinius
veiklos principus, kurie yra laikomi iSsamiu gery sau-
gumo praktiky zinynu [7]. Kitaip tariant, ISO/IEC
27001:2005 apraso reikiamus nurodymus, kaip gali-
ma taikyti [ISO/IEC 17799. O taip pat sukurti, valdy-
ti, iSlaikyti bei gerinti ISVS.

Pagrindinius ISVS komponentus galima bty
pavaizduoti pasinaudojus prie$ tai minéto W. Edvar-
do Demingo ciklu, i$ kurio i§plaukty schema, pavaiz-
duota 2 paveiksle, bei perrasyti standartines ciklo
biisenas taip:
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2 pav. W. Edvardo Demingo ciklas, pritaikytas ISVS

Planavimas. Tai turéty biiti pirmasis zingsnis,
kuris nustatyty ISVS apimtj. Sistema gali apimti tiek
visg organizacija, tiek tam tikra dali, taip pat gali ap-
imti tik tam tikra paslauga, pavyzdziui, interneting
bankininkyste. | Sia biiseng turéty paklitti ir tokie
zingsniai: ISVS politikos apibrézimas, rizikos jver-
tinimas, rizikos valdymo planas, tinkamumo patvir-
tinimas.

Veiksmas. Si ciklo dalis reikalauja, kad biity
diegiami reikiami priezitiros metodai, t. y. procedu-
ros, kurios uztikrina greita incidenty aptikima ir re-
agavimg { juos. Taip pat reikés uztikrinti, kad visi
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darbuotojai igyty supratimg apie informacijos sauga
bei biity tinkamai apmokomi ir kompetentingi savo
atitinkamoms saugumo uzduotims jgyvendinti. Kad
visa tai biity jgyvendinta, organizacijoje biitina rasti
tam reikalingy resursy.

Patikrinimas. Sio ciklo paskirtis yra uztikrin-
ti, kad kontrolés metodai pasiekty iSsikeltus tikslus.
Egzistuoja ivairiy galimy tikrinimo veiksmy, taciau
tik vidiniai ISVS ir vadovybés patikrinimai yra pir-
minés svarbos. Salia pastaryjy papildomai gali bati
parenkami Sie reikalavimai — {sibrovimo nustatymas,
incidenty valdymas, einamieji patikrinimai, savikon-
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trolés procediiros, mokymasis i§ kity organizaciju
(pvz., CERT), valdymo patikrinimas.

Vykdymas. Sio ciklo jgyvendinimas priklau-
so nuo pastarojo ciklo (Patikrinimas) veiklos rezulta-
ty. Atsizvelgiant { rezultatus, galimi trijy raisiy veiks-
mai: koregavimo veiksmai, prevenciniai veiksmai,
tobulinimo veiksmai.

Verta pastebéti, jog visos planuok — veik — tik-
rink — vykdyk ciklo biisenos gali veikti nesinchro-
niskai bei skirtingais laiko momentais. ISO/IEC
27002 (17799:2005) standarte yra nustatyti 133 sau-
gumo valdymo svertai, sudaryti i§ 12 pagrindiniy ka-
tegoriju [9, 13]:
rizikos vertinimas;
saugumo politika;
organizacinés saugos priemones;
turto klasifikavimas ir priezitira;
personalo sauga;
fiziné apsauga;
rysiai ir operaciju valdymas;
pri¢jimo kontrolé;

9) sistemos sukiirimas ir priezilira;

10) informacinés saugos incidenty valdymas;

11) komercinés veiklos nepertraukiamumo valdy-
mas;

12) atitiktis.

Kiekviena i§ Siy kategorijy turi papildomus
saugumo kontrolés mechanizmus bei tikslus. Nepai-
sant to, iSvardinti visy kontrolés mechanizmuy, kurie
bty pritaikomi bendrojoje praktikoje, nejmanoma.
Standarte taip pat pateikiamos valdymo sverty igy-
vendinimo gairés, taciau kiekviena organizacija pri-
valo ivykdyti struktiirinj informacinés saugos rizikos
vertinimo procesa, kuris leisty nustatyti konkrecius
reikalavimus, prie§ pasirenkant kontrolés mechaniz-
mus, bei atitikty ju tam tikras iSkylancias situacijas.

Informacinés saugos audito jrankiai

Atliekant informacinés saugos audita, buvo at-
sisakyta komerciniy produkty ir pasirinkta naudoti
vien tik atviro kodo jrankius. Stebint, kaip kompiu-
teriy industrijoje vis didéja bei auga susidoméjimas
pastarosios saugumu, atsiranda didesné atviro kodo
irankiy bei ju patobulinimy, atnaujinimy jvairove.
Viena i§ pagrindiniy ir svarbiausiy priezasc¢iy, kodél
buvo pasirinkti atviro kodo irankiai — pastebimai
zemos naudojimo islaidos. Dauguma jrankiy yra vi-
siSkai nemokami arba, palyginus su panasiais komer-
ciniais jrankiais, kainuoja labai nedaug. Tai leidzia
juos taikyti informacijos saugos priemonéms jgyven-
dinti organizacijose, turin¢iose ribotg biudzeta.

Kitas atviro kodo irankiy privalumas — visi
iSeities kodai gali biiti laisvai prieinami. Tai leidzia
kiekvienam norin¢iam modifikuoti atitinkamas kodo
vietas bei pritaikyti pasirinkta jrankio funkcionalu-
ma pagal savo reikmes.
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Vieni i§ pagrindiniy atviro kodo jrankiy, kurie
buvo naudoti atlickant IT saugos audita:

Nessus [ 14, 16] —placiai naudojamas bei Zino-
mas pazeidziamumy skeneris, turintis kasdien atnau-
jinamg pazeidziamumy duomeny baz¢ bei dideles
galimybes.

Metasploit [15] — isiskverbtiems testavimo
sistema bei kartu platforma, skirta apsaugos priemo-
néms ir pazeidziamumy i$naudojimo kodams kurti.
Sia sistema visame pasaulyje naudoja daugelis tinklo
saugumo specialisty, atlikdami isibrovimo testus, sis-
temy administratoriy, tikrindami, ar teisingai idiegti
sisteminiai atnaujinimai, programinés jrangos par-
davéjy, atlikdami regresijos ir saugumo testus, bei
tyréjai. Sistema sukurta naudojant ,,Ruby* programa-
vimo kalba, o ieinantys komponentai — jvairiomis ki-
tomis kalbomis, pvz.: C, perl, assembler ir pan.

Nmap [17] —irankis, skirtas tinklo analizei at-
likti. Dazniausiai naudojamas tinkle esanciy prieigos
taskams nustatyti, tinklo irenginiy inventorizacijai,
tinklo tipologijos analizei, tinklo {renginiy priezii-
ros vykdymui bei valdymui. [rankis turi daugybe
skenavimo metody.

Wireshark [ 18] —pakety analizatorius, naudo-
jamas tinklo trik¢iy analizéje, programinés jrangos
ir ry$io protokoly plétros srityse. Sis jrankis geba
»suprasti“ daugybe skirtingy protokoly, taip pat yra
galimybe realiu laiku analizuoti / redaguoti tinkly
(Ethernet, IEEE 802.11, PPP ir kt.) srautus.

BackTrack4 [19, 20] — auksCiausius jverti-
nimus ir pripazinima pelniusi Linux pagrindu vei-
kiantis paketas. Kitaip tariant, tai operaciné sistema,
kurioje ikomponuota daugybé jvairiy irankiy, nau-
dojamy informacinés saugos auditui atlikti, ir kity
irankiy. Pakete visi jrankiai suskirstyti { 11 katego-
rijy: informacijos rinkimo, tinklo i$déstymo, pazei-
dziamumy paieskos, internetiniy aplikacijy analizes,
bevielio tinklo analizés (802.11, Bluetooth, RFID),
skverbties (pazeidziamumus iSnaudojantys kodai, so-
cialinés inzinerijos irankiy komplektas, privilegiju
pasikélimas, prieigos palaikymo kontrol¢, skaitmeni-
niy duomeny analiz¢, apgiizos inZinerija, IP telefo-
nija).

Audito vykdymas

Vykdant informacinés saugos audita, remtasi
[22, 23, 24] ISO/IEC 27000 Seimos standartais.

Buvo audituojama valstybiné biudzetiné orga-
nizacija, struktiiriSkai esanti ministerijos sudétyje.
Dél suprantamy priezas¢iu (konfidencialios infor-
macijos neatskleidimas, {sipareigojimy audituotai
organizacijai, potencialiai pavojingos informacijos
patekimas i kibernetiniy nusikaltéliy rankas) organi-
zacijos pavadinimas neatskleidziamas. Siekiant su-
teikti tam tikros informacijos apie organizacijos tipa
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bei sitilomo metodo pritaikomuma kitoms organiza-

cijoms, galima paminéti tokius audituotos organiza-

cijos bruozus:

*  Vidutinio dydzio organizacija, kurios pagrindiné
veiklos sritis néra informacinés technologijos, t.
y. informacinés sistemos yra naudojamos tik pa-
grindinei veiklai vykdyti.

IT @k, taciau iStekliai riboti (1-2 sistemy admi-
nistratoriai).

* Organizacija neturi atskiro biudzeto informaci-
jos saugos uztikrinimui.

* Sprendimus dél techniniy priemoniy diegimo
priima zmogus, atliekantis sistemos administ-
ratoriaus funkcijas, t.y. néra atskiro dedikuoto
zmogaus (pvz., informacijos saugos igaliotinio).

e Pagrindinis ir IT personalas neturi pakankamai
ziniy informacijos saugos srityje.

Taciau patys standartai tiksliai nenurodo, kaip
ir kokiomis priemonémis turi buti vykdomas audito
procesas, kadangi kol kas dar néra universalaus au-

ditavimo metodo, kuris galéty buti taikomas skirtin-
goms organizacijoms. Atliekamas informacinés sau-
gos audito procesas buvo padalytas i dvi dalis — i$
tinklo iSorés ir i§ vidaus [25]. Pateikta informacija
skirta veiksmams ir procediroms, atliktiems vyk-
dant auditag demonstruoti. Kad buty apsaugota organi-
zacija, visi duomenys, kurie vienaip ar kitaip galéty
atskleisti jos tapatuma, yra iSkraipyti. Verta pastebéti
tai, jog organizacija iki Siol nebuvo atlikusi jokio IT
saugos audito, todél $io audito rezultatai pasitarnaus
kaip pradinis taskas, nuo kurio galima bus vertinti
biisimy audity rezultatus. Norint pasiekti efektyviy
rezultaty, butina nepamirsti, jog IT saugos auditas —
tai ne vienkartinis testas, o nuolatos atlieckamas bei
tobulinimas procesas.

Vienas pirmyjy zingsniy, atliekant audita,
yra tinklo adresy ruozo bei prieigos tasky nustaty-
mas Nmap jrankiu. Prie§ atliekant tinklo skanavimg
Nmap irankiu, buvo imituojami kibernetinio nusikal-
telio, norincio atspéti atakuojamojo tinklo topologi-
ja veiksmai. Siam uzdaviniui jvykdyti buvo taikomi
BackTrack4 Linux distribucijos jrankiai.
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Rezultatai parod¢, jog organizacijoje yra dau-
gybé atviry prieigos taskuy, kurie isilauzéliui suteikia
nemenka galimybeg rasti jvairiy atakos vektoriy kryp-
¢iy. Tinklo srauto analizé, atlikta Wireshark jrankiu,
nenustaté rimty pazeidziamumy (pvz., slaptazodziy
perdavimas atviru tekstu tinkle, nesaugiy protoko-
Iy — FTP, Telnet — naudojimas), todél detaliau néra
aptariamas.

Sekmingai atlikus pirmojo zingsnio veiksmus,
tesiama pazeidziamumy paieska. Sio etapo tikslas- —
surasti visus imanomus aktyvius tinklo irenginius
ir patikrinti, kokioms atakoms jie yra pazeidziami.
Paieska vykdyta Nessus (automatizuota paieska) ir
Metasploit (sudétingesné rankiné paieska) jrankiais.
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Paieskos rezultatai yra klasifikuojami { Zemo,
vidutinio ir auksto pazeidziamumo lygius [26]. Ty-
rimo duomenys dar kartg patvirtina tai, jog organi-
zacija gali bti smarkiai pazeidziama per iSorinius

serverius. Norint i$siaiskinti detaliau, kokiu lygiu or-
ganizacija yra pazeidziama, reikia atlikti pries tai mi-
néty pazeidziamumy klasifikacija, kuri pateikiama 5
bei 6 pav.

120 105 BZemi
E 100 Vidutiniai
2z 80 m Aukéti
N 60
=
L 40 7

0 T

Vidiniai serveriai

ISoriniai serveriai

5 pav. Vidiniame tinkle rasti pazeidziamumai
pagal pavojingumo lygi

I8 atliktos pazeidziamumy analizés galima ma-
tyti, jog organizacijoje egzistuoja rimtos saugumo
spragos, kurias rodo rasti auksto lygio pazeidziamu-
mai. Pastarieji pazeidziamumai gali padidinti sék-
mingo isilauzimo tikimybe. Auksto lygio pazeidzia-

mumai gali buti apibréziami kaip saugumo spragos,
kurios iSnaudojamos vykdant specialiai sukurta pa-
zeidziamuma iSnaudojanti koda [26]. Tai leidzia ne-
didelémis pastangomis pasiekti norima rezultata bei
planuoti tolimesnes atakos kryptis.

Zami
40 34 B-Zemd

Vidutiniai

'E 30 W Auksti

E

® 20

e |

b 7

1]

N 10 g i

0 .

Vidiniai serveriai

ISoriniai serveriai

6 pav. Pazeidziamumai pagal pavojingumo lygi, rasti
tikrinant i§ internetinio tinklo

Nors pateikti rezultatai atspindi gan prastg or-
ganizacijos IT sauga, nereikty pamirsti tai, jog uztik-
rinti 100 % sauga vargiai imanoma. Saugumo lygis
visada balansuoja tarp informacijos saugos, jos priei-
namumo bei patogumo [25]. Be tinklo jrangos (mars-
rutizatoriai, spausdintuvai, ugniasienés), serveriy ir
pan., daznai praleidziamas kitas svarbus punktas — fi-
ziné apsauga. Fiziné sauga apibrézia tokius punktus,
kaip: priéjimo kontrolé, nenaudojami tinklo lizdai,
steb¢jimo sistemos ir t. t. Audituojamoje organizaci-
joje fiziné sauga nebuvo pamirsta, taciau audito re-
zultatai atskleidé, jog organizacijoje egzistuoja kele-
tas fizinés struktiiros saugos spragy: galimas laisvas
fizinis priéjimas prie organizacijoje esanciy serveriy,
nebuvimas apsaugos nuo vandens uzliejimo svar-
biausiuose organizacijos taskuose (pvz., servering), i
organizacijg jeinantys lankytojai neregistruojami.

Kitas zingsnis audito procese — organizacijoje
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naudojamy politiky bei konfigiiracijy jvertinimas. Pa-
tikrinimas buvo atlickamas rankiniu budu lyginant
nustatytas politikas su atitinkanciy ,,The Center for
Internet Security* kietinimo gairémis. Sio etapo me-
tu buvo tikrinami aktyvaus katalogo grupiniy politi-
ku (AD group property) saugumo nustatymai. Tikri-
nami rezultatai parodé, jog organizacija neturi tinka-
mai paruosty politiky, tokiy kaip: paskyry, paskyry
blokavimo, slaptazodziy, autentikavimo, lokalios,
audito, vartotojo teisiy, saugumo operacijy. Pastaro-
siose politikose arba buvo rasti tik keletas nustaty-
muy, atitinkanc¢iy ,,The Center for Internet Security*
kietinimo gaires, arba juy visai nebuvo. Be politiky
patikros, buvo atsizvelgta ir { tai, kaip sukonfigiiruo-
tos tarnybinés stotys bei kompiuterinés darbo vietos
(7 pav.).
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7 pav. Neteisingy nustatymy kiekis tarnybinése stotyse ir
kompiuterinése darbo vietose

IS 7 pav. galima daryti prielaida, jog blogai
sukonfigliruotos tarnybinés stotys turi tiesioging pri-
klausomybe dideliam rasty pazeidziamumy skaiciui.
Toks didelis blogy nustatymy kiekis, kaip buvo miné-
ta pries tai, palieka isilauzéliams neribota terpg savo
veiksmams realizuoti.

Paskutinis audito etapas buvo skirtas organiza-
cijai patikrinti ne i$ techninés pusés, t. y. atlikti socia-
linés inzinerijos testa. Tai testas, kurio metu stengia-
masi manipuliuoti zmonémis, priverciant juos atlikti
ivairius veiksmus, ne visuomet jiems apie tai nutuo-
kiant, pvz., pasakyti tam tikrg slaptazodi ar persiysti
slapta dokumenta. Pasirinkta testo komunikacijos
forma — telefoninis skambutis. Teste dalyvavo biuro
administratoré, vyr. specialisté ir vyr. specialistas.
Socialinés inzinerijos testu buvo méginama iSgauti
vienos i§ organizacijos sistemu slaptazodi. Pastarojo
bandymo rezultatai atskleidé, jog organizacijos dar-
buotojai gerai iSmano savo pareigybines instrukcijas
bei geba greitai komunikuoti su kitais darbuotojais
dél tuo metu iskilusiy klausimy, vengia atskleisti
konfidencialig informacija. Taciau testo metu buvo
nustatyta, kad darbuotojai ne visuomet yra tikri, kas
yra konfidenciali informacija ir kam jie ja gali teik-
ti. Apibendrinant atlikto bandymo rezultatus, galima
teigti, jog socialinés inZinerijos testas nepavyko.

Taigi, audituota jmoné kartoja daugelio kity
analogiSky organizacijy taikoma prié¢jima ir informa-
cijos saugai uztikrinti naudoja tik technines priemo-
nes, nejvertindama organizaciniy ir fiziniy priemoniy
svarbos. Bendras idiegty technologiniy sprendimy
lygis yra palyginti Zemas, pasiZymintis paliktomis
saugumo spragomis, dauguma kuriy (pvz., neidiegti
operaciniy sistemy atnaujinimai), gali biiti iSspresti
tik organizacinémis priemonémis. Atsizvelgiant { nu-
statytus pazeidimus bei pacios organizacijos supran-
tama poreikj kelti saugos lygi, galéty buti pasiiilytas
toks veiklos planas:

* Rizikos analizés atlikimas, {vertinant organizaci-
jai kylancias grésmes bei reikiama saugumo ly-
gl.

Informacijos saugos politikos bei procediiry kuiri-
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mas, atsizvelgiant i rizikos analizés rezultatus.
Informacijos saugos valdymo sistemos diegimas
bei technologiniy sprendimy adaptavimas pagal
politikos reikalavimus bei iStaisant audito metu
nustatytas spragas.

Pakartotinis auditas organizacijos saugos lygio
nepriklausomam progreso jvertinimui.
Organizacijos sertifikacija pagal ISO/IEC 27001
standarta.

ISvados

1. Atliktas IT saugos auditas atskleidé organizaci-
jos informacinés saugos spragas.

Tokio tipo informacinés saugos auditas organi-
zacijoje buvo atliktas pirma kartg. Audito rezul-
tatai taps pradiniu tasku, nuo kurio galima bus
vertinti biisimy audity rezultatus, kurie taip pat
gali buti traktuojami kaip vienas i8 atlikty reikala-
vimy (preliminarus auditas), norint sertifikuotis
informacijos saugumo valdymo sistemos standar-
tui ISO/IEC 27001.

Pasirinkta informacinés saugos audito metodi-
ka — vartoti vien tik atviro kodo programing iran-
ga — pasiteisino. Buvo aptikta jvairaus tipo ir ly-
gio pazeidziamumy.

2.
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INFORMATION SECURITY AUDIT OF FULFILMENT OF ISO/IEC 27000
FAMILY STANDARD REQUIREMENTS

Andrius Januta, Leonardas Marozas, Nikolaj Goranin
Summary

Information security is one of the critical elements in modern information society. Main problems that organiza-
tions can encounter, especially when working with sensitive information, are confidentiality and integrity of information.
One of the methods to reduce the risk of the aforementioned problems is information security management system. It is
not the solution to the problem by itself: the system is common recommendations and standards following which one can
form policy of organizational security.

One of the main aims of this article is to present the ISO / IEC 27000 family of standards and their application
in the organization of information security certification process. The article presents the ISO / IEC 27000 family of stan-
dards, information security management system, risk analysis process and tools used in penetration testing (for the system
auditing in this article Metasploit, Nmap, WireShark, Backtrack4 were used). Furthermore, justification of benefits for
using open-source software to perform penetration test, is provided. Lastly, analysis of results of the conducted penetra-
tion testing is presented.

Keywords: security, auditing, risk analysis, ISO27007, ISO17799, ISO / IEC 27000 standard, BS7799.
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INFORMACINES SAUGOS AUDITO VYKDYMAS REMIANTIS ISO/IEC 27000
SEIMOS STANDARTU REIKALAVIMAIS

Andrius Januta, Leonardas Marozas, Nikolaj Goranin

Santrauka

Informacijos sauga yra vienas kritiniy elementy dabartinéje informacinéje visuomenéje. Pagrindinés problemos,
su kuriomis gali susidurti istaigos ir organizacijos, ypa¢ dirbancios su jautria informacija, yra informacijos konfidencialu-
mo ir vientisumo i§saugojimas. Informacinés saugos valdymo sistema yra vienas biidy anks¢iau minéty problemy kelia-
miems pavojams sumazinti. Savaime tai néra problemos sprendimas — tai bendrinés rekomendacijos, standartai, kuriais
remiantis turi biiti formuojama organizacijos saugos politika ir jos laikomasi.

Straipsnio tikslas — pristatyti ISO/IEC 27000 standartus, esan¢ius informacinés saugos valdymo sistemos standarty
Seimoje. Taip pat iSnagrinéti ju taikymo galimybes organizacijos informacinés saugos sertifikavimo proceso metu. Straips-
nyje supazindinama su informacinio saugumo valdymo sistema, jos komponentais, rizikos analizés procesu ir audito
metu galimais naudoti jrankiais (§iame straipsnyje atliktam auditavimui pasirinkti Nessus, Metasploit, Nmap, WireShark,
Backtrack4 ir kt.). Straipsnyje akcentuojamas atviro kodo programingés irangos auditui vykdyti tikslingumas. Pateikiami
pasirinktos organizacijos, kurioje auditas buvo atliekamas pirma karta, informacinés saugos audito procesas, jo rezultatai
ir ju analize.

Prasminiai ZodZiai: saugumas, auditas, rizikos analiz¢, ISO27007, ISO17799, ISO 27000 standartai, BS7799.
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