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Darbo tikslas. [vertinti biomedicininiy tyrimy ir biobanky veiklg vykdanciy jstaigy asmens
duomeny apsaugai keliamy reikalavimy praktinj igyvendinima.

UZdaviniai. 1. [Sanalizuoti 2018 m. geguzés 25 d. isigaliojusio Bendrojo asmens duomeny apsaugos
reglamento reikalavimus, taikomus biomedicininiy tyrimy ir biobanky veiklai. 2. Nustatyti
priemones, kuriomis biomedicininiy tyrimy jstaigos ir biobankai uztikrina asmens duomeny apsaugai
keliamus reikalavimus. 3. Jvertinti biomedicininiy tyrimy jstaigy ir biobanky pasirengima suvaldyti
rizikas, susijusias su asmens duomeny nutekéjimu.

Metodika. ISkeltam darbo tikslui ir uzdaviniams pasiekti i§ pradziy buvo atlikta sisteminé mokslinés
literatiiros analizé. Siekiant jvertinti biobankams keliamy asmens duomeny apsaugos reikalavimy
praktinj jgyvendinima bei pasirengimg suvaldyti su tuo susijusias rizikas, atlickamas kokybinis
tyrimas. Tyrimo metu buvo vykdomas pusiau struktiiruotas interviu, kurio metu surinkti duomenys
analizuojami ir lyginami su duomenimis gautais sisteminés literatiiros analizés metu.

Rezultatai. Tiriamose jstaigose yra patvirtinti visi reikiami dokumentai, kuriuose nustatyta asmens
duomeny apsaugos jgyvendinimo tvarka. Tyrimas atskleid¢, kad apart patvirtintose taisyklése
minimy salygy, konkrecios praktikos, kaip vyksta duomeny — tiek asmens sveikatos duomeny tiek
biologiniy duomeny naikinimas jstaigose realizuojant asmeny ,teis¢ biiti pamirStam® kol kas néra,
nes iki Siol nei vienos tyrimo metu apklausty SP istaigy praktikoje tokio atvejo dar nebuvo. SP
jstaigos X atstovas iSreiSké nuomone, kad: 1) biomedicininio tyrimo dalyviui ,.teis¢ biiti pamirStam*
gali buti nenaudinga, nes gali atriboti nuo gyvybiskai svarbios informacijos, 2) ,teisés biti
pamirStam® principo jgyvendinimas medicinos srityje daznai pazeidzia vie$ajj interesg. Abiejy tyrime
dalyvavusiy jstaigy atstovai tvirtino, kad pagrindinés su asmens duomeny apsauga susijusios rizikos
yra galimas duomeny nutekéjimas dél IRT programy spragy bei darbuotojy neatsargaus duomeny
atskleidimo. Nors mokslinio darbo pradzioje buvo jzvelgiamos tik rizikos susijusios su asmens
duomeny nutekéjimu, taciau analizuojant tyrimo metu iSrySkéjo dar keletas riziky - BDAR ir
nacionaliniy teisés normy kolizija bei VDAI pareigiiny kompetencija, taip pat SP jstaigy finansinio
pasirengimo suvaldyti asmens duomeny apsaugg stoka.

ISvados. 1. Tyrime dalyvavusios istaigos émési visy biitiny organizaciniy ir techniniy priemoniy, kad
igyvendinty pagrindinius BDAR reikalavimus, ta¢iau tyrimas patvirtino issikelta hipotezg, kad dalis
nuostaty, kurios yra privalomos siekiant jgyvendinti asmens duomeny apsauga pagal BDAR yra
nejgyvendinamos tyrime dalyvavusiose sveikatos priezitiros jstaigose, vykdanciose biomedicininiy
tyrimy ir biobanky veikla, dél reikalavimy taikymo praktikos stokos bei teisés normy kolizijos. 2.
Biomedicininio tyrimo atlikimo teisinis pagrindas gali turéti lemiamg reikSme jstaigy asmens
duomeny valdytojo atsakomybés pasidalinimui. Tai gali buti reikSminga rizikos valdymo priemoné.
3. Pagrindinés priemonés d¢l duomeny apsaugos kylan¢ioms rizikoms suvaldyti yra investicijos j IRT
sistemy saugumo uztikrinima, darbuotojy apmokyma duomeny apsaugos srityje, duomeny
prieinamumo ribojimg, duomeny pseudomizavima, taciau jstaigos néra pasirenge tinkamai suvaldyti
rizikas, kylancias dél teisinio neapibréztumo ir finansiniy jsipareigojimy.

Raktiniai ZodZziai. Biobankas, biomedicininiai tyrimai, asmens duomeny apsauga, informuotas
asmens sutikimas
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Aim of the study. To evaluate the practical implementation of the requirements for the protection of
personal data of institutions engaged in biomedical research and biobank activities.

Objectives. 1. To analyze the requirements of the General Data Protection Regulation, which came
into force in May 2018, as it applies to biomedical research and biobank activities. 2. To identify the
means by which biomedical research institutions and biobanks ensure the protection of personal data.
3. To assess the readiness of biomedical research institutions and biobanks to manage the risks
associated with personal data leakage.

Methodology. In order to achieve the goal and tasks of the work, the analysis of the scientific
literature was initially carried out. In order to evaluate the practical implementation of the personal
data protection requirements for biobanks and the readiness to manage the related risks, qualitative
research is carried out. The data of a semi-structured interview is analyzed to determine the problems.
Results. Both investigated institutions have prepared the necessary documents, which specify the
procedures for the implementation of personal data protection. The study revealed that apart from the
conditions mentioned in the rules, the specific procedures for destruction of data - both personal
health data and biological data does not exist, as so far none of the SP institutions interviewed during
the investigation has had such a case in practice. Representative X expressed the view that: 1) a “right
to be forgotten” may be of no use to a biomedical research participant as it may detract from vital
information, 2) the implementation of the “right to be forgotten” principle in medicine is often against
the public interest. Representatives of both institutions involved in the study agreed that the main
risks to the protection of personal data are possible data leaks due to vulnerabilities in ICT programs
and careless disclosure of data by employees. Although only risks related to the leakage of personal
data were identified at the beginning of the research, the analysis of the study revealed several risks
- conflict between GDPR and national legal norms and competence of VDAI officials and lack of
financial readiness to manage personal data protection.

Conclusions. 1. The participating institutions have taken all necessary organizational and technical
measures to implement the essential requirements of the GDPR, but the study confirmed the
hypothesis that some of the provisions mandatory for the protection of personal data under the GDPR
are not implemented in the participating healthcare institutions conducting biomedical research. and
biobanks, due to a lack of enforcement practices and conflicts of law. 2. The legal basis for conducting
a biomedical research may be crucial for the division of responsibilities between the controllers of
the personal data of the institutions. This can be a significant risk management tool. 3. The main
measures to manage data protection risks are investments in the security of ICT systems, data
protection training for staff, data availability restrictions, data pseudo-privatization, but institutions
are not prepared to adequately manage risks due to legal uncertainty and financial obligations.

Key words. Biobank, biomedical research, personal data protection, informed consent



PADEKA

Dékoju savo darbo vadovei Kristinai Astromskei, taip pat LSMU Mokslo ir studijy
koordinavimo tarnybos vadovei prof. Zemynai Milasauskienei uz pagalba ir patarimus darbo rengimo
laikotarpiu. Taip pat visiems tyrimo dalyviams uz galimybe jy déka susipazinti ir analizuoti gautus

rezultatus.Taip pat savo dukrytei Sofijai, kuri jkvépé nenustoti mokytis.



DARBAS ATLIKTAS .....cccceeuveeneen. KATEDROJE (KLINIKOJE, INSTITUTE)
PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA

Patvirtinu, kad jteikiamas magistro baigiamasis darbas ,y......*.

1. Yra atliktas mano paties (pacios).
2. Nebuvo naudotas kitame universitete Lietuvoje ir uzsienyje.
3. Nenaudojau $altiniy, kurie néra nurodyti darbe, ir pateikiu visg naudotos literatiiros sgrasa.

Elektroniniu laisku patvirtinu, o darbas bus pasirasytas pasibaigus karantino ir ekstremaliosios

situacijos d¢l COVID-19 pandemijos Lietuvos Respublikoje laikotarpiui.

(data) (autoriaus vardas, pavarde) (parasas)

PATVIRTINIMAS APIE ATSAKOMYBE UZ LIETUVIU KALBOS
TAISYKLINGUMA ATLIKTAME DARBE

Patvirtinu lietuviu kalbos taisyklinguma atliktame darbe.

Elektroniniu laisku patvirtinu, o darbas bus pasirasytas pasibaigus karantino ir ekstremaliosios
situacijos d¢l COVID-19 pandemijos Lietuvos Respublikoje laikotarpiui.

(data) (autoriaus vardas, pavardé) (parasas)

MAGISTRO BAIGIAMOJO DARBO VADOVO ISVADA DEL DARBO GYNIMO

Elektroniniu laisku patvirtinu, o darbas bus pasirasytas pasibaigus karantino ir ekstremaliosios
situacijos d¢l COVID-19 pandemijos Lietuvos Respublikoje laikotarpiui.

(data) (vadovo vardas, pavardeé) (parasas)

MAGISTRO BAIGIAMASIS DARBAS APROBUOTAS BAIGIAMUJU DARBU RENGIMO
KVALIFIKACINEJE KOMISIJOJE

Elektroniniu laisku patvirtinu, o darbas bus pasirasytas pasibaigus karantino ir ekstremaliosios

situacijos d¢l COVID-19 pandemijos Lietuvos Respublikoje laikotarpiui.

(aprobacijos data ) (komisijos pimininko (-és)) (parasas)
vardas, pavarde)

BAIGIAMOJO DARBO RECENZENTAS
Elektroniniu laisku patvirtinu, o darbas bus pasirasytas pasibaigus karantino ir ekstremaliosios
situacijos d¢l COVID-19 pandemijos Lietuvos Respublikoje laikotarpiui.

(recenzento vardas, pavardé¢) (parasas)
BAIGIAMUJU DARBU GYNIMO KOMISIJOS IVERTINIMAS:

(data) (gynimo komisijos sekretoriaus (-és) vardas, pavardé) (parasas)
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SAVOKOS IR TERMINAI

Biobankas - vieSasis juridinis asmuo, uzsiimantis veikla, apimancia zmogaus biologiniy
éminiy ir sveikatos informacijos tvarkyma ir biomedicininiy tyrimy atlikima (1).

Zmogaus biologinis éminys — biologiné medziaga, paimta i§ gyvo ar mirusio mogaus
organizmo.(1)

Zmogaus biologiniy éminiy tvarkymas — bet kuris su Zmogaus biologiniais éminiais
atlickamas veiksmas: paémimas, apdorojimas, konservavimas, kaupimas, saugojimas,
identifikavimas, vertinimas, biomedicininis tyrimas, klasifikavimas, grupavimas, jungimas, keitimas
(papildymas ar taisymas), teikimas, paieSka, naikinimas ar bet kuris kitas veiksmas arba veiksmai.
(1)

Asmens duomeny saugumo paZeidimas — saugumo pazeidimas, dé¢l kurio netycCia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga (2);

Asmens sveikatos informacija — duomenys apie asmens sveikata, ligas ir sveikatos sutrikimus,
Ju priezastis, iSorés veiksnius, diagnoze, eiga, prognoze, gydyma, iSeitis, mirtj, paveldimumg ar bet
kuri kita su asmens sveikata susijusi informacija (1). BDAR prie asmens sveikatos duomeny priskiria
apie sveikatos priezitiros paslaugy teikima, taip pat duomenis apie sveikatos biikle, kurie atskleidzia
informacija apie duomeny subjekto buvusig, esamg ar biisimg fizin¢ ar psiching sveikata, taip pat
informacija apie fizinj asmenj, surinktg registruojantis sveikatos prieziiiros paslaugoms gauti ar jas
teikiant tam fiziniam asmeniui, fiziniam asmeniui priskirta numerj, simbolj ar zyme¢, pagal kurig
galima konkrec€iai nustatyti fizinio asmens tapatybe¢ sveikatos prieziiiros tikslais; informacija, gauta
atliekant kiino dalies ar medziagos tyrimus ar analize, jskaitant genetinius duomenis ir biologinius
meéginius; ir bet kurig informacija apie, liga, negalia, rizika susirgti, sveikatos istorijg, klinikinj
gydyma arba duomeny subjekto fiziologing ar biomedicining bukle, neatsizvelgiant | informacijos
Saltinj, ar ji biity gauta i§ gydytojo, ar i§ kito sveikatos priezitiros specialisto, ligoninés, medicinos
priemonés ar in vitro diagnostinio tyrimo (2).

Sveikatos informacijos tvarkymas — apima asmens sveikatos informacijos rinkima,
uzraSyma, kaupima, saugojima, klasifikavima, grupavima, jungima, papildyma ar taisymga (keitimg),
teikima, paskelbimg, naudojima, logines ir (arba) aritmetines operacijas, paieska, skleidima,
naikinima ir kitus su asmens sveikatos informacija susijusius veiksmus.

Biomedicininiai tyrimai — biomedicinos moksly hipoteziy patikrinimas mokslo tiriamaisiais
metodais, kuriuo siekiama plétoti mokslo Zinias apie zmogaus sveikata, ligas, jy diagnostika, gydyma

ar profilaktika.



Genetiniai duomenys — asmens duomenys, susij¢ su paveldétomis ar jgytomis fizinio
asmens genetinémis savybémis, suteikianc¢iomis unikalios informacijos apie to fizinio asmens
fiziologija ar sveikata, ir kurie gauti visy pirma analizuojant biologinj atitinkamo fizinio asmens
méginj (2);

Individualizuota medicina — paremta jvairiy bioZymeny nustatymu ir su tuo susijusia
galimybe tiksliai parinkti reikiamg prevencijos ar gydymo taktika konkre¢iam pacientui reikiamu

momentu (3)



SANTRUMPOS IR TERMINAI

ADA — Asmens duomeny apsauga

BDAR - Bendrasis asmens duomeny apsaugos reglamentas

ES — Europos Sgjunga

JK — Jungtin¢ Karalysté

LR — Lietuvos Respublika

SP — Sveikatos prieZzitira

BBMRI-ERIC — Europos tyrimy infrastruktira skirta biobanky veiklai
MTEP - Moksliniai tyrimai ir eksperimentiné plétra

VDALI — Valstybiné duomeny apsaugos inspekcija



IVADAS

Tiriamoji problema

Asmens duomeny apsaugos atzvilgiu pazeidziamiausia sveikatos priezilros sritis yra
biomedicininiy tyrimy ir biobanky veikla, kadangi $iy organizacijy veikla i$skirtinai priklauso nuo
asmeny sveikatos duomeny bei asmeny sutikimo naudoti jy duomenis ir biologing medziaga.
Biobanky veikla yra labai svarbi Siuolaikinei visuomenei - sparciai besivystant mokslui ir
biomedicinos technologijoms, Zmogaus biologinés medziagos tyrinéjimai atveria duris naujy
diagnostikos ir terapijos metodiky kiirimo galimybéms (4). Ekspertai tiki, kad revoliucija sveikatos
apsaugos sistemoje sukels per¢jimas prie individualizuotos medicinos, kas nulems Zenkly sveikatos
priezitiros paslaugy kokybés augimga. Individualizuota medicina iSskirtinai priklausys nuo genomo
duomeny ir su asmens sveikata susijusiy duomeny panaudojimo kombinacijy, taip tik dar labiau
igalindami biobanky veikla. (5)

Biomedicininiai tyrimai yra ypa¢ jautri sritis, nes Cia, kitaip nei jprastin¢je kasdienéje
kliniking¢je praktikoje, susiduriama su zmogaus kiino, biologinés medziagos, taip pat privacios
sveikatos informacijos panaudojimu ne paciento gydymo, profilaktikos ar slaugos, bet mokslinio
tyrimo tikslais, t. y. ne konkretaus asmens labui, o naujam moksliniam Zinojimui plétoti. (6)

Nepaisant to, kad medicininés genomikos (medical genomics) bei individualizuotos medicinos
ateitis didzigja dalimi priklauso nuo biobanky ir jy tinklaveikos tarptautiniu mastu, dauguma
biobanky veiklos eksperty bei vadovy isSreiskia susiriipinimg, ar biobankai sugebés uztikrinti auksta
kokybe bei moksliniy, etiniy bei socialiniy standarty jgyvendinimg ateityje, identifikuodami kritinius
iSlikimo veiksnius, tokius kaip inter alia saugomy duomeny patrauklumas komerciniams vartotojams
bei pakankamas finansavimo uzsitikrinimas, kas vienareik§miSkai salygoja ekonominiy santykiy
plétojima su rinkos vartotojais. (5) 2018 m. geguzés 25 d. isigaliojo Bendrasis asmens duomeny
apsaugos reglamentas (toliau — BDAR), kuriuo nustatomi nauji, grieztesni reikalavimai asmens
duomeny apsaugai. Siekiant jgyvendinti reglamente nustatytus reikalavimus, tiek valstybiniame tiek
organizaciniame lygmenyse vykdomi jvairiis poky¢iai - atsiranda papildomos darbuotojy funkcijos,
kas gali nulemti naujy darbuotojy poreiki, technologing plétra, susijusia su duomeny apsaugos
automatizavimu, pseudomizavimu ir kt., o visa tai jtakoja papildoma vadybing bei finansing nasta
organizacijai, o taip pat Sie poky¢iai atnesa ir naujy riziky tikimybe. Visos rizikos, jskaitant duomeny
apsaugos pazeidimy rizika, turi biiti nagrin¢jamos organizacijose, o iSsamiai jas jvertinus, biitina
suformuoti priemones, kurios leisty operatyviai sumazinti arba iSvengti tam tikros rizikos, kitaip

sakant jg suvaldyti. ISanalizavus BDAR reikalavimus, taikomus biomedicininiy tyrimy ir biobanky
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veiklai, vykdomu kokybiniu tyrimu bei apklausiant biobanky darbuotojus siekiama nustatyti kokius
strateginius pokycius biobanky ir biomedicininiy tyrimy veiklg vykdancios istaigos diegia sickdamos
tinkamai jgyvendinti BDAR reikalavimus; kaip BDAR reikalavimy jgyvendinimas paveiké biobanky
konkurencinguma; kokios rizikos valdymo priemonés yra prieinamos ir diegiamos biobankuose,
turint omenyje, kad BDAR numato dideles finansines nuobaudas esant asmens duomeny nutekéjimo

atvejui.

Darbo aktualumas

Neseniai jsigaliojus BDAR buvo pakeisti nacionaliniai teisés aktai, taciau vis dar triikksta
teisinio aiSkumo ir apibréztumo dél asmens duomeny apsaugos, o ypac biomedicininiy tyrimy srityje,
kur zmogaus kiinas, biologiné medziaga, sveikatos informacija naudojama ne paciento gydymo, bet
mokslinio tyrimo tikslais ir dél to kyla jvairios rizikos, veikiancios tiek iSoriskai tiek i§ vidaus. Vienas
i$ naujausiy biotechnologiniy proverziy medicinoje yra zmogaus biologinés medziagos panaudojimas
diagnostikos ir ateities terapijos tikslais, kuriai kaupti neiSvengiamai reikalinga biobanky veikla,
taciau Si paklausi gyvybés moksly industrija vis labiau tampa pazeidZiama dél tinkamo asmens
duomeny apsaugos uztikrinimo. Nors biobanky Lietuvoje néra daug, bet d¢l nuolatinio medziagos
biomedicininiams tyrimams poreikio, inovacijy sveikatos sektoriuje plétros jy veikla Salyje biitina, o
darbe analizuojami asmens duomeny apsaugos reikalavimy praktinis jgyvendinimas bei su tuo
susijusios rizikos ir galimi jy valdymo biidai pasitarnauty biotechnologiniy moksly institucijoms
bendradarbiaujant su uzsienio Saliy biobankais ir tyr¢jais ar jungiantis j bendrg Europos biobanky

tinkla BBMRI-ERIC.

Mokslinis naujumas

Siame darbe aptariami vadybos mokslo darbuose nenagrinéti klausimai, kaip biobankai
jgyvendina naujas BDAR nuostatas ir kaip valdo su vykdomais pokyciais susijusias rizikas, kaip
naujai jsigalioje¢ reikalavimai jtakoja Lietuvos biobanky konkurencinguma. Duomeny apsaugos
jgyvendinimas pagal naujas reglamento nuostatas po truputj jau nagrinéjamas teisés moksly srityje,
taciau vadybiniu pozitriu tai yra labai nauja sritis, nagrin¢jama Siame darbe. Efektyvus riziky
valdymas uZtikrina organizacijy veiklos s¢kme, o rizikos, susijusios su duomeny apsauga, yra nors ir

nenauja, taciau labai aktuali vadybos sritis.
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Atlikto tyrimo teoriné ir praktiné reikSmé

Vykdant tyrimg atlikta iSsami naujai jsigaliojusiy teisé€s akty analizé bei palyginimas su tyrime
dalyvaujan¢iy organizacijy vidiniais dokumentais, naujaisiais uzsienio moksliniais literatiiros
Saltiniais, kas leido nustatyti praktinius duomeny apsaugos pokycius biobanky ir biomedicininiy
tyrimy veikloje, jy jzvelgiamas rizikas bei pasirengimg jas suvaldyti. Tyrime sukaupti duomenys ir
pateikta analizé¢ pasitarnaus biobanky, biomedicininiy tyrimy ar kita panaSaus pobudZzio veikla

vykdancioms organizacijoms kaip galimo praktinio pritaikomumo priemoné.
Asmeninis autorés indélis
Atlikta literatiiros apzvalga, parengta metodika, atliktas tyrimas, pateikti rezultatai ir jy

aptarimas. Remiantis tyrimo rezultatais parengtos iSvados ir praktinés rekomendacijos, su kuriomis

supazindintos tyrime dalyvavusios organizacijos.
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DARBO TIKSLAS IR UZDAVINIAI

Darbo tikslas

Ivertinti biomedicininiy tyrimy ir biobanky veikla vykdanciy jstaigy asmens duomeny apsaugai

keliamy reikalavimy praktinj jgyvendinima.

Darbo uzdaviniai

1) [Sanalizuoti 2018 m. geguzés 25 d. jsigaliosiancio Bendrojo asmens duomeny
apsaugos reglamento reikalavimus, taikomus biomedicininiy tyrimy ir biobanky veiklai.

2) Nustatyti priemones, kuriomis biomedicininiy tyrimy jstaigos ir biobankai uztikrina
asmens duomeny apsaugai keliamus reikalavimus.

3) Ivertinti biomedicininiy tyrimy jstaigy ir biobanky pasirengimag suvaldyti rizikas,

susijusias su asmens duomeny nutekéjimu.
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1. LITERATUROS APZVALGA

1.1. Biobanko samprata

Tarptautine Ekonominio bendradarbiavimo ir plétros organizacija (angl. Organisation for
Economic Co-operation and Development) biobanka apibrézia kaip organizuotai saugoma visos
populiacijos arba didelés jos dalies biologinés medziagos kolekcija, susieta su informacija apie ja.
(7). Remiantis Europos Komisijos eksperty grupés (angl. Expert Group on Dealing with Ethical and
Regulatory Challenges of International Biobank Research) ataskaita (8-) biobankai dazniausiai: (a)
duomenimis; (b) yra dinamiski - biologiné medziaga ir duomenys yra renkami pastoviai ir kaupiami
ilgam laikotarpiui; (c) yra susieti tiek su esamais (apibréztais) tiek su ateityje vykdomy
(neapibréztais) tyrimy projektais. Lietuvoje biobanky veikla vykdoma laikantis LR biomedicininiy
tyrimy etikos istatymo, Asmens duomeny teisinés apsaugos jstatymo ir Sveikatos prieziliros jstaigy
istatymo reikalavimy, gerbiant asmens teises ir laisves bei vadovaujantis skaidrumo, patikimumo,
duomeny saugumo ir atvirumo principais. LR biomedicininiy tyrimy etikos jstatymas (1) biobanka
apibrézia kaip — vie$gjj juridinj asmenj uzsiimantj veikla, apimanc¢ia Zzmogaus biologiniy éminiy ir
sveikatos informacijos tvarkyma ir biomedicininiy tyrimy atlikima.

Pasaulyje yra i$skiriami $iy pagrindiniy raiSiy biobankai (9) :

1. Akademinés saugyklos mokslinése laboratorijose. Sio tipo biobankuose su zmogaus

biologine medziaga atliekami genetiniai, jvairiy ligy ir kt. tyrimai;

2. Komercinés saugyklos. Tai dazniausiai privatiis biobankai, kuriy paslaugomis
dazniausiai naudojasi sergantys asmenys, siekiantys iSsaugoti savo DNR, RNR ir
sudaryti savo palikuoniams galimybes pasinaudoti giminystés rySio testavimu
atskleistais duomenimis.

3. Kriminalistiniai bankai. Juose laikoma DNR i§ nusikaltimy viety gali biiti sulyginama
su nusikaltimus jvykdziusiy jtariamy asmeny DNR.

4. Kariniai duomeny bankai. Cia laikoma biomedziaga naudojama karidkiy palaiky
identifikavimui.

Visuose biobankuose yra saugomas ir tvarkomas Zzmogaus biologinis éminys — intervenciniu
arba kitu tikslu i§ gyvo ar mirusio Zmogaus organizmo paimta biologiné medziaga, pvz. Zmogaus
organai, audiniai, Igstelés. Zmogaus biologiniy éminiy tvarkymas reiskia su zmogaus biologiniais
éminiais atlieckamus veiksmus: paémimas, apdorojima, kaupima, konservavimg, saugojima,
identifikavima, vertinimg, biomedicininius tyrimus, klasifikavima, grupavima, jungima, keitima,
teikima, paieska, naikinima ir kt. (1)

Akademiniams tikslams naudojami biobankai yra dviejy tipy (9):
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1. populiaciniai — sveiky zmoniy biologiniy meéginiy (kraujo, seiliy ir kt.), su kuriais

dazniausiai atliekami epidemiologiniai tyrimai, bankai;

2. klinikiniai — kaupiantys po operacijy ar kt. medicininiy procediiry likusig biologine

medziaga, kuri panaudojama taikomiesiems moksliniams tyrimams.

Biobanky ypatinga reik§me Siandienin¢je medicinoje neabejojama — pleciant individualizuotos
medicinos vystyma, pastebimas didelis tiriamyjy méginiy skaiciaus poreikis genominiams,
proteominiams, bioinformaciniams tyrimams, taciau tinkamos kokybés biologiniy éminiy,
atspindin¢iy informacijg apie t.t. populiacijas ir jy ligas nepakanka (3).

Atsizvelgiant ] tai bei | placiai iSvystytas biomedicinos moksly galimybes 2013 m. buvo jkurtas
tarptautinis biobanky tinklas ,,BMRI-ERIC®, kuris kuria, valdo ir plétoja Europos biobanky ir
biomolekuliniy iStekliy moksliniy tyrimy infrastruktiirg, kad biity sudarytos palankesnés salygos
naudotis iStekliais ir priemonémis bei remti aukstos kokybeés biomolekulinius ir medicininius tyrimus,
kurio nariais jau yra 20 ES nacionalinio lygio biobanky (10). 2019 m. pabaigoje pradétas jgyvendinti
ES struktiriniy fondy projektas, kurio metu jkurtas Zmogaus biologiniy istekliy centras, kuris 2020
m. balandZio mén. tapo BBMRI nariu. (11) Sio Zmogaus biologiniy istekliy centro, kitaip tariant —
Nacionalinio biobanko jkiirimui suvienyti Vilniaus universiteto ligoninés Santaros kliniky,
Nacionalinio vézio instituto, Valstybinio moksliniy tyrimy instituto Inovatyvios medicinos centro,
Lietuvos sveikatos moksly universiteto, Lietuvos sveikatos moksly universiteto ligoninés Kauno
kliniky ir Vilniaus universiteto pajégumai ir iStekliai.

Nacionalinio transplantacijos biuro prie LR Sveikatos apsaugos ministerijos duomenimis,
Lietuvoje §iuo metu veikia 14 licencijuoty audiniy banky (12). LR Zmogaus audiniy, Igsteliy, organy
donorystés ir transplantacijos istatymas (13) audiniy banka apibrézia kaip asmens sveikatos
prieziliros jstaiga, teikian¢iga zmogaus audiniy, lgsteliy paémimo, apdorojimo, konservavimo,
laikymo ir paskirstymo paslaugas, atliekancig kitas teisés akty nustatytas funkcijas. Tac¢iau audiniy
bankas skiriasi nuo biobanko, nes pastarasis Zmogaus biologinius ¢éminius tvarko biomedicininiy
tyrimy tikslais, o audiniy banko veikla skirta gydymo tikslams (9). Biobankai turi teis¢ vykdyti ir (ar)
uzsakyti biomedicininius tyrimus — biomedicinos moksly hipoteziy patikrinimg mokslo tiriamaisiais
metodais, kuriuo siekiama plétoti mokslo Zinias apie zmogaus sveikata, ligas, jy diagnostika, gydyma
ar profilaktika (1).

LR Biomedicininiy tyrimy etikos jstatymas biomedicininj tyrima klasifikuoja kaip sveikatos
informacija (1), o naudojantis asmens sveikatos informacija mokslo tikslais, neturi bti pazeidziamas
paciento asmens privatumas (14). Bet kokia invazing ir (ar) intervenciné procediira, kurios vienintelis
tikslas yra gauti ir toliau tvarkyti Zmogaus biologinj éminius biobanke ir su jais atlikti biomedicininius
tyrimus, o ne asmenj gydyti ar nustatyti diagnoze, yra leidziama tik tuo atveju, jeigu asmens sutikime

dalyvauti biobanko veikloje nurodytas sutikimas paimti zmogaus biologinj éminj tokiu tikslu (1).
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Biomedicininiai tyrimai yra ypa¢ jautri sritis, nes C¢ia, kitaip nei jprastin¢je kasdienéje
kliniking¢je praktikoje, susiduriama su zmogaus kiino, biologinés medziagos, taip pat privacios
sveikatos informacijos panaudojimu ne paciento gydymo, profilaktikos ar slaugos, bet mokslinio
tyrimo tikslais, t. y. ne konkretaus asmens labui, o naujam moksliniam Zinojimui plétoti. (6) Taciau
biobanky veikla yra labai svarbi S$iuolaikinei visuomenei - sparCiai besivystant mokslui ir
biomedicinos technologijoms, Zmogaus biologinés medziagos tyrinéjimai atveria duris naujy
diagnostikos ir terapijos metodiky kiirimo galimybéms (4).

Siekiant jvertinti biotechnologijy poreikj ir plétros galimybes Europos Sajungoje, igyvendinant
moksliniy tyrimy projekta ,,Nevienareik§miskai vertinamos technologijos ir Europos visuomenés
etika® (angl. Sensitive Technologies and European Public Ethics, STEPE), dar 2010 m. Europos
Komisijos iniciatyva buvo atliktas specialusis Europie¢iy nuomonés apie gyvosios gamtos mokslus
ir biotechnologijas tyrimas, kurio duomenimis buvo nustatytos gyventojy Ziniy spragos ir tobulintinos
sritys. Paskutinio oficialaus Eurobarometro Nr. 341 duomenimis, kuris nustaté, kad daugiau negu
pusé europieciy nebuvo girdéje apie biologinius bankus, didesné dalis europieciy neduoty savo
duomeny biobankams, tarp kuriy tik 36 proc. lietuviy pasidalinty savo duomenimis biobanky veikloje
(15).

Praéjus beveik deSimtmeciui tikétina, kad sparti biotechnologiné plétra léme didesnj biobanky
zinomuma tarp Europos gyventojy, todél didziausias démesys Siuo metu yra tinkamai uztikrinti
biomedicininiuose tyrimuose dalyvausian¢iy asmeny teises, kas galéty nulemti didesni Zmoniy
pasitikejimg ir dalyvavimg biobanky veikloje ir taip prisidéty prie tolimesnés biomedicinos plétros.

Siekiant harmonizuoti Europos Sajungos garantuojamas laisves, technologijy pazanga,
visuomenes saugumo interesus bei individy teises 2018 m. geguzés 25 d. Europos Sajungoje
isigaliojo Bendrasis duomeny apsaugos reglamentas (toliau — BDAR), kuriuo sugrieztinta asmens
duomeny apsauga (2). Sio reglamento pagrindu buvo atitinkamai priimti arba pakeisti nacionaliniai
teisés aktai, kurie jtvirtino BDAR reikalavimus valstybiy nariy teisétvarkose.

Nuo 2019 m. sausio 1 d. galiojanti atnaujinta LR pacienty teisiy ir Zalos sveikatai atlyginimo
jstatymo 11 str. numato, kad be paciento rasytinio sutikimo negalima jo jtraukti j biomedicininius
tyrimus, o paciento interesai ir gerové yra svarbesni uz mokslo interesus (18). Riipinimasi gera
pacienty savijauta labiau nei mokslo ir visuomenés interesais jtvirtino Pasaulinés mediky asociacijos
Helsinkio deklaracija d¢l medicininiy tyrimy, kuriy subjektais yra pacientai, etikos principy (1), o
Zmogaus teisiy ir biomedicinos konvencijoje (2 str.) suformuluota Zmogaus interesy virSenybés
principg (7) jtvirtina ir LR Biomedicininiy tyrimy etikos jstatymas (5 str.), kuris numato, kad
biomedicininiai tyrimai gali buti atliekami tik inter alia jeigu yra moksliné ir praktin¢ verté ir
biomedicininio tyrimo negalima pakeisti kitu tyrimu, kurj atliekant Zmonés nebiity tiriami ir yra

uztikrinta tiriamojo interesy apsauga ir jo sveikatos informacijos konfidencialumas ir yra gautas
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asmens sutikimas dalyvauti biobanko veikloje ir, nedaves asmens sutikimo dalyvauti biobanko
veikloje arba jj atSaukes, asmuo nepraras teisés gauti tinkama asmens sveikatos prieZitirg ir rizika ir
nepatogumai, kuriuos gali patirti tiriamasis, yra ne didesni negu biomedicininio tyrimo nauda. (8) Net
pradéjus vykdyti tyrimg ar tyrimo vykdymo eigoje nustacius, kad biomedicininio tyrimo rizika vir$ija

potencialig nauda, toks tyrimas privalo biiti nutrauktas. (9)

1.2. Sveikatos duomeny tvarkymo ypatumai

Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymas (toliau — ADTAIJ) nustato
reikalavimg gauti specifini duomeny subjekto sutikimag - savanoriSska duomeny subjekto valios
pareiSkima tvarkyti jo asmens duomenis jam zinomu tikslu. (16) Laisvo asmens sutikimas, kitaip
tariant, jo valios iSreiSkimas, yra fundamentalus medicinos etikos ir biomedicininiy tyrimy principas,
siejamas su LR Konstitucijoje jtvirtintais Zmogaus autonomiskumo, zmogaus teisiy pripazinimo ir
pagarbos Zmogaus orumui principais (20), yra jtvirtintas Niurnbergo kodekse (19), perkeltas tiek j
tarptauting tiek ir j Lietuvos nacionaling teis¢ (21). Mokslinéje literatiiroje galima rasti jvairiy
informuoto paciento sutikimo apibrézimy. P. Andanda teigia, jog yra keturi pagrindiniai placiai
paplite informuoto paciento sutikimo elementai: sugeb¢jimas sutikti, pilnas aktualios informacijos
atskleidimas, supratimas ir sgmoningas sprendimas (23). R. J. Boyle ir J. C. Fletcher teigimu,
informuoto paciento sutikimas turi tris elementus: sugeb¢jimg priimti sprendimus, informacijos
suteikimg ir sgmoningumg (20). Medicinos praktikoje autonomijos principas uZztikrina paciento
interesus bei jo gerovés apsauga, ir nulemia, kad ne sveikatos prieziiiros specialistai, o pacientai turi
teis¢ nuspresti apie jiems taikoma gydyma. (22)

Apibrézdamas pacienty jtraukimo tvarka 1 biobanky veiklag Lietuvos Respublikos
Biomedicininiy tyrimy etikos jstatymo 8 straipsnis nustato, kad Zmogaus biologiniai éminiai ir
sveikatos informacija tvarkomi tik turint asmens sutikimag dalyvauti biobanko veikloje — savanoriska,
aiSky, samoningg raSytinj sutikima, t.t. nustatytais tikslais leisti tvarkyti asmens biologinj émin;j ir
sveikatos informacijg (1). [statymas taip pat numato, kad prie§ duodamas asmens sutikima dalyvauti
biobanko veikloje, asmuo, jam suprantamu biidu, paaiskinant specialius medicinos terminus, inter
alia turi buti informuotas apie sutikimo dalyvauti biobanko veikloje esmeg, galimg nauda,
nepatogumus ir rizika; taip pat biologinio éminio ir sveikatos informacijos tvarkymo tikslus ir biidus,
iskaitant sveikatos informacijos gavima i§ sveikatos prieziiiros jstaigy, registry ir (ar) valstybés
informaciniy sistemy, ir tai, kad konkreciy biomedicininiy tyrimy su Siuo Zmogaus biologiniu éminiu
ir sveikatos informacija tikslai ir biidai asmens sutikimo dalyvauti biobanko veikloje davimo metu
gali biiti nezinomi dél nepakankamo mokslo ar technologijy iSsivystymo lygio ar kity objektyviy

priezasCiy.
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BDAR dar labiau sugrieztino asmens duomeny apsauga, papildydamas jau galiojusius bei
ivesdamas naujus teisinius reikalavimus asmens duomeny tvarkymui. Klasifikuodamas asmens
duomenis BDAR genetinius, biometrinius ar sveikatos duomenis priskiria specialiai duomeny
kategorijai, kuriy neleidziama tvarkyti, nebent yra duotas aiSkus sutikimas arba jeigu asmens
duomenis tvarkyti biitina dél svarbiy su vieSuoju interesu susijusiy priezasciy. (15).

BDAR jtvirtina griezta asmens sutikimu pagrista duomeny tvarkymga taip siekiant uZztikrinti,
kad sutikimas bty ne formali procediira, kaip daugelyje jstaigy buvo iki $iol, o asmenys suprasty,
del ko duoda sutikima, ir duomenys biity tvarkomi tik tais tikslais, dél kuriy buvo gautas konkretus,
vienareikSmiskas, informacija pagristas ir, atsizvelgiant j aiSkia ir suprantama kalba surasyta
prasyma, laisva valia duotas asmens sutikimas, dar kitaip literatiiroje vadinamas informuotu sutikimu.

Tiek BDAR, tiek nacionaliniai teisés aktai nurodo, kad prieS duodant sutikimag dalyvauti
biobanko veikloje, asmuo turi biti informuojamas apie tyrimo tikslus ir buidus, taciau neretai
biobanky veikloje pasitaiko situacija, kai biologiniai éminiai ar sveikatos informacija renkama ne
specifiniam tyrimui, o tiesiog jgyvendinant biobanko, kaip ,,infrastrukttiros* pagrindinj tikslg —
sukaupti kuo daugiau bioméginiy ir su jais susijusios informacijos, kurie galbiit bus naudojami
ateityje vykdomuose moksliniuose tyrimuose, apie kuriuos sutikimo davimo momentu néra Zinoma.

Tokiame teisiniame reglamentavime biobankai susiduria su pirma problema — nors informuotas
asmens sutikimas turi pasizyméti informacijos i§samumu, leidzian¢iu asmeniui suprasti, jvertinti
tyrimo tikslus, apimtj, galimas rizikas ir vadovaujantis gauta informacija priimti sprendimg dalyvauti
biobanko veikloje bei leisti savo biologini méginj tirti ateities moksliniuose tyrimuose, taciau néra
aiSku, ar toks asmens sutikimas galés buti pripazintas informuotu, t.y. kad asmuo buvo tinkamai
informuotas, nes duodamas sutikimg jis nezinojo nei tyrimo, kuriam bus panaudoti jo duomenys,
tikslo ir nei jo trukmés, nei kas ir kada galés prieiti prie jo biologinés medziagos ir su ja susijusios
informacijos. ISlyga, kad konkreciy biomedicininiy tyrimy su zmogaus biologiniu éminiu ir sveikatos
informacija tikslai ir buidai sutikimo davimo metu gali biiti neZinomi d¢l nepakankamo mokslo ar
technologijy iSsivystymo lygio ar kity objektyviy priezas€iy, yra nurodyta LR Sveikatos apsaugos
ministro jsakyme dél informuoto asmens sutikimo dalyvauti biobanko veikloje (24), taciau BDAR
(2) aiskiai numato, duomeny subjektai turéty turéti galimybe duoti sutikima tik dél tam tikry tyrimy
sri¢iy arba tyrimy projekty daliy tiek, kiek tai leidziama pagal numatyta tiksla.

Minetas LR Sveikatos apsaugos ministro jsakymas dél informuoto asmens sutikimo dalyvauti
biobanko veikloje taip pat numato, kad informuotame sutikime turi buti nurodomas Zmogaus
biologiniy éminiy ir sveikatos informacijos tvarkymo biobanke terminas arba nurodoma, kad
zmogaus biologiniai éminiai ir sveikatos informacija biobanke bus tvarkomi neterminuotai. Taciau,
BDAR nurodoma, kad asmens duomeny saugojimo laikotarpis privalo biiti numatomas arba, jei to

padaryti nejmanoma, turi biiti nurodyti kriterijai, taikomi tam laikotarpiui nustatyti (2), kas vél sukelia
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abejones dé¢l teismy praktikos Siy normy kolizijos atzvilgiu. BDAR 53 str. numato galimybe
valstybéms naréms leisti iSlaikyti arba nustatyti papildomas salygas ir apribojimus, taikomus
genetiniy duomeny, biometriniy duomeny ar sveikatos duomeny tvarkymui, taciau islieka neaisku ar
nacionalinés teisés akte nurodytas leidimas nenustatyti termino arba nurodyti, kad tikslas gali biiti
nezinomas del t.t priezasCiy, nebus traktuojamas kaip valstybés narés BDAR 53 str. nuostatos
pazeidimas Europos teismy praktikoje.

Nacionaliniai teises aktai biobanky veikloje dalyvaujantiems asmenims suteikia nemokamg ir
lengvai jgyvendinamg galimybe¢ raSytiniu praSymu atSaukti savo sutikima dalyvauti biobanko
veikloje, ko pasékoje, biobanke sukaupti asmens duomenys nebegali biiti tvarkomi ir nustatyta tvarka
turi biiti sunaikinti, o apie tai pranesta asmeniui. Nacionaliné teisé numato iSlyga tokio praSymo atveju
nenaikinti tik biomedicininiy tyrimy rezultaty, kurie buvo gauti atliekant biomedicininius tyrimus su
zmogaus biologiniais éminiais ir sveikatos informacija iki asmens praSymo atSaukti asmens sutikimg
dalyvauti biobanko veikloje gavimo. (1) Taciau nustatant asmens “teis¢ biiti pamirStam” yra numatyta
iSlyga neistrinti asmens duomeny, jei yra su vieSuoju interesu susijusiy priezasciy saugoti asmens
duomenis, kaip pavyzdziui, visuomenés sveikata ir gerové arba moksliniy ir istoriniy tyrimy tikslai.
(29).

Palyginimui galima pateikti Jungtinés Karalystés (JK) Nacionalinio biobanko internetiniame
puslapyje pateikta informacija apie duomeny tvarkymo nutraukimo procediiras, kuriose apibréziama
trijy lygiy asmeny atsisakymo dalyvauti biomedicininiy tyrimy ir biobanko veikloje tvarka (58):

1. Jokio tolimesnio kontakto - kas reiskia, kad JK biobankas nebebendraus tiesiogiai su
dalyviu, bet turés leidimg saugoti ir naudoti anksc¢iau pateiktus duomenis ir biologine
medziaga bei gauti ir naudoti papildomg informacija i§ sveikatos duomeny. Sis
pasitraukimo lygis leidZia biobankui pasilikti visus sveikatos duomenis ir biologing
medZziaga kuri toliau gali biiti naudojama tyréjy tiriant ligas bei siekiant pagerinti ateities
karty sveikatg. Norintys nutraukti bet kokj tolimesnj biobanko kontakta su dalyviu turi
susisiekti nurodytu telefono numeriu, kad galéty pasirinkti dar keleta kontaktavimo
nutraukimo galimybiy (pvz. dalyviai gali papraSyti, kad JK Biobankas daugiau
nebesusisiekty su jais, bet toliau siysty metinj informacinj biuletenj).

2. Jokios tolimesnés prieigos — kas reiskia, kad JK Biobankas nebebendraus su dalyviu ir
negaus jokios papildomos informacijos i§ sveikatos duomeny ateityje, taciau vis tiek
turi leidima naudoti anksciau pateiktus duomenis ir biologing medziaga. Tokiu atveju
prasoma susisiekti su JK Biobanku telefonu, elektroniniu pastu, laisku ar elektroninéje
svetain¢je uzpildyti specialiai tam parengta forma.

3. Jokio tolimesnio naudojimo — kas reiskia, kad biobankas ne tik nebesusisiekia su

dalyviu ar negauna papildomos informacijos, bet ir bet kokie anksCiau surinkti
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duomenys ir biologiné medziaga nebebus prieinama tyr¢jams. JK Biobankas sunaikins
visus sveikatos duomenis ir biologing medziagg ir laikys informacijg tik archyvinio
audito tikslais, taCiau jspéja, kad gali biiti neijmanoma atsekti visy paskirstyty méginiy
liku€iy bei pasalinti duomeny i§ jau atlikty tyrimy. Tokiu atveju praSoma susisiekti su
JK Biobanku telefonu, elektroniniu pastu, laisku ar elektroninéje svetaingje uzpildyti
specialiai tam parengtg forma.

Analogisky pavyzdziy, kaip Lietuvoje praktiskai jgyvendinama asmeny ,,teis¢ biiti pamirStam*
biomedicininiy tyrimy ir biobanky veikla vykdanciy SP vieSai prieinamuose jstaigy dokumentuose
ar internetinése svetainése rasti nepavyko. Taciau ,teisés biiti pamirStam™ administravimas ir
praktinis jgyvendinimas biomedicininiy ir biobanky veikla vykdanciose istaigose pareikalaus
nemazai mogiskyjy, techniniy ir tuo padiu finansiniy iStekliy. Siuolaikiniai mokslininkai
nematerialyjj turtg - zmogisSkuosius isteklius, zinias, informacija, strateginius tikslus, iSskirtinuma,
priklausyma korporatyviniams tinklams ir kt. jvardina kaip pagrindinius konkurencinio pranaSumo
Saltinius, taciau vienas iS tipiniy konkurencingumo Saltiniy neabejotinai iSlieka kaina bei Zemi jmonés
veiklos kastai. (49)
itakos turi teisés akty pakeitimai. Isigaliojus BDAR grieztesné ,,duomeny valdytojo* atsakomybé
tapo ,,galvos skausmu‘ ne vienai organizacijai, o ypac toms jstaigoms, kurios tvarko specialiuosius
duomenis. ,,Duomeny valdytoju gali biti bet koks fizinis ar juridinis asmuo, valstybés valdzios
institucija, agenttra ar bet kuris kitas organas, kuris vienas pats ar kartu su kitais nustato asmens
duomeny tvarkymo tikslus ir buidus, taciau jam tenka pagrindiné atsakomybé¢ uz tinkamag asmens
duomeny apsaugos uztikrinima, tuo tarpu ,,duomeny tvarkytojas® tik tvarko asmens duomenis
,duomeny valdytojo* vardu (57). DaZnai pasitaiko situacijy, kai biomedicininiy tyrimy veikla,
pasitelkiant biobanke tvarkomus sveikatos duomenis yra vykdoma bendradarbiaujant su kitomis
jstaigomis ir organizacijomis, kuomet néra iki galo aisku, kam tenka pagrindin¢ duomeny valdytojo
atsakomybe¢, o kas tik tvarko turimus asmens duomenis. Siekiant nustatyti kuri funkcija yra
jgyvendinama, biitina apsibrézti del ko atitinkami duomenys yra tvarkomi ir kieno iniciatyva tai yra
daroma.

Vienareik§SmiSko atsakymo i §j klausimg nenumato nei vienas teisés aktas, reguliuojantis
asmens duomeny apsaugg. Pries jsigaliojant BDAR asmens duomeny apsauga Europos Sajungoje
reglamentavo Europos Bendrijos Direktyva 95/46/EB, pagal kurig buvo sudaryta darbo grupe, kuri
pripazino, kad ,,duomeny valdytojo* ir ,,duomeny tvarkytojo* funkcijy apibrézZimas t.t. duomeny
apsaugos tvarkymo situacijose yra sudétingas, nes duomeny valdytojai ir tvarkytojai gali veikti
savarankiskai arba bendrai, o jy savarankiskumas ir atsakomybé gali biti nevienodo lygio. Si ,,29

straipsnio duomeny apsaugos darbo grupé” (toliau — Darbo grupé) 2010 m. pateiké oficialia nuomong
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Nr. 1/2010 dél savoky ,,duomeny valdytojas® ir ,,duomeny tvarkytojas® (57), kurioje iSaiskino
pagrindinius Siy funkcijy skirtumus. Atsizvelgiant j tai, kad ,,duomeny valdytojo* ir ,,duomeny
tvarkytojo* funkcijy apibrézimas nepasikeité ir buvo perkeltas i§ minétos Direktyvos | ja pakeitusj
BDAR, taikant teisés analogijos principg galima aiskinti sutartiniy susitarimy nustatant duomeny
valdytojo ir tvarkytojo funkcijas legitimuma. Minéta darbo grupé savo oficialioje nuomong¢je pabréze,
jog Salys atsakomybe turi pasidalinti taip, kad biity galima tinkamai uztikrinti praktinj duomeny
apsaugos taisykliy laikymasi, ir toks atsakomybés pasidalinimas pagal sutart] neturi lemiamos
reik§més nustatant tikrajj tos sutarties Salies statusa, nes jis turi biiti nustatytas atsizvelgiant |
konkrecias aplinkybes. (57)

Aiskinantis kas nulemia vienokig ar kitokia duomeny tvarkytojo atsakomybe §i Darbo grupe
nurodo kelias esmines aplinkybes (57):

1) Teisiné duomeny valdytojo kompetencija, t. y. kai nacionaliniuose arba Bendrijos teisés
aktuose yra nustatytas duomeny valdytojas arba pateikti konkretiis duomeny valdytojo skyrimo
kriterijai. Si kompetencija pasitvirtina ir tokiais atvejais, kai subjektui pavedama atlikti t.t. vieSojo
sektoriaus uzduotis, kuriy nejmanoma atlikti nerenkant bent kai kuriy asmens duomeny, ir sukurti
Sioms uzduotims atlikti reikiamg registra, arba kuomet nustatoma viesyjy arba privaciyjy subjekty
prievolé saugoti arba pateikti tam tikrus duomenis. Tokiu atveju Sie subjektai paprastai laikomi
duomeny valdytojais visais atvejais, kai tik tvarko asmens duomenis Siomis aplinkybémis.

2) Numanoma duomeny valdytojo kompetencija, t.y. kai geb¢jimas nustatyti duomeny
tvarkymo tikslus ir biidus néra aiskiai nustatytas teisés aktuose ir tiesiogiai nereglamentuojamas
aiSkiomis teisés akty nuostatomis, bet jgyjamas pagal bendrgsias teisés akty nuostatas arba
nusistovejusig jvairiy sriciy teising (civilings teisés, komercinés teisés, darbo teisés ar kt.) praktika.
Si kompetencija pasitvirtina ir tokiais atvejais, kai galima manyti, kad gebéjimas nustatyti duomeny
tvarkymo veikla yra savaime susijgs su praktiniu organizacijos vaidmeniu, kuris i§ esmés apima ir
atsakomybe uz duomeny tvarkyma.

3) Duomeny valdymas turint tikraja jtaka, t.y. kai duomeny valdytojo atsakomybé¢ priskiriama
remiantis faktiniy aplinkybiy vertinimu, tarkim Saliy sutartiniais santykiais. Atlikus §j vertinima,
galima padaryti nepriklausomas iSvadas ir duomeny valdytojo vaidmenj bei atsakomybe priskirti
vienai ar daugiau Saliy, ar kad duomeny valdytojo atsakomybe biity galima priskirti akivaizdziai
vadovaujamaji vaidmenj atliekanciai Saliai.

Nustatant kuri i§ sutarties Saliy turi tikraja itaka, Darbo grupé jpareigoja atsizvelgti i Siuos
esminius principus (57), :

* Duomeny tvarkymo tikslg nustato tik duomeny valdytojas, todél Salis, priémusi §j

sprendima yra (de facto) duomeny valdytojas;
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= Duomeny valdytojas kitiems subjektams gali pavesti nustatyti duomeny tvarkymo
biidus, spresti techninius ar organizacinius klausimus, pvz., kaip ilgai reikia saugoti
duomenis arba kas gali gauti tvarkomus duomenis ir pan.

Duomeny valdytoju tampama tada, kai asmens duomenys tvarkomi siekiant savo tiksly. (57)
Jei SP jstaigoje biomedicininiy tyrimy ir biobanky veikla atlieckama jstaigos veiklos pagrindu, t.y.
tokj tyrimga inicijuoja, valdo bei jo finansavima uztikrina pati jstaiga, ji nustato tyrimui reikalingy
duomeny rinkimo tikslg ir bidus ir taip besalygiskai tampa duomeny valdytoju. Siuo atveju visa
atsakomyb¢é uz tinkama asmens duomeny apsauga tenka paciai jstaigai. Biomedicininj tyrima
vykdanti jstaiga gali pati tvarkyti kaupiamus asmens duomenis arba pasitelkti duomeny tvarkytoja,
taCiau jos atsakomybés tai nesumazina, nes duomeny valdytojas turi uztikrinti tinkama duomeny
tvarkytojo jsipareigojimy tvarkant asmens duomenis vykdyma. (2)

Taciau kas tampa ,,duomeny valdytoju®, kai biomedicininis tyrimas vykdomas sutartiniy
isipareigojimy pagrindu? Ar gali Salys laisvai susitarti dél ,,duomeny valdytojo ir ,,duomeny
tvarkytojo* funkcijy prisiemimo? Ar gali biomedicininiy tyrimy ir biobanky veikla vykdanti jstaiga
perleisti visus ar dalj ,,duomeny valdytojo* jsipareigojimy tyrima inicijuojan¢iam, valdanciam ir
finansuojan¢iam uzsakovui? Atsakymo | §] klausimg neabejotinai ieSko kiekvienas nors kiek
susiduriantis su asmens duomeny tvarkymu, nes nuo 2018 m. jsigaliojusi BDAR 83 str. jtvirtinta
nuostata dél zalos, kylancios dél neteiséto asmens duomeny tvarkymo, kuri gali siekti iki 20 mln.
eury arba 4 proc. ankstesniy mety bendros metinés ,,duomeny valdytojo* apyvartos. Viena vertus,
Salys savo susitarimg pasiskirstyti duomeny valdytojo ir tvarkytojo funkcijas galéty gristi
fundamentaliais riziky valdymo désniais, kuomet jvertinusios savo organizacinius, techninius ir
finansinius pajégumus galéty laisva valia susitarti, kuri i$ Saliy prisiima duomeny valdytojo funkcija,
o kuri tik tvarkys duomenis jos vardu. Jei néra pagrindo abejoti, kad sutarties nuostatos yra teisétos,
sutarties saglygoms prieStarauti nederéty, taciau sutarties salygos ne visada yra lemiamas veiksnys.

Tokie neaiskiai suformuluoti ir j nacionaling teis¢ perkelti BDAR reikalavimai apsunkina
tinkama asmens duomeny apsaugai keliamy reikalavimy jgyvendinimo uztikrinimg ir kelia
biomedicininiy tyrimy ir biobanky veiklag vykdancioms jstaigoms Lietuvoje ne mazai riziky: 1)
netinkamas veiklai keliamy reikalavimy jgyvendinimas gali nulemti teisés normy pazeidimus ir su
tuo susijusias pasekmes (teisminius gincus, licencijos praradima ir kt.); 2) naujy grieztesniy asmens
duomeny apsaugos reikalavimy jgyvendinimas, duomeny naikinimas sutikimo atSaukimo atveju
didina Lietuvoje veikianciy biobanky kaStus bei konkurencingumg tarptautiniu mastu. Teisinis
neapibréztumas jtakoja dideli biobanky veiklos rizikingumg bei nulemia ir taip pakankamai mazai,

lyginant su kaimyninémis Salimis, i§vystytos Sios biotechnologings srities plétra Salyje.
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1.3. Amens duomeny apsaugos kainodara

Kaip pastebi H. Lehtimaki et al. tyrinédami Suomijos nacionalinio biobanko ,,Auria“
komercializavimo galimybes, ekonominés vertés sukiirimas (ekonominis tvarumas) yra bitina
biobanky islikimo salyga (5), todél rinkodara turés buti neatskiriama tinkamo biobanky valdymo
dalis.

Pagrindiniai rinkodaros elementai — vadinamieji 4P - produktas, kaina, pateikimas (vieta) ir
rémimas yra pamatas bet kokio ekonominio vieneto veiklai, taciau kiekvienas jy gali buti
igyvendinamas individualiai, taikant skirtingas strategijas ir priemones (51).

Siame darbe nagrinéjamas tik vienas, autorés nuomone labiausiai BDAR reikalavimy
igyvendinimo paveiktas biomedicininiy tyrimy ir biobanky rinkodaros elementas — kaina ir jos
nustatymas. Siekiant uztikrinti naujy reikalavimy jgyvendinimg biobankai prival¢jo jdiegti nemazai
finansiniy resursy pareikalavusiy duomeny apsaugos mechanizmy — nuo ADA pareigiiny paskyrimo
ir darbuotojy mokymy iki IT sistemy atnaujinimy ir jy apsaugos priemoniy.

Kainy nustatymo procesas - kainodara, yra mokslas apimantis vadybos, rinkodaros,
produkto verte vartotojui. (50) Kainodaros metody taikyma nulemia poziiiris, kuriuo vadovaujamasi

nustatant kaing — ekonominiu ar rinkodariniu.
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Autorius Kamodn:os Kainodaros metodo detalizavimas
metodai
1.1. Sanandos plius metodas: pelno marza pridedama prie paslaugos teikimo
sanaudy vidurkio.
1.2. Tikslmés grazos kamy nustatymas: kaina nustatoma tame taske, kuns duoda
imone: tiksline mvesticljy grazos norma.
1. Sanaudonus 1.3. Nenuostolingumo analizé: kama nustatoma toje vietoje, kurioje bendros
pagnsti metodai | pajamos lygios bendroms sanaudoms.
1.4. Kontribucijos analizé: nuokrypis nuo lizio analizés, kur biity atsizvelgiama
tik | tiesiogines produkto ar paslaugos 15laidas.
. 1.5. Ribiniy kainy nustatymas: kaina nustatoma Zemesné uz bendras ir kintamas
ﬁ\;lomus, sanaudas taip, kad apimmty tik ribines sanaundas
200‘;“’“5‘;9 2.1. Kamos panasios 1 konkurenty arba nustatomos, remiantis vidutme nnkos
e kaina.
2. Konkurencija | 2.2. Kamos aukitesnés negu konkurenty.
pagnisti metoda:  |2.3. Kamos Zemesnés negu konkurenty.
2.4 Kamodara, remiantis dominuojanéia kama rinkoje: kamy lyderio kaina,
priimtina likusioms imonéms rinkoje
3.1. Suvokiamos vertés kainy nustatymas: kama remiasi klienty vertés suvokimu.
3. Paklausa, 3.2. Vertés kainodara — gana zema kama uz aukstos kokybés paslauga.
pagnista kamodara | 3.3. Kainos, remiantis klienty poreikiais: kama nustatoma taip, kad biity patenkmt:
klienty poreikiai
1. Sanaudonus .
gakkt.a,nzzgég’as | pagrista kain odan 1.1. Paprastas sanaudy padengimas
p. 16 i Veml pagrista |51 Vartotojy suvokiama produkto verté
1.1. _Sanaudos plius antkainis™: prie prekés sanaudu pridét: standart; antkam.
1.2. Tiksline pelno norma pagrista kaina — tai kamna, kun leisty jmonéms gaut:
1. Sanaudonus tiksline mvesticljy grazos norms.
pagnsta kamodara | 1.3. Kamos nustatymas prekés islaidy pagnndu remiasi ilgalaike finansine
patirtimi, kuri vercia kiekvienai prekei nustatyti tokia kainga, kad ji padengty visas
15laidas ir duoty pageidaujama pelna
Kotler, 2.1. Vartotojy suvokiama verté. [monés turt teikt: vartotojams zadéta verte, o
Keller, 2007; vartotojal tunl 313 verte suvokti. Suvokiama verte sudaro iie elementai: vartotojo
Rastenis, 2. Kamos isivaizduojamos eksploatacinés prekés savybés, tarpminky rezultatyvumas,
2005; nustatymas, garantiné kokybé, klienty aptarmavimas, gammtojo reputacija ir patikimumas.
Barzdenyté, |atsizvelgianti 2.2. Kammos nustatymas, atsizvelgiant i verte, kai ymoné aukitos kokybés
2000 suvokiama verte |pasmilymul pagnstal nustato Zema kama. Jo esmé — taip pertvarkyt darbo
procesus, kad neaukojant prekm kokybés biity galima sumaZinti sanaudas ir
nustatyt: Zemesnes kainas, kurios pritraukty vartotojus, vertinanéius verte
3. Kamos
nustatymas, Atsizvelgdama 1 konkurenty kainas ymoné gali nustatyti kainas, kuwrios bity
atsizvelgiant 1 zemesneés, aukstesnés arba lygios su pagrindiniy konkurenty kainomis
esamg3 kainy lygi

1 lentelé. Kainodaros metody pateikimas mokslingje literattroje. (50)

Analizuojant skirtingy autoriy kainodaros metody detalizavimg D.Kiyak pastebi, kad

dazniausiai kainodaros metodai skirstomi j tuos, kurie orientuoti j sgnaudas, ir tuos, kurie orientuoti

1 paklausg bei konkurentus (50).

Atsizvelgiant i Siuo metu Lietuvoje vykdomos biobanky veiklos pobiidj, kuris dar néra taip

stipriai orientuotas j rinkos dalyvius, labiau taikytinas biity ekonominis poziiiris, kurio pagrindiniu
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kaing apibrézianciu veiksniu jvardinamos sgnaudos, o rinkos salygos iSlieka jtakojanc¢iu veiksniu ir
skaiCiuojant kaing, atsizvelgiama i visus kintamuosius ir pastovigsias sagnaudas. (50)

Kainodara apima ne tik kainos nustatymo procesg, jos jgyvendinimo strategija, bet ir rodo
jmongs pelninguma, konkurencinguma. (50) Nuo taikomo rinkodaros komplekso elementy turinio ir
jo pateikimo kurybiskumo daug priklauso ir tolimesné produkto, o kartu ir organizacijos sékme

rinkoje. (51).

1.4. Riziky valdymas

Rizika yra nuostolio ir netikéty poky¢iy, arba atvirksciai — pelno ar pazangos — galimybe, kuri
yra visiSkai kitokia, nei mes tikimés i§ sprendimo arba veiklos (26). Rizikas kiekvienoje
organizacijoje nulemia tiek vidiniai tiek ir iSoriniai veiksniai: pastarieji apibréziami kaip netikétai
organizacijg i§ iSorés paveikiantys jvykiai ar aplinkybés, kuriy ji negali prognozuoti, uzkirsti jiems
kelio ar daryti esminés jtakos (27). Vidiniai rizikos veiksniai susij¢ su organizacijos viduje
vykstanciais procesais, susijusiais su turimais finansiniais, zmogiskaisiais, infrastruktiiriniais ir kt.
iStekliais.

Remiantis jmoniy rizikos valdymo standartais (28), galima iSskirti 4 dazniausias rizikos rusis:

- Strateginé rizika — susijusi su jmongés misija ir strateginiais tikslais, kylanti dél nepalankiy ar
klaidingy verslo sprendimy, netinkamo sprendimy jgyvendinimo arba dél nepakankamo reagavimo j
politinius, norminiy teisés akty poky¢ius.

- Finansiné rizika — paliikany normos, valiutos kurso, kredito, likvidumo ar kitokia rizika,
kylanti i§ jmonés turimo finansinio turto ar finansiniy jsipareigojimy.

- Veiklos (operaciné) rizika — kylanti dél netinkamy ar neefektyviai organizuoty vidaus
procesy, valdomy iStekliy, prestizo ar pasitikéjimo sumazéjimo.

- Pavojaus rizikos — stichinés nelaimés, avarijos, gedimai ir kt.

Visos verslo ijmonés susiduria su rizika, lemiancia jy veiklg ir rezultatus. 2019 m. ,,Aon* atlikto
rizikos valdymo tyrimo ,,Global Risk Management Survey* ataskaitoje (29), nurodytos pagrindinés
rizikos, su kuriomis pastaruoju metu susiduria organizacijos, i kuriy deSimtuka papuola ir duomeny
saugumo pazeidimai:

1) Ekonomikos sulétéjimas / létas atsigavimas
2) Zala reputacijai / prekés zenklui

3) Spartus rinkos pokytis

4) Verslo nutrukimas

5) Didé¢janti konkurencija
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6) Kibernetinés atakos/ duomeny saugumo pazeidimai

7) Prekiy kainos rizika

8) Nenugebe¢jimas diegti naujoviy / patenkinti klienty poreikius
9) Reguliavimo / teisés akty pakeitimai

10) Nesugebéjimas pritraukti ir iSlaikyti auksciausios kvalifikacijos specialisty

Visos rizikos, jskaitant ir Siame darbe nagrinéjama duomeny apsaugos pazeidimy rizika, turi
biti nagrinéjamos organizacijose, o i§samiai jas jvertinus, bitina suformuoti priemones, kurios leisty
operatyviai sumazinti arba iS§vengti tam tikros rizikos, kitaip sakant ja suvaldyti. Rizikos valdymas
yra neiSvengiamas procesas ir padeda organizacijoms nustatyti strategija, siekti tiksly ir priimti
pagristus sprendimus. Organizacijos rizikos valdymas — tai organizacijos valdybos, vadovybés ir kity
darbuotojy vykdomas procesas, kuriuo identifikuojami potencialiis jvykiai, galintys turéti neigiama
jtaka organizacijai, bei numatomas strateginis rizikos valdymo priemoniy planas, kad rizikos
nevirSyty jy toleravimo laipsnio, ir taip pagristai uztikrinty organizacijos tiksly jgyvendinima (30).
Rizikos valdymas turi biiti esminé visos organizacijos valdymo ir vadovavimo jai dalis. Efektyvus
rizikos valdymo procesas uZztikrina organizacijos stabiluma, vertés didinima, pasitikéjimga ir finansing
naudg, taciau siekiant efektyviai valdyti netikétumus, nulemiancius t.t. rizikos atsiradima,
veiksmingiau ir ekonomiskiau kurti vertg, organizacijos privalo tinkamai identifikuoti, prioriterizuoti
ir panaikinti arba sumazinti neigiamas galimy poky¢iy pasekmes. (27)

Riziky valdymas apima riziky vertinimo, rizikos tvarkymo, rizikos pri€mimo ir informavimo
apie rizikg etapus. (31) Vienas i$ svarbiausiy ir daugiausia pastangy reikalaujanciy etapy visuose
rizikos valdymo modeliuose yra rizikos analizé — informacijos rinkimo, apdorojimo ir analizavimo
procesas, kuris padeda identifikuoti visus galimus rizikos Saltinius ir veiksnius, nustatyti
tikétiniausius situacijos plétojimosi scenarijus, jvertinti galimg pasekmiy mastg. (27) ISsami rizikos
analiz¢ nulemia atitinkamus tolimesnius strateginius rizikos valdymo Zingsnius, o adekvatus rizikos
jvertinimas sudaro prielaidas galimiems nuostoliams sumazinti arba i§vengti.

Yra sukurta nemazai rizikos vertinimo ir valdymo modeliy, kuriais remiasi daugiausiai verslo
organizacijos identifikuodamos, analizuodamos ir vertinamos rizikas, pvz. ,,Organizacijos riziky
valdymas — integruotos sistemos (angl. Enterprise Risk Managment — Integrated Framework)
metodologija“ zinomas COSO ERM trumpiniu; ISO 31000, FERMA rizikos valdymo standartai.

Viena didziausiy pasauliniy audito bendroviy “Deloitte” pateiké SeSias strategijas, kurios
padéty analizuojant gyvybés moksly ir sveikatos organizacijoms kylancias duomeny apsaugos rizikas

(32):
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1. Sukurti partneryste su kitomis suinteresuotosiomis Salimis, nes glaudus bendradarbiavimas
su ekosistemos partneriais leisty kurti ir tobulinti patikimas kibernetinio saugumo programas, bei
padidinty visy dalyvaujanciy ekosistemy partneriy pasitikéjima.

2. Kiek jmanoma sparciau diegti duomeny apsaugos priemones - savybés, kurios gali apsaugoti
duomenis ir apeiti rizikg, turéty biti jtrauktos j produkto ar paslaugos gyvavimo ciklg - nuo
projektavimo iki jgyvendinimo. Tokios savybés turi biiti iSbandytos prie§ prijungiant naujus
jrenginius ir technologijas prie esamos infrastruktiiros.

3. Nustatyti uz duomeny saugumo uztikrinimg atsakingus asmenis, aiSkiai apibréZiant su
kibernetiniu saugumu susijusius vaidmenis ir atskaitomybeg - organizacijos turéty uztikrinti, kad visi
darbuotojai Zinoty apie galimus paZeidziamumus, jskaitant visus organizacijos padalinius bei
susijusias jstaigas.

4. Nustatyti naujai diegiamy su kitomis sistemomis sgveikaujanciy programy keliama rizika,
gerai iSmanant tokias sistemas bei prijungta programing jranga gali padéti sumazinti kibernetiniy
ataky vietas ir sukurti atsparesnj tinkla.

5. Investuoti | pazangesnes prieigos valdymo sistemas, diegiant elgsenos priemones, kurios
stebédamos ir modeliuodamos darbuotojy ir verslo partneriy veiksmus, iSplésty rizikingo elgesio
savoka.

6. Stebéti infrastruktiiros pazeidziamuma - nustatyti realaus laiko stebésenos mechanizmus, bei
nuolat atnaujinti uz kibernetinj sauguma atsakingy organizacijos zinias apie technologijy
infrastruktiiros pazeidziamuma.

Atsizvelgiant ] rizikos ir atsakomybés laipsnj, duomeny apsaugos pareigiino veiklos
atsakomybés draudimas civilinés atsakomybés draudimu taip pat galéty biiti viena iS rizikos valdymo
priemoniy. (33)

UZztikrinant asmens duomeny apsaugg, BDAR reikalavimy jgyvendinimas turi biiti jtrauktas j
biobanky ar biomedicininius tyrimus vykdanciy organizacijy skaitmeniniy (technologiniy) riziky
valdymo plang. Negana to, duomeny nutekéjimas dél netinkamai jgyvendinamy BDAR reikalavimy,
gali zenkliai sumazinti pasitikéjimg organizacija, bei nulemti nemazas baudas, kas gali jtakoti ir
organizacijy veiklos poky¢ius, todél rizikos susijusios su duomeny apsaugos uztikrinimu turi bti

jtrauktos analizuojant Zalg organizacijos reputacijai. (34)
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2. TYRIMO METODIKA

Tyrimo metodas

Siekiant jvertinti asmens duomeny apsaugos reikalavimy jgyvendinima biomedicininiy tyrimy
ir biobanky veikloje Lietuvoje buvo vykdytas kokybinis tyrimas, kuris atliktas taikant pusiau
struktiiruotg interviu metoda. Kokybiniy tyrimy metodologiné literatira numato, kad Sis tyrimo

metodas leidzia kruops¢iai istirti nuomones, pozitirius, patirtis (39).

Tiriamas reiskinys/kontekstas

Cv v —

kuriuo nustatomi nauji, grieztesni reikalavimai asmens duomeny apsaugai biomedicininiy tyrimy ir
biobanky veiklai. Siekiant jgyvendinti reglamente nustatytus reikalavimus sveikatos prieziiiros
jstaigy administraciniame lygmenyje vykdomi jvairtis pokyc¢iai — atsiranda papildomos darbuotojy
funkcijos, kas gali nulemti naujy darbuotojy poreikj, technologing plétra, susijusiag su duomeny
apsaugos automatizavimu, pseudomizavimu ir kt., o visa tai jtakoja papildomg vadybing bei finansing
nasta organizacijai. ISanalizavus 2018 m. geguzes 25 d. jsigaliojusio BDAR reikalavimus, taikomus
biobanky veiklai, vykdomu kokybiniu tyrimu siekiama nustatyti, kokius pokyc¢ius biobanky veikla
vykdancios jstaigos idiegé siekdamos tinkamai jgyvendinti BDAR reikalavimus; kaip BDAR
reikalavimy jgyvendinimas paveiké Siy jstaigy teikiamy paslaugy kainodara, konkurencinguma;
kokios rizikos valdymo priemonés yra prieinamos ir diegiamos, turint omenyje, kad BDAR numato
dideles finansines nuobaudas esant asmens duomeny nutekéjimo atvejui.

Siekiant nustatyti priemones, taikomas asmens duomeny apsaugai konkreCiose jstaigose
vykdant kokybinj tyrima, pusiau strukttiruoto interviu metodika buvo apklausti uzZ duomeny apsauga
atsakingi Lietuvoje veikian¢iy biomedicininiy tyrimy ir biobanky veikla mokslo tiriamaisiais tikslais

vykdanciy jstaigy darbuotojai.
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Tyrimo organizavimas

Siekiant, kad tyrimas biity nuoseklus, suplanuoti 5 tyrimo jgyvendinimo etapai.

‘ I$vados ir
Rezul_ta.tl} rekomendacijos
‘ . analizé
‘ Tyrimo
kd:
Dokumenty YRS
- analizé
Klausimyno
parengimas

2 lentele. Tyrimo organizavimo schema

2018 m. pavasarj, tik jsigaliojus BDAR buvo atliktas Zvalgomasis tyrimas, vykdant interviu su

kontrolés specialistu (ang. Regulatory affairs), dirbanciu pasaulinéje biomedicininius tyrimus

vykdancioje organizacijoje, kurio metu nustatyta, kad naujai jsigaliojes BDAR inesé daug pokyciy,

su kuriais jstaigos susiduria pirmg kartg ir yra atliekama nemazai pertvarky organizacijy viduje.

Apsibréziant tyrimo objekta pasirinkta tirti labiausiai duomeny apsaugos atzvilgiu pazeidziama

biobanky veikla, kadangi iy organizacijy veikla iSskirtinai priklauso nuo asmens sveikatos duomeny

bei asmeny sutikimo naudoti surinktus duomenis bei biologing medziaga, todé¢l pasirinkta tirti naujai

keliamy asmens duomeny apsaugos reikalavimy jtaka Siy organizacijy veiklai ir su tuo susijusias

rizikas.

Kaip matyti 1 pav. tyrimg sudaro $ie etapai:

Pirmame tyrimo etape remiantis atlikta mokslinés literatiiros analize, teisés akty turinio
ir sistemine analize, bei zvalgomojo interviu surinktais duomenimis parengtas
klausimynas.

Antrame etape siekiant iSsiaiSkinti BDAR reikalavimy jgyvendinima tiriamose
organizacijose atlikta palyginamoji teisés akty bei tiriamy organizacijy dokumenty
turinio analiz¢.

TreCiame etape atliktas tyrimas pusiau struktiiruotas interviu su tiriamy organizacijy
atstovais. Tyrimas buvo atlickamas 2020 m. sausio mén. Tyrimo metu apklausti dviejy
sveikatos priezilros jstaigy, vykdanciy biomedicininiy tyrimy veikla, kuriose yra
veikiantis biobankas, duomeny apsaugos pareigiinai. Prie§ atliekant tyrima buvo gauti
LSMU Bioetikos centro leidimas Nr.BEC-VSV (M)-42 (1 priedas) ir tiriamy
organizacijy jstaigos vadovy sutikimai (2, 3 priedai).

Ketvirtame etape analizuoti ir interpretuoti gauti duomenys, atlikta dokumenty anlizés

metu ir interviu metu gauty duomeny lyginamoji analizg;
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= Penktame etape pateikiamos i§vados ir rekomendacijos.

Teorinis modelis ir jo taikymas

Tyrimo uzdaviniams jgyvendinti buvo pasirinkta kokybinio tyrimo metodologija, kuriai
budinga sisteminga situacijos analizé, siekiant suprasti tiriamuosius reiSkinius bei pateikti
interpretacinj jy paaiSkinima (35). Kokybinio tyrimo metodologija pasirinkta atsizvelgiant j Siuos
kriterijus:

* ja rekomenduojama taikyti siekiant nustatyti respondenty nuostatas ir jsitikinimus, tam
tikros situacijos suvokima, elgsenos priezastingumg tam tikriems veiksniams (tiek
numatytiems prie§ vykdant tyrima tiek ir iSaiSkéjusiems tyrimo metu), bei respondenty
poreikius. (36);

= yra lanksti, nes orientuota j interpretacija, o ne j matavimus;

= gali atskleisti situacijos ir elgesio rysj bei priezastinguma; (35)

Kokybin¢ duomeny analizé apima platesne, atidesn¢ duomeny analiz¢ ir indukcinj tyrimo
procesa, siekiant istirti t.t. modelius ir reikimes. Sis pozidris leidzia tyrinéti naujas teorines ir
konceptualias id¢jas, nesiremiant iSankstinémis nuostatomis, o tai ypa¢ naudinga tiriant nauja, mazai
tyrinétg reiskinj. (5) Atlickamo kokybinio tyrimo metodologija glaudziai siejasi su atvejo tyrimu ir
interpretaciniu tyrimu — remiantis atskiry atvejy studijomis interpretuojami skirtingi reiskiniai, ir tik
tomis prasmémis, kurias jiems suteikia tiriamieji (37).

Kokybiniy tyrimy objektas, kurj apsprendzia tyréjo interesai ir problemos, kurias jis siekia
spresti, tyrimo procese siekiamy gauti ziniy pobidis bei tyr¢jo ir tiriamo objekto rySys, nulemia
atliekamo tyrimo strategija (38). Siame moksliniame tyrime teksto interpretavimas laikomas pirminiu
pazinimo Saltiniu, jo dekodavimas yra reiSkinio ir tyré¢jo pozilirio samplaika, o naujos prasmes
atsiranda susidiirus tekstui ir jo interpretuotojui - tyréjas siekia suprasti teksto duomenis, nustatyti jy
iStakas ir tai, kas suteikia jiems prasme, vis labiau jsigilinant j analizuojamg reiskinj, geriau ji

suprantant ir tiksliau interpretuojant.

Tiriamasis kontingentas, imtis ir jos sudarymo metodas

Kokybinio tyrimo imties dydzio nustatymui aiskiy taisykliy néra ir jis priklauso nuo reiskinio
tyrimo detalumo, tyrimo strategijos, duomeny rinkimo metodo ir renkamy duomeny informatyvumo
(39).

Kadangi kokybinio tyrimo i§vados labiau siejasi ne su imties dydZiu, o su surinkty duomeny

informatyvumu (39), Siame moksliniame tyrime didesnis démesys skiriamas tiksliniam respondenty
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grupés formavimui bei pusiau struktliruoto interviu scenarijaus parengimui, siekiant gauti kuo
reprezentatyvesnius duomenis. Siame moksliniame tyrime pasirenkant respondentus naudojamasi
vienu i§ netikimybiniy tiriamyjy grupiy pasirinkimo btdy — tiksliniu grupiy formavimu — kuomet |
formuojama grupe jtraukiami asmenys, kurie visiSkai atitinka specifinj tyrimo tikslg (40).

Atliekamo tyrimo uzdaviniams jgyvendinti tyrimo imtis buvo sudaroma pasitelkus kriterinés
atrankos metoda, t.y. nustatant bitiny atitikties kriterijy sarasa tyrimo dalyviams. Pagrindiniai
atrankos kriterijai §io tyrimo tiriamiesiems:

= Tiriamoji organizacija jgyvendina biomedicininiy tyrimy ir biobanky veikla mokslo
tiriamaisiais tikslais;

= Tiriamoji organizacija kontroliuoja asmens duomeny apsaugos reikalavimy
biomedicininiy tyrimy ir biobanky veikloje igyvendinima.

Sio tyrimo atveju duomenys sisteminami i§ dviejy Lietuvoje veikianéiy ir mokslo tiriamaisiais
tikslais biomedicininiy tyrimy veikla vykdanciy jstaigy, kuriose yra biobankas. Toliau pateikiama
tirlamy organizacijy apraSymai.

=  Daugiaprofilin¢ gydymo jstaiga X (toliau — jstaiga X) — sveikatos prieZzitiros paslaugas
teikianti auks$ciausio lygio medicinos pagalbos jstaiga, vykdanti kliniking, moksliniy tyrimy ir
medicinos studijy veikla. Istaiga teikia pirminio, antrinio ir tretinio lygio bei specializuotas
ambulatorines asmens sveikatos prieziliros paslaugas, stacionarines, dienos stacionaro ir dienos
chirurgijos paslaugas, pagalbinio apvaisinimo paslaugas. (53) 2020 m. vasario mén. jstaigoje dirbo
7130 darbuotojy. Istaiga yra viena daugiausiai ir ilgiausiai biomedicininiy tyrimy veikla vykdanciy
istaigy Lietuvoje, kurioje yra sukauptas biobankas. [staiga neturi atskiros licencijos vykdyti biobanky
veikl, tadiau ji yra viena i3 6 jstaigy, kurios jungtine sutartimi kuria Zmogaus biologiniy istekliy
centra, kuris veiks Nacionalinio banko principu.

=  Specializuota sveikatos priezitiros (SP) ir moksliniy tyrimy jstaiga Y (toliau — jstaiga
Y) — pagal integruota mokslinés-klinikinés veiklos strategija dirbanti sveikatos prieziliros jstaiga,
kurios pagrindinés veiklos sritys yra biomedicinos, fiziniy ir technologijos moksly sri¢iy moksliniai
tyrimai ir eksperimentin¢ plétra (MTEP) bei specializuota t.t. srities sveikatos priezitiros veikla.
Pagrindiné tiriamos jstaigos veikla yra moksliniai tyrimai ir eksperimentiné plétra, taciau jstaiga
teikia antrinio ir tretinio lygio bei specializuotas ambulatorines asmens sveikatos prieziliros
paslaugas, stacionarines, dienos stacionaro ir dienos chirurgijos paslaugas (53). Istaiga vykdo
valstybés, tikio ar visuomenés plétrai svarbius tam tikros krypties ilgalaikius MTEP, uztikrina
valstybés kompetencija t.t mokslo srityje ir Lietuvos moksliniy tyrimy integracija i Europos
moksliniy tyrimy erdve. (52) 2020 m. vasario mén. jstaigoje dirbo 927 darbuotojai. Istaigoje veikia 8
moksliniai padaliniai, i§ kuriy vienas yra biobankas. [staigoje veikiantis biobankas yra vienas pirmyjy

biobanky Lietuvoje, jstaiga turi atskirg licencija vykdyti biobanko veikla. ji yra viena i§ 6 istaigy,
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kurios jungtine sutartimi kuria Zmogaus biologiniy iStekliy centra, kuris veiks Nacionalinio banko
principu.

Kadangi kokybinio tyrimo i§vados labiau siejasi ne su imties dydZiu, o su surinkty duomeny
informatyvumu (39), Siame moksliniame tyrime didesnis démesys skiriamas tiksliniam respondenty
grupés formavimui bei pusiau struktliruoto interviu scenarijaus parengimui, siekiant gauti kuo
reprezentatyvesnius duomenis. Siame moksliniame tyrime pasirenkant respondentus naudojamasi
vienu i§ netikimybiniy tiriamyjy grupiy pasirinkimo btidy — tiksliniu grupiy formavimu — kuomet j
formuojama grupg jtraukiami asmenys, kurie visiSkai atitinka specifinj tyrimo tikslg (40).

Atliekamo tyrimo uzdaviniams jgyvendinti tyrimo imtis buvo sudaroma pasitelkus kriterinés
atrankos metoda, t.y. nustatant biitiny atitikties kriterijy sarasg tyrimo dalyviams. Pagrindiniai trys
atrankos kriterijai §io tyrimo tiriamiesiems yra:

= tyrimo dalyvis yra aukStos kvalifikacijos specialistas (turintis bakalauro diplomg arba
bakalauro ir magistro diploma arba studijuojantis doktorantiiroje ir dirbantis ne
trumpiau kaip 3 metus pagal jgyta iSsilavinimg);

= tyrimo dalyvis turi ekspertiniy ziniy konkrecioje (teis€s, organizacijy ar visuomenes
sveikatos vadybos, biomedicinos moksly) veiklos srityje ir gebantis kompetentingai
vertinti tyrimo objekta;

= tiriamasis profesing karjerg plétoja (ar) plétojo biobanky ar biomedicininiy tyrimy
veikla uzsiimancioje jstaigoje.

Atliekant tyrimg didziausias démesys skiriamas respondenty ekspertiSkumui, jy profesinéms
charakteristikoms bei organizacijy, kurias atstovauja respondentai, specifinius kriterijus, kas leido

uztikrinti duomeny informatyvuma.

Tyrimo instrumentai ir duomeny Saltiniai

Renkant duomenis §iam tyrimui buvo naudojami dazniausi kokybinio tyrimo duomeny rinkimo
biidai - interviu, dokumenty rinkimo ir analizés metodai. Pastarasis duomeny rinkimo biidas apéme
nacionaliniy teisés akty, tarptautiniy konvencijy, susitarimy ir kt. dokumenty, reglamentuojanciy
asmens duomeny apsauga, kiek tai susije su biobanky ir biomedicininiy tyrimy veikla, bei tyrime
dalyvaujanciy organizacijy dokumenty palyginamaja analizg.

Vykdant §j mokslinj tyrimg duomeny rinkimas buvo vykdomas pusiau struktiiruotais interviu
su biomedicininiy tyrimy ir biobanky veikla vykdanciy istaigy darbuotojais, istaigy vadovy paskirtais

uz asmens duomeny apsaugos reikalavimy jgyvendinimg atsakingais jstaigos pareigtinais.
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Pasirinkta tyrimo ruSis padeda surinkti informacijg apie esamg situacija, atskleisti kriterijus,
kurie tiriamiesiems yra svarbiis, i$siaiskinti nuomong, ta¢iau neanalizuoja priezastiniy rysiy (pvz. kas
atsakingas uz nejgyvendintus ar dalinai jgyvendinamus teisés akty reikalavimus).

Pasirinkus interviu metoda, kaip mokslinés informacijos Saltinj, biitina grieztai laikytis jam
keliamy reikalavimy ir, metodologiniu poziiiriu, korektiskai aprasyti gautus duomenis (35). Vykdant
$1 mokslinj tyrimg buvo laikomasi $iy interviu reikalavimy:

= Jlaikytis nuoseklios klausimy sekos pagal i§ anksto parengta tyrimo scenarijy,

= pateikti tik atvirojo tipo klausimus, kad informantas savais zodziais galéty pateikti
nuomong,

= klausti aiskiai, vienu metu uzduoti tik vieng klausima,

= papildomus klausimus uzduoti tik esant biitinybei.

Pasirinktame duomeny rinkimo metode numatomi konkrettis klausimai, jy pateikimo tvarka,
taciau tyréjui suteikiama galimybé tyrimo eigoje papildomai uzduoti plane nenurodyty klausimy.
Pokalbis tarp tyréjo ir tiriamojo grieztai neformalizuojamas, stengtasi iSlaikyti draugiska atmosfera,
pokalbiui biidingg laisvumg. Tyrimo eigoje, buvo uzduoti keli papildomi klausimai, siekiant gauti
tikslesnius duomenis. Numatyty klausimy formuluoté ir eiga nebuvo keista. Pasirinktas pusiau
struktiiruoto interviu tipas leido geriausiai iSsiaiSkinti respondenty nuomong apie tiriamus aspektus,
palyginti respondenty atsakymus tarpusavyje, o papildomai uzduoti klausimai padéjo sukonkretinti
tyrimo problema bei atskleisti naujas, i§ anksto nenumatytas problemos kryptis.

Pries atliekant interviu buvo paruosStas interviu scenarijus, kurio pradzioje pateiktas
prisistatymas, paminétas tyrimo tikslas, nurodyta, kad, nors ir pokalbis bus jraSomas, respondento
konfidencialumas bus garantuotas ir pateikiant tyrimo rezultatus, respondentai bei jy atstovaujamos
organizacijos nebus minimi, o atsakymai bus uzkoduoti.

Tyrime vykdomo pusiau struktiiruoto interviu scenarijy sudaro 3 klausimy blokai:

Pirmas interviu scenarijaus blokas skirtas klausimams atskleisti respondento charakteristikoms
bei patvirtinti tiriamy organizacijy atitikimg nustatytiems kriterijams.

Antras klausimy blokas susijgs su antro tyrimo uzdavinio analize ir skirtas iSsiaiSkinti
respondenty jgyvendintas arba diegiamas priemones asmens duomeny apsaugai keliamiems
reikalavimams uztikrinti, tam naudojamus iSteklius (pvz. Zmogiskuosius, finansinius, techninius).

Trecias pusiau struktliruoto interviu scenarijaus blokas apima klausimus biobanky veikla
vykdancios organizacijos pasirengima suvaldyti rizikas, susijusias su asmens duomeny apsaugos

jgyvendinimu.
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Tyrimo eiga

Sutikusiy dalyvauti tyrime darbuotojai buvo apklausiami 2020 m. sausio 27 — kovo 12
dienomis, darbo vietose i§ anksto suderintu laiku. Visi interviu buvo jrasomi j diktofong. Véliau gauti

duomenys buvo transkribuojami.

Duomeny kodavimas ir transkripcija, duomeny analizés metodai

Tyrime naudojami mokslings ir teisinés literatiiros bei teisés akty, pusiau struktiiruoto interviu
turinio (content) analizé, kurios metu analizuojami tekstine ir garsine forma surinkti duomenys.
Tyrimo rezultaty analiz¢je pateikiama tiek duomeny interpretacijos tiek ir autentiski respondenty

pasisakymai.

Tyrimo etika

Tyrimas buvo atliktas laikantis Siy pagrindiniy tyrimo etiniy principy:

= prie§ atliekant tyrimg buvo gautas LSMU Bioetikos centro leidimas, tiriamy jstaigy
vadovy rastiski sutikimai;

= respondenty dalyvavimas tyrime buvo savanoriskas, tiriamieji bet kuriuo tyrimo metu
tur¢jo teise atsisakyti dalyvauti tyrime;

= respondentai buvo aiSkiai ir suprantamai supazindinti su tyrimo tikslais ir uzdaviniais;

= tyrimo dalyviams uZtikrinamas tyrimo anonimiskumas, nurodoma, jog tyrimo metu
surinkti rezultatai bus naudojami tik mokslo tiriamiesiems tikslams, o tyrimo pagrindu
rengiamos praktinés rekomendacijos, su kuriomis jie bus supazindinami;

= tyrimo rezultatai skelbiami tik apibendrinti.
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3. REZULTATAI

3.1 Tyrimo dalyviy charakteristika

Asmens duomeny apsaugos reikalavimy jgyvendinimo biomedicininiy tyrimy ir biobanky
veikloje tyrimo metu buvo apklausti tyrimo dalyvius daugiaprofiling SP jstaiga X ir specializuotg SP
ir mokslo jstaigg Y atstovaujantys respondentai.

Tyrime dalyvaujanti daugiaprofiliné SP jstaiga X yra viena didZiausiy daugiaprofiliniy gydymo
jstaigy Lietuvoje, kurioje dera tiek medicinos praktika tiek moksliniai tyrimai. Jstaiga X teikia
pirminio, antrinio ir tretinio lygio bei specializuotas ambulatorines asmens sveikatos prieziiiros
paslaugas, stacionarines, dienos stacionaro ir dienos chirurgijos paslaugas. (53) 2020 m. vasario mén.
istaigoje X dirbo 7130 darbuotojy. (54). Tyrimo metu apklaustas jstaigos X atstovas interviu dalyvis
Sioje medicinos jstaigoje valdymo srityje dirba jau 8m., auks$ciausio lygio vadovy lygmenyje.
Isigaliojus BDAR nuo 2018 m. jam papildomai priskirtos asmens duomeny apsaugos funkcijos,
taciau, kaip dalyvis jvardina, tai ,,néra jo pagrindinis darbas“. Atskiros pareigybés, kuriai bty
priskirta atsakomybé uz asmens duomeny apsaugos reikalavimy igyvendinimg tyrime
dalyvaujancioje jstaigoje X néra.

Tyrime dalyvaujanti daugiaprofiliné SP jstaiga X ne tik teikia sveikatos prieziiiros paslaugas,
bet taip pat vykdo kliniking, moksliniy tyrimy ir medicinos studijy veiklg. 2018 m. reprezentuojamoje
istaigoje X buvo vykdomi 138 biomedicininiai tyrimai, neskaitant klinikiniy tyrimy. (55) Visi
moksliniai tyrimai jstaigoje X vykdomi vadovaujantis sutartiniais santykiais, t.y. kiekvienam
biomedicininiam tyrimui yra sudaroma atskira tyrimy sutartis, kurioje yra nustatyti visi
isipareigojimai, iskaitant ir asmens duomeny apsaugos reikalavimy igyvendinima.

Tyrime dalyvaujancioje daugiaprofilingje SP jstaigoje X yra biobankas, taciau jis néra atskiras
istaigos padalinys bendroje istaigos struktiiroje. Tai vienas seniausiy ir didziausiy biobanky
Lietuvoje. Biobanko veikla néra reglamentuojama atskirai, jai taikomi bendrai jstaigos veikla
reglamentuojantys vidiniai jstaigos X dokumentai.

Tyrime dalyvaujanti specializuota sveikatos priezitiros (SP) ir moksliniy tyrimy jstaiga Y
(toliau — jstaiga Y) — teikia antrinio ir tretinio lygio bei specializuotas ambulatorines asmens sveikatos
prieziliros paslaugas, stacionarines, dienos stacionaro ir dienos chirurgijos paslaugas, taciau
pagrinding tiriamos jstaigos veikla yra biomedicinos, fiziniy ir technologijos moksly sri¢iy moksliniai
tyrimai ir eksperimentiné plétra (MTEP). (53) Istaiga vykdo valstybés, tikio ar visuomenes plétrai
svarbius specializuotus ilgalaikius MTEP, uztikrina valstybés kompetencijg t.t mokslo srityje ir
Lietuvos moksliniy tyrimy integracija | Europos moksliniy tyrimy erdve. (52) 2020 m. vasario mén.

istaigoje Y dirbo 927 darbuotojai. (54) Tyrimo metu apklaustas jstaigos Y atstovas interviu dalyvis
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Sioje medicinos jstaigoje valdymo srityje dirba 1,5 m., teisés skyriuje, kuris nuo 2018 m. yra
pagrindinis jstaigos padalinys, uZtikrinantis ir tinkamg BDAR reikalavimy jgyvendinima, ir beveik
metus uzima asmens duomeny apsaugos pareigiino pareigas.

Specializuotoje (SP) ir moksliniy tyrimy jstaigoje Y veikia 8 moksliniai padaliniai, vykdantys
epidemiologiniy, klinikiniy bei biomedicininiy tyrimy veikla, i$ kuriy vienas yra biobankas, kuriame
renkami, tvarkomi ir saugomi t.t. ligomis serganciy asmeny biologiniai méginiai bei susijusi
medicinos informacija ir jsisavinamos ir tobulinamos jvairios biomedicininés technologijos. 2018 m.
tyrimai (56 )

Tyrime dalyvaujancioje jstaigoje Y veikiancio biobanko pagrindiné moksliné veikla yra
nukreipta | naujy Saldymo technologijy kiirima, jsisavinimg ir perdavimg klinikinei praktikai bei
molekuliniy ir genetiniy t.t. Zymeny paieska (geny polimorfizmy, geny raiskos tyrimai) bei signaliniy
keliy tyrimai. Kito jstaigos Y mokslinio padalinio — molekulinés laboratorijos mokslininky uzdavinys
yra biozymeny poky¢iy terapijos metu tyrimai, kurie padeda vertinti biozymeny reikSminguma ir
leidzia ne tik analizuoti molekulines lasteliy charakteristikas diagnozuojant liga, bet ir lasteliy
molekulinius poky¢ius terapijos metu. Minétiems - proteomikos ir genomikos tyrimams realizuoti
yra kuriamas audiniy ir méginiy biobankas, kuris padés sukurti biozymeny sistema, pagal kurig

klinicistai galés skirti pacientui efektyviausig individualy gydyma.

o Organizacija
Rodikliai Daugiaprofiliné SP | Specializuota SP ir
istaiga X mokslo jstaiga Y
Darbuotojy skaicius jstaigoje 2020 m., (vnt.) 7130 927
ADA pareigybiy skaicius jstaigoje 2020 m., (vnt.) 0 0,5 etato
Biomedicininiy tyrimy skai¢ius 2018 m., (vnt.) 139 43

3 lentelé. Tyrimo dalyviy rodikliai

3.2 Asmens duomeny apsaugg uZtikrinancios priemonés

Palyginamosios dokumenty analizés metu nustatyta, kad uztikrindamos asmens duomeny
apsaugai keliamy reikalavimy jgyvendinima abi tyrime dalyvaujancios jstaigos, vadovaujantis LR
asmens duomeny teisinés apsaugos jstatymu (toliau —ADTAI); LR sveikatos sistemos jstatymu; LR
sveikatos prieziiiros jstaigy jstatymu; LR Vyriausybés 2001 m. vasario 28 d. nutarimu Nr. 228 ,,Dél
duomeny teikimo duomeny subjektui atlyginimo tvarkos ir duomeny surinkimo ir registruoty
duomeny valdytojy atlyginimo tvarkos patvirtinimo®; LR Vyriausybés 2002 m. vasario 20 d.
nutarimu ,,Dé¢l asmens duomeny valdytojy valstybés registro reorganizavimo, registro nuostaty ir

asmens duomeny valdytojy praneSimo apie duomeny tvarkymag automatiniu budu tvarkos
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patvirtinimo®; Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkric¢io 12 d.
isakymu Nr. 1 T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny
saugumo priemonéms patvirtinimo*; 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny jud¢jimo ir kuriuo panaikinama Direktyva 95/46/EB (BDAR) ir pagal poreikj kitais teisés
aktais 2018 m. pasitvirtino asmens duomeny tvarkymo taisykles, kurios reguliuoja fiziniy asmeny
asmens duomeny tvarkymo tikslus, nustato fiziniy asmeny teisiy jgyvendinimo tvarka bei jtvirtina
organizacines ir technines duomeny apsaugos priemones, skirtas apsaugoti, kad asmens duomenys
nebiity netyCia ar neteisétai sunaikinti ar nety€ia prarasti, pakeisti, neleistinai atskleisti ar palikti
prieinami, ypac, kai tvarkomus duomenis tenka perduoti tinklu, taip pat apsaugoti nuo bet kokiy kity
neteiséty tvarkymo biidy. Siy taisykliy nuostatos yra privalomos visiems ir kiekvienam jstaigos
padaliniui, darbuotojui, tyréjui, kuris vykdo jam jstaigos pavestas funkcijas, kurios siejasi su asmens
duomeny apsauga.

Interviu metu tyrimo dalyviai atskleide, jsigaliojgs BDAR sukeélé sumaistj praktiniame asmens
duomeny apsaugos igyvendinimo organizavime, nes iSkilo nemazai i§Sukiy, su kuriais susidiiré
sveikatos prieziliros jstaigos, kadangi sveikatos duomenys papuola j specialiyjy duomeny kategorija
ir asmens duomeny apsauga reguliuojama dar griez¢iau:

“BDAR sukélé chaosq, nes dirbant su specialiaisiais duomenimis medicinos jstaigose praktikos
nei teorinés nekalbant jau apie praktiking teisés akty taikymq néra, nes dalis teisés akty priestarauja
VDA] nuostatoms ir Sitas dalykas néra issprestas valstybiniu lygmeniu

»mes turim sutikimo formas ir informuoto sutikimo formas, kurios yra adaptuotos pagal BDAR,
kuriose nurodyta, kad duomenys gali dalyvauti ir medicininiuose tyrimuose, kiekvienas pacientas
pazymi ar jis sutinka, kad jo duomenys biity naudojami, bet is esmés uztikrvinti visiskq duomeny
apsaugq kokios reikalauja BDAR, yra sunkiai jgyvendinama “

“ir iki jsigaliojant BDAR buvo taikomi dokumenty prieinamumo apribojimai, taciau jsigaliojus
BDAR padaugéjo klausimy dél duomeny apsaugos, padaugéjo darby, susijusiy su duomeny
apsauga “

Isigaliojus naujiems asmens duomeny apsaugai keliamiems reikalavimams tyrime
dalyvaujancios SP jstaigos émési visy biitiny organizaciniy ir techniniy priemoniy:

»Misy jstaigoj buvo priimti nauji ir atnaujinti esami su duomeny apsauga susije dokumentai,
tokie kaip Privatumo politika, Asmens duomeny saugumo pazeidimy valdymo tvarkos aprasai,
Duomeny subjekty teisiy jgyvendinimo taisyklés, Duomeny tvarkymo taisyklés, Informacijos apie
pacientq teikimo pacientui, kitiems asmenims ir institucijoms tvarkos aprasai, Duomeny tvarkymo

veiklos jrasy valdymo tvarkos aprasai, Tvarkomy asmens duomeny inventorizacijos aktai*
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,,atlikome tvarkomy asmens duomeny inventorizacijq, buvo perziirétas darbuotojy asmens
duomeny tvarkymas, sudarytos duomeny tvarkymo sutartys*

Tyrime dalyvaujancios SP jstaigos paskyré asmens duomeny apsaugos (ADA) pareigtinus,
taciau naujy etaty tam nejsteigé

»Su duomeny apsauga dirbti esu paskirtas nuo BDAR jsigaliojimo, nuo 2018 m., bet tai néra
mano pagrindinis darbas *

,,atskiro etato tam neturim, taupom lésas*

»aS dirbu teisininke ir dalis etato man priskirtos asmens duomeny apsaugos pareigiino
funkcijos*

Taip pat jstaigos finansavo darbuotojy mokymus, jdiegé papildomas technines kompiuteriniy
tinkly apsaugos priemones.

wyra teke sudalyvauti kelete mokymuy‘

»pas mus organizuojami mokymai, kibernetiniy ataky mokymai‘

,,didesnj démesj kreipiame j informaciniy sistemy saugumo uztikrinimq “

Taciau biomedicininiy tyrimy ir biobanky veikla yra labai specifiné, visada nukreipta j ateit;,
daznai vykdoma ilgg ir neapibrézta laikotarpj, kartais, kaip tarkim biobanky veiklos atveju — ir
neturint konkretaus tikslo, apart kaip surinkti kuo daugiau duomeny, kas dar labiau apsunkina
tinkamg asmens duomeny apsaugai keliamy reikalavimy jgyvendinima.

Tyrimo metu atliktos tiriamy jstaigy dokumenty analizés metu nustatyta, kad tiriamose
istaigose:

»asmens duomenys renkami apibréZtais ir teisétais tikslais ir toliau negali biiti tvarkomi
tikslais, nesuderinamais su nustatytaisiais pries renkant asmens duomenis*

,,asmens duomenys renkami apibréZtais ir teisétais tikslais ir toliau negali buti tvarkomi
tikslais, nesuderinamais su nustatytaisiais pries renkant asmens duomenis “

,,asmens duomenys turi biiti renkami [...[tikslais ir toliau netvarkomi su tais tikslais
nesuderinamu biidu

Atlikus i§samig BDAR analiz¢ tyrimo metu nustatyta, kad draudziama tvarkyti inter alia
genetinius duomenis, biometrinius duomenis, siekiant konkrec¢iai nustatyti fizinio asmens tapatybe
bei sveikatos duomenis, nebent (neskaitant kity teisiniy priezasciy, kurios Siuo metu nenagriné¢jamos)
duomeny subjektas aiskiai sutiko, kad tokie asmens duomenys biity tvarkomi vienu ar keliais
nurodytais tikslais arba jis pats tuos duomenis yra akivaizdziai paskelbgs viesai. (2). BDAR duomeny
valdytojui nustatoma prievolé gebéti irodyti, kad duomeny subjektas sutiko su duomeny tvarkymo
operacija, t.y. duomeny subjektas turi suvokti, kad jis duoda sutikimg ir dél ko jis ji duoda, o tam, jis
maziausiai turi Zinoti duomeny valdytojo tapatybe ir planuojamo asmens duomeny tvarkymo tikslus,

nors LR Sveikatos apsaugos ministro jsakymas dé¢l informuoto asmens sutikimo dalyvauti biobanko
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veikloje numato, kad konkrec¢iy biomedicininiy tyrimy su Zmogaus biologiniu éminiu ir sveikatos
informacija tikslai ir buidai sutikimo davimo metu gali biiti neZinomi d¢l nepakankamo mokslo ar
technologijy iSsivystymo lygio ar kity objektyviy priezasciy.

Tyrime dalyvavusios SP jstaigos vykdo biomedicininiy tyrimy ir biobanky veikla, o atlikto
pagrindu — grjstu sutartiniais jsipareigojimais arba jstaigos veiklos pagrindu.

,taip, miisy jstaiga jgyvendina biomedicininiy tyrimy ir biobanky veiklg, viskas vyksta
sutartiniu pagrindu *

,jeigu vykdomas biomedicininis tyrimas, mes sudarom kiekvienu atveju sutartj, kur
siunciancioji organizacija dazniausiai yra universitetas *

,,visi bendradarbiavimai vykdant biomedicininj tyrimg yra pagristi sutartiniais principais *

,,biobanky veikla kaip ir miisy bendra veikla reglamentuota, taip ir jy veikla, jie vadovaujasi
tais paciais misy jstaigos medicininés veiklos jsakymais *

,,atskiros detalios tvarkos grynai biobanky veiklai néra, jie vadovaujasi bendrais principais,
kq yra nustaciusi miisy jstaiga

Kitaip sakant, biomedicininiy tyrimy ar biobanky veikla vykdanti SP jstaiga tyrimg gali atlikti
savo iniciatyva, jgyvendinant pagrinding ar kita jstaigos veiklag arba gali tyrimg atlikti kitos
organizacijos, kitaip sakant - tyrimo uzsakovo iniciatyva, pasiraSant biomedicininio tyrimo atlikimo
sutart]. Biomedicininio tyrimo atlikimo teisinis pagrindas gali turéti lemiama reikSme jstaigy asmens
duomeny apsaugos isipareigojimams - priklausomai nuo to, kas yra biomedicininio tyrimo uzsakovas,
kurj LR Biomedicininiy tyrimy jstatymas apibrézia kaip fizinj ar juridinj asmenj, kitg organizacijg ar
Jju padalinj, inicijuojantj, valdant] biomedicininj tyrima bei uztikrinantj jo finansavima, gali skirtis
atsakomybés uz asmens duomeny apsaugos reikalavimy jgyvendinimg lygmuo.

Tyrimo metu atliktos tyrime dalyvaujanciy jstaigy veiklg reglamentuojan¢iy duomeny teisés
akty, kity oficialiy dokumenty bei jstaigy veiklos dokumenty palyginamosios analizés metu nustatyta,
kad tyrime dalyvaujanciy sveikatos priezitros ir mokslo jstaigy kompetencija ,,valdyti duomenis*
galima nustatyti Siais atvejais: 1) Vadovaujantis LR Sveikatos jstatymo ir kity susijusiy teisés akty
nuostatomis SP jstaigos renka ir kaupia duomenis apie asmenis, kuriems gydyma finansuoja
Valstybiné ligoniy kasa, todé¢l gali biiti nustatoma teisiné duomeny valdytojo kompetencija; 2) galima
numanyti, kad asmens sveikatos duomenis valdyti turi sveikatos priezitiros institucija, nes ji turi teisg
juos kaupti todél gali biiti nustatoma numanoma duomeny valdytojo kompetencija; 3) net ir kitos
sutarties Salies inicijuotas, valdomas ir finansuojamas biomedicininis tyrimas i§ esmeés priklauso nuo
SP jstaigos sukaupty sveikatos duomeny ar biologinés medziagos, todél gali buti nustatomas
duomeny valdymas turint tikraja jtaka. Analizuojant tyrime dalyvaujanciy jstaigy atsakomybeés uz

duomeny apsauga pasidalinimg biomedicininius tyrimus su kitomis $alimis jgyvendinant sutartiniy
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santykiy pagrindu, bitina atkreipti démesj, kad ,,bendrai veikiancios Salys turi tam tikrg laisve
tarpusavyje pasiskirstyti ir nustatyti jpareigojimus bei atsakomybe, bet tik su salyga, kad uztikrinama
atitiktis visiems reikalavimams®. Nors sutartiniy santykiy pagrindu atlickamam biomedicininiam
tyrimui reikalingy sveikatos duomeny tvarkymo tikslg nustato tyrima inicijuojanti, valdanti ir
finansuojanti sutartiniy santykiy Salis, kuri taip pat dazniausiai nustato t.t. duomeny tvarkymo biidus,
kaip pvz. kiek laiko turés biiti saugomi biomedicininiame tyrime naudojami sveikatos duomenys,
kokie fiziniai ir juridiniai asmenys gali susipazinti su tvarkomais duomenimis ir kt., taciau
atsizvelgiant | tai, kad abi tyrime dalyvaujancios SP ir mokslo jstaigos i§ esmés atitinka visas
duomeny valdytojo kompetencija apibréziancias aplinkybes, biomedicininiy tyrimy ar biobanky
veikla vykdanti sveikatos prieziiiros jstaiga atitinka ,,duomeny valdytojo* apibrézimg pagal BDAR,
todél dalinantis duomeny tvarkymo atsakomybe sutartiniy santykiy pagrindu prisiimti ,,duomeny
tvarkytojo* funkcijg bty neteiséta. Taciau, nustatant kitos, biomedicininj tyrima inicijuojancios,
valdancios ir finansuojancios sutarties Salies, tarkim mokslo jstaigos ar farmacinés kompanijos,
atsakomybe, kylanc¢ig dél asmens duomeny apsaugos uztikrinimo, biitina jvertinti kaip ta Salis atitinka
tas pacias, auksc€iau iSvardintas aplinkybes: ar gali buti kitai sutarties Saliai nustatyta teisiné ir/ar
numanoma duomeny valdytojo kompetencija, ar gali biiti nustatyti kriterijai, vertinami nustatant
duomeny valdyma turint tikraja itaka. Jei kartu su SP jstaiga biomedicininj tyrimg atliekanti Salis
inicijuoja ir/ar/arba valdo ir/ar/arba dalinai/visiSkai finansuoja biomedicininj tyrimg, tyrimui
reikalingy duomeny pobiidj ir tvarkymo laikotarpj, jai galimg nustatyti duomeny valdytojo
kompetencija pagal tikraja jtaka. Jei minima Salis yra farmacijos jmon¢, galima nustatyti ir
sveikatos duomeny tvarkymo veikla yra vykdoma Salies komerciniais tikslais, susijusiais su praktine

organizacijos veikla, o tai turi apimti atsakomybe uz duomeny tvarkyma.

3.3 “Teisés biiti pamirStam” principo jgyvendinimas

Dokumenty ir teisés akty analizés metu nustatyta:

- BDAR 17 straipsnis numatyto duomeny subjekty teise reikalauti iStrinti apie juos sukauptus
duomenis, kas jvardinama kaip ,teis¢ biiti pamirStam“. Tokio pareikalavimo atveju duomeny
valdytojas nedelsdamas turi iStrinti su juo susijusius asmens duomenis, jei toki duomeny subjekto
pareikalavima galima pagrjsti inter alia viena i$ $iy priezasciy:

a) asmens duomenys nebéra reikalingi, kad biity pasiekti tikslai, kuriais jie buvo renkami arba
kitaip tvarkomi;

b) asmens duomeny subjektas atSaukia sutikimg, kuriuo pagristas atitinkamas duomeny
tvarkymas, ir néra jokio kito teisinio pagrindo tvarkyti duomenis;
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c) asmens duomeny subjektas nesutinka su duomeny tvarkymu [...] ir néra virSesniy teiséty
priezasCiy tvarkyti duomenis [...];

- ,teis¢ biiti pamirStam* yra reglamentuota ir LR biomedicininiy tyrimy etikos jstatyme. (1)
Biobankas suteikia asmeniui ar $io jstatymo numatytais atvejais kitam asmens sutikimg dalyvauti
biobanko veikloje turinfiam teis¢ duoti asmeniui, ar pergyvenusiam sutuoktiniui, ar artimajam
giminaiciui aiskia, nemokamag ir lengvai jgyvendinamg galimybe raSytiniu praSymu atSaukti asmens
sutikimg dalyvauti biobanko veikloje. Gavus raSytinj asmens praSymg atSaukti asmens sutikimg
dalyvauti biobanko veikloje, biobanke saugomas zmogaus biologinis éminys ir sveikatos informacija
nebegali biiti tvarkomi, o §io jstatymo 17 straipsnyje nurodytiems asmenims perduoti zmogaus
biologinis éminys ir sveikatos informacija nebegali biiti naudojami, ir sveikatos apsaugos ministro
nustatyta tvarka turi biiti sunaikinti ir apie tai turi biiti praneSta asmeniui. Biomedicininiy tyrimy
rezultatai, gauti atliekant biomedicininius tyrimus su Zmogaus biologiniais éminiais, ir sveikatos
informacija iki asmens prasymo atSaukti asmens sutikimg dalyvauti biobanko veikloje gavimo néra
naikinami.

- duomeny subjekty ,.teisés buti pamirStam* jgyvendinimo salygos yra numatytos abiejy tyrime
dalyvaujanciy SP jstaigy patvirtintose Asmens duomeny tvarkymo (ADA) taisyklése:

»duomeny subjekto asmens duomenys taisomi ir naikinami arba jy tvarkymo veiksmai
sustabdomi pagal duomeny subjekto tapatybe ir jo asmens duomenis patvirtinancius dokumentus,
gavus duomeny subjekto ar jo jgalioto atstovo prasymq*,

~duomeny subjekto teise reikalauti istrinti asmens duomenis (,,teisé biiti pamirstam*)
jgyvendinama taikant Reglamento (ES) 2016/679 17 straipsnyje numatytais atvejais*

»duomeny subjekto teisé reikalauti istrinti asmens duomenis (,, teisé biti pamirstam ) gali biiti
nejgyvendinta Reglamento (ES) 2016/679 17 straipsnio 3 dalyje numatytais atvejais*

Jjeigu duomeny subjekto asmens duomenys (istrinti pagal duomeny subjekto prasymgq) buvo
perduoti duomeny gavéjams, [...] Siuos duomeny gavéjus apie tai informuoja, nebent tai biity
nejmanoma ar pareikalauty neproporcingy pastangy. Duomeny subjektas turi teise prasyti, kad jam
biity pateikta informacija apie tokius duomeny gavéjus*.

Specializuota SP jstaiga Y taip pat yra parengusi pavyzding praSymo forma, kurig reikia
uzpildyti siekiant ,,jgyvendinti teis¢ buti pamirstam®, kurioje praSoma nurodyti konkrety ,,teisés biiti
pamirStam® pagrinda:

,Jjeigu nesutinkate, kad biity tvarkomi Jiisy asmens duomenys, tuomet nurodykite argumentus,
kuriais grindZiate savo nesutikimq, nurodykite dél kokio konkreciai duomeny tvarkymo nesutinkate *

Apart to, kad tyrime dalyvaujanciy jstaigy ADA taisyklése numatyta teisé reikalauti, kad biity
taisomi, naikinami arba sustabdomi jy tvarkymo veiksmai, ir praSymo pavyzdzio, konkreciy

procediiry kuriy imtysi jstaiga, gavus toki duomeny subjekto praSyma, kaip vyksta duomeny — tiek
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asmens sveikatos duomeny tiek biologiniy duomeny naikinimas jstaigose realizuojant asmeny ,,teis¢
biiti pamirStam* respondentai negaléjo nurodyti.

»Miisy jstaigoje kreipési asmuo, kuris kreipési, kad panaikintuméme jam diagnoze, taciau cia
buvo susije su gydymo paslaugy teikimu, ne su tyrimy*

»miisy praktikoje tokio atvejo nebuvo, kad kas nors biity kreipesis dél duomeny istrynimo*

Tyrimo metu paaiSkéjo, kad medicinos srityje teisés biiti pamir§tam jgyvendinimas yra labai
kontraversiskas:

Hteisé biiti pamirstam néra absoliuti, jei duomenis tvarkome teisinés prievolés pagrindu, dél
vieSojo intereso priezasciy visuomenés sveikatos srityje ar moksliniy tyrimy tikslais*

,,medicinos srityje, mano poziuriu, tai yra praktiskai nejmanoma ir tai netgi galéty biiti
traktuojama, kaip viesojo intereso pazeidimas, nes teoriskai tai jmanoma ir tai klaidina visuomene,
nes buvo konkretus atvejis, kai asmuo, kuriam nustatyta psichinés ligos pareikalavo kad jis biity
, uzmirstas “, bet paklausus, dél to jis to nori, paaiskéjo, kad jis ketina jsigyti ginklg. Tokiu atveju,
panaikinus jo medicininius jrasus, policija jam galés isduoti leidimqg jsigyti ginklg, nes pirminéj
apziiroj jis pasirodys sveikas. Tokiu atveju mes sudarome sqlygas asmeniui jsigyti ginklq, kurio jis
jsigyti neturi teisés “

»kita situacija, kai tarkim asmuo, kad ir dalyvaudamas biomedicininiy tyrimy ar biobanko
veikloje asmuo, suzinojes, kad serga t.t. liga, reikalauja ,, teisés biiti pamirstam * jgyvendinimo, kurio
tikslas gali biiti draudimo [aut. pas]. nuo kritiniy ligy/ pasinaudojimo galimybé *

Kaip zinoma, tokio draudimo viena i§ esminiy saglygy yra tai, kad asmuo prie$ apsidraudziant
nezinojo arba jam nebuvo diagnozuota ar jtarta tokia liga, kuriai esant asmuo galéty pasinaudoti teise
1 finansing draudimo i$moka.

SP priezitros jstaigg X atstovaujantis respondentas taip pat pabréze, kad biomedicininio tyrimo
dalyviui ,teis¢ biiti pamirStam gali buti nenaudinga, ne gali atriboti nuo gyvybiskai svarbios
informacijos.

wpavyzdziui pasibaigus biomedicininiam tyrimui nustatyta, kad atsirado Zalos atvejis, ar kad t.t
tyrimo metu naudotas preparatas gali sukelti Salutinj poveikj ar kazkokia komplikacija ir
biomedicininiy tyrimy uzsakovas atlygina su tuo susijusiq zalg, taciau jei paciento teisé biiti
pamirstam jau jgyvendinta, su juo nebus galimybés susisiekti ir administruoti Zalos suforminimo*

. kiekvieno dalyvavimo kokiam nors tyrime ligos atveju, anamnezés surinkimas yra
mediciniskai labai svarbus ir esant kokiai nors komplikacijai, zZinoti, ar asmuo dalyvavo tyrime ar ne,
yra labai svarbu “

., (sveikatos duomenys — aut.pastaba) yra tokie duomenys, kuriy lengva ranka neistrinsi“

‘

treciam asmeniui ““.
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Hteisé biiti pamirstam néra absoliuti, jei duomenis tvarkome teisinés prievolés pagrindu, dél
vieSojo intereso priezasciy visuomenés sveikatos srityje ar moksliniy tyrimy tikslais*

Sveikatos prieziiiros jstaigos asmens sveikatos duomenis kaupia joms nustatytos teisinés
prievolés pagrindu, taiau jgyvendinant biomedicininiy tyrimy ir biobanky veikla duomenys
kaupiami informuoto asmeny sutikimo pagrindu, kuris bet kada gali biiti atSauktas ir duomeny
subjekto ,teis¢ buti pamirStam® turéty buti jgyvendinama sunaikinant visus surinktus asmens
duomenis ir biologing medziaga.

Taigi BDAR numato iSlygas, kada ,.teis¢ buti pamirStam* gali buti nejgyvendinama, tik iSkyla
klausimas, ar atsisakymas jgyvendinti ,,teis¢ biiti pamirStam® nustacius t.t. ligy atsiradimg galéty buti
pripazinta vieSojo intereso i§lyga? Jei taip, SP jstaigoms, vykdan¢ioms biomedicininiy ir biobanky
tvarkymo nasta — turés biiti sukurti mechanizmai, kam turi biiti perduota informacija apie tyréjy
nustatytus t.t. ligy Zymenis, taip pat t.t. duomeny raSiavimas priskiriant ,,nenaikinimo del vieSojo
intereso* Zyma ir pan. Toks duomeny tvarkymo administravimas pareikalauty papildomy techniniy
bei zmogiskyjy iStekliy, kas padidinty biomedicininiy tyrimy ir biobanky veikla vykdanciy jstaigy

kastus ir jtakoty jy konkurencinguma.

3.4 Asmens duomeny apsaugos reikalavimy jtaka biobanky konkurencingumui

Biobankams siekiant uztikrinti auksta savo vykdomos veiklos kokybe bei moksliniy, etiniy bei
socialiniy standarty jgyvendinima ateityje, jie pirmiausia turés uztikrinti saugomy duomeny
patrauklumg komerciniams vartotojams bei pakankamg finansavimo uZzsitikrinima, ir rinkodara turés
biiti neatskiriama tinkamo biobanky valdymo dalis.

2019 m. pradéjus kurti Nacionalinj biobanka - Zmogaus biologiniy iStekliy centro kairime
dalyvaujanciy biomedicininiy tyrimy ir biobanky veikla vykdanCiy jstaigy partnerysté visiSkai
sumaZzino konkurencijg tarp partneriniy organizacijy, taCiau jgyvendinus organizacijy susivienijimo
tiksla ir jsijungus ]} Europos biobanky tinkla konkurencingumas tarptautiniu mastu taps
neiSvengiamas.

Kaip teigia biobanky veikla kitose Salyse analizave autoriai, jsigalioj¢ BDAR reikalavimai
neginCytinai salygojo nemaZas papildomas biobanky veiklos sgnaudas - sudétingas teisinis
reguliavimas nulémé biobanky poreikj apsirtipinti tinkamais ZmogiSkaisiais bei infrastrukttriniais
iStekliais, informacijos ir skaidrumo reikalavimy jgyvendinimas nulémé didesn¢ administracing
nastg, tinkamam “teisés buti pamirStam” jgyvendinimo uZtikrinimui butinas saugus duomeny ir
biologinés medziagos sunaikinimas, o visa tai padidina biomedicininiy tyrimy ir biobanky veiklos

kastus. (46)
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Sio tyrimo metu buvo siekiama i3siaiSkinti, kaip asmens duomeny apsaugos reikalavimy
poky¢iai paveiké biomedicininiy tyrimy ir biobanky veikla vykdanciy SP jstaigy teikiamy paslaugy
kainodarg ir ar tai jtakojo jy konkurencinguma Lietuvoje. Tyrimo metu apklausus tyrime dalyvavusiy
dviejy, vieny didziausiy Lietuvoje SP jstaigy, vykdanciy biomedicininiy tyrimy ir biobanky veikla,
atstovus, nustatyta, kad kol kas jokie finansiniai sagnaudy apskaiciavimai, susij¢ su asmens duomeny
apsaugos reikalavimy jgyvendinimu kiek tai susije su jy vykdoma biomedicininiy tyrimy ir biobanky
veikla néra atliekami.

wkainodaros pas mus turbiit nelabai kaip ir paveiké, bent jau as tokios informacijos neturiu,
kad tai biity kazkaip tai paveike kainas “

,,biobanky kainy tai turbiit ir nekeicia, nors pas mus néra atskirai reikalaujama isskaiciuoti
kainas *

,viskas kas buvo daryta, tai buvo juridinés bazés sutvarkymas, perziuréjimas, kas kasty kaip ir
neturéjo kelti

,,gali atsirasti momentiniai kastai, kaip tarkim programinés jrangos pataisymai ar duomeny
bazés korekcija, visa kita buvo atliekama miisy personalo jéegomis *

. islaidos atsirasty, jei bity samdomas duomeny apsaugos pareigiinas, perkamos isorinés
duomeny tvarkymo paslaugas, bet kadangi Si funkcija pavesta man, uz jq papildomai néra
apmokama “

Tyrime dalyvavusios istaigos kol kas neskaifiuoja minimy paslaugy kainodaros, kol kas
netraukia su padidéjusia asmens apsauga susijusiy galimy islaidy, papildomo darbuotojy darbo kasty
ir net tokiy galimy islaidy, kaip galimos Zalos atlyginimo iSlaidos, kurios pagal BDAR 83 str. gali

siekti iki 20 mln. eur j jstaigos finansy planavima.

3.5 Biobankuy pasirengimas suvaldyti su asmens duomeny apsauga susijusias

rizikas

Informaciniy ir rySiy technologijy (IRT) plétra labai palengvino daugelio organizacijy raidg ir
respondentai jvardino pagrindines dél asmens duomeny apsaugos kylancias rizikas:

“galimas duomeny nutekéjimas kibernetiniy ataky atveju, pasinaudojus naudojamy IRT
programy spragomis *

,,darbuotojams neatsargiai elgiantis su naudojama jranga gali ,, nutekéti“ duomenys *

,,duomeny nutekéjimas dél darbuotojy neatsargaus duomeny atskleidimo *

Tyrime dalyvavusiy SP jstaigas reprezentuojantys respondentai nurodé kokios pagrindinés
priemoné diegiamos jy reprezentuojamose jstaigose iSvardintoms rizikos suvaldyti:
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., istaiga investuoja j IRT sistemy saugumo uztikrinimgq, tai pat darbuotojy apmokymq duomeny
apsaugos srityje, duomeny prieinamumo ribojimq, duomeny pseudomizavimg *

. didelj démesj skyrém informaciniy sistemy atnaujinimui, dalyvavom kibernetinés saugos
mokymuose, kur buvo inscenizuota kibernetiné ataka miisy jstaigoje ir Zitiréjom, kaip mes
reaguojame j tai“

., priemém asmens duomeny apsaugq uztikrinancias tvarkas ir taisykles, taip pat konsultuojam,
mokom darbuotojus, rengiam atmintines darbuotojams dél duomeny apsaugos, taip pat ribojama yra
darbuotojy prieiga prie tam tikry asmens duomeny, t.t. duomenys yra pseudomizuojami “

,,darbuotojai mokomi tinkamos darbo su asmeny dokumentais kultiiros *

Nors mokslinio darbo pradzioje buvo jzvelgiamos tik rizikos susijusios su asmens duomeny
nutekéjimu, taciau analizuojant tyrimo metu surinktus duomenis bei naujausia moksling literattirg
Sioje srityje iSrySkéja vis daugiau riziky, kurios susijusios ne su duomeny nutekéjimu, taciau su
teisiniy asmens duomeny apsaugai keliamy reikalavimy jgyvendinimu ir jy praktiniu vertinimu.
Viena tokiy riziky, kurig jZvelgia tyrime dalyvaujancios daugiaprofilinés SP jstaigos X atstovas yra
praktinis BDAR ir nacionaliniy teisés akty nuostaty taikymas asmens duomeny apsaugai medicinos
srityje bei VDALI pareiginy kompetencija.

., didZiausia rizika yra reikalavimy jgyvendinimo vertinime, tai yra iSoriniy institucijy tikrinime
ir tikrinimo kokybéje, nes vélgi, sveikatos prieziiiros institucijy tikrinime praktikos tikrai néra, atskiri
specialistai atskirai traktuoja, nes norint jvertinti tinkamai, pareiginai turi buti susipazing su
sveikatos prieziiiros teisés aktais, paslaugy teikimo reglamentavimu, perziiréti vidines tvarkas ir
aplamai suvokti, kaip viskas vyksta sveikatos sistemoje. Deja tokiy specialisty VDAI néra. BDAR yra
paruostas verslui, rinkodarai, bet ne medicinos jstaigoms “

,,pagal BDAR mes turétumeém fiksuoti kiekvieng pazeidimg, jei biity paliktos atrakintos durys,
kur laikomi kazkokie asmens duomenis fiksuojantys dokumentai, kaip tarkim ligos istorijos ir pan.,
ar jei pacientas paliko savo sveikatos istorijq, kas patikékit, daznai nutinka, bet tada mes nieko kito
negalétumem dirbti kaip tik fiksuoti pazeidimus, sudarinéti komisijas ir nagrinéti tokius incidentus “

., kitas atvejis - dél profilaktiniy programy jgyvendinimo, pagal teisés aktus mes turim issiysti
atitinkantiems asmenims kvietimus, kad paskatinti juos dalyvauti prevencinése programose |[...] taip
sumazinant jy paciy ir visuomenés sergamumq, o tai pagal VDA] aiskinimg buvo prilyginta, kad mes
uzsiiminéjam rinkodara. Laikui bégant, VDAI pareigiinai pakeité savo nuomone, taciau tokie jy
veiksmai kelia susirupinimq dél jy kompetencijos vertinant kitas specifines procediiras medicinos
srityje, kurioms yra reikalingas asmens duomeny panaudojimas “

., tokiy situacijy, kai neaiskus duomeny apsaugos reikalavimy praktinis jgyvendinimas yra
tikrai daug, ir visa tai priklauso nuo pareigiiny vertinimo, o baudos jstaigai, patikekit, tikrai yra

nemazos, todél rizika tikrai yra“
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Atlikto interviu metu patvirtinta, kad teisinis neapibréztumas yra viena i§ biomedicininiy tyrimy
ir biobanky veiklos riziky. Kaip jau minéta, teisinis neapibréztumas jtakoja didel; biobanky veiklos
rizikinguma bei nulemia ir taip pakankamai mazai, lyginant su kaimyninémis Salimis, i§vystytos Sios

biotechnologinés srities plétra Salyje (25).
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4. REZULTATU APTARIMAS

Pagrindiniai rezultatai ir jy interpretavimas bei palyginimas su Kkitais tyrimais

Tyrimo metu nustatyta, kad abi tiriamos jstaigos yra pasirenge¢ visus reikiamus dokumentus,
kuriuose nustatyta asmens duomeny apsaugos jgyvendinimo tvarka, taCiau, kaip jau minéta,
medicinos sritis yra labai specifiné ir tam tikry BDAR nuostaty taikymas yra sunkiai jgyvendinamas.
Biomedicininiy tyrimy ir biobanky veikla yra labai specifine, visada nukreipta j ateitj, daznai
vykdoma ilgg ir neapibrézta laikotarpj, kartais, kaip tarkim biobanky veiklos atveju — ir neturint
konkretaus tikslo, apart kaip surinkti kuo daugiau duomeny, kas dar labiau apsunkina tinkamg asmens
duomeny apsaugai keliamy reikalavimy jgyvendinimg. Tyrimas atskleide, kad apart taisyklése
minimy salygy, konkrecios tvarkos, kaip vyksta duomeny — tiek asmens sveikatos duomeny tiek
biologiniy duomeny naikinimas jstaigose realizuojant asmeny ,teis¢ biiti pamirStam® kol kas néra,
nes iki Siol nei vienos tyrimo metu apklausty SP istaigy praktikoje tokio atvejo dar nebuvo. Tyrimo
metu paaiSkéjo, kad medicinos srityje ,teisés biiti pamirStam* jgyvendinimas yra labai
kontraversiskas. Abiejy respondenty atstovai patvirtino, kad §i teisé néra absoliuti, taiau SP jstaigos
X atstovas iSreiSké nuomong, kad: 1) biomedicininio tyrimo dalyviui ,,teis¢ biiti pamirStam* gali buti
nenaudinga, nes gali atriboti nuo gyvybiskai svarbios informacijos, 2) ,teisés buti pamirStam*
principo jgyvendinimas medicinos srityje daznai pazeidZia vie$aji interesa. Tyrimo metu atliktos
teisés akty analizés metu nustatyta, kad BDAR numato iSlygas, kad siekiant uztikrinti viesajj interesa
,»teisé biiti pamirStam® gali biiti nejgyvendinama, taciau, kaip administruoti atsisakyma jgyvendinti
,.teis¢ biiti pamirStam®, kad nustacius t.t. ligy atsiradimg galéty biiti pripaZinta vieSojo intereso iSlyga,
del tokios teiseés praktinio jgyvendinimo stokos, tyrimo metu nepavyko nustatyti.

Lehtimdki H. et al. atliktame moksliniame tyrime ,,Sustainable value creation in the
commercialisation of innovation: the case of Auria Biobank™ (5) nustaté, kad vis stipréjant
globalizacijai sickdami uzsitikrinti konkurencinguma, biobankai privalés ateityje kurti ekonominius
santykius, sudaryti ilgalaikes MTEP sutartis, jungtis | strategines partnerystes su didZiosiomis
farmacijos kompanijomis, o tam jie privalés savo veikloje diegti rinkodaros principus, kad sugebety
uzsitikrinti finansinj stabiluma. Sio tyrimo metu buvo siekiama i3siaiskinti, kaip asmens duomeny
apsaugos reikalavimy pokyciai paveiké biomedicininiy tyrimy ir biobanky veikla vykdanéiy SP
istaigy teikiamy paslaugy kainodarg ir ar tai jtakojo jy konkurencinguma, tafiau tyrimo metu
nustatyta, kad kol kas jokie finansiniai iStekliy apskaic¢iavimai, susij¢ su asmens duomeny apsaugos
reikalavimy igyvendinimu kiek tai susij¢ su jy vykdoma biomedicininiy tyrimy ir biobanky veikla
néra atliekami nei vienoje tiriamoje jstaigoje. Nei viena jstaiga kol kas netaiko kainodaros principy

vykdomoje biomedicininiy ir biobanky veikloje, néra numatg ir jokio finansinio rezervo, kuris bty
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skirtas galimai zalai atlyginti ir finansinéms baudoms padengti, o tai iSrySkina jy menka pasirengima
suvaldyti finansines rizikas. Tyrimo metu nustatyta, kad biomedicininiai tyrimai SP jstaigose gali
biiti vykdomi skirtingu teisiniu pagrindu — abiejose tyrime dalyvaujanciose jstaigose biomedicininiy
tyrimy su zmogaus biologine medziaga vykdymas grindZiamas sutartiniais jsipareigojimais arba
istaigos veiklos pagrindu, o, kaip teigia Europos Komisijos sudaryta 29 straipsnio duomeny apsaugos
darbo grupe, biomedicininio tyrimo atlikimo teisinis pagrindas gali turéti lemiamg reikSme jstaigy
asmens duomeny apsaugos jsipareigojimams. Tyrimo metu surinkty duomeny palyginamoji teisés
akty ir jstaigy veiklos dokumenty turinio analizé leido nustatyti, kad biomedicininiy tyrimy ir
biobanky veiklg vykdancioms jstaigoms gali biiti nustatoma teisin¢, numanoma duomeny valdytojo
kompetencija bei gali biuti nustatomas duomeny valdymas turint tikraja jtaka, todél dalinantis
duomeny tvarkymo atsakomybe sutartiniy santykiy pagrindu prisiimti ,,duomeny tvarkytojo* funkcija
biity neteiséta. Taciau bitina jsitikinti, ar negalima kitai sutarties Saliai nustatyti ,,duomeny valdytojo*
kompetencijy, kas salygoty ,,duomeny valdytojo* atsakomybiy pasidalinimo galimybe, kuomet
tyrimas yra atliekamas sutartiniy jsipareigojimy pagrindu, kas gali tapti viena i$ rizikos mazinimo
priemoniy biomedicininiy tyrimy ir biobanky veikla vykdanc¢ioms sveikatos prieziiiros jstaigoms.
Abiejy tyrime dalyvavusiy jstaigy atstovai tvirtino, kad pagrindinés su asmens duomeny
apsauga susijusios rizikos yra galimas duomeny nutekéjimas dél IRT programy spragy bei darbuotojy
neatsargaus duomeny atskleidimo. Nors mokslinio darbo pradzioje buvo jzvelgiamos tik rizikos
susijusios su asmens duomeny nutekéjimu, taciau analizuojant tyrimo metu surinktus duomenis bei
naujausiag moksling literatiirg Sioje srityje iSryskéja vis daugiau riziky, kurios susijusios ne su
duomeny nutekéjimu, taciau su teisiniy asmens duomeny apsaugai keliamy reikalavimy
igyvendinimu ir jy praktiniu vertinimu. Viena tokiy riziky, kurig jzvelgé daugiaprofilinés SP jstaigos
X atstovas yra duomeny apsaugai keliamy reikalavimy taikymo praktikos medicinos srityje stokos,
BDAR ir nacionaliniy teisés normy kolizija bei VDAI pareigiing kompetencija. D¢l
nevienareik§miSkai biobanky veikloje vertinamy BDAR reikalavimy pritariama ir Starkbaum, J.,
Felt, U., moksliniame tyrime ,,Negotioating the reuse of health-data:Research, Biga Data, and the
European General Data Protection Regulation (47). Viena i$ tokiy sriiy, kurig pabrézia Staunton
C., Slokenberga S., Mascalzoni D., moksliniame straipsnyje “The GDPR and the research
exemption: considerations on the necessary safeguards for research biobanks” (48) yra informuotas
sutikimas, kur VDALI pareigliny vertinimas dé¢l nevienareikSmiskai biobanky veikloje vertinamo
BDAR reikalavimo aiskiai jvardinti duomeny rinkimo tiksla, kuriam turi buti gautas duomeny
subjekto sutikimas jgyvendinimo taip pat gali turéti reikSmingg indélj biobanky veiklos rizikingumui.
Tyrimo metu nustatyta, duomeny valdytojui nustatoma prievolé gebéti jrodyti, kad duomeny
subjektas sutiko su duomeny tvarkymo operacija, t.y. duomeny subjektas turi suvokti, kad jis duoda

sutikimg ir dél ko jis ji duoda, o tam, jis maziausiai turi zinoti duomeny valdytojo tapatybe ir
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planuojamo asmens duomeny tvarkymo tikslus, nors LR Sveikatos apsaugos ministro jsakymas dél
informuoto asmens sutikimo dalyvauti biobanko veikloje numato, kad konkre¢iy biomedicininiy
tyrimy su zmogaus biologiniu éminiu ir sveikatos informacija tikslai ir budai sutikimo davimo metu
gali biiti nezinomi dél nepakankamo mokslo ar technologijy iSsivystymo lygio ar kity objektyviy
priezas¢iy. BDAR 53 str. numato galimybe valstybéms naréms leisti iSlaikyti arba nustatyti
papildomas salygas ir apribojimus, taikomus genetiniy duomeny, biometriniy duomeny ar sveikatos
duomeny tvarkymui, ta¢iau iSlieka neaiSku kaip $ig teising kolizijg iSnagrinéty VDA] pareigiinai, ir
ar jy priimto sprendimo negaléty pakeisti nacionalin¢ ar Europos teisiné praktika. Kaip jau minéta,
teisinis neapibréztumas jtakoja didelj biobanky veiklos rizikinguma bei nulemia ir taip pakankamai
mazai, lyginant su kaimyninémis Salimis, i§vystytos Sios biotechnologinés srities plétra Salyje.
Atliktas tyrimas patvirtina tyrimo pradzioje iSsikelta hipotezg, kad prie§ du metus jsigalioje
igyvendinimo uztikrinimo sveikatos prieziiiros srityje ir kelia biomedicininiy tyrimy ir biobanky
veikla vykdanc¢ioms jstaigoms Lietuvoje nemazas rizikas: 1) netinkamas veiklai keliamy reikalavimy
igyvendinimas gali nulemti teisés normy pazeidimus ir su tuo susijusias pasekmes (teisminius gincus,
licencijos praradimg ir pan.); 2) naujy grieztesniy asmens duomeny apsaugos reikalavimy
igyvendinimas, duomeny naikinimas sutikimo atSaukimo atveju didina Lietuvoje veikianciy

biobanky kastus bei konkurencinguma tarptautiniu mastu.

Tyrimo privalumai ir trikumai

Vienas i§ pagrindiniy tyrimo privalumy yra tai, kad Lietuvoje tai pirmas atliktas mokslinis
tyrimas susij¢s su asmens duomeny apsaugos reikalavimy jgyvendinimu biomedicininiy tyrimy ir
biobanky veikloje po BDAR jsigaliojimo. Tema yra aktuali ir iSsamiai iSnagrinéta.

Vienu i§ tyrimo trikumy galima jvardinti gauty kokybinio tyrimo duomeny ribotuma.
Kokybinio tyrimo duomeny ribotumg lémé tai, kad kai kuriy pagal i§ anksto numatytus kriterijus
atrinktos jstaigos dél objektyviy priezasCiy (neatsiliepe, nedalyvavo del didelio uzimtumo ar pan.),
nebuvo galimybés apklausti, taro jy ir Valstybinés duomeny apsaugos inspekcijos, todél atliktas
tyrimas gal¢jo neatskleisti visy patir¢iy jgyvendinant BDAR reikalavimus. Kokybinio tyrimo
duomeny ribotuma lémé dar ir tai, kad kai kurie vadybiniai procesai dar néra jgyvendinami Lietuvos
sveikatos prieziiiros istaigose, nors siekiant nacionalinés pazangos vystant individualizuota medicina,

bus biitini dél didejancio poreikio plésti biobanky veikla jungiantis j tarptautinius tinklus.
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Tyrimo rezultaty praktiné reikSmé

Gauti tyrimo rezultatai yra itin svarbiis visuomenés sveikatos praktikai, kadangi tokio
pobiidzio tyrimy Lietuvoje kol kas nebuvo atlikta. Tema yra ypatingai aktuali klinikinius,
biomedicininius tyrimus ir biobanky veikla medicinos srityje vystan¢ioms sveikatos prieziliros
sektoriuje veikianc¢ioms jstaigoms, tyré¢jams, o taip pat ir galimiems tyrimy dalyviams. Tyrimo metu
analizuoti probleminiai klausimai, gauti rezultatai ir pateiktos praktinés rekomendacijos leis pagerinti

asmens duomeny apsaugos jgyvendinimg biomedicininiy tyrimy ir biobanky veikloje.

Interesy konfliktas

Interesy konflikto Siame magistro baigiamajame darbe nejzvelgta.
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ISVADOS

Atliktas tyrimas atskleid¢, kad 2018 m. jsigaliojusio BDAR taikymas praktiniame asmens
duomeny apsaugos jgyvendinimo organizavime yra ganétinai sudétingas visose sveikatos
prieziliros jstaigose, jskaitant ir vykdancias biomedicininiy tyrimy ir biobanky veikla, kadangi
sveikatos duomenys papuola i specialiyjy duomeny kategorija ir asmens duomeny apsauga
reguliuojama dar griez€iau, taciau visy reglamento reikalavimy nejmanoma jgyvendinti
medicinos srityje. Tyrime dalyvavusios jstaigos émesi visy bitiny organizaciniy ir techniniy
priemoniy, kad jgyvendinty pagrindinius BDAR reikalavimus: patvirtino duomeny apsaugos
igyvendinimo taisykles, pareng¢ informuoto asmens sutikimo forma, paskyré asmens apsaugos
pareigiinus, jvedé duomeny pseudomizavimo procediras ir kt. Tyrimas patvirtino, kad dalis
nuostaty, kurios yra privalomos siekiant jgyvendinti asmens duomeny apsauga pagal BDAR
yra nejgyvendinamos tyrime dalyvavusiose sveikatos prieziiiros jstaigose, vykdanciose
biomedicininiy tyrimy ir biobanky veikla, dél reikalavimy taikymo praktikos stokos bei teisés
normy kolizijos.

Pagrindinés priemonés, kurios diegiamos sveikatos prieziliros jstaigose, vykdanciose
biomedicininiy tyrimy ir biobanky veikla dél duomeny apsaugos kylan¢ioms rizikos suvaldyti
yra investicijos 1 IRT sistemy saugumo uztikrinima, darbuotojy apmokyma duomeny apsaugos
srityje, duomeny prieinamumo ribojima, duomeny pseudomizavimg. Minimos SP jstaigos
skiria daug resursy priimant asmens duomeny apsaugg uztikrinancias tvarkas ir taisykles, taip
pat konsultuojant, mokant darbuotojus, rengiant jiems atmintines dél duomeny apsaugos,
ribojant darbuotojy prieigg prie tam tikry asmens duomeny, pseudomizuojant duomenis
tolimesniam darbui biomedicininiy tyrimy ir biobanky veikloje. Tyrimo metu atliekant
sisteming teiseés akty ir literatiiros analize nustatyta, kad biomedicininio tyrimo atlikimo teisinis
pagrindas gali turéti lemiama reikSme istaigy asmens duomeny apsaugos isipareigojimams -
priklausomai nuo to, kas yra biomedicininio tyrimo uzsakovas, gali skirtis atsakomybés uz
asmens duomeny tvarkyma lygmuo — biomedicininj tyrimg atliekant su kita organizacija
biomedicininiy tyrimy ir biobanky veikla vykdanti jstaiga gali sutartimi jforminti duomeny
valdytojo atsakomybés pasidalinimg, kas pasitarnauty kaip reikSminga rizikos maZzinimo
priemoné, taciau kol kas tokia priemonés tiriamose jstaigose néra taikoma.

Mokslinio darbo metu nustatyta, kad pagrindinés rizikos, kurias investicijomis j IRT tinkly
atnaujinima, personalo geb¢jimy stirpinimg bando suvaldyti tiriamos SP jstaigos yra susijusios
su asmens duomeny nutekéjimu. Analizuojant tyrimo metu surinktus duomenis bei naujausia
moksling literatiirg Sioje srityje iSryskéja vis daugiau riziky, kurios susijusios ne su duomeny
nutekéjimu, taciau su teisés normy, reglamentuojanciy duomeny apsauga kolizijos, dél
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duomeny apsaugai keliamy reikalavimy jgyvendinimo praktinio vertinimo bei vertinimo
pareiginy kompetencijos, taciau kol kas jokiy rizikos valdymo priemoniy nediegiama. Tyrime
dalyvavusios jstaigos taip pat néra numate¢ jokiy finansiniy mechanizmy duomeny apsaugos
sgnaudoms nustatyti, néra pakankamai pasirenge¢ tinkamai suvaldyti rizikas, kylancias dél

teisinio neapibréztumo ir finansiniy jsipareigojimy.
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REKOMENDACIJOS

Kaip viena i§ esminiy rizikos valdymo priemoniy, kurig rekomenduojama diegti sveikatos
prieziliros jstaigos biomedicininiy tyrimy ir biobanky veikla vykdant kartu su kitomis
istaigomis ir organizacijomis yra aiskiai jvardinti ,,duomeny valdytojo* atsakomybiy
pasidalinimg sutarties sglygose. Priimant sprendima dé¢l atsakomybés pasidalinimo reikéty
atsizvelgti i tai, kad didelis duomeny valdytojy skaicius gali ir apsunkinti duomeny apsaugos
reikalavimy jgyvendinima, ypac jei atsakomybé nustatyta nepakankamai aiskiai.

Kaip vieng i§ finansinés rizikos mazinimo priemoniy sveikatos priezilros jstaigoms
rekomenduojama kaupti finansinj rezerva, skirtg jstaigos galimai padarytos zalos atlyginimui.
Kaip nustatyta tyrimo metu, BDAR reikalavimy jgyvendinimas sveikatos sektoriuje turi
nemazai spragy, kurios gali privesti iki duomeny subjekty reikalavimy atlyginti jiems padaryta
zala. Turint omeny, kad sveikatos duomenys papuola | specialiuosius duomenis, zala gali siekti
20 mln. eury, tod¢l tokio fondo jsteigimas leisty suvaldyti jstaigai kylancias finansines rizikas,
susijusias su duomeny ,nutekéjimu®. Taip pat rekomenduojama viena i§ rizikos valdymo
priemoniy biity drausti duomeny apsaugos pareigiinus veiklos atsakomybés draudimu.

Kita rizikos mazinimo priemon¢, kurig rekomenduojama diegti kiekvienoje biomedicininiy
tyrimy ir ypatingai biobanky veikla vykdan¢ioms sveikatos priezitiros jstaigoms yra informuoto
sutikimo papildymas jtraukiant punktus dél sutikimo dalyvauti ateityje vykdomuose tyrimuose,
apie kuriuos Siandien dar néra zinoma. Sutikime galima pateikti papildomg informacija
duomeny subjektams, kaip kad teisés buti informuotiems apie jtraukimg j biisimus tyrimus
igyvendinimo salygas ir kt. Taip pat rekomenduojama nustatyti aiskig teisés buti pamirStam
jgyvendinimo tvarka, jtraukiant aplinkybes, dél kuriy Sios teisés jgyvendinimas bty
svarstomas sudarant atitinkama komisija, siekiant nustatyti, ar nebus pazeidziamas visuomenés
interesas.

Atsizvelgiant | tai, kad individualizuotos medicinos ateitis priklauso nuo biobanky veiklos ir
ypatingai nuo jy globalizacijos, sveikatos prieziiiros jstaigoms, ypa¢ apjungus savo pajégas
steigiant nacionalinj biobanka, rekomenduojama nustatyti aiSkius biomedicininiy tyrimy ir
biobanky veiklos kainodaros principus, kas pasitarnaus ateityje plétojant ekonominius
santykius tarptautiniu mastu, pasiekiant pakankamg finansavima bei uZsitikrinant konkurencinj
pranasuma.

Ir galiausiai, atsizvelgiant | tyrimo metu nustatytas BDAR jgyvendinimo spragas sveikatos
sektoriuje, kurios, i§ dalies ir nepriklauso nuo paciy sveikatos sektoriuje veikianciy ir

biomedicininiy tyrimy ir biobanky veikla vykdanciy jstaigy, rekomenduojama prisiimti
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iniciatyva sprendZiant apie praktinio duomeny apsaugos reikalavimy jgyvendinimo galimybes

sveikatos sektoriuje nacionaliniu mastu. Juk kartu mes galime daugiau!
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