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IVADAS

Teis¢ ] asmens duomeny apsaugg — tai viena pagrindiniy asmens teisiy jtvirtinty
Europos Sajungos pagrindiniy teisiy chartijoje, kuri nurodo, kad ,,kiekvienas turi teis¢ i savo duomeny
apsauga‘“!. Taip pat teise j privaty gyvenima uztikrina ir kiti teisés aktai, tokie kaip Visuotiné zmogaus
teisiy deklaracija (12 straipsnis)?, Europos Zmogaus teisiy konvencija (8 straipsnis)®, Lietuvos
Respublikos Konstitucija (22 straipsnis)®, Lietuvos Respublikos civilinio kodekso (toliau — LR CK)
2.23 straipsnis® ir kt. Tikriausiai didziausio visuomenés susidoméjimo asmens duomeny apsauga
sulauké 2018 m. geguzés 25 d. isigaliojus Bendrajam duomeny apsaugos reglamentui (toliau — BDAR
arba Reglamentas), kuris sustiprino iki tol buvusj asmens duomeny apsaugos reguliavima, sugrieztino
duomeny tvarkymo taisykles ir zenkliai padidino piniginés baudas uz Reglamento taisykliy
nesilaikyma®. Natiiralu, kad sugrieztinus asmens duomeny apsaugos reikalavimus igaugo ir duomeny
valdytojo atsakomybé uz tuos asmens duomenis, kuriuos jis tvarko. Atsizvelgiant | tai, duomeny
valdytojui yra reikalingi teisiniai-techniniai sprendimai, kuriy pagalba jis galés tvarkyti asmens
duomenis nepaZeidziant teisés akty reikalavimy ir nesukeliant duomeny apsaugos pazeidimo rizikos.

Vienas tokiy sprendimy yra asmens duomeny anonimizavimas, kuris placiai bus analizuojamas Siame

darbe.

Tiriamoji problema. Siame darbe tiriama viena i§ asmens duomeny saugumo priemoniy
— asmens duomeny anonimizavimas. Gilinamasi j asmens duomeny anonimizavimo pagrindinius
aspektus, sampratg bei paskirtj. Tiriami asmens duomeny anonimizavimo metodai, vertinami jy
privalumai bei trikumai, taip pat lyginami ir atribojami nuo kity duomeny saugumo priemoniy.
Analizuojant Siuos ir kitus aspektus, siekiama atsakyti j klausima: Kkaip asmens duomeny
anonimizavimu uztikrinama duomeny apsauga ir kuo jis skiriasi nuo kity duomeny saugumo

priemoniy?

Baigiamojo darbo aktualumas. Jsigaliojus Bendrajam duomeny apsaugos reglamentui
buvo sugrieztinti asmens duomeny tvarkymo reikalavimai. Nattralu, kad sugrieztinus minétus
reikalavimus iSaugo ir duomeny valdytojo atsakomyb¢ uz tvarkomus asmens duomenis. Atsizvelgiant

] tai, duomeny valdytojas suinteresuotas tvarkyti asmens duomenis tokiu biidu, kad jam nekilty

1 Europos Sajungos pagrindiniy teisiy chartija (2016/C 202/02)“, Europos Sgjungos oficialus leidinys, (2016).

2 Visuotiné zmogaus teisiy deklaracija®, Valstybés Zinios, (2006).

3 Europos Zmogaus teisiy konvencija®, Valstybés Zinios, (1995).

4, Lietuvos Respublikos Konstitucija“, Lietuvos Aidas, (1992).

5 Lietuvos Respublikos civilinis kodeksas®, Valstybés Zinios, (2000).

¢, Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas)“. Europos Sqjungos oficialusis leidinys, (2016).
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duomeny pazeidimo rizika ir tuo paciu iSsaugant savo galimybes pasiekti atitinkamy tvarkymo tiksly.
Siekiant vieno ar kito tikslo, tam tikrais atvejais néra butina tvarkyti asmenj identifikuojancius
duomenis. Pavyzdziui tuo atveju, kai asmens duomenis tvarkomi statistiniais arba moksliniy, istoriniy
tyrimy tikslais, yra svarbus tik atitinkamas i$ tokiy duomeny pasiektas rezultatas, iSvada ir tokj tiksla
jgyvendinus asmens identifikavimas tampa perteklinis. Tokiu atveju duomeny valdytojas turi laikytis
duomeny apsaugos reikalavimy ir perteklinius duomenis sunaikinti arba anonimizuoti. Kadangi
sunaikinus asmens duomenis, duomeny valdytojas praranda ir savo galimybes tvarkyti duomenis
atitinkamais tikslais, naudingiau jam buty asmens duomenis anonimizuoti. Asmens duomeny
anonimizavimas galéty leisti pasiekti pusiausvyrg tarp asmens duomeny apsaugos reikalavimy ir
duomeny valdytojo lukescio iSlaikyti atitinkamg informacija apie duomeny subjektus. Taciau Siai
dienai asmens duomeny anonimizavimas néra taip placiai zinomas bei taikomas praktikoje kaip
pavyzdziui pseudominizavimas ir Sifravimas, kurie yra tiesiogiai jtvirtinti Reglamente. Atsizvelgiant
] tai, Siai dienai yra itin aktualu atskleisti kaip asmens duomeny anonimizavimas gali uztikrinti
duomeny apsauga, taip pat kaip gali padéti iSlaikyti duomeny valdytojo galimybes tvarkyti

atitinkamus duomenis.

Baigiamojo darbo mokslinis naujumas. Kalbant apie asmens duomeny apsauga, Si
teisés sritis kol kas dar néra labai placiai iSnagrinéta bei pakankamai zinoma visuomenéje, ypac turint
omenyje, jog nauji asmens duomeny apsaugos reikalavimai jsigaliojo Siek tiek daugiau nei pries
metus ir asmens duomeny apsauga kai kuriems duomeny valdytojams vis dar yra naujové. Kalbant
apie asmens duomeny anonimizavima, §is procesas yra dar maziau zinomas bei taikomas praktikoje.
Siekiant apdoroti asmens duomenis tokiu biidu, kad i$Snykty galimybé nustatyti atitinkamo asmens
tapatybe ir tuo paciu iSsaugant galimybes pasiekti atitinkamy tiksly, galima pasinaudoti asmens
duomeny anonimizavimo metodais. Taciau $iai dienai nei minéti metodai, nei asmens duomeny
anonimizavimo apibrézimas néra tiesiogiai jtvirtinti nei Reglamente, nei kitame duomeny apsauga
reglamentuojanciame teisés akte Lietuvos lygmeniu. Be to, doktrinoje taip pat néra pateikiama
bendrai susisteminta informacija apie asmens duomeny anonimizavimg, kuri apimty jo samprata,

paskirtj, taikomy metody turinj bei skirtumus nuo kity duomeny saugumo priemoniy.

Baigiamajame darbe tiriamos problemos istyrimo lygis. Bendrasis duomeny apsaugos
reglamentas numato kelias duomeny saugumo priemones, ta¢iau asmens duomeny anonimizavimas
néra minimas tarp jy. Apskritai nei Reglamentas, nei kitas LR jstatymas nepateikia asmens duomeny
anonimizavimo apibrézimo. Pagrindinius asmens duomeny nuasmeninimo (anonimizavimo)

metodus buvo atskleidusi Valstybiné duomeny apsaugos institucija savo 2015 m. rekomendacijoje



dél nuasmeninimo metody’, taip pat Europos Komisijos 29 straipsnio duomeny apsaugos darbo
grupés parengtoje Nuomonéje 05/2014 dél nuasmeninimo metody®. Taip pat asmens duomeny
anonimizavimo metodai, vertinant juos i$ techninés pusés, buvo dalinai atskleisti Vytauto didziojo
universiteto studentés Juratés Baltriikénaités magistriniame darbe ,, Kokybiniy socialiniy apklausy
anonimizavimo modelis“® ir uZsienio literatiiroje tokiy autoriy kaip Josep Domingo-Ferrer, David
Sénchez, Jordi Soria-Comas'®. Asmens duomeny anonimizavimo sgvoka buvo nustatoma tokiy
autoriy kaip Balaji Raghunathan'!, Catherine Tessier, Vincent Bonnemains!? ir kt.. Tag¢iau vieno
susisteminto $altinio, kur buity atskleista asmens duomeny anonimizavimo ir jo elementy sampratos,
taip pat jo taikomy metody turinys bei skirtumai nuo kity duomeny saugumo priemoniy, néra. Taip
pat nebuvo tirti asmens duomeny anonimizavimo bei teismo procesiniy sprendimy ar kity dokumenty

nuasmeninimo panasumai ir skirtumai.

Baigiamojo darbo reikimé. Susisteminta informacija apie asmens duomeny
anonimizavima, jos atribojima nuo kity duomeny saugumo priemoniy bei anonimizavimo metody
patikimumo vertinimg gali biti naudinga priemoné mokslo tyréjams, kurie nagrinéja asmens
duomeny anonimizavimo procesg, taip pat ir kitiems asmenims, siekiantiems gauti iSsamig
informacija apie asmens duomeny anonimizavimag. IStirus bei susisteminus reikSmingg informacija
apie asmens duomeny anonimizavima, ji taip pat gali buti naudinga duomeny valdytojams renkantis
duomeny saugumo priemong, Kuri galés uztikrinti duomeny subjekto anonimiskuma. Atribojant
asmens duomeny anonimizavimg nuo kity duomeny saugumo priemoniy, tokiy kaip
pseudomonizavimas, Sifravimas ir teismo procesiniy sprendimy nuasmeninimas tai gali padéti
1Svengti klaidingy tapatinimy su kitomis duomeny saugumo priemonémis ir turéti jtakos renkantis
tinkamg duomeny saugumo priemong¢. Be to, atskleidus bei jvertinus asmens duomeny
anonimizavimo metody turinius, tai gali palegvinti duomeny valdytojui apsispesti, kurj i§ asmens
duomeny anonimizavimo metody jam bty tinkamiausia taikyti jo konkre¢iu atveju. Taip pat §is
darbas gali buti reikSmingas teisés akty leidéjams tobulinant dabartinj Lietuvos Respublikos asmens

duomeny teisinés apsaugos jstatyma3, taip pat ir kitus asmens duomeny apsauga reglamentuojancius

" Valstybiné duomeny apsaugos institucija, , Nuasmeninimo metodai“, 2015. Prieiga per internets:

https://vdai.lrv.1t/uploads/vdai/documents/files/Rekomend_nuasmeninimo_metodai_2015.pdf

8 Europos Komisija, Nuomoné 05/2014 dél nuasmeninimo metody, 2014. Prieiga per internets:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _lt.pdf

% Jurate Baltrukenaite, ,, Kokybiniy socialiniy apklausy anonimizavimo modelis “, (magistro baigiamasis darbas, Vytauto
Didziojo universitetas, 2019). Prieiga per interneta:
https://www.vdu.lt/cris/bitstream/20.500.12259/79175/1/Jurate_Baltrukenaite_md.pdf

10 Josep Domingo-Ferrer, David Sanchez, Jordi Soria-Comas, ,,Database Anonymization — Privacy Models, Data Utility,
and Microaggregation-based Inter-model Connections “. (Morgan & Claypool Publishers, 2016)

11 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation “, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf

12 Catherine Tessier, Vincent Bonnemains, ,, Neuroergonomics “, (Academic Press, 2018)

18 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas®, TAR, (2018)
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teisés aktus, siekiant apibrézti dar vieng duomeny saugumo priemon¢ — asmens duomeny

anonimizavima.

Tyrimo tikslas. Istirti asmens duomeny anonimizavimo sampratg bei galimybe

uztikrinti duomeny apsauga pasitelkiant anonimizavimu.
Tyrimo uZdaviniai:

1.  Istirti asmens duomeny anonimizavimo samprata, taip pat atskleisti jos paskirtj ir

pagrindinius reikalavimus.

2. Atriboti asmens duomeny anonimizavima nuo kity duomeny saugumo priemoniy, tokiy

kaip pseudominizavimas, Sifravimas ir teismo byly nuasmeninimas.

3. Istirti pagrindinius asmens duomeny anonimizavimo metodus, nustatyti kiekvieno jy

turinj ir jvertinti jy privalumus bei trikumus.
Tyrimo metodika. Rengiant mokslinj darbg buvo naudojami Sie tyrimo metodai:

1. Sisteminés analizés metodas. Sistemiskai vertinant skirtingy autoriy teiginius ir teisés
aktuose pateiktus apibrézimus buvo nustatomos asmens duomeny, anoniminiy duomeny ir
anonimizavimo sampratos. Sis metodas taip pat buvo taikomas siekiant atriboti anoniminius
duomenis nuo asmens duomeny ir nustatyti jy teisinj ry$j, taip pat atribojant anonimizavimg nuo

pseudominizavimo, sifravimo ir teismo byly nuasmeninimo.

2.  Teisés akty, teismy praktikos, mokslo doktrinos, moksliniy straipsniy analizé. Teisés
akty analizé buvo taikoma nustatant asmens duomeny apsaugai taikomga teisinj reglamentavima, taip
pat atsakant j klausimg kokia teisiné apsauga yra taikoma anoniminiams duomenims. Lietuvos ir
Europos Sajungos teismy praktika buvo naudota pateikiant asmens duomeny pavyzdzius, taip pat
pateikiant netinkamo anonimizavimo pavyzdzius, teismo byly nuasmeninimo pavyzdzius. Nustatant
asmens duomeny anonimizavimo paskirtj, pagrindinius reikalavimus bei taikomus anonimizavimo

metodus buvo analizuojama Lietuvos ir uZsienio mokslo doktrina, taip pat moksliniai straipsniai.

3. Lyginamosios analizés metodas buvo naudotas lyginant skirtingy autoriy mintis dél
asmens duomeny sampratos elementy, siekiant nustatyti poZymius pagal kuriuos biity galima aiskiai
atriboti asmens duomenis nuo kitokios informacijos. Taip pat $is metodas buvo naudojamas lyginant
anonimizavimo metodus, nustatant jy trikumus ir privalumus, taip pat vertinant kokioje situacijoje
biity geriausiai taikyti atitinkamg metoda. Atribojant anonimizavimg nuo kity duomeny Saugumo

priemoniy taip pat buvo naudojamas lyginamasis metodas.



4.  Sintezés metodo pagalba buvo jungiami mokslininky pasisakymai dé¢l asmens duomeny
anonimizavimo sgvokos, siekiant nustatyti iSsamy asmens duomeny anonimizavimo apibrézimg. Taip

pat Siuo metodu buvo nustatomi anoniminiy duomeny pozymiai.

5. Genetinis metodas buvo naudotas siekiant iStirti asmens duomeny apsaugos atsiradima

ir tolesnj vystyma.

6.  Analogijos metodas buvo taikomas siekiant nustatyti kuriuo pozitrio laikomasi
Lietuvoje kalbant apie vieng i$ asmens duomeny anonimizavimui taikomg reikalavimg — negaléjima

nustatyti asmens tapatybes.

7. Apibendrinimo metodas buvo taikytas apibendrinant skirtingy autoriy mintis, taip pat

siekiant pateikti kiekvienos iSanalizuotos dalies iSvada.

Tyrimo struktira. Mokslinj darba sudaro: jvadas, trys déstomosios dalys, iSvados,
pasiiilymai. Pirmoje déstomojoje dalyje nustatomi pagrindiniai asmens duomeny anonimizavimo
aspektai, tokie kaip anonimizavimo samprata, jo paskirtis ir pagrindiniai taikomi reikalavimai, taip
pat asmens duomeny ir anoniminiy duomeny sampratos. Taip pat Sioje dalyje nagrinéjamas asmens
duomeny ir anoniminiy duomeny teisinis rysys, $iy sampraty teisinio reglamentavimo skirtumai ir jy
vaidmuo asmens duomeny anonimizavimo procese. Antroje mokslinio darbo dalyje siekiama
nustatyti kity duomeny saugumo priemoniy sampratg, placiai iSnagrinéti tokias priemones kaip
pseudominizavimas, Sifravimas ir teismo byly nuasmeninimas, Siekiant atriboti minétas duomeny
saugumo priemones nuo asmens duomeny anonimizavimo. Tre€ioje Sio darbo dalyje nagrin¢jami
asmens duomeny anonimizavimo metodai, iStiriamas ir placiai atskleidziamas kiekvienas metodas,
jo taikymo galimybés, taip pat vertinami kiekvieno metodo privalumai bei tritkumai.

Ginamieji teiginiai.

1.  Asmens duomeny anonimizavimas yra duomeny saugumo priemoné, kuri gali uztikrinti
duomeny subjektui visiSkg ir negrjZztamg anonimiSkuma.
2. Asmens duomeny anonimizavimo negalima tapatinti su kitomis duomeny saugumo

priemonémis, tokiomis kaip pseudominizavimas, Sifravimas bei nuasmeninimas.



1. ASMENS DUOMENU ANONIMIZAVIMO PAGRINDINIAI ASPEKTAI

1.1. Asmens duomeny samprata

,1890 m. JAV teisininkai S.Warrenas ir L.Brandeisas paras¢ darbg apie asmens teis¢ |
privatumg ir apibréze ja kaip ,.teis¢ buti paliktam vienam®. Jie pirmieji iSreiSké privatumg kaip
didziule socialing vertybe, kuri turi biiti saugoma jstatymo ir teiséjy. Véliau privatumo koncepcija

“14 " Vienas i$

plétojosi kita linkme ir Siuo metu privatumas daznai tapatinamas su duomeny apsauga
akademiniy duomeny apsaugos teisés krikstateviy F.V. Hondijus duomeny apsauga apibréze kaip
asmeny teisiy, laisviy ir svarbiausiy interesy apsaugg tvarkant su asmenims susijusig informacija,
ypa¢ tai darant naudojami kompiuteriai. Siuolaikiné teisés doktrina duomeny apsauga apibrézia kaip
priemoniy (ir teisiniy, ir neteisiniy), kuriomis siekiama apsaugoti asmenis nuo zalos, kurig nulemia
informacijos apie tuos asmenis tvarkymas (ir kompiuterizuotas, ir rankinis), ir kurios apima tam tikrus
asmeninés informacijos tvarkymo principus, sistemg*'°.

Prie§ kalbant apie asmens duomeny anonimizavimg kaip apie procesa, pirmiausia
reikéty tiksliai nustatyti jo sudedamasias dalis. Viena i$ tokiy daliy yra asmens duomenys. Kadangi
Sio darbo tyrimo objektas yra butent asmens duomeny anonimizavimas, toliau Siame skyriuje bus
nustatoma asmens duomeny samprata ir jos elementai. Atkreiptinas démesys, kad asmens duomeny
sampratos elementai, tiksliau jy (ne)buvimas, bus svarbiis nustatant ar atitinkamas duomeny rinkinys
bus laikomas tinkamai anonimizuotu ar ne. Kitaip tariant asmens duomenys turi svarby vaidmenj
asmens duomeny anonimizavimo procese, todé¢l jy sampratg butina atskleisti.

Bendrasis duomeny apsaugos reglamentas pateikia asmens duomeny apibrézima:
,»,asmens duomenys — tai bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio

tapatybe galima nustatyti*®,

Analizuojant §j Reglamento straipsnj bty galima iSskirti du
pagrindinius asmens duomeny sgvokos elementus. Visy pirma, informacija turi bati apie fizinj asmenj
ir antra — reikalingas tapatybés nustatymas, tiesioginis arba netiesioginis. Pasak Mindauga Civilka
tapatybés nustatymas gali biiti dvejopas, t.y. 1) tiesioginis — asmens vardas, pavardé, asmens kodas

ir tt. ir 2) netiesioginis — asmeniui budingi fiziniai, fiziologiniai, protiniai, kulttriniai, ekonominiai,

Y Darius Stitilis, Mindaugas Kiskis, Tadas Limba, ,, Interneto ir technologijy teisé*. (Vilnius: Registry centras, 2016),
328 psl.

15 Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé .
(Vilnius: Registry centras, 2019), 29 psl. Cituota i§ Hondius, W. Frits, ,,Data Law in Europe. Stanford Journal of
International Law “, (1980), Vol. 16, p. 89.

16 | Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas)“. Europos Sqjungos oficialusis leidinys, (2016).
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socialiniai tapatybés veiksniail’. Interneto ir technologijy teisés vadovélyje rasoma, jog ,,duomenys
gali bliti asmeniniai netgi tada, jeigu juos pasitelkus asmuo gali biiti identifikuotas tik turint kity
duomeny kombinacija — pagalbinius duomenis“!8, Ta¢iau tai, ar atitinkama informacija tiesiogiai arba
netiesiogiai nustato asmens tapatybe, ar ne, turi biiti nustatoma kiekvienu konkreciu atveju
atsizvelgiant j konkreéias aplinkybes®®. Europos Komisija (toliau — EK) taip pat pateikia asmens
duomeny apibrézima: ,,asmens duomenys yra bet kokia informacija, susijusi su gyvu asmeniu, kurio
tapatyb¢ yra nustatyta arba gali biiti nustatyta. Skirtinga informacija, kuri surinkta kartu gali atskleisti
konkretaus asmens tapatybe, taip pat yra asmens duomenys?’. Sis apibrézimas i§ esmés yra
identiSkas Reglamente nustatytam, taciau Siuo atveju be jau ankstesniy iSskirty pozymiy, galima
i8skirti dar vieng — fizinis asmuo turi buiti gyvas, t.y. asmens duomeny sgvoka neapima mirusiyjy
asmeny duomeny. Taip pat dar kartg pabréziama, jog tokia informacija gali buiti surinkta nebttinai i$
vieno Saltinio.

Siekiant aiSkiai atskirti asmens duomenis nuo bet kokiy kity duomeny arba
informacijos, svarbu nustatyti aiSkius asmens duomeny sampratos elementus. Julius Zaleskis
monografijoje ,,.Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé*
remdamasis Europos Komisijos Nuomone 4/2007 dél asmens duomeny savokos isskyré keturis
asmens duomeny sampratos elementus?!. Jis raseé: ,galima skirti keturis duomeny sampratos
elementus, kurie yra glaudziai susij¢ ir priklausomi vienas nuo kito. Duomeny apsaugos teisés normos
taikomos, jeigu nustatoma, kad yra visi elementai“??. Sie keturi elementai yra: 1) informacijos
samprata; 2) informacijos sgsajumas su asmeniu; 3) fizinio asmens samprata; 4) galimybé nustatyti
tapatybe?3. Toliau bus placiau aptariamas Kiekvienas is $iy elementy.

Pirmas elementas — informacijos samprata. Kaip nurodyta J. Zaleskio monografijoje
,duomenys — tai bet kokia informacija. [...] Tai ir objektyvi informacija, pavyzdziui tam tikros
medZiagos buvimas asmens kraujyje, ir subjektyvi informacija — nuomonés arba vertinimai. Kad
informacija bty laikoma duomenimis, ji neturi bti teisinga ar jrodyta. IS ES Teisingumo Teismo

jurisprudencijos matyti, kad aplinkybé, jog konkreti informacija priskirtina profesinés veiklos sriciai,

17 Mindaugas Civilka, Lina Slapimaité, Asmens duomeny samprata elektroninéje erdvéje. (TEISE, 2015). Prieiga per
interneta: http://www.zurnalai.vu.lt/teise/article/download/8761/7647/, 130 psl.

18 Darius Stitilis, Mindaugas Kiskis, Tadas Limba, ,, Interneto ir technologijy teisé*. (Vilnius: Registry centras, 2016),
331 psl.

19 Europos Komisija, Nuomoné 05/2014 dél nuasmeninimo metody, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 12 psl.

20 Eyropos Komisija, ., Apie asmens duomeny apsaugos reformq*. Ziuréta 2019 rugséjo 17. Prieiga per interneta:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_It .

2L Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé “.
(Vilnius: Registry centras, 2019), 92 psl.

22 |bid, 92 psl.

23 |bid, 92-95 psl.
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nereiskia, kad ji néra asmens duomenys*?4. 2012 m. Lietuvos Vyriausiasis Admnistracinis teismas
(toliau — LVAT) pripazino, kad tokie duomenys kaip automobilio valstybinis numeris, automobilio
modelis, automobilio pagaminimo metai laikytini asmens duomenimis®. Panasiai ir 2014 m. Vilniaus
miesto apylinkés teismo byloje, kuomet telefono numeris buvo taip pat pripazintas asmens
duomenimis?®®. EK Nuomongje 4/2007 nurodoma, jog ,,i§ esmés duomeny apsaugos taisyklés jau
numato galimybe, kad informacija gali baiti neteisinga ir suteikia duomeny subjektui teis¢ susipazinti
su informacija bei ja uzgincyti naudojantis atitinkamomis priemonémis“?’. | Kalbant apie
informacijos formata arba laikmeng, asmens duomeny sgvoka apima informacija bet kokia forma,
neatsizvelgiant j tai, kaip ji pateikiama — raidémis, skaiciais, grafiniu, fotografiniu vaizdu ar garso
forma. Tai gali bati rasytiné informacija, taip pat kompiuterio atmintyje saugoma informacija, jvesta
naudojant dvejetainj koda?®, arba, pavyzdziui, j vaizdajuoste jrasyta informacija. Tai yra loginis
automatinio asmens duomeny tvarkymo jtraukimo j jos taikymo sritj padarinys. Siuo atzvilgiu
garsiniai ir vaizdiniai duomenys yra asmens duomenys visy pirma todél, kad jie gali suteikti
informacijos apie asmen;j“%. Pavyzdziui, pasak Valstybine duomeny apsaugos inspekcija interneto
protokolo (IP) adresas (unikalus numeris, identifikuojantis prisijungimo prie elektroniniy rysiy tinklo
jrenginj), atsizvelgiant j tai, kad yra susietas su konkre¢iu asmeniu, taip pat daugeliy atvejy laikytinas
asmens duomenimis®, Pazymétina, kad IP adresas buvo pripazintas asmens duomenimis ir 2016 m.
spalio 19 d. sprendime Breyer®!. Taigi, pirmas elementas nurodo, jog i§ esmés bet kokia ir bet kokiu
pavidalu isreiksta informacija gali buiti laikoma asmens duomenimis, nepaisant to ar tai nuomoné ar
faktas, ar tokia informacija atitinka tikrove ar ne. Tokiu atveju vien pirmo elemento, dél jo plataus
interpretavimo, nepakakty nustatyti ar atitinkama informacija yra asmens duomenys, ar ne.

Kitas elementas yra — informacijos sgsajumas su asmeniu. Remiantis minéta
monografija, informacijos sgsajumas reiSkia, jog atitinkama informacija yra apie ta konkrety
asmenj®2. Julius Zaleskis rasé: ,,duomenys yra susije su asmeniu, jeigu jie nurodo asmens tapatybe,

ypatybes ar elgesj arba jei tokia informacija naudojama siekiant nustatyti, kaip elgiamasi su tuo

24 Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé .
(Vilnius: Registry centras, 2019), 92 psl.

% | Lietuvos vyriausiojo administracinio teismo nutartis 2012 m. liepos 26 d. administracinioje byloje Nr. A-858-2133-
12« Liteko: http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=8220958e-b311-4bf4-bal6-980112510cch

% Vilniaus miesto apylinkés teismo nutarimas 2014 m. vasario 26 d. administracinio teisés pazeidimo byloje Nr. A2.11.-
1793-295/2014*, E-teismai: https://eteismai.lt/byla/59726336888973/A2 11 -1793-295/2014

2 Europos Komisija, , Nuomoné 4/2007 dél asmens duomeny sqvokos“, 2007. Prieiga per internety:
https://ec.europa.eu/justice/article-29/documentation/opinion recommendation/files/2007/wp136_lIt.pdf, 6 psl.

38 Kodas, kuriam uzrasyti vartojami du Zenklai, paprastai 0 ir 1.

29 Europos Komisija, op.cit., 7 psl.

%0 Valstybiné duomeny apsaugos inspekcija, ,, Ar IP adresas yra asmens duomenys?“, 2015 geguzés 25 d. Prieiga per
interneta: https://www.ada.lt/go.php/lit/1-ar-ip-adresas-yra-asmens-duomenys-2014-m

31 Europos Sajungos Teisingumo teismo sprendimas 2016 m. spalio 19 d. byloje Breyer Nr. C-582/14“. Eur-lex:
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:62014CJ0582&from=FR

32 Zaleskis, op.cit., 93 psl.
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asmeniu arba kaip jis vertinamas, arba daryti jam poveikj“®. ,Kai kuriais atvejais i duomeny
gaunama informacija pirmiausia yra susijusi su objektais, o ne su asmenimis. Tie objektai paprastai
kam nors priklauso, jiems asmenys gali daryti tam tikra poveikj arba jie gali daryti tam tikra poveikj
asmenims, taip pat objektai gali bati fizine ar geografine prasme artimi asmenims arba kitiems
objektams. Tokiais atvejais galima laikyti, kad informacija su tais asmenimis arba objektais susijusi
netiesiogiai‘34. Pavyzdziui namas, viena vertus informacija apie ji gali biiti naudojama nurodant
konkretaus rajono nekilnojamo turto kainy lygj, kita vertus — tokio namo verté gali biiti naudojama
siekiant jvertinti konkretaus asmens potencialia galimybe mokéti mokes¢ius®. Taip pat kitas
pavyzdys — palydoviné vietos nustatymo sistema, jdiegta taksi automobiliuose. Tokia sistema leidzia
ne tik nustatyti kurioje vietoje yra atitinkamas taksi automobilis, bet ir padeda jvertinti taksi
vairuotojo darbo kokybe, ar jis nenusizengia grei¢io ribojimams, ar atitinkamu metu buvo taksi
automobilyje ar ne ir t.t.%°. Pastaruoju atveju tokia informacija apie vairuotoja bus laikoma susijusi
su asmeniu, nes ji atskleidzia apie jj detalius duomenis, taip pat gali charakterizuoti asmenj kaip
darbuotoja. ,,Diskusijose apie duomeny apsauga, kilusiose dél RDAY (radijo dazninio atpazinimo —
aut.) zymeny, darbo grupé pazyméjo, kad ,,duomenys yra susij¢ su asmeniu, jeigu jie nurodo asmens
tapatybe, ypatybes ar elgesj arba jei tokia informacija naudojama siekiant nustatyti, kaip elgiamasi su
tuo asmeniu arba kaip jis vertinamas, arba daryti susijusj poveikj“<¢. Kitaip tariant sasajumas su
konkrec¢iu asmeniu egzistuoja tuo atveju, jeigu remiantis atitinkamais duomenimis galima tokj asmenj
identifikuoti, apibiidinti, nustatyti jo tam tikrus pozymius ir pan.

Trecias elementas — fizinio asmens samprata. ,,Duomeny apsaugos teise uztikrinama
apsauga turéty biiti taikoma fiziniams asmenims tvarkant jy asmens duomenis [...]. Si apsauga
neapima juridiniy asmeny ir visy pirma juridinio asmens statusg turin¢iy jmoniy duomeny, jskaitant
juridinio asmens pavadinimg, teising formg ir kontaktinius duomenis, tvarkymo (BDAR preambulés
14 p.)**°. Grjztant prie anks¢iau aptartos Europos Komisijos asmens duomeny sgvokos, buvo
nustatyta, kad toks fizinis asmuo, be kita ko turi biti ir gyvas*. Paaiskinimas kodél taip yra, pateikia

Europos Komisija: ,,valstybiy nariy teisés aktuose, paprastai civilingje teis¢je, tiksliau nusakoma

33 Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé .
(Vilnius: Registry centras, 2019), 93 psl.

% Europos Komisija, , Nuomoné 4/2007 dél asmens duomeny sqvokos”, 2007. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion recommendation/files/2007/wp136_lIt.pdf, 9 psl.

% Ibid, 9 psl.

% Ibid, 11 psl.

37 RDA — tai technologija, pagrjsta automatiniu atpazinimu ir duomeny isgava naudojant radijo daznius. Pagrindiniai
sios technologijos pozymiai — galimybeé naudojant elektroninj Zymen;j prie bet kokio objekto, gyvano ar net Zmogaus
pritvirtinti unikaly identifikatoriy arba kitokig informacijq ir naudojantis bevieliu prietaisu skaityti sig informacijg.

3 Europos Komisija, op.cit., 10 psl. Cituota i§ 2005 m. sausio 19 d. darbo grupés dokumentas Nr. WP 105 ,,Darbo
dokumentas dél duomeny apsaugos klausimy, susijusiy su RDA technologija“, 8 psl.

39 Zaleskis, op.cit., 93 psl.

40 Europos Komisija, ,, Apie asmens duomeny apsaugos reformq*. Ziuréta 2019 rugséjo 17. Prieiga per interneta:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_It .
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zmogaus asmenybés savoka, kuri suprantama kaip gebéjimas bati teisiniy santykiy subjektu nuo
asmens gimimo iki jo mirties. Todél asmens duomenys is esmeés yra susije¢ Su gyvais asmenimis, kuriy
tapatybé nustatyta arba gali biiti nustatyta, susije duomenys“*!. Panasu, kad tokios pozicijos laikomasi
ir Lietuvoje, nes asmens civilinis teisnumas (galéjimas turéti civilinés teises ir pareigas) remiantis CK
2.2 str. 1 d. atsiranda asmens gimimo momentu ir i§nyksta jam mirus*?. Tagiau EK dar pabrézia, kad
tam tikrais atvejais ir mirusiyjy asmeny duomenims gali biiti taikoma asmens duomeny teisiné
apsauga. Pavyzdziui toks atvejis, kai mirgs asmuo sirgo genetiSskai perduodama liga atskleidzia
informacijg, kad tokio asmens vaikai taip pat gali susirgti Sia liga, tokiu biidu informacija apie mirusjjj
asmenj netiesiogiai gali atskleisti ir kity gyvy asmeny duomenis, $iuo atveju duomenis apie sveikata®.
Kalbant apie juridiniy asmeny duomentis, jiems taip pat tam tikrais atvejais gali bati taikomos i$imtis.
»Informacija apie juridinius asmenis taip pat gali bati laikoma i esmés susijusia su fiziniais
asmenimis. Taip gali bati tada, kai juridinio asmens pavadinimas susijes su fizinio asmens vardu ar
pavarde. Kitas pavyzdys bty kolektyvinis elektroninio pasto adresas, kuriuo paprastai naudojasi
konkretus darbuotojas, arba informacija apie maza jmone (teisiskai kalbant veikiau ,,0bjekta” negu
juridinj asmenyj), pagal kurig galima apibadinti savininko elges;. Visais tais atvejais, kai turinio, tikslo
ar rezultato kriterijai leidzia informacija apie juridinj asmenj ar jmone laikyti susijusia su fiziniu
asmeniu, tokig informacija reikia laikyti asmens duomenimis ir taikyti duomeny apsaugos
taisykles“*. Taigi, paprastai asmens duomeny apsauga yra taikoma gyviems fiziniams asmenims,
taciau iSskirtiniais atvejais gali pasitaikyti ir iSiméiy.

Ir ketvirtas elementas — galimybé nustatyti tapatybe. Pasak monografijos autoriy:
»reikéty atsizvelgti | visas priemones, kurias i§ jy tiesiogiai ar netiesiogiai nustatant asmens tapatybe,
tikétina, pagrjstai galéty naudoti duomeny valdytojas ar Kitas asmuo®. , Tapatybé paprastai nustatoma
pagal konkreciag informacija, kurig galima vadinti ,,Zzymenimis tapatybei nustatyti* ir kuri yra labai
isskirtinai ir glaudziai susijusi su konkrec¢iu asmeniu. Tai gali bati to asmens isvaizdos pozymiai,
pavyzdziui, tgis, plauky spalva, apranga ir kt., arba asmens ypatybé, apie kuriag nejmanoma suzinoti
i§ karto, pavyzdziui, profesija, pareigos, vardas bei pavardé ir kt.“¢. Kaip jau buvo minéta ankséiau,
asmens tapatybé gali buiti nustatyta tiek tiesiogiai, tiek netiesiogiai. Tuo atveju, kai asmens tapatybé

yra arba gali buti nustatyta tiesiogiai, paprastai asmuo identifikuojamas pagal jprastus

4 Europos Komisija, , Nuomoné 4/2007 dél asmens duomeny sqvokos“, 2007. Prieiga per internety:
https://ec.europa.eu/justice/article-29/documentation/opinion recommendation/files/2007/wp136_It.pdf, 21 psl.

42 Lietuvos Respublikos civilinis kodeksas “, Valstybés Zinios, (2000).

43 Europos Komisija, op.cit., 21-22 psl.

4 Ibid, 23 psl.

4 Julius Zaleskis, ,, Europos Sqjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé .
(Vilnius: Registry centras, 2019), 95 psl.

4 Europos Komisija, op.cit., 12 psl.
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identifikatorius, tokius kaip vardas, pavarde, ir tai yra papras¢iausias Zzymuo tapatybei nustatyti*’.
Prie jo taip pat galima jungti ir kitus zymenis (gimimo data, nuotrauka ir pan.), siekiant tiksliai
nustatyti asmens tapatybe; pagrindinis kriterijus tokiu atveju buity — ar galima vieng asmenj pagal
turimus duomenis i$skirti i3 kity*®. |, Kalbant apie asmenis, kuriy tapatybé yra arba gali biiti nustatyta
netiesiogiali, $i kategorija paprastai susijusi su mazos arba didelés apimties unikaliy junginiy reiskiniu.
Kai prima facie turimy zymeny tapatybei nustatyti nepakanka konkreciam asmeniui isskirti, to
asmens tapatybe vis délto galima nustatyti, nes sudéjus tuos duomenis su kita informacija
(neatsizvelgiant j tai, ar duomeny valdytojas ja turi) bus jmanoma isskirti ta asmenj i§ Kity“?.
Pavyzdys i$ praktikos: Europos Sgjungos Teisingumo Teismas (toliau — ESTT) 2017 m. gruodzio 20
d. byloje Peter Nowak buvo pasisakes dél egzaminuojamojo profesinio egzamino metu pateikty
rastiSky atsakymuy ir taip pat dél egzaminuotojo dél iy atsakymy pateiktos pastabos — ar tai atitinka
asmens duomeny savokos duomeny apsaugos prasme™. ,P. Nowak keturis Kartus neislaike
egzamino. Ketvirtajj kartg neislaikes egzamino, P. Nowak pateiké prasyma leisti susipazinti su juo
tvarkomais asmens duomenimis. Licencijuoty apskaitininky institutas atsisaké jam pateikti jo
egzamino darbo kopijg, nes jame nebuvo asmens duomeny, kaip tai suprantama pagal Asmens
duomeny apsaugos jstatyma. Tuomet P. Nowak kreipési j Duomeny apsaugos komisarg, véliau j
teisma. Teismas nurod¢, kad [...] profesinj egzaming laikantis asmuo yra fizinis asmuo, kuris gali bati
nustatytas arba tiesiogiai, remiantis jo vardu ir pavarde, arba netiesiogiai, pagal jo identifikacinj
numerj, kurie nurodyti ant egzamino darbo kopijos arba ant sios kopijos virselio. Neturi reiksmés tai,
ar egzaminuotojas taisydamas ar vertindamas egzamino darbo kopija gali identifikuoti
egzaminuojamajj. Tam, kad duomenys galéty bati laikomi asmens duomenimis nereikalaujama, kad
visa informacija, leidzianti identifikuoti atitinkamg asmenj, baty prieinama vienam ir tam paciam
asmeniui. Tuo atveju, kai egzaminuotojas vertindamas egzaminuojamojo egzamino metu pateiktus
atsakymus nezino jo tapatybés, egzaming organizuojantis subjektas, Siuo atveju licencijuoty
apskaitininky institutas, disponuoja batina informacija, leidziancia jam lengvai ir aiskiai identifikuoti
§] egzaminuojamgjj pagal jo ant egzamino darbo kopijos arba sios kopijos virselio nurodyts
identifikacinj numer, ir taip priskirti jam atsakymus“°. Vadinasi, net ir tuo atveju, kai turima dalis

informacijos apie konkrety asmenj jo tiesiogiai dar neidentifikuoja, taCiau esant galimybei tokia

47 Europos Komisija, , Nuomoné 4/2007 dél asmens duomeny sqvokos“, 2007. Prieiga per internety:
https://ec.europa.eu/justice/article-29/documentation/opinion recommendation/files/2007/wp136 _It.pdf, 12 psl.

8 |bid, 12 psl.
49 Ibid, 13 psl.
50 Europos Sgjungos Teisingumo Teismo sprendimas 2017 m. gruodzio 20 d. byloje Peter Nowak Nr. C-434/16%
Europos Sajungos Teisingumo Teismo praktikos apzvalga:

https://www.lat.It/data/public/uploads/2018/03/estt 2017 _gruodis.pdf, 13 psl.
51 |bid, 13-14 psl.
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informacijg sujungti su kita, net ir esancig pas kitg asmenj, pagal kurig bus galima asmenj identifikuoti
reiSkia, kad tokio asmens tapatyb¢ gali biiti nustatyta.

Apibendrinant pateikta informacija daroma iSvada, jog asmens duomeny samprata yra
ganétinai plati, ji apima i§ esmés bet kokig informacijg turinCig S§iuos tarpusavyje susijusius
elementus: informacijos samprata, informacijos sgsajumas su asmeniu, fizinio asmens samprata ir
galimybé nustatyti tapatybe. Ar atitinkama informacija atitinka asmens duomeny sampratg ar ne,
reikéty vertinti kiekvienu konkreciu atveju, nes ta pati informacija skirtingais atvejais gali buti
laikoma asmens duomenims arba ne. Taigi atsizvelgiant j nustatytus asmens duomeny sampratos
elementus, bendrai asmens duomenis galima apibudinti taip — tai objektyvi ir (arba) subjektyvi
informacija, kuri apibtidina, nustato, charakterizuoja, atskleidzia atitinkamus pozymius arba kitaip
tiesiogiai ar netiesiogiai identifikuoja fizinj gyva asmenj, neatsizvelgiant | tai, ar tokig informacija

turi vienas asmuo, ar $i informacija egzistuoja pas kelis skirtingus asmenis.

1.2. Anoniminiai duomenys

Atsizvelgiant ] tai, kad Bendrojo duomeny apsaugos reglamento preambuléje
pasakytina, jog anoniminiai informacijai néra taikomi asmens duomeny apsaugos principai, taip pat
j tai, kad anoniminiai duomenys i§ esmés yra anonimizavimo proceso rezultatas®?, yra svarbu nustatyti
anonominiy duomeny sampratg, atriboti juos nuo asmens duomeny bei nustatyti aisky $iy duomeny
santykj asmens duomeny anonimizavimo prasme.

Bendrasis duomeny apsaugos reglamentas anoniminius duomenis apibrézia kaip
»informacijg, kuri néra susijusi su fiziniu asmeniu, kurio tapatybé nustatyta arba gali biiti nustatyta,
arba asmens duomenims, kuriy anonimiskumas uztikrintas taip, kad duomeny subjekto tapatybé
negali arba nebegali bati nustatyta®“. Analizuojant §j apibrézimg galima daryti iSvada, kad BDAR
nurodo, jog anonominiai duomenys gali biiti dviejy rasiy. Pirma rasys — tai yra tam tikra informacija,
kuri ir be specialaus apdorojimo nenustato konkretaus asmens tapatybes, Kitaip tariant tai gali bati
neutrali, i$ prigimties su fiziniu asmeniu nesusijusi informacija. Ir antra rasys, kuri yra ypac aktuali
Sio darbo tyrimui, tai po specialaus apdorojimo asmens duomenys, kurie po tokio apdorojimo neteko
tam tikry asmens duomenims biidingy elementy, ko pasekoje prarado galimybe identifikuoti tam tikrg
asmenj ir tapo anoniminiais. ,,Big Data — Algorithms, Analytics, and Applications® knygos autoriai
anoniminius duomenis apibréZia panaSiai: tai yra duomenys, kurie nebegali buti tiesiogiai ar

netiesiogiai susieti su identifikuotu arba identifikuojamu asmeniu originaliai arba po apdorojimo®2,

52 Deryck Beyleveld ir kt., ,, The Data Protection Directive and Medical Research Across Europe “, (Taylor & Francis,
2017), 38 psl.
%3 Kuan-Ching Li ir kt., ,, Big Data — Algorithms, Analytics, and Applications “, (CRC Press, 2015), 293 psl.
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Pabréztina, kad ir Sie autoriai akcentuoja, jog duomenys gali bati anoniminiai i$ prigimties arba po
apdorojimo. Remiantis Europos Komisijos pateikta nuomone, anoniminiai duomenys — tai bet kokia
informacija susijusi su fiziniu asmeniu, kai asmens tapatybés negali nustatyti nei duomeny valdytojas,
nei bet koks Kitas asmuo, atsizvelgiant j visas priemones, kuriomis galéty pasinaudoti duomeny
valdytojas ar bet kuris kitas asmuo asmens tapatybei nustatyti®*. Autorius pastebi, kad $iuo atveju dar
atkreipiamas démesys j tai, kad i§ anoniminiy duomeny, net ir panaudojus kitg papildomg informacija
arba priemones, neturi buti nustatoma tam tikro asmens tapatybé. Kiti autoriai pabrézia, kad
anoniminiai duomenys laikomi tie duomenys, kuriy duomeny subjekto tapatybé nezinoma ir negali
buti identifikuojama, nes surinkus informacijg pagal kurig buvo galima asmen;j identifikuoti, véliau ji
buvo anonimizuota®. Taigi sistemigkai vertintant visus $iuos apibrézimus galima i§skirti tam tikrus
anoniminiy duomeny pozymius, tai yra 1) tam tikra informacija, 2) kuri yra susijusi su atitinkamu
asmeniu ir 3) pagal ja nejmanoma arba nebejmanoma tiesiogiai arba netiesiogiai nustatyti asmens
tapatybes.

Europos Komisijos gairése dél Reglamento dél laisvo ne asmens duomeny judéjimo
nurodyta: ,,jei duomenys néra Bendrajame duomeny apsaugos reglamente apibrézti kaip asmens
duomenys, jie laikomi ne asmens duomenimis. Pagal kilmg¢ galima iSskirti §ias ne asmens duomeny
grupes: pirma, duomenys, kurie nuo pat pradziy néra susije¢ su fiziniu asmeniu, kurio tapatybé
nustatyta arba kurio tapatybg¢ galima nustatyti, pavyzdziui, ant véjo jégainiy jrengty jutikliy
sugeneruoti duomenys apie oro sglygas arba duomenys apie pramonés masiny techninés prieziiiros
poreikius; antra, duomenys, kurie i§ pradziy buvo asmens duomenys, bet véliau tapo anoniminiai‘®.
Pirmiausia $iuo apibréZimu pabréziamas jau anksS¢iau minétas anoniminiy duomeny iSskyrimas j i$
prigimties esan¢ig anoniming informacijg ir j anonimizuotus duomenis. Be to, pateikiamas ir
anoniminiy duomeny apibrézimas, $iuo atveju anoniminiai duomenys apibréziami kaip ne asmens
duomenys ir teigiama, kad viskas kas nepatenka j asmens duomeny samprata laikoma ne asmens
duomenimis. Autoriaus manymu, reikia turéti omenyje, kad ne asmens duomeny samprata yra
ganétinai plati ir apima ne tik anoniminius duomenis, bet ir kitus duomenis, kaip pavyzdziui aukséiau
aptartus juridiniy asmeny duomenis, mirusiyjy asmeny duomenis ir kitus duomenis, kurie neatitinka
asmens duomeny sampratos duomeny apsaugos teiseés prasme, bet tuo paciu néra ir anoniminiai.
Reglamentas dél laisvo ne asmens duomeny judéjimo Europos Sajungoje pagrindy pateikia ne asmens

duomeny pavyzdinj sgrasa: tai yra ,,suvestiniai ir anonimizuoti duomeny rinkiniai, naudojami

% Europos Komisija, , Nuomoné 4/2007 dél asmens duomeny sqvokos“, 2007. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion recommendation/files/2007/wp136 _It.pdf, 20 psl.

55 Deryck Beyleveld ir kt., ,, The Data Protection Directive and Medical Research Across Europe “, (Taylor & Francis,
2017), 147 psl.

% Komisijos Komunikatas Europos Parlamentui ir Tarybai, ,, Gairés dél Reglamento dél laisvo ne asmens duomeny
Jjudéjimo  Europos Sgjungoje pagrindy“, 2019 geguzés 29 d. Eur-lex: https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=COM:2019:250:FIN
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didziyjy duomeny analizei, duomenys apie tikslyjj tkininkavimg, kurie gali padéti stebéti ir
optimizuoti pesticidy ir vandens naudojimg, arba duomenys apie pramonés masiny techninés
priezitiros poreikius*®’. Kaip matoma i§ §io pavyzdzio, anonimizuoti duomenys yra tik vieni i§ ne

asmens duomeny.

Visuomenéje egzistuoja nuomoné, kad visiskai ir negrjztamai anonimizuoty duomeny
néra®®. Reglamentas dél laisvo ne asmens duomeny judéjimo taip pat nurodo, kad ,.jei dél technologiju
poky¢iy anonimizuotus duomenis tampa jmanoma paversti asmens duomenimis, tokie duomenys turi
buti laikomi asmens duomenimis ir atitinkamai turi bati taikomas Reglamentas (ES) 2016/679.
Londono ,,Imperial* koledzo ir Kataliky Universiteto de Louvaino (Belgija) mokslininkai zurnale
»Nature Communications® prane$¢ sukiir¢ kompiuterio algoritma, pagal kurj galima nustatyti 99,98
proc. amerikieciy 1§ beveik bet kokio turimo duomeny rinkinio, turincio tik 15 pozymiy, tokiy kaip
lytis, pasto kodas ar §eimyniné padétis ir pan.®®. Taip pat praktikoje pasitaiké atvejy, kai asmens
duomenys buvo deanonimizuoti, kitaip tariant atskleisti; vienas tokiy atvejy buvo 2008 metais, kali
anonimizuotas ,,Netflix“ filmy reitingy duomeny rinkinys buvo deanonimizuotas palyginus reitingus
su viesais balais ,,IMDb* filmy svetainéje 2014 metais, taip pat kitas pavyzdys — Niujorko taksi
vairuotojy namy adresai buvo atskleisti i§ anoniminiy duomeny apie individualias keliones mieste ir
kt.%0. Atsizvelgiant j tai Europos Komisija pabrézia, kad ,.tik tuo atveju, kai duomeny valdytojas
duomenis agreguoja tokiu lygmeniu, kuriuo nebegalima nustatyti individualiy jvykiy, i$ tokiy
duomeny sudarytas duomeny rinkinys gali bati laikomas anoniminiu. Pavyzdziui, jeigu organizacija
jvykiy lygmeniu renka duomenis apie asmeny judéjima kelioniy metu, jvykiy lygmens duomenys
apie asmeny keliavimo btida bet kurios salies pozitiriu vis dar bus laikomi asmens duomenimis, jeigu
duomeny valdytojas (arba bet kuri Kkita salis) tebeturés galimybe gauti pirminius netvarkytus
duomenis, net jeigu is tre¢iosioms salims pateikto rinkinio buvo pasalinti tiesioginiai identifikatoriai.
Bet jeigu duomeny valdytojas istrinty netvarkytus duomenis ir treciosioms salims pateikty tik aukstu
lygmeniu agreguotus statistikos duomenis, pvz., X kryptimi pirmadieniais vaziuoja 160 proc. daugiau
keleiviy nei antradieniais, tai buty laikoma anoniminiais duomenimis“®?, Taigi, pasalinus asmens

duomeny identifikatorius i$ vieSosios erdveés, dar nereiskia, kad tokie duomenys tapo anoniminiais,

57 Europos Parlamento ir Tarybos reglamentas (ES) 2018/1807 dél laisvo ne asmens duomeny judéjimo Europos
Sajungoje pagrindy®, Europos Sqjungos leidinys, (2018).

58 Anonymised’ data can never be totally anonymous, says study“, zioréta 2019 spalio 19 d. Prieiga per interneta:
https://www.theguardian.com/technology/2019/jul/23/anonymised-data-never-be-anonymous-enough-study-finds

% Gina Kolata, ,, Your Data Were ‘Anonymized’? These Scientists Can Still Identify You*, (NY times: 2019 liepos 23 d.)
Prieiga per internetg: https://www.nytimes.com/2019/07/23/health/data-privacy-protection.html

60 Anonymised' data can never be totally anonymous, says study*, zitiréta 2019 spalio 19 d. Prieiga per interneta:
https://www.theguardian.com/technology/2019/jul/23/anonymised-data-never-be-anonymous-enough-study-finds

61 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per internets:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_lIt.pdf, 9-10 psl.
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ypac¢ tuo atveju, kai tokie identifikatoriai yra saugomi pas duomeny valdytoja ar kita uz duomeny
saugojimg atsakingg asmenj.

Tiek Bendrajame duomeny apsaugos reglamente, tick Reglamente dél laisvo ne asmens
duomeny judéjimo pabréziamas anoniminiy duomeny ypatumas — jie i$ pat pradziy buvo susieti su
konkre¢iu asmeniu, tafiau po atitinkamo apdorojimo, t.y. anonimizavimo, tapo anoniminiais.
Europos Komisija pasisakydama dél asmens duomeny anonimizavimo, pazyméjo, kad tai yra tolesnis
asmens duomeny tvarkymas ir jis turi buti vykdomas atsizvelgiant j teisinj pagrinda ir tolesnio
tvarkymo aplinkybes®?. Siuo atveju tolesnis asmens duomeny tvarkymas reiskia, kad ,,pradiné salyga
yra ta, kad asmens duomenys turéjo bati renkami ir tvarkomi remiantis taikomais teisés aktais dél
duomeny laikymo ir biiti tokio pavidalo, kad biity galima nustatyti asmens tapatybe®3. Autoriaus
manymu, tokiu buidu atsiranda santykis su asmens duomenimis. Tai reiSkia tam, kad atitinkami
anoniminiai duomenys biity naudojami tam tikru tikslu, pavyzdziui statistiniais tikslais ar istoriniy
tyrimy tikslais, i§ pat pradziy buvo renkami asmens duomenys, kurie buvo susieti su konkreciu
asmeniu, kurio tapatybe buvo jmanoma nustatyti ir tt. Be kita ko, jie turéjo baiti renkami remiantis
duomeny apsaugos teis¢ reglamentuojanciy teisés akty reikalavimy, pvz. turint teiséta pagrindg ir
tiksla, taciau veéliau tikslui pasiekti asmens tapatybés nustatymas ir kiti asmens duomenims budingi
elementai tapo nebereikalingi, todél siekiant apsaugoti duomeny subjekta nuo galimos grésmés bei
atitikti duomeny apsaugos reikalavimus, duomenys buvo apdoroti tokiu btidu, kad buvo panaikinta
galimybé nustatyti konkretaus asmens tapatybe, Kitaip tariant duomenys tapo anoniminiais.

Autorius atkreipia démesj, jog asmens duomenys ir anoniminiai duomenys néra tas pats,
todél yra svarbu atriboti asmens duomenis nuo anoniminiy duomeny. Atribojant $iuos duomenys
vienus nuo kity, svarbus aspektas yra sgsaja su konkre¢iu asmeniu. Apie sgsaja su konkreciu asmeniu
placiau buvo kalbama 1.1. skyriuje, kai buvo aptariami asmens duomeny sampratos elementai.
Europos Komisijos gairése dél laisvo ne asmens duomeny judéjimo teigiama: ,jei ne asmens
duomenis galima kokiu nors biidu susieti su konkre¢iu asmeniu ir taip sudaryti salygas tiesiogiai ar
netiesiogiai nustatyti jo tapatybe, Sie duomenys turi biiti latkomi asmens duomenimis. Pavyzdziui, jei
gamybos linijos kokybés kontrolés ataskaitos duomenis galima susieti su konkreciais gamyklos
darbuotojais (pavyzdziui, darbuotojais, kurie nustato gamybos parametrus), jie turi biiti laikomi
asmens duomenimis ir turi bti taikomas Bendrasis duomeny apsaugos reglamentas. Tokios pacios

taisyklés taikomos, kai dél technologijy ir duomeny analizés raidos tampa jmanoma anoniminius

62 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Priciga per internets:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 3 psl.
83 Ibid, 7 psl.
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duomenis paversti asmens duomenimis“®*. Kitas pavyzdys — viesai paskelbta zmogaus nuotrauka su
uztusuoty veidu, viena vertus nepazjstamiems asmenims tokio asmens tapatybé nebus zinoma ir jo
atpazinti tikétina negalés, kita vertus Kiti zmonés, kurie gerai pazjsta asmenj i§ nuotraukos, gali jj
atpazinti ir i§ kity kiino viety, savybiu, laikysénos, aprangos ir pan®®. Pastarasis atvejis rodo, kad nors
ir ne visiems asmenims yra galimybé susieti aptarta nuotrauka su konkre¢iu asmeniu, ta¢iau tam tikrai
daliai zmoniy tokia galimybé egzistuoja, reiskia, jog Siuo atveju yra sgsaja su konkreciu asmeniu,
vadinasi tai blity asmens duomenys, o ne anoniminiai duomenys. Taigi norint atriboti anoniminius
duomenis nuo asmens duomeny, pirmiausia reikia atsizvelgti j tai, ar atitinkama informacija turi rysj
su tam tikru asmeniu ir ar remiantis ja biity galima tokj asmenj identifikuoti, taip pat vertéty atsizvelgti
ar neegzistuoja kity asmens duomeny sampratos elementy, kurie jau buvo anksciau aptarti Siame
darbe.

Kalbant apie anoniminiy duomeny teising apsaugg, svarbu dar karta pabrézti, kad
anoniminiai informacijai néra taikomi asmens duomeny apsauga reglamentuojantys teises aktai ir
principai. Taip pat remiantis iki BDAR jsigaliojimo taikoma Direktyva 95/46/EB duomenims®®, kurie
paversti anoniminiais, taip pat nebuvo taikomi duomeny apsaugos teisés aktai. Taciau tai nereiskia,
kad tokiems duomenims néra taikoma jokia apsauga. Atsizvelgiant | Europos Komisijos aiSkinima,
ne asmens duomenims, tame tarpe ir anoniminiams duomenims taikomi kiti nei asmens duomeny
apsaugai taikomi teisés aktai, pavyzdziui 2018 m. lapkri¢io 14 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2018/1807 dél laisvo ne asmens duomeny judéjimo Europos Sajungoje pagrindy,
taip pat tokiems duomenims apsaugoti gali biiti pasirasomi konfidencialumo jsipareigojimai ir kt.%’.
Autorius manymu, aplinkybé, jog anoniminiai informacijai néra taikomi griezti asmens duomeny
apsaugos reikalavimai, gali buti priezastis kodél duomeny valdytojui gali biti naudinga naudoti
butent anoniminius duomenis savo tikslams pasiekti.

Apibendrinant galima daryti i§vada, kad anoniminiai duomenys yra duomenys, kurie
nenustato asmens tapatybés, taip pat pagal juos nejmanoma atitinkama asmen] identifikuoti bei
nustatyti jo poZzymius. Taip pat i$siaiSkinta, kad anoniminiai duomenys gali biti dviejy rasiy, t.y. 1)
jie gali biiti anoniminiai pagal savo prigimtj arba 2) specialiai anonimizuoti. I$ to seka iSvada, kad
duomenys, kurie néra anonimiski i§ prigimties, o tapo tokiais tik asmens duomeny anonimizavimo

rezultate, turi neabejoting rysj su asmens duomenimis. Toks rySys pasireiskia tuo atveju, kai asmens

64 Komisijos Komunikatas Europos Parlamentui ir Tarybai, ,, Gairés dél Reglamento dél laisvo ne asmens duomeny
judéjimo  Europos Sgjungoje pagrindy*, 2019 geguzés 29 d. Eur-lex: https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=COM:2019:250:FIN

8  Europos Komisija, , Nuomoné 4/2007 dél asmens duomeny sqvokos“, 2007. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion recommendation/files/2007/wp136_It.pdf, 21 psl.

6 Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo*, Europos Sqjungos oficialusis leidinys, (1995).

6 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 3 psl.
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duomenys po specialaus apdorojimo praranda savo bitiniausius elementus, kurie buvo aptarti 1.1.
skyriuje, ko pasekoje eliminuojama galimybé susieti duomenis su konkre€iu asmeniu ir nustatyti jo
tapatybg. Tokioje situacijoje duomenys laikomi anoniminiais asmens duomeny anonimizavimo

proceso prasme ir jiems nustoja galioti asmens duomeny apsaugai taikomi teisés aktai.

1.3. Asmens duomeny anonimizavimo samprata

BDAR preambulés 156 straipsnyje yra numatyta, kad tvarkant asmens duomenis
viesojo intereso labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais, jie turi bati
tvarkomi taip, kad siekiant minéty tiksly btty uztikrintos tokios duomeny saugumo priemonés, kurios
neleisty nustatyti atitinkamo duomeny subjekto tapatybés. Kaip jau buvo iSsiaiskinta anksciau,
asmens tapatybés nustatymas yra negalimas tuo atveju, kai duomenys yra anoniminiai. Taip pat ir i§
anonimizuoty duomeny, duomeny subjektui neturi kilti gresmé, kad jo tapatybé bus nustatyta ir (ar)
atskleista. Vis dél to svarbu aiskiai apibrézti kas yra asmens duomeny anonimizavimas, todél toliau

bus nustatoma jo samprata.

Kaip jau buvo minéta, nei Bendrasis duomeny apsaugos reglamentas, nei LR asmens
duomeny teisinés apsaugos jstatymas tiesiogiai nejtvirtina asmens duomeny anonimizavimo sgvokos.
Taciau asmens duomeny anonimizavimo apibrézimg galima rasti doktrinoje. Pavyzdziui, ,,The
Complete Book of Data Anonymization — From Planning to Implementation® autoriaus teigimu,
anonimizavimas tai procesas, kuriuo metu nuasmeninama jautri informacija (asmens duomenys)
issaugant jos formata ir duomeny tipa®. Taip pat anonimizavimas apibréziamas ir kaip procesas,
kuriuo metu asmens duomenys pakei¢iami tokia forma, kad asmens tapatybé nebegali buti
nustatoma®. Dar teigiama, kad anonimizavimas nutraukia ry§j tarp atitinkamy duomeny ir duomeny
subjekto’®. Visiskas anonimizavimas reiskia, kad duomenys daugiau nebegali biiti sujungiami su
asmenimis ir i§ jy negriztamai pasalinami visi identifikatoriai’t. Remiantis Europos Komisijos
nuomone, duomenys laikomi nuasmeninti tuo atveju, kai i§ jy yra pasalinami visi elementai, kurie
leidzia nustatyti asmens tapatybe’?. Atsizvelgiant j isdéstytas savokas, autorius daro i§vada, kad ko

gero vieningg asmens duomeny anonomizavimo sgvokg biity sudétingg rasti, ji interpretuojama

6 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation “, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf, 4 psl.

6 Kristel Toom, Pamela F. Miller, , Research Management*, (Academic Press, 2018). Prieiga per internets:
https://www.sciencedirect.com/topics/biochemistry-genetics-and-molecular-biology/anonymization

70 Catherine Tessier, Vincent Bonnemains, ,, Neuroergonomics “, (Academic Press, 2018), 67 psl.

> John C. Lindon, Jeremy K. Nicholson and Elaine Holmes, ,,The Handbook of Metabolic Phenotyping “, (Elsevier,
2019), 355 psl.

2 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 5 psl.
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skirtingai. Taciau autorius pastebi, jog visi paminéti autoriai asmens duomeny anonimizavima sieja
su tam tikros informacijos pasalinimu ar pakeitimu, kuris pasSalina tiesioginius ir netiesioginius
identifikatorius bei kitus asmens duomenims buidingus elementus ir paver¢ia asmens duomenis

anoniminiais.

Pazymétina, kad nepaisant to, kad asmens duomeny anonimizavimas panaikina asmens
tapatybés nustatymo galimybe, tokiu biudu apsaugant duomenis nuo galimy duomeny apsaugos
pazeidimy, vis dél to egzistuoja nuomone, kad asmens duomeny anonimizavimo metody pagalba
apdoroti duomenys néra pats geriausiais ir patogiausiais sprendimas’®. Londono universiteto koledzas
pasisakydamas dél asmens duomeny anonimizavimo pastebi, kad nors kai kurios organizacijos gali
buti skatinamos tvarkyti duomenis anoniminiu pavidalu, §i metodika gali nuvertinti duomenis, todél
kai kuriais tikslais jie nebetenka naudos’. Autorius daro i§vada, kad i§ tikryjy vertinant kokia didelé
apsauga yra taikoma asmens duomenims palyginus su anoniminiu duomeny apsauga, taip pat turint
omenyje, kad asmens duomenims taikomas BDAR, kuris numato milziniskas baudas uz pazeidimus,
0 anoniminiams tokia apsauga ir sankcijos néra taikomos, galima daryti i§vada, kad asmens duomenys
yra kur kas vertingesni duomeny valdytojui, nes su jais jis tikétina galéty efektyviau pasiekti savo
tiksly. Taciau vis dél to nereikéty pamirsti, kad kaip jau buvo minéta, asmens duomenims palyginus
su anoniminiais yra taikomi kur kas aukstesni duomeny apsaugos ir tvarkymo reikalavimai. Todél
nepaisant to, kad duomeny valdytojui asmens duomenis ir gali atrodyti vertingesni, siekiant sumazinti
duomeny praradimo ir (ar) pazeidimo rizikg, autorius mano, kad bty saugiau naudotis biitent tomis

duomenimis, kurie nekelia asmens identifikavimo rizikos, pavyzdziui anoniminiais duomenimis.

Biitina atkreipti démesj, kad praktikoje pasitaiko ir netinkamo duomeny anonimizavimo
taikymo pavyzdziy. Kaip antai 2018 m. spalio mén. Danijos duomeny apsaugos institucija nustate,
kad Danijos taksi jmon¢ ,,Taxa“ saugo mazdaug 9 milijonus taksi vairuotojy duomenis daugiau kaip
penkerius metus po to, kai tokie duomenis tapo nebereikalingi’. Duomeny apsaugos inspekcijos
patikrinimo metu buvo nustatyta, kad minéta taksi bendrové be kita ko, netinkamai anonimizuoja
asmens duomenis. Taksi bendrové i§ klienty sarasy iSbraukdavo asmens vardg ir pavarde, taciau
palikdavo asmeninj telefono numerj, pagal kurj taip pat galima asmenj identifikuoti, o
anonimizavimas pasiZymi tuo, kad negriztamai panaikina galimybe asmenj identifikuoti.

Atsizvelgiant ] tai duomeny apsaugos inspekcija nustaté, kad tokiu btidu néra daromas realus asmens

3 Anonymisation and Pseudonymisation of Personal data®, zitiréta 2019 rugséjo 25 d. Prieiga per interneta:
https://www.ucl.ac.uk/data-protection/guidance-staff-students-and-researchers/practical-data-protection-guidance-
notices/anonymisation-and#Anonymisation

™ 1bid

5 Data anonymization and GDPR compliance: the case of Taxa 4x35*, ziaréta 2019 spalio 27 d. Prieiga per interneta:
https://gdpr.eu/data-anonymization-taxa-4x35/
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duomeny anonimizavimas’®. Galiausiai Danijos duomeny apsaugos inspekcija nurodé, kad toks jrasy
saugojimas priestarauja ES Bendrojo duomeny apsaugos reglamento 5 straipsniui, kuriame teigiama,
kad asmens duomenys turi buti ,,adekvatts, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy
jie tvarkomi* ir ,,laikomi tokia forma, kad duomeny subjekty tapatybe baty galima nustatyti ne ilgiau,
nei tai yra batina tais tikslais, kuriais asmens duomenys yra tvarkomi*. Atsizvelgiant j tai, Danijos
taksi jmonei gresia bauda uz asmens duomeny apsaugos pazeidima, kurios dydis gali siekti 160,000
eury’’. Autoriaus manymu, §is pavyzdys rodo, jog tik tinkamai pritaikytas asmens duomeny
anonimizavimas gali uztikrinti visiSkg anonimiskumag. Taip pat autorius daro i§vada, kad netinkamai
pritaikytas anonimizavimas gali biti priezastis, kodél asmens duomeny anonimizavimas gali bati
vertinamas kritiSkai ir kodél teigiama, kad jis negali uztikrinti duomeny subjektui anonimiskumo.
Atsizvelgiant | tai, kad praktikoje pasitaiko netinkamo duomeny anonimizavimo pavyzdziy, tai
skatina aiSkiai apibrézti asmens duomeny anonimizavimo procesg, siekiant iSvengti galimy duomeny

apsaugos pazeidimy.

Apibendrinant, asmens duomeny anonimizavima galima apibrézti kaip procesa, kuriuo
metu asmens duomenys apdorojami tokiu budu, kad i§ jy buity visiSkai ir negrjztamai pasalinami
tiesioginiai ir netiesioginiai identifikatoriai bei kiti asmens duomenims biidingi elementai. Asmens
duomeny anonimizavimo proceso rezultatas yra anoniminiai duomenys, kuriems, kaip jau buvo

i$siaiSkinta anksc¢iau, néra taikomos asmens duomeny apsaugos taisyklés.

1.3.1. Anonimizavimo paskirtis

Nagrin¢jant anonimizavimo sampratg, svarbus aspektas yra asmens duomeny
anonimizavimo paskirtis. Kitaip tariant, kuo §i duomeny saugumo priemoné gali biiti naudinga

duomeny valdytojui ir (arba) duomeny subjektui.

Europos Komisijos asmeny apsaugos tvarkant asmens duomenis darbo grupé
Nuomon¢je 05/2014 dél nuasmeninimo metody (toliau — EK darbo grupé) pabrézia, kad
anonimizavimas gali biiti vertingas tuo atveju, kai siekiama asmens duomenis panaudoti tiek pavieniy

asmeny, tiek visuomenés reikméms ir tuo paciu sumazinant gresiancius pavojus $iy asmeny duomeny

6 Supervision of Taxa 4x35's processing of personal data*, (Datatilsynet, 2019 kovo 18 d.). Prieiga per interneta:
https://www.datatilsynet.dk/tilsyn-og-afgoerelser/afgoerelser/2019/mar/tilsyn-med-taxa-4x35s-behandling-af-
personoplysninger/
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apsaugai’®. , Kadangi naudojant jvairius jrenginius, jutiklius ir tinklus sukuriama gausybé duomeny
ir atsiranda naujos duomeny rasys, o duomeny laikymo kaina darosi nereik§minga, visuomenéje
stipréja kartotinio Siy duomeny naudojimo interesas ir poreikis. Atvirieji duomenys visuomenei,
pavieniams asmenims ir organizacijoms neabejotinai gali bati naudingi, taciau tik tuo atveju, jeigu
bus gerbiamos kiekvieno asmens teisés j asmens duomeny ir privataus gyvenimo apsauga.
Nuasmeninimas gali bati tinkama naudos issaugojimo ir rizikos mazinimo strategija. Visiskai
nuasmeninus duomeny rinkinj ir panaikinus galimybe nustatyti asmens tapatybe, tokiems duomenims
nebetaikomi Europos Sgjungos duomeny apsaugos teisés aktai. Antra vertus, i$ konkrec¢iy atvejy
tyrimy ir moksliniy straipsniy aiskiai matyti, kad, remiantis gausiu asmens duomeny rinkiniu,
parengti visiskai anoniminj duomeny rinkinj ir kartu issaugoti tiek jame esancios informacijos, kiek
reikia uzduociai atlikti, néra paprasta. Pavyzdziui, anoniminiu laikomg duomeny rinkinj sujungus su
kitu duomeny rinkiniu, gali atsirasti galimybé nustatyti vieno arba daugiau asmeny tapatybe*’°. Taigi,
Europos Komisijos teigimu viena i§ priezas¢iy kuo asmens duomeny anonimizavimas gali buti
naudingas duomeny valdytojui, yra naudos i§saugojimo ir rizikos mazinimo strategija, kitaip tariant
anonimizavimas padeda duomeny valdytojui pasiekti jo norimy tiksly, nesukiiriant dél to rizikos nei
duomeny subjektui, nei duomeny valdytojui. ToKios pozicijos taip pat laikosi ir Valstybiné duomeny
apsaugos institucija nurodydama, kad ,,duomeny valdytojams nuasmeninimas gali bati vertingas kaip
strategija, ypac atviryjy duomeny panaudojimo reikméms, kartu mazinant susijusiems asmenims

gresian¢ius pavojus*€°.

Galima isskirti ir daugiau priezas¢iy kodél asmens duomeny anonimizavimas gali buti
naudinga duomeny saugumo priemoné. Autorius Balaji Raghunathan pabrézia, kad tai gali buti
poreikis apsaugoti jautrius duomenis, kurie yra tvarkomi siekiant naudoti juos verslo vystymo tikslais,
taip pat prieZastis gali buti dél to, kad atsiranda daugiau netinkamo asmens duomeny tvarkymo
pavyzdziy, ko pasekoje ir asmens duomeny apsaugos pazeidimy; didelé rizika jmonéms, ypac
piniginiy atzvilgiu dél to, kad jie galblit netinkamai tvarko asmens duomenis, taip pat rizika
perduodant tokius duomenis, net ir teisétai®’. Minétas autorius taip pat pazymi, jog vis daugéja atvejy,
kai draudimo bendrovés sutinka apdrausti juridinius asmenius tik tuo atveju, jeigu pas juos yra jdiegta
tinkama asmens duomeny apsaugos sistema; be to jis pazymi, kad asmens duomeny anonimizavimas

taip pat gali lemti mazesnes draudimo jmokos i$laidas, pavyzdziui kai yjmoné draudziasi nuo asmens

8 Europos Komisija, ,Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieciga per internets:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 3 psl.

 1bid, 5 psl.

8  Valstybiné duomeny apsaugos institucija, ,, Nuasmeninimo metodai“, 2015. Prieiga per interneta:
https://vdai.lrv.It/uploads/vdai/documents/files/Rekomend_nuasmeninimo_metodai_2015.pdf, 1 psl.

81 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation “, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf, 5 psl.
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duomeny praradimo rizikos®?.

Balaji Raghunathan ras¢, jog remdamasis tyrimais i§ jvairiy
elektroniniy nusikaltimy forumy, vienas i$ pirmaujanc¢iy JAV laikras¢iy rado jdomig statistika apie
juodaja privaciy duomeny rinkg. Tyrimas rodo, kad nutekéjus informacijai apie vairuotojo
pazyméjimg vienam asmeniui galima sukelti nuo 100 iki 200 doleriy nuostoliy, 0 atsiskaitymo
duomenys, gimimo data ir kredito kortelés numeris gali sukelti dar didesne zala®. Taip pat $is autorius
nurodo, kad piniginé nauda néra vienintel¢ priezastis, kodél verta apsaugoti asmens duomenis;
pasitaiké atvejy, kai buve imonés darbuotojai, sieckdami biiti sugrazinti j ankstesnj darba nutenkindavo
ar kitaip netinkamai panaudodavo jmonés klienty asmens duomenis, ko pasekoje jmonei tai sukelé
prasta jvaizdj ir kitas neigiamas pasekmes®. Sis autorius taip pat pabrézia, kad nepaisant to, kad yra
teisés aktais sureguliuota asmens duomeny apsauga, tam tikros jimonés vis tiek piktnaudziauja ir savo
klienty duomentis, kurie buvo surinkti iSskirtinai paslaugy teikimo tikslais, yra naudojami rinkodaros
ar kitais tikslais ir §iy duomeny savininkai apie tai net nezino®. Taigi, autorius daro i$vada, kad
asmens duomeny anonimizavimas i§ esmés gali biiti naudingas tiek duomeny subjektui, tieck duomeny
valdytojui. Duomeny subjektui asmens duomeny anonimizavimas gali uztikrinti, kad jo duomenys
bus apsaugoti bei jo tapatybé nebus nustatyta. O duomeny valdytojui asmens duomeny
anonimizavimas gali daryti teigiamg jtaka verslo santykiuose ir padéti atitikti asmens duomeny

apsaugos reikalavimy.

Bendrasis duomeny apsaugos reglamentas 89 straipsnyje nurodo, kad tvarkant
duomenis archyvavimo tikslais, viesojo intereso labui, moksliniy ar istoriniy tyrimy tikslais arba
statistiniais tikslais, tokiam tvarkymui turi baiti taikomos tokios techninés ir organizacinés priemonés,
kurios uZtikrinty duomeny kiekio mazinimo principg. Duomeny kiekio maZinimo principas 1§ esmeés
reiskia, kad turi biiti uztikrinamas tinkamas duomeny tvarkymo tiksly ir duomeny apimties santykis®®.
Taip pat remiantis BDAR duomeny kiekio maZinimo principas nurodo, jog turi biiti renkami
adekvatus, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi asmens duomenys.
Julius Zaleskis savo monografijoje atskleidZia aptariamo principo ir asmens duomeny anonimizavimo
santyki: ,,duomeny kiekio maZinimo principo taikymas ir i§ jo kylantis biitinumo reikalavimas skatina
duomenis nuasmeninti“®’. Atsizvelgiant j tai, autorius linkes manyti, kad asmens duomeny

anonimizavimas yra susijes su duomeny kiekio mazinimo jgyvendinimo principu, kadangi tuo atveju,

kai duomeny valdytojas gali pasiekti savo tiksly, pavyzdziui statistiniy, naudojant tik anoniminius

82 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation “, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf,12 psl.

8 |bid, 6 psl.

8 |bid, 6 psl.

& |bid, 7 psl.

8 Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé “.
(Vilnius: Registry centras, 2019),121 psl.

87 Ibid, 123 psl.
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duomenis, jis ir turéty asmens duomenis anonimizuoti, nes kitaip gautysi, kad duomeny valdytojas

tvarko perteklinius, tikslui pasiekti nereikalingus asmens duomenis, o ta daryti draudzia BDAR.

Taigi, asmens duomeny anonimizavimo paskirtis yra trejopa. Pirmiausia,
anonimizavimas tai naudos i$saugojimo ir rizikos mazinimo strategija, kuri uztikrina duomeny
valdytojui galimybe tvarkyti duomenis atitinkamais tikslais, nesukeliant duomeny apsaugos
pazeidimo rizikos. Antra, anonimizavimas uztikrina tinkama duomeny apsauga duomeny subjektams.
Ir trecia, anonimizavimas padeda jgyvendinti BDAR jtvirtintg duomeny kiekio mazinimo princip3g.
Be to, pastebétina, kad Siuo procesu taip pat gali biiti uztikrinama pusiausvyra, kuri pasireiskia
duomeny valdytojo noru pasiekti savo iskelty tiksly bei duomeny subjekto lukes¢iu, kad jo duomenys

bty tinkamai apsaugoti.

1.3.2. Pagrindiniai anonimizavimui taikomi reikalavimai

Griztant prie asmens duomeny anonomizavimo apibrézimo, pazymétina, kad
anonimizavimas taip pat apibréziamas ir tarptautiniuose standartuose, pvz., 1SO 29100%. Sis
standartas nurodo, kad ,,asmens duomeny anonimizavimas yra procedara, pagal kurig asmens
tapatybés informacija nesugrazinamai pakeic¢iama taip, kad asmens tapatybés informacijos valdytojas
pats vienas arba bendradarbiaudamas su kita salimi nebegaléty tiesiogiai arba netiesiogiai nustatyti
asmens tapatybés informacijos savininko tapatybes“®. | Atlikto asmens duomeny pakeitimo,
susijusio su galimybe tiesiogiai arba netiesiogiai nustatyti asmens tapatybe, negrazinamumas taip pat
labai svarbus ISO aspektas. [...] Tai pasakytina ir apie apibréztis, pateiktas kai kuriy saliy (pvz.,
Italijos, Vokietijos ir Slovénijos) teisés aktuose, kuriuose daugiausia démesio skiriama galimybés
nustatyti asmens tapatybg¢ nebuvimui ir vartojama neproporcingy pastangy, kuriomis siekiama
pakartotinai nustatyti asmens tapatybe, savoka. Taciau Pranctzijos duomeny apsaugos jstatyme
nustatyta, kad duomenys islieka asmens duomenimis net ir tuo atveju, kai labai sunku ar beveik
nejmanoma pakartotinai nustatyti duomeny subjekta, t. y. Siame jstatyme néra nuostatos, kurioje bty
minimas ,,galimumo® kriterijus“®. Siuo atveju, autorius nori atkreipti démesj, kad yra pabréziamas
skirtingas kai kuriy Europos $aliy poziiiris j vieng svarbiausiy asmens duomeny anonimizavimuli
taikomg reikalavima — negal¢jima identifikuoti asmenj. Remiantis iSdéstyta informacija, galima

daryti prielaida, jog egzistuoja du pozitriai: 1) asmens tapatybé negali biiti nustatyta atsizvelgiant j

8 Europos Komisija, ,Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieciga per internets:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 6 psl.

8 bid, 6 psl.

% Ibid, 6 psl.
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proporcingas pastangas jg nustatyti ir 2) grieztas negaléjimas nustatyti asmens tapatybés net ir jdéjus
neproporcingai dideles pastangas. Lietuvos pozitirj Siuo klausimu $iai dienai sunku tiksliai nustatyti,
taCiau pazvelgus i Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudZiamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio
saugumo ar gynybos tikslais, teisinés apsaugos jstatymo 2013-01-01 — 2018-07-15 suvestinés
redakcija, galima daryti iSvada, kad Lietuva laikési pirmojo poziiirio, t.y., kad asmens tapatybé negali
biiti nustatyta atsizvelgiant j proporcingas pastangas ja nustatyti®®. Sioje suvestinéje buvo pateikiamas
asmens duomeny anoniminimo apibrézimas ir buvo nurodoma, kad anoniminimas yra ,,asmens
duomeny pakeitimas taip, kad jie nebegaléty biti siejami su fiziniu asmeniu, kurio tapatybé yra
zinoma arba gali biiti tiesiogiai ar netiesiogiai nustatyta, arba galéty biiti su juo siejami tik jdéjus
pernelyg daug laiko, 1€8y ir darbo®, kitaip tariant jdéjus neproporcingas pastangas tapatybei nustatyti.
Autorius taip pat turi pagrindg manyti, kad dabartinis Europos Sajungos reguliavimas §iuo klausimu
taip pat yra linkes palaikyti pirmajj pozitrij, kuris sako, jog reikety atsizvelgti | proporcingas pastangas
asmens tapatybei nustatyti. Tokia iSvada seka i§ BDAR preambulés 26 straipsnio, kuris be Kkita ko
nurodo, jog nustatant asmens tapatybe reikéty atsizvelgti j objektyvius veiksnius, tokius kaip

sgnaudos, laikas ir kita.

Dar vienas svarbus aspektas yra asmens duomeny anonimizavimo teisétumas arba
kitaip tariant $io proceso teisétumo reikalavimas. Kaip jau buvo minéta, Europos Komisija pazymi,
kad anonimizavimas yra tolesnio tvarkymo atvejis, kuris turi atitikti suderinamumo reikalavima, t.y.
1§ pat pradziy buvo renkami asmens duomenys, kurie turé¢jo atitikti asmens duomeny apsaugos
reikalavimus®?. Pasak Europos Komisijos darbo grupés, asmens duomeny anonimizavimo teisiniu
pagrindu gali biiti bet kuris, i§ jau dabar BDAR nurodyty duomeny tvarkymo pagrindy®. BDAR 6
straipsnis numato S$iuos teisinius duomeny tvarkymo pagrindus: sutikimas, sutartis, gyvybiniai
duomeny subjekto ar kito fizinio asmens interesai, uzduotis, vykdoma viesojo intereso labui arba
vykdant duomeny valdytojui pavestas viesosios valdzios funkcijas ir teisétas duomeny valdytojo ar
tre€iojo asmens interesas. Europos Komisijos darbo grupé mano, kad asmens duomeny
anonimizavimas gali biiti suderintas su pirminiais tikslais tik tuo atveju, jeigu anonimin¢ informacija
bus parengta pagal visas anonimizavimo taisykles®. Taciau, $ioje vietoje autoriui kyla klausimas, ar

tikrai asmens duomeny anonimizavimui yra reikalingas teisinis pagrindas, kuris yra biidingas asmens

% | Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar

baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos
jstatymas®, Valstybés Zinios, (2011).

%2 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 7 psl.

% Ibid, 7 psl.

% Europos Komisija, op.cit., 8 psl.
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duomenims? Autoriaus abejonés yra paremtos tuo, kad BDAR preambulé nurodo, jog anoniminiai
informacijai néra taikomi asmens duomeny apsaugai keliami reikalavimai, tod¢l autoriaus manymu,
jiems neturéty biti taikomas ir reikalavimas dél duomeny tvarkymo pagrindo bei tikslo. Informacijos
komisaro biuro (ICO) nuomone, toks teisinis pagrindas kaip sutikimas, paprastai néra reikalingas
asmens duomeny anonimizavimui®®. ICO pabrézia, kad sutikimo turéjimas bet kuriuo atveju yra
saugesnis pasirinkimas, taciau jy manymu tai néra bitina. Jie teigia, kad jeigu néra tikimybés, jog
asmens duomeny anonimizavimas sukels nepagrista Zala duomeny subjektui, tokiu atveju néra
prievolés turéti sutikima, kad asmens duomeny anonimizavimas biity laikomas teisé¢tu®®. Be to, yra
pabréziama tokio teisinio pagrindo grésme, kadangi sutikimas pagal savo esm¢ gali biiti bet kada
atSauktas, toks duomeny subjekto veiksmas gali sukelti ripesCiy ir tokia uzduotis gali biiti sunkiai
jveikiama, ypa¢ tuo atveju, kai biity siekiama panaikinti viesai paskelbta anonimine informacija®’.
Autorius yra linkes palaikyti antrgji pozitri, kadangi taip pat mato grésme¢ dél teisinio pagrindo

pasibaigimo ir negalé¢jimo sugrazinti anoniminius duomenis j prading padeéti.

Taigi, apibendrinant asmens duomeny anonimizavimui taikomus reikalavimus, daroma
1Svada, kad ko gero biity sunku vienareikSmiskai nustatyti kokie tiksliis reikalavimai keliami asmens
duomeny anonimizavimui. Toks kontraversiskas poziiris kyla i$ to, jog kaip buvo issiaiskinta, kai
kurios valstybés gali skirtingai interpretuoti negal€jimg nustatyti asmens tapatybe, vieni laikosi
griezto pozitrio dél negaléjimo asmens identifikuoti, kiti Siek tiek nuolankesnio, kuris teigia, jog
reikia atsizvelgti | proporcingas pastangas tapatyb¢ nustatyti. Taip pat pasakytina ir apie kitg
teisétumo reikalavimg, kadangi buvo nustatyta, jog kO gero néra bendros nuomonés ar asmens

duomeny anonimizavimui yra reikalingas vienas i§ BDAR jtvirtinty teisétumo pagrindy, ar ne.

% Personal Data protection commission Singapore, ,, Guide to basic data anonymisation techniques*“, (IAPP, 2018).
Prieiga per interneta: https://iapp.org/media/pdf/resource center/Guide to Anonymisation.pdf, 28 psl.

% |bid, 28 psl.

 Ibid, 29 psl.
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2. ANONIMIZAVIMAS IR KITOS DUOMENU SAUGUMO PRIEMONES

2.1. Tinkamy duomeny saugumo priemoniy samprata

BDAR jtvirtintas duomeny saugumo principas reikalauja, kad biity uztikrintos tinkamos
techninés ir organizacinés duomeny saugumo priemonés®. Sios priemonés turi apsaugoti asmens
duomenis nuo nety¢inio ar neteiséto naudojimo, pakeitimo, atskleidimo, platinimo, sunaikinimo ir
pan.*®®. Nagrinéjant asmens duomeny anonimizavimo sampratg, autorius susidiiré su mintimi, jog
asmens duomeny anonimizavimas Kartais tapatinamas su kitomis duomeny saugumo priemonémis,
pavyzdziui pseudomininizavimu, $ifravimu'®, teismo sprendimy ar kity dokumenty
nuasmeninimu'®®. Siekiant paneigti $ia nuomoneg bei idvengti tokiy klaidingy tapatinimy, $iame
skyriuje bus atribojamos kitos duomeny saugumo priemonés nuo asmens duomeny anonimizavimo,
nustatomi panaSumai ir trikumai §iy priemoniy. Taciau pirmiausia siekiama iSsiaiskinti kokia yra

tinkamy duomeny saugumo priemoniy samprata.

Julius Zaleskis ras¢, kad ,,galima skirti kelias duomeny saugumo priemoniy riigis %2,

»Pagal duomeny saugumo priemoniy pobiidj, galima skirti technines ir organizacines duomeny
saugumo priemones. Pagal teisinj sureguliavimg, galima skirti tas duomeny saugumo priemones,
kurios yra nustatytos, ir tas, kuriuos néra nustatytos. [...] Techniniy duomeny saugumo priemoniy
sgvoka apima mechanizmus, jrangg ir jrankius, skirtus uztikrinti informacijos saugumag. [...]
Organizacinés duomeny saugumo priemonés yra susijusios su tuo, kaip organizacija yra jsteigta ir
vykdo veikla. [...] BDAR nustatytos kelios konkre¢ios duomeny saugumo priemonés. Daugeliy atvejy
Sios priemonés yra tinkamos uztikrinti tinkama sauguma ir turéty biiti jgyvendintos“!%. Sioje vietoje
autorius nori pabrézti, kad Sio mokslinio darbo tyrimo prasme yra aktualiis tik techninés duomeny
saugumo priemoneés, nes biitent su jomis gali biiti tapatinamas asmens duomeny anonimizavimas.

Techninés duomeny saugumo priemones gali biiti: asmens duomeny pseudominizavimas, Sifravimas,

% European Union Agency for Fundamental Rights and Council of Europe, ,, Handbook on European data protection
law*, (Luxembourg: Council of Europe, 2018), 131 psl.

% Aurelia Tamo-Larrieux, ,, Designing for Privacy and its Legal Framework: Data Protection by Design and Default
for the Internet of Things*, (Springer, 2018), 92 psl.

10 Europos Komisija, ,, Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per internety:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 11 psl.

101 |_ea Kisner, ,, Deidentification versus anonymization “, (IAPP, 2019). Prieiga prie interneto: https://iapp.org/news/a/de-
identification-vs-anonymization/

102 Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé .
(Vilnius: Registry centras, 2019), 132 psl.

103 |bid, 132 psl.
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reguliarus priemoniy veiksmingumo vertinimas ir tikrinimas ir kita'®. Organizaciniy duomeny

saugumo priemoniy $io darbo kontekste neaktualu lyginti su asmens duomeny anonimizavimu.

BDAR 32 straipsnio 1 dalis numato, kad ,,atsizvelgdamas j techniniy galimybiy
Issivystymo lygj, igyvendinimo sanaudas bei duomeny tvarkymo pobtdj, apréptj, konteksta ir tikslus,
taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms
ir laisvéms, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir
organizacines priemones, kad baty uztikrintas pavojy atitinkancio lygio saugumas, jskaitant, inter
alia, jei reikia: a) pseudonimy suteikima asmens duomenims ir jy sifravima; b) gebéjima uztikrinti
nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma, vientisuma, prieinamuma ir
atsparuma; c) gebé¢jima laiku atkurti salygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju; d) reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas
duomeny tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesa“. Siame
straipsnyje Bendrasis duomeny apsaugos reglamentas pateikia tinkamy techniniy ir organizaciniy
priemoniy pavyzdinj sgrasg. Pazymeétina, kad asmens duomeny anonimizavimas j minétg sgrasg néra
jtrauktas, bet yra paminétos Kitos duomeny apsaugos priemonés, tokios kaip pseudominizavimas,
Sifravimas ir kt. Taciau Sioje vietoje Julius Zaleskis rekomenduoja neapsiriboti vien BDAR tiesiogiali
jtvirtintomis duomeny saugumo priemonémis ir tvirtina, kad turi buti jgyvendintos visos tinkamos
technines ir organizacines priemones, kurios uztikrinty tinkama duomeny sauguma'%. Taigi, autorius
daro i8vada, kad pagrindinis Kriterijus, kuris leidzia nustatyti ar duomeny saugumo priemoné yra
tinkama arba ne, yra informacijos saugumas. Atsizvelgiant j tai autorius mano, kad nepaisant to, jog
anonimizavimas néra tiesiogiai jvardytas Reglamente kaip tinkama duomeny apsaugos priemong,
tokia situacija dar neduoda pagrindo manyti, jog asmens duomeny anonimizavimas néra tinkama

duomeny saugumo priemong.

Nuomong, kad asmens duomeny anonimizavimas galbiit néra tinkama duomeny
saugumo priemoné, galima paneigti Mindaugo Civilkos ir kity ,,Informaciniy technologijy teisé*
knygos autoriy teiginiais, kurie nurodo, kad atsizvelgiant j technologijas ir jy jdiegimo iSlaidas,
tinkamos techninés ir organizacinés priemonés turi uztikrinti tokj saugumo lygj, kuris atitinka
duomeny tvarkymo keliama rizika ir saugotiny duomeny pobiidj!°. Taip pat $ie autoriai pazymi, kad
»jautriis duomenys interneto erdvéje turi buiti anonimizuojami. Tai gali buti atlikta tiek jrenginiy

pagalba (pvz. uzkodavimo algoritmas, jraSytas j intelektualigsias korteles, tiek ir jdiegiant atitinkama

104 European Union Agency for Fundamental Rights and Council of Europe, ,, Handbook on European data protection
law*, (Luxembourg: Council of Europe, 2018), 131 psl.

105 Julius Zaleskis, ,, Europos Sgjungos Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé “.
(Vilnius: Registry centras, 2019), 133 psl.

106 Mindaugas Civilka ir kt., ,, Informaciniy technologijy teisé ““, (Vilnius, 2004), 129 psl.
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tapatybe)*1%’. Autoriaus manymu, minéti autoriai priskiria asmens duomeny anonimizavima prie
tinkamy duomeny saugumo priemoniy. Panasios nuomonés laikosi ir Balaji Raghunathan, kuris
pazymi, kad i§ duomeny apsaugos teisés perspektyvos, asmens duomeny anonimizavimas yra tik
viena populiariausiy priemoniy uztikrinti duomeny apsaugg; specifiniams duomeny apsaugos

reikalavimams uztikrinti taip pat gali biiti naudojami ir Kiti metodai'®

. Atsizvelgiant | tai autorius
taip pat linkes palaikyti nuomong, jog asmens duomeny anonimizavimas turi bati laikomas tinkama
duomeny saugumo priemong, nes kaip jau buvo iSsiaiSkinta anksc¢iau, anonimizavimas gali uztikrinti
informacijos saugumg paversdamas duomenis anoniminiais ir tokiu biidu panaikina galimybe

nustatyti duomeny subjekta.

Kalbant apie asmens duomeny saugumo priemoniy pasirinkimg, rekomenduojama
kiekvieng kartg atsizvelgti j konkrecig situacija, jvertinti kokia rizika yra keliama asmens duomenims
ir atsizvelgiant j tai rinktis tam tikra techning duomeny saugumo priemone!®®. Renkantis atitinkamas
duomeny saugumo priemones, taip pat rekomenduojama atsizvelgti j tokius veiksnius kaip techninés
galimybeés, rizika, kastai, kokiy priemoniy biity pakankama tinkamai duomeny apsaugai, kokios
galbiit priemonés tinkamos duomeny apsaugos neuztikrina ir pan'®, Techninés duomeny saugumo
priemonés turi ne tik uztikrinti tinkamg duomeny apsauga, bet jos turi biti ir parengtos taip, kad biity

isvengta perteklinio duomeny tvarkymo®!.

Apibendrinant, duomeny saugumo priemoné gali biiti 2 risiy, t.y. techninés duomeny
saugumo priemonés ir organizacinés duomeny saugumo priemonés. Techninés priemonés uztikrina,
kad atitinkama jranga, jrankiai ir kiti mechanizmai biity tinkami siekiant apsaugoti asmens duomenis,
o organizacinés duomeny saugumo priemonés yra susijusios su konkrecios bendrovés veiklos
organizavimu asmens duomeny apsaugos atzvilgiu. Bendrasis duomeny apsaugos reglamentas
numato tinkamy duomeny saugumo priemoniy pavyzdinj sgrasg, kuriame atsispindi tokios techninés
duomeny saugumo priemonés kaip pseudominizavimas, Sifravimas ir kt., ta¢iau asmens duomeny
anonimizavimas tiesiogiai jame néra jtvirtintas. Atsizvelgiant j tai manoma, kad tai gali bati viena i$

priezasCiy kodél asmens duomeny anonimizavimas yra tapatinamas su kitomis duomeny

197 Mindaugas Civilka ir kt., ,, Informaciniy technologijy teisé “, (Vilnius, 2004), 129 psl.

108 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation“, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf, 10 psl.

109 European Union Agency for Fundamental Rights and Council of Europe, ,, Handbook on European data protection
law*, (Luxembourg: Council of Europe, 2018), 131 psl.

110 Enrico Nardelli, Sabina Posadziejewski, Maurizio Talamo, ,, Certification and Security in E-Services— From E-
Government to E-Business ”, (Springer, 2013), 229 psl.

111 |bid, 229 psl.
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priemonémis. Bitent todél yra svarbu ne tik atskleisti asmens duomeny anonimizavimo sgvoka, bet

ir aiskiai atriboti ja nuo kity duomeny saugumo priemoniy.

2.2. Pseudominizavimas, Sifravimas ir juy atribojimas nuo asmens duomeny anonimizavimo

Kaip minéta, asmens duomeny anonimizavimas kartais gali buti tapatinamas su
tokiomis duomeny saugumo priemonémis kaip pseudominizavimas ir Sifravimas. Todél siekiant
aiSkiai atriboti asmens duomeny anonimizavimg nuo pseudominizavimo bei duomeny Sifravimo,
Siame skyriuje bus atskleidziamos aptariamy duomeny saugumo priemoniy sampratos ir jy skirtumai

nuo asmens duomeny anonimizavimo.

Lictuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio
saugumo ar gynybos tikslais, teisinés apsaugos istatymo 18 staipsnyje jstatymy leidéjas nurodo
pseudonimy suteikima, kaip tinkama duomeny saugumo priemone. Sis jstatymas taip pat pateikia ir
pseudominizavimo apibrézimg: ,,pseudonimy suteikimas — asmens duomeny tvarkymas taip, kad
asmens duomenys nebegaléty biiti priskiriami konkre¢iam duomeny subjektui nesinaudojant
papildoma informacija, jeigu tokia papildoma informacija yra saugoma atskirai ir jai taikomos
techninés bei organizacinés priemoneés siekiant uztikrinti asmens duomeny nepriskyrimg fiziniam
asmeniui, kurio tapatybé yra nustatyta arba kurio tapatybe galima nustatyti. Remiantis minéto
jstatymo apibrézimu, galima daryti i§vada, kad pseudominizavimo proceso rezultatas yra duomenys,
kurie nebegali buti priskiriami konkre¢iam duomeny subjektui tik nepasinaudojant papildoma
informacija. Atsizvelgiant | tai, autorius turi pagrindg manyti, kad asmens duomeny
pseudominizavimo metu identifikatoriai néra negrjZztamai paSalinami kaip asmens duomeny

anonimizavimo atveju, o tiesiog yra nuslepiami atitinkamame duomeny rinkinyje.

BDAR preambuléje taip pat yra numatyta, kad ,,pseudonimy suteikimas asmens
duomenims gali sumazinti atitinkamiems duomeny subjektams kylan¢ius pavojus ir padéti duomeny
valdytojams ir duomeny tvarkytojams jvykdyti savo duomeny apsaugos prievoles. Toks teiginys vél
pabrézia, kad pseudominizavimas nepanaikina asmens tapatybés nustatymo rizikos, o tik jg sumazina.
Tuo tarpu asmens duomeny anonimizavimas, kaip jau buvo iSsiaiSkinta anksCiau, uztikrina, kad
asmens duomeny tapatybé nebegalés biiti nustatyta. Europos Komisija taip pat pazymi, kad

pseudominizavimas anonimiskumo neuztikrina'?. ,,Pseudonimy suteikimas — tai metodas, pagal kurj

12 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 21 psl.
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vienas pozymis (paprastai — unikalus) jrase pakeiciamas Kitu. Tod¢l islieka galimybé netiesiogiai
nustatyti fizinio asmens tapatybe; taigi vien pseudonimy suteikimas neuztikrina duomeny rinkinio
anonimiskumo. [...] Taikant pseudonimy suteikimo metods, sumazinama galimybé duomeny rinkinj
susieti su pirmine duomeny subjekto tapatybe; taigi sis metodas yra naudinga saugumo priemoné, bet
tai néra anonimizavimo metodas. Pseudonimy suteikimo rezultatas gali nepriklausyti nuo pirminés
vertés (pvz., jeigu tai atsitiktinis duomeny valdytojo sugeneruotas skaicius arba duomeny subjekto
pasirinkta pavardé) arba gali bati sukuriamas naudojantis pozymio arba jy grupés pirminémis
vertémis, pvz., taikant maisos funkcija arba sifravimo sistema“!*®. Taigi, Europos Komisija taip pat
laikosi nuomonés, kad tiek pseudominizavimas, tiek anonimizavimas yra naudingos duomeny
saugumo priemongs, taciau jos yra skirtingos; i§ esmés jos skiriasi tuo, kad anonimizavimas uztikrina

duomeny rinkinio anonimiskuma, o pseudominizavimas tik sumazina tapatybés nustatymo rizika.

Siekiant placiau atskleisti pseudominizavimo proceso veikimo mechanizma, toliau yra
pateikiamas pseudonimy suteikimo metodo pavyzdys: originalus sakinys — Carli Spenser, gimes 1967
m. balandzio 3 d., yra keturiy vaiky tévas, i§ kuriy yra du berniukai ir dvi mergaités, o
pseudominizuotas sakinys atrodyty taip — C. S. 1967 yra keturiy vaiky tévas, i§ kuriy yra du berniukai
ir dvi mergaités’'4. Kaip matoma i§ $io pavyzdZio, asmens vardas bei pavardé buvo pakeisti tam
tikrais pseudonimais — C. S., iuo konkre¢iu atveju inicialais. Pastebétina, kad tuo atveju, kai tokia
informacija biity naudojama pakankamai siaurame rate, pavyzdziui mazame kaimelyje, ponas Carli

115 Atsizvelgiant j tai manoma, kad pseudominizavimas ne

galéty biti nesunkiai identifikuojamas
visais atvejais gali biiti veiksminga duomeny saugumo priemoné!®. Sioje vietoje autorius nori
atkreipti démesj, kad kaip jau buvo iSsiaiSkinta anksciau, tinkamai atliktas anonimizavimas asmens

identifikavimo rizikos neturéty sukelti net ir siaurame rate.

Dar vienas labai svarbus aspektas yra tai, kad pagal Reglamentg ,,asmens duomenys,
kuriems suteikti pseudonimai ir kurie galéty bati priskirti fiziniam asmeniui pasinaudojus papildoma
informacija, turéty bati laikomi informacija apie fizinj asmenj, kurio tapatybé gali bati nustatyta“.
Kitaip tariant turi biiti laikomi asmens duomenimis. PSeudominizuoti duomenys yra anonimiski tik
tam tikriems asmenims, pavyzdziui tyréjams, Kurie tuos duomenis gauna ir naudoja atitinkamiems
tikslams, tac¢iau duomeny valdytojas ar kita patikima S$alis turi savo Zinioje §iy duomeny

identifikatorius, vadinasi jiems $ie duomenys néra anoniminiai'l’. Atsizvelgiant j tai, Europos

113 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 21 psl.

114 European Union Agency for Fundamental Rights and Council of Europe, ,, Handbook on European data protection
law*, (Luxembourg: Council of Europe, 2018), 131 psl.

115 |bid, 132 psl.

116 |bid, 132 psl.

117 bid, 132 psl.
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Sajungoje pseudominizuoti duomenys yra laikomi asmens duomenimis, tuo tarpu anonimizuoti
duomenys néra laikomil*®. Tokios nuomonés laikosi ir Alan Calder, kuris teigia, kad nepaisant to,
kad Bendrajame duomeny apsaugos reglamente pseudominizavimas vertinamas teigiamai ir kaip
tinkama duomeny saugumo priemoné, vis dél to nurodoma, kad duomenys, kuriems buvo suteikti
pseudonimai, turéty biiti latkomi, kaip asmenj identifikuojantis duomenys, nes panaudojus papildoma
informacijg, tapatybe galima nustatyti'!®. Atsizvelgiant j tai, organizacijos pasirinkusios taikyti
pseudominizavima, kaip priemong apsaugoti asmens duomenis, turi uztikrinti, kad asmens duomenys
bus apsaugoti nuo duomeny subjekto identifikavimo, net ir panaudojus papildoma informacija?.
Pazymétina, kad kaip jau buvo iSsiaiSkinta 1.2. skyriuje, anoniminiai duomenys néra laikomi asmens
duomenimis ir jiems néra taikomi asmens duomeny apsauga reglamentuojantys teisés aktai bei
principai. Atsizvelgiant j tai autorius daro iSvada, kad tai yra dar vienas pseudominizavimo skirtumas

nuo asmens duomeny anonimizavimo.

Reglamento preambuléje taip pat nurodoma, kad ,,siekiant uztikrinti sauguma ir uzkirsti
kelig §j reglamenta pazeidzian¢iam duomeny tvarkymui, duomeny valdytojas arba duomeny
tvarkytojas turéty jvertinti su duomeny tvarkymu susijusius pavojus ir jgyvendinti jo mazinimo
priemones, pavyzdziui, ifravima“. Sifravimas yra kita aptariama duomeny saugumo priemoné.
Techniskai duomeny Sifravimas reiskia technika, kuri pakei¢ia duomenis specialiaisiais Zenklais'?.
Tradiciskai Sifruojant asmens duomenis, jy identifikatoriai néra panaikinami ir tokius duomenis
galima sugrazinti j prading padétj pasinaudojant atitinkamu sifru arba taip vadinamuoju raktu. Kaip
analogija yra pateikiamas pavyzdys, kad lyg duomenys biity uzdaryti j tam tikrg deze'??. Teoriskai,
Sifruoti duomenys néra i$ tikryjy anoniminiai duomenys, kadangi anoniminiai duomenys negali biiti
atkiiriami, jie panaikina tapatybés nustatymo galimybe negriztamail?. Taigi ir §iuo atveju yra
pabréziama, kad Sifravimas laikomas tinkama duomeny saugumo priemoné, taciau panasiai kaip ir
pseudominizavimas, §i priemoné negali garantuoti, jog asmens tapatybé negalés biiti nustatyta,

kadangi ji néra negrjztamai paSalinama, kaip tai bty asmens duomeny anonimizavimo atveju.

Europos Komisija pabrézia, kad ,,labai klaidinga manyti, kad anonimizavimas yra tas
pats, kas ifravimas arba kodavimas naudojant rakta. Si klaidinga nuomoné grindziama dviem

prielaidomis: a) kadangi sifravimas taikomas kai kuriems duomeny bazés jraso pozymiams (pvz.,

118 John C. Lindon, Jeremy K. Nicholson, Elaine Holmes, ,, The Handbook of Metabolic Phenotyping “, (Elsevier, 2018),
356 psl.

119 Alan Calder, ,, EU GDPR & EU-US Privacy Shield— 4 Pocket Guide“, (United Kingdom, 2016), 27-28 psl.

120 |bid, 27-28 psl.

121 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation*, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf, 4 psl.

122 Jack M. Balkin ir kt., ,, Cybercrime Digital Cops in a Networked Environment . (New York University Press, 2007),
168 psl.

123 |bid, 168 psl.
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vardui, pavardei, adresui, gimimo datai) arba sie pozymiai pakei¢iami i§ pazitros randomizuota
eilute, sudaroma taikant kodavimo naudojant rakta operacija, pvz., rakto naudojimu pagristos maisos
funkcija, tai jrasas yra nuasmenintas; b) nuasmeninimas bus veiksmingesnis, jeigu raktas bus tinkamo
ilgio ir sifravimo algoritmas bus pazangus“!?*. , Pirmiausia $iy metody tikslai yra visiskai skirtingi:
Sifravimas, kaip saugumo priemoné, yra skirtas rysiy linijos tarp nustatyty saliy (zmoniy, jtaisy ar
programinés arba aparatinés jrangos daliy) slaptumui uztikrinti, siekiant isvengti slapto pasiklausymo
arba nepageidaujamo informacijos atskleidimo. Rakto naudojimu pagristas kodavimas — tai
reiksminis duomeny pakeitimas naudojant slaptg rakts. Kita vertus, anonimizavimo tikslas —
panaikinti galimybe nustatyti asmens tapatybe, neleidziant slapta susieti pozymiy su duomeny
subjektu. Nei sifravimas, nei rakto naudojimu pagrjstas kodavimas néra tinkami duomeny subjekto
tapatybés nustatymo galimybei panaikinti: kadangi bent vienas asmuo, t.y. duomeny valdytojas,
tebeturi pirminius duomenis, islieka galimybé gauti arba nustatyti pirminius duomenis. Atliekant tik
reiksminj asmens duomeny pakeitima, kaip tai daroma taikant rakto naudojimu pagrjsta kodavima,
nepanaikinama galimybé atkurti pirming duomeny struktiirg pritaikius atvirkstinj algoritma, surengus
jégos ispuolius (konkretus budas priklauso nuo sistemy pobadzio) arba nutekinus duomenis.
Pazangiais sifravimo metodais galima uztikrinti, kad duomenys buty geriau apsaugoti, t. y. tapty
nesuprantami asmenims, nenaudojantiems issifravimo rakto, taciau duomenys nebdtinai tampa
anonimizuoti. Kol yra pirminiy duomeny raktas (net jeigu jj turi patikima trecioji salis, pagal sutartj
privalanti teikti saugia rakto deponavimo paslauga), galimybé nustatyti duomeny subjekto tapatybe

nepanaikinama“!?

. Taigi, galima daryti iSvada, jog duomeny Sifravimas ir asmens duomeny
anonimizavimas yra skirtingos duomeny saugumo priemonés. Galima isskirti 2 pagrindinius asmens
duomeny anonimizavimo bei Sifravimo skirtumus, t.y. 1) Sifravimas nepanaikina galimybes nustatyti
tapatybe, tuo tarpu anonimizavimas tokiag galimybe suteikia ir 2) anonimizavimas — siekia negrjztamai
pasalinti identifikatorius, taip uztikrinant duomeny apsauga, o Sifravimas — uztikrina duomeny

slaptuma, tac¢iau duomeny valdytojas ir (ar) kiti asmenys turi prieiga prie pirminiy asmens duomeny.

Apibendrinant, galima daryti iSvada, kad tokios duomeny saugumo priemonés kaip
asmens duomeny pseudominizavimas bei $ifravimas skiriasi nuo asmens duomeny anonimizavimo ir
jy nederéty tapatinti. Siy duomeny saugumo priemoniy tikslai i§ esmés yra panasiis — uztikrinti
duomeny apsauga, jy slaptumg, iSvengti duomeny saugumo pazeidimus. Taciau vertinant Siy
priemoniy mechanizmus bei rezultatus, jy turinys zenkliai skiriasi. Asmens duomeny
anonimizavimas yra skirtas negrjztamai panaikinti galimybe nustatyti asmens duomenis, tuo tarpu

pseudominizavimas ir Sifravimas tokios galimybes nepanaikina. Visy §iy metody pagalba galima

124 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 31 psl.
125 |bid, 31 psl.
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uztikrinti tinkamg duomeny apsauga ir sumazinti duomeny saugumo pazeidimo rizikg, taciau
pseudominizavimo ir Sifravimo atveju asmens tapatybés nustatymo rizika negali biiti visiSkai
panaikinta, kadangi pirminiai duomenys islicka bent jau pas duomeny valdytoja, 0 tai reiskia, kad ir
duomeny pazeidimo rizika, bent jau teoriSkai egzistuoja. Taip pat §ios duomeny saugumo priemonés
skiriasi savo teisiniu reguliavimu, kadangi anonimizuotam duomeny rinkiniui néra taikomi asmens
duomeny apsaugos teisés aktai, tuo tarpu pseudominizuotiems ir uzsifruotiems asmens duomenims
vis dar lieka galioti BDAR ir kiti asmens duomeny apsauga reglamentuojantys teisés aktai, nes jie ir

po apdorojimo iSlieka asmens duomenimis.

2.3. Teismo sprendimy nuasmeninimas ir asmens duomeny anonimizavimas

Autoriaus pasteb&jimu, sgvokos asmens duomeny anonimizavimas ir nuasmenimimas
tam tikrais atvejais gali biiti sinonimais, 0 tam tikrais ne. Tai priklauso nuo to, ka tuo metu konkretus
autorius, duomeny valdytojas, ar dar kitas asmuo turi omenyje. Sio darbo autorius turi pagrinda
manyti, kad asmens duomeny anonimizavimas tam tikrais atvejais gali biiti Klaidingai tapatinimas su
teismo procesiniy sprendimy ar kity dokumenty nuasmeninimu. Tokia i§vada kyla atsizvelgiant j tai,
kad nagrinéjant jvairius Saltinius dél asmens duomeny anonimizavimo, i§ angly kalbos zodis
,,anonymization* | lietuviy kalbg verciamas skirtingai. Pavyzdziui, Europos Komisijos nuomong¢je

126

dél nuasmeninimo metody “° ir Valstybinés duomeny apsaugos inspekcijos rekomendacijoje dél

nuasmeninimo metody*?’

, anonimizavimas vadinamas nuasmeninimu. Taip pat zitrint j Lietuvos
Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais,
teisinés apsaugos istatymo 2013-01-01 — 2018-07-15 suvestinés redakcija, ten apibréZiant
anonimizavima buvo vartojama sgvoka anoniminimas. Atsizvelgiant j tai autorius daro prielaida, kad

yra poreikis atskleisti nuasmeninimo sampratg bei atriboti jg nuo asmens duomeny anonimizavimo.

2015 m. Teismo Tarybos nutarime dél teismy procesiniy sprendimy bei teiséjy
drausmés bylose priimty sprendimy vie$o skelbimo tvarkos patvirtinimo (toliau — Teismo Tarybos
nutarimas) yra jtvirtintas teismo procesiniy sprendimy nuasmeninimas. Sio nutarimo 11 punktas
teigia, kad ,jeigu teismy procesiniuose sprendimuose ir teis€¢jy drausmés bylose priimtuose

sprendimuose minimi fiziniy asmeny vardai ir pavardés, viesai skelbtinoje versijoje fiziniy asmeny

126 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 1 psl.

127 Valstybiné duomeny apsaugos institucija, , Nuasmeninimo metodai, 2015. Prieiga per interneta:
https://vdai.lrv.It/uploads/vdai/documents/files/Rekomend_nuasmeninimo_metodai_2015.pdf, 1 psl.
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vardai ir pavardés kei¢iami inicialais — pirmosiomis fiziniy asmeny vardy ir pavardziy raidémis. Si
nuostata netaikoma teis€jy (iskaitant teis€jus, kuriems buvo iskelta drausmés byla), teismo posédzio
sekretoriy, vertéjy, eksperty, specialisty, pareigiiny, prokurory, antstoliy, notary, advokaty ar
advokaty padéjéjy, bankrutuojanciy jmoniy administratoriy ar jy padéjéjy, teismo mediatoriy

«128 " Lietuvos teismy sprendimy nuasmeninimo taisyklése nurodytos keturios

vardams ir pavardéms
Sty duomeny riisys, kurios neturéty buti skelbiamos teismo sprendimuose: (1) valstybés, valstybés
tarnybos, profesinés ar komercinés veiklos, banky ir kitos jstatymy saugomos paslaptys; 2)
identifikavimo numeris, gyvenamyjy viety adresai, gimimo datos ir vieta, santuokos, skyrybos ir
mirtis; 3) duomenis, leidzianc¢ius identifikuoti fiziniams asmenims priklausant; ar kitu teisétu
pagrindu valdoma turtg — valstybiniy automobiliy numeriai, banko sgskaity numeriai, unikaliis
nekilnojamojo turto numeriai, $io turto buvimo vieta, kiti turto rekvizitai; 4) kita bylos medziaga,
teismo nutartimi ar jstatymu pripazinta nevieSa, iSskyrus teismo sprendimy argumentus, turincius
reik§meés vienodam jstatymy aiSkinimui ir taikymui, jei jie nepazeidZia visy pripazinimo tiksly
medziaga (ar jos dalis) kaip neviesa bylos nagrinéjimo eiga“!?®. Vertinant pateiktus apibrézimus
galima daryti i§vada, kad teismai taip pat sickia atitikti asmens duomeny apsaugos reikalavimus,
uztikrinti bylos Salims ir kitiems asmenims tinkama jy duomeny apsauga, todé¢l nusistaté aiSkias

taisykles kokie asmens duomenys apskritai neturéty buti skelbiami vieSai ir kokie turi bati

nuasmeninami.

Atsizvelgiant | Teismo Tarybos nutarima, teismo procesiniy sprendimy nuasmeninimas
yra teismo proceso Saliy vardy ir pavardziy pakeitimas inicialais, priklausanc¢iais tam paciam
asmeniui. Pavyzdziui 2019 m. lapkricio 29 d. byloje asmens duomenys nuasmeninti taip: ,,IeSkové
bankrutavusi uZdaroji akciné bendrové (toliau — BUAB) ,,Edrija® kreipési | teismg su ieSkiniu
atsakovams E. D. ir I. D., kuriuo prasé pripazinti 2016 m. gruodzio 29 d. akcijy pirkimo—pardavimo
sutart] negaliojancia nuo sudarymo momento ir taikyti restitucija — solidariai priteisti i§ atsakovy 276
808,39 Eur, 6 proc. delspinigius ir bylingjimosi islaidas'®. Taip pat kitoje baudziamojoje byloje
asmens duomenys buvo nuasmeninti tokiu bidu: ,,T. S. nuteistas uZ tai, kad, dirbdamas UAB ,,DC (
- ), imonés kodas ( - ), produkty specialistu, veikdamas ty¢ia, i$ ( - ) socialinés globos namy, imonés
kodas ( - ), esanciy adresu ( -), (-) k., (-) r., vyriausiosios slaugytojos V. P. gavo jos Zinioje esancius

(-) socialinés globos namy gyventojy: P. P., A. S,J.J,K.N.,O.V.,S.B,M.S..M.R,R. V., O.

128 Teiséjy Tarybos 2015 m. lapkri¢io 27 d. nutarimas dél teismy procesiniy sprendimy bei teiséjy drausmés bylose
priimty sprendimy vieSo skelbimo tvarkos patvirtinimo Nr. 13P- 146-(7.1.2)*, TAR, (2015).

129 Edita Gruodyté, Saulé Mil&iuviené, ,, Anonymization of court decisions in the EU: actual and comparative issues “,
Teises apzvalga Nr. 2 (18), (2018). Prieiga per internetg:
https://www.vdu.lt/cris/bitstream/20.500.12259/60444/1/1ISSN2029-4239 2018 N_2_18.PG_60-70.pdf, 64 psl.
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B,R.P,L.M,J.Z,S. A, V.K,E. V., V.C,A.I,A.J,LR.D.,V.D, V.K, T.B.,.P, V.G., D.
A.,N.G., V.M., N. C, R. B., B. I. B., S. A. I. kompensuojamyjy vaisty pasus, uzpild¢ Lietuvos
Respublikos sveikatos apsaugos ministerijos ar asmens sveikatos prieziliros jstaigos administracijos
teisés akty nepatvirtintus Zaizdos jvertinimo protokolus“*3!. I§ §iy pavyzdziy aiskiai matyti, kad tokie
asmens duomenys kaip vardas ir pavardé nuasmeninami pakeiciant Siuos duomenis atitinkamais
inicialais, o kiti duomenys yra tiesiog neskelbiami. Sio darbo autoriaus manymu, kalbant apie teismo
procesiniy sprendimy nuasmeninimag, reikia turéti omenyje, jog toks fiziniy asmens duomeny
paSalinimas yra aktualus tik rengiant ir j vieSa erdve talpinant atitinkamg teismo sprendima.
Algimantas Sideikis rasé, kad ,,pagal susiklos¢iusig praktika bylos $aliy pavardés §iuo metu yra
paskelbiamos teismo posédzio dieng teismo skelbimy lentoje ir skelbiamos teismo posédzio metu.
Véliau tokia informacija yra saugoma teismy archyvuose. VieSajai erdvei prieinamose teismy
procesiniy sprendimy elektroninése duomeny bazése, teismy (Lietuvos Auksciausiojo Teismo,
Lietuvos vyriausiojo administracinio teismo, kity teismy) tinklalapiuose, Liteko duomeny bazése,
priémus TT nutarima, bylos $aliy duomenys yra nuasmeninti“!®2, Atsizvelgiant j tai galima daryti
iSvada, kad teismo sprendimy nuasmeninimas neuztikrina fizinio asmens anonimiSskumo tokia
apimtimi, kokia jj uztikrina asmens duomeny anonimizavimas ir tai jau yra vienas i§ pagrindiniy
asmens duomeny anonimizavimo ir nuasmeninimo skirtumy. Autoriaus manymu, nuasmeninimas yra
tik tam tikras asmens duomeny slépimas i$ vieSosios erdvés, Kaip pavyzdziui pseudominizavimo ir
Sifravimo atveju, tik panaudojus kitokiag technika, taciau originaliis duomenys nebiina visiskai ir

negriztamai paSalinti.

Algimantas Sideikis teigia, kad yra nustatyta speciali susipaZinimo su teismo bylos
medziaga ir bylos $alimis tvarka®3. Tai reigkia, kad teismo procesiniy sprendimy nuasmeninimas dar
skiriasi nuo asmens duomeny anonimizavimo ir tuo, kad egzistuoja ne tik teoriné galimybé pagal
nuasmenintus duomenis, t.y. pagal fizinio asmens inicialus, nustatyti konkretaus asmens tapatybe,
taciau tai dar galima padaryti ir tiesiogiai kreipiantis j teismg dél nuasmenintos informacijos
atskleidimo. Pavyzdziui 2016 m. gruodzio 12 d. Lietuvos vyriausiasis administracinis teismas
sprendé ginca, kuriuo metu Klaipédos daugiavaikiy Seimy bendrija kreipési | teismg su skundu,
prasSydama panaikinti Klaipédos miesto savivaldybés administracijos direktoriaus sprendima ,,Dél
nuasmeninto Klaipédos miesto savivaldybés tarybos sprendimo® ir jpareigoti Klaipédos miesto

savivaldybés tarybg pateikti informacija: kam (vardas, pavarde, gyvenamoji vieta) Taryba nusprendé

181 Klaipédos apygardos teismo nuosprendis 2019 m. lapkric¢io 29 d. baudziamojoje byloje Nr. 1A-185-361/2019%, E-
teismai: https://eteismai.lt/byla/189348383075065/1A-185-361/2019?word=teism%C5%B3%20nutartys%20lat

132 Algimantas Sindeikis, ,, Teismy procesiniy sprendimy nuasmeninimo konstituncingumo problemos “, Jurisprudencija,
Mykolo romerio universitetas (2009). Prieiga per interneta: https://www.mruni.eu/upload/iblock/76c/3sindeikis.pdf, 43

psl.
133 |bid, 43 psl.
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»leisti parduoti savivaldybei nuosavybés teise priklausancius biistus ir pagalbinio iikio paskirties
pastata bei parduodamy biisty ir pagalbinio {ikio paskirties pastato duomenis®*. Kitaip tariant
pareiskéjas reikalavo jam atskleisti teismo sprendime nurodyta nuasmenintg informacija, fizinio
asmens duomenis. ,,Pareiskéjas, praSydamas jpareigoti Tarybg pateikti jo prasyta informacijg ir
panaikinti skundziamg Administracijos direktoriaus sprendimg, skundg i§ esmés grindé tuo, kad
skundziamame sprendime nenurodyta konkreti Asmens duomeny teisinés apsaugos jstatymo norma,
kuri draudzia pateikti praSomg informacija, kad i Tarybai adresuota praSyma be pagrindo atsake
Administracijos direktorius. PareiSkéjas skunde vadovavosi Teisés gauti informacijg i§ valstybés ir
savivaldybiy institucijy ir jstaigy jstatymo ir Visuomenés informavimo jstatymo nuostatomis.
Pareiskéjas laikési pozicijos, kad nuslépus praSomus pateikti duomenis, privatizavimo procesas tapo
neskaidrus, be to, buvo sudarytos salygos korupcijos apraiskoms mieste“**®. Sio ginco esmé i§
principo rodo tai, kad siekiant uZtikrinti duomeny apsaugos reikalavimus ir tinkamai nuasmeninti
asmens duomenis, gali Kilti klausimas ar toks reikalavimas nedaro jtakos skaidrumo principui? Siuo
konkreéiu atveju teismas pasisaké, kad ,kadangi pareiskéjas siekia gauti privataus pobtdzio
informacijg apie kitus fizinius asmenis bei jy jgyta nuosavybe, tai gali bti daroma tik esant aiSkiam
teisiniam pagrindui. Teis¢jy kolegija sutikdama ir nekartodama pirmosios instancijos teismo
skundziamame sprendime i8déstyto teisinio reglamentavimo, susijusio su asmens duomeny teikimu,
ir argumenty, dél kuriy tokie duomenys pareiSkéjui negaléjo biti suteikti, papildomai atkreipia
démesj, kad pats pareiSkéjas nenurodé asmeny duomeny gavimo teisinio pagrindo, nors pagal
Asmens duomeny teisinés apsaugos jstatymo 6 straipsnj tai turéjo padaryti. Abstraktlis argumentai
apie galima korupcija nesudaro pagrindo pareiSkéjui gauti jo praSoma informacija. Atsizvelgusi j tai,
kas iSdestyta, teis¢jy kolegija sprendzia, kad pareiskéjas nepagrindé savo skundo reikalavimo ir
pirmosios instancijos teismas, iSnagrinéje¢s teisiSkai reikSmingas aplinkybes, pagristai nenustaté
teisinio pagrindo jpareigoti Taryba pateikti informacija: kam (vardas, pavardé, gyvenamoji vieta)
Taryba nusprendé ,,leisti parduoti savivaldybei nuosavybeés teise priklausancius biistus ir pagalbinio
iikio paskirties pastata” bei parduodamy biisty ir pagalbinio {ikio paskirties pastato duomenis*t%,
Siuo konkregiu atveju pareiskéjui nepavyko i§ teismo gauti nuasmeninty bylos duomeny dél to, kad
duomeny subjektas neturéjo teisinio pagrindo tokiai informacijai gauti. Ta¢iau autorius mano, kad
tuo atveju, jeigu pareiskéjas turéty atitinkamg teisinj pagrinda tokiai informacijai gauti, teismo
sprendime nuasmeninta informacija galéty bati jam atskleista. Autorius dar nori atkreipti démesj, kad

tuo atveju, jeigu teismo sprendime esantys asmens duomenys biity anonimizuoti, 0 ne nuasmeninti

134 Lietuvos Vyriausiojo administracinio teismo nutartis 2016 m. gruodzio 16 d. byloje Nr. A-3011-520/2016%, E-
teismai, https://eteismai.lt/byla/70939150579211/A-3011-520/2016
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tokiu biidu kaip jie nuasmeninimi pagal Teismo Tarybos nutarimg, pareiskéjas net ir turédamas teisinj
pagrindg gauti atitinkama informacija, asmens duomeny nebiity galéjes gauti, nes jie bty

anonimizuoti negrjZtamai.

Grjztant prie klausimo dél skaidrumo principo teismo procese, Teismo Tarybos
nutarimas numato, kad juo be kita ko siekiama uztikrinti ne tik duomeny apsaugos reikalavimy
laikymasi, bet ir teismo proceso skaidrumo principg. Liudvika Meskauskaité taip pat nurodo, jog
,,Nors teisminio proceso vieSumas yra vienas i$ pagrindiniy principy, taciau teisminio nagrin€jimo
proceso vieSumo pobtdis nesuteikia visuomenés informavimo priemonéms absoliucios laisves
skleisti informacija apie procese dalyvaujancius asmenis ir neatleidzia jy nuo pareigos vertinti
teisminiy procesy metu gautos informacijos tinkamumo viesinti“**’. Europos Zmogaus Teisiy
Teismas byloje Eerikanen v. Finland taip pat buvo pasisakgs, jog aplinkybé, kad privatus asmuo yra
teisminio nagrin€jimo subjektas, nejgalina atimti i§ tokio asmens teis¢ | privataus gyvenimo
nelie¢iamuma®®®, Atsizvelgiant j tai autorius mano, kad nuasmeninimas neturéty daryti jtakos teismo

proceso skaidrumo principui.

Svarbu pabrézti, kad asmens duomeny anonimizavimas ir procesiniy dokumenty
nuasmeninimas turi ir panasumy. Kaip jau buvo iSsiaiSkinta ankséiau, asmens duomeny
anonimizavimas yra procesas, kuriuo metu i§ asmens duomeny yra pasalinami asmens tapatybe¢
galintys atskleisti identifikatoriai. O vienas i§ asmens duomeny elementy, kaip jau buvo issiaiskinta
1.1. skyriuje, yra tas, kad jis nustato fizinio asmens tapatybe. Kaip jau buvo minéta, teismo procesiniy
sprendimy nuasmeninimas taikomas fiziniy asmeny vardui ir pavardei, o kiti asmens duomenys,
nurodyti Teismo Tarybos nutarime dél teismy procesiniy sprendimy bei teiséjy drausmés bylose
priimty sprendimy vieSo skelbimo tvarkos patvirtinimo tiesiog néra skelbiami teismo sprendimuose.
Atsizvelgiant ] tai, autorius pastebi, kad tiek asmens duomeny anonimizavimas, tiek teismo procesiniy
sprendimy nuasmeninimas yra taikomas fiziniy asmeny duomenims. Taciau verta atkreipti démesj,
kad Teismo Tarybos nutarimo 12 straipsnis numato i§imtinius atvejus, kai nuasmeninami ir juridiniy
asmeny duomenys; Teismo Tarybos nutarime nurodyta: ,juridiniy asmeny atstovy, turto
administratoriy vardai ir pavardés inicialais kei¢iami, jeigu yra Siy asmeny rasytinis prasymas, kuris
paduodamas ir iSsprendziamas®“. Autorius mano, kad atsizvelgiant  tai, kad 1.1. skyriuje buvo
aptariami iSimtiniai atvejai, kai asmens duomenimis gali biiti pripaZinti ir juridiniy asmeny
duomenys, vadinasi tokiems duomenims iSimtiniais atvejais taip pat gali buti taikomas ir asmens

duomeny anonimizavimas.

187 Liudvika Meskauskaite, ,, Teisé j privaty gyvenimg “, Vilnius: Registry centras, (2015),180 psl.
138 1bid, 180 psl. Cituota i§ EZTT 2009 vasario 10 d. sprendimas byloje Eerikainen and others v. Finland, peticijos Nr.
3514/02.
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Teismo sprendimy nuasmeninimo biitinumas pabréZzia sprendimas byloje Z. V. Finland,
kur Teismas konstatavo, jog teismo sprendimo rezoliucingje dalyje paskelbus visg asmens vardg ir
informacija apie jo sveikatos biikle be asmens sutikimo yra pazeidziama asmens teisé | privataus
gyvenimo gerbima'®®. Panasiai LAT 2008 m. sausio 2 d. byloje, kuomet viesai paskelbti duomenys
apie stinaus mirt] ir kitas aplinkybes paZeidé asmens teise j privataus gyvenimo nelie¢iamuma“.
Akivaizdu, kad nepageidaujamas asmens duomeny pavieSinimas vieSoje erdvéje gali sukelti fiziniui
asmeniui vienokia ar kitokig zalg. Teismo Tarybos nutarime taip pat yra pabréziamas §io proceso
tikslas — ,,uztikrinti zmogaus privataus gyvenimo nelie¢iamumo teis¢ tvarkant asmens duomenis,
nepazeisti asmens duomeny teisinés apsaugos reikalavimy®. Asmens duomeny anonimizavimo
tikslas, kaip jau buvo nustatyta anksciau, yra uztikrinti tinkamg asmens duomeny apsauga duomeny
subjektui, taip pat atitikti asmens duomeny apsaugos reikalavimus. Autorius manymu, Sie tikslai yra
panasiis, todél ir Siuo atveju autorius daro prielaida, kad tai galéty buti dar vienas asmens duomeny

anonimizavimo ir teismo procesiniy sprendimy nuasmeninimo panasumas.

Apibendrinant daroma i$vada, jog nepaisant to, kad kartais asmens duomeny
anonimizavimas, ypac¢ lietuviy kalboje, gali buiti vadinamas nuasmeninimu, biity klaidinga jj tapatinti
su teismo procesiniy sprendimy ir kity dokumenty nuasmeninimu. Nuasmeninimas teismo
sprendimuose reiskia fiziniy asmeny vardy bei pavardziy pakeitima jy inicialais, jis neuztikrina
visiSko ir negrjztamo duomeny anonimiskumo, kaip tai daro asmens duomeny anonimizavimas.
Bylos Saliy asmens duomenys yra nuasmeninami tik vieSai talpinant teismo sprendimus, tadiau
originaliis asmens duomenys vis dar iSlieka teismo archyvuose, vieSai skelbiami teismo posédzio
metu ir teismo skelbimy lentoje. Teismo procesiniy sprendimy nuasmeninimas palieka galimybe,
nuasmenintus duomenis atskleisti atitinkamg teisin} pagrindg turin¢iam asmeniui, tuo tarpu asmens
duomeny anonimizavimo atveju, asmeniui net ir turiniam atitinkamga teisin} pagrinda, asmens
duomenys negaléty biti atskleisti, kadangi jie biity buve negriztamai anonimizuoti. Verta pabrézti,
kad asmens duomeny anonimizavimas ir teismo procesiniy sprendimy nuasmeninimas turi ir
panasumy, tokiy kaip tikslas atitikti asmens duomeny apsaugos reikalavimus bei tai, kad abu procesai

yra nukreipti j fiziniy asmens duomeny pasSalinima, taciau skirtingais biidais.

139 1 judvika Meskauskaiteé, ,, Teisé j privaty gyvenimg“, Vilnius: Registry centras, (2015), 276 psl. Cituota i§ EZTT 1997
m. vasario 25 d. sprendimas byloje Z. v. Finland, peticijos Nr. 9/1996/627/811, paragrafas 113.

140 Lietuvos Auks¢iausiojo Teismo nutartis 2008 m. sausio 2 d. civilingje byloje Nr. 3K-7-2/2008, E-teismai:
https://eteismai.lt/byla/275755271714690/3K-7-2/2008
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3. ASMENS DUOMENU ANONIMIZAVIMO METODAI IR JU YPATUMAI

3.1. Asmens duomeny anonimizavimo metodai

Atskleidus asmens duomeny anonimizavimo samprata bei atribojus ja nuo kity
duomeny saugumo priemoniy, Siame skyriuje bus atskleidziama kokiais biidais asmens duomeny
anonimizavimas pavercia asmens duomenis anoniminiais bei kaip uztikrinamas duomeny subjektui

visiSkas anonimiSkumas.

Pasak Europos Komisija, asmens duomeny anonimizavimui bidingi keli
anonimizavimo metodai, kuriy privalomas standartas Europos Sajungoje néra nustatytas'#*. Taip pat
Europos Komisija pabrézia, kad jvairiy asmens duomeny anonimizavimo metodo patikimumas yra
skirtingas'#?. Atsizvelgiant j tai svarbu nustatyti kokie yra asmens duomeny anonimizavimo metodai

ir atskleisti jy turinj.

Skirtingy asmens duomeny anonimizavimo metody jvairové rodo tai, kad atitinkamo
metodo pasirinkimas priklauso nuo kiekvienos konkrecios situacijos koks tuo atveju metodas yra
labiausiai tinkantis*3. Pavyzdziui, vienas metodas biity tinkamas tik apdorojant tiesioginius
identifikatorius, kitas metodas — gali biti tinkama priemoné anonimizuojant netiesioginius
identifikatorius'. Skirtingi asmens duomeny anonimizavimo metodai taip pat skirtingais biidais
anonimizuoja asmens duomenis. Kai kurie 1§ jy keicia tik tam tikras savybes, kai kurie pakeicia kelias
savybes, dar kiti pakeicia visas savybes ir jtraukia kitg informacija, kitaip vadinama triuk§ma. Taip
pat kai kuriuos anonimizavimo metodus galima sujungti ir naudoti kartu'#°. Autoriaus manymu, tokia
asmens duomeny anonimizavimo metody jvairove rodo tai, kad anonimizavimas pasizymi savo
pritaikomumu kiekvienai konkreciai situacijai, taip pat ir lankstumu, kuris suteikia galimybe
visakeriopai apsaugoti asmens duomenis nuo galimy duomeny apsaugos pazeidimy. Taip pat galima

daryti iSvada, jog Sis procesas gali buti naudinga ir lanksti asmens duomeny saugumo priemoné.

,,Taikomos duomeny anonimizavimo technikos labai priklauso nuo apdorojamy teksty
pobudzio ir siekiamo rezultato, taip pat nuo to, kam teikiamas prioritetas — asmens tapatybés

anonimiskumo uztikrinimo patikimumui ar teksto teikiamos informacijos issaugojimui. Taikant kali

141 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 7 psl.

142 1bid, 12 psl.

143 personal Data protection commission Singapore, ,, Guide to basic data anonymisation techniques*, (IAPP, 2018).
Prieiga per interneta: https://iapp.org/media/pdf/resource_center/Guide_to Anonymisation.pdf, 9 psl.

144 1bid, 9 psl.

145 |bid, 9 psl.
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kurias anonimizavimo technikas ir uzmaskavus visa asmens tapatybe atskleisti galin¢ig informacija,
prarandama ir dalis tyréjams svarbios informacijos. Taigi technikos pasirinkimas labai svarbus
siekiant subalansuoti siuos du aspektus — uztikrinti, kad biity apsaugota asmeny tapatybé, kartu
paliekant maksimaly kiekj nejautrios informacijos“'*6. Siuo atveju yra pabréZiamas vienas i§ jau
anksCiau aptarty asmens duomeny anonimizavimo trukumy — tai, kad gali biti iStrinta duomeny
valdytojui svarbi informacija arba jos didzioji dalis. Taciau autorius mano, kad taip pat galima jzvelgti
ir privalumg tame, kad egzistuoja keletas asmens duomeny anonimizavimo metody, kadangi jy
jvairové lemia tai, kad jie skirtingai uztikrina asmens duomeny anonimiskuma ir duomeny valdytojas
bty laisvas rinktis jam tinkamiausig metodg. Atsizvelgiant j tai seka iSvada, kad asmens duomeny
anonimizavimo metody jvairove todél ir yra reikalinga, kad biity galimybé priklausomai nuo tuo metu
esancios situacijos pasirinkti tokj asmens duomeny anonimizavimo metoda, kuris bus tinkama
duomeny Saugumo priemone, tuo paciu nepazeidziant duomeny valdytojo siekio iSlaikyti jam

reikalingg informacija.

Kaip teigia Balaji Raghunathan, anonimizuoti duomenys tam tikrais atvejais gali buti
tikri, realiis duomenys arba gali buti visiskai atsitiktiniai, taip pat gali biiti atvejai, kai anonimizavimo
iSvestis bus kiekvieng kartg vis ta pati reikSmé. Visa tai priklauso nuo to, koks asmens duomeny
anonimizavimo metodas konkre¢iu atveju bus taikomas*#’. Taigi atsizvelgiant j tai, jog minéti autoriai
teigia, kad asmens duomeny anonimizavimo metody yra keletas ir jy panaudojima reikia vertinti
remiantis tuo metu esancia situacija, $io mokslinio darbo tyrimo prasme svarbu atskleisti Siy metody
turinj ir jvertinti, kurj metoda biity geriausia taikyti vienoje ar kitoje situacijoje. Taciau kyla

klausimas, kokius biitent asmens duomeny anonimizavimo metodus biity aktualiausia atskleisti?

Valstybiné duomeny apsaugos institucija savo rekomendacijoje dél nuasmeninimo
metody iSskyré du pagrindinius asmens duomeny anonimizavimo metodus — apibendrinimg ir
randomizavimg, nurodydama, kad ,asmens tapatybés nustatymo galimybés panaikinimo ir
nuasmeninimo metodai yra siuo metu atliekamy moksliniy tyrimy objektas ir kad tokie tyrimai
visuomet parodydavo, jog néra metodo, kuris neturéty trakumy. Placigja prasme yra du skirtingi
anonimizavimo biidai: pirmasis grindziamas randomizavimo, antrasis — apibendrinimo principu”!®,

Europos Komisija pasisakydama d¢l asmens duomeny anonimizavimo metody taip pat iSskyre

146 Jurate Baltrukeénaite, ,, Kokybiniy socialiniy apklausy anonimizavimo modelis , (magistro baigiamasis darbas, Vytauto
Didziojo universitetas, 2019). Priciga per interneta:
https://www.vdu.lt/cris/bitstream/20.500.12259/79175/1/Jurate Baltrukenaitemd.pdf, 20 psl.

147 Balaji Raghunathan, ,, The Complete Book of Data Anonymization — From Planning to Implementation“, (Taylor &
Francis Group, LLC, 2013). http://www.ittoday.info/Excerpts/Data_Anonymization.pdf, 4 psl.

148 Valstybiné duomeny apsaugos institucija, , Nuasmeninimo metodai“, 2015. Prieiga per interneta:
https://vdai.lrv.1t/uploads/vdai/documents/files/Rekomend _nuasmeninimo_metodai_2015.pdf, 4 psl.
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pagrindinius asmens duomeny anonimizavimo metodus, o tiksliau jy grupes: tai baty apibendrinimas

ir randomizavimas*°.

Siekiant iSsiaiskinti kokie i§ asmens duomeny anonimizavimo metody yra dazniausiai
naudojami praktikoje, taip pat siekiant parinkti aktualiausius metodus su tikslu juos atkleisti §iame
darbe, autorius pasirinko kelias vieSai prieinamas privatumo politikas, kuriuose nurodoma, kaip
atitinkama bendrové anonimizuoja asmens duomenys. Atlikus minéty privatumo politiky paieska,
paaiskéjo, kad tokios zinomos bendrovés kaip Yahoo!*°, Apple®?, Orange®®?, Airbnb®®3 nepaisant to,
kad nurodo savo privatumo politikose, jog asmens duomenis anonimizuoja, jos nedetalizuoja kokius
konkrecius asmens duomeny anonimizavimo metodus yra pasirinkusios taikyti. Tod¢l atsizvelgiant j
tai, autorius pasirinko tik dviejy placiai Zinomy bendroviy privatumo politikas, kuriose buvo aiskiai
nurodyta kokius asmens duomeny anonimizavimo metodus jos taiko: 1) bendrové — Google ir 2)
Instagram. Toliau bus placiau aptariama kokius konkre¢ius duomeny anonimizavimo metodus yra

pasirinkusios taikyti Sios bendrovés.

Pirmiausia buvo aiSkinamasi kaip Google anonimizuoja asmens duomenis. Google —
yra pasaulyje pladiai zinomas paieskos portalas, internetiné reklamavimosi platforma'®. Google
privatumo politika yra vieSai paskelbta ir duomeny subjektai be apribojimy ir jiems suprantama kalba
gali susipazinti, be kita ko, su informacija, kaip yra anonimizuojami jy duomenis'®. Pirmiausia
Google savo privatumo politikoje apibrézia kas yra asmens duomeny anonimizavimas:
»anonimizavimas yra duomeny apdorojimo technologija, kurig taikant asmens identifikavimo
informacija pasalinama arba pakei€iama; todél anonimizuoti duomenys negali biiti susieti su jokiu
asmeniu. Taip pat tai yra labai svarbus ,,Google** privatumo jsipareigojimo komponentas***®, Toliau
Google pateikia paaiskinimg kokiu tikslu jis atitinkamy duomeny subjekty duomenis anonimizuoja:
»analizuodami anonimizuotus duomenis galime kurti saugius ir vertingus produktus bei funkcijas,
pvz., ivestos paieSkos uzklausos automatin] uzbaigimg, ir geriau aptikti saugos grésmes, pvz.,

suk¢iavimo ir kenkéjiskas svetaines, tuo paciu apsaugodami naudotojy tapatybes. Taip pat galime

149 Europos Komisija, ,, Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_It.pdf, 7 psl.

%0 Yahoo privatumo politika“  Zidréta 2019 m. spalio 30 d. Priciga per interneta:
https://policies.yahoo.com/ie/en/yahoo/privacy/index.htm?redirect=no
B Apple privatumo  politika“, ziuréta 2019 m. spalio 30 d. Prieiga per interneta:

https://www.apple.com/legal/privacy/en-ww/

12 Orange privatumo politika“, Zziaréta 2019 m. spalio 30 d. Prieiga per interneta: https://www.orange-
business.com/sites/default/files/obs-privacy-policy-customers-and-prospects_oct-2019.pdf#chapter8

18 Airbnb  privatumo  politika”,  ziiréta 2019 m. spalio 30 d. Preiga per interneta:
https://www.airbnb.com/terms/privacy policy

1% Vikipedija, ,, Google*, zitiréta 2019 lapkricio 3 d. Prieiga per interneta: https:/It.wikipedia.org/wiki/Google

1% Google privatumo politika, ,,Kaip ,, Google* anonimizuoja duomenis*, zitiréta 2019 lapkric¢io 3 d. Prieiga per
internetg: https://policies.google.com/technologies/anonymization?hl=It

1%6 |hid
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saugiai bendrinti anonimizuotus duomenis iSorinése sistemose, todél jie yra naudingi kitiems
zmonéms“*®’. Toliau Google aptaria ir pladiau paaiskina jo taikomus anonimizavimo metodus. Siuo
atveju Google yra pasirinkusi 2 anonomizavimo metodus, siekiant apsaugoti duomeny subjekty
duomenis, tai bity: 1) duomeny apibendrinimas ir 2) triukSmo pridéjimas prie duomeny arba

diferencinis privatumas*®.

Kita tyrima bendrové buvo Instragram. Tai yra taip pat placiai zinomas, nuotrauky ir
kity vaizdinio turinio dalinimosi socialinis tinklas'®®. Si bendrové savo viesai paskelbtoje privatumo
politikoje taip pat nurodo, kad jie siekiant uztikrinti tinkamga duomeny apsauga duomenis
anonimizuoja'®. Tagiau palyginus $ig privatumo politika su Google privatumo politika, Instagram ne
taip placiai pateikia informacijg apie asmens duomeny anonimizavimg. Pirmiausia §i bendrové
nepateikia asmens duomeny anonimizavimo apibrézimo ar kitokio paaiSkinimo kas yra
anonimizavimas, taip pat Instagram nedetalizuoja kokius konkre¢ius duomeny kategorijas ir kokiems
tikslams jie duomenis anonimizuoja. Sios bendrovés privatumo politikoje nurodoma, kad jie gali
pasalinti dalj tam tikry duomeny, kurie gali asmenj identifikuoti ir taip pat nurodo, jog jie gali sujungti
vieng informacijg su kita, tokiu biidu ja anonimizuojant, kad ji nebebiity susijusi su konkreciu
asmeniu ir atlikus §j veiksma tvarkyti tik apibendrinta informacija!®. I§ viesai pateiktos informacijos,
galima daryti i§vada, jog $i bendrové yra pasirinkusi bent vieng asmens duomeny anonimizavimo

metoda ir i§ pateikto apibrézimo, panasu, kad tai buty apibendrinimas.

Taigi, atsizvelgiant j tai, kad tiek Valstybiné¢ duomeny apsaugos institucija, tick Europos
Komisijos darbo grupé savo rekomendacijose nurodo, jog i$ keletos asmens duomeny anonimizavimo
metody placiausiai naudojami ir dazniausiai pasitaikantys praktikoje yra randomizavimas ir
apibendrinimas. Taip pat atsiZvelgiant ] tai, kad tokios placiai Zinomos bendrovés kaip Instagram ir
Google savo privatumo politikose taip pat iSskiria biitent Siuos asmens duomeny anonimizavimo
metodus, autorius daro prielaida, kad randomizavimas ir apibendrinimas yra pla¢iausiai naudojami
asmens duomeny anonimizavimo metodai, tod¢l butent jy turinius biity aktualiausia atskleisti Siame

moksliniame darbe.

157 Google privatumo politika, ,,Kaip ,, Google* anonimizuoja duomenis*, zitiréta 2019 lapkric¢io 3 d. Prieiga per
interneta: https://policies.google.com/technologies/anonymization?hl=It

158 1pid

19 Vikipedija, ,, Instagram*, zitiréta 2019 spalio 30 d. Prieiga per interneta: https:/It.wikipedia.org/wiki/Instagram

160 Instagram  privatumo  politika”“,  Ziaréta 2019 spalio 30 d. Prieiga per internety:
https://help.instagram.com/402411646841720

161 1pid

43


https://policies.google.com/technologies/anonymization?hl=lt
https://lt.wikipedia.org/wiki/Instagram
https://help.instagram.com/402411646841720

3.1.1. Randomizavimo metodai

Europos Komisija nuomonéje dél nuasmeninimo metody pateikia pirmosios asmens
duomeny anonimizavimo metody grupés — randomizavimo apibrézima'®?. ,,Randomizavimas — tai
metody, kuriais kei¢iamas duomeny tikrumas siekiant panaikinti aiskia duomeny ir asmens sasaja,
grupé. Kai duomenys yra ganétinai nekonkretus, jy nebegalima susieti su konkrec¢iu asmeniu. Taikant
randomizavima, atskiry jrasy savitumas nemazéja, nes kiekvienas jrasas vis viena bus isvedamas
pagal atskirg duomeny subjekta, taciau siuo badu uztikrinama apsauga nuo isvestinés informacijos
gavimo ispuoliy ir (arba) rizikos ir jj, siekiant suteikti didesne¢ privatumo garantija, galima derinti su
apibendrinimu. Norint uztikrinti, kad remiantis jrasu, nebaty galima nustatyti pavienio asmens
tapatybés, gali prireikti papildomy metody“!%®. Kitaip tariant randomizavimas pasireiskia tikryjy
verciy pakeitimu siekiant panaikinti galimybe nuasmenintus duomenis susieti su pirminémis
vertémis!®, Remiantis minéta Europos Komisijos nuomone, randomizavimui badingi 3
anonimizavimo metodai: 1) iskraipyty duomeny jterpimas, 2) perstatymas ir 3) diferencinis

privatumas*®®.

Pirmasis Siame darbe aptariamas randomizavimo grupés metodas bus iSkraipyty
duomeny jterpimas. Pasak Europos Komisijg, Sis metodas ,,pirmiausia naudingas tada, kai pozymiai
gali turéti reiksminga neigiama poveikj asmenims. Sio metodo esmé — j duomeny rinkinj jtraukty
pozymiy pakeitimas sumazinant jy tikslumga, taciau issaugant bendrg pasiskirstyma. Tvarkydamas
duomeny rinkinj, stebétojas manys, kad vertés yra tikslios, bet tai bus teisinga tik is dalies.
Pavyzdziui, jeigu asmens dgis i§ pradziy buvo ismatuotas centimetry tikslumu, anonimizuotame
duomeny rinkinyje tgis gali bati nurodomas tik +£10 cm tikslumu. Jeigu $is metodas bus taikomas
veiksmingai, trecioji salis negalés nustatyti asmens tapatybés ir neturéty galéti istaisyti duomenis arba
kaip nors kitaip nustatyti, kaip duomenys buvo pakeisti. Iskraipyty duomeny jterpima paprastai reikia
derinti su kitais nuasmeninimo metodais, pvz., su akivaizdziy pozymiy ir kvaziindentifikatoriy
pasalinimu. 18kraipymo laipsnis turéty priklausyti nuo to, kokio lygio informacija yra reikalinga, ir
nuo apsaugoty pozymiy atskleidimo daromo poveikio asmeny privatumui“‘®®, Zinomi leidéjai
valdantys didelj mastag asmens duomeny daznai naudoja iSkraipyty duomeny jterpimy metoda su
tikslu pasalinti identifikatorius, taciau tai darydami jie gali prarasti nemaza kiekj duomeny, ko

pasekoje apdoroty duomeny paskelbimas tampa beprasmis. Atsizvelgiant ] tai yra nuolat ieSkomas
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balansas tarp privatumo ir naudos gavimo*®’. Taigi, iskraipyty duomeny jterpimo metodas pasireiskia
asmens duomeny tikslumo sumazinimu jterpiant taip vadinamajj ,.triukSma®, tuo paciu iSsaugant

duomeny bendrg pasiskirstyma.

Kitas randomizavimo grupés metodas yra perstatymas®®. | Taikant §j metoda, pozymiy
vertés sukeiciamos vietomis taip, kad kai kurios i$ jy buty dirbtinai susietos su kitais duomeny
subjektais. Tai naudinga, kai svarbu issaugoti tiksly kiekvieno j duomeny rinkinj jtraukto pozymio
pasiskirstymg. Perstatymas gali bati laikomas savita iskraipyty duomeny jterpimo rasimi. Pagal
klasikinj iskraipyty duomeny jterpimo metoda pozymiai pakei¢iami pasirenkant atsitiktines vertes.
Désningai iskraipyty duomeny jterpimas gali btti sunkiai jvykdomas uzdavinys, o nedaug pakeiciant
pozymiy vertes gali bati neuztikrintas pakankamas privatumas. Perstatymo metodas — tai alternatyva,
kurig taikant duomeny rinkinio vertés pakei¢iamos tiesiog sumaisant vietomis skirtingy jrasy vertes.
Tokiu sukeitimu uztikrinama, kad verciy intervalas ir paskirstymas islikty tokie patys, o verciy ir
asmeny koreliacijos pasikeisty. Jeigu dviem arba daugiau pozymiy biidingas loginis tarpusavio rysys
arba statistiné koreliacija ir atliekamas nepriklausomas jy perstatymas, toks rysys sunaikinamas.
Todél gali bati svarbu susijusiy pozymiy rinkinio perstatyma atlikti taip, kad nebaty pazeistas loginis
tarpusavio rysys, nes Kitaip ispuolio vykdytojas galéty nustatyti sukeistus pozymius ir atlikti
atvirkstinj perstatyma. Tarkime, medicinos duomeny rinkinyje yra pozymiy poaibis ,,hospitalizavimo
priezastys, simptomai, atsakingas skyrius‘; dazniausiai tarp siy verciy bus stiprus loginis rysys, todél,
atlikus tik vienos i$ Siy verciy perstatyma, ja bus galima nustatyti ir gal netgi atlikti atvirkstinj
perstatymg. Panasiai kaip ir iskraipyty duomeny jterpimo atveju, vien perstatymo pritaikymas gali
neuztikrinti nuasmeninimo, todél jis visada turéty bati derinamas su akivaizdziy pozymiy ir (arba)
kvaziidentifikatoriy pasalinimu“!®®. Taigi, §io metodo esmé yra ta, kad tam tikri duomenys yra
sukei¢iami vietomis taip, kad blity nejmanoma nustatyti kokiam konkre¢iam duomeny subjektui jie

priklauso.

Ir trediasis randomizavimo grupés metodas yra diferencinis privatumas®’.

,Diferencinis privatumas priskiriamas randomizavimo metody grupei, taciau jis pagristas kitokiu
principu: iskraipyty duomeny jterpimas taikytinas pries paskelbiant duomeny rinkinj, o diferencinio
privatumo metodas gali bati taikomas, kai duomeny valdytojas parengia nuasmenintus duomeny

rodinius, issaugodamas pirminiy duomeny kopija. Tokie nuasmeninti rodiniai paprastai parengiami

167 Kato Mivule, ,, Utilizing noise addition for data privacy, an overview*, (Bowie State University, 2013). Prieiga per
internetag: https://arxiv.org/pdf/1309.3958.pdf, 1 psl.
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naudojant uzklausy poaibj, skirtg tam tikrai treciajai Saliai. ] §j poaibj véliau sagmoningai jtraukiami
atsitiktiniai iskraipyti duomenys. Taikydamas diferencinio privatumo metoda, duomeny valdytojas
suzino, kiek iskraipyty duomeny jis turéty jterpti ir kokiu pavidalu, kad uztikrinty reikiamas
privatumo garantijas. Siuo atveju labai svarbu nuolat stebéti (ne rediau kaip kiekvienos naujos
uzklausos atveju), ar neatsirado galimybé nustatyti asmens tapatybe pasinaudojant uzklausos
rezultaty aibe. Be to, deréty paaiskinti, kad diferencinio privatumo metodu pirminiai duomenys
nepakeiciami, o kol jie islieka, duomeny valdytojas, atsizvelgdamas j visas galimas pasitelktinas
priemones, asmens tapatybe gali nustatyti pasinaudodamas diferencinio privatumo uzklausy
rezultatais. Sie rezultatai taip pat turéty bati laikomi asmens duomenimis. Vienas i§ diferenciniu
privatumu pagristo metodo privalumy yra tas, kad duomeny rinkiniai jgaliotosioms treciosioms
salims teikiami pagal konkrecias uzklausas, o ne paskelbiant visa duomeny rinkinj. Kad bty lengviau
atlikti audita, duomeny valdytojas gali issaugoti visy uzklausy ir prasymy sarasa, taip uztikrindamas,
kad trec¢iosios Salys negauty duomeny, su kuriais jos neturi teisés susipazinti. Be to, norint geriau
apsaugoti privatuma, uzklausai gali bati taikomi kiti nuasmeninimo, pvz., iskraipyty duomeny
jterpimo arba pakeitimo, metodai. Tyrinétojams dar nepavyko sukurti gero interaktyvaus uzklausy ir
ju rezultaty teikimo mechanizmo, kurj naudojant baty galima ir gana tiksliai (t. y. kuo maziau
iskraipant duomenis) atsakyti j visas uzklausas, ir apsaugoti privatumg. Siekiant apriboti isvados
padarymo ir susiejimo ispuoliy galimybe, batina sekti subjekty teikiamas uzklausas ir stebéti apie
duomeny subjektus gauta informacija; todél diferencinio privatumo metodu valdomos duomeny
bazés neturéty bati prieinamos viesoms paieskos sistemoms, kuriose néra uzklausas teikianciy

subjekty sekimo galimybeés*1’,

Kaip jau buvo iSsiaiSkinta anksCiau, diferencinj privatumg taiko Google,
anonimizuojant jo vartotojy asmens duomenis'’?. Google savo privatumo politikoje be kita ko
pateikia diferencinio privatumo metodo taikymo pavyzdj: kai matuojama bendra paiesSky gripo tema
tendencija visame geografiniame regione, prie duomeny rinkinio yra pridedamas ,,triukSmas®, kitaip
tariant jie gali pridéti arba atimti tam tikrg Zmoniy, ieSkanciy informacijos apie gripg nurodytoje
kaimynystéje, skaiCiy, bet taip, kad tai niekaip nepaveikty tendencijos matavimy didesniame
geografiniame regione'’3, Europos Komisija taip pat pazymi, kad ,.iskraipyti duomenys jterpiami

siekiant dviejy pagrindiniy tiksly: pirma, norint apsaugoti j duomeny rinkinj jtraukty duomeny

1 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 15-16 psl.
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subjekty privatuma, antra, norint issaugoti paskelbtos informacijos naudinguma“'’*. Taigi,
diferencinio privatumo metodas pasireiskia duomeny iSkraipymy jterpiant kitg informacija i duomeny
rinkinj, ta¢iau palyginus su iSkraipyty duomeny jterpimo metodu, diferencinio privatumo metodas
taikomas tik tuo atveju, jeigu yra pateikiama tokio duomeny rinkinio parengimo uZzklausg, todél
siekiant uztikrinti tinkama Sio metodo taikyma, duomeny valdytojas turéty sekti ir atsizvelgti |

ankstesnes uzklausas, kad iSvengty duomeny susiejimo rizikos.

Svarbu pabrézti, kad praktikoje pasitaiko netinkamy Siy metody taikymo pavyzdziy.
Europos Komisija jau minétoje savo nuomongje dél nuasmeninimo metody pateikia tikra pavyzdj,
kaip netinkamai gali buti taikomas randomizavimas. ,,Gerai zinomas netinkamai nuasmeninto
duomeny rinkinio paskelbimo atvejis, susijes su Netflix Prize. ISnagrin¢jus tipinj jrasa duomeny
bazéje, kurioje buvo randomizuota keletas su duomeny subjektu susijusiy pozymiy, matyti, kad
kiekviena jrasa vis dar galima padalyti j du smulkesnius jrasus, t. y. randomizuoti pozymiai, aiskiis
pozymiai, Siuo atveju aiskiu pozymiu gali bati bet koks tariamai ne asmens duomeny derinys.
Konkreti isvada, kuria galima padaryti remiantis Netflix Prize duomeny rinkiniu, gauta pastebéjus,
kad kiekvieng jrasg galima pazymeéti kaip taska daugiamatéje erdvéje, kurioje kiekvienas aiskus
pozymis yra atskira koordinaté. Pagal §j principg bet koks duomeny rinkinys gali bati laikomas tasky
aibe tokioje daugiamatéje erdvéje, kuriai gali baiti badingas labai mazas tankis, o tai reiskia, kad taskai
gali bati labai nutole vienas nuo kito. Isties jie gali biti taip toli vienas nuo kito, kad, erdve padalijus
i placias sritis, kiekvienoje liks tik po vieng jrasa. Net ir jterpus iSkraipyty duomeny, jrasai nepriartéja
vienas prie kito tiek, kad patekty j ta pacia daugiamate sritj1’”°. , Pavyzdziui, atliekant su Netflix
susijusj eksperimenta, jrasai, kurie apémé tik astuonis filmy jvercius, kuriuos skiria 14 dieny, buvo
pakankamai unikals. | jvercius ir datas jterpus iskraipyty duomeny, sri¢iy sutapimo nepastebéta.
Kitaip tariant, pasirinkus tik astuonis jvertintus filmus, nustatytas visoje duomeny bazéje tarp jokiy
dviejy duomeny subjekty nesikartojantis pareiksty jvertinimy bruozas. Remdamiesi §ia geometrine
iSvada, tyrinétojai tariamai anoniminj Netflix duomeny rinkinj palygino su kita viesa filmy vertinimo
duomeny baze (IMDb) ir nustaté naudotojus, kurie tokiais pat laikotarpiais jvertino tuos pacius
filmus. Kadangi dauguma naudotojy buvo galima unikaliai susieti tarpusavyje, is IMDb duomeny
bazés gauta pagalbine informacija buvo galima importuoti j paskelbta Netflix duomeny rinkinj ir taip
visus tariamai nuasmenintus jrasus papildyti tapatybés duomenimis. Svarbu pazyméti, kad tai —
bendra savybé: likusi bet kokios randomizuotos duomeny bazés dalis islaiko labai didele galimybe
pagal ja nustatyti asmens tapatybe; $i galimybé priklauso nuo liekamyjy pozymiy deriniy retumo. Sj

svarby aspekta duomeny valdytojai, pasirinkdami randomizavima, kaip reikiamo nuasmeninimo

174 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 30 psl.
175 Ibid

47


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_lt.pdf

lygio pasiekimo biida, visada turéty turéti omenyje.“*’. Taigi §is pavyzdys rodo, kad randomizavimo
metody grupei biidinga tapatybés nustatymo rizika, ypac tuo atveju, jeigu duomeny valdytojas ne iki
galo tinkamai parinks ir taikys vieng ar kelis randomizavimo metodus, tod¢l duomeny valdytojams
rekomenduojama rinktis kelis anonimizavimo metodus ir derinti juos tapusavyje, kad biity pasiektas

tinkamas galutinis rezultatas — visiskas duomeny anonimizavimas.

Apibendrinant, randomizavimas yra grupé asmens duomeny anonimizavimo metody j
kurj jeina 3 metodai: 1) iskraipyty duomeny jterpimas, kuris pasireiSkia duomeny tikslumo
sumazinimu jterpiant atsitikting informacija arba kitaip vadinamg triukSma, tuo paciu iSsaugant
bendra duomeny paskirstyma; 2) perstatymas, kuris pasireiskia duomeny sukeitimu tokiu biidu, kad
jie nebegaléty biiti priskirti konkrec¢iam duomeny subjektui; ir 3) diferencinis privatumas, kuris taip
pat pasireiskia duomeny iskaipymuy, jterpiant atsitikting informacijg, taciau yra taikomas tik pagal
atskiras uzklausas, kurios taip pat turi buti fiksuojamos, siekiant iSvengti duomeny susiejimo
galimybes. Kiekvieno Sio metodo netinkamas parinkimas ir (ar) taikymas gali lemti duomeny
subjekto tapatybes nustatyma, ko pasekoje asmens duomeny anonimizavimas nebus veiksminga
duomeny saugumo priemoné. Be to pastebétina, kad Sios grupés metodai ne visais atvejais gali
uztikrinti visiSka asmens duomeny anonimizavimag, tod¢l duomeny valdytojams rekomenduojama

derinti kelis asmens duomeny anonimizavimo metodus tarpusavyje.

3.1.2. Apibendrinimo metodai

Kita asmens duomeny anonimizavimo metody grupé yra apibendrinimas'’’. ,,Pagal
principa duomeny subjekty pozymiai apibendrinami arba, kitaip tariant, susilpninami, kiek pakeiciant
atitinkama mastelj arba dydzio eile (pvz., informacija pateikiant ne miesto, o regiono mastu, ménesio,
0 ne savaités apimtimi). Nors apibendrinimas, siekiant panaikinti isskyrimo galimybe, ir gali bati
veiksmingas, ne visais atvejais §iuo principu uztikrinamas tinkamas anonimizavimas; pirmiausia,
taikant §j principa, butina pasitelkti specialius sudétingus kiekybinius metodus, kuriais bty
panaikinta susiejimo ir isvados padarymo galimybé“!’®. Apibendrinimas yra skirstomas j kelis

metodus: 1) agregavimas ir k anonimiskumas ir 2) | jvairové ir t tankis'’®.
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Visy pirma, bus atskleidziamas agregavimo ir k anonimiskumo metody turinys.
,LyAgregavimo ir k anonimiskumo metodais siekiama panaikinti galimybe isskirti duomeny subjektus,
juos grupuojant kartu su ne maziau kaip k kity asmeny. Siuo tikslu pozymiy vertés apibendrinamos
tokiu mastu, kad kiekvienam asmeniui buty priskirta tokia pat verté. Pavyzdziui, vietovés mastelj
pastambinus nuo miesto iki salies, bus jtraukta daugiau duomeny subjekty. Pavieniy asmeny gimimo
datos gali baiti apibendrintos daty intervalais arba sugrupuotos pagal ménesius arba metus. Kitus
skaitinius pozymius (pvz., darbo uzmokestj, svorj, tigj, vaisto doz¢) galima apibendrinti verciy
intervalais (pvz., darbo uzmokestis nuo 20 000 iki 30 000 EUR). Sie metodai gali bati taikomi tada,

kai del pozymiy tiksliy vergiy koreliacijos gali susidaryti kvaziindikatoriai”e,

Duomeny agregavimas, kaip vienas i§ apibendrinimo grupés metody, yra apibréziamas
kaip procesas, kuriuo metu yra apibendrinami skirtingi asmens duomenys, siekiant paSalinti
perteklinius identifikatorius, kurie gali lemti asmens tapatybés nustatyma!®l. Agregavimas
apibendrina pacius svarbiausius asmens duomenis, pasalinant nedidele dalj duomeny i$ lenteles, kad
jie galéty biiti saugiai prieinami viesai'®2. Europos Komisija nuomonéje dél nuasmeninimo metody
buvo pateikusi duomeny agregavimo pavyzdj: 8 asmenims, kurie yra i§ 8 skirtingy miesty buvo
priskirtos 2 savybés (P1 ir P2)!, Siekiant apsunkinti duomeny susiejima, duomeny valdytojas gali
pakeisti arba tiksliau tariant apibendrinti duomenis apie asmeny gyvenamuosius miestus j Salj ir tokiu
buidu, zmonés gyvenantys Milane ir Rome bus apibendrinami ir prie jy bus nurodoma, kad jie gyvena
Italijoje. Tokiu budu bus sunkiau nustatyti konkrety asmenj, taciau tuo atveju, jeigu asmuo i§ visos
grupés asmeny yra tik vienas i§ tam tikros Salies, toks duomeny apibendrinimas, pavyzdziui kaip i$
Paryziaus | Prancuzija, duomeny susiejimo rizikos nesumazina, nes asmuo vis dar lieka nesunkiai
identifikuojamas. Atsizvelgiant ] tai, Europos Komisija atkreipia démes;, ,,kad visais atvejais, kai
duomenys yra issklaidyti (pvz., geografinéje vietovéje tam tikra savybé badinga tik keletui asmeny)
ir kai, atliekant pirminj duomeny agregavima, jy negalima sugrupuoti taip, kad skirtingos savybés
kartotysi pakankamai daznai (pvz., geografinéje vietovéje keletas savybiy gali kartotis retai), norint
pasiekti reikiama nuasmeninimo lygj, gali prireikti atlikti papildoma agregavima“!84, Tokiu atveju
duomeny valdytojas galéty duomenis apibendrinti dar placiau, pavyzdZziui iki Zemyno, taciau ir tokiu

atveju tai ne visada gali buti veiksminga priemoné, be to ji gali biti ne tiek naudinga, nes labai placiai
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apibendrinant duomenis, duomeny valdytojas gali prarasti didele dalj jam naudingy duomeny'®.
Sioje vietoje verta pabrézti, kad duomeny valdytojams labai svarbu i§saugoti kuo daugiau jam

naudingos informacijos*e®.

Autorius, siekdamas placiau atskleisti agregavimo metoda, remdamasis Europos
Komisijos nuomone dél nuasmeninimo metody, pateikia iliustracinj pavyzdj A lentel¢je, kaip

agregavimo metodas gali biiti taikomas praktikoje:

A lentelé. Asmens duomeny anonimizavimo metodas — agregavimas

Asmens Vietovés Savybé Asmens Vietovés Savybé
tapatybés kodas tapatybés kodas
numeris numeris
1. Roma P1 1. Italija P1
2. Madridas Pl 2. Ispanija P1
3. Londonas P2 3. Jungtiné P2
Karalysté

4, Paryzius P1 4. Pranciizija P1
5. Barselona P1 5. Ispanija P1
6. Milanas P2 6. Italija P2
7. Niujorkas P2 7. JAV P2
8. Berlynas P1 8. Vokietija P1 187

Kair¢je A lentelés puséje yra nurodyti tokie duomenys kaip asmens tapatybés numeris,
vietoveés kodas ir tam tikra priskirta savybe, Sie duomenys pateikti iki agregavimo proceso. DeSingje
lentelés puséje yra tie patys duomenys, taciau jau po agregavimo. Kaip galima matyti, bei kaip jau
buvo aptarta anksciau, siekiant sumazinti duomeny susiejimo galimybg, konkretaus duomeny
subjekto miestas buvo pakeistas j platesnj duomenj — j Salj. Tac¢iau autorius pastebi, kad ko gero tai
nebus geriausias agregavimo pavyzdys, kadangi keturiy duomeny subjekty susiejimo rizika isliko
nesumazinta. Siy duomeny subjekty verté $ioje lenteléje buvo unikali i§ pat pradziy, t.y. vienintelis

asmuo i§ Londono, ar ParyZiaus, ar Niujorko ar Berlyno, ir po agregavimo situacija nepakito, jis isliko

18 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
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2018), 42 psl.

187 Europos Komisija, op.cit., 34-35 psl.
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unikalus. Siuo atveju apibendrinant duomenis nuo miesty iki Salies tokio asmens unikalumas

pateiktoje lentel¢je neiSnyko, jis vis dar liko vienintelis i§ konkrecios Salies.

K anonimiskumas taip pat yra apibendrinimo grupés metodas'®. K anonimiskumas
laikomas paprastu, bet praktisku asmens duomeny anonimizavimo metodu, kuris uztikrina duomeny
subjekty konfidencialuma®®. Sis metodas garantuoja, kad visi jrasai lenteléje yra tikri ir susije su
lenteléje esanciais duomeny subjektais, bet tuo paciu yra konfindencialiis. Be to k anonimiskumas
uztikrina, kad jokia informacija apie duomeny subjektus nebus panaikinta, o bus atspindéta
lentel¢je!®®. Pavyzdziui, jeigu duomeny rinkinyje yra tik vienas vyresnis nei $§imtg mety vyras is
Tamperés, $is asmuo turéty biiti suskirstytas j kitas grupes, kad jis nebiity vienintelis asmuo, turintis
Siuos pozymius. Jei duomeny rinkinyje yra kity vyry, vyresniy nei 90 mety i§ Tamperes, Simtamet]
vyra biity galima paskirstyti j ta grupe®®l. Tiksli k reik§mé néra nustatyta, todél ji turéty biiti
sprendziama kiekvienu konkreCiu atveju. Kartais gali pakakti dviejy duomeny vienety k, taciau
pirmenybé teikiama maziausiai trims. Kai kurie mokslininkai teigia, kad k turéty bati 5 — 10 duomeny

vienety!%2,

Siekiant geriau suprasti $io metodo veikimo mechanizmg, B lenteléje pateikiamas

pavyzdys kokiu biidu asmens duomenys anonimizuojami k anonimiskumo metodu pagalba:

B lentelé. Asmens duomeny anonimizavimo metodas — k anonimiskumas

Qly Ql; S4 Ql4 Ql; S
ID | Age Zip Disease ID | Age Zip Disease
1 5 15 Flu 1 0-20 10-30 Flu
2 15 25 Fever 2 0-20 10-30 Fever
3 28 28 Diarrhea 3 20-30 10-30 Diarrhea
4 25 15 Fever 4 20-30 10-30 Fever
5 22 28 Flu 5 20-30 10-30 Flu
6 32 35 Fever 6 30-40 2040 Fever
7 38 32 Flu 7 30-40 20-40 Flu
8 35 25 Diarrhea 8 30-40 20-40 Diarrhea 193

18 Europos Komisija, , Nuomoné 05/2014 deél nuasmeninimo metody“, 2014. Prieiga per interneta:
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I§ pateiktos lentelés galima matyti, kad kairéje puséje nurodyti duomenys yra iki
apdorojimo, tai yra pirminiai duomeny subjekty duomenys. Sioje lenteléje yra pateikti toliau
iSvardinti duomenys: identifikacinis (ID) numeris, asmens amzius (Age), pasto kodas (Zip) ir liga
(disease). Desinéje lenteléje nurodyti jau apibendrinti asmens duomenis. Kaip matome, buvo
apibendrintas asmeny amzius ir suskirstytas j 3 grupés: nuo 0 iki 20, nuo 20 iki 30 ir nuo 30 iki 40.
Taip pat buvo apibendrintas pasto kodas ir jis buvo susikirstytas j 2 grupes: nuo 10 iki 30 ir nuo 20
iki 40. Labai svarbus aspektas, kad net ir po duomeny apdorojimo, jokie duomenys i$ lentelés nebuvo

panaikinti, jie vis dar isliko joje, taciau ne tiek tikslas kokie jie buvo iki anonomizavimo.

Bitina pridéti, kad ,,k anonimiskumo metodas parengtas remiantis pakartotinio
tapatybés nustatymo eksperimentu, atliktu pacioje XX a. pabaigoje, kai privati JAV sveikatos
prieziiros jmoné viesai paskelbé neva nuasmeninta duomeny rinkinj. Nuasmeninimas atliktas
pasalinus subjekty vardus ir pavardes, bet duomeny rinkinyje buvo palikti su sveikata susijg¢
duomenys ir Kiti pozymiai, pvz., pasto (gyvenamosios vietos) kodas, lytis ir visa gimimo data. Tie
patys trys elementai (pasto kodas, lytis, visa gimimo data) yra jtraukti ir j kitus viesuosius registrus
(pvz., rinkéjy sarasa), todel akademinis tyrinétojas, naudodamasis Siais duomenimis, konkreciy
duomeny subjekty tapatybe galéjo susieti su paskelbto duomeny rinkinio pozymiais. Ispuolio
vykdytojas (tyrinétojas) galéjo turéti tokiy bendryjy ziniy: ,,Zinau, kad j rinkéjy sarasa jtrauktas
duomeny subjektas, kuriam priskirti trys konkretiis elementai (pasto kodas, lytis, visa gimimo data),
yra unikalus. Paskelbtame duomeny rinkinyje yra iy trijy pozymiy jrasas. Atlikus empirinj tyrima,
nustatyta, kad absoliu¢ig daugumg (daugiau kaip 80 proc.) duomeny subjekty, jtraukty j viesajj
registra, kuriuo buvo naudojamasi per §j eksperimenta, buvo galima vienareiksmiskai susieti su
konkreciu trijy elementy rinkiniu, todél buvo galima nustatyti ir asmeny tapatybe. Taigi Siuo atveju
duomenys buvo nuasmeninti netinkamai”'®. Autorius mano, kad $iuo pavyzdziu siekiama atkreipti
démesj, kad k anonimiskumas, kaip ir kiti pries tai aptarti anonimizavimo metodai taip pat gali kelti
asmens tapatybés nustatymo rizika, ypac tuo atveju, kai yra netinkamai pritaikytas minétas metodas.

Apibendrinimo metody grupé neapsiriboja vien tik agregavimo ir k anonimiskumo

metodais, §i grupé taip pat turi ir kitus anonimizavimo metodus, tokius kaip 1 jvairové ir t tankis!®.

,L jvairovés metodu ispleciamas k anonimiskumo metodas, siekiant uztikrinti, kad
nebebiaty galima rengti determinavimo badu pagristy iSpuoliy, pasirapinant, kad kiekvienoje

lygiavertiskumo klas¢je kiekvienam pozymiui biity priskirta ne maziau kaip | skirtingy verciy. Vienas

1% Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
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i$ pagrindiniy siektiny tiksly — riboti lygiavertiskumo klasiy, kurioms buty badingas menkas pozymiy
kintamumas, susidaryma, kad bendryjy ziniy apie tam tikra duomeny subjekta turin¢iam ispuolio
vykdytojui visada likty dideliy abejoniy dél savo isvady. L jvairovés metodas naudingas norint
apsaugoti duomenis nuo ispuoliy siekiant gauti isvestiniy duomeny, kai pozymiy vertés yra gerai
pasiskirsciusios. Taciau reikia pabrézti, kad siuo metodu negalima panaikinti informacijos
nutekinimo galimybés, jeigu pozymiai skaidinyje pasiskirste netolygiai arba priklauso mazam verciy
arba reiksminiy verciy intervalui. Todél | jvairovés metodas neapsaugo nuo tikimybinio isvady
darymo ispuoliy“t®. Taigi, pagridininé §io metodo esmé yra ta, kad , kiekvienas lygiavertiskumo
klasei priskiriamas pozymis turi pasikartoti ne maziau kaip | karty, kad ispuolio vykdytojui visada
likty dideliy abejoniy dél pozymiy, net jeigu jis turéty bendryjy Ziniy apie tam tikrag duomeny
subjekta“!%’. Siekiant aiskiai parodyti I jvairovés metodo taikyma, C lenteléje pateikiamas pavyzdys

kaip originaliis asmens duomenys yra anonimizuojami I jvairovés metodo budu.

C lentelé. Asmens duomeny anonimizavimo metodas — 1 jvairové

Nonsensitive Sensitive Nonsensitive Sensitive
Zipcode | Age | Nationality | Condition Zip Code | Age | Nationality | Condition
1 13053 28 Russian Heart disease 1 130 <30 | * Heart disease
2 13068 29 American Heart disease 2 | 130™ <30 | * Heart disease
3 13068 21 Japanese | Viral infection 3 | 130" <30 | * Viral infection
4 13053 23 American Viral infection <4 130" <30 | # Viral infection
5 14853 50 Indian Cancer 5 1485° =40 | = Cancer
6 14853 55 Russian Heart disease 6 1485* >40 | = Heart disease
7 14850 47 American Viral infection 7 1485* >40 | # Viral infection
8 14850 49 American Viral infection 8 1485" =40 | Viral infection
9 13053 3 American Cancer 9 130°° 3w P Cancer
10 | 13053 37 Indian Cancer 10 | 130 3 * Cancer
11 | 13068 36 Japanese Cancer 11 | 130™ 3+ ¥ Cancer
12 | 13068 35 Amaerican Cancer 12 | 130™ 3+ * Cancer 198

C lentelés kair¢je puséje nurodoma, kad i§ duomeny subjekty buvo renkami Sie
duomenys: pasto kodas (zip code), amZius (age), tautybé (nationality) ir asmens diagnoze (condition).
Kaip jau buvo minéta, pagrindinis Sio metodo tikslas yra tai, kad ,,kiekvienas lygiavertiskumo klasei
priskiriamas pozymis turi pasikartoti ne maziau kaip | karty“!%. Taigi, i§ desinés lentelés pusés galima
matyti, kad taikant §] metoda, duomenys buvo lygiaverciai sugrupuoti i 3 grupes pagal jiems biidingus
poZymius, pvz. 1 grupé apibendrinta pagal pirmus 3 pasto kodo numerius, panaikindama 2

paskutinius skaicius, kurie yra skirtingi ir gali nurodyti konkrety miestg ar kitg vietove, taip pat ir

1% Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 19 psl.
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apdorojant amziy, kuris apibendrinus rezultate nevirSyja 30 mety, be to buvo visiS8kai panaikinta
informacija apie tautybe, kurios tikriausiai j vieng grupe nepavyko apibendrinti ir palikta informacija
apie asmens diagnoze, kuri tikétina bus naudojama atitinkamiems tiklams dél ko buvo atliktas toks

anonimizavimas. Panasiu principu buvo apibendrintos 2 ir 3 $ios lentelés grupés.

Paskutinis §ios grupés aptariamas metodas bity t tankis. , Ypatingam atvejui, kai
pozymiai skaidinyje pasiskirste netolygiai arba kai pozymiy verciy ar semantiniy reikSmiy intervalas
yra nedidelis, yra skirtas metodas, vadinamas t tankio metodu. Tai patobulintas nuasmeninimo pagal
apibendrinimo principa metodas, kurj taikant duomenys sutvarkomi taip, kad bty sudarytos
lygiavertiskumo Kklasés, kuo labiau atspindin¢ios pirminj pozymiy pasiskirstyma pirminiame

duomeny rinkinyje*?%

. ,,I tankio metodas yra patobulintas 1 jvairovés metodas, nes juo siekiama
sudaryti lygiavertiskumo klases, kurioms buty badingas panasus j pirminj pozymiy pasiskirstymas
lentel¢je. Sis metodas naudingas tada, kai svarbu, kad duomenys biity kuo panasesni j pirminius; todél
lygiavertiskumo klasei taikomas papildomas apribojimas, pagal kurj kiekvienoje lygiavertiskumo
klaséje turéty bati ne tik maziau kaip | skirtingy verciy, bet ir kiekviena verté turi bati pateikta tiek

karty, kiek reikalinga tam, kad biity atkurtas pirminis kiekvieno pozymio pasiskirstymas”2°,

D lentelé. Asmens duomeny anonimizavimo metodas — t tankis.

Nonsensitive Sensitive Non-Sensitive Sensitive
Zipcode | Age | Nationality | Condition Zip Code| Age | Nationality Condition
1 13053 28 Russian Heart disease 1 1305* < 40 * Heart Disease
2 13068 29 American | Heart disease 4 1305%* < 40 * Viral Infection
3 | 13068 21 Japanese | Viral infection 9 1305* <40 * Cancer
4 13053 23 American | Viral infection 10 1305* <40 * Cancer
5 | 14853 50 Indian Cancer 5 1485* > 40 * Cancer
6 14853 55 Russian Heart disease 6 1485* > 40 * Heart Disease
7 14850 47 American | Viral infection 7 1485* > 40 * Viral Infection
8 | 14850 49 American | Viral infection 8 1485% | > 40 * Viral Infection
9 | 13053 31 American | Cancer 2 1306* <40 * Heart Disease
10 | 13053 37 Indian Cancer 3 1306* <40 * Viral Infection
11 | 13068 36 Japanese | Cancer 11 1306* < 40 * Cancer
12 | 13068 35 | American | Cancer 12 || 1306* | <40 * Cancer 202

Kaip jau buvo minéta, t tankio metodu siekiama, kad sudarytos klasés biity kuo labiau
atspindincios pirminj pozymiy pasiskirstyma. D lentelés kair¢je puséje yra identiSka informacija, kuri
buvo pateikta C lentelés kairéje puséje, tai yra neanonimizuoti duomeny subjekty duomenys. Desinéje
D lentelés pus¢je yra duomenys apdoroti t tankio metodu. Kaip jau galima matyti, duomenys

palyginus su | jvairovés metodu yra maziau apdoroti ir turi savyje daugiau informacijos, pvz. pasto

20 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
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kodas, kuris $iuo budu yra maziau pasléptas, taip pat asmens amzius. Siekiant sugrupuoti tokius
duomenys, jie turéjo biti perstatyti (desinés pusés lenteléje eilés numeris néra iSdéstyti eiliSkumo
tvarka), kad bty pasiektas galutinis rezultatas ir kiekvienoje grupéje biity atitinkamas vienodas

rezultatas, kuris palyginus su C lentelés pavyzdziu, yra iSsamesnis.

Taigi | apibendrinimo anonimizavimo metody grupg ieina $ie metodai: agregavimas, k
anonimiskumas, 1 jvairové bei t tankis. Kiekvienas i$ Siy metody pasizymi apibendrinimo principu,
bet kiekvieno jy taikymas skiriasi. Agregavimas pasizymi duomeny apibendrinimu siekiant pasalinti
perteklinius identifikatorius, tuo tarpu k anonimiskumo metodas uztikrina, kad duomenys bus
apibendrinti tokiu btdu, kad i§ jy nebus paSalinama informacija ir visi duomenys atsispindés
anonimizuotame duomeny rinkinyje. L jvairovés metodas pasizymi duomeny apibendrinamu taip,
kad kiekvienas lygiavertiskumo Kklasei priskiriamas pozymis turi pasikartoti ne maziau kaip | karty.
Ir t tankio anonimizavimo metodas taip pat pasireiSkia duomeny apibendrinimu, kuriuvo metu
sudaromos lygiavertiSkumo klasés, kurios atspindi pirminj pozymiy pasiskirstyma pirminiame
duomeny rinkinyje. Pazymétina, kad ir Siems metodams gali bati blidinga asmens tapatybés

nustatymo rizika, ypac tai atvejais, kai aptarti metodai bus taikomi netinkamu biidu.

3.2. Asmens duomeny anonimizavimo metody privalumai ir triikkumai

Kaip jau buvo ne kartag minéta, asmens duomeny anonimizavimas pasireisSkia savo
taikomy metody jvairove. Taip pat buvo iSsiaiskinta, kad kiekvieno konkretaus asmens duomeny
anonimiziavimo metodo taikymas priklauso nuo tam tikros taikytinos situacijos. Atskleidus
kiekvieno metodo ir jy grupés turinj bei principus, vis dar kyla klausimas koks yra kiekvieno metodo
patikimumas ir kokiais kriterijais reikéty vadovaujatis norint juos taikyti praktikoje? Kaip teigia
Valstybiné duomeny apsaugos institucija: ,,Zinant pagrindinius kiekvieno metodo privalumus ir
trikumus, lengviau nuspresti, kaip atitinkamomis aplinkybémis parengti tinkama nuasmeninimo
procediira?®, Atsizvelgiant j tai S§iame skyriuje bus aptariami asmens duomeny anonimizavimo

metody privalumai ir trikumai.

Vertinant kiekvieno metodo patikimumg, Europos Komisijos darbo grupe
rekomenduoja atsizvelgti j Sias 3 rizikas: ,,1) i8skyrimo galimybe, t. y. galimybe isskirti kai kuriuos
arba visus jrasus, pagal kuriuos bty galima nustatyti j} duomeny rinkinj jtraukto asmens tapatybe; 2)

susiejimo galimybe, t. y. galimybe susieti bent du jrasus, susijusius su tuo paciu duomeny subjektu

28 Valstybiné duomeny apsaugos institucija, , Nuasmeninimo metodai“, 2015. Prieiga per interneta:
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arba ta pacia duomeny subjekty grupe (toje pacioje duomeny bazéje arba dviejose skirtingose
duomeny bazése). Jeigu ispuolio vykdytojas gali nustatyti (pvz., atlikdamas koreliavimo analizg), kad
du jrasai priskirti tai paciai asmeny grupei, taciau negali i$ tos grupés isskirti pavieniy asmeny, tai
Siuo metodu apsaugoma nuo isskyrimo, bet neuztikrinama apsauga nuo susiejimo; 3) isvados
padarymo galimybe, t. y. galimybe dedukcijos badu gana tikétinai nustatyti pozymio verte remiantis

Kity pozymiy rinkinio vertémis“?%4,

Pirmiausia bus aptariami randomizavimo grupés anonimizavimo metody privalumai bei

trakumai, véliau ir apibendrinimo grupés metodai.

Vertinant iSkraipyty duomeny jterpimo metodg pagal iSskyrimo galimybe, Europos
Komisija pazymi, kad Siuo atveju §is metodas turi trikumy, kadangi egzistuoja galimybé iSskirti vieno
asmens jrasg i$ kity, nors ir neatskleidziant jo tapatybés, taciau toks trilkkumas gali lemti jraSy mazesnj
patikimuma?®. Taip pat pazymima, kad §iam metodui gali biiti biidinga duomeny susiejimo rizika,
taCiau jrasy patikimumas bus mazesnis, nes toks jrasas gali biti susietas su dirbtinai jterptu jrasu,
kitaip tariant su iskraipytais duomenimis?®. Vis dél to EK atkreipia démesj, kad ,kartais dél
neteisingo jo priskyrimo duomeny subjektui gali kilti didelé ar netgi didesné rizika, nei tai bty
teisingo priskyrimo atveju“?®’. Vertinant §j metoda i§ i§vados padarymo galimybés teigiama, kad
rizika egzistuoja, tatiau taip pat pazymima, kad yra nedidelé tikimybé, kad i$vada bus teisinga®®®,
Atsizvelgiant | tai, galima daryti iSvada, kad iSkraipyty duomeny metodas turi triikumy i$skyrimo
galimybés atzvilgiu, tadiau vertinant §] metoda iS susiejimo bei iSvados padarymo galimybiy
atzvilgiu, Sis metodas vis d¢l to turi privalumy. Siekiant iSvengti minéty riziky, Europos Komisija
pataria vengti Siy klaidy: 1) iSkraipymas negali biiti pernelyg didelis ir neatitikti duomeny rinkiniui
budingy pozymiy logikos; ir 2) nevertéty manyti, kad iSkraipyty duomeny jterpimas yra pakankama
anonimizavimo priemon¢, EK taip pat rekomenduoja prijugti ir kitus anonimizavimo metodus, ypac
tuo atveju, kai iskraipyty duomeny kiekis néra didesnis uz duomeny rinkinyje esancios informacijos
kiekj2®®. Be to, verta prisiminti, kad 3.1. skyriuje nustant $§io metodo turinj, buvo nurodyta, jog Sis

metodas nebus tiek efektyvus, siekiant i§saugoti kuo daugiau valdytojui naudingos informacijos.

Kitas vertinamas metodas biity perstatymas. Kaip ir iSkraipyty duomeny jterpimo
metodas, perstatymas pasireiSkia iSskyrimo galimybe, t.y. egzistuoja galimybé iSskirti su konkreciu

asmeniu susijusius jrasus, taciau verta pazyméti, kad Siuo atveju toks jraSy patikimumas yra

204 Europos Komisija, ,, Nuomoné 05/2014 dél nuasmeninimo metody“, 2014. Prieiga per interneta:
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maZesnis?O

. ,,Perstatymas, darydamas jtaka pozymiams ir kvaziindikatoriams, gali trukdyti teisingai
susieti pozymius tame paciame duomeny rinkinyje ir su kitais duomeny rinkiniais, taciau vis viena
islieka galimybé atlikti neteisinga susiejimo operacija, nes tikrasis jrasas gali bati susietas su Kitu
duomeny subjektu?!, Taigi susiejimo rizika $iam metodui taip pat yra buidinga. Ta¢iau vertinant §j
metodg iSvados padarymo galimybés prasme, $is metodas turi privalimy, kadangi ,.iSpuolio
vykdytojas, nezinodamas, kuriy pozymiy perstatymas buvo atliktas, turi turéti omenyje, kad toks
iISvestiniy duomeny gavimas yra pagristas klaidinga hipoteze, todél islieka tik tikimybiné
galimybe“?'?, EK atkreipia démes;j j daznai pasitaikanéias §io metodo taikymo klaidas, t.y. netinkamo
pozymio pasirinkimg — tuo atveju kai vietoje rizikingy poZymiy perstatomi nerizikingi, taip pat ]
atsitiktinj pozymiy perstatyma, kai tarp dviejy pozymiy yra stiprus koreliacinis rySys ir aisSku ] tai,
kad kaip ir iSkraipyty jterpimo metodas, perstatymas ne visada bus pakankama anonimizavimo

priemoné?3,

Ir paskutinis randomizavimo grupés metodas — diferencinis privatumas pasizymi tokia
teigiama savybe kaip negaléjimas iSskirti konkretaus asmens jrasy?'4. Taciau pazymétina, kad
egzistuoja susiejimo ir i8vados padarymo galimybés, bet tik tuo atveju, kai yra pasitelkiama daug
uzklausy?'®. | ,Norint isvengti susiejimo su bendrosiomis ziniomis, bitina pasistengti pateikti kuo
maziau jrodymy, ar konkretus duomeny subjektas arba jy grupé yra jtraukti j duomeny rinkinj.
Duomeny apsaugos pozitriu sunkiausia uzduotis — parengti pakankama iskraipyty duomeny kiekj,
pridéting prie teisingy atsakymy, kad baty apsaugotas asmens privatumas kartu nesumazinant
teikiamy atsakymy naudingumo”?'®. Europos Komisija taip pat pazymi, kad reikia turéti omenyje,
jog §io metodo patikimumas labai priklauso nuo uzklausy istorijos saugojimo, t.y. ,,jeigu nebiity
saugoma uzklausy istorija, ispuolio vykdytojas diferencinio privatumo metodu valdomai duomeny
bazei galéty parengti daug uzklausy, pagal kurias gaunamos imties dydis bty nuosekliai mazinamas
tol, kol determinavimo baidu arba su gana didele tikimybe isryskéty vieno duomeny subjekto arba jy

grupés konkretus pobidis*?t’.

Kaip matyti randomizavimo grupés metodai turi savo privalumy ir trukumy, vieni
metodai turi daugiau rizikos vertinant duomeny susiejimo galimybés, kiti i§vados padarymo

galimybés atzvilgiu ir kt. Siekiant nustatyti visy Siame darbe aptarty asmens duomeny anonimizavimo

210 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody “, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 14 psl.

211 |bid, 15 psl.

212 |bid, 15 psl.

213 |bid, 15 psl.

214 |bid, 16 psl.

215 |bid, 16 psl.

216 |hid, 16 psl.

217 |bid, 17 psl.
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metody privalumus ir trikumus, toliau bus vertinama kita asmens duomeny anonimizavimo grupé —
apibendrinimas, o tiksliau jos taikomy metody patikimumas, remiantis tomis paciomis Europos
Komisijos pasitilytomis rizikomis. Europos Komisija vertindama apibendrinimo metody patikimuma,

sujunge kelis metodus ir pateiké jy bendra vertinima?*é,

Pirmiausia vertinami Sie metodai: agregavimas ir k anonimiskumas. Nuomongje dél
nuasmeninimo metody Sie metodai vertinami kaip atspartis jraSy iSskyrimo rizikai, kadangi ,,turéty
biiti nebejmanoma i k naudotojy grupés isskirti viena asmenj“?'®. Vertinant §j metoda susiejimo
galimybés atzvilgiu, tikimybé, kad jraSus galima susieti ,,gali biiti gerokai didesné uz tikimybe, kad
Sie jvesties elementai nesusiejami“??°. Europos Komisija pazymi, kad pagrindinis iy metody
trokumas yra tas, kad néra sudétinga padaryti teisingg iSvada. ,,ISties, jeigu visi k asmeny priklauso
tai paciai grupei, tuomet, jeigu zinoma, kuriai grupei asmuo priklauso, nesunku gauti $ios savybés

VertQ“221

. Kalbant apie dazniausiai pasitaikancias klaidas, EK pazymi, kad siekiant iSvengti
netinkamo $io metodo taikymo, vertéty atsizvelgti j apibendrinimo vertes pasirinkimg ir nepasirinkti
pernelyg mazos vertes, nes tokiu atveju bus daug didesné tikimybé teisingai nustatyti asmenj, negu

pasirinkus pakankamai pladia vertg®%,

,Kaip ir k anonimiskumo atveju, | jvairovés ir t tankio metodais uztikrinama, kad
duomeny bazeje nebiity galima igskirti su pavieniu asmeniu susijusiy jrasy“??3. Siy metody savybé
yra vertinama kaip privalumas, taciau duomeny susiejimo atzvilgiu Sie metodai pasiZymi neigiamai,
kadangi islieka tikimybé, kad bus galima susieti du vienodus jragus duomeny rinkinyje??*. Vertinant
Siuos metodus i§ i§vados padarymo rizikos EK pastebi, kad ,,pagrindinis | jvairovés ir t tankio metody
privalumas k anonimiskumo metodo atzvilgiu yra tas, kad naudojantis duomeny bazémis, kurioms
buvo pritaikyti sie metodai, nebegalima parengti isvestiniy duomeny gavimo ispuoliy, kurie duoty

100 proc. patikimus rezultatus*.

Kaip matyti i§ pateikty vertinimy kiekvienas metodas turi savo privalumy ir trukumy.
Valstybiné duomeny apsaugos institucija taip pat pazymi, kad ,,abi nuasmeninimo metody grupés —

duomeny randomizavimas ir apibendrinimas — turi trakumy, taciau tam tikromis aplinkybémis ir

218 Europos Komisija, , Nuomoné 05/2014 dél nuasmeninimo metody “, 2014. Prieiga per interneta:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 17 psl.
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223 |bid, 19 psl.

224 |bid, 19 psl.
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saglygomis kiekviena i$ $iy grupiy gali buti tinkama pageidaujamam tikslui pasiekti priemoné, tuo

paciu nepazeidziant duomeny subjekto privatumo*??,

Apibendrinant pateikta vertinimg pagal Europos Komisijos pasitilytus rizikos veiksnius
(isskyrimo galimybé, susiejimo galimybé, i§vados padarymo galimybé), buvo gautos tokios isvados:
pakankamai saugtis asmens duomeny anonimizavimo metodai duomeny i$skyrimo rizikos atzvilgiu
yra agregavimas ir k anonimiskumas, 1 jvairové bei diferencinis privatumas (laikantis tam tikry
salygy)??%. Susiejimo galimybés atzvilgiu, pakankamai atspariis $iai rizikai metodai yra iskaipyty
duomeny jterpimas bei diferencinis privatumas, laikantis tam tikry salygy??’. Ir i$vados padarymo
rizikos atzvilgiu saugiausi pasirodo praktiSkai visi aptarti asmens duomeny anonimizavimo metodai,

228 Atsizvelgiant j gautus rezultatus, autorius daro

18skyrus agregavimo ir k anonimiskumo metody
1Svada, kad i8S visy pateikty asmens duomeny anonimizavimo metody, labiausiai patikimumg turintis
metodas pagal Europos Komisijos pasitlytus rizikos veiksnius, biity diferencinis privatumas. Taciau
autorius taip pat nori atkreipti démesj, kad tokia iSvada nereiSkia, kad neverta rinktis kity asmens
duomeny anonimizavimo metody, nes prisiminus Europos Komisijos rekomendacija, siekiant
uztikrinti visiSka asmens duomeny anonimizavima, pirmiausia reikeéty atsizvelgti j konkrecig situacija
kokj metoda apskritai biity galima taikyti bei | tai, kad patartina derinti kelis anonimizavimo metodus

tarpusavyje, siekiant uztikrinti visiskg anonimiskuma.

25 Valstybiné duomeny apsaugos institucija, , Nuasmeninimo metodai“, 2015. Prieiga per interneta:

https://vdai.lrv.It/uploads/vdai/documents/files/Rekomend _nuasmeninimo_metodai_2015.pdf, 3 psl.

26 Buropos Komisija. Nuomoné 05/2014 dél nuasmeninimo metody, 2014. Prieiga prie interneto:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _It.pdf, 25 psl.
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228 |bid, 25 psl.
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ISVADOS

1. Asmens duomeny anonimizavimas yra procesas, kuriuo metu pritaikius atitinkamg
anonimizavimo metodg visiSkai ir negrjztamai pasalinami tiesioginiai ir netiesioginiai asmens
identifikatoriai, ko pasekoje asmens duomenys tampa anoniminiais ir jiems nustoja galioti asmens
duomeny apsaugos taisykleés.

2. Asmens duomeny anonimizavimo paskirtis yra trejopa. Pirmiausia, anonimizavimas tai
naudos iSsaugojimo ir rizikos mazinimo strategija, kuri uztikrina duomeny valdytojui galimybg
tvarkyti duomenis atitinkamais tikslais, nesukeliant duomeny apsaugos pazeidimo rizikos. Antra,
anonimizavimas uztikrina duomeny subjektams jy duomeny sauguma. Ir tre¢ia, anonimizavimas gali
padéti jgyvendinti BDAR jtvirtinta duomeny kiekio mazinimo principg. Taip pat gali biiti uztikrinama
pusiausvyra, kuri pasireiSkia duomeny valdytojo noru pasiekti savo iSkelty tiksly bei duomeny
subjekto likesc¢iu, kad jo duomenys bty tinkamai apsaugoti.

3. Negal¢jimas nustatyti asmens tapatybés yra vienas pagrindiniy asmens duomeny
anonimizavimui taikomy reikalavimy, ta¢iau kai kuriuose valstybése jis taikomas skirtingai. Vienur
laikomasi griezto reikalavimo dél negaléjimo asmens identifikuoti jokiais biidais, kitur atsizvelgiama
] visas proporcingas pastangas tapatybei nustatyti. Lietuvoje nustatant ar duomeny rinkinys yra
tinkamai anonimizuotas ar ne, atsizvelgiama j proporcingas pastangas nustatyti asmens tapatybe,
tokias kaip laikas, 1¢s0s ir darbas.

4. Tam tikrais atvejais asmens duomeny anonimizavimas gali biiti tapatinamas su tokiomis
duomeny saugumo priemonémis kaip pseudominizavimas, Sifravimas ar teismo byly nuasmeninimas.
Taciau esminiai aspektai, kurie skiria minétas duomeny saugumo priemones nuo asmens duomeny
anonimizavimo yra tai, kad 1) tik asmens duomeny anonimizavimas gali uztikrinti, kad tiesioginiai
ir netiesioginiai asmens identifikatoriai bus pasalinti visiskai ir negrjztamai, tuo tarpu minétos
saugumo priemonés gali uZtikrinti tik tai, kad jos bus pasalinamos i§ prieinamos erdvés, taciau
pirminé informacija su asmens identifikatoriais bus saugoma pas duomeny valdytojg ar kitg atsakinga
asmenj. Ir 2) tik anonimizuotiems duomenims nustoja galioti asmens duomeny apsaugos taisyklés.
Pseudominizuoti, Sifruoti ir nuasmeninti duomenys vis dar laitkomi asmens duomenimis.

S. Asmens duomeny anonimizavimo metodus vertinant pagal Siuos rizikos veiksnius:
1$skyrimo galimybé, susiejimo galimybe, iSvados padarymo galimybé, labiausiai patikimuma turintis
asmens duomeny anonimizavimo metodas bty diferencinis privatumas (identifikatoriy paSalinimas
pagal uzklausas). Taciau norint pasiekti visiS$kg ir negrjztamg duomeny anonimizavima, reikéty
derinti kelis asmens duomeny anonimizavimo metodus tarpusavyje, nes visi §iame darbe nagrinéti
metodai (iskraipyty duomeny jterpimas, perstatymas, diferencinis privatumas, agregavimas, k

anonimiskumas, 1 jvairové ir t tankis) turi tam tikry trilkkumy.
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PASIULYMAI

1. Perzitrint bei koreguojant Europos Parlamento ir Tarybos reglamentg (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo siiiloma
papildyti Reglamento 4 straipsnj, jterpiant §j punkta: 2) ,, Asmens duomeny anonimizavimas —
visiskas ir negriztamas asmens duomeny tiesioginiy ir netiesioginiy identifikatoriy pasalinimas,
kuris uztikrina, jog tvarkant tokius duomenis nebus galimybes tiesiogiai arba netiesiogiali

nustatyti duomeny subjekto tapatybés “.
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Magistro baigiamajame darbe nagrin¢jamas viena iS asmens duomeny saugumo
priemoniy — asmens duomeny anonimizavimas. Siekiama istirti asmens duomeny anonimizavimo
sampratg bei galimybe uztikrinti duomeny apsauga pasitelkiant anonimizavimu. Atsizvelgiant | tai
nustatomi pagrindiniai asmens duomeny anonimizavimo aspektai, tokie kaip anonimizavimo
samprata, jo paskirtis ir pagrindiniai taikomi reikalavimai, taip pat asmens duomeny ir anoniminiy
duomeny sampratos. Siekiant paneigti klaidingg tapatinimg su pseudominizavimu, duomeny
Sifravimu ir teismo byly nuasmeninimu yra atribojamos Sios duomeny saugumo priemonés nuo
asmens duomeny anonimizavimo. Taip pat tiriami asmens duomeny anonimizavimo metodai ir

lyginami tarpusavyje.

Nustatyta, kad asmens duomeny anonimizavimas pasireiskia visiSku ir negrjztamu
asmens identifikatoriy pasalinimu, ko pasekoje duomenys tampa anoniminiais ir jiems nustoja galioti
asmens duomeny apsaugos principai ir kiti reikalavimai. Be to, asmens duomeny anonimizavimas
negali bti tapatinamas su kitomis duomeny saugumo priemonémis, nes jie negali uztikrinti duomeny
subjekto anonimiskumo, o anonimizavimas gali. Taip pat iSsiaiSkinta, kad asmens duomeny
anonimizavimo metodai visi turi tam tikry truokumy, todél norint pasiekti visiSka anonimizavimg

reikia derinti kelis anonimizavimo metodus tarpusavyje.

ReikSminiai zodziai: anonimizavimas, asmens duomenys, anonimiskumas, duomeny

apsauga, duomeny saugumo priemones.

One of the security measures of personal data — Personal data anonymization — is
analyzed in this master's thesis. The aim is to explore the concept of anonymization of personal data
and the possibility of ensuring data protection through anonymization. In this context, the main
aspects of anonymization of personal data, such as the concept of anonymization, its purpose and
basic requirements, as well as the concepts of personal data and anonymized data, are identified.
These data security measures are separated from the anonymization of personal data in order to
counteract misidentification with pseudominization, data encryption and anonymisation of court

cases. Methods of anonymisation of personal data are also investigated and compared with each other.

It has been established that the anonymization of personal data results in the complete
and irreversible removal of personal identifiers, as a result of which the data becomes anonymous
and the personal data protection principles and other requirements cease to apply. In addition, the

anonymization of personal data cannot be assimilated to other data security measures because they
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cannot guarantee the anonymity of the data subject, and anonymization can. It has also been found
that personal data anonymization methods all have certain drawbacks, so it is advisable to combine

several anonymization methods with each other to achieve complete anonymization.

Keywords: anonymization, personal data, anonymity, data protection, data security
measures.
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SANTRAUKA LIETUVIU KALBA

Zorina Julija (2019). Asmens duomeny anonimizavimas (magistro baigiamasis darbas).

Vilnius: Mykolo Romerio universitetas.

Asmens duomeny anonimizavimas Lietuvoje néra tiesiogiai jtvirtintas kaip tinkama
duomeny saugumo priemoné, tod¢l §i priemoné Siai dienai néra taip placiai Zinoma bei taikoma
praktikoje kaip antai pseudominizavimas arba Sifravimas, kurie yra tiesiogiai jtvirtinti Bendrajame
duomeny apsaugos reglamente. Atsizvelgiant j tai magistro baigiamojo darbo tyrimo tikslas — istirti
asmens duomeny anonimizavimo sampratg bei galimybe uztikrinti duomeny apsauga pasitelkiant
anonimizavimu. Siam tikslui pasiekti iskelti $ie uzdaviniai: istirti asmens duomeny anonimizavimo
sampratg, taip pat atskleisti jos paskirtj ir pagrindinius reikalavimus; atriboti asmens duomeny
anonimizavima nuo kity duomeny saugumo priemoniy, tokiy kaip pseudominizavimas, Sifravimas ir
teismo byly nuasmeninimas; istirti pagrindinius asmens duomeny anonimizavimo metodus, nustatyti

kiekvieno jy turinj ir jvertinti jy privalumus bei trikumus.

Mokslinj darbg sudaro: jvadas, trys déstomosios dalys, iSvados, pasiiilymai. Pirmoje
déstomojoje dalyje nustatomi pagrindiniai asmens duomeny anonimizavimo aspektai, tokie kaip
anonimizavimo samprata, jo paskirtis ir pagrindiniai taikomi reikalavimai, taip pat asmens duomeny
ir anoniminiy duomeny sampratos. Taip pat Sioje dalyje nagrinéjamas asmens duomeny ir anoniminiy
duomeny teisinis rySys, $iy sampraty teisinio reglamentavimo skirtumai ir jy vaidmuo asmens
duomeny anonimizavimo procese. Antroje mokslinio darbo dalyje siekiama nustatyti kity duomeny
saugumo priemoniy samprata, placiai iSnagrinéti tokias priemones kaip pseudominizavimas,
Sifravimas ir teismo byly nuasmeninimas, siekiant atriboti minétas duomeny saugumo priemones nuo
asmens duomeny anonimizavimo. Trecioje Sio darbo dalyje nagrinéjami asmens duomeny
anonimizavimo metodai, iStiriamas ir placiai atskleidziamas kiekvienas metodas, jo taikymo

galimybés, taip pat vertinami kiekvieno metodo privalumai bei trikumai.

Atlikus tyrimg buvo nustatyta, kad asmens duomeny anonimizavimas yra procesas,
kuriuo metu visiskai ir negrjZtamai paSalinami tiesioginiai ir netiesioginiai asmens identifikatoriai,
ko pasekoje asmens duomenys tampa anoniminiais ir jiems nustoja galioti asmens duomeny apsaugos
taisyklés. Taip pat buvo nustatyta, kad asmens duomeny anonimizavimo pasireiSkia trejopai: 1)
uztikrina duomeny valdytojui galimybe tvarkyti duomenis atitinkamais tikslais, nesukeliant duomeny
apsaugos pazeidimo rizikos; 2) uztikrina duomeny subjektams jy duomeny sauguma; ir 3)
anonimizavimas gali padéti jgyvendinti duomeny kiekio mazinimo principa. Buvo prieita i§vados,

Jog kai kurios valstybés laikosi griezto poziiirio dél negaléjimo asmens identifikuoti jokiais budais,
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Kitos teigia, jog reikia atsizvelgti ] proporcingas pastangas tapatybe nustatyti. Taip pat buvo nustatyti
esminiai aspektai, kurie skiria minétas duomeny saugumo priemones nuo asmens duomeny
anonimizavimo: 1) tik asmens duomeny anonimizavimas gali uztikrina, kad tiesioginiai ir
netiesioginiai asmens identifikatoriai bus pasSalinti visiskai ir negrjztamai, tuo tarpu minétos saugumo
priemonés gali uztikrinti tik tai, kad jos bus pasalinamos i$ prieinamos erdvés, taCiau pirminé
informacija su asmens identifikatoriais bus saugoma pas duomeny valdytojg ar kita atsakingg asmeni.
Ir 2) tik anonimizuotiems duomenims nustoja galioti asmens duomeny apsaugos taisyklés.
Pseudominizuoti, Sifruoti ir nuasmeninti duomenys vis dar laikomi asmens duomenimis. Taip pat
atlikus asmens duomeny anonimizavimo metody vertinimg pagal $iuos rizikos veiksnius: i§skyrimo
galimybeé, susiejimo galimybe, iSvados padarymo galimybé, labiausiai patikimumg turintis asmens
duomeny anonimizavimo metodas biity diferencinis privatumas (identifikatoriy pasalinimas pagal
uzklausas), taciau visiska duomeny anonimizavimg galima pasiekti derinant kelis anonimizavimo

metodus tarpusavyje.
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SUMMARY IN ENGLISH

Zorina Julija (2019). Personal data anonymization (Master‘s thesis). Vilnius: Mykolas

Romeris University.

The personal data anonymization is not directly enshrined in Lithuania as an appropriate
means of data security, so this tool is not as widely known and applied in practice today as
pseudominization or encryption, which are directly enshrined in the General Data Protection
Regulation. With this in mind, the purpose of this Master's thesis is to investigate the concept of
personal anonymization and the possibility of ensuring data protection through anonymization. To
achieve this goal the following tasks have been set: to explore the concepts of anonymization of
personal data and its components, as well as to reveal its purpose and basic requirements; to
distinguish between the anonymization of personal data and other data security measures, such as
pseudominization, encryption and the anonymisation of court cases; to investigate the main methods
of anonymization of personal data, to determine their content and to evaluate their advantages and

disadvantages.

Master's thesis consists of introduction, three parts, conclusions and suggestions. The
first section sets out the key aspects of anonymization of personal data, such as the concept of
anonymization, its purpose and basic requirements, as well as the concepts of personal data and
anonymous data. This section also examines the legal relationship between personal data and
anonymous data, the differences in the legal regulation of these concepts, and their role in the process
of anonymization of personal data. The second part of the thesis aims to establish the notion of other
data security measures, and extensively examine tools such as pseudominization, encryption and the
anonymisation of court cases to distinguish the above data security measures from the anonymization
of personal data. The third part of this paper examines methods of personal data anonymization,
explores and extensively discloses each method, its application capabilities, and assesses the

advantages and disadvantages of each method.

The investigation revealed that the anonymization of personal data is the process of
completely and irrevocably removing direct and indirect personal identifiers, resulting in personal
data becoming anonymous and ending personal data protection rules. It has also been established that
the anonymization of personal data occurs in three ways: (1) it enables the controller to process the
data for the relevant purposes without risking a breach of data protection; 2) ensure the security of
the data of the data subjects; and (3) anonymization can contribute to the data minimization principle.

It has been concluded that some states take a strict approach regarding the inability to identify a
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person by any means, while others argue that proportionate efforts to identify should be taken into
account. Essential aspects have also been identified that differentiate the aforementioned data security
measures from the anonymization of personal data: (1) only the anonymization of personal data can
ensure that direct and indirect personal identifiers are completely and irreversibly removed, whereas
the said security measures can only ensure that they will be removed from the accessible space, but
primary information with personal identifiers will be stored with the controller or other responsible
person. And (2) only anonymized data will cease to be covered by personal data protection rules.
Pseudominized, encrypted and anonymised data are still considered personal data. Also, the
evaluation of personal data anonymization methods against the following risk factors: isolation,
linking, deduction, the most reliable method of anonymizing personal data would be differential
privacy (query identifiers removal), but complete anonymization of data can be achieved by

combining several anonymization methods between.
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