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IVADAS

Problematika ir darbo aktualumas. Gyvenant naujausiais laikais visy miisy kasdienybé
yra neatsiejama nuo naujyjy technologijy, jy plétros. Kasdieniniame gyvenime naudojamos
iSmaniosios, elektroninés technologijos ne tik palengvino zmoniy gyvenima, bendravima,
neteiséty veikly atskleidimg, taciau joms jsigaléjus Siandieniniame pasaulyje tapo visai
nesunku atlikti nusikalstamas veikas, teroristinius iSpuolius ir panasiai. Informaciniy
technologijy plétojimasis sukuria vis naujesniy ir lengvesniy galimybiy gauti asmeny
privatia informacija, asmeninius duomenis. Siame moksliniame darbe aptariamos
teisésaugos ir zvalgybos institucijos gali ne tik susipazinti su privacia informacija, taciau ir
vykdyti elektroniniy ry$iy tinklais perduodamos informacijos kontrole, jos fiksavimg bei
kaupima.

Su elektroniniy technologijy amziumi pasaulyje prasidéjo ir sunkiy nusikaltimy bei
teroristiniy iSpuoliy banga, visame pasaulyje. Sie jvykiai atskleidé nacionalinio saugumo
spragas ir patvirtino poreikj uzkardyti teroristinius iSpuolius. Valstybés émesi stiprinti savo
saugumg, pradédamos rinkti ir stebéti informacija apie vykstancig asmeny komunikacija
elektroninéje erdvéje, jskaitant telefoninius pokalbius ir elektroninj susirasin¢jimg. Taciau
vykdant elektroninj asmeny stebéjimg susiduriama su kitomis problemomis, kurios pazeidzia
misy privaty gyvenimg, kelios i§ jy — neproporcingai ilgas asmeny sekimo laikotarpis,
slapto sekimo metu surinkty priva¢iy pokalbiy vieSinimas ziniasklaidoje ar didelio masto
netikslinis asmeny stebéjimas.

Siandieniniame gyvenime viena i§ problematiskiausiy ir teisinéje doktrinoje ne taip
placiai tyrinéta sritis, kuri bus nagrin¢jama Siame moksliniame darbe — valstybés institucijy
(tiek specialiyjy zvalgybos, tiek teisésaugos) vykdomas slaptas elektroninis asmeny sekimas
ir jo santykis su asmeny privataus gyvenimo apsauga. Autoré terming ,,clektroninis sekimas‘
vartoja kaip bendrg terming, nurodant] zvalgybos arba teisésaugos institucijy elektroniniy
ry$iy tinklais perduodamos informacijos kontrole jos fiksavimas, kaupimg ir panaudojima.
Nors naudojant slaptg elektroninj asmeny sekimg yra siekiama nacionalinio saugumo, taciau,
taip pat tai kelia didele grésme, kad misy privatus susirasinéjimas gali biiti nepagrijstai ilgai
stebimas valstybés tarnyby, gali biiti klausomasi miisy privaciy pokalbiy telefonu, stebimas
miisy naudojimasis socialiniais tinklais, taip renkant privacius duomenis ir Kisantis j privaty
gyvenima bei jie gali tapti vieSai prieinami pla¢iam asmeny ratui. Naujausi pasaulio ir
Lietuvos jvykiai (E. Snowdeno nutekinta informacija apie JAV vykdyta masinj asmeny

sekimg pasauliniu mastu, Lietuvos Respublikos Vidaus saugumo departamento pavieSinti

3



privatis asmeny susirasinéjimai, nepagristai ilgai vykstantys sekimas ir Kita) parodé, kad
zvalgybos ir teisésaugos tarnybos seka ir renka asmeny privacius duomenis, nors ir turint tam
teisinj pagrinda, taCiau ne visada uztikrindamos privataus gyvenimo apsaugos gerbimg. Tai
yra svarbls pavyzdziai, kurie parodo kaip sunku skaitmeniniame amziuje uztikrinti asmeny
privataus gyvenimo apsauga. Visuomengje pagristai kyla susiripinimas ar visais atvejais
elektroninis asmeny sekimas siekiant nacionalinio saugumo yra teisétas, bitinas ir
proporcingas kiSimuisi j asmens privaty gyvenima, jo vieSinimui. Visuotinis ar netikslingas
duomeny rinkimas ne tik pazeidzia zmogaus teis¢ ] privatumg, bet iSkelia privatumo
apsaugos dilema.

Atliekant elektroninj asmeny sekima gali biiti Snipinéjami pavieniai arba didelé
asmeny dalis (masinis sekimas). Vis daugéja technologijy, prietaisy, kuriais galima vykdyti
asmens sekimg kontroliuojant atskiro individo ar individy judéjimg erdvéje, jy kontaktus su
kitais, asmeninj susirasinéjimg. Taciau dél tokio jsiverzimo j asmeny privaty gyvenimg Kyla
pagrijstas nerimas ar visuomet toks jsikiSimas yra proporcingas ir suderinamas su privataus
gyvenimo apsauga, kuri kaip prigimtiné Zmogaus teisé jtvirtinta EUropos zmogaus teisiy
konvencijos (toliau — EZTT) 8 straipsnyje ir Tarptautiniy pilietiniy ir politiniy teisiy pakto (
toliau — TPPTP) 17 straipsnyje. Dazniausiai slapta elektroninj asmeny sekimg vykdo
zvalgybos tarnybos ir teis€saugos institucijos, taciau jg taip pat gali vykdyti ir kitos valstybés
institucijos, valstybés vardu arba savo iniciatyva.

Tai, kad slaptas sekimas gali paZeisti asmens privataus gyvenimo apsaugg dar
nereiskia, kad tarnybos vykdancios sekimg turi susilaikyti nuo, bet kokio kiSimosi j asmens
privaty gyvenimg. Atsizvelgiant j tai, jog asmens privatumas Siuolaikiniame gyvenime yra
itin saugotina vertybé jo nelieCiamumo, tarnybos vykdancios sekimg daznai nepaiso,
stokojama nacionalinio reglamentavimo aiSkumo ir apibréztumo, teisinés doktrinos kada
slaptas asmeny elektroninis sekimas yra nepagristas jsikiSimas j asmeny privaty gyvenima
del per ilgy slapto sekimo terminy, kada privacios informacijos pavieSinimas laikomas teisés
] privaty gyvenimg pazeidimu, todél nagrinéjama tematika yra itin aktuali. Nors slapto
sekimo problematika yra gana plati, taciau dél iSvardinty priezasCiy tampa tikslinga
analizuoti Sias daugiausia neaiSkumy keliancias problemas Lietuvoje: esamg elektroninio
asmeny sekimo ir privataus gyvenimo apsaugos reglamentavima, nacionaliniy teismy ir
EZTT jurisprudencijoje, isiaiskinti kur yra riba tarp slapto elektroninio asmeny sekimo ir
neteiséto kiSimosi j asmens privaty gyvenima; kokie jstatymuose esantys saugikliai galéty
uztikrinti, kad kiSimasis j asmens privaty gyvenimg ir privaciy duomeny kaupimas nebus
perteklinis ir neproporcingas siekiamam tikslui. Svarbu iSsiaiskinti ar zvalgybos metu

surinkty privaéiy pokalbiy vieSinimas ziniasklaidoje suderinamas su tarptautine praktika, ar
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asmeny sekimag reglamentuojantys nacionaliniai teisés aktai yra pakankamai iSsamds,
atitinkantys EZTT formuojamga praktika ir gali uztikrinti proporcinga asmens teisés j privaty
gyvenimg apsauga; pateikti atskiry asmens privatumo pazeidimy atvejy, jy ypatybiy bei
problematikos analizg.
Temos naujumas ir tiriamos problemos iStyrimo lygis. Atskleistas temos aktualumas jrodo,
jog Siuolaikiniuose teisiniuose santykiuose teis€s ] asmens privataus gyvenimo apsauga, ypac
vykdant slaptag elektroninj asmeny sekimg klausantis telefoniniy pokalbiy, stebint
susiraSinéjimg ar veiklg internete yra labai reikSminga, todél sisteminé teisinés doktrinos,
moksliniy straipsniy, apzvalgy, valstybiniy institucijy ataskaity, tarptautiniy ir nacionaliniy
teismy praktikos analiz¢ - biitina. Pazymétina, jog Siame magistro baigiamajame darbe
nagrinéjamai temai aktualiy teisiniy tyrimy bei analizés tiek tarptautinéje, tiek Lietuvos
teisin¢je literatiiroje — néra labai daug. Pagrindiniai tyrimai yra bendro pobudzio, be realiy
pavyzdziy. Daniel J. Solove informacijos rinkimg vykdant slapta sekimg jvardina kaip vieng
i§ veiksmy grupiy sukelian¢iy privataus gyvenimo apsaugos pazeidimus,! B. Praneviciené
pazymi tai, kad yra atlikta labai mazai tyrimy dél biitinybés apriboti asmens privataus
gyvenimo nelie¢iamybe ir rinkti privataus gyvenimo duomenis,? teisin¢je doktrinoje taip pat
analizuojama proporcingumo principo esmé®, slapto sekimo pusiausvyra tarp visuomenés
teisés buti saugia ir asmens teisés j privatumag savo daktaro disertacijoje nagrinéjo G.
Budiiinas®, Eliza Watt® kélé klausima ar masinis elektroninis sekimas, kiSantis j asmens
privaty gyvenimg yra pateisinamas nacionaliniu saugumu, S.D. Warrenas ir L. B. Brandeisas
suformulavo tai, jog teisé j privataus gyvenimo nelie¢iamuma — tai teisé dziaugtis gyvenimu ir
teisé biiti paliktam vienam,® teisés j privataus gyvenimo nelie¢iamuma turinys gana pladiai
aptartas L. Meskauskaités knygoje’ ir Kiti.

Tyrimo tikslas. Siuo magistriniu darbu siekiama jvertinti slapto elektroninio sekimo,
kurivo kiSamasi | asmeny privaty gyvenima slapta klausantis privaéiy pokalbiy termino,
priva¢iy pokalbiy vie$inimo visuomenés informavimo priemonése, netikslinio didelio masto

elektroninio sekimo problematika, tokiy veiksmy nacionalinj, tarptautinj teisinj reguliavimag
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bei teismy praktika, tarptautinéje teis¢je suformuluoty standarty kontekste. Taip pat analizuoti
konkrecius asmeny sekimo atvejus, kuomet buvo nepagristai ilgai ar masiskai kiSamasi j
privaty gyvenima, slapta surinkty privaciy duomeny vie$inima ziniasklaidoje ir Siy problemy
teisinj vertinimg bei pasitlyti galimas problemy sprendimo galimybes.

Tyrimo uzdaviniai. Nurodytam tikslui pasiekti, keliami $ie uzdaviniai:
1. Atskleisti slapto elektroninio sekimo samprata, metodus, jy teisinj reglamentavimg bei

santykj su teise ] privataus gyvenimo apsauga;

2. ISnagrinéti valstybés institucijy vykdomo elektroninio asmeny sekimo problematikg ir

pateikti galimus problemy sprendimo budus;

3. I8nagrinéti didelio kiekio elektroninio sekimo problematika ir pateikti galimus problemy

sprendimo bidus;

4. Jvertinti pateiktus realius slapto asmeny sekimo atvejus, jy problemiskuma, proporcinguma
ir atitikimg galiojan¢iam teisiniam reglamentavimui.

Baigiamojo darbo reikSmé. Tai, kad magistro baigiamasis darbas turi prakting ir
teoring reik§me jrodo nedidelis teisés doktrinoje esanciy moksliniy darby, straipsniy skaicius,
problematikos iStyrimo lygis ir aptartas darbo aktualumas. Atkreipiamas démesys, kad atlikus
teisinés doktrinos ir EZTT praktikos analize pateiktas konkreéiy atvejy, kuomet ki§imasis j
asmens privaty gyvenimg vykdant slapta elektroninj asmeny sekimg buvo pazeistos
galiojanGios teisés normos vertinimas. Siame magistro baigiamajame darbe taip pat
pateikiama teisés ] privaty gyvenimag reikSmé, jos reglamentavimas, kad jos pazeidimy
nustatymas vykdant slapta asmeny elektroninj sekimg ir teisésaugos institucijoms nagrinéjant
jsiki§imo batinybe siekiamam tikslui taps lengviau identifikuojamas. Darbe pateiktomis
iSvadomis ir pasitilymais bus galima remtis vykdant tolimesnius mokslinius tyrimus, atsakant
1 naujai kylancius neiSnagrinétus klausimus.

Tyrimo metodika. Atsizvelgiant j §io mokslinio darbo problematikg ir jam keliamg
tiksla, buvo panaudoti, duomeny rinkimo ir duomeny analizés, lyginamasis bei loginis,
mokslinio tyrimo metodai. Analizuojant privataus gyvenimo apsaugos pazeidimus vykdant
slaptag sekima, vienas pagrindiniy duomeny rinkimo ir analizés metody, buvo pasirinkta
dokumenty analizé. Jis panaudotas, nagrinéjant normin¢ baz¢ (nacionalinius teisés aktus,
tarptautines ir Europos Sajungos sutartis, Lietuvos teismy ir tarptauting jurisprudencija,
apzvalgas, ataskaitas) ir specialigja moksline literatiirg (mokslinius straipsnius ir Kitus teisés
mokslininky darbus). Magistro baigiamajame darbe naudojami ir kiti duomeny analizés
metodai: lyginamuoju metodu, sugretinus skirtingas teisés mokslininky idéjas, iSskirtos
skirtingy autoriy mintys ir apzvelgta kaip jy pozicijos atsispindi teismy sprendimuose dél
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vykdant slapta elektroninj asmeny sekimg pazeistos asmeny teisés j privataus gyvenimo
apsauga; iSkelti uzdaviniai pasiekti lingvistiniu metodu; remiantis loginiu metodu
identifikuotos ir jvertintos esminés privataus gyvenimo pazeidimo problemos, vykdant slapta
asmeny sekimg, jvertintas nacionalinis reglamentavimas ir nustatyti jo trikumai,
suformuluotos darbo i§vados ir pasitilymai; apibendrinimo metodas panaudotas, reziumuojant
surinkta medziagg bei jos pagrindu darant atitinkamas i§vadas.

Tyrimo struktiira. Atsizvelgiant | magistro baigiamojo darbo tiksla, iSkeltus
uzdavinius bei tyrimo problematikg, déstomoji dalis skirstoma j tris skyrius: teisés | privaty
gyvenimg sampratg ir santykj su slaptu elektroniniu sekimu, pavieniy asmeny slapto sekimo
problematikg ir masinio Sekimo problematika.

Siekiant sistemingo tyrimo, darbe pateikiama nagrinéjamos teisés reikSme bei prasme,
tod¢l tyrimas pradedamas teis€s  privataus gyvenimo apsaugg sampratos pateikimu, taip kaip
ji suprantama ir formuluojama tarptautinéje ir nacionalingje teisés doktrinoje, EZTT ir
nacionaliniy teismy jurisprudencijoje, privataus gyvenimo apsaugos ir slapto asmeny sekimo
santykis. Antrajame ir treCiajame skyriuose tiriama tiek masiniu, tiek pavieniy asmeny
atzvilgiu vykdomas valstybés tarnyby sekimo problematika nagringjant realius atvejus
pasaulyje ir Lietuvoje, analizuojant teisines ataskaitas, pateikiant pavyzdzius kaip tai gali
pazeisti teise¢ ] privaty gyvenima.

Pazymétina, kad $iame magistro darbe didZiausias démesys skiriamas EZTT priimtiems
sprendimams, tarptautinei ir nacionalinei teisinei doktrinai, teismy praktikai, tarptautiniy
organizacijy ataskaitoms.

Ginamieji teiginiai.

1. Nacionaliniuose LR jstatymuose numatytas slapto sekimo terminas yra nedetalus,
neatitinka EZTT numatyty minimaliy garantijy, todél galimi neproporcingai ilgi ki§imosi j

privaty gyvenimg terminai.

2. Privaciy pokalbiy turinio pavieSinimas ziniasklaidoje nesuderinamas su Europos

zmogaus teisiy konvencijos (toliau — EZTK) 8 str.

3. LR istatymuose reglamentuojanciuose slapta elektronini sekimg, néra jtvirtinti

saugikliai galintys uZzkirsti kelig masiniam elektroniniam sekimui.



Savoky sutrumpinimai

EZTT — Europos Zmogaus Teisiy Teismas

EZTK — Europos Zmogaus teisiy konvencija;

VSD — Valstybés saugumo departamentas

FNTT — Finansiniy nusikaltimy tyrimo tarnyba

LR KZ] — Lietuvos Respublikos kriminalinés Zvalgybos jstatymas
LR KI — Lietuvos Respublikos Zvalgybos jstatymas

LR BPK — Lietuvos Respublikos baudZiamojo proceso kodeksas
LR KSJ — Lietuvos Respublikos kibernetinio saugumo jstatymas

VDAI — Valstybiné duomeny apsaugos inspekcija



1. TEISES ] PRIVATU GYVENIMA SAMPRATA IR SANTYKIS SU
VALSTYBES INSTITUCIJU VYKDOMU SLAPTU SEKIMU

Teis¢ | asmens privataus gyvenimo apsauga vis dazniau minima S$iuolaikingje
visuomeng¢je. Pasaulyje didéjant teroristiniy bei kity nusikaltimy mastui siekiant uzkirsti tam
kelia mes prarandame savo privatumg, kurio negalime patys kontroliuoti. Norint i$siaiskinti
kaip galétume ginti savo privatumg pirmiausia bitina iSsiaiSkinti kas tai yra — privatumas,
koks jo nelieGiamumo turinys. Privatumo sgvokos vystymasi paveiké tiek kintantis asmeninio
gyvenimo suvokimas, tiek jvykiai sukréte pasauli EZTT savo sprendimuose pamini, kad
valstybiy institucijos vykdydamos slapta sekimg privalo gerbti Zmogaus teises ir laisves,
kurias numato EZTK ir viena i§ jy aptariamy Siame moksliniame darbe — EZTK 8 str.
jtvirtinta teis€¢ ] privataus gyvenimo gerbimg. Svarbu iSsiaiSkinti santykj tarp privataus
gyvenimo nelieCiamumo ir teisés kiStis ] asmeny privaty gyvenimg naudojant elektroninio
sekimo priemones.

Pasak L. Meskauskaités Lietuvoje dar nepakankamai yra susiformavusi asmeny teisiné
sagmoné identifikuojant privatumo pazeidimus. DaZnai net susitaikoma su labai SiurkSciais
jsikiSimais j Zmogaus teisés ] privataus gyvenimo nelieCiamumag faktais, nes Zmonés daznai
nesuvokia, kad jy teisés yra pazeidinéjamos bei nezino kaip jas apginti, todél labai svarbu
atsizvelgti ] tarptautine praktika.

Kaip yra zinoma asmens duomeny apsauga yra tiesiogiai susijusi su privatumo
samprata. Teisinéje doktrinoje pirmiau minéta asmens neturtiné teis¢ yra laikoma teisés ]
privataus gyvenimo apsaugg dalimi. Tod¢l Siame magistro baigiamajame darbe pirmiau autoré
aptars privatumo sgvoka, remdamasi tarptautiniais, Europos Sajungos bei nacionaliniais teisés
aktai ir teisine doktrina.

Teisinéje valstybéje daznai kyla klausimas kam suteikti prioriteta? Vieno
individualaus asmens privatumui ar visos visuomenés gerovei. Ar reikéty nepamirsti ir to ir

to? Kur slypi atsakymas?



1.1. Teisés j privaty gyvenimg samprata

Siekiant pateikti asmens teisés | privaty gyvenimg savoka yra svarbu pazyméti, jog
kiekvienas asmuo savo privataus gyvenimo riba gali suvokti labai individualiai. Kas vienam
asmeniui yra privatu, kitam tai gali bati visiskai nesuprantama ir asmuo to gali visiskai
neslépti nuo kity. Siandieniniame pasaulyje riba tarp privataus gyvenimo apsaugos ir
privacios informacijos patekimo j vieSumg tampa vis trapesné. Tobuléjant technologijoms
uztenka tik vieno kompiuterio klaviSo spustel¢jimo ir privati asmens informacija gali buti
pricinama placiajai visuomenei. Baigiamojo darbo autoré pazymi, kad nagrinéti asmens
privatumo apsaugos teisinj reglamentavimg tarptautiniu ir nacionaliniu lygmeniu yra svarbu,
nes piktnaudziaujant vis tobuléjan¢ioms kompiuterinéms technologijoms did¢ja ir paZeidimy
prie§ individualiy asmeny privaty gyvenimg. Alan Westin 1967 metais privatuma apibrézé,
kaip Zmoniy norg laisvai pasirinkti, kokiomis aplinkybémis ir kokiu mastu jie atskleis save,
savo poziirj ir elgesj kitiems.® Taciau privatumas pats savaime yra laikytinas labai pladia
koncepcija, galima isskirti svarbiausius asmens privatumo bruozus: tai yra viena pagrindiniy
asmens vertybiy, be kity dalyky tai apima ir min¢iy laisve, kino kontrolg, vienatve namuose,
informacijos apie save kontrole, garbés ir orumo (reputacijos) apsauga ir taip toliau. Jungtiniy
Amerikos Valstijy Auks$¢iausiojo teismo teiSéjas S.D. Warrenas ir L. B. Brandeisas
suformulavo tai, jog teis¢ ] privataus gyvenimo nelieCiamumg — ,teis¢ dziaugtis gyvenimu*
(The right to enjoy life) , teis¢ biti paliktam vienam* (The right to privacy).'

Jungtiniy Amerikos Valstijy mokslininkas William L. Prosser Privatumo tiksliai
neapibréz¢, o apibudino Sios teisés pazeidimag kaip: ,,IsikiSimg | Zmogaus atskirt] ar vienatve,
arba ] jo privacius reikalus; vieSg atskleidimg privaciy nepatogiy fakty apie asmenj; Viesai
atskleisti duomenys, kurie ikreipia tiesa apie asmenj.“!' Glen Thesslin savo disertacijoje
aptaria jvairius privatumo aspektus daugiausiai démesio skirdamas privatumo apsaugos
sgvokoms: ,,Privatumas kaip prigimtiné zmogaus teis¢, kaip siekiamas tikslas jvairiapusiam
zmogaus vystymuisi ir privatumo praradima, kuomet privatis asmens duomenys yra

prarandami siekiant nacionalinio saugumo.“!? Prof. Dr. Alexandra Rengel pazymi, jog

8 Alan F Westin, Privacy and Freedom, (New York, Atheneum), 7.

® Daniel J. Solove, Conceptualizing Privacy (California Law review, Vol. 90:1087, 2002): 1088,
https://scholarship.law.berkeley.edu/californialawreview/vol90/iss4/2/.

10 'Warren,Brandeis, supra note 6: 193.

I William L. Prosser, ,,Privacy*, 48 California Law review 383 (1960): 392-
394,https://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=3157 &context=californialawreview.

12 Glen Thesslin, ,,Being Private in the Surveillance Society - The concept of privacy in the age of terror, CCTV
and electronic surveillance* (Magistrinis darbas School of Global Studies, University of Gothenburg School of
Business and Social Sciences, Roehampton University Department of Archaeology and Social Anthropology,
University of Tromsg, 2011), 14, https://munin.uit.no/handle/10037/3511.
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tradiciSkai teisé¢ j privaty gyvenima vystosi kartu su technologijomis ir nuolat keic¢iasi, kad
atitikty naujyjy technologijy naujoves.™
Minéta teis¢ pirmg karta tarptautiniu mastu buvo jtvirtinta 1948 m. gruodzio 10 d.
Jungtiniy Tauty Generalinés asambléjos priimtos Visuotinés zmogaus teisiy deklaracijos 12
straipsnyje. Sis straipsnis skelbé ,Niekas neturi patirti savavalisko ki§imosi j jo asmeninj ir
Seimos gyvenima, jo biisto nelie¢iamybe, korespondencijos slaptumg, késinimosi j jo garbg ir
reputacijg. Teis¢ | privataus gyvenimo nelieCiamumg jtvirtinta ir — Jungtiniy Tauty
Generalinés Asambléjos 1966 m. gruodzio 16 d. priimtame Tarptautiniame pilietiniy ir
politiniy teisiy pakte (toliau — TPPTP) 17 straipsnyje, kuris skelbia, kad ,,niekas neturi patirti
savavaliSko ar neteiséto kiSimosi j jo asmeninj ir Seimyninj gyvenimg, jo biisto nelieCiamybe,
susirasinéjimo slaptumg, neteiséto késinimosi j jo garbe ir orumg. Kiekvienas asmuo turi teis¢
i istatymo apsauga nuo tokio ki§imosi arba tokiy pasikésinimy”. Jungtiniy Tauty Zmogaus
teisiy komitetas 1988 m. balandzio 7 d. bendrajame komentare Nr. 16 pateiké SioS nuostatos
turinio aiSkinimg ir nurod¢, kad Zmogaus privatus gyvenimas privalo biiti apsaugotas nuo bet
kokios intervencijos, nepaisant jg atlickancio subjekto: valstybés institucijos, juridinio ar
fizinio asmens. Taip pat, buvo akcentuotas jpareigojimas valstybéms naréms priimti teis€s
aktus ir sukurti priemoniy sistema, kuria bus numatytas ne tik bet kokio kiSimosi j Zzmogaus
asmenin] gyvenimg draudimas, bet ir apsauga nuo tokios intervencijos. Minétame komentare
buvo nurodyta, kad bet kokio pobiidzio stebé¢jimas yra laikomas kiSimusi ] asmens privaty
gyvenima. Atsizvelgiant | Zmogaus teisiy komiteto pateikta komentara galima teigti, kad tiek
pavieniy asmeny, tiek ir masinis slaptas asmeny elektroniniy rySiy sekimas klausant pokalbiy,
stebint elektroninj susira$inéjimag, priva¢iy duomeny rinkimas ir panasiai taip pat yra laikomas
kiSimusi j privaty gyvenima, kuris turi vykti laikantis EZTT praktikoje, tarptautinés teisés
principuose ir nacionalinés teisés aktuose numatyty teisés normy. 4
Visuotinés zmogaus teisiy deklaracijos 12 straipsnyje jtvirtinta, kad , Niekas neturi
patirti savavaliSko kiSimosi | jo privatumg, Seimos gyvenima, buit] ar susiraSinéjimg arba
késinimosi | jo garbe ir reputacijg. Kiekvienas turi teise¢ ] jstatymo apsauga nuo tokio kiSimosi
arba késinimosi“®. Europos Sgjungos pagrindiniy teisiy chartijos 7 straipsnis visiems

asmenims FEuropos Sgjungoje  garantuoja pagarbg privaciam ir Seimos gyvenimui:

13 Alexandra Rengel, ,,Privacy in the 21st Century Leiden.Boston*, Brill | Nijhoff vol. 5 (2013): 40, cituota i§ F.
Hernzndez, Litigating the right to privacy: A Survey of Current Issues, ( PLI/Pat,1996) 425,429.

14 CCPR General Comment No. 16: Article 17 (Right to Privacy), The Right to Respect of Privacy, Family,
Home and Correspondence, and Protection of Honour and Reputation®, UN Human Rights Committee (HRC)
(1988), https://www.refworld.org/docid/453883f922.html .

15 Visuotiné zmogaus teisiy deklaracija® Valstybés zinios, Nr. 68-2497 (2006)12 straipsnis.
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,Kiekvienas asmuo turi teis¢ ] tai, kad buty gerbiamas jo privatus ir Seimos gyvenimas, biisto
nelie¢iamybé ir komunikacijos slaptumas.“®

Teisé j privataus gyvenimo nelieCiamuma yra jtvirtinta ir viename svarbiausiy zmogaus
teisiy dokumenty Europoje — EZTK 8 straipsnis., kurio pirmoji dalis skelbia: ,,Kiekvienas turi
teise j tai, kad biity gerbiamas jo privatus ir Seimos gyvenimas, biisto nelieciamybé ir
susirasinéjimo slaptumas®. Antroji $io straipsnio dalis skelbia, kad ,,Valstybés institucijos
neturi teisés apriboti naudojimosi Siomis teisémis, iSskyrus jstatymy nustatytus atvejus ir, kai
tai biitina demokratinéje visuomenéje valstybés saugumo, visuomenés saugos ar Salies
ekonominés gerovés interesams, siekiant uzkirsti kelig viesos tvarkos pazeidimams ar
nusikaltimams, taip pat Zmoniy sveikatai ar moralei arba kity asmeny teiséms ir laisvéms
apsaugoti“.*" Konvencijos 8 straipsnio 2 dalyje pateikta informacija leidzia daryti i§vada, kad
Konvencija pirmiausiai gina asmens privataus gyvenimo nelieCiamuma nuo valstybés ir jos
institucijy. Pasak Liudvikos Meskauskaités tokia konstrukcija yra logiSka, nes valstybe
siekdama Konvencijos 8 straipsnio 2 dalyje numatyty tiksly gali taikyti asmens privataus
gyvenimo ribojimus. Tagiau EZTT yra pabrézes, kad valstybé yra jpareigojama susilaikyti
nuo aktyvaus kiSimosi ] asmeny privaty gyvenimg. Tai reiSkia, kad valstybé privalo
nacionaliniuose jstatymuose nustatyti Zmogaus teisés ] privataus gyvenimo nelieCiamumag
gynimo biidus ir uztikrinti asmeniui tinkama teisming gynyba teisés pazeidimo atveju.*® Taigi,
tiek pavieniy asmeny, tieck masinis asmeny sekimas yra suprantamas, kaip teisés j privatuma, j
asmens individualuma, jo biivimg savimi valstybés institucijy kiSimasis, nepamirstant to, kad
teisé  privatuma gali biiti ribojama kity interesy labui ir esant tam tikroms sglygoms, taciau
tik su sglyga, kad jsikiSimas néra savavaliSkas arba neteisétas bei juo nepiktnaudziaujama.

Tiek EZTK, tiek ir kituose tarptautiniuose susitarimuose privatumas jvardijamas gana
abstrakéiai, todél platesnio jo iSaiskinimo reikia ie§koti EZTT praktikoje. Byloje Niemetz prie
Vokietijg teismas aiSkino, kad sgvoka ,,privatus gyvenimas‘ biity laikoma pernelyg apribota,
jeigu tai buty laikoma tik ,,vidiné asmens sritis* (inner circle), kurioje asmuo gyvena savo
privaty gyvenima, nejtraukiant jSorinio pasaulio. Taip pat sprendime pazymima, kad pagarba
privac¢iam gyvenimui tam tikra apimtimi turi apimti ir teis¢ kurti ir plétoti santykius su kitais
asmenimis, taip pat $ios sgvokos aiSkinimas turéty apimti ir asmens darbing veiklg, nes per

savo profesin] gyvenimg asmenys turi reikSminga galimybe plétoti savo santykius su iSoriniu

16 Europos Sajungos pagrindiniy teisiy chartija“, 2012/C 326/02, zidréta 2019-02-03 https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?2uri=CELEX:12016P/TXT &from=EN .

17 “Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija,* Valstybés Zinios 40, 987 (1995), 8 str.
18 Meskauskaite, supra note 7.
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pasauliu.®® Taigi i§ 8io ir kity teismo sprendimy galima suprasti ir vertinti sagvoka ,,privatus
gyvenimas“ ple¢iamai, neapribojant Sios sgvokos reikSmés.

Darbas zmogaus gyvenime gali uzimti labai svarbig ir didele dalj, tuomet gali tapti
sunku atskirti kuomet tai yra jo privatus gyvenimas ir kuomet nebe. D¢l §ios priezasties EZTT
jau ankstesniame savo sprendime - Huvig pries Pranciizijg®® padaré i§vada, kad pokalbis
telefonu, net jeigu apima ir verslo, ir privacius skambucius, vis tiek tai yra laikoma kaip
kisimasis j privaty gyvenimg.?!I§ to galima suprasti, kad privataus gyvenimas neturéty biiti
suprantamas ir aiSkinamas labai siaurai, autorés nuomone Siuolaikiniame technologijy
pasaulyje miisy privataus gyvenimo jvardijimas jgijo naujg prasme ir apeme daug kity dalyky.

Nagrinéjant asmens teisés ] privatumg samprata nacionaliniu lygmeniu, Lietuvoje
asmens teis¢ | privatumg jtvirtinta Lietuvos Respublikos Konstitucijoje. Jos 22 straipsnis

imperatyviai nurodo:

e ... Zmogaus privatus gyvenimas nelieciamas

o |, Asmens susirasinéjimas, pokalbiai telefonu, telegrafo pranesimai ir Kitoks
susizinojimas nelieciami

o | Informacija apie privaty asmens gyvenimg gali biiti renkama tik motyvuotu

teismo sprendimu ir tik pagal jstatymg . %

Konstitucija saugo, kad nickas nepatirty savavalisko ar neteiséto kiSimosi j jo
asmeninj ir Seimyninj gyvenima, késinimosi j jo garbe ir orumg. Pagal Lietuvos Respublikos
Konstitucijg ,,privatus Zzmogaus gyvenimas — tai individo asmeninis gyvenimas: gyvenimo
biudas, Seimynin¢ padétis, gyvenamoji aplinka, santykiai su kitais asmenimis, individo
pazitros, jsitikinimai, jpro¢iai, jo fiziné bei psichiné buklé, sveikata, garbé, orumas ir kita.
Konstitucijos 22 straipsnio normose jtvirtintas zmogaus privataus gyvenimo nelie¢iamumas
suponuoja asmens teis¢ j privatuma. Zmogaus teis¢ j privatuma apima asmeninio, $eimos ir
namy gyvenimo, garbés ir reputacijos nelie¢iamuma, asmens fizin¢ ir psiching nelie¢iamybe,
asmeniniy fakty slaptuma, draudima skelbti gauta ar surinktag konfidencialig informacijg ir
kita.“?® Taip pat Lietuvos Respublikos Konstitucinio teismo nutarimuose i$skiriama tai, jog
Zmogaus teisé | privatumg néra absoliuti. Pagal Konstitucijg riboti konstitucines Zmogaus
teises ir laisves, tarp jy ir teis¢ j privatuma, galima, jeigu yra laikomasi $iy salygy: tai daroma
laikantis jstatymuy; ribojimai yra biitini demokratingje visuomeneje siekiant apsaugoti kity

asmeny teises bei laisves ir Konstitucijoje jtvirtintas vertybes. Tam, kad ribojimai biity teiséti

19 Niemetz v. Germany, Eur. Ct. H. R. Case 13710/88 (1992), § 29,30.

20 Huvig v. France, Eur. Ct. H. R., Case 11105/84 (1990). § 8, 25

21 Niemetz v. Germany, op.cit., § 29

22¢L jetuvos Respublikos Konstitucija.“, Valstybés Zinios 33, 1014 (1992)22 straipsnis.
23 |bid. 22 str.
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ir nebiity paneigiama privataus gyvenimo kaip prigimtinés teisés esm¢, ribojimai turi biiti
pagristi laikantis proporcingumo principo (Konstitucinio Teismo 2002 m. rugséjo 19 d. ir
2002 m. spalio 23 d. nutarimai).?

Lietuvos Respublikos Konstitucijoje jtvirtintos vertybés (tarp jy ir Siame
magistriniame darbe aptariama teis¢ j privaty gyvenima) sudaro darnig sistema, tarp jy yra
pusiausvyra. Remiantis Konstitucinio teismo nutarimu negalima nustatyti tokio teisinio
reguliavimo, kuriuo jstatymais jtvirtinant informacijos laisvés jgyvendinimo garantijas biity
sudaromos prielaidos pazeisti kitas konstitucines vertybes (tarp jy ir teis¢ ] privaty gyvenimg).
Konstitucinis Teismas 1999 m. kovo 16 d. nutarime konstatavo, jog Konstitucijos saugomy
vertybiy sandiiroje turi buiti rasti sprendimai, uztikrinantys, kad nei viena konstituciné vertybé
nebus paneigta ar apribota.?®

Lietuvos Respublikos Visuomenés informavimo jstatymo (toliau — VI]) 14 straipsnio 1
dalis numato pareiga rengiant ir platinant vieS$gja informacijg uztikrinti Zmogaus teis¢ |
privataus pobtidzio informacijos apsauga. Vadovaujantis VI] 2 straipsnio 45 dalimi, privataus
pobiidzio informacija — zmogaus teisés ] privataus gyvenimo apsaugg uZztikrinimo poZziiriu
neskelbtina informacija apie Zzmogaus asmeninj ir jo Seimos gyvenima, jo sveikatg ir kita.
Privataus gyvenimo samprata yra atskleista VI] 2 straipsnio 46 dalyje, kurioje nurodoma, jog
privatus gyvenimas — ,,asmeninis Zmogaus, jo Seimos gyvenimas, gyvenamoji aplinka, kurig
sudaro fizinio asmens gyvenamoji patalpa, jai priklausanti privati teritorija ir kitos privacios
patalpos, kurias fizinis asmuo naudoja savo tikinei, komercinei ar profesinei veiklai, taip pat
fizinio asmens psichiné ir fiziné¢ nelieCiamybé, garbé ir reputacija, slapti asmeniniai faktai,
fizinio asmens fotonuotraukos ar kiti atvaizdai, informacija apie fizinio asmens sveikatg,
privatus susiraSin¢jimas ar kitoks rySio palaikymas, fizinio asmens paziiiros, jsitikinimai,
jprociai ir kiti duomenys, kuriuos galima naudoti tik jam sutikus.“?® Lietuvos vyriausiojo
administracinio teismo 2012 m. rugséjo 10 d. nutartyje administracinéje byloje Nr. A525 -
1460/2012 paminétina, jog VII 2 straipsnio 45 dalyje néra pateiktas baigtinis sarasas
duomeny, kurie laikytini privataus pobtudzio informacija. Todél kiekvienu individualiu atveju

biitina vertinti, ar tam tikra informacija, atsizvelgiant j jos turinj, laikytina privacia.?’ Lietuvos

24 Lietuvos Respublikos Konstitucinio teismo nutarimas dél Lietuvos Respublikos visuomenés informavimo
jstatymo 8 straipsnio ir 14 straipsnio 3 dalies atitikties Lietuvos Respublikos Konstitucijai* 2002 m. spalio 23 d.,

https://www.Irkt.It/lIt/teismo-aktai/paieska/135/ta311/content .

% Lietuvos Respublikos Konstitucinio teismo nutarimas dél Lietuvos Respublikos visuomenés informavimo
istatymo 8 straipsnio ir 14 straipsnio 3 dalies atitikties Lietuvos Respublikos Konstitucijai 2002 m. spalio 23 d.,
https://www.Irkt.|t/lt/teismo-aktai/paieska/135/ta311/content.

% Lietuvos Respublikos visuomenés informavimo jstatymas® Valstybés zinios, 71-1706 (1996), galiojanti
suvestiné redakcija 2019-01-01 - 2019-06-30, 2 str. 46 d.

21 LVAT praktikos apzvalga® 2016 m. lapkricio 1 d. — 2016 m. lapkri¢io 30 d.:
13.https://www.lvat.|t/data/public/uploads/2018/01/lvat-praktikos-apzvalga-2016-11-01-2016-11-30.pdf.
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Respublikos Civilinio kodekso antrojoje knygoje jtvirtinta teis¢ i privaty gyvenimag ir jo
nelieCiamumas:

1. ,,Fizinio asmens privatus gyvenimas nelie¢iamas. Informacija apie asmens privaty
gyvenimg gali biti skelbiama tik jo sutikimu. Po asmens mirties tokj sutikimg gali duoti jo
sutuoktinis, tévai ar vaikai.

2. Privataus gyvenimo pazeidimu laikomas neteisétas jéjimas j asmens gyvenamasias
ir Kitokias patalpas, aptverta privacig teritorija, neteisétas asmens stebé&jimas, neteisétas
asmens ar jo turto apieSkojimas, asmens telefoniniy pokalbiy, susiras§inéjimo ar kitokios
korespondencijos bei asmeniniy uZraSy ir informacijos konfidencialumo paZeidimas,
duomeny apie asmens sveikatos biiklg paskelbimas pazeidziant jstatymy nustatytg tvarka bei
kitokie neteiséti veiksmai.

3. DraudZiama rinkti informacijg apie privaty asmens gyvenimg pazeidziant jstatymus.
Asmuo turi teis¢ susipazinti su apie ji surinkta informacija, iSskyrus jstatymy nustatytas
iSimtis. Draudziama skleisti surinkta informacijag apie asmens privaty gyvenimg, nebent,
atsizvelgiant ] asmens einamas pareigas ar padét] visuomengje, tokios informacijos skleidimas
atitinka teisétg ir pagrista visuomeneés interesg tokig informacijg zinoti.

4. Privataus asmens gyvenimo duomeny, nors ir atitinkanc¢iy tikrove, paskelbimas, taip
pat asmeninio susiraSin¢jimo paskelbimas pazeidziant Sio straipsnio 1 ir 3 dalyse nustatytg
tvarka, taip pat jéjimas ] asmens gyvenamgajj biista be jo sutikimo, iSskyrus jstatymy
numatytas iSimtis, asmens privataus gyvenimo stebéjimas ar informacijos rinkimas apie ji
pazeidziant jstatyma bei kiti neteiséti veiksmai, kuriais pazeidziama teis€ ] privaty gyvenima,
yra pagrindas pareiksti ieSkinj dél tokiais veiksmais padarytos turtinés ir neturtinés Zalos
atlyginimo. 8

Kaip jau buvo minéta Daniel J. Solove informacijos rinkimg vykdant slaptg sekimg
jvardina kaip vieng 1§ veiksmy grupiy sukelianCiy privataus gyvenimo apsaugos
pazeidimus,?® B. Pranevi¢iené pazymi tai, kad yra atlikta labai maZzai tyrimy dél biitinybés
apriboti asmens privataus gyvenimo nelie¢iamybe ir rinkti privataus gyvenimo duomenis,°
teisinéje doktrinoje taip pat analizuojama proporcingumo principo esmé3! ir kita. Mokslinéje
doktrinoje taip ir néra iSnagrinétas proporcingumas tarp biitinumo vykdyti slapta elektroninj

sekimg ir privataus gyvenimo apsaugos.

28 “Lietuvos Respublikos civilinio proceso kodeksas,* Valstybés Zinios 36, 1340 (2002), 2.23 str., suvestiné
redakcija nuo 2019-01-11, https://www.e-tar.lt/portal/It/legalAct/TAR.2E7C18F61454.

29 Daniel J. Solve ,,Understanding privacy* Harvard university press (2009):2.

%0 Biruté Pranevi¢iené, “Limiting of the right to privacy in the context of protection of national security,
Jurisprudencija 18, 4 (2011): 1609-1622.

31 Yutaka Arai-Takahashi, supra note 3: 60-91.
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Reikia nepamirsti, kad, nors D. J. Solove privatumg jvardina, kaip pamating teise,
esmin¢ laisve, demokratijos, psichologinés gerovés garantija, individualumas ir
kiirybiskumas, taip pat ir yra daugybé jstatymy, sauganéiy teise j privatuma,* tadiau reikia
pripazinti, kad teisé¢ j privataus gyvenimo nelie¢iamuma néra absoliuti. EZTK 8 str. 2 dalis
numato, kad ,,Valstybés institucijos neturi teisés apriboti naudojimosi Siomis teisémis,
iSskyrus jstatymy nustatytus atvejus ir, kai tai biitina demokratinéje visuomenéje valstybés
saugumo, visuomenés saugos ar Salies ekonominés geroves interesams, siekiant uzkirsti kelig
vieSos tvarkos pazeidimams ar nusikaltimams, taip pat Zmoniy sveikatai ar moralei arba kity
asmeny teiséms ir laisvéms apsaugoti .3

Dél minétos priezasties §iame magistriniame darbe yra svarbu analizuoti koks santykis
sieja aktualiausius slapto elektroninio sekimo probleminius atvejus ir privataus gyvenimo kaip
pamatinés vertybés nelieClamuma. Aptarti ir apraSyti, kokie privataus gyvenimo pazeidimai

yra sukeliami vykdant elektroninj asmeny sekima.

1.1.1. Asmens duomenys ir privatus gyvenimas

Pagal Europos Tarybos 1981 m. Konvencijoje asmeny apsauga, susijusi su automatiniu
asmens duomeny tvarkymu ,,asmens duomenys® apibréziama kaip bet kokia informacija apie
asmen] i§ kurios ji galima identifikuoti. Asmens duomeny apsauga ir saugojimas akivaizdziai
patenka j privataus gyvenimo apimtj, kuria saugo Konvencijos 8 straipsnis.>* Asmens
duomenys yra paraleli neturtiné teisé¢ kartu su privataus gyvenimo apsauga. Asmens duomeny
apsauga iSplaukia i§ Zmogaus teisiy konvencijos 8 straipsnyje numatytos jau Siame
moksliniame darbe aptartos teisés. 3> EZTT yra konstataves, kad asmens duomeny apsauga
yra labai svarbi asmens teis¢ j pagarba asmeninj ir §eimos gyvenima.*

Europos Sajungos pagrindiniy teisiy chartijos (toliau — Chartija) 8 straipsnyje
»Asmens duomeny apsauga“ numatyta:

»l.  Kiekvienas turi teis¢ | savo asmens duomeny apsauga.

2. Tokie duomenys turi biiti tinkamai tvarkomi ir naudojami tik konkretiems tikslams

ir tik atitinkamam asmeniui sutikus ar kitais jstatymo nustatytais teisétais pagrindais.

%2 Solove, D. J., op. cit. , 5.

3 “Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija,* Valstybés Zinios 40, 987 (1995), 8 str.
¥ Council of Europe/European Court of Human Rights ,,Internet: case-law of the European Court of Human
Rights“ ECHR Updated: June 2015 (2011):7, prieiga per interneta:
https://www.echr.coe.int/Documents/Research_report_internet ENG.pdf .

% David Bainbridge, Data Protection Law Second Edition (XPL Law, 2005), 168-169.

3 S, and Marper v. United Kingdom, Eur. Ct. H. R. Case 30562/04 and 30566/04 (2008), § 41, 4.
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Kiekvienas turi teis¢ susipazinti su surinktais jo asmens duomenimis bei ] tai, kad jie buty
istaisomi. %’

Europos Sajungos sutarties ir sutarties dél Europos Sajungos veikimo (SESV)
16 straipsnio 2 dalyje pripazjstama, kad teisé ] asmens duomeny apsaugg yra pagrindiné teisé.

Europos Sajungos teisingumo teismas (toliau — ESTT) yra nusprendgs, jog savoka
,asmens duomenys* yra plati®® ir apima, pavyzdziui, ,,,,asmens pavarde, susieta su §io asmens
telefono numeriu ar informacija apie jo darbo salygas ar pomégius“®, jo adresa®, jo dienos
darbo ir poilsio laikotarpius bei atitinkamas pertraukas ar pauzes*!, tam tikry jmoniy mokamas
pajamas ir iy i§moky gavéjus®?, fiziniy asmeny darbo arba kapitalo pajamas ir jy turta*3, <4

Siekiant sureguliuoti asmens duomeny tvarkyma, o kartu uztikrinti $iy duomeny
apsauga, buvo priimtas 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau — Reglamentas) ir Sio
Reglamento sudedamoji dalis Europos parlamento ir Tarybos direktyva (ES) 2016/680 2016
m. balandzio 27 d. dél fiziniy asmeny apsaugos kompetentingoms institucijoms tvarkant
asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo

persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir

kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR (toliau — Direktyva)®.

37 Generaliné advokaté Eleanor Sharpston, ,,Asmens duomenys ir tvarkymas — Teisiné analizé*, (2013 m.
gruodzio 12 d.) 3 punktas.
http://curia.europa.eu/juris/document/document_print.jsf;jsessionid=9ea7d2dc30d50a6d486977e64c969dbh9eefh
d09f705.e34KaxiLc3qMb40Rch0SaxuNbxr0?doclang=LT &text=&pagelndex=0&part=1&mode=DOC&docid=
145566&o0cc=first&dir=&cid=63247

38 ESTT 2003 m. lapkricio 6 d. sprendimas

baudziamojoje byloje prie§ Bodil Lindqvist, C-101/018 24,
http://curia.europa.eu/juris/showPdf.jsf;jsessionid=EC693A985FC573592F53D72679F121 E3?text=&docid=483
82&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=5770645.

%9 Ibid.

40 ESTT 2009 m. geguzés 7 d. Sprendimas College van burgemeester en wethouders van Rotterdam pries
M. E. E. Rijkeboer, C-553/07, Rink. p. 1-3889 , §42,
http://curia.europa.eu/juris/liste.jsf?language=en&num=C-553/07.

41 ESTT 2013 m. geguzés 30 d. sprendimas byloje Worten — Equipamentos para o Lar SA Pries Autoridade
para as Condices de Trabalho (ACT), C-342/12 § 19 ir 22,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=137824&pagelndex=0&doclang=L T &mode=ls
t&dir=&occ=first&part=1&cid=5772399

42 ESTT 2003 m. geguzés 20 d. sprendimas sujungtose bylose Rechnungshof (C-465/00) pries Osterreichischer
Rundfunk ir kt. ir Christa Neukomm (C-138/01) ir Joseph Lauermann (C-139/01) prie$ Osterreichischer
Rundfunk, Rink. p. 1-4989 § 64,
https://eur-lex.europa.eu/legal-content/LT/TXT/?qid=1557001584047&uri=CELEX:62000CJ0465

43 ESTT 2008 m. gruodzio 16 d. sprendimas Tietosuojavaltuutettu pries Satakunnan Markkinapérssi Oy ir
Satamedia Oy, C-73/07, Rink. p. 1-98318 35,37
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62007CJ0073.

44 Sharpston, supra note 38:44.

45 Europos parlamento ir Tarybos Direktyva (ES) 2016/680 2016 m. balandZio 27 d. dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny
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http://curia.europa.eu/juris/liste.jsf?language=en&num=C-553/07
http://curia.europa.eu/juris/document/document.jsf?text=&docid=137824&pageIndex=0&doclang=LT&mode=lst&dir=&occ=first&part=1&cid=5772399
http://curia.europa.eu/juris/document/document.jsf?text=&docid=137824&pageIndex=0&doclang=LT&mode=lst&dir=&occ=first&part=1&cid=5772399
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Minéto Reglamento nuostatos buvo perkeltos j nacionaliné teis¢ — Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymg. Minétosios Direktyvos vienas i$ tiksly:
palengvinti laisvo asmens duomeny judéjimo tarp kompetentingy institucijy nusikalstamy
veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy
vykdymo, apsaugos nuo grésmiy visuomenés saugumui ir jy prevencijos, tikslais Europos
Sajungoje ir tokiy asmens duomeny perdavimas treCiosioms valstybéms bei tarptautinéms
organizacijoms, kartu uztikrinant auksto lygio asmens duomeny apsauga.*®

Pagal Reglamentg asmens duomenys tai ,.bet kokia informacija apie fizinj asmenj,
kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti (duomeny subjektas): fizinis
asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio tapatybe tiesiogiai ar netiesiogiai
galima nustatyti, visy pirma pagal identifikatoriy — vardg ir pavarde, asmens identifikavimo
numer}, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio
asmens, fiziologines, genetines, psichines, ekonomines, kultiirines ar socialinés tapatybeés

pozymius*4,

Duomeny tvarkymas Siame Reglamente suprantamas kaip ,bet kokia
automatizuotomis arba neautomatizuotomis priemonémis su asmens duomenimis ar asmens
duomeny rinkiniais atlickama operacija ar operacijy seka, kaip antai rinkimas, jraSymas,
ruSiavimas, sisteminimas, saugojimas adaptavimas ar keitimas, iSgava, susipazinimas,
naudojimas, atskleidimas persiunéiant, platinant ar kitu badu sudarant galimybe jais naudotis,
taip pat sugretinimas ar sujungimas su Kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas®.*®

Nagrinéjant tarptautiniuose ir Lietuvos teisés aktuose jtvirtintas, teismy ir teisés
mokslo plétojamas teisés ] privaty gyvenimg sampratas matyti, kad sudedamaja teisés |
privaty gyvenimg dalimi yra laikoma informacija apie asmenj ir $ios informacijos apsauga.
Informacija apie fizinj asmenj (vardas, pavardé, gyvenamoji vieta, iSsilavinimas, narysté
vienoje ar kitoje organizacijoje, jsitikinimai ir pan.) jprasta vadinti asmens duomenimis. Taigi
asmens duomenys yra vienas i§ asmens privataus gyvenimo elementy, o su §iy duomeny
rinkimu ir naudojimu susijusi veikla turi maZesne¢ ar didesn¢ jtaka asmens privaciam
gyvenimui. Garantuojant asmens teis¢ ] privaty gyvenimga, kartu garantuojama ir jo asmens

duomeny apsauga, o kita vertus — uZtikrinant asmens duomeny apsauga yra saugomas ir

asmens privatus gyvenimas.

judéjimo, ir kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR®, https://eur-lex.europa.eu/legal-
content/It/TXT/?uri=CELEX:32016L.0680.

%6 1bid., 4 punktas.

472016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB“ 4 str., https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL &from=EN

48 |bid., 4 straipsnis.
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Kaip matyti, asmens duomeny teisiné apsauga yra neatsiejama nuo asmens teisés |
privaty gyvenima. Si sasaja lemia du svarbius asmens duomeny apsaugos teisinio reguliavimo
aspektus (reikalavimus). Pirma, asmens duomeny apsaugos teisinés nuostatos formuluojamos
teisés ] privaty gyvenimg garantijos pagrindu ir pagal turinj yra skirtos uzsitikrinti asmens
privatumg. Antra, asmens duomeny apsaugos teisinis reguliavimas gali buti tik tokios

apimties, kiek tai yra reikalinga asmens informaciniam privatumui apsaugoti.*°

1.2. Slapto sekimo ir privatumo santykis

Atsizvelgiant ] Siandiening zvalgybos tarnyby slapto sekimo problematika Lietuvoje,
aktualu analizuoti biitent $iy institucijy vykdoma veiklg ir jos santykj su privataus gyvenimo
apsauga. Slapto sekimo ir privatumo santykio nagrinéjimy moksliniuose darbuose néra labai
daug. Slapto sekimo pusiausvyrg tarp visuomenés teisés buti saugia ir asmens teisés j
privatuma savo daktaro disertacijoje nagrinéjo Gediminas Buéitinas®®, Susan Freiwald savo
moksliniame straipsnyje aptaré Zvalgybos tarnyby jsiki§ima j privaty gyvenima vykdant
slaptg sekimg ir jy (ne) sékmg¢ ir terming ,,clektroninis sekimas® apibudino, kaip teisésaugos
institucijy slapta sekimg naudojant technologines priemones, kuomet yra renkama informacija
apie asmens privaty gyvenima.®! Pasak Stéphane Desrochers ir Alexia Roussos, santykinai
mazas moksliniy darby susijusiy su privatumo pazeidimais dél elektroninémis priemonémis
vykdomo slapto sekimo, gali paaiskinti teiginj, kad privatumo apsauga nukrypo nuo vis labiau
spartéjancios informaciniy technologijy pazangos.®® Svarbu pazyméti, kad slapto elektroninio
sekimo nereikéty suprasti kaip absoliutaus draudimo, kai kuriais atvejais riboti asmens
privataus gyvenimo nelie¢iamuma. Reikia suprasti, kad kada slaptas elektroninis sekimas
prieS asmenj bus vykdomas nulemia Sios asmeninés neturtinés vertybés esmé ir jos
suderinamumas su kity asmeny teisémis ir teisétais interesais. Tai ar asmuo bus slapta
sekamas elektroninio sekimo priemonémis ir jo privatus gyvenimas bus ribojamas nulemia
santykis tarp batino slapto sekimo siekiant tam tikry butiny tiksly ir tarp piktnaudziavimo juo.

Autorés moksliniame darbe nagrinéjamas elektroninis slaptas sekimas yra
problematiskas tuo, kad zvalgybos tarnyby naudojama elektroniné sekimo jranga gali biti

naudojama nuolat, dél to didéja tikimybé, kad ir kity asmeny atzvilgiu, (ne tik ty prie§ kurj

49 Tlona Petraityté, ,,Asmens duomeny apsauga ir teisé j privaty gyvenima®, Teisé 80 (sausio), 163-74.

(2011): 165 psl, prieiga per interneta: https://doi.org/10.15388/Teise.2011.0.158

%0 Bugiiinas, supra note 5.

51 Susan Freiwald, ,,Online Surveillance: Remembering the Lessons of the Wiretap Act®, Alabama Law Review
56, no. 1 (2004): 15, https://ssrn.com/abstract=784125.

52 Stéphane Desrocher ir Alexia Roussos, ,,The Jurisprudence of Surveillance: A Critical Look at the Laws of
Intimacy“, Lex Electronica, vol. 6, n°2, Hiver (2001):6, https://www.lex-electronica.org/files/sites/103/6-
2_desrochers-roussos.pdf .
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naudojamas slaptas sekimas), bus renkama privati informacija. Net ir nusikaltéliai turi turéti
privatuma bendraudami pavyzdziui, su savo Seimos nariais. Vykdant slapta sekima, gali biiti
renkama visy su ,,sekimo subjektu* susijusiy asmeny informacija. Aktualu ir pazymétina, kad
elektroninis sekimas yra daug problemiskesnis ir platesnis, nei fizinis asmeny sekimas. >

Vis didéjantis iSmaniyjy technologijy naudojimas slapto sekimo kontekste kelia
daugybe privatumo klausimy, todél yra tikslinga nustatyti vyraujantj santykj tarp jy. Santykis
tarp privataus gyvenimo ir slapto sekimo tampa vis gilesnis, nes vystantis technologijoms,
kuriant vis veiksmingesnes sekimo programas, jy jsibrovimo mastas j asmeny privaty
gyvenima taip pat tampa vis didesnis.

Siandieniame gyvenime kiekviena miisy zingsnj lydi i$maniosios technologijos.
Naudodamiesi mobiliuoju telefonu, kompiuteriu, socialiniais tinklais be jprasto bendravimo
mes taip pat atlickame mokéjimus, skaitome naujienas, zZitrime zinias, mégiamas laidas ar
filmus, narSome apie mus dominancias veiklas ir panasiai.

Savoka slaptas sekimas“ EZTT praktikoje paprastai jvardijama kaip secret
surveillance. Bendrai slaptu sekimu jvardijamas ne tik fizinis asmeny sekimas, bet ir
elektroninis (skaitmeninis), batent kuris ir aptariamas Siame moksliniame darbe. Vykdant
slaptg elektroninj sekima, iSkyla problematika — ribojamas ne tik galimai jtariamyjy, bet ir jy
artimos aplinkos asmeny privatus gyvenimas, slapta renkant duomenis apie juos, netgi
pasitaiko atvejy kuomet slapti asmeny duomenys pavieSinami Ziniasklaidoje. Ne kg maziau
problematikos galimam neteisétam kiSimuisi j privaty gyvenimg, kelia ir valstybés institucijy
vykdomas masinis elektroninis sekimas, kuomet néra nustatyty jtariamyjy, o sekama daug
zmoniy, taip renkant didelius kiekius jy privacios informacijos (jskaitant ir asmens duomenis).
Todél yra tikslinga rasti pusiausvyra tarp teiséto kiSimosi j asmens privaty gyvenima, Siekiant
nacionalinio saugumo ir privataus gyvenimo nelieCiamumo pazeidimo. Lietuvoje valstybés
institucijos galinCios vykdyti slapta stebéjima yra Valstybés saugumo departamentas (toliau —
VSD), Finansiniy nusikaltimy tyrimo tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos, Muitinés departamentas prie Lietuvos Respublikos finansy ministerijos, Policijos
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos, Specialiyjy tyrimy
tarnyba, Vadovybés apsaugos departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos, Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos.

Pagal EZTK 8 straipsnio 1 dalyje jtvirtinta reikalavima gerbti asmens teise j privaty
gyvenimg ir susiraSingjimo slaptuma, antroje Sio straipsnio dalyje jtvirtintas minétos teises

apribojimas. Nurodyta, kad privataus gyvenimo teis¢ galima riboti kai tai yra nustatyta

%3 Rengel, supra note 12: 18.
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jstatyme, juo siekiama teiséto tikslo ir jis butinas demokratinéje visuomenéje. Remiantis
EZTT sprendimy praktika, jgaliojimai slapta sekti savo pilie¢ius toleruojami tik tada kai yra
grieztai ir neiSvengiamai biitini siekiant apsaugoti nacionalinj sauguma. Sprendziant dél slapty
sekimo priemoniy taikymo konkreCiais atvejais bei jas jgyvendinant, turi buti laikomasi
teisétumo reikalavimo ir uztikrinama, kad apribojant asmens teis¢ | privataus gyvenimo ir
susirasin¢jimo slaptumo gerbimg, nebiity perzengtos butinumo demokrating¢je visuomenéje
ribos.>*

Sekimo technologijy tyrinétojas D. Lyon sekimg jvardina kaip asmens privataus
gyvenimo tyrima.> Siekiant palyginti Europos ir Jungtiniy Amerikos Valstijy (toliau — JAV)
teising sistema, paminétinas 1986 m. Jungtinése Amerikos Valstijose priimtas Elektroniniy
ry§iy privatumo jstatymas ( Electronic Communication Privacy Act — "ECPA")%. Minétu
jstatymu  siekiama iSplésti ir perzitréti nuostatas dél slapto pasiklausymo, pradéti kurti
"pilie€iy privatumo liikesCius ir teisétus teisésaugos poreikius®, buvo siekiama paremti naujy
technologijy kiirima, uztikrinant vartotojams, kad jy asmeniné informacija islikty saugi.®’

Nagrinéjant asmens teis¢ ] privatuma turinj, pabréztina, kad jj sudaro 4 savarankiski
elementai:

1) ,informacinis privatumas, tai suprantama kaip asmens duomeny apsauga.

2) fizinis privatumas (kiino nelieciamumas), tai reiskia, jog norint kazkg daryti su Zzmogaus
kiiny yra batinas jo sutikimas (pavyzdziui: bandymai, skiepai ir pan.)

3) komunikacinis privatumas, tai asmens susiraSinéjimo, pokalbiy slaptumas ir
nelie¢iamumas.

4) teritorinis privatumas, t. y. asmens biisto arba teritorijos nelie¢iamumas.°®

Slapto elektroninio sekimo priemoniy panaudojimo atveju yra palieciami du
privatumo elementai — informacinis ir komunikacinis privatumas, tai apima pokalbiy
klausymasi, susiraSin¢jimo stebéjima, kasdien¢ veikla naudojantis internetu. Elektroninis
slaptas sekimas jsikiSant | asmens privaty gyvenima yra tada, kai tre€ioji Salis (teisésaugos
institucija, zvalgybos institucija ar kitos valstybés institucijos) stebi, renka, iSsaugo ir
apdorojama asmening¢ informacija. Slaptas elektroninis sekimas gali biti pavienis arba

masinis. Atskiros riiSys bus aptariamos kituose baigiamojo magistrinio darbo skyriuose.

% Dragojevi¢ v. Croatia, Eur. C. H. R., Case 68955/11 (2015) 876.

% Bugiiinas, supra note 5;51:13,15, cituota i§ Lyon, D., Surveillance studies An overview, (Cambridge: Polity
Press, 2007).

5 1986 m. Electronic Communication Privacy Act — "ECPA",

https://it.ojp.gov/PrivacyL iberty/authorities/statutes/1285.

5" Gediminas Bucitinas, Slaptas sekimas. Teisinis reglamentavimas ir praktiniai aspektai, (Vilnius:Registry
centras, 2012), 66.

%8 Artiiras Panomariovas, ,,Vieai neskelbiama informacija (paslaptis) baudziamajame procese*

(Daktaro disertacija,Vilnius, MRU, 2008), 47.
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Taciau reikia nepamirSti, kad nors nacionalinés valstybiy Konstitucijos, Kkiti
nacionaliniai ir tarptautiniai jstatymai, tarptautinés sutartys numato ir garantuoja privataus
gyvenimo nelieCiamuma, tac¢iau asmuo negali tikétis visisko privatumo visose savo gyvenimo
sferose ir situacijose, nes kaip jau buvo minéta 1.1. Skyrelyje Privataus gyvenimo samprata
Asmens teis¢ | privatumg néra absoliuti. Taigi biitent i§ Sios teisés neabsoliutumo ir kyla
problemos, kurios bus analizuojamos mokslinio darbo 2 ir 3 skyriuose. Teisés | privataus
gyvenimo apsauga neabsoliutumas nulemia tai, kad S$i teis¢ gali buti pazeista siekiant
nacionalinio saugumo, jeigu tai yra jtvirtinta jstatyme ir biitina demokratinéje visuomengje.
Taciau jsikiSimas | asmens privaty gyvenimg turi biiti atlieckamas proporcingai, valstybés
institucijoms nepiktnaudziaujant savo galiomis.

Privatumo praradimas jvyksta, kai ‘kiti‘ (valstybés institucija galinti vykdyti slapta
sekimg) gauna, slapta renka, analizuoja informacija, apie asmenj.>® Lietuvos Respublikos
Kriminalinés Zvalgybos jstatyme (toliau LR KZJ) 9 straipsnyje reglamentuojama, kad
valstybés institucijos galin¢ios vykdyti slapta sekimg motyvuota teismo nutartimi gali:

»L. gauti informacijg apie elektroniniy rySiy paslaugy naudotojy srauto duomenis i$ ikio

subjekty, teikian¢iy elektroniniy ry$iy tinklus ir (ar) paslaugas;

2. gauti informacijg apie fizinio ar juridinio asmens iikines, finansines operacijas, finansiniy
ir (ar) mokéjimo priemoniy panaudojimg i§ Lietuvos Banko, finansy jmoniy ir kredito jstaigy,
taip pat 18 kity juridiniy asmeny;

3. gauti kitg informacija.“®°

LR Zvalgybos jstatyme 4 straipsnio 2 dalies 2 punkte jtvirtinta, jog Zvalgybos
institucijy veikla yra vykdoma laikantis pagarbos zmogaus teiséms ir pagrindinéms laisvéms —
Kriminalinés Zvalgybos metu negali biti paZeistos zmogaus teisés ir laisvés. 5 Taigi, kaip jau
buvo minéta, Lietuvoje slapta asmeny stebéjima renkant privacius asmeny duomenis gali
vykdyti teisésaugos ir Zvalgybos tarnybos. Asmeniniy pokalbiy klausymasi, privaciy
susirasinéjimy steb¢jimg bei kity privaéiy duomeny rinkimg Lietuvoje reglamentuoja
Baudziamojo proceso kodeksas, Kriminalinés Zvalgybos jstatymas, Zvalgybos jstatymas,
Kibernetinio saugumo jstatymas.

Siam moksliniam tyrimui autorés nuomone yra svarbu paminéti, kad remiantis viesai
priecinama VSD 2017 mety metinés veiklos ataskaita, galima teigti, jog S§i institucija

daugiausiai vykdo pokalbiy klausymasi ir susiraS§inéjimo stebéjima:

%9 Carolyn Doyle ir Mirko Bagaric, Privacy Law in Australia (The federation press, 2005),19

60 Lietuvos Respublikos Zvalgybos istatymas®, Valstybés Zinios, 64-1931 (2000) 9 str., suvestiné redakcija nuo
2019-01-22,

https://e-seimas.Irs.It/portal/legal Act/It/TAD/TAIS.106097/asr .

&1 Ibid., 4str. 2d. 2 p.

22


https://www.google.lt/search?hl=lt&tbo=p&tbm=bks&q=inauthor:%22Carolyn+Doyle%22
https://www.google.lt/search?hl=lt&tbo=p&tbm=bks&q=inauthor:%22Mirko+Bagaric%22
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.106097/asr

2500

2000

1500

1000

: |||||||| ||||||||
0

2016 m. 2017 m.

M |3 viso teismo sankcionuoty veiksmy M Pries LR piliecius

Lentelé Nr. 1.

2017 m. vykdydamas tyrimus VSD teismo sankcionuotus veiksmus atliko 2001 (2016
m. — 1948) asmens atzvilgiu. IS jy 1046 buvo ne Lietuvos Respublikos pilieciai (2016 m. —
1040), 955 — Lietuvos pilie¢iai (2016 m. — 874).62 I§ tyrimo metu nagrinétos ataskaitos
duomeny matyti, jog teismy sankcionuoty veiksmy skaicius, nors ir nelabai zZymiai, taiau
augo.

Svarbu pabrézti, kad visos Europos Sajungos valstybés narés yra susaistytos
minimaliais tarptautinés zmogaus teisiy Standartais, kuriuos suformavo Jungtinés Tautos ir
kurie yra taikomi visuotinai, pavyzdziui, Human Rights Council Resolution on the right to
privacy in the digital age Europos standarty Taryba, jskaitant Europos Zmogaus Teisiy
Teisma (EZTT), taip pat bendrais bruoZais nusaké minimalius standartus, kuriy turi laikytis
slapta elektroninj sekimg reglamentuojantys nacionaliniai jstatymai.5® Taigi, EZTT slaptam
sekimui (secret surveillance) yra numaciusi minimalius standartus kuriy valstybés
konvencijos dalyvés turi laikytis, Kurie taip pat bus aptarti mokslinio darbo tiriamojoje dalyje.

Dél apribojimo biitinumo demokratinéje visuomenéje vertinimo EZTT yra pabrézes,

garantijy nuo piktnaudZiavimo slaptu sekimu reik§me, nes valstybés institucijy jgaliojimai

62 Valstybés saugumo departamento 2017 mety veiklos ataskaita“, VSD, (2017), 2., https://www.vsd.lt/wp-

content/uploads/2018/03/2017-Veiklos-ataskaita.pdf.

63 Zvalgybos tarnyby sekimas: pagrindiniy teisiy apsauga ir teisiy gynimo priemonés Europos Sajungoje

Santrauka“ Furopos pagrindiniy teisiy agentura (FRA) (2015):2,

https://fra.europa.eu/sites/default/files/fra_uploads/fra-2015-surveillance-intelligence-services-summary _It.pdf.
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slapta sekti savo pilieCius yra toleruojami pagal Konvencijos 8 straipsnj tik ta apimtimi, kuria
tai yra neiSvengiamai biitina demokratinéms institucijoms apsaugoti.®*

EZTT byloje Draksas prie§ Lictuva paminéjo jau ankstesnése bylose cituotus ir
suformuluotus: (lordachi and Others v. Moldova, Nr. 25198/02, 2009-02-10; Association for
European Integration and Human Rights and Ekimdzhiev v. Bulgaria, Nr. 62540/00, 2007-
06-28; Aalmoes and Others v. the Netherlands (dec.), Nr. 16269/02, 2004-11-25; Weber and
Saravia v. Germany (dec.), Nr. 54934/00, ECHR 2006- XI ir Klass and Others v. Germany,
1978-09-06, Series A no. 28.) Europos slapto sekimo standartus (dar kitaip vadinamus
minimaliomis garantijomis), Kkurie turi bati jtvirtinti nacionaliniuose jstatymuose
reglamentuojanciuose valstybés tarnyby vykdomg slapta sekimg. Tam, kad buty uZtikrintos
asmeny teisés, tame tarpe ir Siame magistriniame darbe nagrinéjamas slapta sekamy asmeny
privatumo klausimas. Taigi, EZTT nurodé, kad slaptyjy tarnyby vykdomas telefoniniy
pokalbiy pasiklausymas, kai siekiama apsaugoti nacionalinj saugumg, turi buti grieZtai
kontroliuojamas ir jj sankcionuojant, ir jgyvendinant bei, kad teisés aktai, susije¢ su slaptomis
sekimo priemonémis ir zvalgybos duomeny rinkimu, turi buti pakankamai aiskas, kad
pilie¢iai suvokty, kokiomis sglygomis ir kokia tvarka valdzios institucijoms suteikiami
jgaliojimai taikyti Sias priemones, tam, kad asmenys esant privataus gyvenimo nelieCiamumo
pazeidimui galéty apsiginti savo teises bei, kad institucijos vykdancios slapta sekima,
nepiktnaudziautu privacios informacijos rinkimu, vieSinimu ir panasiai.

Minétos salygos ir tvarka apima:
1) ,,asmeny, kuriy pokalbiy gali biti slapta klausomasi, kategorijy apibrézima;
2) nusikalstamy veiky arba veiksmy, kelian¢iy grésme¢ nacionaliniam saugumui, dél kuriy gali
biti sankcionuojamas slaptas pasiklausymas, pobudj;
3) jtarimy, kad asmuo gali biiti susij¢s su minétomis veikomis ir veiksmais, pagristumo
laipsnj;
4) butinumo principa, pagal kurj slaptas pasiklausymas gali buti sankcionuotas tik tuomet, kai
aplinkybiy nepavyksta nustatyti maziau ribojan¢iomis priemonémis arba, iSskirtiniais atvejais,
jeigu mazai tikétina, kad tokios priemonés bus sekmingos;
5) slapto pasiklausymo termina;
6) nepriklausomos institucijos, pvz., teiséjo, atlieckamg tyrima, kuris apimty bylos medZiagos
nagrinéjima bei faktinio ir teisinio slapto pasiklausymo sankcionavimo pagrindo jvertinima;
7) surinktos informacijos tikrinimo, naudojimo, saugojimo ir sunaikinimo tvarka, kurioje buty
iSsamiai apibiidinta teis¢jo kompetencija prizitiréti slapta pasiklausyma ji vykdant ir baigus ji

vykdyti;

% Dragojevi¢ v. Croatia, supra note 54884.
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8) salygas, kurias reikia jvykdyti, ir atsargumo priemones, kuriy reikia imtis perduodant
informacija kitoms Salims;

9) pareiga informuoti sekama asmenj apie slapta pasiklausyma jam pasibaigus, jeigu tai
nepakenks nacionalinio saugumo interesams. ¢

Yra iSskiriamos dvi slapto elektroninio sekimo rasys: tikslinis ir masinis. Tikslinis
sekimas susijes su ,,tokiu sekimu, kai asmuo, organizacija ar techninés charakteristikos, apie
kuriuos bus siekiama surinkti duomenis, gali buti i§ anksto tiksliai jvardinti“; netikslinis
sekimas susijes su ,tokiu sekimu, kai asmuo, organizacija ar techninés charakteristikos, apie
kuriuos bus siekiama surinkti duomenis, negali buti i§ anksto tiksliai jvardinti- taip yra
jvardijamas minétasis masinis sekimas.®® Atsizvelgiant j tai, ar yra taikinys j kurj nutaikytas
sekimas, sekimo priemonés gali biiti skirstomos i:

1. tikslinj sekimag
2. netikslinj sekima.

Tikslinio sekimo atveju jau yra iSankstiniy jtarimy sekamo asmens ar organizacijos
atzvilgiu. Netikslinis sekimas pradedamas neturint jokiy iSankstiniy jtarimy ar konkretaus
taikinio,®” biitent dél Sios priezasties kyla dar daugiau problematiskumo dél Zzmogaus teisiy
apsaugojimo vykdant tokj asmens privac¢iy duomeny rinkima.

Ne kg maziau problemy pasaulyje kelia — masinis sekimas, kuris kaip Zinia daugeliu
atveju yra netikslinis. Kai vyksta masinis sekimas, privati informacija yra saugoma ir
prieinama saugumo tarnyboms. Mums — asmenims yra nejmanoma kontroliuoti kokius
duomenis apie mus surinks, Mes nebegalime kontroliuoti, kas kg apie mus gali suzinoti. Tai
yra be galo svarbu, kadangi didZigja misy kasdienio gyvenimo dalj uzimg internetas,
socialiniai tinklai, pokalbiai telefonu ir panasiai. D¢l Siy priezasCiy kyla pagristas klausimas ar

masinis sekimas trukdo miisy kasdieniam gyvenimui.%®

Remiantis ,,Europos pilietiniy laisviy sajungos® ,, Civil Liberties Union for Europe”
masinis sekimas gali buti suskirstytas j dvi kategorijas:
e Metaduomenys (rySiy duomenys) — ,.taip jvardijami tokie duomenys, kaip svetainés,

kurias lanko asmuo, kreditiniy korteliy operacijos, elektroninio pasto adresai, telefony

% Draksas v. Lithuania, Eur. Ct. H. R., Case 36662/04 (2004), Teiséjo P. Pinto De Albuquerque atskiroji
nuomoné, 24,25 punktai, http://Irv-atstovas-eztt.It/uploads/DRAKSAS 2012 sprendimas.pdf .

86 CTIVD, 2013-2014 m. metiné ataskaita, 2014 m. kovo 31 d., p. 4546, cituota i§ ,,Zvalgybos tarnyby sekimas:
pagrindiniy teisiy apsaugos ir teisiy gynimo priemonés ES. Il dalis: sektoriaus perspektyvos ir teisinés naujoves*
Europos pagrindiniy teisiy agentiira (FRA):3, https://fra.europa.eu/en/publication/2017/surveillance-intelligence-
socio-lega

67 Zvalgybos tarnyby sekimas: pagrindiniy teisiy apsaugos ir teisiy gynimo priemonés ES. II dalis: sektoriaus
perspektyvos ir teisinés naujoves* Europos pagrindiniy teisiy agentira (FRA) (2007) :3,
https:/fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega

%8 Israel Butler, ,, MeAndMyRights: Masinis sekimas, privatumas ir demokratija* 2017 m. gruodzio 28 d.
https://www.liberties.eu/It/news/meandmyrights-masinis-sekimas-privatumas-demokratija/13766 .
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numeriai j kuriuos slapta sekamas asmuo skambina bei ] kurj siunc¢iamos trumposios SMS
zinutés, taip pat prie Siy duomeny gali buti priskirta ir buvimo vieta. Kitaip tariant j tai jeina
milsy kasdieniné veikla tokia kaip bedravimas socialinéje erdvéje, apmokéjimai interneto
banku, internetu perkamos kelionés ir panasiai.

e Turinio duomenys — tai elektroninio susiras§inéjimo, telefono skambucio ar vaizdo
skambugio turinys.*® Kalbant telefonu naudojant vaizdo kamera negalime biiti tikri ar miisy
niekas nestebi, nerenka miisy privac¢iy duomeny.

Vieng didziausiy aziotazy valstybiniy institucijy vykdanciy slapta elektroninj sekima
temoje sukélé E. Snowden. Jis yra buves Jungtiniy Amerikos Valstijy Nacionalinio saugumo
agentiiros (NSA) darbuotojas pavieSino, kad Jungtiniy Amerikos Valstijy Nacionalinio
saugumo agentiiros ir Jungtiniy rySiy palaikymo centriné biistiné Jungtin¢je Karalystéje
sukiiré¢ technologijas, leidziancias pasiekti dauguma pasaulinio interneto srauty, asmeny
elektroniniy adresy knygas ir daugybe kity skaitmeniniy rySiy turinio, Kkitaip tariant
elektroninés komunikacijos sekimas. Pasak Europos Sajungos pagrindiniy teisiy agenttiros
(FRA) atskleista informacija neturi precedento. Atskleisti vykdomi veiksmai yra nesuderinami
su teise j privatuma ir duomeny apsauga. '

Generaliné Asambléja atsizvelgdama j pasaulyje vyraujanti susirtipinimg, dél vykdomo
masinio sekimo ir galimai tuo pazeidziamy zmogaus teisiy (taip pat Siame moksliniame darbe
aptariama — teise j privaty gyvenima), priémé rezoliucija 68/167'% dél teisés j privatuma
skaitmeniniame amziuje. Rezoliucijoje, Asambléja ragina visas valstybes gerbti ir saugoti
teis¢ ] privatumg skaitmeninéje erdveéje. Ji taip pat paragino visas valstybes perzitiréti savo
procediiras, praktikg ir teisés aktus, susijusius su rySiy steb¢jimu, perémimu ir asmens
duomeny rinkimu, pabrézdama, kad valstybés turi uztikrinti, kad jos visiskai ir veiksmingai
vykdyty savo jsipareigojimus pagal tarptautines zmogaus teisiy normas.’?

Taciau deél skaitmeninio masinio steb¢jimo atskleidZziami klausimai, ar tokios
priemongs atitinka tarptautinius teisinius standartus, ir ar reikalingos grieztesnés prieziliros
priemonés, siekiant apsaugoti nuo galimy Zzmogaus teisiy pazeidimy. Konkre¢iai, priezitiros
priemonés neturi savavaliSkai ar neteisétai kiStis j asmens privatumg, Seimg, namus ar
korespondencija, valstybés turéty imtis konkreCiy priemoniy, kad uZztikrinty jstatymo apsauga

nuo tokio kiSimosi.

8 Dr. Israel Butler ,,Security through Human Rights* The Civil Liberties Union for Europe Ataskaita Liberties
(2017):12-186, https://drive.google.com/file/d/0BO7ejuhubmZ5UFIECEth TktdemM/view.

0 Zvalgybos tarnyby sekimas: pagrindiniy teisiy apsaugos ir teisiy gynimo priemonés ES. II dalis: sektoriaus
perspektyvos ir teisinés naujovés* Europos pagrindiniy teisiy agentiira (FRA)21-23, prieiga per interneta:
https://fra.europa.eu/en/publication/2017/surveillance-intelligence-socio-lega.

L Resolution adopted by the General Assembly ,, The right to privacy in the digital age* 2013 m. gruodzio 18 d.
(68/167) 5-6.

2 |bid., 5-6.
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KiSimasis | asmens privatuma yra leidziamas tik pagal tarptautines zmogaus teisiy
normas ir jei toks kiSimasis néra savavaliskas ar neteisétas. Bendrojoje savo pastaboje Nr. 16
Zmogaus teisiy komitetas paaiskino, kad savoka "neteisétas" reiskia, kad negali biti trukdoma
"i§skyrus jstatymo numatytus atvejus“. Valstybiy leidziamas jsikiSimas gali vykti tik
remiantis jstatymu, kuris pats turi atitikti Tarptautinio pilietiniy ir politiniy teisiy pakto
nuostatas, tikslus ir siekius ". Kitaip tariant, pagal nacionaling teis¢ leidziamas ki$imasis Vvis
délto gali biiti "neteisétas", jei tas nacionalinis jstatymas priestarauja Tarptautinio pilietiniy ir
politiniy teisiy pakto nuostatoms. Sgvoka "savavaliSkas trikdymas" taip pat gali apimti ir
jstatyme numatyta kis§imasi. Sios sagvokos jvedimas, pasak komiteto, "sickiama uztikrinti, kad
net jstatymy numatytos sekimo priemonés atitikty Pakto nuostatas, tikslus ir bet kokiu atveju
biity priimtinos konkre€iomis aplinkybémis" . Komitetas aiSkino sgvokg "protingumas", kad
"bet koks kiSimasis ] privatumg turi biiti proporcingas siekiamam tikslui ir biti btinas
kiekvienos konkrecios bylos aplinkybémis".

Vyriausybés daznai pateisina skaitmeninés komunikacijos masinio stebéjimo
programas dél nacionalinio saugumo, jskaitant terorizmo keliamg pavojy. Teisétas ir tikslinis
skaitmeninio rySio stebéjimas gali bati biitina ir veiksminga priemoné zvalgybos ir (arba)
teisésaugos institucijoms, kai jie vykdomi laikantis tarptautinés ir nacionalinés teisés. Taciau
jsikiS§imo ] privaty gyvenimg mastas laipsnis turi biiti vertinamas atsizvelgiant | priemonés
biitinumg siekiant $io tikslo ir fakting nauda, kurig ji gauna tokiu tikslu.

Pagal EZTK ir ES teise, jau pats faktas, kad egzistuoja sekimo priemones leidZiantys
teisés aktai, prieStarauja teisei ] privaty gyvenimg. Europos teismai taip pat laikosi nuomonés,
kad Zvalgybos tarnyby vykdomas duomeny rinkimas gali biiti Zmogaus teisiy ribojimas.
Norint, kad toks ribojimas atitikty zmogaus teises, jis turi biiti pagrijstas.”

Zmogaus teisiy agentiiros poziidriu ,tikslinis sekimas bent kaZkiek reguliuojamas
beveik visose 28 ES valstybése narése. Kita vertus, tik penkiose valstybése narése Siuo metu
patvirtinti i§samus teisés aktai dél bendrojo rySiy sekimo. Piktnaudziavimo galimybes riboja
apsaugos priemonés, kurios buvo sustiprintos keliose valstybése narése, taciau iSlieka daug
silpnesnés | uzsien] nukreipto sekimo atveju. Be to, apsaugos priemonés paprastai biina
silpnesnés ir maziau skaidrios tarptautinio Zvalgyby bendradarbiavimo atveju — dél to tokj
bendradarbiavimg reikéty labiau reguliuoti.*’

Taigi, siekiant sureguliuoti tiek pavienj, tieck masinj slapta elektroninj masinj sekima
labai svarbus aiskios nacionalinés teisinés sistemos nustatymas. EZTT siekdamas nustatyti, ar

valstybés institucijy kiSimasis ] asmeny privaty gyvenima vykdant masinj sekima buvo

8 Europos pagrindiniy teisiy agentiira FRA, supra note, 67:3.
"% Europos pagrindiniy teisiy agentiira FRA, supra note, 64:4.
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teisétas, vertina jo butinumg demokratingje visuomenéje ar buvo iSlaikyta pusiausvyra tarp
skirtingy interesy, bei ar tai buvo proporcinga, siekiamam tikslui.

Elektroninio sekimo biuidai yra svarbus valstybés tarnyby darbo jrankis siekiant
nacionalinio saugumo. Vis délto tokia veikla gali pazeisti jvairias pagrindines Zmogaus teises,
ypad teise j privataus gyvenimo apsauga. Remiantis EZTT i$aikinimu:

,Bet koks pazeidimas gali buti pateisinamas tik pagal 8 straipsnio 2 dalj, jei veikla vykdoma
pagal jstatymus, ja sieckiama vieno ar keliy teiséty 8 straipsnio 2 dalyje nurodyty tiksly ir ji yra bitina
demokratinéje visuomenéje siekiant tokiy tiksly (...)*. ™

EZTT, kovodamas prie$ nepagrijsta elektroninj sekima iplétojo minimalias garantijas,
kurios turi bati jtvirtintos nacionaliniuose jstatymuose, Kuriais reglamentuojamas slaptas
siekiant iSvengti valStybiniy institucijy piktnaudZiavimo. Taigi minétosios minimalios

garantijos apima:

o nusikalstamy veiky, dél kuriy gali biiti nuspresta taikyti slaptas sekimo
priemones, pobidis;

e Zmoniy, kuriy susiZinojimas gali biiti stebimas, kategorijos;

e tokio steb¢jimo trukmés ribos;

e procediira, pagal kurig tiriami, naudojami ir laikomi gauti duomenys;

e atsargumo priemongs, kuriy imamasi perduodant Siuos duomenis kitiems
subjektams; aplinkybés, kuriomis gauti duomenys gali ar privalo buti
sunaikinti« .”

LAT savo 2015 mety apzvalgoje pateiké EZTT bylas, kuriose nemazai valstybiy —
Europos Tarybos nariy ,,susilauké Konvencijos 8 straipsnio pazeidimy nustatymo bylose dél
jvairiy slapty sekimo priemoniy, tokiy kaip telefoniniy pokalbiy pasiklausymas ir panasiai.
Daugelyje byly pazeidimo nustatymg lémé netinkamas tokiy priemoniy reglamentavimas
nacionalinéje teiséje, kurig Teismas pripazino neatitinkan¢ia kokybés reikalavimy,
iSplaukianciy i§ Konvencijos 8 straipsnio 2 dalyje nurodytos ,,jstatymo* savokos (pavyzdziui,
Kruslin v. France, no. 11801/85, judgment of 24 April 1990; Prado Bugallo c. Espagne, n°
58496/00, arrét du 18 février 2003; Dumitru Popescu c. Roumanie (n° 2), n° 71525/01, arrét
du 26 avril 2007; Association for European Integration and Human Rights and Ekimdzhiev v.
Bulgaria, no. 62540/00, judgment of 28 June 2007; Liberty and Others v. the United
Kingdom, no. 58243/00, judgment of 1 July 2008; lordachi and Others v. Moldova,

5 Roman Zakharov v. Rusia, Eur Ct. H. R. Case 47143/06 (2015) § 227.
6 Roman Zakharov v. Rusia, supra note 75: § 227.
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no. 25198/02, judgment of 10 February 2009; Sefilyan v. Armenia, no. 22491/08, judgment of
2 October 2012; Taraneks v. Latvia, no. 3082/06, judgment of 2 December 2014).«"

EZTT savo praktikoje taip pat isskiria fundamentaly principa: t. y. slaptas sekimas
turéty bati pagristas aiskiu ir tiksliu teisiniu reglamentavimu, net jei veiksmas yra pagrjstas,
siekiant apsaugoti privaty asmeny gyvenimg nuo nepagristo ki§imosi. EZTT nurodo, kad
asmenims turéty buti suteikta atitinkama apsauga nuo savavalisko kiSimosi | jy privaty
gyvenima. Svarbu paminéti EZTT sprendima byloje Malone pries Jungtine karalyste,
kuriame teigiama, kad ki$imasis j asmens privaty gyvenima turi turéti aisky teisinj pagrinda.”
Minétame sprendime paZymima, kad slapto valstybés tarnyby sekimo teisinis pagrindas turéty
biiti nustatytas jstatymuose, kurie yra lengvai prieinami visuomenei ir kurie turéty paaiskinti
nusikalstamy veiky, dél kuriy gali biiti priimtas sprendimas vykdyti slaptg elektroninj sekimag
ar slaptg prieziiirg, pobuidj. [statymas taip pat turéty apibrézti asmeny, kuriems gali biti
taikomas slaptas elektroninis sekimas, kategorijas, priemones, kuriy gali buti imtasi. Taip pat
jstatyme turi biti ribos dél slapto elektroninio sekimo trukmés nustatymo. Labai svarbios ir
atsargumo priemonés, kuriy reikia imtis perduodant duomenis kitoms S$alims, siekiant
nepagrjstai nesikisti j asmeny privaty gyvenima.’®

Atkreiptinas démesys j tai, kad valstybiniy institucijy savavaliskumo rizika kistis j
asmens privaty gyvenimg yra ypac¢ akivaizdi, nes institucijoms suteikta galia yra slapta. Todél
nacionaliniuose jstatymuose turi buti pakankamai aiSkus termino jvardijimas, pilieCiams turi
buti suteikta pakankamai informacijos apie aplinkybes ir salygas, kuriomis valdzios
institucijos turi teis¢ imtis priemoniy.

Tokj principa priminé EZTT sprendime Zakharov pries Rusijg, kuris papildé savo
aiskinimg dél kiSimosi j privaty gyvenimg vykdant slapta sekimg ir paaiskino, kad nuoroda j
L,humatomuma® rySiy perémimo atveju negali biti tokia pati kaip ir daugelyje kity sriciy.
Numatymas ypatingais slapty stebé¢jimo priemoniy, pvz., rysiy perémimo, kontekste negali
reik$ti, kad asmuo turéty galéti numatyti, kada valdzios institucijos greifiausiai perims jo
asmenin¢ informacija, kad galéty atitinkamai pritaikyti savo elgesj. Valstybiy nariy, kurios
yra EZTK 3alys, teis¢ turi biiti pakankamai aiski, kad pilie¢iai galéty tinkamai nurodyti, kada

ir kaip valdZios institucijos gali imtis prieZitiros priemoniy.%

" Lietuvos Auks¢iausiojo Teismo 2015 m. birZelio 25 d ,,Elektroniniy rysiy tinklais perduodamos informacijos
kontrolés, jos fiksavimo ir kaupimo (Baudziamojo proceso kodekso 154 straipsnis, Kriminalinés zvalgybos
istatymo 10 straipsnis) taikymo apzvalga“ (LAT, Teismy praktika 43)22-23, https://www.lat.It/lat-
praktika/teismu-praktikos-apzvalgos/baudziamuju-bylu-apzvalgos/68.

8 Malone v. the United Kingdom, Eur. CT. H. R. Case, 8691/79 (1984), § 67.

™ 1bid.

8 Roman Zakharov v. Rusia, supra note 75: § 228,229.
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Siuo aspektu EZTT priminé, kad savo praktikoje taip pat yra pabréZes, jog institucijos,
igaliotos sankcionuoti slapto sekimo taikyma, atlickamas patikrinimas, be kita ko, dél to, ar
tokiy priemoniy panaudojimas yra apribojamas tik tais atvejais, kai yra faktinis pagrindas
jtarti asmenj planuojant, darant ar padarius tam tikras sunkias (rimtas) nusikalstamas veikas, ir
ar Sios priemonés taikomos tik nesant galimybés sékmingai nustatyti faktus kitais biidais, arba
jei tai biity daug sudétingiau, yra garantija tinkamos procediiros, skirtos uztikrinti, kad tokios
priemonés nebiity sankcionuojamos  atsitiktinai, nesilaikant tvarkos ar tinkamai
neapsvarséius.®

Taigi 1§ pateiktos informacijos gausos tampa aiSku, kad slaptas asmeny stebé¢jimas,
kad ir kokia forma jis biity vykdomas — jis turi biiti atlieckamas tinkamai ir teisétai,
nacionaliniai jstatymai reglamentuojantys slaptg sekimg turi bati aiSk@is ir suprantami. Vien
tas faktas, jog slapta klausomasi pokalbiy, stebimas susiras§inéjimas ar renkami kiti asmeniniai
duomenys, pazeidzia asmens teise j privatumg, todél labai svarbu, kad jstatymai leidZiantys
slapta sekima atitikty zmogaus teisiy principus, kadangi vykdant slaptg sekimg yra kiSamasi ]
vieng 1§ asmens pamatiniy vertybiy — privatuma.

Nepaisant atrodyty aiSkiy tarptautiniy reikalavimy, nacionaliniuose jstatymuose vis
tiek pasitaiko neaiSkumy, netikslumy, kurie gali lemti neproporcingg kiSimasi ] asmens
privaty gyvenima.

Jungtinés Tautos nurodo tai, kad valstybiy institucijos gali gauti prieiga prie telefono ir
elektroninio pasto turinio, kurj turi neribotas skaicius vartotojy. Visa tai yra jmanoma ir be
iSankstinio jtarimo, susijusio su konkreCiu asmeniu. Yra jmanoma, kad zvalgybos ir institucijy
sekami gali biiti ir visi gyventojai.’?

Apibendrinant galima daryti iSvada, jog prigimtiné Zmogaus teisé — privatumas,
jtvirtinta tiek pirmiausiai tarptautiniuose ir tuo paciu nacionaliniuose teisés aktuose,
nepaneigia ir to, kad Zmogaus teisés ir laisvés gali buti ribojamos, siekiant apsaugoti
visuomengs teis¢ buti saugiai, jeigu yra laikomasi pirmiau Siame baigiamajame magistriniame
darbe aptarty kriterijy. Mineti kriterijai veikia kaip saugikliai uZtikrinantys pusiausvyrg ir
proporcingumg tarp asmens teisés ] privataus gyvenimo apsaugg ir visuomenés teis€s biiti
saugiai. Del Siy priezas€iy yra tikslinga gilintis ir nagrinéti, kaip jvardinti saugikliai turéty

apsaugoti Zzmogaus teis¢ ] privatuma, netikslingai nesikiSant i jo privaty gyvenima.

81 Klass and others v. Germany, EUR. C. H. R., Case 5029/71 (1978), § 51.

82 Promotion and protection of human rights:

implementation of human right instruments®, 2014 m. spalio 15 d. UN Report on Human rights,4-5,
https://theintercept.com/document/2014/10/15/un-report-human-rights-terrorism/ .
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2. Pavieniy asmeny slapto sekimo problematika

Atsizvelgiant | magistro baigiamojo darbo temos aktualuma, tikslus bei uzdavinius,
Siame skyriuje nagrinéjamos problemiskos slapto sekimo sritys Lietuvoje: jstatymy
numatanéiy teis¢ kiStis ] asmens privaty gyvenimg vykdant slapta elektroninj sekimag
nedetalumas bei neproporcingumas; slapto sekimo metu surinktos privacios informacijos
vieSinimas ziniasklaidoje. Po pastaruoju metu Lietuvoje ziniasklaidos priemonése pavieSinty
slapty sekimo atvejy, slapty susiraSin¢jimy, visuomen¢je netyla kalbos apie valstybés
institucijy vykdoma slaptg sekima, taip siejant baime, kad gali biiti nepagrjstai kisimasi j bet
kurio 1§ misy privaty gyvenima, klausantis pokalbiy, stebint susirasin€¢jimg bei panaSiai.
Atsizvelgiant j tai yra svarbu analizuoti ar Lietuvoje vykdomas slaptas sekimas klausantis
asmeny telefoniniy pokalbiy bei stebint susiraSin¢jimg ir tai leidZiantis reglamentavimas
atitinka EZTK  jtvirtinta privataus gyvenimo nelie¢iamuma, EZTT praktika, ar néra
piktnaudziaujama slaptu sekimu nepagrjstai kiSantis ] privaty asmeny gyvenimg bei kokia
vyraujanti EZTT praktika dél priva¢iy pokalbiy paviesinimo Ziniasklaidoje.

Dabartinis techniniy priemoniy naudojimas vykdant slaptg elektroninj sekimag
kriminalin¢je zvalgyboje, teisinis reglamentavimas Lietuvos Respublikos jstatymuose bei jy
jgyvendinamuosiuose teisés aktuose yra probleminis ir ne visais atvejais suderinamas su
Europos Zmogaus Teisiy Teismo jurisprudencijoje pabréZiamais proporcingumo, teisés akty
apibréztumo, aiSkumo, prieinamumo bei jy taikymo padariniy numatymo reikalavimais.
Nemazai Europos valstybiy yra susilaukusios Konvencijos 8 straipsnio pazeidimy nustatymo
bylose dél jvairiy slapty sekimo priemoniy, tokiy kaip telefoniniy pokalbiy pasiklausymas ir
panasiai. Daugelyje byly pazeidimo nustatymg lémé netinkamas tokiy priemoniy
reglamentavimas nacionalinéje teiséje. Todél tikslinga iSanalizuoti moksling doktring ir
nustatyti kokios pagrindinés privatumo pazeidimy problemos kyla vykdant slapta elektroninj
sekima Lietuvoje.

Pazymétina, kad technologiniy galimybiy augimas pagerino Zvalgybos ir teisésaugos
institucijy gebéjimus vykdyti tiksling jtariamy asmeny priezilira slapta sekant jy privaty
gyvenimg. Privacios informacijos gavimas Yyra vertingas informacijos $altinis, kuriuo
valstybeés gali tirti, uzkirsti kelig teroristiniams veiksmams ir kitiems sunkiems nusikaltimams
bei jtariamus asmenis patraukti baudZiamojon atsakomybén. Institucijos turi galimybe perimti
ir stebéti skambucius, padarytus fiksuotojo rySio arba mobiliaisiais telefonais, kurie leidzia
nustatyti asmens buvimo vietg arba jo judesius, skaityti ir jraSyti praneSimus, stebéti veikla
internete, jsiskverbti | duomeny bazes, debesy irenginius bei uzfiksuoti jame saugoma

informacija.
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2.1. Slapto sekimo termino problematika

Sio mokslinio darbo 1.1 poskyryje jau buvo aptarta, kad tarptautingje, Europos
Sajungos bei nacionalinéje teis€¢je Zzmogaus teisé  privatuma yra pripazjstama ir garantuojama
kiekvienam asmeniui. Ta¢iau, nepaisant §ios teisés svarbumo, ji néra absoliuti. Konvencijos 8
straipsnyje yra jtvirtintas reikalavimas gerbti asmens teis¢ ] privaty gyvenimg ir
susira$in€jimo slaptumg. Pagal §io straipsnio 2 dalj, jame jtvirtinty teisiy apribojimas turi biti
nustatytas jstatyme, juo siekiama teiséto tikslo ir jis biitinas demokratinéje visuomeneéje.
Vadovaujantis jau cituota ir toliau Siame darbe cituojama EZTT praktika, valstybés slapta
sekti savo pilieCius gali tik grieztai ir neiSvengiamai siekiant nacionalinio saugumo.
BesikiSant j asmens privaty gyvenimg vykdant slapta sekimg turi baiti uztikrinta, jog
apribojant asmens privaty gyvenimg, negali biiti perZengtos bitinumo demokratingje
visuomengéje ribos. EZTT keliuose savo sprendimuose pakartojo ankstesnius i$aiskinimus, jog
telefoniniai pokalbiai taip pat patenka ir yra reglamentuojami sagvokos ,,privatus gyvenimas“
aspektu pagal EZTK 8 straipsnj.®

Taigi, visi miisy pokalbiai ar susira§in¢jimas mobiliuoju telefonu, elektroniniu pastu,
socialiniais tinklais ir pana$iai patenka j privataus gyvenimo sgvokg. Paminétina, kad slapto
sekimo termino reglamentavimo problematika jau buvo keliama 2014 metais projekte
,,National intelligence authorities and surveillance in the EU: Fundamental rights safeguards
and remedies Lithuania“.®* Sio projekto atnaujinime rengtame 2016 m. paZymima, jog
Lietuvos teisinéje sistemoje §i problema vis dar buvo islikusi.?® Atsizvelgiant j termino
reglamentavimg Lietuvos Respublikos zvalgybos veiklg reglamentuojanciuose jstatymuose
Sio mokslinio darbo rengimo metu, autorés nuomone tikslinga plaiau nagrinéti S$ig
vyraujanéia problematikg ir padaryti iSvadas.

Privataus gyvenimo teisiné samprata yra siejama su asmens biisena, kai asmuo gali
tikétis privatumo. Asmuo darantis nusikalstamas veikas, kurios nesuderinamos su teisiniu
reglamentavimu, pats atsisako nuo privataus gyvenimo apsaugos teisés ta apimtimi, kurig
nulémé jo padarytas nusikaltimas.®® Lietuvos Respublikos Konstitucinis Teismas 2003 m.

kovo 24 d. nutarime yra nurodgs, kad privataus gyvenimo teisiné samprata sicjama su

8 Klass and others v. Germany, EUR. C. H. R., Case 5029/71 (1978), § 41

84 National intelligence authorities and surveillance in the EU: Fundamental rights safeguards and remedies*
Karolis Liutkevicius (Lithuania Version of 6 October 2014 Lithuanian Social Research Centre Institute for
Ethnic Studies):7., https://fra.europa.eu/sites/default/files/fra_uploads/lithuania-study-data-surveillance-It.pdf
8 National intelligence authorities and surveillance in the EU: Fundamental rights safeguards and remedies
Legal update“ Dovilé Gailiate, (2016 m. liepos 1 d.):2,
https://fra.europa.eu/sites/default/files/fra_uploads/lithuania-study-data-surveillance-ii-legal-update-It.pdf .

8 |_tidi v. Switzerland, EUR. C. H. R., Case 12433/86 (1992), § 40.
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Zmogaus teisétais privataus gyvenimo nelieCiamumo lukesCiais. ,Jei asmuo daro
nusikaltimus, jis supranta arba turi ir gali suprasti, kad tai sukels atitinkama valstybés
institucijy reakcija. Nusikalstamg veika padaregs asmuo neturi ir negali tikétis, kad jo privatus
gyvenimas bus saugomas lygiai taip pat, kaip ir asmeny, kurie nepazeidzia jstatymy.*®’

Slaptas elektroninis sekimas yra naudojamas kaip prevenciné priemoné, kuria
siekiama riboti ir mazinti organizuota nusikalstamuma. Pats savaime sekimas nelaikytinas
konstituciSkai nepagrjstu zmogaus teisés j privatuma ribojimu, ,taciau tik tuo atveju, jeigu jos
nustatytos jstatymu, jeigu jos yra butinos demokratinéje visuomenéje siekiant apsaugoti
Konstitucijos ginamas ir saugomas vertybes, jeigu jomis néra paneigiama zZmogaus teisés ]
privatuma prigimtis bei esmé, taip pat, jeigu jos yra proporcingos siekiamam tikslui, kurio
negalima pasiekti kitu budu. Pasak Konstitucinio teismo i$aiskinimo, institucijos, taikydamos
slapto sekimo priemones, kiekvienu atveju turi jvertinti konkreCig situacijg, iStirti visas
turin¢ias reikSmeés aplinkybes, i$siaiSkinti, ar negalima ty paciy tiksly pasiekti nejsiterpiant j
privaty zmogaus, Seimos gyvenimg ir neapribojant zmogaus teisés j privatumg labiau negu
biitina minétam visuomenei reikimingam ir konstituciskai pagrjstam tikslui pasiekti. %8

Pagal LR KZ] 2 straipsnio 2 dalj kriminaling Zvalgyba Lietuvos Respublikoje gali
vykdyti Sios institucijos: ,,Finansiniy nusikaltimy tyrimo tarnyba prie Lietuvos Respublikos
vidaus reikaly ministerijos, Muitinés departamentas prie Lietuvos Respublikos finansy
ministerijos, Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos,
Specialiyjy tyrimy tarnyba, Vadovybés apsaugos departamentas prie Lietuvos Respublikos
vidaus reikaly ministerijos, Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos
vidaus reikaly ministerijos. Kriminalinés zvalgybos pagrindiniy institucijy teises ir pareigas
taip pat turi Antrasis operatyviniy tarnyby departamentas prie Lietuvos Respublikos krasto
apsaugos ministerijos ir Valstybés saugumo departamentas, kai jy padaliniai atlieka
kriminalinés Zvalgybos tyrima $io jstatymo nustatytais pagrindais ir tvarka“.®® Pagal LR Z]

zvalgyba gali vykdyti: VSD ir Antrasis operatyviniy tarnyby departamentas prie Krasto

87 Lietuvos Respublikos Konstitucinio Teismo 2003 m. kovo 24 d. nutarimas. Dél Lietuvos Respublikos
pataisos darby kodekso 41 straipsnio 2 dalies (1997 m. liepos 2 d. redakcija) atitikties LR Konstitucijai.*,
http://www.Irkt. [t/It/teismo-aktai/paieska/135/ta281/content.

8  Lietuvos Respublikos Konstitucinio Teismo 2004 m. gruodZio 29 d. nutarimas. Dél Lietuvos Respublikos
organizuoto nusikalstamumo uzkardymo jstatymo 3 straipsnio (2001 m. birzelio 26 D. redakcija), 4 straipsnio
(2001 m. birzelio 26 d redakcija), 3 dalies ir 8 straipsnio (2001 m. birZelio 26 d. redakcija) 1 dalies atitikties
Lietuvos Respublikos Konstitucijai‘, //www.lrkt.It/It/teismo-aktai/paieska/135/ta277/content.

8 Lietuvos Respublikos kriminalinés Zvalgybos jstatymas®, Valstybés zinios, 122-6093 (2012), 2
str.11d.Suvestiné redakcija nuo 2018-12-29, https://e-

seimas.Irs.lt/portal/legal Act/It/TAD/TAIS.434526?jfwid=q8i88mifd .
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apsaugos ministerijos.®

EZTT savo praktikoje dél slapto sekimo atvejy pazymi ir nickada nesigingija dél fakto,
jog slaptas pokalbiy klausymasis ir jra§ymas, susiraSinéjimo stebéjimas bei kity asmens
privadiy duomeny rinkimas patenka po EZTK 8 straipsnio 1 dalyje garantuojama teise j
privaty gyvenimg. Kaip tokios praktikos pavyzdys EZTT bylos: Santare ir Labaznikovs pries
Latvijg®, Cevat Ozel pries Turkijg® ir daugelis kity.

Slaptam elektroniniam sekimui Lietuvos Respublikoje (klausantis asmeny pokalbiy
telefonu, stebint elektroninj susirasinéjima, renkant Kitus privac¢ius asmens duomenis) yra keli
pagrindai: pagal LR KZJ, LR Z], LR BK, LR kibernetinio saugumo jstatyma. Pagrindinis
Lietuvos Zvalgybos institucijy veiklos tikslas — ,.stiprinti Lietuvos Respublikos nacionalinj
saugumgq, renkant informacijq apie rizikos veiksnius, pavojus ir grésmes, pateikiant jq
nacionalinj saugumq uZtikrinancioms institucijoms ir Salinant Siuos rizikos veiksnius, pavojus
ir grésmes “%3. Siam moksliniam darbui ypatingai aktuali EZTT vyraujanti praktika, dé¢l slapto
sekimo bitinumo iSlieka nuosekli ir teigia, kad ,,jgaliojimai slapta sekti savo pilieCius pagal
EZTK toleruojami tik tada, kai yra nei$vengiamai butini (strictly necessary) siekiant
apsaugoti demokratines institucijas*.%*

Lictuvos AuksCiausiojo Teisme (toliau — LAT) pirmininko Rimvydo Norkaus
iniciatyva 2015 m. buvo surengtas pasitarimas dél elektroniniy rySiy tinklais perduodamos
asmeny informacijos kontrolés sankcionavimo problematikos Lietuvoje. Pasak R. Norkaus,
“Asmeny pokalbiy telefonu pasiklausymas ir kitos slaptos stebéjimo priemonés leidzia istirti
ir uzkirsti kelig itin sudétingiems bei visuomenei pavojingiems nusikaltimams, taciau Sios
priemonés gali biiti taikomos tik iSimtiniais atvejais ir tik motyvuota ikiteisminio tyrimo
teiséjo nutartimi. Taip pat pasitarime akcentavo, kad “Pasitaiko atvejy, kuomet gaunama
prokurory nuozitira svarbi, taciau teismui nepakankama, informacija ir jq pateikus prasoma
sprendimq priimti nedelsiant — tq paciq dienq, kai pateikiamas prasymas. Taigi galimybés
susipazinti su visa ikiteisminio tyrimo medzZiaga, kuri daznai yra itin didelés apimties,
teiséjams néra”. %

Atsizvelgiant | tai, kad valstybés institucijos gali jsiterpti | asmens privaty gyvenimag

tik gavusios teiséjo leidima, butent Sioje vietoje ir kyla problemos, kaip galima suprasti i$

% Lietuvos Respublikos Zvalgybos jstatymas®, Valstybés Zinios, 64-1931(2000),27 str., suvestiné redakcija nuo
2019-01-22, https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.106097/asr .

%1 Santare and Labaznikovs v. Latvia, Eur. CT. H. R., Case 34148/07 (2016), §52.

92 Cevat Ozel v. Turkey, Eur. CT. H. R., Case 19602/06 (2016) §29.

9 Lietuvos Respublikos zZvalgybos jstatymas®, Valstybés zinios, 64-1931(2000),6 str., suvestiné redakcija nuo
2019-01-22., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.106097/asr.

% Rotaru v. Romania, Eur. CT. H. R., Case 28341/95,(2000) § 47.

9%7ivilé Jokimaité-Dolgich, ,,Lietuvos Auki¢iausiajame Teisme pasitarimas dél pokalbiy pasiklausymo
sankcionavimo* 2015 m. balandzio 28d., http://www.teismai.lt/It/teismu-sistemos-naujienos/lietuvos-auks
ciausiajame-teisme-pasitarimas-del-pokalbiu-pasiklausymo-sankcionavimo/2155.
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LAT cituoto pasitarimo, kuomet teis¢jai tinkamai nejverting esamos padéties, esant per
trumpam apsisprendimo terminui, gali iSduoti leidimg apriboti Zzmogaus teis¢ | privatuma
vykdant elektroninj slapta sekimg visiskai neproporcingai siekiamam tikslui ar neprotingai
ilgam terminui.

Teismas nagrinédamas byla, kuriose kaltinant asmenj yra remiamasi nevieso pobtdzio
tyrimo veiksmais, o tai yra: slaptas sekimas, klausantis pokalbiy, vykdant slapta vaizdo ir
garso fiksavima ar panasiai, privalo atsizvelgti ir visais atvejais patikrinti du aspektus: ar buvo
teisinis ir faktinis pagrindas ar ne, nes tik taip galima uZztikrinti Zzmogaus teises, kuriy viena —
privataus gyvenimo apsauga yra aptariama Siame moksliniame darbe.®® Dél isskirty aspekty
pazymima, kad ,faktinis pagrindas reiSkia tai, kad reikia jvertinti, ar pareigiinai, iniciave
slaptus veiksmus prie§ konkrety asmenj, jau turéjo patikimy duomeny, kad Sis asmuo gali
daryti ne bet kokias nusikalstamas veikas, bet labai sunky ar sunky nusikaltimg arba kai
kuriuos apysunkius nusikaltimus. Si taisyklé apsaugo pilie¢ius nuo nepagristo juy teisiy
suvarzymo ir leidzia atlikti slaptus veiksmus tik prie§ tuos asmenis, apie kuriy galimus
neteisétus veiksmus jau turima informacijos. Svarbu taip pat paminéti, jog teisinis pagrindas
operatyvinio tyrimo veiksmams atlikti yra teismo nutartis arba prokuroro nutarimas.
Tikrindami teisinj pagrinda, teismai turi jvertinti, ar slapti veiksmai buvo tinkamai
sankcionuoti (procesinj sprendimg priémé tas pareiginas, kuris turi teis¢ tg padaryti, ar
nutartyje arba nutarime aiSkiai nurodyta, kokius slaptus veiksmus leidziama atlikti, kuriam
laikui ir prie§ kurj asmenj jie bus atlieckami ir pan.).“ ¥ Siam moksliniam darbui bei ypaé
slapto sekimo termino problematikai analizuoti yra svarbu tai, kad LAT ne karta pazyméjo,
kad nutartyje, kurioje praSoma leisti vykdyti operatyvinius veiksmus, turi bati: nurodyta
sankcionuojamy slapty veiksmy pavadinimas, turinys, apimtis, laikas ir asmuo ar asmenys,
pries kuriuos leidziama atlikti operatyvinius veiksmus. % Taigi i§ to galima suprasti, kad
teismas prie§ sutikdamas duoti leidimg vykdyti slaptus veiksmus prie§ jtariamaji, turi
isitikinti, kad yra pateikta labai tiksli informacija, nes tik taip veiksmai bus pagristi ir teiséti,
nebus pazeistos jtariamojo teisés, kuriy aptarimas Siame moksliniame darbe yra svarbiausias —
privatumas.

Atkreipdamas démesj | vyraujancig problematikag LAT formuluodamas savo praktika
pazyméjo ir tai, jog ,slaptos informacijos apie rengiamg, daroma ar padaryta nusikalstama
veikg rinkimo priemonés, kuriomis jsiterpiama ] Zmogaus privaty gyvenima, savaime

nelaikytinos konstituciSkai nepagristu Zmogaus teisés ] privatumg ribojimu, taip pat

% _ Tik surinkti duomenys savaime néra jrodymai* Lietuvos teismai, 2018 m. kovo 5 d.,
https://www.teismai.lt/It/naujienos/teismu-sistemos-naujienos/tik-surinkti-duomenys-savaime-nera-
irodymai/5508 .

9 Ibid.

% bid.
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neatitinkaniomis Konvencijos reikalavimy, jeigu: 1) jos yra nustatytos jstatymu; 2) jos
biitinos demokratin¢je visuomenéje siekiant apsaugoti Konstitucijos ginamas ir saugomas
vertybes, 3) jomis néra paneigiama zmogaus teisés ] privatumg prigimtis ir esmé; 4) jos yra
proporcingos sickiamam tikslui. Jstatymy nustatytos institucijos, taikydamos $ias priemones,
kiekvienu atveju turi jvertinti konkrecia situacijg, nustatyti, ar yra pakankamas atitinkamos
priemonés taikymo faktinis pagrindas, iSsiaiSkinti, ar negalima ty paciy tiksly pasiekti
nejsiterpiant j privaty zmogaus gyvenimg, arba, jeigu toks jsiterpimas yra neiSvengiamas,
uztikrinti, kad Zmogaus teis¢ ] privatumg nebiity apribota labiau negu butina minétam
visuomenei reik§mingam ir konstituciskai pagristam tikslui pasiekti‘. %

Siekiant atskleisti nagrinéjamos temos problematiskuma, aktualu analizuoti slapto
sekimo termino reglamentavima. LR Z] 13 straipsnyje jtvirtinta, kad pagal motyvuota
apygardos teismo nutart] gali biiti atliekamas elektroniniy rySiy tinklais perduodamos
informacijos turinio, susiraSinéjimo ir kitokio asmens susiZinojimo stebéjimas ir fiksavimas.
Slapto sekimo veiksmai negali trukti ilgiau kaip 6 ménesius, sekimas gali biti pratestas
papildomai dar iki 3 ménesiy, ta¢iau pratesimy skai¢ius néra neribojamas.'® Kriminalinés
Zvalgybos slapto sekimo, kuriam naudojamos techninés priemonés terminas sankcionuojamas
LR KZJ 10 straipsnyje nustatyta tvarka. Jame jtvirtinta, kad susira§in¢jimo slapta kontrolé
susiras$in€jimo ir kitokio susizinojimo slapta kontrolé¢ sankcionuojami ne ilgesniam kaip 3
ménesiy laikotarpiui. Sis laikotarpis gali biiti pratestas. Bendras laikotarpis negali biiti ilgesnis
negu 12 ménesiy. Jei norima stebéti susiraSinéjimag ilgesniam negu 12 ménesiy laikotarpiui
generalinio prokuroro ar jo jgalioto Generalinés prokuratiiros prokuroro teikimu sankcionuoja
apygardos teismo pirmininkas. Pazymétina, jog pratesimy skaiéius taip pat neribojamas.'%!
LR BPK 154 straipsnis d¢l Elektroniniy rysiy tinklais perduodamos informacijos kontrolés,
jos fiksavimo ir kaupimo numato, kad ,,Asmeny pokalbiy, perduodamy elektroniniy rySiy
tinklais, klausymas, jraSy darymas ar kitos elektroniniy rySiy tinklais perduodamos
informacijos kontrolé, jos fiksavimas ir kaupimas negali trukti ilgiau kaip SeSis ménesius.
Tiriant sudétingg ar didelio masto nusikalstamg veika, Sios priemonés taikymas gali biiti vieng

karta pratestas trims ménesiams*!%2, LAT nutartyje baudZiamojoje byloje Nr. 2K-P-94-

9 Lietuvos Auks¢iausiasis teismas ,,Elektroniniy rysiy tinklais perduodamos informacijos kontrolés, jos
fiksavimo ir kaupimo (BaudZiamojo proceso kodekso 154 straipsnis, Kriminalinés Zvalgybos jstatymo 10
straipsnis) taikymo apzvalga“ (2015):9, cituojama kasaciné nutartis baudziamojoje byloje Nr. 2K-P-94-
895/2015.

100 Lietuvos Respublikos Zvalgybos jstatymas®, Valstybés zinios, 64-1931(2000),13 str., suvestiné redakcija nuo
2019-01-22, https://e-seimas.lrs.It/portal/legal Act/I/ TAD/TAIS.106097/asr .

101 | Lietuvos Respublikos kriminalinés Zvalgybos jstatymas®, Valstybés zinios, 122-6093 (2012), 10 str.,
suvestiné redakcija nuo 2018-12-29, https://eseimas.Irs.It/portal/legal Act/It/TAD/TAIS.4345267jfwid=g8i88mifd
102 | Lietuvos Respublikos baudziamojo proceso kodeksas®, Valstybés zinios, 37-1341 (2002), 154 str., suvestiné
redakcija nuo 2019-04-03, https://www.e-tar.lt/portal/lt/legal Act/ TAR.EC588C321777/asr.
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895/2015, isaiskinta, kad ,tokie BPK itvirtinti konkretis minétos procesinés prievartos
priemongs taikymo terminai yra viena i$ garantijy, kad nebiity piktnaudziaujama Sia priemone
ir taip nepagrijstai suvarzoma zmogaus teisé j privataus gyvenimo nelie¢iamuma.“ 1% Taigi,
autorés nuomone, LR BPK numatytas slapto elektroninio sekimo termino nustatymas atitinka
vyraujantia EZTT praktika ir néra problematiskas, valstybinéms institucijoms juo
vadovaujantis uzkirsta terpé piktnaudziavimui, galimai nepagrjstai pratgsiant operatyvinius
veiksmus neribojamam laikui.

Autorés nuomone ir atsizvelgus ] Siame moksliniame darbe minétas kity autoriy
1Zvalgas, didZiausias problemas privatumo atzvilgiu kelia slapto elektroninio sekimo termino
reglamentavimas LR Z] ir LR KZJ, kadangi Siuose jstatymuose terminas néra aiskiai
jvardijamas, nurodoma, kad jis gali bati pratesiamas neribotai. I§ termino nedetalaus ir
neiSsamaus apribojimo kyla problema, kad Lietuvos Respublikos Zvalgybos institucijos
gali nepagrijstai ilgai ir neproporcingai siekiamam tikslui KkiStis | asmeny privaty
gyvenimg. Vertinant Lietuvos Zzvalgybos institucijy vykdomo slapto sekimo terminy
reglamentavimg teisés | privaty gyvenimg atzvilgiu susiduriama su problematika, jog slapto
sekimo terminas yra jtvirtintas taip, jog valstybés institucijoms suteikiama terpé
neproporcingai ilgai kiStis j asmeny privaty gyvenimg. LAT pozitriu yra netoleruojamos
situacijos, kuomet per tyrimo sudétingumui proporcingg laikg negavus duomeny, dél kuriy
biity galima pareiksti jtarimus nusikalStama veika yra ir toliau atlieckama slapta elektroniniy
rysiy tinklais perduodamos informacijos kontrolé su tikimybe nesant tam rimto pagrindo,
gauti informacijos dél ateityje galimai galinCios atsirasti nusikalstamosios veikos ir taip
siekiant pateisinti slapto elektroninio sekimo taikyma kiSantis | asmens privaty gyvenimag dél
kokios nors Kkitos nusikalstamos veikos ir taip siekiant pateisinti $ios apribojamosios
priemonés taikyma.'® Taip pat pasak LAT praktikos netoleruotinos situacijos, kuomet
»ikiteisminis tyrimas nepradedamas arba vilkinamas ir toliau tesiami pasiklausymo veiksmai,
kol kaltininkas padarys kuo daugiau nusikaltimy arba, kol jam galés biti inkriminuojamas
sunkesnis nusikaltimas. Tokiu biidu surinkti duomenys gali buti nepripazinti jrodymais (LR
BPK 20 straipsnis)*“.1®® , Slapti sankcionuoti operatyvinio tyrimo ir baudZiamojo proceso
veiksmai negali buti naudojami tam, kad pasunkinty kaltininko atsakomybe (pvz., testi
veiksmus iki tol, kol kaltininkas padarys naujus nusikaltimus, pasisavins ar Kitaip pagrobs

didesnés vertés turta, disponuos didesniu kiekiu narkotiniy ar psichotropiniy medziagy ir

103 | Lietuvaus Auk3¢iausiojo teismo 2015 m. birzelio 1 d. nutartis baudziamojoje byloje Nr. 2K-P-94-895/2015%,
https://eteismai.lt/byla/44415389271611/2K-P-94-895/2015.

104 1bid.
105 T jetuvaus Auk3¢iausiojo teismo 2012 m. lapkri¢io 6 d. nutartis baudziamojoje byloje Nr. 2K-530/2012,
http://www.infolex.It/tp/478939.
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pan.). Valstybés institucijos gali testi slaptus operatyvinius ir procesinius veiksmus tik dél
tokiy veiky, kurios, pasibaigus jy sankcionavimo laikui, dar nebuvo baigtos, arba, nors ir
surinkta pakankamai nusikalstamos veikos jrodymy, taciau reikia iSaiSkinti organizuoty
grupiy ir nusikalstamy susivienijimy veikla, grupiy organizatorius, grupiy rysius su kitomis
grupémis ar pareigiinais tam, kad biity atskleistas visas jy organizacinis tinklas*. 1%

Pravartu paminéti, kad Lietuvoje egzistuoja teisiné praktika, kuomet nagrinéjimo
terminas neatitiko numatyty reikalavimy, dél ko buvo nepagrjstai ilga laikg kisamasi j asmens
(jtariamojo) privaty gyvenimg. Nagriné¢jamoje baudziamojoje byloje, slaptos operatyvinés bei
procesinés prievartos priemonés (slaptas telefoniniy pokalbiy klausymasis ir kontrolé) buvo
pratesiamos nenurodant pratgsimui reikalaujamy pagrindy, dél to buvo pazeista proporcija
tarp valstybés siekiamo tikslo — nacionalinio saugumo, siekiant iSaiskinti nusikalstamas veikas
ir pasiekto rezultato (nepagrjstai ilgai kiStasi j privaty gyvenimg). LAT Kkolegija pazymi, kad
yra netoleruotini tokie veiksmai, kai slapti operatyviniai veiksmai pratesinéjami, Zzmogaus
privatus gyvenimas ir toliau yra kontroliuojamas, nors neatsiranda jokios naujos informacijos
apie nusikalstama veika, o tikintis ir laukiant kol galimai jtariamas asmuo atliks kokig teisei
prieSingg veika, dél kuriy ir buvo pradéti slapto sekimo veiksmai siekiant surinkti jrodymus.
Neteisétai ilgai kiSantis ] asmens privaty gyvenimg, t. y. neteisétu biidu surinkti privataus
pobiidzio duomenys apie asmenj, negali biiti laikomi tinkamais jrodymais. 1%’

Autorés nuomone yra svarbu iSskirti G. Bucitino analizuojamg zmogiskajj faktoriy,
kuris taip pat gali turéti reikSmingos jtakos suteikiant ar pratesiant leidimg vykdant slaptg
sekimg kistis ] asmeny privaty gyvenimg. Minétasis autorius nagrinédamas zmogiskaji
faktoriy priimant procesinj sprendimg dél procesinés prievartos priemonés taikymo pateike
JAV, Kanados ir Australijos pavyzdj kuomet $iy valstybiy teismai nemazai démesio skiria
zmogiskojo faktoriaus analizei taikant prievartinio pobudzio procesines priemones. Kaip
svarbius aspektus minétyjy valstybiy teismy praktika iSskiria, kad privalo buti pateikti faktai,
suvokiami ,sveiku protu ir pakankamai pagristi saziningu jsitikinimu, kad kaltinamasis
pazeidé jstatyma“. Kitas ne kg maziau svarbus veiksnys nurodoma pareigiino asmeniné
patirtis. Sis veiksnys gali nulemti, tai kad daugiau patirties turintis pareigiinas gali pritaikyti
savo jgyta patirtj priimdamas objektyvius sprendimus. Kaip cituojamos knygos autorius
nurodo, kad nepatyrusiam pareigiinui gali atrodyti kaip sunkus nusikaltimas, daug patyrusiam

pareiglinui gali atrodyti visidkai kitaip.'%® Biitent aptarty veiksmy naudojimas gali palengvinti

106 ,,Lietuvos AukSciausiojo Teismo Baudziamyjy byly skyriaus 2017 m. vasario 21 d. nutartis baudziamojoje
byloje Nr. 2K-57-696/2017”, Teismy praktika, 2017, 47. 540-554,

http://www.infolex.It/tp/1431651.

107 I bid.

108 Bygitinas, supra note 57: 163,164.
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Lietuvos teiséjy darbg priimant nutartj leisti slapta klausytis asmens pokalbiy. Tik detaliai, itin
tiksliai ir aiSkiai suformuluotos teisés normos gali uztikrinti, kad procesinés prievartos
veiksmas — slaptas elektroninis sekimas klausantis telefoniniy pokalbiy, stebint susirasinéjima
ar kita gali uztikrinti prigimtinés zmogaus teisés — privatumo — apsauga.

Kaip jau buvo minéta §io mokslinio darbo 1.2 poskyryje, EZTT savo praktikoje
apibrézé minimalias slapto sekimo garantijas, kurios turi buti jtvirtintos jstatyme, kad buty
iSvengta galimo valstybés institucijy piktnaudziavimo, dél ko valstybés institucijos negaléty
nepagrijstai ilgai, neproporcingai siekiamam tikslui ar kitaip neteisétai pazeisti prigimtinés
asmens vertybés — privataus gyvenimo nelie¢iamumo. Viena i§ EZTT numatyty minimaliy
garantijy, kuri analizuojama Siame moksliniame darbe yra — tokio steb&jimo trukmés ribos, t.
y. slapto sekimo terminas nacionaliniuose teisés aktuose turi buti aiSkiai nurodytas ir
proporcingas siekiamam tikslui.

Lietuvos Zzvalgybos tarnyboms ir teisésaugos institucijoms vykdyti slapta sekimg
elektroniniais rysiais (klausytis telefoniniy pokalbiy, stebéti elektroninj susiraSin€jima, rinkti
elektroniniy ry$iy tinklais perduodamg informacija) leidzia Sie analizuojami teisés aktai:
Kriminalinés Zvalgybos jstatymas, Zvalgybos jstatymas, Baudziamojo proceso kodeksas,
Kibernetinio saugumo jstatymas. Jau minétoje politinés korupcijos byloje slapta sekima
vykdes VSD veikdamas pagal LR Z] ir LR KZ], kuris numato, kad Zvalgybos informacijos
rinkimas atliekant apygardos teismo sankcionuojamus veiksmus negali trukti ne ilgiau kaip 6
ménesius, o §j terming prireikus galima pratesti dar iki 3 ménesiy, o pratgsimy skaiCius
neribojamas. Taigi teis¢jui leidus, slaptg elektroninj sekimg Lietuvoje galima vykdyti labai
ilga ir neribojama laika, kas gali biti nesuderinama su EZTK 8 straipsnyje numatyta privataus
gyvenimo apsauga. Nes slaptas elektroninis sekimas gali trukti neproporcingai ilga laika.
Kitaip tariant galimai nusikaltusio asmens pokalbiy galima klausytis, kad ir visg jo gyvenima,
nors teisei prieSinga veika gali ir nepasitvirtinti. Tokia praktika autorés nuomone yra
neproporcinga siekiamo tikslo atzvilgiu ir tikrai nebiitina visais atvejais. Sioje vietoje svarbu
paminéti, kad vienas i§ svarbiausiy principy taikomy slaptas elektroniniam sekimui
i§skiriamas — proporcingumo principas. Sis principas yra laikomas ypaé svarbiu, nes valstybés
institucijos taikydamos procesines prievartos priemones (kaip Siame moksliniame darbe
aptariamg slapta elektroninj sekima), kuriy pagalba jsibraunama j Zmogaus privatumg.'%
Taigi taikant tokia procesinés prievartos formg reikia laikytis aptarto principo, nes jo
laikymasis reiSkia pareigg prie§ kiekvieno sprendimo susijusio su Zmogaus teisiy bei laisviy
suvarzymu, priémima jsitikinti ir iSnagrinéti ar toks sprendimas bus proporcingas siekiamam

tikslui, ar jis nebus per grieztas.

109 By¢idinas, supra note 57:119.
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Taciau atlikus Lietuvos teisés akty numatanciy slapto sekimo termino reglamentavima,
tikslinga Sig problemg iliustruoti ir vyraujancig problematika pateikti realia 2018 mety
pavasar] placiai Lietuvos ziniasklaidoje aptarinéta ir visuomenés diskusija sukélusia tema,
kelian¢ia abejoniy dél galimai nepagrijstai ilgo kiSimosi j asmens privaty gyvenima klausantis
asmeniniy pokalbiy ir stebint elektroninj susiras$in€jimg bei analizuoti ar esama situacija
Lietuvoje atitinka EZTT taikoma praktika.

Vienas i§ aktualiausiy i§ placiausiai aptariné¢jamy slapto sekimo atvejy buvo 2018 m.
pavasar] apie 10 mety (apytiksliai nuo 2006 m. iki 2016 m.) trukes ,MG Baltic* atstovy
privaéiy pokalbiy bei susira$inéjimo slaptas sekimas, bei juy paviesinimas.''® Kylant vis
didesniam Lietuvos pilieciy susiripinimui ir vieSai diskusijai dél kiSimosi ] asmeny privaty
gyvenimg teisétumo klausimo yra tikslinga analizuoti ar Lietuvoje galima naudojant slapto
sekimo priemonés slapta sekti asmenj apie 10 mety ar tai yra suderinama su EZTT

formuluojama praktika.

10paulius Griténas, ,,Sekimas be pabaigos: nutekinta informacija ir spragos Zvalgybos jstatyme iSgelbés
korupcijos bylos jtariamuosius?*, ziaréta: 2019m vasario 25 d.
https://www.15min.lt/naujiena/aktualu/lietuva/lietuva-gali-uzlipti-ant-to-paties-greblio-nutekinta-informacija-ir-
spragos-zvalgybos-istatyme-isgelbes-korupcijos-bylos-itariamuosius-56-973478 .
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Autorés nuomone analizuojant realig situacija joje problematiskumg ir neaiSkuma kelia
tai, kad asmenys buvo sekti apie 10 mety bei ne visi asmenys, kuriy pokalbiy buvo
klausomasi yra jtariamieji. Remiantis ziniasklaidoje pateikta informacija T. Dapkus nebuvo
jtariamasis jau minétoje ,,MG Baltic* byloje, jam nebuvo pareiksti jokie kaltinimai. T.
Dapkaus telefoniniy pokalbiy slapta buvo klausomasi apie 10 mety bei jis VSD pazymose
buvo jvardijamas kaip ,,MG Baltic* interesus atstovaujantis tarpininkas. VSD vertinimu ,,MG
Baltic* atstovy veikla kélé grésme nacionaliniam saugumui, dél ko ir buvo vykdomas slaptas
elektroninis sekimas. Paminétina, kad sekimo laikotarpiu be koncernui ,,MG Baltic*

priklausan¢ioje INFO TV televizijoje, T. Dapkus dirbo ir Lietuvos radijuje. !

HWBiitinai
imsiuosi teisiniy priemoniy, nes nuo 2006 mety turbiit su tarpais, bet ilgq laikg nepagristai
vykdyta mano kontrolé, iki pat 2018 mety. Kai kurie pokalbiai, as atpazjstu, yra Siais metais.
Per tiek mety man nebuvo pareiksta jokiy kaltinimy, jokiy jspéjimy, jokiy administraciniy
priemoniy, nieko. Tai yra visiSkas zmogaus teisiy pazeidimas* Taip susiklosCiusig situacijg
ziniasklaidai komentavo T. Dapkus.!'? Situacijos problematiskumas kyla i3 to, kad nepaisant,
jog buvo klausomasi asmens, kuris nebuvo jtariamasis, buvo pavie$inti jo privataus pobtdzio
pokalbiai, kaip pavyzdziui: pokalbis dél susitikimo Zaisti krep§inj, gaunamos asmeninés jo ir
jo zmonos pajamos ir panasiai.’'® Vertinant aptartos situacijos problematiskuma dél apie
beveik deSimt mety trukusio slapto sekimo klausantis privaciy pokalbiy bei stebint privaty
susirasinéjima, tikslinga esama situacija palyginti su EZTT nacionaliniy teismy formuluojama
praktika, uZsienio autoriy jzvalgomis ir suformuluoti i§vadas. EZTT sprendimuose dél slapto

elektroninio sekimo taiko testg teiséta, pagrista, proporcinga.

1373

1 www.lzinios.It, ,,Tomas Dapkus: ,,Pavyko suZinoti gana juokingy dalyky““, Zitréta 2019 m. vasario 23 d.,
https://www.lzinios.lt/Izinios/Lietuva/tomas-dapkus-pavyko-suzinoti-gana-juokingu-dalyku-/265633

112 Ipid.

ywww.tv3.It, ,,Nauji dokumentai rodo stulbinantj j skandalg jsipainiojusio T. Dapkaus praturtéjimag®, Zitiréta
2019 m. vasario 23 d.
https://www.tv3.1t/naujiena/lietuva/959129/nauji-dokumentai-rodo-stulbinanti-i-skandala-isipainiojusio-t-
dapkaus-praturtejima.
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Paminétina EZTT byla lordachi ir kiti prie§ Moldova, Kurioje Pareiskéjas Iordachi
skundési, jog valstybé vykdydama slapta sekimg pazeidzia konvencijos 8 straipsnj, kadangi
nacionaliniai teisés aktai nepakankamai garantuoja, kad nebiity piktnaudziaujama nepagristu
kisimusi j asmeny privaty gyvenima.'** EZTT minétoje byloje lordachi ir kiti pries Moldovg
nustaté slapto sekimo trukmés pazeidima, nes Moldovos BPK buvo numatytas 6 ménesiy
terminas, su galimybe terming pratgsti neribojamag karty skaiciy. Teismas Sioje situacijoje
pasisaké, kad nebuvo numatyti aiskas pasiklausymo terminai, dél to gali atsirasti
piktnaudZiavimas nepagrijsty ki§imusi j asmens privaty gyvenima.'®> Minétoje EZTT byloje,
kurioje buvo konstatuotas privataus gyvenimo pazeidimas numatytas Konvencijos 8
straipsnyje, ,,Moldovos jstatymuose reglamentuojanCiuose valstybés institucijy vykdoma
slapta elektroninj sekimg, nustat¢ kad reglamentavimo trikumai turi jtakos netinkamam
slapto sekimo veikimui (jo termino reglamentavimui) minétoje valstybéje. Pagal byloje
pateiktus duomenis Moldovoje 2005 m. buvo priimta daugiau kaip 2 500 sprendimy dél slapto
pasiklausymo sankcionavimo, 2006 m. — apie 1 900, 2007 m. — daugiau kaip 2 300, taigi
teismas jvertings Moldovos jstatymus nustaté Siuos trikumus: daugiau kaip pusé¢ nusikalstamy
veiky, numatyty Moldovos BK, patenka ] sarasSa veiky, d¢l kuriy gali buti taikomas
pasiklausymas (apie 59 %). Nepakankamai aiSkiai apibréztos asmeny, kuriy telefony gali buti
pasiklausoma, kategorijos, vartojamos bendro pobiidzio formuluotés, nurodant, kad tokios
priemonés gali biiti taikomos jtariamajam, kaltinamajam ar kitam darant nusikalstamg veikg
dalyvaujan¢iam (su tokia veika susijusiam) asmeniui (angl. “other person involved in a
criminal offence”), néra pateikto detalaus paaiSkinimo kas butent patenka j tokiy asmeny
kategorijg. Taip pat kas buvo numatyta Siame sprendime ir yra labai aktualu Siam moksliniam
darbui — Moldovos jstatymai nenumato aiSkiy pasiklausymo terminy, nes termino pratesimas
néra ribojamas.“!1°

EZTT byloje Dragojevi¢ v. Croatia pazyméjo, kiekvienu atveju sprendziant ar pagrjstai
buvo apribota asmens teisé j privatumg numatyta Konvencijos 8 str. turi jsitikinti, kad
egzistuoja tinkamos ir veiksmingos garantijos nuo galimo valstybés institucijy turinéiy
kompetencija vykdyti slapta elektroninj sekima piktnaudziavimo. Sis vertinimas priklauso
nuo visy bylos aplinkybiy, tokiy kaip priemoniy pobidis, apimtis ir trukmé; jy taikymo
pagrindai; institucijos, kompetentingos jas sankcionuoti, jgyvendinti ir kontroliuoti; teisinés

gynybos priemoné ar priemonés, nustatytos nacionalinéje teiséje.*t’

114 Jordachi and Others v. Moldova Eur. CT. H. R., Case 25198/02 (2009), 8§19

115 Jordachi and Others v. Moldova Eur. CT. H. R., Case 25198/02 (2009), 845

118 Jordachi and Others v. Moldova Eur. CT. H. R., Case 25198/02 (2009), § 52-54
117 Dragojevi¢ v. Croatia, Eur. C. H. R., Case 68955/11 (2015) § 83
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Kaip jau buvo Siame moksliniame darbe minéta EZTT yra iSplétojusi minimalias
garantijas, kurios turi bati jtvirtintos nacionaliniuose jstatymuose, leidzianCiuose
kompetentingoms valstybéms institucijoms vykdyti slaptg sekima, siekiant apsaugoti asmenis
nuo Vvalstybés institucijy piktnaudziavimo kiSantis j privaty gyvenima. Ir vienas i§ saugikliy —
slapto sekimo trukmeés ribos, aktualus Siame mokslinio darbo skyriuje nagriné¢jamai
problemai.

Analizuojant EZTT praktikoje numatyta minimalia garantija, kad slapto sekimo atveju
jsikiSant ] asmens privaty gyvenimg nacionaliniame jstatyme turi biiti aiSkiai numatytos slapto
sekimo trukmés ribos, t. y. terminas turi biti aiskiai nurodytas ir proporcingas siekiamam
tikslui. Jo pritaikymas nacionalingje teis¢je t. y. bitent LR KZ] nurodytas slapto sekimo
terminas, yra probleminis teisés j privataus gyvenimo nelieCiamumg prasme. Manytina, jog
taip yra todél, kad LR KZ] numatytas neribojamas pratesimy skai¢ius gali baiti neproporcingas
sickiamam tikslui. Pateiktame realiame pavyzdyje, kuomet Zurnalistas T. Dapkus buvo
sckamas apie 10 mety, i§ turimy ir Siame moksliniame darbe paminéty duomeny
(ziniasklaidos priemonése — aut. past.) matyti, kad VSD pasinaudodama LR KZJ nedetalumu,
reglamentavimo spraga, galéjo nepagrjstai ir neproporcingai ilgai kistis tick j T. Dapkaus, tiek
1 kity asmeny privaty gyvenimg klausantis privaciy pokalbiy bei stebint susirasin€jimg ar
vykdant kitus zvalgybos veiklg reglamentuojan¢iuose jstatymuose numatytus veiksmus.

Nors dazniausiai nacionalinis saugumas yra iSskiriamas j pirmg vieta, kas yra logiskai
suprantama, tac¢iau siekiant uztikrinti nacionalinj sauguma vertéty nepamir$ti savo veikloje
vadovautis pamatiniais tarptautinés teisés principais. Turéty biiti uztikrintas balansas tarp
kiSimosi ] privaty gyvenimg siekiant nacionalinio saugumo bei zmogaus teisiy apsaugos. LAT
pazymi, kad ,toks teisinis reguliavimas neatleidzia kriminalinés zvalgybos subjekty,
prokurory, teikianciy praSymus (teikimus) dél kriminalinés zvalgybos priemonés taikymo, o
teiséjy, priimanciy sprendimus sankcionuoti tokiy priemoniy skyrimg (pratesti jy taikyma),
nuo pareigos jvertinti jos taikymo trukmés pagristumg ir proporcingumg. Netoleruotinos
tokios teisinés situacijos, kai per protinga laikg nepasitvirtinus jtarimui dél nusikalstamos
veikos toliau nepagristai ilgai atlieckama (sankcionuojama) slapta telekomunikacijy tinklais
perduodamos informacijos turinio kontrolé i§ esmés tikintis (nesant tam rimto pagrindo) gauti
informacijos dél kokios nors kitos nusikalstamos veikos ir taip siekiant pateisinti Sios

priemonés taikyma. !

18 | Lietuvaus Auk3¢iausiojo teismo 2015 m. birzelio 1 d. nutartis baudziamojoje byloje Nr. 2K-P-94-895/2015%,
https://eteismai.lt/byla/44415389271611/2K-P-94-895/2015.
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EZTT praktikoje, taip pat pabréziama, kad jstatymas, kuriuo reglamentuojamas slapto
sekimo (stebéjimo) priemoniy taikymas numatytas Konvencijos 8 straipsnio 2 dalyje
nacionalingje teiséje turi buti iSdéstytas pakankamai tiksliai, kad tinkamai parodyty
asmenims, kokiomis salygomis ir aplinkybémis valstybés institucijos turi teise taikyti
jsikiSimg i privacius asmenuy pokalbius susirasinéjimus ir kitus privacius veiksmus, taip
apribojant privataus gyvenimo nelie¢iamuma.'’® [statymo tikslumas biitinas siekiant
uzkirsti kelig galimam piktnaudZiavimui, atsizvelgiant j tobul¢jancias technologijas ir vis
paprast¢jant;] jsikiSimg j kito asmens gyvenima.

Neilas Richardsas taip pat kelia susirtipinimg dél valstybiniy institucijy prieziiros,
vykdant slaptg elektroninj sekimg, nes ji suteikia nepagrijsta galig valstybiniams subjektams
piktnaudziauti ir manipuliuoti sekamy asmeny privatumu.'?®® Pasak autoriaus, interneto
paieskos istorija, elektroninio pasto, interneto srauto ar telefono rySio stebéjimas yra ypac
zalingas. Slaptas elektroninis sekimas, kuriuo siekiama gauti privacios informacijos apie
asmenj, turéty biiti biitinas pagal jstatymus, labai grieztai reglamentuotas ir aiSkus — ,,auksto
lygio*“. Tai pat pabréziama, jog asmenys turéty teis¢ ginCyti jy atzvilgiu vykdyta slapta
sekimg. Be to teisinéje doktrinoje teigiama, kad kiSimasis ] asmens privaty gyvenimg daro
jtakg asmens privatumui ir tai turéty buti pripazjstama, kaip pakankamas pagrindas jrodyti,
kad kiSimosi j privaty gyvenima zala yra ilgalaiké.'?! Teisés mokslininkai proporcingumo

principa pazymij, kaip biitinuma, slapta sekant asmenis.'??

119 Association for European Integration and Human Rights and Ekimdzhiev v. Bulgaria, Eur. CT H. R., Case
62540/00, (2007) § 75.

120 Danielle Keats Citron ir David Gray, ,,Addressing the Harm of Total Surveillance: A Reply to Professor Neil
Richards* 126 Harv. L. Rev. F. 262 (2012-2013):265, cituota i§ Neil M. Richards, ,, The Dangers of
Surveillance “, 126 HARV. L. REV. 1934, 1935 (2013).

121 |hid, 266.

122 Yytaka Arai-Takahashi, supra note 3: 60-91.
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Taigi elektroniniy ry$iy tinklais vykdomo sekimo trukme¢ Lietuvos Respublikoje
reglamentuojantys Z] ir KZ] autorés nuomone neatitinka EZTT vyraujangios praktikos bei
numatyty minimaliy standarty, kuriy tikslas vykdant slaptg sekimg uzkirsti kelig nepagristam
kiimuisi j privaty gyvenimg. Atsizvelgiant | EZTT praktika slapto sekimo terminas turi bti
aiskus, detalus, turi biiti apibrézti zmonés (galimi sekimo objektai), kuriuos kiek laiko galima
slapta sekti, kad jstatymo nedetalumas nesuteikty terpés valstybés institucijy galimam
piktnaudziavimui. Sig problematika, kélé ir Lietuvos Aukg¢iausiasis Teismas savo

apzvalgoje'?

, taCiau kaip matyti i§ Siame moksliniame darbe aptariamos situacijos, slapto
sekimo trukmés problematika nuo 2015 LAT pavieSintos apzvalgos yra iSlikusi nepakitusi.
Pagristai darytina i§vada, jog tiek ZJ, tiek ir KZ] neuztikrina Konvencijoje numatyto
nepagristo kisimosi j privaty gyvenima. Todél, autorés nuomone, EZTT numatyti minimaliis
standartai turi biiti tinkamai jkomponuoti j Lietuvoje esancius jstatymus reglamentuojancius
slaptag sekimg. Pazymétina, kad toks neaiSkus reglamentavimas neturéty liesti teisés akty,
kurie yra susij¢ su zmogaus teisiy apsaugg (analizuojamu atveju — privataus gyvenimo
apsauga), nes Zmogaus teisés yra viena i§ pagrindiniy konstituciniy vertybiy ir prigimtiniy
teisiy. Sitlytina siekiant sumazinti privataus gyvenimo apsaugos pazeidimy skaiciy Lietuvoje
jvesti Ombudsmeno institucija, kuri priziiréty zvalgybos institucijy veikla. Tokiu biidu galéty
buti perzitrimi vykstantys tyrimai, ar slapto sekimo terminai yra proporcingi siekiamam
tikslui ar neperzengiama proporcingumo riba ar néra piktnaudziaujama. Minétas pasitilymas
autorés nuomone yra reikalingas siekiant apsaugoti privaty asmeny gyvenimg nuo nepagrijstai
ilgo kisimosi nesant tam teisinio pagrindo. Siame poskyryje aptariamas slapto sekimo termino
reglamentavimas Lietuvoje ir EZTT praktikoje. Sekimo termino problematika pateikiama
realiu VSD vykdyto slapto elektroninio sekimo atveju, jo teisiné lyginamoji analizé EZTT
praktikos ir Lietuvos jstatymy atzvilgiu. Bandant atsakyti j klausimg — ar Lietuvoje laikomasi
EZTT nustatyty minimaliy standarty siekiant apsaugoti asmens privaty gyvenima ar visgi
Lietuvos jstatymai leidziantys vykdyti slapta elektroninj sekima neatitinka EZTT minimalaus
standarto nustatyti detaly terming slapta rinkti informacija apie privaty asmenj ir taip yra

sukuriama terp¢ piktnaudziauti esama padétimi.

123 1 jetuvos Auks¢iausiojo Teismo 2015 m. birzelio 25 d ,,Elektroniniy rysiy tinklais perduodamos informacijos
kontrolés, jos fiksavimo ir kaupimo (Baudziamojo proceso kodekso 154 straipsnis, Kriminalinés zvalgybos
istatymo 10 straipsnis) taikymo apzvalga“ (LAT, Teismy praktika 43), https://wwuwv.lat.It/lat-praktika/teismu-
praktikos-apzvalgos/baudziamuju-bylu-apzvalgos/68 .
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Taigi, darytina i§vada, jog slapto sekimo termino reglamentavimas Lietuvoje neatitinka EZTT
formuluojamos praktikos taip pat néra paisoma EZTT minimalios garantijos — slapto sekimo
terminas néra detaliai apibréZtas, todél Zvalgybos institucijos EZTT poziiriu gali nepagristai
ilgai kistis j asmens privaty gyvenima, elektroninj sekimg pratesiant neribojama skaiciy karty.
Pabréztina, kad nacionaliniai jstatymai numatantys slapto sekimo termino reglamentavima,
turéty biiti aiSkesni, nesuteikiantys terpés piktnaudziauti. Tai yra butina, kad pilieciai galéty
zinoti visas aplinkybes ir salygas. Autorés nuomone, siekiant iSvengti piktnaudziavimo
sitilytina jvesti Zvalgybos veiklg prizitirin€ig institucija — Ombudsmena. Be to paminétina, kad
kriminalinés zvalgybos veiksmai, dél kuriy yra kiSamasi j asmens privaty gyvenimg turéty

biiti tik butinaisiais atvejais taikomu teisésaugos jrankiu.

3.2. Slapto sekimo metu surinkty privaciy pokalbiy pavieSinimas
Ziniasklaidoje

Siandieniniame pasaulyje vis labiau misy kasdienine veikla apimantis elektroniniy
technologijy naudojimas turi didelés jtakos informacijos zaibiSkam plitimui visuomenes
informavimo priemonése. Norint pasiekti ar iSplatinti tam tikrg informacija uztenka keliy
sekundziy ir informacija tampa pasiekiama kiekvienam norin¢iam. Taigi, manytina, kad tokia
beribé informacijos sklaida gali kelti problemy zmogaus privataus gyvenimo nelieCiamumo
bei asmens duomeny apsaugos aspektu. Vis dazniau ziniasklaidoje pasirodant valstybés
institucijy surinkty privaciy pokalbiy pavieSinimai gali sudaryti jspiidj, jog galimai
nusikalstamosiomis veiklomis jtariamiems asmenims privataus gyvenimo ir asmens duomeny
apsauga neegzistuoja. Dél §ios priezasties autorés nuomone atsizvelgiant j 3.1. poskyryje
nagrinéta problematika, tikslinga analizuoti zvalgybos veiksmy vykdymo metu surinktos
privacios informacijos vieSinimg visuomenés informavimo priemonése, pateikiant realius
pavyzdzius, kokia $iuo aspektu formuojama praktika EZTT sprendimuose bei koks poziiiris j
tai pateikiamas teisinéje doktrinoje.

Sio mokslinio darbo 2 skyriuje jau buvo aptarta, kad tiek nacionalinéje, tiek
tarptautinéje teiséje Zmogaus teis¢ ] privataus gyvenimo apsauga yra prigimtiné. Taliau,
nepaisant to, jog Sia teis¢ turime kiekvienas nuo gimimo, ji néra absoliuti, tai reiskia, kad ji
nebus ginama visais jsikiS§imo ] privaty gyvenimg atvejais. Taip pat gali pasitaikyti atveju, kad
zmogus sutinka, jog jo privati informacija biity skelbiama vieSai arba pats ja vieSai skleidZia,
tokiu atveju privataus gyvenimo pazeidimas nekonstatuojamas. Be visa to, privataus

gyvenimo nelie¢iamumo neabsoliutumas pasireiskia to, kad EZTK 8 str. 2 d. yra jtvirtinta
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nuostata, jog ,,valstybés institucijos neturi teisés apriboti asmens teisés j privatuma, i$skyrus
istatymy nustatytus atvejus ir kai tai biitina demokratinéje visuomenéje valstybés saugumo,
visuomenés apsaugos ar Salies ekonominés gerovés interesais, taip pat zmoniy sveikatai ar
moralei arba kity asmeny teiséms ir laisvés apsaugoti“*?*. Pagrindinis Lietuvos Respublikos
jstatymas Lietuvos Respublikos Konstitucijos 22 straipsnis numato, kad Zmogaus privatus
gyvenimas nelieiamas: ,,Asmens susirasiné¢jimas, pokalbiai telefonu, telegrafo pranesimai ir
kitoks susizinojimas nelieCiami. Informacija apie privaty asmens gyvenimg gali biiti renkama
tik motyvuotu teismo sprendimu ir tik pagal jstatymg. [statymas ir teismas saugo, kad niekas
nepatirty savavaliSko ar neteiséto kiSimosi | jo asmeninj ir Seimynin} gyvenimag, késinimosi ]
jo garbe ir oruma.“!? Visuomenés informavimo jstatymo 14 straipsnis dél viesai skelbiamos
privataus pobudzio informacijos teigia, kad ,rengiant ir platinant vieSaja informacija,
privaloma uztikrinti Zmogaus teise j privataus pobiidzio informacijos apsauga*.!?® Tagiau taip
pat nurodo, kad informacija apie privaty gyvenimag gali bati skelbiama be Zzmogaus sutikimo
,»tais atvejais, kai ji padeda atskleisti jstatymy pazeidimus ar nusikalstamas veikas, taip pat kai
informacija yra pateikiama vieSai nagrinéjant byla. Be to, informacija apie vieSojo asmens
privaty gyvenimg gali biiti skelbiama be jo sutikimo, jeigu §i informacija atskleidzia
visuomenine reikSme¢ turincias privataus §io asmens gyvenimo aplinkybes ar asmenines
savybes*.*?” Siame moksliniame darbe analizuojant pristatyta problematika, svarbu paminéti,
kad privaciy pokalbiy sgvoka apima ne tik pokalbius, pavyzdziui, namie su artimaisiais,
Seimos nariais, bet j privaciy pokalbiy savoka patenka ir telefono skambuciai i§ darbo vietos.
Darbo metu, ar darbo reikalais atlikti skambuciai prima facie apima privataus gyvenimo ir
korespondencijos sgvoka numatyta Konvencijos 8 straipsnyje. IS to logiskai iSplaukia, kad ir
darbo metu asmens elektroniniai rySiai, informacija gauta stebint asmening interneto nar§ymo
istorija taip pat patenka po Konvencijos garantuojama privataus gyvenimo apsauga.'?
Autorei analizuojant $ia didelj visuomenés susidoméjima keliantj klausima i§ EZTT
praktikos, atlikus teismy praktikos tyrima, matyti, jog néra gausu atveju kuomet visuomenés
informavimo priemonése vieSinamas privaciy pokalbiy turinys, taCiau autorés nuomone
tikslinga egzistuojandia EZTT praktika pritaikyti privaéiy pokalbiy viesinimui Lietuvos

ziniasklaidos priemonése, siekiant atsakyti ; Siame moksliniame darbe iskelta klausimg ar

124 “Buropos Zzmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija,* Valstybés Zinios 40, 987 (1995), 8 str.
125 “Ljetuvos Respublikos Konstitucija,” Valstybés Zinios 33, 1014 (1992), 22 straipsnis.

126 | Lietuvos Respublikos visuomenés informavimo jstatymas‘ Valstybés zinios, 71-1706 (1996), 14 str. 1.d.,
galiojanti suvestiné rekacija 2019-01-01 - 2019-06-30, https://www.e-
tar.It/portal/It/legal Act/ TAR.065AB8483E1E/asr .

127 1bid.

128 Copland v. the United Kingdom, Eur. CT. H. R., Case 62617/00 (2007) § 30.
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ziniasklaidoje vieSinami zvalgybos metu jrasyti privatas pokalbiai dar vykstant ikiteisminiam
tyrimui pazeidzia EZTK 8 str.

Autorés nuomone, tikslinga aptariamg problematika iliustruoti realiais pavyzdziais,
kuomet ziniasklaidai buvo nutekinti zvalgybos metu surinkti privatiis pokalbiai, kurie nebuvo
susije su galimai nusikalstama veika. Vienas naujausiy skandaly nuvilnijusiy Lietuvoje 2018
mety vasarg buvo iSvieSintos VSD pazymos apie jtarimus korupcija jmonei ,,MG Baltic* ir
kitiems su tuo susijusiems asmenims.*?® Autorés nuomone problema kyla ne vien i§ to, kad
buvo pavieSinti ikiteisminio tyrimo duomenys, bet ir i§ to, kad buvo pavieSinti privatis
telefoniniai pokalbiai, o problema slypi, kai kuriy pokalbiy turinyje. Kaip pavyzdziui,
pavieSinti zurnalisto T. Dapkaus asmeniniai pokalbiai, kai kuriuose i§ jy tariamasi dél
laisvalaikio praleidimo biido, vartojami keiksmaZodziai. Paminétina, kad EZTT byloje
Draksas v. Lietuva akcentavo, kad ,keiksmazodziy pavieSinimas gali diskredituoti pareiskéjo
varda jo verslo aplinkoje ir visuomenéje.“**® Sis asmuo, kaip skelbiama Ziniasklaidoje,
vadinamojoje ,.korupcijos* byloje nebuvo jtariamasis. EZTT byloje Von Hannover pries
Vokietija pabrézé, kad pareiga apsaugoti asmeninj gyvenimg neturi apsiriboti tik Seimos ratu,
ji taip pat turi apimti ir socialinj Zmogaus gyvenima®3. Taigi tai, kad pokalbiai vyko ne su
Seimos nariais ar artimaisiais nereiskia, kad jie néra privataus pobudzio. D¢l Sios priezasties
pavieSintos pokalbiy iSklotinés viename i§ didziausiy ir zinomiausiy Lietuvos naujieny
interneto portaly laikytinos privataus gyvenimo vieSinimu.

Kaip jau Siame moksliniame darbe buvo minéta teise¢ vykdyti slaptg elektroninj
zmogaus sekimg Lietuvos Respublikoje turi keletg valstybés institucijy, taciau tiesiogiai jy
veikla reglamentuojantys jstatymai: LR Kriminalinés zvalgybos, LR zvalgybos, LR BK, LR
Kibernetinio saugumo jstatymas ir kiti nenumato slapto sekimo metu surinkty privaciy
duomeny vieSinimo ziniasklaidoje ribojimy. Todél autoré kelia problemg, kad kai kuri
pavieSinty pokalbiy informacija gali buti jvardijama kaip nepagristas kiSimasis ] privaty
gyvenimg ir jo pazeidimas.

Paminétina, jog yra nattralu, kad asmuo darydamas nusikalstamas veikas praranda savo
privatumg ta apimtimi, kuri apima jo padarytas nusikalstamas veikas. Lietuvos Respublikos
Konstituciniame Teisme buvo priimtas 2000 m. geguzés 8 d. nutarimas, kuriame buvo

konstatuota, kad ,,asmuo, darydamas nusikalstamas ar kitas prieSingas teisei veikas, neturi ir

129 \www. 15min.lt, ,,VSD pazyma — be uztusavimy: jvardyti visi ,,MG Baltic*“ uzgaidas vykdg politikai, valstybés
institucijy vadai, rektoriai, teiséjai, prokurorai®, zitréta 2019-02-25,
https://www.15min.lt/naujiena/aktualu/lietuva/vsd-pazyma-be-uztusavimu-ivardyti-visi-mg-baltic-uzgaidas-
vykde-politikai-valstybes-instituciju-vadai-rektoriai-teisejai-prokurorai-56-980836.

130 Drakgas v. Lithuania, Eur. Ct. H. R., Case 36662/04 (2004); § 61.

131 VVon Hannover v. Germany, Eur. Ct. H. R., Case 59320/00 (2004), §69, Lillo-Stenberg and Sateher v.
Norway, Eur. Ct. H. R., Case 13258/09 (2014), 838.
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negali tikétis privatumo. Zmogaus privataus gyvenimo apsaugos ribos baigiasi tada, kai jis
savo veiksmais nusikalstamai ar kitaip neteisétai pazeidzia teisés saugomus interesus, daro
7alg atskiriems asmenims, visuomenei ir valstybei®.'®* Tagiau tuo padiu EZTT praktikoje
pabréziama pozityvi valstybés pareiga saugoti asmenis nuo nepagristo kiS§imosi j jy privaty
gyvenimg. '3

LR BPK numato, kad ikiteisminio tyrimo duomenys yra neskelbtini.’** Ikiteisminio
tyrimo duomeny skelbimo rekomendacijy 26.3 straipsnyje nurodyta, kad ,,vieSyjy asmeny
privataus gyvenimo slaptumas turi biiti saugomas, taciau §i apsauga yra mazesn€ nei asmens,
nepriskirtino vieSyjy asmeny kategorijai, todél duomenys apie privaty vieSojo asmens
gyvenimg gali buti skelbiami tiek, kiek jie atskleidZia visuomening reikSme turincias privataus
$io asmens gyvenimo aplinkybes ar asmenines savybes®“.'*® Taigi tai reiskia, kad nors asmuo
turi vieSojo asmens statusa, ar jis yra jtariamas padares nusikalstamg veika, taCiau privatumo
visa apimtimi jis negali prarasti. LR Kriminalinés Zvalgybos jstatyme numatyta, kad
kriminalinés Zvalgybos informacijos metu surinkta informacija galima panaudoti
»kriminalinés zvalgybos uzdaviniams jgyvendinti; bendradarbiaujant kriminalinés Zvalgybos
subjektams; pateikiant informacijg apie asmenj Lietuvos Respublikos korupcijos prevencijos
jstatymo nustatyta tvarka; Lietuvos Respublikos tarptautiniy sutarciy ir kity teisés akty
numatytais atvejais keiCiantis kriminalinés zvalgybos informacija su uzsienio valstybiy
teisésaugos institucijomis, tarptautinémis organizacijomis ir Europos Sgjungos agenttiromis ir
kitais jstatymy numatytais atvejais.“**® LR KZ] 19 straipsnio 4 dalyje, d¢l kriminalinés
zvalgybos metu surinktos informacijos panaudojimo, reglamentuojama, kad ,,Kriminalinés
zvalgybos informacija teikiama susipazinti Lietuvos Respublikos Prezidentui, Seimo
Pirmininkui, Ministrui Pirmininkui, taip pat kriminalinés zvalgybos kontrolg vykdancioms
valstybés institucijoms ar S$ios veiklos kontrol¢ vykdyti jgaliotiems asmenims, esant
motyvuotam jy raSytiniam praSymui, jeigu jiems teisés aktuose nustatytoms funkcijoms
igyvendinti ar sprendimams priimti nepakanka pateiktos susipazinti apibendrintos

informacijos, parengtos kriminalinés Zvalgybos informacijos pagrindu.“¥” LR KZ] 19

182 Lietuvos Respublikos Konstitucinio Teismo 2000 m. geguzés 8 d. nutarimas dél Lietuvos Respublikos

operatyvinés veiklos jstatymo 2 straipsnio 12 dalies, 7 straipsnio 2 dalies 3 punkto, 11 straipsnio 1 dalies ir
Lietuvos Respublikos baudziamojo proceso kodekso 1981 straipsnio 1 bei 2 daliy atitikimo Lietuvos
Respublikos Konstitucijai®, prieiga per interneta: https://www.lrkt.It/It/teismo-aktai/paieska/135/ta340/content.
133 Ppeck v. United Kingdom Eur. Ct. H. R., Case 44647/98 (2003) §88-90.

134 Lietuvos Respublikos baudziamojo proceso kodeksas®, Valstybés Zinios, 37-1341 (2002), 177 str., suvestiné
redakcija nuo 2019-01-01 - 2019-03-31.

135 Lietuvos Respublikos Generalinio prokuroro jsakymas ,,Dél Ikiteisminio tyrimo duomeny skelbimo
rekomendacijy patvirtinimo* TAR, 2017-08-18, Nr. 13412, prieiga per internetg: https://www.e-
tar.It/portal/lt/legal Act/8c660dd0834511e7922688da979d97a3/asr.

136 | Lietuvos Respublikos kriminalinés Zvalgybos jstatymas®, Valstybés zinios, 122-6093 (2012), 19 str.
Suvestiné redakcija nuo 2018-12-29.

137 1bid,19 str. 4 d.
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straipsnio 5 dalis teigia, kad ,,Kitoms valstybés institucijoms ir asmenims, nevykdantiems
kriminalinés Zzvalgybos, Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymo
nustatyta tvarka gali biti teikiama tik apibendrinta informacija, parengta kriminalinés
zvalgybos informacijos pagrindu.**

Kiekvienu atveju sprendziant ar valstybés institucijy surinkta informacija nepazeidzia
asmens duomeny apsaugos ar privataus gyvenimo, reikia jvertinti ar privataus pobudzio
informacijos paskelbimas yra pateisinamas vieSuoju interesu ir ar skelbiama informacija yra
susijusi su padaryty nusikaltimu. EZTT savo praktikoje pazymi, jog informacijai apie asmens
privaty gyvenimg skelbti be jo sutikimo turi biti realus socialinis interesas Zinoti tam tikro
asmens privataus gyvenimo faktus.’*® Tiek teisés teorijoje, tiek praktikoje pripazjstama, kad
gali biiti pateisinamas stiprus trumpalaikis susidoméjimas konkreciu asmeniu dél jo veiklos ar
su juo susijusio jvykio. Taciau tokiu atveju turi biti paisoma jsikiSimo ] asmens privatumag
proporcingumo pagrjstam visuomengés interesui zinoti tam tikrus asmens privataus gyvenimo
faktus.2*® Atliekant mokslinj tyrima, dél ikiteisminio tyrimo duomeny vieSinimo
ziniasklaidoje atkreiptinas démesys ir ] skelbiamus duomenis, kurie net néra susije su galimai
nusikalstama veika, kaip pavyzdziui jau anks¢iau $iame moksliniame darbe minéta paskleista
informacijg apie T. Dapkaus gaunamas pajamas, jo privataus pobtdzio pokalbiai, kuriuose
buvo vartojami keiksmazodziai niekaip nesusij¢ su galimai padarytu nusikaltimu. Todél
bitent tokios informacijos skelbimas negali biiti pateisinamas visuomengs teise Zinoti, nes net
ir didziausi nusikaltéliai ar asmenys jtariami padar¢ nusikalstamg veika, negali prarasti savo

privatumo visa apimtimi.

Valstybés institucija Valstybinés duomeny apsaugos inspekcija (toliau — VDAI)
nagrin¢janti skundus dél asmens duomeny pazeidimy pazymi, kad asmens duomeny
tvarkymui yra taikomi visi Bendrajame duomeny apsaugos reglamente!*! (toliau — BDAR)
jtvirtinti reikalavimai. Taip pat nurodo, kad BDAR nedraudzia vieSinti asmens duomeny,
taCiau juos vieSinant turi buti laikomasi principy susijusiy su asmens duomeny apsaugg.
VDALI pabrézia, kad BDAR nacionaliniams teisés aktams kelia reikalavimus, kuriais turéty

biiti jtvirtinti apribojimai kai numatomas asmens duomeny vieSinimas ir jie turéty atitikti

138 1hid,19 str. 5 d..

139 \Von Hannover v. Germany, Eur. Ct. H. R., Case 59320/00 (2004) § 54; Editions Plon v. France, Eur. Ct. H.
R., Case 58148/00 (2004) § 15.

140 Lietuvos Auks¢iausiojo teismo 2008 m. sausio 2 d. nutartis civilingje byloje Nr. 3K-7-2/2008%
https://eteismai.lt/byla/275755271714690/3K-7-2/2008.

1412016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny

apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB*, https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FUL L &from=EN.
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ESTT ir EZTT praktika, pagal kuria tokie apribojimai galimi, laikomi pagrijstais, jeigu atitinka

dvi salygas:
1. yra teiséti ir

2. biitinai reikalingi demokratinéje visuomeng¢je. 4
Svarbu atkreipti démesj, kad pagal VDAI ,,sprendziant, ar tam tikrus asmens duomenis,
nurodytus institucijy ar jstaigy dokumentuose, galima skelbti vieSai, turi buti jvertintos
pasekmés, kurias sukels toks asmens duomeny tvarkymas. VieSai paskelbti asmens duomenys
tampa prieinami neapibréZtam ratui asmeny, t. y. ne tik tiems asmenims, kurie turi teiséta
interesg tokius asmens duomenis gauti. Taip pat turéty buti jvertinta ir tai, kad tam tikrais
atvejais vieSas asmens duomeny paskelbimas gali sulaikyti asmenj nuo galimybés teisétai
pasinaudoti jam teisés aktais numatytomis teisémis. Atsizvelgiant j tai, turi buti jvertinta, ar
siekiamu tikslu negalima pasiekti vieSai neskelbiant asmens duomeny.“** Europos
Teisingumo Teismas 2010 m. lapkricio 9 d. sprendime sujungtose bylose C92/09 ir C-93/09
yra pazyméjes, kad skaidrumo principas leidzia pilieCiams artimiau dalyvauti sprendimy
priémimo procese, taip pat garantuoja didesnj valdymo teisétumg ir veiksminguma bei
auksStesn] atskaitomybés pilieCiams masta demokratin€je sistemoje, taciau tuo paciu
pazymejo, kad automatiskai teikti pirmenybés skaidrumo tikslui, palyginti su teise j asmens
duomeny apsaugg, negalima, net jei tai susij¢ su svarbiais ekonominiais interesais (68 ir 85
paragrafai).«44
Paminétina, kad institucija nagring¢janti skundus dél privac¢iy duomeny paskleidimo
visuomenés informavimo priemonése'*® — Zurnalisty etikos inspektoriaus tarnyba, savo
sprendimuose pazymi, kad norint nustatyti ar privataus gyvenimo nelieCiamumas yra ginamas
visuomenés informavimo priemon¢je paskelbus privacig asmens informacijg turi biti
nustatyta Siy fakty visuma:
,»1) informacijos paskleidimo faktas;
2) faktas, jog paskleista informacija yra apie pareiskéja;
3) faktas, jog paskleista informacija yra apie Zzmogaus privaty gyvenima;
4) faktas, jog informacija paskleista be asmens sutikimo;

5) faktas, jog informacija paskleista nesant teiséto visuomenés intereso.* 14

142 VDALI apie asmens duomeny vie§inimo internete apimtis“ Teisé Pro, 2019 m. kovo 14 d.
http://www.teise.pro/index.php/2019/03/14/vdai-apie-asmens-duomenu-viesinimo-internete-apimtis/.

143 Ibid.

144 Ibid.

145 Lietuvos Respublikos visuomenés informavimo jstatymas* Valstybés zinios, 71-1706 (1996), 50 str.
Galiojanti suvestiné redakcija 2019-01-01 - 2019-06-30,
https://www.e-tar.lt/portal/It/legal Act/ TAR.065AB8483E1E/asr.

146 VAAT sprendimas administracinéje byloje 1-198-331/2014, 2014 geguzés 12 d.,
https://eteismai.lt/byla/178103130041300/1-198-331/2014.
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Dar vienas aktualus slapto elektroninio sekimo metu surinkty privaciy pokalbiy
pavieSinimo atvejis Lietuvoje, tai tuomec¢io Ministro Pirmininko Algirdo Butkeviciaus
pokalbiai. Dél §iy pokalbiy paviesinimo buves ministras pirmininkas jau kreipési | EZTT dél
galimo EZTK 8 straipsnio pazeidimo. Siuo metu buves Lietuvos Respublikos ministras
ruosiasi ginti savo teises tarptautiniu lygmeniu. EZTT perdavé Lietuvos Respublikos
Vyriausybei Algirdo ButkeviCiaus peticijg pries Lietuva (Nr. 70489/17), dél Lietuvos
ziniasklaidai nutekinty ikiteisminio tyrimo duomeny (privaciy pokalbiy), dél kuriy pasak A.
Butkevi¢iaus buvo nepagrijstai jsikiSta j jo privaty gyvenimg jj pazeidziant. Peticijoje buvo
nurodyta, kad paviesinti slapta jrasyti A. Butkeviiaus telefoniniai pokalbiai'#’, kurie buvo
jtraukti j ikiteisminio tyrimo medziaga pagal BaudZziamojo kodekso 228 str. 2 d. Siame
ikiteisminiame tyrime A. Butkevi¢ius buvo apklaustas kaip liudytojas, taciau kaltinimai jam
nebuvo pareiksti ir galiausiai tyrimas buvo nutrauktas nustacius, jog nebuvo padaryta veika
turinti nusikaltimo ar baudziamojo nusizengimo pozymiy.*® Taigi i§ pateiktos informacijos,
matyti, kad Ziniasklaidoje pavieSinti pokalbiai asmens, kuris net nebuvo jtariamasis jokioje
byloje, jam nebuvo pareiksti kaltinimai, todél atsizvelgus j mokslinio tyrimo metu
analizuojama medziagg, vertinama, kad néra jokio vieSo intereso tokiai informacijai skelbti
vie$ai, nes tai EZTT prasme yra laikoma neteisétu privagios informacijos viesinimu.

,LAT praktikoje pripazjstama, kad skelbiant privataus pobtidzio informacijg, turi biiti
realus socialinis interesas Zinoti tam tikro asmens privataus gyvenimo faktus. Teiséto ir
pagristo visuomenés intereso zinoti tam tikrg informacija apie kita asmenj negalima
sutapatinti su visuomenés interesu patenkinti savo smalsumg. Vertinant kiekvieng konkrecig
situacijg dél privataus pobiidzio informacijos pavieSinimo leistinumo, turi biti taikomi
bendrieji teisés taikymo principai, tarp jy — ir proporcingumo siekiamam tikslui principas. Dél
to kiekvienu atveju biitina atriboti visuomenés norg zinoti sensacijas ir teisétg bei pagrjsta
visuomenes interesg. Informacijos apie asmens privaty gyvenimg paskelbimas tam, kad
publikacija igyty sensacingg atspalvi, negali buti kvalifikuojamas kaip teiséto ir pagristo
visuomenés intereso patenkinimas.“!*® Nutekinami, o véliau vieS§inami Zvalgybos ar
ikiteisminio tyrimo metu slapti surinkti privatiis pokalbiai susiduria su kolizija tarp pagarbos

Zmogaus privatumui ir visuomenés intereso zinoti apie galimai nusikalstamas veikas

147 Vilma Danauskiené, ,,I$vieSintuose pokalbiuose — pikantiskos detalés: ¢ia uzknisa protg, pas tave nors
uzsimirs$ti valandai kitai*, 2016 m. kovo 1 d., https://www.delfi.lt/news/daily/lithuania/isviesintuose-
pokalbiuose-pikantiskos-detales-cia-uzknisa-prota-pas-tave-nors-uzsimirsti-valandai-kitai.d?id=70565202.

148 | Vyriausybei perduota buvusio premjero peticija prie$ Lietuva®, Zitiréta 2019-03-15.http://www.Irv-atstovas-
eztt.It/naujienos/vyriausybei-perduota-buvusio-premjero-peticija-pries-lietuva.

149 Lietuvos Auks¢iausiojo teismo 2008 m. sausio 2 d. nutartis civilingje byloje Nr. 3K-7-2/2008%
https://eteismai.lt/byla/275755271714690/3K-7-2/2008.
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daranCius asmenis. Taciau i§ tyrimo metu surinktos informacijos tampa aisku, kad kiekvienu
atveju yra svarbus proporcingumas.

Anks¢iau minétose publikacijose autorés nuomone paviesinti privatis pokalbiai
neatitinka visuomenés intereso zinoti. Kai kuriais atvejais paskleisti pertekliné informacija.
Pazymétina, kad nacionaliniy ir tarptautiniy teismy praktikoje yra pasisakyta apie
nusikaltimus padariusiy asmeny teisés j privataus gyvenimo apsaugg ribojima, taciau tik tokia
apimtimi, kurig nulemia padaryta teisei prieSinga veika. Taigi nei teisinis reglamentavimas,
nei teismy praktika nejtvirtina besglyginio, absoliutaus nusikaltimg padariusio (nagriné¢jamu
atveju, net neturiniyjy jtariamojo statuso asmeny) asmens privatumo netekimo. Darbo
autorés nuomone skelbiant tokig informacija yra siekiama pritraukti skaitytojy démesj,
siekiant publikacijoms suteikti sensacingg atspalvj, prisidengiant noru informuoti apie
nusikalstamgsias veikas, o institucijos turin¢ios privacius asmeny duomenis neuztikrina jy
saugumo nuo galimo nutekéjimo visuomenés informavimo priemonéms, kas remiantis EZTK
vyraujan¢ia nuostata yra privataus gyvenimo pazeidimas. Manytina, kad bitent ta institucija,
kuri turi teise¢ vykdydama savo teisétas uzduotis slapta rinkti privacius duomenis apie asmenis
ir turi uztikrinti, kad vieSai neskelbtina informacija nebiity nutekinta tretiesiems asmenims
(kaip aptarin¢jamais atvejais ziniasklaidai), taip pat vis gi nutekéjus informacijai turéty kilti
atsakomybé tai institucijai, kuri neapsaugojo informacijos nuo nutekéjimo. EZTT laikosi
pozicijos, kad visuomenés interesas gauti informacijag apima tik faktus, susijusius su
kaltinamojo kaltinimu. Zurnalistai turi tai atkreipti démesj, kai praneSama apie vykstan¢ius
baudziamuosius procesus, o spauda turéty susilaikyti nuo informacijos, kuri gali tyc¢ia ar ne,
pakenkti teisei j asmeninj gyvenima ir kaltinamyjy susiraginéjima. **° Direktyva dél fiziniy
asmeny apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy
veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy
vykdymo tikslais ir del laisvo tokiy duomeny jud¢jimo apibrézia, kad asmens duomeny
saugumo pazeidimas yra kai dél jo netyCia arba neteisétai sunaikinami, prarandami,
pakeiiami, be leidimo atskleidZiami persiysti, saugomi arba kitaip tvarkomi asmens
duomenys arba prie jy be leidimo gaunama prieiga.’®® Pazymétina, kad valstybinés
institucijos, neapsaugodamos privacios informacijos nuo nutekinimo ziniasklaidai pazeidzia ir

mingétosios direktyvos nuostatas.

150 Craxi (No. 2) v. Italy, Eur Ct. H. R., Case 25337/94 (2003), §65

151 Europos parlamento ir tarybos direktyva 2016/680 dél fiziniy asmeny apsaugos kompetentingoms
institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo
persekiojimo uz jas arba bausmiy vykdymo tikslais ir dé¢l laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas
Tarybos pamatinis sprendimas 2008/977/TVR* 2016 m. balandzio 27 d.,3str. 11 p., https://eur-
lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016L0680.
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EZTT praktika dél slapto sekimo metu surinkty priva¢iy pokalbiy pavie§inimo néra
labai plati, bet yra aktualu iSanalizuoti kelis i§ jy, kad biity galima susidaryti kokj poziiirj j tai
turi Zmogaus teises ginanti institucija.

Kaip jau buvo minéta, 2012 m. pergale pasibaigé verslininko A. DrakSo prie§ Lietuva
pateikta peticija dél nutekinty ir Ziniasklaidoje pasirodziusiy privaciy jo pokalbiy su
tuometiniu kandidatu j Lietuvos respublikos prezidentus R. P. ir J. B. Minétu atveju VSD
iSslaptino telefoninio pokalbio jrasa tarp A. DrakSo ir J.B. ir iSsiunté ji Generalinei
prokuratiirai, kur buvo pradétas ikiteisminis tyrimas del grasinimy Lietuvos Respublikos
Prezidentui. Kita diena Ziniasklaidoje buvo pavieSinti pokalbiy jrasai. VSD neigé prisidéjusi
prie jraSy nutekinimo Ziniasklaidai. JraSuose buvo uzfiksuoti pokalbiai su Lietuvos
Respublikos prezidentu, prezidento pataréjais, A. DrakSo verslo partneriais.'®> EZTT
vertinimu VSD buvo atsakinga uz slapto pasiklausymo metu jraSyty privaciy pokalbiy
konfidencialumg. Teismas atsizvelgdamas j tai konstatavo, kad nepakankama A. Drakso
(pareiskéjo) telefoninio pokalbio su J. B. apsauga neatitiko nacionalinio jstatymo. Todél buvo
pazeistas EZTT 8 straipsnis.'®® I§ VSD rasto pateikto EZTT matyti, kad tuo metu Generaliné
prokuratiira jraSg tyré kaip baudziamosios bylos medZziaga, o pagal tuo metu galiojusj LR
BPK 177 straipsn] ikiteisminio tyrimo duomenys neskelbiami, tadiau ikiteisminio tyrimo
duomenys vis tiek atsidaré visuomenés informavimo priemonése. | visa tai atsizvelgdamas
EZTT suformulavo i§vada, kad nepaisant jstatymo nuostaty, skirty uztikrinti, kad slaptas
pasiklausymas biity vykdomas grieztai laikantis jstatymo siekiant apsaugoti asmens privatuma
nuo piktnaudziavimo, to nebuvo laikytasi ir buvo neproporcingai pazeistas asmens privatus
gyvenimas. Taip pat EZTT $iame sprendime pazyméjo, kad visuomené turéjo teis¢ biiti
informuota apie vieng i§ valstybés tarnautojy, taciau vis délto mané, kad VSD buvo atsakinga
uz informacijos konfidencialumo uztikrinima.>*

Taigi privaciy pokalbiy nutekinimas, kaip jau buvo minéta Siame moksliniame darbe
EZTT poziiiriu yra teisés j privatuma pazeidimas, problema yra tame, kad Lietuva, nors kartg
dél privaciy pokalbiy nutekinimo kurie buvo surinkti Zvalgybos metu pralaiméjo byla, taciau
tokio pobiidzio informacija ir toliau néra tinkamai apsaugota, dél ko tai vieSinama
ziniasklaidoje. EZTT bylose dél privaciy pokalbiy nutekinimo ir paviesinimo visy pirma
vertina, ar pavieSinus pareiSkéjo pokalbius buvo jsikista j jo privaty gyvenima ir jei taip, ar
toks privataus gyvenimo ribojimas buvo suderinamas su Konvencijos 8 straipsnio
garantijomis. Kyla pagrista abejoné ar darbo metu, zvalgybos tarnyby slapta jrasyti pokalbiai

patenka po Zmogaus teisiy konvencijos 8 straipsniu sauganéiy teise j privatumg. Taiau,

152 Draksas v. Lithuania, Eur. Ct. H. R., Case 36662/04 (2004) §11 - 13.
153 |bid.,860
154 |bid.,860
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autorés nuomone tikslinga pazyméti, kad EZTT darbinius pokalbius taip pat prilygina
privac¢iam gyvenimui. Dél nutekintos VSD rinktos informacijos Lietuva jau yra pralaiméjusi
EZTT (Draksas pries Lietuvg), taigi jslaptintos informacijos nutekinimas EZTT poziiiriu yra
teisés j privatuma pazeidimas. EZTT Draksas prie§ Lietuva bylos kontekste nustaté, kad VSD
buvo atsakinga uz informacijos konfidencialumg, nepakankama pareiskéjo telefoninio
pokalbio su J. B. apsauga neatitiko jstatymo, todél buvo paZeistas EZTK 8 straipsnis.

EZTT slapta jrayty pokalbiy paviesinima Konvencijos poziiiriu laiko teisés j privaty
gyvenima pazeidimu. Pravartu paminéti, jog remiantis EZTT formuluojama praktika ir darbo
pokalbiai yra priskiriami privatiems pokalbiams, kadangi $iuolaikiniame pasaulyje sunku rasti
ribg tarp privataus gyvenimo ir darbo santykiy, Siuolaikiniame pasaulyje Sios dvi sferos
neretai persipina, tatiau Lietuvai pralaiméjus byla EZTT, valstybés institucijy vykdomo
slapto sekimo metu jrasyty pokalbiy pavieSinimo ziniasklaidoje problematika atsizvelgiant j
naujausius vykius Lietuvoje tuo nesibaige.

Dar viena paminétina, atliekamam tyrimui reik§minga byla Craxi pries Italija, kuomet
teismas nusprendé, kad EZTK 8 straipsnis buvo pazeistas dél to, kad valstybé nejvykdé savo
pozityviosios pareigos uztikrinti veiksmingg pareiskéjo teisés j privataus gyvenimo gerbima,
nes spaudoje buvo paskelbtos baudziamojo proceso kontekste pasiklausyty ir slapCia jraSyty
telefoniniy pokalbiy isklotinés, > kuriy turinys yra privataus pobiidzio ir visiskai nesusijes
arba tik labai nedaug susijes su pareiskéjui pareikstais kaltinimais. *°® Be to, slapta elektroninj
sekimg vykdancios institucijos neturéty turéti diskrecijos zvalgybos metu surinktg privacia
informacijg vieSinti placiajai visuomenei ir jg nagrinéti. Tokio piktnaudziavimo neapribojimas
prieStarauja teisiniy valstybiy principams. Pasak EZTT nacionaliniuose jstatymuose turéty
biiti jtvirtintos tokios diskrecijos suteikimo apimtis.®’

Taigi, autoré atlikusi teisés akty ir teismy praktikos analize, analizuoja problema, jog
néra uztikrinama Zvalgybos metu surinkty privaciy pokalbiy apsauga, nei LR Kriminalinés
zvalgybos jstatymas, nei kiti nacionaliniai jstatymai nenumato teisés nutekinti Ziniasklaidai
i8slaptintg informacija surinkta apie asmens privaty gyvenimg, nepaisant to nagrinéjamu
atveju pavieSinti ir tie pokalbiai kurie nesusij¢ su jtariamu nusikaltimu (pavyzdziui: Dapkaus
atzvilgiu — informacija apie jo ir jo Zmonos gaunamas pajamas, privatiis pokalbiai su teiséju,
kuriuose tariamiasi dél laisvalaikio praleidimo btido, naudojami necenziriniai zodziai).
,»VSD informacijos nevieSino. Po NSGK praSymo informacija iSslaptinta ir pateikta

komiteto nariams bei valstybés vadovams. Mes jos nevieSinome®, — teigiama VSD

155 Craxi (No. 2) v. Italy E Cr. H. R. Case 25337/94 (2003) § 28.
1% 1bid.,§ § 29,30.
157 |bid.,§) § 94.
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atsakyme.*®® Analizuojamu atveju svarbu atsizvelgti j EZTT formuluojama praktika, jog
valstybés institucijos yra atsakingos uz privaciy pokalbiy nutekinima.

Apibendrinant valstybés tarnyby slapta surinkty priva¢iy pokalbiy vieSinimo
ziniasklaidoje problematika, pazymétina, kad vien tik tai, kad slapta renkami privatis
duomenys siekiant nacionalinio saugumo turint teiséta tiksla, nesuteikia teisés pokalbiy
nutekinimui ir vieSinimui. Tarptautinéje praktikoje egzistuoja nuostata, kad valstybiné
institucija yra atsakinga uz slapta rinktus privacius asmeny pokalbius ir tokiy pokalbiy
vykstant ikiteisminiam tyrimui ar jam net neprasidéjus pavieSinimg ziniasklaidoje jvardina
kaip privataus gyvenimo pazeidima, neuZztikrinant ikiteisminio tyrimo duomeny apsaugos.
Svarbus kriterijus, vertinant ar tokiais veiksmais néra pazeidziama zmogaus teis¢ ] privataus
gyvenimo apsauga — ar asmuo, kurio pokalbiai buvo pavie$inti yra jtariamasis ir ar skelbiama
informacija yra tiesiogiai susijusi su galimai padaryta nusikalstama veika. ISanalizavus
realius privaciy pokalbiy publikavimo visuomenés informavimo priemonéje pavyzdZius,
teigtina, kad pavieSinus priva¢ius asmeny pokalbius visuomenés informavimo priemonése yra
nepagristai pazeidziamas asmeny privatumas, nes net ir didziausi nusikaltéliai nepraranda
savo privatumo apsaugos visa apimtimi. Nors LR BPK numato, kad ikiteisminio tyrimo
informacija negali buti vieSinama, taciau Sios praktikos realybéje laikomasi ne visada, nes
egzistuoja atvejai kuomet asmens privaciy pokalbiy pavieSinimas negali buti pateisinamas
pagristu visuomenés interesu zinoti. Valstybinés institucijos turi iSsigryninti ar asmens
privataus gyvenimo (ar asmens duomeny) vieSinimas yra numatytas tinkamame teisés akte,
kokiu tikslu yra siekiama vie$inti privac¢ius duomenis, kokius asmens duomenis galima skelbti
viesai atsizvelgiant j jy skelbimo tikslg. Autorés nuomone turéty biti jvestos papildomos
apsaugos priemones, kuriomis biity apribota privacios informacijos sklaida vieSojoje erdvéje.
Atsizvelgiant | tai, sidlytina vadovautis EZTT formuluojama praktika ir valstybés
institucijoms, kurios neuztikrino slapto sekimo metu surinktos informacijos nutekéjimo

tretiesiems asmenims taikyti atsakomybg.

158 paulius Griténas ,,Sekimas be pabaigos: nutekinta informacija ir spragos zvalgybos jstatyme isgelbés
korupcijos bylos jtariamuosius?* 2018 m. geguzés 22 d. https://www.15min.lt/naujiena/aktualu/lietuva/lietuva-
gali-uzlipti-ant-to-paties-greblio-nutekinta-informacija-ir-spragos-zvalgybos-istatyme-isgel bes-korupcijos-byl os-
itariamuosius-56-973478?copied.
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3. Masinio sekimo problematika

Sio mokslinio darbo autorés nuomone egzistuoja poreikis nagrinéti ir dar vieng $iuo
metu visuomenei reikSminga klausimg apie masinio sekimO problematika. Visuomenéje
vykstant socialiniam poky¢iams yra biitinas naujas pozitris ir teisés normy adaptacija
atsizvelgiant | Siandieniniame pasaulyje kylancias problemas, kurios vis dazniau kelia
visuomengs, valstybés susirlipinimg privacios informacijos saugumu. Kaip vis didéjanti
zmoniy sgveikos dalis — socialiniai poreikiai, politika ir ekonomika yra neatsiejami nuo
skaitmeninés srities, privatumas tapo dar svarbesnis. ,,Mano gyvenimo didZigja dalj sudaro
naudojimasis telefonu, internetu, socialiniais tinklais...“ taip pasakyty daugelis, tai reiskia, kad
telefone ar kompiuteryje yra viskas: nuotraukos, slaptazodziai, tekstai, elektroniniai laiskai,
dokumentai ir pana$iai. Siuolaikinei informacinei visuomenei “saugumas ir privatumas®
elektroninéje erdvéje prilygsta “gyvenimui, saugumui ir laimés siekimui*,*>°

Uz visy asmeny Europos Sajungoje laisves kovojanti nevyriausybiné organizacija —
Europos pilietiniy laisviy sgjunga savo ataskaitoje ,,Saugumas per Zmogaus teises‘ pateiké
informacijg, kad privatumas paveikiamas masiniu sekimu, turi jtakos psichologiniam
poveikiui ir zmogaus asmenybei. Nesant tiesioginiy atitinkamy jrodymy, teiginys, kad masinis
sekimas sukelia stresg, nerimg, depresijg ir smurtg tarp gyventojy, greiCiausiai neturés jtakos
visuomenei.’®® Atsizvelgiant j tai, kad privatumas yra miisy prigimtiné vertybé, ypa¢ Siame
skaitmeniniame amziuje, Sio mokslinio darbo problematikg ir jam keliama tikslg autorés
nuomone egzistuoja poreikis iStirti masinio sekimo problematika ir atlikti tyrimg Siuo metu

visuomenei reikSmingu klausimu ir kokia Sios problemos padétis Lietuvoje.

159 Jonathan Shaw ,, The Watchers Assaults on privacy in America“ Harward Magazine (2017),
https://harvardmagazine.com/2017/01/the-watchers .

180 Dr. Israel Butler ,,Security through Human Rights* The Civil Liberties Union for Europe Ataskaita Liberties
(2017):16, https://www.liberties.eu/en/news/security-through-human-rights-liberties-report/13238 .
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3.1 Masinio sekimo samprata

Pasaulyje detaliau apie masinio sekimo problematika buvo pradéta Snekéti po to, kai
Snowdenas paviesino informacija, kad JAV nacionalinio saugumo agentiira (toliau — NSA)
naudodama masinio sekimo programas seka savo pilie¢ius.t®t Snowdeno atskleisti
,dokumentai“ buvo pradéti vieSinti ziniasklaidoje 2013 m., jie atskleidé¢ apie zvalgybos
tarnyby pasaulinio masto sekimo programy egzistavimg. Kaip minima Europos Sajungos
pagrindiniy teisiy agentliros 2015 m. ataskaitoje — ,,.Snowdeno atskleista informacija nebuvo
pirmoji uzuomina apie didziulio masto elektroninés komunikacijos sekimg, pradéta po
2001 m. rugs¢jo 11 d. ataky. Taciau Sios atskleistos informacijos reikSmé yra beprecedenté,
potencialiai turinti jtakos Zmoniy privatumui visame pasaulyje®. Ataskaitoje minima, kad be
zvalgybos tarnyby kiSimosi j valstybés, placiu mastu yra kiSamasi ir ] Zmoniy bendravima, kas
susikerta su teise j privatuma ir duomeny apsauga.*6?

JAV naudojo PRISM sekimo programa, kuria rinko Microsoft, Google, Yahoo, Apple,
Facebook, Linkedin vartotojy elektroninius laiskus bei kitus duomenis. Buvo atskleista, jog be
Jungtiniy Amerikos Valstijy bei Jungtinés karalystés gyventojy buvo sekami ir kity Saliy
gyventojai. Taip pat buvo atskleista, kad Jungtinés Karalystés Vyriausybés komunikacijy
Stabas (angl. Government Communications Headquarters (GCHQ)), naudojo masinio sekimo
programg pavadinimy TEMPORA , kuri kaupé komunikacijos internetu ir telefonu duomenis,
juos perduodavo minétajai naCionalinio saugumo agentiirai. Savo ruoztu, NSA, gavusi
duomenis, juos analizuodavo ir kurdavo gyventojy profilius, atskleidzianCius asmenis, su

kuriais jie bendrauja, ju buvimo vietas ir kitus asmens duomenis. '

161 Slaptosios tarnybos ir masinis zmoniy sekimas: kas i3 tiesy vyksta? 2015 m. sausio 13 d.,

http://www.technologijos.lt/n/zmoniu_pasaulis/redakcijos akiratis/S-45302/straipsnis/Slaptosios-tarnybos-ir-
masinis-zmoniu-sekimas-kas-is-tiesu-vyksta-Video.

162 7valgybos tarnyby sekimas: pagrindiniy teisiy apsauga ir teisiy gynimo priemonés Europos Sajungoje
Santrauka® Europos pagrindiniy teisiy agentira (FRA) (2015):1,
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2015-surveillance-intelligence-services-summary _|t.pdf
163 Raminta Sulskuté ,,Visa pasaulj paveikes masinis elektroninés komunikacijos sekimas“, Zmogaus teisiy
stebéjimo institutas, 2015 m. sausio 12 d., http://manoteises.lt/straipsnis/visa-pasauli-paveikes-masinis-
elektronines-komunikacijos-sekimas/
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E. Snowdeno (buvusio Jungtiniy Amerikos Valstijy Centrinés Zvalgybos Valdybos
darbuotojo) atskleisti ,,dokumentai buvo pradéti viesinti ziniasklaidoje 2013 m., jie atskleidé
apie zvalgybos tarnyby pasaulinio masto sekimo programy egzistavimg. Kaip minima
Europos Sajungos pagrindiniy teisiy agentiros 2015 m. ataskaitoje — ,, Snowdeno atskleista
informacija nebuvo pirmoji uzuomina apie didZiulio masto elektroninés komunikacijos
sekimgq, pradétq po 2001 m. rugséjo 11 d. ataky. Taciau Sios atskleistos informacijos reiksmé
yra beprecedenté, potencialiai turinti jtakos zmoniy privatumui visame pasaulyje*.
Ataskaitoje minima, kad be Zvalgybos tarnyby kiSimosi j valstybés, placiu mastu yra kiSamasi

ir j zmoniy bendravima, kas susikerta su teise j privatuma ir duomeny apsauga. 164

Lentelé Nr.1 16°

Spalvy schema svyruoja nuo zalios (maziausiai stebimos) iki geltonos ir oranzinés
iki raudonos (daugiausia stebéjimo). Jungtiniy Tauty Specialusis praneséjas kovos su
terorizmu ir Zmogaus teisiy klausimais Benas Emersonas (Ben Emmerson) 2014 mety
spalio 15 d. paskelbé apzvalga®® , Promotion and protection of human rights and
fundamental freedoms while countering terrorism®, kurioje visuotinj elektroninj sekimag
pripaZino privatumo teisiy pazeidimu ir paZymejo, kad Salys, vykdancios tokj stebéjima taip
ir nesugebéjo paaiSkinti ir jrodyti jo butinybés ir neturéjo aiSkaus teisinio pagrindo,

leidziangio atlikti tokius veiksmus. Kaip buvo minéta ankséiau Siame darbe EZTT

164 Zvalgybos tarnyby sekimas: pagrindiniy teisiy apsauga ir teisiy gynimo priemonés Europos Sajungoje

Santrauka® Europos pagrindiniy teisiy agentira (FRA) (2015):1,
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2015-surveillance-intelligence-services-summary_It.pdf
165 Boundless Informant®, Zitiréta 2019 m. kovo 14 d.,

https://en.wikipedia.org/wiki/Global surveillance_disclosures (2013%E2%80%93present)

186 UN report on Human rights and Terrorism. Promotion and protection of human rights:

implementation of human right instrumentsOct 15, 2014m. https://theintercept.com/document/2014/10/15/un-
report-human-rights-terrorism/
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suformuluota praktika teigia, jog tam, kad biity leidziama jsikiSti ] asmens privaty gyvenima,
tai turi biti numatyta jstatyme, negalima veikti savavaliSkai, pazeidziant teis¢ j privataus
gyvenimo nelie¢iamuma.'®’

Eliza Watt savo moksliniame straipsnyje kelia klausimg ar masinis elektroninis sekimas,
kiSantis ] asmens privaty gyvenima yra pateisinamas ir tuo paciu pateikia atsakyma, kad — ne.
Tai pakartoja ir EZTT suformuluota praktika, kad vykdant slapta sekima, biitina laikytis trijy
kriterijy:

a) tai turi biiti numatyta jstatyme; b) turi buti aiSkus ir teisétas tikslas ir ) tai turi bati
biitina ir proporcinga siekiamam tikslui.’®® Taciau valstybés neturi neribotos diskrecijos kistis
] asmeny privaty gyvenimg, siekiant nacionalinio saugumo imtis bet kokiy priemoniy, kurias
jos laiko tinkamomis.*6°

Valstybé kiSdamasi ] asmens privaty gyvenimg turi pagristi bet kokj jsikiSima, turi
nurodyti kokiu teisétu tikslu ir biitinumu yra remiamasi. Baigiamojo darbo autoré atkreipia
démesj, kad Konvencijos 8 straipsnio 2 dalyje tie tikslai néra jvardinti, todél natiiraliai
valstybinéms institucijoms S§ioje vietoje kyla terpé¢ galimam piktnaudziavimui.

Pazymétina, kad valstybés turi jrodyti, kad bet koks jsikiSimas ] asmens privaty
gyvenimg pagal Tarptautiniy ir pilietiniy teisiy pakto 17 straipsnj'’® ir Konvencijos 8
straipsnio 2 dalj yra biitina priemoné siekiant teiséto tikslo (kaip pavyzdziui, iSaiskinti
nusikaltimg). Tai, kad jsikiSimas j asmens privaty gyvenimg yra butinas reikalauja, kad
valstybé nurodyty ne tik tai, kad kiSimasis | asmens neturting teis¢ atitinka neatidélioting
socialinj poreikj, taciau jis taip pat yra proporcingas jgyvendinant teisétg tikslg. Tai reiSkia,
kad kiSimasis negali aprépti daugiau masto nei yra butina siekiamam tikslui. Pasirinktas
privataus gyvenimo trikdymas turi bati maziausiai jsikiSanti priemoné, tarp ty, kurios gali
pasiekti tikslg. Taip yra todél, kad pareigiiny vykdanciy slapta sekimg sékmés rodiklis yra
nereik§mingas pasirinktam stebéjimo mastui.'’*

Slapta asmeny privataus gyvenimo stebésena daro poveikj ne tik asmens privatumui, bet
ir kitoms Zmogaus teiséms — nuo saviraiSkos laisvés ir asociacijy bei susirinkimy laisvés
apsaugos iki diskriminacijos — kai kurios dél to, kad privatumas veikia kaip $iy iSvardinty
teisiy globéjas, o kai kurie — nepriklausomai nuo to kas siuolaikiniame pasaulyje paprastai
laikoma privatumu. Poveikis yra ne tik asmenims, bet ir bendruomenéms bei kitoms grupéms.

Stebéjimo poveikio pobiidis turi biiti geriau suprantamas, jei reikia rasti tinkamesne

167 1 hid.

168 \Watt, supra note 5: 9.

169 1bid., 9, cituoja Klass and others v. Germany, EUR. C. H. R., Case 5029/71 (1978), § 49

170 Tarptautinis pilietiniy ir politiniy teisiy paktas*, Valstybés Zinios, 77, 3288 (1966), 17 str., https://e-
seimas.|rs.It/portal/legal Act/It' TAD/TAIS.174848

171 Watt, supra note 5: 11.
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pusiausvyra tarp Zmoniy teisiy ir laisviy bei valstybiy pareigy tiek uztikrinti sauguma, tiek
apsaugoti savo pilie¢iy laisves. 172

Poveikis Zzmogaus teiséms dél naujos formos sekimo (masinio) kelia pasekmes ne tik
dél akivaizdaus jsiki§imo j korespondencijos, pokalbiy ir kitg asmens privaty bet dar prie to
prisideda 6, 9, 10, 11 ir 14 EZTK straipsniy paZeidimai. Privatumas néra vienintelé problema
- 1§ dalies dél to, kad privatumas yra kity teisiy (ypac teisiy, kurios néra labai individualios,
pavyzdziui, asociacijy ir susirinkimy laisvés) pagrindas, ir i§ dalies dél interneto pobudzio ir
kaip dabar ja naudojame. Paul Bernal nuomone tik sutelkiant démesj j privatuma, stebésenos
rizika gali tapti maziau reikSminga ir pazeidzianti Zmogaus teises, nei yra, todél nustatomi
kriterijai, pagal kuriuos sprendziama, ar stebéjimas yra tinkamas ir ar teisétas yra batini.'”® Sie
duomenys gali atskleisti kasdienius asmens jproc¢ius, kuriuos daugelis noréty iSlaikyti
paslaptyje nuo pasaliniy Zinios. Taip pat masinis stebéjimas gali atskleisti asmeny religija,
seksualines nuostatas, politines pazifiras ir dar daugiau. Zmonés naudojasi internetu, kad
sukurty ir palaikyty asmeninius santykius, susirasty darbg, atlikty bankines operacijas,
apsipirkty, skaityty naujienas, rinktysi poilsiui skirtg veiklg, koncertus, muziejus ar kokias
nors sporto rungtynes. Taigi, lieka labai maza dalis Zzmoniy, kurie néra susij¢ su internetu ir jo
naudojimu kasdienéms reikméms.’*

Viena i§ naujausiy ir aktualiausiy byly dél masinio sekimo EZTT yra 2018 m. priimtas
sprendimas byloje Big Brother Watch ir kiti pries Jungtine Karalyste (peticijos Nr. 58170/13,
62322/14 ir 24960/15). Siame teismo sprendime buvo pateikti Zurnalisty ir zmogaus teisiy
organizacijy skundai suformuluoti dél trijy skirtingy slapto sekimo rezimy (surveillance

regimes):

1. ,,Masinis kiSimasis ] elektroninj susirasiné¢jima;
2. Informacijos dalijimasis su uZsienio vyriausybémis;
3. Rysiy duomeny gavimas i§ ry$iy paslaugy gavéjy.”t"

Siam moksliniam tyrimui aktualiausia sprendimo dalis, kurioje EZTT pasisako dél
masinio kiSimosi j elektroninj susirasin¢jimg. Pazymétina, kad tai néra pirmas kartas, kai
EZTT nagrinéjo masinio sekimo problematikg. 2018 m. birzelio ménesj EZTT priemé

sprendima byloje, kad Svedijos teisés aktai ir praktika Zvalgybos srityje nepaZeidé

172 paul Bernal, ,,Data gathering, surveillance and human rights: recasting the debate®, Journal of Cyber
Policy, 1,2 (2016): 245.

https://www.tandfonline.com/doi/full/10.1080/23738871.2016.1228990

173Bernal, supra note, 252.

174 Bernal, supra note,253.

175 Big Brother Watch and Others v. United Kingdom, Eur. Ct. H. R., Case 58170/13, 62322/14, 24960/15
(2018).
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Konvencijos (byla - "Centrum Fér Rdttvisa” pries Svedijg*’®), nes Svedija pateiké
pakankamus jrodymus dél savivalés ir piktnaudziavimo slaptu sekimu, valstybei pavyko
jrodyti, kad kiSimasis j privaty gyvenima buvo proporcingas siekiamam tikslui. PanaSios
pozicijos EZTT laikési ir sprendimuose Weber ir Saravia pries Vokietijq ir Liberty pries
Jungting  Karalyste. EZTT sprendime Roman  Zakharov  prie§  Rusijg
teismas sukiiré minimalias apsaugos priemones, kurios turéty biiti nustatytos nacionaliniuose
jstatymuose siekiant iSvengti institucijy piktnaudziavimo vykdant masinj sekimg (Bulk
interception, mass surveillance). Taigi minétame sprendime buvo suformuluotos tokios
minimalios apsaugos priemonés (garantijos): nusikalstamy veiky, dél kurmy gali buti pradétas
sekimas apibiidinimas; asmeny, kuriy elektroninj bendravimg galima stebéti kategorijy
apibréZimas; priemoniy vykdymo trukmés apribojimai; tvarka, kurios reikia laikytis gauty
duomeny nagrinéjimui, naudojimui ir saugojimui; atsargumo priemongs, kuriy reikia imtis
perduodant duomenis kitoms Salims; ir aplinkybés, kuriomis surinkta informacija gali biiti
idtrinta ar sunaikinta.'’” Tagiau "Big Brother Watch" byla EZTT i$skiria kaip atvejj, kurj
teismas apsvarst¢ dél asmens privataus gyvenimo apsaugos pazeidimo kiSantis ir kaupiant
didZiulio masto privataus susiraginéjimo ir kitus privaéiy ry$iy duomenis.’

Nagrinédamas byla EZTT laikési svarbiausio Sioms byloms principo, jog nors slaptu
sekimu siekiama kovoti su nacionaliniu saugumu, ta¢iau negali buti piktnaudZiaujama
jsiki$§imu j asmens privaty gyvenima, todél EZTT minétame sprendime dar karta pazyméjo,
jog siekiant, kad nepagrjstai nebity kiSamasi j asmeny privaty gyvenimg, renkant jy
duomenis, stebint susirasSinéjimg bei vykdant panaSius veiksmus, turi buti laikomasi
minimaliy saugumo standarty, jog bity gerbiama zmogaus prigimtiné teisé — privatumas.
EZTT jau yra sukirusi gana pladia jurisdikcija dél slapty prieZiiros priemoniy naudojimo
jsikiSant ] asmeny privaty gyvenima. Slaptas jsikiSimas yra susij¢s su daugeliu skirtingy
,»kiSimosi® formy, pavyzdziui, kai kurie atvejai yra susij¢ su rySiy turinio perémimu, kiti
susij¢ su rySiy duomeny perémimu, pokalbiy duomeny gavimu, arba asmeny stebéjimu per
GPS. Taigi, kadangi teismas iSskiria atskiras slapto elektroninio sekimo rasys, todél buty
neteisinga kiekvienai situacijai taikyti ty paciy teisiniy principy rinkinj, tinkamiausias
sprendimas biity juos pritaikyti kiekvienam atvejui individualiai.!”® Teismas atsizvelgdamas j
visas aplinkybes konstatavo, kad negali biiti ,,numatoma®, jog slapta stebés tavo

susirainéjima (ar kitaip rinks priva¢ia informacijg). Sios bylos kontekste ,jumatymas®

176 Centrum For Rattvisa" pries Svedija, Eur. Ct. H. R., Case 35252/08, (2018),8181.

177 Roman Zakharov v. Rusia, Eur Ct. H. R. Case 47143/06 (2015) §231.

178 Q&A on the judgment Big Brother Watch and Others v. United Kingdom* 2018 m. rugséjo 13 d.,
https://www.echr.coe.int/Documents/Press_ Q A Brother Watch ENG.pdf.

179 Big Brother Watch and Others v. United Kingdom, Eur. Ct. H. R., Case 58170/13, 62322/14, 24960/15,
(2018),§303.
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nereiSkia galimybés numatyti valstybés teisésaugos institucijy slapty priezitiros priemoniy
taikymo pradzios, kad asmuo galéty atitinkamai pritaikyti savo elgesi. Taciau, teismas kaip
problema isskiria, tai, kad valstybinéms institucijoms galin¢ioms vykdyti slapta sekima, tokia
suteikiama galia yra slapta, todél savavalisSkumo rizika, vykdant tokiu veiksmus yra akivaizdi.
Todél labai svarbu turéti aiSkias ir i§samias taisykles nacionaliniuose jstatymuose dél slapty
priezitros priemoniy, ypa¢ dél to, kad naudojama technologija nuolat tobul¢ja. Nacionaliné
teisé turi buti pakankamai aiski, kad pilie¢iams biity suteikta pakankamai informacijos apie
aplinkybes ir salygas, kuriomis valdzios institucijos turi teise imtis tokiy priemoniy.®® EZTT
teigé, kad norint uZkirsti kelig terorizmui, nacionalinio saugumo grésméms, seksualiniams ir
kitokiems nusikaltimams yra biitina valstybiy institucijoms turéti jrankius ir biidus stebéti tam
tikrg asmeny susira$inéjimg internete, taciau turi biiti nustatyti konkretiis saugikliai, kurie
jau anks€iau buvo paminéti Siame moksliniame darbe, kad tokiomis teisémis valstybiy
institucijos negaléty piktnaudziauti,

»tokiais saugikliais turi buti:

e nusikaltimo pobidis;

e turi biiti nustatytos konkreCios kategorijos asmeny, kuriy bendravimag galima
stebéti;

e slapto stebéjimo konkreti trukmé;

e konkreti procedira, kur ir kaip laikomi surinkti duomenys;

e nustatytos atsargumo priemonés, jei pastebimas kity paSaliniy asmeny
bendravimas;

e aplinkybés, kaip surinkta informacija sunaikinama ar i$trinama. 8!

Prieziiiros institucijy prieigg prie informacijos turéty bati jtvirtinta jstatymuose ir
palaikoma pasinaudojant tyrimo jgaliojimais ir priemonémis, uZztikrinan¢iomis tokig
prieiga.’8? Michelle Cayford ir Wolter Pieters i$skiria 3 valstybiniy institucijy vykdomo
masinio sekimo problemas: duomeny surinkimo kiekis; kas yra renkama; kaip yra renkama.
Taip pat pazymi, kad nacionaliniai Zvalgybos jstatymai nenumato masinio stebéjimo kitose
Salyse, kaip taip pat to nenumato ir pa¢io masinio stebé&jimo fakto.8®

Europos Parlamento rezoliucijoje primenama, kad ,,visoms duomenis tvarkancioms ir
ju analize atlickandioms teisésaugos institucijoms 2016 m. Direktyva (ES) 2016/680

reglamentuoja valstybiy nariy vykdoma asmens duomeny tvarkymga teisésaugos tikslais;

180 1bid, § 306.

1811hid,,§388.

182 Report by Nils Muiznieks commissioner for humans rights of the Council of Europe* Commissionier for
human rights (2015):18 prieiga per interneta: https://rm.coe.int/ref/CommDH(2015)20.

183 Michelle Cayford & Wolter Pieters ,,The effectiveness of surveillance technology: What intelligence officials
are saying, The Information Society* 34,2 (2018): 12, https://doi.org/10.1080/01972243.2017.1414721.
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reikalauja, kad teisésaugos tikslais vykdomas asmens duomeny rinkimas ir tvarkymas biity
tinkamas, susijes ir nevirSijantis to, kad butina siekiant konkreciy, aiskiy ir teiséty jy
tvarkymo tiksly, pabréziama, kad turi buti aiskiai jrodytas duomeny rinkimo tikslas ir
poreikis, teigia, kad draudziamas bet koks sprendimas remiantis tik automatizuotu duomeny
tvarkymu, jskaitant profiliavimg, dél kurio duomeny subjektui kyla neigiamy teisiniy
pasekmiy arba kuris turi jam didelés jtakos, iSskyrus tuos atvejus, kai tai leidziama pagal
Sajungos ar valstybés narés teise¢, kuri taikoma duomeny valdytojui ir kuria nustatytos
tinkamos duomeny subjekto teisiy ir laisviy, bent teisés reikalauti i§ duomeny valdytojo
zmogaus jsiki§imo, apsaugos priemonés.“!8* Minétoje Rezoliucijoje Europos parlamentas
ragina Europos Komisijg, Europos duomeny apsaugos valdybg ir kitas duomeny apsaugos
prieZiiiros institucijas parengti rekomendacijas, ar kitus pagalbinius dokumentus, kad bty dar
labiau uztikrinta nepagrista Zmoniy privatumo apsauga priimant sprendimus teisésaugos

tikslais rinkti didelj privadiy duomeny kiekj apie asmenis. 8

3.2. Masinio sekimo problemos Lietuvoje

Siandieniniame pasaulyje vis garsiau skambant apie privatumo praradima elektroninéje
erdvéje yra aktualu ir tikslinga nagrinéti privatumo padétj masinio sekimo atzvilgiu Lietuvoje
ir ar i8vis tokio masto jsikis§imai yra vykdomi miisy valstybéje. Atsizvelgiant j Boundless
Informant (lentele Nr. 1 — aut. past.) Zemélapj, lyginant Lietuvoje surinkty duomeny kiekj su
kitomis valstybémis, jis néra didelis, taciau galimybé, kad galime nepagrijstai tapti zvalgybos
institucijy sekimo objektais iSlieka.

Primintina, tai kas jau buvo nagrinéta ankstesniuose $io mokslinio darbo skyriuose,
jog Lietuvos Respublikoje Zvalgybos bei teisésaugos institucijos turi teis¢ taikyti elektronines
sekimo priemones (pokalbiy klausymasi, elektroninio susirasinéjimo stebéjimg bei Kitas
aptartas priemones). Taciau Lietuvos jstatymai leidziantys taikyti elektronines sekimo
priemones tai leidzia daryti tik prie§ pavienius asmenis. Masinis sekimas Lietuvos
Respublikoje néra reglamentuojamas. PaZzymétina, kad tiek daugumos autoriy, tiek mokslinés
doktrinos ir tarptautinés praktikos atzvilgiu masinis sekimas yra smerktinas. E. Watt.
nuomone, jis yra neteisétas.'®® Kaip jau buvo minéta, EZTT aktualiausiame sprendime dél
masinio sekimo 2018 m. rugséjo 13 d. Big Brother Watch ir kiti pries Jungting Karalyste

pasmerké masinio sekimo programas kaip pazeidZzian¢ias EZTK 8 str. garantuojama teise j

184 Europos Parlamento rezoliucija ,,Dideliy duomeny kiekiy poveikis pagrindinéms teiséms: privatumas,
duomeny apsauga, nediskriminavimas, saugumas ir teisésauga‘“ (2016/2225(INI)) (2018/C 263/10), 2017 m.
kovo 14 d. https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:520171P0076.

185 | bid.

186 Watt, supra note 5:9.
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privataus gyvenimo apsaugg. Todél atsizvelgiant j tai, kad EZTT pasmerkeé betikslio sekimo
naudojimg pasaulyje, kaip pazeidziantj asmeny privatumg yra tikslinga nagrinéti S$ig
problematikg autorés moksliniame darbe.

Europos Komisijos ataskaitos Tarybai ir Europos parlamentui Duomeny saugojimo
direktyvos (Direktyva 2006/24/EB) taikymo vertinimo ataskaitos duomenimis Lietuvos
teisésauga 2008 metais kreipési j telekomunikacijy tarnybas, sickdama gauti duomenis apie
kiek daugiau nei 85 tiikst. zmoniy skambuciy, buvo ketvirtas pagal dydj rezultatas Europos
Sajungoje, palyginus su zmoniy skai¢iumi valstybeje (po Pranciizijos, Didziosios Britanijos ir
Cekijos).*®’

Kaip masinio sekimo atvejj Lietuvoje galima vertinti 2013 m. VSD taikytg slaptg 24
BNS naujieny tarnybos darbuotojy pasiklausyma, dél valstybés paslapties atskleidimo, kurie
net nebuvo susije su galimai padarytais nusikaltimais.'®® Sis sekimo atvejis Vilniaus
apygardos teismo sprendimu buvo pripazintas neteisétu.’®® Taip pat ,Paysera“ jmonés
pavieSintas faktas, jog Finansiniy nusikaltimy tyrimy tarnyba (toliau — FNTT) bandé sekti
visus korteliy ,,Paysera Visa‘“ turétojus, prasant jy asmens duomeny (vardas, pavarde, asmens
kodas/gimimo data, dokumento numeris, dokumentg iSdavusi valstybé, kortelés numeris,
i8davimo data), bei informacijg apie jy atliktas transakcijas — kas, kur ir kiek i$sigrynino
pinigy ar atsiskait¢ kortelémis. FNTT nenurodé, kam reikia tokiy duomeny ir neinformavo
apie jokj atlickama tyrima.'®® Problema slypi tame, kad informacijos buvo prasyta ne apie
konkrecius asmenis, siekiant kovoti prie§ galimai jtariamg terorizma renkant jy duomenis, o
buvo praSoma gauti prieiga prie visy ,Paysera visa“ korteliy turétojy, kas EZTT
formuluojamos praktikos ir moksliniy darby cituoty $iame tyrime prasme ir yra neteiséta ir
neproporcinga (tas pats gali buti pritaikoma ir minétam BNS atvejui, nes buvo sekami visi
zurnalistai, jy neiSskiriant), nes netikslingai trikdomas privatus asmeny gyvenimas,
neiSskiriant butent kazkuriy galimai jtariamy asmeny kategorijos ar grupés. Panasus atvejis

Lietuvoje buvo RySiy reguliavimo tarnybos reikalavimas interneto paslaugy teikéjams, pradéti

187 Europos Komisijos ataskaita tarybai ir europos parlamentui Duomeny saugojimo direktyvos (Direktyva
2006/24/EB) taikymo vertinimo ataskaita. Briuselis, 2014 m. balandzio 18 d., prieiga per interneta:
http://www.europar|.europa.eu/meetdocs/2009_2014/documents/com/com_com(2011)0225 /com_com(2011)02
25_It.pdf.

188 | Lietuvos Auks¢iausiojo Teismo 2016 m. kovo 10 d.nutartis baudziamojoje byloje Nr. 2K-7-76-222/2016%,
prieiga per interneta: http://www.infolex.|t/tp/1228752.

189 www.delfi.lt, ,,Teismas apsisprendé dél BNS zurnalisty pokalbiy klausymosi* 2018 m. lapkri¢io 11 d.,
https://www.delfi.lt/news/daily/lithuania/teismas-apsisprende-del-bns-zurnalistu-pokalbiu-
klausymosi.d?id=65320052.

190 www.hrmi.lt, ,Jmoné paviesino lietuvos teisésaugos bandymus sekti visus paysera visa klientus*, 2016 m.
birzelio 27 d., http://hrmi.lt/imone-paviesino-lietuvos-teisesaugos-bandymus-sekti-visus-paysera-visa-klientus/
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teikti duomenis apie vartotojy elgsena tinkle!®!, nenurodydama tam jokio teisinio pagrindo,
kas teisés mokslininky atzvilgiu yra neteiséta, nes reikSty visuotinj betikslj sekimg.

Atsizvelgiant | pasaulyje vykstant] masinio priva¢iy duomeny rinkimg ir sekima,
aktualu minétus masiniam sekimui prilygintus jvykius Lietuvoje iSanalizuoti privataus
gyvenimo nelie¢iamumo ir duomeny apsaugos prasme pritaikant EZTT suformuluotg $io
mokslinio darbo raSymo metu aktualiausig 2018 m. rugséjo 13 d. priimtg sprendimg byloje
Big Brother Watch ir kiti pries Jungting Karalyste, tiek ir senesn¢ tarptauting praktika.

Atsizvelgus ] tarptauting praktika ir moksliniy straipsniy autoriy mintis, autorés
nuomone, Lietuvos teisingje sistemoje terpe galimam piktnaudziavimui valstybinéms
institucijoms nepagristai ir neproporcingai masiskai kistis ] asmeny privaty gyvenima kelig
Lietuvos Respublikos Kibernetinio saugumo jstatymas. Minétojo jstatymo nuostatos
nereikalauja motyvuotos teismo nutarties, leidziancios sekti privacius elektroninius duomenis
apie asmenj, néra jvardintos konkreCios asmeny grupés prie§ kuriuos galima taikyti privataus
gyvenimo ribojimg. Taigi kyla grésme, kad gali biti piktnaudziaujama tokia teise ir tokiais
veiksmais jsikiSama j Zzmogaus privaty gyvenimg. Taip pat svarbu pazyméti, kad pritaikius 48
valandy trukmés teismo motyvuotos nutarties nereikalaujant] asmens elektroniniy rySiy
steb&jimg, sekamas asmuo gali net nesuzinoti, kad buvo jsikista j jo privaty gyvenima.

LR Kibernetinio saugumo jstatymo 10 straipsnis teisésaugos jstaigai vykdanciai
kibernetiniy incidenty, galimai turin€iy nusikalstamy veiky pozymiy, uzkardyma ir atlikdama
Ju tyrimg turi teisg
»duoti nurodyma viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjui,
elektroninés informacijos prieglobos paslaugy teikéjui ir skaitmeniniy paslaugy teikéjui
iSsaugoti su jy teikiamomis paslaugomis susijusig informacijg, 1§ kurios galima nustatyti
naudotos rySio paslaugos tipa, taikytas technines priemones ir naudojimo laika, paslaugos
gavéjo tapatybe, pasto, geografinés padéties adresa, telefono ir bet kokj kitg prieigos numerij,
informacija apie saskaitas ir atliktus mokéjimus paslaugos sutarties arba susitarimo pagrindu
ir kita informacijg rySiy aparatiiros jrengimo vietoje, turimg pagal paslaugos sutart] arba
susitarima, $ig informacija gauti.”*% Tokios priemonés kartu su galimybe gauti informacija i$
internetiniy paslaugy bendroviy, jsiklirusiy ir uzsienio valstybése, turéty paspartinti
nusikaltimy uzkardyma ar juos padariusiy asmeny identifikavimg. Taciau minétoms slapto
elektroninio sekimo priemonéms, pagal Kibernetinio saugumo jstatymg 48 valandas néra

reikalinga teismo sankcija. Todél gali kilti piktnaudziavimo pavojus, ar jos visais atvejais bus

11 wwwIrt.It , Lietuva seks interneto vartotojus?, Zitiréta 2019 m. kovo 20 d.,
https://www.Irt.It/naujienos/mokslas-ir-it/11/77101/lietuva-seks-interneto-vartotojus.

192 | Lietuvos Respublikos kibernetinio saugumo jstatymas®, TAR, 20553 (2014), 10 str. Suvestiné redakcija nuo
2018-07-04, https://e-seimas.lrs.It/portal/legal Act/It/' TAD/f6958¢2085dd11e495dc9901227533¢e.
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taikomos proporcingai ir tik bitinais atvejais, nepagristai nepazeidziant asmeny teisés i
privataus gyvenimo apsauga. Pazymétina, kad $iuo atveju problematiskas ir LR KZ] ir LR K]
reglamentavimas, nes jau anksCiau Siame moksliniame darbe aptarti Sie jstatymai taip pat
nejtvirtina visy EZTT praktikoje jtvirtinty saugikliy (minimaliy garantijy).

Taip pat aktualus ir aptartinas didelio kiekio kiSimasis j privaty gyvenima renkant
asmens duomenis tai nuo 2014 m. sausio ménesio Lietuvoje pradétas jgyvendinti Europos
Komisijos finansuojamas ,,Keleiviy duomeny jrasy sistemos sukiirimo Lietuvoje® projektas
(Passenger Name Record), kuriuo buvo priimta Europos Parlamento ir Tarybos direktyva dél
keleivio duomeny jraso (PNR) duomeny naudojimo teroristiniy nusikaltimy ir sunkiy
nusikaltimy prevencijos, nustatymo, tyrimo ir patraukimo uZz juos baudZiamojon atsakomybén
tikslai (toliau — PNR). Minéta direktyva yra siekiama reglamentuoti PNR duomeny perdavima
1§ oro transporto bendroviy nacionalinéms valdzios institucijoms, taip pat ju vykdomg Siy
duomeny tvarkymg. Taigi, pagal direktyva oro transporto bendrovés privalo pateikti PNR
duomenis, susijusius su skrydziais j ES arba i§ jos. Direktyvoje yra pazyméta, kad ,,surinkti
PNR duomenys gali buiti tvarkomi tik teroristiniy nusikaltimy ir sunkiy nusikaltimy
prevencijos, nustatymo, tyrimo ir patraukimo uz juos baudZiamojon atsakomybén tikslais 1%

Siekiant pasiekti nurodytus tikslus PNR duomenys gali biiti naudojami Siais budais:

o ,siekiant jvertinti keleivius pries jiems atvykstant ar iSvykstant pagal i$ anksto
nustatytus rizikos kriterijus arba siekiant nustatyti konkre¢iy asmeny tapatybe

e kaip pagrindas rengiant minétus rizikos kriterijus

o vykdant konkreéius tyrimus ar patraukiant baudziamojon atsakomybén. “1%

Siekiant apsaugoti pagrindines teises ] asmens duomeny apsaugg, privatumg ir
nediskriminavimg, direktyvoje numatyti tam tikri PNR duomeny perdavimo, tvarkymo ir
saugojimo apribojimai:

e direktyva draudZiama rinkti ir naudoti neskelbtinus duomenis

e PNR duomenys gali biiti saugomi tik 5 metus ir turi
baiti nuasmeninami praéjus 6 ménesiams, kad su tais duomenimis susijusio asmens
tapatybés nebebiity jmanoma i§ karto nustatyti

o valstybés narés turi jsteigti informacijos apie keleivius skyriy, atsakinga uz duomeny
tvarkymg ir apsauga; i §i skyriy turi bti paskirtas duomeny apsaugos pareigiinas

o valstybés narés privalo uztikrinti, kad keleiviai buty aiSkiai informuoti apie PNR

duomeny rinkimg ir savo teises

193 Keleivio duomeny jrago (PNR) duomeny naudojimo reglamentavimas®, zitiréta 2019 m. kovo 20 d.,

https://www.consilium.europa.eu/lt/policies/fight-against-terrorism/passenger-name-record/.
194 1pid.
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e negalima remtis vien automatizuotu PNR duomeny tvarkymu priimant sprendimus,
del kuriy asmeniui kyla neigiamy teisiniy pasekmiy arba kurie jam labai pakenkia
e PNR duomenys gali biti perduoti tre¢iosioms Salims tik labai ribotomis aplinkybémis
ir tik atskirai jvertinus kiekvieng konkrety atvejj. <%
Remiantis Europos Komisijos ataskaitos duomenimis PNR direktyva yra labai svarbi
priemoné kovojant su terorizmu ir sunkiais nusikaltimais.%

Teigtina, kad PNR gali bati skirtas visiems, keliaujantiems j ES, i§ jos ir i$ jos, tai
apima net vaikus, kuriems nebuvo taikoma duomeny saugojimo direktyval®’. Europos
Parlamento narys Jan Philipp Albrecht teige, kad net jei realus nukentéjusiy asmeny skai¢ius
1§ tiesy yra mazesnis, tai dar nereiSkia, kad PNR direktyva sukurta prieiga ir priezitra biity
tikslinga ir proporcinga.'® PNR Direktyvos | priede yra numatyta 18 punkty, kokie privatiis
asmeny duomenys yra renkami ir saugomi, taigi i§ to matyti, jog surinkty duomeny mastas yra
didziulis. ™

PNR jsikiSimas | teises ] privatumg ir duomeny apsaugg kelia Kklausimus dél
proporcingumo, nes surinkty duomeny kiekis ir atitinkamy asmeny apimtis yra tiesiog
didZiulio masto. Sios bei kitos naudojamos priemonés daro didZiulj poveikj asmeny
privatumui ir duomeny apsaugai ir dél to kyla konfliktas, nes teisinéje valstybéje yra sunku
surasti pusiausvyrg tarp nacionalinio saugumo ir teisé€s ] privataus gyvenimo apsaugg. Bet vis
gi, autorés nuomone atsizvelgiant j Siame moksliniame darbe iSdéstytg kity autoriy nuomone
vis dar yra neaiSku ar toks masiSkas duomeny rinkimas i§ tiesy padés pazaboti terorizma
pasaulyje ir ar jis néra perteklinis jsikiSimas j privaty gyvenimg, nors ir yra uZztikrings
saugiklius dél nepagrjsto kiSimosi. Pazymétina, kad nors PNR direktyvos pagalba yra
surenkami didziuliai asmeniniy, priva¢iy duomeny kiekiai, tatiau, toks sekimas su jtvirtintais
saugikliais yra reglamentuotas, t. y. yra numatyti EZTT praktikoje jtvirtinti saugikliai, todél

iSkart minimaliai sumazéja rizika galimam piktnaudZziavimui.

19 Keleivio duomeny jrago (PNR) duomeny naudojimo reglamentavimas®, Zitiréta 2019 m. kovo 20 d.,

https://www.consilium.europa.eu/lt/policies/fight-against-terrorism/passenger-name-record/.

19 Europos Komisijos komunikatas Europos parlamentui, Europos vadovy tarybai ir tarybai. Sesioliktoji
pazangos, padarytos, kuriant tikrg veiksmingg saugumo sajunga, ataskaita“ 2018 m. spalio 10 d., prieiga per
internetg: https://eur-lex.europa.eu/legal-content/It/ TXT/?uri=CELEX:52018DC0690.

197 Europos Parlamentui apie Europos Parlamento ir Tarybos direktyvos 2006/24/EB dél duomeny,
generuojamy arba tvarkomy teikiant viesai prieinamas elektroniniy rySiy paslaugas arba vieSuosius rysiy tinklus,
saugojimo Direktyvag 2002/58/EB (vadinamoji data retention direktyva) 2006/24/EB* 2006 m. kovo 15 d. Prieiga
per internetg: https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32006L.0024&from=SL.

19 Diana Dimitrova, ,,Passenger Name Records and data protection issues: busting some myths®, Zitiréta 2019 m.
kovo 20 d., https://blogs.lse.ac.uk/mediapolicyproject/2015/05/19/passenger-name-records-and-data-protection-
issues-busting-some-myths/.

199 “Buropos Parlamento ir Tarybos direktyva (ES) 2016/681 dél keleivio duomeny jraso (PNR) duomeny
naudojimo teroristiniy nusikaltimy ir sunkiy nusikaltimy prevencijos, nustatymo, tyrimo ir patraukimo uz juos
baudziamojon atsakomybén tikslais“, 2016 m. balandzio 27 d, I priedas, https://eur-lex.europa.eu/legal-
content/LT/TXT/?2uri=CELEX%3A32016L0681.
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Pazymétina, kad autorei atlikus teisés akty analiz¢ ir atsizvelgus j kity autoriy mintis
sutiktina, kad tai, kad valstybé renka duomenis apie mus, Sis veiksmas pats savaime néra
laikomas kaip blogis, taciau pazeidimai kyla i to, jog susiduriame su valstybés institucijy
atskaitomybés trikumu. Vykdydamos didelio kiekio asmeny duomeny gavima, jos gali
naudotis jstatymy spragomis, kas jos suteikia galimyb¢ nenurodyti kokiy kategorijy Zmoniy
ir kokiam tikslui informacija yra renkama. Atsizvelgus j tai, sililytina Kibernetinio saugumo
jstatyme, LR KZ] ir LR Z] jtvirtinti EZTT praktikoje numatytas minimalias garantijas.

Apibendrinant, nepagrijstas masinis elektroninis sekimas yra neteisétas pagal tarptauting
zmogaus teisiy apsaugg. TacCiau, nors i§ esmes teis€¢ ] privatumg yra viena i§ pagrindiniy
zmogaus teisiy, taciau ji néra absoliuti. [statymy numatytais atvejais, siekiant nacionalinio
saugumo valstybinés institucijos gali slapta masiSkai sekti asmeny privaty gyvenimg ir rinkti
privacig informacijg. Taciau, kad Sia teise valstybés institucijos nepiktnaudziauty
nacionaliniuose jstatymuose turi biiti jtvirtinti saugikliai. Atlikus teisés akty ir tarptautinés
teisés praktikos analize darytina iSvada, LR Kibernetinio saugumo jstatymas suteikia terpg
galimam valstybés institucijy piktnaudziavimui be jokiy teismo sankcijy 48 valandas sekti,
kad ir mas¢ Zmoniy vienu metu, nepaisant to ar tai yra proporcinga siekiamam tikslui ar ne.
Minéti saugikliai taip pat néra jtvirtinti ir LR KZ] ir LR Z]. Teisés aktai, kai kuriais atvejais
nespéja tobuléti kartu su Siuolaikiniy technologijy galimybiy augimu, todél nors ir ne visose
situacijose, taCiau iSlicka problema, susijusi su nekontroliuojamu masiniu elektroniniu
sekimu, todé¢l kaip ir buvo minéta Siame mokslinio darbo skyriuje, siekiant mazinti galima
piktnaudziavima, be jstatymo tobulinimo tam galéty padéti rekomendacijy ar kity mokomyjy
medziagy platinimas, siekiant valstybines institucijas supazindinti su tarptautinés praktikos

garantuojamomis garantijomis.
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ISVADOS IR PASIULYMAI

1. Teis¢ | privaty gyvenimg yra fundamentali, Saugoma tiek tarptautingje, tiek
nacionalingje teisé¢je. Teismy praktikoje, teisés aktuose bei teisés doktrinoje yra pripazjstama,
kad teis¢ j privaty gyvenima néra absoliuti ir gali biti ribojama EZTK 8 straipsnio 2 dalyje
numatytais pagrindais. Slaptos informacijos apie rengiamg, daromg ar padarytg nusikalstamag
veikg rinkimo priemonés, kuriomis jsiterpiama ] Zmogaus privaty gyvenimg, savaime
nelaikytinos nepagrjstu zmogaus teisés j privatumag ribojimu, jeigu: 1) jos yra nustatytos
jstatymu; 2) jos biitinos demokratinéje visuomenéje siekiant nacionalinio saugumo 3) jomis
Néra paneigiama zZmogaus teisés ] privatumg prigimtis ir esmé; 4) jos yra proporcingos
siekiamam tikslui.

2. Valstybés institucija vykdydama slapta sekimg turi pagrjsti bet kokj jsikiSima, turi
nurodyti kokiu teisétu tikslu ir batinumu yra remiamasi. EZTK 8 straipsnio 2 dalyje tie tikslai
néra jvardinti, todél natliraliai valstybinés institucijoms, galinéioms vykdyti Zvalgybing
veikla, Sioje vietoje kyla terpé galimam piktnaudziavimui. Sankcionuojant ir jgyvendinant
tokias priemones, laikant, panaudojant ir sunaikinant gautus duomenis, turi biti atsizvelgiama
i EZTT formuluojama praktika.

3. Nepaneigiama, kad zvalgybos institucijos turi turéti prieigg prie privacios asmeny
informacijos, ta¢iau atsizvelgiant j tai, kad $iy institucijy surinkta informacija yra privataus
pobudzio ir ne visa apimtimi susijusi su galimai jtariamu nusikaltimu, todé¢l turi bati
uztikrinta, kad su ja bus elgiamasi atitinkamai. LR KZ] 10 straipsnio 5 dalyje jtvirtinta, kad
slapto asmeny pokalbiy klausymosi bendras laikotarpis negali biiti ilgesnis negu 12 ménesiy,
tadiau §is laikotarpis gali biti pratestas neribota skaidiy karty. LR Z] 13 straipsnyje jtvirtinta,
jog slapto sekimo veiksmai negali trukti ilgiau kaip 6 ménesius, sekimas gali buti pratestas
papildomai dar iki 3 ménesiy, taCiau pratgsimy skaicius taip pat néra neribojamas. Toks
teisinis reguliavimas neatleidzia zvalgybos subjekty, prokurory, teikian¢iy praSymus dél
zvalgybos priemoniy taikymo, ir teiséjy, priimanciy sprendimus sankcionuoti tokiy priemoniy
skyrimag (ar pratesti jy taikymg), nuo pareigos jvertinti jos taikymo trukmés pagristuma,
tikslingumg ir proporcingumg. Nacionaliniy jstatymy nedetalumas ir neaiSkumas tiek
tarptautinés, tiek nacionalinés doktrinos prasme gali suteikti terp¢ institucijy
zvalgybing veikla yra svarbus zingsnis link privataus gyvenimo apsaugos nuo nepagristo
ribojimo. Vadovaujantis EZTT sprendimais ir teisés mokslininky i$vadomis Zvalgybos
tarnybos negavusios ikiteisminiam tyrimui reikalingos informacijos turéty sekimo veiksmus

nutraukti. Siekiant uztikrinti realia zvalgybinés ir teisésaugos veiklos kontrole sitilytina
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isteigti zvalgybine veikla prizitrin¢io ombudsmeno instituta, taip buty uztikrinta didesné
zvalgybos tarnyby atskaitomybé ir uzkertama terpé galimam piktnaudziavimui.

4. Vien tik tai, kad slapta renkami privatis duomenys siekiant nacionalinio saugumo
turint teisétg tikslg, nesuteikia teisés privaciy pokalbiy turinio vieSinimui ar jo nutekinimui
tretiesiems asmenims. Tarptautingje praktikoje egzistuoja nuostata, kad valstybinés institucija
yra atsakinga uz slapta rinktus privacius asmeny pokalbius ir tokiy pokalbiy vykstant
ikiteisminiam tyrimui ar jam net neprasidéjus pavieSinimg ziniasklaidoje ir tai jvardina kaip
privataus gyvenimo paZeidimg, neuZtikrinant ikiteisminio tyrimo duomeny apsaugos.
PavieSinus privacius asmeny pokalbius visuomenés informavimo priemonése yra nepagristai
paZzeidziamas asmeny privatumas, nes net ir didziausi nusikaltéliai ar vieSi asmenys
nepraranda savo privatumo apsaugos visa apimtimi. Nors LR BPK ir Bendrojo duomeny
apsaugos reglamento sudedamoji dalis — Direktyva (ES) 2016/680 numato draudimg vieSinti
ikiteisminio tyrimo informacijg, taciau §ios praktikos realybéje ne visada yra laikomasi, nes
egzistuoja atvejai kuomet asmens privaciy pokalbiy pavieSinimas negali biiti pateisinamas
pagristu visuomenés interesu zinoti. Valstybinés institucijos turi iSsigryninti kokius asmes
duomenis galima skelbti vieSai atsizvelgiant  jy skelbimo tikslg ir skelbiamos informacijos
turinj bei kokia informacija reikia apsaugoti. Remiantis EZTT formuluojama praktika
sitilytina jstatymuose reglamentuojanciuose zvalgybine veiklg jtvirtinti valstybés institucijy
atsakomybe uz tinkamai neapsaugotg privacios informacijos apsauga.

5. Nepagrjstas masinis sckimas yra neteisétas pagal tarptauting Zmogaus teisiy
apsaugg. [statymy numatytais atvejais, siekiant nacionalinio saugumo valstybinés institucijos
gali slapta masiSkai sekti asmeny privaty gyvenimg ir rinkti priva¢ig informacijg. Atlikus
teisés akty analiz¢ darytina i$vada, kad LR Kibernetinio saugumo jstatymas suteikia terpg be
jokiy teismo sankcijy sekti, kad ir mas¢ Zmoniy vienu metu, nepaisant to ar tai yra
proporcinga siekiamam tikslui ar ne. Teisés aktai neatitinka Siuolaikiniy technologijy
galimybiy ir EZTT formuluojamos praktikos, todél islieka problema, susijusi su galimu
nekontroliuojamu masiniu sekimu. Siekiant uzkirsti tam kelig LR Kibernetinio saugumo
jstatyme, LR KZ], LR Z] turéty biti jtvirtintos EZTT praktikoje suformuluotos minimalios
garantijos, kurios veikty, kaip teisiniai saugikliai: nusikaltimo pobudis; turi biiti nustatytos
konkrecios kategorijos asmeny, kuriy bendravimag galima stebéti, slapto stebéjimo konkreti
trukmé, konkreti procedira, kur ir kaip laikomi surinkti duomenys; nustatytos atsargumo
priemoneés, jei pastebimas kity paSaliniy asmeny bendravimas; aplinkybés, kaip surinkta

informacija sunaikinama ar iStrinama.
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Siame magistro baigiamajame darbe analizuojami valstybés institucijy vykdanéiy slapta
asmeny elektroninj sekimg taip jsikiSant j jy privaty gyvenimg reglamentavimo ir taikymo
problemos EZTT ir nacionaliniy teismy jurisprudencijoje, teisés doktrinoje. Baigiamajame
darbe taip pat aptariamas realiy jsikiSimy ] asmens privaty gyvenimg Situacijos, privaciy
pokalbiy vieSinimo atvejai, jstatymo nedetalumo problemos, didelio masto jsikiSimy j asmens
privaty gyvenimg problematika. Atlikus teisin] tyrimg, padarytos iSvados patvirtina, jog
Lietuvoje jsikiSimas ] privaty gyvenimag yra reglamentuojamas, tafiau ne visais atvejais jis yra
detalus, tod¢l tai suteikia terpe galimam piktnaudziavimui. Valstybinés institucijos neuztikrina
privaciy pokalbio turinio slaptumo bei teisés mokslininky nuomone ne visi didelio masto
jsikiSimai j privaty gyvenimg siekiant nacionalinio saugumo yra proporcingi siekiamam
tikslui.

This master’s thesis analyses the regulation of electronic surveillance of individuals by
public authorities, thus intruding into their private life, and its application in the jurisprudence
of the ECtHR and national courts, and in the doctrine of law. The thesis also discusses real
situation of intrusion into a person’s private life, public disclosure of private conversations,
problems of insufficient specificity of the law, problems related to large-scale intrusion into a
person’s private life. The findings of the legal study confirm that intrusion into private life is
regulated in Lithuania, but it is not specific in all cases, thus creating an environment for
potential abuse. Public authorities do not guarantee the confidentiality of the content of
private conversations and, according to legal scholars, not all large-scale intrusions into

private life in the name of national security are proportionate to the objective pursued.
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SANTRAUKA LIETUVIU KALBA
,» Valstybés institucijy vykdomo asmeny sekimo problematika teisés j privataus gyvenimo

apsaugg atzvilgiu®

Teis¢ | asmens privaty gyvenima yra prigimtiné kiekvieno asmens teis¢ jtvirtinta
Europos Zmogaus teisiy konvencijos 8 straipsnyje. Nagrinéti asmens privatumo apsaugos
teisinj reglamentavimg tarptautiniu ir nacionaliniu lygmeniu yra svarbu, nes Sios srities
problematiskumg kelia valstybés institucijy vykdomo slapto elektroninio sekimo pusiausvyra
tarp visuomenés teisés biiti saugia ir privataus gyvenimo apsaugos. Kasdien tobulé¢jant
technologijoms, augant teroristiniy bei kity nusikaltimy mastui vis dazniau yra jsikiSamg ] $ig
miisy fundamentalig teis¢ ir tampa vis sunkiau ja kontroliuoti. Taip pat Sios srities problemas
kelia ir piktnaudziavima lemia Europos Zmogaus Teisiy Teismo nuomone nedetaliis
nacionaliniai jstatymai, kurie gali suteikti terp¢ piktnaudziavimui. Ne kg maziau aktuali
problema privacios informacijos vieSinimas, kuomet per kelias akimirkas privatiis pokalbiai ar
kiti asmens duomenys tampa prieinami placiajai visuomenei. Biitent privaciy pokalbiy
vieSinimas Ziniasklaidoje, dar vykstant ikiteisminiam tyrimui yra smerkiamas tiek Europos
Zmogaus Teisiy Teismo, tiek tarptautinés jurisprudencijos bei neatitinka nacionaliniuose
jstatymuose jtvirtinty teisés normy. EZTT pasmerkto masinio asmeny sekimo
nereglamentuoja jokie jstatymai, todél Sis sekimo budas iSvis negaléty biiti naudojamas.
Baigiamajame darbe buvo patvirtinti ginamieji teiginiai: 1. Nacionaliniuose LR jstatymuose
numatytas slapto sekimo terminas yra nedetalus, neatitinka EZTT numatyty minimaliy
garantijy, todél galimi neproporcingai ilgi kiSimosi j privaty gyvenimg terminai. 2. Privaciy
pokalbiy turinio pavieSinimas ziniasklaidoje nesuderinamas su Europos zmogaus teisiy
konvencijos 8 str. 3. LR jstatymuose reglamentuojan¢iuose slapta elektroninj sekima, néra
itvirtinti saugikliai galintys uzkirsti kelig masiniam elektroniniam sekimui.

Siekiant surasti pusiausvyra tarp nacionalinio saugumo ir teisés ] privaty gyvenima,
atliktu teisiniu tyrimu siekta atskleisti teisé€s ] privaty gyvenimg esmg¢ ir reglamentavima bei
aiskinima Europos Zmogaus Teisiy Teismo ir nacionaliniy teismy jurisprudencijoje, teisin¢je
doktrinoje, kompetentingy Europos institucijy ataskaitose, jvertinti kylancig problematika dél
zvalgybing veikla reglamentuojanciy nacionaliniy jstatymy neiSsamumo, privacios
informacijos vieSinimo Ziniasklaidoje, masinio sekimo.

Bendrojoje dalyje (pirmajame skyriuje) pateikta privataus gyvenimo apsaugos ir slapto
elektroninio sekimo samprata bei jy tarpusavio santykis, tarptautinis ir nacionalinis
reglamentavimas. Specialiojoje dalyje (antrame ir treCiame skyriuose) analizuojami
neproporcingai ilgi valstybés institucijy kiSimosi | privaty gyvenima atvejai, kurj lemia
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zvalgybos jstatymy netobulumas, privacios informacijos vieSinimo ziniasklaidoje
probleminiai atvejai. Tre¢iame skyriuje analizuojama masinio sekimo problematika ir
nacionaliniuose jstatymuose reglamentuojanciuose slapta elektroninj sekimg nejtvirtinti
teisiniai saugikliai galintys uzkirsti tam kelig. Tyrime atsispindi jvykdyti uzdaviniai, todeél
galima teigti, kad iSsikeltas tikslas buvo jvykdytas. Siekiant uztikrinti Zmoniy privatuma nuo
neproporcingo kiSimosi | jy privaty gyvenima slapta renkant privataus pobiidzio duomenis,
siilytina jsteigti zvalgybine veiklg prizitrinéio ombudsmeno instituta bei nacionaliniuose

jstatymuose reglamentuojan¢iuose slapta sekima jtvirtinti EZTT numatytus saugiklius.
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SANTRAUKA ANGLU KALBA
The Problem of Surveillance by Public Authorities with Regard to the Protection of the Right

to Private Life

The person’s right to respect for private life is a natural right of every person enshrined
in Article 8 of the European Convention on Human Rights. It is important to examine the
legal framework for the protection of individuals’ privacy at international and national level,
for the public electronic surveillance carried out by the public authorities concerns the
problem of the balance between the right of the society to be safe and the right to respect for
private life. With the advancement of technology in the day, the growing incidence of terror
and other crimes increasingly interferes with our fundamental right and becomes increasingly
difficult to control. There are also problems in this area caused by, according to the European
Court of Human Rights, insufficiently detailed national laws that can and do create a
favourable environment for abuse. A no less important issue is public disclosure of private
information, when private conversations or other personal data become available to the
general public in only a few moments. It is precisely the practice of disclosing private
conversations to the media during the pre-trial investigation that is condemned by both the
European Court of Human Rights and international jurisprudence and does not comply with
the legal norms enshrined in the national law. Mass surveillance of persons which has been
condemned by the ECtHR is not governed by any law, so this surveillance method should not
be used at all. The Thesis confirmed the following defensive statements: 1. The surveillance
term provided for by the national law of the Republic of Lithuania is too abstract and
insufficiently specific, does not provide for the minimum guarantees established by the
ECtHR, which may lead to disproportionately long periods of intrusion into private life. 2.
Disclosure of the content of private conversations in the media is incompatible with Article 8
of the European Convention on Human Rights. 3. The laws of the Republic of Lithuania
regulating secret electronic surveillance do not provide for safeguards that can prevent mass
electronic surveillance.

To strike a proper balance between national security and the right to respect for private
life, the legal study conducted aimed at revealing the essence and regulation of the right to
respect for private life and its interpretation in the jurisprudence of the European Court of
Human Rights and national courts, in the legal doctrine, in the reports of the competent
European institutions, and assessing the emerging issues stemming from the lack of
specificity of the national laws, public disclosure of private information in the media, and

mass surveillance.
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The general part (first chapter) presents the concept of private life protection and secret
electronic surveillance and their interrelation, international and national regulation. The
special part (second and third chapters) analyses cases of disproportionately long intrusion by
public authorities in private life due to imperfection of intelligence laws, problematic cases of
disclosing private information in the media. The third chapter analyses the issues of mass
surveillance at legal safeguards that may prevent this but are not provided for by the national
law regulating secret electronic surveillance. The study reflects the accomplished tasks;
therefore it can be stated that the set aim has been achieved. To ensure the privacy of
individuals and protect them from disproportionate intrusion into their private life by
collecting their private data, it is proposed to establish an office of the Ombudsman
monitoring intelligence activities and in national law consolidate in EctHR provided

safeguards.
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKISKUMA

2019-05-05
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas), Mykolo Romerio teisés
mokyklos, Tarptautinés ir FEuropos Sajungos teisés instituto, Tarptautinés teisés
magistrantiros studijy student¢ Kamilé MekSriunaité, patvirtinu, kad $is magistro
baigiamasis darbas ,,Valstybés institucijy vykdomo asmeny sekimo problematika teisés j
privataus gyvenimo apsaugg atzvilgiu‘:

1. Yra atliktas savarankiSkai ir s3gZiningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra paraSytas remiantis akademinio raSymo principais ir susipazinus su rasto darby
metodiniais nurodymais.

Man zinoma, kad uz sgziningos konkurencijos principo pazeidimg — plagijavimg

studentas gali biiti Salinamas i§ Universiteto kaip uz akademinés etikos pazeidima.

Kamilé MekSriunaité
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