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Ivadas

Aktualumas. Asmens duomeny apsauga, tobuléjant informacinéms technologijoms, tampa
vis didesniu i8stkiu iSsivyscCiusiose Salyse. Vis daugiau paslaugy yra perkeliama j internetg. Dabar
jau ne tik nusipirkti norimg riibg ar kitg preke galima neiSeinant i$ namy. Didzioji dalis valstybiniy
Jstaigy, finansy sektoriaus jmoniy ir kitas paslaugas gyventojams bei verslui teikianc¢iy jmoniy savo
paslaugomis skatina naudotis elektroninéje erdvéje. Taciau tam, kad toks paslaugy lygis bty
uztikrintas, paslaugy tiekéjams reikalinga prieiga prie kliento asmens duomeny. Tokia informacija
yra labai vertinga komercine ir rinkodaros prasme, todél ja gali bati piktnaudziaujama — tiek
perduodant ar parduodant informacijg tretiesiems asmenims, tiek naudojant ja savo produkto
reklamavimui jau esamiems klientams. Siekiant uztikrinti, kad tokia informacija biity naudojama
atsakingai ir nebuty renkama bei tvarkoma pertekliné informacija, visoje Europos Sajungoje nuo 2018
mety geguzés 25 dienos jsigaliojo Bendrasis duomeny apsaugos reglamentas (BDAR). Jis be i§im¢iy
privalomas visose valstybése narése, taigi, ir Lietuvoje. Visos jmonés, nepriklausomai nuo jy dydzio
ir veiklos srities, privalo vadovautis Reglamento reikalavimais. Todél pries jam jsigaliojant, ar pries

jmonei pradedant teikti naujas paslaugas, turi bati pasiruosta Reglamento taikymui.

Darbo tikslas. Baigiamojo darbo tikslas yra jgyvendinti BDAR reikalavimus geodezines

paslaugas teikiancioje jmonéje ir jvertinti iSorines bei vidines grésmes.
Baigiamojo darbo tikslui pasiekti iskelti tokie uzdaviniai:
1. ISanalizuoti BDAR aktualuma Siuolaikinéje IT gristoje darbo aplinkoje.
2. Jvertinti esamg duomeny apsaugos srities situacija jmongéje.
3. Nustatyti BDAR reikalavimus, kuriy taikymas privalomas jmonés veikloje.
4. Parengti veiksmy plang, uztikrinant] asmens duomeny apsauga imonéje.

Darbo praktiné verté. Geodezines paslaugas teikiancioje jmonéje dabar yra naudojamos
pazangios matavimy technologijos, leidZiancios vienu metu surinkti didelj kiekj informacijos, tarp
kuriy patenka ir kai kurie asmens duomenys. Tam, kad §i informacija biity tinkamai naudojama ir
saugoma, biitina uztikrinti, kad jmonéje naudojami procesai atitikty grieztus Reglamento nuostatus.
Siame darbe yra pateikiami praktiniai ir techniniai pasiilymai stiprinantys asmens duomeny apsauga

Imonés veiklos procesuose.
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Taikyti metodai. Siame darbe taikyti $ie tyrimo metodai:

e Mokslinés literatiiros analizé. Vertinta asmens duomeny samprata Europos
Sajungoje ir Jungtinése Amerikos Valstijose, iSskiriant pagrindinius panasumus ir

skirtumus.

e Dokumenty turinio analizé. [Snagrinéti asmens duomeny apsauga reglamentuojantys

Europos Sajungos teisés aktai bei su jais suderinti Lietuvos nacionalinés teisés aktai.
e Veiklos analizé. Jvertinta jmonés veikla ir joje naudojami asmens duomenys.
e Testavimas. Testuoti populiariausi duomeny apsaugg stiprinantys IT sprendimai.

Darbo aprobavimas. Darbas atliktas bendradarbiaujant su geodeziniy paslaugy jmone UAB
,LIMAP*“. A priede pateikta UAB ,,LIMAP* pazyma.

Darba sudaro 5 dalys: jvadas, asmens duomeny apsaugos strategija, asmens duomeny

apsaugos uztikrinimas geodeziniy paslaugy jmong¢je, iSvados ir rekomendacijos, literatiiros sarasas.
Darbo struktiira: Darbo apimtis — 61 p. teksto be priedy, 24 iliustr., 3 lent., 22 bibliografiniai
Saltiniai.

Atskirai pridedami darbo priedai.
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1. Asmens duomeny apsaugos strategija
1.1. Europos Sajungos asmens duomeny apsaugos reglamentavimas

1.1.1. Asmens duomeny apsaugos Europoje istakos

Asmens duomeny apsauga Europos Sajungoje (toliau — ES) yra viena i§ pagrindiniy asmens
teisiy iSdéstyty Europos Sajungos pagrindiniy teisiy chartijoje. Jos astuntas straipsnis numato, kad:
Kiekvienas turi teise j savo asmens duomeny apsaugg [8] bei Tokie duomenys turi buti tinkamai
tvarkomi ir naudojami tik konkretiems tikslams ir tik atitinkamam asmeniui sutikus ar kitais jstatymo
nustatytais teisétais pagrindais [8]. Pirmosios uzuominos apie asmens duomeny apsaugg atsirado
1950 m. priimtoje Europos zmogaus teisiy konvencijoje, kurioje buvo uztikrinta Zmogaus teis¢ j tai
.[...] kad bty gerbiamas jo privatus ir $§eimos gyvenimas [...]* [2]. Nors asmens duomenys nebuvo
i8skirti atskiru punktu, juos galima laikyti Zmogaus privataus gyvenimo apsaugos pradzia, o j jo sudétj

jeina ir asmeniniai duomenys.

Pirmas duomeny apsaugos srityje teisiskai privalomas tarptautinis dokumentas buvo 1981 m.
Europos Tarybos 108-oji konvencija dél asmeny apsaugos automatizuotai tvarkant asmens duomentis.
Jos tikslas — uztikrinti, kad ,,tvarkant asmens duomenis automatizuotai [ ...], visy $aliy teritorijose biity

gerbiamos kiekvieno asmens [...] teisés ir pagrindinés laisvés [...].“ [1]

Visi Sie dokumentai turi juriding galig visoje ES ir dabar, tiesa, su tam tikrais pakeitimais ir
papildymais. D¢l to galima teigti, kad asmens duomeny apsauga visada buvo ir yra viena pagrindiniy
visos ES prioritetiniy sri¢iy.

1.1.2. Siuo metu galiojantys Europos Sqgjungos teisés aktai

ES teiséje galioja ,,trijy ramsCiy* sistema, todel iki 2018 mety geguZzes galiojo jvairiis visiems
trims ramsc¢iams priklausantys teisés aktai. Pirmam ramsciui priklauso §ie norminiai dokumentai:

e Direktyva 95/46/EB d¢l duomeny apsaugos, kurig dabar pakeité¢ Bendrasis duomeny

apsaugos reglamentas;
e Direktyva 2002/58/EB dél privatumo apsaugos elektroniniy rysiy sektoriuje;

e Reglamentas (EB) Nr. 45/2001 dél Bendrijos institucijy ir jstaigy tvarkomy asmens

duomeny.

Tre¢iajam ramscCiui priklausé¢ Tarybos pamatinis sprendimas 2008/977/TVR dél asmens
duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavimg baudZiamosiose bylose,
apsaugos. Sj sprendima nuo 2018 mety geguzés pakeité Europos Parlamento ir Tarybos direktyva

(ES) 2016/680 d¢l fiziniy asmeny apsaugos kompetentingoms institucijoms tvarkant asmens
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duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas

arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo.

Taigi Siuo metu asmens duomeny apsauga ES reglamentuoja anks¢iau minéta direktyva dél
privatumo apsaugos elektroniniy rysiy sektoriuje, reglamentas dél Bendrijos institucijy ir jstaigy
tvarkomy asmens duomeny bei naujieji nuo 2018 mety geguzés jsigalioj¢ Bendrasis duomeny
apsaugos reglamentas (ES) 2016/679 ir direktyva (ES) 2016/680. Pla¢iau iSanalizuoti dabar
galiojantys teisés aktai.

Direktyva 2002/58/EB dél privatumo apsaugos elektroniniy rys$iu sektoriuje. Sios
direktyvos pagrindinis tikslas yra apsaugoti fiziniy asmeny privatumag naudojantis rySio priemonémis,
tokiomis kaip telefoniniai pokalbiai, trumpieji praneSimai, elektroninis pastas ir kt. Svarbiausios

direktyvoje jtvirtintos nuostatos susijusios su asmens duomeny apsauga yra $ios:

e Asmuo gali atsisakyti suteikti leidimg rySio paslaugos tiekéjui naudoti jo asmeninius
duomenis tiesioginés rinkodaros tikslais ar dalintis asmens duomenimis su tre¢iomis

Salimis be asmens sutikimo;

e Net turint tokj sutikimg asmeniniai duomenys gali buiti saugomi tik tiek laiko, kiek yra

bitina suteikti pridétinés vertés paslauga;

e Asmeninai duomenys gali bati naudojami tik tiek, kiek tai reikalinga pateikti

vartotojui saskaitas uz suteiktas paslaugas;

e Prie asmeninés informacijos taip pat priskiriamai buvimo vietai, kurig galima nustatyti
pagal elektroninio rySio priemones, iSimtis gali buti taikoma tik tokiu atveju, jeigu tai
yra reikalinga vykdant teisésaugos funkcijas ar kai reikia nustatyti asmens buvimo
vieta, kad ji lengviau bty pasiekti prieSgaisrinés gelbéjimo, greitosios pagalbos ar

policijos tarnyboms. [4]

Si direktyva buvo priimta 2002 metais, taigi kai kurie joje numatyti reikalavimai, sparéiai
tobuléjant informacinéms technologijoms, tapo neaktualtis arba pasen¢. Tuo tikslu ji buvo dalinai
koreguota 2009 metais, priimant Lisabonos sutartj (nauja ES sutartis pasira§yta 2009 metais). Siuo
metu ji vis dar galiojanti, bet praé¢jus beveik deSimtmeciui nuo paskutiniy pakeitimy, vél yra

ruoSiamas direktyvos pakeitimy projektas.

Reglamentas (EB) Nr. 45/2001 dél Bendrijos institucijy ir jstaigy tvarkomy asmens
duomeny. Sis reglamentas, jsigaliojes 2001 metais, yra skirtas nustatyti, kaip turi bati ginamos fiziniy

asmeny teisés, tame tarpe, ir asmens duomenys Bendrijos institucijose. Sio reglamento vienas i§
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pagrindiniy punkty yra toks, kad institucijos gali rinkti tik tokius duomenis, kurie yra reikalingi tam
tikroms funkcijoms atlikti, ir saugomi tol, kol jie yra aktualts. Tokie duomenys negali biiti naudojami
jokiu kitu tikslu, nebent suinteresuotas asmuo sutikty su tolesniu jo asmens duomeny tvarkymu.
Tiesa, yra nustatyti tam tikri asmens duomenys, kuriy negalima tvarkyti ir netgi prasyti asmens juos
pateikti. Tai duomenys ,,[...] kurie atskleidzia asmens rasing ir etnin¢ kilme, politinius filosofinius
isitikinimus, naryste profesinése sajungose ir duomenis apie sveikatg bei lytinj gyvenima.“ [6] Siy
duomeny tvarkymas daugeliu atveju draudziamas net su aiSkiu asmens sutikimu, leidzian¢iu apdoroti
tokius duomenis. Kaip ir anksCiau minétoje direktyvoje, iSimtis asmens duomeny tvarkymui yra
taikoma tik tuo atveju, kai tai reikalinga nacionaliniam saugumui, visuomenés gerovei ar sklandziam

teisésaugos darbui uztikrinti.

Sis reglamentas jveda viena nauja institucija ES. Taip pat kiekvienoje Bendrijos institucijoje
naujg pareigybe. Kiekviena Bendrijos institucija privalo paskirti bent vieng asmenj savo viduje, kuris

eity duomeny apsaugos pareigiino pareigas. Jo pareigos yra:

e Uztikrinti, kad duomeny valdytojai ir duomeny subjektai buity informuoti apie Siame

reglamente nustatytas savo teises ir pareigas;

e Bendradarbiauti su Europos duomeny apsaugos prieziiiros pareigiinu tiek, kiek tai

liecia jo atstovaujamg institucija;
e Uztikrinti, kad jo organizacijoje biity laikomasi $io reglamento;

e Priimti praneSimus i$ jstaigos darbuotojy apie galimus pazeidimus asmens duomeny

srityje. [6]

Kita nauja institucija, viena visai ES, yra nepriklausoma priezitiros institucija: Europos
duomeny apsaugos prieZiiiros pareigiinas. Sis pareigiinas paskiriamas bendromis Europos Parlamento
ir Europos Tarybos pastangomis pagal Komisijos parengtg sgrasa. Europos duomeny apsaugos
prieziliros pareigiinas atsako uZ tai, kad biity uZtikrinta, jog Bendrijos institucijos ir jstaigos,
tvarkydamos asmens duomenis, gerbia fiziniy asmeny pagrindines teises ir laisves, svarbiausia — jy

teise j privataus gyvenimo nelieCiamuma‘ [6].

Sis reglamentas vis dar galioja, tadiau, kaip ir anks¢iau aprasyta direktyva, yra pateiktas jo

pakeitimo projektas, kuris turéty buti priimtas netolimoje ateityje.

14



Direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompetentingoms institucijoms
tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudZiamojo persekiojimo uZ jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny
judéjimo. Sioje direktyvoje nustatytos taisyklés, susijusios su fiziniy asmeny duomeny apsauga
teisésaugos institucijoms vykdant ikiteisminius tyrimus, bei kitus su nusikaltimais susijusius tyrimus.
Taip pat nustatytos taisyklés duomeny naudojimui ,,[...]Japsaugos nuo grésmiy visuomenés saugumui

ir jy prevencijos tikslais* [5].

Sioje direktyvoje be kita ko uZtikrinama, kad draudimas dalintis asmens duomenimis su
kitomis Salimis nebity klittis keistis duomenimis tarp skirtingy $aliy institucijy, kai to reikalaujama

pagal vienos i8 Saliy teise.
Sia direktyva tvarkomi duomenys yra skirstomi j §iuos:
e duomenys asmeny, kurie galimai jvykde arba rengiasi jvykdyti nusikalstamg veika;
e duomenys asmeny, nuteisty uz nusikalstama veika;

e duomenys asmeny, kurie buvo nusikalstamos veikos aukomis arba kuriy atzvilgiu gali

buti jvykdyti nusikaltimai;

e duomenys asmeny, kurie gali buti apklausiami atliekant tyrimus dél nusikaltimy,

kitaip tariant, liudininkai bei Kiti suinteresuoti asmenys. [5]

Kaip ir reglamente Bendrijos institucijoms, taip ir $ioje direktyvoje, yra apibréziama duomeny
apsaugos pareigiino institucija. Kiekviena valstybés narés institucija turi paskirti pareigiing atsakinga
uz tai, kad jo atstovaujamoje valstybés institucijoje biity laikomasi Sios direktyvos nuostaty.
Skirtingai nei Bendrijy institucijy atveju, Sis pareigtinas gali biiti paskiriamas atstovauti kelioms

susijusioms institucijoms vienu metu.

Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679 dél fiziniy asmenuy
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Toliau —
Reglamentas. Sis reglamentas pakeit¢ anks¢iau galiojusia direktyva 95/46/EB. Dauguma $ioje
direktyvoje buvusiy punkty, kurie vis dar yra aktualiis, buvo perkelta j naujgjj reglamentg. Jo, kaip ir
ankstesnés direktyvos, tikslas yra nustatyti taisykles, susijusias su fizinio asmens duomeny apsauga,

ir tokiy duomeny laisvu judéjimu ES viduje.

Pagrindiniai reglamente nustatyti asmens duomeny tvarkymo principai yra tokie, kad

duomenys turi bati:

e tvarkomi teiséty, sgziningu ir skaidriu budu;
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e renkami nustatytais, aiSkiai apibréztais bei teisétais tikslais ir toliau nenaudojami
jokiais kitais tikslais;

e adekvatus, tinkami ir tik tokie, kokiy reikia siekiant tiksly, dél kuriy jie buvo surinkti;

e tikslis ir prireikus atnaujinami;

e Jlaikomi tokia forma, kad asmens tapatyb¢ biity jmanoma nustatyti ne ilgiau, nei to

reikia tais tikslais, kuriais asmens duomenys tvarkomi;

e tvarkomi taip, kad, taikant atitinkamas technines priemones, bity uztikrinamas

tinkamas duomeny saugumas. [7]

Siuo reglamentu labiau akcentuojamas asmens sutikimas su jo duomeny tvarkymu. Pries
rinkdami bet kokius duomenis, jmoné ar organizacija turi tiksliai paraSyti, kokiu tikslu ir kiek laiko
bus saugomi asmens duomenys. Asmuo turi patvirtinti savo sutikima, pavyzdziui, padédamas varnelg
internetiniame puslapyje. Skirtumas nuo senosios tvarkos yra toks, kad formos negali biiti paruoStos
su i§ anksto sudétomis varnelémis. Taip pat saglygose negali buti punkto, ,,[...] kad turi biiti duotas

sutikimas tvarkyti asmens duomenis, kurie néra butini tai sutaréiai vykdyti.“ [7]

Asmuo turi teis¢ bet kada gauti informacija i§ bet kurios institucijos ar organizacijos apie tai,
ar jo duomenys yra tvarkomi ir kokiu tikslu. Taip pat jis turi buti informuotas, jeigu jo duomenys

perduodami treciosioms Salims.

Dar viena naujové reglamente yra asmeniui suteikiama teisé reikalauti, kad jo duomenys biity
iStrinti, dar vadinama teise biiti pamir§tam. Asmuo gali bet kuriuo metu reikalauti, kad duomeny
valdytojas i8trinty visg apie jj sukaupta informacija, jei asmens duomenys buvo tvarkomi neteisétai,
jie nebeéra reikalingi tikslui, kuriuo jie buvo renkami, pasiekti, arba asmuo atSaukia savo duotg

sutikimg tvarkyti jo duomenis.

Kiekviena jmoné ar organizacija nuo Siol privalés turéti aisSkiai i8déstytas vidaus taisykles,
susijusias su asmens duomeny apsauga. Su Siomis taisyklémis turés susipaZinti ir jy laikytis

kiekvienas jmoneés darbuotojas ar organizacijos narys.

Kaip ir anksc¢iau aprasyty direktyvy ir reglamenty atveju, Siame reglamente taip pat jvedama
duomeny apsaugos pareigybeé. Tik Siuo atveju tokia pareigybé bus privaloma visose valstybés
jstaigose, bei jmonése, uzsiimanciose asmens duomeny tvarkymu automatizuotu biidu. Duomeny

apsaugos pareigiino uzduotys panasios kaip ir pries tai aptartuose teisés aktuose:

e supazindinti organizacijos ar jmonés darbuotojus su Sio reglamento reikalavimais ir

uztikrinti, kad jy biity laikomasi;
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e konsultuoti dél galimo poveikio duomeny apsaugai vertinimo;
e bendradarbiauti su prieZiaros institucija. [7]

Siame reglamente, skirtingai nei ankstesnéje direktyvoje, pazeidus asmens duomeny apsaugos

taisykles, yra numatytos didelés baudos, galin¢ios siekti iki 20 min. eury.

Visi Sie teisés aktai yra labai glaudziai susij¢ ir kartu pabrézia asmens duomeny apsaugos
svarbg visos Sgjungos mastu. Jie yra priimti tam, kad biity galima nustatyti bendras visai ES taisykles,
0 tai palengvina tiek institucijy bei organizacijy, kurios tvarko duomenis, tiek priezitiros institucijy
darbg. ISanalizavus visus Siuos dokumentus, galima jvardinti pagrindines ES gaires asmens duomeny

apsaugos srityje:

e Duomenys turi biti renkami tik turint teiséta tiksla ir tik tokie, kurie yra reikalingi tam
tikram tikslui pasiekti;

e Duomenys turi biiti apsaugoti nuo galimo duomeny atskleidimo paSaliniams

asmenims;
e Pasibaigus duomeny aktualumui, duomenys negali biiti naudojami kitais tikslais;

e Elektroninéje erdvéje renkant duomenis, turi buti gautas aiSkus asmens sutikimas

tokiy duomeny tvarkymui;

e ISimtis visoms Sioms taisykléms taikomos, kai duomenys tvarkomi siekiant uztikrinti

nacionalinj sauguma, visuomenges gerove bei teisétvarkos institucijy sklandy darba.

1.1.3. Europos Parlamento vaidmuo asmens duomeny apsaugos srityje

Europos Parlamentas visada pabrézé biitinybe uztikrinti didesnio saugumo ir asmens
privatumo bei asmens duomeny apsaugos pusiausvyrg. Parlamentas yra priémes jvairiy rezoliucijy
Siais opiais klausimais, ypatingg démesj skirdamas etninio ir rasinio profiliavimo, tarpvalstybinio
bendradarbiavimo kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje, kiino skeneriy
naudojimo siekiant stiprinti aviacijos sauguma, biometriniy duomeny naudojimo pasuose ir bendry

konsuliniy instrukcijy, sieny valdymo, interneto ir duomeny gavybos klausimams.

1.1.4. Asmens duomeny apsaugos reglamentavimas Lietuvos teiséje

v —

atlieka ir konsultuojancios, ir prizitrin€ios institucijos funkcijas. Inspekcija taip pat atsakinga uz

nuobaudy skyrimg organizacijoms, nesilaikanc¢ioms reglamento reikalavimy.
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Lietuvai esant ES nare, visos anksc¢iau iSvardintos Direktyvos ir Reglamentai yra taikomi
tiesiogiai. Pagrindinis Siuo metu galiojantis jstatymas yra Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymas, priimtas dar 1996 m. Nors iki 2018 mety geguzés 6 dienos turéjo biiti
priimti visi privalomi jstatymo pakeitimai tam, kad biity pasiruosta BDAR jsigaliojimui, nauja
pagrindinio asmens duomeny apsaugg reglamentuojancio jstatymo redakcija buvo priimta tik 2018
mety birzelio 30 d. Tod¢l, jsigaliojant Reglamentui, Lietuva kartu su dar septyniomis ES Salimis
buvo jvardyta kaip Salis, laiku nepasiruosusi naujojo reglamento jgyvendinimui.

Sis jstatymas nustato Reglamento reikalavimy praktinj jgyvendinima $alies mastu:

e Prieziliros institucijos steigimo tvarka, vadovy bei nariy skyrimo tvarka;

e Patikrinimy bei audito vykdyma;

e Skundy pateikimo ir nagrin¢jimo tvarka;

e Sankcijy skyrimo tvarka. [11]

1.2. Standarto ISO/IEC 27040:15 Informacinés technologijos. Saugumo metodai.

Saugojimo saugumas. Apzvalga.

Pastarajj deSimtmetj informacinéms technologijoms tobuléjant didziuliu greiciu, vis didesnis
démesys yra skiriamas informaciniy technologijy saugumui. Tuo tikslu yra kuriamos galingos
antivirusinés programos, diegiamos ugniasienés, trukdancios kenksmingoms programoms patekti |
organizacijos internetinj tinklg. Taciau ilgg laika duomeny laikmeny apsaugai nebuvo skiriama
reikiamo démesio dél to, kad duomeny saugojimas buvo suprantamas kaip fizinis saugojimas
kietajame diske ar serveryje, saugiai uzrakintame kambaryje. Taciau keiCiantis technologijoms ir
did¢jant saugomy duomeny kiekiams, atsirado didziuliy duomeny centry poreikis, debesy

kompiuterijos saugyklos. Susidaré prielaidos didelei saugumo spragai atsirasti, nes reikéjo uztikrinti,

kad duomenys biity apsaugoti tiek juos perkeliant j nuotolines saugyklas, tiek saugant jose.

Problema tampa dar didesné, kai kalbama apie jautrius duomenis, pavyzdziui, organizacijos
komercines paslaptis, finansinius, klienty bei darbuotojy duomenis ir informacija apie privacius
asmenis. Tokiy duomeny nutekéjimas organizacijai uztraukia jvairias neigiamas pasekmes:
organizacijos komercinés paslaptys ir finansiniai rodikliai tampa Zinomi konkurentams, sugadinama
organizacijos reputacija. Sios pasekmés gali skaudZiai atsiliepti organizacijos finansiniam stabilumui
ir ateities perspektyvoms. Taciau skaudZiausiai finansiskai organizacija nukentéty nutekéjus pagal

istatyma saugomiems duomenims, kuriy pazeidimas uztraukty organizacijai milijonines baudas.

Sis standartas buvo sukurtas kaip instrukcijos, kuriomis vadovaujantis, biity suvienodinta

duomeny saugojimo apsauga jvairiose organizacijose ir iSvengta duomeny praradimy dél sistemy
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gedimy arba jsilauzimy. Taip pat jame atkreipiamas démesys ] pagrindines grésmes duomeny
saugojimo saugumui. Sis standartas taikomas jvairiose organizacijose: priva¢iose jmonése,
valstybinése jstaigose bei valstybés valdomose jmonése, taip pat visose kitose organizacijose, kurios
kaupia ar renka bet kokig informacijg. Tai ypac aktualu organizacijoms, renkan¢ioms asmeninius

duomenis apie gyventojus.

Remiantis Saugykly saugumo standartu, galima teigti, kad pagrindinés grésmés saugykloms

yra:

¢ Duomeny nutekéjimas. Jis dazniausiai kyla dél kenkéjisky tre¢iyjy asmeny veiksmy
arba dél neatsakingo poziiirio ] duomeny apsaugg. DidZiausig zalg organizacijai daro
komerciniy paslapCiy, intelektinés nuosavybés, finansiniy rodikliy bei privaciy
asmeniniy duomeny nutekéjimas. Tai gali uztraukti didziules baudas uz jstatymo

reikalavimy nevykdyma, sugadintg reputacijg ir prarasta klienty pasitikéjima;

e Duomeny sugadinimas arba sunaikinimas. Si grésmé kyla dél nepakankamo
duomeny apsaugos lygio. Duomenis sugadinti gali pasalinio asmens neteisétas
prisijungimas prie sistemos. Tokiu atveju duomenys gali biiti pakeisti, tai yra — nelieka
duomeny vientisumo, arba sunaikinami, tai yra — panaikinama duomeny prieinamumo
salyga. Gaisras, potvynis ar kiti naikinantys gamtos reiskiniai taip pat gali sunaikinti
duomenis negriztamai. Tam gali pakakti ir dél trumpo elektros jungimo laikinai

i§sijungusio duomeny serverio;
e Laikinas arba nuolatinis prieigos netekimas;

e [Istatymo nustatyty reikalavimy nevykdymas. Tai gali buti jvairis duomeny
apsaugos pazeidimai, susij¢ su skirtingais reikalavimais skirtingose Salyse, kai
organizacija yra tarptautiné. Taciau ir veikiant vienoje Salyje gali buti paZeidziami

reikalavimai, kaip duomenys turi biiti renkami ir kiek laiko saugomi. [12]

Sioms grésméms valdyti yra rekomenduojama naudoti nuodugniaja apsauga. Planuodama
saugyklos apsaugg, jmoné turi jvertinti visy lygiy ir jrenginiy apsaugg: tinkly, jrenginiy, aplikacijy ir
sistemy. Tokiu buidu pasiekiama, kad jveikus vieng apsaugos lygj, kiti sistemos komponentai likty
apsaugoti, o visa sistema veikianti. Kokig apsauga kiekvienam i$ lygiy pasirinkti lemia tai, koks yra
saugomos informacijos jautrumas, jmonés veiklos pobudis ir galincios kilti grésmés. Pagrindinés

gairés yra $ios:

e Apsauga turéty biiti fokusuota j tris pagrindines grupes: Zmones, technologijas ir

operacijas;
19



e Palaikyti matomg ir nuolat atnaujinamg sistemy apsaugos strategija;

e Jdiegti apsaugos mechanizmus keliose sistemos dalyse, kad biity apsiginta nuo visy

galimy grésmiy ir ataky;
e Naudoti saugumo spragy aptikimo mechanizmus;
¢ Nuolat vykdyti saugumo bandymo testus;
e Sekti ir analizuoti §iuo metu vyraujancias grésmes. [12]

1.3. Asmens duomeny apsaugos problemy sprendimai mokslinéje literatiiroje

Viena i§ problemy, kylan¢iy kalbant apie asmens duomenis, yra vadinamyjy didZiyjy
duomeny (angl. big data) naudojimas. Didieji duomenys jvairioje mokslingje literatiiroje
apibudinami skirtingai. ,,Didieji duomenys gali buti suprantami kaip galingesnis duomeny paieskos
budas, kuris priklauso nuo dideliy duomeny kiekiy, greitesniy kompiuteriy ir naujy analitiniy
techniky, kuris jgalina iSgauti reikiamg informacija“ (Rubinstein, 2013) [16]. Bendra prasme didieji
duomenys yra didelés duomeny bazés su asmenine informacija, pavyzdziui, $eimos nariai,
darbovieté, internetinio apsipirkimo istorija ir interneto nar§ymo istorija. Visi Sie duomenys saugomi
bendrose duomeny bazése, todél verslui yra nejkainojama informacija, siekiant kuo daugiau suzinoti
apie potencialius savo klientus, ir pasiiilyti jiems tai, ko reikia. Taciau tai taip pat sukelia ir dideliy
problemy duomeny apsaugos srityje. Pirmiausia todél, kad asmeniné informacija yra skirtingai

traktuojama jvairiose pasaulio Salyse.

Europos Sajunga Siuo metu placiausiai apibiidina asmening informacija. Jai priskiriama
Zmogaus amzius, uzdarbis, kredito reitingas, duomenys apie nuosavybe, fizing biuklg, Seimyning
padétj, hobius ir internetinio nar§ymo bei pirkimo istorija. Sis sarasas néra baigtinis. Tuo tarpu
Jungtinése Amerikos Valstijose (toliau — JAV) bei Japonijoje §is sgrasas daug trumpesnis. Jj sudaro
tik amzius, gyvenamoji vieta, turima nuosavybé ir internetinio nar§ymo bei pirkimo istorija [21].
Todeél asmens duomeny apsaugg suderinti yra sunku. Tai taip pat apsunkina keitimasi asmens

duomenimis tarp $iy Saliy.
Pagrindiniai skirtumai tarp JAV ir ES (Solove and Schwartz, 2013) yra Sie:

e FEuropos Sajungoje asmenine informacija laikoma visa informacija, kuria galima
tiesiogiai arba netiesiogiai susieti su konkreciu asmeniu. Taigi asmenine informacija
latkoma netgi automatiné¢ vietos nustatymo informacija ir internetinis vartotojo

adresas, nes juos, idéjus daugiau pastangy, galima susieti su konkre¢iu asmeniu.
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Jungtinése Valstijose pagrindiné problema yra tai, kad néra vieno bendro apibrézimo,

kas yra asmeniné informacija. JAV teis¢je kartu su terminu ,,asmeniné informacija“

yra naudojama ir ,,identifikuojanti informacija“. Dar daugiau sumaisties jnesa tai, kad

Jungtinése Valstijose yra trys asmeninés informacijos traktavimai:

Tautologinis. Sis traktavimas labai populiarus visoje JAV teis¢je, kurio
pavyzdys gali biti grei¢io apribojimas ,,vaziuoti priimtinu grei¢iu“ arba
,klausyti tinkamo asmens nurodymu®, kurie nieko i§ esmés nenurodo. Siuo
atveju, asmenj identifikuojanti informacija yra laikoma tokia informacija,

kuri identifikuoja asmen;.

Nevie$a informacija. Sis traktavimas asmenine informacija laiko tokig
informacija, kuri negali biiti pasickiama viesai. Cia atsiranda
priestaravimas, kai, pavyzdziui, vardas, pavardé ir adresas yra laikoma
vieSa informacija, nes ji gali biiti randama telefony knygoje, bet dauguma

zmoniy Siuos duomenis laiko savo pacia svarbiausia asmenine informacija.

Specifiné informacija. Sis traktavimas nustato sarasa, kokia informacija
gali biiti latkoma asmenine, pavyzdZiui vardas kartu su bet kuria kita viena
informacijos rusimi, tokia kaip socialinio draudimo numeris, vairuotojo
pazyméjimo numeris ar banko saskaitos numeris. Sis traktavimas
nejtraukia daugumos informacijos rasiy, kurios vienos arba su vardu,

lengvai identifikuoja asmen;j. [19]

Kad supaprastinti keitimgsi duomenimis autoriai, siiilo jvesti tris asmeninés informacijos

kategorijas:

Nustatanti informacija (angl. identified). Siai informacijai priklauso tokie

duomenys, kuriais tiesiogiai galima atskirti konkrety asmenj. Tokiai informacijai biity

priskiriama visa jautri informacija, jskaitant informacija apie asmens rasing ir etning

kilme, religinius, politinius jsitikinimus ir sveikatg. Tokiai informacijai bty taitkomas

auksciausias apsaugos lygis.

Galimai nustatanti informacija (angl. identifiable). Tokiai informacijai priskiriami

duomenys, kurie tiesiogiai neidentifikuoja asmens, taciau yra nedidelé tikimybé, kad

ateityje $i informacija gali biiti tam tikrose situacijose susieta su konkreciu asmeniu.

Tokios informacijos tvarkymas turéty buti reguliuojamas, bet ne taip grieztai, kaip

pirmos kategorijos duomenys.
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e Zemiausiai apsaugos kategorijai baty priskirta neidentifikuojanti informacija, kuri,
nors ir gali turéti asmeniniy duomeny poZymiy, tac¢iau yra praktiSkai ir protingomis
priemonémis nesusiejama su atskiru asmeniu. Tokiai informacijai dazniausiai galima

bty priskirti tam tikrus statistinius duomenis. [19]

JAV teiséje Sias kategorijas biity galima jgyvendinti gana lengvai, nes néra vieningo asmens
duomeny apibrézimo, 0 jy apsauga néra aiskiai apibrézta. TaCiau sunkiau biity jas suderinti su ES
teise. YpaC zinant, kad su naujuoju duomeny apsaugos reglamentu yra dar labiau grieztinamos
duomeny apsaugos taisyklés. Tiesa, Sios kategorijos galéty biiti gera pradzia siekiant sukurti kuo

glaudesnj duomeny keitimosi reguliavima tarp Jungtiniy Valstijy ir Europos Sgjungos.

1.4. Apibendrinimas
Siame skyriuje i§analizuoti asmens duomeny apsauga ES reglamentuojantys teisés aktai bei
ju taikymo sritys. Pagrindinis $ios srities norminis aktas, privalomas visoms valstybéms naréms, yra
Bendrasis duomeny apsaugos reglamentas, kurio svarbiausios nuostatos, uztikrinancios tinkama
kiekvieno asmens duomeny apsauga, yra teisé¢ nesutikti su duomeny tvarkymu, teis¢ buti tinkamai
informuotam apie jo duomeny rinkimg ir rinkimo tikslus, bei draudimas rinkti ir tvarkyti asmens
duomenis, kurie néra reikalingi tam tikslui pasiekti. Sis Reglamentas galioja visoms jmonéms,

organizacijoms vykdanc¢ioms veiklg Bendrijos teritorijoje bei valstybinéms jstaigoms.
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2. Asmens duomeny apsaugos uztikrinimas geodeziniy paslaugy imonéje
2.1. Geodeziniy paslaugy jmonés UAB ,,LiMAP* esamos situacijos apZvalga
UAB ,,LiIMAP* yra jsikiirusi Saulétekio Slénio mokslo ir technologijy parke. Pagrindiné
jmonés veikla yra geodeziniai matavimai. Jmonéje vidutiniskai dirba 10 darbuotojy. Matavimams

naudojama moderni mobili 3D skenavimo jranga, sumontuota ant automobilio. Si jranga surenka ir

ekrane pateikia trimatj vietovés vaizdg (2.1 pav.).

2.1 pav. Trimatis vietovés vaizdas

Tuo pat metu daromos panoraminés nuotraukos, kurios padeda braizytojui lengviau atpazinti
vietovéje esanCius objektus (2.2 pav.). Surinkti matavimy duomenys yra apdorojami jmongés
darbuotojy ir perduodami braizytojui. Tai gali biiti ijmonés darbuotojas arba subrangovas kitoje

Europos Sajungos arba treciojoje Salyje.
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2.1.2. Imonés renkami asmens duomenys
Skenuojant ir fotografuojant vietove yra surenkami erdviniai duomenys apie esamg vietoves
vaizdg. Taciau neiSvengiamai yra uzfiksuojami ir duomenys, kurie gali biiti laikomi asmens

duomenimis, tai yra:
e zmoniy veidai;
e automobiliy registracijos numeriai;

e pastaty adresai.

“..."’l'“i‘lﬂ}'lllﬂllmmlﬂl iy, Uiy
' I ‘mmummunummlm"unnum'ﬁﬂﬂﬁ'um“i
” |||

=2 |

2.2 pav. Panoraminis vietovés vaizdas [12]

Si informacija néra reikalinga darbui atlikti, todél pagal Bendrojo duomeny apsaugos

reglamento 5 straipsnj, yra laikoma pertekline informacija.

Atliekant matavimus, i§ Registry centro yra gaunami matuojamy sklypy ir pastaty nuosavybés

teis¢ patvirtinantys dokumentai. Siuose dokumentuose nurodomi savininky asmeniniai duomenys:
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vardas, pavardé, amzius bei adresas ir turimi jsipareigojimai bankams. Taip pat, esant keliems
savininkams, galima matyti jy giminystés rysius (2.3 pav.).

P Uue awipa - vuwas
Unikalus daikto numeris )
Daikto pagrindi dojimo paskirtis: G ii (buty)
Pastato, kuriame yra butas, unikalus Nr. ir paZyméjimas plane: ¢ , 1A4/b
Statybos pradZios metai: 2014
Statybos pabaigos metai: 2014
Baigtumo procentas: 100 %
Kambariy skaicius: 3
Aukstas: 2
_ Rasys:Néra
Sildymas: Centrinis §ildymas i$ centralizuoty sistemy
e it RS

v
Nuoteky Salini K linis nuoteky 3alini
Dujos: Néra
Karstas vanduo: Yra

Viryklé: Néra
Vonios kambarys: Yra
Bendras plotas: 66.23 kv. m
Naudingas plotas: 66.23 kv. m
Gyvenamasis plotas: 58.11 kv. m
Pagalbinis naudingasis plotas:8.12 kv. m
Vidutiné vieneto verté: 652 Eur
Atkarimo sanaudos (statybos verté): 43153 Eur
inis vertés maZinimo k i 0.8 %
Fizinio nusidévéjimo procentas: 0 %
Atkuriamoji verté: 43153 Eur
Vidutiné rinkos verté: 84569 Eur
Vidutinés rinkos vertés nustatymo budas: Masinis vertinimas
Vidutinés rinkos vertés nustatymo data: 2014-10-16
Kadastro duomeny nustatymo data: 2014-10-16

3. Daikto priklausiniai i$ kito registro: jrasy néra

4. Nuosavybé:
41, Nuosavybés teisé
Savininkas: ,ak. 0215
W O, ak. 10394
Daiktas: butas Nr. , aprasytas p. 2.1.
Iregistravimo pagrindas: 2014-12-08 Pirkimo - pardavimo sutartis Nr. AD-1___|
|ra8as galioja: Nuo 2014-12-10

5. Valstybés ir savi ybiy Zemés patikéjimo teisé: jrady néra

6. Kitos daiktinés teisés : jraSy néra

7. Juridiniai faktai:
TA: Hipoteka
Hipotekos registratorius: Valstybés jmoné Centriné hipotekos jstaiga, a.k. 188692535
Daiktas: butas Nr. « :6050, aprasytas p. 2.1.
i 2014-12-15 Hip registro p 5i apie hipotekos jregi ima Nr. & 30207
[raSas galioja: Nuo 2014-12-15
7.2. Bendroji jungtiné sutuoktiniy nuosavybé
Daiktas: butas Nr. <777 7777 7" "7 777, aprasytas p. 2.1.
[registravimo pagrindas: 2014-12-08 Pirkimo - pardavimo sutartis Nr. AD-'
|ra8as galioja: Nuo 2014-12-10

8. Zymos: jradu néra
2.3 pav. V] Registry Centro israso pavyzdys

Visi Sie duomenys yra svarblis rengiant matavimy dokumentacija ir registruojant
nekilnojamajj turta, bet yra labai jautrlis ir turi blti ypa¢ saugomi nuo atskleidimo tretiesiems
asmenims ar duomeny vagystés. Dokumentus 1§ registry centro gali uzsakyti ir gauti tik pats

savininkas ir pats perduoti matavimus atliekanciai jmonei, popieriniu ar skaitmeniniu pavidalu.

Visi duomenys, iSskyrus fotografijose uZfiksuotus vaizdus, yra naudojami tik jmonés
darbuotojy. Skenavimy metu uZfiksuotos panoraminés nuotraukos dazniausiai siun¢iamos anksciau

minétiems subrangovams.

2.1.3. Imonés informaciniy technologijy apzvalga

Visi ijmonés duomenys yra saugomi vietiniame jmonés serveryje, prie kurio gali prisijungti
visi darbuotojai. Visiems jiems yra suteiktos vienodos prieigos teisés. Tam, kad bty suteikiama
darbuotojams daugiau lankstumo, yra sudaryta galimybé prisijungti prie jmonés kompiuteriy
nuotolinio prisijungimo programa Tight VNC viewer i§ nuosavo kompiuterio. Tam naudojamas

vienas bendras slaptazodis visiems darbuotojams. Sio prisijungimo trilkumas yra toks, kad norint
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prisijungti nuotoliniu biidu, ofise esantis kompiuteris turi biiti jjungtas, ir negali biiti naudojamas kity

ofise esanciy darbuotojy.

2.1.4. Duomeny apsaugos jgyvendinimas pritaikant Bendrgjj duomeny apsaugos
reglamentqg

Nustacius jmonés surenkamus ir naudojamus asmens duomenis bei pazeidziamas vietas IT

apsaugos srityje, jgyvendinimui pasirinkti Sie Reglamento reikalavimai:

1. Su matavimais susijusiy ir nesusijusiy asmeny informavimas apie renkamus

duomenis;
2. Duomeny apsaugos pareiglino pareigybés jsteigimas;
3. Asmens duomeny maskavimas tretiesiems asmenims siun¢iamuose matavimo
duomenyse;
4. Duomeny perkélimo jgyvendinimas;
5. Teisés ,,buti pamirstam* jgyvendinimas;
6. Nuotolinio prisijungimo prie tinklo saugumo stiprinimas;
7. Prane$imo apie asmens duomeny saugumo pazeidimg tvarkos nustatymas.
2.2. Duomeny subjekto informavimas apie duomeny rinkima
Pagal Reglamento 13 straipsnj, duomeny subjektas turi bti informuojamas apie tai, kad jo

duomenys bus renkami ir tvarkomi. Siuo metu teisinis pagrindas atlikti matavimo darbus yra sutartis

tarp jmong¢s ir uzsakovo. Dazniausiu atveju uzsakovas yra ir duomeny subjektas.

Nors jmon¢ nesiima jokiy darby savo iniciatyva, ir pirmiausia uzsakovas yra suinteresuotas,
kad matavimai biity atliekami, tam, kad jmon¢ atitikty Reglamento nuostatus, duomeny subjektas turi
biti tinkamai informuotas apie duomeny rinkimg. Imonéje didziausia atliekamy darby dalj sudaro dvi

darby riisSys: topografiniai matavimai ir kadastriniai sklypy bei pastaty matavimai.

Kadastriniuose matavimuose yra renkama ir naudojama daugiau asmens duomeny. Tuo tikslu
1 kadastriniy matavimy atlikimo sutartj reikia jtraukti papildoma punkta, kuris turéty buti iSdéstytas

taip:

Siekdama laiku ir tinkamai atlikti Jiisy nekilnojamojo turto matavimo darbus, jmoné naudos
VI ,, Registry centras “ saugomus Jiisy asmens duomenis, tokius kaip vardas, pavarde, gyvenamoji
vieta, bei asmens kodas, taip pat duomenis apie Jums nuosavybés teise priklausancius objektus, bei

bendraturcius. Duomenys bus naudojami tik Jiisy nekilnojamojo turto registravimo dokumentacijai
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paruosti ir bus saugomi tol, kol nekilnojamojo turto objektas bus jregistruotas ir visa dokumentacija

bus perduota Jums.
Sutarties pavyzdys pateikiamas B priede.

Topografiniy matavimy atveju asmens duomeny yra renkama ir naudojama maziau, bet jy gali
ir visai nereikéti. Tais atvejais, kai reikia nustatyti sklypo savininkus, j sutartj yra jtraukiamas tas pats
papildomas punktas, kaip ir kadastriniy matavimy atveju. Jeigu nereikia nustatyti savininko duomeny,
tada vieninteliai asmens duomenys, kurie yra surenkami, yra panoraminése nuotraukose uzfiksuoti
vaizdai. Kadangi tai yra atsitiktiniai prasilenkianciy automobiliy ar zmoniy atvaizdai, biity
nepraktiska visus aplinkinius informuoti apie tai, kad matavimy metu yra uzfiksuojami tam tikri jy
duomenys. Tuo labiau, kad Sie duomenys nebus saugomi ir naudojami kokiu nors tikslu. Taciau, kad
nekilty teisiniy klausimy, ant automobilio, su kuriuo yra atliekami matavimai, gerai matomoje vietoje
turi buti uzklijuotas lipdukas, informuojantis apie tai, kad S$iuo automobiliu yra fotografuojama

aplinka.

2.3. Duomeny apsaugos pareigiino pareigybés isteigimas
Duomeny apsaugos pareigiinas yra Reglamente nustatyta nauja pareigyb¢, kuri yra atsakinga

uz asmens duomeny apsaugos prieziiirg jmongéje arba valstybinéje jstaigoje.
Pareigtino pagrindinés uzduotys, remiantis Reglamento 39 straipsniu, yra Sios:

e informuoti duomeny valdytoja arba duomeny tvarkytoja ir duomenis tvarkancius
darbuotojus apie jy prievoles pagal §j Reglamentg ir kitus Sgjungos arba valstybés

narés apsaugos nuostatas ir konsultuoti juos Siais klausimais;

e stebéti, kaip laikomasi Sio Reglamento, kity Sajungos arba nacionalinés duomeny
apsaugos nuostaty ir duomeny valdytojo arba duomeny tvarkytojo politikos asmens
duomeny apsaugos srityje, iskaitant pareigy pavedimg, duomeny tvarkymo
operacijose dalyvaujan¢iy darbuotojy informuotumo didinimg bei mokymg ir

susijusius auditus;

e paprasius konsultuoti dél poveikio duomeny apsaugai vertinimo ir stebéti jo atlikimag

pagal 35 straipsnj;
e bendradarbiauti su priezitiros institucija;

o atlikti kontaktinio asmens funkcijas prieziliros institucijai kreipiantis su duomeny
tvarkymu susijusiais klausimais, jskaitant 36 straipsnyje nurodytas iSankstines

konsultacijas, ir prireikus konsultuoti visais kitais klausimais. [7]
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Pagal Reglamento 37 straipsnj, duomeny apsaugos pareigiinas yra privalomas tik tam tikrais

atvejais, kai:

e duomenis tvarko valdZzios institucija arba jstaiga, iSskyrus teismus, kai jie vykdo savo

teismines funkcijas;

e duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra duomeny
tvarkymo operacijos, dél kuriy pobtidzio, aprépties ir (arba) tiksly biitina reguliariai ir

sistemingai dideliu mastu stebéti duomeny subjektus;

e duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra specialiy
kategorijy duomeny tvarkymas dideliu mastu pagal 9 straipsnj ir 10 straipsnyje
nurodyty asmens duomeny apie apkaltinamuosius nuosprendzius ir nusikalstamas

veikas tvarkymas dideliu mastu. [7]

Kadangi nagrin¢jama jmoné yra priskiriama mazy jmoniy kategorijai ir neatitinka nei vieno
1§ auk$c¢iau nustatyty kriterijy, asmens duomeny pareigiino pareigybés imongje steigti nereikia. Visa
atsakomybé dél tinkamo duomeny apsaugos uztikrinimo bei darbuotojy mokymo tenka jmonés
vadovui.

2.4. Asmens duomeny maskavimas tretiesiems asmenims siun¢iamuose matavimo

duomenyse

Skenuojant matuojama teritorijg, papildomai prie 3D tasky masyvo yra daromos panoraminés
aplinkos nuotraukos. Nuotraukos yra naudojamos kaip pagalbiné priemoné braizytojui, padedanti
geriau jvertinti ir identifikuoti matuojamoje teritorijoje esancius objektus. Taciau papildoma
informacija, tokia kaip aplinkiniy pastaty adresai, praeiviy veidai bei pravaziuojanc¢iy ar stovinciy
automobiliy registracijos numeriai, néra reikalinga jmonés veikloje, todél pagal Reglamento 5

straipsnj yra laikoma pertekline.

Iprastai visi matavimo duomenys yra apdorojami jmonés ofise Vilniuje ir tada siunciami
subrangovams uzsienio Salyse bréZiniy sudarymui. Dalis subrangovy yra Europos Sajungos
teritorijoje, dalis uZ jos riby, trediosiose pasaulio alyse. Sioje vietoje atsiranda kita problema. Netgi
jeigu papildomai uzfiksuoti duomenys nebiity laikomi pertekline informacija, tam, kad jmoné juos
galéty siysti subrangovams uZz ES riby, jie turéty atitikti Reglamento keliamus reikalavimus. Imonei
bity sunku uztikrinti ir kontroliuoti, kaip uzsienio $alyse esancios kompanijos laikosi Reglamento

reikalavimy, todél turi bati rastas kitoks sprendimas $iy duomeny siuntimui subrangovams uzsienyje.
Toliau pateikiami keli problemos sprendimo budai:

e Visiskas panoraminiy nuotrauky atsisakymas;
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e Nuotrauky kokybés mazinimas;
e Braizymo darby vykdymas jmonés viduje;
e Nepageidaujamy vaizdy nuotraukose maskavimas.

2.4.1. Panoraminiy nuotrauky atsisakymas

Vienas i§ galimy sprendimo biidy yra visiskai atsisakyti panoraminiy nuotrauky darymo. Kaip
minéta ankscCiau, tai yra tik pagalbiné priemoné, leidzianti geriau jvertinti aplinkos situacijg. Taciau
braizymui naudojant tik 3D tasky masyva, atsiranda daugiau vietos interpretacijoms. Kai kurie
panasiis objektai, tokie kaip skirtingy komunikacijy infrastruktiiros objektai bei kelio dangos, gali
bati klaidingai jvertintos ir netinkamai pazymétos. 2.4 pav. pateikiamas pavyzdys, kaip tas pats kelio

ruozas atrodo 3D tasky masyve ir panoraminéje nuotraukoje: kelkrastis ir lietaus surinkimo Sulinys

daug lengviau identifikuojami panoraminéje nuotraukoje.

2.4 pav. Trimacio vaizdo ir nuotraukos palyginimas

Tokiu atveju atliekant brézinio kokybés patikrinimg ir nustacius netikslumus, brézinys
siunCiamas atgal subrangovui pataisymams atlikti. Vidutiniskai klaidy taisymas, jvertinus
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komunikacijg ir pataisymams sugaiStamg darbo laika, gali uztrukti papildomai iki 2 dieny. Esant
grieztiems darby uzbaigimo terminams, tai gali stipriai apsunkinti terminy laikymasi. Tai savaime
gali atsiliepti jmonés reputacijai pries klientus. Dar blogiau, jeigu brézinyje jsivélusios klaidos néra
pastebimos kokybés patikrinimo metu. Tada brézinys atiduodamas uzsakovui su klaidomis, Kurios
galiausiai iSrySkéja tolimesniuose projektavimo etapuose. Priklausomai nuo situacijos, tai gali lemti

didelius nuostolius tiek jmonei, tick uzsakovui.

2.4.2. Nuotrauky kokybés maZinimas

Panasios problemos gali kilti ir mazinant nuotrauky kokybe, nes be to, kad nuotraukose bus
neatpazjstami veidai bei automobiliy registracijos numeriai, gali biiti sunkiai atpazjstami ir kiti, toliau
nuo gatvés nutole objektai. Siuo atveju maZesné tikimybe, kad tikrinimo metu klaidos bus

nepastebétos, nes tikrintojas turés nuotraukas ir galés pats jvertinti ar objektai yra pazymeéti tinkamai.

2.4.3. Braiymo darby atlikimas jmonés viduje

Dar vienas budas iSvengti asmens duomeny siuntimo |} trecigsias Salis yra visus braizymo
darbus atlikti vietoje, nenaudojant subrangovy. Nusprendus visus darbus atlikti vietoje, jmonei
reikéty samdyti papildomg darbuotoja, kuris uzsiimty vien braizymu. Kadangi darby apimtys
nuolatos kinta, gali biiti, kad tam darbuotojui neuzteks darbo, arba, atvirksciai, bus per didelis kriivis.

Zemiau pateiktoje lenteléje palyginamos sanaudos vykdant darbus vietoje ir samdant subrangovus.

2.1 lentelé. Sqnaudy palyginimas

Imonés darbuotojas Subrangovas
Darbo uzmokestis per dieng 45 Eur 40 Eur
Laikas brézinio sudarymui 15 darbo dieny 3 darbo dienos
Laikas kokybés jvertinimui 1 darbo diena 2 darbo dienos
Sanaudos vidutiniam projektui 720 Eur 200 Eur

IS 2.1 lenteléje pateikty duomeny galima spresti, kad vidutinio dydzio uzsakymga atliekant
jmonés viduje ir samdant subrangovus, sgnaudos skiriasi beveik keturis kartus. Todél $is budas

atmetamas kaip finansiskai nenaudingas.
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2.5. Perteklinés informacijos maskavimas nuotraukose
Paskutinis nagrin¢jamas budas yra pertekliniy asmens duomeny nuotraukose maskavimas,

pasitelkiant nuotrauky apdorojimo programas. Toliau palyginamos trys pasirinktos programos:
e Adobe Photoshop CC;
o GIMP;
e PhotoScape X.

Internetinés ,,web based* nuotrauky koregavimo programos nebuvo vertintos dél to, kad
neredaguoty nuotrauky jkélimas j elektroning erdve savaime sudaro prielaida asmens duomeny

apsaugos pazeidimui.

Siy programy pasirinkima 1émé jy populiarumas internetinése paieskose. Bandymuose
naudota 300 nuotrauky, i§ kuriy 80 % buvo po viena, 10 % po du jvairaus dydzio maskuojamus

objektus, o likusiose 10 % nuotrauky nebuvo nei vieno maskuojamo objekto.

Adobe Photoshop CC yra kompanijos Adobe produktas, skirtas profesionaliam nuotrauky
apdorojimui, dizaino kiirimui. Kadangi Sioje situacijoje yra reikalinga viena gana paprasta funkcija —
maskavimas (angl. blur), vertinamas bazinis programos variantas su maziausiu funkcionalumu.

Bazinis paketas kainuoja 144 eur/metams, perkant meting licencijg. [14]

File Edit Image Layer Type Select Filter 3D View Window Help

Crystallize Alt+Ctrl+F
A I mERD0EHE eather: Select and Mask...
Convert for Smart Filters

20190501_184421.jpg @ 25% (RGB/8) ** N
Filter Gallery...

Adaptive Wide Angle... Alt+Shift+Ctrl+A
Camera Raw Filter... Shift+Ctri+A
Lens Correction... Shift+Ctrl+R
Liquify... Shift+Ctrl+X
Vanishing Point... Alt+Ctrl+V

&

3D

Blur

Blur Gallery

Distort

Noise

Pixelate [ Color Halftone..
Render 3 Coaiize |
Sharpen > Facet

Stylize > Fragment
Video >/ Mezzotint..

(<5
=5
X
X,
&

s,
LS
A,
2.
o,
6.
.
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o,
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2.5 pav. Photoshop pagrindinis redagavimo langas
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Nuotraukos jkeliamos j programa ir joje apdorojamos. 300 nuotrauky jkélimo procesas trunka
maziau nei 5 minutes. Galima pasirinkti i§ daugiau nei 10 maskavimo tipy. Siuo atveju pasirinktas

,Pixelate* maskavimo tipas. Pagrindinis programos langas pateikiamas 2.5 pav.

Pirmiausia pasirinkta forma (ovalu arba kvadratu) pazymima vieta, kurioje yra maskuojamas
objektas, o tada pasirenkama maskavimo funkcija. Pereinant prie kitos nuotraukos kas karta reikia
jrasyti kiekvieng nuotraukg atskirai, pasirenkant nustatymus kiekvienai nuotraukai (2.6 pav.),
nesvarbu, ar joje buvo kas nors pakeista, ar ne. Pasirinkimo, kad jsiminty prie§ tai naudotus
nustatymus, néra. Jrasant visas nuotraukas vienu metu pabaigus redagavima, yra iSsaugomos ne

atskiros nuotraukos, o Photoshop projektas, kuris reikalauty tolesnio apdorojimo.

File Edit Image Layer Type Select

New... Ctri+N

Open... Ctri+O

Browse in Bridge... Alt+Ctrl+0

Open As... Alt+Shift+Ctrl+O

Open as Smart Object...

Open Recent 4

Close Ctri+W JPEG Options X
Close All Alt+Ctrl+W

Close and Go to Bridge... Shift+Ctrl+W m
Save Ctri+S » 4
Revert F12 Quality: 8 High

Export > small file large file Preview
Generate - 1AM

Share...

Format Options
© Baseline ("Standard”)

Share on Behance...

Search Adobe Stock...
Bioce Enbeddod’ Baseline Optimized

Place Linked... Progressive
Package...

Automate >

Scripts
Import

File Info... Alt+Shift+Ctrl+l

Print... Ctrl+P
Print One Copy Alt+Shift+Ctrl+P

Exit Ctrl+Q

2.6 pav. Photoshop CC jrasymo langas
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Privalumas yra tas, kad jeigu iSsaugojus ir peréjus prie kitos nuotraukos néra pasirenkamos
jokios naujos funkcijos, tada programa jsimena ir i$ karto leidzia naudoti paskuting naudota funkcija,

tai yra, nereikia kaskart ieSkoti meniu juostoje maskavimo funkcijos.

Atlikus redagavimg ir jrasius visas nuotraukas, jy bendras dydis sumazéjo apytiksliai 25 %,
tai reiskia, kad nuotrauky kokybé sumazéjo ketvirtadaliu. Tiesa, vizualiai perzitiréjus nuotraukas,
akivaizdaus kokybés pablogéjimo nepastebéta. Nuotraukos pavyzdys prie§ ir po redagavimo

pateikiamas 2.7 pav. Visas 300 nuotrauky redagavimo procesas, neskaitant jkélimo, truko apie

valanda.

2.7 pav. Nuotrauka pries ir po redagavimo Photoshop programa
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GIMP yra laisvai prieinama, nemokama vaizdy apdorojimo ir dizaino kiirimo programa,
sukurta kaip alternatyva mokamam Adobe Photoshop produktui su salyginai mazesniu
funkcionalumu. [9] Taciau kaip minéta anksciau, $ioje situacijoje nereikalingos kokios nors ypatingos

funkcijos, todél programa visiskai tinka Siam darbui.

Pagrindiné darbo seka labai panasi j Photoshop CC. Nuotraukos jkeliamos | programg ir joje
redaguojamos. Jkelti tas pacias 300 nuotrauky trunka apie 15 minuciy. Maskavimo procesas toks pat
kaip ir Photoshop CC, nereikia atlikti papildomy zingsniy. Programa jsimena paskuting naudota
funkcija ir kitai nuotraukai galima jg panaudoti grei¢iau. Pagrindinio nuotraukos redagavimo lango

pavyzdys pateikiamas 2.8 pav.

h *[IMG_3583] (imported)-94.0 (RGB color 8-bit gamma integer, GIMP built-in sRGB, 1 layer) 3024x4032 — GIMP
File Edit Select View Image Layer Colors Tools Filters Windows Help
S5 % £ Repeat "Pixelize” Ctrl+F wi)
% Re-Show "Pixelize” Shift+Ctrl+F
Recently Used

© Reset all Filters

Blur

Enhance
Distorts
Light and Shadow
Noise
Edge-Detect
Generic
Combine
Artistic
Decor

Map

Render

)

Fixed Aspectratio v |0 Animation

Current apo Python-Fu
Position: pX 5 Script-Fu
1480 A
# Goat-exercise
Size:
198
Highlight

No guides

Shrink merged

px Vv 1829 Vv Rerun the last used filter using the same settings

2.8 pav. Pagrindinis GIMP redagavimo langas

Siek tiek skiriasi redaguoty nuotrauky jraymas. Nuotraukas galima jra$yti iskart redagavus
arba uzbaigus visy nuotrauky redagavima. Pasirinkus jraSymo funkcijg, iSsaugoma GIMP standartiniu

.xcf formatu. Norint i$saugoti originaliu nuotraukos formatu, reikia rinktis eksportavimo funkcijg ir,
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pasirinkus parametrus, eksportuoti kiekvieng nuotrauka atskirai (2.9 pav.). Lyginant su Photoshop
CC, cia prisideda pora papildomy zingsniy.

Eg *[IMG_3583] (exported)-94.0 (RGB color 8-bi
File Edit Select View Image Layer Color
1 New... Ctrl+N
Create >
= Open.. Ctrl+O
Open as Layers... Ctri+Alt+O

Open Location...

Open Recent > Export Image as JPEG

Save... Ctrl+S Quality:

Save As... Shift+Ctrl+S

File size: unknown
Save a Copy...

Show preview in image window

+ Advanced Options
Export to IMG_3583.JPG Ctrl+E
Export As.. Shift+Ctrl+E || | 5ad Defaults | Save Defaults

Create Template...

Help Export Cancel
Page Setup

& Print...

[ Copy Image Location

Show in File Manager Ctri+Alt+F

Close View Ctrl+W
@ Close all Shift+Ctrl+W
7 Quit Ctrl+Q

2.9 pav. GIMP failo eksportavimo langas

Skirtingai nei Photoshop CC programoje, baigus visy nuotrauky redagavima, visy nuotrauky
dydis nepasikeicia, vadinasi kokybés sumazéjimo néra. Tiesa, apdoroti ir jraSyti visas nuotraukas

trunka daugiau nei dvi valandas, o tai yra dvigubai ilgiau nei Photoshop CC programa.

PhotoScape X tai Mooii Tech kompanijos vaizdy ir video apdorojimo programa. Galima
jsigyti nemokamg arba PRO versija. [13] Kadangi nemokama versija turi pakankamg funkcionaluma,

mokama versija nevertinta.

Skirtingai nuo ankstesniy dviejy redagavimo programy, PhotoScape X nereikia nuotrauky
ikelti j programg. Tam, kad biity galima redaguoti nuotraukas, uztenka nurodyti aplankg, kuriame yra
redaguojamos nuotraukos, ir galima paeiliui su jomis visomis dirbti. Pasirinkus maskavimo (blur)
funkcija nereikia prie§ tai pazyméti norimos maskuoti vietos. Maskavimas vyksta panaSiai kaip

piestuko ar teptuko principu — priklausomai nuo maskuojamo objekto dydZzio, pasirenkamas Zymeklio
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dydis ir uzmaskuojama ta vieta, kuri buvo pazyméta kompiuterio pele. Nuotrauky redagavimo lango

pavyzdys - 2.10 pav.

2.10 pav. PhotoScape X programos redagavimo langas

Kadangi nuotraukose veidai ir automobiliy registracijos numeriai yra panaSaus dydzio, tai
palyginus su Photoshop CC ir GIMP programomis, §ioje programoje reikalingas minimalus Zingsniy
skaic¢ius. Kadangi nuotraukos néra jkeltos j programa, kiekvieng kartg pereinant prie kitos nuotraukos

ja reikia jrasSyti.

™ Save -4

Save (Ctrl+5) C:\Users\vaida\Documents\MV Surv_ TVmit-17\Nuotraukos\Originalai 1

IMG_3583.1PG

Save to C:\Users\vaida\Pictures

IMG_3583.]PG
Save As.. (Ctrl+5hift+5) Save as a new file name.

Save Project... (Al+Shift+5) = Save the project in PSXPRI format for lter re-editing.

IPEG Quality .7 bs + ? JPEG Preivew
We recommend you save your photo at high qulaity 95 or more. The higher the value, the better the image quality
and the larger the file.

Backup Folder
Save a backup of the original photo to

Maintain Metadata Information (EXIF,GPS,IPTC,XMP)
Preserve File Date

DP1

2.11 pav. Nuotraukos jrasymo langas
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Palyginus su ankstesnémis programomis, jraSymo dialoge yra tik du Zingsniai: pasirinkti
jraSymo mygtuka ir pasirinkti, ar norima uzraSyti ant jau egzistuojancio failo, ar sukurti naujg (2.11
pav.).

Privalumas dar ir tai, kad jeigu nuotrauka nebuvo pakeista, jos nereikia i$saugoti, nes ir

pakeistos ir nepakeistos nuotraukos yra tame paciame aplanke.

Pabaigus visy nuotrauky redagavima, viso aplanko dydis liko nepakites, tai reiskia, kad

kokybés praradimo nebuvo. Visas 300 nuotrauky uzmaskuoti ir i§saugoti trunka maziau nei valanda.

2.2 lenteléje pateikiamas programy naudingumo vidutiniam matavimy projektui palyginimas.

Vidutinis matavimo projektas su auks$tos kokybés nuotrauky nustatymais sudaro apie 1000 nuotrauky.

2.2 lentelé. Vaizdy redagavimo programy palyginimas

Kriterijus/Programa Photoshop CC  |GIMP PhotoScape X
Nuotrauky kokybés praradimas 25% 0% 0%
Zingsniy  skai&ius
< <
Patogumas |vienai nuotraukai > > :
totojui .
vartotojul Nuotrauky jraSymas <5 <5 2
Kompiuteriy resursy naudojimas C_Sal 'ma vyk(_j_ytl Maksi f'.‘a'us Gal 'ma Vyqutl
kitas operacijas naudojimas | kitas operacijas
Forumas, gyvas Forumas, video
- ; Forumas, el.
Pagalbos prieinamumas pokalbis, el. aitas pamokos,el.
pastas P pastas
Darbo greitis ki 0.’5 darbo apie 1 darbo iki 3 valandy
dienos diena
Kaina 144 eur/metams Nemokama Nemokama

Taigi, jvertinus visus galimus pasirinkimus galima teigti, kad jmonei naudingiausia naudoti
pertekliniy vaizdy maskavimo procesg. Imonés prioritetas yra gauti kuo kokybiSkesnius brézinius 1§
subrangovy, tod¢l nei nuotrauky atsisakymas, nei kokybés mazinimas netinka. Finansine prasme,
bréziniy sudarymo jmonés viduje kastai yra kelis kartus didesni nei papildomam darbo laikui,

bitinam nuotraukoms redaguoti pries siunciant jas subrangovui.

Pagal 2.2 lentel¢je pateiktus kriterijus i§ visy lyginty programiniy pakety naudingiausia

Jmonei biity naudoti nemokamg PhotoScape X versijg, todé¢l, kad:
e programa apdorojus nuotraukos, jos kokybé nepakinta;

e programos valdymas paprastas, 0 apdorojimui reikalingas minimalus Zingsniy
skaicius;
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e programa nenaudoja maksimaliy kompiuterio resursy, tod¢l galima vykdyti kitas

uzduotis tuo paciu metu;

e uzduotys atlickamos greitai, o prireikus pagalbos yra daug jvairiy nuotolinés pagalbos

vartotojams priemoniy.

2.6. Duomeny perkeliamumo jgyvendinimas
Bendrojo duomeny apsaugos reglamento 20 straipsnio 1 dalis numato, kad, klientui
pareikalavus, visi duomenys, kuriuos jmoné¢ turi apie klientg, biity jam pateikti arba perduoti kitam

duomeny valdytojui.

Priklausomai nuo matavimo darby kompleksiskumo ir matuojamos teritorijos dydzio, darbai
gali uztrukti nuo vienos dienos iki ménesio ar net keliy. Jeigu darby vykdymo metu klientas d¢l tam
tikry priezasCiy nuspresty nutraukti sutart] su jmone ir perduoti darby atlikimg kitam vykdytojui,
pagal reglamento nuostatus jmoné turéty nesudaryti klii¢iy duomeny perkélimui. Tai gali buti

padaryta dviem biidais:

e perduoti duomenis klientui — tokiu atveju klientas biity pats atsakingas uz duomeny

perdavima kitam jo pasirinktam vykdytojui;
e persiysti visus duomenis tiesiai kliento pasirinktam naujam vykdytojui.

Duomeny perdavimo procesas pavaizduotas 2.12 pav.
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UZklausa i$
uzsakovo

Atsisakoma
vykdyti
Surenkami
duomenys
Jautras
duomenys
Sifruojami
Duomeny
gavejas
Laikmena ISsiunciama
atiduodama elektroniniu

klientui pastu

Laisko kopija
iSsiunciama
klientui

Informacija
iStrinama i$
jmonés
serverio

UZpildomas
Zurnalas

2.12 pav. Duomeny perkélimo procesas

Klientui pateikus uzklausg dél jo asmens duomeny perkélimo, jmonés vadovas ja jvertina ir
nusprendzia, ar ji pagrista ar ne. Kadangi Reglamentas jpareigoja perduoti duomenis klientui to
pareikalavus, vienintelis kriterijus, dél kurio jmoné gali atsisakyti perduoti duomenis, yra teiséti
Jmongs interesai ] apmokejima uz atliktus darbus pagal sutartj, nes Reglamento 20 straipsnio 4 dalis

teigia, kad 7 dalyje nurodyta teisé negali daryti neigiamo poveikio kity teiséms ir laisvéms [7]. Jeigu
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visi kliento ir jmonés sutarties punktai yra jvykdyti, priimamas sprendimas tenkinti kliento uzklausa.

Sekanciame etape atsakingas darbuotojas surenka visg imonés turimg informacijg apie klienta:
e visus surinktus matavimo duomenis, kurie néra intelektiné jmonés nuosavybe;
e Kkliento asmens duomenis.

Surinkus visg turima informacija apie klienta, ji yra skirstoma j jautrig informacijg ir nejautrig.
Siekiant apsaugoti jautrig informacijg nuo netycinio atskleidimo ar nutekéjimo perdavimo procese,

tokia informacija yra Sifruojama.

Uzsifruoti duomenys ir neSifruoti matavimo duomenys pagal susitarimg su uzsakovu gali biiti
perduoti jam paciam arba persiysti kliento pasirinktam naujam uzsakovui. Jeigu klientas pageidauja
gauti duomenis pats, jie yra jraSomi ] jam priklausan¢ig USB ar HDD laikmeng arba atsiunc¢iama
elektroniniu pastu. Klientui pageidaujant, kad duomenys biity perduoti tiesiai kitam vykdytojui,
imon¢ persiuncia duomenis naudodama elektroninj pasta, o jeigu faily dydis virsija elektroninio pasto
tiekéjo nustatyta limitg - jkelia juos j savo Google Drive paskyra ir suteikia prieigg prie faily naujam
vykdytojui. Elektroninio laisko kopija, kaip jrodymas, nusiun¢iama ir klientui. Standartinio laisko

pavyzdys pateikiamas 2.13 pav.

Dél A. Kontrimo asmens duomeny

info@kadmatavimai.lt, antanas.kontrimas@gmail.com
Dél A. Kontrimo asmens duomeny

Antano Kontrimo prasymu, siunciame Jums masuy turimus jo asmens duomenis, bei surinktus matavimo duomenis (sklypo kadastrinis numeris 0101/0034:4095).

=

tis | JUsu klienta, arba masu informaciniu el. pasto adresu

f

2.13 pav. Laisko naujam vykdytojui Sablonas

Atskiru elektroniniu laisku, trumpgja Zinute ar, bendraujant tiesiogiai, zodziu, klientui yra

perduodamas slaptazodis, reikalingas i$Sifruoti perduotus kliento asmens duomenis.

Perdavus kliento duomenis, likusios dokumenty kopijos negriztamai sunaikinamos, o
perkélimo ir sunaikinimo faktas uZfiksuojamas jmonés zurnale kaip jrodymas, jeigu ateityje biity

vykdomas jmonés auditas duomeny apsaugos srityje.
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2.7. Teisés biuiti pamirStam jgyvendinimas
Bendrojo duomeny apsaugos reglamento 17 straipsnyje numatyta kliento teisé pareikalauti,
kad duomeny valdytojas iStrinty visus saugomus ir naudojamus duomenis apie jj, kitaip vadinama
teis€ biiti pamirStam.
Atlikus matavimo darbus ir atidavus galutinj produkta uzsakovui, jmoné turimus duomenis
saugo tiek laiko, kiek yra aktualtis matavimo rezultatai. Topografiniy matavimy atveju tai yra vieneri

metai, kadastriniy matavimy atveju — tol, kol Zemés sklypas ar statinys yra uzregistruojamas.

Siame darbe néra nagrin¢jamas finansiniy ir administracinéje veikloje naudojamy duomeny
sunaikinimas, nes tokiems duomenims galioja papildomi reikalavimai ir dél jy gali kilti teisiniy

klausimy.

Jeigu dél tam tikry priezasCiy klientas nuspresty, kad nenori, jog jo asmens duomenys biity
saugomi iki numatyto termino, Reglamentas jpareigoja jmong¢ pageidavima jvykdyti.

Teisés biiti pamirstam jgyvendinimo procesas pavaizduotas 2.14 pav.

Jeigu klientas nusprendzia, kad nori, jog visi jo duomenys, kuriuos turi surinkusi jmoné, buty
1$trinti nesibaigus nustatytam matavimo duomeny aktualumo terminui, jis pateikia praSyma jmonei.

Imonés vadovas jvertina, ar praSymas pagristas, tai yra, ar tenkinama bent viena i§ Reglamento 17

straipsnio 1 dalyje numatyty salygy:

e asmens duomenys nebéra reikalingi, kad biity pasiekti tikslai, kuriais jie buvo renkami

arba kitaip tvarkomi;

e asmens duomeny subjektas atSaukia sutikimg, kuriuo pagal 6 straipsnio 1 dalies a
punktg arba 9 straipsnio 2 dalies a punktg grindziamas duomeny tvarkymas ir néra

jokio kito teisinio pagrindo tvarkyti duomenis;

e asmens duomeny subjektas nesutinka su duomeny tvarkymu pagal 21 straipsnio 1 dalj
ir néra virSesniy teiséty prieZasCiy tvarkyti duomenis arba duomeny subjektas

nesutinka su duomeny tvarkymu pagal 21 straipsnio 2 dalj;
e asmens duomenys buvo tvarkomi neteisétai;

e asmens duomenys turi buti itrinti laikantis Sajungos arba valstybés nares teis¢je, kuri

taikoma duomeny valdytojui, nustatytos teisinés prievolés;

e asmens duomenys buvo surinkti 8 straipsniol dalyje nurodyto informacinés

visuomenés paslaugy sitilymo kontekste. [7]
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UzZklausa i$
uzsakovo

Atsisakoma
vykdyti

Patikrinamas
duomeny
egzistavimas

Jautras
duomenys
naikinami

Matavimo
duomenys
iStrinami

ISsiunc¢iamas
patvirtinimas
uzsakovui

|

UZpildomas
Zurnalas

2.14 pav. Teisés buti pamirstam procesas

Jeigu Sios salygos tenkinamos, vadovas paveda atsakingam darbuotojui atlikti tolimesnius
veiksmus. PrieSingu atveju, pra§yma tenkinti atsisakoma apie sprendima praneSant klientui

standartiniu elektroniniu laisSku.

Gaves pavedimg 1§ vadovo, atsakingas darbuotojas patikrina, ar kliento duomenys vis dar
egzistuoja jmonés sistemose. Surinkus visus duomenis, jie yra suskirstomi j jautrius asmens duomenis
ir matavimo duomenis. Siekiant uztikrinti, kad duomeny nebiity galima ateityje atstatyti, jie yra

negriztamai sunaikinami specialia programine jranga. Matavimo duomenys yra iStrinami.

Atlikus duomeny naikinimo darbus, yra i§siun¢iamas standartinis elektroninis praneSimas
Klientui (2.15 pav.), patvirtinantis, kad jo duomenys yra sékmingai sunaikinti. Taip pat yra

uzpildomas jmongs zurnalas tam atvejui, jeigu imon¢je biity atlieckamas duomeny apsaugos auditas.
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Dél A. Kontrimo asmens duomeny - X
antanas.kontrimas@gmail.com
Del A. Kontrimo asmens duomeny

Gerbiamas Antanai Kontrimai,

Vykdydami Jasu pradyma, patvirtiname, kad visi Jsu asmens ir sklypo (kadastrinis numeris 0101/0034:4095) matavimo duomenys, kuriuos turéjome savo sistemoje yra saugiai ir negriztamai sunaikinti|

15kilus klausimams, praSome kreiptis misu informaciniu el. pasto adresu.

Pagarbial,
LiMap komanda

« o~ SansSerif - T~ B T U A~

m&@; e AMRD

P
4
11
111
il
il
th
b<

2.15 pav. Duomeny sunaikinimo patvirtinimo laisko Sablonas

2.8. Jautrios informacijos Sifravimo ir negriZtamo naikinimo programy palyginimas
Siekiant apsaugoti perduodamus duomenis nuo nutekéjimo ir netycinio atskleidimo, jautras
duomenys yra Sifruojami. Taip pat tam, kad klientui pareikalavus jo duomenys biity saugiai ir
negriztamai pasalinti i§ jmonés serveriy, yra reikalinga programing jranga negriztamam sunaikinimui.

Sioje dalyje palyginamos trys pasirinktos 3ifravimo programos:
e SensiGuard;
e Secure IT;
e 7-Zip File Manager.

Taip pat buvo jvertinama galimybé atlikti negrjztama sunaikinimg S$iomis programomis.
Programos pasirinktos dél jy populiarumo internetinése paieSkose. Asmens duomeny faily apimtis

daZniausiai biina maza, todé¢l ir bandymuose naudoti nedidelés apimties failai.

SensiGuard yra amerikie¢iy kompanijos WebMinds sukurta programiné jranga, skirta failams

Sifruoti ir naikinti. Tai yra komercinis produktas, kurio licencija vienam kompiuteriui kainuoja apie

30 eury. [18]

Pirmg kartg paleidziant programg vartotojas yra praSomas susikurti slaptazodj, kuris bus
naudojamas kaip i88ifravimo raktas. Kitaip nei daugelyje kity Sifravimo programy, SensiGuard yra
funkcija, skirta atstatyti pamirsta slaptazodj. Tam galima pasirinkti tris klausimus ir atsakymus j juos,

kurie bus naudojami, kreipiantis dél pamirsto slaptazodZio.
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Programos vartotojo sgsaja panasi ] Microsoft Windows operaciniy sistemy narSykles. Tai
leidzia vartotojui greiCiau perprasti programos veikimg. Gali buti Sifruojami atskiri failai arba
aplankai. NarSykléje pasirinkus norimg failg arba aplankg uztenka i§ meniu juostos pasirinkti norima
veiksmg: Sifruoti, i8Sifruoti ar iStrinti (2.16 pav). Programa Sifruodama duomenis automatiskai
suglaudina failus, kad buty galima sutaupyti papildomos vietos diske. I$Sifravimas vyksta identiskai,
tik pasirenkama funkcija — isSifruoti. Si programa yra labiau skirta faily Sifravimui asmeniniais
tikslais, siekiant apsaugoti kompiuteryje esan¢ius duomenis. Sifruojant duomenis programa
nesukuria Sifruotos failo ar aplanko kopijos, o uzsifruoja pat;j failg. Tai tinka naudojimui asmeniniame
kompiuteryje, bet apsunkina dalijimasi failais su kitais asmenimis. Norint, kad kiti asmenys galéty
atidaryti tuos pacius failus, programoje yra sukuriamas Sifravimo raktas, kuris turi buiti perduotas

kitam asmeniui kartu su Sifruotu failu.

Dar viena kliiitis trukdanti sklandZiai parduoti Sifruotus duomenis yra tai, kad gavéjas turi
turéti tokig pacig programing jrangg savo kompiuteryje. Kadangi programa yra mokama, tai sukelty

papildomy kasty klientui arba naujam vykdytojui.

File Edit View Tools Help Buy Now

a Unlock Selection

Shred Selection
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fotn & IMG_3475 2.16 MB JPG File 29/04/2019...

LW e [&] IMG_3476 2.26 MB JPG File 29/04/2019...

I;:;O'FE 17 [&] IMG_3477 2.96 MB JPG File 29/04/2019...

L mieso &) IMG_3478 1.97 MB JPG File 29/04/2019...

i ITIL straipsniai [&] IMG_3479 213 MB JPG File 29/04/2019...

Nuotraukos [&] IMG_3480 251 MB JPG File 29/04/2019...

Ozl [&] IMG_3481 1.85 MB JPG File 29/04/2019...

Originalal 1 [&] IMG_3482 1.95 MB PG File 29/04/2019...

Pakeistos [&] IMG_3483 2.30 MB JPG File 29/04/2019...

Pakeistos 1 &) IMG_3484 3.59 MB JPG File 29/04/2019...

------ Pakeistas2 [&] IMG_3485 3.50 MB PG File 29/04/2019...

Screen shots ] IMG_3486 3.63 MB JPG File 29/04/2019...

Sprendimai &) IMG_3487 3.73 MB PG File 29/04/2019...

B | Purchase Order =] IMG_3488 3.83 MB JPG File 29/04/2019...

Scan « |[=] mMG_3489 3.72 MB JPG File 29/04/2019...

> &) IMG_3490 3.35 MB JPG File 29/04/2019...

&) IMG_3491 3.35 MB JPG File 29/04/2019...

Did You Know? [&] IMG_3492 3.16 MB JPG File 29/04/2019...

. ) & IMG_3493 222 MB JPG File 29/04/2019...

Sgr”ms'E:;Zfs’lﬁ‘afm”2’;”&?2;:‘;“;2:5 ] IMG_3494 3.94 MB JPG File 29/04/2019...

B & Pace- | G MG_3495 3.86 MB JPG File 29/04/2019...

You can install SensiGuard vaults on ar | & IMG_3496 1.86 MB JPG File 29/04/2019..

flash drive and safely move files to and ' | [&| IMG_3497 16.7 MB JPG File 29/04/2019...

work, school of home computer, even || G pmG_3498 13.6 MB JPG File 29/04/2019...
SensiGuard is not installed on the other

T [&] IMG_3500 4.04 MB JPG File 29/04/2019...

_ : | [€ MG_3502 426 MB JPG File 29/04/2019...

Files can be permanently shredded with | &) nmG_3503 410 MB  JPG File 20/04/2019...

SensiGuard. Unlike the Windows Recy:| (i) G_3504 2.02 MB JPG File 29/04/2019...

2.16 pav. SensiGuard pagrindinis langas
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TreCioji programinés jrangos funkcija yra faily naikinimas negrjZztamai. Tai gali biti
naudojama jgyvendinant Reglamento nuostata, numatancia teis¢ klientui pareikalauti, kad duomeny

valdytojas paSalinty visus turimus jo asmeninius duomenis i$ savo sistemy.

Secure IT yra Indijos kompanijos Cypherix produktas, skirtas Sifruoti ir trinti failus. Vienos

licencijos kaina yra 35 eurai. [17]

Skirtingai nei SensiGuard produkte, Secure IT nereikalauja vartotojo susikurti vieno
slaptazodzio. Si programa labiau orientuota j dalinimasi failais. Vartotojo sasaja panasi kaip ir prie$

tai apraSytoje programoje, priderinta prie Windows operaciniy sistemy (2.17 pav.).
Programos pagrindg sudaro keturios pagrindinés funkcijos:
e Sifravimas;
e DeSifravimas;
e Sifravimas iSoriniams vartotojams;

e Sunaikinimas.

(1) secure IT - O x
File View Tools Languages Help
e i, & z i *H
Encrypt Decrypt  Encryptto Exe | Delete/Shred Options Exit
e %Up ‘ Propenies ‘ View - @Refresh
Address |C:\Users\vaida\Documents\MV Surveying\MV Surveying\ITVmit-17\Nuotraukos\Originalai M=
Please select the files to process and click on an operation button on the top tool bar.
Fax || Name “Size Item type Date modified ~
(v = MVSurveying & IMG_34671 386 KB JPG File 29/04/2019 10..
v MVSurveying 5] IMG_3460 633KB JPG File 29/04/2019 10...
Boarding pass & IMG_3540 1,101 KB JPG File 29/04/2019 10..
E:penses @] IMG_3583 1,213KB JPGFile 29/04/2019 11..
roto ] IMG_3469 1,758 KB JPG File 29/04/2019 10..
Invoice & IMG_3481 1,898 KB JPG File 29/04/2019 10..
v | TVmiti7 @] IMG_3496 1,911 KB JPG File 29/04/2019 10..
ITIL straipsniai ] IMG_3529 1,919 KB JPG File 29/04/2019 10..
v~ | Nuotraukos & IMG_3530 1,920 KB JPG File 29/04/2019 10..
Originalai [&] IMG_3528 1,924 KB JPGFile 29/04/2019 10...
Originalai 1 & IMG_3575 1,989 KB JPG File 29/04/2019 10..
Pakeistos ] IMG_3482 2002 KB JPGFile 29/04/2019 10..
Pakeistos 1 [&] IMG_3531 2007 KB JPG File 29/04/2019 10..
Pakeistos2 1| i@ MG _3478 2,021KB JPG File 29/04/2019 10..
< screenshots || g \G_3504 2076 KB IPG File 29/04/2019 10.. o

Log of operations:

2.17 pav. Pagrindinis Secure IT meniu langas
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Sifruojant dokumentus vartotojas turi sukurti vienkartinj slaptazodj, kuris bus naudojamas
desifruoti butent t3 dokumentg. Taip pat galima pasirinkti Sifravimo biida: AES arba BLOWFISH
(2.18 pav.).

Password for Encryption

Select a password to encrypt the file(s).

Password: |oooooooooo | Password Quality Meter
Very Strong
Reenter Password: |.......... |

Password Hint (Riddle): |gatve—skaiiius

Compression: | Compress to minimum size =

Encryption Algorithm:

AES/Rijndael 256

AES/Rijndael 256
BLOWFISH 448

& Next | 3K cancel

& Previous |

2.18 pav. Slaptazodzio su uzuomina kitrimas

1) secure IT — [} >

File View Tools Languages Help

B &

-~

(L @

& =
Encrypt Decrypt  Encryptto Exe | Delete/Shred Options Exit
e @ Up ‘ Properties | View - ‘ @ Refresh
AdlEss |C:\Users\vaida\Do(uments\M\l Surveying\MV Surveyingh\ITVmit-17\Nuotraukos\Originalai o =

Please select the files to process and click on an operation button on the top tool bar.

Fax ~ || Name “Size Item type Date modified =
- MV Surveying (=] IMG_3461 s o e e
~ MV Surveying & IMG_3460 5§ Encrypt... Secure IT >
- — = Open
Boarding pass [d] IMG_3540 Decrypt.. - -
v & IMG_3583 : . Create a new video
Expenses - - ¥ LGl SElirslsanpiny il Edit with Photos
foto =] IMG_3469
Invoice ] IMG_2481 Show Password Hint... Edit with Paint 3D
- ITVmit-17 IEZ] IMG_3496 E;- Delete or Shred... Set as désktop background
ITIL straipsniai =] IMG_3529 g3 Options.. ROFETE meliE
~ MNuotraukos =] IMG_3530 = Edit
Originalai [€] IMG_3528 1,924 KB JPG File Print
Originalai 1 [&] IMG_3575 1,989 KB JPG File Rotate left
Pakeistos [&] IMG_3482 2,003 KB JPG File Cast to Device
Pakeistos 1 [&] IMG_3531 2,007 KB JPG File s
s Pake:'tisz o || [E IMG_3478 2,021 KB PG File CRC SHA
@ SISSiERs (5] IMG_3504 2,076 KB JPG File |2 Share
Log of operations: Open with
Give access to
Restore previous versions
Send to
Cut

2.19 pav. Sifravimas iSoriniams vartotojams

Skirtingai nei prie§ tai nagrinétoje programoje, Secure IT yra galimybé Sifruoti dokumentus
iSoriniy klienty naudojimui (2.19 pav.). Tam yra du budai: Sifruoti j failg nereikalaujantj jokios

programinés deSifravimo jrangos arba i failg, desifruojamg nemokama Secure IT programine jranga.
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Abiem S$iais atvejais vartotojas turi sukurti slaptazodj, skirtg tam failui ir jj perduoti klientui. Kliento
patogumui galima sukurti slaptazodzio uzuoming. Nagriné¢jamu atveju tai gali buiti uZuomina, Zinoma
tiek imonei tiek klientui, pavyzdziui ,,objekto adresas* (2.18 pav.). Taip buty iSvengiama butinybés

perduoti klientui slaptazodj.

Programoje taip pat yra galimybé sunaikinti failus negrjztamai tam, kad jy nebtity galima

atstatyti net su dokumenty atstatymo programomis.

7-Zip File Manager yra atviro kodo nemokama programa. [22] Jos pagrindiné funkcija yra

lengvai grupuoti didelius kiekius faily j vieng failg, vadinamg archyvu.

Kaip ir Secure IT, §i programiné jranga nereikalauja susikurti vartotojo paskyros. Microsoft
Windows narSyklés tipo lange (2.20 pav.) pasirinkus norimg failag ar aplanka, pasirenkama
archyvavimo funkcija ir atsidariusiame lange pasirenkamas glaudinimo stiprumas ir, Sifravimo

atveju, norimas slaptazodis (2.21 pav.).

ChUsers\vaida\Documents\MV Surveying\MV Surveying\ITVmit-17\Nuotraukos\Originalail,
File Edit View Favorites Tools Help
b wm v o = X A

Add Extract Test Copy Move Delete Info

5 | C\Users\vaida\Documents\MV Surveying\MV SurveyinghITVmit-17\Nuotraukos\Originalz

Name Size Modified Created Comment
6443 326 2019-04-29.. 2019-04-29 10:53

5] IMG_3445.JPG 7352211 2019-04-29.. 2019-04-29 10:53

5] IMG_3460.JPG 647 726 2019-04-29.. 2019-04-29 10:53

|5 IMG_3461.JPG 394 982 2019-04-29.. 2019-04-29 10:53

5] IMG_3465.JPG 2175326 2019-04-29.. 2019-04-29 10:53

5] IMG_3466.JPG 2423 344 2019-04-29.. 2019-04-29 10:53

|5 IMG_3468.JPG 2405769 2019-04-29.. 2019-04-29 10:53

5] IMG_3469.JPG 1799298 2019-04-29.. 2019-04-29 10:53

5] IMG_3470JPG 2201 287 2019-04-29.. 2019-04-29 10:53

& IMG_3471.JPG 2270946 2019-04-29.. 2019-04-29 10:53

18] IMG_3472JPG 2195716 2019-04-29.. 2019-04-29 10:53

|5 IMG_3473.JPG 2329248 2019-04-29.. 2019-04-29 10:53

5] IMG_3474.JPG 2248863 2019-04-29.. 2019-04-29 10:53

5] IMG_3475.JPG 2270776 2019-04-29.. 2019-04-29 10:53

5] IMG_3476.JPG 2379511 2019-04-29.. 2019-04-29 10:53

5] IMG_3477.JPG 3112450 2019-04-29.. 2019-04-29 10:53

|5 IMG_3478.JPG 2069299 2019-04-29.. 2019-04-29 10:53

|8 IMG_3479.JPG 2239067 2019-04-29.. 2019-04-29 10:53

|&] IMG_3480JPG 2639471 2019-04-29.. 2019-04-29 10:53

&) IMG_3481.JPG 1942973 2019-04-29.. 2019-04-29 10:54

5] IMG_3482.JPG 2050569 2019-04-29.. 2019-04-29 10:54

|5 IMG_3483.JPG 2419421 2019-04-29.. 2019-04-29 10:54

0/ 100 object(s) selected

2.20 pav. Pagrindinis 7-Zip File Manager meniu langas
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Add to Archive X

L CiUsers\vaida\Documents\MV Surveying\MV Surveying\I TVmit-17ANuotraukos\Originalai\

) IMG_3444.72 w
Archive format 7z ~ Update mode: Add and replace files ~
Compression level Ultra ~ Path mode Relative pathnames ~
| Compression method LZMAZ ~ Options
[]create SFX archive
1 Dictionary size: 64 MB ~
[[]compress shared files
| Wordsize &4 ™ [ Delete files after compression
Solid Block size: 4GB M
1 Encryption
| Number of CPU threads: 4 M /4 Enter password:
| aaaaaaaaaa ‘
1 Memory usage for Compressing: 2733MB
| Reenter password:
Memory usage for Decompressing 66 MB

1 Splitto volumes, bytes:
[]Show Password

| hd ‘

1 Encryption method AES-256 e
| Parameters

| | ‘ [1Encryptfile names

2.21 pav. Glaudinimo ir slaptazodzio pasirinkimo langas

Visi §ia programa uzSifruoti dokumentai gali buti deSifruojami standartiniu Windows
operacingje sistemoje esanciu deSifravimo jrankiu. Skirtingai nei Secure IT atveju, tam nereikia

papildomai keisti Sifravimo nustatymy.

Taip pat yra galimybé nustatyti, kad uZSifravus duomenis jie biity i$siysti norimu elektroninio

pasto adresu.

PriesSingai nei kitos dvi auk$¢iau apraSytos programinés jrangos, 7-Zip File Manager neturi

funkcijos negrjZtamai naikinti faily.

Zemiau pateikiama skirtingy $ifravimo programiniy jrangy palyginimo lentelé.
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2.3 lentelé. Sifravimo programy palyginimas

S . 7-Zi File
Kriterijus/Programa SensiGuard Secure IT P
Manager
Gal}m.}lbe demﬁuo.tl .falilus be Nera Yra Yra
specialios programinés jrangos
Galimybé¢ sukurvtl Ylenkartm; Néra Yra Yra
slaptazodj
Zingsniy skaicius 1 4 3
Patogumas |dokumento Sifravimui
vartotojui |Zingsniy skai&ius
» . 2 2 2
desifruojant
Paliekamas originalus failas Ne Taip Taip
Galimybé¢ negrjztamai naikinti failus Yra Yra Neéra
Vartotojo Vartotojo Forumas,
Pagalbos prieinamumas vadovas, el. vadovas, el. dazniausi
pastas pastas klausimali
Kaina 30 Eur 40 Eur Nemokama

Vertinant 2.3 lenteléje pateiktus kriterijus matome, kad naudingiausia jmonei yra naudoti

Secure IT programing jranga, nes:

e Ja galima naudoti tiek faily Sifravimui, tiek faily negriztamam naikinimui;

e Desifruojant failus néra biitinybés turéti desSifravimo programing jranga;

e Sifruojant yra sukuriamas naujas failas ir paliekamas originalas;

e Galima sukurti vienkartinj slaptazodj su uzuomina, kuri biity suprantama klientui.

2.9. Nuotolinio prisijungimo prie jmonés tinklo saugumo gerinimas

Viena 1§ pagrindiniy priezas¢iy, kodel buvo parengtas ir priimtas Reglamentas, yra uZtikrinti

asmens duomeny apsaugg. Reglamento 32 straipsnio 1 dalis numato, kad Atsizvelgdamas j techniniy
galimybiy issivystymo lygj, jgyvendinimo sqnaudas bei duomeny tvarkymo pobiidj [...] duomeny
valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad
biity uztikrintas pavojy atitinkancio lygio saugumas [...]. [7] Sios dalies b punktas taip pat nurodo,
kad duomeny valdytojas privalo [...] uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy
konfidencialumq, vientisumq, prieinamumq ir atsparumq.” [7] Siy reikalavimy jgyvendinimui yra
labai svarbu uZztikrinti, kad prieiga prie imongs serveriuose esancios informacijos biity suteikiama tik

imonés darbuotojams.
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Siuo metu jmonéje yra naudojamas standartinis prisijungimas prie sistemos: kiekvienam
darbuotojui sukuriamas unikalus prisijungimo vardas bei slaptazodis. Jie naudojami prisijungti prie
jmonés ofise esan¢iy kompiuteriy. Sie kompiuteriai yra prijungti prie jmonés pagrindinio duomeny
serverio. Nuotoliniam prisijungimui naudojama nuotolinio prisijungimo programa Tight VNC
Viewer, kurig jdiegus darbuotojo asmeniniame kompiuteryje, jis gali prisijungti prie jmonés ofise
esanciy kompiuteriy. Saugumo prasme S$is metodas yra tinkamas, ta¢iau jmoné naudoja vieng

slaptazodj visiems darbuotojams. Tokiu buidu gerokai susilpninamas visos sistemos saugumas.

Tarptautiniame informaciniy technologijy standarto ISO 27040 B priede pateikiamos
svarbiausios pagalbinés priemonés duomeny saugykly saugumui uztikrinti. Kaip viena 1§ priemoniy

yra autentifikavimo stiprinimas. Tam turi baiti naudojami:
e StiprUs slaptazodziai;
e Dviejy faktoriy autentifikavimas. [12]

Kitame poskyryje apzvelgiamos dviejy faktoriy autentifikavimo programos, kurios bty
taikomos nuotoliniam prisijungimui jmong¢je. Kadangi bandomosios versijos néra laisvai prieinamos,

apzvalga daroma naudojantis programy kiir¢jy pateikta informacija.

2.9.1. Dviejy faktoriy autentifikavimo sprendimy palyginimas

Dviejy faktoriy autentifikacija yra papildomas prisijungimo prie sistemy apsaugos lygis,
uztikrinantis, kad prie sistemos nebus galima prisijungti net suzinojus darbuotojo vartotojo varda bei
slaptazodj. Tam yra naudojamos specialios programos. Toliau palyginamos dviejy pasaulyje garsiy

skaitmeninés saugos kompanijy — ESET ir SecurEnvoy dvigubo autentifikavimo produktus.

ESET Secure Autentication sprendimas suteikia galimybe pritaikyti dvigubo
autentifikavimo prisijungima prie dazniausiai naudojamy sistemy, tokiy kaip VPN, Remote Desktop,
Office 365, Outlook Web Access, VMware Horizon bei prisijungimui prie operaciniy sistemy.

Pagrindiniai gamintojo jvardijami ESET Secure Autentication privalumai yra Sie:

e ESET Secure Authentication naudoja savo nuotolinio valdymo konsole, kuri yra
prieinama jungiantis per interneto narSykle. Integruoti galima naudojantis Active
Directory, kuris palengvina diegimo ir nustatymy procesg. Idiegus sprendimg juo
galima naudotis iskart, nereikalingi papildomi mokymai darbuotojams bei papildomi

specialistai sprendimo diegimui;

e Sprendimas sukurtas taip, kad jmonés neturinéios IT skyriaus, galéty ji jsidiegti

savarankiskai, be papildomos pagalbos;
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e Vienu metu veikia keliuose skirtinguose taskuose ir aptarnauja daug vartotojy;

e Nereikalinga papildoma jranga — veikia jdiegus specialig aplikacijg serveryje prie
kurio norima jungtis;

e Platus vienkartinio slaptazodZzio generavimo budy pasirinkimas: aktyvintieji
prane$imai (angl. push notifications), mobilioji programélé, SMS bei pritaikytieji
jrenginiai. [3]

Sprendimas palaiko Siuos VPN tinklus: Barracuda, Cisco ASA, Citrix Access Gateway, Citrix

NetScaler, Check Point Software, Cyberoam, F5 FirePass, Fortinet FortiGate, Juniper, Palo Alto,
SonicWall.

Standartiné ESET Secure Autentication veikimo schema pavaizduota 2.22 pav.

PUSH AUTHENTICATION W I |
\ <B N Nl Wl
| | | |

......... + SR, T . R ——— |

A INTERNAL COMPANY DATA
D / ; :

2.22 pav. Standartine ESET Secure Autentication veikimo schema [3]

Prisijungimo patvirtinimui naudojama mobilioji programélé suteikia galimybeg patvirtinti
prisijungima naudojant aktyvintus praneSimus (angl. push notifications) arba sugeneruojant
vienkartinj slaptazodj, kurj reikia jvesti kompiuterio ekrane kartu su prisijungimo vardu ir pagrindiniu
slaptazodziu. Taip pat yra galimybé patvirtinti prisijungima su iSmaniuoju telefonu susietame
1Smaniajame laikrodyje. Vartotojo konfigtracija atlickama naudojant sistemos sugeneruotg ir su
vartotojo paskyra susieta QR koda, todél tai gali atlikti pats vartotojas. Néra poreikio kiekvieno

darbuotojo telefone IT specialistui atlikti konfigiiracijos.

SecurEnvoy SecurAccess kaip ir ESET kompanijos produktas yra skirtas jgyvendinti
dvigubo autentifikavimo galimybe¢ darbuotojams prisijungiant prie jmongs sistemos nuotoliniu biidu.
SecurAccess sprendimas tinka tokioms sistemoms kaip Office 365, Microsoft Azure, VM Ware
Horizon, Remote desktop bei VPN.
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Pagrindiniai gamintojo jvardijami SecurAccess privalumai yra tokie:
e Visiems populiariausiems iSmaniesiems telefonams pritaikyta mobilioji programéleé;
e Didelis vienkartinio slaptazodzio gavimo buidy pasirinkimas:

= Mobiliuoju telefonu — vienkartinis SMS, SMS kodas, galiojantis visa

dieng, balso skambutis bei aktyvintieji praneSimai;

* Balso skambutis j fiksuoto rySio telefong vartotojams, kurie neturi
prieigos prie iSmaniyjy jrenginiy;

= Esant poreikiui vienkartinis slaptazodis gali buti siunc¢iamas
automatiSkai j vartotojo elektroninj pasta, taciau S$is biidas néra

rekomenduojamas dél galimybés perimti elektroniniu pastu siun¢iamus

praneSimus.
e Nereikalingi papildomi slaptazodziy generatoriai;

e Pasirinkus slaptazodzio siuntimg SMS Zinute, senos zinutés yra perraSomos, taip

eliminuojant poreikj vartotojui trinti senas Zinutes;

e Galimybé¢ prijungti visus jmonés darbuotojus vienu metu naudojant diegimo vedl;.

[20]

Sprendimas palaiko $iuos VPN tinklus: CheckPoint NGX, Cisco, Fortinet, Palo Alto, Pulse
Secure bei Sonicwall NSV.

Tam, kad mazos jmonés neturinios atskiry IT departamenty, galéty pacios jsidiegti $i
dvigubo prisijungimo sprendima, gamintojas pateikia i§samius diegimo vadovus tiek programos

diegimui serveryje, tiek darbuotojy kompiuteriuose bei mobiliuosiuose telefonuose.

Populiariausiam prisijjungimui iSmaniuoju telefonu skirta mobilioji programelé palaiko
galimybeg patvirtinti prisijungimg aktyvintu prane$imu, sugeneruotu vienkartiniu slaptazodziu bei
naudojant biometrinius vartotojo duomenis — veido atpazinimg ir pir§to antspaudg (2.23 pav.). Kaip
ir ESET gamintojo mobiliojoje programeléje, vartotojo konfigiiracija atliekama naudojant sistemos

sugeneruotg ir su vartotojo paskyra susieta QR koda.
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2.23 pav. Prisijungimo patvirtinimas SecurAccess mobiliojoje programéléje [20]

Ivertinus gamintojy pateiktus $iy dvigubo prisijungimo sprendimy duomenis, matoma, kad
abu sprendimai yra labai panasiis savo funkcionalumu, todél SecurEnvoy sprendimo pasirinkimag

lemia tai, kad:

e Imonéje neturint jokio VPN tinklo, SecurEnvoy gamintojo sprendimas suteikia platesnj

palaikomy VPN tinkly pasirinkima;
e SecureEnvoy sprendime yra daugiau prisijungimo patvirtinimo budy;

e Mobilioji programélé leidzia patvirtinti prisijungimg moderniausiu ir paprasciausiu

biometriniy vartotojo duomeny atpazinimo budu.
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2.10. PraneSimas apie duomeny apsaugos pazZeidima
Nepaisant visy dedamy pastangy uztikrinti asmens duomeny sauguma, gali jvykti nenumatyti
duomeny saugos pazeidimai. Pagal Reglamento 33 ir 34 straipsnj, nustaCius pazeidimo fakta,
duomeny valdytojas yra jpareigotas pranesti apie tai priezitiros institucijai ir duomeny subjektui, Siuo
atveju — Kklientui. Pagal Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) 2018 mety
rekomendacija dél asmens duomeny saugumo pazeidimy nustatymo, tyrimo, praneSimo apie juos ir

dokumentavimo tvarkos saugumo incidentas yra apibréziamas taip:

Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, d¢l kurio netyCia arba
neteisétai sunaikinami, prarandami, pakeiiami, be leidimo atskleidziami, persiysti, saugomi arba

kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga [15].
Galimi pazeidimo tipai pagal VDAI yra Sie:

e Konfidencialumo paZeidimas — kai be leidimo ar neteisétai atskleidziami asmens

duomenys arba gaunama prieiga prie jy;

e Prieinamumo pazeidimas — kai netyCia arba neteisétai prarandama prieiga prie

duomeny arba jie yra sunaikinami;

e Vientisumo pazeidimas — kai asmens duomenys pakei¢iami be leidimo arba nety¢ia.

[15]
2.24 pav. pateikiamas prane$imo apie duomeny apsaugos pazeidima procesas.

Suinteresuotam asmeniui pranesus apie duomeny apsaugos pazeidimo fakta, jmoneés
direktorius, atsakingas uz duomeny apsaugos priezilira, jvertina galimg pavojy duomeny subjekty

teiséms. Vertinant rizikg yra vadovaujamasi §iais kriterijais:
e PaZeidimo tipa;
e Asmens duomeny pobidj, apimtis (pvz., specialiy kategorijy asmens duomenys);
e Kaip lengvai identifikuojamas fizinis asmuo;
e Pasekmiy rimtuma fiziniams asmenims;

e Specialias fizinio asmens savybes (pvz., duomenys susij¢ su vaikais ar Kkitais

pazeidziamais asmenimis);
e Nukentéjusiyjy fiziniy asmeny skaiciy;
e Specialias duomeny valdytojo savybes (pvz., veiklos pobidj). [15]
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Nustacius, kad pazeidimas gali sukelti pavojy duomeny subjektams, yra informuojami
asmenys, kuriy asmens duomenims gali kilti pavojus, ir prieziliros institucija — Siuo atveju VDAL
Kadangi imon¢ atlieka darbus tik Lietuvos teritorijoje, informuoti kity Saliy prieziiiros institucijy néra
biutinybés. Jeigu nustatoma, kad pavojus duomeny subjekty teiséms nekyla, prieziiiros institucija ir

suinteresuoti asmenys neinformuojami.
Informuojant VDAI minimaliai turi biiti pateikiama $i informacija [7]:

e Asmens duomeny saugumo pazeidimo pobiidis bei galimai paveikty subjekty
apytikslis skaicius;

e Uz duomeny apsaugos uztikrinimg jmonéje atsakingo asmens kontaktai tam, kad biity

galima susisiekti, jeigu reikés daugiau informacijos;
e Tikétinos asmens duomeny saugumo pazeidimo pasekmes;

e Priemonés, kuriy émési arba ketina imtis jmoné, kad biity paSalintas pazeidimas.

Duomeny
apsaugos
pazeidimo
faktas
Priezitros
PaZeidimo Nerimtas institucija ir

asmuo
neinformuojamas

Informuojama Informuojami
prieziaros suinteresuoti
institucija asmenys

2.24 pav. Pranesimo apie duomeny apsaugos pazeidimg procesas

Pateikiama
informacija
apie
tolimesnius
veiksmus

Uzpildomas

Zurnalas
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Informuojant apie pazeidimg duomeny subjektus, turi biiti pateikta tokia pati informacija, kaip

ir VDA, tik nereikia pranesti apie pazeidimo pobiid; ir paveikty asmeny skaiciy.

Pranesus suinteresuotiems asmenims ir prieziiiros institucijai, yra uzpildomas jmonés zurnalas
tam, kad reikalui esant biity galima pateikti detalesn¢ informacijg priezitros institucijai. Jvertinus
priezastis, dél kuriy atsirado saugumo pazeidimas bei jo pasekmes, yra nusprendziama, kokiy

priemoniy bus imtasi ateityje, kad biity uzkirstas kelias panasiems incidentams.

2.11. Apibendrinimas
Siame skyriuje jvertinta esama jmonés duomeny apsaugos situacija bei nustatyti jos veiklos
procesai, neatitinkantys Reglamento reikalavimy. Aprasyti duomeny perkélimo, sunaikinimo
procesai bei nustatyta tvarka, kurios turi buti laikomasi informuojant priezitiros institucija bei

suinteresuotus asmenis jvykus asmens duomeny saugumo pazeidimui.

Atlikus populiariausiy duomeny Sifravimo, vaizdy redagavimo, bei nuotolinio prisijungimo
saugumg stiprinan¢io dvigubo autentifikavimo technologiniy sprendimy palyginima, pateikti
pasiiilymai, kuriuos i$ jy jmoné turétu naudoti sickdama optimalaus santykio tarp duomeny apsaugos

reikalavimy jgyvendinimo, bei jmonés veiklos naSumo.
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ISvados

1. Atlikus duomeny apsauga reglamentuojanciy teisés akty analiz¢ nustatyta, kad asmens
duomeny sgvoka ES teisés aktuose jtvirtinta 1950 m. priimtoje Europos Zmogaus teisiy konvencijoje,
o $iuo metu asmens duomeny apsaugg reglamentuoja Bendrasis duomeny apsaugos reglamentas ir su
juo suderinti nacionalinés teisés aktai. Palyginus asmeniniy duomeny apsaugos sampratg ES ir JAV,
galima teigti, kad ES jmonés, vykdancios veiklg JAV, susiduria su mazesniu teisiniu reguliavimu nei
JAV jmonés Europoje, nes ES asmens duomenims yra priskiriama akivaizdziai daugiau asmeninés

informacijos nei Jungtinése Valstijose.

2. Jvertinus esamg duomeny apsaugos srities situacijg tiriamoje jmongje, nustatyta, kad
imonéje asmens duomeny apsaugai néra skiriamas pakankamas démesys, nes atliekant geodezinius
matavimus surenkama daug perteklinés informacijos, kurios laikymo ir naudojimo salygos sudaro

prielaidg atsirasti duomeny apsaugos pazeidimams.

3. Nustacius jmonés veikloje surenkamus asmens duomenis bei jy naudojimo specifika,
identifikuotos BDAR taikymo sritys, kuriose jmonés procesai neatitinka keliamy saugumo
reikalavimy. Dél ribotos darbo apimties tolesniam nagrinéjimui buvo pasirinktos tik tos veiklos sritys,

kurios yra tiesiogiai susijusios su geodezine veikla, ir jose renkami bei apdorojami asmens duomenys.

4. lvertinus darbe pateikta informacija apie jmonés veiklg ir Reglamento reikalavimus,
sumodeliuoti ir apraSyti procesai, skirti pertekliniams duomenims maskuoti, asmens duomenims
perkelti bei istrinti ir informuoti priezitiros institucijas apie duomeny saugumo pazeidimg jmongje,
nes nustatyta, kad Siuo metu jmonéje naudojami procesai nepakankamai uztikrina asmens duomeny
saugumg. Taip pat parinktos nuotolinio prisijungimo technologijos, stiprinan¢ios nuotolinio
prisijjungimo sauguma, nes Siuo metu naudojamas biidas suteikia prielaidas asmens duomeny

nutekinimui ar praradimui.

Rekomendacijos
[Sanalizavus BDAR reikalavimus ir atlikus populiariausiy vaizdy redagavimo, duomeny

Sifravimo bei dvigubo autentifikavimo sprendimy palyginima, pateikiamos Sios rekomendacijos:

1. Pertekliniams duomenims panoraminése nuotraukose maskuoti, sitiloma naudoti atviro
kodo vaizdy redagavimo programine jrangg PhotoScape X, suteikiancig galimybe neprarandant
nuotrauky kokybés ir su minimaliu Zingsniy skai¢iumi redaguoti didelj kiekj nuotrauky, maksimaliai

neiSnaudojant kompiuterio resursy.
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2. Ivertinus jmonés dydj ir vykdomg veiklg, siiiloma nesteigti duomeny apsaugos
pareigiino pareigybés, o visas pareigas, susijusias su asmens duomeny apsauga, pavesti vykdyti

jmongs direktoriui.

3. Perduodant duomenis kitam vykdytojui, uztikrinti duomeny saugumg sitiloma naudoti
duomeny Sifravimo jrankj Secure IT, kuriuo uZzsifruoti failai gali buti i$Sifruoti naudojant standartinj
kompiuterio operacinéje sistemoje esantj deSifravimo jrankj, su vienkartiniu tik klientui ir jmonei

zinomu slaptazodziu bei tinkantj negriztamai sunaikinti failus.

4. Siuo metu naudojama nuotolinio prisijungimo bida pakeisti saugiu VPN tinklu, o
prisijungimui stiprinti sitloma naudoti SecurEnvoy dvigubo autentifikavimo sprendima, suteikiantj
didesnj palaikomy VPN tinkly pasirinkimg ir platesnj prisijungimo patvirtinimo biidy pasirinkima,

iskaitant moderniausig — biometriniy duomeny atpazinima.
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