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Tyrimo metodai. Tyrima sudaro CRAM, OCTAVE, CORAS riziky valdymo metody, stiprybiy\silpnybiu, galimybiy\grésmiy analizé,
nustatomi metody trikumai. Parenkamas alternatyvus metodas, kuriam yra siilomi patobulinimo sprendimai. Patobulintas metodas
praktiskai pritaikomas organizacijoje. Atliekama gauty rezultaty analizé.

Darbo aktualumas. Darbo metu yra sukuriamas IT techniniy riziky valdymo metodas, kurio pagalba yra objektyviai nustatomos
organizacijos rizikos, o rezultatai iSreiSkiami keturiy segmenty skaléje (Zemas, vidutinis, aukStas, labai aukstas rizikos lygis).

Darbo struktiira. Mokslinj darba sudaro 4 dalys.

Darbo rezultatai. Patobulintas ir praktiSkai pritaikytas matematinio modelio analitinis metodas. Nustatytos ir jvertintos
organizacijos rizikos, atlikta rizikos jautrumo analizé. ISvardinti siilomo metodo privalumai ir trukumai, pateiktos rekomendacijos ir

iSvados.
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Little attention is paid to technical risk assessment and there are no objective risk assessment descriptions. It doesn't require
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Ivadas

Informaciniy technologijy taikymas bendruomenés socialiniuose ir kultliriniuose procesuose
suformavo duomeny apsaugos nuo nesankcionuotos prieigos ir praradimo aspekta. Kuo aukStesnis
socialiniy procesy informatizavimo lygis, tuo didesné rizika ir platesnis kibernetinés saugos grésmiy
spektras duomeny nutekéjimo atzvilgiu. Europos Sajungoje galiojancioje Pagrindiniy teisiy
chartijoje yra pripaZinta, kad kiekvienas asmuo turi teis¢ j jo asmens duomeny apsauga. Chartijoje
raSoma: ,,Asmens duomenys turi biiti tinkamai tvarkomi ir naudojami tik konkreciais tikslais ir tik
atitinkamam asmeniui sutikus ar kitais nustatytais teisétais pagrindais® [1]. Daugelj mety teisés
jgyvendinimas buvo reguliuojamas pagal 1995 m. Isigaliojusia Duomeny apsaugos direktyva [2].
Leistinas asmens interesy apsaugos aktyvumo lygis kibernetinio saugumo srityje pastaruoju metu

sukelia daug gin¢y, moksliniy diskusijy, susijusiy su duomeny apsaugos tema.

IT technologijy plétros konteksto atzvilgiu taikomi teisiniai jrankiai nesugeba iSspresti
problemy, su kuriomis tenka susidurti visuomenei, antra vertus, tam tikrais atvejais yra stabdoma
inovacijy plétra. Siekdama atsizvelgti i §ig problema, Europos komisija inicijavo duomeny apsaugos
reformg, atnaujino Duomeny apsaugos direktyva ir 2008 m. patvirtintas Pamatinio sprendimo dél
duomeny, tvarkomy vykdant teisminj bendradarbiavimg baudZiamosiose bylose ir policijos
bendradarbiavima, apsaugos taisykles [3], kuriy pagrindu tapo Bendrasis duomeny apsaugos
reglamentas [4, 5]. Deja, tradiciniai administraciniai algoritmai ir reglamentai, kuriy tikslas — suteikti

duomeny apsaugg, kibernetinéje erdvéje veikia nepakankamai efektyviai.

Darbo problema. Informaciniy sistemy ir technologijy plétros intensyvumas reikalauja labai
lanks¢iy ir adaptyviy kibernetinés saugos uztikrinimo metody taikymo biidy [6]. Vienas ir Siy metody
yra IT rizikos vertinimas, pvz., ISO / IEC 27005, BS 7799-3, NIST SP 800-39 ir kt. Siuo metu néra

vienos metodologijos, kuria remiantis buty galima efektyviai vertinti kibernetiniy grésmiy rizika.

R. M. Stulz‘as knygoje ,,Rizikos valdymo klaidos® [7] pabréZia, kad rizikos valdytojai kartais
daro klaidy vertindami nuostoliy tikimybe ar dydj. Tai jvyksta dél neteisingo rizikos veiksniy
paskirstymo. Istaigai, turin¢iai daugybe riziky, skirtingy pozicijy koreliacija gali biti neteisingai
jvertinta. Zinomos rizikos matavimas yra daZna rizikos valdymo praktikos problema.

Pasak R. M. Stulz‘o, labai sunku jvertinti visas rizikas. Niekas negali nuspéti biisimy jvykiy.

Darbo tikslas — atlikti informaciniy technologijy rizikos valdymo metody analize¢ ir pasitilyti

metodo tobulinimo sprendima, kuris leisty greitai ir tiksliai nustatyti IT rizikos reikSme.
Darbo uzdaviniai:

. [vertinti kibernetinés saugos situacija Europos Sajungoje ir Lietuvoje, nustatyti
tinkamus kibernetiniy grésmiy rizikos vertinimo metodus.
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. Nustatyti kibernetiniy grésmiy ir pazeidziamumy kategorijas.
. Apzvelgti ir palyginti esamus IT rizikos valdymo metodus, atliekant SSGG analizg.

. Sukurti ir pritaikyti IT rizikos vertinimo metoda, atlikti organizacijos IT rizikos
vertinima, remiantis gautais rezultatais, atlikti sukurto metodo analizg, pateikti sistemy tobulinimo

rekomendacijas bei i§vadas.
Tyrimo objektas. IT rizikos valdymo metodai.

Tyrimo metodai. Tyrimg sudaro CRAM, OCTAVE, CORAS riziky valdymo metody
stiprybiy/silpnybiy, galimybiy/grésmiy analizé, nustatomi metody trikumai. Parenkamas
alternatyvus metodas, kuriam yra sitilomi patobulinimo sprendimai. Pakeistas metodas praktiskai

pritaikomas organizacijoje. Atlieckama gauty rezultaty analize.

Darbo aktualumas. Darbo metu yra sukuriamas IT techniniy riziky valdymo metodas, kuris
objektyviai nustato organizacijos rizikas, rezultatai pateikiami keturiy lygiy skaléje (Zemas, vidutinis,

aukstas, labai aukstas rizikos lygis).

Darbo struktiira. Mokslinj darbg sudaro 4 dalys. Pirmoje dalyje nagrinéjama kibernetiné
sauga pasaulyje, Europos Sajungoje ir Lietuvoje, §ig sritj reglamentuojantys IT rizikos standartai,
atlickama IT rizikos valdymo metody SSGG analizé. Antroje dalyje aprasomi techniniy IT riziky
valdymo metodo patobulinimo sprendimai, pateikiami rizikos vertinimo kiirimo procesai ir
metodologija. Tre¢ioje dalyje apraSoma, kaip patobulintas metodas pritaikomas praktikoje,
pateikiama jmonés charakteristika, atlickama jmonés IT dokumentacijos analizé, nustatomos
objektyvios su IT infrastruktiira susijusios rizikos, vykdoma IT specialisty apklausa, kurios metu
nustatomos rizikos vertinimo kriterijy reik§més. Atliekamas rizikos vertinimas, maZinimas ir
dinamikos stebéjimas. Ketvirtoje dalyje analizuojami metodo rezultatai ir diskusija. Penkta dalis
skirta darbo i§vadoms ir rekomendacijoms apibendrinti. Prieduose pateikti IT riziky valdymo metody
SSGG analizés rezultatai, ISO/IEC 27005 standarto ,,C* ir ,,D* priedas (lietuviy k.), apklausos

anketos pavyzdys ir apklausos vertinimo metodika.
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1. Kibernetinés saugos apzvalga ir rizikos valdymo metody analizé

Kibernetinés saugos klausimas $iuolaikiniame pasaulyje yra itin svarbus. Siam apibréZimui
atsiradus kilo poreikis atskirti kibernetinés saugos sgvoka nuo informacijos saugos. Melisa Stevens‘a
2016 m. straipsnyje ,,Ar yra skirtumas tarp informacinés ir kibernetinés saugos® teigia, kad
kibernetiné sauga yra informacijos saugos rusis, kurios paskirtis yra saugoti duomenis elektronine
forma ir nustatyti duomeny svarbg, nurodyti, kur jie yra saugomi ir kokias technologijas butina taikyti

juos apsaugant [8].

J. Gospodariko ir M. Paskovskajos 2016 m. knygoje ,, Tarptautiné saugos ekonomika“ raSoma:
,.Kibernetiné sauga yra kibernetinés erdvés apsaugos istekliy ir biidy visuma, kurig sudaro strategijos,
saugos aprilpinimo principy, saugos garantijos, rizikos valdymo metody, veiksmy ir patirties,

draudimo ir technologijy, organizacijy resursy ir vartotojy priemoniy rinkinys* [8].

Kibernetinés saugos sri¢iai priskiriamos apsaugos priemonés ir veiksmai, kuriuos atlikus

uztikrinama kibernetinés erdvés apsauga ekonomingje, civilingje ir karinéje srityse.
1.1. Kibernetinés saugos apzvalga pasaulyje

Informaciniy technologijy tinklas apima jvairias sritis, pvz., el. bankininkyste, valstybés
infrastruktiiras ir kt. Dél $ios prieZasties atsirado didelis kibernetinés saugos poreikis. Dauguma
jmoniy saugo savo duomenis serveriuose, asmeniniuose ir neSiojamuose kompiuteriuose arba el.
debesijos erdveje. Kibernetinéje erdvéje aktyviai veikia jvairios kibernetiniy nusikaltéliy (isilauZéliy)
grupés ir tarptautiniai teroristai. Snipinédami ekonominéje, civilingje ir karinéje srityse, jie bando
sutrikdyti jmoniy, jstaigy, organizacijy ir kity IT infrastruktiira turin€iy objekty veikla [9]. 2019 mety
sausio pradzioje yra uzfiksuotos 47 kibernetinés atakos [10].

Pasekmé — kibernetiniy uZpuolimy Zala gali vir§yti ekonominiy sankcijy ir kariniy konflikty
nuostolius. Remiantis Interpolo duomenimis, 2012 m. Europos Sajungoje Zala dél kibernetiniy

nusikaltimy sudaré daugiau nei 750 mlrd. EUR.

. 2016 m. tinklalapyje www.rheagroup.com pateikiami duomenys apie didZiausius 2016

mety kibernetinius nusikaltimus:

. 2016 m. vasario mén. Banglade$o centrinio banko uZpuolimas, kurio metu Zala sudaré

$81 min. ir buvo i§vengta dar $850 mln. vagystés;

. 2016 m. rugpjii¢io mén. interneto tinkluose buvo paskelbti 200 mln. ,,Yahoo* vartotojy
asmeniniai ir prisijungimo duomenys, tarp kuriy buvo vardai, slaptazodZziai, gimimo datos. Duomeny

kaing sudaré tik 3 BTC, tai yra $1,860 [11].

Greta kibernetiniy nusikaltéliy veiklos, labai aktuali yra asmens duomeny ir socialiniy tinkly

naudotojy apsauga nuo slapto informacijos rinkimo. Priklausomai nuo tinklo naudotojy individualiy
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pomegiy, polinkiy, informacija gali biti placiai naudojama platinant reklamg, interneto paslaugy
pardavimo srityje ir politiniais tikslais. Kiekvienam Zmogui yra svarbu suprasti tinkle ir laikmenose
esanciy asmens duomeny saugos svarba, praradimo ir pavieSinimo rizikg. Dél saugumo uZtikrinimo

problemy vyksta banko duomeny, asmeninés ir kitos informacijos vagysteés.

Globalioje 2018 m. Zenevos kibernetinés saugos rodikliy ataskaitoje [12] skelbiama, kad
nacionaliniy ir Europos kibernetinés saugos strategijy santykio klausimas yra moksliné teoriné ir
praktiné problema, apiblidinama kaip didelis Europos Sajungos Saliy socialinés, ekonomingés ir
technologijy plétros lygio skirtumas. Tokia padétis lemia nepakankamai patikimg kibernetinés saugos
strategijg daugelyje Europos Sajungos $aliy. Nepaisant Europos Komisijos reikalavimy kuo skubiau
sukurti nacionaline kibernetinés saugos apriipinimo strategijg, dauguma Saliy tai jvykdé formaliai,
nejgyvendindamos realizavimo priemoniy, nes §is procesas reikalauja dideliy finansiniy istekliy.
Neturtingos Europos Sgjungos Salys, pvz., Bulgarija, Rumunija, Graikija, Portugalija, negali sau leisti
isigyti 8iy priemoniy. Sios $alys idsiskiria Zemu interneto naudojimo intensyvumu ir skaitmeninés

ekonomikos lygiu.

Ataskaitoje Salys palyginamos pagal kibernetinio saugumo lygj, jvertinant Siuos Salies

rodiklius:

e teisinis: juridiniy asmeny ir institucijy, atsakingy uz kibernetinj saugumg ir elektroninius

nusikaltimus, jvertinimas;

e techninis: techniniy institucijy ir struktiiry, dirbanéiy su kibernetine sauga, egzistavimo
jvertinimas;

e organizacinis: kibernetinés saugos nacionalinio lygio plétros strategijos jvertinimas;

e pajégumy stiprinimas: moksliniy tyrimy ir plétros, iSsilavinimo ir mokymo programy,
sertifikuoty specialisty agentiiry ir valstybés sektoriy, skatinanciy pajégumy stiprinima,

jvertinimas;
e bendradarbiavimas: partnerystés, kooperatinés sistemos ir informacijos mainy tinklai.

1.2. Kibernetinés saugos apzvalga Europos Sajungoje
Bandymai sukurti bendrg Europos Sajungos kibernetinés saugos politika vyksta du
deSimtmecius. Siekiant valdyti globaly kompiuterinj tinklg ir kibernetiniy nusikaltimy uzkardymo
procesus, 2001 m. Budapeste priimta Europos Tarybos kibernetiniy nusikaltimy konvencija (toliau
— Konvencija). 2003 m. priimtas Kibernetiniy nusikaltimy konvencijos papildomas protokolas. Nors
Konvencijoje tarptautiniu lygmeniu buvo skirta daug démesio Saliy veiksmams koordinuoti, dél

nesankcionuoty jsibrovimy j kompiuterines sistemas tai nebuvo efektyvus kibernetinés saugos
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uztikrinimo jrankis Europos Sgjungoje. Konvencijoje nebuvo apraSyti konkretiis mechanizmai,

jrankiai, teisiniy akty realizavimo ir valdymo buidai nacionaliniu lygmeniu.

Siekiant koordinuoti ir nukreipti Saliy kibernetinio prieSinimosi veiklg, 2004 m. buvo jsteigta
Europos tinklo ir informacijos saugos agentiira (European Network and Information Security Agency,

ENISA) [13].

2010 m. buvo organizuoti pirmi kibernetinés saugos mokymai, kuriuose dalyvavo 170
specialisty 1§ 22 Saliy [14]. 2013 m. pradéjo veikti Europos kibernetiniy nusikaltimy kovos centras
(European Cybercryme Centre, ECC), kuris regioniniame ir tarptautiniame lygmenyje teikia
informacinj, operatyvinj ir ekspertinj kibernetiniy nusikaltimy tyrimy uztikrinimg. Centrui buvo
i8kelti kibernetinés saugos tendencijy nustatymo uzdaviniai: prisidéti prie informacijos tarp ES Saliy
apsikeitimo, analizuoti nacionaliniu lygmeniu priimtas prevencines priemones ir veiksmus, ruosti

kibernetinés srities policijos, teismy ir prokuratiiros darbuotojus [15].

2013 metais pristatyta ES kibernetiné strategija ,,Atvira ir saugi kibernetiné erdve® [16]. ES
kibernetinés strategijos tikslas — ES Saliy kibernetinio saugumo potencialo ir patvarumo didinimas,
efektyvios kibernetinés saugos apriipinimo infrastruktiiros formavimas, kibernetinés saugos

tarptautinio koordinavimo principy kiirimas.

2016 m. rugpjiic¢io ménesj buvo patvirtinta ir jsigaliojo ES kibernetinés saugos direktyva [17,
18]. Vadovaujantis $ia direktyva, ES Salys kartu su ENISA sukiiré grupe, kurios funkcijos — duomeny
siuntimas, keitimasis informacija, kibernetinés saugos grésmiy ir incidenty prevencija. 2016 metais
kuriamas Bendrasis duomeny apsaugos reglamentas (General Data Protection Reguliation, GPDR).
2017 metais yra jvedamas skaitmeninés produkcijos ir paslaugy sertifikavimas. 2018 mety geguZés
25 d. isigaliojo Bendrasis duomeny apsaugos reglamentas [19]. Reglamento jgyvendinimas turéjo

didele jtakg uZztikrinant Lietuvos kibernetinj sauguma.

1.3. Kibernetinés saugos apzvalga Lietuvos Respublikoje

Kibernetinés saugos uZtikrinimas Lietuvoje yra viena i§ Kra$to apsaugos ministerijos (toliau
— KAM) veikly. Procesai ir IT saugumas valstybiniame sektoriuje tapo centralizuoti, kai Lietuvoje
registrai ir kadastrai buvo pradéti valdyti informaciniy sistemy, taiau esami jstatymai reglamentavo
informaciniy sistemy tvarka fragmentiSkai ir nepakankamai nuosekliai. Taip atsirado jstatymo, kuris
sujungty visas tvarkas j vieng, poreikis, taip pat reikéjo atsisakyti nereikalingy jstatymy. Tuomet 2011
m. gruodZio 15 d. buvo priimtas Valstybés informaciniy istekliy (toliau — VII) ir ypatingos svarbos
informacinés infrastruktiiros (toliau — YSII) valdymo jstatymas [20, 21]. Tokiy teisés normy poreikis
tapo ne tik nacionalinio, bet ir tarptautinio lygmens, kadangi IT tobuléjo grei€iau negu teisiné dalis ir

teisinis reglamentavimas neatitiko poky¢iy.
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Europos mastu kibernetinés saugos uZtikrinimas Lietuvoje yra Nuolatinio struktiirizuoto
bendradarbiavimo (PESCO) iniciatyva [22]. Isigaliojus Kibernetinio saugumo jstatymui (2014 m.
gruodzio 11 d. Nr. XII-1428), 2015 m. sausio 1 d. kaip atskiras juridinis asmuo prie KAM pradéjo

veikti Nacionalinis kibernetinio saugumo centras (toliau — NKSC), kuris:
e jgyvendina kibernetinés saugos politika;
e valdo valstybés informaciniy iStekliy ir ypatingos svarbos informacinés infrastruktiiros
kibernetinés saugos incidentus;
e rengia techninius ir organizacinius kibernetinés saugos reikalavimus;
e teikia pasiiilymus kraSto apsaugos ministrui;
e atlieka VII ir YSII atitikties reikalavimams stebésena;
e teikia konsultacijas ir rekomendacijas VII ir YSII valdytojams;
e analizuoja nacionaling kibernetinés saugos situacija ir teikia ataskaitas.

2017 m. Lietuvoje buvo atliktas kibernetinés saugos lygio vertinimas. Oksfordo universiteto
Pasaulinis kibernetinio saugumo kompetencijos centras, remdamasis sukurtu kibernetinio brandumo

modeliu (angl. Cybersecurity Maturity Model), iStyré kiekvieng modelio sudedamaja dalj:

e kibernetinio saugumo strategija, rengimo stadijas ir politikos, kulttiros bei visuomenés teisinj

reguliavima;
e verslo modelj ir technologijy integraluma.

Bendra Lietuvos kibernetinés saugos branda buvo jvertinta ,,vidutiniskai“. 2018 m. sausio 1
d. jgyvendintas kibernetinio saugumo ir elektroniniy rySiy tinkly saugos padaliniy ir funkcijy
konsolidavimas, sujunges Informaciniy technologijy tarnyba, Vyriausybiniy rySiy centrg ir RySiy
reguliavimo tarnybos Saugumo incidenty tyrimy padalinj (CERT-LT) bei kibernetinio saugumo

specialistus.

Nuo 2018 m. sausio 1 d. ypatingos svarbos informaciné infrastruktiira (YSII) Kibernetinio
saugumo jstatyme apibréZta kaip privataus ar vieSojo administravimo subjekto valdoma informaciné
infrastruktra. Jvykus kibernetinés saugos incidentui, gali kilti didelé Zala nacionaliniam saugumui,
Salies tkiui, valstybés ir visuomenés interesams. YSII ir VII valdytojy bei tvarkytojy valdomos
infrastruktiros stebésena davé akivaizdZiy rezultaty — buvo rasta ir neutralizuota daugiau nei keturi
Simtai standartinémis saugumo uztikrinimo priemonémis neaptinkamos Zalingos programinés jrangos

veikimo atvejy [23].
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Pagal nacionalinio kibernetinés saugos indekso rezultatus (2019-02-19, 12:45) Lietuva yra
tarp Cekijos, Ispanijos ir Estijos [24]. Indeksas yra lygus 88,31, o pirmos vietos indeksas yra 90,91.
Rezultatai pateikti 1 paveiksle.

R e ©0.91

~  Czech Republic 69.37
21.54
C OEEEEEASTT SR G ERRE 80.61
o Spain 73.24 mNCSI
16.37
DOL
. . 88.31 i
) Lithuania 70.¢ DIFF
17.36
: - PSSR N 5o 3
- Estonia 79.27
9.04

1 pav. Nacionalinio kibernetines saugos indekso rezultatai, 2019-02-19

Aukstas nacionalinio kibernetinés saugos indekso rezultatas rodo Lietuvos pastangas

uZztikrinant kibernetine saugg. Indeksas apima sritis, pavaizduotas 2 paveiksle.

Karinés kibernetinés operacijos NS S0

Kova su kibernetiniais nusikaltimais I 100
Kibernetiniy kriziy valdymas I 100
Kibernetiniy incidenty sprendimas S S 3

Asmeninésinformacijos apsauge INIEIEEEEEEEEEEEEEEEENNNNNN——— 100

Elektroninio identifikavimo ir pasitikéjimo... IIIEEE——— SO
Pagrindiniy paslaugy apsauga IR 100
Skaitmeniniy paslaugy apsauga IEEEEEEEEEEEEEEEEEEEENN_———— 100

[nasas globaliam kibernetinio saugumo... I 33

lSsilavinimas ir profesinis ugdymas  IEEEEEEEEEEEEEEEEE————— 100
Kibernetiniy grésmiy analizé ir informacija  IGEGG_G_G—————E—— 100
Kibernetines saugos politikos karimas  IEEEEEEEEEEEEENE————— 100

2 pav. Nacionalinio kibernetinés saugos indekso sriciy rezultatai, 2019-02-19

Pasak prof. Laimucio Telksnio, kibernetiniai nusikaltimai yra rengiami prie§ valstybés
institucijas (2016 mety mokslinis priedas ,,Kibernetinio saugumo apzvalga“ [25]). Kibernetinio
saugumo procesai nuolat vertinami Valstybés kontrolés inspekcijos. Ypatingos svarbos valstybés
informaciniy iStekliy valdymo ataskaitoje 2018 m. birZelio 28 d. Nr. VA-2018-P-900-3-6 raSoma,
kad ,.kibernetinés saugos sistema ir jos taikymas nepakankamai efektyvus, poreikiai ir rizikos yra

vertinamos netinkamai® [26].
2017 m. CERT-LT duomenimis, yra dvi didZiausios kibernetinés saugos problemos: kenkimo

programiné jranga (kenkimo kodai) ir nesaugios informacinés sistemos, jskaitant interneto svetaines.
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Pasak LITNET vadovo Sariino Grigalifinio, ,,$iandien esame visiskai priklausomi nuo duomeny
srauty ir socialinés informacijos. Faktiskai turime dvi grésmes — duomeny pasiekiamumo ir $altinio
patikimumo. Geltonoji Ziniasklaida, propaganda ir duomeny nutekinimas yra pagrindinés prekés bei
pagrindiniai taikiniai. Artimiausiu laiku j tinklg bus sujungta daugybé jrenginiy, kuriy informacijos
koreliacijos iSeiga taps kita didZiule problema® [2019-01-18].
1.4. Kibernetinés grésmiy ir pazeidZiamumy kategorijos

DidZiausia organizacijy problema — kibernetinés grésmes. IT saugos Zodynélyje RFC 2828

[27] kibernetiné grésmé yra apibiidinama kaip pavojus, paZeidZiantis IT saugg ir kenkiantis IT

infrastrukttroms. Kibernetiné grésmé skirstoma j dvi kategorijas:
e tyciné (kai jvyksta asmens arba nusikalstomos organizacijos jsilauzimas),
e atsitiktiné (kai sutrinka pati kompiuteriniy sistemy veikla arba jas paveikia gamtos reiskiniai).

Grésmes jvairiuose literatiiros Saltiniuose apibréziamos skirtingai. ISO 27005 standartuose
grésmé apibréziama kaip galima incidento prieZastis, kuri gali pakenkti sistemoms ir organizacijoms
[28]. Jungtiniy Amerikos Valstijy NIST ,,Federaliniy informacijos apdorojimo standarty (toliau —
FIPS) 200, minimaliy saugumo reikalavimy federalinéms ir informacinéms sistemoms® aprasuose
[29] grésme yra susieta su informacijos uZtikrinimu bei apibréZiama kaip ,,aplinkybés arba jvykiai,
turintys potencialiai neigiamg poveikj organizacijos veiklai (jskaitant misijg, funkcijas, jvaizdj ar
reputacijg), organizaciniam ar asmens turtui, naudojant neteiséta prieigg prie informaciniy sistemy,

sunaikinant, atskleidZiant, pakei€iant informacijg arba paslauga.*

Greésmes Saltinis gali sekmingai i$naudoti tam tikrg informacinés sistemos paZeidziamuma.
PazeidZiamumas pats nekenkia, turi biiti grésmé, leidZianti iSnaudoti §j pazeidziamumg. Grésmés
nesukelia rizikos be paZeidZziamumo i$naudojimo, taciau jas reikia rasti ir stebéti pokyc¢ius. Grésmeé
be paZeidZiamumo sukelia rizikg. PaZeidZiamumai ir grésmés nustatomi pagal ISO 27005 standarto
prieda ,,C“ (,,Tipiniy grésmiy pavyzdZziai®) ir priedg ,,D“ (,,PaZeidZziamumai ir jy vertinimo metodai‘)
[28]. Isvardinti standarto priedai i§samiai pateikti Sio darbo 2 ir 3 priede bei 14 lentelése.

2005 m. Vidaus reikaly ministerijos leidinyje ,,Rizikos vadovas®“ [30] pateiktos kelios
kibernetiniy grésmiy kategorijos:

e duomeny klasifikacija (duomeny rinkimas arba koncentracija, dél kuriy galimas neteisingas

interpretavimas, slaptas manipuliavimas kanalais arba kenkéjisko kodo naudojimas);

e personalas (neteisétas arba nevaldomas prisijungimas prie sistemy, kenkéjiski darbuotojy

veiksmai arba informacijos klastojimas);
e programing jranga (neefektyvi saugos programiné jranga, sukelianti procediirines klaidas);
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e kriminalas (fizinis jrangos sunaikinimas, informacijos vagysté, ginkluotas apipléSimas arba

fiziné Zala personalui);

e aplinka (infrastruktiiros gedimas, paslaugy tiekimo sutrikimai, stichinés nelaimes ir kt.);

e IT infrastruktiira (techninés jrangos gedimai, programinés jrangos veikimo sutrikimai,

operacings sistemos sutrikimai, ry$iy sistemos gedimai);

e jsipareigojimy jgyvendinimo vélavimas (produktyvumo sumazéjimas, lemiantis pajamy

mazéjima, iSlaidy augimag arba delspinigius).

e Duomeny $altiniai skaidomi j tris kategorijas pagal informacijos tinkamumo jvertinima, kuris

pateiktas 1 lenteléje.

1 lentelé. Informacijos tinkamumo jvertinimas

techniné
dokumentacija, atvejai,
korespondencija,
interviu

aspektai, politika ir
vyriausybés
sprendimai,
psichologiniai aspektai,
vie§oji nuomoné,
religija, religiniai
aspektai, socialiné
politika, studijos ir
mokymai

Pirminiai Antriniai Tretiniai
Apibrézimai Saltiniai, kuriuose yra Saltiniai, kurie Saltiniai, kurie

neapdorota, originali, sumuoja, analizuoja, kompiliuoja, analizuoja
neinterpretuota ir vertina ir interpretuoja | ir sumuoja antrinius
nejvertinta informacija | informacija, paimtg i$ Saltinius. Paprastai jie

pirminiy Saltiniy. faktiniai

Paprastai jie biina

aiSkinamojo pobiidzio

Pavyzdziai Ivykiy registras, Kritika ir interpretacija, | Santraukos,

operatoriaus istorija, vyriausybés bibliografija,
prisijungimy registras ir | politika, jstatymai, chronologija,
pastabos, tinklo moraliniai ir etiniai klasifikacija, Zodynai,
skanavimo duomenys, | aspektai, politiniai enciklopedijos,

direktorijos, vadovéliai,
instrukcijos, vadovai ir
pan., identifikacijos
indeksai, registrai,
statistika, lentelés

Nacionalinio standartizacijos ir technologijy instituto ( toliau — NIST) mokslininkai skaido

grésmiy Saltinius j tris kategorijas pagal rizikos lygi:

e aukstas (high) — grésmiy $altinis aktyvus, pazeidziamumo i$naudojimo prevencija

neefektyvi;
e vidutinis (
efektyvi;

e Zemas (low) — grésmiy Saltinis néra motyvuotas ir nesukelia grésmes, paZeidZiamumo

i8naudojimo priemonés veikia efektyviai.
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1.5. Matematiniy rizikos vertinimo metody analizé
Rizikos vertinimui naudojami kiekybiniai ir kokybiniai metodai. Matematinis modeliavimas
priskirtas kiekybiniams metodams. Kokybiniai metodai kompleksiskai jvertina rizikos jgyvendinimo
tikimybe ir jos realizavimo pasekmes. Tokie metodai reikalauja kompetentingy ekspertiniy ziniy ir
tai yra pagrindinis trikumas. Kiekybiniai metodai yra sudétingi vertinimo procesy atzvilgiu, bet
leidzia nustatyti kelias alternatyvas priimant sprendimus. Kiekybiniai metodai yra pateikti 3

paveiksle.

Statistiniai
metodai Logikos —
(regresijos analizé, | tikimybés metodai
vidurkiy metodas)

e e Y

Analitiniai metodai

(Streso testas: laiio
analizé, scenarijy

analizé) Analogijos
(netradiciniai metodai: || metodai
imitacinis modeliavimas,
neapibréityjy aibiy
metodas)

3 pav. Kiekybiniai rizikos valdymo metodai

Statistiniai metodai rizikos vertinimui naudojami daZniausiai ( regresijos analizé, vidurkiy
metodas). Sie metodai paremti atsitiktiniy jvykiy jgyvendinimo skai&iavimais. Skaitiavimo
paprastumas yra statistiniy metody privalumas. Sio metodo trikumas — didelis retrospektyviniy

duomeny kiekio poreikis.

Logikos—tikimybés metodai tapo naudojami neseniai. Ekonomikoje Sie metodai taikomi
bankininkystés srityje. Sie metodai yra sukurti kaip tikimybiniy, loginiy ir struktiiriniy kreditiniy
riziky modeliai, nes apskaiciuota kredito rizikos kaina ir rizikos lygis.

Analogijy metodai paremti rizikos vertinimo duomeny baziy analizés principu, kadangi yra
palyginami objektai—analogai. Tiriamo objekto informacijos suderinamumas su analogisku objektu
yra svarbiausia §io metodo taikymo salyga. Metodas taikomas daznai vertinant besikartojancius
jvykius arba objekty rizika.

Analitiniy metody grupé dazniausiai naudojama vertinant investiciniy ir inovaciniy projekty

rizikg ir yra skirstoma j du pogrupius:
e tikimybiy paskirstymo nejvertinantys metodai (streso testas, 1iiZio, ir scenarijy analizé);
e tikimybiy paskirstymg jvertinantys metodai (netradiciniai metodai).

Matematiniai modeliai ir metodai priklauso analitiniy metody grupei. Pagrindinis
matematinio modeliavimo taikymo tikslas yra jvertinti bendrg rizikg: R = f (P, I), kur P — rizikos

jvykio jgyvendinimo tikimybé, [ — veiksniy jtakos potencialios pasekmés [31].
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Matematiniai modeliai pagal uZduot] ir turimg prading informacijg skaidomi j determinuotus,

stochastinius, lingvistinius ir lo§imo tipo modelius.

Losimo (nestochastiniai) modeliai naudojami tik tuomet, kai triiksta pradines informacijos
taikant kitus modelius. LoSimo teorijos pagrindu formuojami keli galimi rizikos jvykio rezultatai.

Statistiniai ir strateginiai lo§imai nustato rizikos lygj ir jgyvendinimo tikimybe.

Lingvistiniy modeliy pagrindas — nelyginés logikos metodai. NeapibréZtumas jvardijamas
kaip priklausomybés funkcija, kuriai nebiitinas jvykiy pasikartojimas. Numatoma, kad $iy metody

taikymas reikalauja ekspertinio neapibréztumo lygio vertinimo.

Stochastiniai modeliai remiasi statistiniy skai€iavimy taikymo ir pakankamos statistinés
informacijos dél tam tikro jvykio egzistavimo pagrindu. Stochastiniais modeliais nustatytose ribose
yra vertinama rizikos jgyvendinimo tikimybé. Sie modeliai taikomi rizikos veiksniy atsitiktinio
atsiradimo atveju. Determinuotais modeliais nustatomas tikslesnis rezultatas. Sie metodai taikomi
esant nustatytiems rizikos veiksniams, kurie yra pastovis, reguliarls. Tuomet priimty sprendimy

pasekmés duoda tam tikrg rezultats.

Vertinant galimas rizikos jgyvendinimo pasekmes, naudojamas imitacinio modeliavimo

metodas. Imitacinius metodus sudaro rezultato rodikliy paieSka daug karty bandant model;j [32].

Vertinant kiekybines rizikas, naudojami jautrumo analizés ir imitavimo modeliavimo
analitiniai metodai. Sie metodai naudojami nustatant kompleksinj organizacijos veiklos efektyvuma

(atsparumg).

Jautrumo analizé numato neZymiy rizikos veiksniy poky€iy jtakg rizikos vertinimo
rezultatams. Jeigu neZymis rizikos veiksniy pokyciai sukelia neZymius rezultaty pokycius, tuomet
rizika yra maza. Taikant metoda, yra paSalinami visi rizikos veiksniai, iSskyrus vieng. Tai yra
pagrindinis metodo trilkumas, kadangi, vertinant rizikg, nejmanoma gauti kompleksisky rezultaty.
Imitacijos procese kuriami nuosekllis scenarijai naudojant modelio (neapibréztumo veiksniy)

kintamuosius. Pagal Siuos duomenis daroma iSvada apie galimy pasekmiy lygj [33].

Kiekybinio vertinimo rezultatas — rodiklis. Kiekybiniy rizikos rodikliy pavidalai pateikti Y
paveiksle ir priklauso nuo to, ar pakanka turimos informacijos. Informacija analizei yra renkama i$§
skirtingy patikimy Saltiniy. Vienas i$ labiausiai patikimy informacijos $altiniy yra organizacijos

vidaus ataskaitos, kurios prilygsta statistiniams informacijos Saltiniams.
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li Rizikos vertinimo rodikliai
1

ApibréZztumo atveju Dalinio apibréztumo atveju Neapibréitumo atveju
1 1 |
Absoliuti Tiketini Vidutiniai
I I
Santykiniai Statistiniai
1
Vidutiniai

4 pav. Rizikos vertinimo rodikliy sistema

Apibréztumo salygos nurodo informacija apie analizuojama objekta. Siuo atveju daZniausiai
naudojama normatyviné dokumentacija: organizacijos vidaus ataskaitos, Ziniaras¢iai ir kiti patikimi
rodikliai. Esant §ioms sglygoms, naudojami absoliutiis, santykiniai ir vidutiniai rodikliai. Absoliutiis
rodikliai iSreiSkiami kainos arba turto vertés pavidalu. Santykiniai rodikliai palygina galimg Zalg su
esama baze. Sie rodikliai skai¢iuojami naudojant koeficientus, orientuotus j rizikos jvykio pasekmes,
arba j finansinius rodiklius (likvidumo koeficientus, mokuma, rentabiluma ir t.t.). Vidutiniai rodikliai
naudojami apibendrinant rezultatus. Jie nurodo riziky atsiradimo prieZastis, rizikos veiksnius ir

désninguma.

Esant dalinio neapibréZtumo sglygai, rizikos situacija apibtidina rizikos jvykiy atsiradimo
daznis. Siuo atveju rizika vertinama kaip tikétina. Vertinant kiekybine rizika, taikomi tikimybés
teorijos ir matematinés statistikos metodai. Tikimybiniai rodikliai — tai rizikos jvykio tikimybés ir
pasekmiy verté. Naudojant §iuos rodiklius, svarbus tikimybiniy reik§miy paskirstymo désnis.

Statistiniai rodikliai charakterizuoja vidutinj tikétiny veiklos reikSmiy ir galimy nuokrypiy verte.

Visiska neapibréZtuma salygoja informacijos apie rizikos situacijg triikumas. Tuomet rizika

vertinama remiantis ekspertinémis Ziniomis, formuojant individualius rizikos vertinimo rodiklius.

1.6. IT rizikos samprata ir standartai
Siuolaikinés technologijos gali ne tik pagerinti procesy efektyvuma, bet ir sukelti didelg Zala,
todel IT rizika valdoma kaip tradiciné verslo rizika. IT rizikos savoka traktuojama jvairiai,
priklausomai nuo standarto. Informaciniy technologijy rizika, arba kibernetiné rizika, yra bet kokia
su informacinémis technologijomis susijusi rizika. Informacija vertinama kaip vertingas ir svarbus
turtas, Ziniy, ekonomikos augimas ir skaitmeniné revoliucija nulémé, kad organizacijos vis labiau

priklauso nuo informacijos, jos apdorojimo ir informaciniy technologijy priemoniy.

ISO standartai apibiidina IT rizikg kaip tam tikra grésme¢ pakenkti organizacijai,
pasinaudojant turto ar turto grupés pazeidziamumu. IT rizika vertinama pagal jvykio tikimybés ir jos

pasekmiy santykj [28].
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Jungtiniy Amerikos Valstijy nacionalinio saugos sistemy komitetas jvairiuose dokumentuose

IT rizikos sgvoka traktuojama jvairiai.

2010 m. balandZio 26 d. Nacionalinio saugos sistemy komiteto (CNSS) instrukcijoje Nr. 4009
[34] pateikiamas toks techninio pobiidZio apibréZimas: ,,Rizika — tai tam tikros grésmés neigiamo
poveikio IS galimybé, naudojanti ypatinga pazeidZiamuma®.

Nacionalinio saugumo telekomunikacijy ir informaciniy sistemy saugumo instrukcijoje
(NSTISSI) Nr. 1000 [35] jvedamas tikimybés aspektas, panaSus | NIST SP 800-30: ,,Rizika — tai

grésmes tikimybeés derinys, nurodantis grésmés jvykio sukelta neigiama poveikj ir pasekmes®.
Nacionalinis informacijos uZtikrinimo mokymo ir §vietimo centras IT rizika jvardija kaip:

e nuostoliy potencialg, atsirandantj dél grésmés pazeidZziamumo pory. Pavojaus sumaZinimas
arba pazeidZiamumas sumazina rizika;

e nuostoliy netikruma, iSreiksta tokio nuostolio tikimybe;

e subjektui prieSiskg tam tikrg telekomunikacijy ar COMSEC sistemos iSnaudojimg. Jos
veiksniai yra grésme ir pazeidZiamumas;

e pavojaus tikimybés atsiradimg, kuris nurodo neigiamg grésmés poveikj ir jo sukeltus
sunkumus;

e tikimybe, kad tam tikra grésmé paveiks sistemos pazeidZiamuma [17].
NIST leidiniuose IT rizikos apibréZimas taip pat traktuojamas jvairiai.

Pagal NIST SP 800-30 rizika — tai tikimybe¢, kad tam tikras grésmés Saltinis turi ypatingg
galimg paZeidZiamuma, dél kurio organizacijai daromas neigiamas poveikis [36].

Pagal NIST FIPS 200 rizika yra poveikio lygis organizacinéms operacijoms (jskaitant misijg,
funkcijas, jvaizdj ar reputacija), organizacijos turtui ar asmenims, atsirandantis dél grésmés ar jos

tikimybés informacinei sistemai [37].

ISACA apibrézia IT rizika kaip verslo rizika, susijusig su IT naudojimu, veikimu, jtaka
jmonéje [38].

IT rizika turi platesne reik§me: ji apima ne tik neigiama operacijy ir paslaugy teikimo poveik],
kuris gali sunaikinti ar sumaZinti organizacijos verte, bet ir nauda, suteikian¢ig galimybes naudoti
technologijas. Tuomet IT naudojimas padeda i$spresti tokias problemas kaip dideles iSlaidos arba

paveéluotas pristatymas, turintis neigiamg poveikj verslui.

Informaciniy sistemy rizikos valdyma sudaro riziky identifikavimo, laipsniy vertinimo ir
prevencijos priemoniy taikymo procesai, siekiantys sumaZinti rizikg iki priimtino lygio. Galimybé
laiku jvertinti rizikg ir pritaikyti rizikos maZinimo prevencines priemones leidZia rasti tinkamg
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apsaugos priemoniy ir ekonominiy sgnaudy balansg, uZtikrinantj jmonés arba organizacijos veikla,

duomeny vientisumg ir apsaugg [36].

Vakary Saliy teises aktuose reikalaujama, kad jmonés valdyty IT rizika. JAV to reikalauja
»Sarbanes-Oxley* jstatymas, priimtas 2002 m. Imonéms privalomi informacinio saugumo standartai
(pvz., ISO17799, BS7799, ISO27001) taip pat pateikia IT rizikos valdymo rekomendacijas ir
metodus. IT rizikos jvertinimas leidZia bendrovei nustatyti i§laidy suma, skirtg uztikrinti informacijos

saugumg ir planuoti veiklg.

1.7. IT rizikos valdymo metody apzvalga

Yra daug rizikos valdymo metody, kurie atitinka kibernetinés saugos rizikos valdymo
poreikius. Dauguma apraSyta ISO 31010 standarte. Kiekviena metodika turi privalumy ir trikumy,
deja, néra aiskios sistemos, kurioje biity nurodyta, kokiu atveju reikéty taikyti vieng ar kita IT rizikos
valdymo metodologijag. Daugumos organizacijy situacijg sunkina programinés jrangos, skirtos IT
rizikai jvertinti ir valdyti, funkcionalumo apribojimai. Didelis programinés jrangos kiekis kuriamas
nesivadovaujant IT rizikos valdymo metodologija ir informacijos saugumo standartais (pvz., BS7799
arba ISO17799), todél netinkamai nustatomas ne tik IT rizikos lygis, bet ir atitikties laipsnis
konkreciam standartui.

IT rizikos valdymo metodiky analizei parinktos trys IT standartus atitinkan¢ios metodikos:
CORAS, OCTAVE, CRAMM. Siekiant nustatyti metodiky trikumus, yra palyginamas jy

funkcionalumas ir atlickama SWOT analizé.

1.7.1. CORAS metodas
CORAS yra aiSkiai apibtudinta knygoje ,,A Platform for Risk Analysis on Security Critical

Systems — Model-based Risk Analysis Targeting Security“ [39]. Metodika buvo sukurta kaip
»Information Society Technologies® programos dalis. Jos esmé yra ,,Event-Tree-Analysis“, Markovo
grandines, ,,HazOp* ir ,,FMECA* [39] rizikos analizés metody pritaikymas, tobulinimas ir derinimas.
Metodikoje taikoma UML technologija. Ji yra pagrjsta Australijos/Naujosios Zelandijos standartu
»~AS/NZS 4360: 1999 Risk Management” ir ,,ISO/IEC 17799-1: 2000 Code of Practice for
Information Security Management“. Siame standarte atsiZvelgiama j rekomendacijas, pateiktas
»ISO/IEC TR 13335-1: 2001 Guidelines for the Management of IT Security“ ir ,,JEC 61508: 2000
Functional Safety of Electrical/Electronic/Programmable Safety Related®.

Vadovaujantis CORAS, informacinés sistemos yra vertinamos ne tik kaip panaudotos
technologijos, bet kaip sudétingas kompleksas, kuriame yra atsizvelgiama j Zmogiskuosius veiksnius.

Sios metodikos taisyklés jgyvendinamos ,,Windows ir ,,Java® programomis [40].

CORAS metodu saugumo rizikos analiz¢ sudaro 8 etapai, kurie pavaizduoti 3 paveiksle.
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Risk evaluation
using risk diagrams

Risk identification ﬁ
using threat diagrams
Risk treatment using
Refining the target description treatment diagrams
using asset diagrams
. s Risk estimation using
Preparations threat diagrams
for the analysis
s Approval of the
target description
Ad

Customer presentation
of the target

5 pav. CORAS etapai

1 etapas — pasirengimas rizikos analizei. Etapo tikslas yra gauti tinkamg analizés
apimties jvaizd;.
2 etapas — susitikimas su klientu. Etapo tikslas yra i8déstyti CORAS vertybes ir

analizés tikslus.

3 etapas — tiksly apraSymo tobulinimas naudojant turto diagramas. Etapo tikslas
yra supazinti su kliento poreikiais ir liikes¢iais. ApibréZiamas tikslas ir taikymo sritis, nustatomas
apsaugotinas turtas. Siekiant nustatyti pagrindinius grésmés scenarijus, pazeidZiamumus ir

jmoniy lygio rizikg tolimesniems etapams, atliekama apytikré auksto lygio analize.

4 etapas — tikslinio apraSo patvirtinimas. Etapo tikslas — uZtikrinti, kad likusios
analizés pagrindiniai dokumentai, jskaitant tikslg ir apimtj, biity teisingi, iSsamas ir atitikty kliento
poreikius. Prie§ pradedant fakting rizikos analizg, tikslo apraSymas yra patvirtinamas kliento.

Siame etape baigiamas konteksto kiirimas.

5 etapas — rizikos identifikavimas naudojant grésmiy diagramas. Etapo tikslas yra
rizikos identifikavimas. Siekdama nustatyti rizika, CORAS naudoja struktirizuotas idéjas.
Struktarizuotos idéjos — tai skirtingy kompetencijy analitiky seminaras, kuriame atliekama tiksly
analizé. Privalumas yra tai, kad dalyviai turi skirtingas kompetencijas, todél skirtingai vertina
tikslg nei paviené ar homogeniné grupé. Rizikos identifikavimas apima sistemingy grésmiy,
nepageidaujamy incidenty, grésmiy scenarijy ir pazeidZiamumy nustatyma. Rezultatai, naudojant

CORAS grésmiy diagramas, nedelsiant pateikiami.
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6 etapas — pirminis rizikos vertinimas naudojant grésmiy diagramas. Etapo tikslas
— nustatyti rizika, susijusig su nustatytais nepageidaujamais incidentais. Nepageidaujami
incidentai buvo aprasyti grésmiy diagramose 5 etapo metu. Sios diagramos yra rizikos vertinimo
pagrindas, kuriame jvertinamos nepageidaujamy incidenty tikimybes ir pasekmés. Rezultatai
identifikuoja kiekvienos rizikos lygj. CORAS grésmiy diagramos palengvina tikimybiy
jvertinimg, argumentuojant vertinimo rezultatus tuo, kad esamos grésmés sukelia
nepageidaujamy incidenty.

7 etapas — pakartotinis rizikos vertinimas naudojant grésmiy diagramas. Etapo
tikslas — nuspresti, kokios rizikos yra priimtinos ir kokios turi buti pakartotinai vertinamos,
siekiant jas sumazinti. Rizikos priimtinumas identifikuojamas taikant nustatytus rizikos vertinimo

kriterijus ir rizikos vertinimo rezultatus.

8 etapas — rizikos maZzinimas naudojant mazinimo diagramas. Etapo tikslas —rizikos
mazinimas ir analizé, ieSkant rizikos maZinimo priemoniy. Rizikos mazinimas padeda sumaZinti
nepageidaujamo incidento tikimybe ir pasekmes. Kadangi riziky maZzinimas gali biiti brangus,

prie$ jgyvendinant galutinj riziky mazinimo plang yra vertinamas sgnaudy ir naudos santykis.

1.7.2. OCTAVE metodas
OCTAVE apima aktyvy informacijos savininky dalyvavima nustatant kritinés informacijos turtg
ir su tuo susijusia rizika. Metodas buvo sukurtas ,,Carnegie Mellon“ universiteto Programinés jrangos

inZinerijos institute. Pagrindiniai OCTAVE elementai:

e kritinio informacijos turinio nustatymas;
e kritinio informacijos turto grésmiy nustatymas;
e pazeidZiamumuy, susijusiy su kritiniu informacijos turtu, nustatymas;

e rizikos vertinimas, susijes su kritiniu informacijos turtu.

OCTAVE uZtikrina didelj lankstumg, pasirenkant kriterijus, kuriuos jmoné gali naudoti
taikydama metodikg savo poreikiams. Metodika skirta dideléms jmonéms, o jos populiarumas
paskatino sukurti OCTAVE-S versija mazoms jmonéms. Yra komerciniy programinés jrangos

produkty, jgyvendinan¢iy OCTAVE nuostatas. Metoda sudaro 8 procesai, kurie i§skaidyti j 3 etapus.

1 etapas — grésmiy profiliy formavimas svarbios infrastruktiiros atzvilgiu. Tikslas yra
surinkti informacija visoje organizacijoje ir nustatyti grésmiy profilius, svarbius organizacijos

infrastruktdrai.

1 procesas — jmonés vadovybés Ziniy nustatymas. Analitiky grupé renka duomenis apie
kritiskai svarbios infrastruktiiros, saugumo reikalavimus, grésmes, esamus organizacijos privalumus
ir paZeidZziamumus, bendraudama su padaliniy vadovais.
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2 procesas — veiklos srities Ziniy nustatymas. Analitiky grupé renka duomenis apie kritiskai
svarbios infrastruktiiros, saugumo reikalavimus, grésmes, esamus organizacijos privalumus ir

pazeidZiamumus, bendraudama su analizuojamos veiklos srities specialistais.

3 procesas — operatyvinio personalo Ziniy nustatymas. Analitiky grupé renka duomenis
apie kritiSkai svarbios infrastruktiros, saugumo reikalavimus, grésmes, esamus organizacijos

privalumus ir paZeidZiamumus, bendraudama su operatyviuoju personalu ir IT specialistais.

4 procesas — grésmiy profiliy formavimas. Analitiky grupé nustato nuo trijy iki penkiy

infrastruktiiros vertybiy ir formuoja grésmiy profilius.

2 etapas — infrastruktiiros pazeidZiamumy nustatymas. Tikslas yra nustatyti svarbiausius

sistemy komponentus, turin¢ius technologiniy triikumy ir paZeidziamumy.

S procesas — pagrindiniy komponenty nustatymas. Analitiky grupé identifikuoja tipinius
pagrindinius elementus, kurie padeda apdoroti organizacijai svarbig informacija, sujungia juos j viena

rinkinj, nurodo vertinimo metoda.

6 procesas — pagrindiniy komponenty jvertinimas. Analitiky grupé jvertina pasirinktus

komponentus, rezultatus analizuoja, siekdama patobulinti kritinés infrastrukttiros grésmiy profilius.

3 etapas — saugumo strategijos ir plano kiarimas. Tikslas yra jvertinti kritinés

infrastruktiros rizikg, parengti saugumo strategijos ir rizikos maZinimo plang.

7 procesas — rizikos analizé. Analitikai vertina kriting organizacijos infrastruktiirg pagal
nustatytus kriterijus ir iSskaido rizikos profilius pagal rizikos sunkumo lygius (Zema, vidutiné ir
auksta rizika). Rizikos vertinamos pagal jy poveikj kritinei infrastruktiirai. Tikimybé §iuo atveju néra

skai¢iuojama, bet gali biiti jtraukta j §] metoda.

8 procesas — apsaugos strategijos plétra. Analitiky komanda rengia ir jgyvendina

organizacijos saugos strategija, orientuotg j riziky sumaZzinima ir kritinés infrastruktiiros apsauga.

1.7.3. CRAMM metodas

CRAMM metodg 1985 m. sukiiré DidzZiosios Britanijos centrinés kompiuteriy ir
telekomunikacijy agentiiros, ir jis buvo naudojamas tiek dideléms, tiek maZoms organizacijoms

vyriausybiniame ir komerciniame sektoriuose.

CRAMM apima technologijas, kurios grésmes ir paZeidZiamumg jvertina, taikydamos
netiesioginius veiksnius, be to, gali patikrinti rezultatus. Metodas turi informaciniy sistemy saugumo
perspektyvos modeliavimo mechanizma, kuris naudoja iSsamig atsakomyjy priemoniy duomeny
bazg. CRAMM vertina rizikg ir efektyvumg taikydamas jvairiy atsakomuyjy priemoniy derinj.

Metodika sudaro 10 procesy, kurie i§skaidyti i tris etapus. Pirmo etapo metu aptariama saugumo
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problema, antro etapo metu vertinama rizika ir tre¢io etapo metu parenkamos atsakomosios

priemonés.
1 etapas — turto apimties vertinimas.

1 procesas — projekto rengimas. Saugumo konsultantas vykdo pasirinkty darbuotojy apklausg
sieckdamas gauti reikalingos informacijos. Organizuojamas posédis, parengiama funkciné
specifikacija. Suderinamos projekto ribos ir suraSomas fizinis (rySio, aplinkos, programinés jrangos,
techniné dokumentacija) ir duomeny (tarpusavyje susijusiy) turtas. Uzfiksuojama organizacijos
struktiira ir duomeny naudotojai, nustatomi trys neprieinamumo laikotarpiai. Parengiamas projekto

tvarkarastis.

2 procesas — turto vertybiy skirstymas. Fizinio turto vertybiy skirstymas néra sudétingas, nes
jo kaina yra Zinoma. Sudétinga jvardinti duomeny verte. Duomenys skirtingu laikotarpiu turi skirtingg
verte. Siekdamas jvertinti duomeny vertg, konsultantas apklausia personalg. Pateikiamos anketos ir
lentelés nurodant blogiausig atvejj. Svarbu, kad biity ignoruojamos esamos atsakomybeés priemonés
ir personalas pateikty tikslig bei reik§mingg skaiting informacijg. Vertinant turtg, atsizvelgiama j
politinio nesgZiningumo, asmeninio saugumo, asmens privatumo paZeidimo, teisiniy jsipareigojimy
nevykdymo, finansiniy nuostoliy, veiklos sutrikimy, komercinio konfidencialumo poveikij. Esant tam
tikroms grésméms, §is poveikis gali tapti realybe (nuo mazy nuostoliy iki jkalinimo ir vieSo

paZzeminimo). Sukuriama duomeny turto suvestiné.

3 procesas — duomeny rezultaty patikra. Duomenys tikrinami tuo atveju, jei priskirtos vertés
neatitinka realybés. Tai atsitinka, kai buvo apklaustas ne tos veiklos srities arba mazai Ziniy apie
vertinama turtg ir mazai patirties turintis personalas. Po to spausdinama CRAMM ataskaita, tuomet
konsultantas raSo savo ataskaitg, kuri pateikiama organizacijos vadovybei. Organizacijoje aiskiai

nurodoma konsultanto nuomoné apie kliento versla. Suderinami turto vertinimai.
2 etapas — rizikos vertinimas.

4 procesas — nustatomi grésmiy poveikio santykiai. Sio etapo metu nustatomi reikSmingi
grésmiy ir turto deriniai, jiems priskiriamas poveikis, skai¢iuojami grésmiy poveikio santykiai.

5 procesas — jvertinamos grésmés ir pazeidZiamumai. Grésmiy jvertinimas nustato grésmiy
tikimybes. Jvertinimo metu atsizvelgiama ] grésmés jvykius praeityje ir organizacijos turtu
susidoméjusius asmenis.

6 procesas — jvertinami saugos reikalavimai. Naudojama fiksuota trimaté paieSkos lentele
(matrica). ReikSmes sudaro saugumo reikalavimai, surikiuoti pagal skirtingg grésmiy,

paZeidZiamumy ir saugumo turto verte.
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7 procesas — saugos reikalavimy patikra. Siekiant i§vengti nereikalingy iSlaidy, dél kuriy gali
atsirasti papildomas sistemy saugumo poreikis, yra tikrinamos saugos reikalavimy vertés. Riboto

finansavimo atveju yra ieSkoma kompromiso tarp rizikos ir iSlaidy.
3 etapas — atitinkamy atsakomyjy priemoniy parinkimas.

8 procesas — reikalingy atsakomyjy priemoniy nustatymas. Parenkamy atsakomujy priemoniy
rodiklis — tai apskaiCiuoti saugos reikalavimai. CRAMM rinkinyje yra penkiasdeSimt trys
atsakomosios grupés, suskirstytos pagal galinguma (nuo 1 iki 5) i Siuos pogrupius: kaina; saugumo
aspektas (techniné jranga, programiné jranga, rySys, procediiros, fiziné sauga, personalas,
aplinkosauga); paskirties tipas (grésmeés maZinimui, pazeidZiamumo maZinimui, poveikio maZinimui,

aptikimui, atk@irimui).

9 procesas - atsakomyjy priemoniy palyginimas. Parinktos priemonés lyginamos su jau

jdiegtomis, siekiant nustatyti, kiek naujy atsakomyjy priemoniy reikia jdiegti.

10 procesas — atsakomyjy priemoniy patvirtinamas. Parinktos atsakomosios priemoneés

suderinamos su organizacijos vadovybe ir patvirtinamos.

IT rizikos valdymo sistemy charakteristikos pateiktos 1 priede, lenteléje Nr. 1. Duomenys
iSdéstomi pagal bendrg charakteristika, j¢jimo duomeny nustatyma, rizikos identifikavima, valdyma,

procesus, balanso skai¢iavimg ir stebéjima.

1.8. IT rizikos valdymo metody SSGG analizé
Siekiant tiksliai nustatyti rizikos valdymo metodiky privalumus ir trikumus, taikomas
SSGG (Stiprybiy silpnybiy /galimybiy grésmiy) analizés metodas. Remiantis 1 priede pateikta
informacija, yra parenkamos svarbiausios rizikos valdymo metodiky charakteristikos, i§vardintos 2

lenteléje.

2 lentelé. Rizikos valdymo metodiky SSGG charakteristikos
Charakteristikos

Perspéjimas dél galimy riziky

Autorinis palaikymas

Tinkamumas reguliariam taikymui

Investicijy graZos skai¢iavimas

Rizikos maZinimas

Techninio lygio riziky vertinimas

Organizacinio lygio riziky vertinimas

Likutinés rizikos valdymas

Rizikos prevencijos priemoniy efektyvumo stebé&jimas
Rizikos vertinimo rezultaty struktiirizuotas dokumentavimas
Reagavimas j IT incidentus

Pritaikymas skirtingo dydZio organizacijoms
Taikymo patogumas

Metodikos prieinamumas

Grésmiy bazé

Rizikos apéjimas

Rizikos priémimas
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Pagal i§vardintas IT rizikos valdymo metody charakteristikas atlickama SSGG analizé.

3 lentelé. CORAS metodikos SSGG

Stiprybés Galimybés
Pritaikymas skirtingo dydZio organizacijoms Perspéjimas dél galimy riziky
Taikymo patogumas Autorinis palaikymas

Tinkamumas reguliariam taikymui
Reagavimas j IT incidentus
Rizikos maZinimas
Techninio lygio riziky vertinimas
Organizacinio lygio riziky vertinimas
Rizikos vertinimo rezultaty struktiirizuotas

Metodikos prieinamumas

Rizikos priémimas

dokumentavimas
Silpnybés Grésmés
Grasmiyibaze Rizikos prevencijos priemoniy efektyvumo
stebéjimas

Likutinés rizikos valdymas
Investicijy graZos skaiiavimas

Rizikos apéjimas

CORAS metodikos SSGG analizés rezultatai pavaizduoti 3 lenteléje. Metodikoje nenumatytos
darbuotojy informuotumo didinimo informacijos saugumo srityje, IT rizikos valdymo priemonés [41,
21]. Tokios priemonés gali sumazinti jmonés darbuotojy sukeltus informacijos saugumo reZimo
paZeidimus, perspéjant apie saugaus informaciniy sistemy naudojimo reikalavimus. Be to, CORAS
nenumato IT rizikos vertinimo daZnumo ir rezultaty atnaujinimo, tai rodo, kad metodika tinkama

vienkartiniams vertinimams ir netinkama reguliariam naudojimui.

CORAS numatyta galimybé parengti rekomendacijas dél rizikos maZinimo priemoniy
pasirinkimo, bet néra galimybés jvertinti investicijy, jgyvendinty j saugumo priemones, efektyvumo.
Taip pat néra galimybés nustatyti tinkamo informacijos turinio nustatymo, taisymo ar atkiirimo
prevencijos priemoniy balanso. CORAS nenumato metody veiksmingumo ir likutinés rizikos
vertinimo biidy, taciau jo privalumas yra tas, kad, naudojantis CORAS metodika, programingé jranga

yra nemokama, ji nereikalauja dideliy iStekliy jg diegiant ir naudojant.

4 lentelé. OCTAVE metodikos SSGG

OCTAVE
Stiprybés Galimybés
Pritaikymas skirtingo dydZio organizacijoms Perspéjimas dél galimy riziky
Taikymo patogumas Autorinis palaikymas

Metodikos prieinamumas

Investicijy grazos skai¢iavimas

Rizikos priémimas

Organizacinio lygio riziky vertinimas
Rizikos vertinimo rezultaty strukturizuotas
dokumentavimas
Reagavimas j IT incidentus

Silpnybés Grésmés
Grésmiy bazé Rizikos mazinimas
Rizikos apéjimas Techninio lygio riziky vertinimas
Rizikos prevencijos priemoniy efektyvumo Likutinés rizikos valdymas
stebéjimas Tinkamumas reguliariam taikymui
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Nepaisant to, kad OCTAVE metodika atitinka rizikos kriterijus, riziky stebéjimas yra jos
silpnoji dalis [42, 43]. OCTAVE numato reguliary IT rizikos vertinimg ir rezultaty atnaujinima.
Nustatant rizikos valdymo strategija, OCTAVE daro prielaida, kad riziky maZinimo priemoné
naudojama tik rizikoms sumaZinti ir priimti. Sis rizikos valdymo apéjimo (iSimties) budas

nenaudojamas.

OCTAVE metodika pritaikoma konkrecioms sglygoms, pavyzdziui, jmonés dydzio, verslo
rusies, teisés akty bei tam tikry standarty reikalavimams ir kt. OCTAVE nepateikia kiekybinio rizikos
jvertinimo, tafiau kokybinis vertinimas gali biiti naudojamas nustatant reitingavimo masts.
[vertinimas gali apimti jvairias rizikos sritis, kurios néra tiesiogiai jtrauktos ; metodika, i§skyrus
technines rizikas ir jstatymy paZeidimo rizikg, kadangi j jas netiesiogiai atsizvelgiama tik
informacijos turto savininky apklausos metu. Tuomet paaisSkéja, kokios pasekmés gali kilti grésmés
atveju. Metodika nesuteikia aiSkaus nurodymo, kaip pastebéti pavojuy, taciau pabréZia rizikos del
pavojaus egzistavimo svarbg. OCTAVE metodika atitinka rizikos maZinimo priemoniy

veiksmingumo vertinimo ir struktiirizuoto poZitirio j rizikos valdyma reikalavimus.

5 lentelé. CRAMM metodikos SSGG

Stiprybés Galimybés
Pritaikymas skirtingo dydZio organizacijoms Perspéjimas dél galimy riziky
Taikymo patogumas Tinkamumas reguliariam taikymui
Grésmiy bazé Rizikos maZinimas
Rizikos apéjimas Techninio lygio riziky vertinimas
Rizikos priémimas Organizacinio lygio riziky vertinimas
Silpnybés Grésmés
Autorinis palaikymas

Likutinés rizikos valdymas
Rizikos prevencijos priemoniy efektyvumo
stebéjimas
Rizikos vertinimo rezultaty strukttirizuotas
dokumentavimas
Reagavimas j IT incidentus
Investicijy grazos skai¢iavimas

Metodikos prieinamumas

Metodikoje visiSkai neatsizvelgiama j darbuotojy informuotumg informacijos saugumo
srityje, patvirtinamuosius dokumentus, pvz., verslo procesy apraSyma arba atlikty IT rizikos
vertinimy ataskaitas [44]. CRAMM apima tik riziky mazinimo metodus. Rizikos valdymo metodai,

pvz., vengimas ar priémimas néra priimtini.

Rizikos elementy nustatymas yra stiprioji metodikos dalis. Nustatomi tokie rizikos elementai
kaip materialusis ir nematerialusis turtas, verté, grésmés, saugumo priemones, galimos Zalos ir
grésmés tikimybé. CRAMM metodika naudoja kiekybinius ir kokybinius IT rizikos jvertinimo
metodus, tatiau neturi apibrézty salygy, kuriomis jmonés gali remtis. Rizikos valdymo metodikos

priemonés taikymo sprendimai turi buti grindZiami ne tik rizikos dydziu, bet jgyvendinimo ir
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nuosavybeés sgnaudomis. CRAMM neapima investicijy graZos apskaic¢iavimo jgyvendinant saugumo

priemones. CRAMM metodika turi dideliy trikumy. Joje nenumatyta:

e kontrolés metody integravimas;

e konkretaus metodo tikslo apra§ymas;

e taikomy valdymo metody veiksmingumo stebéjimas;
e likutinés rizikos valdymo metodai;

e didziausiy leistiny rizikos ver¢iy perskai¢iavimas;

e reagavimo ] incidentus procesai.

Praktinis CRAMM taikymas reikalauja sudétingo ir kruopStaus aukstos kvalifikacijos
specialisty darbo apdorojant CRAMM programine jranga sugeneruotus ataskaity dokumentus,

turin€ius Simtus tukstanéiy puslapiy.
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2. IT rizikos valdymo metodo tobulinimo sprendimai

Rizikos valdymas — svarbi organizacijos strategijos planavimo dalis. Egzistuoja daug jvairiy
rizikos valdymo metody. Svarbiausiai metody procesas — rizikos vertinimas. ApZvelgtuose
metoduose (CORAS, OCTAVE, CRAMM) rizika vertinama turto vertés nustatymo ir scenarijy
analizés principu. Organizacijos turto verté kinta pastoviai ir atsekti bei numatyti tikrg jos dinamikg

yra sudétinga.

Matematinio modelio rizikos vertinimo metodai (BS 7799, KURAP, KRA, TMN, Atakos
medZio metodas), kuriuose rizika vertinama taikant tikimybiy, pazeidZiamumy ir Zalos santykius
tinka verslo procesams ir sunkiai adaptuojasi informaciniy technologijy ir kibernetinés saugos

procesams.

Scenarijy analizés metodai padeda tiksliai nustatyti galimus jrangos sutrikimus, kadangi $iuos
sutrikimus sukeliantys veiksmai yra i§ anksto Zinomi ir tam tikry poZymiy jgyvendinimo scenarijai
leidZia nustatyti atitinkamus rezultatus, kuriais operuojant vertinama rizika. Vertinant Zmogaus
poveikio rizika, metodas yra neefektyvus, kadangi numatyti Zmogaus veiksmus yra sudétinga.

Atitinkamai rizikos rezultaty tiksluma nustatyti sudétinga.

Matematinio modelio rizikos vertinimo metodai reikalauja patobulinimy, kadangi kiekvienai
organizacijai taikomi individualus rizikos tikimybiy vertinimo kriterijai, kuriy dydis nustatomas
pagal individualy organizacijos poreiki, todél yra sudétinga lyginti atskiry organizacijy rizikos
vertinimo rezultatus, siekiant nustatyti rizikos tendencijas. Kadangi organizacijose gali bti taikomos
jvairaus sudétingumo lygio informacinés sistemos, bet kurio metu gali atsirasti nauji pazeidZiamumai,
kuriuos numatyti yra taip pat sudétinga, tai lemia netikslus su informacinémis technologijomis
susijusios rizikos rezultatus. Analizuoty rizikos vertinimo metody ir kity metody rezultatai iSreiSkiami
objektyviy rizikos vertinimo apra§ymy. Kadangi techninés rizikos nereikalauja labai auksto
matematinio tikslumo, o svarbus yra rizikos egzistavimo faktas ir esamo fakto mastas, reikalingas
metodas, kuris akivaizdZiai parodyty IT rizikos rezultatus. Dél §iy priezas€iy, siekiant jvertinti rizikg

balo metodu, biitinas balo metodo performavimas.

2.1. Siiilomo metodo tikslas ir reikalavimai

Patobulinti matematinio modelio analitinj rizikos vertinimo metoda, kuomet rizikos vertinimo
rodikliai yra nustatomi vertinimo objekto informacijos apibréZtumo atveju, naudojant bendrus
rodikliy nustatymo kriterijus, kuriy naudojimas leidZia taikyti metoda skirtingoms organizacijoms.
Rezultaty segmentavimas leis greitai ir lengvai jvertinti techniniy IT riziky rodiklius, o riziky
rezultatus i§réksti keturiy segmenty skaléje (Zemas, vidutinis, aukstas, labai aukstas rizikos lygis).
Metodas turi atitikti Siuos reikalavimus:
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rizikos vertinimas turi biiti vykdomas grésmés realizavimo tikimybés ir galimos Zalos lygio
santykio pagrindu, kuomet apibréZtus duomenys sudaro jmonéje atliktas auditas, o grésmiy ir

pazeidziamumy kiekis nustatomas jvertinant galimus scenarijus pagal ISO/ IEC 27005 aprasa;

grésmes realizavimo tikimybés ir galimos Zalos lygio santykiy kriterijai turi biiti pritaikomi
skirtingoms organizacijoms, kuriuose yra naudojama IT infrastruktiira. objektyvius
organizacijos technines IT rizikos veiksnius susijusius su informaciniy technologijy
infrastruktiros veikimo testinumu, turinéio jtakg organizacijos veiklos jsipareigojimy

jgyvendinimui, dél kuriy sutrikimo organizacija gali patirti bet kokio pobiidzio Zala;

informaciniy technologijy infrastruktiiros rizikos vertinimo procesas, turi biiti jgyvendintas

taikant klasikine rizikos vertinimo formule;

numatyti galimybe keiCiantis vidaus arba iSorés rizikos veiksniams (informacinés

technologijos, kibernetinés grésmés, paZeidZiamumai, personalas) stebéti rizikos jautruma;

metodas turi biiti palankus naudotojams ir nereikalauti specifiniy, arba matematiniy Ziniy,

siekiant gauti vertinimo rezultatus.

2.2. Siiilomo metodo sprendimai

Modelio formavimas paremtas klasiking rizikos vertinimo formule. Kibernetiniy riziky

klasikine formule sudaro trijy kintamyjy funkcija:

Grésmeés tikimybé
PazeidZiamumo tikimybé
Potenciali jtaka

Bet kuriam i$vardintam kintamajam prilyginant nuliui, rizika prilygsta nuliui. Vadovaujantis

ISO/IEC 27001 standarto IT saugos apriipinimo metody reikalavimais, metodas privalo garantuoti

palyginamus ir atkartojamus rezultatus. Standarte nepateikta skaiciavimo formule. NIST 800-30

standarte ,,Risk management guide for information technology systems pateikta Sia IT rizikos

vertinimo formulé:

R=P(t)*S [1]
Kur: R —rizikos verté;
P(t) — kibernetiniy grésmiy realizavimo tikimybe;

S — Turto verte
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Pagal LST ISO/IEC 13335-3:2000 standarta ,,Information technology. Security technicues.
Part 3. Technicues for the management of information technology security* IT rizika vertinama

taikant $ig formulg:
R=P({) *P(v) *S [2]
Kur: R —rizikos verté;
P(t) — kibernetiniy grésmiy realizavimo tikimybé;
P(v) — PazeidZziamumo i$naudojimo tikimybe;
S — turto verte.

Siuo atveju P(t) ir P(v) tikimybiy reik§més isreiskiamos trijy lygiy kokybés skaléje (Zema,
vidutiné, auksta). ,,S“ reik§més intervalas kinta nuo 0 iki 4. Kokybinio rodiklio atitikt] nustato

organizacija, kurioje vykdomas IT rizikos vertinimas.

Pagal BS 7799-2:2005 standartg ,,Code of practice for information Security Management*
rizika vertinama atsiZvelgiant j turto vertés rodiklj, grésmes, ir pazeidZiamumo lygi, pagal Siag

formule:
R=S*L(t) * L(v) [3]
Kur: R —rizikos verté;
S — turto verté;
L(t) — grésmés lygis;
L(v) — pazeidZziamumo lygis.

Rizikos vertinimo Zingsniai pateikti 5 lenteléje. Remiantis gauty rezultaty analizg, atrenkami
rizikos veiksniai turintys auk$¢iausig jgyvendinimo tikimybe ir nustatomos atsakomosios priemonés,
kuriy pagalba yra maZinama rizika. Skai¢iuojama IT rizikos veiksniy dinamikos tendencija,
atlieckamas pakartotinis rizikos vertinimas ir analizuojami rezultatai. Apie kiekvieng Zingsni

pateikiama platesné informacija.

6 lentelé. Siiilomo rizikos valdymo metodo sprendimai

Zingsniai Priemonés
Pokalbis su auk§¢iausio lygio vadovais ir teisininkais,
1. IT rizikos apimties nustatymas organizacijos charakteristikos formavimas. Rizikos ir

duomeny kategorijos nustatymas

& Snri?;lézacu 45 WOMIINEs Rokumenrieyos Organizacijos dokumentacijos analizé
ISO/IEC 27005 Priedas C ,,Tipiniy grésmiy
pavyzdZiai“; Priedas D ,,PaZeidZiamumai ir jy
vertinimo metodai* (pateikti $io darbo 2 ir 3
prieduose). Riziky skirstymas pagal kategorijas.

3. Pazeidziamumy ir grésmiy nustatymas
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Apklausos anketa ir vertinimo metodika (pateikti Sio
darbo 6 ir 7 prieduose)

NIST 800-30 standarto formulé R = P(t) * S;

4. Personalo apklausa

5. Galimo zalos lygio, grésmiy realizavimo
tikimybés ir riziky jvertinimas
6. Rizikos rezultaty reitingavimas ir

Pagal nustatytus kriterijus

segmentavimas
7. Rizikos maZinimas Taikomi rizikos maZinimo techniniai sprendimai.
e . akartotinis jvertinimas, siekiant nustatyti dinamikos
8. Rizikos jautrumo analizé p s ’ tyt
tendencija.

1 Zzingsnis — IT rizikos apimties nustatymas. Vykdoma organizacijos auksciausio lygio
vadovo ir teisininko apklausa, nustatomi organizacijos IT rizikos vertinimo poreikiai. Siekiant
nustatyti IT infrastruktiiros reikalavimus, formuojama jmonés charakteristika, kurios pagrindu

nustatomos objektyvios organizacijos rizikos ir jy priklausomybe nuo duomeny kategorijos.

2 zingsnis — Organizacijos techninés dokumentacijos analizé. Analizuojama organizacijos IT

tvarka ir saugos reikalavimai, atsizvelgiant j §iuos reikalavimus:
e Tapatumo patvirtinimas;
e Vartotojy ir administratoriy auditas ir kontrolé;
e [sibrovimo aptikimas ir prevencija;
e Belaidzio tinklo saugumas ir kontrolé;
e Svetainiy, pasiekiamy i§ vieSyjy elektroniniy rySiy tinkly, saugumas ir kontrolé.

3 zingsnis — PaZeidZiamumy ir grésmiy nustatymas. Remiantis technines dokumentacijos
analize, nustatomi paZeidZiamumai grésmes, i§vardinti §io darbo 3 priede. Duomeny nustatymui,
naudojamas matematinio modelio analitinis metodas, esant pilnam duomeny neapibréztumui, kuomet
duomeny nustatymui taikomos ekspertinés Zinios, analizuojant ir uzpildant duomeny lenteles

pateiktas 4 ir 5 Sio darbo priede.

4 zingsnis — Personalo apklausa. Remiantis atlikta analize yra formuojama apklausos anketa,
kuri bus dalinama IT infrastruktiros techninio palaikymo specialistams. Anketos pagalba yra
jvertinami pazeidZiamumo iSnaudojimo asmeny potencialas, taikomy prevencijos priemoniy
efektyvumas, informaciniy sistemy kritiSkumas, procesy pazeidziamumo lygs, organizacijos veiklos
reguliavimas ir reputacijos lygis. Klausimai sudaryti ,,pasirinkimo* principu, kuomet apklausomas
asmuo gali pasirinkti tik alternatyvas. Toks biidas padeda gauti objektyvius atsakymo rezultatus,
padeda nustatyti reikiamus duomenys ir i§vengti asmeninés nuomones, siekiant nustatyti grésmes
realizavimo tikimybe ir galimos Zalos lygj. Apklausos anketg ir rezultaty jvertinimo metodika pateikta

Sio darbo 6 priede.
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5 Zingsnis — Galimo Zalos lygio ir grésmiy realizavimo tikimybés jvertinimas. Kiek vienos
rizikos galimi nuostoliai iSreiSkiami balais nuo 0,25 (mazi nuostoliai) iki 1 (didéli nuostoliai).

Kriterijai pateikti 6 lenteléje. [vertinimas vyksta dalyvaujant atitinkamy kvalifikacijy specialistams,

pagal Sias veiksniy kategorijas:

Duomeny kategorija;

Informacinés sistemos kritiSkumui;

Procesy pazeidziamumo lygis;

Organizacijos veiklos reguliavimas;

e Reputacijos lygis.
7 lentelé. Galimo nuostoliy lygio kriterijai (pavyzdys)
Informacinés Procesy Organizacijos o Galimas
Duomeny ; Geinalt : Reputacijos :
kategorija sistemos pazeidZiamumo veiklos lygis nuostoliy
kritiSkumams lygis reguliavimas lygis (S)
Keliy procesy Neplaninés Reputacija
Komerciné Labai kritine sutrikimai, komisijos paZeminama Labai
paslaptis veiklos patikros, tautiniame aukStas
sustojimas baudos lygyje
Gamybiné Proceso Aucital, lzggrlrllti?l(;lljr?a
e Kritiné 00850 padidintas et Aukstas
paslaptis sutrikimai e regioniniame
démésis .
lygyje
Tarnybine I8 dalies Proceso greicio Nurodyma}l oz Rvep ut.acua Al A
; 5 s - i baudy ir pazeminama | Vidutinis
informacija kritiné sumazinimas . .
audity internetu
AR | e eiine Neéra jtakos Ners jolen Reputacija [
informacija nurodymy nepazeminama

Grésmés realizavimo tikimybé skaiiuojama remiantis ISO/IEC 27005 standarto ,,C* ir ,,D*
priedy duomenimis. Suformuojama skalé, kriterijai pateikti 7 lenteléje, kur reik§miy diapazonas
kiekvienam kriterijui yra nuo 0,25 (maza grésmes realizavimo tikimybe) iki 1 (labai aukS$ta grésmés
realizavimo tikimyb¢). Suminé grésmiy realizavimo tikimybé lygi 4 balams. Jvertinimas taip pat

vyksta dalyvaujant atitinkamy kvalifikacijy specialistams, pagal $ias veiksniy kategorijas:

e Aktyviy grésmiy kiekis atitinkamai rizikai
e PaZeidZiamumy kiekis atitinkamai rizikai

e Grésmés arba pazeidZziamumo iSnaudojimo asmeny potencialas

e Taikomy prevencijos priemoniy lygis
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8 lentelé. Grésmiy realizavimo tikimybés kriterijai (pavyzdys)

PaZeidZiamum Grésmes arba Taikom
Aktyviy e 4 paZeidziamumo o Grésmes
R e kiekis : T prevencijos R
grésmiy kiekis (A-Assets) iSnaudojimo Hembn realizavimo
(T-Threats) asmeny P 4 tikimybé P(t)
. efektyvumas
potencialas
75%-100% 75%-100% 5 Labai aukS$ta
(Tmax) (Amax) Administratorius Zemas incidento
tikimybé
Auksta
0/ _ 0, o/ )
5?,1./;’11;5(;) ngk/:n’;)s()A) Kiti darbuotojai Vidutinis incidento
tikimybé
Buvusieji A
25%-50% 25%-50% darbuotojai; . Yo
Iy Aukstas incidento
(Tmax) (Amax) Programinés o .
. o tikimybé
jrangos kiréjai.
25% (Tmax) < | 25% (Amax) <= Nekvalifikuoti 3
— 1 erésme 1 erésme ASTenYS Labai aukstas incidento
& &r Y tikimybé

Nustatyty grésmiy kiekis iSreiSkiamas kintamuoju ,,n“, kuris proporcingai kinta grésmes
realizavimo tikimybés P(t) atZvilgiu. PaZeidZiamumy kiekis iSreiSkiamas kintamuoju ,,i“. Atitinkamai
grésmiy kiekiui, pazeidZiamumai kinta proporcingai P(t) reikSmei. Grésmiy ir paZeidZiamumy
reik§més apvalinamos iki sveiko skaiiaus, taikant standartinj apvalinimo metoda. Formuojamam
metodui taikoma [1] formule.

6 Zingsnis — Rizikos rezultaty reitingavimas ir segmentavimas. Rezultaty reitingavimo skalé
pateikta 4 paveiksle. Gauti vertinimo rezultatai paver¢iami procenting iSraiska ir reitinguojami pagal

20 baly santykij, segmentuotus i 4 grupes:
e I grupé — Zema rizika (nuo 0 iki 5 baly);
e I grupé — vidutiné rizika (nuo 6 iki 10 baly);
o III grupé — auksta rizika (nuo 11 iki 15 baly);

e [V grupé — labai auksta rizika (nuo 16 iki 20 baly).

Rizikos | Zema | vidutiné  auksta | labaiaukSta
i 0-5baly 6-10baly 11-15baly  16-20 baly
25%  50% 75% 100%

6 pav. Rizikos rezultaty reitingavimo skale

7 Zzingsnis — Rizikos maZinimas. Atlikus rizikos vertinimo Zingsnj, nustatomos organizacijos
IT infrastruktiiros trikumai. Pildoma atsakomyjy priemoniy nustatymo forma, kurios pavyzdys
pateiktas 5 paveiksle. Stulpelyje ,,PazeidZiamumas® suraSomi IT infrastruktiiros silpnos vietos.
Stulpelyje ,,pazeidZziamumo $altinis* suraSomos trikumy atsiradimo priezZastys. Tam kad nustatyti

pazeidZiamumo Saltinj, yra atliekama organizacijos vidaus ekspertiz¢, apklausomi atsakingi asmenys,
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kol i3ai§kés paZeidZiamumo Saltinis. Stulpelyje ,atsakomosios priemonés“ suraSomos galimos

pazeidziamumy i$naudojimo prevencijos priemonés. UzZpildyta forma pateikta 6 priede. UZpildZius

forma, organizacijoje vykdoma rizikos prevencijos intervencija, kurios metu yra taikomos nustatytos

atsakomosios priemonés. Pritaikius atsakomgsias priemones biitinas pakartotinis riziky vertinimas.

vieta,
neuzsiblokuoja
ekranas

Nr. | Pazeidziamumas | PazeidZiamumo Saltinis Atsakomosios priemonés
1. | Darbuotojams Nejjungta ekrano | Jjungti ekrano blokavimo funkcija
paliekant  darbo | blokavimo funkcija

7 pav. Atsakomyjy priemoniy nustatymo forma (pavyzdys)

8 Zingsnis — Rizikos jautrumo analizé. Rizikos vertinimo duomenys pavaizduojami grafiSkai

nenutriikstamoje skaléje. Grafiko pavyzdys pateikiamas 6 paveiksle. Toks sprendimas leidZia stebéti

riziky dinamikg siekiant sumazinti rizikg, arba atlikus pakartotinj vertinimg po tam tikro laikotarpio.

Sprendimas taip pat identifikuoja rizikos pokycio priklausomyb¢ nuo rizikos tikimybés rodikliy

poky¢io.

Vertinimonr.

——Rizikal ——Rizika2 ——Rizika3 Rizikad

8 pav. Riziky dinamikos grafikas (pavyzdys)

Jautrumo analizei parenkamos rizikos turin¢ioms didZiausig reik$me, kurioms nustatomos

pazeidZiamumy ir grésmiy poky¢iy sglygos, pagal kurias yra vertinama paZeidZziamumy ir grésmiy

jtaka rizikos rezultatui.
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3. Patobulinto it rizikos valdymo metodo praktinis taikymas
Metodo praktinis pritaikymas vykdomas pagal pasitlytus rizikos valdymo metodo Zingsnius.

Duomenys Siame skyriuje yra pakoreguoti pateiktos informacijos konfidencialumo tikslais.

3.1. IT rizikos apimties nustatymas

P Duomenys surenkami vykdant pokalbj su auk$¢iausio lygio vadovais ir jmonés juristais.

,Jmoné A — energetikos jmoné, kurios veiklos sritis — kar§to ir geriamo vandens tiekimas,
geriamo vandens gavyba, Silumos gamyba ir nuoteky tvarkymas. Dél plataus veiklos spektro jmonés

veikla i§skaidyta j 11 padaliniy:
e Administravimo padalinys
o [Stekliy tiekimo padalinys
e Buhalterijos padalinys
e Energijos tiekimo padalinys
e Gamybos padalinys
e Klienty aptarnavimo padalinys
e Valymo jrangos padalinys
e Vandens gavybos padalinys
e Cheminiy tyrimy padalinys
e Vandens ir nuoteky tinkly aptarnavimo padalinys
e Silumos gamybos padalinys

Imonéje dirba 200 Zmoniy, i§ kuriy 90 darbuotojy turi kompiuterizuota darbo viets. [monés
informacinés sistemos veikia keturiy fiziniy serveriy pagrindu, kuriuose jdiegta 10 virtualiy serveriy.
Serveriai yra iSdéstyti visos jmonés teritorijose, atstumas tarp kuriy virsija 20 km. I§ viso yra keturios
serverinés, kuriuose yra jrengtos nepertraukiamo maitinimo ir mikroklimato valdymo sistemos. IT
infrastruktiira komutuojama optinio rysio kabeliu. Vidaus tinklo greitis — 1Gbps. Siekiant sumazinti
tinklo infrastruktiiros sutrikimy kiekj, optinio kabelio sujungimui naudojami tik SFP moduliai. Tinklo
jranga yra unifikuota (visoje jmonéje naudojami vieno modelio, skirtingy porty kiekio valdomi
komutatoriai), kurie turi ,,Life time* gamykline garantijg. Esant tinklo jrangos gedimui, yra numatytos
,,ZIP“ atsargos, kurias sudaro kiekvieno komutatoriaus tipo 1 atsarginis jrenginys. Ugniasienés ir

pagrindiniai komutatoriai dirba ,,Active-Passive® klasteryje. Tai uZtikrina tinklo saugos tgstinumg ir
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iSorés interneto prieinamumg. IT infrastruktiira pakurta Microsoft sprendimy pagrindu. I§ viso

naudojama 100 vnt. licencijuoty operaciniy sistemy i§ kuriy:
e 48% — Windows 10 Professional;
e 15% — Windows 8.1 Home and Business;
e 5% — Windows 7 Professional;
e 22 vnt. — Windows XP Professional.

3.1.1. IT infrastruktiiros pagalba vykdomi Sie jmonés procesai

Gamybiniai procesai. Imoné valdo Silumos gamybos, geriamo vandens gavybos ir nuoteky
tvarkymo gamybinius procesus. IT infrastruktiira priskirta kritinés infrastruktGros grupei ir
naudojama nuotoliniam gamybinés jrangos valdymui ir gamybiniy procesy stebéjimui. Gamybiné IT
infrastruktiira izoliuota nuo bendrai naudojamo kompiuterinio tinklo ir veikia atskirame vidiniame
tinkle, kurio veikimui naudojama atskira tinklo jranga. Esant Sio proceso IT infrastruktiiros
sutrikimams, numatyta galimybé valdyti ir stebéti gamybine jranga rankiniu biidu. Siuo atveju

kibernetinés grésmés neturi didelés jtakos gamybiniy procesy technologijai.

Laboratoriniai procesai. Imonéje jrengta chemijos i bakteriologijos tyrimy laboratorija, kuri
tiria geriamojo vandens, kietojo kuro ir nuoteky méginius ir priklausomai nuo tyrimy rezultaty teikia
pastabas, arba rekomendacijas atitinkamiems gamybiniams procesams. IT infrastruktiira priskiriama
prie svarbios infrastruktiiros ir naudojama tyrimo rezultaty duomeny jvedimui i registrus, saugojimui
ir ataskaity ruo§imui valdybai, valstybés kontrolés komisijai ir auditui. Duomenys yra priskiriami prie
gamybinés paslapties kategorijos ir jy praradimas, arba suklastojimas gali neigiamai jtakoti
tolimesnigjg laboratorijos veiklg. Siekiant sumazinti kibernetiniy grésmiy rizikg, duomeny kopijos
yra nukreiptos j faily saugojimo serverj, prieiga prie §iy duomeny yra suteikta tik asmenims turintiems

teise disponuoti §iais duomenimis.

Paslaugy tiekimo procesai. Imoné vykdo §ilumos, karSto ir geriamo vandens tiekimg. IT
infrastruktira priskirta vidutinés svarbos grupei ir atlieka tik galutini produkta teikiancios jrangos
parametry stebéjimo funkcijg. Irangos valdymas vykdomas rankiniu biidu ir IT infrastruktiiros
sutrikimai nesustabdo paslaugy tiekimo technologijos. Duomenys priskiriami prie tarnybinés

informacijos kategorijos.

Klienty aptarnavimo procesai. Imoné teikdama paslaugas, vykdo S$iuos aptarnavimo
procesus: registruoja avariniy situacijy prane§imus, tikrina ir keicia Salto ir karsto vandens skaitiklius,
suteikia konsultacine pagalbg, vykdo atsiskaitymo uZ paslaugas funkcijg. Klientai — prioritetinis
dalykas. IT infrastruktiira priskirta labai kritinés infrastruktiros grupei. Duomenys priskirti

komercijos paslapties kategorijos. Sutrikimai $iuo atveju gali sukelti klienty aptarnavimo procesy
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testinumo pazeidima ir asmens duomeny nutekéjimg. Pasekmés — jmonés jvaizdZio ir reputacijos

paZeminimas.

Vidaus resursy ir iStekliy valdymo procesai. Imonés veiklg sudaro Atsargy ir gamybos,
finansy apskaitos ir personalo valdymo procesai. IT infrastruktiira priskirta labai kritinés
infrastrukttiros grupei. Duomenys priskirti komercijos paslapties kategorijos. Visos sistemos veikia
vienoje platformoje. IT infrastruktiiros sutrikimai sukelia valdymo procesy pazeidimus, dél kuriy

imoné negali laiku vykdyti veiklos jsipareigojimus. Atsiranda mokestinés prievolés ir kita Zala.

RySiy su visuomene procesai. Imoné nuolat palaiko rysj su visuomeng, teikia informacija
Ziniasklaidai, rengia seminarus ir konferencijas, skelbia konkursus ir kt. IT infrastruktiira priskirta
Zemos svarbos kategorijai ir jos sutrikimai neturi jtakos jmonés veiklai. Duomenys yra atviri visiems

ir jy iSskleidimas taip pat neturi jokios jtakos jmonés procesy veikimui.

3.2. Organizacijos techninés dokumentacijos analizé

Jmonés IT infrastruktiiros dokumentacija parengta vadovaujantis Lietuvos Respublikos
vyriausybés nutarimu ,,dél bendryjy elektroninés informacijos saugos reikalavimy apraSo, saugos
dokumenty turinio gairiy apraSo ir elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso®, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu
ir Lietuvos Respublikos aplinkos ministro jsakymu ,,dél nacionaliniam saugumui uZtikrinti svarbiy
vandens tiekimo ir nuoteky Salinimo paslaugas teikian¢iy jmoniy fizinés ir informacinés saugos

reikalavimy patvirtinimo®. Imonéje yra patvirtinti ir galiojantys Sie dokumentai:

e informaciniy sistemy fizinés saugos tvarka. Ji apibiidina pateikimo ] jmonés serverines tvarka,

kurioje nurodomas asmeny, galin¢iy patekti i rySio ir serveriy patalpas, sarasas;

e kibernetinés saugos politika. Dokumentas nusako standartus, vadovaujantis kuriais yra
uztikrinamas kibernetinis saugumas jmonéje. Jmoné vadovaujasi ISO/IEC 27000 serijos

standartais;

e informaciniy sistemy duomeny saugos tvarka. Dokumente apraSomos duomeny
konfidencialumo ir IS infrastruktiiros svarbos kategorijos. ISsami informacija pateikta

nustatyty riziky 8 lenteléje;

e naudojimosi kompiuteriy sistemomis taisyklés. Dokumente apraSomi naudojimosi jmonés IT
infrastruktiira reikalavimai (kompiuterinio tinklo, kompiuteriniy sistemy, programinés
jrangos naudojimas), slaptaZzodZiy keitimosi politika ir tvarka, darbo vietos prieZitiros tvarka,

atsakomybés.
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3.2.1. Dokumentuose apibrézti reikalavimai

Tapatumo patvirtinimas:

kompiuteriniy sistemy (toliau - KS) administravimui naudojamos tam skirtos paskyros;
KS vartotojams nesuteikiamos administratoriaus teisés;

vieSuoju tinklu perduodama informacija yra konfidenciali ir Sifruojama;

kiekvienas KS vartotojas patvirtina savo tapatybe autorizacijos biidu;

baigus darbg arba pasitraukiant nuo KS vartotojai atsijungia nuo darbo paskyros, jjungiama

ekrano uzsklanda su slaptazodziu;

vartotojui neatliekant KS jokiy veiksmy, darbo paskyra uzrakinama. Toliau dirbti galima tik

parkartotinai patvirtinus vartotojo tapatybe;
vykdoma KS vartotojy administravimo paskyry kontrolé;

techninéje ir programinéje jrangoje nenaudojami gamintoju nustatyti slaptazodZiai. Visi

slaptazodZiai yra pakeisti ir atitinka reikalavimams.
KS vartotojy ir KS administratoriy atliekamy veiksmy auditas ir kontrolé:

KS yra fiksuojama jvykiy informacija, remiantis kuria yra atsiekiami vartotojy veiksmai ir

kibernetinés saugos incidentai;

Audituojamy duomeny laiko Zymos sinchronizuotos 1 sekundés tikslumu i§ dviejy

sinchronizavimo Saltiniy;

Audituojamas visas tinklo duomeny srautas;

Audituojamos duomenys archyvuojami ir centralizuotai saugomi.

Isibrovimy aptikimas ir prevencija:

Jdiegta automatizuota jsilauzimy aptikimo jranga;

IsilauZimo jvykiai klasifikuojami, audituojami ir nedelsiamai praneSama administratoriui;
Jranga nuolat atnaujinama naudojant patikimus, aktualig informacijg teikiancius Saltinius;

Idiegtos ugniasienés, blokuojangios nenaudojama jmonés veikloje jeinantj ir iSeinanti
duomeny srautg;

Strateginé, jmonés veiklai svarbi KS jranga yra atjungta nuo bendro jmonés tinklo ir apjungta
j atskirg vietinj tinkla.

Belaidzio tinklo saugumas ir kontrolé:
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e BelaidZio tinklo jranga yra atskirta nuo vietinio tinklo;

e Belaidis tinklas yra valdomas ir priZitirimas. Prisijungus neleistinam jrenginiui, praneSama

administratoriui;
e BelaidZio ry$io duomenys yra Sifruojami.

Svetainiy, pasiekiamy i§ vieSyjy elektroniniy rysiy tinkly, saugumas ir kontrolé:
e Svetainés atitinka tapatumo patvirtinimo reikalavimus;
e Duomenys yra $ifruojami taikant patikimas §ifravimo tarnybas;

e Svetainés atitinka kriptografijos reikalavimams;

Taikomos SQL jsiskverbimo apsaugos.

3.3. PazeidZiamumuy ir grésmiy nustatymas
Pagal jmonés charakteristika ir analiz¢ nustatomos galimos rizikos, kurios yra pateiktos 8
lenteléje. Nustatytoms rizikoms atrankos bidu yra priskiriamos aktualios grésmés ir pazeidZiamumai.
Pavyzdziui, Laboratorijos duomeny suklastojimas negali biiti susietas su radiacijos spinduliuotés
poveikiu, todél tai néra paZeidZiamumas, bet personalo stebéjimo mechanizmy trilkumas —tai galimas
paZeidziamumas, dél kurio gali jvykti neteisétas duomeny apdorojimas , kuris gali sukelti

laboratorijos duomeny suklastojimo rizika.

9 lentelé. Nustatytos rizikos, grésmés ir pazeidziamumai pagal ISO/IEC 27005

Nr. | Gl : Veiklos procesai / nustatytos rizikos Pazeld.zm.mumq Grésmes
Gamybiniai procesai kiekis

1. Technologijos valdymo sutrikimas 20 12
2. Technologijos stebéjimo sutrikimas 11 9
Laboratoriniai procesai

3. Laboratorijos veiklos sutrikimas 10 7
4. Laboratorijos duomeny praradimas / suklastojimas 14 7
Paslaugy tiekimo procesai

5. Paslaugy tiekimo valdymo sutrikimas 12 7
6. Paslaugy tiekimo stebéjimo sutrikimas 6 6
Klienty aptarnavimo procesai

T Klienty aptarnavimo procesy sutrikimas 23 9
8. Klienty duomeny nutekéjimas / praradimas 16 10
Vidaus resursy ir iStekliy valdymo procesai

9. Finansy apskaitos valdymo procesy sutrikimas 17 10
10. | Finansy apskaitos duomeny praradimas 18 9
11. | Atsargy ir iStekliy valdymo procesy sutrikimas 14 12
12. | Atsargy ir iStekliy valdymo duomeny praradimas 18 9
13. | Personalo valdymo procesy sutrikimas 14 12
14. | Personalo duomeny praradimas 18 9
Rysiy su visuomeng procesai

15. | Rysiy su visuomene duomeny paviesinimas 12 11
16. | Rysiy su visuomene duomeny praradimas 7 5
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Nustatyta, kad didZiausia pazeidziamumy kiekj turi klienty aptarnavimo procesy rizika — 23 vnt.
Antroje vietoje pagal paZeidziamumy kieki yra Technologijy valdymo sutrikimy rizika — 20 vnt.
Treéia vieta uZima finansy apskaitos duomeny praradimo, atsargy ir istekliy valdymo duomeny
praradimo, personalo duomeny praradimo rizikos — 18 vnt. MaZiausia paZeidZiamumy kiekj turi
paslaugy tiekimo stebéjimo rizika, kuri turi 6 paZeidZiamumus.

Atsizvelgiant j grésmiy kiekj nustatyta, kad daugiausia grésmiy turi technologijos, atsargy ir
istekliy, personalo valdymo procesy sutrikimy rizikos, kuriy grésmiy dydis sudaro — 12 vnt. RySiy su
visuomene duomeny pavie§inimo rizikos grésmiy kiekis — 11 vnt. Klienty duomeny nutekéjimo /

praradimo, finansy apskaitos valdymo sutrikimy rizikos turi — po 10 grésmiy.

3.4. Personalo apklausa

Imonéje buvo apklausti IT specialistai, atsakingi uz IT infrastruktiiros funkcionavimg. Jiems
buvo duota apklausos anketa, kuri pateikta §io darbo 6 priede. Jg sudaré 12 klausimy, sugrupuoty
pagal jmonés vykdomus procesus, kurie formuoja rizikas. Apklausos rezultaty vertinimo metodika

pateikta 7 priede.

1 — 4 klausimy rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25
balo galimo nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygiui.

5 — 6 klausimo rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25
balo galimo nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygiui.

7 — 8 klausimo rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25
balo galimo nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygiui.

9 klausimo didZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo nuostoliy lygio
ir grésmés realizavimo tikimybeés kriterijy lygiui.

10 — 11 klausimo rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25
balo galimo nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygiui.

12 klausimo didZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo nuostoliy lygio
ir grésmes realizavimo tikimybés kriterijy lygiui.

Apklausos rezultatai yra pateikti 9 lenteléje. Apklausos metu yra nustatyti pazeidZziamumy
i$naudojimo asmeny potencialas, taikomy prevencijos priemoniy efektyvumas, informaciniy sistemy

kritiskumas, procesy paZeidziamumy lygis, organizacijos veiklos reguliavimas ir reputacijos lygis.
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10 lentelé. Personalo apklausos rezultatai

ApkKklausos rezultatai

= = » «» a) e 2 A

Nr. Nustatytos rizikos g = g L :% 2 _E = E E :E 3 :é 2 £
E|E3=| B8%%F | 8 |EE228{="z2%
SRS TP | 2 | 285 Faag
2] s (S 2 O s 9

1. Technologijos valdymo sutrikimas 1,5 3 2,5 1 3 25

2. Technologijos stebé&jimo sutrikimas 0,5 1 1 1 4 2,5

3. Laboratorijos veiklos sutrikimas 2,5 4 3 3 3 25

4. Laboratorijos duomeny praradimas / suklastojimas 1,5 2 2 1 3 1

5 Paslaugy tiekimo valdymo sutrikimas 1,5 2 2 4 3 2,5

6. Paslaugy tiekimo stebéjimo sutrikimas 1,5 1,5 1 1 3 3,5

7. Klienty aptarnavimo procesy sutrikimas 3 4 35 3 3 0

8. Klienty duomeny nutekéjimas / praradimas 0,5 2 35 3 4 0

9. Finansy apskaitos valdymo procesy sutrikimas 2,8 4 3,5 3 3 0

10. | Finansy apskaitos duomeny praradimas 2,5 3 3,5 3 4 0

11. | Atsargy ir istekliy valdymo procesy sutrikimas 2,8 4 3,5 3 3 0

12. | Atsargy ir idtekliy valdymo duomeny praradimas 2,5 2 2,5 1 4 0

13. | Personalo valdymo procesy sutrikimas 2 4 2 4 3 2,5

14. | Personalo duomeny praradimas 1,5 2 2.5 1 4 0

15. | Rysiy su visuomene duomeny pavie§inimas 25 1 25 2 2,5 1,5

16. | Rysiy su visuomene duomeny praradimas 2,5 1,5 1 1 3 1,5

Pagal gautus apklausos duomenis nustatyta, kad didZiausia IS kritiSkumg turi klienty
aptarnavimo procesai — 3 balai, finansy apskaitos valdymo procesai, atsargy ir iStekliy valdymo
procesai — 2,75 baly. Trecioje vietoje — Laboratorijos veikla, finansy apskaitos bei atsargy ir iStekliy

duomenys, rysiy su visuomene duomeny pavie§inimas — 2,5 balu.

DidZiausia paZeidZiamumo lygj turi daug procesy: laboratorijos veiklos sutrikimas, klienty
aptarnavimo, finansy apskaitos valdymo, atsargy ir istekliy valdymo, personalo valdymo procesy

sutrikimai, kuriy dydis yra 4 balai.

Pagal veiklos reguliavimg didZiausius rezultatus turi klienty aptarnavimo procesy sutrikimas,
klienty duomeny nutekéjimas / praradimas, finansy apskaitos duomeny praradimas, finansy

apskaitos, atsargy ir iStekliy valdymo procesy sutrikimai, kuriy dydis — 3,5 baly.
DidZiausia jtaka organizacijos reputacijai turi: paslaugy tiekimo valdymo sutrikimai,
personalo valdymo sutrikimai, kuriy rezultaty dydis lygus 4 balams.

Technologijos stebéjimas, klienty, finansy apskaitos, atsargy ir istekliy, personalo valdymo

duomenys, turi didZiausia i$naudojimo asmeny potencialg — 4 balai.

Pagal taikomyjy prevencijos priemoniy efektyvuma, pirmauja 7 procesai. MaZiausia
efektyvuma turi paslaugy stebéjimo procesas — 3,5 balo. 10 lenteléje rezultatai yra perskaiCiuojami

pagal 7 priede pateikta metodika tolimesniam rizikos vertinimui.
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11 lentelé. Personalo apklausos rezultaty perskaiciuoti rezultatai

Apklausos rezultatai
5 =] =
1) ] » =
7 > =] ‘S © o
i g sl s e e e
Nr. Nustatytos rizikos 5 = E S = @ s g == =E £
= 2 s ® = L @ o oS E G § g
X0 QB S = <2 E g S SE
s S = = @ o EN= 3 =232
= & S = S Iz S O - X
2| &5 2 | | 58%8|FaEg
4 3 ©x g | ®E& 1
2 > =
1. Technologijos valdymo sutrikimas 0,5 0,75 0,75 0,25 0,75 0,75
2. Technologijos stebéjimo sutrikimas 0,3 0,25 0,25 0,25 1 0,75
3. Laboratorijos veiklos sutrikimas 0,8 1 0,75 0,75 0,75 0,75
4. Laboratorijos duomeny praradimas / suklastojimas 0,5 0,5 0,5 0,25 0,75 0,25
5; Paslaugy tiekimo valdymo sutrikimas 0,5 0,5 0,5 1 0,75 0,75
6. Paslaugy tiekimo stebéjimo sutrikimas 0,5 0,5 0,25 0,25 0,75 1
P Klienty aptarnavimo procesy sutrikimas 0,8 1 1 0,75 0,75 0
8. Klienty duomeny nutekéjimas / praradimas 0,3 0,5 1 0,75 1 0
9. Finansy apskaitos valdymo procesy sutrikimas 0,8 1 1 0,75 0,75 0
10. | Finansy apskaitos duomeny praradimas 0,8 0,75 1 0,75 1 0
11. | Atsargy ir idtekliy valdymo procesy sutrikimas 08 1 1 0,75 0,75 0
12. | Atsargy ir idtekliy valdymo duomeny praradimas 0,8 0,5 0,75 0,25 1 0
13. | Personalo valdymo procesy sutrikimas 0,5 1 0,5 1 0,75 0,75
14. | Personalo duomeny praradimas 0,5 0,5 0,75 0,25 1 0
15. | Rysiy su visuomene duomeny pavie$inimas 0,8 0,25 0,75 0,5 0,75 0,5
16. | Rysiy su visuomene duomeny praradimas 0,8 0,5 0,25 0,25 0,75 0,5
3.5. Galimo Zalos lygio, grésmiy realizavimo tikimybés ir riziky jvertinimas
Pagal 1 Zingsnyje pateikta organizacijos charakteristikq nustatomi duomeny kategorijos
koeficientai. 11 lenteléje pateikti grésmiy realizavimo tikimybeés P(t) skai¢iavimai.
12 lentelé. Grésmés realizavimo tikimybés skaiciavimai
2 E SEo »
=2 =2 =3 E o9 =8
sX sEg| 2ES5E9 ET
Nr. Nustatytos rizikos 22 253 | 2R2Ed =8 P(t)
£F 52| E5383%¢2
<zl <3 ST E=Y =2
Gl 532 § =
oo =5 ©&
1. Technologijos valdymo sutrikimas 1,00 0,87 0,75 0,75 3,37
2. Technologijos steb&jimo sutrikimas 0,75 0,48 1 0,75 2,98
3. Laboratorijos veiklos sutrikimas 0,58 0,43 0,75 0,75 2,52
4. Laboratorijos duomeny praradimas / suklastojimas 0,58 0,61 0,75 0,25 2,19
5. Paslaugy tiekimo valdymo sutrikimas 0,58 0,52 0,75 0,75 2,61
6. Paslaugy tiekimo stebéjimo sutrikimas 0,50 0,26 0,75 1 2,51
7. Klienty aptarnavimo procesy sutrikimas 0,75 0,00 0,75 0 1,50
8. Klienty duomeny nutekéjimas / praradimas 0,83 0,70 1 0 2,53
9. Finansy apskaitos valdymo procesy sutrikimas 0,83 0,74 0,75 0 2,32
10. | Finansy apskaitos duomeny praradimas 0,75 0,78 1 0 2,53
11. | Atsargy ir istekliy valdymo procesy sutrikimas 1,00 0,61 0,75 0 2,36
12. | Atsargy ir idtekliy valdymo duomeny praradimas 0,75 0,78 1 0 2,53
13. | Personalo valdymo procesy sutrikimas 1,00 0,61 0,75 0,75 3,11
14. | Personalo duomeny praradimas 0,75 0,78 1 0 2,53
15. | Rysiy su visuomene duomeny pavie3inimas 0,92 0,52 0,75 0,5 2,69
16. | Rys3iy su visuomene duomeny praradimas 0,42 0,30 0,75 0,5 1,97

Siuo atveju yra perskaidiuotos grésmiy ir paZeidziamumy reik§mes, pagal 7 paveiksle pateikta
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tikimybe sudaro technologijos valdymo procesai — 3,37 balo. Antroje vietoje personalo valdymo
procesai — 3,11 balo. Trecig vietg uzima technologijos stebéjimo sutrikimai — 2,98 balo. 12 lenteléje
pateikti galimo Zalos lygio skai¢iavimai. Maziausia grésmés realizavimo tikimybe¢ sudaro klienty

aptarnavimo procesy sutrikimas — 1,5 balo.

13 lentelé. Galimo Zalos lygio skaiciavimai

LA »
=g E = E = é
s SE s R e
Nustatytos rizikos E & = g8 = 2 £ S
22 = | EZe | BE| EE
| 2 = N g S
@ £ S &

1. Technologijos valdymo sutrikimas 0,75 0,5 0,75 0,75 0,25 3,00
2. Technologijos stebéjimo sutrikimas 0,75 0,25 0,25 0,25 0,25 1,75
3. Laboratorijos veiklos sutrikimas 0,75 0,75 1 0,75 0,75 4,00
4. Laboratorijos duomeny praradimas / suklastojimas 0,75 0,5 0,5 0,5 0,25 2,50
5. Paslaugy tiekimo valdymo sutrikimas 0,75 0,5 0,5 0,5 1 3,25
6. Paslaugy tiekimo stebéjimo sutrikimas 0,75 0,5 0,5 0,25 0,25 2,25
7. Klienty aptamavimo procesy sutrikimas 1,00 0,75 1 1 0,75 4,50
8. Klienty duomeny nutekéjimas / praradimas 1,00 0,25 0,5 1 0,75 3,50
9. Finansy apskaitos valdymo procesy sutrikimas 0,50 0,75 1 1 0,75 4,00
10. | Finansy apskaitos duomeny praradimas 0,50 0,75 0,75 1 0,75 3,75
11. | Atsargy ir idtekliy valdymo procesy sutrikimas 0,50 0,75 1 1 0,75 4,00
12. | Atsargy ir i3tekliy valdymo duomeny praradimas 0,50 0,75 0,5 0,75 0,25 2,75
13. | Personalo valdymo procesy sutrikimas 0,50 0,5 1 0,5 1 3,50
14. | Personalo duomeny praradimas 0,50 0,5 0,5 0,75 0,25 2,50
15. | Ry3iy su visuomene duomeny pavie§inimas 0,25 0,75 0,25 0,75 0,5 2,50
16. | Rysiy su visuomene duomeny praradimas 0,25 0,75 0,5 0,25 0,25 2,00 ‘

Nustatyta, kad didZiausig Zalg sudaro klienty aptarnavimo procesy sutrikimai — 4,5 balo,
laboratorijos veiklos, finansy apskaitos bei atsargy ir iStekliy valdymo procesy sutrikimai 4 balai,
finansy apskaitos duomeny praradimas — 3,75 balo. Maziausig Zalg sudaro technologijos steb&jimo
sutrikimai — 1,75 balo. Pagal NIST 800-30 formule R = P(t) * S vertinamos rizikos. Riziky vertinimo

rezultatai pateikti 13 lentel¢je.

14 lentelé. Rizikos vertinimo rezultatai

Nr. Nustatytos rizikos P(t) S R
1. | Technologijos valdymo sutrikimas 3,37 3,00 10
2. | Technologijos stebéjimo sutrikimas 2,98 1,75 5
3. | Laboratorijos veiklos sutrikimas 2,52 4,00 10
4. | Laboratorijos duomeny praradimas / suklastojimas 2,19 2,50 5
5. | Paslaugy tiekimo valdymo sutrikimas 2,61 3,25 8
6. | Paslaugy tiekimo stebéjimo sutrikimas 2,51 2,25 6
7. | Klienty aptamavimo procesy sutrikimas 1,50 4,50 7
8. | Klienty duomeny nutekéjimas / praradimas 2,53 3,50 9
9. | Finansy apskaitos valdymo procesy sutrikimas 2,32 4,00 9
10. | Finansy apskaitos duomeny praradimas 2,53 3,75 g
11. | Atsargy ir idtekliy valdymo procesy sutrikimas 2,36 4,00 9
12. | Atsargy ir idtekliy valdymo duomeny praradimas 2,53 2,75 7
13. | Personalo valdymo procesy sutrikimas 3,11 3,50 11
14. | Personalo duomeny praradimas 2,53 2,50 6
15. | Rysiy su visuomene duomeny pavie$inimas 2,69 2,50
16. | Rysiy su visuomene duomeny praradimas 1,97 2,00 4
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Nustatyta, kad didZiausig rizikg turi personalo valdymo procesy sutrikimas — 11 baly,
technologijos valdymo ir laboratorijos veiklos sutrikimai — 10 baly. Finansy apskaitos bei atsargy ir
istekliy valdymo procesy sutrikimy ir duomeny praradimo rizika lygi — 9 balams. Maziausig rizika
turi rySiy su visuomene duomeny praradimas — 4 balai. Laboratorijos duomeny praradimo /

suklastojimo ir technologijos sutrikimo rizika — 5 balai.

3.6. Rizikos rezultaty reitingavimas ir segmentavimas
Rizikos vertinimo rezultatai paverCiami procenting iSraiSkg ir segmentuojami j keturias

grupes. Rizikos segmentavimo rezultatai pateikti 14 lenteléje.

15 lentelé. Riziky segmentavimas

Nr. Nustatytos rizikos R (:/t ) (segmgl tuota)
1. | Technologijos valdymo sutrikimas 10 51 Vidutiné
2. | Technologijos stebéjimo sutrikimas 5 26 Zema
3. | Laboratorijos veiklos sutrikimas 10 50 Vidutiné
4. | Laboratorijos duomeny praradimas / suklastojimas 5 27 Vidutiné
5. | Paslaugy tiekimo valdymo sutrikimas 8 42 Vidutiné
6. | Paslaugy tiekimo stebéjimo sutrikimas 6 28 Vidutiné
7. | Klienty aptarnavimo procesy sutrikimas 7 34 Vidutiné
8. | Klienty duomeny nutekéjimas / praradimas 9 44 Vidutiné
9. | Finansy apskaitos valdymo procesy sutrikimas 9 46 Vidutiné
10. | Finansy apskaitos duomeny praradimas 9 47 Vidutiné
11. | Atsargy ir i§tekliy valdymo procesy sutrikimas 9 47 Vidutiné
12. | Atsargy ir iStekliy valdymo duomeny praradimas 7 35 Vidutiné
13. | Personalo valdymo procesy sutrikimas 11 54 AukSta
14. | Personalo duomeny praradimas 6 32 Vidutine¢
15. | Rysiy su visuomene duomeny pavie§inimas 7 34 Vidutiné
16. | Rysiy su visuomene duomeny praradimas 4 20 Zema

Pagal rizikos segmentavimo rezultatus nustatyta, kad personalo valdymo procesy sutrikimas
turi auksta rizikos lygj. Technologijos stebéjimo sutrikimo ir ry$iy su visuomene duomeny praradimo

rizikos turi Zema rizikos lygj. Kitos rizikos yra vidutinio lygio.

3.7. Rizikos mazinimas

Rizikos mazinimui parinkta rizika turinti didZiausig reikSme — Personalo valdymo procesy
sutrikimai

Proceso aprasymas - Personalo valdymas vykdomas buhalterinés apskaitos programinés jrangos
pagalba. Sistema veikia kartu su finansinés apskaitos ir atsargy bei iStekliy valdymo programine
iranga, viename serveryje. Vartotojy teisés yra tinkamai paskirstytos, bet reik§miy pokytis bet kurioje
iSvardinty programy jtakoja kitus vidaus iStekliy valdymo procesus. Duomeny bazé archyvuojama
saugoma serveryje. Darbuotojai dirba taikant vardine licencijg savo darbo vietoje, jungiantis prie
serverio naudojant klientine P]. 15 lenteléje pateikta atsakomuyjy priemoniy nustatymo forma, kurioje

pateikti personalo valdymo proceso nustatyti paZeidZiamumai, kuriems yra parinktos atsakomosios
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priemones. Pritaikius atsakomgsias priemones pazeidZiamumams, jis tampa neaktyvus, taip

prognozuojamas teigiamas rizikos pokytis.

16 lentelé. Atsakomyjy priemoniy nustatymo forma

Nr. PaZeidZiamumas PaZeidziamumo $altinis Atsakomosios priemonés
1. Jautrumas jtampos Suoliams Viena 10kV oro elektros tiekimo linija . -
5 Nesipsaugotssaugojings DB kopijos néra §1f_ru0Jamos ir a_tv1ra1 saugomi Archyvavimo metv\_x apsaugoti
virtualiame serveryje slaptzodzZiu
3 Nepakankamas programinis testavimas, arba jo Atlikus PI atnaujinima neveikia dalis Reikalauti P] tiekéjy atlikti
' triikumas funkcionalumo papildomas P] patikras
4. Sudétinga vartotojy aplinka Programiné jranga turi seng interfeisa, kuris _
buvo tobulinamas.
.. - e . Nustatyti nusimutus parametrus i3
5. Nustatytas neteisingas parametras Po atnaujinimy keiciasi parametrai naujo, po kiekvieno P] atnaujinimo
6 Turinti trikumu arba nauia programiné iranga Naujas funkcionalumas ne visada veikia Papildomai tikrinti nauja P]
' 4 ya prog frang korektiskai funkcionaluma
s _ : . Sunku atsekti atsiradusius tritkumus po P] Reikalauti darbuotojy reguliariai
7. Efektyvios konﬂgu{acuos _pokyénq konersles funkcionalumo pakeitimo. DazZniausia i§ai$kéja tikrinti reikalingg funkcionaluma po
triikumai . . S R o
kai to funkcionalumo reikia kiekvieno atnaujinimo
_ ; s o Darbuotojos gali nety¢ia paleisti ta pacia : .
g, | Nevaldomas paleidimas i programinés fang0s | - yyaciitg elis kartus i eies, kas sukelia ] | NUmaOi Pl vienodo proceso
) sutrikimus P PSAnBos P
9 Netinkamas programings ir kompiuterinés Darbuotojos laisvalaikio metu narSo internete, Nar§ymo greiéio ribojimas, srauto
' jrangos naudojimas tvarko asmeninius dokumentus kontrolé in pastaby teikimas
. _ . Darbuotojai gin&yjasi dél saugumo reikalavimy . N
10. Saugumo supratimo trikumai ir nevykdo saugos tvarkos jsakymy IT saugos seminary organizavimas
. B Paaidkinant P] klaidos esmg, darbuotojai klysta o .
11. | Netinkamas aptarnaujanéio personalo atsakymas teikiant kompetitingg informacijg IT personalui PraSymas teikti informacija rastu
IT dokumentacijoje nenumatyta pakankamai o e
12. Testinumo plany trikumai personalo valdymo proceso sutrikimy Pzt ir p?:rlllfsw Festino
testinumo veiksmy P
Idiegty valdymo mechanizmy, saugos taisykliy PazeidZiant saugos taisykles, ne visais atvejais Idiegti papllfioma H atl{el_(ané]q
13. G oo s e : < s saugos auditg personaliniuose
pazeidimo atveju triikumas jgyvendinamos sankcijos X s
ompiuteriuose
Kai darbuotojos padaro klaida, arba paZeidzia
14 Prane§imo apie esamus saugos paZeidZziamumus saugumo reikalavimus (pavyzdziui gautas Reikalauti nedelsiant pranesti apie IT

proceso trilkumas

fishingo lai$kas), neprane$a apie tai IT
personalui

saugumo pazeidimus

Pagal suteiktg nustatyty atsakomyjy priemoniy forma, antram matavimui yra skiriamas démesys

pazeidZiamumams Nr.: 2; 5; 9; 10; 12, kuriems yra pritaikomos atsakomosios priemonés:

Neapsaugotas saugojimas (Nr. 2) — atsarginés kopijos archyvavimo metu, kopija apsaugoma

slaptazodZiu ir perkeliama j D2D atsarginiy kopijy saugojimo serverj, prie kurio turi prieiga

tik IT personalas.

Nustatytas neteisingas parametras (Nr. 5) — po kiekvieno P] atnaujinimo yra patikrinami

baziniai P] parametrai, dél kuriy gali neveikti P] funkcionalumas.

Netinkamas programinés ir kompiuterinés jrangos naudojimas (Nr. 9) — Kontroliuojamas

tinklo srautas. Esant poreikiui kuriamos duomeny srauto greiti apribojancios taisykleés.
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e Saugumo supratimo trikumai (Nr. 10) — IT saugos seminary organizavimas, siekiant pagerinti
darbuotojy kompiuterinio rastingumo ir kibernetinio saugumo kompetencijas.
e Testinumo plany trikumai (Nr. 12) — perziurimag IT dokumentacija ir papildomas testinumo

planas.

3.8. Rizikos jautrumo analizé

Pritaikius i$vardintas atsakomgsias priemones paZeidziamumy kiekis sumazéjo nuo 14 iki 9,
grésmiy kiekis sumazéjo nuo 12 iki 11. Siuo atveju ,,P(t) rodiklis lygus 2,81, ,,S rodiklis nekinta.
Rizikos lygis sumazéjo nuo 11(54%) iki 10 baly (49%), dinamikos grafikas pateiktas 7 paveiksle.

Rizikos skirtuma sudaro — 5%, ji segmentuojama iki ,,Vidutinés® rizikos.

Personalo valdymo procesy sutrikimas
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Personalo valdymo procesy sutrikimas

9 pav. Rizikos dinamika

P Nustatyta, kad paSalinus paZeidziamuma Nr. 1, pazeidZiamumy kiekis sumaZéjo nuo 9 iki
8, grésmiy kiekis sumazéjo nuo 11 iki 10, Sivo atveju ,,P(t)“ rodiklis lygus 2,68, ,,S* rodiklis nekinta,
rizikos rodiklis sumazéja nuo 10 baly (49%) iki 9 (47%), skirtumg sudaro 2%.

Pagalinus pazeidZiamuma Nr. 3, pazeidZziamumy kiekis sumazéjo nuo 8 iki 7, grésmiy kiekis
sumazéjo nuo 10 iki 9, $iuo atveju ,,P(t)“ rodiklis lygus 2,55, ,,S“ rodiklis nekinta, rizikos rodiklis
sumazéja nuo 10 baly (47%) iki 9 (45%), skirtumg sudaro 2%.

Rizikos yra nejautrios galimos Zalos lygio (S) atZvilgiu. Jautrios grésmés realizavimo tikimybeés
atzvilgiu (P(t). Rizikos jautrumas priklauso nuo paZeidZziamumo kuris iSnaudojamas tam tikru

grésmiy kiekiu.
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4. Metodo patobulinimo rezultaty analizé ir rekomendacijos
Praktinio pritaikymo metu nustatyta, kad 13 riziky lygis yra ,,vidutinis®, 2 riziky — ,,Zemas*,
1 rizika yra ,,auks$to lygio. Segmentuojant sprendimus, yra patogu vizualizuoti gautus rezultatus.

Matematinio modelio analitinio metodo taikymas padeda jvertinti organizacijoje esamas rizikas.

Rizikos rezultatai priklauso nuo dviejy rizikos rodikliy — grésmés realizavimo tikimybeés ir
galimos Zalos lygio. Grésmés realizavimo tikimybés reikSmé priklauso nuo aktyviy pazeidZiamumy
ir grésmiy kiekio. 7 paveiksle pateiktas grafikas rodo, kad ,keiiantis pazeidZziamumy kiekiui, rizika
kinta netolygiai, pagal neapibréztg funkcija. Pagal rizikos jautrumo analizés rezultatus nustatyta, kad,
kintant paZeidziamumy kiekiui, grésmiy kiekis kinta neproporcingai. Grésmiy pokytis priklauso nuo
pazeidZiamumo pobudZio. Viena grésmé gali iSnaudoti kelis skirtingus paZzeidZziamumus. Tai rodo 8
lentelés rezultatai, kai rizikos Nr. 7 didZiausias pazeidziamumy kiekis (23 vnt.) turi tik 9 grésmes.

Tuomet pagal 13 lentelés rezultatus nustatytas rizikos lygio rezultatas yra 7 i§ 20 baly.

Grésmes iSnaudotojo potencialo ir taikomy priemoniy efektyvumo rodikliai yra pastovis ir
nekinta rizikos mazinimo etapo metu. Galimos Zalos lygis nustatomas pagal gautus organizacijos
charakteristikos ir personalo apklausos duomenis. Sis rizikos rodiklis taip pat yra pastovus ir nekinta

rizikos maZinimo etapo metu. Tai jrodo 13 lenteléje pateikti duomenys.

Patobulinto rizikos valdymo metodas leidZia greitai ir akivaizdZiai jvertinti IT

infrastruktiros rizikas organizacijoje. Rezultatai jrodo patobulinto metodo privaluma ir trikumus.

4.1. Patobulinto metodo privalumas

Patobulintame metode iSvengiama turto jvertinimo galimybé. Visas démesys skirtas
techninéms IT rizikoms. Metodas veikia neturint statistiniy duomeny dél jvykusiy kibernetiniy
incidenty ir veikia visiSko neapibréZtumo pagrindu. Organizacijos auditavimo procesai (14
Zingsniai) padeda surinkti tinkama informacijg apie organizacijos IT infrastruktiiros biikle ir nustatyti
objektyvias rizikas. PaZeidZiamumy ir grésmiy nustatymo procesas vykdomas vadovaujantis
ISO/IEC 27005 standartu. Rizikos vertinimas vyksta grésmés realizavimo tikimybés ir galimo Zalos
lygio santykio pagrindu. Toks sprendimas leidzia greitai ir lengvai nustatyti rizikos rodiklius ir
jvertinti jy koeficientus pagal pateikta metodologija. Rizikos vertinimo procesas yra patogus,
paprastas, aiSkus ir nereikalauja vykdytojo specifiniy Ziniy arba kompetencijy. Rizikos jautrumo
analizés pagrindu lengva jvertinti paZeidziamumy bei grésmiy jtaka rizikai, esant tam tikroms
saglygoms, ir nustatyti rizikos rodikliy poky¢io priklausomybe nuo pazeidZiamumy pokycio. Rizikos
vertinimo rezultatai yra ireiSkiami balais ir aikiai vizualizuojami taikant rezultaty segmentavimo

sprendimus.
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4.2. Patobulinto metodo trikumai

81,25 % riziky buvo segmentuotos kaip ,,vidutinés“. Tai rodo, kad vidutinis rizikos balas
svyruoja nuo 6 iki 10. Pagal pasirinktg segmentavimo j 4 kategorijas biidg nejmanoma tiksliai
nustatyti rizikos prioritety vienoje kategorijoje. Kadangi rizikos rezultatai, esant paZeidZiamumy
poky¢iui, kinta neproporcingai, teigiama, kad kiekviena rizika kinta pagal neapibrézta funkcija.
Tokiu atveju rizikos rezultaty proporcingas segmentavimas, kurio pavyzdys pateiktas 4 paveiksle,

netiksliai jvertina rizikos rezultatus.

4.3. Rekomendacijos

Sukurtame metode sitiloma atsizvelgti j rezultaty segmentavimo sprendimus. Tam, kad
rezultaty segmentavimas perteikty objektyvius duomenis, reikia jvertinti kiekvienos rizikos
priklausomybes nuo nustatyty pazeidziamumy ir papildyti valdymo metodo procediirg papildomos
analizes procesu. Kiekviena nustatyta rizika bus analizuojama dél kiekvieno pazeidziamumo jtakos,
ir kiekvienas rezultatas bus segmentuojamas pagal atskirai nustatytg priklausomybés funkcijg. Tokiu
atveju rizikos jautrumo analizés Zingsnis bus nereikalingas, o 20 baly rezultaty reitingavimo riba bus
netinkama rizikos segmentavimui. Tuomet siiloma nustatyti ribas, atsiZvelgiant j gautus rizikos
rezultatus balais. Kiekvieno rizikos vertinimo proceso metu bus gaunamas skirtingas maksimalus

rezultatas, kuris bus lygus aukstam rizikos lygiui.
Metodas turi daug tobulinimo galimybiy. Tai:

e vartotojo programos kirimas, kurioje bus suvedami reikalingi duomenys ir rizikos vertinimo
procesas bus vykdomas automatiniu biidu, nustacius atitinkamus pazeidZiamumus;

e galimybé naudoti OWASP bibliotekas arba lygiavertes duomeny bazes pazeidZiamumy ir
grésmiy nustatymui;

e dirbtinio intelekto taikymas nustatant rizikos rodiklius;

e ekspertinés sistemos kiirimas, kuri, remdamasi gautais rizikos rezultatais, teikty rizikos

mazinimo rekomendacijas.
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ISvados

I§ atliktos kibernetinés saugos situacijos apZvalgos matyti, kad kibernetinés saugos klausimas
Siuolaikiniame pasaulyje yra itin svarbus. Kibernetinéje erdvéje aktyviai veikia jvairios kibernetiniy
nusikalteliy grupés ir tarptautiniai teroristai, Snipinédami ekonominéje, civilingje ir karingje srityse,
jie bando sustabdyti jmoniy, jstaigy, organizacijy ir kity IT infrastruktiirg turinéiy objekty veiklg.
Lietuvoje saugos sistema ir jos taikymas nepakankamai efektyvus, poreikiai ir rizikos yra vertinamos

netinkamai.

Pazeidziamumy nustatymas parodé, kad pazeidziamumas pats nekenkia, turi blti grésme,
leidZianti iSnaudoti §j pazeidZiamuma. Grésmés nesukelia rizikos be pazeidZziamumy i$naudojimo,
taCiau jas reikia rasti ir stebéti poky¢ius. Grésmés jvairiuose literatliros Saltiniuose apibréziamos
skirtingai.

IT rizikos valdymo metody analizés metu nustatyta, kad IT rizika, arba kibernetiné rizika, yra
tiesiogiai susijusi su informacinémis technologijomis. Informacija vertinama kaip vertingas ir svarbus
turtas, Ziniy, ekonomikos augimas ir skaitmeniné revoliucija paskatino organizacijas vis labiau
priklausyti nuo informacijos, jos apdorojimo ir informaciniy technologijy priemoniy. Yra daug
metodiky, kurios atitinka kibernetinés saugos rizikos valdymo poreikius. Kiekviena turi savo
privalumy ir trikumy. Rizikos valdymo metoduose néra aiskiai reglamentuojamas techniniy riziky

valdymas.

Naudojant patobulintg metodg nustatyta, kad tiriamos organizacijos personalo valdymo
procesy sutrikimy rizikos lygis — aukstas. Taikant pasitilytas priemones rizika sumazinta iki vidutinio
lygio. Riziky, pazeidziamumy ir grésmiy nustatymo bei jvertinimo Zingsniai leido tiksliai nustatyti
IT infrastruktiros rizikas organizacijoje. I§ patobulinto ir pritaikyto metodo jautrumo analizés
rezultaty matyti rizikos rezultaty priklausomybé nuo dviejy rizikos rodikliy: grésmés realizavimo
tikimybés — P(t) ir galimos Zalos lygio — S. Kadangi rizikos rezultatai, esant pazeidZiamumy poky¢iui,
kinta neproporcingai, rizikos rezultaty segmentavimas duoda netikslius rezultatus. Tai yra pagrindinis
patobulinto metodo trikumas. Sukurtame metode sililoma atsizvelgti j rezultaty segmentavimo

sprendimy papildomg patobulinima.
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Priedai
1 PRIEDAS. Rizikos vertinimo metodiky charakteristikos

Rizikos sistemy charakteristikos CORAS | OCTAVE | CRAMM
Bendros charakteristikos
Pritaikymas jvairaus dydZio organizacijoms Taip Taip Taip
Ataskaity aiSkumas Taip Taip Ne
Taikymo patogumas Taip Taip Taip
Prieinamumas Taip Taip Ne
Palaikymas Taip Taip Ne
Kiekybinis vertinimas Taip Taip Taip
Kokybinis vertinimas Taip Taip Taip
Plati grésmiy bazé Ne Ne Taip
Informacijos teikimo personalui plétra Ne Ne Ne
Tinkamumas reguliariam taikymui Ne Taip Taip
Nepriklausomas vertinimas Taip Ne Taip
Pradiniy duomeny nustatymas
Turtas Taip Taip Taip
Turto verté Taip Taip Taip
IT sistemy tipai Taip Taip Taip
PazeidZiamumas Taip Taip Taip
Atsakomosios priemonés Ne Ne Taip
Baziniai saugumo reikalavimai Ne Ne Ne
Nuostoliy tendencija Ne Ne Ne
Saugos priemonés Taip Taip Ne
Grésmiy daznis Ne Ne Ne
Tinklo jranga Taip Ne Ne
Informacijos pobudis Ne Ne Ne
Vartotojy grupés Ne Ne Ne
Apsaugos sistemos Ne Taip Ne
Rizika
Rizikos kategorijy taikymas Taip Taip Taip
Leistinos rizikos sgvoka Taip Taip Taip
Rizikos mazinimo planavimas Taip Taip Taip
Valdymas
Rizikos savininko nustatymas Taip Taip Taip
Rizikos mazinimas Taip Taip Taip
Seminarai ir susirinkimai Ne Taip Ne
Verslo/IT rizikos vertinimas Ne Taip Taip
Techninio lygio rizikos vertinimas Taip Ne Taip
Organizacinio lygio rizikos vertinimas Taip Taip Taip
Perspéjimas dél galimy riziky Taip Taip Taip
Rizikos i§vengimas Ne Ne Taip
Rizikos priémimas Taip Taip Taip
Procesai
Rizikos veiksniai
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Materialus turtas Taip Taip Taip
Nematerialus turtas Taip Taip Taip
Grésmes Taip Taip Taip
Turto verté Taip Taip Taip
PazeidZiamumas Taip Taip Taip
Saugos priemones Taip Taip Ne
Nuostoliai Taip Taip Taip
Rizikos realizavimo tikimybé Taip Taip Taip
Rizikos vertinimo rodikliai

Kokybinis rodiklis Taip Taip Taip
Kiekybinis rodiklis Taip Ne Taip
Rizikos valdymo biidai

Kokybinis riziky i§déstymas Taip Taip Taip
Kiekybinis riziky iSdéstymas Taip Ne Taip
Nepriklausomas vertinimas Taip Ne Taip
Investicijy graZos skai¢iavimas Ne Ne Ne
Optimalaus balanso skai¢iavimas:

Prevencijos priemonéms Taip Ne Ne
Identifikacijos priemonéms Taip Ne Ne
Taisymo priemonéms Taip Ne Ne
Atstatymo priemonéms Taip Taip Ne
Valdymo biidy integracija Ne Ne Ne
Valdymo biidy paskirties apraSymai Ne Taip Taip
Likutinés rizikos priémimas Taip Taip Ne
Likutinés rizikos valdymas Ne Ne Ne
Riziky stebéjimas

Rizikos prevencijos priemoniy efektyvumo stebéjimas Ne Ne Ne
Reagavimas j IT incidentus Ne Taip Ne
Rizikos vertinimo rezultaty struktiirizuotas dokumentavimas Taip Taip Ne
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2 PRIEDAS. ISO/IEC 27005 PRIEDAS ,,C* — TIPINIU GRESMIU PAVYZDZIAI

Lenteléje C.1 pateikti tipiniy grésmiy pavyzdziai. Sis sarasas naudojamas grésmeéms jvertinti.
Grésmés gali biiti tyCinés, atsitiktinés arba susijusios su aplinkos poveikiu. Jy pasekmés — nuostolis
arba reikiamy servisy praradimas. Kitas sgrasas nurodo grésmiy tinkamumg kiekvienam tipui, kur
D —ty€inés, ,,A“ — atsitiktings, ,,E“ — ekologinés. ,,D* tipas naudojamas visoms ty¢inéms veikoms,
kuriy tikslas — informacinis turtas. ,,A“ tipas naudojamas visiems ZmogiSkiesiems veiksniams, kurie
gali pazeisti informacinj turtg. ,,E“ tipas naudojamas visiems ne Zmogaus veiksmams, sukeliantiems

incidentus. Grésmiy grupés iSvardintos ne prioritetine tvarka.

Tipas

Grésmés

q

ymés

Fizinis paZeidimas

Ugnis

(4
-

Vanduo

4
-

UZterSimas

Incidentas

¥4
»

Irangos arba duomeny laikmeny sunaikinimas

>
)

Dulkiy, korozijos, §al€io poveikis

S ERES
FI'Jt'ﬂtTJvlTJﬂ'JtTJ

Natiraliis procesai

Klimato reigkiniai

Seisminiai reiSkiniai

Vulkaniniai reiSkiniai

Meteorologiniai reiSkiniai

Potvyniai

1|t ||| | 0| o [ o o[ @

Reikalingy servisy
praradimas

Kondicionavimo arba vandens tiekimo sutrikimai

s
w/

Elektros tiekimo sutrikimai

>
O
t

Telekomunikacinés jrangos sutrikimai

s
w)

Sutrikimai del
spinduliuotés
poveikio

Elektromagnetiné spinduliuoté

u
u

Siluminé spinduliuoté

>
| |

Elektromagnetinis impulsas

-
-

Informacijos
kompromitavimas

Kompromituoto signalo perémimas ir siuntimas

Nuotolinis $nipinéjimas

Pokalbiy klausymas

Laikmeny ar dokumenty vagysté

Irangos vagysteé

Sugadinty ir/ar utilizuoti pateikty laikmeny duomeny atkiirimas

vliviiv]liviivlivliv]lv]iw

Identifikavimas (iSslaptinimas)

Nepatikimy $altiniy duomenys

tdls
wllw)

Aparatinés jrangos trikdymas

Programinés jrangos trikdymas

Geografinés padéties nustatymas

Techniniai
sutrikimai

Irangos gedimai

Irangos sutrikimai

>|»>|0|g|T

Informacinés sistemos jsotinimas

A,D

Programiniai sutrikimai

Irangos pataisomumo paZeidimas

A,D

Neteiseti veiksmai

Neteisétas jrangos panaudojimas

wllw}

Apgaulingas programinés jrangos kopijavimas

Nelicencijuotos arba nukopijuotos programinés jrangos naudojimas

>

D

Duomeny klastojimas

Neteisétas duomeny apdorojimas

Naudojimo klaida

>|0|0
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Funkcijy PiktnaudZiavimas teisémis A,D

kompromitavimas Teisiy falsifikavimas D
Veiksmy neigimas D
Personalo veiksmingumo paZeidimas A,D,E

Atskiras démesys turi buti skiriamas grésméms, kuriy $altinis — Zmogus. Tokios grésmés
pateiktos Sioje lenteléje:

Grésmés Saltinis Motyvacija Galimos pasekmés
Isilauzélis (,,hakeris®) Sukilimas e [silauZimas
Ego e Socialiné inZinerija
Issukis e Isiskverbimas ] sistemg, jos nulauZimas
Statusas e Neteiséta prieiga prie sistemos
Pinigai
Kompiuterinis Informacijos sunaikinimas e Kompiuteriniai nusikaltimai (pavyzdZiui,
nusikaltélis Neteisétas informacijos kibernetinis sekimas)
panaudojimas e Sukéiavimo veiksmai (pavyzdZiui,
Finansiné¢ arba kreditiné nauda paleidimas, pakartojimas, perémimas)
Neteisetas duomeny e Informacinis papirkimas
suklastojimas e Imitacija
e [silauZimas j sistemg
Teroristas Kerstas e Sprogimas / teroristinis aktas
Snipingjimas e Informacinis karas
Sunaikinimas e Sisteminé ataka (pavyzdziui, paskirstyto
SantaZas aptarnavimo atsisakymas)
Politiné nauda e Isilauzimas j sistemag
PavieSinimas Ziniasklaidoje o Sistemos trikdymas
Industrinis $nipinéjimas | Konkurencinis pranaSumas e Ekonominis $nipinéjimas
(kompanijos, uzsienio | Ekonominis $nipinéjimas e Informaciné vagysté
vyriausybeés, kiti e Asmens duomeny vagysté
vyriausybiniai interesai) e Socialiné inZinerija (privatumo pazZeidimas)
e IsilauZimas i sistemg
e Neteiséta prieiga prie sistemos (prieiga prie
konfidencialios, asmeninés arba
technologinés informacijos)
Darbuotojas (blogai Snipinéjimas e Darbuotojo uZpuolimas
apmokytas, Ego e Snipinéjimas
nepatenkintas, Smalsumas e Imonés paslapties perzilira
piktybiskai nusiteikes, | Finansiné nauda e Netinkamas kompiuterio naudojimas
aplqidus, nesqiinipgas, Keréta}s _ . e Informacinis papirkimas
atleistas darbuotojas) Netyc‘:lné.s. }daldos arba jy e Falsifikuoty duomeny jvedimas, duomeny
nepastebéjimas -
(pavyzdZiui, dugmenq i'vedimo o Perémimas
arha programawimo kldida) o Kenkéjiskas kodas (pavyzdziui, virusas,
,loginé bomba®, ., Trojos arklys®)
e Asmens duomeny pardavimas
e Sisteminés klaidos
o IsilauZimas j sistemg
e Sisteminis sabotaZas
e Neteiséta prieiga prie sistemos
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3 PRIEDAS. ISO/IEC 27005 PRIEDO DALIS ,,D* - PAZEIDZIAMUMALI

Lenteléje D.1 pateikti jvairiy saugos sri¢iy pazeidziamumy pavyzdZiai, jskaitant grésmiy
pavyzdzius, kuriais naudojantis galima i$naudoti i§vardintus paZeidZiamumus. Sie sarasai gali biti
naudingi grésmiy ir paZeidZiamumy jvertinimo metu, nustatant prasmingy incidenty scenarijus. Verta

paminéti, kad tam tikru atveju Sie pazeidZziamumai gali biiti panaudojami esant kitoms grésméms.

Tipas Pazeidziamumy pavyzdziai Grésmiy pavyzdziai
Aparatinés Nepakankamas aptarnavimas / diegimo Jrangos pataisomumo paZeidimas
priemonés defektas naudojant duomeny laikmenas

Periodiskai kei¢iamy schemy trikumai Irangos arba laikmeny sunaikinimas
Jautrumas drégmei, dulkéms, purvui Dulkiy, korozijos, $al¢io poveikis
Jautrumas elektromagnetinei radiacijai Elektromagnetiné radiacija
Efektyvios konfigiiracijos poky¢iy kontrolés | Naudojimo klaida
trikumai
Jautrumas jtampos Suoliams Elektros tiekimo sutrikimai
Jautrumas temperatiiros pokyc¢iui Meteorologiniai reiskiniai
Nepatikimas saugojimas Laikmeny arba dokumenty vagyste
Atsargumo stoka naikinant duomenis Laikmeny arba dokumenty vagysteé
Neribojamas kopijavimas Laikmeny arba dokumenty vagysté
Programiné Nepakankamas programinis testavimas PiktnaudZiavimas teisémis
iranga Zinomi programinés jrangos trikumai Piktnaudziavimas teisémis
,.I8€jimo i§ sistemos nenaudojimas paliekant | PiktnaudZiavimas teisémis
darbo stotj
Duomeny laikmeny perdavimas arba daznas | PiktnaudZiavimas teisémis
naudojimas tinkamai nei$trinant duomeny
MaZas revizijy kiekis PiktnaudZiavimas teisémis
Neteisingas prieigos teisiy paskirstymas PiktnaudZiavimas teisémis
Platus programinés jrangos taikymas Duomeny klastojimas
Taikomyjy programy naudojimas Duomeny klastojimas
falsifikuotiems duomenims tam tikram
terminui
Komplikuota vartotojo aplinka Naudojimo klaida
Dokumentacijos trikumai Naudojimo klaida
Neteisingy parametry nustatymas Naudojimo klaida
Nekorektiska data Naudojimo klaida
Tinklas Vartotojy autentifikavimo identifikuojanciy | Teisiy falsifikavimas
ir aptinkanciy algoritmy triikumai
Neapsaugotos slaptazodZziy lentelés Teisiy falsifikavimas
Blogas slaptazodZiy valdymas Teisiy falsifikavimas
Paleistos nereikalingos tarnybos Neteisétas duomeny apdorojimas
Turinti trikumy arba nauja programiné Programiniai sutrikimai
jranga
NeiSsamios, kiir¢jams neaiskios Programiniai sutrikimai
specifikacijos
Efektyvios konfigiiracijos pokyciy kontrolés | Programiniai sutrikimai
trikumai
Nevaldomas paleidimas ir programinés Programinés jrangos klastojimas
jrangos naudojimas
Atsarginio kopijavimo proceso trilkumai Programinés jrangos klastojimas
Pastaty, dury, langy fizinés saugos trikumai | Laikmeny ar dokumenty vagysté

62




Ataskaity patikros valdymo trikumai

Neteisétas jrangos panaudojimas

Prane$§imo gavimo jrodymy trikumas

Veiksmy neigimas

Neapsaugotos rySio linijos

Pokalbiy klausimas

Neapsaugotas jautrus duomeny perdavimo
srautas

Pokalbiy klausimas

Netinkama elektros instaliacija

Telekomunikacines jrangos
sutrikimai

Vienintelis gedimo mazgas

Telekomunikacinés jrangos
sutrikimai

Siunt¢jo ir gavejo identifikacijos ir
autentifikavimo trikumai

Teisiy falsifikavimas

Pavojinga tinklo architektiira

Nuotolinis $nipinéjimas

Atviras slaptaZzodZiy perdavimas

Nuotolinis $nipinéjimas

Netinkamas tinklo valdymas (sistemos
gebéjimas atlaikyti komutacijos klaidas)

Informacinés sistemos jsotinimas

Neapsaugotas prisijungimas prie bendro
tinklo

Neteisétas jrangos naudojimas

Personalas Personalo triikkumas Personalo veiksmingumo
pazeidimas
Neteisingas apmokymo procesas Irangos arba laikmeny sunaikinimas
Nepakankamas saugos apmokymas Naudojimo klaida
Netinkamas programinés ir kompiuterines Naudojimo klaida
jrangos naudojimas
Saugumo supratimo trikumai Naudojimo klaida
Steb¢jimo mechanizmy trukumas Neteisétas duomeny apdorojimas
ISorés ir tvarkymo personalo Laikmeny arba dokumenty vagyste
nekontroliuojamas darbas
Teisingo duomeny perdavimo laikmeny Neteisétas jrangos panaudojimas
naudojimo ir praneSimy perdavimo politikos
trikumai
Tinklalapis Neteisingas ir neatsargus fizinés pastato Irangos arba laikmeny sunaikinimas
(organizacijos prieigos valdymo jrangos naudojimas
funkcionavimo | Geografiné padétis potvynio zonoje Nestabilus tinklo galingumas
vieta) Potvynis Elektros tiekimo sutrikimai

Pastaty, dury, langy fizinés saugos trikumai

Piktnaudziavimas teisémis

Formalaus vartotojy jregistravimo ir
iSregistravimo proceso trikumai

Laikmeny arba dokumenty vagysté

Formalios prieigos teisiy perZiiiros trikumai
(i8siuntimo valdymas)

PiktnaudZiavimas teisémis

Salygy trikumas klienty bei tre¢iyjy Saliy
sutartyse

Piktnaudziavimas teisémis

Duomeny apdorojimo valdymo proceso
trukumai

Piktnaudziavimas teisémis

Reguliariy patikry trikumai (i§siuntimo
valdymas)

Piktnaudziavimas teisémis

Rizikos identifikavimo ir vertinimo procesy
trikumas

PiktnaudZiavimas teisémis

Ataskaitos jrasy dél gedimy
administratoriaus ir vartotojy Zurnale
informacijos trilkumas

PiktnaudZiavimas teisémis
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Netinkamas aptarnaujanéiojo personalo
griZtamasis rysys

Jrangos pataisomumo paZeidimas

Serviso aptarnavimo trikumas ar
nepakankama priezilira

Irangos pataisomumo paZeidimas

Pokyc¢iy kontrolés proceso trikumai

Irangos pataisomumo paZeidimas

ISVS dokumentacijos valdymo proceso
trukumai

Duomeny klastojimas

ISVS jrady, kurie formuoja iSsiuntimo
valdyma, formaliy procesy trikumai

Duomeny klastojimas

Bendrai naudojamos informacijos proceso
formalaus leidimo trokumai

Nepatikimy $altiniy duomenys

Tinkamo informacijos saugumo pareigy
skirstymo trukumai

Veiksmy neigimas

Testinumo plany trikumai

Irangos gedimai

El. pasto naudojimo politikos trikumai

Naudojimo klaida

Procesy trikkumas siekiant jdiegti programine
jrangg j eksploatuojamas sistemas

Naudojimo klaida

Administratoriy ir operatoriy ataskaity
trikumas registracijos failuose

Naudojimo klaida

Konfidencialiy duomeny apdorojimo procesy | Naudojimo klaida
trikumas
Informacijos saugumo pareigy trikkumai Naudojimo klaida

uzdaviniy apraSymuose

Salygy deficitas ar trikumai (informacijos
saugos atzvilgiu) darbuotojy sutartyse

Neteisétas duomeny apdorojimas

Tam tikro disciplininio proceso trikumas
informacijos saugos incidento atveju

Irangos vagyste

Mobilios ir kompiuterinés technikos
formalios naudojimo politikos trilkumas

Irangos vagysté

Nuotolinés rezervacijos turto valdymo
trikumas

[rangos vagysté

»Svaraus stalo ir §varaus ekrano* politikos
stygius

Laikmeny ar dokumenty vagysté

Informacijos apdorojimo priemoniy sankcijy
stygius

Laikmeny ar dokumenty vagysté

Idiegty valdymo mechanizmy saugos
taisykliy paZeidimo atveju stygius

Laikmeny ar dokumenty vagysté

Reguliarios kontrolés (prieziliros) trilkumas

Neteisétas jrangos panaudojimas

Prane$imy apie esamus saugos
paZeidziamumus trikumas

Neteisetas jrangos panaudojimas

Intelektualios nuosavybés salygy suderinimo
procesy trikumas

Nelicencijuotos ar nukopijuotos
programinés jrangos naudojimas
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6 PRIEDAS. APKLAUSOS ANKETA

1. Gamybiniai procesai

Nr. | Klausimas ] Technologijos valdymo sutrikimas | Technologijos stebéjimo sutrikimas
Informacinés sistemos kritiSkumas
1. Interneto rysio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. I3orinis tinklas A. I3orinis tinklas
perdavimo rysys B. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualis serveriai B. Virtualas serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy A. UZdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidZiamumo lygis
5. IT infrastruktiiros A. Uttikrina keliy procesy veikla A. Uttikrina keliy procesy veikla
procesy funkcija B. Utztikrina vieno proceso veikla B. Uztikrina vieno proceso veikla
C. Utztikrina procesy palaikyma C. Utztikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B. Sustabdo vieno proceso veiklg B. Sustabdo vieno proceso veikla
jtaka procesams C. Sulétina procesy veikla C. Sulétina procesy veikla
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Proceso reguliavimo | A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
budai B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudziamyjy sankcijy C. Gaunami nurodymai be baudziamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. Jtaka jmonés A. Reputacija pazeminama tautiniu lygmeniu A. Reputacija paZeminama tautiniu lygmeniu
reputacijai B. Reputacija paZzeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija pazeminama internete C. Reputacija pazeminama internete
D. Reputacija nepazeminama D. Reputacija nepaZzeminama
Grésmés arba pazeidziamumo iSnaudojimo asmeny potencialas
10. Kas turi prieigg prie | A. Techninés prieZitiros personalas (IT darbuotojai) A. Techninés prieziuros personalas (IT darbuotojai)
IT infrastruktiiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés priezifiros personalas A. Techninés prieZitros personalas
duomeny operavimo | B. Kvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu biidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinklg tinkla
priemonés B. Kenkéjisky programy aptikimo programiné jranga B. Kenk¢jisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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2. Laboratoriniai procesai
Nr. | Klausimas | Laboratorijos veiklos sutrikimas | Laboratorijos duomeny praradimas / suklastojimas
Informacinés sistemos KritiSkumas
1. Interneto rysio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2 Duomeny A. I3orinis tinklas A. ISorinis tinklas
perdavimo rySys B. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtoalus serveriai B. Virtalus serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktiira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. Uzdaroji sistema, atlieckanti apsaugos ir jvykiy A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tamybiné stotis, kaupianti ir apdorojanti duomenys B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidZiamumo lygis
5. IT infrastruktiiros A. Utztikrina keliy procesy veikla A. Uttikrina keliy procesy veikia
procesy funkcija B. Utztikrina vieno proceso veiklg B. Uttikrina vieno proceso veikla
C. Utztikrina procesy palaikyma C. Utztikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B. Sustabdo vieno proceso veikla B. Sustabdo vieno proceso veikla
jtaka procesams C. Sulétina procesy jgyvendinima C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Proceso reguliavimo | A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
budai B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediiros D. Nevyksta reguliavimo procediros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudZiamyjy sankcijy C. Gaunami nurodymai be baudZiamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. Jtaka jmonés A. Reputacija paZzeminama tautiniu lygmeniu A. Reputacija pazeminama tautiniu lygmeniu
reputacijai B. Reputacija pazeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija paZzeminama internete C. Reputacija paZzeminama internete
D. Reputacija nepaZzeminama D. Reputacija nepaZzeminama
Grésmés arba pazeidZiamumo iSnaudojimo asmeny potencialas
10. Kas turi prieigg prie | A. Techninés prieZitros personalas (IT darbuotojai) A. Techninés prieZiuros personalas (IT darbuotojai)
IT infrastruktiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés priezZiiiros personalas A. Techninés prieziiiros personalas
duomeny operavimo | B. Kuvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu bidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinkla tinkla
priemonés B. Kenkgjisky programy aptikimo programiné jranga B. Kenkéjisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinkla aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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3. Paslaugy tiekimo procesai

Nr. I Klausimas

| Paslaugy tiekimo valdymo sutrikimas

Paslaugy tiekimo stebéjimo sutrikimas

Informacinés sistemos kritiSkumas

1. Interneto rysio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. I3orinis tinklas A. ISorinis tinklas
perdavimo ry8ys B. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualis serveriai B. Virtualds serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. UtZdaroji sistema, atliekanti apsaugos ir jvykiy A. UtZdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys B. Tamybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidZiamumo lygis
5. IT infrastrukttiros A. Uttikrina keliy procesy veikla A. Utztikrina keliy procesy veikla
procesy funkcija B. Utztikrina vieno proceso veikla B. Uttikrina vieno proceso veiklg
C. Utztikrina procesy palaikyma C. Uttikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B. Sustabdo vieno proceso veiklg B. Sustabdo vieno proceso veikla
jtaka procesams C. Sulétina procesy jgyvendinima C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
A Procesas A.  Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
reguliuojamas B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudZiamyjy sankcijy C. Gaunami nurodymai be baudZiamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9 Jtaka jmonés A. Reputacija pazeminama tautiniu lygmeniu A. Reputacija pazeminama tautiniu lygmeniu
reputacijai B. Reputacija paZzeminama regioniniu lygmeniu B. Reputacija paZzeminama regioniniu lygmeniu
C. Reputacija pazeminama internete C. Reputacija paZeminama internete
D. Reputacija nepaZzeminama D. Reputacija nepazeminama
Grésmés arba pazeidZiamumo i$naudojimo asmeny potencialas
10. Kas turi prieigg prie | A. Techninés prieZitiros personalas (IT darbuotojai) A. Techninés prieZiuros personalas (IT darbuotojai)
IT infrastrukttiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés prieZitiros personalas A. Techninés prieZidros personalas
duomeny operavimo | B. Kuvalifikuoti vartotojai B. Kovalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu bidu
Taikomy prevencijos priemoniy efektyvumas
12. | Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinkla tinkla
priemonés B. Kenk¢jisky programy aptikimo programiné jranga B. Kenkgjisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinkla aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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4. Klienty aptarnavimo procesai

Nr. ] Klausimas | Klienty aptarnavimo procesy sutrikimas | Klienty duomeny nutekéjimas \ praradimas
Informacinés sistemos kritiSkumas
1. Interneto rysio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. ISorinis tinklas A. I3orinis tinklas
perdavimo rysys C. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualds serveriai B. Virtualis serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktiira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tamybiné stotis, kaupianti ir apdorojanti duomenys B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidziamumo lygis
5. IT infrastruktiros A. Uttikrina keliy procesy veiklg A. Uztikrina keliy procesy veikla
procesy funkcija B. Uttikrina vieno proceso veikla B. Utztikrina vieno proceso veikla
C. Uttikrina procesy palaikyma C. Utztikrina procesy palaikyma
D. Neijtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B. Sustabdo vieno proceso veiklg B. Sustabdo vieno proceso veiklg
jtaka procesams C. Sulétina procesy jgyvendinima C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Procesas A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
reguliuojamas B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediiros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudZiamuyjy sankcijy C. Gaunami nurodymai be baudziamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. Itaka jmonés A. Reputacija paZzeminama tautiniu lygmeniu A. Reputacija pazeminama tautiniu lygmeniu
reputacijai B. Reputacija paZzeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija pazeminama internete C. Reputacija paZeminama internete
D. Reputacija nepaZeminama D. Reputacija nepazeminama
Grésmés arba paZeidZiamumo iSnaudojimo asmeny potencialas
10. Kas turi prieiga prie | A. Techninés prieziiros personalas (IT darbuotojai) A. Techninés priezitiros personalas (IT darbuotojai)
IT infrastruktiiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés prieZiiiros personalas A. Techninés prieZitiros personalas
duomeny operavimo | B. Kuvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu bidu D. Duomenimis néra operuojama rankiniu buidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinklg tinklg
priemones B. Kenké¢jisky programy aptikimo programiné jranga B. Kenkéjisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinkla aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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5. Vidaus resursy ir iStekliy valdymo procesai

Nr. | Klausimas | Finansy apskaitos valdymo procesy sutrikimas I Finansy apskaitos duomeny praradimas
Informacinés sistemos kritiSkumas
1. Interneto rySio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. I3orinis tinklas A. I3orinis tinklas
perdavimo rySys B. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualis serveriai B. Virtualiis serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktiira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidziamumo lygis
5. IT infrastrukttros A. Utztikrina keliy procesy veikla A. Utztikrina keliy procesy veikla
procesy funkcija B. Utztikrina vieno proceso veikla B. Uttikrina vieno proceso veikla
C. Utztikrina procesy palaikyma C. Utztikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B.  Sustabdo vieno proceso veikla B. Sustabdo vieno proceso veikla
jtaka procesams C. Sulétina procesy jgyvendinima C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Procesas A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
reguliuojamas B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediiros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudZiamyjy sankcijy C. Gaunami nurodymai be baudZiamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. Jtaka jmonés A. Reputacija paZzeminama tautiniu lygmeniu A. Reputacija pazeminama tautiniu lygmeniu
reputacijai B. Reputacija paZeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija paZeminama internete C. Reputacija paZeminama internete
D. Reputacija nepazeminama D. Reputacija nepaZzeminama
Grésmés arba pazeidZiamumo iSnaudojimo asmeny potencialas
10. Kas turi prieigg prie | A. Techninés prieZitiros personalas (IT darbuotojai) A. Techninés prieZiiiros personalas (IT darbuotojai)
IT infrastruktiiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés prieZiiiros personalas A. Techninés priezitiros personalas
duomeny operavimo | B. Kvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu bidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmoneés
prevencijos tinkla tinkla
priemonés B. Kenkgjisky programy aptikimo programiné jranga B. Kenkgjisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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5.1. Vidaus resursy ir iStekliy valdymo procesai
| Klausimas | Atsargy ir iStekliy valdymo procesy sutrikimas | Atsargy ir iStekliy valdymo duomeny praradimas
Informacinés sistemos kritiSkumas
1. Interneto rysio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. ISorinis tinklas A. ISorinis tinklas
perdavimo rySys B. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualds serveriai B. Virtualds serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktiira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy A. UtZdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys B. Tamybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidziamumo lygis
5. IT infrastruktiiros A. Utztikrina keliy procesy veikla A. Uttikrina keliy procesy veikla
procesy funkcija B. Utztikrina vieno proceso veiklg B. Uztikrina vieno proceso veikla
C. Uttikrina procesy palaikyma C. Uttikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B. Sustabdo vieno proceso veikla B. Sustabdo vieno proceso veikla
jtaka procesams C. Sulétina procesy jgyvendinima C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Procesas A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
reguliuojamas B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediiros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudziamyjy sankcijy C. Gaunami nurodymai be baudZiamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. Itaka jmonés A. Reputacija pazeminama tautiniu lygmeniu A. Reputacija pazeminama tautiniu lygmeniu
reputacijai B. Reputacija pazeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija pazeminama internete C. Reputacija pazeminama internete
D. Reputacija nepaZzeminama D. Reputacija nepazeminama
Grésmés arba pazeidZiamumo i$Snaudojimo asmeny potencialas
10. Kas turi prieigg prie | A. Techninés prieZitiros personalas (IT darbuotojai) A. Techninés prieZiiiros personalas (IT darbuotojai)
IT infrastruktiiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés priezitiros personalas A. Techninés prieZiiiros personalas
duomeny operavimo | B. Kuvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu biidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinklg tinklg
priemonés B. Kenkéjisky programy aptikimo programiné jranga B. Kenkgjisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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5.2. Vidaus resursy ir iStekliy valdymo procesai

Nr. | Klausimas I Personalo valdymo procesy sutrikimas | Personalo duomeny praradimas
Informacinés sistemos kritiSkumams
1. Interneto ry$io A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. I3orinis tinklas A. I3orinis tinklas
perdavimo ry§ys B. Vietinis tinklas B. Vietinis tinklas
3k Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualas serveriai B. Virtualas serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktiira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy A. UtZdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tamnybiné stotis, kaupianti ir apdorojanti duomenys B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidziamumo lygis
5. IT infrastrukttiros A. Utztikrina keliy procesy veikla A. Utztikrina keliy procesy veikla
procesy funkcija B. Uztikrina vieno proceso veikla B. Utztikrina vieno proceso veikla
C. Utztikrina procesy palaikyma C. Utztikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B. Sustabdo vieno proceso veikla B. Sustabdo vieno proceso veikla
jtaka procesams C. Sulétina procesy jgyvendinima C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Procesas A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
reguliuojamas B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tarnybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudZiamyjy sankcijy C. Gaunami nurodymai be baudziamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. [taka jmonés A. Reputacija pazeminama tautiniu lygmeniu A. Reputacija paZzeminama tautiniu lygmeniu
reputacijai B. Reputacija paZeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija pazeminama internete C. Reputacija pazeminama internete
D. Reputacija nepazeminama D. Reputacija nepaZzeminama
Grésmés arba pazeidZiamumo iSnaudojimo asmeny potencialas
10. Kas turi prieigg prie [ A. Techninés prieZitiros personalas (IT darbuotojai) A. Techninés prieziiiros personalas (IT darbuotojai)
IT infrastruktiiros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptarnaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés prieZitiros personalas A. Techninés prieziiiros personalas
duomeny operavimo | B. Kvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu biidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinklg tinkla
priemonés B. Kenk¢jisky programy aptikimo programiné jranga B. Kenk¢jisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés
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6. RySiy su visuomene procesai

Nr. | Klausimas | Rysiy su visuomene duomeny pavieSinimas | Rysiy su visuomene duomeny praradimas
Informacinés sistemos kritiSkumas
1. Interneto rysio A. Taip A. Taip
prieinamumas B. Ne B. Ne
2. Duomeny A. I3orinis tinklas A. I3orinis tinklas
perdavimo ry$ys B. Vietinis tinklas B. Vietinis tinklas
3. Naudojama A. Fiziniai serveriai A. Fiziniai serveriai
kompiuterinés B. Virtualds serveriai B. Virtualds serveriai
jrangos C. Personaliniai kompiuteriai C. Personaliniai kompiuteriai
infrastruktiira D. Automatizuotos darbo vietos D. Automatizuotos darbo vietos
4. Sistemos tipas A. UtZdaroji sistema, atliekanti apsaugos ir jvykiy A. Uzdaroji sistema, atliekanti apsaugos ir jvykiy
analizés funkcijas analizés funkcijas
B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys B. Tarnybiné stotis, kaupianti ir apdorojanti duomenys
C. Palaikymo sistema, vizualizuojanti duomenis C. Palaikymo sistema, vizualizuojanti duomenis
D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis) | D. Atviroji sistema (tinklalapis, informacinis Ziniatinklis)
Procesy pazeidZiamumo lygis
5. IT infrastruktiros A. Utztikrina keliy procesy veikla A. Utztikrina keliy procesy veikla
procesy funkcija B. Uttikrina vieno proceso veikla B. Uttikrina vieno proceso veiklg
C. Uttikrina procesy palaikyma C. Utztikrina procesy palaikyma
D. Nejtakoja procesy veiklos D. Nejtakoja procesy veiklos
6. IT infrastruktiiros A. Sustabdo keliy procesy veikla A. Sustabdo keliy procesy veikla
funkcijos sutrikimo | B.  Sustabdo vieno proceso veiklg B. Sustabdo vieno proceso veiklg
jtaka procesams C. Sulétina procesy jgyvendinimg C. Sulétina procesy jgyvendinima
D. Nejtakoja procesy D. Nejtakoja procesy
Organizacijos veiklos reguliavimas
7. Procesas A. Atsitiktiniu metu vykdomas komisijos patikrinimas A. Atsitiktiniu metu vykdomas komisijos patikrinimas
reguliuojamas B. Reguliarus auditas B. Reguliarus auditas
C. Vidinés/tamybinés patikros C. Vidinés/tarnybinés patikros
D. Nevyksta reguliavimo procediros D. Nevyksta reguliavimo procediiros
8. Incidento jtaka A. Skiriamos baudos A. Skiriamos baudos
proceso B. Padidinamas auditoriy démesys B. Padidinamas auditoriy démesys
reguliavimui C. Gaunami nurodymai be baudZiamyjy sankcijy C. Gaunami nurodymai be baudZiamyjy sankcijy
D. Niekas nevyksta D. Niekas nevyksta
Reputacijos lygis
9. Jtaka jmonés A. Reputacija paZeminama tautiniu lygmeniu A. Reputacija pazeminama tautiniu lygmeniu
reputacijai B. Reputacija pazeminama regioniniu lygmeniu B. Reputacija pazeminama regioniniu lygmeniu
C. Reputacija pazeminama internete C. Reputacija pazeminama internete
D. Reputacija nepazeminama D. Reputacija nepazeminama
Grésmés arba pazeidZiamumo iSnaudojimo asmeny potencialas
10. Kas turi prieigg prie | A. Techninés prieZiiiros personalas (IT darbuotojai) A. Techninés prieziuros personalas (IT darbuotojai)
IT infrastrukttros B. Aptarnaujantis personalas (specialistai, operatoriai) B. Aptamaujantis personalas (specialistai, operatoriai)
C. Tretieji asmenys C. Tretieji asmenys
D. Nekvalifikuoti darbuotojai D. Nekvalifikuoti darbuotojai
11. Kas atlieka A. Techninés prieZiuros personalas A. Techninés prieziiiros personalas
duomeny operavimo | B. Kvalifikuoti vartotojai B. Kuvalifikuoti vartotojai
funkcija C. Nekvalifikuoti vartotojai C. Nekvalifikuoti vartotojai
D. Duomenimis néra operuojama rankiniu biidu D. Duomenimis néra operuojama rankiniu biidu
Taikomy prevencijos priemoniy efektyvumas
12. Taikomos A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés A. Apsaugos jranga nuo neteiséto jsibrovimo j jmonés
prevencijos tinkla tinklg
priemonés B. Kenk¢jisky programy aptikimo programiné jranga B. Kenkéjisky programy aptikimo programiné jranga
C. Tinklo skirstymo priemonés C. Tinklo skirstymo priemonés
D. VPN priemonés D. VPN priemonés
E. Virtualizavimo priemoniy apsauga E. Virtualizavimo priemoniy apsauga
F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga F. Neteiséto jsibrovimo j jmonés tinklg aptikimo jranga
G. Apsaugos analizés priemonés G. Apsaugos analizés priemonés

75




7 PRIEDAS. APKLAUSOS VERTINIMO METODIKA

1 klausimas 2 klausimas 3 klausimas 4 klausimas 5 klausimas 6 klausimas

A =1 balas A =1 balas Galimi keli Galimi keli A =2 balai A =2 balai

B =0 baly B =0 baly atsakymai po atsakymai po B =1,5 balo B =1,5 balo
0,25 balo 0,25 balo C =1 balas C =1 balas
(rezultatai (rezultatai D = 0,5 balo D = 0,5 balo
sumuojami) sumuojami)

1 — 4 klausimy rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo
nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygio.
5 — 6 klausimy rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo
nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygio.

11 klausimas

12 klausimas

7 klausimas 8 klausimas 9 klausimas 10 klausimas

A =2 balai A =2 balai A =4 balai A =2 balai A =2 balai Galimi keli

B =1,5balo B =1,5 balo B = 3 balai B =1,5 balo B=1,5balo atsakymai A —

C =1 balas C =1 balas C =2 balai C=1 balas C =1 balas F po 0,5 balo

D = 0,5 balo D = 0,5 balo D =1 balas D = 0,5 balo D = 0,5 balo G =1 balas
(rezultatai
sumuojami)

7 — 8 klausimy rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo
nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygio.
9 klausimo didZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo nuostoliy lygio ir grésmés
realizavimo tikimybés kriterijy lygio.
10 — 11 klausimo rezultatai sumuojami. DidZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo
nuostoliy lygio ir grésmés realizavimo tikimybés kriterijy lygio.
12 klausimo didZiausias rezultatas — 4 balai. 1 balas atitinka 0,25 balo galimo nuostoliy lygio ir grésmés
realizavimo tikimybeés kriterijy lygio.
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