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SANTRUMPOS

angl. - savoka angly kalba

APT - tikslinga ataka (angl. advanced persistent threat)

BYOD - asmeninés mobiliosios kompiuterijos jrenginiai naudojami darbui (angl. bring
your own device)

CEO - vykdomasis direktorius (angl. chief executive officer)

CERT - saugos incidenty komanda (angl. computer emergency readines team)

CERT - reagavimo j kompiuterinio saugumo incidentus grupé (angl. Computer Emergency
Response Team)

DB - duomeny bazé

DDoS - paskirstytas atsisakymas aptarnauti (angl. denial-of-service attack)

DMZ - demilitarizuota zona, tinklo perimetras (angl. demilitarized zone)

EK - Europos Komisija

ES - Europos Sajunga

ENTT - Finansiniy nusikaltimy tyrimo tarnyba

IDS - jsibrovimo nustatymo sistemos (angl. intrusion detection)

IPS - jsibrovimo prevencijos sistemos (angl. intrusion prevention systems)

IRT - informacinés ir rysio technologijos

IS - informaciné sistema

IT - informacinés technologijos

JAV - Jungtinés Valstijos

JK - Jungtiné Karalysté

KAM - Lietuvos Respublikos krasto apsaugos ministerija

KST - Kibernetinio saugumo taryba

LKS] - Lietuvos kibernetinio saugumo jstatymas

LR - Lietuvos Respublika

NIST - Nacionalinis standarty ir technologijy institutas (angl. National Institute of
Standards and Technology)

NKSC - Nacionalinis kibernetinio saugumo centras

NKSC/KSC - Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
NSA - JAV nacionaliné saugumo agentira (angl. National Security Agency)

PEF - Pasaulio ekonomikos forumas

RPO - sistemos duomeny praradimo masto susitarimas (angl. recovery point objective)
RRT - Lietuvos Respublikos rysiy reguliavimo tarnyba

RTO - sistemos neveikimo atsistatant susitarimas (angl. recovery time objective)

SLA - paslaugy lygio susitarimas (angl. service level agreement)

SOC - Saugumo operacijy sentras (angl. Security Operations Center)

STT - Lietuvos Respublikos specialiyjy tyrimy tarnyba

VK - Lietuvos Respublikos valstybés kontrolé

VMI - Valstybiné mokes¢iy inspekcija

VRK - Lietuvos Respublikos Vyriausioji rinkimy komisija

VRM - Lietuvos Respublikos vidaus reikaly ministerija

VSD - Lietuvos Respublikos valstybés saugumo departamentas

VT - valstybés tarnyba
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PAGRINDINES SAVOKOS

Kibernetinis saugumas - darbe suvokiamas kaip yra apibréztas Lietuvos Respublikos
kibernetinio saugumo jstatyme (2014), kuriame jis apibadinamas kaip ,,[...] visuma tei-
siniy informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams
incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei el. rysiy tin-
kly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy veiklai, jvykus $iems
incidentams, atkurti® Kibernetinio saugumo pagrindg sudaro trijy komponenty sgveika:
informacijos konfidencialumas - informacijos apsauga nuo neteisétos prieigos; informa-
cijos prieinamumas — galimybé gauti reikiamg informacijg ar paslauga per priimting laika,
butent tuo momentu, kai jos reikia organizacijai; informacijos vientisumas - informacijos
apsauga nuo nesankscionuoto pakeitimo, jos iskraipymo.

Kibernetinio saugumo valdymas - suvokiamas kaip informacinio saugumo valdymo
baziniy principy evoliucija, nulemta kibernetinés erdvés plétojimosi metu susiformavusio
konteksto. Britanijos standarty institutas informacinio saugumo valdymg apibrézia kaip
»veiklos testinumo uztikrinima bei Zalos veiklai mazinima, vykdant organizacijos informa-
cinéms vertybéms grésme kelian¢iy saugos incidenty prevencija ir jy poveikio mazinima“
(British Standards Institution, 1995). Pagal Craigen ir kt. (2014), $iy procesy tikslas yra
apsaugoti kibernetine erdve ir kibernetinéje erdvéje veikiancias sistemas nuo jvykiy, kuriy
metu salygojamas neatitikimo atsiradimas tarp saugomy vertybiy suvokiamy (de jure) ir
faktiniy (de facto) baseny.

Kibernetiné erdvé - Lietuvos Respublikos kibernetinio saugumo jstatyme apibadinama
kaip ,,aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinéje ir rysiy techno-
logijy irangoje sukuriama elektroniné informacija ir (arba) perduodama per elektroniniy
ry$iy tinklu sujungtus kompiuterius ar kitg informaciniy ir ry$iy technologijy jranga“ (LR
kibernetinio saugumo jstatymas, 2014). JAV ginkluotyjy pajégy jungtinis operacijy $tabas
(2013) kiberneting erdve apibrézia kaip globaly domeng, bendroje informacinéje erdve-
je, sudaryta i$ nepriklausomy informaciniy technologijy tinkly infrastruktiros: interneto,
telekomunikacijy tinkly, kompiuterijos sistemuy, jterptiniy procesy ir valdikliy bei duo-
meny. Internetas yra kibernetinés erdvés dalis, jis néra visa kibernetiné erdvé. Kiekvienas
kompiuteris gebantis komunikuoti su kitu kompiuteriu ar kompiuterijos sistema, kiekvie-
nas prie interneto prijungtas mobilios telefonijos jrenginys yra kibernetinés erdvés dalis
(Bryant, 2015).

Kibernetinis atsparumas — gebéjimas adaptuotis prie kintanciy salygu, atlaikyti griau-
namuosius veiksmus juos absorbuojant ir greitai po juy atsistatyti (Bruneau ir kt., 2003; Gao
ir kt., 2011; Sansavini ir Nan, 2017). Singer ir Friedman (2013) atsparumg suvokia kaip
perspektyvy bidg patobulinti bendra saugumo lygj.



JVADAS

Temos aktualumas. [vairioms zmogiskoms veikloms persikeliant j elektronine erdve,
taip pat vyksta ir tradicinio bei kibernetinio nusikalstamumo konvergencija, pasalinanti
visas egzistuojancias ribas tarp fiziniais metodais vykdomy nusikalstamy veiky ir virtualiy
nusikaltimy. Atsiradus naujiems veiklos modeliams, nusikaltéliai atranda ir naujus nusikal-
timo budus, kuriuose elektroninés priemonés ir duomenys gali biti taikiniu arba atliekamo
nusikaltimo jrankiu. Nusikaltimy, teroristiniy i§puoliy, pramoninio ir politinio $nipinéji-
mo vykdymo atvejy prie$ fizinius asmenis, organizacijas, valstybes, kritine infrastruktirg
kasmet vis daugéja. 2017 m. birzelj jvykdyta didziulio masto kibernetiné ataka nukreipta
prie$ verslo jmones, oro uostus, bankus ir valstybines institucijas Ukrainoje', kuri véliau
i$plito ir kitose Europos valstybése, tarp jy ir Lietuvoje. Tai buvo antroji ataka, po vos tik
pries kelias savaites jvykusios ir 150 valstybiy paveikusios WannaCry atakos - nukreiptos
ne tik prie§ pavienes organizacijas, bet ir tokias svarbias funkcijas atliekancias sistemas,
kaip Jungtinés Karalystés Nacionalinés sveikatos tarnyba. Jungtinés Karalystés gynybos
sekretorius seras Michael Fallon netgi jspéjo uz atakas atsakingg $alj, kad j ateities kiberne-
tines atakas Jungtiné Karalysté galéty atsakyti kariniy oro pajégy smugiais ar netgi pries jy
rengéjus pasiysti kariuomene. Pasak sekretoriaus, tokie kibernetiniai iSpuoliai ,,galéty is-
$aukti atsakg i§ bet kurio domeno - oro, zemés, juros ar kibernetinés erdvés“?. Kibernetinés
grésmes reikalauja vis didesniy resursy naujy, adekvaciy atsako formy paieskoms, salygo-
ja sisteminius veiklos sutrikdymus ir milziniskus finansinius nuostolius. Pagal Jungtinés
Karalystés draudimo rinkos Lloyd’s of London vertinima, kibernetinés atakos verslui glo-
baliai per vienerius metus kainuoja 400 milijardy JAV doleriy (Hubbard, Seiersen, 2016).
Globali draudimo bendrové XL Catlin, savo draudimo produkty linijoje sitilancioje ir
galimybe apsidrausti nuo kibernetiniy incidenty sukelty nuostoliy, kibernetines grésmes
jvardino didZiausiomis sisteminémis grésmémis, kurias ji maté per visa savo daugiau nei
40 mety trunkancig praktika draudimo versle (Z/Yen Group, 2015). Kibernetinés priemo-
nés taip pat vis dazniau tampa geopolitinio konflikto instrumentu naujai besiformuojanciy
nekonvenciniy pries$priesos formy kontekste. Kaip pazymi Rusijos generalinio Stabo ge-
nerolas Valerijus Gerasimovas, XXI a. karai daugiau néra skelbiami, o blunkant riboms
tarp karo ir taikos baseny, konfliktams spresti vis dazniau taikomos hibridinés priemoneés,
apimancios politinius, ekonominius, humanitarinius, informacinius ir kitus ne karinius
metodus (Gerasimov, 2013). Siuos teiginius Rusija praktiskai jgyvendino 2014 m. vyku-
sios Krymo aneksijos metu, kai lygiagreciai su skiriamuyjy zenkly neturin¢iomis specialiyjy
pajégy grupémis, naudotomis uzimti Ukrainos valstybines institucijas, organizavo kiber-
netines atakas prie§ Ukrainos valstybine logistine ir informacine infrastruktara, vykde
dezinformuojancius veiksmus socialiniuose tinkluose (Duggan, 2015). Esant tokiai situ-
acijai bei atsiminus vienus ryskiausiy pastarojo meto jvykius, kai kibernetinés priemonés
buvo taikomos paveikti fizinéje erdvéje esancius procesus, pavyzdziui, rinkimus JAV, sudé-
tinga buty nesutikti su teiginiais, kad kibernetinis saugumas yra su valstybés suverenumu,

1 http://www.telegraph.co.uk/news/2017/06/27/ukraine-hit-massive-cyber-attack1/

2 http://www.telegraph.co.uk/news/2017/06/27/cyber-attack-could-lead-military-retaliation-says-fal-
lon/
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nacionaliniu saugumu, kultiriniu paveldu bei gérybémis ir vertybémis susijes klausimas,
atliekantis saugaus ekonominés plétros garanto funkcijas (Ghernaouti, 2013). Atsizvelgiant
j tai, kad nepaisant testinio riziky valdymo progreso, kibernetinégje srityje visy potencialiy
ataky prognozavimas ir prevencija yra nejmanomas uzdavinys dabartinéms ir netgi atei-
ties kibernetinéms sistemoms (Linkov ir kt., 2013) bei tradiciniy metody, paremty riziky
matricomis neveiksminguma ir placebo jspidzio sudaryma (Hubbard, Seiersen, 2016), bu-
tina ieskoti bady ir naujy poziariy, kaip padaryti norimas apsaugoti sistemas atspariomis,
galin¢iomis absorbuoti kibernetines atakas, adaptuotis prie jy nuolatos keliamy i§$tkiy ir
kuo greic¢iau po jy atsistatyti. Toks atsakas galéty bati tarpdisciplininiu poZitriu paremti
kibernetinio saugumo ir atsparumo valdymo tyrimai.

Moksliné problema ir jos istirtumo lygis. Nagrinéjant kibernetinio saugumo valdymo
literatiirg, kurioje analizuojama kibernetinio atsparumo perspektyva, skirtinos kelios, $iam
darbui aktualios teorinés iteracijos. Pirma — informaciniy sistemy ir jose vykstanc¢iy pro-
cesy atsparumas, t.y. informacines sistemas veikloje naudojanciy organizacijy atsparumas,
dél siy technologijy taikymo ir su jomis susijusiy procesy vykdymo kylanc¢ioms grésméms.
Antra - organizacijy, kaip visumos, atsparumas kibernetinéms grésméms. Vienas anks-
tyvesniy bandymy nagrinéti ir suprasti organizacijy atsparumg i informaciniy sistemy
perspektyvos yra Riolli ir Savicki (2003) tyrimas, kurj patys autoriai pozicionuoja kaip at-
saka j tuo metu $ioje srityje buvusj teorinj vakuuma. Autoriy darbas integruoja tuo metu
egzistavusias individualaus, psichologinio ir organizacinio atsparumo teorijas. Nors §io
tyrimo atveju jvardijamas sisteminis stresorius néra kibernetinés organizacijai kylancios
grésmés, vertéty akcentuoti tyréjy isskirtus keletg svarbiy faktoriy, reik§mingy bendrojo
kibernetinio atsparumo idéjy formavimui. Visy pirma, stresg organizacinei sistemai suke-
lia jos veiklos erdvéje egzistuojantys technologiniai poky¢iai, aukstas informaciniy sistemy
dinamikos laipsnis ir nuolatiné rinky akceleracija. Antra, atsparumas biidamas sisteminiu
faktoriumi, priklausomu nuo aibés organizacinés sistemos atributy, uztikrinamas tik in-
dividualiame lygmenyje negarantuoja visos organizacijos atsparumo. Bitina plétoti abu
lygius kaip visuma (Riolli, Savicki, 2003). Starr, Newfrock ir Delurey (2003), kalbédami
apie organizacijy atsparuma jtinklintos ekonomikos ir tinkliniy organizacijy kontekste,
akcentavo aibe atsparumo uztikrinimo faktoriy, i§ kuriy skirtini: situacijos Zinojimas, ri-
ziky valdymas bei organizacijos struktirinio sudétingumo suvokimas. Starr, Newfrock ir
Delurey (2003) pagrindiniu organizacinés sistemos stresoriumi jvardina bendrasias rizikas,
kylancias dél tinklinése struktarose atsiradusiy komunikacijos, tiekimo ir kity sutrikimy.
Milligan ir Hutcheson (2006) vertino informaciniy technologijy teikimo taikant uzsako-
mujy paslaugy modelius (angl. outsourcing) jtaka organizacijos kibernetiniam atsparumui.
Pazymétina, kad Milligan ir Hutcheson (2006) tarp aibés kity operacijy ir palaikymo riziky
i$skiria ir loginio saugumo rizikas. Nors $ios rizikos sudaro tik maza bendryjy organi-
zacijos riziky dalj, reikéty akcentuoti, kad toks integruotas riziky valdymas vertintinas,
kaip pakankamai brandus riziky valdymo pozitris. Kiek véliau organizacijy atsparuma i§
verslo valdymo sistemy perspektyvos nagrinéjo Ignatiadis ir Nandhakumar (2007). Vienas
esminiy tyréjy teiginiy yra toks: ,,Sudétingos verslo valdymo sistemos dél savo taikomy
kontrolés mechanizmy yra rigidiSkos prigimties, jos turi polinkj slopinti ir mazinti ben-
drajj organizacijos lankstuma ir atsparuma®. Taip pat vertéty i§skirti Werfs ir Baxter (2013),
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nagrinéjusiy sociotechnines adaptyvias sistemas i$ atsparumo perspektyvy, taciau neak-
centuojanciy jy atsparumo batent kibernetinéms grésméms.

Plétojant diskusijg apie antraja atsparumo tyrimy iteracija, didziausig aktyvuma jgavu-
sig $io de$imtmecio pradzioje, reikia pazyméti, kad daugiausia démesio jg atstovaujantys
tyréjai skiria atsparumo metriky formavimui bei atsparumo plétojimui kritinés infrastruk-
taros sistemose; valdymo perspektyva kibernetinio atsparumo tyrimuose sutinkama ypac
retai. Kalbant apie sisteminius kibernetinio atsparumo aspektus, vertéty isskirti Goldman
(2010), nagrinéjusios kritiniy sistemy projektavimo, diegimo ir valdymo procesus i$ atspa-
rumo perspektyvos. Vienas esminiy autorés teiginiy yra raginimas suvokti, kad nejmanoma
sustabdyti kibernetiniy ataky, taciau sistemy architektiros pertvarka taikant atsparumo
pozitrius gali sumazinti atakos pasekmes, pakelti jy kaing puolanciajai pusei ir veikti kaip
atgrasymo priemoné ateityje (Goldman, 2010). Kibernetinis atsparumas tyrinétas ne tik
kaip sisteminis elementas, bet ir kaip projektavimo objektas (Bodeau ir kt., 2012; Bodeau,
Graubart, Laderman, 2014; Haring, Ebenhdch, Stolz, 2016; Sansavini, 2017). Literattroje
taip pat sutinkami bandymai tyrinéti kibernetinio atsparumo dinamika skirtingose siste-
minése aplinkose: mazose verslo jmonése (Williams ir Manheke, 2010), sveikatos apsaugos
sektoriuje (Williams, 2010), debesy kompiuterijos sistemose (Thebeau ir kt., 2014), e. svei-
katos sistemose (Liveri, Sarri ir Skouloudi, 2015), transporto srityje (Nogal ir O’Connor,
2017), elektros inzinerijoje (Zussblatt ir kt., 2017) tiekimo grandyse (Urciuoli, 2015), kon-
kreciuose geografiniuose ir politiniuose vienetuose (Kaufmann, 2015; Peter, 2017), politinio
sudétingumo perspektyvoje (Herrington ir Aldrich, 2013), organizacijos veiklos reputaci-
jos i§saugojimo procesuose (Wilding, 2016). Taip pat vertéty i§skirti nemaza skaiciy jvairiy
autoriy suformuoty atsparumo matavimo modeliy ir metriky, skirty i$matuoti organizaci-
jos, sistemos, padalinio ar kito organizacinio vieneto atsparuma kibernetinéms grésméms
(Wang ir kt., 2010; Allen, 2011; Ford ir kt., 2012; Linkov ir kt., 2013; Vugrin ir Turgeon,
2013; Houston ir Sicker, 2014; Bodeau ir Graubart, 2016; Friedberg ir kt., 2016; Shapiro,
2016; Héring ir kt., 2017; Heinimann ir Hatfield, 2017). Atskirai vertéty pazymeéti Tran
ir kt. (2016) modelj, suformuotg jveikti nulinés dienos kenkéjiskos programinés jrangos
keliamus i$$ukius. Kalbant apie kibernetinio atsparumo tyrimus kritinés infrastruktaros
sistemose, atsparumas $ioje perspektyvoje nagrinétas kaip nacionalinés ir korporatyvios
socialinés atsakomybés elementas (Ridley, 2011), kompleksisky kritiniy infrastruktiry sis-
temy pagrindas (Lewis, Mackin, Darken, 2011), kritinés infrastruktaros komponentas i3
sociopolitinés ir procedirinés perspektyvy (Lundborg ir Vaughan-Williams, 2011; Moteff,
2012), kaip pramonés procesy valdymo sistemy elementas (Krotofil ir Cérdenas, 2013;
Chaves ir kt., 2017), kaip kritinés infrastruktaros absorbavimo, adaptavimosi ir veiklos
atstatymo pagrindas (Setola, Luiijf, Theocharidou, 2016; Balutis ir kt., 2016), kritinés inf-
rastruktiros socialinio atsparumo elementas (Trump ir kt., 2017), kritinés infrastruktaros
vie$ojo ir privataus sektoriaus partnerystés objektas (Trucco ir Petrnej, 2017), konkrecios
valstybés kritinés infrastruktaros apsektas (Todorovic ir kt., 2017).

Dél egzistuojancio tyrimy fragmentiskumo ir suvokimo problematikos sudétinga api-
brézti, kur baigiasi vieny organizaciniy kibernetinio saugumo valdymo atsakomybiy ribos
ir prasideda kity. Tai suformuoja butinybe iSgryninti esama kibernetinio saugumo savoky
terminija ir nustatyti konceptualias kiekvieno $io reiSkinio vartosenos ribas. Nagrinéjant
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mobksline literatiira, teisés aktus, NATO ir ES bei auksciausio lygmens politiky pasisakymus,
galima teigti, kad bendroje kibernetinio saugumo valdymo technologiniy komponenty
aibéje kibernetinis atsparumas yra viena reikalingiausiy $iy laiky sociotechniniy sistemy
savybiy, ta¢iau néra pakankamai ai$ku, kokiomis priemonémis $i savybé turéty buti jgy-
vendinama, palaikoma ir didinama. Akivaizdu, kad kibernetinio atsparumo konceptualaus
suvokimo ir jgyvendinimo principai skirtinguose sociotechniniuose junginiuose gali buti
plétojami skirtingai, jvertinant konkre¢iame vienete egzistuojancia organizacine kultiira
ir valdymo tradicijas. Visus $iuos teiginius galima apibendrinti moksline problema, is-
reiSkiamg klausimu: ,,Kaip formuoti kibernetinio saugumo valdymo procesus, siekiant
pagerinti organizacijy atsparuma kibernetinéms grésméms?*.

Tyrimo objektas - organizacijy kibernetinio saugumo valdymo gerinimas.

Tyrimo tikslas — suformuoti validuot kibernetinio saugumo valdymo modelj paremta
atsparumo poziiriu.

Tyrimo uzdaviniai:

1. Atlikus moksliniy $altiniy analize atskleisti kibernetiniy grésmiy dinamika, kiber-
netinio saugumo ir atsparumo objekta, kibernetinio atsparumo valdymo aspektus,
formavimo prielaidas ir kliatis, identifikuoti esminius faktorius lemiancius kiber-
netinio saugumo aktualizavima skirtinguose organizacijos valdymo lygmenyse.

2. Teoriniy jZvalgy pagrindu suformuoti konceptualy kibernetinio saugumo valdymo
modelj, integruojantj svarbiausius organizacijy kibernetinio atsparumo sisteminius
ir valdymo faktorius.

3. Validuoti konceptualyjj kibernetinio saugumo valdymo modelj ir nustatyti svar-
biausius jo konstrukcinius elementus, atliekant pusiau struktirizuota kibernetinio
saugumo eksperty interviu bei kokybing Lietuvos kibernetinj sauguma reglamen-
tuojanciy teisés akty analize.

4. Modelio pagrindu pateikti praktines rekomendacijas, kaip galéty buti gerinamas
kibernetinio saugumo valdymas organizacijose taikant kibernetinio atsparumo
poZiurius.

Ginamieji teiginiai:

1. Kibernetinio saugumo tyrimy ir praktiniuose domenuose susiduriama su ki-
bernetinio saugumo valdymo sampratos problematika, todél bitinas $ios srities
terminijos i$gryninimas, savoky suvienodinimas, kibernetinio saugumo prapléti-
mas sistemine ir valdymo perspektyvomis.

2. Kibernetio saugumo valdymo gerinimas neatskiriamas nuo bendro saugumo ben-
druomeneés kibernetinio rastingumo lygio augimo, kibernetinio saugumo sistemos
veikéjy gebéjimo keistis informacija procesy tobulinimo, tarpinstitucinio bendra-
darbiavimo skatinimo jvairiuose organizaciniy sistemy valdymo lygmenyse.

3. Didéjant kibernetiniy ataky skaic¢iui ir augant jy sudétingumo lygiui, viena aktua-
liausiy sistemos savybiy tampa atsparumas, todél skatintinas atsparumo pozitriu
paremtas kibernetino saugumo valdymas. Kibernetinio saugumo valdymas tobu-
lintinas taikant parengta kibernetinio saugumo valdymo gerinimo modelj.
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4. Kibernetinio atsparumo plétra organizacijose salygoja bendraja organizacijos, kaip
sociotechninés sistemos, evoliucija, didina sistemos teikiamy paslaugy gavéjy pa-
sitikéjima sistema.

Disertacinio darbo tyrimo metodai:

Teoriniai metodai. Siekiant suformuoti kibernetinio saugumo valdymo modelio teori-
nj pagrindg buvo vykdoma mokslinés literattiros analizé, kurios metu taikyti sisteminimo,
sintezés, lyginimo bei apibendrinimo metodai. Modelio suformavimui taikyti konceptua-
liojo modeliavimo ir vizualizacijos metodai.

Empiriniai metodai. Modelio validacijai taikyti vienas kita papildantys kokybiniai em-
piriniai tyrimai: ekspertinis interviu, kokybiné turinio analizé, antriniy Saltiniy duomeny
analize.

Moksliné darbo verté ir mokslinis darbo naujumas. Darbe taikant tarpdisciplininj,
holistinj pozitrj prapléstas egzistuojantis kibernetinio saugumo valdymo ir atsparumo
tyrimy diskursas, jtraukiant j jj organizacinius ir valdymo aspektus. Darbe i§grynintos
kibernetinio atsparumo suvokties ribos, i§skirti pagrindiniai organizacijy kibernetinio at-
sparumo elementai. Organizacijy atsparumas kibernetinéms grésméms i$nagrinétas keliais
valdymo lygmenimis, taip sudarant prielaidas tolimesnei kibernetinio atsparumo procesy
ir juy metu vykdomy saveiky analizés plétotei. Darbu daromas mokslinis indélis j bendra
kibernetinio saugumo valdymo tyrimy lauka, formuojamos prielaidos tolimesniam reis-
kinio tyrinéjimui.

Praktiné darbo reik§mé. Darbas atskleidZia egzistuojancias kibernetinio saugumo val-
dymo problemas ir pasitilo priemones joms spresti, taikant atsparumu paremtus poziarius
ir tokiu badu pagerinant kibernetinio saugumo valdyma viesojo sektoriaus organizaci-
jose Lietuvoje. Nuolatos vis daznéja raginimai didinti sistemy atsparuma kibernetinéms
grésméms, taciau praktiskai néra metodiky, aprasanciy, kaip Sie procesai turéty buti jgy-
vendinami. Suformuotas organizacijy kibernetinio saugumo modelis taikytinas plétojant
kibernetinio atsparumo iniciatyvas organizacijose jvairiuose valdymo lygmenyse.

Reik$miniai ZodZiai: informacinis saugumas, kibernetinis saugumas, kibernetinio
saugumo valdymas, kibernetinis atsparumas, kibernetinés grésmés, atsparumo modeliy
taikymas kibernetinio saugumo valdymui gerinti.

Disertacinio darbo struktiira. Disertacinio darbo struktira, kuri yra grindziama tyri-
mo tikslu ir uzdaviniais, pateikiama 1 paveiksle.
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1 pav. Disertacijos loginé struktiira

Pirmojoje teoringje disertacijos dalyje nagrinéjama saugumo reiskinio transformacija,
atskleidziama, kas salygojo poreikj konceptualiai permastyti informacinio saugumo reiskinj
bei ieskoti naujy, valdymo elementus integruojanciy kibernetinio saugumo veikly organi-
zavimo budy. Apzvelgiama kibernetinéje erdvéje kylanciy grésmiy dinamika, jvertinama
kibernetinio saugumo valdymo metody kaita bei naujy, atsparumu pagrjsto valdymo po-
zitriy taikymo poreikis. Antrojoje disertacijos dalyje apraSoma atlikto empirinio tyrimo ir
pasirinkty Lietuvos Respublikos kibernetinj sauguma reglamentuojanciy teisés akty tyrimo
metodika. Tre¢iojoje darbo dalyje pateikiami atlikto empirinio tyrimo rezultatai ir validuo-
tas kibernetinio saugumo valdymo taikant atsparumo pozitrius konceptualus modelis,
integruojantis esminius organizacijos kibernetinio atsparumo uztikrinimo elementus.
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1. KIBERNETINIO SAUGUMO VALDYMO TEORINIAI ASPEKTAI

Sios tyrimo dalies paskirtis yra Zvalgomoji; jos metu norima pasiekti dalj esminiy, Zval-
gomiesiems tyrimams budingy uzdaviniy:

«  susipazinti su tiriamojo reiskinio faktine situacija, nustatyti egzistuojancius triku-

mus;

« suformuoti bendrinj mentalinj esamos situacijos paveiksla (Neuman, 2007).

Zvalgomasis poziiiris pasirinktas atsizvelgiant j siekj geriau suvokti nagrinéjama kiber-
netinio atsparumo reiskinj, kuris yra pakankamai naujas, o lietuviskame kontekste apskritai
nenagrinétas. Taikant Zvalgomajj poZitirj, bandoma atsakyti i klausima: ,,Kas?“. Sioje di-
sertacijoje: ,,Kas yra organizacinis atsparumas kibernetinéms grésméms?“. Pagal Neuman
(2007), viena esminiy zvalgomojo tyrimo daliy — konceptualizacija, kuri yra konkretaus
konstrukto igryninimas, suteikiant jam konceptualy ar teorinj apibrézima, formuojama
remiantis jvairias egzistuojanciais $altiniais: asmenine tyréjo patirtimi, kruopsciai atlie-
kamu giluminiu mastymu, diskusijomis su srities ekspertais, esama moksline literatira
(Neuman, 2007). Kitas svarbus tyrimo elementas — operacionalizacija, kurig atliekant su-
kuriamos sgsajos tarp konceptualiy apibrézimy ir konkreéios aibés matavimo techniky ir
procediry. Operacionalizacija susieja teorija, kuri yra kupina abstrak¢iy koncepty, prielai-
dy, priezastiniy rysiy ir apibrézimy su empiriniais matavimais, kurie apibrézia konkreciai
pamatuojamus kintamuosius (Neuman, 2007), kitaip tariant, tyréjas formuoja konceptua-
lius apibrézimus i§ pradiniy darbiniy idéjy ir véliau paaiSkina, kaip tam tikri stebéjimai ir
mintys padeda susiformuoti darbinéms idéjoms.

1.1. Saugumo reiskinio konceptualizavimas, saugumo objekty apibrézties
problematika

Veikiausiai, vienokio ar kitokio pobudzio susidoméjimas informacijos saugumu eg-
zistuoja tiek pat, kiek ir pati informacija, o atsiradus kompiuterizuotoms informacijos
apdorojimo ir perdavimo priemonéms, démesys informaciniam saugumui dar labiau
iSaugo ir perkélé §j tyrimy domeng j visiskai kitokj lygj. Nepaisant to, informacinio sau-
gumo tyrimy sritis turi gan auksta problematikos lygmenj. Kaip $io amzZiaus pradzioje
pastebéjo Kotulic ir Clark (2004), atkreipe démesj i empiriniy tyrimy trikuma saugumo
rizikos valdymo srityje, informacinio saugumo tyrimai yra laikomi vienais skvarbiausiy
organizaciniy tyrimy rasiy, todél egzistuoja bendrinis nepasitikéjimas bet kokiais pasa-
lie¢iy bandymais gauti duomenis i§ organizacijos apie jos taikomus saugumo sprendimus,
kai egzistuoja grésmé organizacijos saugumui, saugos praktiky bendruomené yra jokiais
buadais nelinkusi atskleisti ,,jautrios“ informacijos. Willison ir Siponen (2007) taip pat daro
prielaida, kad informacinés saugos tyrimy laukas yra teoriskai nepakankamai isplétotas ir,
nors kibernetiniy nusikaltimy skaicius auga, tyrimy augimas islieka pakankamai Zemas.
Kaip pazymi Kenneally ir Bailey (2013), vienas pagrindiniy kibernetinio saugumo tyrimy
lauko i88ukiy yra balansavimas ant etiSkumo ribos. Informacinis saugumas yra ganétinai
uzdara disciplina, kurios vystymasis ne visuomet vyksta sinchroniskai kartu su kitais IRT
srities komponentais (Rao ir Nayak, 2014).
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Prie§ vykdant gilesne kibernetinio saugumo analize, vertéty panagrinéti bandymus
konceptualizuoti informaciniy technologijy srityje vykdomus saugumo uZtikrinimo
procesus. Pazymeétina, kad ilgg laika $ioje srityje vyravo informacinio saugumo sgvoka.
Informacinis saugumas, vertinat jj i§ terminijos perspektyvy, yra ganétinai problematiskas
rei$kinys. Visy pirma todél, kad neturi ai$kios, nuoseklios apibrézties - literattroje ir prak-
tikoje pakankamai ilgai dominavo kompiuteriy saugumo, informaciniy sistemy saugumo,
elektroninés informacijos saugumo savokos. Antra, ilga laika informacinio saugumo lau-
kas buvo papildomas tokiais reiskiniais kaip informacijos uztikrinimas (angl. information
assurance). Galiausiai, pradéjus naudoti vélesniam laikotarpiui budingus saugumo termi-
nus, ankstesnieji apibrézimai nebuvo visiskai i$stumti i§ vartosenos ir vis dar yra daznai
sutinkami tiek literataroje, tiek praktikoje, daznai kartu su $iomis ilgainiui nusistovéjusio-
mis sgvokomis taikant ir tipinius dabartinio saugumo laikotarpio terminus, tokius kaip:
kibernetinis incidentas, kibernetiné grésmé, o pastaruoju metu, tam tikrose saugumo
bendruomenése - ir skaitmeninis saugumas. Tai saglygoja tam tikra terminy samy$j, kuris
pastebimas nagrinéjant tiek saugumo srities literattirg bei jvairiy saugumo organizacijy ir
valstybiniy institucijy parengtas baltasias knygas ar kitokios formos ataskaitas, tiek skirtin-
gy Saliy informaciniy sistemy sauguma reglamentuojancius teisés aktus.

Plétojant saugumo suvokimo problematika, pazymétina, kad sudétinga informacinio
saugumo koncepta vertinti ir i§ elektroningje erdvéje jvykdomy nusikaltimy perspekty-
vos. Nepaisant to, kad pagal Europolo vertinima® - kibernetinis nusikalstamumas yra viena
sparciausiai auganciy nusikalstamumo rasiy, neretai vis dar pasigendama vieningo apibré-
Zimo, apibudinancio kas yra neteiséta veikla internete. Kaip pazymi Sherwood, Clark ir
Lynas (2005), kadangi néra absoliuc¢ios saugumo ir nesaugumo matavimo skalés, saugumas
yra reliatyvi savoka ir jgauna prasme tik tuomet, kai saugos objektui suteikiama visuotinai
pripazjstama verté ir dél $iam objektui kylancio potencialaus pavojaus ji butina apsaugoti.
Toks objektas organizaciniame kontekste yra jvardinamas kaip vertybé, kurig sunaikinus
arba pasisavinus organizacija patiria neigiama poveikj, todél kiekvienas saugos veiksmas
visy pirma turéty buti derinamas su organizacijos poreikiais (Sherwood, Clark, Lynas,
2005). Bandant konkretizuoti ir nagrinéti informacinj sauguma i$ sisteminés perspektyvos
vertéty i$skirti Landwehr ir kt. (2001) akcentuojama sistemos saugumo sampratg, pagal
kurig, tyréjai saugia sistema laiko tokia, kurioje nuo neautorizuoto atskleidimo, modifika-
vimo ir i$sigynimo (angl. denial) yra adekvaciai apsaugoma joje apdorojama informacija.
Pasak Landwehr ir kt. (2001), adekvatuma butina i$skirti, nes nei viena praktiskai eg-
zistuojanti sistema negali besalygiSkai uztikrinti visi$ko saugumo busenos, todél i§ savo
prigimties saugumas yra reliatyvus, ypa¢ nuo konteksto priklausomas reiskinys ir jgauna
visi$kai kitokia prasme aukstyjy karo technologijy kontekste, lyginant ja su nedidele, pa-
vyzdziui, prekybine organizacija (Stahl, Shaw, Doherty, 2008). Nepaisant egzistuojancio
sveiko proto padiktuoto, bendrai sutariamo suvokimo apie sauguma, kartais organizacijy
vykdoma veikla néra lemiamas faktorius ir nedidelés, jokios kritinés veiklos nevykdan-
¢ios organizacijos yra pakankamai apsaugojusios savo elektroninius resursus, o auksta
formalizavo lygmenj turinciose ir gerai finansuojamose sistemose saugumas gali islikti ne-
pakankamas (Landwehr, 1981). Apibendrinant anksciau i§sakytus teiginius, konstatuotina,

3 https://www.europol.europa.eu/sites/default/ les/publications/iocta.pdf
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kad nepriklausomai nuo konkretaus taikytino informacinio saugumo apibrézimo, batina
identifikuoti saugumo objekta, suteikti jam visuotinai pripaZjstama verte ir adekva-
diomis priemonémis ji apsaugoti. Siuolaikinése organizacijose toks saugumo objektas
dazniausiai yra informacija, kuris yra viena svarbiausiy jos vertybiy (Hong ir kt., 2003),
tad priklausomai nuo jos svarbos organizacijai, nustatomas jai perduoti, apdoroti ir kitus
su $ios informacijos valdymo veiksmais atlikti skirtos infrastruktiros saugumo priemoniy
adekvatumo lygmuo.

Kalbant apie literattroje egzistuojancius informacinio saugumo apibrézimus, kaip jau
pazyméta Siame skyriuje, su kompiuterine sauga susijusioje literatiiroje, jvairiose $ios pra-
monés Sakos eksperty medijose bei akademiniuose domenuose pakankamai senai vyksta
diskursas dél vieningo informacijos saugumo termino nustatymo, tad skirtingi tyréjai
naudoja skirtingg terminijg. Zafar ir Clark (2009) pateikia vieng platesniy informacinio
saugumo apibrézimy. Pagal tyréjus, informacijos saugumas suprantamas kaip ,perso-
nalo mokymas informacijos valdymo ir bendrojo saugumo Zzinojimo srityje, potencialiy
grésmiy suvokimas, visy organizacijos valdymo sri¢iy saugos politiky ir procediry forma-
vimas, technologijy diegimas ir stebésena bei nuolatinis jy vertinimas, informacijos saugos
incidenty valdymo techniky integravimas®. Kiek siauresnis, ta¢iau i$skiriantis konkrecius
aspektus Galatenko (2006) pateiktas apibrézimas, pagal kurj, informacinis saugumas su-
prantamas kaip ,informacijos ir palaikomosios infrastruktiros apsauga nuo atsitiktinio
arba samoningo natiralaus arba dirbtinio poveikio, kuris gali salygoti informacinius
nuostolius informaciniy santykiy subjektams: palaikomosios informacijos infrastruktiros
naudotojams ir savininkams®.

Literataroje, pradedant ankstyvaisiais informacinés saugos teorinés minties laiko-
tarpiais ir baigiant $iy dieny tyrimais (Deswarte, Laurent, Blain, Fabre, 1991; Crosbie ir
Spafford, 1995; Dhillon ir Backhouse, 2000; Diep ir kt., 2007; Chen ir Zhao, 2012; Uddin ir
kt., 2015), daznai sutinkamas informacijos uztikrinimo modelis, dar vadinamas, informa-
cinio saugumo trikampiu ar informacinio saugumo triada, sudarytas i trijy pagrindiniy
lygiy, turin¢iy tam tikra funkcing paskirtj, uztikrinan¢iy fundamentines informacijos
apsaugos savybes: konfidencialumg, vientisuma, prieinamumg. Siame modelyje esantys
esminiai principai atspindimi ir egzistuojanc¢iuose informacinio saugumo apibrézimuose,
pavyzdziui JAV Nacionalinis standarty ir technologijy institutas apibrézia informacinj sau-
guma kaip ,informacijos ir informaciniy sistemy apsauga nuo neautorizuotos prieigos,
naudojimo, atskleidimo, sutrikdymo, modifikavimo ar sunaikinimo, siekiant uztikrinti
konfidencialuma, vientisumg ir prieinamuma“ (NIST, 2013). Elektroninés informacijos
sauga yra jvardinama kaip ,,elektroninés informacijos konfidencialumo, vientisumo ir pri-
einamumo uztikrinimas“ (Bendryjy elektroninés informacijos saugos reikalavimy aprasas,
2013).

Kaip akcentuoja Melnikov ir kt. (2008), informacijos konfidencialumas yra vienas svar-
biausiy integralaus saugumo aspekty, nepriklausomai kokiame lygmenyje buty taikomas:
nacionaliniame, konkrecios pramonés $akos plotméje, organizaciniame ar individualiame.
Pazymeétina, kad literattroje ir praktikoje i$ tiesy daug démesio skiriama organizacijy kon-
fidencialumo aspektui. Tai gali bati paaiskinama tuo, kad tai yra ganétinai svarbus aspektas
valdymo, organizacijy komerciniy, kariniy ir valstybés paslap¢iy apsaugos domenuose,
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taip pat jis turi didZiule svarbg ir priva¢iy duomeny apsaugos srityje. Pazymétina, kad $ie
trys kertiniai informacinés saugos principai, daugelio ry$ky indélj informacinio saugumo
srityje padariusiy tyréjy nuomone, negali buti nagrinéjami atskirai, o bent vieno jy atmeti-
mas, gali salygoti informacinés saugos uztikrinimo proceso testinumo praradima (Leiwo ir
kt., 1999; Rosenthal, 2002; Byrnes ir Proctor, 2002; Nozaki ir Tipton, 2007; Ma, Johnston,
Pearson, 2008), o tai gali bati ypa¢ juntama dideles sistemas valdanciose ir specialiy ap-
saugos priemoniy joms reikalaujanciose organizacijose. Véliau plétodami informacinio
saugumo teorines idéjas, kai kurie tyréjai pabrézé, kad informacinis saugumas yra daugiau
nei tik bandymas pasiekti duomeny konfidencialumg, integralumg ir prieinamuma ir pa-
sialé jtraukti atskaitomybés, panaudojimo, autorizacijos ir identifikacijos (Nozaki ir Tipton
2002) bei neatsizadéjimo (angl. non denial) aspektus. Neatsizadéjimas informacinés sau-
gos kontekste turéty identifikuoti, kad tam tikra informaciné Zinuté buvo i$siysta vienos §j
fakta patvirtinancios $alies ir gauta kitos, kuri taip pat pritaria jvykusiam faktui (Byrnes ir
Proctor 2002), kas yra ypac¢ aktualu elektroniniy dokumenty patvirtinimo bei pasirasymo
laikais. Rao ir Nayak (2014) manymu, informacijos saugos priemonés taip pat apima ir
informacijos autentiskumg ir netinkamos informacijos atmetima (angl. denial). Kalbant
apie valstybiniy informaciniy sistemy sauguma, pagal Zissis ir Lekkas (2011), e. valdzios
domene vientisumo, konfidencialumo bei prieinamumo komponentai prapleciami papil-
domais dviem: autenti$kumu, kuris Siame kontekste reiskia transakcijy ir komunikacijos
metu bei dokumentacijoje naudojamy duomeny teisétumg, ir atskaitomybe, kuri salygoja
visy e. valdZios sistemoms grésme kelianciy veiksniy atsekamuma bei uz juos atsakingy $a-
liy identifikavima. Galiausiai, Singer ir Friedman (2013) pasitlé prie trijy egzistuojanciy
baziniy informacinio saugumo komponenty pridéti dar viena papildoma - atsparumg.

Apibendrinant anksciau i§déstytus teiginius, galima suformuluoti konceptualy modelj,
kurio centre yra informacinio saugumo trikampj sudarantys elementai, kurie papildomi
kity devyniy, skirtingy autoriy jvardintais kibernetinio saugumo elementais. Sie elementai,
priklausomai nuo sistemos, gali bati formuojami tiek visi kartu, tiek pritaikant tik jy dalj.
Autoriaus nuomone, be trijy kertiniy informacinio saugumo komponenty, atsparumas yra
batinas kiekvienos sistemos elementas.
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| Atskaitomybeé

Atmetimas Neatsizadéjimas
Prieinamumas
AutentiSkumas 4 Informacinis Panaudojimas
! saugumas i
Vientisumas Konfidencialumas i
Identifikacija Autorizacija
l Atsparumas J

Saltinis: parengta autoriaus pagal Byrnes ir Proctor (2002); Tipton Nozaki (2007); Rao ir
Nayak (2014); Zissis ir Lekkas (2011); Singer ir Friedman (2013).

2 pav. Papildytas informacinio saugumo trikampis

Apibendrinant §j poskyrj, vertéty pastebéti, kad egzistuojantis terminy samysis yra dar
labiau padidinamas bendro sutarimo dél to, kg turéty saugumas padéti pasiekti ir, kada
galima sakyti, jog tai jau yra pasiekta nebuvimo, o kalbant tradiciniais vadybos terminais
- valdymui vykdyti turi bati iSmatuotinas objektas. Neabejotinai egzistuoja neforma-
lus bendrasis suvokimas, kad saugumas turéty apimti rizikas, kylancias informaciniams
resursams, taciau toks pozidris yra pakankamai siauras ir sudétingai pamatuojamas, o
pastaruoju metu vykstant skirtingas geopolitines stovyklas atstovaujanciy valstybiy infor-
macinei prie§priesai bei masiskai klaidingos ar Zalingos bei neteisétos informacijos sklaidai
(angl. fake news), akivaizdu, kad informacinio saugumo sgvoka turéty bati prapleciama
iki tam tikros informacinés visuomenés gyvybinéje erdvéje esancios informacinés erdvés
apsaugos bei skaitmeninés ir kultarinés $iy visuomeniy gerovés puoseléjimo.

1.2. Informacinio saugumo koncepty plétoté kibernetinio saugumo elementais
Kaip ir informacinis saugumas, kibernetinis saugumas turi aibe skirtingy apibrézimuy.
Ilga laika kompiuterijos tinkly sauga buvo i$skirtinai apibrézto rato techniniy eksperty klau-

simu; $iuolaikiniam i$pléstame saugumo kontekste valstybinio sektoriaus bei korporacijy
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atstovai ir netgi individualéis asmenys yra neabejotinai priskiriami suinteresuotosioms $a-
lims, kaip bendrosios kibernetinés saugos erdvés veikéjai. Tad kiekvieno joje dalyvaujancio
subjekto saugumas gali buti suvokiamas skirtingai. Pagal Camp ir Lewis (2005), kiberne-
tinis saugumas apima techninius, socialinius ir ekonominius aspektus ir, kadangi i§ esmés
jis pats yra moraliné vertybé (Nissenbaum, 2005), saugumo konceptas taip pat turi ir etiniy
savybiy (Siponen, 2000). Saugumas turéty bati vartojamas kartu su tokiomis sgvokomis
kaip privatumas, intelektinés vertybés, lygybé, taciau iki $iol jis buvo laikomas, visy pirma,
technologine problema, nepaisant to, kad jis yra turtingas, kompleksiskas konceptas, suda-
rytas i$ kintanciy specializuoty ir bendriniy reik§miy (Nissenbaum, 2005).

Nemazai eksperty taip pat diskutuoja dél kibernetinio saugumo ir informacijos saugu-
mo terminy tarpusavio pozicionavimo ir vartosenos. Dalis $iy sri¢iy atstovy mano, kad
nepaisant to, jog kibernetinis saugumas yra informacinio saugumo dalis, kadangi kiber-
netiniame domene vykstantys rei$kiniai neatsiejami nuo informacijos ir informaciniy
sistemy, $ie terminai gali bati laikomi identiskais ir gali bati naudojami sinonimiskai arba
kei¢iami priklausomai nuo konteksto. Kiti ekspertai mano, kad kibernetinis saugumas
yra naujasis informacinio saugumo evoliucijos etapas, jy nuomone, tai yra dvi tos pacios
saugumo monetos pusés, tik kibernetinis saugumas pakelia tradicinj saugumo suvokima
i nauja lygmenj, nes $is domenas neapsiriboja vien tik informacijos apsauga, o apima ir
infrastruktiros apsaugos elementus. Todél, praplétus organizacijos informaciniy resursy
savoka kibernetiniu saugumu, organizacijos, nuosekliai vykdziusios informacinio saugu-
mo politika neturéty pajusti didelio neigiamo poveikio dél $iy savoky kaitos. Papildomu
argumentu Siam pozitriui paremti galéty bati ir faktas, kad ir iki tam tikro laiko neeg-
zistavusiam kibernetinio saugumo terminui, infrastruktarai, kaip informacijos valdymo
sistemai, i§ saugumo perspektyvy buvo skiriamas pakankamas démesys. Kai kurie eks-
pertai net mano, kad kibernetinio saugumo programas, jgyvendinamas organizacijy IRT
departamenty, galima vykdyti paraleliai su informacinio saugumo programomis, uz kuriy
plétojima buty atsakingi organizacijy Informacinés saugos departamentai. Nepaisant ne-
didelio $iy dviejy programy diferencijavimo, pagrindinis jy abiejy tikslas yra organizacijos
vertybiy saugos uztikrinimas. Atsizvelgiant j §j fakta, yra kritiSkai svarbu, kad plétojant
organizacijos bendra saugos strategija jos buty glaudziai koordinuojamos (Rodrigues,
2014). Akademinéje bendruomenéje, kaip ir saugumo industrijoje, galima rasti jzvalgy dél
esminiy kibernetinio ir informacinio saugumo skirtumy. Tyréjai, kaip ir saugumo eks-
pertai-praktikai, pastebi, kad kibernetinio saugumo ir informacinio saugumo konceptai
daznai naudojami kaip sinonimai, ta¢iau nepaisant to, kad jy veiklos sritys, vertinant ben-
drame organizacijos informaciniy vertybiy saugos kontekste, i§ esmés persidengia, $ie du
rei$kiniai néra visiskai identiski. Siuos teiginius gerai iliustruoja Solms ir Niekerk (2013),
kurie pazymi, kad kibernetinis saugumas ir jo priemoniy pagalba vykdomas elektroninés
erdvés kontroliavimas, apjungdamas savyje informacinj ir IRT sauguma (zr. 3 pav.), apsau-
go ne informacinés prigimties vertybes, kurioms kyla grésmé dél IRT naudojimo.

4 https://www.novainfosec.com/2014/05/05/cyber-security-versus-information-security/
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Saltinis: Solms ir Niekerk (2013)
3 pav. Informacinio, IRT ir kibernetinio saugumo sgsajos

Pagal §j pozitrj, kibernetinis saugumas praplecia ir papildo informacinj sauguma.

1.3. Kibernetinés erdvés ir joje kylanciy grésmiy aktualizavimas

Kibernetinés erdvés konceptualizavimas. Nuolat didéjantis kompiuteriy skai¢ius ir ry-
$io tinkly technologijomis teikiamy sprendimy plétra, naujy verslo modeliy ir elektronine
komunikacija paremty socialiniy technologijy atsiradimas salygojo naujos informacinés
- kibernetinés erdveés susiformavima, kuri atsirado XXI a. pradZioje, kai ant esamo kompiu-
terijos pagrindo buvo suformuotas visa jj apimantis naujasis konceptualus klodas. Liu ir kt.
(2011) pazymi, kad informacija, perduodama i§ kibernetinés erdvés, saveikauja su fizinémis
ir mentalinémis realaus pasaulio erdvémis, o dirbtiniai sistemy aspektai - su realaus pasau-
lio aspektais. Kibernetinés-fizinés — socialinés sistemos vykdo savisinchronizacijg ir daro
jtaka fiziniams, informaciniams, kognityviniams ir socialiniams domenams. Kibernetiné
erdvé apjungia IRT tinklus, duomeny bazes ir informacijos resursus i globalig virtualia
sistema, kuri be informaciniy technologijy papraséiausiai negaléty egzistuoti (Ben-Israel ir
Tabansky, 2011). Kibernetinés erdvés struktaros apima ekonomikg, politika, ginkluotgsias
pajégas, psichologija ir informacija (Grobler ir kt., 2011), socialinj ir infrastruktirinj do-
menus (Lehto, 2013). Pagal tokj modelj, politinés struktiros yra atsakingos uz nacionalinj
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saugumg ir atviros visuomenés gyvybinguma, kariuomené - uz nacionalinio saugumo
palaikyma ir visuomenés apsaugg nuo kibernetinio karo grésmiy. Vertinant psichologi-
niy operacijy potencialg, ypa¢ svarbi $ioje aibéje yra psichologiné dimensija, kuri vaidina
svarby vaidmenj kibernetinéje erdvéje (Lehto, 2013). Kibernetiné erdvé yra daugiau nei
internetas, tai néra tik aparatiné ar programiné jranga, duomenys bei informacinés siste-
mos. Ji apima ir Zzmones, socialines saveikas, vykstancias $iame tinkle ir infrastruktaroje
(Lehto, 2013). Pagal Ben-Israel ir Tabansky (2011), kibernetiné erdvé apjungé egzistavusius
informacinio saugumo sprendimus su naujomis priemonémis bei saglygojo atsirasti visg $ia
susiformavusia erdve apimancius naujus kontrolés ir apsaugos mechanizmus - kibernetinj
sauguma.

Kibernetinéje erdvéje kylanciy grésmiy dinamika informaciniy ir rysio technolo-
giju plétros kontekste. Kibernetinio saugumo idéjy ir jo jgyvendinimo pozitriy plétros
nagrinéjimas biity nepilnas neskiriant tinkamo démesio grésmés konceptui. Sio poskyrio
tikslas — apibreézti kibernetinio saugumo grésmes informaciniy technologijy plétros kon-
tekste ir taip pabandyti atskleisti vis didéjantj grésmiy informaciniam saugumui masta bei
augantj jy sudétingumo lygj. Informacinés technologijos yra butent tas komponentas, ku-
rio pagrindu formuojamos informacinio saugumo ir jo valdymo sistemos. Atsizvelgiant
j tai, Siame poskyryje, technologijy plétros ir jy skvarbos analizés kontekste nubréziant
sasajas tarp $iy reiskiniy plétros nagrinéjamas informacinio saugumo vystymasis - nuo
bandymy apsaugoti nedideles jtinklintas kompiuterines sistemas iki nacionalinés svarbos
kritinés infrastruktiros apsaugos priemoniy formavimo.

Tradicinio nusikalstamo iSpuolio ar gamtinés katastrofos atveju grésmé yra akivaiz-
di, ji turi pavidala, dazniausiai galima nustatyti, ar $iuo metu ji aktuali, ar jau praéjusi.
Kalbant apie kibernetinio saugumo grésmes, pazymeétina, kad elektroninéje erdvéje saugos
objektus atakuojantys Saltiniai charakterizuotini kaip neturintys ai$kaus pavidalo, uzslép-
ti, nezinia kada galintys pasireiksti, jy geografiné lokacija sunkiai nustatoma, ji gali bati
netikra. Pagal Rao ir Nayak (2014) pasialyta terminija, grésmé kyla tuomet, kai atsiranda
potenciali galimybé tam tikru bidu pazeisti informacinj sauguma. Bandymas realizuoti
grésme apibuidinamas kaip ataka. Realizuojantysis ataka yra apibudinamas kaip piktava-
lis, o potencialas piktavaliai yra apibidinami kaip grésmés Saltinis. Grésmé informacinio
saugumo kontekste reiskia bet kokj reiskinj, keliantj pavojy informacijai, kompiuterijos
resursams, vartotojams ar duomenims. Jos gali buti klasifikuojamos jvairiais budais, ta¢iau
esminis dalykas, kad jos pagal savo veikima gali buti vidinés — kylancios organizacijos
viduje, ir iSorinés — organizacija veikiancios i$ uz jos riby, dazniausiai kylancios i$ aplin-
kos, kurioje organizacija veikia (Rao ir Nayak, 2014). Kai kurios grésmés paveikia visa
organizacija, kitos - tik jos dalis. Pagal jy rasj, prie visy i$vardinty apsaugos kryp¢iy (tin-
klo, fizinés), gali buti skiriamos ir socioekonominés grésmés, kurios gali buti specifinés ir
aktualios konkrec¢iame regioniniame kontekste, taip pat teisinés grésmés, socialinés inZine-
rijos grésmes, kurios yra ypa¢ pavojingos, nes jei piktavaliams pavyksta gauti prieiga prie
riboto naudojimo resursy, $iems resursams iskyla tiesioginé grésmé (Rao ir Nayak, 2014;
Melnikov ir kt., 2008).

Sudétinga buty nesutikti, kad IRT ilgainiui tapo vienos pagrindiniy moderniosios vi-
suomenés varanciyjy jégy, turéjusios ne kg mazesne jtaka Zmonijai nei kognityviné,
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agrokultariné ar industriné revoliucijos. IRT sisteminé integracija jvairiose privataus ir
vie$ojo sektoriaus vertikalése salygoja reik§mingus $ig sistema tobulinancius veiksnius, to-
kius kaip greitis, kasty mazinimas bei lankstumas. Didéjant institucijy priklausymo nuo
technologijy mastui, auga ir kartu su technologijy naudojimu atsirandanciy grésmiy sa-
radas, o valdzios aparatas tampa pazeidziamu tiek, kiek yra pazeidZiamos jo naudojamos
technologijos (Liang, Xue, 2009). Informacinés technologijos yra tarsi ,lazda turinti du
galus®: kai yra naudojamos pagal paskirtj, jos turi milzini$ka potenciala, galintj pagerinti
Zmoniy ir organizacijy nasuma, tac¢iau naudojamos netinkamiems tikslams, jos gali kelti
didziulius pavojus individams, organizacijoms ir visuomenei (Liang ir Xue, 2009), o tai
dar labiau padidina joms kylanciy riziky tinkamo jvertinimo poreikj. Naujyjy technologijy
plétra ne tik keic¢ia organizacijy veiklos modelius, bet ir sukelia grésme jy kasdienei veiklai.
Tai apima visas Zemiau i$vardintas technologijas ir kanalus: internetas ir Ziniatinklis, mo-
bilas jrenginiai, internetiné televizija, daikty internetas (Sherwood, Clark, Leenas, 2005).
Siekiant geriau suvokti paraleles tarp IRT plétros ir grésmiy informaciniam saugu-
mui, vertéty pasitelkti Andersen (2006) modelj, kuriuo nagrinédamas IRT plétros fazes,
autorius §j procesg skirsto j keturis pagrindinius etapus. Pats pirmasis yra Kultivavimas
(angl. cultivation), prasidéjes 1970-aisiais ir trukes iki ankstyvyjy 1980-yjy. Jam budingas
specializuoty, sudétingy kompiuterijos technologijy eksperty ir inZinieriy valdomy siste-
my diegimas, veikianc¢iy mainframe tipo kompiuteriy ir nuotoliniy, izoliuoty terminaly
bei centralizuoty sprendimy pagalba. Kalbant apie saugumo bukle Siame konkre¢iame
IRT vystymosi etape, pazymétina, kad nepaisant to, jog pasirodé pirmieji jsibrovimai j
telekomunikacines sistemas (angl. prhreaking), dél uzdary, vien vidiniams vartotojams
prieinamy sistemy specifikos $is periodas laikytinas saugiausiu, nes pirminiai informacinés
saugos taikymo poreikiai buvo salygoti butinybés apsaugoti konkrecius apibréztoje vieto-
je esanc¢ius Mainframe kompiuterius. Tam pakakdavo gana paprasty priemoniy, siekiant
apsaugoti juos ir juose saugoma informacija nuo vagystés ar sugadinimo; jy fiziné sauga
ir prieigos kontrolé buvo uztikrinamos vykdant zmogiskyjy resursy pagrindu suformuo-
ta fizing apsauga, taikant fizines identifikacijos priemones. Taip iki interneto atsiradimo
buvo i$skirtinai taikoma tik fiziné duomeny apsauga (Rao ir Nyak, 2014). Antrasis etapas
- Sklaida (angl. seeding) - prasidéjo IRT plétrai jgavus pagreit], kuris dél savo galimybiy
automatizuotai atlikti masines uzduotis salygojo naujy vie$ojo sektoriaus valdymo formy
atsiradima (Contini ir Lanzara, 2008), nulémusj ir naujy informacijos valdymo techniky
konceptualizavimo poreikj. Sis poreikis ypa¢ tapo juntamas praéjusio amziaus paskutiniais
dviem des$imtmeciais (1980-aisiais ir 1990-aisiais), vykstant rySkiems inovacijy poslin-
kiams technologijy srityje bei palaipsniui vykstanc¢iam dideliy kompiuterijos terminaly
keitimui asmeniniais kompiuteriais, kuris salygojo naujos grupés IRT vartotojy, neturin-
¢iy ekspertiniy IRT Ziniy, atsiradima. Tai lémeé situacija, kai keletg gerai apmokyty vie$ojo
sektoriaus IRT sistemy operatoriy pakeité aibé informacijos sistemy vartotojy, neturinéiy
tinkamy informacijos ir jos saugumo valdymo Ziniy ir jgidziy. Atsirandant pirmiesiems
asmeniniams kompiuteriams, paskirstytai kompiuterijai (angl. distributed computing) bei
naujiems elektroninés informacijos apsikeitimo badams, susiformavo ir pirmieji moder-
nas kibernetinio nusikalstamumo jrankiai. Atsirado pirmieji virusai Apple kompiuteriams.
Xerox, Parc bendrovése buvo sukurti pirmieji kompiuteriy pazeidZziamumg i$naudojantys
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»kirminai“ (angl. worms®), kurie nekontroliuojamai i$plito tinklu ir pakenké kelioms to
meto sistemoms. Kiek véliau, 1983 metais®, buvo suformuota kompiuterinio viruso sgvoka.
Siuo laikotarpiu buvo vykdomi pirmieji sulaikymai DidZiojoje Britanijoje dél neteiséto jsi-
lauzimo j karaliskosios $eimos nariy pasto dézutes’.

Dél to, Didziojoje Britanijoje buvo pradéti pirmieji kibernetinius nusikaltimus regla-
mentuojanciy teisés akty karimo Zingsniai, 1990 m. iSleistas ,Netinkamo kompiuteriy
naudojimo aktas“ . Trecigjj etapg Andersen (2006) jvardina I$plitimu (angl. extension).
Sis etapas, vykes pradedant nuo 1990-yjy vidurio ir trukes iki ankstyvyjy 2000-yjy, turéjo
ypa¢ stipry poveikj informacinio saugumo konceptualiai kaitai. Iki Siame etape vykusio
interneto atsiradimo ir ankstesniame etape jvykusio asmeniniy kompiuteriy masinio i$-
plitimo, kompiuteriy operavimo procesai vyko silose, o su interneto atsiradimu jvykusi
technologijy valdymo decentralizacijos vie$ajame sektoriuje pradzia salygojo suvokima,
kad informaciniy technologijy valdymo klausimai turi bati integruoti i pagrindines val-
dzios funkcijas (Yildiz, 2007), o jy sauga jtraukta j bendraja vieojo sektoriaus technologijy
organizavimo ir valdymo darbotvarke. Interneto pirmtako Arpanet’® tinklo plétros pradzio-
je, kai tik ribotas skaicius vartotojy ji naudojo skirtingose lokacijose ir sistemose esanciy
duomeny perdavimui, informacijos sauga nebuvo kritiskai svarbus dalykas, ta¢iau, laikui
bégant, prie tinklo jungiantis vis daugiau vartotojy bei j jj patenkant vis daugiau duomeny,
informacinés saugos poreikis émé sparéiai augti (Rao ir Nyak, 2014). Siame etape plétojantis
interneto TCP/IP' protokoly pagalba veikiancioms technologijoms pradétos vykdyti pir-
mosios standartinés transakcijos bei standartizuotos paslaugos. Siam laikotarpiui biidinga
naujo modelio informacinio saugumo nusikaltimy banga - sukurtas ,Kaos“!" virusas, o
uzkréstas programinis kodas i$plito daugybéje kompiuteriy. [vyko pirmieji jsibrovimai j
valstybinius tinklalapius: programigiai pakeité JAV teisingumo departamento, CZV ir JAV
kariniy oro pajégy svetainiy turinj'?, kiek véliau buvo ,,nulauztas“ JAV Baltyjy ramy tin-
klalapis. Pries kelis valstybinius, karinius ir universitety tinklalapius JAV surengtos DDoS"
atakos. Surengti i$puoliai prie§ The New York Times tinklalapj. I§leistas pirmasis ,,Trojan“*
tipo virusas, suteikiantis prieigg prie uzkrésty kompiuteriy. Sukurtas ,,Melissa“!® virusas,
apkreciantis tekstinius dokumentus ir pasto programos kontakty sarasus, DDoS atakomis
nulauzti Yahoo, Amazon, eBay, CNN'® ir kt. komerciniai tinklalapiai. Atrastas pirmasis

5  https://www.techopedia.com/definition/4171/worm

6  http://csre.nist.gov/publications/nistir/threats/subsubsection3_3_1_1.html

7 http://itsecurity.co.uk/2015/03/hacking-the-royal-male-the-computer-misuse-act/
8  http://www.legislation.gov.uk/ukpga/1990/18/contents

9  http://www.darpa.mil/about-us/timeline/arpanet

10  http://www.tcpipguide.com/

11  http://www.mcafee.com/threat-intelligence/malware/default.aspx?id=4046

12 http://www.sptimes.com/Hackers/history.hacking.html

13 Ataka naudojanti daugybe¢ kompiuteriy (angl. Denial of Service) (NIST, 2013).

14  https://usa.kaspersky.com/internet-security-center/threats/trojans#.V96eGIN96Rs

15  https://www.sans.org/security-resources/idfaq/what-was-the-melissa-virus-and-what-can-we-learn-
from-it/5/3

16  https://www.cnet.com/news/leading-web-sites-under-attack/
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virusas ,,Palm“"’

apie tai, kad i jy vidinj tinklg buvo jsilauzta ir uzpuolikai priéjo prie konfidencialaus ben-

sistemos nesiojamiems delniniams kompiuteriams. Microsoft pranesé

drovés programinio kodo'®. Daugybéje bendrovés Microsoft produkty aptiktos saugumo
spragos. Programisiai jsilauzé i Kalifornijos valstijos vyriausybine svetaing bandydami pa-
siekti informacija apie valstybés tarnautojus. JAV valdzia isleido perspéjima, kad Kinijos
valstybés remiami Kinijos programisiai gali pradéti atakas visoje JAV (Symantec, 2006).
Tokiame kontekste IRT plétra pasieké ketvirtajj savo lygmenj, Andersen (2006) jvardin-
ta Isiskverbimu (angl. penetration). Siam laikotarpiui, prasidéjusiam 2000-yjy viduryje,
budinga visur esanti interneto prieiga, kuri salygoja sistemos savininkiskumo perkélima
iSoriniams vartotojams. Ji realizuojama mobiliosios kompiuterijos ir belaidés prieigos pa-
galba. Emus diegti $ias technologijas automobiliuose, buitinéje jrangoje, taikant i¥maniyjy
pastaty sprendimus, émé formuotis daikty interneto savoka. Atsiradus naujiems technolo-
giniams sprendimams, gimé ir nauji kibernetinio nusikalstamumo budai: naudojant beviele
prieiga jvykdyti jsilauzimai j automobilines sistemas', kitus jtinklintus objektus®, 2016 m.
spalio ménesj pasinaudoje saugumo spragomis, programisiai jvykdé didziulio masto ataka
prie§ DNS?'paslauga teikiancios bendrovés infrastruktira, taip sutrikdydami aibe masiskai
lankomy interneto tinklalapiy (Twitter, Spotify, PayPal, Verizon, Playstation ir kt.) veikla.
Verta pazymeéti, kad atakai buvo panaudoti jvairas tinkle esantys neapsaugoti jrenginiai,
tokie kaip saugos kameros, interneto marsrutizatoriai ir pan.* PaZzymétina, kad nagrinéjant
Andersen (2006) IRT plétros fazes, stebima aiski technologijy evoliucija nuo uzdaro vidinio
vartojimo (angl. in house) modelio link prasiskverbimo uz organizacijos riby, perkeliant
sistemy savininko vaidmenj i$oriniams vartotojams. Kuo sistema yra labiau i$ple¢iama uz
organizacijos riby, tuo sunkiau uztikrinti jos saugumg, nustatyti uz saugumga atsakingus
asmenis, deleguoti jiems konkrecias saugumo uztikrinimo uzduotis. Plétojantis technolo-
gijoms organizaciniame lygmenyje, atsiranda jvairas faktoriai, niveliuojantys organizacines
ribas, taigi susiformuoja jdomus paradoksas - technologijos, kurias reikéty apsaugoti
nuo kibernetiniy grésmiy, kuo labiau yra plétojamos, tuo didesnes prielaidas sudaro
$ioms grésméms atsirasti. Be technologijy plétros tam tikra poveikj jy saugumui turi ir
ju decentralizacija. Kalbant apie vie$ojo sektoriaus technologijas, pazymeétina, jog egzis-
tuoja nuomon¢, kad intranetiniy sprendimy atsisakymas galéty bati vienu i$ strateginio
mastymo kryp¢iy plétojant IRT vieSajame sektoriuje, o tai buty dar didesnis poslinkis nuo
informacinio siloso koncepto. Sis fenomenas valdZios institucijy daznai suvokiamas kaip
decentralizuojanti tendencija, vedanti prie biurokratinés kontrolés praradimo bei adminis-
tracinés netvarkos sklidimo. Siekdama uzkirsti kelig netvarkai valdzia stengiasi jgyvendinti
grieztesne kontrole bei normatyvinj reguliavima, kuris visada turi kontraversiska efektg ir
yra sunkiai pamatuojamas (Contini ir Lanzara, 2008). Siuo atveju, intranetas simbolizuoja

17  http://www.computerworld.com/article/2588338/mobile-wireless/first-palm-virus-found--but-risk-
to-users-said-to-be-low.html

18  https://www.theguardian.com/world/2000/oct/27/qanda.markoliver

19  http://fortune.com/2016/01/26/security-experts-hack-cars/

20  https://www.wired.com/2015/12/2015-the-year-the-internet-of-things-got-hacked/

21  http://www.webopedia.com/TERM/D/DNS.html

22 https://www.welivesecurity.com/2016/10/24/10-things-know-october-2 1-iot-ddos-attacks/
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valdzios sistemy uzdaruma ir tokios kontrolés jgyvendinima arba raudonaja juosta, kuri at-
skiria vieSojo sektoriaus sistemas nuo likusio pasaulio (Welsh ir Pandey, 2006). Tai padeda
uztikrinti geresnj sistemy saugumo lygj, ta¢iau koncentruojant per didelj démesj j intra-
netinio siloso palaikymga, i$naudojami didesni energijos kiekiai siekiant nustatyti kontrolés
ribas nei teikiant paslaugas, veikly orientacija yra i$imtinai nukreipiama j vidines rutinas,
kurios retai kada buna skaidriomis ar jtraukia iSorinius elektroniniy paslaugy vartotojus
(Andersen, 2006). Kaip rodo esama praktika, IRT paplitimas daznai implikuoja technolo-
gijy atitolima nuo intensyviai reguliuojamos organizacinés ir institucinés terpés (Nardi ir
Kallinikos, 2007). Organizaciniy valdymo technologijy naudojimas daznai biina pagrijstas
koncentracijos modeliu, savo ruoztu, IRT yra matomos kaip palaikancios masteliy kaita
ir dispersija (Kallinikos, 2009). Organizacijos formoms kintant j labiau tinklines, atsiran-
da nuotoliniy (jtinklinty) kompiuteriniy darbo viety formavimo ir uz organizacijos riby
saugomy informaciniy vertybiy naudojimo galimybés, asmeninés kompiuterinés jrangos
naudojimo darbo vietose BYOD fenomenas® . Visi $ie procesai didina galimy saugumo
grésmiy skaiciy ir kelia papildomus i$$tkius bendros organizacijos informacinio saugumo
sistemos vientisumui. Modernios IRT aplinkos, fiziniams rei$kiniams suteikdamos tam
tikro neapc¢iuopiamumo bei jgalindamos informacijos sklaida, jos buvimg visose jmano-
mose laikmenose, tinkle, organizacijos intranete, ir taip lemdamos tam tikra jos saugumo
svarbos suvokimo infliacijg, salygoja tai, kad organizacijy veikéjams yra sudétinga infor-
macija prilyginti vertybei ir ja tokia suvokti.

Kibernetinés erdvés grésmiy transformacija. Didéjant pacios kibernetinés erdvés
skverbties mastui atsiranda ir naujos grésmiy formos, gerokai prapleciancios tradicines, in-
formacinio saugumo kontekste suvokiamas grésmes, nagrinétas ankstesniame poskyryje.
Ant egzistuojanc¢iy programinés jrangos pazeidziamumy ir neteisétos prieigos, tarsi pa-
pildomas sluoksnis, prisideda tokios grésmés kaip kibernetinis $nipinéjimas, kibernetinis
karas ir kitos nelegalios veiklos kibernetinéje erdvéje bei naujos kibernetinés priesprieSos
formos.

Pakankamai placiag grésmiy klasifikacija pateikia Melnikov ir kt. (2008). Autoriy mode-
lyje grésmés pagal ju poveikio vektoriy skirstomos i keturias kategorijas, t.y.:

o zmogaus teiséms ir laisvéms;

«  valstybés informacinés politikos jgyvendinimui;

« nacionalinés industrijos vystymuisi;

o IRT priemoniy saugumui.

23 https://www.ibm.com/mobile/bring-your-own-device/
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Saltinis: Melnikov ir kt. (2008)
4 pav. Grésmiy klasifikacija

Plétojant kibernetinéje erdvéje kylanciy grésmiy diskursa, vertéty paminéti ir grésmes,
salygotas naudojant tinkle esancius kompiuterius, kaip terpe prie$ sociuma nukreiptoms,
griaunamoms struktaroms formuoti, vykdyti zalinga komunikacija. Tai apima tinklalapius,
skatinancius rasing, etnine neapykanta, taip pat tuos, kuriuose koordinuojama, planuojama
nusikalstama, suk¢iavimo veikla, tinklalapiai ir kiti duomeny apsikeitimo mechanizmai,
platinantys nepilnameciy pornografija bei medijos, naudojamos organizuoti teroristinéms
atakoms, jy planavimui bei su jomis susijusios informacijos apsikeitimui. Taip pat egzis-
tuojant jvairioms hibridinés priespriesos formoms, vis dazniau internetas yra naudojamas
kaip propagandos ir prie$ konkrecias valstybes nukreiptos informacijos skleidimo terpé.
Taip pat vertéty pazymeéti ir grésmes kritinei socialinei infrastruktarai, komunalinéms pas-
laugoms, priklausomoms nuo interneto, bankinéms, valdzios, §vietimo, sveikatos apsaugos
sistemoms, komercinéms ir komunikacijy medijoms. Kritinés sistemos yra vis labiau pri-
klausomos nuo jtinklinty informaciniy sistemy ir yra pazeidziamos tinklu vykdomy ataky
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(Nissenbaum, 2005). Vis dazniau vienos valstybés tinkle esanti infrastruktara tampa ki-
tos — priesiskos valstybés kibernetiniy ataky taikiniu. Kalbant apie kibernetines grésmes

sukelianciy objekty motyvacijg, vertéty prisiminti Lehto (2013) suformuotg kibernetiniy

grésmiy motyvaciniy faktoriy modelj, paremta keliy autoriy darbais. Pagal Lehto (2013)

egzistuoja penkios pagrindinés, Zmogaus motyvaciniais faktoriais pagristos kibernetiniy

grésmiy kategorijos. Sie motyvaciniai faktoriai yra: egoizmas, anarchija, pinigai, destrukci-
ja ir galia (Cavelty, 2010; Ashenden, 2011; Lehto, 2013).

Nagrinéjant kibernetines grésmes pagal vykdomas veiklas ir jas vykdancius subjektus,
literataroje skirtini penki pagrindiniai lygmenys:

Pirmasis lygmuo - kibernetinis aktyvizmas. Apimantis kibernetinj vandalizma,
jsilauzima ir haktyvizma (angl. hacktivism)*. Ryskiausi atstovai yra Anonnymous
grupuoté®. Pagal Ayala (2016), haktyvizmas — ardomasis kompiuteriy ir kompiute-
riniy tinkly naudojimas, siekiant skleisti tam tikras politines idéjas.

Antrasis lygmuo - kibernetinis nusikalstamumas. Jis apima nusikaltimus, atlieka-
mus naudojant elektronines priemones, komunikacijy tinklus, informacines siste-
mas arba veiksmus, nukreiptus pries $ias sistemas ir tinklus (Commission of the
European Communities, 2007).

Trediasis lygmuo - kibernetinis $nipinéjimas. Veiksmai atliekami tinkle, kompiute-
rinése sistemose, nukreipti neteisétais veiksmais gauti slapta, jautria, nuosavybine,
jslaptinta informacija i§ individy, konkurenty, specifiniy grupiy, valdzios, siekiant
politinés, karinés ar ekonominés naudos. Pagal Ayala (2016), kibernetinis $nipiné-
jimas - yra aktas arba praktika, kai bandoma gauti slaptus duomenis (asmeninius,
jautrius, komercinius arba jslaptintus) be informacijos savininko leidimo. Kiber-
netinis $nipinéjimas daznai naudojamas vieny Saliy prie§ kitas, siekiant kity $aliy
ekonominiy iniciatyvy pagalba pagerinti savo paciy ekonominj gerbavj ir padidinti
proverzj mokslo ir inovacijy srityje (Ben-Israel ir Tabansky, 2011). Cituojant Mow-
bray (2013): ,,Kibernetinis $nipinéjimas pastaraisiais laikais yra pasiekes epidemijos
lygmenis, paveikiancius tiek pazangiausias pasaulio bendroves, tiek valstybines ins-
titucijas. Zala apima terabaitus prarastos intelektinés informacijos bei pasisavinty
finansiniy vertybiy®

Ketvirtasis lygmuo - kibernetinis terorizmas, vykdomas naudojantis tinklais, nu-
kreiptas prie$ kritine infrastruktiirg ir jos kontrolés ir valdymo priemones. Siy ata-
ky tikslas yra pridaryti Zala, bei sukelti baime visuomenéje bei padaryti spaudima
atakuojamos Salies politiniams lyderiams. Pagal Ayala (2016), kibernetinis teroriz-
mas suvokiamas kaip kompiuterinio tinklo naudojimas, siekiant nutraukti kritinés
nacionalinés infrastruktaros veiklg arba terorizuoti ir bauginti valdzig ar piliecius.
Galutinis kibernetinio terorizmo rezultatas — pazeisti kritine infrastruktira bei ki-
bernetinéje erdvéje esancias ir jos tarpusavyje siejamas kontrolés struktiras.
Penktasis lygmuo - kibernetinis karas, jis sudarytas i trijy atskiry elementy: stra-
teginio kibernetinio karo, taktinio - operacinio kibernetinio karo ir Zemo intensy-
vumo konflikty. Saugumo studijy diskurse kibernetinis domenas laikomas penk-
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Zodis atsiradgs apjungiant Zodzius hakeris ir aktyvizmas
https://en.wikipedia.org/wiki/Anonymous_(group)
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tuoju karo domenu, po Zemés, juros, oro ir kosmoso (Ayala, 2016). Kibernetiniams
karams visi$kai negalioja kary taisykles apibrézianciose tarptautinése konvencijose
nustatyti kariniy konflikty, fizinés konfrontacijos, teritoriniy ataky ir kiti principai
(Ben-Israel ir Tabansky 2011). Kibernetinio karo suvokimo gyliui jgyti reikéty su-
vokti keletg skirtingy $j rei$kinj sudaran¢iy aspekty:
kompiuterinis karas - kompiuteriai, $iuo atveju, atlieka pagrindinés informa-
cijos laikymo ir transportavimo priemonés vaidmeny;
elektroninis karas — $iuo atveju, kiekviena oponuojanti pusé prie$priesa nu-
kreipia j kitos pusés sensorines ir komunikacijos priemones;
psichologinis karas — apima medijy naudojima, kariuomenés ir ziniasklaidos
konvergencija, manipuliavimg informacija (Ben-Israel ir Tabansky 2011).
Kaip pazymi Lehto (2013), néra vieningo kibernetinio karo apibrézimo - dazniausiai
$is terminas naudojamas apibrézti valstybiniy veikéjy kibernetinéje erdvéje vykdomas
operacijas, todél daznai jis suvokiamas kaip kariniy operacijy dalis. Gilinant kibernetinio
saugumo grésmeés suvokima, vertéty isskirti Cavelty (2014) suformuotas keturias katego-
rijas, kuriose pagal taikymo sritis ir jose dalyvaujancius tipinius veikéjus, tipinius objektus
ir grésmes pateikiami kiekvienai informacinio saugumo kategorijai budingi aspektai, pa-
teikiami 1 lenteléje.

1 lentelé. Saugumo kategorijos

1. Techniné

II. Nusikaltimy

III. Valstybinés

IV. Kariné

- $nipinéjimo

saugos

Tinkly griovimas
IsilauZimas j
sistemas

Visos kitos nele-
galios veiklos

Kibernetnis
nusikalstamumas
Valstybinis kiberne-
tinis $nipinéjimas

Tipiniai Kompiuterija Privatus sektorius ~ Kritiné informaci- Kibernetinés gin-

objektai jos infrastruktara  kluotosios pajégos
Kompiuteriniai ~ VieSasis sektorius ~ Visuomeninés Nacija / valstybé
tinklai funkcijos kiberneti-

néje erdvéje

Veikéjai  Programisiy Verslo sektoriaus ~ Nacionaliniai sau- Nacionaliniai saugu-
subkultara atstovai gumo ekspertai mo ekspertai
Kompiuterinés  Antvirusy pramoné Kibernetiné sauga / Kariuomené
saugos ekspertai  Teisésauga nacionaliné sauga
Antivirusy Zvalgybos
pramoné bendruomené

Grésmés  Kenkéjiskos Specializuotos ken-  Kritinés infrastruk- Katastrofinés ata-
programos kéjiskos programos  taros sutrikdymas  kos pries kritine

Kibernetinis
terorizmas
Priesisky valsty-
biy kibernetiniai
padaliniai

infrastruktirg
Kibernetinis
terorizmas
Kibernetinis
$nipinéjimas
Priesisky valsty-
biy kibernetiniai
padaliniai
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Sudétinga pasakyti, ar toliau besiplétojant IRT sprendimams $ios grésmiy klasifikacijos
ir formos yra galutinés. Griztant prie Andersen (2006) pasitlyto modelio baigiamosios
jsiskverbimo fazés, vertéty pastebéti, kad pats $ios klasifikacijos autorius pazymi, jog au-
gant technologijy kompleksiskumo lygiui, didéjant jvairiy interakcijos modeliy skaiciui,
jsiskverbimo fazé, galbut, néra tiksliausias $iy dieny IRT sistemy struktiros apibadinimas.
Be to, jis néra tiksliausias atspirties tagkas, padésiantis parodyti, kaip atrodys organizacinés
struktaros ateityje. Taciau, jo nuomone, informaciniy sistemy kaitos poky¢io taskas bus
labiausiai susijes su tolimesnémis organizaciniy riby ry$kumo mazéjimo tendencijomis —
tai salygos tarporganizaciniy ir vidiniy organizacijos tinkly modeliy ir standarty stipréjima
(Andersen, 2006), lydima dar didesniy i§$ukiy informacijos saugumo srityje.

1.4. Kibernetinio saugumo valdymo aktualizavimas

Kalbant apie informacinio saugumo valdymo specifikg, pazymétina, kad ankstyvosiose
saugumo plétros stadijose $is konceptas nagrinétas pakankamai siaurai ir, lyginant su kitais
informacinio saugumo porusiais, egzistuoja pakankamai mazas informacinio saugumo
valdymo aspektus apimantis tyrimy skai¢ius (Hong ir kt., 2003). Kalbédami apie infor-
macinio saugumo valdymo pozicionavima organizacijoje, Rao ir Nayak (2014) pazymi,
kad jis dazniau matomas veikiau kaip nereikalinga blogybé, turinti mazai praktinés vertés,
nei kaip veiklos procesus jgalinanti priemoné. Tai yra taikytina jvairiuose organizacijos
lygmenyse, pradedant auksc¢iausioje valdymo grandyje, kai formuojant tradicinius infor-
macijos saugumo modelius, procesas pradedamas nuo saugumo politikos apibrézimo, kas
yra laikoma sudétingu ir daug laiko atimanciu uzdaviniu, baigiant operacijy lygmenyje
patiriamais i$$tkiais. Informacinio saugumo valdymas jgaus didesnj palaikyma organi-
zacijoje, jei ji bus diegiama atsizvelgiant j organizacijos veiklos tikslus bei reikalavimus.
Informacinés technologijos jgalina informacinj sauguma, o tai galiausiai atsiperka, kai yra
apsaugoma organizacijos veikla, jos paslaugy vartotojai, partneriai ir pacios sociotechinés
infrastruktiiros ir programos. Btent dél iy priezasciy batina uztikrinti, kad veiklos, IT ir
informacijos saugos strategijos biity subalansuotos ir papildyty vienos kitas (Rao ir Nayak,
2014).

Istoriskai kibernetinio saugumo tyrimai susiduria su pakankamai sudétinga situacija,
kai batina gauti su praktiniais tyrimy lauko aspektais susijusius duomenis, taciau tai pada-
ryti yra pakankamai sudétinga dél uzdaros kibernetinio saugumo prigimties. Nepaisant to,
kad visi veiksmai yra atliekami kibernetinéje erdvéje, taikant kompiuterines priemones, tai
tampa ne vien tik kompiuterijos moksly tyrimy objektu, o vykstant vis glaudesnei sociali-
niy ir technologiniy sistemy konvergencijai, kibernetinio saugumo klausimy nagrinéjimui
i§ tarpdisciplininés perspektyvos turéty bati skiriamas vis didesnis démesys (Ben-Israel,
Tabansky 2011). Kibernetinio saugumo domene pastebimas technologiniy tyrimy domi-
navimas arba, kaip jvardina Dhillon ir Backhouse (2001), mechanistiné orientacija, kuri
turéjo didziule jtaka informaciniy sistemy plétrai organizacijose. Mechanistiniy modeliy
koncentracija yra tiesiogiai nukreipta j technologijy ekonominius, fizinius ir informaci-
jos apdorojimo aspektus. Toks pozitiris ignoruoja sudétingy socialiniy veiksniy, kuriuose
vyksta technologijy plétra konteksta, o uzstrige ties mechanistiniu pozidriu j organizacijas,
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dauguma informaciniy sistemy profesionaly nepaiso sociopolitiniy informaciniy sistemy
aspekty, kas neiSvengiamai salygoja nelankstumo ir nesékmés efektus (Kling, 1980).

Kalbédami apie informacinio saugumo valdyma i$ sisteminés perspektyvos, Eloffir Eloff
(2003) pazymi, kad informacinio saugumo valdymas suvokiamas kaip valdymo sistema,
skirta suformuoti ir ilaikyti saugig informacine aplinka, ir jis turi bati vykdomas diegiant
procesus bei procediiras, skirtas informaciniy technologijy saugumui valdyti. Pagal Rao ir
Nayak (2014), saugumo valdymas yra kelias skirtingas valdymo kryptis apimantis proce-
sas, kurj sudaro $ie procesai:

« Informacijos apsaugos lygio butinybés nustatymo jvertinimas ir atitinkamy uzduo-

¢iy formavimas.

o Organizacijos informacinés saugos buklés duomeny surinkimas ir analizé, riziky

informacijai jvertinimas.

o Priemoniy riziky apdorojimui planavimas; atitinkamy kontrolés mechanizmy rea-

lizavimas ir diegimas.

«  Roliy ir atsakomybiy paskirstymas.

o Personalo mokymai.

o Operatyvinés informacijos saugos uztikrinimas.

«  Kontrolés mechanizmy funkcionavimo stebésena, jy efektyvumo vertinimas ir ati-

tinkamy koreguojanciy veiksmy vykdymas.

Kibernetinio saugumo domene, kaip ir kitose jvairiose technologijy taikymo srityse,
pozitris j IRT kito nuo perdétai optimistisko, technologijas matancio sidabrine kulka, ga-
lin¢ia i§spresti visas problemas, iki visisko nusivylimo IRT, salygoto didziuliy, neefektyviy
investicijy i technologijas, neskiriant démesio efektyviam jy panaudojimui. Ankstyvuoju
savo gyvavimo laikotarpiu kibernetinis saugumas buvo laikoma i$skirtinai techninés srities
ekspertizés reikalaujancia sritimi, kurioje didziausias démesys skiriamas batent technolo-
giniams dalyko aspektams. Taciau ilgainiui technokratinis pozitris pasirodé neefektyvus,
tapo ais$ku, kad sékmingas IRT ir informaciniy sistemy diegimas nebatinai garantuoja
sékminga valdzios saugumo sistemy transformacija (Tseng ir kt., 2008), todél mokslo ben-
druomenéje bei privaciame sektoriuje vis labiau émé stipréti nuomoné, kad kibernetinis
saugumas turi bati nagrinéjamas platesniame - holistiniame kontekste, integruojan¢iame
zmogiskajj faktoriy, IRT valdymo principus, procesus ir nasumo rodiklius j vienalyte ope-
racing visuma, kurioje ypac svarbus vaidmuo turi bati skiriamas ir vadybinei dedamajai
(Singh ir kt., 2013; 2012; Phillips, 2013; Siponen, ir kt., 2014; Soomro ir kt., 2014). Démesio
koncentracija auks$¢iausiame lygmenyje turi pasislinkti nuo vien tik j IRT strategijuy plétoji-
ma koncentruotg link tokio, kuris apimty strateginius ir politinius bei instituciniy valdymo
inovacijy elementus (Tseng ir kt., 2008), nes, kaip rodo pakankamai ilga technologijy taiky-
mo patirtis, nepakanka vien jdiegti technologijy ir nepagrijstai tikétis norimo optimistinio
rezultato - butina jgyvendinti ir organizacinius pokyc¢ius, kurie daznai ir yra sudétingiau-
sias organizacinés kaitos aspektas. Organizacinio ir individualaus inerti$kumo salygojami
IRT plétros viesajame sektoriuje trukdziai pakankamai placiai aprasinéjami e. valdzios li-
teratroje, nuo pat jos istaky, kaip vieni esminiy, e. valdZios progresa trukdanciy veiksniy
(Layne ir Lee, 2001). Egzistuojanti teisiné aplinka ir esami valdymo budai salygoja, kad
vieSojo sektoriaus institucijoms yra Zymiai sunkiau jgyvendinti poky¢ius nei privataus, o
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didziosios finansinés organizacijos gali dar jautriau reaguoti nei valstybinés j bet kokius su
vadybos procesu susijusius pasikeitimus (Soomro ir kt., 2016). Sios tendencijos aktualios
tiek i§ organizacijos valdymo, tiek i§ joje dirbanciyjy darbuotojy perspektyvos, pavyzdziui,
Stanton ir kt. (2005) nagrinédami galutinio vartotojo saugumo perspektyvas pastebéjo,
kad tam tikra, su saugumu susijusi elgsena skirtingose pramonés srityse ir veiklos sekto-
riuose yra skirtinga, o vartotojo elgsenos ypatumai pasizymi tuo, kad organizacijose, ypac¢
priklausomose nuo informacinés saugos uztikrinimo, galutiniai paslaugy vartotojai daug
atsakingiau vertina informacinés saugos kontrolés reikalavimus. Taip vertinant statistine
organizacija, kurios veikla visi$kai nepriklauso arba mazai priklauso nuo informacinés
saugos valdymo, galima daryti i$vada, kad tokioje organizacijoje nebus ir deramos kiber-
netinés saugos valdymo struktaros.

Kibernetinio saugumo valdymas pakankamai neseniai susiformavusi, bet nuolatos evo-
liucionuojanti tyrimy sritis, IRT sistemy taikymu praplétusi ilga laika egzistavusj valdymo
organizacijy na§umo, produktyvumo ir zmogiskuyjy resursy valdymo teorijy lauka. Nors
pats informacinio saugumo konceptas yra ganétinai senas ir pradéjo plétotis su pirmaisiais
zmoniy informacijos perdavimo budais bei bandymais apsaugoti jautrig komercing ar vals-
tybinés svarbos informacija, dabartinis elektroninés informacijos saugos suvokimas tapo
jmanomas tik jvykus telekomunikacijy technologijy proverziui, atsiradus interneto pa-
grindu veikian¢ioms technologijoms ir jomis teikiamoms paslaugoms. Saugumo valdymo
koncepty evoliucija puikiai iliustruoja Von Solms ir Von Solms (2005) bei Kim (2007) idé-
jos, teigiancios, kad konceptas, kurj kazkada buvo galima vadinti tiesiog duomeny sauga,
véliau tapo kompiuteriy sauga. Sis reiskinys véliau i$sivysté | IRT sauga, laikui bégant, IRT
sauga tapo informacijos sauga, kuria, didéjant jtinklinty procesy mastui ir augant riziky,
kylanc¢iy dél netinkamos organizacijos elektroniniy resursy apsaugos skaiciui, véliau i$plété
virsmas j verslo bei veiklos sauguma. Viska vainikavo kibernetinis saugumas, kai dél globa-
lizacijos, blunkan¢iy organizacijy ir valstybiy riby kyla batinybé apsaugoti ne tik atskiras
organizacijas, pavienes informacijos formas ar veiklos procesus, bet ir visag komunikacijy
ir veiklos (kibernetine) erdve (Von Solms ir Von Solms, 2005). Taigi, IRT technologijos ir
su naujais valdymo modeliais atsiradusios ir masiskai i$plitusios elektroninés informaci-
jos mastai bei naujas pozitris j grésmes salygojo kokybiskai naujy kibernetinio saugumo
valdymo techniky atsiradimo poreikj. Kaip rodo praktika, realiomis saglygomis ateities sau-
gumas labiau priklausys nuo gebéjimo perziaréti senas idéjas ir pakeisti egzistuojancius
procesus, o tai padéty susidoroti su didesne riziky aibe per kuo trumpesnj laika.

Kibernetinio saugumo valdysena. Besiplétojant kibernetinio saugumo valdymo teori-
joms, ilgainiui Siame tyrimy lauke pradéta taikyti valdysenos koncepcija. Apie ja kalbédami
Solms ir Solms (2009) pazymi, kad informacinio saugumo valdysena apima valdymo gran-
dies jsipareigojimus ir lyderyste, organizaciniy struktary formavima, vartotojy Zinojima
ir jsipareigojimus, politikas, procediiras, procesus, technologijas ir atitikties uztikrinimo
mechanizmus. Siekiant uztikrinti organizacijos elektroniniy vertybiy konfidencialuma,
vientisuma ir prieinamuma, batina jgyvendinti testinj $iy anks¢iau i$vardinty faktoriy plé-
tojima. Kalbédami apie informacinio saugumo valdymo ir valdysenos skirtumus Solms ir
Solms (2009) pazymi, kad informacinés saugos valdymas yra saugumo valdysenos dalis,
tad valdymas vyksta bendrame valdysenos procese kaip sub-procesas. Bandant tai suvokti
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i§ procesy hierarchijos perspektyvos, informacinés saugos valdysena prasideda paciame
virSuje ir apima visus organizacijos darbuotojus, kurie yra bendrojo organizacijos infor-
macinés saugos valdysenos modelio dalis. Informacinio saugumo valdymas yra labiau
ap¢iuopiamas procesas, uztikrinantis, kad buty suformuotos ir jdiegtos saugos politikos
ir procedirros bei uztikrintas sklandus kasdieniy saugos operacijy uzduociy vykdymas
(Solms ir Solms, 2009). Moulton ir Coles (2003) apibrézia informacinio saugumo valdyse-
ng kaip ,,kontrolés aplinkos suformavimg ir palaikyma, siekiant suvaldyti rizikas, susijusias
su informacijos konfidencialumu, vientisumu ir prieinamumu® Pagal autorius, tai apima
ir palaikomuosius procesus ir sistemas, uztikrinancias tinkamai suformuotus ir jdiegtus
valdysenos mechanizmus, taip pat kasdienes administracines veiklas — saugumo operacijas
- bei naujy, su IRT sprendimais arba procesais susijusiy saugumo sistemos konstrukciniy
elementy pleétrg.

Pagal klasikinj suvokimg, valdysena apibiidinama kaip visy valdymo procesy aibé,
jgyvendinama konkrecioje plotméje — konkrecioje geografinéje teritorijoje, formalioje ar
neformalioje organizacijoje ir materializuojama jstatymy, normy ar zodinés galios pagal-
ba. I valdysenoje dalyvaujanciy veikéjy perspektyvos valdysena apima visy $iy veikéjy
tarpusavio interakcijas, sprendimy priémimus, kolektyvinius problemy sprendimus, saly-
gojancius socialiniy normy ir instituty sukarima, jy stiprinima bei plétra (Hufty, 2011).
Kalbant apie IRT valdysena, kuri yra informacinio saugumo valdysenos pagrindas, pazy-
métina, kad egzistuoja aibé $io reiskinio pavadinimy. JAV IT valdysenos institutas (angl.
IT Governance Institute) teigia, kad IRT valdysena yra lyderysté, organizacinés struktiros
ir procesai, kurie uztikrina, kad organizacijos IRT palaiko ir praplecia organizacijos strate-
gijas ir tikslus (IT Governance Institute, 2001).

Atsizvelgiant j IRT integraly vaidmenj $iuolaikinéje organizacijoje ir j tai, kad, placiaja
prasme, kibernetinés saugos valdysena yra bendryjy organizacijos valdymo kryp¢iy dalis
ir, visy pirma, yra ne techninis, o valdymo ir veiklos organizavimo aspektas, saugumas
turi bati kritiniu modernios organizacijos planavimo ir valdymo komponentu (Chang ir
Ho, 2006), o tam butina identifikuoti priemones, kuriy pagalba buty uztikrinamas tinka-
mas valdymo uzdaviniy organizavimas. Siam tikslui jgyvendinti, svarbu tinkamai suvokti
kibernetinés saugos valdymo konteksta. Kibernetinés saugos valdysena yra keleto veiklos
sri¢iy sankirtoje esantis konstruktas, apjungiantis vadybinius — informaciniy technologijy,
korporacijy valdysenos bei i$skirtinai techninius informacinés saugos klausimus. Vertéty
pazyméti, kad kibernetinio saugumo valdysenos specifikos kaita nevyko izoliuotai, vakuu-
me, ji kito kartu su kitomis organizacijos valdysenos sritimis. Augantis pavojy informacijai
kiekis skatina informacinj sauguma integruoti j organizacijos bendruosius valdymo mode-
lius ir suteikti $iai sri¢iai auk$ciausios svarbos statusg kartu su kitomis kritiskai svarbiomis
sritimis (Fazlida ir Said, 2015). Atsizvelgiant j tai, literataroje daznai skiriama aibé kiberne-
tinio saugumo dimensijy, padedanciy suvokti nagrinéjama dalyka i$ skirtingy perspektyvy
bei integruoti jos logines dalis su kitais veiklos organizavimo klausimais. Literatiiroje vis
placiau kalbama apie kintancias atsakomybés tendencijas ir vykstantj atsakomybés uz
saugumo plétra poslinkj nuo techning ekspertize turinciy organizacijos profesionaly link
organizacijos vadybinés grandies (Soomro ir kt., 2016). Valdymo svarba informacinés sau-
gos domene akcentuojama jvairius saugos aspektus nagrinéjanciy autoriy. Chang ir Ho
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(2006) bei Philips (2013) atkreipia démesj, kad organizacijoje turi bati suformuota saugu-
mo valdymo struktira bei taikomos apibréztos valdymo praktikos, kurios daro itin didele
jtaka bet kokiy IRT sistemy efektyvumui.

Baigiant $io poskyrio diskusija butina akcentuoti, kad nepriklausomai nuo valdymo
veiksmams apibudinti vartojamos terminijos (valdymas ar valdysena) bei valdymo objekty
suvokimo kaitos (informacinis saugumas, kibernetinis saugumas), skaitmeninés ekonomi-
kos laikais tinkamas informacinio saugumo uZtikrinimas yra tiesiogiai priklausomas nuo
tinkamy $alies valstybiniy organizacijy informaciniy resursy saugumo valdymo veiksmuy,
kitaip tariant, bendrasis valstybés informacijos saugumo valdymas prasideda infrastruk-
taros lygmenyje ir vis dazniau tesiasi j nacionalinio saugumo dalj elektroninéje erdvéje,
kur jo konceptuali suvoktis yra praple¢iamas nuo technologiniy sistemy iki sociopolitiniy
instituty riby. Tac¢iau labai svarbu suvokti, kad informacinio saugumo valdymas organi-
zacijose néra vien tik su IRT susijes klausimas. Ypa¢ svarbi ir Zmogiskoji informacinio
saugumo faktoriaus dedamoji.

1.4.1. Kibernetinio saugumo valdymo lygiai organizacijoje: strateginis,
taktinis, operacijy

Nagrinéjant kibernetinio saugumo sistemos vadybinj konstrukta, pazymeétina, kad jis
yra sudarytas i$ skirtingy vadybiniy dedamuyjy, apimanciy skirtingus valdymo pozitrius
bei uztikrinancius vadybos uzduodiy jgyvendinima skirtinguose organizacijos valdymo
lygmenyse. Vienas bady nagrinéti $iuos lygius yra taikyti trijy lygmeny valdymo spren-
dimy priémimo modelj, pagal kurj, vadybos uzdaviniai saveikauja su informacinés saugos
struktariniais elementais skirtinguose organizacijos sprendimy priémimo lygmenyse:
strateginiame, taktiniame, operacijy. Solms ir Solms (2005) savo modelyje pripazjsta, kad
informacinio saugumo valdysena yra integrali bendrosios organizacijos valdymo sistemos
dalis, tad informacinio saugumo modelyje turéty buti numatytos bendrosios organizacijos
ir informacinio saugumo valdysenos sistemy sasajos. Solms ir Solms (2005) suformuo-
tas saugos valdysenos modelis i$skiria du pagrindinius principus: tyréjy nuomone, saugos
valdysena turi apimti visus organizacijos valdymo lygmenis, t.y. strateginj, taktinj ir opera-
cijy, taip jtraukiamos visos organizacijos veiklos procesus vykdancios sritys nuo valdymo
grandziy vertikalés vir$aus link jos apacios. Antrasis esminis principas yra tas, kad butina
i$skirti tris atskiras veiklas, badingas visiems anksc¢iau minétiems lygmenims, t.y. nukrei-
pimas, vykdymas ir kontrolé. Butent $iy veikly numatymo faktas, Solms ir Solms manymu,
salygoja tai, kad modelis gali buti suvokiamas butent kaip valdysenos, o ne tiesiog kaip
valdymo.
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Strateginis

Politiniai sprendimai: Vyriausioji
ilgalaikiai valdyn:nc
sudétingi nerutininiai grandis
E}T‘i’_‘;:i:i:i‘:n 'z:'.ﬁ'"” Direktyvos Taktinis Kontrolé
vidutinio ilgumo, maziau Vidutinioji v_aldymo
sudétingi grandis
Operacijy

jauniausioji valdymo grandis

Kasdieniai sprendimai:
paprasti, rutininiai

Direktyvy
vykdymas

Saltinis: Von Solms ir Von Solms (2009); BBC Bitesize (2014)
5 pav. Kibernetinio saugumo valdymo lygmenys

Strateginis lygmuo. Strateginiame lygmenyje yra valdysenos komponentai apiman-
tys politines organizacijos dimensijas, ilgalaikius, kompleksiskus auksciausios vadybinés
grandies priimamus sprendimus, jtakojancius bendrines organizacijos plétos kryptis. Jame
kuriama saugos valdysenos politika, kuriai didziule teigiamg jtaka turi ne tik organizacijos
kibernetinés saugos specialisty, bet ir auksciausios grandies vadovy dalyvavimas (Kwon ir
kt. 2012), formuojami bendriniai personalo valdymo principai, nustatomi saugiy operacijy
principai (Whiteman, Mattord, 2012), jvertinamos rizikos ir pavojai, $iame lygmenyje uz-
duodamas pagrindinis klausimas: ,,Kodél?“. Saugumo perspektyvoje, pagal White (2009),
$is klausimas uzduodamas atsakyti, kodél egzistuoja organizacijos saugos problemos. Tai
klausimas, uz kurio slypi visa organizacijos kibernetinés saugos valdymo organizavimo
esmé, kurios pagalba formuojamos saugos politikos, vertinamos i$orinés ir vidinés grés-
meés bei atsakoma i su Zmogiskais faktoriais susijusius i$$tkius. Politikos — sudaro pagrinda,
uztikrinantj, kad sistemos yra formuojamos bei operuojamos laikantis saugumo reikalavi-
my, jvertinant vidines ir iSorines rizikas ir grésmes. Vidiniy ir iSoriniy grésmiy ir riziky
vertinimas — proaktyvus ir dinamiskas, technologijy kaita jvertinantis pozitris, bandant nu-
statyti potencialius pavojus. Grésmiy ir riziky prioretizavimas, saugos biudzeto formavimas.
Zmogiski faktoriai — poslinkio nuo technologijy vykdymas, suinteresuotyjy $aliy (angl.
stakeholders) poreikiy tenkinimas. Suinteresuotosios Salies sagvoka verslo organizacijos kon-
tekste apima reguliavimg vykdancias valdzios institucijas, akcininkus, klientus, darbuotojus
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ir verslo partnerius. Valstybinés organizacijos kontekste papildomai reikia atsizvelgti j teisés
aktus, etinius principus, elgesio kodeksus bei visuomenés poreikius. Taip priskiriant Von
Solms ir Von Solms (2009) kibernetinés saugos dimensijy poziario kontekste i§skiriama
korporatyvinio valdymo dimensija, kuri sudaro pagrinda visoms kitoms organizacijos
valdymo praktikoms, suformuoja jy veiklos procesams atskaitos taska. Tyréjy manymu,
kibernetinés saugos valdysena buty sudétinga nagrinéti atskyrus nuo organizacijos kor-
poratyvinio valdymo konteksto. Korporatyvinis valdymas suvokiamas kaip mechanizmy,
procesy ir sasajy, politiky, standarty, procedary ir kity teisés akty visuma, kurios pagal-
ba, korporacijos yra kontroliuojamos ir nukreipiamos konkrecia kryptimi (Shailer, 2004).
Korporatyvinis valdymas apibrézia ir vykdo stebéseng bei jvertina, ar rezultatai atitinka
nustatytus planus; jis yra pagrindinis mechanizmas, kuris padeda organizacijoje veikian-
¢ioms suinteresuotoms Salims suderinti savo veiksmus siekiant organizacijos tiksly (Von
Solms, Von Solms, 2009). Atsizvelgiant i tai, kad jis yra sudarytas i§ auksc¢iausios grandies
vadovy, valdybos direktoriy bei kity suinteresuoty $aliy, korporatyvinis valdymas yra vie-
ng didZiausig jtaka turin¢iy valdymo sri¢iy. Informacinés saugos korporatyvinio valdymo
kontekste auk$ciausios grandies vadybininky dalyvavimas yra kritiskai svarbus testiniam
saugos valdysenos veikly tobulinimui (Ezingeard, Bowen-Schrire, 2007), efektyviy progra-
my formavimui (Knapp ir kt. 2006). Jis yra butent ta organizacijos sistemos dalis, kurioje
vyksta organizacijos, kokia ji bebiity — valstybiné ar privati, veiklos kryp¢iy ir organizacijos
kontrolés mechanizmy nustatymas (Von Solms, Von Solms, 2009). Korporatyvinis valdy-
mas apima procesus, per kuriuos nustatomi ir siekiami korporacijy tikslai, socialiniame,
reguliavimo ir aplinkos kontekste (OECD, 2004). Korporatyvinis valdymas yra kaip skétis,
po kuriuo telpa organizacijos personalo, finansiniy ir materialiyjy i$tekliy bei IRT valdymas,
taip pat jj galima bty suvokti kaip konteinerj, kuriame sutelpa visos kitos organizacijos in-
formacinés saugos dimensijos (Von Solms, Von Solms, 2009). Atskirai vertéty pazymeéti, kad
korporatyvaus valdymo grandies démesys informacinés saugos valdymo srityje turéty pasi-
slinkti nuo sukoncentruoto i$skirtinai vien tik j IRT, sauga turéty buti bendra-organizacinis
dalykas. Taip pat batinas bendras informacijos vertés suvokimas (Mitchell, Marcella, Baxter,
1999), kuri yra vienas vertingiausiy organizacijos resursy (Von Solms, Von Solms, 2009).
Toks suvokimas, kartu su dalies atsakomybés uZ informacijos sauga perkélimu organizacijos
valdybai, padéty ieskoti salycio tasky tarp organizacijos bendrojo valdymo ir kibernetinés
saugos valdymo iniciatyvy. Strateginio lygmens privalumas yra konkurencinis pranasumas,
valdanciyjy grandziy informuotumas apie esamas problemas, griztamas ry$ys apie rizikas,
galinCias paveikti stakeholderius, deramo patikrinimo lygio uztikrinimas, kasty mazinimas,
pasitikéjimo tarp organizacijos ir jos partneriy didinimas, pelno didinimas (Birchall ir kt.,
2004). Kalbédami apie strateginj saugumo valdymo lygj, Solms ir Solms (2005) skiria jame
vykstantj nukreipimo (angl. direct) rei$kinj ir pazymi, kad $iame etape valdyba turéty aiskiai
identifikuoti, kiek yra svarbios organizacijos informacinés vertybés ir, kokj vaidmenj jos
atlieka bendrame organizacijos strateginés vizijos formavimo procese bei pazyméti, kaip
svarbu organizacijai yra saugoti $ias vertybes.

Taktinis lygmuo. Nors i$ veiklos organizavimo perspektyvos taktinis lygmuo, budamas
svarbia jungtimi tarp strateginio ir operacijy valdymo lygmeny, ko gero, kibernetinio sau-
gumo literataroje tai vienas maziausiai i$nagrinéty lygmeny. Vienas i§ nedaugelio autoriy,
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nagrinéjusiy §j lygmenj, White (2009), pastebéjo, kad kibernetinio saugumo valdymo
domene, taktinis lygmuo apima veiksmus, kuriy metu formuojamos ir diegiamos saugos
sistemos, tam, kad buty jgyvendinami strateginiame lygmenyje politikos formavimo etape
i$skirti uzdaviniai, jame atsakoma j klausima: ,,Kaip galéty buti su§velninamos saugos pro-
blemos?“. Kaip pripazjstama bendrinéje vadybos literatiroje, taktinis lygmuo turi mazesnj
sudétingumo lygmenj nei strateginis. Jame vykdomos $ios pagrindinés veiklos: planavimas,
dizainas (projektavimas), standarty nustatymas bei saugos uzduociy jgyvendinimas. Jame
formuojamos uzduotys darbuotojams, saugos veiksmy planai. Taip pat tai apima valdymo
ir kontrolés priemoniy, apibrézty saugos politikose jgyvendinima, informacijos srauty té-
kmeés kryp¢iy nustatyma bei informaciniy vertybiy apibrézima (Kim ir Leem, 2005; White,
2009; Whitman ir Mattord, 2012). Planavimas - apima incidenty valdyma identifikavima
ir reagavima; ekstremaliy situacijy valdyma, kriziy valdyma ir veiklos atstatymo operacijas;
veiklos testinuma - atsarginiy sistemy ir darbo viety planavima, nenutrakstamy operacijy
vykdyma. Dizainas (projektavimas) — apima saugos perimetry, kontrolés procediiry forma-
vima (Kim ir Leem, 2005); techninius dizaino komponentus: ugniasieniy ir jy filtry, VPN
tuneliy diegimas, jsibrovimo identifikavimo sistemy formavimas (Whitman ir Mattord,
2005, p. 288). Standarty nustatymas - apima detaliy saugos politiky palaikymo uzdaviniy
nustatyma bei sistemy diegimo, valdymo ir operacijy reikalavimy nustatyma (Whitman ir
Mattord, 2005; White, 2009). Diegimas (angl. implementation) — apima saugos kontrolés
priemoniy diegima, taikant projektinio valdymo principus (White, 2009) bei kitas vadybi-
nes ir procediirines praktikas. Taktinio lygmens sékmingos veiklos rezultatas yra padidintas
organizacijos pasitikéjimo savo pajégumais ir atskaitomybés lygis. Uztikrinama atitiktis
reguliavimo ir teisiniy mechanizmy keliamiems reikalavimams. Sumazinama rizika ir pa-
didinama kontrolé, pagerinama prieiga prie informacijos, geréja santykis su organizacijos
partneriais. Pagal Solms ir Solms (2005), j taktinj lygmenj i§ valdybos patekusios direktyvos
veikia kaip indélis ir yra detalizuojamos informacinés saugos politiky, procediry bei or-
ganizacijos standarty pagalba. Sie vykdymo dokumentai pasitelkiami apibrézti taktiniame
lygmenyje vykdomy veiklos procesy iSeiga ir atspindéti vidutinés grandies organizacijos va-
dybininky poziarj j informacijos apsaugos priemones (Solms ir Solms, 2005).

Operacijy lygmuo. Operacijy valdymas apima saugos politiky palaikymg ir stebése-
ng, jame atsakoma j klausima: ,,Ka? Ka daryti?“. Arba, pagal White (2009), kokias saugos
praktikas ir procediiras taikyti. Siame lygmenyje naudojamos auditavimo, fizinés kontro-
lés priemonés, tinklo skenavimo ir tinklo pakety fiksavimo (angl. packet sniffer) jranga.
Palaikymas - operacijy valdymas apima kasdieniy kontrolés, prieigos metody bei var-
totojy valdymo funkcijy palaikyma. Tai apima prieigos kontrole, slaptazodziy valdyma.
Stebésena - jsibrovimo aptikimo ir jsibrovimo prevencijos sistemos, zurnaliniy byly anali-
z¢, jsibrovéliy sekimas bei ,,masaly” bei saugiy zony (angl. honey pots®, padded cells) jiems
jrengimas, vartotojy stebésena, prane$imy (angl. alerts) valdymas (White, 2009). I§ vadybi-
niy sprendimy priémimo perspektyvos laikytinas maziausig sudétingumo laipsnj turintis
lygmuo. Tacdiau kalbant apie operacijy svarbg kitiems lygiams, taikytina White (2009)
saugos valdysenos informacijos sklaidos teorija, pagal kuria, taikant i§ apacios i vir$y ei-
nancia perspektyva, operaciniame lygmenyje gauti transakcijy duomenys tarnauja indéliu

26  https://en.wikipedia.org/wiki/Honeypot_(computing)
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i informacijos formavima. Sios informacijos vientisumo, konfidencialumo ir prieinamu-
mo palaikymas bei stebésena yra pagrindinis tikslas, vykdant operacijas, visas $is procesas
palaikomas organizacijoje taikomomis procediromis ir gairémis. Operacijy metu gauta
informacija, patekusi j taktinj lygmenj, yra interpretuojama ir naudojama sprendimy pri-
émime. Tolimesné informacijos analizé ir jos agregacija sukuria Zinias, reikalingas priimti
strateginio lygmens sprendimus. Pagal §j poziarj, visi lygmenys yra pakankamai svarbus
vien dél to, kad priklauso vienas nuo kito. Operacijy lygmens ypatumai — uztikrinamas vei-
klos testinumas, saugi ir patikima prieiga prie informacijos. Gerinamas paslaugy vartotojy
aptarnavimas, sistemos apsaugomos nuo neautorizuotos prieigos (White, 2009). Svarbi
operacijy lygmenyje vykdoma veikla yra valdymo grandies informuotumo uztikrinimas.
Sasajos tarp strateginio ir operacijy lygmens, uztikrinamos jgyvendinant operacijy Zino-
mumo (angl. operational awareness) funkcija. Nagrinéjant informacinio saugumo rizika i§
jvairiy organizaciniy perspektyvy, galima baty i$skirti kelis pagrindinius faktorius, kurie
turi bati jvertinti organizacijose diegiant net pacius paprasciausius informacinés saugos
modelius. Visy pirma, tai vykdanciosios organizacijos valdzios informuotumas, tiksliau
kalbant, dél organizacijos nepakankamo ar netinkamo informuotumo laipsnio egzistuo-
jantis pavojus, kad ji nesupras organizacijai kylancios rizikos masto. Kai néra patikimy
duomeny, vykdanciajai valdziai gali iskilti problemy bandant jvertinti potencialias da-
bartines rizikas, su kuriomis ji susiduria konkre¢iu metu bei gali susidurti ateityje. Padiy
duomeny nebuvimas néra vienintelé problema. Taciau vertéty suvokti, kad nepaisant to,
jog galima jgyvendinti visiska vadybinj informuotuma, gali susiklostyti situacija, kai duo-
meny kiekis yra pakankamas, taciau dél statistiniy operaciniy riziky duomeny analizés
metody nepakankamo i$plétojimo, susidaro kita didelé kliatis jgyvendinant organizacijos
informacinj sauguma - tinkamy operacijy rizikos analizés jrankiy nebuvimas. Tai gali sa-
lygoti netinkamy sprendimy priémima (White, 2009).

1.4.2. Kibernetinio saugumo valdymo aktualizavimas nacionalinio saugumo
kontekste

Kadangi kibernetinio saugumo reiskinys vis dazniau integruojamas i nacionalinio
saugumo jgyvendinimo darbotvarke, tradicinés, technokratinés informacinio saugumo te-
orijos pasiekia savo teorizavimo ribas. Norint jas praplésti ir siekiant suvokti kibernetinio
saugumo vaidmenj bendrame valstybés saugumo sistemos kontekste, batina ieskoti naujy
teoriniy perspektyvy, kurias galima baty jtraukti j egzistuojancius modelius. Vienas tokiy
potencialiai integruotiny elementy yra saugumo studijy srityje egzistuojantys poziariai.
Tokig butinybe salygoja vis daznéjantys kibernetiniai incidentai, keliantys grésme nacio-
naliniams valstybiy interesams ar jy saugumui. Vieni pirmuyjy ryskiausiy tokio pobudzio
kibernetinio saugumo incidenty — JAV - Kinijos saugumo apzvalgos komisijos jvardintas
kaip vienas didziausiy pavojy amerikietiskyjy technologijy saugumui buvo 2003 m. Kinijos
programis$iy organizuota, gerai parengta kibernetinio $nipinéjimo serija, nukreipta prie§
JAV gynybos sektoriaus organizacijas, pavadinta ,,Titaniniu lietumi“ (angl. Titan rain)? .

27  https://www.theguardian.com/technology/2007/sep/04/news.internet
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Tarp kiny taikiniu tapusiy, karine ir kosmine jrangg gaminanciy bei tyrimus $ioje srityje
atliekanciy organizacijy buvo tokie gerai Zinomi vardai kaip NASA ir Lockhead Martin.
Pagrindinis $iy ataky tikslas buvo pagrobti kuo daugiau naujy jslaptinty technologijy
informacijos. Sis kibernetinio $nipinéjimo atvejis neabejotinai pareikalavo perziiréti eg-
zistuojantj poziarj i tinkle vykstancius nusikaltimus bei aukstesnio prioriteto suteikima
kibernetinio saugumo grésméms.

Pazymétina, kad sasajy tarp nacionalinio ir kibernetinio saugumo paieskos néra naujas
reiskinys. Siy idéjy pradzia galima bity laikyti tarptautiniy santykiy Kopenhagos mokyklos
saugumo studijy domene pradétus bandymus apibrézti kitokias nei karines grésmes, kuriy
pastaraisiais laikais atsiranda vis daugiau, jy daromas poveikis konkrecios $alies valsty-
bingumui gali bati pakankamai ryskus, ta¢iau jas ganétinai sudétinga teorizuoti remiantis
egzistuojanciais saugumo modeliais. Visy istoriniy kariniy konflikty metu kylanti konven-
ciné grésmé buvo lengvai identifikuojama; tai konkretus pavojus, dazniausiai kylantis i§ uz
suverenaus subjekto teritoriniy riby, kurio altinis - kitokias vertybines, politines pazitras
turintis, kitam ideologiniam blokui priklausantis subjektas. Taciau, kaip rodo pastaryjy
desimtmeciy jvykiai, grésmés savoka vis labiau pleciasi ir, nors toldama nuo karinio prado,
igyja vis platesnes apimtis (Buzan, Weever, Wilde, 1997). Kariniu pozitriu grésmé gali buti
apibréziama ,kaip veiksmas arba jvykiy seka, kuri kelia grésme per trumpg laikg suma-
zinti konkretaus teritorinio vieneto (valstybés) gyventojy gyvenimo kokybe; kelia grésme
reik§mingai susiaurinti valstybés valdzios, nevyriausybiniy ir privaciy subjekty politinés
valios raiskos ir priimamy sprendimy aibe (Ullman, 1983). Taigi, tokios grésmés atveju,
visy pirma reikéty nustatyti jos lygj ir $altinj. Kalbant apie lygj, daznai tai yra pakankamai
nesudétinga padaryti, taciau $altinio nustatymas gali buti pakankamai sudétingas, be to,
$iuo atveju, negalioja prieso i$ kito teritorinio vieneto suvokimas, nes grésmés Saltinis gali
biti vidinis. Sie teiginiai tampa ypa¢ aktualils mastant apie kibernetinio konflikto konteks-
ta. Vertéty pazymeti, kad didéjant jtinklinty paslaugy skaic¢iui bei socialinéms sistemos vis
labiau integruojantis su technologinémis, kibernetiniy Zalingy veiksmy jvykiy seka elek-
troninéje erdvéje yra pakankamai reali grésmé konkretaus geografinio vieneto gyventojy
kokybei. Saugumo studijy krypties atstovai sauguma suvokia kaip tam tikra visy bendrai
igyty vertybiy apsaugos israiska, kaip verte, kurios valstybé gali turéti daugiau arba maziau.
Ju manymu, tauta yra saugi iki tol, kol jai nekyla grésmé paaukoti savo pamatiniy verty-
biy, o tai suformuoja pagrinda pozitriui, teigian¢iam, kad saugumo lygis kyla su valstybés
gebéjimu atgrasyti atakas arba jas atremti (Buzan, Weever, Wilde, 1997). Taip pat atskirai
vertéty panagrinéti saugumo studijy domene taikomus teorinius pozitrius ir, kaip $iuos
poziiirius atstovaujancios teorinés mokyklos suvokia kibernetinj saugumo keliamus i$§t-
kius bendroje saugumo sistemoje. Sio poskyrio tikslas néra i§sami tarptautiniy santykiy
teorijy analizé, o labiau bandymas nustatyti, kaip egzistuojancios atskiros tyrimo lauko te-
orijos galéty buti integruojamos kibernetinio saugumo studijy kontekste, siekiant i§spresti
kibernetinio saugumo i$$ukius i$§ nacionalinio saugumo perspektyvy.

Realizmas. I§ keleto egzistuojanéiy tyrimy tradicijy tarptautiniy santykiy ir saugumo
srityje, kaip pripazjstama saugumo studijas nagrinéjancioje literaturoje, didziausia jtaka
turéjo realisty atstovai. Egzistuoja keletas skirtingy realistiniy poziariy (klasikinis, neo-
Klasikinis, gynybinis, puolamasis ir kt.) | saugumo studijas, tac¢iau visi $io teorinio lauko
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jvairias pakraipas atstovaujanciy tyréjy tematika apima keletg pagrindiniy teiginiy: valsty-
bés yra centriniai tarptautinés politikos veikéjai; tarptautiné tarptautiniy santykiy politika
yra anarchiSka; tarptautinés politinés sistemos veikéjai yra racionalds, nes jy veiksmai
maksimizuoja jy paciy interesa; visos valstybés troksta galios, tokiu badu bandydamos uz-
sitikrinti savisaugg ir i$likima (Goodin, 2010). Karai, pagal realistus, jvyksta dél pernelyg
agresyviy konkreciy valstybiy politiky arba $aliy vidiniy politiniy sistemy sudaranciy prie-
laidas godZzioms vietinéms grupéms vykdyti savanaude, ekspancionistine uzsienio politika,
kuri pati dél ja vykdanciy blogy Zmoniy yra blogis (Spirtas 1996). Nemazg indélj saugumo
studijy srityje jne$é neorealistai, kurie $iek tiek kitaip maté konflikto priezastis, pavyzdziui,
vienas ryskiausiy neorealistiniy idéjy atstovy Kenneth Waltz jau ne taip akcentavo blogojo
lyderio ir jo motyvacijos vaidmenj (Elman, 2008). Saugumo studijose nemazg vaidmen;j
suvaidino ir gynybinio neorealizmo idéjos. Gynybinis neorealizmas budamas strukttrine
teorija yra neorealizmo teorijos dalis. Neorealizmo (taip pat gynybinio realizmo) pradas
formuojamas i§ realizmo ir vadovaujasi aibe panasiy prielaidy: tarptautinés sistemos yra
anarchinés; valstybés i§ prigimties turi tam tikras puolamasias karines galias, kurios suteikia
galimybe pazeisti ar net sunaikinti viena kita; valstybés negali buti tikros dél kity valstybiy
intencijy; pagrindinis $aliy motyvas yra i$gyvenimas; $alys strategiskai masto apie tai kaip
iSgyventi tarptautinéje sistemoje (Mearsheimer, 1995). Ant gynybinio realizmo pagrindo
suformuotas puolamasis realizmas papildé anksciau iSdéstytas prielaidas tezémis, teigian-
¢iomis, kad didziosios galios yra pagrindiniai veikéjai pasaulinéje politikoje, vykdomoje
anarchinéje tarptautinéje sistemoje. Kalbédami apie interneta, kaip kibernetiniy konflikty
ir kibernetinio saugumo terpe, neorealistai jj mato kaip anarchine sistemg ir pripazjsta, kad
kibernetiné erdvé tapo naujuoju tarptautiniu masio lauku (Adams 2001), kurios nekontro-
liuoja jokia valdZios struktira ar policiné jéga, kur jokiems kariniams ar ekonominiams
blokams nepriklausancios valstybés yra atsakingos kiekviena uz save, kur jos bando su-
formuoti savo galias. Apie kibernetinj saugumg kalbant i§ tarptautiniy santykiy studijy
perspektyvy, tai, kad viena $alis gali vykdyti kibernetines atakas prie§ kita, nepalikdama
jokiy konkreciy pédsaky ir jrodymy, kartu su ribotomis prevencinémis priemonémis saly-
gos visisko tarptautinio nepasitikéjimo vieni kitais ir tarptautinémis institucijomis biisenos
susiformavima. I§ esmés realizmas sprendzia skaitmeninio amziaus problemas kaip ir kitus
globalizacijos aspektus - juos ignoruodamas arba kategorizuodamas kibernetinj sauguma
kaip politinés ekonomikos arba vidaus politikos reiSkinj. Vertinant i§ strateginiy studijy
perspektyvos, egzistuoja klasikinio realizmo mokyklos atstovy idéjos, kurios informacinj
karg, kuris, jy nuomone, yra technologinis klasikinio psichologinio karo formy tesinys,
mato kaip viena esminiy koncepty $ioje tyrimy srityje. Nepaisant to, kad informacinio karo
plétotés skaléje toliau eina elektroninis karas, bendroji $iy priemoniy analizé neiseina i§ ka-
rinés ir valstybinés perspektyvy riby (Eriksson ir Giocomello, 2006). Pagrindiné realistinio
pozitrio problema yra ta, kad $ios mokyklos atstovai vertindami nagrinéjamy viena prie$
kit priespriesa vykdanciy sistemy veikéjus, pagrindinj démesj skiria valstybéms, taciau
nejvertina nevalstybiniy veikéjy vaidmens. Toks pozitris galbut ir tinkamas nagrinéjant
konvencinius konfliktus, kur valstybé turi turéti pakankamy resursy vykdyti prie$priesa
pries kita valstybe, taciau kibernetinio saugumo kontekste néra pakankamai efektyvus, nes
bet koks individas, interesy grupé ar organizacija, esanti tinkle, gali vykdyti atakas pries kitg
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individa, organizacija ar net pries visg valstybe ir taip salygoti sisteminius paZeidimus bei
zala. Kibernetinio konflikto priemonés savo prigimtimi, lyginant jas su konvencinio karo
atributais, yra asimetriskos, maziau ap¢iuopiamos, o pats kibernetinis karas yra labiau pa-
nasus j partizaninj, lyginant jj su klasikiniais, istoriniais masiais, arba valstybiy apsikeitimu
branduoliniais smagiais hipotetiniame konflikte (Barlow, 2010). Gynybiniai ir puolamieji
realistai teigia, kad pirmojo smugio sudavimas yra pats tinkamiausias badas i§spresti sau-
gumo dilemg ir uZztikrinti, kad prie$as neatsakys tuo paciu. Ta¢iau kibernetinio konflikto
kontekste to padaryti nejmanoma, nes prognozuoti rengiamas atakas néra galimybiy, o
vienintelis budas uzkirsti kelia priesiskai valstybei atsakyti j ataka yra jos infrastruktaros at-
jungimas nuo bendro interneto tinklo, kas yra nejgyvendinamas uzdavinys. Tokiu badu, du
konfliktuojantys vienetai gali nuolatos keistis kibernetiniais smuagiais, pridarydami vienas
kitam nuostoliy, taciau apie visiska kazkurios pusés sutriuskinima kalbéti buty sudétinga.
Be to, diskutuotinas ir atgalinio smuagio (angl. hack-back) etiSkumo klausimas. Atsakomoji
ataka (angl. hack-back) - bandymas atsakyti kompiuteriniam jsilauzéliui, atakuojan¢iam
sistemg, tuo paciu, laikoma nelegalia veikla, net tuomet, kai yra Zinomas atakos kaltininkas
(Ayala, 2016). Atsakomosios atakos konceptas reiskia jsilauzéliy identifikavima ir pavogty
duomeny sunaikinimg. Kartais jis yra svarstomas, taciau kibernetinio saugumo ekspertai
daznai perspéja apie tokiy veiksmy pasekmes, pradedant galimybe pazeisti legalumo ribas,
baigiant - i$$aukti didZiulio masto kibernetinius konfliktus, kurie salygoty didziules kiber-
netinés prie§priesos apraiskas, atne$ancias sunkiai nusakomo masto griaunamus efektus,
darancius tiesioginj ar $alutinj poveikj visai kibernetinei erdvei (Holzer ir Lerums, 2016).
Atskirai vertéty pazyméti, kad dél aiSkiai matomy ir jau¢iamy pasekmiy niekam nekilty
abejonés, ar branduolinis karas yra jvykes ir, kuri konfliktuojanti pusé jj pradéjo ir todél yra
atsakinga uz ji ir visus jo padarinius, tac¢iau kibernetinés priespriesos atveju, kai konflikto
technologijos néra fiziniai vienetai, egzistuoja daugybé budy atakas vykdyti nepastebétai ar
bent jau i$vengiant identifikacijos. Dazniausiai dél $ios prieZasties $ias atakas jvykdziusios
valstybés gali teigti, kad jos su konkre¢iomis atakomis yra nesusijusios.

Kritikuojantys realistus pazymi, kad jy taikomos teorijos naudoja pernelyg siaura nacio-
nalinio saugumo matyma, sukoncentruotg ties fiziniy sieny apsauga ir strateginiy vertybiy
apsaugojimu nuo uzsienio valstybiy kariniy ataky. Taikant platesnj pozitrj, numatomas
ne tik teroristiniy ataky pavojus, galintis kilti valstybés viduje, tac¢iau ir visos galimos ne
vien karinés prigimties grésmés. Vienas i§ pozitriy, metantis i§$ukj realisty grésmeés maty-
mui yra Kopenhagos saugumo studijy mokyklos atstovai, sitilantys konceptualiy skirtumy
tarp kibernetinio ir kompiuteriy saugos domenuose vyraujancio saugumo suvokimo.
Kopenhagos mokyklos atstovai nesistengia objektyviai charakterizuoti grésmes, pazeidzia-
mumus ir gynybos modelius, vietoj to, jie sitlo taikyti sisteminj poziarj, pagal kurj, esant
tam tikroms specifinéms sglygoms, konkreéiai padéciai ar jvykiams, kyla grésmé saugu-
mui ir §is pats grésmés faktas yra placiai pripazjstamas reik§mingy socialiniy veikéjy. Tokj
grésmés vertinimg Kopenhagos mokyklos atstovai sitilo spresti saugumizacijos priemoniy
pagalba (Nissenbaum 2005).

Liberalizmas. Moravcsik (2001) i$skyreé idéjinj (angl. ideational), komercinj ir respu-
blikoniskajj liberalizma, Doyle (1998) suformavo teorinius tarptautinio, komercinio ir
ideologinio liberalizmo aspektus, Zache ir Matthews (1995) pateiké savas liberaliosios
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saugumo minties idéjas (Navari, 2008). Pasak Eriksson ir Giocomello (2006), pats rys-
kiausias liberaliosios teorijos indélis j tarptautiniy santykiy discipling gali bati jvardijamas
keturiais pagrindiniais elementais: tarptautiniy veikéjy pliuralizmo pabrézimas; vidinés
politikos svarba nulemiant tarptautine valstybiy elgsena; tarptautiniy institucijy vaidmuo
nustatant valstybés veikéjy elgsena; tarptautiniy studijy darbotvarkés praplétimas, kon-
centruojantis j platesnius klausimus nei tiesiog klasikinio hobizmo apimamg anarchistine
tarptautine aplinkg. Liberalioji kryptis, prieingai nei realistai, pripazjsta, kad valstybés
néra centriniai pasaulinés politikos veikéjai, o tai labiau atitinka pastaryjy laiky tarptauti-
nés politikos realijas, kai tarptautiniy santykiy srityje daugéja nevyriausybiniy tarptautiniy
veikéjy: tarptautiniy korporacijy, socialiniy judéjimy, lobistiniy grupiy, politiniy parti-
ju tinkly, emigranty ir teroristy. Neretai visos $ios grupés savo komunikacijai bei veiklai
vykdyti pasirenka elektroniniy medijy pagrindu veikiancias technologijas, tad i§ esmés li-
beralizmas pripazjsta bet kokiy jtinklinty grupiy atsiradima.

Konstruktyvizmas. Vélyvaisiais 1980-aisiais konstruktyvizmas buvo integruotas j tarp-
tautiniy santykiy studijas. Nuo to laiko konstruktyvizmo svarba zenkliai i$augo tarptautiniy
santykiy studijy lauke, jis jne$é ry$ky indélj $ios srities teorijos formavimo ir empiriniy
tyrimy srityje (McDonald, 2008). Pagrindiné konstruktyvizmo mokyklos atstovy idéja
yra poZiuris teigiantis, kad saugumas yra socialinis konstruktas. Tokiu badu, saugumas
gali buti suvokiamas kaip tam tikros grupés pamatiniy vertybiy i$saugojimas, nors toks
apibrézimas nedetalizuoja, kas yra toji grupé bei kokios yra jos pamatinés vertybés ir,
kaip gali bati pasiektas jy i§saugojimas (McDonald 2002). Konstruktyvistams atsakymai
i Siuos klausimus skirtinguose kontekstuose yra skirtingi ir susiformuoja per socialine in-
terakcija tarp veikéjy. Konstruktyvistai vieningai sutaria, kad néra vieningo, universalaus,
abstraktaus saugumo apibtidinimo (Williams, 2008). Konstruktyvistinés saugumo studijos
jnesé pakankamai didelj indélj j saugumo koncepto detalizavima ir nubrézé sasajas tarp
saugumo politikos ir nacionalino identiteto (Buzan ir kt., 1998). Vienas ryskesniy kons-
truktyvisty indéliy j saugumo studijas yra jau minétos Kopenhagos saugumo mokyklos
saugumizacijos teorijos suformavimas. Kelios kitos konstruktyvisty idéjos, susijusios su
skaitmenine erdve, nagrinéja kaip informaciné priespriesa kelia grésme identiteto suvoki-
mui. Everard (2000) teigia, kad informacinis karas yra i§ esmés identitety karas, kuriame
metamas i$§tkis visoms nustatytoms riboms, taip pat ir egzistuojan¢ioms klasikinéms vi-
dinio tarptautinio pasidalijimo riboms. Patirdama informacinio karo i§$ukius valstybé yra
nuolatiniame nacionalinio identiteto nugincijimo pavojuje, taciau ji gali gerai adaptuotis
ir nepasiduoti nuolatinéms jos formalioms suverenioms sieny ir vertybiy riboms kylan-
¢ioms grésméms kibernetinéje erdvéje (Saco, 1999). Konstruktyvistai, nagrinédami galios
ir saugumo konceptus virtualioje erdvéje, pazymi butinybe pabrézti ne tik materialios re-
alybés atributy kompiuteriy ir tinkly, bet ir simboliy bei vaizdiniy svarba. Kaip pazymi
Der Derian (2000), dél savo panasumo j simuliacija ir kompiuterinius Zaidimus viena i$
prie$priesos skaitmeninéje erdvéje ypatybiy yra ta, kad joje dalyvaujantys veikéjai yra savo
suvokimu, mentaligkai atitole nuo kruvinyjy tikrojo karo realijy. Tokj atitolima dar pagili-
na ir tai, kad visi priespriesos veiksmai yra vykdomi kompiuteriy pagalba, t.y. uz tam tikras
veikas atsakingam asmeniui ar asmeny grupei neturint jokiy sasajy su savo veiklos objektu.
Tai salygoja tokig buiseng, kai i$trinamos ribos tarp realaus ir jsivaizduojamojo, virtualaus
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pasaulio. Kalbant apie virtualias erdves, pazymétina, kad jos yra puiki terpé per simbolius
manipuliuoti vie$agja nuomone bei politiniu diskursu, todél §i sritis yra ypa¢ aktuali nagri-
néti ja i skaitmeninio saugumo perspektyvy, taikant Edelman (Edelman, 1977, 1985) ir
kity konstuktyvisty suformuotus simboliy politikos pozitrius. I§ simboliy politikos studijy
perspektyvos, taikant ja kibernetinéje erdvéje, atakos prie§ konkreciy $aliy valstybinius tin-
klalapius ar korporacijas, nors daznai ir neatnesa dideliy nuostoliy ir niekam nekelia realios
politinés grésmés, tai yra simboliy politikos tasa virtualioje erdvéje ir matomos kaip nacio-
naliniy vertybiy jzeidimas. Pagal Eriksson ir Giocomello (2006), simbolizmas ir abstrakcija
yra perkeliami j informacinio saugumo terminijg, sugalvojant analogus realaus pasaulio
objektams. Tokio reigkinio pavyzdziai yra: virusai, kirminai, ugniasienés, informaciniai
karai, ,elektroninis Perl Harboras® Butent toks abstrahavimas, paremtas realaus pasaulio
terminais padeda geriau suvokti virtualiame pasaulyje vykstanciy jvykiy pasekmes.

Kaip pazymi Eriksson, Giocomello (2006), liberalizmo ir konstruktyvizmo mokyklos
matomos kaip galinc¢ios duoti teigiama impulsg kibernetinio saugumo teorijos formavimui,
ypac tai tampa akivaizdu pasalinus i§ liberalizmo idealistines ir antirealistines potekstes.
Liberalizmas palaiko tokias idéjas, kaip nevyriausybines organizacijas atstovaujancius, gebé-
jimus veikti tarptautinése sistemose turincius veikéjus, tinklo ekonomika. Konstruktyvizmo
mokykla, savo ruoztu, yra linkusi analizuoti simbolinius, retorinius ir identitetu pagrjstus
kibernetinio saugumo aspektus. Eriksson ir Giocomello (2006), nagrinédami kibernetinio
saugumo teorijas, sitilo jas visas integruoti ir suformuoti tarpine, liberalizma, konstrukty-
vizma ir realizmg integruojancia teorijg, kuri padéty suvokti informacinés revoliucijos metu
kylancius i$$tkius saugumui. Jie pazymi, kad specializuota literatiira saugumo srityje yra
ganétinai stipriai orientuota i politikos formavimo procesus ir su ypa¢ retomis iSimtimis
bando nagrinéti saugumo problemas i§ skaitmeninio amziaus perspektyvy.

Kopenhagos mokyklos atstovai suformavo pakankamai tvary teorinj pagrindg nagrinéti
grésmes saugumui, taciau ilgainiui atsirado poreikis $j konteksta papildyti ir naujai koncep-
tualizuotomis idéjomis, padésianciomis i§ grésmés perspektyvy jvertinti ir kibernetinius
pavojus. Tradicinéje saugumo studijy literatiiroje skiriama aibé nacionalinio saugumo ele-
menty, formuojanciy bendraja valstybés nacionalinio saugumo sistema: karinis, politinis,
ekonominis, socialinis, aplinkos (Buzan, Weever, Wilde, 1998). Véliau prie $iy elementy
buvo sialoma pridéti ir komunikacijy saugumo elementa (Hansen ir Nissenbaum 2009;
Lobato ir Kenkel 2015) - tai atspindi konkre¢iu momentu susiformavusig butinybe pra-
plésti saugumo studijy disciplinoje nagrinéjamy saugumo elementy sistemas. Akademinéje
saugumo studijy bendruomenéje vieni ankstyvesniy bandymy atsakyti j kibernetinéje er-
dvéje kylanciy grésmiy sukeliamus i$ukius nacionaliniam saugumui buvo Yold (2003)
iSkelta idéja, kad IRT gali buti bendrinis, visy saugos sektoriy konvergencijai pagrinda for-
muojantis elementas. Toks prapléstas saugumo sektoriy pozitris leisty kibernetinés saugos
kontekstui taikyti Kopenhagos saugumizacijos modelj bei, kas labai svarbu kibernetinio
saugumo atveju, atskirti saugumizacija nuo militarizacijos, praplésti $io domeno diskursa
ir vertinti patj saugumg ir visus jo sektorius per nacionalinio saugumo prizme (Weever,
2011) visis$kai nauju aspektu. Nemazai prie pozitriy j kibernetinj sauguma plétros prisidéjo
ir Nissenbaum (2005), kuris saugumg analizavo i§ dviejy skirtingy koncepty pjaviy. Visy
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pirma, tai techninis — kompiuterijos ir tinkly saugumas, susijes su jvairiais inzinerijos ir
kompiuterijos aspektais, antra, tai saugumas i§ uz sauga atsakingy nacionaliniy valdZios
instituty perspektyvos. Batent antrasis matymas pakyléja kibernetinio saugumo svarbos
lygmenj, suteikdamas valstybinés svarbos reiskinio statusa. Taigi kibernetinio saugumo
koncepto susiformavimas bei vykstanti jo artikuliacija valdzios institucijose, korporacijose
ir nevyriausybinése organizacijose salygojo kompiuterijos saugumo bei tradicinio naciona-
linio saugumo sasajy atsiradima. Jvykusi $iy dviejy koncepty sanglauda, salygojo busena,
kai jie egzistuoja vienas $alia kito, apjungdami esminiy socialinés srities veikéjuy, tokiy kaip
valdZios institucijos, techniniai ekspertai, korporacijos, politikos ekspertai, akademiné
bendruomené, visuomené bei visy formy Ziniasklaida (Nissenbaum, 2005).

Apibendrinant pazymétina, kad kibernetinés saugos konceptualizavimo déka i§ na-
cionalinio saugumo perspektyvos tradicinés informaciniy sistemy saugos konceptas
i$plétojamas j bendravalstybinj saugumo reiskinj, j kurio veiklos sritis patenka visas
valstybés kompiuterinis tinklas, kuriame veikia kritiné valstybés informaciniy sistemy
infrastruktira, j kurj yra prisijungusios valstybinés ir privacios organizacijos, eiliniai varto-
tojai. Tokiu badu, kibernetinés erdvés apsauga tampa nacionalinio saugumo ir teisésaugos
sistemy dalimi, ypa¢ atsizvelgiant j tai, kad nepaisant, jog nusikalstamos ar pries valstybe
nukreiptos veiklos yra vykdomos elektroniniy priemoniy pagalba, juy pasekmés perzengia
kibernetinio pasaulio ribas.

Kibernetinés erdvés saugumizacija. Kibernetinio saugumo transformacija nacionalinio
saugumo kontekste buity nepilna nei$nagrinéjus jos saugumizacijos modelio perspektyvo-
je, kuri padeda praplésti kibernetinés grésmés suvoktj. Nagrinéjant grésmés savokas, be
galo svarbu atsakyti ir j klausima, kas yra saugumas i§ nacionalinio saugumo perspektyvos.
Ko gero, politiniame diskurse vieni dazniausiai visuomenés ir politiky uzduodamy klau-
simy: ,,Ar musy visuomené, aplinka, valstybé yra saugios?*. Be to, diskutuojant i§ Shamir
pasialytos trijy saugumo désniy prizmés, kuriy vienas teigia, kad jokia sistema néra abso-
liuciai saugi (Shamir, 2002), kyla papildomi klausimai: koks maksimalus saugumo lygis yra
pasiekiamas ir koks yra toleruotinas. Nagrinéjant Kopenhagos mokyklos idéjas, pazymeéti-
na, kad jos apskritai néra koncentruojamos ties aktualiomis grésmémis, su tuo susijusiais
objektais, gynybiniais manevrais ar panasiomis tradicinio konflikto priemonémis, o vei-
kiau yra sutelktos ties grésmiy atvaizdavimu saugos kontekste bei jy jprasminimu. Taip,
i§ tradicinio saugos koncepto nacionalinio saugumo domene vyksta vertinimo poslinkis
nuo paradigminio karinio grésmiy suvokimo link labiau bendrinés sampratos. Bandydami
teorizuoti $ias grésmes Kopenhagos mokyklos atstovai pasitilé saugumizacijos (angl. secu-
ritization) sgvoka, kuri suprantama kaip ,,procesas, kurio metu valstybinio masto veikéjai
transformuoja tam tikrg subjekta j saugumo klausima: tai ekstremali politizavimo forma,
jgalinanti ypatingy priemoniy taikyma saugumo vardan“ (Buzan, Waever, Wilde, 1998).
Pagal saugumizacijos teorija grésmés atvaizduotinos ne vien tik papras¢iausiai kenksmin-
gomis, bet Zutbatinémis, nei$vengiamomis ir egzistencinémis. Grésmeé turi buti pateikiama
visuomenei ir tos visuomeneés pripazjstama fatalia jos vertybinés visumos objekto visuo-
tinei egzistencijai. Tai yra gyvenimo ir mirties klausimai egzistencinés grésmés grupei,
subjekto vertei, jo pasirinktos gyvensenos budui ar ideologijai (Buzan, Weever, Wilde,

45



1998). Kai kuriy autoriy nuomone, kibernetinis saugumas apibendrintai gali bati matomas
kaip kompiuteriné sauga, praple¢iama saugumizacijos konceptu (Hansen, Nissenbaum
2009). Saugumizacijos procesas apima keturis pagrindinius aspektus:

»  saugumizuojantis veikéjas (agentas) - subjektas, inicijuojantis saugumizacijos pro-

cesy;

«  egzistenciné grésmé — potencialiai kelian¢iu grésme identifikuojamas objektas;

 referentinis objektas — objektas, kuriam kyla grésmeé, kuris turi buti apsaugotas;

«  visuomené (angl. audience) — grésme saugai paskelbiantis ir saugumizacija vykdyti

jtikinantis subjektas (Buzan, Waever, Wilde, 1998).

Saugumizacijos konceptas generalizuoja tam tikrus tradicinio poZiario j nacionali-
nj saugumg aspektus, kuriame tipinis kontekstas apima karinés atakos grésmés pavojy,
valstybe, susiduriancia su grésme, bei specifinius zingsnius, kuriy imasi lyderiai, siekian-
tys uztikrinti testine saugos busena, taikant tokias priemones kaip gynybiniai veiksmai,
pazeidziamy viety stiprinimas ir kitus panaSaus pobudzio veiksmus. Valstybés atveju
saugumizuojama grésmé yra ta, kuri primetant svetima valig kelia pavojy nacionaliniam
suverenitetui, politinei autonomijai, kultiriniam identitetui, socialinei santvarkai, istoris-
kai susiformavusiam gyvenimo budui, tradicijoms. Labai svarbus Kopenhagos modelio
aspektas — agentas. Tai yra subjektas, kuris turi teise ir galimybes saugumizuoti ir buti
saugumizuojanciu veikéju. Tai daZniausiai apima auk$to rango iSrinktus arba paskirtus
valdZios atstovus, vyriausybe, auksto rango kariniy struktiiry atstovus, prezidento institu-
cijg. Tap pat jmanoma, kad ir kitos visuomenés ar valstybinés grupés, tokios kaip patikimi
medijos resursai, teisininkai ar iskilas korporacijy atstovai, gali pasiekti pakankamg jtiki-
nimo potencialg grésmés konceptualizavimui, kuris batinas saugumizacijai. Pagal Deibert
(2002 i§ Hansen, Nissenbaum, 2009), kibernetinés saugos kontekste saugumizavimas tai-
kytinas kelioms kategorijoms. Visy pirma, tai — internetas, kaip komunikacijos kanalas, ir
jo pagrindu veikiancios naujosios medijos, suteikianc¢ios galimybe jy naudotojams vykdyti
komunikacija vienas su vienu, vienas su daugeliu, daugelis su daugeliu. Kita kategorija yra
tiesiogines, katastrofi$kas, dramatiSkas pasekmes turinc¢ios kibernetinés atakos ir i§puoliai
prie$ kritine infrastruktiira. Deibert (2002 i§ Hansen, Nissenbaum, 2009) pazymi, kad skai-
tmeniniai tinklai yra referentiniais objektais, kuriems kyla saugumo grésmeés, sisteminés
saugos spragos, jais perduodamy duomeny sugadinimas bei informaciniy srauty pertrau-
kimas. Visi $ie aspektai gali bati patys suvokiami kaip atskiri referentiniai objektai. Toks
suvokimas salygoja socioekonominj ir politinj struktariniy pazeidimy matyma, o viesi ir
privatas subjektai vienodai gali buti pazeidziami kibernetiniy ataky ir patys gali buti jy
kaltininkais. Deibert (2002 i§ Hansen, Nissenbaum, 2009) manymu, tinkly sauga yra ne
tik referentinis objektas kibernetiniame sektoriuje, bet ir kity referentiniy objekty formavi-
mo pagrindas. Siuolaikiniame kibernetiniy pavojy kontekste tinklas tapo potencialiu karo
lauku ir terpe vykdyti i$puoliams, neretai nukreiptiems prie$ iStisas valstybes. Priesiski
veiksmai vykdomi elektroninéje erdvéje naudojant kompiuterinius virusus, kirminus bei
kitg kenkéjiska programine jranga, galincia pasitarnauti priesiskos valstybés strateginiy
tiksly pasiekimo procese, sutrikdant prieigg arba galios koncentracijg ir tékme tam tikro-
se jautriose srityse. Kibernetinés atakos gali buti nukreipiamos prie$ nacijas, kolektyvinj
identitetg turinéius subjektus, suvokiant juos kaip pirminius referentinius objektus. Kai
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kurios $alys, pavyzdziui, Kinija ir Iranas, mano, kad jy kolektyviniam identitetui kyla grés-
mé dél besiplétojancios prieigos prie interneto (Nissenbaum, 2005). Pagal Nissenbaum
(2005), bandant apibreézti kontrastus ir suvokti kaip saugumas tarnauja konceptualiu pa-
grindu informaciniy sistemy saugai ir kibernetiniam saugumui, batina suvokti, radikaliai
skirtingus kibernetinio saugumo sudétingumo laipsnius ir grésmiy prigimtj. Kontrastuoja
ir grésmiy bei grésmiy tipy suvokimas, apimantis pavojus kylan¢ius nuosavybei, i$puo-
lius prie§ autonomijg, privatuma ir produktyvuma. Saugumizuojant grésmes, skirtingai
nustatomas jy pavojingumas ir egzistencijos laipsnis. Kitas labai svarbus kontrastas yra
prototipinio referentinio objekto nustatymas. Ilga laikg egzistaves technokratinis poziaris
saugumo grésme mato visy pirma individams, agentams ar institucijoms, vélesnis pozia-
ris koncentruojasi j kolektyvine sauga, apimancia valstybés ar nacijos ribas (Nissenbaum,
2005). Treciasis kontrastas, i$reiSkiamas per moraliniy galiy kaupimo $altinj, t.y. per tai,
koks pagrindimas naudojamas imantis vieny ar kity veiksmy saugumui uztikrinti, t.y.
$iy veiksmy moralinio pagrindo formavimas. Tradicinis techninis informaciniy sistemy
saugumas apima saugos priemoniy diegima, kuriuo siekiama apsaugoti tinkle esancius in-
dividus ar institucines sistemas, taikant technines apsaugos nuo grésmiy priemones. Sio
pobudzio saugumas néra nukreiptas identifikuoti ir sustabdyti potencialius uzpuolikus iki
jie imsis konkreciy neteiséty veiksmy - tai labiau j potencialiy taikiniy apsaugos stiprini-
ma orientuotas budas (Nissenbaum, 2005). Kalbant apie techninio kibernetinio saugumo
suvokimo ribotuma, pazymeétina, kad kompiuteriy ir jtinklintos saugos kontekste grésmiy
analizei reikalingi duomenys ne visuomet yra prienami visuomenei. Tai yra viena i§ pa-
grindiniy priezasc¢iy, dél kurios dauguma auksciausio rango technologijy saugos eksperty
vykdo tyrimus technologiniy pazeidZziamumy srityje, nagrinédami galimy ataky galimybes
ir jy sukeliamg zalg, taip nematydami holistinés jy tikimybés bei jy veikimo masto pers-
pektyvos. Kaip pazymi Nissenbaum (2005), bitent tokios perspektyvos ugdymas reikalauja
daugiau nei elementaraus techninio, analitinio suvokimo. Fragmentuota informacija apie
atsitiktines atakas negali buti pagrindu formuojant i§samias i$vadas, galincias tapti indé-
liu darant pasirinkima i$ techninés ar kibernetinés saugos sprendimy. Tik i§ vienpusés,
siauros, techninés perspektyvos jvertinta informacija nesudaro galimybés strategiskai
jvertinti ir suprasti problemos bei pazeidimy masto. Virusiné ataka internete, dél kurios
pazeidziama aibé kompiuteriniy sistemuy, interpretuojant ja i§ techninés perspektyvos, gali
bati suprantama kaip kriminaliné veikla prie§ didelj skai¢iy asmeny - ir tai yra vidaus
reikaly srityje teisésauga jgyvendinanciy institucijy kompetencija, jgyvendinama vykdant
tyrimus ir kitus teisinius veiksmus. Tokia pati ataka, vertinant jg i§ kibernetinés saugos
modelio perspektyvy, gali buti atitinkamai laikoma ataka prie§ nacija ir suvokiama kaip
saugumizacijos pavyzdys (Nissenbaum, 2005). Eriksson (2001) atliko Svedijos informa-
ciniy technologijy saugumizacijos analize, kurios metu, nustaté skirtingy su IRT susijusiy
grésmiy konceptualizavimo poveikj jy suvokimui. Taip, konceptualizuojant incidentg kaip
kibernetinj nusikaltimg, atsiranda suvokimas, kad jis yra atliktas nusikaltéliy, todél $io
nusikaltimo i$aiskinimas turéty buti policijos atsakomybé. Nors lygiai tas pats incidentas
gali buti konceptualizuojamas kaip informacinis karas, kas salygoja suvokimg, kad uz $io
nusikaltimo jvykdyma atsakinga priesiska valstybé, valstybinés ar nevalstybinés grupés,
o taip konceptualizuoto nusikaltimo atveju, j jj atsakyti turéty karinés pajégos (Bendrath,
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2001; Eriksson, 2001). Konkretaus suvokimo svarba pasireiskia tuomet, kai, pavyzdziui,
reikia jvertinti vykdomus kibernetinius i$puolius prie§ nacionalinés svarbos tinklalapius ar
strateginés infrastruktaros sistemos dalis. Suvokiant §j rei$kinj i$ technologinés perspek-
tyvos, tai téra kriminaliné programisiy veikla, ta¢iau i§ kibernetinés saugos perspektyvos
- tai gali bati i$puolis pries valstybe, kuris turi bati vertinamas saugumizacijos pozitiriu
(Nissenbaum, 2005).

Apibendrinant skyriy galima Ghernaouti (2013) idéjomis, kad $iuolaikiniai elektro-
ninéje erdvéje esantys i$sukiai yra apimantys technologines, Zmogiskasias ir ekonomines
skaitmeninés infrastruktiros dimensijas, todél jy sprendimas reikalauja tarpdisciplininio
pozitrio taikymo ir tai néra vien tik informaciniy technologijy srities problema.

Globalieji
Politiniai, Teisiniai, kausimal
Ekonominiai,

Techniniali,

Zmogikieji

Kibernetinis Klausimai

Saugumas
Informacinis
Saugumas
IRT
Saugumas

Kompiuteriy
ir tinkly
saugumas

Saltinis: Ghernaouti (2013)
6 pav. Saugumo diskurso klausimy dinamika

Dél savo kompleksiskumo ir poreikio taikyti visa apimancius strateginius pozit-
rius $i sritis turi bati integruojama i socialiniy, ekonominiy ir vieSosios politikos
klausimy dienotvarke. Be to, pats kibernetinio saugumo procesas jtakoja visg visuomene.
Konceptualizuojant $ias idéjas ir atvaizduojant jas grafiskai, galima buty visus su technolo-
giniais klausimais susijusias saugumo veiklas atvaizduoti saugumo konceptualios plétotés
vektoriaus pradzioje — vektoriaus kryptis yra politiniai, ekonominiai, techniniai, zmogis-
kieji klausimai, kurie galiausiai jsilieja j globaliuosius visos Zmonijos klausimus, tokius kaip
globalizacija, ekologija ir kt.

1.5. Atsparumo diskurso aktualizavimas
Kaip pastebi Flynn (2011), XI a. klestés tik atsparios bendruomenés, organizacijos ir
galys. Terorizmas, epidemijos, klimato kaitos sukeltos katastrofos bei nuolatiniai sudé-

tingy ir tarpusavyje priklausomy tinkly veiklos sutrikdymai taps jprastais reiskiniais.
Tad sociotechniniai junginiai kurie gali atlaikyti, duoti atsaka ir atsistatyti bei adaptuotis
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prie riziky turés rySky pranasuma prie$ tuos, kurie to padaryti negali. Gibson ir Tarrant
(2010) pazymi, kad pastaraisiais de$imtmeciais nepastovumas natiraliose, ekonomi-
nése ir socialinése sistemose didéja tokiu greic¢iu, kad dauguma organizacijy, kurios yra
jpratusios veikti rutininése, stabiliose bei lengvai prognozuojamose aplinkose, tokiy po-
ky¢iy tiesiog nepajégia tinkamai valdyti, taip jgaudamos didelio masto pazeidZziamuma.
Pastaruoju metu, nepastovumas ir neuztikrintumas tampa organizacijy iSoriniy ir vidiniy
operaciniy aplinky norma. Vis labiau tampa aktualiu poreikis ieskoti budy, kaip galima
baty atsakyti j tokio nepastovumo keliamus i$$akius, padésian¢ius organizacijoms ne tik
efektyviai vykdyti operacijas, bet apskritai iSgyventi. Identifikuoti, kg rei$kia buti atspariu
bei organizuoti veiklas remiantis $iomis Ziniomis, taps butina sglyga siekiant augimo ir
saugumo globalioje auksta jtinklinimo lygj turin¢ioje bendruomenéje (Flynn, 2011). Kaip
pazymi Welsh (2014), kompleksiskame nenumatyty atvejy, riziky, reliacijy, jvairiakryp¢iy
srauty ir kintamumy pasaulyje ypa¢ patraukliai atrodo metodikos, kurios pateikty prie-
moniy rinkinj, galin¢iy suteikti teoriniy instrumenty rinkinj kompleksiskumui suvaldyti.
Atsparumas yra viena tokiy teorijy, kuri pastaruoju metu taikytina Siems i$§tkiams spresti,
visur esantis (angl. ubiquitous) reiskinys, skirtas sudétingoms (angl. complex) sistemoms
bei juose vykstantiems procesams bei jy kaitos efektams suvokti. Atsparumo pagrinda
sudaro fundamentinis riziky suvokimas ir jy valdymas, ypa¢ tai taikytina nerutininiy ri-
ziky ar sisteminiy Zlugimy atveju (Gibson ir Tarrant, 2010). Reikia pastebéti, kad placiai
vartojamas ir vertinamas kai kuriose Salyse, pavyzdziui, JAV, atsparumo konceptas tik pa-
kankamai nesenai yra pradétas taikyti Zemyninéje Europos dalyje. Todél dél $io reiskinio
nepakankamo apibréztumo vis dar pakankamai sudétinga jj igyvendinti, $iuo metu jis vis
dar islieka labiau pradinis idéjinis lygmuo, nei teorinj pagrinda turintis konceptas (Joseph,
2013). JAV atsparumo sgvokos formavimasis, prasidéjes didelio patikimumo organiza-
cijy teoriniame domene su Sutcliffe ir Vogus (2003) organizacinio atsparumo idéjomis.
Vykes palaipsniui, organizacinio atsparumo plétojimasis tapo logisku egzistuojanciy riziky
ir sistemos saugumo vertinimo trikumy sukeliamy i§$tkiy sprendimu. Sutcliffe ir Vogus
(2003) bendrine prasme apibrézia atsparuma kaip pozityvy organizacijos prisitaikyma
(angl. adjustment) isSukius kelian¢iomis salygomis. Nagrinédami konkreciai organizacinj
atsparuma kaip reigkinj, tyréjai skiria dvejopas atsparumo suvokimo kryptis. Visy pirma,
tai gebéjimas absorbuoti jtampa (angl. strain) ir iSsaugoti arba net pagerinti organizacijos
funkcionavima nepaisant nepalankiy salygy (angl. adversity). Kalbédami apie nepalankias
salygas, Sutcliffe ir Vogus (2003) skiria vidines, tokias kaip greiti poky¢iai, netinkama lyde-
rysté ir kt., bei iSorines, tokia kaip kylantis konkurencijos lygis ir suinteresuoty pusiy (angl.
stakeholders) reikalavimai, salygas. Antroji tyréjy skiriama atsparumo suvokimo kryp-
tis yra gebéjimas ,atSokti“ (angl. bounce-back) nuo nepageidaujamy jvykiy. Besivystant
atsparumo teoriniam laukui tam tikru metu egzistavo ir giminingi jam teoriniai koncep-
tualas modeliai, vienas tokiy — Carlson ir Doyle (1999) suformuotas didelés tolerancijos
optimizavimo (angl. Highly Optimised Tolerance) modelis, atsirades pradéjus nagrinéti
fundamentinius sistemy sudétingumo aspektus. Europoje tyréjai ir praktikai, atstovau-
jantys skirtingas disciplinas suvienijo savo jégas eksperty grupiy formatu - taip atsirado
Atsparumo aljansas (angl. Resilience Alliance), Atsakymo j krizes ir valdymo informaciniy
sistemy bendruomené (angl. Information Systems for Crisis Response and Management).
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Kalbant apie atsparumo apibrézimus, paZzymétina, kad jie varijuoja nuo vieno tyrimy lauko
iki kito, tac¢iau vienas dazniausiy atsparumo naudojimo pavyzdziy sutinkamas medziagy
ir inzinerijos moksluose medziagy atsparumo kontekste, kuriame atsparumas matuojamas
pagal tai, kokj stresinj poveikj gali atlaikyti medZiaga nesulazusi arba nepakeitusi savo ori-
ginalios formos, taip pat, kiek ji veikiama $io streso islinksta ir, kaip greitai grjzta j savo
originaliag forma stresui nustojus $ia medziaga veikti. Taigi, atsizvelgiant j tai, atsparumas
yra objekto gebéjimas atsilaikyti prie$ iSorines jégas, $okus ir sutrikdymus bei gebéjima
greitai sugrjzti j savo pradine, t.y. jprastine buseng. Holling (1973), kuris laikomas atspa-
rumo idéjy pradininku, nagrinédamas ekologinj atsparuma, suformavo viena pirmuyjy $io
reiSkinio apibrézimy, apibudindamas atsparuma kaip ,sistemos i$silaikymo (angl. per-
sistence) mata ir jos gebéjima absorbuoti pokycius bei sutrikdymus ir nepaisant jy islaikyti
vienoda santykj tarp populiacijos arba valstybés kintamyjy“. Pagal Fjader (2014), sociali-
niame, individy ir sistemy kontekste atsparumas apibudinamas kaip gebéjimas atsilaikyti
ir atsistatyti arba ,,atSokti“ (angl. bounce back) nuo $oky, sukelty i$oriniy padariniy, tokiy
kaip artimyjy mirtys, darbo praradimas, sunkios ligos — individualiame, ir stichinés ne-
laimeés, teroristiniai i$puoliai, kariniai konfliktai - bendruomeniniame ir visuomeniniame
lygmenyse. Fjader (2014) pazymi, kad kalbant apskritai apie socialiniy sistemy atsparuma,
tikslaus apibrézimo nustatymas tampa daug sudétingesnis, nes tokiose sistemose yra gan
neaiskios atsparumo jgyvendinimo kryptys. Apskritai socialiniame domene atsparumo
taikymas kelia nemazai i$$ukiy, kadangi néra bendro sutarimo, kas galéty buti laikytina
normalia busena, sistemos ar verslo pusiausvyra (angl. equilibrium), kuri yra siekiamybé,
t.y. kurig reikia islaikyti arba j kurig reikéty sugrjzti po sutrikdymo. Daznai tai yra aki-
vaizdu, kai nagrinéjamas individo, vienos sistemos lygmuo, ta¢iau tampa daug sudétingiau
suvokiama, kai kalbama apie tokius sudétingus reiskinius kaip nacija (Fjader, 2014).

Atsparumo apibrézimas kritinés infrastruktaros kontekste yra gana jvairialypis. Pagal
JAV Nacionalinés Infrastuktiros patariamosios tarybos sitilyma, kritinés infrastruktiros
atsparumas yra gebéjimas sumazinti sutrikdymo masta, poveikj ir trukme. Taip pat, tai yra
gebéjimas absorbuoti potencialy trikdomajj jvyki, prie jo adaptuotis ir (arba) greitai po jo
atsistatyti. Pagal taryba, atspari kritiné infrastruktara turi tris pagrindines savybes:

o tvirtuma (angl. robustness) — gebéjimas islaikyti kritines funkcijas ir absorbuoti po-

veikj kriziniy jvykiy ar sutrikdymy metu;

o resursy valdymo efektyvuma (angl. resourcefulness) — gebéjimas pasirengti, atsakyti

j krize ar sutrikdyma, nustatant ir islaikant adaptyvius gebéjimus ir lankstuma re-
organizuoti resursus ir vertybes (angl. assets);

o  greitas atsistatymas (angl. rapid recovery) — gebéjimas grjzti j normaly (jprastinj)

operavimo rezima kiek jmanoma greiciau.

Kalbant apie atsparumo apibrézima nacionalinio saugumo perspektyvoje, vertéty isskirti
brity eksperty grupés Demos (2010) isleistoje ataskaitoje ,, Atspari nacija‘, kurioje teigiama,
kad atsparumas nacionaliniame kontekste turéty buti suprantamas kaip ,asmens, ben-
druomenés ar sistemos gebéjimas adaptuotis, norint islaikyti patenkinama funkcionavimo,
struktaros ir identiteto lygmenj* Nacionalinio saugumo kontekste atsparumo formavimas
reikalauja visapusisky pastangy, besidriekian¢iy uz nacionalinés jurisdikcijos ir konven-
cinés saugos riby. Nepriklausomai nuo to, ar valstybé turi adaptuotis pagal klimato kaita,
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kitus gamtinius kataklizmus ar tiesiog plétrai (Flynn, 2011). Taip pat kai kurie autoriai skiria
paslaugy ir vertybiy atsparuma, kuris pasiekiamas formuojant bendrg atsparumo valdymo
sistema (Allen ir kt., 2011). Pakankamai didelé dalis atsparumo koncepty nagrinéjami
literatairoje, susijusiose su katastrofomis ir nepaprasty situacijy valdymu. Atsparuma katas-
trofoms Tierney ir Bruneau (2007) jvardino kaip ,,socialiniy vienety gebéjima susvelninti
pavojus, turin¢ius katastrofy pozymius bei atlikti atsistatymo veiklas tokiais badais, kad
baty sumazinami ardomieji padariniai sociumui bei su$velninami ateities katastrofy galimi
padariniai®. Ekologiniy sistemy kontekste atsparumas paprastai reiskia sistemos gebéjima
atlaikyti griaunancias rizikas nenustojant funkcionuoti. Organizacijy ir veiklos testinumo
perspektyvoje atsparumas reiskia gebéjima grjzti j pradine veikla po iSorinio $oko. Dar ki-
tame kontekste atsparumas gali reiksti peréjimg i$ vienos busenos j kita, pavyzdziui, i§ karo
j taikos ir atgal, iSlaikant kertines vertybes ir socialine sanglauda (Flynn, 2011). Bishop ir kt.
(2011) koncentravosi i atsparumo apibrézimo suformavima ir jo sasajy su stiprumo (angl.
robustnes) bei islikimo (angl. survivability) konceptais paieska, taip pat pazyméjo atsparu-
mo rysius su kitais saugumo sistemos komponentais — konfidencialumu ir integralumu.

Bendras faktorius visiems koncepto pritaikymams yra psichologinés ar fizinés traumos,

pazeidimo arba krizés atsiradimas, paveikiantis centrinj subjekta ir neigiamai jtakojan-
tis jo veikla. Tai gali buti ekosistema, asmuo, ekonominis regionas, sistema, organizacija.
Atsparumas, visy pirma, suvokiamas kaip savybé, kuri apima subjekto gebéjimg numatyti,
adaptuotis ir atsistatyti po tam tikro jvykio, taip, kad buty atstatoma originali subjekto
konfigaracija, forma, funkciniai rysiai ir kitos savybés (Welsh, 2014). Savo fundamentine
prasme atsparumas yra diskursas apie zmogaus sauguma sudétingame jtinklintame pa-
saulyje (Welsh, 2014). Gibson ir Tarrant (2010), suformave principinj atsparumo modelj,
sialo atsparumo tyrimams pagrinda sudaranciy $eSeriy principy rinkinj, sugeneruota i§
skirtingose atsparumo pakraipose taikytiny jvairiose tyrimy disciplinose:

o Atsparumas yra rezultatas (angl. outcome) — atsparumas pagal autorius néra pro-
cesas, valdymo sistema, prognozavimo instrumentas. Jo negalima lyginti su veiklos
testinumu ar nepaprasty situacijy valdymu, nors abu $ie reiskiniai gali bati svarbus
faktoriai, darantys atsparumo reiskiniui reik§minga jtaka. Atsparumas laikytinas
bruozu, kuris gali buti stebimas atsako j esmine aplinkybiy kaita metu.

o Atsparumas néra statinis bruoZas — néra metrikos ar mato, kuris paaiskinty atspa-
rumg kaip fiksuota bruoza. Organizacijos atsparumas jokiais buidais negali buti
nuolatinis - tai dinaminis elementas, kuris kis priklausomai nuo neapibréztumo
laipsnio i$orinéje aplinkoje bei pokycio konteksto ir kaip bendrieji organizacijos
gebéjimai pasikeis laikui bégant.

o Atsparumas néra vienintelis (angl. single) bruozas - jis susiformuoja i§ komplek-
siSkos jvairiy faktoriy sgveikos. Keiciantis aplinkybéms, visy $iy faktoriy buvimas,
svarba ir indélis atsparumui taip pat keisis.

o Atsparumas yra multidimensinis - tyréjy manymu, néra nei vieno modelio, kuris
visapusiskai paaiskinty atsparuma. Visi egzistuojantys modeliai turi mazesnio ar
didesnio laipsnio apribojimy.

o Atsparumas egzistuoja dél aibés salygy - $ios salygos gali lemti, ar atsparumo lygis
yra aukstas — organizacija atspari, ar jis yra zemas — organizacija pazeidziama. Toks

51



atsparumo spektras (dar kitaip, jj galima jvardinti — atsparumo gebéjimy branda)
gali buti stebimas: skirtingose organizacijose, patirianciose ta patj iS$bandyma; vie-
noje organizacijoje, patiriancioje skirtingus isbandymy tipus, arba vieng isbandy-
ma, taciau skirtingais laiko tarpsniais; patirianti vidinius iSbandymus skirtingose
organizacijos funkcijose. Atsparumo spektras svyruoja nuo reaktyvios busenos,
apimancios paprastas atsako formas j nenumatytus atvejus, link proaktyvaus pa-
sirengimo, pasiekiant tokj lygmenj, kai organizacija tampa atsparesné vis didesnio
masto neapibréztumams.

o Atsparumas yra formuojamas kai yra geras riziky valdymo pagrindas. Retai kuri
organizacija yra atspari atsitiktinai. Jy poZitris formuojant atsparuma dazniausiai
bus pagristas trimis esminiais riziky valdymo faktoriais: tinkamo riziky jvertinimo,
stebésenos bei tinkamos komunikacijos apie jas.

Bendrinéje kalboje atsparumas apibréziamas kaip gebéjimas atgauti originalig forma
ar pozicija po sulenkimo suspaudimo, ar tempimo. Taigi kalbant apie sistemas atsparias
atakoms, pabréziamas jy gebéjimas atsistatyti po atakos, kas yra spaudimo ar tempimo
analogas, arba bent i8laikyti autonomisko atsistatymo potencialg. Bishop ir kt. (2011) pa-
zymi, kad $ios savybés reiskia tai, kad sistema neturi nustoti visi$kai funkcionavusi; ji turi
iki tam tikro laipsnio i$gyventi tam, kad buty iSlaikomi gebéjimai atsistatyti autonomiskai.
Tad kibernetiniame domene, atspari sistema vykdo esmines savo funkcijas net paveikta po-
tencialiy grésmiy ar trikdant jos veikla. Sios atsparumo idéjos jtvirtintos ne tik teoriniuose
modeliuose, jas savo veikloje bandé diegti ir organizacijos, ieSkancios budy, kaip padidinti
tam tikry sistemy atsparumg nepalankiems reiskiniams. Taip JT Tarpvyriausybiné klimato
kaitos komisija apibrézia atsparuma kaip sistemos ir jos komponenty gebéjima numatyti,
absorbuoti, prisitaikyti ir atsistatyti nuo pavojingo jvykio laiku ir efektyviai, kartu su savo
esminiy baziniy struktiry ir funkcijy i$saugojimu, atstatymu ir patobulinimu (IPCC, 2012).

Vienas vélyvesniy atsparumo koncepty suformuotas Sansavini ir Nan (2017), kuriy ma-
nymu, tolimesné atsparumo terminijos plétra turéty apimti ir endogeninius (vidinius), ko
gero, dazniausiai kontroliuojamus ir egzogeninius (iSorinius nekontroliuojamus) veiksnius
bei atsistatymo pastangas. Pagal Sansavini ir Nan (2017) apibrézima, atsparumas gali buti
suvokiamas kaip aibé gebéjimy, kuriuos plétojant didinamas ir sistemos atsparumas:

o Absorbavimo (angl. absorbtive) gebéjimai — sistemos gebéjimai atlaikyti pokycius

ar griaunancius jvykius, sumazinant pradines neigiamas pasekmes. Sansavini ir
Nan (2017) $io gebéjimo matavimui sialo taikyti tvirtumo mata, kuris Bruneau ir
kt. (2003) apibréziamas kaip sistemos galia atsilaikyti pries sutrikdymus. Taigi, $ia-
me kontekste, pagal Bruneau ir kt. (2003), Gao ir kt. (2011) bei Sansavini ir Nan
(2017), atsparumas turéty biti suvokiamas kaip sistemos gebéjimas atsilaikyti pries
griaunancias jégas ir sumazinti sistemos veiklos nukrypimus. Sis tvirtumu parem-
tas absorbavimo gebéjimas gali buti plétojamas dubliuojant sistemos komponentus
(angl. system redundancy) ar funkcijas — inzinerijoje tai jgyvendinama diegiant at-
sargines kopijas, t.y. padarant sistemg saugesne zlugti.

o Adaptyvimosi (angl. adaptive) gebéjimai — endogeniniai sistemos gebéjimai adap-
tuotis prie poky¢iy ar griaunanciy jvykiy siekiant sumazinti griaunamas pasekmes.
Sis gebéjimas plétojamas per saviorganizacij (Sansavini ir Nan, 2017).
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o Atsistatymo gebéjimai - sistemos gebéjimai atsistatyti po poky¢iy ar griaunanciy
jvykiy. Pagal patj paprasciausia suvokima, tai yra sistemos gebéjimas buti pataisy-
tai. Si savybé yra ypa¢ aktuali kritinés infrastruktiros sistemose (7r. 7 pav.).

Adaptyvumas  Absorbavimas

Atsparumas

Atsistatymas

Saltinis: parengta autoriaus, pagal Sansavini ir Nan, 2017
7 pav. Atsparumo konstrukciniai komponentai

Sistemos atsparuma vaizduojant grafiskai, Bishop ir kt. (2011) i$skiria tokias dedamg-
sias (zr. 8 pav.): A ir B atvaizduoja laika, kuris reikalingas sistemai grizti j savo veikimo
pusiausvyra (angl. equilibrium); C atvaizduoja maksimaly sistemos sutrikdyma; alterna-
tyvus atsakas j sutrikdymg Zymimas E; F Zymi ribg, kurig perzengus paslaugy kokybés
kontekste sistemos veikimas pasiekia pavojinga lygmenj; X - asies pagalba atvaizduojamas
bendras sistemos laikas; Y — paslaugos kokybés lygis (en. quality of service - QoS).

Paslaugos kokybés lygis (QoS)

Laikas
Saltinis: Bishop ir kt. (2011)
8 pav. Pagrindiniai atsparumo proceso komponentai
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Pagal Nan ir Sansavini (2017), sistema Nr. 1 sugrjzta j savo pastoviaja busena po atsista-
tymo i$ Zemiausio sutrikdymo lygmens. Sistemos Nr. 2 na§umas pasiekia nauja pastovyjj
lygi, kuris yra maZesnis nei pradinis. Sistemos Nr. 3 nasumo lygis nukrenta zenkliai ir ga-
liausiai sistema Zlunga - tai salygoja nulinj jos nasuma (Zr. 9 pav.). Pirmosios dvi sistemos
lenkia trecigja trimis atsparumo rodikliais: imlumu atakoms, absorbavimo bei adaptyvaus
atsistatymo gebéjimais, tad, yra atsparesnés uz treciaja sistema. Tyréjai pastebi, kad galimas
scenarijus yra toks: kai kurios sistemos yra tvirtesnés trikdanciyjy jvykiy atzvilgiu, pavyz-
dZiui, sistemos Nr. 1 nasumo lygis nukrenta maziau nei sistemos Nr. 2, ta¢iau sistemos Nr. 1
atsistatymas iki pradinio naSumo lygio uZztrunka ilgiau, todél tiesaus atsakymo j klausima,
kuri sistema yra labiau adaptyvi ir lengviau atsistatanti, néra.

Neigiamo efekto, sglygoto
Trikdantys trikdantéiyjy jvykiy
Jvykiai pradzia

Sistema 1 Pradinis
nasumo
lygmuo

Sistemos
nasumo

Sistema 2
------------- Naujasis
nasumo
lygmuo

matas
MOP (t)

\ S
] ’ Atsistatymo fazé
~o-
\
e HEERN
: ~
Imlumas atakoms : H ST Sl
.............. i R R by TRTTRTE) 3 Kolapsas -
to tz Lalkas
L Adaptyviis / y
gebéjimai gebéjimai (Sistema 1)

(Sistema 1)

Saltinis: Nan ir Sansavini (2017)
9 pav. Esminiai sistemos atsparumo gebéjimai

Kai sistema atsistatymo metu yra modifikuojama, naujasis na§umo lygmuo gali bati ir
didesnis uz pradinj (Nan, Sansavini, 2017). Be to, autoriaus nuomone, kiekvienos sistemos
siekiamybé turéty bati kuo labiau sumazinti sutrikdymo ir atsistatymo faziy laika. Taip pat
pazymétina, kad tinkamas sistemos pasirengimas neigiamy trikdanciyjy jvykiy daromam
poveikiui salygoja jos gebéjima islaikyti nasumo lygj auksc¢iau vir$ suvokiamo minimalaus
tenkinancio paslaugy ribos, kaip yra sistemos Nr. 1 atveju, arba, jei minimalus tenkinantis
paslaugy lygmuo nukrenta, buvimas nepageidaujamoje biisenoje gali buti trumpesnis.
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Sistemos
nasumo
matas
MOP (1)

Minimalus
tenkinantis
pasiaugy
lygmuo

Trikdantys Neigiamo efekto, salygoto

trikdanmté&iyjy jvykiy
Jvidal pradzia

MNaujasis
atsparumo
lygmuo

. Sistema2z @ 0 J _ =T T T - - = === ==== Pradinis

P atsparumo

: lygmuo

Sistema 1 ) Vg

S o CORRE 3 e, GREROCROD >
<o "
Absorbavimas

Laikas

Saltinis: parengta autoriaus

10 pav. Krizéms pasirengusios sistemos atsparumo gebéjimai

Taip pat vertéty isskirti ir Lallemant (2013) modelj, pagal kurj, atsistatymas turéty vyk-
ti { geresne biiseng nei buvo pries tai, nes jei prie§ tai buvusi sistemos biisena, paveikta
neigiamo jvykio, salygojo sisteminj zlugima, reiskia, kad ji nebuvo tobula. Po Zlugimo,
iSmokstamos tam tikros pamokos, pasalinami sistemy pazeidziamumai, geriau pasirengia-
ma potencialioms panasaus pobudzio atakoms.

Sistemos
nasumo
matas
MOP (1)

Naujasis atsparumo lygmuo
Neigiamo efekto, sglygoto
trikdantélyly Jvykly Reformuojantis atsistatymas
pradzia

Atsistatymas | geresng formg
Pradinis

atsparumo
lygmuo

Atsistatymas /rekonstrukcija

Ankstyvasis atsistatymas

Laikas

Saltinis: Lallemant (2013)

11 pav. Sistemos atsistatymo j geresng biiseng gebéjimai

Lallemant (2013) taip pat skiria kelias atsistatymo fazes. Pazymeétina, kad modelis
formuotas pagal katastrofy konteksta, todél jame sutinkamos tokios formuluotés kaip Zzmo-
giskos aukos ir suzalojimai, kurie ne visuomet badingi kibernetiniy grésmiy sukeliamiems

padariniams, ta¢iau svarstant kibernetines grésmes gyvybiskai svarbioms sistemoms, gali-
ma bty jzvelgti ryskesnes sasajas tarp $iy reiskiniy.
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«  Atsakas - stabilizavimosi procesas, naujy auky ar suzalojimu, galin¢iy kilti dél ka-
tastrofos netikétumo, prevencija.

o Ankstyvasis atsistatymas - $ios fazés tikslas atsakyti j po krizinio laikotarpio ekstre-
maliy pazeidziamumy keliamas grésmes: saugios prieglaudos nebuvimas, fizinés ar
ekonominés saugos trakumas.

o Atsistatymas (rekonstrukcija) — grjzimas j prie§ krizinj buvusj — pradinj sistemos
lygi.

«  Atsistatymas j geresne buiseng - tas, kas atstatyta, turéty buti atsparesniu.

«  Reformuojantysis atsistatymas — sistemos kertinis reformavimas sukuriant koky-
biskai naujas sistemos formas bei jose vykstanciy procesy dinamika.

o Atsparumo teoriné raida valdymo aspektu (Lallemant, 2013).

Atsparumo teoriné raida, prasidéjusi su anks¢iau minéto Holling (1973) ekologiniy sis-
temy studijomis, nagrinéjan¢iomis ekologinio atsparumo konceptus, véliau imta naudoti
socialiniuose moksluose, ilgainiui émé evoliucionuoti Siuose dviejuose visiskai skirtinguose
epistemologinése bendruomenése, i§ kuriy autorius perémé sistemy ontologija. Manoma,
kad atsparumo taikymo socialiniuose moksluose pagrinda sudaré kompleksiskumo (angl.
complexity) teorijos atsiradimas. Ilgainiui atsirades kaip radikalus badas galvoti apie po-
ky¢ius ir stabiluma, atsparumas, kaip ir darnumas, atliekg tarpdisciplininio, tam tikras
konceptualias ribas nustatancio objekto funkcija (Brand ir Jax, 2007; Welsh, 2014). Badami
teoriskai mobiliais $ie konceptai nuo pat jy atsiradimo 1970-aisiais taikyti jvairiuose
domenuose evoliucionavo ir papildydami vienas kitg transformavosi j vientisa tyrimy me-
todika, kuri émé jgauti vis labiau centrinj vaidmenj akademiniame ir politiniame diskurse,
0 ypa¢ - neuztikrintumo ir riziky valdymo srityse (Welsh, 2014). Sio amzZiaus pradzioje,
atsizvelgiant i jvairius zmonijai kylancius is$ukius jvairiose veiklos srityse, buvo stebimas
gan didelis $iy sri¢iy atstovy susidoméjimas atsparumu, o tai lémé nemazo skaiciaus apibré-
zimy, procesy ir valdymo sistemy atsiradima, kurie jne$é tam tikros painiavos j reiskinio
konceptualizavima (Gibson ir Tarrant, 2010). Papildomo samysio kelia ir tai, kad atsparumo
sgvokos taikymas neapsiriboja konkreciu lygmeniu; jos taikymas vyksta: individualiame,
bendruomeniniame (sociumo), organizaciniame, nacionaliniame, regioniniame lygmeny-
se ir jvairiose srityse: ekologijoje, psichologijoje, vadyboje, nenumatyty situacijy valdyme,
IRT inzinerijos ir IRT saugumo srityse. Kaip pazymi Flynn (2011), tokia atsparumo ter-
minijos gausa jvairiose disciplinose sukelia tam tikra samysj. Pazymétina, kad atsparumo
terminas, kuris pagal Welsh (2014) tam tikrame savo evoliucijos etape kaip atsparumo
studijos, émé jgauti savitus bruozus ir tapo naudotinu jvairiose akademinése disciplinose,
politiniuose, privataus ir vie$ojo sektoriaus diskursuose. Taigi, budamas placiai taikomas
ne tik teoringje, bet ir praktinéje plotméje, atsparumo poziiris vis labiau integruoja ne tik
akademinius, bet ir vie$ojo valdymo diskursus, taip kiekvieng jy skatindamas jtakoti vienas
kita. Atsparumo konceptas sutinkamas net tokiose srityse kaip sveikatos apsauga, kur at-
sparumo formavimas ir gebéjimy atsispirti nuo nenumatyty situacijy ugdymas atskiruose
sektoriuose gali buti matomas kaip nacionalinio sveikatos sektoriaus vienas i$ kertiniy ele-
menty (Chandra ir kt., 2010). Pastangos koncentruoti tokj multifunkcinj, multidimensinj,
sudétinga koncepta | viena objekta bei nuolatinis jvairiy autoriy bandymas egzistuojan-
Cias atsparumo idéjas modifikuoti ir bandyti pritaikyti naujomis aplinkybémis sglygoja
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dar didesnj atsparumo, kaip tyrimy lauko, terminijos komplikuotuma (Gibson ir Tarrant,
2010). Nors egzistuoja nemazai modeliy, apimanciy bendruomeniy atsparumo kontekste
vykstanciy resursy sanglaudos ir jy efektyvaus valdymo klausimus, sunkumy kyla ir ma-
tuojant bendruomeniy atsparumg siekiant suvokti §j procesg formuojancius sisteminius
komponentus (Chandra ir kt., 2010). Sudétingumas taip pat gladi ir nustatant atsparaus
valdymo subjektus ir objektus. Kaip pazymi Joseph (2013), pries bet kokius valdymo ban-
dymus yra batina sukurti atitinkamg valdymo erdve ir apibrézti valdymo objektus arba
subjektus. Kai kurie autoriai mato ir pozityvias tokiy rei$kiniy puses. Kaip teigia Bourbeau
(2013), nepaisant tokio plataus taikymo salygoto bendro konsenso dél atsparumo apibré-
zimo nebuvimo, susiformavo pagrindinés atsparumo kryptys: atsparumas inZinerijoje,
ekologinis atsparumas, socio-ekologinis atsparumas. Taip pat gan ryskus organizacinio at-
sparumo teorinis laukas. Vertindamas $iuos procesus i§ indélio i teorija perspektyvos, Flynn
(2011), pazymi, kad pats faktas, jog jvairialypés tyréjuy, atstovaujanciy skirtingas disciplinas,
grupés rodo susidoméjimg atsparumo konceptu, padeda jvairiapusiskai geriau suvokti ir
valdyti globalias ir socialines rizikas. Atsparumas suformuoja intelektualy pagrinda $ioms
diskusijoms, kuris salygoja naujy nagrinéjamo reiskinio pjaviy susiformavimg. Dabartinio
atsparumo suvokimas, pagal Joseph (2013), kyla i$ naujy ekologinio atsparumo ir Zmo-
niy prisitaikymo kompleksinése didelése sistemose koncepty interakcijos apmastymo,
akcentuojant tokius dalykus kaip kompleksiskumas, savi-organizacija, funkciné jvairové
ir nelinijiniai elgsenos budai (Joseph, 2013). Pazymétinas minéto autoriaus pastebéjimas,
pagal kurj, socialiniy sistemy adaptyvumo gebéjimai priklauso nuo jy institucinés gebos
absorbuoti sistema Sokiruojancius veiksnius, o krizés gali vaidinti konstruktyvy vaidme-
nj resursy valdymo kontekste, priversdamos organizacijas jvertinti mokymosi, adaptacijos
ir atsinaujinimo aspektus (Joseph, 2013). Organizacinis atsparumas reikalauja planavimo
gebéjimy, jgudziy formavimo vykdant nuolatines pratybas, mokantis i§ savo klaidy ir na-
grinéjant geraja praktika integruojant naujus veikéjus ir specializuotas agenttras. Individai
turi i$siugdyti lankstumo bei atsparumo gebéjimus. Lankstumo konceptas i§populiaréjo
anglakalbéje pasaulio dalyje ir ypac gerai atitiko globalaus neuztikrintumo busena, pripil-
dyta jvairiy galimy is$tkiy sistemai. Kartu tokiu pozZitriu pripazjstamas sistemos vidinis
sudétingumas. Po 9/11 jvykiy, atsparumas atitinka pasauléZitira, orientuota j globalias
teroristines grésmes, ekonominius i$§ukius, nataralius (gamtinius) kataklizmus ir ekologi-
nes bei epidemines grésmes (Joseph, 2013). Welsh (2014) vienas pagrindiniy teiginiy yra,
kad mobilizuodamas sistemos metakoncepta bandant surasti sociogamtinius arba soci-
oekonominius saitus, atsparumo teorijos materializuoja dvi abstrakcijas. Visy pirma, tai
pilie¢iy jtrauktis j praktikas, suteikiancias atsparumui prasme ir buvima. Antra, tai siste-
ma iStinkanciy $oky nataralizavimas, konceptualiai juos iSdéstant post-politinéje erdvéje,
kur vienintelis ir neabejotinas tikrumas (angl. certainty) yra visiskas neapibréztumas (angl.
uncertainty).

Bourbeau (2013) pazymi, kad néra placiai taikomy atsparumo modeliy, o kaip at-
sparumas vertinamas priklauso nuo konkretaus konteksto ir perspektyvy. Atsparumas
visuomet yra laipsniSkas reiskinys, neegzistuoja visisko imuniteto Sokams ir sutrikdymams.
Visuomeneés gali buti labiau ar maziau atsparios tiek sinchroniskai, tiek diachroniskai.
Atsparumas i$gyvena nuolatine kaitg (angl. flux). Tai néra fiksuotas atributas ar nekintama
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visuomeneés ar individo charakteristika. Nei viena visuomené néra pastoviai atspari, ireiks-
ta stabilumu ar variacijy nebuvimu. Kadangi atsparumo plétojimo procesas niekada negali
bati galutinai baigtas, atsparumas nereiskia baigtumo. Atsparumo procesas yra dinamiskas
ir nuolatos judantis. Atsparumas yra visuomet normatyviai atviras, priklausomai nuo abie-
ju referentiniy sistemy konceptualizacijos ir krizés ar $oko masto. Tam tikrais atvejais, kai
atsparumas salygoja rigidiskas kolektyvinio ar nacionalinio identiteto struktiras, jis gali
bati neigiamas, o kai salygoja pageidaujama pokytj - teigiamas reiskinys. Taigi konceptas
turi aibe savybiy, kurios pagal nutyléjima negali buti laikomos teigiamomis. Pagal Gitz ir
Meybeck (2012), nagrinéjant sistemos atsparumga skirtinos kelios esminés perspektyvos.
Visy pirma, tai — rizika - konceptas, taikomas galimam sistemy buseny sukrétimo po-
tencialui jvertinti. Siame kontekste, turéty bati apimami tokie veiksniai, kaip tikimybeés,
poveikio (angl. impact) pasirei$kimo tikimybés nezinomumas, sunkumas (angl. severity),
ekonominis ir laiko mastai, tiesioginés ir netiesioginés i$laidos. Kitas svarbus elemen-
tas — paZeidZziamumas, kuris yra dinaminis, sudétingas konceptas, apibréZiantis sistemos
polinkj patirti neigiama poveikj. Konceptas egzistuoja laiko ir erdvés skalése ir yra pri-
klausomas nuo ekonominiy, socialiniy, geografiniy, demografiniy, kultariniy, instituciniy,
valdysenos bei aplinkos faktoriy. Pazeidziamumo i§matavimui butina atsizvelgti j jvairias
dimensijas (IPCC, 2012; Gitz, Meybeck, 2012). Dviejy dimensijy sistemos adaptyvus gebé-
jimas: a) adaptuotis prie poky¢iy; ir b) susidoroti su $okais ir juos absorbuoti, yra dar vienas
dinaminis atsparumo gebéjimas, suformuotas aplinkos, socialiniy, kultiriniy, politiniy ir
ekonominiy galiy, kurios nulemia sistemos pazeidziamuma. Adaptyvumas atskleidZiamas
visiems i$vardintiems elementams darant poveikj per sistemos jautrias vietas vertinant sis-
temy ir jy vidiniy komponenty reakcija j $okus Gitz ir Meybeck (2012).

1.5.1. Atsparumo formavimas: nacionalinio saugumo perspektyva

Kalbédamas apie nacionalinio saugumo ir kritinés infrastruktaros apsaugos bei
atsparumo sasajy klausimus, vertéty isskirti Fjader (2014) idéjas, kuris, pazymédamas glo-
balizacijos perspektyva, kelia aibe klausimy apie tai, kaip galima buty suformuoti atsparia
nacija, kaip siejasi atsparumas ir nacionalinis saugumas, kuris yra viena esminiy valsty-
bés atsakomybiy, ir kokig verte jis galéty sukurti. Taip pat Fjader (2014) pastebi, kad baty
pravartu atsakyti j klausimg, koks saugumo ir atsparumo tipas galéty bati jgyvendinamas
ir kokie jo buty tikslai. Kaip pazymi Fjader (2014), vienas esminiy klausimy formuojant
nacionalines atsparumo strategines plétros kryptis yra batinybé apibrézti, kaip atsparumas
siejamas su valstybés atsakomybémis valdyti nacionalinj sauguma. Taip pat kyla klausimai,
ar atsparumas yra integruotas nacionalinio saugumo elementas, ar jis yra jo alternatyva ir
jei taip — kokig pridétine verte gali suteikti atsparumo plétojimas, lyginant su nacionaliniu
saugumu, kaip turéty vykti siy dviejy reiskiniy balansavimas juos uztikrinant. Kalbant ir
mastant saugumo, kaip strategijos, terminais, strateginio saugumo tikslas yra sustabdyti
grésme prie$ jam materializuojantis ar jvykstant jo eskalacijai arba, blogiausiu atveju, jveik-
ti $ig grésme kiek jmanoma grei¢iau ankstyvosiose jos stadijose. Kalbant apie saugumg i$
erdvinés perspektyvos, dazniausiai tai reliatyviai specifi$kas reiskinys, sukoncentruotas ties
asmenimis, organizacijomis, infrastruktiromis ir teritoriniais vienetais. Jei $iy saugumo
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objekty saugumas yra sukompromituojamas arba saugumo objektas yra sunaikinamas,
tai laikytina kaip sauguma jgyvendinanciy subjekty ir pa¢ios saugumo sistemos nesékme.
Saugumas i$ savo tiksly perspektyvos yra gan specifinis reiskinys, o jo sékmeés laipsnis yra
pakankamai i$matuojamas. Atsparumas, kita vertus, kombinuojant jj su proaktyviomis ir
reaktyviomis priemonémis, yra taikomas bandant sumazinti atsparumo objektui kylan-
¢iy grésmiy poveikj, taciau jo uzdaviniai, savo esme, neapima prevenciniy veiksmy ir net
pagal atsparumo taikymo filosofija, preventyvios priemonés, tikétina, kad dél pernelyg di-
namiskos grésmiy prigimties niekada neduoda norimo efekto - taigi reikéty susitelkti ties
kritinémis laikomy vie$yjy paslaugy sutrikdymy mazinimu, kai tam tikra grésmé jau yra
cijg: saugumo - i prevencija, atsparumo - j sutrikdymy mazinimg. Kaip pazymi Fjader
(2014), atsparumas turi mazesnj erdvinj apibréztuma nei saugumas, ypac tai akivaizdu na-
grinéjant atsparumg i§ sudétingy sistemy arba laike ir erdvéje paplitusiy vertés grandziy
perspektyvos. Atsparumas, priesingai nei saugumas, teigia gebéjima adaptuotis prie sutrik-
dymuy ir atsistatyti po jy | normalumo buseng per priimting laiko tarpa, taciau, kaip pazymi
Fjader (2014), nepaisant to, kad atsparumas ir saugumas turi skirtingas erdvines ir laikines
savybes, abi savybés taikytinos naujose nacionaliniy saugumo strategijy paradigmose. Tad
pagrindinis diskusijos tikslas bty atsakyti j klausima, kaip jos viena su kita siejamos ir,
kaip surasti tarp jy balansg saugumo formavimo tiksly bei optimalaus resursy panaudo-
jimo perspektyvose. Sis, i§ pirmo Zvilgsnio lengvu atrodanéio uzdavinio sprendimas néra
jau toks akivaizdus. Kita vertus, saugumas ir tvirtumas bandant sumazinti grésmés ir nei-
giama poveikj turincio jvykio tikimybe, tam tikra prasme, formuoja atsparumo pagrinda.
Tai vyksta kartu su $iy dviejy priemoniy indéliu j esminiy saugumo struktiry ir resursy
palaikyma (Fjader, 2014). Kitu atveju, atsparumas gali bati matomas kaip integruotas na-
cionalinio saugumo elementas, turintis specifinj tiksla pateikti priemoniy rinkinj, galintj
padéti atsakyti | nenumatyty ir netikéty grésmiy keliamus i§$ukius. Atsparumas taip pat
gali buti veiksminga priemoné, kai i§ finansinés perspektyvos néra racionalu taikyti pre-
ventyvy pozilrj ty grésmiy atzvilgiu. Bet kokiu atveju, strateginis tikslas turéty bati rizikos
esminéms funkcijoms mazinimas ir priimtino apsaugos lygmens pasiekimas, tuo pat metu
uztikrinant pagrindines visuomenés funkcijas bei jy atsistatyma racionaliais terminais, pa-
tiriant racionalias sanaudas (Fjader, 2014).

1.5.2. Atsparumas kaip savybinis organizacijos konstruktas

Kaip pazymi Welsh (2014), egzistuoja dvi pagrindinés, tam tikra prasme, konverguo-
jancios atsparumo teorijos formos, atsiradusios Zmogaus protg ir kiing nagrinéjanciose
disciplinose. Tai labiausiai pasirei$ké psichologijoje bei gamtos ir visuomenés disciplino-
se — ekologijoje ir ekonomikoje. Nepaisant Sios pradinés atsparumo idéjy specializacijos,
atsparumo teorijos ir tyrimai yra stipriai orientuoti i tarpdisciplinines mokslines ben-
druomenes ir retai bina orientuotos vienos disciplinos problemoms spresti, todél idéjiné
koncentracija daznai vyksta ties jungtiniais konceptais, tokiais kaip asmenybé-visuomené
(psicho-socialinis atsparumas), bio-fiziné aplinka-visuomené (socio-ekologinis atsparu-
mas) (Welsh, 2014). Kibernetinio atsparumo tyrimy kontekste $j konceptg galima buty
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apibadinti kaip kibernetiné aplinka-visuomené. Be dviejy psicho-socialinio ir socio-eko-
loginio diskursy egzistuoja tre¢iasis — socialiniam subjektui kylan¢iy riziky ir grésmiy
valdymo, kuris persidengia su minétais dviem diskursais, ta¢iau teoriskai susigretina ir su
politiniu, visuomeniniu atsparumo ir tvirtumo konceptais, saugumo, katastrofy valdymo ir
tarptautinés plétros kontekstuose, kuriuose atsparumo terminas tapo politi$kai priimtinu
pasirinktu terminu (Welsh, 2014). Ne i$imtis ir organizacinis domenas bei jo atsparumas,
kurj McManus (2008) apibadino kaip ,organizacijos funkcija veikianti kompleksiskose,
dinaminése ir susijungusiose aplinkose, apimanti situacijos zinomuma, esminiy pazeidzia-
mumy valdyma, adaptyvius gebéjimus“. Kadangi organizacijos yra integrali kiekvienos
bendruomenés dalis, neretai bendruomeniy atsparumas yra tarpusavyje sietini reiskiniai,
o tokios sasajos rezultatas yra kritinés svarbos organizaciniam atsparumui suteikimas.
Kalbédami apie bendruomeniy ir organizacinio atsparumo sasajas, $iuos reiskinius na-
grinéjantys tyréjai pazymi, kad organizacinis atsparumas, budamas kertiniu elementu,
padedanciu bendruomenéms turéti gebéjimus planuoti, pasirengti ir atsakyti j i$§ukius
kriziy atvejais, gali bati ir organizacinio konkurencingumo ir bendros adaptyvios kultiros
ugdymo pagrindu (Seville, Vargo, Lee, 2013). Atkreipdami démesj | tai, kad norédamos
bati atspariomis organizacijos turi buti vedamos tvirtos lyderystés, suvokti savo operaci-
ju aplinka ir turéti gebéjimus adaptuotis prie poky¢iy, Seville, Vargo ir Lee (2013) brézia
paraleles tarp atsparumo ir konkurencingumo, nes, autoriy nuomone, bitent $ie atspa-
rumg salygojantys faktoriai nulemia ir organizacijos gebéjima konkuruoti savo sektoriuje
bei adaptuotis prie jame esanciy i$$ukiy. Sasajos tarp atsparumo ir konkurencingumo is-
reiSkiamos ir per jos gebéjima suvokti situacija (angl. situational awareness) ar gebéjima
interpretuoti veiklos informacija bei suprasti, kokia reik§me $i informacija turi $iuo metu ir
ateityje — butent §is gebéjimas, anot Seville, Vargo ir Lee (2013), yra analogiskas konkuren-
cinés aplinkos zinojimui. Atsparumas yra organizacijy multidimensinis, socio-techninis
fenomenas, kuris apibrézia kaip Zmonés, individai ar grupés, valdo neuztikrintuma. Kaip
teigia Seville et ir kt. (2013), cituodami skirtingus autorius, organizacijos j neuztikrintu-
ma atsako jvairiais budais - tai gali apimti vidinés kontrolés mechanizmy centralizavima
(Pfeffer, 1978 i§ Seville ir kt., 2013), jos mokosi (Christianson ir kt., 2009;), gerina savo
karybinius gebéjimus (Kendra, Wachtendorf 2003), adaptuojasi (Vogus, Sutcliffe, 2007).
Atsparumo literatiiroje pastebima, kad nepaisant to, jog dauguma organizacijy lyderiy pri-
pazjsta poreikj didinti organizacijy atsparuma, kalbant apie atsparumo teikiamas naudas,
organizacijoms sudétinga rasti sasajy tarp gebéjimy atsakyti i krizes ir operacijy efektyvu-
mo bei prioritetizuoti atsparumo veiklas lyginant su kitais organizacijos procesais, taigi ir
skirti reikiamy 1é$y atsparumo plétojimui. Organizacijoms siekiant investuoti j atsparuma,
batina taikyti platesnj pozitrj nei tiesiog draudimg nuo nenumatyty situacijy, - $ios inves-
ticijos turéty prilygti skiriamoms naujai jrangai ar zmogisky resursy reikméms (Vargo ir
Stephenson 2010).

Kalbédami apie atsparios organizacijos apimamus gebéjimus, autoriai i$skiria:

o ,atSokimg atgal (angl. bounce back) (Hale, Heijer 2006);

o tvirtumg (Tierney, 2003);

o absorbavima (Berkes, 2007);

o iSgyvenima ir klestéjima (Seville, 2009);
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» adaptacija (Dekker ir kt., 2008);

o gebéjimga atsakyti j jvairius sutrikdymus (Dekker ir kt., 2008);

o  reguliarias ir nereguliarias grésmes (Dekker ir kt., 2008);

o gebéjima lanksciai stebéti kas vyksta (Dekker ir kt., 2008);

o gebéjima numatyti sutrikdymus (Dekker ir kt., 2008);

o gebéjima mokytis i$ patirties (Dekker ir kt., 2008).

Seville ir kt. (2008) apibuidina organizacijos atsparuma kaip jos gebéjima kriziniu metu
iSgyventi ir net klestéti. Organizacinio atsparumo literatiroje diskutuojant apie organiza-
cijos gebéjima adaptuotis, $ie du reiSkiniai yra daznai sugretinami ir klausiama, ar galima
tarp jy déti lygybés zenkla, t.y. ar adaptacija yra atsparumas (Lee ir kt., 2013), taciau kai
kuriy autoriy nuomone, atsparumas yra daugiau nei gebéjimas adaptuotis (Dekker ir kt.,
2008). Vertinant i§ kibernetinio saugumo perspektyvy organizacinis elementas yra ypac
svarbus. Atsizvelgiant j tai, kad galutiniai organizacijoje naudojamy technologijy vartotojai
daznai neturi reikiamo su jy kasdienés veiklos metu vykdomomis funkcijomis susijusiy
riziky suvokimo. Taip pat pazymeétina, kad dauguma darbuotojy turi nedidelj technologijy
suvokimo mastg, nepaisant to, kad naudojasi kompiuterinémis darbo vietomis kasdieni-
néms uzduotims spresti, todél tokio suvokimo formavimas kelia nemaza i§$tkj. Neretai
grésmés yra apipintos sudétingais techniniais aspektais, todél efektyvaus saugumo jgy-
vendinimas turi bati lydimas tinkamo techniniy ir procediriniy apsaugos mechanizmy
balanso. Nagrinédami budus, taikomus konceptualizuoti, suprasti ir jgyvendinti orga-
nizacinj atsparumg, Gibson, Tarrant (2011) i$skyré kelis esminius pozitrius, kuriuos jie
sugrupavo  loginius-konceptualius modelius:

« Integruoti funkciniai atsparumo modeliai - atsparumas integruojamas j jau egzis-
tuojancius teorinius instrumentus: veiklos testinumo ar nenumatyty situacijy, rizi-
ky bei kokybés valdyma.

o Atribuciniai atsparumo modeliai - atsparumas bandomas paaiskinti i§ didelj at-
sparumg turinciy organizacijy perspektyvos. Toks pozitris padeda atskleisti kokie
organizaciniai atributai gali padéti organizacijai atsakyti j nezinomybés ir nenuma-
tyty situacijy keliamus is§ukius.

«  Kompoziciniai atsparumo modeliai - modelio pagrinda sudaro orientacija j strate-
gijas ir politikas, formuojancias operacijy dualuma (angl. duality), gebéjimus ope-
ruoti ir rutininése ir nerutininése aplinkose.

«  Eglés $ablono (angl. herringbone) atsparumo modelis - bandomi apjungti keliuose
modeliuose esantys atsparumo konceptai, taip uzpildant kiekviename jy egzistuo-
jancias spragas. Taikant §j modelj, pripaZjstama, kad pagal nutyl¢jima, dauguma or-
ganizacijy pastaraisiais laikais jau turi reik§mingus gebéjimus ir imasi aibés veiks-
muy, galin¢iy pagerinti atsparumo lygj.

o Atsparumo trikampio modelis - ji sudaro | tris kategorijas konceptualiai paskirstyti
komponentai: procesiniai, resursiniai ir infrastruktariniai gebéjimai bei lyderysteés,
zmogiskuyjy resursy, ziniy gebéjimai (Gibson, Tarrant, 2011). I$sami Gibson, Tar-
rant (2011) organizaciniy modeliy analizé pateikiama priede Nr. 2.

Atsparumg nagrinéjancioje literatiiroje tam tikra dalis skiriama ir diskusijoms apie at-

sparumo matavimg. Kalbédami apie organizacijos atsparumo matavimo poreikj Seville ir
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kt. (2013) teigé, kad $io reiskinio iSmatavimas gali pasitarnauti keturiems esminiams orga-
nizacijos poreikiams:

«  Parodyti atsparumo plétros progresa;

«  Nustatyti atsparumo indikatorius;

»  Susieti organizacijos atsparumo tobuléjima su konkurencingumu;

«  Pademonstruoti pagrinda su atsparumu susijusioms investicijoms pagristi.

Pagal autorius, atsparumas susitelkia ties socialiniais ir kultariniais faktoriais orga-
nizacijoje, kuriuos ganétinai sudétinga iSmatuoti ir susieti su finansiniais rezultatais,
pavyzdziui, nenumatyty situacijy pratybos ir jy efektas organizacijos atsparumui (Seville
ir kt., 2013). Gibson ir Tarrant (2010) pazymi, kad dauguma egzistuojanciy organizaci-
nio atsparumo matavimo pozitriy klaidingai sukoncentruoti ties organizaciniy atributy
matavimu rutininése aplinkose tikintis, kad $ie atributai parodys tikrg atsparumo busena.
Taciau realiose situacijose, priklausomai nuo organizacijai gresianciy i§$ukiy, kiekvienas
atributas potencialiai funkcionuos skirtingai bei turés skirtinga poveikj bendrai atsparumo
sistemai. Kadangi atsparumas susiformuoja objektui saveikaujant su jo aplinka, geriausiu
atveju, dauguma egzistuojan¢iy modeliy matuoja organizacijos atsparumo gebéjimus.
Organizacinis kontekstas gali turéti dvejopa poveikj: tiek skatinantj atsparumo gebéjimus,
tiek mazinantj jy potenciala; kurioje kreivés vietoje bus pozicionuojami atsparumo gebéji-
mai, priklausys nuo to, kaip organizacija valdo jos veiklai kylancias rizikas.

1.5.3. Atsparumas: sudétingy adaptyviy sistemy perspektyva

Siekiant geriau suvokti atsparuma, konceptualiai yra pravartu taikyti sistemine perspek-
tyva, kuri yra badinga ir ankstesniuose poskyriuose minétoms Holling (1973) ekologinio
atsparumo teorijoms, ir 1990-aisiais tokiy organizacijy kaip Atsparumo aljanso tinklas
i$plétotoms iki Zmogiskyjy, t.y. socioekologiniy sistemy, idéjoms. Kai kuriy autoriy nuomo-
ne, atsparumas yra ypac taikytinas sudétingy adaptyviy sistemy kontekste, kaip priemoné
konceptualizuoti ir valdyti sistemose vykstancius poky¢ius (Welsh, 2014). Sistemy atspa-
rumas paciu paprasciausiu suvokimu yra sistemos gebéjimas vykdyti nustatytas funkcijas
net tuo atveju, kai ji yra veikiama nenumatyto atvejo arba sutrikdymo ir testi operavima,
iSlaikant tokia buseng, kuri galéty bati laikytina normalia arba jprastine veikla (angl. busi-
ness as usual). Pagal Hollnagel, Woods (2006), sistemos skirtingy komponenty atsparumas
yra priklausomas nuo kity sistemos komponenty atsparumo. Kalbant apie sistemos adapta-
cijos mechanizmus, pazymétina, kad literatiiroje, pagal Woods, Wreathall (2008) ir Vogus,
Sutcliffe (2007), skiriami du adaptyviy gebéjimy tipai:

o adaptyvis gebéjimai per veiklos testinumo ir riziky valdymo veiklas, demonstruo-
jami organizacijoms ,atSokant (angl. bounce banck) i$naudojant i§ anksto sufor-
muotus planus ir gebéjimus;

o adaptyvis gebéjimai susiformave per nenumatytas situacijas, kurioms nebuvo pa-
sirengta.

Kaip pazymi Fjader (2014), sistemy atsparumo suvokimg komplikuojantis reiski-

nys yra tas, kad yra sudétinga rasti sistema, kuri biity visi$kai izoliuota ir nepriklausyty
nuo kity kompleksisky reiskiniy, savo funkcijy vykdyme. Atsizvelgiant | tai, atsparumas
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ir atsistatymas gali bati tam tikry normaliy baseny aibé, individualiai apibrézta kiekvie-
nai sistemos vykdomai funkcijai. Taigi, alternatyvus pozitris i sistemos atsparumg bty
jos gebéjimo reaguoti j nepaprastas situacijas, ypac kai kalba eina apie sistemos gebéji-
ma absorbuoti sutrikdymus, i§gyventi poky¢ius ir iSlaikyti tokj patj funkcinj, struktarinj,
identiteto ir griztamuyjy rysiy lygj. Atsparumas kompleksiskose, adaptyviose struktarose,
tokiose kaip eko ir socialinés sistemos, yra suvokiamas kaip gebéjimas atsistatyti, reorga-
nizuotis veikiamai $oko ar krizés ir $iems reiSkiniams priesintis. Taigi, pagal Fjader (2014),
atsparumo esmé yra adaptyvumas, kuris jgalinamas nelinijinés sisteminiy elementy rysiy
nataros. Atsizvelgiant j $iuos argumentus, galima daryti iSvada, kad sudétingy adaptyviy
sistemy kontekste, funkcionavimo normalumo suvokimas yra gebéjimas adaptuotis prie
naujy veiklos salyguy, susitelkiant ties esminiy sistemos funkcijy ilaikymo, net tais atve-
jais, kai sistemos strukttira pakinta, ar laikui bégant sistema suzlugdoma. Kalbédami apie
sistemos adaptyvumg, Gibson ir Tarrant (2010) pazymi, kad daznai pamirstama, kad atspa-
rumas néra vien tik sistemos atsistatymas po nelaimés, taciau tai turéty buti sietina labiau
su adaptyviais sistemos gebéjimais bei pozZitiriu, kaip organizaciné sistema supranta ir rea-
guoja j neapibréztumus iSorinése ir vidinése aplinkose. Atspari sistema sumazina nesékmiy
tikimybes, ju pasekmes, negatyvius ekonominius ir socialinius efektus bei sutrumpina
atsistatymo laika (Tierney, Bruneau, 2007). Atsparumas gali bati matuojamas infrastruk-
taros sistemos, patyrusios katastrofinj jvykj funkcionalumu ir pagal laika, kuris reikalingas
sistemai sugrjzti j pries§ katastrofinj lygmenj (Tierney ir Bruneau, 2007). Atsparumo lite-
ratiroje i§skirtas sistemos pusiausvyros (angl. equilibrium) elementas, kuris, kaip pastebi
(Bourbeau, 2013), badingesnis atsparumo diskursui inZinerijos domene. Pusiausvyros kon-
ceptas jame naudojamas nustatyti salygas, siekiant identifikuoti, kiek sistema gali nukrypti
nuo savo fiksuoto veikimo pusiausvyros ir, nepaisant to, j ta pusiausvyra sugrjzti, kai tik
sutrikdymas praeina. Ekologiniy sistemy atveju, pusiausvyros idéjos atsisakoma, ¢ia atspa-
rumas matomas kaip sistemos gebéjimy patirti sutrikdymus ir, nepaisant to, toliau islaikyti
savo funkcijas ir kontrolés mechanizmus. Socio-ekologines sistemas nagrinéjantys tyréjai
pazymi, kad takoskyra tarp socialiniy ir ekologiniy sistemy yra dirbtinai suformuota, $ios
krypties tyréjai mato atsparuma ne tik kaip gebéjima islaikyti sistemai sutrikdymy keliamus
issukius, bet ir kaip galimybe identifikuoti naujas saviorganizacijos, rekombinacijos formas
bei naujas sistemos funkcionavimo trajektorijas (Bourbeau, 2013). Nagrinédamas sistemy
atsparumo (angl. resilience) ir sistemy pasiprie$inimo (angl. resistance) skirtumus, Tierney
ir Bruneau (2007) pazyméjo, kad pasiprie§inimo komponentas pabrézia pries-katastrofines
su$velninimo priemones, kurios pagerina sistemos struktary, infrastruktaros elementy ir
instituciniy gebéjimy visuma, padedancia sumazinti katastrofos salygojamus praradimus.
Savo ruoztu, atsparumas atspindi fiziniy ir Zzmogiskujy sistemy pajégumy reaguoti j ekstre-
malius jvykius ir po jy atsistatyti didinima. Nagrinédami sisteminio tvirtumo ir atsparumo
santykj ir bandydami atsakyti j klausima, kas yra sistemos atsparumas atakoms, Bishop ir
kt. (2011) pastebéjo, kad nepaisant to, jog Sie du reiskiniai yra skirtingi, jy terminai daznai
vartojami sinonimiskai, o tai tam tikrais atvejais gali buti gan pavojinga, ypa¢ nagriné-
jant Siuos reiskinius i§ tarpdisciplininés perspektyvos. Tyréjai pazyméjo, kad tinkamam
$iy dviejy reiskiniy skirtumo suvokimui ir kiekvieno jy vaidmens nustatymui kompiute-
rijos sistemose ir infrastruktarose butina tinkamai apibrézti jiems budingus sisteminius
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elementus, o tam reikia i§skirti esminius kiekvieno jy poZymius, nustatyti vieningus ma-
tavimo principus bei identifikuoti atsparioms ir tvirtoms sistemoms badingus gebéjimus.
Labai daznai atsparumo, tvirtumo ir i§gyvenamumo konceptai yra lengviau paaigkinami i§
sistemos veikimo efektyvumo perspektyvy, kadangi tai i§ dalies yra lengviau paaiskinami
ir kontroliuojami rei$kiniai nei tokios abstraké¢ios sagvokos kaip konfidencialumas. Tac¢iau
kai sistemos veikimo efektyvumas turi bati balansuojamas su konfidencialumu ir vientisu-
mo reikalavimais, atsparios sistemos konceptas tampa miglotu. Sistemos tvirtumas (angl.
robustness) apibréZiamas kaip savo konstitucija tvirtas, atsparus objektas. Nepaisant viso
savo tvirtumo masto, visuomet islieka rizika, kad sistema gali Zlugti. Ta¢iau, esant mazam
atsparumo laipsniui, sistemai po ardomy veiksmy prie$ ja sudétinga sugrjzti j dalinai su-
trikdyto veikimo buseng. Taigi, tokia sistema dél savo dominuojancio tvirtumo elemento
arba atsilaiko pries$ atakas arba visi$kai nustoja veikti ir neveikimo busenoje islieka tol, kol
jvyksta jsikiSimas (Bishop ir kt., 2011).

Taip pat butina i$nagrinéti ir sistemos iSgyvenamumo (angl. survivability) elemen-
ta, kuris bendrinéje kalboje apibréziamas kaip gebéjimas egzistuoti po tam tikro jvykio
ar salygos egzistavimo pabaigos. Bishop ir kt. (2011) sistemos iSgyvenamuma apibudina
kaip gebéjimag egzistuoti net esant zenkliai kokybiskai sumazéjusioms operacinémis sa-
lygomis. Kaip pavyzdj tyréjai pateikia interneta, kuriame esant dideliam ataky skaiciui,
bendrasis funkcionalumas buna paveiktas, ta¢iau mazai tikétina, kad jo operavimas galéty
buti visiSkai nutrauktas. Bishop ir kt. pazymi, kad sistemos, negalin¢ios operuoti esant mi-
nimaliam ar Zemesniam uZ jj paslaugy kokybés (angl. quality of service QoS) lygmeniui,
techniskai turéty buti laikomos kaip nepajégusios i§gyventi — tai ypac taikytina kritinéms
sistemoms ir programinei jrangai. Sklandus paslaugos lygio sumazinimas (angl. graceful
degradation), t.y. kompiuterizuotos sistemos ar tinklo gebéjimas islaikyti ribota funkcio-
naluma, net tuomet kai didelé dalis Sios sistemos yra sunaikinta, tam, kad buty i$vengta
katastrofisko sistemos zlugimo, Bishop ir kt. (2011) laikomas vienu i§ i$§gyvenamumo su-
dedamuyjy daliy. Pagal Bishop ir kt. (2011) atsparumas, tvirtumas ir i§gyvenamumas yra
skirtingi rei$kiniai, o gilesné analizé parodo, kad visi jie tarnauja skirtingiems sistemos
apsaugos ir gerovés uztikrinimui. Visi $ie reiskiniai sudaro pagrinda sistemos patikimumo
konceptualizavimui. Patikimumas (angl. reliability) suprantamas kaip savybé, salygojanti
pasitikéjimg sistema. Patikimumas laikytinas sistemos sékmés matu, kuris apibrézia kaip
sistema atitinka apibréztas autoritetingas sistemos funkcionavimo specifikacijas (Randell ir
kt., 1978; Bishop ir kt., 2011). Pagal Welsh (2014), pastaruoju metu, émé rastis vis daugiau
adaptyviy ir lanks¢iy atsparumo sistemy versijy, kuriy idéjos akcentuoja, kad sistemos tra-
pumas (angl. brittleness) kyla i§ jos rigidiskumo ir centralizuoty valdymo ir kontrolés (angl.
command and control) sistemy. Toks pozitris ypac stipréja bendruomeniy, klimato, plétros
ir Zmoniy saugos srityse. Pagal tokj poziarj (iSdéstytas Demos eksperty grupés (angl. think
tank) pranesime ,,Resilient Nation®), naujosios kartos atsparumas priklauso nuo pilie¢iy ir
bendruomeniy, o ne nuo institucijy ar valstybés (Demos, 2010). Kaip pazymi Carpenter
ir kt. (2001), atsparumas turi buti suvokiamas specifiniame kontekste atsakant j klausi-
ma ,,Kokie? Kam?“ Tai reiskia, kad butina apibrézti, kokie sistemos elementai ar funkcijos
yra atsparios ir kokiems pokyciams. Jei sistema yra suformuota i§ skirtingus lygmenis su-
daranciy elementy, ji gali buti atspari tam tikruose lygmenyse, ta¢iau nebatinai kituose.
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Tad nataraliai kyla klausimas, kaip valstybé ar organizacija gali buti atspari, jei aibé visuo-
meniniy sistemy zlunga. Kita vertus, valstybé gali zlugti dél dideliy apim¢iy politinés ar
ekonominés krizés net tuomet, kai dauguma jos sistemy yra nepaveiktos (Dahlman, 2011).

Atsparumas turi savo kaing, kuri yra kitokia nei bandant padidinti sistemos nasu-
ma. Kaip ir bet kokio resursy diversifikavimo atveju, egzistuoja praradimai ir sinergijos
tarp produkcijos ir atsparumo bet kokioje socialingje, ekonominéje, politinéje sistemo-
je. Finansinis sistemy atsparumo aspektas yra sunkiai jvertinamas, kadangi niekam néra
mokama uz tai, kad sutvarko problemas, kuriy dar néra atsitike, organizacijos dazniausiai
nekreipia pakankamai démesio i sistemy atsparumo buiklés pagerinima (Dahlman, 2011).
Tai taip pat tinkama argumentacija sociopolitinése sistemose, kur atsparumo formavimas
yra sutelktas j sistemos elgsena labiau nei j tikimasi rezultata, todél tiesmukai taikant atspa-
rumo konceptus, tai gali sukelti problemas su socialinés sanglaudos veiksmais, sveikatos
apsauga bei sociumo plétra (Dahlman, 2011).

1.5.4. Atsparumas: politiné ir valdymo perspektyvos

Skirtingy sriciy kiekis, kuriose taikant atsparumu grjsta poziarj vienokiu ar kitokiu
mastu struktariskai jtakojamos valdzios politikos ar praktikos, apimtys nuolatos didéja.
Tarptautiniame valdymo kontekste, pradedant ES institucijomis, baigiant JT organizacija,
atsparumo taikymas labiausiai matomas tarptautinés plétros, nenumatyty situacijy plana-
vimo ir klimato kaitos bei darnios plétros domenuose. Kaip pazyméjo Bourbeau (2013),
atsparumo konceptai yra pakankamai menkai iplétoti tarptautiniy santykiy ir politikos
studijose ir tik pastaruoju metu stebimas tam tikras tyréjy aktyvumas nagrinéjant §ig sritj.
Kita vertus, uz akademinio diskurso riby atsparumas ganétinai greitai tapo placiai papli-
tusia globalios valdysenos idioma (Walker ir Cooper 2011), kurioje jis veikia veikiau nei
ideologija, skatinanti post-politines gyvavimo formas, orientuotas j nuolatinj prisitaikyma
bei ilgalaikiy lukes¢iy atsisakyma (Duflield, 2011). Kaip pastebi Brasset ir kt. (2013), daugéja
tvirtinanciy, kad atsparumas yra daugiau nei tus¢ia metafora, o jos jtraukimas j Siuolaiki-
nj politikos diskursg atskleidzia naujus valdymo metody kaitos aspektus ir fundamentinj
mastymo poslinkj nuo senyjy $altojo karo laikmecio saugumo logiky. Tyréjai pazymi, kad
su augancia riziky tyrimy banga, kai bandoma ieskoti bady gyventi su globaliomis ne-
Zinomybémis (angl. uncertainties) nei joms priesintis, tarptautiniy santykiy ir politikos
studijose susidoméjimas atsparumu sparciai auga. Kalbédamas apie atsparumo pozicio-
navimg visoje valdymo sistemoje, Fjader (2014), nagrinédamas Australijos, Naujosios
Zelandijos, JAV, Kanados, JK ir Nyderlandy saugumo strategijas, pastebi, kad nepaisant
to, jog dauguma nagrinéty valstybiy savo saugumo strategijose akcentuoja atsparuma, at-
sizvelgiant i tai, kad jis siejamas su nacionaliniu saugumu, civiline sauga ir ekstremaliy
situacijy valdymu ir kritinés infrastruktiiros apsauga, néra vieningo $io reiskinio apibre-
zimo. Pagal Fjader (2014), valstybiy, t.y. nacionalinio saugumo uztikrinimo, kontekste,
atsparumas yra gebéjimas atlaikyti netikétus Sokus ir atsistatyti arba tiesiog nuo juy ,at-
$okti“ (angl. bounce back). Kaip pazymi Brasset ir kt. (2013), atsparumas tampa centriniu
organizuojanciu principu $iuolaikinéje politinéje dienotvarkéje, tad atsparumo konceptas
yra matomas kaip priemoné bandant atsakyti j aibe jvairiy ir daznai tarpusavyje nesusijusiy
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globaliy (potvyniai, kibernetinis terorizmas, finansinés krizés, kritinés infrastruktaros
sutrikimai ir pan.) neapibréztumy keliamus i$$tkius bei bandant $iuos neapibréztumus
geriau suvokti. Kalbédami apie valdymo ir atsparumo sasajas, Walker ir Cooper (2011)
atsparumg mato i$ankstinémis prognozémis (angl. anticipatory) paremtu valdymu; Dean
(2012), Joseph (2013), Reid (2012) atsparuma laiko neoliberalia valdymo forma. Pagal
Reid (2012), batent bandymai kultivuoti adaptyvius, savisauga uzsitikrinancius, uz savo
riziky valdyma atsakingus subjektus salygoja neoliberaliy valdymo modeliy susiformavi-
ma. Kaip pastebi Duffield (2012) ekstremaliy situacijy planavimas XX a. pabaigoje apémé
jvykiy prognozavima, Zinomy grésmiy i$skyrima bei visuomenés apsauga taikant karines ir
kvazi-karines priemones. Kovai su Zinomais pavojais ir priesais buvo taikytas centralizuo-
tas ir koordinuojamas reagavimas, kuris buvo organizuojamas per hierarchines valdymo ir
kontrolés grandis. Toks pasirengimas ekstremalioms situacijoms yra priesingas paremtam
atsparumo pozitriu, kai visuomené mokoma naujy pasirengimo jgadziy ir pasirengi-
mo, adaptacijos bei gyvenimo su galimomis nepaZintomis grésmémis jgadziy (Brasset ir
kt., 2013). Tokiame kontekste atsparumas laikytinas didesniy socioekonominiy pokyciy
atributu, salygojanciu poslinkj nuo liberalizmo link neoliberalizmo, kuriame vis dazniau
taikomas; modernioms neoliberalistinéms sistemoms budingas atsparumo, kaip adaptaci-
jos, poziaris (Walker ir Cooper, 2011; O’Malley, 2010; Brasset ir kt., 2013). Nors politikos
bei tarptautiniy santykiy srityje atsparumas nagrinéjamas pakankamai nesenai, jau pazy-
mimas teoriniy debaty painumas. Brasset ir kt. (2013) pastebi, kad atsparumo diskurse
egzistuoja tam tikras neaiSkumas tarp tokiy koncepty kaip pasirengimas (angl. preparing
for), ,at$okimas atgal“ (angl. bounce back) nuo jvykio, adaptacija (angl. adapting to) ir gy-
venimas su (angl. living with ) tarpusavio sasajy, dazniau pagal nutylé¢jima laikant, kad Sie
konceptai papildo vienas kitg, o ne vienas kitam priestarauja. Nors, kaip pazymi Brasset ir
kt. (2013), psichologinis ,gyvenimo su“ nezinomybe konceptas gan sunkiai suderinamas
su bendriniu pasirengimo kultiros formavimu. Pagal autorius, atsparumo politika turéty
bati matoma kaip nenutrikstanti interakcija tarp skirtingy veikéjy ir jy logiky ir apimti
aibe klausimy:

»  Kurie veikéjai ir ekspertinés Zinios yra jtraukti j atsparumo gerinimo politika ir

praktika?

«  Kas gauna nauda i$ atsparumo formavimo ir kas yra atskiriamas?

«  Kur atsparumas susiduria su savo ribomis ir nustoja veikti (angl. Break down)?

o Kaip atsparumas gali buti pasipriesinimo (angl. Resistance) subjektu?

o Kaip atsparumo dienotvarké galéty bati formuojama (angl. Occupied) kitokiais ba-

dais, galinciais padéti apgalvoti problema, pavyzdziui, per tradicijg ar emocija?

Atsparumas daznai vertinamas neoliberaliame valdysenos diskurse, kur atsakomybé uz
rizikas perkeliama nuo valstybés ant individy ir institucijy. Atsizvelgiant j $iuos argumentus,
Welsh (2014) pastebi, kad galima stebéti valdysenos sistemy (angl. governmentality) plétote
krypstant per atsparumg valdymo link. Kalbant apie atsparumo indélj politikos moksly
domenui, pazymétina, kad Siame kontekste vykdomas atsparumo nagrinéjimas per riziky
valdymo prizme pagilina saugumizacijos teorijos i$skiriamo referentinio saugumo objekto
suvokima ir praplecia $ios srities diskursg klausimais, apimanciais pradedant finansinémis
architektaromis, baigiant tinklais ir kritine infrastruktara (Lakoff, Collier, 2010; Lundborg,
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Vaughan-Williams, 2011; Brassett, Holmes, 2013). Pasak Brasset ir kity (2013), kaip ir
globalizacijos konceptas, kurio populiarumas émé augti praéjusio amziaus pabaigoje,
atsparumo suvokimas turi tam tikra produktyvy neapibréztuma ir leidzia skirtingo val-
dymo lygmens domeny interakcija. Nepaisant to, kad atsparumas dar tik besiformuojantis
reiskinys, politiniuose dokumentuose ir praktikoje vis dar egzistuoja bendro $io reiskinio
suvokimo trakumas. Politiniai atsparumo aspektai gali buti suvokiami priklausomai nuo
to, kaip konceptas naudojamas skirtinguose kontekstuose, laikotarpiuose bei prasmése. Be
to, nepakanka empiriskai pagrjsty akademiniy jzvalgy, galinc¢iy padéti nustatyti atsparumo
taikymo organizaciniame domene mastg, batina suvokti kaip atsparumo konceptai turé-
ty buti taikomi socialinése sistemose (Brasset ir kt., 2013). Bourbeau (2013), plétodamas
Kopenhagos saugumo studijy mokyklos idéjas, i$skiria resilientizmo (angl. resiliencism)
savoka. Pagal autoriy, i§ esmés, resilientizmas, iSry$kindamas reik§mingus saugumizacijos
sistemos elementus, galéty salygoti naujus teorinius ir empirinius $iuolaikinio saugumo
domeno suvokimo budus ir padéti geriau suvokti saugumizacijos procesus, t.y. pagerinti
saugumo problemy integravima j egzistuojancius saugumo modelius, nagrinéjancius po-
licing funkcijg ir gynyba. Resilientizmas turi didelj potencialg jnesti naujumo i saugumo
ir valdymo sri¢iy domenus. Resilientizmas praplecia atsparumo apibrézima uz jo tradici-
nio suvokimo riby, t.y. tokiy, kuriose jis suvokiamas kaip aibé atsparumo objekto turimy
savybiy arba kaip pozityvios adaptacijos procesas kylanciy grésmiy akivaizdoje. Fjader
(2014), nagrinédamas valstybés vaidmens evoliucija teikiant politines gérybes globalizaci-
jos amziuje, ypa¢ platesniame nacionalinio saugumo ir kritinés infrastruktiros bei pilieciy
apsaugos kontekste, pazyméjo, kad butina identifikuoti, kokig reik§me saugumo sistemy
atsparumas turi bendrame nacionalinio atsparumo ir nacionalinio saugumo kontekstuo-
se. Nors ir pakankamai nedaug i$plétotas, politikos moksluose, per tarptautiniy santykiy
ir saugumo studijy prizme, atsparumas imtas nagrinéti globalaus valdymo, ekonominio
liberalizmo, globalizacijos, darbo rinkos ir valstybés tarnybos reformy kontekste. Taip pat
suvereniteto, socialinio kapitalo ir gerovés valstybés nykimo ekonominés liberalizacijos,
globalizmo akivaizdoje. Taip pat buvo tyréjy, nagrinéjanciy atsparumg i§ NATO vaidmens
post-saltojo karo eros perspektyvoje (Bourbeau, 2013). Be to — atsparumo idéja su jos $a-
knimis ekologinése sistemose puikiai dera prie naujos socialinés tvarkos filosofijy, kurios
pazymi idéjinj poslinkj nuo tokiy reiskiniy kaip socialinés struktiros, klasés, valstybés bei
stabilus identitetas. Sie reikiniai, pasak Joseph (2013), i$mainomi j tikéjimg nenumatyty
atvejy valdymu, sudétingumu (angl. complexity) ir neuztikrintumu. Kaip pazymi Joseph
(2013) ir Welsh (2014), atsparumo diskursas yra neoliberalias saugos praktikas skatinantis
rei$kinys, kuris numato atsakomybes uz riziky valdyma ir reakcijos i jas koncepty poslinkj
nuo valstybés link visuomenés. Atsparumo diskursas pazymi rizikos visuomenés proverzj
jtraukdamas novatoriskuma, adaptacija, nenuspéjamuma, transformacija, pazeidziamuma
ir sistemas j valdysenos diskursa, kuris neuztikrintumo ir nenuspéjamumo valdysena mato
kaip skiriamuosius valdysenos bruozus. Siame nemazy i$$tkiy ir nezinomybiy kupiname
kriziniame periode jvairios atsparumo versijos yra matomos kaip potenciali atsvara ir mo-
bilizuojamos pagerinti archetipines valdysenos technologijas: neoliberalizmo, valdymo per
atstuma (angl. government at a distance), atsakomybés perkélimo individams (angl. res-
ponsibilisation) ir subjektyvavimo (angl. subjectification) praktikas, kurios nataralizuotame
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neuztikrintumo pasaulyje generuoja tinkamai protingus, autonominius ir antrepreneriskus
subjektus (Larner, 2011), formuojancius $iais poziariais pagristus valdymo sprendimus.
Kai kurie autoriai apibudina atsparumo teorijas kaip transformuojancias, normatyvias fi-
losofijas apibréziancias pokycius, salygojancius aktyviy pilie¢iy bei savisaugiy institucijy
atsiradimg (Hopkins 2008; Chandler 2012). Taip pat atsparumas matomas kaip dinaminis
procesas, padedantis atsispirti j priekj (Welsh, 2014 i§ Shaw 2012;) ir transformuotis j nau-
ja darnesne valstybe. Kiti mano, kad atsparumo jgyvendinimas yra ganétinai probleminis
post-politinés ideologijos reiskinys, susijes su neoliberalios ekonomikos neuztikrintumu
(Dufhield, 2011), kai atsparus subjektas yra suvokiamas tokiu iki tol, kol jis adaptuojasi, o
ne prie$inasi (angl. resist) neigiamoms salygoms (Reid, 2012). Apzvelgus atsparumo vai-
dmenj valdymo domene, kyla klausimas, kaip galéty buti matuojamas atsparumas valdymo
sistemy domene jvairiais lygmenimis. Sj klausima kélé ir Dahlman (2011), kuri remdamasi
neprognozuojamais sistemy gritties pavyzdziais Egipte, Tunise ar Soviety Sajungoje kélé
klausima, ar gali nacijos, kaip sistemos, atsparumas bati iSmatuotas ir, kaip jis galéty bati
stebimas, kokiu biidu galima buty identifikuoti esminius sisteminius kintamuosius bei gau-
ti ankstyvus jspéjimo signalus apie atsparumo lygio sumazéjima. Siekiant atsakyti j Siuos
klausimus, butina suvokti kurioje plotméje yra atsparumo komponentai ir kaip jie gali buti
jgaunami ir prarandami. Daliniai matavimai, tokie kaip individualiy, nepriklausomy in-
dikatoriy nustatymas, néra tinkamos priemonés - butina nustatyti jtraukias, integruotas
priemones. I§ esmés, atsparumo matavima komplikuoja tai, kad atsparumas apima vertes,
kurios skirtingai suvokiamos skirtingose visuomenése ar jy grupése.

1.5.5. Atsparumas kaip kibernetinio saugumo valdymo forma: kibernetinis
atsparumas

Kaip pastebi Bryant (2015), organizacijos ir sistemos, nepaisant dedamy didziuliy
pastangy jas apsaugoti, ir toliau atakuojamos, todél vis stipréja suvokimas, kad ypac sudé-
tinga, o gal praktiskai nejmanoma, realizuoti koncepta, kai organizacijos apsauga matoma
kaip istisinis visiSkai patikimas keliais lygmenimis organizuotas ir nepazeidziamas peri-
metras, vien dél to, kad kiekvienas $io perimetro sluoksnis gali turéti trakumy arba buti
apeitas ryztingai nusiteikusiy jsilauzéliy, o i$puolio rengéjai biti pacios organizacijos vi-
duje. Nagrinédami kibernetinj atsparumg i§ metriky perspektyvos, Richard ir kt. (2012)
pastebéjo, kad néra tinkamo atsparumo apibrézimo - tai trukdo i$matuoti faktinj sistemos
atsparumg, o egzistuojancios metrikos yra gan kontekstualios ir nepraktiskos. Kaip pazymi
Pasaulio ekonomikos forumas (PEF, 2016), kibernetinis atsparumas tampa vis svarbesnis
didziulj susijungimo (angl. connectivity) laipsnj turin¢iame pasaulyje. Kibernetinis atspa-
rumas apima veiklos praktikas, galimybes absorbuoti atakas, gebéjimus nuo jy atsistatyti
ir per kuo trumpesnj laikotarpj atkurti veiklos operacijas. Pagal PEF, tai platesnis pozitris
nei kibernetiné sauga, o atsizvelgiant j visg kompleksiskumg — néra vien IT departamenty
rapestis. Bjorck ir kt. (2015), nagrinédami kibernetinj atsparumg i$ organizacinés pers-
pektyvos, apibrézé $j reiskinj kaip ,,gebéjima nenutrukstamai teikti numatytus rezultatus,
nepriklausomai nuo nepalankiy kibernetiniy jvykiy“ Pagal autorius gebéjimas suvokiamas
keliais lygmenimis, kuriuose egzistuoja unikalts i$$ukiai, metodai ir taikytini kontrolés
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mechanizmai. Gebéjimas $iame kontekste suvokiamas kaip reikinys, veikiantis skirtin-
guose lygmenyse, kai siekiant uztikrinti kibernetinio atsparumo priemoniy veiksminguma
ir efektyvumg, kibernetinis atsparumas jgyvendinamas holistiSkai, paraleliai skirtinguo-
se lygmenyse. Nenutritkstamas numatyty rezultaty teikimas turéty veikti ne tuomet, kai
zlunga jprastiniai teikimo mechanizmai. Nenutrakstamumo aspektas aktualus ir nuolatos
kei¢iant teikimo mechanizmus taip, kad jie gebéty atsakyti i egzistuojanciy riziky keliamus
i$sukius. Tikétinas rezultatas reiskia, kad analizés vienetas (konkreti sistema) yra pajégus
jgyvendinti elektroniniy paslaugy teikima. Nepalankas kibernetiniai jvykiai pagal savo
kilme gali bati salygoti nenugalimy jégy (Zemés drebéjimai, potvyniai, gaisrai) ar Zmo-
gaus veiksmy (kompiuteriniai jsilauzimai, duomeny i$trynimai), arba $iy veiksniy derinio.
Pagal autorius, j $ig kategorija patenka esminéms informaciniy sistemy saugos dimensi-
joms IT sistemy prieinamumui, vientisumui ar konfidencialumui neigiamg jtaka darantys
veiksmai. I§ esmés, kibernetinio atsparumo kontekste ie jvykiai traktuojami kaip normaliy
operacijy dalis (Bjorck ir kt. 2015).

2012 m. kibernetinio atsparumo svarba akcentuota Pasaulio ekonomikos forumo Davose
metu, kai formaliai kibernetinis atsparumas tapo ne tik atskiry individy, verslo ar socialiniy
grupiy susidoméjimo objektu, bet buvo konceptualiai pakylétas j globalios problematikos
nagrinéjimo lygmenij, jtraukiant jj j daugelio $aliy kibernetinio saugumo praktiky, politikos
ir verslo lyderiy darbotvarkes. Nepaisant to, kaip akademiniy tyrimy subjektas, jis dar yra
pradinéje vystymosi stadijoje — ta rodo labai mazas publikacijy skaic¢ius (Bjorck ir kt. 2015).
Pats apibrézimas yra pakankamai miglotas, o ryskesnj mokslinj progresg ar jo jvertinima
apsunkina metriky nebuvimas (Ford ir kt., 2012) - o tai, klasikiniais vadybos terminais
vertinant, nei$matuojama reiskinj daro nevaldomu. Akcentuodami kibernetinio atsparu-
mo i$matavimo ir, apskritai, $io rei$kinio metriky suformavimo svarba, Ford ir kt. (2012)
pazyméjo, kad atsparuma sudétinga apibrézti, nes terminas apima specifines sistemas, uz-
duotis, rezultatus bei kitas salygas, kurios kinta kiekvieno scenarijaus atveju ir uzkerta kelia
suformuoti universalias matavimo priemones, taikytinas jvairiose sistemose bei jvairiose
situacijose. Carnegie Mellon universiteto Programinés jrangos inzinerijos instituto pateikia-
mame atsparumo valdymo modelyje operacijy atsparumas apibréziamas kaip organizacijos
gebéjimas adaptuotis prie riziky, kurios veikia jos esminius operacijy gebéjimus (Allen ir
kt., 2011). Pagal modelio autorius, operacijy riziky valdymas yra paremtas ir jgalintas sau-
gumo, veiklos testinumo ir kai kuriais I'T operacijy discipliny aspektais. Atsizvelgiant j tai,
kad procesas gali bati apibréztas, iSkomunikuotas ir kontroliuojamas, jo rezultatai pamatuo-
ti, o visi jmanomi trakumai identifikuoti. Allen ir kt. (2011) modelyje atsparumo valdymo
principus plétoja per procesine prizme, bandydami paaiskinti atsparumo praktikas i§ ben-
dros organizacijy procesy perspektyvos. Operacijy atsparumas salygoja paslaugos bei su ja
susijusiy vertybiy, apimanciy zmogiskuosius isteklius, informacinius resursus, programine
ir aparatine jrangg, sistemas, gebéjima jgyvendinti veiklos misija. Vertinant operacijy pers-
pektyvoje, atsparia paslauga laikytina tuomet, kai ji gali jgyvendinti savo misijg sutrikdymo
ar patiriamo stresinio poveikio metu ir gali sugrjzti j jprastine buseng tuomet, kai sutrik-
dymas pasalinamas. Prie$ingai, paslauga laikytina neatsparia, jei ji negali grjzti j normalig
buseng po sutrikdymo, nors ir laikinai gali atsilaikyti nepalankiomis salygomis. Sistemose,
teikianciose kritines paslaugas, atsparumas matomas kaip keturiy esminiy gebéjimy visuma:
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o planavimas (pasirengimas);

o absorbavimas;

o  atsistatymas;

« adaptacija prie Zinomy ir nezinomy grésmiy (Hollnagel ir kt. 2011; Linkov ir kt.,

2013).

Kalbant apie atsparumg, nemazai sagmysio kyla i§ bandymo prilyginti tvirtuma ir atspa-
rumg, kurie yra susijusios, ta¢iau skirtingos sistemos savybés. Tvirtumas apibrézia laipsnj,
iki kurio sistema gali atlaikyti netikéto i$orinio ar vidinio jvykio arba poky¢io poveikj be
sistemos nasumo sumazéjimo (Linkov ir kt., 2013). Kita vertus, atsparumas yra sistemos
gebéjimas atsistatyti ar regeneruoti jos nasuma po netikéto jvykio sistemai sukelto nasu-
mo sutrikdymo. Dél $ios priezasties Linkov ir kt. (2013) sitlo vartoti labiau apibendrintus
atsparumo konceptus, kurie galéty bati integruojami su riziky valdymo pozitriais. Bjorck
ir kt. (2015) identifikavo fundamentinius kibernetinio atsparumo komponentus ir i$nagri-
néjo juos kibernetinio saugumo perspektyvoje, i§skirdami penkias esmines kibernetinio
atsparumo kategorijas. Vienas svarbesniy aspekty, i$skirtas autoriy - bendrinio kiber-
netinio atsparumo apibrézimo nebuvimas. Autoriai i$skyré $esis skirtingus kibernetinio
atsparumo lygmenis. InZinerijos literatiiroje atsparumui jvertinti taikomi metodai daznai
sutelkiami ties vienarasiais elementais, tokiais kaip tinklo komunikacijy jranga, ta¢iau rea-
liame pasaulyje tinklai yra sudaryti i§ technologiniy, socialiniy, ekologiniy ir ekonominiy
komponenty ir aplinkos galiy, sudaranciy integruota, tarpusavyje informacija besikei¢ian-
¢ig visuma (Linkov ir kt., 2013), todél atsparumas, badamas visos $ios sistemos savybe,
turéty bati atitinkamai vertinamas ir pozicionuojamas (Linkov ir kt., 2013). Taip Linkov
ir kt. (2013) skiria keliy domeny atsparumo modelj, kuriame tam tikru badu turéty sklisti
informacija. Linkov ir kt. (2013) nuomone, atakos metu sistema i$ fizinio domeno per-
duoda informacija j kognityvinj lygmenj, t.y. sprendimy priéméjams. Kognityviniame
domene esantys sprendimy priéméjai naudoja i§ fizinio domeno gauta informacija for-
muoti atitinkamus uzdavinius dél tolimesniy veiksmy. Pagal autorius, tokia tarpdomeniné
informacijos sklaida yra atsparaus sistemos funkcionavimo jvairiuose jvykiy valdymo eta-
puose pagrindas (Linkov ir kt., 2013). Jy nuomone, net ir toks geriau iSnagrinétas reiskinys,
kaip rizikos matavimas, kibernetinio saugumo srityje yra pakankamai blogai suvokiamas,
o kalbédami apie atsparumo metrikas kibernetinio saugumo srityje, autoriai pazymi, kad
jos apskritai yra nepatenkinamo lygio. Dabartinés egzistuojancios kibernetiniy riziky me-
trikos yra traktuojamos kaip pasigendancios empirinio validumo (Linkov ir kt., 2013),
klaidinancios (Jansen 2009; Bartol ir kt. 2009; Linkov ir kt., 2013) ir daznai priklauso
nuo paprasty heuristiniy duomeny, tokiy kaip pazeidziamumy tasky jvercio, trakstamy
klaidy iStaisymy (angl. patch), atviry porty ir pan. Kibernetinio atsparumo matavimo
instrumentai turi panasiy ir net didesniy trakumy (Linkov ir kt., 2013). Augantis kiberne-
tiniy sistemy sudétingumas reikalauja riziky ir atsparumo valdymo procesy integracijos.
Kibernetinis atsparumas, savo prigimtimi btidamas lanksciu reiskiniu, galéty biti kovos su
kibernetinémis grésmémis modelio formavimo parindu ir uztikrinti kritiniy kibernetiniy
vertybiy ir paslaugy gyvybiskuma (Linkov ir kt., 2013).
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2 lentelé. Kibernetinio atsparumo lygmenys

Lygmuo Apibadinimas Pavyzdys

Vir$valstybinis Konfederacijos Europos Sajunga

Nacionalinis Salis ar visuomené Svedija

Regioninis Regionas arba miestas Stokholmas

Organizacinis Organizacija Bendrové, agentiira, taryba
Funkcinis Veiklos funkcija Padalinys, procesas, gebéjimas
Techninis Technineé sistema IT sistema, tinklas

Saltinis: Bjorck ir kt. (2015)

Bryant (2015) nagrinédamas kibernetinio atsparumo konceptus, geresniam reiskinio
suvokimui sitlo skirti tris sistemines atsparumo dalis:

o lankstumgy;

o sumazintg atakos pavirsiy;

o gebéjimag dinamiskai atsakyti j atakas.

Bandydami sulyginti kibernetinj saugumag ir atsparuma, Bjorck (2015) ir kt. i$skyré aibe
aspekty, iSryskinanciy $iy dviejy reiskiniy konceptualia takoskyra. Toliau vertéty pana-
grinéti semantine autoriy analizés dedamaja. Butina pabreézti, kad tyréjai kalba apie dvi
pasirinkto objekto sistemines savybes — saugumg ir atsparumg - kibernetinio saugumo
kontekste, t.y. nagrinéja jas i$ sistemai kylanciy kibernetiniy grésmiy perspektyvos, t.y.,
analizuoja konceptualius kibernetinio saugumo sisteminio atsparumo bei sisteminio sau-
gumo skirtumus (3 lentelé).

3 lentelé. Kibernetinio saugumo ir atsparumo savybiniai skirtumai

Kibernetinis Kibernetinis
Aspektas Komentaras
saugumas atsparumas
Kibernetinj atsparuma Bjorck pozicionuoja
kaip aukstesnio lygmens organizacijos tiks-
la, kai veiklos vykdymas iSoriniy ir vidiniy
suinteresuoty $aliy suvokiamas kaip vertés
. Apsaugoti IT U;tlkmtl Furlrr.las, 0 s.1stema laikytina at§Par1a, ke.n
Tikslas . . veiklos ji gali sukurti verte net tuomet, jei yra vei-
sistemas, tinklus . LT AR
vykdyma kiama nepalankiy kibernetiniy jvykiy. Siuo
tikslu, ji naudoja alternatyvias priemones.
Taigi, kibernetinio atsparumo perspektyvo-
je, atskaitos tasku laikytini veiklos procesai,
onelT.
Intencija $iame kontekste apima pagei-
daujamas sistemos savybes, kibernetinio
y Saugus e .
. Nesuzlugdomumas , “©: atsparumo atveju tikimasi, kad esant sis-
Intencija : zlugti (angl. P, A
(angl. fail safe) b temos zlugimui, jis vyks kontroliuojamu
safe-to-fail) _ . A
badu, sistema tuo metu adaptuosis ir
atsistatys.
Saugos Saugos Kibernetinio saugumo atveju sistemos sau-
Pozitris igyvendinimas jgyvendini-  gumas uztikrinamas taikant jvairias saugos
i§ iSorés mas i§ vidaus priemones, tokias kaip $ifravimas, kurios
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natraliai néra sistemos sudétinés dalys.
Kibernetinio atsparumo poziaris numato
saugumo priemones kaip vidines sistemos
dalis: integruotas alternatyvias operacijas,
dinaming priemoniy kompozicija.

Architektira apima vidines modulines
sistemos struktiras ir ju sgsajas. Taikant
atsparumo poziirjjos turéty buti organizuo-
jamos taip, kad galima buty islaikyti dalinj
sistemos zlugimg. Todél architektiirg verté-

_ Vieno Keliy ty organizuoti keliais apsaugos lygmenimis
Architektara I lygmeny ientisu bari dicini >
ygmens sauga sauga 0 ne vientisu barjeru. Nors tra iciniuose
kibernetiniuose sprendimuose taip pat daz-
nai taikytinas daugiasluoksnés apsaugos
konceptas, atsparumo atveju — kiekvienas
$iy sluoksniy turi bati organizuojamas uzti-

krinant kuo efektyvesnj jo atsistatyma.
Atsparumu paremtas pozilris negali i$
saugumo perspektyvos vertinti tik vienos
konkrecios organizacijos. Butina jvertin-
Atomistinis, Holistiskas, ti ne tik viename tinkle saveikaujancias
Apimtis apimantis vieng organizacijy  organizacijas, bet ir tiekéjus. Atsparumu pa-
organizacija tinklas gristas pozitris jvertina ne tik i§ kity tinkle

esanciy organizacijy potencialiai kylancias
grésmes, bet ir jvertina $iy organizacijy sti-
prybes, kad jas iSnaudoty.

Saltinis: Bjorck ir kt. (2015)

Apibendrinant vertéty i$skirti Ford ir kt. (2012) idéjas, kurie pastebéjo, kad sudétingos
kompiuterijos sistemos i§gyveno filosofinj jy kirimo poslinkj nuo principinio orientuoto
i tvirtuma link lankstaus ir adaptyvaus dizaino. Tokios sistemos yra pajégios iSgyventi, at-
sakyti ir atsistatyti nuo iSoriniy ataky ir vidiniy nesékmiy. Toks paradigmos poslinkis link
atsilaikymo per dizaing filosofijos yra nei$vengiamas, vis labiau ry$kéjant proaktyvios gy-
nybos mechanizmy trakumams. Visuotinai yra pripazjstama, kad sistemy atakavimas yra
nei$vengiamas ir labai daznai sékmingas, todél jos turi buati formuojamos taip, kad atlaiky-
ty Sias atakas bei atsistatyty nuo jy griaunancio efekto bei islaikyty reikiamus prieinamumo
ir funkcionalumo parametrus.
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2. KIBERNETINIO SAUGUMO VALDYMO TAIKANT ATSPARUMO
POZIURIUS KONCEPTUALAUS MODELIO FORMAVIMAS, TYRIMO
METODIKA

2.1. Prielaidos kibernetinio atsparumo modelio formavimui ir struktarinimui

Pradiniai kibernetinio atsparumo modeliai suformuoti remiantis sintezuojant organi-
zacinio, sistemy ir kibernetinio atsparumo literataroje i$skiriamas atsparumo formavimo
idéjas, analizuojant atsparumg formuojancias ir apibréziancias savybes, jam uztikrinti
batinas salygas. I$samus kiekvienos modelio komponento sudedamuyjy daliy sarasas pa-
teikiamas lentelése. Formuojant modelj taikytos strukttrinio funkcionalizmo filosofinés
prielaidos, pagal kurias visuomené - tarpusavyje priklausomy elementy visuma, esanti ekvi-
libriume arba balanso bisenoje. Laikui bégant, visuomené evoliucionavo i§ pirmapradés j
sudétingg sistema, sudaryta i§ auksta specializacijos lygj turinc¢iy elementy. Visuomenés
dalys tenkina skirtingas visuomenés funkcijas ir jos poreikius, o bendras vertybiy ar ver-
tybiy sistemy konsensusas islaiko visuomenés elementus kartu (Neuman, 2007). Kalbant
apie egzistuojancius badus, naudojamus jvertinti kibernetinio atsparumo sistemine bukle,
pastebétina, kad gana placiai paplites atsparumo jvertinimo badas - atsparumo metri-
ky taikymas. Kaip pazymi Linkov ir kt. (2013), siilydami atsparumo matavimui taikyti
atsparumo matus — egzistuoja pakankamai ryskus skirtumas tarp atsparumo metriky ir at-
sparumo maty: atsparumo matai yra kokybinés ar kiekybinés priemoneés, skirtos nustatyti
specifinés sistemos ar sisteminio komponento atsparumo atributus, savo ruoztu, metrika
yra priemong, skirta palyginti vienos ar daugiau sistemy bei sisteminiy, taip pat ir siste-
miniy komponenty, kokybinius parametrus taikant tam tikrg matg (Albert, Hayes, 2002).
Kalbant apie metriky taikyma, batina atsizvelgti j tam tikrus specifinius jy aspektus. Kaip
rekomenduoja JAV Gynybos departamento Gynybos taryba (2013), atsparumo matavimo
metrikos turéty bati:

o  pakankamai placios ir tinkamos naudoti aibéje skirtingy sistemuy;

o precizi$kos tiek, kad iSmatuoty specifinius sistemy procesus ir komponentus.

Reikéty pazymeéti, kad $ie principai taikytini ir formuojant atsparumo matavimo siste-
mas. Dauguma metriky, pavyzdziui Allen ir Curtis (2011) suformuotas CERT Atsparumo
valdymo modelis, kuris, anot paciy autoriy, yra gan palankiai vertinamas atsparumo moks-
linés bendruomeneés, ko gero, néra pats tinkamiausias jrankis tirti atsparuma kontekste,
kuriame néra pakankamai gerai i$plétotas ir reglamentuotas paties reiskinio terminas bei
néra bendro suvokimo, kaip jis turéty bati matuojamas. Allen ir Curtis (2011) naudoja-
mas CERT modelis, kaip operacijy atsparumo vertinimo ir lygiatyros priemoné i§ esmés
numato jau suformuotus, pakankamai konkrecius atsparumo elementus, kurie integruoti
i jvairius organizacijos valdymo lygmenis ir skirtingas jos operacijy dimensijas. Kadangi
$io disertacinio tyrimo atveju tokios sistemos néra, pasirinkta kokybinio matavimo strate-
gija. Kalbant apie empirinius pagrindus modeliui suformuoti, pazymétina, kad jie i§skirti
sintezuojant jvairiy atsparumo krypciy atstovy jzvalgas ir bandant koncentruotis ties or-
ganizaciniais ir vadybiniais atsparumo aspektais bei j minétus domenus i§ jvairiy sriciy
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perkeliant mobiliuosius atsparumo konstruktus. Organizaciniai atsparumo aspektai jtrau-
kiami i$§ Gibson ir Tarrant (2010), kurie skiria aibe esminiy atsparumo bruozy, nulémusiy
konkre¢ig tyrimo plétote:

o  atsparumas yra rezultatas, o ne tam tikra sistema jj pasiekti, nors tam tikra nenu-
matyty atvejy valdymo sistema gali padéti pasiekti atsparuma;

o  atsparumas néra statiSkas, bet dinamiskas reigkinys, nuolatos kintantis laike;

«  atsparumas néra vienalytis reigkinys; jis kyla i§ daugelio faktoriy saveikos, { kuriuos
investuojant tinkamus resursus, organizacijos atsparumo branda kinta nuo reakty-
vios busenos iki proaktyvavus pasirengimo;

o atsparumas yra multidimensinis reiskinys, todél néra vieno modelio, kuris galéty
ji paaiskinti;

o  atsparumas turi aibe baseny, kurias skaléje buty galima atvaizduoti nuo maziausio
atsparumo, kai yra didelis pazeidziamumas, iki didelio atsparumo laipsnio.

Bishop ir kt. (2011) kritiniu atsparios organizacinés sistemos elementu laiko gebéjima
atsistatyti autonomigkai, t.y. be treciosios $alies jsiki§imo, o tik savo pastangomis. Sios
idéjos salygoja butinybe kiekvienai organizacijai identifikuoti $iuos autonominius ele-
mentus ir jtvirtinti juos kaip pagrinda, kuriuo remiantis bty formuojama organizacijos
atsparumo sistema. Plétojant $iuos teiginius atsparumo kritiko Joseph (2013) atsparumo
idéjomis, prie atsparumo elementy priskirtini ir gebéjimai atsilaikyti pries i$orines jégas,
$okus ir sutrikdymus, taip pat gebéjimas greitai sugrijzti i savo jprasting veikimo busena.
Identifikuoti visus $iuos elementus yra kritiskai svarbus uzdavinys formuojant atsparumo
modelius. Kalbant apie atsparumo sasajas su organizacijos valdymo ir veiklos organizavi-
mo elementais, batina suvokti, kaip atsparumas pozicionuojamas organizacijos bendrame
bei jos saugumo valdymo praktiky kontekste. IeSkodami minéty organizacinés sistemos
elementy sasajy, $ioje srityje nemazg indelj jne$é¢ Gibson ir Tarran (2010), Aleksic ir kt.
(2013). Butent $iais autoriais remiantis formuojama tyrimo plétoté bandant i§skirti orga-
nizacinius atsparumo komponentus. Nagrinédami organizacinj atsparuma Aleksic ir kt.
(2013) identifikavo aibe vidiniy ir i$oriniy organizacijos atsparumo faktoriy bei kelis atspa-
rumg jgalinancius faktorius, kurie integruojami su kity autoriy suformuotais atsparumo
elementais ir jtraukiami j bendra atsparumo elementy sarasg. White (2009) ir Dahlman
(2011) pazymi informacijos sklaidos ir informuotumo vaidmenj gerinant organizacinj at-
sparumg. Star, Newfrock ir Delurey (2003) i$skyré astuonis fundamentinius klausimus, j
kuriuos reikéty atsakyti norint nustatyti atsparumo bukle organizacijoje. Dalis jy apima
atsparumo integracija j organizacijoje vykdomas programas, dél to néra aktualds konkre-
¢iame tyrimo kontekste, taciau kita dalimi papildomos tyrimo klausimams plétoti keliamos
tezés. ] modelio struktiros pagrindg jeina McManus (2008) santykinis bendrojo atsparu-
mo modelis, kuriuo McManus bandé aprépti visus jmanomus organizacinio atsparumo
indikatorius. McManus (2008) i$skyré tris organizacinio atsparumo faktorius: situacijos
Zinomumag, esminiy pazeidziamumy valdyma, adaptyvius gebéjimus. Siekiant nustatyti
modelio taikymo aplinkg, pasinaudota Lee, Vargo ir Seville (2013) idéjomis, kurie atlike
McManus (2008) modelio validacija, apémusia teorinj ir ekspertinj vertinimus, i$plétojo
faktorius iki keturiy, prie jau esamy pridedami ir atsparumo organizacinj etosa.
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Kibernetinio atsparumo kultiiros formavimas organizacijoje. Adaptuojant McManus
(2008) ir Lee, Vargo ir Seville (2013 m,) faktorius pagal tyrimo konteksta, t.y. pagal ki-
bernetines grésmes, galima baty i$skirti esmines faktoriy plétotes: atsparumo etosas,
organizaciné saugumo ir atsparumo kultara - $ia dalimi siekiama atsakyti  klausimg, ku-
rie bendrieji organizaciniai atributai yra svarbiausi siekiant maksimalaus atsparumo lygio.
Atsakymas j §j klausima padéty suformuoti geresnj atsparumo pozicionavimo bei atsparios
kultaros organizacijoje jZvalgas. Klausimai, j kuriuos butina atsakyti, siekiant validuoti at-
sparumo modelj pateikiami 4 lenteléje.

4 lentelé. Atsparumo etoso komponentinés dalies validavimo klausimai

Atsparumo etosas

Kaip galima buty apibrézti kibernetinj atsparuma ir kibernetinéms grésméms atsparig organi-

zacijg, kokie atributai geriausiai atskleidZia atsparios organizacijos bruozus?

Kokie elementai padéty organizacijai atsilaikyti prie§ iSorines jégas, Sokus ir sutrikdymus bei

pagerinty gebéjima greitai sugrizti j savo jprasting veikimo busena?

Kaip atsparumas turéty bati integruojamas j egzistuojancius organizacijos saugumo pvz., rizi-

ky valdymo modelius? Ar turi buti vertinamas ir formuojamas atskirai? O gal atsparumas pats

gali bti integruojantis faktorius veiklos testinumui, riziky ir kibernetinio saugumo valdymui?

Kaip atsparumo kultaros formavima organizacijose galéty pagerinti:

o intitucinés sarangos pokyciai;

o paskirta uz atsparumo gerinimg atsakinga organizacija, departamentas;

. bendradarbiavimas su kitomis organizacijomis, sektoriais, pilieciais;

«  saugumo kompetencijos lygio kélimas mokymais, kibernetiniy ataky imitavimas (angl.
wargaming), geroji praktika;

o kitos veiklos.

Ar atsparumo formavimo veiklos galéty bati i$naudojamos kaip vie$ojo sektoriaus organizaci-

jy sistemy evoliucionavima skatinantis reigkinys?

Saltinis: sudaryta autoriaus

Kibernetinio saugumo situacijos Zinojimo gerinimas, siekiant padidinti kibernetinj
atsparumg. Sia dalimi siekiama atsakyti j klausima, kurie aspektai yra svarbiausi organizuo-
jant saugumo informacijos sklaidg organizacijoje. Nepaisant pastaruoju metu pakankamai
i$plétoty rysio ir bendradarbiavimo technologijy, informaciniai silosai, kuriuose izoliuo-
jama ne tik bendriné organizacijos informacija, bet ir su saugumu susije komunikacijos
srautai. Kaip pazymi Lee, Vargo ir Seville (2013), organizacijos gebéjimas komunikuoti
tarp organizaciniy, socialiniy ir kultariniy riby indikuoja jy atsparumo bukle. Endsley ir
kt. (2003) situacijos zinojima apibrézia kaip zinojima, kas vyksta aplink ir suvokima, kg tai
rei$kia dabar ir ateityje. Remiantis $iomis jzvalgomis suformuotas modelio komponentas.

5 lentelé. Situacijos zinojimo komponentinés dalies validavimo klausimai

Kibernetinio saugumo situacijos Zinojimas

Kaip turéty buti organizuojamas kibernetinio saugumo situacijos zinojimas, siekiant padidinti
vieSojo sektoriaus organizacijy kibernetinj atsparuma?
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Kaip geriausiai baty organizuoti i$vardintas veiklas, siekiant padidinti kibernetinj atsparuma:

o darbuotojy kibernetiniy incidenty metu vykdomy funkcijy Zinojimo gerinimas;

o bendras kibernetinio atsparumo problemy suvokimo gerinimas;

o iSoriniy ir vidiniy procesy, sektoriaus stebésena ir jos rezultaty sklaida suinteresuotoms
Salims;

o darbuotojy tarpusavio interakcijy saugumo klausimais daznumo didinimas;

o kibernetiniy riziky pasekmiy ir poveikio suinteresuotoms $alims (paslaugy gavéjai, kitos
organizacijos) zinojimo gerinimas;

o ekspertinés pagalbos saugumo klausimais teikimas vienos organizacijos kitai gerinimas;

o geryjy atsparumo praktiky sklaida;

«  ankstyvojo kriziy perspéjimo mechanizmy formavimas;

o kitos veiklos.

Saltinis: sudaryta autoriaus

Esminiy (angl. keystone) kibernetiniy paZeidZiamumy valdymas, siekiant padidin-
ti kibernetinj atsparuma. Sios srities identifikavimas ir s3sajos didZigja dalimi sietinos
su McManus, Seville, Vargo bei Stephenson (2008, 2009, 2010) atsparumo studijomis
Naujosios Zelandijos organizaciniame domene. Si sritis apima paZzeidziamumy, kelianciy
grésme organizacijos i§gyvenimui identifikavimg, proaktyvy jy valdyma ir su jais susijusj
reagavimg. | §ig sritj jeina kriziy ir katastrofy valdymas bei planavimas, veiklos testinumas.

6 lentelé. Esminiy kibernetinio saugumo pazeidziamumy valdymo komponentinés
dalies validavimo klausimai

Esminiy paZeidZiamumy valdymas

Kaip turéty bati organizuojamas esminiy pazeidziamumy valdymas, siekiant padidinti vieSo-

jo sektoriaus organizacijy kibernetinj atsparuma?

Kaip geriausiai baty organizuoti i$vardintas veiklas, siekiant padidinti kibernetinj atsparuma:

o su esminiais paZeidZiamumais susijusiy nenumatyty atvejy ir kibernetiniy incidenty
veikly pozicionavimas auk$¢iausiame organizacijos valdymo lygmenyje;

o kibernetiniy pazeidziamumy aptikimo potencialo didinimas;

o vertybiy (angl. assets) ir paslaugy kategorizavimas pagal jy svarba, iSskiriant kritines
paslaugas ir vertybes.

«  kitos veiklos.

Saltinis: sudaryta autoriaus

Adaptyvumo gerinimas siekiant padidinti kibernetinj atsparuma. Sia komponentine
dalimi siekiama atsakyti  klausima, kokie veiksniai yra svarbiausi formuojant adaptyvias
organizacines struktiiras. Daznai literatroje adaptyvumas pripazjstamas vienu i$ kertiniy
atsparumo elementy, taciau, kaip rodo praktinés situacijos analizé, organizacijos nepasi-
moko i§ saugumo klaidy, sistemos po tam tikry saugumo incidenty ir toliau apsaugomos
nepakankamai, nevykdoma sisteminé jy rekonfigiiracija, procesiniai pakeitimai, galintys
padéti i$vengti pasikartojanciy saugumo incidenty ateityje. Pagal Lee, Vargo ir Seville
(2013), organizacijos gebéjimas adaptuotis konceptualiai yra visy jos atsparumo gebéjimy
visumos centre. Kitaip kalbant, adaptyvumas yra organizacinio atsparumo pamatas.
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7 lentelé. Organizacinés sistemos adaptyvumo gerinimo komponentinés dalies vali-
davimo klausimai

Organizacinés sistemos adaptyvumas

Kaip turéty bati didinami adaptyvas institucijy gebéjimai, siekiant padidinti vieSojo sektoriaus

organizacijy kibernetinj atsparuma?

Kaip geriausiai bty organizuoti iSvardintas veiklas, siekiant padidinti kibernetinj atsparuma:

o judéjimo nuo reaktyvaus modelio link proaktyvaus pasirengimo ir galiausiai link didelio
nezinomumo lygio adaptavimosi gerinimas;

o institucijy gebéjimy veikti krizinémis salygomis (sprendimy priémimas ir pan.) gerinimas;

o kriziniy situacijy perziara po kibernetinio incidento siekiant pasirengti panasaus pobu-
dzio jvykiams ateityje;

o kitos veiklos.

Saltinis: sudaryta autoriaus

Sistemos lankstumo gerinimas, siekiant padidinti kibernetinj atsparuma.
Lankstumas yra pakankamai senai naudojamas sistemy atributas ir taikomas visy rasiy sis-
temose, pradedant gamybinémis, baigiant socio-kibernetinémis. Tai platus tyrimo laukas,
apibudinantis sistemos gebéjima adaptuotis iSoriniams pokyc¢iams. Kalbédami apie kiber-
netines sistemas, Gebauer ir Schober (2006) pazymi, kad norédama buti efektyvia, sistema
privalo bati lanksti, taciau per didelis lankstumas, autoriy nuomone, gali neigiamai atsi-
liepti sistemos vartotojy patirc¢iai. Kalbant apie lankstumo prada kibernetinés erdvés, kaip
sociotechninés sistemos kontekste, pazymeétina, kad, be jokios abejonés, jis kyla i§ zmo-
giskojo kibernetinés sistemos elemento, kuris nulemia kaip turéty bati organizuojamos
kompiuterijos sistemos, kokius uzdavinius jos turi atlikti. Zmonés taip pat gali nustatyti
technologijomis uztikrinamo lankstumo laipsnj. Lankstumas saugos kontekste yra visiskai
priesinga savoka efektyvumui. Pavyzdziui, i§ efektyvumo perspektyvos yra Zymiai geriau
naudoti vienodg, kompiuterijos jranga, nes taip pasiekiama standartizacija, kuri, moderniy
technologijy kompleksiskumo kontekste, matoma kaip turinti didziule jtakg inovacijoms,
produktyvumui bei rinkos struktaroms (Tassey, 1999). Taciau, diskutuojant apie sistemos
lankstumg ir bendrajj atsparuma, verta pastebéti, kad kuo sistemos techniniai komponen-
tai labiau standartizuoti, suvienodinti, tuo labiau vieno i§ §iy komponenty saugos spragos
jtakoja kitus sistemoje esancius elementus. Savaime suprantama, kad sistema negali buti
visiSkai heterogeniska, nes, prie$ingu atveju, iskyla grésmeé jos skirtingy komponenty in-
tegracijai, kas salygoja darnios jos veiklos sutrikdymus, todél kritiskai svarbu islaikyti $iy
dviejy koncepty pusiausvyra (Bryant, 2015).

8 lentelé. Organizacinés sistemos lankstumo didinimo komponentinés dalies valida-
vimo klausimai

Sistemos lankstumo didinimas

Kaip turéty bati didinamas sistemy lankstumas, siekiant padidinti vieSojo sektoriaus organiza-
cijy kibernetinj atsparuma?

Kaip geriausiai buty organizuoti $ias veiklas, siekiant padidinti kibernetinj atsparuma:

o procesy projektavimas taip, kad esant krizinei situacijai juos galima bty pertvarkyti;

e sistemos formavimas laikantis modulinio principo;
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o sistemos komponenty jvairovés didinimas;
o sistemos pertvarkymas atsizvelgiant j aplinkos salygas;
o kitos veiklos.

Saltinis: sudaryta autoriaus

Organizacinés sistemos atakos pavirSiaus mazinimas. Kibernetinés sistemos atakos
pavir$iaus mazinimas yra ypac aktualus jvairiais aspektais: tiek siekiant plétoti jvairias ki-
bernetiniy sistemy formas, pradedant debesy kompiuterija (Szefer ir kt., 2011), baigiant
mobiliomis platformomias (Bartel ir kt., 2013), tiek didéjant socialinés inzinerijos ata-
koms, atsizvelgiant j zmogiskajj faktoriy bei zmogiskaji atakos pavirsiy. Kalbédami apie
sistemos atakos pavir$iy, Manadhata ir Wing (2005, 2011) pazymi, kad sistemos atakos
pavir$iaus puolamumas gali bati i§reiSkiamas trimis dimensijomis: metodu, duomenimis
ir kanalu, ir apskritai- kuo didesnis sistemos atakos pavirsius, tuo didesné tikimybé, kad
ji bus atakuota, vadinasi - nesaugesné. Atakos pavir$ius apima visus potencialius siste-
mos prieigos taskus, kuriuos gali i$naudoti i$puolj rengiantys subjektai, todél kibernetinés
saugos operatoriams butina jj kiek jmanoma sumazinti, taip jj padarant kiek jmanoma
atsparesniu. Atsizvelgiant j tai, kad vis daZniau reikalaujama, jog programiné jranga atlikty
kuo daugiau funkcijy, o tai daznai apima jvairiy komunikacijos kanaly i$naudojimg - $ios
uzduoties jgyvendinimas yra pakankamai sudétingas. I§ programinés jrangos perspekty-
vos, ji gali buti jgyvendinama mazinant naudojamy programy skai¢iy organizacijose, nes
kiekviena programa sukuria papildomos grésmés tikimybe. I$ aparatinés jrangos pusés,
atakos pavirsius gali bati mazinamas atsisakant nereikalingy komunikacijos porty ir kana-
ly, ribojant bevielio tinklo apréptj, taip pat informacijos perdavimo porty, tokiy kaip USB,
naudojimg bei segmentuojant saugos lygius tinkle. Bet kokie apribojimai sukelig trintj tarp
vartotojy poreikiy ir saugos reikalavimy, tac¢iau $iame etape taip pat batina surasti balan-
s3, priklausomai nuo organizacijos reikalavimy saugai (Bryant, 2015). Atakos pavirsius
apibréziamas kaip sistemos atskleistyjy (angl. exposures) viety visuma, galinti buti i$nau-
dota (Hubbard ir Seiersen, 2016) prie§ sistema vykdyti atakas®. Kaip pazymi Hubbard ir
Seiersen (2016), viena dalis egzistuojanciy atakos pavirsiaus apibrézimy apima sisteminius,
kita dalis - tinklo infrastruktiiros atakos pavirsius, tac¢iau nei vienas jy néra pakankamai
platus konceptualizuoti net konkrecios organizacijos atakos pavirsiy. Atsizvelgiant | tai,
autoriai sialo i§skirti organizacijos (angl. enterprise) atakos pavir$iy, kuris apimty visus
konkrecios bendrovés tinklus, sistemas bei trecigsias $alis, esancias organizacijos ekosis-
temoje: organizacijos paslaugy vartotojus, tiekéjus ir pan. Be $io mikro lygmenyje esancio
atakos pavirsiaus egzistuoja ir kitas makro lygmenyje egzistuojantis globalusis atakos pa-
virsius, salygojamas keturiy esminiy elementy: globalaus interneto ir elektroniniy paslaugy
naudotojy skaiciaus, $iy naudotojy jvairovés, atrasty ir iSnaudoty pazeidziamumy skai-
C¢iaus. Globalus atakos pavirsius apima visg aibe visose valstybinése, privaciose ir pilie¢iy
naudojamose sistemose esanciy atskleistyjy viety (angl. exposures) ir su kiekvienu nauju
interneto vartotoju, nauja internetine svetaine ar nauju jrenginiu, prisijungtu i globaly
tinklg atakos pavir$ius vis labiau pleciasi. Aukstas informacinés visuomenés susijungimo

28  https://cve.mitre.org/about/terminology.html
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lygis bei didéjanti pilieciy, verslo ir valdzios institucijy priklausomybé nuo kibernetinés
infrastruktairos salygoja naujy, nenumatyty ir nezinomy grésmiy atsiradima, atveria kelius
kibernetinéms atakoms, vidinéms ir iSorinéms grésméms bei pazeidZiamumams tiekimo
grandziy tinkluose (Department of Defense, 2011; Linkov ir kt., 2013). Dél didéjancios
prisijungimo technologijy jvairovés daugéja ir budy juos iSnaudoti (angl. exploit) bei ta
daryti bandanciyjy skaic¢ius, kuris daznai jgauna organizuoto nusikalstamumo bruozus,
inicijuojamus net ir vienos kitai priesiskai nusiteikusiy valstybiy. Taip artéjama prie globa-
liojo atakos pavirsiaus i$siplétimo istorinio maksimumo, kai net paciai organizacijai esant
pakankamai saugiai, gali buti paZeistas ir i$naudotas jos tiekéjy saugumo spragos (Hubbard
ir Seiersen 2016). Instinktyviai bandydami apsisaugoti nuo i$puoliy sistemy valdytojai ir
uz sistemy saugumg atsakingi ekspertai bando sutvirtinti sistemas, atsisakant nereikalingy
elementy, tokiy kaip programiné jranga, duomenys, privilegijos ir pazeidziamumai. Tokie
veiksmai, nors ir pastoviai reikalauja vis didesniy resursy, sumazina, taciau visikai nepa-
$alina atakos pavir$iaus (Hubbard ir Seiersen 2016).

9 lentelé. Organizacinés sistemos atakos pavir§iaus mazinimo komponentinés dalies
validavimo klausimai

Organizacinés sistemos atakos pavirSiaus mazinimas

Kaip turéty buti jgyvendinamas organizacinés sistemos atakos pavirs$iaus mazinimas, siekiant
padidinti vie$ojo sektoriaus organizacijy kibernetinj atsparuma?

Kaip geriausiai bty organizuoti ias veiklas, siekiant padidinti kibernetinj atsparuma:

o Naudojamos programinés jrangos tvarkos grieztinimas?

o Nereikalingy komunikacijos kanaly atsisakymas?

o Organizacinés sistemos sudétingumo lygio mazinimas?

o Darbuotojy mokymai apie socialine inZinerija, sauguma ir pan.?

o Prieigos prie sistemy ,,tasky“ (angl. entry points) mazinimas?

«  Kitos veiklos?

Saltinis: sudaryta autoriaus

Reakcijos j atakas gerinimas. Bendrame kibernetinio saugumo kontekste reakcijos
j atakas gerinimas yra pakankamai nemazg teorine istorija turintis procesas, kuriuo jau
praéjusio $imtmecio pabaigoje Brackney (1998) sialé praplésti egzistuojantj JAV Gynybos
departamento trijy lygmeny (apginti (angl. protect), detektuoti (angl. detect), reaguoti (angl.
react)) gynybinj informaciniy operacijy modelj. Jis ypa¢ aktualus vykstant socio-fiziniy ir
kibernetiniy sistemy konvergencijai, kai vis dazniau kalbama, jog reaguojant j kibernetines
atakas galimas ir konvenciniy kariniy priemoniy taikymas®. Ta¢iau neplétojant fiziniy-
kariniy priemoniy, kuriy pritaikymas baty pakankamai sudétingas, vien dél greito tikslaus
uzpuoliko nustatymo sudétingumo bei tikimybés, kad atakos nebutinai turéty bati organi-
zuojamos piktavaliskai nusiteikusiy $aliy, o pavieniy asmenuy, visy pirma, reakcijas j atakas
vertéty nagrinéti i§ kibernetinio atsako priemoniy perspektyvy. Toks reakcijos j atakas
nagrinéjimas vykdomas atsparumo ir sistemos atsistatymo grei¢io didinimo poreikio kon-
tekste, vertinant atsistatymo dedamasias, kurios galéty padéti sistemai kuo greic¢iau sugrjzti

29  http://www.telegraph.co.uk/news/2017/06/27/cyber-attack-could-lead-military-retaliation-says-fallon/
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j jos ankstesne busena. Taip, kalbédamas apie $ias priemones, Brackney (1998) kelia aibe
klausimy: kiek reikalingas atsako koordinavimas, kiek atsakas gali buti automatizuoja-
mas, kokie analizés ir jspéjimo mechanizmai gali bati taikomi, kokie bendrai yra atsako
pasirinkimai. Reakcijos i atakas gerinimo procesai sudaro atsparumo modeliy, turinciy
absorbavimo faze, $ios fazés esme. Bryant (2015) sitlo organizacijose uztikrinti atsparuma
jas valdant labiau kaip manevruojancias dinamiskas pajégas nei kaip IT padalinius, ku-
riy dabartiniai komandiniai padaliniai turi pernelyg sudétingas, vertikaléje ypac iStemptas
sprendimy priémimo struktiras. Egzistuoja budy kontratakuoti jsilauzélius, taciau tai yra
neteisétos ir i§ etinés pusés diskutuotinos priemonés, daug maziau problematiska i$ teisinés
pusés yra jrengti taip vadinamus ,,medaus puodus® (angl. honey pots) — dirbtinai sukurtas
nesaugias sistemines dalis, kurios pritraukia jsilauzélius, taip gai$inamas jy laikas, jiems
pateikiama suklastota ir netiksli informacija. Tokiu badu, $vaistomi i§puolj rengiancio su-
bjekto resursai. Kaip pastebi Bryant (2015), i§ esmés didZiausia graza i$ jdirbio formuojant
kibernetinés saugos atsparuma gaunama per personalo atsparumo formavima.

10 lentelé. Reakcijos j atakas gerinimo komponentinés dalies validavimo klausimai

Reakcijos j atakas gerinimas

Kaip turéty buti gerinami esami reakcijos j atakas mechanizmai, siekiant padidinti viesojo sek-
toriaus organizacijy kibernetinj atsparuma?

Kaip geriausiai biity organizuoti $ias veiklas, siekiant padidinti kibernetinj atsparuma:

o Reakcijos j atakas tvarka ir procesai, koordinavimas?

o Bendriniai reakcijos j atakas klausimai:

o Duomeny pakeitimas atsarginémis kopijomis?

o Kibernetiniy incidenty pasekmiy $alinimo tvarka?

o Pasyviy priemoniy kibernetiniams nusikaltéliams privilioti (angl. honey pots) formavimas?
o Pazeisty sistemos komponenty izoliavimo tvarka?

o Kitos veiklos

Saltinis: sudaryta autoriaus

Riziky valdymas. Sia tyrimo dalimi sickiama atsakyti i klausima, kurie riziky valdy-
mo aspektai yra svarbiausi siekiant sukurti atsparig organizacijg. Pagal Gibson ir Tarrant
(2010), atsparumas prasideda tinkamu riziky valdymu, todél kritiSkai svarbu yra kuo giliau
suvokti 8ig sritj. Atsparumo kibernetinéms rizikoms kontekste ypa¢ placiai nagrinéjami
technologiniai riziky faktoriai, ta¢iau organizaciniai aspektai néra taip daznai sutinkami
literataroje. Sudétingéjancios kibernetinés sistemos ir kibernetinés grésmés reikalauja
riziky valdymo ir atsparumo valdymo procesy integracijos (Linkov ir kt., 2013). Kaip nu-
staté Kraemer, Carayon ir Clem (2008), organizaciniai riziky faktoriai vaidina reik§mingg
vaidmenj kompiuteriy ir informacijos saugumo srityje, o pagal prigimtines savybes juos
galima suskirstyti j devynias kategorijas: iSorinés jtakos, zmogiskosios klaidos, valdymas,
organizavimas, nasumo ir resursy valdymas, politiniai klausimai, technologijos ir perso-
nalo mokymai.
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11 lentelé. Riziky valdymo komponentinés dalies validavimo klausimai

Riziky valdymas

Kaip turéty buti jgyvendinamas riziky valdymas, siekiant padidinti vieSojo sektoriaus organi-
zacijy kibernetinj atsparuma?

Kaip geriausiai buty organizuoti $ias veiklas, siekiant padidinti kibernetinj atsparuma:

o Riziky valdymo gairiy parengimas, palaikymas?

o Riziky vertinimo mechanizmy tobulinimas?

o Riziky aibés formavimas, nuolatinis atnaujinimas pagal egzistuojancias aplinkybes?

o ISoriniy audity atlikimas?

»  Kitos veiklos?

Saltinis: sudaryta autoriaus

Apibendrinta pradiné kibernetinio atsparumo modelio struktira pateikiama 12 pav.

( Reakcijos | atakas gerinimas Riziky valdymas )
( Sistemos lankstumo gerinimas PaZeidziamumy valdymas )
Kibernetinis
atsparumas
( Adaptyviy gebéjimy ugdymas Atakos pavirSiaus mazinimas )
( Situacijos Zinojimas Organizacijos atsparumo etosas )

Saltinis: parengta autoriaus
12 pav. Kibernetinio atsparumo modelio struktiira

2.1.1. Tyrimo metodika

Literataroje egzistuoja aibé tyrimo proceso skirstymo j etapus budy. Adaptuojant
Augustinaicio, Rudzkienés, Petrausko su kolegomis (2009) ir Bryman (2012) sialomus ty-
rimo etapus, visas procesas skirstytinas j aStuonis pagrindinius etapus:

1. Teoriniy jzvalgy formavimas — apima mokslinés problemos formulavima, tiksly ir

uzdaviniy nustatyma bei apibrézima.

2. Tiriamyjy teiginiy formavimas - apima metodo parinkima ir vertinimo kriterijy

nustatyma, teiginiy formavimg ir grupavima.

3. Interviu dalyviy atranka - apima eksperty grupés sudaryma.

4. Duomeny rinkimas - informacijos gavimas.

5. Duomeny apdorojimas — duomeny parengimas analizei.
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6. Duomeny analizé - eksperty interviu metu surinkty duomeny ir teisés akty analizé.

7. I§vady formavimas - atliekamas sintezuojant ankstesniuose tyrimo etapuose gau-
tus rezultatus.

8. I§vady apraSymas - apima gauty rezultaty apibendrinima iSvady ir sialymy
pateikimg.

Teoriniy jZvalgy 1Svady
agregavimas aprasymas

Tiriamy teiginiy 1Svady Teisés akty
formavimas formavimas analizé

Respondenty

Duomeny analizé
atranka Y

Duomeny
apdorojimas

Saltinis: parengta autoriaus pagal Augustinaitj, Rudzkiene, Petrauskg ir kt. (2009); Bry-
man (2012)

13 pav. Pagrindiniai tyrimo etapai

2.1.2. Eksperty interviu

Tyrimo imtis, eksperty atranka. Tyrimo eksperty atrankai taikyta tiksliné eksperty at-
ranka, kuri paprastai naudojama tokiose situacijose, kai atvejai atrenkami turint tam tikrg
tiksla. Tokio pobiidzio atranka taikoma Zvalgomuosiuose ir lauko tyrimuose. Tiksliné at-
ranka yra tinkama tuomet, kai tyréjas siekia identifikuoti tam tikrus atvejus bei egzistuojant
tikslui gauti ne didesnés populiacijos apibendrintg vaizdg, bet gilesne tam tikros tipinés
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grupés analize. Ekspertai atrenkami konkreciu tikslu, kad savo Ziniomis prisidéty prie
problemos ar uzdavinio sprendimo. Ekspertams keliami reikalavimai siejami su tiriamos
srities kompetencija ir patirtimi (Augustinaitis, Rudzkiené, Petrauskas ir kt., 2009). Kalbant
apie eksperty kompetencija, reikia pazymeéti, kad tyrimui atrenkami ekspertai, kurie tik
$iuo atveju jtraukiami j problemos sprendima todél, kad néra kitokiy informacijos gavimo
budy ir objektyvus matavimas negalimas arba netikslingas. Kalbant apie eksperty patikimu-
ma, reikéty pastebéti, kad ekspertizés patikimumas daZniausiai jvertinamas tik remiantis
po bandymo gautais rezultatais. Kaip pazymi Augustinaitis, Rudzkiené, Petrauskas ir kt.
(2009), daugelio mokslininky nuomone, optimalus grupés dydis yra nuo 8 iki 10 ekspertuy.
Nepaisant to, kad $io tyrimo atveju apklaustas mazesnis skaic¢ius (7 ekspertai), gautas pakan-
kamas kiekis duomeny analizei, pasiektas pakankamas teorinio prisisotinimo lygis. Tokio
eksperty skai¢iaus patikimumas pagal Augustinaitj, Rudzkiene, Petrauska ir kt. (2009) sie-
kia apie 90%. Eksperty patikimumo nustatymas pagal jy skaiciy pateikiamas 14 paveiksle.

Sprendinio patikimumas

100%

75% A

50% A

25% A

0%

01 2 3 456 7 8 9 1011 1213 14 1516 17 18 19 20 21 22 23 24

Eksperty skaicius

Saltinis: Augustinaitis, Rudzkiené, Petrauskas ir kt. (2009)
14 pav. Eksperty skaitiaus jtaka vertinimo patikimumui

Eksperty charakteristikos. Tyrime dalyvave kibernetinio saugumo ekspertai yra vals-
tybiniame sektoriuje dirbantys valstybés tarnautojai, buve ir $iuo metu esantys statutiniai
pareiginai. Dauguma apklausty eksperty yra prisidéje prie kibernetinio saugumo sistemos
formavimo nuo pat jos iStaky, dalyvave ir $iuo metu dalyvaujantys rengiant teisés aktus
bei formuojant Sios srities politikg Lietuvoje. Kadangi didzioji dalis eksperty iSreiské norg
dalyvauti tyrime anonimiskai, jiems priskirti idendifikavimo kodai, kurie pateikiami 12
lenteléje.
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12 lentelé. Eksperty ir interviu informacija

Eksperto kodas Interviu data Interviu trukmé
18]l 2017-07-11 120 min
E2 2017-07-14 33 min
E3 2017-07-21 38 min
E4 2017-07-24 46 min
E5 2017-07-24 50 min
E6 2017-07-26 43 min
E7 2017-08-14 40 min

Saltinis: sudaryta autoriaus

2.1.3. Kibernetinio atsparumo principy formalizavimas kibernetinio
saugumo teisés aktuose Lietuvoje - tyrimo metodika

Nagrinéjant organizacinio atsparumo literatiirg bei atliekant ekspertinj tyrima, daroma
prielaida, kad nepaisant to, jog kibernetinis atsparumas nejvardinamas tiesiogiai, taciau
jgyvendinant tam tikrus kibernetinio saugumo principus stiprinamas ir kibernetinis
atsparumas. Siekiant nustatyti kokiu mastu LR kibernetinj saugumg ir gretutines sritis re-
glamentuojanciuose teisés aktuose jtvirtinami atsparumo principai, atlikta $iy teisés akty
analizé. Analizei atlikti buvo remiamasi PEF, Linkov, NIST kibernetinio atsparumo ma-
trica, literataros analizés ir ekspertinio interviu metu identifikuotais atsparumo aspektais.
PEF, Linkov, NIST atsparumo matricg sudaro keturios dimensijos: fiziné, informaciné, ko-
gnityviné ir socialiné. Kiekviena $iy dimensijy turi penkis lygius, kuriy kiekvieng sudaro
aibé uzdaviniy. Si matrica gali bati taikoma tiek vertinti esamam atsparumo lygiui, tiek
kaip modelis formuoti atsparumui naujoje kibernetinio saugumo sistemoje. Matricoje sin-
tezuojami JAV Nacionalinés mokslo akademijos (2012) suformuoti atvejy valdymo cikle
i$skiriami keturi lygmenys, kuriuos sistema turi plétoti, norédama islaikyti atsparumga. Prie
kiekvieno valdymo ciklo elemento lauztiniuose skliaustuose pridedamas jo kodas, kuris
bus taikomas atliekant gauty rezultaty analize — grupuojant elementus pagal jy svarba, t.y.
identifikuojant kiekvieno ciklo elementy pasikartojimo daznj ir taip siekiant nustatyti jy
prioritetiskumg. Sie lygiai yra:

o planavimas, pasirengimas (angl. plan, prepare) - paslaugy prieinamumo pagrindo
formavimas siekiant nenumatyty atvejy metu paslaugas islaikyti prieinamomis, o
vertybes funkcionaliomis;.

« absorbavimas (angl. absorb) - paciy kritiskiausiy vertybiy funkcionavimo ir pas-
laugy prieinamumo palaikymas, sutrikdymo suvaldymo metu.

«  atsistatymas (angl. recover) - visy vertybiy funkcionavimo ir paslaugy prieinamu-
mo atstatymas i prie§ nepageidaujama jvykj egzistavusia biisena.

o adaptacija (angl. adapt) - jvykio ziniy naudojimas pakeisti sistemos protokola,
konfigtiracija, personalo apmokymo principus ar kitus sistemos valdymo aspektus
siekiant padidinti jos atsparumg.
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Siuos keturis elementus taike Linkov ir kt. (2013) sintezavo juos su Alberts, Gartska,
Stein (2000) ir ,,Tinklinés karybos doktrinoje” identifikuotais domenais suformavo kiber-
netinio atsparumo matrica. Alberts, Gartska, Stein (2000) nustayti domenai yra $ie:

fizinis - fiziniai resursai ir gebéjimai bei $iy resursy karimo galimybés;

+ informacinis - bendroji ir fizinio domeno informacija;

«  kognityvinis - informacinio ir fizinio domeno naudojimas sprendimams priimti;

«  socialinis - organizaciné struktira ir komunikacija, kognityviniams sprendimams

priimti.

Véliau kibernetinio atsparumo matrica, perziaréta ir praplésta PEF, Linkov, NIST eks-
perty, igavo galuting forma, pavaizduota lenteléje, pateikiamoje priede Nr. 3. Atliekant
tyrima didziausias susidoméjimas skiriamas informaciniam, kognityviniam ir socialiniam
domenui. Sio domeno elementai konceptualiai apjungiami su McManus (2008) bei Lee,
Vargo ir Seville (2013) organizacinio atsparumo modelio elementais. Persidengiantys
ar neaktualiis elementai atmetami. KonstrukciSkai visi teiginiai suskirstyti laikantis Lee,
Vargo ir Seville (2013) keturiy organizacinio atsparumo domeny struktiros juos papildant.
Siekiant nustatyti kaip LR kibernetinio saugumo teisés aktuose perteikiami atsparumo
principai, sudaryta svarbiausiy $ios srities teisés akty sarasas, pateikiamas 13 lenteléje.

13 lentelé. LR Kibernetinj sauguma reglamentuojantys teisés aktai

Teisés akto priémimo data, numeris,
priémimo vieta

2014 m. gruodzio 11 d. Nr. XII-1428
Vilnius

Teisés akto pavadinimas

Lietuvos kibernetinio saugumo jstatymas

Lietuvos Respublikos valstybés informaciniy 2011 m. gruodzio 15 d. Nr. XI-1807 Vilnius
iStekliy valdymo jstatymas

Elektroninés informacijos saugos (kiberne-
tinio saugumo) plétros 2011-2019 metais
programa

2011 m. birzelio 29 d. Nr. 796 Vilnius

Nacionalinis kibernetiniy incidenty valdy- 2016 m. sausio 25 d. Nr. 87 Vilnius
mo planas

Bendryjy elektroninés informacijos saugos 2013 m. liepos 24 d. Nr. 716 Vilnius
reikalavimy aprasas

Saltinis: sudaryta autoriaus
Kiekvienas teisés aktas iSnagrinétas atskirai lyginant jame i§déstytus kibernetinio sau-

gumo principus su jvairiy PEE Linkov, NIST matricos dimensijy ir jy daliy kibernetinio
atsparumo uzdaviniais.
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3. KIBERNETINIO SAUGUMO VALDYMO TAIKANT ATSPARUMO
POZIURIUS EMPIRINIO TYRIMO REZULTATAI

3.1. Kibernetinio atsparumo etoso formavimas

Tyrimo metu, atliekant interviu, visy pirma, buvo bandoma nustatyti: kaip Lietuvos
kibernetinio saugumo ekspertai suvokia kibernetinj atsparuma; kaip jie apibadinty kiber-
netinéms grésméms atsparig organizacija; kaip atsparumas turéty bati pozicionuojamas
kity kibernetinio saugumo formavimo procesy atzvilgiu. Pazymétina, kad dél didelio
kibernetinio saugumo tarpdiscipliniskumo masto ir pakankamai turtingos bei neretai
painios egzistuojancios kibernetinio saugumo ir gretutiniy sri¢iy terminijos, ypac akcen-
tuotinas kibernetinio atsparumo pozicionavimas bendroje kibernetinio saugumo sgvoky
ontologijoje. Identifikavus ir apibrézus tiriamo reiskinio suvokimo ribas, toliau galima kelti
klausimus: ,,Kokiomis priemonémis jis galéty bati gerinamas?; Kokie poky¢iai reikalingi,
siekiant suformuoti atsparumo pozidriu pagrjsta kibernetinio saugumo kulttirg Lietuvos
vieSajame sektoriuje?.

Kibernetinio atsparumo sgvoka, kibernetinéms grésméms atspari organizacija.
Pazymeétina, kad i$nagrinéjus literatiiros Saltinius, akivaizdu, kad néra universalios, visiems
kibernetinio saugumo sistemos dalyviams vienodai suprantamos kibernetinio atsparumo
savokos. Tai matoma ir apibendrinus tyrime atlikty interviu metu eksperty pateiktus atsa-
kymus. Nustatyta, kad kibernetinis atsparumas gali bati vertinamas i$ keliy organizacijoje
vykstanciy kibernetinio saugumo procesy perspektyvy akcentuojant vienokius ar kitokius
sisteminius atsparumo bruozus:

1. Kibernetinio atsparumo suvokimas, taikant pozitrius, apimancius tam tikra kon-
kreciai apibrézty sociotechniniy sistemy komponentg - rysio tinklus. Taciau,
kalbant apie jo jgyvendinimo masta, toks suvokimas kibernetinj atsparuma ver-
tina ne tik i$ organizacinés, bet i§ daug platesnés — nacionalinés perspektyvos.
Kibernetinio atsparumo objektui kylancios grésmés neapsiriboja vien kibernetiné-
mis, tac¢iau apima ir papildomus pavojus: elektros tiekimo sutrikdymus, Zzmogiskas
klaidas bei kitus tarpsektorinius faktorius. Kaip pazymi E2 ekspertas: ,,I$ savo darbo
patirties zitiriu ne vien tik organizacija kaip tokia, vykdydami savo veikla, Ziirime
j atsparuma nacionaliniu valstybés lygiu, t.y. visa Lietuvos IP ruozg. Atsparumas,
misy poziiriu, atsiremia j ry$io tinklus. Atsparumo savoka apima ne tik tinkly
kibernetinj sauguma ir atsparumg kibernetinéms atakoms. Tinkly sistemos gali
nukentéti ir nukencia nuo zmogisky klaidy, nuo elektros tiekimo sutrikdymuy, kas
tokiu atveju yra visigkai kito sektoriaus jtaka, nes jeigu elektra neteikiama rysio tin-
klams, pastoté sustoja, i§ nepertraukiamy maitinimo $altiniy ir generatoriy neilgai
gali tinklas veikti [...]“ (E2, asmeninis interviu, 2017 m. liepos 14 d.).

2. Kibernetinio atsparumo suvokimas per bendra visy sociotechninés organizaci-
nés sistemos komponenty gebéjima pasipriesinti nepageidaujamam i$oriniam
poveikiui i8laikyti veiklos parametrus ir atstatyti veikla po jprastiniy nedidelio
masto kibernetiniy incidenty bei nenumatyty didesnio masto kibernetiniy situ-
acijy (katastrofy). ,Organizacijos kibernetinis atsparumas - tai yra jos savybé ar
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capability — gebéjimas, atsispirti i$oriniam poveikiui, kibernetinés erdvés. Tai yra
iSlaikyti savo veikla, pagrindinius veiklos parametrus, t.y.: ‘darykit mums ka norit,
o mums visi$kai vienodai’ Tai — gebéjimas i$laikyti parametrus sukrétimo ar nuo-
latinio kratymo atveju.” (E4, asmeninis interviu, 2017 m. liepos 24 d.); ,Galimybe
organizacijai [priesintis — aut.], nes vien tik tinklas, kompiuterinis tinklas tai néra,
negalima taip i$skirti, vis tiek a$ galvociau, kad tai yra organizacija. Atsparumas
- tai pacios organizacijos galimybé priesintis atakoms arba greitai atstatyti savo vei-
klg jvykus kazkokiems incidentams, nebutinai netgi atakoms. Ta prasme, galimybé
pasiprie$inti ir grizti prie normalios buklés po kazkokiy incidenty.“ (E7, asmeninis
interviu, 2017 m. rugpjacio 14 d.). PaZzymétina, kad toks suvokimas yra pats arti-
miausias anglosaksiSkose $alyse vyraujantiems atsparumo modeliams.

3. Kibernetinio atsparumo suvokimas per incidenty prevencija bei pasirengimg jiems,
taip pat kibernetinio atsparumo objekto gebéjima i$vengti kriziniy situacijy visy
organizacijos procesy kontekste, akcentuojant zmogiskujy ir technologiniy sistemy
komponenty saveika, ta¢iau lemiama vaidmenyj skiriant Zmogiskajam sociotechni-
nés sistemos komponentui. ,,Kibernetinis atsparumas, bty visuma pasirengimo
tiek informaciniy sistemuy, tiek jas aptarnaujanc¢iy Zmoniy pasirengimo atremti ir
iSvengti kibernetiniy incidenty [...], visuma teisiniy, organizaciniy ir I'T priemoniy,
skirty incidentams i$vengti ir sistemy veiklai atstatyti. Vadinasi, parengtis preven-
cine prasme ir parengtis ataky prasme.“ (E5, asmeninis interviu, 2017 m. liepos
24 d.); ,,Atsparumo sgvoka — tai atsparus kibernetinéms atakoms, t.y realiai net
nepadarant Zalos tiek organizacijai, tiek ir kitiems tinklams [...] arba [leidZiantis
- aut.] jos i$vis i§vengti. Nes pagrinde yra, kad visas atsparumas ir visas saugumas
susideda i$ dviejy daliy: i§ technologijos ir Zzmogaus, o Zmogus realiai ir kuria ta
technologija. Tai i§ esmés yra zmogus visa laika [...]“ (E6, asmeninis interviu, 2017
m. liepos 26 d.); ,,[...] viskas didZiaja dalimi priklauso nuo personalo, kuris yra at-
sakingas uz minétas jrangas. Tai, kaip personalas moka dirbti su $ia jranga, yra
tiesiogiai susije su atsparumu, kibernetinio saugumo atsparumu [...]“ (E3, asmeni-
nis interviu, 2017 m. liepos 21 d.).

Plétojant kibernetinio atsparumo sgvoka organizacinio atsparumo plotméje, kiberneti-
niams incidentams atsparia organizacija E1 ekspertas apibrézé kaip taikancia prevencinius
mechanizmus, leidZiancius jai sumazinti kibernetiniy incidenty metu patiriamg zalg ir
igyvendinancia pasirengimo kibernetinéms grésméms bei incidentams skirtingose or-
ganizacijos veiklos plotmése priemones: ,Tai tiek techninémis, tiek organizacinémis
priemonémis pasiruosusi institucija (jmoné), kuriai maksimaliai sumazinta grésmé patir-
ti zalg arba kibernetinj incidenta, jei i$skirti [priemones — aut.]: teisinés, organizacinés ir
techninés.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Vertinant $ios interviu dalies
rezultatus, pazymeétina, kad daugumos apklausty eksperty jvardintiems kibernetinio atspa-
rumo apibrézimams bei i$skirtiems kibernetinj atsparumg formuojantiems elementams,
ko gero, nemazg jtaka turéjo ir asmeniné eksperty patirtis, veiklos profilis bei priklausymas
konkrecig veiklg vykdanéioms organizacijoms. Todél bandant suvokti ir apibrézti tam ti-
kros eksperty bendruomenés dalies naudojamas sgvokas, vertéty jvertinti ir tokj faktoriy
kaip profesinis $aliskumas.
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Kibernetinio atsparumo savoky pozicionavimas bendroje kibernetinio saugumo
terminy ontologijoje. IT industrija, kuri visuomet buvo ganétinai dinamiska, yra pakan-
kamai garsi ir dél joje naudojamy savoky kaitos ir jvairovés bei situacijy, kai, esant senai
nusistovéjusioms veiklos kryptims ir technologiniams modeliams, atsiranda naujos ten-
dencijos, poZitriai bei nauji seny reiSkiniy pritaikymo metodai. Viskas kinta taip daznai,
kad paskui $iuos terminijos poky¢ius nespéja keistis akademiné leidyba, sudétinga visus
$iuos dinamiskus procesus atspindéti ir teisés aktuose. Taip pat darosi sunku suprasti, kas
yra naujas reik$émingas konceptas, o kas tiesiog marketinginés kampanijos metu sugal-
votas ,,protingas zodelis“ (angl. buzzword), kurio atsiradimas salygotas siekiant parduoti
senus produktus kaip nauja preke. Pagal E2 ir E7 ekspertus, $is dinamiskumas badingas
ir kibernetinio saugumo bei atsparumo sritims: ,,Siuo metu visi naudoja skirtingas sgvo-
kas, o kibernetinio saugumo srityje vykstantys procesai yra tiek dinamiski, kad sgvokos
ir apibrézimai tiesiog nespéja taip greitai keistis, kad realiai atspindéty procesy esme, kas
salygoja ty paciy savoky dubliavima bei skirtingy apibrézimy vartosena. (E2, asmeninis
interviu, 2017 m. liepos 14 d.); ,,Anks¢iau buvo: informacijos apsauga, paskui integralu-
mas, prieinamumas, tokie terminai buvo: information security (informacijos saugumas),
paskui information assurance (informacijos uztikrinimas).“ (E7, asmeninis interviu, 2017
m. rugpjucio 14 d.). Taigi, kol vienose saugumo aplinkose vyksta diskusija apie baziniy
sgvoky jtvirtinima, kitose tuo metu bandoma jprasminti gan progresyvius poziarius:
»ES kibernetinio saugumo forumuose pasigirsta, i§ ty paciy pranctzy atéjes sitlymas
naudoti terming ,.elektroninis saugumas“ (digital security), nes tai yra placiau nei ,kiber-
netinis saugumas® (cyber security). Tokie sitilymai, kokia terminija naudoti yra diskusijy
klausimas arba uzdavinys tyréjams [nustatyti tinkamg terminijg — aut.].“ (E2, asmeninis
interviu, 2017 m. liepos 14 d.). Atsizvelgiant i visg rei$kinio sudétinguma, siekiant nusta-
tyti konceptualy kibernetinio atsparumo pozicionavima bendrame kibernetinio saugumo
teoriniame lauke, interviu dalyviy buvo klausiama ar kibernetinis atsparumas turéty buti
integruojamas j egzistuojancia kibernetinio saugumo terminy topologija, ar nagrinéjamas
atskirai. | ka ekspertai pateiké gan skirtingus atsakymus, tac¢iau dauguma jy pasisaké uz
kibernetinio atsparumo integracija i egzistuojancia kibernetinio saugumo terminija. Siuos
teiginius ypa¢ gerai iliustruoja E7 eksperto nuomoné, kurio teigimu, kibernetinis atspa-
rumas ir saugumas turéty bati nagrinéjami bendrai todél, kad kibernetiniam saugumui
budingos tarpdisciplininés, integruojancios savybés, apimancios Zzmogiskuosius ir techni-
nius sistemos komponentus: ,,Ziirint, kaip mes traktuojame kibernetinj atsparumg [...], ka
mes laikome kibernetiniu saugumu - ar tai yra tik techninés priemonés? Man kibernetinis
saugumas néra tiktai gelezis. Tai yra ir Zmoniy mokymas ir $vietimas ir teisiniai (legal)
aspektai, taisyklés. Jei laikyti kibernetinj sauguma tokiu - tai kibernetinis atsparumas [...].
Sakyciau, kad ¢ia beveik tas pats, lygybés zenklg déciau tarp jy. Jei ziaréti kompleksiskai,
o ne taip, kad: ‘nupirkom gelezj ir viskas. Saky¢iau, kibernetinis saugumas, placigja pra-
sme, padengty kibernetinj atsparuma.“ (E7, asmeninis interviu, 2017 m. rugpjicio 14 d.).
Butent toks dviejy koncepty giminingumas ir salygoja jy sanglaudg — tam tikra prasme, jie
visuose kontekstuose turéty buti pozicionuojami kartu. Dalies apklausty eksperty nuomo-
ne, svarbu $iuos du reiskinius vertinti bendroje perspektyvoje. Sj teiginj puikiai iliustruoja
E1 eksperto nuomoneé: ,Jei i$skiri viskg atskirai, gali bati ir j jj bus pradéta ziareéti atskirai.
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Dél to ir bus - saugumas sau, paslaugos sau. Todél reikéty jsivertinti. Kai kur gal ir galima
i§skirti j atskirus dalykus, tarkim politikos, strategijos.“ (E1, asmeninis interviu, 2017 m.
liepos 11 d.). Darytina prielaida, kad nors viena nagrinéjamy reiskiniy atskyrus, gali kilti
rizika, kad $is konceptas i$kris i§ bendrojo saugumo konteksto ir iskils tokia pati grésmeé,
su kuria susidaré visos informacinés ir kibernetinio saugumo technologijos. Kai jos buvo
vertinamos kaip visos organizacinés sistemos priedélis, o ne kaip jos sudedamoji dalis,
dél ko neretai nukentédavo jy finansavimas, arba tiesiog, vertinant bendruosius poreikius
organizacijos veikly visumoje, daznai informaciniy technologiju komponentai badavo
laikomi ne tokiais kritiniais, todél nesulaukdavo pakankamo auksc¢iausios organizacijos
vadovybés démesio. E2 ekspertas, papildydamas kibernetinio atsparumo savoky diskusija
sialymais integruoti atsparuma j egzistuojancius kibernetinio saugumo teorinius mode-
lius, pazyméjo, kad atsparumo integracija butina dél $io koncepto istoriniy sgsajy su viena
i§ kibernetinio saugumo sudedamuyjy daliy - tinkly atsparumu (angl. network resilience):
»Vienareik$miskai atsparumas turi buti integruotas j dabartines sistemas, nes istori$kai tai
buvo tinkly atsparumas [...] - tai yra integrali viso kibernetinio arba elektroninio saugumo
dalis ir negali buti atsieta.“ (E2, asmeninis interviu, 2017 m. liepos 14 d.).

Papildant kibernetinio atsparumo diskusija kity Saliy pavyzdziais, su E4 aptartas
Prancizijos atvejis, kai $ios valstybés teisés aktuose buvo jtvirtintos alternatyvios anglosak-
siskiems atsparumo modeliams kibernetinio tvirtumo savybés. Bandant nustatyti, ar tai,
eksperto nuomone, buty tinkamas modelis Lietuvai, pateiktas klausimas, ar vertéty bandy-
ti adaptuoti egzistuojancius kibernetinio atsparumo principus, ar vadovautis Prancizijos
pavyzdziu ir bandyti ieskoti alternatyviy budy. Sialymas ieskoti alternatyvy eksperto buvo
jvertintas skeptiskai. E4 manymu, tai reikalauty pernelyg dideliy resursy, todél reikéty nau-
doti nusistovéjusia struktirg ir bandyti naujai adaptuoti tik pacius batiniausius terminus:
»Ar sugebésime ir, ar tikslinga jsivedinéti savo naujg terminijg ir tg visa valdymo struktiirg?
Abejociau, manyciau, kad ir iStekliy turim ne tiek daug, kad tam skirti laika. Efektyviausia
buaty paimti jau veikiancia struktara ir keisti tik tai, kas batina. Aigku, veréiant terminus
i lietuviy kalbg [pasitaiko — aut.] ir nesusipratimy, ir nukrypimy, bet, many¢iau, kad tai
sutvarkoma.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). E3 eksperto nuomone, vertéty
atkreipti démesj, kad bandant adaptuoti vienai visuomenei ar visuomenés daliai priimtinus
ir joje naudotinus terminus kitose aplinkose, gali kilti sunkumy: ,,Savokos yra naudoja-
mos tokios, kurios yra suprantamos tai daliai visuomenés. Jei JAV naudojame information
assurance [sqvoka ,informacijos uztikrinimas“ - aut.], tai masy kalboje néra analogisko
vertimo. Kas yra information assurance? Taip, tiesiogiai, tai yra uztikrinimas, bet kas po
juo slepiasi, apie ka mes kalbam? Ar mango yra sultys, ar vaisius, ar [...]? Kaip bepavadinsi,
svarbu zinoti, apie kg mes kalbame, o sgvokos priklauso nuo visuomenés, kuri turi didesnj
ar mazesnj kibernetinj rastinguma.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). Sie
sunkumai gali rastis jau bandant konkrecius terminus i$versti ir, kas svarbiausia, tinkamai
suvokti. Taigi, tyrimo autorius pritaria E3 eksperto i$sakytoms idéjoms, kad kibernetinio
saugumo sgvoky teorinis gylis ir jy formavimo ypatumai priklauso nuo tam tikros visuo-
menés ar kritinés tos visuomenés dalies kibernetinio saugumo rastingumo. Taip pat buvo
i$sakyty nuomoniy, sitlanc¢iy kibernetinj atsparuma apibrézti kuo konkrec¢iau, nebandant
jokiy sgvoky konceptualiai sulieti tarpusavyje. Ypac¢ tai akcentavo E5 ekspertas: ,A$ uz
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tiksly savoky apibrézima. Tikrai negerai, kai vartojama kazkaip sinonimigkai ar konkuruo-
janciai viena su kita. A$ uZ tai, kad buaty ar standarto, ar jstatymo, ar pojstatyminio kokio
nors vyriausybés nutarimo lygmeniu pagrindiniai $itie terminai, sgvokos, ypa¢ susijusios
su sauga, buty apibréztos. Kad visi vienodai suprasty kas tai yra incidentas, kas yra atspa-
rumas, kas yra kibernetinis saugumas - labai svarbu.“ (E5, asmeninis interviu, 2017 m.
liepos 24 d.).

Kibernetinio atsparumo reglamentavimo buklés jvertinimas. Diskutuojant su eks-
pertais buvo bandoma jvertinti jy nuomone apie tai, ar pakankamai atsparumas apibréztas
LR teisés aktuose, ir jei ne — kg galima $ioje srityje buty tobulinti. Ekspertai pazymé-
jo, kad konkrecios atsparumo sgvokos dazniau sutinkamos ES ir NATO teisés aktuose:
»Kibernetinio atsparumo, tai tokios sagvokos, bent jau a§ nepamenu [LR teisés aktuose -
aut.], bet europiniuose, NATO cyber resilience yra minimas. Apibrézima geriausiai galéty
pasialyti kibernetinio saugumo politika formuojanti organizacija [...]. Tarp ES teisés akty
tas kibernetinis atsparumas - tai yra viena i§ siekiamybiy, $alia atgrasymo priemoniy.“ (E4,
asmeninis interviu, 2017 m. liepos 24 d.). Taciau, jei apie atsparuma vykdomos diskusijos
valstybiniu lygmeniu, teisés aktuose, E1 eksperto nuomone, turéty buti pateikiamas bent
sgvokos apibrézimas: ,,Jis turéty buti bent jau placiau, nes vienas sakinys yra kaip terminas.
Ir turéty buti placiau paplétotas kokiomis priemonémis, principais - kas tg apima. (E1,
asmeninis interviu, 2017 m. liepos 11 d.). Tuo paciu klausimu kai kurie ekspertai kelia
kitg klausima — ar batinai reikalingi tam tikri atskiri, specializuoti atsparumo dokumentai:
»leisés aktuose dabar pas mus, kad to néra i§skirta tai faktas, kad isskirti galbut reikéty,
gal ir nieko, bet ar jo dabar néra visai?“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). E1
eksperto nuomone, galbut Lietuvoje tos pacios ar giminingos atsparumo idéjos yra atspin-
dimos per kitus dokumentus: ,,Tarkime, jei ziaréti klausimas pazodziui, kas yra atsparumo
strategijoje. Gal pas mus tos pacios nuostatos atsiranda kazkur kituose dokumentuose,
todél néra pats atsparumas i$skiriamas.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
Galbit, pavyzdziui, Skotijos, kuri turi kibernetiniam atsparumui dedikuotus dokumentus,
kibernetinio atsparumo strategijoje esancios atsparumo nuostatos Lietuvos teisés aktuo-
se realizuojamos kitais mechanizmais: ,,[...] reikia pasilyginti dokumentus, nes lygiai taip
pat yra su kitais dokumentais, kur, tarkim, pas vienus yra atskiras jstatymas kibernetinio
saugumo, pas kitus yra kity penkiy Sesiy ar septyniy jstatymy dalys. Tai vat klausimas, ar
verta Cia turéti vieng ar skirtingose srityse tai segmentuoti.“ (E1, asmeninis interviu, 2017
m. liepos 11 d.). Esant tokiai situacijai, labiausiai reikéty akcentuoti, kaip ty mechanizmy
visumos tarpusavio saveikos potencialas gali padéti atsakyti j kylancius is$tkius, kuriuos
analogiskose situacijose numatyta spresti kitomis atsparumo plétojimo jstatyminémis prie-
monémis: ,Rengiam nacionalinius teisés aktus, zitirim visuma, zitirim incidenty $alinimo,
sprendimo procesus, kur prasideda nuo detektavimo, tada analizés veikimo ir baigiasi - i§-
moktos pamokos, kad kitg karta, tokiam incidentui atsitikus, atsistatymas buty greitesnis.“
(E1, asmeninis interviu, 2017 m. liepos 11 d.).

Egzistuojanti kibernetinio saugumo apibrézimy problematika. Diskutuojant su eks-
pertais kibernetinio saugumo terminijos klausimais buvo jgyta nemazai ir su egzistuojancia
kibernetinio saugumo ir jo savoky problematika susijusiy jzvalgy, kurios atskleidé, kodél
dauguma tyrimo dalyviy yra linke taikyti unifikuotas kibernetinio saugumo srities sgvokas
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ir yra skeptiSkai nusiteike naujos terminijos plétojimui. E5 ekspertas grieztai pasisakes uz
tikslesnj kibernetinio atsparumo apibrézima, pastebéjo, kad $iuo metu Lietuvoje identifi-
kuojamy saugos traktuociy skaicius yra pernelyg didelis: ,,Yra daugybé savokuy, kur apskritai
varijuoja, ko neturéty bati - tai yra ta pati sauga. Dabar yra: valstybés informaciniy i$tekliy
sauga, kibernetinis saugumas, elektroninés informacijos sauga, informaciniy technologijy
sauga ir dar rastumét saugy [...], informaciné sauga, ne informacijos ar kary informaciniy,
o IT saugos prasme, kazkodél akio sektoriuje $ita savoka.“ (E5, asmeninis interviu, 2017
m. liepos 24 d.). E4, prieSingai, kaip neigiama tendencija pastebi egzistuojancia tam tikra
terminijos niveliacijg. E4 nuomone, $ios saugos turéty buti plétojamos atskirai, o problema
dabar yra tame, kad viska uzgozia kibernetinis saugumas, eksperto nuomone, tuomet lieka
vienalypis $abloninis konstruktas, o tokia padétis trukdo jvairiapusiam reiskinio supratimui
ir atskiry saugos veikly plétojimui: ,,Faktiskai kibernetinis saugumas pakeité visa termino-
logija, va ta informacijos apsaugg, visas jos sritis. Ir I'T apsauga, tos visos veiklos sritys nuéjo
j antra plana. Pirmoje eiléje yra kibernetinis saugumas. Tai visa kompiuteriné sauga, ar in-
formacijos — viskas yra po tuo ské¢iu. Nors i§ teorinés pusés, tai gal ir néra gerai. Tai daugiau
technologiné sauga, $alia jos — organizaciné sauga, dar yra fiziné sauga, tai, kas nepapuola j
kibernetinio saugumo sritj pagal nutyléjima. Tos sritys uzgoziamos.“ (E4, asmeninis inter-
viu, 2017 m. liepos 24 d.). Taciau, analizuojant praktinius pavyzdzius kibernetinio saugumo
sektoriaus pertvarkos kontekste, kai vienos institucijos i$ kity perima kibernetinj sauguma
kaip valdymo sritj, E5 eksperto manymu, yra akivaizdu, kad pernelyg didelis skaic¢ius pana-
$iy savoky gali bati pakankamai didelis trukdis tinkamam kibernetinio saugumo valdymo
uzdaviniy jgyvendinimui: ,Visuomet jei deriname teisés aktus, silome suvienodinti ir sia-
lome versija, kuri geriausia. Dabar susidiiré su problema KAM, nori perimti $ig sritj i§ VRM
- sunkiai sekasi apibrézti kokio platumo ta sritis, kuri yra pavaldi VRM. Nes $tai istekliy
sauga pagal jstatyma, el. informacijos sauga po klaustuku pagal Vyriausybés nutarima, vélgi
ta informaciné sauga pagal nacionaliniam saugumui svarbiy jmoniy ir jrenginiy jstatyma
- ten staiga iSlenda informaciné sauga, ty jmoniy, kurios jtrauktos j svarbiy nacionalinio
saugumo sarasa. Painiavos ¢ia nemazai. Dabartinis kibernetinio saugumo apibrézimas vi-
si$kai apeina $itg branduolj kibernetinio saugumo.“ (E5, asmeninis interviu, 2017 m. liepos
24 d.). Vertinant situacija su daugybe saugy akcentavimu, darytina iSvada, kad saugos ter-
minija nejuda gilesnio srities suvokimo link per bandyma apibrézti ir gilintis j gretutines
saugumo sritis, taciau plétojimas vykdomas horizontaliame lygmenyje formuojant jvairiy
gretutiniy veiklos sri¢iy informacinio saugumo principus. Apibendrinant eksperty jzval-
gas, pazymétina, kad viskas atsiremia j organizacijos nariy kibernetinj rastinguma tiesiogiai
ir { bendra srities diskurso plétotés lygj konkrecioje kibernetinio saugumo sistemoje. Kuo
didesnis kibernetinis rastingumas vyrauja joje, tuo tikslesnés savokos taikomos, bandant
detalizuoti tam tikrus reigkinius ir nagrinéti juos giliau. Bendras $iy tiksliy savoky skaicius
gali buti mazesnis, ta¢iau jos yra ypac tikslios, taigi visy sistemos dalyviy suvokiamos pa-
kankamai vienodai. Tai visiSkai prie§inga padéciai, kai nepasiektas tam tikras kibernetinio
atsparumo suvokimo brandos lygis, egzistuoja tam tikras atsparumo ar saugumo diskursas,
taciau kai néra iSgryninti, suvienodinti ir apibrézti elementaras dalykai, darosi sunku pereiti
prie sudétingesniy koncepty, tokiy kaip uztikrinimas (angl. assurance), atsparumas (angl.
resilience) ir pan., aptarimo.
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3.1.1. Kibernetinio atsparumo didinimui didziausig jtaka turintys veiksniai

Su ekspertais diskutuojant apie galimybes padidinti kibernetinj atsparumag, i klausima
kokie komponentai, veiksmai, instituciniai poky¢iai ar procesy pakeitimai ir kitokios prie-
monés leisty padidinti organizacijy kibernetinj atsparuma, apklausti ekspertai pateiké gana
skirtingus sitilymus, pradedant orientuotais j konkrecius technologinius aspektus: ,,Galima
atsparumg stiprinti tinkluose atskirai, darant rezervines linijas, atsargines kopijas tam, kad
sistema buty diversifikuota ir atspari krizéms ir didelio masto kibernetinéms atakoms.“
(E2, asmeninis interviu, 2017 m. liepos 14 d.) bei sitlymus spresti valstybés IT sistemy
komponenty suderinamuma: ,,Su kokiu rapesciu susiduria VT institucijos - vadinamu zo-
ologijos sodu, tai yra jvairiausiais, kartais nesuderinamais tarpusavyje IT sprendimais.
Finansavimas, kaip taisykle, skiriamas jy atnaujinimams, o man atrodo, kad atsparuma
didinty naujas sprendimas, apimantis visuma. Ne fragmentus atnaujinti ir taisyti, o pagal-
voti apie bendrg nauja sprendima.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.), baigiant
personalo ir, kas ypac svarbu - sistemy naudotojy gebéjimais: ,,Personalo gebéjimai labai
svarbis. Ir ne tik I'T personalo, bet naudotojy, ju gebéjimy ugdymas, nes $iuo metu zmogus
yra silpniausia grandis. Aisku naujausiy IT sprendimy diegimas.“ (E5, asmeninis interviu,
2017 m. liepos 24 d.); ,,Per mano praktika, tai yra susije su keliais tokiais pagrindiniais as-
pektais: visy pirma, Zmogaus gebéjimai, ¢ia galime sutapatinti ir privaty sektoriy, ir
valstybinj.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). E1 ekspertas akcentavo indivi-
dualy pozitrj kiekvienos institucijos atveju bei adekvacdiy saugos priemoniy taikyma,
taciau visoms institucijoms biatinu veiksniu jvardino riziky vertinima: ,Tai kiekvienos ins-
titucijos reikalas, kuri, mazy maziausiai, turi pradéti nuo riziky vertinimo, jsivertinti per
kur gali patirti atakas, Zalg, kad parinkti atitinkamas technines rizikos mazinimo priemo-
nes. Saugoty ta vieta, per kur jiems skaudziausia, kad nebity taip, kad saugo savo perimetra,
o jiems tas realiai visai neaktualu, nes, pavyzdzZiui, jy informacija yra debesyje. Dél to ir yra
rizikos vertinimai. Galbat vienai jmonei prastova dienos ar valandos, kai jie bus atakuoja-
mi, nebus tokia skaudi, kaip kas metus mokéti po didele pinigy suma uz tam tikrg produkta,
kurio galbut jiems nereikés - tai irgi atsiremia j rizikos vertinimg.“ (E1, asmeninis interviu,
2017 m. liepos 11 d.). Kaip vieng esminiy techniniy proaktyviy priemoniy E2 ekspertas
i$skyreé jsilauzimo galimybés jvertinimy (angl. penetration testing) svarbg ir efektyvuma:
»Akcentuoti reikéty penetration testing [jsilauzimo galimybés jvertinimus — aut.]. Penetration
testai yra saugumo audito dalis ir yra labai pasiteisine ir visi rekomenduoja kuo daugiau tuo
naudotis. Tu gali nusimatyti, inventorizuotis, kategorizuotis, jsivaizduoti savo labiausiai
jautrias sistemas, bet visko gali nenumatyti ir tada penetration testai gali atskleisti silpnasias
vietas, tada tu jas gali uzlopyti ir, tokiu badu, sustiprinti atsparuma. Tad akcentg déciau
ant penetration testy kaip labai efektyvaus jrankio didinti atsparuma.” (E2, asmeninis
interviu, 2017 m. liepos 14 d.). Plétojant diskusija apie Zmogiskyjy gebéjimy vaidmen;j ki-
bernetinio atsparumo uztikrinimo procesuose, E3 ekspertas kriti$kai pastebéjo, kad daznai
$ie gebéjimai ir darbuotojy kompetencijos néra tikrinamos ir tinkamai jvertinamos, taiko-
mas pernelyg formalus pozitris: ,,Niekas netikrina jo gebéjimy. Jo norai, i$silavinimai gali
buati bet kokie, bet ar jis geba atlikti ta darbg — nejdomu. Kodél netikrina? Galbat todél, kad
niekas nesupranta esmés klausimo - kodél turéty tikrinti, jis turi diplomg, sako, kad moka
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daryti, pasodini prie jrangos, jis kazka paspaudo, kazkas gaunasi, bet ar jis sugeba laiku
ateiti | darba, jis galvoja nuo piety, kaip iSeiti i§ darbo, jam nesvarbu kokie procesai naktj
dedasi. Tai ¢ia jau turi bati asmeninés savybés.“ (E3, asmeninis interviu, 2017 m. liepos 21
d.). E3 eksperto nuomone, $ioje srityje galéty turéti pozityviy implikacijy darbuotojy mo-
tyvacijos gerinimas ir jo vykdomos veiklos svarbos suvokimo didinimas: ,,Su motyvacija
yra daug paprasciau, ji i§skai¢iuojama matematiskai: visy pirma - pinigai, antra — garbé,
tre¢ia — noras tobuléti ir sédéti vir§inéje. Tarp visy motyvacijos elementy yra ir i$§ukiai. Tai
vat, visuma $ity klausimy turéty atsakyti kodél néra [atsparumo - aut.]. Viskas pradeda
suktis, kai yra visi keturi aspektai viename ir jy suma duoda auksciausia balg. Kai Zmogus
patenkintas, laimingas, motyvuotas jis gali prisiliesti prie naujausiy technologijy pavaldyti,
pasukioti palydova [...], uztai jam nereikia galvoti ka vakare valgyti. Jis yra pareigingas ir
supranta, ka jis daro ir kaip tai yra svarbu kitiems aplinkiniams susijusiems procesams,
Zmonéms, kompanijoms ir t.t.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). E3 eksperto
manymu, atliekamo darbo svarbos suvokimas bei tobuléjimo galimybiy matymas formuo-
ja pagrinda asmeninio, o véliau organizacinio atsparumo formavimui. E6 ekspertas,
kalbédamas apie zmogiskaji faktoriy kibernetinio saugumo ir atsparumo gerinimo kon-
tekste be pastebéjimo, kad saugumo finansavimas yra nepakankamas, atkreipé démesj, kad
traksta §vietimo kibernetinio saugumo srityje ir apskritai kibernetinio rastingumo, o ypac,
eksperto nuomone, tai aktualu kalbant apie vyresnio amziaus darbuotojus: ,,Mazai inves-
tuoja jmonés. Truksta ir sampratos ir $vietimo, ir ta dalis Zmoniy, kurie yra vir§ 50 mety,
tai dazniausiai finansininkai, buhalterés ir pan. labai jautras yra, nes jie su kompiuteriu
neuzaugo. Tas ceo fi§ingas, tos atakos kai apsimeta direktoriumi yra labai sékmingos, o
jmonei yra labai skausmingos. Paprasciausiai priezastis — néra $vietimo, jos nezino, nepa-
togi situacija, o kitas yra technologiné - nenaudoja pasto apsaugos priemoniy.“ (E6,
asmeninis interviu, 2017 m. liepos 26 d.). Taip pat vertéty pazyméti, kad vykstant masinei
organizacijy kompiuterizacijai, daznai buvo keliamas klausimas apie vyresniojo amziaus
darbuotojy atskirtj dél nepakankamo jy kompiuterinio ratingumo. Ilgainiui, geréjant Siai
demografinei grupei priklausanciy darbuotojy kompiuterinei kompetencijai, $ios diskusi-
jos nutilo, tac¢iau panasu, kad S$is klausimas gali vél atsidurti suinteresuoty Saliy
dienotvarkéje, taciau jau ne dél bendrojo kompiuterinio, o dél kibernetinio saugumo ras-
tingumo. Svietimo svarbg, kartu su tinkamu reglamentavimu ir pasirengimu bei planavimu
akcentavo ir E1 ekspertas: ,,Labai svarbus darbuotojy $vietimas: tiek bazinis Ziniy pakéli-
mas, tiek tam tikry administratoriy gilesnis mokymas. Pats pasiruo$imas, jeigu turi kazkokj
testavimo, veiklos testinumo plang, informaciniy sistemy atstatymo planus, turi pasirenges
visy komunikacijy planus, kaip komunikuoti, kg transliuoti visuomenei ar klientams. Kaip
visy grandziy specialistai dirba: pradedant administratoriais, baigiant vadovais. Tokj plang
veikimo turési, kaip reikalauja geroji praktika, kaip reikalauja nacionaliniai teisés aktai, tai
tavo atsistatymas j pradine busena bus daug greitesnis.“ (E1, asmeninis interviu, 2017 m.
liepos 11 d.). E1 manymu, kalbant apie tinkamg Zmogiskyjy resursy valdyma, stiprinant
organizacijy kibernetinj atsparuma - ypac¢ svarbus faktorius yra ir reglamentavimas:
»Lygiai tas pats — organizaciniai dalykai - viskas turéty biti reglamentuota, kad darbuoto-
jai dirbty pagal procesus, kad Zinoty, kada reikia kur kreiptis, kada reikia ka daryti.“ (E1,
asmeninis interviu, 2017 m. liepos 11 d.). Kalbant apie valstybés tarnautojy kibernetinj
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$vietimg, vertéty isskirti, jog atliekant interviu vis pasigirsdavo eksperty sitilymy, kad kartu
su jprastiniais valstybés tarnybos jvadiniais mokymais, buty naudinga padaryti privalomus
kibernetinio saugumo pagrindy mokymus valstybés tarnautojams. E6 eksperto sitlymu,
tokie mokymai turéty buti organizuojami reguliariai, o kaip gerosios praktikos pavyzdj
ekspertas pateiké vienoje JAV valstijoje vykdomus reguliarius darbuotojy kibernetinio sau-
gumo ziniy testavimus bei kaip teigiamg dalyka pazymeéjo, kad tokie zingsniai jau po
truputi daromi ir Lietuvoje: ,,Reikia dazniausiai naudojamus [klausimus — aut.], bet jis turi
bat nuolatinis, jei jis kaip jvadinis mokymas, tai a$ jo neatsimenu. Labai gera praktika, pa-
vyzdziui, Jutos valstija JAV daro visam valstybiniam sektoriui testa. PradZioje supazindina
su kibernetinémis atakomis, o paskui daro testg ir tu turi jas atpazinti, online forma. Privalo
visi valstybinés institucijos darbuotojai jj praeiti, senatoriai. [...] Man atrodo estai yra kazka
panasaus sukare. Lietuviai irgi bando kazka padaryti, mes nedalyvaujame, kita ministerija
dalyvauja. Tas yra labai gerai valstybiniame sektoriuje — atpazinti ir identifikuoti [kiberne-
tines grésmes — aut.].“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). E5 eksperto manymu,
valstybés tarnyboje turéty buti privalomas jvadinis kibernetinio saugumo kursas: ,,A§ pa-
daryciau privaloma kursg valstybés tarnyboje, tarnautojams, darbuotojams dirbantiems
pagal darbo sutartis. Kaip biina tie jzanginiai valstybés tarnybos kursai, a$ batinai jtrauk-
¢iau moduli paprasc¢iausios saugos, higienos IT srities.“ (E5, asmeninis interviu, 2017 m.
liepos 24 d.). E7 ekspertas taip pat akcentavo tinkama kibernetinio saugumo reglamentavi-
ma, saugumo kultiros ugdyma bei valdanciosios grandies pozitirio i egzistuojancias
kibernetinio saugumo problemas kaitg ir $io poziario sklaidg organizacinés hierarchijos
vertikale i$ vir§aus zemyn: ,\Visy pirma, reglamentavimas, taisyklés teisés aktai vidiniai —
¢ia gal net ne pirmas dalykas buty. Pirmas tai baty - valdZios mastymo pasikeitimas.
Dazniausiai yra visose jstaigose, kol nesusiduria su problema, tol vadovas galvoja, kad tos
problemos néra. Tai vat, pradzioj vadovo mastymo pasikeitimas, tada to mastymo perdavi-
mas darbuotojams ir tada reglamentavimas teisés aktais, taisyklémis, tvarkomis
kompiuteriy, programinés jrangos naudojimo. Pozitrio j kibernetinj sauguma keitimas ir
kultaros ugdymas.“ (E7, asmeninis interviu, 2017 m. rugpjucio 14 d.). E5 ekspertas paste-
béjo, kad ypa¢ svarbis faktoriai gerinant organizacijy kibernetinj atsparuma yra
bendradarbiavimo gerinimas, kibernetiniy incidenty sprendimas vieno langelio principu,
didesné institucijy koordinacija bei aiskus veikly pasidalijimas, padedantis i$vengti ju du-
bliavimo: ,Dabar CERT’y yra ne vienas, RRT CERT’as, KSC CERT’as. Valstybinio
sektoriaus atzvilgiu jie dubliuoja vienas kita. Problema su informavimu, apie incidentus
informuoti reikia abu $ituos CERT us, maza to, jei susije su asmens duomenimis - dar ir
Asmens duomeny apsaugos inspekcija. Jeigu turi nusikaltimy pozymiy - ir policija. Gerai
bty vieno langelio principu valdyti incidentus. Tai yra apjungti kazkaip, jei ne institucijas,
tai bent jau kazka priskirti tokj operacinio pobudzio, kad kreiptis institucijoms valdant
incidentus tekty j vieng organizacijg, o ji savo ruoztu, pavyzdziui, nukreipty j policijg, jeigu
reikia. Sita prasme, bendradarbiavimas bty gerai, taip pat ir koordinavimas.“ (E5, asmeni-
nis interviu, 2017 m. liepos 24 d.). E4 ekspertas, kaip kibernetinio atsparumo tobulinimo
priemone pasialé visa apimancio kibernetinio saugumo poziario taikyma ir adekvaciy
priemoniy formavimg pagal esamas grésmes: ,,Kibernetinio atsparumo srity organizaci-
joms riekia ziaréti ir j visumg. Atsparumas susijes su tuo, kiek geras esam taikinys. Kiek
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mes esam vertingi tam puoléjui, kuris mus puls ir atitinkamai mes turétume ir planuoti
savo ,tvoras“ kibernetines, kad pas mus nejlipty.“ (E4, asmeninis interviu, 2017 m. liepos
24 d.). Paklaustas apie institucinés sarangos poky¢iy galima poveikj atsparumui E1 eksper-
tas pazymeéjo, kad $ios priemonés turéty bati vertinamos kiekvienos institucijos atveju
individualiai: ,,Institucija nelygu institucijai, bet faktas, kad uz sauguma turi buti kazkas
atsakingas, ar padalinys, ar Zmogus, pagal visus nacionalinius dokumentus, kurie dabar
yra, turi buti atsakingi uz sistemas: saugos vadovas, administratorius.“ (E1, asmeninis in-
terviu, 2017 m. liepos 11 d.). Plétodamas diskusija apie kibernetinio saugumo
reglamentavimo butinybe E1 ekspertas pastebéjo, kad tinkamas reglamentavimas ypac
svarbus esant krizinéms situacijoms ir gali pasitarnauti kaip saugiklis, kai kyla panika, ta-
¢iau esant aiSkiai apibréztiems procesams, visi darbuotojai Zino savo funkcijas ir tinkamai
vykdo jiems pavestas pareigas: ,Priklausomai nuo atakos, nuo grésmés, nuo masto - vienu
atveju gali buti mazesnis, kity atveju didesnis laiko tarpas per kurj tu atsistatai, bet viskas
susiveda j tai, kad kai kazkas atsitinka, dazniausiai pas Zmogy mastymas ,,i$sijungia‘, todél
jei bus kazkur kazkas surasyta kaip reik elgtis.“ (E1, asmeninis interviu, 2017 m. liepos 11
d.). E7 ekspertas pabrézé sisteminio poziario j kibernetinj sauguma poreikj bei vertinimo
lygiagreciai su kitomis veiklos sritimis batinybe: ,,Sisteminis poziaris j kibernetinj saugu-
ma organizacijoje — kaip j bet kurig verslo sritj. Kibernetiniam saugumui, technologijoms,
atsparumui reikia skirti pakankamai démesio, galbut net kaip ir renkantis direktoriy jmo-
nés arba sudarinéjant biudZets, arba sudarinéjant plang organizacijos veiklai metams.
Galvojant apie ateities vizijg taip pat reikia ir apie kibernetinj sauguma galvoti. Nes kitaip
gaunasi, jeigu tu viska darai ad hoc, kad tu pribégai: ‘va Cia vat reik padaryti — uzgesinau
gaisra ir toliau neturiu jokio plano kg a$ darysiu’ Tai net negalima ir $nekéti apie ta kiber-
netinj sauguma. Nelaikyti kaip skyliy lopymo, taikyti sisteminj pozitrj ir tai turi bati
lygiaverté veikla su visom.“ (E7, asmeninis interviu, 2017 m. rugpjacio 14 d.). Vienu i§
gretutiniy Sios interviu dalies klausimy ekspertams buvo: ar galéty atsparumo tobulinimas
jtakoti vie$ojo sektoriaus organizacijy evoliucija. E7 ekspertas atsakydamas j §j klausima
teigimai, pazyméjo, kad tai yra natiralis procesai, nes vykstant atsparumo tobulinimui,
lavinami darbuotojai, gerinamas jy ir vadovy situacijos suvokimas, kinta pozitriai j saugu-
mo problematika: ,,Kitaip ir buti negali, jeigu tu didini atsparuma pacioje organizacijoje
— keisti, lavinti Zmones, poziari darbuotojy, kurie atsakingi. Vadovai galy gale pradeda
suprasti, mastyti apie ta kibernetinj sauguma ir pradeda tada pati kartelé [kilti — aut.], su-
pratimas auga. Vadovas perduoda paskui pavaldiniams ir visa organizacija tobuléja, juda i
vir§y.“ (E7, asmeninis interviu, 2017 m. rugpjicio 14 d.). E1 ekspertui diskusijos eigoje
buvo uzduotas klausimas, ar kibernetinio atsparumo salygojama valstybiniy institucijy
saugos sistemy evoliucija galéty kaip nors sukurti papildoma verte pilie¢iams. | ka eksper-
tas i$saké nuomone, kad, jo manymu, sgsajy su verte gal ir néra, tac¢iau pakankamai glaudziy
ry$iy galima jzvelgti tarp kibernetinio saugumo sistemy vystymo ir pilie¢iy pasitikéjimo
valstybinémis institucijomis didéjimo: ,Verte gal ne, bet pasitikéjimag daugiau. Visi pilieciai
7ino, kad musy duomenys apdorojami tiek VMI, tiek SODRos, bet jei a$ rapinuosi savo
duomenimis, man svarbu, kad tos jmoneés, kurios apdoroja, kad ten buty viskas saugu. Kaip
rodo, pavyzdziui, VRK, kai buvo atskleisti duomenys, realiai rinkéjo duomenys - gyvena-
ma vieta, adresas, asmens kodas. Tuos duomenis norint — gali panaudoti. Taip ir kilo tas
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nepasitenkinimas. Kaip bebuty, jei patirs Zalg, tas vél eis j vieSuma, kris institucijy reputa-
cija — kas paveiks ne tik institucijos vadova, bet ir bendrai pilie¢iy pasitikéjima valstybe.
Galy gale tai gali ir riauses sukelti, suirutes — negali zinoti.“ (E1, asmeninis interviu, 2017
m. liepos 11 d.). E4 paklaustas, ar per atsparumo situacijos zinomumo bei atsparumo ben-
dradarbiavimo mechanizmy gerinima galima tobulinti vie$ojo sektoriaus kibernetinio
saugumo valdyma ir taip $ioje srityje prisidéti prie viso vie$ojo sektoriaus evoliucijos, pazy-
meéjo, kad butent $ie i$vardinti faktoriai padéjo tobuléti Estijos kibernetinio saugumo
sistemai - tai ir yra butent tos savybés, kuriy stokoja Lietuvos viesasis sektorius, t.y. bendra-
darbiavimo ir savanoriskumo kultaros: ,Kodél estai mus aplenké ir pabégo? Todél, kad pas
juos tokia kultara, pas juos bendradarbiavimo kultiira, savanoriskumo kultara — pas mus
traksta tokios kulttiros. Gal tai ir yra ta prieZastis, kad kiekvienas savo kampelyje uzsidares.
Kol nieko neliecia, tai vat ir sédi.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.).

3.1.2. Organizacijy kibernetinio atsparumo didinimo is$ukiai

Kalbédami apie dabartine bendra kibernetinio saugumo bei atsparumo situacija
Lietuvoje, dalis eksperty pastebéjo, kad pastaruoju metu ji akivaizdziai geréja ir, kaip pazy-
méjo E6 ekspertas, tas geréjimas vyksta ne tik konkreciose institucijos, bet ir vertinant
bendrai i§ kibernetinio saugumo strateginiy plétros perspektyvy: ,,Situacija, bendrai atspa-
rumas tikrai geréja, a$ jau 10 mety dirbu $itoje srityje ir matosi, kad samprata saugumo ir
svarba tikrai didéja. Yra kai kurie atvejai, kur Petyos, Wannacry dideles jmones, korporaci-
jas uzvaldé, bet i§mokstamos pamokos ir vis daugiau ir daugiau jmoniy apsisaugo. Ir
strateginis [teigiamas pokytis — aut.] yra, tuo paciu ir rengiama kibernetinio saugumo stra-
tegija, kuri $nekeés apie $vietima organizacijose.“ (E6, asmeninis interviu, 2017 m. liepos 26
d.). E5 ekspertas kaip pozityvy pokytj akcentavo, kad vykdomos diskusijos apie egzistuo-
jancias problemas ir pazyméjo didesnj skirtingy organizacijy jsitraukima, taciau pastebéjo,
kad jstatyminé bazé turéty buti tobulinama: ,,Problemos jvardintos, net saky¢iau ant ban-
gos, net kelios organizacijos taip aktyviai émeési $ity procesy. Jstatyma reikéty tobulinti,
mano poziuriu, kibernetinio saugumo.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.). E5
ekspertas taip pat pastebéjo, kad padétj pagerino kibernetinio saugumo valdymo centrali-
zacija ir jo sutelkimas vienoje institucijoje: ,Dar vienas teigiamas dalykas - tai IS, registry
sauga sukoncentruos KAM vienose rankose. Nebus to neai$kumo, kad uz valstybés infor-
maciniy iStekliy saugos politika atsako VRM, uz kibernetinio saugumo politika, jskaitant
valstybés informaciniy iStekliy KAM. A$ negaliu logiskai atskirti, kuo kibernetinis saugu-
mas skiriasi nuo i$tekliy saugos. KAM turi gery idéjy visg sauga, kibernetinj sauguma plius
iStekliy sauga suimti j vienas rankas. Maza to - ir apjungti j viena savo padalinj ir sistemy
ir tinkly, kuriais apdorojama jslaptinta informacija, sauga. Vadinasi nepriklausomai, ar tai
bus sistema skirta bendrai informacijai, ar jslaptintai ir nesvarbu, kokiu pjaviu - ar sauga ir
saugos politika, ar kibernetinis saugumas - bus jau viena atsakinga institucija, manau, kad
tai geras zingsnis ir tendencija.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.). Kalbédamas
apie egzistuojancias problemas E1 ekspertas i$skyré nepakankama démesj saugumo sriciai
ir jos jtrauktj j bendrus organizacijos procesus ir pastebéjo, kad tai turi buti sprendziama
teisés akty pagalba, kurie apibréity kaip kibernetinio saugumo aspektai turéty buti
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inkorporuoti bendrame organizacijos veiklos kontekste: ,,Dél to tas ir turi atsirasti, apie ka
mes kalbéjome kokiais 2011 m. Ir atsirado veiklos plane 11-19 metais (Elektroninés infor-
macijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programa), kad turi
atsirasti normali riziky vertinimy metodika, grésmiy vertinimo metodikos, kad valstybés
institucijos gebéty suristi savo veiklos funkcijas su IT, modernizuoti procesg ir inkorpo-
ruoti saugumo aspekta, kad uztikrinti teikiamos paslaugos kokybe. Minéta programa yra
strateginis dokumentas, jame buvo nuostatos dél tam tikry dalyky atsiradimo, bet arba a$
ju nezinau, arba jie neatsirado.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). E4 pazymé-
jo, kad visgi néra pakankamai gerai i$grynintas atsparumo konceptas ir viso kibernetinio
saugumo sektoriaus problematika ir abiejy reiskiniy (kibernetinio saugumo) atsparumo
objektai: ,Na tai pirmoji spraga, ne spraga, o tiesiog kai objektas, apie kurj kalbama néra
iSgrynintas ir uzakcentuotas, kad tai yra tai, j kg reikéty kreipti démesj. ZodZiu, atsparumas
- tai yra dalis bendros problematikos ir ji ta visa problematika néra jau taip i$gryninta, tai
yra kalbama apie kibernetinj sauguma apskeritai ir kas jj sudaro, tai kyla daug klausimy, tai
yra kuo reikéty pasirapinti, j ka reikéty atsizvelgti kiekviena sritis turi savo specifika ir taip
i jas gilintis reikia.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). E5 ekspertas gan kritis-
kai atsiliepé apie auganciy roliy skai¢iy dabartinése kibernetinio saugumo valdymo
struktarose, neaisky jy tarpusavio santykj ir neapibréztus vaidmenis - kaip konkrec¢iomis
priemonémis §ios rolés galéty prisidéti prie atsparumo didinimo: ,,Organizaciniai dalykai
gal ir neblogai sutvarkyti, bet kriti$kai zitriu j daugéjancias atsakomybes, kaip dabar yra
trys net: saugos jgaliotinis yra asmuo, atsakingas uz kibernetinj sauguma arba kibernetinio
saugumo vadovu jis vadinamas. Ir atsiras dar vienas naujas asmuo, sulyg jsigaliojusiu as-
mens duomeny saugos reglamentu - tai asmuo, atsakingas uz asmens duomeny sauga, ar
vadinamas asmens duomeny saugos pareigtinas. Tai vat, roliy daug, santykiai nelabai ais-
kas tarp juy. Ar tai ta pati pareigybé vél neaisku. Bet, visi $ie pareiginai yra politikos
formavimo ir priezitros, negu kad realiai dirbantys ir didinantys kibernetinj atsparuma.“
(E5, asmeninis interviu, 2017 m. liepos 24 d.). Siuos teiginius patvirtina ir E4 eksperto i3-
sakytos jzvalgos. Paprasytas pakomentuoti saugos jgaliotinio rolés svarba ir vaidmenj
dabartiniame atsparumo plétros kontekste E4 pazymeéjo, kad ji deja jau neturi tiek jtakos,
kiek informacinés saugos formavimo pradiniuose etapuose: ,,Idealiu atveju - taip, bet deja
realybéje turim, kad, pries atsirandant kibernetiniam saugumui, tos srities aktualumas tiek
pakrito ir saugos jgaliotiniai neturi tokios jtakos. Tai daugiau ne lyderis, ne tas, kuris galéty
kazka stumti, tai yra grynai formalus etatas su formalioms uzduotims. Kibernetinio saugu-
mo srity tas lyderis yra numatytas. A§ kalbu apie kibernetinio saugumo reikalavimus, jis
pavadintas — kibernetinio saugumo vadovu. O po ta savoka slepiasi kompetentingas asmuo
arba padalinys, kurio funkcija yra uztikrinti organizacijoje kibernetinj sauguma. Tai yra
gerokai daugiau negu kad saugos jgaliotinis ar galéty (turéty) jgaliojimy (galimybiy, gebé-
jimy), ar netgi jis realiai yra. Tai vat toks asmuo yra numatytas ir visi senai jj turéjo paskirti.
Tai buty lyderis ir tikétina, kad auksto lygio vadovas, vienas i$ ty — sprendimus priimanciy
Zmoniy. (E4, asmeninis interviu, 2017 m. liepos 24 d.). Paklaustas ar tradiciskai tai galéty
buti padengiama steigiant Vakary Europos valstybése ir JAV jprasta Vyriausiojo informa-
cinio saugumo pareigino (angl. Chief Security Officer) role, E4 ekspertas tokiam sialymui
pritaré: ,,Kazkas panasaus, daugiau gal j kibernetinj sauguma, bet kadangi pas mus viskas
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bandoma padengti — vat ir uz visg sauguma galéty buti atsakingas.“ (E4, asmeninis inter-
viu, 2017 m. liepos 24 d.). E7 ekspertas paklaustas ar, jo manymu, bina situacijy, kai IT
bendrame organizacijos veiklos procesy kontekste vis dar pozicionuojamas ne kaip inte-
gruotas sistemos elementas, o kaip $alutinis priedélis, pazyméjo, kad tokiy situacijy
pasitaiko mazesnése jstaigose, kur ir IT finansavimas vis dar biina nepakankamas: ,,Bana ir
taip, ne visur, a$ negaliu sakyti, kad ten ministerijose, bet smulkesnése visokiose organiza-
cijose valstybinése tikrai nebiina, kaip teko susidurti pabendrauti, labai dideliy investicijy
niekas nedaro j IT aki.“ (E7, asmeninis interviu, 2017 m. rugpjucio 14 d.). E1 eskpertas
akcentavo nepakankamas procesy ir IT teikiamy galimybiy sasajas, saugos procesy atribo-
jima nuo kity veiklos sri¢iy bei nepakankamai i$naudojama IT teikiama potenciala: ,,A$
matau, kad pas mus bendrai tas IT yra visiskai, bent jau valstybiniame sektoriuje, nesusie-
jamas su procesais. Procesai lieka sau, IT lieka sau, saugos dalykas i$vis pakimba ore, nes
pagal dokumentus jis turi biiti, o saveikos tarp jy néra. Zmogus kaip dirbo 8 valandas, taip
ir dirba, nors su IT jis galéty dirbti 4, bet IT dirba popierinj darba, o sauga sédi i$ Salies ir
zitri, kas ¢ia bus.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). I§ taisytiny viety E5 eks-
pertas taip pat i§skyré CERT’o pobudzio tarnyby butinybe kiekvienoje institucijoje. E5
eksperto manymu, yra ypac¢ svarbu, kad institucijose baty ne tik IT ar politines veiklas
vykdantys padaliniai, bet ir struktarinis vienetas, vykdantis reagavimo j kibernetinius inci-
dentus funkcija: ,Ko triksta organizacine prasme - CERTo pobudzio tarnybos ir
atsakomybiy valstybés institucijose. Kiekvienoje institucijoje turiu omeny. [skaitant masy.
Man atrodo, kad tikrai prisidéty prie kibernetinio atsparumo didinimo komanda vykdanti
CERT'o funkcijas, t.y. reagavimo j kibernetinius incidentus. Dabar pas mus yra politikos
formavimo atsakingi pareigiinai, mano skyrius atsakingas uz tai. Yra ITT pagalba, taciau
néra atskiros komandos arba aiskiai apibrézty roliy reagavimo j incidentus. Ir tuomet rea-
gavimo laikai nukencia. Galbat kompetencijos. Tai organizacine prasme siekiamybé buty,
kad vis tik organizacijoje buty ir reagavimo i incidentus padalinys arba atskiri Zzmonés.*
(E5, asmeninis interviu, 2017 m. liepos 24 d.). Paklaustas apie CERT o funkcijg atliekancius
centrus ir, ar bty tikslinga juos turéti kiekvienai institucijai, E3 ekspertas pazyméjo, kad
CERT'o formavimas turi prasmés tik tuomet, kai jo veikimas vykdomas CERT o steigéjoje
organizacijoje valdomoje infrastruktiroje: ,Kad atlikty CERTo funkcija, reikéty turéti
savo nuosavy infrastruktira, jeigu tu jos neturi, tu butaforinis, popierinis CERT as, kuris
gali pakoordinuoti. Jei jau krentam [naudojama atsparumo modelio analogija — aut.], tada
jau néra laiko, viskas. Su stebésenos centrais yra dvi tokios pagrindinés praktikos, kurios
tarp kitko labai graziai sugyvena, t.y. organizacija arba aljansas turi savo techninius cen-
trus, mes juos vadiname operational, nebutinai tai SOC, tai tiesiog operacijy centrai, kurie
be kibernetinio saugumo, gali dar daryti ir kita, tinklo valdymo [funkcijg - aut.]. Ir antras
toks, pavyzdziui, kur turi skandinavai: §vedai, norvegai, privacius arba pusiau privacius
centrus, kurie pasako, kas pas tave dedasi perimetre. Jie surenka i$ IDSiniy sensoriy visg
informacija ir tau pranesa, atsakingiems zmonéms, kad va — pas jus kazkas bando lysti. Ta
praktika Skandinavijoje pasitvirtino ir Zzmonés labai laimingi.“ (E3, asmeninis interviu,
2017 m. liepos 21 d.). Kalbédamas apie kibernetinio saugumo sistemos roles ir atsakomy-
bes, E1 ekspertas taip pat i§skyré organizacinio vieneto butinybe. Pagal E1 eksperta, toks
vienetas turéty veikti visoje organizacijoje ,nepririSant organizaciniais saitais jo veikly
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prie konkreciy sistemy, taip pat butina, kad $ig funkcijg atliekantis asmuo buty ne tik val-
dymo, bet ir saugumo ekspertas: ,,Pagal Kibernetinio saugumo jstatymga atsiranda saugumo
vadovas, jis irgi priristas prie sistemos, ta¢iau daug didesne naudg duoty ne pririSimas prie
sistemos, tokios kaip vienos, bet bendrai institucijai, kad buty kazkoks vienas, suprantantis
sauga, kuris koordinuoty. Nes kai yra prie sistemy vienos, dviejy, na vienas vadovas gali
bati kelioms sistemoms. Bet jei jis bus [priskirtas — aut.] zitrét toms vienai ar kelioms sis-
temoms, tai jis ir turés pakankamai siaura mastyma kaip padaryti, kad jo sistema atitikty
tuos reikalavimus, o placiau, kad apimty gilesne analize, gilesnj bendrai suvokima darbuo-
tojuy, institucijos visos kélima [Ziniy lygio — aut.] darbuotojuy, to vat gali ir neapimti. Tai vat,
sakymas, kad institucijoje turi atsirasti per poky¢ius kazkoks koordinuojantis asmuo, pada-
linys, kur buty saugos vadovai priskirti sistemoms, o padalinio vadovas kaip koordinatorius
Zitréty pladiau, tai buty teisinga, bet tas vadovas neturi bati tik vadovas, bet ir specialistas.
(E1, asmeninis interviu, 2017 m. liepos 11 d.). E4 ekspertas pastebéjo, kad egzistuoja pa-
kankamai nemaza procesy, administruojanciojo personalo kaita bei vyksta terminijos
dinamika, taciau visa $i kaita neturéjo ap¢iuopiamo poveikio kibernetinio saugumo siste-
mai Lietuvoje, kas grei¢iausiai parodo, jog pasigendama radikaliai naujy poziariy,
leidzian¢iy atsakyti { kylanc¢ius klausimus ir egzistuojancius is$akius: ,,Specialisty, ty, kurie
dirba, administratoriy saugos Zmoniy, tie pokyc¢iai néra tiek reik§mingi. Tai, kas dabar va-
dinama kibernetiniu saugumu, tai buvo Zinoma anksc¢iau ir tos visos grésmés buvo,
atsiranda tokios specifinés naujos, bet tai tiesiog situacija nuolat keiciasi. Ji keitési anksc¢iau,
kei¢iasi ir dabar. Kazko radikaliai naujo neatsirado. Zmonés, kurie su tuo dirba, senai jie
dirba savo jprastinj darba, klausimas daugiau — galbut reikéty i§ esmés naujo poziirio j $ita
veikla. Gal, pavyzdziui, daugiau zymiai démesio reikia skirti techninéms priemonéms? Ir
gal reikéty jvertinti i§ naujo tas rizikas? Ir atsakymai tuomet atsirasty!“ (E4, asmeninis in-
terviu, 2017 m. liepos 24 d.). E1 ekspertas atkreipé démesj, kad valstybinés institucijos
valdo didelius kiekius pilie¢iy asmeninés informacijos, didesnieji registrai susieti su mazes-
niaisiais ir egzistuoja, kad mazesniuose dél jy mazesnés svarbos laikoma informacija néra
taip gerai apsaugota, o dél egzistuojanciy sasajy kyla grésmé, kad potencialiems jsilauzé-
liams bus prieinami ir didZiuosiuose registruose saugomi duomenys: ,Yra gyventojy
registras, kuriame yra tik gyventojy duomenys, bet kitos sistemos savyje $alia gyventojy
registro duomeny, i§ kuriy varda pavarde, AK, laiko dar papildomus [duomenis — aut.],
kurie reikalingi jiems. Taip $alia gyventojy registro atsiranda mazi registriukai, kuriuose
laiko tam tikra kriting informacija. Ar neturéty bati ta informacija laikoma vieningoje vie-
toje, nes gal ty paciy duomeny institucijoje A, reik ir kitoms institucijoms, bet jos
individualiai taip pat susirinkinéja ta informacija, kurig galéty naudoti savo veikloje? Jei
apie mane tg pacia informacija laiko 40 institucijy, o i$ jy tik kelios rapinasi saugumu, tai
a$ sunerimes. O zmogui suzinoti, kur kokius duomenis laiko, kokios institucijos, tai yra
praktiskai nejmanoma.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Kalbédamas apie
saugumo sprendimy finansavimg, E1 ekspertas pastebéjo, kad 1éSos nors ir skiriamos, ne
visuomet iSnaudojamos pakankamai efektyviai, nevertinant realaus egzistuojancio jstaigos
poreikio. Kaip pazymi ekspertas, $ios problemos aktualios visiems vie$ojo sektoriaus IT
plétojimo finansavimo priemonéms. Taip pat akcentuotinas nei$naudojamas IT potencia-
las: ,Visi finansavimo dokumentai, programos Europos, visi pinigai, jie daromi per kit
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gala, visiskai nevertinamas normaliai poreikis, veiklai jmonés (institucijos). Kazkas vienas
galbut susigalvojo, kad taip reikia, o pati institucija néra tam pasiruosusi, turi bati kalbama
bendrai, institucijy bendras sutarimas randamas, kad taip reikia eiti, vis dél to tu gauni ES
pinigus, pasidarai kazkokia sistema, procesus patobulini, bet Zmonés nedirba pagal juos,
nes jie yra jprate dirbti pagal seng, kad nueiti pas kolege, nunesti dokumentus, a$ dar su ja
pakalbésiu, ir bus daug jdomiau nei per sistema perduoti el. badu. (E1, asmeninis interviu,
2017 m. liepos 11 d.). E1 ekspertas plétodamas diskusija apie finansinius aspektus taip pat
pazymeéjo, kad turi bati laikomasi finansy skirstymo balanso, tai turéty buti daroma for-
muojant adekvadias saugumo priemones ir diegiant tose srityse, kur jos labiausiai
reikalingos bei neskiriant jy, kur jos néra butinos. Tokie balansavimo mechanizmai didina
pilie¢iy pasitikéjimg valdzia: ,,Tada tu, jeigu neisleidi pinigy kazkur perteklinai, tu gali i$-
leisti pinigus ten, kur tau tikrai jy reik — dél to atsiranda ekonominis pagrindimas. Jei
kalbant apie VT institucijas, tu gali pasakyti, kad mes pilie¢iy pinigus taupome, saugom
piliec¢iy duomenis ¢ia ir ¢ia, o ¢ia nesaugome, nes mums tai neaktualu ir i$ to didéja pilieciy
pasitikéjimas valdzia.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Paklaustas apie gali-
mas pilie¢iy ir vieSojo sektoriaus bendradarbiavimo formas, stiprinant kibernetinj
saugumg, E2 ekspertas tokiems siilymams ypac pritaré, o pateikus pavyzdzius JAV inicia-
tyvas Hacking for security, Hacking for deffence ar situacijas, kai entuziastai kuria sprendimus
kariuomenei arba valstybiniam sektoriui, testuoja jy sauguma, pazyméjo, kad jau dabar
vykdomos bandant sukurti kibernetiniy savanoriy pajégas: ,, Taip, tokias iniciatyvas reikéty
stiprinti ir jau dabar apie tai yra $nekama. KAM NKSC jkurtas ir jis dabar tuo ir uZsiima,
net yra kuriamos kibernetiniy savanoriy pajégos. Pavyzdziui, savanoriais gali nueiti j ka-
riuomene, tai dabar jie daro atskirus barius, kurie kibernetinio saugumo srityje galéty
padéti valstybei apsiginti, bati rezerve, buti pasaukti.“ (E2, asmeninis interviu, 2017 m.
liepos 14 d.). Kalbédamas apie veiklos testinumo valdymo bukle Lietuvos viesojo sekto-
riaus institucijose, E1 pateiké idéja, kad egzistuoja nemazai sisteminiy problemy su $ios
veiklos organizavimu, apimanciy tokius klausimus kaip egzistuojanciy veiklos plany prak-
tiniy iSbandymu, sisteminio poziirio i sasajas turinciy sistemy saugos valdyma bei tarp
instituciniy informacijos mainy: ,Nelabai jo yra [veiklos testinumo - aut.]. Realiai yra do-
kumentas kaip ir parengtas. Bet jie pasirenge kaip ir turéty, bet ar jie jj i$bando, ar jis veikia.
Net yra Zmoniy grupés, tie zmonés tikrai jtraukti i ta veiklos testinuma. Bet ar galima rea-
liai skambinti institucijos vadovui 4 valandg ryte ir sakyti, kad va — pas mus sistemos veikla
sutriko. Ar darbuotojas nebus nubaustas. Veiklos testinumo planai yra parengiami kiekvie-
nai sistemai, bet gal reikéty visumos. Nes, tarkim, jei ,nuléké” gyviny registras, gal jis néra
svarbus, bet gal dél to negali veikti kazkokios veterinarinés sistemos registras. Bendrai ta
mastg pasiziréti, sumapinti sistemas su sistemomis. Kad institucijos keistysi info apie tai,
kas neveikia ir kad jausty pareigg ir atsakomybe pries kitas institucijas, jei dar duomenys
yra teikiami mokamai, per tas visas puses.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
Kalbant apie kibernetinio atsparumo tendencijas, galima buty pazymeéti, kad ekspertai su-
tinka, jog absoliutus kibernetinis atsparumas, kaip ir kibernetinis saugumas, yra
nejgyvendinama sistemos busena, kokiame kontekste ir valdymo lygmenyje tai baty ban-
doma pasiekti: ,,Atsparios organizacijos néra ir, ko gero, nebus. Ten, kur naudojama bet
kokia jranga visur yra spragos. Jranga gali buti tiek ofisiné, tiek SCAD’iné (angl.
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— supervisory control and data acquisition)“ (E5, asmeninis interviu, 2017 m. liepos 24 d.).
»Bet niekada nebus taip, kad kiek tu priemoniy bejdiegtum, vis tiek nebus garantijos, kad
tu 100 proc. apsisaugosi. Kaip sakoma: ‘saugios sistemos néra, yra tokia, j kurig dar nejsi-
lauzta Tai, jei pas tave nejsilauzta, nepastebi, tai dar nereiskia, kad néra ten prieso viduj.”
(E7, asmeninis interviu, 2017 m. rugpjuacio 14 d.). Vertéty pazyméti, kad toks eksperty
pozitris, ko gero, grindZiamas tuo, kad pati interneto infrastruktira jos gyvavimo pradzio-
je projektuota neskiriant tinkamo démesio j saugumo dedamaja. Tai pripazjsta ir patys jo
karéjai*. Daznai ir programiné jranga yra kuriama taip, kad kuo greiciau ja baty galima
komercializuoti parduodant klientams. Dél tokios skubos neretai paliekamos saugumo
spragos, kuriy skai¢iy padidina dar ir ja kurian¢iy programuotojy nuolatos daromos tos
pacios klaidos™. Pasak kai kuriy apklausty eksperty, ty spragy skaicius ateityje tik didés:
»Irangos gamintojy pasaulyje yra tiek, kiek yra, spragy yra tiek, kiek yra ir jy bus daugiau.”
(E4, asmeninis interviu, 2017 m. liepos 24 d.), o dél augancio bendro programinés jrangos
naudojimo skaiciaus, $ioje srityje galima baty tikétis tik saugumo padéties blogéjimo. E1
eksperto nuomone, dél saugumo priemoniy nuolatinés saveikos su jvairiy formy grésmé-
mis vyksta pastovus organizaciniy sistemy tobuléjimas: ,Yra virusas Wannacry - jis §iai
dienai nieko nenustebins, jis turi buti modifikuotas taip, kad veikty kitu principu, kazka
kitaip daryty, nes jei jau identifikavo virusg, Zmonés ir sistemos pamaté, kad yra virusas, tai
visos sistemos automatiskai atsinaujina ir jis taip jau nebeveikia ir i§ tos pusés taip ir yra,
evoliucija — sukuriamas virusas, tada pamatomas, sistemos prisitaiko ir jis jau nebeveikia
[...] evoliucionavimas vyksta nataraliai, bet ar IT sistema [kaip atskiras objektas - aut.] ge-
béty evoliucionuoti? Vargu, nebent ji pati savyje turéty turéti saugos tam tikrus elementus,
kazkokias ugniasienes su atsinaujinanciais aprasais, intrusion detection system, kazkokius
saugos elementus, per kurig jis atsinaujinty.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
Taip pat E1 eksperto nuomone, nepaisant nuolatinés dinamikos ir pozityvios saugos siste-
my kaitos, grésmés dél netikétumo faktoriaus visuomet bus vienu zingsniu priekyje: ,Tu
nesugalvosi visy galimy varianty, kaip uzpuolikas mastys, nes vienas uzpuolikas masto
kaip programuotojas ir bando per programinj koda lauztis, kitas - per duomeny baziy
laukus, trecias - jéga per tinkla, jei jie susijungia du j vieng vietg ar trys, tada ivis neaisku
kas ten bus. Dél to yra labai sunku sugalvoti jvairius variantus, dél to incidentai visuomet ir
yra priekyje.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).

Si poskyri vertéty uzbaigti kritiniais E3 pastebéjimais apie dabartine kibernetinio saugu-
mo plétojimo bukle ir kokiomis salygomis $i plétoté yra vykdoma, nepaisant to, kad situacija
geréja, procesai ne visuomet vyksta taip greitai, kad atsakyty j dinamiskus saugumo is§akius.
Pazymétina, kad analizuojant eksperto i$sakytas tezes, apie sprendimy priémima ir jy jgy-
vendinimg, akcentuotina ir asmeninio atsparumo butinybé: ,Visi daug labai rékauja, kad
reik stiprinti, reikia kelti, bet jokiy reliai veiksmy niekas nedaro. A¢it Dievui bent, kad apie
tai pradéjo kalbéti. Bent kazkoks progresas, bet mes niekur nestovim, mums sprendimus
reik priiminéti kiekvieng minute ir kad priimti sprendima prasideda maivymasis, tas nenori
priimti, to néra ir hierarchija taip susidélioja, kad realiai, paskui, neduok Dieve, kas nors

30 http://www.washingtonpost.com/sf/business/2015/05/30/net-of-insecurity-part-1/?utm_
term=.254¢7d7cb902

31 https:/pdfs.semanticscholar.org/5ec6/93950d1e6039¢04a7b86a488e816ddcdd82e.pdf
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nutinka, tai lieka atsakingas tas, kuris i$traukeé laida. Tai Sitie, kurie traukia laidus turi bati
labai atsparis zmonés.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.).

Poskyrio i§vados - kibernetinio atsparumo suvokimas bei pozicionavimas. Kadangi
néra pakankamai aiskiy nusistovéjusiy savoky egzistuojancioje kibernetinio saugumo
apibrézimy topologijoje, pries j ja jtraukiant naujus konceptus, tokius kaip kibernetinis
atsparumas, vertéty kiek galima ai$kiau apibréiti ir suvienodinti visg esama terminija.
Bandymas skaidyti reiskinj konceptualiai gali jtakoti jo i$skyrima i§ bendrojo konteksto ir
taip salygoti nepakankama jo jvertinimg, finansavima, bendrojo palaikymo organizacijoje
stoka. Kibernetinio atsparumo suvokimas turi sklisti organizacijoje jos hierarchijos verti-
kale i$ vir$aus, t.y. i§ valdanciosios organizacijos grandies, zemyn. Kibernetinio atsparumo
konceptai turéty buti plétojami augant tam tikros kibernetinés bendruomenés kibernetinio
saugumo rastingumo lygiui; jie turéty buti vienodai suprantami visy tos bendruomenés at-
stovy. Kibernetinis atsparumas ir saugumas turéty bati vertinami ir plétojami lygiagreciai
su kitais organizacijos veiklos procesais. Nustatant finansavimo prioritetus, jiems turéty
buati suteikiamas toks pats svoris kaip kitiems organizacijos veiklos procesams. Resursy pa-
skirstymas ir veiklos prioritety nustatymas turi tiesiogine jtaka kibernetiniam atsparumui.
Skirstant 1ésas saugumui plétoti, reikéty atsizvelgiant j konkrecios institucijos poreikius;
batinas $iy 1éSy balansavimas. Siekiant darnios tolimesnés kibernetinio saugumo sistemy
plétros ir jy atsparumo didinimo, bitinas procesy ir teisés akty sugretinimas. Nepaisant
pakankamai senai vykstancios vie$ojo sektoriaus kompiuterizacijos, IT potencialas vis dar
néra tinkamai i$naudojamas, o tai turi jtakos ir plétojant kibernetinio saugumo procesus.
Plétojant kibernetinio saugumo priemones atsparumui didinti, batina taikyti ne ad hoc, o
sisteminj, diegiant valstybiniu mastu, tarp-sektorinj poziarj. Nors kibernetinis atsparumas
yra sudétingoms adaptyvioms sistemoms budingas konceptas, jam formuoti batinas sis-
teminis pozitris, taciau jo jgyvendinimas turéty bati vykdomas laikantis proporcingumo,
priemoniy adekvatumo ir sisteminio paprastumo principy. Teigiama atsparumo didinimo
kaitos dinamika pozityviai jtakoja bendruosius organizacijos procesus, prisideda prie orga-
nizacijos evoliucionavimo; saugumo formavimas turi teigiamos jtakos pilie¢iy pasitikéjimui
valdzia. Kalbant apskritai apie kibernetinio saugumo sritj, pazymétina, jog pasigendama
radikaliai naujy $ios srities poziuriy, leidZian¢iy atsakyti j pastoviai kylanc¢ius naujus klau-
simus ir egzistuojancius i§$ukius. Lietuvoje turéty buti vykdomas kibernetinio saugumo
jstatyminés bazés tobulinimas igryninant konceptus ir bendros kibernetinio saugumo vei-
Kklos sri¢iy problematika. Tuo atveju, jei mazai reik§mingos sistemos ar registrai turi sasajy
su kitomis sistemomis ir registrais, biitina taikyti visaapimantj kibernetinio saugumo plé-
tojimo pozitrj, priesingu atveju, pasinaudojus maziau reik§mingy registry ir informaciniy
sistemy spragomis, gali buti salygojami svarbiy sistemy ar registry saugumo trakumai.

Poskyrio iSvados - Zmogiskyjy faktoriy jtaka kibernetinio atsparumo didini-
mui. Formuojant kibernetinio atsparumo priemones kritinis elementas yra zmogiskieji
resursai. Valstybinio sektoriaus kompiuterizacijos pradiniuose etapuose egzistavusi kom-
piuterinio rastingumo problematika ilgainiui transformavosi i kibernetinio saugumo
rastingumo stokos keliamus i$§tkius. Dél nuolatos vykstancios kibernetiniy grésmiy di-
namikos Zmogiskiesiems resursams reikalingas nuolatinis kibernetinio saugumo Ziniy
atnaujinimas, kibernetinio saugumo mokymuy, Ziniy patikrinimo ir kitokiomis formomis;
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zmogiskiesiems resursams butinas ne tik formalus jy gebéjimy jvertinimas, bet ir jo realiy
gebéjimy perzitra; svarstytina priemoné visoje valstybés tarnyboje — jvadinis kibernetinio
saugumo pagrindy, kibernetinio saugumo higienos kursas, kuris buty bendrosios vie$ojo
sektoriaus kibernetinés kultiros formavimo pagrindu. Individualiy atsakingy sprendimy
priémimui ir jgyvendinimui batinas asmeninis darbuotojy atsparumas.

Poskyrio i$vados - bendradarbiavimo kultaros formavimo ir komunikacijos
veiksniai. Kibernetinio atsparumo jgyvendinimui svarbus faktorius yra tinkama ir sa-
valaiké komunikacija, aiSkus veikly pasidalijimas, dubliavimo vengimas. Kibernetinio
atsparumo didinimui kriti$kai svarbus elementas yra visuotinés bendradarbiavimo kultaros
diegimas, apimantis jvairius bendradarbiavimo lygmenis: tarptautinis bendradarbiavimas,
tarpinstitucinis bendradarbiavimas, bendradarbiavimas tarp padaliniy, bendradarbiavimas
kibernetinio saugumo specialisty lygmenyje. Kibernetinio atsparumo plétrai konkre¢iame
teritoriniame vienete butinas ir to teritorinio vieneto valdzios bendradarbiavimas su visuo-
mene. Kalbant apie institucijos ry$iy palaikyma su kity institucijy kibernetinio saugumo
padaliniais bei kitais kibernetinio saugumo bendruomenés vienetais, toks rysiy palaikymas
turi buti vykdomas ne IT padaliniy, o specializuoty, Siose institucijose jkurty saugos skyriy.

3.2. Kibernetinio saugumo situacijos zZinojimo gerinimas siekiant padidinti
kibernetinj atsparumg.

Kibernetinio saugumo situacijos Zinojima gerinantys faktoriai. Kalbédamas apie ki-
bernetinio saugumo situacijos zZinojimo svarbg, E1 ekspertas pazyméjo, kad optimistiskai
nuteikia faktas, kad tam tikri veiksmai $ioje srityje jau yra vykdomi, o pats Zinojimo gerini-
mas yra svarbus reiskinys atsparumo didinimui dél pozityvaus jo plétojimo metu vykstancio
informacijos sklaidos poveikio, kai informacija apie pazeidziamumus, virusus ir kitus sau-
gumui grésme keliancius rei$kinius plinta organizacijy tarpe ir leidZia joms proaktyviai
reaguoti: ,,Kai buvo rengiamas kibernetinio saugumo jstatymas, buvo numatyta keli aspek-
tai: bendradarbiavimas su privaciu sektoriumi formalizuotas, bendradarbiavimas su
mobkslo jstaigomis ir kibernetinio saugumo informacinis tinklas, skirtas institucijoms keis-
tis informacija. Situacijos zinojimas — apie virusa, apie ataka — vieniems patyrus, kitiems
leidzia nuo to apsisaugoti. Kadangi tu suzinai, kaip jis veikia, ka reikia pasidaryti norint
apsisaugoti ir tada kiti 90 proc. gali apsisaugoti anksciau laiko ir taip didinti atsparuma.“
(E1, asmeninis interviu, 2017 m. liepos 11 d.). E2 ekspertas pastebéjo, kad informuotumas
apie situacija yra kritiSkai svarbus, nes tik informuotas zmogus yra tinkamai pasirenges
kibernetiniams pavojams: ,,Tai turbit pirmas atsakymas bty batent tas awareness t.y. Zzmo-
niy informuotumas apie kibernetinj sauguma, tik informuotas ir susipazings Zmogus gali
imtis tinkamy apsaugos priemoniuy, jei jis nezinos - ir nesiims ty priemoniy. Tai vat infor-
muotumas ir §vietimas yra pirmoj gynybos eiléj.“ (E2, asmeninis interviu, 2017 m. liepos
14 d.). Kalbédamas apie egzistuojancius informacijos mainy mechanizmus, E6 ekspertas
pazyméjo, kad ES lygmeniu suformuoti pakankamai efektyvas ir turintys aiskius informa-
cijos sklaidos budus ir kelius informacijos mainy tinklai. Taciau, dél egzistuojancio
biurokratijy polinkio  silosa, visuomet i$lieka tam tikra rizika, kad dalijimasis informacija,
tam tikrame jos sklaidos taske, gali buti nepakankamai efektyvus: ,,Pettyos ir Wannacry
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atveju, [...] pagal NISo direktyva yra jkurtas CERT o tinklas ir visa Europa susijungusi j jj.
Yra inicijuota bendradarbiavimo procedura - full corporation [pilnas bendradarbiavimas
- aut.]. Visi susijungé j chat’us [pokalbius internetu — aut.], operacijy lygio Zmonés ir jie
komunikavo. Kiekvieng dieng rengdavo site report’us [esamos padéties ataskaitas - aut.]
apie situacija visoje Europoje, informacija paskui eidavo j Zemesnj lygj, nacionaliniu mastu,
paskui paskirstoma pagal kompetencija, tarkim, operatoriams pateikiama tam tikra infor-
macija, valstybinéms institucijoms, zvalgybos institucijoms atskira informacija. Ta, ka
Europos visi CERT ai tirdami ir savo duomenis turédami sujungta j viena situation reportg
ir dalinasi. Dar yra, MISP’as® [kenkéjiskos programinés jrangos informacijos dalinimosi plat-
forma -aut.]. Ta informacija visuomet vaiksto. Mes kaip CERT as dalinamés su operatoriais
visada, o operatoriai véliau gali leisti savo vartotojams jspéjimus. NKSC dalinasi informa-
cija su kritinémis infrastruktiaromis, valstybinémis institucijomis [...] - kiek tas efektyvu
tas info dalinimasis, ¢ia kitas klausimas. I§ seny laiky - kas valdo informacija tas yra
Dievas.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). Grésmiy dinamikos kontekste, kai
reikia zaibiskai keistis informacija, jos sklaidos ribojimas vertintinas tik kaip neigiama
efekta galintis duoti reiskinys - tai tarsi mitologinis, galva smélyje slepiancio strucio efek-
tas, kai organizacija uzsidaro savyje ir atsiriboja nuo iSorinés informacijos. Pasak El
eksperto, tokia saviizoliacija gali tik pagreitinti organizacijos kibernetinio saugumo siste-
mos pazeidima: ,,Jeigu jmoné sédi uzsidariusi savo tkyje ir zitri tik savo sistemas ir neziari
kas darosi aplinkui, tai yra laiko klausimas, kada juos nulaug ir kaip skausmingai jiems tai
bus.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Todél tam tikrame kibernetinio saugu-
mo perimetre butina uztikrinti svarbios informacijos tékme jvairiomis kryptimis tiek
sistemos viduje, tiek jos iSoréje, horizontaliai ir vertikaliai - tai Zenkliai pagerinty situacijos
Zinojima ir padidinty pasirengimo apsisaugoti nuo kibernetiniy incidenty potenciala: ,,Ka
mes bandome padaryti - tai, kad jie ta informacija kuo efektyviau dalintysi. Nes jei infor-
macijos nesidalinsi, kas i$ to, kad tu zinai? Petyos ir Wannacry atvejis parodé, kad daug kas
naudoja ir senas operacines sistemas, patikrinome LT sistemas, buvo 150 pazeidZziamy sis-
temy. Tas 150 buvo galimos aukos, i$ jy dar daugiau. Informavome - Petyos atveju jau buvo
like tik 30. Bet vat Petyos atveju, jei buty informacija suvaiksciojusi i§ pacios Ukrainos, gal
net maziau baty buve auky.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). E1 eksperto
manymu, btina stebéti net geopolitine situacijg, nes egzistuoja tendencijos, kad incidenty
skaiciai iSauga vykstant reik§mingiems politiniams jvykiams, todél visy $iy reiskiniy stebé-
sena ir bendros situacijos Zinojimas yra kritiskai biitinas atsparumui didinti: ,,Zinojimas
situacijos, tos pacios geopolitinés, pratybos vyksta (NATO) - padidés ataky skaic¢ius i$ kitos
pusés. Rinkimai Ukrainoje - vél kazkas, rinkimai Olandijoje, Prancuzijoje, JAV, Didziojoje
Britanijoje - irgi padidéja kiekiai, pasivie$ina vieny zmoniy pasto dézutés, kitiems kazkas
neveikia. Bandoma sukelti nepasitikéjima sistema, zmonémis. Tad butent tas geopolitinés
situacijos stebéjimas leidzia daryti prielaidas, kad kazkas gali atsitikti, kad bati pasiruosus
stebéti tam tikrus dalykus. Lygiai tas kalbant apie energetika — yra kazkas Ukrainoje, elek-
tra dingo. Pas mus pazitri — gali bati / negali bati. Lygiai tas pats ir kituose [sektoriuose
- aut.]. Zinojimas yra labai svarbus atsparumui.“ (E1, asmeninis interviu, 2017 m. liepos
11 d.). Taciau tarp apklausty eksperty taip pat buvo mananciy, kad $ig informacija

32 http://www.misp-project.org/
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organizacijoms buty pakankamai sudétinga suvaldyti: ,Pakankamai sudétinga valstybinei
organizacijai — ar ji galés ta Zvalgybine informacija suvaldyti.“ (E6, asmeninis interviu,
2017 m. liepos 26 d.). Taigi, darytina prielaida, kad kazkurioms i§ esamy Lietuvos kiberne-
tinio saugumo sistemos institucijy vertéty skirti resursus §j procesa valdyti. Paklaustas ar
reikéty formuoti specialig sistema, galincia vykdyti iSorinés sistemos stebéseng, nustatyti
potencialius ataky vektorius bei vertinti tokius rei$kinius kaip geopolitiné situacija, E4 eks-
pertas pazyméjo, kad tokie procesai i§ dalies jau vyksta: ,Geopolitiné situacija visiems
Zinoma, ne tik apie artimiausig kaimyna, bet ir tolimesnius. Kazkas stebi situacija, anali-
zuoja tuos visus naujus véjus. Juolab, tos visos saugos priemonés, jos visos integruotos.
Vyksta online palaikymas i§ gamintojo pusés [programinés jrangos spragy atveju — aut.], i§
savo pusés vélgi renka informacijg i§ jvairiy $altiniy. Informacija mus pasiekia. (E4, asme-
ninis interviu, 2017 m. liepos 24 d.). E5 ekspertas, pazyméjo, kad kibernetinio saugumo
informacijos Zinojimas yra svarbus dalykas kibernetinio atsparumo didinimui. Eksperto
nuomone, tam ypac reikalingas iSankstinis prognozavimas, apie kurj kalbant, eksperto
nuomone, néra zinoma, kad kokia nors organizacija turéty dedikuota padalinj batent ki-
bernetinéms grésméms stebéti ir prognozuoti: ,Reikia analitiky gebéjimy, ne tik
reaguojancio personalo, bet ir prognozuotojy. Gal tai kazkiek persidengia su VSD funkci-
jomis. Taciau nesu girdéjusi, kad jie turéty dedikuotg padalinj kibernetinéms grésméms.*
(E5, asmeninis interviu, 2017 m. liepos 24 d.). Su E1 ekspertu diskutuojant apie eiliniam
darbuotojui batinos turéti kibernetinio saugumo informacijos apimtis, nagrinétas klausi-
mas, kiek gilios turéty buti eiliniy darbuotojy Zinios apie organizacijos valdoma kritine
infrastruktiirg bei informacija. Ekspertas pazyméjo, kad nereikéty paprasty darbuotojy
perkrauti sudétinga kibernetinio saugumo informacija, tiesiog reikéty pazymeéti valdomo
kritinio objekto svarba ir apmokyti, kaip reikéty su tokiu objektu elgtis: ,Nereikia apkrauti
nereikalingu informacijos kiekiu paprasty zmoniy, svarbu, kad jie zinoty principus saugos,
kad laikytysi standarty reikalavimy, pradedant slaptazodziy politikomis, baigiant kompiu-
teriy rakinimu, kuo jie ta baze iSlaikys ir ,pasikels* Bet pradzioj to tikrai nereik. IT
administratoriai turi Zinoti daugiau, kas yra svarbu, kad Zinoty, kokia informacija pas jj yra
kritiné. Dél to darbuotojai turi Zinoti klasifikavimg informacijos. Kaip, kur su kokia infor-
macija reikia elgtis. Jeigu jie Zinos bent ta, jiems nereikia Zinoti, kaip, kokioje sistemoje ji
yra apdorojama, tiesiog zinoti jei a$ dirbu su ta informacija, a$ turiu bati truputélj atsakin-
gesnis, nepalikti kompiuterio pas kazka kabinete, sveciuose pas rangova be prieziaros.“
(E1, asmeninis interviu, 2017 m. liepos 11 d.). Atsakydamas j klausimg, ar dirbanciyjy
institucijoje tarnautojy zinojimas apie jy institucijos sistemomis teikiamy paslaugy kuria-
ma verte pilieciams, galéty prisidéti prie sistemos atsparumo didinimo, E4 ekspertas
pazyméjo, kad tai yra vienas i§ galimy budy, taciau lygiagreciai jam reikéty ir adekvataus
jvertinimo $ioms sistemoms nustatant kritiSkumo lygius: ,Tai vienas i$ tokiy bady, velgi
ypatingos saugos infrastruktara, ypa¢ svarbios paslaugos, kuriy neteikimas sutrikdyty $a-
lies veikla, ar padaryty didele Zalg - tai ir yra esminis kriterijus, kas turéty pakliati i ta
sara$a. Metodika savaip tg klausima sprendzia, nes reikia kazkaip viskg formalizuoti. Tad
rezultatas gali gautis ne visai toks, kurio tikéjaisi. Kazkas labai susireik§mino, kazkas — prie-
$ingai.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.).
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Kibernetinio saugumo situacijos zinojimo gerinimo i$$ukiai. Kalbant apie dabartine
situacija kibernetinio saugumo srityje ir egzistuojantj problemos masto suvokima, E4 eks-
prtas pazymeéjo, kad dabartingje situacijoje dauguma diskusijy primena viesojo pobudzio
kalbéjima, tad sunku pasakyti, ar atsakingi uZ srities sprendimy priémimg asmenys suvo-
kia problemos masta: ,Na, vélgi, informacijos apie tai kas skelbiama ir kas prieinama, t.y.
ka kiti $neka, man panasiau i tokj vieSo pobudzio $nekéjima. Nelabai galiu suprasti, ka gi
tie Zmonés realiai suvokia ir, kg jie galvoja. Tad, $iuo atveju, gali buti, kad jie puikiai suvokia
situacijg, bet to neisreiskia, o gal ir prie$ingai.“ (E4, asmeninis interviu, 2017 m. liepos 24
d.). E4 ekspertas pritaré nuomonei, kad esant resursy trikumui sudétinga uztikrinti ir vyk-
dyti tinkama bei savalaike komunikacijg. Jis taip pat iSrei$ké pritarimg teiginiui, kad
valstybiniame sektoriuje vis dar egzistuoja informacijos riboto dalijimosi - informacinio
siloso kultara. SkeptiSkas E4 ir Nacionalinio kibernetinio saugumo centro atzvilgiu pagrin-
diné to priezastis — neaiskis saugumo centro veiklos pasiekimai, platinamos kibernetinio
saugumo situacijos informacijos vertés stoka: ,,Savo veiklg pradéjo Kibernetinio saugumo
centras ir jis aktyviai tg daro [vykdo informavimo veiklas — aut.], tik a$ nesu informuotas
apie jo kasdiene veikla ir jy pasiektus rezultatus, t.y. jie skelbia metines ataskaitas, bet man
asmeniskai kazkokios esminés naujos informacijos kaip specialistui, tai nelabai yra. Tai
daugiau toks piarinis éjimas. Galbut ten yra informacijos jdomios ne specialistui. Bet visi
zinome, kad kibernetiniy incidenty skaicius sparciai auga, o galo tam kol kas nesimato.
Tam va zinomumui tos srities tai prideda - kai skamba kazkoks pavojaus signalas ir tai
prisideda prie tos srities aktualumo. “ (E4, asmeninis interviu, 2017 m. liepos 24 d.).
Nagrinéjant informacinio zinojimo aspektus, pastebétinas ir melagingy naujieny (angl.
fake news) bei informacijos perkrovos daromas neigiamas efektas, kai dél skirtingos valdo-
mos informacijos, skirtingos institucijos ne visuomet gali tinkamai reaguoti, o susidarius
samys$iui, formuojasi tinkama terpé naujiems kibernetiniams nusikaltéliams jsilieti j vyks-
tancius procesus ir vykdyti nelegalia veikla. Tokiame samisyje gelbstinc¢ia priemone
laikytina ES vykdoma informacinio situacijos ataskaitos inicatyva: ,Dabar kai ta informa-
cijos dalijimosi era, visi dalinasi, bet tikrai nezinai, ar ta informacija tikra ar ne, viena dalis
$neka taip, kita - taip ir jau pasimeti paskui [...] galiausiai paaiskéja, kad tai ne Petya, o tai
NotPetya. Kiti dar pasinaudoja atakom, atsiranda dar kazkas i§ $ono, susimai$o.“ (E6, as-
meninis interviu, 2017 m. liepos 26 d.). Diskutuojant apie tarpinstitucinj bendradarbiavima
kibernetinio saugumo srityje kaip kibernetinio saugumo situacijos zinojimo priemone,
pasirodo, kad ji gali bati trikdoma net ir pernelyg formalus bendravimo, kurj E3 tiesiai
jvardina - susireikéminimu: ,Taip, ir Zmogiskieji kartais pamaiso, kad yra misuose toks
dalykas kaip susireik§minimas. Kiekviena visuomené tg turi ir mes nuo to niekur nepabé-
game. Tai vat susireik§minima turi eliminuoti bendra komanda.“ (E3, asmeninis interviu,
2017 m. liepos 21 d.). Kalbédami apie tarpinstitucinius rysius, ekspertai pastebi, kad jie
egzistuoja, taciau jie egzistuoja asmeniniy rysiy pagrindu: ,.Jis egzistuoja, bet deja tiktai
asmeniniy ry$iy pagrindu. Jei tu mane pazjsti, nes kas susij¢ su saugumu yra ypatingai
jautru, tai todél arba tu pasitiki Zmogum, arba ne. Uz Zmogaus stovi institucija, jei Zmogus
i$¢jo i kitg institucijg, reiskiasi tavo pasitikéjimas krypsta kitur. Jei Zmogus parodé nekom-
petencija, tai parodé ja pries visus, tu to nepaslépsi.“ (E3, asmeninis interviu, 2017 m. liepos
21 d.), ir migruoja i$ vienos organizacijos j kitg, kartu su $iose organizacijose migruojanciais
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specialistais: ,,I$ specialisty pusés vyksta migravimas i§ vienos institucijos kompetencijy
srities  kitos institucijos t.y. specialisty lygmeny jie néra tokie labai reik§mingi. Atsiranda
nauji reikalavimai, kas stipriai persidengia su esamais, t.y. nauji Zmonés — nauji specialistai,
su jais ateina nauji véjai, bet jie néra tokie radikalas. (E4, asmeninis interviu, 2017 m. lie-
pos 24 d.). Taigi informacijos sklaidai bei situacijos Zinojimui nemazai jtakos turi ir
profesinis kibernetinio saugumo sistemos darbuotojy mobilumas. Siy teiginiy taikyti vi-
soms kibernetinio saugumo sistemoms negalima, ta¢iau panasu, kad bent Lietuvos vie$ojo
sektoriaus organizacijose tai reik§mingas fenomenas. Kalbédami apie kibernetinio saugu-
mo situacijos zinojimo gerinimg ekspertai i§skyré jvairius badus, vienas jy dedikuoto
specialisto skyrimas $iems procesams valdyti: ,,Nuo jmonés priklauso, turéty buti dedikuo-
tas Zzmogus, tai negali bat tik I'T administratorius, nes IT administratoriaus funkcija yra
tokia, kad padaryti taip, kad veikty sistema ir, kad bty patogu. O saugos specialisto — tai
turi daugiau jis apgalvoti. Kad buty patogu - yra maziausias jo uzdavinys. Tai turi bati
sauga, update’ai [atnaujinimai — aut.], pazeidziamumai tinkle, §vietimas nuolatos.“ (E6, as-
meninis interviu, 2017 m. liepos 26 d.). Kaip ir kiekvienoje kitoje kibernetinio atsparumo
didinimo srityje, ekspertai akcentavo personalo mokymus: ,,Cia tiktai mokymai. Mokymais,
imitacijomis. A$ Zinau kelias institucijas, netgi ne kelias, pas mus yra laikas nuo laiko dar-
buotojams yra i$siunciami laiskai: ‘atvaziavo jusy siuntinys, uzeikite j tokj puslapj, jas va ¢ia
galite jvesti savo varda slaptazodj arba pasitikrinti tg siuntinj. Paskui, kai apie tai surenka-
ma statistika, kiek Zmoniy paspaudé, kiek nuéjo j puslapj, kiek atidareé laisko prieda, arba
kiek informavo tuos, kurie stebi sauguma, statistika pavie$inama. Pirmu atveju, buvo labai
daug nuéjusiy, atsisiuntusiy failg ir t.t. Antru atveju, jy Zymiai sumazéjo. Toks zmoniy $vie-
timas efektyviausias yra, nes i$bando, pamato viska ir pradeda suvokti. Tu nebaudi i§ karto
Zmogaus, nes reik zmogui paaiskinti, kodél tai néra gerai.“ (E7, asmeninis interviu, 2017 m.
rugpjucio 14 d.). Pazymeétina E5 eksperto iSkelta idéja gerinti kibernetinio saugumo infor-
macijos zinojima vykdant grésmiy analize ir riziky nustatyma bei prognozavima valstybiniu
mastu: ,Grésmiy analize, riziky nustatymas valstybiniu mastu. Prognozavimas, ataky ir
panasiy dalyky - konkreciai nejrasytas jokiai institucijai j funkcijas. Kibernetinio saugumo
jstatyme apie grésmes néra kalbos, apie jy analiz¢ juo labiau. Apie kibernetine gynyba jsta-
tymas irgi nekalba. Tai vat kibernetinés gynybos, grésmiy analizés funkcijos galéty irgi buti
to vieno langelio principu priskirtos NKSC, tokiu atveju, jeigu jie dedikuoty savo pajégu-
mus, analitikus, galéty skleisti ta informacija ir valstybés institucijoms.“ (E5, asmeninis
interviu, 2017 m. liepos 24 d.). [domus ir E6 eksperto sitilymas rengti organizacijose kiber-
netinio saugumo pusrycius, kuriy metu bity aptariamos kibernetinio saugumo problemos
- tokia praktika yra taikoma kai kuriose uzsienio $alyse: ,Yra gera koncepcija kai kuriose
jmonése kiekviena ménesj, pavyzdziui, uzsienyje budavo boso pietts arba boso pusry¢iai,
o dabar padaro, tarkim, $vietimo valandg ir jie apkalba kokios grésmés yra §j ménesj, pa-
vyzdziui, §] ménesj phishing atakos plito labai daug, ypac su bankais daug auky. Ir va tokios
apmoko vartotojus. Susirenka su zmoném, jei tai yra didelé jmoné,susirenka departamento
lygmenyje, nes departamenty direktoriai dazniausiai arba kazkokio skyriaus, jie biina atitra-
ke nuo tos srities, o paskui jie iStransliuoja Zinig savo viduj darbuotojams.“ (E6, asmeninis
interviu, 2017 m. liepos 26 d.). E7 eksperto manymu, labai svarbu aiskinamasis darbas, kad
darbuotojai suvokty saugumo uztikrinimo svarbg, o ne aklai vykdyty su saugumo
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formavimo priemonémis susijusius nurodymus: ,Darbuotojams reikéty paaiSkinti ne
aklai: ‘taisykles vat jvedziau ir viskas, vykdyk!” Kaip, kad: ‘kasam griovi nuo tvoros ir iki
piety, o dél ko kasam, niekam neaisku. Todél Zmones irgi reikia lavinti ir ai$kinti, dél ko
atsiranda tos taisyklés, kad ¢ia ne tam, kad uzdrausti tau naudoti interneta. (E7, asmeninis
interviu, 2017 m. rugpjacio 14 d.). Vienas i§ kibernetinio saugumo situacijos Zinojimo as-
pekty pabrézia, kad reikia Zinoti net kokie procesai vyksta pacioje jmonéje, tai reikalinga
siekiant kontroliuoti rys$iy ir informacijos srautus bei vykstancius procesus, nustatyti po-
tencialius saugumo metriky nuokrypius nuo jprastiniy ribiniy normuy, jvairias kitas
anomalijas. Kalbédamas apie $ig sritj E6 pritaria tokiy veikly vykdymui, eksperto teigimu,
anomalijy stebésena yra kritinis uzdavinys, o ypa¢ — anomalijy stebésena yra labai svarbus
bendrai organizacijos saugumo kontrolei: ,,Tu Zinai, kad, tarkim, Sitas aukstas visi srautai
Europoje vyksta ir vieng naktj ryty kryptim. Tai jau kazkokia anomalija. Ne vienoje orga-
nizacijoje esu girdéjes tokiy atvejy, kai viskas atrodo tvarkingai ir 12 valandg nakties ar po
12 jvyksta keli ,nusibeldimai“ toj pacioj Saly j vieng miesta. Bet pastoviai, ir nieko néra,
nezino kur virusas, nieko. ,,Prisiduoda® [informacijos nesiuncia - aut.]. Kaip papinginimas
[patikrinimas ar kompiuteris pasiekiamas per Interneto protokolo pagrindu veikiantj tinklg
- aut.]. Va tokias anomalijas uzfiksuoti gali, aisku reikia jrangos, zmoniy, taisykles turi su-
siprojektuoti, jeigu ten srautas j ta $alj padidéja, tai kazkoks indikatorius - pasiaiskinti
kodél. Jei dar ne darbo metu, tai ypa¢. Daug kas i$§ jmoniy, nezinau kiek tas padeda, bet jie
stebi visg srauta nedarbo metu, nes niekas nedirba - niekas neturéty vykti. Pagrinde tik j
tuos produktus turéty jungtis, jei kazkokie update’ai yra uzdéti. Griezta kontrolé jrengi-
niams: ne$iojami jrenginiai, laptopai, telefonai. Tai padidinta rizika yra.“ (E6, asmeninis
interviu, 2017 m. liepos 26 d.). Kalbant apie bendrajj kibernetinio saugumo situacijos zino-
jima organizacijoje, pazymeétina, kad valdancioji organizacijos grandis nebutinai turi bati
susipazinusi su specifinémis kibernetinio saugumo detalémis, taciau kriti$kai yra svarbus
bazinis kibernetinis rastingumas, kuris prasideda nuo komunikacijos apie kibernetinio
saugumo svarba. E3 eksperto teigimu, Lietuvoje kibernetinio rastingumo srityje ir jos ko-
munikacijoje kol kas yra nepatenkinama padétis: ,,Kuo zmogus yra, kaip mes vadiname,
labiau prie stakliy, tuo jis labiau suvokia pazeidziamuma, atsparuma, kritiSkuma, kam gali
daryti [jtakg - aut.], kuo lipama piramide j virSy, tuo suvokimas mazéja. Nesakau, kad i3
principo yra blogai, negali juk kiekvienas vadovas Zinoti tam tikry aspekty, tac¢iau suprasti
bendra padét] ir svarba - turéty. Todél, kad kiekvienas zmogus, nepriklausomai nuo to, ka
jis uzima, turi turéti elementary kibernetinio saugumo rastinguma. Ko pas mus, deja, néra.
Kai tik tai prasideda kibernetinio saugumo, atsparumo, tai to rastingumo néra. Tai vat tas
iSkomunikavimas ir parodymas svarbos prasidéty nuo rastingumo didinimo, jeigu bus ras-
tingas finansistas ir bus rastingas ministras didziosios dalies problemy jie jau nebekels, nes
jie supras, kad slaptazodziy negalima kabinti - viskas.“ (E3, asmeninis interviu, 2017 m.
liepos 21 d.). Kibernetinio rastingumo, kuris turéty bati prilygintinas, pavyzdziui, teisi-
niam rastingumui, lygio kélimas yra svarbus ir tuo, kad jam augant didzioji dalis jo
padengiamy klausimy tiesiog pasalinami i§ organizacijos saugumo uztikrinimo dienotvar-
kés uzdaviniy, tokiu budu, organizacija gali susitelkti ties sudétingesnémis kibernetinio
saugumo veiklomis. E1 ekspertas pazymeéjo, kad neretai atakos metu pasitaiko, jog inciden-
ta turindius suvaldyti atsakingus darbuotojus apima panika, tad jo buvo paklausta kokiu
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badu pagerinti darbuotojy funkcijy Zinojima, ka jis turéty daryti, kaip pasirengti, kad ta
panika sumazéty, ekspertas i§skyré pratyby vykdyma: ,,Pratybos, vienareik§miskai, moky-
mai-pratybos, inscenizavimai kuo daugiau praktinio patyrimo [...] - viskas priklauso nuo
to saugos vadovo, to koordinatoriaus, kuris pla¢iau Ziari. Jei jis pradés rengti saugos moky-
mus kitiems saugos specialistams, ne tik I'T specialistams: sekretorei, administratorei, per
ta ir pasireiks, padés ugdyti, realiai gali saugoti perimetra visokiom priemoném, ateis lais-
kas administratorei | asmeninj pasta ir viskas tuo pasibaigs, visos saugos priemonés. Nes
per socialing inZinerij, viska perims.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
Lietuvoje kibernetinio saugumo infomacijos mainams yra formuojamas Kibernetinio sau-
gumo informacinis tinklas, kurio valdytojas yra Nacionalinis kibernetinio saugumo
centras. Lietuvos kibernetinio saugumo jstatyme Kibernetinio saugumo informacinis tin-
klas yra jvardinamas kaip ,,saugi informacijos mainy platforma, kurios paskirtis yra dalytis
informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat rekomendacijomis,
nurodymais, techniniais sprendimais ir kitomis priemonémis, uztikrinan¢iomis kibernetinj
saugumg ir bendradarbiavima tarp kibernetinio saugumo informacinio tinklo nariy kiber-
netinio saugumo srityje“ (Lietuvos kibernetinio saugumo jstatymas, 2014). Ekspertai,
paklausti apie galimus budus suformuoti Kibernetinio saugumo sklaidos centra, kuris vi-
si$kai kontroliuoty kibernetinio saugumo informacinj fona, i$rei$ké nuomones, kad batent
formuojamas tinklas ir turéty atlikti tokia funkcija: ,Galéty dalintis geraja praktika. Jie $ig
idéja lyg ir rutulioja, nes bus jsteigtas tas kibernetinio saugumo tinklas tas [informacinis -
aut.]. Vizija dar nelabai ai$ki, nes nemaciau nuostaty, bet idéjos yra kaip tik $itos.
Informacijos sklaidos, gerosios praktikos mainy. Apie grésmiy analize¢ nebuvo uzsiminta.“
(E5, asmeninis interviu, 2017 m. liepos 24 d.). E4 ekspertas nuogastavo, kad nors tinklo
iniciatyva ir gera, taciau egzistuoja rizika, jog i ji bus Ziaréta pernelyg formaliai ir nesusi-
formuos tokiam dariniui butinas elementas - bendruomené: ,Kibernetinio saugumo
centras ruosiasi paleist kibernetinio saugumo informacinj tinkla. Teko jj testuoti, sumany-
mas yra geras ir, kad tai yra informacijos apsikeitimas, kad buty greitas ir ten jis yra
apsaugotas. Klausimas kiek juo norés naudotis patys tie institucijy naudotojai. Ar Zitrés
formaliai: ‘kol manes néra, ¢ia man nejdomu, ar visgi bus kazkokia bendruomené tinklo
sukurta.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). Atskirai veréty pazymeéti, kad bent
pagal tai, kaip Lietuvos Respublikos kibernetinio saugumo jstatyme apibrézta kibernetinio
saugumo informaciniame tinkle skelbiama informacija, susidaro jspudis, kad pagrindinis
jo uzdavinys yra vykdyti informavimo apie suinteresuoty $aliy kontaktinius duomenis
funkcijg: ,Kibernetinio saugumo informaciniame tinkle skelbiama aktuali vie$ojo admi-
nistravimo subjekty, valdanciy ir (arba) tvarkanciy valstybés informacinius isteklius,
viesyjy rysiy tinkly ir (arba) vie$yjy elektroniniy rysiy paslaugy teikéjy, elektroninés infor-
macijos priglobos paslaugy teikéjy ir ypatingos svarbos informacinés infrastruktiros
valdytojy paskirty asmeny ar padaliniy, atsakingy uz kibernetinio saugumo organizavima
ir kibernetiniy incidenty valdyma, kontaktiné informacija.“ (Lietuvos Respublikos kiber-
netinio saugumo jstatymas, 2014). Su E1 ekspertu aptariant stebésenos procesus, kaip
informacijos rinkimo priemone, eksperto buvo paklausta, kiek reikéty tokias priemones
plétoti, nemazai privaciy organizacijy turi SOC centrus, kur sédi prie stebésenos ekrany
(angl. dashboards) zmonés bei vykdo stebéseng, bet gal tokia priemoné yra pernelyg pasyvi?
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Kiek tokios priemonés galéty buti patobulintos, kalbant apie visa stebésenos procesa?
Ekspertas pazyméjo, kad tai ganétinai brangi, ta¢iau viena i§ techniniy priemoniy, leidzianti
padidinti organizacijos kibernetinj atsparuma: ,,Monitorinimas [stebésena — aut.] turi buti,
bet dabar kai jmonés taupo resursus, tas pats administratorius, $alia sistemos veikimo para-
metry stebi ir anomalijas tinkle, serveryje, bet tokio kaip saugos i$siskyrimo néra. Dél to
klausimas yra kitas, kiekvienai institucijai turét per brangu buty, kaip bebuty, ten dviem
$imtam Zmoniy turéti atskira SOCo komanda yra nenaudinga, tad kodél paslaugos nepirk-
ti, trecios $alys teikia ta paslauga. Kitas dalykas, galim pakankamai pigiai pasistatyti,
susidélioti infrastruktarg ir tu gauni alerfus. Tas pats pazeidZziamumy skanavimas, kuris
yra skirtingai nuo monitoringo, bet jis padeda uzbégti jvykiams uz akiy, nes nesuzitrési
visko savomis rankomis, dél to naudoji pazeidziamumy valdymo sistemas, kurios surenka
info i§ atskiry DB, praskanuoja infrastruktirg, pasako, kur yra pazeidziamos vietos, per kur
tave gali lauzti, Siek tiek tam gali uzbégti. Cia daugiau nei monitoringas, bet viena i3
techniniy priemoniy kaip pasididinti atsparumg. Monitorinimas $iaip bendraja prasme
nelabai padidins, nes tu tiesiog ta zalg patirsi mazesne, nes monitoringe tu nepamatysi
nieko i§ anksto. Va tas pazeidziamumy valdymas yra kur tu pamatysi i$ anksto. O monito-
ringas tu matai kai tave lauZzo, tai nuo tavo gebéjimo greitai reaguoti priklauso kaip tu
susitvarkysi. Tai batent reikia sakyti, monitoringo rezultatas parodo kiek tu esi atspa-
rus.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Taip pat vertéty i$skirti E7 eksperto
sitlomas kibernetinio saugumo situacijos zinojimo stiprinimg vadovybés lygmeny, vyks-
tantj i$ virSaus j apacia. Eksperto manymu, tokia kryptis yra daug lengvesné nei bandymas
skleisti Zinias i§ organizacijos hierarchijos vertikalés apacios: ,,Suvokimas jeigu jis praside-
da nuo virSaus - tai yra zZymiai paprasc¢iau numesti nuo vir$aus akmenuka nuo kalno negu
tam maZzam Zzmogeliukui tg akmenj uZridenti iki savo vadovo, jei tokia analogija pravedus.“
(E7, asmeninis interviu, 2017 m. rugpjtcio 14 d.). Pazymétina, kad tai turéty bati daroma
proaktyviai ir nuolatos, o ne tik jvykus kibernetinio saugumo incidentams. Kalbédamas
apie kibernetinio atsparumo Zinojimo valdymo aspektus E2 pazyméjo, kad ypa¢ naudingu
veiksniu siekiant padidinti kibernetinj atsparumo situacijos Zinojima yra valdomy vertybiy
inventorizacijos organizacijoje atlikimas, kuris padéty Zymiai efektyviau organizuoti siste-
mos apsaugos darbus. Eksperto manymu, vie$ajame sektoriuje inventorizacijai skiriamas
démesys yra nepakankamas: ,Mazai padarytas namy darbas - inventorizacija IT ukio.
Inventorizacija, suskai¢iavimas, suziaréjimas, suadministravimas yra labai svarbus ir tur-
bat pirminis [veiksnys — aut.], uztikrinant kibernetinj sauguma, nes jei tu nezinai savo tikio
tai daznai nutinka toks dalykas, kibernetinio saugumo srityje, kad tu atsparus tiek, kiek
atspari yra tavo silpniausia grandis. Jei tu pastiprini savo stipriausiy sistemy sauguma,
bet pamirsti savo periferines, nes hakeriai iesko silpnosios grandies ir gali per aplinkui, per
kitus kelius per pazeidziamas periferines sistemas po to pasiekti ir jau pagrindines ir pa-
kenkti, vogti informacija, duomeny bazes. Gal net uzakcentuociau kur nepakankamai
daroma, ar net ekspertai saugumo, ypac viesajam sektoriuje, nepakankamai démesio skiria,
tai yra inventorizacija. (E2, asmeninis interviu, 2017 m. liepos 14 d.). Apibenrinti kiberne-
tinio saugumo situacijos Zinojimo gerinimo faktoriai pateikiami 15 paveiksle.
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15 pav. Kibernetinio saugumo situacijos zZinojimo gerinimas — ontologiné schema

Kaip matoma 15 paveiksle, didziausia dalj kibernetinio saugumo situacijos gerini-
mo veiksniy apima profesinis zinojimas. Galima daryti prielaida, kad $iuo metu butent
$is elementas yra vienas aktualiausiy vie$ojo sektoriaus organizacijose. Siekiant gilesnés
analizés vertéty atlikti papildomus tyrimus, apklausiant pac¢ius darbuotojus ir bandant
nustatyti kaip, jy manymu, atliekamy funkcijy Zinojimas jtakoja atsparuma organizacijo-
se bei kaip $is zinojimas galéty bati gerinamas. Taip pat nemazai informacijos Zinojimo
gerinimo veiksniy apima ir ai$kinamasis Zinojimas. Darbo autorius pritaria apklausty
eksperty nuomonei, kad geriausiai, $iuo aspektu, situacija pagerinti galéty centralizuotas
valdymo sprendimas, kuris atlikty informacijos rinkimo funkcija, ja analizuoty, pagal tai
prognozuoty galimus ateities sutrikdymus ir skleisty $ig informacija organizacijoms pa-
gal kompetencija. Zaliomis rodyklémis paveiksle atvaizduojamas Zinojimo dinamika, kuri
vyksta i ir j kiekvieno situacijos Zinojimo komponenta.

3.3. Esminiy pazeidziamumy valdymo gerinimas siekiant padidinti
kibernetinj atsparumg

Esminiy pazeidziamumy valdymo gerinimo pagrindiniai faktoriai ir trukdziai.
Kodél reikéty skirti pakankamai démesio ir organizacijos resursy esminiy pazeidziamumy
valdymui - gerai iliustruoja E1 eksperto jzvalgos. Ekspertas vertina esminiy pazeidZziamu-
my valdyma viso atsparumo potencialo ir incidenty aptikimo kontekste, akcentuodamas,
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kad didindama gebéjimus valdyti esminius pazeidZiamumus, organizacija jgauna buting
pasirengima, kuris i§ esmés yra mobilus ir lengviau perkeliamas j kasdienines incidenty
valdymo operacijas: ,,Zinotum pirmiausiai vietas, kurios yra kritinés ir kurias turi biti la-
biausiai pasiruo$es saugoti. O kai buni pasiruoses kritinéms dalims, tas ne kritines yra
padengti Zymiai paprasciau, nes tu investavai | darbuotojus, j ziniy augimg, tam tikry gebeé-
jimy didinima kas sudaro galimybe buti atsparesniam. Nereikia detaliai strateginiuose
dokumentuose aprasinéti, bet jei atsiranda sasajos IT ir verslo, bei pinigy, tada atsiranda
normalus pagrindimas poreikiams.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
Kalbédamas apie esminiy pazeidziamumy valdyma i$ techninés perspektyvos, E2 eksper-
tas pazyméjo, kad pirmaja gynybos linija turéty buti ry$io tinklai. Tai yra bazinis
komponentas, tad, pagal eksperta, pradédama jgyvendinti kibernetine higieng savo rysiy
infrastruktaros dalyje, organizacija formuoja pagrindus ne tik esminiy pazeidziamumy
valdymui, bet ir bendrojo atsparumo gerinimui: ,,Visa gynyba konstruojama visy pirma j
tuos Zinomus [incidentus — aut.] ko visi bijo tiek organizacijos, tiek valstybéje — ataky, inci-
denty, nuo kuriy yra nukenc¢iama. Tai tie incidentai, tos atakos bet kuriuo atveju visy pirma
praeina per rysiy tinklus, per ,trafika“ (rysiy srautg — aut.] ir tik tada pasiekia organizacijas.
Todél atsparumo valdymas rysiy tinkly sektoriuje tampa kritinis ir esminis, nes geras
atsparumo valdymas, kibernetinio saugumo valdymas uztikrinamas tinkly lygmenyje,
automatiskai maziau incidenty ir maziau neigiamo poveikio pasiekia organizacijas. Tai vat
atsparumas tinklo lygmenyje yra tas esminis valstybés pozitriu bent masy organizacijoje
visas akcentas dedamas j atsparuma per rysiy tinklus, rysiy infrastruktira. (E2, asmeninis
interviu, 2017 m. liepos 14 d.). Techninés priemonés, pagal E6 eksperta, taip pat apimty
tinkama tinklo architekttiros formavima ir proaktyvius saugumo spragy taisymus bei auto-
matizuotg infrastruktaros stebésena: ,,Aisku viena i§ kontrapriemoniy - visg laikg reikia
uzsilopyti prie§ jvykstant atakoms. Yra tam technologiniai sprendimai, yra ir nemokami,
kur tau patikrina visg tinklg ir kai iSeina kazkoks atnaujinimas nereikia zmogui stebéti ty
visy common vulnerabilities and exposures [bendrieji pazeidZiamumai ir nesaugumai —
aut.], tu identifikuoji, kad pas tave yra toks produktas tinkle. Vienas i§ punkty tas stebéjimas
ir valdymas pazeidziamumy yra labai svarbu, bet dar yra kitas - teisinga architektara tin-
klo. Tai jei tinklas firewallas pas tave viska praleidzia. Niekas to paZeidZziamumo ir
neieskos.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). Kalbant apie valdymo aspektus,
E3 ekspertas pazyméjo butinybe uztikrinti techniniy, organizaciniy ir Zmogiskyjy priemo-
niy balansa ir saugos kritiniy elementy ir kritiskumo laipsnio tinkama suvokima: ,, Apskritai
saugumas yra visuma organizaciniy, Zmogiskyjy ir technologiniy priemoniy. Jeigu mes
turime mazesne organizacine dalj, t.y. maziau procedury, tada mes $itg dalyka pastiprint
galim Zmogiskaisiais resursais, kompensuoti kazkiek. Nesakau, kad visi$kai. Jei néra zmo-
niy tai gal procediira sukurti. Cia toks balansavimas tarp: reiskia ta kritiné infrastruktara
- kam ji yra kritiné? Padaliniui, jmonei, valstybei, aljansui, tarkime NATO. Tu turi irgi su-
vokti ir susispecializuoti kam tu esi kriti$kas.“ (E3, asmeninis interviu, 2017 m. liepos 21
d.). E5 ekspertas akcentavo IT sistemy, jy vartotojy, kompiuteriniy darbo viety ir naudoto-
jy centralizuoto valdymo nauda esminiy pazeidziamy valdymui: ,Gerinty pazeidZziamumy
valdymg apskritai centralizuotas IT valdymas. VRM turi ir valdo kelias info sistemas, ku-
rios jtrauktos j kritinés infrastruktiiros sarasa, tai bent jau jy atzvilgiu, o dar geriau visy
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registry ir sistemy atzvilgiu baty taikomas centralizuotas valdymas. Tai rei$kia ir naudotojy
centralizuotas valdymas, darbo viety centralizuoti sprendimai, atnaujinimy diegimas tiek
serverinése, tiek darbo stotyse centralizuotas. Antivirusiniy ir pazeidziamumy skanavimo
centralizuoti sprendimai. PaZeidZiamumy vertinimus atliekame kasmet. Galime net numa-
tyti, kad analogiski paZeidZiamumai gali buti, pavyzdziui, ne VRM, o PD valdomose
sistemos VSAT sistemose. Taciau juos $alinti galime tik VRM. Kad ir tarkim antivirusinis
sprenidmas PD turi atskirg, VSATas turi atskirg, policija atskirg. Atnaujinimai ten sutampa,
nesutampa. Zodziu a$ ¢ia bii¢iau uz IT tokj stipry centra, kuris valdyty visg tai.“ (E5, asme-
ninis interviu, 2017 m. liepos 24 d.). E1 eskpertas pazyméjo butinybe aiskiai nubrézti
kritiniy sistemos komponenty vertybines sasajas su organizacijos veiklos procesais ir taip
aiskiai apibrézti organizacijos IT dalies kuriama pridéting verte organizacijai. Eksperto ma-
nymu, visa tai turéty buti jtvirtinama strateginiy organizacijos veiklos dokumenty
lygmenyje. Pazymétina, kad su esminiais pazeidziamumais susijusi veikla turéty bati vyk-
doma ne tik atsitikus krizinéms situacijoms, bet nuolatos, todél tarp prevenciniy sitlytiny
priemoniy reikéty jvardinti auditus: ,,Jeigu mes sudedame veiklos procesus, informacija,
pelna, arba net priesingai — Zalg su IT procesais, su IT sistemomis, su informacija, kuri
apdorojama DB, netgi iki tam tikry jrenginiy jei nusileidi ir parodai visa grandine ir paro-
dai, kad jeigu tas serveris neveiks arba bus atakuojamas, galima prarasti tiek pelno arba
patirti tokig zala, tuomet visiskai kitaip ziGirima. Jie aiku turi atsirasti strateginiuose doku-
mentuose. Bet butent turi atsirasti tas suriS§imas, nes kol néra suri$imo, tol ne IT Zmonés, o
pvz., verslas negalés suprasti, kad tas serveris yra mums labai brangus, nors realiai jis yra
100 mety neatnaujintas, nes jam nebuvo skirta pinigy. Taip ir yra, kol kazkas neatsitinka,
visi galvoja, kad viskas taip ir turi bati, o kai atsitinka bana per vélu. Todél didziosios kom-
panijos ir investuoja i riziky vertinimus ir auditus, kad suvesti finansinius aspektus su
techniniais.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). E7 eskpertas taip pat pastebéjo,
kad valdanciosios grandies supratimas apie kritinj I'T vaidmenj organizacijai yra butinas.
Eksperto teigimu $is suvokimas turi prasidéti batent nuo organizacijos vadovo, kuris turi
suvokti, kad IT néra tik organizacijos priedélis, taciau, pastaruoju metu, vis dazniau tai yra
organizacijos duomeny ir rysiy su klientais valdymo pagrinda formuojantis visos organi-
zacinés sistemos komponentas: ,,Eilinj kartg sakau - viskas turi prasidéti nuo vadovo. Tada
kai vadovas ima suvokti, kad jeigu pas jj kazkas nutiks ir nustos veikti ty paciy klienty
valdymo informaciné sistema, arba dar kazkokia kita. Jei ten uz$ifruos duomenis, kad jis
- negalés dirbti. Jeigu jis tai pradeda suvokti ir suprasti, jis tada ima automatigkai didinti ir
ty sistemy atsparuma. Bet jeigu vadovas nesupranta, tuomet nieko nebus. Nes kaip ir visur,
jeigu ateina vadovas ir jam IT specialistai sako, kad: ,mums antivirusiné baiginéjasi. Tai, o
kam jums mokama, paimkit vos ne Avasta kokj ir jsidiekit, ir jums Cia $ito uzteks' tai jeigu
toks pozZiuris yra, tai turbut jmoné nusipelné, kad j ja kazkas jsilauzty ir uzsifruoty duome-
nis, turbat tada taip reikia. Toks poZiaris...Yra svarbesniy projekty nei informacinés
technologijos, jy kaip ir nelabai matosi darbui.“ (E7, asmeninis interviu, 2017 m. rugpjacio
14 d.). Tinkamas pazeidziamumy problemos suvokimas valdymo grandyse labai gerai
iliustruotas E5 eksperto pateiktais praktiniais pavyzdziais, apibudinandiais situacijas, kai
informacija apie egzistuojancius pazeidziamumus sarasy pavidalu nuolatos pateikiami ins-
titucijos vadovybei, ta¢iau dél tam tikry jgadziy stokos deja daznai néra kam jos tinkamai
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jvertinti, o tai sukelia ne tik finansavimo problemas, bet ir sudaro salygas manipuliacijai ir
finansavimo gavimui tose srityse, kur jo apskritai nereikia: ,,Sudarius pazeidziamumy sara-
$us, trokumy ir pazeidziamiausiy viety informacija pateikiama masy departamento
vadovybei ir ministerijai. Va $itam valdytojo lygmeny, deja néra kam jy vertinti. Priimti
sprendimg pagal musy sialymus. Tai kartais finansavima sunku gauti net ir kritiniam pa-
zeidziamumui $alinti. IT sektorius valdytojo lygmeniu, ministerijos lygmeniu irgi turéty
turéti kompetentingus Zmones, pas mus ¢ia deja, sudétinga. O tai kelia dvejopas problemas:
1. Galima nesulaukti pritarimo, kad batina $alinti pazeidZziamumus; 2. Atvirk$tiné manipu-
liacija, t.y. pagristi investicijas, ten kur jy visai nereikéty. I'T padalinys ir valdytojas sistemos,
ministerija dazniausiai, kad surasty bendrg kalbg ir vienodai matyty, kad pirma $alinimas
silpny viety, paskui - plétra. Dabar daznai visy pirma plétra, o saugos spragy tvarkymas —
antraeilis dalykas. Norétysi, kad bent lygiagreciai su plétra [saugos plétojimas vykty — aut.],
bet ne - i§ paskos.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.). E3 ekspertas papildyda-
mas esminiy pazeidziamumy suvokimo svarba, kaip pavyzdj pasitelké oro navigacijos
sistemas, pazyméjo, kad paZeidziamumo suvokimas turi bati formuojamas auks¢iausiu
tam tikros sistemos lygmeniu, todél butina turéti aisky pazeidziamumo objekty poziciona-
vimga visoje butiny apsaugoti elementy sistemoje: ,,Visy pirma, suvokimas, jeigu tu suvoki
kaip oro paslaugy sistemos yra kritiskos valstybei, galbtit ir NATO tu esi kazkiek svarbus,
nes mes palaikome ir NATO operacijas. Bet Klaipédos laivynui mes gal nereik$mingi, bet
paémus valstybei mes galbut esame reik§mingi. Tai tas dalykas, aisku kai tu jau i$siaiskini
pas save viduje, tuomet turi sueiti visa grupé, t.y. valstybé juk yra grupé zmoniy, kuri turi
i$sidalinti svarbus tu ar ne. Bendras sutarimas, suvokimas.“ (E3, asmeninis interviu, 2017
m. liepos 21 d.). Atskirai vertéty pazyméti, kad tokia perspektyva ypac gerai atspindi
Kopenhagos mokyklos saugumizacijos idéjas. Kalbant apie zmogiskajj faktoriy, vertéty at-
kreipti démesj j E6 eksperto pastebéjimus. Eksperto manymu, kad ir kiek baty efektyvios
techninés priemonés, silpnaja grandimi visuomet islieka Zmogus: ,,Personalo $vietimas vi-
sose dalyse turi eit lygiagreciai, gal net didzioji dalis, nes Zzmogus gaus laiska ir jeigu jis pats
paspaus, tai ¢ia jokios apsaugos priemonés nepadés. Zmonés tokie yra, jie turbiit smegeny-
se yra clickint [spaudinéti - aut.] ant visko ka gauna. Tai jei tau sako nespausk ant $itos
nuorodos ir nors ir parasysi, vis tiek atsiras kas paspaudzia. Zmonés, jie negalvoja, jie pri-
prate, nes viskas vyksta labai greitai, click, click, click, 3 kartus taves paklausia ar tu nori
ransomwara jsiradyti, taip, taip, taip. Ir tada jokios technologinés priemonés tau nepadés.“
(E6, asmeninis interviu, 2017 m. liepos 26 d.). Tad visy esminiy pazeidZziamumy valdymo
gerinimo priemoniy gausoje batina akcentuoti personalo mokymus, kuriy pagalba buty
ugdoma bendra organizacijos, sektoriaus ar valstybés kibernetinio saugumo kultara, bei
mokoma tinkamos kibernetinés higienos palaikymo ne tik sisteminiame, bet ir eilinio var-
totojo lygmenyje. E4 ekspertas i$skyré vertybiy inventorizacijos butinybe ir sgsajy tarp jy
identifikavimo poreikius bei pastebéjo, kad veiksminga priemone ¢ia galéty buti scenarijy
pagrindu vykdomas sistemos sutrikimo modeliavimas arba pratybos. Bendrai eksperto
manymu, viskas turéty bati valdoma kaip ir kritinés infrastruktaros atveju - sudarant kri-
tiniy vertybiy sarasus, ta¢iau tuo nereikéty apsiriboti, batina vykdyti jy tolimesne analize:
»Valdytojas turi Zinoti kg jis turi, t.y. inventorizuoti visus savo turimus asset‘us [vertybes —
aut.], tai butina. Tiek dél turto, tiek dél tolimesnés analizés. Tad toliau kalbant apie
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atsparumg, analizuoti rysius tarp ju, t.y. kas nuo ko priklauso, galbat mappinimas [susieji-
mas — aut.], bet tai realiai yra pasirinkimas. Ar analizuoti galimy scenarijy, galimy grésmiy
pagrindu. Jei, sakykime, ten kazkoks muisy assetas dingsta / sugenda, ka tai sukels, t.y. kas
dar sustos su tuo? Tai vienas i$ tokiy buvo bandymas padaryti, t.y. kazkokia metodika buvo
identifikuojant ypatingos svarbos infrastruktiirg. Ta metodika yra, sarasas yra, jis yra jslap-
tintas. Tas vienas aparatas jau apsisuko. Tai turint dabar va tokj sarasa, inventorizavus tokia
infrastruktirg, reikéty detaliau jg analizuoti. [...] Galima pratybas — vat nebeturim Sito
daikto ir kas tada. Bet tai yra veiklos testinumo planavimas - jis vis dar pas mus ant stalo ir
turim juo uzsiimti.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). E6 ekspertas, kalbéda-
mas apie dedikuotg esminiy paZeidziamumy valdymo role, pastebéjo, kad ¢ia reikéty
racionaliai jvertinti organizacijos dydj, ta¢iau jei organizacija gali sau tai leisti, vertéty turé-
ti tik pazeidziamumy valdymo ir saugumo klausimais uzsiimantj specialista: ,,Priklauso
nuo jmoneés - jei jmoné i§ penkiy Zmoniy, tai Zmogaus nededikuosi, bet jei ta jmoné yra
didesné-vidutiné jmoné, a§ manau, kad tai yra sveika ir teisinga turéti dedikuota specialis-
ta, kuris pavestas konkreciai tik tai funkcijai, kaip pvz., saugos jgaliotinis, bet jis negali turét
kazkokiy kity funkecijy: ‘ai neturi Siandien darbo, tai nueik kompiuterius pajungt, spausdin-
tuva, nes jis turi dométis ta sritim, nes jei tu saugos sritim nesidomi, reaguoji tik j tai kg tau
prane$a gamintojas, o kas vyksta visoje saugos bendruomenéje, tu nezinai.“ (E6, asmeninis
interviu, 2017 m. liepos 26 d.). E1 ekspertas atkreipé démesj, kad butinas veiksnys yra sau-
gos principy praktinis taikymas ir pats vienas tinkamai atliekamas saugos principy
reglamentavimas néra pakankamas, butina uztikrinti dokumentuose nustatyty saugos
principy praktinj jgyvendinima: ,Tam tikri principai ir dabar nustatyti. Kitas dalykas yra
sureglamentavimas, nurodymas kaip ka daryti yra tvarkingas, bet kaip tas praktikoje jgy-
vendinama? AS$ tikrai abejoju, kad ten tegu nejsizeidzia joks miestas, bet Kelmés rajono
savivaldybés finansy valdymo sistema, ar ten atliekamas jos testavimas? Nes ten i§ viso yra
1 arba 2 IT specialistai arba i§ viso ta paslauga yra outsourcinama, tai klausimas kaip ten
veikia? Gal ji nebus labai kriting, bet su ja turi buti ZaidZiama, testuojama suzitirima kaip
darbuotojai geba. Butent tas praktinis aspektas... I$ teisinés pusés reglamentavimo viskas
atrodo OK, bet tas praktinis panaudojimas vos net turétum daryti jmonés audita. Nes kai
paprasysi, kad tau uzpildyty, visi sakys: ,taip, mes darom), bet praktika bus visai kitokia.“
(E1, asmeninis interviu, 2017 m. liepos 11 d.). Pazymétina, kad kalbant apie esminiy pazei-
dziamumy apsauga, nuo diskusijy apie kriting infrastruktiira, kuri valstybiniu lygmeniu
yra esminiy pazeidZziamumy valdymo objektas, visi$kai atsiriboti nepavyko. Taciau E7 eks-
perto lakoniski pastebéjimai $iuo klausimu tik patvirtino literatiroje egzistuojancias tezes
apie kibernetinio saugumo tyrimy srities problematika: ,,Ir kiek a§ Zinau, tas dalykas yra
daromas [...]. Zinau daugiau nei galiu pasakyti, nes tai biski tarnybos paslaptim gali baigtis
[...]. Yra tam tikros jmonés, kuriose jie ta darba daro. Tobulumui riby néra, ne viska galiu
pasakoti. Bet matai, visos tos kritinés — vandens, elektros, dar kazkas. Tos, kurios nustatytos
vyriausybés kaip saugotinos sritys, tai ten saugumas yra didinamas. Yra stebimi tinklai ir
dar kazkas.“ (E7, asmeninis interviu, 2017 m. rugpjucio 14 d.). Tad akivaizdu, kad kiberne-
tinio saugumo sritis yra tiek jautri, kad gilesné jos analizé, ypa¢ apimanti tokius aspektus
kaip kritinés infrastruktaros apsauga yra ypa¢ sudétingas uzdavinys tyréjui. Apibenrinti
esminiy pazeidZziamumy valdymo gerinimo faktoriai pateikiami 16 paveiksle.
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Technologinial
faktorial

PaZeidziamumy suvokimo ugdymas
aukiéiausiame valdymo lygmeny

KritiSkumo suvokimo ugdymas

Tink hninly pr
organizavimas

Eiliniy vartotojy kibernetinés
kultdros ir higienos ugdymas

PazeidZziamumy pozicionavimas
vertybiy aibéje

PaZeidZziamumy valdymo resursy
perorientavimas

Tinkamos Zmogiskos elgsenos
uztikrinimas

PaZeidZziamumy ir organizacinés
veiklos sgsajy formavimas

Centralizuotas sistemy valdymas

Kritinly komponenty valdymo
pozicionavimas

PazZeidZiamumy Salinimas pries
pletrg

PazeidZiamumy vertinimo jgldziy
gerinimas

I

Saltinis: parengta autoriaus

Vertybiy sgsajy pétoji Vertybiy inventorizacija

16 pav. Esminiy pazeidziamumy valdymas — ontologiné schema

Kai matoma 16 paveiksle, atlikus eksperty interviu buvo identifikuotos trys pagrindinés
esminiy pazeidziamumy valdymo gerinimo faktoriy kategorijos: kognityviniai, valdymo,
technologiniai. Apibendrinant valdymo faktorius, kuriy buvo i$skirta gausiausiai, pazy-
meétina, kad jy esme sudaro suvokimo apie kritinius elementus, procesy kritiskuma, jy
tarpusavio sgsajy ieskojimas ir jy inventorizacija. Visa tai parodo poreikj kuo daugiau
Zinoti apie pazeidziamumus i§ jy svarbos organizacijoje ir jy tarpusavio priklausomybés
perspektyvy. Ekspertai taip pat iSskyré nemazai technologiniy faktoriy, kuriy vieni la-
biausiai akcentuotiny: centralizuotas sistemy valdymas ir pazeidziamumuy $alinimas prie$
plétrg, butent $ie faktoriai, kaip parodé E5 eksperto interviu, atskleidzia vienas aktualiausiy
$iuo metu vie$ojo sektoriaus organizacijose egzistuojanciy saugumo valdymo problemu.

3.4. Adaptyviy gebéjimy ugdymas siekiant padidinti organizacijy kibernetinj
atsparumg

Adaptyviy gebéjimy gerinimo faktoriai, egzistuojanti adaptavimosi procesy forma-
vimo problematika. E3 ekspertas, atsakydamas j klausimus kokie biity svarbiausi veiksmai
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siekiant padidinti organizacijos adaptacija: kaip geriausia buty ugdyti adaptyvius gebéji-
mus, kad patyrus ta $oka organizacija buty pasirengusi atsistatyti atgal; ar reikéty
proaktyviai kazkokius veiksmus daryti, ar daryti pratybas, padésiancias pasirengti veikti
krizinémis salygomis; pazyméjo, kad kritiné dalis yra suvokti situacija iki veiklos sutrikdy-
mo kas atsparumo diagramos modelyje vaizduojama dalimi iki sistemos kritimo ir tuomet
kai kritimas jau prasidéjo: ,Adaptuotis krizéms, jeigu taip tiesiai pasakyti, a§ kaip buves
statutinis pareigtnas, sakyc¢iau, kad pasiekti [adaptyvumg - aut.], maziau bijoti ty pavojy ir
valdyti juos, pirmiausig tu turi i$sigryninti va $itg linija [sistemos gyvavimo dalj iki neigia-
my veiksniy salygoto jos veiklos sutrikdymo, atvaizduojama grafiniuose atsparumo
modeliuose sistemos veiklos sutrikdymo [li#zio tasku — aut.], tik tada galima kalbéti kas
bus, jeigu bus. Jei pas tave viskas nepatikimai sutvarkyta kasdieniniuose procesuose: proce-
daros, zmogiskieji i$tekliai, jranga, tai kalbos negali buti. Bus kaladéliy principas - vienas
nugriuvo ir nusine$é visus kitus.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.).
Analizuojant interviu metu eksperty pateiktus atsakymus, ko gero, pacdia pagrindine adap-
tavimosi priemone prie bet kokio masto grésmiy baty galima laikyti E2 eksperto pateikta
sialyma adaptuojantis nuolatinéms grésméms diegti sistemas, turincias atsarginiy kopijy
darymo galimybes arba atskiras atsarginiy kopijy sistemas: ,Tiems dalykams pirmoje eiléje
yra atsarginés kopijos. Tai jau daznai jdiegta i sistemas pagal nutyléjima. Jau senai suprasta,
kad tu gali skai¢iuoti, ruostis, atsparuma savo didinti, bet atsitiks nenumatytas atvejis ir
tavo sistema zlugs, arba kaip dabar Lietuvoje ir visame pasaulyje smarkiai paplite koduo-
jantys virusai, kurie uzkoduoja visg informacija kompiuteryje / serveryje ir praso i$pirkos.
Ty atsarginiy kopijy darymas jau parodo gyvenimiskai, kad padeda atsistatyti i§ nenuma-
tyty atvejy, neapskaiciuoty incidenty, kuriy tu negali numatyti, bet jie vis tiek gali jvykti, tai
vat atsarginiy kopijy darymas tai viena priemoné.“ (E2, asmeninis interviu, 2017 m. liepos
14 d.). Kalbédamas apie dviejy tipy adaptacija skirtingo masto grésméms, E6 ekspertas
pazyméjo, kad pakankama démesj vertéty skirti ir smulkiesiems jsilauzéliams: ,, Ty mazyjy
nereikéty nuvertinti, nes viskas prasideda nuo dury pabeldimo, o véliau prasideda kitos
atakos. Vis tiek pirmas buna tas surinkimas informacijos apie tinklg apie visus tinklo ele-
mentus, sekantis - prasideda atakos pagal surinkta informacij ir pagal viesa informacija.“
(E6, asmeninis interviu, 2017 m. liepos 26 d.). Kiek kitokias jzvalgas $iuo klausimu turéjo
E1 ekspertas, kurio manymu, smulkios grésmés turéty buati valdomos automatizuoty prie-
moniy pagalba ir j jas atkreipiamas démesys tik tada, kai jy statistiniai rodikliai perzengia
nustatytas ribas: ,Tie kurie yra lengvai atremiami ir suvaldomi automatiskai sistemy, j juos
nereikéty kreipti démesio labai smarkiai. Tu j juos zitri statistikoje ir jei jy kiekis didéja,
eksponentiskai, vietoj 1 ar 5 pasidaré Simtai, tai vadinasi blogai kazkas yra kazkur kitur,
galbut reikéty pasitvarkyti kazka. Bet jei yra tie 5 incidentai, kuriuos vis kazkas suvaldo,
sakykime 5 kintantys, nes jei 5 nuolatiniai ir kasdiena pasireiskia, reiSkiasi pas tave yra
spraga, kur jie ten 5 ateina, nes tada irgi turétum pasiziaréti i§ principo. Bet jei vieng diena
atéjo 5 incidentai per pasta, kiti per kazkur kitur, bet jie susivaldé automatiném priemoném
kaip ir nuo visko neapsisaugosi.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Diskutuojant
apie krizinés situacijos pradzia, E3 ekspertas i§reiské nuomone, kad ypac svarbu bati pasi-
rengusiam kritimo momentui: ,Dar kas svarbu, zitrint $itg linija, kai tik prasideda kritimas,
tu turi zinoti kas pas tave dedas, Zinoti kas pas tave dedas tai taip pat ir techninés
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priemonés, ir iSmanymas, ir pamainos kas pas tave vyksta. Ir tik tada tu gali pasakyti, kad
mes jau krentam. O ne tada kai tau paskambina ir sako, Zitrék kirvarpy prilindo.“ (E3, as-
meninis interviu, 2017 m. liepos 21 d.). Kalbédamas apie didzigsias grésmes, patenkancias
i pazangiy nuolatiniy grésmiy (angl. advanced persistent threat) kategorijai E6 ekspertas
pazymeéjo, kad dél jy aptikimo sudétingumo jos kelia ypa¢ didelius is$tukius, tad, eksperto
manymu, ¢ia reikéty skirti pakankama démesj techninéms priemonéms bei mokymams ir
sutelkti pastangas i po incidentine situacijos perziara: ,O tas advanced persistent threat,
sunku juos aptikti, tikslius tuos APT. Dazniausiai tai tik post incident tyrimai ir padeda.
Nes kai jau tam tikra ir Zala buna ir tada kai pradeda aiskintis ir jau tam tikros pamokos yra
iSmokstamos, kad pavyzdziui logy per mazai saugoma ir pan. Mokymai... Aisku mokymai,
tai Zinoma... Technologiniai sprendimai.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.).
Kalbédamas apie adaptacija nuolatinéms smulkioms atakoms E4 ekspertas pazyméjo, kad
organizacija turéty bati pasirengusi nuolatinéms grésméms pagal nutyléjima i§ anksto, o
nenumatytoms situacijoms suvaldyti reikéty pasikliauti veiklos testinumo mechanizmais
bei bandyti pasirengti jiems per butiniausiy jgtdziy ugdyma mokymy ir pratyby metu:
»Iprastom grésmém tu turi buti atsparus i$ karto. Galbat yra kazkokiy i$lygy dél numatyty
grésmiy, bet vélgi, pas mus yra veiklos testinumo valdymas ir nenumatyty situacijy valdy-
mo plany, o tos nenumatytos situacijos kaip tu jas suvaldysi?! Pagrindas tam yra, o kaip vat
realiai buty suvaldoma. Na, bandom organizuoti jvairius i$bandymus, kartais ir pratybas
bandom organizuoti. Niekas néra apsaugotas nuo nenumatyty situacijy.“ (E4, asmeninis
interviu, 2017 m. liepos 24 d.). Atsakydamas i klausimus: kokios egzistuoja priemonés
adaptuotis prie tokiy netikéty ir neplanuoty iSpuoliy, nestandartiniy situacijy kibernetinio
saugumo srityje; kaip valdyti tokias situacijas kuomet dél atakos netenkama tam tikros
sistemos dalies ar visos sistemos, E5 ekspertas pazyméjo, kad nepaisant didziulio vidinio
pasipriesinimo dél sugai$tamo laiko, Zmogiskujy resursy trikumo efektyviausia priemoné
yra — pratybos: ,,Pratybos, ir labai daznai nerandama tam laiko, nes pratybos laikomos lai-
ko gais$imu. Administratoriy laikas yra aukso vertés, o kaip tik pratybos daugiausia jo ir
sunaudoja. Tai vidinis pasiprie$inimas didelis bana, jskaitant ir tuos pacius administrato-
rius, netgi suvokianciy jy nauda, visgi tai yra darbo laiko sutrukdymas. Vis tik tai uztrunka
ir jiem patiem darby susikaupia. Tai dabar pratybas NKSC taip jau ruosiasi kasmet organi-
zuoti. Pati organizacija taip pat tg turi daryti. Kritinés infrastruktaros — kasmet. Sunkiai
vyksta $is procesas, kaip sakau: kol kas dar tai priimama kaip gaiSinimas. (E5, asmeninis
interviu, 2017 m. liepos 24 d.). Pratyby naudg pripazino ir E2 ekspertas bei akcentavo, kad
bitina rengti ir atsistatymo i$ atsarginiy kopijy pratybas: ,Tos pacios pratybos atsistatyti i$
ty atsarginiy kopijy, nes daznai biina, i§ praktikos susidires — daromos atsarginés kopijos
kai tik jvyksta toks incidentas — uzkoduoja kompiuterius, tai galvoja: ‘O! Mes gi darome
atsargines kopijas, nieko mums baisaus’ ir pabando atsistatyti, ir nieko neiseina, pasirodo,
kad nejsirasé kazkur ar baigési atmintis atsarginiy kopijy sistemoje.“ (E2, asmeninis inter-
viu, 2017 m. liepos 14 d.). E3 ekspertas taip pat pritaré pratyboms bei pasialé papildoma
priemone - vidinius ir i$orinius auditus, jvardindamas tai kaip buda nustatyti galimus ne-
atitikimus sistemose: ,,Buti jsitikinusiam, kad tg dalyka pasiekti, tai va kaip minéjote,
pasauliné praktika organizuoti pratybas, t.y., kad pasiziaréti, kad pas tave viskas veikia
proceduriskai, zmonés available [pasiekiami esant reikalui — aut.] ir techniné jranga tikrai
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daro tai ka, ka tavo ,,adminai“arba tavo personalas sako, kad ji daro. Ir antras toks dalykas
- sisteminiai auditai. Tre¢iyjy $aliy. ISorinia. Nes nepazjsty nei vieno ,admino® nei vienos
kompanijos kur nebuty kazkokiy skyliy, to skylés atsiranda ir dél zmogiskojo faktoriaus,
dél procediiry netobuly, dél visko. Bet taip, kad jau taip sulopyta viskas ir nei vienos skylés
- taip néra.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). Diskutuojant i§ adaptyvumo
perspektyvos, bandant jvertinti dabartine saugumo bukle, suformuotas teiginys, kad, ko
gero, incidenty skaicius auga, o visas kibernetinio saugumo sektorius smarkiai atsilieka, o
kai kuriy tyréjy nuomone ir ,mina atgal“ Atsakydamas j §j teiginj E4 ekspertas pastebéjo,
kad puolancioji pusé dazniausiai i$laiko iniciatyva bei pazymeéjo, kad ¢ia sudétinga buty
kazka pakeisti, tad belieka tik racionaliai skirstyti resursus gynybai, neskiriant jy neapi-
bréztoms grésméms: ,Nezinau, ar mina atgal. Senai pastebéta, kad tokiose situacijose
atakuojanti pusé turi iniciatyva, tai ¢ia mes ne i$imtis ir vargu ar galim ¢ia kazka padaryti.
Leisti pinigus ir i$teklius, ty. gintis nuo to kas dar nepuola kartais ir neefektyvu yra.“ (E4,
asmeninis interviu, 2017 m. liepos 24 d.). E5 ekspertas pastebéjo, kad vertéty atsargiai ver-
tinti statistinius rodiklius, nes jie daznai parodo ne augancias grésmes, o didéjantj juy
aptikimo potencialg: ,,Kita vertus ziarékite atsargiai j statistika, nes dalis to augimo nerodo
ataky skaic¢iaus didéjimo, o rodo gebéjimus jas aptikti. Jy geréjima, techninés jrangos ata-
koms aptikti ir nustatyti gerinima, o ne paciy ataky mastg. Netgi RRT, kur rodo Zenkly
augima, $iek tiek jj reikéty mazinti atsizvelgiant j technines priemones, kurios leidZia aptik-
ti jy daugiau, ty. kas buvo latentiska, dabar jau matoma, bet tai nereiskia, kad tokiais
mastais iSaugo. A$ manau, kad tas augimas yra sklandus, tolygus, o ne toks $uolinis. Kuo
geriau matome, tuo daugiau ir pastebime.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.).
Plétojant diskusija apie pazangias nuolatines grésmes E6 ekspertas pazyméjo, kad dél jy
sudétingumo ir imlumo resursams reikalinga ypatinga atakuojanc¢iyjy motyvacija, tai néra
spontaniski iSpuoliai, tad adaptacijos objektui tokioje situacijoje butina iSmokti vykdyti
veikla iy grésmiy akivaizdoje: ,, Atakos staigiai neprasidés. Atakos daZniausiai jau bana
pasiruosta keli ménesiai tos APT. Nes APT padaryti reikia labai daug resursy. Ir tai turi bat
motyvacija ja vykdyti, nes daug resursy, daug kainuos ir ja ruo$iama puse mety, nes reikia
surinkti duomenis, surenki duomenis apie tinkla, negali rinkti labai greitai, turi i$ 1éto, kad
taves neidentifikuoty, vis tiek zvalgyba vykdai vieSuose $altiniuose. Tada reikia turét ir
exploita, kuris bty neZinomas, zero day. Tada ir veiksminga, o kitais atvejais... Na aisku, jei
pasitikrinai ir matai, kad ten windows XP, tai gali bandyt per zmogy paduot. Kiekvienu
atveju skirtingai, Stuxnet atveju, tai va, ten prie§ du ménesius buvo uzvaldyta. tas pats Black
energy atvejis, buvo uzvaldytos prie§ du ménesius sistemos, tik tada prie§ tas kalédines
$ventes paleido starta. Tai viskas i§ anksto bana, ne taip kaip per filmus tg patj vakara.
Pakst ir viskas gritina... Tai trunka ilga procesa. (E6, asmeninis interviu, 2017 m. liepos 26
d.). Vélgi, atsizvelgiant j sudétinga pasirengima tokioms atakoms, be butiny technologiniy
sprendimy, kaip ir kitose atsparumo plétojimo subkategorijose, butina atkreipti démesj j
darbuotojy jgidziy ugdyma: ,Zmogus sédintis prie visos sistemos, jei pati protingiausia
sistema, o zmogus be kompetencijos tai nieko i$ to nebus. Tai tas Zmogus irgi turi Zinot ka
turi daryt su tom sistemom ir kg daryt su tais duomenimis.“ (E6, asmeninis interviu, 2017
m. liepos 26 d.). E1 ekspertas kalbédamas pazymeéjo, kad kritiniai elementai atsparumui i$
adaptacijos grésméms perspektyvos yra kibernetinio saugumo situacijos analizé ir
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iSmoktos pamokos: ,,Butent atsparumui kritinés dalys: prevenciniai veiksmai, analizé ir
batent i$moktos pamokos. Apie ka $neka tie patys ISO standartai. Batina priimti gerinimo
veiksmus, visos gerosios praktikos apie tai $neka, kad buty gerinimo veiksmai, kartais tai
gali bati darbuotojy $vietimas, kartais techniniy priemoniy pakonfigaravimas.“ (E1, asme-
ninis interviu, 2017 m. liepos 11 d.). Situacijos perziira po incidento kaip efektyvia
adaptacijos grésméms priemong jvertino ir E4 ekspertas, pazymédamas, kad tokios veiklos
yra reglamentuotos teisés aktuose ir $iuo metu jau yra vykdomos:,,Taip, turéty bati tesiama.
Po tokiy vat stambiy incidenty numatytas: t.y. atstatomos veiklos pirmoje eiléje, bet visgi
tas iSmoktas pamokas taip pat analizuojame. Tai net kibernetinio saugumo jstatyme tokia
nuostata yra.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). Papildydamas teiginius apie
i$mokty pamoky svarba E1 ekspertas pazyméjo proaktyvumo poreikj ir pagrindiniy inci-
dento priezas¢iy (angl. root cause) analize: ,,Reikéty pradéti ziaréti anksciau... Taip, yra
incidenty $alinimo ciklas, bet yra labai praleidziamas esminis dalykas, taip - patyré inci-
denta, stengiasi jj suvaldyti, atstatyti veikla, bet niekas nesigilina j kaip jis atsirado: ar jis
atsirado dél to, kad kazkas gavo laiska, ar jis atsirado, kad kazkur sistemoje yra pezeidzia-
mumai, ar atsirado dél to, kad tinkle kazkokia spraga yra. Kol tu $alinsi tik incidentus ir
atstatinési veikla, neziarédamas j pradzia j kilme ir paskui sekantis zingsnis i$moktos pa-
mokos, tol ir kovosi. Tu pradedi i§ pradziy kovoti su vienu priesu, o baigiasi, kad kovoji su
mase ir nebespéji, o tave per tas pacias vietas vis laus. Kol tu nepradedi nuo pacios grandi-
nés pradzios analizés, vertinimo ir nepraeini viso ciklo iki i$mokty pamoky kas yra
pabaigoje, tol ir bus blogai, priklausomai nuo incidento kilmés, i$moktos pamokos parodo
kas buvo incidento $altinis.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). E2 ekspertas
pazymeéjo, kad dalis adaptacijos mechanizmy turéty atsispindéti veiklos testinumo planuo-
se, numatant scenarijus, apibréZiancius visas galimas veiklos kryptis kriziniy situacijy
atvejais: ,Verslo testinumo planai, t.y. numatyti patj blogiausig scenarijy ir kg daryti, daryti
rezervinj biudzeta nenumatytiems atvejams. Tarkim, ,,mirsta“ visi kompiuteriai, negali at-
statyti, policy [politika — aut.] tau neleidzia mokéti i$pirkos hakeriams, teroristams uz
duomentis, tu turi atsarginius kompiuterius, i$ kuriy atsistatai ir darai savo jmonés veikla,
arba turéti i cloudus/j debesis i$nestus savo servisus, kazkokius kritinius, kad jeigu tavo
organizacija, kad ir fiziSkai uztvindé, tu gali vis tiek aptarnauti savo versla toliau i§ rezervi-
niy arba debesy kompiuterijos paslaugy.“ (E2, asmeninis interviu, 2017 m. liepos 14 d.). E6
pazymeéjo ir i$orés veiksniy stebéseng ir organizacinés sistemos adaptacijos prie kiberneti-
niy grésmiy konteksto butinybe: ,,Bendras kontekstas tam tikras. Vat i§¢jo, buvo paviesinta,
kad buvo tie duomenys exploity, NSA. Ir jie gi jau buvo kalbama kokig spraga i$naudoja.
Tai jeigu tu esi saugos specialistas tai jau gali sunerimt 445 poprta, gal reik uzsidaryti.
Atsinaujinti, nes kovo mén. i§éjo updateas Windows OS. Daug veiklos, bet Zzmogui vienam
gal net kartais sunku viska aprépti. Aisku bina kai kurios korporacijos turi CERT’y pada-
linius, kurie uztikrina incidenty tyrima ir kity saugos priemoniy formavima.“ (E6,
asmeninis interviu, 2017 m. liepos 26 d.). E5 kalbédamas apie bendras adaptyvumo ten-
dencijas pazyméjo, kad labiau budinga muasy organizacijoms yra reaguoti nei adaptuotis ar
pasirengti. Eksperto nuomone po incidentiniy jvykiy perzitira taip pat turéty buti tobuli-
nami: ,Visgi tendencija yra jau reaguoti. Daugiau negu prevenciskai pasiruosti ir gebéjimai
to reagavimo ugdomi pakankamai. Vat pasirengimo, pradinio to atsparumo - ne taip. O
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prasciausia su iSmoktom pamokom, jy uzfiksavimu, sistemy veiklos atkarimo specifika. Va
¢ia, manau, tikrai yra kur tobuléti. (E5, asmeninis interviu, 2017 m. liepos 24 d.).
Apibenrinti adaptyviy gebéjimy gerinimo faktoriai pateikiami 17 paveiksle.

Adaptyviy gebéjimy gerinimas

|

Kognityvinial Valdymo
taktorial taktorial

18mokty pamoky jvertinimas |Zoriniy audity vykdymo daZnio

didinimas
I |
Adaptacijos tarpdiscipliniSkumo Muolatinis adaptacijos mechanizmy
suvokimas plétojimas
I I
|Sorés grésmiy stebésena, Reagavimo ir situacijos perZiiros
konteksto vertinimas mechanizmy ugdymas

Pratyby vykdymo mechanizmy

Adaptavimes kultiros ugdymas T

Saltinis: parengta autoriaus
17 pav. Adaptyviy gebéjimy gerinimas — ontologiné schema

Kaip matoma 17 paveiksle, adaptyviy gebéjimy gerinimo srityje galima isskirti dvi ka-
tegorijas, apimancias kognityvinius ir valdymo faktorius. Nors $ios kategorijos faktoriy yra
maziau nei kity atsparumo gerinimo elementy, vertéty pastebéti, kad daugelis jy eksperty
laikomi svarbiais, siekiant padidinti organizacijos atsparuma kibernetinéms grésmeéms. I§
abiejy kategorijy vertéty i$skirti: adaptavimosi kultiros ugdymag, i$orés grésmiy ir iSmokty
pamoky vertinimg, pratyby vykdyma.

3.5. Sistemos lankstumo gerinimas siekiant padidinti kibernetinj atsparuma

Esminiai sistemos lankstumo formavimo faktoriai. Diskutuojant apie lanksty siste-
mos perprojektavima, reaguojant j situacijos dinamika, E1 ekspertas pazyméjo, kad visi
veiklos procesai turéty buti derinami pagal situacijg ir neturéty bati taip, kad IT sauga
trukdyty verslo procesams ir juos apsunkinty: ,Tiek dél IT visos atsiradimo tobuléjimo,
tiek dél saugos sprendimy, daznai sauga tam tikrus procesus prailgina, kaip bebuty, ji kar-
tais trukdo verslui, todél butina rasti aukso vidurj tarp saugos ir veiklos. Ir visi standartai,
gerosios praktikos butent ir sako, kad aukso viduriuko radimas yra labai svarbus. Sauga turi
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tapti verslo dedamoji, o ne trukdymu.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). E4
ekspertas pastebéjo, kad, kaip praktika rodo, sistema gali bati pakankamai lanksti, taciau
dazniausiai tinkamai pasirengg, organizuoti nusikaltéliai ja vis tiek nulauzia, todél reikéty
vertinti nebent situacijas, kai atakuojantieji pabando sutrikdyti sistemy veikima, ta¢iau ga-
liausiai atsisako savo pradiniy uzmojy: ,Rimti puoléjai, kol jie nepasiekia savo tikslo, tol jie
neatstoja. Tai buk lankstus kiek nori, vis tiek jie tave nulaus. [...] Tai vat tai — darykit ka
norit, o poveikio nebus. Taip tai yra galima strategija tokia, kad mus griauna, mes atsista-
tom ir veikiam toliau. Ir kiek norit, tiek mes ta darysim. Tik a§ maniau, kad ¢ia labiau bty
susije, kad mus palankstysite ir atstosit [...] kazkuriuo momentu gali pasakyti: ‘ai nepavyko,
galim susirast kazka kitg. > Batent, tas advanced persistant threat tai ir yra - jisai turi savo
tikslg ir jis nesustos kol jo nepasieks.” (E4, asmeninis interviu, 2017 m. liepos 24 d.).
Paklaustas apie galimus lankstuma gerinancius sprendimus, E6 ekspertas pazyméjo, kad
egzistuoja aibé budy, kaip tai organizuoti, ta¢iau vienas esminiy komponenty sistemos
lankstumo uztikrinimo procesuose — zmogiskasis faktorius. Ir kol egzistuoja silpnosios
grandys, tokios kaip Zmonés, motyvuoti jsilauzéliai ras budy kaip sistema nulauzti: ,,Kaip
praktika rodo nuo seny laiky - galiausiai kazkas bet kokig saugumo priemone nulauzia.
Bet galima isskirti sluoksnius tam tikrus, kaip svogting. Bet vis tiek tai vienam tinkle, i§ to
tinklo darys kit ataka, kaip tos advanced persistent threat atakos taip ir vyksta. Ir galiausiai
paklitina iki kokiy SCADA sistemy. Nes lupa lupa tg svogting ir vis tiek paklitisi tenai. Ypac
kai didelé organizacija tai kartais sunku ir suvaldyti, tiek technologinius resursus, tiek Zzmo-
giskuosius.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). Sistemos lankstumo sgsaja su
personalu pazymi ir E3 ekspertas, ypa¢ akcentuodamas sistemos uzdaviniy i$gryninima
bei pazymj butinybe atsizvelgti j lankstuma pradinése sistemos formavimo stadijose: pro-
jektavimo, pirkimo, diegimo metu: ,,Sistemos lankstumas yra tiesiogiai susijes su tuo paciu
personalu. Ne tik Lietuvoje, bet Lietuvoje ypatingai aktuali problema yra ta, kad a§ moku
dirbti tik su MS Windows operacine sistema ir pas mane visos sistemos MS Windows, nes
~next, next, next, finish...“ [ironizuojama Microsoft Windows vartotojo sgsaja — aut.]. Tad
pradedant sistemos projektavimu, pirkimu, diegimu labai prisideda Zmogiskasis faktorius,
kad: ‘a§ moku, mes turim specialistus ir mes galim padaryti §itom priemoném. Nors geroji
praktika ir tie, kas supranta tg lankstuma kaip jis turi buti, tai pirmiausia tu susiformuoji
uzdavinj ka tau reikia padaryti. Kg sistema, ka tinklas, ka jis turi pasiekti, kokie rezultatai
jo turi buti. K3 jis turi uztikrinti, kaip jis turi veikti ir tik po to daryti jo architektarg, kuri
jranga galéty buti naudojama. Jei pagal uzdavinius turi bati dvi skirtingos sistemos.
Orlaiviai turi tris ir gamintos skirtingy gamintojy privalo bati. Tik tada kai tu apsirasai ko
tu nori tau ateina tas sistemos lankstumas.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.).
I$ankstinj lankstumo numatyma akcentavo ir E7 ekspertas, kuris atkreipé démesj, kad ban-
dymas pasiekti lankstumg atnaujinamose, i§ prigimties statiskose sistemose gali duoti
neigiamy rezultaty, todél, norint sukurti lankscias sistemas, reikéty jas kurti i§ pagrindy,
nes, prie§ingu atveju, rigidi$kai sistemai pereiti i§ stati$kos bisenos j lankscig bei sufor-
muotg moduliais gali buti pernelyg sudétinga: ,Lankstumas turéty buti jau numatytas
pradzioj prie$ kuriant sistema. Ir gal jei tu nori lankstumo, i§ naujo reikéty nauja sistema
padaryti, pakeisti, netgi sakyciau ne ant to kas yra pastatyta dar bandyti prilipdyti naujus
gabaliukus, o bandyti pereidinéti prie pilnai atnaujintos sistemos. Nes moduliné sistema tai
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yra gerai, bet ji turi buti tam pritaikyta, o ne galvoti apie statiska sistema ir i§ tos stati$kumo
pereiti j lankstuma, modulinius dalykus.“ (E7, asmeninis interviu, 2017 m. rugpjucio 14
d.). Kalbédami apie sistemy organizavima moduliais ekspertai turi skirtingy jzvalgy, dalis
pastebi, kad praktinése situacijose modulinis principas yra pakankamai sudétingai jgyven-
dinama bei nepageidaujama sistemos busena. Visa tai yra dél potencialios jrenginiy
jvairovés, kuri apsunkina sistemos ir jos komponenty tiekéjy valdymo procesus. Tokios
sistemos palaikymui reikalingi skirtinga kompetencijg turintys specialistai, vél gi reikalin-
gas jdirbis tokias sistemas projektuojant, nes padarius klaidy i$ skirtingy komponenty
»suklijuota sistema“ butent ir plysta toje vietoje: ,,Praktikoje jvairové yra blogai, kai tu dirbi
pagal standarta, tu gali centralizuotai valdyti visus jrenginius. Tu turi Cisco centrinj serverj
tu atnaujinimus ,,pati“ konfigaruoji viska i§ vienos pusés, kai bus didelé maisalyné ty jren-
giniy, nekalbu apie du tiekéjus, bet tarkim bus HP, Cisco, dar kazkas. Tada tau reik skirtingy
specialisty, tie specialistai turés bati vienodo lygio supratimo, gebéti tuos pacius dalykus.
Arba vienas Zmogus turi buti universalus, bet tokj Zmogy islaikyti turési Zenkliai didesne
pinigy suma mokeéti.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.); ,,Skirtingy kompo-
nenty taikymas néra labai gerai, bent jau man kiek teko susidurti. Visy pirma, reikéty
apgalvoti kai tu ja projektuoji, o dazniausiai biina kaip - ne tada galvoja kai projektuoja, o
kada jau reikia daryt kazka, naujo jvedinét ir tada bandoma prie senos sistemos klijuoti. Ir
va tas vat suklijavimas, dazniausiai ten ir plysta per ta vieta.“ (E7, asmeninis interviu, 2017
m. rugpjucio 14 d.). Be to, tai reikalauja papildomy finansiniy ir veiklos resursy: ,Kai turi
vieng vendoriy [tiekéjg — aut.] ir jo jrenginius, tu turi galimybe viska automatizuoti ir su-
gai$ti maziau laiko. Jei bty tvarkingai keliais lygiais priziarimi visi jrenginiai, tuomet
saugumas buty geresnis, bet tikétina, kad bus praleista kazkuriam lygmenj kazkas, ir batent
dél to tas saugumas ir nukentés, ir nukencia dazniausiai batent dél to. Kazkas tiesiog neat-
lieka savo darbo, administratorius buvo silpnesnis su tais jrenginiais. Bet ¢ia kalbant apie
tinklo jranga, jei apie serverius, jokio skirtumo ar ten sukasi HP ar Dell’as. Jie savyje atskirai
segmentuoti, atskirtos aplinkos, kad nebuty tame paciame serveryje, sukurta DMZ zona,
vidinés sistemos. (E1, asmeninis interviu, 2017 m. liepos 11 d.). Priesingai E1 ir E7 eksper-
ty nuomonéms, E5 ekspertas pazyméjo, kad sistemos formavimas moduliais buty
pakankamai efektyvi priemoné, taikytina su alternatyvaus planavimo mechanizmais:
»Modulinis sprendimas, a§ manau, efektyvus tikrai buty [...] ir planas B. Jei neveikia kaz-
kuris, tai jo funkcionalumas gali bati dubliuotas, jskaitant netgi dokumentinj dubliavima ir
peréjima prie popierinio valdymo. Tai vis dar veikia [popierinis valdymas — aut.]. Praktikoje
buvo sutrikimy sistemy pasienio ruoze ir padarém i$vada, kad labai sékmingai pereinama
prie ne IT sprendimy tikrinimo, o tiesiog fizi$kai. Tai vat vienas i§ lankstaus sprendimo
varianty.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.). Ekspertas taip pat akcentavo al-
ternatyvaus rysio kanaly taikymag, j kuriuos, esant poreikiui, visuomet galima baty nukreipti
ry$io srautus: ,Taip, tas turéty bati. Placigja prasme apie komunikacijas imant, netgi apima
galimybe naudotis alternatyviu tinklu. Kaip paslauga kritinei infrastruktirai, t.y. turéti su-
tartis, esant kritinei ir krizinei situacijai naudotis alternatyviu tinklu kritinei infrastruktirai.
Jeigu jprastinio paslaugos teikéjo paslaugos yra sutrikdomos ir yra atkertama, kad ir dabar-
tinio populiaraus DDoSo ataky. Sita sprendimg sékmingai naudoja LT banko IT padalinys,
turi sutartj ir operatyviai gali persijungti.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.).
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Alternatyviy - dviguby sistemy taikyma akcentavo ir E3 ekspertas, iliustruodamas savo
teiginius kritiniy sistemy dubliavimo praktiniais pavyzdziais: ,Yra dvigubos sistemos, visur
maziausiai kurios AIRAC ciklas vadinamas, kurios keiciasi kas 40 pary, t.y. veikia viena
sistema, kuri veikia standby, ne failover pagrindu. Tuomet viena sistema po 40 dieny ijun-
giama, keliama atsarginé ir tada jau praeina. Nes kaip rodo patirtis, jei 2-3 metus stovi
standby ir ji neveikia, tai galbut ten kazkas sugede. Tad taip mes uztikriname funkcionalu-
ma, kad viena ir kita sistema yra gyvos. Viena i§jungiama, kita jjungiama. Tai nevyksta
automatiskai, tai turi padaryti Zmonés.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.)
Kalbédamas apie sistemy dubliavima, E1 ekspertas pazyméjo, kad i§ racionaliy ir adekva-
¢iy saugos priemoniy taikymo perspektyvos labai svarbus yra sistemos kritiskumo
nustatymo aspektas: ,,Jei sistema yra kritiné, turéty buti dubliuotas veikimas, sustoja veikti
duomeny centras, persijungia j kita. Kitom sistemoms uztenka, kad buty atsarginés kopi-
jos, kad sistema buty galima prikelti per valanda, per 4 valandas ar per dieng. SLA, RTO,
RPO - kad tu Zinotum kiek tau ta sistema yra svarbi ir kiek i§ jos noréti. Paimkime kokia
dokumenty valdymo sistema, kaip pavyzdj. Vieniems ji be galo svarbi, ten viskas yra sas-
kaitos, sutartys. O kitoje imonéje ji naudojama tik gauty dokumenty registravimui ir vieng
dieng jei ji neveiks tai nieko, sekretoré suregistruos po savaités. Tad vienur ji gali aukstesnio
patikimumo biti, o kitur veikti paprasciau.Vienur ta sistema gali bati prieinama i§ iSorés,
kitur - ne.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Papildydamas savo teiginius apie
sistemos lankstumo principy jdiegima sistemos projektavimo etapuose E7 ekspertas pazy-
meéjo, kad projektavimas turéty buti vykdomas remiantis i egzistuojantj poreikj, o ne j
bandyma panaudoti turimus nereikalingus komponentus: ,,Projektuojant, o a priori, kad:
‘a8 turiu ir man reikia, kad $itas buty panaudota, nesvarbu, kad tai netinka. Dazniausiai kas
pasako tai - ne informaciniy technologijy specialistas, o vadovas, nes: ‘kitkam néra pinigy,
panaudokite ka mes turime’ Tai vat kai pas jj atsiranda supratimas, kad jis turi specialisty
paklausyti, o jeigu tas sako, kad netinka, tai nereikia spausti, kad naudoti.“ (E7, asmeninis
interviu, 2017 m. rugpjucio 14 d.). Kalbant apie sistemos pertvarkyma ataky metu, E1 eks-
perto buvo praSoma pateikti jzvalgy ar tais atvejais jeigu sistema konkrec¢iu metu laike jau
yra atakuojama, ar dar galima bandyti ja pertvarkyti, ar tai yra jmanoma? Siuo klausimu E1
pateiké neigiama atsakymga ir pazyméjo, kad priklausomai nuo grésmiy taikytinos nebent
tam tikry sistemos komponenty izoliavimo priemonés: ,,Jau nebe. Zitirint kg tu nori pada-
ryti, pirmiausia jeigu tavo sistema yra atakuojama, kokiu tai principu daroma. Jei virusas,
tu gali izoliuoti tg sistema i$ iSorés ir tada viduje aiSkintis - kas ten per virusas, kodas kaip
jis veikia. Jei esi atakuojamas i i$orés, be jsibrovimy j vidy, pvz. DDoS, tuomet tu atskiri-
néji perimetra, nes Zinai, kad pas tave viskas bus gerai. Bet kitos btina priemonés, kad tu
gali nezinoti ar pas tave nieko néra, tu matai, kad pas tave srautas vaiksto. Ir tu nesupranti
i§ kur tas srautas. Kai tu atkirsi perimetra, tu prarasi $altinj analizei, todél tu turi pasidaryti
klong, déti j sandboxg ir zaisti bei ziuréti kas vyksta. Nes jei tu pradési nagrinéti sistema
neperdéjes visko j kitg sistema, tu prarandi visg analizés etapg ir po savaités vél gali turéti
ta patj.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
Apibenrinti sistemos lankstumo gerinimo faktoriai pateikiami 18 paveiksle.
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Sistemos lankstumo gerinimas

|

Kognityvinial Valdymo Technologinial
faktorial faktorial faktorial
1 1 1
Zmogiskojo lankstumo pogilrio Tinkamas ZmogiSkuyjy resursy Adekvagiy pr
plétojimas planavimas pagal sistemos svarbg
I I I
Vadovaujantiosios grandies Tinkamas sistemy saugos Sistemy projektavimo, atsiZvelgiant
kompetencijos kélimas dokumentacijos rengimas | lankstumo poreikius vykdymas
I I I
Tinkamy sitemy saugumo
Sistemy dubliavimo procesy Alternatyviy kanaly naudojimo o 7
taikymo galimybiy Zinojimas Jgidziy formavimas A A OO I T
didinimas
I
Sistemy atnaujinimo tinkamas
jvertinimas

Saltinis: parengta autoriaus
18 pav. Sistemos lankstumo gerinimas - ontologiné schema

Sistemos lankstumo gerinima apima trijy kategorijy faktoriai, i$ kuriy dazniausiai nau-
dojamas - technologinis. Vertéty i$skirti technologinj faktoriy, kurj dauguma eksperty
pazyméjo kaip svarbiausig, t.y. sistemy projektavima, atsizvelgiant j lankstumo poreikius,
vykdyma. Kalbant apie valdymo faktorius, vertéty pazymeéti, kad po interviu su ekspertais,
ypa¢ akcentuotinas alternatyviy kanaly naudojimo jgudziy formavimas. I§ kognityviniy
faktoriy perspektyvos, isskirtini vadovaujancios grandies kompetencijos kélimas ir Zmo-
giskojo lankstumo pozitrio plétojimas.

3.6. Reakcijos j atakas gerinimas siekiant padidinti kibernetinj atsparuma

Reakcijos i atakas gerinimo procesy esminiai faktoriai ir trukdziai. Kalbédamas apie
reagavimo veikly bendrg padétj Lietuvos vieSajame sektoriuje, E1 ekspertas pazyméjo, kad
$iemsprocesamsvykdytiyrasuformuota pakankamateisinébazé, paremta egzistuojanciomis
kity Saliy praktikomis, taciau kaip ir daugelyje kity sri¢iy egzistuoja tikimybeé, kad kai
kurios institucijos gali netinkamai ja vykdyti: ,Yra Kibernetinio saugumo jstatymas,
kibernetinio saugumo organizaciniai reikalavimai ir juose ten yra kas turi bati jtraukiama
ir tas pats Nacionalinis kibernetiniy incidenty valdymo planas, bendrai tos gairés kaip tas
viskas daroma, kadangi pats dalyvavau rengiant tai ten kaip ir sudéliotos geros praktikos,
nes ten buvo paimta ir kanadieciy, ir olandy. I$ ty paciy standarty kg reikia daryti, ka
pasizitréti, kokius klausimus sau atsakyti, kad sékmingai tg padarytum, kad zinotum, kg
véliau reikia daryti, kad tau tas pagelbéty, bet kaip tas praktiskai veikia, vienose jmonése
viskas veikia, viskas puiku - incidentas uzregistruojamas ir prasisuka visas ciklas, ir paskui
pabaigoje aiskios pamokos, aiSku kas ka padaro, o kitose taip ir lieka - planas sau, realas
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darbai sau, viskas kas sudéliota popieriuje turi atsirasti ir gyvenime.“ (El, asmeninis
interviu, 2017 m. liepos 11 d.). Plétojant diskusija apie reagavimo veiklas, E6 eksperto
nuomone, §iy veikly organizavimas, apimantis teisines, organizacines ir technines
priemones turi buti i§déstytas saugumo politikoje: ,Pirmas dokumentas turi bati saugumo
politika organizacijoje, kuri apibrézty tiek reagavima j incidentus tai turi buti kontaktai,
telefonai, kas ten yra 24h valandas per parg dirbantys Zzmonés. Tas zmogiskasis resursas. Jei
néra, tai yra automatizacijos sistemos. Pas mus yra alertavimas, smsai, emailai. Zmogui gali
nebilti vietoje, bet visada pasiekiamas telefonu. Zinutés eity apie anomalijas tinkle. Sistemos
turi buti IDSai dar kaZzkas, jos fiksuoja ir ta informacija keliauja atitinkamam zmogui.“ (E6,
asmeninis interviu, 2017 m. liepos 26 d.). Be to, ekspertas pazyméjo tinkamam atsakui
reikalingg adekvataus situacijos vertinimo batinybe bei alternatyvy planavima: ,,Turi bati
stebésenos sistemos, kad identifikuoty. Kai kurie resursai turi bati i$skirti, kad DdoSo
atveju i$siaiskinti ar tau DdoSas kenkia ar nekenkia. Jei ne, uzsidarai nuo uzsienio ir LT
rinkoje dirbi ir tiek. Jei kenkia, tuomet turi buti tam tikros priemonés iSmesti tuos
CDNinius tinklus ir visi kiti, arba turéti apsaugas. Su apsaugom yra sudétinga, jei nesi
paslaugos teikéjas, tuomet neturi tokios didelio srauto, kad tau neuzkisty rysio, tai jau
geriau i$skirstyti tuos resursus. Cia irgi saugumo politikoje turi apsibrézti kas pas tave,
kokios sistemos, zmonés, paslaugos, ¢ia galima sakyti yra gynybos planas. Amerikoje tai
labai populiaru, ten planas A, jei tai atsitinka, planas B... Vis tiek turi bati numatyta tas i§
dalies. Jei tu nebuvai i§ anksto to pasidares, tai reakcija j ataka bus labai ilga ir nebebus
prasmeés, paatakuos 2 dienas ir kol tu susigriebsi ka pasidaryti. Kai susiplanuoji, viska jau
zinai, mazdaug galimas rizikas kokios bus: DdoS’as dar ten kas.“ (E6, asmeninis interviu,
2017 m. liepos 26 d.). Kalbédamas apie reakcijos j atakas E4 ekspertas pastebéjo, kad ataky
metu kritiné savybé yra reagavimo greitis: ,,Greitis turbut svarbiausias faktorius, tai yra
komunikacijos greitis, Zinojimas, kad tave atakuoja. Sensoriai ar signalizacijos. Tai yra kuo
grei¢iau aptikti ataka ir kuo grei¢iau i ja reaguoti. Aptinkama paprastai techninémis
priemonémis, o reagavimas — zmogus turi jsitraukti ir, kad tie Zmonés galéty komunikuoti.”
(E4, asmeninis interviu, 2017 m. liepos 24 d.). Apskritai reakcijos | atakas priemoniy
formavimas, atsizvelgiant i ataky jvairialype prigimtj, yra ganétinai sudétingas reiskinys.
Planavimas $ioje srityje taip pat néra lengvas, kaip pazymi E6 ekspertas, dél nuolatinés
grésmiy kaitos darosi nejmanoma atoveiksmiy formuoti i§ anksto: ,Ganétinai sudétinga
buty tas atakas apsvarstyti. DdoS’as tai viskas aisku, o ka tu virusa? Na gali ransomwarui
sakyti — turi bati backup’ai kiekvieng dieng, uzpatchintos sistemos, SMB uzdarytas. Siuo
atveju, $ia dieng kalbant SMB turi buti uzdarytas. Kitg dieng neaisku kas bus, kitas gal
kazkas bus i$naudotas. SMB pavyzdziui 445 portai, 137 iki 139 portai anks¢iau provaideriai,
ne LT, bet kitose $alyse blokuodavo jj tinkle. Cia buvo pries 7 metus visi sakydavo: ‘kam jas
tai darot?’ Dabar vat — pukst. Vél tas pats portas ir vél jj iSnaudoja. Papraséiausia tais laikais
tada plito, paskui niekas nebeplito. Kirminai buvo nebeefektyvus conflickeris dar vienas i$
tokiy kirminy buvo. Paskui jy nebeliko, prasidéjo ransomwary banga. O dabar va kazkas
naujo — ransomwaras su kirminu.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). E3
ekspertas reakcijy j atakas veikly kontekste i§skyré aibe kompleksiniy priemoniy: tinkamas
stebésenos ir apsaugos jrangos valdymas, tinkamas jgaliojimy vykdymas atakos metu ir
kibernetinés ekspertizés atlikimg (angl. cyber forensic): ,Pradedant ziuréti, kaip tu gerai ir
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teisingai valdai jranga, ar tu Zinai kas vyksta, monitoringo centrai. Ir toliau tau reikia tik
proceduriskai atlikti veiksmus. O vat ¢ia ir pats jJdomumas, kurio LT yra tik keletas Zmoniy
kurie supranta. Yra tokia sgvoka — ,, forensic, ty. surinkti jrodymus, kurie tikty baudziamajam
persekiojimui arba kitoms procediroms atlikti. Ty., tas zmogus, atéjes prie jrangos,
reaguoti jis turi automatiskai Zinoti, kg jis gali daryti ir ko jis negali daryti. Tai apraso
forensic. Forensic mes turim Zmoniy, na keleta. Tau reikia kviesti ekspertus j vieta ar
nereikia, viskas tai priklauso. Toliau yra jgaliojimai, kad tu gali i§jungti. A$ klausiu: ‘ar gali
i$jungti serverj?, sakau: ‘eik, i§junk generaliniam direktoriui kompiuterj, pasakyk, kad jis
apkréstas virusais ir pasitikrink savo jgaliojima. ‘Ne, direktoriui negalima’ Tai apie kg mes
kalbame? T.y. tu busi nedrasus prisiimti atsakomybe uZ savo veiksmus. Bet, jei tu supranti
pavojus, tau reikia daryti dabar, ne rytoj, nelaukti sprendimo. Paskui ten jau ai$kinsis tu
kaltas, nekaltas, bet tu turi uzkardyti, turi suveikti prevenciné sistema. Bet ¢ia Lietuvoje yra
pakankamai ,silpnai“ Sioje srityje.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). E7
ekspertas akcentavo reakcijos ir sistemos atstatymo greitj ir taip pat pazyméjo keleta
priemoniy, priskirting prie pasyviyjy kategorijos: veiklos reglamentavima, sistemy
decentralizacijg, anomalijy stebésenos jranga: ,Atsistatymas sistemos, reakcijos laikas.
Jeigu atakuoja gal dazniausiai net nematai, kad tave atakuoja. Ir ¢ia jau yra jeigu tave jau
dabar atakuoja, tai Saukstai po piety. Gal decentralizacija sistemos didesné, modulinés
sistemos vélgi, tvarkos kazkokios. Nes dazniausiai kaip biina, yra labai daug galbat jrangos,
bet kaip su ta jranga dirbti, na tvarky kazkokiy néra.“ (E7, asmeninis interviu, 2017 m.
rugpjucio 14 d.). E3 eksperto pasitlytos aktyvios priemonés apima sistemos parengtinj
segmentavimg, kad, esant krizei galima buty nukreipti srautg ir naudoti izoliuotas sistemos
dalis: ,,Jeigu tai sistema yra, jos verté yra didelé - tik dubliuota jranga. Kad tu galétum
atsijungti nuo i$orés ir blokuoti, segmentuoti, jei tai yra didelés bendrovés - atjunginéti vos
ne regionais, kad neplisty toliau po tavo visg tinkla. Vidiné apsauga, sensoriai viduje:
anomalijoms tinklui, tinklo analizé tiesiog. Kodél taip, kodél kas ¢ia vyksta ir kodél apskritai
vyksta? Kodél tas aktyvumas padidéjo? Gal nieko blogo, gal kazkas failg didelj siunciasi, o
gal ir problema.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). Kalbant apie atsarginiy
kopijy daryma, E1 ekspertas pazyméjo, kad kritiskai yra svarbu parodyti atsarginiy kopijy
darymo svarba ne IT ar saugos padaliniams, o likusiai organizacijos daliai: ,Visas tas
backup’'o darymo, atstatymo, iSbandymo visas procesas, kad zmogus, kuris daro backupus
ir parodo verslui, kad tai yra padaroma: Ziarékite, mes darom backupus jums nuléké
sistema, bet mes atstatém i§ naktinio backupo versijos ir praradom tik tokia dalj duomeny,
viskas veikia, viskas tvarkoj, galim dirbti, tik mums reikia susirinkti prarastus duomenis.
Dél to ir yra RTO, RPO, kad jmonés jsivertintu, kiek duomeny gali prarasti ir per kiek laiko
atsistatyti. Turi bati parodyta backup‘o nauda, nes sumokés pinigus be garantijos, kad jiems
atkurs. Nezinau kodél zmonés tiki, ¢ia vat ka skelbia, ir policija ypatingai, po visy ataky ir
KSC ir RRT, kad nemokékite ty pinigy, niekas ty duomeny jums negrazins, o jei grazins ar
nepasiliko kopijos ir nepanaudos prie$ jus, jei jums reik verslui, darykités backupus patys.*
(E1, asmeninis interviu, 2017 m. liepos 11 d.). E4 ekspertas atsakydamas j klausimg ar
atsarginiy kopijy nedarymo priezastimi gali buti nepasitikéjimas jomis, pastebéjo, kad tai
galbut ne visuomet yra susije su nepasitikéjimu, veikiau problema yra tame, kad atsarginése
kopijose esantys duomenys daznai buna taip pat uzsifruoti j jas neapdairiai nukopijuoty
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kenkéjisky $ifruojanciy programy: ,Cia gal net ne pasitikéjimo klausimas, ¢ia buvo: ‘a3
pazitréjau atsargines kopijas, o ten jau irgi viskas buvo uz$ifruota, padariau atsargines
kopijas, kai jau tas viskas jvyko’ Cia daugiau klausimas buvo: kur tavo ankstesnés atsarginés
kopijos, kur tavo ménesinis ar metinis, gal bent ka gali atstatyti. Tai atsarginés kopijos, tai
tradiciné saugos priemoné ir metodiky daug. Reikia laikytis rekomendacijy ir gerosios
praktikos. Turéti atsargines kopijas keliy lygiy, atitinkamai apsaugotas, kad niekas neprieity,
patikrinti, iSbandyti laikas nuo laiko.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). E6
ekspertas taip pat pazyméjo, kad reikéty nusimatyti, jog dalies duomeny nepavyks atstatyti
i§ atsarginiy kopijy: ,,Backup’as - jau paskutiné stadija, kas tau gali iSgelbéti, jei tu praradai
duomenis. Aisku bus dalis ty prarasty duomeny. Juos reikia saugoti ir saugumo politikoje
turi buti apibrézta, kas kiek laiko ir kur jie turi bati saugomi. O kas moka tiem blogiec¢iams,
praktika néra gera, nes Petyos atveju sumokéjo 50 organizacijy, kurios nieko ir neatgavo.
Aisku, Petyos atveju, tai tiems visiems ransomwarams jiems gera varda sugadino, nes jie
deklaruodavo, kad jie visa laika desifruoja, tai jiems yra labai svarbu - jie teikia paslauga,
nes ¢ia kaip paslauga yra.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). E3 ekspertas
kalbédamas apie atsarginiy kopijy daryma pazyméjo, jog atsarginés kopijos turéty buti
daromos ar nedaromos atsizvelgiant j saugomos informacijos svarba: ,Viskas priklauso
nuo sistemos lankstumo. Atsarginés kopijos turi bat daromos, ar neturi, kiek yra svarbi
informacija, kokios informacijos svarba. Mano patirtis parodo, kad tam tikroms sistemoms
ir dalykams jos tiesiog nereikalingos. Pinigy iSmetimas ir laiko. Kam saugot ko tau nereikia
grei¢iau atstatyti? Tos atsarginés kopijos va batent ir turi iskilti nuo specifikacijos. Ko tau
reikia, kg sistema turi daryti, gal tau uZtenka vieng karta { DVD nurasei, kaip mus po 30
pary sunaikinam ir viso gero.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). E7 ekspertas
kalbédamas apie atsarginiy kopijy daryma pazyméjo, kad butinas atsistatymo i§ atsarginiy
kopijy testavimas ir gerosios atsarginiy kopijy darymo praktikos principy laikymasis, kuris
bendrai reikalauja daug finansiniy resursy: ,Daznai buna taip, kad atsargines kopijas
darosi, bet i$lupti jy niekas niekada nebandé, nes situacijos tokios nebuvo ir staiga reikia
pabandyti, tai... Dar yra tas su atsarginémis kopijomis, taisyklé 3-2-1: maziausiai 3 kopijos
dvejose vietose ir viena vieta turi bati nutolusi fizi$kai. Na, i§ tikryjy tai a$ sakyciau, tai
labai didelé prabanga daryti kazkur atsargines kopijas ir jas kazkur laikyti, tai tikrai nemaza
prabanga. Nes ir pati duomeny saugojimo jranga ji naudojama tiktai tam ir ji néra pigi.”
(E7, asmeninis interviu, 2017 m. rugpjacio 14 d.). Kalbédami apie kita pasyvia priemone
- honey pots ekspertai pateiké skirtingas nuomones, nuo ypac skeptisky honey pots
atzvilgiu, i§sakyty E3 eksperto, kuris pazyméjo, kad honey pots yra nepakankamai efektyvi
priemoné atsakyti i $iy dieny kylancius isSukius, kai kibernetiné priepriesa tarp
atakuojanciyjy ir besiginanciyjy $aliy evoliucionuoja nuo paprasto kibernetinio incidento
sisteminiy kibernetiniy kariniy veiksmy link, todél atsiranda poreikis konceptualiai pakelti
reagavimo veiksmus j kibernetinés gynybos (angl. cyber defence) lygmenj: ,Vadinkime taip:
tai yra atgyvena ir tie kas supranta, honey potai visi. Technologijos keiciasi ne dienomis, o
valandomis. Jei tu tapai potencialiu taikiniu, tai tave i$laus bet kokiu atveju. Klausimas - ar
tu pamatysi ir kada tu pamatysi? Tai vat, visa va ta atsparumas, nuo atsparumo prasideda
saugumas, t.y. aktyvios priemonés iki kibernetinés gynybos savokos, kurios niekas
nenori cyber defence dar naudoti, arba nesupranta, nes tai realiai yra karas.“ (E3,
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asmeninis interviu, 2017 m. liepos 21 d.). E2 pazyméjo honey pots kaip techniniy priemoniy
apribojimus ir i§saké nuomone, kad tai néra pati tinkamiausia priemoné kibernetiniam
atsparumui didinti. Kalbédamas apie kitas pasyvias priemones ekspertas akcentavo IPS ir
IDS sistemy praktine nauda: ,Viena i§ priemoniy, tie honey pots, bet reikéty jsivaizduoti,
kad hakeriai dazniausiai jei jie  jmones (organizacijas) yra nusitaike, jie turi taikinj, jie Zino
apie tokius dalykus, apie galimai naudojamas priemones, net ir Wannacry virusas, kuris
prie$ ménesj paplito ir LT pazeidé daugelj sistemu, jis jau turéjo jrankj, kaip pasitikrinti ar
jis veikia sandboxe [mechanizmas atskirti veikiancias programas, daZniausiai siekiant
apriboti sistemos paZeidimus ir sutrikimus nuo iSplitimo — aut.]), uzdarose sistemose, ar jo
laboratorijose netestuoja saugumo specialistai — jis nesiaktyvuodavo. Tos priemonés tikrai
ne panacéja. Neakcentuodiau, jos nepadeda apsisaugoti, jos geresne vizualizacija arba
suklaidinima hakeriy padeda padaryti, bet pasitikéti jomis neverta, nes jos néra efektyvios.
Su jomis pacio atsparumo nepadidinsi. Cia daugiau a§ akcentuoéiau j IDS'us ir IPS'us, jos
suteikia tau matomumg ir aliarmo galimybe nuo ataky ankstyvosios stadijos, jei pas tave
anomalija tinkle, jei tipinés atakos, jsilauzimai, tokios sistemos padeda identifikuoti, tokius
veiksmus ir generuoti aliarma, t.y. ispéjima administratoriui, kad ¢ia vyksta kazkas negero
ir taip galima proaktyviai sureaguoti j tokias [anomalijas, atakas — aut.]. Tos sistemos néra
pigios, jos kainuoja, bet yra i$tisa pramoné, kuri kuria IDS’us, IPS’us, tai vat jy naudojimas
yra racionalesnis, nei naudoti honey pots.“ (E2, asmeninis interviu, 2017 m. liepos 14 d.).
E4 ekspertas i$saké nuomone, kad honey pots galéty nukreipti jsilauzéliy démesj, bet tokia
priemoné nebity veiksminga prie§ motyvuotus jsilauzélius: ,Cia tokia kaip démesio
nukreipimo priemoné. Vélgi priés rimtus zaidéjus tai tik laikina priemoné.“ (E4, asmeninis
interviu, 2017 m. liepos 24 d.). E5 ekspertas akcentavo investicijy j visas reagavimo
priemones svarba, eksperto manymu, tam turéty bati vykdoma ataky ir grésmiy analizé:
»Reikéty vertinti investicijg ir jos graza. Vél baty jdomu analitiky jzvalgos kokig dalj ty
ataky sudaro neaukstos kvalifikacijos ir kokig dalj jau tikslingos atakos, parengtos ir tokios
intelektualios.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.). E1 ekspertas akcentavo
honey pots nauda, tac¢iau pazyméjo, kad tokio pobudzio sistemas biutina taikyti atsakingai:
»Nusikaltélio veikimg tu matai, kokiais metodais jis bando jsilauzti, o tu gali tvarkytis savo.
I$ kitos pusés, reikia pamatuoti, kad nebaty, kad tu Zziari kaip jis veikia, o tu norédamas
sustabdyti veikimg realioje sistemoje, pradedi kazkg modifikuoti atverdamas skyle kazkur
kitur, ir jis tg zinodamas specialiai provokuoja tai padaryti. Reik pasverti visus jy veiksmus,
kad nebaty kazkokiy... Tiesiog ir yra testai ir visg kita, kas yra labai svarbu reguliariai
atlikti.“ (E7, asmeninis interviu, 2017 m. rugpjacio 14 d.). E7 eksperto manymu, jei honey
pots galéty padidinti sistemos saugumo bikle nors 2-3 proc., ir kartu dar padéty suklaidinti
jsilauzélius - tai gali buti naudotinu, visa bendra kibernetinio saugumo sistema papildanciu
komponentu: ,Jeigu tai padidina sauguma nors ir 2-3 proc., tai reiskiasi, kad tai jau yra
naudinga. Kadangi jeigu tu gali ten padaryti maziau saugumo, kad jis lengviau jsilauzty ir
ten laikyti feikinius [netikrus — aut.] duomenis ar dar kazka negu savo tinkle. Tokiu metu,
kai jis lauziasi ir tu dar stebi tinklg ir pamatai, kad lauzZiasi, tai tu turi daugiau galimybiy
apsisaugoti savo tikrajg infrastruktarg ir a§ manau, kad tai nepasenes dalykas ir jis turéty
bati. Jeigu leidZia finansai.“ (E7, asmeninis interviu, 2017 m. rugpjacio 14 d.). Apibenrinti
reakcijos j atakas gerinimo faktoriai pateikiami 19 paveiksle.
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Reakcijos | atakas gerinimas

|

Kognityvinial Valdymo Technologinial
faktorial faktorial faktoriail
1 1 |

Vykdomy saugos veiksmy
sugretinimas su egzsituojanéials

Reagavimo | atakas priemoniy

Atsistatymo i atsarginiy kopijy
paskirstymo suvokimo ugdymas

tobulinimas

teisés aktals
I I |
Kenkéjy rinkos Zinojimo jrangos jimy p yviai
mechanizmy tobulinimas procediry formavimas ir izoliuoti sistemas ugdymas.

Atsarginiy kopijy darymo poreikiy
nustatymas, procediry
reformavimas

I I

Geryjy incidenty valdymo praktiky

Kritinio atsako | atakas priemoniy

Pasyviy, iSankstiniy priemoniy
vertinimo jgddziy formavimas

tinkamas organizavimas

Ataky prigimties suvokimo
gerinimas

formavimas
I

Planavimo mechanizmy
tobulinimas

Alternatyvaus planavimo funkeijy
gerinimas

Adekvagiy atakoms pr jy p u
formavimas grésmiy analizémis

Saltinis: parengta autoriaus
19 pav. Reakcijos j atakas gerinimas — ontologiné schema

Reakcijy j atakas gerinimas yra viena daugiausiai faktoriy apimanciy kategorijy.
Didziausia dalis ja sudaranciy faktoriy yra vadybiniai faktoriai. 19 paveiksle geltona spalva
i$skirtas adekvaciy atakoms priemoniy formavimo faktorius yra badingas visoms trims
kategorijoms. Nes adekvacios priemonés gali apimti zinojimo ir technologinius elementus.
Kalbant apie technines priemones ekspertai ypa¢ akcentavo tinkamg atsarginiy kopijy
darymo valdyma. Sis elementas skirtinas ir vadybiniuose reakcijos j atakas gerinimo
elementuose, juo akcentuojamas atsistatymo i$ atsarginiy kopijy procesy procedirinis
tobulinimas.

3.7. Atakos pavir$iaus mazinimas siekiant padidinti kibernetinj atsparuma

Ivertinus, kad globaliu bei individualios organizacijos mastu atakos pavir$ius nuolatos
didéja, tai ypac jauciama atsirandant tokiems reiskiniams kaip daikty internetas, BYOD.
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Sig sritj apima tokios priemonés kaip darbuotojy mokymai apie Zinomas atakas, socialine
inZinerijg, organizacijoje naudojamos programinés jrangos skaic¢iaus mazinimas, visos
kitos jmanomos priemonés. RyS$io prieigos tasky maZinimas, sistemos sudétingumo
mazinimas, nereikalingy komunikacijos kanaly maZinimas. BYOD modelis, kuomet
darbuotojai atsinesa savo darbo priemones: nesiojamus bei plansetinius kompiuterius arba
naudoja darbine kompiuterine jranga asmeninéms reikméms. Ta¢iau privac¢iame sektoriuje
tai jau tapo pakankamai placiai paplitusia praktika. Pagrindiné motyvacija taikyti §j
modelj - darbuotojai yra priprate su savo plansetiniu kompiuteriu namuose dirbti, tad
nereikia nuolatos keisti savo darbo jprociy, kaitalioti jrangos. Dél to niveliuojamos ribos
tarp kompiuteryje saugomy asmeniniy ir organizacijos elektroniniy duomeny. Taip pat
blanksta ir apsaugoti batiny objekty ribos. Esant situacijoms, kai konkretaus darbuotojo
plansetinis kompiuteris yra nesaugus, $ia priemone darbuotojas jungiasi prie darbinés
sistemos, kelia grésme $iai sistemai ir visai su ja susijusiai infrastruktirai. Valstybinése
organizacijose Lietuvoje néra taikomas, taciau jis gan populiarus privac¢iame sektoriuje, o
tokiuose valstybése kaip Jungtiné Karalysté, kuri 2013 m. priémé BYOD taikymo vieSojo
sektoriaus organizacijose reglamentuojancius teisés aktus, sudaré salygas plac¢iam $io
modelio naudojimui®.

Esminiai organizacijos atakos pavir$iaus mazinimo faktoriai. Kalbédamas apie ben-
dras atakos pavir$iaus didéjimo tendencijas bei organizacijose pastaruoju metu intensyviai
auganciy prieigos mechanizmy skaiciy E4 ekspertas pastebéjo, kad atakos pavirsiaus mazi-
nimas tampa ypa¢ sudétingu uzdaviniu: ,Dar nelabai senu laiku, viskas buvo paprasta ir
aisku, kai buvo principas minimalumo. Naudoti tik tai kas butina, viskg ko nereikia i$jungti
ir neturéti galvos skausmo, o dabar su ta via jvairove, prieigos mechanizmuy, kai atsiveriam
viskam, tas principas tarsi sunkiai jgyvendinamas.“ (E4, asmeninis interviu, 2017 m. liepos
24 d.). E3 ekspertas nemato atakos pavir$iaus mazinimo per prieigos tasky ribojima, eks-
perto nuomone, batina procedurinémis priemonémis jgyvendinti principa, kad ,,viskas yra
draudZiama kas neparasyta, kad galima®: ,,Mano supratimu, atakos, vadinkim taip, jautriy
tasky per kuriuos gali patekti mazinimas yra netgi nesvarstytinas. Jo tiesiog nebus. Kam
gaisti laikg ir galvoti kaip tau sumazinti IP adresy kai gyvenimas pats privers, viskas atsive-
rinés, tu esi pasiruo$es apzioti vis didesnj arbiizg ir taip bus, todél reikia galvoti kaip tiek
techninémis priemonémis, tiek procedarinémis apriboti Zmoniy laisves ir jgyvendinti
principa: viskas yra draudziama kas yra neparasyta kad galima. O ne taip kaip yra dabar:
viskas yra galima, kas neparasyta, kad draudziama. Kol tas principas neveiks, tol visi mes
turésime béduy. Jis tiesiogiai koreliuojasi su kibernetinio saugumo rastingumu, jeigu zmo-
gus taip supranta, kad: ,taip, tas yra negerai, na tada klausimy ir nekyla, mazinimo a§
nematau’. Reik susigalvoti, susiplanuoti savo technines priemones, kad tu bent jau techni-
ném priemoném galétum apriboti Situos dalykus. Ir ai$ku procediros, kurios viska draudzia
ir leidZia tik tai kas yra.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). Kalbédamas apie
BYOD populiarumo tendencijas bei asmeniniy jrenginiy naudojima darbo tikslams E5
ekspertas pazymeéjo, kad tai turéty buti vengtinas dalykas, taip pat tai lie¢ia asmeniniy rei-
kaly tvarkyma darbiniuose kompiuteriuose: ,Dedikuoti jrenginiai turéty buti, net jei

33 https://www.gov.uk/government/collections/end-user-devices-security-guidance http://www.compu-
terweekly.com/news/2240206170/Government-approves-BYOD-for-public-sector-staft
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leidziama asmeninius naudoti, tai mano manymu, saugos reikalavimus turéty nustatyti
organizacija asmeniniams naudojamiems jrenginiams. Taip pat, kad buty reikalavimas, jog
tas jrenginys buty dedikuotas tarnybai. Reiskia neturéty jame buti asmeninés informacijos
nesusijusios su darbu ir atvirks§¢iai - asmeniniame neturéty buti darbinés. Reiskia dedikuo-
ti jrenginiai, jei néra galimybés skirti tarnybinius jrenginius. Ty asmeniniy jrenginiy
sprendimg, turbut labiau verslas galéty taikyti. Kita vertus, ir draudimy retokai pasitaiko.
Reiskia turbit gana jprasta, kad asmeniniai jrenginiai vis tik panaudojami. Arba dokumen-
tai tvarkomi asmeniniuose, persiunc¢iami j savo pastg.“ (E5, asmeninis interviu, 2017 m.
liepos 24 d.). E4 ekspertas pazyméjo, kad BYOD valstybés tarnyboje principai placiai néra
taikomi, tad jei kazkas nutarty juos pritaikyti praktikoje, tai bity pritaikanciojo problema.
Kitas klausimas, kurj i$skyré E4 ekspertas tai jungimasis prie darbiniy sistemy i§ asmeniniy
kompiuteriy, esanciy darbuotojy namuose, t.y. darbas i§ namy. Pasak eksperto, niekas ne-
gali garantuoti galinio jrenginio saugumo: ,Jei jau leidi tokius dalykus, jsivertink rizikas,
kurias tai kelia. Jei jos tave tenkina — puiku, bet tai leisti viska ir skystis, kad pas tave nesau-
gu, tai ¢ia yra skystis ant saves paties. Pats sukélei problema, pats ja spresk. Cia sudétinga,
bet galbit jmanoma. Pvz., a$ negirdéjau, kad pas mus VT leidZziama dirbti su savo atsines-
tais kompiuteriais. Negirdéjau tokiy atvejy, po senovei, tai yra, jei kazkas leidziama j
asmeninj kompiuterj, tai yra kontroliuojama, tokios neesminés paslaugos. Ar ¢ia vie$a
paslaptis, kad administratoriai dirba i§ namy. Nors ir VPN‘us turi, bet koks ten galinis
jrenginys ir kas ten yra dar tai...“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). Ta¢iau E4
eksperto manymu, vien draudimai $ioje situacijoje nebity veiksminga priemoné, kadangi
daznai darbu i§ namy padidinamas darbuotojy lankstumas ir operatyvumas, todél reikéty
ieskoti kompromisy: ,,Bandydamas sukontroliuoti konfliktuosi su savo darbuotojais, vie-
nas dalykas, kita, tai gal jie negalés taip efektyviai dirbti. Taip, jis gali reaguoti bet kuriuo
paros metu, praktiSkai jei kazkas jvyksta. Tai toks naudos ir kasty balansas pastoviai.“ (E4,
asmeninis interviu, 2017 m. liepos 24 d.). E1 ekspertas akcentavo butinybe sudaryti pro-
graminés jrangos juoduosius ir baltuosius sarasus: ,,Turi buti jmonése parengti juodieji/
baltieji jrangos sarasai. Turi buti paprasti vartotojai neturéty admino teisiy turi bati atskir-
tos naudotojy ir adminy paskyros. Jau mazinamas vektorius, kad praradus naudotojo
paskyra buty maksimaliai maza Zala. Dokumentaliai tas yra sutvarkyta, bet kaip tas prakti-
koje ar jmoneés turi active directory, kur centralizuotai valdo, vartotojus, valdo politikas, ar
neturi. Jei turi uzdarg sistemg, nuo visko atsiriboja, bet neturi pasto administratoriaus ir
perka cloudo [debesy kompiuterijos — aut.] paslauga, cloude visa laiko susirasinéjima, kam
tada saugoti visg perimetra jei pats atiduodi savo noru informacija, kur paste ne ka maziau
konfidencialios informacijos. Jei tokios informacijos néra, paémus visa visumga ten galima
surinkti daug jautrios informacijos. Dél to ir yra, kad pasisverti reikia smarkiai $itoje vieto-
je. Netgi kai kuriy pertekliniy jrankiy naudojimas gali duoti tau Zalg - i$ to gero noro ir
verslui trukdai ir pats spragg padarai.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). E7
ekspertas pateiké panasius sialymus, eksperto nuomone, reikéty viska grieztai reglamen-
tuoti, o kalbant apie apribojimus, vertéty uzdrausti prieiga net prie asmeninio pasto
paskyry: ,Reglamentavimas, netgi iki tokio, kuris yra, pavyzdziui, KAM sistemoje. Yra pro-
graminé jranga tam tikra, kuri yra leista diegti. Ji patikrinta, ten, sakykim, narsyklé Internet
Explorer, ten Winzip ar dar kazkas, Offisas ir jokiy papildomy programiniy jrangy but
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negali. Netgi yra padaryta taip, kad tam tikri failai exe, jie net nepasileidzia. Tai pirmasis
metodas sumazinti va tg pazeidZiamuma, tai uzdrausti vartotojams patiems buti adminis-
tratoriais ir diegti kazka, fizinis ribojimas laikmeny nesiojimo ir taip toliau. Interneto
naudojimas tarnybiniuose kompiuteriuose ribojamas. Kad tu negalétum uzeiti j ta patj
elektroninj pasta, i ta vie$a asmeninj gmaila. Jis tiesiog uzdraustas, prie jo neprisijungia.
Jeigu tau reik j eBay, tai tu neturétum savo darbo laiku to daryt, eik namo arba pasiimk savo
telefong ir uzeik i§ jo. Kam kelti grésme? Tai vat vartotojy teisiy ribojimas. Kai tu vartotojui
duodi maziau veiklos darbiniame kompiuteryje, tuo tu labiau apsaugai save. Ir administra-
toriams irgi, taisyklés yra vienodos visiems. Ir taisyklés turi galioti ir vadovui, ir pavaldiniui,
o ne taip, kad vadovui viskas galima, jis vos ne torrentus noréty siystis j darbinj, o papras-
tam darbuotojui net j pasta negalima paziaréti.“ (E7, asmeninis interviu, 2017 m. rugpjacio
14 d.). E6 manymu, sprendimas leisti ar ne darbuotojams naudotis darbui savo asmeniniais
kompiuteriais, turi buti priimamas atsizvelgiant jmonés profilj, taciau su kritine infrastruk-
tara dirbanciose organizacijose tai turéty buti grieztai draudziama, nepaisant to, turi bati
taikomos papildomos saugos priemonés: ,Nuo jmonés priklauso, ka ten ta jmoné, jei kaz-
kokia kavos parduotuvé... Nuo jmonés specifikos, nuo uzimamy pareigy, tas BYOD, ypa¢
jei tu dirbi su kazkokioms kritinéms infrastruktiromis, tai turéty buti draudziama. Arba
turéty buti sertifikuoti, uztikrinti tai, kad paémus telefong ar kazka nenuimty tu, nes yra
pastas, duomenys. Laptopuose dar daugiau ten informacijos, tik kask. O jei priémi ta spren-
dima, kad tu nesiojiesi ta rizika, susigyeni tada ir turi bati tam tikros kontra priemonés. Tai
$ifravimas su kortele, biometriniai duomenys, dviejy faktoriy autentifikacija, bet kas, aisku
turi bati hardas [kietasis diskas — aut.] ifruotas.” (E6, asmeninis interviu, 2017 m. liepos 26
d.). Kalbant bendrai apie atakos pavir§iaus mazinima, visi diskusijoje dalyvave ekspertai
sutiko, kad i§ $ios perspektyvos pazeidziamiausia grandis yra Zmogus, ypac ryskiai $iuos
teiginius iliustravo E5 eksperto pateikti socialinés inZinerijos ataky praktiniai pavyzdziai:
»Labai svarbus ir gan pazeidziamas, ir gan silpnas elementas yra Zmogus. Valstybés tarny-
boj ir bendrai bet kurioje organizacijoje, visokie socialinés inZinerijos atakos, kur bandoma
i$vilioti informacija, tiesiog gyvai, telefonu. Labai efektyvios, deja...“ (E5, asmeninis inter-
viu, 2017 m. liepos 24 d.). Sios organizacinés grandies silpnumas pasireikia jvairiomis
formomis pradedant tuo, kad darbuotojai atidarinéja neaiskaus turinio nuorodas reklami-
niuose elektroniniuose laiskuose: ,,Pavyzdziui, marketingas labai musa per ta sauguma,
tiesiog pasitlymai. Jie grazis visi, nuorodos pasléptos HTML. Bet jei siystu jas tekstu, tai
realiai matyty ir nuoroda. Vartotojas matyty, kad ¢ia tikrai ne bankas, o kazkas kitokio. O
kai paki$a po HTML'u jis paprasciausiai nemato. Visi paveiksliukai, neaisku i$ kur jie loa-
dinami. Marketingas j tai Zitri, kad tai yra patrauklu vartotojui, o i§ saugumo pusés...“ (E6,
asmeninis interviu, 2017 m. liepos 26 d.); patiki melagingais laiskais i§ banky: ,, Atrodo taip
iprasta, lyg ir Zino zmonés ir vis tiek pas mus pasitaiko va tokiy uzsikabinimy. Kad ir tuo
elektroniniu pastu kada siun¢iama NeZinomas siuntéjas, bet jei tai prane$imas neva i§ ban-
ko, tai jis labai efektyviai veiks.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.); patys
darbuotojai instaliuoja nesaugig programine jranga: ,VPNq uzdraudé, pvz., bet neuzdrau-
dé darbuotojams pasileidinéti programy ir Zmogus atsinesa programos kilnojama versija,
kuri pazeidZziama ir darbuotojas jungiasi per j3, nes nebuvo ugniasienés taisyklés parasytos,
kad ja blokuoti. Jis varo per visg sieng SSL protokolu ir darykit jis jam kg norit ir nieko
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neapsaugosit. Bet viskas turbut atsiremia j riziky vertinima ir grésmiy vertinima, per kur tu
gali buti pazeidZiamas. Nes jei tu neturi sistemy pasiekiamy i§ iSorés (svetainé, portalas,
savitarna), tai kam tau reikalingas ten WAF’as [ugniasiené — aut.] ar dar kazkas.“ (E1, asme-
ninis interviu, 2017 m. liepos 11 d.). Kartais draudimai padeda sumazinti atakos vektorius,
taciau egzistuoja tendencija, kad darbuotojai jiems nuolatos iesko apéjimo keliy: ,,Tai viska
apribojus, vektoriy sumaZina, bet vis tiek jis islieka. Zmogus gi Gmail’a atsidarys. Gali
Gmailo, flasho neleisti, bet Zzmogus jsijungia Tor’a [ Tor - programiné jranga jgalinanti ano-
niming komunikacijq ir narsymg — aut.], Toro reik neleisti. Tor’as i§ esmés gali draust, bet
ransomwaro atakom, tada pamatysi kas uzvaldo kompiuterj, nes jie komunikacija daro per
Tor’a ir tada matysi. Draudimas nejvyks kai komunikacija vyks, bet vis tiek turi stebéti,
zmogus turi analizuoti tuos logus, kad matyty kas vyksta tinkle. Bet visi tie proxy gali pasi-
daryti. Tas draudimas neiSeis, jei zmogus biski jgudes. (E6, asmeninis interviu, 2017 m.
liepos 26 d.). E5 ekspertas pastebéjo, kad tam tikrais atvejais vis dar suveikty ir klasikinis
kibernetiniy nusikaltéliy metodas - virusais uzkrésty USB atmintiniy platinimas organiza-
cijoje ir jos prieigose, siekiant, kad jas rade darbuotojai i§ smalsumo ar geranoriskumo jas
patalpinty j savo kompiuterius ir taip uzkrésty sistemas virusais. Pagal E5 eksperta, tokia
situacija atskleidZia, kad vis dar trakstamas elementas yra personalo atsparumas: ,,Taip, ¢ia
irgi klasika, bet manau, kad tikrai suveikty, nes i§ geriausiy paskaty zmogus noréty pati-
krinti kieno ir atiduoti. Dovanos, tie patys flashiukai ir jvairios IT dovanos labai populiarios.
Siuo metu kaip tik parenge esame ministerijos darbo reglamento pakeitima, kur i§ didesnés
rizikos valstybiy priémus dovanas, nejungti i darbo vietas, nei i turima ne$iojama kompiu-
terj komandiruotéje, nei grizus, o pateikti masy departamentui jvertinimui ir tik
konstatavus, kad yra saugu, jos bus grazintos. Tai vat tas vidinis atsparumas, atsparumas
asmeny personalo darbuotojy prasme, reikéty dar daug jdirbio.“ (E5, asmeninis inter-
viu, 2017 m. liepos 24 d.).

Pagrindinés organizacijos atakos pavirS§iaus mazinimo priemonés ir issukiai.
Taisytina situacija gali buti jvairiomis priemonémis, pradedant E6 eksperto akcentuojamu
administratoriy teisiy valdymu: ,,Zinoma, kontrolé ir i§vis niekas neturéty administrato-
riaus teisiy turéti i$skyrus tuos, kas supranta kg daro. Bet atsirado virusai ransomwarai,
kurie i$$ifruoja vartotojo teises. Kiekvienam atvejui atsiranda vis kitas, tokio lankstaus,
kaip bambuko nepadarysi, nes gali padaryti maksimaliai saugia, arti to, bet tuomet ja nau-
dotis bus nejmanoma, trikampj zinot ta: patogumas, saugumas, funkcionalumas?“ (E6,
asmeninis interviu, 2017 m. liepos 26 d.); baigiant darbuotojy mokymu, uz kurj pasisaké
dauguma eksperty. E2 ekspertas $iuo klausimu pastebéjo, kad bitent $vietimas yra ypac
aktualus augant socialinés inZinerijos atakoms: ,,Darbuotojy mokyma akcentuociau, nes
dabar tendencijos i$ $iy dieny ataky yra labai iSauges ataky vektorius - socialiné inzineri-
ja. Panaudojant Zmogiskuosius faktorius, zmogiskasias silpnybes, i§gaunant slaptazodzius
jvairiais socialiniais metodais, skambinant sekretorei. Personalo mokymas kritinj masty-
ma turéti dél kibernetinio saugumo pavojy. Ir kritiskai reaguoti j visokius uzklausimus.
Pavyzdziui dideli pinigai yra §iuo metu prarandami naudojant laiskus nuo direktoriaus neva
buhalterei, prasant pervesti pinigus skubiai j uzsienio sgskaita uzsienio partneriui. Ir tokie
nepakankamai informuoti Zmonés kaip buhalteriai, kurie neZino, kad gali bati tokie suk-
¢iavimo kibernetiniai atvejai perveda pinigus ir tai dideli nuostoliai ir problemos didelés ir
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¢ia su bankais, jie bando identifikuoti ir nurodyti, kad informuotumas ta linkme eina.“ (E2,
asmeninis interviu, 2017 m. liepos 14 d.). E7 ekspertas taip pat akcentavo $vietimo naudg,
kuri yra viena i§ pagrindiniy priemoniy atsizvelgiant j emocijomis besivadovaujanciy zmo-
niy prigimtj: ,,Tiktai $vietimas vartotojy. Zmogus, jisai labiau reaguoja j emocijas, o visos
tos soc inZinerijos, ant emocijy juk ir pastatyta korta. Tai vat, bet kaip tu Zmogy besvies-
tum, kaip tu realiai jam rodytum visa tai, jis vis tiek reaguos j emocijas, netgi jei ir viska
zino. Galbut kai tu pats padarysi tokig socialine inZinerija, o paskui darbuotojams parodysi
rezultatus, kad a$ va padariau ir jus paziarékite ant kiek mes esame pazeidziami. Kita
kartg darbuotojas jau ims galvoti ar ¢ia ne vél kokie aferistai, ataka kazkokia. Galbut netgi
tokius — mokymas per pabandyma, per realig patirtj, o ne tik, kad: ,imkit paskaitykit, imkit
prezentacija paklausykit; tas ne visada padeda...“ (E7, asmeninis interviu, 2017 m. rugpju-
¢io 14 d.). E5 ekspertas taip pat akcentavo $vietimo batinybe, iliustruodamas socialinés
inZinerijos praktiniais pavyzdziais: ,Tiktai $vietimas. Sunku jsivaizduoti kas ¢ia dar galéty
pagelbéti. [vairiausiy yra ty socialinés inZinerijos metody ir jie visi efektyviai suveikia kaip
bebuty keista. Buvo RRT pratybos organizuojamos. Ir jie panaudojo ir socialinés inzine-
rijos metoda. Ir ,skambutis i§ Prezidenttiros“ praktiskai i$gauna visa informacija. Ir tas
skambutis Zmogui, kuris dirba su Prezidentiiros I'T padaliniu arba jslaptinty reikaly tvar-
kymuy, tai tu gali atskirti, kad néra tokio darbuotojo, nes tu tiesiog zinai tai. Nezinan¢iam
pakanka pasakymo ir tokiu badu i$viliojama reikalinga informacija, kodai. Tai mes turéjom
¢ia tokiy problemy, atskirg pasnekesj turéjom apie socialine inZinerija. Apie darbuoto-
jus kalbant: gynyba ir atsparumas daznai yra sutelkiamas démesys j iSore ir maZesnis
démesys skiriamas darbuotojams, t.y. atakai i§ vidaus ir ji biina paprastesné, nes ne-
reikia lipti nei per langus, nei per duris verztis, spynas rakinti. O tiesiog tai padaroma,
kad ir socialinés inZinerijos metodu i§ vidaus. Tai vat $itas atsparumas dar toli grazu iki
auksto lygio.“ (E5, asmeninis interviu, 2017 m. liepos 24 d.). E6 ekspertas ypa¢ akcen-
tavo $vietima, eksperto manymu, bitent Svietimas aktualus visose kibernetinio saugumo
veiklose: ,,Svietimas tai 100 procenty aisku. Cia ant viso $vietimas. Nes kiber higienos jei
néra, tai viskas... Toliau aiSku priklauso kokie resursai turi bati.“ (E6, asmeninis interviu,
2017 m. liepos 26 d.). Kalbédami apie techninés apsaugos priemones, ekspertai jas mato po
$vietimo principy jtvirtinimo bei kritinio mgstymo kultaros, ir i$skiria IDS ir IPS spren-
dimus bei savalaikius programinés jrangos tiekéjy pateikiamus saugumo spragy taisymus:
»Techniniai jrankiai, po $vietimo, po to kritinio mgstymo jau naudoti jrankius tuos IDS’us,
IPS’us, dar naudoti svarbiau yra sistemy spragy lopyma [angl. patching], pazeidziamumy
mazinimui, ar per penetration testus, ar tiesiog gamintojas riipinasi savo programinés
jrangos saugumu ir skyles lopo, bet dazna problema yra, kad ty atnaujinimy [saugumo -
aut.] néra jdiegiama, nors va gamintojas Microsoft yra pristates atnaujinimus kovo mén.
linterviu vykdytas liepos mén. — aut.], bet mes saugumieciai buvome nustebe kiek daug
sistemy Lietuvoje ir pasaulyje ,,neuzpacinty®, kurias minétas Wannacry virusas ir pazei-
dé.“ (E2, asmeninis interviu, 2017 m. liepos 14 d.). Atsizvelgiant j diskusijos pokrypj dalis
eksperty buvo paklausti ar veiksminga buty stiprinti programinés jrangos tiekéjy kontrole,
bandant suintensyvinti saugumo spragy isleidimus. E2 ekspertas pazymeéjo, kad progra-
minés jrangos gamintojai jau dabar dirba pakankamai stresinémis salygomis ir nemazai
nuveikia stiprindami savo produkty sauguma, skirdami finansinius paskatinimus spragas
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suradusiems programuotojams ir kitais mechanizmais: ,,Apie tai buvo kalbama prie§ 5-7
metus, dabar jau nematome poreikio tiekéjy spausti, kad jie saugumo spragas lopyty, nes
ty saugumo spragy tiek atrandama ir tiek jos i$naudojamos, kad jau yra tiems tiekéjams
klausimas islikimo versle. Kad jie islikty, jie turi ta daryti ir jie ta daro maksimaliai, kiek
pajégia ir dar labiau juos spausti jau néra tokio poreikio, saky¢iau. Jie turi komandas, net-
gi néra viesai $nekama, yra mokama taip vadinamiems baltakepuriams, tiems baltiesiems
hackeriams, daro jvairius konkursus, tu atrandi pazeidZiamuma: ‘tu neparduok jo juodo-
joje rinkoje tiems blogie¢iams hackeriams, ateik pas mus j Microsoft, mes tau sumokeésim,
kad radai pazeidziamuma musy programose’ Ir tas veikia, ir daug yra organizacijy, kurios
i$ to uzdirba, bet ji nenuteka organizuotam nusikalstamumui. Todél kas ménesj ir dazniau
Microsoftas ,patchina®“ savo Windows operacines sistemas, mes gaunam ,,patchus® ir juos
jdieginéjame uZtai, kad tokia industrija veikia.“ (E2, asmeninis interviu, 2017 m. liepos 14
d.). Kaip alternatyva tiekéjy programinei jrangai galéty bati pacioje organizacijoje sukurti
programiniai sprendimai, ta¢iau eksperto teigimu, vertéty pasitikéti gamintojais ir kol jie
dar neisleidzia programinés jrangos saugumo spragy atitaisymy, paciai organizacijai buti-
na proaktyviai imtis saugos priemoniy: ,,I$ seny laiky muasy visos sistemos yra padarytos
»in the house® [organizacijoje — aut.]. Bet sprendimai yra gamintojy, tu aiSku visada turi
pasitikéti, nes jei gamintoju tu nepasitiki, tai nezinai kokj ir ,,patcha“ gausi. Kitas dar yra
variantas, kg organizacijos daro - dar net jei néra atnaujinimo, tai jie uzdeda ant firewallo
ar IDSo kazkokias taisykles, kur paprasciausiai tas pazeidziamumas nebus i$naudotas. Ir
lauki atnaujinimo. Tai va tie saugumo Zmoneés tikrai turi daug to darbo, nes reikia konfi-
guruoti ir portus ir IDS'us, ir IPS’us, ir firewall'us. Pavyzdziui, domenus uzblokuoti visus,
kurie yra tarkim porno. Na, kur organizacijose neisi, palikti tuos dazniausius.“ (E6, asmeni-
nis interviu, 2017 m. liepos 26 d.). Apibendrinti organizacijos atakos pavirsiaus mazinimo
faktoriai pateikiami 20 paveiksle.
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/ reglamentavimas
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Atakos pavirdiaus

balansavimo nustatymas
Valdymo fakiorial mazinimo procediriniy

\

Atakos | __ priemoniy formavimas
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maZinimas ; 3 \ \

Vidiniy grémsiy vertinimo
mechanizmy tobulinimas

Darbuotojy Zinojimo apie

socialing inZinerijg

gerinimas

] Adekvatumo faktoriy
e nustatymas darbo
. lankstumo uitikrinimo
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formavimas Saugumo spragy lopymo H
kontrolés mechanizmy . Y
\ jayvendinimas A
Darbuotojy sgmoningumo Naudojamos programinés
ugdymas kibernetinio jrangos kontrolés
Saugumo srityje grieztinimas

Saltinis: parengta autoriaus
20 pav. Atakos pavirSiaus mazinimas — ontologiné schema

Pazymeétina, kad nepaisant to, kad didziausig atakos pavirsius plotg organizacijoje suda-
ro technologijos, apklausti ekspertai visuotinai pripazino, kad pazeidziamiausias elementas
$ioje situacijoje yra — zmogus. Tad §i atsparumo didinimo kategorija praktiskai neturi tech-
niniy elementy - jai priskirtini du, kurie 19 paveiksle pazyméti geltona spalva. I§ dalies,
tai apima technologines priemones, ta¢iau visa $iy elementy esmé yra tinkamas reglamen-
tavimas, kuris véliau jgyvendinamas techninémis priemonémis. Pazymétina, kad ekspertai
ypatingai akcentavo visus tris kognityvinius faktorius, t.y. Zinojima apie socialine inzine-
rijg, kritinio mastymo formavima ir sgmoningumo ugdyma kibernetinio saugumo srityje.
Placiausiai aptartas valdymo faktorius yra BYOD politikos nustatymas.

3.8. Riziky valdymo gerinimas siekiant padidinti kibernetinj atsparumg
Riziky valdymas literatiiroje laikomas vienu i§ esminiy atsparumo aspekty. Daznai
manoma, jog atsparumas beveik tiesiogiai susijes su riziky valdymu - kaip organizacija sé-

kmingai valdo rizikas, tiek ji yra atspari. Taigi $ioje tyrimo dalyje buvo bandoma nustatyti,
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kaip buty galima tobulinti riziky valdyma tipinéje valstybinéje organizacijoje Lietuvoje: ge-
rinant riziky valdymo, vertinimo mechanizmus, tobulinant pasirengimo procesus jvairiais
lygmenimis: operaciniy riziky, taktiniy, strateginiy riziky?

Riziky valdymo svarba organizacijos kibernetinio atsparumo didinimui. Kalbédami
apie riziky valdymo ypatumus Lietuvos viesojo sektoriaus organizacijose kai kurie tyrimo
dalyviai buvo ganétinai skeptiski: ,,Didelis klausimas - ar valstybinése, ar daro ta riziky
valdyma? Yra tokia VRMo knyguté isleista — ,,Riziky valdymo vadovas® Kaip vienas saké
zmogus: ,Imkit ta vadova, paskaitykit ir jas viska suprasit.” Tada labai gerai supratau, kad
tas Zmogus net nebuvo jo atsivertes, kad jeigu jis sitlo paskaityti ta vadova, kad suprasti
visas rizikas.“ (E7, asmeninis interviu, 2017 m. rugpjucio 14 d.). Didzioji dalis eksperty
akcentavo, kad riziky valdymas bendrame kibernetinio saugumo kontekste yra svarbus
procesas, tai yra bazinis, pamatinis faktorius plétojant kibernetinio saugumo veiklas orga-
nizacijoje: ,,Jei ziaréti bendrai, riziky vertinimas yra visko pamatas. Nuo jo turi viskas
prasidéti vienareik$miskai. Tu turi jsivertinti informacija ir kaip grésmés atsiranda, per kur
tu tg informacija gali prarasti ir kaip informacija gali buti paveikta, rizikas jsivertini, kas su
tuo gali bati, i§ principo tada pasirenki tu riziky mazinimo priemones ir tu dirbi, zaidi su
tuo.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.); ,,Riziky valdymas jau dabar priimtas ne
tik standartuose, ISO 27 serijos standartai, kur tu, jeigu nori jdiegti saugumo standartus, tai
riziky valdymas yra pamatinis dalykas. Nuo to viskas ir pradedama. Bet dabar jeigu net ne
standartus diegi, jprasta ir siiloma daryti rizikos analizes tam, kad identifikuoti savo sil-
pnasias vietas ir jomis uzsiimti [...] labai reikalingas dalykas.“ (E2, asmeninis interviu, 2017
m. liepos 14 d.). E4 eksperto manymu, organizacijoje riziky visumos valdymas yra vienas
i$ pagrindiniy uzdaviniy, nepaisant to, kokio pobudzio rizikos tai bebuty. Ta¢iau daznai
organizacijoje yra pamir§tama, kad IT rizikos yra bendra visy riziky dalis, tad jos valdymas
turi bati integruotas j visy kity organizacijai kylan¢iy riziky visuma. Tik auksta riziky val-
dymo kultiira turinti organizacija geba apimti visas rizikas, jy nediversifikuodama: ,Na,
visy pirma, tai reikéty pasakyti, kad vienas i§ pagrindiniy organizacijos uzdaviniy, bet ko-
kios. Cia kalbant apskritai: veiklos rizika, finansinés, teisinés, tre¢iyjy 3aliy. Rizikos yra
visuma ir visos tos IT rizikos ir kibernetinés yra dalis bendros [riziky dalies — aut.]. Bet apie
tai yra daznai uZzmir$tama, tiksliau ta vat bendroji dalis eina savaime suprantama, o vat IT
yra specialisty darbas ir sgsajy tarp ty dviejy dalyky néra. Nors i$ tikryjy visoms rizikoms
valdyti reikalingi i$tekliai, o darant taip atskiriant dirbtinai. Tai yra pamir$tama, kad tai yra
visuma ir turéty buti valdoma kaip visuma. O S$iaip tai, jeigu daugiau gilinantis, jeigu rizi-
kos valdymo kultira organizacijoje yra gera, tai ji suvaldys ir IT rizikas visas.“ (E4,
asmeninis interviu, 2017 m. liepos 24 d.). E1 eksperto nuomone, yra kriti$kai svarbu nuo-
latos vertinti paskutine informacija ir remiantis ja atnaujinti rizikos vertinimus, $io proceso
rezultatas turi buti ai$kus visiems organizacijos nariams: ,, Atsiranda nauja grésmeé, atsiran-
da naujos informacijos, vél tu vertini rizikas, zitri, tau tai svarbu, nesvarbu, todél ta riziky
vertinimo metodika, vieninga visai VT, gal nepritempsi, bet gairés, principai, kriterijais,
kuriais tg riziky vertinima turi atlikti. Kad suprasty visi turbut gal irgi nepavyks, bet kaz-
kaip supaprastinti, kad ir kiekvienam bty aisku kaip ka kur reikia pasidaryti, ka kur zinoti,
ka kur atkreipti démesj ir nuo ko pradéti kg daryti.“ (E1, asmeninis interviu, 2017 m. liepos
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11 d.). Ypa¢ tai svarbu atsizvelgiant i tendencija, kad atsiranda atvejy, kai su j IT sritimi
susijusias problemas kitos organizacijos dalys jsiklausyti nenori, padétj galéty pagerinti ne-
bent kultaros ir poziario kaita: ,Yra viena negera tendencija, t.y. as nieko apie tai nezinau.
Vat turim kazkg, padalinj IT, kuris viskuo pasirapinti. Kultarg turbat, nuo supratimo kaz-
kokio reikéty pradét.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). Nors galutiniam
vartotojui tai gali ir nebati kritinis faktorius, organizacijos mastu tai yra procesas, kurj
batina plétoti ir daryti tai reikéty organizacijos vertikale i§ vir§aus zemyn: ,,Jeigu apie riziky
valdyma naivu $nekéti paprastiems end-useriams [galutiniams vartotojams - aut.], bet
jmonei(organizacijai) rizikos valdymas ir tas pats verslo testinumo planas yra labai naudin-
gas dalykas, na, beveik dalykas — must [butinas — aut.], saky¢iau.“ (E2, asmeninis interviu,
2017 m. liepos 14 d.). E1 eksperto manymu, riziky valdymas kaip atskaitos taskas dar svar-
bus ir tuo, kad darant jj iki sistemos diegimo veiksmy, galima jvertinti IT sistemoms
reikalingas investicijas: ,Nuo riziky turi prasidéti, nes tu tuomet Zinosi kiek reik tau inves-
tuoti, tu Zinosi kokia informacija yra kritiné, kur gali patirti didZiausig Zala. Sako, kad
rizikos vertinima turi daryti saugos vadovas, IT, ne jie turi daryti - verslas turi. Sauga, IT
gali pasuportinti [palaikyti — aut.], bet verslas turi pasakyti. Nes adminui yra nesvarbu, ar
»Jonas Jonaitis“ $ita info yra svarbi ar ne. Jam tai yra bity laukas, kuris yra tam tikroj DB, o
kiek tas yra svarbu turi atsakyti verslas. Bet tas irgi turi bati pakankamai pasverta, kad ne-
buty uzkelta verté tam tikriems dalykams ir didinamas atsparumas ar saugumas ne to ko
reikia. Dél to vat ir yra tas saugos vadovo, saugos jgaliotinio, konsultanto buvimas kaip
patariamasis — ar jums tas yra tikrai svarbu, jei tg prarasit, jums net $itas nebesvarbu.“ (E1,
asmeninis interviu, 2017 m. liepos 11 d.). E6 ekspertas pastebéjo, kad pakankamai svarbu
laikytis rizikos valdyma apibrézianciuose sertifikatuose nustatyty principy ir vykdyti val-
domos informacijos kategorizavima pagal darbuotojy kompetencija: ,\Viskas tvarkoj su tais
riziky vertinimais, ISO standartais. Jie padeda, jei jy laikaisi, jei jy nesilaikai, tai net nerei-
kia sertifikuotis. Ten viskas yra apra$yta, zmogiskieji resursai, jrangos resursai, kaip
valdoma, kaip informacija klasifikuojama konkreciai. Pavyzdziui, Snowdeno atveju, jis in-
formacijos negaléjo paimti, tai vat ¢ia informacijos klasifikavimo vienas i§ dalyky, kad tu
negali vienas zmogus turéti prieigos prie visos informacijos, tai ¢ia tas i$ riziky ir yra, bet ta
patj sako ir ISO standartas, tas 2007, kad negali buti informacija vienoje vietoje, turi bati
diversifikuota, i$skaidyta.“ (E6, asmeninis interviu, 2017 m. liepos 26 d.). E1 ekspertas kal-
bédamas apie riziky valdymo srities sertifikatus pazyméjo, kad viena pagrindiniy jy
sukuriamy ver¢iy yra ta, kad galima jvertinti situacija i$ $alies: ,,ISO sertifikacija yra kuo
gerai, kad atsiranda i$orés auditoriai, kurie i$ $ono pasiziari. O butent valstybés institucijos
nelabai skiria pinigy, jie daro vidinius auditus, valstybés kontrolés, bet valstybés kontrolé
jie neziari tiek giliai, nes jy mastas yra kitoks. Dél to kazkas turéty institucijose 1 kartg per
2-3 metus pasizitréti i§ $alies.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.). Taip pat E1
ekspertas akcentavo ir informacijos kategorizavimo svarba: ,,Dél to ir reik kategorizavimo
sistemos. Jei tavo IS dirba su tokiais duomenimis, tu turi atitikti tokius reikalavimus, jei tu
imi duomenis i$ tokios sistemos, tu turi irgi atitikti tokius reikalavimus. Kad to buty laiko-
masi ne tik teoriniame, bet ir praktiniame lygmenyje ir atvirks¢iai — praktika turi sutapti su
dokumentais. Dirbant VRM tekdavo Zitréti nuostatus IS ir tu atsiverti dokumenta, o jis
lygiai toks pats, kaip kitos insttucijos, kur tu jau Ziaréjai ir patvirtinai. Bet tu turi pats
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[nuostaty rengéjas — aut.] jsivertinti, ar tu tikrai taip darysi kaip yra dokumente, jei tu da-
rysi backupg kas 1 valanda, nes tau svarbu duomeny praradimas, tu sukisi tokius pinigus,
o realiai tau néra tai reikalinga. Arba parasai, kad darysi kas 1 valanda, o darai 1 kartg j
savaite... Dél to tas turi buti svertas protingumo, jei nusirasingji, nusira$yk protingai, ziarék
pagal save. Daug VT institucijy, kur paraso lyg turéty 4 atskirus duomeny centrus, o realiai
stovi serveris po stalu.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).

Riziky valdymas - dabartiné buklé. Su ekspertais diskutuota ir apie tai, kaip reikéty
gerinti esamus riziky valdymo procesus. Kaip pazyméjo E3 ekspertas, remdamasis atspa-
rumo diagrama, riziky valdymas turéty egzistuoti sistemos palaikymo ir jos gyvavimo
procesuose iki jos kritimo ir batent tinkamas rizikos valdymas padéty sugrjzti jai j pradi-
ne basena. Kad jj uztikrinti batina uztikrinti tinkama komunikacijg tarp proceso dalyviy:
»Riziky valdymas yra tiesiogiai susije su kompanijos, organizacijos, aljanso nariy, skirtin-
gu padaliniy gebéjimo bendradarbiauti ir keistis informacija, t.y. informacijos sklaida ir
vie$inimas apie procesus, darbus, jrangg ir t.t. Jeigu to darbo néra, tai tada automatiskai
Zmonés nesupranta pavojy, jei nesupranta pavojuy, tai negali sugalvoti rizikg, kuri galéty
atsirasti jo sistemose, tuomet kai kitas padalinys kazka darys. Kuo daugiau personalas Zi-
nos, kas vyksta, kokios sistemos dalyvauja ir, kaip jos tarpusavyje susij¢, tuo bus geresnis
rizikos valdymas.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). E5 ekspertas pazyméjo,
kad nors pats riziky procesas ir neblogai reglamentuotas, metodines priemones atnaujinti
reikéty, kasmetiniai atliekami riziky vertinimai ganétinai formalds, o  bendra riziky pro-
cesg turéty jsitraukti daugiau organizacijos atstovy, ne tik saugos jgaliotiniai. Apie platesnj
organizacijos jsitraukima j riziky valdymo procesus kalbéjo ir E7 ekspertas, kuris pazymi,
kad po truputj tas jsitraukimo mastas auga dél didéjanc¢io vadovy suvokimo ir aiskumo,
jog tai nejmanoma padaryti vienam asmeniui ar organizaciniam junginiui: ,, Tai vélgi riziky
valdymo vienintelis dalykas - jtraukti kuo daugiau Zmoniy j tg rizikos valdymo procesg ir
jtraukti visus, i$ visy ty sektoriy, sakykime, jmones. Ir nuo valdzios atstovy ir specialisty ir
paprasty vartotojy ir administratoriy, nepalikti ty riziky valdymo vien tik IT departamen-
tuiar I'T personalui. Dabar tiesiog ateina supratimas tas labiau i$ valdZios, valdzia jau labiau
supranta. Atsiranda kibernetiné kultara. Galbut atsiranda pas pacius vadovus, nes kasdien
apie tai girdi, kasdien mato. Visokie kibernetiniai nusikaltimai, kibernetiniai jsibrovimai ir
t.t. Pradeda apie tai mastyti ir gal jei vertina rizikas kazkokias, bando visus jtraukti, turbat
visi supranta, kad vienam Zmogui nejmanoma to padaryti. Reikalingas sisteminis pozia-
ris i viskg ir jtraukimas jmonés organizacijos. Cia manau ne tik valstybiniam tinka, bet ir
verslui. Paskui kai atsiranda suvokimas, tuomet ir atsiranda noras kazka daryti ir taip to-
liau.“ (E7, asmeninis interviu, 2017 m. rugpjtcio 14 d.). E1 ekspertas taip pat pazymj VRM
iSleisto ,,Riziky valdymo vadovo® atnaujinimo poreikj: ,,Dabar yra ten ta riziky valdymo
metodika VRMo 2004-2006 m. parengta — $ablonas, bet kaip bebuty jau 11 mety praéjo.“
(E1, asmeninis interviu, 2017 m. liepos 11 d.). Kalbédamas apie i$oriniy audity daznio
didinima, E4 ekspertas jvertino tokj pasialyma gan skeptiskai, motyvuodamas tuo, kad
auditoriui nepakakty laiko tinkamai j jg jsigilinti: ,NeZinau, ar dazninimas padéty, bet au-
ditas tai jprastiné tokia kontrolés priemoné, jis laikas nuo laiko daromas. Pas tave nuolatos
sédés auditorius. Ne tai, kad trukdys darba, tiesiog pas tave situacija keiciasi ne taip greitai,
kad jis kazka rasty. Tai manau, kad ¢ia irgi toks balanso dalykas kas kiek tai daroma. Kas
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man rodos daromas i$orinis auditas. Na, dar valstybés kontrolé, tai ¢ia atskirai, tai yra ba-
tina priemoné.“ (E4, asmeninis interviu, 2017 m. liepos 24 d.). Nepaisant to, egzistuojanti
geroji praktika rodo, kad reikéty pritarti E5 eksperto teiginiui dél i$oriniy rizikos vertini-
muy: ,,Jei valdytojas yra protingas, viskas tvarkoj, jeigu labai formaliai zirétume tai bty
labai sunku pagrjsti. Tiek atitikties, tiek rizikos vertinimo i$orinis aspektas labai svarbus
objektyvumo prasme, visai kito pozitrio prasme negu viduj organizacijos.“ (E5, asmeninis
interviu, 2017 m. liepos 24 d.). Paklaustas, ar veiksminga priemoné buty sudarinéti riziky
saradus, E3 ekspertas pastebéjo, kad riziky valdymas turéty buti organizuojamas remiantis
akcentuojant ne pacias rizikas, o vykdomy veikly rizikas: ,Riziky valdymas su riziky sg-
radu ¢ia galbat truputi ne taip turéty buti. Ne riziky sgradas, bet veiksmy rizika. Tai tu turi
prie$ darydamas kazkurj veiksma, tu turi jsivertinti rizika. O tam tu turi rizikos vertinimo
tam tikros praktikos, kuriose uzpildzius tam tikrg dokumentacija rizikos vertinimo metu,
tu pamatai, kad va tam turés jtakos ir tam. Ir tuomet per dokumentacijos pildyma tu gali
jsivertinti kaip tu tg rizikq mazinsi ir jg valdysi. Tau reik gamintojo atstovo, ar tau uZtenka
savy zmoniy. Tau reikia papildomy leidimy, pavyzdziui, formalumy, ministerijos ir t.t.
Taigi yra rizikos vertinimo formalumas, kai tu turi jsivertinti kiekvieng savo baisima veiks-
ma planuojama. Kai jau vyksta griuvimas, tada jau popieriai nepildomi. Tada jau vyksta
reagavimas, pagal tam tikra nustatytg tvarka ir aiSku atsizvelgiant j visas pries tai buvusius
rizikos vertinimus.“ (E3, asmeninis interviu, 2017 m. liepos 21 d.). Tokiu budu, rizikos
valdymas organizacijoje formuojamas i$ vidaus j iSore. E1 ekspertas plétodamas diskusija
apie egzistuojancias metodines priemones pazymi, kad galbit jos néra visiems riziky ver-
tinimams tinkama priemoné, taip yra dél skirtingy poziariy i tam tikry rizikas kelian¢iy
aspekty vertinima: ,Gal kai kurie principai ten buvo, bet ten jis metodinis dokumentas
ir ne visai tinkantis, nes vienos jmonés vertinasi poveikj gyvybei, poveikj finansams, pa-
sirei$kimo masta, tarkim tris Siuos aspektus. Kiti vertina du ir vertina poveikj gyvybei ir
sveikatai ir tikimybe pasireiskima. Ir jis raso, kad pas ji rizikos yra mazos, o kodél mazos,
dél to, kad jo sistemos duomenys niekaip nejtakoja gyvybés ir sveikatos, tai vadinasi - blo-
gai parengta dedamoji, jis turi vertinti ne gyvybe, o kazka kitg arba salia gyvybés dar kazka
kitg. VT vertinant i§ praradimo informacijos rizika gyvybei tai yra ligoniniy sistemos ir
turbat policijos FNTT, STT, kur gali bati liudininkai dar kazkas, kad jei ta informacija
skleidi, Zinai, kg pasalinti, kad tau byla baty nutraukta, nes nebéra liudininky. Mes daug
kur akcentuojam, kad yra poveikis gyvybei, bet kaip bebtty, su VT sistemoms to povei-
kio néra. Vat su elektros, dujy, vandens tiekimu, ten yra poveikis gyvybei. Taip, tos pacios
grésmés yra tas grésmiy sarasas, vokie¢iy 46 grésmés, berods, pradedant gaisru, vandens,
atakos, vagystés, jie ne veltui ji sugalvojo.“ (E1, asmeninis interviu, 2017 m. liepos 11 d.).
I$ proaktyvesniy priemoniy E6 akcentavo auditavimo poreikj, siekiant jvertinti atsparuma
konkretaus pobudzio atakoms, i§skyré galimybes daryti imituotas atakas bei, kalbédamas
apie technines priemones, pasialé prevenciskai isskirti su padidintos rizikos aplinkomis
dirbancius jmonés padalinius i atskirus potinklius, taip izoliuojant juos nuo kity organi-
zacijos daliy: ,,Auditavimas, dar galim daryti tas imituotas atakas, ypa¢ spearphishing o,
CEO fraud’o ar fraud o, tas paprastas, kur néra sudétinga vieng kartg per ménesj. Aisku
dar ir zmoneés, kurie dirba su kazkokia rinka, gauna email us, attachment us. I$siaiskinus
visg struktirg fizing jmonés, galima juos j atskirg potinklj i$skirti. Jei kazkas jvykty, tai jie
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savo tam smélio dézéje. Taip, gali atskirti tam tikrus sektorius, departamentus i$skaidyti.
Ir ten kiekvienam IDS’3 statyti. Kaip ir sakau - tinklo architektara yra labai svarbi. Pirma.
i$siaiskini kg jmoné daro, uz ka skyrius atsakingas. Jei ten tik vienas pastu bendrauja -
kazkokios vienos priemonés gali but. Ten kiti, tarkim, bendrauja su ryty rinka, na tai ryty
rinka tarkim didesnis rizikos faktorius pagal dabar geopolitine situacija, tai dar kitaip, bet
¢ia kiekvienu atveju reik analizuoti pacia ta jmone ir tada spresti.“ (E6, asmeninis interviu,
2017 m. liepos 26 d.).

Apibenrinti kibernetiniiy riziky valdymo gerinimo faktoriai pateikiami 21 paveiksle.

Riziky valdymo gerinimas

Kognityviniai
faktorial

Valdymo

faktoriai
1

|

Riziky valdymo gerinimas per
situacijos suvokimg

Atsakomybés uz bendrasiais IT

rizikas ugdymas visoje
organizacijoje

Metodiniy priemoniy atnaujinimas

Riziky situacijos Zinojimo gerinimas

Aktyvaus organizacijos veiklos
padaliniy jsitraukimo | IT rizikos
valdymo procesus didinimas

Tinkamos komunikacijos tarp
suinteresuoty Saliy uZtikrinimas

Kibernetinio saugumo kultiiros
ugdymas ne su IT susijusiose jos
dalyse

Organizacijos rizik y
plétojimas jvairiose organizacijos
grandyse

IT riziky integravimo bendrame
organizacijos riziky valdymo
kontekste mechanizmy ugdymas

Riziky valdymo kultdros ugdymas

Finansiniy priemoniy riziky
vertinimui formavimas

Riziky vertinimo mechanizmy
papildymas finansiniais sistemy
jvertinimo rodikliais

Kibernetinio saugumo analizés i§
riziky perspektyvos mechanizmy
formavimas

Riziky valdymo procesy taikymo
visuose sistemos gyvavimo
etapuose uitikrinimas

Jtraukties | riziky valdyma didinimas
ivairiose organizacijos valdymo
grandyse

ISoriniy audity daZninimas riziky
vertinimo srityje

Saltinis: parengta autoriaus

21 pav. Riziky valdymo gerinimas — ontologiné schema

Kaip matoma 21 paveiksle, $i kategorija neturi nei vieno technologinio faktoriaus, o di-

dZiausig jos dalj sudaro vadybiniai faktoriai. Nagrinéjant kognotyvinius faktorius vertéty
isskirti IT saugumo kultiiros ugdymg ir bendra riziky kultiros ugdyma organizacijoje. Sie
du faktoriai turi glaudZia sasaja su dviem vadybiniais: veiklos padaliniy jsitraukimu j IT rizi-
kos procesus ir organizacijos rizikos valdymo plétojimas jvairiuose organizacijos grandyse.
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3.9. Kibernetinio atsparumo principy formalizavimas kibernetinio saugumo
teisés aktuose Lietuvoje: tyrimo rezultatai

Lietuvos Respublikos kibernetinio saugumo jstatymas. Kaip pazymima Valstybés
kontrolés (2015) atliktame kibernetinio saugumo audite, Lietuvos Respublikos kibernetinio
saugumo jstatymas (toliau — Kibernetinio saugumo jstatymas) priimtas bandant uzpildyti
egzistuojancias kibernetinio saugumo srities valdysenos spragas, t.y. nustatyti kibernetinio
saugumo srities politikg formuojancias ir jgyvendinancias institucijas, kibernetinio saugu-
mo srities valdymo ir kontrolés principus, dalyviy pareigas bei atsakomybes. Vertinant
Kibernetinio saugumo jstatymg i§ atsparumo perspektyvos, naudojant PEF, Linkov, NIST
kibernetinio atsparumo matricg, galima i$skirti kelias atsparumo principus apimancias sa-
sajas. Ryskiausias Kibernetinio saugumo jstatymo rysys su PEF, Linkov, NIST atsparumo
matricos Planavimo-pasirengimo dalies Informacine, Socialine ir Kognityvine dimensijo-
mis ir Adaptavimosi dalies Informacine dimensija. Sasajos matomos nagrinéjant
Kibernetinio saugumo jstatyme deklaruojamas kibernetinio saugumo sistemos dalyviy
funkcijas, pagal kurias, Vyriausybé: ,,2) tvirtina Ypatingos svarbos informacinés infrastruk-
taros identifikavimo metodika ir ypatingos svarbos informacine infrastruktara ir (arba) sios
infrastruktaros valdytojy sarasa; 3) tvirtina organizacinius ir techninius kibernetinio saugu-
mo reikalavimus, taikomus ypatingos svarbos informacinei infrastruktirai, organizacinius
ir techninius kibernetinio saugumo reikalavimus, taikomus valstybés informaciniams iste-
kliams®; Krasto apsaugos ministerija: ,,1) rengia ir teikia Vyriausybei tvirtinti organizacinius
ir techninius kibernetinio saugumo reikalavimus, taikomus ypatingos svarbos informacinei
infrastruktarai, ir organizacinius ir techninius kibernetinio saugumo reikalavimus, taiko-
mus valstybés informaciniams istekliams®; VRM: ,rengia ir teikia Vyriausybei tvirtinti
Ypatingos svarbos informacinés frastruktairos identifikavimo metodikg ir ypatingos svarbos
informacing infrastruktiirg ir (arba) $ios infrastruktiiros valdytojy sarasa* Sie Kibernetinio
saugumo jstatymo punktai atitinka PEF, Linkov, NIST matricos informacinés dalies 1, 4, 5
uzdavinius, apibréztus Planavimo-pasirengimo dimensijoje, kuri i$skiria: fizinés-aparatinés
jrangos ir priemoniy, sistemy, programiniy platformy inventorizacija, vertybiy kategoriza-
vimg pagal jy jautruma ar atsparumo reikalavimus, bei kritinés aparatinés ir programinés
jrangos teikéjy kvalifikacija. LKS] apibréztas Vyriausybés atsakomybes taip pat apima inci-
denty bei ypatingos infrastruktiros incidenty valdymo plany tvirtinima: ,4) tvirtina
Nacionalinj kibernetiniy incidenty valdymo plang; 5) tvirtina tipinius kibernetiniy
incidenty valdymo ypatingos svarbos informacinése infrastruktarose planus® Krasto ap-
saugos ministerija savo ruoztu: ,2) rengia ir teikia Vyriausybei tvirtinti Nacionalinj
kibernetiniy incidenty valdymo plana; 3) teikia Vyriausybei tvirtinti tipinius kibernetiniy
incidenty valdymo ypatingos svarbos informacinése infrastruktirose planus; 4) tvirtina
ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos planus® Sios dvi
Vyriausybei ir keturios KAM deleguojamos uzduotys atitinka PEF, Linkov, NIST matricos
Planavimo-pasirengimo dalies Kognityvinés dimensijos pirmajj uzdavinj, apimantj Sistemos
bisenos ir jvykiy numatyma. Nacionalinio kibernetinio saugumo centro, kuriam pagal
kompetencija yra skirta ypatingos svarbos informaciniy infrastruktary kibernetiniy
incidenty valdymo padalinio veikla, atitinka minétg PEE Linkov, NIST matricos punkta,
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vykdant Kibernetinio saugumo jstatyme numatytas uzduotis, apimancias trecigjj ir septinta-
ji punktus: tipiniy kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktarose plany rengima bei ypatingos svarbos informaciniy infrastruktary kiberne-
tiniy gynybos plany rengima. Kibernetinio saugumo tarybai pagal Kibernetinio saugumo
jstatyma priskiriamos funkcijos, budingos PEF, Linkov, NIST matricos Socialinés dimensi-
jos Planavimo-pasirengimo ir Adaptacijos dalims. Pagal Kibernetinio saugumo jstatyma,
KST: ,1) teikia pasialymus kibernetinio saugumo dalyviams dél kibernetinio saugumo
prioritety, plétros kryp¢iy, siektiny rezultaty ir jy jgyvendinimo budy; 2) teikia pasitlymus
kibernetinio saugumo dalyviams dél platesnio vie$ojo sektoriaus, verslo ir mokslo bendra-
darbiavimo galimybiy kibernetinio saugumo uztikrinimo srityje; 3) analizuoja kibernetinio
saugumo uztikrinimo tobulinimo tendencijas, teikia kibernetinio saugumo dalyviams i$va-
das ir pasialymus dél kibernetiniy incidenty valdymo; 4) teikia kibernetinio saugumo
dalyviams rekomendacijas dél kibernetinio saugumo stiprinimo*. PEE, Linkov, NIST matri-
cos Socialinés dimensijos Planavimo-pasirengimo dalies pirmajj uzdavinj apima iSoriniy
subjekty, kuriems gali kilti kibernetiné grésmé, identifikavima ir $estajj uzdavinj, susijusj su
kibernetinio saugumo Zzinojimo kultiros formavimu. Taip pat tai glaudZiai sietina su
Socialinés dimensijos adaptacijos dalies tre¢iuoju ir ketvirtuoju punktais, apimanciais infor-
macijos apie paskutines grésmes valdyma bei esamos padéties Zinojima, informacijos
dalijimasi su iSorinémis suinteresuotomis Salimis. Pagal Kibernetinio saugumo jstatyma
NKSC uzduotys apima visy PEF, Linkov, NIST matricos dimensijy Planavimo - pasirengi-
mo dalj, taigi nagrinéjant NKSC priskiriamas veiklas, identifikuotinos tam tikros sasajos su
PEF Linkov, NIST matricos fizinés dimensijos detektavimo dalies pirmuoju uzdaviniu - sie-
kiant nustatyti potencialius kibernetinio saugumo jvykius vykdyti fizinés aplinkos stebésena
(PEF). Pagal Kibernetinio saugumo jstatyma, NKSC ,,atlieka valstybés informaciniy istekliy
ir ypatingos svarbos informacinés infrastruktaros atitikties organizaciniams ir techniniams
kibernetinio saugumo reikalavimams stebéseng”. NKSC numatytas vaidmuo - ,teikti kon-
sultacijas ir rekomendacijas valstybés informaciniy iStekliy valdytojams ir ypatingos svarbos
infrastruktaros valdytojams kibernetinio saugumo klausimais; vykdo informacijos sklaida
kibernetinio saugumo klausimais®. Sis NKSC vaidmuo priskirtinas PEE, Linkov, NIST ma-
tricos Socialinés dimensijos Planavimo-pasirengimo dimensijos $e$tajam punktui
»Kibernetinés kultaros formavimas“ bei Socialinés dimensijos tre¢iajam uzdaviniui ,,Bati
informuotam apie paskutinius pavojus bei véliausias apsaugos tendencijas, dalintis $ia infor-
macija organizacijoje ir ketvirtajam uzdaviniui ,,Savarankisku informacijos dalinimusi su
iSorinémis suinteresuotomis Salimis, siekiant platesnio kibernetinio saugumo situacijos Zi-
nojimo". Taip pat identifikuotinos Kibernetinio saugumo jstatymo sasajos su PEE, Linkov,
NIST matricos Kognityvinés dimensijos Detektavimo dalies pirmuoju uzdaviniu, kuris nu-
mato ,Detektuotiny jvykiy analize, siekiant suprasti ataky taikinius ir metodus® LKS] $i
veikla apibréziama NKSC uzdaviniu, pagal kurj centras ,,analizuoja nacionaline kiberneti-
nio saugumo situacijg ir rengia nacionalinio kibernetinio saugumo biklés ataskaitas® Reikia
iskirti LKS] esantj NKSC veiklos punktg, kuris tiesiogiai apima kibernetinio atsparumo bu-
klés jvertinima. Pagal jj, NKSC turi teise ,,taikyti technines priemones, siekdamas jvertinti
valstybés informaciniy i$tekliy ir ypatingos svarbos informaciniy infrastruktiry atspa-
rumg kibernetiniams incidentams“. Nagrinéjant Kibernetinio saugumo jstatymg i$
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bendrinés kibernetinio saugumo kultaros formavimo ir kibernetinio saugumo situacijos
Zinojimo perspektyvy, vertéty isskirti Kibernetinio saugumo jstatyme numatytas uzduotis
visoms kibernetinio saugumo sistemoje dalyvaujanc¢ioms institucijoms — kibernetinio sau-
gumo informacijos Zinojimo gerinimg ir sklaidg. Siems procesams jgyvendinti jstatyme
numatytos NKSC pareigos: ,,Skelbti visuomenei kibernetinio saugumo uztikrinimo
metoding informacijg, rekomendacijas ir kita su kibernetinio saugumo uztikrinimu susijusia
nejslaptintg informacija™ Pagal Kibernetinio saugumo jstatyma, Asmens duomeny inspek-
cija ,teikia visuomenei ir suinteresuotoms institucijoms informacija apie kibernetinio
saugumo, susijusio su asmens duomeny apsauga, rizikos veiksnius, pavojus ir grésmes ki-
bernetinéje erdvéje. Jstatyme numatyta, kad prie kibernetinio saugumo situacijos Zinojimo
turéty prisidéti ir vie$yjy paslaugy teikéjai, kuriy pareiga yra ,Viesai skelbti paslaugy gavé-
jams rekomendacijas apie priemones kibernetiniam saugumui uztikrinti naudojantis vie$yjy
rysiy tinkly ir (arba) vie$yjy elektroniniy rysiy paslaugy teikéjy teikiamomis paslaugomis®
Kibernetinio saugumo rekomendacijy skelbimas yra ir elektroninés informacijos prieglobos
paslaugy teikéjy pareiga. Ja vykdydami paslaugy teikéjai privalo ,viesai skelbti elektroninés
informacijos prieglobos paslaugy gavéjams rekomendacijas apie priemones kibernetiniam
saugumui uztikrinti naudojantis elektroninés informacijos prieglobos paslaugomis®. Reikéty
i$skirti ir tarpinstitucinj bendradarbiavima tiriant kibernetinius incidentus: ,Nacionalinis
kibernetinio saugumo centras, Rysiy reguliavimo tarnyba, Policijos departamentas ir kitos
policijos jstaigos bendradarbiauja tiriant kibernetinius incidentus, keiciasi su kibernetiniy
incidenty tyrimais susijusia informacija, reikalinga institucijy pagal kompetencija vykdo-
moms funkcijoms atlikti. Prireikus apie kibernetiniy incidenty tyrima gali buiti informuojami
kiti kriminalinés Zvalgybos subjektai ir (arba) Zvalgybos institucijos®. Pagal Kibernetinio
saugumo jstatyma, numatytas NKSC bendradarbiavimas su individualiais asmenimis:
»Pasitelkti j pagalba informaciniy technologijy ir kibernetinio saugumo specialistus; bei
mokslo ir verslo organizacijomis: ,,kartu su verslo subjektais, mokslo ir studijy institucijomis
ir kitais kibernetinio saugumo dalyviais plétoti bendrus kibernetinio saugumo projektus®

Kalbant apie proporcingumo principo taikymo jtvirtinima teisinio reguliavimo priemo-
némis, pazymétina, kad $is principas deklaruojamas ir Lietuvos Republikos kibernetinio
saugumo jstatymo treciojo straipsnio antrame punkte: ,,Kibernetinio saugumo proporcin-
gumo - taikomos kibernetinio saugumo uztikrinimo priemonés negali buti grieztesnés,
negu butina kibernetiniam saugumui uztikrinti, o taikomi teisiniai, organizaciniai ir tech-
niniai kibernetinio saugumo reikalavimai neturi apriboti kibernetinio saugumo dalyviy
veiklos kibernetinéje erdvéje labiau, negu tai butina“ (Lietuvos Respublikos kibernetinio
saugumo jstatymas, 2014).

Apibenrinta Lietuvos Respublikos kibernetinio saugumo jstatymo analizé pateikiama 22
paveiksle.
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Planavimas /

. X Detektavimas Absorbavimas Atsistatymas Adaptacija
pasirengimas
Fiziné 0,5 1 0,5 0,5 0,5
Informaciné 1 0 0 0 1
Kognityviné 1 0,5 0 0 0
Socialiné 1 0,5 0 0 1

Saltinis: parengta autoriaus

22 pav. Atsparumo principy perkélimas j LR teisés aktus - Lietuvos Respublikos kibernetinio
saugumo jstatymas

Kaip matoma paveiksle, labiausiai Lietuvos Respublikos kibernetinio saugumo jstaty-
me apimamos Informacinés, Kognityvinés ir Socialinés dimensijy Planavimo-pasirengimo
fazé, taip pat Fizinés dimensijos Deteketavimo fazé ir Informacinés bei Socialinés dimen-
sijy Adaptacijos fazé. Ta¢iau beveik visi$kai néra sasajy su visy dimensijy Absorbavimo ir
Atsistatymo bei Detektavimo fazémis. Darytina i$vada, kad jvertinus Lietuvos Respublikos
kibernetinio saugumo jstatyma naudojant PEE, Linkov, NIST atsparumo matricg, nusta-
tyta, kad Lietuvos Respublikos kibernetinio saugumo jstatyme reglamentuojama tik dalis
kibernetinio atsparumo komponenty.

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas. Be vieny
pagrindiniy Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo (toliau
- LR informaciniy i$tekliy valdymo jstatymas) tiksly — uztikrinti tinkama valstybés infor-
maciniy i$tekliy karima, tvarkyma, valdyma, naudojima, priezitra, saveika, planavima ir
finansavima, LR informaciniy i$tekliy valdymo jstatymo paskirtis - el. informacijos saugos
reglamentavimas. Jstatymas ne tik apibrézia valstybés informaciniy istekliy rasis bei iste-
Kkliy politikos formavima, bet ir nustato tokiy valdymo funkcijas atliekanc¢iy subjekty kaip
Valstybés informaciniy istekliy valdymo tarybos ir duomeny valdymo jgaliotiniy veikla, o
kalbant apie techniniy informaciniy technologijy priemoniy, kuriomis apdorojama insti-
tucijos valdoma informacija, sauga - ir valdymo ir saugos vertinima (Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymas, 2011). Kalbant apie LR informaciniy
istekliy valdymo jstatyme nustatomas institucijy funkcijas i§ kibernetinio atsparumo
perspektyvos, akcentuotinos VRM deleguojamos funkcijos, kurias vykdydama institucija
»konsultuoja valstybés informaciniy sistemy ir registry valdytojus, valstybés informaciniy
sistemy ir registry tvarkytojus, kitas institucijas valstybés informaciniy istekliy saugos
klausimais; nustato informacijos svarbos jvertinimo, valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo pagal jose apdorojamos informacijos
svarbg kriterijus ir jy priskyrimo atitinkamai kategorijai tvarkg“ Sios funkcijos sietinos su
PEEF, Linkov, NIST kibernetinio atsparumo matricos Socialinés dimensijos planavimo-pa-
sirengimo $e$tuoju uzdaviniu ,,Kibernetinio saugumo zinojimo kultiros formavimu® Taip
pat Informacinés dimensijos Planavimo-pasirengimo ketvirtuoju uzdaviniu, apimanciu
Vertybiy ir paslaugy alegorizavima, remiantis informacijos jautrumo reikalavimais“ Sias
priemones atitinka ir LR informaciniy i$tekliy valdymo jstatyme Valstybés informaciniy is-
tekliy valdymo tarybai deleguotos funkcijos, pagal dalj kuriy institucija rengia pasialymus
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ir rekomendacijas Vyriausybei dél valstybés informaciniy i$tekliy valdysenos ir ,,saugos
reikalavimy, saugos dokumenty turinio gairiy, informacijos svarbos jvertinimo, valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo pagal jose ap-
dorojamos informacijos svarbg kriterijus ir jy priskyrimo atitinkamai kategorijai tvarkos®

Daugiau tiesioginiy sasajy su PEF, Linkov, NIST atsparumo matricoje apibadinamomis
dimensijomis identifikuoti yra sudétinga, o tolimesnis LR informaciniy istekliy valdymo
jstatymo nagrinéjimas galimas nebent i§ bendriniy atsparumo perspektyvy.

23 paveiksle pateikiama apibenrinta Lietuvos Respublikos valstybés informaciniy iste-
kliy valdymo jstatymo analizeé.

Planavimas / Detektavimas Absorbavimas Atsistatymas Adaptacija

pasirengimas
Fiziné 0 0,5 0 0 0
Informaciné 1 0,5 0 0 0,5
Kognityviné 0,5 0 0 0 0
Socialiné 1 0 0 0 0

Saltinis: parengta autoriaus

23 pav. Atsparumo principy perkélimas j LR teisés aktus — Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymas

Kaip matoma paveiksle, labiausiai Lietuvos Respublikos valstybés informaciniy i$tekliy
valdymo jstatyme apimamos Informacinés, Socialinés dimensijy Planavimo-pasirengimo
fazé. Tacdiau visiskai néra sgsajy su visy dimensijy Absorbavimo ir Atsistatymo, Adaptacijos
bei Detektavimo fazémis. Darytina i$vada, kad jvertinus Lietuvos Respublikos valstybés
informaciniy i$tekliy valdymo jstatyma naudojant PEF, Linkov, NIST atsparumo matrica,
nustatyta, kad Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme re-
glamentuojama tik dalis kibernetinio atsparumo komponenty.

El informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa.
El informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programoje (toliau
- El informacijos saugos programa), remiantis skirtingomis saugos dalimis, i$reik§tomis
skaitine iSrai$ka ir apimanciomis reikalavimus: el. informacijos saugumui, incidenty Sali-
nimui ir gyventojy kibernetinio saugumo pojaciams stiprinti, nustatytas strateginis tikslas
- ,Plétoti elektroninés informacijos sauga Lietuvoje, uztikrinti kibernetinj sauguma ir
pasiekti, kad 2019 metais teisés akty nustatytus elektroninés informacijos saugos (kiber-
netinio saugumo) reikalavimus atitinkanciy valstybés informaciniy istekliy dalis pasiekty
98 procentus visy valstybés informaciniy istekliy, vidutinis ypatingos svarbos informa-
cinés infrastruktaros incidenty likvidavimo laikas sumazéty iki 0,5 valandos, o Lietuvos
gyventojy, kurie saugiai jauciasi kibernetinéje erdvéje, dalis pasiekty 60 procenty Siame
tiksle jzvelgtinas bandymas formuoti kazka panasaus j kibernetinio saugumo kulttirg
Lietuvoje, taip pat bendros saugumo buklés gerinimg ir reakcijos j atakas procesus per in-
cidenty likvidavimo laiko trumpinimg. Atskirai vertéty pazyméti, kad VK 2015 m. atlikusi
El informacijos saugos programos analize pastebéjo, kad: ,,El. informacijos saugos (kiber-
netinio saugumo) plétros 2011-2019 m. programa, kurioje planuota pasiekti daugiausia
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rezultaty Sioje srityje, vykdoma nerezultatyviai (bendras programos tiksly jgyvendinimas
2015 m. rugséjo mén. siekia 21 proc.). Nustatyti ne visi su kibernetinio saugumo ir el. in-
formacijos sauga susijusiy planavimo dokumenty tarpusavio rysiai, véluojama jgyvendinti
planavimo dokumentuose numatytas priemones (VK, 2015). Nagrinéjant El. informaci-
jos saugos programg i§ atsparumo perspektyvos, pazymima, jog programos penktajame
punkte deklaruojama, kad: ,,Programa atitinka Europos Komisijos 2009 m. kovo 30 d.
komunikate KOM (2009) 149 ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy
ir veiklos sutrukdymo - geresné parengtis, didesnis saugumas ir atsparumas i$déstytas
veiklos kryptis”

El informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programos
priedas. Kalbant apie El. informacijos saugos programos priede nurodytus konkrecius jai
jigyvendinti numatytus tikslus, skirtini keli su atsparumo formavimu sasajas turintys, $iy
tiksly jgyvendinimo uZdaviniai ir jy jgyvendinimo vertinimo kriterijai. El. informacijos
saugos programoje pirmuoju numeriu keliamas bendrinis saugumo uztikrinimo tikslas:
»Pasiekti, kad batyX uztikrintas valstybés informaciniy i$tekliy saugumas® Jam jgyvendinti
numatyta aibé uzdaviniy, kuriy pirmasis (1.1.) - ,, Tobulinti elektroninés informacijos sau-
gos (kibernetinio saugumo) koordinavima ir priezitrg“ Minéto uzdavinio pasiekimo
vertinimo kriterijaus (eilés Nr. 3) antroji dalis: ,]steigta kolegiali nuolatiné elektroninés
informacijos saugos (kibernetinio saugumo) konsultaciné taryba“ Sis vertinimo kriterijus
sietinas su PEF, Linkov, NIST atsparumo matricos Socialinés dimensijos Planavimo-
pasirengimo dalies $e$tuoju punktu ,,Kibernetinés kultaros ugdymas“ Penktasis vertinimo
kriterijus, nors ir nesietinas su matricos elementais, turi rysj su literattiroje egzistuojanciais
atsparumo gerinimo faktoriais per pazeidziamumy valdymo gerinima: ,,Patvirtintos grés-
miy ir pazeidziamumy vertinimo metodikos. Atlikty grésmiy ir pazeidziamumy vertinimy
skaicius Nevaldomy pazeidziamumy dalis, procentais® (eilés Nr. 5). Tikimasi, kad jgyven-
dinus El informacijos saugos programos uzdavinius 2019 m. tokiy nevaldomy
pazeidziamumy liks tik 10 procenty nuo bendrojo pazeidziamumy skai¢iaus. Kitas $io uz-
davinio punktas ,Elektroninés informacijos saugos (kibernetinio saugumo) atitikties
reikalavimams stebésenos sistema stebimy informaciniy sistemy dalis, procentais® (eilés
Nr. 5) sietinas su PEF, Linkov, NIST atsparumo matricos Fizinés dimensijos Detektavimo
dalies pirmuoju punktu ,,Fizinés aplinkos stebésena, siekiant detektuoti potencialius kiber-
netinius jvykius“ EL informacijos saugos programos 1.3. uzdavinys ,Plésti ir tobulinti
saugig valstybés informacing infrastruktiira“ yra labiau taikytinas bendriniams saugos
principams uztikrinti, ta¢iau jo vertinimo kriterijus ,Valstybés valdymo poreikiams uzti-
krinti naudojamy ry$iy ir informaciniy sistemy rezerviniy pajégumy ir pagrindiniy
pajégumy santykis, procentais” (eilés Nr. 19) atspindi vieng kertiniy atsparumo idéjy - pa-
sirengima nenumatytiems atvejams ir turi sasajy su PEF, Linkov, NIST atsparumo matricos
Kognityvinés dimensijos Planavimo-pasirengimo dalies pirmuoju punktu ,,Sistemos buse-
ny ir jvykiy numatymas ir planavimas® El informacijos saugos programos 1.5. uzdavinys
»Plétoti tarptautinj bendradarbiavima elektroninés informacijos saugos (kibernetinio sau-
gumo) srityje sietinas su bendrosios atsparumo bendradarbiavimo kultiros ugdymu.
Vertinimo kriterijai, $io uzdavinio pasiekimy jvertinimui nustatyti uzdaviniai apima kelis
atsparumo aspektus: ,,Sri¢iy (Europos Komisijos 2009 m. kovo 30 d. komunikate KOM
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(2009) 149 nurodyty uzdaviniy sprendimo rams¢iy), kuriose bendradarbiaujama tarptau-
tiniu lygiu, skai¢ius“ (eilés Nr. 25); ,Dalyvauta NATO, Europos Sajungos ir Jungtiniy Tauty
Organizacijos renginiuose elektroninés informacijos saugos (kibernetinio saugumo) klau-
simais, | kuriuos buvo kvie¢iama, procentais“ (eilés Nr. 26); ,Dalyvauta tarptautinése
kibernetinés gynybos pratybose, j kurias buvo kvie¢iama, procentais“ (eilés Nr. 28);
»Pasira$yty bendradarbiavimo su kity valstybiy CERT centrais susitarimy skai¢ius“ (eilés
Nr. 29); Pazymétina, kad vertinimo kriterijuose minimame komunikate KOM (2009) 149
»Dél ypatingos svarbos informacinés infrastruktiros apsaugos Europos apsauga nuo dide-
lio masto kibernetiniy antpuoliy ir veiklos sutrukdymo - geresné parengtis, didesnis
saugumas ir atsparumas“ pazymima, kad: ,,Siuo metu ypatingos svarbos informacinés inf-
rastruktiros saugumo ir atsparumo klausimai daugiausiai sprendZiami nacionaliniu
lygmeniu, beveik nekoordinuojant Europos mastu [...] taigi El. informacijos saugos pro-
gramoje iSdéstyti uzdaviniai yra savalaikiai ir padiktuoti egzistuojancio poreikio. Kaip
pazymima komunikate, ES lygmeniu kibernetinés pratybos ir modeliavimas - tai ,,pagrin-
diniai dalykai siekiant didesnio ypatingos svarbos informacijos infrastruktaros saugumo ir
atsparumo, yra pradiniuose vystymosi etapuose®, tad i§ atsparumo perspektyvos vertinant
tokios iniciatyvos yra labai reikalingos, o ju poreikis akcentuojamas eksperty ir sudaro
Kognityvinés PEF, Linkov, NIST matricos Atsparumo dimensijos Planavimo-pasirengimo
dalies treciajj punkta, teigiantj scenarijais pagrijsta kibernetinés karybos ir gynybos (angl.
wargaming) vykdyma. El informacijos saugos programos tikslg Nr. 2. ,,Uztikrinti ypatingos
svarbos informacinés infrastruktaros efektyvy funkcionavima® galima buty apibadinti
kaip bendring kibernetinio saugumo siekiamybe, tac¢iau nagrinéjant $io uzdavinio pasieki-
my vertinimo kriterijus pastebima, kad egzistuoja aibé juy sasajy su atsparumo idéjomis
jvairiuose lygmenyse, ypa¢ akcentuotinas sistemos atsistatymo greitis: ,,Vidutinis ypatingos
svarbos informacinés infrastruktaros objekty incidenty likvidavimo laikas, valandomis“
(eilés Nr. 30); galima i$skirti ir vertinimo kriterijy: ,,Identifikuoty ypatingos svarbos infor-
macinés infrastruktaros objekty dalis, procentais“ (eilés Nr. 32), kuris sietinas su PEF,
Linkov, NIST atsparumo matricos Informacinés dimensijos Planavimo-pasirengimo dalies
pirmuoju uzdaviniu ,,Fizinés jrangos, sistemy, programinés jrangos platformy ir progra-
minés jrangos inventorizacija“. Sis uzdavinys ir tos pacios dimensijos treciasis - ,,I$oriniy
sistemy katalogavimas“ - sietini su El. informacijos saugos programos uzdaviniy veiklos
vertinimo kriterijumi ,,Ypatingos svarbos informacinés infrastruktaros objekty, kuriuose
atlikta kritiniy istekliy ir teikiamy paslaugy analizé ir veiklos sutrikdymo, sutrikus $iy
objekty informacinéms infrastruktaroms ar $iems objektams batinoms i$orés informaci-
néms infrastruktaroms, rizikos vertinimas, dalis, procentais® (eilés Nr. 32); taip pat,
vertinant i§ atsparumo perspektyvos ypa¢ akcentuotinas su ypatingos infrastruktaros at-
sparumu tiesiogiai susijes vertinimo kriterijus ,Ypatingos svarbos informacinés
infrastruktiros objekty, kuriuose atliktas atsparumo vertinimas, dalis, procentais® (ei-
lés Nr. 34). EL informacijos saugos programoje uzsibréztas tikslas, kad 2019 m. toks
vertinimas bus atliktas §$imtui procenty ypatingos svarbos infrastruktaros objekty. Fizinés
PEF, Linkov, NIST atsparumo matricos dimensijos Detektavimo dalies pirmasis uzdavinys,
nustatantis batinybe ,,Stebéti fizine infrastruktarg, siekiant nustatyti potencialius kiberne-
tinius jvykius® sietinas su EL informacijos saugos programos veiklos vertinimo kriterijumi,
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matuojanciu ypatingos svarbos infrastrukttros procentg Lietuvos kibernetinés erdvés pe-
rimetre: ,Nuolat stebimy ypatingos svarbos Lietuvos elektroniniy rysiy ir interneto tinkly
infrastruktaros ir Lietuvos kibernetinés erdvés perimetro elementy skai¢ius nuo visy, pro-
centais“ (eilés Nr. 35) tiesiogiai nesietinas su jokia PEF, Linkov, NIST Atsparumo matricos
dimensija, tac¢iau bendradarbiavimo perspektyvoje ir geros praktikos mainy kontekste
svarbus Programos vertinimo kriterijus ,,Institucijy, dalyvaujanciy Europos Sajungos ypa-
tingos svarbos infrastruktiros informacinio tinklo CIWIN (angl. Critical Infrastructure
Warning Information Network) veikloje, skai¢ius“ (eilés Nr. 36). Taip pat aktualus vertini-
mo kriterijus ,Paskirta institucija, atsakinga uz ypatingos svarbos objekty veiklos testinuma
informacinés infrastruktaros sutrikdymo metu (eilés Nr. 37). PEF, Linkov, NIST kiberne-
tinio atsparumo Kognityvinés dimensijos Planavimo-pasirengimo dalies pirmais punktas
sistemy jvykiy ir baseny planavimas sietinas su El. informacijos saugos programos vertini-
mo kriterijais ,Patvirtintas valstybés gynybai skirty institucijy ypatingos svarbos
informacinés infrastruktiiros objekty ir informaciniy i$tekliy kibernetinés gynybos planas®
(eilés Nr. 38); ,,Patvirtintas nacionalinis ypatingos svarbos informacinés infrastruktaros
objekty ir valstybés informaciniy i$tekliy kibernetinés gynybos planas® (eilés Nr. 34). Ypac
svarbus ir eksperty akcentuotinas i§ atsparumo perspektyvos - alternatyvaus planavimo ir
atsarginés infrastruktiros jgyvendinimas, kuris El. informacijos saugos programoje sieti-
nas su vertinimo kriterijumi ,Patvirtintas atsarginés infrastruktiros, reikalingos ypatingos
svarbos informaciniy infrastruktary gyvybiSkumui uztikrinti, parengimo ir jos valdymo
kritiniy situacijy metu planas® (eilés Nr. 39). Nagrinéjant trecigjj programos tiksla
»Uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, sauguma kibernetinéje erdveé-
je* aibe $iam tikslui jgyvendinti formuojamy uzdaviniy, jZvelgtinos tiesioginés paralelés su
tokiais atsparumo konceptais kaip kibernetinio saugumo situacijos Zinojimo gerinimas,
kibernetinio saugumo kultiiros formavimas. Pirmuoju uzdaviniu, deklaruojamu $ioje pro-
gramos tiksly dalyje, butent ir nubréziama tokia siekiamybé: ,,3.1. kelti elektroninés
informacijos saugos (kibernetinio saugumo) kultiirg“. Sékmingu El informacijos saugos
programos jgyvendinimo atveju, §io uzdavinio jgyvendinimo vertinimo kriterijuose isdés-
tyti pasiekimai turéty gana glaudzias sgsajas su PEF, Linkov, NIST atsparumo matricoje
Socialinéje  Planavimo-pasirengimo dimensijose keliamais uZdaviniais: SeStasis
»Kibernetinés kultiros ugdymas, apimty programos uzdaviniy vertinimo kriterijus -
»Lietuvos gyventojy, suvokianciy kibernetinio saugumo principus, dalis, procentais (eilés
Nr. 42); ,,Veikian¢iy saviSvietos saugos tematika interneto svetainiy skai¢ius“ (eilés Nr. 45);
»Svetainiy naudinguma teigiamai jvertinusiy lankytojy dalis, procentais® (eilés Nr. 45);
»Organizuoty renginiy, skirty elektroninés informacijos saugos (kibernetinio saugumo)
svarbos suvokimui gerinti, skaicius, vienetais* (eilés Nr. 46); ,, Pranesimy spaudai apie elek-
troninés informacijos saugos iniciatyvas skaicius“ (eilés Nr. 48). Kalbant apie PEFE, Linkov,
NIST socialinés dimensijos adaptavimosi tre¢igjj uzdavinj ,Informuotumas apie egzistuo-
jancias grésmiy tendencijas, jy pasidalinimas su suinteresuotomis $alimis®, pazymeétina,
kad $is uzdavinys atitikty El. informacijos saugos programos vertinimo kriterijus: ,,Parengty
elektroninés informacijos saugos (kibernetinio saugumo) specialisty rengimo ir jy kvalifi-
kacijos tobulinimo programy skai¢ius, vienetais. Sias programas isklausiusiy specialisty
skai¢ius“ (eilés Nr. 43). Nagrinéjant treciojo tikslo uzdavinj 3.2. ,Stiprinti Lietuvos
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kibernetinés erdvés sauguma, analizuojant vertinimo Kkriterijus nustatytinos sasajos su
PEF, Linkov, NIST atsparumo matricos Socialinés dimensijos Planavimo- pasirengimo da-
lies pirmojo punkto uzdavinj, kuris atspindimas vertinimo kriterijumi - ,Veikian¢iy ir
tarpusavyje bendradarbiaujan¢iy CERT veiklg vykdanciy reagavimo j incidentus grupiy
skaic¢ius® (eilés Nr. 50). Taip pat jvairiy dimensijy detektavimo dalj apimantis vertinimo
kriterijus — ,Sukurta nacionaliné iSankstinio perspéjimo apie tinkly ir informacijos saugu-
mo pazeidziamumus ir grésmes sistema“ (eilés Nr. 51). Pazymeétina, kad vienas i§ EL
informacijos saugos programos 3.2 uzdavinio jgyvendinimo vertinimo kriterijy akcentuo-
ja neteisétos veiklos kibernetinéje erdvéje skaitmeniniy jrodymy analizés laboratorijy
formavimg. Toks poreikis buvo i$sakytas E3 eksperto, ekspertinio interviu metu.
Nagrinéjant El. informacijos saugos programos 3.3 uzdavinj ,Uztikrinti Lietuvos
kompiuteriy tinklo (virtualaus perimetro) apsauga nuo iSoriniy kibernetiniy ataky“ jgy-
vendinimo Kkriterijus: ,Paskirta institucija, atsakinga uZ virtualy Lietuvos kibernetinés
erdvés perimetra sudarancias jungtis valdanciy operatoriy priezitrg“ (eilés Nr. 55);
»Kolektyvinés kibernetinéje erdvéje teikiamy paslaugy saugos jgyvendinimo ir kontrolés
sistemos saugomy ir kontroliuojamy paslaugy dalis, procentais“ (eilés Nr. 58), nustatyta
sasaja su PEF, Linkov, NIST kibernetinio atsparumo matricos Fizinés ir Informacinés di-
mensijy Detektavimo daliy uzdaviniais nusakanciais fiziniy aplinky bei i$oriniy paslaugy
teikéjy stebésena. Socialinés PEF, Linkov, NIST dimensijos Planavimo-pasirengimo septin-
tasis uzdavinys akcentuojantis kibernetinio saugumo teisiniy ir reglamentavimo
reikalavimo suvokimga sietinas su El informacijos saugos programos pasiekimy vertinimo
kriterijumi - ,,Sukurtos teisinés prielaidos ir patvirtinti tarptautiniy tinklo jung¢iy jrengi-
mo ir tolesnio jy valdymo reikalavimai, numatantys tokiy tinklo jung¢iy operatoriy
atsakomybe uz $iy jungciy stebéjimo ir iSankstinio perspéjimo, taip pat operatoriy veiksmy
koordinavima, jvykus i$orinei kibernetinei atakai“ (eilés Nr. 54). 24 paveiksle pateikiama
apibenrinta EI informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. progra-
mos analizé pateikiama 24 paveiksle.

Planavimas / Detektavimas Absorbavimas Atsistatymas Adaptacija

pasirengimas
Fiziné 0 1 0 0,5 0
Informaciné 1 1 0 0,5 0
Kognityviné 1 0,5 0 0,5 0
Socialiné 1 0,5 0 0,5 0

Saltinis: parengta autoriaus

24 pav. Atsparumo principy perkélimas j LR teisés aktus - El informacijos saugos (kiberne-
tinio saugumo) plétros 2011-2019 m. programa

Kaip matoma paveiksle, labiausiai El. informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 m. programoje daugiausiai apimamos Informacinés, Kognityvineés,
Socialinés dimensijy Planavimo-pasirengimo fazei bei Fizinés ir Informacinés dimensijy
Detektavimo fazei. Tac¢iau visi$kai nenumatytos visy dimensijy Absorbavimo ir Adaptacijos
fazés, beveik nenumatyta visy dimensijy Atsistatymo fazé. Darytina i$vada, kad jvertinus
el. informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa naudojant
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PEF, Linkov, NIST atsparumo matricg, nustatyta, kad El informacijos saugos (kiberneti-
nio saugumo) plétros 2011-2019 m. programoje reglamentuojama tik dalis kibernetinio
atsparumo komponenty.

Bendryjy elektroninés informacijos saugos reikalavimy aprasas. Bendryjy elek-
troninés informacijos saugos reikalavimy apraSo paskirtis — sudaryti salygas saugiai
automatizuotai tvarkyti valstybés registry ir Zinybiniy registry bei valstybés IS ir kity IS
informacija. ApraSe jtvirtintos nuostatos netaikomos tik jslaptintos informacijos tvar-
kymui. Visos kitos informacijos tvarkymui institucijy steigiamoms IS ir registrams
apra$o nuostatos yra privalomos (Bendryjy el. informacijos saugos reikalavimy aprasas,
2013). Tre¢iajame apraSo skyriuje, kuriame apibudinami saugos organizavimo proce-
sai, apibréziamos saugos jgaliotinio funkcijos, pagal kuriy dalj, jgaliotinis ,koordinuoja
elektroninés informacijos saugos incidenty, jvykusiy informacinéje sistemoje, tyrima ir
bendradarbiauja su kompetentingoms institucijoms, tirian¢iomis elektroniniy rysiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais, i$skyrus tuos atvejus, kai $ig funkcijg atlieka elektroninés informaci-
jos saugos darbo grupés; organizuoja rizikos jvertinima. Saugos jgaliotinis periodiskai
organizuoja informacinés sistemos naudotojy mokyma elektroninés informacijos saugos
klausimais, jvairiais badais informuoja juos apie elektroninés informacijos saugos proble-
mas” (Bendryjy el. informacijos saugos reikalavimy aprasas, 2013). Vertinant $ias funkcijas
PEF, Linkov, NIST atsparumo matricos kontekste, pazymétina, kad jos apima keleta PEF,
Linkov, NIST atsparumo matricos dimensijy. Visy pirma, galima jzvelgti nemazai sasajy
su visy dimensijy adaptacijos dalimi, kuri apima po incidentinius veiksmus ir incidenty
poveikio tyrimus. Taip pat galima identifikuoti rysj su Socialinés dimensijos Planavimo-
pasirengimo dalies punktais, apimanciais darbuotojy mokymus ir kibernetinio Zinojimo
kultaros formavimg. Ketvirtajame Bendryjy el. informacijos saugos reikalavimy apraso
skyriuje, pagal jo pavadinimg turin¢iame reglamentuoti incidenty valdyma, nustatoma IS
naudotojy pareiga pranesti apie tai atsakingiems asmenims ir, kas ka turéty informuoti
incidenty atveju; placiau apie incidenty valdyma $iame skyriuje néra kalbama, todél sunku
vertinti i$§ jo naudingumo incidenty valdymui perspektyvos, tac¢iau galima buty identifi-
kuoti sgsajas su PEFE, Linkov, NIST kibernetinio atsparumo matricos Socialinés dimensijos
Detektavimo dalies punktais, apibréZianciais nustatyty jvykiy komunikacija suinteresuo-
toms $alims. Taip pat pats bandymas apibrézti komunikavimo principus incidenty metu
turi sasajy su matricos Informacijos dimensijos Planavimo-pasirengimo antruoju uz-
daviniu, apibrézianciu batinybe identifikuoti organizacine komunikacija ir informacijos
srautus. Penktajame skyriuje ,,Rizikos vertinimas“ nustatoma saugos jgaliotinio funkcijos
riziky vertinimo procese. Pazymétina, kad Bendryjy el. informacijos saugos reikalavimy
apra$e pateikiama nuoroda j VRM isleista metodine priemone ,,Rizikos analizés vadovas®,
kuri kibernetinio saugumo srities eksperty laikoma pasenusia. Riziky vertinimo dalyje
taip pat siiloma vadovautis konkreéiais Lietuvos ir tarptautiniais saugumo standartais, ap-
raSomi svarbiausi rizikos veiksniai. Ketvirtojoje dalyje ,Bendryjy el.informacijos saugos
reikalavimai“ nustatomi Informacinés sistemos veiklos testinumo valdymo plano turinio
reikalavimai bei nuostatos, kad veiklos testinumo planas jsigalioja jvykus elektroninés in-
formacijos saugos incidentui, informacinés sistemos naudotojy ir kity asmeny jgaliojimai
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ir veiksmai pagal plang jvykus elektroninés informacijos saugos incidentui bei i$ atsparu-
mo perspektyvos ypa¢ svarbiy kriterijy, pagal kuriuos galima nustatyti, ar informacinés
sistemos veikla atkurta, j plang jeina skyrius 5.2. ,Organizacines nuostatos®, kuriame
turi bati nurodyta 5.2.1. ,,Informacinés sistemos veiklos testinumo valdymo grupés (to-
liau - veiklos testinumo valdymo grupé) sudétis (vadovas, pavaduotojas ir kiti nariai)
Sis punktas ir j punkta 5.2.2. ,Veiklos testinumo valdymo grupés funkcijos“ patenkantis
punktas 5.2.2.1. ,,Situacijos analizé ir sprendimy informacinés sistemos veiklos testinu-
mo valdymo klausimais priémimas® sietinas su PEF, Linkov, NIST atsparumo matricos
Kognityvinés dimensijos Atsistatymo dalies antruoju punktu ,, Atsistatymo sprendimy pri-
émimo protokoly nustatymas®. Punktas 5.2.2.2. ,Bendravimas su vie$osios informacijos
rengéjy ir vie$osios informacijos skleidéjy atstovais“ sietinas su PEF, Linkov, NIST matricos
Socialinés dimensijos atsistatymo dalies pirmuoju punktu ,Viesyjy rysiy valdymas ir re-
putacijos atstatymas®. Veiklos testinumo plano punktas 5.2.2.3. ,,Bendravimas su susijusiy
informaciniy sistemy veiklos testinumo valdymo grupémis® turi akivaizdzias sgsajas su
PEFE, Linkov, NIST atsparumo matricos Socialinés dimensijos Atsistatymo dalie antruoju
punktu ,,Atsistatymo veikly komunikavimas vidinéms suinteresuotoms $alims ir vykdo-
mosios valdzios komandoms®. Taip pat $ioje perspektyvoje vertintinas ir punktas 5.2.2.4.
»Veiklos testinumo plano‘, numatantis ,,bendravima su teisésaugos ir kitomis institucijo-
mis, institucijos darbuotojais ir kitomis interesy grupémis®

Bendruyjy elektroninés informacijos saugos reikalavimy apraso analizé pateikiama 25
paveiksle.

Planavimas / Detektavimas Absorbavimas Atsistatymas Adaptacija

pasirengimas
Fiziné 0 0 0 0 1
Informaciné 1 0 0 1 1
Kognityviné 0 0 0 1 1
Socialiné 1 1 0 1 1

Saltinis: parengta autoriaus

25 pav. Atsparumo principy perkélimas j LR teisés aktus — Bendryjy elektroninés informaci-
jos saugos reikalavimy aprasas

Kaip matoma paveiksle, labiausiai Bendryjy elektroninés informacijos saugos rei-
kalavimy aprase labiausiai apimamos visy dimensijy Adaptacijos fazé, Informacinés,
Kognityvinés ir Socialinés dimensijy atsistatymo fazé, Socialinés dimensijos Planavimo-
pasirengimo bei Detektavimo fazés bei Informacinés dimensijos Planavimo-pasirengimo
fazé. Taciau visiskai nenumatytos visy dimensijy Absorbavimo fazé, beveik nenumatyta
visy dimensijy Detektavimo fazé. Darytina isvada, kad jvertinus Bendryjy elektroninés
informacijos saugos reikalavimy aprasg naudojant PEF, Linkov, NIST atsparumo matrica,
nustatyta, kad Bendrujy elektroninés informacijos saugos reikalavimy aprase reglamen-
tuojama tik dalis kibernetinio atsparumo komponenty.

Nacionalinis kibernetiniy incidenty valdymo planas. Nacionalinis kibernetiniy inci-
denty valdymo planas nustato kibernetinio saugumo politika jgyvendinanciy institucijy,
kity vie$ojo administravimo subjekty, valdanciy valstybés informacinius isteklius, ypatin-
gos svarbos informacinés infrastruktiros valdytojy, vieSujy rysiy tinkly ir (arba) viesyjy
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elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy
ir vie$ojo administravimo subjekty, tvarkanciy valstybés informacinius i$teklius, veiksmus,
atliekamus siekiant suvaldyti kibernetinius incidentus (Nacionalinis kibernetiniy inciden-
ty planas, 2016). Nacionaliniame kibernetiniy incidenty valdymo plane kalbama apie tokiy
incidenty poveikj, kurie gali sutrikdyti ar sutrikdo valstybés informaciniy istekliy, ypatin-
gos svarbos informacinés infrastruktaros ir (ar) kity elektroniniy rysiy tinkly ir paslaugy
ir (ar) informaciniy sistemy darbg ir taip sukelti grésme¢ nacionaliniam saugumui, Zmo-
niy sveikatai ar gyvybei, visuomenés gerovei ar valstybés funkcijy atlikimui, taip pat tarp
institucine kibernetiniy incidenty valdymo saveika, kibernetiniy incidenty klasifikavimo
tvarka ir tarp institucinj bendradarbiavima tiriant kibernetinius incidentus. Nacionaliniu
kibernetiniy incidenty valdymo plane taip pat nustatomos uz kibernetiniy incidenty valdy-
ma atsakingos institucijos — Kibernetinio saugumo ir telekomunikacijy tarnyba prie KAM,
vykdanti NKSC funkcija. Pagrindiné NKSC atsakomybiy sritis - kai incidentas nustatomas
valstybés informaciniuose istekliuose ar ypatingos svarbos informacinéje infrastruktiroje
arba gali $ias sistemas paveikti; visais kitais atvejais uz incidenty valdymga atsakinga RRT.

Nagrinéjant Nacionalinj kibernetiniy incidenty valdymo plang i§ atsparumo perspek-
tyvos ir sulyginant jame i$déstytus principus su PEF, Linkov, NIST atsparumo matricoje
iSdéstytomis atsparumo dimensijomis, galima identifikuoti Incidenty valdymo plano 12
punkto teigiancio, kad: ,, KIVT institucijos nedelsdamos, ne véliau kaip per 30 minuciy nuo
kibernetinio incidento aplinkybiy aptikimo, pateikia informacija apie galima kibernetinj
incidentg tvarkytojui, ypatingos svarbos informacinés infrastruktaros valdytojui, vie$ujy
rysiy tinkly ir (arba) vieSujy elektroniniy rysiy paslaugy teikéjui ir elektroninés informa-
cijos prieglobos paslaugy teikéjui“ (Nacionalinis kibernetiniy incidenty planas, 2016),
sasajos su PEF, Linkov, NIST atsparumo matricos Kognityvinés dimensijos Detektavimo
dalies pirmuoju uzdaviniu, teigian¢iu butinybe analizuoti detektuotus jvykius, siekiant
nustatyti jy tikslus ir metodus. Sis punktas taip pat susijes ir su Informavimo dimensi-
jos antruoju uzdaviniu, teigian¢iu butinybe efektyviai ir savalaikiai informuoti pateikti
reikalingus duomenis suinteresuotoms $alims ir sprendimy priéméjams. Reagavimas j
incidentus apraomas antrajame Incidenty valdymo skirsnyje, 17-34 punktuose, kuriuose
apibréziami bendrieji informavimo apie incidentus principai ir institucijy atsakomybés,
atsizvelgiant j incidento prigimtj ir sudétingumo masta. Visi Sie Zingsniai sietini su jvairiais
PEF, Linkov, NIST atsparumo matricos Kognityvinés ir Socialinés dimensijy Absorbavimo
dalies uzdaviniais, pradedant nuo $iose dalyse aprasomy sprendimy priémimo protokoly
taikymu, baigiant identifikuoty eksperty kontaktavimo principy nustatymu.

Tre¢iajame Nacionalinio kibernetiniy incidenty valdymo plano skirsnyje aprasomas
tarp institucinis bendradarbiavimas tiriant incidentus. Siame skirsnyje i§déstyti principai
glaudziai siejami su PEF, Linkov, NIST atsparumo matricos visy dimensijy adaptavimosi
dalimi. Pradedant Fizinés dimensijos Adaptavimosi dalies pirmuoju punktu ,,Paslaugos ar
vertybés, arba sistemos, perzitra ir jvertinimas po incidenty®, incidenty valdymo plane ji
apibadinama kaip: ,,Tvarkytojas, ypatingos svarbos informacinés infrastruktaros valdyto-
jas, vie$yjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjas ar elektroninés
informacijos prieglobos paslaugy teikéjas, kurio RIS nustatytas kibernetinis inciden-
tas, iSanalizaves ir jvertines visg informacijg, susijusig su kibernetiniu incidentu, atliktus
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veiksmus ir panaudotas priemones: 37.1. privalo imtis priemoniy, kad buty pasalintas RIS
pazeidziamumas; 37.2. jvertina RIS rizika ir (ar) atitiktj Vyriausybés nustatytiems ar Rysiy
reguliavimo tarnybos patvirtintiems organizaciniams ir techniniams kibernetinio sau-
gumo reikalavimams® (Nacionalinis kibernetiniy incidenty planas, 2016). Kognityvinés
dimensijos Adaptavimosi dalyje pirmuoju uzdaviniu apragoma batinybé perziaréti spren-
dimy priémimo, valdymo procesa. Nacionaliniame kibernetiniy incidenty valdymo plane
$ie principai jtvirtinami per kibernetinius incidentus valdanciyjy ir tirianc¢iyjy institucijy
uzduotis: ,,36.1. nustaciusios nepakankama teisinj reglamentavima, keicia teisés aktus (ini-
cijuoja teisés akty pakeitimus), reglamentuojancius kibernetinj sauguma; 36.2. prireikus
atnaujina (inicijuoja atnaujinimg) ypatingos svarbos informaciniy infrastruktiry kiber-
netinés gynybos planus; 36.3. jvertina organizaciniy ir techniniy kibernetinio saugumo
uztikrinimo priemoniy tobulinimo ar atnaujinimo poreikj, suplanuoja priemones $iam
poreikiui patenkinti ir uztikrina jy jgyvendinima®

Nacionalinio kibernetiniy incidenty valdymo plano analizés rezultatai pateikiami 26
paveiksle.

Planavimas / Detektavimas Absorbavimas Atsistatymas Adaptacija

pasirengimas
Fiziné 1 0,5 0 1 1
Informaciné 1 0,5 1 0,5 1
Kognityviné 1 1 1 0,5 1
Socialiné 1 0,5 1 0,5 1

Saltinis: parengta autoriaus

26 pav. Atsparumo principy perkélimas j LR teisés aktus - Nacionalinis kibernetiniy inci-
denty valdymo planas

Kaip matoma paveiksle, Nacionaliniame kibernetiniy incidenty valdymo plane api-
mamos beveik visy dimensijy fazés. Pasigendama Fizinés dimensijos absorbavimo fazés.
Kiek maziau démésio skiriama Fizinés, Informacinés ir Socialinés dimensijy Detektavimo
fazei bei Informacinés, Kognityvinés ir Socialinés dimensijy Atsistatymo fazei. Darytina
i$vada, kad jvertinus Nacionalinj kibernetiniy incidenty valdymo plang naudojant PEF,
Linkov, NIST atsparumo matricg, nustatyta, kad Nacionaliniame kibernetiniy incidenty
valdymo plane reglamentuojama didZioji dalis atsparumo komponenty. Vertéty pazymeé-
ti, kad nepaisant to, jog lyginant Nacionaliniame kibernetiniy incidenty valdymo plane
esanciy detektavimo principy sasajas su PEF, Linkov, NIST matrica, beveik visy dimensijy
Detektavimo ir Atsistatymo fazé turi ne tokias ryskias sgsajas lyginant su kitomis fazémis.
Taciau lyginant NIST parengtame Kompiuteriy saugumo incidenty valdymo vadove esantj
Incidenty valdymo gyvavimo ciklg, akivaizdu, kad cikle esantys Detektavimo ir atsistaty-
mo principai j Nacionalinj kibernetiniy incidenty valdymo plang yra perkelti*.

Apibendrinta atsparumo principy perkélimo analizé pateikiama 27 paveiksle.

34  https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-6 1r2.pdf
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Planavimas / Detektavimas Absorbavimas Atsistatymas Adaptacija Dimensijy

pasirengimas indeksas
Fiziné 1,5 3 0,5 2 2,5 9.5
Informaciné 2 1 2 3,5 13,5 |
Kognityviné 35 2 1 2 2 10.5] |
Socialiné 2,5 1 2 3 13,5
15 9,5 3,5 8 11

Saltinis: parengta autoriaus

27 pav. Atsparumo principy perkélimas j LR teisés aktus - Apibendrintas atsparumo princi-
py perkélimo j LR teisés aktus indeksas

Apibendrinant darytina i§vada, kad kibernetinj sauguma reglamentuojanciuose LR tei-
sés aktuose ryskiausia sasaja darytina su PEFE, Linkov, NIST atsparumo matricos Socialine
ir Informacine dimensijomis, o maziausia su Fizine ir Kognityvine. Atsizvelgiant j tai, kad
technologiné dedamoji yra kiekvienu atveju specifiné kiekvienai organizacijai, daugiau-
sia démesio vertéty atkreipti | Kognityvine dimensijg, t.y. kibernetinio saugumo situacijos,
grésmiuy, su $ia sritimi susijusiy priimamy sprendimuy, ir kity klausimy suvokimu. Reikia
pazyméti, kad jvairiis kibernetinio suvokimo aspektai buvo ypa¢ akcentuojami ir interviu
dalyvavusiy eksperty. Taip pat atkreiptinas démesys, kad ypa¢ mazai reglamentuoti visy
dimensijy Absorbavimo fazés aspektai. Absorbavima nemazai autoriy (payzdziui, Bruneau
ir kt., 2003; Gao ir kt., 2011; Sansavini ir Nan, 2017) mato viena i$ kertiniy atsparumo
sudedamuyjy daliy.

3.10. Patikslintas kibernetinio atsparumo modelis

Atlikus eksperty interviu, visi i§skirti modelio konstrukciniai elementai patvirtinti. Kaip
parodé Lietuvos Respublikos pagrindiniy kibernetinj sauguma reglamentuojanciy teisés
akty analizé, juose reglamentuota tik dalis atsparumo principy. Todél, batina sialyti naujus
mechanizmus, kurie galéty papildyti esamy priemoniy visuma, vienas jy - patikslintas ir
papildytas organizacijy kibernetinio atsparumo kibernetinéms grésméms modelis, patei-
kiamas 28 paveiksle.
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Nacionalinis lygmuo

Strateginis Salyginis Situacijos zinojimas
zinojimas zinojimas
Kodel, Strateginis Kaip panaudoti
kuomet turi Zingjimg? Atakos paviriaus
bati mazinimas
padaryta?
PazeidZziamumy
valdymas
Reakcijos j atakas
o gerinimas
= . wrini
£ Taktinis _P_roc"edurlms
2 zinojimas ZInojimas Sistemos lankstumo
Z‘ Kur, kaip turi Kaip veikti? didinimas
£ boti
£ padaryta? Adaptavimosi
w gerinimas
&
Riziky valdymas
Operacijy Konstatuojamasis | AtSharumo kultiiros
zinojimas Zinojimas ormavimas
Kas turi bati Kas jtakoja
padaryta? veikima?
A
= r 1 £
Praeities Dabarties Ateities
Zinojimas zinojimas Zinojimas
Kas, kodel, Kas, kodel, Kas, kodél, kap
kap vyko? kap vyksta? gali jvykti?
Techninis lygmuo
------------------- Sistemos kontinuumas= = = = = = = = = = = = = = = = = = =}

Saltinis: parengta autoriaus
28 pav. Patikslintas kibernetinio atsparumo modelis

Tyrime dalyvave ekspertai pabrézé batinybe vykdyti komunikacija visomis organizaci-
jos hierarchijos vertikalés kryptimis, todél kibernetinio atsparumo modelyje skirtini trys
organizacinés sistemos kibernetinio saugumo zinojimo ir bendradarbiavimo lygmenys:
strateginis, taktinis ir operacijy. Nei viena valstybiné organizacija nevykdo savo veiklos
vakuume, ji yra veikiama bendroje institucinéje sistemoje ir nacionaliniame kontekste
vykstanciy procesy. Organizacijos savo veiklas vykdo naudodamos IRT, dél netinkamas jy
organizavimo bei apsaugos kyla rizika, kad organizacijy veikla gali biti sutrikdyta. Siems
faktoriams apibrézti modelyje i$skiriami papildomi trys lygmenys: institucinis, naciona-
linis ir technologijy. Eksperty teigimu, kritiSkai svarbiis elementai, siekiant padidinant
organizacijos atsparuma, yra zinojimas ir komunikacija. Siekiant kuo geriau apimti Zino-
jimo dimensijas, modelyje i$skiriami devyni vienas kitg proceso dalyviy komunikacijos ir
bendradarbiavimo metu papildantys zinojimo lygmenys:
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«  Organizacijos hierarchinio zinojimo lygmuo:

Strateginis Zinojimo lygmuo - Siame lygmenyje formuojamas zinojimas, dél
ko vykdomos vienos ar kitos kibernetinio saugumo veiklos, nustatomos gairés
ju jgyvendinimui.

Taktinis Zinojimo lygmuo - formuojamas Zinojimas apie priemones, kuriomis
turéty bati vykdomas strateginiame lygmenyje suformuoty uzduodiy jgyven-
dinimas.

Operacijy Zinojimo lygmuo - konkreciy veiksmy jgyvendinimo Zinojimas.

o Analitinis Zinojimo lygmuo:

Praeities zinojimas - praéjusiy kibernetiniy grésmiy, incidenty, jy $alinimo
buady Zinojimas, skaitmeninés ekspertizés (angl. digital forensics) veikla, po in-
cidentiné perziara (angl. post incident review), i$mokty pamoky jvertinimas.
Dabarties zinojimas — stebésena, jsibrovimo detektavimo sistemy informaci-
jos valdymas, sistemos anomalijy analizé.

Ateities zinojimas — prognozavimas, nuspéjamoji duomeny analizé, ateities

jzvalgos (angl. foresight).

o Meta-kognityvinis Zinojimas (Schraw, 1998):

Salyginis Zinojimas — Zinojimas, kaip panaudoti turimas kibernetinio saugu-
mo Zinias.

Procedurinis zinojimas - Zinojimas, kaip vykdyti atliekamas uzduotis i$ kiber-
netinio saugumo perspektyvy.

Konstatuojamasis zinojimas — Zinojimas, kaip padidinti turimas Zinias, kokie
faktoriai gali jtakoti Ziniy formavima.

Taikant §j modelj, reikéty jvertinti kiekviena jo struktarinj komponenta (situacijos Zi-

nojimas, atakos pavir$iaus mazinimas ir kt.) visy Zinojimo bei veiklos lygmeny kontekste.

ISVADOS IR REKOMENDACIJOS

1-asis uzdavinys. Atlikus moksliniy $altiniy analize, siekiant atskleisti kibernetiniy
grésmiy dinamika, kibernetinio saugumo ir atsparumo objektus, kibernetinio saugumo

ir atsparumo valdymo ir organizacinius aspektus, formavimo prielaidas ir kliatis, identi-
fikuoti esminius faktorius, lemiancius kibernetinio saugumo aktualizavimg skirtinguose
organizacijos valdymo lygmenyse, nustatyta:

1. Didéjant informaciniy ir ry$io technologijy skverb¢iai jvairiose Zmoniy veiklos
srityse, intensyvéjant kibernetinéms atakoms didéja organizacijy patiriamos Za-
los mastas. Grésmiy poveikis stipréja ne tik virtualiose, bet ir fizinése aplinkose
esancioms vertybéms ir infrastruktiroms; vis dazniau sutrikdoma valstybiniy
institucijy, ligoniniy, finansy sektoriaus bei kritiniy paslaugy teikimg vykdanéiy
infrastruktary veikla. Tai salygoja batinybe vertinti kibernetines grésmes i$ sistemi-
nés perspektyvos, svarbus ne tik saugumo objekto suvokimo poslinkis nuo siauro
technologinio pozitrio link jvairias valdymo sritis apimancios traktuoteés, bet ir ak-
tualizavimas bendrame nacionalinio saugumo lygmenyje.
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Kibernetinio saugumo diskurse egzistuoja tam tikras terminijos samysis — néra
pakankamai aiSkiy nusistovéjusiy savoky. Su ankstyvajam saugumo laikotarpiui
buadingais, ta¢iau vis dar vartojamais terminais, tokiais kaip informacinis saugumas,
el. informacijos sauga, naudojamos ir vélesniems saugumo laikotarpiams badingos
savokos: kibernetinis saugumas, kibernetinis incidentas. Todél prie§ egzistuojancia
terminija papildant naujais konceptais, batina apibrézti ir suvienodinti esama sagvo-
ky terminy sistema, suformuoti jy konceptualias sgsajas.

Kibernetinio saugumo ir atsparumo reiskiniy suvokimo plétoté vyksta augant tam
tikros saugumo bendruomenés kibernetinio saugumo rastingumo lygiui. Ypa¢
svarbu, kad vartosenoje esantys kibernetinio saugumo apibrézimai tam tikros kiber-
netinio saugumo bendruomenés atstovy buty suprantami vienodai. Prie$ vykdant
bet kokj sagvoky kategorizavima, butina jvertinti, ar tai neturés neigiamo poveikio
$iy savoky apimamiems kibernetinio saugumo objektams, nejvyks konceptualus
ju atskyrimas i$ bendrojo saugos konteksto, nes tai galéty salygoti neigiamas pase-
kmes $iy objekty finansavimui, plétrai, bendram jy svarbos vertinimui.
Kibernetinio atsparumo valdymo esme sudaro aibé sisteminiy veiksniy, taciau
esminiais komponentais laikytini adaptavimosi, absorbavimo ir atsistatymo ge-
béjimai, kuriy ugdymas leidzia i$vengti sistemos funkcionavimo poslinkio nuo
judéjimo link nepageidaujamos sisteminés konfigtracijos, kai ji yra veikiama iSori-
nio arba vidinio stresinio faktoriaus, planuoto ar neplanuoto poky¢io.

Vienas pagrindiniy i§$ukiy formuojant kibernetinio saugumo sistemy atsparuma
yra batinybé uztikrinti $iy sistemy apsaugai taikyty priemoniy, ju efektyvumo ir
kity valdymo bei sisteminiy parametry slaptuma, tai salygoja informacijos silo-
s3, gerosios praktikos dalinimosi trikdzius. Todél, ypa¢ svarbu uztikrinti tinkama
apsikeitima informacija tarp organizacijos valdanciosios grandies ir kibernetinj
saugumg uztikrinanciy padaliniy.

Nors kibernetinis atsparumas daznai nagrinéjamas sudétingy adaptyviy sistemy
perspektyvoje, jam formuoti daznai butinas sisteminis, tarpsektorinis poziuris,
taciau jo plétojimas turéty buti vykdomas laikantis proporcingumo, priemoniy
adekvatumo ir sisteminio paprastumo principy.

Resursy paskirstymas ir veiklos prioritety nustatymas turi tiesioging jtaka kiberne-
tiniam atsparumui, todél kibernetinis atsparumas ir saugumas turéty bati vertinami
ir plétojami lygiagreciai su kitais organizacijos veiklos procesais. Nustatant finansa-
vimo prioritetus, jiems turéty buti suteikiamas toks pats svarbos lygmuo.
Atsparumo kaitos dinamika teigiamai jtakoja bendruosius organizacijos proce-
sus, prisideda prie organizacijos evoliucionavimo. Kibernetinio atsparumo plétrai
organizaciniy sistemy viduje svarbi tinkama ir savalaiké komunikacija, tarpinstitu-
cinis bendradarbiavimas, aiskus veikly pasidalijimas, dubliavimo vengimas. Taip
pat labai svarbi kibernetinio atsparumo suvokimo sklaida, kuri turéty bati vykdo-
ma institucijy hierarchijos vertikale i§ vir§aus Zemyn. Tinkamo lygio kibernetinio
saugumo priemoniy jgyvendinimas valstybinése informacinése sistemose didina
pilieciy pasitikéjimag valdzia, todél aktuali ir iSoriné komunikacija - kibernetinio
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atsparumo plétrai nacionaliniu mastu butinas valdZios bendradarbiavimas su
visuomene.

Siekiant konkretizuoti kibernetinio saugumo ir atsparumo reiskinius bei nustatyti
ju konceptualias ribas, batina plétoti $ios srities diskusija tarp jvairias kompetencijy
sritis atstovaujanciy kibernetinio saugumo eksperty. Siekiant nustatyti tolimesnes
organizacijy kibernetinio atsparumo formavimo tendencijas, kibernetiniy grésmiy
transformacijos tendencijas bei identifikuoti naujus atsparumo taikymo modelius,
rekomenduojama vykdyti nuolatinius, tarpdalykinius kibernetinio atsparumo sri-
ties tyrimus. Ypa¢ rekomenduotinos absorbavimo reiskinio jvertinimo studijos.

2-asis uzdavinys. Teoriniy jzvalgy pagrindu formuojant konceptualy organizacinio

atsparumo kibernetinéms grésméms modelj, integruojantj svarbiausius organizacijy ki-

bernetinio atsparumo sisteminius ir valdymo faktorius, nustatyta:

L.

Organizacinio ir sistemy atsparumo sri¢iy konceptai yra mobilas, todél didzioji
dalis $iy sri¢iy atsparumo formavimo principy taikytini formuojant kity domeny
atsparumo modelius.

Nepaisant to, kad pastaruoju metu rysio ir komunikacijy technologijos yra pa-
kankamai i$plétotos, egzistuoja informaciniy silososy, kuriuose izoliuojami ne
tik bendriniai informaciniai srautai, bet ir su kibernetiniu saugumu susijusi in-
formacija, iSlikimo tendencija. Todél, vienas svarbiausiy uzdaviniy organizacijy
kibernetiniam atsparumui didinti - kibernetinio saugumo situacijos zinojimo
gerinimas.

Organizacijos i$gyvenimui grésme kelianciy kritiniy pazeidZziamumy identifika-
vimas, proaktyvus jy valdymga ir su jais susij¢s reagavimas yra lemiami veiksniai
siekiant uztikrinti tinkama veiklos testinumo ir kriziy valdymo srityje.

Vienas pagrindiniy atsparumo principy yra adaptyvumas, kurio ugdymas gerina
organizacijos gebéjimus judéti nuo reaktyvaus atsako link proaktyvaus pasirengi-
mo ir gebéjimo veikti didelio nezinomumo salygomis.

Sistemos lankstumas - vienas esminiy, sistemos atsparumg uztikrinanciy faktoriy,
papildanciy jos gebéjima adaptuotis prie kibernetiniy grésmiy, pertvarkant proce-
sus bei sistemas pagal egzistuojancius kibernetinio saugumo situacijos poreikius.
Atsizvelgiant i kibernetiniy ataky jvairialype prigimtj, organizacijos atakos pavir-
$iaus mazinimas turi buti vykdomas kompleksiskai, integruojant sisteminius ir
zmogiskuosius faktorius.

Vykstant vis glaudesnei socio-fiziniy ir techniniy sistemy konvergencijai, reakcijy
j atakas procesy gerinimas yra ypac aktualus sisteminio atsparumo komponentas.
Kylantis kibernetiniy sistemy ir joms kylanciy grésmiy sudétingumo lygis reikalau-
ja organizaciniy bei techniniy riziky ir atsparumo valdymo procesy integracijos.

3-iasis uzdavinys. Validuojant konceptualyjj organizacinio atsparumo kibernetinéms

grésméms modelj ir identifikuojant svarbiausius jo konstrukcinius elementus, atliekant

pusiau struktirizuota kibernetinio saugumo eksperty interviu bei kokybine Lietuvos ki-

bernetinj sauguma reglamentuojanciy teisés akty analize, nustatyta:
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Pradiniai pateikto kibernetinio atsparumo modelio komponentai: kibernetinio
saugumo situacijos Zinojimo gerinimas, esminiy pazeidziamumy valdymo geri-
nimas, adaptyviy gebéjimy gerinimas, sistemos lankstumo gerinimas, reakcijos j
atakas gerinimas, atakos pavir§iaus mazinimas, riziky valdymo gerinimas, yra vali-
das ir taikytini formuojant konceptualyjj organizacinio atsparumo kibernetinéms
grésméms modelj.
Vertinant i§ zmogiskyjy kibernetinio saugumo situacijos Zinojimo perspektyvy,
situacijos Zinojimo gerinimas turéty buti jgyvendinamas vykdant visy grandziy
darbuotojy mokymus, paremtus praktiniais kibernetinio saugumo pavyzdziais ir
aktyviu jy dalyvavimu realiomis situacijomis bei suformuotais situacijos paaiskini-
mais paremtose pratybose.
Siekiant jgyvendinti tinkamus pasirengimo atakoms mechanizmus, butina Zinoti
ne tik dabartine kibernetinio saugumo situacijg, bet ir gebéti numatyti galimas ki-
bernetinio saugumo grésmes ateityje, rekomenduojama suformuoti kibernetiniy
grésmiy analizés mechanizmus valstybés mastu, padésiancius prognozuoti potenci-
alias grésmes ir atsizvelgiant j gauta informacija proaktyviai formuoti kibernetinés
gynybos elementus.
Ypac svarbus veiksnys bendram kibernetinio saugumo situacijos zinojimui yra ge-
opolitinés informacijos vertinimo mechanizmy diegimas, skirty stebéti geopolitine
situacijg i§ kibernetinio saugumo perspektyvos. Taip pat batina vykdyti sistemine
kibernetiniy nusikaltéliy, jy organizacijy stebéseng. Rekomenduojama suformuoti
$ias funkcijas vykdantj organizacinj vieneta, kuris pagal kompetencija dalintysi in-
formacija su suinteresuotomis $alimis.
Siekiant didziausio esminiy pazeidziamumy valdymo efekto organizacijoje, es-
miniy pazeidziamumy suvokimas turi bati formuojamas auksc¢iausiu tam tikros
organizacijos valdymo lygmeniu, ai$kiai pozicionuojant pazeidziamumo objektus
visoje butiny apsaugoti elementy sistemoje.
Visy esminiy pazeidziamumy valdymo gerinimo priemoniy aibéje butina ak-
centuoti personalo mokymus, kuriy pagalba baty ugdoma bendra organizacijos,
sektoriaus ar valstybés kibernetinio saugumo kulttira bei mokoma tinkamos kiber-
netinés higienos palaikymo ne tik sisteminiame, bet ir eilinio vartotojo lygmenyje.
Viena priemoniy pazeidziamumy valdymui gerinti - tai vertybiy inventorizaci-
jos ir sarasy sudarymo vykdymas organizacijoje, jy tarpusavio sasajy suvokimas.
Esminiy pazeidziamumy valdymo poreikiai geriausiai perteikiami per jy sasajas su
organizacijos vykdoma veikla bei finansine dedamaja — tuomet atsiranda svarus,
gerai visoms organizacijos grandims suvokiamas pagrindimas egzistuojantiems
poreikiams.
Pakankamo esminiy pazeidZziamumy valdymo svarbos nesuvokimas kelia dvejopas
problemas:
o egzistuoja tikimybé nesulaukti pritarimo, kad batina $alinti pazeidziamumus;
o egzistuoja atvirk$tinés manipuliacijos tikimybé, t.y. investicijy skyrimas ten,
kur jy visai nereikéty.
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Esminiy pazeidziamumy valdymui butina pasiekti konsensa ir bendra situacijos
suvokimg tarp IT padaliniy, atliekanciy sistemos tvarkyma ir sistemos valdytojo,
pavyzdziui, ministerijos; butinas vienodas suvokimas, kad, visy pirma, turéty buti
vykdomas silpny viety $alinimas, o tik véliau — plétra. Saugos priemoniy plétojima
visy tipy organizacijose rekomenduojama vykdyti bent jau lygiagreciai su plétra, o
ne po jos.

Adaptacijos gerinimo procesai turéty prasidéti prie§ jvykstant krizinéms situaci-
joms ar organizacijos teikiamy paslaugy lygio nuosmukiams. Dalis adaptacijos
mechanizmy rekomenduojama atspindéti veiklos testinumo planuose, numatant
scenarijus, apibréziancius visas galimas veiklos kryptis kriziniy situacijy atvejais;
rekomenduojama vykdyti esamy veiklos testinumo priemoniy tobulinima.

Vienas efektyviausiy adaptavimosi gerinimo priemoniy - pratybos, i§ jy ir veiklos
atkarimo bei atsistatymo i$ atsarginiy kopijy pratybos. Siekiant padidinti pratyby
vykdymo efektyvuma, batina tobulinti pratyby atlikimo mechanizmus ir taip suma-
Zinti vidinj pasipries$inima dél darbuotojy laiko gai$inimo ir dél pratyby atsiradusiy
papildomy uzduociy. Vertinant bendrasias adaptavimosi tendencijas Lietuvoje,
reikéty konstatuoti, kad organizacijoms labiau buidinga reaguoti nei adaptuotis ar
pasirengti. Si sritis tobulintina kartu su po incidentiniy jvykiy perZitira.

Sistemos lankstumui uztikrinti ypa¢ svarbus elementas yra Zmogiskasis faktorius,
taigi kiek zmogus isliks rigidiskas savo pozitriais, ketinimais ir t.t., tiek nelanksti
bus ir sistema. Sistemos lankstumui taip pat ypac¢ svarbi organizacijos vadovybés
kompetencija, nes, priesingu atveju, nekompetentingas vadovas gali duoti nurody-
mus sistemose naudoti esamus komponentus, kurie galbut visiskai netinkami jos
lankstumui ir atsparumui gerinti.

Bandymas pasiekti lankstuma atnaujinamose, i$ prigimties statiskose sistemose gali
duoti neigiamy rezultaty, todél norint sistemas suformuoti lanks¢iomis, rekomen-
duojama jas kurti i§ pagrindy, nes, priesingu atveju, rigidiskai sistemai pereiti i§
stati$kos j lankscia bei suformuota moduliais gali bati pernelyg sudétinga.

Prie§ priimant sprendimus dél specifiniy saugumo priemoniy taikymo butina
jvertinti, ar §i priemoné pakankamai efektyvi atsakyti j egzistuojancius saugumo
i$sukius, kai kibernetiné priespriesa tarp atakuojanciyjy ir besiginanciyjy $aliy
evoliucionuoja nuo paprasto kibernetinio incidento link sisteminiy kibernetiniy
kariniy veiksmuy, todél atsiranda poreikis konceptualiai pakelti reagavimo veiksmus
j kibernetinés gynybos (angl. cyber defence) lygmenj.

Kritiskai svarbu reakcijai i atakas — saugumo politikos apibrézimas organizacijoje;
apibréztos reaguojant i atakas naudojamos jrangos taikymo procediros.

Daznai pernelyg didelis démesys skiriamas organizacijos atakos pavir$iaus mazi-
nimui i§ i$oriniy grésmiy perspektyvos, taciau daznai nejvertinamas labai svarbus
ir gana pazeidziamas bei silpnas organizacinés sistemos elementas - zmogiskasis
faktorius.

Augant socialinés inzinerijos atakoms ypa¢ aktuallis yra darbuotojy mokymai
ir jy $vietimas, kuris, kartu su kibernetinés higienos ugdymu ir proceduriniais
mechanizmais, yra viena i§ pagrindiniy priemoniy atsizvelgiant j emocijomis
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besivadovaujanciy zmoniy prigimtj. Mokymus rekomenduojama vykdyti sudarant
galimybe personalui realiai sudalyvauti simuliuojamuose atakose, véliau parodant
rezultatus ir atrastas saugumo spragas; tokios priemonés turi potencialg tapti veiks-
mingesnémis suvokimo apie kibernetinio saugumo bukle formavimui nei formaliy
mokymo metody naudojimas.

Organizacijoje riziky visumos valdymas yra vienas i§ pagrindiniy uzdaviniy, nepai-
sant kokio pobudzio rizikos tai bebuty. IT rizikos yra bendra visy riziky dalis, tad
jos valdymas turi bati integruotas j visy kity organizacijai kylan¢iy riziky visuma;
tik auksta riziky valdymo kultiirg turinti organizacija geba integruotai valdyti visas
rizikas, jy nediversifikuodama. Atsizvelgiant j tendencija, kad atsiranda atvejy, kai
su i IT sritimi susijusias problemas kitos organizacijos dalys jsiklausyti nenori, re-
komenduojama tai gerinti formuojant organizacijos kibernetinio saugumo kultira,
pozitrj j kibernetinio saugumo keliamas problemas, didinant bendros kibernetinio
saugumo problematikos suvokimg. Atsiradus suvokimui organizacijoje stipréja ri-
ziky valdymo ir kibernetinio saugumo gerinimo inercija. Riziky valdymas turéty
egzistuoti sistemos palaikymo ir jos gyvavimo procesuose iki neigiamy veiksniy
sukeliamo sistemos veiklg trikdancio poveikio ir butent tinkamai atliktas riziky val-
dymas padéty sugrjzti jai j pradine busena.

Riziky valdymas yra tiesiogiai susijes su kompanijos, organizacijos, aljanso nariy
skirtingy padaliniy gebéjimo bendradarbiauti ir keistis informacija. Tai apima
informacijos sklaidg ir vie$inima apie procesus, vykdomas darbines veiklas, nau-
dojama jrangg ir kt. Jeigu $ie procesai nevykdomi, organizacijos nariai nesupranta
pavojuy, jei Sie pavojai tinkamai nejvertinami, yra sudétinga apibrézti rizikas, kurios
galéty atsirasti organizacijos sistemose, skirtingiems padaliniams vykdant tik jiems
zinomas veiklas. Kuo daugiau personalas zinos kas vyksta, kokios sistemos daly-
vauja ir kaip jos tarpusavyje susijusios, tuo bus geresnis rizikos valdymas. Taigi,
riziky valdymo vienas i§ esminiy uzdaviniy - jtraukti kuo daugiau zmoniy j rizikos
valdymo procesa i$ skirtingy organizacijos veiklos sektoriy, neapsiribojant vien IT.
Vie$ajame sektoriuje Lietuvoje egzistuoja tendencija visus su kibernetinio saugumo
sritimi susijusius riziky valdymo veiksmus deleguoti I'T padaliniams. Ta¢iau saugos
ir IT padaliniai gali suteikti reikiamas pagalbines priemones, o IT riziky vertinima
turi atlikti organizacijos veiklos procesus vykdanti jos dalis.

Pats riziky valdymo procesas Lietuvos vie$ajame sektoriuje neblogai reglamentuo-
tas, taCiau rekomenduojama atnaujinti metodines priemones; kasmet atliekami
riziky vertinimai ganétinai formalts; j bendra riziky procesg rekomenduojama
jtraukti daugiau organizacijos atstovy, ne tik saugos jgaliotinius.

Vertinant i§ atsparumo perspektyvos, Lietuvos Respublikos teisés aktuose,
reglamentuojanciuose kibernetinj sauguma i$samiausiai apibrézti atsparumo do-
meno planavimo ir pasirengimo principai; stokojama Absorbavimo, Detektavimo ir
Atsistatymo dimensijas apimanciy atsparumo nuostaty formalizavimo. Formuojant
naujus kibernetinj sauguma reglamentuojancius teisés aktus, rekomenduojama
didesnj démesj skirti kognityviniams atsparumo aspektams bei visy atsparumo di-
mensijy Absorbavimo, Detektavimo ir Atsistatymo fazéms.
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1 PRIEDAS

PRIEDAI

Organizacinio atsparumo modeliai

Pavadinimas

Apibudinimas

Integruotas
- funkcinis

Modelio esmé:

Atsparumas integruojamas j jau egzistuojancius teorinius instrumentus: vei-
klos tgstinumo ar nenumatyty situacijy, riziky bei kokybés valdyma.

Trukumai:

Ankstyvieji organizacinio atsparumo konceptai, ypa¢ JK ir JAV, buvo pagristi
jvairiy senai egzistuojanciy veiklos tgstinumo valdymo pozitriy nauju patei-
kimu, jvardijant juos atsparumo procesais arba atsparumo sistemomis, kurios
buvo matomos kaip galincios turéti tokj patj efektg atsparumui, kokj turéjo
IS09001 standartas kokybés valdymui. Pagal autorius, toks norminis poziaris
ne tik kelia rizika netinkamo atsparumo suvokimo formavimuisi, bet ir kelia
grésme jau suformuoto atsparumo lygmens sumazinimui, ypa¢ ekstremaliy,
nenumatyty ir neprognozuoty jvykiy akivaizdoje. Anot autoriy, toks pozitris
iki galo nepaaiskina atsparumo (Gibson, Tarrant, 2011).

Privalumai:

Nepaisant trakumy, nereiskia, kad tokie pozitriai i§ esmés yra netinkami,
procesy valdymu pagrjstas sisteminis mastymas turi gana nemazai skirtingo
profilio sékmingai jgyvendinty pavyzdziy. Integruojant atsparuma su riziky
valdymo programomis, galima pastebéti pakankamai Zenkly indélj j organi-
zacinj atsparumg. Integruojant atsparumg j tam tikrg egzistuojantj modelj,
pavyzdziui, riziky valdymo, atsparumui suformuojamas tam tikras pagrindas,
kuris suformuoja sasajas tarp skirtingy organizaciniy gebéjimy, tokiy kaip
nenumatyty situacijy, veiklos testinumo, saugos ir kriziy valdymas. Pats rizi-
ky valdymas naudingas atsparumo formavimui ir tuo, kad padeda suformuoti
bendra suvokima apie tai, kaip i$ didelj nezinomumo laipsnj turinciy aplinky
kylancios rizikos gali paveikti organizacijos tikslus bei pateikti specializuotais
gebéjimais pagrjsta priemoniy rinkinj Siems nezinomiems i§$ukiams spresti
(Gibson, Tarrant, 2011).

Pavadinimas

Apibuadinimas

Atribucinis

Modelio esmé:

Atsparumas bandomas paaigkinti i§ didelj atsparuma turinciy organizacijy
perspektyvos. Toks pozitris padeda atskleisti, kokie organizaciniai atributai
gali padéti organizacijai atsakyti | nezinomybés ir nenumatyty situacijy ke-
liamus is$takius. Taigi, atribuciniai modeliai gali pateikti duomeny apie tai,
kokius poky¢ius organizacija turéty jgyvendinti siekdama pagerinti savo at-
sparumo bukle.

Atribuciniame modelyje turéty buti akcentuojami du esminiai faktoriai:
Organizacinés vertybés — jsipareigojimy, pasitikéjimo ir stipraus vidinio su-
derinimo bei bendros prasmés formavimas;

Lyderysté — aiskiy strateginiy kryp¢iy formavimas remiantis riziky suvokimu
ir kity jgalinimas jgyvendinti strategine vizija, pasitikéjimo skiepijimas.

Trukumai:

Nepakankamai jvertinami ,,kietieji“ (angl. hard) organizacijos elementai, ne-
paaiskina atsparumo.
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Privalumai:

Vertybés ir lyderysté ilgainiui sukuria organizacing kulttra ir gebéjimus, kurie
padeda zinoti, suprasti ir i$siugdyti tam tikra jautrumo laipsnj vidiniams ir
iSoriniams poky¢iams.

Pagal Gibson ir Tarrant (2011), $iame kontekste aktualiomis tampa Peche ir
Oakley (2005) idéjos, apimancios auksto lygio poky¢iy jautruma ir jzvalguma
per praéjusiy jvykiy suvokimg, dabarties stebésena ir situacijos Zinojima (angl.
situational awareness) — toks tinkamas praeities ir dabarties jvertinimas kartu
su tinkama komunikacija ugdo gebéjima prognozuoti ateitj ir taip leidzia iden-
tifikuoti esminiy galimy poky¢iy indikatoriy. Visi $ie faktoriai lemia didesne
atskiry organizacijos daliy integracija, sudarydami salyga geresnei jy koopera-
cijai esant nenumatytiems jvykiams.

Siy jvairiy elementy operavimas uztikrinamas per atvira, adekvacia komu-
nikacijg, kuri suformuoja bendra padéties suvokima ir sukuria organizacijai
kylan¢iy riziky dinamikos Zinojimo biisena. Visy $iy elementy balansavimas
sukuria organizacinj juduma (angl. agility), kuris reikalingas organizacijai
atsakyti | nenuspéjamos aplinkos keliamus issukius. Tokio pobudzio atribuci-
niai modeliai gali bati ypa¢ naudingi koncentruojantis ties ir bandant suprasti
»minkstuosius® (angl. soft) atsparumo aspektus (Gibson ir Tarrant, 2011).

Pavadinimas

Apibuadinimas

Kompozitinis

Modelio esmé:

Priesingai net Atribucinis, Kompozitinis modelis apima abi grupes, t.y.
»>minkstyjy® ir ,kietyjy“ (angl. soft and hard) elementy operacijas: proce-
sus, infrastruktirg, technologijas, resursus, informacija ir Zinias. Modelio
pagrinda sudaro orientacija i strategijas ir politikas, formuojancias operaci-
ju dualumg (angl. duality), gebéjimus operuoti ir rutininése, ir nerutininése
aplinkose. Pagal Gibson ir Tarrant (2011), $iame modelyje labai svarby vai-
dmenj uzima kylancios lyderystés vaidmuo, i$reiSkiamas Norhouse (2000) ir
Mintzburg (1985) idéjomis siekiant salygoti kity organizacijos elementy po-
ky¢ius ir jy prisiderinimg prie nerutininiy aplinky.

Trukumai:

Gali buti sudétingiau diegiamas technologinése organizacijose, kaip ir
Integruotojo modelio atveju - nepaaiskina atsparumo Gibson ir Tarrant
(2011).

Privalumai:

Kylanti lyderysté yra matoma kaip galinti suformuoti pagerinta nenuspéjamu-
mo suvokima bei pakankamai operatyviai galinti §j suvokima transformuoti j
reikiamus sprendimus ir veiksmus. Taip suformuojamos veiklos kryptys esant
dideliems neuztikrintumo ir dviprasmiskumo momentais siekiant pritaikyti
atsparumo gebéjimus ir unifikuojant procesus, resursus, infrastruktira, tech-
nologijas, informacijas ir Zinias. Svarbu pazymeéti, kad lyderysté nebutinai
kyla i$ auksciausios grandies vadovybés, bet dazniausiai talentingi vidutinio
lygmens vadybininkai yra ta terpé, kurioje pradedamos atsparumo kompo-
nenty lyderystés integracija Gibson ir Tarrant (2011).

Pavadinimas

Apibadinimas

Modelio esmé:

Bandomi apjungti keliuose modeliuose esantys atsparumo konceptai, taip uz-
pildant kiekviename jy egzistuojancias spragas.
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Eglés sablono
(Herringbone)

Modelyje pripazjstama, kad pagal nutyléjima, dauguma organizacijy pasta-
ruoju metu jau turi reikSmingus gebéjimus ir imasi aibés veiksmy, galinc¢iy
pagerinti atsparumo lygj. Be to, organizacijos demonstruoja aibe charakteris-
tiky, kurios paveikia gebéjimuy, leidzian¢iy padidinti organizacijos atsparuma.
Nors dauguma $iy gebéjimy apima organizacijy veiklas ir charakteristikas,
kurios yra kritinés rutininése aplinkose, butent jy gebéjimai adaptuoti siuos
gebéjimus nerutininéms aplinkoms formuoja atsparuma.

Kai kurie gebéjimai ir veiklos yra savo prigimtimi specifiskos ir aktualios
veikimui nerutininése aplinkose. Tai apima tokius elementus, kaip veiklos
testinumas bei nenumatyty situacijy ir kriziy valdymas. Taciau tam tikros
charakteristikos yra nepriklausomos nuo bendros veikly nenumatytose si-
tuacijose aibés, ta¢iau padeda suformuoti atsparuma per geresnj operavima
tokiose nerutininése aplinkose. Siy charakteristiky svarba priklauso nuo
kintan¢iy aplinkybiy, su kuriomis konkre¢iu metu susiduria organizacija,
prigimties.

Pagal Gibson Tarrant (2011) $ios savybés yra: regumas (angl. acuity) - gebé-
jimas prioretizuoti jvykius, kurie buvo praeityje; situacinis Zinomumas (angl.
situational awareness) — mokéjimas nustatyti dabartine situacijg ir; jZvalgos
(angl. foresight) — suvokimas, kas galéty jvykti ateityje. Regumas suteikia
gebéjima surinkti informacijg ir identifikuoti ankstyvus perspéjimo indika-
torius, susijusius su dramatisku pokyciu ir pateikia kelis galimus reagavimo
iji budus.

Tolerancija dviprasmiskumui (angl. ambiguity tolerance) - gebéjimas priimti
sprendimus ir imtis veiksmy esant dideliam neuztikrintumo laikui.
Kreatyvumas ir judumas (angl. creativity and agility) — operavimas pasitel-
kiant inovatyvius metodus siekiant rasti problemos sprendimo budus, tokiu
greiciu, kuris atitikty neapibréztumo keliamus is$tkius.

Susidorojimas su stresu (angl. stress coping) — Zmoniy, procesy ir infrastruk-
tiros gebéjimas operuoti esant padidintiems reikalavimams ir nezinomumo
lygiui.

Mokymosi gebéjimai (angl. learnability) — gebéjimai apimantys organizacijos
sugebéjima mokytis is savo ir kity patirciy, gebéjimas geriau valdyti vyraujan-
¢ias patirtis ir mokytis i§ realiu laiku vykstan¢iy pamoky.

Svarbi modelio dalis yra ir veiklos bei gebéjimai, kurie apima: valdysena,
sprendimy priémima, suinteresuotuojy pusiy gebéjimus, atitikties (angl.
compliance), riziky valdyma, komunikacija, Zmogiskuosius gebéjimus, vei-
klos testinumo ir kriziy valdyma, infrastruktaros ir technologijy gebéjimus,
nepaprasty situacijy valdyma, santykiy (angl. relationship) valdyma, resursy
gebéjimus, finansinj valdyma. Lyderyste, strateginj tikruma (angl. strategic
surety), organizacijos kultiira, streso valdyma, vertybes, elgsena, mokymosi
gebéjimus, pasitikéjima, juduma (angl. agility), kreatyvuma, vidines organi-
zacijos jungtis (angl. interconnections), neapibréztumo tolerancija (Gibson ir
Tarrant, 2011).

Trukumai:

Pernelyg kompleksiskas ir sudétingas, apimantis daug organizacijos sistemi-
niy elementy, nepaaiskina atsparumo.

Privalumai:

I$samus, apimantis daug organizacijos sriciy, salygojanciy atsparumo
susiformavima.

Pavadinimas

Apibadinimas

181



Atsparumo
trikampio

Modelio esmé:

Sudaro j tris kategorijas konceptualiai paskirstyti komponentai: procesiniai,
resursiniai ir infrastruktariniai gebéjimai bei lyderystés, zmogiskyjy resursy,
ziniy gebéjimai.

Akcentuoja kiekvienos atsparumo srities lakig (angl. fluid) prigimtj. Toks
kiekvieno elemento lakumas kyla i§ organizaciniy procesy, kurie nuolatos
perzitri, jvertina ir adaptuoja savo gebéjimus kiekvienoje trikampio puséje:
Yra tinkami naudoti pagal paskirtj (angl. fit for purpose) - ju dizaino para-
metrai atitinka reikiamy atlikti uzdaviniy keliamus reikalavimus, $ios veiklos
reikalauja atidZios gebéjimy ir kintamumo laipsnio stebésenos bei $iy dviejy
reiskiniy tarpusavio adekvatumo palyginimo.

Tinkamy pajégumy islaikymas, siekiant jsitikinti, kad butini organizaciniai
tikslai bus pasiekti - tai daznai reikalauja, kad $iy gebéjimy dizainas buty ge-
bantis atsispirti arba tolerantiskas stresui.

Demonstruoja lankstuma praplésti atsparuma uz pradiniy dizaino parametry
riby, besikei¢iant aplinkybéms.

Atsparumo trikampio diagramg sudaro i$ keturiy kvadranty sudarytas cen-
trinis apskritimas, apimantis: lankstuma, gebéjimus ir sistemos tvirtumga. Pats
apskritimas konceptualiai pozicionuojamas is trijy sektoriy sudaryto trikam-
pio, kuris pats yra supamas konteksty, kurie veikiami atsparumo. Taigi, bet
koks vieno ar keliy gebéjimy efektyvumo praradimas sumazina atsparuma.
Kiekvienas vykstantis atsparumo gebéjimy praplétimas, sumazéjimas ar
patobulinimas priklauso nuo gebéjimy saveikos prigimties kiekviename spe-
cifiniame vidiniame ar iSoriniame kontekste (Gibson, Tarrant, 2011).

Trukumai:

Modelio karéjai pazymi, kad viena trikampio kategorija priklauso nuo kitos,
tad modelis gali buti jgyvendinamas tik pilnai, negalimas fragmentinis diegi-
mas, ar diegimas iteracijomis (Gibson ir Tarrant, 2010).

Privalumai:

Iskirti esminiai, vienas nuo kito priklausomi komponentai, kurie yra esmi-
niai organizaciniam atsparumui formuoti (Gibson, Tarrant, 2010).
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2 PRIEDAS

Dalyvio sutikimo forma
Dalyvio sutikimas

, esu informuota (-as), kad:

Interviu duomenys bus naudojami Mykolo Romerio universiteto vadybos mokslo
krypties valstybés nefinansuojamy istestiniy doktorantiros studijy studento Roko
Grinceviciaus disertacijoje tema ,,Kibernetinio saugumo valdymo gerinimas tai-
kant atsparumo modelius organizacijose®

Sutinku, kad:

apdorojant duomenis asmeniné respondento informacija (vardas ir pavardé) baty
skelbiami; sl

apdorojant duomenis asmeniné respondento informacija (vardas ir pavardé) baty
uzkoduoti ir neskelbiamisse

apdorojant duomenis asmeniné respondento informacija (institucija) buty
skelbiama;

apdorojant duomenis asmeniné respondento informacija (institucija) bty
uzkoduota ir neskelbiama; it

apdorojant duomenis asmeniné respondento informacija (pareigos) buty skelbiama;
apdorojant duomenis asmeniné respondento informacija (pareigos) bty
uzkoduota ir neskelbiama. i

Interviu tikslas yra identifkuoti kibernetinio atsparumo didinimo galimybes vie-
$ojo sektoriaus organizacijose. Interviu metu pateikiami klausimai, apimantys 8
temas: Kibernetinio atsparumo etoso formavimas organizacijoje, atsparumo po-
zicionavimas; Kibernetinio saugumo situacijos Zinomumo gerinimas; Esminiy
pazeidziamumy valdymas; Adaptyviy gebéjimy valdymas; Sistemos lankstumo ge-
rinimas; Reakcijos j kibernetines atakas gerinimas; Kibernetiniy ataky pavirsiaus
sumazinimas; Riziky valdymas. Numatoma interviu trukmé - apie 1 val. s
Dalyvavimas tyrime yra neatlygintinas. s

Tyrimo rezultatai bus publikuojami viesai, respondenty asmeniniai duomenys
bus skelbiami / neskelbiami vadovaujantis respondento sutikimu dél asmeniniy
duomeny.

I8kilus klausimams, susijusiems su tyrimu arba dalyvavimu jame, galima kreip-
tis i Roka Grinceviciy, Mykolo Romerio universitetas, Vilnius, Lietuva, tel. +370
60737499, el. pasto adresas: rokas.grincevicius@gmail.com. s

Ag$ susipazinau su auksciau pateikta informacija. A§ suprantu, kad bet kuriuo metu galiu
atsisakyti dalyvauti interviu. Sio sutikimo kopija man yra pasitlyta.

Tyrimo dalyvio parasas, vardas ir pavardé

Data

Kontaktinis telefonas, el. pastas
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JVADAS

Temos aktualumas. Jvairioms zmogiskoms veikloms persikeliant j elektronine erdve,
taip pat vyksta ir tradicinio bei kibernetinio nusikalstamumo konvergencija, pasalinanti
visas egzistuojancias ribas tarp fiziniais metodais vykdomy nusikalstamy veiky ir virtu-
aliy nusikaltimy. Atsiradus naujiems veiklos modeliams, nusikaltéliai atranda ir naujus
nusikaltimo badus, kuriuose elektroninés priemonés ir duomenys gali bati taikiniu arba
atliekamo nusikaltimo jrankiu. Nusikaltimy, teroristiniy i$puoliy, pramoninio ir politinio
$nipinéjimo vykdymo atvejy pries fizinius asmenis, organizacijas, valstybes, kritine infras-
trukttrg kasmet vis daugéja. 2017 m. birzelj jvykdyta didziulio masto kibernetiné ataka
nukreipta prie$ verslo jmones, oro uostus, bankus ir valstybines institucijas Ukrainoje®,
kuri véliau iSplito ir kitose Europos valstybése, tarp jy ir Lietuvoje. Tai buvo antroji ataka,
po vos tik prie§ kelias savaites jvykusios ir 150 valstybiy paveikusios WannaCry atakos -
nukreiptos ne tik prie§ pavienes organizacijas, bet ir tokias svarbias funkcijas atliekancias
sistemas, kaip Jungtinés Karalystés Nacionalinés sveikatos tarnyba. Jungtinés Karalystés
gynybos sekretorius seras Michael Fallon netgi jspéjo uz atakas atsakingg $alj, kad j ateities
kibernetines atakas Jungtiné Karalysté galéty atsakyti kariniy oro pajégy smugiais ar net-
gi prie§ ju rengéjus pasiysti kariuomene. Pasak sekretoriaus, tokie kibernetiniai iSpuoliai
»galéty issaukti atsaka i§ bet kurio domeno - oro, Zemeés, jiros ar kibernetinés erdveés“*.
Kibernetinés grésmeés reikalauja vis didesniy resursy naujy, adekvaciy atsako formy paies-
koms, salygoja sisteminius veiklos sutrikdymus ir milziniskus finansinius nuostolius. Pagal
Jungtinés Karalystés draudimo rinkos Lloyd’s of London vertinima, kibernetinés atakos
verslui globaliai per vienerius metus kainuoja 400 milijardy JAV doleriy (Hubbard, Seiersen,
2016). Globali draudimo bendrové XL Catlin, savo draudimo produkty linijoje siilancioje
ir galimybe apsidrausti nuo kibernetiniy incidenty sukelty nuostoliy, kibernetines grésmes
jvardino didziausiomis sisteminémis grésmémis, kurias ji maté per visa savo daugiau nei
40 mety trunkancia praktika draudimo versle (Z/Yen Group, 2015). Kibernetinés priemo-
nés taip pat vis dazniau tampa geopolitinio konflikto instrumentu naujai besiformuojanciy
nekonvenciniy prie$priesos formy kontekste. Kaip pazymi Rusijos generalinio $tabo ge-
nerolas Valerijus Gerasimovas, XXI a. karai daugiau néra skelbiami, o blunkant riboms
tarp karo ir taikos baseny, konfliktams spresti vis dazniau taikomos hibridinés priemoneés,
apimancios politinius, ekonominius, humanitarinius, informacinius ir kitus ne karinius
metodus (Gerasimov, 2013). Siuos teiginius Rusija praktiskai jgyvendino 2014 m. vyku-
sios Krymo aneksijos metu, kai lygiagreciai su skiriamuyjy Zenkly neturin¢iomis specialiyjy
pajégy grupémis, naudotomis uzimti Ukrainos valstybines institucijas, organizavo kiber-
netines atakas prie§ Ukrainos valstybine logistine ir informacine infrastruktara, vykdé
dezinformuojancius veiksmus socialiniuose tinkluose (Duggan, 2015). Esant tokiai situ-
acijai bei atsiminus vienus ryskiausiy pastarojo meto jvykius, kai kibernetinés priemonés
buvo taikomos paveikti fizinéje erdvéje esancius procesus, pavyzdziui, rinkimus JAV, sudeé-
tinga bty nesutikti su teiginiais, kad kibernetinis saugumas yra su valstybés suverenumu,
nacionaliniu saugumu, kultariniu paveldu bei gérybémis ir vertybémis susijes klausimas,

35  http://www.telegraph.co.uk/news/2017/06/27/ukraine-hit-massive-cyber-attack 1/
36  http://www.telegraph.co.uk/news/2017/06/27/cyber-attack-could-lead-military-retaliation-says-fallon/
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atliekantis saugaus ekonominés plétros garanto funkcijas (Ghernaouti, 2013). Atsizvelgiant
j tai, kad nepaisant testinio riziky valdymo progreso, kibernetinéje srityje visy potencialiy
ataky prognozavimas ir prevencija yra nejmanomas uzdavinys dabartinéms ir netgi atei-
ties kibernetinéms sistemoms (Linkov ir kt., 2013) bei tradiciniy metody, paremty riziky
matricomis neveiksminguma ir placebo jspidzio sudaryma (Hubbard, Seiersen, 2016), bu-
tina ieSkoti budy ir naujy pozitriy, kaip padaryti norimas apsaugoti sistemas atspariomis,
galin¢iomis absorbuoti kibernetines atakas, adaptuotis prie jy nuolatos keliamy i§$tkiy ir
kuo greiciau po jy atsistatyti. Toks atsakas galéty bati tarpdisciplininiu poZitriu paremti
kibernetinio saugumo valdymo ir atsparumo tyrimai.

Moksliné problema ir jos istirtumo lygis. Nagrinéjant kibernetinio saugumo valdymo
literatiirg, kurioje analizuojama kibernetinio atsparumo perspektyva, skirtinos kelios, $iam
darbui aktualios teorinés iteracijos. Pirma - informaciniy sistemy ir jose vykstanciy pro-
cesy atsparumas, t.y. informacines sistemas veikloje naudojanciy organizacijy atsparumas,
dél siy technologijy taikymo ir su jomis susijusiy procesy vykdymo kylanc¢ioms grésméms.
Antra - organizacijy, kaip visumos, atsparumas kibernetinéms grésméms. Vienas anks-
tyvesniy bandymy nagrinéti ir suprasti organizacijy atsparuma i$ informaciniy sistemy
perspektyvos yra Riolli ir Savicki (2003) tyrimas, kurj patys autoriai pozicionuoja kaip at-
saka i tuo metu $ioje srityje buvusj teorinj vakuuma. Autoriy darbas integruoja tuo metu
egzistavusias individualaus, psichologinio ir organizacinio atsparumo teorijas. Nors §io
tyrimo atveju jvardijamas sisteminis stresorius néra kibernetinés organizacijai kylancios
grésmés, vertéty akcentuoti tyréjy isskirtus keletg svarbiy faktoriy, reik$mingy bendrojo
kibernetinio atsparumo idéjy formavimui. Visy pirma, stresa organizacinei sistemai suke-
lia jos veiklos erdvéje egzistuojantys technologiniai poky¢iai, aukstas informaciniy sistemy
dinamikos laipsnis ir nuolatiné rinky akceleracija. Antra, atsparumas biidamas sisteminiu
faktoriumi, priklausomu nuo aibés organizacinés sistemos atributy, uztikrinamas tik in-
dividualiame lygmenyje negarantuoja visos organizacijos atsparumo. Butina plétoti abu
lygius kaip visuma (Riolli, Savicki, 2003). Starr, Newfrock ir Delurey (2003), kalbédami
apie organizacijy atsparuma jtinklintos ekonomikos ir tinkliniy organizacijy kontekste,
akcentavo aibe atsparumo uztikrinimo faktoriy, i§ kuriy skirtini: situacijos Zinojimas, ri-
ziky valdymas bei organizacijos struktirinio sudétingumo suvokimas. Starr, Newfrock ir
Delurey (2003) pagrindiniu organizacinés sistemos stresoriumi jvardina bendrasias rizikas,
kylancias dél tinklinése struktarose atsiradusiy komunikacijos, tiekimo ir kity sutrikimy.
Milligan ir Hutcheson (2006) vertino informaciniy technologijy teikimo taikant uzsako-
mujy paslaugy modelius (angl. outsourcing) jtaka organizacijos kibernetiniam atsparumui.
Pazymétina, kad Milligan ir Hutcheson (2006) tarp aibés kity operacijy ir palaikymo riziky
i$skiria ir loginio saugumo rizikas. Nors $ios rizikos sudaro tik mazg bendryjy organi-
zacijos riziky dalj, reikéty akcentuoti, kad toks integruotas riziky valdymas vertintinas,
kaip pakankamai brandus riziky valdymo poziaris. Kiek véliau organizacijy atsparumg is
verslo valdymo sistemy perspektyvos nagrinéjo Ignatiadis ir Nandhakumar (2007). Vienas
esminiy tyréjy teiginiy yra toks: ,,Sudétingos verslo valdymo sistemos dél savo taikomy
kontrolés mechanizmy yra rigidiskos prigimties, jos turi polinkj slopinti ir mazinti ben-
drajj organizacijos lankstuma ir atsparuma®. Taip pat vertéty iSskirti Werfs ir Baxter (2013),
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nagrinéjusiy sociotechnines adaptyvias sistemas i§ atsparumo perspektyvy, taciau neak-
centuojanciy jy atsparumo butent kibernetinéms grésméms.

Plétojant diskusija apie antrajg atsparumo tyrimy iteracija, didziausig aktyvuma jgavu-
sig $io de$imtmecio pradzioje, reikia pazyméti, kad daugiausia démesio ja atstovaujantys
tyréjai skiria atsparumo metriky formavimui bei atsparumo plétojimui kritinés infrastruk-
taros sistemose; valdymo perspektyva kibernetinio atsparumo tyrimuose sutinkama ypa¢
retai. Kalbant apie sisteminius kibernetinio atsparumo aspektus, vertéty isskirti Goldman
(2010), nagrinéjusios kritiniy sistemy projektavimo, diegimo ir valdymo procesus i$ atspa-
rumo perspektyvos. Vienas esminiy autoreés teiginiy yra raginimas suvokti, kad nejmanoma
sustabdyti kibernetiniy ataky, ta¢iau sistemy architektiros pertvarka taikant atsparumo
pozitrius gali sumazinti atakos pasekmes, pakelti jy kaing puolanciajai pusei ir veikti kaip
atgrasymo priemoné ateityje (Goldman, 2010). Kibernetinis atsparumas tyrinétas ne tik
kaip sisteminis elementas, bet ir kaip projektavimo objektas (Bodeau ir kt., 2012; Bodeau,
Graubart, Laderman, 2014; Hiring, Ebenhdch, Stolz, 2016; Sansavini, 2017). Literataroje
taip pat sutinkami bandymai tyrinéti kibernetinio atsparumo dinamika skirtingose siste-
minése aplinkose: mazose verslo jmonése (Williams ir Manheke, 2010), sveikatos apsaugos
sektoriuje (Williams, 2010), debesy kompiuterijos sistemose (Thebeau ir kt., 2014), e. svei-
katos sistemose (Liveri, Sarri ir Skouloudi, 2015), transporto srityje (Nogal ir O’Connor,
2017), elektros inzinerijoje (Zussblatt ir kt., 2017) tiekimo grandyse (Urciuoli, 2015), kon-
kreciuose geografiniuose ir politiniuose vienetuose (Kaufmann, 2015; Peter, 2017), politinio
sudétingumo perspektyvoje (Herrington ir Aldrich, 2013), organizacijos veiklos reputaci-
jos i§saugojimo procesuose (Wilding, 2016). Taip pat vertéty i§skirti nemaza skaiciy jvairiy
autoriy suformuoty atsparumo matavimo modeliy ir metriky, skirty i$matuoti organizaci-
jos, sistemos, padalinio ar kito organizacinio vieneto atsparuma kibernetinéms grésméms
(Wang ir kt., 2010; Allen, 2011; Ford ir kt., 2012; Linkov ir kt., 2013; Vugrin ir Turgeon,
2013; Houston ir Sicker, 2014; Bodeau ir Graubart, 2016; Friedberg ir kt., 2016; Shapiro,
2016; Héring ir kt., 2017; Heinimann ir Hatfield, 2017). Atskirai vertéty pazymeéti Tran
ir kt. (2016) modelj, suformuotg jveikti nulinés dienos kenkéjiskos programinés jrangos
keliamus i$$ukius. Kalbant apie kibernetinio atsparumo tyrimus kritinés infrastruktaros
sistemose, atsparumas $ioje perspektyvoje nagrinétas kaip nacionalinés ir korporatyvios
socialinés atsakomybés elementas (Ridley, 2011), kompleksisky kritiniy infrastruktary sis-
temy pagrindas (Lewis, Mackin, Darken, 2011), kritinés infrastruktaros komponentas i§
sociopolitinés ir procedarinés perspektyvy (Lundborg ir Vaughan-Williams, 2011; Moteff,
2012), kaip pramonés procesy valdymo sistemy elementas (Krotofil ir Cardenas, 2013;
Chaves ir kt., 2017), kaip kritinés infrastruktiiros absorbavimo, adaptavimosi ir veiklos
atstatymo pagrindas (Setola, Luiijf, Theocharidou, 2016; Balutis ir kt., 2016), kritinés inf-
rastruktiros socialinio atsparumo elementas (Trump ir kt., 2017), kritinés infrastruktaros
vie$ojo ir privataus sektoriaus partnerystés objektas (Trucco ir Petrnej, 2017), konkrecios
valstybés kritinés infrastruktaros apsektas (Todorovic ir kt., 2017).

Dél egzistuojancio tyrimy fragmentiskumo ir suvokimo problematikos sudétinga api-
brézti, kur baigiasi vieny organizaciniy kibernetinio saugumo valdymo atsakomybiy ribos
ir prasideda kity. Tai suformuoja butinybe iSgryninti esama kibernetinio saugumo savoky
terminija ir nustatyti konceptualias kiekvieno $io reiSkinio vartosenos ribas. Nagrinéjant
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moksline literatiirg, teisés aktus, NATO ir ES bei auk$¢iausio lygmens politiky pasisakymus,
galima teigti, kad bendroje kibernetinio saugumo valdymo technologiniy komponenty
aibéje kibernetinis atsparumas yra viena reikalingiausiy $iy laiky sociotechniniy sistemy
savybiy, ta¢iau néra pakankamai aiSku, kokiomis priemonémis §i savybé turéty buti jgy-
vendinama, palaikoma ir didinama. Akivaizdu, kad kibernetinio atsparumo konceptualaus
suvokimo ir jgyvendinimo principai skirtinguose sociotechniniuose junginiuose gali buti
plétojami skirtingai, jvertinant konkrec¢iame vienete egzistuojancia organizacing kultiirg
ir valdymo tradicijas. Visus $iuos teiginius galima apibendrinti moksline problema, is-
reiSkiama klausimu: ,,Kaip formuoti kibernetinio saugumo valdymo procesus, siekiant
pagerinti organizacijy atsparumga kibernetinéms grésméms?*.

Tyrimo objektas - organizacijy kibernetinio saugumo valdymo gerinimas.

Tyrimo tikslas — suformuoti validuotg kibernetinio saugumo valdymo modelj paremta

atsparumo poziariu.

Tyrimo uzdaviniai:

1. Atlikus moksliniy $altiniy analize atskleisti kibernetiniy grésmiy dinamika, kiber-
netinio saugumo ir atsparumo objekta, kibernetinio atsparumo valdymo aspektus,
formavimo prielaidas ir kliatis, identifikuoti esminius faktorius lemiancius kiber-
netinio saugumo aktualizavima skirtinguose organizacijos valdymo lygmenyse.

2. Teoriniy jzvalgy pagrindu suformuoti konceptualy kibernetinio saugumo valdymo
modelj, integruojantj svarbiausius organizacijy kibernetinio atsparumo sisteminius
ir valdymo faktorius.

3. Validuoti konceptualyjj kibernetinio saugumo valdymo modelj ir nustatyti svar-
biausius jo konstrukcinius elementus, atliekant pusiau struktirizuota kibernetinio
saugumo eksperty interviu bei kokybine Lietuvos kibernetinj sauguma reglamen-
tuojanciy teisés akty analize.

4. Modelio pagrindu pateikti praktines rekomendacijas, kaip galéty buti gerinamas
kibernetinio saugumo valdymas organizacijose, taikant kibernetinio atsparumo
poZzitrius.

Ginamieji teiginiai:

1. Kibernetinio saugumo tyrimy ir praktiniuvose domenuose susiduriama su ki-
bernetinio saugumo valdymo sampratos problematika, todél bitinas $ios srities
terminijos i$gryninimas, savoky suvienodinimas, kibernetinio saugumo prapléti-
mas sistemine ir valdymo perspektyvomis.

2. Kibernetio saugumo valdymo gerinimas neatskiriamas nuo bendro saugumo ben-
druomenés kibernetinio rastingumo lygio augimo, kibernetinio saugumo sistemos
veikéjy gebéjimo keistis informacija procesy tobulinimo, tarpinstitucinio bendra-
darbiavimo skatinimo jvairiuose organizaciniy sistemy valdymo lygmenyse.

3. Didéjant kibernetiniy ataky skaic¢iui ir augant jy sudétingumo lygiui, viena aktua-
liausiy sistemos savybiy tampa atsparumas, todél skatintinas atsparumo pozitriu
paremtas kibernetino saugumo valdymas. Kibernetinio saugumo valdymas tobu-
lintinas taikant parengta kibernetinio saugumo valdymo gerinimo modelj.
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4. Kibernetinio atsparumo plétra organizacijose salygoja bendraja organizacijos, kaip
sociotechninés sistemos, evoliucija, didina sistemos teikiamy paslaugy gavéjy pa-
sitikéjima sistema.

Disertacinio darbo tyrimo metodai:

Teoriniai metodai. Siekiant suformuoti kibernetinio saugumo valdymo modelio teori-
nj pagrindg buvo vykdoma mokslinés literattiros analizé, kurios metu taikyti sisteminimo,
sintezés, lyginimo bei apibendrinimo metodai. Modelio suformavimui taikyti konceptua-
liojo modeliavimo ir vizualizacijos metodai.

Empiriniai metodai. Modelio validacijai taikyti vienas kita papildantys kokybiniai em-
piriniai tyrimai: ekspertinis interviu, kokybiné turinio analizé, antriniy $altiniy duomeny
analizeé.

Moksliné darbo verté ir mokslinis darbo naujumas. Darbe taikant tarpdisciplininj,
holistinj pozitirj prapléstas egzistuojantis kibernetinio saugumo valdymo ir atsparumo
tyrimy diskursas, jtraukiant j jj organizacinius ir valdymo aspektus. Darbe i§grynintos
kibernetinio atsparumo suvokties ribos, i§skirti pagrindiniai organizacijy kibernetinio at-
sparumo elementai. Organizacijy atsparumas kibernetinéms grésméms iSnagrinétas keliais
valdymo lygmenimis, taip sudarant prielaidas tolimesnei kibernetinio atsparumo procesy
ir juy metu vykdomy sgveiky analizés plétotei. Darbu daromas mokslinis indélis j bendra
kibernetinio saugumo valdymo tyrimy lauka, formuojamos prielaidos tolimesniam reis-
kinio tyrinéjimui.

Praktiné darbo reik§mé. Darbas atskleidZia egzistuojancias kibernetinio saugumo val-
dymo problemas ir pasitilo priemones joms spresti, taikant atsparumu paremtus pozitarius
ir tokiu budu pagerinant kibernetinio saugumo valdyma viesojo sektoriaus organizaci-
jose Lietuvoje. Nuolatos vis daznéja raginimai didinti sistemy atsparuma kibernetinéms
grésméms, taciau praktiskai néra metodiky, aprasanciy, kaip Sie procesai turéty buati jgy-
vendinami. Suformuotas organizacijy kibernetinio saugumo modelis taikytinas plétojant
kibernetinio atsparumo iniciatyvas organizacijose jvairiuose valdymo lygmenyse.

Reik$miniai Zodziai: informacinis saugumas, kibernetinis saugumas, kibernetinio
saugumo valdymas, kibernetinis atsparumas, kibernetinés grésmeés, atsparumo modeliy
taikymas kibernetinio saugumo valdymui gerinti.

Disertacinio darbo struktira. Disertacinio darbo struktira, kuri yra grindziama tyri-
mo tikslu ir uzdaviniais, pateikiama 1 paveiksle.
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JVADAS

KIBERNETINIO SAUGUMO VALDYMO TEORINIAI ASPEKTAI

1.1 Saugumo reiskinio konceptualizavimas

1.2 Informacinio saugumo koncepty plétoté kibernetinio saugumo elementais

1.3 Kibernetinés erdvés ir joje kylanéiy grésmiy aktualizavimas

1.4 Kibernetinio saugumo valdymo aktualizavimas

1.5 Atsparumo diskurso aktualizavimas

KIBERNETINIO SAUGUMO VALDYMO TAIKANT ATSPARUMO POZIDRIUS ORGANIZACIJOSE
KONCEPTUALAUS MODELIO FORMAVIMAS, TYRIMO METODIKA

2.1Prielaidos kibernetinio atsparumo modelio formavimui ir struktGrinimui

2.1.1 Tyrimo metodika |

2.1.2 Eksperty interviu |

2.1.3 Kibernetinio atsparumo principy formalizavimas kibernetinio saugumo teisés aktuose Lietuvoje —
tyrimo metodika

KIBERNETINIO SAUGUMO VALDYMO TAIKANT ATSPARUMO POZI0RIUS ORGANIZACLIOSE EMPIRINIO
TYRIMO REZULTATAI

3.1 Kibernetinio atsparumo etoso formavimas

3.2 Kibernetinio saugumo situacijos zinojimo gerinimas siekiant padidinti kibernetinj atsparuma

3.3 Esminiy pazeidziamumy valdymo gerinimas siekiant padidinti kibernetinj atsparuma

3.4 Adaptyviy gebéjimy ugdymas siekiant padidinti organizacijy kibernetinj atsparuma

3.5 Sistemos lankstumo gerinimas siekiant padidinti kibernetinj atsparumg

3.6 Reakcijos j atakas gerinimas siekiant padidinti kibernetinj atsparumg

3.7 Atakos pavir§iaus mazZinimas siekiant padidinti kibernetinj atsparumg

3.8 Riziky valdymo gerinimas siekiant padidinti kibernetinj atsparuma

3.9 Kibernetinio atsparumo principy formalizavimas kibernetinio saugumo teisés aktuose Lietuvoje: tyrimo
rezultatai

3.10.Patikslintas kibernetinio atsparumo modelis

ISVADOS IR REKOMENDACLIOS

Saltinis: parengta autoriaus

1 pav. Disertacijos loginé struktiira

Pirmojoje teorinéje disertacijos dalyje nagrinéjama saugumo reiskinio transformaci-
ja, atskleidziama, kas sglygojo poreikj konceptualiai permastyti informacinio saugumo
reiskinj bei ieskoti naujy, valdymo elementus integruojanciy kibernetinio saugumo vei-
kly organizavimo budy. Apzvelgiama kibernetinéje erdvéje kylanciy grésmiy dinamika,
jvertinama kibernetinio saugumo valdymo metody kaita bei naujy, atsparumu pagrjsto
valdymo pozitriy taikymo poreikis. Antrojoje disertacijos dalyje apraSoma atlikto empi-
rinio tyrimo ir pasirinkty Lietuvos Respublikos kibernetinj saugumg reglamentuojanciy
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teisés akty tyrimo metodika. Treciojoje darbo dalyje pateikiami atlikto empirinio tyri-
mo rezultatai ir validuotas kibernetinio saugumo valdymo taikant atsparumo poziarius
konceptualus modelis, integruojantis esminius organizacijos kibernetinio atsparumo uz-
tikrinimo elementus.

Patikslintas kibernetinio atsparumo modelis

Atlikus eksperty interviu, visi i$skirti modelio konstrukciniai elementai patvirtinti. Kaip
parodé Lietuvos Respublikos pagrindiniy kibernetinj sauguma reglamentuojanciy teisés
akty analizé, juose reglamentuota tik dalis atsparumo principy. Todél, batina sialyti naujus
mechanizmus, kurie galéty papildyti esamy priemoniy visuma, vienas jy - patikslintas ir
papildytas organizacijy kibernetinio atsparumo kibernetinéms grésméms modelis, patei-
kiamas 28 paveiksle.

Nacionalinis lygmuo

_S_tra!_eginis ?_ﬂ'vgi"is Situacijos Zinojimas
zinojimas ¢~ | Zinojimas
Kodeél, Kaip panaudoti
kuomet turi Zingjima? Atakos pavirsiaus
bati mazinimas
padaryta?
Pazeidziamumy
valdymas
Reakcijos j atakas
o o gerinimas
E Taktinis ‘I"“_roq?durlms
2 Zinojimas Zino|imas Sistemos lankstumo
& Kur, kaip turi Kaip veikti? didinimas
£ bt
2 padanyta? Adaptavimosi
0 gerinimas
E
Riziky valdymas
Operacijy Konstatuojamasis | Atsparumo kultiros
Zinojimas Zinojimas formavimas
Kas turi bati Kas jtakoja
padaryta? veikima?
A
=2 T 1 =
Praeities Dabarties Ateities
Zinojimas Zinojimas Zinojimas
Kas, kodel, Kas, kodel, Kas, kodél, kap
kap vyko? kap vyksta? gali jvykti?
Techninis lygmuo
------------------- Sistemos kontinuumas= = = = = = = = = = = = = = = = = = =}

Saltinis: parengta autoriaus
2 pav. Patikslintas kibernetinio atsparumo modelis

Tyrime dalyvave ekspertai pabrézé butinybe vykdyti komunikacija visomis organizaci-
jos hierarchijos vertikalés kryptimis, todél kibernetinio atsparumo modelyje skirtini trys
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organizacinés sistemos kibernetinio saugumo Zinojimo ir bendradarbiavimo lygmenys:
strateginis, taktinis ir operacijy. Nei viena valstybiné organizacija nevykdo savo veiklos
vakuume, ji yra veikiama bendroje institucinéje sistemoje ir nacionaliniame kontekste
vykstanciy procesy. Organizacijos savo veiklas vykdo naudodamos IRT, dél netinkamas jy
organizavimo bei apsaugos kyla rizika, kad organizacijy veikla gali biiti sutrikdyta. Siems
faktoriams apibrézti modelyje i$skiriami papildomi trys lygmenys: institucinis, naciona-
linis ir technologijy. Eksperty teigimu, kriti$kai svarbis elementai, siekiant padidinant
organizacijos atsparuma, yra Zinojimas ir komunikacija. Siekiant kuo geriau apimti Zino-
jimo dimensijas, modelyje i$skiriami devyni vienas kita proceso dalyviy komunikacijos ir
bendradarbiavimo metu papildantys Zinojimo lygmenys:
e Organizacijos hierarchinio Zinojimo lygmuo:

Strateginis Zinojimo lygmuo - $iame lygmenyje formuojamas Zinojimas, dél
ko vykdomos vienos ar kitos kibernetinio saugumo veiklos, nustatomos gai-
rés jy jgyvendinimui.

Taktinis Zinojimo lygmuo - formuojamas zinojimas apie priemones, kurio-
mis turéty buti vykdomas strateginiame lygmenyje suformuoty uzduociy
jigyvendinimas.

Operacijy Zinojimo lygmuo - konkreciy veiksmy jgyvendinimo Zinojimas.

e  Analitinis zinojimo lygmuo:

Praeities Zinojimas — praéjusiy kibernetiniy grésmiy, incidenty, jy $alinimo
bady Zinojimas, skaitmeninés ekspertizés (angl. digital forensics) veikla, po
incidentiné perziara (angl. post incident review), iSmokty pamoky jvertini-
mas.

Dabarties Zinojimas - stebésena, jsibrovimo detektavimo sistemy informaci-
jos valdymas, sistemos anomalijy analizé.

Ateities Zinojimas — prognozavimas, nuspéjamoji duomeny analizé, ateities
jzvalgos (angl. foresight).

e  Meta-kognityvinis zinojimas (Schraw, 1998):

Salyginis Zinojimas - Zinojimas, kaip panaudoti turimas kibernetinio saugu-
mo Zinias.

Procedurinis zinojimas - Zinojimas, kaip vykdyti atliekamas uzduotis i$ ki-
bernetinio saugumo perspektyvuy.

Konstatuojamasis Zinojimas - zinojimas, kaip padidinti turimas Zinias, kokie
faktoriai gali jtakoti Ziniy formavima.

Taikant §j modelj, reikéty jvertinti kiekvieng jo struktirinj komponenta (situacijos Zinojimas,

atakos pavir$iaus mazinimas ir kt.) visy zinojimo bei veiklos lygmeny kontekste.

ISVADOS IR REKOMENDACIJOS

1-asis uzdavinys.
1. Didéjant informaciniy ir ry$io technologijy skverbéiai jvairiose Zmoniy vei-
klos srityse, intensyvéjant kibernetinéms atakoms didéja organizacijy patiriamos

196



zalos mastas. Grésmiy poveikis stipréja ne tik virtualiose, bet ir fizinése aplinko-
se esan¢ioms vertybéms ir infrastruktiroms; vis dazniau sutrikdoma valstybiniy
institucijy, ligoniniy, finansy sektoriaus bei kritiniy paslaugy teikima vykdanéiy
infrastruktary veikla. Tai salygoja butinybe vertinti kibernetines grésmes i$ sistemi-
nés perspektyvos, svarbus ne tik saugumo objekto suvokimo poslinkis nuo siauro
technologinio pozitrio link jvairias valdymo sritis apimancios traktuotés, bet ir ak-
tualizavimas bendrame nacionalinio saugumo lygmenyje.

Kibernetinio saugumo diskurse egzistuoja tam tikras terminijos samysis — néra
pakankamai aiSkiy nusistovéjusiy savoky. Su ankstyvajam saugumo laikotarpiui
buadingais, ta¢iau vis dar vartojamais terminais, tokiais kaip informacinis saugumas,
el. informacijos sauga, naudojamos ir vélesniems saugumo laikotarpiams budingos
savokos: kibernetinis saugumas, kibernetinis incidentas. Todél prie§ egzistuojancia
terminija papildant naujais konceptais, batina apibrézti ir suvienodinti esama sgvo-
ky terminy sistema, suformuoti jy konceptualias sasajas.

Kibernetinio saugumo ir atsparumo reiskiniy suvokimo plétoté vyksta augant tam
tikros saugumo bendruomenés kibernetinio saugumo rastingumo lygiui. Ypa¢
svarbu, kad vartosenoje esantys kibernetinio saugumo apibrézimai tam tikros kiber-
netinio saugumo bendruomenés atstovy buty suprantami vienodai. Prie$ vykdant
bet kokj savoky kategorizavima, butina jvertinti, ar tai neturés neigiamo poveikio
$iy savoky apimamiems kibernetinio saugumo objektams, nejvyks konceptualus
ju atskyrimas i$ bendrojo saugos konteksto, nes tai galéty salygoti neigiamas pase-
kmes $iy objekty finansavimui, plétrai, bendram jy svarbos vertinimui.
Kibernetinio atsparumo valdymo esme sudaro aibé sisteminiy veiksniy, taciau
esminiais komponentais laikytini adaptavimosi, absorbavimo ir atsistatymo ge-
béjimai, kuriy ugdymas leidzia i$vengti sistemos funkcionavimo poslinkio nuo
judéjimo link nepageidaujamos sisteminés konfigtracijos, kai ji yra veikiama iSori-
nio arba vidinio stresinio faktoriaus, planuoto ar neplanuoto poky¢io.

Vienas pagrindiniy i§$ukiy formuojant kibernetinio saugumo sistemy atsparuma
yra batinybé uztikrinti $iy sistemy apsaugai taikyty priemoniy, ju efektyvumo ir
kity valdymo bei sisteminiy parametry slaptuma, tai salygoja informacijos silo-
s3, gerosios praktikos dalinimosi trikdzius. Todél, ypa¢ svarbu uztikrinti tinkama
apsikeitima informacija tarp organizacijos valdanciosios grandies ir kibernetinj
saugumg uztikrinanciy padaliniy.

Nors kibernetinis atsparumas daznai nagrinéjamas sudétingy adaptyviy sistemy
perspektyvoje, jam formuoti daznai butinas sisteminis, tarpsektorinis pozitris,
taciau jo plétojimas turéty buti vykdomas laikantis proporcingumo, priemoniy
adekvatumo ir sisteminio paprastumo principy.

Resursy paskirstymas ir veiklos prioritety nustatymas turi tiesioging jtaka kiberne-
tiniam atsparumui, todél kibernetinis atsparumas ir saugumas turéty buti vertinami
ir plétojami lygiagreciai su kitais organizacijos veiklos procesais. Nustatant finansa-
vimo prioritetus, jiems turéty buti suteikiamas toks pats svarbos lygmuo.
Atsparumo kaitos dinamika teigiamai jtakoja bendruosius organizacijos proce-
sus, prisideda prie organizacijos evoliucionavimo. Kibernetinio atsparumo plétrai
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organizaciniy sistemy viduje svarbi tinkama ir savalaiké komunikacija, tarpinstitu-
cinis bendradarbiavimas, ai$kus veikly pasidalijimas, dubliavimo vengimas. Taip
pat labai svarbi kibernetinio atsparumo suvokimo sklaida, kuri turéty buti vykdo-
ma institucijy hierarchijos vertikale i§ vir§aus Zemyn. Tinkamo lygio kibernetinio
saugumo priemoniy jgyvendinimas valstybinése informacinése sistemose didina
pilie¢iy pasitikéjimag valdzia, todél aktuali ir iSoriné komunikacija - kibernetinio
atsparumo plétrai nacionaliniu mastu butinas valdZios bendradarbiavimas su
visuomene.

Siekiant konkretizuoti kibernetinio saugumo ir atsparumo reiskinius bei nustatyti
ju konceptualias ribas, butina plétoti ios srities diskusija tarp jvairias kompetencijy
sritis atstovaujanciy kibernetinio saugumo eksperty. Siekiant nustatyti tolimesnes
organizacijy kibernetinio atsparumo formavimo tendencijas, kibernetiniy grésmiy
transformacijos tendencijas bei identifikuoti naujus atsparumo taikymo modelius,
rekomenduojama vykdyti nuolatinius, tarpdalykinius kibernetinio atsparumo sri-
ties tyrimus. Ypa¢ rekomenduotinos absorbavimo reiskinio jvertinimo studijos.

2-asis uzdavinys.

1.
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Organizacinio ir sistemy atsparumo sri¢iy konceptai yra mobilas, todél didZioji
dalis $iy sri¢iy atsparumo formavimo principy taikytini formuojant kity domeny
atsparumo modelius.

Nepaisant to, kad pastaruoju metu rysio ir komunikacijy technologijos yra pa-
kankamai i$plétotos, egzistuoja informaciniy silososy, kuriuose izoliuojami ne
tik bendriniai informaciniai srautai, bet ir su kibernetiniu saugumu susijusi in-
formacija, islikimo tendencija. Todél, vienas svarbiausiy uzdaviniy organizacijy
kibernetiniam atsparumui didinti - kibernetinio saugumo situacijos Zinojimo
gerinimas.

Organizacijos i$gyvenimui grésme kelianciy kritiniy pazeidZziamumy identifika-
vimas, proaktyvus jy valdyma ir su jais susijes reagavimas yra lemiami veiksniai
siekiant uztikrinti tinkama veiklos testinumo ir kriziy valdymo srityje.

Vienas pagrindiniy atsparumo principy yra adaptyvumas, kurio ugdymas gerina
organizacijos gebéjimus judéti nuo reaktyvaus atsako link proaktyvaus pasirengi-
mo ir gebéjimo veikti didelio nezinomumo salygomis.

Sistemos lankstumas - vienas esminiy, sistemos atsparumg uztikrinanciy faktoriy,
papildanciy jos gebéjima adaptuotis prie kibernetiniy grésmiy, pertvarkant proce-
sus bei sistemas pagal egzistuojancius kibernetinio saugumo situacijos poreikius.
Atsizvelgiant j kibernetiniy ataky jvairialype prigimtj, organizacijos atakos pavir-
$iaus mazinimas turi bati vykdomas kompleksiskai, integruojant sisteminius ir
zmogiskuosius faktorius.

Vykstant vis glaudesnei socio-fiziniy ir techniniy sistemy konvergencijai, reakcijy
j atakas procesy gerinimas yra ypa¢ aktualus sisteminio atsparumo komponentas.
Kylantis kibernetiniy sistemy ir joms kylanciy grésmiy sudétingumo lygis reikalau-
ja organizaciniy bei techniniy riziky ir atsparumo valdymo procesy integracijos.



3-iasis uzdavinys.:

L.

Pradiniai pateikto kibernetinio atsparumo modelio komponentai: kibernetinio
saugumo situacijos Zinojimo gerinimas, esminiy pazeidziamumy valdymo geri-
nimas, adaptyviy gebéjimy gerinimas, sistemos lankstumo gerinimas, reakcijos j
atakas gerinimas, atakos pavir$iaus mazinimas, riziky valdymo gerinimas, yra vali-
das ir taikytini formuojant konceptualyjj organizacinio atsparumo kibernetinéms
grésméms modelj.
Vertinant i§ zmogiskyjy kibernetinio saugumo situacijos Zinojimo perspektyvy,
situacijos Zinojimo gerinimas turéty buti jgyvendinamas vykdant visy grandziy
darbuotojy mokymus, paremtus praktiniais kibernetinio saugumo pavyzdziais ir
aktyviu jy dalyvavimu realiomis situacijomis bei suformuotais situacijos paaiskini-
mais paremtose pratybose.
Siekiant jgyvendinti tinkamus pasirengimo atakoms mechanizmus, btina Zinoti
ne tik dabartine kibernetinio saugumo situacijg, bet ir gebéti numatyti galimas ki-
bernetinio saugumo grésmes ateityje, rekomenduojama suformuoti kibernetiniy
grésmiy analizés mechanizmus valstybés mastu, padésiancius prognozuoti potenci-
alias grésmes ir atsizvelgiant j gauta informacija proaktyviai formuoti kibernetinés
gynybos elementus.
Ypac svarbus veiksnys bendram kibernetinio saugumo situacijos zinojimui yra ge-
opolitinés informacijos vertinimo mechanizmy diegimas, skirty stebéti geopolitine
situacijg i kibernetinio saugumo perspektyvos. Taip pat batina vykdyti sistemine
kibernetiniy nusikaltéliy, jy organizacijy stebéseng. Rekomenduojama suformuoti
$ias funkcijas vykdantj organizacinj vieneta, kuris pagal kompetencija dalintysi in-
formacija su suinteresuotomis $alimis.
Siekiant didziausio esminiy pazeidziamumy valdymo efekto organizacijoje, es-
miniy pazeidziamumy suvokimas turi bati formuojamas auksc¢iausiu tam tikros
organizacijos valdymo lygmeniu, ai$kiai pozicionuojant pazeidziamumo objektus
visoje butiny apsaugoti elementy sistemoje.
Visy esminiy pazeidziamumy valdymo gerinimo priemoniy aibéje butina ak-
centuoti personalo mokymus, kuriy pagalba baty ugdoma bendra organizacijos,
sektoriaus ar valstybés kibernetinio saugumo kulttira bei mokoma tinkamos kiber-
netinés higienos palaikymo ne tik sisteminiame, bet ir eilinio vartotojo lygmenyje.
Viena priemoniy pazeidziamumy valdymui gerinti - tai vertybiy inventorizaci-
jos ir sarasy sudarymo vykdymas organizacijoje, jy tarpusavio sasajy suvokimas.
Esminiy pazeidziamumy valdymo poreikiai geriausiai perteikiami per jy sasajas su
organizacijos vykdoma veikla bei finansine dedamaja — tuomet atsiranda svarus,
gerai visoms organizacijos grandims suvokiamas pagrindimas egzistuojantiems
poreikiams.
Pakankamo esminiy pazeidZziamumy valdymo svarbos nesuvokimas kelia dvejopas
problemas:
o egzistuoja tikimybé nesulaukti pritarimo, kad batina $alinti pazeidziamumus;
o egzistuoja atvirk$tinés manipuliacijos tikimybé, t.y. investicijy skyrimas ten,
kur jy visai nereikéty.
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Esminiy pazeidziamumy valdymui butina pasiekti konsensa ir bendra situacijos
suvokimg tarp IT padaliniy, atliekanciy sistemos tvarkyma ir sistemos valdytojo,
pavyzdziui, ministerijos; butinas vienodas suvokimas, kad, visy pirma, turéty buti
vykdomas silpny viety $alinimas, o tik véliau — plétra. Saugos priemoniy plétojima
visy tipy organizacijose rekomenduojama vykdyti bent jau lygiagreciai su plétra, o
ne po jos.

Adaptacijos gerinimo procesai turéty prasidéti prie§ jvykstant krizinéms situaci-
joms ar organizacijos teikiamy paslaugy lygio nuosmukiams. Dalis adaptacijos
mechanizmy rekomenduojama atspindéti veiklos testinumo planuose, numatant
scenarijus, apibréziancius visas galimas veiklos kryptis kriziniy situacijy atvejais;
rekomenduojama vykdyti esamy veiklos testinumo priemoniy tobulinima.

Vienas efektyviausiy adaptavimosi gerinimo priemoniy - pratybos, i§ jy ir veiklos
atkarimo bei atsistatymo i$ atsarginiy kopijy pratybos. Siekiant padidinti pratyby
vykdymo efektyvuma, batina tobulinti pratyby atlikimo mechanizmus ir taip suma-
Zinti vidinj pasipries$inima dél darbuotojy laiko gai$inimo ir dél pratyby atsiradusiy
papildomy uzduociy. Vertinant bendrasias adaptavimosi tendencijas Lietuvoje,
reikéty konstatuoti, kad organizacijoms labiau buidinga reaguoti nei adaptuotis ar
pasirengti. Si sritis tobulintina kartu su po incidentiniy jvykiy perZitira.

Sistemos lankstumui uztikrinti ypa¢ svarbus elementas yra Zmogiskasis faktorius,
taigi kiek zmogus isliks rigidiskas savo pozitriais, ketinimais ir t.t., tiek nelanksti
bus ir sistema. Sistemos lankstumui taip pat ypac¢ svarbi organizacijos vadovybés
kompetencija, nes, priesingu atveju, nekompetentingas vadovas gali duoti nurody-
mus sistemose naudoti esamus komponentus, kurie galbut visiskai netinkami jos
lankstumui ir atsparumui gerinti.

Bandymas pasiekti lankstuma atnaujinamose, i$ prigimties statiskose sistemose gali
duoti neigiamy rezultaty, todél norint sistemas suformuoti lanks¢iomis, rekomen-
duojama jas kurti i§ pagrindy, nes, priesingu atveju, rigidiskai sistemai pereiti i§
stati$kos j lankscia bei suformuota moduliais gali bati pernelyg sudétinga.

Prie§ priimant sprendimus dél specifiniy saugumo priemoniy taikymo butina
jvertinti, ar §i priemoné pakankamai efektyvi atsakyti j egzistuojancius saugumo
i$sukius, kai kibernetiné priespriesa tarp atakuojanciyjy ir besiginanciyjy $aliy
evoliucionuoja nuo paprasto kibernetinio incidento link sisteminiy kibernetiniy
kariniy veiksmuy, todél atsiranda poreikis konceptualiai pakelti reagavimo veiksmus
j kibernetinés gynybos (angl. cyber defence) lygmenj.

Kritiskai svarbu reakcijai i atakas — saugumo politikos apibrézimas organizacijoje;
apibréztos reaguojant i atakas naudojamos jrangos taikymo procediros.

Daznai pernelyg didelis démesys skiriamas organizacijos atakos pavir$iaus mazi-
nimui i§ i$oriniy grésmiy perspektyvos, taciau daznai nejvertinamas labai svarbus
ir gana pazeidziamas bei silpnas organizacinés sistemos elementas - zmogiskasis
faktorius.

Augant socialinés inzinerijos atakoms ypa¢ aktuallis yra darbuotojy mokymai
ir jy $vietimas, kuris, kartu su kibernetinés higienos ugdymu ir proceduriniais
mechanizmais, yra viena i§ pagrindiniy priemoniy atsizvelgiant j emocijomis
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besivadovaujanciy zmoniy prigimtj. Mokymus rekomenduojama vykdyti sudarant
galimybe personalui realiai sudalyvauti simuliuojamuose atakose, véliau parodant
rezultatus ir atrastas saugumo spragas; tokios priemonés turi potencialg tapti veiks-
mingesnémis suvokimo apie kibernetinio saugumo bukle formavimui nei formaliy
mokymo metody naudojimas.

Organizacijoje riziky visumos valdymas yra vienas i§ pagrindiniy uzdaviniy, nepai-
sant kokio pobudzio rizikos tai bebuty. IT rizikos yra bendra visy riziky dalis, tad
jos valdymas turi bati integruotas j visy kity organizacijai kylan¢iy riziky visuma;
tik auksta riziky valdymo kultiirg turinti organizacija geba integruotai valdyti visas
rizikas, jy nediversifikuodama. Atsizvelgiant j tendencija, kad atsiranda atvejy, kai
su i IT sritimi susijusias problemas kitos organizacijos dalys jsiklausyti nenori, re-
komenduojama tai gerinti formuojant organizacijos kibernetinio saugumo kultira,
pozitrj j kibernetinio saugumo keliamas problemas, didinant bendros kibernetinio
saugumo problematikos suvokimg. Atsiradus suvokimui organizacijoje stipréja ri-
ziky valdymo ir kibernetinio saugumo gerinimo inercija. Riziky valdymas turéty
egzistuoti sistemos palaikymo ir jos gyvavimo procesuose iki neigiamy veiksniy
sukeliamo sistemos veiklg trikdancio poveikio ir butent tinkamai atliktas riziky val-
dymas padéty sugrjzti jai j pradine busena.

Riziky valdymas yra tiesiogiai susijes su kompanijos, organizacijos, aljanso nariy
skirtingy padaliniy gebéjimo bendradarbiauti ir keistis informacija. Tai apima
informacijos sklaidg ir vie$inima apie procesus, vykdomas darbines veiklas, nau-
dojama jrangg ir kt. Jeigu $ie procesai nevykdomi, organizacijos nariai nesupranta
pavojuy, jei Sie pavojai tinkamai nejvertinami, yra sudétinga apibrézti rizikas, kurios
galéty atsirasti organizacijos sistemose, skirtingiems padaliniams vykdant tik jiems
zinomas veiklas. Kuo daugiau personalas zinos kas vyksta, kokios sistemos daly-
vauja ir kaip jos tarpusavyje susijusios, tuo bus geresnis rizikos valdymas. Taigi,
riziky valdymo vienas i§ esminiy uzdaviniy - jtraukti kuo daugiau zmoniy j rizikos
valdymo procesa i$ skirtingy organizacijos veiklos sektoriy, neapsiribojant vien IT.
Vie$ajame sektoriuje Lietuvoje egzistuoja tendencija visus su kibernetinio saugumo
sritimi susijusius riziky valdymo veiksmus deleguoti I'T padaliniams. Ta¢iau saugos
ir IT padaliniai gali suteikti reikiamas pagalbines priemones, o IT riziky vertinima
turi atlikti organizacijos veiklos procesus vykdanti jos dalis.

Pats riziky valdymo procesas Lietuvos vie$ajame sektoriuje neblogai reglamentuo-
tas, taCiau rekomenduojama atnaujinti metodines priemones; kasmet atliekami
riziky vertinimai ganétinai formalts; j bendra riziky procesg rekomenduojama
jtraukti daugiau organizacijos atstovy, ne tik saugos jgaliotinius.

Vertinant i§ atsparumo perspektyvos, Lietuvos Respublikos teisés aktuose,
reglamentuojanciuose kibernetinj sauguma i$samiausiai apibrézti atsparumo do-
meno planavimo ir pasirengimo principai; stokojama Absorbavimo, Detektavimo ir
Atsistatymo dimensijas apimanciy atsparumo nuostaty formalizavimo. Formuojant
naujus kibernetinj sauguma reglamentuojancius teisés aktus, rekomenduojama
didesnj démesj skirti kognityviniams atsparumo aspektams bei visy atsparumo di-
mensijy Absorbavimo, Detektavimo ir Atsistatymo fazéms.

201



Publikacijos:

Grincevicius R. (2013). Mobile Government: Application, Development Factors and
Future Perspectives. Social Technologies, 13, ISBN 978-9955-19-586-3.

Grincevicius R. (2012). Foresight As A Part of e-Government Strategic Planning Process:
The Foresight Model. Social Technologies, ISSN 2029-7564, 2(1), p. 114-128.

Konferencijos:

Role of The Foresight in The e-Government Strategic Planning, Social technologies
2010.

Mobile Government: Application, Development Factors and Future Perspectives.

Projektai:
Tarptautiskumas vieSojo administravimo studijose

202



Vardas, pavardé

El pastas:

I$silavinimas:
2008-2010

Moksliniai interesai:

Darbo patirtis:
2018-07 - dabar

2017-08 — 2018-06

2016-03 - 2017-07

2013-07 - 2016-03

2013-05 - 2013-12

2010-12 - 2012-06

2007-09 - 2009-12

2005-10 - 2007-09

Rokas Grincevicius

rokas.grincevicius@gmail.com

E.valdzios administravimo magistras
Mykolo Romerio universitetas

informacinis saugumas, kibernetinis
saugumas, atsparumas, e.valdzia

Vyresnysis techninis konsultantas,
Europos iSorés veiksmy tarnyba/Fujitsu Belgija

Sprendimy architektas,
UAB ,,COWI Lietuva“

Platformos inZinierius,
»Danske Bank“ filialas Lietuvoje

Operacijy integravimo vadovas,

»Barclays Group Operations Limited“
Vyriausiasis specialistas,

Lietuvos Respublikos vidaus reikaly ministerija

Lektorius,
Mykolo Romerio universitetas

Duomeny baziy produkty vadovas,
UAB ,,Lintel“

Projekty vadovas,
UAB ,,Senuky prekybos centras®

203



MYKOLAS ROMERIS UNIVERSITY

Rokas Grincevicius

IMPROVEMENT OF CYBER SECURITY
MANAGEMENT USING RESILIENCE MODELS
IN ORGANISATIONS

Summary of Doctoral Dissertation
Social Sciences, Management (03 S)

Vilnius, 2019

204



The doctoral dissertation was prepared at Mykolas Romeris University during 2012-2018 under
the right to organize doctoral studies granted to Vytautas Magnus University together with Klaipéda
University, Aleksandras Stulginskis University, Mykolas Romeris University and Siauliai University
by the order of the Minister of Education and Science of the Republic of Lithuania No. V-1019 dated
on June 8, 2011.

Scientific supervisor: Prof. Dr. Aelita Skarzauskiené (Mykolas Romeris University, Social Scien-
ces, Management, 03S).

The doctoral dissertation will be defended at the Scientific Council of Vytautas Magnus Univer-
sity, Klaipéda University, Mykolas Romeris University and Siauliai University in the field of Manage-

ment:

Chairman:
Prof. Dr. Tadas Limba (Mykolas Romeris University, Social Sciences, Management, 03S)

Members:

Prof. Dr. Audrius Gargasas (Vytautas Magnus University, Social Sciences, Management, 03S);

Prof. Dr. Sandro Geri¢ (Zagreb University, Croatia, Technology Sciences, Informatics Enginee-
ring, 077T);

Prof. Dr. Diana Saparniené (Siauliai University, Social Sciences, Management, 03S);

Prof. Dr. Darius Stitilis (Mykolas Romeris University, Social Sciences, Law, 018).

The doctoral dissertation will be defended at the open meeting of the Scientific Council in the
field of Management on April 12th, 2019 at 10:00 at Mykolas Romeris University, I-414 Room.
Address: Ateities g. 20, 08303, Vilnius, Lithuania.

The summary of the doctoral dissertation was sent on March 12th, 2019.

The Doctoral Dissertation is available at Martynas Mazvydas National Library of Lithuania (Ge-
dimino st. 51, Vilnius), Klaipéda University library (K.Donelai¢io a. 3, Klaipéda), Mykolas Romeris
University library (Ateities st. 20, Vilnius), Siauliai University library (Vytauto st. 84, Siauliai), Vytau-
tas Magnus University library (K.Donelai¢io st. 52, Kaunas).

205



INTRODUCTION

Relevance of the topic. Transformation of various human activities from the physical
to the cyber space caused not only the convergence of physical and cyber domains, but also
disappearance of boundaries between traditional and cyber crimes. With the rise of new
digital business models, criminals also discovered new forms of crime in which electronic
assets and data can be both a target or a tool of criminal activity. Offenses, cases of industri-
al and political espionage, cyber terrorism attack against individuals, organisations, states,
critical infrastructure are on the raise and are increasing every year. In June of 2017 a mas-
sive cyber attack was launched against businesses, airports, banks and public institutions
in Ukraine, which later spread to other European countries, including Lithuania. This was
the second cyber attack, which was launched only few weeks after the WannaCry ransom
ware attack, and affected not only single organisations, but also the critical systems such as
the United Kingdom’s National Health Service. Sir Michael Fallon, the United Kingdom’s
Secretary of Defence warned the attackers that the United Kingdom could respond with
the conventional military strikes to the future cyber attacks. “Cyber attacks could cause the
response from any of the domains: air, land, sea or cyberspace®, stated the Secretary. Such
issues are causing not only the disruption of various businesses, but also huge financial
losses. According to forecast made by the UK’s Lloyd’s of London insurance market, glo-
bal cyber-attacks cost 400 billion yearly (Hubbard, Seiersen, 2016). The global insurance
company XL Catlin, which in their product line has the insurance from cyber threat caused
loses, described the cyber threats as the biggest systemic threats the company has seen
over its 40-year-old practice in insurance business (Z/Yen Group, 2015). Cybercrime also
increasingly becomes a tool for geopolitical conflict, widely used in the context of newly
emerging unconventional forms of warfare. As Russian General Staff Valery Gerasimov
noted that the XXI century wars are no longer declared, and hybrid instruments involving
political, economic, humanitarian, information and non-military approaches are increa-
singly being used in the conflicts which have no clear margins between states of war and
peace (Gerasimov, 2013). These statements were implemented by Russia in practice in 2014
during the Crimean annexation, when their state controlled hackers organised cyber at-
tacks against the Ukrainian state logistical and information infrastructure along with the
Russian special forces which were used to occupy the Ukrainian state authorities. All this
happened in parallel with the disinformation and fake news in social networks (Duggan,
2015). In the context of one of the most striking recent events, when cyber space means
were used to influence the processes of physical space during US elections, it would be
difficult to disagree with the statements that cyber security is closely related to state’s so-
vereignty, national security, cultural heritage, and assets and also serves as a guarantee
of secure economic development (Ghernaouti, 2013). Taking into account the fact that
despite the continuous progress in the area of cyber risk management, it is impossible for
current and even for the future cyber security systems to predict and to prevent all poten-
tial cyber attacks (Linkov et al. 2013). Some researches acknowledge that traditional risk
matrix based cyber security management methods, are ineffective and only create place-
bo effect (Hubbard, Seiersen, 2016), this determines a necessity to find the new security
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approaches, which could help to protect the systems, to make them resilient, capable to
absorb the cyber attacks, to adapt to the challenges caused by the attacks and to restore
their activity as soon as possible after the attacks. Such new approach could be the interdis-
ciplinary resilience based research.

Scientific problem and the level of its research. Analysis of cyber security literature,
related to cyber resilience, shows that several theoretical cyber resilience iterations exist.
The first one covers resilience of information systems and their processes, i.e. the resilience
of the organisations, which are using the information systems, to cyber threats caused by
the usage of these technologies and the processes related to application of the technolo-
gies. The second iteration covers the resilience of organisations to the cyber threats. One
of the earliest attempts to explore and understand the resilience of organisations from the
perspective of information systems is Riolli and Savicki’s (2003) work, which is positioned
by the authors as an attempt to respond to the existing theoretical vacuum of that time.
The work of the authors integrated the theories of psychological, individual and organi-
sational resilience. Despite the fact that in the Riolli and Savickis (2003) case the main
systemic stressor to the organisation is not the cyber threats, it is worth noting that the
authors identified a set of important factors, which are critical to the formation of general
cyber resilience. According to the authors stress to organisation is caused by technological
changes in its operational space, a high degree of dynamism of information systems and
the continuous acceleration of markets. Resilience is a systemic factor, which depends on
the attributes of the organisational structure, so development of the resilience at the indi-
vidual level does not guarantee the resilience of organisation as a whole. It is necessary to
develop both levels (Riolli, Savicki, 2003). Analysing the resilience of organisations in the
context of integrated economies and network organisations, Starr, Newfrock, and Deloirey
(2003) emphasised a set of resilience factors that include: situational awareness, risk ma-
nagement and perception of the organisation’s structural complexity. The main stressor
to organisational systems, identified by Starr, Newfrock, Delurey (2003) is the whole of
general risks caused by disruption in communication channels, supply chains and other
network structures. Some authors (e.g. Milligan and Hutcheson, 2006) have attempted to
identify the impact of information technology outsourcing on the organisation’s resilience.
It is worth noting that Milligan and Hutcheson (2006) distinguished the logical security
risk among a number of other operational and maintenance risks. Despite the fact that such
risks represent only a small part of the overall risks in the organisation, identification of the
risks, and integrated risk management could be seen as a mature risk management appro-
ach. The organisational resilience from the business management system’s perspective was
analysed by Ignatiadis and Nandhakumar (2007). One of the key findings of the resear-
chers is that complex business management systems, due to their own control mechanisms,
often are very rigid in their nature, they have a tendency to reduce the overall levels of or-
ganisational flexibility and resilience. Some writers (eg. Werfs and Baxter, 2013) have been
interested in resilience of socio-technical adaptive systems, however they do not emphasi-
sed the cyber threats as the main organisational stressors. In terms of the second iteration
of resilience research, which was most intense at the beginning of the decade, it is worth
noting that researchers mostly focused on development of resilience metrics and resilience
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in critical infrastructure systems, management perspectives in the cyber resilience research
of that time were extremely rare. One of the most notable is Goldman’s (2010) work, where
the author analysed a design of critical systems, deployment and management of processes
from the perspective of resilience. One of the author’s essential statements is a call to rea-
lise that it is not possible to stop cyber attacks, but the system’s architecture reorganisation
together with resilience approaches can reduce the consequences of the attack, raise their
cost to the attacker and act as a deterrent in the future (Goldman, 2010). The cyber resili-
ence has been explored not only as a system element but also as a design object (Bodeau
etal., 2012; Bodeau, Graubart, Laderman, 2014; Hiring, Ebenhdoch, Stolz, 2016; Sansavini,
2017). There also are some attempts in the literature to explore the dynamics of the cy-
ber resilience in different systemic environments, e.g. small business enterprises (Williams
and Manheke, 2010), healthcare (Williams, 2010), cloud computing systems (Thebeau
et al., 2014), e-health systems (Liveri, Sarri, Skouloudi, 2015), in the field of transporta-
tion (Nogal and O Connor, 2017), electrical engineering (Zussblatt et al., 2017) in supply
chains (Urciuoli, 2015), specific geographic and political units (Kaufmann, 2015; Peter,
2017), in the perspective of political complexity (Herrington and Aldrich, 2013), in the
processes of preserving the reputation of the organisation (Wilding, 2016). It is also worth
noting that significant number of different measurement modelling and metrics were desi-
gned, which can be used to measure the resistance of an organisation, system, department,
or other organisational unit to cyber threats (Wang et al., 2010; Allen, 2011; Ford et al,,
2012; Linkov and etc., 2013; Vugrin and Turgeon 2013; Houston and Sicker 2014; Bodeau
and Graubart, 2016; Friedberg et al., 2016; Shapiro, 2016; Hiring et al., 2017; Heinimann
and Hatfield, 2017). One of the most notable models is created by Tran et al. (2016). The
model is designed to overcome the challenges posed by zero-day malware. The pheno-
menon of cyber resilience in the critical infrastructure system’s research has been seen as:
a cornerstone element of national and corporate social responsibility (Ridley, 2011), the
basis for complex critical infrastructure systems (Lewis, Mackin, Darken, 2011), critical
infrastructure component from socio-political and procedural Perspectives (Lundborg and
Vaughan-Williams, 2011; Moteff, 2012), as an element of industrial process control systems
(Krotofil and Carden, 2013; Chaves et al., 2017), as the basis for critical infrastructure ab-
sorption, adaptation and recovery (Setola, Luiijf, Theocharidou, 2016; Balutis et al., 2016),
as an element of social vulnerability of critical infrastructures (Trump et al., 2017), a critical
element in the public-private partnership on critical infrastructure (Trucco and Petrnej,
2017), as a specific state of critical infrastructure (Todorovic and others, 2017). Due to the
fragmentation and differences in the resilience perception, it is difficult to identify whe-
re the conceptual limits of one organisational cyber security management activity ends
and where others start’s. Such situation forms the demand to refine current terminolo-
gy of cyber security concepts and to establish the conceptual limits of the use of each of
these phenomena. Analysing the literature, legislation and statements of NATO an EU of
top-level politicians, it can be argued that cyber resilience is one of the most of the neces-
sary features of the socio-technical systems, but it is not clear how this property should be
implemented, maintained and increased. Obviously, the principles of conceptual unders-
tanding and implementation of cyber resilience can be developed differently in different
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socio-technical units by assessing the organisational culture and management traditions
existing in a particular organisational space. All the above statements can be summarised
in the scientific problem expressed by the question: how the cyber security management
processes should be formed to increase organisations’ resilience to the cyber threats?
Object of the research - improving of the cyber security management in organizations.
Purpose of the research - creation of a validated model of the organisational resilience
to the cyber threats.
Goals of the research:

L.

To perform literature analysis and to reveal the dynamics of cyber threats, the
object of cyber security and cyber resilience, the cyber resilience management as-
pects, assumptions and obstacles of the cyber resilience formation, to identify key
factors that determine the cyber security actualisation in the different levels of or-
ganisation management.

On the basis of theoretical insights, to form a conceptual organisational cyber re-
silience model, which integrates the most important organisational and systemic
management factors.

To validate the conceptual organisational cyber resilience model and identify the
key elements of its design by conducting the semi-structured expert interview and
qualitative analysis of Lithuanian cyber security legislation.

To provide practical recommendations on how the cyber security management can
be improved in organisations, using the cyber resilience approaches.

Defence statements

1.

Cyber security research and practice domains are facing the issues related to lack
of governmental aspects. Such situation requires clarification of terminology in the
research area, harmonisation of concepts, the extension of the cyber security theory
field with systemic and management perspectives.

Improvement of the cyber security management is inseparable from the growth of
cyber security literacy levels of particular security community, capability of cyber
security system’s actors to exchange information, and promotion of inter-institutio-
nal cooperation at various levels of organisational system.

With the increase in the numbers of the cyber attacks and the level of their com-
plexity, one of the most important features of the system becomes the cyber
resilience, therefore the cyber security management based on the resilience appro-
aches should be strongly encouraged. The cyber security management could be
improved by applying the cyber security management model.

Development of the cyber resilience in organisations leads to the general evolution
of the organisation, as a socio-technical system, and increases trust levels in the
system by the system’s users.

Methods of the research

Theoretical methods. In order to form theoretical basis of the organisation’s model of
cyber resilience, a scientific literature analysis was conducted, in which methods of syste-
matisation, synthesis, comparison and generalisation were applied. Conceptual modelling
and visualisation methods were used to formulate the model.
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Empirical methods. Qualitative empirical research was used to validate the model. The
methods used in the empirical research: expert interview, qualitative content analysis, ana-
lysis of secondary source data.

Scientific value and novelty of the dissertation. The study used an interdisciplinary,
holistic approach to expand the existing discourse on cyber resilience research, including
organisational and management aspects. The study clarified cyber resilience perceptions
and outlined the main elements of cyber resilience in organisations. Organisational cyber
resilience to cyber threats was analysed in the context of several management levels, thus
creating conditions for further cyber resilience processes analysis. The research contribu-
tes to the overall field of cyber security research by creating the preconditions for further
research of the resilience phenomenon.

Practical value of the research. The study reveals the existing cyber security manage-
ment problems and proposes measures to address them using resilience-based approaches,
thus improving cyber security management in public sector organisations in Lithuania.
There is a growing number of calls to increase systems’ resilience to the cyber threats, ho-
wever there are practically no methodologies which describes how these processes should
be implemented. The proposed cyber resilience model for organisations is applicable to
the development of the cyber resilience initiatives in organisations at various levels of
management.

Keywords: information security, cyber security, cyber security management, cyber resi-
lience, cyber threats, resilience models for improving cyber security management.
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Figure 1. Logical structure of the dissertation

The first theoretical part of the dissertation covers the transformation of the cyber
security phenomenon, reveals what caused the need for a conceptual rethinking of the
information security and to search for the new ways to organize the cyber security acti-
vities. An overview of the dynamics of cybercrime threats, the evolution of cyber security
management approaches and the need for new, resilient management approaches is provi-
ded. The second part of the dissertation describes the methodology used in the empirical
research and in the analysis of the Lithuanian cyber security legislation. The final result
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- the validated cyber resilience conceptual model, which integrates key elements of organi-
sational cyber resilience, is provided in the third part of the dissertation.

Reviewed model of the cyber resilience. After conducting an expert interview, all the
distinguished structural elements of the model were approved and can be considered as
valid. A generalised conceptual model of cyber resilience is shown in Fig. 2.

National level
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Source: prepared by the author
Figure 2. Reviewed model of the cyber resilience management

The experts emphasised the need for communication across all vertical hierarchies
of the organisation, therefore the cyber resilience model covers three organisational le-
vels of cyber security awareness and collaboration: Strategic, Tactical, and Operational.
None of state organisations performs its activities in a vacuum, it is affected by the ge-
neral institutional system and processes in the whole national context. Organisations are
using ICT to conduct their activities, and due to inadequate ICT usage, management and
protection, there is a risk that the organisation’s activities may be disturbed by the cyber
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attacks. To address these issues, there are three additional levels distinguished in the model:
Institutional, National, and Technological.

According to the experts, critical elements to increase the organisational resilience to
the cyber threats are knowledge and communication. In order to maximise knowledge
and communication between all the process participants, nine knowledge levels were

developed:

o Organisation’s hierarchical knowledge level:

Strategic knowledge level - at this level, knowledge is created; main questions
answered: why particular cyber security activities are being carried out? Gui-
delines are set for the implementation of the activities.

Tactical knowledge level — awareness of the means by which strategic tasks
should be carried out.

Operational knowledge level — knowledge of the implementation of specific
actions.

o Organisation’s analytical level of knowledge:

Knowledge of the past — knowledge of the past cyber threats, incidents, ways
of eliminating them, digital forensics activities, post incident review, assess-
ment of learnt lessons.

Knowledge of the present — monitoring, intrusion detection system informa-
tion management, system anomaly analysis.

Future knowledge - forecasting, predictive data analysis, foresight.

o Organisation’s meta-cognitive knowledge level (Schraw, 1998):

Conditional knowledge — knowing how to use the existing knowledge of the
cyber security.

Procedural knowledge - knowing how to perform tasks from the cyber se-
curity perspectives.

Recognition knowledge — knowing how to increase the knowledge, what fac-
tors can influence formation of the knowledge.

When applying the model, each of its structural components (situational awareness,

reduction of attack surface, etc.) must be assessed in the context of all the knowledge and

activity levels.

Conclusions and recommendations

1 goal.

1. As the penetration of information and communication technologies in various
fields of human activity is increasing constantly, the scale of the damage to or-
ganisations caused by the cyber attacks is raising accordingly. The impact of the
threats affects not only virtual assets, but also the physical ones. Systems of public
institutions, hospitals, the financial sector and the critical services are disrupted
increasingly. This determines the need to evaluate cyber threats from a systematic
perspective, and requires not only the shift in the perception of the security object
from the narrow technological approach but also actualisation of the area at the
level of national security.
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There is a certain confusion of terminology in the discourse of cyber security -
there are no sufficiently defined concepts. Together with terms that are specific to
the early periods of the security, such as: information security, digital information
security, the concepts which are more relevant for the current security periods (cy-
ber security, cyber incident, etc.) are used. Therefore, the addition of new concepts
to the existing terminology requires the definition and alignment of the existing
terminology frameworks and the formulation of their conceptual links.

The development of perception of cyber security and resilience phenomena is de-
veloping together with cyber security literacy levels in a particular cyber security
community. It is especially important that the concepts of cyber security, which
are used in a particular cyber-security community are understood and interpreted
in the same way by all members of the community. Before any categorisation of
concepts, it is necessary to make sure that it will not adversely affect the objects of
cyber security covered by these concepts, there will be no conceptual separation
from the whole security terminology, which could cause negative consequences
related to the financing of these objects, their development, and the perception of
their overall importance.

The core of the cyber resilience management is a set of systemic factors, but adapta-
tion, absorption and recovery capabilities are essential components which could
prevent the movement of the system to an unwanted system configurations sta-
te when it is exposed to an external or internal stressor, a planned or unplanned
change.

One of the main challenges in the development of the cyber resilience of organi-
sational systems is the need to ensure the confidentiality of the system parameters
and their governance measures, which results in information silos and informa-
tion sharing distortions. Therefore, it is particularly important to ensure the proper
communication between the management of the organisation and the units which
are responsible for the cyber security.

Distribution of resources and prioritisation of activities have a direct impact on the
cyber resilience and cyber security, and should therefore be assessed and developed
in parallel with other processes of the organisational activities. They should be gi-
ven the same level of priority when setting funding goals.

Dynamics of the resilience positively impacts the general processes of the orga-
nisation, contributes to the organisations evolution. Appropriate and timely
communication, inter-institutional cooperation, clear division of activities, avoi-
dance of duplication are important to the organisational development. The diffusion
of perception of the cyber resilience is also crucial, it should be performed by the
vertical hierarchy of institutions from their top to the bottom. Implementation of
the appropriate level of the cyber security measures in government’s information
systems increases citizens’ confidence in the government.

In order to concretise the cyber security and resilience phenomena and to identify
their conceptual boundaries, it is recommended to develop a discussion in this area
among the cyber security experts representing different areas of expertise. In order



to identify future tendencies in the cyber resilience, trends in resilience develo-
pment, transformation of cyber threats and to identify new models of resilience
application, it is recommended to conduct continuous, interdisciplinary studies of
the cyber resilience. It is recommended that one of the main directions of these
research should be assessment of system’s absorption capabilities.

2" goal.

L.

The concepts of organisational and system resilience are mobile, therefore most of
the principles of resilience from one areas are applicable to the resilience models in
other domains.

Despite the fact that lately information and communication technologies are wides-
pread, there is a tendency towards the information silos, which isolates not only
generic information flows but also the cyber security related information. Therefore,
one of the most important tasks for organisations, which want to increase the levels
of the cyber resilience, is to improve the cyber security situational awareness.
Identification of keystone vulnerabilities, which can cause danger to organisation’s
survival, and their proactive management, is a critical factor for ensuring proper
continuity and crisis management.

One of the main components of the resilience is adaptability, which improves the
organisation’s ability to move from a reactive response to proactive readiness and
ability to operate under conditions of high uncertainty.

System’s flexibility is one of the determining factors in the formation of the system’s
resilience. It improves its ability to adapt to the cyber threats, transform its proces-
ses and systems according to the existing cyber security demand.

Taking into account the multifaceted nature of the cyber attacks, the reduction of
the organisation’s attack surface must be carried out in a complex way, integrating
systemic and human factors.

In the context of intense convergence of socio-physical and technical systems, the
improvement of the responses to attacks is a particularly relevant component of the
systemic resilience.

The rising complexity of the cyber systems and their threats requires organisational
and technical integration of the risk and resilience management processes.

3rdgoal.

L.

Initial components of the proposed cyber resilience model: Improvement of the
cyber security situational awareness, improvement of keystone vulnerability ma-
nagement, improvement of adaptive skills, improvement of system flexibility,
improvement of response to attacks, reduction of the organisation’s attack surface,
and improvement of the risk management are valid and relevant for development of
the conceptual model of organisational cyber resilience management.
Improvement of the situational awareness should be accomplished through trai-
ning of all staff members; the training should be based on practical examples of the
cyber security.
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In order to implement appropriate mechanisms for preparation to the cyber at-
tacks, it is recommended to be aware not only about the current cyber security
situation, but also to be able to anticipate potential cyber security threats in the
future. For this purpose, it is necessary to develop cyber threat analysis mecha-
nisms at the national level, which will help to predict potential threats and, taking
into account the information received during the analysis, to proactively form the
elements of cyber defence.
A particularly important factor for the cyber security situational awareness is the
implementation of geopolitical situation evaluation mechanisms to monitor the ge-
opolitical situation from the cyber security perspective. It is also necessary to carry
out systematic monitoring of hackers, cybercriminals and their organisations.
In order to maximise the critical impact of keystone vulnerabilities management
within an organisation, perception of critical vulnerabilities must be formed at the
highest management level, with a clear positioning of keystone vulnerability mana-
gement among all other necessary security elements.
In the whole range of essential measures for improving the keystone vulnerability
management, it is recommended to emphasise training of employees, this would
help to develop a cyber security culture of organisation, sector or state and to
support proper cyber hygiene not only at the organisational level, but also at the
level of the end user.
One of the main tools to improve the management of keystone vulnerabilities
should be inventory and mapping of the assets in order to understand their links.
The need to proper keystone vulnerability management is expressed best by expli-
citly showing the links with the assets and organisation’s activities, and financial
components.
The lack of keystone vulnerability management importance understanding can
cause two main issues:
o There is a probability not to get the approval to eliminate a vulnerability;
o There is a probability of reverse manipulation, i.e. making of investments whe-
rever they are not needed at all.
The keystone vulnerability management requires the achieving of consensus and
common understanding of the current security situation by I'T departments which
administer the systems and the systems’ owners; there is a need for a common un-
derstanding that the existing system vulnerabilities should be addressed before any
system development activities and not vice versa. The development of security mea-
sures should be carried out, at least in parallel with the development of the systems.
Improvement of adaptation processes should start before crises or service level re-
ductions in the organisation. Part of the adaptation mechanisms should be reflected
in business continuity plans, with scenarios defining all possible actions for the cri-
sis situations; it is necessary to improve the existing business continuity measures.
One of the most effective tools for improving adaptation are: exercises, including
general system recovery and recovery from backup exercises. In order to incre-
ase the efficiency of the exercises, it is recommended to improve the exercising
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mechanisms, thereby reducing internal resistance due to the time spent by staff and
the additional exercise activities. When assessing the general tendencies of adapta-
tion in Lithuania, it is worth noting that organisations have tendency to be more
reactive than proactive or adaptive. This area should be improved together with
post incident review activities.

An element, essential for ensuring the flexibility of a system is a human factor, so
how much a person will remain rigid in his attitudes, intentions it will affect the
rigidity levels of the system. A level of top management competency is very im-
portant to the system’s flexibility, because the incompetent management may, for
instance, order to use some existing components that may be completely inappro-
priate for improving the systems flexibility and resilience.

An attempt to achieve flexibility in the naturally static systems can produce negative
results; therefore, for the systems to be flexible, it is recommended to build them
from the scratch, otherwise the transition of the system from the rigid to the flexi-
ble state can be too complex.

Before deciding on the use of specific security measures, it is necessary to assess
whether these measures are sufficiently effective to respond to existing security
challenges, especially when cyber conflict evolves from a simple cyber incident to
a systematic cyber warfare, and therefore there is a need to conceptually raise the
importance of response actions to the level of cyber defence.

A critical components in the whole reaction to attacks process is a security policy
and clearly defined response procedures.

Often too much attention is paid to reduce the organisation’s attack surface from
the perspective of external threats, however, one of the weakest and most vulnera-
ble elements of the organisational system is the human factor and it is constantly
underestimated.

With the growing numbers of social engineering attacks the training of emplo-
yees becomes more and more crucial, which, together with the education about
the cyber hygiene and procedural mechanisms should be one of the main security
improvement measures. It is recommended to organise the training by allowing
staff to actually participate in simulated attacks, subsequently showing the results
and identified security gaps; such measures have the potential to be more effective
in shaping the perception of the cyber security than the use of formal teaching
methods.

Risk management is one of the main tasks in any organization, regardless of what
type the risks are. IT risks are the part of all risks, so their management must be
integrated into the organisation’s risk management processes; an organisation with
a high risk management culture is capable to manage all the risks in an integrated
manner without diversifying them. Taking into account the tendency that IT issues
are often ignored by other organisational units, it is necessary to form the cyber se-
curity culture in organisation and to improve the perception of the common cyber
security issues. The perception of the issues increases the inertia of risk manage-
ment and improves the general cyber security status in the organisation. The risk
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management should exist in all system’ lifecycle stages and should be implemented
before any disturbing events, because the proper risk management could help orga-
nisation to return to its original state as fast as possible.

The risk management is directly related to the ability of different departments of a
company, organisation or alliance to cooperate and to exchange information. This
includes the dissemination of information, related to processes, work activities,
equipment used, etc. If these processes are not carried out, members of the organi-
sation do not understand the dangers properly. And if the dangers are not assessed
adequately, it is difficult to define the risks that could occur in the organisation’s sys-
tems, while the separate departments are performing activities, which are known
only for the members of these departments. The more staff will know what proces-
ses are involved in specific organisational management activities, the better risk
management will be. Therefore, one of the key tasks in the risk management is to
involve as many people as possible from the different organisational sectors. The
public sector in Lithuania has a tendency to delegate all risk management activities
related to cyber security to IT departments. However, security and I'T departments
can provide only the necessary risk management tools, IT risk assessment should
be performed by the organisational departments.

The risk management process in Lithuanian public sector are well regulated, but it
is recommended to update methodological measures; the annual risk assessments
are rather formal; not only security departments, should be involved in the overall
risk management process. The extent of engagement is growing due to the unders-
tanding by managers that it is impossible for one person or a role, or a unit to
conduct all the risk management activities.

Analysing the cyber security legislative acts, of Republic of Lithuania from the
cyber resilience perspective, it is evident that the most comprehensively covered
principles of the resilience are planning and preparation, however absorption and
recovery dimensions are covered insufficiently. These findings support recommen-
dations for future drafting of new legislation of the cyber security. It is recommended
to take into account cognitive aspects of the resilience and all the resilience aspects
of Absorption, Detection and Recovery phases.
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