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IVADAS

Kibernetinio saugumo sektorius yra vienas i§ dinamiskiausiy, grei¢iausiai
nalinio saugumo samprata, jtraukia vis daugiau veikéjy j uzsienio ir saugumo
politikg bei leidZia kibernetinio saugumo temai likti tarp populiariausiy sau-
gumo studijy ir tarptautiniy santykiy tyrimo objekty.

D¢l didéjancio valstybiy pazeidziamumo skatinama imtis kolektyviniy
veiksmy, siekiant reglamentuoti kibernetinés erdvés naudojima ir elgesio tai-
sykles tarptautiniu lygiu. Batinybé uztikrinti tinkamg informaciniy paslaugy
ir tinkly veikla, kartu skatinti tarptautinj bendradarbiavimg yra visy tarptau-
tiniy organizacijy saugumo darbotvarkiy prioritetas. Taciau kibernetinés erd-
vés specifika yrapotencialy bendradarbiavima stabdanti sglyga. Kibernetinei
erdvei buidingas skirtingas laiko suvokimas, kai kibernetiniai iSpuoliai gali
btti vykdomi ,,Cia ir dabar* vienu metu daugelyje viety; skirtingas erdvés su-
vokimas, kai iSpleciamos valstybés teisinés jurisdikcijos ribos, o kibernetiniai
iSpuoliai turi tarpvalstybinj poveikj ir néra varzomi fiziniy valstybiy sieny;
atsakomybés priskyrimo problema, kai néra zinoma, kas turéty biiti patrauktas
atsakomybén uz kibernetinj iSpuol; ir jo sukelta zala.

Sie bruozai atskleidzia valstybiy elgesio kibernetinéje erdvéje paradoksa.
Racionalus valstybiy elgesys suponuoja, kad sutarimas bendradarbiauti, da-
lytis informacija ir stiprinti tarpusavio pasitikéjimg yra efektyviausias budas
pozymiy. Disertacijoje vadovaujamasi | valstybes orientuotu (angl. state-cen-
tric) poziiiriu, kuriuo akcentuojamas valstybiy vaidmuo tarptautiniuose san-
tykiuose. Si prielaida yra itin svarbi dél keliy priezas¢iy: pirma, ji leidzia
iSspresti atsakomybés priskyrimo problema — nepaisant kibernetinés erdvés
veikéjy jvairovés (patriotiniai ir vyriausybiy remiami programisiai, kiberne-
tiniai aktyvistai, kibernetiniai teroristai ir kt.), valstybés islieka pagrindiniai
kibernetinés erdves zaidéjai, jpareigotos kontroliuoti nacionaling kiberneting
erdve ir neleisti naudoti savo informaciniy iStekliy kibernetinéms operacijoms
pries kitas Salis (Talino zinyno nuostatos); antra, i valstybes orientuotas po-
zitiris suponuoja, kad tik jos gali ir privalo imtis bendradarbiavimo iniciaty-
vos, kuri leisty sutarti dél elgesio kibernetingje erdvéje taisykliy ir apriboty
kenk¢jisky kibernetiniy incidenty, didinanciy konfrontacijg tarp Saliy, skai-
¢iy. Susitarusios dél bendry elgesio taisykliy kibernetingje erdvéje, valstybés
jaustysi saugesnés. Pavyzdziui, Salys gali susitarti, kad prisiims atsakomybe
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uz kibernetines atakas, kuriy kilmés Salimi jos tampa. Tai paskatins geriau
kontroliuoti nacionalinéje kibernetinéje erdvéje vykstancius procesus ir pri-
sidés prie atsakomybés problemos sprendimo. Zinoma, sutaréiy sudarymas
néra produktyvaus bendradarbiavimo pozymis per se. Auksciausiy politikos
lyderiy deklaruojama valia ir ryztas bendradarbiauti taip pat ne visada atitinka
valstybiy elgesj. ISlieka suk¢iavimo ir sutar¢iy nesilaikymo rizika. Taciau net
minimalios bendradarbiavimo apraiskos rodo valstybiy samoningg sprendi-
ma riboti savo puolamuosius pajégumus kibernetingje erdveéje ir kartu mazinti
konfrontacija. Deja, naujausios tendencijos kibernetinéje erdveje rodo, kad
valstybés néra linkusios tartis dél taisykliy, kurios apriboty jy galimybes nau-
dotis kity Saliy pazeidziamumu.

Problema ir jos aktualumas

Tarptautinio saugumo praktikoje pastebimos dvi viena kitai prieStaraujan-
¢ios tendencijos. Viena vertus, valstybés yra skatinamos bendradarbiauti ki-
bernetinio saugumo srityje. Prielaidos Siam bendradarbiavimui yra palankios.
Kibernetinés grésmés perzengia nacionalinés Salies sienas ir yra globalios,
kylancios i§ jvairiy tarptautiniy veikéjy — kibernetiniy teroristy, valstybiy re-
miamy arba patriotiSkai nusiteikusiy nepriklausomy programisiy, valstybiy
kibernetiniy pajégy ir kt. Todél valstybiy strateginéje saugumo kulttiroje vy-
rauja suvokimas, jog kibernetiniam saugumui uztikrinti reikalinga tarptautinio
kibernetinio saugumo tvarka, kurios kiirime dalyvauty didziosios valstybés.
Apie dvisalio ir daugiasalio bendradarbiavimo poreikj kalbama didziyjy vals-
tybiy, tokiy kaip JAV, Rusijos, Kinijos, kity Vakary Saliy strateginiuose sau-
gumo dokumentuose.

Kita vertus, technologiskai pazangiausiy valstybiy konfrontacija kiberne-
tinéje erdvéje Siandien yra viena i§ didziausiy nuo pra¢jusio Simtmecio de-
Simtojo deSimtmecio pradzios. JAV ir Rusijos santykiai yra itin jtempti dél
Rusijos kisimosi | 2016 m. JAV prezidento rinkimus ir didéjancio Rusijos
revizionizmo kibernetinéje erdvéje. Nuo 2014 m. kibernetinis dialogas tarp
Siy valstybiy yra sustabdytas. JAV prezidento D. Trumpo pasitilymai atnau-
jinti kibernetinj bendradarbiavimg su Rusija sulauké didelio JAV saugumo
bendruomenés pasipriesinimo, todél pokyciai Sioje srityje artimiausiu metu
yra mazai tikétini. JAV ir Kinijos politiniams santykiams tiesioging jtaka daro
Kinijos aktyviai vykdomas kibernetinis $nipin¢jimas, zZvalgyba ir intelektinés
nuosavybés vagystes. JAV ir Kinija nepasitiki viena kita, todé¢l visi bandymai
bendradarbiauti kol kas neatnesé numatomy rezultaty.
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Daugiasalése organizacijose, tokiose kaip Jungtinés Tautos, ryskéja pries-
priesa ir konkurencija tarp Vakary ir Ryty valstybiy, kurios atstovauja skir-
tingiems tarptautinio kibernetinio saugumo rezimy modeliams. Kibernetinio
saugumo klausimas Jungtiniy Tauty darbotvarkéje atsirado 1998 m., kai pirma
kartg Rusija pasitlé priimti rezoliucija, kvieciancig Salis nares keistis informa-
ciniy grésmiy vertinimais. Rezoliucijoje aptakiai buvo bandoma jtraukti j JT
darbotvarke kibernetinio saugumo klausimus, priskiriant $ig sferg globalaus
saugumo ir nusiginklavimo sriciai (iki Siol Sie klausimai ir véliau pasitlytos
rezoliucijos yra svarstomos JT Nusiginklavimo reikaly biure (United Nations
Office for Disarmament Affairs). 2004 m. jkurta eksperty grupé, kurios nariais
tapo 15 JT valstybiy atstovy. Pirmieji grupés darbo rezultatai nebuvo i$skirti-
niai, nesugebéta susitarti dél pagrindinio saugumo objekto, t. y. kas turéty biti
saugoma — informacijos turinys ar informaciné infrastruktiira. Biitent derybos
dél bendry dokumenty Jungtinése Tautose atskleidé, kad JAV, Rusija ir Ki-
nija skirtingai suvokia kibernetinio saugumo reiskinj. JAV ir daugumos kity
Vakary valstybiy strateginéje kultiiroje vyrauja suvokimas, kad kibernetinis
saugumas — tai visuma vertybiy, principy ir priemoniy, kuriomis uztikrinamas
valstybinés reikSmeés infrastruktiiros, tinkly ir sistemy saugumas nuo kiberne-
tiniy incidenty, kuriais siekiama pazeisti Salies ekonominj, socialinj ir politi-
nj integraluma!. Rusija ir Kinija pirmenybeg teikia informacijos turinio ir jos
srauty kontrolei. Todél Sioms valstybéms biidingas informacinio (ne kiberne-
tinio) saugumo suvokimas. Skirtingai suvokiamos pagrindinés su kibernetiniu
saugumu siejamos kategorijos, vertybés ir kibernetinés politikos priemonés
natiiraliai uzprogramuoja tarpvalstybiniy nesutarimy ne tik daugiasaliu, bet ir
dvisaliu lygmeniu prielaidas.

Sios tendencijos leidzia kalbéti apie didéjancia konfrontacija kibernetingje
erdvéje tarp JAV, Rusijos ir Kinijos. Kibernetinéje erdvéje vis aiskiau pasi-
reiSkia Saltajam karui bidinga logika. Nuolatiné konkurencija ir konfrontacija
kibernetingje erdvéje kelia ginklavimosi varzyby, didéjancio konfliktiSkumo
ir saugumo dilemos rizikg. Tarptautiné kibernetiné erdvé tampa potencialaus
konflikto erdvé. Pazymétina, kad disertacijoje j kibernetinj sauguma zvelgia-
ma kaip ] integraly karinés srities sektoriy, kuriam yra biidingos tipinés nu-
siginklavimo ir ginkly ribojimo taisyklés. Sektoriy tarpusavio ry$j geriausiai
pagrindzia hibridinio kariavimo metody sgsajos su kibernetiniais instrumen-
tais. Kibernetinis démuo yra neatsiejamas nuo hibridinio karo. Kibernetiniai

1" The DOD Cybersecurity Strategy, 2015 / Gynybos departamento kibernetinio saugumo strate-

gija. Prieinama:  <https://www.defense.gov/Portals/1/features/2015/0415 cyberstrategy/Fi-
nal 2015 DoD CYBER STRATEGY for web.pdf> [Zitréta 2017-05-03].
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padaliniai Siandien yra integruojami j daugelio valstybiy sausumos, jiros ir
oro nacionalines pajégas. Tai leidzia teigti, kad valstybiy elgesys, bendradar-
biavimo ir konfliktavimo kibernetinéje erdvéje tendencijos yra grindziamos
panasiais principais ir désningumais, kurie yra biidingi karinei sriciai.

Atsizvelgiant j §] paradoksaly konteksta, disertacijoje formuluojama tyri-
mo problema: nors kibernetinio saugumo srityje d¢l did¢jancios kibernetiniy
incidenty zalos, konflikty eskalavimo rizikos ir vis aisSkiau pasireiskiancios
saugumo dilemos yra poreikis stiprinti tarptautinj bendradarbiavima, didZio-
sios valstybés (kibernetinés galios) nesugeba uztikrinti bendradarbiavimo sa-
lygy ir sutarti d¢l bendry elgesio kibernetingje erdvéje principy.

Tikslas

Disertacijoje siekiama atskleisti sq/ygas ir valstybiy motyvus, skatinancius
negatyvy potencialiy prieSininky — JAV, Rusijos ir Kinijos — bendradarbiavimg.

Disertacijoje keliamas tikslas leidzia zvelgti ne j reiskinj — Siuo atveju
valstybiy tarpusavio santykius kibernetinéje erdveje, o j priezastis, lemiancias
vienus ar kitokius santykius. Salygy, kurios nulemia galimg pasirinkta elge-
si, nustatymas prisideda prie ,,struktiirinio supratimo®, o ne konkrec¢iy jvykiy
paaiskinimo. Disertacijoje siekiama suprasti, kokios salygos yra biitinos tarp-
valstybiniam bendradarbiavimui kibernetinio saugumo erdvé¢je. Tai leidzia
kalbéti apie disertacijos moksling reikime ir pridétine jos verte. Sias salygas
zinoti yra svarbu, siekiant prognozuoti bendradarbiavimo ir konfliktiskumo
raiSkg kibernetinéje erdvéje; paaiskinti esminius tarpvalstybiniy santykiy la-
zius, kurie pasireiskia ne tik did¢jancia jtampa, bet ir konkreciais kibernetiniais
incidentais; pasiiilyti priemoniy, kuriomis biity siekiama stiprinti pasitikéjimag
kibernetinéje erdve¢je, riboti kibernetinj ginklavimasi ir skatinti bendradarbia-
vimo sutarciy sudaryma.

Teorinis modelis

Disertacijoje analizuojama ,,negatyvaus bendradarbiavimo® forma. Prie-
Sininky bendradarbiavimo kintamasis yra analizuojamas vadovaujantis gy-
nybinio realizmo teorinémis prielaidomis. Darbe pasitelkiami modernaus
gynybinio realisto Charleso Glaserio teoriniai argumentai, kad galios kon-
kurencija didina valstybiy baime¢ pralaiméti, todél potencialiis prieSininkai,
siekdami saugumo, gali racionaliai rinktis bendradarbiavimg. Bendradarbia-
vimo kastai visada bus mazesni ne tik uz potencialaus pralaiméjimo, bet ir uz
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konkurencijos ir konfrontacijos kastus?. Saltojo karo precedentai rodo, kad
tam tikras bendradarbiavimas, siekiant mazinti konflikty eskalavimg, tarp
priesininky yra jmanomas. Pazymeétini susitarimai tarp JAV ir SSRS dél gin-
kluotés mazinimo ir antibalistiniy rakety skai¢iaus ribojimo, taip pat sutartys,
draudziancios branduolinius bandymus. Nors ,,negatyvaus bendradarbiavi-
mo* siekis grindziamas racionalia logika, Ch. Glaseris integruoja i savo teo-
rijg konstruktyvistinius veiksnius, tokius kaip pasitikéjimas tarp potencialiy
priesininky, valstybiy motyvai, kuriuos nulemia vertybés, interesai ir saugu-
mo politikos tikslai, bei informacija apie priesSininko karinius pajégumus ir
motyvus — §iuo atveju yra svarbu, kaip valstybés gali informuoti prieSinin-
ka apie ketinimus mazinti konfrontacijg arba stiprinti tarpvalstybinj bendra-
darbiavima. Sios bendradarbiavima skatinan¢ios salygos yra papildomos ir
apibendrinamos instituciniy susitarimu kintamuoju, kuris yra jtraukiamas
autorés. Dvisaliai ir daugiasaliai susitarimai, kuriais siekiama nustatyti ,,zaidi-
mo taisykles® kibernetinéje erdvéje, leidzia spresti apie pasitikéjimo tarp vals-
tybiy lygj ir turéty biti vertinamas kaip pasiekto bendradarbiavimo rezultatas.
Kartu visos gynybinio realizmo teorinés prielaidos leidzia iSskirti salygas ir
motyvus, kurie skatina konkuruojanciy valstybiy, tokiy kaip JAV, Rusija ir
Kinija, bendradarbiavimg kibernetinéje erdvéje.

Savoky paaiskinimas ir teorinis inovatyvumas

»Negatyvaus bendradarbiavimo® koncepcija yra iSvestiné i§ gynybinio rea-
lizmo teoriniy prielaidy apie potencialy priesisky arba kariaujanciy valstybiy
bendradarbiavima. Si koncepcija suponuoja valstybiy savanoriska puolamuyjy
pajégumy suvarzyma, siekiant mazinti konfrontacija, kuri gali skatinti tiesio-
ginj karg arba abipusj susinaikinimg. Norédamos sustabdyti nekontroliuoja-
ma konflikto eskalavima, prieSininkés ieSko bendradarbiavimo galimybiy.
Paprastai $ias galimybes siiilo jvairiis pasitikéjimo stiprinimo mechanizmai,
kuriy pagalba valstybés pradeda dalytis informacija apie puolamyjy pajégu-
my ribojima ir sutarty jsipareigojimy vykdyma. Saltojo karo precedentai tarp
pagrindiniy prieSininky JAV ir SSRS, taip pat jvairts ginkly kontrolés susi-
tarimai rodo, kad ,,negatyvus bendradarbiavimas® yra jmanomas ir gali biti
veiksmingas. Esminis ,,negatyvaus bendradarbiavimo* skirtumas nuo pozi-
tyvaus — siekiama ne sukurti bendrg saugumo erdve, nekonflikting aplinka, o

2 Ch. L. Glaser, Rational Theory of International Politics: The Logic of Competition and Cooper-

ation. Princeton University Press, 2010.
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kontroliuoti potencialaus konflikto aplinkybes ir apriboti priemones, kurios
sukelty potencialiai abipusj susinaikinimg. Kitaip tariant, ,,negatyvus bendra-
darbiavimas“ nepavercia varzovy partneriais — tik nustato konkuravimo ar
konfliktavimo taisykles, kurios skirtos potencialaus konflikto zalai mazinti.
Pazymétina, kad ,,negatyvaus bendradarbiavimo* koncepcija darbe yra pasi-
telkiama kaip analizés operacionalizavimo sgvoka, reikalinga priesisky arba
konkuruojanciy valstybiy bendradarbiavimo paradoksalumui ir skirtumui nuo
pozityvaus bendradarbiavimo tarp sajungininky pabrézti.

Konfliktas kibernetinéje erdvéje. Disertacijoje bendradarbiavimas kiber-
netingje erdvéje priesprieSinamas kibernetiniam konfliktui, todél pastarojo
reik§me reikéty aptarti placiau. Kibernetinio karo reikSmé yra prieStaringai
vertinama saugumo eksperty ir mokslininky. Daugiau nei deSimtmetj trunkan-
ti moksliné diskusija apie kibernetinj kara paliko neatsakyta klausima — kokie
pagrindiniai tokio karo bruozai ir jo tikimybé. Nepaisant to, kad kibernetinio
karo problematika yra itin plati, mokslinése diskusijose iki Siol dominuoja
labai konkretus klausimas ,,ar kibernetinis karas yra jmanomas?*“. M. C. Li-
bicki, T. Rid, J. Stone, G. McGraw, J. Arquilla, R. A. Clarke, B. Valeriano,
R. C. Maness ir dauguma kity autoriy savo moksliniuose darbuose mégino
atsakyti j §j klausima. Siy autoriy moksliniai debatai leido susiformuoti dviem
stovykloms, kurias bene geriausiai apibudina dviejy straipsniy pavadinimai.
2012 m. T. Rid, reaguodamas j beveik tuo metu dvidesimt mety trunkancias
diskusijas apie kibernetinj karg, parasé straipsnj pavadinimu ,,Kibernetinis
karas nejvyks®, kuriame pamégino paneigti tokio karo tikimybe?®. Atsakyda-
mas ] T. Rido kritika, adresuota visiems mokslininkams, kurie tiki kiberneti-
nio konflikto galimybe, J. Stone 2013 m. parasé straipsnj ,,Kibernetinis karas
Jvyks®. Kibernetiniy ataky prilyginimas kariniams veiksmams leido Siam
mokslininkui teigti, kad mes jau gyvename realaus kibernetinio karo saly-
gomis*. J. Stone’o teigimu, $iy salygy bus vis daugiau, o kibernetinio karo
tikimybé taps akivaizdi®.

Kibernetinis karas, kaip ir branduolinis Saltojo karo metais, kol kas iSlieka
labiau teoriné nei praktiné kategorija. Taciau stebint tarpvalstybiniy santykiy
tendencijas kibernetingje erdvéje galima teigti, kad tam tikry kibernetinio
konflikto apraisky vis délto biita ir kasmet jy vis daugéja. Todél disertacijoje
siiloma kalbéti apie kibernetinio konflikto (ne karo) reiskinj, kuris supranta-

3 T.Rid, ,,Cyberwar Will Not Take Place®. Journal of Strategic Studies, 35(1).
4 J. Stone, ,,Cyberwar Will Take Place®. Journal of Strategic Studies, 36 (1), 2013.
5 J. Stone, p. 101-108.
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mas kaip priesisky kibernetiniy ir informaciniy priemoniy bei taktiky visuma,
kuri naudojama pries kitos valstybés kibernetinius ir konvencinius taikinius,
siekiant juos susilpninti arba pazeisti — sutrikdyti informaciniy sistemy darba,
kritinés svarbos infrastruktiiros veikima, suzinoti valstybés paslaptis, formuo-
ti vie$gja neigiamg nuomong apie vyriausybés politiniy sprendimy jteisinima
ir kt. Dauguma pasaulio valstybiy vykdo aktyvy kibernetinj Snipinéjima, tikri-
na kity Saliy kibernetinj pazeidziamuma, siekia gauti konfidencialig informa-
cija naudodamos neteisétas kibernetines priemones, todél gali kilti klausimas,
ar visi Sios veiklos precedentai kalba apie kibernetinj konflikta tarp valstybiy.
Tiek konvencinio (karinio), tiek ir kibernetinio konflikto atveju viena i salygy
yra intensyvi konfrontacija, kuri ilgainiui persilieja i§ kibernetiniy j politiniy
santykiy lygmenj. Taip pat galima kalbéti apie pasitikéjimo ir bendradarbiavi-
mo trikuma, kuris yra nattrali didéjancios konfrontacijos ir giléjancio konf-
likto pasekmé. Valstybiy nebendradarbiavimas kibernetingje erdvéje nebitinai
sukelia konflikta, taciau kai kalbama apie ,,negatyvy bendradarbiavima‘ tarp
potencialiy prieSininky jo kaina didé¢ja, kartu didindama nebendradarbiavimo
kastus, kuriuos valstybés patiria ne tik dél kibernetiniy incidenty finansinés
arba technologinés Zalos, bet ir dél konkuravimo taisykliy kibernetinéje er-
dvéje trukumo. Tai, kad néra $iy taisykliy, yra dar vienas Siuolaikinio kiber-
netinio konflikto bruozas. Jis leidzia valstybéms taikyti vadinamaja sekinimo
taktikg, perkeliancia §j konflikta j latenting biisena, dél kurios ne tiek pats
konfliktas, kiek bendradarbiavimo tritkumas skatina saugumo kasty augima.

Atkreiptinas démesys, kad gynybiniai realistai kalba apie potencialy
priesininky bendradarbiavimg, nevartodami negatyvaus bendradarbiavimo
savokos. Si koncepcija yra originaliai siiloma autorés. Bitent negatyvaus
bendradarbiavimo sgvoka tampa disertacijos teoriniu atspirties tasku, kuris
leidzia atskleisti gynybinio realizmo prielaidas, jas konceptualizuoti kiberne-
tinio saugumo sriciai ir tikrinti empiriniu tyrimu.

Disertacijoje siekiama perkelti ,,negatyvaus bendradarbiavimo* logika
1 kiberneting erdve ir jos pagrindu paaisSkinti konkuruojanciy kibernetinéje
erdvéje valstybiy bendradarbiavimo potencialg. Pazymétina, kad gynybinio
realizmo prielaidy taikymas, siekiant paaiSkinti tarpvalstybinius santykius
kibernetinéje erdvéje, yra nauja ir iki Siol moksliniuose tyrimuose placiai ne-
naudota priemon¢. Kaip bus parodyta kitoje darbo dalyje, kurioje pateikiama
platesné literatiiros apzvalga, viena i§ nedaugelio tyrimy grupiy, kurioje ga-
lima jzvelgti gynybinio realizmo argumentus, susijusi su gynybiniy ir puola-
myjy pajégumy problema ir méginimu atsakyti j klausima, ar kibernetiniam
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saugumui uztikrinti uztenka tik gynybiniy kibernetiniy pajégumy®. Triiksta
taip pat tyrimy, kuriuose biity siekiama nustatyti sglygas, skatinanc¢ias ma-
zinti kibernetinj konfliktg ir didziyjy valstybiy bendradarbiavimg. Tod¢l Sioje
disertacijoje keliamas tikslas rodo darbo originalumg. Ch. Glaserio i$skirtos
tarptautinj bendradarbiavimg skatinancios salygos aiskina valstybiy elgesj
tradicinéje karinéje srityje. Disertacijoje Sios salygos naudojamos aiskinant
tarpvalstybinius santykius kibernetingje erdvéje. Atsizvelgiant j potencialius
valstybiy elgesio skirtumus karinéje ir kibernetinéje erdveje, Ch. Glaserio teo-
rinés prielaidos papildomos ir modifikuojamos. Papildomai jvertinamas zZalos,
patiriamos dél nebendradarbiavimo, kintamasis. Zala Ch. Glaserio suvokiama
tiesiogiai — kaip finansiniai arba saugumo kastai, kuriuos valstybés patiria ka-
riaudamos arba besirengdamos karui. Taciau kibernetinéje erdvéje tiesioginis
kibernetinis karas néra biitina zalos salyga. D¢l valstybiy nebendradarbiavimo
ir nenoro sutarti dél bendry elgesio taisykliy kibernetinéje erdvéje vis labiau
jsigali kibernetiniy incidenty ir ataky kultiira, kuri sekina valstybiy saugumo
iSteklius ir natiiraliai mazina bendrg saugumo lygj.

Disertacijoje taip pat aptariamas kibernetinés erdvés specifiSkumas, ypatinga
démesj skiriant kibernetiniy ginkly ir pajégumy analizei. Kibernetiniai ginklai
siekiant atsakyti j klausima, ar nusiginklavimo arba ginkluotés ribojimo prie-
monés gali efektyviai veikti kibernetinéje erdvéje. Disertacijoje pateikiamas ki-
bernetiniy ginkly klasifikavimo j gynybinius ir puolamuosius pagrindimas. Tai
leidzia kalbéti, kad kibernetinis nusiginklavimo rezimas i§ esmeés yra imanomas
ir turéty buti suvokiamas kaip siektinas ,,negatyvaus bendradarbiavimo* rezul-
tatas. Remiantis analogijomis i§ klasikiniy nusiginklavimo rezimy teorijy (ypac
branduolinio nusiginklavimo rezimo) ir atsizvelgiant | kibernetiniy ginkly spe-
cifiskuma, disertacijoje pateikiami motyvai ir sglygos, leidziancios sukurti mo-
derny kibernetinio ginklavimosi rezima; jvardijamos prielaidos, kurios skatina
arba trukdo priesininkams siekti Sio rezimo. Disertacijoje sifilomas biidas, kaip
turéty buti reflektuojami ir analizuojami pagrindiniai su kibernetiniu saugumu
susij¢ elementai, tokie kaip kibernetiniai ginklai ir pajégumai, kibernetinio nu-
siginklavimo rezimas, saugumo dilemos kibernetingje erdvéje kontrolés prie-
monés ir kitos priesisky valstybiy ,,negatyvaus bendradarbiavimo** apraiskos.

6 M. Fischekeller, R. Harknett, ,,Deterrence is Not Credible Strategy for Cyberspace™; P. Cambell,
,»Generals in Cyberspace: Military Insights for Defending Cyberspace®. Foreign Policy Research
Institute, 2018. Prieinama: <: <https://www.{pri.org/article/2018/04/generals-in-cyberspace-mi-
litary-insights-for-defending-cyberspace/>
[Zitiréta 2018-07-01].
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Ginamieji teiginiai

1. Vadovaujantis gynybinio realizmo teorinémis prielaidomis, priesisky
valstybiy bendradarbiavimas, didéjant konfrontacijai, biity raciona-
laus elgesio pavyzdys. Todél didéjantis konfliktiSkumas kibernetinéje
erdvéje tarp JAV ir Rusijos bei JAV ir Kinijos skatina ieSkoti ,,negaty-
vaus bendradarbiavimo* galimybiy.

Ch. Glaserio teoriniame modelyje apie priesisky valstybiy bendradarbia-
vimg svarby vaidmen]j vaidina realistinés salygos, kurios daugiausia nulemia
,hegatyvaus bendradarbiavimo* potencialg. Viena is iy salygy (Salia konstruk-
tyvistiniy — pasitikéjimo, motyvy ir informacijos) yra gynybiniy ir puolamyjy
pajégumy atskyrimo galimybé. Teorinés bendradarbiavimo prielaidos pradeda-
mos modeliuoti nuo to, ar valstybé daro aiskig skirtj tarp gynybiniy ir puola-
myjy pajégumy. Jei valstybés atskiria Siuo pajégumus, o jy saugumo politikoje
dominuoja puolamasis pranasumas, t. y. vystomos ir placiai naudojamos puola-
mosios pajégos, konflikto tikimybé yra didziausia. Preziumuodamas, kad vals-
tybés yra racionalis veikéjai, Ch. Glaseris daro prielaida, kad jos sieks i§vengti
didéjancios konfrontacijos ir bus linkusios bendradarbiauti dél nusiginklavimo
arba ginkluotés ribojimo sutaréiy. Si teoriné prielaida pasitelkiama analizuojant
JAV ir Kinijos, JAV ir Rusijos santykius kibernetingje erdvéje, siekiant iSskirti
pagrindines potencialaus bendradarbiavimo tendencijas.

2. Rusijos naudojami puolamieji pajégumai prie§ JAV kibernetine er-
dve rodo puolamojo pranaS§umo ir revizionizmo dominavima Rusijos
kibernetinéje politikoje, Rusija néra suinteresuota bendradarbiavimu
ir konflikto eskalavimo su JAV mazinimu. Dél Sios priezasties JAV ir
Rusijos kibernetinio bendradarbiavimo bandymai buvo nesékmingi.

Vadovaujantis Ch. Glaserio teorinémis prielaidomis, jei prieSininkai ne-
daro aiskios perskyros tarp gynybiniy ir puolamyjy pajégumy, taciau priima
samoningg sprendima vystyti puolamuosius pajégumus, konflikto tikimybe
licka didelé. Siuo atveju valstybéms bus sudétingiau sutarti dél potencialaus
bendradarbiavimo ir ginklavimosi ribojimo formy, nes triikksta tarpusavio pa-
sitik¢jimo. Rusijos agresyvi kibernetiné politika rodo, kad ji teikia pirmeny-
be puolamiesiems pajégumams. Rusijos ir JAV bendradarbiavimo bandymai
buvo nes¢kmingi dél a) Rusijos revizionistiniy tiksly kibernetinéje erdvéje;
b) agresyvios kibernetinés politikos JAV atzvilgiu; ¢) pasitikéjimo tarp abiejy
valstybiy trakumo.
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3. Kinija ir JAV teikia pirmenybe¢ gynybiniam kibernetiniam pajégumui
ir tai leidZia teigti, kad jos yra saugumo siekiancios valstybés, o Sios
salygos skatina JAV ir Kinijos ,,negatyvuji bendradarbiavimg®.

Vadovaujantis gynybinio realizmo prielaidomis, valstybés, kuriy strategi-
néje kultiiroje dominuoja gynybinis pranasumas ir kurios aiskiai skiria gy-
nybinius bei puolamuosius kibernetinius pajégumus, gali buti jvardijamos
saugumo siekian¢iomis Salimis. Tai suponuoja, kad jos bus linkusios iSlaikyti
esamg galios status quo ir neskatins konfrontacijos. Kinija ir JAV, turédamos
galingus puolamuosius kibernetinius pajégumus, taciau nenorédamos didinti
tarpusavio konflikto eskalavimo, sagmoningai pasirinko pasitikéjimo stipri-
nimo ir bendradarbiavimo kelig. D¢l Sios priezasties valstybéms jau pavyko
sutarti dél pradiniy elgesio taisykliy kibernetingje erdvéje, nors kol kas ben-
dradarbiavimas néra itin gilus.

Dar pries kelis metus mokslinése diskusijose dominavo pozitris, kad ki-
bernetinio karo priemonés ir taktikos labai apsunkina gynybiniy ir puolamyjy
pajégumy atskyrimg’. Pagrindinis argumentas buvo tai, kad ta pati techno-
loginé jranga naudojama ir gynybai, ir puolimui. Tiek kibernetiné¢ gynyba,
tiek puolimas yra jgyvendinami kompiuterinémis sistemomis, tod¢l tarp Siy
technologijy, placiai naudojamy namuose, biuruose ir kariuomenése, tikrasis
i88tkis yra identifikuoti ginklg — kompiuterj, kuris naudojamas kibernetiniams
iSpuoliams vykdyti®. Taciau kibernetinés erdvés sritis yra viena i§ labiausiai
dinamigky ir greiiausiai besikei¢ian¢iy. Siandien neabejojama galimybe-
mis atskirti puolamuosius pajégumus nuo gynybiniy kibernetiniy pajégumy.
Vienas i§ svarbiausiy argumenty yra tas, kad valstybés savo strateginiuose
saugumo dokumentuose labai aiSkiai pabrézia stiprinancios gynybinius ir
plétojancios puolamuosius pajégumus. Zvelgiant i§ praktinés pusés, tokie pa-
jégumai kaip ugniasieniy kiirimas, antivirusiniy programy diegimas, kiberne-
tinés zvalgybos stiprinimas ir kibernetiniy incidenty identifikavimo sistemy
gerinimas, taip pat ,,Svelnaus kibernetinio saugumo* priemonés, pavyzdziui,

visuomenés jgiidziy lavinimas ir Svietimas apie interneto higieng, kibernetinio
7 N. Moran, ,,A Historical Perspective on the Cybersecurity Dilemma®. Insecure Magazine,
2010 <http://www.netsecurity.org/dl/insecure/INSECURE-Mag-21.pdf> [Zitiréta 2015-02-14];
N. C. Rueter, ,,The Cyber Security Dilemma*®, p. 36; H. Lin, ,,Offensive Cyber Operation and the
Use of Force™, Journal of National Security Law & Policy, 4:63, 2010 <http://jnslp.com/wp-con-
tent/uploads/2010/08/06_Lin.pdf> [Zifiréta 2015-01-08]; H. S. Kassab, ,,Offence — Defence Ba-
lance in Cyber Warfare“ sud. J. B. Kremer, B. Miiller, Cyberspace and International Relations:
Theory, Prospects and Challenges. Springer: 2014.

8 N.C. Rueter, ,,The Cyber Security Dilemma*, p. 40—41.
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saugumo kompetencijos centry kiirimas ir pan., yra priskirtini gynybiniams
pajégumams. Puolamiesiems kibernetiniams pajégumams priskiriami virusai,
piktybiniai kodai ir programos, kuriy tikslas — duomeny vagysté arba infor-
maciniy sistemy sutrikdymas. Vienas i§ tokiy pavyzdziy — Stuxnet virusas.
Pazymétina, kad nemazai valstybiy kuria oficialias kibernetines pajégas. Nors
$iy pajégy kompetencijos ir funkcijos yra gana placios, taciau visada joms yra
priskiriama puolamyjy ir atsakomyjy ataky organizavimas ir vykdymas. Puo-
lamyjy kibernetiniy ginkly grupei galéty biti priskirti taip pat propagandiniai
ir dezinformuojantys (angl. fake news) iSpuoliai, vadinamosios troliy fermos
ir pan. Tai leidzia teigti, kad ne tik valstybiy pajégumai, bet ir motyvai kiber-
netingje erdveje yra analizés vertas objektas.

Atkreiptinas taip pat démesys j kibernetinio ir politinio sektoriy rysj. Po-
zitris, kad kibernetiné erdvé téra politiniy santykiy projekcija, kuri atkartoja
tarpvalstybiniy santykiy nesutarimus arba bendradarbiavimo potencialg, néra
visai teisingas. Kibernetiné erdvé isties yra itin jautri politiniy santykiy poky-
¢iams. Taciau $§j rys§j biitina vertinti kaip abipusj ir visiskai natiiraly dél sekto-
riy integralumo. Galima taip pat stebéti, kad didéjantis kibernetiniy incidenty
skaiCius arba tikslinga piktavaliSka veikla kibernetingje erdvéje daznai persi-
lieja | politiniy santykiy darbotvarke ir tampa didéjancios politinés konfron-
tacijos priezastimi. Todél vertinant kibernetinio ir politinio sektoriaus sgsajas
yra kur kas svarbiau atkreipti démesj j tai, kad kibernetiné erdvé yra itin jautri
ir ,,imli“ konfrontacijos apraisky dél valstybiy klaidingo jsitikinimo, kad jy
kenkéjiskas elgesys liks nepastebétas ir nenubaustas. Tarp valstybiy vyrauja
jsitikinimas, kad jos gali veikti anonimiskai kibernetinéje erdvéje, o teisinés
atsakomybés tarptautiniu mastu trikumas leis iSvengti gresianciy pasekmiy.
Dél siy priezasciy kibernetinés konfrontacijos dinamika jgyja vis didesn;j in-
tensyvuma ir agresyvumga. Galiausiai kibernetinés eskalacijos pasekmés gali
apimti vis didesnj tarpvalstybiniy santykiy ratg ir persilieti j politinj, ekono-
minj arba karinj sektorius.

Metodologija

»Negatyvaus bendradarbiavimo* analizei pasitelkiamos gynybinio realiz-
mo teorinés prielaidos ir atlickama trijy atvejy analizé — tiriami JAV, Rusijos
ir Kinijos santykiai kibernetinio saugumo srityje. Siy valstybiy pasirinkimas
yra neatsitiktinis. Jy elgesys ir nesutarimai (ypa¢ pastaraisiais metais) ne tik
leidzia jas jvardyti potencialiomis priesininkémis, bet ir kelia susirlipinima
deél tarptautinio kibernetinio saugumo rezimo tvarumo. Sios valstybés turi ge-
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riausiai iSvystytus informacinius ir kibernetinius pajégumus, kuriuos vis daz-
niau nukreipia viena kitos atzvilgiu. Tai kelia jtampg kibernetinéje erdvéje,
ji persilieja ir | politiniy santykiy lygi. Biidamos aktyviausios kibernetinés
erdvés veikéjos JAV, Kinija ir Rusija diktuoja kibernetinio saugumo tendenci-
jas, todél jy elgesio analizé leidzia geriausiai atskleistimodernaus kibernetinio
nusiginklavimo rezimo reikalingas salygas ir motyvus.

Remiantis teorinémis prielaidomis sitilomas modelis, kurio pagrindiniai
elementai yra: a) dominuojantys Saliy motyvai kibernetingje erdvéje; b) gyny-
biniy ir puolamyjy kibernetiniy pajégumy iSskyrimas; c) informacija apie ben-
dradarbiavima, kuri yra transliuojama potencialioms priesininkéms. Valstybiy
bendradarbiavimo pastangas apibendrina instituciniy susitarimy pavyzdziai ir
ju apzvalga.

Siekiant nustatyti valstybiy motyvus yra analizuojami JAV, Kinijos ir Ru-
sijos strateginiai dokumentai. Sis tyrimo metodas leidZia atsakyti j klausima,
ar valstybe galima priskirti prie saugumo siekianéiy ar revizionistiniy vals-
tybiy grupés. Gynybinio ir puolamojo balanso analizé vykdoma keliais eta-
pais. Sio kintamojo tyrimui pasitelkiama strateginiy dokumenty, operaciniy
plany, politiniy sprendimy ir konkreciy elgesio precedenty analizé. Taip pat
vertinami statistiniai duomenys apie valstybiy organizuojamus kibernetinius
iSpuolius, elgesio precedentus ir tendencijas kiekvienos valstybés kibernetiné-
je erdvéje. Komunikacijos (informacijos) kintamasis yra svarbus, siekiant nu-
statyti, ar dokumentuose jtvirtintos pozicijos, motyvai ir priemonés atsispindi
oficialiame politiniame diskurse. Todél disertacijoje analizuojami aukstyjy
pareigiiny, t. y. prezidenty ir jy administracijos atstovy, pasisakymai, kurie
geriausiai atskleidzia oficialig valstybiy pozicijg dél galimo bendradarbiavimo
su potencialiomis prieSininkémis. Tyrimui aktuallis tie pasisakymai uzsienio
auditorijoms, pavyzdziui, pareiginy pareiskimai vizity uzsienyje metu, inter-
viu uzsienio zurnalistams, taip pat pasisakymai ir kalbos, kuriose atskleidzia-
mas bendradarbiavimo arba konfrontacijos su kitomis valstybémis santykis.
Apibendrinantis zingsnis yra pasiekto institucinio bendradarbiavimo jvertini-
mas. Tarp JAV, Kinijos ir Rusijos biita bendradarbiavimo bandymy, tac¢iau ne
visi jie buvo sékmingi. Tod¢él paskutinéje darbo dalyje pateikiama duomeny
apie bendradarbiavima, kuris turéty biiti suvokiamas kaip priklausomas kin-
tamasis (rezultatas), liudijantis pavykusias ar nepavykusias pastangas siekti
»hegatyvaus bendradarbiavimo*.

»Negatyvaus bendradarbiavimo* tyrimas apima laikotarpj nuo 1998 m.
iki 2018 m. pradzios. Biitent praé¢jusio Simtmecio deSimtojo deSimtmecio
pabaigoje kibernetinio saugumo klausimas buvo jtrauktas j daugumos vals-
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tybiy ir tarptautiniy organizacijy saugumo darbotvarkes, patvirtinti pirmieji
saugumo dokumentai, kuriuose atsispindéjo kibernetinio saugumo problema-
tika, jvykdytos pirmosios kibernetinés atakos. Daugiausiai démesio skiriama
paskutiniy deSimties mety jvykiams (nuo 2007-2008 m.), kai kibernetiniai
iSpuoliai pries Estija ir panaudoti kibernetiniai ir informaciniai ginklai Rusijos
ir Gruzijos kare tapo tam tikru atspirties tasku valstybéms plétoti kibernetinius
puolamuosius pajégumus. Reaguodamos | besikeicianc¢iag saugumo aplinka
valstybés Siuo laikotarpiu pradéjo keisti savo politines ir karines doktrinas
integruodamos j jas kibernetinio saugumo démenj kaip dar vieng potencialaus
karo ir (arba) bendradarbiavimo erdve.

Darbo struktura

Darba sudaro penkios dalys. Pirmoje teoriné¢je disertacijos dalyje ben-
dradarbiavimo reiskiniui paaiskinti pasitelkiamas rezimy teorijos modelis.
Aptariama, kaip valstybiy bendradarbiavimg pasitikéjimo ir nepasitikéjimo
aplinkoje suvokia (neo)realistinés, liberaliosios ir konstruktyvistinés moky-
klos atstovai; sickiama jvardyti motyvus, kurie, anot kiekvienos i$ teoriniy
mokykly, skatina valstybiy bendradarbiavima. Teorinés dalies paskutiniame
skyriuje pateikiama atlikty tyrimy apZvalga, kuri taip pat klasifikuojama pagal
autoriy taikytas teorines prielaidas. Kartu apibendrinamos pagrindinés visy
teoriniy mokykly prielaidos ir argumentuojama, kodél ,,negatyvaus bendra-
darbiavimo* kintamojo analizei pasirinkta neorealistiné perspektyva.

Antra disertacijos dalis skiriama ,,negatyviam bendradarbiavimui‘* aptarti.
Sioje darbo dalyje pateikiama i§sami Ch. Glaserio teoriniy prielaidy analize.
Siekiant pagrjsti Ch. Glaserio prielaidas ir iliustruoti konkrecius ,,negatyvaus
bendradarbiavimo* precedentus Saltojo karo metais, aptariamos prieSininky
bendradarbiavimo formos tradicinéje (karinéje) srityje.

Trecioje dalyje apzvelgiamas kibernetinés erdvés specifiskumas. Sioje da-
lyje siekiama paneigti su kibernetine erdve siejamus klaidingus jsitikimus,
del kuriy empirinis tarpvalstybiniy santykiy kibernetinéje erdvéje tyrimas yra
tariamai nejmanomas arba apribotas. Taip pat aptariamos politiniy ir kiber-
netiniy santykiy sgsajos per saugumo dilemos prizme; valstybiy atsakomy-
bés ir nevalstybiniy veikéjy jtaka kibernetinés erdvés kontrolés galimybéms;
puolamyjy ir gynybiniy kibernetiniy pajégumy atskyrimo problema. Tai lei-
dzia konceptualizuoti pries tai iSskirtas teorines prielaidas ir jomis vadovau-
tis atliekant ,,negatyvaus bendradarbiavimo* kibernetinéje erdvéje empirinj
tyrima.
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Ketvirtoje darbo dalyje pristatomas empirinis teoriniy prielaidy tikrinimas.
Si darbo dalis yra platesné, joje siekiama jvertinti kiekvienos valstybeés atitiktj
iSskirtiems kriterijams, kurie skatina arba stabdo bendradarbiavima kiberneti-
néje erdveje. IS pradziy pateikiami valstybiy strateginiy saugumo dokumenty
apzvalgos rezultatai — jy pagrindu apibréziami motyvai, kurie dominuoja vals-
tybiy kibernetinéje politikoje. Vertinamas kiekvienos valstybés gynybos ir puo-
limo balansas kibernetingje erdvéje bei informacinés zinutés, kurios pagrindzia
arba paneigia saugumo dokumentuose jtvirtintas strategines pozicijas.

Paskutiniame penktame skyriuje pateikiama faktinio bendradarbiavimo ki-
bernetingje erdvéje apzvalga.

Darbo pabaigoje pateikiamas atlikto tyrimo apibendrinimas identifikuojant
pasirinkto teorinio modelio pranasumus ir klausimus, j kuriuos teorinis mo-
delis nepadé¢jo atsakyti. [Svady dalyje taip pat formuluojamos kelios bendros
tarpvalstybiniy santykiy kibernetingje erdvéje jzvalgos ir jy raidos prognozes.
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1. TARPTAUTINIS BENDRADARBIAVIMAS
SAUGUMO SRITYJE: BENDRADARBIAVIMO
FORMU APZVALGA REMIANTIS
REZIMU TEORIJOMIS

Tarptautinis bendradarbiavimas saugumo srityje gali turéti jvairias for-
mas: aljansai, koalicijos, saugumo bendruomengs, strateginés partnerystes.
Tarpvalstybinj bendradarbiavimg (ar nebendradarbiavimg) saugumo srityje
bando aiskinti dauguma tarptautiniy santykiy teoriniy prieigy. Disertacijoje
] §j tyrimo objekta sitiloma pazvelgti remiantis rezimy teorijomis, kaip tam
tikru ,,skéciu®, jungianciu skirtingus teorinius pozitrius j tarpvalstybinj ben-
dradarbiavima. Siame skyriuje pateikiama skirtingy teoriniy prieigy apzvalga,
siekiant parodyti, kad tarpvalstybinio bendradarbiavimo saugumo srityje klau-
simas buvo ir lieka aktualus visy paradigmy mokykloms, skiriasi tik kiekvie-
nos i§ rezimy teorijos akcentuojami motyvai, skatinantys bendradarbiavima.

Rezimy teorija tapo populiari dvideSimtame amziuje, suaktyvejus valsty-
biy ir kity tarptautiniy veikéjy, tokiy kaip tarptautinés arba nevyriausybinés
organizacijos, bendradarbiavimui. Rezimo koncepcija pasitilé tam tikras gai-
res, kurias sudaré¢ bendros rezimo nariams normos ir taisyklés, leidziancios
susisteminti ir padaryti tarpvalstybinj bendradarbiavima efektyvesnj, siekiant
konkretaus rezultato. 1975 m. J. Ruggie pirma kartg pasiiilé tarptautiniy rezi-
my apibrézimg tarptautiniuose santykiuose. Rezimg jis apibiidina kaip bendry
lukesciy, taisykliy, elgesio principy ir finansiniy jsipareigojimy visuma, dél
kurios sutaria valstybiy grupé’. Véliau rezimy apibrézimas buvo papildytas
S. Krasnerio, kuris apibiidino rezima kaip jtvirtinty ir numanomy normy, prin-
cipy, sprendimy priémimo ir taisykliy visuma, kuri leidzia paversti valstybiy
lukescius viena kitos atzvilgiu konkreciais santykiais jvairiose srityse (eko-
nominéje, politinéje, karingje ir kt.)!°. Atsizvelgiant j tai, kuris komponen-
tas — galia, interesai arba zinojimas — dominuoja viename ar kitame rezime,
skiriamos trys pagrindinés teorinés minties mokyklos, kurios sitilo joms ba-
dingus rezimo aiskinimo modelius.

% I. G. Ruggie, International Responses to Technology: Concepts and Trends. International Orga-

nization, 29(3), 557-583.
10 D, Krasner, ,.Structural Causes and Regime Consequences: Regimes as Intervening Variables*.
International Organization, 36(2),185-206.
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1.1. Tarptautinis bendradarbiavimas saugumo srityje:
(neo)realizmo perspektyva

Pirmoji realizmo mokykla, akcentuojanti galios elements, abejoja tarp-
tautiniy rezimy efektyvumu uztikrinant nacionalinj ir tarptautinj sauguma.
Pradedant nuo Carro ir Morgenthau klasikinio realizmo, valstybiy bendra-
darbiavimas buvo matomas kaip komplikuotas reiskinys anarchinés sistemos
ir galios kaupimo salygomis. Atsiradus naujoms realizmo srovéms, tokioms
kaip struktiirinis realizmas, kurio pirmuoju atstovu laikomas K. Waltzas, vals-
tybiy tarpusavio santykiai isliko pagrindiniu §ios teorinés mokyklos tyrimo
objektu. K. Waltzo valstybés — tai egoistiniai tarptautinés sistemos veikéjai,
kuriy tikslas islikti. Siekdamos saugumo, jos priverstos iSlaikyti galiy balansa,
kuris yra biitina jy islikimo sglyga'l. Jis pripazjsta, kad, i§skyrus valstybes,
yra kity tarptautiniy veikéjy, kurie bendradarbiauja tarpusavyje. Taciau tai ne-
turi nieko bendro su galios balanso kiirimu. Tarptautiniy veikéjy politiniai,
ekonominiai ir socialiniai santykiai nepadeda pakeisti tarptautinés sistemos
anarchiskumo. Aiskindamas Waltzo poziiirj j valstybiy bendradarbiavimo ga-
limybes, Ch. Brownas pazymi, kad ji geriausiai apibtdina tez¢ ,,mes gyvena-
me sistemoje, kuri grindziama savipagalba ir tai nulemia visus kitus santykius,
net jei turtingos valstybés taikos metu leidzia sau pamirsti apie pasauliui bi-
dingg anarchijos savybe*!2.

Pats Waltzas neigia kalbas apie racionalias valstybes, taciau jo sekéjai pa-
pildo struktiirinio realizmo koncepcijg prielaidomis, kad saugumo siekianti
valstybé bus linkusi elgtis racionaliai. Tai sukuria saugumo dilema, kai sau-
gumo siekis kity 3aliy vertinamas kaip grésmé jy saugumui'3. Puolamojo
realizmo atstovai, pavyzdziui, J. Mearsheimeris, tiki, kad $i dilema yra ne-
iSvengiama. Valstybés, sickdamos saugumo, didina savo santykine galig ir
skatina tarpvalstybinj konfliktg — biitent tai jis jvardija ,,didZiosios politikos
tragedija*“!4. Kita vertus, tiek K. Walztas, tick J. Mearsheimeris abejoja tarp-
tautiniy institucijy pridétine verte uztikrinant sauguma ir siekiant iSvengti
saugumo dilemos. Anot autoriy, tarptautiniai rezimai téra didziyjy valstybiy
galios pasiskirstymo rezultatas. Jie néra autonominiai ir neturi jtakos valsty-
biy tarpusavio santykiams.

11 K. Waltz, Theory of International Politics. New York : McGraw-Hill, 1979.

12 Ch. Brown, ,,Review Article. Realism: Rational or Reasonable?*. International Affairs, 2012,
88 (4). Chatham House < https://www.ciaonet.org/catalog/25570> [Zitiréta 2016-08-05].

13" K. Booth, N. Wheeler, The Security Dilemma: Fear, Cooperation and Trust in World Politics.
Palgrave Macmillan, 2007.

14 J. Mearsheimer, The Tragedy Of Great Power Politics. New York; London: W.W. Norton, 2001.
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Gynybinio realizmo atstovai, pavyzdziui, S. Waltas arba S. Van Evera, ne-
tiki Siuo pesimistiniu scenarijumi. Jy jsitikinimu, gynybiné uzsienio politika
gali nuslopinti tarptautine jtampg ir uztikrinti jy sauguma'®. Tadiau tiek puo-
lamasis, tiek gynybinis realizmas mato valstybes kaip siekiancias saugumo.
Visos valstybés elgiasi vienodai — siekia saugumo, todél, norint paaiskinti
tarptautinés politikos dinamika ir joje vykstanéius jvykius, specifinés uzsienio
politikos teorijos yra nereikalingos'®. Siam supaprastintam valstybiy apibré-
zimui prieSinasi neoklasikinio realizmo atstovai. Jy teigimu, valstybés gali
siekti jvairiy tiksly — ne tik saugumo!’. I§ esmés jie grjzta prie klasikiniam
realizmui buidingos valstybiy diferenciacijos ] i$laikancias status guo ir puo-
seléjancias revizionistinius tikslus.

Pagrindiniai klausimai, kuriuos kelia realizmo mokykly atstovai, susij¢ su
valstybiy saugumo uZztikrinimo priemonémis — kaip uztikrinti valstybés sau-
guma? Praktiskai né viena i§ mokykly neskyré daug démesio bendradarbia-
vimui kaip strategijai, kuri leisty pasiekti minétg tikslag. Bendradarbiavimas,
anot K. Waltzo, gali pasiilyti tik salygine nauda, nes ja dalijasi visos ben-
dradarbiaujancios valstybés, kurios ateityje 1§ partneriy gali tapti prieSinin-
kémis!'®. Tac¢iau akivaizdu, kad bendradarbiavimo atvejy visais laikais buvo
daug. Todél kyla klausimas, kod¢l ir kokios valstybés bendradarbiauja?

I Siuos klausimus realistai atsako zvelgdami i§ galios akumuliavimo ir ba-
lansavimo perspektyvos. Labiausiai priimting patiriamy kasty (d¢l tam tikro
nesavarankiSkumo ir atsisakymo vienasaliskai didinti nacionaling galig) ir
naudos (salyginio saugumo) atzvilgiu bendradarbiavimo forma jie mané esant
saugumo aljansus. Kaip nurodo K. Waltzas, tai — dvisaliai arba daugiasaliai
gynybiniai arba puolamieji tarpvalstybiniai susivienijimai, kurie susiformuoja
siekiant atsverti prieSiskas valstybes arba konkuruojancias valstybiy sajun-
gas'®. Kitaip tariant, tai balansavimo priemoné, kuri leidZia atsverti hegemo-
no arba valstybiy grupés dominavima?’. Anot S. Walto, balansavimo taktika
paprastai pasirenkama kaip atsakas j grésme, kurios pavienés valstybés ne-

15 S, Van Evera, ,,Offense, Defence, and the Causes of War*. International Security, 22:4, 1998.

16 Ch. Brown, p. 860.

17 N. M. Ripsman, J. W. Taliaferro, S. E. Lobell, Neoclassical Realist Theory Of International
Politics. New York, NY: Oxford University Press, 2016.

K. Waltz, ,,Reflections on Theory of International Relations. A Response to My Critics*,
R. O. Keohane (ed.), Neorealism and Its Critics. New York: Columbia University Press. 1986,
322-346.

19 S. Walt, The Origins of Alliances. Ithaca, NY: Cornell University Press, 1987.

J. Vasquez ir C. Elman (eds.) Realism and the Balancing of Power — A New Debate. Upper Sad-
dle River, NJ: Prentice Hall, 2003.
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sugeba neutralizuoti’!. Besielgdamos racionaliai valstybés renkasi saugumo
aljansus kaip optimaly tarpvalstybinio elgesio modelj, galintj uztikrinti Saliy
saugumg anarchinéje sistemoje. Kariniai aljansai paprastai sudaromi remian-
tis sutartimis. Mazéjant iSorinei grésmei, pavyzdziui, silpstant dominuojan-
Ciai valstybei, karinis aljansas taip gali tapti maziau reikSmingas. Tiesa, anot
Wallenderio, institucionalizuotas aljanso pobudis daznai prisideda prie aljan-
so i8likimo net ir iSnykus tiesioginiam grésmés Saltiniui, prie§ kurj Sis buvo
sukurtas, pavyzdziui, NATO?. Su aljansy sudarymu taip pat susijusi dar vie-
na bendradarbiavimo forma — ,,prisisliejimo* prie didziyjy valstybiy taktika
(angl. bandwagoning). Ja valstybés paprastai renkasi teikdamos prioriteta
naudai, nebiitinai tik saugumui®3.

Koalicijos — §velnesné aljanso forma, grindziama panasiai mastanciy vals-
tybiy sutarimu imtis bendry priemoniy dél konkrecios saugumo problemos.
Anot T. Wilkinso, koalicijos paprastai turi ad hoc pobiid] ir yra trumpalaikés,
nes suburiamos konkre&iam tikslui arba problemai i§spresti4. Po Saltojo karo
pabaigos koalicijas imta suvokti placiau. Jos atlieka ne tik karine funkcija, bet
ir valstybingumo atktirimo vaidmenj, rezimo pakeitimo ir ekonomikos stabi-
lizavimo funkcijas, pavyzdziui, Afganistane ir Irake. Koalicija, kaip tarpvals-
tybinio bendradarbiavimo forma karinio saugumo srityje, taip pat paprastai
aiSkinama per realisting prizmg¢ ir yra sudaroma, kai yra tam tikra grésmé.

Pazymeétina, kad dar vienas realizmo atstovas G. Snyderis nelinkes supa-
prastinti valstybiy bendradarbiavimo iki aljansy arba koalicijy formavimo.
Anot autoriaus, kolektyvinis saugumas sukuria jsipareigojimus sgjunginin-
kams, jy valstybés net ir besielgdamos racionaliai negali atsizadéti. Naturalu,
kad sajungininky nacionaliniai interesai daznai skiriasi, todé¢l valstybés bus
priverstos rinktis, ar palaikyti sajungininkg konflikte, kuriame pacios nepuo-
seléja jokiy interesy, ar pasilikti nuosalyje, rizikuodamos patirti sgjungininko
nemalone?. Vadovaudamasis realizmo prielaidomis, Snyderis i§ esmés paais-
kina, kad valstybiy bendradarbiavimas saugumo srityje yra labiau komplikuo-
tas reiskinys nei tik sajungy kiirimas. Jis turéty buti suvokiamas kaip valstybiy

2L S Walt, The Origins of Alliances. Ithaca, NY: Cornell University Press, 1987.

22 C. Wallander, An institutional approach to alliance theory. Center for International Af-

fairs, Harvard University, 1995.

R. Schweller, ,,Bandwagoning for Profit: Bringing the Revisionist State Back*, International

Security, 19 (1), 1994, 72—-10.

T. Wilkins, ,,Alignment, not Alliance: The Shifting Paradigm of International Security Coopera-

tion“. Review of International Studies, 38, 2012.

3G, Snyder, ,,The Security Dilemma in Alliance Politics“, World Politics, 36. 1984, 461-495;
G. Snyder, Alliance Politics. Ithaca, London: Cornell University Press, 1997.
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interesy ir santykiy derinimo procesas, kuriame daznai tenka spresti jvairias
su saugumu susijusias dilemas.

Strateginé partnerysté apibréziama kaip struktiiruota bendradarbiavimo
forma, kuria siekiama ekonominio ar karinio saugumo tiksly. Strateginé par-
tnerysté yra orientuota j konkrety tiksla, o ne | grésme, kaip yra aljanso arba
koalicijos atveju. Atitinkamai strateginés partnerés renkasi bendradarbiavima
dél konkretaus probleminio reidkinio, pavyzdziui, kibernetinio terorizmo. Si
bendradarbiavimo forma daznai yra neformali ir neinstitucionalizuota. Tai lei-
dZia partneréms rinktis lankstesne bendradarbiavimo taktika?®.

1.2. Tarptautinis bendradarbiavimas saugumo srityje:
(neo)liberalizmo perspektyva

Neoliberalizmo mokyklos atstovai iSskiria intereso veiksnj, kuris ne tik
skatina valstybiy bendradarbiavima, bet ir yra skatinamoji tarptautiniy rezimy
susikirimo jéga. Pazymétina, kad kai kurie autoriai, analizuojantys rezimy
teorijas, yra linkg vertinti neo-neo, t. y. neorealizmo ir neoliberalaus institu-
cionalizmo, teorijy gin¢g kaip pirmg rezimy analizés bangg?’. Su neoliberaliz-
mo mokykla siejami vadinamyjy konsekvencializmo (angl. consequentialist)
rezimy teorijy atstovai F. Andreatta ir M. Koenig-Archibugi, D. A. Baldwin,
J. G. Ruggie, R. Keohane, J. Nye ir kt. Si teoriné banga siejama su tarpusavio
priklausomybés teorijos, kurios autoriai mégino suderinti j valstybes orien-
tuotg pozitrj (angl. state-centric) ir tarptautiniy institucijy svarba, aiSkindami
tarptautinj bendradarbiavimg, prielaidomis®®. Atsiriboje nuo neorealistams
btdingo jsitikinimo, kad tarpvalstybinius santykius lemia anarchinis tarptau-
tinés sistemos pobiidis, bendradarbiavima jie suvoke kaip tikéting ir priimting
valstybiy sugyvenimo forma.

R. Keohane rezimy apibrézima papildo institucionalizmo prielaidomis.
Anot autoriaus, rezimai — institucionalizuoty taisykliy, dél kuriy sutaria vals-
tybés, sickdamos palengvinti tarptautiniy problemy sprendimg, visuma®.
Biitent R. Keohane yra laikomas funkcionalizmo rezimy teorijos autoriumi,
kuris daug prisidéjo prie neoliberalaus institucionalizmo savokos jtvirtinimo

26 R. Bennet, G. Krebs, Local Economic Development — Public-Private Partnership Initiation in

Britain and Germany, Belhaven Press, London. Prieinama: <http://eprints.nuim.ie/1180/1/Pa-

ges_from SUBMITTEDJWPartnershipTheory%26Practice.pdf> [Zitiréta 2017-06-29].

N. Hynek, ,,Regime Theory as IR Theory: Reflection on Three Waves of ,,Isms*. Center fpr Se-

curity Studies, 2017, Jun. 6.

28 N. Hynek.

29 R.Keohane, After Hegemony: Cooperation and Discord in the World Political Economy. Prince-
ton, NJ: Princeton University Press, 2005.
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tarptautiniuose santykiuose. R. Keohane’o teigimu, bendradarbiavimas néra
taikos sinonimas. Bendradarbiavimas prasideda tada, kai egzistuoja tarptauti-
niy veikéjy suvokimas, jog jy interesai yra priestaringi ir gali paskatinti konf-
likta?. Kitaip tariant, bendradarbiavimas turéty biiti suvokiamas kaip reakcija
1 esama arba potencialy konflikta; kaip priemoné jo iSvengti, suderinti pries-
taringus interesus nemazinant tarpusavio saugumo. Atitinkamai tarptautiniai
rezimai yra formuojami remiantis bendrais interesais ir padeda juos reglamen-
tuoti bei siekti juos jgyvendinti.

Neoliberaly jsitikinimu, rezimai leidzia jveikti tris pagrindinius tarptauti-
nés sistemos netobulumus: aiskiy atsakomybés gairiy trilkuma; informacijos
ribotuma; susitarimy kastus. Besiderédamos dél bendry susitarimy valstybés
siekia mazinti netikruma dél kity Saliy motyvy ir veiksmy tarptautinéje areno-
je, padaryti tarpvalstybinius santykius labiau prognozuojamus ir reguliuoja-
mus tarptautiniy normy bei sumazinti panasiy susitarimy kastus. Kita vertus,
neoliberalioji mokykla yra kritikuojama, kad nepakankamai aiskiai i$skiria ir
paaiskina skirtuma tarp neformaliy rezimo nariy susitarimy ir formaliy institu-
ciniy susitarimo mechanizmy, kurie bdingi tarptautinéms organizacijoms3!.

Neoliberalioji mokykla taip pat sulauké kritikos dél per mazo démesio vi-
daus politikai. Pavyzdziui, S. Strange pazymi, kad neoliberaliosios mokyklos
atstovai savo tyrimuose ignoruoja vidaus politing darbotvarke ir pazymi, kad
»kiekvieno rezimo pagrindinis kintamasis yra ne konsensusas, teisingumas
arba administravimo efektyvumas, dél kurio sutaré valstybés tarptautiniu ly-

giu, o vyriausybés, valdzios pasiskirstymas ir disponuojami valdzios svertai’?.

1.3. Tarptautinis bendradarbiavimas saugumo srityje:
konstruktyvizmo perspektyva

Praéjusio Simtmecio deSimtojo deSimtmecio pradzioje iSkilo nauja rezimy
teorijy banga — vadinamosios kognityviosios arba Zinojimu grindziamos teo-
rinés prieigos. Mokslinése diskusijose iSpopuliaréjo konstruktyvistinés aiski-
nimo teorijos. Konstruktyvistai teigia, kad tiek galios, tiek intereso suvokimas
nulemtas veikéjy vertybiy, turimy jsitikinimy ir zinojimo. Kaip pazyméjo
A. Wendtas, vienoje svarstykliy puséje iSsidésté realisty ir neoliberaliosios
mokyklos atstovy aiSkinimai, gristi racionalumo ir intereso logika, kitoje —

30 R. Keohane, 2005.
31 F. Kratochwil, J. G. Ruggie, ,,International Organizations: A State of the Art on an Art of the
State®. International Organization, 40(4), 753-775.

S. Strange, ,,Cave. Hic Dragon: a Critique of Regime Analysis®. International Organization,
36(2),479-496.
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konstruktyvisty, kurie vertina sprendimy priémimga kaip procesa, nulemtg ko-
gnityvaus suvokimo ir tapatybés rezultatg, aiSkinimai®3. Klausimai, kuriuos
kelia kontruktyvistinés mokyklos atstovai islieka tie patys — kas ir kodél ben-
dradarbiauja tarptautinéje politikoje. Skiriasi atsakymai ir jy pagrindimas.
Viename Zymiausiy A. Wendto konstruktyvistinés minties veikaly ,,dnarchy
of What States Make of It teigiama, kad tarptautiniai santykiai yra socialiai
konstruojami, o ne istori$kai nulemti>*. A. Wendtas nepriestarauja pagrindinei
(neo)realisty tezei, kad tarptautiné sistema yra anarchiska ir jai budingas savi-
pagalbos principas. Taciau jis nesutinka, kad §is principas yra biitina anarchi-
jos salyga. Tiek galia, tick savipagalbos principas yra socialiai sukonstruotos
kategorijos®>. Valstybiy elgesys priklauso nuo intersubjektyviy veiksniy, to-
kiy kaip kolektyvinés reik§més, normos ir vertybés, kurios leidzia tarptautiniy
santykiy veikéjams formuoti bendrg identitetg. Biitent kolektyvinis identitetas
nulemia saugumo aplinkg ir ,,anarchijos pobiidj*3®. Todél valstybés, kurias
vienija bendros vertybés, pasitikéjimas ir tapatybé, bus linkusios bendradar-
biauti.

Konstruktyvistiné perspektyva, aisSkinanti valstybiy bendradarbiavima,
kelia dvi butinas minéto bendradarbiavimo salygas: a) turi bati struktira, lei-
dzianti tarpvalstybinj bendradarbiavima; b) turi buti veikéjai, kurie renkasi
bendradarbiavima kaip tarpusavio konkuravimo alternatyva.

Konstruktyvistams struktiira yra kintantis socialinis darinys, kurj sudaro
socialinis zinojimas, materialiniai veiksniai ir praktika. Socialinés struktiiros
yra apibréziamos intersubjektyviu supratimu ir zinojimu. Struktirai priklau-
santys veikéjai bendraudami tarpusavyje sukuria bendrg struktiiros samprata.
Todél konstruktyvizmo tikslas — atskleisti intersubjektyviy procesy ir prasmiy,
kuriomis remiantis yra konstruojamas intersubjektyvus reikSmiy pasaulis, su-
vokima. | tarptauting politika konstruktyvistai sitilo zvelgti kaip ] socialiai
konstruojamos realybés dalj, ypatinga démesj skiriant reikSméms, idé¢joms,
normoms, taisykléms, identitetui, jsivaizduojamoms bendruomenéms ir kt.,
kurie sudaro skirtingy valstybiy bendradarbiavimo prielaidas.

Skirtingai nei tradicinés, racionalumu grindziamos teorijos savo svarsty-
mus pradeda nuo priclaidos apie valstybés nacionalinius interesus, kuriuos
nulemia anarchiné tarptautiné sistema, konstruktyvistai teigia, kad valstybiy

33 A. Wendt, 2001.

3 A. Wendt, ,,Anarchy Is What States Make Of It: The Social Construction Of Power
Politics®. International Organization, 1992,46(2), 391-425.

35 A. Wendt, p. 391-425.

36 A. Wendt, p. 399-400.
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elgesj galima suvokti analizuojant, kaip formuojasi jy identitetas. Tarptautiniy
santykiy veikéjai, dalyvaudami kolektyviniy reik§Smiy kiirimo ir normy inter-
nacionalizavimo procesuose, jgyja savo identiteta, t. y. stabily supratimg apie
save ir savo vaidmenj toje sistemoje. Identitetas susieja veikéjus su struktiira.
Jis taip pat daro jtaka veikéjy interesams, t. y. tai, kuo jie mano esantys, nule-
mia, kokiy interesy jie turi. Jei identitetas yra socialiai konstruojamas, taip pat
yra su interesais. Atitinkamai valstybiy interesy pazinimas yra nejmanomas be
identiteto pazinimo?’.

Konstruktyvisty teigimu, bendros vertybés, normos ir taisyklés ilgainiui
sukuria tam tikrus veiksmy modelius, kuriais valstybés vadovaujasi savo uz-
sienio ir saugumo politikoje. Vienam regionui priklausanc¢ioms valstybéms
daznai biidinga viena ,,saugumo kultiira®. Saugumo kulttros gali nulemti
valstybiy preferencijas bendradarbiauti saugumo srityje arba nusverti spren-
dimus, skirtus konfrontacinei politikai palaikyti. Siuo pagrindu formuojasi
saugumo bendruomenés.

Viena i§ tokio bendradarbiavimo formy yra saugumo bendruomenés.
Saugumo bendruomeniy koncepcijos pradininku laikomas K. Deutschas. Jis
saugumo bendruomeng apibréz¢é kaip integruota zmoniy grupe, kurios nariai
laikosi bendros nuomonés, jog bendros socialinés problemos turi biiti spren-
dziamos vykdant taikius poky¢ius (angl. peaceful change)®®. Véliau saugu-
mo bendruomeniy koncepcija iSplétojo konstruktyvizmo atstovai E. Adleris ir
M. Barnettas. Anot autoriy, saugumo bendruomenes sudaro suverenios vals-
tybés, kurios sutaria dél modernaus karo destruktyvaus pobudzio ir pritaria,
kad politin¢, ekonominé ir socialiné pazanga skatina valstybiy demokratinj
vystymasi. Todél Sios valstybés atsisako karo ir teikia pirmenyb¢ bendradar-
biavimui saugumo vardan®’. Saugumo bendruomené — pozityvaus valstybiy,
suvokianciy save kaip tradicines sajungininkes, bendradarbiavimo pavyzdys.
Paprastai toks bendradarbiavimas yra grindziamas ilgamete patirtimi, pana-
Siomis bendradarbiaujanciy valstybiy vertybémis saugumo srityje, tikslais ir
priemonémis, kurioms teikiamas prioritetas. Pagrindinis tokio bendradarbia-
vimo pozymis — valstybiy sutarimas ir siekis didinti ne tik nacionalinj, bet
ir bendra (tarptautinj) saugumo lygj. Saugumo bendruomeniy kiirimas yra

tipinis pozityvaus bendradarbiavimo atvejis, nes valstybiy grupés tikslingai

37 M. Zehfuss, Constructivism In International Relations : The Politics of Reality. Cambridge:

Cambridge University Press, 2002.

K. Deutsch, Political Community and the North Atlantic Area: International Organization in the

Light of Historical Experience. Princeton, NJ: Princeton University Press, 1957.

39 E. Adler ir M. Barnett (eds.) Security Communities. Cambridge: Cambridge University Press,
1998.
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siekia bendro saugumo, grindziamo bendromis vertybémis, rupinasi ne tik
viena$ale nauda, bet ir visos valstybiy grupés saugumu.

1.4. Bendradarbiavimas kibernetinio saugumo srityje:
teoriniy prieigy apibendrinimas

Tarptautiniy saugumo rezimy teorijy plétra —nuo neorealizmo iki konstruk-
tyvizmo — 1émé skirtingai formuojami klausimai, bandant ieskoti atsakymuy,
kas skatina valstybes bendradarbiauti siekiant saugumo. Kiekviena rezimy
teorija plété pries tai dominavusios teorijos teorinj ir empirinj lauka, papras-
tai jtraukdama naujus kintamuosius. Kalbant apie tarpvalstybinj bendradar-
biavimg saugumo srityje, visos $ios teorijos, neatsizvelgiant j jy ontologinius
skirtumus, nurodo valstybiy motyvus, vertybes ir interesus, kurie potencialiai
skatina bendradarbiavimg. Kitaip tariant, rezimy teorijos turéty biiti suvokia-
mos kaip tam tikra reakcija j bendradarbiavimo paieskas ir siekj taikiai spresti
saugumo problemas. Viena vertus, globalizacijos ir naujy tarptautiniy veikeé-
ju atsiradimo tendencijos 1émé valstybiy natiiraly polinkj j saugumo rezimy
kirimg. Kita vertus, bendradarbiavimas nebuvo ir vis dar néra suvokiamas
kaip savaime suprantamas konkuruojanciy arba konfrontuojanciy valstybiy
santykiy raidos scenarijus. Todeél, analizuojant bendradarbiavimo potenciala,
svarbu jvertinti, kokios salygos ir motyvai, kurie galéty padéti mazinti konf-
rontacijg, egzistuoja arba yra aktualiis tarpvalstybiniams santykiams.

Konstruktyvistinée mokykla. Atkreiptinas démesys, kad mokslinéje litera-
tiroje, gvildenancioje kibernetinio saugumo problematika, kurj laikg domi-
navo konstruktyvistiniai tyrimai*’. Tai gana paradoksalu, nes tarptautinés
kibernetinés politikos kontekste tokios koncepcijos kaip kibernetinis saugu-
mas arba kibernetinis karas paprastai priskiriamos (neo)realistiniam zodynui.
Konstruktyvistai i§ esmés neneigé materialaus kibernetiniy grésmiy pagrin-
do, pavyzdziui, puolamyjy kibernetiniy pajégumy, kurie suteikia valstybéms
konkurencinj pranaSuma kibernetinéje erdveje ir leidzia / skatina vykdyti

40 E. Comor, ,,The Role of Communication in Global Civil Society: Forces, Processes, Prospects®,
International Studies Quarterly, 45.3, 2001, 389-408; M. Dartnell, ,,Weapons of Mass In-
struction: Web Activism and the Transformation of Global Security*, Millennium, 32.3, 2003,
477-499; Ronald J. Deibert, ,,Black Code: Censorship, Surveillance, and the Militarization of
Cyberspace®, Millennium, 32(3), 2003, 501-530; J. Der Derian, ,,The Question of Information
Technology in International Relations, Millennium, 32(3), 2003, 441-456; H. Farrell, ,,Con-
structing the International Foundations of E-Commerce — The EU-US Safe Harbor Agreement®,
International Organization, 57(2), 2003, 277-306; L. Hansen, Helen Nissenbaum, ,,Digital
Disaster, Cyber Security, and the Copenhagen School®, International Studies Quarterly, 53(4),
2009, 1155-1575.
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agresyvesn¢ kiberneting politikg. Vis délto konstruktyvistiniuose kibernetinio
saugumo tyrimuose akcentuojama intersubjektyviy interpretacijy reikSmeé.
Pavyzdziui, M. Dartnell arba J. Der Derian kalba ne apie grésmiy, o apie idéjy
reik§me tarptautiniam kibernetiniam saugumui. Jy teigimu, id¢jos negali kel-
ti grésmes kritinés svarbos infrastrukttiros objektams, bet gali destabilizuoti
socialing arba politing tvarka iSplésdamos nusistovéjusias saugumo, grésmiy
arba prievartos savoky ribas*!. Kibernetiné erdvé konstruktyvisty yra suvo-
kiama kaip sritis, kuri leidzia komunikuoti zinutes apie sauguma, kartu ska-
tinti valstybéms biidingo saugumo identiteto pokytj.

Kita vertus, valstybiy bendradarbiavimas kibernetinéje erdvéje néra kons-
truktyvisty pla¢iai nagriné¢jama tema. IS dalies tai susije¢ su tuo, kad konstruk-
tyvistiniai tyrimai néra grindziami poziliriu, orientuotu iSimtinai j valstybes
(angl. non-statist). Nemazai autoriy analizavo nevyriausybiniy veikéjy gali-
mybes keisti tarptautinio saugumo suvokimag*?. Kita vertus, dauguma §iy tyri-
my stokojo mokslinio nuoseklumo. R. Reardon ir N. Choucri pazyméjo, kad,
konstruktyvistinei mokyklai atstovaujantys autoriai konstatuoja fakta, jog
nevyriausybiniai veikéjai yra tapatinami su pagrindine grésme Saliy kiberne-
tiniam saugumui. Taciau Siems tyrimams daznai truksta argumentacijos, kaip
kibernetiné erdvé ir informacinés technologijos prisideda prie nevyriausybi-
niy veikéjy militarizacijos ir didéjancios jy grésmés*. Antra vertus, konstruk-
tyvistiniai tyrimai prioritetg teikia saugumo diskurso formavimuisi. Dél Sios
priezasties konstruktyvistai i§ esmés nekélé ambicijos aiskinti ir vertinti tarp-
valstybiniy konflikty ir bendradarbiavimo kibernetinéje erdvéje priezaséiy.

Liberalizmo mokykla. Liberalizmo mokyklai atstovaujantys tyréjai iSkelia
ne tik valstybiy, bet ir kity veikéjy reikSme tarptautiniam saugumui. Taciau,
skirtingai nei konstruktyvizmas, liberalioje paradigmoje valstybés islicka ker-
tinémis tarptautiniy santykiy veikéjomis**. Siy veikéjy sarasa papildo tarptau-

41 M. Dartnell, ,,Weapons of Mass Instruction: Web Activism and the Transformation of Global

Security®, Millennium, 32.3, 2003, 477-499; J. Der Derian, ,,The Question of Information Tech-
nology in International Relations®, Millennium, 32(3), 2003, 441-456.
4 E. F. Kohlmann, ,,The Real Online Terrorist Threat, Foreign Affairs, 85(5), 2006, 115-124;
J. Brachman, ,,Watching the Watchers®, Foreign Policy, 182, 2010, 60—-67; M. Dartnell, ,,Weap-
ons of Mass Instruction: Web Activism and the Transformation of Global Security*; M. Conway,
,»What Is Cyberterrorism?*, Current History, 101(659), 2002, 436-442.
R. Reardon, N. Choucri, ,,The Role of Cyberspace in International Relations: a View of the Li-
terature*. ISA Annual Convention, 2012. Prieinama: < https://ecir.mit.edu/sites/default/files/do-
cuments/%5BReardon%2C%20Choucri%5D%202012%20The%20R0le%200f%20Cyberspa-
ce%20in%20International%20Relations.pdf>
Pavyzdziui, A. Newman, ,,Building Transnational Civil Liberties: Transgovernmental Entre-
preneurs and the European Data Privacy Directive®, International Organization, 62(1), 2008,
103-130.
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tinés organizacijos, verslo korporacijos, tarptautinés institucijos, socialiniai
judéjimai ir kt., kurie tampa lygiaverciai valstybiy partneriai tarptautinés eko-
nomikos, politikos ir saugumo srityse. Tiesa, didé¢jant tarptautinio saugumo
veikejy ratui, randasi naujy saugumo is$stikiy. Pavyzdziui, J. Erickssonas ir
G. Giacomello atkreipia démesj, kad kibernetingje erdveje iskyla vis daugiau
nepriklausomy veikéjy, kurie kelia grésme Saliy nacionaliniam saugumui.
»Kibernetinés grésmés kelia pavojy nacionaliniam valstybiy suverenitetui ir
saugumui, o informacinés revoliucijos paskatintas kibernetinio nusikalstamu-
mo ir terorizmo iSplitimas rodo, kad nevyriausybiniy veikéjy kibernetiniai
pajégumai nenumaldomai didéja ir pleciasi“4’. Bendradarbiavimas yra viena
1§ efektyviausiy priemoniy saugumui ir taikai kibernetinéje erdvéje uztikrin-
ti. I8skiriamas vyriausybiy bendradarbiavimas su privaciu sektoriumi ir tarp-
tautinis, kai dvisaliu arba daugiaSaliu pagrindu sudaromos bendradarbiavimo
sutartys tarp valstybiy. Sutartimis sickiama kurti saugumo rezima, kuris biity
grindziamas valstybéms priimtinomis bendravimo taisyklémis, leidziancio-
mis iSvengti prievartos naudojimo kibernetinéje erdvéje.

Liberaliosios mokyklos kibernetinio saugumo ir taikos receptas atrodo i$-
ties paprastas — tereikia valstybiy bendradarbiavimo ir sutarimo dél bendro
saugumo rezimo. Taciau valstybiy priesiski kibernetiniai veiksmai viena kitos
atzvilgiu rodo, kad bendradarbiavimas néra traktuojamas visada kaip optima-
lus taikos uztikrinimo buidas. Karg arba prievartos protriikius kibernetinéje
erdvéje liberalizmo atstovai aiSkina vadovaudamiesi analogiskais karinio (ki-
netinio) konflikto priezasc¢iy aiSkinimo argumentais — valstybés, kurios puo-
seléja skirtingas vertybes ir ideologija, bus labiau linkusios kariauti tarpusavy
kibernetinéje erdvéje®. Ar $iy valstybiy bendravimas vis délto yra jmanomas?
I 8j klausimg liberalizmo teorijos atstovai nepateikia i§samaus ir argumen-
tuoto atsakymo. Tai yra viena i$ priezas¢iy, kod¢l liberalistiné prieiga netapo
atspirties tasku disertacijoje aiSkinant ,,negatyvaus bendradabiavimo* kiber-
netinéje erdveje salygas ir motyvus.

Neorealistiné mokykla. Naujausiuose tyrimuose, skirtuose kibernetinio
saugumo problematikai, neorealizmas yra dominuojanti teoriné prieiga. Sian-
dien galima matyti, kaip realizmas atkovoja uzleistas konstruktyvizmui ir li-
beralizmui pragjusio Simtmecio deSimtojo deSimtmecio pradzioje pozicijas

45 J. Eriksson, G. Giacomello, ,, The Information Revolution, Security, and International Relations:

(IR) relevant Theory?“. International Political Science Review, 27(3), 2006, 221-244.

46 R, Isnarti, ,,A Comparison of Neorealism, Liberalism and Constructivism in Analysing Cyber
War®. Andalas Journal of International Studies, 5(2), 2016. Prieinama: < file:///C:/Users/User/
Downloads/A_Comparison_of Neorealism_Liberalism_and_Construc.pdf>
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saugumo studijy tyrimuose. Si tendencija neturéty stebinti, nes literatiiroje,
skirtoje kibernetiniam saugumui, tebedominuoja tokios temos, kaip antai at-

grasymo potencialas kibernetinégje erdvéje*’, kibernetinio karo tikimybé?,

konflikto eskalavimo ir ginklavimosi varzyby kibernetinéje erdvéje gréesme®,

geriausios (gynybinés arba puolamosios) kibernetinés strategijos / doktrinos
paieskos’ ir pan.

Kaip minéta, neorealizmas — j valstybes orientuota teorin¢ prieiga (angl.
state-centric). Valstybé yra traktuojama kaip pagrindinis nepriklausomas tarp-
tautiniy santykiy vienetas ir veikéjas, atsakingas uz nacionalinio saugumo uz-
tikrinima. Si prielaida yra svarbi analizuojant valstybiy elgesj kibernetinéje
erdvéje. Disertacijoje teikiama nuomoné, kad besiple€iantis nevyriausybiniy
veikejy skaicius ir kitos kibernetinés erdves charakteristikos nesumazina vals-
tybiy vaidmens ir atsakomybés kibernetinio saugumo srityje. Valstybés yra
pajégios ir privalo uztikrinti nacionalinés kibernetinés erdvés kontrol¢ ir ana-
logiskai karinei sriciai iSlieka pagrindinés (nors ir ne vienintelés) saugumo
architektiiros projektavimo veikéjos kibernetinéje srityje.

Kaip jau minéta, neorealizmas gana skeptiskai vertina bendradarbiavimo
potencialg kaip saugumo uZztikrinimo strategija. Kita vertus, puolamojo ir gy-
nybinio realizmo argumentai Siuo klausimu skiriasi. Vertinant neorealistinius
akademinius literattiros Saltinius galima pastebéti, kad iki XXI a. pirmojo de-
Simtmecio pradzios kibernetiné erdvé mokslininky buvo siejama su puolamy-
ju galimybiy demonstravimu. Tarp tyréjy, analizavusiy kibernetinio saugumo

47 M. Fischekeller, R. Harknett, ,,Deterrence is Not Credible Strategy for Cyberspace*. Foreign Po-
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University Press, 2017; M. Libicki, Cyberspace in Peace and War (Transforming War), Naval
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problemas, dominavo jsitikinimas, kad puolamieji kibernetiniai pajégumai yra
prioritetiniai uztikrinant Salies saugumg. R. Harknett, R. Callaghan, R. Kau-
ffman, R. Clarke yra vieni i§ autoriy, kuriy jsitikinimu, kibernetiné erdvé yra
iSimtinai puolamojo pobiidzio (angl. offense-dominant) strateginé aplinka>'.
Kai kurie autoriai tai pagrind¢ ir kasty bei naudos racionaliais skaiCiavimais:
P. Singer ir A. Friedman apskaiciavo, kad kibernetiniy puolamyjy operacijy
kastai, kuriuos patiria JAV kariuomené, yra trecdaliu mazesni, palyginti su
gynybiniy pajégumy stiprinimo kastais®?. Pagrindinis puolamyjy pajégumy
pranasumas, autoriy teigimu, yra jy tiesioginé transformacija j galig. O gy-
nybiniai pajégumai leidzia tik ,,pasyviai* stiprinti kibernetinj sauguma tokio-
mis vadinamosiomis minkstojo kibernetinio saugumo priemonémis — riziky ir
naujausiy grésmiy vertinimas, analizé, prognozavimas; kibernetinés higienos
stiprinimas; visuomenés Svietimas ir kt.>> Mokslinis susidoméjimas puola-
muoju pranaSumu kibernetinéje erdvéje paaiskina, kodél minétu laikotarpiu
daug démesio buvo skiriama kibernetinio karo problematikai®*.

Pastarojo meto mokslinése diskusijose pastebima nauja tendencija, kuri
kalba apie did¢jantj mokslininky susidoméjimg gynybiniu pranasumu kiber-
netingje erdvéje. P. Campbello ir M. Fischekellerio, E. Goldman ir pastarai-
siais metais R. Harknetto teigimu, gynybiné kibernetinio saugumo doktrina
igyja vis daugiau pranaSumy d¢l did¢jancios kibernetinés konfrontacijos rizi-
kos>>. Siekiant mazinti konflikto eskalavimg mokslininkai nesiiilo atsisakyti
puolamyjy pajégumy, taciau prioritetas turéty biti teikiamas kompleksinei
gynybai, kuri biity orientuota j kibernetinio pazeidziamumo mazinimg, ga-
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limybe sustabdyti kibernetinius iSpuolius, o prireikus i juos atsakyti. [Saugges
mokslinis susidoméjimas gynybiniu pranasumu kibernetinéje erdvéje rodo
gynybinio realizmo aktualuma naujausioje kibernetinio saugumo problema-
tikoje. Galima taip pat kalbéti apie Sios teorinés prieigos mokslinj potencialg
aiSkinant didziyjy valstybiy bendradarbiavimo kibernetinéje erdvéje reiskinj.
Biitent dél siy priezasciy disertacijos pagrindinio tyrimo objekto analizei buvo
pasirinkta gynybinio realizmo teoriné prieiga. Placiau gynybinio realizmo
prielaidos ir jy pritaikymas kibernetinei erdvei yra aptariami kitoje teorinéje
disertacijos dalyje.
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2. POTENCIALIU PRIESININKU BENDRADARBIAVIMAS.
GYNYBINIO REALIZMO POZIURIS

Vertindami kritiSkai tarpvalstybinio bendradarbiavimo nauda Saliy sau-
gumui, realistai ignoravo Saltojo karo metais ir jam pasibaigus akivaizdzius
potencialiy prieSininky bendradarbiavimo pavyzdzius. Nusiginklavimo, bran-
duolinés ginkluotés ribojimo sutartys, pasirasytos tarp JAV ir Soviety Sajun-
gos, rodo, kad konkuruojanciy valstybiy bendradarbiavimas yra jmanomas ir
gana daznas reiskinys. Tod¢l, tgsiant realizmo tradicija, valstybiy bendradar-
biavima saugumo srityje pradéta suvokti ne tik kaip grindziama savipagalbos
lizmo prielaidoms apie tarpvalstybinj bendradarbiavima, jvardydamas jas
,nepagristomis ir ydingomis“>. Daugelyje straipsniy kritikaves neorealizmo
pagrindines prielaidas ir tapatindamas save su gynybinio realizmo atstovais,
2010 m. jis iSleido knyga Rational Theory of International Politics: The Logic
of Competition and Cooperation, kurioje pasiiilé savo racionalaus pasirinkimo
teorijos versija. Tai normatyviné teorija, o jos tikslas — pasitlyti strategijas,
kuriomis valstybés ,,furéty vadovautis“ kaip racionalaus elgesio modeliais®’.
Glaserio teorija grindziama, kaip pats autorius teigia, ,,platesnémis klasikinés
teorijos (racionalaus pasirinkimo — A.T.) kintamyjy variacijomis*>®. Pagrindi-
niai Sios teorijos kintamieji a) valstybiy motyvai, kuriuos nulemia vertybés,
interesai ir saugumo politikos tikslai. Valstybes Glaseris skirsto j saugumo
siekiancias ir godzias (angl. greedy), kuriy pagrindinis tikslas yra didinti ka-
ring galig, — §1 valstybiy diferenciacija tiesiogiai suponuoja valstybiy moty-
vus ir ketinimus; b) kariné galia ir valstybés bandymai ja stiprinti — su $iuo
kintamuoju yra susijgs Ch. Glaserio akcentuojamas gynybiniy ir puolamyjy
pajégumy atskyrimas; c¢) informacija apie prieSininko karinius pajégumus ir
motyvus. Kalbédamas apie §j kintamajj, jis mégina atsakyti j klausima, kaip
valstybes gali informuoti priesininkg apie ketinimus mazinti konfrontacijg ir
stiprinti tarpvalstybinj bendradarbiavima®.

56 Ch. L. Glaser, ,,The Necessary And Natural Evolution Of Structural Realism* The Realism Rea-
der, (Sud.) C. Elman, M. Jensen. Routledge, 2014.

Ch. L. Glaser, Rational Theory of International Politics: The Logic of Competition and Cooper-
ation. Princeton University Press: 2010, p. 2.

8 Ch. L. Glaser, ,,Defending RTIP, Without Offending Unnecessarily“. Security
Studies, 20, 2011, 469-489.

Ch. L. Glaser, Rational Theory of International Politics: The Logic of Competition and Coopera-
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Ch. Glaserio teorijos atspirties taSkas yra nuostata, kad saugumo dilemos
logika, skirtingai nei teigia neorealistai, nesuponuoja konkurencinio ir kon-
frontacinio tarptautinés sistemos pobiidzio®®. Panagiai kaip A. Wendtas, jis
kalba apie kur kas maziau konfliktiskg anarchijos logikg®!. Glaserio teigimu,
remiantis gynybinio realizmo prielaidomis, racionaliy valstybiy savipagalbos
iSraiSka daznu atveju turéty tapti bendradarbiavimas ir ginklavimosi varzyby
vengimas. Konfrontacijg tarp valstybiy jis mano esant neracionalia strategija,
kuri vercia netikslingai naudoti turimus valstybés isteklius, pavyzdziui, vyk-
dyti nuolatines ginklavimosi varzybas, didina karinio konflikto tikimybe ir
mazina valstybiy sauguma. Tod¢l Glaseris itin palankiai vertina bendradar-
biavimo naudg tarptautiniam saugumui. Vertindamas tarpvalstybinio ben-
dradarbiavimo perspektyvas, Ch. Glaseris pasitlo tris teorinius papildymus
kritikuojamam neorealizmui, kurie yra aptariami kituose skyriuose.

Konfrontacija ir konkurencija néra natiiraliai anarchinés tarptauti-
nés sistemos nulemta tarpvalstybinio bendradarbiavimo forma. Gyny-
binis realizmas gincija prielaida, kad anarchiné tarptautiné strukttra skatina
konkurencija, didindama konfrontacijos tarp valstybiy rizika. Savipagalba
gali pasireiksti ne tik konfrontacija, bet ir bendradarbiavimu. ,,Bendradar-
biavimas iSties gali bti rizikingas ir didinantis valstybiy pazeidziamumga dél
priesininko ketinimy neZinojimo. Sis neZinojimas didina viena3aliskos sau-
gumo politikos pasirinkimo galimybes, kurios gali skatinti konfrontacijg tarp
Saliy*“®?. Tadiau tas pats nezinojimas gali lemti ir bendradarbiavimo politika.
,Bendradarbiavimas yra vertingas, nes mazina nesauguma dél sumazéjusios
karinés grésmes tarp (potencialiy) partneriy ir abipusio netikrumo jausmo dél
priesininko ketinimy. Si logika mazina tarptautinio konflikto tikimybe ir ver-
¢ia valstybes susitelkti ties saugumo stiprinimu, o ne galios didinimu‘%3.

Ch. Glaseris pripazjsta, kad valstybés yra linkusios konkuruoti dél karinés
galios didinimo. Taciau baimé pralaiméti konkurencines varzybas gali pri-
versti Salis bendradarbiauti®®. ,Jei karinis pranaSumas priesininko atzvilgiu

yra gyvybiskai svarbus, tai jo praradimas gali biiti gyvybiskai pavojingas“®>.

60 Ch. L. Glaser, p. 7.

61 Alexander Wendt, »Anarchy Is What States Make of It: The Social Construction of Power Poli-
tics, International Organization 46,2 1992, 391-425.
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Todél saugumo siekianti valstybé dazniau rinksis bendradarbiavima, kuriuo
bus siekiama riboti ginklavimosi varzybas ir uztikrinti karinj status quo tarp
prieSininky. Be to, net ir bidama tikra, kad gali laiméti ginklavimosi varzy-
bas, valstybé nebus linkusi skatinti karinés konkurencijos. Nuolatinis ginkla-
vimasis padidins abiejy priesininky pazeidZziamumg ir apribos jy galimybes
apsiginti®®. Vadovaudamasis minétais argumentais, Ch. Glaseris siiilo atmesti
iSankstinj pasiprieSinima tarpvalstybiniam bendradarbiavimui kaip neraciona-
liai strategijai ir kiekviena karta jvertinti bendradarbiavimo ir konfrontacijos
kastus ir naudg Salies saugumui.

Sie Ch.Glaserio argumentai yra aktualiis kalbant ne tik apie tradicinius sau-
gumo santykius, pavyzdziui, siekiant branduolinio nusiginklavimo ar konvenci-
nés ginkluotés mazinimo, bet ir apie valstybiy santykius kibernetinéje erdve¢je.
Pavyzdziui, G20 virSoiniy susitikimo metu 2016 m. rugsé¢jo 5 d. B. Obama,
paklaustas apie programis$iy atakas prie§ Demokraty partijos nacionalinio ko-
miteto elektroninio pasto sistemas, uz kuriy slypéjo Rusija, atsaké, kad net ir
turédamos didziausius puolamuosius ir gynybinius pajégumus, JAV siekia is-
vengti ginklavimosi varzyby kibernetingje erdvéje. ,,Pagrindiniu uzdaviniu JAV
Siandien yra tarptautiniy normy ir taisykliy jtvirtinimas, kuris uztikrinty atsakin-
g kiekvienos valstybés elgesj kibernetinéje erdvéje’. Tiesa, Ch. Glaseris kal-
ba apie faktinj valstybiy bendradarbiavima. Taciau bendradarbiavimo apraiskos
tiek karingje, tiek kibernetinéje erdvéje ne visada perauga i realy bendradarbia-
vima, net jei prielaidy jam yra pakankamai. Sis pastebéjimas liko neuzfiksuotas
Ch. Glaserio. Todél vertety patikslinti, kad disertacijoje kalbama apie aiskiai
valstybiy suvokiama racionaly poreikj bendradarbiauti.

Valstybes motyvuoja ne galios, 0 saugumo ir karinio pajégumo stipri-
nimo tikslai: gynybiniy ir puolamyjy pajégumuy reikSmé. Gynybinis rea-
lizmas iskelia du klausimus, j kuriuos privalo atsakyti valstybé, besirenkanti
konfrontacijg ar bendradarbiavimg kaip optimalig saugumo uztikrinimo strate-
gija: ,,pirma, kuri i8 $iy strategijy padés atgrasyti priesininka, o tam nepavykus
leis uztikrinti tinkamg Salies gynyba; antra, kuri i strategijy nebus nukreipta
pries kity Saliy galimybes apsiginti ir atgrasyti, nemazinant pirmosios valsty-

bés kariniy pajégumy‘“®®, Mégindamos atsakyti j $iuos klausimus, valstybés

66 Ch. L. Glaser, ,,Realists as Optimists: Cooperation as Self-Help*, p. 59.

67 W. Wan, D. Nakamura, ,,Obama and Putin unable to reach cease-fire agreement for Syria®“. The
Washington Post, 2016 m. rugséjo 5 d. < https://www.washingtonpost.com/world/us-still-trying-
for-a-syria-ceasefire-deal-with-russia/2016/09/05/c56d710a-72ec-11e6-9781-49¢591781754
story.html > [Ziiiréta 2016-09-06].
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susiduria su saugumo dilema, kurig gynybinis realizmas iSsprendzia bendra-
darbiavimo politikos naudai. Anot Glaserio, ,,Strukttiriniai realistai pervertina
saugumo dilemos reikSme. Jy teigimu, valstybés savo saugumg vertina zvelg-
damos iSimtinai i$ galios ir turimy iStekliy perspektyvos. Gyventojy skaicius,
ekonominiai rodikliai, kariniai pajégumai — tai iStekliai, kurie nulemia galios
pasiskirstyma tarp valstybiy. Ta¢iau valstybés disponuojama galia néra tapati
jos kariniams pajégumams. Pastariesiems turéty biti teikiama pirmenybé¢, nes
jie nulemia Salies geb¢jima transfornuoti santykine galia | uzsienio ir sau-
gumo politikos veiksmus, didinan¢ius nacionalinj sauguma“®®. Akcentuoda-
mas karinés galios reikSme ir aiSkindamas Saliy bendradarbiavimo galimybes,
Ch. Glaseris sitilo pereiti prie teorijos, kuri biity grindziama iSimtinai kariniais
pajégumais ir strategija. Todél j gynybinio realizmo analiz¢ jtraukiami gyny-
bos ir puolimo kintamieji.

Gynybos ir puolimo balansas rodo valstybiy iSteklius, skiriamus kariniams
pajégumams stiprinti, siekiant apsiginti arba atgrasyti prieSininka’’. Kaip pa-
zymi Glaseris: ,,valstybés galia kartu su gynybos bei puolimo balansu gali pa-
sakyti daug daugiau apie Salies pajégumg apsiginti, nei vien tik jos santykinés
galios vertinimas“’!. Vienas i§ pavyzdziy yra Ukrainos ir Rusijos konfliktas.
Nors Ukraina pagal santykine galig yra viena i$ didziausiy Europos valstybiy,
kariniu pozitriu 2013 metais ji buvo visiskai nepasirengusi kariniams veiks-
mams. Rusija, vykdydama agresijg prie§ Ukraing, sugebéjo ta tiksliai jvertinti
ir tuo pasinaudoti’?,

Svarbus yra taip pat gynybiniy ir puolamyjy pajégumy atskyrimas. Jis lei-
dzia spresti, ar valstybé sugeba transformuoti savo santyking galia | puola-
muosius ir gynybinius karinius pajégumus. ,,Kai egzistuoja aiski skirtis tarp
gynybiniy ir puolamyjy pajégumy, puolamosios pajégos nedalyvauja gyny-
binése karinése misijose. Kai karinés pajégos néra grieztai skiriamos j puo-
lamasias ir gynybines, puolamieji pajégumai gali buiti efektyviai panaudoti
ir gynybinése karinése operacijose. Si skirtis yra svarbi, siekiant atsakyti
klausimg — ar gynybinius pajégumus i$vysc¢iusios valstybés gali iSvengti daly-
vavimo puolamosiose karinése operacijose*’3. Akcentuodamas minétus kin-
tamuosius, Ch. Glaseris pereina nuo dominuojancio neorealisty aiskinimuose

% Ch. L. Glaser, p. 61-62.

70" Glaser, p. 62.

71 Ten pat, p. 62.

72 A. Rosca, ,,Power Distribution on the World Stage: In Impact of Crimean Crisis“. Journal of
Eastern European and Central Asian Research. 2014, 1(2). < file:///C:/Users/User/Downlo-
ads/66-407-1-PB.pdf > [Zifiréta 2016-08-20].

3 Glaser, p. 62.
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galiy balanso prie karinés galios (kariniy pajégumy) teorijos. Si teorijy kaita
yra reikSminga dél to, kad valstybiy saugumas yra labiau susij¢s su kariniy mi-
sijy ir operacijy vykdymo galimybémis nei su (santykine) galia’®. Be to, naujy
kintamyjy jtraukimas j analiz¢ iSplecia racionalaus pasirinkimo teorijos gali-
mybes paaiskinti valstybiy sprendimy ir elgesio jvairove¢ tarp bendradarbia-
vimo ir konfrontacijos. Neorealistiniai aiSkinimai paprastai grindziami galios
centry kintamuoju, kuris paaiskina ir karinio konflikto tikimybe”>. Kritikuo-
damas $§j supaprastintg pozilrj j tarpvalstybinius santykius, Glaseris teigia,
kad valstybiy elgesio pasirinkimas yra kur kas platesnis nei tik ginklavimosi
varzybos arba ginkly kontrolé net ir esant dvipolei sistemai’®.

Kada valstybés renkasi bendradarbiavimo politikag? Atsakymas | §j klau-
simg priklauso nuo to, ar valstybé aiskiai skiria gynybinius ir puolamuosius
pajégumus. Jei §i skirtis yra akivaizdi, valstybé savo saugumo strategijoje gali
teikti pirmenybe gynybiniams arba puolamiesiems pajégumams stiprinti. Gali
biiti vienodai stiprinami tiek gynybiniai, tiek puolamieji pajégumai. Remda-
masis Siomis saglygomis, gynybinis realizmas skiria tris pozitirius j saugumo
uztikrinimg: tarpvalstybinis bendradarbiavimas dél nusiginklavimo sutarciy;
vienaSalé gynyba neatsizvelgiant | prieSininko pasirinktg strategija’’; ginkla-
vimosi varzybos. Sios saugumo strategijos modeliuojamos pagal gynybinio
realizmo sitilomus argumentus:

» Jei yra aiski skirtis tarp gynybiniy ir puolamyjy pajégumy, o abi valstybés
skiria pirmenybe gynybiniams pajégumams, dominuos ,,vienasalé gyny-
biné politika“. Net jei vienas i§ priesSininky rinksis puolamajg strategija,
konfrontacijos tikimybé bus maza dél dominuojancio gynybinio poziiirio
ir gana mazos konflikto tikimybeés’®,

» Jei yra aiski skirtis tarp gynybiniy ir puolamyjy pajégumy, o pirmenybé
skiriama puolamiesiems pajégumams, valstybés bus linkusios bendradar-
biauti dél nusiginklavimo sutar¢iy. Puolamosios ginkluotés ribojimas jtvir-
tins karinj status quo ir sumazins pirmojo smigio tikimybe. Si strategija
leis iSvengti ginklavimosi varzyby, kuriy metu didé¢ja ,,dinamisky riziky*

74 Ten pat.

5 Pavyzdziui, K. Waltz, Theory of International Politics, New York : McGraw-Hill, 1979.
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77 Nors ,,vienasalé gynyba“ kaip saugumo uztikrinimo strategija néra grindziama bendradarbia-
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pavojus, kai varzovas yra maziau prognozuojamas, ir padidins abiejy vals-

tybiy efektyvios gynybos galimybe’.

» Jei valstybés neskiria gynybiniy ir puolamyjy pajégumy, biitina jvertinti
valstybés gynybos ir puolimo kasty balansa. Jei saugumo politikoje domi-
nuoja puolamasis elementas, valstybés, siekdamos iSvengti ginklavimosi
varzyby, sieks susitarti dél nusiginklavimo sutarties. Taciau susitarimas bus
sudétingiau pasiekiamas nei tuo atveju, kai yra aiski skirtis tarp gynybos ir
puolimo. Neskiriant gynybos ir puolimo pajégumy, yra sunkiau jvertinti ir
palyginti kastus, kuriuos valstyb¢ patirty pasirinkdama plétoti iSimtinai puo-
lamuosius arba gynybinius pajégumus. Jei saugumo politika yra gynybiné,
ginklavimosi varzybas stabdancios ir nusiginklavimg skatinan¢ios sutartys
nebus gyvybiskai svarbios dél mazo konfrontacijos intensyvumo ir didelio
saugumo lygio®’. Vadovaujantis $ia gynybinio realizmo prielaida, galima
daryti iSvada, kad tarpvalstybinio bendradarbiavimo tikimybé yra maziau-
sia, kai ginklavimosi varzyby ir konfrontacijos intensyvumas maziausias (Zr.
1 lentele). Valstybés bus linkusios bendradarbiauti, kai karinio konflikto tiki-
myb¢ padidéja ir jos yra priverstos spresti savo saugumo problema.

Ch. L. Glaserio pasiiilytas gynybinés ir puolamosios strategijos kintamasis
papildo dominuojancig neorealizme galios teorijg ir pasiiilo platesnj poziiirj ]
valstybiy bendradarbiavimg ir jj lemiancius veiksnius. ,,Siekiant suvokti sau-
tarptauting sistema, santykinés galios analiz¢ privalo buti papildyta karine galia,
kuri leidZia esant palankioms sglygoms atsisakyti konfrontacinés politikos“®!.
Vadovaujantis gynybinio realizmo argumentais, ginklavimosi varzybas ir kon-
kurencijg valstybés renkasi reCiau, nei teigia klasikinis neorealizmas — kai pir-
menybé teikiama puolamajai strategijai, néra aiskios skirties tarp gynybiniy ir
puolamyjy pajégumy, o sukciavimo rizika yra didesné uz ginklavimosi varzyby
tikimybe. Glaserio valstybés — tai racionalils, saugumo siekiantys veikéjai, kurie
renkasi bendradarbiavima, kai tarptautinio saugumo lygis maz¢ja, o konfronta-
cijos intensyvumas didéja, didindamas ginkluoto konflikto arba karo tikimybe.

79 Ch. L. Glaser, p. 65. Autorius taip pat pazymi, kad valstybés, bendradarbiaudamos dél nusi-

ginklavimo sutar¢iy, gali susidurti su priesininko suk¢iavimu. Jei puolimo strategija vertinama
kaip pranasesne, galinti efektyviau uztikrinti sauguma, didé¢ja priesininko suk¢iavimo tikimybeé
ir grésmé, kad nusiginklavimo sutarties nuostaty nebus laikomasi. Ch. Glaseris pripazjsta, kad
galimybes to iSvengti yra ribotos, tac¢iau nusiginklavimo sutartyje numatytas puolamuyjy ginkly
ribojimas i§ dalies galéty prisidéti prie ,,gynybinio barjero* sukiirimo. Galiausiai valstybés, kuriy
elgesj motyvuoja saugumo siekis, bus linkusios rinktis bendradarbiavima, nes jis leidzia uzti-
krinti karinj status quo.
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1 lentelé. Tarpvalstybinis bendradarbiavimas pagal gynybinio realizmo prielaidas
(sudaryta vadovaujantis Ch. L. Glaserio suformuluotomis gynybinio realizmo prielaidomis apie
valstybiy bendradarbiavima sprendziant saugumo dilema)

GYNYBINIU IR PUOLAMUJU
GYNYBINIU IR-PUOLAMUJU .
N PAJEGUMU ATSKYRIMO
PAJEGUMU ATSKYRIMAS _
TRUKUMAS

DOMINUOJANTI . .
SAUGUMO STRATEGILIA Puolimas Gynyba Puolimas Gynyba
BENDRADARBIAVIMO Nusiginklavi- | VienaSaliSka gy- | Nusiginklavimo .
FORMA mo sutartys | nybiné politika sutartys*
KONFRONTACIJOS Sy N S .
IRKONFLIKTO TIKIMYBE: Didele Maza Didele Maza

*  Nesant aiSkaus gynybiniy ir puolamyjy pajégumy atskyrimo, saugumo politikoje dominuo-
jant puolimui, valstybés bus linkusios bendradarbiauti ir sudaryti nusiginklavimo sutartis, nes
ginklavimosi varzyby ir ginkluoto konflikto tikimybé padidéja. Taciau $is bendradarbiavimas
yra sunkiau pasiekiamas dél priesininko kontrolés ir saziningo sutarties laikymosi trikumo.

** Nesant aiSkaus gynybiniy ir puolamyjy pajégumy atskyrimo, saugumo politikoje domi-
nuojant gynybai, bendras saugumo lygis islieka didelis, o konflikto tikimybé maza. Todél,
vadovaujantis Ch. L. Glaserio argumentais, valstybiy bendradarbiavimo poreikis i§ esmés
yra minimalus.

Materialaus arba karinés galios kintamojo jtraukimas j tarpvalstybinio ra-
cionalaus elgesio analize yra viena i$ labiausiai kritiky aptariamy Ch. L. Gla-
serio teoriniy teziy. Pavyzdziui, R. Schwelleris savo straipsnyje ,,Racionali
teorija besibaigianc¢iam laikotarpiui® (angl. Rational Theory for Bygone Era)
kritikuoja Glaserj uz jo perdéta karinés galios sureikSminimg. Kritiko teigi-
mu, teorija grindziama Napoleono erai buidinga galios balansavimo logika,
kai pagrindinis valstybiy riipestis buvo i$laikyti teritorinj vientisuma ir didin-
ti karine galig jam apginti. Siandien valstybés nedidina savo saugumo uzka-
riaudamos teritorijas. Jos siekia jtakos, geroves, didesniy vartojimo islaidy.
Tai yra susij¢ su pasikeitusiu saugumo objekty ir karo suvokimu. Teritorija
Siandien yra maziau reikSminga, didziyjy valstybiy karas maziau tikétinas ir
labiau nuostolingas, valstybés skiria daugiau istekliy ekonominés, o ne kari-
nés konkurencijos laiméjimams®?. Anot R. Schwellerio, pasikeité ir grésmiy
suvokimas. Saugumo politikos darbotvarkése daugiausia démesio skiriama
ne kariniy iSpuoliy tikimybei, o politinei jtakai mazeéti, rinkoms prarasti dél
besivystanciy valstybiy kaip naujy galios centry, terorizmui, kibernetinéms
82 R. Schweller, ,,Rational Theory for Bygone Era“. Security Studies, 20, 2011, 460-468, <http://
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grésméms, branduoliniam ginklui platinti, klimato kaitai ir kt. Siuos poky¢ius
nulémé skaitmeninés informacijos, inovacijy ir ziniy iSaugusi reikSme eko-
nominiame ir politiniame valstybiy gyvenime. Biitent j Siuos pokyc¢ius, anot
R. Schwellerio, neatsizvelgia Ch. Glaserio teorija®.

Atsakydamas j Sig kritikg, Glaseris sutinka su minétais tarptautinés sis-
temos pokyciais, taciau neabejoja savo teorijos aiSkinamaja galia. Jis teigia:
,Jel tarptautinéje politikoje pradeda dominuoti taika, o ne karas, reikalingos
saugumo politikos teorijos, kurios paaiskina §j revoliucinj pokytj.<¥* Glaserio
teorijos tikslas — paaiskinti tarpvalstybinius santykius net ir pasikeitus pagrin-
dinéms bendradarbiavimo salygoms®®. Sioje teorijoje minimi konfrontacijos
vengimo principai gali baiti pritaikomi ir kitose saugumo erdvése, pavyzdziui,
kibernetinio saugumo srityje.

PrieSininkés informavimas apie saugumo politikos motyvus ir ketini-
mus pasireiSkia atitinkamos strategijos pasirinkimu. Neorealistai pazymi,
kad viena 1§ grésmiy, didinan¢iy nesauguma tarp valstybiy, — prieSininky mo-
tyvy ir ketinimy neZinojimas. Valstybé, siekianti saugumo, privalo apie tai
informuoti priesininke. Taciau tarptautiné struktiira apriboja valstybiy galimy-
bes komunikuoti, todél tam tikras informacijos vakuumas didina nezZinojima
apie jy ketinimus ir jtampg tarp Saliy®®. Spresdamas $ig dilema, Ch. Glaseris
jitraukia informacijos kintamojo analizg, kuria S. Dingli jvardija reikSmin-
giausiu jo jnasu j racionalig tarptautiniy santykiy teorija®’. Informacija yra
aiSkinama kaip priesininko motyvy zinojimas ir pastarojo Zinojimas, kaip yra
suvokiami jo motyvai ir ketinimai. Informacijos teorinis jréminimas, akcen-
tuojant prieSininko motyvy suvokima, dar karta leidzia jzvelgti racionalaus
elgesio teorijos bendrumy su Wendto konstruktyvizmu?®®,

Ch. Glaserio teigimu, komunikavimas yra jmanomas, jei valstybés vykdo
vieng i$ trijy politikos formy: ginklavimosi kontrole, vienasale gynyba arba

83 R. Schweller, ,,Rational Theory for Bygone Era“, p. 460—468.

8 Glaser, ,,Defending RTIP, Without Offending Unnecessarily*, p. 489.

85 Ch. L. Glaser, ,,Defending RTIP, Without Offending Unnecessarily*, p. 489.

86 A. Wendt, ,,Anarchy is what states make of it: The social construction of power politics®. Inter-
national Organization, 1 April 1992, 46(2), 391-425.

S. Dingli, ,,Book Review: Charles L. Glaser, Rational Theory of International Politics: The Logic
of Competition and Cooperation. Millennium: Journal of International Studies, 2012, 40(3),
679-681. <http://mil.sagepub.com/content/40/3/679> [Zifiréta 2016-08-30].

Pirmasis akivaizdus Glaserio racionalios teorijos ir konstruktyvizmo panasumas pasireiské jam
kalbant apie maziau konfliktiska anarchinés tarptautinés sistemos pobuidj. Nors Glaseris nesinau-
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vienasalj ginkluotés ribojima. Anot Glaserio, Sios politikos formos leidzia at-
skirti valstybes, siekiancias didinti sauguma, nuo ty, kurios, pasitelkdamos
saugumo argumenta, siekia didinti savo karinj pranasuma®. Bendradarbia-
vimas dél puolamojo potencialo sumazinimo atskleidzia prieSininky (deryby
partneriy) motyvus — abi Salys siekia saugumo, kurj turéty uZztikrinti susita-
rimas dél ginkly kontrolés arba nusiginklavimo. Si bendradarbiavimo forma
néra paranki suk¢iaujanciai valstybei, nes apriboja galimybes plétoti jos kari-
ne¢ galig”. Todél valstybé, kuri néra linkusi Zaisti pagal nusiginklavimo sutar-
ties taisykles, grei¢iausiai nesirinks $ios bendradarbiavimo formos.

Vienasalé gynyba — dar viena efektyvi saugumo uztikrinimo strategija,
kuri suponuoja saugumo politikos tikslus ir motyvus. Kai valstybé renkasi
puolamajg strategija, jos investicijos j sauguma turi biti didesnés. Todel, kaip
teigia Glaseris: ,,pasirinkusi §ig strategija, Salis turés ne tik daugiau investuoti
| savo sauguma, bet ir | zinios, kad $alis i§ esmés atsisaké ekspansinés karinés
politikos ir orientuojasi j i§imtinai gynybing, perdavima.*®!

Dar viena negrésmingos karinés politikos forma, kuri leidzia atskleisti
valstybés gynybinés saugumo politikos motyvus, — vienaSalis ginkluotés ri-
bojimas (angl. unilateral restrain) iki Zemiausio lygio, kurio reikia siekiant
apsiginti. Pasirinkusi §ig strategija, valstybé siuncia zinig, kad atsisako plé-
toti puolamuosius pajégumus, prisiima rizikg dél savo sumazéjusio saugumo
ir demonstruoja ryzta mazinti konfrontacija su prieSininke. Tiesa, tai viena
i§ griez¢iausiy saugumo strategijy, kurios imamasi esant tam tikroms saly-
goms: kai vienasalé gynyba yra negalima dél to, kad néra aiskios skirties tarp
puolamyjy ir gynybiniy pajégumy arba puolimas yra efektyvesnis uz gynyba;
kai valstybés nusprendzia, kad §i karinés galios ribojimo forma yra bitina
gerinant tarpvalstybinius santykius®2. Sios teorinés prielaidos i§ dalies galéty
atitikti situacija, kai 1972 m. tarp JAV ir SSRS buvo pasirasSyta Antibalistiniy
rakety sutartis, apribojusi rakety, kuriy gal¢jo turéti kiekviena valstybé, skai-
Ciy. IS esmes sutartimi valstybés atsisaké priesraketinés gynybos ir nuspren-
deé likti pazeidziamos. Taciau Siuo atveju buvo aiski skirtis tarp puolamyjy ir
gynybiniy pajégumy. Tod¢l buty tikslinga kalbéti ne apie vienasale gynyba, o
apie susitarima, ribojantj ginklavimosi potenciala.

Visy pirmiau iSvardyty bendradarbiavimo formy sékmé priklauso nuo
valstybés sugebéjimo informuoti priesininkg apie pasirinkta strategija. Taciau

8 Ch. L. Glaser, p. 68.
% Ten pat.

ol Ch. L. Glaser, p. 69.
92 Ch. Glaser, p. 69.
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Glaserio teorijoje stokojama atsakymo i klausima, kaip vyksta informavimas.
Ar vienos i§ strategijy pasirinkimas yra pakankamas zenklas priesininkei apie
gynybing Salies pozicijg?

Glaserio pasitlytas optimistinis ir i§ dalies idealizuotas pozitiris j infor-
macijos skaidg tarp priesininky neliko nepastebétas kritiky. PavyzdZziui,
D. Schwelleris ir S. Dingli pazymi, kad informacijos kintamasis nejvertina
tarptautinés politikos pokyc¢iy, kuriuos paskatino skaitmeninés informacijos
revoliucija, ziniasklaida arba WikiLeaks skandalas. ,,Kiekvieng dieng Nacio-
naliné saugumo tarnyba perima ir apdoroja daugiau kaip du milijardus elek-
troniniy laisky, skambuciy ir kity komunikacijos bei rySio zinuciy. Taciau
Racionali teorija (Ch. Glaserio knyga — A.T.), kurioje kalbama apie informa-
cija ir informavima, neturi nieko bendro su informacijos amziumi. Vietoj to

kalbama apie priesininky motyvy suvokimg*®?

. R. Jerviso nejtikina deklaruo-
jami oficialiai valstybiy saugumo motyvai ir zingsniai, kuriy jos imasi $iam
saugumui uztikrinti. Jis klausia: ,,ar valstybés atsisakymas vystyti puola-
muosius pajégumus rodo, kad $alis yra vedama saugumo motyvy, ar ji siekia
laiméti laiko savo gynybiniam potencialui, kuris ateityje padéty jigyvendinti
ekspansinius tikslus, didinti? Biitent taip daugelis R. Reagano administracijos
atstovy mané apie M. Gorbaciovo deklaruojama nusiginklavimo politikg*®*,
Si kritika kyla i§ dalies dél to, kad priartéjes prie konstruktyviosios pri-
gimties argumenty Glaseris savo teorijoje jy neiSplétoja. Pavyzdziui, jis ne-
nagrinéja tapatybés ir vertybiniy veiksniy, kurie galéty turéti jtakos suvokti
priesininkg kaip ,,kita“, o véliau ir jo motyvus. Ar valstybés iSties geba at-
sisakyti karinés galios plétojimo arba vykdyti vienasalj ginkluotés ribojima,
nebtidamos uztikrintos dél prieSininko vertybiniy nuostaty, kurios galéty biti
tam tikras garantas, kad valstybé neblefuoja siysdama zinig apie savo kari-
nés galios mazinima? Atstovaudamas gynybinio realizmo mokyklai Glaseris
savo teorijoje nepretenduoja j konstruktyvistinj saugumo ir uzsienio politikos
aiSkinimg. Taciau savo knygoje jis daro aiskig iSlyga — valstybés ne visada
elgiasi racionaliai®. Todél jo pasiiilyta racionalios saugumo politikos teorija
apima ne tik racionalaus, bet ir konstruktyvistinio pozitirio elementus. Di-
sertacijos kontekste $iy teoriniy prieigy suderinimas yra taip pat reikSmin-

9 R. Schweller, p. 461-462. Taip pat zr. S. Dingli, ,,Book Review: Charles L. Glaser, Rational
Theory of International Politics: The Logic of Competition and Cooperation®, p. 680.

9 R. Jervis, ,Dilemmas about Security Dilemmas®. Security Studies, 20, 2011, 416-423,
http://web.b.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=5&sid=7ed235d9-d730-404e-
92b2-5¢94aeb930b6%40sessionmgr107&hid=123 [Zitréta 2016-08-30]

9 Ch. L. Glaser, Rational Theory of International Politics: The Logic of Competition and Cooper-

ation.
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gas. Vadovaujantis Glaserio teorijos prielaidomis analizuojamas kibernetinio
saugumo reiskinys gali prisidéti prie teorijos papildymo arba jos aiskinamojo
potencialo iSplétimo, kai kalbama apie naujausias grésmes ir jy jtaka valstybiy
bendradarbiavimui.

Apibendrinant Ch. Glaserio teorijg, svarbu padaryti §ias iSvadas:

1. Ch. Glaserio teorijos pagrindinis klausimas — kodél valstybés, kurios gali
s¢kmingai bendradarbiauti, konkuruoja ir kariauja tarpusavyje. Skirtingai
nei puolamojo realizmo atstovai, kurie teigia, kad bendradarbiavimo stra-
tegijos kastai yra per dideli, Glaseris mano, jog konfrontacijos kastai yra
gerokai didesni uz tuos, kuriuos valstybés patiria bendradarbiaudamos. To-
dél, operuodamas gynybinio realizmo argumentais, jis pasiiilo racionalios
saugumo politikos teorija, kuri yra grindziama nusiginklavimo ir bendra-
darbiavimo logika.

2. Glaseris pripazjsta, kad valstybés ne visada elgiasi racionaliai, todél jo teo-
rijos tikslas — pasitilyti saugumo politikos strategija, kuri leisty iSvengti ne-
racionalaus elgesio (juo jvardijama kariné konfrontacija) pasekmiy, kurios
mazina valstybiy sauguma. Jo teorija sudaro trys pagrindiniai elementai,
kuriy integravimas j uzsienio politikg rodo racionaly $alies elgesj, skirta
saugumui didinti. Pirma, biitina iSsiaiskinti valstybiy motyvus. Valstybés
yra skirstomos j saugumo siekiancias ir tas, kuriy tikslas — didinti savo
karine galig (angl. greedy). Motyvai nulemia atitinkamga santykj su kitomis
valstybémis. Antra, biitina jvertinti valstybés saugumo aplinka. Sis jverti-
nimas numato materialaus kintamojo, kuris susijes su Salies kariniu poten-
cialu — gynybiniu arba puolamuoju — ir priklauso nuo kity valstybiy galios
apraisky jy uzsienio politikos sprendimuose, jtraukima. Trecia, informa-
cijos kintamasis yra taip pat svarbus, siekiant tinkamai informuoti priesi-
ninkg apie uzsienio politikos prioritetus ir tikslus (motyvus), ir suzinoti,
kaip $is suvokia siunéiamas zinutes. Sis kintamasis yra svarbus, siekiant
iSvengti valstybiy konfrontacijos, kurig galéty paskatinti dezinformacija
arba klaidingai suvokiama zinia apie priesininko pajéguma ir tikslus uzsie-
nio politikoje.

3. Trijy kintamyjy tinkamas jvertinimas ir jtraukimas j Salies uzsienio poli-
tika padés jai priimti racionalius uzsienio politikos sprendimus. Tokiais
sprendimais Glaseris vadina gynybinés ir | tarptautinj bendradarbiavimag
orientuotos politikos pasirinkima.
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2.1. PrieSisky valstybiy bendradarbiavimas ir jo formos

Ch. Glaserio teoriné koncepcija yra grindziama prielaida, kad saugumas
yra kiekvienos valstybés tikslas, jis garantuoja didziausia nauda konkuruojan-
¢ioms valstybéms. Sauguma jis suvokia kaip absoliucia, o ne sglygine koncep-
cijg, kaip tikslg, o ne priemong”®. Anot Glaserio, saugumas yra pasiekiamas
bendradarbiaujant, palyginti su valstybiy konkuravimu, bendradarbiavimas
ilguoju laikotarpiu yra maziau kasty reikalaujanti strategija. Kaip minéta, tai
normatyviné teorija, kurios tikslas pasitlyti racionalaus elgesio modelius kon-
kuruojancioms valstybéms. Kita vertus, teorijos normatyvumas nepaneigia
jos aiskinamyjy ir praktiniy savybiy. Teorijoje iSskirtos salygos, kurios ska-
tina konkuruojanciy valstybiy bendradarbiavima, gali paaiSkinti konkrecius
bendradarbiavimo precedentus karinio saugumo srityje, tokius kaip branduo-
linio ginklo neplatinimo susitarimai, ginkluotés mazinimo sutartys, saugumo
rezimy kiirimas ir kt. Vadinamasis negatyvus bendradarbiavimas islicka reiks-
mingas ir aktualus tyrimo objektas dél keliy priezasciy.

Konkuruojancios ir galios siekiancios valstybés paprastai turi nesuderina-
mus saugumo interesus — saugumas vienai valstybei sukuria nesaugumo jaus-
ma kitai ir sukelia tiping ,,saugumo dilema*. Kai vienas i$ prieSininky pradeda
didinti savo karinj pajéguma, kitas §j zingsnj vertina kaip grésme, todél imasi
analogiskos saugumo uztikrinimo strategijos. Sis valstybiy elgesys gali biiti
aiSkinamas teoriskai ,.kalinio dilema‘ arba ,,kolektyvinio veiksmo spastais*’.
G. Hardinas, analizaves jvairias kolektyvinio veiksmo teorijas, teigé, kad in-
dividai visada siekia didinti trumpalaike nauda, taciau nekoordinuoja savo
veiksmy, todé¢l individualiai racionaltis jy pasirinkimai duoda neracionalius
rezultatus zvelgiant i§ visy kolektyvinio veiksmo situacijoje dalyvaujanciy
veikéjy perspektyvos®®. Kitaip tariant, dilema tarp konkuruojanéiy valsty-
biy kyla dél to, kad kiekviena i$ jy nezino, kaip pasielgs kita, ir nepasitiki
viena kitos racionalumu. Kalinio dilema parodo, kad priesininky nepasitikeé-
jimas vienas kito racionalumu turi tiesioging jtaka sprendimy priémimo me-
chanizmui ir lemia, kad racionaliu situacijos jvertinimu ir logika grindziami
valstybiy veiksmai lemia ne geriausius ar optimalius, bet nepageidaujamus
nebendradarbiavimo rezultatus. Tokie nepageidaujami rezultatai Saltojo karo
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metais buvo brangiai kainuojancios branduolinio ginklavimosi varzybos tarp
JAV ir Soviety Sajungos, kurias nulémé branduolinio atgrasymo strategija.
Jos esmé — atgrasyti priesininkg nuo veiksmy, kurie sumazinty bendro saugu-
mo lygi. Taciau esant panaSiam pajégumy pasiskirstymui net po branduolinio
iSpuolio valstybés tur¢jo biiti pajégios atsakomajam smigiui, po kurio biity
igyvendintas abipusio susinaikinimo MAD (angl. mutual assured destruction)
scenarijus. Sio scenarijaus tikimybé tapo pagrindiniu atgrasymo veiksniu®.
R. Jerviso teigimu, branduoliné ginkluoté dél savo destruktyviosios galios gali
atgrasyti valstybe nuo priesisky veiksmy. Tuo atveju, kai abi priesiSkos pusés
turi atsakomojo smiigio galimybe, branduolinis karas tampa strategiskai nej-
manomas'%, Iki pra¢jusio §Simtmecio astuntojo deSimtmecio $i atgrasymo for-
ma, grindziama ,,bausmés* principu (angl. deterrence-by-punishment), buvo
dominuojanti. Valstybés zZinojo, kad kiekvienas puolamasis karinis veiksmas
sulauks ,,bausmés®, t. y. atsako, kuris sukels skaudziy saugumui pasekmiy.

JAV prezidento R. Reagano pasiiilyta Strateginés gynybos iniciatyva teiké
pirmenybe ne kerStui ar bausmei, o gynybai sustiprinti'®!. Todél astuntajame
desimtmetyje JAV branduolingje doktrinoje jsivyravo siekis atgrasyti, panei-
giant priesininko s¢kmés galimybes (angl. deterrence-by-denial). Si strategija
yra grindziama atsparumo stiprinimu, kuris turéjo jtikinti prieSininka, kad jo
agresyvis veiksmai nesukels dideliy saugumo nuostoliy, o pastangos identi-
fikuoti ir paZzeisti taikinj, kurias patirs valstyb¢ agresor¢, yra neproporcingai
didelés!®2. Pazymétina, kad po Saltojo karo, kai Rusijos grésmé sumazéjo,
atgrasymo paneigiant priesSininko s€kmes galimybes strategija ir toliau buvo
plétojama JAV. Sig strategija imta taikyti ,,nepatikimoms* valstybéms, kurios
galéty smogti JAV ar jos sajungininkams. Tam buvo pradétos kurti priesrake-
tinés gynybos sistemos, jy plétrai iki Siol skiriamas prioritetas.

Branduolinio atgrasymo strategija padéjo iSvengti tiesioginio karinio konf-
likto tarp JAV ir Soviety Sajungos. Taciau strategijos neracionaluma lémé ke-
lios priezastys. Pirma, atgrasymas buvo grindziamas baime ir netikrumu deél
priesininko veiksmy. Vertindamos save kaip racionalias veikéjas, valstybés

% N. Bladaité ,,Branduolinio ginklo nenaudojimo norma ir atgrasymas: koncepcijy saveika JAV
atveju. Politologija, 2016/4 (84).

100 R Jervis, ,,Review Article, Deterrence Theory Revised®, World Politics, 30 (2), January 1979.
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negaléjo biiti tikros, kad jy racionalumo standartai sutampa su priesininko po-
zitiriu ] racionaluma. Kitaip tariant, jokia valstybé negaléjo buti visiskai tikra,
kad jos elgesys bus jvertintas kaip racionalus ir paskatins analogiska, jos ma-
nymu, racionaly, prieSininko elgesj. Santykiai tarp JAV ir Soviety Sajungos
buvo grindziami nepasitikéjimu. Nepasitikejimas prieSininky racionalumu ir
motyvais yra vienas i$ veiksniy, sukurian¢iy netikrumo situacija, kurioje pri-
imti racionalius sprendimus yra itin sunku.

Antra, atgrasymo strategija nepadidino tarptautinio saugumo lygio ir bran-
duolinio karo tikimybeé per visa Saltajj karg isliko didelé. Vertindami potenci-
alius tokio karo kastus Ch. Glaser, R. Garthoff, S. Meyer ir kiti mokslininkai
vienareik§miskai pazymi, kad branduolinis atgrasymas vien dél tikimybés,
kad karas yra jmanomas, nebuvo vertinamas nei JAV, nei Soviety Sajungos
kaip efektyvi saugumo uztikrinimo strategija'%3.

Trecia, atgrasymo neracionalumas slypi kainoje, kurig valstybés turéjo su-
moketi. Pavyzdziui, mokslininkai N. Firth ir J. Noren pateiké skaic¢iavimus,
kurie rodo, kad vien nuo 1951 m. iki 1959 m. Soviety Sajunga skyré daugiau
kaip 28 milijardus doleriy kasmet gynybiniams ir puolamiesiems pajégumams
stiprinti!®. Atgrasymo strategijos jgyvendinimas pareikalavo didziuliy ilai-
dy, jos 10-ajame deSimtmetyje tapo nepakeliama nasta Soviety Sajungai. Dél
Sios priezasties M. Gorbaciovo politika buvo pakeista j bendradarbiavimo
paieskas. Branduolinio atgrasymo ir ginklavimosi varzyby logika, parem-
ta prieSininky nebendradarbiavimu, ilguoju laikotarpiu tapo nuostolinga dél
to, kad buvo orientuota ne | saugumo stiprinima, o karinés galios didinima.
Ch. Glaseris grieztai skiria saugumo ir galios koncepcijas. Jo teigimu, galios
didinimas yra trumpalaikis, orientuotas j salyging nauda, veiksmas. Valsty-
bés, kurios siekia stiprinti savo sauguma didindamos galig, paprastai linkusios
jsitraukti j brangiai kainuojancias ginklavimosi varzybas. Toks elgesys ne tik
neuztikrina saugumo, bet ir gilina saugumo dilema. Ch. Glaseris jsitikines,
kad uztikrinti nacionalinj sauguma jmanoma nemazinant prieSininko saugu-
mo. Saugumas kaip tikslas per se yra pasickiamas ne didinant galia, o tarp-
valstybiniu bendradarbiavimu'®. Tokio bendradarbiavimo formy apzvalga
taip pat yra svarbi, siekiant numatyti salygas, kurios skatina konkuruojancias

103 Ch. Glaser, Analyzing Strategic Nuclear Policy; R. L. Garthoff, ,,New Thinking in Soviet Millita-
ry Doctrine®. Washington Quarterly, 1998, 133; S. Meyer, ,,The Sources and Prospects of Gorba-
chev‘s New Political Thinking on Security®. International Security, 13( 2), 1988; D. Holloway,
The Soviet Union and the Arms Race. New Haven: Yale University Press, 1983.

104 N. E. Firth, J. H. Noren, Soviet Defense Spending — A History of CIA Estimates, 1950—1990.
Texas A&M University Press, 1998.

105 Ch. Glaser, ,,Realists as Optimists*, p. 70-79.
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valstybes bendradarbiauti ne tik karinéje, bet ir kibernetinio saugumo srityje.

Ginklavimosi varzyby ribojimas, ginkluotés mazinimas arba nusiginklavi-

mas dazniausiai jtvirtinamas tarpvalstybinémis sutartimis. Sios sutartys suvo-

kiamos kaip mechanizmai, kurie padeda konkuruojancioms valstybéms

iSlaikyti minimalius bendradarbiavimo kanalus ir uztikrinti galiy pusiausvyra.

T. Schelling ir M. Halperin jvertino potencialiy prieSininky karinio bendradar-

biavimo formas, kuriomis siekiama suma-
zinti karo tikimybe ir kaStus, valstybiy
patiriamus rengiantis jam'%, Mokslininkai
atkreipia démesj, kad susitarimais siekiama
ne tik apriboti kariniy incidenty tikimybe,
bet ir sumazinti prieSininky nebendradarbia-
vimo kastus, kurie daznai jstumia valstybes |
saugumo dilemg. Tokie susitarimai, pavyz-
dziui, 1987 m. pasirasyta Vidutinio nuotolio
rakety su branduoliniais uztaisais sutartis
(angl. INF)*, Strateginiy ginkly maZzinimo
sutartys (START) tarp JAV ir Rusijos, yra
skirtos ekonominiams nuostoliams, kuriy
valstybés patiria rengdamosi karui, mazinti.
Siais susitarimais valstybés jsipareigoja nesti-
printi kariniy pajégumy, tokiy kaip priesrake-
tinés gynybos sistemy, kuriomis sutarties
pasira§ymo diena nedisponuojama. Sios su-
tartys leidzia ne tik mazinti iSlaidas karinéms
pajégoms stiprinti, bet ir nustato salygas, ribo-
jancias prieSininko galimybes vienasaliskai
didinti savo gynybinius arba puolamuosius
pajégumus. Tiesa, sukciavimo rizika visada
iSlicka gana didel¢é. Min¢tos sutartys yra
grindziamos valstybiy laisvaja valia ir dekla-
ruojamu pasiryzimu laikytis nustatyty ,,zai-
dimo taisykliy®“. Taciau reta sutartis numato

* Vidutinio nuotolio rakety su
branduoliniais uztaisais sutartj
(INF) pasirasé JAV prezidentas
R. Reaganas su SSRS lyderiu
M. Gorbaciovu. Pazymétina,
kad sutarties pasiraSymo sieké
Soviety Sajunga, kuri 9 des.
jauté pralaiminti ginklavimosi
varzybas.

1983 m. Vokietijoje buvo
dislokuotos JAV vidutinio
nuotolio balistinés ir
sparnuotosios raketos
,Pershing I1“. Sios raketos
paleidimas praktiskai
nesuteikdavo priesininkui
laiko reaguoti | branduoling
atakg. Todél Sios raketos
sukéle tikrg baimés banga
Soviety Sgjungoje, kuri

mané, kad amerikieéiai nuo
Siol jgijo pranaSumg surengti
pirma zaibiskg branduolinj
smigj. Negalédami varzytis
su amerikieciais Sioje srityje,
sovietai sieké mazinti
konfrontacija. Siam tikslui
pasitarnavo NIF sutartis.

kontrolés mechanizma, kuris leisty patikrinti, ar valstybés i§ tikryjy maZzina

savo karines pajégas ir nevykdo kariniy veiksmy. Pazymétina, kad sukciavi-

106 T C. Schelling ir M. H. Halperin, Strategy and Arms Control. Washington, DC: Pergamon-Bras-

sey, 1985.
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mo rizika iSlieka didelé kitose saugumo srityse, pavyzdziui, kibernetinéje er-
dvéje, kurioje atsakomybé uz kibernetinio iSpuolio organizavima yra sunkiau
priskiriama konkreciai valstybei. Vis délto net ir jvertinus nesgziningo bendra-
darbiavimo rizikas, konkrettis precedentai rodo, kad konkuruojancios valsty-
bés gali bendradarbiauti.

Salia tradiciniy ginkluotés mazinimo sutaréiy i§ ,,negatyvaus bendradar-
biavimo* formy yra iSskiriamos pasitikéjimo stiprinimo priemonés!'®’. Tai
priemonés, kuriomis sukuriamos taisyklés, apibuidinancios komunikavimo
tarp prieSininky ir kariniy veiksmy ribojimo principus. Jos leidzia kontroliuoti
priesininko veiksmus, padaryti jo elgesj labiau prognozuojama. S. Sur tei-
gimu: ,,Sios priemonés mazina natiiraly nepasitikéjima tarp konkuruojanéiy
valstybiy, priesiSka nusistatyma viena kitos atzvilgiu ir bendra nestabiluma
bei nesaugumo lygj.“!%® Skiriamos jvairios pasitikéjimo stiprinimo prie-
monés: deklaratyvios (pavyzdziui, JAV ir Soviety sgjungos susitarimas dél
priemoniy, kuriomis siekiama mazinti branduolinio karo rizika; Kelogo ir
Briano paktas, kuriuo buvo siekiama atsisakyti karo kaip gincy sprendimo
biido), skaidruma uztikrinancios (susitarimai del ,,karstyjy komunikaciniy li-
nijy* tarp valstybiy lyderiy, pavyzdziui, 1963 m. pasirasytas JAV ir Soviety
Sajungos memorandumas dé¢l galimybiy uztikrinti tiesioginj komunikavima,
taip siekiant iSvengti kariniy veiksmy eskalavimo); ribojancios (susitarimai
dél i3skirtiniy zony jsteigimo, veiksmy jiiroje ir pan.)'?. Pazymétina, kad vi-
sos iSvardytos pasitikéjimo stiprinimo priemonés yra maziau ambicingos uz
ginkluotés mazinimo susitarimus. Be to, jos paprastai vertinamos kaip maziau
ipareigojancios, grindziamos i§ esmés politine valia, jomis lengviau gali biti
manipuliuojama arba tiesiog jy atsisakoma. Kita vertus, daznai prieSininky
suvokiamos kaip nulinés sumos zaidimas, ilguoju laikotarpiu $ios priemonés
vertinamos kaip racionalios uzsienio ir saugumo politikos iSraiSka. Kartu tai
saves ir prieSininko veiksmy apribojimo mechanizmas, pasitikéjimo stiprini-

107 Ne visi mokslininkai daro perskyra tarp ginkluotés ribojimo sutaréiy ir pasitikéjimo stiprinimo
priemoniy. Pavyzdziui, Emily Landau tapatina Vidurio Ryty valstybiy tarpusavio pasitikéjimo
stiprinimo priemones su ginkly ribojimo procesu. Panasiai Jozefas Goldblatas jvardija pasitiké-
jimo stiprinimo priemones viena i§ ginkly ribojimo kategorijy. E. Landau, Arms Control in the
Middle East: Cooperative Security Dialogue and Regional Constraints, Portland, OR: Sussex
Academic Press, 2006; J. Goldblat, ,,Arms Control: a Guide to Negotiations and Agreements®,
Journal of Strategic Studies, 20(, 1), 1997, 143-171.

Serge Sur, Verification of Disarmament or Limitation of Armaments: Instruments, Negotiations,
Proposals. New York, N. Y.: United Nations, 1992.

J. E. Vaynman, ,,Enemies in Agreement: Domestic Politics, Uncertainty, and Cooperation be-
tween Adversaries”. Doctoral dissertation, Harvard University, 2017. <file:///C:/Users/User/Do-
wnloads/Vaynman_gsas.harvard.inactive_0084L_11735.pdf> [Zitréta 2017-12-01]
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mo ir saugumo rezimo kurimo priemonés. Todél gynybiniai realistai, tokie
kaip Ch. Glaseris, traktuoja jas kaip veiksminga saugumo dilemos mazinimo
priemong, kuri leidzia valstybéms aiskiai atskirti gynybinius pajégumus nuo
puolamyjy pajégumy. Pratgsiant Ch. Glaserio tezg, kad kartais Siuos pajégu-
mus yra sunku atskirti, galima teigti, kad biitent Siais atvejais ginkluotés ri-
bojimo susitarimai ir pasitikéjimo stiprinimo priemoneés tampa itin aktualios,
o bendradarbiavimas tarp prieSininky biitinas, siekiant iSvengti ginklavimosi
varzyby ir saugumo dilemos.

Darbe vadovaujamasi prielaida, kad analogiski pirmiau iSdéstytiems ,,ne-
gatyvaus bendradarbiavimo* argumentai gali paaiskinti priesininky elgesj ne
tik karinéje, bet ir kitose saugumo srityse. Pavyzdziui, E. Meierding analizuoja
bendradarbiavima tarp konkuruojanciy valstybiy energetinio saugumo srityje.
Savo straipsnyje, skirtame Piety Kinijos jiros regiono valstybiy bendradar-
biavimui, autoré pazymi, kad konkuruojancios dél energijos iStekliy valsty-
bés paprastai vertina bendradarbiavimg kaip nulinés sumos zaidima. Taciau
ilguoju laikotarpiu buvo jrodyta, kad naftos ir dujy sutar¢iy sudarymas tarp
Siy valstybiy leido iSvengti konflikty dél istekliy igavimo ir naudojimo!'!°,

Bendradarbiavimo tarp priesisky valstybiy karinéje srityje apzvalga rodo,
kad ,,negatyvus bendradarbiavimas® turéjo ne viena precedenta Saltojo karo
laikotarpiu ir jam pasibaigus, ne tik ,,kietojo* karinio saugumo, bet ir kitose
saugumo srityse. Svarbu pazymeti, kad bendradarbiavimo poreikis tampa ak-
tualus po tam tikry kriziy, pavyzdziui, Kariby krizés 1962 metais, kurios jrodo
konfrontacijos neracionaluma, pasireiskiant] paprastai patiriamais kastais ir
bendro saugumo lygio mazéjimu. Tokios krizés gali biiti suvokiamos kaip tam
tikras postlimis, skatinantis perzitréti politikg, grindziamg neracionalia konf-
rontavimo ir galios didinimo inercija. Tik suvokusios realiai patiriamg konf-
rontacijos ir ginklavimosi varzyby kaing, valstybés bus linkusios keisti savo
saugumo strategija i§ trumpalaikés, orientuotos j vienasaliska karinés galios
didinima, i ilgalaike, skirta konfrontacijai mazinti, pasitikéjimui stiprinti su
galimomis bendradarbiavimo apraiskomis. Todél ,,negatyvus bendradarbiavi-
mas* iSliecka svarbus ir jJdomus tyrimo objektas, kurj galima apibrézti tokiu
algoritmu: sglyginé nauda trumpuoju laikotarpiu, didelé sukc¢iavimo tikimybé,
taCiau reikSminga nauda ilguoju laikotarpiu.

Apibendrinant reikia pasakyti, kad ,negatyvus bendradarbiavimas“ yra
susijes su rizikos ribojimu ir skirtas nusiginklavimui arba ginklavimosi spar-

110 E, Meierding, ,,Joint development in the South China Sea: Exploring the prospects of oil and gas
cooperation between rivals“. Energy Research & Social Science, 24,2017, 65-70.
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tai mazinti. Paprastai priesininky bendradarbiavimas tampa vienu i$ raciona-
liausiy elgesio modeliy, siekiant sustabdyti nekontroliuojamg konkurencija,
didinancig realiy kariniy veiksmy tikimybe. Be to, kaip rodo branduolinio
ginklavimosi varzyby pavyzdys, bendradarbiavimo strategija tarp priesi-
ninky gali buti pasirinkta siekiant sustabdyti brangiai kainuojancias ginkla-
vimosi varZybas, kurios valstybéms tapo didele finansine nasta. Schelling ir
Halperin pazymi, kad bendradarbiaudamos potencialios priesSininkés mazina
karo tikimybe arba jo masta, taip pat politinius ir ekonominius kastus, kuriuos

jos patiria, rengdamosi karui'!!,

1T C. Schelling, M. H. Halperin, Strategy and Arms Control. Washington, DC: Pergamon-Brassey,
1985, p. 2.
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3. KIBERNETINES ERDVES SPECIFISKUMAS

Kibernetinés erdvés konceptualizavimas yra sudétingas, kartu atspindin-
tis kompleksinj jos pobtdj. Jungtiniy Tauty Nusigiklavimo tyrimy institutas
(UNIDIR) 2011 m. vienoje i$ savo ataskaity apibiidino kiberneting erdve kaip
globalig informacine aplinka, kurig sudaro elektroniniy rysiy tinklu sujungti
kompiuteriai, internetas bei kita informaciniy ir rysiy technologijy infrastruk-
tira''2, Kitaip tariant, kibernetiné erdvé — zmogaus sukurta sritis, kurig gali-
ma pazeisti tiek virtualiais, tiek fiziniais iSpuoliais. Jau nuo Sio tukstantmecio
pradzios daugelis valstybiy savo saugumo strategijose ir karinése doktrinose
i$skiria kiberneting erdve kaip vieng i§ esminiy sriciy, kurios pazeidziamumas
yra tiesiogiai susijes su Salies nacionaliniu saugumu. D¢l Sios priezasties skir-
tingy valstybiy kariuomenés skiria ypatingg démesj kibernetiniams pajégu-
mams stiprinti, greitojo reagavimo arba nuolatinéms kibernetinéms pajégoms
kurti. Pavyzdziui, 2004 m. JAV karingje strategijoje teigiama: ,,Nacionalinés
karinés pajégos privalo biti vienodai pajégios veikti oro, zemés, jiiros, kos-
moso ir kibernetingje erdvése.“!!3 Kibernetinés erdvés isskyrimas kaip atskiro
saugumo sektoriaus sukuria prielaidy kalbéti apie jos strateging reikSme ka-
rinése operacijose, kartu pabréziant kibernetinio saugumo svarbg nacionali-
nio saugumo ir politiniy tarpvalstybiniy santykiy kontekste. Tapes integralia
nacionalinio saugumo dalimi kibernetinis sektorius daznai atspindi politiniy
santykiy tendencijas ir dinamika. Todél kitame disertacijos skyriuje aptariama
santykiy politiniame ir kibernetiniame sektoriuose sgsaja.

Dar vienas kibernetinés erdvés pozymis yra susijes su geografijos veiks-
niu. Kibernetiné erdvé yra globali, neturi grieztai apibrézty riby ir sieny. To-
dél viena valstybé i$ esmés negali pazeisti kitos valstybés kibernetinés erdvés
suvereniteto, nes jis néra iSimtinis ir aiSkiai apibréztas. Tai, kas yra pazei-
dziama kiekvieno kibernetinio iSpuolio metu, yra kitos Salies infrastruktiira.
Neapciuopiamos erdvés pojiitis yra daznai klaidinantis, leido susiformuoti
inertiSkam mastymui, jog kibernetinéje erdvéje galima pasislépti uz technolo-
giniy priemoniy, o teisinés atsakomybeés tarptautiniu mastu trilkumas leidzia
daugeliu atvejy nebijoti gresianciy pasekmiy. Tai sukelia kibernetiniy iSpuoliy
anonimiskumo problema. Vis dar gajus jsitikinimas, kad priskirti atsakomybe

112" Cyberwarfare and International Law, UNIDIR, 2011. Pricinama: <http://unidir.org/files/publi-
cations/pdfs/cyberwarfare-and-international-law-382.pdf> [Ziiréta 2018-08-28].

113 Joint Chiefs of Staff, The National Military Strategy of the United States, 2004, p. 18. Prieinama;
<http://www.defense.gov/news/mar2005/d200503 1 8nms.pdf.> [Ziiiréta 2018-08-20].
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uz konkrecias kibernetines atakas yra itin sudétinga dél sunkumy identifikuoti
»agresoriy. Taciau precedentai patvirtina, kad tai grei¢iau dominuojantys mi-
tai nei reali problema. Pavyzdziui, JAV saugumo ir teisésaugos institucijoms
pavyko jrodyti Siaurés Koréja dalyvavus 2015 m. kibernetinéje atakoje pries
kino studija ,,Sony Pictures* bei Rusijos kisimosi j 2016 m. JAV prezidento
rinkimus fakta. Sie atvejai buvo atskleisti ir net detalizuoti visiskai viesai.
Dar daugiau yra techniskai atskleisty, tac¢iau politisSkai neakcentuoty, nekomu-
nikuoty kibernetiniy iSpuoliy. Pleciantis kibernetiniams pajégumams, didéja
ir valstybiy galimybés identifikuoti uz kibernetinio incidento organizavimag
ir vykdymg atsakingus veikéjus. Disertacijoje teikiama nuomong, kad atsa-
komybés priskyrimo (angl. attribution) ir kibernetinés erdvés veikéjy anoni-
miskumo problemos Siandien yra i§sprendziamos ir neturéty biiti suvokiamos
kaip empirinius tyrimus, skirtus kibernetinio saugumo problematikai, ribojan-
cios salygos.

Kalbant apie bendradarbiavimo ir konflikto potencialg kibernetinéje er-
dvéje yra svarbu taip pat aptarti kibernetiniy ginkly ir pajégumy specifika.
Vis dar esama mokslininky, kurie gana skeptiskai vertina galimybe atskirti
gynybinius ir puolamuosius kibernetinius pajégumus'!4. Jie vertina kiberne-
tinius ginklus kaip dvigubos paskirties, kai ta pati kibernetiné priemoné gali
biti naudojama tiek gynybai, tiek puolimui. Disertacijoje siekiama paneigti
§ig nuostatg. Pagrindinis pradzios taskas diferencijuojant gynybinius ir puola-
muosius pajégumus kibernetinéje erdvéje yra prielaida, kad Siy ginkly techni-
nés ir strateginés specifikacijos skiriasi i§ esmés. Puolamieji ginklai (virusai,
piktybiniai kodai, $nipiné¢jimo ar duomeny ,,uzrakinimo* programos ir kt.) yra
sukurti siekiant pazeisti arba destabilizuoti informaciniy tinkly veikla. Todél
ju veikimo principas kardinaliai skiriasi nuo gynybinio pobtudzio programy
(pvz., ,,ugniesieniy®, antivirusiniy programy, tinkly srauto detektoriy ir kt.).
Puolamyjy ir gynybiniy pajégumy atskyrimas yra svarbus, siekiant nustatyti,
kuriems 18 jy valstybés teikia prioriteta formuodamos ir jgyvendinamos kiber-
netinés politikos uzdavinius.

Si disertacijos dalis yra skiriama pagrindiniams su kibernetine erdve sieja-
miems tyrimo ribotumams, iSlygoms ir prielaidoms, kuriomis vadovaujama-
si darbe, aptarti. Kibernetinés erdvés specifiSkumo suvokimas leidzia geriau
suprasti kibernetinio saugumo kaip tyrimo objekto pagrindinius pozymius.
Todél Sioje darbo dalyje placiau aptariama a) politiniy santykiy projekcija i

14 Y. Farrell, ,Distinguishing Offense from Defense in Cybersecurity”. The Monkey Cage, 5
July 2013. Prieinama: <http://themonkeycage.org/2013/07/distinguishing-offense-from-defen-
se-in-cybersecurity/#more-31711> [Zitréta 2018-08-30].
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kibernetinio saugumo sektoriy, aiSkinant $iy santykiy sgsajas saugumo dile-
ma; b) valstybés atsakomybés ir nevalstybiniy veikéjy kibernetinéje erdvéje
jtaka kibernetinés erdvés kontrolés galimybéms; c) puolamyjy ir gynybiniy
pajégumy atskyrimo problematika.

3.1. Politiniy santykiy projekcija j kibernetinio saugumo sektoriy

Kaip jau pazyméta, kibernetinis saugumas yra tapes tarpvalstybiniy san-
tykiy dalimi, valstybiy dvisalése darbotvarkése jis ne maziau svarbus nei tra-
dicinis karinis, politinis arba ekonominis bendradarbiavimas. Todél politiniai
santykiai neiSvengiamai atsispindi kibernetingje erdvéje, kaip ir bet kurioje
kitoje santykiy palaikymo ar konkuravimo erdvéje. Kitaip tariant, kiberne-
tinéje erdvéje vykstantis bendradarbiavimas, konkurencija ar konfrontacija
néra nuo politiniy realijy atskirta autonominé sritis. Atsizvelgiant j tai, gali
kilti klausimas, ar tarpvalstybiniai santykiai kibernetinéje erdvéje néra tiesiog
analogiSkas politiniy santykiy atspindys, atkartojantis pastaryjy dinamikg ir
problemas. Ar bty pagrista tikétis, kad JAV ir Kinija pradéty ieskoti bendra-
darbiavimo potencialo kibernetingje erdveje tuo metu, kai politiniai valstybiy
santykiai yra jtempti dél intensyvéjancio prekybos karo?

I §i klausimg atsakoma teigiamai, nes disertacijoje vadovaujamasi prie-
laida, kad skirtingy sektoriy sgsajos néra tik vienpusés. Negalima teigti, kad
politiniy santykiy darbotvarké visada lemia bendradarbiavimo ar konfrontaci-
jos kibernetinéje erdvéje tendencijas. Sia prielaida taip pat patvirtina 2016 m.
R. Manesso ir B. Valeriano atliktas tyrimas, kuriame buvo analizuotos kari-
niy tarpvalstybiniy konflikty ir kibernetiniy incidenty koreliacijos''>. Auto-
riai iSanalizavo penkiolika teritoriniy konflikty, vykusiy 2001-2011 metais,
siekdami jvertinti, kuriais atvejais buvo galima kalbéti apie politinio konflikto
persiliejimo j kiberneting erdve efekta. Mokslininkai nustaté, kad tik vienu
atveju — 2008 m. Rusijos ir Gruzijos karo metu — Rusijos kariniai veiksmai
persiliejo j kiberneting erdve ir pasizyméjo itin koordinuotomis kibernetiné-
mis atakomis prie§ Gruzijos valstybinius interneto puslapius. Tyrime progno-
zuojama, kad kibernetinés taktikos ateityje taps pirmiausia galios didinimo
priemone, kuri bus naudojama kaip papildomas ginklas konvenciniuose konf-
liktuose''®. Tiesa, autoriai abejoja atvirk$tiniu potencialaus konflikto priezas-

115 R, C. Mannes, B. Valeriano, ,,Cyber spillvoer conflicts. Transitions from cyber conflict to con-

ventional foreign policy disputes®, kn. K. Friis, J. Ringsmose (sud.), Conflict in Cyber Space.
Theoretical, Strtategic and Legal Perspectives. Taylor & Francis Group, 2016.
116 R, C. Mannes, B. Valeriano, p. 60.
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tingumu, skeptiSkai vertina kibernetiniy incidenty galimybes iSprovokuoti
karinius konfliktus.

Vis délto, atsizvelgiant | naujausias konflikto eskalavimo tendencijas,
kurios pirmiausia pasireiskia bitent kibernetinéje erdvéje, R. Manesso ir
B. Valeriano pozitiris yra gincytinas. Incidentai ar tikslinga kenkéjiska veikla
kibernetinéje erdvéje gali pakeisti ir politing darbotvarke ar net sukelti neval-
doma konflikto eskalavima. Geriausias to pavyzdys yra pastaryjy mety JAV ir
Rusijos santykiai. Aiskéjant naujiems jrodymams ir faktams apie Rusijos tiks-
lingas pastangas kibernetinéje erdvéje manipuliuoti JAV pilieCiy apsisprendi-
mu ir siekti paveikti 2016 m. prezidento rinkimy rezultatus, JAV vyriausybe
patvirtino grieztesniy sankcijy Rusijai paketa, o tai dar labiau padidino poli-
ting jtampa tarp abiejy valstybiy. Tai, kas prasidéjo veiksmais kibernetinéje
erdvéje, persiliejo i politing erdve.

Kibernetingje erdvéje vykstanti konfrontacija pasizymi didesniu agresyvu-
mo ir kovos lygiu, nes veikéjai tikisi, kad jiems pavyks islaikyti anonimiskuma
ir iSvengti atsakomybés. Tai galioja ne tik pradiniam ,,agresoriui®, bet ir ,,be-
siginan¢iam®, naudojanciam atsakomgsias priemones. Konflikto eskalavimo
kibernetinéje erdvéje pasekmés gali apimti vis didesng valstybiy santykiy dalj
(gali biiti paveikta ekonomika, infrastrukttira, gynybos sistemos ir politiniai
procesai). Todél galima teigti, kad kibernetingje erdvéje vykstantys procesai
tam tikrais atvejais rodo realy valstybiy pasitikéjimo ar konfliktavimo poten-
ciala bei gali tapti pradzios tasku, nuo kurio prasidéty konflikto eskalavimas,
apimantis politinius santykius ar tradicinj karinj lygj. Tai nebutinai reiskia,
kad kibernetiné erdvé visada tampa pradine konfrontacijos erdve. Incidenty
tarp nepasitikin¢iy valstybiy tikimybé gali didéti ir tradiciniuose sektoriuo-
se. Taciau pastarajj deSimtmetj kibernetiné erdvé tampa viena i$ pagrindiniy
»bandymy aiksteliy®, kurioje tiesiogiai susiduria potencialios priesininkés ar
konkurentés. Jei Siose ,,bandymy aikstelése™ vykstanti konfrontacija vysty-
tysi su stipréjancia dinamika be politiky, kariskiy ir teisininky jsiki$imo ir
pastangy apriboti bei neleisti eskaluoti kibernetiniy konflikty, labai tikétina,
kad konfliktai peraugs i politing ar net karing erdve.

Saugumo kibernetinéje erdvéje dilema

Konflikto kibernetinéje erdvéje eskalavimo problema gilina vis dazniau
joje pasireiskianti saugumo dilema. Saugumo dilemos konceptg neorealistiniu
tarpvalstybiniy santykiy aiSkinimo poziiiriu analizaves R. Jervis apibtidina ja
kaip situacija, kurioje valstybé, stiprindama savo sauguma, didina kity vals-
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tybiy nesaugumo jausma!!'’

. D¢l anarchinés tarptautinés sistemos pobiidzio
valstybés, nepasitikédamos priesininko motyvais, yra priverstos vadovautis
»savipagalbos® principu (angl. self~help), kuris skatina jas rengtis blogiausiam
scenarijui. Todél elgdamosi racionaliai valstybés paprastai ima didinti savo
puolamuosius pajégumus, taip skatindamos ginklavimosi varzyby ir konflik-
to eskalavimo rizikg!''®. Ch. Glaseris skiria tris scenarijus, kai nacionalinio
saugumo stiprinimo priemonés gali tapti praziitingos. Pirma, didindama savo
puolamajj arsenala, valstybé gali paskatinti analogiSka prieSininko elges;j.
Sios grandininés reakcijos rezultatas gali tapti itin netikétas pirmai valstybei,
kuri gynybiniu pozitiriu atsidurs blogesnéje situacijoje nei buvo pries tai, o jos
prieSininkas taps geriau apsiginklaves ir pasirenges gynybai (arba puolimui).
Antra, didindama prieSininko nesaugumo jausma valstybé gali skatinti jo
agresyvuma, pasireiSkiantj ginklavimusi, teritorine ekspansija arba kitu pro-
vokaciniu elgesiu. Trecia, ginklavimosi varzyby spastai, j kuriuos patenka abi
valstybés, reikalauja nemazai finansiniy istekliy, kurie galéty buti panaudoti
kitais tikslais, tac¢iau prisidéty prie valstybés saugumo ir gerovés stiprinimo'!,
Vis délto pazymima, kad saugumo dilema gali biiti jveikta bendradarbiaujant,
o valstybés gali didinti savo sauguma ne vien prieSininko saugumo sgskaita.
Siekdamos bendradarbiauti valstybés mazina tarpusavio nepasitikéjimg ir ais-
kiai signalizuoja apie savo motyvus, kurie saugumo dilemos atveju yra per
daug saugumizuojami.

Analogiska saugumo dilemos logika galioja ir kibernetinéje erdvéje. Siek-
damos didinti informacinés infrastruktiiros atsparuma valstybés daznai pasi-
telkia tiek gynybinius, tiek puolamuosius kibernetinius pajégumus. Taciau,
kaip pazyméjo B. Buchananas, analizaves kibernetinés saugumo dilemos
reiskinj, kibernetinés erdvés ir ginkly specifika paver¢ia saugumo dilemos
situacija kibernetinéje erdvéje dar pavojingesng. Jis pateikia tradicinés ir
kibernetinés zvalgybos pavyzdj. Tradiciné zvalgyba yra paprastai grindzia-
ma informacijos rinkimo metodu, pavyzdziui, naudojant $nipinéjimo jranga,

17 Jervis, ,,Cooperation Under the Security Dilemma®, p. 60.

118 pazymétina, kad saugumo dilema kyla tik tuo atveju, jei valstybés yra skatinamos neagresyviy
motyvy. Jei bent viena i§ valstybiy stiprina savo gynybinius arba puolamuosius pajégumus no-
rédama samoningai pazeisti kitos sauguma, pavyzdziui, rengdamasi ginkluotam konfiktui, uz-
puolimui arba kitam agresijos veiksmui, negalima kalbéti apie saugumo dilema. Kaip pazyméjo
R. Schweller: ,,Jei valstybé ginkluojasi siekdama kito nei nacionalinis saugumo tikslas, t. y. jei
galime aiSkiai identifikuoti agresoriy, saugumo dilema neegzistuoja“ (zr. R. Schweller, ,,Neore-
alism’s Security Bias: What Security Dilemma?* Security Studies, 5(3), 1996, 90—121). Todél
daznai teigiama saugumo dilema priklauso nuo to, kaip valstybé suvokia / interpretuoja kitos
elges], ar renkasi jj saugumizuoti, ar ne.

119" Glaser, ,»Security Dilemma Rivisited®, p. 174-175.
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siekiant nustatyti prieSininko kariniy pajégy judéjimo kryptj, disponuojamus
pajégumus ir kt. Taciau jvertinti prieSininko pajégumus kibernetinéje erdvéje
yra kur kas sudétingiau, paprastai reikia jsiskverbti | priesiskos valstybés inf-
rastruktiiros sistemas. Zvalgybos priemoné, kuri konvencingje srityje i§ esmés
yra suvokiama kaip gynybing, kibernetinéje erdvéje tampa puolamaja arba
diversine!?. Verta atkreipti démesj, kad B. Buchananas neneigia gynybiniy
ir puolamyjy kibernetiniy pajégumy atskyrimo galimybés, tac¢iau pazymi, kad
kibernetinés erdvés specifika valstybes, kurios siekia stiprinti kibernetinj at-
sparumg, skatina dazniau griebtis puolamosios taktikos'?!. Kartu didéja sau-
gumo dilemos rizika, kuri kibernetinéje erdvéje pasireiskia dar intensyviau.
Pavyzdziui, Didzioji Britanija vadovaujasi aktyviosios gynybos politika, kuri
numato ne tik reagavima j kibernetinius iSpuolius, bet ir galimybe imtis pre-
venciniy bei atsakomyjy priemoniy. Tod¢l valstybé yra viesai deklaravusi plé-
tojanti ne tik gynybinius, bet ir puolamuosius pajégumus.

Apibendrinant atkreiptinas démesys | tai, kad kibernetiné erdvé yra itin
palanki saugumo dilemai susiformuoti ir eskaluotis. Saltojo karo metais §i
dilema buvo labiausiai iSryskéjusi branduolingje srityje, Siandien jautriausio
saugumo sektoriaus vieta uzéme kibernetiné erdveé. Ta 1émé kelios priezastys.
Pirma, fragmentinis kibernetinés erdvés reglamentavimas leidzia valstybéms
nevarzomai plétoti ir naudoti tiek gynybinius, tiek puolamuosius pajégumus.
Antra, dalis kibernetiniy pajégumy gali biiti naudojama ar pridengiama kaip
dvigubos paskirties ginklai. Sios aplinkybés mazina pasitikéjima tarp valsty-
biy ir uzsuka ginklavimosi, konkurencijos ir konflikto eskalavimo cikla. Todél
kibernetiné erdvé yra ,,imlesné* konfrontacijos apraiSkoms. Kartu tai reiskia,
kad ja butina stebéti ir analizuoti, nes labai daznai kibernetiné erdvé tampa
kritiniu tarpvalstybiniy santykiy indikatoriumi, kuris leidZia spresti, ar valsty-
bés linkusios j konfrontacija, ar j bendradarbiavima.

3.2. Veikéjy jvairové, kibernetinés erdvés teisinio reglamentavimo
bandymai ir atsakomybés priskyrimo problema

Tesiant pagrindiniy kibernetinés erdvés bruozy apzvalga, Siame skyriuje
aptariama nevyriausybiniy veikéjy jvairove, sukurianti nekontroliuojamos ki-
bernetinés erdvés, kurioje susipina nepriklausomy programisiy, ideologiniy

120 B. Buchanan, The Cybersecurity Dilemma: Hacking, Trust and Fear Between Nations. C. Hurst
& Co Publishers, 2017.

121 B. Buchanan, The Cybersecurity Dilemma: Hacking, Trust and Fear Between Na-
tions.
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ir patriotiSkai nusiteikusiy aktyvisty bei kity kibernetinés erdves ,,zaidéjy‘
interesai, egzistavimo iliuzija. Siy veikéjy jvairové tampa nacionalinio saugu-
mo grésme tais atvejais, kai valstybés nusprendzia pasinaudoti jau veikian¢iy
kibernetinéje erdvéje programisiy ,,paslaugomis® arba remia Siy grupiy susi-
formavima, siekdamos naudoti jas politiniais arba ekonominio $nipingjimo
pries kitas valstybes tikslais. Dél jsitikinimo, kad kibernetiné erdvé iSplecia
anonimiskumo ribas ir leidzia likti nepastebétam, valstybés, kurios naudojasi
kibernetiniy programisiy metodais ir pajégumais, trumpuoju laikotarpiu jgyja
asimetrin] pranasuma — programisiai sukuria vyriausybéms priedanga, bet tuo
pat metu vyriausybiy samdomi arba remiami jie padeda siekti politiniy tiksly.
Kibernetiniy veikéjy klausimas yra susijes su jy veiklos teisiniu reglamen-
tavimu kibernetinéje erdvéje ir valstybiy atsakomybeés priskyrimo problema.
Todél Sie probleminiai klausimai yra aptariami Siame skyriuje.

Kibernetiniy veikéju jvairoveé

Kibernetingje erdvéje veikianciy veikéjy apzvalga verta pradéti nuo oficia-
liy su vyriausybémis tapatinamy pajégy analizés. Vis daugiau valstybiy j savo
sausumos, oro ir jliros pajégy sudétj integruoja kibernetinio saugumo speci-
alisty grupes. Paprastai Sios grupés atsakingos uz nacionalinés kibernetinés
erdvés stebésena, kiberneting zvalgyba, kibernetiniy incidenty identifikavima,
ju suvaldyma, pasekmiy neutralizavima bei kity kibernetinés gynybos priemo-
niy jgyvendinimg. Did¢jant valstybiy kibernetiniam pazeidziamumui plecia-
mos ir §iy pajégy funkcijos. Tiesa, apie puolamasias operacijas, kurias atliecka
kibernetinés pajégos, valstybés linkusios nutyléti. JAV, Didzioji Britanija ir
Kinija yra vienos i§ nedaugelio valstybiy, kurios atvirai deklaruoja turincios
nacionalines kibernetines pajégas, vykdancias gynybines ir puolamagsias ope-
racijas kibernetingje erdvéje. Kitos valstybés néra linkusios detalizuoti turimy
kibernetiniy pajégy specifikacijos ir paskirties. Kita vertus, kai kurios valsty-
bés, pavyzdziui, Rusija, samoningai naudojasi nevyriausybiniy veikejy (angl.
proxies) pajégumais ir néra apskritai linkusios steigti oficialiy kibernetiniy
padaliniy. Sie veikéjai patenka j ,,pilkaja zona* tarp valstybei atskaitingy ofi-
cialiy kibernetiniy padaliniy ir nepriklausomy programisiy. Juos sudétingiau
patraukti atsakomybén ir jrodyti jy ry$j su vyriausybe.

Kalbant apie nevyriausybinius veikéjus kibernetingje erdvéje, atkreiptinas
démesys, kad Siandien kiekvienas, kuris naudojasi kompiuteriu arba kitu is-
maniuoju jrenginiu ir turi pri¢jima prie interneto, yra potencialus kibernetiniy
incidenty dalyvis. Siy dalyviy vaidmuo kibernetinése atakose yra pasyvus.
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Dauguma interneto naudotojy paprastai nezino apie jy kompiuteriuose sly-
pincias kenkéjiskas programas, kurios gali pajungti jy jrenginj j vadinamajj
kompiuteriy-zombiy tinklg (angl. botnet), ir biiti naudojamas toesniems nu-
sikaltimams daryti — tai paskirstytos atsisakymo aptarnauti atakos (DDoS),
nepageidaujamy laisky siuntimas didziuliais mastais ir kiti nusikalstami veiks-
mai. Kita vertus, $iai interneto naudotojy kategorijai galima taip pat priskirti
labiau pazengusius kompiuteriy vartotojus (angl. script kiddies), kuriems uz-
tenka gebé&jimy ir ziniy (paprastai programavimo arba bendryjy informaciniy
technologijy srities) neteisétai prisijungti prie informacinés sistemos ar elek-
troniniy rysiy tinklo. Nors §i veikla atitinka smulkaus chuliganizmo kiberneti-
néje erdvéje pavyzdzius, ji gali buti gana nuostolinga dél to, kad taikiniais gali
tapti tiek privataus, tiek vieSojo sektoriaus informacinés sistemos.

Kita kibernetiniy veikéjy grupé yra kibernetiniai aktyvistai (haktivistai),
kurie paprastai naudoja informacinius iSteklius neteisétai, siekdami ideo-
loginiy arba politiniy tiksly, reikS§dami protestus ir kt. Dazniausiai jy nau-
dojamos kovos priemonés yra informaciniy sistemy istekliy uzvaldymas ir
manipuliacija turimais duomenimis, DoS atakos, internetiniy parodijy pla-
tinimas, jvairios kibernetinio sabotazo formos. Vienas i§ garsiausiy Sio tipo
programisiy judéjimy yra ,,Anonymous‘, kurj sudaro skirtingos parengties
informaciniy technologijy specialistai, surenge nemazai iSpuoliy kiberneti-
néje erdveje pries institucijas arba jmones, kuriy veiklos principams neprita-
ria, pavyzdziui, prie§ JAV vyriausybinius elektroninius tinklalapius, ,,Sony*,
,,Mastercard, ,Loius Vuitton“!?2, Nors kibernetiniy aktyvisty veikla yra
daznai pateisinama ir net romantizuojama dél ideologiniy jy veiklos motyvy,
Sios grupés daznai tampa vyriausybiy netiesiogine priemone politinéje arba
ekonomingéje kovoje.

Programisiai — kompiuteriniy technologijy ekspertai, kuriy veikla kiberne-
tingje erdveje priklauso nuo jy motyvy ir gali biti klasifikuojama j gynybine
ir puolamaja. Vadinamieji baltakepuriai programisiai (angl. white hat hacker)
ieSko kompiuteriuose sistemos apsaugos spragy, o jy rade praneSa gamin-
tojams. Jy veikla yra skirta saugumui stiprinti ir kibernetiniy incidenty pre-
vencijai. ProgramiS$iai paprastai yra samdomi vyriausybiy ir padeda stiprinti
gynybinj Salies pajéguma kibernetinéje erdvéje. Juodakepuriai programisiai
naudoja analogiskas priemones, taciau jomis sickiama nusikalstamy tiksly —
identifikuotomis saugumo spragomis siekiama pasinaudoti uzvaldant turima

1227, Sigholm, ,,Non-state actors in cyberspace operations®. Journal of Military Studies, 4(1), 2013.
Prieinama: <https://journal fi/jms/article/view/7609> [Zitréta 2018-09-03].
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informacija. Todél Siy programisiy veikla * Juodakepuriai programiiai

paprastai sudaro pagrinding
PatriotiSkai nusiteike programiSiai yra | programisiy grupe, kuri kuria

atitinka puolamyjy operacijy apibiidinima*.

dar viena kibernetinés erdvés veikéjy gru- | arba perka ir véliau platina

pé. Kaip suponuoja pavadinimas, jy veikla | Virusus juodojoje rinkoje.
Virusy pirkimo praktika

yra skirta konkrecios valstybés politikai ) ) ! -
leido susiformuoti Se$élinei

Palalkytl ir ypac s.uaktyveja tarpvalstyplnlq programisiy rinkai, kurioje
itampy arba konflikty metu, kai organizuo- | yickviena viruso risis arba
jamos destruktyvios akcijos pries prieSiSkos | piktybinis kodas turi savo kaing.
valstybés kiberneting erdve. Kinija turi di- | Informacija koduojan¢iy ir

delg patriotiskai nusiteikusiy programigiy | iSpirkos prasanciy virusy kaina
svyruoja nuo 10 iki 1800 JAV

kariuomene, kurie, susivienij¢ i ,,Raudony :
doleriy.

programisiy sgjunga“, yra labai aktyvis ki-

bernetinés erdvés zaidéjai. Po 2007 m. ki-

bernetiniy i§puoliy pries Estijg tapo akivaizdu, kad Rusijos vyriausybé taip pat
gali pasigirti placiu patriotinius jausmus puoseléjanc¢iy programisiy palaiky-
mu. Siy veikéjy statusas yra vienas i§ labiausiai problemisky, nes jie patenka
1,,pilkaja zong“ tarp veikianciy savarankiskai ir vyriausybiy remiamy progra-
misiy arba oficialiy kibernetiniy pajégy. Sickdamos iSvengti atsakomybés uz
kibernetinius iSpuolius, valstybés daznai jvardija Siuos veikéjus kaip pagrin-
dinius jy organizatorius ir vykdytojus, tariamai negalédamos kontroliuoti jy
veiklos.

Patriotiniy programisiy grupei gali buti priskirtos ir ,kibernetinés nusi-
kaltéliy pajégos (angl. cybermilitias). Tai savanoriai, kurie turi pakankamai
igtidziy informaciniy technologijy srityje ir noriai juos naudoja siekdami poli-
tiniy ir komerciniy tiksly'?3. Biitent $iy veikéjy grupé paprastai tapatinama su
vyriausybéms dirbanciais nusikaltéliais (angl. proxies). Jy rySys su vyriausy-
bémis yra kruopsc¢iai slepiamas ir neigiami visokie atgarsiai, kad yra samdomi
arba kitaip jpareigojami atlikti oficialiy vyriausybés uzduociy kibernetinéje
erdvéje. Kita vertus, jy veikla rodo tiesioginj rysj su valstybiy vykdoma po-
litika. Siai grupei gali biti priskirta ,,Kiber berkut* grupuoté, susikiirusi po
Krymo okupacijos Ukrainoje ir viesai palaikanti Rusijos okupacing politika
Ryty kaimynés atzvilgiu.

Taip pat yra skiriami kibernetinj $nipin¢jima vykdantys veikéjai. Dazniau-
siai §ig funkcija atlieka oficialiosios kibernetinés pajégos. Si taktika naudojama

123 ], Sigholm, ,,Non-state actors in cyberspace operations®. Journal of Military Studies, 4(1), 2013.
Prieinama: <https:/journal fi/jms/article/view/7609> [Zitréta 2018-09-03].
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daugelio valstybiy, kuriose $nipiné¢jimas néra vertinamas kaip nusikalstama
veika, o greiCiau kaip neatskiriama tarptautinés ekonominés konkurencijos
dalis. Kinijos ekonominio $nipinéjimo mastai naudojant tam kiberneting er-
dve kol kas neturi precedenty. Tai viena i$ pagrindiniy priezasciy, paskatinu-
si JAV siekti bendradarbiavimo su Kinija kibernetingje erdvéje. Tik sutarus
del snipinéjimo kontrolés principy pavyko sumazinti Kinijos S$nipinéjimo
keliamus nuostolius. Snipinéjimas kibernetinéje erdvéje gali biti vykdomas
nevyriausybiniy veikejy be valstybés institucijy zinios, siekiant dazniausiai
komerciniy tiksly. Siuo pozitiriu Sie veikéjai yra panasis j organizuotus kiber-
netinius nusikaltélius.

Organizuotas kibernetinis nusikalstamumas yra skatinamas galios ir pi-
nigy, tod¢l dazniausiai naudojamos Siy grupuociy taktikos yra kibernetinis
sukciavimas, tapatybés dokumenty ir prisijungimo duomeny vagystes, taip
pat prekyba zmonémis, vaiky pornografija ir kt. Sie nusikaltimai, kuriems vis
aktyviau naudojama kibernetiné erdvé ir jos teisinio reglamentavimo spragos,
yra nepaprastai pelningi. Pavyzdziui, kibernetinio saugumo jmoneés Symantec
duomenimis, pasauliniai metiniai kastai, patiriami dél kibernetinio organizuo-
to nusikalstamumo, siekia apie 114 milijardy JAV doleriy. ,,Tai gerokai dau-
giau uz metinj pelng marihuanos, kokaino ir heroino rinkoje* '24-

Kibernetinés erdvés veikejy jvairové yra stebinanti. Dél nykstanciy riby
tarp naudojamy taktiky, priemoniy bei motyvy Siy veikéjy klasifikavimas yra
labiau sglyginis, galintis padéti moksliniams Sio reiskinio tyrimams. Todél,
pavyzdziui, skirtumas tarp patriotiSkai nusiteikusiy ir paprasty kibernetiniy
nusikaltéliy gali biiti itin nedidelis. Sios aplinkybés neabejotinai prisideda prie
to, kad kibernetiné erdvé yra suvokiama kaip nekontroliuojama ir jokiy taisy-
kliy nereglamentuota valstybiy galios didinimo ir demonstravimo alternatyvi
erdvé. TaCiau reglamentavimo bandymy imamasi vis dazniau, o valstybiy at-
sakomybés klausimas Siandien néra toks nejrodomas ir neiS§sprendziamas.

Atsakomybés priskyrimo problema kibernetinéje erdvéje

Tarptautinés teisés poziliriu nevyriausybiniai programisiai néra vertina-
mi kaip kombatantai, t. y. asmenys, kurie oficialiai priklauso kariaujancios
valstybés ginkluotosioms pajégoms ir dalyvauja kariniuose veiksmuose. Tai
leidzia kalbéti apie kibernetinés erdvés reglamentavimo trikuma, kuris daz-

124" A, F. Serrano,,,Cyber Crime Pays: A $114 Billion Industry*, The Fiscal Times, 2011. Prieinama:
<http://www.thefiscaltimes.com/Articles/2011/09/14/  CyberCrime-Pays-A-114-Billion-Indus-
try.aspx> [Zidiréta 2018-07-10].
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nai teigiamai vertinamas valstybiy, remianciy kibernetiniy nusikaltéliy vei-
klg. Tai leidzia perkelti atsakomybe patriotiskai nusiteikusiems arba tiesiog
nezinomiems kibernetinés erdvés naudotojams. Pavyzdziui, komentuodamas
Rusijai metamus kaltinimus d¢l kibernetiniy jsibrovimy j JAV Demokraty na-
cionalinio komiteto serverius, 2016 m. V. Putinas pareiské: ,,Siandien yra tiek
daug kompiuteriniy jsilauzéliy. [...] jie veikia taip juvelyriskai, taip subtiliai,
gali parodyti savo pédsaka reikiamoje vietoje, reikiamu laiku arba netgi uz-
maskuoti savo veiklg apsimetus kokiais nors kitais jsilauzéliais i$ kity Saliy.
Tai sunkiai patikrinama, jei apskritai patikrinama.“!25 Si citata rodo ne tik
Rusijos prezidento pozitirj  kiberneting erdve, bet ir daugumai valstybiy ba-
dinga jsitikinimg, kad jy veikla kibernetinéje erdvéje yra sunkiai jrodoma ir
nebaudziama. Tai leidzia jzvelgti tam tikry panasumy tarp kibernetinés ir jiri-

nés erdves, tarp kibernetiniy programisiy ir
*Piraty ir kibernetiniy
programisiy veikla yra
reiderystés pavyzdys.

Raiderysté — operacijos, kuriomis
blema de¢l negalimybes kontroliuoti pira- | neteisétai uzimama teritorija arba

juriniy piraty.*
Ilga laikg piratavimas tarptautiniuose
vandenyse buvo daugelio valstybiy pro-

ty, ypac teritorijose, kurios nepriklauso né | pasisavinamas turtas, tai leidzia
vienos valstybés jurisdikcijai. Situacijg dar | uztikrinti trumpalaikj pranaSuma
labiau komplikavo aplinkybé, kad kai ku- | Priesininko atzvilgiu.

e, . v . 1<.gv. .. | Reiderystés (ru.nabee) tradicija
rios juirinés valstybés, pavyzdziui, Didzioji TR
yra jsitvirtinusi Rusijos karo

kultoiroje nuo IX amziaus, kai
piratavimu uZsiimancias nusikaltéliy grupes | rusy gentys puldinéjo Bizantijos
kity valstybiy laivy apipléSimams. Moder- | imperija. Véliau §i taktika

niais laikais samdomy piraty problema yra | naudota XII a. Rusijos laivyno
pries Svedija ir net Antrojo
pasaulinio karo metais tanky

] R kovose. Naujausiais laikais
vertus, valstybés padaré¢ didelj jdirbj, siek- reiderysté paplito Rusijos verslo

Britanija, Ispanija arba Portugalija, samdé

reta, taciau piratavimo reiSkinys neiSnyko
ir tebelieka rimta saugumo problema. Kita

damos reglamentuoti valstybiy ir nevyriau- | pasaulyje. Siy dieny Rusijos
sybiniy veikéjy elgesj jurose. Todél juros | elgesys kibernetingje erdveje
yra grindZiamas tais paciais

teisinis rezimas yra daznai vadinamas pa- . 45 s
reiderystés principais.

vyzdiniu dél teisiniy galimybiy kontroliuoti

nevyriausybinius veikéjus, patraukti juos
atsakomybén uz nusikalstamas veikas ir iSspresti tarptautinés jurisdikcijos
problema. Pavyzdziui, Jungtiniy Tauty jury teisés konvencijoje siekiama su-

125 Putinas: Rusija nevykdo kibernetiniy ataky pries JAV*. Sputniknews.lt, 2016 m. rugséjo 2 d.
Prieinama: <https://sputniknews.lt/russia/20160902/994091 html> [Zitréti 2018-09-01].
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derinti valstybiy teritorinés ir universalios teisinés jurisdikcijos principus ko-
voje su piratavimu. Konvencijos 105 straipsnyje numatyta galimybé patraukti
atsakomybén piratus netgi teritorijoje, kuri nepriklauso né vienos valstybés
jurisdikcijai: ,,Atviroje jiiroje arba bet kokioje kitoje vietoje, kurioje negalioja
né vienos valstybés jurisdikcija, bet kuri valstybé gali konfiskuoti piraty laiva
[...] ir sulaikyti asmenis, esanc¢ius tame laive. Valstybés, kuri konfiskavo piraty
laiva, teismai sprendzia, kokios bausmés turi biiti paskirtos bei kokiy veiks-
my reikéty imtis dél tokiy laivy, orlaiviy ir turto [...].“!?® Dar viena svarbi
Konvencijos nuostata jpareigoja valstybes bendradarbiauti uzkertant kelig pi-
ratavimui. Konvencijos 105 straipsnyje teigiama: ,,Visos valstybés, kiek jma-
noma, bendradarbiauja, kad uzkirsty kelig piratavimui atviroje jiiroje arba bet
kokioje kitoje vietoje, esan¢ioje uz valstybiy jurisdikcijos riby.«!?’

Jiry teisés principai galéty buti pritaikomi kibernetinés erdvés reglamentavi-
mui ir naujy normy kodifikacijai. Pazymétina, kad pastargjj desimtmetj kiberne-
tinés teisés sritis vis labiau pleciama. Prie to labai prisideda NATO Kibernetinés
gynybos kompetencijos centras, esantis Estijoje. 2013 m. Centras paskelbé pir-
majj Talino Zinyng (7allinn Manual), kuriame analizuojamas tarptautings teises
taikymas karo veiksmams, atsakant j kibernetinius i$puolius!?®. 2017 m. pa-
skelbta antroji Talino vadovo versija (7allinn Manual 2.0), kurioje analizuoja-
mas tarptautinés teisés taikymas ginkluoto konflikto ribos neperZengiantiems
kibernetiniams i$puoliams, kuriuos viena valstybé vykdo pries kitg'?°. Naujau-
siame leidinyje teigiama, kad suvereniteto nelieCiamybés principas yra taikyti-
nas ir kibernetin¢je erdvéje. Tai reiskia, kad valstybés organizuota ir jvykdyta
kibernetiné operacija negali pazeisti kitos valstybés suvereniteto!3?. Suvere-
nitetas yra siejamas pirmiausia ne su teritoriniu vientisumu, o su informacine
valstybiy infrastruktiira ir jos pazeidimu arba neteisétu naudojimu piktavaliskai
fiziskai esant valstybés teritorijoje. Vadovaujantis $iais kriterijais 13 Rusijos pi-
lieciy veikla, kuri buvo atskleista 2018 m. JAV Teisingumo departamento kal-
tinime, gali buti vertinama kaip pazeidzianti biitent JAV suvereniteto principa.
Rusijos pilieciai nuo 2014 m. gyvendami JAV teritorijoje naudojosi suklastotais

126 Jungtiniy Tauty jiiry teisés konvencija, 2003 m. gruodzio 12 d. Pricinama: <https://e-seimas.Irs.

1t/portal/legal Act/lt/ TAD/TAIS.221141> [Zitréta 2018-09-04].

Jungtiniy Tauty jiry teisés konvencija.

M. Schmitt (sud.), Tallinn Manual on the International Law Applicable to Cyber Warfare. Cam-
bridge University Press, 2013. Pricinama: <http://csef.ru/media/articles/3990/3990.pdf> [Zitire-
ta 2018-09-04].

M. Schmitt (sud.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
Cambridge University Press, 2017.

M. Schmiitt (sud.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
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tapatybe patvirtinanciais dokumentais, vykdé kiberneting, propaganding ir kita
nusikalstamg veikla, siekdami paveikti JAV prezidento rinkimy procesg. Rusi-
jos pilieciai buvo patraukti atsakomybén uz JAV vidaus jstatymy pazeidimus,
taciau Siuo atveju jiems gal¢jo biiti pritaikyti kaltinimai neteiséta kibernetine
veikla pazeidziant Salies suvereniteto principg.

Talino zinyne taip pat aptariamas tarptautings teisés susiriipinimo principas
(angl. due dilligence), kuris jpareigoja valstybes neleisti naudoti savo terito-
rijos arba kibernetinés infrastrukttiros bei kity informaciniy valstybiniy iSte-
kliy kibernetinéms operacijoms prie$ kitas Salis. Pazymétina, kad valstybés
yra taip pat jpareigotos atlyginti zala, kuri kyla dél Sio principo nesilaikymo.
Eksperty grupé vienareikSmiskai sutaré, kad valstybés gali reikalauti zalos
atlyginimo net tais atvejais, kai kibernetinés atakos nesukeélé fizinés zalos in-
formacinei infrastruktiirai ir Zmonéms'3!,

Naujoje Talino vadovo versijoje kalbama taip pat apie jurisdikcijos princi-
pa. Tai vienas i§ sudétingiausiai apibréziamy ir taikytiny kibernetinéje erdvéje
tarptautinés teisés principy. Elektroningje erdvéje i§ esmés nebetinkamas to-
kiy tarptautinés teisés pripazjstamy jurisdikcijos principy, kaip antai piliety-
bés ir netgi teritorialumo, taikymas, nes tai reiksty, kad kiekviena valstybé
savo jurisdikcijos taisyklémis galéty remtis pasauliniu mastu — tai gali sukurti
visisko teisinio neapibréztumo ir nesaugumo situacija. Nors elektroninéje er-
dvéje teisiniai santykiai i§ esmés gali buti lokalizuojami, t. y. susieti su kon-
krecios valstybés teritorija ir teisés sistema, nes internete visi subjektai veikia
naudodamiesi tam tikru adresu (IP adresu) ir (ar) domeno vardu, kurie gali
buti susieti su tam tikra teritorija, lokalizavimo nauda elektroninéje erdvéje
iSlieka ribota. Bitent $is aspektas tampa pagrindiniu argumentu, siekiant pa-
neigti, kad valstybiy dalyvavimas rengiant kibernetines atakas jrodomas. At-
sizvelgiant j kibernetinés erdvés globaluma ir dél to kylantj tarptautinés teisés
principy taikymo neapibréztuma, Talino zinyne numatoma ekstrateritorinés
nurodomosios ir vykdomosios jurisdikcijos taikymo galimybé!32. Siuo pozii-
riu kibernetinés erdvés teisé yra suartinama su jiiry teise ir leidzia valstybéms
igyvendinti savo saugumo interesus, jiems perzengiant nacionalings teritorijos
ribas, kaip tarptautinés teises reguliavimo dalyka.

Su jurisdikcijos principu yra susijgs dar vienas itin svarbus tarptautinés
valstybiy atsakomybés principas, kuris yra apibréziamas Talino zinyne. Visi

131 E. T. Jensen, ,,The Tallinn Manual 2.0: Highlights and Insights®. Georgetown Journal of Interna-
tional Law, 48, 2017. Prieinama: <https://www.law.georgetown.edu/international-law-journal/
wp-content/uploads/sites/21/2018/05/48-3-The-Tallinn-Manual-2.0.pdf> [Ziiiréta 2018-07-02].

132 M. Schmitt (sud.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
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eksperty grupés nariai, dirb¢ su dokumentu, vienareik§miskai sutaré, kad
valstybé gali buti patraukta atsakomybén uz kibernetinius nusikaltimus (esant
valstybés kaltés jrodymams), kurie prilyginami tarptautinés teisés pazeidi-
mams. Fiziné Zala infrastruktiirai arba Zzmonéms, taip pat geografinis veiksnys
néra biitinos salygos atsakomybei nustatyti. Visy valstybiniy institucijy vyk-
domos kibernetinés atakos, pavyzdziui JAV Nacionalinio saugumo agentiiros
arba Centrinés zvalgybos agentiiros, taip pat nevalstybinés jstaigos ar dariniai,
kurie ,,priklausomi nuo vyriausybés* net jei jy veikla néra suderinta su insti-
tucijoms, kurioms jos yra pavaldzios, traktuojama kaip veikla, uz kurig vals-
tybé yra atsakinga. Dokumente taip pat méginama iSspresti nevyriausybiniy
veikéjy atsakomybés kibernetinéje erdvéje problema. Pavyzdziui, 8 straipsny-
je teigiama, kad nusikalstama kibernetin¢ veikla, vykdoma nevyriausybiniy
veikejy, taciau kontroliuojama valstybiniy jstaigy, yra priskiriama valstybiy
atsakomybés sri¢iai'33. Jei valstybé véliau naudojasi Sios nusikalstamos vei-
klos pasekmémis, atsakomybé taip pat priskiriama valstybei. Ekspertai, dirbe
su dokumentu, neabejotinai susidiiré su minéta atsakomybés priskyrimo pro-
blema. Biitent dél Sios priezasties dokumente numatoma gana placiai taikyti
valstybiy atsakomybés principg. IS esmés uztenka kokio nors jrodymo, kad
nevyriausybiniai programisiai veike su valstybés zZinia arba parama ir valsty-
bés atsakomybés faktas gali biiti jrodytas.

Talino zinynas, Zinoma, neiSsprendzia visy su kibernetine teise susijusiy pro-
blemy. Jis taip pat neturéty buti suvokiamas kaip valstybiy elgesj kibernetinéje
erdvéje reglamentuojantis dokumentas. Tai veikiau bandymas pritaikyti univer-
salias tarptautinés teisés normas kibernetinei erdvei, padaryti valstybiy santy-
kius labiau prognozuojamus ir reguliuojamus. Kita vertus, net ir neturédamas
privalomosios galios Talino zinynas nubrézia kibernetinés teisés plétros, kuri,
autorés nuomone, ilgainiui taps kodifikuotu tarpvalstybinius santykius kiberne-
tinéje erdvéje reguliuojanciu teisiniu rezimu, panasiu j jury teise¢, tendencijas.

Vertindami valstybés atsakomybés problema kibernetinéje erdvéje T. Rid
ir B. Buchanan pazyméjo, kad atsakomybés priskyrimas $iandien de facto
nekelia tiek daug riipesCiy kaip anksc¢iau ir yra labiau politinis nei techni-
nis arba teisinis klausimas!34. Mokslininkai suvokia atsakomybés priskyrima
kaip keliy etapy procesa. Viskas prasideda nuo taktinio lygmens, kai valstybés

133 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 17 taisykle, 8
straipsnis.

134 T Rid, B. Buchanan, ,,Attributing Cyber Attacks®, The Journal of Strategic Studies, 38, 2016.
Taylor & Francis.
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vadovybe, susidirusi su kibernetiniu incidentu, privalo iSsiaiskinti jo techni-
nius parametrus ir atsakyti j klausima ,,kaip?“. Siuo lygmeniu analizuojami
kenkéjiskos veiklos rodikliai. Tai paprastai IP ir elektroniniy pasty adresai,
domeno vardai, taip pat labiau individualizuoti duomeny elementai, pavyz-
dziui, slaptazodziai. Siame etape atsakoma j klausima, kaip piktybinis kodas
pateko ] pazeistos infrastruktiiros sistema arba buvo aktyvintas. Atsakymas
1 8] klausima numato programisiy elgesio analizg, jiems ieSkant ,,j¢jimo* |
sistema, t. y. pazeidziamiausios infrastruktiiros grandies, kuria galima pasi-
naudoti. Analizuojami anksciau identifikuoti precedentai, jy panaSumai su
naujausiomis atakomis. Svarbios yra programi$iy naudojamos identifikavima
apsunkinanc¢ios programos, kalbos klaidos ir net incidenty laikas. Pavyzdziui,
tirdamos Kinijos liaudies iSvadavimo armijos (PLA) vykdytas kibernetines
atakas pries JAV, amerikieciy zvalgybos institucijos nustate, kad visos atakos
buvo aktyvintos konkre¢iomis valandomis: piety, nakties ir savaitgalio laiku.
Si aplinkybé leido nustatyti, kad incidenty laikas sutampa su Sanchajaus dar-
bo valandomis, tai patvirtino JAV jtarimus, kad Kinijos valstybiniai progra-
misiai dalyvavo atakose'®3. Atsizvelgiant j nusikaltéliy naudojamg taktika, o
kartais net budingg nusikaltimy darymo stiliy, galima suformuluoti pirmines
prielaidas apie jy tapatybe.

Antrasis operacinis lygmuo numato kibernetinés atakos architekttros ir
uzpuoliko profilio jvardijima, siekiant atsakyti j klausimg ,.kas jvyko?*. Sis
etapas numato informacijos analize, kuri buvo susisteminta techniniu lygme-
niu, ir toliau vertinti ja atsizvelgiant j platesnj geopolitinj konteksta. Zino-
ma, tokie atvejai kaip kibernetinés atakos prie$ Estija 2007 m. arba Gruzijos
vyriausybés informacinius iSteklius 2008 m., kai geopolitinis kontekstas yra
itin akivaizdus ir leidzia susieti $iuos incidentus su Rusijos vyriausybe, yra
labiau i§imtis nei désningumas. Todél kiekvienu atveju geopolitinio konteksto
analizei reikia specifiniy techniniy, politiniy, daznai net istoriniy ziniy apie
regione aktyvius veikéjus, jy naudojamas kovos taktikas ir motyvus.

Treciuoju strateginiu lygmeniu valstybé, jvertinusi kibernetinio iSpuo-
lio aplinkybes, reik§me ir galimg atsaka, paprastai yra pasirengusi atsakyti |
klausimus , kas ir kodél?*. Siame etape svarbu yra jvertinti Zala, kuri taip pat
gali tapti nusikaltélio tapatybés rodikliu. Zala gali bati klasifikuojama j kelias
grupes: a) tiesioginé, patiriama esamu laiku — $iai grupei gali biiti priskirta

135 United States of America v Wang Dong, Sun Kailiang, Wen Xinyu, Huang Zhenyu, Gu Chun-
chui. Criminal Nr. 14-118, Erie, PA: US District Court Western District of Penssylvania, 2014.
Prieinama: < https://www.justice.gov/opa/pr/us-charges-five-chinese-military-hackers-cyber-es-
pionage-against-us-corporations-and-labor> [Zitiréta 2018-09-07].
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zala, kurig 2012 m. patyré didziausia naftos jmoné ,,Saudi Aramco* nuo vi-
ruso ,,Shamoon®, pazeidusio jmonés duomeny integralumg ir pricinamuma;
b) tiesioginé ir uzdelsto veikimo, pavyzdziui, ,,Stuxnet™ viruso poveikis Irano
branduolinés programos plétrai ir saugumui; c) netiesioginé, taciau patiria-
ma esamu metu, pavyzdziui, zala jmonés reputacijai arba patiriama dél kon-
fidencialiy duomeny vagystés; d) netiesioginé, uzdelsto veikimo, pavyzdziui,
intelektinés nuosavybés vagystés, kurios ateityje gali sumazinti ekonominj
ir konkurencinj pranasuma!3°. Kompleksinis Zalos ir taikinio jvertinimas yra
vienas i$ rodikliy, kuris leidzia nustatyti nusikaltéliy motyvus. Atsakymas j
klausimas, koks taikinys ir kodél buvo pazeistas, yra svarbi nusikaltéliy tapa-
tybés identifikavimo prielaida. Svarbu atkreipti démesj, kad atsakymai j Siuos
klausimus paprastai gaunami atlikus strateging analize.

Paskutiniame etape valstybé komunikuoja atliktos zvalgybinés ir tiriamo-
sios veiklos rezultatus, o tai turi didele reikSme atgrasinti, kolektyvinei gyny-
bai stiprinti ir tolesniam atsakomybés priskyrimo procesui. Tai gali paskatinti
atsakingus uz kibernetinio iSpuolio organizavima ir vykdyma veikéjus sustab-
dyti jj (jei jis yra testinis) arba viesai reaguoti j mestus kaltinimus!'3’.

Pazymétina, kad atsakomybés prisky-
rimas — kompleksinis, daug zvalgybinés
informacijos reikalaujantis
procesas. Tiriant kibernetinius incidentus
neapsiribojama techniniy parametry nusta-
tymu. Sie duomenys — pradinis kiekvienos

* 1998 m. JAV Gynybos ir
Energetikos departamentai, taip
pat NASA ir kitos institucijos,
susijusios su JAV kariuomenés
ir moksliniy tyrimy plétros

ir analitinés

jstaigomis, patyré agresyvias
kibernetines atakas. Siy incidenty
tyrimui buvo skirtos itin didelés
IT, teisininky, saugumo eksperty
ir net akademiky pajégos. FTB
operacija, pavadinimu Moonlight
Maze buvo viena i§ didZiausiy
tuo meto zvalgybos operacijy,

zvalgybinés operacijos etapas, taciau jis yra
nepakankamas siekiant atskleisti uzsakovus
ir jy motyvus. D¢l Sios priezasties zvalgy-
bos tarnyby vaidmuo tiriant kibernetinius
incidentus Siandien tampa itin reikSmingas.
Kuo daugiau tikslinés ir analitinés informa-

cijos apie prieSininky pajégumus ir motyvus
zvalgybos turi, tuo didesné tikimybé, kad
atsakomybés priskyrimo procesas bus efek-
tyvesnis, t. y. truks trumpiau ir tiksliau bus
jvardyti uz kibernetinius incidentus atsakin-
gi veikéjai.*

136 T Rid, B. Buchanan, p. 24-25.

137 T Rid, B. Buchanan, p. 11-12.
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Svarbis veikéjai priskiriant atsakomybe tampa nepriklausomos kiberne-
tinio saugumo jmongs, kurios yra suinteresuotos potencialiy pazeidziamumy
identifikavimu ir savo produkcijos tobulinimu. Pavyzdziui, dauguma Kinijos
S$nipingjimo atveju buvo atskleista biitent JAV kompiuterinio saugumo kom-
panijy ataskaitose. Pazymétina, kad disertacijoje taip pat vadovaujamasi tokiy
jmoniy kaip ,,Symantec arba ,,FireEye“ duomenimis. Sioms kampanijoms
dalyvaujant atsakomybés priskyrimo procesas tampa labiau viesas ir paneigia
mitg, kad kibernetiniai nusikaltéliai yra nesusekami.

Apibendrinant reikia pasakyti, kad atsakomybés kibernetinéje erdvéje pris-
kyrimo klausimas neabejotinai iSlieka vienas i$ sudétingiausiy ir labiausiai
lemianciy tarpvalstybinius santykius kibernetingje erdveje. Taciau tiek Talino
zinynas, tiek valstybiy taikomas atsakomybés priskyrimo ir kibernetiniy inci-
denty analizavimo modelis rodo, kad minéta sudétinguma lemia ne techninés
galimybes nustatyti incidento Saltinj. Tai kompleksinis procesas, jam reikia
informacijos ir jos analitinio vertinimo. Sie istekliai yra prieinami kiekvienai
valstybei ir kuo didesnis vyriausybés démesys jiems, tuo sklandziau veikia
atsakomybeés priskyrimo mechanizmas. Galima daryti prielaida, kad valsty-
bés paprastai turi pakankamai istekliy jvykdyti tris i§ keturiy, pirmiau aptar-
ty, proceso uzduociy — atsako j klausimus, kas, kaip ir kodél organizavo ir
igyvendino kibernetinj iSpuolj. Abejoniy kelia tai, ar valstybé visada linkusi
priimti politinj sprendimg komunikuoti ir saugumizuoti turimus konkreciy
veikéjy sasajy su kibernetiniais incidentais jrodymy. Tai gali biiti susij¢ su
tuo, kad net jrodzius veikéjy dalyvavimo fakta, galimybés patraukti juos at-
sakomybén islieka ribotos. Antroji priezastis, kuri bus atskleista disertacijoje
kalbant apie Rusijos ir JAV santykius, vyriausybés daznai tiesiog nesiryzta
imtis atsakomyjy veiksmy, siekdamos isvengti konflikto eskalavimo. Daroma
iSvada, kad valstybés Siandien disponuoja visomis reikalingomis priemonémis
atsakomybei nustatyti ir nuo jy paciy priklauso, kaip Si informacija bus toliau
naudojama ir kokiy pasekmiy bei veiksmy gali iSprovokuoti.

3.3. Kibernetiniy ginkly ir priemoniy klasifikavimas

Kibernetiniy ginkly konceptualizavimas yra dar vienas probleminis klau-
simas, kuris daznai kelia abejoniy, ar kibernetinés erdvés analizé gali biiti
moksliskai validi. Kibernetiniai ginklai yra apibréziami kaip programos arba
piktybiniai kodai, kuriais pazeidziamos informacinés sistemos (arba jos kom-
ponento) veiklos integralumas, siekiant jgyti karinj pranasuma priesininko
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atzvilgiu kibernetinéje erdvéje arba uz jos riby'3®. Talino Zinyne kibernetiniy
ginkly apibrézimas siejamas tiesiogiai su kibernetiniu karu — ,.tai priemonés,
metodai ir taktikos, naudojamos kibernetiniam karui kariauti; taip pat prie-
mongés, kuriomis siekiama sukelti Zalg infrastruktiirai arba zmonéms“!%. Sie
apibrézimai i$skiria i§imtinai puolamajj kibernetinio ginklo potencialg. Todél
kibernetinio ginklo savoka natiiraliai kelia neigiamy konotacijy dél jos sasa-
jos su kibernetiniu karu. Tobuléjant informacinéms technologijoms, o kartu
did¢jant valstybiy pazeidziamumui kibernetingje erdvéje, mineti ginklai jgyja
gerokai platesn¢ reikSme ir pritaikymg. Kibernetiniais ginklais Siandien yra
vadinami ne tik piktybiniai kodai ir virusai, kuriais siekiama pazeisti progra-
ming jrangg arba sukelti kitg fizing / kiberneting Zalg. Tai taip pat apsaugos
programos, kurios uztikrina kompiuteriy atsparuma nuo minéty kenkeéjy arba
puolamyjy kibernetiniy ginkly.

Svarbi kibernetiniy ginkly sistemoje zmogiskyjy pajégumy reikSme. Tai
programavimo, inzinerijos, informacinio saugumo ekspertai, kurie turi itin di-
dele valstybiniy jstaigy, siekianciy jdarbinti juos specialiuose padaliniuose,
atsakinguose uz kibernetinj sauguma, paklausa. Jie yra samdomi tiek gynybi-
néms, tieck puolamosioms operacijoms vykdyti, todel gali biiti vertinami kaip
dvigubos paskirties kibernetiniai ginklai. Galima sutikti, kad kibernetinéje er-
dve¢je ekspertiniy pajégumy ir jgiidziy panaudojimas isties gali biiti dvejopas.
Taciau tas pats principas galioja kalbant ir apie konvencing sritj — kariuome-
nés gali ginti Salies suverenitetg, taciau gali ir uzpulti kitos valstybés teritorijg.
Todél kai valstybés deklaruoja kibernetiniy pajégy arba specializuoty kiber-
netinio saugumo padaliniy didinimo tiksla, reikéty turéti omenyje, kad Siy
pajégy kompetencija bus itin plati — nuo kenkéjisky programy identifikavimo
ir jy prevencijos iki kibernetiniy puolamyjy operacijy bei itin iSmaniy virusy,
tokiy kaip Stuxnet, platinimo.

Atkreipiamas démesys, kad technologinés kibernetinés priemonés taip
pat gali biiti naudojamos kaip dvigubos paskirties ginklai. Butent Sios riiSies
ginklai kelia didziausig susiripinimg mokslininkams ir ver¢ia manyti, kad
kibernetiniy ginkly klasifikavimas pagal jy paskirtj a priori yra nejmanomas.
Taciau disertacijoje vadovaujamasi prielaida, kad tiek atsakomybés prisky-
rimo procesas, tiek kibernetiniy ginkly (technologijy) diferencijavimas yra
probleminiai mokslinése diskusijoje, taciau iSsprendziami praktiniu (politi-

138 C Maathuis, W. Pieters, J. van den Berg, ,,Cyber Weapons: a Profiling Framework®. Computer.org.
Prieinama:  <https://www.computer.org/csdl/proceedings/cycon-u-s/2016/5258/00/07836621.
pdf> [Zitiréta 2018-09-07].

139 M. Schmitt (sud.), Tallinn Manual on the International Law Applicable to Cyber Warfare.
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niu) lygmeniu klausimai. Analizuojant valstybiy kibernetiniy ginkly balansa
yra akivaizdu, kad valstybés daro aiskia perskyra taip gynybiniy ir puolamyjy
pajégumy bei sgmoningai renkasi plétoti abi ginkly grupes. Todél Sioje darbo
dalyje pateikiamas kibernetiniy ginkly ir priemoniy teorinis klasifikavimas,
kuris konkreciais pavyzdziais ir precedentais pagrindziamas empirinéje dar-
bo dalyje.

Puolamieji kibernetiniai ginklai

Pirmajai grupei priskiriami puolamieji ginklai. Tai jranga arba jos dalis,
specifinis kodas arba programa, kuria siekiama pazeisti, sunaikinti arba su-
kelti zalg jrangai, infrastruktiirai, tinklui arba Zzmonéms, ir gali biiti klasifi-
kuojama kaip puolamoji kibernetiné operacija'4’. O puolamosios operacijos
kibernetinéje erdvéje yra aiskinamos kaip veikla, kuria siekiama didinti galia
kibernetingje erdvéje ir uz jos riby. Pavyzdziui, JAV karinéje doktrinoje puo-
lamosios kibernetinés operacijos i§ esmeés yra tapatinamos su kibernetinémis
atakomis, t. y. minéty taikiniy puolimas naudojant jvairias kenke¢jiskas prie-
mones'4!. Puolamosios priemonés ir ginklai yra:

1. Kenke¢jiskos, puolamojo pobiidzio paskirstytos paslaugy trikdymo (DDoS)
atakos, skirtos informacinéms sistemoms uzvaldyti ir jy veiklai sutrikdyti.
Biitent plataus masto DDoS atakos buvo jvykdytos 2007 m. prie§ Estijg ir
2008 m. prie$ Gruzijos institucijy tarnybines stotis.

2. Kenksmingos programos, kodai, virusai (angl. malware), pavyzdziui, tro-
janai, kirminai, vadinamieji atviro kodo uzpakaliniy dury (angl. backdoors)
kenk¢jai, kurie leidzia gauti nuotoling prieiga prie uzkrésty kompiuteriy
ir juos valdyti nuotoliniu budu. Pavyzdziui, 2015 m. kibernetines atakas
pries elektros energija tiekiancias jmones Ukrainoje jvykde programisiai
pasinaudojo kompiuteriy pazeidziamumu, kuris virusui (trojanui) leido pa-
klititi | atakuojamus kompiuterius per ,,uzpakalines duris“. Kompiuteriai
po atakos buvo sugadinti taip, kad daugiau nebejkrové operacinés siste-
mos, todél apie 700 tikstan¢iy zmoniy Ivano Frankivsko Ukrainos regione
keletg valandy liko be elektros.

3. Kenk¢jiska programine jranga uzkrésti ir valdomi kompiuteriniai tinklai
(botnet tinklai).

140 T Uren, B. Hogeveen, F. Hanson, ,,Defining Offensive Cyber Capabilities”, Australian Strategic

Policy Institute. Prieinama: <https://www.aspi.org.au/report/defining-offensive-cyber-capabili-
ties> [Zifiréta 2018-09-08].

Joint Chiefs of Staff, JP 3-12, Cyberspace operations, Joint Publication 3-12 (R), 5 February
2013. Prieinama: < https:/fas.org/irp/doddir/dod/jp3_12r.pdf> [Zitiréta 2018-09-08].
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4. Kenksminga programiné jranga, kuri leidzia neutralizuoti antivirusines
programas.

5. Duomeny vagystés (angl. phishing), kai pasinaudojant nepageidaujamo-
mis elektroninio pasto zinutémis (angl. spam) ar falsifikuotais interneti-
niais tinklalapiais, sickiama i§gauti prisijungimo prie informaciniy sistemy
slaptazodzius ar kitus konfidencialius duomenis.

6. ,,SQLi* jrankiai, kai | pasaulinio tinklo jvesties lauka jterpiama tam ti-
kra SOL formuluoté, kuri priverc¢ia duomeny baze iSduoti norimg informa-
cija ar jvykdyti nurodyta veiksma. SOL injekcija dazniausiai naudojama
atakose prie§ interneto svetaines, taciau taip pat gali buti panaudota pries
kiekvieng SOL duomeny bazg.

7. Atakos, kai jsiterpiama j dviejy pusiy bendravima, joms to nezinant (angl.
Man-in-the-Middle).

Svarbu pazyméti, kad visos i§vardytos pirmiau puolamojo pobudzio kiber-
netinés priemonés per se nesukelia nepataisomos zalos infrastruktiirai, prie§
kurig yra nukreiptos. Tai téra kompiuteriniai kodai, kurie naudojami autono-
miskai, t. y. po viena, gali sukelti tik trumpalaikius sistemos sutrikimus. Tac¢iau
kai kalbama apie valstybiy arba vyriausybiy remiamy programisiy ardomaja
veiklg kibernetinéje erdvéje, turimas omenyje kur kas platesnis minéty prie-
moniy naudojimas. Atsizvelgiant | dominuojant;j tiksla, pasirenkamos kelios
priemones, kurios leidzia klasifikuoti Sig veikla kaip kiberneting puolamaja
operacijg. Todél sitiloma aptarti taip pat skirtingas puolamasias operacijas /
strategijas, kurios kelia nemazai diskusijy dél jy priskyrimo vienai i§ minéty
kibernetiniy priemoniy grupiy.

Kibernetinis sabotazas — veikla, kuria siekiama sukelti zalg arba sunaikinti
ekonominés, karinés, taip pat kibernetinés sistemos integraluma'4?. Sabota-
70 operacijoms paprastai naudojamos kelios kenkéjiskos programos, kuriy
tikslas ne tik sutrikdyti programinés jrangos veikla, bet ir pasisavinti arba
sugadinti informacija, duomenis ir kt. Kitaip tariant, kibernetiniam sabota-
zui galima priskirti plataus masto kibernetines operacijas pries kritinés inf-
rastruktiros objektus, kurioms daznai reikia daug finansiniy, technologiniy ir
zmogiskyjy istekliy. Kibernetinio sabotazo pavyzdziai: 2012 m. kibernetiné
ataka prie§ didziausig naftos bendrove ,,Saudi Aramco®, kurios metu naudo-
tas virusas ,,Schamoon® arba ,,valiklis“, i§tryngs duomenis i§ daugiau kaip
30 000 kompiuteriy kietyjy disky. ,,Saudi Aramco* jmoné §j kibernetin;j is-

142 Fischekeller, Harknett, p. 384.
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puolj jvertino kaip ataka, grasinusig ne tik
ypatingos svarbos energetikos infrastruktii-
rai, bet ir visai Saudo Arabijos ekonomikai;
jau minétos 2015 m. atakos prie§ Ukrainos
elektros jmones, kuriose buvo aptiktas ga-
lingas kenkéjisky programy rinkinys (Blac-
kEnergy trojanas kartu su SSH galiniy dury
ir KillDisk komponentu); Stuxnet virusas,
kuriuo siekta stabdyti arba sunaikinti Irano
branduolinés energijos programa;* 2014 m.
Siaurés Koréjos kibernetiné ataka pries kino
studija Sony Pictures.

Kibernetinis Snipinéjimas yra itin placiai
paplitusi praktika, kurios metu siekiama
jsiskverbti ] kitos valstybés kompiuterines
sistemas ir pavogti i§ jos konfidencialig,
slapta arba jautrig informacija. Kiberneti-
nis $nipinéjimas, siekiant pavogti pramo-
nines ar karines paslaptis i$ ekonominiu ir
techniniu pozitriu pazangesnés valstybés,
tapo besivystanciy Saliy viena i§ dazniausiai
naudojamy priemoniy, kuri leidzia joms ne-
sgziningai didinti arba islaikyti savo konku-
rencingumag. Pazymétina, kad §i kibernetiné

*Stuxnet virusas suktiré
precedenta moderniy puolamyjy
kibernetiniy ginkly istorijoje.
Si kenkeéjigka programa buvo
specialiai suprogramuota
priezitiros kontrolés ir
duomeny surinkimui (SCADA)
valdyti ir programuojamoms
loginiy valdikliy sistemoms,
atitinkanc¢ioms tam

tikrus kriterijus, perimti.
Stuxnet sugebéjo perimti Irano
branduolinés jégainés valdymo
sistemas ir sukelti jrangos
(centrifugy) veiklos sutrikimus
bei sunaikinti jg. Kai §is virusas
patenka j sistema, jis saugos
jutikliams ir automatinéms
saugos sistemoms iSsiuncia
klaidinan¢ius duomenis apie
teisingg valdyma, kai jo i$ tikryjy
jau nebéra. Virusas naikina
jrenginius, nors operatoriai
valdymo saléje vis dar stebi
sistemos monitorius, rodancius,
kad viskas veikia jprastai.

strategija yra daznai naudojama taip pat iSsivysciusiy valstybiy, JAV, DidZio-
sios Britanijos, Izraelio ir kt., Zvalgybos institucijy, kurios $nipinéja netgi savo
sgjungininkus. Todél jos néra linkusios traktuoti kibernetinio $nipinéjimo kaip
puolamosios strategijos. Analizuodami kibernetiniy ginkly specifikg T. Uren,
B. Hogeveen ir F. Hanson nubrézé ribg tarp puolamyjy operacijy ir Snipiné-
jimo. Mokslininky teigimu, kibernetinio S$niping€jimo tikslas — informacijos
rinkimas, kuris nesukelia zalos per se'*3.

Taciau $is pozitiris pernelyg supaprastina $nipinéjimo reiskinj, nejvertina-
ma visy pasekmiy ir poveikio tarpvalstybiniams santykiams iSaiskéjus kiber-
netinio $nipinéjimo atvejams. Disertacijoje laikomasi nuomonés, kad tai gali
bti priskiriama puolamojo pobiidzio kibernetinei strategijai.

143 T Uren, B. Hogeveen, F. Hanson, ,,Defining Offensive Cyber Capabilities”, Australian Strategic
Policy Institute.
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Tokig pozicija pagrindzia keli argumentai. Pirma, $nipin¢jimo veikla nu-
mato jsiskverbimo j kitos valstybés kompiutering jrangg biitinybe. Net jei jsi-
skverbimas nesukelia akivaizdzios techninés zalos, teisiniu poZzitiriu jis yra
vertintinas kaip kitos valstybés informacinés infrastruktiiros suvereniteto prin-
cipa pazeidzianti veikla. Be to, jos metu siekiama pavogti informacija, kuri yra
vieSai neprieinama arba ypa¢ saugoma. Antra, téra vienintelis zingsnis, t. y.
klavi$o paspaudimas, tarp programisiy isiskverbimo, siekiant gauti pri¢jima
prie informacijos, ir sistemos pazeidimo po to, kai informacija buvo surinkta.
Dazniausiai kibernetiniai jsibrovéliai, pasieke pri¢jima prie kritinio saugumo
sistemy, neapsiriboja vienkartiniu duomeny ,,nusiurbimu‘ — jie palieka ,,ga-
lines duris* (angl. back doors) kitiems jsibrovimams arba jterpia piktybinius
kodus, kurie galéty buti aktyvinami véliau. Kitaip tariant, riba, skirianti $nipi-
néjima nuo sabotazo, yra labai slidi, todél jos perzengimas, valstybei siekiant
paslépti $nipinéjimo pédsakus, daznai tampa neiSvengiamas. Trecia, kiberne-
tinio $nipinéjimo kastai ir netiesioginé ilgalaiké Zzala yra milziniska. Pavogta
informacija ilguoju laikotarpiu suteikia Snipinéjanciai valstybei ekonominj,
karinj arba politinj pranasuma. Todél teiginys, kad nepastebétas $nipinéjimo
aktas nesukelia zalos, yra a priori klaidingas. Biitent Zala, net jei ji latentiné
ir sunkiai fiksuojama, yra esminis kriterijus, leidziantis kibernetinio $nipinéji-
mo veiklg prilyginti puolamosioms operacijoms. Tradicinéje zvalgyboje $ni-
pingjimas (jj patiriancioje valstybéje) yra nelegalus, kriminalinis veiksmas,
uz kurj baudziama itin grieztai, nes tai mazina visos saugumo sistemos atspa-
rumg. Valstybés saugumo istekliy sekinimas, kurj sukelia jvairiy formy $nipi-
néjimas, net jei ir pridengiamas ,,savo‘ (t. y. Snipin¢jancios valstybés) saugumo
interesais, negali biiti laikomas nekenksminga veikla. Kibernetinis Snipinéjimas
taip pat mazina pasitikéjimg tarp valstybiy ir skatina tarptautinj konfliktiSkuma
kibernetinéje erdvéje. Geriausiai $ig tendencijg rodo JAV ir Kinijos santykiai.
Kaip bus parodyta kitose disertacijos dalyse, JAV ekonomikos kastai dél Kinijos
Snipinéjimo pasieké nematyty aukStumy, todél Sis klausimas persiliejo | tarp-
valstybiniy politiniy santykiy lygj ir tapo politinés jtampos priezastimi. Kulmi-
nacinis momentas — 2014 m. JAV Teisingumo departamento oficialiai pateikti
kaltinimai Kinijos liaudies iSvadavimo armijos kariams jsilauzimu j kompiute-
rines sistemas ir vertingos informacijos vagyste i$ strateginés reikSmés plieno,
branduolinés ir saulés energijos gamybos jmoniy !4+,

144 F Nakashima, W. Wan, ,,US announces first charges against foreign country in connection
with cyberspying“. The Washington Post, 2014 m. geguzés 19 d. Prieinama: < https://www.
washingtonpost.com/gdpr-consent/?destination=%2fworld%2fnational-secu-rity%?2fus-to-an-
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Kibernetinio $nipinéjimo mastai Siandien yra itin dideli. Tai daugelio
valstybiy naudojama strategija, daznai sicjama su kibernetiniu, ekonominiu
arba kariniu saugumu. Taciau tai nesukuria prielaidy vertinti jg atskirai nuo
kity puolamyjy operacijy kibernetingje erdvéje. Pirmas jos Zingsnis yra kitos
valstybés informacinés sistemos integralumo ir saugos pazeidimas, antras —
saugomos informacijos vagysté, tre¢ias — pavogtos informacijos strateginis
panaudojimas. Sie poZzymiai leidzia priskirti kibernetinj $nipin¢jima puola-
muyjy operacijy kategorijai.

Kibernetiné ardomoji veikla (subversija) yra dar viena kibernetinés puo-
lamosios veiklos forma. Tai veiksmai kibernetinéje erdvéje, kuriy tikslas pa-
zeisti ir destabilizuoti politinj rezimg, konstitucinés santvarkos integraluma
bei stabiluma, sukelti visuomenés abejones dél politiniy sprendimy teisétumo
ir pan. Pagrindinis subversijos bruozas yra naudojamy kibernetiniy-informa-
ciniy priemoniy jvairové — nuo kompiuteriniy virusy, DDoS ataky, kiberneti-
nio $nipingjimo iki informacinio karo apraisky. Todél subversijos atvejai turi
platesnj poveikj ir paprastai iSeina uz kibernetinés erdvés riby. Subversijos
pavyzdziai: 2008 m. Rusijos kibernetinés atakos prie§ Gruzijos valstybés
institucijy tinklalapius ir informacinés atakos, lydéjusios Rusijos veiksmus
viso karo su Gruzija metu; Rusijos veiksmai prie§ JAV prezidento rinkimus
(kibernetinis Snipinéjimas prie§ JAV demokraty partijos nacionalinj komitetg
nutekinant politinj susirasinéjima; vadinamyjy troliy fermy naudojimas poli-
tinéms demonstracijoms organizuoti, siekiant paveikti visuomenés nuomong
apie JAV prezidento rinkimuose dalyvaujancius kandidatus, ir pan.); Rusi-
jos programisiy atakos prie§ Pranciizijos prezidento rinkimuose dalyvavusio
E. Macrono rinkimy kampanija.

Idomus yra T. Rido pasteb¢jimas, kad kibernetiné subversija Siandien ga-
léty buti vertinama kaip kompleksiné ir nebiitinai smurtiné arba puolamoji
veikla. Jis atkreipia démesj  alternatyvig subversijos vertinimo galimybe, kuri
suponuoja ne tik karing, bet ir politing bei filosofing reikSm¢. Perfrazuojant
autoriaus mintis, informacinés technologijos, socialiniai tinklai ir skaitmeniné
diplomatija Siandien leidZia mobilizuoti visuomenes, sukelti jy pasiprieSinimag
politiniams sprendimams, beveik nenaudojant smurto priversti vyriausybes
keisti jy vykdoma politika. Todél kiberneting subversijg jis sitilo vertinti kaip
konstruktyvig socialing jéga“, kuri nesukelia destruktyviy pasekmiy valsty-
biy politiniam integralumui, taciau leidzia mobilizuoti mases ir suteikia joms

nounce-first-criminal-charges-against-fo-reign-country-for-cyberspying%2f2014%?2-
105%2£19%2£586¢9992-df45-11e3-810f 764fe508b82d story.html%3f&utm_term=.2c975f1a-
df8b > [Zitréta 2018-09-15].
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papildomy poveikio priemoniy'#’. Autorius pateikia programisiy ,,Anony-
muos®, kaip grupés, kurios veikla gali biiti vertinama kaip kibernetiné subver-
sija, pavyzdj.

T. Rido pasitlymas zvelgti kitaip i subversijos reiskinj yra neabejotinai
jdomus ir aktualus, atsizvelgiant j informaciniy technologijy reikSme $iy die-
ny kasdieniame ir politiniame gyvenime. Kita vertus, toks poziiiris gali bti
pavojingas ir klaidinantis. Verta atkreipti démesj, kad minétos ,,Anonymuos
grupés savo veikloje naudoja puolamasias kibernetines priemones. Naudo-
jamy priemoniy poziiiriu ,,Anonymuos‘ nesiskiria nuo Rusijos vyriausybés
remiamy kibernetiniy programisiy. Pastarieji, naudodami ,,juodgsias“ kiber-
netines ir informacines priemones, taip pat sickia mobilizuoti kity valstybiy
visuomenes, kad Sios suabejoty vyriausybiy sprendimy teisétumu. Todél ver-
tinant kibernetinéje erdvéje naudojamas strategijas arba operacijas pirmiausia
sitiloma atsizvelgti ne ] motyvus (kurie gali biiti skirtingai interpretuojami
»puolanciyjy“ ir ,,besiginanéiyjy“ pusiy), o | priemones, kurios dominuoja
kiekvienoje i$ Siy operacijy. Motyvai, kuriy vedami programisiai naudoja gy-
nybines arba puolamasias priemones, néra pakankamas ir objektyvus rodiklis,
kuris leisty tinkamai suklasifikuoti ir jvertinti veiksmus kibernetingje erdvéje.

Gynybiniai kibernetiniai ginklai

Gynybiniai kibernetiniai ginklai ir priemonés yra skirtos kibernetiniam pa-
7eidziamumui mazinti ir puolamyjy ginkly poveikiui neutralizuoti. Sias prie-
mones siiiloma skirstyti j technologines ir ,,Svelniojo kibernetinio saugumo®,
kurios paprastai skirtos interneto naudotojy kibernetiniams ir informaciniams
igiidziams tobulinti. Technologiniy gynybiniy priemoniy grupei priskiriama:
1. duomeny kodavimas (Sifravimas), t. y. tam tikro algoritmo taikymas, ku-

ris leidzia paversti pirming¢ informacijg uzsifruota ir sunkiau prieinama.

Si informacijos apsaugos priemoné mazina nesankcionuoto naudojimosi

duomenimis galimybes ir uztikrina jy konfidencialuma;

2. antivirusinés programos ir ataky atpazinimo sistemos (angl. IDS). Tai
programing ir techniné jranga, skirta aptikti neteis€tus méginimus gauti
pri¢jima, uzvaldyti ir paZeisti kompiuteriuose esamg informacija. Siai ka-
tegorijai taip pat galima priskirti vadinamasias antivirusines laboratorijas,
pavyzdziui, Panda Labs, kurios atlieka kibernetiniy grésmiy, riziky ir sau-

145 T Rid, ,,Cyberwar and Peace. Hacking Can Reduce Real-World Violence®, Foreign Affairs,
2013.  <https://www.foreignaffairs.com/articles/2013-10-15/cyberwar-and-peace>  [Zifiréta
2018-06-30].
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gumo tendencijy stebésena, padeda identifikuoti kibernetinius virusus ir
juos nukenksminti;

3. saugy autentifikavimo ir prieigos kontrolés procesg uztikrinanc¢ios prie-
monés. Autentifikavimo procesas apima vis grieZtesnius reikalavimus
naudotojams, kurie, norédami gauti prieigg prie atitinkamy informaciniy
sistemy, turi patvirtinti savo tapatybe;

4. ugniasiené leidzia apsaugoti interneto tinklg, kontroliuojant informacijos
srautus pagal i§ anksto nustatytas taisykles. Atsizvelgiant j tinklo infras-
truktira, riziky vertinimo ir saugumo reikalavimus, skiriami keli ugniasie-
niy tipai: [PS/IDP ugniasiené atpazjsta atakas ir jsilauzimus pagal aprasy
duomeny baze; skirtos apsaugai nuo DDoS ataky; duomeny baziy ugnia-
sienés; saugumo ,,$liuzai®, t. y. specializuoti sprendimai URL filtruoti,
elektroninio pasto saugai ir kt. Zymiausia valstybine ugniasieng yra su-
kiirusi Kinija. Tai didziausia pasaulyje skaitmeniné blokavimo sistema,
skirta Kinijos interneto vartotojams atskirti nuo informacijos globaliame
tinkle. Sia sistema §iandien galima vertinti kur kas plagiau — ne tik kaip
technologing saugumo priemoneg, bet ir kaip politinj arba socialinj Kinijos
vyriausybés jrankj, kuris leidzia kontroliuoti ne tik ateinancius i$ uzsienio
duomeny srautus, bet ir savo pilie¢iy veikla kibernetinéje erdvéje. Jos tiks-
las ne tik apriboti ir cenziiruoti informacijos srautus, bet ir pasiiilyti Kinijos
pilieciams alternatyvias socialiniy tinkly versijas, pavyzdziui, Weibo, ku-
rias buty galima kontroliuoti.

,Svelniojo kibernetinio saugumo® priemonémis vadinamos iniciatyvos,
kuriomis siekiama $viesti, tobulinti interneto naudotojy kompiuterinio rastin-
gumo ir interneto higienos jgiidzius, taip pat stiprinti kibernetinio saugumo
kulttira, vieSojo ir privataus sektoriaus bendradarbiavima, teisinj reguliavima
ir kt. Daugelis i$sivysCiusiy ir technologiskai pazangiy valstybiy j savo ki-
bernetinio saugumo strategijas yra integravusios priemones, kurios jtraukia
pirmiau iSvardytus tikslus. Ypa¢ daug démesio tam skiria Pranciizija, DidZioji
Britanija ir JAV. Aiskiai suvokiama, kad pagrindinis ir universalus kiberneti-
niy programisiy taikinys yra visuomenés nariai. Neatsizvelgiant | valstybés
technologijy pazangg visose Salyje ir kultiirose paprasti interneto naudotojai
iSlieka pazeidziamiausia kibernetinio saugumo grandis. Biitent zmogiskasis
veiksnys tapo lemtingas daugelyje kibernetiniy incidenty, turéjusiy skausmin-
gy pasekmiy nacionaliniam saugumui. Todél vykdomos placios vyriausybinés
programos ir iniciatyvos, kuriomis siekiama ugdyti atsakingo ir saugaus inter-
neto naudojimo jgiidzius — tai trumpalaikiai ir ilgalaikiai mokymai, seminarai,
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socialiné reklama, kibernetinio saugumo kursy pradinése ir aukstosiose mo-
kyklose kiirimas, kibernetinio saugumo kompetencijy standarty formavimas,
plétojant Sios srities mokymy, akreditavimo ir sertifikavimo sistemas, ir pan.

Vyriausybiniy gynybiniy pajégy grupei priskiriamas kibernetinio saugumo
kompetencijos centry, kurie veikia kaip rizikos valdymo, mazinimo ir atgra-
symo subjektai, steigimas; nacionalinés ir tarptautinés kibernetinés pratybos;
kibernetinio saugumo eksperty mainai ir konsultacijos; kariuomenés ir tei-
sésaugos institucijy profesiniy gebéjimy tirti ir nustatyti kibernetinius nusi-
kaltimus tobulinimas; tarptautinis bendradarbiavimas su sajungininkais, kuris
yra itin reik§mingas, siekiant vykdyti efektyvig kibernetiniy nusikaltimy pre-
vencijg, nes padeda keistis aktualia informacija apie saugumo tendencijas ir
veikéjus globaliame interneto tinkle.

Apibendrinant reikia pazymeéti, kad valstybiy elgesio kibernetinéje erdvé-
je precedentai leidzia teigti, kad kibernetiniy ginkly ir priemoniy klasifikavi-
mas j puolamasias ir gynybines yra praktiskai jmanomas ir jprastas vertinant
valstybiy kibernetiniy pajégumy sudétj. Zinoma, zmogiskieji pajégumai ir
tam tikros technologinés priemoneés (pavyzdziui, PowerShell arba Micro-
soft’s PsExec — tai teisétos programos, kuriomis naudojasi programisiai)
gali biiti naudojamos kaip dvigubos paskirties ginklai. Ta¢iau tai nepaneigia
prielaidos, kad valstybés gali ne tik daryti aiSkig perskyra tarp gynybiniy ir
puolamyjy pajégumy, nes techniniu pozifiriu tai yra jmanoma, bet ir sgmo-
ningai rinktis, kuriems i§ $iy pajégumy skirs pirmenybe kibernetinio saugu-
mo politikoje.

3.4. Zalos dél nebendradarbiavimo kibernetinéje erdvéje jvertinimas

Gynybiniy ir puolamyjy kibernetiniy ginkly atskyrimas vercia taip pat
apsvarstyti zalos problematikg kibernetinéje erdvéje. Patirta dél kibernetiniy
operacijy arba incidenty zala yra vienas i$ rodikliy, kuris leidzia daryti aiskia
perskyra tarp puolamyjy ir gynybiniy kibernetiniy priemoniy. Puolamosios
operacijos ir ginklai (nuo kenksmingy kody ir programy iki kibernetinio $nipi-
néjimo, sabotazo ir subversijos) neiSvengiamai sukelia mazesn¢ arba didesne,
trumpalaike arba ilgalaike Zalg valstybés informacinéms sistemoms, valsty-
binés reikSmés infrastruktiiros objektams funkcionuoti, ekonominiam konku-
rencingumui, politiniam stabilumui arba tarptautinei reputacijai.

Kita vertus, zalos problematika yra kur kas platesné nei tik tiesioginiai
nuostoliai, kuriy patiria valstybé, pries kurig jvykdyta puolamoji kibernetiné
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operacija. Zalos kintamasis vertas detalesnio teorinio konceptualizavimo, ku-
ris leidzia susieti jj su valstybiy (ne)bendradarbiavimo kibernetinéje erdvéje
problema.

Saugumo kompanijos McAfee 2018 mety ataskaitoje, kurioje pateikia-
mas kibernetiniy nusikaltimy vertinimas valstybiy ekonomikai, teigiama,
kad nuostoliai, kuriuos patyré visos pasaulio valstybés 2018 metais nuo ki-
bernetiniy iSpuoliy, siekia 600 milijardy doleriy ir sudaro 0,8 proc. pasauli-
nio BVP!4, Tagiau finansiné Zalos iSraiska valstybiy ekonomikai arba kitam
sektoriui yra tik vienas i§ daugelio zalos vertinimo kriterijy, kuris apskai-
iuojamas lengviausiai. Zalos operacionalizavimas kelia tiek konceptualy,
tiek praktinj i88iikj. Pirma, triiksta visuotinio sutarimo, kas yra ,kibernetiné
zala®. Ar duomeny prieinamumo ir konfidencialumo pazeidimai, kurie nesu-
kelia akivaizdziy fiziniy pasekmiy, vertintini kaip Zalingi ir tarptautinés teisés
pozitriu prilygintini nusikaltimams? Biitent dél Sios priezasties kibernetinio
$nipinéjimo veikla, kuri lieka daznai neidentifikuota ir nesukelianti tiesiogi-
nés zalos, patenka j ,,pilkaja zona“ — bemaz visos valstybés vykdo kibernetinj
$nipin¢jima, taciau identifikuoti $nipinéjimo atvejai paprastai sukelia rimtus
tarpvalstybinius nesutarimus ir tarpusavio kaltinimus.

Antra, vertinant Zalg praktiniu lygmeniu susiduriama su jau aptarta anoni-
miskumo problema. Ne visi kibernetiniai uzkratai yra akimirksniu identifikuo-
jami, tod¢l ilgg laikg jie gali veikti anonimiskai nesukeldami zalos valstybiy
informacinei infrastruktiirai, kol nebus aktyvinti arba jais kitaip nebus pasi-
naudota. Informaciniy technologijy ir programinés jrangos gedimai gali buti
nesusije su piktavaliSka kibernetine veikla. Galiausiai valstybés, kurios patyré
kibernetinius iSpuolius, gali to neviesinti nenorédamos atskleisti (arba patvir-
tinti) savo pazeidziamumo.

Biitina taip pat uz¢iuopti skirtuma tarp ,,zalos kibernetiniam sektoriui® ir
»Zalos, sukeltos kibernetinémis priemonémis®. Zala kibernetiniam sektoriui
gali apimti ne tik fizinés infrastruktiiros sunaikinimg arba veikimo sutriki-
mus (kompiuteriy fiziniai sugadinimai, tinkly funkcionavimo sutrikdymai),
bet ir pa¢iy duomeny saugumo, patikimumo pazeidimus. Siuo atveju yra itin
sudétinga tiksliai jvertinti nuostolius, patiriamus dél duomeny praradimo, at-
kiirimo arba neteiséto jy pasisavinimo. Taciau Sio pobiidzio zalos apskaiciuoti

146 7 Lewis, ,,Economic Impact of Cybercrime — no Slowing Down®. Report, McAfee, 2018.
Prieinama: <https://csis-prod.s3.amazonaws.com/s3fs-public/publication/economic-impact-cy-
bercrime.pdf?kabl HywrewRzH17N9wuE24soo1ldhuHdutm_source=Pressutm_campaign=-
bb9303ae70-EMAIL CAMPAIGN 2018 02 2lutm medium=emailutm_ term=0 7623d-
157be-bb93032ae70-194093869> [Zitiréta 2018-12-01].
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néra nejmanoma. Pavyzdziui, T. Janelifinas savo disertacijoje ,,Komunikacinis
saugumas® siiilo komunikaciniy grésmiy zalos vertinimo modelj, grindziamg
kiekybiniais ir kokybiniais parametrais. T. Janelitino teigimu, ,,komunikaci-
niy grésmiy vertinimas gali biiti atliekamas laikantis pozityvistiniy metody

«147 Tsskirdamas dvi komunikacinio

ir naudojant aiskius vertinimo kriterijus
saugumo dalis — ,.kietaja” (techniska), t. y. informaciniy sistemy apsauga, ir
,,minkstajg* (informavimo), nuo kurios priklauso, kokia informacija bus pa-
veikta / perduota / iSplatinta, autorius pasitilo matavimo vienetus (indeksa),
kuris leidZia apskai¢iuoti galimg komunikacing zalg valstybés saugumui'48.
Apibendrinant zalos vertinimo dilema, galima pazyméti, kad kiberneti-
niai incidentai ir iSpuoliai gali sukelti dvejopas pasekmes; a) kinetines, kurios
suponuoja tiesioging patirtg fizine zala, apskaic¢iuojama ir jvertinama ,,Cia ir
dabar*, pavyzdziui, techniniai programinés jrangos gedimai, kurie gali pasi-
reiks$ti kritinés infrastruktiiros veiklos sutrikdymu — elektros, vandens, dujy
atjungimas, balsavimo infrastruktiiros gedimai, finansiniy, sveikatos ir kity
paslaugy teikimo sutrikdymas ir pan.; b) ki-
bernetinés pasekmés paprastai suponuoja | * Lioyd’s ir Kembridzo
netiesiogine zala, kuri gali kilti dél duome- | universiteto Rizikos studijy

ny, slaptos / jautrios informacijos vagys- | centro atliktoje analizéje
vertinamos tiesiogings ir
netiesioginés didelio masto
kibernetinés atakos pasekmés
JAV ekonomikai. Tiesioginiai
Su Sios zalos kategorija yra susijes politi- | kastai, susije su energetikos,

nis ir psichologinis Zalos poveikis valstybés | transporto ir paslaugy sektoriaus

¢iy. Pazymétina, kad kibernetiné zala yra
apibréziama ne tik kiekybiSkai (finansine
iSraiska), bet ir kokybiskai (zr. 1 paveiksla).

saugumui ir visuomenei.* Viena i§ politiniy | infrastruktiros sutrikimais, galéty
siekti nuo 243 milijardy iki 1

zalos apraiSky yra valstybés (ar konkreci
P vy Y ( A trilijono JAV doleriy.

jos institucijy, vadovy) tarptautinio autori-

’ ) o Netiesioginiai kastai, tokie kaip
teto nuosmukis. Kibernetinés atakos metu

draudimo rinky praradimas,
nutekintas asmeninis aukStyjy pareigiiny | galéty siekti nuo 21 iki 71

arba slaptas diplomatinis susiraSin¢jimas | milijardo JAV doleriy

gali sukelti jtampa ir nepasitikéjima net tarp

sgjungininky. 2010 m. ,,Wikileaks“ precedentas parodé, kad diplomatiniai ir
politiniai uzkulisiniai pokalbiai gali tapti nepasitikéjimo ir gilesnio politinio
konflikto tarp valstybiy priezastis.

147 T, Janelitinas, Komunikacinis saugumas. Vilnius: Vilniaus universiteto leidykla, 2007.

148 T Janelitinas, p. 124.
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Priemonés Poveikis

Kinetinis/tiesiogineé —— Technologin¢/fizin¢ Zala

Kinetinés
\ / —— Finansiné 7ala
o

Kibernetines ——» ——— Kibernetinis/netiesioginé —» Politiné zala
—> Psichologiné zala
——> Informaciné Zala

1 pav. Kibernetiniy i§puoliy poveikis

Sudaryta pagal R. Gandhi, A. Sharma, W. Mahoney, P. Laplante, ,,Dimensions of Cyber-Attacks:
Cultural, Social, Economic, and Political®, /EEE Technology and Society Magazine, 2011 ir
S. Romanosky, Z. Goldman, ,,Understanding Cyber Collateral Damage*. Journal of national se-
curity law & policy, 9, 2017.

Kibernetiniai iSpuoliai gali paskatinti nepasitikéjima ne tik tarp valstybiy,
bet ir tarp vyriausybés ir jos pilieCiy. Pavyzdziui, Rusijos kiSimasis j JAV
prezidento rinkimus 2016 m. sukélé nemazai diskusijy apie JAV visuomenés
pasitikéjima balsavimo sistema ir valdzios institucijomis, kurios nesugebéjo
uztikrinti jos saugumo. Kaip bus parodyta kituose darbo skyriuose, Rusijos ki-
bernetiniai iSpuoliai yra pavojingi tuo, kad jais siekiama ne tik (ne tiek) sukelti
fizing zala tam tikrai infrastruktiirai, bet ir visy pirma sumazinti visuomeneés
pasitikéjima vyriausybés priimamy sprendimy teisétumu. Si kokybiné kiber-
netiniy incidenty zalos iSraiska yra sunkiai jvertinama, taciau labai svarbi, nes
rodo destruktyvy kibernetiniy iSpuoliy poveikj vidaus politikos procesams.

Pastebima kibernetinés zalos augimo tendencija. Pavyzdziui, jau minétoje
McAfee ataskaitoje teigiama, kad finansiné kibernetiniy iSpuoliy zala, kurig
patyré visos pasaulio valstybés 2014 m., sické 445 milijardus JAV doleriy.
2018 m. §is rodiklis pakilo iki 600 milijardy JAV doleriy!*. Si tendencija gali
buti aiskinama tuo, kad valstybés, tokios kaip JAV, Kinija ir Rusija, vis daz-
niau naudoja puolamuosius kibernetinius ginklus viena kitos atzvilgiu. Kartu
tai kalba apie didéjantj konfliktiskumg kibernetinéje erdvéje. Tai, kad néra
veiksmingy susitarimy, kurie apriboty puolamyjy ginkly naudojima, leidzia
kalbéti apie pasitikéjimo tarp valstybiy trilkuma ir dél to stipréjancia saugu-
mo dilemos rizikg. Kibernetinis $nipin¢jimas, dazni sabotazo arba ardomosios
veiklos atvejai, taip pat nuolatinis prieSininko kibernetinio pazeidziamumo

149 7 Lewis, ,,Economic Impact of Cybercrime — no Slowing Down*. Report, McAfee, 2018.
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tikrinimas platinant kenksmingus kodus ir programas atrodo natiiralus vals-
tybiy elgesys kibernetinéje erdvéje, nulemtas nepasitikéjimo, stipréjancios
konfrontacijos ir akivaizdziy saugumo dilemos apraisky. Svarbu atkreipti dé-
mesj, kad kuo ilgiau tarpvalstybiniuose kibernetiniuose santykiuose issilaiko
$is pavojingas status quo, tuo labiau did¢ja patiriama valstybiy zala, ji gali
biti akumuliuojama. Siuo atveju zala kyla dél keliy prieZas¢iy: pirma, nesant
susitarimy, kurie reglamentuoty valstybiy elgesj ir riboty jy puolamuosius
veiksmus kibernetinéje erdvéje, didéja netikrumo jausmas dél priesininko el-
gesio — tai yra pirminé saugumo dilemos prielaida; antra, dél bendradarbia-
vimo trikumo kyla reali grésmé, kad bus piktnaudziaujama puolamaisiais
kibernetiniais ginklais. Dél S$iy aplinkybiy kibernetinéje erdvéje vis labiau
jsitvirtina itin pavojinga nuolatinio ir nekontroliuojamo kibernetinio ,,puldi-
néjimo** praktika, kuri tolydzio perauga j latenting sekinimo ir valstybiniy is-
tekliy eikvojimo taktika. Net jei tiesioginé finansiné arba technologiné Zala,
kurig valstybé patiria tam tikrais kibernetiniy incidenty atvejais yra nedidelé,
kibernetinio sekinimo sukelta zala yra reikSminga bendram nacionaliniam ir
tarptautiniam kibernetiniam saugumui.

Griztant prie teoriniy disertacijos prielaidy, atkreiptinas démesys, kad
Ch. Glaseris tarpvalstybinj bendradarbiavimg vertino kaip pagrinding salyga
ir priemong, kuri leidzia mazinti kastus (Zala), kylancius dél tiesioginio kari-
nio konflikto arba pasirengimo jam. Tac¢iau autorius nejvertino, kad Sie kastai
gali didéti net nekilus karui tarp valstybiy. Biitent kibernetinés erdvés ir joje
naudojamy ginkly specifiSkumas rodo, kad zala yra patiriama net tais atve-
jais, kai valstybés negyvena tiesioginio konflikto saglygomis, taciau dél ben-
dradarbiavimo ir susitarimy tritkumo yra linkusios piktnaudziauti $ia padétimi
ir nuolat sekinti priesininkus. Kuo ilgiau toks valstybiy elgesys kibernetinéje
erdvéje yra nekontroliuojamas ir neribojamas bendry susitarimy, tuo dides-
nius nuostolius patiria valstybés, sieckdamos stiprinti savo atsparuma nuolati-
niam kibernetiniam puldinéjimui. Tai pagrindzia bendradarbiavimo reikSme
kibernetingje erdv¢je ir leidzia jzvelgti neuzpildyta Ch. Glaserio teorijos nisa.
Netiesioginés zalos kintamojo jtraukimas j disertacijos tyrimo dizaing leidzia
papildyti Ch. Glaserio teorinj modelj ir pasitilyti naujy jzvalgy analizuojant
tarpvalstybinius santykius kibernetinéje erdvéje.

80



4. ,NEGATYVAUS BENDRADARBIAVIMO*
KIBERNETINEJE ERDVEJE SALYGOS

Trecioje disertacijos dalyje atskleistas kibernetinio, politinio ir karinio
sektoriy rysys. Siy sektoriy integralumas vertintinas kaip salyga, kuri leidzia
perkelti karinio saugumo logika j kiberneting sritj. Todél gynybinio realizmo
argumentai, aiSkinantys ,,negatyvaus bendradarbiavimo* prasme ir racionalu-
ma, gali buti perkelti ir analizuojant pagrindinj disertacijos objekta — valstybiy
elgesi kibernetingje erdvéje. Kibernetinio ir karinio saugumo sriciy integra-
lumas i§ esmés leidzia analizuoti potencialiy priesininky elges] kibernetinéje
srityje vadovaujantis ,,negatyvaus bendradarbiavimo* principu ir Ch. Glaserio
siilomais argumentais. Sioje dalyje siekiama operacionalizuoti Ch. Glaserio
bendradarbiavimo salygas, kurios leis paaiskinti konkuruojanciy valstybiy —
JAV, Rusijos ir Kinijos — elgesj ir bendradarbiavimo kibernetinéje erdvéje po-
tenciala.

1. Motyvai. Kaip teigia Ch. Glaseris, motyvai apibtidina dominuojancia
saugumo ir uzsienio politikos strategija'>°. Valstybiy uzsienio politika gali
biiti revizionistiné arba orientuota islaikyti status quo. Zvelgiant j valstybiy el-
gesi kibernetinéje erdvéje per analiting prizme, disertacijoje siekiama atsakyti
i klausima, kokia dominuoja valstybiy strateginés kultiiros ir elgesio saugumo
idéja. Dominuojantis saugumo principas — revizionizmas, juo siekiama viena-
Salisko kibernetiniy pajégumy stiprinimo, kuris yra buidingas vadinamosioms
,»godzioms* valstybéms, arba balansavimo ir status quo islaikymas, grindzia-
mas bendradarbiavimu ir informacijos dalijimusi, biidingas vadinamosioms
saugumo siekian¢ioms Salims, yra pirmasis zingsnis, siekiant jvardyti valsty-
biy motyvus kibernetinéje erdvéje. Pagrindiniai Saltiniai, kuriuose geriausiai
atsiskleidzia motyvai, kartu diktuojantys strateginés kibernetinés politikos
kryptis, yra valstybiy strateginiai dokumentai, tokie kaip nacionalinés kiber-
netinio saugumo strategijos, veiksmy planai ir uzsienio bei saugumo politikos
gairés. Todél disertacijoje analizuojami JAV, Rusijos ir Kinijos strateginiai
dokumentai, siekiant atsakyti j Siuos klausimus: kokia ideologija ir saugumo
principai yra deklaruojami strateginiuose Saliy dokumentuose, skirtuose ki-
bernetiniam saugumui; kokie yra pagrindiniai kibernetinio saugumo politikos
tikslai ir uzdaviniai; kaip valstybés suvokia bendradarbiavimg kibernetingje

150" Ch. L. Glaser, Rational Theory of International Politics: The Logic of Competition and Coopera-

tion.
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erdvéje; kokiai kibernetinio saugumo uztikrinimo strategijai — gynybiniams ar
puolamiesiems pajégumams stiprinti — teikiama pirmenybé; kokia retorika —
nuosaiki ar agresyvi — dominuoja strateginiuose dokumentuose.

2. Gynybiniy ir puolamyjy kibernetiniy pajégumy atskyrimas. Gynybiniy
ir puolamyjy pajégumy atskyrimas kibernetingje srityje kelia daug diskusijy
tarp saugumo studijy atstovy. Vienas i$ aktualiausiy klausimy, ar jmanomas
toks atskyrimas kibernetingje erdvéje, kurioje vyrauja anonimiskumas ir ,,ge-
ografijos apibrézimo problema, susijusi su valstybiy atsakomybés kiberneti-
néje erdvéje trikumu (angl. attribution), kai yra sudétinga jvardyti, kas slypi
uz kibernetiniy i$puoliy organizavimo'>!. Pavyzdziui, K. Lieber pazymi, kad
butent dél galimybeés lengvai nuslépti kibernetinius pajégumus ginklavimosi
varzybos kibernetinéje srityje yra nejmanomos, nes valstybés negali atsakyti
] priesininko pajégy stiprinima, nezinodamos apie jy egzistavimg. Todél au-
torius daro iSvada, kad net ir turimas puolamasis pranasumas kibernetinéje
erdvéje neskatina saugumo dilemos'>2. Vis délto disertacijoje vadovaujamasi
prielaida, kad gynybiniy ir puolamyjy pajégumy balanso analizé yra naudinga
metodologiné priemong, kuri gali reikSmingai prisidéti prie valstybiy bendra-
darbiavimo motyvy i§skyrimo.

Gynybiniy ir puolamyjy kibernetiniy pajégumy kokybinis atskyrimas
arba neatskyrimas gali bati svarbus veiksnys tikrinant Ch. Glaserio teorija
deél potencialiy priesininky bendradarbiavimo galimybiy. Pati puolamyjy ir
gynybiniy pajégumy atskyrimo galimybé yra reikalinga salyga, kuri skatina
»hegatyvaus bendradarbiavimo® potencialg. Valstybés turi samoningai gebéti
atskirti savo gynybines ir puolamasias priemones bei rinktis investuoti j gyny-
binius pajégumus, taip norédamos sumazinti potencialaus priesininko baimes
ir ginklavimosi ketinimus. Taciau jei dél kibernetinés erdvés specifikos pasi-
rodyty, kad pernelyg sudétinga kibernetines priemones skirstyti j puolamasias
ir gynybines (arba valstybés samoningai nesiekty pabrézti tokio atskyrimo),
tada reikéty pripazinti, kad puolamojo irgynybinio balanso sglyga kiberne-
tin¢je erdvéje néra jmanoma i$ principo (arba labai sudétinga) ir tai mazina
valstybiy bendradarbiavimo paskatas. Valstybés, negalincios savo ir priesi-

151" Geografijos kintamojo apibrézimas analizuojant kibernetine erdve yra problemiskas dél jos vir-

tualaus pobiidzio. Puolimo irgynybos balanso analizei svarbi yra galimybé¢ apibrézti kiberneti-
nés erdvés ,,geografija” pagal veiksmus, patenkancius j skirtingy valstybiy jurisdikcija. Kitaip
tariant, valstybiy veiksmai gali baiti identifikuojami pagal kompiuteriy interneto protokolo (IP)
adresus.

152 K. Lieber, ,,The Offense — Defence Balance and Cyber Warfare®, Cyber Analogies (sud.)
E. O. Goldman, J. Arquilla. Monterey, California: Naval Postgraduate School, 2014.
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ninky kibernetiniy pajégumy atpazinti kaip puolamyjy ar gynybiniy, nebus
nusiteikusios akcentuoti kuriy nors i$ jy, todél bendra kibernetiniy pajégumy
plétra traktuos kaip tam tikrg ,,dvigubos paskirties* kibernetine galig.

Kaip jau buvo minéta, gynybos ir puolimo balanso teorijos pradininkas
buvo Robertas Jervisas. Jis nurodé du kintamuosius, kurie lemia saugumo di-
lemg: pirma, galimybé atskirti gynybinius ir puolamuosius pajégumus; antra,
disponuojamas puolamasis arba gynybinis pranasumas, kurj suteikia atitinka-
my pajégumy vystymas'>3. Turint omenyje rizikas, tokias kaip kibernetiniy
veiksmy anonimiskumas arba valstybiy atsakomybés dilema, analizuojant gy-
nybos ir puolimo balansg kibernetinéje erdvéje, disertacijoje orientuojamasi
1 dominuojancios valstybiy pozicijos (angl. cyber posture) kibernetinéje er-
dvéje jvardijima. Kitaip tariant, yra svarbu nustatyti, ar valstybiy intencijy ir
motyvy analiz¢ leidzia atskleisti, kokia — gynybiné arba puolamoji — pozicija
dominuoja valstybiy kibernetinéje politikoje. Sis kintamasis logiskai susijes
su pirmiau minimu motyvy kintamuoju, kuris yra reikSmingas, siekiant is-
skirti status quo ir revizionistines valstybes. Kita vertus, bendros kiberneti-
nés pozicijos analize leis pazvelgti placiau j valstybiy vaidmen] tarptautinéje
saugumo sistemoje ir suskirstyti jas j saugumo dilema gilinancias arba stab-
dancias valstybes. Siai pozicijai i§skirti svarbi yra strateginés kibernetinés
kultiiros ir politikos analizé, kurig geriausiai atskleidzia elgesio precedentai
ir tendencijos kibernetingje erdvéje, taip pat uzfiksuoty kibernetiniy iSpuoliy,
prie kuriy prisidé¢jo valstybés, statistika.

Antrasis R. Jerviso pasiiilytas ir Ch. Glaserio plétotas saugumo dilemos
kintamasis yra susijes su gynybiniu ar puolamuoju pranagumu. Sj kintamajj
leidzia operacionalizuoti kibernetiniy pajégumy sudétis ir pobudis. Kitaip ta-
riant, siekiama atsakyti j klausima, j kokius pajégumus — gynybinius arba puo-
lamuosius — valstybé yra linkusi investuoti. Tai yra apibendrinantis klausimas
ir etapas, kuriame, atsizvelgus j pries tai iSskirtus kintamuosius — motyvus
ir dominuojancig kibernetinés politikos pozicijg — galima atsakyti j klausima
apie valstybés turimg pranasuma.

3. Informacija. Anot Ch. Glaserio, prieSininko informavimas apie uzsie-
nio ir saugumo politikos tikslus (motyvus) yra viena i§ papras¢iausiy prie-
moniy i¥vengti saugumo dilemos!>*. Bendradarbiauti pasiryZusios valstybés
sutaria dél keitimosi informacija apie sudaryty sutar¢iy jgyvendinima, kari-
niy pajégumy status quo islaikyma ir kt. Informacijos vieSinimas prisideda

153 R. Jervis, ,,Cooperation Under Security Dilemma*, World Politics, 30(2), 1978.
134 Ch. L. Glaser, ,,Realists as optimists: Cooperation as self-helped.
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prie pasitikéjimo ir patikimumo stiprinimo, taciau keitimasis informacija turi
savo kasty. [sipareigojusi keistis informacija su potencialia prieSininke vals-
tybé apriboja savo galimybes sukciauti arba blefuoti ir taip jgyti pranaSuma
priesininkés atzvilgiu. Disertacijoje siekiama nustatyti, kokias zinutes siuncia
JAV, Rusija ir Kinija apie bendradarbiavimg kibernetinéje srityje. Darbe va-
dovaujamasi aukstyjy pareigiiny, t. y. prezidenty ir jy administracijos atstovy,
ministry pirmininky, kraSto apsaugos ir gynybos ministry pasisakymais, kurie
geriausiai atskleidzia oficialig valstybiy pozicijg dél galimo bendradarbiavi-
mo su potencialiomis prieSininkémis. Informacijos kintamasis yra svarbus,
siekiant nustatyti, ar dokumentuose jtvirtintos pozicijos, motyvai ir priemonés
jiems pasiekti atsispindi oficialiame politiniame diskurse.

Apibendrinant skiriami trys pagrindiniai kintamieji — motyvai, gynybiniy ir
puolamyjy pajégumy atskyrimas ir informacija — leidziantys analizuoti tarp-
valstybinio bendradarbiavimo kibernetinéje erdvéje potencialg. Atkreiptinas
démesys, kad visi trys kintamieji néra suvokiami disertacijoje kaip absoliu-
¢ios ir negincijamos kategorijos. Pirma, motyvai ir dominuojanti saugumo
pozicija ne visada gali biiti aiskiai apibréziama, o revizionistiné valstybiy,
pavyzdziui, Rusijos, uzsienio ir saugumo politika galéty a priori kalbéti apie
analogiska kibernetinés politikos pobiid]. Taciau kaip parodyta tre¢ioje diser-
tacijos dalyje kibernetiné erdvé yra itin jautri tiek konflikto apraiSkoms, tiek
bendradarbiavimo pastangoms, todél labai daznai tampa tikruoju ,,lakmuso
popieréliu®, kuris parodo dominuojanc¢ius saugumo politikos motyvus ir tarp-
valstybiniy santykiy tendencijas. D¢l Sios priezasties siekiant i$skirti valsty-
biy motyvus neapsiribojama strateginés reik§més dokumenty vertinimu. Kaip
minéta, svarbi tendencijy ir elgesio precedenty analizé, kuri leidzia sumazinti
atotriikj tarp dokumentuose deklaruojamos pozicijos ir realiai jgyvendinamos
kibernetinés politikos.

Antra, daznas nuoggstavimas dél to, kad gynybiniai ir puolamieji pajé-
gumai kibernetinéje erdvéje yra neatskiriami arba gali biiti naudojami kaip
dvigubos paskirties ginklai, neabejotinai turi pagrindo. Taciau trecioje darbo
dalyje buvo siekiama parodyti, kad pajégumy atskyrimas praktiniu (techniniu)
lygmeniu yra jmanomas. Kartu tai reiskia, kad valstybés gali sgmoningai rink-
tis, kuriy pajégumy plétrai teiks pirmenybe. Tai leidzia teigti, kad gynybiniy ir
puolamyjy pajégumy atskyrimo kintamasis yra moksliniu pozitriu validus ir
gali biiti naudojamas analizuojant valstybiy elgesj kibernetinéje erdvéje.

Trecia, analizuojant informacijos kintamajj taip pat biitina jvertinti rizi-
kas, kuriy kyla dél jos patikimumo ir suk¢iavimo galimybiy. Valstybiy viesai
deklaruojamos pozicijos ne visada sutaps su realaus elgesio precedentais, o
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susitarimy, kuriais siekiama riboti nusikalstamos veikos kibernetinéje erdvéje
atvejus, ne visada bus laikomasi. Taciau kalbant informacijos kintamajj diser-
tacijoje pateikiama konkre¢iy pavyzdziy, kurie leidzia jvertinti, ar siun¢iamos
zinutés yra transformuojamos j konkrecius politinius sprendimus ir veiksmus,
kurie yra skirti bendradarbiavimui skatinti arba konfliktavimui palaikyti.

Institucijy vaidmuo

Pazymétina, kad apie valstybiy nebendradarbiavimg kibernetingje srityje
kalba minimalus bendry institucijy, sutaréiy ir kity bendradarbiavimo formy
skaiCius. Lyginant valstybiy elgesj kibernetinéje ir karinéje srityse, galima
teigti, kad valstybés gali biiti nelinkusios bendradarbiauti kibernetinéje erdvé-
je dél to, kad konfrontacijos lygis néra vertinamas kaip kritinis arba artimas
krizei, dél kurios nuostoliai bus didesni uz tuos, kurie patiriami Salims neben-
dradarbiaujant. Nesant bendry susitarimy, efektyviy tarpvalstybiniy instituci-
ju bei pasitikéjimo tarp JAV, Rusijos ir Kinijos, konfrontacijos ir ginklavimosi
varzyby rizika kibernetingje erdvé¢je islieka didelé. Tod¢l, vadovaujantis gy-
nybiniy realisty argumentais, valstybiy racionalus elgesys turéty buti skirtas
pasitikéjimui stiprinti ir siekti bendry susitarimy, kurie riboty $nipinéjima,
duomeny vagystes ir nekontroliuojamus kibernetinius iSpuolius. Ch. Glaserio
teorinis modelis neapima instituciniy susitarimy Salia motyvy, gynybiniy ir
puolamyjy pajégumy bei informacijos kintamyjy. Taciau valstybiy susitari-
mai, pavyzdziui, 2015 m. pasirasytas susitarimas tarp JAV ir Kinijos, kuriuo
siekiama riboti kibernetinio $nipingjimo ir kitos nusikalstamos veikos masta,
yra vertintini kaip tam tikro bendradarbiavimo rezultatas. Kitaip tariant, ins-
tituciniai susitarimai kibernetinio saugumo srityje jprasmina pasiekto pasiti-
kéjimo tarp valstybiy lygj ir sukuria glaudesnio bendradarbiavimo prielaidy.
Kita vertus, panasiy susitarimy triikumas daznai rodo realig saugumo situacija
tarp priesisky arba konkuruojanciy valstybiy — kuo maziau pastangy valsty-
bés skiria bendradarbiavimui stiprinti, tuo didesné augancios konfrontacijos
rizika. Todél | disertacijos teorinj modelj integruojamas institucijy ir susita-
rimy kintamasis, kurj sitiloma vertinti kaip tam tikrg (ne)bendradarbiavimo
rezultata.

Nors Ch. Glaseris j savo teorinj modelj nejtraukia instituciniy susitarimy,
taciau jis pripaZzjsta jy reikSme valstybiy saugumui. Jis kritikuoja struktiirinius
realistus dél jy riboto pozitirio j saugumo sgjungy kiirima, ginkluotés ribojimo
ir nusiginklavimo sutar¢iy sudaryma. Puolamojo realizmo atstovai institucijas
ir susitarimus tarp konfrontuojanciy valstybiy suvokia kaip ,,egzistuojancios
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galios pusiausvyros jtvirtinimg“ del galimybeés piktnaudziauti sudarytomis
sutartimis'>>. Pavyzdziui, S. Krasneris institucijas vertina kaip valstybiy ga-
lios i8rai§ka'*®. Gynybinio realizmo atstovams susitarimai ir sutartys tarp
priesininky yra racionalaus elgesio iSraiska. Laikytis sutariy nuostaty ir
instituciniy sprendimy, anot gynybinio realizmo atstovy, skatina ne sankci-
jos arba bausmé, o baimé, kad bus grjzta prie ginklavimosi varzyby, brangiai
kainuojancios balansavimo politikos ir konflikto eskalavimo. Kibernetinéje
srityje galioja tie patys potencialaus priesininky bendradarbiavimo principai.
J. Lewis, analizuodamas diaugiasalj bendradarbiavimg kibernetinéje srityje,
pazymi: ,,Daugiasalés sutartys gali padidinti stabilumg ir apriboti eskalacijos
tikimybe kibernetinéje erdvéje integruodamos kelis svarbiausius elementus:
pasitikéjimo ir skaidrumo stiprinimo priemones, atsakingo elgesio kiberneti-
néje erdveéje kirima, bendrg suvokima apie tarptautinés teisés reikSme ir jos
nuostaty taikyma sprendziant kibernetinius konfliktus. !>’

Disertacijoje institucijos yra vertinamos kaip priklausomas kintamasis,
kuris rodo pasitikéjimo lygj ir yra viena i§ pagrindiniy salygy, kuri kalba
apie teisinj produktyvaus bendradarbiavimo kibernetinéje erdvéje pagrinda.
Skiriamas tarptautinis ir dvisalis potencialaus bendradarbiavimo lygmuo.
Analizuojant tarptautinj lygmenj, siekiama apibrézti JAV, Rusijos ir Kinijos
vaidmenj derantis dél tarptautiniy nuostaty, reguliuojanciy valstybiy elgesj
kibernetingje erdvéje. Svarbus valstybiy bendradarbiavimas Jungtiniy Tauty
kibernetinio saugumo darbo grupése, kuriose daugiau nei deSimtmetj derama-
si dél tarptautinés kibernetinio saugumo sutarties. DviSalio lygmens analizé
apima JAV, Rusijos ir Kinijos méginimus sukurti institucijas arba sudaryti su-
sitarimus, kurie stiprinty dvisalj pasitikéjima ir mazinty kibernetiniy iSpuo-
liy tarp Siy valstybiy tikimybe. Darbe siekiama nustatyti, kokios kibernetinio
bendradarbiavimo formos, t. y. formalis susitarimai ir institucijos, egzistuoja
tarp valstybiy.

155 Ch. L. Glaser, ,,Realists as optimists: Cooperation as self-helped.

156 S, D. Krasner, ,,Regimes and the Limits of Realism: Regimes as Autonomuos Variables*, Inter-
national Regimes (sud.) E. Krasner, Ithaca: Cornell University Press, 1983.

James A. Lewis, ,,Multilateral Agreements to Constrain Cyberconflict, Arms Control Today
40 (June 2010), under ,,Obstacles to Agreement®, <www.armscontrol.org/act/2010_06/Lewis>
[Zitréta 2017-12-10].
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2 lentelé. Bendradarbiavimo salygy ir rezultato kibernetingje erdvéje operacionali-
zavimas

TYRIMO OBJEKTAI

BENDRADARBIAVIMO SALYGOS (kur to bus ieSkoma, kas bus analizuojama)

Balansavimas ir status quo islaikymas versus
revizionizmas.

Motyvai Strateginiuose dokumentuose jvardijami
principai, uzduotys ir kibernetinés politikos

kryptys.

Ar yra aiskus ir valstybiy samoningai
suvokiamas gynybiniy ir puolamuyjy
kibernetiniy pajégumy atskyrimas?
Strateginiuose ir operaciniuose,
programiniuose dokumentuose vartojamos
savokos. Valstybés oficialiy pareigliny
pranesimai apie kibernetiniy pajégumy ar
galimybiy specifika.

Atskyrimo
galimybé

Gynybiniy
puolamyjy Puolamoji / agresyvi ar gynybiné / orientuota
pajégumy i bendradarbiavimg pozicija potencialiy
atskyrimas iesini 7vilgi

Y Dominuojanti pr.levs 1¥11nl.(q. atzv.l lgiu. . .

. RPN Viesai prieinami duomenys apie valstybiy
kibernetiné pozicija o . S .
organizuojamus kibernetinius i§puolius,

precedentai, tendencijos.

Dominuojantis Kokie pajégumai — puolamieji ar gynybiniai —
gynybinis / dominuoja, j kokius pajégumus investuojama;
puolamasis apie kokius pajégumus valstybés kalba ir
pranaSumas demonstruoja.

Kokia zinuté yra siun¢iama — saugumas
siekiant bendradarbiauti ar atgrasyti.
Komunikacija Oficialiy pareigiiny pasisakymai, oficialios
pozicijos.

BENDRADARBIAVIMO REZULTATAS TYRIMO OBJEKTAI

Dvisalés, daugiasalés (Jungtiniy Tauty)
institucijos, darbo grupés.

Institucijos / sutartys Dvisalés, daugiasalés (Jungtiniy Tauty)
sutartys, susitarimai, bendradarbiavimo
memorandumai
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4.1. ,Negatyvus bendradarbiavimas‘ kibernetinio
saugumo srityje: JAV, Kinija ir Rusija

Pries pereinant prie ,,negatyvaus bendradarbiavimo® tyrimo, primintinos

pagrindinés teorinio modelio prielaidos ir kriterijai, kuriais vadovaujantis
buvo analizuoti JAV, Rusijos ir Kinijos santykiai kibernetinéje erdvéje.

l.

Remiantis Ch. Glaserio savokomis, didéjant jtampai arba konfrontacijai
kibernetinéje erdvéje, racionalus JAV, Rusijos ir Kinijos elgesys pasireiskia
bendradarbiavimo siekiu. Bendradarbiavimas yra vertinamas kaip maziau
kasty reikalaujanti saugumo uztikrinimo strategija, todél Salys, siekiancios
saugumo, atsisako konfrontacijos ir renkasi bendradarbiavima.

. Valstybiy poziiirj ] bendradarbiavimg apibrézia Sie kintamieji: kiberneti-

néje politikoje dominuojantys motyvai, kurie paprastai deklaruojami stra-
teginiuose saugumo dokumentuose; gynybiniy ir puolamyjy kibernetiniy
pajégumy balansas, jj geriausiai iliustruoja konkretis elgesio kibernetinéje
erdvéje precedentai; informacija, kuria valstybés komunikuoja viena kitai
apie dominuojancius kibernetinés politikos motyvus. Informaciniy Zinuc¢iy
pobtdj ir turinj geriausiai atskleidzia oficialus aukstyjy valstybés pareigii-
ny politinis diskursas.

Svarbu taip pat priminti gynybinio realizmo nurodomus elgesio désnin-

gumus, kurie leidzia daryti prielaidas apie situacijas, kai bendradarbiavimas

kibernetingje srityje bus labiausiai ir maziausiai tikétinas:

1.

jei valstybés daro aiskig perskyra tarp gynybiniy ir puolamyjy pajégumy,
o ju kibernetingje politikoje dominuoja puolamoji strategija, konflikto ti-
kimybé bus didziausia. Siuo atveju valstybés bus labiausiai suinteresuotos
bendradarbiavimu dél kibernetiniy pajégumy ribojimo ir eskalacijos mazi-
nimo;

jei valstybés neskiria gynybiniy ir puolamyjy pajégumy, taciau jy politi-
koje dominuoja puolamoji strategija, konflikto tikimybé lieka didelé. Vals-
tybés sieks bendradarbiavimo, kuriuo biity ribojama galimybé panaudoti
puolamuosius pajégumus. Siuo atveju susitarimas yra sunkiau pasiekia-
mas, nes valstybés negali vienareikSmiskai jvertinti ir palyginti nuostoliy,
kuriy patirty pasirinkdamos vieng i$ strategijy;

jei valstybés skiria gynybinius pajégumus nuo puolamyjy pajégumy ir
teikia pirmenybe gynybinei kibernetinei politikai, konflikto tikimybé bus
maza. Siuo atveju valstybés turés maZiau pagrindo bendradarbiauti, nes
bus linkusios rinktis vienaSalg kibernetinio saugumo uztikrinimo politika;
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4. maziausia kibernetinio konflikto tikimybé bus tuo atveju, kai valstybés
nedaro aiskios skirties tarp gynybiniy ir puolamyjy pajégumy, o jy poli-
tikoje dominuoja gynybinis pranasumas. Bendradarbiavimo poreikis tarp
valstybiy $iuo atveju yra minimalus. Pazymétina, kad $ios salygos atspindi
a priori tarpusavyje nekonfrontuojanciy valstybiy, kurios turi prastai is-
vystytus kibernetinius pajégumus, santykius kibernetingje erdvéje. Todél
Si prielaida néra taikytina JAV, Rusijos ir Kinijos santykiy analizei. Tai yra
trys didziausios kibernetinés galios, kurios neabejotinai turi ne tik gyny-
biniy, bet ir puolamyjy pajégumy, todél jy bendradarbiavimo potencialg
geriausiai atskleidzia trys pirmosios prielaidos.

4.2. Kibernetinio saugumo politikos motyvai:
strateginiy dokumenty turinio analizé. Kinijos atvejis

Siekiant apibiidinti Kinijos motyvus kibernetinio saugumo erdvéje buvo
atlikta pagrindiniy strateginiy dokumenty turinio analizé. Analizuoti $altiniai:
2010 m. Baltoji gynybos knyga, 2013 m. Kinijos karinio saugumo studija
(angl. Science of Military Strategy), 2013 m. Baltoji gynybos knyga, 2015 m.
patvirtinta Karinio saugumo strategija, 2016 m. Nacionaliné kibernetinio
saugumo strategija ir Kibernetinio saugumo jstatymas, 2017 m. Tarptautiné
kibernetinio saugumo ir bendradarbiavimo strategija. Nemazai oficialiy Sal-
tiniy yra neprieinama net originalo kalba, todél buvo vadovautasi antriniais
Saltiniais ir Kinijos kibernetinio saugumo politikos tyrimais. Vertingy Saltiniy
grupe sudaro JAV Gynybos departamento kasmetinés ataskaitos, teikiamos
Kongresui, apie karing ir saugumo situacijg Kinijoje. Motyvy analizei taip pat
yra svarbiis pastaryjy dvidesimties (1998-2018) mety elgesio precedentai ir
tarvalstybiniy santykiy, kurie buvo aptarti antroje disertacijos dalyje, tenden-
cijos. Visi Sie duomenys leido atsakyti | Siame skyriuje keliamus klausimus:
1) Kaip keiteési ir kokie Siuo metu dominuojantys Kinijos motyvai kiberneti-

nio saugumo erdvéje?

2) Kaip Kinijos prioritetai kibernetingje erdvéje atsispindi Salies saugumo ir
uzsienio politikoje?

Apie skaitmenizacijos ir informacijos reik§Sme¢ Kinijos ekonominiam vys-
tymuisi pradéta kalbéti dar devintame praéjusio amziaus deSimtmetyje. Taciau
tik nuo naujojo Simtmecio pradzios Kinijoje émé formuotis aiSkus suvokimas
apie kibernetinéje erdvéje vykstanciy procesy jtaka Salies saugumui. Atsizvel-
giant j Kinijos kibernetinés doktrinos raidos tendencijas, galima skirti du lai-
kotarpius, kurie leidzia tiksliau aptarti Kinijos kibernetinés politikos motyvus.

&9



1 laikotarpis. 2003-2012 m. besiformuojanti Kinijos kibernetiné doktrina
ir motyvai uztikrintij informacinj saugumgq

2003 m. uz skaitmenizacija atsakinga darbo grupé¢ isleido ,,Dokumentg
27: nuomones dél informacinio saugumo stiprinimo®. Tai buvo pirmasis ofi-
cialus dokumentas, kuriame pateikta labiau strateginé informacinio saugumo
vizija. Daugelio tyréjy dokumentas buvo jvertintas kaip pirmoji informacinio
saugumo strategija'>®. Tiesa, dokumentas buvo labiau skirtas tokiems vidaus
informacinés politikos tikslams: inovacijy diegimas, kritinés infrastrukttiros
apsauga, institucinés sgrangos nustatymas apibtdinti'>®. Nors dokumente ne-
nubrézta aiskiy Kinijos prioritety tarptautingje kibernetinéje erdvéje, taciau jis
davé paspirtj kibernetinés / informacinés politikos formavimui Salyje.

2006 m. patvirtintoje Skaitmenizacijos strategijoje 2006—2020 metams nu-
rodytos pagrindinés informacinés politikos kryptys ir iStekliai, kartu biitinybé
daugiau démesio skirti informaciniy technologijy apsaugai'®. Siuo laikotar-
piu susiformavo aiskus suvokimas, kad informacinés technologijos siiilo ne
tik naujy galimybiy Salies ekonomikai, bet ir kelia saugumo i$stikius. D. Ernst,
vertindamas §j dokumenta, atkreipé démesj, kad jame atsispindi Kinijos po-
linkis i ,,technonacionalizma®, kuris pasireiské rekomendacijomis, raginan-
¢iomis nediegti ,,uzsienio gamybos informaciniy technologijy, kurios galéty
turéti neigiama jtakg ekonominiam arba nacionaliniam saugumui*“!'®!. Tai su-
ponuoja, kad Kinija aiskiai suvoké savo pazeidziamuma informacinéje srityje
ir mégino ji mazinti. Kartu buvo keliamas tikslas pasivyti Vakary valstybes
informaciniy inovacijy srityje naudojant vidaus isteklius'62. 2010 m. Baltojoje
knygoje, skirtoje saugumui ir gynybai, iSreiSkiamas susirtipinimas dél uZsie-

158 S J. Shackelford, S. Russell ir A. Kuehn, ,,Defining Cybersecurity Due Dilligence Under Inter-
national Law: Lessons from the Private Sector, M. Taddeo, L. Glorioso (sud.) Ethincs and Poli-
cies for Cyber Operations. A NATO Cooperative Cyber Defence Centre of Excellence Initiative.
Springer, 2017. Taip pat A. Chang, ,,Warring State: China‘s Cybersecurity Strategy“. Center for
a New American Security, 2014. Prieinama: <https://www.files.ethz.ch/isn/186337/CNAS_War-
ringState_ Chang.pdf> [Zitréta 2017-01-04].

159 M. Raud, ,,China and Cyber: Attitudes, Strategies, Organisation”. NATO Cooperative Cyber

Defence Centre of Excellence, Tallinn, 2016. Prieinama: <https://ccdcoe.org/sites/default/files/

multimedia/pdf/CS_organisation CHINA 092016 FINAL.pdf> [Ziiiréta 2018-03-20].

A. Chang, ,,Warring State: China’s Cybersecurity Strategy*, p. 17-18.

D. Ernst, ,,Indigenous Innovation and Globalization — the Challenge for China’s Standardization

Strategy*. East-West Center ataskaita, 2010, p. 33. Prieinama: < https://www.eastwestcenter.org/

fileadmin/stored/pics/Ernst%20EWC%20NBR%20Report%20%2011%2015%2010.pdf> [Zii-

réta 2018-03-19].

D. Ernst, ,,Indigenous Innovation and Globalization — the Challenge for China’s Standardization

Strategy®, p. 33.
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nio valstybiy didinamy kibernetiniy pajégumy ir atkreipiamas démesys | tai,
kad Kinija turéty stiprinti savo kibernetine gynyba'®3. Tai leidZia daryti i§va-
da, kad tuo metu Kinijos informaciné politika buvo labiau izoliacionistiné,
o pagrindinis jos tikslas — uztikrinti nacionaliniy informaciniy technologijy
saugumg — nulémé dominuojanciag gynybing pozicija. Kita vertus, kaip pa-
zyméjo T. Thomas, Kinijos tikslas pasivyti Vakary technologing pazangg ir
aukstg skaitmenizacijos lygj, galéjo biiti susijgs su Salies pleCiamais kiber-
netinio S$nipinéjimo pajégumais, kurie vis dazniau buvo naudojami pries JAV
ir kitas Vakary valstybes!®*. 2011 m. JAV Gynybos departamento ataskaitoje
apie Kinijos karing ir saugumo situacija pazymima, kad Siuo laikotarpiu Ki-
nijoje jau vyravo aiSkus suvokimas, kad kibernetiné ir informaciné erdvé yra
dar viena konkurencijos ir potencialaus karo sritis. Todé¢l Kinija vis dazniau
akcentuodavo informacinio ir kibernetinio pranasumo, kuris galéty padéti jai
jveikti stipresnj prieSininkg, reik§me'®®. Nors apie konkre€iy puolamyjy pa-
jégumy plétra Siuo laikotarpiu nebuvo kalbama, taciau Kinija sieké pasivyti
kitas valstybes kibernetinio saugumo srityje, kad ilguoju laikotarpiu galéty
pasinaudoti informaciniu ir kibernetiniu pranasumu didindama ne tik savo
sauguma, bet ir galig.

11 laikotarpis. 2012-2018 m. ,,aktyvios gynybos * koncepcijos jtvirtinimas

Reiksmingy poky¢iy Kinijos informacinés politikos doktrinoje jvyko
2012-2013 metais. 2012 m. Valstybés tarybos informacinis biuras paskelbé
naujg informacinio saugumo koncepcija!®. Saugumo i$3tkiai, jvardijami do-
kumente, tapo labiau globallis ir strateginiai, pavyzdziui, minima tarptautiné
konkurencija dél informacijos kontrolés, naudojimo ir valdymo, taip pat rys-
kus skirtumas tarp Kinijos ir Vakary valstybiy gynybiniy pajégumy srityje, ne-
nuoseklus Kinijos kibernetinés politikos planavimas ir pan.'®” Kaip pazyméjo
Giles ir Hagestad, Siame dokumente iSskirtas konkretus prioritetas — jis buvo

163 China‘s National Defence, 2010. Baltoji gynybos knyga. Prieinama: <http://www.nti.org/media/

pdfs/1_la.pdf? =1316627912> [Zitiréta 2018-04-01].

T. Thomas, ,,Nation-State Cyber Strategies: Examples from China and Russia“, knygoje F. Kra-
mer, H. S. Stuart, L. Wentz (sud.), Cyberpower and National Security, National Defense Univer-
sity Press and Potomac Books Inc., 2009.

Military and Security Developments Involving the People‘s Republic of China, 2011, Annual
Report to Congress, Office of the Secretary of Defence. Prieinama: <https://www.defense.gov/
Portals/1/Documents/pubs/2011_CMPR_Final.pdf> [Ziiiréta 2018-03-26].

M. Raud, 13 p. Dokumento tekstas originalo kalba prieinamas: <http://politics.gmw.cn/2012-
07/17/content_4571519.htm> [Zifiréta 2018-03-18].
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skirtas civilinei kibernetinei gynybai stiprinti'®®. Tai rodo svarbiausios kryptys

ir tikslai, nustatyti dokumente:

1. 2012 m. informacinio saugumo koncepcijoje ypatingas démesys skiriamas
kritinei infrastruktiirai, visy pirma, informaciniy tinkly apsaugai nuo ki-
bernetiniy iSpuoliy. Dokumente formuojamas imperatyvas valdzios insti-
tucijoms uztikrinti minétos infrastruktiiros sauguma. Kartu tai reiskia, kad
sickiama apsaugoti sektorius, tokius kaip finansy, energetikos, transporto
ir kt., kuriy pazeidziamumas nuo kibernetiniy ataky gali sukelti didele zala
Salies nacionaliniam saugumui. Minéty tiksly buvo siekiama stiprinant
istatyming baze, rengiant riziky ir grésmiy analizes bei nustatant naujus
techninius saugumo reikalavimus!'®°.

2. Dokumente siekiama apsaugoti valstybés institucijy informacinius tinklus
ir iSteklius, kurie vis dazniau tampa kibernetiniy programisiy taikiniu.
Siam tikslui pasiekti valstybinés jstaigos buvo jpareigotos sumazinti pri-
klausomybe nuo interneto ir uztikrinti efektyvig jautrios ir riboto naudoji-
mo informacijos apsaugg.'”®

3. Dar vienas prioritetas — asmeninés informacijos apsauga. Sj prioriteta pa-
skatino i$skirti 2012 m. Kinijoje jvykes programisiy jsilauzimas j didziau-
sias Kinijos duomeny bazes, kuriose buvo kaupiama asmeniné informacija
apie daugelj Kinijos pilieCiy. Skai¢iuojama, kad jsilauzimy metu galéjo
biiti pavogta daugiau kaip 270 milijony kiny duomeny!”!.

Dokumente nurodyti kibernetinés politikos tikslai ir priemonés jiems
pasiekti leidzia teigti, kad 2012 m. Kinija aiskiai suvoké esanti tarptautinés
kibernetinés erdvés dalis. Sj suvokimga paskatino padidéjes Kinijos pazeidzia-
mumas kibernetiniams iSpuoliams. Tod¢l pirmiau aptartas dokumentas tapo
pirmuoju strateginiu veiksmy planu, kuris leido Kinijai tinkamai reaguoti |
besikei¢iancig saugumo aplinkg kibernetinéje erdvéje. Tinkamg reagavimg
tur¢jo uztikrinti gerai atlikti ,,namy darbai®, t. y. nuoseklus informacinés po-
litikos reglamentavimas, pazeidziamumo jvertinimas, prioritetiniy saugumo

168 K. Giles, W. Hagestad, ,,Divided by a Common Language: Cyber Definitions in Chinese, Russian

and English®. Proceedings of 5th International Conference on Cyber Conflict, Tallinn. 2013.
NATO CCDCOE. Prieinama: < https://ccdcoe.org/publications/2013proceedings/d3rls1 _giles.
pdf > [Zitréta 2018-03-19].

169 K. Giles, W. Hagestad, p. 13—14.

170 K. Giles, W. Hagestad, p. 14.

171 7 Yishi, Y. Dawei ir kt., ,,Hackers found holes in China’s Great Firewall. MarketWatch, 2012
m. vasario 13 d. Prieinama: <https://www.marketwatch.com/story/hackers-find-holes-in-chi-
nas-great-firewall-2012-02-13> [Ziiiréta 2018-03-20].
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priemoniy numatymas ir pan. Todél $is dokumentas i§ esmés formavo gynybi-
n¢ ir civiling politikg informacinio ir kibernetinio saugumo srityje.

2013 m. Kinijos liaudies iSvadavimo armija paskelbé Karinio saugumo
studija (angl. China's Science of Military Strategy), kurioje atsispindéjo la-
biau strateginis kibernetinio saugumo matymas'’?. Dokumentas nebuvo trak-
tuojamas kaip kariné strategija, taciau jis nubréz¢é naujas karinés doktrinos
plétros kryptis, kurios po dvejy mety buvo patvirtintos oficialioje karinio
saugumo strategijoje. Atkreipiamas démesys, kad panasi studija buvo isleista
tik tris kartus — 1987 metais, 2001 metais ir 2013 metais. Kartu tai didziu-
lio tarptautinio démesio sulaukgs dokumentas, kuris atskleidé Kinijos karinés
doktrinos poky¢ius, karinés pramonés vystymosi kryptis, prioritetus, Kinijoje
dominuojantj grésmiy ir prieSy suvokima. Studijoje propaguojamas aktyvus
Kinijos vaidmuo tarptautinéje politikoje: ,,Naujoje strateginio zaidimo eroje
misy valstybé negali likti pasyvi stebétoja, taiau niekada savanoriskai ne-
sieks griauti esamos tarptautinés tvarkos.*“!”3 Dokumente jvertinama tarptau-
Kinijos nacionaliniam saugumui. Todél kibernetiné erdvé Salia Zemés, oro,
jiiros ir kosmoso yra i$skiriama kaip nauja gynybos ir kariavimo sritis' 4. Do-
kumente atkreipiamas démesys, kad informacinés technologijos gali prisidéti
prie efektyvesnés atgrasymo strategijos formavimo ir jgyvendinimo. ,,Nauji
kariavimo budai ir erdvés, t. y. informacija, kibernetiné erdvé, kosmosas, i$
esmés keicia operacinj kariavimo lygj ir suteikia jam daugiau asimetriSkumo.
Kartu tai didina atgrasymo patikimuma“!7>. Studijoje pateikiama atnaujinta
Kinijos atgrasymo strategija ir nurodyti pagrindiniai jos komponentai: galin-
gi ir efektyviis branduoliniai pajégumai; informatizuoti konvenciniai ginklai;
pajégumai, kurie leidzia kariauti informacinius karus; kosmoso pajégy plétra;
inovatyvios, j naujas grésmes reaguojancios civilinés atgrasymo pajégos'7°.

Kibernetinio saugumo ir atgrasymo klausimas yra placiai aptariamas do-
kumente. Pirmiausia apibréziami kibernetinio ir informacinio karo pozymiai,
tokie kaip atsakomybés priskyrimo keblumai, mazi kastai ir potencialiai dide-

172 Kinijos karinio saugumo baltoji knyga, 2013 m. Originalo kalba prieinama: < https://fas.org/
nuke/guide/china/sms-2013.pdf > [Zitiréta 2018-03-19].

Research Department of Military Strategy. The Science of Military Strategy. Military Science
Press, 2013 cit. i§ M. Qiu, ,,China‘s Science of Military Strategy: Cross Domain Concepts in the
2013 Edition”“. CDD Working Papers, 2015 m. Prieinama: < http://deterrence.ucsd.edu/_files/
Chinas%20Science%200t%20Military%20Strategy%20Cross-Domain%20Concepts%20in%20
the%202013%20Edition%20Qiu2015.pdf > [Ziiiréta 2018-03-19].
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176 M. Qui, p. 17.
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1¢ nauda, didelis profesionalumas, kurio reikia kibernetiniams iSpuoliams or-
ganizuoti, platus poveikis ir i$plitimas  skirtingus saugumo sektorius — karinj,
ekonominj, socialinj!””.

Tai rodo, kad Kinija 2013 m. puikiai suvoké kariavimo kibernetinéje er-
dvéje ypatumus ir galéjo juos panaudoti ne tik mazindama savo kibernetinj
pazeidziamuma, bet ir plésdama puolamuosius pajégumus kibernetinéje er-
dvéje. Sj teiginj patvirtina strategijoje jvardijamas kibernetinés politikos tiks-
las ,,plétoti kibernetinio puolimo ir gynybos pajégumus“!’®. Atsizvelgiant j
kibernetiniy operacijy ir ataky pobudj skiriami trys kibernetiniy pajégy tipai.
Pirmajam tipui priskiriamos profesionalios kibernetinés karinés pajégos, ku-
rios atsakingos uz kibernetiniy operacijy vykdyma karinéje srityje. Sios pa-
jégos sudaro visy Kinijos kibernetiniy pajégumy branduolj. Antrajai grupei
priskiriamos vadinamosios jgaliotos arba savigynos pajégos (angl. authorized
forces), kurios paprastai steigiamos konkreciose valstybés institucijose, pa-
vyzdziui, Krasto apsaugos arba Vidaus reikaly ministerijose. Galiausiai nu-
rodomos civilinés pajégos, kurios steigiamos savanoriskumo principu, taciau
gali biiti naudojamos valstybés institucijy, atlieckanciy gynybines arba puola-
mgsias operacijas'”®. Kibernetiniy pajégy klasifikavimas ir joms priskiriamos
funkcijos leidzia daryti vienintele iSvada, kad nuo 2013 m. Kinijos kiberne-
tinés politikos prioritetas tiek gynyba, tiek puolimas. Tai turéjo rodyti ne tik
didéjantj Kinijos aktyvuma, bet ir Kinijos grésme kibernetingje erdvé¢je. Kartu
tai turéjo atgrasymo funkcija.

Studijoje kibernetinis atgrasymas apibreziamas kaip ,,veikla, kuri atgra-
so priesininkg nuo agresyviy kibernetiniy ataky per puolamyjy ir gynybiniy
pajégumy demonstravima bei pasiryzima rengti atsakomuosius kibernetinius
iSpuolius*“!8. Kita vertus, toliau kalbama, kad pagrindinis kibernetinio atgra-
symo tikslas yra finansy, telekomunikacijy, transporto, energetikos, gynybos
ir karinio sektoriy informacinio saugumo uztikrinimas. Apibendrinant tei-
giama, kad ,,Kinijos strategija siekia apriboti ir sulaikyti kibernetines atakas.
Ji yra gynybiné ir nedestruktyvi“!®!. Si nuostata suponuoja, kad, nepaisant
puolamyjy pajégumy plétotés, Kinija teikia pirmenybe aktyviajai gynybai ir
atmeta revizionizma kibernetinéje erdvéje. Aktyvios gynybos koncepcija yra
plétojama vélesniuose saugumo dokumentuose, taciau 2013 m. studijoje buvo

177 M. Qui, p. 17-18.
178 M. Qui, p. 18.
179 Ten pat, p. 19.
180 Ten pat, p. 19..
181 M. Qui, p. 20.
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aiskiy nuorody, kad savo puolamuosius kibernetinius pajégumus Kinija bus
pasirengusi panaudoti tik atsakydama j kibernetinius i$puolius. Zvelgiant j
dokumenta kompleksiskai, neisskiriant tik kibernetinio saugumo dalies, pas-
tebimas jame dominuojantis integralus pozitiris j nacionalinj saugumg. Turi-
ma omenyje, kad kariné Salies strategija siekia maksimaliai integruoti visas
kariavimo ir gynybos sritis, tarp jy ir kiberneting / informacing. Kaip pazy-
meéjo ekspertai, analizave 2013 m. studijg, joje matomas Kinijos siekis pa-
naudoti kibernetinés erdves ypatumus uztikrinant asimetrinj pranaSuma kitose
saugumo srityse!®2. Tokia kariavimo strategija turéjo ne sunaikinti, o paraly-
Ziuoti priesininko pagrindinius taikinius, kai tai taps biitina. Tg patvirtina ir
dokumento nuostata: ,,Strateginiu poziiiriu turime sunaikinti priesininko valig
pradéti prie§ mus karg. Kartu negalime leisti prieSui kariauti karo, kuriame jis
turi strateginj prana§uma. %3

Apibendrinant 2013 m. studija, skirtg karinei Kinijos strategijai atnaujinti,
galima jzvelgti kokybiskai naujg pozitrj j kibernetinj sauguma. Kibernetinis
saugumas tampa integralia karinio saugumo dalimi. Tiek konvencines, tiek ki-
bernetines grésmes Kinija siekia atgrasyti plétodama savo gynybinius ir puo-
lamuosius pajégumus. Ta¢iau puolamuosius pajégumus Kinija zada panaudoti
tik atsakydama j uZpuolima. Tai leidzia kalbéti, kad deklaruojama Kinijos
kibernetiné politika i§ esmés néra konfrontaciné, o jos motyvai — uztikrinti
aktyvig gynyba ir atgrasyma.

2015 m. Kinijos kraSto apsaugos ministerija patvirtino karing $alies stra-
tegija'®*. Dokumente pabréziamos tos pacios karinés doktrinos ir kariniy pa-
jégumy plétros kryptys, prioritetai ir uzdaviniai, kurie buvo minimi 2013 m.
Kinijos liaudies iSvadavimo armijos studijoje. Strategijoje nemazai démesio
skiriama kibernetiniam saugumui. Dokumente teigiama, kad kibernetiné erd-
v€ — nauja tarptautings strateginés konkurencijos sritis. Kary ir konkurencijos
skaitmenizacija kelia naujus saugumo isstukius, todél Kinijos ginkluotyjy pa-
jégy tikslas yra uztikrinti nacionalinius saugumo interesus naujose gynybos
erdvése!®. Pagrindinés priemonés Siam tikslui pasiekti — ,,galios didinimas
kibernetinéje erdvéje bei kibernetinés gynybos stiprinimas*!#6. Tai suponuoja,
kad Kinija siekia pateisinti savo kibernetiniy pajégumy stiprinima didéjanciu

182 Ten pat, p. 20.

183 Ten pat.

184 China’s Military Strategy, 2015 m. geguzés 26 d., Kinijos kra§to apsaugos ministerija. Priei-
nama: <https://news.usni.org/2015/05/26/document-chinas-military-strategy> [ Zifiréta 2018-03-
12].
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pazeidziamumu ir siekiu apsiginti nuo kibernetiniy ataky. Kitaip nei 2013 m.
dokumente, strategijoje néra tiesioginés uzuominos apie puolamyjy kiberne-
tiniy pajégumy plétote. Taciau, kaip pastebéjo kibernetinio saugumo kompa-
nijos FireEye eksperté E. Kania, iskeliami tokie kibernetinés politikos tikslai,
pavyzdziui, ,.kibernetiniy kriziy prevencija, informacinio ir nacionalinio sau-
gumo bei politinio stabilumo uZztikrinimas®, suponuoja puolamyjy kiberne-
tiniy operacijy priimtinuma'®’. Jos nuomone, aktyvios gynybos koncepcija
yra grindziama ne tik karing, bet ir kibernetiné saugumo strategija. Aktyvi
gynyba dokumente apibidinama kaip ,,gynyba strateginiu ir puolimas taktiniu
lygmeniu; pirmenybé gynybos, savigynos ir prevencinio smiigio principams;
vadovavimasis nuostata, kad Kinija nesmogs pirmojo smiigio, taciau biitinai
smogs atsakomajj smiigj, jei bus uzpulta“!88,

Aktyvios gynybos principo taikymas kibernetingje erdvéje gali kelti kity
valstybiy susiriipinimg, nes néra zinoma, kaip Kinija apibiidina kibernetinj
ipuolj ir kokie ipuoliai galéty sulaukti atsakomojo smiigio. Siuo poziiiriu
karingje Kinijos strategijoje puolamyjy pajégumy vystymo ir naudojimo ga-
limybés yra maziau apibréztos ir gali biti tik interpretuojamos. Pazymétina,
kad JAV Gynybos departamentas §iuo laikotarpiu Kinijos puolamuosius pa-
jégumus jvertino kaip kelianCius potencialig grésme¢ JAV saugumui. 2015 m.
JAV gynybos ataskaitoje teigiama, kad Kinijos puolamuosios kibernetinés
operacijos grindziamos A2/AD koncepcija (prieigos ribojimo ir blokavimo
pajégumai) ir gali biti atliekamos pries strateginés reikSmés infrastruktiirg'°.
Kita vertus, ataskaitoje taip pat pastebima, kad Kinijos puolamyjy pajégu-
my plétra yra atgrasymo strategijos dalis!®?. Kitaip nei 2013 m. dokumente,
karingje strategijoje pabréziama tarptautinio bendradarbiavimo kibernetiné-
je erdvéje reik§me!®!
yra vertinamas kaip viena i§ priemoniy kibernetiniam saugumui uztikrinti.
2014-2015 m. JAV Gynybos departamento ataskaitose taip pat pazymima,

. Bendradarbiavimas kibernetinio saugumo klausimais

kad Kinija didina savo vaidmenj tarptautinése organizacijose, tokiose kaip JT,

ASEAN, kuriose aptariami kibernetinio saugumo klausimai'®2.

187 E. Kania, ,,China’s Military Strategy: Cyber Perspective®, Real Clear Defence, 2015 m. birzelio
2 d. Prieinama: <https://www.realcleardefense.com/articles/2015/06/03/chinas_military strate-
gy _a_cyber_perspective 108008 html> [Zitréta 2018-03-02].

188 China’s Military Strategy, 2015 m.

189 Annual Report to Congress, Military and Security Developments Involving the People‘s Re-

public of China 2015. Prieinama: < https://www.defense.gov/Portals/1/Documents/pubs/2015

China_Military Power Report.pdf> [Ziiréta 2018-03-20].

JAV gynybos departamento ataskaita, p. 60.

191 China’s Military Strategy, 2015 m.

192 Annual Report to Congress, ,,Military and Security Develpments Involving the People’s Repu-
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2015 m. Kinijos karinio saugumo strategijoje nesuformuluota naujo po-
zitirio ] kibernetinj sauguma. Joje atsispindi anks¢iau patvirtintuose saugumo
dokumentuose uzfiksuotos kibernetinés politikos plétros tendencijos ir princi-
pai, pavyzdziui, aktyvios gynybos koncepcija. Joje pirma karta kalbama apie
bendradarbiavimg su kitomis valstybémis ir nutylima apie puolamyjy pajégu-
my stiprinima kibernetingje erdvéje. Tai leidzia teigti, kad bent jau strategijoje
deklaruojami Kinijos motyvai yra uztikrinti efektyvig gynyba atgrasymu ir
status quo islaikymu tarptautingje kibernetingje erdvéje. Kaip pazymi eks-
pertai, §i strategija taip pat prisid¢jo prie tam tikro skaidrumo ir aiSkumo in-
terpretuojant Kinijos saugumo motyvus ir strateginj elgesj!®. Iki tol Kinijos
vyriausybé neigé visus jai metamus kaltinimus dél kibernetiniy puolamyjy
operacijy vykdymo ir nuoggstavo dél to, kad Kinija yra viena i$ labiausiai ki-
bernetiniy programisiy puolamy valstybiy. Sioje karinio saugumo strategijoje
yra pripazjstama biitinybé plétoti karinj pajéguma, siekiant tinkamai atsakyti
1 konvencines ir kibernetines grésmes. Kartu tai suponuoja, kad puolamyjy
operacijy galimybé yra priimtina, taCiau tik atsakant j analogiska prieSininky
elges;j.

2016 m. gruodzio 27 d. Kinijos vyriausybé paskelbé Nacionaling kiber-
netinio saugumo strategija'**. Dokumento preambuléje jvertinama saugumo
aplinka Kinijos kibernetinéje erdvéje ir atkreipiamas démesys, kad be kiber-
netinio saugumo nacionalinis saugumas yra nejmanomas. Nurodomi pagrindi-
niai kibernetinés politikos principai — taika, saugumas, atvirumas ir tvarka!®>.
Siuo pozitiriu strategija primena Vakary valstybiy pana$aus pobiidzio doku-
mentus. Vis délto dominuojantis strategijos principas lieka informacinio ir
kibernetinio suvereniteto apsauga. Strategijoje teigiama: ,,Joks kiSimasis ir
pasikésinimas j suvereniteto pazeidima kibernetinéje erdvéje nebus toleruoja-
mas. Gerbtina kiekvieno teisé pasirinkti sau priimting vystymosi kelia, tinkly
valdymo ir apsaugos priemones bei interneto politika. [...] Jokia valstybé ne-
turi teisés siekti hegemonijos kibernetinéje erdvéje, taikyti dviguby standarty,

blic of China, 2014*. Prieinama: < https://www.defense.gov/Portals/1/Documents/pubs/2014
DoD_China Report.pdf>; Annual Report to Congress, ,,Military and Security Develpments In-
volving the People‘s Republic of China, 2015. Prieinama: < https://www.defense.gov/Portals/1/
Documents/pubs/2015_China_Military Power Report.pdf> [Zidiréta 2018-03-20].

E. Kania, ,,China’s Military Strategy: Cyber Perspective*.

Kinijos kibernetinio saugumo strategija, 2017 m. gruodzio 27 d. Prieinama: <https://chinaco-
pyrightandmedia.wordpress.com/2016/12/27/national-cyberspace-security-strategy/>  [Zifiréta
2017-04-01].

195 Kinijos kibernetinio saugumo strategija, 2016 m.
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naudotis informaciniais tinklais sickdama kistis  vidaus reikalus kity valsty-
biy arba vykdyti kitg veikla, kuri kelty grésme valstybiy nacionaliniam saugu-
mui.“!% Atkreiptinas démesys, kad dokumente taip pat pabréziamas ,.taikus
kibernetinés erdvés pobudis“. Sj dokumentg galima vertinti kaip oficialiai
jtvirtinusj Kinijos propaguojama taikios kibernetinés erdves koncepcija. Kal-
bédama apie taiky kibernetinés erdvés pobidj Kinija turi omenyje du aspek-
tus: pirma, siekj iSvengti konflikty kibernetinéje erdvéje; antra, technologinio
pranasumo nenaudojimg siekiant kontroliuoti kity valstybiy informacinius
tinklus, rinkti arba vogti informacijg zvalgybos tikslais'®’.

Dokumente gana lakoniSkai yra aptariamos priemonés, kuriomis Kinija
sieks jgyvendinti strategijoje uzsibréztus tikslus. Tac¢iau siunciama aiski zi-
nute, kad uzsienio valstybés, kurios vykdys destruktyvig veiklg pries Kinijos
kibernetinj ir nacionalinj sauguma, sulauks ,,teisétos bausmeés“!?8, Tarp kity
saugumo uztikrinimo priemoniy minimas kibernetinés gynybos stiprinimas,
kibernetinés galios ir jtakos didinimas tarptautinéje arenoje!®”. Nemazai dé-
mesio skiriama tarptautiniam bendradarbiavimui. Pabréziamas dvisalis ir dau-
giasalis dialogas, kuris yra biitinas siekiant suderinti reikSmingus vertybinius
ir praktinius skirtumus su kitomis valstybémis.

Apibendrinant pazymétina, kad 2016 m. Kibernetinio saugumo strategija
yra pirmasis Kinijos dokumentas, skirtas iSimtinai kibernetiniam saugumui.
Strategija primena Vakary valstybiy saugumo dokumentus savo turiniu ir
struktiira. Sis pana$umas yra neatsitiktinis — strategija yra skirta labiau ne vi-
daus, o iSorés auditorijai, t. y. uzsienio valstybéms. Strategijos tikslas — jtvir-
tinti Kinijai biidinga kibernetinio saugumo suvokima ir jspéti kitas valstybes,
kad veiksmai, kuriais biity késinamasi j Kinijos kibernetinj sauguma, sulauks
atsako. Tiesa, strategijoje Kinija aiSkiai pabrézia, kad jai yra svarbu iSlaikyti
taikg kibernetinéje tarptautinéje erdvéje. To paties ji tikisi 1§ kity valstybiy.
Todél dokumente nemazai démesio skiriama tarptautiniam bendradarbiavi-
mui, kuris yra suvokiamas kaip trumpiausias kelias j tarptautinj kibernetinj
sauguma.

2017 m. kovo 2 d. Kinijos uzsienio reikaly ministerija kartu su Kiberne-
tinio saugumo administracija paskelbé Tarptautine strategija, skirta bendra-

196 Kinijos kibernetinio saugumo strategija, 2016 m.
197 Kinijos kibernetinio saugumo strategija, 2016 m.
198 Ten pat.

199" Kinijos kibernetinio saugumo strategija, 2016 m.
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darbiavimui kibernetinéje erdvéje?®’. Panasaus dokumento priémimas leidzia
kalbéti, kad Kinija jauciasi tarptautinés kibernetinés erdvés aktyvi zaidéja ir
siekia jtvirtinti jai priimting kibernetinés erdvés valdymo tvarka. Strategijoje
siekiama suderinti nacionalinio suvereniteto ir tarptautinio bendradarbiavimo
principus. Dokumente teigiama: ,, Tarptautinés kibernetinés erdvés valdymas
turéty buti grindziamas daugiasaliSkumu. [...] Valstybés kartu privalo nustatyti
kibernetinés tvarkos taisykles. Jungtinés Tautos turéty vaidinti pagrindinj vai-

«201 Pabrézdama

dmenj derinant skirtingas pozicijas ir tarptautinj konsensusag.
taikos principo reikSme, Kinija pozicionuoja save kaip valstybe, kuri akty-
viai gina taikios tarptautinés kibernetinés erdvés vizijg. Tai turéty jtikinti kitas
valstybes, kad Kinija nesiekia konfrontacijos kibernetiné¢je erdvéje. Strategi-
joje yra smerkiami valstybiy bandymai militarizuoti kibernetine erdve: ,,Mili-
tarizacijos ir atgrasymo tendencijos kibernetin¢je erdvéje yra nesuderinamos
su tarptautiniu saugumu ir strateginiu pasitikéjimu tarp valstybiy.“?9? Galima
daryti prielaida, kad Sios nuostatos yra skirtos JAV.

Biitent 2015 m. JAV Gynybos departamento kibernetingje strategijoje kal-
bama apie kibernetinj atgrasyma, visy pirma turit omenyje Kinija, Rusija, Ira-
ng ir Siaurés Koréja2%3,

Kita vertus, Kinijos strategijoje toliau teigiama, kad kibernetinéje poli-
tikoje vadovaujamasi aktyvios gynybos principu. Dokumente yra pabrézia-
ma gynybiniy pajégumy svarba, taciau kartu atkreipiamas démesys ] tai, kad
,,ous didinama galia kibernetinéje erdvéje ir pleciami kibernetiniai pajégumai,
siekiant i§vengti kriziy bei uZtikrinti nacionalinj sauguma ir stabilumag‘?%,
Kaip rodo pirmiau minéti Kinijos strateginiai dokumentai, valstybés kiber-
netiné politika nuo 2013 m. taip pat yra grindziama atgrasymo strategija. Tad
2017 m. Tarptautiné strategija, skirta bendradarbiavimui kibernetinéje erdvé-
je, leidzia daryti iSvada, kad Kinijos motyvai nuo 2013 m. i§ esmés nepasi-
keité — kibernetinio suvereniteto apsauga per gynybiniy pajégumy stiprinima
ir atgrasyma, taciau konfrontacijos atsisakymas ir tarptautinio bendradarbia-
vimo skatinimas.

200 International Strategy of Cooperation on Cyberspace // Kinijos tarptautiné strategija, skirta ben-
dradarbiavimui kibernetinéje erdvéje, 2017 m. kovo 2 d. Prieinama: <http://www.utadeo.edu.co/
files/collections/documents/field _attached file/international strategy of cooperation_on_cy-
berspace.pdf> [Ziiiréta 2018-02-20].

Kinijos tarptauting strategija, skirta bendradarbiavimui kibernetingje erdvéje, 2017 m.

Ten pat.

The Department of Defence Cyber Strategy // JAV Gynybos departamento kibernetinio saugu-
mo strategija, 2015 m. Prieinama: <https://www.defense.gov/Portals/1/features/2015/0415 cy-
ber-strategy/Final 2015_DoD_CYBER_STRATEGY _for web.pdf> [Zitréta 2018-03-01].
Kinijos tarptautin¢ strategija, skirta bendradarbiavimui kibernetingje erdvéje, 2017 m.
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Svarbiausiy strateginiy saugumo dokumenty analiz¢ leidzia daryti Sias i§-
vadas apie Kinijos motyvus kibernetinés politikos srityje (Zr. 3 lentele):

1. Pirmajj naujojo Simtmecio deSimtmet] Kinijoje formavosi suvokimas apie
Salies pazeidziamuma informacinéms ir kibernetinéms grésméms. Todél
visos vyriausybes pastangos Siuo laikotarpiu buvo skirtos civilinei gynybi-
nei politikai kibernetinio saugumo srityje stiprinti, t. y. jstatyminei bazei ir
institucinei sgrangai kurti, identifikuoti informacinés infrastruktiiros pazei-
dziamuma, nustatyti pagrindines saugumo priemones ir pan. Siuo laikotar-
piu galima kalbéti apie tam tikrg Kinijos kibernetin;j izoliacizma.

2. Kinija gana greitai suvokeé ne tik i§ kibernetinés erdvés kylancius saugumo
somybés priskyrimo problema. Todél minétg izoliacionizmg labai greitai
pakeité aktyvus méginimas pasivyti Vakary valstybes informaciniy tech-
nologijy naudojimo srityje. Siam tikslui pasiekti pradéta aktyviai taikyti
kibernetinj $nipin¢jimg, intelektualinés nuosavybeés vagystes, imta tikrinti
kity valstybiy kibernetinj pazeidziamuma organizuojant ir vykdant kiber-
netinius i$puolius. Siuo laikotarpiu strateginiuose 3alies dokumentuose
atsiranda agresyvesné retorika — kalbama apie kibernetiniy gynybiniy ir
puolamyjy pajégumy stiprinimg, kibernetinj atgrasyma, kibernetinio sau-
gumo dokumentuose jtvirtinamas aktyvios gynybos principas.

3. Naujausiuose dokumentuose, skirtuose kibernetiniam saugumui, Kinija
demonstruoja, kad yra atsakinga ir aktyvi zaid¢ja bei potenciali partnere,
kuri skatina tarptautinj bendradarbiavima kibernetinio saugumo srityje. Ji
taip pat rodo pasiryzimg laikytis nustatyty saugumo taisykliy ir tikisi, kad
kitos valstybés jy taip pat laikytis. Tiesa, $ios taisyklés atitinka Kinijos
kibernetinio saugumo suvokima ir yra grindziamos kibernetinio suvereni-
teto, nesikisimo i vidaus politikg principais ir bendradarbiavimu Jungtiniy
Tauty formatuose.

4. Strateginiai Kinijos dokumentai leidzia teigti, kad Kinija gali tapti pavojin-
ga prieSininke kibernetingje erdvéje. Ji grindzia savo kibernetinio saugumo
politika atgrasymu ir aktyvia gynyba bei siekia jtikinti, kad jos puolamo-
sios kibernetinés pajégos yra pakankamos, siekiant atsakyti j realig grésme
jos nacionaliniam saugumui. Tac¢iau Kinijos negalima vadinti vien revizi-
onistine valstybe, kuri siekia didinti konfrontacijg kibernetingje erdvéje.
GreiCiau tai valstybe, siekianti iSlaikyti esamg status quo, jtvirtindama ne-
siki§imo politikos principg bei reguliariai palaikydama nebiitinai efektyvy
tarptautinj bendradarbiavima.
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3 lentelé. Kinijos kibernetinés politikos principai, prioritetai ir motyvai

Dominuojantis principas / Deklaruojami
Laikotarpis Kibernetinés politikos kibernetinés politikos
prioritetai motyvai
20002010 m. Nacionalinis izoliacionizmas, Civiliné gynybiné

kibernetiné politika

Aktyvi gynyba,

. . > Kibernetinis atgrasymas
kibernetinis suverenitetas, grasymas,

2010-2015 m. avbiniu ir puolamuiu paideum status quo iSlaikymas
gynybiniy Ir puolamyjy pajegumy kibernetinéje erdvéje
stiprinimas
Aktyvi gynyba,

kibernetinis suverenitetas ir Status quo islaikymas,

20152018 m. nesikiSimo politika, bendradarbiavimas,
daugiasaliskumas kibernetinis atgrasymas

Gynybos ir

Aiskiai atskiriami gynybiniai ir puolamieji pajégumai

puolimo balansas

4.3. Kinijos informaciniai / kibernetiniai pajégumai:
puolimo ir gynybos balanso analizé

Kaip parodé Kinijos strateginiy saugumo dokumenty analize, valstybé gana
aiskiai skiria gynybinius ir puolamuosius kibernetinius pajégumus. Taciau, sie-
kiant atsakyti j klausima, kurie i$ §iy pajégumy dabar dominuoja Kinijos stra-
tegingje saugumo kultiiroje, analizuojami konkrettis elgesio precendentai ir
kibernetiniy pajégumy struktiira bei kibernetinés erdvés pagrindiniai veikéjai.

Kibernetiniy programisiy veikla

Veikéjai, kurie vykdo tiek puolamasias, tiek gynybines operacijas Kini-
jos kibernetinéje erdvéje, gali buti skirstomi j dvi grupes. Pirmajai priklauso
profesionallis programisiai, dirbantys Liaudies iSvadavimo armijoje (PLA).
Antrai grupei priklauso ,,patriotiniai jsilauzéliai®, kurie periodiskai vykdo
vyriausybés uzsakomasias kibernetines atakas. Pagrindinis kibernetiniy ope-
racijy koordinavimo centras yra vienas i§ PLA generalinio departamento sky-
riy — JAV Nacionalinio saugumo agentiiros atitikmuo, kuriame dirba daugiau
kaip 13 000 eksperty. Pazymétina, kad Kinija turi didziausias pasaulyje kiber-
netines pajégas (zr. 4 lentele), kurios veikia padaliniy pagrindu ir kiekvienas
i$ jy yra atsakingas uz skirtingy misijy ir operacijy vykdyma. Pavyzdziui, vie-
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nas i§ padaliniy, kuris buvo atskleistas amerikieciy IT kompanijos ,,Mediant*
saugumo ataskaitoje, yra Antrasis PLA biuras, Zymimas numeriu 61398, jame
dirba vieni i§ geriausiy informaciniy technologijy, elektroninés inzinerijos,
matematikos ir lingvistikos ekspertai. Pagrindiné padalinio uzduotis — vogti
strategiSkai svarbig informacijg apie aukstyjy technologijy, karinés pramonés
naujoves kitose valstybése. Taip pat paprastai yra vogiama informacija apie
naujausias, daznai dar nepatvirtintas, prieSisky Kinijai valstybiy saugumo ir
gynybos strategijas bei doktrinas?%3. Dar vienas padalinys, kuris glaudZiai ben-
dradarbiauja su prie§ tai minétu, pavyzdys yra PLA Elektroninio karo depar-
tamentas. Programisiai, kurie dirba Sioje struktiiroje, atsakingi uz puolamyjy
elektroninio karo operacijy vykdyma, tokiy kaip slopinimo jrangos kiirimas ir
taikymas, siekiant paslépti kibernetiniy ataky pédsakus, piktybiniy programy
kiirimas ir pan. Atkreiptinas démesys, kad Kinijos kibernetiniy programisiy
tinklas yra itin platus. Kiekviename i§ Kinijos regiony yra kuriamos bustinés,
kurios koordinuoja kibernetine veiklag — nuo $nipinéjimo iki puolamyjy kiber-
netiniy operacijy pries uzsienio valstybes. Panasi veikla turéty bati suvokiama
kaip puolamoji ir yra skirta strateginiam Kinijos pranaSumui didinti.

4 lentelé. Valstybiy iSlaidos kibernetiniam saugumui ir kibernetiniy pajégy dydis,
2017 m.

Metinis kibernetinio saugumo Kibernetiniy pajégu

biudZetas, min. $ skaicius

JAV 900 6,000*

Kinija 1,500 20,000
Jungtiné Karalysté 450 2,000
Rusija 300 1,000
Vokietija 250 1,000
Siaurés Koréja 200 4,000

Saltinis: ,,B mHTepHeT BBEMM KHGEpBOiicka AHAIMTHKM OLCHWIH KOJIMYECTBO XaKEpOB Ha
rocciyxk6e”. Komersant.ru, 2017 m. sausio mén. Taip pat JAV gynybos departamaneto biudze-
to apzvalga 2017 m.

* Neoficialiais duomenimis, JAV kibernetiniy padaliniy, kurie yra integruoti i JAV sausumos,
juros ir oro pajégas, gali biiti nuo 60 iki 80 tikstanciy

(Saltinis: J. Reed, ,,How many cyber troops does the US have?“. Foreign Policy, 2013)

205 A. Kozlowski, ,,The ,,Cyber Weapons Gap®. The Assessment of the China’s Cyber Warfare Ca-
pabilities and Its Consequences for Potential Conflict over Taiwan®. University of Lodz. Prieina-
ma: < http://dspace.uni.lodz.pl:8080/xmlui/bitstream/handle/11089/12511/11-161 174-Kozto-
wski.pdf?sequence=1&isAllowed=y> [Zifiréta 2018-04-15].
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Kinijos kibernetingje erdvéje taip pat aktyviai veikia politiniai arba pa-
triotiniai kiberaktyvistai. Priemonés, kurias naudoja Sie veikéjai, yra iSimtinai
puolamosios:

1. kenkéjiskos paskirstytos paslaugy trikdymo (DDoS) atakos, skirtos infor-
macinéms sistemoms uzvaldyti ir jy veiklai sutrikdyti;

2. internetiniy svetainiy uzvaldymas, siekiant pakeisti jy informacinj turinj;

3. elektroninio $lamsto (angl. spamming) siuntimas.

Paprastai Sie veikéjai veikia savarankiskai, neturédami konkreciy vyriau-
sybés nurodymy. Taciau verta atkreipti démesj, kad beveik visada jy veikla
yra stebima Kinijos politiniy ir saugumo institucijy. Kinijoje yra daugiausiai
pasaulyje interneto naudotojy. Todél Kinijos programisiai yra pavojingi ne tik
dél savo technologiniy pajégumy ir gebéjimy vykdyti kibernetines operacijas,
o visy pirma dél potencialiy programisiy skai¢iaus. Todel Kinijos vyriausybei
niekada nekils programisiy verbavimo ir jdarbinimo problemy.

Dominuojan¢ios kibernetinés operacijos

Pagrindinés operacijos, kurias Kinija vykdo skaitmeninéje erdvéje, yra su-
sijusios su kibernetiniu $nipinéjimu. Kaip pazyméjo A. Kozlowski, butent $ni-
pinéjimas yra i$skirtinis Kinijos bruozas ir jgudis, kurj §i valstybé yra puikiai
jsisavinusi?%. Kinija (kartu su Rusija) yra aktyviausiai pramoninj $nipinéjima
ir intelektualinés nuosavybes vagystes kibernetinéje erdvéje vykdanti vals-
tybé. Labiausiai nuo kibernetinio Kinijos $nipin¢jimo kencia JAV. Bendras
nuostolis, kurj dél iy vagysciy patyré JAV, yra sunkiai apskaic¢iuojamas, taciau
buves JAV Nacionalinio saugumo agenttiros vadovas K. Alexander nurodo,
kad kasmet nuostoliai siekia daugiau kaip 300-400 milijardy JAV doleriy?®’.
Be finansiniy nuostoliy, egzistuoja taip pat kita ekonominio $nipiné€jimo pusé,
kuri kelia dar didesnj susirtipinima JAV. Skiriamos kelios Kinijos $nipiné¢jimo
formos. Pavyzdziui, informacijos apie karinius ginklus ir jy gamybos techno-
logija vagysté gali biiti suvokiama kaip tradicinio karinio $nipin¢jimo forma.
Taciau jei $i informacija bus panaudota analogiskiems ginklams gaminti ir jais
prekiauti, galima kalbéti apie ekonominj S$nipinéjima, kuris uztikrina Kini-

206 A, Kozlowski, ,, The “Cyber Weapons Gap“. The Assessment of the China’s Cyber Warfare Ca-
pabilities and Its Consequences for Potential Conflict over Taiwan®, p. 166

207 S, Warren Harold, M. C. Libicki, A. Stuth Cevallos, ,,Getting to Yes with China in Cyberspace®,
p. 6.
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208 Kita vertus, ekonominis $nipinéjimas, skirtas, pavyz-

jai papildoma pelng
dziui, sveikatos apsaugos arba energetikos sektoriaus duomeny vagystei, gali
prisidéti prie Snipin¢jimg vykdancios valstybés nacionalinio saugumo stipri-
nimo, jei pavogta informacija bus panaudota didinant energetikos sektoriaus
produktyvumg arba gerinant nacionaling sveikatos apsaugos sistema. Kinija
S$nipingjima suvokia kaip trumpiausig kelig savo kariniam ir technologiniam
atsilikimui mazinti. F. Zakaria pazymeéjo, kad dél aktyvaus $nipingjimo Kini-
jai pavyko sumazinti karinj atsilikimg nuo JAV 15-20 mety. Panasis atvejai
gali buti traktuojami kaip puolamosios kibernetines atakos, kuriy galutinis
tikslas sustiprinti savo gynybinius karinius pajégumus.

Dar viena Kinijos kibernetiniy ataky formy yra iSpuoliai, kuriais sickiama
fiziskai pazeisti kity valstybiy infrastruktiirg. Manoma, kad Kinijos programi-
Siai buvo atsakingi uz 2003 m. JAV jvykusj vieng i§ didziausiy elektros sutri-
kimy, kuris paveiké 50 milijony JAV pilieciy. Buves Kibernetinio saugumo
pramonés aljanso pirmininkas T. Bennett vertindamas §j incidenta pazyméjo,
kad jj sukélé sofistikuota kenksminga programiné jranga, kuri buvo sukurta
Kinijos PLA programisiy*?. Tiesa, $ios informacijos oficialiosios JAV insti-
tucijos niekada nepatvirtino. Taciau, jei uz Sios atakos organizavimo i$ tiesy
stovéjo Kinija, tai kalba apie jos pasiryzima ir gebéjima naudoti puolamuosius
kibernetinius pajégumus pries kity valstybiy kritinés infrastruktiiros objektus.

Pazymétina, kad plétodama kibernetinio karo (puolamuosius) pajégumus,
Kinija skiria mazai démesio gynybiniams pajégumams stiprinti ir iSlieka vie-
na i§ labiausiai pazeidziamy nuo kibernetiniy ataky valstybiy. Viena i§ gyny-
biniy priemoniy galéty biiti vadinamoji Kinijos didzioji ugniasiené. Taciau $i
priemon¢ leidzia Kinijos vyriausybei kontroliuoti informacijos srautus, kurie
i§ uzsienio patenka j Kinijos vie$aja erdve. Si priemoné neteikia apsaugos
nuo kibernetiniy iSpuoliy. Tai leidzia kalbéti apie tai, kad Kinijos saugumo
politikoje aiskiai dominuoja puolamasis pranasumas. Galima daryti prielaida,
kad puolamyjy pajégumy plétra Kinija jsivaizduoja kaip racionaly sprendima.
Puolamosios operacijos, pavyzdziui, $nipinéjimas, leidzia Kinijai pasivyti Va-
kary valstybiy technologinés pazangos lygj. Todél Siai strategijai yra teikia-
mas prioritetas. Grjztant prie Ch. Glaserio teoriniy prielaidy, Kinija atitinka

valstybés pavyzdj, kuri skiria puolamuosius nuo gynybiniy pajégumy kariné-

208 F. Zakaria, ,,China’s Cyberespionage Presents a 21st Century Challenge®, 2014, Prieinama:
<http://www.washingtonpost.com/opinions/fareed-zakaria-chinas-cyberespionage-pres-
ents-a-21st-century-challenge/2014/05/22/5983aaa4-e1{3-11e3-9743-bb9b59cde7b9_story.
html.> [Zidréta 2018-04-15].

209 A. Kozlowski, ,,The “Cyber Weapons Gap*. The Assessment of the China’s Cyber Warfare Ca-
pabilities and Its Consequences for Potential Conflict over Taiwan*, p. 168—169.
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je (kibernetingje) erdvéje, taciau renkasi puolamyjy pajégumy plétrg. Tokiu
atveju konflikto tikimybé iSlieka didelé. Siekdamos jo iSvengti valstybés il-
gainiui bus linkusios rinktis nusiginklavimo arba ginkluotés ribojimo sutartis.

4.4. Kibernetinio saugumo politikos motyvai ir priemonés:
strateginiy dokumenty turinio analizé. JAV atvejis

JAV turi placig kiberneting politika reglamentuojancia teising bazg. Be na-
cionaliniy saugumo ir kibernetinio saugumo strategijy, yra daug vidaus teisés
akty, prezidento jsaky, kurie patikslina arba patvirtina kibernetinio saugumo
veiksmy planus ir priemones konkreciuose sektoriuose. Pavyzdziui, daug
démesio skiriama kritinés infrastruktiiros objekty kibernetinei saugai, todél
Sios srities teisinis reglamentavimas yra itin detalus ir iSpléstas. Dauguma $iy
vidaus politikos teisés akty prisideda prie bendro suvokimo apie JAV kiber-
netinés politikos prioritetus, priemones ir iSteklius. Taciau, siekiant jvardyti
dominuojancius JAV motyvus kibernetinéje erdveje ir uzfiksuoti jy pokycius
skirtingais laikotarpiais, disertacijoje analizuojami svarbiausi strateginiai do-
kumentai: 2003 m. Nacionalinio saugumo strategija saugiai kibernetinei er-
dvei, 2011 m. Tarptautiné kibernetinio saugumo strategija, 2015 m. Gynybos
departamento kibernetinio saugumo strategija, 2015 m. ir 2017 m. Nacionali-
nio saugumo strategijos. Vertingas analizés Saltinis yra taip pat JAV Gynybos
departamento ataskaitos apie kibernetinio saugumo politikos jgyvendinima,
teikiamos Kongresui. Pazymétina, kad Sie dokumentai yra svarbils vertinant
JAV puolimo ir gynybos balanso kintamajj. Jie suteikia duomeny, kad JAV
yra labai aiskus gynybiniy ir puolamyjy pajégumy iSskyrimas kibernetinéje
erdvéje.

1 nuosaikios gynybinés kibernetinés politikos laikotarpis (1998-2009 m.)

1998 m. JAV prezidentas B. Clintonas pasirasé sprendima dél valstybi-
nés reikSmés infrastruktiiros apsaugos, kuriame pirmg karta buvo uzsiminta
apie kibernetiniy grésmiy rizika. Sprendime numatyta biitinybé ,,mazinti kri-
tinés infrastruktiiros pazeidziamuma nuo fiziniy ir kibernetiniy i§puoliy“?!°,
2001 m. prezidento G. Buso pasirasytame jsakyme numatyta kurti konkrec¢ia
saugumo programa, kuri leisty uztikrinti informaciniy tinkly ir sistemy sau-

210 presidential Decision Directive 63, Critical Infrastructure Protection, May 22, 1998/JAV Prezi-
dento sprendimas dél kritinés infrastrukttiros apsaugos. Prieinama: < https://fas.org/irp/offdocs/
pdd/pdd-63.htm> [Ziiiréta 2018-04-07].
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guma?!!. Sie sprendimai davé pradzig kibernetinés politikos reglamentavimui

ir atskleidé besiformuojant strateginj pozitrj j kibernetinj sauguma, kurj imta

suvokti kaip integraly nacionalinio saugumo sektoriy.

Iki Sio Simtmecio pirmojo deSimtmecio pradzios JAV susiformavo aiskus
suvokimas apie didéjant] pazeidziamuma nuo kibernetiniy grésmiy. Todél
jau 2003 m. buvo patvirtinta pirmoji JAV kibernetinio saugumo strategija’!2,
Dokumentas atspindéjo gana pazangy ir nuosekly poziiirj j kibernetinj sau-
guma. Jame pazymima, kad kibernetiné erdvé veikia kaip nerviné sistema.
[...] Todél sveikas kibernetinés erdvés funkcionavimas yra butina konkuren-
cingos ekonomikos ir nacionalinio saugumo salyga“>!3. Neatsitiktinai strate-
gijoje teigiama, kad Sis dokumentas turéty biiti suvokiamas kaip neatsiejamas
Nacionalinés saugumo strategijos komponentas®'4. Dokumente daugiausiai
démesio skiriama vidaus kibernetinés politikos ir ,,minkStojo kibernetinio
saugumo‘* priemonéms, tokioms kaip visuomenés sgmoningumo apie kiber-
netines grésmes stiprinimas, viesojo ir privataus sektoriy bendradarbiavimas,
nuoseklaus reagavimo j kibernetinius iSpuolius sistemos sukiirimas ir pan.
Vis délto strategijoje iSskiriamas taip pat nacionalinio saugumo uztikrinimo
prioritetas, kuris gana aiskiai leidzia suprasti, kad JAV kibernetinio saugumo
uztikrinimas neapsiriboja pasyvia gynyba. Minéto prioriteto jgyvendinimo
veiksmai numato:

1. Zvalgybos pajégumy stiprinima kibernetinéje erdvéje. Tai leisty identifi-
kuoti priesininky kibernetinius pajégumus ir motyvus bei uzkardyti jy pik-
tybine veiklg pries JAV kibernetinj sauguma.

2. Galimybe pasirinkti tinkamiausia atsako j kibernetinj i§puolj bida. Si
nuostata yra svarbi dél dviejy priezasc¢iy. Pirma, ji suponuoja, kad kiberne-
tinis iSpuolis pries JAV sulauks atsako. Antra, JAV vyriausybei palickama
teisé spresti dél priimtiniausio atsako biido, kuris gali bti tiek politinis,
tiek karinis.

3. Tarptautinio bendradarbiavimo stiprinimg. Strategijoje kalbama apie JAV
siekj kurti tarptauting ,.kibernetinio saugumo kultiira“. JAV yra svarbu,

211 Executive Order 13231 ,,Critical Infrastructure Protection in the Information Age” 2001/JAV
Prezidento potvarkis deél kritinés infrastruktiiros apsaugos informacijos amziuje. Prieinama:
< https://www.dhs.gov/xlibrary/assets/executive-order-13231-dated-2001-10-16-initial. pdf> [Zit-
réta 2018-03-20].

The National Strategy to Secure Cyberspace, 2003/JAV kibernetinio saugumo strategija. Prieina-
ma:< https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf> [Zifiréta
2018-03-20].

JAV kibernetinio saugumo strategija, 2003 m., VII p.

JAV kibernetinio saugumo strategija, 2003 m., VIII p.
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kad globalus kibernetinio saugumo rezi-
& £ * Budapesto konvencija dél

e i i elektroniniy nusikaltimy,
to* konvencijoje jtvirtintomis vertybémis | pasiragyta 2001 m., — pirmasis

mo kiirimas biity grindziamas Budapes-

ir principais. Tod¢l strategijoje kalbama, | tarptautinis dokumentas,
kad JAV ragins valstybes prisidéti prie | kuriame valstybés jsipareigoja
keistis informacija apie
nusikaltimus elektroninéje
erdvéje. Konvencija atspindi
vakarietiSka pozitrj i kibernetinj
ba 215, sauguma, yra grindziama teisés
Pirmoji JAV kibernetinio saugumo strate- | virSenybeés principu, privatumo
gija daugiausiai démesio skyré vidaus kiber- | ir Zmogaus teisiy apsauga
elektroninéje erdvéje.

minétos konvencijos. Kartu pabréziama
daugiasalio bendradarbiavimo su ES, JT,
EBPO ir kitomis organizacijomis svar-

netings politikos prioritetams ir priemonéms.

Siomis priemonémis numatoma mazinti ki-

bernetinj pazeidziamuma didinant informaciniy sistemy ir visuomenés atspa-
ruma. Galima kalbéti apie dominuojancig strategijoje gynybine pozicija. Kita
vertus, dokumente jtvirtinama nuostata, kad JAV bus pasirengusios atsakyti j
kibernetinius ispuolius. Si nuostata turéjo vaidinti atgrasymo funkcija.

2009 m. JAV prezidentas B. Obama pavedé vyriausybei jvertinti kiberneti-
nés politikos status quo. Pazymétina, kad 2009 m. tarptautinéje kibernetinéje
erdvéje vyko svarbiis amerikie¢iams pokyciai — vis jztlesnis darési Kinijos
kibernetinis $nipin¢jimas ir kita piktavaliska veikla pries JAV, did¢jo Rusi-
jos ir Kinijos nepasitenkinimas amerikieciy jtaka ir dominavimu tarptautiné-
je kibernetinéje erdvéje, Rusija aktyviau pradéjo plétoti savo kibernetinius
pajégumus. Tai paskatino naujai iSrinktg JAV prezidenta jvertinti tuometés
kibernetinés politikos efektyvuma ir Amerikos vaidmenj tarptautinéje areno-
je. 2009 m. eksperty grupés pateiktoje ataskaitoje daugiausiai démesio skir-
ta decentralizuotai institucinei sgrangai, kuri tuo metu buvo nepakankamai
efektyvi, siekiant tinkamai reaguoti j kibernetines grésmes?!6. Todél pagrin-
dinis dokumento tikslas buvo pasiiilyti atnaujintg tarpinstitucinio bendradar-
biavimo modelj, kuris leisty vykdyti nuoseklia, j aktualias saugumo grésmes
atsizvelgiancig kiberneting politikg. Dokumente nekalbama apie kibernetiniy
pajégumy plétrg ar dominuojancia kibernetinio saugumo strategija. Taciau
ataskaita yra svarbi dél to, kad joje yra pabréziama tarptautinio bendradar-
biavimo svarba. Dokumente teigiama, kad ,,amerikie¢iy saugumui yra reika-

215 JAV kibernetinio saugumo strategija, 2003 m., p. 50-52.

216 Cyberspace Policy Review, Assuring a Trusted and Resilient Information and Communications
Infrastructure, 2009 / Kibernetinés politikos ataskaita. Prieinama: < https://www.dhs.gov/sites/
default/files/publications/Cyberspace_Policy Review_final 0.pdf> [Zidiréta 2018-04-05].
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linga strategija, kuri biity skirta tarptautiniam (ne tik nacionaliniam — A. T.)
kibernetiniam saugumui uztikrinti. Panasiomis vertybémis besivadovaujanciy
valstybiy telkimas leis sutarti dél esminiy kibernetinio saugumo klausimy, to-
kiy kaip techniniai standartai ir teisés normos, reglamentuojancios teritorinés
jurisdikcijos, suvereniteto, atsakomybés ir jégos panaudojimo klausimus“?!7,
Atkreiptinas démesys, kad dokumente nekalbama apie bendradarbiavimg su
potencialiomis prieSininkémis arba valstybémis, kurios grindzia kibernetine
politika kitomis vertybémis. Todél bendradarbiavimo nuostatos gali biiti ver-
tinamos kaip méginimas kurti kibernetinio saugumo aljansg su Vakary vals-
tybémis, kuris ilgainiui galéty tapti atsvara Kinijos, Rusijos ir kity valstybiy
meéginimams paveikti tarptauting kibernetinio saugumo tvarka. Toks bendra-
darbiavimo modelis gali biiti vertinamas kaip didinantis konkurencijg arba net
konfrontacijg su Kinija ir Rusija, kurios vis aktyviau mégino jtvirtinti savo
vaidmenj tarptautinéje kibernetinio saugumo arenoje.

11 laikotarpis: kibernetinio atgrasymo strategijos jtvirtinimas
(2011-2018 m.)

2009 m. kibernetinés politikos ataskaitoje minima JAV ambicija vaidinti
aktyvesnj vaidmenj uZztikrinant tarptautinj kibernetinj sauguma atsispindéjo
2011 m. patvirtintoje Tarptautinéje kibernetinés erdvés strategijoje?!®. Kaip
suponuoja strategijos pavadinimas, dokumente formuojamas JAV vaidmuo
uztikrinant ne tik nacionalinj, bet ir tarptautinj kibernetinj sauguma. Todél kie-
kvienas saugumo prioritetas daugmaz yra skirtas tarptautiniam bendradarbia-
vimui skatinti ir pridétinei vertei sukurti ne tik JAV, bet ir jos sgjungininkams.
Sis principas galioja kalbant ir apie efektyvios kibernetinés gynybos uztikri-
nimg. Strategijoje teigiama: ,,Jungtinés Amerikos Valstijos kartu su kitomis
valstybémis skatins atsakinga elgesj kibernetingje erdvéje ir pasipriesins bet
kokiems bandymams pazeisti jy informacines sistemas, atgrasydamos ir gin-
damos savo nacionalinius interesus labiausiai priimtinu biidu.*?!?

Apie kibernetinj atgrasyma uzsimenama jau 2003 m. strategijoje, 0 2011 m.
dokumente pateikiamas iSsamesnis atgrasymo koncepcijos apibiidinimas.
Strategijoje teigiama, kad JAV yra pasirengusios atgrasyti veikéjus, kurie savo

217 Kibernetinés politikos ataskaita, 2009 m., IV p.

218 International Strategy for Cyberspace, Prosperity, Security, and Openness in a Networked
World, 2011 / Tarptautiné kibernetinés erdvés strategija. Pricinama: < https://obamawhitehouse.
archives.gov/sites/default/files/rss_viewer/international strategy for cyberspace.pdf > [Zifiréta
2018-04-07].

219 Tarptautiné kibernetinés erdveés strategija, 2011, p. 12.
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veiksmais didina nesauguma ir nestabiluma kibernetinéje erdvéje. JAV atgra-
symo koncepcijoje pirmiausia numatoma sukurti tinkama teising sistema, kuri
leisty ,,istirti, jvardyti ir nubausti® tuos, kurie atsakingi uz kibernetiniy ataky
organizavimg. Tokiai sistemai sukurti yra biitinas tarptautinis bendradarbiavi-
mas ir efektyvus keitimasis informacija, kuri leisty jvardyti veikéjus, atsakin-
gus uz kibernetinius i§puolius?2°,

2011 m. strategijoje JAV pateikia platesne kibernetinio atgrasymo kon-
cepcija. Pirmiausia yra kalbama apie kolektyvine gynyba ir daugiasalj atgra-
syma, kuris yra grindziamas politiniu valstybiy bendradarbiavimu ir teisés
vir§enybés principu. Strategijoje, zinoma, kalbama ir apie tradicinj vienasalj
atgrasyma. ,,JAV atsakys i priesiskus veiksmus kibernetingje erdvéje. Kie-
kviena valstybé turi teise | savigyna [...], todél mes paliekame sau teise rink-
tis, kokiomis priemonémis — diplomatinémis, informacinémis, karinémis ar
ekonominémis — bus atsakyta j nacionalinio saugumo ir nacionaliniy interesy,
misy partneriy ir sgjungininky uzpuolima. ISnaudosime visas priemones pries
naudodami karinius atsakomuosius veiksmus; jvertinsime bet kokio veiksmo
ir neveikimo rizikas bei kaStus; vadovausimés vertybémis ir sieksime tarp-
tautinio savo veiksmy legitimizavimo*??!. Verta atkreipti démesj, kad JAV
strategijose prioritetas teikiamas gynybiniams pajégumams, kurie leidzia sti-
printi atsparuma kibernetinéms atakoms. Tai suponuoja, kad nuo 2003 m. JAV
kibernetingje strategijoje jsivyravo siekis atgrasyti prieSininkg, maZzinant jo
galimybes surengti sékmingg kibernetinj iSpuolj (angl. deterrence-by-denial).
Sis atgrasymo modelis atrodo maziau konfrontacinis, todél analizuojant JAV
strateginius dokumentus daznai kyla klausimas, ar valstybé daro perskyra tarp
gynybiniy ir puolamyjy pajégumy kibernetinéje erdvéje. Juolab kad apie puo-
lamyjy pajégumy plétra JAV 2003 m. ir 2011 m. kibernetinio saugumo stra-
tegijose i$ esmés nekalbama. Tik nuostatos apie atsakg j kibernetines atakas
leidzia daryti prielaida, kad perskyra tarp pajégumy vis délto yra daroma. Sig
prielaida patvirtina 2011 m. JAV Gynybos departamento ataskaita apie kiber-
netinés politikos jgyvendinima.

2011 m. JAV Gynybos departamentas pateiké Kongresui atsakymus | try-
lika klausimy apie tuometine kiberneting JAV politika ir jos jgyvendinima??2.
Ataskaitoje paaiskinama kibernetinio atgrasymo logika. Efektyvus atgrasy-

220 Tarptautiné kibernetinés erdveés strategija, p. 13.

221 Tarptautiné kibernetinés erdvés strategija, p. 13—14.

222 Department of Defense Cyberspace Policy Report A Report to Congress Pursuant to the National
Defense Authorization Act for Fiscal Year 2011, Section 934/JAV Gynybos departamento atas-
kaita apie kibernetinés politikos jgyvendinima. Prieinama: < https://nsarchive2.gwu.edu/NSAE-
BB/NSAEBB424/docs/Cyber-059.pdf> [Zifiréta 2018-04-07].
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mas kibernetinéje erdvéje vykdomas dviem etapais. Pirma, uztikrinamas JAV
informaciniy sistemy saugumas ir atsparumas. Antra, ple¢iami pajégumai,
kurie leidzia atsakyti j kibernetines atakas?>3. Gynybos departamento atas-
kaitoje pripazjstama, kad turimi pajégumai leidzia vykdyti puolamasias ope-
racijas kibernetinéje erdvéje. Tiesa, pripazjstama, kad kibernetinio konflikto
eskalavimo rizika ir tikimybé yra didesné uz tg, kuri kyla valstybéms kariau-
jant konvencinémis priemonémis. Todél puolamyjy pajégumy naudojimas
arba grasinimas juos panaudoti vertinamas labiau kaip griez¢iausia priemoné
saugumui uztikrinti. Prioritetas yra teikiamas gynybinei strategijai, t. y. na-
cionaliniam pazeidziamumui mazinti, pasitikéjimui stiprinti ir tarptautiniam
bendradarbiavimui®?*. Tai leidZia kalbéti, kad Siuo laikotarpiu JAV kiberne-
tinés politikos motyvai buvo labiau gynybiniai, skirti pirmiausia nacionali-
niam kibernetiniam saugumui stiprinti. JAV nesieké konfrontuoti arba skatinti
konkurencijos kibernetinio saugumo srityje. Daugiau démesio buvo skiriama
tarptautiniam bendradarbiavimui su vienodas saugumo vertybes iSpazjstan-
Ciomis valstybémis, kurias JAV sieké sutelkti j tam tikra kibernetinio saugu-
mo bendruomene, kuri galéty sudaryti prieSpriesa Kinijai, Rusijai ir kitoms
valstybéms, nepatenkintoms vakarietiSka tarptautinio kibernetinio saugumo
tvarka.

2015 m. patvirtintoje JAV gynybos departamento kibernetinéje strategijoje
atskleidziami pasikeite kibernetinio saugumo prioritetai. Vienas i$ pagrindiniy
prioritety yra kibernetinis atgrasymas, kuriam atnaujintoje strategijoje skiria-
ma nemazai démesio. Atgrasymo efektyvuma tiek karinéje, tiek kibernetinéje
erdv¢je nulemia gebe¢jimas jtikinti priesininka, kad jo iSpuolis nesukels Zalos,
kuria tikimasi sukelti iSpuoliu, o valstybé agresoré sulauks atsakomuyjy prie-
moniy. Si logika matoma atnaujintoje JAV kibernetinéje strategijoje. Doku-
mente pirmiausia kalbama apie biitinybg demonstruoti JAV pajégumus bei
ryztg atsakyti  kiekvieng i$puolj kibernetinéje erdvéje??. Tai leidzia kalbéti,
kad, kitaip nei 2011 m. strategijoje, atnaujintame dokumente prioritetas tei-
kiamas kibernetiniam atgrasymui, kuris yra grindziamas bausmés principu
(angl. deterrence-by-punishment). Strategijoje taip pat dragsiau kalbama apie
puolamyjy pajégumy plétra. Verta atkreipti démesi, kad strategijoje pateikia-

223 JAV Gynybos departamento ataskaita apie kibernetinés politikos jgyvendinima, p. 5.

224 Gynybos departamento ataskaita apie kibernetinés politikos jgyvendinima, p. 5-6.

225 The DOD Cybersecurity Strategy, 2015 / Gynybos departamento kibernetinio saugumo stra-
tegija. Prieinama: <https://www.defense.gov/Portals/1/features/2015/0415 cyberstrategy/Fi-
nal 2015 DoD CYBER STRATEGY for web.pdf> [Zitréta 2017-05-03].
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mas kompleksinis ir visa apimantis pozilris j kibernetinj atgrasyma. Doku-
mente pastebima, kad kibernetinis atgrasymas yra grindziamas veiksmy ir
principy visuma nuo deklaratyvios gynybinés pozicijos, raudonyjy linijy nu-
statymo, priesininko efektyvaus jspéjimo iki JAV informacinio ir kibernetinio
atsparumo didinimo??®. Tai leidzia i$skirti tris JAV kibernetinio atgrasymo
elementus, kurie atitinka strategijoje dominuojancius kibernetinio saugumo
motyvus:

1. Atgrasymas, grindziamas bausme ir puolamyjy pajégumy plétra, kuris su-
ponuoja JAV siunciamg zinig potencialiems prieSininkams, kad kiberneti-
nés atakos pries JAV informacinius tinklus sulauks atitinkamo atsako.

2. Atgrasymas, paneigiant pieSininko se¢kmés galimybes. Siun¢iama Zinia,
kad Gynybos departamentas investuoja j gynybiniy pajégumy stiprinima, o
tai leidzia uztikrinti efektyvy JAV informaciniy tinkly ir sistemy sauguma
ir nepazeidziamuma.

3. Atsparumo stiprinimas, kuris leisty JAV informacinéms sistemoms veikti
net tada, kai kibernetiniy ataky nepavykty atgrasyti. Efektyvus atsparumo
didinimas leisty jtikinti prieSininka, kad jo kibernetiniai iSpuoliai nesukels

didelés zalos JAV saugumui®?’

. Pazymétina, kad panasus pozitris j kiber-
netinj atgrasyma atsispindi ir naujausioje 2017 m. gruodzio mén. patvirtin-

toje JAV nacionalinio saugumo strategijoje??®.

Svarbus strategijos tikslas yra taip pat tarptautinio bendradarbiavimo ska-
tinimas. Skirtingai nei 2011 m. dokumente, atnaujintoje strategijoje kalbama
ne tik apie JAV ir jos sajungininky bendradarbiavima. Atskiro démesio verta
pastraipa, kurioje kalbama apie JAV ir Kinijos dialogo stiprinimg kiberneti-
néje erdvéje. Strategijoje teigiama, kad JAV ir Kinijos dvisalis kibernetinis
bendradarbiavimas yra bitinas siekiant mazinti nepasitikéjima, didéjancia
konfrontacijg tarp valstybiy dél kibernetinio $nipinéjimo, intelektualinés nuo-
savybés vagys¢iy ir kitos piktavalés veiklos??,

Apibendrinant 2015 m. JAV Gynybos departamento kibernetinio saugu-
mo strategija, pazymétina, kad joje dominuoja efektyvaus ir kompleksinio
kibernetinio atgrasymo motyvas. Tac¢iau dokumente atsispindinti kibernetiné
strategija néra konfrontaciné. JAV vis dar teikia pirmenybe gynybiniams pa-
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Gynybos departamento kibernetinio saugumo strategija, p. 10.

Ten pat, p. 11.

National Security Strategy of the United States of America, 2017 / Jungtiniy Amerikos Valstijy
nacionaliné saugumo strategija, 2017 m. Prieinama: < https://www.whitehouse.gov/wp-content/
uploads/2017/12/NSS-Final-12-18-2017-0905.pdf>, [Zitréta 2017-06-20], p. 30-31.

229 Gynybos departamento kibernetinio saugumo strategija, p. 28.
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jégumams, o puolamuosius pajégumus zada |, 2017 m. gruodzio mén

Nacionalinio saugumo
tvirtina taip pat bendradarbiavimo su poten- | strategijoje Kinija ir Rusija

panaudoti tik griezCiausiais atvejais. Ta pa-

cialia prieSininke — Kinija — i§skyrimas.* jvardijamos priesiskomis
valstybémis. Apie
bendradarbiavimg kibernetinéje
erdvéje su Siomis valstybémis
néra kalbama.

Pagrindiniy saugumo dokumenty analizé
leidzia daryti Sias iSvadas apie JAV kiberne-
tinés politikos motyvus:

1. Nuo pat naujojo Simtmecio pradzios JAV
vykdé gana nuoseklig kibernetinio saugumo politika, kuri buvo grindziama
gynybine pozicija (zr. 5 lentele). Pirmuose strateginiuose dokumentuose
buvo akcentuojami vidaus kibernetinés politikos uzdaviniai, kuriais siek-
ta sukurti efektyvig institucing sgranga, teisinj reglamentavima, privataus
ir vieSojo sektoriaus bendradarbiavimo modelj. Pirminiame kibernetinés
politikos formavimo ir reglamentavimo etape valstybés paprastai priva-
lo jvertinti pazeidziamumus ir turimus vidinius pajégumus. Natiiralu, kad
Siuo laikotarpiu prioritetas teikiamas gynybinei saugumo politikai.

2. Apie JAV kibernetinés politikos motyvy ir principy nuosekluma kalba tai,
kad per visa dvideSimties mety analizuojamg laikotarpj prioritetas buvo
teikiamas gynybinei pozicijai. Todél disertacijoje sitilomas JAV kiberneti-
nés politikos klasifikavimas j du laikotarpius yra labiau salyginis ir turéty
biiti suvokiamas kaip metodologiné priemong, kuri leidzia nuosekliau i$-
tirti JAV motyvus. Motyvas atgrasyti prieSininka nuo kibernetiniy ataky
yra minimas kiekvienoje JAV saugumo strategijoje. Sis motyvas paprastai
turi iSlyga, kad atsakomieji, t. y. puolamieji, veiksmai vertinami kaip griez-
Ciausia, 1§ esmés nepriimtina JAV priemoné. Todel iki 2011 m. pirmenybeé
buvo teikiama atgrasyti, paneigti priesininko sékmés galimybes. Sis atgra-
symas traktuojamas kaip grindziamas gynybiniy pajégumy plétra.

3. Nuo 2015 m. galima kalbéti apie pasikeitusj kibernetinio atgrasymo mo-
delj, kuriame daugiau démesio pradéta skirti bausmés principui. Kitaip
tariant, strateginéje JAV kultiiroje jsivyravo atgrasymas, grindziamas gy-
nyba, puolimu ir kibernetinio atsparumo didinimu. Vis délto néra tikslin-
ga kalbéti, kad Sis atgrasymo modelis suponavo labiau konfrontacing JAV
kiberneting politika. Ji neabejotinai tapo pavojingesné JAV prieSininkams,
taciau ja nebuvo siekiama skatinti arba gilinti kibernetinio konflikto.
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5 lentelé. JAV kibernetinés politikos principai, prioritetai ir motyvai

Dominuojantis principas / Deklaruojami kibernetinés
Laikotarpis Kibernetinés politikos prioritetai politikos motyvai

Kibernetinio saugumo uztikrinimas
gynybiniu atgrasymu.
1998-2009 m. Gynybé kibernetiné politika Tarptautinis bendradarbiavimas.
Saugios tarptautinés kibernetinés
bendruomenés kiirimas

Kibernetinis atgrasymas,

grindziamas gynyba. Nacionalinio ir tarptautinio
2011-2018 m. Kibernetinis atgrasymas, klbernvet.lm.o saugumo

grindZiamas puolamaisiais uztikrinimas
veiksmais

Gynybos ir

IR RS Aiskiai atskiriami gynybiniai ir puolamieji pajégumai

4.5. JAV informaciniai / kibernetiniai pajégumai:
puolimo ir gynybos balanso analizé

Kaip parodé JAV strateginiy saugumo dokumenty analizé, amerikieciai
gana aiskiai skiria gynybinius pajégumus nuo puolamyjy kibernetiniy pajé-
gumy. Taciau, norint atsakyti j klausima, kuriems pajégumams teikiama pir-
menybé, susiduriama su tam tikrais sunkumais. JAV strateginéje saugumo
kulttroje dominuoja poziiiris, kad kibernetiné ataka bus tuo efektyvesné, kuo
maziau priesininkas zinos apie puolamagjj kibernetinj arsenalg, kuris gali bati
panaudotas. Todél informacija apie JAV disponuojamus kibernetinius ginklus
ir pajégumus yra gana ribota. Kita vertus, konkretsis elgesio precedentai, po-
litinio elito diskusijos ir prieinami statistiniai duomenys leidzia analizuoti ir
daryti i§vadas apie JAV puolimo ir gynybos balansg kibernetingje erdvéje.

Didziausios iSlaidos kibernetiniam saugumui

JAV gynybos departamento kibernetinio saugumo strategijoje nurodomi
tokie kibernetinio planavimo uzdaviniai: kibernetiniy pajégumy plétra; Gy-
nybos departamento kontroliuojamy informaciniy tinkly ir duomeny apsauga,
neutralizuojant potencialiy kibernetiniy ataky zala; JAV nacionaliniy interesy
apsauga kibernetinéje erdvéje, kuri numato efektyvy atsaka j kibernetinius
iSpuolius; kibernetinio karo kontrolés mechanizmo sukiirimas; tarptautiniy
saugumo aljansy kiirimas, kuris leisty atgrasyti priesiskas valstybes nuo is-
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puoliy kibernetinéje erdvéje??’. Strategijoje iSvardyti tikslai suponuoja, kad
JAV kibernetiniy pajégumy (tiek gynybiniy, tiek puolamyjy) plétra islicka
svarbus saugumo politikos prioritetas. Tq patvirtina nuo 2015 m. didinamas
kibernetinio saugumo biudZzetas. Pavyzdziui, 2015 m. JAV admirolas M. Ro-
gers, buves Nacionalinés saugumo agentiros ir JAV kibernetinés vadovybés
direktorius, pranesé apie planus didinti karinius pajégumus kibernetinéje er-
dvéje. Anot Rogerso, Siuos zingsnius paskatino padidéjes Rusijos, Kinijos,
Irano ir Siaurés Koréjos aktyvumas ir agresyvi veikla skaitmeninéje erdve-
je?3!. Islaidy didinimas taip pat susijes tuo, kad atskiros JAV karinés pajégos,
pavyzdziui, oro gynybos, vis aktyviau siekia turéti puolamuosius pajégumus
kibernetinéje erdvéje, kurie leisti paremti kinetines operacijas. 2017 m. gy-
nybos biudZzete i§laidos gynybinéms ir puolamosioms operacijoms i§augo 6,7
milijono JAV doleriy. Bendras 2017 m. kibernetinio saugumo biudzetas sicke
900 milijony JAV doleriy>32. Nors 2018 m. islaidos tam tikroms gynybos sri-
tims buvo sumazintos, kibernetinis saugumas isliko viena i§ prioritetiniy sri-
¢iy, kuriaiskirta 971 milijonas JAV doleriy?*3. Pazymétina, kad 2018 m. JAV
gynybos biudzeto apzvalgoje, kurig parengé Gynybos sekretoriaus biuras, tei-
giama, kad kibernetinio saugumo i$laidos suskirstomos j tris ,,krepselius®: pir-
ma, DODIN operacijoms, kurios skirtos Gynybos departamento (valstybinés
reik§més) informaciniy tinkly saugumui uztikrinti, vykdyti. Sios operacijos
numato kariniy institucijy ir agentiiry bendradarbiavima, kuriuo siekiama kur-
ti jungting informacing aplinka (angl. DOD Joint Information Environment),
leidziancCig nuosekliai jtraukti visas institucijas j kibernetinés politikos tiksly
igyvendinima; antra, gynybiniams kibernetiniams pajégumams vystyti; trecia,
puolamyjy pajégumy plétrai ir operacijoms vykdyti?**,

JAV oficialiai pripazjsta investuojancios j gynybiniy ir puolamyjy kiber-
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Gynybos departamento kibernetinio saugumo strategija.

Gerden, ,,Russia to spend $250 m strengthening cyber-offensive capabilities*. SC Media UK,
Feb. 4, 2016. Prieinama: <https://www.scmagazineuk.com/russia-to-spend-250m-strengthen-
ing-cyber-offensive-capabilities/article/531418/>

,2017 DOD budget calls for 15 percent increase in military cyber security spending*. Military
and Aerospace Electronics Feb. 24, 2016. Prieinama: http://www.militaryaerospace.com/arti-
cles/2016/02/cyber-security-dod-budget.html

Proposed federal IT spending by the U.S. government on cyber security for selected government
agencies during FY 2018 (in million U.S. dollars). Statista. Prieinama: < https://www.statis-
ta.com/statistics/737504/us-fed-gov-it-cyber-security-fy-budget/>; Taip pat ,,Defence Budget
Overwiev*, Office of the Under Secretary of Defence, Chief Financial Officer, 2017. Pricinama:
< http://comptroller.defense.gov/Portals/45/Documents/defbudget/fy2018/fy2018 Budget Re-
quest_Overview Book.pdf> [Zifiréta 208-04-15].

234 Defence Budget Overwiev®, Office of the Under Secretary of Defence, Chief Financial Officer,
2017.
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netiniy pajégumy plétra. Taciau dél tiksliy duomeny trikumo sunku nusta-
tyti, kuriy pajégumy plétrai yra skiriamas didesnis finansavimas. Prieinami
duomenys leidzia kalbéti, kad didelé islaidy dalis, t. y. 651 milijonas JAV
doleriy, skiriama tyrimams ir bendry pajégumy plétrai, uz kuria yra atsakingas
JAV nacionalinis standarty ir technologijy institutas. Taip pat didelis finansa-
vimas skiriamas JAV Nacionalinio saugumo departamento igyvendinamoms
programoms, pavyzdziui, ,,Einstein® kompiuteriniy iSpuoliy steb&jimo pro-
gramai (397 mln. JAV doleriy), kibernetiniy iSpuoliy identifikavimo ir rizikos
mazinimo iniciatyvai (279 mln. JAV doleriy). Kritinés infrastruktiiros, visy
pirma, energetikos objekty, kibernetinei apsaugai taip pat skiriama nemazai
1&8y (370 mln. JAV doleriy). Gerokai mazesnis finansavimas tenka kiberneti-
nés zvalgybos ir Snipiné¢jimo operacijoms (per 60 mln. JAV doleriy). Pateik-
tos islaidy grupés neatspindi finansavimo, skiriamo iSimtinai puolamiesiems
pajégumams. ISlieka tikimybé¢, kad Sios iSlaidos yra ,,pasléptos® po viena i$
didesniy programy, skirty tyrimams ir bendry pajégumy plétrai. Taciau, atsi-
zvelgiant j tai, kad JAV biudzetas kibernetiniam saugumui yra didziausias vi-
same pasaulyje, daroma prielaida, kad tiek gynybiniams, tiek puolamiesiems
pajégumams skiriama vienodai démesio ir reikSmes.

JAV kibernetinés pajégos ir kibernetiniai ginklai

2009 m. JAV buvo jsteigta Kibernetiné vadovybé (USCYBERCOM). Tai
oficialios kibernetinés pajégos. 2017 m. Gynybos departamentas suformulavo
133 kibernetinius padalinius i§ 5000 kibernetiniy kariy. Iki 2018 m. pabaigos
tikimasi pasiekti 6200 kariy skai¢iy?*. Nuo 2017 m. vyksta JAV kibernetiniy
pajégy reforma, kuria sickiama atskirti USCYBERCOM ir Nacionalinés sau-
gumo agentiiros (NSA) funkcijas. JAV kibernetinés pajégos — tai puolamasias
kibernetines operacijas vykdantis karinis (angl. war-figting) darinys. Tod¢l
sklandZziam jo veikimui yra reikalinga izoliuota infrastruktiira, kuri leisty ne
tik rinkti zvalgybing informacijg apie prieSininky kibernetinius pajégumus,
bet ir prireikus juos pazeisti arba sunaikinti. NSA teiséti jgaliojimai nenumato
puolamosios veiklos kibernetinéje erdveje. Kaip pazymejo M. Hayden, buves
NSA direktorius, zvalgyba kibernetinéje erdvéje — tai kur kas sudétingesnis
operaciniu ir technologiniu pozitiriu uzdavinys, kuriam reikia profesionalaus
jsiskverbimo j informacinius tinklus, nepastebimai duomenis uzvaldyti arba

235 All Cyber Mission Force Teams Achieve Initial Operating Capability*. DOD Press Release, 2016.
Prieinama: < https:/www.defense.gov/News/Article/Article/984663/all-cyber-mission-force-teams-
achieve-initial-operating-capability/ > [Zitiréta 2018-04-15].
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juos sunaikinti?*®, Kartu su funkcijy atskyrimu siekiama sukurti Karine kiber-
netiniy operacijy platforma, kuri koordinuos JAV kibernetiniy pajégy karines
operacijas, turés valdymo ir kontrolés sistema. Si reforma rodo, kad JAV sie-
kia sukurti efektyvias kibernetines pajégas, kurios gebéty kariauti kiberneti-
nius karus, vykdyty kiberneting gynybg ir puolamasias operacijas.

Skiriami du puolamyjy operacijy, kurias gali vykdyti JAV kibernetinés
pajégos, tipai. Pirma, kaip kinetines operacijas palaikantys papildomi pajé-
gumai, kuriy pagalba yra pazeidziamos priesininko valdymo ir kontrolés sis-
temos ir mazinamas geb¢jimas atsakyti tiek karinémis, tiek kibernetinémis
priemonémis. Paprastai §io tipo kibernetinés atakos vykdomos kaip platesnés
karinés operacijos dalis. Antra, kaip gynybinés operacijos prie$ kibernetines
atakas. Tokios atakos yra suvokiamos kaip atgrasymas, grindziamas bausmeés
principu?}’. Abiem atvejais kibernetinés jégos panaudojimas turi biiti teisis-
kai reglamentuotas. Siuo metu JAV vyksta diskusijos apie veiklos ir atsako-
mybeés taisykles (angl. rules of engagement), taikomas karinéms operacijoms
kibernetingje erdvéje. JAV operacijos, ypac

puolamojo pobudzio, turi pereiti gana ilga ¥ Vadovaujantis 20-uoju

institucinj filtrg ir gauti patvirtinimg i aukS- | jAv prezidento dekretu, tick
Ciausiy politiniy ir kariniy pareigiing®. Cen- | gynybinés, tick puolamosios
tralizuotas kibernetiniy operacijy planavimo | kibernetinés operacijos turi biti
ir vykdymo modelis veikia kaip tam tikras | Patvirtintos JAV Prezidento
jsakymu, jei, saugumo tarnyby
vertinimu, §ios operacijos

gali sukelti ,,reikSmingy
pasekmiy®, t. y. auky,

Tai dar vienas argumentas, kad net turédama | atsakomuosius veiksmus pries
galingg puolamagjj potencialg kibernetingje | JAV, ekonominiy nuostoliy

erdvéje, JAV vadovybé negali juo naudotis, | arba esminj uZsienio politikos
pasikeitima.

saugiklis, kuris stabdo nekontroliuojamag
puolamyjy pajégumy panaudojima ir neteisé-
ta programisiy veiklg kibernetinéje erdvéje.

neturédama tam teisinio ir moralinio pagrin-

do. Svarbu atkreipti démesj, kad amerikieciy

kibernetines pajégas sudaro profesionalts kariai, kurie turi aiskiai apibréztas
funkcijas ir atsakomybe vadovybei. Turédama profesionaliy kibernetiniy ka-
riy pajegas JAV vyriausybé turi maziau priezas¢iy naudotis nelegaliai veikian-
¢iy programisiy paslaugomis.

236 M. Pomerleau, ,,Here’s what Cyber Command’s war-fighting platform will look like“. Fifth Do-
main, 29 June, 2017. Prieinama: <https://www.c4isrnet.com/home/2017/06/29/heres-what-cy-
ber-commands-war-fighting-platform-will-look-like/> [Ziiréta 2018-04-25].

C. Kehler, H. Lin, M. Sulmeyer, ,,Rules of engagement for cyberspace operations: a view from
the USA*. Journal of Cybersecurity, 3 (1), 2017, 69-80.
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Kalbant apie JAV puolamuosius kibernetinius ginklus, bene geriausiai Zi-
nomas yra ,,Stuxnet virusas, sukurtas 2010 m. JAV ir Izraelio eksperty. Ofici-
aliai né viena i$ valstybiy neprisiémé atsakomybés uz viruso sukiirimg, tac¢iau
techninio meistrisSkumo lygis ir tikslas, kuriam $i kenkéjiska programa buvo
sukurta — Irano branduolinés energijos programos sustabdymas — leidzia teigti
apie vyriausybiy remiamg ir politisSkai motyvuotg veikla. Ypatingos svarbos
infrastruktiira, kuri iki ,,Stuxnet* atvejo gyvavo savo uzdarame komunikacijos
tinkly ir technologijy pasaulyje, tapo nauja programisiy interesy sritimi?*8,
Kartu Sis atvejis parodé¢, kad amerikieciai turi pakankamai pajégumy organi-
zuoti puolamagsias kibernetines atakas pries priesiskas valstybes. Pazymétina,
kad po Sio atvejo Rusija buvo priversta perziiiréti savo informacinio saugumo
biudzeta. Bitent Siuo laikarpiu priimti svarbiis sprendimai, kuriais buvo sie-
kiama didinti i$laidas informaciniam ir kibernetiniam Rusijos saugumui®*’.

Kita vertus, turédamos pakankamai pajégumy, kuriuos galéty panaudoti at-
sakomajam smiigiui arba dideléms puolamosioms operacijoms vykdyti, JAV
teikia prioriteta politiniam sulaikymui. Sia prielaida patvirtina JAV politiniai
sprendimai, priimti prezidento B. Obamos reaguojant i Rusijos 2015-2016
mety kibernetines atakas ir ki§imasi j prezidento rinkimus. CZV direktoriaus
J. Brennano teigimu, biitent JAV prezidentas priémé sprendimg apsiriboti Zo-
diniu jspéjimu, adresuotu V. Putinui, kai buvo pateikta pakankamai jrodymy
apie Rusijos kiSimasi j JAV vidaus politinius procesus. JAV saugumo tarnybos
parengé kelis potencialaus atsako scenarijus, tarp kuriy buvo sitiloma surengti
puolamajg ataka prie§ Rusijg. Taciau prezidentas Obama atmeté Sig galimybe
nenorédamas rizikuoti konflikto eskalavimu, kuris galéty sukelti kibernetinj
karg tarp dviejy valstybiy?4°. Si situacija rodo, kad bent jau B. Obamos admi-
nistracijos metu puolamyjy kibernetiniy pajégumy panaudojimas buvo verti-
namas itin atsargiai, nes kibernetinio konflikto rizika atrodé reali ir kelianti
gresme.

2018 m. priimta nauja Kibernetinio saugumo strategija i§ esmés suktré
prielaidas kalbéti apie kokybiskai nauja pozitrj j kibernetinj sauguma, ku-

238 V. Butrimas, ,,Nacionalinis saugumas ir tarptautinés politikos i8$tikiai pasaulyje po Stuxnet at-

siradimo®. Lietuvos metiné strateginé apzvalga, 2013-2014, 12 tomas, p. 9-30. Prieinama: <fi-

le:///C:/Users/User/Downloads/lietuvos%20metine%20strategine%20apzvalga%20-%202013-

2014%20-%20t%2012.pdf> [Zifiréta 2018-01-20]

E. Gerden, ,,Russia to spend $250 m strengthening cyber-offensive capabilities”. SC Media UK,

Feb. 4, 2016. Prieinama: <https://www.scmagazineuk.com/russia-to-spend-250m-strengthen-

ing-cyber-offensive-capabilities/article/531418/>.

240 1. Miller, ,,Facing a Russian Cyber Attack, Obama Officials Struggled To Respond*. Frontli-
ne, 2017-10-31. Prieinama: < https://www.pbs.org/wgbh/frontline/article/facing-a-russian-cy-
ber-attack-obama-officials-struggled-to-respond/> [Zitiréta 2018-04-16].
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ris blity grindziamas patikimo atgrasymo koncepcija. B. Obamos ,,Svelnaus
atgrasymo‘* pozicija D. Trumpo administracijos buvo jvertinta kaip neryz-
tingos kibernetinés politikos, kuri prisidéjo prie kibernetinio atgrasymo
neefektyvumo, pozymis. Todél kartu su naujaja Kibernetinio saugumo stra-
tegija 2018 m. buvo patvirtintas Prezidento jsakymas, supaprastings puola-
muyjy kibernetiniy operacijy naudojima. Siame jsakyme numatyta galimybé
kariuomenei ir kitoms saugumo tarnyboms naudoti puolamuosius pajégumus,
jei tai bitina nacionaliniam saugumui uztikrinti. Kartu buvo supaprastintos
tokiy operacijy jteisinimo procediros. Kaip pazyméjo D. Trumpo pataréjas
J. Boltonas: ,,Miisy rankos jau nebéra suristos kaip Obamos laikais.*?*! Nors
minétas jsakymas yra jslaptintas, taciau, J. Boltono teigimu, jis jtvirtina ,,kar-
dinaliai skirtingg*“ kibernetiniy operacijy organizavimo ir vykdymo kulttirg?+.
Jei anksciau Rusijos arba Kinijos piktavaliska kibernetiné veikla, pavyzdZziui,
kiSimasis ] rinkimus arba $nipinéjimas, buvo vertinama kaip nepakankama
grésmé atsakomiesiems kariniams veiksmams (angl. below the level of armed
conflict), D. Trumpo jsakymas leido $ias ir kitas veiklas klasifikuoti kaip rimta
pagrinda naudoti puolamuosius kibernetinius pajégumus. Tiesa, kol kas néra
aisku, kaip $i pozicija atsispindés JAV kibernetiniy pajégy balanse, ar puola-
masis pranasumas taps dominuojantis JAV kibernetinéje politikoje.

Apibendrinant galima pazyméti, kad JAV yra linkusios vienodai plésti gy-
nybinius ir puolamuosius pajégumus kibernetingje erdvéje. Didelés iSlaidos
kibernetiniam saugumui ir ,,Stuxnet* piktybinio viruso suktirimo precedentas
parodé, kad amerikieCiai yra pajégiis vykdyti efektyvias puolamasias atakas.
Taciau Siandien nebiity tikslinga kalbéti, kad amerikieciy saugumo kulttiroje
ir kibernetinéje politikoje dominuoja puolamasis elementas. Iki 2016 m., kai
prezidentu buvo iSrinktas D. Trumpas, vyravo labai aiSkus B. Obamos nenoras
naudoti puolamyjy kibernetiniy pajégumy ir prioritetas buvo teikiama gynybi-
niam pranasumui ir politiniam sulaikymui.

241 D, Volz, ,,White House Confirms It Has Relaxed Rules on U.S. Use of Cyberweapons®. The
Wall Street Journal, 2018 m. rugséjo 20 d. Prieinama: < https://www.wsj.com/articles/white-
house-confirms-it-has-relaxed-rules-on-u-s-use-of-cyber-weapons-1537476729> [Zitiréta 2018-
11-11].
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4.6. Kibernetinio saugumo politikos motyvai ir priemonés:
strateginiy dokumenty turinio analizé. Rusijos atvejis

Rusijos informacinés politikos analizei pasitelkti Sie strateginiai doku-
mentai: 2000 m. Informacinio saugumo doktrina, 2000 m. Nacionalinio sau-
gumo koncepcija, 2011 m. patvirtintos Rusijos kariniy pajégy veiklos gairés
informacinio saugumo srityje, 2013 m. Rusijos informacinés politikos gairés
tarptautin¢je informacingje erdvéje, 2014 m. kariné Rusijos doktrina, 2016 m.
Informacinio saugumo doktrina. Rusijos informacinio saugumo politikos for-
mavimg ir jgyvendinimg sunku suskirstyti j kelis etapus. Rusija iSliko gana
nuosekli dél pirmose saugumo strategijose pateikty motyvy ir priemoniy, ku-
rios 1§ esmés nepasikeité iki pat 2018 mety. Atkreipiamas démesys, kad Ru-
sija nevartoja kibernetinio saugumo sgvokos. Panasiai kaip ir Kinija, ji kalba
apie informacinj sauguma. Tai platesné koncepcija, kuri apima informaciniy
ir kompiuteriniy tinkly puolamasias atakas, elektroninio (kibernetinio) karo
priemones, psichologines ir informacines operacijas. Kaip bus parodyta Sia-
me skyriuje, Rusijos informacinio saugumo suvokimas skiriasi ne tik nuo bi-
dingo Vakary valstybéms, bet ir Kinijai. Tod¢l, analizuojant Rusijos motyvus
skaitmeningje erdvéje, siekiant iSlaikyti loginj nuoseklumag ir atskleisti miné-
tus suvokimo skirtumus, kalbama apie Rusijos informacinio (ne kibernetinio)
saugumo politika.

Pirmasis informaciniam saugumui skirtas strateginis dokumentas Rusi-
joje priimtas 2000 metais. Tai buvo prezidento V. Putino patvirtinta Infor-
macinio saugumo doktrina**?. Dokumente numatytos informacinés politikos
priemongs ir uzdaviniai: informacinés saugumo politikos gairiy apibrézimas;
grésmiy identifikavimo, vertinimo ir prognozavimo metodikos nustatymas;
teisinés bazés s, kuri leisty jtvirtinti ne tik informacinés politikos tikslus ir
principus, bet ir institucing saranga, suktrimas. Kita vertus, pradéjusi kurti
informacinés politikos modelj ,,nuo nulio®, Rusijos vyriausybé strategijoje
numat¢ labai ambicingus politinius tikslus. Dokumente iSreiSkiamas susirii-
pinimas dél valstybiy, kurios naudodamosi savo technine pazanga ir domina-
vimu skaitmeninéje erdvéje, siekia sumenkinti Rusijos vaidmenj tarptautinéje
politikoje, veiksmy. Todél strategijoje deklaruojamas Rusijos ketinimas ska-
tinti informaciniy tinkly internacionalizavima, kuris leisty jai tapti visateise

243 Information Security Doctrine of the Russian Federation, 2000 / Informacinio saugumo Rusijos
Federacijos doktrina, 2000 m. Prieinama: < https://www.itu.int/en/ITU-D/Cybersecurity/Docu-
ments/National_Strategies_Repository/Russia_2000.pdf> [Zitréta 2018-04-09].
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ir aktyvia tarptautinés informacinés bendruomenés dalyve®**. Panasiai kaip
ir Kinija, Rusija buvo nepatenkinta dominuojanciu JAV vaidmeniu valdant
globaly interneto tinklg ir vertino tai kaip i$$tkj nacionaliniam informaciniam
saugumui. Taciau jau pirmoje savo informacinio saugumo strategijoje Rusija
prabilo apie ambicijg tapti vienu i§ galios centru tarptautinéje informaciné-
je erdvéje. Strategijoje teigiama, kad vienasaliski valstybiy veiksmai, kuriais
siekiama plétoti ,,informacinj ginkla* ne tik menkina Rusijos kaip vieno i§ ga-
lios centry vaidmenj, bet ir skatina ginklavimosi varzybas informacinéje erd-
véje?®. PanaSus informaciniy grésmiy suvokimas atsispindi taip pat 2000 m.
patvirtintoje Nacionalinio saugumo strategijoje. Dokumente teigiama, kad
valstybiy palaikomas informacinis karas ir informacinés erdvés dalijimas j jta-
kos zonas, didina informaciniy ir telekomunikaciniy sistemy pazeidziamuma
ir tarptautinj nesauguma?*®. Tai leidZia teigti, kad Rusija suvoké informacing
erdve kaip nuolatinés konfrontacijos ir konkuravimo dél jtakos sritj. Toks in-
formacinéje erdvéje dominuojanciy tarpvalstybiniy santykiy suvokimas nulé-
mé gana agresyvig ir revizionisting Rusijos pozicija, kuri geriau atsispindéjo
kituose saugumo dokumentuose. 2011 m. patvirtinta Rusijos kariniy pajégy
veiksmy koncepcija informacinio saugumo srityje’*’. Kaip suponuoja doku-
mento pavadinimas, jis skirtas Rusijos kariniy pajégy vaidmeniui jgyvendi-
nant informacinés politikos tikslus apibtidinti. Dokumentas yra svarbus dél
keliy priezas¢iy. Pirma, konkreCiy informacinés politikos uzduociy prisky-
rimas kariuomenei leidzia teigti, kad informacinis saugumas yra suvokiamas
kaip integrali karinio saugumo dalis. Informacinés politikos tikslai ir priemo-
nés i§ esmés padeda jgyvendinti karing doktring. Tiesa, Siuo pozitiriu Rusija
néra iSskirtiné. Jau minéta JAV gynybos departamento kibernetinio saugumo
strategija taip pat numato aktyvy Gynybos departamento jsitraukimag j ki-
bernetinio saugumo uztikrinimg. Skirtumas tarp JAV ir Rusijos tik tas, kad
JAV strategijoje minimos specialiai tam tikslui sukurtos kibernetinés pajégos
USCYBERCOM, kurios palaiko karines operacijas kibernetiniais pajégu-
mais. Sprendzianti i§ Rusijos koncepcijos nuostaty, §i misija yra priskirta j
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Rusijos Federacijos informacinio saugumo doktrina, 2000 m.

Ten pat.

National Security Concept of the Russian Federation, 2000/Rusijos Nacionalinio saugumo kon-
cepcija, 2000 m., Prieinama: <http://www.mid.ru/en/foreign_policy/official documents/-/asset
publisher/CptICKB6BZ29/content/id/589768> [Zifiréta 2018-04-02].

Conceptual Views Regarding the Acitivities of the Armed Forces of the Russian Federation in
the Information Space, 2011/ Rusijos kariniy pajégy veiksmy koncepcija informacinio saugumo
srityje, 2011 m. Prieinama: < http://www.ccdcoe.org/strategies/Russian_Federation unoffici-
al_translation.pdf> [Zitiréta 2018-03-12].
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kariuomeng integruotoms kibernetinio / informacinio saugumo grupéms arba
ekspertams. Kaip teigiama dokumente: ,,Rusijos kariniy pajégy uzduotis — su-
laikymas, prevencija ir konflikty sprendimas informacinéje erdvéje.“2*® Antra,
koncepcijoje atskleidziama, kad Rusija yra pasirengusi atsakyti j informacines
grésmes karinémis priemonémis. Dokumente pazymima, kad, siekiant iSveng-
ti konflikto eskalavimo ir peraugimo j nekontroliuojamo karo faze, Rusija pa-
silieka teise spresti apie priimtinas informacines, politines, ekonomines arba
karines atsako priemones?#’. Panasi formuluoté minima taip pat JAV saugumo
dokumentuose ir vaidina atgrasymo funkcija. Taciau Rusija zengé zingsnj ]
priekj deklaruodama, kad atsakymas j informacines grésmes gali paskatinti
kariniy pajégy dislokavimg kity valstybiy teritorijoje. Kariniy pajégy naudo-
jimas, siekiant atsakyti j agresija informacinéje erdveje, yra vertinamas kaip
teisétas ir priimtinas nacionalinio saugumo uztikrinimo btidas*>°. Daroma is-
vada, kad pagrindinis koncepcijos tikslas yra
atgrasyti prieSininkg nuo informaciniy ataky | * Rusija suvokia atgrasyma
pried Rusija, jvardijant galimas tokiy ataky | (fu- coeporcusatiue) kaip aktyvy
sulaikymg. Rusijos manymu,
tai aktyvi ir lanksti strategija,
kurios pritaikymas priklauso
iSplésti puolamojo atgrasymo pajegumus in- | yyo konflikto aplinkybiy. Todél
formacinéje erdvéje rodo ir 2014 m. patvir- | daznai Rusijos atgrasymo
tinta Rusijos Federacijos kariné doktrina?3!, | strategija numato prevencinius
prievartinius veiksmus
priesininko atzvilgiu.

pasekmes™.
Rusijos vyriausybés dedamas pastangas

Dokumente keliamas tikslas ,,plétoti infor-
macinio karo pajégumus®. Taip pat kalbama
apie naujy informaciniy ginkly ir sistemy

plétra bei jy integravimg j strateginj, operacinj ir taktinj kariavimo lygj??.
Karinéje doktrinoje atsispindi Rusijos pozitiris | moderny kara, kuris leidzia
paaiskinti, kodél Rusija prioritetizuoja minétas informacinio saugumo prie-
mones. Siuolaikinj kara Rusija suvokia kaip kompleksinj reiskinj, kuris in-
tegruoja skirtingas kovos formas ir ginklus — konvencinius, propagandinius,
kibernetinius (Rusija kalba apie elektroninj kara), psichologinius ir kt. Tai
svarbiausios hibridinio karo ypatybés. Kaip pazymi E. Dykyi, biitent hibri-
dinio konflikto teorija ir praktika Siandien yra didziausia Rusijos karinés ir
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Rusijos kariniy pajégy veiksmy koncepcija informacinio saugumo srityje, 2011 m.

Rusijos kariniy pajégy veiksmy koncepcija informacinio saugumo srityje, 2011 m.

Rusijos kariniy pajégy veiksmy koncepcija informacinio saugumo srityje, 2011 m.

Military Doctrine of the Russian Federation, 2014 / Rusijos Federacijos karin¢ doktrina, 2014
m. Prieinama: < https://www.offiziere.ch/wp-content/uploads-001/2015/08/Russia-s-2014-Mili-
tary-Doctrine.pdf> [Zitréta 2018-02-10].

252 Rusijos Federacijos kariné doktrina, 2014 m., p. 11.
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politinés minties pergalé?33. Vis délto vertinant Rusijos naudojamas kariavi-
mo priemones ir biidus, kuriy yra itin daug, bty tikslingiau kalbéti ne apie
hibridinj, o apie kompleksinj kariavimo biidg. Informaciniams puolamiesiems
pajégumams modernaus karo doktrinoje skiriamas ypatingas vaidmuo — tai
Siuolaikinio karo parengiamosios, vykdomosios ir baigiamosios faziy neat-
siejami elementai. Atkreiptinas démesys, kad informacinés ir psichologinés
operacijos Rusijos strateginiuose dokumentuose jvardijamos kaip priemoné
priesininkui neutralizuoti ir karui iSvengti. Tai leidzia daryti prielaida, kad
informaciniai pajégumai gali buti panaudoti ne tik atsakant j iSpuolj prie$
Rusija, bet ir prevenciskai, t. y. taikos metu. Sig prielaida i§ dalies leidzia
patvirtinti naujausioje 2016 m. Rusijos informacinio saugumo doktrinoje nu-
rodomi informacinés politikos motyvai: informacinio saugumo uztikrinimas
identifikuojant grésmés Saltinius ir kovojant su jomis; informaciniy grésmiy
atgrasymas ir sulaikymas; nacionalinés jtakos stiprinimas tarptautinéje infor-
macinéje erdvéje?>*. Tarp doktrinoje minimy priemoniy informacinés politi-
kos tikslams pasiekti i§skiriamos: kariniy pajégy stiprinimas, siekiant didinti
ju galimybes tinkamai atsakyti ir palaikyti konfrontacijg informacinéje erdve-
je; informaciniy ir psichologiniy operacijy vykdymas; informacinés sistemos
nacionalizavimas, siekiant mazinti Rusijos internetinio tinklo priklausomybe
nuo tarptautinio®>.

ISskirti saugumo motyvai ir priemonés leidzia teigti, kad Rusija savo
sauguma sieja pirmiausia su puolimu, o ne su gynyba. Be to, Rusijos stra-
teginiuose saugumo dokumentuose triksta aiskios skirties tarp puolamyjy ir
gynybiniy priemoniy. Gynybinés priemonés turéty padéti Salies informacinei
galiai stiprinti bei jtakai tarptautinéje arenoje didinti. Verta atkreipti démes;,
kad 2016 m. Informacinio saugumo doktrinoje dominuoja gana grieztas ir ka-
ringas zodynas, tai leidzia manyti, kad Rusija mato informacing erdve kaip
agresyviy, kariniy veiksmy, interesy susidiirimo bei kovos dél jtakos sritj. Pa-
grindinémis grésmémis jvardijamos kity valstybiy informaciniai pajégumai,
naudojami geopolitiniais, kariniais ir politiniais tikslais; kibernetinis $nipi-
néjimas, aktyviai vykdomas uZsienio valstybiy specialiyjy saugumo tarnyby,
kurios kartu naudodamos informacinius jrankius siekia destabilizuoti politing

253 E. Dykyi, ,,Hibridinis Rusijos karas: Ukrainos patirtis Baltijos $alims“. Genero Jono Zemaicio

Lietuvos karo akademija, 2016 m.

Information Security Doctrine of the Russian Federation, 2016/ Rusijos Federacijos informaci-
nio saugumo doktrina, 2016 m.

Rusijos Federacijos informacinio saugumo doktrina, 2016 m.
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situacijg Rusijoje?>®. Saugumizuodama informacing erdve, tariamg JAV do-
minavimg joje ir kitas grésmes, Rusija i§ esmés legitimizuoja revizionisting ir
konfrontacine informacine politika.

2016 m. Informacinio saugumo doktrinoje neuzsimenama apie tarptauti-
nj bendradarbiavimg informacinio saugumo srityje. Taciau Rusijos pozidiris ]
bendradarbiavimg atskleidziamas 2013 m. patvirtintame Rusijos tarptautinés
257 Jame pasisakoma
uz taikaus tarptautinio rezimo, kuris biity grindziamas informacinio suvere-

informacinés politikos gairiy iki 2020 mety dokumente

niteto nelieciamybe, sukiirimg. ISreiSkiamas susirfipinimas, kad informacinés

erdvés naudojimas agresyviais tikslais didina tarptautinés konfrontacijos rizi-

258

kg ir mazina stabilumg pasaulyje=-°. Esama

tarptautiné tvarka vertinama kaip ydinga,
nes joje dominuoja Vakary valstybiy verty-
bés ir pozitiris j informacinj sauguma. Todél
dokumente numatomas tikslas siekti para-
mos Rusijos sitilomai iniciatyvai dél Tarp-
tautinio informacinio saugumo sutarties
projekto*. Siiilydama alternatyvia tarptau-
tinio informacinio saugumo sutartj, Rusija
siekia atsverti JAV ir Vakary valstybiy pa-
laikomg informacinio saugumo tvarkos
modelj. PanasSios iniciatyvos leidzia Rusijai

* 2011 m. Rusija parenge
alternatyvy Tarptautinio
informacinio saugumo sutarties
projekta. Si sutartis turéjo
pakeisti Budapesto konvencijg.
Joje buvo numatyta, kad jokia
valstybé nesieks dominuoti
kibernetingje erdvéje. Sutartimi
turéjo buti jtvirtintas kibernetinio
suvereniteto principas.
Projektas nesulaukeé tarptautinio
palaikymo.

sustiprinti savo kaip didZiosios valstybés,

kuri siekia dalyvauti diskusijose dél tarptau-

tinio informacinio saugumo tvarkos ir sitilyti savo pozitirj j ja, statusa.
Apibendrinant svarbiausius Rusijos saugumo dokumentus, daromos tokios

iSvados:

1. Jau pirmuose informacinio saugumo dokumentuose matomas Rusijos su-
sirpinimas d¢l kity valstybiy, pirmiausia JAV, dominavimo tarptautingje
informacingje erdvéje. Todél pagrindiniu strateginés informacinés politi-
kos tikslu tapo méginimas pasivyti technologiskai pazangesnes valstybes
ir i8laikyti galiy balansg. Visuose saugumo politikos dokumentuose yra
jvardijamas motyvas tapti vienu i$ galios centry tarptautinéje informaci-

Rusijos Federacijos informacinio saugumo doktrina, 2016 m.

257 Basic Principles for State Policy of the Russian Federation in the field of International Informa-
tion Security to 2020 / Rusijos strateginés gairés tarptautingje informacinéje erdveje iki 2020 m.,
2013 m. Prieinama: < https://ccdcoe.org/sites/default/files/strategy/RU_state-policy.pdf > [Zit-
réta 2018-0-02-20].

258 Rusijos strateginés gairés tarptautinéje informacingje erdvéje iki 2020 m.
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néje erdvéje. Sis motyvas yra neatsiejamas nuo informacinés galios, pajé-
gumy ir jtakos didinimo, todél a priori uzprogramuoja gana revizionisting
Rusijos politikg informacingje erdvéje.

2. Dokumentuose nurodomi informacingés politikos tikslai, uzdaviniai ir prie-
mones leidzia teigti, kad Rusijai yra biidingas jsitikinimas, jog tarptautiné
informaciné erdvé — nuolatinés konfrontacijos ir konkurencijos dél jta-
kos erdvé. Todél pagrindinés priemonés, kurios leis uztikrinti informacinj
Rusijos sauguma, siejamos su pajégumu atsakyti j iSpuolius ir palaikyti
konfrontacija. Tai leidzia daryti dvi iSvadas: pirma, Rusija nedaro aiSkios
skirties tarp gynybiniy ir puolamyjy pajégumy; antra, kaip patvirtina prak-
tiniai precedentai, informacinéje Rusijos politikoje dominuoja puolamieji
pajégumai.

3. Tarptautingje informacingje erdvéje Rusija pozicionuoja save kaip vieng i$
galios centry. Ji siekia aktyviai dalyvauti kuriant tarptautinio informacinio
saugumo tvarka. Kartu su Kinija ji propaguoja kibernetinio suvereniteto
principg, kuris atsispindi valstybiy nacionaliniuose saugumo dokumen-
tuose ir 2011 m. pasiiilytame tarptautinés informacinio saugumo sutarties
projekte. Panasiomis iniciatyvomis Rusija mégina ne tik legitimizuoti sau
priimtinus informacinio saugumo principus, bet ir sudaryti atsvarg JAV do-
minuoti.

6 lentelé. Rusijos kibernetinés politikos principai, prioritetai ir motyvai

Dominuojantis principas / Deklaruojami kibernetinés politikos
Kibernetinés politikos prioritetai motyvai

Didziosios galios statuso jtvirtinimas
informacinéje erdvéje.

Puolamasis atgrasymas, Nacionalinio informacinio saugumo
aktyvus sulaikymas uztikrinimas.

JAV dominavimo tarptautinéje skaitmeningje
erdvéje mazinimas.

) ) Neéra aiskaus gynybiniy ir puolamyjy
Gynybos ir puolimo balansas

pajégumy atskyrimo
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4.7. Rusijos informaciniai / kibernetiniai pajégumai:
puolimo ir gynybos balanso analizé

Rusijos saugumo dokumenty analizé parodé¢, kad valstybé nedaro aiskios
skirties tarp gynybiniy ir puolamyjy informaciniy pajégumy strateginiu lygiu.
Taciau analizuojant gynybos ir puolimo balansg, svarbiis yra elgesio prece-
dentai. Tai leidzia nustatyti, kuriam i§ $iy elementy teikiamas prioritetas jgy-
vendinant strateginiuose dokumentuose numatytus saugumo motyvus. Kartu
tai leidzia apibiidinti dominuojancig informacinés politikos pozicijg grésmiy,
priesininky ir sagjungininky atzvilgiu.

Informacinés konfrontacijos koncepcija

Kaip parodé Rusijos kariniy pajégy veiksmy gairés informacinio saugu-
mo srityje, viena i§ prioritetiniy Rusijos kariuomenés uzduoc¢iy nuo 2011 m.
yra stiprinti pajégumus, kurie leisty vykdyti ir palaikyti ,,informacing konf-
rontacija“ (ru. ungopmayuonnoe npomusobopcmeo). Informacinés konfron-
tacijos koncepcija atspindi Rusijos suvokimg apie priemones informaciniam
pranasumui uztikrinti. Tai diplomatiniy, ekonominiy, politiniy, kariniy, infor-
maciniy, kultiiriniy priemoniy, kuriomis siekiama techninio ir psichologinio
poveikio informacinéje erdvéje, visuma?>®. Techninis informacinés konfron-
tacijos komponentas susijes su kompiuterinio tinklo operacijomis, kuriomis
yra siekiama uztikrinti tinklo sauga (gynyba), puolamyjy operacijy vykdy-
mga ir kita veikla, susijusig su tinklo eksploatavimu. Psichologinis informa-
cinés konfrontacijos démuo skirtas visuomeniy samoningumui, nuostatoms
ir elgesiui formuoti arba keisti. Rusija yra viena i§ valstybiy, kuri sugebéjo
meistriskai integruoti abu komponentus ir sukurti ideologing bei prakting in-
formacinés konfrontacijos priemone, naudojamg taikos, kriziy ir karo metu.
Kaip teigiama JAV specialiyjy tarnyby ataskaitoje, skirtoje Rusijos karinei
galiai jvertinti, informacinémis ir psichologinémis operacijomis Rusija sie-
kia prevenciSkai neutralizuoti priesininko veiksmus, informacinéje erdvéje>.
Tai leidzia daryti kelias iSvadas: pirma, informacinés konfrontacijos principas

259 R. Roman, ,,Many Troubles, One Runet. Prospects for Russia’s ‘Digital Sovereignty“. Kommer-
sant Online, 6 Jan 2015, <http://kommersant.ru.>* ir Unattributed. ,,Putin signs law on indus-
trial policy*. Moscow Interfax, 31 Dec 2014, http://www.interfax.com/. Cit. i$ ,,Russia Military
Power. Building a Military to Support Great Power Aspirations. Defense Intelligence Agency,
2017. Prieinama: < https://assets.documentcloud.org/documents/3891752/Defense-Intelligen-
ce-Agency-Russian-Military.pdf > [Zifiréta 2018-04-14].

Defense Intelligence Agency, 2017, p. 38. Prieinama: <https://assets.documentcloud.org/docu-
ments/3891752/Defense-Intelligence-Agency-Russian-Military.pdf> [Zitiréta 2018-04-14].
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suponuoja Rusijai budingg informacinés politikos militarizacijg (angl. wea-
ponization), o tai a priori uzprogramuoja puolamagjj informacinés politikos
pobiidj; antra, psichologiniy operacijy vykdymas taikos metu taip pat rodo
agresyvia Rusijos pozicija ir puolamojo elemento dominavima informacinéje
erdvéje. Kitaip tariant, tiek technines (kibernetines) atakas, tiek psichologines
operacijas informacinéje erdvéje vertéty traktuoti kaip i§imtinai puolamuosius
veiksmus.

Kibernetiniy programisiy veikla

Kibernetingje erdveje veikiancios programiSiy grupés yra vienas i§ efek-
tyviausiy Rusijos informacinio karo jrankiy. D¢l atsakomybés priskyrimo
problemos ir anonimiskumo kibernetin¢je erdvéje Rusijos vyriausybé neigia
remianti bet kokig programisiy veiklg. TaCiau yra zinoma nemazai grupiy,
kuriy veikla padeda jgyvendinti Kremliaus politinius tikslus. Siuo poZiiiriu
Rusija nesiskiria nuo kity valstybiy, kurios taip pat glaudziai bendradarbiauja
arba samdo informaciniy technologijy ekspertus piktavaliskai veiklai vykdyti.
Esminis skirtumas tarp Rusijos ir kity valstybiy, tokiy kaip Kinija, Iranas,
Siaurés Koréja, yra itin sékmingas iy veikéjy jgadZiy panaudojimas politi-
niais tikslais. Pazymétina, kad Rusijos programisiai yra vertinami kaip vieni
i§ geriausiy pasaulyje, tod¢l daznai yra samdomi kity valstybiy specialiyjy
tarnyby kibernetinéms atakoms vykdyti. Pavyzdziui, 2014 metais Rusijos
programisiai Siaurés Koréjos vyriausybés uzsakymu jvykdé kiberneting ataka
pries kino studijg ,,Sony Pictures*2®!. Siai programisiy grupei priskiriamos
APT28 ir APT29 grupuotés, kurios yra siejamos su Rusijos vyriausybe ir lai-
komos atsakingomis uz jsilauzimus j JAV Demokraty partijos kompiuterines
sistemas. Tarp priemoniy, kuriomis naudojasi programisiai, nurodomos:

1. paskirstytos paslaugy trikdymo (DDoS) atakos, kurios yra kenkeéjiskos,
puolamojo pobiidzio, skirtos informacinéms sistemoms uzvaldyti ir jy vei-
klai sutrikdyti;

2. kenksmingy programy, kody, virusy (angl. malware) platinimas, tikrinant
antivirusiniy programy pazeidziamuma;

3. kenksmingos programinés jrangos kody keitimas ir platinimas, kad ji ne-
bty identifikuota ir neutralizuota antivirusiniy programy;

4. kenkéjiskos programinés jrangos uzkrésty ir valdomy kompiuteriy tinkly
(botnet tinkly) kiirimas ir naudojimas;

261 M. Connell, S. Vogler, ,,Russia’s Approach to Cyber Wartime*. CNA Analysis & Solutions, 2017
March, p. 10.
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5. tinklalapiy, kuriy prieglobos teikéjas yra sunkiai susekamas, kiirimas;
6. pavogty duomeny vertinimas, siekiant identifikuoti jy panaudojimo gali-

mybes.?62,

Be informaciniy technologijy eksperty, kurie veikia kaip programisiai,
Rusijos informaciniame ir kibernetiniame kare dalyvaujanciy veikéjy tinkla
sudaro vadinamieji legitimis veikéjai arba ,,troliy fermos®, t. y. fiziniai ir ju-
ridiniai asmenys, kurie veikia kaip teisétai jsteigty jmoniy, tokiy kaip vertéjy
biurai arba konsultacinés jmonés, darbuotojai. Jie naudojasi vogtomis kity pi-
lieciy tapatybémis, turi pri€jima prie uzsienio ziniasklaidos priemoniy, kurio-
mis meistriSkai naudojasi skleisdami dezinformuojancias zinutes. IS esmés $i
veikla primena zvalgybos agenty veikimo principus, o jy turimi finansiniai
iStekliai ir politiniai veiklos motyvai leidzia kalbéti apie jy rysj su Rusijos
vyriausybe. Biitent tokia veikla buvo atskleista 2018 m. vasario mén. paskelb-
tame JAV Teisingumo departamento oficialiame kaltinime 13 Rusijos pilieCiy
ir trims jmonéms dél kiSimosi | JAV prezidento rinkimus. Kaip jau minéta,
kaltinimo dokumente teigiama, kad kaltinamieji nuo 2014 mety aktyviai veiké
JAV kibernetingje ir informacingje erdveje, siekdami paveikti JAV prezidento
rinkimy rezultatus. Jy tikslas buvo padéti D. Trumpui laiméti rinkimus. Jie
naudojosi netikromis socialinémis paskyromis, organizavo politines demons-
tracijas, agituojancias uz D. Trumpa, ir mokéjo amerikie¢iams uz dalyvavima
jose. Jy veikla buvo skirta dezinformacijos sklaidai. Kartu tai ,,kenké ir stabdé
teisétg vyriausybés veikima‘?63.

Interneto saugumo kompanijos ,,Mandiant™ saugumo strategas R. Beijli-
chas, komentuodamas Rusijos veiksmus kibernetinéje erdvéje, pazyméjo, kad
iki Ukrainos karo 2014 m. Rusija vykdydama kibernetines atakas buvo kur kas
atsargesné. Dabar jos elgesys kei¢iasi — jai neberipi, ar ji bus atpazinta kaip
agresoré®*, Rusijos veiksmai prie$ Ukraing puikiai iliustruoja jos puolamyjy
kibernetiniy pajégumy panaudojimo mastg ir reikSme. 2014 m. pries jsiplies-
kiant protestams Ukrainoje deSimtys kompiuterio tinkly, kuriuos valdé Ukrai-
nos vyriausybinés institucijos ir strategiskai svarbios jmonés, buvo uzkrésti

262 M. Connell, S. Vogler, p. 11.

263 JAV Teisingumo departamento paskelbtas oficialusis kaltinimas, 2018 m. vasario 16 d. Prieina-
ma: <file:///C:/Users/User/Downloads/internet_research_agency_indictment%20(1).pdf > [Zii-
réta 2018-02-16].

,»Rusijos kibernetinés atakos prie§ Ukraing — tegsinys to, ka patyré Lietuvos kariai Afganista-
ne“. 15min.lt, 2014-03-14. Prieinama: < https://www.15min.lt/mokslasit/straipsnis/technolo-
gijos/rusijos-kibernetines-atakos-pries-ukraina-tesinys-to-ka-patyre-lietuvos-kariai-afganista-
ne-646-411905> [Ziiiréta 2018-05-02].
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kenkéjiska programa ,,Snake“. Si programa yra panasi i virusg ,,Stuxnet* ir
suteiké kibernetiniams jsilauzéliams nuotoline prieigg prie pazeistos sistemos.
Didziosios Britanijos IT saugumo bendrové ,,BAE Systems® nustaté, kad dau-
gelis skaitmeniniy ,,pirSty atspaudy®, t. y. jrodymy, jskaitant Maskvos laiko
juosta ir rusiSkus vardus programingje jrangoje, leidzia kalbéti, kad uz ata-
kos organizavima atsakingi Rusijos programisiai®®. Kibernetinés atakos ilgai
iki Krymo okupacijos ir véliau jsiplieskusio karo metu isliko slapta Rusijos
diversijy taktika. Svarbu atkreipti démesj, kad prasidéjus karui Ukrainoje ki-
bernetinés ir informacinés atakos buvo vykdomos ir pries NATO serverius.
Prie to prisidéjo prorusiska Ukrainos programisiy grupuote ,,CyberBerkut*.
Ukrainos karo pavyzdys yra reprezentatyvus, nes parodo itin platy Rusijos
kibernetiniy ir informaciniy ginkly arsenalg ir gebéjima jais naudotis siekiant
politiniy tiksly.

Puolamojo potencialo didinimas

Apie didéjancia puolamyjy operacijy reikSme Rusijos saugumo ir gyny-
bos politikoje kalba institucinés reformos. Ilga laikg Rusijos informacinés
politikos institucinis modelis buvo gana fragmentinis. Uz informacinés poli-
tikos tiksly jgyvendinimg buvo atsakinga Federaliné saugumo tarnyba (FSB).
Si institucija koordinavo propagandiniy ir dezinformuojanéiy kampanijy
igyvendinima. Rusijos federaliné rySiy rinkos priezitiros tarnyba (Roskom-
nadzor) atsakinga uz Zziniasklaidos, masiniy komunikacijy ir informaciniy
technologijy priezitira, turinio kontrole ir jo atitiktj nacionaliniams teisés ak-
tams. Kibernetiniy nusikaltimy uzkardymo funkcija priklausé Vidaus reikaly
ministerijai (MVD). Pragjusio Simtmecio deSimtuoju desimtmeciu Rusijo-
je taip pat veiké Federaliné vyriausybinio ry$io bei informacijos agentiira
(FAPSI). 2004 m. vykdant specialiyjy tarnyby reformg FAPSI buvo panai-
kinta, o jos funkcijos ir tam tikri padaliniai integruoti  FSB, MVD ir Rusijos
zvalgybines agentiiras. Sios institucijos sukiiré prielaidas Rusijos informaci-
nei doktrinai ir buvo atsakingos uz informaciniy operacijy koordinavima. Di-
déjant puolamyjy kibernetiniy operacijy reikSmei tapo akivaizdu, kad reikia
labiau centralizuoto informacinés politikos modelio. Todél nuo 2008 m. uz
informacinés politikos koordinavima yra atsakinga KraSto apsaugos minis-

265 V. Putino metodai Ukrainoje: operacija Armagedonas®. Delfi.lt, 2015-05-23. Prieinama: <
https://www.delfi.lt/news/daily/world/v-putino-metodai-ukrainoje-operacija-armagedonas.
d?id=68049896> [Zitréta 2018-05-02].
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terija, o ja ijgyvendinti patikéta FSB. Rusijos krasto apsaugos ministerija ne
karta yra vieSai skelbusj apie specialiyjy informaciniy pajégy, kurias suda-
ryty informaciniy technologijy ekspertai (programisiai), strateginés komuni-
kacijos specialistai, lingvistai, kurie sugebéty vykdyti tikslines ir efektyvias
psichologines, kibernetines ir informacines operacijas, sukiirimg?®. Ilgainiui
$i iniciatyva evoliucionavo j specialaus Rusijos kariuomenés padalinio, kuris
biity atsakingas uz gynybiniy ir puolamyjy operacijy vykdymg informaciné-
je erdvéje, sukarima. Siuo metu triksta duomeny, kurie leisty tvirtai teigti
apie tokio padalinio egzistavima. Ta¢iau svarbu pabrézti, kad Rusijos karinés
doktrinos architektai teikia didele reikSme puolamiesiems informaciniams
pajégumams. Biitent puolamasis pranasumas yra Rusijos informacinio karo
variklis ir pagrindiné s€kmés salyga.

Rusijos puolamojo pranaSumo dominavimg bendrame gynybos ir puoli-
mo balanse rodo taip pat islaidy puolamiesiems pajégumams didinimas. Nuo
2015 m. vieSojoje erdvéje pradéta kalbéti, kad Rusija planuoja stiprinti savo
puolamuosius pajégumus informacingje erdvéje, siekdama sukurti efektyvia
kibernetinio atgrasymo sistema. Skirtingi Saltiniai teigé, kad Siam tikslui Ru-
sija planuoja skirti nuo 200 iki 250 milijony doleriy per metus?®’. Vystant
puolamuosius pajégumus ypatingas démesys skiriamas kenksmingoms pro-
gramoms, kurios padéty sunaikinti prieSininko kariuomenés valdymo ir kon-
trolés sistemas, galéty pazeisti kritinés infrastruktiiros objektus, tokius kaip
energetikos, transporto mazgus arba sutrikdyti socialiniy paslaugy teikima,
sukurti. Kita vertus, Rusijos pareigtinai jvardija puolamyjy pajégumy vysty-
mga kaip priverstinj atsakg | amerikieciy skatinamas ginklavimosi varzybas
kibernetinéje erdvéje®s.

266 Giles K., ,,Russia’s ‘New’ Tools for Confronting the West: Continuity and Innovation in Mos-
cow’s Exercise of Power”, London: Chatham House, March 2016; Timothy L. Thomas, ,,Na-
tion-State Cyber Strategies: Examples From China and Russia“. Prieinama: <http://ctnsp.dod-
live.mil/files/2014/03/Cyberpower-I-Chap-20.pdf> [Zitiréta 2018-03-28].

E. Gerden, ,,Russia to spend $250 m strengthening cyber-offensive capabilities”. SC Media UK,
Feb. 4, 2016. Prieinama: <https://www.scmagazineuk.com/russia-to-spend-250m-strengthe-
ning-cyber-offensive-capabilities/article/531418/>; C. Charlton, ,,Vlad‘s Hacker Army: Russia
spends £250m every year employing 1,000 state-sponsored hackers to spy on and attack the
West’s computer networks®. The Sun, Jan. 10, 2017. Prieinama: < https://www.thesun.co.uk/
news/2579702/russia-hacking-budget-250-million-cyber-attack/ > [Ziiréta 2018-03-25].
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Apibendrinant Rusijos gynybos ir puolimo balansg informacinéje erdvéje,

daromos $ios iSvados:

1.

Rusijos informacinés politikos kryptj ir pobiidj diktuoja keliami infor-
macingés politikos tikslai — pasivyti JAV ir Kinijos technologing pazanga,
atsverti amerikie¢iy dominavimg tarptautin¢je skaitmeninéje erdvéje ir
jtvirtinti savo kaip vieno i$ galios centry statusg informacinéje erdvéje.
Siems revizionistiniams tikslams reikia agresyviy priemoniy. Todél Rusi-
jos informacingje politikoje dominuoja puolamasis elementas.

. Informacinés konfrontacijos koncepcija yra ideologinis Rusijos informa-

cinés politikos ir informacinio karo pagrindimas. Si koncepcija uZprogra-
muoja puolamojo pranasumo dominavimg Rusijos informacingje politikoje
ir leidzia sékmingai vykdyti informacines ir psichologines operacijas ki-
bernetinéje erdvéje.

Rusija turi itin platy programisiy, ,,troliy* ir kity piktybine veiklg infor-
macingje erdvéje vykdanciy veikéjy tinklg. Jy naudojamos technologinés
priemonés, tokios kaip virusai, kenksmingos programos, kodai ir pan., yra
puolamyjy kibernetiniy ginkly pavyzdys. Kita vertus, informacinés ir psi-
chologinés atakos, propagandos sklaida, kibernetinis $nipinéjimas taip pat
turéty buti vertinami kaip agresyvi Rusijos puolamoji veikla.

Lyginant JAV, Kinijos ir Rusijos iSlaidas kibernetiniam ir informaciniam
saugumui, Rusija zenkliai atsilieka nuo kity valstybiy. Taciau, turédama
maziausig (oficialy) informacinio saugumo biudzeta, Rusija teikia priori-
teta puolamyjy pajégumy plétrai. Viena vertus, panasiy plany vieSinimas
gali vaidinti atgrasymo funkcija. Kita vertus, agresyvus Rusijos elgesys
kibernetingje erdvéje kalba apie realiai dominuojant] puolamajj elementa
Rusijos politikoje.

Vertinant Rusijos elgesj per gynybinio realizmo teoriniy prielaidy prizme,
susiduriama su valstybe, kuri neskiria gynybiniy ir puolamyjy pajégumy.
Dominuojant puolamajam elementui islicka didziausia konflikto tikimy-
bé. Todél Rusija turéty buti suinteresuota nusiginklavimo arba puolamyjy
pajégumy nevystymo sutarties su JAV pasiraSymu. Taciau abi valstybés
renkasi konfrontacing politikg. Tai leidzia teigti, kad valstybés bent jau
kol kas nemano pasiekusios kriting konfrontacijos ir ginklavimosi varzyby
riba, uz kurios perzengimg grésty politinis ir kibernetinis karas.
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4.8. Komunikacija tarp potencialiy prieSininky:
siunc¢iamos zinutés apie bendradarbiavima ir konfrontacijg

Sioje dalyje aptariami tyrimo apie JAV, Rusijos ir Kinijos auks¢iausiy vals-
tybés pareigiiny ir atstovy oficialius pasisakymus bei kalbas, skirtas kiberneti-
nio saugumo problematikai, rezultatai. Sios disertacijos dalies tikslas atsakyti
1 klausima, kaip formuojamos oficialios zinutés potencialioms priesininkéms:
1. Ar/kaip jos papildo strateginiuose saugumo dokumentuose apibréztas ofi-

cialias valstybiy pozicijas.

2. Ar leidzia konkreciau apibrézti dokumentuose deklaruojama pasiryzima
bendradarbiauti arba konfrontuoti, jei valstybé susiduria su realiomis ki-
bernetinio saugumo grésmeémis.

3. Ar jvardijamos konkrecios prieSiskos valstybés ir kibernetinio saugumo
uztikrinimo priemonés, ar kalbama bendromis kategorijomis.

Atkreiptinas démesys, kad, atliekant politinio diskurso analize, daugiau
komunikaciniy zinuciy, t. y. pasisakymy ir kalby, nattiraliai skelbiama po kon-
kreciy jvykiy, kurie keicia tarpvalstybinius politinius santykius, pavyzdziui,
2014 m. identifikuotos Kinijos $nipin¢jimo kampanijos pries JAV jmones ir
valstybines institucijas; 2016 m. Rusijos jsiki§imo j JAV prezidento rinkimus
ir pan. Tod¢l Sios dalies tikslas papildyti ,,negatyvaus bendradarbiavimo* tyri-
ma papildoma informacija, atsakant j pirmiau iskeltus klausimus.

4.8.1. JAV komunikacija kibernetinio saugumo srityje

Analizuojant JAV pareigiiny oficialius pasisakymus kibernetinio saugumo
tema, pastebeta, kad zinutés apie kibernetinj sauguma jgijo konkretesnj turinj
nuo 2009 mety. Pirmasis prezidentas, kuris pirmg kartg uzsiminé apie kiber-
netinio saugumo problematika savo metiniame praneSime Kongresui, buvo
B. Obama 2009 m. Kibernetinis saugumas minimas kartu su branduolinio gin-
klavimosi ir terorizmo grésmémis, kaip naujomis dvideSimt pirmojo amziaus
saugumo problemomis. Su Siomis grésmémis tuometinis JAV prezidentas za-
déjo kovoti ,.kurdamas naujas saugumo sajungas, stiprindamas jau esamas bei
naudodamas JAV turimg galig*?. Atsizvelgiant j tai, kad svarbiausi kiberne-
tinio saugumo incidentai tarp JAV, Rusijos bei Kinijos jvyko per B. Obamos
dvi prezidentavimo kadencijas, t. y. nuo 2009 iki 2017 mety, dauguma ana-
lizuoty kalby ir pranesimy priklauso B. Obamos administracijos atstovams.

269 B, Obama, Address Before a Joint Session of the Congress February 24, 2009. Prieinama: <http:/
www.presidency.ucsb.edu/ws/index.php?pid=85753> [Ziiiréta 2018-04-19].
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Tarp JAV oficialios komunikacijos, adresuotos Kinijai ir Rusijai, galima
jzvelgti tam tikry skirtumy, tac¢iau galutinis siunciamy zinuciy rezultatas i$
esmés yra analogiskas. Vertinant JAV komunikacijg Kinijai, pazymétina, kad
aukscCiausieji JAV pareigiinai paprastai viesai reagavo tik j jziiliausius kiber-
netinius incidentus. Nors apie Kinijos kibernetinj $nipinéjima ir jsilauzimus j
institucijy bei jmoniy bazes JAV pareiglinams buvo zinoma dar nuo pirmojo
Sio Simtmecio deSimtmecio, rimtesniy jspéjimy ir reakcijy sulaukta tik tada,
kai minétos piktavaliskos veiklos mastai ir patiriami JAV nuostoliai tapo be-
precedentiskai dideli. Pavyzdziui, 2014 m. Kinija buvo apkaltinta jsilauzimu
1 JAV Vidaus saugumo departamento duo-

meny bazes, o 2015 m. jvykdziusi iSpuo-
li pries JAV Personalo valdymo tarnyba
(angl. OPM)*. Sie incidentai sulauké gana
grieztos JAV reakcijos. Prezidentas Obama
jvardijo Kinijos veiksmus ,,agresijos aktais,
kuriy sprendimas dvisaliy pagrindu yra bii-
tinas.[...] PrieSingu atveju JAV pasiryzusios

* JAV Personalo valdymo
tarnybos (OPM) bazése kaupiami
duomenys apie Zmones,
siekian¢ius uzimti jvairaus lygio
saugumo leidimy reikalaujancius
postus vyriausybés institucijose.
Sio jsilauzimo mety buvo
pavogta informacija, susijusi su

20 milijony Zmoniy, jy pirSty
anspaudais, sveikatos biikle,
teistumu ir Seimine padétimi.

imtis atsakomyjy priemoniy“>’%. JAV pre-
zidentas taip pat jspéjo Kinija, kad, situaci-
jai tampant vis labiau jtemptai, o vienai i$
konflikto $aliy nusprendus imtis puolamyjy
priemoniy, amerikieciy pergalé bet kuriuo atveju yra garantuota. ,,Mes esame

geriausi (turimy pajégumy pozitriu — A.T.). Jei pasirinktume puolamajg stra-
tegija, dauguma valstybiy turéty rimty saugumo problemy‘?’!. Analizuojant
B. Obamos pasisakymus, kurie susije su Kinijos elgesio vertinimu, pastebéta,
kad JAV prezidentas néra linkes jvardyti konkrecios valstybés, t. y. Kinijos,
kaip atsakingos uz kibernetinj Snipinéjima arba kitg piktavaliska veikla kiber-
netingje erdveje. Pavyzdziui, 2015 m. G7 virStniy susitikime paklaustas dél
OPM skandalo pasekmiy JAV saugumui ir dviSaliams santykiams su Kinija,
Obama atsisaké komentuoti Kinijos vaidmenj $iame incidente. Jis pazyméjo,
kad kai kurios valstybés tikrina amerikietiSsky sistemy pazeidziamumag. ,,Dau-
géjant panasiy incidenty, JAV privalo biiti agresyvesnés ir technologiskai pa-

270 R. Rampton, L. Lambert, ,,Obama warns China on cyber spying ahead of Xi visit“. Reuters,
2015. Prieinama: <https://www.reuters.com/article/us-obama-roundtable-cybersecurity/obama-
warns-china-on-cyber-spying-ahead-of-xi-visit-idlUSKCNORG2AS20150916> [Ziiréta 2018-
04-20].

J. Fabian, ,,Obama says he"s prepared to retaliate against China®. The Hill, 2015. Prieinama: <http://
thehill.com/policy/cybersecurity/253826-obama-says-hes-prepared-to-retaliate-against-chi-
na-for-cyberattacks™ [Ziiiréta 2018-04-19].
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sirengusios atremti panasius iSpuolius‘?’2, Sgmoningas Kinijos neminéjimas
prezidento oficialiuose pasisakymuose gali biiti vertinamas kaip nenoras eska-
luoti konflikto tarp JAV ir Kinijos. Grasinantys JAV prezidento pasisakymai
Kinijos atzvilgiu aptinkami jo oficialiame diskurse gana retai. Viena vertus,
jie vaidino atgrasymo funkcijg. Taciau, analizuojant JAV ir Kinijos prezidenty
diskursg dvisaliy susitikimy metu, darytina prielaida, kad minétais grasini-
mais buvo siekiama ne atgrasyti, o priversti Kinija susitarti d¢l bendry elgesio
kibernetingje erdvéje taisykliy. Pavyzdziui, 2015 m. Kinijos prezidento Xi vi-
zito 1 JAV metu, Obama pazymeéjo: ,,Kinija ir JAV yra didZiausios kibernetinés
valstybes, todel privalome stiprinti dialogg ir bendradarbiavimg. Konfronta-
cija néra naudinga né vienai i§ valstybiy. Sutaréme, kad vyriausybés nerems
kibernetinio $nipinéjimo ekonominiais tikslais [...] Saugumas kibernetinéje
erdvéje — tai tarptautinés politinés darbotvarkés klausimas. Todél kartu su Ki-
nija ir Jungtiniy Tauty pagalba esame pasiruose dirbti ties tarptautiniy elgesio
normy kibernetinéje erdvéje jtvirtinimu.“?’3 Po $io susitikimo ir 2015 m. pa-
siraytos bendradarbiavimo sutarties tarp JAV ir Kinijos, prezidento adminis-
tracija ir saugumo ekspertai vieSai paskelbe, kad §iy rezultaty pavyko pasiekti
deél grieztos JAV retorikos. Pavyzdziui, JAV Baltyjy rimy saugumo pataréja
L. Monaco pazyméjo, kad santykiuose su Kinija JAV vadovavosi principu,
jog 1 Kinijos agresyvius veiksmus bus atsakyta amerikieCiams priimtinomis
priemonémis. Kartu ji jvertino $ig strategija kaip ,,diplomatinj laiméjima®,
kuris padéjo pasiekti norimy bendradarbiavimo kibernetinio saugumo srityje

rezultaty 274,

Atvejis, kuris geriausiai parodo JAV komunikacija Rusijos atzvilgiu,
yra skandalas, kilgs po to, kai iSaiskéjo Rusijos jsikiSimas j JAV preziden-
to rinkimus. 2015-2016 m. politinis amerikie¢iy diskursas pasizyméjo gana
priestaringomis zinutémis. Ilga laikg JAV prezidentas nekomentavo Rusijos
kisimosi j rinkimy procesa. Pavyzdziui, 2015 m. G20 virsiiniy susitikime jis

272 Remarks by President Obama in Press Conference after G7 Summit, The White House, Office
of the Press Secretary, 2015. Prieinama: <https://obamawhitehouse.archives.gov/the-press-offi-
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nebuvo linkes akcentuoti Rusijos vaidmens, kalbédamas apie piktybing veikla
kibernetinéje erdvéje. B. Obama tik uzsiminé apie JAV turimus gynybinius
ir puolamuosius kibernetinius pajégumus, taciau tuoj pat paneigé norjs jais
pasinaudoti. ,,Mes nesiekiame skatinti konflikty eskalavimo ir ginklavimosi
varzyby. Negalime leisti, kad kibernetin¢ erdvé pavirsty i laukinius Vakarus,
kuriuose valstybés konkuruoja tarpusavyje ir didina konflikto tikimybe. Misy
tikslas sutarti dél atsakingo elgesio taisykliy.“?”> Kiek véliau prezidentas Oba-
ma uzsiming, kad G20 vir§iiniy susitikimo parastése ispéjes V. Putina, kad Ru-
sija nustoty kistis j JAV politinius procesus, priesingu atveju panasis veiksmai
sulauks ,,rimty pasekmiy*?’6. Grieztesniy zinu¢iy Rusijai buvo ir i$ kity JAV
pareigiiny. Pavyzdziui, viceprezidentas J. Bidenas pagrasino, kad amerikieciy
atsakas bus itin skausmingas (angl. retaliate with maximum impact)*’’, o JAV
CZV direktorius J. Brenanas pazyméjo, kad Rusijos vyriausybé kisdamasi
JAV vidaus politinius procesus daro didelg
klaidg, kuri sulauks atsakomyjy priemo-
niy278%.

Iki 2015 m. JAV komunikacija su Rusija

* J. Brenanas jspéjo Rusijos
federalinés saugumo tarnybos
vadovg A. Bortnikova,

kad Rusijos kiSimasis ]

buvo apskritai minimali. Tik kilus poreikiui
reaguoti j Rusijos itin jziily elgesj kiberneti-
néje erdveéje JAV pareigiinai buvo priversti
vieSai prabilti apie galimas reagavimo prie-
mones, kurios yra numatytos strateginiuo-
se dokumentuose. Kita vertus, amerikieciy
uzuominos apie kibernetiniy puolamyjy pajé-
gumy panaudojimg buvo gana fragmentinés
ir retos. Politiniam diskursui triko tikslumo ir
kibernetiniy ataky sugrésminimo. Komentuo-
damas B. Obamos sprendimg dél atsisakymo
naudoti puolamuosius pajégumus prie§ Rusi-
ja, CZV direktorius pasake, kad prezidentas i3

JAV prezidento rinkimus

turés reikSmingy pasekmiy
dvisaliams JAV ir Rusijos
santykiams. Amerikieciai
turéjo pakankamai Rusijos
veiksmy kibernetingje erdvéje
jrodymy, taciau reikSmingy
priemoniy dar nebuvo imtasi,
laukiant Prezidento B. Obamos
nurodymy dél JAV galimo
atsako. J. Brenanas buvo vienas
i§ pareigtiny, kuris pasisaké uz
grieztesnj amerikie¢iy atsaka
kibernetingje erdvéje.
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esmés apsiribojo tik Zodiniu jspé&jimu, adresuotu V. Putinui2”. Siandien galima
daryti iSvada, kad minétas zodinis jspéjimas, o kartu sankcijos iSsiysti 35 Rusi-
jos diplomatus i§ JAV i$ esmés paneigé JAV dokumentuose deklaruojama atgra-
symo politika kibernetingje erdveje. JAV ne tik nepanaudojo turimy puolamyjy
pajégumy, bet ir pralaiméjo komunikacinj karg, nekomunikuodamos aiskiy ir
grasinan¢iy zinu¢iy Rusijai, kuriomis galéty atgrasyti nuo piktavalés veiklos ki-
bernetinéje erdveje.

Lyginant B. Obamos ir D. Trumpo administracijy retorika Rusijos atzvil-
giu, apie fundamentalius skirtumus dar bity per anksti kalbéti. Taciau tam
tikras pokytis pastebimas. Jis nattraliai kyla i§ besikeic¢iancios JAV kiberne-
tinés pozicijos — i§ nekonfrontacinés ir balansuojancios, kuri buvo biidinga
B. Obamos administracijai,  proaktyvia ir ateityje galimai konfrontacing, kuri
vis akivaizdesné D. Trumpo administracijos atstovy pasisakymuose. 2018 m.
spalio ménesj viesédamas Rusijoje prezidento D. Trumpo pataréjas saugumo
klausimams J. Boltonas jspéjo Rusija, kad visoks kiSimasis ] tarpinius Kon-
greso rinkimus nebus ,,toleruojamas*?®°. Amerikie¢iy pasirengimg atsakyti j
visas Rusijos kibernetines provokacijas patvirtino ir JAV kibernetiniy pajégy
padalinio vadovas P. Nakasone. Jo teigimu: ,,JAV idémiai iSanalizavo savo
priesininky veiksmus, kuriy buvo imtasi praeityje, ir zZino, ko gali tikétis atei-
tyje. Todél amerikieCiy pajégos yra pasiruosusios imtis visy reikalingy veiks-
my, kuriais bus uztikrintas ateityje organizuojamy rinkimy saugumas. ‘8!
D. Trumpo administracijos atstovy retorika sutampa su strateginiuose doku-
mentuose atsispindin€ia kibernetine pozicija, kuri tampa grieztesné. Tai lei-
dzia kalbéti apie peréjima i kita kibernetinio atgrasymo lygmenj, kuris néra
toks Svelnus kaip B. Obamos kadencijy laikais.

Apibendrinant JAV komunikacija Kinijos ir Rusijos atzvilgiu, darytinos
tokios i§vados:

1. Akivaizdi JAV oficialios retorikos, kuri dominuoja strateginiuose doku-
mentuose, ir politinio pareiginy diskurso neatitiktis. JAV politikai retai yra
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E. Nakashima, ,,Pentagos launches first cyber operation to deter Russian inteference in midterm
elections*.

280

281

135



linke grasinti Kinijai ir Rusijai atsakomaisiais veiksmais kibernetingje er-
dvéje. Dél Sios priezasties siun¢iama informacija neveikia kaip priemoné,
kuri leisty atgrasyti prieSininka nuo agresyviy veiksmy.

. Saugumo dokumentuose atsispindinti atgrasymo strategija néra suvokiama
kaip tikslas per se. Amerikieciai ja naudoja labiau kaip spaudimo priemo-
n¢, kuria siekiama priversti valstybes bendradarbiauti kibernetinéje erdveé-
je. Kita vertus, $is algoritmas veikia tik su tomis valstybémis (pavyzdziui,
Kinija), su kuriomis JAV yra suinteresuotos bendradarbiauti ir kurios savo
ruoztu turi interesg mazinti galima kiberneting eskalacija. Rusijos atzvilgiu
JAV atgrasymo strategija yra neveiksni. Tg gali lemti paciy amerikieciy
nenoras palaikyti glaudesnius santykius su Rusija kibernetinéje erdvéje ir
menkos Rusijos paskatos bendradarbiauti su amerikieciais.

. I8 JAV pareigiiny diskurso (B. Obamos prezidentavimo laikotarpiu) gali-
ma spresti, kad amerikieciai siekia iSvengti kibernetinés eskalacijos viso-
mis priemonémis. Tai leidzia kalbéti, kad dokumentuose deklaruojamas
ispéjimas apie puolamyjy pajégumy panaudojimg tik blogiausiais atvejais
atitinka politinius JAV sprendimus. Vertinant D. Trumpo administracijos
atstovy retorika Rusijos atzvilgiu, galima pastebéti grieztéjancia pozicija,
kuri patvirtina amerikie¢iy pasirengima pereiti prie efektyvaus kiberneti-
nio atgrasymo, kuriam netriikty patikimumo. Tac¢iau kol kas yra per anksti
vertinti, ar JAV kibernetinis atgrasymas ir JAV kibernetin¢ pozicija pasku-
tiniais 2018 metais iSties jgijo kokybinj pokytj ir tapo labiau konfrontaciné.
. JAV vadovy perduodama informacija net labiau nei oficialts strateginiai
dokumentai demonstravo polinkj j gynybines pozicijas, o uzuominos apie
galimus puolamuosius pajégumus buvo nekonkrecios ir neparemtos veiks-
mais. Tokia laikysena kaip teoriné prielaida turéjo buti palanki skatinti di-
desnj tarpusavio pasitikéjimg ir ,,negatyvy bendradarbiavimg* tarp Saliy,
taCiau, kaip minéta, ne visada sulaukdavo norimo atsako.

4.8.2. Kinijos komunikacija kibernetinio saugumo srityje

Kinijos politinj diskursa santykiy su JAV ir Rusija kibernetinio saugumo

tema galima apibudinti kaip gana taiky. Kinijos pareigiinai siuncia i§ esmeés
analogiskas zinutes JAV ir Rusijai — pabréziama bendradarbiavimo kiberne-
tinéje erdveje svarba. Tiesa, dél labiau dinamisky santykiy su JAV agresy-

vesniy pasisakymy amerikieciy atzvilgiu pasitaikydavo dazniau, palyginti su

gana neutraliu politiniu diskursu, skirtu Rusijai. Kaip parodé Kinijos saugumo
dokumenty analizé, uzuominy apie tarptautinj bendradarbiavima kibernetinio
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saugumo srityje atsirado tik nuo 2015 mety. Kartu strateginiuose dokumen-
tuose atsispindi gana grésminga retorika ir ryztas atgrasyti bet kokius iSpuo-
lius pries Kinijos kiberneting erdve. Analizuojant politinj Kinijos diskursa
izvelgiama tam tikra dokumentuose ir politiky pasisakymuose dominuojanciy
pagrindiniy Zinuciy neatitiktis.

Visuose Kinijos aukstyjy pareigiiny pasisakymuose Kinija pozicionuoja-
ma kaip valstybé, kuri siekia taikiai naudoti tarptauting kiberneting erdve. Pa-
vyzdziui, 2015 m. vieSédamas Jungtinése Amerikos Valstijose prezidentas Xi
Jinping pazyméjo, kad Kinija lieka ,,iStikima kibernetinio saugumo gynéja ir
tuo paciu didziausia kibernetiniy iSpuoliy auka“?%?. Kartu jis pripaZino, kad
JAV yra galingiausia kibernetiné valstybé, o Kinija turi daugiausiai interneto
naudotojy. Todél abi Salys privalo bendradarbiauti, nes tik bendradarbiavimas
leis uztikrinti didziausig sauguma. Jis taip pat pazyméjo, kad dvisalio dialogo

palaikymas jmanomas tuo atveju, jei tarp vals-

tybiy yra pasitikéjimas ir praktinio bendradar- | * 2015 m. pasirasytas JAV
biavimo priemonés*zgj’. ir Kinijos susitarimas dél
bendradarbiavimo kibernetinio

prezidentu Kinijos pareigiinai informavo Va- saugumo Smyje'. V.alstybe.s .
sutaré nevykdyti kibernetinio

Singtong, kad yra pasirenge palaikyti kiber- Snipinejimo viena kitos
netinj dialoga su naujai iSrinkto prezidento | atrvilgiu ir jkaré eksperty

Po D. Trumpo isrinkimo naujuoju JAV

administracija. 2016 m. Kinijos vidaus reikaly | darbo grupes praktiniam

ministras G. Shengkun pareiské norg palaikyti | bendradarbiavimui.

glaudzius santykius su JAV kibernetinio sau-

gumo srityje, vadovaujantis anksciau sukurtu

pasitik¢jimo ir bendradarbiavimo mechanizmu. G. Shengkun pazyme¢jo: ,,Abi
valstybes privalo traktuoti anksc¢iau sukurta mechanizma kaip platforma, kuri
leidzia bendrauti, keistis informacija ir efektyviai spresti nesutarimus, kylan-
Cius kibernetingje erdvéje.“?8* PanaSiis pasisakymai leidzia manyti, kad Ki-
nijai buvo svarbu perduoti zinig naujajam JAV prezidentui apie norg iSlaikyti
dvisalj bendradarbiavimg kibernetinio saugumo srityje. PazZymétina, kad JAV
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prezidento rinkimy kampanijos metu D. Trumpas daznai uzsimindavo, kad
uz kibernetines atakas prie§ Demokraty partija gali buti atsakinga ne Rusija,
o Kinija. Tod¢l D. Trumpui tapus naujuoju JAV prezidentu, Kinija sieké per-
duoti aiskig zinig amerikieCiams, kad yra pasirengusi bendradarbiauti, o ne
konfrontuoti. Tai leidzia kalbéti, kad Kinija nor¢jo biiti tapatinama su partne-
re, 0 ne su priesininke.

Tiesa, Kinijos retorika JAV atzvilgiu ne visada buvo iSimtinai taiki. Po
kiekvieno didesnio kibernetinio iSpuolio, dél kurio amerikieciai kaltino ki-
nus, pastarieji atsakydavo analogiskais kaltinimais. Pavyzdziui, 2014 m. JAV
suémus Kinijos liaudies i§vadavimo armijos karius uZz neteisétag duomeny
vagyste ir $nipin€jimg, valstybiy santykiai tapo jtempti. Kinija émési atsa-
komuyjy kaltinimy, pavadindama JAV ,,didziausia agresore kibernetinéje er-
dvéje?®, Kinijos krasto apsaugos ministerija i$platino pareiskima, kuriame
buvo kalbama, kad JAV kaltinimai yra nepagrjsti ir neigiamai atsilieps dvisa-
liams santykiams. Pareiskime buvo teigiama: ,,Savo veiksmais JAV iSduoda
isipareigojima palaikyti stabilius, taikius ir patikimus politinius bei karinius
santykius tarp abiejy valstybiy.“?%¢ Daznai Kinijos pareigiinai vadindavo JAV
elgesj ,,sgmoningu kibernetiniy nusikaltimy politizavimu‘?®’. Panasiais pa-
reiSkimais Kinija sieké perkelti atsakomybe¢ amerikie¢iams dél blogéjanciy
dvisaliy santykiy. Galima net kalbéti apie tam tikra Kinijos elgesio paradok-
sa —amerikieCiams kaltinant kinus dél kibernetiniy iSpuoliy, pastarieji skubé-
davo apkaltinti amerikiecius dél jy tariamai nepagrjsto kibernetiniy incidenty
politizavimo. Nors yra visiSkai akivaizdu, kad biitent kinai sieké politizuoti
panasius atvejus, norédami kartu pasalinti jy grésme desaugumizuoti juos ir
perkelti i§ saugumo  politing dviSalg darbotvarke.

Kinijos vyriausybé niekada neprisipazino remianti kibernetinj $nipinéji-
mga. DaZniausiai jos reakcija j panaSius kaltinimus buvo nuogastavimai, kad
bitent ji yra viena i§ labiausiai pazeidziamy ir puolamy kibernetinéje erdvéje
pasaulio valstybiy. Atkreiptinas démesys, kad net tais laikotarpiais, kai santy-
kiai su JAV buvo jtempti, Kinija nebuvo linkusi grasinti arba kaip nors kitaip
uzsiminti apie galimybe panaudoti kibernetinj, ekonominj arba net karinj savo
potencialg pries JAV. Pavyzdziui, 2013-2014 m., kai i§ JAV Nacionalinio sau-
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gumo agentiiros (NSA) kontraktininko E. Snowdeno nutekintos informacijos
paaiskéjo apie daugelj mety amerikie¢iy vykdoma Kinijos telekomunikacijy
imoniy $nipin€jima, Pekinas tik pareiské susirtipinimg dél Siy JAV veiksmy ir
juos oficialiai pasmerké. Zinoma, tai nereiské, kad kinai nesiémé jokiy atsako-
myjy veiksmy kibernetingje erdvéje prie§ amerikiecius. Taciau tai leidzia da-
ryti i§vada, kad bent jau oficialaus politinio diskurso lygmeniu Kinija nesieké
konfrontuoti ir eskaluoti konflikto su JAV.

Kaip minéta, Kinijos politinis diskursas Rusijos atzvilgiu visada buvo la-
biau neutralus ir maziau dinamiskas. Kaip bus parodyta kitoje disertacijos
dalyje, skirtoje kibernetinio bendradarbiavimo apraisky analizei, Kinijos ir
Rusijos partnerysté — pragmatinio bendradarbiavimo pavyzdys, kurio pagrin-
dinis tikslas atsverti JAV ir Vakary valstybiy dominavima tarptautinéje kiber-
netingje erdvéje. Bendromis pastangomis valstybés siekia jtvirtinti alternatyvy
vakarietiSkam kibernetinés erdvés valdymo modelj. Kinijos prezidentas Xi
Jinping daug karty yra jvardijes Rusijg ,,svarbia partnere ir sajungininke®,
kuri palaiko tokias Kinijos propaguojamas kibernetinio saugumo vertybes ir
principus, kaip ,.kibernetinis suverenitetas®, nesikiSimo politika, kibernetinés
hegemonijos nepriimtinumas ir pan.?®¥ Abi valstybés taip pat nelinkusios kal-
tinti viena kitos dél kibernetiniy iSpuoliy, nors nuo 2015 m. matomas zenklus
Kinijos programi$iy organizuojamy kibernetiniy ataky pries Rusija augimas.
Tai kalba apie simboling ir politing dviSalio bendradarbiavimo reikSme, taciau
turi labai abejoting praktine nauda.

Apibendrinant Kinijos politing komunikacija JAV ir Rusijos atzvilgiu, da-
romos tokios iSvados:

1. Kaip ir JAV atzvilgiu, pastebima neatitiktis tarp pagrindiniy zinuciy Ki-
nijos saugumo dokumentuose ir politiky diskurse. Skirtumas tarp dviejy
valstybiy yra tas, kad oficialiuose Kinijos pareigiiny pasisakymuose domi-
nuoja ryskus poreikis bendradarbiauti ir suvokimas, kad kibernetiné konf-
rontacija yra zalinga visoms valstybéms.

2. Kinijos saugumo dokumentuose deklaruojama aktyvios gynybos ir kiber-
netinio atgrasymo politika, taip pat jsp¢jimai apie puolamyjy pajégumy
plétra ir naudojima, neatsispindi Kinijos pareigiiny pasisakymuose. Siuo
pozitriu Kinijos politing retorikg galima jvardyti kaip gynybing, kuria sie-

B. Sterling, ,,Respecting Chinese and Russian Cyber Sovereignty in the formerly global Inter-
net“. Wired.com, 2015-12-22. Prieinama: <https://www.wired.com/beyond-the-beyond/2015/12/
respecting-chinese-and-russian-cyber-sovereignty-in-the-formerly-global-internet/>  [Zifiréta
2018-04-25].
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kiama iSvengti kibernetinio konflikto eskalavimo. Kartu tai kelia abejoniy
dél Kinijos gebéjimo atgrasyti prieSininka kibernetinéje erdvéje.

3. Nors Kinija oficialiai deklaruoja siekj bendradarbiauti su JAV ir Rusija,
ji i8lieka viena i§ aktyviausiai vykdanciy kibernetinj $nipinéjimg ir kitg
piktavaliska veiklg kibernetingje erdvéje valstybiy. Tai vercia kalbéti apie
jos nesazininguma laikantis dviSaliy susitarimy ir polinkj suk¢iauti. Toks
elgesys natiiraliai mazina pasitikéjima Kinijos pasiryzimu bendradarbiauti
ir jo efektyvumu.

4. Kinijos vadovy diskurse dominuoja gynybiné valstybés pozicija. Vadovau-
jantis teorinémis ,,negatyvaus bendradarbiavimo* prielaidomis, $i pozicija
turéty skatinti ,,negatyvy bendradarbiavima® tarp valstybiy. Tac¢iau Kinijos
dialogas su Rusija nedidina abiejy valstybiy kibernetinio saugumo, nes jo
pagrindinis tikslas yra sukurti atsvarg JAV dominuoti kibernetinéje erdveé-
je. Kinijos ir JAV bendradarbiavimas yra jmanomas, taciau jo efektyvuma
mazina minétas Kinijos polinkis nesilaikyti sutarty jsipareigojimy dél ki-
bernetinio $nipinéjimo.

4.8.3. Rusijos komunikacija kibernetinio saugumo srityje

Auksciausiy Rusijos pareigiiny diskursas JAV ir Kinijos atzvilgiu neabe-
jotinai skiriasi. Vykdydama informacinj kara pries JAV Rusija gana aktyviai
stebi JAV pareiginy ir politiky pasisakymus, kuriuose vertinama jos veikla
kibernetinéje erdvéje. Daugelis i$ $iy pasisakymy sulaukia Rusijos uzsienio
reikaly ministerijos, prezidento pataré€jy, reciau paties V. Putino reakcijos ir
komentary. Pazymeétina, kad Rusijos transliuojamos Zinutés yra gana priesta-
ringos — dominuojanti iSliecka agresyvi retorika JAV atzvilgiu, tac¢iau bendra-
darbiavimo galimybés taip pat minimos. Tuo metu Kinijai skirtos zinutés yra
itin retos paskutiniais metais. Aktyviausias laikotarpis, kai buvo kalbama apie
Rusijos ir Kinijos santykius kibernetinio saugumo srityje, yra 2014-2015 me-
tai. Baitent 2015 m. valstybés pasira$é bendradarbiavimo kibernetingje erdvéje
sutartj. Todél Siuo laikotarpiu Rusijos vieSojoje erdveje pasirodé nemazai Sios
sutarties ir partnerystés vertinimy.

Pastaryjy mety Rusijos vadovy pasisakymai susije¢ su JAV kaltinimais Ru-
sijai dél kiSimosi | JAV prezidento rinkimus. Pavyzdziui, jau minétas JAV
viceprezidento J. Bideno grasinimas imtis atsakomyjy priemoniy prie§ Rusi-
jos kisimasi j JAV politinius procesus, sulauké itin grieztos Rusijos reakcijos.
Prezidento V. Putino atstovas spaudai D. Peskovas pazyméjo, kad Rusija gins
savo nacionalinius interesus kibernetinio saugumo srityje. Jis pareiské, kad
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»augant JAV nenuspéjamumui ir agresyvumui Rusija yra priversta imtis atsar-
gumo priemoniy (rus. mepst npedocmoposichocmu), Kuriomis biity siekiama
sumazinti minéty iSpuoliy rizikg®. Jis pavadino J. Bideno grasinimus neturin-
Ciais precedento ir kelian€iais pavojy ne tik Rusijai, bet ir visam pasauliui®®’.
V. Putino pataréjas J. Usakovas taip pat patvirtino, kad Rusija imsis atsakomy-
ju veiksmuy, jei JAV ryztysi jgyvendinti savo grasinimus®”’. Tiesa, Rusijos pa-
reigiinai nepatikslino, kokio pobtidzio ,,atsargumo priemonés* planuojamos,
taCiau vadovaujantis tuo, jog uzsiminta apie interesy gynyba kibernetinio sau-
gumo srityje, galima daryti prielaidg apie prevencinius kibernetinius iSpuo-
lius. Analizuojant Rusijos vadovy politinj diskursg, pastebéta, kad grasinimas
atsakyti, nepatikslinant nei priemoniy, nei laiko, daznai naudojamas vieSuo-
se pareiskimuose. Pavyzdziui, 2018 m. pradzioje, kilus naujy JAV sankcijy

grésmei*, Rusijos uzsienio reikaly ministro
pavaduotojas J. Riabkovas paskelbé, kad
prezidentui V. Putinui yra pateiktas visy

* 2018 m. sausio pab. JAV Izdo
departamentas jgyvendindamas
teisés akto ,,Dél atoveikio
Amerikos prieSininkams

per sankcijas“ nuostatas,
paskelbé Rusijos oligarchy,
kuriems potencialiai gali biiti
taikomos naujos sankcijos,
sarasa. Sankcijos jiems taip

ir nepakelbtos, nes Valstybés
departamentas nusprendé,

kad jau pati JAV baudziamyjy
priemoniy grésmé veikia

galimy atsakomyjy priemoniy sarasas. Tie-
sa, jis patikslino, kad sprendimai, susij¢ su
priemoniy taikymu, bus priimti tik jvertinus
JAV veiksmus, o ne pareiskimus®!. Visais
minétais atvejais Rusija galéjo blefuoti apie
planuojamajj atsaka, taciau svarbu yra tai,
kad panasis pareiskimai turéjo vaidinti at-
grasymo funkcijg. Nenorédama biti apkal-
tinta jtampos ir konflikto eskalavimu, Rusija

daznai imasi kaltinimo taktikos. Siuo poziii-
riu Rusijos ir Kinijos komunikacinés stra-
tegijos yra panasios. Pavyzdziui, 2017 m.

kaip atgrasymo priemoné.
Atsizvelgiant | Rusijos agresyvia
retorikg laukiant naujy sankcijy,

. . e e u. ali kilti klausimas, kurios
duodamas interviu amerikieciy ziniy kana- & . o .
valstybés atgrasymas Siuo atveju

lui NBC News V. Putinas pasaké manantis, | . efektyvesnis.

kad uz kibernetiniy iSpuoliy, dél kuriy JAV

289 C. Mamontov, Kpemib: Poccum mpuaercss nmpuHuMare Mepsl mocie 3asBiennit CIIA 06
otBeTHBIX KuOeparakax“. BBC, 2016-10-15. Prieinama: < https://www.bbc.com/russian/
news-37666658>; ,,IleckoB 3asBui o GecnipenenenTHoct yrpo3 CIIA B anpec poccuiickoro
pykoBozctBa®. Lenta.ru, 2016-10-15 [Zitiréta 2018-04-28].

C. Mamontov, ,,Kpemss: Poccum mpuaercs mpuHmMare Mepsl mocie 3asBiernit CIIA o6
oTBeTHBIX knbeparakax“. BBC, 2016-10-15.

»Bragumup Ilytun rotoB orBetuth CIIIA Ha nr00OBIC CaHKIMM He3aMeUIMTENbHO . Tsargrad,
2018-01-26. Prieinama: < https://tsargrad.tv/news/vladimir-putin-gotov-otvetit-ssha-na-1ju-
bye-sankcii-nezamedlitelno_107175>. [Zifiréta 2018-04-28].
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vyriausybé kaltina Rusija, i$ tikryjy stovi amerikie¢iy programisiai arba net
JAV saugumo tarnybos?®2. Biitent amerikie¢iai, Rusijos suvokimu, kelia gin-
klavimosi varzyby grésme kibernetinéje erdvéje, vykdo agresyvig kiberneting
politikg ir atsisako bendradarbiavimo*. 2018 m. kovo mén. V. Putinas pa-
reiske, kad Rusijos yra pasirengusi derétis su JAV dél naujos dvisalés sutar-
ties, skirtos kibernetiniam saugumui. Anot
Rusijos prezidento, biitent JAV vyriausybé | * Rusijos statistiniais

atsisako bendradarbiauti ir tokiu biidu ska- | duomenimis, daugiausiai

tina konfrontacij kibernetingje ir politing- | Cpermetiniy ataky pries

. s 903 Lo . .. jos informacinius isteklius

je erdvéje~””. Sunku vertinti rimtai Rusijos fiksuojama i$ JAV. Pavyzdziui,
vadovo pareiskimus apie bendradarbiavimo | ,ries 2018 m. kovo men.
poreikj, kai Rusijos elgesys kibernetingje | vykusius Rusijos prezidento
erdvéje ir dominuojanti Salies pozicija yra | rinkimus rusy Ziniasklaidoje
puolamoji. Apie tai, kad Rusija néra pasiren- | skelbta, kad 28 proc. visy

gusi bendradarbiauti, kalba ir V. Putino pata- | Kibernetiniy ataky kilmeés Salis
réjo A. Krutskicho pareiskimas reaguojant i yra JAV.

JAV ambasadoriaus Rusijoje zodzius, kad i$

Rusijos laukiama garantijy, jog ji nesikis j JAV vidaus politika. Kaip pazymeé-
jo JAV diplomatas, tik tokiu atveju bendradarbiavimas tarp abiejy valstybiy
biity jmanomas. A. Krutskichas jvardijo panasSius ambasadoriaus reikalavimus
ultimatumu ir grieztai atmeté bet kokiy ,,vienaSaliy pareiskimy arba prisipazi-
nimy dél tariamos Rusijos kaltés* galimybe?*?,

Analizuojant Rusijos politing retorikg Kinijos atzvilgiu, susidurta su ana-
logiskais pasisakymais, kurie budingi ir Kinijos pareiginams. Rusija taip pat
suvokia Kinijg kaip partnere, su kuria ja vienija bendras poziiiris i kibernetinj
sauguma. Pavyzdziui, Rusijos ministras pirmininkas D. Medvedevas vieséda-
mas Kinijoje pazyméjo, kad abi valstybes sieja glaudi partnerysté ir sutarimas
dél tarptautinio interneto valdymo modelio ir vertybiy, kuriomis jis turéty bati
grindziamas®®. Norédamas paneigti, kad $i partnerysté — méginimas atsverti

JAV dominavimg tarptautinéje skaitmeninéje erdvéje, A. Krutskichas pareis-
292 MyrwH ipo kubeparaky: Ha PoccHIo MOTIH «TiepeBecTH cTpenKy» Xakepsl 3 CIIIA“, Inforesist.
Prieinama: < https://inforesist.org/putin-pro-kiberataki-na-rossiyu-mogli-perevesti-strelku-hak-
eryi-iz-ssha/> [Zidiréta 2018-04-28].

,IlyTHH: MoCKBa roroBa Mnojinucarb 10roBop o kudepoeszonacHoctu ¢ Bammurronom™. 1Prime.
ru, 2018-03-10. Pricinama: < https:/1prime.ru/News/20180310/828585424.html> [Zifiréta
2018-04-28].

,»,MockBa oTBeTHNIA Ha yiabTuMaryM Bammnrrona®. Topceor.ru, 2018-04-23. Prieinama: < https://
topcor.ru/1047-zapad-snova-oshibsya-stranoy.html> [Ziiiréta 2018-04-28].

B. Sterling, ,,Respecting Chinese and Russian Cyber Sovereignty in the formerly global Inter-
net“. Wired.com, 2015-12-22.
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ké, kad dar 2015 m. pasirasytas susitarimas su Kinija d¢l bendradarbiavimo
kibernetinio saugumo srityje yra reikSmingas dél rezultaty, kuriy $is doku-
mentas leido pasiekti. Kaip pazyméjo Rusijos prezidento pataréjas, susitari-
mas uztikrina, kad valstybés nevykdys kibernetiniy iSpuoliy viena pries kitg.
Jis taip pat numato platy pasitikéjimo stiprinimo mechanizma ir keitimasi in-
formacija tarp skirtingy abiejy Saliy institucijy. A. Krutskichas paneige, kad
Sis bendradarbiavimas yra nukreiptas pries bet kurig kitg valstybeg. ,,Rusija tie-
siog saugo savo informacing erdve nuo kity valstybiy neteisétos veiklos skai-
tmeninéje erdvéje?®. Panasiais pareiSkimais siekiama sureik§minti Rusijos
ir Kinijos bendradarbiavimg kibernetinéje erdvéje ir paneigti daznai keliamas
abejones del Sios partnerystés pridétinés vertes.

Apibendrinant Rusijos pagrindines zinutes, siun¢iamas JAV ir Kinijai, da-
rytinos Sios i§vados:

1. Rusijos vadovy retorika JAV atzvilgiu atspindi agresyvumg, pagarbos ir
pasitikéjimo trikuma bei aisky polinkij i konfrontacijg. | kaltinimus dél
kisimosi ] 2016 m. JAV prezidento rinkimus, Rusija atsako kaltinimais dél
amerikie¢iy skatinamy ginklavimosi varzyby kibernetin¢je erdvéje ir atsi-
sakymo bendradarbiauti. Bendradarbiavimas su Kinija yra labiau parodo-
masis nei skirtas bendram kibernetiniam saugumui uztikrinti, nors Rusijos
aukstieji pareigiinai siekia sureikSminti Sig partneryste.

2. Rusijos oficialus politinis diskursas atspindi pagrindines pozicijas, dekla-
ruojamas saugumo dokumentuose. Agresyvi retorika JAV atzvilgiu, kal-
tinimai ir grasinimai atsakomosiomis priemonémis kalba, kad Rusija yra
pasirengusi jgyvendinti dokumentuose jtvirtintg atgrasymo strategija ki-
bernetinéje erdvéje.

3. Rusija nedaro aiskios skirties tarp gynybiniy ir puolamyjy pajégumy. Jos
saugumo politikoje dominuoja puolamasis elementas ir agresyvi retorika,
kalbanti apie nenorg bendradarbiauti. Remiantis teorinémis prielaidomis,
Sios salygos turéty skatinti valstybiy bendradarbiavima, nes potencialaus
konflikto tikimybé Siuo atveju islieka itin didelé. Racionaliai besielgian-
Cios valstybés turéty buti suinteresuotos derétis dél ginklavimosi ir konf-
rontacijos ribojimo, taciau vertinant Rusijos elgesj kibernetinio saugumo
srityje bent jau kol kas nejzvelgiama Zenkly apie siekj mazinti konfliktis-
kuma su JAV.

29 H. Cenusepcrosa, ,,Kpyrckux: cormamenne Poccun u Kutas 1o kubep6e30macHOCTH TMpH-

HOcuT twioabl”. Ria Novosti, 2017-07-27. Prieinama: < https://ria.ru/defense_safety/20170727/
1499244627 html> [Zitréta 2018-04-28].
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5., ,NEGATYVUS BENDRADARBIAVIMAS*:
INSTITUCIJU IR SUTARCIU SVARBA
KIBERNETINEJE ERDVEIJE

5.1. Dvisalis JAV ir Kinijos institucinis bendradarbiavimas
kibernetinéje erdvéje: santykiy kibernetinéje erdvéje apzvalga

JAV ir Kinijos santykius kibernetingje srityje galima apibtdinti kaip au-
dringus, daznai konfrontacinius ir stokojanéius tarpusavio pasitikéjimo. Sian-
dien tai dvi valstybés, turincios didziausius kibernetinius pajégumus, kurie
s¢kmingai naudojami siekiant politiniy, ekonominiy ir net kariniy tiksly. Ki-
bernetinio saugumo ekspertas J. Lewis atkreipé démesj | tai, kad vienas i$
Kinijos kibernetinio saugumo politikos tiksly — sumazinti JAV jtakg Azijoje.
Teikiant kibernetinio saugumo politikai sulaikymo strategijos reikSme, ben-

dradarbiavimo galimybés $ioje srityje tampa itin ribotos?®’

. Pazymétina, kad
ne tik amerikiec¢iy, bet ir kiny kibernetinio saugumo ekspertai dviejy valsty-
biy bendradarbiavimo galimybes vertina skeptiskai. Pavyzdziui, Amy Chang
pazymi, kad dabartiniai Saliy santykiai yra grindziami visisku nepasitikéjimu
tarpusavio motyvais, veiksmais ir saugumo prioritetais kibernetinéje erdvé-
je??8. Kaip teigia autoré: , Kinijos informacinio ir tinkly saugumo politika,
kartu uztikrinant politinj stabiluma, teritorinj integraluma ir ekonominj Salies
augimg bei ruoSiantis galimam kibernetiniam konfliktui, yra skirta Kinijos ko-
munisty partijos galiai i§laikyti.“?*® Kiti Kinijos mokslininkai yra jsitikine,
kad bendradarbiavimas su JAV kibernetinéje erdvéje, kuris Siuo metu atrodo
gana sudétingas arba neproduktyvus, yra itin reikSmingas. Valstybés privalo
apibrézti abiem puséms priimtinas elgesio taisykles, atskaitingumo principus
ir pasitikéjimo stiprinimo mechanizma, be kurio didé¢janti konfrontacija ki-
bernetinéje erdvéje ilgainiui persikels i kitas dvisaliy santykiy sritis, tokias
kaip ekonominis arba karinis bendradarbiavimas®?’. Kita vertus, didéjantis

297 'S. Warren Harold, M. C. Libicki, A. Stuth Cevallos, ,»Getting to Yes with China in Cyberspace®.

RAND Corporation 2016, cituota i$ J. Oh, ,,Cyber Cooperation in Northeast Asia: An Inter-

view with James Lewis“,National Bureau of Asian Research, Policy Q&A, March 17, 2015.

Prieinama:  <https://www.rand.org/content/dam/rand/pubs/research_reports/RR1300/RR1335/

RAND_ RR1335.pdf> [Zidiréta 2018-01-15].

A. Chang, ,,Warring State: China’s Cybersecurity Strategy*, Washington, D.C.: Center for a New

American Security, December 2015.

299 A. Chang, p. 7-10.

300 Shen Yi, ,,Responding to the Challenge of the ‘Offensive Internet Freedom Strategy’: Analyz-
ing Sino-US Competition and Cooperation in Global Cyberspace* cit. i§ S. Warren Harold,
M. C. Libicki, A.Stuth Cevallos, ,,Getting to Yes with China in Cyberspace*, p. 5.
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konfliktiSkumas kibernetinéje erdvéje, didinantis bendra nepasitikéjima tarp
valstybiy, gali tapti rimtu glaudaus bendradarbiavimo kitose srityse trukdziu.
Pries pereinant prie potencialiy ir esamy bendradarbiavimo formy atzval-
gos, sitiloma aptarti nesutarimy priezastis, kurios stabdo JAV ir Kinijos ben-
dradarbiavimo kibernetingje srityje galimybes. Skiriamos penkios nesutarimy
sritys: 1) kibernetiniy priemoniy naudojimo ekonominiam ir pramoniniam
Snipinéjimui teis€tumas; 2) kibernetiniy priemoniy naudojimas renkant zval-
gybing informacija, kuri pasitarnauty valstybés saugumo stiprinimo tikslais;
3) kibernetinés priemoniy naudojimas kariniams tikslams; 4) valstybiy teisé
kontroliuoti informacijos prieinamuma savo Salies teritorijoje (vadinamasis
kibernetinis suverenumas); 5) tarptautiniy taisykliy ir normy, kurios apibrézia
interneto kaip globalios informacinés erdvés valdymo principus, reikSmé.
Kaip minéta, Kinija yra aktyviausiai kibernetinj Snipin¢jima prie§ JAV
vykdanti valstyb¢. Dél didelio $nipin¢jimo masto ir jo poveikio skirtingiems
valstybés sektoriams — nuo ekonominio iki karinio saugumo — §i problema
kelia jtampa valstybiy dvisaliuose santykiuose ir tampa vienu i$ pagrindi-
niy glaudesnio Saliy kibernetinio bendradarbiavimo trukdziy. Pavyzdziui,
2014 m. JAV pateiké oficialius kaltinimus

penkiems Kinijos liaudies i§vadavimo armi-
jos kariams uz neteiséta duomeny vagyste
ir $nipinéjima*. Sis jvykis tapo pirmuoju
vyriausybiniy institucijy naudai veikian-
¢iy asmeny baudziamuoju persekiojimu
dél kibernetinio $nipinéjimo. Kartu tai tapo
pretekstu Kinijai sustabdyti savo narys-
te dvisaléje kibernetinio saugumo darbo
grupéje, kuri buvo jkurta 2013 m. ir reiks-
mingesniy rezultaty Sioje srityje nespéjo
pasiekti.

Amerikieciy susirtipinimg taip pat kelia
vis aktyvesnis kiny skverbimasis j JAV in-
formacines technologijas zvalgybiniais tiks-

*2014 m. JAV pramonés jmoniy,
tokiy kaip ,,Westinghouse®,
,Alcoa, US Steel“ ir kt.,
informacinése sistemose aptiktos
kenkéjiskos programos, kurios
suteiké pri¢jima prie jmoniy
komerciniy paslapciy ir slaptos
informacijos, pavyzdziui, apie
atominiy elektriniy reaktoriy
technologijos vystyma.
Nustatyta, kad kenkéjiska
programa jmoniy kompiuteriuose
buvo jdiegta Kinijos liaudies
iSvadavimo armijos programisiy.

lais’%!. Pazymétina, kad JAV administracija oficialiai nenurodo, kad i veikla
pazeidzia vieng arba kita tarptautinés teisés nuostata. Strateginés reikSmés
informacijos ir paslaugy perkélimas j kiberneting erdve suteikia dar vieng
zvalgybos priemone, kuria s¢kmingai naudojasi ne tik Kinija, bet ir JAV ir

301 S, Warren Harold, M. C. Libicki, A. Stuth Cevallos, p. 7.
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dauguma kity pasaulio valstybiy. Kita vertus, iSpuoliy, kuriuos per pastaruo-
sius metus patiria JAV, mastai yra itin dideli ir jy tikslas — reikSmingos Salies
saugumui informacijos vagyste. Pavyzdziui, 2014 m. Kinija buvo apkaltinta
jsilauzimu j JAV Vidaus saugumo departamento duomeny bazes, o 2015 m.
ivykdziusi iSpuolj prie$ JAV Personalo valdymo tarnyba (angl. OPM), kurioje
kaupiami duomenys apie zmones, siekiancius uzimti jvairaus lygio saugumo
leidimy reikalaujanius postus vyriausybés institucijose. Sio jsilauzimo mety
buvo pavogta informacija, susijusi su 20 milijony Zmoniy, jy pirSty anspau-
dais, sveikatos biikle, teistumu ir Seimine padétimi. Sis jvykis sukélé diskusijy
banga JAV dél butinybés isplésti kibernetinio iSpuolio sgvoka, neapsiribojant
vien tik atakomis, kurios sukelia fiziniy nuostoliy. Siuo atveju didelé¢ duome-
ny vagyste gali biiti suvokiama kaip saugumo grésme dél galimybés panaudo-
ti pavogta informacijg verbavimo arba Santazavimo tikslais3%2.

Kibernetiniams iSpuoliams ir ginklams tampant iSmanesniems, didéja
taip pat valstybiy baimé dél $iy ginkly naudojimo prie$ strateginés reikSmeés
infrastrukttros objektus, tokius kaip elektros arba telekomunikacijos tinklai,
atominés elektrinés ir kt. Panass iSpuoliai i§ potencialiy peréjo j realiy kate-
gorija dar 2010 metais, kai Irano Bushehro atominés elektrinés kompiuteriuo-
se aptiktas ,,Stuxnet* virusas, kuris buvo sukurtas JAV ir Izraelio eksperty. Sis
iSpuolis prisid¢jo prie reikSmingo infrastruktiiros pazeidziamumo suvokimo
ir pateiké nauja problemg tarptautinei saugumo bendruomenei: kaip vertinti
valstybiy veiksmus kibernetingje erdveje prie§ ypatingos reikSmes infrastruk-
taros objektus. | §j klausimg i§ dalies atsaké ,,Talino vadovas dél tarptautinés
teisés, taikytinos kibernetiniams karams® (toliau Talino vadovas), kurj pa-
renge tarptautiné eksperty grupé NATO Bendros kibernetinés gynybos kom-
petencijy centro Estijoje praS§ymu. Ekspertai, renge Talino vadova, yra linke
priskirti panasius i$puolius ,,prievartos aktams*3%. Siandien, kai kibernetinés
atakos prie§ kriting infrastruktiirg yra reali grésmé, dauguma valstybiy tapa-
tina §iuos ,,prievartos aktus® su agresijos aktais, kurie kelia didelj pavojy juy
nacionaliniam saugumui.

Apie tai, kad amerikieciai vertina minétus iSpuolius itin rimtai, kalba
2018 m. sausio ménes]j pavieSintas atnaujintos JAV branduolinés strategijos
projektas. Viena i§ svarbiausiy dokumento nuostaty numato galimybe¢ panau-
doti branduolinj ginkla pries plataus masto nebranduolines atakas, pavyzdziui,

302 A Deeks, ,,Tallinn 2.0 and a Chinese View of the Tallinn Process®, Lawfare blog, May 31, 2015.
303 NATO Cooperative Cyber Defence Centre of Excellence, http://www.ccdcoe.org/249.html,
2013.
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kibernetines®**. Saugumo eksperty teigimu, $is Zingsnis — atsakas j didéjancia
Kinijos, Rusijos, Siaurés Koréjos ir Irano grésme bei §iy valstybiy pajégu-
my stiprinima kibernetinéje erdvéje’?. Didéjant panasiy iSpuoliy tikimybei,
didéja taip pat jtampa JAV ir Kinijos dvisaliuose santykiuose. Kaip pazymi
studijos apie Saliy bendradarbiavima kibernetingje erdvéje autoriai W. Harold
ir M. C. Libicki, esant Sioms salygoms didéja dar didesnio nesusikalbéjimo,
peraugancio | konfrontacija, rizika. Tapatindamos viena kitg su pagrindiniu
grésmes Saltiniu kibernetinéje erdvéje, nevengdamos tarpusavio kaltinimy del
kibernetiniy iSpuoliy ir siysdamos Zinutes apie atsakomasias bei atgrasymo
priemones, valstybés ne tik didina eskalavimo lygj kibernetingje erdvéje, bet
ir transliuoja savo pasirengimg kariniams veiksmams3%,

JAV ir Kinijos nesutarimai neapsiriboja tarpusavio kaltinimais dél kiber-
netiniy ataky. Kaip jau minéta, skiriasi taip pat valstybiy vertybinis poziiiris
1 kibernetinj sauguma. JAV kritikuoja Kinija dél interneto prieigos ir ZodZio
laisvés virtualioje erdveéje ribojimo. Kinija kibernetinio saugumo sgvokai pri-
skiria platesn¢ informacinio saugumo reikSme. Tai, kas amerikieCiams yra
vertybé — nevarzomas informacijos judéjimas — kiny vertinama kaip grésme,
galinti destabilizuoti autoritarinj Salies rezima, todél saugumo uZztikrinimas
jmanomas tik kontroliuojant ir ribojant informacijos srautus kibernetinéje er-
dvéje. Kinija vadovaujasi nuostata, kad kiekviena valstybé turi teis¢ spresti
apie informacijos prieinamumg savo teritorijoje ir teikia pirmenybe vadina-
majam kibernetinio suvereniteto principui. JAV yra kaltinamos siekiancios
iSlaikyti hegemonijg virtualioje erdvéje. Dauguma serveriy ir programinés
jrangos, kuri yra diegiama visame pasaulyje, ir Kinijoje, gaminama ameri-
kieciy, todél tokios imonés kaip ,,Cisco*, IBM, ,,Google®, , Intel*, ,,Apple*,
,»Oracle ir ,,Microsoft” yra suvokiamos kaip amerikie¢iy hegemonijos jtvir-
tinimo priemonés’?’. Kinijos nuoggstavimai yra taip pat susije su interneto
valdymu ir dominuojancia pasauliniu mastu kibernetinio saugumo kultiira,
kurios principus Siuo metu diktuoja Vakary valstybés. Pavyzdziui, kinai nuo-
lat nuoggstauja dél JAV jtakos interneto vardy registravimo procesui ir pagrin-
dinés interneto infrastruktiros valdymui dél interneto domeny vardy jmonés

304 Nuclear Posture Review™, 2018. Prieinama: <https://www.transcend.org/tms/wp-content/uplo-
ads/2018/01/Npr-2018-A.pdf> [Ziiiréta 2018-01-20].

305 D E. Sanger, W. J. Broad, ,,Pentagos Suggests Countering Devastating Cyberattacks with Nucle-
ar Arms*. The New York Times, 16 Jan 2018. Prieinama: <https://www.nytimes.com/2018/01/16/
us/politics/pentagon-nuclear-review-cyberattack-trump.html> [Zitiréta 2018-01-18].

306 S Warren Harold, M. C. Libicki, A. Stuth Cevallos, ,,Getting to Yes with China in Cyberspace*,
p. 8.

307 C. Tejada, “Microsoft, the ‘Guardian Warriors’ and China’s Cybersecurity Fears®, Wall Street
Journal, July 29, 2014.
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ICANN glaudziy rysiy su JAV vyriausybe. Kitaip tariant, Kinija tapatina JAV
pranasuma informaciniy technologijy srityje su nesgzingu konkuravimu ir sie-
kiu stiprinti savo dominavima virtualioje erdvéje, technologiniy standarty ir
intelektualinés nuosavybés srityse.

5.1.1. Dvisalis JAV ir Kinijos institucinis bendradarbiavimas kibernetinéje
erdvéje: esamo ir potencialaus bendradarbiavimo formos

Pirmieji JAV ir Kinijos bendradarbiavimo kibernetingje erdvéje atvejai sie-
kia 2009 metus. Pirmajg platformg pagrindiniams nesutarimams ir jy sprendi-
mams aptarti pasitilé Kinijos lyginamyjy moksly institutas ir JAV strateginiy
ir tarptautiniy studijy centras. Siy moksliniy centry iniciatyva buvo sukurtas
nevyriausybinis Kinijos ir JAV kibernetinio saugumo dialogas (angl. Track
2 Sino-U.S. Cybersecurity Dialogue), kuris, subiires abiejy Saliy politinés ir
akademinés bendruomenés atstovus, skatino placias kibernetinio saugumo
problemy tarp dviejy valstybiy diskusijas. Dialogo tikslai buvo keli: aiskin-
ti skirtumus tarp JAV ir Kinijos kibernetinio saugumo suvokimo; jvardyti ir
paaiskinti kiekvienos valstybés pagrindines vertybes, kuriomis jos vadovauja-
si uztikrindamos nacionalinj kibernetinj sauguma; ieskoti bendradarbiavimo
sriciy, tarp kuriy pazymétinos pasitikéjimo stiprinimo priemonés, potencialiis
susitarimai dél abiem Salims priimtiny elgesio kibernetinéje erdvéje normy ir
taisykliy. Nuo 2009 m. iki 2015 m. jvyko 9 eksperty susitikimai, kurie leido
i$siaiSkinti pagrindines JAV ir Kinijos santykiy problemas kibernetinéje er-
dvéje bei pasiillyti $iy problemy sprendimo biuidus, kurie i§ dalies sutapo su
potencialaus bendradarbiavimo sritimis, tokiomis kaip kibernetinio $nipinéji-
mo uzkardymas, kibernetinio nusikalstamumo stabdymas, tarptautiniy normy,
reguliuojanéiy valstybiy elgesj kibernetinéje erdvéje, jtvirtinimas ir pan.3%8

Kinijos ir JAV kibernetinio saugumo dialogas, zinoma, nesumazino ki-
bernetinio $nipinéjimo ir kibernetiniy iSpuoliy skaiciaus, taciau §i iniciatyva
gali biiti vertinama kaip pasitikéjimo stiprinimo mechanizmas. Pasitikéjimas
buvo kuriamas eksperty susitikimuose keiciantis daznai gana konfidencialia
informacija. Pavyzdziui, 2011 m. JAV vyriausybés atstovai supazindino Ki-
nijos kolegas su JAV Gynybos ir Vidaus saugumo departamenty naujausiais
dokumentais, kurie formavo tuomete JAV kibernetinio saugumo doktring.
Kinijos atstovai taip pat pasidalijo informacija apie savo informacinés poli-

308 Track 1.5 U.S. — China Cyber Security Dialogue®, Centre for Strategic and International Stu-
dies. Prieinama: < https://www.csis.org/programs/technology-policy-program/cyber-diploma-
cy-and-deterrence/track-15-dialogues/track-15-us-0>
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tikos kryptis ir prioritetus’®. Sis JAV ir Kinijos dialogas buvo reik§mingas
dél galimybés susipazinti su potencialaus priesininko kibernetinéje erdvéje
vertybémis, baimémis, grésmiy suvokimu ir pajégumais, kuriems teikiamas
prioritetas. Nuo Sio bendradarbiavimo etapo daug priklauso, ar potencialus
priesininkas gali tapti potencialiu sgjungininku arba partneriu. JAV ir Kinijos
bendradarbiavimo atveju Sis dialogas leido suvokti esminius kibernetinés po-
litikos skirtumus, kuriuos reikéjo spresti aukStesniu politiniu lygiu.

2011 m. galima salygiskai jvardyti lizio metais dvisaliuose JAV ir Kinijos
kibernetiniuose santykiuose, kai apie kibernetinio saugumo problemas prabilo
aukscCiausieji abiejy Saliy vadovai. JAV prezidento B. Obamos ir tuometinio
Kinijos politikos lyderio H. Jintao susitikimo metu buvo priimta bendra dekla-
racija, kurioje valstybiy lyderiai pasizadéjo stiprinti dvisalj bendradarbiavima
kibernetinéje erdvéje’!”. Sis deklaratyvus dokumentas turéjo labiau simboling
nei prakting reik§me, taciau nuo Siol kibernetinio saugumo klausimas buvo
jtvirtintas tarpvalstybiniy santykiy politin¢je darbotvarkéje. Pazymétina, kad
bitent 2011 m. santykiai tarp abiejy valstybiy tapo itin jtempti dél augancio ki-
bernetiniy iSpuoliy skaiiaus ir tarpusavio kaltinimy. ISauges konfliktisSkumas
kibernetinéje erdvéje paskatino JAV Gynybos departamentg patvirtinti nauja
311 ir jkurti JAV kibernetiniy pajégy padalinj.
JAV kibernetinio saugumo strategijoje nejvardyta konkreciy grésmés Saltiniy

kibernetinio atgrasymo strategija

ir prieSisky valstybiy, taciau joje akivaizdziai atsizvelgta i iSaugusig Kinijos
grésme kibernetingje erdvéje’!2. Reaguodami j agresyvig JAV retorikg Kinijos
auks¢iausieji pareigiinai kaltino JAV dél joms badingo ,,Saltojo karo mentali-
teto kibernetingje erdvéje. Be to, JAV daznai jvardijamos kibernetiniy ataky
pries Kinijg kilmes Salimi, jy Kinija uzfiksuodavo iki 34 tukstanciy kiekvie-
nais metais’!3. Augantis kibernetiniy i$puoliy skai¢ius ir didéjantis kiekvienos

309 D. Qingling, ,,Confidence Building for Cybersecurity Between China and the United Sta-
tes*. China Institute of International Relations, 2014. Prieinama: < http://www.ciis.org.cn/en-
glish/2014-09/23/content_7254470.htm > [Zifiréta 2018-01-24].

,,US-China Joint Statement®, Baltyjy rimy spaudos pranesimas, 2011 m. Prieinama: <. https://
obamawhitehouse.archives.gov/the-press-office/2011/01/19/us-china-joint-statement> [Ziiiréta
2018-01-27].

JAV Gynybos departamentas, Kibernetinio saugumo strategija (angl. Strategy for Operat-
ing in Cyberspace). 2011 m. Prieinama: <https://timemilitary.files.wordpress.com/2011/07/
d20110714cyber.pdf> [Zitréti 2018-01-27].

312 K. Lieberthal, P. W. Singer, ,,Cybersecurity and U.S.-China Relations®. 21st Century Defen-
se Initiative, Brookings, 2012. Prieinama: <https://www.brookings.edu/wp-content/uplo-
ads/2016/06/0223 cybersecurity china us_lieberthal singer pdf english.pdf> [Zitréta 2018-
01-27].

,»China is The Biggest Victim of Spyware, Most Attacks Origin from U.S.“, Xinhua News,
April 10, 2009, accessed September 26, 2011, <http://news.xinhuanet.com/mil/2009-04/10/con-
tent_11163263.htm> cit. i§ K. Lieberthal, P. W. Singer, p. 5.
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valstybés pazeidziamumas i$ esmés reiske, kad nevyriausybinis pasitikéjimo
stiprinimo mechanizmas yra nepakankama priemoné tarpvyriausybinei jtam-
pai mazinti kibernetinéje erdvéje. Efektyviai spresti kiberneting problema rei-
kéjo abiejy Saliy politinés valios ir institucionalizuoto bendradarbiavimo.

2013 m. neformaliame virsiiniy susitikime VaSingtone, kuriame dalyvavo
B. Obama ir naujasis Kinijos lyderis Xi Jinping, buvo sutarta, kad kibernetinio
saugumo problemy tarp dviejy valstybiy sprendimas turéty jgyti instituciona-
lizuota forma. Vienas i§ bandymy institucionalizuoti pareiksta JAV ir Kinijos
politiniy vadovy valig bendradarbiauti — abiejy Saliy eksperty darbo grupé,
skirta kibernetiniam saugumui. Pirmasis eksperty susitikimas jvyko 2013 m.
liepos mén. ir buvo jvertintas abiejy valstybiy pozityviai, nors konkre¢iy susi-
tarimy nebuvo pasiekta.

Amerikieciai kélé valstybés atsakomybés

* 2013 m. pavieSinta
informacija apie JAV
Nacionalinio saugumo
agentiiros (NSA) PRISM
elektroninio $nipinéjimo
programa, kuri leido sukurti
NSA milziniska sekimo tinkla

kibernetinéje erdvéje klausima, siekdami jti-
kinti kinus, kad valstybé privalo atsakyti uz
kibernetinius iSpuolius, kurie vykdomi jos
teritorijoje. Pazymétina, kad pasibaigus dar-
bo grupés susitikimui Kinijos ziniasklaido-

je paviesSintos gana abstrakéios Zinutés apie
susitikimo rezultatus leidzia daryti iSvada,
kad Kinija nebuvo linkusi vertinti §io ben-
dradarbiavimo formato kaip ypac¢ svarbaus,
leisian¢io pasiekti proverzj abiejy valstybiy
santykiuose. Darbo grupés veiklos testinu-

visame pasaulyje.

Snipinéjimo skandalas suteiké
Kinijai pretekstg kaltinti JAV
taikant dvigubus standartus
kibernetinéje erdvéje ir abejoti
dvisalio bendradarbiavimo
nauda.

mui uztikrinti salygos nebuvo palankios,
ypac po 2013 metais jvykusio JAV Naciona-

linio saugumo agenttiros elektroninio $nipin¢jimo skandalo. Atskleisti duo-
menys bylojo apie milziniskg amerikieCiy Snipin¢jimo mastg tiek prie§ JAV
piliecius, tiek pries kity valstybiy, i$ jy Kinijos, institucijas ir bendroves. Bai-
giamuoju darbo grupés gyvavimo etapu tapo 2014 metais Kinijos sprendimas
sustabdyti savo naryste darbo grupéje po to, kai JAV apkaltino Kinijos liau-
dies iSvadavimo armijos karius neteiséta duomeny vagyste ir Snipinéjimu.
2015 metais bendradarbiavimas kibernetinio saugumo srityje tarp JAV ir
Kinijos auksc¢iausiu politiniu lygiu buvo atnaujintas. Kinijos prezidentui Xi
Jinping lankantis JAV buvo pasirasytas dviSalis susitarimas, jame numatyti
konkrettis uzdaviniai dvisaléje kibernetinio saugumo darbotvarkéje. Valsty-
bés sutaré, kad nevykdys kibernetinio ir ekonominio Snipin¢jimo viena kitos
atzvilgiu ir bendradarbiaus siekdamos stabdyti nusikalstamas veikas kiberne-
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tinéje erdvéje’!4. Susitarime taip pat numatyta jkurti du institucionalizuotus
bendradarbiavimo darinius: pirmasis, vyresniyjy eksperty darbo grupé, kuri
turéjo susitarti dél abiem valstybéms priimtiny elgesio normy ir taisykliy ki-
bernetinéje erdvéje; antrasis, auksto lygio politinis dialogas, kurio atstovai,
susitikdami du kartus per metus, turéty sutarti d¢l koordinuoto atsako j ki-
bernetinius nusikaltimus, jy uzkardymo ir dalijimosi informacija. 2015-2016
metais jvyko du darbiniai eksperty susitikimai, kuriuose sutarta jsteigti pa-
sitik¢jimo linija. Jos déka kibernetiniy ataky atveju galéty biiti palaikomas
koordinuotas rysys tarp dviejy valstybiy, leidziantis iSvengti konflikto eskala-
vimo. Susitarimas sulauké skirtingos politiky ir saugumo eksperty reakcijos,
jie kalbéjo tiek apie tokio dokumento pranasumus, tiek apie truakumus. Vienas
i$ susitarimo pranaSumy buvo tas, kad pasirasiusi susitarimg Kinijos vyriausy-
bé de facto pripazino, jog ekonominis Snipin¢jimas ir intelektinés nuosavybés
vagystes, kurios iki tol buvo vykdomos tariamai siekiant didinti nacionali-
nj Salies saugumg, yra nesgzininga strategija, siekiant didinti Kinijos verslo
imoniy konkurencingumg ir pelng. Sutarties pasirasSymas i$ esmes reiske, kad
Kinija pritaria JAV pozicijai, jog, iSskyrus S$niping¢jima, grindziama iSimti-
nai Salies nacionalinio saugumo stiprinimo siekiu, yra dar viena $nipinéjimo
forma — ekonominis $nipinéjimas, kuris buvo vertinamas kaip reikalaujantis
tarptautinio reguliavimo taisykliy.

Kitas svarbus susitarimo pranasumas— pagaliau institucionalizuotas
bendradarbiavimo mechanizmas, skirtas pasitikéjimui tarp JAV ir Kinijos
kibernetinéje erdvéje stiprinti. Sutartis netur¢jo privalomosios galios ir ne-
garantavo, kad Kinijos elgesys JAV atzvilgiu pasikeis i$ esmés, taciau po ke-
liy mety tarpusavio kaltinimy, didéjancio kibernetiniy iSpuoliy skai¢iaus ir
stipr¢jancios politinés jtampos pagaliau buvo sutarta d¢l bendradarbiavimo
biitinybés ir formos.

Susitarimas tapo ne tik politiniu sprendimu mazinti kibernetiniy konflik-
ty eskalavimo rizika, bet ir galéjo prisidéti prie faktinio pokyc¢io, mazinant
itampa ir incidenty kiekj. 2016 m. JAV kibernetinés saugumo jmonés FireEye
ataskaitoje teigiama, kad, palyginti su 2013 metais, Kinijos programisiy is-
puoliy prie§ JAV tinklus skai¢ius sumazéjo nuo 60 proc. iki 10 proc.3!d Tiesa,
ataskaitoje taip pat neatmetama galimyb¢, kad §j zenkly ataky sumazéjima

314 Fact sheet: President Xi Jinping’s State Visit to the United States, Baltyjy riimy spaudos

praneSimas, 2015-09-25. Prieinama: <https://obamawhitehouse.archives.gov/the-press-offi-
e/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-united-states> [Zidiréta 2018-01-31].
»Redline Drawn: China Recalculates its Use of Cyber Espionage®. FyreEye ataskaita, 2016 m.
birzelio mén. Prieinama: <https://www.fireeye.com/content/dam/fireeye-www/current-threats/
pdfs/rpt-china-espionage.pdf> [Zifiréta 2018-02-03].
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gal¢jo nulemti iSmanesni Kinijos programiSiy naudojami metodai, d¢l kuriy
kibernetiniai iSpuoliai yra sunkiau atskleidziami®'®.

Vertinant JAV ir Kinijos susitarimo reikSme¢ abiejy valstybiy kibernetiniam
saugumui, verta atkreipti démesj i tai, kad abi $alys vertino susitarima skirtin-
gai. Po dokumento pasiraS§ymo vykusios spaudos konferencijos politinis JAV
ir Kinijos vadovy diskursas atspindéjo esminius skirtumus. B. Obama atkreipé
démesj ne tik | pazanga tarp abiejy valstybiy kibernetinio bendradarbiavimo
ir kovos su ekonominiu $nipin€jimo srityse, bet ir | susitarimo reikSme api-
bréziant universalias elgesio normas kibernetinéje erdvéje’!’. JAV skyreé pla-
tesng reikSme susitarimui — tai buvo svarbus precedentas ir zenklas Vakary
saugumo bendruomenei, siekianc¢iai sutarti su Kinija bei Rusija dél teisinio
kibernetiniy santykiy sureguliavimo. Kita vertus, Kinijos prezidentas apsiri-
bojo gana lakoniSku susitarimo vertinimu, atkreipdamas démesj, kad be Ki-
nijos politinés valios toks susitarimas biity nejmanomas?'8. Jis taip pripaZino,
kad JAV ir Kinija yra kibernetinés supervalstybés, kuriy pazeidziamumas yra
itin didelis. D¢l $ios priezasties jos yra suinteresuotos bendradarbiavimu, o ne
konfrontacija’!®. JAV saugumo ekspertai G. Brown ir Ch. D. Yung pazyméjo,
kad Kinijos oficialiame diskurse ir ziniasklaidoje nebuvo kalbama apie susi-
tarimg su JAV. Dokumentas buvo vertinamas kaip ,,konsensusas* tarp kiny ir
amerikie¢iy dél skirtingo pozitirio j kibernetinj saugumg*?°. Tokia dokumento
interpretacija palieka Kinijai laisve spresti apie jo jgyvendinimo priemones
ir (ne)privaloma jy pobudj. Kartu kyla rizika, kad Kinija, kuriai susitarimas,
atrodo, buvo maziau reikalingas nei JAV, nebus linkusi laikytis jame nustatyty
jsipareigojimy.

Pasiekta B. Obamos administracijos jdirbj kibernetinio bendradarbiavimo
su Kinija srityje méginama islaikyti po JAV prezidento rinkimy. 2017 m. spa-
lio mén. buvo sukurtas naujas JAV ir Kinijos bendradarbiavimo mechaniz-
mas, skirtas teisiniams kibernetinio saugumo aspektams stiprinti (angl. Law
Enforcement and Cybersecurity Dialogue). Ivykus pirmajam JAV ir Kinijos
pareigtny ir eksperty susitikimui, iSryskéjo pirmosios bendradarbiavimo ten-

316 Redline Drawn: China Recalculates its Use of Cyber Espionage“. FyreEye ataskaita, 2016 m.
birzelio mén.

317 G. Brown, Ch. D. Yung, ,,Evaluating the US-China Cybersecurity Agreement, Part 1: The US
Approach to Cyberspace*. The Diplomat, 2017 m. sausio 19 d.

318 G. Brown, Ch. D. Yung.

319 1 Laskai, ,,What Will the US-Chian Cyber Relationship Look Like in the Trump Era? A View from
China*“. Council on Foreign Relations, 2017 m. spalio 11 d. Prieinama: < https://www.cfr.org/blog/
what-will-us-china-cyber-relationship-look-trump-era-view-china > Zitiréta 2018-01-10.

320" G. Brown, Ch. D. Yung, ,Evaluating the US-China Cybersecurity Agreement, Part 3*. The Di-
plomat, 2017 m. sausio 21 d.
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dencijos. JAV prioritetai i§ esmés nesikeicia kalbant apie kibernetinj $nipinéji-
mg ir nusikalstamas virtualias veikas, kuriomis siekiama ekonominés naudos.
Sie klausimai i§liko aktualds atnaujintoje JAV ir Kinijos kibernetinio saugu-
mo darbotvarkéje.

JAV vyriausybé taip pat siekia teisiskai apibrézti ir jtvirtinti tarptautines
elgesio normas kibernetinéje erdvéje. Sio tikslo siekiama dviem kryptimis —
dvisal¢je darbotvarkéje su Kinija ir Jungtiniy Tauty kibernetinio saugumo
darbo grupése. Atkreiptinas démesys | tai, kad pirmaisiais D. Trumpo prezi-
dentavimo metais pastebétas jtakos perskirstymas tarp institucijy, atsakingy
uz kibernetinj Salies sauguma. Gynybos ir Vidaus saugumo departamentai igy-
ja vis daugiau jtakos sprendziant kibernetinio saugumo klausimus. Tuo metu
Valstybes ir Teisingumo departamentai, kurie B. Obamos administracijos me-
tais buvo pagrindiniai sprendimy priéméjai, tampa vis labiau marginalizuoti.
Sis pokytis gali biiti susijes su tuo, kad JAV kibernetinio saugumo politikoje
vis daugiau démesio skiriama valstybinés infrastrukttiros objekty apsaugai,
naujai kibernetinio saugumo doktrinai, orientuotai j kibernetiniy puolamyjy
pajégumy plétote®2!. Sie poky¢iai kalba apie tam tikra kibernetinés politikos
militarizavima, kuris ilgainiui gali atsispindéti ir santykiuose su Kinija. Todél
efektyvus bendradarbiavimas yra biitinas, siekiant mazinti potencialios konf-
rontacijos rizika. Tuo turéty biiti suinteresuota ir Kinija, kuri kol kas uzima
gana pasyvig pozicija bendradarbiavimo su JAV atzvilgiu.

Apibendrinant JAV ir Kinijos potencialy bendradarbiavimg kibernetinio
saugumo srityje, atkreiptinas démesys j svarbiausius dalykus:

1. Pagrindinés JAV ir Kinijos nesutarimy kibernetinéje erdvéje priezastys —
konceptualiai skirtingas kibernetinio saugumo ir jo uztikrinimo priemoniy
suvokimas. Uztikrindamos $alies kibernetinj saugumg JAV deklaruoja be-
sivadovaujancios informacijos prieinamumo, asmens privatumo apsaugos
ir atsakingo kibernetinés erdvés naudojimo vertybémis. Kinija teikia pir-
menybe kibernetinio suverenumo principui, kuris numato placias galimy-
bes vyriausybei kontroliuoti vieSos informacijos turinj ir jos prieinamumag.

2. Poreikis bendradarbiauti kilo tada, kai kibernetiniy iSpuoliy ir ekonominio
Snipinéjimo mastai pasieké beprecedentj lygi. Nors Sias veikas vykdo abi
valstybés, JAV patiriami saugumo ir ekonominiai nuostoliai dél Kinijos
programisiy sistemingo ekonominio $nipin¢jimo yra nepalyginti didesni.

321 1. Laskai, ,,What Will the US-Chian Cyber Relationship Look Like in the Trump Era? A View
from China“. Council on Foreign Relations, 2017 m. spalio 11 d.
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Siekiant mazinti nuostolius ir nuolat didéjancig konfrontacijg su Kinija,
JAV iniciatyva 2009 metais buvo imtasi pirmyjy bendradarbiavimo ir su-
arté¢jimo bandymy.

. Nuo 2015 m. galima kalbéti apie pastangas institucionalizuoti bendradar-
biavima, kuris uztikrino tam tikrg valstybiy elgesio pokytj. 2015 m. pasira-
Sius susitarimg dél kibernetinio bendradarbiavimo ir numacius jo formas,
pereita prie kokybiskai naujo — siekiant rezultato — bendradarbiavimo.
Valstybés pripazino, kad kibernetiniai iSpuoliai, $nipingjimas ir intelek-
tinés nuosavybés vagystés yra tarpvalstybiniy santykiy problema, kuriai
reikia realaus sprendimo. [vyko keli oficialtis eksperty susitikimai, jy mety
sutarta dél pasitikéjimo stiprinimo mechanizmo ir reguliaraus kontakty pa-
laikymo eksperty ir politiniy vadovy lygiu.

. Vadovaujantis institucionalizmo prielaidomis, politiniy pokyciy siekian-
cios valstybés bus linkusios skatinti institucinius pokycius, kurie leisty
joms siekti minétus tikslus®?2. Jungtiniy Amerikos Valstijy iniciatyva ben-
dradarbiavimas su Kinija buvo formaliai institucionalizuotas, kartu suku-
riant savanorisky jsipareigojimy mechanizmga. Tapusi $io dialogo Salimi,
Kinija priémé sitlomas ,,zaidimo taisykles® ir pasizadéjo jy laikytis.

. PasiraSytos dvisalés sutartys netur¢jo privalomosios galios. Tai suteiké Ki-
nijai galimybe laisvai interpretuoti susitarimus ir jy reikSme kibernetiniam
saugumui. Sie Kinijos ir JAV laiméjimai vertinami kaip pradinés pastangos
kontroliuoti galimy kibernetiniy incidenty ar konflikty eskalavimg. Taciau
bty per anksti kalbéti, kad valstybés yra pasirengusios kartu spresti kiber-
netinio saugumo klausimus, besivadovaudamos bendra vizija, tikslais ir
grésmiy vertinimu.

5.2. Dvisalis JAV ir Rusijos institucinis bendradarbiavimas
kibernetinéje erdvéje: santykiy kibernetinéje erdvéje apzvalga

Dvisaliai JAV ir Rusijos santykiai kibernetinio saugumo srityje yra ne

maziau dinamiski, palyginti su prie§ tai aptartais JAV ir Kinijos santykiais.

Kaip ir su Kinija, Jungtiniy Amerikos Valstijy ir Rusijos nesutarimai prasi-

deda idéjy lygiu. Nuo 1998 m. Rusija yra aktyvi informacinio saugumo kon-

cepcijos gynéja. 1998 m. Rusijos pasiiilyta Jungtiniy Tauty Nusiginklavimo

ir tarptautinio saugumo komiteto rezoliucija atskleidé Rusijai priimting ir

322 M. E. Smith, Europe's Foreign and Security Policy. The Institutionalization of Cooperation.

Cambridge University Press, 2004. 34 p.
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propaguojama kibernetinio saugumo suvokima. Rezoliucijoje Rusijos inicia-
tyva buvo suformuluota nuostata apie informaciniy technologijy potencialig
grésme tarptautiniam saugumui ir stabilumui’?’. Pazymétina, kad prie§ dvi-
desimt mety apibrézta Rusijos pozicija dél informacinio saugumo grésmiy
i§ esmés nepasikeite ir Siandien. 2016 m. Rusijos prezidento V. Putino pa-
siraSyta naujoji Informacinio saugumo doktrinos redakcija atskleidzia, kad
Salies kibernetinis saugumas suvokiamas kaip informacijos srauty valdymas
ir kontrolé, kuri leidzia uZztikrinti, kad jais nebus manipuliuojama, siekiant
paveikti 3alies politinio reZimo stabilumg®?*. Kartu reikia pazyméti, kad in-
formacinei politikai Rusija skiria ypatingg démesj — Siandien tai neatskiriama
karinio Salies saugumo dalis. Natiiralu, kad amerikie¢iy atstovaujama laisvo,
atviro, decentralizuoto ir visiems prieinamo interneto vizija Rusijai yra ne-
priimtina deél vakarietiskai vizijai nebuidingo informacijos turinio ribojimo.
Savo informacinio saugumo koncepcija Rusija grindzia minétu informacinio
suvereniteto principu, kuris leidZia jteisinti jos informacinio saugumo politi-
ka. Su informacijos turinio kontrole yra susije ir Rusijos nuogastavimai dél
JAV dominuojancio vaidmens valdant globaly interneto tinklg. Iki 2016 m.
spalio mén. galiojo susitarimas tarp JAV Prekybos departamento ir interneto
korporacijos paskirtiems vardams ir skai¢iams (ICANN), uztikrings amerikie-
¢iams simboling interneto ,,iSeities zonos* (angl. root zone), kurioje kuriami
nauji interneto domenai ir adresai, priezitiros funkcijg. Rusija ir Kinija buvo
valstybes, kurios aktyviausiai reiské savo nepasitenkinimg dél tuometinio in-
terneto valdymo modelio. ICANN ir kity interneto tarpininky priklausomybé
nuo JAV vyriausybés Rusijos buvo vertinama kaip viena i$ realiy grésmiy
Salies informaciniam saugumui. Rusija baiminosi, kad politiniy kriziy atvejais
JAV vyriausybé bus linkusi panaudoti savo jtakg ICANN ir galés apriboti Ru-
sijos pri¢jimg prie globalaus interneto tinklo. 2015 m. Track 2 tarptautiniame
susitikime, skirtame informaciniam saugumui, Rusijos auksto lygio pareigii-
nai pagrasino, kad, amerikie¢iams atsisakius keisti, jy nuomone, ydingg inter-
neto valdymo architektiira, Rusija kartu su savo sgjungininkais imsis nuosavo
tinklo kiirimo iniciatyvos3?>, Nepaisant to, kad §i iniciatyva labiau primena
teoring galimybe, verta atkreipti démesj, kad Rusijoje grieZtinama interneto

323 Jungtiniy Tauty Generalinés Asambléjos rezoliucija 53/70, 1998 m. gruodzio 4 d.

324 Rusijos Federacijos informacinio saugumo doktrina, Rusijos uZsienio reikaly ministerija,
2016 m. gruodzio 5 d. <http://www.mid.ru/en/foreign_policy/official documents//asset pub-
lisher/CptICkB6BZ29/content/id/25631633> [Zitréta 2018-02-11].

325 T. Remington, Ch. Spirito, EL. Chernenko ir kt. ,, Toward U.S. — Russia Bilateral Cooperation in
the Sphere of Cybersecurity“. Working Group Paper on the Future of U.S. — Russia Relations.
2016 m. geguzé.
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naudojimo kultiira ir informacijos srauty kontrolé sukuria tinkamas prielaidas
Rusijos virtualiam izoliacionizmui ir didéjan¢iam agresyvumui JAV atzvilgiu.

Analizuojant pastaryjy mety Rusijos elgesio precedentus kibernetinéje er-
dvéje, galima teigti, kad dauguma iSpuoliy pries JAV, dél kuriy buvo kaltinami
Rusijos vyriausybés remiami programisiai, yra politiskai orientuoti (Zr. 7 len-
tele). Siuo pozifiriu Rusijos kibernetiniy ataky pobidis skiriasi nuo Kinijos or-
ganizuojamy i$puoliy, tarp kuriy dominuoja ekonominio $nipingjimo atvejai.
Su Rusijos zvalgybos institucijomis siejamus programisius labiausiai domina
jautri, riboto naudojimo arba konfidenciali informacija, susijusi su Salies na-
cionaliniu saugumu. Todél Rusijos vykdoma kibernetinj $nipinéjimg vertéty
suvokti kaip politinj arba zvalgybinj. Pagrindiniai Rusijos taikiniai yra dvi
JAV institucijy grupés. Pirmajai priskirtinos politinés valdzios institucijos —
Baltieji rimai, Valstybés saugumo departamentas, Pentagonas, taip pat JAV
diplomatinés atstovybés uzsienyje. Siy institucijy veikla, susijusi su saugumo
ir uzsienio politika, todél jy turima informacija vertinama kaip strategiskai
reikSminga, o jos disponavimas potencialiai leidzia atskleisti JAV pazeidzia-
mumga arba derybines pozicijas, kurias zinant galima jgyti tam tikra politi-
nj arba karinj pranaSuma. Antrai grupei priskirtinos politinés partijos, kurios
paprastai tampa programisiy taikiniu dél jy priéjimo prie oficialiy dokumen-
ty, pozicijy ir kity valstybiniy iStekliy. Partijy kompiuteriniy sistemy apsau-
ga btina silpnesné, palyginti su valstybés institucijy naudojamomis saugumo
priemonémis. Todél pries politines partijas daznai vykdomi kibernetiniai i$-
puoliai, kuriy tikslas ne tik pavogti reik§minga informacija, bet ir nutekinti
politikus kompromituojancius duomenis. Tokio pobiidzio ataka buvo jvyk-
dyta 2016 m. prie§ JAV Demokraty partijos kompiuterines sistemas ir leido
pavieSinti vidinius komiteto elektroninius laiSkus. Nutekinti dokumentai at-
skleideé, kad Demokraty partijos lyderiai nepalaiké H. Clinton varzovo partijos
pirminiuose rinkimuose B. Sanderso. 2016 m. JAV Saugumo departamentas
ir Federalinis tyrimy biuras paskelbé ataskaita, kurioje Rusija buvo jvardija-
ma atsakinga uz minétus iSpuolius3?°. Tai buvo pirmasis oficialus amerikie-
¢iy dokumentas, kuriame piktavaliska kibernetiné veikla susieta su konkrecia
valstybe ir jos civilinémis bei karinémis agenttiromis. Ataskaita atskleide, kad
Rusijos iSpuoliai yra ilgalaikés kibernetinés kampanijos prie§ JAV valdzios
institucijas rezultatas. Nuo 2015 mety dvi Rusijos Zvalgybos grupuotés ir

326 Joint Analysis Report, ,,Grizzly Steppe — Russian Malicious Cyber Activity*. JAV Saugumo de-
partamento ir Federalinio tyrimo biuro ataskaita, 2016 m. gruodzio 29 d. Prieinama: <https://
www.us-cert.gov/sites/default/files/publications/JAR_16-20296A_GRIZZLY %20STEP-
PE-2016-1229.pdf> [Zitréta 2018-02-24].
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APT29 domégjosi vyriausybinémis organizacijomis ir vykdé sudétingas tiks-
linio jsilauzimo kampanijas, kuriy metu elektroninius laiskus su nuorodomis,
nukreipian¢iomis j apgaulingas svetaines, iSsiunté daugiau nei tukstanc¢iui ga-
véjy ivairiose JAV vyriausybinése organizacijose. Visa piktybiné kibernetiné
veikla buvo atliekama siekiant nuslépti iSpuoliy Saltiniy infrastruktiira, jgyti
galutiniy jrenginiy valdymo galimybes, rinkti prisijungimo duomenis ir kitg
vertingg informacijg. AmerikieCiy institucijos, tyrusios Rusijos programisiy
veikla, nustaté, kad Siuo biidu jiems pavyko gauti informacijos ir i§ auksc¢iau-
siy Demokraty partijos nariy.

Sis Rusijos $nipinéjimo atvejis yra reik§mingas dél keliy priezaséiy. Pirma,
jis atskleidé Rusijos kibernetinio $nipinéjimo ir zvalgybos pajéguma, masta,
dazniausiai naudojamas priemones ir taktikas. Tai nebuvo pirmasis Rusijos
kibernetiniy pajégumy demonstravimo ir piktybinés kibernetinés veiklos pa-
vyzdys. Taciau Sis atvejis buvo vienas i$ jzuliausiy ir tgstiniy iSpuoliy pries
galingiausig pasaulyje valstybe, siekiant sukompromituoti jos politinés sis-
temos teisétumg ir paveikti prezidento rinkimy procesa. Jis parodé, kad Ru-
sijos vyriausybé¢ turi platy kompetentingy programisiy tinkla ir pakankamai
kibernetiniy pajégumy, kuriuos sugeba panaudoti paciu jziiliausiu biidu. Kaip
teigia knygos apie Rusijos saugumo tarnybas autoré Y. Albats, nors ir neig-
dama savo kiSimasi | JAV prezidento rinkimus, Rusija sieké pademonstruoti
amerikieCiy kibernetinj paZeidziamumg ir savo gebéjima tuo pasinaudoti’?’.

Vertinant Rusijos kisimosi j JAV prezidento rinkimy procesg precedenta,
verta atkreipti démesj j tai, kad Sis jvykis tur¢jo rimty pasekmiy dvisaliams
JAV ir Rusijos santykiams bei JAV kibernetinei doktrinai jgyvendinti. Po is-
puoliy pries Demokraty partija JAV paskelbé sankcijas Rusijos zvalgybos ir
saugumo institucijy GRU ir FST vadovybei bei jmonéms, kurios jas remia.
Ivesdama Sias sankcijas tuometinio JAV prezidento B. Obamos administracija
pasinaudojo prezidento jsaku dél kovos su kibernetinémis atakomis pries vals-
tybinés reikSmes infrastruktiirg. Pazymétina, kad iki tol rinkiminés sistemos
JAV nebuvo vertinamos kaip kritinés infrastrukttiros dalis, todél buvo priimta
prezidento jsako pataisa, kuri sudaré salygas paskelbti sankcijas asmenims,
besikisantiems j rinkimy procesa. Sis incidentas padidino politine jtampa tarp
JAV ir Rusijos, kuri pasireiské konfrontacine retorika tarp abiejy valstybiy.
Konfrontacija persikél¢  politinj bei diplomatinj lygj, kai 2016 m. pabaigoje

327 M. Baezner, P. Robin, ,,Cyber-conflict between the United States of America and Russia“. Cy-
ber Defense Project, Center for Security Studies (CSS), ETH Ziirich, 2017 m. birzelio mén.
Prieinama:  <https://www.research-collection.ethz.ch/bitstream/handle/20.500.11850/184547/
Cyber-Reports-2017 02.pdf?sequence=1&isAllowed=y> [Zitréta 2018-01-20].
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i$ keliy Rusijos diplomatiniy atstovybiy JAV buvo iSsiysti 35 diplomatai. Nors
prezidento B. Obamos administracija buvo kaltinama vilkinanti atsakomyjy
sprendimy priémima, taciau tiek tuometinis JAV prezidentas, tiek viceprezi-
dentas J. Biden viesai pareiske, kad Amerika yra pasirengusi imtis atsakomyjy
veiksmy prie$ Rusija ne tik kibernetingje erdvéje, jei iSpuoliai pasikartoty3?®,
Panasis pareiskimai turéjo atlikti atgrasymo funkcija, taciau kadangi zodiniai
ispéjimai nebuvo paremti jokiu konkreciu atsaku (B. Obama taip ir nedaveé
sutikimo prie§ Rusija naudoti atsakomasias kibernetines priemones), Rusija
gal¢jo jvertinti tai kaip tuscig ir neuztikrintg grasinima.

Panasiai kaip santykius su Kinija, JAV ir Rusijos santykius kibernetingje
erdvéje galima apibudinti kaip konfrontacinius. Skiriasi tik tarpvalstybinés
itampos priezastys. Kinija yra suvokiama kaip Salis, vykdanti aktyvy eko-
nominj $nipin¢jimg kibernetinéje erdvéje, o Rusija yra jvardijama priesiska
valstybe dél aktyvaus kiSimosi j politinj JAV procesa, pasitelkdama kiberne-
tinius ir informacinius pajégumus. Verta pazymeéti, kad amerikieciai taip pat
yra kaltinami periodiskai organizuojantys kibernetinius iSpuolius prie§ Rusi-
jos valstybés institucijas. D¢l Siy priezas¢iy nuo 2014 iki 2016 m. né viena i$
valstybiy nesiémé iniciatyvos stiprinti bendradarbiavimo kibernetinéje srity-
je. 2016 m., D. Trumpui tapus prezidentu, imtasi tam tikry bandymy atgai-
vinti bendradarbiavimg kibernetinio saugumo srityje, taciau jie buvo labiau
deklaratyviis ir nevaisingi. Nuo 2016 m. vykstantys Rusijos kiSimosi | JAV
prezidento rinkimus tyrimai ir Rusijos atsakomieji kaltinimai dél amerikieciy
vykdomy kibernetiniy ataky, nesukiiré prielaidy santykiams suSvelninti. JAV
ir Rusijos santykiai kibernetinio saugumo srityje nuo 2014 m. svyruoja nuo
konfrontaciniy iki jtempty ir yra puikus pavyzdys, kaip jtampa kibernetinéje
srityje gali persilieti i kitas tarpvalstybiniy santykiy sritis.

5.2.1. Dvisalis JAV ir Rusijos institucinis bendradarbiavimas kibernetinéje
erdvéje: esamo ir potencialaus bendradarbiavimo formos

Nepaisant jtampos JAV ir Rusijos santykiuose, tam tikry bendradarbia-
vimo bandymy vis délto biita. Pirmg kartg informaciniy technologijy svarba
dvisaliy santykiy darbotvarkéje pazymeéta praéjusio SimtmeciodeSimtajame
desimtmetyje. 1998 m. abiejy valstybiy prezidenty susitikimo metu buvo pa-

328 Baezner, P. Robin, ,,Cyber-conflict between the United States of America and Russia“ cit. is.
T. Timm, ,,If the US hacks Russia for revenge, that could lead to cyberwar“. The Guardian,
2016 m. <https://www.theguardian.com/commentisfree/2016/oct/19/russian-hacking-us-retalia-
tion-cyberwar-international-treaty> [Zitiréta 2017-12-11].
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XXI amziuje. Pareiskime, zinoma, tik pavirSutiniSkai uzsiminta apie su infor-
macinémis technologijomis ir interneto plétra siejamomis grésmémis, taciau
jame buvo kalbama apie tai, kad bendradarbiavimo mechanizmas tarp abiejy
valstybiy leisty efektyviai kovoti su naujomis saugumo grésmémis®?’. Tiesa,
Sis pirmasis epizodas netapo tolesnio dvisalio bendradarbiavimo pagrindu.
Kitas panaSus zingsnis buvo zengtas tik 2011 metais. Vasingtone jvykes auks-
to lygio kibernetinio saugumo eksperty susitikimas turéjo atgaivinti abiejy
valstybiy dialoga, skirtg pasitikéjimui stiprinti, uztikrinant kibernetinj ir infor-
macinj sauguma. Po keliy dieny trukusiy deryby paskelbtas bendras pareiski-
mas dél abiejy valstybiy susiripinimo augant kibernetiniy grésmiy skaiéiui ir
ju itakai Saliy saugumui. Pareiskimo pagrindinés nuostatos akcentavo: a) pa-
sizadéjima keistis informacija apie vyriausybiy organizuojamas operacijas ir
pratybas kibernetingje erdvéje; b) bendradarbiavimo bitinybe tarp valstybiy
elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimo padaliniy
(CERT); c) isipareigojimg jsteigti specialius komunikacinius kanalus tarp Va-
Singtono ir Maskvos, kurie veikty kaip riziky valdymo ir kriziy prevencijos
priemoné®°. Sis pareiskimas, zinoma, netapo proverziu tarpvalstybiniuose
JAV ir Rusijos santykiuose, taciau jis leidZia teigti, kad valstybés pripazjsta ne
tik praktinio bendradarbiavimo, bet ir pasitikéjimo stiprinimo reiSkme.

Abiejy valstybiy politiné valia stiprinti tarpusavio pasitikéjima tapo naujos
sutarties pagrindu. 2012 metais dvisalis susitarimas dél pasitikéjimo stiprini-
mo mechanizmo kibernetinéje erdvéje turéjo buti pasirasytas G20 virsiiniy su-
sitikimo metu, kuris vyko Meksijoje. Deja, eksperty grupei nepavyko pasiekti
kompromiso dél kertiniy susitarimo sgvoky. Amerikie¢iams buvo nepriimtina
rusy sitiloma ,tarptautinio informacinio saugumo* koncepcija. Rusijos pusé
nenoréjo sutikti su JAV pasiiilyta kibernetinio saugumo sgvoka. Kaip jau mi-
néta, iy nesutarimy priezastys yra konceptualios, kylancios is skirtingy kiber-
netinio / informacinio saugumo paradigmy, kurioms atstovauja JAV ir Rusija.
Sis atvejis dar karta parodeé, kad pasitikéjimas ir ypa¢ veiksmingas bendradar-
biavimas tarp valstybiy, kurios turi ideologiskai skirtingg pozitirj j kibernetinj
sauguma, yra sunkiau pasiekiamas ir reikia abiejy valstybiy daugiau pastangy
ir politinés valios.

329 0. Demidov, ,,US-Russia CBMs in the Use of ICTS: A Breaktghrough with an Unclear Future.
Paving the Road to Bilateral Agreement: The History of US-Russia Cooperation in the Cyberse-
curity Area®. Security Index: A Russian Journal on International Security, Vol. 20, 2014, p. 3-4.
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2013 m. vis dar neatsisakant JAV ir Rusijos santykiy ,,perkrovimo* poli-
tikos, valstybés grjzo prie pastangy suderinti iki tol nesuderinamus pozitirius
ir siekti praktinio bendradarbiavimo kibernetinio saugumo srityje. 2013 m.
liepos 17 d. G8 virsiiniy susitikimo metu B. Obama ir V. Putinas pasirasé ben-
dra pareiskima, kuriuo pagrindu véliau patvirtintos trys sutartys, apibiidinan-
¢ios priemones, skirtas stiprinti pasitikéjimg ir praktinj bendradarbiavima®3!.
Pirmoje sutartyje numatyta sukurti saugy komunikacinj tinklg (angl. hotlink),
kuriuo galéty naudotis auksciausieji Baltyjy rimy ir Kremliaus pareigiinai.
Tinklas turéjo uztikrinti efektyvy kriziniy situacijy, kylan¢iy Rusijos ir JAV
kibernetinéje erdv¢je, valdyma, keiciantis informacija ir bendradarbiaujant
tarpusavyje. Sis komunikacinis kanalas turéjo veikti analogiskai tam, kuris
buvo sukurtas 1963 m. po Kubos krizés, kai branduolinio karo grésmeé parodeé,
kaip svarbu turéti tiesioginio bendravimo tarp valstybiy vadovy kanalg, sie-
kiant iSvengti panasiy kriziy.

Antroji sutartis buvo skirta 24/7 veikian¢iam komunikaciniam kanalui,
kuris turé¢jo uztikrinti JAV ir Rusijos eksperty, dirbanciy branduoliniy kriziy
mazinimo centruose (angl. nuclear risk reduction center) bendradarbiavima,
sukurti. Sis mechanizmas buvo sukurtas 1987 m. M. Gorbagiovo iniciatyva
bendradarbiavimo ir informavimo platformos pagrindu. Vadovaujantis sutar-
timi, $is komunikacinis kanalas buvo skirtas tiesiogiai informuoti valstybes
partneres, pavyzdziui, apie organizuojamas kibernetines pratybas arba kita
valstybes veikla kibernetingje erdvéje, kad ji nebiity interpretuojama kaip
grésmé332, Kanalas buvo svarbus taip pat siekiant i§vengti pasekmiy, kylanciy
dél treciyjy valstybiy arba vyriausybiy remiamy programisiy veiklos kiberne-
tin¢je erdvéje. Pavyzdziui, amerikieciai galéjo ispéti rusus apie kibernetines
atakas, kurios yra vykdomos i§ JAV teritorijos, naudojant Rusijoje esamus
kompiuterius arba kitg infrastruktiirg. Kitaip tariant, JAV ir Rusijos sutarty-
je numatytas komunikacinis mechanizmas tur¢jo vaidinti itin svarbig infor-
mavimo funkcija, kuri leisty informuoti potencialig partner¢ apie valstybés
motyvus, kartu biity iSvengta nepagrjsty jtarimy, kelianc¢iy konfrontacija ki-
bernetinéje erdvéje.

Trecioje sutartyje buvo numatytas glaudesnis Rusijos ir JAV CERT pada-

liniy bendradarbiavimas’33. Amerikie¢iai Sioje srityje turéjo gerokai daugiau
31 Baltyjy rimy Zziniasklaidos pranesimas, ,,Fact Sheet: US-Russian Cooperation on Information
and Communications Technology Security*. 2013 m. birzelio 17 d. Prieinama: <https://obama-
whitehouse.archives.gov/the-press-office/2013/06/17/fact-sheet-us-russian-cooperation-infor-
mation-and-communications-technol> [Zitiréti 2018-03-04].

Baltyjy rimy ziniasklaidos pranesimas, 2013 m. birzelio 17 d.

Baltyjy rimy ziniasklaidos pranesimas, 2013 m. birzelio 17 d.
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patirties dél jy CERT eksperty ilgalaikio dalyvavimo skirtingy konvenci-
ju, dvisaliy ir daugiasaliy susitarimy bei partnerys¢iy veikloje, tokioje kaip
JAV-ES kibernetinis dialogas, Budapesto konvencija dél kibernetiniy nusi-
kaltimy, NATO kibernetinés pratybos ir kt. JAV CERT buvo aiskia misijg ir
struktiirg turintis padalinys, pavaldus Vidaus saugumo departamentui. Rusijo-
je tuo metu nebuvo oficialaus CERT atitikmens. Veike keli padaliniai, kuriy
pavaldumo rySiai su vyriausybe buvo gana neapibrézti. Todél 2012 m. Fe-
deralinés saugumo tarnybos iniciatyva jkurtas GOV-CERT.RU, kuris turéjo
tapti pagrindine institucija, atliekancia informacijos saugumo tyrimus. Visas
pirmiau i$vardytas veiklas turéjo koordinuoti dvisalé darbo grupé, ji susitiko
tik vieng kartg Vasingtone ir reik§mingesniy veiklos rezultaty nespéjo pasiek-
ti. 2014 m. Rusijai okupavus Kryma, kibernetiniam saugumui skirtas dvisa-
lis dialogas nutriko. Pazymeétina, kad iki Siol rimtesniy iniciatyvy atgaivinti
bendradarbiavima kibernetinéje erdvéje nebuvo imtasi. 2017 m. prezidento
D. Trumpo pasitlyta idéja grizti prie deryby stalo su Rusija sulauké didziulés
amerikieCiy politikos elito kritikos.

Vertinant 2011-2013 m. Rusijos ir JAV kibernetinio bendradarbiavimo ini-
ciatyvas, verta atkreipti démesj, kad Siuo laikotarpiu buvo labiausiai priartéta
prie institucionalizuoto dvisalio bendradarbiavimo. Pasitikéjimo stiprinimo
priemonés, kurios buvo numatytos 2013 m. susitarimuose, iliustruoja, kokias
formas gali turéti Ch. Glaserio minimas prieSininko informavimas apie sau-
gumo motyvus, siekiant i§vengti konfrontacijos kibernetinéje erdvéje. Kar-
tu JAV ir Rusijos atvejis parodo, kad pasitikéjimo stiprinimo priemonés yra
biitina, taciau nepakankama produktyvaus bendradarbiavimo sglyga. Reikia
aiskiai suvokti, kad bendradarbiavimas yra racionalus pasirinkimas, kuris at-
sispindi nuoseklioje saugumo politikoje, jgyvendinancioje principus, dél ku-
riy buvo sutarta.

Apibendrinant JAV ir Rusijos santykius bei bendradarbiavimo kibernetiné-
je erdvéje potencialg, daromos tokios iSvados:

1. Iki 2016 m., kai buvo atskleisti duomenis apie Rusijos kiSimasi | JAV
prezidento rinkimy procesa, abiejy valstybiy nesutarimy priezastys buvo
labiau konceptualios. Kaip ir Kinija, Rusija savo saugumg skaitmeniné-
je erdvéje sieja su informacijos turiniu, kurj prireikus galima kontroliuoti
arba riboti. Taciau pastaraisiais metais informacinio saugumo doktrina Ru-
sijoje buvo itin i§plésta. Siandien ji apima ne tik informacijos srauty kiber-
netinéje erdvéje kontrolg, bet ir tendencingg informacijos sklaida, siekiant
agresyvios propagandos bei vieSinti melagingas zinutes (angl. fake news)
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vidaus ir uzsienio auditorijoms. Dél Sios priezasties Rusijos propaguojama
informacinio saugumo savoka yra nepriimtina amerikieciams. Kita vertus,
Rusija nuogastauja dél JAV dominavimo tarptautinéje kibernetinéje erdveé-
je ir kaltina amerikieCius dél vis daznesniy kibernetiniy ataky pries jos
ypatingos svarbos informacinius isteklius.

. Apie formaliy JAV ir Rusijos santykiy kibernetinéje erdvéje uzmezgima
galima kalbéti nuo 1998 m., abiejy Saliy vadovams paskelbus pareiskimag
apie kibernetinio tarpvalstybinio bendradarbiavimo svarba. Taciau tik nuo
2011 m. bendradarbiavimo pastangos pradéjo jgyti labiau apibrézty turinj
ir formg. ki 2014 m. abi valstybés nebuvo linkusios saugumizuoti viena
kitos kibernetiniy pajégumy. Tai i§ dalies susij¢ su tuo, kad tiek Rusijos,
tiek Amerikos veikla kibernetinéje erdvéje, nors ir buvo akylai stebima
viena kitos, taciau nesukélé didesniy nuostoliy arba tuo laikotarpiu nebu-
vo aptikta zalingos veiklos pédsaky. Si aplinkybé leido plétoti kibernetinj
bendradarbiavimg nuosekliai, pradedant nuo pasitikéjimo stiprinimo prie-
moniy iSskyrimo dvisalése sutartyse. PasiraSyti susitarimai leidzia daryti
iSvada, kad sutarimas tarp skirtinga pozitrj j kibernetinj sauguma turinciy
potencialiy prieSininkiy yra jimanomas.

. Vis délto JAV ir Rusijos bendradarbiavimas nieckada nepersikélé j praktinj
lygi. Tolesnj bendradarbiavimg sustabdé Rusijos jvykdyta Krymo anek-
sija, todél nuo 2014 m. kibernetinis dialogas buvo suspenduotas. Svarbi
priezastis, kodél JAV ir Rusijos bendradarbiavimas nutriko, yra ta, kad
Rusija émé sukciauti ir aktyviai vykdyti puolamasias operacijas. Krizinj
lygi JAV ir Rusijos santykiai pasieké 2016 m., kai paaiskéjo, kad Rusija
galimai kiSosi j JAV prezidento rinkimus. Pazymeétina, kad jtampa kiberne-
tinio saugumo srityje persiliejo j kitas tarpvalstybiniy santykiy sritis. Nuo
2016 m. galima kalbéti apie didéjancia konfrontacija kibernetingje erdvé-
je, kurioje vis dazniau griztama prie Saltojo karo strategijy, pavyzdZiui,
atgrasymo. Amerikieciai vis dragsiau grasina atsakyti j kibernetines atakas
puolamaisiais kibernetiniais arba kariniais iSpuoliais. Rusija atsako agre-
syviu informaciniu karu. Tai leidzia kalbéti apie puolamosios pozicijos
dominavimg tarpvalstybiniuose santykiuose, kuri ilgainiui gali lemti gilé-
jan¢ia saugumo dilema. Siomis salygomis bendradarbiavimas biity viena
i$ racionaliausiy saugumo strategijy.
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7 lentelé. Svarbiausi jvykiai, 1ém¢ JAV ir Rusijos santykius kibernetinéje erdvéje

2013-2017 m.33*

Data Ivykis
JAV ir Rusija sutaria dél bendradarbiavimo uztikrinant kibernetinj ir
2013 m. informacinj saugumg. Sukuriama dvi$alé eksperty grupé, stiprinamos
pasitikéjimo priemonés.
2013 Programisiai ,,Guccifer®, siejami su Rusijos zZvalgybomis, jsilauzé i
K 15d B. Clintono paramos fondo el. pasta ir nutekino H. Clinton asmeninj
ovo . e e . L ..
susirasinéjima apie JAV uzsienio politika.
2013 m JAV zvalgybos informacija paviesings E. Snowdenas papraso politinio
lienos mé:.n prieglobscio Rusijoje. Jam prieglobstj suteikusi Rusija jgyja galimybiy
P ' pasinaudoti JAV kibernetinio saugumo spragomis.
Rusija okupuoja Krymg. Karo su Ukraina metu Rusija taiko
2014 m. . . . . e
Kovas kibernetines ir informacines atakas, sickdama suklaidinti Vakary
\t

valstybiy ziniasklaidos priemones dél konflikto priezas¢iy.

2014 m. spalis

Isilauzta j Baltyjy rimy ir JAV Saugumo departamento serverius.

2014 m. Rusija paskelbé atnaujinta Informacinio saugumo doktring, kurioje
spalis iSplec¢iama informacinio karo koncepcija.
2015 Isilauzta j JAV generalinio §tabo elektroninio pasto serverius.
m. .
i Tuo pat metu grupé APT29 atakuoja Demokraty partijos komiteto
iepa S .
P kompiuterines sistemas.
2015 m. Isilauzta j Pentagono serverius.
2016 m. Grupuoté APT28 atakuoja Demokraty partijos komiteto kompiuterines
kovo mén. sistemas.
Isilauzta j rinkimines sistemas Arizonos ir Ilinojaus valstijose bei |
2016 m. Demokraty partijos serverius. Tiikstanéiai pavogty laisky paskelbta
liepos mén. Wikileaks ir Dcleaks puslapiuose. Federalinis biuras pradeda tyrimg dél
$iy jvykiy.
2016 m. Su Rusija siejami programisiai ,,Shadow Brokers* paviesSina
rugpjitis Nacionalinés saugumo agentiiros riboto naudojimo informacija.
B. Obama viesai apkaltina Rusija dél jsilauzimo j Demokraty partijos
komiteto kompiuterius. Jis jspéja Rusija dél pasekmiy ir galimo atsako,
2016 m. jei Maskva kiStysi j 2016 m. lapkri¢io mén. vyksiancius prezidento
spalio 7 d. rinkimus. V. Putinas nekomentuoja Rusijai mesty kaltinimy. Jis
apkaltina JAV vyriausybe, rémusig nevyriausybines organizacijas ir
ziniasklaidos priemones, kurios kiSosi j Rusijos vidaus politika.
2016 m. JAV centriné zvalgybos agentiira (CIA) informuoja, kad yra pasirengusi
spalio mén. atsakomajam kibernetiniam smugiui prie§ Rusija.

334 Baezner, P. Robin, ,,Cyber-conflict between the United States of America and Russia“, p. 6-8.
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Data

Ivykis

2016 m.
lapkricio 8 d.

D. Trumpas laimi JAV prezidento rinkimus.

2016 m.

lapkricio 25 d.

Rusijos vyriausybé tikina identifikavusi piktybing programa, kuri
sukurta nacionalinei banky sistemai pazeisti. Rusija kaltina uzsienio
zvalgybos agentiiras ir tikina sugebéjusi sustabdyti ataka.

2016 m.

gruodzio mén.

B. Obama siiilo naujajam prezidentui jsteigti ambasadoriaus
kibernetinio saugumo klausimams pareigybe. Jo vaidmuo biity stiprinti
tarptautines normas, reglamentuojancias Saliy elgesj kibernetinéje
erdvéje.

2016 m.
gruodzio 9 d.

Laikrastis ,,The Washington Post“ paskelbé¢ straipsnj, kad JAV
zvalgybos ir saugumo tarnyby vertinimu, yra pakankamai duomeny
apie Rusijos kisimasi j JAV prezidento rinkimus, kuris padéjo

D. Trumpui juos laiméti.

2016 m.

gruodzio mén.

Uz kibernetinj sauguma atsakinga JAV jmoné ,,Recorded Future*
nustate, kad j JAV rinkimy komisijos serverius buvo jsilauzta lapkri¢io
mén. Rinkimy komisija yra atsakinga uz rinkiminiy masiny sauguma.

JAV saugumo departamentas ir Federalinis tyrimy biuras (FBI)

2016 m. . . L . .
.. m paskelbia bendrg ataskaitg apie kibernetines atakas JAV prezidento
gruodzio 29 d. .
rinkimy metu.
2016 m. IS JAV issiysti 35 Rusijos diplomatai kaip atsakas j Rusijos kiSimasi j
gruodzio 29 d. | JAV prezidento rinkimus.
2016 m Rusijos uzsienio reikaly ministras pasiiilo atsakomajj zingsnj — i$siysti
. 35 JAV diplomatus i§ Rusijoje esan¢iy diplomatiniy atstovybiy.
gruodzio 30 d. . S S
V. Putinas nepalaiko §io pasitilymo.
2017 m. JAV nacionaliné zvalgybos taryba pavieSina nejslaptintg ataskaitos apie
sausio 6 d. Rusijos kibernetines atakas JAV prezidento rinkimy metu versija.
2017 m Rusijoje suimami 4 kibernetinio saugumo ekspertai, dirbantys
L Federaliniame saugumo biure. Jie yra kaltinami bendradarbiave su JAV
sausio mén. o _
centrine zvalgybos agentiira (CIA).
2017 m Wikileaks paviesinti ankséiau pavogti CIA dokumentai. Juose
N atskleidziama agentiiros parengtos kibernetinés programos, skirtos
kovo mén.

pazeidziamumams nustatyti ir prireikus jais pasinaudoti.

5.3. Dvisalis Rusijos ir Kinijos institucinis bendradarbiavimas

kibernetinéje erdvéje: santykiy kibernetinéje erdvéje apzvalga

Rusijos ir Kinijos santykiai kibernetinio saugumo srityje yra jdomus ty-

rimo objektas dél savo dinamikos ir motyvy, kuriais abi valstybés grindzia

$iy santykiy svarba. Paremti elementariu i$skai¢iavimu, jie menkai prisideda
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prie abiejy valstybiy kibernetinio saugumo, taciau vis dar islieka racionalaus
bendradarbiavimo pavyzdys. Nuo 2015 m. labai padaugéjo kibernetiniy is-
puoliy pries Rusija. Pavyzdziui, finansiniai nuostoliai, kuriuos patyré Rusijos
ekonomika 2015 m. nuo kibernetiniy ataky, sieké iki 3 mlrd. JAV doleriy ir
sudaré apie 0,25 proc. 3alies BVP333, Kartu daugéjo Kinijos organizuojamy
iSpuoliy pries Rusija. ,,Kaspersky Lab* ataskaitos duomenimis, 2016 m. Ru-
sijos gynybos, aviacijos ir branduoliniy technologijy gamybos jmonés patyrée
trigubai daugiau kibernetiniy ataky, uz kuriy slypéjo Kinijos programisiai’3®.
Pazymeétina, kad Sie skaiciai yra orientaciniai, nusakantys bendras tendencijas
kibernetinéje Rusijos erdv¢je. Ne visais atvejais jmanoma priskirti atsakomy-
be konkreciai valstybei, todél minéti skaiciai gali baiti kur kas didesni. Nepai-
sant $iy tendencijy, Rusija vertina Kinijg kaip strateging partner¢ kibernetinio
saugumo srityje. Tai gali buti aiSkinama tuo, kad ekonominio $nipinéjimo ir
kibernetiniy ataky kontrolé néra Sios partnerystés prioritetas.

Bendras pozitiris | kibernetinj sauguma tarp valstybiy isryskéjo 1999
metais. Siuo laikotarpiu Rusija mégino jteisinti sau priimting informacinio
saugumo koncepcijg ir ieskojo sajungininky daugiasaliuose bendradarbia-
vimo formatuose. 1999 m. Rusijos iniciatyva Jungtiniy Tauty Generalinéje
Asambléjoje buvo patvirtinta rezoliucija, kurioje atsispindéjo Rusijos poziii-
ris j informacinj sauguma®*’. 2011 m. Rusija pasiilé jsteigti Jungtiniy Tau-
ty vyriausybiniy eksperty grupe, kuri turéjo stebéti ir teikti rekomendacijas
valstybéms dé¢l informaciniy technologijy reikSmés ir jy jtakos nacionaliniam
ir tarptautiniam saugumui. Amerikieciai §j Rusijos aktyvuma stebéjo su tam
tikru nepasitikéjimu, o kinai rémé visas Rusijos iniciatyvas. Kinijos parama
Rusijai yra reik§minga dél jos noro jtvirtinti alternatyvig vakarietiskajai kiber-
netinés erdvés valdymo tvarkg. Si tvarka daugiausia yra grindziama Budapes-
to elektroniniy nusikaltimy konvencijos principais. Rusija néra ratifikavusi
konvencijos ir nepritaria jos nuostatoms, kurios suteikia kitos Salies institu-
cijoms prieigg prie kompiuteriniy duomeny, esanciy kitoje valstybg¢je, be jos
sutikimo®38. Rusijos poziiiriu, $i konvencijos nuostata pazeidzia suvereniteto

335 A. Kuchma, ,,Russia loses $ 3.3 billion to cyber attacks“. Russia Beyond, 2016 m. balandzio
14 d. Prieinama: <https://www.rbth.com/business/2016/04/14/russia-loses-33-billion-to-cyber-
attacks 584971> [Zidiréta 2018-03-10].

336 7, Margolin, ,,Russia, China and the Push for ,,Digital Sovereingty*. IPI Global Obeservatory,

2016 m. gruodzio 2 d. Prieinama: <https://theglobalobservatory.org/2016/12/russia-china-digi-

tal-sovereignty-shanghai-cooperation-organization/ > [Zitréta 2018-03-10].

Jungtiniy Tauty Generalinés Asambléjos rezoliucija A/RES/54/49, 1999 m. gruodzio 1 d. Prieina-

ma: <http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/54/49 > [Zitréta 2017-10-

02].

Konvencija dél elektroniniy nusikaltimy, 2001 m. lapkri¢io 23 d., Budapestas. Prieinama: https://

www.e-tar.It/portal/It/legal Act/ TAR.9329C54F4734> [ Zitréta 2018-03-10].

337

338

165



principa. Tai visiskai sutampa su Kinijos poziiiriu j kibernetines erdvés valdy-
mga. Pastarajai kibernetinio suvereniteto koncepcija yra taip pat artimesné uz
skaitmeninés laisvés savoka. 2016 m. Kinijoje buvo jsteigta Kibernetinio sau-
gumo asociacija, kuri jungia vyriausybés, privataus sektoriaus ir akademinio
pasaulio atstovus. Susivienijimo tikslas — pasitilyti biidy, kurie leisty sukon-
centruoti kibernetinés erdvés valdyma vyriausybés rankose. PanaSus pozitiris
1 kibernetinj sauguma sukiiré tinkamas prielaidas abiejy Saliy strateginei par-
tnerystei, kuri turéty sudaryti opozicija JAV dominuoti skaitmeninéje erdvéje
ir amerikietiskai interneto valdymo kultirai.

Jungtinése Tautose uzsimezgusi Rusijos ir Kinijos partnerysté ilgainiui
persikélé j kitas tarptautines organizacijas. Vienas i§ formaty, kuriame Rusijai
ir Kinijai pavyko jtvirtinti kibernetinio suvereniteto savoka, yra Sanchajaus
bendradarbiavimo organizacija (SBO). Informacinio saugumo démuo SBO
darbotvarkeéje atsirado nuo pat organizacijos jsteigimo datos 2009 metais. Be
Rusijos ir Kinijos, organizacijos narés yra Kazachstanas, Kirgizija, Turkmé-
nija ir Tadzikistanas. Kibernetinis saugumas néra $iy valstybiy prioritetinis
klausimas, o jy jtaka SBO darbotvarkei formuoti yra minimali. Todel SBO
yra tapusi Rusijos jrankiu, kuriuo ji naudojasi siekdama jai palankiy sprendi-
my kitose tarptautinése organizacijose. Pavyzdziui, 2015 m. SBO valstybiy
nariy vadovai parasé¢ bendra laiska Juntiniy Tauty Generaliniam sekretoriui,
kuriame siiilé grjzti prie 2011 m. Rusijos pasiiilytos tarptautinio informacinio
saugumo sutarties. Sios valstybés paprastai sudaro sajungininky branduolj ki-
tose tarptautinése organizacijose, kai yra sprendziami informacinio saugumo
klausimai. ISskyrus politinj dialoga, kuris i§ pradziy iSsiplété daugiaSaliu ly-
gmeniu ir véliau persikélé | dvisale Rusijos ir Kinijos darbtovarke, valstybes
jungia techninis bendradarbiavimas. Kinija turi vieng i$ labiausiai veiksmingy
visame pasaulyje cenziros ir interneto ribojimo modeliy. Dauguma vakarie-
tisky socialiniy tinkly Kinijos vartotojams yra nepasiekiami, nebent jie naudo-
jasi virtualiuoju privaciu tinklu (VPN), kuris jiems padeda jveikti vadinamaja

didziaja kiny ugniasieng.
* 2014 m. Rusijos
telekomunikacijy jmoné
»Rostelekom® pasirasé su

Kinijos jmone ,,Huawei‘
arba patikrinti cenzoriy, o asmenys, kurie | pendradarbiavimo susitarima dél

Pries svarbesnius politinius jvykius Saly-
je, pavyzdziui, Komunisty partijos kongresa,
bet kokie praneSimai gali biiti uzblokuoti

naudojasi privaciu tinklu, daznai sulaukia | povandeniniy telekomunikaciniy
grasinimy. Kinijos modelis jvardijamas Ru- | tinkly statybos Tolimuosiuose
Rytuose. Projekto verté siekia

sijos politiky kaip sektinas pavyzdys. Vienas
Jos p D Pavyzey 60 min. JAV doleriy.

zingsnis interneto kontrolés link Rusijoje
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buvo Zengtas 2016 m., patvirtinus vadinamajj uzsienio agenty jstatyma. Jo
nuostatos jpareigojo komunikacijy bendroves pusmetj laikyti ir valdziai at-
skleisti visg skambuciy, zinuciy ir interneto srauto turinj bei suteikti prieiga
prie $iy duomeny saugumo tarnyboms, jeigu tinklalapiy duomenys yra $ifruo-
jami. Kinijos telekomunikacijy jmon¢ ,,Huawei‘ pasitilé Rusijai tiekti techno-
logijas surenkamiems duomenims apdoroti. Ta¢iau Rusijos uzmojai, siekiant
interneto kontrolés, pasirodé esantys per didelé finansiné nasta, todél kol kas
Sios iniciatyvos atsisakyta.

5.3.1. Dvisalis Rusijos ir Kinijos institucinis bendradarbiavimas
kibernetinéje erdvéje: esamo ir potencialaus bendradarbiavimo formos

Sékmingas Rusijos ir Kinijos bendradarbiavimas kibernetinio saugumo
klausimais daugia$alése organizacijose, tokiose kaip JT, SBO, BRICS ir kt.,
paskatino valstybes institucionalizuoti dvisalj bendradarbiavima. 2015 m. Ru-
sija ir Kinija pasira$¢ susitarima, skirta tarptautiniam informaciniam saugu-
mui uztikrinti®3°. Atsizvelgiant j panasy abiejy valstybiy pozitirj j kibernetinj
saugumg ir jy idirbj daugiaSalio bendradarbiavimo formatuose, $is zingsnis
atrodo nuoseklus ir logiskas. Kita vertus, susitarimas buvo pasirasytas tada,
kai Rusijos santykiai su Vakary valstybémis po Krymo okupacijos ir jai tai-
kytiny sankcijy buvo jtempti. Todél sajunga su Kinija kibernetinio saugumo
srityje turéjo taip pat strateging reikSme, jrodancig Vakarams, ir ypa¢ JAV, kad
Rusija turi sgjungininky.

2015 m. pasirasyta sutartis gali buti vertinama kaip nepuolimo paktas.
Sutartyje teigiama, kad jos ,,8alims suteikiamos lygios informaciniy istekliy
apsaugos teisés, kurios saugo valstybes nuo nesankcionuoto jsikis§imo ir infor-
maciniy technologijy naudojimo, tame tarpe kibernetiniy iSpuoliy. Kiekviena
i$ sutarties Saliy nesiima kitos atzvilgiu minéty veiksmy ir uztikrina $iy nuos-
taty jgyvendinimag‘34?, Vertindami §j susitarimg amerikie¢iy ekspertai pazy-
mejo, kad ankscCiau patvirtintose sutartyse Kinija vengdavo nuostaty, kurios
ribojo jos savigynos teisg, taip jteisindama puolamyjy pajégumy panaudojimo

339 Susitarimas tarp Rusijos Federacijos ir Kinijos Liaudies Respublikos, skirtas tarptautiniam in-
formaciniam saugumui uztikrinti. ,,Paciopsbxenne o noxnucanuu Coramenust mexay Ilpa-
ButenbcTBoM Poccuiickoit deneparmu u [IpasurenscrBom Kuraiickoit Haponnoit Pecy6mmku o
COTpyAHHYECTBE B 00J1aCTH 00ECHEUeHUSI MEXTyHAPOAHOH HH(POPMALIMOHHON 06e301acHOCTH™,
30 ampenst 2015 . Ne 788-p. Prieinama: <http://static.government.ru/media/files/SAMAc-
¢s7mSIXgbff1Ua785WwMWcABDIw.pdf> [Zitréta 2018-03-11].

,Pacropsbxenue o noanucannu Cornamenus Mexy [IpaBurensctBom Poceniickoit deneparyn
u IpaButenscrBom Kuraiickoir Haponuoii PecriyOnuku o coTpyanudecte B odnact odecrie-
YEeHUs] MEXyHapOIHON HHPOPMAMOHHO Oe3omacHoCTH ™, 4 straipsnis, 6 p.
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galimybe3*!. Minétos nuostatos galéjo biiti jtrauktos j susitarimg dél to, kad
Rusija ir Kinija yra aktyviausiai kibernetinj $nipin¢jimg ir kitg piktavaliska
veiklg kibernetingje erdvéje vykdancios valstybés. Todél net ir deklaruoda-
mos strateging partneryste, valstybés sieke jtvirtinti papildoma saugiklj, ku-
ris apsaugoty jas nuo partnerés kibernetiniy ataky. Prielaida, kad sutartis gali
biiti vertinama kaip nepuolimo paktas, greitai buvo paneigta. Kaip jau minéta,
2016 m., palyginti su 2015 m. duomenimis, beveik trigubai padidéjo Kini-
jos organizuojamy kibernetiniy iSpuoliy prie$ Rusijos strateginés reikSmeés
jmones skai¢ius®*2. Si aplinkybé neturéjo didelés jtakos tarpvalstybiniams
santykiams ir tolesniam bendradarbiavimui kibernetinés politikos srityje.
Pavyzdziui, 2016 m. Maskvoje jvyko pirmasis Rusijos ir Kinijos forumas,
skirtas informaciniam saugumui. Tais paciais metais abiejy valstybiy vadovai
priémé bendra pareiskima apie bendradarbiavimg tarptautinés informacinés
erdvés plétros srityje’*3. Tai leidZia teigti, kad 2015 m. Rusijos ir Kinijos ki-
bernetinio saugumo sutartis yra politinis atsakas | tuo metu padidéjusj JAV
spaudima tiek Rusijai dél Krymo okupacijos, tiek Kinijai dél dideliy ekono-
minio $nipingjimo masty.

Dvisalé sutartis buvo taip pat reikSminga dél galimybés jteisinti abiem
valstybéms priimting informacinio saugumo ir kibernetinio suvereniteto
principus. Sutartyje teigiama, kad vienas i§ pagrindiniy saugumo i$stkiy yra
laisvas informacijos judéjimas, kuris gali kelti grésme Saliy politiniam, ekono-
miniam ir socialiniam stabilumui***. Todél valstybéms paliekama teisé spresti
apie ,,zalingos* informacijos ribojimo ir nacionalinés kibernetinés erdvés kon-
trolés priemones. Kartu sutartis turi normatyvinj démenj ir joje kalbama apie
tai, kad valstybés turéty bendradarbiauti jtvirtinant tarptautines teisés normas,
kurios reguliuoty Saliy elgesj kibernetinéje erdvéje’*®. Susitarimas jteisina

341 A, Segel, ,,The Next Level for Russia-China Cyberspace Cooperation?. Council on Foreign

Relations, 2015 m. rugpjitis.

N. Lyall, ,,Cyber Sovereignty: the Sino-Russian authoritarian Model®“. Foreign Brief, Beyond
the Headlines. 2017 m. rugs¢jo 15 d. Prieinama: < https://www.foreignbrief.com/tech-society/
cyber-sovereignty-sino-russian-authoritarian-model/>.
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abiejy valstybiy pastangas jtvirtinti alternatyvy vakarietiSkam tarptautinés ki-
bernetinés erdvés valdymo modelj, kurj Rusija ir Kinija propaguoja nuo 2000
mety. Sutartyje taip pat numatytos tokios pasitikéjimo stiprinimo priemonés —
komunikavimo kanaly sukiirimas, kuris leisty valstybéms palaikyti rysj krizi-
nése situacijose ir koordinuoti savo veiksmus atsakant j bendras kibernetines
atakas. Numatytos taip pat eksperty konsultacijos, kurios vyksta kartg per me-
tus ir leidzia suderinti derybines pozicijas, keistis informacija apie naujausias
grésmes ir kovos biidus. Pazymeétina, kad vertinti praktinio bendradarbiavimo
rezultatus yra gana sudétinga, nes triiksta iSsamesniy tyrimy, kaip pacios vals-
tybés vertina strateging partneryste kibernetinéje erdvéje. Viena yra akivaiz-
du — Rusija yra linkusi desaugumizuoti Kinijos grésme kibernetinéje erdvéje,
nors iSpuoliy, uz kuriy slypi kiny programisiai, pastaraisiais metais daugéja.

Apibendrinant Kinijos ir Rusijos bendradarbiavimg kibernetinio saugumo
srityje, pazymétina, kad

1. Rusijos ir Kinijos santykiai kibernetinio saugumo srityje turéjo visiskai
skirtingg vystymosi dinamika, lyginant jy santykiy istorijg su JAV. Vals-
tybiy bendradarbiavimas prasidéjo daugiasaliuose formatuose, tokiuose
kaip Jungtinés Tautos, Sanchajaus bendradarbiavimo organizacija, BRICS.
Panasus poziiiris | kibernetinj sauguma leido sudaryti opozicijg vakarie-
tiSkam modeliui. Rusija ir Kinija tapo sgjungininkémis tarptautinése or-
ganizacijose, kuriose bendromis pastangomis meégina jteisinti alternatyvia
informacinio saugumo ir interneto valdymo koncepcija.

2. Daugiasalis bendradarbiavimas suteiké impulsg stiprinti dvisalius santy-
kius kibernetinio saugumo srityje. 2015 metais pasiraSyta sutartis institu-
cionalizavo Rusijos ir Kinijos pastangas uztikrinti informacinj sauguma.
TacCiau sutarties pasiraS§ymas nesumazino kibernetiniy iSpuoliy, uz kuriuos
yra atsakingi abiejy valstybiy programisiai, skaic¢iaus. Todél Sios sutarties
praktiné nauda yra abejotina. Taciau dvisaliam bendradarbiavimui tiek
Rusija, tiek Kinija skiria didel¢ politing ir strateging reikSme. Tokiu budu
jos demonstruoja Jungtinéms Amerikos Valstijoms savo geb¢jima atsverti
amerikietiSka dominavimg tarptautinéje kibernetinéje erdvéje, kuris poten-
cialiai gali virsti strategine partneryste, nukreipta pries JAV.
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ISVADOS

Disertacijoje atlikto tyrimo tikslas buvo nustatyti sglygas ir motyvus, kurie
skatina didziyjy valstybiy bendradarbiavimg kibernetinio saugumo srityje. Pa-
siekti darbo tikslg padéjo gynybinio realizmo teorinés prielaidos, kurios leido
analizuoti potencialiy priesininky — JAV, Rusijos ir Kinijos — bendradarbiavi-
ma. Pateikiami pagrindiniai tyrimo rezultatai:

1. Didé¢janti konfrontacija kibernetingje erdvéje paskatino JAV, Kinijg ir
Rusija imtis bendradarbiavimo bandymu, taciau ne visi bendradarbiavimo
precedentai buvo sékmingi. ,,Negatyvaus bendradarbiavimo® analizé leido
nustatyti, kad, stipréjant konfrontacijai tarp JAV ir Kinijos dél didéjanciy

kibernetinio $nipinéjimo masty ir tarpusavio iSpuoliy kibernetinéje erdvéje,
valstybés émesi pasitikéjimo stiprinimo ir konfrontacijos mazinimo priemo-
niy. 2015 m. tarp JAV ir Kinijos pasirasytu susitarimu valstybés sutaré nevyk-
dyti kibernetinio $nipinéjimo ir kitos piktavaliskos veiklos viena prie§ kitg.
Svarbu pazyméti, kad Sie bendradarbiavimo bandymai apribojo potencialiy
konflikty tarp abiejy valstybiy apraiskas. Sie laiméjimai vertinami kaip pra-
dinés pastangos kontroliuoti galimy kibernetiniy incidenty ar konflikty eska-
lavima.

JAV ir Rusijos santykiuose taip pat matoma didéjan¢io konfliktiSkumo
tendencija. Norédamos suvaldyti stipréjancios konfrontacijos rizika, 2013 m.
valstybés pasirase susitarimg dél bendradarbiavimo kibernetinio saugumo sri-
tyje ir pasitikéjimo stiprinimo. Taciau, skirtingai nei JAV ir Kinijos atveju, $is
susitarimas nesumazino kibernetiniy incidenty ir politinés jtampos tarp abie-
ju valstybiy. Galima netgi kalbéti apie prieSingg tendencija — nepriklausomai
nuo susitarimo kibernetiniy incidenty skaicius nuo 2014 m. augo ir pasieké
kulminacijg, kai buvo patvirtintas Rusijos kiSimasis | JAV prezidento rinki-
mus. Rusijos ir JAV pavyzdys atskleidzia Ch. Glaserio teorinés prielaidos pa-
radoksalumg — didéjantis konfliktiSkumas turéty skatinti valstybes racionaliai
ieskoti susitarimo galimybiy ir mazinti konfrontacijos kaStus, taciau realyb¢je
buvo fiksuojamos priesingos tendencijos. Viena i§ priezas¢iy, dél kurios Sios
teorinés prielaidos nebuvo veiksmingos JAV ir Rusijos santykiuose, — Rusijos
suk¢iavimas ir susitarimo nuostaty nesilaikymas. Tai nattiraliai dar labiau ma-
7ino pasitikéjima tarp valstybiy ir buvo konflikta gilinanti priezastis. Sis atve-
jis parodo, kad tiek karingje, tiek kibernetinéje erdvéje valstybés ne visada
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elgiasi racionaliai. Kibernetingje erdvéje egzistuojancios galimybeés sukciauti
(ar bent jau valstybiy klaidingi spéjimai, kad jos gali suk¢iauti ir paslépti savo
iSpuoliy pédsakus) dar labiau sustiprina paskatas nesilaikyti pasiekty susitari-
my ir pavercia kibernetinio nusiginklavimo bandymus niekiniais.

2. Rusijos puolamuojy kibernetiniy pajégumy plétojimas ir naudojimas
pries JAV rodo, kad savo kiberneting politikg Rusija grindzia kibernetinés
galios didinimu. Revizionistinius tikslus puoseléjancios valstybés néra linku-

sios iesSkoti bendradarbiavimo galimybiy net didéjant kibernetinés konfron-
tacijos rizikai. Rusijos strateginiy saugumo dokumenty analiz¢ ir jos elgesio

precedentai parodé, kad valstybé neskiria gynybiniy ir puolamyjy pajégumy
kibernetingje erdveje, visi kibernetiniai pajégumai yra traktuojami kaip ne-
daloma visuma. Kartu jos kibernetingje politikoje aiskios puolamosios, agre-

syvios iniciatyvos. Grjztant prie Ch. Glaserio teoriniy prielaidy, esant Sioms
salygoms, bendradarbiavimas dél ginklavimosi ribojimo gali biiti jmanomas,
taciau sunkiau pasiekiamas. Disertacijos empirinio tyrimo rezultatai rodo, kad
toks susitarimas, net jei formaliai galéty buti pasiektas, yra visiskai neveiks-
mingas, jei viena i§ susitarimo Saliy neatsisako savo revizionistinés politikos
ir neketina mazinti puolimo galimybiy. Formaliis susitarimai nestiprina pasi-
tikéjimo tarp priesisky valstybiy ir nemotyvuoja savanorisko puolamyjy pa-
jégumy suvarzymo. Revizionisting kibernetine politika vykdancios valstybés
bus linkusios pasinaudoti savo puolamaisiais pajégumais net esant potenci-
alaus tiesioginio konflikto rizikai. Tai leidzia prognozuoti, kad konflikto ti-
kimybé¢ tarp Rusijos ir JAV kibernetingje erdvéje yra didesné uz ta, kuri gali
kilti karinéje srityje. Kol kas Rusijai ir JAV tiesioginio kibernetinio konflikto
pavyko iSvengti dél to, kad JAV teikia pirmenybe gynybiniams pajégumams
ir néra linkusios palaikyti konfrontacijos kibernetinéje erdvéje. Vis délto tokia
politika gali provokuoti Rusijg toliau vykdyti kibernetinius iSpuolius, nes JAV
iki Siol deklaruotai kibernetinio atgrasymo strategijai triksta patikimumo. Kol
kas JAV | kibernetinius Rusijos iSpuolius atsakydavo tik kitomis priemoné-
mis (pvz., tikslinémis ekonominémis sankcijomis), kurios gali biiti laitkomos
kaip Svelnus ir nebiitinai atgrasantis atsakas. Kita vertus, analizuojant pasta-
ryjy mety JAV prezidento D. Trumpo administracijos atstovy retorika, galima
kalbeéti apie pirmuosius poZymius, kurie rodo besikeic¢iancig JAV pozicija ki-
bernetinio atgrasymo atzvilgiu. Retorika tampa vis grieztesné ir tai leidzia kal-
béti apie galimg JAV peréjima prie kokybiskai naujos kibernetinio atgrasymo
strategijos, kuri biity grindziama ne tik bausmeés, bet ir numatyty prevencinio
kibernetinio smigio galimybe.
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3. JAV ir (pastaraisiais metais) Kinija teikia pirmenybe gynybiniy pajégu-

my plétrai kibernetinéje erdvéje. Tai leidzia kalbéti, kad nacionalinj kiberne-
tinj sauguma 8ios valstybés siekia uztikrinti pirmiausia naudodamos gynybinj
potenciala. Siuo poziiriu JAV ir Kinija atitinka Ch. Glaserio siiiloma saugumo
siekianciy valstybiy apibrézima. Sios salygos nulémé, kad pastaraisiais metais

Sioms Salims pavyko pasiekti pradinj ..,negatyvaus bendradarbiavimo* etapa.
Kinijos kibernetinés politikos analizé parodé, kad valstybé turi galingus puo-

lamuosius pajégumus, kuriuos placiai naudoja pries JAV. Taciau, skirtingai

nei Rusijos, Kinijos kibernetiné strategija yra grindziama ne revizionizmu ir
kibernetinés galios didinimu, o status quo i§laikymu. Todél reaguodama j kon-
fikto su JAV eskalavima, kurj sukélé Kinijos aktyviai vykdoma piktavaliska
kibernetiné veikla, ji buvo linkusi suvarzyti savo puolamuosius pajégumus ir
ieSkoti bendradarbiavimo su JAV galimybiy. Butent JAV ir Kinijos santykiai
kibernetinéje erdvéje yra tipinis ,,negatyvaus bendradarbiavimo® pavyzdys.
Kartu $is atvejis paneigia Ch. Glaserio prielaida, kad valstybiy, kurios teikia
pirmenybe gynybiniams pajégumams, poreikis bendradarbiauti bus minima-
lus. Kaip rodo JAV ir Kinijos atvejis, net deklaruojant gynybinius priorite-
tus abiejy valstybiy kibernetinése strategijose, puolamosios atakos gali biiti
vykdomos ir didinti konflikto eskalavimg. Todél bendradarbiavimo poreikis
iSlieka itin aktualus. Ch. Glaserio teoring prielaidg sitiloma performuluoti taip:
valstybiy, kurios daro aiskig perskyra tarp gynybiniy ir puolamyjy pajégumy,
teikia pirmenybe gynybiniams pajégumams stiprinti ir siekia iSlaikyti status
quo kibernetinéje erdvéje, bendradarbiavimo poreikis islieka didelis, o sutari-
mas bendradarbiauti lengviau pasiekiamas.

4. Rusijos ir Kinijos bendradarbiavimo kibernetinéje erdvéje apraisSkos
néra paskatintos bendro saugumo siekio, ta¢iau vertintinos kaip racionalaus
elgesio pavyzdys. Rusijos ir Kinijos tarpusavio santykiy analizé uzima ,,pe-
rifering* disertacijos dalj, nes neatspindi konfliktiSkumo ir bendradarbiavimo
dinamikos kibernetinéje erdvéje. Siy santykiy isskirtinumas yra tas, kad suta-

rusios bendradarbiauti jos neuZztikrino ir reikSmingai nepadino savo naciona-
linio kibernetinio saugumo. Tiek Rusija, tieck Kinija ir toliau aktyviai vykdo
kibernetines atakas viena pries kitg. Nepaisant to, valstybés mano esancios
partnerés kibernetinio saugumo srityje. Si deklaruojama partnerysté yra svarbi
del galimybés sudaryti atsvarg vakarietiSkam kibernetinio saugumo valdymo
modeliui. Rusija ir Kinijg vienija bendras kibernetinio saugumo suvokimas,
grindziamas kibernetinio suvereniteto principu. Tai konkuruojanti su vakarie-
tiska kibernetinio saugumo koncepcija. Tod¢l Rusijos ir Kinijos partnerysté

172



gali biti vertinama kaip racionalaus elgesio israiska, nors labiau skirta ne tar-
pusavio saugumui didinti, o konkuruoti su svarbiausia prieSininke — JAV.

5. Disertacijoje atliktas tyrimas leidzia daryti i§vada, kad Ch. Glaserio teo-
rinés prielaidos yra geras pagrindas ,,negatyvaus bendradarbiavimo* tyrimui
kibernetinéje erdvéje. Kaip jau minéta, ne visos Ch. Glaserio teorinés prielai-
dos yra patvirtinamos (Kinijos ir JAV bei Kinijos ir Rusijos bendradarbiavi-
mo atvejai), taciau $is teorinis modelis leidzia prognozuoti konfliktisSkumo ir
bendradarbiavimo dinamika kibernetingje erdvéje tarp pagrindiniy priesinin-
kiy — JAV ir Rusijos bei Kinijos ir JAV. Darytina prielaida, kad, nesikeic¢iant
JAV strateginei pozicijai ir laikantis S§velnaus kibernetinio atgrasymo, kuriam
triksta patikimumo, Rusija ir toliau bus linkusi vykdyti agresyvig kibernetine
politika tikrindama amerikieciy ,,raudongsias linijas*. Atsizvelgiant  tai, kad
Rusijos kibernetiniai iSpuoliai tampa vis jzulesni, gali buti imtasi bandymy
pazeisti JAV valstybinés reik§més infrastruktiiros objekty sauguma.

Prognozuojant JAV ir Kinijos santykiy raida, atkreiptinas démesys, kad
Siuo metu pasiektas susitarimas kibernetingje erdvéje neuztikrina visapusisko
pasitikéjimo tarp valstybiy ir néra ilgalaikés taikos bei gilesnio bendradarbia-
vimo garantas. Kaip minéta, tai tik pirminés ,,negatyvaus bendradarbiavimo*
apraiskos. Todél bendradarbiavimo potencialas i§ esmés priklausys nuo Kini-
jos pasiryzimo nesukciauti ir nevykdyti agresyvaus kibernetinio $nipingjimo
pries JAV. Kinijos politikoje imant dominuoti puolamajam pranasumui, san-
tykiai su JAV neiSvengiamai tapty konfrontaciniai.

Valstybiy nebendradarbiavimas kibernetinéje erdvéje vertintinas kaip za-
lingas per se. Dél vyraujancio valstybiy jsitikinimo, kad kibernetinéje erdvéje
jmanoma islaikyti veiksmy anonimiskuma, valstybés su dominuojancia puola-
maja kibernetinés politikos pozicija, pavyzdziui, Rusija, bus linkusios dazniau
tikrinti prieSininko pazeidziamuma ir taikyti vadinamaja sekinimo taktika.
Skirtingai nei tradiciniame kare, sekinimo tikslas kibernetinéje erdvéje néra
visiSkai sunaikinti prieSininko logistines, pramonines, valstybinés reikSmeés
infrastrukttros grandis ir objektus, siekiant palauzti jo valig ir galimybes
priesintis. Si taktika labiau primena chuliganiska, ta¢iau brangiai kainuojantj
saugumo spragy tikrinima ir jy iSnaudojima, pavyzdziui, $nipiné€jimo tikslais.
Pagrindinis kibernetinio sekinimo pavojus tas, kad jis gali biiti naudojamas
tiek pirminio ,,agresoriaus®, tiek ,,besiginanc¢io®. Tai didina konfrontacijos
lygi tarp abiejy valstybiy, ji kibernetinéje erdvéje pasizymi didesniu agresy-
vumu ir kovos lygiu bei galiausiai iStrina ribas tarp puolanciojo ir puolamojo.
Todél daroma iSvada, kad nebendradarbiavimo kibernetingje erdvéje zala yra
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patiriama net tais atvejais, kai valstybiy politiniuose santykiuose néra akivaiz-
dziy tiesioginio konflikto apraisky. Kita vertus, kaip rodo JAV ir Kinijos bei
JAV ir Rusijos santykiy pavyzdziai, nuolatiné kenkéjiska veikla kibernetingje
erdvéje gali turéti persiliejimo efekta ir tapti pradzios tasku konflikto eskala-
cijai, kurj apimty politinius santykius ar tradicinj karinj lygj.

Sekinimo taktikos taikyma skatina kibernetinés erdvés teisinio reglamen-
tavimo tritkumas, kuris i§ dalies galéty buti kompensuotas tarpvalstybiniais
susitarimais, reglamentuojanciais tarpusavio santykius ir elgesio principus
kibernetingje erdveje. Vienas i$ tokiy susitarimy buvo pasiektas tarp JAV ir
Kinijos 2015 m., kuris tuo metu apribojo Kinijos kibernetinio $nipinéjimo
mastus. Visada islieka suk¢iavimo ir susitarimy nuostaty nesilaikymo rizika.
Taciau valstybiy sprendimas tartis dél konfrontacijos ribojimo ir abiem Salims
priimtiny elgesio taisykliy yra pirmasis zingsnis ,,negatyvaus bendradarbiavi-
mo* link.

Disertacijoje analizuoti atvejai taip pat parodé, kad nusiginklavimo rezi-
mui kibernetinéje erdvéje galioja i esmés analogiski tradiciniams (kariniams)
nusiginklavimo rezimams principai ir salygos. Stipréjanti konfrontacija ki-
bernetinéje erdvéje, kuri pasireiskia puolamojo kibernetinio pranasumo
dominavimu valstybiy kibernetingje politikoje, nuolatiniais kibernetiniais is-
puoliais, sekinimo taktikos taikymu, kai yra tikrinamas valstybiy kibernetinis
pazeidziamumas, gali biiti vertinama kaip iSorinis nusiginklavimg skatinantis
veiksnys. Nepasitikéjimas tarp valstybiy, kuris gilina saugumo dilemg kiber-
netinéje erdvéje, gali biiti jvardytas kaip vidinis kintamasis, kuris vercia kal-
béti apie kibernetinio nusiginklavimo rezimo poreikj. Vertinant tokio rezimo
susiformavimo galimybes, daroma i$vada, kad salygos, skatinancios ,,negaty-
vy bendradarbiavima®, i§ esmés sukuria prielaidas kibernetinio nusiginklavi-
mo rezimui. JAV ir Kinijos bendradarbiavimo bandymai gali biiti vertinami
kaip $io rezimo uzuomazgos. Siam rezimui (kaip ir tradiciniam kariniam) yra
bttinas valstybiy savanoriskas puolamyjy pajégumy apribojimas, susitarimy
laikymasis, dalijimasis informacija, siekiant didinti tarpusavio pasitikéjima.
Zinoma, kibernetiniy ginkly ir pajégumy specifika, kuri vis dar skatina valsty-
bes laikytis klaidingo jsitikinimo, kad jy i§puoliai nebus identifikuoti, sukuria
papildomy paskaty sukc¢iauti ir apsunkina tokio rezimo formavimasi. Taciau
galutiné ir biitina kibernetinio nusiginklavimo rezimo sukiirimo ir ,,negaty-
vaus bendradarbiavimo* sglyga yra valstybiy apsisprendimas ir valia rinktis
taiky sugyvenimo kibernetinéje erdvéje buda.
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