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IVADAS

Per paskutinius kelerius metus sparciai besivystancios informacinés ir pramoniniy procesy valdymo
technologijos sukuria terpe populiaréjantiems elektroniniams nusikaltimams kibernetinéje erdvéje
dominuoti. Tokiy nusikaltimy taikiniais vis dazniau tampa kritin¢ infrastruktiira, sveikatos apsauga ir kitos
visuomenei gyvybiskai svarbios funkcijos.

Spartus technologinis progresas pasauliniu mastu vis dazniau po kibernetinio saugumo domenu
apjungia valstybes, imones ir zmones. Nors §i plétra zenkliai skatina gerovés vystymasi, taciau tuo paciu
atneSa ir naujai kylanc¢iy grésmiy bei riziky, kurios gali neigiamai paveikti vieSgsias paslaugas, verslo
vystymasi ir jo valdyma, tuo paciu ir visapusiskg visuomenés vientisuma.

Temos aktualumas. Informaciniy sistemy saugumo uztikrinimo klausimas $iuo metu keliamas kaip
vienas i$ valstybiniy strateginiy tiksly daugelyje Europos (Solana, Saz-Carranza ir Estebanez Gomez, 2016)
ir kity pasaulio Saliy gynybiniame kontekste (Shafgat ir Masood, 2016).

Kaip teigia D. Stitilis elektroninés erdvés globalumas sukiiré beprecedentes salygas daryti
nusikaltimus i§ bet kurios pasaulio vietos, kurioje yra internetas (Stitilis, 2013).

Nepaisant nuolankios kovos su sunkiai apibréziamomis kibernetinémis grésmémis daugeliu atveju
kuriama kibernetinio saugumo strategija grindziama bendradarbiavimu. Vienas i§ esminiy kibernetinio
saugumo, grésmiy neapibréztumui valdyti, strategijos elementy yra bendradarbiavimo tobulinimas ir
informacijos dalyby jgalinimas tarp jvairiy suinteresuotyjy Saliy sukuriantis prielaidas viesojo ir privataus
Ziniy pasitelkimo lankstuma, taciau lieka neiSsprestas skirtingo pozitirio j grésmes klausimas kurj iSkelia
Sios partnerystés atsiradimas, todél biitina iStirti vieSojo ir privataus sektoriy partnerystés situacija
kibernetinio saugumo srityje Lietuvoje ir apibrézti galimas bendradarbiavimo gaires.

Temos iStirtumas. Uzsienio literatiiroje vieSojo ir privataus sektoriy bendradarbiavimo aspektai
kibernetinio saugumo srityje aktyviai analizuojami jau gera deSimtmetj: pradedant kibernetinio saugumo
strategijose apibréZtu bendradarbiavimo palyginimu (Carr, 2016), sugretinant tarptauting vyriausybiy patirtj
vie$ojo ir privataus sektoriy partnerysteés srityje po 2008 m. finansings krizés ieSkant efektyvesniy valdymo
budy (Akintoye, Beck ir Kumaraswamy, 2015), nustatant 4 kertines sritis (CSP3 unikalumas, jgyvendinimo
barjerai (tame tarpe teisinio reguliavimo jtaka), vieSojo sektoriaus dalyvavimo svarba ir sékmingos
partnerystés metodai), kuriomis vadovaujantis CSP3 turi integruotis j strateginj kibernetinio saugumo
uztikrinimo lygmenj (Germano, 2014), 2017 m. ENISA (2017) atliktos studijos metu analizuoti

bendradarbiavimo modeliai jgyvendinant CSP3 keliant tikslg iSsiaiSkinti partnerystés metu kylanCius
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kito tyrimo metu bandyta identifikuoti kritinius s€kmés faktorius partnerystés kibernetinio saugumo srityje
jgyvendinimui pateikiant CSP3 apibrézimg (Bechkoum, Thomas, Campbell ir Brown, 2017).

Konkretiis vieSojo ir privataus sektoriy partnerystés aspektai kibernetinio saugumo srityje Lietuviy
autoriy iSsamiai iki Siol analizuoti nebuvo ir daugiausiai rémési privatizavimo problematika. G. Uzkuraityté
(2015) ir B. Ropé (2015) nagrinéjo bendruosius kibernetinio saugumo strategijos principus. Tuo tarpu D.
Stitilis (2013) savo darbuose orientavosi j teisinius kibernetinio saugumo uztikrinimo aspektus ir strategiju
lyginamasias analizes. R. Zilinskas ir L. Trakimavi¢ius (2016) analizavo kibernetines atakas pries
energetikos sektoriy ir NATO grésmiy vertinimo bei politiky pokycius po jy. Populiariausia moksliniy
tyrimu sritis — teoriniai vieSojo ir privataus sektoriy partnerystés jgyvendinimo ir socialinio poveikio
aspektai, kuriuos analizavo M. Diida (2010) ir E. Skietrys bei prof. dr. A. Raipa (2009). D. Gudelis ir V.
Rozenbergaité (2004) nagringjo vieSojo ir privataus sektoriy partnerystés, kaip alternatyvios viesyjy
paslaugy teikimo ir infrastruktiiros plétojimo formos, sampratg ir argumentus dél tokios plétros galimybiy
pasirinkimo. Tokios partnerystés poreikj ir galimybes Lietuvoje aprase Z. Sutavi¢iené (2011). Siek tiek
partnerystés principus kibernetinio saugumo apimtimi analizavo jaunyjy profesionaly programos ,,Kurk
Lietuvai“ komanda (Rasimavicitté, Sadaunykaité ir Bernotas, 2014), kuri, remiantis atlikta apklausa,
parengg situacijos 2014 m. analiz¢ ir bendradarbiavimo pasitilymus.

Darbo mokslinis naujumas. Analizuotoje literatiiroje galime aiSkiai jzvelgti uzsienio valstybiy
patirt], taCiau Sios patirties pritaikymo aspektai Lietuvos mastu placiai nagrinéti nebuvo. Taip pat, nesant
teisinio tokios partnerystés Salyje reglamentavimo, néra aiSku, kas apima vieSojo ir privataus sektoriy
bendradarbiavimo gaires, kur yra jgyvendinimo apribojimai ar kokios jau egzistuojancios apraiskos
Lietuvoje vyksta.

Tiriamoji problema. 2014 m. Lietuvoje atsiradgs Kibernetinio saugumo jstatymas sukiiré prielaidas
teisiniam kibernetinio saugumo srities reglamentavimui ir reguliavimui, tame tarpe CSP3 atsiradimui, taciau
iki Siol partnerystés jgyvendinimas turi trikumy, neiSnaudojamos gerosios praktikos ar reguliariai
neanalizuojama reiskinio biikl¢ siekiant tobulinti procesus, atsakomybiy paskirstymg ar | tikslg orientuotos
naudos gavybg.

Galime kelti hipoteze, kad nepakankamas vieSojo ir privataus sektoriy bendradarbiavimas didina
neracionaliy kibernetin] sauguma reglamentuojanciy teisés akty ir reikalavimy atsiradima, neiSnaudojamas
kibernetinio saugumo specialisty rengimo potencialas, neatsiranda tarpusavio pasitik€jimo stiprinimo
prielaidos, o tai jtakoja investuojamy kasty i kibernetinio saugumo uztikrinimg privacioje infrastruktiiroje

did¢jima ir neiSnaudojamos visos jmanomos kibernetinio atsparumo priemonés valstybés mastu. Pastebéta,
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kad $i tema reikalauja gilesnés analizés, todél kyla probleminis klausimas: kaip organizuoti vieSojo ir
privataus sektoriy bendradarbiavimg kibernetinio saugumo srityje?

Tyrimo objektas — vieSojo ir privataus sektoriy partnerysté uZztikrinant kibernetinj sauguma
Lietuvoje.

Magistro baigiamojo darbo tikslas — iStirti vieSojo ir privataus sektoriy bendradarbiavimo
uztikrinant kibernetinj sauguma situacijg ir plétros galimybes Lietuvoje.

Darbo tikslui pasiekti, darbe reikia spresti Siuos uzdavinius:

1. iSanalizuoti vieSojo ir privataus sektoriy partnerystés sampratg ir jgyvendinimo budus,

2. iSanalizuoti vieSojo ir privataus sektoriy partnerystés kibernetinio saugumo uztikrinimo srityje
teorinius aspektus,

3. palyginti 2016-2018 m. pasitvirtinusiy (atsinaujinusiy) kibernetinio saugumo strategija Europos
Sajungos Saliy nariy praktika dél vieSojo ir privataus sektoriy partnerystés jgyvendinimo
kibernetinio saugumo srityje,

4. empirinio tyrimo metu iStirti vieSojo ir privataus sektoriy bendradarbiavimo kibernetinio
saugumo srityje situacijg ir plétros galimybes Lietuvos Respublikoje.

Darbo uzdaviniams pasiekti bus naudojami Sie metodai:

1. empirinio tyrimo analizés metodu iSanalizuoti viesojo ir privataus sektoriy partnerystés sampratg
ir galimas sgsajas su kibernetinio saugumo uZztikrinimu;

2. kokybinés lyginamosios analizés tyrimo metodu palyginti vieSojo ir privataus sektoriy
partnerystés kibernetinio saugumo srityje situacijg bei praktika pasirinktose uzsienio valstybése;

3. kokybinio tyrimo metodo pusiau struktiiruotas interviu su ekspertais.

Tyrimo metodologija. Tyrimo metu naudojama kokybiné tyrimo metodologija siekiant gauti detalig
informacija apie galimg vieSojo ir privataus sektoriy partnerystés kibernetinio saugumo srityje galimybes,
teiginiais pagrjsti jy bitinumg. Analizuojant tarptauting patirtj, i$siaiSkinti, kokios naudojamos formos
atitinka keliamg tyrimo problema.

Eksperty nuomonés apklausos metu siekiama iSsiaiSkinti esamg situacijg Lietuvoje ir neSalisSkai,
vengiant subjektyvumo, patikrinti keliamg hipotezg.

Darbe naudojami empiriniai duomeny rinkimo metodai. Teoriniame tyrime bus vykdoma dokumenty
analizé tiriant mokslinés literattiros Saltinius bei norminius teisés aktus, siekiant atskleisti svarbius tiriamos
problemos aspektus. Kokybinés lyginamosios analizés metodu sugretinama tarptautiné viesojo ir privataus

sektoriy partnerystés praktika ieSkant galimo pritaikymo kibernetinio saugumo Lietuvoje uztikrinimui
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pranasumy ir trikumy. Informacijos ieSkoma specializuotose Zurnaly ir kity mokslo leidiniy duomeny
bazése.

Atlikta ekspertiné apklausa siekiant gauti informacijos apie gergsias vieSojo ir privataus sektoriy
partnerystés jgyvendinimo praktikas ir galimas tokios partnerystés apraiskas Lietuvoje.

Darbo struktiira. Darba sudaro jvadas, déstomoji, tiriamoji ir baigiamoji dalys. Déstomojoje dalyje
apzvelgiama su tyrimo problema siejama literatiira (moksliniai darbai, ekspertiniai Zurnalai, tarptautiniai
teisés aktai), nagrin€¢jamos viesojo ir privataus sektoriy bendradarbiavimo kibernetinio saugumo srityje
teoriniai aspektai bei analizuojami tokio bendradarbiavimo organizavimo principai. Tiriamojoje dalyje
aprasoma tyrimo metodologija, aptariami tyrimo metu gauti rezultatai. Baigiamojoje dalyje pateikiamos

iSvados ir rekomendacijos.
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1. VIESOJO IR PRIVATAUS SEKTORIU PARTNERYSTES TEORINIAI
ASPEKTAI

Pirmaisiais XXI amziaus deSimtmeciais, kai technologijy plétra ir globalizacija tampa neatsiejama
kasdienybe, net besivystanCiose pasaulio Salyse vieSasis sektorius, nuolat spaudziamas pilieCiy teikti
efektyvesnes ir kokybiskesnes paslaugas, pagal principa ,,daryti daugiau su maziau®, iSgyvena reikSmingas
permainas. Nors daugeliui vieSojo sektoriaus sri¢iy néra svetimos pertvarkymo reformos (Gudelis ir
Rozenbergaite, 2004), mazinant biurokratinj aparatg ir valstybinj reguliavimg ar privatizuojant viesgsias
Jmones, kurios paremtos privataus sektoriaus vadybine patirtimi, taciau vis placiau naudojamas viesojo ir
privataus sektoriy partnerystés biidas.

Zvelgiant globaliau, kiekvienas pokytis pasaulyje vienaip ar kitaip jtakoja bet kurios organizacijos
dominavima, kai politiniai, ekonominiai ar socialiniai elementai verc¢ia ja nuolatos perziiiréti savo vizija,
misijg ir tikslus. Ne iSimtis ir valdzios institucijos, kurios sieckdamos patenkinti visuomeninius poreikius
ieSko naujy metody ir priemoniy vieSyjy paslaugy teikimui ir jy infrastruktiiros plétrai. Rémimasis
partneryste leidzia tarp organizacijy perskirstyti uzduotis ir misijas atsizvelgiant j dinamiskg aplinkg ir
ekonomines aktualijas. Sios sinergijos atsiradimas integruoja geriausias vieSojo ir privataus sektoriy

savybes.
1.1.VieSojo ir privataus sektoriy partnerystés samprata

E. Skietrys ir prof. dr. A. Raipa (2009) analizuodami vieSosios ir privacios partnerystés
(bendradarbiavimo) esmeg teigia, kad ,,vieSojo ir privataus sektoriaus bendradarbiavimas turi gilias istorines
tradicijas® (p. 11) ir néra tinkamas ,,analizuoti atsizvelgiant | naujaja vie$aja vadyba* (p. 11), kaip ir pacio
reiSkinio jvardinimui pasirinkti aiSkig ir konkrecig sampratg. M. Diida (2010) antrina iSsakytoms mintims,
teigdamas, kad 81 ,,sgvoka néra vienareikSmiSkai aiSkinama* (p. 140) ir remdamasis G. A. Hodge ir C. Greve
(2007, p. 547) i8skiria bent penkias tokios partnerystés sampratos grupes (Duda, 2010, p. 140):

e vieSojo ir privataus sektoriy partnerysté kaip institucionalizuotas bendradarbiavimas tarp viesojo

ir privataus sektoriy, jiems bendrai kuriant viesgsias gerybes ir dalijantis visq su Sia veikla
susijusiq rizikq.

e vieSojo ir privataus sektoriy partnerysté kaip ilgalaikiai infrastruktiiros kontraktai, kuriuose

nustatyti griezti reikalavimai galutiniams kontrakto rezultatams.
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e vieSojo ir privataus sektoriy partnerysté kaip vieSosios politikos ir vadybos tinklai, kuriuose

akcentuojami laisvi suinteresuotyjy dalyviy savitarpio santykiai.

e vieSojo ir privataus sektoriy partnerysté kaip pilietinés visuomenés ir bendruomeniskumo plétoté.

e vieSojo ir privataus sektoriy partnerysté kaip miesto atnaujinimas ir ekonominis vystymasis. Si

sampratos grup¢ paremta 1980 m. vieSojo ir privataus sektoriy partnerystés akronimu
apibrézianciu miesty plétra JAV ir JK jtraukiant privaty sektoriy.

A. Akintoye siiilo konceptualiai jvardinti vieSojo ir privataus sektoriy partneryste kaip vieSosios
Jstaigos ir privataus kapitalo partnerystés sutartj, pagal kurig valdomi bendri iStekliai, riziky ir naudos
pasidalijimas sukuria efektyvias vieSgsias paslaugas ir privataus kapitalo produkta (Akintoye, Beck ir
Kumaraswamy, 2015). Remdamasis Klijn ir Teisman (2003, p. 137) jam antrina R. Burke (2016) tokj
bendradarbiavimg apibrézdamas kaip ,,ilgalaikj vieSojo ir privataus sektoriy subjekty bendradarbiavima,
kuriame dalyviai plétoja savitasias prekes ir (arba) paslaugas, ir kuriame dalijasi rizika, kastais ir nauda“ (p.
2).

PPP jgyvendinimo privalumai placiai aptariami daugelio kity autoriy, iSskiriant juos j viesojo
finansavimo taupyma, pasinaudojant privataus kapitalo investicijomis (Zhao, Saunoi-Sandgren ir Barnea,
2011), pagal bendradarbiavimo partneriy, partnerystés struktiiros ir tipo pasirinkimg (Kavaliauskaite ir
Jucevicius, 2009), projekto jgyvendinimo laiko taupyma ar perkeliant tam tikras rizikas privaciam sektoriui,
kurias Sis sugeba suvaldyti geriau (Savas, 2000), netgi vienu i§ jrankiy pasirenkant finansinio poveikio
priemones privac¢iam sektoriui, kai jis nesielgia taip, kaip nori vieSasis, bei apdovanojamas papildoma
naudos dalimis, jei elgiasi atvirk$ciai (S. Harris, cituojamas pagal (Jakutyte, 2012, p. 15)).

M. Diida (2010), remdamasis daugeliu autoriy, jvardina vieng i§ esminiy stimuly formuoti vieSojo ir
privataus sektoriy partneryste — ,,leidzia padalyti rizikas partneriams, kurie jas geba efektyviausiai valdyti*
(p. 141), taip mazinant tokiu bendradarbiavimu paremty projekty sanaudas ir kuriant pridétine verte. 2008
m. N. K. Paliulio (2008) vadovautoje studijoje pateikiamas vieSojo ir privataus sektoriy partnerystés
projektams buidingas rizikos pasiskirstymas (1 pav.). Vienareik§miskai, tai sukuria galimybe vieSajam

sektoriui, valdant galimas rizikas, pasinaudoti privataus sektoriaus jgiidziais ir Ziniomis.
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gavimas

Vykdomos veiklos standarty,
kokybés nustatymas

Paklausos (apimties) rizika
Infliacijos rizika
Bendra teisiné rizika

Nejveikiamos aplinkybés
(pranc. force majeure)

Detalaus planavimo leidimu
gavimas

Projektavimas

Kiurimas

Atidavimas eksploatuoti
Vykdoma veikla
Projekto finansavimas

Technologijos ir moralinis
nusidévéjimas

Saltinis: Paliulis N. K. ir kt., 2008, p- 31

1 pav. Rizikos pasiskirstymas

14

Kitas svarbus aspektas partnerystei jgyvendinti — atsakomybés pasidalijimas bei inovacijy diegimas.

Pati partnerysté dar néra s€ékmés garantas ir labai priklauso nuo geros dalyviy sprendimy koordinacijos

ir veiksmy. Taip pat svarbus faktorius — skirtingo pozitirio j partnerystg ir jos tikslus suderinimas.

Kaip ir bet kuris egzistuojantis reiSkinys, taip ir vieSojo ir privataus sektoriy partnerysté, pasak E.

Skietrio ir A. Raipos (2009), turi ,,esminius socialinés vertés kiirimo elementus, kurie turéty biti matuojami‘

(p. 13): jeiga, rezultatas, pasekmés ir poveikis. Autoriy sitilomas $iy daliy interpretavimas (Skietrys ir Raipa,

2009, p

L 13):

leiga — tai resursai, reikalingi, kad kazkas jvykty. Dazniausiai apskaiciuojami kaip kastai.

Rezultatas — tai, kas apibrézta ir jgyvendinta projekto metu.

Pasekmeé — pokytis, isryskéjantis per ilgesnj laikotarpj. PavyzdZiui, pageréjusi kibernetinio

saugumo buklé arba iSauges visuomenes sgmoningumas Sioje srityje.

Poveikis — vertinimas, kuriam didele jtakq daro lygiagreciai jgyvendinamos kitos priemonés

galincios padidinti arba sumazinti naudq, kurios tikimasi. Pavyzdziui, nekonsoliduotas teisinis

reguliavimas su vienas kitam prieStaraujanciais reikalavimais.

M. Buso (2016) teigia, kad vieSojo ir privataus sektoriy bendradarbiavimas gali paZengti daug toliau

uz savo tradicines jgyvendinimo formas ,,kuriant aukStos kokybés vieSgsias paslaugas uz maza mokesciy

moketojy ir naudotojy mokama kaing* (p. 3).
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Sio teiginio pagrindimas gali bati 2014 m. uzbaigtas 24 mokykly projektas Aténuose (Mantzoufas,
2017), kai remiantis Graikijoje priimtu PPP jstatymu Nr. 3389/2005, 2010 m. siekiant iSspresti mokykly
trikumo ir jy infrastruktiiros kokybés problemas uZztikrinant Svietimo sistemos rezultatus, geresn¢ Sios
infrastruktiros prieziiirg visg projekto cikla, auksciausius paslaugy standartus ir energijos sgnaudy taupyma,
iSnaudojant vieng i§ PPP metody - DBFO (angl. design-build-finance-operation, kurti-statyti-finansuoti-
valdyti), kai privatus sektorius pilnai finansuoja sutar¢iy vykdymg su nuosavybés teise ] sukurtg
infrastrukttirg, o vieSasis sektorius naudodamasis privataus sektoriaus sukurta vieSgja nauda atlieka
ménesinius sutarties apmokéjimus pagal i§ anksto nustatytus pateikiamos infrastuktiiros kokybés kriterijus.
Tokio bendradarbiavimo nauda abipusé — privatus sektorius atgauna investicijas su papildoma finansine
graza, o privatus sektorius naudojasi sutarties sudarymo metu uzfiksuota planuojamos naudos jgyvendinimo
kaina bei kokybiska ir SiuolaikiSka infrastruktiira.

V. Kavaliauskaité ir R. Jucevicius (2009) analizuodami PPP svarbg realizuojant regiono konkurencing
strategija, apibendrindami savo tyrimo apimtyje pateikia tokig partnerystés sampratg: ,,VPP apibtidinama
kaip bendradarbiavimas, kai vieSojo sektoriaus jstaigos sudaro ilgalaikius susitarimus su privataus
sektoriaus institucijomis dé¢l vieSojo sektoriaus infrastruktiiros objekty statybos ar valdymo, arba paslaugy
teikimo (naudojant infrastruktiiros objektus) bendruomenei vieSojo sektoriaus institucijos vardu®.

Apibendrinant galime teigti, kad vieSojo ir privataus sektoriy partnerysté, kaip bendrinis visy tokio
reiSkinio formy samprata gali biiti apibiidinama kaip — bendradarbiavimo instrumenty rinkinys (ekspertinés
Zinios, infrastruktiira, finansai ir pan.), kuris naudojamas vieSojo intereso tikslams pasiekti, skirtas aktyviai
i partnerystés kiirima jtraukti privataus sektoriaus dalyvius pasidalinant rizikomis ir gaunama nauda. Cia
tampa ypac svarbus valdymo elementas, kai ,,valdymas* suprantamas kaip vaidmeny ir atsakomybiy

pasidalinimas: ,,kas turi atlikti®, ,,kas turi uztikrinti ir ,,kas yra atsakingas* PPP apimtyje.

1.2.VieSojo ir privataus sektoriu partnerystés formos

Analizuojant galimus bendradarbiavimo vienoje ar kitoje srityje aspektus svarbu apsibrézti tokios
partnerystés formas ir mechanizmus. M. Dtda (2010) sitilo vieSojo ir privataus sektoriy partnerystéje brézti
ribg tarp kontrakto pagrindu ir instituciniu pagrindu jgyvendinamy formy, pabrézdamas strateging svarbg ir

teikiamy viesyjy geérybiy specifiskumo jtakg lemiancius tokj pasirinkima (2 pav.).
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Strateginé

svarba
'y
DARYTI
VPSP instituciniu Vertikalioji integracija
pagrindu -
(jungtiné jmoné)
Tradiciniai kontraktai VPSP kontrakto pagrindu
PIRKTI
' 4
Gérvbiy ir paslaugy
specifika
VPSP laukas

Saltinis: Diida, 2010, p. 142

2 pav. VieSojo ir privataus sektoriaus partnerystés formy pasirinkimas

Remiantis 2 paveikslu galime teigti, kad esant zemai gérybiy ir paslaugy specifikai ir aukstai
strateginei svarbai, dazniausiai formuojama jungtiné vieSojo ir privataus sektoriaus jmoné kaip
savarankiskas juridinis asmuo. Taciau esant nedidelei strateginei svarbai ir aukStam gérybiniy ir paslaugy
specifikos poreikiui tokia partnerysté grindziama kontraktu. Sios dvi formos gali biiti papildomai skaidomos
1. kontraktus, koncesijas, francizes (nuomos), jungtines jmones, strategines partnerystes jtraukiant ir
privatizacija, kaip vieng i§ galimy sprendimo bidy.

Tuo paciu pabrézdami, kad PPP priklauso nuo rizikos perkélimo lygio tarp vieSojo ir privataus
sektoriy ir privataus sektoriaus jsitraukimo, galime teigti, kad did¢jant PPP projektams privatus sektorius
ne visada nori prisiimti dideles rizikas nepriklausomai nuo biisimos potencialiai didelés naudos ir visiSka
privatizacija ne visada tampa tinkamu sprendimu. 3 paveiksle pateikiama privataus sektoriaus prisiimamos

rizikos ir jsitraukimo lygis atsiZvelgiant | partnerystés sudétinguma.
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Concession
D-B-F-M-Dperate
Design-Build-Finance-Maintain

Build-Finance

Degree of Private Sector Risk
PPP Models

Operation & Maintenance

Degree of Private Sector Involvement

Saltinis: transportgeography.org

3 pav. Riziky perkélimas ir privataus sektoriaus jsitraukimas PPP

Pagal privataus sektoriaus jsitraukimg PPP kategorizuoti siiilo E. Savas (2000), o pagal rizikas ir
atsakomybes — McGraw-Hill (2009) . Tuo tarpu papildomai PPP galima biity suskirstyti pagal turto biikle
(Transportation Research Board, 2018) gaunant bendra kokybiska nauda, nuosavybés perdavima (National
Cooperative Highway Research Program, 2009), finansinius susitarimus (United States Government
Accountability Office, 2008) ar kompensavimo privaciam sektoriui budus (McGraw Hill Construction,
2009).

E. Savas (2000) PPP formas iSdésto vieSumo privatumo skal¢je formuodamas ja nuo visisko tik
vieSojo sektoriaus dalyvavimo su minimaliomis partnerystés apraiSkomis per paslaugy sutartis iki aktyvaus
privataus sektoriaus dalyvavimo visapusiskai privatizuojant vie$aja nuosavybe. Skalés viduryje atsiduria
esminiai PPP modeliai: nuoma ir valdymas, kooperatyvas, LBO (nuoma, statymas ir valdymas), BTO
(statymas, perdavimas ir valdymas), BBO (pirkimas, statymas ir valdymas) bei BOO (statymas, nuosavybé
ir valdymas).

Remiantis greitkelio infrastruktiiros jgyvendinimu (Transportation Research Board, 2009), kaip

pavyzdziu, galime apibrézti privataus sektoriaus jsitraukimg nuo maziausio iki didziausio (Zr. 1 lent.).
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Pirmasis, DBB (projektavimas ir statymas), yra tradicinis projekty jgyvendinimo metodas, tuo tarpu

paskutiniai du jvardinami kaip visiska privatizacija.

Pasak A. Akintoye (Akintoye, Beck ir Kumaraswamy, 2015) ,,privataus sektoriaus dalyvavimo forma

partnerystéje gali apimti nuo paslaugy teikimo iki vieSajam sektoriui priskiriamy iStekliy nuosavybés

valdymo*. Taigi, galime i$skirti Siuos pagrindinius bendradarbiavimo formy apibuidinimus, kurie vienaip ar

kitaip skirtingose teorijose iSryskéja kaip esminiai:

Technologijy perdavimas: vieSasis sektorius > privatus sektorius,
Geryjy praktiky ir procesy i$ privataus sektoriaus perémimas,
Mentoryste,

,Donory pasirinkimas*®,

Privataus sektoriaus remiami universitetiniai tyrimai,

Universiteto ruoSiami specialistai uzpildantys privataus sektoriaus profesionaly poreikj.

Atsizvelgiant j aukS¢iau i§vardintas prielaidas ir apibiidinimus galime partneryste suskirstyti i kelias

pagrindines rusis (i§ vieSojo sektoriaus papildomai iSskiriant mokslo sektoriy, kuris gali buti taip pat ir

privataus sektoriaus dalimi):

1.

2
3.
4

Viesojo ir privataus sektoriy bendradarbiavimas,
Viesojo ir vieSojo sektoriy bendradarbiavimas,

Privataus ir mokslo sektoriy bendradarbiavimas,
Mokslo ir privataus sektoriy bendradarbiavimas,

Mokslo ir vieSojo sektoriy bendradarbiavimas.

Atitinkamai pagal privataus sektoriaus turimy iStekliy ar jsitraukimo lygj, taip pat riziky perkélimg ir

atsakomybiy delegavima, galime i8skirti §iuos pagrindinius vieSojo ir privataus sektoriy bendradarbiavimo

formas pavaizduotas 1 lentel¢je.

1 lentelé. Partneriy nuosavybés, atsakomybiy ir jsitraukimo lygis

Partnerystés risis Partnerystés forma Apibiidinimas
Ne partneryste (tradiciné DBB (Design-Bid-Built) — | Tradicinis projekto jgyvendinimo
prieiga) projektavimas, susitarimas ir | budas, kai vieSasis sektorius perka
statymas i§ priva¢iy bendroviy jvairias
prekes, vieSgsias paslaugas ar

darbus.

Privataus ir vieSojo sektoriy | DB (Design-Build) — | Projektavimo ir statybos dalys
partnerysté — finansuoja projektavimas ir statyba apjungiamos vienu susitarimu.
viesasis sektorius Toks suliejimas taupo projekto
igyvendinimo laikg ir finansavimo

biudzeta didinant kokybe.

1 lentelés tesinys kitame puslapyje



Partnerystés rasis Partnerystés forma Apibudinimas
0&M (Operation and | Privatus sektorius naudoja ir
Maintenance) — nuoma ir | priziiiri vieSojo sektoriaus valdoma
valdymas turtg, kurio prieziiira finansuojama
i§ vie$ojo sektoriaus 1&Sy.
DBOM  (Design-Build-Operate- | Privatus  sektorius  jgyvendings
Management) — projektavimas, | projekta tam tikrg laika juo
statyba, naudojimasis ir valdymas | disponuoja uZtikrindamas i§ anksto
susitartus  paslaugos  kokybés
parametrus uz kuriy iSlaikyma

(paslaugy pateikiamumas kaip
vieSoji nauda) jam kompensuoja
viesasis sektorius.

Privataus ir vieSojo sektoriy

partnerysté — finansuoja
privatus sektorius

LBO (Lease-Build-Operate) —
nuoma, statyba ir valdymas

Privadiam  sektoriui suteikta
ilgalaike nuoma koncesijos
pagrindu  valdyti pleCiant ar
investuojant papildomai. Privataus
sektoriaus investicijos
susigrazinamos per mokescius,

taiau nuosavybés teisé priklauso
vieSajam sektoriui.

DBF (Design-Build-Finance)

Privatus sektorius tampa dalininiu

projektavimas, statyba ir | réméju susigrazindamas indélius i§

finansavimas vieSyjy fondy, kai yra visiskas
dotacijos  susitarimas,  taciau
finansai atsiranda véliau nei jvyksta
statyba.  Santykiai  dazniausiai
trumpalaikiai.

BOT (Build-Operate-Transfer) — | Privatus sektorius, francizés

statymas, naudojimasis ir | pagrindu, finansuoja, stato ir

perdavimas nuosavybés teise valdo rinkdamas

mokescius i§ naudotojy, o po tam
tikro laiko perleidzia nuosavybe
vieSajam sektoriui.

BTO (Build-Transfer-Operate)
statymas, perdavimas, valdymas

Privataus sektoriaus  vystytojas
finansuoja ir stato ir po to perleidzia
nuosavybés teise vieSajam
sektoriui. Tac¢iau privatus sektoriui
paliekama teis¢ valdyti renkant
mokesCius su tikslu susigrazinti
investicijas ir gauti pelna.

Privatizacija

BOO  (Build-Own-Operate) —
statymas, nuosavybe¢ ir valdymas

Privatus  vystytojas,  francizés
pagrindu, finansuoja, stato,
nuosavybés teise valdo, taciau yra
ribojamas reguliuojamos veiklos.
Andalogiska situacija kaip ir BOT
atveju, tik po tam tikro laiko turtas

néra  perleidZziamas  vieSajam
sektoriui.
BBO  (Buy-Build-Operate) — | Esama viesojo sektoriaus
jsigijimas, statymas ir valdymas nuosavybé, franCizés pagrindu,

perduodama priva¢iam sektoriui,

1 lentelés tesinys kitame puslapyje
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1 lentelés tesinys
Partnerystés rasis Partnerystés forma Apibudinimas
kuris modernizuoja, vykdo plétrg ir
valdo.
Istekliaus pardavimas VieSas sektorius pilnai atiduota
savininko teises viesai
finansuojamo iStekliaus privaciam
sektoriui valdyti
Saltinis: adaptuota pagal United States Government Accountability Office, 2009, p. 8

Remiantis K. Paliuliu ir kt. (2008) ,,dabartiniu metu s¢kmingiausia PPP forma yra laikoma taip
vadinama privacioji finansiné iniciatyva (angl. Private Finance Initiative — PFI), pagal kurig privatus
sektorius [...] investuoja [...], o vieSas sektorius atsiskaito uz tai [...] mokédamas privaciai kompanijai
dalimis* (p. 28).

Apibendrinant galime teigti, kad pagrindinés PPP jgyvendinimo formos yra':

e Sutartiné

e Kontraktas (pvz. projektavimas, statyba — DB; nuoma ir valdymas — OM),
e Koncesija (pvz. statyba, perdavimas ir valdymas — BTO),
e Fransize (pvz. pirkimas, statyba ir valdymas — BBO; statyba, nuosavybé ir valdymas — BOO),
e Kooperacija
e Institucine
e Jungtiné jmone

e Strateginé partnerysté

Nepaisant kritikos partnerystei, per paskutinius deSimtmecius, vyriausybés aktyviai naudodamos
Ivairias auksciau iSvardintas formas s€kmingai jgyvendino svarbiausius infrastruktiirinius projektus, tokius
kaip mokami keliai, oro uostai, mokyklos ir ligonings, apriipinimas vandeniu ar nuotéky valymo jrenginiy

.....

galimybémis pasidalinant kylan¢iomis rizikomis.
1.3.VieSojo ir privataus sektoriy partnerystés jgyvendinimas
Nepriklausomai nuo privataus sektoriaus poreikiy ir siekiamy rezultaty, vis vien islieka vieSojo

sektoriaus, kaip vedanciojo, svarbus vaidmuo, kuris, remiantis teisiniu reglamentavimu, gali paskatinti arba

nuslopinti partnerystés iniciatyvas (Diida, 2010). Ypatingai uolus reglamentuojanciy teisiniy jrankiy

! Sutrumpinimai pateikiami nuo anglisko formos jvardinimo pirmyjy raidziy
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atsiradimas gali pastiméti motyvacijos tokiai partnerystei sumaz¢jima, o nepakankamas — kelia
piktnaudziavimo grésmes.

Kaip ir kiekvieno aiSkaus projekto jgyvendinimas, taip ir partnerystés atsiradimo kertinis elementas
yra poreikis. Jo atsiradimas, jei laikytume, kad iniciatyva priklauso vieSajam sektoriui, turi biiti paremtas
ekonomine arba teisinés aplinkos analize. Taciau kiti autoriai kelia efektyvumo leitmotyva partnerystei
pagrijsti, kuris paskui save veda ideologija-politikg ir ekspertinés kompetencijos trilkumus (Bel, Brown ir
Marques, 2016).

Kaip teigia M. Duda, vieSojo sektoriaus valdzios institucijos, inicijuojancios partnerystés projektus,
privalo atsakyti j esminius klausimus (Dtda, 2010):

e ar partneryst¢ leis vieSajam sektoriui pasiekti uzsibréztus tikslus?

e ar partnerysté yra finansiskai pigesn¢ alternatyva, nei tradicinis vieSyjy paslaugy teikimo biidas?

e kokia papildoma ekonominé ir (ar) socialiné verté bus sukurta?

T. Liu, Y. Wang ir S. Wilkinson (2016) analizuodami kritinius vieSojo ir privataus sektoriy
bendradarbiavimo faktorius jtakojancius efektyvuma Australijoje ir Kinijoje teigia, kad nenusisekg¢ tokio
bendradarbiavimo pavyzdziai grindZziami neefektyviais ir neproduktyviais jgyvendinimo procesais:
nepamatuoti jgyvendinimo terminai, dideli kaStai, kompetencijos (Ziniy spragos) ir skaidrumo stoka,
neiSnaudotos vieSyjy pirkimy galimybés — tiesioginés ar konkurencinguma skatinancios derybos ir pan.
Autoriai, remdamiesi A.P.C. Chan, iSskiria 5 kritinius Sio bendradarbiavimo sékmes faktorius (Liu, Wang
ir Wilkinson, 2016, p. 703):

1. makroekonominé aplinka,

2. atsakomybés tarp vieSojo ir privataus sektoriy pasidalinimas,
3. skaidrus ir efektyvus vieSyjy pirkimy jgyvendinimas,

4. stabili politine ir socialiné aplinka,

5. protinga vyriausybiné kontrolé.

C. Skelcher (2010), kaip svarby PPP jgyvendinimo elementg jvardina pacios partnerystés valdyma,

18skirdamas keturis tokio valdymo tipus:
e Teisinis valdymas,
e Reguliuojamasis valdymas,
e Demokratinis valdymas,
e Organizacinis valdymas.
Teisinis valdymas. Sis valdymo tipas labai priklauso nuo konkre¢ios 3alies teisinés bazes ir

konstituciniy normy su atitinkamomis jurisdikcijomis, kai vieSasis sektorius jtvirtina teisinius pagrindus
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partnerystei taip sukurdamas stiprius ry$ius su valstybe siekiant naudos visuomenés interesui. Sioje
apimtyje, kai kuriais atvejais, galime kalbéti ir apie steigiamas bendrines organizacijas, kuriancias vienokia
ar kitokig verte, kuriy dalininkais tampa abi partnerystés pusés. Tokiy bendriniy organizacijy steigimas ir
ju kuriamos naudos bendradarbiaujant akademiniam, privaciam ir vieSajam sektoriams galéty buti
kibernetinio saugumo priemoniy kiirimas eliminuojant tokiy priemoniy jsigijima uz valstybés riby, taip
apsaugant ne tik rinka, taciau ir uztikrinant Sias kibernetinio saugumo priemones naudosiancius vartotojus,
t.y., pavyzdziui, dalinai apsaugant tiekimo granding nuo galimai kenk¢jiSkos programinés jrangos. Tokio
bendradarbiavimo minusai yra bendriniy organizacijy atlikty finansiniy injekcijy nuvertéjimai arba
dalininky pasikeitimai.

Reguliuojamasis valdymas. Sio tipo valdymo esmé yra taisykliy rinkinys, kurio déka partnerysté
»pririSama‘ prie vieSojo sektoriaus kaip kliento. Tai apima teisinius ir sutartinius santykius bei procediiras,
kuriomis vadovaujasi abi bendradarbiaujancios pusés. Fundamentaliu aspektu tokio tipo valdymas remiasi
teisiniy reikalavimy vieSajam klientui dél procesy, kuriy reikia laikytis, taikymu ir privataus sektoriaus
dalyvavimo partnerystéje kriterijais dél vieSyjy pirkimy organizavimo. Visiems neigiamiems tokios
valdymo formos atvejams eliminuoti vyriausybé gali pasinaudoti privataus sektoriaus Ziniomis ir patirtimi
(pvz. dalyvaujant vieSuosiuose pirkimuose).

Demokratinis valdymas. Tokio valdymo poreikis atsiranda visada, kai tik valstybé perkelia vieSojo
sektoriaus atsakomybes ar jtvirtina bendradarbiavimg su trecCiosiomis Salimis ir atsiranda tokios
atsakomybeés paskirstymo elementas.

Organizacinis valdymas. Esminis tokio valdymo tikslas yra uztikrinti, kad partneryste (bet kokia jos
forma — sutartinis bendradarbiavimas, bendra organizacija ir pan.) valdoma taip, jog verslo ir investuotojy
1esy ateitis néra pernelyg pasiduodanti rizikoms.

Igyvendinima galime i8skirti | tris pagrindinius lygius:

e Valstybinis lygis,
e Savivaldos lygis,
e Tarpvalstybinis lygis.

Igyvendinant vieSojo ir privataus sektoriy partneryste svarbiis aspektai tampa teisingas tikslo
pasirinkimas, kaSty nusistatymas ir biudzeto plano laikymasis, atsakomybiy ir vaidmeny pasiskirstymas,
dalyviy kompetencijos, partnerystés skaidrumas, vieSyjy pirkimy reglamentavimo orientacija |

bendradarbiavimo procesus, protinga vyriausybés kontrolé bei teisingo valdymo parinkimas.
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1.4.VieSojo ir privataus sektoriy partnerysté kibernetinio saugumo srityje

Kibernetinés atakos kelia unikalias grésmes daugeliui: nuo elektros energijos tiekimo sutrikdymo
energetikos sektoriuje iki konfidencialios informacijos nutekéjimo finansy institucijose. Tai sukuria aisky
kibernetinio saugumo prioretizavimg priva¢iame ir vieSajame sektoriuose. Daugelio valstybiy jstatymy
leidziamoji valdzia aiSkiai simpatizuoja vieSojo ir privataus sektoriy partnerystés svarbai siekiant apginti
kriting infrastrukttirg, kelti gyventojy sgmoningumo lygj ir uztikrinti duomeny perdavimo tinkly vientisuma.

Didzioji dalis kritinés infrastruktiiros pasaulyje priklauso privaciam kapitalui, todél daugelis
kompanijy jau turi jsidiege jvairias kibernetinio saugumo programas su unikaliomis ekspertinémis
kompetencijomis ir iSugdyta patirtimi kylan¢ioms grésméms. Tuo tarpu viesasis sektorius sukoncentraves
tyrimy ir teisinio kibernetiniy nusikaltéliy persekiojimo pajégumus.

Daugeliui kibernetinio saugumo grésmiy uzkardyti ne maza dalis valstybiy savo kibernetinio saugumo
strategijose kaip pagrindinj ,,ginkla” nurodo bendradarbiavima. Informacijos apie grésmes dalybos,
sagmoningumo skatinimas — visa tai pasiekiama per du esminius jrankius: informacijos dalinimosi ir
analizavimo institucijas bei vieSojo ir privataus sektoriy bendradarbiavimo vystyma.

Pati bendradarbiavimo apimties sagvoka uztikrinant kibernetinj sauguma nuo klasikinés vieSojo ir
privataus sektoriy partnerystés skiriasi. Jei standartinéje PPP apimtyje kalbame apie tai, kad vieSasis
sektorius iSkelia uzdavinj, privatus ji igyvendina, o paskui vieSasis sektorius jsipareigoja to uzdavinio
rezultatus jsigyti ar naudoti, tai kibernetinio saugumo srityje, remiantis K. Bechkoum ir kt. (2017) atliktu
tyrimu, kalbame apie ,,bendradarbiavimo susitarimg, pagal kurj vyriausybés ar vieSosios organizacijos
bendradarbiauja su pramonés ar akademine bendruomene, siekdamos suSvelninti kibernetinio saugumo
rizika stiprindamos kibernetinés gynybos pajégumus, bendradarbiaudamos ir keisdamosi informacija® (p.
8). Tuo tarpu Europos Sajungos rys$iy ir informacijos agentiira apibréZzdama CSP3 kibernetinio saugumo
srityje nurodo, kad ,,vieSojo ir privataus sektoriy partnerysté yra istoriSkai susiklostes ilgalaikis susitarimas
ar bendradarbiavimas tarp dviejy ar daugiau viesojo ir privataus sektoriy sri¢iy* (ENISA, 2017, p. 7). Tarp
kity tokio bendradarbiavimo sudétiniy daliy K. Bechkoum ir kt. (2017) jvardina pasitikéjima tarp partneriy
ir vaidmeny bei atsakomybiy (jsipareigojimy) aiSkuma.

ENISA (2017) vieSojo ir privataus sektoriy partnerystés bendradarbiavimo modeliy pristatyme i$skyré
Siuos bitinus analizuoti aspektus (p. 5):

e Nepakankami zmogiskieji istekliai abiejose bendradarbiavimo pusése,

e Nepakankamas vieSojo sektoriaus finansavimas ir turimi resursai, kurie neatitinka privataus

sektoriaus litkesciy,
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e VieSojo ir privataus sektoriy dialogo ir suvokimo lygio nustatymas,
e VieSojo ir privataus sektoriy bendradarbiavimo minties sklaida tarp mazojo ir vidutinio verslo,
e Nepakankama lyderysté ir teisiné baze.

Nepakankami Zmogiskieji istekliai abiejuose partnerystés pusése. Valstybés dazniausiai neskiria
tinkamo démesio skiriant zmogiskuosius iSteklius siekiant uztikrinti kibernetinj atsparuma, tuo labiau
nelaiko CSP3 pakankamu prioritetu §iam atsparumui jgyti. Tuo tarpu privaciuose sektoriuose kibernetinio
bendradarbiavima pradéti kibernetinio saugumo Svietimo srityje, kai iniciatyvos émesis vieSasis sektorius
kviestu verslo ir akademijos atstovus aptarti bendrus isSiikius ir ieSkoty sprendimy drauge i $j procesa
jtraukiant Svietimo bei mokslo sri¢iy specialistus siekiant, visy pirma, sukurti kibernetinio saugumo
kompetencijy zemélapi, kurio pagrindu, turint suvokima kiek ir kokiy specialisty reikia, biity ugdomi srities
talentai. Autoreé taip pat jvardina specialisty ir darbuotojy perkvalifikavimo svarbg bei kibernetinio saugumo
ziniy trikumo eliminavimo pasitilymus jtraukiant srities temas j mokymy programas ar papildomai remtis
trumpalaikémis iniciatyvomis, pvz.: vasaros stovyklos vaikams, mergai¢iy sudominimas j kibernetinio
saugumo sritimi, jvairls vietinés reikSmés ir tarpmokykliniai konkursai. Taciau Sios iniciatyvos reikalauja
vieSojo sektoriaus lyderystés — teisinés bazés dél kibernetinio saugumo Svietimo organizavimo, jtraukimo |
jvairialyp] ugdyma ar auksStojo mokslo studijy programas. Be abejo, siekiant tikslo, $ios iniciatyvos
(moderuojamos akademinés visuomenés) turéty panaikinti privataus ir vieSojo sektoriaus abejones
kibernetinio saugumo programy kokybe.

Nepakankami ir neatitinkantys privataus sektoriaus litkesciy vieSojo sektoriaus finansiniai resursai.
Vyriausybés dazniausiai neskiria pakankamo valstybinio biudzZeto dalies, kuris biitinas CSP3 plétrai, taip
pat neatlieka tinkamo planavimo ankstyvosiose biudzeto formavimo stadijose. Nepaisant to, vieSasis
sektorius atlieka ilgalaikes perspektyvos planavimg kuriant strategijas ir veiksmy planus skirtus CSP3
lgyvendinimui. Kai tuo tarpu privatus sektorius egzistuoja dinaminéje aplinkoje ir ilgalaikés strategijos
apima ne ilgesnius kaip keleriy mety periodus. Prie Sio aspekto prisideda ir tai, kad vieSasis sektorius
priekaiStaudamas privaciam sektoriui dé¢l nepakankamo jsitraukimo ] kibernetinio saugumo strategijos
kiirimg ar jgyvendinimg sulaukia kontrargumenty dél nepakankamo grésmiy Svelninimo investicijy
pagrindimo 8ios strategijos jgyvendinimo biudZetui (Carr, 2016). Cia kyla viena i§ esminiy CSP3 problemy:
vieSojo sektoriaus lukestis, kad privatus sektorius investuos i kibernetinj sauguma nekreipdamas démesio i
savo sgnaudy-naudos analizg ir taip pilnai patenkins vieSgjj interesg — kitaip sakant, uztikrins nacionalinj

sauguma.
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Viesojo ir privataus sektoriy dialogo ir suvokimo lygio nustatymas. Standartizuoti ir nustatyti vienoda
komunikacijg abiejuose CSP3 pusése tai pat yra nelengvas uzdavinys dalyviams. Ypac aiskios
komunikacijos nebuvimo barjeras dar labiau pasunkina ir taip sudétingg CSP3. Tai sukuria nesusipratimus
abiejose pusése: viesojo ir privataus sektoriy darbo ypatumai ir skirtumai, strateginis ir techninis suvokimas,
darbo kultiiros skirtumai ir t.t.

Partnerystés minties sklaida jtraukiant ir mazgjj bei vidutinj privacius kapitalus. Nedidelio kapitalo
privatus sektorius dazniausiai neturi patirties dalyvaujant CSP3. Toks bendradarbiavimas sukuria abipus¢
nauda: ,,mazieji mokosi i$ ,,didziyjy*, vieSasis sektorius uzsitikring visapusiska kibernetinj atsparuma
valstybiniu lygmeniu. A. D. Givens ir N. Busch (2013) teigia, kad ,,individualus pasiruoSimas gali biiti
transformuotas | visuomeninj pasirengima® (p. 41), kai kiekvienas mazas valstybés elementas tampa
visuomeneés evoliucijos i§ kibernetinio saugumo | kibernetinj atsparumg dalimi siekiant suvaldyti jvairias
grésmes iki joms vienaip ar kitaip materializuojantis.

Nepakankama lyderysté ir teisiné bazé. VieSojo sektoriaus dvejonés dél lyderystés partnerystéje
prisiémimo jnesa tam tikry abejoniy privataus sektoriaus dalyvavimui. Ziniy ir patirties dalybos, taip pat
aktyvus dalyvavimas diskusijose ir CSP3 veikloje didina Sio reiSkinio efektyvuma, taciau tam reikalinga
tvirta lyderysté ar moderatoriaus rolés prisiémimas. Tuo tarpu gincai ar nesutarimai bei nuomoniy skirtumai
tarp paties vieSojo sektoriaus elementy labai mazina privataus sektoriaus pasitikéjimg CSP3. DaZniausiai
verslas tikisi tvirty valdzios veiksmy ir uztikrintumo rytdiena. Tinkama teisiné bazé nustatanti dalyviy
atsakomybes ir vaidmenis sustiprina partneryste ir apibréZia konkrecius reikalavimus (jnasg) ir siekiamus
tikslus (nauda). Reikéty eliminuoti vieSojo sektoriaus nuostatg — atidziai stebéti ir kontroliuoti, keiciant ja
norimo tikslo siekimo koordinavimu bei motyvavimo instrumenty parinkimu (Carr, 2016, p. 60).

Salia $iy aspekty dar galime paminéti keleta esminiy: privataus sektoriaus motyvacija dalyvauti
projektuose, dalyviy bendradarbiavimo sutarimas dél teisinés bazés kirimo (pavyzdziui, vieSojo sektoriaus
atstovy dalyvavimas atsakingo informacijos atskleidimo susitarimy salygomis (angl. responsible discloser
arba non-disclosure agreement)), vieSojo sektoriaus lyderysté, mazojo ir vidutinio verslo jtraukimas ir pan.

Efektyviy bendradarbiavimo tarp vieSojo ir privataus sektoriy modeliy tyrimo ataskaitoje ENISA
(2011) i8skiria Sias pagrindines tokio bendradarbiavimo karkaso sudarymo dalis:

e vaidmeny ir atsakomybiy apibréZimas,

e tarpusavio ry$iy apibrézimas,

e Dbendradarbiavimo sri¢iy apibrézimas.

Dar 2013 m. JAV prezidentas B. Obama, nusivyles JAV Kongreso nesugebéjimu priimti visapusisko

kibernetinio saugumo jstatymo, iSleidzia nurodyma Nr. 13636, kuriame jgalioja NIST iSplétoti savanoriSko
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vieSojo ir privataus bendradarbiavimo gaires (kurios labiau orientuotos i kriting infrastruktiirg valdancias
organizacijas, tacCiau tai niekaip jy neatitolina ir nuo kity privataus sektoriaus dalyviy). Daugeliu atveju
kalbant apie partneryste yra laikoma, kad valstybé yra atsakinga uz sauguma, ypac nacionalinj, tuo labiau
kai visa tai suvedama j kriting infrastruktiirg, nors kibernetine erdve naudojasi visi, todél atsakomybé uz
kibernetinj sauguma gula ant visy valstybés pilieciy peciy.

o ne kaip grésmes bendrai vieSajai naudai, kas yra kibernetinio saugumo uztikrinimo tikslas valstybés
pozilriu.

Privatus sektorius prisiima atsakomybe uz savo sistemy sauguma iki lygio, kuris yra pelningas, t.y.
iki tol kol prevencinés priemonés nevirsija patiriamos prastovos nuostoliy ir orientuojasi j ,,Zemo lygio*
grésmes, tokias kaip haktivizmas, hakeriai kitas kibernetinis ,,triuk§mas‘. Tuo paciu privatus sektorius tikisi,
kad didesnes grésmes (organizuotas nusikalstamumas, terorizmas, priesisky valstybiy remiami hakeriai ir
pan.) suvaldys valstybé. Deja, puikus tokio nebendradarbiavimo ir neefektyvaus atsakomybiy pasiskirstymo
—vie$ojo ir privataus sektoriy dialogo ir suvokimo lygio neegzistavimo — pavyzdys yra 2014 m. kibernetine
Sony Picture ataka, kai valstybés remiami kompiuteriniai jsilauzéliai atakavo privataus kapitalo jmong¢ taip
atsakydami j vieno i§ kompanijos kuriamy filmy i§leidimg j apyvarta, kuriame nepagarbiai atsiliepiama apie
ataka organizavusios valstybés vadova (Zetter, 2014), kai tuo tarpu atlaikyti valstybinio lygio atakg
privaciam sektoriui néra jokiy galimybiy ir ¢ia atsakomybés pasidalijimas su vieSuoju sektoriumi (krizés
valdyme) ar zvalgybinés informacijos atskleidimas privac¢iam sektoriui biity saglyginai sumaZzings patiriamo
sutrikimo mastg.

Pirmi zingsniai CSP3 kryptimi ES mastu jvyko 2012 m., kai ENISA isleido geryjy praktiky gaires
siekiant partnerystés. Pra¢jus tam tikram laikui Europos komisija atsizvelgdama j 2015 m. priimta
Skaitmening strategija 2016 m. patvirtino vieSojo ir privataus sektoriy bendradarbiavimo jtraukima i bendra
Europos kibernetinio atsparumo sistemg bei tokio bendradarbiavimo poreikj kibernetinio saugumo
inovacijy pramonéje®. Sio dokumento pagrindu sukurtas ,,Horizon 2020 programos karkasas, kurio esmé
paremta sutartiniais santykiais tarp partnerystéje dalyvaujanciy Saliy jsipareigojimu remti ES
konkurencingumo ir pramonés lyderystés strateginés svarbos mokslinius tyrimus ir inovacijy veiklos plétra
bei jgyvendinima.

Europos Komisija (2016) darbiniame dokumente dél vieSojo ir privataus sektoriy partnerystés
kibernetinio saugumo srityje sutartinés sutarties teigiama, kad CSP3 yra ,,moksliniy tyrimy ir inovacijy

srities priemoné padedanti siekti pasitilos ir paklausos tiksly“ (p. 18), taip pat instrumentas struktiirizuojant

2 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=16545 Prieiga per internetg 2018 m. spalio mén. 8 d.
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ir koordinuojant skaitmeninés pramonés sauga ,,maksimizuojant prieinamy resursy geresn¢ koordinacija
tarp Saliy nariy fokusuojantis j kelis techninius prioritetus (p. 17). Toks instrumentas turi biiti naudojamas:
e siekiant sutelkti privataus ir vieSojo sektoriy resursus siekiant sustiprinti pramonés sektoriy
kibernetinj sauguma koncentruojantis ] inovacijas ir siekiant bendrai sutarty strateginiy tyrimy ir
inovacijy plétros tiksly,
e padéti stiprinti pasitik€jima tarp valstybiy nariy ir pramonés subjekty, skatinant bendradarbiavima
"i§ apacios ] vir§y" moksliniy tyrimy ir inovacijy srityje (European Commision, 2016, p. 18),
e skatinti kibernetinio saugumo pramong, derinant kibernetinio saugumo produkty ir paslaugy
paklausg ir pasiiila, taip pat leisti pramonei veiksmingai apibrézti busimus galutiniy vartotojy
poreikius (European Commision, 2016, p. 18),
e panaudojant "Horizon 2020" finansavimg ir didinant turimy pramonés fondy poveikj geriau
koordinuoti ir labiau susitelkti j kelis techninius prioritetus,
o uztikrinti Europos kibernetinio saugumo ir privatumo elektroningje erdvéje kompetencijas.
Remdamiesi ENISA (2017, p. 11) pateiktais bendradarbiavimo modeliais galime i$skirti kelias
varomasias jégas privataus ir vie$ojo sektoriy partnerystés atsiradimui:
1. Ekonominiai interesai — nattrali privataus sektoriaus dalyvavimo partnerystéje motyvacija.
2. Teisinis reglamentavimas — partnerysté sukuriama kaip specifiniy jstatymy jgyvendinimas
apsprendus to pagristuma (pvz. kritiniy situacijy ir kriziy valdymas).
3. Rysiai su vieSuoju sektoriumi — kai valstybé leidZia privaciam sektoriui dalyvauti teisinés bazés
kiirime, taip sudarant galimybes dalintis tarpusavio Ziniomis.
4. Socialiniai interesai — tikslas iSkelti kibernetin} saugumg j aukSta politinj lygmen; tam, kad
uztikrintas kibernetinis atsparumas leisty veikti be reikSmingy pertriikiy.
5. Kiti interesai — teisinio reguliavimo jgyvendinimas suteikiant vieSojo ir privataus sektoriy
partnerystés galimybes ir pan.
Esmine PPP atsiradimo prieZastimi, kaip bendrg abiejy dalyvaujanciy pusiy tiksla, galime laikyti
kibernetinio saugumo lygio kelima.
ENISA (2017) atliktame tyrime jvardina apibendrintas Sio tikslo siekimo priezastis nurodytas 2

lenteléje.

3 https://ec.europa.eu/programmes/horizon2020/what-horizon-2020



2 lentele. Dalyvavimo partnerystés veikloje bendriniai tikslai

Privatus sektorius

Viesas sektorius

Galimybé gauti prieigg prie vieSyjy istekliy

Geresnis kritinés infrastrukttiros (kaip vieno i$

esminiy Siy laiky valstybés egzistavima

uztikrinancio elemento) gynybos suvokimas

Galimybé jtakoti teisinj reguliavima ar teiseés

akty kiirimg

Galimybé sukurti sinergija tarp skirtingy

privataus sektoriaus iniciatyvy

Prieiga prie vieSojo sektoriaus valdomy ziniy ir

zvalgybinés informacijos

Prieiga prie privataus sektoriaus istekliy (pvz.

eksperty)

28

Galimybé wuzsitikrinti tiekiamos produkcijos
kokybe, kuria savo garantijomis patvirtina

valstybé

Dalinimasis Ziniomis, ekspertine nuomone ir gerosiomis praktikomis

Tarpusavio pagalba kibernetinio atsparumo stiprinime

Augantis pasitikéjimas tarp vieSo-vieSo, privataus-privataus, vieSo-privataus sektoriy siekiant

operatyvumo ir proaktyvumo kritinése situacijose ir krizés akivaizdoje.

Tiesioginis ir patikimas kontaktas su kitomis organizacijomis

Saltinis: ENISA, 2017, p. 13

J. Bakster pagrindinj CSP3 atsiradimo tiksla, siekiant bendradarbiavimo efektyvumo, skaido j tris
bitinus kibernetiniam saugumui elementus (Baxter, et al., 2009, p. 8):
1. Detektavimas: partnerysté turi apsibrézti, identifikuoti ir stebéti nerimq keliancius reiskinius
(ivairias kibernetinio saugumo anomalijas).
2. Apsauga: turi biti uztikrinta atitiktis bendriems saugumo standartams skiriant atitinkamas
sankcijas nesilaikantiems susitarimy
3. Atsakas: turi biti suteikiamos priemonés atlikti kibernetiniy incidenty tyrimus, analizuoti
pazeidziamumus, diegti trumpalaikius saugumo pataisymus ir efektyviai identifikuoti tikrgsias
priezastis ir jy sukéléjus.
Nepaisant iSsakomy argumenty ar tiriamyjy darby analizés bei keliamy tiksly, galime teigti, kad
pagrindiniai PPP elementai kibernetinio saugumo srityje susideda is:
1. Atsakomybiy paskirstymo,
2. Suteikiamos ar gaunamos naudos (Zinios, patirtis, garantijos, dalyvavimas teisinés bazes kiirime
ar specialisty ruoSime, prieigos prie valdomy istekliy ir pan.),

3. Rysiy palaikymo (tame tarpe pasitikéjimo ugdymo ar bendradarbiavimo krizés akivaizdoje).
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ENISA (2017) publikacijoje teigiama, kad PPP kibernetinio saugumo srityje modelius galime
suskirstyti ] keturias pagrindines grupes pavaizduotas 4 paveiksle.

Institucinis bendradarbiavimas, kaip teigia ENISA (2017), orientuotas j kriting infrastruktiirg ir jos
veiklos palaikyma. Svarbus niuansas — partnerystéje dalyvaujantis viesasis sektorius jgalinamas biiti labiau
orientuotas j privataus sektoriaus poreikius. Remiantis tokiu bendradarbiavimo modeliu siekiama uztikrinti
aukstag kibernetinj infrastruktiros saugumg ir tinkamg teisiniy reikalavimy jgyvendinimg. Tokio
bendradarbiavimo pavyzdys galéty biiti Lenkijos vyriausybés saugumo centras* (angl. The Government

Centre for Security).

i
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infrastructure protection
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CYBERSECURITY SERVICES
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* CSIRTS operating under a

PPP framework.
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l.-Z.‘lt'}:L'I':I[I:JllrJII\".'.'I\:I'ir':JJ orir
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groups and long-term exchange -\r'cw]i‘:igﬁ and
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» Considered as a third party
for outsoure INE Senices to
address the needs of industry

* Support the government

n policy making or
mplamentation

» The objective is to focus
around one \.IIII_E':| ora
specific goal.

Saltinis: ENISA, 2017, p. 20

4 pav. Partnerystés modeliai uZtikrinant kibernetinj sauguma

I tikslg orientuotas bendradarbiavimas modeliuojamas tokiu atveju, kai kibernetinis saugumas
suvokiamas kaip neatsiejama ekonominiy veikly dalis ir reikalauja tik papildomo palaikymo bei
susidoméjimo 1§ vieSojo sektoriaus. Partnerystés rezultatas — strateginiai sprendimai remiantys IT sritj ir
sukuriantys prielaidas kibernetinio saugumo srities vystymui Salyje. Sio bendradarbiavimo modelis
igyvendintas Nyderlandy Karalystéje kaip Kibernetinio saugumo taryba’.

Kibernetinio saugumo uzsakomyjy paslaugy teikimu (angl. Qutsourcing) grista partnerysté atsiranda
tuomet, kai vieSasis sektorius identifikuoja privataus sektoriaus poreikj, taciau jo patenkinti néra galimybiy.

Tokiu atveju CSP3 tampa savarankiska organizacija sitilanti paslaugas. Taciau, velgi, pagrindinis tokios

4 http://www.antyterroryzm.gov.pl/eng/anti-terrorism/institutions-and-servi/the-government-centre/662 ,dok.html
5 https://www.cybersecurityraad.nl/index-english.aspx



30

organizacijos tikslas tampa kibernetinio saugumo lygio ir sgmoningumo ugdymo tarp partnerystés dalyviy
didinimas. Kitaip tariant, informacijos ir profesiniy ziniy bei konsultavimo paslaugy jgyvendinimas. Kaip
uzsakomosiomis paslaugomis grjsta partnerysté gali biiti jvardinta Vokietijos UP KRITIS® apimtyje.

Hibridiné partnerysté paremta uzsakomyjy paslaugy teikimu ir instituciniu bendradarbiavimu. Tokia
forma efektyvi tuomet, kai viesasis sektorius, kuris visada jvardinamas kaip esminis naudos gavéjas, neturi
pakankamai resursy jgyvendinti kibernetinj sauguma nacionaliniu lygmeniu ir pasitelkdamas privataus
sektoriaus dalyvius naudojasi jy pateikiamomis naudomis (Ziniomis, ekspertize ir pan.). Kibernetinio
saugumo srityje tokio bendradarbiavimo pavyzdys — bendrai kuriami CSIRT (angl. Computer Security
Incident Response Team).

Apibendrinant galime teigti, kad PPP kibernetinio saugumo srityje taip pat remiasi atsakomybiy ir
riziky paskirstymu bei rySiy tarp dalyvaujanciy Saliy palaikymu, taciau patys igyvendinimo modeliai
dazniausiai nesiremia klasikinémis PPP formomis ir apsiriboja informacijos dalybomis, ekspertiniy ziniy
palaikymu, tam tikry kibernetinio saugumo paslaugy tarpsektoriniu perkélimu ar orientacija j keliamus
tikslus (kriziy valdymas, sgmoningumo ugdymas, riziky mazinimas, bendra nauda ir pan.). Taip pat CSP3
apimtyje svarbiis aspektai tampa pasitik¢jimas, aiSkus vaidmeny ir atsakomybiy pasidalinimas bei
komunikacijos kanalas.

Apjungus visus iSanalizuotus galimus tokios partnerystés sudétinius elementus CSP3 apibiidinama
kaip ilgalaikis susitarimas/bendradarbiavimas/parama tarp dviejy ar daugiau vieSojo ir privataus sektoriy
dalyviy paremtas pasitikéjimu, informacijos, resursy ir ziniy dalybomis bei atsakomybiy ir riziky
pasiskirstymu siekiant kibernetinio atsparumo, kaip bendros naudos. Si samprata ir bus naudojama toliau

Siame darbe.

¢ https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/EN/UP%20KRITIS.pdf?__blob=publicationFile
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2. VIESOJO IR PRIVATAUS SEKTORIU PARTNERYSTES KIBERNETINIO
SAUGUMO SRITYJE PRAKTIKA

Ivairiy informaciniy sistemy atsiradimo poveikis visuose sektoriuose ir zmoniy kasdieniniame
gyvenime atveria kelig jvairiausiy tipy kibernetinéms rizikos, kuriy daroma jtaka jau seniai perzengé
skaitmeninio pasaulio ribas.

Kibernetinis saugumas jau seniai tapo fundamentalus ir esminis pasitikejimo kiirimo elementas, kuris
yra biitinas skaitmeninés ekonomikos pranasumui iSnaudoti. ,,ISorinio ir vidinio bendradarbiavimo
kontekste visos bendradarbiaujancios grandys yra tarpusavyje priklausomos, todél privalo derinti savo
interesus* (Stitilis, Pakutinskas, Laurinaitis ir Malinauskaité-van de Castel, 2017, p. 35).

Europos Sajungos komisija (2015) savo iniciatyva priimtoje rezoliucijoje paragino plétoti
pramoninius ir technologinius iSteklius, biitinus siekiant pagerinti kibernetinj sauguma, o jau 2016 m. sausio
19 d. Europos parlamento (2016) rezoliucijoje nurodytas poreikis didinti iSteklius biitinus bendradarbiauti
tarp kibernetinio saugumo pramonés, vieSojo ir privataus sektoriaus, ypa¢ vykdant bendradarbiavima
moksliniy tyrimy srityje, ir plésti viesojo ir privataus sektoriy partneryste.

Bendradarbiavimas tarp skirtingy sektoriy kibernetinio saugumo srityje daugeliu atveju remiasi tomis

paciomis prielaidomis: riziky pasiskirstymas, sutartimis paremtais santykiais, instituciniu pagrindu.
2.1.UzZsienio Saliy praktikos apzvalga

Grésmiy modeliavimas leidzia taikyti struktiirizuota pozitir; ] kibernetinj saugumg vertinant
didziausias grésmes galinCias turéti jtakos veiklos procesams. Teisingas didZiausig rizika kelianciy grésmiy
nustatymas ir jvertinimas gali tapti tvirtu jrankiu taikant tinkamas atsakomasias priemones.

VieSojo ir privataus sektoriy partnerysté, daugelyje Saliy turédama ilgg istorijg, tik paskutiniais
deSimtmeciais tapo svarbesne dalimi vieSosios naudos gavyboje. Kibernetinio saugumo aspektu §i nauda
apima kibernetinj tautos atsparumg. Pacios CSP3 jgyvendinimas ir jos aspektai daZniausiai ,,gula® j jvairias
Saliy kibernetinio saugumo strategijas.

2011 m. Europos tinkly ir informacijos apsaugos agentiira paskelbé Bendradarbiavimo modeliy
1gyvendinant CSP3 geryjy praktiky gaires ir tyrimo rezultatus. Dokumentas pateikia 36-ias rekomendacijas
kaip s¢kmingai jgyvendinti CSP3 siekiant jgyti atsparuma kibernetinéms atakoms ir pagelbéti identifikuoti

reikalingg pagalbg ES naréms, kurios §ig kibernetinio saugumo uztikrinimo dalj bando idiegti pirma karta.
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Atsizvelgiant | tai, kad daugeliu atveju pacios PPP jgyvendinimas kibernetinio saugumo srityje

remiasi strateginio lygmens jgyvendinimu, todél Sioje palyginamoje analizéje lyginant skirtumus ir

panasumus remiamasi $iais pagrindiniais aspektais:

* CSP3 reikSmé salims ar jy atstovaujamoms organizacijoms

* CSP3 jgyvendinimo spektras

* RysSys tarp CSP3 dalyviy

* (CSP3 tikslai ir numatomi rezultatai

Bet kokia nacionalinio lygmens strategija skirta suderinti valdymo visuma, koordinuoti viesojo ir

privataus sektoriy veiklas per atsakomybes santykiuose tarp suinteresuoty $aliy, bei perteikti nacionalinius

ketinimus kity Saliy atzvilgiu (Luiijf, Besseling ir de Graaf, 2013).

Sioje dalyje koncentruojamasi j Europos Zemyno $alis siekiant jvertinti to paties pozitirio ar kultiirinio

suvokimo rysiais susaistyty senojo Zemyno tautas, eliminuojant pastebimus skirtumus, tarkime, tarp

Europos valstybiy, Azijos Saliy ar Amerikos pasauléziiiros, kai radikaliis neatitikimai labai tikétini. Svarbus

aspektas — strategijos ,,Sviezumas®, kai atsiranda galimybé nekartoti anks¢iau priimty strategijy klaidy ar

sekti geriausio pavyzdZio pédomis. Strategijy analizés imtis — strategijos patvirtintos ar atnaujintos

laikotarpyje tarp 2016 ir 2018 m.

3 lentelé. Partnerystés Saliy strategijose palyginimas

ES valstybé | Vokietija Jungtiné Graikija Lenkija Svedija Nyderlandy

ir strategijos | (2016) Karalysté (2017) (2017) (2017) Karalysté

priémimo/at (2016) (2018)

naujinimo

data

CSP3 forma | Viesas- Viesas- Viesas- VieSas- Privatus- Viesas-
viesas, vieSas- | privatus privatus, privatus viesas, privatus,
privatus, vieSas- privatus- Viesas-
viesas- akademinis akademinis, akademinis,
akademinis viesas- vieSas-viesas

akademinis

Pagrindiniai | Informacijos Informacijos | Kriziy Bendradarbia | Reagavimas |

igyvendinimo | dalybos keitimasis, valdymas, vimas ir | incidentus,

aspektai (programinés kriziy kibernetinio informacijos | iSankstinio
jrangos valdymas, saugumo dalinimasis, perspéjimo
pazeidziamu specialisty kriziy kanalai,
mai ir ruosimas, valdymas, praktiniai
silpnosios moksliné parama seminarai,
vietos, atakos tiriamoji mokslinei vieSieji rySiai
profiliai), veikla, tiriamajai (samoningum
kriziy informacijos | veiklai ir | o ugdymas).
valdymas ir dalybos Svietimui
bendradarbia

3 lentelés tesinys kitame puslapyje
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3 lentelés tgsinys

ES valstybé | Vokietija Jungtiné Graikija Lenkija Svedija Nyderlandy
ir strategijos | (2016) Karalysté (2017) (2017) 2017) Karalysté
priémimo/at (2016) (2018)
naujinimo

data
vimas ju
metu.

CSP3 tikslai | Atskirai CSP3  kaip | Atskirai Efektyvi Atskirai CSP3  kaip
CSP3 sudétiné dalis | CSP3 CSP3 pagrista | CSP3 strategijos
strategijoje visy strategijoje pasitikéjimu | strategijoje pagrindas
néra strategijoje néra ir pasidalinta | néra uztikrinantis
apibréziama | numatyty apibréziama | atsakomybe apibréziama | vaidmenis ir

tiksly uzZ saugumg atsakomybes,
kibernetinéje tiekimo
erdvéje grandinés
plétojant patikimumg ir
vie$ojo rinkos
sektoriaus organizavima
gebéjimus bei
jsitraukiant |
bendra ES
CSP3. Remti
moksling
tiriamaja
veiklas
kibernetinio
saugumo
srityje  tarp
akademinio ir
privaciy
sektoriy.

CSP3 viesojo | Federalinés Nacionalinis Vyriausybé — | Vyriausybés

sektoriaus vyriausybés kibernetinio kontroliuojant | paskirtas

dalyviai ir | informaciniy | saugumo i CSP3
vaidmuo technologijy | centras igyvendinimg | jgyvendintoja
komisaras, institucija. s —
Nacionaliné Nacionalinis
kibernetinio saugumo  ir
saugumo kovos su
tarnyba terorizmu
koordinatoriu

S.

Saltinis: parengta autoriaus

Europos sajungos mastu stiprius zingsnius PPP plétojime kibernetinio saugumo srityje paskutiniu

metu zengia Jungtiné Karalysté kaip vieng i§ tokios partnerystés valdymo jrankiy pasitelkdama

Nacionalinj kibernetinio saugumo centrg. Daugeliu atveju Jungtiné Karalyst¢é CSP3 patirtji perémé i

glaudaus bendradarbiavimo su JAV, kai du vienodi pozitriai, kibernetinio saugumo kulttiros ir analogiSkos
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zvalgybinés patirties bendruomenés, komerciniai sektoriai bei gynybiniai rySiai iSlaiko tik subtilius
skirtumus (Carr, 2016).

Nyderlandy karalysté. Lyderio pozicijos jgyvendinant PPP (valdzios institucijomis, verslo
bendruomene, mokslu, pilietine visuomene) kibernetinio saugumo apimtyje Nyderlanduose paskirtos
Nacionaliniam saugumo ir kovos su terorizmu koordinatoriui (NCTV). Sios institucijos dalimi yra
Nacionalinis kibernetinio saugumo centras (NCSC) esantis Kibernetinio saugumo departamente (DCS),
kurio apimtyje uZztikrinti kibernetinio saugumo stiprinimas ir ripinimasis PPP koordinavimu tiek
strateginiu, tiek operatyviniu lygiu. I§skiriamos 3 esminés CSP3 jgyvendinimo sritys NCSC’ apimtyje (Zr.
5 pav.):

1. Bendradarbiavimo tarp vieSojo ir privataus sektoriy kibernetinio saugumo apimtyje organizavimas
per informacijos dalinimosi ir analizés centrus ir ry$iy palaikymo jgaliotinius (vieSojo ir privataus
sektoriy deleguotus atstovus);

2. Pasitik¢jimo kiirimas su visais suinteresuotaisiais subjektais jtraukiant rySiy palaikyma
strateginiame, taktiniame ir operatyviniame lygiuose identifikuojant tendencijas, pokycius ir
naujus dalyvius kibernetinio saugumo srityje;

3. PasiruoSimas ir kriziy valdymo koordinavimas apimant visg kibernetinio saugumo granding
uztikrinant vieSojo ir privataus sektoriy vaidmenis, galimybes ir atsakomybes.

Papildomai bendradarbiavimo tikslui pasiekti 2014 m. jkurtas Nacionalinis atsako tinklas (angl.
National Response Network (NRN)). Jo pagalba vieSas ir privatus sektoriai gali dalintis Ziniomis ir patirtimi
bei teikti pagalbg kibernetinio atsako metu®.

Nacionalinis aptikimo tinklas (angl. National Detection Network (NDN)) skirtas informacijos
dalinimuisi apie grésmes ir rizikas siekiant uzkardyti arba apriboti tikéting zalg’. Tinklo tikslas — su
dalyvaujanciais projekte dalintis esminiais atakos indikatoriais (angl. Indicators of Compromise), kuriy déka
galima identifikuoti kenkéjiska veiklg informacinése sistemose ar duomeny perdavimo tinkluose. 2018 m.
Nyderlandy kibernetinio saugumo ataskaitoje (NCSC, 2018) teigiama, kad per nurodytus metus
Nacionaliniu aptikimo tinklu buvo pasidalinta 25049 esminiais atakos indikatoriais, kas jrodo Sio CSP3
efektyvuma ir nauda.

Pasinaudojant rysiy palaikymo ,,jgaliotiniais“!® (angl. Liaison officers) Nyderlanduose siekiama

sukurti stipry tarpusavio komunikacijos kanalg, kurio vystymas taikos metu uZztikrina reikiamg greitg

7 https://www.ncsc.nl/english/Cooperation/public-private-partnership.html

$ https://www.ncsc.nl/english/Cooperation/national-response-network.html Zitiréta: 2018 m. rugpjicio 18 d.
9 https://www.ncsc.nl/english/Cooperation/national-detection-network.html Zitiréta: 2018 m. rugpjacio 18 d.
10 https://www.ncsc.nl/english/Cooperation/liaisons.html Zitiréta: 2018 m. rugpjiicio 18 d.
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palaikyma (ekspertinj bendradarbiavimg) krizés akivaizdoje. Didelio masto kibernetinio incidento atveju
CSP3 apimtyje situacija analizuoja ir informacijos dalinimasi koordinuoja IT atsako taryba'! (angl. ICT
Response Board (IRB)), kurig sudaro IT ekspertai i§ svarbiy sektoriy (telekomunikacijos, energetika,

finansai ir t.t.) bei vyriausybiniy organizacijy.

Pasitikéjimas
Organizavimas

ISAC
CSR
Liasons

Kriziy valdymas

Saltinis: sudaryta autoriaus

5 pav. Bendradarbiavimas kibernetinio saugumo srityje Nyderlanduose

Pasinaudojant ry$iy palaikymo ,,jgaliotiniais*“'?> (angl. Liaison officers) Nyderlanduose siekiama
sukurti stipry tarpusavio komunikacijos kanalg, kurio vystymas taikos metu uZtikrina reikiamg greita
palaikyma (ekspertinj bendradarbiavimg) krizés akivaizdoje. Didelio masto kibernetinio incidento atveju
CSP3 apimtyje situacijg analizuoja ir informacijos dalinimgsi koordinuoja IT atsako taryba'® (angl. ICT
Response Board (IRB)), kurig sudaro IT ekspertai 1§ svarbiy sektoriy (telekomunikacijos, energetika,
finansai ir t.t.) bei vyriausybiniy organizacijy.

Siekiant palaikyti kibernetinj atsparuma NCSC taip pat atlieka ekspertiniy Ziniy konsultanto vaidmenj

tiek vieSam, tiek privac¢iam sektoriams. Esminiai tokio pataréjo vaidmens pavyzdziai yra'*:

' https://www.ncsc.nl/english/Cooperation/ict-response-board.html Zitiréta: 2018 m. rugpjtcio 18 d.
2 https://www.ncsc.nl/english/Cooperation/liaisons.html Zitiréta: 2018 m. rugpjcio 18 d.

3 https://www.ncsc.nl/english/Cooperation/ict-response-board.html Zitiréta: 2018 m. rugpjtcio 18 d.
4 https://www.ncsc.nl/english/expertise—advice Ziiiréta: 2018 m. rugpjcio 18 d.
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e patarimai d¢l saugios tiekimo grandinés procesy uztikrinimo;

e informacijos saugos politikos perzvalga;

e patarimai d¢l duomeny tinklo stebéjimo ir Zurnaliniy jrasy sistemy projektavimo;

e ckspertiniy ziniy indélis jvairiose informacijos ir kibernetinio saugumo platformose valstybés
mastu;

e patarimai dél saugumo skenavimy ir pazeidziamumy vertinimo esminiuose sektoriuose
organizavimo;

e CERT veiklos ir incidenty valdymo plano perziiira.

Pagal ENISA (2017), Nyderlanduose veikianti nepriklausoma Nacionaliné¢ kibernetinio saugumo
taryba yra puikus | tiksla orientuoto bendradarbiavimo formos pavyzdys. Tarybai keliami sekantys
uzdaviniai siekiant pasiekti patariamosios ir tiriamosios veiklos tikslus:

e Pagal uzsakymus ir savarankiSkai vyriausybei bei verslui teikti konsultacijas strateginiais

kibernetinio saugumo klausimais;

e Stebéti naujas kibernetinio saugumo tendencijas ir technologinius pokycius bei inovacijas
transformuojant jas j galimas kibernetinio saugumo riziky mazinimo priemones bei ekonominio
potencialo didinimo galimybes;

¢ Inicijuoti iniciatyvas Salyje ir uz jos riby, kurios akivaizdziai padeda kelti kibernetinio saugumo
lygi Nyderlanduose.

Apzvelgus galime teigti, kad esminiai PPP jgyvendinimo uZtikrinant kibernetinj sauguma
Nyderlanduose indikatoriai remiasi ekspertiniy ziniy, esminiy kenkéjiskos veiklos indikatoriy dalybomis,
tarpsektorinio komunikacijos kanalo palaikymu ar vieSojo sektoriaus pagalba kibernetinio incidento metu.

Svedija. Siekdama uztikrinti nacionalinéje saugumo ir skaitmeninés transformacijos strategijose
jtvirtintas nuostatas Svedija kibernetinio saugumo strategijoje kaip viena i3 tiksly nurodo aukstojo mokslo
ir tyrimy plétojimg. CSP3 uZuomazgomis galime laikyti partnerystés stiprinimg tarp auk$tojo mokslo
institucijy, pramoniniy tyrimy instituty bei privataus ir vieSojo sektoriy siekiant pilnai iSnaudoti turima
potencialg ir inovacijas kibernetinio saugumo srityje. Taip pat tikslo jgyvendinimui keliamas ir kibernetinio
saugumo integravimo ] visas strateginiy inovacijy bendradarbiavimo programas, kuriy penkias, skirtas
palaikangios CSP3, uztikrinti Svedijos konkurencingumga stimuliuojant skaitmenine transformacija ir
mobilizacijg jai tarp suinteresuotyjy vieSojo ir privataus sektoriy Saliy.

CSP3 Svedijoje remiasi informacijos dalybomis jvairiose partnerystés risyse, tame tarpe viesyjy

sektoriy partnerysté: Informacijos saugos bendradarbiavimo grupé (angl. The Cooperation Group for
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Information Security (SAMFI)), kuri apjungia vieSojo sektoriaus dalyvius (Svedijos ginkluotosios pajégos,
Policija ir pan.); Bendradarbiavimo forumas (angl. National Cooperative Council against Seriuos IT
Threats (NSIT) analizuojantis grésmes ir pazeidziamumus galincius turéti jtakos nacionaliniams interesams.
Forumas apjungia valstybinés zvalgybines organizacijas.

Svedijos kibernetinio saugumo strategijoje CSP3 nustatoma kaip savanoriskas, susitarimais pagrjstas
bendradarbiavimas'®. Sios riisies partnerystei sukurtos kelios bendradarbiavimo platformos, tokios kaip
Svedijos kriziy valdymo agentira (angl. Swedish Civil Contingencies Agency (MSB)), Nacionaliné
telekomunikacijy koordinavimo grupé (angl. National Telecommunications Coordination Group (NTSG))
— savanoriskas forumas skirtas bendradarbiauti nacionalinés infrastruktiiros atkiirimo kritinése situacijose
metu. MSB apimtyje sukurti keli informacijos dalinimosi forumai jvairiuose sektoriuose: telekomunikacija,

CERT, finansai, sveikatos ir socialin¢ apsauga, SCADA (angl. Supervisory control and data acquisition).

COLLABORATION - A prime key to success

The Collaborative Council for ‘ The Information Security Council [PPP] ‘
Information Security (SAMFI)

Forum on Information Sharing in Forum on Information Sharing in Industrial
Health Care Services [PPP] Information and Control Systems [PPP]

Forum on Information Sharing in ‘ National CERT Forum ‘
the Financial Sector [PPP]

Forum on Information Sharing
Telcom [PPP]

[ The Media Preparedness Council }

National Telecommunications W

The Governmental Agency Information Security
The Municipality Information Network (SNITS)
Security Network (KIS)
The County Council { Swedish IT Security Network for W
Gray= MSB run H 3
Blues MSB supported [nf%mtih?kn gqe;:él)nty PhD Students (SWITS)
Yellow = Post an telecom agency €two PPP = Private-Public Partnership

Red = Intelligence
Saltinis: R. Oehme, 2007, p.- 12

6 pav. Partnerystés schema Svedijoje

IS https://www.government.se/information-material/2017/07/a-national-cyber-security-strategy/ Zitiréta: 2018 m. rugséjo 12 d.
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Bendradarbiavimo uztikrinimo atsakomyb¢ paskirta vyriausybei, kuri turi skatinti kolaboravima tarp
skirtingy institucijy, turin¢iy atskiras uzduotis kibernetinio saugumo uztikrinime, taip pat uztikrinti tinkama
informacijos ir ekspertinés patirties dalinimosi tarp CSP3 dalyviy.

Salies strategijoje apibréztas unikalus reikalavimas (susijes su viesyjy sektoriy partneryste) uztikrinti
vieSyjy pirkimy efektyvumg siekiant pagerinti veiklos pasiekiamumag pasto ir telekomunikacijy
infrastruktiros palaikymo srityje per ekspertines konsultacijas, kurios pavestos Svedijos pasto ir
telekomunikacijy prieziiiros tarnybai pasinaudojant auk$¢iau minétais bendradarbiavimo per forumus
budais. Sukuriamas savotiSkas tarpininkavimo tarp infrastruktiiros savininky ir Nacionalinés viesyjy
pirkimy agenttiros metodas uztikrinantis ir tiekimo grandinés sauguma.

PPP kibernetinio saugumo srityje Svedijoje, analogiskai kaip ir Nyderlanduose, remiasi informacijos
ir ekspertinés patirties dalinimosi projektais, kuriuos koordinuoja Informacijos saugumo taryba (angl. 7he
Information Security Council). Detali partnerystés, remiantis R. Oechme (2015), schema pateikta 5 paveiksle.

Lenkija. Strategijoje keliamas tikslas ir atsakomybé vyriausybei sukurti viesojo ir privataus sektoriy
kooperavimo mechanizmus paremtus pasitik¢jimu ir pasidalinta atsakomybe. Tuo pat metu vieSasis
sektorius turéty didinti patariamojo balso pajégumus visiems ekonominiams sektoriams. Bendradarbiavimo
formose iSskiriami pilieCiai kaip atskiras vienetas. Svarbus strateginis aspektas liecia ir kibernetinio
saugumo projekty plétojima vieSajam sektoriui kooperuojantis su akademiniu ir privadiu sektoriais. Sio
uzdavinio jgyvendinimui sukurtas Nacionalinis tyrimy ir plétros centras prie Svietimo ir aukstojo mokslo
ministerijos. Bendradarbiavimas kibernetinio saugumo tyrimy srityje pasiekiamas per unikalius jgidZius
turin€iy specialisty jtraukimg jvairiuose tyrimuose ir analizés centruose sprendziant kompleksines
kibernetinio saugumo problemas.

Siekiant vieSojo ir akademiniy sektoriy partnerystés aukStojo mokslo institucijos jpareigojamos
vystyti tarpdisciplinines specializacijas, tokias kaip informacijos saugos valdymas, asmens duomeny
apsauga, intelektinés nuosavybés apsauga internete ir kt. naujy technologijy inovacijos. Tame tarpe didelis
démesys skiriamas kibernetiniy nusikaltimy tyrimy eksperty ugdymui taip stiprinant teis€saugos
pajégumus.

Nors kibernetinio saugumo strategijoje néra konkreciy nuorody j vieSojo ir privataus sektoriy
partneryste, Lenkija turi Nacionalinj kibernetinio saugumo centra, kuriam pavesta atsakomyb¢ uz tarpusavio
bendradarbiavima tarp sektoriy, ta¢iau koordinuojanti institucija yra valstybinis tyrimy institutas —- NASK'6,
kurio viena i§ veiklos kryp¢iy — ,,sukurti bendradarbiavimo ir keitimosi informacija tarp privataus ir vieSojo

sektoriy platforma®.

' http://eng.nask.pl/en/activities/cyber-security/283,Cyber-security.html Zitréta: 2018 m. rugséjo mén. 12 d.
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ENISA (2017) tyrimas nurodo, kad institucinio bendradarbiavimo forma Lenkijoje jgyvendinama
Vyriausybinio saugumo centro (lenk. Rzgdowe Centrum Bezpieczenstwa) apimtyje uztikrinant kriziy
valdymg. Kaip ir teigiama tyrime, Sios formos partnerystés apimtyje centro veikla nukreipta j kriting
infrastruktura.

Graikija. Kibernetinio saugumo strategijos viena i$ krypc¢iy — paskirti atsakingg kibernetinio saugumo
institucijg uz tarpusavio santykiy tarp vieSojo ir privataus sektoriy vystyma. Esminé vieSojo sektoriaus
siekiamyb¢, kaip vieSoji nauda — skaitmeniniy technologijy panaudojimas jvairiy paslaugy gerinimui ir
kibernetinio saugumo kultiiros stiprinimas iSnaudojant akademine bendruomeng bei vieSg ir privaty
sektorius.

The Software Alliance!” paruostame 2015 m. ES kibernetinio saugumo brandos Zemélapyje
nurodoma, kad Graikija neturi ir artimiausiu metu neplanuoja reglamentuoti PPP kibernetinio saugumo
srityje, tame tarpe organizuoti jvairias sektoriy bendradarbiavimo tarybas.

Vokietija. Prioretizuojant kriting infrastruktiira Vokietijos kibernetinio saugumo strategijoje UP
KRITIS yra vieSojo ir privaciojo sektoriy bendradarbiavimo iniciatyva tarp ypatingos svarbos
infrastruktiiros objekty operatoriy, jy profesiniy asociacijy ir atitinkamy vyriausybiniy agentiiry. Sio
bendradarbiavimo tikslas yra palaikyti ypatingos svarbos infrastruktiiros paslaugy teikima Salyje. Placiau
bendradarbiavimas apibréziamas 2011 m. patvirtintoje Nacionalingje kritinés infrastruktiiros saugumo
strategijoje kai tikslams pasiekti reikia ,,gerai veikiancios bendradarbiavimo schemos ir partnerystés tarp
jvairiy lygiy valdzios institucijy, priklausanciy skirtingiems departamentams, infrastruktiiros operatoriy,
daugeliu atvejy priklausanciy privaciam sektoriui, bei jvairiy asociacijy, kaip tarpininky (Federal Ministry
of the Interior, 2009).

Siuo atveju vél pastebime CSP3 jgyvendinimo tendencija apsiribojancia keitimgsi informacija ir
ivairiy krizés valdymo plany kiirimu (Federal Ministry of the Interior, 2009). Vokietija, kaip pasiekimus
CSP3 kritinés infrastruktiiros kibernetinio saugumo rémuose jvardina:

e ckspertiniy ziniy dalybas tarp ivairiy sektoriy,

e pasitikejimo tinklo sukiirimg tarp UP KRITIS nariy,

e Dbendrai sutarty rekomendacijy jgyvendinimg (reguliariy bendry kibernetinio saugumo pratyby

organizavimas, kritiniy procesy identifikavimas ir tarpusavio rySiy nustatymas).

Esmin¢ UP KRITIS jgyvendinamos CSP3 kryptis iki 2013 m. buvo uZtikrinti kritinés infrastruktiiros
savininky atsakomybe ir savarankiSkumg siekiant vyriausybés nustatyty kibernetinio saugumo reikalavimy

Siai infrastruktiirai, tuo paciu bendradarbiaujant analizuoti, kurti gerasias praktikas ir specifikacijas, bendrai

7 http://cybersecurity.bsa.org/index.html Zitiréta: 2018 m. rugséjo mén. 18 d.
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vertinti situacija ir koordinuotai valdyti krizes nuolatos tobulinantis pratybose ugdant tarpusavio
pasitikéjimg. Véliau bendradarbiavimui jgijus nauja prasme¢ veiklos diapazonas perlipo kritinés
infrastruktiros dalyvius ir buvo iSpléstas iki 500 privataus ir vieSojo sektoriaus organizacijy visoje
Vokietijoje.

Pagal ENISA (2017) jvardintas PPP formas kibernetinio saugumo srityje Vokietijos UP KRITIS
partnerysté vyksta kibernetinio saugumo uzsakomyjy paslaugy teikimo biidu, kai iniciatyva finansuojama
1§ valstybés biudzeto ir dalinai pasitelkiant privaty sektoriy naudos gavimui visiems projekto dalyviams —
ilgalaikeés bendruomenés dirbancios su specifinémis grésmémis ir kitais kibernetinio saugumo issiikiais.

Jungtiné Karalysté. 2016-2021 m. strategija numato paskatas ir svertus privaciam sektoriui pagristus
Salies vyriausybés investicijomis, kuriomis siekiama didinti novatoriSkos valstybés kibernetinés erdveés
potencialg. Taip pat skiriama daug démesio vyriausybés vaidmeniui konsultuojant ir uzmezgant partnerystes
ry$ius su privataus kapitalo jmonémis siekiant nustatyty kibernetinio saugumo tiksly (HM Government,
2016):

e uztikrinti, kad privatus sektorius imsis neatidéliotiny veiksmy siekiant apsaugoti save ir savo
klientus nuo kibernetiniy ataky pasinaudojant patarimais ir lengvai jdiegiamais jrankiais;

e dirbti su rinkos dalyviais (draudikais, reguliuotojais ir investuotojais) sieckiant pabrézti aiskias
naudas verslui jvertinant riziky kastus efektyviam riziky valdymui,

e kurti partneryste paremta profesiniais standartais pereinant prie sgmoningumo didinimo, siekiant
itikinti verslag imtis veiksmy,

e nustatyti tinkamg kibernetiniy riziky, kuriy sektoriai nesugeba spresti, valdymo reguliavimo
sistema.

Analizuojamu metu veikian¢ios CSP3 jgyvendinimo kampanijos ir schemos:

e Kibernetinio samoningumo kampanija (angl. Cyber Aware campaign (Zinoma kaip Cyber
Streetwise'®)) — skatina privataus ir vieSo sektoriy elgsenos kibernetinéje erdvéje pokycius.
Kompanijoje dalyvauja 128 tarpsektoriniai partneriai.

o _Cyber Essentials® schema skatina 5 pagrindiniy techniniy kontroliy diegimg siekiant saugotis
nuo daZniausiai pasitaikanciy internetiniy grésmiy.

e Cyber-Security Information Sharing Partnership (CiSP) yra pramonés ir vyriausybés
bendradarbiavimo iniciatyva skirta informacijos apie kibernetines grésmes dalinimosi,

uztikrinant jos sauguma ir konfidencialuma, realiu laiku.

18 https://www.cyberaware.gov.uk/
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Analogiskai, kaip ir Vokietijos atveju, jgyvendinant CSP3 skiriamas démesys kritinei infrastruktirai,

ypac¢ telekomunikacijy sektoriui, kur vienas 1§ esminiy strateginiy tiksly yra saugios tiekimo grandinés

uztikrinimas. Siekiant apsaugoti gyventojus vyriausybé riipinasi prieigos prie kenkéjisky interneto resursy

per DNS blokavima pasitelkiant interneto tiekéjus.

Beveik visos ES valstybés (ne tik analizuotos $io darbo imtyje) narés uztikrindamos partneryste

remiasi ir dirba visiems priimtinais metodais orientuojantis ] partnerystés forma, jgyvendinimo aspektus,

keliamus tikslus ir dalyviy vaidmenis bei atsakomybes. Analizuotoje imtyje galime iSskirti kelis unikalius

partnerystés jgyvendinimo bruoZzus:

Nyderlandy karalysté: bendradarbiavimas organizuojamas per informacijos dalinimosi
platformas ir analizés centrus; uz ry$iy tarp partnerystés dalyviy atsakingas koordinuojantis
igaliotinis; pasitikéjimui kurti partneriai jtraukiami j visus bendradarbiavimo organizavimo
lygmenis — strateginj, taktinj ir operatyvinj; partnerystés pasitelkimas kriziy valdymui paremtas
nustatant dalyviy vaidmenis, galimybes ir atsakomybes.

Svedija: informacijos dalinimasis tarp jvairiy partnerystés riisiy vyksta jtraukiant ir zvalgybos
institucijas; bendradarbiavimas grindziamas savanoriskais susitarimais per jvairias platformas
siekiant tai iSnaudoti kriziy valdymo efektyvumui didinti. Unikalus Svedijos atvejis —
strateginiame lygyje jtraukiamas ir vieSyjy pirkimy efektyvumo uztikrinimas siekiant gerinti
partnerystés veiklos pasiekiamuma.

Lenkija: didelis démesys partnerystés veikloje skiriamas tarpdisciplininiy specializacijy
palaikymui (kartu su akademiniu sektoriumi) ir jvairioms ekspertinéms kompetencijoms ugdyti.
Vokietija: istoriSkai iSliekantis kritinés infrastruktiiros prioritetas organizuojant partneryste,
taCiau orientuojantis i Siandienos poreikius vyksta ir uzsakomyjy paslaugy finansuojamy is$
valstybés biudzeto ir dalinai verslo su ,,nauda visiems* principu jgyvendinimas.

Jungtiné Karalysté: vyriausybei skiriamas esminis vaidmuo konsultuojant partnerystés
jgyvendinimo klausimais bei uZmezgant bendradarbiavimo rySius su privaciu sektoriumi;

partnerystés apimtyje viena i8§ siekiamybiy yra ir saugios tiekimo grandinés uZztikrinimas.

Kadangi daugeliu atveju partnerystés jgyvendinimas kibernetinio saugumo srityje remiasi strateginio

lygmens jgyvendinimu, todé¢l tarp analizuoty per 2016-2018 metus pasitvirtinusiy ar atsinaujinusiy

kibernetinio saugumo strategija valstybiy aiSkias lyderio pozicijas vieSojo ir privataus sektoriy partnerystes

uztikrinant kibernetinj sauguma apimtyje uzima Jungtiné Karalyste, Nyderlandy karalysté ir Vokietija. Nuo

juy neatsilieka Svedija bei Lenkija. Daug labiau pasistengti reikia Graikijai.
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2.2.Lietuvos atvejo apZvalga

Atkiirus Lietuvos nepriklausomybe planing ekonomika pakeitus rinkos ekonomikai vyko pirmosios
privatizavimo reformos. Kaip teigia D. Gudelis ir V. Rozenbergaité (2004) ,,vieSojo ir privataus sektoriy
partnerystés plétros Lietuvoje galimybes lemia teisinés salygos.* (p. 68). Iki Siol néra vieno bendro tokia
partneryste reglamentuojancio jstatymo Lietuvoje, taciau $ios srities kai kuriomis formomis naudotis leidzia
kiti Lietuvos Respublikos jstatymai: koncesijy istatymas, investicijy jstatymas, vieSyjy pirkimy jstatymas,
taip pat 2009 m. priimtas VieSojo ir privataus sektoriy partnerystés projekty rengimo ir jgyvendinimo
taisyklés, kurios nustato reikalavimus partnerystés projekty rengimui, vertinimui, jgyvendinimui ir
dalyvaujanciy partnerystéje Saliy teises, pareigas ir atsakomybes su rizikos paskirstymu. Koordinuojanti
PPP veiklg institucija — Lietuvos finansy ministerija: rengia teising baze¢, dalyvauja kuriant administracing
sistemg ir koordinuoja Sios sistemos veikla, taip pat kaupia proceso praktika ir ja analizuoja bei skleidzia
patirtj. ki 2009 m. dauguma PPP apraiskos buvo forminamos vieSojo ir privataus sektoriy sutartimis
remiantis Lietuvos jstatyme nustatytu koncesijy budu. Véliau iSpopuliaréjo ir kitos formos: nuoma, privati
finansiné iniciatyva, jungtiné veikla ir t.t.

2010 m. Lietuvos Respublikos Ukio ministro jsakyme dél PPP tikslingumo kriterijy nustatymo ir
metodiniy rekomendacijy dél PPP taikymo tikslingumo kriterijy nurodoma, kad ,,vieSyjy paslaugy tekimas
privadiam sektoriui perduodamas ilgesniam nei 10 mety laikotarpiui“ (Lietuvos Respublikos Ukio
ministerija, 2010), taip pagrindziant ilgalaikés partnerystés reikalavimg PPP sampratoje.

Per paskutinius kelerius metus Lietuva padaré dideli proverzj kibernetinio saugumo srityje: nuo
visiSko neapibréZztumo iki patvirtintos kibernetinio saugumo strategijos ir praktiniy jgyvendinimo
pavyzdziy. 2018 m. rugpjicio 13 d. Vyriausybés patvirtinta Nacionaliné kibernetinio saugumo strategija
penkeriy mety laikotarpiui nustaté svarbiausias nacionalinés kibernetinio saugumo politikos vieSajame ir
privaciame sektoriuose kryptis perkeliant Europos Sgjungos Tinkly ir informaciniy sistemy saugumo (TIS)
direktyvos nuostatas.

Strategija parengta jvertinus pastaraisiais metais Lietuvoje did¢janti kibernetiniy incidenty kiekj.

Dokumente i$skiriamos penkios svarbiausios sritys:

—

valstybés kibernetinio saugumo ir gynybos pajégumy stiprinimas,

2. nusikalstamy veiky kibernetinéje erdvéje prevencijos, uzkardymo ir tyrimy uztikrinimas,

3. kibernetinio saugumo kultiiros ir inovacijy plétros skatinimas,

4. glaudaus vieSojo ir privataus sektoriy bei mokslo institucijy bendradarbiavimo stiprinimas,
5

tarptautinio bendradarbiavimo kibernetinio saugumo srityje stiprinimas.
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VieSojo ir privataus sektoriy bei mokslo institucijy bendradarbiavimo stiprinimui strategijoje keliami
bendradarbiavimo koordinavimo, technologiniy priemoniy diegimo bendradarbiavimui stiprinti ir atsakingo
informaciniy sistemy saugumo spragy atskleidimo uzdaviniai. Siuos uZdavinius apibendrina keliamas
tikslas — lygiaverc¢iy partneriy abipusis pasitikéjimas ir nauda.

Pirmam tikslo uzdaviniui igyvendinti vyriausybé planuoja kurti naujus arba tobulinti esamus
komunikacijos metodus, procesus ir kitas priemones. Siuo metu, remiantis Lietuvos Respublikos
Vyriausybés 2015 m. balandzio 23 d. nutarimu Nr. 422 ,. D¢l Kibernetinio saugumo tarybos sudarymo ir jos
reglamento patvirtinimo* yra sudaryta Kibernetinio saugumo taryba, kurios nariais pakviesti ir privataus
sektoriaus atstovai — jvairiy kompanijy vadovai, riziky valdymo profesionalai ar informacijos saugos
specialistai. Tarybos mandatus gavo ir du mokslo srities atstovai. Tokiu biidu taryba tapo vieSojo ir
privataus, bei vieSojo ir akademijos sektoriy bendradarbiavimo formos pavyzdys. Pati taryba yra nuolatiné

patariamoji institucija, teikianti pasiilymus dél kibernetinio saugumo gerinimo valstybés institucijoms,

vieSojo administravimo subjektams, tvarkantiems valstybés informacinius isteklius, vieSyjy rysiy tinkly,
elektroniniy paslaugy teikéjams, Sios srities imonéms, mokslo ir studijy institucijoms.
Antruoju tikslo uzdaviniu siekiama ugdyti kiirybiSkuma, pazangius gebéjimus ir rinkos poreikius

atitinkancius kibernetinio saugumo jgiidzius bei kvalifikacijg. VieSasis sektorius aktyviai pritraukdamas

privaty ir akademinj sektorius sieks uzpildyti kibernetinio saugumo specialisty triilkuma plétojant mokymuy,

akreditavimo ir sertifikavimo sistemas, orientuotas j darbo rinkos poreikius. Tame tarpe mokant naujokus

ar suteikiant persikvalifikavimo galimybes informaciniy technologijy srityje dirbantiems asmenims.
Treciasis tikslo uzdavinys savotiSkai papildo antrg uzdavinj skatinant jvairiy sektoriy ir mokslo

bendradarbiavimg panaudojant iSugdytus specialistus kuriant kibernetinio saugumo srities inovacijas.

Patvirtinta strategija koncentruojasi | tris pagrindines sritis vieSojo ir privataus sektoriy partnerystés
lgyvendinime:

1. vieSojo sektoriaus, kaip koordinatoriaus ir konsultanto vaidmuo jtraukiant privaty sektoriy i
teisekura,

2. pasinaudojant privataus sektoriaus resursais ir akademinio sektoriaus ziniomis specialisty
poreikio patenkinimas,

3. kibernetinio saugumo technologijy inovacijy kiirimas pritraukiant akademinj sektoriy ir privataus
sektoriaus kapitalg.

Visas $ias sritis viena ar kita forma galime pastebéti auksSciau iSvardintuose strategijos uzdaviniuose.

Remdamiesi A. Dudos iSkeltais PPP inicijavimo pagrindimo klausimais 4 lentel¢je jvertinkime

strategijos uzdavinius.
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1 uzdavinys 2 uzdavinys 3 uzdavinys
Ar partneryste leis | Taip — Tarybos sudéties | Taip — 2018 m.|Ne -  papildomai
vieSajam sektoriui | didzigjag dalj (iS 24) | vykdomos 2 antrosios | reikalinga inovacijy
pasiekti uzsibréztus | nariy sudaro vieSojo | pakopos ir 2 pirmosios | strategija  tiriamosios
tikslus? sektoriaus atstovai — 14, | pakopos studijy | veiklos plétrai ir
taip pat tik 2 | programos susijusios su | integracijai 1
akademinés informacijos ir | partneryste.
bendruomenés atstovai | kibernetiniu saugumu'®.
ir 8 privataus sektoriaus
dalyviai (Lietuvos
Respublikos krasto
apsaugos ministras,
2018).
Ar partnerysté  yra | Panaikinamas poreikis | Specialisty poreikio | Inovacijas  finansuoja
finansiskai pigesné | samdyti brangiai | mazinimui privatus sektorius, o
alternatyva, nei | apmokamus pasitelkiamos privataus | jgyvendina akademinis
tradicinis vieSyjy | konsultantus sektoriaus  1éSos  ir | sektorius. Viesasis
paslaugy teikimo | pasinaudojant privataus | akademinés sektorius lieka
btdas? sektoriaus ziniomis ir | bendruomenés koordinatoriaus
kompetencijomis. kompetencija. pozicijoje.
Kokia papildoma | Privataus sektoriaus | Sukuriamos modernios | Stabdomas ,»proty
ekonominé ir  (ar) | jtraukimas 1| studijy programos | nutekéjimas®,
socialiné  vert¢é bus | reguliacinio  proceso | kibernetinio saugumo | uztikrinama
sukurta? kiirimg galimai mazina | specialistams  ruosti. | technologijy rinkos
nepamatuoty kasty | Daugeliu atveju moksla | kaina atsizvelgiant |
atsiradima. gali finansuoti privatus | regiona, apsaugoma
sektorius siekdamas | vietiné rinka.
kelti savo darbuotojy
kvalifikacija.

Saltinis: sudaryta autoriaus pagal A. Diidos iskeltus partnerystés inicijavimo pagrindimo klausimus

Lietuvos Respublikos Vyriausybé 2015 m. balandZio mén. 23 d. nutarimu Nr. 422 jkuria Kibernetinio
saugumo tarybg apibrézdama jos sudét] — 24 nariai — ir jtraukdama privaty bei akademin;j sektorius. Tai
galima laikyti viena pirmyjy jteisinty CSP3 apraiSky Lietuvoje: ,.taryba yra nuolatiné kolegiali institucija,
analizuojanti kibernetinio saugumo uztikrinimo biiklg Lietuvos Respublikoje ir teikianti [...] pasitilymus d¢l
Sios buklés gerinimo* (Lietuvos Respublikos Vyriausybe, 2015).

Remiantis analizuoty uzsienio valstybiy patirtimi vienas i§ esminiy partnerystés elementy yra
koordinuojanc¢io asmens ar institucijos nuo vie$ojo sektoriaus paskyrimas. Darbo atlikimo metu Lietuvos
kibernetinio saugumo jstatymo pagrindu kibernetinio saugumo politikg formuojancia, jgyvendinimag

organizuojancia, kontroliuojancia ir koordinuojancia institucija paskirta Lietuvos Respublikos krasto

19 Jamabpo.It Zitiréta: 2018 m. rugséjo mén. 29 d.
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apsaugos ministerija., tuo tarpu viena i§ politika jgyvendinanciy institucijy paskirtas Nacionalinio
kibernetinio saugumo centras, kuris vykdo ir kibernetinio saugumo kriziy valdymo funkcija.

Kibernetinio saugumo strategija neapibrézia konkrec¢iy CSP3 jgyvendinimo zingsniy (analizuojamu
metu papildomy dokumenty nurodanéiy partnerystés jgyvendinimo gairiy irgi néra priimta), taciau
kiekvienoje strategijos nubréztoje kryptyje galime identifikuoti esminius bendradarbiavimo bruozus:

konsultacijos, pasiiilymai, kvalifikacijos kélimas, inovacijos, ziniy dalybos, abipusis pasitikéjimas ir nauda.
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3. VIESOJO IR PRIVATAUS SEKTORIU PARTNERYSTES UZTIKRINANT
KIBERNTIN] SAUGUMA LIETUVOJE TYRIMAS

3.1.Tyrimy metodologija

Tyrimo problema. Nepakankamas vieSojo ir privataus sektoriy bendradarbiavimas didina
neracionaliy kibernetinj sauguma reglamentuojanciy teisés akty ir reikalavimy atsiradima, neiSnaudojamas
kibernetinio saugumo specialisty rengimo potencialas, neatsiranda tarpusavio pasitikéjimo stiprinimo
prielaidos ir riziky pasidalinimas, o tai jtakoja investuojamy kasSty j kibernetinio saugumo uztikrinima
privacioje infrastruktiiroje did¢jimg ir neiSnaudojamos visos jmanomos kibernetinio atsparumo priemonés
valstybés mastu siekiant vieSojo sektoriaus keliamy tiksly ir pageidaujamy naudy.

Tyrimo objektas. VieSojo ir privataus sektoriy partnerysté uztikrinant kibernetinj sauguma Lietuvoje.

Tyrimo tikslas. Nustatyti, kaip informacijos ir kibernetinio saugumo ekspertai 1§ skirtingy sektoriy
vertina vie$ojo ir privataus sektoriy partnerystés situacija ir perspektyva Lietuvoje.

Tyrimo uzdaviniai. Empiriniu tyrimo metodu atlikti:

e cksperty nuomonés tyrimg, kuris padéty iSsiaisSkinti poziiirj ] vieSojo ir privataus sektoriy
partneryste uztikrinant kibernetinj sauguma Lietuvoje,

e remiantis ekspertine nuomone, pasitlyti galimus tokios partnerystés jgyvendinimo budus ir
formas, kurie sustiprintu Lietuvos kibernetinj atsparuma.

Tiriant CSP3 jgyvendinimg uztikrinant kibernetinj sauguma Lietuvoje svarbu tiksliai atlikti eksperty
ziniy ir vertinimy tyrima, nes gilesnei analizei reikalingos respondenty specifinés Zinios ir patirtis. Eksperty
apklausos tikslas — patvirtinti arba paneigti darbe formuluojamus ginamuosius teiginius, taip pat iSkelti kitus
papildomus klausimus, atskleidZiancius naudingas jZvalgas iSvady ir rekomendacijy formulavimui.

Pasak R. Tidikio (2003) ,,ekspertas — asmuo, kuris d¢l savo profesinés arba gyvenimo patirties turi
didziausig kompetencija ir patikimiausig bei pakankamai iSsamig informacijg apie tiriamg problema* (p.
467). Tokia tyréjo orientacija ] respondento profesing, socialing ir pan. patirt] ir jos raiSka pasisakymuose
remiasi kokybinio tyrimo fenomenologine strategija.

Kokybinis tyrimas pasirinktas dél jo interpretacinio pozitirio, kuris pabrézia tyréjo siekj interpretuoti
reiSkinius tomis prasmémis, kurias jiems suteikia tiriami Zmonés (Gall, Gall ir Borg, 2007). Toks atvirumo
principas suteikia galimybe | tyrimo objektg Zitiréti visapusiskai ir teoriSkai minimaliai. Kokybinis tyrimas

atveria galimybe iStraukti autentiSka informacijg ir interpretacijos déka teorijg konstruoti tiesiog 1§ pacios
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realybés. Atsizvelgiant | darbe numatyta tikslg atliktas privaciame ir vieSajame sektoriuose dirbanciy
informacijos ir kibernetinio saugumo srities eksperty struktiiruotas interviu rastu.

Darbo tyrimo objektas apima ne tik socialinio mokslo sritj, taciau ir techninius aspektus, todél
formuluojant i§vadas bei rekomendacijas eksperty ziniy panaudojimas yra biitinas siekiant suprasti tiriamaji
reiSkinj sistemingai vertinant situacija natiiralioje aplinkoje ir pateikiant interpretacinj bei holistinj, kaip
LHiSgyventg patirt]®, 1§ situacijos analizés kylant] paaiSkinimg. Kadangi tiriamasis reiskinys, kibernetinio
saugumo srityje, Lietuvoje dar néra placiai paplites ir populiarus, tod¢l interpretuojamos hipotetiniy teiginiy
iSvadas bus galima toliau tikrinti kai atsiras poreikis darbo t¢stinumui.

Kokybinio tyrimo instrumentu parinktas pusiau struktiiruotas interviu, kuriame vyrauja atviri
klausimai. Jis buvo iSsiystas pasirinktiems ekspertams elektroniniy pastu arba per profesinj socialinj tinkla
Linkedin, taip pat kai kurie ekspertai pageidavo bendrauti telefonu. Ekspertai atsakinéjo j paruoStus
klausimus neribojant laiko, pertrauky darymo ar pildymo vietos, todél galéjo geriau apgalvoti atsakymus,
juos isreiksti i§samiau, neribojant jy laisvo vertinimo pasitelkiant sukauptas zZinias ir intuicija.

Struktiiruotg interviu dalj sudaro 7 vieSojo ir privataus sektoriy partnerystés klausimai ir 7 bendrojo
pobiidzio klausimai, kurie sudaryti remiantis magistrinio darbo teorine dalimi (5 lentel¢). Apklausiant
ekspertus buvo uzduodami papildomi nenumatyti tyrimo plane klausimai siekiant iSsiaiskinti gilesne

eksperting nuomong ar gauti atsakymy patikslinima.

5 lentelé. Strukturuoto interviu klausimai

Nr. Klausimas

VieSojo ir privataus sektoriy partnerysté

1. | Kokias vieSojo ir privataus sektoriy partnerystés apraiskas uztikrinant kibernetinj sauguma
Lietuvoje Siuo metu pastebite?

2. | Ar Siuo metu jgyvendinami vieSojo ir privataus sektoriy partnerystés kibernetinio
saugumo srityje projektai yra efektyvis?

3. | Kokia ekonomin¢ ir socialiné vieSojo ir privataus sektoriy partnerystés jgyvendinimo
Lietuvoje uZtikrinant kibernetinj sauguma verte?

4. | Kokie biity pasitilymai dél vieSojo ir privataus sektoriy partnerystés plétros ar papildomy
1gyvendinimo formy siekiant kibernetinio Lietuvos atsparumo?

5. | Ar atskiry sektoriy (vieSojo ir privataus) jsitraukimas i vieSojo ir privataus sektoriy
partneryste yra pakankamas su aiSkiai apibréztomis atsakomybémis ir rizikomis? Jei
nepakankamas, tada ko truksta ir kg reikéty tobulinti?

6. | Kokios vieSojo ir privataus sektoriy partnerystés iniciatyvos néra jgyvendintos Lietuvoje,
nors buvo apie tai galvota, jos buvo inicijuotos arba jau pradétos? Kokias neSgyvendinimo
prieZastis galite jvardinti?

5 lentelés tesinys kitame puslapyje



5 lentelés tgsinys

Kokig geraja vieSojo ir privataus sektoriy partnerystés jgyvendinimo praktika galima
panaudoti zvelgiant | uzsienio Salis? Kokie tokios gerosios praktikos igyvendinimo
pavyzdziai ir kod¢l jie pasiteisino (priezastys)?

Bendrojo pobudzio klausimai

Koks organizacijos, kurioje dirbate, tipas (tarptautiné organizacija, vietinis verslas,
valstybin¢ jstaiga (jmoné ir pan.)?

Koks organizacijos, kurioje dirbate, dydis (0-50, 51-100, 101-400, 401-1000 darbuotojy)?

10.

Kokias atsakomybes ir pareigas (vaidmenis) uzimate jvardintoje organizacijoje?

11.

Kiek ilgai jau dirbate Sioje organizacijos pozicijoje?

12.

Kokia Jusy patirtis informacijos ir kibernetinio saugumo srityje?

13.

Ar Jusy organizacija dalyvauja kokiuose nors kibernetinio saugumo vie$ojo ir privataus
sektoriy partnerystés projektuose?

14.

Jei atsakéte teigiama j auksCiau esant] klausima, prasome jvardinkite kokig Jusy darbo
laiko dalj uzima darbas pagal jvairius kibernetinio saugumo vieSojo ir privataus sektoriy
partnerystés projektus?

Saltinis: parengta autoriaus

vadovui iSmananciam kibernetinio saugumo situacija Lietuvoje.

Tyrimas buvo atlickamas pagal Zemiau lentel¢je pateikta struktiirg (6 lentelé).

6 lentel¢. Kokybinio tyrimo eiga.

Etapas Etapo veiklos Etapo tikslas
Parengiamieji darbai Sudaromas tyrimo planas ir | Parengti tyrimo planag.
2 savaités parenkamas apklausos | Parengti esminius interviu
metodas bei bitini | klausimus.
dokumentai. Identifikuojami | Identifikuoti ekspertus

galimi tyrimo dalyviai | struktliruotam interviu.
remiantis asmenine tyréjo
patirtimi, vieSgja nuomone ir
kibernetinio saugumo srities
specialisty patarimais

Ivadas ir prisistatymas Atrinktiems dalyviams el. | Sukuriamos aplinkybés, kad
1 savaité budu (per profesinj socialinj | tyrimo dalyviai galéty

tinkla Linkedin ir el. paStu) | apmastyti savo atsakymus,
pristatomas tyrimo tikslas, | laisvai  reikS$ti  jZvalgas,
tyrimg  atliekantis asmuo, | suprasty tyrimo tiksla.

tiriamoji problema  bei
duomeny rinkimo
konfidencialumo aspektai.
Nurodoma, kad tyrimo metu
surinkti duomenys bus

6 lentelés tegsinys kitame puslapyje
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Klausimy validavimas buvo atliekamas nusiunciant suformuluotus klausimus baigiamojo darbo



6 lentelés tgsinys

Etapas

Etapo veiklos

Etapo tikslas

pateikiami apibendrintai
nejvardinant konkreciy
dalyviy. Gaunamas sutikimas
dalyvauti interviu.

Eksperty pasirinkimo
pagrindimo vertinimas

Dalyviy jvedimas | tema
uzduodant bendrinius
klausimus  siekiant  gauti
patvirtinimg dél ekspertinés
patirties pagrindimo, vie$ojo

ar privataus sektoriy
priskyrimo. Atsakomi
patikslinantys klausimai 18

tyrimo dalyviy dél temos
suvokimo ir interpretacijy.

Bendrinés informacijos apie
tyrimo dalyvius rinkimas.

Ekspertinis vertinimas

Uzduodami tyrimo klausimai

Salinamos galimos klaidos ir

2 savaites nurodyti 5 lenteléje. prieStaravimai.

Ekspertinio vertinimo | Tyr¢jas, gaves tyrimo dalyviy | ISlaikomas teigiamas
duomeny analizé atsakymus el. pasStu, padékoja | emocinis kontaktas ir
1 diena uz dalyvavimg ir naudingas | profesinis rysys.

mintis, kilus neaiSkumams,
pasiteirauja  dél  iSsakyty
minciy patikslinimo. Pagal
situacija uzduoda papildomus
tyrimo klausimus nejtrauktus i
struktliruoty interviu.

Ataskaitos rengimas

Ataskaitoje apraSomi
atsakymai |} klausimus,
apibendrinamos  skirtingos

nuomonés ar spontaniskai kile
atsakymai |}  papildomus
klausimus.

Parengti medziaga kokybinei
duomeny analizei.

Rezultaty interpretacija,
vertinimo rezultatai ir iSvados.

Saltinis: parengta autoriaus

3.2.Eksperty apklausos analizé

3.2.1. Tyrimo ekspertuy charakteristika
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Sudarant tyrime dalyvaujanciy eksperty grupés dydj buvo remiamasi dalyviy kvalifikacija ir patirtimi

lankstuma, savikritiSkuma ir mokéjimg bendradarbiauti).

profesinéje srityje (siekiant sumazinti vienoda patirtj turiniy eksperty kieki), taip pat subjektyvia tyrimo

autoriaus nuomone apie dalyvius ir jy turimas savybes (kiirybiSkuma, poziiiris ] tiriamaja sritj, mastymo
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Pasak A. Augustinaicio ir kt. (2009) ,,sunku (ir nebiitina) surinkti didesn¢ grupe auksciausios
kvalifikacijos eksperty, nes specialisty, galin¢iy uzgincyti ar paneigti jy nuomone, negali biiti daug* (p.
201). Autorius taip pat teigia, kad ,,daugelio mokslininky nuomone, optimalus grupés dydis — nuo 8 iki 10
eksperty (2009, p. 201).

Prielaidos dél priimtino eksperty kiekio, kurias suformavo klasiking testy teorija (Brock ir Hommes,
1997), teigia, ,,kad agreguoty sprendimy patikimuma ir priimanciyjy (aut. past. eksperty) sprendima skaiciy
sieja greitai slopstantis netiesioginis rySys* (Augustinaitis, et al., 2009, p. 202), t.y. didelis eksperty skaicius
— trukdo formuoti bendra nuomong, o mazas dalyviy grupés dydis — lemia nepatikimus rezultatus. Galime
teigti, kad didesné nei 10 eksperty imtis jau nekonstruoja radikaliy tyrimo rezultaty pokyciy, tuo tarpu

dalyviy skaicius nuo 1 iki 8 gali buti formuojantis nepatikimus rezultatus (zr. 7 pav.).

Sprendinio patikimumas

100%

T5% 1

50% A

25%

0% T — T
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24

Bksparty skaléius

Saltinis: Augustinaitis et al., 2009, p. 202

7 pav. Eksperty skaiciaus jtaka vertinimo patikimumui

Buvo pasirinkta ekspertiné grupés imtis i$ astuoniy eksperty turinéiy Ziniy ir patirties informacijos ir
kibernetinio saugumo srityje.

Formuluojant struktiiruoto interviu klausimus buvo siekiama iSsiaiskinti tiek vieSojo, tiek privataus
sektorius atstovaujaniy eksperty nuomone¢ partnerystés jgyvendinimu kibernetinio saugumo srityje
Lietuvoje, todél tyrime pakviesti dalyvauti abiejy sektoriy atstovai. Labai svarbus aspektas atrenkant
respondentus buvo informacijos ir kibernetinio saugumo srities iSmanymas bei dalyvavimas jvairiose
valstybés koordinuojamose, valdomose ar kontroliuojamose kibernetinio saugumo srityse: teisinio
reglamentavimo atitikties siekimas, svarbiy tkio sektoriy veikla, kibernetinio saugumo uztikrinimo
priemoniy tiekimas, diegimas ar priezitra ir pan. Renkant ekspertus buvo siekiama surasti vienodai auksta

kompetencijg turin¢ius asmenis, taciau atranka atlikta pagal tyréjo tiriamosios srities iSmanyma.
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Tyrimo dalyviy asmens duomenys nuasmeninti ir garantuotas konfidencialumas siekiant apsaugoti
galin¢ia iSrysSkeéti organizacijy, kurioms respondentai atstovauja, nevieSinamg informacija, suteikiant

respondentams kodus (arabiskais skaitmenimis nuo 1 iki x).

3.2.1. Tyrimo organizavimas

Pries pateikiant klausimus rastu ar vykdant pokalbj telefonu su tyrimo dalyviais buvo bendraujama el.
pastu supazindinant su keliamos problemos aktualumu, tyrimo tikslais, asmens duomeny naudojimu (zr. 1
prieda). D¢l dalyviy jtempty darbotvarkiy ir darbo vietos atstumo ekspertams klausimai buvo iSsiysti el.
pastu (zr. 2, 3 ir 4 priedus). Kai kurie dalyviai pageidavo j klausimus atsakyti telefonu (zr. 5 prieda) . Interviu

atlikti 2018 m. spalio ménes;j.

3.2.2. Tyrimo apribojimai

Rengiant darbg buvo tirtos vieSojo ir privataus sektoriy partnerystés apraiSkos Lietuvoje remiantis
CSP3 apibrézimais nurodytais ENISA (2017), M. Carr (2016) ir K. Bechkoum ir kt. (2017) darbuose.
Kadangi CSP3 néra teisiskai reglamentuotas Lietuvoje ir analizuojamos apraiskos, daugeliu atveju, gali
remtis sutartiniais, kaip partnerystes, rySiais, kai vyksta komerciniai santykiai tarp vieSojo ir privataus
sektoriy, labai tikétina, jog eksperty patirtis Sioje srityje yra tyrimo apribojimas, kai pati partnerysté
kibernetinio saugumo srityje gali buti traktuojama ir kaip informacijos dalybos per jvairias platformas arba
savanoriskai tarp paciy partneriy ir t.t. Daugelis uZsienio dokumenty ir pavyzdziy buvo analizuojami angly
kalba, todél baigiamasis darbas yra apribojamas autoriaus angly kalbos Ziniy lygiu arba atliktais vertinimais.

Auks¢iau iSvardinti tyrimo apribojimai negal¢jo kardinaliai jtakoti atlikto tyrimo ar turéti esminés
reik§més magistro baigiamojo darbo rezultatams. Sie apribojimai atskleidé batinus analizuoti tolimesnius
aspektus: partnerystés metodika ir formas tinkancias Lietuvai, jgyvendinimo gairiy reglamentavimas ir kt.
butini atlikti pokyciai (atsakingo informacijos dalinimosi teisinis reglamentavimas ir pan.) siekiant

partnerystés jgyvendinimo uztikrinimo.



52

3.2.1. Tyrimo duomeny analizé

Tyrime sutiko dalyvauti 8 dalyviai. 5 dalyviai dirba privac¢iame sektoriuje, 2 dalyviai — vieSajame
sektoriuje arba turi patirties darbo Siame sektoriuje, taip pat dirba(o) dalinai valstybés valdomose jmonése,
1 dalyvis tyrimo metu buvo laisvai samdomas, tac¢iau su ilgamete patirtimi vieSajame sektoriuje.

Pirmas klausimas: Kokias vieSojo ir privataus sektoriy partnerystés apraiskas uztikrinant kibernetinj
saugumg Lietuvoje Siuo metu pastebite?

Dauguma respondenty jvardino asociacijos ,,Infobalt* ir KAM bendradarbiavima, kuris, pasak dalyvio
Nr. 1, vyksta ,,aptariant, planuojant kibernetinio saugumo valdyma®. Dalyvis Nr. 3 antrindamas mato tokj
bendradarbiavima ,kuriant jstatyming bazg¢“, nors tuo paciu jvardina, kad viskas grindziama ,labiau
asmeniniy santykiy lygyje®. Beveik visi dalyviai kaip CSP3 apraiska jvardina ir kibernetinio saugumo
taryba, taciau daugeliu atveju visi sutinka, kad ,,jos jgaliojimai yra labai riboti* ir ,,néra sistemos pagal kurig
vykty bendradarbiavimas® (Dalyvis Nr. 3). Dalyviai Nr. 3 ir Nr. 6 pamini ir nuolatinio strukttrizuoto
bendradarbiavimo (PESCO) gynybos srityje Europos Sajungoje projekta, kurio dalimi yra ir Lietuva su jai
tenkancia atsakomybe plétoti bendry kibernetinio saugumo jrankiy ir technologijy parinkima Kibernetinéms
greito reagavimo komandoms (angl. Cyber Rapid Responce Teams). Tai, kad §i apraiSka priskiriama prie
CSP3 pagrindzia Dalyvis Nr. 5 nurodydamas, kad ,,verslas realiai dalyvauja, jis kuria tuos produktus ir
valstybé jy kazkiek nupirks®, taciau pilnavertiSkam CSP3, kai sakome, kad Sie santykiai turéty buti
ilgalaikiai, kalbama ne apie pirkima ,,nuo lentynos®, taciau verslo dalyvavima kaip individualiy poreikiy
realizuotojg — ,,valstybeé negali to pati pasidaryti ir sako: man reikia verslo® ir ,,PPP yra apie tai, kad yra
ilgalaikis santykis ir jis bitinai turi R&D dalj* (Dalyvis Nr. 5). Dalyvis Nr. 7 kalbédamas apie KAM
bendradarbiavimg iSreiSkia abejones, kai vieSasis sektorius jvardina ,,jrankius ir temas kuriomis remiantis
turi bti plétojama* partnerystg, ,,taiau niekas nepaklausé verslo ko jiems reikéty jei biity sukurta tam, kad
pagerinti ta kibernetinj sauguma*.

Atsizvelgiant | surinktg eksperting nuomone¢ galime iSskirti Sias pagrindines CSP3 apraiskas
Lietuvoje:

e Asociacijos ,,Infobalt” ir KAM bendradarbiavimas,

e Ziniasklaidos ir KAM bendradarbiavimas,

e Kibernetinio saugumo taryba,

e Dalyvavimas nacionalinése ir tarptautinése kibernetinio saugumo pratybose (vieSas, privatus ir
akademinis sektoriai),

e PESCO projektas ir Lietuvos indélis jame,
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e Verslo kompetencijy perteikimas (mokymy, diskusijy pavidalu) viesajam sektoriui (pavieniai
atvejai ne ilgalaikéje perspektyvoje).

e Lietuvos kariuomenés aktyvaus rezervo kariai savanoriai.

Antras klausimas: Ar Siuo metu jgyvendinami vieSojo ir privataus sektoriy partnerystés kibernetini
saugumo srityje projektai yra efektyvis?

Dalyviai Nr. 3 ir Nr. 8 neigiamai atsako j klausimg ir nurodo, kad pagrindiné neefektyvumo priezastis:
»hes néra sistemos®, bei ,,nelabai yra PPP“. Dalyvis Nr. 2 mato potenciala, ,,ta¢iau, mano nuomone,
pakankamai nepasinaudota“. Dalyvis Nr. 5 taip pat abejoja efektyvumu grjsdamas abejones, kad ,,sunku
kalbéti ar tai yra, kai nezinome kas tai yra®“. Dalyvis Nr. 6 taip pat pastebi, kad apCiuopiamo rezultato kol
kas néra matgs ir pabrézia, kad ,,kol kas verslas néra suinteresuotas sudalyvauti CSP3*. Jo nuomone efektyvi
partnerysté turi biiti suprantama ,,kai kalbama apie problemas, pagalba, kitus dalykus, o ne tik apie pinigus®.

Atsizvelgiant | eksperty prieStaravimus apie CSP3 apraisky efektyvuma galime daryti iSvada, kad be
tinkamo apibrézimo, t.y. suzinojimo apie kg kalbéti, bei metriky jdiegimo, labai sunku atlikti matavimus.

Trecdias klausimas: Kokia ekonominé ir socialiné vieSojo ir privataus sektoriy partnerystés
igyvendinimo Lietuvoje uztikrinant kibernetinj saugumga verte?

Dalyvis Nr. 1 skeptiskai vertina dabarting nauda kai ,,niekas ir nekelia auksty tiksly“. Kiti tyrimo
dalyviai jzvelgia didesnj potencialg jvardindami bendro kibernetinio saugumo Ziniy lygio didé¢jima (Dalyvis
Nr. 3), bei resursy sutelkimg ir veikima i§ vien (Dalyvis Nr. 8). Dalyvis Nr. 5 kalbédamas apie partneryste
1zvelgia abipuse naudg ,,jei yra sukuriamas produktas 18 verslo, tai jis bus nupirktas, t.y. verslas gaus pinigus,
o valstybe efektyviau suvaldys grésme ir pasieks savo tiksly®, todé¢l Siai bendrai vertei sukurti ,,vienas i§
nurodyty (Kibernetinio saugumo strategijos, aut. past.) uzdaviniy ir yra sukurti bendradarbiavimo model;j*.
Dalyvis Nr. 6 jZvelgia, kad pati partnerysté kaip tokia verslui néra reikalinga ir Cia lieka tik vieSojo
sektoriaus interesas, kai ,.kalbame apie konsultacijas kibernetinio saugumo srityje vieSajam sektoriui, tai
visos konsultacijos yra iki tokio lygio, kad biity parduotas produktas ir viskas®. Respondentas taip pat
pabrézia, kad socialiné verte, kai bendradarbiaujant verslui ir akademijai ruoSiami profesionalai,
kibernetinio saugumo specialisty rengime vyrauja ,,dvi kompetencijos — vadybininkai ir CIRT (angl.
Computer Incident Response Team, aut. past.) specialistai® ir ,,dazniausiai tos kompetencijos ugdomos
organizacijos viduje“. Siuo atveju bendradarbiavimas padidinty kibernetinio saugumo kompetencijy lygj ir
uzpildyty rengimo spragas. Su §ia mintimi netiesiogiai sutinka ir Dalyvis Nr. 3 teigdamas, kad ,,$iuo metu
privataus sektoriaus kibernetiniai geb¢jimai ir sukauptos zinios yra geresni, todél jy panaudojimas vieSajame
sektoriuje leisty grei¢iau ir efektyviau kelti kibernetiné saugg [...] tuo paciu kurty naujas darbo vietas

privaciame sektoriuje, didinty Lietuvos specialisty kompetencijg ir Lietuvos jmoniy konkurencinguma
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uzsienio rinkose.“ Dalyvis Nr. 7 akcentuoja, kad pridétiné verté privaciam sektoriui ,,atsiranda per Zmones
arba per tam tikry produkty atsiradimg i$ kurio jie gali véliau pardavinédami uzsidirbti“. Kalbant apie
nacionalinio saugumo interesus respondentas kalba apie tai, kad ,,valstyb¢, suprasdama tam tikro verslo ar
tam tikros jmonés kritiSkuma jsipareigoja ja Siek tiek saugoti arba prisidéti prie jos saugumo uztikrinimo*.
Tai kuria papildomg verte ne tik valstybés jvaizdziui, taCiau ir verslui per kibernetinio saugumo
kompetencijy spragy Svelninima ar finansing prizme nukreipiant tik dalj investicijy j kibernetinj atsparuma,
t.y. riziky pasidalinimas tarp sektoriy.

ISanalizavus eksperty atsakymus galime daryti iSvada, kad CSP3 galéty biuiti kaip katalizatorius
i§judinant ir auginant kibernetinio saugumo rinka Lietuvoje, ne tik pasagmoningai galvojant apie kibernetinio
saugumo ziniy ar technologijy eksporta tuo prisidedant prie socialinés, ekonominés geroveés ir vertes
kiirimo.

Ketvirtas klausimas: Kokie biity pasiiilymai dél vieSojo ir privataus sektoriy partnerystés plétros ar
papildomy jgyvendinimo formy siekiant kibernetinio Lietuvos atsparumo?

Dalyvis Nr. 2 sitllo sekti [zraelio valstybés pavyzdziu, kai ,.kibernetinis saugumas kaip sritis yra Salies
ekonomikos dalis“. Dalyvis Nr. 8 rekomenduoja pasirinkus teisinga modelj atsizvelgiant | efektyvy
informacijos keitimasi ir aiSkiai apibréztas atsakomybes. Dalyvis Nr. 3 | CSP3 plétra zvelgia kaip |
tiriamosios veiklos plétojima: ,,galbiit turéty buti duodama daugiau uzsakymy tyrimams ir produkty
sukiirimui universitetams ir privataus sektoriaus jmonéms*. Dalyvis Nr. 5 iSreik§damas nusivylima privaciu
sektoriumi, kai ,,verslas daugiau koncentruotas j pardavimus tiktai“, grieztai kalba apie tai, kad ,,PPP be
R&D (ang. Research and Development,aut. past.) nebiina“. Respondentas kalbédamas apie ,,valstybé sau,
verslas sau* konkretizuoja, kad ,,mes per mazi, kad galétume sau tai leisti“, todél kaip CSP3 pavyzdj pateikia
Bretan¢je (Prancuzija) kuriamg keliy universitety sgjungg (klasterj) su vienu 1§ tiksly ruosti kibernetinio
saugumo specialistus ne tik vieSajam sektoriui, bet ir verslui. Dalyvis Nr. 3 taip pat atkreipia démesj | tai,
kad ,,dabartiné aplinka yra per daug dinamiska, kad galétume susitvarkyti kiekvienas atskirai®, todél
kibernetinio atsparumo didinimas turi vykti ,,ne atsiribojant vieniems nuo kity, o kaip tik kuo labiau
kei¢iantis informacija, ziniomis®. Dalyvis Nr. 6 pamini R&D veiklos populiarinimg, kaip vieng iS$
partnerystés biidy, ,,per kazkokia reputacijos ar smagaus laiko prizme, o ne per pinigus* — kibernetinio
saugumo hakatonus ,,kai dirbama ant to paties pagrindo ieSkant ir analizuojant problemas [...] jdomu kaip
atradot, kg pamatet ir t.t.*

ISanalizavus eksperting nuomong¢ galime teigti, kad pagrindiniai pasitlymai dél CSP3 plétros ar
igyvendinimo formy sudétiniy daliy yra:

e turi apimti moksling tiriamajg veiklg (angl. R&D),
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e kibernetinio saugumo specialisty ruoSimas pasitelkiant akademijg (programy ruoSimas ir tyrimai)
ir privaty sektoriy (finansavimas ir Zinios),

e informacijos keitimosi jgalinimas ir aiSkios dalyviy atsakomybés,

e ilgalaikis proceso uztikrinimas,

e finansavimo modelis, kad privatus sektorius nedalyvauty vien tik visuomeniniais pagrindais.

Penktas klausimas: Ar atskiry sektoriy (vieSojo ir privataus) jsitraukimas j vieSojo ir privataus
sektoriy partneryste yra pakankamas su aiSkiai apibréztomis atsakomybémis ir rizikomis? Jei
nepakankamas, tai ko triiksta ir kg reikéty tobulinti?

Dalyviai Nr. 1 ir Nr. 2 teigia, kad ,,pagal tai, kas vyksta ar kokie tikslai — pakankamas®, taciau ,,triksta
tiktai valios, lyderio bei bendro noro pasiekti uzsibrézto tikslo. Dalyvis Nr. 3 nesutinka su tokia nuomone
ir jvardindamas to priezastis teigia, kad ,,yra padrikos iniciatyvos, bet néra sistemos [...] néra apibréZtos
rolés, [...] néra atsakomybiy, [...] oficialiy susitarimy, [...] finansavimo modeliy.“ AnalogiSkai masto ir
Dalyvis Nr. 7 pastebédamas, ,.kad daugumoje atvejy vieSasis sektorius laiko pakankama atstumg nuo
privataus sektoriaus bendradarbiavimo srityje*. Cia pat jvardina ir tobulintina sritj —,,néra aisku ar bus koks
griztamasis rySys®, bei priezastis — ,,bet gal tas atstumo ribos nubrézimas salygotas jvairiy viesyjy ir privaciy
interesy baimés sukurto pasiprieSinimo*.

Dalyvis Nr. 2 sitilo atsizvelgti | Izraelio valstybés PPP pavyzdj ir sukurti galimybe $alies kibernetinio
saugumo pramongs plétrai. Dalyvis Nr. 3 visy pirma rekomenduoja ,,i$sigryninti koks PPP modelis Lietuvai
bty priimtinas, tada, greiCiausiai, reikéty atlikti jstatyminés bazés pakeitimus, turéty atsirasti susitarimai su
Saliy rolémis ir atsakomybémis, bei finansavimo modeliais®.

Apibendrinant eksperty i§sakytas mintis galime teigti, kad:

e jgyvendinant PPP turi atsirasti kibernetinio saugumo pramonés plétros galimybes,
e svarbu apsibrezti CSP3 modelj ir atlikti su tuo susijusius jstatyminés bazés pakeitimus,
e nustatyti sektoriy vaidmenis ir atsakomybes ir finansavimo modelius CSP3 apimtyje,

e nustatyti grjztamojo rysio ir komunikacijos kanalus tarp sektoriy.

Sestas klausimas: Kokios vieSojo ir privataus sektoriy partnerystés iniciatyvos néra jgyvendintos
Lietuvoje, nors buvo apie tai galvota, jos buvo inicijuotos arba jau pradétos? Kokias nejgyvendinimo
prieZastis galite jvardinti?

Daugelio eksperty nuomoné vienbalsiai — ,,neteko girdéti apie tokias®“. Dalyvis Nr. 2 pamingjo
»Saulétekio slénj ir projekta ,,Lietuva 2000. Dalyvis Nr. 3 uzsiminé apie tarpsektorinio informacijos su

kibernetinio saugumo jvykiais dalinimosi platforma kitas mainy sistemos apraiskas.



56

Pagrindines tokiy iniciatyvy jgyvendinimo nesékmiy prieZastis ekspertai jvardina:

e PPP jgyvendinimo patirties nebuvimas,

e netinkamas kibernetinio saugumo koordinatoriaus parinkimas (Dalyvis Nr. 3 nesutinka tokios
funkcijos pavedimui KAM dél jos, kaip institucijos uzdarumo ir ,,pakankamai sunkaus ¢jimo i
bendradarbiavima®),

e bendros naudos, kaip tikslo, suvokimas,

e privataus sektoriaus suinteresuotumo dalyvauti CSP3 projektuose jgalinimas, ,.kad tai nebuty
laikoma kaip jtakojimas siekiant naudos sau (valstybei, aut. past.) (Dalyvis Nr. 3),

e Dalyvis Nr. 7 jvardina ,kiirybiSkumo ir iniciatyvos* stoka bei tinkamai suformuotos id¢jos
(priemoniy) su konkreciais tikslais ir uzdaviniais trilkumas,

e démesio veiklos testinumui triikumas (Dalyvis Nr. 2).

Septintas klausimas: Kokig geraja viesojo ir privataus sektoriy partnerystés jgyvendinimo praktika
galima panaudoti zvelgiant | uzsienio Salis? Kokie tokios gerosios praktikos jgyvendinimo pavyzdziai ir
kodél jie pasiteisino (priezastys)?

Dalyvis Nr. 2 akcentuoja Izraelio patirti nurodydamas, kad intelektiniy resursy sutelkimas esant mazai
valstybei didina kibernetinio atsparumo efektyvumg. Taciau Lietuvos atveju, pasak eksperto, ,triikksta
lyderio, valios ir bendro noro pasiekti kilniy tiksly. Lietuva viska turi, bet — deja®. Be tikslaus pagrindimo
Dalyvis Nr. 3 nurodo Olandijos ir D. Britanijos bendradarbiavimo modelius. ,,Pats privataus sektoriaus
tikslas — pelno siekimas daznai kertasi su saugumo tikslu® teigia Dalyvis Nr. 4 nurodydamas biitinybe
grieZtesnio reglamentavimo/reguliavimo 1§ vieSojo sektoriaus. Pasak eksperto ,sritis reikalauja
reguliatoriaus/reguliuojamojo santykio, o ne partnerystés®. Dalyvis Nr. 5 pateikia jau minétg Bretanés
kibernetinio saugumo slénio pavyzdj, kur keliy universitety sgjunga ruoSdama kibernetinio saugumo
specialistus bando eliminuoti $iy profesionaly rinkos trikumg. Dalyvis Nr. 7 kaip pavyzdj nurodo Estijos
gynybos ministerijos iniciatyva: savanoriskos veiklos valstybes labui kibernetines 300 ,,hakeriy* pajégas.

Eksperty nuomone sektini Lietuvai pavyzdziai yra:

e Izraelio valstybe,

e Olandija,

e Didzioji Britanija,

e Estija,

e Jungtinés Amerikos Valstijos.
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Izraelio valstyb¢ galéty biiti pavyzdys kaip iSnaudojant mokslo tiriamajg veikla, kibernetinio saugumo
priemoniy kirimo potencialg islaikant viding rinkg per partneryste stiprinamas valstybés atsparumas ir
uztikrinamas nacionalinis saugumas. JAV ir D. Britanijos patirtis puoselé€jant ne tik kibernetinj atsparuma,
taCiau ir visuomenés sgmoninguma per vies$ojo ir privataus sektoriy bendradarbiavima uztikrina kertinj
kibernetinio saugumo, jtraukiant visus elementus (visuomeneg, aut. past.) aspekta. Estijos partnerystés
pavyzdziai tarp vieSojo, privataus, akademinio sektoriy, taip pat dalyvaujant kariuomenei, jrodo
tarpsektorinio bendradarbiavimo nacionalinio saugumo atzvilgiu potencialg. Olandijos atvejis grindZiamas
partneryste organizuojamas informacijos dalinimosi platformas ir analizés centrus, paskiriant
koordinuojancius jgaliotinius ir uztikrinant pasitikéjimo kiirimg visuose organizavimo lygmenyse.

Apibendrinant, vieSojo ir privataus sektoriy partnerystés plétra Lietuvoje vyksta ir jos apraisky vis
daugéja, taciau dar iki Siol susiduriama su tam tikrais i8Siikiais, kurie, dazniausiai, kyla i§ pacios partnerystes
igyvendinimo patirties stokos, teisinio reglamentavimo nubréziant aiSkias atsakomybes trikumo, bendro
tikslo, kaip abipusés naudos, suvokimo nebuvimo ar grjztamojo rysio stokos.

Pasak tyrime dalyvavusiy eksperty, PPP plétra reikalauja abipusio jsitraukimo su koordinacija i$
vieSojo sektoriaus ieSkant priimtiny partnerystés biidy dalinantis rizikomis, nauda, jtraukiant tiriamaja
veikla ir sukuriant efektyvios komunikacijos kanalus (griztamojo rysSio nustatyma). Taip pat tarp svarbiy
trukdziy jvardinami vieSyjy ir privaciy interesy konflikty atsiradimas, verslo suinteresuotumo stoka, viesojo
sektoriaus atstumo nuo privataus sektoriaus laikymasis ar koordinuojancios institucijos uzdarumas, bei
pacio koordinatoriaus patirties CSP3 srityje spragos.

Ivertinus kokybinio tyrimo duomenis galima teigti, kad nepakankamas CSP3 prisideda prie
neracionaliy kibernetin] saugumag reglamentuojanciy teisés akty ir reikalavimy atsiradimo, kibernetinio
saugumo specialisty rengimo potencialo neiSnaudojimo, tarpusavio pasitikéjimo nebuvimo, o tai gali didinti
kasty, uztikrinant kibernetinj sauguma, privaciame sektoriuje did¢jima bei nepakankamg vieSojo sektoriaus

kibernetinio atsparuma.
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ISVADOS IR SIULYMAI

Viesojo ir privataus sektoriy partnerysté, kaip bendrinis visy tokio reiskinio formy apibendrinancioji
samprata gali biiti apibiidinama kaip bendradarbiavimo instrumenty rinkinys (ekspertinés Zinios,
infrastruktira, finansai ir pan.), kuris naudojamas vieSojo intereso tikslams pasiekti, skirtas aktyviai |
naudos vieSajam sektoriui kiirimg jtraukti privataus sektoriaus dalyvius pasidalinant rizikomis ir
gaunama nauda. Klasikinés partnerystés jgyvendinimo budai remiasi vieSojo, kaip vedanciojo,
sektoriaus vaidmeniu bei poreikio pagristumu. Jgyvendinant partneryste privatizacija ir elementariis
komerciniai santykiai (sukurti-jgyvendinti, perku-parduodu) gali buti laikomi uz partnerystés
sampratos riby. Pagrindiniai jgyvendinimo biidai gali buti pasirenkami pagal rizikas ir atsakomybes
(pvz. koncesija), turto ir nuosavybés valdymg (pvz. nuoma ir valdymas, privatizacija), finansinius
susitarimus (pvz. finansuoja vieSasis ar privatus sektorius) ar kompensavimo privaciam sektoriui
pasirinkima (pvz. privacioji finansiné iniciatyva). ISskiriamos $ios partnerystés formos: sutarting,
institucing ir strateginé.

Sékmingas vieSojo ir privataus sektoriy partnerystés kibernetinio saugumo srityje vystymasis ir veikla
priklauso nuo daugelio elementy: partnerystés formos, aplinkos (ekonomings, teisinés, politings ir
kultiirinés), interesy suderinamumo, riziky pasidalijimo, kontrakty jgyvendinimo. ApibréZiant aiSkias
CSP3 ribas biitina nurodyti informacijos, riziky ir naudos pasidalinimo bitinuma, taip pat jtraukiant
ilgalaikio bendradarbiavimo principa per pasitikéjimo sukiirimg, vaidmeny ir atsakomybiy aiSkuma
bei komunikacijos kanalo sukiirima. Taip pat svarbu j partneryste jtraukti ir moksling tiriamaja veikla.
Tokios partnerystés samprata galime apibréZti kaip ilgalaik;j susitarima/bendradarbiavima/parama tarp
dviejy ar daugiau vieSojo ir privataus sektoriy dalyviy paremta pasitikeéjimu, informacijos, resursy ir
Ziniy dalybomis bei atsakomybiy ir riziky pasiskirstymu siekiant kibernetinio atsparumo, kaip bendros
naudos. Remiantis ENISA pateiktu pavyzdziu CSP3 jgyvendinimo modelius galime suskirstyti j 4
pagrindines grupes: institucinis P3, j tikslg orientuotas P3, veiklos rangos P3 ir hibridinis P3.
Analizuotoje Europos Sajungos nariy valstybiy imtyje (pasitvirtinusiy ar atsinaujinusiy kibernetinio
saugumo strategijg laikotarpyje tarp 2016-2018 mety) galime jZvelgti unikalias gergsias praktikas
partnerystei organizuoti, stiprinti ar formuoti: partneriai jtraukiami j visus bendradarbiavimo lygmenis
(strateginj, taktinj ir operacinj); i1 partnerystg, jei to reikalauja bendras tikslas, jtraukiamos ir
zvalgybinés organizacijos; strateginiame lygmenyje, siekiant gerinti partnerystés veikla,
pasitelkiamas vieSyjy pirkimy organizavimo efektyvinimas; kartu jtraukiant ir akademija, kuri kuria

ir jgyvendina tarpdisciplinines specialybes ugdant ekspertines kompetencijas; tinkamy finansavimo
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modeliy parinkimas bendrai naudai gauti; aiSkaus koordinuojancio vaidmens su atsakomybémis uz
rysSiy palaikyma tarp partneriy nustatymas.

Didzioji dauguma apklausoje dalyvavusiy eksperty sutinka, kad Siuo metu Lietuvoje jau yra
iniciatyvos galin¢ios patekti po vieSojo ir privataus sektoriy partnerystés uztikrinant kibernetinj
sauguma apimtimi. Ekspertai sutaria, kad CSP3 jgyvendinimo vert¢ yra didelé: nuo eksportui paruosty
kibernetinio saugumo produkty, Lietuvos jmoniy konkurencingumo uZzsienio rinkose didinimo, naujy
darbo viety atsiradimo priva¢iame sektoriuje, konkreciy uzdaviniy, kuriamy Svietimo sektoriui,
kélimas didinant kompetencijy augimg ir specialisty poreikio patenkinimg iki kritinés infrastruktiiros
atsparumo uztikrinimo siekiant iSlaikyti esmines paslaugas pilie¢iams. Tarp sektiny PPP
jgyvendinimo pavyzdziy minima Izraelio valstybé, D. Britanija, JAV, Estija bei Olandija su
Pranciizija: esminio vaidmens vyriausybei konsultuojant partnerystés jgyvendinimo klausimais
priskyrimas, kibernetinio saugumo kritiniy situacijy pajégy privataus sektoriaus dalyviy pagrindu
suktrimas, informacijos dalinimosi platformy ir analizés centry veikla per partneryste ir ja
koordinuojan¢io asmens i§ vieSojo sektoriaus paskyrimas, pasitikéjimo tarp partneriy kiirimas
itraukiant ] visus bendradarbiavimo organizavimo lygmenis (strateginj, taktinj ir operatyvinj),
partneryste paremto specialisty rengimo klasterio organizavimas. Tarp pirmy CSP3 oficialaus
igyvendinimo uzdaviniy ekspertai nurodo pacio CSP3 modelio sukiirima, jstatyminés bazés pokycius
leisianCius plétoti partneryste, susitarimy de¢l atsakomybiy ir vaidmeny apibrézimus, komunikacijos
kanaly nustatyma (informacijos dalinimuisi bei griztamajam rySiui uztikrinti) ir galimy finansavimo
formy parinkimg.

Siekiant efektyvios ir abipusiai naudingos vieSojo ir privataus sektoriy partnerystés uztikrinant
kibernetin} saugumg jgyvendinimo Lietuvoje bitina atlikti nuodugnesnius tyrimus siekiant suformuoti
efektyvy CSP3 karkasg ar partnerystés gaires savireguliacijai, kuriose turi biiti aiSkiai apibréZtos
galimos partneriy atsakomybés ribos, atsakingo informacijos dalinimosi aspektai ir saugos
uztikrinimo kontrolés, partnerystés koordinatoriaus nuo vieSojo sektoriaus paskyrimas ir vaidmuo bei
komunikacijos kanalas. Analizuojamuoju momentu CSP3 yra jtraukta j patvirtinta kibernetinio
saugumo strategija kaip vienas i§ esminiy uzdaviniy, taip pat, kibernetinio saugumo jstatymu, yra
paskirtas vieSojo sektoriaus atstovas atsakingas uz kibernetinio saugumo politikos formavima,
1gyvendinima, kontrole ir koordinavimg Salyje — Krasto apsaugos ministerija, kibernetinio saugumo
kriziy koordinavimas pavestas Nacionaliniam kibernetinio saugumo centrui. Remiantis iSnagrinéta
uzsienio Saliy praktika, rekomenduojama sukurti ir jgyvendinti informacijos dalinimosi platformas ir

analizés centrus, ne tik kritinés infrastruktiiros apimtyje, vystyti ir plétoti moksling tiriamaja veikla
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Salies mastu kibernetinio saugumo srityje kuriant partnerystés koncesijas stiprinancias vidinj
valstybés kibernetinio atsparumo potencialg ir uztikrinant tiekimo grandinés sauguma, organizuoti
aktyvesnj tarpdisciplininiy specialybiy ir kompetencijy rengimg pasitelkiant privataus sektoriaus
kompetencijas (ir finansavimg), akademinio sektoriaus isteklius (paskiriant koordinatoriumi bei
vykdytoju) ir vieSojo sektoriaus finansavima (ir rizikas), koordinuojanciai institucijai aktyviai ir
skaidriai bendradarbiauti su privaciu sektoriumi kuriant pasitikéjimg ir iSlaikant privataus sektoriaus
susidoméjimg. Svarbus tolimesnés partnerystés kirimo elementas — jau jgyvendinamy CSP3

iniciatyvy tgstinio proceso uztikrinimas.
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Breive J. (2018). Viesojo ir privataus sektoriy partnerysté uztikrinant kibernetinj saugumq Lietuvoje

(magistro baigiamasis darbas).

ANOTACIJA

Magistro baigiamojo darbo tikslas — iSanalizuoti vieSojo ir privataus sektoriy bendradarbiavimo
uztikrinant kibernetinj sauguma situacija ir plétros galimybes Lietuvoje. Darbe iSanalizuotos ir jvertintos
klasikinio vieSojo ir privataus sektoriy formos bei metodai, valdymo biidai, tokios partnerystés skirtumai
kibernetinio saugumo srityje, galimos jau egzistuojancios apraiSkos Lietuvoje bei pateikti pasiiilymai dél
bendradarbiavimo apibrézimo. Pirmoje dalyje teoriniu aspektu analizuojama viesojo ir privataus sektoriy
partnerystés samprata, bendradarbiavimo formos ir jgyvendinimo bidai, taip pat nagrinéjami esminiai
skirtumai tokios partnerystés atsiradimo kibernetinio saugumo uztikrinimo apimtyje. Antroje dalyje
analizuojamos uzsienio S$aliy praktikos jgyvendinant vieSojo ir privataus sektoriy bendradarbiavima
kibernetinio saugumo srityje per kibernetinio saugumo strategijos prizme¢. Pateikiami partnerystés apraisky
pavyzdziai Lietuvoje ir Europoje, apibendrinti duomenys bei pateikiamos pagrindinés prielaidos tokios
partnerystés vystymuisi. Trecioje dalyje atliekama kibernetinio saugumo srityje dirbanciy eksperty apklausa
siekiant iSsiaiSkinti dabar egzistuojanCias partnerystés apraiSkas Lietuvoje, galimas bendradarbiavimo
kryptis, daromas klaidas ir suformuojant i§vadas dél vieSojo ir privataus sektoriaus partnerystés uztikrinant
kibernetin] sauguma Lietuvoje tobulinimo.

Pagrindiniai Zodziai: vieSojo ir privataus sektoriy partnerysté, kibernetinis saugumas,

bendradarbiavimas.
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Breivé J. (2018). Public-Private Partnership for Cyber Security in Lithuania (master thesis). Vilnius:
Mykolas Romeris University.

ANOTATION

The aim of the master's thesis is to analyze the situation of public-private cooperation in ensuring
cybersecurity and development opportunities in Lithuania. The paper analyzes and evaluates the forms and
methods of classical public and private sectors, methods of management, differences in such partnerships
in the area of cyber security, possible existing forms in Lithuania, and presents proposals for the definition
of co-operation. The first part analyzes and a theoretical point of view, the concept of public-private
partnership, forms of cooperation and implementation methods, as well as examines the essential differences
in the scope of ensuring such a partnership in the field of cyber security. The second part analyzes the
practice of foreign countries in implementing public-private cooperation in the field of cyber-security
through the prism of the cyber security strategy. The examples of partnership manifestations in Lithuania
and Europe are presented, data are summarized and the main preconditions for the development of such a
partnership are presented. In the third part, a survey of experts working in the field of cyber-security is being
conducted in order to find out the current manifestations of partnership in Lithuania, possible directions of
cooperation, mistakes and formulating conclusions on the improvement of partnership between the public
and private sectors in ensuring cyber security in Lithuania.

Key words: public-private partnership, cybersecurity, cooperation, cybersecurity public-private

partnership.
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Breive J. (2018). Viesojo ir privataus sektoriy partnerysté uztikrinant kibernetinj saugumq Lietuvoje

(magistro baigiamasis darbas).

SANTRAUKA

Nepaisant nuolankios kovos su sunkiai apibréziamomis kibernetinémis grésmémis daugeliu atveju
kuriama kibernetinio saugumo strategija grindziama bendradarbiavimu. Vienas i§ esminiy kibernetinio
saugumo, grésmiy neapibréztumui valdyti, strategijos elementy yra bendradarbiavimo tobulinimas ir
informacijos dalyby jgalinimas tarp jvairiy suinteresuotyjy Saliy sukuriantis prielaidas vieSojo ir privataus
sektoriy partnerystei: lygiaverCiy partneriy atsakomybiy susikiirimas, tarpusavio pasitikéjimas, riziky
prisiémimas ir bendros naudos siekis.

Magistro baigiamojo darbo tikslas — iSanalizuoti vieSojo ir privataus sektoriy bendradarbiavimo
uztikrinant kibernetinj sauguma situacija ir plétros galimybes Lietuvoje.

Teorin¢je dalyje iSanalizuota moksliné literattira ir jvertinta vieSojo ir privataus sektoriy partnerystes
samprata, galimos jgyvendinimo formos bei biidai.

Praktingje dalyje, remiantis uzsienio $aliy patirtimi apibréZiant partneryste strateginiame lygmenyje,
analizuojant jau esamas tokio bendradarbiavimo apraiSkas Lietuvoje bei dirbant su eksperty patirtimi
siekiama nustatyti kibernetinio saugumo uztikrinimo pasitelkiant vie$ojo ir privataus sektoriy partneryste
galimybe ir grésmes.

Tyrimo metu prieita prie iSvados, kad nepaisant vieSojo ir privataus sektoriy partnerystés
jgyvendinimo patirties bei teisinio reglamentavimo Lietuvoje jau galime nubrézti konkrecias gaires
tolimesniam apraisky apibréZimui ir tgstinumui. Nors jgyvendinami projektai vis dar kelia klausimy apie
Ju priskyrima partnerystei, taciau Siy apraisky jgyvendinimas gali turéti stiprig socialing ir ekonoming¢ nauda
su abiem puséms vienodai suprantamais tikslais bei teisingai pasidalinta rizika. Hipotezé: nepakankamas
vieSojo ir privataus sektoriy bendradarbiavimas didina neracionaliy kibernetinj sauguma reglamentuojanciy
teisés akty ir reikalavimy atsiradimg, neiSnaudojamos kibernetinio saugumo specialisty rengimo
potencialas, neatsiranda tarpusavio pasitikéjimas, o tai jtakoja investuojamy kasty j kibernetinio saugumo
uztikrinimg privacioje infrastruktiiroje did¢jimag neiSnaudojant visy jmanomy kibernetinio atsparumo
priemoniy valstybés mastu, pasitvirtino.

Pagrindiniai Zodziai: vieSojo ir privataus sektoriy partnerysté, kibernetinis saugumas,

bendradarbiavimas.
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Breivé J. (2018). Public-Private Partnership for Cyber Security in Lithuania (master thesis). Vilnius:

Mykolas Romeris University.

SUMMARY

In spite of the humble struggle against hard-to-define cyber threats, cybersecurity strategies are often
based on collaborative work. One of the key elements of the strategy for managing cybersecurity and
managing uncertainties is to improve cooperation and enable information sharing between the various
stakeholders to create a prerequisite for a public-private partnership: creating equal partner responsibilities,
building trust, assuming risks and achieving common goals.

The aim of the master's thesis is to analyze the situation of public-private cooperation in ensuring
cybersecurity and development opportunities in Lithuania.

The theoretical part analyzes scientific literature and evaluates the concept of public-private
partnership, possible forms and methods of implementation.

In the practical part, based on the experience of foreign countries in defining partnership at the
strategic level, analyzing the already existing manifestations of such cooperation in Lithuania and working
with expert experience, aims to establish the possibility and threats of securing cyber security through
public-private partnerships.

The study concludes that, in spite of experience in the implementation of public-private partnerships
and legal regulation in Lithuania, we can already draw specific guidelines for further definition and
continuity of expressions. Although ongoing projects still raise questions about their attribution to a
partnership, implementation of these manifestations can have strong social and economic benefits with
objectives that are equally comprehensible to both parties and share risks equitably. Hypothesis:
Insufficient public-private partnerships increase the emergence of irrational laws and regulations on cyber
security, the potential for training cyber security specialists, and the lack of mutual trust, which affects the
increase in the cost of investing in cyber security in private infrastructure without exploiting all possible
cyber-resistance measures at national level proved to be true.

Key words: public-private partnership, cybersecurity, cooperation, cybersecurity public-private

partnership.
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1 PRIEDAS. Informuotas asmens sutikimas dalyvauti tyrime

Gerb., [jraSomas dalyvio vardas],

2018 m. rugpjucio 13 d. Lietuvos Respublikos Vyriausybé patvirtino Nacionaling kibernetinio saugumo
strategija nustatydama penkeriy mety laikotarpiui svarbiausias nacionalinés kibernetinio saugumo politikos
vieSajame ir privaciame sektoriuose kryptis. Vienas is$ strateginiy krypciy yra ,,glaudaus viesojo ir privataus
sektoriy bei mokslo institucijy bendradarbiavimo stiprinimas.

Esu M. Romerio universiteto, Ekonomikos ir verslo fakulteto, Kibernetinio saugumo valdymo magistro
studijy programos studentas Juozas Breivé. Siuo metu atlieku baigiamojo darbo tyrima tema ,,Vie$ojo ir
privataus sektoriy partnerysté uztikrinant kibernetinj sauguma Lietuvoje®. Atlieku tyrima, kurio tikslas —
iStirti vieSojo ir privataus sektoriy partnerystés uztikrinant kibernetinj sauguma Lietuvoje apraiskas. Darbo
vadovas: Prof. dr. Darius Stitilis.

PraSau Jusy prisidéti savo Ziniomis bei patirtimi ir atsakyti i pateikiamus klausimus el. pastu. Tyrimo
rezultatai padés jvertinti vieSojo ir privataus sektoriy partnerystés uztikrinant kibernetinj sauguma Lietuvoje
situacijg ir jtakg bendram valstybés kibernetiniam atsparumui, taip pat Jiisy jzvalgos ir patirtis bus indélis |
tokios partnerystés formavimasi Lietuvoje.

Visi tyrimo metu surinkti asmens duomenys iSliks konfidencialiis ir bus naudojami tik Sio tyrimo tikslais
kaip apibendrinti rezultatai, padedantys parengti ir apginti baigiamajj magistro studijy darbg ir iSnagrinéti
vieSojo ir privataus sektoriy partnerystés jgyvendinimag uztikrinant kibernetinj sauguma Lietuvoje. Asmens
duomenys bus prieinami tik tyrimg atliekan¢iam studentui ir tik iki baigiamojo darbo s¢kmingo apgynimo.

Jiisy vardas, pavarde ir el. pasto adresas, taip pat kiti duomenys pagal kuriuos galima identifikuoti apklausos
dalyvi, nebus naudojami tyrimo iSvadose ir bus nuasmeninti suteikiant arabiSkais skaitmenimis pazyméta
unikaly koda.

Atsakydamas ] Siame el. laiSke pateikiamus klausimus Jis iSreiSkiate sutikimg dalyvauti atliekamame
tyrime.

I klausimus praSome atsakyti el. paStu arba kita Jums priimtina forma iki §.m. [ménuo] [diena] d.

Jei turite klausimy ar pageidaujate detalesnés informacijos apie tyrimg praSome kreiptis i:

e tyrimo vykdytoja: Juozg Breive telefonu +370 685 03489 arba el. pastu juozas.breive(@gmail.com
e baigiamojo darbo vadova: prof. dr. Dariy Stitilj el. pastu stitilis@mruni.ecu

Tyrimo klausimai:

1.Kokias vieSojo ir privataus sektoriy partnerystés (toliau PPP) apraiSkas uztikrinant kibernetinj
sauguma Lietuvoje §iuo metu pastebite?

2.Ar $iuo metu jgyvendinami PPP kibernetinio saugumo srityje projektai yra efektyviis?

3.Kokia ekonominé ir socialin¢ PPP jgyvendinimo Lietuvoje uztikrinant kibernetinj sauguma verté?
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4.Kokie bty pasitlymai dél PPP plétros ar papildomy jgyvendinimo formy siekiant kibernetinio
Lietuvos atsparumo?

5.Ar atskiry sektoriy (vieSojo ir privataus) jsitraukimas j PPP yra pakankamas su aiSkiai
apibréztomis atsakomybémis ir rizikomis? Jei nepakankamas, tada ko truksta ir kg reikéty tobulinti?

6.Kokios PPP iniciatyvos néra jgyvendintos Lietuvoje, nors buvo apie tai galvota, jos buvo
inicijuotos arba jau pradétos? Kokias nejgyvendinimo priezastis galite jvardinti?

7.Kokig geraja PPP jgyvendinimo praktikg galima panaudoti Zvelgiant j uzsienio Salis? Kokie tokios
gerosios praktikos jgyvendinimo pavyzdziai ir kodél jie pasiteisino (priezastys)?

Papildomai prasau atsakyti j Zemiau pateiktus klausimus siekiant apibrézti apklausoje dalyvaujanciy asmeny
grupg:

1.Koks organizacijos, kurioje dirbate, tipas (tarptautiné organizacija, vietinis verslas, valstybine
jstaiga (jmon¢ ir pan.)?

2.Koks organizacijos, kurioje dirbate, dydis (0-50, 51-100, 101-400, 401-1000 darbuotojy)?
3.Kokias atsakomybes ir pareigas (vaidmenis) uzimate jvardintoje organizacijoje?

4 .Kiek ilgai jau dirbate Sioje organizacijos pozicijoje?

5.Kokia Jiisy patirtis informacijos ir kibernetinio saugumo srityje?

6.Ar Jusy organizacija dalyvauja kokiuose nors kibernetinio saugumo PPP projektuose?

7.Jei atsakéte teigiamai | 6 klausima, prasome jvardinkite kokig Jiisy darbo laiko dalj uzima darbas
pagal jvairius kibernetinio saugumo PPP projektus?
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2 PRIEDAS. Eksperty atsakymai el. pastu
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Klausimai Dalyvis Nr. 1 Dalyvis Nr. 2 Dalyvis Nr. 3 Dalyvis Nr. 4 Dalyvis Nr. 7 Dalyvis Nr. 8
1. Kokias viesojo ir Asociacija “Infobalt” | Vienintelg Jei atvirai, tai dideliy | Manau, kad pastaryjy | Kibernetinio Iki Siol nesu
privataus sektoriy - KAM informacija, kurig a§ | apraisky nepastebiu. ménesiy bendra keliy | saugumo taryba, pastebéjes, bet
partnerystés (toliau bendradarbiavimas zinau, galite rasti Yra Saliy (jskaitant Nacionalinés natiiralu nes mano

PPP) apraiskas
uztikrinant
kibernetinj saugumag
Lietuvoje §iuo metu
pastebite?

(aptariant, planuojant
kibernetinio saugumo
valdyma).

Imone X —

teisésaugos analitikai:

analitiky apvalaus
stalo ketvirtiné
diskusija.
Kibernetinio
saugumo taryba.
Imonés X eksperty
déstymai jvairiose
srityse (pvz. karo
akademijoje).

pagal Zemiau
nurodyta nuoroda:
https://www.security
week.conv/lithuanian-
media-sign-pact-
govt-counter-hackers

bendradarbiavimas
pvz. tarp Infobalt ir
KAM kuriant
istatyming baze, bet
jis néra oficialus,
sakyciau kad viskas
yra labiau asmeniniy
santykiy lygyje. Yra
pavieniai uzsakymai
universitetams
padaryti tyrimus, bet
tai néra sistema. Gal
galima bty prie
partnerystés priskirti
kibernetiniy pratyby
(Gintariné
migla/Kibernetinis
skydas), kurios
vyksta naudojant
KTU ir VU
informaciniy sistemy
resursus, vykdyma.
Pernai Infobalt kartu
su KAM organizavo
konferencija
Cyberlnn.
Kibernetinio
saugumo tarybg
galima buty priskirti
prie PPP, nes | ja

Lietuvos) numatyti
automatines ES
sankcijas uz
kibernetinius
nusikaltimus yra labai
gera politiky
iniciatyva kuri padés
ir privac¢iam sektoriui.
Nesu tikras ar tai
tikrai patenka j PPP
apibrézima, bet laikau
tikrai naudinga
iniciatyva
kibernetiniam
saugumui.

kibernetinio saugumo
pratybos. Jei bus
realizuotas
kibernetinio saugumo
informacinio tinklo
prieinamumas ir
privaciam sektoriui,
tai ir $i veikla.
Bendry renginiy
rengimas kibernetinio
saugumo tema

ziniomis, tik nesenai
Infobalt aptarinéjo
sitilyti modelj/ius
(nes strategijoje PPP
yra numatytas).



Klausimai Dalyvis Nr. 1

Dalyvis Nr. 2

Dalyvis Nr. 3 Dalyvis Nr. 4

Dalyvis Nr. 7 Dalyvis Nr. 8
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Daugmaz, pagal savo
ambicijy lygj.

2. Ar §iuo metu
igyvendinami vieSojo
ir privataus sektoriy
partnerystes
kibernetinio saugumo
srityje projektai yra
efektyviis?

Sunku pasakyti. Pagal
Kibernetinio

saugumo jstatyma
https://e-
seimas.Irs.1t/portal/le
gal Act/ItTAD/{6958
c2085dd11e495dc990

jeina jvairiy sektoriy
atstovai. Bet jos
jgaliojimai yra labai
riboti, tai yra
patariamasis darinys,
o realiai, bent iki Siol,
yra periodinis
informacijos apie tai
ka daro KAM, NKSC
platinimas tarp
tarybos nariy. Bet,
sakyciau, kad tai yra
padriki atvejai, ir néra
sistemos pagal kurig
vykty
bendradarbiavimas.

Dar prisiminiau
Lietuvos
koordinuojama
Europos Sajungos
PESCO Greitojo
kibernetinio
reagavimo komandy
(CRRT) projekta.
Projektas apima tam
tikry priemoniy
sukiirima, kas gali
btti jdomu Lietuvos
imonéms.

Sakyc¢iau, kad ne, nes
néra sistemos. Yra
padrikos iniciatyvos,
kurios néra sistemos
leidziancios:

Deja, negaliu
ivertinti, nes nesu
susipazings ar
girdéjes apie Siuos
projektus.

Kadangi kibernetinio
saugumo projektai
yra ne
infrastruktiiriniai, o
daugiau susij¢ su
kompetencijos
kélimu, tai sunku

ne, nes nelabai yra
PPP
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Klausimai Dalyvis Nr. 1 Dalyvis Nr. 2 Dalyvis Nr. 3 Dalyvis Nr. 4 Dalyvis Nr. 7 Dalyvis Nr. 8
1227533ee numatyta | gerinti bendrg Ziniy pamatuoti jy
Kibernetinio apie kibernetinio efektyvuma, bet kad
saugumo tarybos (9 sauguma lygi, yra naudingi abiem
straipsnis) sukfirimas. | didinti bendra puséms tai tikrai. Jei
Ten turéty Lietuvos atsparuma laikyti, kad NKSC
atsispindéti Lietuvos | kibernetinéms sensoriy diegimas yra
PPP, taciau nezinau grésméms bei PPP veikla, tai Sis
kiek karty per metus gebéjima gintis, kurti projektas pakankamai
taryba susirenka, kas | kibernetinio saugumo efektyvus
dalyvauja, kokie paslaugy, produkty
klausimai yra keliami | rinka, skatinti tyrimus
ir kokie pasitilymai kibernetinio saugumo
yra svarstyti ir srityje, jtraukti
pateikti. PPP privaty sektoriy |
potencialas yra, kibernetiniy paslaugy
taciau, mano teikima vieSajam
nuomone, sektoriui,
pakankamai sistemingai keistis
nepasinaudota. informacija apie

kibernetinj sauguma,
apjungti privataus ir
viesojo sektoriy
gebéjimus, ruosti
kibernetinio saugumo
profesionalus dalimi.
3. Kokia ekonominé | Nedidelé. Bet niekas | Potencialiai galéty Vystant PPP kilty Manau, kad labai Verté yra pakankamai | vienareikSmiskai

ir socialiné vie$ojo ir
privataus sektoriy
partnerystes
igyvendinimo
Lietuvoje uztikrinant
kibernetinj sauguma
verté?

ir nekelia auksty
tiksly.

biiti didelé, kadangi
kibernetiné sauga
salygoja Salies
ekonoming ir
socialing bukle.
Sékminga kibernetiné
ataka, nutaikyta pries
Salies ypatingos
svarbos
infrastruktiiras, turéty
rimty pasekmiy.

bendras kibernetinio
saugumo ziniy lygis,
bty daugiau
skiriama démesio
kibernetiniam
saugumui, kas savo
ruozty mazinty rizika
nukentéti nuo
kibernetiniy
piktavalisky veiky, o
tai reikia ir mazinty

daug kibernetinio
saugumo sprendimy
yra teisiniame
reglamentavime,
todél viesojo
sektoriaus vaidmuo
yra itin svarbus.

didelé, kadangi
privataus sektoriaus
patirtj ir Zinias
viesasis sektorius
gauna neatlygintinai,
o privatus sektorius
ne tik turi galimybe
pasirodyti,
uzsirekomenduoti,
bet ir gali pagilinti
savo zinias ir

teigiama, resursy
sutelkimas ir
veikimas i§ vien leis
efektyviai jgyvendinti
kibernetinj saugumo
Lietuvoje
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Klausimai Dalyvis Nr. 1 Dalyvis Nr. 2 Dalyvis Nr. 3 Dalyvis Nr. 4 Dalyvis Nr. 7 Dalyvis Nr. 8
galimus finansinius supratimg kitose
nuotolius. situacijose nei dirba

Privataus ir vie$ojo
sektoriy pajégumy
apjungimas leisty
efektyviau iSnaudoti
turimus resursus. PPP
Salys galéty
pasinaudoti
geriausiais kity Saliy
gebéjimais.
Nepaslaptis, kad bent
jau $iuo metu,
privataus sektoriaus
kiber gebéjimai ir
sukauptos Zinios yra
geresni, todél jy
panaudojimas
viesajame sektoriuje,
leisty greiciau ir
efektyviau kelti
kiberneting sauga
vie$ajame sektoriuje.
Tai tuo paciu kurty
naujas darbo vietas
privaciame
sektoriuje, didinty
Lietuvos specialisty
kompetencijg ir bei
Lietuvos imoniy
konkurencingumag
uzsienio rinkose.
Bendradarbiavimas
su Svietimo
sektoriumi, leisty
iSvystyti kibernetiniy

Jprastai
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tyrimy sritj bei tyrimy
rezultaty
panaudojimg
vieSajame ir
privaciuose
sektoriuose. Tai vél
kelty
konkurencinguma,
vesty prie EU
kibernetinio saugumo
paslaugy ir produkty
kiirimo. Konkreciy
uzdaviniy kélimas
Svietimo sektoriui
didinty studenty
susidoméjima $ia
sritimi, blity ruo$iamo
nauji specialistai,
kurie jgyty ne tik
teorines, bet ir
praktines Zinias. Kas
savo ruostu vél keltu
Lietuvos
konkurencinguma.
EU yra pripazinusi,
kad stipriai atsilicka
kibernetinio saugumo
srityje nuo JAV ir
iesko budy kaip
suaktyvinti $ig sritj.
Vienas i§ zingsniy to
link buvo Cyber cPPP
pasira§ymas 2016m.
(http://europa.eu/rapi
d/press-release IP-
16-2321 en.htm)
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Klausimai Dalyvis Nr. 1 Dalyvis Nr. 2 Dalyvis Nr. 3 Dalyvis Nr. 4 Dalyvis Nr. 7 Dalyvis Nr. 8

IS esmés PPP, manau,

gali buti

katalizatoriumi

i§judinant ir auginant

kibernetinio saugumo

rinkg Lietuvoje, bei

pleciant eksporta.
4. Kokie bty Neéra. Puikus sektinas PPP Sunkus klausimas. Papildomas teisinis Atsizvelgiant | pasirinkti teisingg
pasitlymai dél pavyzdys yra Izraelis. | Galbit turéty biiti reglamentavimas viesojo sektoriaus modelj, efektyvus
viesojo ir privataus Kibernetinis duodama daugiau Salies ir ES mastu kompetencijas ir informacijos
sektoriy partnerystés saugumas kaip sritis uzsakymy tyrimams galéty padéti. finansinius resursus, keitimasis, aiskis
plétros ar papildomy yra Salies ir produkty sukiirimui | Pavyzdziai - PPP galéty pasireiksti | “stakeholderiai”
igyvendinimo formy ekonomikos dalis. universitetams ir Bendrasis duomeny ir per tam tikry
siekiant kibernetinio Zitirekite j privataus sektoriaus apsaugos sprendimy kiirimg ir

Lietuvos atsparumo?

https://cyberstartupob
servatory.com/cybers
ecurity-landscape-
slide-israel/ Deja,
Lietuvoje nieko néra
panasaus, taciau
galéty buti.

jmonéms. Turéty buti
bent dalinai
finansuojami tyrimai,
paslaugy, produkty
kiirimas.

Turéty buti sukurta
sistema kaip yra
apsikei¢iama
informacija ir
Ziniomis tarp
privataus, vie$ojo
sektoriy. Viesasis
sektorius neturéty
bijoti bent dalies
paslaugy tiekima
atiduoti | privacias
ranka. Tam reikia
taisykliy reikalavimy,
sertifikavimo ir pan.
Siais laikais
atsparuma galima
didinti ne atsiribojant
vieniems nuo kitu, o

reglamentas, JAV
vienos i$ valstijy gero
reglamentavimo
pavyzdys -
https://www.forbes.c
om/sites/leemathews/
2018/09/21/california
-lawmakers-want-to-
ban-bad-default-
passwords/#a8de7c54
Odaa

pritaikymg vieSajam
sektoriui ar tam tikros
SOC paslaugos
teikima, nes NKSC
nesugebés pilnai
padengti viso
sektoriaus. Uz tai
privaciam sektoriui
gali biiti mokama
arba kitaip
padengiamos islaidos
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5. Ar atskiry sektoriy
(vieSojo ir privataus)
jsitraukimas j vie$ojo
ir privataus sektoriy
partneryste yra
pakankamas su
aiSkiai apibréztomis
atsakomybémis ir
rizikomis? Jei
nepakankamas, tada
ko triiksta ir kg
reikéty tobulinti?

Pagal tai, kas vyksta
ar kokie tikslai —
pakankamas.

Truksta tiktai valios,
lyderio bei bendro
noro pasiekti
uzsibrézto tikslo,
pvz., sukurti
“cybersecurity
landscape”.
Remiantis nurodytu
Izraelio PPP
pavyzdziu, buty
galimybé Salies
kibernetinio saugumo
pramonés plétrai.

kaip tik kuo labiau
keiciantis
informacija, Ziniomis.
Dabartiné aplinka yra
per daug dinamiska,
kad galétume
susitvarkyti
kiekvienas atskirai.
Privatus sektorius ir
Svietimo jstaigos
turéty buti labiau
itrauktos ] jstatyminés
bazés kiirima ir
tobulinimg. Gal turéty
atsirasti ir bendry
grupiy finansavimo
modelis, kad
privaciam sektoriui
nereikéty dirbti vien
visuomeniniais
pagrindais.
Nepakankamas. Kaip
ir raSiau anksciau, yra
padrikos iniciatyvos,
bet néra sistemos.
Béda tame ir yra, kad
néra apibréztos rolés,
néra atsakomybiy ,
néra oficialiy
susitarimy, néra
finansavimo modeliy.
Visy pirma reikéty
i$sigryninti koks PPP
modelis Lietuvai biity
priimtinas, tada,
greiCiausiai, reikéty
atlikti jstatymines

Negaliu komentuoti-
nesu pakankamai
susipazings su $ia
tema.

Manau, kad
pakankamai aiskiai
apibrézta. Bet triiksta
iniciatyvos,
supratimo, kad PPP
naudingas ne tik
valstybei, bet ir
verslui. Many¢iau,
kad tritksta daugiau
bendravimo ir
bendradarbiavimo,
kad PPP vystytysi

negaliu
pakomentuoti, bet
manau tarp atskiry
sektoriy PPP turbiit
egzistuoja



Klausimai

Dalyvis Nr. 1

Dalyvis Nr. 2

Dalyvis Nr. 3

Dalyvis Nr. 4

Dalyvis Nr. 7

Dalyvis Nr. 8

80

6. Kokios viesojo ir
privataus sektoriy
partnerystes
iniciatyvos néra
igyvendintos
Lietuvoje, nors buvo
apie tai galvota, jos
buvo inicijuotos arba
jau pradétos? Kokias
nejgyvendinimo
priezastis galite
jvardinti?

Neteko girdéti apie
tokias.

Nezinau, ar buvo i$
vis tokiy iniciatyvy,
nebent ,,Saulétekio
slénis®. 1993 metais
LR Vyriausybé rémé
projekta “Lietuva
2000”. Koordinuoti
Salies rysiy ir
kibernetine politika
buvo sukurta LR
Rysiy ir informatikos
ministerija. Dél
daugiau informacijos
ziur:
https://ccdcoe.org/site

bazés pakeitimus,
turéty atsirasti
susitarimai su Saliy
rolémis ir
atsakomybémis , bei
finansavimo
modeliais.
Konkreciy pasiiilymu
negaléciau dabar
pasakyti. Tam tikry
minciy galima rasti
pvz. Siame
dokumente

https://www.sbs.ox.ac
.uk/cybersecurity-
capacity/system/files/
FINAL%20REPORT
%20CS%20PPP%20-
%20FCO-
BoE%20Final%20Co
py.pdf

Kazkokiy konkreciy
iniciatyvy negaléciau
jvardinti. Atskiros
idéjos buvo, bet
nesakycéiau, kad uz
jas kazkas labai
stipriai bty
kovojes“. Taip pat
sakyciau, kad id¢jos,
kurios buvo iskeltos
néra atmestos ir po
truputj skinasi savo
kelia, gal tik ne taip
greitai kaip norétysi.
Ne karta buvo

Negaliu komentuoti-
nesu pakankamai
susipazings su $ia
tema.

Lietuvoje PPP
iniciatyvy
kibernetinio saugumo
srityje kaip ir nebuvo
daug numatyty. Buvo
ieSkoma, galvojama
ka buty galima
padaryti per PPP,
taciau iki konkreéiy
veikly nebuvo prieita,
todél galima sakyti,
kad didesnés PPP
iniciatyvos strigo dél
kiirybiSkumo ar
iniciatyvumo stokos,

mano manymu jos
dabar yra procese.
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s/default/files/multim
edia/pdf/CS_organisa
tion LITHUANIA 0
92015.pdf ). Deja,
realiai projektas
nebuvo vykdomas,
finansavimas
neskirtas, 1998 m.
ministerija buvo
panaikinta ir jos
funkcijos iSbarstytos
tarp likusiy
ministerijy. Manau,
kad tos nesékmés
susij¢ su
perimamumo
nebuvimu keiéiantis
vyriausybéms.
Testiniai projektai
negauna pakankamai
démesio, tenka daug
iniciatyvy pradéti ,,i$
naujo®.

kalbéta, kad reikéty
kazkokio darinio,
kuris dalyvauty
istatyminés bazés
kiirime ir tobulinime
nuo pirmy akimirky.
Taciau , bent jau kol
kas, niekas
nesugalvoja kaip
oficialiai jtraukti
privaty sektoriy i
tokig veikla, kad tai
nebiity laikoma kaip
itakojimas siekiant
sau naudos. Todél
daZnokai, bet ne
visada, apie naujus
dokumentus privatus
sektorius suzino tik
suderinimo etape ir
ka nors keisti jau
btina pakankamai
sunku.  Buvo kalba
apie informacijos,
apie kibernetinio
saugumo jvykius,
mainy sistemos
sukiirima, kuria
galétu naudotis tiek
viesasis tiek privatus
sektoriai. Idéja
palaipsniui yra
vystoma. Idéja, kad
galéty buti sukurta
kibernetinio saugumo
paslaugas teikianciy
imoniy sertifikavimo

t.y. nebuvo tinkamai
suformuoja idé¢ja
(priemoné) su
konkreciais tikslais ir
uzdaviniais
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sistema. Tas leisty
nustatyti kurios
jmonés gali teikti
kibernetinio saugumo
paslaugas vieSajam
sektoriui ir kokia
apimtimi. Idéja néra
numarinta, bet
sunkiai skinasi kelia.
Tokiy iniciatyvy yra
ir daugiau, bet
aktyvumo jas vystant,
sakyciau, kad truksta
i$ abiejy pusiy.
Sakyc¢iau, kad pirmas
dalykas dél ko taip
sunkiai skinasi kelig
PPP, tai PPP
igyvendinimo
patirties nebuvimas.
Iki galo
nesuprantame kas tai
yra, kokia to nauda ir
tuo labiau kaip tai
igyvendinti.

Dar vienas faktorius
yra tai, kad
kibernetiniu saugumu
Lietuvoje uzsiima
KAM, o tai, istoriskai
yra pakankamai
uzdara organizacija ir
pakankamai sunkiai
einanti |
bendradarbiavima.
Nors reikia pripazinti,
kad tai tikrai keiCiasi
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7. Kokia geraja
viesojo ir privataus
sektoriy partnerystés
jgyvendinimo
praktika galima
panaudoti Zvelgiant j
uzsienio Salis? Kokie

Vienas ar kitas
sektorius
pasitlo/susiderina
techninius
reikalavimus
reguliavimui ir tada
jie priimami

Ziar. j atsakymus j
ketvirtg ir penkta
klausimus. Izraelio
politika Siuo
klausimu tikrai
pasiteisino, kadangi
jie supranta kad jy

ir | gerajg puse.
Kalbant apie PPP
atskiras iniciatyvas,
daznai kyla
klausimas, o kaip tai
legaliai apiforminti.
Dar daznai yra
sunkiai suprantama,
kad vieSas ir privatus
sektoriai gali
bendradarbiauti ir
siekti bendros
naudos.

Siekiant pagerinti
situacijg, vienas i$
galimy varianty
galéty biti detalios
studijos apie
cybersecurty PPP
modelius, jy
pritaikomuma
Lietuvoje uzsakymas
pas akademinj
sektoriy. Tai, manau,
biity naudinga tiek
vieSajam tiek
privaciam sektoriams,
nes tikiuosi jvesty
daugiau aiskumo kaip
vistyti PPP.

AS analizés nedariau,
todél negaléciau
atsakyti. Kaip
mingjau, biity gerai,
kad biity atlikta rimta
studija §ia tema.

Manau kibernetinio
saugumo sritis
reikalauja daugiau
reguliatoriaus/reguliu
ojamojo santykio, o
ne partnerystes.
Privatus sektorius

Uzsienyje
pakankamai daug
geros ir skirtingos
praktikos. Kiekviena
Salis turi skirtingg
pozitrj, kurj
nebiitinai galima

Didzioji Britanija,
Olandija
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Klausimai Dalyvis Nr. 1 Dalyvis Nr. 2 Dalyvis Nr. 3 Dalyvis Nr. 4 Dalyvis Nr. 7 Dalyvis Nr. 8
tokios gerosios /patvirtinami valstybé yra maza, be | Galéciau gal savarankiskai pritaikyti Lietuvoje.
praktikos valstybés (pvz. resursy, taciau turi paminéti, kad nesugebéjo iSspresti Lietuvos PPP veikly
jgyvendinimo suderintas atsakingo didelius neblogai atrodo kibernetinio saugumo | alternatyvos

pavyzdziai ir kodél
jie pasiteisino
(priezastys)?

informacijos
atskleidimo
susitarimas).

intelektualinius
resursus. Jie
pasinaudoja tuo, ka
jie turi labai
efektyviai. Lietuvoje
yra panas$i situacija,
taciau néra tokio
supratimo kaip pvz.,
Izraelyje. Triksta
lyderio, valios ir
bendro noro pasiekti
kilniy tiksly. Lietuva
viska turi, bet - deja.

Nyderlandy ir
Didziosios Britanijos
bendradarbiavimo
modeliai, bet apie
priezastys kodél jie
pasiteisino negaléciau
pasakyti.

problemos. Pats
privataus sektoriaus
tikslas - pelno
sickimas daznai
kertasi su saugumo
tikslu, todél as esu
Salininkas grieztesnio
reglamentavimo/regul
iavimo i$ vie$ojo
sektoriaus.
Pavyzdziai - jau
minéti BDAR,
Kalifornijos valstijos
iniciatyvos.

pastebimos ir kitose
valstybése. Kitos
valstybés daugiau
valstybés funkcijy yra
atidavusios privaciam
sektoriui, todél pas
jas galima aptikti
daugiau PPP
apraiSky, o Lietuvoje,
viska stengiamasi
iSlaikyti valstybés
"rankose". I§ uzsienio
Saliy galima
pasimokyti
kiirybiskumo,
nebijojimo rizikuoti ir
atsakomybes atiduoti
privaciam sektoriui
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Dalyvis Nr.
8

Koks
organizacijos,
kurioje dirbate,
tipas
(tarptautiné
organizacija,
vietinis verslas,
valstybiné
jstaiga (jmoné ir
pan.)?

Koks
organizacijos,
kurioje dirbate,
dydis (0-50, 51-
100, 101-400,
401-1000
darbuotojy)?
Kokias
atsakomybes ir
pareigas
(vaidmenis)
uzimate
jvardintoje
organizacijoje?
Kiek ilgai jau
dirbate Sioje
organizacijos
pozicijoje?
Kokia Jusy
patirtis
informacijos ir
kibernetinio
saugumo
srityje?

Tarptautiné
jmoné

0-50

Imonés vadovas

5 metai

Vidutiné

Vie$oji jstaiga

0-50

Ekspertas
kibernetinio
saugumo srityje

2 metai

Nuo 1990 m.

Tarptautiné
jmoné

51-100

Skyriaus
vadovas,
kibernetinio
saugumo
konsultantas.

8 metai

15 m.

Tarptauting
jmoné

Daugiau kaip
1000

Informacijos
saugumo
analitikas

3 mén.

15 m.

Valstybiné
istaiga

Daugiau kaip
1000

Vadovas
kibernetinio
saugumo srityje

Nuo 2009 m.

Valstybés
valdoma jmoné

Daugiau kaip
1000

Vadovas
kibernetinio
saugumo srityje

Nuo 1998 m.

Tarptautiné
jmoné

Daugiau kaip
1000

Informacijos
saugumo
valdymo grupés
vadovas

7 mén.

Daugiau kaip 9
m.

Tarptautiné
jmoné

0-50

Imonés vadovas

10 m.
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Dalyvis Nr.
8

Ar Jisy
organizacija
dalyvauja
kokiuose nors
kibernetinio
saugumo
viesojo ir
privataus
sektoriy
partnerystes
projektuose?
Jei atsakéte
teigiama |
auksciau esantj
klausima,
praSome
jvardinkite
kokig Jusy
darbo laiko dalj
uzima darbas
pagal jvairius
kibernetinio
saugumo
viesojo ir
privataus
sektoriy
partnerystes
projektus?

Taip

4 val. per
ménesj

Taip

Ankséiau
tekdavo daug
démesio skirti
panasiems
klausimams.
Siuo metu ne.

Dalyvauja kaip
Infobalt naré.

Apie 5% darbo
laiko

Ne

Taip

Taip

Apie 1-2 val.
per ménesj

Ne

Kol kas ne
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Klausimai Dalyvis Nr. 1 Dalyvis Nr. 2 Dalyvis Nr. 3 Dalyvis Nr. 7
Ar nepakankamas CSP3 gali | Prisidéti gali. Niekas netrukdo ir | Taip, “private sector” dirba su | CSP3 nebuvimas ar | I8 esmés — taip.
prisidéti  prie  neracionaliy | Siaip bendradarbiauti, be CSP3 | realybe, praktiniai dalykai, o | nepakankamas buvimas ne tik
kibernetinj saugumg | apibrézimo. Dazniausiai kyla | Vyriausybé neturi daug | kad gali, bet tikrai prisidés prie
reglamentuojanciy teisés akty ir | klausimas ar yra noro i§ abiejy | praktikos ir patirties. Labai | to ka iSvardinai. Jei nebus gero
reikalavimy atsiradimo, | pusiy, taip pat susiSnekéjimo — | padéty  jeigu  Vyriausybés | bendradarbiavimo teisés aktai
kibernetinio saugumo | supratimo, kad abi pusés sédi | iniciatyvos pereitu per “private | bus raSomi ] vienus vartus

specialisty rengimo potencialo
neisnaudojimo, néra tarpusavio
pasitikéjimo stiprinimo
igalintojo, kas galéty biti kasty,
uztikrinant kibernetinj sauguma,
kaip viesojo sektoriaus
siekiamybé, privaciame (o gal ir
vieSame) sektoriuje didéjimas?

vienoje  valtyje ir  yra
suinteresuotos ~ viena  kitos
sékme. Kai tai jsisavinama, tada
viskas pradeda eiti sklandziau,
bendros iniciatyvos atsiranda ir
tai galima pavadinti PPP.
Pirmiausiai PPP nuoSirdziai
savaime niekam néra jdomu.
IstoriSkai $is terminas bent jau
IT galéjo atsirasti, kai valstybés
turéjo priversti interneto
paslaugy teikéjus kazka daryti
déel  kibernetinio  saugumo.
»HKietai” priversti sunku, todél
susitarimai pradéti vadinti PPP.

sector” filtrg, kuris i§ Kkarto
suprastu ir pasakytu ar tai
nesgmoné ar ne. Irgi reikia
atsiminti, kad  daugiausia
specialistai randasi ne
vyriausybes institucijose, o0
privac¢iam sektoriui. Bitinas
PPP bendradarbiavimas t.y.
»WIn-Win“ partneryste, tiek
vieSojo tiek privataus.

neatsizvelgiant |  privataus
sektoriaus specifika ir poreikius.
Nes rasytojai bus i$ valstybinio
sektoriaus ir jiems bus geriau
zinoma valstybinio sektoriaus
specifika, o ne privataus. Jei
néra PPP tai ir informacija apie
sektoriy poreikius néra
apsikei¢iama, o tai reiskia, kad
ir mokymo programos
paruoS$iamos neatsizvelgiant |
realius  poreikius, ruoSiamy
specialisty kiekiai neatitinka
poreikiy, akademiniam sektoriui
nepakankamai jtraukiamas |
moksliné veiklg suriSta su
Cybersecurity, kuri gali buti
naudinga tiek vieSajam, tiek
privac¢iam sektoriams ir pan.

Na kai néra bendradarbiavimo,
tai vieni ] kitus visada Zzidiri su
nepasitikéjimu, taip pat
prasideda veikly dubliavimas,
kurio galima biity iSvengti turint
bendrus  suderintus  tikslus.
Nebiitina ~ tomis  paciomis
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veiklomis uzsiimti tiek
privaiame tiek  vieSajame
sektoriuose.  Kaip pavyzdys
galéty  buti tam  tikry
kibernetinio saugumo paslaugy,
kurios atitinka keliamus
reikalavimus,  pirkimas  i§
privataus  sektoriaus,  kuris
galbiit jau tokias paslaugas
teikia. O jei net neteikia gal gali
pradéti teikti, o véliau jas teikti
ne tik LT, bet ir kitose Salyse.
Ziarék ir eksportas padidéja ir
rinkos dalyviy kompetencija
auga, mokes¢iy mokétojy pinigy
maziau  sunaudojama,  nes
nedubliuojama tai ka jau kazkas
teikia. Beje valstybei reikia
neuzmirsti, kad jo tikslas yra ne
konkuruoti su privaciu
sektoriumi, o teikti tik tas
paslaugas, kurios komerciskai
yra nepatrauklios, bet jy reikia
visuomenei.



89

S PRIEDAS. Eksperty interviu telefonu nuorasas
Dalyviai Nr. 5-7

Interviu su respondentu Nr. 5 pokalbio iSraSas

Juozas Breivé (JB): Tikslas paanalizuoti kiek ty apraisky valstybéje kibernetinio saugumo srityje pastebime.
Turime Siuo metu strategija, bet gilesnio teisinio reglamentavimo néra. Europos $alyse CSP3 per paskutinius 2
metus néra labai populiarus reglamentuojant ir tiksliai apsibréziant kas tai yra. Mano Ziniomis ir pati sagvoka
Lietuvoje kol kas yra derinimo stadijoje tarp jvairiy institucijy ir sektoriy.

Respondentas Nr. 5 (R5): PPP? Ta prasme, taip. Po tuo paciu daug kas turi skirtinga supratima. Reikia turéti
omenyje, kad PPP yra projektai kai aiSkiai apibréziama jog valstybé iskelia uzdavinj, verslas jgyvending, o
valstybé jsipareigoja tas paslaugas nupirkti. Kai kalbame apie CSP3, tai kas akcentuojama netgi Europos
komisijoje, tai yra ,,value chain®. Jei imti ir akademija — kai valstybés ir verslo finansuojamas prototipo
sukiirimas iSkarto turima omenyje, kad tai bus kazkada masinéje produkcijoje — sensorius, ugniasien¢ ir pan. Tai
yra normali praktika. Visy pirma reikia kalbéti apie tai CSP3 apimtyje.

JB: bendraujant su keliais kitais Saltiniais ir bandant apibrézti CSP3, jiisy nuomone ar paprasti komerciniai
santykiai, perku-parduodu, patenka j $itg apibrézima?

R5: ne. mano manymu, ne.

JB: kalbant apskritai apie PPP, ne CS srityje, biitent ir yra apibréziama, kad PPP yra kazkur tarp privatizacijos ir
paprasty komerciniy santykiy. Vieni laikosi nuomonés, kad bitent tie paprasti komerciniai santykiai turéty patekti
1 apibrézima. Kiti teigia, kad, pvz., ugniasienés nupirkimas i§ verslo néra PPP apimtis.

R5: ne, jei tiesiog perkame i§ verslo, tai ¢ia nieko néra bendro su PPP. Mano manymu, PPP yra tada, kai pirmoje
eiléje kalbame apie inovacijy kiirima, turint omenyje kibernetinio saugumo sriti. Dabar inovacijy kiirimas yra
susijes su rizika. Todél, kad i§ 10 projekty 9 bus nesékmingi. Tai kalbame apie PPP, tai vat a§ matau, kur
akademija, verslas ir valstybé pasidalina ta rizika, t.y. valstybé dalj finansuoja, verslas dalj finansuoja,
suprasdamas, kad gali nieko i8 to neiseiti. Bet pasidaling rizika jie kartu, taip sakant, ir pasidZiaugs rezultatais. Tai
Cia, sakyciau, toks modelis, nes pradzia viso PPP koncepto buvo pastatuose: valstybé neturi pinigy naujam
bendrabuciui ir sutaria su verslu, kad jis pastatyty per metus, o valstybé i§simokés per 25 metus. Bet ¢ia
vyriausybé dalinai perduoda rizika, nes pastatg valdys tas privatus vienetas ir sprendzia uzdavinj, kai néra
finansavimo, o ir taip efektyviai, kaip verslas, valstybé nepastatys to bendrabucio. Kibernetinéje erdvéje, mano
manymu, PPP atsiremia pirmoje eiléje j rizikos pasidalinimg. Tai a$ ¢ia tokig matau pagrinding dimensijg ir dél to
reikia ZiGiréti ne | trumpalaike nauda — perku/parduodu — bet i kazkokj ilgalaikj procesa kurj mes norime nueiti.

JB: tai §is pozilris dalinai sutampa su darbe minimu CSP3 apibrézimu, kai CSP3 yra ilgalaikis susitarimas,
bendradarbiavimas ar parama tarp dviejy ar daugiau vieSojo ir privataus sektoriy dalyviy paremtas pasitikéjimu,
informacijos, resursy ir ziniy dalybomis, bei atsakomybiy ir riziky pasiskirstymu siekiant kibernetinio atsparumo
kaip bendros naudos. Tenka iSgirsti i§ verslo sektoriaus teiginiy, kad PPP reikalingas tik valstybei ir jokie
argumentai apie tai, kad visada reikia turéti omenyje bendruomenés gerove taipogi, irgi yra labai svarbu.

RS5: Principe taip. AS tai irgi taip manyc¢iau, kad vertés jos jvairialypés gali biiti. AtpaZzinimas, sensoriai,
indicators of compromise, kitos geros sistemos paremtos dirbtiniu intelektu jos kainuoja daug, reikalinga daug ir
Ivairiy tyrimy, o po to visi jas naudoja bendrai, tai pats kibernetinis atsparumas yra didesnis negu pavieniai ar
skirtingas jas naudoti. Minétas apibrézimas yra tinkamas, nes biitent akcentuojama, kad ,,dalinamasi naudomis®,
,.dalinamasi rizikomis* ir ,,ilgalaikis®.

JB: Tai taip. Sis apibrézimas nelabai kuom skiriasi nuo nesenai atlikto Europos Sajungos mastu tyrimo kur irgi tie
akcentai yra ,,privatus®, ,,viesas sektorius* (jtraukiant pramone ir akademing bendruomeng), Svelninti kibernetines
grésmes, tai mes turime ,,rizika®, ,,informacijos pasidalinimas* ir ,,pasitikéjimas*, na ir ,,komunikacijos kanalas®.
Tik Siame apibréZime néra biitent to ,,ilgalaikiai®, kai ¢ia patenka ir verslo taip norimi paprasti komerciniai
santykiai.
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RS5: Geras dar pavyzdys, tarkime, medicinoje — pasaulyje iSplites virusas. Verslas, kaip toks, neturi tikslo
suvaldyti epidemija: gerai biity, bet tik tiek, kad patys nesirgty. I§ valstybés perspektyvos — ji nori suvaldyti, bet
neturi resursy kaip. Ir ¢ia atsiranda PPP, kai sakai, va, zitirékit, verslas sukurkite, o mes i jiisy nupirksime
sickdami bendro gério — suvaldyti grésme. Cia irgi momentas, kai verslas neturi tikslo apsaugoti Lietuva.

JB: tai ar mes pasgmoningai neprieiname prie iSvados, kad PPP yra nauda valstybei? VieSajam sektoriui labiau?

RS5: Ne. Yra abi naudos. Ta prasme, jei yra sukuriamas produktas i§ verslo, tai jis bus nupirktas, t.y. verslas gaus
pinigus, o valstybé efektyviau suvaldys grésme ir pasieks savo tiksly. Cia labai svarbu i§ kokio ,.kampo* zitirési:
jeigu iS verslo, tai taip, galutinis tikslas valstybei pasiekti savo naudg — valstybé laimi. Bet jei Ziuri ar mano

imonei kazkas yra i to, tai taip — uzdirbai pinigy, kai tikslas didinti pinigy uzdirbima.

JB: bet as jsivaizduoju, kad tas PPP ar CSP3 turés bti teisiSkai apibréztas? Jei jau sakome, kad mes strategijoje
isivardiname kaip vieng i§ uzdaviniy, bet neturime dar reglamentavimo.

RS: Tai vienas i$ nurodyty uzdaviniy ir yra sukurti bendradarbiavimo model;.

JB: Isivaizduokime, kad diskusijos §iuo klausimu greiciausiai bus nemazos tarp sektoriy. Bet pazitirékime i$
Sono: turime strategija su uzdaviniais, neturime CSP3 teisinio reglamentavimo, bet ar tos apraiskos dabar yra Siuo
metu yra pastebimos jau Lietuvoje?

R5: Nu, a$ taip grynaja prasme tai negaléciau taip atsakyti. Pirmas kurj galéciau paminéti yra nuolatinio
struktiirizuoto bendradarbiavimo (PESCO) gynybos srityje Europos Sajungoje projektas kur kelios Salys susitaria
kazka daryti daugiau negu visos kitos. Ir ten yra vienas projektas Lietuvos patvirtintas, t.y. Cyber Rapid Responce
Teams, kuriame sakoma, kad i§ keliu $aliy zmonés po viena, po du, po tris kartu susirenka ir sprendzia kaip jie
galés veikti. Jiems reikia kazkokio bendro ,,set of tools®, kad jie i$ keliy Saliy, bet dirbty su tais paciais jrankiais.
Tai §is projektas jau prasidéjes ir pora strateginiy planavimo sesijy su verslu jau jvyko sprendziant jrankiy
parinkimo klausimus — kas tai galéty buiti? Ir radus ES finansavima, tai pradzioje bus padarytas prototipas, po to
seks vystymas ir i§vyscius ir valstybé bus jsipareigojusi nupirkti kazkiek tai. Verslas realiai dalyvauja, jis kuria
tuos produktus ir valstybé jy kazkiek nupirks. Cia va toks, kaip tas ir veikia. Bet valstybé nesako, kad pirkimas
bus ,,off the shelf”, nes mes turime poreikiy, kuriuos jis (verslas) turétuméte realizuoti. Dabar projektus sitilys ir
privacios, ir akademija, ne tik verslas.

JB: i§ kity apraisSky, ka asmeniskai a$ pastebiu, mes dar esame nugje tokiu Vokietijos UP KRITIS keliu savotiskai
— informacijos dalinimasis su kritine infrastrukttra, kuriant ta pasitikéjima. Ar tai néra viena irgi i$ apraisky?

RS5: nu galbit, bet ¢ia sunku kalbéti ,.ar tai yra“, kai nezinome ,.kas tai yra“.
JB: na, be abejo, tai mes kalbame bandydami numanyti kas tai galéty bati.

RS5: bet tokie modeliai, a§ manau, vis tiek, atsiremiame j tg modelj, kad, pavyzdziui, $iuo atveju, PESCO — realiai
yra du atvejai. Vienas néra PPP, kai valstybés nusipirks tuos pacius jrankius (t.y. komercinius produktus), tai ¢ia
ne PPP, mano manymu. Kitas biidas: valstybés apsispres kokio set‘o (angl. konfigiiracija - aut. past.) jos nori ir
tada verslas pagamins tokj set‘a, padarys mokymus, sukonstruos ir tos valstybés nusipirks. Tai ¢ia, mano
manymu, jau PPP, t.y. valstybé negali to pati pasidaryti ir sako — man reikia verslo. Bet verslas nedaro Siaip sau
ka nori, bet daro tai valstybei. Tai va, ¢ia toks, zZinai, pamastymas tiesiog.

JB: o va, tarkim, i§ uzsienio $aliy, gal teko susidurti kokios tos gerosios PPP praktikos dar galéty buti
igyvendintos Lietuvoje? ,,Galéty buti: mes vél kalbame apie tai neturédami konkretaus patvirtinto apibrézimo.

R5: na, Pranctizijoje yra kuriamas klasteris, kur labai matosi. Na, bet jie dideli, turi daug pinigy. Jie jsteigé keliy
universitety sajungg pavadindami jj klasteriu ir nusprendé ruosti kibernetinio saugumo specialistus kompanijoms,
vieSajam sektoriui. Valstybé tuo pasaké, kad jus dabar (verslas — aut. past.) investuokite j ta regiona, kad ¢ia bus
mokslininkai ir miisy kibernetinio saugumo pajégos irgi bus cia.




91

JB: bet ar Cia néra gera idéja ne tik gaivinti regionus su visa §vietimo infrastruktiira, bet ir papildyti trikstamy
kibernetinio saugumo specialisty biirj? Dabar esu suskai¢iaves, kad per visg Lietuva yra tik 4 studijy programos
siejamos su informacijos ir kibernetiniu saugumu. Bet uzpildyti susidariusj vakuuma reikia jvairios
specializacijos kibernetinio saugumo specialisty: techniky, auditoriy, vadybininky ir t.t.?

R5: Bretanéje tas klasteris yra — France cybersecurity cluster. Strategija, tai kur link valstybé nori eiti. Cia kilo
daug diskusijy vieSoje erdvéje — valstybé sau, verslas sau. Mes per mazi, kad galétume sau tai leisti. I§ kitos
pusés, verslas daugiau koncentruotas i pardavimus tiktai. R&D (angl. research and development — aut. past.) i$vis
neuZsiima (verslas — aut. past.). Ir &ia dabar yra problema, nes PPP be R&D nebiina. Cia irgi labai svarbus
momentas. Pas mus verslas kibernetiniame saugume jsivaizduoja, kad gali buti toks, kur jie neinvestuoja j R&D.

JB: tai ¢ia ka a$ girdziu diskusijose vieSoje erdvéje, kad mums (verslui — aut. past.) reikia, kad PPP nebtity Zodzio
»lgalaikiai“, nes mums po PPP reikia ,,pakisti“ perku-parduodu.

R5: Ne, tai ¢ia, vienareik§miskai, kur mes sutinkame, kad labai svarbu valstybei perku-parduodu santykis, nes
mes turime galéti nusipirkti tai ko mums reikia, bet PPP néra apie tai. PPP yra apie tai, kad yra ilgalaikis santykis
ir jis biitinai turi R&D dalj.

JB: taip pat kg as pastebiu, kad po vieSuoju sektoriumi dazniausiai taip pat yra ,,pakiSama‘ akademija atskirai
neisskiriant. Nors, pavyzdZziui, nepakankamas CSP3 i§ dalies didina neracionaliy kibernetinj sauguma
reglamentuojanciy teisés akty atsiradimag, nes néra to ekspertinio bendradarbiavimo, arba, tarkime, néra
iSnaudojamas kibernetinio saugumo specialisty rengimo potencialas — turime tik 4 aiskiai iSreikstas studijy
programas, o gal miisy Saliai to pakanka?

RS5: nu tai va, ¢ia labai svarbus risasi kitas dalykas dél rengimo pacio, nors gal ne taip visai su PPP, bet vienas i§
strategijos tiksly, kur mes bandysime atsakyti — padaryti kompetencijy aprasa. Nes kas yra kibernetikos
specialistas, tai zinai, jei tai yra kibernetinés saugos auditorius dar galima jj iSskirti, bet Siaip tai yra IT
specialistas su pakraipa j kibernetinj sauguma: lauzima, hakinimg ir pan. Tai kiek jy reikia? Kaip sako, reikia
kibernetiniy specialisty 10 tikstanciy. Netgi tada as sakau, kokiy 10 tiikstan¢iy? Adminy (IT administratoriy —
aut. past.), programuotojy? Tikstan¢io adminy ir devyniy tikstanciy programuotojy? Ko konkreciai reikia? Ir
tada diskusijose iSaiskéja, kad reikia kibernetinio saugumo auditoriy, reikia ,,white hat* (angl. baltyjy kepuriy
hakeriai — aut. past.), reikia kazkiek pentesteriy (jsilauzimo specialisty — aut. past.). Kg a§ daznai girdZiu i§ verslo,
kad ateina i$ universiteto ir mes juos permokinti turime — nieko jie nemoka. Sutinku su tokiu poziiiriu, bet
greiciausiai dar darbe reikia mokytis ir tada a$ klausiu, o kokios kompetencijos specialisty jums reikia? Nes kai
man pavyzdziu pastato kibernetinio saugumo specialistg baigusi vadyba ir klausia ar jis gali kazka nulauzti, bet a$
klausiu nulauzti ka? Isilauzti j sistema? Tuomet a$ sakau nedirbu tokio darbo, kad jiis grei¢iausiai mane su
kazkuo painiojate. AS esu vadovas. Mano kompetencijy didzioji dalis yra vadovavimas zmonéms, bet ar dabar
mums reikia lauztis | kazka? Na, ne. Suprasti kaip tai daroma — taip. Tada kas mes tokie? Kas yra saugos
specialistas? Kas yra CIO, kas yra CISO? Cia manau svarbu nusipiesti kompetencijy zemélapj. Tada geriau
galésime pasakyti ko mums reikia ir ¢ia atsiranda PPP, kai valstybé sako ,,mums neaisku, ka mes turétume
finansuoti?“, tada akademija rengia tg kompetencijy Zemélapj ,.ko reikia®, kur verslas sako taip ar ne. Ir galutinis
produktas gaunasi geras. Valstybé zino ka finansuoja, akademija Zino kg rengia, verslas zino kg gauna. Va ¢ia yra
ilgalaiké PPP strategija. Pasirengti pakankamg kiekj specialisty.

JB: as saky¢iau, kad tai papildomai apima ir kity IT specialisty rengime integruoti kibernetinio saugumo
pagrindus, tarkime, kaip saugiai programuoti, kaip saugiai valdyti sistemas ir pan. ACil labai uz mintis i§ i§vadas.

Interviu su respondentu Nr. 6 pokalbio iSraSas

Juozas Breivé (JB): A§ raSau MBD tema PPP uztikrinant kibernetinj sauguma Lietuvoje. Tokio CSP3
reglamentavimo Lietuvoje néra. Turime tik strategija, kur vienas i§ uzdaviniy yra plétoti bendradarbiavima, bet
niekas nejsivaizduoja kaip tai daryti. Dabar svarbi yra patirtis ekspertiné siekiant iSsiaiSkinti galimas apraiskas
Lietuvoje jau dabar. Pabandyti suzinoti ar nepakankamas PPP jtakoja neracionaly teisinj reglamentavima
kibernetinio saugumo srityje, ar jtakoja ruoSiamy kibernetinio saugumo specialisty trikuma ir pan. Kalbant apie
CSP3 kaip apibrézima norétysi kalbéti kaip apie ilgalaikj susitarima tarp dviejy ar daugiau sektoriy dalyviy, nes
dazniausiai i§ verslo vieSoje erdvéje yra girdima, kad j CSP3 turi papulti ir elementariis komerciniai santykiai, kur
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ta abipusé nauda néra pilnaverté i§ PPP perspektyvos, néra riziky pasidalinimo. Labai svarbi asmeniné nuomoné
siekiant i$siaiskinti, kad ir neturint reglamentuoto CSP3, kokios apraiskos pastebimos jau dabar Lietuvoje, kai
sakome, jog CSP3 yra riziky pasidalinimas, resursy pasidalinimas, pasitikéjimas, bendra nauda, ziniy ,.know-
how* dalybos, na ir be abejo, ilgalaikéje perspektyvoje.

Respondentas Nr. 6 (R6): i§ savo patirties galiu tik nulitidinti, nes noras atrasti tg grazig partneryste kol kas
nerealus, nes jos tiesiog $iuo metu pas mus néra. Deja, bet pirminis dazniausiai siekis yra perku-parduodu.

J: bet gal pastebite kryptingos veiklos, kaip pvz. Vokietijos kritinés infrastruktiiros CSP3 projektas UP KRITIS ir
pan.? Jungtiné Karalysté ima CSP3 placiau pritraukdama ir visuomeng.

R6: man kyla dar klausimy paciam dél savo organizacijos traktavimo Sioje plotmeje, kai esame komerciné
organizacija, taCiau valstybés valdoma, bet jnasa vieng ar kita strategijos kiirime padaréme. Taip pat pasisitléme
pasidalinti riziky vertinimo metodikos ,.know-how*. Ir Sitoje vietoje yra toks dalykas, kad tokia veikla mes
nedarome sau pelno, t.y. akivaizdzios naudos negauname. Bet ¢ia gal supratimas toks ateina, kad augame visi ir
visiems nuo to geriau. Ta iniciatyva palaikoma i§ miisy pusés kol kas. Sutikime, kad neprivaléjome ten nieko
daryti.

J: bet tai gal ir yra CSP3 apraiska apimanti Ziniy dalybas? Valstybé Ziniy neturi, jus turit, kompetencijy taipogi.
Galit kazka pasidalinti ir parodyti.

R6: nu a§ manau.

J: Bet Cia gal néra apibréztas toks koordinatorius, kas yra labai svarbu? Jei kalbant apie PPP, yra poziirio, kad
pati partnerysté kaip tokia verslui néra reikalinga ir ¢ia tik vieSojo sektoriaus interesas.

R6: Zinok, tame gali biiti labai daug tiesos. Nes jei kalbame apie konsultacijas kibernetinio saugumo srityje
vieSajam sektoriui, tai visos konsultacijos yra iki tokio lygio, kad biity parduotas produktas ir viskas. AS suprantu
ir versla, nes visko jie atskleisti negali, nes tai reiskia jiems pajamy praradimg. Nes tokios partnerystés kai yra
nemokama, nejvardinéiau, kad esame gave.

J: ar verslas biity pajégus atsilaikyti ATP atakoms, kurios valstybinio masto, zaidzia dideli pinigai ir Zvalgybiné
informacija — tiksli, laiku ir vietoje. Ar $ioje situacijoje biity atsilaikyta?

R6: bet Sioje vietoje dabar yra partnerysté — padeda NKSC, kaip viesasis sektorius. Reiskia mes kazka jau
gauname.

J: tai jau galime sakyti, kad turime viena apraiska?

R6: ta prasme i$ vie$o sektoriaus j privaty — na, taip. Bendradarbiavimas vyksta pakankamai aktyviai. Nebijome
pasidalinti incidenty esminiais indikatoriais ir pan.

J: $iuo atveju galime jzvelgti bendra tikslg — Svelninti rizikas tobulinant gynybinius pajégumus.

R6: na, ir mes pradedame dalintis tai indikatoriais, tik mechanizmas iki galo neveikia, bet jau informacijos
dalinimasis yra. Phishing‘o (kenkéjiski laiSkai — aut. past.) atakos metu, tarkime, neprivalome pranesti, nes pagal
incidentu metodika incidentas néra kritinis, taiau prane§éme, nes pasidalinti yra noras. Kaip suprantu dar nelabai
veikia IOC (angl. indicators of compromise — aut. past.) dalinimosi platforma pilnavertiskai. Bet noras yra, kad
iSeity placiau ta informacija. Taip pat matau bendradarbiavimo tarp to paties sektoriy dalyviy kibernetinio
saugumo srityje, kai susitikus bendrai aptariamos problemos ir bandoma ieskoti buity kuom gali vienas kitam
padéti — ka zinom, kg mokam, kuom norétume pasidalinti principu. Bet ¢ia gal miisy pozicija leidZia tai daryti,
nes biinant kibernetinio saugumo kompanija vargiai ar galétume tokiomis Ziniomis dalintis.

J: bet ar ¢ia nesigauna toks savo sgzinés uzklausimas, kai verslas, kuris sukurtas gauti pelng, bet biidamas
Lietuvos, kaip valstybés, dalis, kalbant apie valstybinio atsparumo kibernetinéms grésmés kiirima, apsisprendZia j
rinka tiekti nesaugius kibernetinio saugumo produktus?
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R6: nu, ne.
J: tai kazkokia socialiné ir ekonominé CSP3 verté vis vien turi kazkokia biiti, tuo labiau abipusé.

R6: bet gal $itoj vietoj neturééiau atsakymo, nes CSP3 atveju toks produktas atsidiirgs organizacijoje tiesiog biity
keiciamas tos organizacijos saskaita., nes tokios iniciatyvos, kad mes kaip organizacija, tarkime, suprantame
nacionalinius interesus ir pakeisime, tikrai nebtity. Taigi, kol kas i§ kibernetinés saugos produktus sitilanc¢iy

Tuo ir pasibaigia Ziniy pasidalinimas ir partnerysté. Tokia asmeniné patirtis.

J: ¢ia prieiname prie paprasto dalyko, kad kol néra teisinio apibrézimo dél atsakomybiy ir riziky paskirstymo,
praktiskai...

R6: na, kitas dalykas, pavyzdziui, interneto svetainiy turéjimas, kai dalis laikoma savoje infrastrukttiroje, o dalis
ne ir, tarkime, paprasius gamintojy ,,uzlopyti* pazeidziamumus galima sulaukti atsakymo, kad pagal kontrakta tai
nepriklauso ir tai bus jy tiesa. O jau kit kartg uzsakant programavimo paslaugas bus j tai atsizvelgta ir sutartys
papildytos reikalavimais dél reakcijos laiko ir atsakomybiy. Tai taip ir su CSP3 branda many¢iau. Visada bus
sektoriaus dalyviy, kurie supras ir dalinsis bendra nauda, o bus tokiy, kurie skaitys ,,jstatymo raide* ir viskas.

J: ar, na, pavyzdziui, kas buity jei vieSasis sektorius bendradarbiavimo aspektu teikty nemokamus kibernetinio
saugumo kompanijy teikiamy paslaugy analogus?

R6: jie galéty, bet dabar galvoju, kad ¢ia biity diskusija dél abipusio nesutarimo tarp sektoriy, kai iskyla interesy
konfliktas tiesiogine to Zodzio prasme i$ verslo ,,atimant® pinigus, nors nauda valstybei stiprinant atsparuma be
abejo buty. Taip pat kyla iSkart klausimas, kokios kokybés tos paslaugos biity teikiamos? Dazniausiai perku-
parduodu santykiai remiasi noru turéti rinka, joje veikti, i§ to uzdirbti, o tai, kad padaryti tvarkingai su palaikymu
visu ir reguliariu pazeidziamumy tvarkymu ¢ia nelabai daug kas lieka.

J: griztant prie tyrimo klausimy: kaip suprantu apraisky Lietuvoje nelabai pastebima, ar teisingai suprantu?

R6: na, yra, zinok, NKSC veikla ganétinai aktyvi. Sakyciau, kad yra ty apraisky. Taip pat ir taryba (kibernetinio
saugumo taryba — aut. past.) koordinacijai. Nors Lietuvos kariuomenéje yra padalinys, kaip rezervas, kuris gali
pretenduoti j vieng stipriausiy CSP3 apraisky Lietuvoje, kur vyrai i§ jvairiy sektoriy surenkami bendram tikslui.
Jie pirmiausiai yra sukonstruoti dél pagalbos kariuomenei siekiant atremti ir biiti gynybos linijoje metus darbg
imongje X Sokty gelbéti kazkokias svarbias Lietuvai sistemas. Ten va yra ta tikroji vieta kur zmonés biciuliaujasi
ir keiciasi ,.know-how* be tikslo ,.kalti pinigus®.

J: o kaip dél vieSojo sektoriaus akademiné bendruomené? Lietuvoje turime tik 3 studijy programas. Viena
bakalauro ir dvi magistro. Ar tos akademinés kibernetinio saugumo specialisty ruoS§imo apraiskos yra efektyvios?

R6: nejvardinéiau. Nes dabar tokios aiskios krypties nelabai yra.

J: o kaip su kibernetinio saugumo specialisty rengimo kryptimis?

R6: taip, tas svarbu, kadangi vyrauja, bent i§ mano patirties, dvi kompetencijy grupés — vadybininkai ir CIRT
specialistai. Dazniausiai tos kompetencijos ugdomos organizacijos viduje. Nors ir pasiimama i§ iSorés kazka
patyrusio, bet viskas kitkas — adaptacija ir auginimasis vyksta viduje. ,,IS parduotuvés®, kad taip pasizitiréjau ir
nupirkau dar nebuvo.

J: kokia ekonoming ir socialiné CSP3 jgyvendinimo nauda galéty bti tenkinant specialisty poreikj?

R6: hm, a$§ manau, kad mums kaip darbdaviams bty labai gera. Padidéty pasirinkimas, jei kalbame apie
specialisty poreikj, bei sumazéty kaina, nes dabar visi ,,nosytes* uzrietg vaiksto.
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J: ar mano keliama hipotez¢, kad nepakankamas CSP3 salygoja kibernetinio saugumo specialisty rengimo
potencialo neiSnaudojimg po Sios diskusijos yra teisinga?

R6: sutinku.

J: bet ar nesigauna taip, kad ty keturiy studijy programy mums nepakanka, nes jos bendrinés ir neturi aiskios
specializacijos kibernetinio saugumo terminais?

R6: nu, taip, bet ¢ia gal mums paprastai atrodo, kad paleidau programg ir ¢ia atsirado po 4 mety ,,injekcija“ |
rinkg. Bet ar yra norinciy sudalyvauti? Tuo labiau dalyvauti CIRT veikloje reikia labai praktinés patirties, teorijos
vien neuztenka. Tas dalykas neateina per kelis metus ,.kalant* vieng ar kitg kursa.

J: ar atskiry sektoriy jsitraukimas yra pakankamas $iuo metu, nors ir neturint aiskaus kol kas reglamentavimo?

R6: tai matai, gal pas mus gimsta kol kas tas viskas dalykas. NKSC $iuo atveju siekia, kviecia visus jsitraukti.
Versla irgi jtraukinéja kazkiek. Mes kazkiek patys dalinamés priemoniy planais ir t.t. Asociacija Infobalt irgi kiek
ji ten jsitraukusi yra dédama pastangas ir pan. Koks ten matymas yra kibernetinio saugumo paslaugas sitilan¢iy
organizacijy. Tai bendrai iniciatyva yra. Ji gimsta. Gimsta reglamentavimo ,,raidé. Ap¢iuopiamo rezultato a3 kol
kas nesu mates. Bet, kad jpareigoti kazka bendradarbiauti tai kol kas ne. Nes kol kas verslas néra suinteresuotas
sudalyvauti CSP3. AS partnerystg Siek tiek kitaip suprantu, nei suinteresuotumas dalyvauti komerciniuose
santykiuose, kai kalbama apie problemas, pagalba, kitus dalykus, o ne tik apie pinigus.

J: 0 R&D veikla? Kurioje vietoje CSP3 ji yra ¢ia?

R6: vienas i§ pavyzdziy galéty biti populiariis ,,hakatonai®, kai dirbama ant to paties pagrindo ieskant ir
analizuojant problemas. Jei kazkas norés Sioje vietoje reklamos — prasome. Jei kazkam pavyks — jdomu kaip
atradot, ka pamatét ir t.t. Cia motyvacija per kazkokig reputacijos ar smagaus laiko prizme, o ne per pinigus. I§
vienos pusés verslui turéty biiti naudinga dalyvauti ir dalintis ,,know-how*. Tai darant auga kompetencijos, galbat
prarandama rinkos dalis, taciau svarbu suprasti, kad visa rinka niekada nepasidarys tokia ir niekas tick daug
neinvestuos. O uZsiauginus savo raumenis automatiskai atsiranda R&D veikla. Pasidarius pagrindus.

J: kiek laiko jau kibernetinio saugumo srityje dirbate?

R6: 8 metai oficialiai esamoje pozicijoje, o apskritai nuo 1998 m.

J: kiek tenka dalyvauti CSP3 projektuose?

R6: einame ,,naglai“ geraja to zodzio prasme — iniciatyviai.

J: kiek laiko uzima dalyvavimas CSP3 veikloje?

R6: nedaug. Valanda, dvi bendrai.

Interviu su respondentu Nr. 7 pokalbio iSrasas

Juozas Breivé (JB): Siuo metu ruo§iu magistro baigiamajj darba tema ,,VieSojo ir privataus sektoriy
bendradarbiavimas uztikrinant kibernetinj saugumg Lietuvoje. Uzdavinys yra i$siaiskinti kiek CSP3 §iuo metu,
neturint teisinio PPP apibrézimo, atsakomybiy toje srityje reglamentavimo ir pan., pastebimas Lietuvoje. Kiek ty
apraiSky pastebi vieSasis sektorius ar verslas?

Respondentas Nr. 7 (R7): Jeigu, ten tarkime, pasiémus nuo auks$ciau ten ta, tai kibernetinio saugumo jstatyme
bent jau buvo kalbama apie vieSo ir privataus sektoriy partneryste, bet ten daugiau neiSplétota. Bet jeigu, kitas yra
tas vieSos ir privacios partnerystés, toks kaip ir jstatymas, Siek tiek, bet tenai jisai tik tiek kaip Lietuva supranta ta
PPP. Pakankamai sudétingos procediiros, tenai pagal vieSuosius pirkimus ir t.t., kai, pavyzdziui privatus kapitalas
pastato tilta ir valstybé uz ta tilta 20 mety moka. Tuo metu PPP kibernetinio saugumo srityje remiantis mano
patirtimi buvo suprantamas iSviso kaip bendradarbiavimas, ta prasme, nesiekiant deleguoti tam tikrg valstybés
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funkcija, kaipo tokia, pagal PPP lietuviska apibrézima, bet, tarkim, bendradarbiauti vykdant vieng ar kitg veikla.
Tai jei kalbéti apie tai, tai i$ to bendradarbiavimo kaip ir buvo jsteigta ta kibernetinio saugumo taryba, kurioje yra
itraukta ir privataus sektoriy atstovy, kad juos iSgirsti ir jtraukti i ta visa partnerystés procesa. Tai ten buvo
keliamos tokios idéjos i§ esmés dél, tarkim, dalyvavimo kibernetinio saugumo pratybose ne tik nacionaliniu, bet
ir tarptautiniu mastu kartu priimant ir privaty sektoriy. Kitas klausimas, kaip pavyzdys, buvo dél kompetencijy i§
privataus sektoriy pasitelkimo pagal poreikj eliminuojant trilkuma valstybiniame sektoriuje ir t.t. ar tai per Ziniy
prizme. Taéiau kazkokio didesnio apéiuopiamo projekto kol kas lyg ir nebuvo Lietuvoje.

JB: o jeigu pazvelgti i§ tos perspektyvos kai CSP3 suvedant j tokj apibrézima, kai tai yra ilgalaikiai santykiai,
bendradarbiavimas ar tai parama kazkokia kur dalinamasi rizikomis, informacija ir atsiranda pasitikéjimas bei
bendra nauda.

R7: Jo, tai jeigu tada pagal §j apibrézima i§ esmés Lietuvoje tada dar nieko néra.

JB: na, o tarkime, NKSC veikla?

R7: NKSC veikla yra visiskai valstybing, ta prasme, ir nieko bendro ten néra bendradarbiaujant su privaciu.
JB: juk, teoriskai, kritiné infrastruktiira yra dazniausiai privataus sektoriaus rankose.

R7: matai, i$ kurios pusés pazitirési...

JB: pazitrékime i§ dalinimosi IOC (angl. indicators of compromize), ziniy ar informacijos dalyby ir pan.

R7: bet matai, Sitoje vietoje ta kritinés infrastruktiros apsauga, ka daro, tarkime, NKSC, yra vien tam, kad
uztikrinti valstybés sauguma i§ nacionalinio saugumo pusés. Cia yra ta pusé.

JB: tai ka Jiis sakote yra nauda vieSajam sektoriui labiau negu kritinei infrastruktiirai?

R7: ne. AS labiau sakau tai, kad ¢ia Sitoje vietoje valstybé, suprasdama tam tikro verslo ar tam tikros jmonés
kritiSkumga jsipareigoja jj Siek tiek saugoti arba prisidéti prie jo saugumo uztikrinimo, bet tuo paciu, is kitos puseés,
jam yra nustatyti aukstesni reikalavimai, tai ¢ia neZinau ar i§ esmés galima pavadinti PPP. Dél bendradarbiavimo,
galbiit, ten siekiant bendro tikslo kaip nacionalinio saugumo gal, kazkaip, ten ir pritempti gali.

JB: bet zitrékime — NKSC metinés pratybos: dalyvauja akademiné bendruomené suteikdama infrastrukttirg ir
Zinias, kritiné infrastruktiirg kaip privataus sektoriaus atstovai (dalis) su savo kompetencijomis, na ir NKSC lieka
kaip toks koordinuojantis.

R7: va sitas iS esmés yra vienas man ir yra toks kaip PPP pavyzdys. Tai NKSC Siuo atveju pritraukdama visus
Siuos dalyvius mato galimybe kompetencijy spragoms $alinti. Bet jis yra, ta prasme, reguliarus, kasmetinis, kur
galima jvardinti ,,ilgalaikis®. Bet i§ esmés jisai neturi termino pabaigos. O gal kitais metais privataus sektoriaus
nebebus? Bet gali biiti, kad ir bus.

JB: kalbant apie patj termino ,,ilgalaikis“ naudojimg CSP3 apibrézime Jisy akimis ar laiku ir vietoje? Nes
nubraukus §j terming § CSP3 santykius i$ klasikinio PPP atkeliauja ir perku/parduodu elementartis komerciniai
santykiai.

R7: taip, taip, bet a$ zitiréciau is tos pusés, kad CSP3 neturi to materialiojo vie$ojo sektoriaus pirkimo i§ privataus
sektoriaus, kad pasiekti tam kazkokj tiksla, o, tiesiog, privatus sektorius investuoja, na ta prasme, savomis
investicijomis stiprina tg partneryste.

JB: na, o atvirks¢iai gali buti? Tarkime, vieSasis sektorius investuoja per akademine bendruomene ruosdamas
kibernetinio saugumo specialistus verslui.

R7: tas irgi yra taip. Dél Sito taip. Tik, va, sakau Sitoje vietoje dar yra kitas PPP reikalas kai bendradarbiavimas
vyksta ir tarp valstybiniu mastu, kaip pavyzdziui renginiai dalinantis patirtimi kritinés infrastrukttiros (o véliau ir
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privataus sektoriaus) apsaugos srityje. JAV ir Baltijos Salys. Konkretus Ziniy pasisémimas i§ partneriy, kaip
valstybiy. Jis irgi gali buti ilgalaikis kai valstybé savo iniciatyva pritraukia privaty sektoriy tam, kad pakelti jy
kompetencija ir sgmoningumg.

JB: tos savokos ,,ilgalaikis* jtraukimas juk eliminuoja ir tokj dalyka kaip, pavyzdziui, verslas sukuria kazkokj
kibernetinio saugumo modelj ir jj parduoda vieSajam sektoriui, kurj jis naudos ne vienerius metus. Nors tai ir yra
perku/parduodu santykiai, bet lyg ir pasamonéje kazkur kirba mintis, kad tai ilgalaikéje perspektyvoje
naudojamas rezultatas bus. Taip pat ilgalaikiai santykiai perku/parduodu galéty atsirasti turint jsipareigojimy
kontrakta kazkurj laika taisyti programines klaidas ar pan.

R7: bet ¢ia produkto apraSymo esmé. Kiek gyvuoja produktas, tick duodama garantija. Realiai j ta vieta reikéty
dar zvelgti ir kity sagvoky paminéty apimtyje — riziky pasidalinimas, naudy kazkokiy pasidalinimas. Ta
perku/parduodu, i§ esmés, gali pasakyti apie trukme, nes pagal vieSyjy pirkimy jstatyma, man atrodo, ilgiau kaip
36 mén. kontraktas testis negali, paskui turi buti vél pirkimas. Tai Cia tas galéty biiti apibiidinimas kas tai yra
»ilgalaikiai“ — ilgiau nei 36 mén. Nes vadovaujantis vieSyjy pirkimy jstatymu labai sunku kalbéti apie PPP
Lietuvoje jgyvendinima jtraukiant ir komercinius santykius, taip pat turi skelbti konkursa, tam, kad susirastum
partner}, turi atsirinkti paskui ta partnerj, tada, berods, skelbti pirkima, tada ta jmoné kazka padaro ir tuo metu
valstybé, galbiit, moka jai proporcijomis. Tokie reglamentavimai apsunkina CSP3 atsiradimg Lietuvoje, kaipo
tokj. Kibernetiné erdvé yra labai greitai kintantis fenomenas ir uztikrinti savalaikj prisitaikyma prie pokyciy
vadovaujantis esamu teisiniu reglamentavimu yra sudétinga. Cia galima netgi atskirg mokslinj darba inicijuoti
apie pacios CSP3 sgvokos supratimg pasauliniu mastu ir tai kur link dabar viskas eina Lietuvoje su dabartiniu
teisiniu reglamentavimu.

JB: mano atlickamame darbe keliama kaip tik analogiska hipotezé, kad nepakankamas CSP3 jgyvendinimas
salygoja neracionaliy jstatymy ar teisiniy reikalavimy atsiradima, nepakankama aukstojo mokslo i$naudojima
siekiant uzpildyti kibernetinio saugumo profesionaly trilkuma, néra tarpusavio pasitikéjimo stiprinimo ir tai
visumoje jtakoja investuojamy kasty j kibernetinj sauguma privaciame sektoriuje did¢jima ir neiSnaudojamos
visos jmanomos priemonés kibernetinio atsparumo didinimui netgi valstybés mastu.

R7: 1§ esmés — taip. Kuom dar galime papildyti, tai PESCO projektas dél greitojo reagavimo CIRT pajégy, kai
valstybé kviec€ia kurti jrankius, paskui finansuoja dalinai privaty sektoriy, kuris kazka kuria ir paskui valstybé tai
nuperka. Tai vél tas perku/parduodu santykis atsiranda, taciau ¢ia a§ pastebiu tritkuma to jsiklausimo ko i$ tiesy
reikia privaciam sektoriui, ne tik vieSajam sektoriui paskelbiant kryptj ar temas ir pritraukiant mokslinj sektoriy.

JB: ar ¢ia mes jau kalbame apie tai, kad CSP3 turi butinai apimti ir R&D veikla?

R7: 1§ esmés — taip. Tam, kad verslas irgi turéty nauda turi iS tos pusés atsirasti ir jam kazkokia pridétiné verté.
Verslui pridétiné verté atsiranda arba per Zmones, arba per tam tikry produkty atsiradima i§ kurio jie gali véliau
pardavinédami uzsidirbti.

JB: tarkime nesenai atlikto ES mastu tyrimo atskaitoje CSP3 apibrézime nekalbama apie ilgalaikij santykj, taciau
pabréziamas bendras tikslas — kibernetinio saugumo pajégumy didinimas ir riziky $velninimas. Tai §iuo atveju tas
PESCO projektas patenka po CSP3, nes tai yra gynybiniy pajégumy stiprinimas.

R7: tada po $ita sgvoka i§ esmés patenka. Taciau po dabartine situacija Lietuvoje ir kalbant apie PPP apraiska, tai
bus eilinis konkursas sukurti kazkokius jrankius, kuriuos po to valstybé nupirks naudojimui.

JB: bet pradingje projekto stadijoje juk yra verslas ir akademiné bendruomené kvieciami bendradarbiauti kuriant
jrankius, bet verslo segmente Siuo mastu yra ne tik jrankiy ktiréjai, bet ir kompetencijy turétojai, tarkime
infrastruktiiry valdytojai.

R7: bet Sitoje vietoje, KAM (aut. past. KraSto apsaugos ministerija) jvardino jrankius ir temas kuriomis remiantis
turi biti plétojama. Taciau niekas nepaklausé verslo ko jiems reikéty jei bty sukurta tam, kad pagerinti tg
kibernetinj sauguma. AS sakyciau §itoje vietoje néra to tikro bendradarbiavimo. Bent jau a$ taip suvokiu. Visa tai
liko dalinai nuosaly.
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JB: tai Jus sakote, kad Lietuvoje sektoriy jsitraukimas j PPP veikla néra pakankamas?

R7: taip. Kg as$ pastebiu kol kas, kad daugumoje atvejy vieSasis sektorius laiko pakankama atstuma nuo privataus
sektoriaus bendradarbiavimo srityje. Kai vieSajam sektoriui kazko reikia — jis paklausia verslo, kai kazko reikia
verslui — néra aisku ar bus koks grjztamasis rySys. Be abejo kalbant apie kriting infrastrukttira, tai tas
bendradarbiavimas matosi, kad yra geras ir toliau sékmingai plétojamas. Bet gal tas atstumo ribos nubrézimas
salygotas jvairiy vieSyjy ir privaciy interesy baimeés sukurto pasiprie$inimo.

JB: bet jei kalbame apie gamintoja, tai jo jtraukimas turi kitg neigiama pusg i§ verslo — nesant perku/parduodu, o
tik partneryste grjstuose santykiuose gamintojas praranda kompetencija ar rinka. Juk perémus tam tikras verslo
siilomas paslaugas vieSajam sektoriui ir teikti jas savo segmento dalims bus iSkraipoma rinka. Truputi perSokant
toliau: kas Jiisy manymu turéty koordinuoti CSP3 veikla?

R7: kibernetinio saugumo taryba Siam atvejui netinka, nes pacios tarybos tikslas bendras yra truputélj kitoks. I§
esmeés valstybés mastu tai turéty buti pilno etato zmonés dirbantys kaip atskiras segmentas KAM ‘e, kaip politika
formuojancioje institucijoje arba NKSC, kaip politikg jgyvendinancioje institucijoje. Vienas i$ jy
vienareikSmiskai.

JB: o gal esate susidiir¢ su kokia nors verta démesio uzsienio praktika, kurig galima panaudoti jgyvendinant CSP3
Lietuvoje?

R7: a§ dabar galvoju ar pas Estus irgi yra su jy savanoriska veikla valstybés labui. Va ten vienas i§ pavyzdziy
galéty biiti. Pas mus analogas yra per KASP (aut. past. Krasto apsaugos savanoriy pajégos) uzsisukes, o ten
nepamenu ar per karing ar civiling prizmg¢. Nors Lietuvos atveju, gali biti, kad tai irgi néra PPP, nes privataus
sektoriaus atstovai uzsivilke uniformg patampa vie$ojo sektoriaus, vadinkime taip, dalimi jgaudami Krasto
apsaugos savanorio statusa.

JB: bet Siuo atveju pazitrékime: valstybé neturi kompetencijy, jai reikia Sig spraga uzlopyti ir ji naudojasi
privataus sektoriaus darbuotojais toms kompetencijoms gauti.

R7: bet jeigu jie negauty uniformos, a$ sakyéiau, kad 100% PPP. O gave uniforma jie patampa vieSojo sektoriaus
dalimi. Kaip CSP3 apraiska tai taip, bet ar ateityje tai atitiks patvirtinus sgvokas — neaisku.




