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SANTRUMPOS / PAAISKINIMAI

BDAR (angl. GDPR - General Data Protection Regulation) — Bendrasis duomeny apsaugos
reglamentas.

CIA - (angl. Confidentiality, Integrity, Availability) konfidencialumas, vientisumas, pasiekiamumas.
DDOS (angl Distributed Denial of Service) — paskirstytoji paslaugos trikdymo paslauga.

Deep linking — gilioji nuoroda. Nukreipia | konkrety programos puslapj. Paprastos paskirties URL,
pvz., www.example.com nukreipiama j svetainés puslapj, 0 gilioji nuoroda nukreipia tiesiai j produkto
puslapj svetaingje. Tam naudojamas kitoks URL, kuriame pateikiama Siek tiek daugiau informacijos,
pvz., www.example.com/product_1234.

Duomeny subjektas — asmuo, kurio duomenys saugomi jstatymo.

Duomeny tvarkytojas — tvarko asmens duomenis tik duomeny valdytojo vardu. Tai gali biti trecioji
Salis.

Duomeny valdytojas — fizinis arba juridinis asmuo, kuris teisétai tvarko duomenis.

Grésmé — (angl. threat) biisena, kai yra potenciali saugumo pazeidimo tikimybé.
Grotazymé/saitaZymé — (angl. hashtag) socialinés ziniasklaidos svetainése, tokiose kaip Twitter zodis
ar fraze, prie§ kurig yra groteliy simbolis (#) naudojamas tam tikros temos praneSimams identifikuoti.
Profilis/Paskyra/Anketa — (angl. account) socialinio tinklo vartotojo duomenys, individualizuojantys
jo darbg socialiniame tinkle.

Social network sites (SNS‘s) — interneto socialiniai tinklai.

TCP (Transmission Control Protocol) — taisykliy visuma, apibrézianti duomeny mainy buda tarp
dviejy kompiuteriniy sistemy.

TOR — (angl. The Onion Router), sluoksninio marsrutizatorius technologija, veikianti sluoksninio
marSruto parinkimo principu, skirta anonimiskai siysti ir gauti uzsifruotg informacija internetu.

UDP (User Datagram Protocol) — tinklinio protokolo duomeny vienetas. Alternatyva TCP protokolui.
Trumpa Zinuté datagrama persiunciama greic¢iau nei per TCP nes nereikalingi paketai sesijai pradéti,
taip pat maZiau siunc¢iama antra$és duomeny

Ziniatinklis — pasaulinis tinklas (angl. World Wide Web arba WWW). Resursai, kuriuos internete

galima pasiekti naudojant URL (universalus informacijos $altinio adresas).
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IVADAS

Temos aktualumas. Interneto socialiniy tinkly pradzia laikoma interneto atsiradimas. Taciau
butent XX amziaus antrojoje pus¢je sparciai pradéjo kurtis socialiniy tinkly svetainés. Jos suteike
vartotojams galimybe bendrauti, dalintis informacija raStu, grafiniu pavidalu, garsiniais ir vaizdo
jrasais, bei kurti virtualias bendruomenes.

Pagrindiné interneto socialiniy tinkly populiarumo priezastis yra ta, kad interneto vartotojai juose
gali komunikuoti. Bendravimas vyksta tiek su pazjstamais, tiek su nepazjstamais asmenimis. Pokalbiy
formos labai jvairios, tai gali vykti pokalbiais Zinutémis, komentarais po nuotraukomis, jrasais ar
straipsniais, taip pat dalyvavimu jvairiose grupése. Yra nurodomos kelios priezastys (Grimmelmann J.
2008), kurios interneto socialinius tinklus daro tokius populiarius ir skatina jais naudotis jvairaus
amziaus asmenis:

e Tapatybé — viena i§ priezaséiy, kuri vartotojams leidzia save realizuoti bei atskleisti savo
tapatybe, ja sukuriant ir pateikiant kaip patys to nori.
e Santykiai — kitas svarbus faktorius, kuris lemiantis interneto vartotojy jungimasi j socialinius
tinklus. Asmenys gali susirasti draugy, atnaujinti ar sustiprinti rysius su jau pazjstamais.
e Bendruomené — dar vienas svarbus aspektas darantis socialinius tinklus populiarus, tai noras
biiti bendruomeneés dalimi ir biiti pripazintiems.
Socialiniy tinkly kiir¢jai atsizvelgdami j kylancius vartotojy poreikius, tobulina teikiamas paslaugas
bei plecia jy spektra. Socialiniai tinklai iSpleciancia tradicinés komunikacijos ribas, todél Siuo metu
interneto socialiniy tinkly svetainés tapo neatsiejama kasdiene veikla kiekvienam interneto vartotojui.
Tod¢l, daznai vartotojai naudodamiesi interneto socialiniais tinklais, nepastebi juose esanciy riziky
arbe apie tai negalvoja. Atidziau paanalizavus socialiniy tinkly veikimg, matoma, kad Sios paslaugos
kelia klausimy bei nagrin¢jamy problemy. Siame darbe bus nagriné¢jami duomeny apsaugos valdymo
ypatumai interneto socialiniuose tinkluose.

Temos iStirtumas. Bendrai apie informacinés visuomenés ir tinkly karimasi, bei jy poveikj
aplinkai, savo knygose daug raso Manuel Castells. Duomeny apsaugos ir saugumo pazeidimus
interneto socialiniy tinkly svetainése klausimu daugiausia atlikta uzsienyje. IS jy galima paminéti
Jiangiang Hao, Hongying Dai, D.Haynes ir L.Robinsom atliktus tyrimus. Socialiniy tinkly saugumas ir
pazeidziamumas tyrinétas Jensen Zhao ir Sherry Y. Zhao mokslinése studijose.

Tyrimy Lietuvoje, kur biity analizuojami ne interneto socialiniai tinklai, o biitent duomeny
apsauga jose, néra daug. Galima paminéti D. Stitilio ir kt. straipsnj, kuriame kalbama apie asmens
duomeny apsaugos internetiniuose socialiniuose tinkluose problemas ir teisinj reguliavimg.

Moksliné problema: mokslo Saltiniuose pasigendama standartizuoty ir/arba specifiniy metody ir

priemoniy duomeny apsaugos valdymo uztikrinimui interneto socialiniuose tinkluose.
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Tyrimo objektas: duomeny apsaugos valdymo interneto socialiniuose tinkluose ypatumai.

Tyrimo tikslas: nustatius duomeny apsaugos valdymo ypatumus interneto socialiniuose
tinkluose, pateikti duomeny apsaugg socialiniuose tinkluose didinancias strategines kryptis bei pateikti
rekomendacijas.

UZdaviniai:

1. iSanalizuoti duomeny apsaugos valdymo interneto socialiniuose tinkluose teorinius aspektus;
2. remiantis atvejy analizés metodu, iSanalizuoti pasirinkty interneto socialiniy tinkly duomeny
valdyma vartotojo ir socialinio tinklo vaidmens aspektu;
3. jvertinti duomeny apsaugos bukle interneto socialiniuose tinkluose.
Magistro baigiamajame darbe keliama hipotezé, kad vartotojai, duomeny apsaugos valdyme interneto
socialiniuose tinkluose yra silpniausia grandis, todél kyla grésmé, kad iSnaudojant Zmogiskaji faktoriy
per socialinés inzinerijos atakas, taps kibernetiniy ataky taikiniu.

Ginamieji teiginiai. Vartotojai neiSmano ir nejsigilina j teikiamas naudojamy socialiniy tinkly
saugumo rekomendacijas ir pilnai neiSnaudoja visy jmanomy priemoniy duomeny apsaugai interneto
socialiniuose tinkluose.

Socialiniai tinklai siekia uztikrinti, kad jy platformos buty skaidrios, saugios ir vykdyty
jstatymus dél asmens duomeny valdymo ir tvarkymo, jskaitant duomeny apie asmens elgesj internete
rinkimg ir algoritmy naudojima.

Duomeny rinkimo metodai ir Saltiniai. Rengiant darba, buvo taikomi literatiiros Saltiniy
analizés metodas. Jo pagalba buvo susipaZinta su nagrin¢jamos temos mokslininky darbais,
publikacijomis. Remtasi literatiiros analize, atvejo analize, atlikta vartotojy kiekybiné apklausa. Darbe
atliktos teoriné¢ aprasomoji, sistemin¢, lyginamoji analizés. Taikyta mokslinés literatliros analizé
siekiant iSanalizuoti duomeny valdymo socialiniuose tinkluose teorinius aspektus. Daugiausia remtasi
elektroniniais informacijos Saltiniais — teisiniy dokumenty, duomeny apsauga tirian¢iy specialisty
recenzuotais straipsniais, organizacijy, ir kity institucijy, besiriipinanéiy asmens duomeny apsauga,
prane$imais. ISanalizuota ir atlikta socialiniy tinkly skelbiamy duomeny apsaugos ir privatumo politiky
analiz¢ ir palyginimas. Darbe pristatomam kokybiniam tyrimui ,,Vartotojy pozitirio j duomeny apsaugg
socialiniuose tinkluose™ taikytas anketinés apklausos metodas, taip pat atliktas natdralusis
eksperimentas.

Darbo struktiira. Darbg sudaro 3 dalys. Pirmoje dalyje nagrinéjami duomeny apsaugos
valdymo interneto socialiniuose tinkluose teoriniai aspektai: duomeny apsaugos sampraty analize ir
raida, socialiniy tinkly samprata, vartotojo ir socialiniy tinkly vaidmeny aspektai ir duomeny apsaugos
valdymo problematika interneto socialiniuose tinkluose.

Antroje dalyje apzvelgiamos pasirinkty populiariy socialiniy tinkly svetainiy skelbiamos

asmens duomeny apsaugos politikos. Analizuojami duomeny apsaugos valdymo atvejai didziuosiuose



socialiniuose tinkluose: Jungtiniy Amerikos Valstijy — Facebook Inc., LinkedIn Corporation, Twitter
Inc. atvejai.

TreCioje dalyje apraSomi pasirinkti tyrimo metodai. Nagrinéjami, anketinés apklausos ir
eksperimento metodais gauti duomenys. Darbo pabaigoje pateikiamos iSvados ir rekomendacijos.

Darbo praktinis reik§mingumas. Darbo praktinj reikSminguma atspindi pateikiamos iSvados
naudingos sprendziant padidéjusj visuomenés susiriipinimg bei suaktyvéjusj démesj duomeny interneto
socialiniuose tinkluose apsaugos klausimus. Darbe taip pat pateikiamos naudingos rekomendacijos
socialiniy tinkly vartotojams, besirtipinantiems duomeny apsauga interneto socialiniuose tinkluose.
Darbo naujumas pasireiskia tuo, kad nagrinéjamas ganétinai ,,jaunas* reiskinys - interneto socialiniai

tinklai. Su jais susijusi problematika duomeny apsaugos kontekste.

Duomeny apsaugos valdymo ypatumai interneto socialiniuose tinkluose

Duomeny apsaugos valdymo ypatumy interneto socialiniuose tinkluose teoriniai aspektai
I
Duomeny Socialiniy Socialiniy Duomeny apsaugos Duomeny
apsaugos tinkly tipai tinkly valdymo problematika apsaugos
@ sampraty analizé samprata interneto socialiniuose valdymo
‘s ir raida ir jy raida tinkluose analizé
2 |\ y
-
N
Socialiniai tinklai Mokslo ir akademiniai tinklai ] Socialinio tinklo
vaidmens aspektai
Anoniminiai tinklai Bendruomeniy ir diskusijy tinklai :
Vartotojo
Profesiniai tinklai Multimedijos bendrinimo tinklai vaidmens aspektai
J
Duomeny apsaugos valdymo interneto socialiniuose tinkluose analizé
3
k)
E [ }
[ Twitter atvejo analizé ] LinkedIn atvejo analiz¢ Facebook atvejo analizé
Vartotojy poziiirio 1 duomeny apsaugg socialiniuose tinkluose tyrimas
(%)
£ J
2 Tyrimo metodologija
™
\/
Tyrimo duomeny analizé

Pav. 1 Magistro baigiamojo darbo struktiros loginé schema
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1. DUOMENU APSAUGOS VALDYMO YPATUMU INTERNETO
SOCIALINIUOSE TINKLUOSE TEORINIAI ASPEKTAI

Pasauliné patirtis rodo, kad interneto socialiniai tinklai visiskai pakeité bendravimo jprocius. Jau
keletag mety socialiniy tinkly vartojai yra ne vien fiziniai asmenys, zymiis visuomenés nariai, politikai,
bet ir privacios jmonés ir valstybinés institucijos. Moksliniai tyrimai taip pat parodé, kad tinkamai
naudojami socialiniai teigiamai jtakoja jmoniy pajamas ir pelng (Zhao & Zhao, 2015). Taciau
didéjantys interneto socialiniy tinkly populiarumas taip pat kelia pavojy asmeny, jmoniy ir vyriausybiy
privatumui ir saugumui. Pavyzdziui 2014 m. 70% sukompromituotos informacijos socialiniuose
tinkluose buvo pasidalinta ,,rankiniu biidu“. Vartotojai labiau link¢ dalintis jraSais, kuriuos jau yra
paskelbe jy draugai arba Zinomi visuomeniniai veikéjai (Symantec, 2015).

Apskritai kibernetiniy nusikaltéliy pagrindinis tikslas socialiniuose tinkluose ir pagrindinis ataky
vektorius — pavogti vartotojy duomenis, kompromituoti zymiy asmeny profilius ir zinomus prekiy
zenklus, manipuliuoti rinkomis siekiant finansinio pelno (McNurlin & Sprague, 2005).

Sioje darbo dalyje apzvelgsiu duomeny apsaugos samprata, socialinius tinklus. Analizuosiu

galimas duomeny apsaugos valdymo problemas vartotojo ir socialinio tinklo atzvilgiu.

1.1. Duomeny apsaugos sampraty analizé ir raida

Siekiant atlikti duomeny apsaugos interneto socialiniuose tinkluose valdymo analize, tikslinga
atskleisti duomeny savokos prasme, kuri yra probleminé kadangi angliskas zodis data turi kelias
reikSmes. Angly kalboje terminas data neisskiriamas, vadovaujantis Oksfordo Zodynu, jis
apibudinimas kaip simbolis ar kiekis simboliy, kuriais atlickami veiksmai kompiuteriu ir kurie gali biiti
saugomi, perduodami ir jrasomi j laikmeng. Tuo tarpu zodis data j lietuviy kalbg ver¢iamas tokiomis
sgvokomis kaip: duomenys, informacija ir faktai. Jdomu, kad dabartinés lietuviy kalbos Zodyne néra
apibrézimo apibudinan¢io sgvoka ,,duomenys“. Taciau prie termino informacijla (1) pateikiamas
apibrézimas - specialiai kaupiamos, laikomos ir perduodamos zinios: ~os teorija. ~o0s srautas,
tvarkymas. Bendriausia reikSme, galime sakyti, kad duomenys — formalizuotas informacijos
vaizdinys, tinkamas perduoti kitiems, suvokti ir apdoroti.

Terminas security ver¢iamas kaip saugumas, apsauga. Oksfordo zodynas §j terming apibtidina
labai trumpai, tai biisena kai néra pavojau ar grésmés. Dabartinés lietuviy kalbos zodynas terming
apsaugla (3 b) taip pat apibudina labai trumai — apsaugojimas, gynimas. Lietuviy kabos instituto
lietuviy kalbos zodyne Sio termino apibudinimas papildytas dar vienu paaiskinimu — Saugojimo
priemonés. Apibendrinant, galima sakyti, kad apsauga tai veiksmai, priemon¢s, kuriy imamasi siekiant

iSvengti ar esant neigiamy padariniy, veiksniy rizikai.
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Duomeny saugumo pazeidimg galima apibudinti kaip situacija kai, netyCia arba neteisétai
sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami persiysti, saugomi arba kitaip tvarkomi
duomenys arba prie jy be leidimo gaunama prieiga.

Informacinés technologijos pladiai naudojamos tiek organizacijose, tiek namy tkiuose. Si
salyga reiskia, kad ir organizacijos ir namy tkiai susiduria su iSkylan¢iomis saugumo problemomis
Informacijos saugos savybes apibrézia informacijos CIA triados (angl. CIA triad) modelis, kuris
taikomas ISO/IEC 27001 standarte. Tai yra saugumo priemoniy vadovas skirtas formuoti informacijos
saugumo politikg..

Duomeny saugumo, pagrindinius tikslus galima apibrézti labai trumpai — CIA triada. Tai —

konfidencialumas, vientisumas ir prieinamumas (Andre T. 2017).

Saltinis: parengta autorés pagal Microsoft.
Pav. 2 CIA triados modelis

Konfidencialumas (angl. confidentialitity) arba slaptumas yra duomeny ar iStekliy (resursy)
slépimas, jis veikia principu — suteikti informacija tik tiem, kuriems jos reikia. Sis informacijos
saugumo aspektas uztikrina, kad duomenys ar informacija bus prieinama tik autorizuotiems
vartotojams.

Vientisumas (angl. integrity). arba integralumas reiskia duomeny ar iStekliy patikimuma, tai
kad jie apsaugoti nuo neteiséto pakeitimo. Vientisumo uztikrinimas skiriasi nuo konfidencialumo.
Kalbant apie konfidencialumg, tai duomenys yra atskleisti arba ne, o | vientisumo sgvoka jeina ir
duomeny korektiSkumas ir patikimumas. Labai svarbu duomeny kilme, kaip patikimai buvo saugoti ir

ar nebuvo sukompromituoti iki pasiekia vartotoja.
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Prieinamumas (angl. availability) reiskia galimybe ir gebéjimag jgaliotiesiems asmenims
prireikus netrikdomai naudotis reikiama informacija ar duomenimis. Informacija yra neprieinama ne
tik tada, kai ji yra prarasta ar sunaikinta, bet ir tada, kai jos prieiga yra uzdrausta ar apribota tiems,
kuriems leidziama jg naudoti. Todél, norint uztikrinti prieinamuma, rySiy kanalai, naudojami prieigai
prie informacijos, turi veikti teisingai ir laikantis informacijos saugumo politikos.

Kalbant apie socialinius tinklus, reikty pabrézti kad juose esantys duomenys daugiausia susije
su asmeniniais vartotojy duomenimis. Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymas asmens duomenis nusako ,,bet kuri informacija, susijusi su fiziniu asmeniu — duomeny
subjektu, kurio tapatybé yra zinoma arba gali biti tiesiogiai ar netiesiogiai nustatyta pasinaudojant
tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kultirinio ar socialinio pobiuidZio pozymiai.“. Europos parlamento ir
tarybos reglamente (ES) 2016/679 naudojamas toks apibiidinimas: asmens duomenys — bet kokia
informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti
(duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio tapatybe
tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir
pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal
vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultiurinés ar
socialinés tapatybés poZymius.

Elektroniné erdvé lemia, kad informacija kaip pagrindiné asmens duomeny sgvokos apbrézimo
dalis, turi bati aiskinamas kaip apimantis i§ esmés visus duomenis apie asmenj ar galin¢ius turéti rysj
su juo. Todél duomeny apsaugos principai turéty bati taikomi bet kokiai informacijai apie asmenj,
kurio asmens tapatybé yra nustatyta arba gali buiti nustatyta ne tik pagal fizinius asmens duomenis, bet
ir pagal tai, kad ji yra ar gali biti susijusi su asmeniu tam tikrais rySiais ar santykiais (pvz., adresas,
automobilio valstybinis numeris, telefono numeris, sutuoktinio vardas ir kt.).

Neribota galimybé surasti bet kokig informacijg internete (ypac informacijg apie konkrety
asmenyj) iSkelé diskusijas visuomengéje ir klausima dél ,,teisés biiti pamirStam*. 2014 geguzés 13 dieng
Europos Sajungos Teisingumo Teismas (ESTT), priémé visiSkai paieskos varikliy praktika pakeiciantj
sprendimg ,,Google v. Spain“ byloje — esant tam tikroms saglygoms, asmenys turi teis¢ ,,blti pamir$ti*.
Todél norint pasalinti duomenis apie save jvairiose internetinése paieSskos platformose ir / ar
socialiniuose tinkluose, galima kreiptis tiesiogiai ] duomenis tvarkancig jstaiga su uzklausa nevieSinti
asmens tapatybe atskleidZian¢iy duomeny.

Apibendrinant galima sakyti, kad duomeny saugumas — administraciniy, techniniy ir fiziniy
priemoniy visuma, skirta apsaugoti duomenis nuo neteiséto arba atsitiktinio jy atskleidimo, pakeitimo
arba sunaikinimo, taiau vartojamas pricinama netrikdomai ir garantuojant, kad duomenys

nesukompromituoti.
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1.2. Socialiniy tinkly samprata ir jy raida

Zmogus — socialiné biitybé, kuriai biitinas bendravimas. Realizuoti savo tikslus ir patenkinti
komunikavimo poreikius jis gali tik tarp panasiy j save, priklausydamas kokiai nors bendruomenei
(Seimai, darbo kolektyvui, visuomeninei organizacijai). Socialinis gyvenimas — tai iSoriné aplinka,
kurioje asmuo atsiduria kiekviena. Sio gyvenimo dalyviai — kiti Zmonés darbas, verslas. Socialinio
gyvenimo erdvéje siekiama tiksly ir uzdirbami pinigai, ¢ia susiduria skirtingy individy interesai, todél
biidinga konkurencija, taip pat vyksta mainai ir bendradarbiaujama. Siandieniniame pasaulyje
internetinis ry$ys yra ypatingai svarbus ir itin auksto lygio. Siek tiek daugiau nei pusé viso pasaulio
gyventojy naudojasi internetu (http://www.internetworldstats.com/stats.htm 2017). Todél ir socialinis
gyvenimas sunkiai jsivaizduojamas be interneto. Socialiniai rySiai i§ realaus pasaulio persikelia j
virtualig erdve, kurioje vyksta ne kg mazesnis aktyvus gyvenimas kaip ir realiame pasaulyje (Scott D.
M., 2008, p. 225-252).

,Dalyvavimas ar nedalyvavimas tinkle bei kiekvieno tinklo dinamika yra svarbiausios
dominavimo bei kitimo prielaidos misy visuomenéje, kuri pagristai gali biiti vadinama tinklaveikos
visuomene, o jai biidingas socialines morfologijos pranasumas socialinio veiksmo atzvilgiu® [p. 454].
Taip apie dabarting visuomeng trilogijoje ,,Informacijos amZzius: ekonomika, visuomené ir kultura*
(2010) raso M. Castell.

Terming ,,socialiniai tinklai® 1954 metais panaudojo Mancesterio sociologas James Barnes. Siuo
terminu buvo apibréZiamas zmogaus kontakty ratas. Taciau $is apibrézimas neturéjo nieko bendro su
internetu. Pirmasis kompiuterinis tinklas atsirado 1971 m., tai buvo kariuomenés naudojamas ARPA
Net tinklas.

Socialiniams tinklams persikélus j virtualig erdve i§ pradziy jie buvo pavadinti virtualiomis
bendruomenémis. Pacia socialiniy tinkly pradzia galima buty laikyti elektronines skelbimy lentas
(angl. bulletin board services, BBC), kuriy veiklos pradzia laikomi 1978 metai. Sios internetinés
skelbimy lentos lengvai ir patogiai leido vartotojams bendrauti tarpusavyje, suteiké galimybes
susisiekti su centrine sistema, kur gal¢jo talpinti jvairias faily rinkmenas, siysti pranesimus kitiems
vartotojams, kurti kambarius privatiems pokalbiams. Taciau dél tuometiniy techniniy apribojimy,
duomenys buvo tik tekstinio formato. Tokios elektroninés skelbimy lentos iSpopuliaréjo astuntame ir
devintame desimtmetyje, kai labai sparéiai pradéjo vystytis internetas. Siuolaikiniy socialiniy tinkly
pradzia galima vadinti AOL (America Online), kuris buvo sukurtas 1983 m. kaip Control Video
Corporation. Pirmaisiais $iuolaikiniais socialiniais tinklais laikomi Classmates.com (pradzia 1995 m.)
ir SixDegrees.com (pradzia 1995 — 1996 m.). Metais véliau atsirado jrankiai leidZiantys, Kkurti
socialinius tinklus, kuriuose buvo palaikomi jvairiis paskyry ir vieSai matomy draugy variantai. Tinkly

vartotojai gal¢jo identifikuoti draugus savo profiliuose nepraSydami patvirtinti rysiy.



14

?3 @iTunes
ARPANET »;S ,Java ®® @ blﬂg l
ETHERNET < Aol facebook @y
. D . 4 | =]
ey eI al ¢ 0% ® |
I I 1 I 2017
1969 |1973 1976 19321 1990 1994 1995 1998| 1999 zoo;Izom zoo{zoo: 2009 | 2010 2012 213 2dus TWitter 50 2016 4
isigyja ¥
m} Periscope r-_’
INTERNET Go /8[c 4 \YOlI Tube @ @
FPaTcep O 0 S g ommie e
YAHOO’ .6 o - @ | Findery perleidiiamas
amazoncom apsoey @ =7 taip Pinwheel

Saltinis: sudaryta autorés pagal Challita K. (2010), Zoe A. (2017).
Pav. 3 Interneto socialiniy tinkly laiko juosta

Socialinio tinklo sgvoka naudojama norint jg susieti su elektronine erdve ir komunikacija jos
viduje. Internetiniai socialiniai tinklai — tai socialiné strukttira, kuri vienija tam tikras grupes, kuriy
nariai (vartotojai) susij¢ jvairiais rySiais (draugyste, giminyste, ekonominiais santykiais, religija,
pomégiais, socialine padétimi). ASmenys yra suinteresuoti diskutuoti tarpusavyje jvairiais klausimais,
dalintis ir keistis turima informacija, muzika, vaizdo medziaga. (Coy P., 2017) Svarbiausias
internetiniy socialiniy tinkly elementas — vartotojy paskyros, kuriuose yra jkelti duomenys apie profilio
savininkg. Asmuo norintis buti interneto socialinio tinklo nariu, turi susikurti savo anketa, kurioje
dazniausiai reikia nurodyti asmeninius duomenis, tokius kaip vardas, pavardé, amzius, gyvenamoji
vieta, pomégiai ir kita informacija. Taip pat dauguma socialiniy tinkly svetainiy leidzia vartotojams j
savo profilj jsikelti nuotraukas ir kitg vaizding medziagg. Taip pat, prisijungus prie socialinio tinklo,
vartotojui siiloma susirasti pazjstamus asmenis, taip kaip jmanoma greifiau iSplecCiant vartotojo
socialinj tinkla. (Stitilis D. ir kt. 2012)

Pasak Danah M. Boyd ir Nicole B. Ellison (2007), socialinio tinklo sgvoka apibréziama kaip
viena 1§ Ziniatinklio paslaugy, kurios pagalba vartotojai gali formuoti vieSg arba 1§ dalies vie$g savo
profilj tam tikros sistemos viduje.

Kiti autoriai socialinius tinklus apibiidina pagal Golbeck pateikta apibrézima, kad kai yra
tenkinamos tokios salygos: tarpusavio rySiai nurodomi vartotojy, o ne sukurti automatinés sistemos;
rySiai tarp vartotojy yra saugomi ir tvarkomi naudojant tokias technologijas kaip duomeny baze,
valdymo sistemos, leidZianc¢ios analizuoti santykius ir reguliuoti duomeny paieska; vartotojai gali gauti
informacija apie kitus vartotojus su kuriais yra nurodg turintys bendry rysiy. (Carminati B., Ferrari E.,
2008).

Socialinis tinklas turi itin placig suvokimo reikSme, taciau pacia paprasc¢iausia forma gali biiti
apibiidinamas kaip socialin¢ sandara, kurioje susitelkia tam tikros asmeny grupés ar organizacijos,
kurias sieja tarpusavio rySiai, paremti bendrais pomégiais arba panaSiu poziiiriu j vienus ar kitus

dalykus ir kuriuose vartotojai gali siysti vieni kitiems zinutes, kurti grupes, diskusijy forumus ir kt.
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Saltinis: Rathore S. et al. (2017)
Pav. 4 Interneto socialinio tinklo koncepcija.

Apibendrinant galima teigti, jog socialiniai tinklai turi placig suvokimo prasme¢ jvairiose
terpése. Kadangi Siame darbe didesnis démesys skiriamas interneto socialiniy tinkly duomeny
apsaugos valdymo ypatumams, tai Siuo atveju jy sagvoka galima apibrézti kaip interaktyvig interneto
struktiirg (interneto svetaing) vienijancig tam tikra bendry interesy turin€ig nariy grupe, kuri kuria
konkretaus socialinio tinklo svetainés turinj ir virtualiai bendrauja tarpusavyje, automatizuotomis
priemonémis keisdamiesi ar dalindamiesi asmenine jvairia tekstine, grafine, audio (garsine) ir video

(vaizdo) informacija.

1.3. Socialiniy tinkly tipy analizé

Yra daug ir labai skirtingy socialiniy tinkly. Sparciai plétojantis internetiniy socialiniy tinkly
svetainéms atsirado daugybé duomeny apie vartotojus paieskos galimybiy. Visuose tinkluose yra
skirtingos ryS$iy tarp vartotojy nustatymo taisyklés. Jos leidzia vartotojams perZitiréti ir patvirtinti
rySius tarp vartotojy ir netgi pasiilyti tolesnius galimus rysius, pagristus asmens sukurtu tinklu.

Kai kurios socialiniy tinkly svetainés, pvz. LinkedIn, naudojamos profesinéms jungtims Kkurti, o
tokie socialiniai tinklai, kaip pavyzdziui Facebook, perzengia linija tarp privaciy ir profesionaliy
jungéiy. Taip pat yra daug tinkly, kurie yra sukurti konkreciai tikslinei vartotojy grupei. Pavyzdziui
kultirinéms ar politinéms grupéms tam tikroje teritorijoje, ar finansy rinky prekybininkams. UZsienio
autoriai (Tang L., Liu H., 2011; Musial K., Kazienko P., 2013; Barnhart B., 2017) sutelké démesj j
socialiniy tinkly klasifikavima.

Apibendrinus skirtingus Saltinius, galima matyti, kad interneto socialiniai tinklai daugiausia
grupuojami pagal esancios juose informacijos sklaidos pobiidj, turinj bei tame turinyje skelbiamy faily

formaty tipg ir pagal tai, kg vartotojai tikisi atlikti juos naudodami.


https://sproutsocial.com/insights/author/brent-barnhart/
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1.3.1. Socialiniai tinklai

Socialiniai tinklai (angl. social networking) leidzia vartotojams neformaliai bendrauti su Kkitais,
rasti kitus asmenis ir dalintis panaSiais interesais. Vienas i§ didziausiy $iy tinkly privalumy yra rySiai
su draugais ir $eimos nariais. Zinomiausi tokie tinklai biity kaip: Facebook, Google+, Friendster,
Xanga, Asian Avenue, VKontakte.

Tai paciai grupei galima priskirti ir tinklara$¢ius (angl. blogging). Tai — internetinis dienorastis,
ar automatiskai formatuojami naujieny puslapiai. Siems tinklams priskiriamos specializuotos interneto
svetainés, kuriose talpinamos daznai raSomos publikacijos, iSdéstytos chronologine tvarka. Autoriai,
taip vadinami blogeriai (tinklarastininkai), apraso jvykius, pastebéjimus, dalinasi ir platina savo mintis
ir pazitiras. Dazniausiai komentuojamas pasirinktos temos turinys, kaip pavyzdziui, muzika, kinas,
maistas, politika ar kt. Didzioji dalis tinklara$¢iy raSomi kaip asmeniniai dienoras¢iai.

Prie iy socialiniy ziniatinkliy priskiriami ir tokie tinklai kaip Twitter ir Tumblr. Tai yra
mikrotinklarasc¢iai (angl. microblogging). Juose publikuojami nedidelés apimties tekstiniai praneSimai,
matomi visiems skaitytojams arba vartotojo pasirinktai jy grupei. Leidzia naudotojams kurti ir dalytis
raktiniais Zodziais, grotazymémis (angl. hashtags), kad buty galima bendrinti turinj apie susijusius
dalykus. Zinomiausios tinklarai¢iy platformos bity: Wordpress, Blogger, Weebly, Wix, Tumblr,

Squarespace.
1.3.2.Multimedios bendrinimo tinklai

Multimedios bendrinimas (angl. media sharing) — Sie socialiniai tinklai leidzia lengvai dalintis
vaizdo jrasy ir fotografijos turiniu internete. Vartotojai vaizdo jraSais ir grafinio tipo failais gali dalintis
tiek vieai (angl. public), tiek tik su savo draugais. Sia tinklai leidZia vartotojams jterpti ir platinti savo
jrasus ir kituose socialiniuose tinkluose, kaip Facebook, Twitter ar kt. Populiariausi tokio tipo
socialiniai tinklai buty: YouTube, SoundCloud, 500px, Flickr, Instagram, Flickr, Snapchat, Pinterest,
Vimeo, Periscope.

Atskirai reikty paminéti Snapchat tinkla, dél jo ypatybeés. Sis tinkas aktualiausias Zmonéms, nes
leidzia, siysti tiesiogiai savo draugams arba paskyros sekéjams sukurtas greitai dingstancias Zinutes,

nuotraukas ar vaizdo jrasus. Visa informacija dingsta is virtualaus tinklo vos tik gavéjas ja perzitri.

1.3.3.Profesiniai tinklai

Profesionaliis socialiniai tinklai (angl. professional social networks) yra skirti sutelkti j verslg ir

vartotojy galimybes kurti karjerg. Kai kurie i§ Siy tinkly tipy yra bendras forumas, kuriame
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profesionalai gali prisijungti bendravimui, informacijos dalinimuisi ir pan.. Kiti orientuoti j konkrecias
profesijas ar interesus. Tokio tinklo paslauga naudojama verslo subjektams, siekiant sukurti ir palaikyti
profesinius kontaktus ir biidus, kaip rasti darba ar siekti karjeros, kurti profesinius rysius. Zinomiausi
tokio tipo socialiai tinklai baty: LinkedIn, Classroom 2.0, Networking for Professionals, Konnects,
Xing, Spoke, Ryze.

1.3.4. Mokslo ir akademiniai socialiniai tinklai

Mokslo (angl. educational) ir akademiniai (angl. academic) socialiniai tinklai vienija studentus
ir mokslininkus.

Mokslo / S$vietimo tinklai skirti studentams bendradarbiauti su kitais studijuojanciais
vartotojais, kurti bendrus akademinius projektus, atlikti mokslinius tyrimus ar bendrauti su déstytojais
ar mokytojais per tinklarascius ir forumus. Tokie socialiniai tinklai populiaris Svietimo sistemoje.
Toliau pateikiami tokie mokslo socialiniy tinkly pavyzdziai: The Student Room, The Math Forum,
ePALS School Blog, Edmodo, TeacherTube.

Akademiniai socialiniai tinklai skirti moksliniams darbuotojams, déstytojams. Moksliniai
darbuotojai, norintys pasidalinti savo tyrimais ir apzvelgti kolegy pasiektus rezultatus. Daugelio
akademiniy socialiniy tinkly svetainiy bendras gebéjimas yra sukurti interneting saugykla, kurioje
vartotojai gali jkelti ir dalytis moksliniy tyrimy straipsniais. Keletas populiariausiy akademiky
internetiniy bendruomeniy yra Sios: Academia.edu, Google Scholar, ResearchGate, Connotea

Collaborative Research.

1.3.5. Socialiniy bendruomeniy ir diskusijy tinklai

Bendruomeniy diskusijy forumai (ang. Social Community and Discussion Sites) yra vieni
seniausiy socialiniy tinkly tipy. Sie tinklai skirti vartotojams diskutuoti, keistis naujienomis,
informacija ir nuomonémis. Nors yra socialiniy tinkly turin¢iy zymiai platesnj funkcionalumg, forumai

iki Siol nepraranda savo populiarumo. Keletas tokio tipo tinkly pavyzdziy: GidHub, Redit, Quora,
Digg.

1.3.6. Anoniminiai socialiniai tinklai
Pastaraisiais metai populiaréja anoniminiai socialiniai tinklai (angl. anonymous social

networks). Siy tinkly pagrindiné bendra ypatybé yra ta, kad vartotojy tapatybés yra nezinomos.

Vartotojai yra skatinami iSlikti nezinomais arba susikurti pseudonimus, o Vvisa informacija yra
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dalinamasi anonimiskai. Informacija Siuose tinkluose gali biiti dalinamasi tiek su turimais kontaktais,
tiek vieSai. Keletas tokio tipo socialiniy tinkly pavyzdziy: Whisper, Ask.fm, Diaspora, After School,
Yik Yak.

Reikty i$skirti, kad $alia anoniminiy tinkly, Facebook vartotojams pasitilé galimybes naudotis
jy tinklu neatsisakant anonimiskumo. Si paslauga pasidlyta naudojant TOR (sluoksninio
marsrutizatoriaus) tinklo paslaugas — Facebook over Tor. Twitter savo vartotojams pradéjo sitlyti

Sifruoty end-to-end encryption paslaugg.

1.4. Duomeny apsaugos valdymo problematika interneto socialiniuose tinkluose

Duomeny valdymas yra abstrakti sagvoka, kuri apibrézia daugelj su duomenis susijusiy veikly.
Pagrindinis duomeny valdymo tikslas yra uztikrinti, kad duomenys biity prieinami reikiamiems
vartotojams, tinkamu laiku ir tinkama forma. Valdyti duomeny apsauga yra sudétinga dél jvairiy
priezaséiy: senus duomenis reikia saugoti, nuolat atsiranda naujy; duomenys yra pasklide, kaupiami
skirtingais metodais ir prietaisais; saugomi keliuose skirtinguose, nutolusiuose serveriuose ar
apdorojimo sistemose; naudojami skirtingi formatai ir kalbos; butina uztikrinti duomeny sauguma,
kokybe¢ ir vientisumg. Pasak G. Skersio (2011), grésmes duomenims galima skirstyti i keturias
pakankamai placias grupes:

e atskleidimas — neteiséta prieiga prie informacijos;

e apgavyste, kai klaidingi duomenys priimami kaip teisingi;

e nutraukimas — korektiskos operacijos nutraukimas ar sutrikdymas;

e uzgrobimas — neteisétas, kurios nors sistemos dalies valdymas.
Sios grésmés kyla ne tik dél internete paplitusiy kenkimo programuy, sistemy saugumo spragu, bet ir
dél vartotojy ziniy stokos apie galimas rizikas naudojantis internetu.

Pagrindiniai saugumo reikalavimai socialiniuose tinkluose yra privatumas (angl. privacy,)
prieinamumas (angl. availability) ir atsakingumas (angl. accountalibility) (Becker J., Chen H., 2009).
Kai Sios salygos jvykdytos, vartojai apsaugomi nuo galimy privatumo pazeidimy, asmens tapatybés
vagystés ar konfidencialiy duomeny praradimo.

Socialiniuose tinkluose ,,asmens duomenys* apibudina informacija, leidziancia tiesiogiai ar
netiesiogiai identifikuoti asmenj. Tai gali buti atlikta naudojant identifikavimo numerj arba vienu ar
keliais veiksniais, biidingais jo fizinei, fiziologinei, psichinei, ekonominei, kultiirinei ar socialinei
tapatybei (Romansky R. 2014).

LR asmens duomeny apsaugos istatymas duomeny tvarkyma apibtding kaip — duomeny
rinkima, kaupima, apdorojimg, saugojima, teikima. Taigi, bet koks veiksmas ar veiksmy rinkinys su

asmens duomenimis (naudojant automatines ar neautomatines priemones) vadinamas ,,asmens
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duomeny tvarkymu®. Pagrindiniai asmens duomeny tvarkymo principai reikalauja griezty asmens
duomeny apsaugos taisykliy (BDAR). Asmens duomeny tvarkymo organizavimas yra apibendrintas
penktame paveikslélyje. Siame procese dalyvauja ,,duomeny subjektas® (asmens duomeny savininkas),
»duomeny valdytojas“, kuris nustato tvarkymo tiksla ir priemones, taip pat yra atsakingas uz visus
»duomeny tvarkytojus® ir ,,asmens duomeny gavéjas“. Reikia nepamirsti, kad asmens duomeny

pateikimas gali biiti pagrjstas tik teisétais tikslais.
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Saltinis: Romansky R.2014, p 72
Pav. 5 Asmens duomeny tvarkymas

Viena didziausiy problemy interneto socialiniy tinkly domeny valdyme yra privatumo
problema. Privatumas socialiniy tinkly kontekste suprantamas kaip: vartotojo tapatybés
anonimiSkumas; vartotojo erdvés privatumas; vartotojo bendravimo privatumas. Socialiniai tinklai
pagrijsti asmens duomeny atskleidimu ir jy naudojimu ir visi teikiami duomenys (gyvenamoji vieta,
pomégiai, Seimyniné padétis ir kt) gali sukurti i§samy vartotojy interesy ir veiklos profilj. Valdant
didelius duomeny kiekius apie vartotojus, daznai kyla ,antrinio panaudojimo* rizika ( Solove D.J.
2006), kai asmeniniai socialinio tinklo vartotojy duomenys naudojami visai ne tais tikslais, kuriems jie
buvo surinkti. Naujausi, 2018 m. kovo/balandzio Cambridge analitica jvykiai parodé kiek daug
duomeny galima gauti apie socialiniy tinkly vartotojus, susisteminus visg turimg informacijg. Ir kaip
valdant tokig informacijg galima manipuliuoti visuomenés nuomong.

Apibendrinant galima teigti, kad duomeny valdymo interneto socialiniuose tinkluose
pagrindiné problema yra tame, kad uz saugumg yra atsakingi ne tik duomeny valdytojai, tvarkytojai,
bet ir patys vartotojai. Nepageidaujamas asmeninés informacijos atskleidimas gali jvykti ne tik dél
paslaugos teikéjo netinkamos saugumo politikos, bet ir dél vartotojy neiSprusimo bei saugumo /

privatumo taisykliy ir rekomendacijy nesilaikymo.
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1.5. Duomeny apsaugos valdymo analizé

Asmeninés informacijos tvarkymas ir asmeniniy duomeny atskleidimas interneto socialiniuose
tinkluose kelia vis didesnj susirtpinimg. Posey ir kt. (2010 m.) nustaté, kad socialiné jtaka ir
pasitikéjimas interneto svetainémis padidino vartotojy duomeny vieSinimg interneto socialiniuose
tinkluose. Kiti autoriai teigia, kad duomeny atskleidimas yra svarbesnis interneto svetainiy ar
socialiniy tinkly nustatymuose, kur galima likti anoniminiu vartotoju (Altschuller, Benbunan-Fich,
2013 m.) ar pateikti netikslig, gal net klaidinanc¢ig, informacijg apie savo asmenj ir tokiu budu jaustis
maziau pazeidziamam.

Socialiniy tinkly tyrimai atskleidé, kad vartotojy suvokimu, lickant anoniminiu vartotoju
mazina jy privatumo susiriipinima, o tai savo ruoztu daro jtakg duomeny atskleidimui (Jiang ir kt.,
2013 m.). Nustatyta, kad atskleidimo laipsnis skiriasi priklausomai nuo ,santykio tarp
komunikuojanéiy asmeny, pasirinkto komunikacijos budo ir daznumo* (Nguyen ir kt., 2012, Trepte ir
Reinecke (2013)). Kitaip sakant, kuo dazniau naudojamasi interneto socialiniais tinklais, tuo dazniau ir
daugiau vartotojai atskleidZia savo duomenis.

Reikia atkreipti démesj j tai, kad interneto socialiniuose tinkluose ,,niekas nepamir§tama“. Nors
kartg pavieSinus informacijg ar duomenis, visa tai vienokia ar kitokia forma isliks virtualioje erdvéje.
Dar viena rizika yra klaidingas vartotojy suvokimas apie tai, Kiek socialiniai tinklai yra uzdari ir kam
yra pasiekiama jy pateikiama informacija. Vartotojai mato tik mazg dalj informacijos ir nesuvokia, kad
ju veiksmai, paspaudimai ,,patinka“ ar Kitos reakcijos, paliktos $alia kity SNS vartotojy paskelbimy,
licka uzfiksuotos jy veiklos istorijoje. Paprastam vartotojui lieka nematoma kaip ir kokia informacija
yra kaupiama, kaip ji gali biti ar yra panaudojama tre¢iyjy $aliy komerciniais tikslais. Tai labai aiskiai
parodé Beacon skandalas, kuris internetiniy tinkly vartotojams leido suprasti kokia tai didelé duomeny
rinkimo ir vartotojy elgesio stebéjimo sistema.

Beacon buvo socialinio tinklo Facebook reklamos sistemos dalis, kuri siunté duomenis i$
iSoriniy Facebook tinklalapiy, sickdama rodyti vartotojams tikslines reklamas ir leisti jiems dalintis
savo veikla su draugais. Visa gauta informacija buidavo perduodama net ir tada kai vartotojai nebiidavo
prisijunge prie Facebook socialinio tinklo. Visi duomeny perdavimai vyko be vartotojy zinios (Story
L., Stonenov B., 2007). DidZiausia problema buvo tai, kad Beacon nesuteiké vartotojams galimybeés
blokuoti informacijos siuntima. Po skandalo Facebook pakeité strategija ir buvo imtasi privatumo
modelio keitimo. Taip pat buvo nuspresta, kad matoma dalis, kaip vartotojy profiliai ir socialiné
veikla turi buti kruopsciai atskirtos nuo nematomy daliy. Kaip ir ledkalnio atveju, matoma dalis sudaro

tik nedidele visumos dalj.
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Saltinis: Pagal Lovejoy E.W. at all 2010 m
Pav. 6 Internetiniy tinkly ledkalnio modelis

Taciau, nematoma ,ledkalnio® dalis nuolat yra pildoma informacija ir duomenimis, kurie
renkami i§ matomoje dalyje esanciy vartotojy sgveiky ir paskyry aprasymy. Interneto socialiniai tinklai
siekia atskirti ,ledkalnio® dalis, skatinti vartotojo motyvacija teikti ir nuolat savanoriskai atnaujinti
savo asmeninius duomenis.

Interneto socialiniy tinkly svetainiy svarba Zzmogaus socialinei plétrai yra svarbi, taciau reikia
nepamirsti, kad socialinio tinklo privatumas ir saugumas yra aktuali problema, nes vartotojai ne visada
sagmoningai SNS pateikia savo asmeninius duomenis.

Trumpai apibendrinant, privatumg interneto socialiniuose tinkluose galima vertinti labai
daugiareik§miskai. Dazniausiai sutariama, kad privatumas internete yra vertybé, nors Facebook
ikiiréjas M. Zuckerberg viename interviu teige, kad privatumas nebéra visuomenés norma (angl. <...>
privacy no longer a social norm <...>)(Johsson, 2010). Vis dél to, §j teiginj reikty vertinti kaip iSimtj, o
privatumo apibrézimg galima taikyti skirtingai, priklausomai kieno atzvilgiu ir kokiu atveju jis yra
taikomas.

Socialiniy tinkly kairéjai turi suprasti privatumo sgvokg ir sukurti privatumo modelj, kuris
atitikty vartotojy poreikius ir apsaugoty jy duomenis. Deja dauguma socialiniy tinkly vartotojy nezino
apie privatumo ir saugumo problemas, kurios paprastai gali kelti grésme¢ duomeny saugumui ir toliau

naudoja socialiniy tinkly svetaines dalindamiesi asmenine, o kartais ir jautria informacija.
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1.5.1.Vartotojo vaidmens aspektai

Sparti interneto paslaugy plétra, augantis naudojimasis Siomis paslaugomis atskleidzia tiek
savo privalumus, tiek ir grésmes, ypa¢ privatumo srityje. Sios grésmés pirmiausia liedia visus
vartotojus, kurie ypa¢ aktyviai naudojasi interneto socialiniais tinklais. Daznai situacija kai vartotojy
Zinios ir geb¢jimai Sioje srityje yra nepakankami, tad kyla tiesioginé grésme, kad vartotojas bus
pazeidziamas. Dazniausiai grésmés yra susijusios su privacios informacijos pavieSinimu, neteisétu
asmens duomeny ar atvaizdo naudojimu, nepageidaujamais praneSimais (SPAM). Taip pat zala
kompiuteriui ir jame esantiems duomenims. Tokiais btidais kaip: virusai — kenksmingi failai, daznai
plintantys el. pastu; kirminai — labai sparciai besidauginantys virusai, galintys sukurti tunelj j vartotojo
kompiuterj ir leisti jj ir jo duomenis valdyti nuotoliniu budu; trojos arkliai (trojanai) — kenksmingos
kompiuterinés programos, besislepiancios kitose programose ir iSoriSkai atrodancios kaip naudingos;
S$nipinéjimo programiné jranga (angl. spyware) — programos, kurios renka informacija apie vartotojo
veiksmus bei lankomus tinklalapius internete ir perima asmens duomenis. Sios kenkéjiskos programos
perduoda surinktus duomenis jy kiiréjams ar nusikalstamy ketinimy turintiems asmenims be vartotojo
Zinios. Svarbu suvokti ir vertinti ne tik interneto teikiamas galimybes, bet ir jzvelgti galimas grésmes,
bet imtis veiksmy galinciy uzkristi kelig kylancioms rizikoms iSvengti ar bent sumazZinti iki
minimumo.

2014 m. vasarg JAV jvykes Cambridge Analytica atvejis labai akivaizdziai parodé, kad
daugelis vartotojy, nejsigiling j privatumo ir naudojimo taisykles, duoda sutikimus ,,prieiti“ prie jy
duomeny treciosioms $alims. Politiné konsultaciné firma Cambridge Analytica nusamdé tyréja rinkti
pagrinding Facebook vartotojy profilio informacijg, taip pat informacija, kurig vartotojai pasirinko
paspaude mygtukg ,,patinka“. Beveik 300 000 Facebook vartotojy sumokéjo nedidele suma, kad
parsiysty programa, pavadinimu ,,Tai yra jiisy skaitmeninis gyvenimas®. Si programa pateiké daugybe
apklausy, kurios surinko ne tik, programa parsisiuntusiy, vartotojy, bet ir jy, socialiniame tinkle
Facebook esanciy, draugy duomenis. Jei vartotojy privatumo nustatymai leido tai padaryti. Taip
vartotojy, kuriy duomenys tapo pasiekiami, skai¢ius nuo 50 min. iSaugo iki 87 mIn. Programoje pagal
paslaugy teikimo salygas buvo pateikta, kad ji rinkty tinklo nariy ir jy draugy duomenis.

Labiausiai paplitusi vartotojy apsaugos strategija, mazinti profilio matomuma ribojant prieiga
prie draugy. Vartotojams apriboti profilio matomuma kitiems skirtingose socialinés ziniasklaidos
svetainése yra labai paprasta, tam uztenka keliy zingsniy. Pavyzdziui:

Facebook: privatumo nustatymas naujiems vartotojams galima nurodyta, kad matyty tik asmenys
esantys draugy sarase - Friends Only. Norint jjungti §j nustatyma uztenka nustatymuose pakeisti

pasirinkimus ties Nustatymai > Privatumas > Kas gali matyti bisimus jlisy praneSimus?
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Twitter: PraneSimai > Nustatymai > Sauga ir privatumas > Privatumas > Privatumo privatumas >
Apsaugokite mano zinutes.

LinkedIn: Norédami pakeisti $j: Nustatymai> Paskyra> Naudingos nuorodos> Redaguoti savo vie$gjj
profilj.

Tai greitas ir pakankamai paprastas sprendimas, bet tuo paciu ir silpnas mechanizmas, o ne
sistemingas pozitris j privatumo ir duomeny apsaugg. (Debatin B. Jennette P. at all, 2009) Dauguma
vartotojy nesuvokia, jog apriboti prieiga prie jy duomeny nepakanka, biitina atsizvelgti j rizika, kurig
kelia jy teikiamy duomeny dydis, kokybé ir saugojimas interneto socialiniuose tinkluose. Kol
vartotojai, nematomai ,,ledkalnio* daliai, tiekia asmens duomenis, kuriuos jie atnaujina savanoriskai ir
nuolat, jy privatumui ir duomeny saugumui kylanti rizika iSlicka pastovi, o kai kada net ir didéja.

Buvo atliktas tyrimas (Senthil Kumar N. et al. 2016 m ), kurio rezultatai parodé, kad vartotojai
Zino apie galimybe patiems tvarkyti savo privatumo ir saugumo nustatymus. Taciau tik 52% yra bent 1§
dalies susipazing su interneto socialiniy tinkly taisyklémis. Zemiau esanéioje lenteléje pavaizduoti

skirtingi privatumo mechanizmai, kuriuos sitilo interneto socialiniai tinklai.

Table 1. Privacy concemns in Social Media site and its comparisons

Privacy options FaceBook Twitter Linkedin [ iuu;__'l.\I +

Restrict the visibility of the active users Yes Mo Mo Mo
Set the control on how others can find you Yis Yes Yies Mo
Block the users for their choto tag Yis No Mo Yis
Set login Aleris Wes Mo Mo Yes
Block Spam Uscrs Yes Yes Yes Yes
Control who can message you Yes Mo Yes Yes

Saltinis: Pagal Senthil Kumar N. at al 2016 m
Pav. 7 Privatumo nustatymai SNS ir jy palyginimai

Vartotojai patys gali nustatyti privatumo nustatymus. Tokios funkcijos kaip galimybé keisti
nustatymus nurodant kaip kiti socialinio tinklo vartotojai gali rasti norimo asmens anketg ar uzblokuoti
nepageidauja asmenj yra sitilomos visy socialiniy tinkly. I$skirtinai Facebook socialinis tinklas leidzia
nurodyti kas ir kaip gali matyti vartotojo profilj, taip pat valdyti gaunamy zinuc¢iy nustatymus — i§ ko
gauti asmeninius pranesimus.

Vis délto tyrimo metu nustatyta, kad daugelis socialiniy tinkly vartotojy mano, kad SNS
neatsizvelgia ir net nebiitinai laikosi tokiy privatumo ir saugos nustatymy, kuriuos pasirenka patys
socialinio tinklo vartotojai.

Apibendrinant galima teigti, kad derinant Svietimg ir mokymasis su geriausios kokybés
technologijomis, diegiant technines kontrolés priemones, Sistemingai kuriant ir populiarinant

kibernetinio saugumo kultiira (angl. cyber security culture) gali buti geriausias buidas vartotojo
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atzvilgiu suSvelninti ir sumazinti galimas rizikos grésmes kylancias socialiniuose tinkluose, gerinti

duomeny valdyma interneto socialiniuose tinkluose.

1.5.2.Socialinio tinklo vaidmens aspektai

Interneto socialiniai tinklai tapo populiariausia komunikacijos priemone. SNS vartotojy
skaiGius visame pasaulyje yra nuolatinis ir kasmet didéja. Statistikos portalo Statista duomenimis
naudotojy skai¢ius kei¢iasi milijardais, prognozuojama, kad iki 2021 m. socialiniy tinkly vartotojy bus
daugiau kaip 3 milijardai.

Saugumo i8Siikiai ir privatumas yra interneto socialiniy tinkly svetainiy reikalavimai. Taciau
kibernetiniy ataky skaicius kiekvienais metais vis didéja (Symantec, 2017) ir socialiniai tinklai patiria
vis daugiau iSpuoliy, nuo kuriy, socialiniy tinkly analitikai ir karéjai, turi apsaugoti potencialius
vartotojus. Ta pati ataskaita teigia, kad SNS tapo pagrindiniu uzpuoliky, uzsiimanéiy tapatybés
vagystémis, taikiniu.

Pagrindiniai kibernetiniai iSpuoliai prie$ socialinius tinklus gali buti suskirstyti j tris
kategorijas. (Deepa K. 2016)

e Privatumo pazeidimas — ieSkoma tinklo apsaugos pazZeidziamumy, kuriais biity galima
pasinaudoti.
e Pasyvios atakos — tai visiskai anoniminés ir neaptinkamos.
e Aktyvios atakos — ne tik ieSko pazeidziamumuy, bet ir bando prisijungti prie sistemos kur toliau
naudojantis nesutvarkytais arba blogai sukonfigiiruotais nustatymais skverbiasi gilyn j sistema.
Zemiau pateiktoje lenteléje parodyta, kokias atakas patiria interneto socialiniai tinklai ir kokie sitilomi
galimi sprendimy btidai kaip saugiai valdyti tokius ispuolius.

Pagrindiniai ataky vektoriai nukreipti j socialiniy tinkly infrastukttirg tam naudojant TCP SYN
Flood atakas kai iSnaudojama TCP protokolu paremto 3-way handshake silpnybé. Tarnybinis serveris
gauna i§ naudotojo TCP protokolo sinchronizacija inicijuojant] paketa su SYN ,,véliavy“ rinkiniu.
Nurodyta tarnybiné stotis siuncia naudotojui atgal TCP protokolo paketg ir laukia i§ kliento galutinio
TCP protokolo paketo, kuris turi patvirtinti TCP protokolo 3-way handshake paremtg susijungima.
Remiantis Siuo principu atakos iniciatorius siuncia didelj kieki TCP protokolo pakety tarnybiniai
stoCiai, 0 gaves 1§ tarnybinés stoties sinchronizacijos patvirtinimg, nebesiuncia tarnybinei stociai
susijungimo patvirtinimo. Tarnybiné stotis siuncia atgal sinchronizacijos patvirtinimo paketus ir toliau
laukia susijungimo patvirtinimo paketo i§ kliento, galiausiai tarnybinés stoties buferis persipildo, dél
susikaupusio didelio kiekio eil¢je laukianciy pakety. Taip yra sutrikdoma tarnybiné stoties veikla
nepaliekant galimybés priimti bei apdoroti teiséty naudotojy siunc¢iamy TCP protokoly. PanaSiu

principu naudojamos ir UDP Flood ar DDOS atakos.
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Kiti prie$ socialinius tinklus naudojami biidai yra jvairios kenkéjiskos programos kaip trojanai,
kirminai (angl. worms), $nipinéjimui (angl. spyware) skirtos aplikacijos. Didelg rizika kelia socialiné
inzinerija, dazniausiai naudojant fiSingg (angl. phishing) nes gali bati pritaikyta ir platinama praktiskai
bet kokiomis skaitmeninémis priemonémis: elektroniniais laiSkais, pokalbiy programomis,

trumposiomis Zinutémis, jmoniy administruojamomis sistemomis ar skaitmeninémis anketomis.

Table 2. Major attacks, sub-attacks, and possible preventive policies [10]

Major domain of attacks [10] Sub-attacks Solution to handle the attacks

Social Networking TCP SYN Flood Attack, Smurf IP Atiack,  -Use Anti-Virus and Anti-Malware Software.

Infrastructure attacks IEI.T[:JP Flood Attack. Ping of death, Tear “Install appropriate Intrusion Detection System.
P

Malware Attacks Crimeware, Spyware, Adware, Browser -Use of Anti-Virus.

Hijackers, Downloader, Tool B - . i
yackers, Lownioader, fool Bars -Do not go for unknown links, friends, applications.,
email attachments ete.,

-Dhsable Cookies, Sessions, ActiveX 1f unknown or
no counter-measures available.
Phishing Attacks Deceptive phishing (emails), Malware- -Examine the emails carefully.
basc.d Ph”_ihlr,lg' Keyloggers, Scarch -Validate the source of the data.
engine phishing
- Beware of ads with offers

Evil Twin Attacks Social engineering attack -Careful about having friends and sharing
information.

-Authenticate the user profile and share the data.

-Try to completely understand the policies of having
friends in the social networking sites.

Identity Theft Attacks Dumpster diving -Use complex passwords, avoid password re-usage.
-Shred your email or documents properly.

Cyberbullying Cyberbullying -Do not acknowledge the messages that are intended
to hurt or threat.
-Save and Archive the messages as evidences.
-Take all threats senously
-Do not share personal information with all users.
Physical Attacks Impersonation, Harassment through -Need a well defined social networking policy.
mressages -Background security and privacy checks.

-Properly make use of pnvacy settings options.

Saltinis: Deepa K. 2016
Pav. 8 Ataky pries SNS valdymo politika

Siuo metu daugelis socialiniy tinkly turi privatumo funkcijas leidziangias tvarkyti vartotojy
duomenis ir neskelbti jy viesai. Taciau socialiniy tinkly naudojamos tre¢iyjy Saliy programos taip pat
kelia didele grésme duomeny saugumui ir privatumui. Pvz.: daugelis SNS, tokiy kaip Facebook, savo
vartotojams pateikia zaidimy ar kitas programas, kurios reikalauja vartotojo kredito kortelés duomeny,
kitos asmeninés informacijos. Treciosioms Salims teikiami duomenys didina duomeny praradimo
tikimybe.

Per pastaruosius kelerius metus interneto socialiniy tinkly saugumas pritrauké daugelio
saugumo srities mokslininky démes;j tiek pramonés, tiek akademinése srityse. Siekiant iSspresti Sias

minétas grésmes saugumui, buvo pasiiilyti jvairts sprendimai. (Jeong Y. 2017)
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Naudoti antivirusines programas, taip pat ir nuo kenkéjiSky programy saugancia programing
jrangg. Idiegti jsilauzimus fiksuojancig sistemg, riboti sesijy laikg, nenaudoti slapuky. Tikrinti ar
patikimi duomeny Saltiniai.

Deja daugelis socialiniy tinkly neturi savo duomeny centry ir paprastai vartotojy duomenys
biina saugomi treciyjy Saliy duomeny centruose. Tai kelia rizika, kad Sie centrai gali dalytis turimais
duomenimis su kitais duomeny platintojais ar gali atskleisti vartotojy duomenis kitoms organizacijoms
be jy leidimo ar pranesimo apie tai. Tod¢l vartotojy duomenys turéty biiti saugomi Sifruotoje formoje,
kad apsaugoty ja nuo kenk¢jisky teikéjy ar kity organizacijy. Yra keletas kriptografiniy technologijy,
kurias galima jdiegti socialiniuose tinkluose ir leisti vartotojams efektyviai saugoti ir atkurti savo
duomenis, nesidalinant su tre¢iosiomis Salimis kaip paslaugy teikéjai ar debesy kompiuterijos (angl.
cloud computing) paslaugy teikéjui. Yra ir kity sprendimy, daugiausia démesio skiriant daugialypés
terpés duomeny Sifravimui (Tierney M. 2013) Pagrindinis Siy sprendimy privalumas yra tas, kad jei
kas nors sékmingai gaus tiesioging prieigg prie bendrai naudojamos daugialypés terpés duomeny, jie
negalés pasiekti duomeny, kol neturés tinkamo desifratoriaus.

Apibendrinat galima teigti, kad socialiniams interneto tinklams biitina turéti riziky valdymo
strategijas, pavyzdziui tokias kaip rekomenduoja SANS (The SysAdmin, Audit, Network, and Security
Institute) CC20 (CIS Critical Security Controls). Be abejo, socialiniy tinkly apsauga yra nuolatiné
moksliniy tyrimy kryptys su daugybe galimybiy ir 18$iikiy, naujy raSiy privatumo ir grésmiy saugumo
tyrimams, kaip keisti ir tobulinti SNS saugumo sprendimus, kad nesikartoty tokie masiniai duomeny

vagyscCiy atvejai kaip 2018 m rugséjo ménesj kai Facebook prarado vir§ 50 mlin. vartotojy duomeny.
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2. DUOMENU APSAUGOS VALDYMO YPATUMU INTERNETO
SOCIALINIUOSE TINKLUOSE ATVEJU ANALIZE

Siame skyriuje apzvelgti trys skirtiny socialiniy tinkly atvejai. Vienas populiariausiy pasaulyje ir
Lietuvoje socialinis tinklas Facebook, taip pat mikrotinklara$¢iams (angl. microblogging) priskiriamas,
kur publikuojami nedidelés apimties pranesimai, Twitter socialinis tinklas. Trecias aptariamas atvejis
yra profesinis socialinis tinklas LinkedIn skirtas bendrauti su verslo partneriais, uzmegzti naujus
profesinius rysius ir ieskoti darbo ar darbuotojy.

Visi trys socialiniai tinklai savo privatumo ir paslaugy teikimo taisykles yra paruosusios dviem
variantais. Vienos jy skirtos "paskirtosioms salims”, t.y. galioja j Europos Sajungos (ES) Salyse,
Europos ekonominés erdvéje (EEE) ir Sveicarijoje. Visy tinkly atstovybés ES, EEE $alims ir

Sveicarijai yra jsikiirusios Airijoje.
2.1. Twitter atvejo analizé

Salyse kaip Jungtinés Amerikos Valstijos ar Jungtiné Karalysté Twitter yra vienas i§ pagrindiniy
Ziniasklaidos, Zinomy visuomenés veikéjy bei pramogy pasaulio jzymybiy informacinés sklaidos
kanaly kur pirmiausia skelbiamos kar$¢iausios naujienos, paskalos bei skandalai. Sis socialinis tinklas
buvo sukurtas 2006 m.

Twitter — nemokama socialiniy tinkly ir ,,microblogging* paslauga, kuri leidZia registruotiems
tinklo vartotojams skelbti ir skaityti trumpus pranesimus, taip vadinamuosius ,,tweetus (angl. tweets).
Viena pagrindiniy ir i$skirtiniy Twitter savybiy yra kiekvienos zinutés apribojimas iki 280 simboliy.
Tai reiSkia, kad mintys turi biiti déstomos trumpai, aiskiai, bei patraukliai. Vartotojai taip pat gali jkelti
nuotraukas ar trumpus vaizdo jrasus. Kita labai svarbi ir visiems gerai zinoma Sios platformos savybé
yra grotazymés # (angl. hashtags). Butent Twitter yra Sios, visa pasaulj uzvaldziusios manijos
savininké. Twitter yra vienas i§ 10 lankomiausiy interneto puslapiy pasaulyje. Statistikos portalo
Statista 2018 m. antro ketvir¢io duomenimis Twitter turéjo 335 milijonus registruoty vartotojy. Kantar
TNS rinkos tyrimy bendrovés 2017 m. duomenimis Lietuvoje i§ 79 % besinaudojanciy socialiniais
tinklais Salies gyventojy 20,4 % naudojasi pastaruoju tinklu.

Socialinis tinklas Twitter praktiskai yra realaus laiko platforma. Informacijos srautas yra labai
didelis, pavyzdziui, kiekvieng sekunde Sioje platformoje yra iSsiun¢iami ~6000 praneSimy. PrieSingai
nei kituose socialiniuose tinkluose, kur jprasta praktika yra pasidalinti 1-2 zinutémis per para, Twitter
vartotojai zinutes skelbia po 5-10 ar net 20 karty per dieng. Tod¢l vienos Zinutés gyvavimo ciklas yra

vos iki 20 minuciy. Véliau ji tiesiog pradingsta sraute ir paprasciausiai tampa nebematoma.
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Lietuvoje Twitter tinklas néra toks populiarus kaip kitose Salyse. Dazniausiai $iuo tinklu
vartotojais tampama tuomet, kai taikomasi j uzsienio rinkg. Vienos i$ populiariausiy lictuvisky Twitter
paskyry turi ir sékmingai naudoja LR prezidenté, bei Uzsienio reikaly ministerija ir ypa¢ ministras.

Norint Siame socialiniame tinkle susikurti paskyra, registruojantis reikia nurodyti vardg ir el.
pasta arba telefong. Pirminei registracijai uztenka Sity duomeny. Véliau prisijungus yra galimybé
pildyti ir keisti asmeninius duomenis. VieSai iSkarto yra matomas pasirinktas prisijungimo vardas,
elektroninis pastas ir telefono numeris (priklausomai kaip buvo registruojamasi) néra skelbiami
kitiems vartotojams. Sukurto vartotojo vardas yra matomas Twitter URL nuorodoje (pvz.:
https://twitter.com/BiruteUz), kuri priskiriama iskarto kai tik uzsiregistruojama Twitter, taciau yra
galimybe keisti savo vartotojo varda. Toks pakeitimas neturi jtakos esantiems stebétojams,
tiesioginiams praneSimams ar atsakymams. Pakeitus ji stebétojai tiesiog pamatys naujg naudotojo
varda Salia profilio nuotraukos. SNS rekomenduoja prie§s keifiant naudotojo varda jspéti savo
stebétojus. Tai pat Sis socialinis tinklas leidzia turéti ir valdyti kelias asmenines paskyras. Taciau
rekomenduojama tai daryti jungiantis per narSykle arba naudoti TweetDeck. Galimybés sujungti,
turimus kelis profilius, néra.

Socialinis tinklas Twitter turi patvirtintas paskyras. Mélynas
zenklelis Salia Twitter paskyros vardo leidzia vartotojams Zzinoti, kad
profilis yra autentiskas. Zenklas rodomas Salia paskyros profilio
pavadinimo ir Salia paskyros pavadinimo paieSkos rezultatuose. Tai

visada yra ta pati spalva ir pateikiama toje pacioje vietoje,

. . nepriklausomai nuo profilio ar temos spalvy pritaikymy. Paskyrose,
Dalia Grybauskaité @

@Gryb

auskaite_LT

kuriose néra §io Zenklo Salia jy vardo, o jis rodomas kitur, pvz., profilio

President of the Republic of Lithuania . v, . v 1. f . . ..
nuotraukoje, antrastéje arba Salia biografijos, néra patvirtintos paskyros.

& presidentlt/en Patvirtintas Zenklelis nereiSkia Twitter patvirtinimo.

Vartotojo profilis gali biiti patvirtintas, jei yra nustatyta, kad tai yra

Salinis: vieSojo intereso paskyra. Paprastai tai apima anketas, kurias tvarko
https://twitter.com/Grybauskaite LT

Pav. 9 Patvirtintas profilis

muzikos, mados, rezistiros, vyriausybés, sporto, politikos, religijos,
zurnalistikos, ziniasklaidos, verslo ir kity svarbiy sriciy vartotojai.
Visus i§ Twitter gaunamus pranesimus vartotojas gali sekti Notifications timeline. Pranesimy
laiko juostoje galima pamatyti, kuris i§ vartotojo paskelbty tweets buvo pamégtas, taip pat naujausius
pranesimus, kurie paskelbimai pasidalinti (angl. retweets), skirti vartotojui (atsakymai ir paminéjimai)
ir informacija apie naujus stebétojus. Tinklas leidzia nustatyti kg vartotojas mato ir su kuo bendrauja.
PraneSimy nustatymuose yra trys parinktys, pagal kuriuos filtruojami gaunami praneSimai: kokybés

filtras, neaktyviis zodziai ir iSpléstiniai filtrai.
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Vartotojas renkasi ka nori stebéti, taciau taisyklése numatyta, kad kiekvienas profilis ,,by
default“, t.y. pagal nutyléjima, gali sekti/stebéti 5000 kity vartotojy profiliy. Si riba skiriasi kiekvienai
paskyrai ir yra pagrjsta individualiu stebétojy santykiu su kitais. Pvz.: paskyra negali stebéti 10 000
zmoniy, jei tik pati turi tik 100 sekéjy/stebétojy. Kity paskyry stebéjimas Twitter yra skirtingas nuo
kity socialiniy tinkly. Twitter leidzia asmenims pasirinkti (arba atsisakyti) gauti asmens atnaujinimus,
nereikalaujant abipusiy santykiy patvirtinimo.

Socialinis tinklas perspéja, kad vartotojai norédami padidinti sekéjy skaiéiy, ar patys norédami
sekti/stebéti daugiau paskyry gali susidurti su tinklalapiais ar programomis, kurie skelbiasi galintys
padéti greitai jgyti daug sekéjy. Sios programos gali pradyti apmokéti stebétojus arba prasyti sekti kity
paskyry sarasa, Naudojant $iy tre¢iyjy Saliy paslaugas yra pazeidziamos Twitter taisykles.

Siekdamas iSlaikyti socialinio tinklo aplinkg saugig vartotojams, Twitter tinklas turi galimybeg ir
gali laikinai sustabdyti paskyras, pazeidziancias jy saugumo ir privatumo taisykles. Dazniausios
sustabdymo priezastys gali biiti tokios:

e Slamstas (angl. SPAM): dauguma laikinai sustabdyty paskyry biina dél to, kad tai yra §lamstas
arba tiesiog netikros paskyros, kurios kelia pavojy Twitter ir tinklo vartotojy saugumui. Sios
paskyros neatitinka Twitter taisykliy.

e UZgauliis / jZeidZiantys praneSimai arba elgesys: sustabdoma paskyra, jei apie tai pranesta kiti
socialinio tinklo vartotojai. Pavyzdziui, kai paskyra naudojama piktnaudziavimui siunciant
grésmingus pranesSimus kitiems asmenims ar jZeidZia kitus vartotojus.

e Saugumo rizikos valdymas: kilus jtarimy, kad paskyra buvo nulauzta ar sukompromituota, ji
yra stabdoma tol, kol bus apsaugota ir atkurta paskyros savininkui. Taip siekdama, kad bty
sumazinta potencialiai kenksminga veikla, kurig sukelia jsilauzimas.

Nusprendus nebesinaudoti socialiniu tinklu, turimg paskyrg sitiloma deaktyvuoti. Vartotojui isjungus
savo profilj, Twitter paskyra, jskaitant rodomg varda, naudotojo varda ir viesajj profilj, nebebus
prieinama perzitrai. Ne ilgiau kaip per 30 dieny po iSjungimo Vvis dar galima atkurti Twitter paskyra,
jei ji buvo i$jungta netycia arba neteisingai. Neatkiirus anketos per 30 dieny, to padaryti nebegalima, o
norint naudotis Twitter teikiamomis paslaugomis reikia kurti naujg profilj. Socialinis tinklas i$ karto
ispéja, kad nekontroliuoja turinio, indeksuojamo paieskos sistemy, tokiy kaip Google ar Bing.

Paskyroms naudojamos verslo tikslais Twitter sitlo naudoti sukurtus analitinius jrankius ir
analizuoti bei suprasti, kaip paskyros kuriamas turinys gali padéti verslui. Zinomumui didinti socialinis
tinkas pateikia net kelis pasitilymus:

e Twitter Ads — galimybé pasirinkti labai tiksliai iSprofiliuotas tikslines grupes, kurioms bity
skirtos reklamos.

e Twitter Promote Mode — automatinis paskyros reklamavimas uz ménesinj mokest;.
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e Twitter Ads for agencies — programa padedanti agentiroms Kurti strategijas, valdyti didelius

projektus, planai, kaip pritaikyti Twitter imonés reklamavimui didinant pardavimus.

Twitter paslaugy teikimo ir privatumo salygos

Paslaugy teikimo salygos reglamentuoja vartotojo prieiga prie tinklo paslaugy ir jy naudojimo,
jskaitant jvairias svetaines, SMS, API, el. Pasto praneSimus, programas, valdiklius, skelbimus,
komercines paslaugas ir kitas socialinio tinklo teikiamas paslaugas ir bet kokig informacijg, teksta,
nuorodas, grafika, nuotraukas, garso jraSus, vaizdo jrasus ar kitas medziagas atsisiystas ar rodomas
tinkle. Vartotojai naudodamiesi tinklo paslaugomis sutinka laikytis Siy sglygy. Reikia pastebéti, kad
paslaugy teikimo salygos yra skirtingos gyvenantiems JAV ir kitose valstybése. Siuo atveju
nagrin¢jamos ES Salims galiojancios taisyklés.

Kas gali naudotis? Naudotis Twitter paslaugomis tik tuo atveju, kai sutinkama su Twitter
sudaryti privalomg sutartj. Paslaugy gavéjo amzius turi biiti nemazesnis kaip 13 mety, o Periscope
atveju 16 mety.

Privatumas. Vartotojai naudodamiesi paslaugomis sutinka, kad bus renkama ir naudojama
informacija apie juos, ir kad Sie duomenys bus perduoti Jungtinéms Amerikos Valstijoms, Airijai ir
(arba) kitoms valstybéms saugoti, apdoroti ir naudoti Twitter ir jos filialams.

Turinys. Vartotojas atsakingas uz naudojimasi paslaugomis ir bet kokj turinj, kurj pateikia,
jskaitant turinio atitinkamg jstatymams, taisykléms ir nuostaty laikymuisi. Socialinis tinklas pasilieka
teise pasalinti turinj, kuris pazeidzia Vartotojy sutartj, jskaitant, pvz., autoriy teisiy ar prekiy zenkly
pazeidimus, neteisétus veiksmus, priekabiavima ir pan.

Vartotojo teisés. VVartotojas iSsaugo savo teises j bet kurj turinj, kurj pateikia, skelbia ar rodo
socialiniame tinkle. Pateikdamas, skelbdamas ar rodydamas turinj vartotojas suteikia tinklui, visame
pasaulyje be apribojimy naudoti, kopijuoti, dauginti, apdoroti, pritaikyti, modifikuoti, publikuoti,
perduoti, rodyti ir platinti turinj, bet kurioje Ziniasklaidos priemonéje. Si leidimas jgalina tinkla
vartotojo turinj padaryti prieinama kitiems, neapribotg geografiskai ir leisti kitiems vartotojams dalintis
informacija. Vartotojas sutinka su Twitter teise teikti, reklamuoti ir tobulinti paslaugas, bei pateikti
turinj kitoms bendrovéms, organizacijoms ar asmenims, kad galéty sindikuoti, transliuoti, platinti,
reklamuoti, laikantis socialinio tinklo turinio naudojimo salygy. Tokie papildomi Twitter ar kity
jmoniy, organizacijy ar asmeny naudojimai gali biiti atlickami be jokios kompensacijos, mokamos
vartotojui dél turinio, kurj pateiké per socialinj tinkla.

Vartotojas garantuoja, kad turi arba gavo visas teises, licencijas, sutikimus, leidimus, jgaliojimus

reikalingus dél bet kurio turinio, kurj pateikia soc. tinkle arba per jo paslaugas. Vartotojas sutinka, kad
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neskelbs turinio, kuriam taikomas autorinés ar kitos nuosavybés teisés, nebent turi reikiamg leidima ar
Kitaip teisétai gali paskelbti medZziaga.

Naudojantis paslaugomis. Bitina susipazinti su Twitter ir Persicope taisyklémis, kurios yra
vartotojo sutarties dalis. Paslaugomis galima naudotis tik laikantis visy galiojanciy jstatymy, taisykliy
ir nuostaty. Paslaugos gali keistis. Tinklas gali sustabdyti (visam laikui ar laikinai) teikti paslaugas ar
visas tam tikras funkcijas konkreciam vartotojui ar visiems vartotojams apskritai. Twitter pasilieka
teise bet kuriuo metu savo nuozitira kurti naudojimo ir saugojimo apribojimus. Taip pat gali pasalinti
arba atsisakyti platinti bet kurj turinj, sustabdyti ar nutraukti paskyras ir iSieSkoti vartotojo informacija
be jokios atsakomybés pries§ vartotoja.

Gaudamas Twitter paslaugas vartotojas sutinka, kad tinklas ir jo treéiyjy Saliy tiekéjai bei partneriai
gali pateikti reklamg soc. tinklo teikiamose paslaugose ar kartu su rodoma informacija is kity paskyry.
Vartotojui, naudojant Twitter paslaugas, draudziama:

e pasiekti, pazeisti arba naudoti ne vieSgsias paslaugy sritis, Twitter kompiuteriy sistemas ar
Twitter teikéjy technines pristatymo sistemas;

e zonduoti, nuskaityti arba iSbandyti bet kokios sistemos arba tinklo pazeidZiamuma arba pazeisti
arba apeiti bet kokias saugumo ar autentiSkumo nustatymo priemones;

e pasiekti, ieSkoti arba bandyti pasiekti ir/arba ieSkoti paslaugy bet kokiomis priemonémis
(automatizuotomis ar kitomis priemonémis);

o kurti bet kokiag TCP / IP pakety antrast¢ ar bet kurig antrastés informacijos dalj el. paSte ar
skelbime, arba bet kokiu biidu naudoti paslaugas siysti pakeistg, apgaulingg ar klaidingg
Saltinio identifikavimo informacija;

e kistis arba sutrikdyti (arba bandyti tai padaryti) bet kurio vartotojo, prieigg prie tinklo, jskaitant,
bet tuo neapsiribojant, viruso siuntima, perkrovima, buffering, §lamsta, pasto uzkim$imo
(SPAM) paslaugas arba sukiirus turinj tokiu budu, kad trukdyty arba sukurty nepagrjsta srauto
apkrova.

Tinklas pasilieka teise susipazinti, skaityti, i§saugoti ir atskleisti bet kokig informacijg, kurig pagrjstai
mano kad biitina jog:

e jvykdyty bet kokius taikomus jstatymus, reglamentus, teisinius procesinius veiksmus ar
vyriausybés prasymus;

e kad aptikty, uzkirsty kelig ar kitaip spresty suk¢iavimo, saugumo ar techniniy problemy
klausimus;

e atsakyty j naudotojy palaikymo uzklausas

e apsaugoty vartotojy ir visuomene¢s teises, nuosavybe ar sauguma.
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Twitter neatskleidzia asmeninés informacijos treciosioms Salims, i$skyrus pagal nustatytas privatumo
taisykles ir politika.
Vartotojas atsakingas uz savo paskyros apsaugg, todél turo naudoti saugy ir sudétingg slaptazodj.
Socialinis tinklas negali ir neprisiima atsakomybés uz jokius nuostolius ar Zala, atsiradusius dél to, kad
vartotojas nesilaiké taisykliy. Vartotojas gali kontroliuoti dauguma pranesimy. Tinklo paslaugy ir
administraciniai praneSimai yra laikomi paskyros dalimi, todél jy negalima atsisakyti. Jei j paskyra
pridétas asmeninis telefono numeris, o véliau jis pakeistas ar deaktyvuotas, reikia atnaujinti paskyros
informacija.
Twitter suteikia asmening, geografiskai neapribota nemokama, neperduodama ir neiSimting licencija
naudoti programing jrangg, Kuri vartotojui teikiama kaip paslaugy dalis.
Bet kada galima nutraukti teisinj susitarimg su Twitter, deaktyvuojant profilj ir nutraukiant
naudojimagsi paslaugomis. Tinklas bet kada gali laikinai sustabdyti ar nutraukti paskyra ar nutraukti
paslaugy teikima, jei mano, kad yra pagristas spéjimas jog sulauzytos paslaugy teikimo taisyklés.
Atsakomybés apribojimai. Naudodamiesi tinklo paslaugomis vartotojai sutinka, kad Twitter
bei jo padaliniy, susijusiy kompanijy, pareigiiny, darbuotojy ir partneriy atsakomybé yra visisSkai
apribota, bet nedaugiau, nei tg leidZia Salies jstatymai, kurioje yra vartotojas.
Bendrai. Tinklas gali keisti Sias salygas. Pakeitimai nevykdomi atgaline data, 0 naujausia
salygy versija skelbiama twitter.com/tos. Apie pakeitimus, susijusius su naujomis funkcijomis ar dél

teisiniy prieZasCiy, pranesama pries 30 dieny.

Privatumo taisyklés

Twitter reikalauja tam tikros informacijos, kad suteikty paslaugas. Nereikia kurti paskyros jei
norima naudotis kai kuriomis paslaugomis, kaip pvz., ieskoti ir ziaréti vieSuosius Twitter profilius. Jei
vartotojas nori dalintis savo turiniu — batina turéti paskyra. Reikia patiekti tokius asmeninius
duomenis: vartotojo vardas (pvz., @TwitterVartotojas), slaptazodis ir el. pasto adresas arba telefono
numeris. Vardas ir vartotojo vardas (slapyvardis) visada yra viesi. Galima naudoti tiek savo tikraji
varda, tiek slapyvardj. Kai vartotojas tampa registruotu tinklo nariu, Twitter renka vartotojo
informacijg ir naudoja ja, kaip teigiama, tinklo paslaugy teikimui.

Viesa informacija.

Didzioji Twitter veikla yra viesa, jskaitant profilio informacija, vartotojo laiko juosta (angl. home),
kalba, pranesimus, bei tam tikra informacijg apie paskelbtas zinutes (angl. tweets). Tai pvz., data, laika,
programa bei Twitter versijg, kuria naudojantis buvo paskelbtas pranesimas. Galima pasirinkti ar viesai
skelbti savo buvimo vietg. Vartotojo sukurti sgraSai, asmenys, kuriuos seka ir kurie seka/stebi

vartotojg, pameégti (angl. Tweets you Like) ir/ar pasidalinti (angl. retweet) pranesimai, taip pat viesi.
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Vartotojo ,,sirdis“ (angl. like), komentarai, gauty ,,$irdziy“ skaiius ar kitas turinys, kurj vartotojas
prisideda prie paskyros taip pat yra vieSi. Visiems matoma ir kai Kiti asmenys pazymi vartotojg
nuotraukoje (jei leidzia nustatymai) arba pamini komentare. Tinklo vartotojas pats atsakingas uz savo
komentarus ir kitg informacija, kurig pateikia Twitter paslaugose.

Be tiesioginés vieSosios informacijos gavimo tiesiogiai i§ vartotojo, Twitter taip pat naudoja
tokias technologijas kaip programy programavimo sgsajos (API) ir jterpimo funkcijos, kad §i
informacija biity prieinama svetainéms, programomes ir kitiems naudotojams.

Kontaktiné informacija ir adresy knygos.

Twitter naudoja tokia kontakting vartotojo informacija kaip el. pastas ar telefono numeris. Tai biitina
paskyros autentifikavimui, apsaugai, uztikrinty teikiamas SNS paslaugas, bei uzkirsty kelig slamstui,
suk¢iavimui ir piktnaudziavimui. Kontaktiné informacija taip pat naudojama paslaugy
individualizavimui, atskiry funkcijy jgalinimui (pvz., prisijungimo patvirtinimui). Pateikus telefono
numerj, pagal nutilé¢jimg duodamas sutikimas gauti tekstinius praneSimus i§ Twitter. Kontaktiné
informacija taip pat skirta parduoti, kaip leidzia konkreCios Salies jstatymai, padéti kitiems surasti
vartotojo paskyra (jei leidzia nustatymai), jskaitant treciyjy Saliy ir kliento programas.

Teikiama paslauga leidzianti pasirinkti ar jkelti ir sinchronizuoti vartotojo adresy knyga, kad
galéty grei¢iau rasti, susisiekti su zmonémis. Sig informacija Twitter taip pat renka, kaip teigia,
norédami geriau rekomenduoti turinj.

Funkcionalumas leidziantis uzsiregistruoti naudojant paskyra i§ kitos paslaugos, tokios kaip
Google ar Facebook taip pat leidzia Twitter naudoti $ios paslaugos informacija, jskaitant el. pasto
adresa, draugus ar kontakty sgrasg. Gautus el. laiSka, iSsaugo su praneSimo turiniu, el. adresu ir
kontaktine informacija.

Tiesioginiai praneSimai ir ne viesieji rySiai.

Tinklas teikia funkcijas, kurios leidzia bendrauti privaciau arba kontroliuoti, kas mato turinj. Kai
bendraujama su kitais, siun¢iant ar priimant tiesiogines zinutes, Twitter saugo ir apdoroja vartotojo
ry$ius ir su jais susijusig informacijg. Tai apima kenkéjisSko turinio nuorody nuskaityma, nuorody
sutrumpinimg j URL adresus (pvz.: http://t.c0), Slamsto ir draudziamy vaizdy aptikimg bei apie
pranesty problemy perzitrg. Taip pat tinklas naudoja informacija, su kuo ir kada buvo susisiekta (bet
ne pranesimy turiniu).

Mokeéjimo informacija.

Sis funkcionalumas leidzia jsigyti reklamos paslaugas ar kitus mokamus pasiiilymus, kurie yra Twitter
paslaugy dalis. Tuo paciu reikia pateikti mokéjimo informacija, jskaitant kredito arba debeto kortelés
numerj, kortelés galiojimo datg, CVV kodg ir atsiskaitymo adresa.

Kaip kontroliuojama informacija, kuria vartotojas dalinasi su Twitter
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Vartotojo privatumo ir saugos nustatymai leidzia nuspresti: ar vartotojo praneSimai yra viesai
pasiekiami Twitter; ar kiti gali pazyméti nuotraukoje; ar galima gauti tiesiogines Zinutes i§ bet kurio
Twitter ar tik pasekéjy; ar Kiti gali rasti pagal pateikta el. pasto adresg ar telefono numerj; ar jkelta
adresy knyga Twitter saugojimui ir/ar naudojimui; kada ir kur galima pamatyti Twitter jautry turinj; ar

norima blokuoti ar i§jungti kitas Twitter paskyras.

Apibendrinant galima teigti kad, skirtingai nuo Facebook ar LinkedIn $io tinko vartotojams
néra biitinybés ,,draugauti* tinkle, nereikalingas abipusis patvirtinimas.

Twitter turi platy funkcionalumg leidzianti socialinio tinklo vartotojams patiems pasirinkti
privatumo ir saugumo nustatymus. Tuo paciu renka labai didelj informacijos kiekj apie savo vartojus
nuo gyvenamosios vietos iki kreditiniy korteliy numeriy, tuos duomenis isnaudodama rinkodaros
tikslais. Remdamasis gautais filtruotais ir iSanalizuotais asmeniniais duomenimis, Twitter verslo
paskyrom teikia reklamos paslaugas. Visais atvejais, kai praSoma vartotojo duomeny yra pagrindziama
paslaugy teikimo kokybe — < ...kad geriau suprastuméte miisy paslaugy naudojima, kad apsaugotuméte
misy platformos saugumg ir vientisuma bei rodytume labiau tinkamg turinj...>. Twitter taip pat gali
uzrakinti paskyra arba nustatyti tam tikry paskyros funkcijy laikinuosius apribojimus, jei, tik manys,

kad vartotojo paskyra paZeista arba pazeidzia Twitter taisykles arba paslaugy teikimo sglygas.

1 Lentelé. Socialinio tinklo Facebook naudoejimosi ir privatumo taisykliy santrauka

Pirminé reikalinga informacija registruojantis El. pasto adresas arba telefono numeris,

prisijungimo vardas.

Naudojimosi amZius Privatumo taisyklése nurodoma amzZiaus riba

13 mety, registruojantis — 16 mety.

Skelbiamy Zinuciy dydis Iki 280 simboliy.
Privatumo nustatymai Taip
Galimybe¢ blokuoti nepageidaujamus asmenis Taip
Draudimas zyméti skelbiamame turinyje / nuotraukose Taip / Taip
Galimybé pasirinkti kas gali susisiekti per SNS Ne
Vietos nustatymas Taip
Dviejy veiksmy autentifikacija Taip
Pasirinkty saitazodziy (angl. hashtags) blokavimas Taip

Galimyb¢ matyti sekéjus Taip
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2.2. LinkedIn atvejo analizé

LinkedIn — , Microsoft“ bendrovés profesinis socialinis tinklas. Sis tinklas skirtas bendrauti su
verslo partneriais, uzmegzti naujus profesinius rysius ir ieSkoti darbo ar darbuotojy. Tinklas uzdirba i$
reklamos bei mokamy paskyry verslui. LinkedIn buvo sukurtas 2002 m.

Statistikos portalo Statista 2018 m. antro ketvir¢io duomenimis LinkedIn turéjo 294 milijonus
registruoty vartotojy. Kantar TNS rinkos tyrimy bendrovés 2017 m. duomenimis Lietuvoje i§ 79 %
besinaudojanc¢iy socialiniais tinklais Salies gyventojy 9 % naudojasi LinkedIn socialinio tinklu.
,Lietuva“ kaip dabarting darbo vietg, nurodo apie ~105 tiikstanciai vartotojy.

2015 metais LinkedIn oficialiai aplenké Facebook ir pakilo j pirmaja vietg kaip svarbiausias socialinis
tinklas B2B sektoriuje.

LinkedIn galima vadinti jrankiu, kuris skirtas darbui, tai tarsi interaktyvus gyvenimo apra§ymas
su rekomendacijomis ir papildomomis galimybémis. Sis socialinis tinklas naudoja protingus duomeny
analitikos algoritmus, kurie patys rekomenduoja vartotojams jmones ar konkrecias darbo pozicijas,
kurios pastariesiems galéty buti jJdomios. Algoritmai LinkedIn vartotojams automatiskai rekomenduoja
Kitus tinklo narius, su kuriais gali bati verta susipazinti.

LinkedIn vartotojai turi savo asmeninj profilj, kuriame galima patiekti informacijg apie save:
darbo srit] ir Salj, dabarting ir buvusias darbo vietas ir pareigas, iSsilavinimg, jgiidZius, trumpag
apraSyma apie save, profilio nuotrauka, draugy/kolegy sarasa. Taip pat galima prasyti rekomendacijy
patvirtinan¢iy asmenj ir nurodytus duomenis. LinkedIn taip pat sitilo sgrasg asmeny, kuriuos vartotojas
gali pazinoti (angl. People You May Know). Visi asmenys skirstomi pagal pazinéiy lygius: pirmo lygio
pazintys — asmenys, kurie prisijungé prie vartotojo pazZinciy rato, antro lygio — pazjstamy pazjstami,
tre€io — pazjstamy pazjstamy pazjstami.

Darbo pasitlymai ir darbuotojy paieSka yra viena i§ labiausiai vertinamy LinkedIn funkcijy. Dél
ypatingai patogios paieskos, daug vartotojy $ig platforma naudoja ieskodami darby arba potencialiy
kandidaty. Vartotojai gali ieSkoti darby pagal pasirinktus raktazodzius, darbo vieta, atstumg nuo
miesty, reikalingg patirtj, atlyginimg. Taip pat gali iSnaudoti ir jvairias aplikacijas, tokias kaip
WordPress, Slideshare, Amazon reading list ir kt. Tai leidzia vartotojams automatiskai pasidalinti savo
paskyros jrasais, jkelti prezentacijas ar pavyzdziui pasidalinti jdomiy knygy sarasu. Vienas i$ tinklo
funkcionalumy — grupés. Jos gali biti labai jvairios, nuo mazy grupiy (pvz.: klasés draugai), iki labai
dideliy, aprépianciy placias sritis.

LinkedIn taip pat leidzia sukurti oficialy jmonés puslapj, kuriame galima dalintis paskutinémis
naujienomis, darbo skelbimais, pagrindinémis paslaugomis ir panasiai. Siuos jmoniy puslapius gali

sekti visi vartotojai.
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Pagrindinés Sio socialinio tinklo funkcijos vartotojams yra nemokamos, taciau LinkedIn sitilo plany
turin¢iy daugiau galimybiy. Pavyzdziui nemokamo jprastinio (Basic Account) plano vartotojai
paieskoje mato tik 100 rezultaty, aukstesniy lygiy planai (Business Account, Business Account Plus,

Pro Account) leidzia iSnaudoti daugiau $io tinklo funkcijy.

LinkedIn paslaugy teikimo ir privatumo salygos

Paspaudus Join Now, Join LinkedIn, Sign Up — registruojantis, jungiantis prie $io tinklo
paslaugy, vartotojas iSreiSkia sutikimg sudaryti teisiSkai jpareigojancig sutartj su LinkedIn (net jei
paslaugos naudojamos bendrovés vardu). Jei vartotojas nesutinka su S$ia sutartimi, tiesiog turi
nesijungti prie LinkedIn tinklo teikiamy paslaugy. Jei norima nutraukti sutartj, tai galima padaryti bet
kada, uzdarant sukurtg paskyra ir nebesinaudojant socialinio tinklo paslaugomis.

Sutartis taikoma LinkedIn.com, LinkedIin prekés zenklo programoms, Slideshare, Linkedln
mokymuisi ir kitoms su LinkedIn susijusiomis svetainémis, programomis, rySiais ir kitomis
paslaugomis, jskaitant duomenis kai naudojami tinklo skelbimai ir papildiniai ,,Taikyti su LinkedIn®
(angl. Apply with LinkedIn) ir ,,Dalinkités su LinkedIn“ (angl. Share with LinkedIn). Registruoti
vartotojai yra ,,Nariai* (angl. Members), o neregistruojami vartotojai — ,,Lankytojai* (angl. Visitors). Si
sutartis taikoma tiek nariams, tiek lankytojams.

Naudojamas terminas ,,paskirtos Salys®, tai nuorodos j Europos Sajungos (ES), Europos
ekonominés erdvés (EEE) 3alis ir j Sveicarija. Jei vartotojas gyvena kurioje nors i3 ,,nurodyty $aliy*,
sutartis sudaroma su LinkedIn Ireland Unlimited. LinkedIn Ireland kontroliuoja, valdo, renka, tvarko
visus vartotojo asmens duomenis, kuriuos jis pateikia naudodamasis tinklo teikiamomis paslaugomis.

LinkedIn gali keisti sutartj, privatumo ir slapuky politikg. Padarius esminiy pakeitimy,
vartotojui pranesama per tinklo paslaugas arba kitomis priemonémis. Pakeitimai negali buti daromi
atgaline data. Jei vartotojas priestarauja bet kokiems pakeitimams, gali uzdaryti savo paskyra. Jei po
paskelbimo apie pakeitimus paslaugy teikimo sglygose vartotojas toliau nenutriikstamai naudojasi
paslaugomis, reiskia sutinka su pakeitimais.

Isipareigojimai. Paslaugas draudziama naudoti asmenims iki 16 mety. Norint naudotis
paslaugomis, vartotojas patvirtina kad:

e yra ,minimalus amzius* arba vyresnis. ,,Minimalus amZius*“ — 16 mety. Taciau, jei jstatymai
reikalauja kad LinkedIn nariu galima teisétai buti nuo didesnio amziaus, tai toks minimalus
amzius ir bus.

e Turi tik vieng LinkedIn paskyrg (ir (arba) vieng SlideShare paskyrag (jei taikoma), kuri turi bati
tikrasis vardas;
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e neturi apribojimy naudotis LinkedIn paslaugomis. Paskyros sukairimas pateikiant klaidinga
informacija yra salygy pazeidimas.

Nariai yra paskyros savininkai. Patvirtina kad: pasirinks stipry ir saugy slaptazodj; saugos
slaptazod; ir laikysis konfidencialumo, bei laikysis jstatymy ir profesinés bendruomenés politikos
taisykliy. Vartotojas atsakingas uz viska, kas vyksta paskyroje, nebent jg uzdaro arba pranesa apie
piktnaudziavima.

Perkant bet kurig i§ mokamy paslaugy sutinkama mokéti LinkedIn taikomus mokeséius ir
mokesCius bei papildomas sglygas, susijusias su mokamomis paslaugomis. Nesumokéjus Siy
mokes¢iy, mokamos paslaugos nutraukiamos. Vartotojas taip pat sutinka, kad pirkimui gali bati
taikomi uzsienio valiutos mokesciai arba kainy skirtumai. Tinklas gali saugoti ir tgsti mokéjimo
metodo atsiskaitymag net ir pasibaigus jo galiojimo laikui. Visi paslaugy pirkimai priklauso nuo
LinkedIn grazinimo politikos.

Vartotojas sutinka, kad informacija bus pateikiama $iais budais: paslaugoje arba i$siysta pagal
pateikta kontakting informacijg. Vartotojas jsipareigoja, kad kontaktiné informacija visada bus
atnaujinta.

Tinklo paslaugos leidzia jvairiais buidais keistis informacija ir pranesimais. Informacija ir
turinys, kurj vartotojas bendrina ir / arba skelbia, gali matyti kiti nariai, lankytojai. Tinklas ,,gerbs*
vartotojo privatumo pasirinkimus, kas gali matyti turinj ar informacijg. LinkedIn nejsipareigoja skelbti
kokios nors informacijos ar turinio paslaugoje ir gali ja pasalinti savo nuozitira su jspéjimu ar be jo.

Teisés ir apribojimai. Vartotojui priklauso turinys ir informacija, kurig jis pateikia ar skelbia
tinkle ir suteikia LinkedIn ir tinklo filialams neiSimting licencijg. Visame pasaulyje, perleidziama ir
sublicencijuojama teis¢ naudoti, kopijuoti, modifikuoti, platinti, skelbti ir apdoroti informacija bei
turinj, kurj vartotojas teikia per socialinio tinklo ir kity tarnyby paslaugas be jokio kito sutikimo,
prane$imo ir (arba) kompensacijos vartotojui ar kitiems. Teisés ribojamos Siais biidais: galima
nutraukti licencija konkreCiam turiniui, iStrynus turinj arba apskritai uzdarius paskyra. Vartotojo
turinys nebus pridétas prie turinio treciyjy Saliy produkty ir paslaugy reklamoje be vartotojo sutikimo.
Taciau tinklas turi teis¢ be vartotojo pateikti skelbimus $alia savo turinio ir informacijos, o vartotojo
socialiniai veiksmai gali buti matomi ir jtraukti j skelbimus, kaip nurodyta privatumo politikoje.
Tinklas gaus vartotojo sutikima, jei norés suteikti kitiems teis¢ skelbti turinj uz paslaugy riby. [rasui
esant ,,viesam* veiks jgalinta funkcija, leidzianti kitiems nariams jterpti tokj vie$ajj jrasa | treciyjy
Saliy paslaugas, ir turinys bus pasiekiamas paieskos varikliams.

LinkedIn gali redaguoti turinj (pvz., veréiant j kitg kalbg, dél dydzio, iSdéstymo ir pan),
nekeiCiant turinio iSraiskos reikSmés. Vartotojas sutinka, kad SNS gali pasiekti, saugoti, apdoroti ir
naudoti bet kokia pateikta informacija ir asmeninius duomenis pagal privatumo politikos salygas ir

vartotojo pasirinkimus (jskaitant nustatymus). Vartotojas pateikdamas pasitilymus ar kitus atsiliepimus
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apie paslaugas LinkedIn, sutinka, kad jie gali buti panaudoti ir/arba pasidalinti be jokios
kompensacijos.

Vartotojas sutinka pateikti tik tokj turinj ar informacijg, kuri nepazeidzia jokiy jstatymy ir teisiy
(iskaitant intelektinés nuosavybés teises). Taip pat patvirtina, kad profilio informacija bus teisinga.
Pagal jstatyma gali buiti reikalaujama, kad LinkedIn pasalinty tam tikra informacijg ar turinj tam tikrose
Salyse.

LinkedIn gali pakeisti ar nutraukti bet kurig paslauga. LinkedIn néra saugykla, todél vartotojas
sutinka, kad tinklas neturi jokio jsipareigojimo saugoti, iSlaikyti ar pateikti turinio ar informacijos
kopija, i8skyrus tuos atvejus, kai tai reikalaujama pagal galiojancius jstatymus ir kaip nurodyta
privatumo politikoje.

Vartotojas sutinka, kad LinkedIn néra atsakingas uz kity socialinio tinklo nariy skelbiamg turinj
ir jo pobudj. Tai pat prisiima atsakomyb¢ uz naudojamas treciyjy Saliy programas, svetaines, kurios
susietos su socialinio tinklo paslaugomis. Leidus treciosios $alies programai ar svetainei patvirtinti
autentiSkuma arba prisijungti prie asmeninés LinkedIn paskyros, naudojama programa arba svetainé
gali pasiekti LinkedIn informacija, susijusig su vartotojo paskyra ar rysiais.

Socialinis tinklas turi teis¢ apriboti, kaip prisijungti ir bendrauti su jo paslaugomis. Isipareigoja
informuoti vartotojg apie intelektinés nuosavybés teisés pazeidimus.

LinkedIn ,,Dos ir Don’ts. ,,Dos* — vartotojas sutinka, kad laikytis visy galiojanéiy jstatymy,
jskaitant privatumo, intelektinés nuosavybés, kovos su Slamstu taisykliy, mokes¢iy jstatymy ir Kity
reikalavimy. Pateiks tikslig informacijg apie save ir nuolat jg atnaujins, taip pat naudos tikrajj varda
savo profilyje ir profesionaliai naudosis LinkedIn paslaugomis.

,Don‘ts* — vartotojas sutinka, kad nekurs neteisingy tapatybiy, nenaudos ir nesijungs prie kito
vartotojo paskyros. Nekurs ir nenaudos, programy, jrenginiy ar bet kokiy kity priemoniy (jskaitant
skaitytuvus, narSykliy jskiepius ir papildinius ar bet kurig kita technologija), kad pakenkty ,,Linkedin
paslaugoms®. Nebandys apgaulés budu iSvengti apsaugos funkcijy, nekopijuos, nenaudos, neatskleis
ar/ir neplatins bet kokios informacijos tiesiogiai arba per treCigsias Salis (pvz., paieskos sistemas) be
LinkedIn sutikimo. Jei neturi sutikimo, neatskleis informacijos (pvz., kity asmeny konfidencialig
informacijg (iskaitant ir vartotojo darbdavi)). Nepazeis kity intelektinés nuosavybés teisiy, jskaitant
autorines teises, patentus, prekiy zenklus, komercines paslaptis ar kitas nuosavybés teises. Nesidalins
turiniu, kuriame yra programinés jrangos virusy, kirminy ar kity kenksmingy kody. Nenaudos
reversinés inzinerijos, dekompiliavimo, deisifravimo ar Kitaip nebandys gauti LinkedIn ar bet kokios
susijusios technologijos Saltinio pirminio kodo, kuris néra atvirojo kodo. Neuzsiims nuoma, paskola,
prekyba, pardavimais ar Kitaip nesieks gauti pajamy i$ tinklo teikiamy paslaugy ar susijusiy duomeny
be LinkedIn sutikimo. Nenaudos deep linking bet kokiam kitam tikslui, i$skyrus reklamuoti savo

profilj arba paslaugy grupe, be socialinio tinklo sutikimo. Nebus naudojami automatiniai metodai,
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pridéti ar atsisiysti kontaktams, siysti arba peradresuoti pranesimams. Nestebés paslaugy prieinamumo,
naSumo ar funkcionalumo bet kokiam konkurenciniam tikslui.

Tinklas gali Kkeisti salygas. Vartotojas sutinka, kad vienintelis budas pateikti teisinj praneSima
yra uzpildyti interneting forma arba siysti laiSka nurodytu adresu. Kiek leidzia jstatymy normos,
paslaugy sutarties versija angly kalba yra privaloma, o Kiti vertimai - tik patogumui.

Privatumo taisyklés

LinkedIn.com privatumo politika taikoma, LinkedIn autorinéms programoms, Slideshare,
LinkedIn mokymuisi ir kitoms su LinkedIn susijusiomis svetainémis, programomis, rySiais ir
paslaugomis. Pavyzdziui skelbimy paslaugomis ir/ar ,,Taikyti su LinkedIn“ (angl. Apply with
LinkedIn) ir ,Dalintis su LinkedIn“ (angl. Share with LinkedIn) papildiniais. Socialinis tinklas
LinkedIn gali keisti privatumo politikg ir po pakeitimy, tinklas informuos praneSimu per savo
paslaugas arba kitomis priemonémis. Jei vartotojas priestarauja bet kokiems pakeitimams, tiesiog gali
uzdaryti savo paskyra. Po privatumo politikos pakeitimy, toliau naudodamasis tinklo paslaugomis,
vartotojas iSreiSkia savo sutikimg dél pakeitimy atnaujintoje privatumo politikoje ir jo asmens
duomeny rinkimo, naudojimo ir dalijimo.

Duomenys, kurie renkami.

Vartotojo teikiama informacija. Registracijos metu reikia patiekti tokius duomenis kaip, varda,
pavarde, el. paSto adresa ir /arba mobiliojo telefono numerj bei slaptazodj. Jei uzsakoma auksc¢iausios
kokybés paslauga (angl. Premium), reikia pateikti mokéjimo (pvz., kredito kortelés numeris) ir
atsiskaitymo informacija.

Paskyra. Paskyroje savo nuoZzitura galima patiekti informacija apie iSsilavinima, darbo patirtj,
jgtdzius, nuotrauka, miestg ar vietove ir patvirtinimus. Tinklo nariai gali uzpildyti atskira ,,ProFindere
profilj. Vartotojas neprivalo pateikti papildomos informacijos apie save, taciau patiekta profilio
informacija padeda patogiau ir efektyviau naudotis tinklo funkcionalumais. Vartotojas pats sprendzia
ar jtraukti jautrig informacijg j savo profilj ir viesai ja skelbti.

Skelbimas ir duomeny atnaujinimas. LinkedIn renka asmens duomenis, kuriuos pateikia
vartotojas, skelbdamas arba jkeldamas tam tikrg turinj naudojantis tinklo paslaugomis. Pvz., uzpildzius
formg (naudojami demografiniai duomenys ar informacija apie atlyginimg). Sinchronizavus kontaktus
ar kalendoriy, SNS renka visg kontakting informacijg bei susitikimy istorijg ir planus.

Informacija i§ kity Saltiniy. Vartotojas ar kiti tinklo nariai gali skelbti turinj, kuriame yra
informacijos apie vartotoja (pvz.: straipsniai, jrasai, komentarai, vaizdo jrasy dalis). Tinklas kaupia
asmeninius duomenis (jskaitant kontakting informacijg) apie tai, kai kiti nariai importuoja ar

sinchronizuoja savo kontaktus ar kalendoriy, susieja savo kontaktus su nario profiliais arba siuncia
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praneSimus naudodamiesi LinkedIn paslaugomis (jskaitant kvietimus ar prisijungimo uzklausas).
Klientai ir partneriai gali pateikti duomenis. SNS gauna asmeninius duomenis, kai naudojamos klienty
ir partneriy paslaugas. Taip pat duomenys gaunami kai vartotojas naudoja kai kurias kitas LinkedIn ar
jo filialy, jskaitant Microsoft, teikiamas paslaugas.

Registruojami duomenys, kai lankomasi tinkle, jskaitant svetaines, programy ir platformy
technologijas, atliekama paieSka, jdiegiama arba atnaujinama kuri nors i§ mobiliyjy programy,
bendrinami straipsniai ar pateikiamos paraiskos dél darbo. Naudojami slapukai, jrenginio informacija
ir interneto protokolas (IP) adresai. Vartotojas gali valdyti slapukus per narSyklés nustatymus ir kitus
jrankius, taip pat gali atsisakyti jy ir kity technologijas, stebinCiy vartotojy elgesj treiyjy Saliy
reklamai.

Po vartotojo apsilankymo, LinkedIn issaugo URL adresus i§ kuriy buvo nukreipta j $j socialinj tinkla.
Taip pat gaunamas IP adresas, proxy serveris, operacinés sistemos, narSyklés ir priedy informacija,
jrenginio identifikatorius ir funkcijos bei interneto paslaugy teikéjo arba mobiliojo rySio operatoriaus
informacija. Jei paslaugomis naudojamasi i§ mobiliojo prietaiso, jrenginys siun¢ia duomenis apie
vartotojo buvimo vietg pagal telefono nustatymus.

Renkama informacija apie vartotoja kai siunc¢iami ar gaunami prane$imais. PavyzdZziui, gavus
LinkedIn rySio uzklausg, stebimas, vartotojo elgesys, jei su gautu rySiu nevykdomi jokie veiksmai,
siunCiami priminimai. Taip pat renkami duomenys kai nariai (pvz.: darbdavys) perka mokamas
paslaugas ir pateikia kito vartotojo (darbuotojo) asmeninius duomenis. Tinklas gauna duomenis, Kkai
vartotojas apsilanko svetainése, kuriose yra LinkedIn papildiniai, skelbimai arba slapukai, kai
prisijungia prie kity paslaugy savo LinkedIn paskyroje.

Kaip naudojama turima informacija.

Asmeniniy duomeny naudojimas priklauso nuo vartotojo pasirinkty paslaugy ir kokie nustatymai yra
asmeniniame profilyje. Tinklas naudoja turimus duomenis, kad galéty pateikti ir individualizuoti turinj
vartotojui, taip pat naudoja automatines sistemas duomeny analizavimui, savo paslaugy pritaikymui.
Naudojami tokie vartotojo duomenys kaip profilio informacija, perziarétos kity tinklo nariy
paskyros, duomenys pateikti atnaujinat adresatus. Tinklo teigimu tai reikalinga kad vartotojai galéty
rasti norimg profilj. Taip pat tam, kad bty galima naudotis teikiamu funkcionalumu near — pasitlyti
kitiems tinklo nariams esantiems netoliese susisiekti, apskai¢iuoti kelionés j darbg naujg laikg arba
pranesti apie savo rysius, su kuriais vartotojas gali biti tame paciame profesiniame renginyje. Visa tai
yra vartotojo pasirinkimas: pakviesti, siysti ,,ry$io* uzklausg ar leisti kitam nariui tapti ,,draugu®. Kai
siunciamas kvietimas, tinklas naudoja kvietime esancig informacija: varda, nuotrauka, kontakting
informacija. LinkedIn jsimina kvietimg ir po kurio laiko, pakartoja pakvietimo priminimus asmeniui,
kuris buvo kviestas. Tinklas naudoja turimus duomenis apie vartotojg, kurias paslaugas jis renkasi, kg

dalinasi ir seka. Taip gali naudoti automatines sistemas profiliui ir jo turinio analizei.
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»~Premium® klienty aptarnavimo tarnyba gali saugoti arba saugo informacija apie vartotoja,
jskaitant papildomg informacijg, kontakting ar pardavimy istorijg. Kity jmoniy paslaugos ir funkcijos,
kuriomis naudojami vartotojo duomenys, apima TeamLink ir Elevate (socialinio turinio reklama).
Tinklas bendravimui su nariais naudoja ir renka kontakting informacija: el. pastas, mobilaus telefono
numeris, tinklalapiuose ar programose paskelbtais praneSimais j vartotojo LinkedIn profilj. SNS gali
siysti informacijg apie paslaugy, saugumo ar kity su paslaugomis susijusiy problemy pasickiamumag
jvairiais budais per savo paslaugas, jskaitant tekstinius praneSimus ir i$Sokancius prane$imus (angl.
push notifications). Taip pat zinutes apie tai, kaip naudotis paslaugomis, tinklo naujinimais,
priminimais, darbo pasitlymais. LinkedIn jgalina bendravimg tarp socialinio tinklo nariy per
paslaugas, jskaitant, pavyzdziui, kvietimus, InMail grupes ir pranesimus tarp rysiy.

Vartotojams teikiami pritaikyti skelbimai. SNS sitilo pasirinkti individualizuotus skelbimus, bet
vartotojas negali atsisakyti kity skelbimy. LinkedIn taiko ir vertina skelbimy naSumg nariams,
lankytojams ir savo paslaugoms, tiesiogiai ar per jvairius partnerius, naudodamas tokius duomenis,
atskirai arba kartu: duomenis i$ reklamavimo technologijy naudodamas $vyturius (angl. web beacons),
skelbimy zymas, slapukus, jrenginiy identifikatorius, nariy pateikta informacija apie save ir duomenis
apie jy naudojimasi paslaugomis (pvz. tokius kaip paieskos istorija, skaitomas turinys, dalyvavimas
grupése, puslapiy apsilankymai, zitréti vaizdo jraSai, paspaudimai ant skelbimo ir t.t.). Taip pat
naudoja informacija gautg i$ reklamos partneriy ir leidéjy.

Renkami duomenys naudojami paslaugy vystymui, kaip vieSieji atsiliepimai, asmeniniai
duomenys apie darbg, amziy, staza, lytj, kvalifikacija, vietove ir pan. Kai kuriais atvejais kai dirbama
su treCiosiomis Salimis ir gali skelbti arba leisti kitiems skelbti ekonomines jzvalgas, sukaupta
informacija pateikiant kaip suvestinius duomenis. Tinkas atlicka apklausas ir renka informacijg i$
vartotojy sukurty ir vykdomy apklausy. Naudoja vartotojy duomenis, kad galéty kurti savo nariy, jy
profesijy ar pramonés statistinius duomenis, apskai¢iuoti skelbty parodymy, paspaudimy ar skelbimy
lankytojy demografinius rodiklius. Renka ir naudoja duomenis (jskaitant bendravimg) saugumo
tikslais, jei mano kad tai batina, arba reikia istirti galimg suk¢iavima ar privatumo politikos pazeidimus
ir/ar bandymus pakenkti LinkedIn nariams ar lankytojams.

Kaip skelbiama/dalinamasi informacija.

Visi duomenys, kuriuos socialinio tinklo narys jtraukia j savo profilj ir bet koks jo paskelbtas turinys
(pvz., ,,patinka“, komentarai, pasidalinimai) matomas kitiems tinklo vartotojams. Socialinio tinklo
nario profilis yra pilnai matomas visiems paslaugos nariams ir klientams. Atsizvelgiant j nustatymus,
jis taip pat gali buti matomas kitoms su LinkedIn susijusioms paslaugoms ar treCiyjy Saliy paieskos
sistemy naudotojams. Kaip aprasyta SNS pagalbos centre, profilio pricinamumg galima tvarkyti

vartotojo nustatymuose.
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LinkedIn paslaugos leidzia zitréti ir dalintis informacija, jskaitant praneSimus, mégstamus
puslapius, sekti ir komentuoti. Kai bendrinamas straipsnis ar jraSas, jj gali perzitréti visi, ir
atsizvelgiant j nustatymus, su kuo norima bendrinti skelbiamg informacijg. Nariai, lankytojai ir Kkiti gali
rasti ir pamatyti vartotojo viesai pasidalintg turinj, jskaitant vardg (ir nuotrauka, jei jkelta j profilj).
Narysté grupéje yra vieSa profilio dalis, jrasai matomi kitiems grupés nariams, bet galima keisti
matomumg nustatymuose. Bet kokia informacija, kurig pasidalinta naudojantis jmoniy ar kity
organizacijy puslapiais, bus matoma ir kitiems tinklo nariams. Taip pat matoma informacija koks
asmuo ar organizacija yra sekama (angl. follow). Priklausomai nuo nustatymy, nariui leidziama zinoti,
kai perzitrimas jo profilis. Informacija, kurig vartotojas pakomentuoja, pasidalina (angl. re-share) ar
pazymi kaip patikusig (angl. like), taip yra viesa. Kai naudojamos papildomos paslaugos tokios kaip
pvz.. Recruiter, Sales Navigator, LinkedIn Learning arba reklaminés kampanijos tvarkyklés,
darbdavys gali (priklausomai nuo paslaugos) perziaréti ir valdyti vartotojo, kuriam suteiké tokig
paslauga, duomenis susijusius $iuo funkcionalumu. Priklausomai nuo jmonés paslaugy, pries
naudojantis kuria nors paslauga, paprasoma leidimo bendrinti svarbius duomenis i§ vartotojo profilio
arba naudoti tinklo nekomercines paslaugas. Tam tikros veiklos rtsys, pvz., darbo paieska ir
asmeniniai praneS$imai, yra jautriis, todél tinklas tokiy duomeny nevieSina savo darbdaviu, nebent
vartotojas nusprendzia sia informacija pasidalyti per tinklo paslaugas.

Atsizvelgiant j privatumo nustatymus, kitos paslaugos gali ieskoti vartotojo profilio. Jei yra
pasirinkta susieti paskyra su kitomis paslaugomis, asmeniniai duomenys bus prieinami ir toms
paslaugoms. Pavyzdziui, galima susieti paskyra su Twitter ar WeChat paskyromis, kad bity galimybé
dalintis turiniu i§ LinkedIn arba el. pasto paslaugy teikéjas gali suteikti galimybe atsisiysti kontaktus j
LinkedIn. Tinklas dalinasi vartotojo duomenimis su skirtingy paslaugy tiekéjais, kad galéty teikti
paslaugas tokig kaip techning prieziiirg, analize, audita, mokéjimus, sukéiavimo aptikima, rinkodarg ir
plétra. Tiekéjai turés prieiga prie vartotojo informacijos, jei pagrijstai bus reikalinga uzduotims atlikti
LinkedIn vardu, ir yra jpareigoti neatskleisti ar naudoti vartotojo duomenis kitais tikslais.

Teisiniai atskleidimai. Gali tekti dalintis vartotojo duomenimis, kai manoma, kad to reikalauja
istatymai. Taip pat gali pasidalinti duomenimis, kai verslas parduodamas kitiems, taciau ir toliau turi
biiti naudojamas pagal privatumo politika pasiraSytg su vartotoju.

Vartotojo pasirinkimai ir jsipareigojimai.

Asmeniniai duomenys saugomi tiek, kiek vartotojo paskyra egzistuoja arba reikalinga. Tai apima
vartotojo ar kity pateiktus duomenis ir duomenis, sukurtus ar sugeneruotus i naudojamy LinkedIn
paslaugy. Net jei LinkedIn naudojamas tik darbo paieskom kas kelerius metus, informacija bus
iSsaugota ir vartotojas galés atsidaryti profilj, kol nuspres uzdaryti savo paskyrg. Kai kuriais atvejais
gali biti nuspresta iSsaugoti tam tikrg informacija depersonalizuota ar apibendrinta forma (pvz.:

apsilankymai svetainése, kuriose naudoti papildiniai ,,dalintis su LinkedIn* ar ,,taikomi su LinkedIn®).
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Teisés gauti ir tvarkyti asmeninius duomenis. Yra platus pasirinkimas kaip rinkti, naudoti ir
bendrinti, istrinti arba taisyti duomenis, kurie jtraukti j profilj. Kaip kontroliuoti prane$imy matomuma,
reklamos atsisakymus, valdyti bendravimo nustatymus. Paskirtose Salyse gyvenantys asmenys gali
turéti papildomy teisiy pagal savo gyvenamosios vietos jstatymus.

Tinkas jsipareigoja, kad vartotojas savo asmens duomenis:
e gali paprasyti iStrinti ar i$trinti pats visus ar kai kuriuos asmeninius duomenis;
e redaguoti kai kuriuos savo asmeninius duomenis per paskyrg. Taip pat gali paprasyti tinklo
pakeisti, atnaujinti ar taisyti duomenis tam tikrais atvejais, ypac jei jis yra netikslus;
e gali paprasyti, kad LinkedIn nebegaléty naudoti visy ar kai kuriy asmeniniy duomeny arba
apriboti jy naudojima:

e gali paprasyti pateikti savo asmens duomeny kopija.

Paskyros uzdarymas. Net ir uzdarius paskyra, kai kurie duomenys bus i§saugoti. Jei vartotojas
nuspres uzdaryti savo LinkedIn paskyrg, jo asmeniniai duomenys nebebus matomi kitiems tinklo
paslaugose per 24 valandas. Uzdarytos paskyros informacija istrinama per 30 dieny nuo sgskaitos
uzdarymo.

Tinklas i$saugo asmeninius duomenis ir po paskyros uzdarymo, jei pagristai manoma, kad
bitina laikytis teisiniy jsipareigojimy (jskaitant teisésaugos praSymus), norminiy reikalavimy, gincy
sprendimui, islaikyti sauguma, uzkirsti kelig suk¢iavimui ir piktnaudziavimui, jgyvendinant naudotojo
sutartj. Informacija, kuri buvo bendrinta su kitais liks viesai matoma ir uzdarius paskyra ar iStrynus
informacija i§ savo profilio ar pasto dézutés. LinkedIn nekontroliuoja duomeny, kuriuos kiti nariai
galéjo pasidalinti per savo paskyras ar iSsisaugoti kokiu nors bidu (pvz screen shot). Grupiy turinys ir
reitingai arba apzvalgos turinys, susijes su uzdaromis paskyromis, Saltinj rodys kaip nezinomg
naudotojg. Vartotojo profilis gali bati rodomas kity paslaugy (pvz., paieskos rezultaty) paslaugose, kol
jie atnaujins duomeny saugykla.

Kita svarbi informacija.

LinkedIn stebi ir bando uzkirsti kelig saugumo pazeidimams. Jgyvendintos apsaugos priemones, skirtas
apsaugoti duomenis, pvz., HTTPS. Reguliariai stebimos sistemas dél galimy pazeidimy ir iSpuoliy
taciau negarantuoja turimos informacijos saugumo. Nesuteikia jokios garantijos, kad negalima
pasiekti, atskleisti, keisti ar sunaikinti duomeny, pazeidus bet kurig i§ fiziniy, techniniy ar valdymo
priemoniy garantijy. Rekomenduoja dométis saugiu paslaugy naudojimysi, jskaitant dviejy veiksniy
autentifikavimg. Turi teisétus pagrindus surinkti, naudoti ir keistis duomenis apie vartotoja. Vartotojas
gali kuriuo metu atsiimti sutikima, kurj pateiké.

LinekdIn renka ir apdoroja vartotojo asmeninius duomenis, kuriuos gauna teisétais pagrindais. Teiséti

pagrindai — sutikimas kurj vartotojas duoda pradédamas naudotis socialinio tinklo paslaugomis.
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Apibendrinant galima teigti kad, skirtingai nuo Facebook ar Twitter Sio tinko vartotojus
vienija profesiniai rySiai, todél ir bendravimo kultidra, ir turinys yra visiSkai kitoks. LinkedIn turi
pakankamai platy funkcionalumg leidzianti socialinio tinklo vartotojams patiems pasirinkti privatumo
ir saugumo nustatymus. Jei tinklas turi prieigg prie vartotojo adresy knygos ar telefono saraSo,
nepaisydamas nustatymy siuncia kvietimus draugauti visiems sgrasuose esantiems asmenims. Tai
gerokai paspartina kontakty rato augimg, nes sistema atranda visus asmenis, su kuriais kada nors
bendrauta. Taciau iSlieka rizika, kad kvietimus gaus ir tie asmenys, Su Kkuriais vartotojas profesine
veikla néra susijes. Be to, LinkedIn siuncia laiskus ne tik tinkle uZsiregistravusiems nariams.

LinkedIn kiekvienam privatumo taisykliy ir naudojimosi salygy punkte nuolat primena, kad
vartotojas gali bet kada gali keisti savo nustatymus. Tuo paciu Salia visada mini, kad jei neturés
naujausiy duomeny, negalés vartotojui pateikti naujausiy paslaugy ir vartotojas apribos savo galimybes

augti ir bendradarbiauti jy teikiamose paslaugose.

2 Lentelé. Socialinio tinklo LinkedIn naudojimosi ir privatumo taisykliy santrauka

Pirminé reikalinga informacija registruojantis Elektroninio pasto adresas, vardas, pavardé.
Naudojimosi amzius 16 mety
Skelbiamy Zinuciy dydis 1750 simboliy
Privatumo nustatymai Taip
Galimybé blokuoti nepageidaujamus asmenis Taip
Draudimas Zymeéti skelbiamame turinyje / nuotraukose Taip / Ne
Galimybe¢ pasirinkti kas gali susisiekti per SNS Taip
Vietos nustatymas Taip
Dviejy veiksmy autentifikacija Taip
Pasirinkty saitazodziy (angl. hashtags) blokavimas Ne
Galimybé matyti sekéjus Taip

2.3. Facebook atvejo analizé

Facebook didziausias socialinis tinklas pasaulyje. Sukurtas 2004m. PradZioje buvo skirtas tik
Harvardo universiteto studentams. Véliau — visy JAV universitety studentams, dar véliau — jmoniy
darbuotojams, organizacijy nariams, 2006 m. rugs¢jo ménesj — uzsienio studentams. 2008 m. pavasarj
platforma i§versta j vokie¢iy, ispany, pranciizy kalbas. Siuo metu §is tinklas prieinamas visiems
asmenims vir§ 13 mety amziaus, 0 kai kuriose Salyse socialinis tinklas Facebook yra uzdraustas.

UzZsiregistrave nariai gali patalpinti savo profilj (asmens aprasg), jkelti nuotrauky, paveiksléliy,

vaizdo jraSy bei uzmegzti rySius su draugais, pazjstamais asmenimis ir kt. Internetin¢je bendruomenéje
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gali buti kuriami virtual@is nuotrauky albumai, renginiai (angl. events), apklausos (angl. pool), vidinés
grupés (pagal interesus, pomégius ir kt. kriterijus), kei¢iamasi zinutémis, failais tarp grupés nariy ir
bendraujama kitomis formomis. Tinklas turi daug susiety programy i§ kuriy Instagram, Facebook
Messenger, WhatsApp savo populiarumu nenusileidzia Facebook.

Norint Siame socialiniame tinkle susikurti paskyra, registruojantis praso tokiy duomeny kaip:
vardas, pavardé, el. pasto adresas arba telefono numeris, gimimo data ir lytis.

Statistikos portalo Statista 2018 m. antro ketviréio duomenimis Facebook turéjo 2234
milijonus registruoty vartotojy. Kantar TNS rinkos tyrimy bendrovés 2017 m. duomenimis Lietuvoje i$
79 % besinaudojanéiy socialiniais tinklais Salies gyventojy 97,4 % naudojasi Facebook socialinio
tinklu.

Paslaugy teikimo salygos

Sios salygos apibrézia, kaip galima naudoti Facebook, sitlomus produktus, funkcijas,
programas, paslaugas, technologijas ir programing jranga, iSskyrus tuos atvejus, kai aiskiai nurodyta,
kad taikomos atskiros salygos .

Facebook paslaugos. Facebook turinys yra unikalus pradedant jraSais, istorijomis, renginiais,
reklamomis ir kitu turiniu, kuris matomas naujieny sklaidos kanale, vaizdo jrasy platformose, ar
puslapiuose, kuriuos vartotojas stebi. Naudojant turimus duomenis, Facebook vartotojams teikia
pasitilymus. Vartotojai tinkle bendrauti, bendrinti biisenos naujinimus, nuotraukas, vaizdo jraSus ir
istorijas, siysti pranesimus vienam ar keliems tinklo nariams, kurti renginius, grupes ar kitaip j profilj
kelti norima turinj. Facebook teigimu, jie nuolat atnaujina ir diegia naujoviskas technines sistemas,
netinkamo produkty naudojimo atvejams, nederamo elgesio su kitais Zmonémis ir situacijos aptikti.
Tai pat naudojamas ir kuriamas dirbtinis intelektas, masininio mokymosi sistemos ir papildytoji
realybé, skirtos vienokig ar kitokig negalig ar sutrikimus turintiems asmenis suprasti, kas yra
nuotraukose ar vaizdo jraSuose, bendrintuose sistemoje Facebook ar Instagram. Tinklas taip naudoja
duomenis apie zmones, su kuriais vartotojai bendrauja sistemoje Facebook, Instagram ar Messenger.

Visas platinamas turinys ir duomenys yra saugomi duomeny centruose ir sistemose visame
pasaulyje, jskaitant uZsienio $alis. Sig infrastruktiira gali valdyti arba kontroliuoti Facebook, Inc.,
Facebook Ireland Limited ar jy padaliniai.

Duomeny politika ir vartotojo privatumo pasirinkimai. Renkami ir naudojami asmens
duomenys, paslaugoms teikti. Kaip renkama ir naudojama apraso duomeny politika. Paskyros
nustatymuose galima perziiiréti esancius privatumo pasirinkimus, kaip naudojami duomenys.

Vartotojo jsipareigojimai. Socialinis tinklas argumentuodamas saugumo ir privatumo nustatymais

reikalauja vartotojy laikytis taisykliy:
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Naudoti tuos pacius vardg ir pavarde, kuriuos naudojate kasdieniame gyvenime.

Pateikti tikslig informacijg apie save.

Sukurti tik vieng paskyrg (savo) ir laiko juostg / sieng naudoti asmeniniais tikslais.

Neatskleisti savo slaptazodzio, nesuteikti kitiems zmonéms prieigos prie savo Facebook paskyros ir

neperduoti jiems savo paskyros (be atskiro tinklo leidimo).

Facebook negali naudoti vartotojai kurie: jaunesni nei 13 mety amziaus; teisti uz seksualinius

nusikaltimus; ankséiau buvo i$jungtos jy paskyros dél tinklo sglygy ar politikos pazeidimy; pagal

taikomus jstatymus uzdrausta gauti tinklo produktus, paslaugas ar programine jranga.

Taip pat vartotojas sutinka, kad nesielgs, kaip nurodyta paslaugy teikimo sutartyje ir taip pat

nepadés kitiems asmenims taip elgtis bei nepalaikys tokio elgesio.

Nenaudos produkty ar nebendrins turinio, jei tai pazeidzia naudojimosi tinklu salygas, tinklo
bendruomenés standartus ir kitas salygas bei politika, taikoma naudojantis Facebook. Jei
turinys yra neteisétas, klaidingas, diskriminacinio pobudzio, apgaulingas ar pazeidzia kity
asmeny teises.

Negali kelti virusy ar kenkéjisky kody arba bet kaip kitaip elgtis siekiant sugadinti, apsunkinti
ar pakenkti Facebook produkty veikimui ar i§vaizdai.

Naudodamasis automatinémis priemonémis negali pasiekti ar rinkti duomeny i§ tinklo produkty

(be 18ankstinio leidimo) ar bandyti pasiekti duomenis, kuriy pasiekti neturi leidimo.

Pazeidus Sias nuostatas socialinis tinklas gali pasalinti bendrinama turinj ir, jei taikytina, gali imtis

veiksmy su paskyra. Taip pat gali i§jungti paskyra, jei pakartotinai bus paZeistos kity asmeny

intelektinés nuosavybes teises. UZfiksavus tokj turinj ar elgesj, imamasi veiksmy, pvz.: susisiekiama su

teis€saugos pareigiinais.

Facebook praso tokiy leidimy:

Leidimas naudoti vartotojo sukurtg ir bendrintg turinj. Turinys, kuris kuriamas ir bendrinamas
Facebook nepanaikina vartotojo teisiy j turinj. Galima bendrinti asmen; turinj kaip nori. Ta¢iau
tinklui reikia vartotojo teisinio leidimo naudoti §j turinj — suteikti neiSimtine, perleidZziama,
sublicencijuojama, nemokama geografiSkai neapribota licencija nuomoti, naudoti, platinti,
keisti, tvarkyti, kopijuoti, viesai atlikti ar rodyti, versti ir kurti antrinius kairinius i§ vartotojo.
Nutraukti Sig licencijg galima bet kuriuo metu, iStrinant turinj ar visg paskyra. D¢l techniniy
priezasCiy iStrintas turinys tam tikrg ribotg laikotarpj gali likti atsarginése kopijose (taciau jis
nebus matomas kitiems naudotojams). Bet iStrintas turinys gali buti toliau rodomas, jei buvo
bendrintas su kitais asmenimis ir jie jo neitryné.

Leidimas naudoti varda, pavarde, profilio nuotraukg ir informacijg apie veiksmus, susijusius su
reklamomis ir remiamu_turiniu. Vartotojas nemokamai suteikia leidima naudoti varda, pavarde,

profilio nuotrauka ir informacija apie veiksmus sistemoje Facebook, atliekamus greta arba


https://www.facebook.com/communitystandards
https://www.facebook.com/legal/terms#other-terms-policies
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susijusius su reklamomis, pasitlymais ir kitu remiamu turiniu, kuris rodomas Facebook

produktuose.

e Leidimas atnaujinti programing jrangg, kurig vartotojas naudoja ar atsisiunc¢ia. Suteikia leidimg
programinei jrangai atsisiysti ir jdiegti atnaujinimus, naujovinimus ir papildomas funkcijas,
skirtas programinei jrangai tobulinti, plésti ir toliau kurti.

Apribojimai naudoti intelekting nuosavybe. Jei naudojamas turinys, kuriam taikomos intelektinés
nuosavybés teisés, kuris priklauso Facebook ir kuriuo dalijamasi Facebook produktuose, socialinis
tinklas pasilieka visas teises ] §j turinj (bet ne vartotojo sukurtg turinj). Galima naudoti tinklo autoriy
teises ir prekiy zenklus (arba panasius prekiy Zenklus) tik tada, kai tai aiskiai leidziama pagal tinklo
prekés Zenklo naudojimo vadova, arba gautas iSankstinis rastiSkas leidimas. Galima modifikuoti, kurti
iSvestinius karinius, dekompiliuoti ar kitaip bandyti gauti i§ Facebook $altinio koda, tik jei gautas
raStiSkas leidimas (arba leidima pagal atvirojo kodo licencija).

Papildomos nuostatos. Salygy atnaujinimas. Facebook gali atnaujinti paslaugy teikimas
salygas, kad jos tiksliai apraSyty paslaugas ir jprasta praktika. Jei pagal jstatymus nereikalaujama
kitaip, bent prie§ 30 dieny praneSama vartotojui (el. paStu arba per Facebook produktus) apie salygy
pakeitimus ir suteikiama galimybé perzitréti jas iki jy jsigaliojimo. Jei, jsigaliojus atnaujintoms
saglygoms, toliau naudojamasi produktais, pagal nutyléjimg sutinkama su taisykliy pakeitimais ir yra
privaloma jy laikytis. Jei nesutinkama su atnaujintomis sglygomis, bet kuriuo metu galima iStrinti
paskyra. Nustacius, kad Siurksciai ar pakartotinai paZeistos salygas ar politika, tinklas gali sustabdyti ar
visam laikui panaikinti prieiga prie paskyros. Taip pat gali sustabdyti ar visam laikui i§jungti paskyra
pagal jstatymy reikalavimus.

Tinklas siekia, kad aplinka biity saugi ir be klaidy, bet negali garantuoti, kad produktai visada
veiks be sutrikimy, vélavimy ar trikumy. Facebook neprisiima atsakomybés uz: nuostolius,
nesusijusius su salygy pazeidimu ir kitais veiksmais; nuostolius, kuriy nebuvo galima pagrjstai
numatyti, sudarant Sias sglygas; bet kokj jzeidziant], nederamg, nepadory, neteiséta ar Kkitaip
nepageidaujamg turinj, kuris buvo kity pavieSintas ir su kuriuo gali biiti susidurta; jvykius, kuriy
nejmanoma kontroliuoti. Tadiau nuostatos nepanaikina ir neapriboja Facebook atsakomybés dél
mirties, asmens suzalojimo ar apgaulingai klaidingos informacijos atvejy, kurie galimi dél socialinio
tinklo aplaidumo. Nepanaikina ir neapriboja atsakomybés visais kitais atvejais, kai panaikinti ar riboti
atsakomybe draudzia jstatymai.

Kilus gincui, jei vartotojas yra nuolat gyvenantis Europos Sajungos valstybéje naréje, tos
valstybés narés teis¢ bus taikoma bet kokiam reikalavimui, ieSkinio pagrindui ar gincui SNS atzvilgiu,
kuris kyla arba yra susijes su Siomis sglygomis arba Facebook produktais. Vartotojas gali kreiptis j bet

kurj Salies kompetentingg teisma, kurio jurisdikcijai priklauso. Visais kitais atvejais sutinka, kad


https://l.facebook.com/l.php?u=https%3A%2F%2Fen.facebookbrand.com%2Ftrademarks%2F&h=AT1ky4J9OZxULooynwpX77iTf9dic6OXarmnqc98v0hzC-AUhNi0bnjaul25gduCJS7oMj8Y_8NLLoTae2Y_U1kmPh4rWVgLM6uHHZpHazkXpeeddLaqAM49mb1iY1b5-mQXjQ
https://l.facebook.com/l.php?u=https%3A%2F%2Fen.facebookbrand.com%2Fguidelines%2Fbrand&h=AT03DQzUDV6v_rqLwpu8oCdXjkYTIEU4bs6wYsL4hiccjwFFOlNxDggINGafq2ppp1oBEIotAlpv6FMTHYfr_VkViG2f48N6GuBuI0o5FAb-kB5DTaW6Gn9DOxBMh2gJT8felQ
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gincas turi buiti sprendziama kompetentingame Airijos Respublikos teisme ir kad Sioms salygoms beli
bet kokioms pretenzijoms taikoma Airijos teis¢, neatsizvelgiant j teisés akty nuostaty prieStaravimus.

Kita. Naudojimosi sglygos sudaro visg vartotojo ir Facebook Ireland Limited sutartj dél
produkty naudojimo. Kai kuriems produktams taip pat taikomos papildomos salygos. Jei kuri nors i$
siy salygy bty pripazinta nejgyvendinama, likusi dalis lieka galioti visa. Negalima perduoti jokiy savo
teisiy ar jsipareigojimy pagal Sias sglygas jokiems kitiems asmenims be tinklo sutikimo. Galima
paskirti asmenj (palikimo kontaktiniu asmeniu), kuris galéty valdyti paskyra vartotojui mirus. Siomis
salygomis nesuteikiamos jokios teisés jokiy treCiyjy asmeny naudai. Visas savo teises ir pareigas pagal
Sias sglygas Facebook gali perleisti, kiek tai reikalinga jmoniy sujungimo, jsigijimo ar turto pardavimo
atvejais, jstatymo nustatyta tvarka ar kitaip. Tam tikromis aplinkybémis tinklui gali tekti pakeisti
vartotojo paskyros naudotojo vardg. Facebook gali naudoti atsiliepimus ar pasitilymus be jokio
apribojimo ar jsipareigojimo sumokéti, taip pat niekaip nejsipareigoja laikytis konfidencialumo.

Yra ir Kitos salygos ir politikos nuostatos, kurios gali buti taikomos. Tai biity: bendruomenés
standartai, komercinés salygos, reklamavimo politika, savitarnos reklamy salygos, puslapiy, grupiy ir
jvykiy politika, Facebook platformos politika, kiréjo mokéjimo sglygos, bendruomenés mokéjimo

salygos, komercinés nuostatos, Facebook prekiy zenkly istekliai, muzikos gairés
Privatumo taisyklés
Siose taisyklése aprasoma informacija ir kokios duomeny tvarkymo taisyklés taikomos

Facebook, Instagram, Messenger ir kitiems Facebook teikiamiems produktams ir funkcijoms.

Kokio pobiidzio informacija renkama.

Vartotojo pateikta informacija ir turinys. Renkamas turinys, praneSimai ir kita informacija, kurig
vartotojas teikia naudodamasis Facebook produktais, jskaitant informacijg, kurig pateikia
registruodamas paskyra, kurdamas, bendrindamas turinj ar/ ir susiras§inédamas bei bendraudamas su
kitais. Tai gali biiti ir informacija, esanti pateikto turinio viduje (metaduomenys) ar informacija apie §j
turinj (pvz.. nuotraukos vieta ar failo sukiirimo data). Sistemos automatiSkai tvarko visy vartotojy
pateikt turinj ir praneSimus.

Tinklai ir rySiai. Renkami duomenys apie asmenis, puslapius, paskyras, grotazymes/saitazymes
(angl. hashtag) ir grupes, prie kuriy vartotojas prisijunges. Bei informacijg apie tai, kaip sgveikaujama
naudojant SNS produktus. Taip pat renkama kontaktiné informacija, jei ji siun¢iama, sinchronizuojama
ar importuojama i§ jrenginio kuriame yra naudojamas kuris nors i§ Facebook produkty.

Vartotojo naudojimo jpro¢iai. Kaupiama informacija apie tai, kaip naudojami produktai

(naudojamos funkcijas, paskyras su kuriom sgveikaujama, veiklos laikg, daznumg ir trukmg).


https://www.facebook.com/communitystandards
https://www.facebook.com/communitystandards
https://www.facebook.com/legal/commercial_terms
https://www.facebook.com/ad_guidelines.php
https://www.facebook.com/legal/self_service_ads_terms
https://www.facebook.com/page_guidelines.php
https://www.facebook.com/page_guidelines.php
https://developers.facebook.com/policy/
https://developers.facebook.com/policy/credits
https://www.facebook.com/payments_terms
https://www.facebook.com/payments_terms
https://www.facebook.com/policies/commerce
https://l.facebook.com/l.php?u=https%3A%2F%2Fwww.facebookbrand.com%2F&h=AT0wbLkPLPmEI6uOW7sKxf_JlYcKcExgnq9iBlKN0-ICwOMF8bbboT5uST1YVUKPn3rRhCyp1Rehuli05nu4EEbgEv0buyYyDgo1iI9sYMXuwLfcZMROOe7FcH8sA55HwdxZcg
https://www.facebook.com/legal/music_guidelines
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Informacija apie operacijas atliktas naudojant Facebook produktus. Jei per tinklo produktus jsigyti
pirkiniai ar atliekamos finansines operacijos (pirkimas, aukojimas), renkama informacija apie pirkinj
ar operacijg. Tai apima moké¢jimo informacijg (kredito ar debeto kortelés numerj ir kitg kortelés
informacija; paskyros ir autentifikavimo informacija; ir saskaity, pristatymo ir kontaktinius duomenis).

Kity zmoniy veikla ir jy pateikiama informacija apie vartotoja. Taip pat gaunamas ir
analizuojamas turinys, praneSimai ir informacija, kurig pateikia kiti zmonés. Tai apima informacijg
apie vartotoja, kai Kiti asmenys bendrina ar komentuoja jo nuotraukas, Zymi (angl. tag) vartotoja savo
paskelbimuose, siuncia pranesimus, siuncia, sinchronizuoja ar importuoja kontakting informacija.

Renkama jrenginio informacija. IS kompiuteriy, telefony, prijungty TV jrenginiy ir kity prie
interneto prijungty naudojamy jrenginiy, kurie gali bati susieti su Facebook produktais, bei informacija
apie §iuos jrenginius. Si informacija sujungiama su vartotojo naudojamy skirtingy jrenginiy
informacija. Informacija, kuri gaunama is jrenginiy, sudaro tokie duomenys:

e jrenginio savybés: informacija apie operacing sistema, techninés ir programinés jrangos
versijas, akumuliatoriaus lygj, signalo stipruma, laisva vieta saugykloje, narSyklés tipa,
programy ir faily pavadinimus ir tipus bei papildinius;

e jrenginio operacijos: informacija apie operacijas ir veiksmus, atlieckamus su jrenginiu. Pvz.: ar
langas yra priekyje, ar fone, arba apie judesius pele;

o identifikatoriai: unikalGs identifikatoriai, jrenginio ID ir kiti identifikatoriai. Kaip ir
identifikatoriai 1§ naudojamy zaidimy, programy ar paskyry, ir Seimos jrenginio ID;

e jrenginio signalai: Bluetooth signalai ir informacija apie greta esancius Wi-Fi prieigos taskus,
siystuvus ir mobiliojo rySio bokstus,

e duomenys i§ jrenginio nustatymy: informacija, kurig vartotojas leidziate gauti jjungdamas
jrenginio nustatymus, kaip pavyzdziui prieiga prie GPS, fotoaparato arba nuotrauky;

e tinklas ir rySiai: informacija, i§ mobiliojo rySio operatoriaus arba interneto paslaugy teikéjo
pavadinimas, kalba, laiko zona, mobiliojo telefono numeris, IP adresas, interneto sparta ir, kai
kuriais atvejais, informacija apie kitus netoliese arba vartotojo tinkle esancius jrenginius;

e slapuky duomenys: i$ jrenginyje iSsaugoty slapuky, jskaitant slapuky ID ir nustatymus.

Informacija i§ partneriy. Reklamuotojai, programéliy kiréjai ir leid€jai gali siysti informacijg per
naudojamas Facebook technologijas, jskaitant socialinius papildinius (pvz.: mygtukas ,,Patinka®),
Facebook Login ir kt. Partneriai teikia informacijg apie vartotojo veiklg uz Facebook riby, jskaitant
informacija apie jrenginj, lankomas interneto svetaines, jsigytus pirkinius, matomas reklamas bei
informacija apie tai, kaip naudojatés juy paslaugomis. Si informacija teikiama nepaisant to ar vartotojas

turi Facebook paskyrg ir ar yra prie jos prisijunges. Taip pat gaunama informacija apie vartotojo
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veiksmus internete ir prisijungimus bei pirkinius i§ tre¢iyjy Saliy duomeny teikéjy, kurie turi teise
pateikti informacijg Facebook apie vartotoja.

Kaip naudojama gauta informacija.

Visa informacija skirta teikti, asmeniskai pritaikyti ir pagerinti produktus, jskaitant asmeniskai
pritaikytas funkcijas ir turinj. Tuo tikslu Facebook naudoja informacijg apie vartotojo rySius,
nuostatas, pomégius ir veiklg. Tai pat renkama informacija ir apie kitus vartotojus (jskaitant duomenis,
kuriems taikoma speciali apsauga). Sujungiama informacija apie visg vartotojo veikla naudojant
jvairius Facebook produktus ir jrenginius. Naudoja su vieta susijusi informacija, tokia kaip, duomenys
apie dabarting gyvenamajg vieta, vietas j kurias vykstama, bei netoliese esancias jmones ir asmenis. Su
vieta susijusi informacija gali biiti grindZiama tokiais duomenimis kaip tiksli jrenginio vieta, IP
adresai. Naudojama veido atpazinimo technologija.

Tinklas turi ir kaupia informacija (jskaitant duomenis apie veikla ne Facebook produktuose),
pavyzdziui, lankomas interneto svetaines ir matomas reklamas. Apibendrinti duomenys teikiami
reklamuotojams ir kitiems partneriams.

Kaip bendrinama informacija.

Kai bendrinama informacija, pasirenkama auditorija kuriai informacija bus skirta. Pavyzdziui: grupé,
visi draugai, visi asmenys arba pritaikytas zmoniy sgrasas. Kiti vartotojai, priklausomai nuo privatumo
nustatymy, gali matyti ar nematyti siunc¢iama turinj.

Viesg informacijg gali matyti bet kurie asmenys, nepriklausomai ar yra registruoti socialinio
tinklo nariy ar neturédami paskyros. Tai apima: naudotojo varda, bei bet kokig informacija, turinj kuris
bendrintas su viesa auditorija, ir pasidalintas Facebook puslapyje, vieSoje Instagram paskyroje ar bet
kokiame kitame vieSame forume. VieSg informacijg taip pat galima perzitréti, pasiekti, pakartotinai
bendrinti arba atsisiysti per treciosios Salies paslaugas, pavyzdziui, paieskos variklius, API ir prie
interneto neprijungtas medijas.

Kity zmoniy bendrinamas ir pakartotinai bendrinamas turinys apie vartotoja. Kiti tinklo nariai,
kurie mato vartotojai veikla, gali ja bendrinti su kitais tinklo nariais, jskaitant asmenis ir jmones,
nepriklausancias auditorijai, su kuria buvo bendrintas turinys. Kai komentuojamas kity nariy jrasas
arba reaguojama (emocijy piktogramomis) i jy skelbiamg turinj, komentaras arba reakcija matomi
visiems, galintiems stebéti §iy Zmoniy turinj, ir Sie Zmonés véliau gali pakeisti auditorijg. Tinklui
priklausantys vartotojai gali matyti Zenklus, nurodancius, ar vartotojas aktyvus, jskaitant ar $iuo metu
prisijunges prie Instagram, Messenger arba Facebook, ir kada paskutinj karta buvo aktyvus.

Pasirinkus naudoti treCiosios Salies programéles, interneto svetaines ar kitas paslaugas, Sios gali
gauti informacijos apie vartotojo skelbiamg ar bendrinamg turinj. Be to, kai atsisiun¢iamos arba
naudojamos treCiosios Salies paslaugos, jos gali pasiekti vieSg Facebook profilj ir visg su jomis

bendrinamg informacija. Pavyzdziui gali gauti draugy sarasa, jei vartotojas nuspregs ji bendrinti.
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Treciosios $alies paslaugy renkamai informacijai taikomos jy paciy salygos ir politika. Jei pasikeicia

visy ar dalies produkty arba jy iStekliy savininkas arba valdytojas, Facebook gali perduoti informacijg

naujajam savininkui.

Bendrinimas su tre¢iosios $alies partneriais

Bendradarbiaujant su treciosios Salies partneriais Facebook informacijos niekam neperduoda. Nustatyti

apribojimai kaip partneriai gali naudoti ir atskleisti gautus duomenis. Treciyjy $aliy tipai:

Partneriai, kurie naudojasi Facebook analizés paslaugomis. Jiems teikiami apibendrinti
statistiniai duomenys ir jZvalgos.

Reklamuotojai. Teikiamos ataskaitas apie tai, kokie vartotojai mato jy reklamas, ir apie Siy
reklamy veiksminguma, tadiau be atskiro vartotojo leidimo nebendrinama jokia, tapatybe
atskleidzianti, informacija.

Vertinimo partneriai. Informacija apie vartotojus dalinamasi su bendrovémis, kurios ja
apibendrina ir teikia analizés bei vertinimo ataskaitas.

Partneriai, produktuose siiilantys prekes ir paslaugas. Turinio kiir¢jas arba pardavéjas gali gauti
vieSos informacijos ir kitos informacijos, kuri su jais bendrinta, taip pat informacijos,
reikalingos operacijai atlikti, jskaitant pristatymo ir kontaktinius duomenis.

Pardavéjai ir paslaugy teikéjai. Teikiama informacija ir turinys pardavéjams ir paslaugy
teikéjams, teikiantiems techninés infrastruktiiros paslaugas.

Tyréjai ir akademinés bendruomenés atstovai. Teikiama informacija ir turinys tyrimy
partneriams ir akademinés bendruomengés atstovams.

Teisésaugos institucijos arba teisiniai praSymai. Bendrinama informacija su teisésaugos

institucijomis.

Kokiu teisiniu pagrindu tvarkomi duomenys.

Renka, naudoja ir bendrina turimus duomenis:

kai butina vykdyti Facebook paslaugy ir papildomy produkty sglygas;

su vartotojo sutikimu, kurj bet kada galima atSaukti privatumo ir saugumo nustatymuose;
kai biitina laikytis teisiniy prievoliy;

kai reikia apsaugoti gyvybinius vartotojo ir kity interesus;

kai butina uztikrinti vieSuosius interesus;

kai butina uztikrinti Facebook (arba kity) teisétus interesus, jskaitant paties tinklo interesg teikti

naujoviskas, asmeniskai pritaikytas, saugias ir pelningas paslaugas vartotojams ir partneriams, i$skyrus

atvejus, kai uz Siuos interesus yra virSesni vartotojo interesai arba pagrindinés teisés ir laisves, dél

kuriy reikia apsaugoti asmens duomenis.

Kaip vartotojas gali jgyvendinti BDAR suteiktas teises?
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Pagal Bendrajj duomeny apsaugos reglamentg turi teis¢ susipazinti su savo duomenimis, juos perkelti,
reikalauti juos iStaisyti ir iStrinti. Taip pat turi teis¢ nesutikti su tam tikru duomeny tvarkymu ir jj
apriboti. Tai apima:

. teise nesutikti, kad duomenys biity tvarkomi tiesioginés rinkodaros tikslais

. teis¢ nesutikti, kad duomenys buty tvarkomi atliekant uzduotis viesaisiais interesais ar siekiant

teiséty tinklo arba tre¢iosios Salies interesy.

Duomenu saugojimas, paskyros iSaktyvinimas ir i$trynimas.

Duomenys saugomi tol, kol jie tampa nebereikalingi paslaugos teikimui arba iki tol, kol vartotojas pats
iStrina paskyra (priklausomai nuo to, kas jvyksta ankscCiau). Duomeny reikalingumas nustatomas
kiekvienu atveju atskirai ir priklauso nuo duomeny pobiidzio, kodél jie renkami ir tvarkomi, bei
atitinkamy teisiniy ar veiklos sglygy palaikymo poreikiy. Pavyzdziui, kai ko nors ieskota Facebook,
tokig uzklausa galima bet kada iStrinti i§ paieSkos istorijos, taciau paieskos Zurnalas bus iStrintas po 6
ménesiy. Jei paskyrai patikrinti buvo pateikta valstybés institucijy iSduoto asmens dokumento kopija,
§i kopija bus istrinta praéjus 30 dieny nuo jos pateikimo.

Istrynus paskyra, bus istrinta Sioje paskyroje skelbta informacija ir jos nebebus galima atkurti.
Informacija apie vartotojg, kurig bendrino kiti zmonés, néra paskyros dalis ir ji nebus iStrinta. Jei
nenorima istrinti paskyros, paskyra galima padaryti neaktyvia.

Apie vartotoja gauta informacijg (jskaitant finansiniy operacijy duomenis, susijusius su
Facebook jsigytais pirkiniais) galima pasiekti ir saugoti ilgesnj laikotarpj. Tai atvejais kai $i
informacija yra teisinio praSymo ar pareigos, valdZios institucijy tyrimo ar tyrimy dél galimo tinklo
salygy ar politikos pazeidimy objektas, arba ji reikalinga kad biity iSvengta Zalos kitais biidais. Taip

pat maziausiai metus saugoma paskyry informacija, kurios buvo isjungtos dél salygy pazeidimy.

Apibendrinant galima teigti kad, skirtingai nuo LinkedlIn ar Twitter, Facebook tinklas bando
,18lipti*“ 1§ jprastos socialinio tinklo sgvokos apibrézimo vis labiau didindamas savo teikiamy paslaugy
ratg, pvz.: 360° vaizdo jrasai. Dabartinis funkcionalumas leidzia vartotojui susikurti asmeninj profil;
iSreiskiant save, ne tik trumpais pasisakymais ar darbine patirtim, bet placiu apraSymu, galimybe
smulkiai nurodyti savo pomeégius, uzsiémimus, vykdyti tiesiogines transliacijas. Daugéja atvejy, kai
asmenys tinkle bando sukurti naujas, jy manymy geresnes, savo tapatybes. Bendravimo kultiira ir
turinys yra visiSkai kitokie nei prie§ tai aptartuose socialiniuose tinkluose. Facebook turi labai platy
funkcionalumg leidzianti socialinio tinklo vartotojams patiems pasirinkti privatumo ir saugumo
nustatymus ir nuolat pats primena vartotojams saugoti savo duomenis ir jsitinkinti, kad tikrai pazjsta j
draugus kvie¢iamus asmenis. Facebook placiai ir iSsamiai apraso naudojimosi ir duomeny saugojimo,
bei skelbimo taisykles. Tuo pacéiu pabrézia, kad pasilieka visas teises, kurios néra aiskiai suteiktos

vartotojui.
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Registruojantis, $is socialinis tinklas praSo daugiausiai duomeny, o ir véliau jau turint, paskyra
nuolat ,,primena“ kad reikty patiekti daugiau informacijos apie paskyra. ISvardintas platus ratas kam
Facebook teikia informacijg ir turinj, taciau paslaugy teikimo ir privatumo sglygose nenurodoma kokie
konkreciai vartotojy duomenys yra perleidziami tre¢iosioms Salims.

Duomeny politikoje kalbama apie galimybe iStrinti arba iSaktyvinti, taciau nenurodyti jokie
terminai per kiek laiko tai bus atlikta. Net ir Facebook pagalbos centre, prie klausimo apie paskyros
pasalinimg, néra tiesioginio atsakymo. Kaip visam laikui iStrinti savo Facebook paskyra? (angl. How
do I permanently delete my Facebook account?) pateiktas atsakymas ne kaip iStrinti, o kas bus jei
paskyra bus iStrinta visam laikui (angl. What happens if | permanently delete my Facebook account?).

3 Lentelé. Socialinio tinklo Facebook naudojimosi ir privatumo taisykliy santrauka

Pirminé reikalinga informacija registruojantis Elektroninio pasto adresas, vardas,
pavardé, gimimo data, lytis.

Naudojimosi amzius 13 mety

Skelbiamy Zinuciy dydis 8000 simboliy

Privatumo nustatymai Taip

Galimybe¢ blokuoti nepageidaujamus asmenis Taip

Draudimas zyméti skelbiamame turinyje / nuotraukose Taip /Taip

Galimybe pasirinkti kas gali susisiekti per SN'S Taip

Vietos nustatymas Taip

Dviejy veiksmy autentifikacija Taip

Pasirinkty saitazodziy (angl. hashtags) blokavimas Ne

Galimybé matyti sekéjus Taip
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3. DUOMENU APSAUGOS VALDYMO YPATUMU INTERNETO
SOCIALINIUOSE TINKLUOSE TYRIMAS

Siame skyriuje pateikiami vartotojy poZiiirio j duomeny apsauga socialiniuose tinkluose tyrimo
metodai, aprasyta tyrimo eiga ir aptarti gauti rezultatai. ,,Tyrimas yra kompleksinis, savo etapus
turintis procesas — tai siekimas iSsiaiSkinti tam tikrus ripimus klausimus, remiantis visais turimais
vartotojams dél taikytiny priemoniy duomeny apsaugos interneto socialiniuose tinkluose stiprinimo.

Tyrimo tikslas — vartotojy pozitirio analizé j duomeny apsaugg socialiniuose tinkluose.

3.1. Tyrimo metodologija

Siekiant jvertinti interneto socialiniy tinkly vartotojy pozitrj ir suvokimg apie duomeny
apsaugg socialiniuose tinkluose tyrimui buvo pasirinkti du metodai: kokybinis — nattralusis
eksperimentas ir kiekybinis anketinés apklausos metodas.

Buvo vykdomas natiiralus eksperimentas. Sio eksperimento metu tyrimo objektas neisskiriamas
1§ natiiralios aplinkos, o eksperimentiné situacija 1§ esmés nesiskiria nuo jprasty gyvenimo salygy.
(Kardelis, 2002) Tyrimo metu, panaudojant socialinés inzinerijos technologijy priemones, buvo
atliktas natiralus eksperimentas, siekiant nustatyti kaip socialiniy tinkly vartotojai vertina savo
ankety/profiliy privatuma, ar naudojasi Saugumo nustatymais, bei taip pat ar kritiSkai vertina kiekvieng
socialinio tinklo vartotojo pakvietimg draugauti. Vykstant eksperimentui iSrySkéjo probleminés
prielaidos ir susidaré saglygos suformuoti anketg ir atlikti apklausa.

Anketinés apklausos metodas daZniausiai naudojamas socialiniuose tyrimuose, kiekybiniy
duomeny rinkimui. T.y. reikalingi duomenys gauti uZduodant klausimus. I§ kity duomeny rinkimo
bidy, Sis metodas iSsiskiria tuo, kad pagrindiné paklausos priemoné yra klausimynas, kuris yra
numatytos formos, struktiiros, bei sudarytas remiantis klausimy formulavimo taisyklémis
(Gaizauskaite 1., Mikiené S., 2014). Apklausos metodu atliekamas tyrimas leidZia suprasti, kokios yra

sgsajos tarp teorijos ir faktinés situacijos

Tyrimo eiga. Tyrimas atliktas Siais etapais:
e Tyrimo parametry suformulavimas;
e Tyrimo instrumento (netikros paskyros) sukiirimas;
e Eksperimento socialiame tinkle Facebook vykdymas;
e Tyrimo instrumento (klausimyno) sudarymas bei pagrindimas, remiantis atlikta teoriniy $altiniy

analize.
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e Tyrimo duomeny rinkimas — anketinés apklausos vykdymas, taikant uzdaro tipo klausimyna.
e Tyrimo duomeny apdorojimas.

e Tyrimo duomeny analizé.

e Tyrimo rezultaty interpretavimas.

e ISvady ir rekomendacijy parengimas.

Tyrimo etikos principai. Atlickant tyrimg, uztikrinami Sie tyrimo etikos principai:

e Savanoriskas sutikimas dalyvauti tyrime ir informuotumas. Jis jgyvendintas respondentams
pristatant atrankos kriterijus, budus ir priezastis, kodél butent jie pakviesti dalyvauti Siame
tyrime. Prie§ atsakant j klausimus tyrimo dalyviai informuojami, jog jy dalyvavimas apklausoje
yra asmeninis apsisprendimas ir jie gali atsisakyti dalyvauti tyrime arba savo dalyvavima
nutraukti bet kuriame tyrimo etape.

e AnonimiSkumo ir gautos informacijos konfidencialumo uztikrinimo principas. Neprasoma
nurodyti asmeninés informacijos, kuri leisty atpaZinti konkrety asmenj. Darbe pateikiant tyrimo
rezultatus, respondenty charakteristikos pristatomos, pateikiant bendras charakteristikas,
nenurodant jokios asmeninés informacijos. Néra galimybés nustatyti kuris respondentas, kurj
klausimyng pilde¢.

Eksperimentui pasibaigus visi kviesti ir kvietimus draugauti priém¢ asmenys pasalinti i$
»draugy“. Eksperimentui sukurtas profilis pasalintas.

e Zalos respondentams vengimas. Klausimai pateikiami pagarbiu stiliumi, nesudarant prielaidy

respondentams prarasti privatumg. Klausimynas neturi gluminti, kelti jtampos ar kitaip versti

tyrimo dalyvj jaustis nepatogiai.

Tyrimo imtis.

Apklausa. Tiksliné tyrimo grupé — bent vieno socialinio tinklo vartotojai. Remiantis Statistikos
departamento duomenis buvo manoma, kad 2017 m. Lietuvoje yra 2 mln. 848 tiikst. gyventojy i8 kuriy
2017 m. vasario—balandzio ménesiais atliktais interneto auditorijos tyrimais internetu ir socialiniais
tinklais Lietuvoje naudojasi 79,1% gyventojy (2848000 * 0,79 ~ 2249920 interneto ir socialiniy tinkly
vartotojy). Siekiant uztikrinti 5% klaidy lygj reikéjo apklausti mazdaug 384 respondentus. Tyrimas
buvo atliktas 2018 m. rugséjo - lapkri¢ip mén., naudojant ,,sniego gnitztés* duomeny rinkimo metodo

principus.

Tyrimo imties atrankos budas.
Tyrime dalyvavo asmenys nuo 13 mety, kurie yra interneto socialiniy tinkly vartotojai. Sie

amziaus kriterijai im¢iai pasirinkti atsizvelgiant | interneto socialiniy tinkly taisykles. Facebook ir
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Twitter socialiniy tinkly paslaugos néra skirtos asmenims iki 13 mety. LinkedIn vartotojais gali buti

asmenys nuo 16 mety.

Tyrimo metodai

Tyrimas. Naudotos ,,sniego gnitiztés™ ir ,,patogioji” (angl. availability sampling) atrankos.
,»dniego gniuztés™ principas numato, kad vykdant tyrima didéja, pleciasi imties dydis. Pirmiausiai
parinkti keletas zinomy, pasiekiamy tiriamyjy. Kiti apklausiamieji pasirinkti atsizvelgiant |
pirmesniyjy duotas nuorodas ir/ar rekomendacijas. Tiriamieji taip pat davé kity, tyrimui reikalingy
apklausti zmoniy, kontakting informacijg. ,,Patogioji atranka® numato, jog tyrimui parinkti pirmi
pasitaike ar lengviausiai pasiekiami individai, naudojantys interneto socialinius tinklus. Pradzioje
apklausai buvo parinkti artimos aplinkos zmonés: kaimynai, bendradarbiai, kurso bendramoksliai ir
draugai. Kadangi apklausa vykdoma elektroningje erdvéje, iki minimumo mazéja rizika, kad
tiriamosios populiacijos nariai nepapuls j imtj. (Gaizauskaité S. 2014)

Duomeny rinkimo metodai: anketiné apklausa, statistiné tyrimo duomeny analizé bei nattiralus
eksperimentas. Tyrimo duomeny analizé atlikta taikant MS Office ,,Excel 2010 programing jrangg.

Klausimyng sudaré tokios strukttirinés dalys: informacija apie respondentus — demografinés
charakteristikos, informacija apie naudojamus interneto socialinius tinklus ir aktyvuma juose, beli
respondenty Kibernetinio saugumo zinios apie duomeny apsauga naudojamuose socialiniuose
tinkluose. Klausimynas buvo sukurtas el. erdvéje naudojant ,,apklausa.lt sistema, todél lengvai ir
patogiai prieinamas potencialiems respondentams atitinkantiems keliamus Kriterijus tiek kompiuteriu,
tiek iSmaniaisiais jrenginiais. Anketa platinta naudojant socialinius tinklus Facebook, Twitter,
LinkedlIn.

Tyrimo instrumentas

Uzdaro tipo klausimynas, skirtas respondenty nuostatoms apie duomeny apsauga interneto
socialiniuose tinkluose atskleisti. Klausimynas apima 14 klausimy, kurie suskirstyti j tris dalis:
demografinius klausimus respondenty gyvenamajai teritorijai, amziui ir ly¢iai nustatyti; klausimus
leidziancius atskleisti socialinj aktyvuma; .klausimus atliepiancius kibernetinio saugumo raStingumo

kriterijus (saugaus elgesio, duomeny dalinimosi socialiniuose tinkluose specifikai nustatyti).

4 Lentelé. Tyrimo instrumento klausimyno sudedamosios dalys.

Klausimyno dalies Klausimyno dalies tyrimo Klausimy/teiginiy kiekis
pavadinimas apraSymas konkrecioje dalyje ir pobiidis
|. Demografinés Respondenty gyvenamajai 1. Atviro tipo klausimas
charakteristikos teritorijai, amziui ir lyc¢iai atskleisti. | 2. - 3. Uzdaro tipo klausimai
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Klausimyno dalies Klausimyno dalies tyrimo Klausimuy/teiginiy kiekis
pavadinimas apraSymas konkrecioje dalyje ir pobiuidis
Il. Socialinis Dalyvavimo socialiniuose tinkluose | 4.-7. Uzdaro tipo klausimai.
aktyvumas specifikai nustatyti.
I11. Kibernetinio Saugaus elgesio ir duomeny 8-14 Uzdaro tipo klausimai
saugumo rastingumas | dalinimosi socialiniuose tinkluose

specifikai nustatyti.

Rengiant instrumenta naudotasi kity, daugiausia uZsienio, mokslininky atliktais tyrimais.
Anketinés apklausos metodas buvo taikytas daugelyje uzsienio tyrimy, siekiant nustatyti ir iSanalizuoti
interneto socialiniy tinkly vartotojy zinias, pozilirj | saugumg internetingje erdvéje ir saugumo
priemoniy naudojima. Uzsienio atliktuose tyrimuose klausimai buvo formuluojami siekiant i$siaiskinti,
kokius SNS funkcionalumus vartotojai naudoja siekdami apsaugoti savo paskyras. Sudarinéjant
klausimyng Lietuvos socialiniy tinkly vartotojams, papildomai siekta iSsiaiSkinti ar vartotojai
susipazing su skelbiamomis naudojimosi taisyklémis ir privatumo politika. Ar imasi kokiy nors

veiksmy saugoti savo skelbiamus duomenis ar saugo savo privatuma.

Tyrimo apribojimai
Tyrimo metu respondentams buvo taikomi tokie apribojimai:

1. Amzius. Siekiant atskleisti vartotojy pozitri i duomeny apsaugg interneto socialiniuose
tinkluose, dalyviy amzius nuo 13 mety, kadangi tokig amZiaus riba numato socialiniy tinkly
naudojimo taisyklés. Tyrime nedalyvaus jaunesni nei 13 mety respondentai.

2. Priklausymas nors vienam socialiniam tinklui. Tyrimo efektyvumui ir patikimumui
apklausiami tik interneto socialiniy tinkly nariai turintys aktyvias anketas. Tyrime nedalyvavo

socialiniy tinkluose neturintys ankety interneto vartotojai.

Eksperimentas

Kiekybiniai tyrimai nepritaikyti paaiskinti zmoniy elgesio, suvokimo ir produkto vertinimo.
Tiems trikumams kompensuoti buvo iSplétoti kokybiniai tyrimo metodai. Kokybinis tyrimas —
sistemingas situacijos, jvykio, atvejo, individo ar grupés tyrimas natiralioje aplinkoje. Sie tyrimai
apima skirtingas tyrimo metodikas, kurios skirstomos j keletg stambiy grupiy: giluminiai (asmeninis)
interviu; pusiau-struktiirizuoti (formalizuoti) interviu; grupinés diskusijos (fokus grupés); stebéjimai,

eksperimentai; projekciniai metodai; asociatyviniai metodai; ekspertinis vertinimas.
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Eksperimentu vadinamas empirinis bandymas patikrinti désnj arba atskleisti nezinomg reiskinj,
tuo tikslu sukeliant tam tikrg tikslingg reiSkinj (Kittel B., Morton R.B., 2012). Paprastai
eksperimentiniai tyrimai skirstomi j tris kategorijas:

e laboratorinius,
e lauko,
e natiraliuosius eksperimentus.

Laboratorinis yra toks eksperimentas, kai sudarant dirbting aplinkg specialiai jrengtoje
patalpoje tikrinama tiriamoji idéja grieztos pozymiy kontrolés sglygomis (Stonkus S., 2002).

Vykdant lauko eksperimenta naudojama visiskai kita aplinka. Eksperimento metu tyrimo
objektas neiSskiriamas i§ natiiralios aplinkos, o eksperimentiné situacija nesiskiria nuo jprasty
gyvenimo salygy (Kittel B., Morton R.B. ,2012).

Natiralusis eksperimentas — jam taip pat biidinga maksimaliai nattrali situacija, kai tiriamo objekto
sistema funkcionuoja jprastinémis salygomis. Literatiiroje (Dunning S., 2012; Kittel B., Morton R.B.,
2012, kt.) nurodoma, kad nattralusis eksperimentas skiriasi nuo lauko tyrimo tuo, kad pastarojo metu
pavieniai asmenys ar jy grupés yra veikiami tyréjo nekontroliuojamy veiksniy ir veikia nuo tyréjo
nepriklausanciomis aplinkybémis. Tai reiskia, kad tyréjas nedaro visiSkai jokio poveikio tirilamam
objektui, nesikisa | vykstanciy procesy kaita, o tik stebi, fiksuoja pokycius, jei jy yra ir daro i§vadas.
Taikant Sig tyrimo strategija, néra jokio dirbtinumo. Pagrindinis natiiralaus eksperimento pranasumas
yra tas, kad iki minimumo sumaZzéja dirbtinés situacijos tikimybé. Visi tiriamojo objekto santykiai,

ryS$iai, aplinka, lieka beveik nepakitg.

Tyrimo metu, panaudojant socialinés inzinerijos technologijy priemones, buvo atliktas
natiralus eksperimentas, siekiant nustatyti kaip interneto socialiniy tinkly vartotajai administruoja
asmenines paskyras, ar laikosi socialiniy tinkly nurodomy saugumo rekomendacijy. Pasirinktas
natiiralaus eksperimento metodas todel, kad tyrimas atliekamas natiiralioje aplinkoje, todél gauti
duomenys yra objektyviis. Eksperimentui atlikti buvo pasirinktas socialinis tinklas Facebook, kadangi
pagal Kantar TNS 2017 m. tyrimy duomenis, Sis tinklas i$licka populiariausiu socialiniu tinklu
Lietuvoje.

Eksperimentui vykdyti sukurta netikra vartotojo paskyra Facebook socialiniame tinkle. 2018
m. kovo ménesj sukurta paskyra Silvestro Krit vardu. Buvo kuriamas aukstajj i$silavinimg jgijusio,
gyvenan¢io Vilniuje ir turinio nuosava verslag 42 m amziaus vyro jvaizdis. Profilio nuotraukai
panaudotas, internete rastas, piestas paveikslélis atvaizduojantis jauna vaikina. Salia pagrindinés
informacijos apie baigta mokslo institucija, buvo jkelta nuotrauky, su pazymétais (angl. tag) miestais,
imituojanc¢iy keliones po Europa. Nurodyta mégstama muzika, knygos, filmai, mégstamos sporto

komandos. Ménesj paskyros sienoje buvo dalinamasi jvairia informacija, skelbiamos nuotraukos.



‘ Atnaujinti informacija )

>

Silvestras Krit

Laiko juosta

Apie Draugai 91 Nuotraukos Daugiau v
Apie
| Apzvalga

Dirba Nuosavas verslas 1976 m. sausis 1 d
3u: Atea ir Sonido Maxima Music

‘ Mokesi Klaipédos universitetas

Gyvena Vilnius, Lithuania
%> 3 Kiaipeda, Lithuania

Pav. 10 Netikra Facebook paskyra

Po ménesj trukusio informacijos skelbimo pradéti siysti kvietimai ,,draugauti* asmenims, kKurie
savo anketose nurode, kad yra baigg ta pacig auksStaja mokyklg kaip ir netikros paskyros naudotojas.
Asmenims priémus kvietimg ,,draugauti, toliau buvo siun¢iami kvietimai draugauti jy draugams.

Reikia i$skirti tai, kad kuo daugiau bendry draugy Silvestras Krit turéjo su kitomis anketomis,
tuo greiCiau ateidavo praneSimai apie tai kad ,,priem¢é jusy kvietimus draugauti®. Taip pat, augant

draugy ratui, pats Facebook vis dazniau rodé pasitilymus ,,zmonés, kuriuos galbiit pazjstate.

€D sivestras  Pradtia  leskotidraugy 9%

Priimti kvietimai ledkoti draugy - Nustatymai
‘. W Swemes it dar 3 Zmonés prieme jiisu kvietimus
y e draugauti.
d,,o [2 maZdaug pries valanda

Kvietimai draugauti

Zmonés, Kuriuos galbiit pazjstate

10 bendry draugy 4+ Pridéti prie draugy JEEEECIN]

08200

Draugai su A L+ Pridéti prie draugy JEGEEITON]

e

= Draugai su : L+ Pridéti prie draugy JEGEEITON]
P

8 bendri draugai 4+ Pridéti prie draugy eI

7 bendri draugai &+ Pridéti prie draugy  JEEGLETIY

Rodyti visus

Pav. 11 Priimti kvietimai ir Facebook sitilymai

Balandzio — geguzés ménesiais buvo iSsiysta 100 pakvietimy draugauti. Birzelio pirma savaite
buvo uzfiksuotas kvietimy drauguti priémusiy asmeny skaicius. Taip pat analizuota kiek i§ Siy asmeny

savo anketose yra keite privatumo nustatymus. Buvo vizualiai lyginama, kokia informacija skelbiama
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vartotojy sienose, kokias naujienas dalinasi ar nuotraukos yra matomos j draugus priimtam profiliui
Silvestras Krit ir kitai anketai, kuri néra jtraukta j tiriamyjy draugy sarasus.
Baigus eksperimentg visi kviesti ir kvietimus draugauti priéme asmenys pasalinti i§ ,,draugy*.

Eksperimentui sukurtas profilis iStrintas.

3.2. Tyrimo duomeny analizé

Sioje dalyje analizuoti tyrimo duomenys. Tyrimo metu naudoti apklausos ir natiiralaus
laboratorinio eksperimento metodai papildé vieni kity duomenis, o tai sudaré galimybes padidinti
bendrg tyrimo patikimumga. Buvo siekiama iSsiaiskinti tiriamyjy gebé¢jimus ir Zinias interneto socialiniy
tinkly duomeny saugumo valdymo ypatumus. Kiekvienas klausimas yra iSsamiai apraSomas ir
analizuojamas, pateikiamos jzvalgos. Tyrimo analiz¢ pagrindziama asmenine tyrinétojos patirtimi ir
gebéjimu sisteminti bei analizuoti surinktus duomenis.

Vertinat respondenty socio-demografines charakteristikas matyti, kad respondentai tiek
anketinéje apklausoje, tieck vykdytame eksperimente pagal lytj pasiskirstg beveik tolygiai, procentiné
iSraiska labai panasi. Procentai skai¢iuojami nuo respondenty, kurie dalyvavo apklausoje. (N=296) ir

eksperimente (N = 91)

Eksperimentas

Apklausa

0% 20% 40% 60% 80% 100%

Pav. 12 Pasiskirstymas pagal lytj

Labai panasi situacija lyginant tiriamyjy respondenty amziy. StatistiSkai reik§mingai dazniau
kasdien internetu naudojasi jaunesni nei 39 mety respondentai. Remiantis tiek anketinés apklausos,
tiek eksperimento metu gautais duomenimis, matoma, kad socialiniai tinklai populiariausi dviejose

amziaus grupése: jaunimo 19-29 m ir suaugusiyjy 30-39 m.
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Pav. 13 Pasiskirstymas pagal amzZiy.

Reikty atkreipti démes;j | tai, kad galimybés jungtis prie socialiniy tinkly pavieniams asmenims
atsirado dar 2006 m. Anketinéje paklausoje i§ visy dalyvavusiy respondenty net 79 % nurodé, kad
socialiniy tinkly paslaugomis naudojasi ilgiau nei tris metus, o dar 6 % nurodé, kad jau apie 10-11
mety Yyra socialiniy tinkly vartotojais. Procentai skai¢iuojami nuo respondenty, kurie dalyvavo
apklausoje. (N=296).

Istyrus eksperimente dalyvavusiy tiriamyjy ankety gyvavimo laika, daugiau kaip 60% visy

paskyry buvo sukurtos véliau nei pries$ tris metus.

Kita

MaZiau nei metai.
6%

Daugiau nei
metai.
4%

Daugiau nei du
metai.
6%

Pav. 14 Naudojimosi SNS trukmé metais.

Remiantis anketine apklausa, galima spresti, kad naudojimasis socialiniais tinklais vyksta gana
aktyviai. Bent kartg per dieng ir dazniau interneto socialiniai tinklai naudojasi 80 % visy respondenty.
Jie teigia, kad kasdien jungiasi prie savo paskyry, kur praleidzia ne maziau kaip vieng valandg savo

laiko.
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Pav. 15 Jungimosi prie SNS daZznumas.

Atsizvelgiant tai kad didzioji dalis tyrime dalyvavusiy asmeny yra socialiniy tinkly nariai
daugiau kaip trys metai. Jy lankymosi ir jungimosi prie paskyry daznumas labai didelis, t.y. bent karta
per dieng, todél visus tiriamuosius ir respondentus galima laikyti paZengusiais socialiniy tinkly
vartotojais. Taip pat, ir eksperimento, ir apklausos rezultatai pagal respondenty ir tiriamyjy lytj, amziy

ir socialiniy tinkly naudojimo jprociais labai panasus ir papildantys vienas kita.

Eksperimentas

Tyrimui, panaudojus socialinés inzinerijos metodus sukurta netikra vartotojo paskyra. Vykdant
eksperimentg buvo iSsiysta 100 kvietimy priimti j draugus. Pirmi kvietimai siysti asmenims
nurodziusiems, kad yra baigg ta pacia aukstaja mokyklg kaip ir netikra paskyra. Véliau kvietimai siysti
be atrankos visiems asmenims, kuriuos socialinis tinkas Facebook rodé¢ sarase ,,Zmongs, kuriuos
galblit pazjstate”. Reikty paminéti, jog vienu metu i$siuntus daugiau nei 10 kvietimy draugauti
socialinis tinklas Facebook parodydavo pranesimg rekomenduojant] kvietimus siysti tik asmeniskai

pazjstamiems Zmonéms.

Ar 5is Zmogus jus pazjsta?

Rekomenduojame kvietimus draugauti siysti tik tiems Zmonéms,
kuriuos paZjstate asmenidkai.

AtSaukti | WS

Pav. 16 Facebook praneSimas

Kuo didesnis darési ,,draugy” ratas, tuo daugiau pasiiilymy patekdavo ir pats socialinis tinklas.
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AR PAZ|STATE ARTURAS?

Norédami pamatyti, kuo jis dalijasi su draugais, nusiyskite jam kvietima draugauti.
8, 1 bendras draugas

Pav. 17 Facebook sitilymas

Ménesio bégyje, i§ vieno Simto iSsiysty kvietimy draugauti, 91 kvietimas buvo priimtas.
Netikros paskyros draugy sarase buvo 91 asmeniskai nepazystamas asmuo.

Perzitréjus kiekvieng paskyra nustatyta, kad didesné pusé (52 anketos) nenaudoja socialinio
tinklo teikiamo funkcionalumo leidzianéio skirtingus informacijos matomumo nustatymus,
skirtingiems vartotojams. Procentai skai¢iuojami nuo respondenty, kurie dalyvavo eksperimente.
(N=91)
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M IS viso priimty
kvietimy.

B Profilis nevieSas - 43 %

M Profilis viesas - 57 %

IS viso Profilis Profilis
priimty neviesas - 43 vieSas - 57 %
kvietimy. %

Pav. 18 Paskyry matomumo nustatymai

Kita dalis (39 paskyros) asmeny, yra nusistate skirtingus jy paskyry matomumo nustatymus t.y.
privatumo ir saugos reikalavimuose yra pazyméje, kad jy skelbiamg informacijg matyty tik draugai.
Taciau verta atkreipti démesj, kad kai kurios, i$ ty ankety turi po 3428, 4927 ar net 5000 draugy.

+ Draugai + Draugai

+ Draugai + Draugai

Pav. 19 Facebook tinkle turimy draugy skaiciai


https://www.facebook.com/jolita.samaviciene/friends

64

Taip pat dalyje ankety, kurios savo privatumo nustatymuose nurode, kad jy sienoje skelbiama
informacija matoma tik draugams, ta¢iau paskyry virSelio paveiksléliai yra palikti viesi (angl. public)

(matomi visiems tinklo nariams) ir naudojamos Seimos nuotraukas su mazameciais vaikais.

Apibendrinant kokybinj tyrima isryskéjusios tokios probleminés prielaidos, kaip intensyvus
dalyvavimas socialiniuose tinkluose kritiSkai nevertinant nepazystamy ankety kvietimy draugauti,
asmeniniy privatumo nustatymy nebuvimas ir nevertinimas kokia informacija gali biiti skelbiama

viesai, sudaré sglygas suformuluoti kokybiniam tyrimui reikalingg intstrumentarijy.

Anketiné apklausa

Anketoje buvo pateikta 14 klausimy (zr. 1 prieda) norint istirti Lietuvos vartotojy pozitrj j
asmens duomeny apsaugg interneto socialiniuose tinkluose: Facebook, Twitter ir LinkedIn. Taip pat
nustatyti, kokius duomenis vartotojai pateikia socialiniams tinklams, suzinoti vartotojy patirtj
naudojantis soc. tinklais, galimas grésmes, bei skelbiamos privatumo politikos zZinojima.

Atliekant tyrimg buvo siekiama nustatyti kokie socialiniai tinklai tarp Lietuvos gyventojy

populiariausi. Procentai skai¢iuojami nuo respondenty, kurie dalyvavo apklausoje. (N=296)

Facebook
300
276
Kiti 250 LinkedIn
200 —_\
150 ,\
VK Google+
Tumblr Twitter
48
Pinterest Instagra
m
Flickr

Pav. 20 Socialiniy tinkly pasiskirstymas
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Geriausiai zinomas socialinis tinklas internete — Facebook. Juo naudojasi dauguma visy
respondenty. Taip pat didel¢ dalis jy naudoja Siam tinklui prisiklausanc¢ia ir Siame tinkle integruota,
dalijimosi nuotraukomis ir paveiksléliais, Instagram platformg. Atsizvelgiant j anketose nurodyta
amziy, verta paminéti, kad 4% respondenty papildomai nurodé naudojantys Snaphat socialinj tinklg.
Kiti nemaziau populiaris ir beveik trec¢dalio respondenty naudojami tinklai yra LinedIn, Twitter.

Svarbu buvo suZinoti, kokios priezastys lemia vartotojy poreikj naudotis interneto socialiniy

tinkly paslaugomis. Procentai skai¢iuojami nuo respondenty, kurie dalyvavo apklausoje. (N=296)

B Bendravimui su draugais.

M Saves realizavimui.

® Naujieny sekimui.

B Savo Zinomumo populiarinimui.

M JUsy paslaugy / prekiy Zinomumui didinti.

m Bendravimui su sekéjais / gerbéjais.

Pav. 21 Naudojimosi socialiniais tinklais priezZastys

Priezastis paskatinusias prisijungti prie socialiniy tinkly respondentai nurodé gana jvairias.
Taciau remiantis anketos atsakymais, socialiniai tinklai dazniausiai naudojami komunikacijai,
naujienoms gauti ir asmeniniais reikalais saviraiSkai. Re¢iausiai naudojami asmeninio populiarumo
siekimui, reklamai ar komunikacijai su sekéjais. Nors reikty pastebéti, kad socialiniai tinklai po truputj

keicia ziniasklaidos suvokimg ir didzioji dalis naujieny svetainiy ateina j socialinius tinklus.

300 280

250

200 162

150 117

100
50

242

159 157
135 131

Pav. 22 Viesai pateikiama informacija socialiniuose tinkluose



66

Daugiau nei pusé respondenty nurodé¢, kad socialiniuose tinkluose pateikia savo pilng vardg ir
pavarde, iSsilavinima, lytj ir pomégius. Siek tiek maZesnis respondenty skaifius (apie pusé
atsakiusiyjy) Dalinasi tolia informacija kaip mokslo jstaiga, darbovieté, draugy saraSas. Tik nedidele
dalis vieSina kontakting informacija, tokiag kaip telefono numeris, elektroninis paSto adresas ar net
gyvenamasis adresas.

Procentai skaifiuojami nuo respondenty, kurie dalyvavo apklausoje. (N=296) Apklausus
respondentus apie socialiniy tinkly paslaugy teikimo salygas daugiau nei 60% respondenty atsaké kad
yra su jomis susipazing. Tokia pati respondenty dalis nurodé, kad yra susipazing ir su bei
pateikiamomis privatumo taisyklémis. Vir§ 70 % respondenty nurodé, kad naudoja socialiniy tinkly
funkcionaluma leidZianti nurodyti kas gali matyti skelbiamg informacijg ir sutinka su teiginiu kad SNS

laikosi skelbiamos privatumo politikos.

Ar esate susipazine su socialiniy tinkly paslaugy teikimo
sglygomis?

Ar esate susipazine su socialiniy tinkly pateikiamomis

privatumo taisyklémis?
Ar naudojate privatumo nustatymus, kad

apsaugotumeéte Jisy paskyroje esancig informacijg?

Ar manote, kad naudojantis socialiniais tinklais, gali kilti
grésmeé Jusy privatumui?

Ar manote, kad socialiniai tinklai laikosi skelbiamos
privatumo politikos?

Ar manote, kad socialiniai tinklai paZeidzia Jasy
privatuma bendradarbiaudama su treciosiomis Salimis?

B Taip MNe 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Pav. 23 Zinios apie socialiniy tinkly naudojimosi ir privatumo taisykles

Beveik 57% nemano kad naudojimasis socialiniais tinklais gali kelti grésm¢ jy duomeny saugumui.
Tik nedidelis procentas (34 %) respondenty mano, kad socialiniy tinkly bendradarbiavimas su

tre¢iosiomis Salimis, perduodant joms duomenis, pazeidzia SNS vartotojy privatuma.

Asmenys, 1§ kuriy priilmami kvietimai draugauti. Procentai skai¢iuojami nuo respondenty, kurie
dalyvavo apklausoje. (N=296) Pusé¢ respondenty nurodé, kad kvietimus draugauti priima tik

asmeniSkai pazjstamy. Trecdalis SNS vartotojy kvietimus draugauti priima ir i§ bendry pazjstamy.



m Tik Zmoniy, kuriuos
pazjstate asmeniskai.

M IS bendry pazjstamy.

I8 visy.

Pav. 24 Priimami kvietimai draugauti

Paskyry privatumo nustatymai. 27% interneto socialiniy tinkly vartotojy teigia naudojantys
skirtingus informacijos matomumo nustatymus skirtingiems vartotojams, panasi dalis vartotojy savo

informacija skelbia tik asmenims esantiems draugy sarase.

H NeZinau.

B Visi vartotojai.

 Draugy draugai.

M Draugai.

B Esate nustate skirtingus informacijos matomumo nustatymus, skirtingiems
vartotojams.

Pav. 25 Informacijos matomumo nustatymai

Nedidel¢ dalis respondenty savo skelbiama informacija dalinasi ir su draugy draugais. Likusi
respondenty dalis (27 %) teigia, kad visa jy informacija yra vieSa arba nezino kas gali matyti turinj,
kuriuo jie dalinasi.

Privatumo nuostaty keitimas. Net 40 % apklausoje dalyvavusiy socialiniy tinkly vartotojy
teigia, kad netvarko ar nekei¢ia savo privatumo nustatymy, kurie prisiregistravus prie socialinio tinklo

»pagal nutyléjima* biina viesi.
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W Netvarkiau / nekeidiau.

M IS karto uZsiregistravus socialiniame
tinkle.

M Po to kai susipazinote su privatumo
taisyklémis.

® Kai rekomendavo draugai / giminaiciai.

M Kai manéte, kad j JUsy paskyrg buvo
bandyta jsilauzti.

M Po naujai jsigaliojusio ES bendrojo
duomeny apsaugos reglamento (BDAR).

Pav. 26 Privatumo nustatymy keitimas

Siek tick mazesn¢ dalis (40 %) nustatymus pasikeiia pagal save iSkarto tik prisiregistravus
socialiniame tinkle. Nedidelis procentas SNS nariy nustatymus keité tik galutinai susipaZinus su tinkly
paslaugy ir privatumo taisyklémis, tokia pat dalis nustatymus keité po naujai jsigaliojusio duomeny

apsaugos reglamento.

Apibendrinant tyrima, galima teigti, jog visiSkai pasitvirtino iskelta hipotezé, kad vartotojai,
duomeny apsaugos valdyme interneto socialiniuose tinkluose yra silpniausia grandis, nes tai jrodo
eksperimento ir apklausos rezultatai. Taip pat galima teigti, kad pasitvirtino ginamieji teiginiai.
Vartotojai neiSmano ar nejsigilina j teikiamas naudojamy socialiniy tinkly saugumo rekomendacijas ir
pilnai neiSnaudoja visy jmanomy priemoniy duomeny apsaugai interneto socialiniuose tinkluose, nes
eksperimento rezultatai patvirtino vartotojy neatsargy elgesi socialiniuose tinkluose, o apklausos
rezultatai leidzia daryti iSvada, kad vartotojai net ir susipazing su socialiniy tinkly privatumo
taisyklémis ir galimybémis apsaugoti savo duomenis, nemato didelés grésmés ir elgiasi neapgalvotai.
Socialiniai tinklai siekia uztikrinti, kad jy platformos bity skaidrios ir saugios, nes eksperimento metu
buvo nuolat gaunami parneSimai apie galimus privatumo nustatymus, perspéjimai jvertinti kokie

asmenys kvieciami j draugy sarasa.
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ISVADOS

1. Teorinio tyrimo metu iSanalizavus uZzsienio autoriy tyrimus galima teigti, kad interneto
socialiniuose tinkluose duomeny saugumui didziausig grésme¢ kelia nesaugus vartotojy elgesys
internete ir prie§ vartotojus nukreiptos socialinés inzinerijos atakos. Kibernetiniai incidentai neigiamai
veikia socialiniy tinkly veikla, ypatingai paveikiant jy reputacija, taip prarandant vartotojus, gaunant
teisines nuobaudas ir mokant kompensacijas nukentéjusioms treciosioms Salims finansinius nuostolius.

2. Socialiniy tinkly valdoma informacija, duomenys ir jos apdorojimo priemonés yra patrauklus
kibernetiniy ataky taikinys kurj galima pazeisti, Sukompromituoti ar uzvaldyti iSnaudojant socialiniy
tinkly vartotojy neiSprusimg ar pazeidziamumus naudojamose technologijose. Pagrindiniai grésmiy
vektoriai yra zmonés (SNS registruoti vartotojai). Didziausia dalis kibernetiniy ataky vykdoma
naudojant socialinés inzinerijos priemones. Todél labai svarbu, kad saugumo priemonés skirtos
apsisaugoti nuo tokiy iSpuoliy turi buti vienos svarbiausiy.

Interneto socialiniai tinklai, Salia technologiniy priemoniy, turi nuolat kurti kibernetinio saugumo
kultiirg Sviesdami savo vartotojus.

3. Vykdant natiiralyjj eksperimentg ir anketing socialiniy tinkly vartotojy apklausg nustatyta, kad
vartotojai yra silpniausia duomeny apsaugos valdymo grandis socialiniuose tinkluose nes :

3.1. Eksperimento rezultatai jrodé, kad socialiniy tinkly vartotojai nepasidomi ar tikrai
asmeniSkai paZjsta asmenis, kuriy kvietimus ,,draugauti* priima.

3.2. Atlikus apklausa, paaiskéjo, kad net 40 % (N=296) respondenty netvarko ar nekeicia
savo privatumo nustatymy, kurie prisiregistravus prie socialinio tinklo ,,pagal
nutyléjimg“ btina vieSi. Todél galima teigti duomeny saugumo Sistemoje silpniausia
grandis yra Zmones.

3.3. Eksperimento metu paaiskéjo, kad laikas per kiek patvirtinimas kvietimas ,,draugauti‘
tiesiogiai priklauso nuo to, kiek bendry draugy yra turima. Kuo didesnis bendry draugy
socialiniame tinkle skaiCius, tuo grei€iau patvirtinamas kvietimas priimti j draugus.

3.4. Eksperimento rezultatai jrodé, kad vartotojai net ir naudojantys skirtingus informacijos
matomumo nustatymus skirtingiems vartotojams nejvertina rizikos ir patvirtina
kvietimus draugauti i§ visiSkai nepazjstamy asmeny.

3.5. Taip pat eksperimento rezultatai jrodé, kad vartotojai nors ir naudoja skirtingus
informacijos matomumo nustatymus savo draugy sgraSuose turi po kelis tikstanéius
»~draugy®. Tokiy atveju, skirtingi privatumo nustatymai praranda prasme.

3.6. Eksperimento metu nustatyta, kad socialiniai tinklai sistemingai vartotojams primena

apie privatumo nustatymus, kaip juos jjungti ir keisti.
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REKOMENDACIJOS

e Didinti vartotojy samoninguma, nes socialiniy tinkly vartotojai turi suvokti, kad jei jie patys
pirmiausia yra atsakingi uz savo privatumg ir duomeny saugumg. Dométis kas teikia socialiniy
tinkly paslaugas. Kuriai jurisdikcijai priklauso paslaugy teikéjas. Kokia privatumo politika.
Kokias garantijas asmens duomeny atzvilgiu suteikia paslaugy teikéjas.

e Jvertinti kuriuose socialiniuose tinkluose verta profilyje nurodyti savo tikrgjj varda ir/ar
pavard¢. Rekomenduojam naudoti pseudonimus. Gerai apgalvoti prie§ paskelbiant asmening
informacija (ypa¢ varda, pavardg, adresg ir telefono numerj) socialinio tinklo profilyje.
Kritiskai jvertinti visus gaunamus kvietimus draugauti, jei asmuo nepazjstamas, jokiu budu
netraukti i draugy sarasa.

e Atsargiai elgtis su asmenine informacija, tiek savo, tiek Kity asmeny skelbiant jrasus
socialiniuose tinkluose. Gerbiant kito asmens privatumg, be sutikimy nezyméti (angl. tag)
asmeny nuotraukose, vieSuose pasisakymuose, komentaruose. Butinai naudoti privatumo
nustatymus, iki minimumo riboti informacijos pricinamumg taip mazinant rizikg atskleisti
jautrig ar asmening¢ informacija.

e Nenaudoti vieno tokio paties slaptazodzZio keliose skirtingose paskyrose, t.y kiekvienam tinklui
turéti atskirg slaptazodj. Naudoti saugy slaptazodj — rekomenduojama jj sudaryti bent i§ 9
simboliy kombinacijos, tarp kuriy biity didZiosios ir mazosios raidés, skaiciai, specialieji
zenklai. Reguliariai, bent kas SeSis ménesius keisti slaptazodZius.

e Naudoti dviejy faktoriy autentifikacija. Sis papildomas apsaugos lygis, sumazina rizika, kad
bus neleistinai prisijungta prie paskyros. Niekas negalés gauti prieigos prie paskyros net ir
suzinojes prisijungimo vardg ir slaptazodj. Sprendimas padés sumazinti duomeny pazeidimy,
kylan¢iy dél silpny slaptazodziy, grésme. Nesijungti prie socialinio tinklo paskyros vieso

naudojimo jrenginiuose.
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UZkuriené B. Duomeny apsaugos valdymo ypatumai interneto socialiniuose tinkluose |
Kibernetinio saugumo valdymo magistro baigiamasis darbas. Vadovas prof. dr. T. Limba. —

Vilnius: Mykolo Romerio universitetas, Ekonomikos ir verslo fakultetas, 2018. — 82 p.

SANTRAUKA

Kibernetinio saugumo valdymo magistro baigiamojo darbo tema ,,Duomeny apsaugos valdymo
ypatumai interneto socialiniuose tinkluose* tema yra aktuali, kadangi sparciai populiaréja interneto
socialiniai tinklai, o vartotojai savo socialinj gyvenima, kartu su jprociais, perkelia i interneting erdve.
Socialiniy tinkly vartotojai nejvertina informacijos sklaidos internetinéje erdvéje ir iki galo nesuvokia
padidéjusios rizikos duomeny saugumui.

Magistro baigiamajame darbe yra nagriné¢jama duomeny saugumo sgvoka, interneto socialiniy
tinkly samprata, analizuojami socialiniy tinkly tipy atvejai. Apzvelgiamos ir palyginamos trijy
populiariausiy socialiniy tinkly paslaugy teikimo ir privatumo taisykles bei identifikuojami
pagrindiniai $iy tinkly panaSumai ir skirtumai. Dviem skirtingais, vienas kita papildanciais tyrimais,
tiriamas socialiniy tinkly vartotojy pozitris ir Zinios apie duomeny apsaugos valdymo ypatumus
interneto socialiniuose tinkluose. Tyrimo objektas — duomeny apsaugos valdymo interneto
socialiniuose tinkluose ypatumai. Sio tyrimo tikslas, nustadius duomeny apsaugos valdymo ypatumus
interneto socialiniuose tinkluose, pateikti duomeny apsaugg socialiniuose tinkluose didinancias
strategines kryptis. Taip pat buvo iSkelti uzdaviniai: 1Sanalizuoti duomeny apsaugos valdymo interneto
socialiniuose tinkluose ypatumus; remiantis atvejy analizés metodu, iSanalizuoti pasirinkty interneto
socialiniy tinkly duomeny valdyma vartotojo ir socialinio tinklo vaidmens aspektu; atlikti tyrima,
kuriuo, pasitelkiant gautus duomenis, galima iSsiaiSkinti vartotojy poziiir] ir Zinias apie duomeny
apsaugg interneto socialiniuose tinkluose. Tyrimo metu buvo iskelta pagrindiné hipotezé: vartotojai,
duomeny apsaugos valdyme interneto socialiniuose tinkluose yra silpniausia grandis, todél kyla
gréesme, kad iSnaudojant Zmogiskaji faktoriy per socialinés inzinerijos atakas, taps kibernetiniy ataky
taikiniu. Atlikus eksperimentg ir socialiniy tinkly vartotojy anketing apklausg, buvo patvirtinta $i
hipotezé, t.y., tiek eksperimento, tiek apklausos rezultatai parodé, kad vartotojai neiSmano ar
nejsigilina ] teikiamas naudojamy socialiniy tinkly saugumo rekomendacijas ir pilnai neiSnaudoja visy
Imanomy priemoniy duomeny apsaugai interneto socialiniuose tinkluose.

Atlikti tyrimai leidZia identifikuoti silpniausias duomeny valdymo dalis ir padés pagerinti
pasirinktg duomeny apsaugos metoda. Magistro baigiamojo darbo pabaigoje pateikiamos iSvados bei

sitilymai socialiniy tinkly vartotojy duomeny apsaugai.
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UzZkuriené B. Specifics of Data Protection Management in Internet Social Networks / Master‘s
work in Cyber Security Management. Supervisor prof. dr. T. Limba. — Vilnius: Faculty of

economics and business, Mykolas Romeris University, 2018. — 82 p.

SUMMARY

Cyber security management master thesis on ,,Specifics of Data Protection Management in
Internet Social Networks® is actual because people moves their social life including habits to fast
growing internet social networks. Usually social network users do not fully understand the increased
risk of data security.

The master thesis examines the concept of data security, the concept of Internet social
networks, analyzes cases of social network types. There are reviewed and compared the service rules
and privacy policy of the three most popular social network service providers and identified the key
similarities and differences between these networks. Two different, complementary research studies
examine the attitudes of social networking users and knowledge of data protection management on the
Internet social networks. The object of the research is the specifics of data protection management in
Internet social networks. The aim of this study, with the identification of the specifics of data
protection management on the Internet social networks, is to provide strategic directions which
increase the data protection in social networks. The following challenges were also raised: analyze the
specifics of data protection management in Internet social networks; analyze the management of
selected online social networking data in the aspect of the role of the user and the social network,
based on the case analysis method; with the help of the obtained data, carry out the study to discover
consumer attitudes and knowledge about data protection in the Internet social networks. The main
hypothesis of the study was following: users are the weakest chain in the management of data
protection on social networking sites in the Internet, so there is a danger that using the human factor
through social engineering attacks will become the target of cyber attacks. The hypothesis was
confirmed by an experiment and a questionnaire survey of social network users. Both the experiment
and the survey showed that users do not know or do not get used to the safety recommendations of the
social networks they use and do not fully use all possibilities of data protection in the social networks
of the Internet.

Researches identifies the weakest parts of data management and will help to improve the
selected data protection method. At the end of the Master's thesis there are given conclusions and

recommendations for data protection of social network users.
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PRIEDAI

1 Priedas. Tyrime panaudota anketa
Sveiki,
esu Mykolo Romerio Universiteto, Ekonomikos ir verslo fakulteto Sesto kurso studenté. Atlieku
apklausg apie vartotojy poziiirj ] duomeny apsaugg socialiniuose tinkluose ir kvieciu Jis prisidéti prie
mano magistrinio baigiamojo darbo.
Labai prasau Jiisy skirti porg minuciy ir atsakyti j klausimus.

IS anksto acia!

Sios anketos rezultatai viesai nepublikuojami

I§ kokio miesto esate?&?

—

Jiisy amzius?Q

© 13-18m.
-
19-29 m.
.
30-39m.
-
40 - 49 m.
S >50m.
Jiisy lytis?@
— Moteris
— Vyras

Kurio socialinio tinklo vartotojas esate? (galimi keli variantai)&

Facebook



LinkedIn
Google+
Twitter
Instagram
Flickr
Pinterest
Tumblr

VK

—

Socialiniais tinklais naudojatés:ﬂ'

-

-

Bendravimui su draugais.

Saves realizavimui.

Naujieny sekimui.

Savo zinomumo populiarinimui.

Jasy paslaugy / prekiy Zinomumui didinti.

Bendravimui su sekéjais / gerbéjais.

Kiek laiko esate socialinio tinklo vartotojas?ﬂ'

i

i

MazZiau nei metai.

Daugiau nei metai.

Daugiau nei du metai.

Daugiau nei trys metai.
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c [

Kaip daZnai naudojatés/prisijungiate prie socialinio tinklo?&

¢ Kartg / kelis per ménes;j.
i . .

Kelis kartus per savaite.
I

Kasdien.

Daugiau nei 3 kartus per diena.

Kiek vidutiniSkai laiko praleidZiate prisijunges prie socialinio tinklo?®

~ 15 min.
© ~30min.
© o val.
i . .
Daugiau nei 1 valanda.
f_'

Daugiau nei 3 valandas.

PaZymékite kokia informacija apie sava vieSai pateikiate socialiniame tinkle esantioje Jiisy paskyroje:&

-

Vardas.
2 Pavardé.
3 Elektroninis pastas.
L Telefono numeris.
2 Namy adresas.
L Lytis.
L Orientacija.
-

Santykiy statusas.
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L Draugy saraSas.

2 Seimos nariai / giminaiciai.
L ISsilavinimas.

2 Mokslo jstaiga.

L Darboviete.

3 Pareigos.

2 Pomégiai.

Kieno kvietimus draugauti priimate socialiniame tinkle?

{ . . . .. R
Tik zmoniy, kuriuos paZjstate asmeniskai.

IS bendry pazjstamy.

IS visy.

Pazymeékite Jums tinkantj atsakymo varianta (taip arba ne):Q

Ar esate susipazing su socialiniy tinkly paslaugy teikimo saglygomis? C
Ar esate susipazing su socialiniy tinkly pateikiamomis privatumo taisyklémis? C
Ar naudojate privatumo nustatymus, kad apsaugotuméte Jiisy paskyroje esancig informacija?
Ar manote, kad naudojantis socialiniais tinklais, gali kilti grésmé Jiisy privatumui? C

Ar manote, kad socialiniai tinklai laikosi skelbiamos privatumo politikos? C

Ar manote, kad socialiniai tinklai pazeidZia Jusy privatumg bendradarbiaudama su
treCiosiomis Salimis (reklaminés akcijos ir pan.)?

Kaip daZnai keiiate privatumo nustatymus?&
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® Kartg per savaite.
i e
Kartg ménes;.
i .
Kartg per pusmet;.
r
Kartg per metus.
Nekeiciate.

Kas mato Jisy paskyroje pateiktus duomenis?&

-

Nezinau.
i .. .
Visi vartotojai.
i .
Draugy draugai.
i .
Draugai.

Esate nustate skirtingus informacijos matomumo nustatymus, skirtingiems vartotojams.

Kada tvarkéte / keitéte privatumo nustatymus savo paskyroje?@

i . iy
Netvarkiau / nekeiciau.
[ . g .
I$ karto uzsiregistravus socialiniame tinkle.
i . C . . .
Po to kai susipaZinote su privatumo taisyklémis.
i . C ey .
Kai rekomendavo draugai / giminaiciai.
I

Kai manéte, kad j Jusy paskyra buvo bandyta jsilauzti.

Po naujai jsigaliojusio ES bendrojo duomeny apsaugos reglamento (BDAR).



