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IVADAS

Tiriama problema. Tiriama problema galéty buti apibréziama $iais klausimais:
kaip apibréziamas kompiuteriniy nusikaltimy tarptautinis reguliavimas? Koks kompiuteriniy
nusikaltimy reglamentavimas Lietuvoje? Kokia yra kompiuteriniy nusikaltimy raiSka 2020 — 2025
m. laikotarpiu? Kokia yra kompiuterinius nusikaltimus daran¢io asmens, tiriamuoju laikotarpiu,
charakteristika? Koks rySys sieja nusikaltélj su auka? Kokie veiksniai lemia kompiuterinius
nusikaltimus? Kokiomis priemonémis uztikrinama Kompiuteriniy nusikaltimy prevencija ir
kontrole?

Baigiamojo darbo aktualumas. Per pastaruosius metus, informaciniy technologijy
naudojimas tapo neatsiejama kiekvieno Zzmogaus dalis. 2020 m. prasidéjusi COVID — 19
pandemija padidino nuotoliniy paslaugy, elektroninés prekybos galimybes, taip pat, iSplété
nuotolinio darbo galimybes. 2022 m. Lietuvoje interneto vartotojai sudaré 88 proc. 16 — 74 mety
amziaus gyventojy, tad galima teigti, jog gyvename skaitmeniniy technologijy amziuje.* 2024 m.
Lietuvoje uzregistruoti 3874 kibernetinio saugumo pazeidimy atvejai — 63 % daugiau nei 2023 m.,
fiksuojami ir didelio masto kibernetiniai incidentai, nukreipti i strateging reikSme turinciy
institucijy duomenis?.

Jungtiniy Amerikos Valstijy kibernetinio nusikalstamumo centro ataskaitoje, 2025 m. buvo
gauta vir§ 67 tikst. skundy, dél asmens duomeny saugumo pazeidimy, kuriy zala sieké virs 1,3
mlrd. JAV doleriy.? Ataskaitoje paminéta, kad iSpirkos reikalaujanc¢ios kenkéjiskos programinés
jrangos yra viena daZniausiy grésmiy, nukreipty prie§ ypatingos svarbos infrastruktiiros
organizacijas. Didele grésme visuomenei kelia ir dirbtinio intelekto panaudojimas darant
kompiuterines nusikalstamas veikas. Nusikaltéliai pradéjo naudoti dirbtinio intelekto sistemas,
kurios savarankiSkai, be Zmogaus pagalbos, atlieka nusikalstamus veiksmus, nukreiptus ne tik }
fizinius asmenis, bet ir j vyriausybines institucijas, priva¢ias jmones.*

Nusikaltéliai sugeba jsilauzti j bet kokio sudétingumo sistemas, pastebimas net ir gydymo

Istaigy informaciniy sistemy, bankiniy sistemy ar kity infrastruktiiry sistemy saugumo pavojus,

! Lietuvos statistikos departamentas, Skaitmeniné ekonomika ir visuomené Lietuvoje, (Vilnius: 2022) 10 - 11,
https://osp.stat.gov.lt/documents/10180/10362936/Skaitmenin%C4%97+ekonomika+ir+visuomen%C4%97+Lietuv
0je+%282022+m.+leidimas%29.pdf/14d6c6c8-db09-4fb2-9427-3c6104db448a.
2 Lietuvos kibernetiniy grésmiy paveikslas: ar valstybé pasiruosusi apsaugoti virtualig erdve?*, Lietuvos Respublikos
Krasto apsaugos ministerija, 2025 m. spalio 7 d., https://kam.It/lietuvos-kibernetiniu-gresmiu-paveikslas-ar-valstybe-
pasiruosusi-apsaugoti-virtualia-erdve/.
38,2025 Internet Crime Report“, Federal Bureau of Investigation, 7 — 13, zidréta 2025 m. rugséo 15 d.,
https://www.ic3.gov/AnnualReport/Reports/2025 1C3Report.pdf.
4 ,The Evolving Threat Landscape: How Encryption, Proxies and Al are Expading Cybercrime 2026%, Europol, 36,
Ziaréta 2026 m. rugséjo 15 d., https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA-2026.pdf.
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galintis sukelti milZiniska Zala.® Nors Lietuvoje kompiuteriniy nusikaltimy statistika néra tokia
grésminga kaip kai kuriose didesnése valstybése, taciau stebimos tendencijos liudija apie nuosekly
tokiy nusikalstamy veiky skaiciaus didéjima, jy sudétinguma bei daroma Zalg tiek juridiniams, tiek
fiziniams asmenims. Tokia situacija lemia biitinybe ne tik gilinti teisinj ir techninj Sio reiSkinio
supratimg, bet ir analizuoti kriminologiniu poziiiriu: tyrinéti $iy nusikalstamy veiky paplitima,
nusikaltéliy ypatumus, veiksnius, skatinancius §io pobiidzio nusikalstamumg bei nagrinéti
veiksmingos prevencijos galimybes.

Baigiamasis darbas aktualus visuomenei, nes nusikaltéliai elektroninéje erdvéje gali
lengvai adaptuotis vis besikeiCianCioje aplinkoje ir atsizvelgiant | pokycius, atrasti naujy
kompiuteriniy nusikaltimy biidy, todél svarbu yra tyrinéti kompiuterines nusikalstamas veikas, jy
paplitima, zalg, kitimo tendencijas, jas daran¢ius asmenis, tokiu biidu bus galima pateikti
pasiiilymy prevencijos bei kontrolés klausimais.

Baigiamajame darbe tiriamos problemos iStyrimo lygis. Nors apie elektroninius
nusikaltimus kalbama daug, ta¢iau moksliniy leidiniy, kuriuose biity raSoma apie elektroninius
nusikaltimus siaurgja prasme, t.y. nusikaltimus elektroniniy duomeny ir informaciniy sistemy
saugumui, yra labai mazai.

Lietuvoje kompiuterinius nusikaltimus ir jy prevencija pradéjo nagrinéti R. Petrauskas ir
D. Stitilis mokomajame leidinyje , Kompiuteriniai nusikaltimai ir jy prevencija“é. Autoriai
nagrinéjo $iy nusikalstamy veiky sampratg ir riiSis, prevencijos priemones ir informaciniy
technologijy jtaka. Vaidas Kalpokas’ nagrinéjo skirtingy autoriy poziiirius, siekdamas pateikti
savitg elektroniniy nusikaltimy sampratg. Vienas pirmyjy, akCentavusiy visuomenés Svietimo ir
informuotumo didinimo reik§me¢ maZinant kompiuteriniy nusikalstamy veiky rizika buvo S.
Starkus®, kuris taip pat nagrinéjo kompiuterizacijos kriminologinius aspektus. D. Stitilis® analizavo
elektroninius nusikaltimus siaurgja ir plaigja prasme, vertino teisinj reglamentavima Lietuvos,
Europos Sajungos ir tarptautiniu mastu, nagrinéjo $iy nusikalstamy veiky tikimybes. Kiek véliau,

R. Marcinauskaité disertacijoje’® nagrinéjo Lietuvos Respublikos baudziamojo kodekso 198 ir

5 Kibernetiniai nusikaltéliai sukiiré tikra ,darbo birza‘ — ispirkos reikalauti gali bet kas*, LRT, 2017 m. geguzés 15 d.,
https://www.Irt.It/naujienos/mokslas-ir-it/11/173003/kibernetiniai-nusikalteliai-sukure-tikra-darbo-birza-
ispirkosreikalauti-gali-bet-kas.

6 Rimantas Petrauskas ir Darius Stitilis, Kompiuteriniai nusikaltimai ir jy prevencija: mokomasis leidinys parengtas
pagal Tempus Phare projektq ,, Valstybés pareiginy rengimas teisinés sistemos reformai Lietuvoje (Vilnius: LTA
Leidybos centras, 2000).

" Vaidas Kalpokas, ,,Nusikaltimai elektroninéje erdvéje: kriminologinés sampratos dilemos®, Teisés problemos 1, 63
(2009), https://teise.org/wp-content/uploads/2023/01/2009-1-kalpokas.pdf.

8 Saulius Starkus, ,Kriminologiniai Kompiuterizacijos Aspektai®, Jurisprudencija 20 (2001): 85-92,
https://talpykla.elaba.lt/elaba-fedora/objects/elaba:2706487/datastreams/M AlN/content.

9 Darius Stitilis, Elektroniniai nusikaltimai (Vilnius: Mykolo Romerio universitetas, 2011).

10 Renata Marcinauskaite, ,,Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui
(Lietuvos Respublikos baudZziamojo kodekso 198 ir 1981 straipsniai)“ (daktaro disertacija, Mykolo Romerio
universitetas, 2013).
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1981 straipsniy sudétis, jy teisinj reglamentavima bei teorinius ir praktinius aspektus, 0 2019 m.
monografijoje!! pateiké kompiuteriniy nusikalstamy veiky aiskinimo ir inkriminavimo problemy
sprendimus bei kriminalizavimo ypatumus. Lietuvoje kompiuteriniai nusikaltimai daugiausiai
nagrin¢jami placigja prasme, tik nedaugelis autoriy pasirenka nagrinéti biitent baudziamojo
kodekso XXX skyriuje numatytas nusikalstamas veikas.

Uzsienyje kompiuteriniy nusikaltimy veiksnius, auky viktimologija bei prevencija
nagrinéjo T. Holt ir A. Bossler.!? Russell Brewer ir kt.!® nagrinéjo kaip tradiciniy nusikalstamy
veiky prevencija gali biiti pritaikoma kompiuteriniams nusikaltimams. Xingan Li moksliniame
straipsnyje'* nagrin¢jo kompiuteriniy nusikalstamy veiky veiksnius, analizavo finansinius,
socialinius ir psichologinius nusikaltélio motyvus. Rahul Karne ir kt.>, Naeem AllahRakhat®,
Shoeb Ali Syed” nagrinéjo dirbtinio intelekto vaidmenj kompiuteriniy nusikalstamy veiky
darymui ir jy prevencijai. Autoriai analizavo dirbtiniu intelektu paremtas kenkéjiskas programas,
dirbtinio intelekto panaudojimg informacijos rinkimui apie galimas kibernetines grésmes. E.
Leverett ir A. Kaplan®® paragé mokslinj straipsnj apie kompiuterinés sistemos trikdyma DDoS
atakomis. D. Chudasama ir N. Rapjut’® nagrinéjo kompiuteriniy nusikaltimy prevencijos
priemones, kibernetiniy grésmiy identifikavimo metodus, tokius kaip iSankstiniai perspé¢jimai

(angl. — tripwires) ar elektronines spasty sistemos (angl. — honeypots).

11 Renata Marcinauskaité, Nusikalstamos veikos elektroninéje erdvéje :elektroniniy duomeny ir informaciniy sistemy
konfidencialumo  apsauga  baudZiamojoje  teiséje:  monografija  (Vilnius: Registry centras, 2019),
https://cris.mruni.eu/cris/entities/publication/c9e5al17d-3878-4db2-ae66-89f31fb5bbc5.

2 Thomas J. Holt, ir Adam M. Bossler, Cybercrime in Progress: Theory and Preventon of Technology — Enabled
Offenses, (Niujorkas: Routledge, 2016),
https://www.taylorfrancis.com/books/mono/10.4324/9781315775944/cybercrime-progress-thomas-holt-adam-
bossler.

13 Russell Brewer ir kt, Cybercrime Prevention: Theory and Applications (Palgrave, 2019),
https://www.researchgate.net/publication/337296521 Cybercrime_Prevention_Theory and_Applications.

4 Xingan Li, ,,A Review of Motivations of Illegal Cyber Activities”, Kriminologija ir socialiné integracija 25, 1
(2017), https://hrcak.srce.hr/file/266976.

15 Rahul Karne, Akhil Dudhipala ir Pavan Kumar Pativada, ,,Cybercrime in India: Legal Frameworks, Emerging
Threats, and the Role of Al in Detection and Defence®, International Journal of Novel Research and Development
10, 4 (2025),
https://www.researchgate.net/publication/392367232 CYBERCRIME_IN_INDIA_LEGAL_FRAMEWORKS EM
ERGING THREATS AND_THE ROLE_OF Al IN DETECTION_AND DEFENCE.

16 Naeem AllahRakha, ,,Legal Frameworks for AI — Driven Cybercrime Prevention®, Uzbek Journal of Law and
Digital Policy 2, 6 (2024),
https://www.researchgate.net/publication/399194690 Challenges_in_Requlating_and_Prosecuting_Al_Model_Pois
oning_as_Cybercrime.

17 Shoeb Ali Syed, ,,Al — Powered Cybercrime: The New Frontier of Digital Threats®, International Journal of
Engineering Technology Research & Management 6, 2 (2022),
https://www.researchgate.net/publication/390441717 Al-

POWERED CYBERCRIME _THE NEW FRONTIER OF DIGITAL_THREATS.

18 Eireann Leverett, Aaron Kaplan, ,,Towards Estimating the Untapped Potential: A Global Malicious DDoS Mean
Capacity Estimate®, Journal of cyber policy 2, 2 (2017),
https://www.tandfonline.com/doi/abs/10.1080/23738871.2017.1362020.

19 Nikhil Rajput ir Dhaval Chudasama, ,,Protecting Ourselves from Digital Crimes*, National Journal of Cyber
Security Law 4, 1 (2021),
https://www.researchgate.net/publication/352507646_Protecting_Ourselves from_Digital Crimes.
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Taigi, kompiuteriniy nusikaltimy Lietuvoje kompleksinio nagrinéjimo kriminologiniais
aspektais rasti nepavyko.

Baigiamojo darbo mokslinis naujumas. Baigiamajame darbe analizuojama naujausiu,
2020 — 2025 m., laikotarpiu baudziamojo kodekso XXX skyriuje numatyty nusikalstamy veiky
raiSka Lietuvoje ir Sias nusikalstamas veikas padariusiy asmeny charakteristika. Greta to,
apzvelgiami veiksniai bei naujausios prevencijos priemonés ir pateikiami pasitlymai jy
tobulinimui.

Baigiamojo darbo reikSmé. Jvertinus tai, kad kompiuteriniy nusikaltimy skaicius per
pastaruosius metus did¢jo, $iy nusikalstamy veiky padarymo btidai sudétingéja, svarbu nenustoti
ieskoti efektyviy prevencijos priemoniy, padésian¢iy sumazinti $iy nusikalstamy veiky skaiciy.
Susisteminti baigiamajame darbe gauti duomenys gali buti naudingi fiziniams ir juridiniams
asmenims, siekiant suprasti kaip pasireiSkia kompiuteriniai nusikaltimai bei kaip nuo jy
apsisaugoti. Darbas taip pat gali biiti naudingas ir teisésaugos institucijoms, siekiant Sioje srityje
permainy ir geresnés $iy nusikalstamy veiky tyrimy kokybés. Identifikuotos problemos, susijusios
Su instituciniu bendradarbiavimu ar vieSojo informavimo trukumu, gali paskatinti korekcijas
praktinéje veikloje ar strateginiuose sprendimuose.

Baigiamojo darbo originalumas. Sis darbas orginalus tuo, kad jame yra nagrinéjami
Lietuvos Respublikos teisés aktai, Lietuvos ir uzsienio mokslininky straipsniai, apzvelgiama
naujausia registruoty kompiuteriniy nusikalstamy veiky statistika, veiksniai, prevencija. Atliktas
empirinis tyrimas, kurio metu gauti ikiteisminio tyrimo tyréjy, atliekan¢iy kompiuteriniy
nusikalstamy veiky tyrimus, rezultatai, papildé teorine dalj praktinémis jzvalgomis ir prisid€jo prie
1Ssamesnio tiriamy aspekty nagrinéjimo.

Tyrimo tikslas. Istirti kompiuteriniy nusikaltimy Lietuvoje kriminologinius aspektus ir
pateikti siilymy jy prevencijai.

Tyrimo uZdaviniai.

1. ISanalizuoti kompiuteriniy nusikaltimy sampratg, tarptautinj teisinj reguliavimag ir
nacionalin;] teisinj reglamentavimg.

2. Isanalizuoti kompiuteriniy nusikaltimy raiska 2020 — 2025 m. laikotarpiu.

3. Atskleisti asmeny, padariusiy kompiuterinius nusikaltimus, charakteristikg bei jo rysj su
auka.

4. Atskleisti veiksnius, lemian¢ius kompiuteriniy nusikaltimy atsiradima ir plitima.

5. Apzvelgti kompiuteriniy nusikaltimy prevencijos ir kontrolés priemones bei pateikti
sitilymus prevencijos ir kontrolés gerinimui.

6. Atskleisti ikiteisminio tyrimo tyréjy, atliekanciy kompiuteriniy nusikaltimy tyrimus,

pozitrj j $iy nusikalstamy veiky pobudj, veiksnius bei prevencijos priemones.



Tyrimo metodika. Baigiamajame darbe naudoti Sie tyrimo metodai: statistinés analizés
(tiriant Lietuvos ir kity Saliy statistinius duomenis susijusius su kompiuteriniais nusikaltimais),
mokslinés literatiros analizés (analizuojant kompiuterinius nusikaltimus daranc¢iy nusikaltéliy
charakteristikg ir veiksnius), dokumenty sisteminés analizés (analizuojant Lietuvos ir tarptautinio
lygmens teisés aktus, kompiuteriniy nusikaltimy tarptautinj teisinj reguliavimg), lyginamasis
(lyginant skirtingose Salyse taikomas prevencijos priemones), kokybinis duomeny rinkimo
(apklausiant ikiteisminio tyrimo tyréjus), apibendrinimo (apibendrinant statistinius duomenis,
i1Sanalizuotg informacija bei pateikiant iSvadas).

Tyrimo struktiira. Baigiamgjj darba sudaro jvadas, SeSi skyriai, iSvados, pasitlymai,
santrauka lietuviy ir angly kalbomis, literatiiros saraSas. Pirmajame skyriuje analizuojama
kompiuteriniy nusikaltimy Samprata, tarptautinis teisinis reguliavimas bei kompiuteriniy
nusikaltimy reglamentavimas Lietuvos Respublikos teiséje. Antrajame skyriuje nagrinéjama 2020
— 2025 m. laikotarpio kompiuteriniy nusikaltimy raiska bei galima zala. Tre€iajame skyriuje
pateikiama kompiuteriniy nusikaltimy nusikaltélio charakteristika bei jo rySys su auka.
Ketvirtajame skyriuje atskleidziami veiksniai, lemiantys kompiuteriniy nusikaltimy atsiradima ir
plitimg. Penktajame skyriuje apzvelgiami kompiuteriniy nusikaltimy prevencijos ir kontrolés
priemonés. Sestajame skyriuje pateikiama empirinio tyrimo metodologija bei tyrimo rezultaty
analizé.

Ginamieji teiginiai.

1. Didziausig dalj Lietuvoje uzregistruoty kompiuteriniy nusikaltimy sudaro neteisétas
prisijungimas prie informaciniy sistemy.

2. Daugiausiai kompiuteriniy nusikaltimy padaro vyrai.

Dirbtinio intelekto priemonés darbo rengimo metu buvo naudotos informacijos paieskai,
jos sisteminimui bei teksto redagavimo tikslams. Dirbtinio intelekto jrankiai naudoti kaip
pagalbiné priemoné, o visa darbe pateikta informacija buvo savarankiskai vertinama ir

analizuojama.



1. KOMPIUTERINIU NUSIKALTIMU SAMPRATA, TEISINIS REGULIAVIMAS IR
TEISINIS REGLAMENTAVIMAS

Siuolaikiniame pasaulyje kompiuteriniy nusikaltimy samprata bei teisinis reguliavimas ir
reglamentavimas S$iandien jgauna vis didesne¢ reikSm¢, kadangi sparciai tobuléjancios
informacinés technologijos plecia tiek teiséty, tiek neteiséty veiksmy galimybes elektroninéje
erdvéje. Kompiuterio pagalba jvykdomos jvairios nusikalstamos veikos, kurios kelia rizikg ne tik
fiziniy ir juridiniy asmeny saugumui, bet ir valstybei, ekonomikai bei visuomenei. Siame darbo
skyriuje bus siekiama iSnagrinéti kompiuteriniy nusikalstamy veiky sampratg atribojant ja nuo
elektroniniy nusikalstamy veiky sgvokos, taip pat, nagringjamas kompiuteriniy nusikaltimy
tarptautinis teisinis reguliavimas bei teisinis reglamentavimas Lietuvos Respublikoje. Siame darbe
teisinis reguliavimas suprantamas kaip platesné tarptautiniy teisés normy ir principy visuma, o
teisinis reglamentavimas — kaip konkre¢iy taisykliy, tvarky ar reikalavimy nustatymas ir

jtvirtinimas teisés aktuose.

1.1. Kompiuteriniy nusikaltimy samprata

Kompiuteriniy nusikaltimy atsiradimas yra glaudziai susijes su informaciniy technologijy
plétra. XX amziuje atsiradus pirmiesiems kompiuteriams, pastebimas ir pamazu kylantis
kompiuteriniy nusikaltimy skai¢ius. D. B. Parker — laikomas $iy nusikaltimy tyrimy pradininku,
kuris nuo XX a. astuntojo deSimtmecio pradzios dalyvavo kompiuteriniy nusikaltimy ir saugumo
tyrimuose Jungtinése Amerikos Valstijose (toliau — JAV), taip pat, buvo vienas pagrindiniy autoriy
1979 mety leidinio ,,Kompiuteriniai nusikaltimai — baudZiamosios justicijos iStekliy vadovas
(angl. — ,,Computer Crime — Criminal Justice Resource Manual®), kuriame kompiuterinius
nusikaltimus apibréz¢ placigja prasme kaip ,,bet koks neteisétas veiksmas, kuriam atlikti biitinos
kompiuteriniy technologijy Zinios*“.?° Toks apibrézimas yra diskutuotinas, kadangi tai suponuoty,
jog bet kuri nusikalstama veika padaryta pasitelkiant kompiuterj arba kompiuteriniy technologijy
Zinias, automatiskai laikytinas kompiuteriniy nusikaltimu. Autorés nuomone, tai i§ esmes iSplecia
sgvoka gerokai placiau, nei ji suprantama Siuolaikingje teisinéje doktrinoje. Baudziamajame
jstatyme kiekviena nusikalstamos veikos kategorija turi skirtingg saugomg vertybe, tad
mokslininkai kompiuterinius nusikaltimus atriboja pagal saugomg vertybe- informaciniy sistemy

ir elektroniniy duomeny sauguma.?

20 National Criminal Justice Information and Statistics Service, Criminal Justice Resource Manual (U.S.: 1979), 5,
https://www.ojp.gov/pdffiles1/Digitization/61550NCJRS.pdf.
21 Marcinauskaité, supra note, 11: 22.



https://www.ojp.gov/pdffiles1/Digitization/61550NCJRS.pdf

Pleciantis kompiuteriy naudojimui ir daugéjant su jais susijusiy nusikaltimy, vis didesnis
démesys buvo skiriamas §iy nusikaltimy teisinio apibrézimo analizei. [vairiuose Saltiniuose
galima pastebéti, jog kompiuteriniai nusikaltimai yra apibiidinami skirtingais terminais,
priklausomai nuo konteksto. Vieni mokslininkai naudoja terming ,,elektroniniai nusikaltimai‘
(angl. computer crime), Kiti - ,,su kompiuteriais susij¢ nusikaltimai“ (angl. computer- related
crime) ar ,,technologijy nusikaltimai* (angl. high-tech crime) ir panasiai.?> XX a. pabaigoje, XXI
a. pradzioje sparciai i$plito ne tik kompiuteriy, bet ir interneto vartotojy skaic¢ius. 1995 m. interneto
naudotojy skaicius buvo 39,5 min., 2005 m. sieké 1 mlrd. vartotojy, o 2010 m. beveik pasieké 2
mlrd. interneto vartotojy pasaulyje.?® Tokie statistiniai duomenys rodo sparéiai augantj interneto
vartotojy skaiCiy, o toks intensyvus internetinés erdvés plétimasis sudaro palankesnes salygas
didéti ir su informacinémis technologijomis susijusiam nusikalstamumui, nes besiplecianti
vartotojy baz¢ lemia platesnj potencialiy taikiniy spektrg ir sudétingesnj virtualios erdvés saugumo
uztikrinimg. Jvairis mokslininkai sieké atriboti kompiuteriniy nusikaltimy sgvoka nuo Kkity,
giminingy terminy, tokiy kaip elektroniniai ar kibernetiniai nusikaltimai, pabrézdami jy skirtumus
bei konceptualias ribas. G. E. Higgins teigé, jog kompiuterinius nusikaltimus galima suskirstyti j
tris atskiras kategorijas. Pirmoji - kompiuterj panaudojant kaip priemone daryti nusikalstamas
veikas. Pavyzdziui, neteisétas kompiuterinés jrangos, muzikos ar filmy atsisiuntimas. Antroji-
kompiuteris kaip objektas. Pasinaudojant jvairiomis priemonémis ir turint specialiyjy ziniy,
asmenys gali jsilauzti j svetimg kompiuterj, vienas zinomiausiy biudy yra programa ,,Trojos
arklys®, kurios tikslas pagrobti svetima informacijg arba jg i$trinti, arba uzkrésti kompiuterj virusu.
Trecioji — kompiuteris kaip nusikalstamos veikos saugykla. Kompiuteris gali buti naudojamas
laikyti duomenis, kurie savaime yra neteiséti, pavyzdziui, pavogti asmens duomenys, finansiniai
duomenys gauti suk&iavimo biidu arba pornografinio turinio medziaga.?* Kiti uZsienio autoriai
kompiuterinio pobiidzio nusikaltimus skirsté j dvi kategorijas, t.y. smurtinius arba potencialiai
smurtinius nusikaltimus ir nesmurtinius nusikaltimus, laikantis nuomonés, kad kompiuteriniai
smurtiniai nusikaltimai yra tokie, kurie kelia aukoms tiesioging arba galimg fizing grésme,
pavyzdziui, kibernetinis terorizmas.?® Tokia terminy tapatinimo problema iSlieka aktuali ir
Lietuvoje, nors daugelis autoriy pritaria nuomonei, jog kompiuteriniai nusikaltimai turéty biti

kriminalizuoti atsizvelgiant j Siy nusikalstamy veiky saugoma vertybe — elektroniniy duomeny ir

22 Mindaugas Kiskis ir kt., Teisés informatika ir informatikos teisé (Vilnius: Mykolo Romerio universitetas, 2006),
230.

2 Simon Kemp, ,,Digital 2026: Internet Ussers Pass The 6 Billions Mark*, Datareportal, 2025 m. spalio 15 d.,
https://datareportal.com/reports/digital-2026-six-billion-internet-users.

24 George Higgins, Cybercrime. An introduction to an Emerging Phenomenon (New York: McGraw-Hill,
2010).,1-2.

25 Debra Littlejohn Shinder, Scene of the Cybercrime: Computer forensics handbook (Rockland: Syngress Publishing,
2002), 19 - 30.
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informaciniy sistemy saugumas, nors placigja prasme vertinant kompiuterinius nusikaltimus, tai
apimty kur kas daugiau saugomy vertybiy, o tuo paciu ir kity nusikalstamy veiky, kaip
suk¢iavimas, elektroninio dokumento suklastojimas ar disponavimas juo (R. Petrauskas, D.
Stitilis,?® R. Marcinauskaité,?” U. Grigaityte, M. Mackevigitite)?.

Ivertinus skirtingy autoriy poziiirj dél kompiuteriniy nusikaltimy tapatinimo
problematikos, galima teigti, jog:

Kompiuteriniais nusikaltimais siauraja prasme laikomos tik tos nusikalstamos veikos,
kurios tiesiogiai siejasi su elektroniniais duomenimis ir informacinémis sistemomis, kadangi jy
esme sudaro neteisétas poveikis skaitmeninei informacijai ar jos apdorojimo sistemoms, siekiant
sutrikdyti veikla, pazeisti duomeny vientisumg ir gauti neteisétos naudos. Tikslas - elektroniniai
duomenys ir informaciné sistema.

Kompiuteriniais nusikaltimais placiaja prasme laikomos tik tos nusikalstamos veikos,
kurios atlieckamos kompiutering informacija panaudojant kaip nusikaltimo dalyka arba kai pats

kompiuteris panaudojamas kaip nusikaltimo priemon¢ tikslui pasiekti.

2001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy (toliau - Budapesto
Konvencija)?®® jtvirtino, jog kompiuteriniy nusikaltimy savoka pakeité elektroniniy nusikaltimy
terminas, nurodant, jog elektroniniai nusikaltimai skirstomi j:

1. Nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui:
a. Neteiséta prieiga
b. Neteiséta perimtis
c. Poveikis duomenims
d. Poveikis sistemai
€. Netinkamas jtaisy naudojimas
2. Su kompiuteriais susij¢ nusikaltimai (su kompiuteriais susijes klastojimas, suk¢iavimas)
3. Su turiniu susij¢ nusikaltimai (su vaiky pornografija susij¢ nusikaltimai)

4. Su autoriy teisiy ir gretutiniy teisiy pazeidimais susije nusikaltimai.

% petrauskas ir Stitilis, supra note, 6: 6.

21 R. Marcinauskaité, supra note, 10: 13 - 20.

28 Ugné Grigaityté ir Miglé Mackevigiiite, ,,Nusikaltimai virtualioje erdvéje- Siuolaikiniai i$3ikiai ir prevencijos
galimybés®, Teises mokslo pavasaris Nr. 4, (2020):
276, https://www.zurnalai.vu.lt/openseries/article/view/21070/20214.

292001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy (Zin., 2004, Nr. 36-1188)“, Infolex, ziiiréta 2025
m. rugséjo 15 d., https://www-infolex-It.skaitykla.mruni.eu/ta/84371#B 0.
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2004 metais Lietuvoje jsigaliojus Budapesto Konvencijai, daugelyje Saliy, tuo paciu ir
Lietuvoje buvo atlikti svarbiis pakeitimai tuometiniame baudziamajame jstatyme® buvusiy
straipsniy bei papildyti naujais straipsniais. Galima teigti, jog kompiuterinés nusikalstamos veikos
yra jtvirtintos Lietuvos Respublikos baudziamojo kodekso (toliau - BK) aktualios redakcijos XXX
skyriuje ,,Nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui®, kuriame
jtvirtintos tokios nusikalstamos veikos kaip ,,Neteisétas poveikis elektroniniams duomenims* (196
straipsnis), ,,Neteisétas poveikis informacinei sistemai (197 straipsnis), Neteisétas elektroniniy
duomeny perémimas ir panaudojimas® (198 straipsnis), ,,Neteis€tas prisijungimas prie
informacinés sistemos® (198-1 straipsnis), ,,Neteisétas disponavimas jrenginiais, programine
jranga, slaptazodziais, kodais ir kitokiais duomenimis* (198-2 straipsnis).!

Taigi, toks elektroniniy nusikaltimy sgvokos isaiSkinimas Budapesto Konvencijoje rodo,
kad kompiuteriniy nusikaltimy sgvoka apima tik tos nusikalstamos veikos, kurios jtvirtintos
Lietuvos Respublikos baudziamojo kodekso XXX skyriuje, o visos kitos ,tradicinés®
nusikalstamos veikos, kurios gali buti atlickamos elektroninéje erdvéje, néra laikomos

kompiuteriniais nusikaltimais, o priskiriamos elektroniniy nusikaltimy savokai (zr. I schemg).

1 schema. Elektroninéje erdvéje padaryty nusikalstamy veiky schema.

Nusikalstamos veikos

elektroninéje erdvéje

Kompiuteriniai nusikaltimai Elektroniniai nusikaltimai

l (tradicinés nusikalstamos veikos)

LR BK XXX skyrius l l \
LRBK LR BK LR BK LR BK
300str. 182str. 162str. 309str.

v

Kitos nusikalstamos veikos

Autoré nori pabrézti, jog ,tradiciniy“ nusikalstamy veiky saraSas, kuris patenka |
elektroniniy nusikaltimy ribas, néra baigtinis, kadangi Lietuvos Respublikos BK néra apibrézta

elektroniniy nusikaltimy saugoma vertybé. Tai yra tokios nusikalstamos veikos, kurios veike

%0 Lietuvos Respublikos baudziamasis kodeksas (Zin., 2000, Nr. 89-2741), redakcija Nr. 4, Infolex, Zitiréta 2025 m.
rugséjo 15 d., https://www-infolex-It.skaitykla.mruni.eu/ta/66150:ver4.

31 Lietuvos Respublikos baudziamasis kodeksas (Zin., 2000, Nr. 89-2741), redakcija Nr. 121 (aktuali redakcija),
Infolex, zitiréta 2025 m. rugséjo 15 d., https://www-infolex-It.skaitykla.mruni.eu/ta/66150:ver121.
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fizinéje erdvéje, tadiau tobuléjant technologijoms, Sios nusikalstamos veikos praplété savo
padarymo budus ir vietas — persikélé ir j elektroning erdve.

Apibendrinant galima teigti, jog sparciai tobul¢jant informacinéms technologijoms,
nuosekliai daugéja ir elektroningje erdvéje daromy nusikalstamy veiky. Tradiciniai nusikaltimai
vis dazniau persikelia j virtualig erdve, jgaudami naujas formas ir biidus. Nors kompiuteriniy
nusikaltimy sgvoka néra tapati elektroniniy nusikaltimy sgvokai, taciau jos saveikauja tarpusavyje
ir turi tam tikrus bendrus bruozus, todél tam tikrame kontekste Sios sgvokos gali biiti laikomos
sinonimais. Kompiuteriniy nusikalstamy veiky sagvoka tiksliausiai apibrézia Lietuvos Respublikos
BK XXX skyriuje jtvirtintos nusikalstamos veikos. Toliau Siame skyriuje bus analizuojamas

kompiuteriniy nusikaltimy tarptautinis teisinis reguliavimas.

1.2. Tarptautinis teisinis reguliavimas

Kompiuteriniai nusikaltimai daznai pasizymi tarptautiniu pobudziu bei sudétinga
nes “tradiciniai” $iy veiky iStyrimo bei baudziamosios atsakomybés pritaikymo biidai daznai yra
nepakankami, siekiant uztikrinti veiksmingg prevencija bei tyrima. Dél to, tarptautinis teisinis
reguliavimas yra bitinas, koordinuojant valstybiy veiksmus, sudarant tarptautines sutartis bei
standartizuojant procediiras kompiuteriniy nusikaltimy prevencijai ir baudziamajai atsakomybei.

Dél sparciai plintan¢iy kompiuteriniy nusikaltimy, jy padarymo biidy bei teisiniy spragy
yra ypac sunku tokius nusikaltimus sukontroliuoti. PrieSingai nei tradiciniai nusikaltimai, kurie
paprastai apsiriboja fizinémis teritorijoms su apibréztomis teisinémis sistemomis, kompiuteriniai
nusikaltimai perzengia vienos valstybés sienas ir neretai apima kelias jurisdikcijas. Tuo paciu,
neretai nusikaltéliai veikia tose jurisdikcijose, kuriose jstatymai yra pras¢iau vykdomi ir maziau
démesio sutelkiama kompiuteriniy nusikaltimy prevencijai ir iStyrimui. Tai lemia, kad aukos
kitose pasaulio Salyse nukenc¢ia nuo tokiy veiky ir joms néra sumokama patirtos zalos
kompensacija, nusikaltimai lieka neistirti ir kaltininkas nenustatytas.®> Todél tarptautinis
bendradarbiavimas yra itin svarbus veiksnys kovoje su kompiuteriniais nusikaltimais. Taigi, tokios
Saliy teisinés sistemos, grjstos tarptautiniais susitarimais, kaip pavyzdys Budapesto Konvencija,

sukurtos ir iki Siol yra kuriamos siekiant sustiprinti tarpvalstybinj bendradarbiavima, nustatyti

32 Muhammad Umar Asghar, Muhammad Hassan Javed ir Sumia Azhar, ,,The regulation of Cybercrime in Internation
Law: Discussing the Legal Frameworks and Challenges in Regulating Cybercrime®, Indus Journal of Social Sciences
3, 2 (2025): 418,
https://www.researchgate.net/publication/391623650_The_Regulation_of_Cybercrime_in_International_Law_Discu
ssing_the_Legal_Frameworks_and_Challenges_in_Requlating_Cybercrime.
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suvienodintus kovos su kompiuteriniais nusikaltimais standartus ir palengvinti tarpvalstybinj
informacijos bei istekliy dalijimasi.®

Viena i$samiausiy ir pazangiausiy konvencijy kovai su kompiuteriniais nusikaltimais
laikoma Budapesto Konvencija. Jos tikslas yra suvienodinti baudziamaja politikg, sukuriant
bendrg teisinj pagrindg kovai su elektroniniais nusikaltimais bei suderinti veiksmingg elektroniniy
jrodymy rinkimg skatinant tarptautinj bendradarbiavima. Svarbu paminéti, jog Budapesto
Konvencijos 35 straipsnyje jtvirtinta nuostata, jog kiekviena valstybé naré privalo teikti skubig
pagalbag tyrimui bylos nagrin¢jimui paskirdama rySio punkta, veikiant] visg parg 7 dienas per
savaite. Tai yra labai naudinga kai reikia teikti neatidélioting pagalbg, renkant jrodymus ar
konsultuojantis.

2025 mety duomenimis®*, Budapesto Konvencija ratifikavo 81 valstybé, i3 jy daugiau nei
26 Salys yra Europos Sajungos valstybés narés. Atsizvelgiant | tai, kad Europoje yra apie 50
valstybiy, galima teigti, kad Budapesto konvencija daro nemazg jtaka kovai su elektroniniais
nusikaltimais, taciau siekiant kuo geresniy rezultaty - daugiau Saliy turéty j tai jsitraukti, jog bty
suvienodintas teisinis reguliavimas bei glaudesnis bendradarbiavimas. Visgi, nors ir yra pritariama
nuomonei, jog Budapesto Konvencija yra pagrindinis jrankis kovai su tokio pobudZzio
nusikaltimais, taiau yra manoma, jog ji ,susiduria su ribotais prisitaikymo prie sparciai
besivystanciy technologijy sunkumais ir i$Stukiais del skirtingo valstybiy nariy jsipareigojimo
lygio.**® Tokie sunkumai kelia problemg, jog yra nenuosekliai kuriamos elektroniniy nusikaltimy
prevencijos ir baudZiamojo persekiojimo priemonés, o tai yra naudinga nusikaltéliams.

Budapesto Konvencijos realizavimo jrankiu laikoma tarptautiné kriminalinés policijos
organizacija — Interpolas. Jau nuo 1990 mety $i organizacija aktyviai veikia tiriant ir iSaiskinant
vairaus pobudzio elektroninius nusikaltimus, o $ios organizacijos svarba matoma ir §iais laikais.
Siuo metu, ja sudaro 196 3alys, kurios nuolatos bendradarbiauja tarpusavyje, atlieka bendras
operacijas. Viena naujausiy jy atlikty sékmingy operacijy jvyko 2025 m. lapkri¢io 27 d., kai 19
skirtingy Saliy buvo suimti 574 asmenys, jtariami verciantis el. paSto uzgrobimu, skaitmeninio
turto prievartavimu ir iSpirkos reikalaujanc¢iomis kenkéjisky programy virusais (angl. -

Ransomware). Operacijos metu buvo susigrazinta apie 3 min. JAV doleriy, taip pat pasalinta

v

33 Asghar, Javed ir Azhar, supra note, 32: 418.

34 Chart of signatures and ratifications of Treaty 185“, Council of Europe Portal, Ziiiréta 2025 m. gruodzio 26 d.,

https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185.

% Enver Bucaj ir Kenan Idrizaj, ,,The need for cybercrime regulation on a global scale by the international law and

cyber convention®, Multidisciplinary Reviews 8, 1 (2024): 4,

https://www.researchgate.net/publication/385089998 The need for cybercrime regulation on _a global scale by
the international law and cyber convention.
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budai. Ménesj trukusi operacija padéjo susieti Siuos nusikaltélius su jvykdytais nusikaltimais,
kuriy metu finansiniai nuostoliai, virsijo 21 mln. JAV doleriy.®

Be kriminalinés zvalgybos atlickamy veiksmy bei realiy nusikalstamy veiky uzkardymuy,
Interpolas nuolat teikia eksperty konsultacijas, organizuoja mokymus, internetines mokymo
programas, seminarus. 2025 m. spalio 25 d. Vietname Interpolas organizavo konferencijg ,,Nuo
sistemos iki praktiniy tyrimy: Interpolo vaidmuo jgyvendinant JT Konvencijg dél kibernetiniy
nusikaltimy“®’, kurioje buvo pristatyta, jog Interpolas, turédamas pasaulinio lygio pajégumus,
platy nariy skaiciy, gali ,,Konvencijos straipsnius paversti realiais veiksmais®, kitaip sakant,
veikiant pagal Budapesto Konvencijg iSardyti elektroninéje erdvéje veikianciy nusikaltéliy tinklus
pasitelkiant tarpvalstybinj bendradarbiavima.

Svarby vaidmen] tarptautinio teisinio reguliavimo raidoje taip pat uzima 1989 m. Europos
Tarybos priimtos rekomendacijos Nr. R(89)9%, kuriose buvo sistemiskai aptarti kompiuteriniai
nusikaltimai ir pateiktos gairés valstybéms naréms dél jy kriminalizavimo. Rekomendacijose buvo
siiloma kompiuterinius nusikaltimus i$skirti j dvi grupes. Pirmoji grupé, tai nusikalstamos veikos,
kurios laikytinos pavojingiausiomis ir kurias yra butina kriminalizuoti (neteiséta prieiga prie
kompiuteriniy  sistemy, neteisétas duomeny perémimas, duomeny ar programy
pakeitimas/sunaikinimas, kompiuterinis sukciavimas, kompiuterinis klastojimas), antrojoje
grupéje nurodomos maziau pavojingos nusikalstamos veikos, dél kuriy kriminalizavimo dar biitina
svarstyti (neteisétas programy naudojimas, autoriy teisiy pazeidimas, privatumo pazeidimai,
piktnaudziavimas duomenimis). Tokie suformuoti nusikaltimy kriminalizavimo principai tapo
pagrindu véliau priimtai Budapesto Konvencijai.

1995 m. Europos Taryba priémé rekomendacija Nr. R(95)13%°, kurioje isreiské didelj
susirlipinimg, jog pastebimas vis didesnis informaciniy technologijy vystymasis ir jy naudojimas
daugelyje visuomenés sektoriy, kas gali sukelti padidintg nusikalstamuma. Didelis démesys
skiriamas jrodymy rinkimui elektronin¢je erdvéje, kadangi iSkyla rizika, jog valstybés narés

nesugebés bendradarbiaujant tinkamai surinkti jrodymus elektroningje erdveje. Dél to

3% 574 arrests and USD 3 million recovered in coordinated cybercrime operation across Africa®, Interpol, Zitiréta

2025 m. gruodzio 26 d., https://www.interpol.int/News-and-Events/News/2025/574-arrests-and-USD-3-million-

recovered-in-coordinated-cybercrime-operation-across-Africa.

37 From Framework to Fieldwork: INTERPOL's Role in Advancing the UN Cybercrime Convention, United

Nations Office on Drugs and Crime, zitiréta 2025 m. gruodzio 27 d., https://hanoiconvention.org/side-event/from-

framework-to-fieldwork-interpols-role-in-advancing-the-un-cybercrime-convention/.

38 European Committee on Crime Problems, Computer — Related Crime, Recommendation No. R(89 )9 on computer

- related crime and final report of the European Committee on Crime Problems (Strasbourg: Council of Europe,

1990), https://www.oas.org/juridico/english/89-9&final%20Report.pdf.

39 Council of Europe, Recommendation No. R(95) 13, of the Committee of Ministers to Member States concerning

Problems of Criminal Procedural Law Connected with Information Technology (Strasbourg: Council of Europe,

1995),

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804f6e76.
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rekomendacijose yra aptartos baudziamojo proceso problemos, nurodyti nauji procesiniai
veiksmai kaip krata ir poémis, techninis steb¢jimas (telekomunikacijy kontrol¢), akcentuojama,
jog turi biiti svarstoma galimybé steigti specializuotus padalinius tokio pobiidzZio nusikalstamoms
veikoms tirti, skatinti tokiy darbuotojy mokymus ir technologiniy Ziniy iSplétima.

Kiek véliau, kompiuteriniams nusikaltimams plintant ir keiiantis jy formoms, priimti
nauji, visuotinai svarbiis teisés aktai. 2013 m. Europos parlamentas ir Taryba priémé direktyva
2013/40/ES dé¢l ataky prieS informacines sistemas, kuria pakeiiamas Tarybos pamatinis
sprendimas 2005/222/TVR*. Direktyva pazymi organizuoto nusikalstamumo grésme, kuri yra
nukreipta prie§ informacines sistemas, kurios yra itin svarbios valstybiy nariy ir Sgjungos
informacinei sistemai. Tai kelia rizikg informacinés visuomenés stabilumui, laisvei, saugumui, ir
apskritai visos valstybés funkcionavimui. Taip pat, pabréziama ir prevencija, jog kibernetiniy
grésmiy, pazeidziamumy ir su informacinémis sistemomis susijusiy riziky nustatymas bei
savalaikis informavimas apie juos yra esminé veiksmingos kibernetinio saugumo prevencijos ir
reagavimo dalis. Ankstyvas saugumo spragy atpazinimas ir praneSimas leidzia sumazinti
padaroma Zalg ir grei¢iau imtis apsaugos priemoniy. Direktyva pazymi, jog valstybés narés turéty
siekti sukurti salygas, kurios skatinty greitai ir efektyviai praneSti apie tokias spragas
kompetentingoms institucijoms. Tac¢iau Lietuvos praktika*! rodo, kad $iy nuostaty jgyvendinimas
susiduria su tam tikrais i$$tikiais. Pagal Nacionalinio kibernetinio saugumo centro (toliau — NKSC)
pateikta informacija, Kibernetinio saugumo (toliau — KS) spraga pastebéjes asmuo turi 4
pasirinkimus:

1. Neatskleidimas. Asmuo apie spraga nieko neinformuoja.

2. Pilnas atskleidimas. Apie spragg praneSama vieSai, nesudarant galimybeés subjektui laiku
pasalinti spragos.

3. Ribotas atskleidimas. Informacija apie spraga pateikiama NKSC.

4. Informacijos apie spraga praneSimas kibernetinio saugumo subjektui, kurio sistemoje buvo
aptikta spraga.

Taciau Lietuvos Respublikos teis¢je iki Siol néra aiskiai apibrézto KS spragy atskleidimo
apibrézimo, o nacionaliniai kibernetinio saugumo subjektai ne visada vieSai skelbia atsakingo
atskleidimo apie spraga tvarka, todél spraga aptikes asmuo negali biti tikras ar §i spraga bus

paSalinta, o tuo paciu, susidiires su tokia problema neZino ka tiksliai turéty daryti — ar Zinig

402013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR*, EUR - Lex, zituréta 2026
m. sausio 2 d., https://eur-lex.europa.eu/legal-content/L T/TXT/?uri=CELEX%3A32013L.0040.

4 PraneSti apie spragg“, Nacionalinis kibernetinio saugumo centras, ziGiréta 2026 m. sausio 2 d.,
https://www.nksc.It/pranesti-spraga.html.
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paskelbti viesai, kad kuo daugiau zmoniy biity jspéti ar pranesti kibernetinio saugumo subjektui ar
NKSC ir tikétis, kad greitu metu kazkas sureaguos.

Kaip ir Budapesto Konvencijoje, Direktyvoje 2013/40/EU jtvirtinta, jog visa para,
septynias dienas per savaite veikiantys informaciniai punktai yra itin svarbiis tarpvalstybiniam
bendradarbiavimui, kadangi reikalinga informacija suteikiama per trumpiausig jmanomg laika.
Nors ir pritariama, jog $is mechanizmas yra patobulintas, tac¢iau Direktyva 2013/40/EU susilaukia
nemazai kritikos, kadangi nors ir Direktyva padéjo sukurti ,,.bendra kibernetiniy nusikaltimy
kalbg*, tac¢iau Direktyva nenumaté jokio veiksmingo tarpvalstybinio baudziamojo persekiojimo
mechanizmo, o visg procediros jgyvendinimg i§ esmés paliko valstybiniy tarpusavio
bendradarbiavimo mechanizmui, kuris ne visada uztikrina efektyvy vykdyma*,

Pastaraisiais deSimtmeciais nuosekliai plétojant tarptautinj teisinj reguliavima,
kompiuteriniy nusikaltimy paplitimas ir jy daroma zala iki Siol islieka itin didele problema. Nuo
kompiuteriniy nusikaltimy atsiradimo priimta nemazai svarbiy tarptautiniy teisés akty, jskaitant
konvencijas, rekomendacijas bei direktyvas — tai neabejotinai padaré teigiama poveikij, kadangi
valstybés suvienodino kompiuteriniy nusikaltimy sgvoka, Sias nusikalstamas veikas kriminalizavo
bei bendromis jégomis formavo tarptautinio lygmens prevencijos bei tyrimo standartus. Taciau
iSanalizavus keletg, autorés nuomone, vienus svarbiausiy teisés akty, manoma, kad vien norminiy
teisés akty gausa ar apskritai jy kirimas neuztikrina kompiuteriniy nusikaltimy uzkardymo.
Nusikalteliai itin profesionaliai pasinaudoja informaciniy technologijy teikiamomis galimybémis,
nuolat tobulina bei atnaujina nusikaltimy padarymo btidus ir metodus, tuo paciu apsunkindami
teisésaugai Siy nusikalstamy veiky atskleidimg ir iStyrimg. Taigi, tampa akivaizdu, kad kova su
kompiuteriniais nusikaltimais negali biiti grindziama vien teisinio reguliavimo plétra, kadangi
butinas kompleksinis pozitiris, apimantis ne tik teisines, bet ir efektyvias technines prevencines

priemones.

1.3. Kompiuteriniy nusikalstamy veiku reglamentavimas Lietuvos Respublikos teisé¢je

1961 m. Lietuvoje galiojusiame baudziamajame kodekse*®, (toliau — 1961 m. BK)

kompiuteriniy nusikalstamy veiky reglamentavimas nebuvo konkretus ir iS§samus - tokios

42 Elemegoius Mugamba, ,,Cross-border cybercrime enforcement and legislative harmonisation: a comparative study
of EU Directive 2013/40/EU and non-EU jurisdictions”, Research Gate, 2025 m. spalio mén., 2,
https://www.researchgate.net/publication/398757570 CROSS-

BORDER_CYBERCRIME ENFORCEMENT_AND_LEGISLATIVE_HARMONISATION_A COMPARATIVE
STUDY_OF EU_DIRECTIVE_201340EU_AND_NON-EU_JURISDICTIONS.

4 Dél Lietuvos taryby socialistinés Respublikos baudZiamojo kodekso patvirtinimo®, Vyriausybés Zinios, Zifiréta
2026 m. geguzés 9 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.20465/jxfupAglbe.
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nusikalstamos veikos dar nebuvo iSskirtos j atskirg baudziamojo jstatymo skyriy. Kodekse buvo
i8skirtos tik §ios nusikalstamos veikos, susijusios su kompiuteriniais nusikaltimais:

1. BK 135 straipsnis ,,ty¢inis poveikis kompiuterinei informacijai ar jos apdorojimui* numaté
baudziamaja atsakomybe uz neteisétos kompiuterinés programos sukiirimg, klaidingy duomeny
jraSymga ar kitokj ty¢inj poveikj kompiuterinei informacijai. Vis délto, atsakomybé grésé tik
tuomet, kai tokie veiksmai susij¢ su rinkimy ar referendumo rezultaty paveikimu.

2. 1961 m. BK 274 straipsnis ,suk¢iavimas®, kuriame numatyta baudziamoji atsakomybé
uzvaldZius svetima turta ar apgaule jgijus teis¢ j turta. Siame straipsnyje numatyta alternatyva, kai
nusikalstama veika padaroma sudarant zinomai neteisingg kompiutering programag, jrasant
klaidingus duomenis ar kitaip paveikiant kompiuterinius duomenis.

3. 1961 m. BK 277 straipsnis ,,Turtinés Zzalos padarymas apgaule arba piknaudziaujant
pasitikéjimu®, kuriame numatyta baudZziamoji atsakomybé ir sudarant zinomai neteisingg
kompiutering programg, irasant klaidingus duomenis ar kitaip paveikiant kompiuterinius
duomenis. Sie trys tuometinio baudziamojo kodekso straipsniai priskirti skyriams , Nusikaltimai
politinéms ir darbinéms pilieCiy teiséms® ir ,,Nusikaltimai nuosavybei* rodo, jog informacinés
sistemos ir elektroniniai duomenys nebuvo laikomi kaip jstatymo saugoma vertybe, bet kaip
priemon¢ nusikalstamoms veikoms daryti.

Véliau, jsigaliojus 2003 m. BK*, skyriuje ,,Nusikaltimai informatikai* iki tol buvusius
straipsnius pakeité BK 196 straipsnis ,,kompiuterinés informacijos sunaikinimas ar pakeitimas®,
197 straipsnis ,.kompiuterinés programos sunaikinimas ar pakeitimas® ir 198 straipsnis
,kompiuterinés informacijos pasisavinimas ir skleidimas®“. Skyriaus pavadinimas ,,Nusikaltimai
informatikai*“ buvo kritikuojamas. Lietuviy kalbos zodyng ,,informatika* — tai ,,mokslo sritis,
tirianti visy raSiy informacijos kiirimo, kaupimo, apdorojimo ir perdavimo techninémis
priemonémis désnius ir biidus.““® Si sgvoka neapima elektroniniy duomeny ar informaciniy
sistemy savoky, tad ilgainiui pastebéta, kad toks skyriaus pavadinimas neatitinka jstatymo
saugomos vertybes.

Budapesto Konvencija turéjo didele reikSme kompiuteriniy nusikalstamy veiky teisinio
reglamentavimo raidai Lietuvoje. Si Konvencija jpareigojo valstybes savo nacionalinéje teiséje
kriminalizuoti tam tikras su informacinémis sistemomis ir elektroniniais duomenimis susijusias

nusikalstamas veikas bei nustatyti veiksminga baudziamaja atsakomybe.*® 2004 m. Ratifikavus

#  Lietuvos Respublikos baudziamasis kodeksas (Zin., 2000, Nr. 89-2741)* redakcija Nr. 1, Infolex, Zitiréta 2026 m.
geguzés 4 d., https://www-infolex-It.skaitykla.mruni.eu/ta/66150:ver1.

4 HInformatika reik§meé*, lietuviy zodynas, Ziliréta 2023 m. spalio 16 d.,
https://www.lietuviuzodynas.It/terminai/Informatika.

46 Darius Sauliinas, ,,Legislation On Cybercrime In Lithuania: Development and legal gaps in Comparison With The
Convention On Cybercrime*, Jurisprudencija 4, 122 (2010): 207,
https://ojs.mruni.eu/ojs/jurisprudence/article/view/1034/989.
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Budapesto Konvencija, baudziamasis jstatymas*’ pasipildé dviem naujais straipsniais, t.y.
neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo (198! str.) ir neteisétas
disponavimas jrenginiais, kompiuterinémis programomis, slaptazodziais, prisijungimo kodais ir
kitokiais duomenimis, skirtais nusikaltimams daryti (198 str.), toks pakeitimas 1éme, jog néra
butini tokie padariniai kaip turtinés zalos atsiradimas, uztenka pacio fakto, jog kaip pavyzdys,
asmuo neteisétai prisijungé prie kito asmens duomeny. Taip pat, ratifikavus Budapesto Konvencija
baudziamojo jstatymo XXX skyriuje jtvirtintos nusikalstamos veikos buvo pakoreguotos — beveik
visi Siame skyriuje esantys straipsniai pasipildé nauja dalimi, kurioje i$skiriama, jog yra taikoma
atsakomybé su grieztesne sankcija tuomet, kai nusikalstamos veikos darymui panaudojama
strateging reikSme¢ nacionaliniam saugumui arba didel¢ reikSme valstybés valdymui, dikiui ar
finansy sistemai turincius elektroninius duomenis. Taip pat buvo iSpléstos ir alternatyviy bausmiy
rasys. Ilgainiui, BK XXX skyrius buvo pakeistas | ,,nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui‘, buvo atlikti svarbiis BK 198 straipsnio pakeitimai — terming
»pasisavina“ pakeité ,,stebi, jraSo, perima, igyja, saugo, pasisavina, platina ar kitaip naudoja®.
Galiojantis baudziamasis kodeksas numato, kad visos BK XXX skyriuje numatytos nusikalstamos
veikos yra nesunkis arba apysunkiai nusikaltimai, 0 baudZziamoji atsakomybé uz kompiuterines
nusikalstamas veikas gali biiti taikoma ne tik fiziniam, bet ir juridiniam asmeniui.

Visgi, Budapesto Konvencijos veiksmingumas tam tikrais aspektais mazéja, kadangi
sparciai besikei¢iant technologijoms, atsirado naujy kompiuteriniy nusikaltimy biidy ir priemoniy.
PavyzdZziui, spar€iai plinta virtualios erdvés pinigai — kriptovaliutos, kurios daZnai naudojamos
i$pirkos reikalaujanciose atakose, reikalaujant mokeéti kriptovaliutomis. Daugelj kriptovaliuty
tinkly veikia anonimiSkumo principu, todél juos yra sudétinga atsekti ir konfiskuoti. Nors
Budapesto Konvencijos 19 straipsnis apibréZia kompiuteriniy duomeny konfiskavima, jis néra
pritaikytas skaitmeniniams pinigams.*

Apibendrinant, kompiuteriniy nusikalstamy veiky teisinis reglamentavimas Lietuvoje
formavosi palaipsniui, atsizvelgiant j informaciniy technologijy paplitimg ir naujy nusikalstamy
veiky atsiradimg. I§ pradZiy, su informacinémis technologijomis susijusios nusikalstamos veikos
buvo integruojamos ] tradiciniy nusikalstamy veiky sudétis, taciau ilgainiui atsirado poreikis
sukurti atskirg kompiuteriniy nusikalstamy veiky reglamentavimg. ReikSmingg jtaka Siam
procesui turéjo Budapesto Konvencijos ratifikavimas ir jos nuostaty perkélimas j nacionaling teise,

kurios sudar¢ prielaidg aiSkesniam kompiuteriniy nusikaltimy kriminalizavimui.

47 Lietuvos Respublikos baudziamasis kodeksas (Zin., 2000, Nr. 89-2741), redakcija Nr. 4, supra note, 30.

“8 Francois Regis Nshimiyimana, ,,Adapting the Budapest Convention to Address Emerging Cyber Threats*, Belugyi
Szemle 74, 1 (2026): 187,
https://www.researchgate.net/publication/400408531 Adapting_the_Budapest_Convention_to_address_emerging_c

yber_threats.
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2. KOMPIUTERINIU NUSIKALTIMU RAISKA

Analizuojant kompiuteriniy nusikaltimy raiSka, svarbu jvertinti ne tik kiekybinius
rodiklius, bet ir $iy nusikaltimy struktiirg, jy daromg zalg bei pasiskirstyma, atsizvelgiant |
kompiuteriniy nusikaltimy latentiSkumo lygj. Tokia analizé leidzia geriau suprasti vyraujancias
tendencijas ir identifikuoti problemines sritis, kurios reikalauja didesnio teisésaugos institucijy
démesio. Atsizvelgiant | tai, toliau Siame skyriuje bus analizuojama kompiuteriniy nusikaltimy
paplitimas nacionaliniu ir tarptautiniu lygiu, kaip Sie nusikaltimai su metais kinta, kokios jy

pagrindinés rasys bei kokia jy yra galima zala.

2.1. Paplitimas, struktiira ir dinamika Lietuvoje ir Europos Sajungoje

Vienas pagrindiniy kriminologinés informacijos Saltiniy yra registruoto nusikalstamumo
statistiniai duomenys. Analizuojant $iuos duomenis galima nustatyti nusikalstamy veiky paplitima
pasirinktu laikotarpiu (bukl¢), kaip placiai ji yra paplitusi (paplitimas), nusikalstamy veiky
pasiskirstyma pagal rusis (strukttra) ir kaip jos kei¢iasi bégant laikui (dinamika). Vertinant
nusikalstamumo biikle, nereikéty remtis vien tik oficialiais registruotais atvejais.*® Ypatingai
kalbant apie kompiuterinius nusikaltimus, kurie pasizymi aukstu latentiskumo laipsniu, kadangi
tokius nusikaltimus sunkiau pastebéti ir nustatyti nei ,,tradicinius*, aukos vengia informuoti apie
tai teisésaugos institucijas®®, o ir teisésaugos institucijos dél dideliy darbo kriviy, turimy
zmogiskyjy ir techniniy resursy trikumo, vengia registruoti praneSimus apie padarytg
nusikalstama veika, jog kuo maziau reikéty pradéti ikiteisminiy tyrimy.>! Nepaisant to, registruoto
nusikalstamumo statistiniai duomenys leidZia objektyviau susidaryti nusikalstamy veiky ,,bendra
vaizda®, stebéti tendencijas bei kurti prevencijos strategijas. Siame skyriuje toliau pateikiama
analizé apima 2020 — 2025 m. Lietuvoje registruotus kompiuterinius nusikaltimus.

Nagrinéjant kompiuteriniy nusikaltimy biikle ir lygj Lietuvoje, atsizvelgiama j gyventojy
skai€iy bei demografinius rodiklius, kurie leidZia nusikalstamumo mastg jvertinti proporcingai.
Oficialios statistikos duomenimis, laikotarpiu nuo 2020 mety iki 2025 mety Lietuvos gyventojy

skaiGius iSaugo mazdaug 78 tikst. Gyventojy (2. 1 diagramq)® arba 2,7 %. Norint kuo

49 Alfredas Kiskis, ,,Nusikalstamumas Lietuvoje: ko neparodo oficialioji statistika?*, Mokslo darbai 11, 113 (2008):
114-123,

https://www.researchgate.net/publication/289525848 Nusikalstamumas_Lietuvoje ko neparodo_oficialioji_statisti
ka.

%0 Grigaityté ir Mackevi¢iiite, supra note 28: 288.

51 Genovaité Babachinaité ir kt., Kriminologija: vadovélis (Vilnius: Mykolo Romerio universitetas, 2010), 65-66.
52 Nuolatiniy gyventojy skai¢ius mety pradzioje*, Oficialiosios statistikos portalas, Zifiréta 2026 m. kovo 22 d.,
https://osp.stat.gov.It/statistiniu-rodikliu-analize?indicator=S3R166#/.
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objektyviau jvertinti kompiuteriniy nusikaltimy paplitimg analizuojamu laikotarpiu, svarbu
atsizvelgti ir 1 Lietuvos gyventojy amziaus grupg, todél pasirenkama 16-65 mety amziaus grupé,
kadangi pagal baudziamajj kodeksg atsako asmuo, kuriam iki nusikaltimo ar baudziamojo
nusiZzengimo padarymo yra su¢je 16 mety, o 65 mety riba pasirinkta atsizvelgiant j 2026 mety
Lietuvos pensinj amziy.*® Tiriamuoju laikotarpiu $ios amziaus grupés asmenys sudaré 65,2 % visy

Lietuvos gyventojy.

1 diagrama. Gyventojy skaicius Lietuvoje 2020 — 2025 m. laikotarpiu.
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B Bendras gyventojy skaicius Lietuvoje

B Lietuvos gyventojy, priklausanciy 16 - 65 m. amziaus grupei, skaicius

Pagal uzregistruoty visy nusikalstamy veiky Lietuvoje duomenis, 2020 m. uzregistruota
46306 nusikalstamy veiky (t.y. 2508 nusikalstamos veikos tenkancios 100 tukst. 16 — 65 m.
amziaus gyventojams), kai tuo tarpu per 2025 m. uZregistruota 42961 nusikalstamy veiky (t.y.
2310 nusikalstamos veikos tenkancios 100 tikst. 16 — 65 m. amZiaus gyventojams)®*. Tokie
duomenys rodo, jog uzregistruoty nusikalstamy veiky rodikliai per pastaruosius 5 metus geréjo —
nusikalstamy veiky sumazéjo 7,2 %, o ir didéjant Lietuvoje gyventojy skaiiui, 7,9 % Sumazéjo

nusikalstamy veiky skaicius tenkantis 100 tukst. gyventojy (16 — 65 m. amziaus grupei).

53 Senatvés pensijos amziaus lentelé, Sodra, Ziiiréta 2026 m. kovo 16 d., https://sodra.lt/senatves-pensijos-amziaus-
lentele.

% Informatikos ir ry$iy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos ,,UZregistruotos
nusikalstamos veikos Lietuvoje”, Informatikos ir rySiy departamentas, zitréta 2026 m. kovo 16 d.,
https://www.ird.It/It/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos-3/nusikalstamu-veiku-zinybinio-
registro-nvzr-atviri-duomenys-paslaugos-2/nusikalstamos-veikos-lietuvoje-2006-2025-metais-2.
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1 lentelé. UZregistruoty Lietuvos Respublikos BK XXX skyriuje numatyty nusikalstamuy veikuy,

skaicius 2020-2025 mety laikotarpyje.

2020 2021 2022 2023 2024 2025
Sausis- gruodis | Sausis- gruodis | Sausis- gruodis | Sausis- gruodis | Sausis- gruodis | Sausis- gruodis
460 705 917 637 575 647

Analizuojant 2020 — 2025 m. Lietuvoje uzregistruoty BK XXX skyriaus nusikalstamy
veiky statistika (Zr. 1 lentele.)>®, galima pastebéti, jog registruoty nusikalstamy veiky skai¢ius kito
netolygiai. 2020 m. pasizymi maziausiu, o 2022 m. didziausiu registruoty nusikalstamy veiky
skai¢iumi (padidéjo 99,4 %). Toki kompiuteriniy nusikaltimy padidéjimg Lietuvoje, autorés
nuomone, lémé kelios priezastys. 2020 metais Lictuvoje prasidéjo COVID-19 pandemija, Kuri
pakeite daugelio Lietuvos ir pasaulio Zmoniy jprocius. Kelis metus vyraujancia jtampa lémusia
karantino ribojimai, jvairiis draudimai, zmones paskatino placiau naudotis kibernetine erdve —
2022 metais zenkliai padaugéjo nuotolinio darbo galimybiy, padaznéjo internetiniai pirkimai,
ugdymas ir laisvalaikis persikélé j interneting erdve.® Taip pat, 2022 metais pasibaigus
pandemijai, Europa, jskaitant ir Lietuva, pasieké dar viena geopolitiné situacija — Rusijos invazija
1 Ukraina, kuri lémé didesne kibernetiniy ataky bangg ir padidino kibernetinio saugumo rizikg.
Sios susidariusios globalios grésmés sukiiré padidinta zmoniy priklausomybe nuo informaciniy
technologijy, o biitent interneto, kas 1émé¢ silpnesng jo apsauga, sumazejus] Zmoniy budrumg ir
paskatino nusikaltélius iSnaudoti atsiradusias spragas. Vis délto, nors 2023 m. registruoty

nusikalstamy veiky skai¢ius mazéjo, 2025 m. matomas pakartotinis $iy nusikalstamy veiky

augimas, kuris lyginant su 2020 m. iSaugo 40,7 %.

% Informatikos ir ry$iy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos, ,,Nusikalstamumo
duomeny rinkiniai®, Informatikos ir ry$iy departamentas, zitiréta 2026 m. kovo 22 d., https://www.ird.It/lIt/tvarkomu-
valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zinybinio-registro-nvzr-atviri-duomenys-
paslaugos/nusikalstamumo-duomenu-rinkiniai/dimension.BK?BK%5B%5D=XXX&DT%5B%5D=2025-
11&SAV%5B%5D=LR&cols=DT.

% Lietuvos Respublikos Krasto apsaugos ministerija, Nacionaliné kibernetinio saugumo ataskaita 2022, (Lietuva:
2023), 51, https://www.nksc.It/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf.
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2 diagrama. Nusikalstamumo lygis 100 tiikst. gyventojy (16 — 65 m. amzZiaus grupei) 2020 — 2025 m.
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e BK XXX skyriaus nusikalstamos veikos tenkancios 100 tdkst. gyventojy (16 - 65
m. amZiaus grupé)
Bendras nusikalstamy veiky skaicius tenkantis 100 tukst. gyventojy (16 - 65 m.
amZziaus grupé)

Lyginant BK XXX skyriuje numatyty nusikalstamy veiky lygj su bendru registruoty
nusikalstamy veiky skai¢iumi, tenkanciu 100 tikst. 16 — 65 m. amziaus gyventojy, matoma, kad
kompiuteriniai nusikaltimai sudaro santykinai tik nedidel¢ bendro nusikalstamumo dalj (Zr. 2
diagramg).®’ Analizuojamu laikotarpiu didZiausia kompiuteriniy nusikaltimy dalis fiksuota 2022
m., kai $ios nusikalstamos veikos sudaré 2,01 % visy registruoty nusikalstamy veiky. Kitais metais
kompiuteriniai nusikaltimai kasmet sudarydavo 1 — 1,65 % visy registruoty nusikalstamy veiky,
tenkan¢iy 100 tikst. 16 — 65 m. amziaus gyventojy. Toks procentas yra salyginai nedidelis®®, tadiau
tokio pobiidZio nusikaltimai labiausiai kelia grésme visuomenei ne dél paplitimo, bet dél galimos
zalos ir padariniy (tai i§samiau aptariama 2.3. poskyryje).

Analizuojamu laikotarpiu daugiausiai uZregistruota Lietuvos Respublikos BK 198!
straipsnyje numatyta nusikalstama veika — neteisétas prisijungimas prie informacinés sistemos (zr.
3 diagramg)™®. Nagrinéjamu laikotarpiu BK 1981 str. sudarydavo 74,8 — 89,8 % visy kompiuteriniy
nusikaltimy (maziausiai uZfiksuota 2021 m., o daugiausiai — 2022 m.) Neteisétas prisijungimas
prie informacinés sistemos nereikalauja tam skirtos isskirtinio pobudzio technikos, taip pat
potencialiy taikiniy skaiCius yra didelis. Tokia nusikalstama veika gali pasireiksti tiek
individualaus asmens veiksmais, neretai kylanciais i§ buitiniy santykiy tarp pazjstamy asmeny,

tiek organizuotu lygmeniu, kai neteisétas prisijungimas yra naudojamas pavojingesnéms

5" Informatikos ir ry$iy departamentas, supra note, 55.
%8 Autoré pabréZia, jog pateikti duomenys atspindi kompiuteriniy nusikaltimy statistik tik siaurgja prasme, t.y. tik tas
nusikalstamas veikas, kurios jtvirtintos Lietuvos Respublikos BK XXX skyriuje. Jei Sio nusikaltimo apibrézima
vertintume placigja prasme, jtraukdami sukciavimus, duomeny klastojimus ir kt., faktiskai registruoty atvejy skaicius
procentaliai biity Zymiai didesnis.
% Informatikos ir rysiy departamentas, op. cit.

22



nusikalstamoms veikoms daryti, pavyzdziui sukéiavimas ar $antazas.®° Analizuojamu laikotarpiu
neteiséto elektroniniy duomeny perémimo ir panaudojimo (BK 198) atvejy uzregistruota 12,1 %,
neteiséto disponavimo jrenginiais, programine jranga, slaptazodziais, kodais ir kitokiais
duomenimis (BK 198%) — 3,37 %, o neteiséto poveikio elektroniniams duomenimis (BK 196)
uzregistruota 2,84 % visy kompiuteriniy nusikaltimy. MaZiausiai uzregistruota neteiséto poveikio

informacinei sistemai atvejy (BK 197) — 0,6 %.

3 diagrama. Lietuvos Respublikos baudziamojo kodekso 196 - 1982 straipsniuose numatyty

nusikalstamy veiky registruotas skaicius 2020 — 2025 m. laikotarpiu.
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Analizuojant Europos Sagjungos kibernetinio saugumo agentiiros (toliau — ENISA)
ataskaitas®', matyti, kad Europos Sajungoje kompiuteriniy arba su duomeny panaudojimu
susijusiy nusikaltimy skai¢ius ne tik sparciai didéja, bet ir sudétingéja — nuo pavieniy, mazesnio
masto veiky pereinama prie koordinuoty ir sisteminiy iSpuoliy, daznai nukreipty i didelés vertés
taikinius, tokius kaip vieSojo sektoriaus institucijas, finansy jstaigas. Analizuojamu laikotarpiu
1Sryskéja tam tikros vyraujancios kompiuteriniy nusikalstamy veiky kryptys. DidZiausig reikSme
igauna duomeny vagystés, neteisétas prisijungimas prie informaciniy sistemy bei kenkéjiSky
programy naudojimas — i§ kuriy didelé¢ dalis buvo susijusi su paslaugy trikdymo (DDoS)

atakomis®?. Pastebima naujai auganti tendencija — pavogtais duomenimis ne tik pasinaudojama

% Vaidas Kalpokas, Renata Marcinauskaité, ,,Tapatybés vagysté elektroninéje erdvéje: technologiniai aspektai ir
baudziamasis teisinis vertinimas®, Teisés problemos 3, 77 (2012): 30 - 52, https://teise.org/wp-
content/uploads/2023/01/Kalpokas-Marcin.-TP2012_3.pdf.

61 European Union Agency for Cybersecurity, ,,Enisa Threat Landscape reports 2020 — 2025, ENISA, zitréta 2026
m. kovo 26 d., https://www.enisa.europa.eu/.

62 DDoS ataka — viena daZniausiai pasitaikan¢iy kibernetiniy grésmiy, kuriy metu roboty serija ,,atakuoja“ svetaines
ar serverius. Puolamas tinklas bandydamas kovoti naudoja savo vidinius isteklius, dél ko sistema sistema susilpnéja,
tampa pazeidziama duomeny vagystei arba visiskai nustoja veikti.
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siekiant asmeninés naudos, o jais pradéta prekiauti nusikalstamose platformose. Tai tik jrodo, jog
kompiuteriniai nusikaltimai vis labiau jgauna organizuoto nusikalstamumo bruozy.%® ENISA
ataskaity analizé taip pat parodo, jog kompiuteriniy nusikaltimy buklg ir paplitimg vertinti
tarptautiniu mastu yra gan sudétinga, dél nevienody nacionaliniy teisiniy sistemy ir nevienody
kompiuteriniy nusikaltimy kvalifikavimo principy, dé¢l kuriy statistiniai duomenys néra tiesiogiai
palyginami tarpusavyje.

Siekiant iSsamiau atsikleisti kompiuteriniy nusikaltimy struktiirg ir tendencijas tarptautiniu
mastu, tikslinga pasitelkti skirtingus tarptautinés informacijos Saltinius. Vienas jy — JAV
Federalinio tyrimo biuro (toliau — FBI) sudarytos metinés ataskaitos®*. Per pastaruosius metus
JAV fiksuojama kibernetiniy incidenty augimo tendencija. 2020 m. JAV fiksuota mazdaug 790
000 takst. kibernetiniy incidenty, o 2024 m. — kibernetiniy incidenty skaicius iSaugo 8,8 % ir
padidéjo iki 859 532 tukst. kibernetiniy incidenty. Visgi, per pastaruosius 5 metus kibernetiniy
nusikaltimy strukttira nesikeité — daugiausiai uzfiksuota fisingo (angl. phising) arba kitaip sakant
sukCiavimo atvejy, kai apgaulés biidu yra iSviliojama asmeniné informacija pavyzdziui
slaptazodziai ar banko kortelés duomenys. Taip pat, vieni dazniausiy nusikaltimy yra ir asmens
duomeny neteisétas atskleidimas (2020 m. fiksuota 45 330 atvejy, o 2024 m. §iy nusikaltimy
padidéjo 43,1 %). Statistika rodo, jog daugiausiai incidenty ir daugiausiai zalos 2024 m. padaryta
sveikatos prieziliros jstaigoms, vieSojo administravimo bei kitoms valstybinéms institucijoms, kas
kelia susirtipinimg, nes Sios institucijos yra itin svarbios valstybés funkcionavimui, o jy veiklos
sutrikdymas gali sukelti rimty pasekmiy visuomenés saugumui ir vie$ajam interesui.

Atsizvelgiant ] tai, kas iSdéstyta, galima teigti, jog kompiuteriniy nusikaltimy paplitimas
tiek nacionaliniu, tiek tarptautiniu mastu pasiZymi augimo tendencija ir did¢janciu sudétingumu.
Analizuojami duomenys leidZia daryti iSvada, jog Siy nusikaltimy struktiiroje dominuoja neteisétas
prisijungimas prie informaciniy sistemy, neteisétas duomeny pasisavinimas bei kenkejisky
programy panaudojimas. Taip pat, nustatyta, kad Sios nusikalstamos veikos vis daZniau
nukreipiamos ] valstybinius, strategiSkai svarbius sektorius. Vis délto, pazymétina, jog
kompiuteriniy nusikaltimy bukle ir paplitimg sunku jvertinti dél kompiuteriniy nusikaltimy
latentiskumo bei nevienodo tarpvalstybinio Siy veiky apibrézimo, dél ko sudétinga objektyviai

palyginti statistinius duomenis.

83 European Union Agency for Cybersecurity, supra note, 61.
6 Federal Bureau of Investigation, Internet Crime Report 2024 (Washington: FBI, 2025), 4,
https://www.ic3.gov/AnnualReport/Reports/2024 1C3Report.pdf.
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2.2. Kompiuteriniy nusikalstamy veiky Zala

Kompiuteriniai nusikaltimai gali sukelti jvairaus pobudzio Zzalg tiek fiziniams, tiek
juridiniams asmenims. Siame darbe Zala suprantama kaip tiesioginis neigiamas tokiy nusikalstamy
veiky poveikis, pavyzdziui finansiniai nuostoliai, o padariniai apima platesnes ir ilgalaikes
pasekmes, tokias kaip asmens reputacijos pablogéjimas ar visuomenés pasitikéjimo institucijy
teikiamomis paslaugomis, sumazéjimas. ® Vis délto, praktikoje Sie terminai glaudziai susije ir
daznai vartojami kaip sinonimai, todél nagrin¢jant kompiuteriniy nusikaltimy zalg kartu bus
atskleidziami ir jy sukeliamai padariniai. Atsizvelgiant j tai, tikslinga iSskirti pagrindines
kompiuteriniy nusikaltimy sukeliamas zalos rusis.

Finansinée Zala. Kompiuteriniai nusikaltimai kasmet padaro didele finansing Zzalg
nukentéjusiesiems. Si nusikalstama veika yra ,nelabai rizikinga, didelj pelng duodanti
nusikalstama veikla, kuri tampa vis labiau jprasta ir Zalinga.“®® Jungtinése Amerikos Valstijose
kompiuteriniy nusikaltimy sukelta finansiné zala iSaugo nuo 4,20 mlrd. doleriy 2020 m., iki 16,6
mird. doleriy 2024 m.®” Tokia statistika atspindi tik tiesiogiai sukelta finansing Zala, taciau
neapima netiesioginés zalos, kuri susijusi su iSlaidomis veiklos atstatymui, sistemy atkiirimui ar
saugumo priemoniy stiprinimui, dél to, manoma, jog realioji finansin¢ zala, kurig sukelia
kompiuteriniai nusikaltimai, yra zymiai didesné. 2019 m. Jungtiniy Amerikos Valstijy
duomenimis, mazdaug 60 % mazy ir vidutinio dydzio jmoniy, nukentéjusiy nuo kompiuteriniy
nusikaltimy (plaigja prasme) yra priverstos uzdaryti savo versla per pusmet] nuo jvykusio
incidento.%®

Kompiuterinés nusikalstamos veikos, pavyzdziui iSpirkos reikalaujancios atakos, gali
padaryti ne tik finansing Zala, bet ir fizing Zala, ypa¢ kai Siy nusikalstamy veiky taikinys yra

ypatingos svarbos infrastruktriira.%® 2020 m. Vokietijos ligoniné patyré iSpirkos reikalaujanios

85 James Lewis, Economic Impact of Cybercrime—No Slowing Down Report, CSIS (Santa Clara: McAfee LLC, 2018),

https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/economic-impact-cybercrime.pdf.

% Europos Komisija, ,,Komisijos Komunikatas Tarybai ir Europos Parlamentui ,JKova su nusikalstamumu

skaitmeniniame amziuje. Europos kovos su nusikalstamumu centro karimas/*COM/2012/0140 final */*, EUR-Lex,

https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:52012DC0140.

67 Arianna E. Ortiz ir Rohitha Goonatilake, ,,Rise of Computer — Related Crimes: Loss of Data, Infrastructures and

Monetary Assets®, European Journal of Applied Sciences 14, 1 (2026): 482,

https://www.researchgate.net/publication/400598389_Rise_of Computer-

Related Crimes Loss_of Data Infrastructures and_Monetary Assets.

88 Robert Johnson, ,,60 Percent Of Small Companies Close Within 6 Months Of Being Hacked*, Cybercrime

Magazine, 2019 m. sausio 2 d., https://cybersecurityventures.com/60-percent-of-small-companies-close-within-6-

months-of-being-hacked!/.

89 Karine Bannelier, ,,Risks and Opportunities of the UN Cybercrime Convention for the UNTOC & The Fight Against

Transnational Organized Crime: A First Assessment™, Transnational Criminal Law Review 4, 1 (2025): 142,

https://www.researchgate.net/publication/394799916_Risks and_Opportunities_of the UN_Cybercrime Conventio

n_for_the UNDOC the Fight Against Transnational Organised Crime_A_First_Assessment? tp=eyJjb250ZXh0

1jp7ImZpcnNOUGFNZSI6ImhvbWUILCIwYWdlljoic2VhemNoliwicG9zaXRpb24i0iJwYWdISGVhZGVyIni9.
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programinés jrangos ataka, dél kurios privaléjo laikinai uzdaryti ligoning. D¢l Sios situacijos,
sunkios biiklés pacientas tur¢jo biiti perveztas i kitg artimiausig ligoning, o pervezimo metu —
miré.”® Tai tik parodo, kad jokia $alis ar institucija néra apsaugota nuo kompiuteriniy nusikalstamy
veiky, o jy daroma zala kelia grésme visiems.

Kompiuteriniy nusikaltimy daroma finansiné zala nuosekliai auga ir Lietuvoje. Nors,
pastebima, jog tokia Zala néra tiksliai jvertinama, kadangi oficialiis $altiniai nepateikia vieningos
statistikos apie bendra nuostoliy dydj. Nacionalinés kibernetinio saugumo ataskaitos 2023 m.
duomenimis i$ fiziniy ir juridiniy asmeny suk¢iavimo biidu bandyta pasisavinti 12,5 min. Eur, o
2024 m. Sis skaicius i8augo 28 %. Taip pat, pastebéta, jog 2024 m. didelés Zalos incidenty (kai
suma vir$ija 10 000 Eur) padaugéjo 36 % lyginant su 2023 m. - Sis rodiklis daugiau nei 2 kartus
vir§ija tokiy suké&iavimo atvejy per 2020 — 2023 m. vidurkj.”* Nors suk¢iavimas yra tik dalis
kompiuteriniy nusikaltimy kalbant placigja prasme, taciau tai tik parodo, jog elektroniniai
nusikaltimai daro didele finansing Zalg tiek fiziniams, tiek juridiniams asmenims.

Asmens duomeny saugumo pazeidimai. Analizuojant kompiuteriniy nusikaltimy daroma
zala, asmens duomeny saugumo pazeidimai pasizymi iSskirtiniu pavojingumu, kadangi gauti
neteiséti duomenys gali biiti naudojami pakartotinai, darant naujas nusikalstamas veikas,
pavyzdziui, suk¢iavimas ar $antazas elektroningje erdvéje. JAV duomenimis, fiksuojamas is esmés
nekintantis (arba nezymiai didéjantis) kasmetinis asmens duomeny apsaugos pazeidimy skaicius.’2
2022 — 2024 m. laikotarpyje kasmet uzfiksuota apie 60 000 tukst. skundy dél asmens duomeny
pazeidimo atvejy — kasmet tai sudaro apie 1 mlrd. doleriy finansinés Zalos. Tuo tarpu Lietuvoje,
pastaraisiais metais matoma asmens duomeny saugumo pazeidimy mazéjimo tendencija, kadangi
pazeidimy skai¢ius kasmet vis mazéja. Valstybinés duomeny apsaugos inspekcijos duomenimis,”
2025 m. Lietuvoje gauti 223 praneSimai dél asmens duomeny saugumo pazeidimo, tai 18 %
maziau nei gauta pranes§imy 2024 m. (273 prane§imai). Asmens duomeny pazeidimai kelia grésme
tiek fiziniam asmeniui, kai jautri informacija tampa prieinama paSaliniams asmenims, tiek
juridiniams asmenims — mazéja klienty pasitikéjimas, tenka naudoti papildomus resursus duomeny
apsaugai, dél ko juridinis asmuo patiria papildomus finansinius nuostolius.

Institucijy veiklos sutrikdymas ir reputaciné Zala. Institucijos ir jstaigos saugo bei naudoja
reikSmingg ir konfidencialig informacija, jskaitant asmens duomenis, vidaus dokumentus ir net su

nacionaliniu saugumu susijusig informacijg. Taip pat, teikiant vieSgsias paslaugas institucijoms

0 Alex Scroxton, ,,German authorities probe ransomware hospital death*, Computer Weekly News, 2020 m. rugséjo
18 d., https://www.computerweekly.com/news/252489247/German-authorities-probe-ransomware-hospital-death.

™ Lietuvos Respublikos Krasto apsaugos ministerija, Nacionaliné kibernetinio saugumo ataskaita 2024, (Lietuva:
2025), 64, https://kam.It/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf.
2 Federal Bureau of Investigation, supra note, 64: 18.

3 Asmens duomeny saugumo pazeidimai Lietuvoje 2025 m.“, Valstybiné duomeny apsaugos inspekcija, 2026 m.
vasario 12 d., https://vdai.lrv.It/It/naujienos/asmens-duomenu-saugumo-pazeidimai-lietuvoje-2025-m-IfX/.
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yra svarbu uztikrinti svarby ir nepertraukiamag darbg. Sutrikus sistemy veiklai gali biti apribotas
ar visiskai sustabdytas paslaugy teikimas, pazeistiems duomenims iskyla rizika, jog duomenys bus
neteisétai sunaikinti arba nutekinti, todé¢l institucijy vadovai, susidiir¢ su pazeidimais, vis dazniau
atkreipia démesj ] sistemy saugumo stiprinimg. Visgi, institucijy vadovai teigia, jog néra paprasta
atkurti paZeistas sistemas, o tuo paciu — atkurti klienty pasitikéjimo lygj, dazniausiai visiSkas
sistemy ir pasitikéjimo atkiirimas uztrukdavo ilgiau nei 100 dieny.’® Tai parodo, jog kompiuteriniy
nusikaltimy padariniai yra ilgalaikis procesas, kurio metu bandant atstatyti patirta zala,
institucijose sumazéja klienty paslaugy naudojimas (mazéja pelnas), papildomai investuojama j
saugumo stiprinimo priemones (papildomos islaidos). Ypatingg Zalg institucijoms daro iSpirkos
reikalaujancios programos, ypa¢ nukreiptos ] svarbias valstybines institucijas, pavyzdziui
medicinos jstaigas. Sutrikdant jstaigos veikla, véluoja procediiros, sutrikdoma pacienty prieziira,
deél ko tam tikrais atvejais institucijoms yra geriau susimokeéti i§pirka, kad galéty testi savo veikla,
nei patirti uzsitesusiy darbuotojy prastovy ir sistemy atkiirimo nuostolius, klienty praradimg ir
nepasitikéjima.” 2025 m. JAV atliktame tyrime, kuriame buvo apklausti 3470 institucijy vadovai,
net 49 % vadovy patvirtino, jog sutrikus jy sistemoms dél patirto kibernetinio incidento ar atakos,
jie ketina papildomai investuoti pinigy j sauguma — daugiausiai | grésmiy aptikimo ir reagavimo
technologijas (43 %), duomeny saugumo jrankius (37 %) , reagavimo ] incidentus testavimag (35
%) bei darbuotojy mokymus (33 %). 2024 m. Europolo internetu organizuojamo nusikalstamumo
grésmiy vertinimo ataskaitos (angl. — Internet Organised Crime Threat Assessment) duomenimis,
daugiausiai kenkiama (ypatingai uz$ifruojanciy ir iSpirkos reikalaujanciy kenkimo programinio
kodo virusais) smulkaus ir vidutinio verslo jmonéms, kadangi jos turi prasCiausiai i§vystyta
apsaugos sistema.’® Lietuvoje, fiksuojami atvejai, kai kibernetiniai nusikaltimai nukreipiami ir j
valstybines institucijas, pavyzdziui, 2024 m. pirmg karta nusikaltéliai kenkéjiskus virusus
panaudojo prie§ finansy sektoriy — jmong atakavo ,,kombinuota elektroniniy duomeny grobimo ir
uzsifravimo ataka“’’, dél ko sutriko bankininkystés sistema, Zmonés negaléjo disponuoti savo

léSomis, o tai léme, jog Zmonés pasirinkdavo kitus, saugesnius bankus, kur saugoti savo pinigus.

 IBM, Cost of a Data Breach Report 2025: The Al Oversight Gap (JAV: IBM, 2025) 22,
https://www.ibm.com/forms/mkt-53830.

5 Budi Wibowo, Luqman Hafiz ir Taufik Hidayat, ,,Unveiling the Cybercrime Ecosystem: Impact of Ransomware —
as — a — Service (RaaS) in Indonesia®, International Journal of Science Education and Cultural Studies 4, 1 (2025):
17,

https://www.researchgate.net/publication/389501930_Unveiling_the Cybercrime Ecosystem Impact of Ransomw
are-as-a-Service RaaS_in_Indonesia.

6 Europol, Internet Organised Crime Threat Assessment 2025 (Luxembourg: Publications Office of the European
Union, 2025), 13 - 15, https://www.europol.europa.eu/cms/sites/default/files/documents/Steal-deal-repeat-

I0CTA_2025.pdf.
7 Krasto apsaugos ministerija, supra note, 71: 58.
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Apibendrinant galima teigti, jog kompiuteriniy nusikaltimy daroma Zzala pasizymi
kompleksiSkumu, apimanciu tiek finansinius nuostolius, tiek asmens duomeny Ssaugumo
pazeidimus, institucijy veiklos sutrikdyma bei reputacing zala. Analizuoti duomenys rodo, jog Siy
nusikalstamy veiky poveikis yra ilgalaikis ir neapsiriboja tik vienkartiniais padariniais, o daugeliu
atveju padariniai néra lengvai iSmatuojami ir paskai¢iuojami, tod¢él realus kompiuteriniy
nusikaltimy daromos Zalos mastas yra zenkliai didesnis nei rodo statistiniai duomenys. Taigi,
kompiuteriniai nusikaltimai gali sukelti ne tik individualiy pavieniy nuostoliy, bet ir turéti platesnj

poveik] institucijy stabilumui, visuomenés pasitik€jimui bei valstybés saugumui.
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3. NUSIKALTELIO CHARAKTERISTIKA IR JO RYSYS SU AUKA

Analizuojant kompiuterinius nusikaltimus, svarbu jvertinti ne tik jy raiska, bet ir
nusikaltélio charakteristikg bei jo rysj su auka, kadangi tai leidzia suprasti, kokie asmenys gali biiti
linke daryti tokio pobiidzio nusikalstamas veikas, kokie jy motyvai. Tai ypac¢ aktualu
kompiuteriniy nusikaltimy kontekste, kur nusikaltéliai daznai veikia anonimiskai, nebendraudami
su auka tiesioginio, fizinio kontakto biidu. Kompiuteriniy nusikaltimy kontekste nusikaltélio
charakteristikos nustatymas dazniausiai yra grindziamas oficialiosios statistikos duomenimis, dél
to, Siame skyriuje analizuojami BK XXX skyriaus padaryty nusikalstamy veiky, 2020 — 2025 m.
laikotarpio jtariami (kaltinami) bei nukentéje¢ asmenys pagal kelis kriterijus — lytj, amziy,
i$silavinimg ir uzimtuma.

Mokslingje literatiiroje paZymima, kad vyrai dazniau nei moterys jsitraukia j kibernetinj
deviantj elges;j ir yra labiau linke veikti kaip kompiuteriniy nusikaltimy vykdytojai — tai siejama
su jvairiais socialiniais, technologiniais ir psichologiniais veiksniais.”® Vis délto, siekiant pagrijsti
Sias prielaidas oficialiosios statistikos duomenimis, iSnagrinéti Lietuvoje jtariamy (kaltinamy)
asmeny pagal BK XXX skyriaus nusikalstamy veiky pasiskirstymg pagal lyt; 2020 — 2025 m.
laikotarpiu (2. 4 diagramg)’®. Nagrinéjamu laikotarpiu didziaja dalj nusikalstamas veikas
padariusiy asmeny sudar¢ vyrai. 2020 m. vyrai sudaré 87 %, o 2025 m. — 73,1 % visy jtariamy

(kaltinamy) asmeny.

4 diagrama. Jtariamy (kaltinamy) asmeny, dél BK XXX skyriaus nusikalstamy veiky,
pasiskirstymas pagal lytj 2020 - 2025 m. laikotarpiu
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Nors nagrinéjamu laikotarpiu vyrai padaro daugiau kompiuteriniy nusikaltimy (bendrai vyry dalis

sudaro 79,6 %), motery dalis tuo paciu laikotarpiu augo — 2020 m. moterys sudaré 13 %, o 2025

™ Li Li ir kt., ,Do Men Have More Cyber- Deviant Behaviours? A Network Analysis Based on the Reciprocal
Determinism Model*, Deviant Behaviour (2025): 2 - 3,
https://www.tandfonline.com/doi/full/10.1080/01639625.2025.2562117?scroll=top&needAccess=true#d1e940.

7 Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
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m. — 26,9 %. Tokie rezultatai gali biiti siejami su vyry didesniu jsitraukimu ] technologijy sritj ir
didesniu polinkiu rizikuoti, taciau pastebima, kad kompiuteriniai nusikaltimai palaipsniui tampa
maziau budingi vienai lyc€iai ir galima daryti prielaida, kad ilgainiui skirtumas tarp vyry ir motery
gali mazéti.

Nagrin¢jant kompiuterinius nusikaltimus daranc¢iy asmeny charakteristikg, svarbu
analizuoti ir amziaus kategorijas, kadangi skirtingos amziaus grupés pasizymi nevienodu
informaciniy technologijy naudojimu bei nusikalstamy veiky darymu. Tarptautiniy tyrimy 2025
m. rezultatais, net 82 % jaunimo (nuo 15 m. iki 24 m.) visame pasaulyje naudojasi internetu®’, tai
léemé ir padidéjusj jauny asmeny jsitraukima j neteisétas veiklas internetinéje erdvéje.8t Tokios
veiklos internetinéje erdvéje jaunimo tarpe dazniausiai pasireiSkia kaip paprastesnés, deviantinio
elgesio formos (elektroninés patycios, mazo pavojingumo neteisétas turinio naudojimas ir kt.), o
ne nusikalstamos veikos. Jaunesnio amziaus asmeny jsitraukimas j neteisétas veikas internetinéje
erdvéje daznai siejamas su smalsumu, noru eksperimentuoti bei siekiu iSbandyti informaciniy
technologijy galimybes®?, todél jy veiksmai dazniausiai neperzengia baudziamosios teisés taikymo
riby.

Lietuvoje 2020 — 2025 m. laikotarpiu, daugiausiai kompiuteriniy nusikaltimy padaré
vidutinio amziaus asmenys (zr. 5 diagrama)®. Didziausia dalj sudaro 30 — 39 m. amzZiaus grupe,
kuri atskirai kiekvienais metais sudaro 16,3 — 29,3 % visy jtariamy (kaltinamy) asmeny
(vidutiniskai 24,1 %). Reik$§mingg dalj sudaro 25-29 m. amziaus grupé — apie 7,3 — 21,95 % visy
jtariamy (kaltinamy) asmeny (vidutiniskai 19,7 %) ir 40 — 59 m. amziaus asmenys, kuriy dalis

sudaro 10,8 — 23,6 % kasmet visy jtariamy (kaltinamy) asmeny (vidutini§kai 19,2 %). Jaunesniy

nei 18 m. ir vyresniy nei 60 m. amziaus grupés sudaro itin mazg procenting dalj.

8 Internet use remains highest among youth, yet the generational gap is shrinking*, International Telecommunication
Union, zitréta 2026 m. balandzio 23 d., https://www.itu.int/itu-d/reports/statistics/2025/10/15/ff25-youth-internet-
use/.

8 Mary Aiken, Julia Davidson ir Philip Amann, Youth Pathways into Cybercrime (Haga: 2016), 2 - 4,
https://www.europol.europa.eu/cms/sites/default/files/documents/pathways-white-paper.pdf.

8 |bid., 13.

8 Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
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5 diagrama. [tariamy (kaltinamy) asmeny, dél LR BK XXX skyriaus nusikalstamy veiky,
pasiskirstymas pagal amziy 2020 - 2025 m. laikotarpiu

2020 m. 2021 m. 2022 m. 2023 m. 2024 m. 2025 m.
H16-17m. m18-20m. MW21-24m. 25-29m. H30-39m. ®40-59m. M60m.irvyresni

Jaunesnio amziaus asmenys dazniau susitelkia j jvairius neteisétus jsilauzimus (nagrinéjamu
laikotarpiu nepilnamec¢iai asmenys daugiausiai padaré BK 198! str. nusikalstamy veiky) ar Kitus
mazesnio pavojingumo veiksmus, kurie, kaip minéta, daznai neperzengia baudziamosios
atsakomybés riby, o vyresnio amziaus zmonés labiau linksta j finansiskai naudinga nusikalstama
veika, kuri reikalauja didesnio planavimo ir techniniy jgiidziy.®* Tai, kad didziausia dalj jtariamy
(kaltinamy) asmeny sudaro 30 — 39 m. amziaus asmenys, yra siejama su keliomis tarpusavyje
susijusiomis aplinkybémis. Pirmiausia, tokio amziaus asmenys dazniau pasizymi gyvenimiska
patirtimi ir geb&jimu planuoti veiksmus, neveikia impulsyviai ir yra labiau orientuoti j konkrety
rezultata (daznu atveju finansing naudg). Ilgameté patirtis leidzia nusikaltéliui veikti
profesionaliai, uzmaskuoti savo veiksmus — $ie bruozai buidingi kompiuterinius nusikaltimus
daran¢iam asmeniui.®® Taip pat, §io amziaus asmenys daZniausiai aktyviai dalyvauja darbo rinkoje,
dél to turi galimybe naudotis informacinémis sistemomis, jvairiomis programomis, o taip pat turi
prieiga prie tam tikry duomeny ar vidinés informacijos — tai sudaro palankesnes salygas daryti
kompiuterinius nusikaltimus.

Kompiuterinius nusikaltimus darantys asmenys daznai siejami su aukstais informaciniy

technologijy geb¢jimais ir ziniomis, todel svarbu analizuoti kokj iSsilavinimg turi Sias

8 Anamarija Pogorelec, ,,The people behind cyber extortion are often in their forties®, Help Net Security, 2026 m.
kovo 10 d., https://www.helpnetsecurity.com/2026/03/10/cyber-extortion-cybercrime-age-profile/.

8 Lietuvos Respublikos prokuratiira, Lietuvos Respublikos prokuratiiros veiklos 2023 metais ataskaita (Lietuva:
2024), 15 - 16, https://www.prokuraturos.It/data/public/uploads/2024/03/2023-m.-ataskaita-galutine.pdf.
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nusikalstamas veikas darantys asmenys. Oficialiosios statistikos Lietuvoje duomenys rodo, kad
nagrinéjamu laikotarpiu nuo 2020 m. iki 2025 m., didziausig dalj jtariamy (kaltinamy) asmeny,
padariusiy kompiuterinj nusikaltima, sudaro asmenys, turintys pagrindinj ir vidurinj i$silavinimg
Gr. 6 diagramq)®®. Pavyzdziui, pagrindinj i$silavinima turin¢iy asmeny dalis nagrinéjamu
laikotarpiu sudaro 30,2 % vertinant visas i$silavinimo kategorijas. Tuo tarpu vidurinio i$silavinimo
duomenys yra labai panasis, fiksuojama, jog vidurinj iSsilavinimg turintys asmenys nagriné¢jamu

laikotarpiu sudaro 29,4 %.

6 diagrama. Jtariamy (kaltinamy) asmeny, dél LR BK 196 - 1982 str. nusikalstamy veiky,

pasiskirstymas, pagal iSsilavinima 2020 - 2025 m. laikotarpiu
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Tuo tarpu, profesinj iSsilavinimg turin¢iy asmeny skai¢ius yra mazesnis, kasmet nevirsijantis 25
% ribos. Kiek mazesng¢ dalj kasmet sudaro asmenys, turintys tik pradinj i$silavinimag 5,7 % - 11 %,
aukstaji iSsilavinima turiniy asmeny skai¢ius kasmet sudaro 3,5 % - 10 %, o aukstesnjjj ar aukstajj
neuniversitetinj i$silavinimg sudaro 1,21 % - 10 %.

Tokia oficialioji statistika pagal iSsilavinimo kriterijy sudaro prielaida, jog kompiuteriniy
nusikaltimy vykdymui reikalingi jgiidziai ir zinios daznai jgyjamos ne formaliojo $vietimo
sistemose, o savarankiskai. Siuolaikinéje skaitmeningje erdvéje egzistuoja daug 3altiniy ir viesai
prieinamy erdviy (forumy, grupiy), kuriose galima savarankiskai jgyti reikiamy Ziniy. Tokig
prielaidg patvirtina ir Nacionaliné nusikaltimy agentara (angl. — National Crime Agency), 2017 m.

Jungtinéje Karalystéje atlikusi tyrima®’, kurio metu buvo atliktos apklausos asmeny, dalyvavusiy

8 Pagal uzsakymg paruo$ti duomenys i§ IRD prie LR VRM.
8  National Crime Agency, Pathways Into Cyber Crime  (Jungtiné Karalysté:  2017),
https://www.nationalcrimeagency.gov.uk/who-we-are/publications/6-pathways-into-cyber-crime-1/file.
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kompiuteriniuose nusikaltimuose. Beveik visi apklausti asmenys nurodé, kad reikiamg informacija
norint daryti kompiuterinius nusikaltimus iSmoko narS§ydami internete, o bitent - jsilauZimo
mokanciuose forumuose (angl. — Hackforums).88 Taip pat, apklausti asmenys pabrézé, kad
dazniausiai tokiuose forumuose pradé¢jo lankytis ir dométis neteiséta veikla, dél smalsumo,
norédami i$plésti savo Zinias ar kazkam pajuokaujant pakenkti sutrikdant sistemy veikla.®® Tai
leidzia daryti iSvada, kad kompiuteriniy nusikaltimy kontekste didesng¢ reikSme turi savarankiskai
igytos zinios ir informacija, o ne formalus i$silavinimas.

Analizuojant jtariamy (kaltinamy) asmeny pasiskirstymg Lietuvoje pagal uzimtumg (7. 2
lentele)®® matyti, kad 2020 — 2025 m. laikotarpiu didZiausig dalj sudaro nedirbantys ir bedarbiai
asmenys — 34 %. Tuo tarpu dirbanciy asmeny dalis yra maZesn¢ ir pasiskirsto tarp jvairiy sektoriy
— daugiausiai nevalstybiniy jstaigy ar jmoniy darbuotojy (9,7 — 26,3 % kasmet). Besimokanciy
asmeny, t.y. mokiniy ir studenty dalis sudaro 6,4 — 15,3 % kasmet, ta¢iau j besimokanc¢iy asmeny
sgvoka jeina bendrojo lavinimo, profesinés mokyklos, aukstesniosios kolegijos, aukstosios ar

kitos mokymosi jstaigos moksleiviai ir studentai.

8 National Crime Agency, supra note, 87: 18.
8 Ibid., 11 — 18.
% Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
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2 lentelé. Jtariamy (kaltinamy) asmeny, dél LR BK XXX skyriaus nusikalstamy veiky,
pasiskirstymas, pagal uzimtuma 2020 - 2025 m. laikotarpiu

2020 m. 2021 m. 2022 m. 2023 m. 2024 m. 2025 m.

Uzimtumas

Dirba valstybés ar savivaldybés jstaigoje ar jmonéje 2 1 2 4

Pareiginas: policijos

Prokuratiiros

Valstybés saugumo departamento

Valstybés sienos apsaugos tarnybos

LR muitinés

Finansiniy nusikaltimy tyrimo tarnybos

PrieSgaisrinés apsaugos ir gelbéjimo departamento

Specialiyjy tyrimy tarnybos

LR Krasto apsaugos ministerijos

Kaléjimy departamento

Kitos valstybinés institucijos ar jmonés pareigiinas 1

Valstybés tarnautojas

Svietimo sistemos darbuotojas

Nevalstybingje jstaigoje ar ijmonéje 9 17 14 15 24 24
Kita

Mokosi: mokykloje

Bendro lavinimo 3 5 12 9 7 5
Profesingje 3 2 6 1
Aukstesniojoje/ kolegijoje 1 1 5

Aukstojoje 1

Kitoje mokymosi jstaigoje 5 1 1 1 1 4
Kita:

Bedarbis 5 11 3 7 13 9
Nedirbantis 25 31 24 22 21 27
Nejgalus 1 2 1
Pensininkas 1 3 3 2 4
Nesimokantis 1

Elgetaujantis 1

Ikalintas laisvés atémimo jstaigoje 19 18 3 2 4
Karys 1 1
Kita 21 33 16 26 15 20

Pastebéta, jog jkalinty laisvés atémimo vietoje asmeny skaiCius 2020 — 2025 m. laikotarpiu
sumazejo: 2020 m. fiksuota 19 asmeny, o 2025 m. tik 4 asmenys. Kitos uzimtumo kategorijos,
tokios kaip pensininkai, kariai ar kiti specifiniai statusai, nagrin¢jamu laikotarpiu sudaro itin maza
dalj.

Sie duomenys leidzia daryti prielaida, kad kompiuterinius nusikaltimus daZniausiai atlieka
oficialiai nedirbantys asmenys, kurie gali turéti finansiniy sunkumy ir didesnj norg uzsidirbti ir
dirbantys nevalstybinése jstaigose ar jmonése asmenys, turintys prieigg prie jvairiy sistemy ar

vidinés informacijos.
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Analizuojant nusikaltélio ir aukos rysj, ypa¢ reikSmingi duomenys yra ar nusikaltélis buvo
pazjstamas nukent¢jusiajam. Mokslin¢je literatiiroje paZymima, jog kompiuteriniy nusikaltimy
nusikaltélis savo auka pasirenka veikiamas Sioms aplinkybéms — motyvacija, galimybémis ir
prasta apsauga.®! Tai rodo, jog nusikaltélis ruosiasi nusikaltimui motyvuotas konkre¢iam tikslui —
tai gali biiti, pavyzdziui, finansiné nauda ar noras iSbandyti savo sugebé&jimus. Kai nusikaltélis turi
konkrety tikslg, tuomet jis gali pasirinkti auka — jg renkasi atsitiktinai, dazniausiai asmeniskai jos
nepazinodamas, taciau atsizvelgdamas j esamas galimybes pasiekti aukg — per socialinius tinklus
ar kitas platformas. Galiausiai — nusikaltélis atsizvelgia j aukos apsaugg, kuri pasireiskia tiek
techniniy saugumo priemoniy trikumu, tick nepakankamu asmens budrumu. Siy trijy veiksniy
visuma sudaro palankias salygas kompiuterinio nusikaltimo jvykdymui. Taigi, kompiuteriniy
nusikaltimy atveju nusikaltélis savo auka pasirenka dazniausiai jos nepazinodamas, o
atsizvelgdamas ] esamas galimybes ir sistemy pazeidZziamumo aplinkybes bei asmeninius
sugebéjimus ir tikslus. Todé¢l dauguma auky net nesupranta, kodé¢l tapo nusikaltélio taikiniu, dél
to aukos dazniau mano, kad joms tiesiog nepasiseké.?? Pazenge nusikaltéliai daznai naudoja
socialinés inzinerijos metodus, kurie leidzia sukurti netikra, trumpalaikj ry$j su auka
(susirasinéjimai el. laiSkais, trumposiomis zinutémis ar skambuéiai). Veikdami jtikingjimo
modeliu (paprastumas, susidoméjimas, priestaravimas, pasitikéjimas, empatija)®®, nusikaltéliai
jitikina zmones atskleisti asmens duomenis ar kitg naudingg informacija.

Lietuvoje 2020 — 2025 m. laikotarpiu, daugiausiai nukentéjusiyjy nuo kompiuteriniy
nusikalstamy veiky, nukencia nuo nepazjstamy asmeny — $i kategorija sudaro 49,5 % visy atvejy
(zr. 3 lentele)®. Reik$mingg dalj sudaro ir kategorija ,kita (46,4 %), kuri apima detaliau
neidentifikuotus ar j standartines santykiy kategorijas nepatenkancius rySius tarp nukentéjusiojo ir

nusikalstamg veikg padariusio asmens. Maziau nei 5 % auky pazinojo asmenj nuo kurio neteiséty

veiksmy nukentéjo.

%1 Eric Rutger Leukfeldt ir Majid Yar, ,,Applying Routine Activity Theory to Cybercrime: A Theoretical and Empirical
Analysis®, Deviant Behavior 37, 3 (2016): 3 - 4,
https://www.researchgate.net/publication/286923434 Applying_Routine Activity Theory to Cybercrime A Theo
retical and _Empirical Analysis.

92 Understanding the cyber crime and fraud victim journey®, Jungtinés Karalystés Vyriausybe, zifiréta 2026 m.
balandzio 28 d., https://www.gov.uk/government/publications/understanding-the-cyber-crime-and-fraud-victim-
journey/understanding-the-cyber-crime-and-fraud-victim-journey.

9 Al - Nafisa Shaden Ali ir Yahya Moubarak Khatabeh, ,,Social Engineering as an Intermediate Variable between
Methods of Persuasion and Electronic Deception from the Point of View of Victims of Cybercrime, Journal of
Posthumanism 5, 6 (2025): 1015 - 1016,
https://www.researchgate.net/publication/392222941 Social Engineering as an_Intermediate Variable between
Methods of Persuasion and Electronic_Deception_from the Point of View of Victims of Cybercrime.

% Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
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https://www.researchgate.net/publication/392222941_Social_Engineering_as_an_Intermediate_Variable_between_Methods_of_Persuasion_and_Electronic_Deception_from_the_Point_of_View_of_Victims_of_Cybercrime

3 lentelé. Nukentéjusiy asmeny nuo LR BK XXX skyriaus nusikalstamy veiky, pasiskirstymas,

pagal rysj su nusikalstamg veika padariusiu asmeniu 2020 - 2025 m. laikotarpiu.

2020m. | 2021 m. | 2022 m. | 2023 m. | 2024 m. | 2025 m.
Asmuo nukentéjo nuo:
Sutuoktinio 2 2 1
Sugyventinio 1 1 1
Buvusio sugyventinio 2 1
Stinaus 1
Dukters 1
Istinio 1
Brolio 1
Giminaicio 1 1 1
Pazjstamo 2 9 1 6 2 4
Nepazjstamo 67 125 101 82 94 94
Darbdavio 1 2
Kita 172 200 73 30 161 28

Taip pat, nagrinéjamu laikotarpiu matyti, jog dazniausiai nuo kompiuteriniy nusikaltimy nukencia
fiziniai asmenys (92 %), kadangi nukentéjusiy juridiniai asmenys nagrinéjamu laikotarpiu sudaro
8 % visy auky (Zr. 1 priedg)®. Nacionalinio kibernetinio saugumo centro (toliau — NKSC)
duomenimis®, 2024 m. Valstybiné duomeny apsaugos inspekcija gavo net 273 pranesimus (7 %
daugiau nei 2023 m.) apie asmens duomeny saugumo pazeidimus, kurie, kaip véliau nustatyta, ,,33
% 1vyko dél kibernetiniy nusikaltimy (duomeny uZzSifravimo ir iSpirkos reikalaujanciy ataky,
neteisétai gautos prieigos prie IT sistemy ir kt.).“®” Didzioji dalis incidenty buvo nukreipta j
juridinius asmenis, taciau jy taikomos apsaugos priemonés daznai padeda iSvengti nuostoliy, todél
tokie atvejai ne visada atsispindi oficialiojoje statistikoje.

Kompiuteriniy nusikalstamy veiky aukomis dazniau tampa moterys — 57 % (Zr. priedg Nr.
2)%, o vertinant pagal amziy — didZiausig dalj sudaro 40 — 59 m. (42 %) asmenys (Zr. priedgq Nr.

3)%. Tokio amzZiaus asmenys neretai pasizymi Zemesniais skaitmeniniais jgiidziais (lyginant su

% Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
% Krasto apsaugos ministerija, supra note, 71: 12.
 Ibid.
% Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
% Pagal uzsakymg paruosti duomenys i IRD prie LR VRM.
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jaunesniais zmonémis), d¢l to gali sunkiau atpaZinti jvairias grésmes internetingje erdveéje. Nuo
kompiuteriniy nusikalstamy veiky daugiausiai nukenc¢ia aukstajj i§silavinima turintys asmenys (Zr.
4 priedgq)*®

Apibendrinant galima teigti, kad kompiuterinius nusikaltimus daranciy asmeny ir jy auky
charakteristikos reikSmingai skiriasi, o tai rodo, jog tokiy nusikaltimy atveju nusikaltélio ir aukos
rySys dazniausiai néra grindziamas asmeniniais ar socialiniais rySiais. Kompiuteriniy nusikaltimy
aukomis daznu atveju tampama dél jy neatsargaus elgesio elektroninéje erdvéje ir techniniy
saugumo priemoniy trikumo, kadangi kompiuterinius nusikaltimus darantis asmuo veikia

nuotoliniu biidu, neturédamas tiesioginio fizinio kontakto su auka.

100 pagal uzsakymg paruosti duomenys i§ IRD prie LR VRM.
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4. KOMPIUTERINIU NUSIKALSTAMU VEIKU VEIKSNIAI

Mokslinéje literatiiroje pazymima, jog ,,dauguma individy néra linke nusikalsti, nors tam
yra palankios salygos“%%, tai parodo, jog vien tik palankiy aplinkybiy buvimas néra pakankama
salyga atsirasti nusikalstamam elgesiui. Kriminologiniu pozitiriu, asmens norg nusikalsti lemia
tiek vidinés (savikontrolé, vertybés, moralé ir kt.), tiek iSorinés (teisés, socialinés normos ir kt.)
kontrolés elementai.’?? Kiekviena nusikalstama veika pasizymi nevienodais atsiradimo ir plitimo
mechanizmais, todél konkredia nusikalstama veika lemiantys veiksniai taip pat gali skirtis. Si
aplinkybé ypac aktuali analizuojant kompiuterinius nusikaltimus, kurie dél savo specifikos
iSsiskiria i$ tradiciniy nusikalstamy veiky.

Vienas svarbiausiy kompiuterinius nusikaltimus skatinan¢iy veiksniy laikytinas
informaciniy technologijy veiksnys, kuris apima informaciniy technologijy naudojimo mastg ir
prieinamumg bei sudaromas galimybes nusikalstamos veikoms atsirasti ir plisti. Per pastargjj
desimtmet] informacinés technologijos priemonés sparCiai jsitvirtino kasdieniame gyvenime,
populiaréjo socialiniai tinklai, todél didelé¢ dalis Zmoniy komunikavimo ir kity veikly vyksta
skaitmeninéje erdvéje.l%® Jau 2023 m. pradzioje Lietuvoje visos gamybos ir paslaugy jmonés
(kuriose dirbo 10 ar daugiau darbuotojy) naudojosi kompiuteriais ir internetu, 1§ kuriy net 76,5 %
turéjo interneting svetaine, o 38,4 % jmoniy turéjo jsigije debesy kompiuterijos paslaugas.'®*
Debesy kompiuterijos paslaugos leidzia saugoti ir valdyti duomenis nuotoliniuose serveriuose,
todél saugoma informacija gali biiti pasiekiama i§ bet kurios vietos. Nors tokios paslaugos teikéjai
teigia, kad tokie duomenys isliks saugts, taciau pastebima, kad vis daZniau pasitaiko debesijos
paslaugy pazeidimy. 2025 m. duomenimis, priesisky Saliy programiSiai, pavyzdziui, su Rusija
siejama grupuoté APT29 geba jsilauzti | prastai apsaugotas debesijos paslaugy paskyras, taip
igydami ilgalaike prieigg prie svetimy duomeny.1% 2024 m. Lietuvoje jvyko duomeny nutekinimo
incidentas, kai programiSiai jsilauzé i ,,JIGNITIS ON* sistemg ir nutekino 20 tikst. klienty
duomeny, kuriuos véliau pradéjo viesinti socialiniame tinkle ,, Telegram®. ,,IGNITIS ON* véliau

savo internetiniame puslapyje pareiské, kad programisiai gavo neteiséta prieiga prie duomeny,

101 Babacginaité ir kt., supra note, 51: 175.

102 | bid.

103 Maryja Supa, ,,Socialiniai tyrimai apie elektroninius nusikaltimus: globalus temy diapazonas ir Lietuvoje atlikty
tyrimy sisteminé analizé, Kriminologijos studijos 9 (2021): 12 — 13, https://www.zurnalai.vu.lt/kriminologijos-
studijos/It/article/view/24959/24255.

104 | jetuvos Respublikos Krasto apsaugos ministerija, Nacionaliné kibernetinio saugumo biklés ataskaita 2020
(Lietuva: 2021), 64, https://kam.lt/wp-
content/uploads/2022/02/nacionalinio_kibernetinio_saugumo_bukles_ataskaita 2020.pdf.

105 Lietuvos Respublikos valstybés saugumo departamentas, Grésmiy nacionaliniam saugumui vertinimas 2025
(Vilnius: 2025), 48, https://kam.It/wp-content/uploads/2025/03/2025-GR-LT-02-21-El-be-uzraso_.pdf.
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kurie buvo saugomi debesyje.® Taigi, nors vis didesnis jmoniy naudojimasis internetinémis
svetainémis, debesy kompiuterijos paslaugomis, palengvina jmoniy veiklg ir duomeny saugojima,
taciau tuo paciu tai tampa vis patrauklesniu taikiniu nusikalstamoms veikoms atlikti.

Kompiuterinius nusikaltimus darantys asmenys, daznai naudoja kito asmens duomenis
arba naudoja technines priemones, kurios leidzia paslépti savo tapatybe ir buvimo vieta.
Naudodami virtualius privacius tinklus (toliau — VPN) ar atviro kodo programinj tinklg (toliau —
TOR), nusikaltéliai gali uzsifruoti visus identifikavimo metodus — IP adresa, turinj ir naudotojo
duomenis.l” Kitas anonimiskuma uztikrinantis biidas yra dirbtinio intelekto naudojimas.
Nusikaltéliai dirbtinio intelekto pagalba, kuria kenkéjisSkas programas (kurias valdo ne pats
nusikaltélis, o dirbtinis intelektas), kurios iSmokytos apeiti jprastas apsaugos sistemas. Veikdamas
pagal nustatytus algoritmus, dirbtinis intelektas prisitaiko prie konkrecios situacijos, t.y. sukuria
sukéiavimui ir duomeny pasisavinimui skirtus el. laiSkus, imituoja realius pokalbius ar
susirasinéjimus su zmonémis.%®

Kompiuteriniy nusikaltimy paplitima skatina ir interneto vartotojy nepakankamas démesys
saugumui. Per pastaruosius metus pasaulyje ir Lietuvoje smarkiai iSauges nutekinty duomeny
kiekis siejamas su vartotojy naudojamais silpnais, lengvai atsp¢jamais ar pasikartojanciais
slaptazodziais, kurie naudojami keliose paskyrose,'® taip pat daznai asmenys slaptazodzius
i$saugo narsykléje, kad nereikéty jo jvesti kiekvieng karta, o tai palengvina neteiséta prieiga prie
ju duomeny.!!? Ianalizavus 2025 m. prane§imus Lietuvoje dél asmens duomeny pazeidimuy,
matoma, jog net 58 % pazeidimy lémé Zmogiskieji veiksniai - klaidos, nepakankamas Ziniy lygis
ir kt., 0 29 % - kibernetiniai incidentai (neteisétai gautos prieigos prie sistemy, kibernetinés ar
ispirkos reikalaujancios atakos).!!! Technologiniai veiksniai turi reik§mingg jtaka kompiuteriniy
nusikaltimy atsiradimui ir plitimui, kadangi nuolatinis informaciniy technologijy vystymasis ir
tobuléjimas bei vartotojy neatsakingumas lemia kompiuteriniy nusikaltimy vykdymo galimybes

bei jy paplitima.

16 Svarbu: ,Ignitis ON” patyré programiiy ataka”, Ignitis, 2024 m. vasario 12 d.,
https://ignitis.lt/verslui/naujienos/naujienos/svarbu-ignitis-patyre-programisiu-ataka.

107 S, Kumar Reddy Mallidi ir Ravi Kiran Varma Penmatsa, ,,Optimizing Decision Tree for Multi — class VPN and
Non — VPN Traffic Classification using BBFS - PSO“, PeerJ Computer Science 12 (2026): 2 - 3,
https://www.researchgate.net/publication/403538591 Optimizing_decision_trees for multi-class VPN and_non-
VPN traffic_classification using BBFS-PSO.

108 Rupali Debbarma, ,,The Legal Framework And Challenges In Prosecuting Cybercrimes Including Hackings,
Identity Theft, and Online Fraud, Res Militaris 13, 2 (2023): 22,
https://www.researchgate.net/publication/399408186 The Legal Framework And Challenges In Prosecuting Cy
bercrimes_Including Hacking_ldentity Theft And Online Fraud.

19 Verizon, 2023 Data Breach Investigations Report (New York: Verizon, 2023), 35,
https://www.verizon.com/business/resources/reports/2023-data-breach-investigations-report-dbir.pdf.

110 Krasto apsaugos ministerija, supra note, 104: 32.

11 Valstybiné duomeny apsaugos inpekcija, supra note, 73.
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Asmeny neteisétus veiksmus kibernetinéje erdvéje skatina ir socialinio pripazinimo ir
konkurencijos veiksnys. Kompiuteriniai nusikaltimai gali buti atlieckami norint pademonstruoti
savo jtaka ir galimybes.!'? Nusikaltélis siekia visuomenei jrodyti, kad sugeba jveikti apsaugos
sistemas ir taip jtvirtina savo statusa ir pranasuma pries kitus. Xingan Li'3 teigia, kad tam tikrais
atvejais nusikaltélis siekia ne tik visuotinio pripazinimo, bet ir savo veiklg suvokia kaip asmeninj
188tkj sau — jiems svarbus ne tik galutinis rezultatas, bet ir pats procesas, kurio metu jie iSbando
savo sugeb¢jimus, iSmoksta naujy dalyky, identifikuoja sistemy saugumo spragas ir tikrina savo
ribas. Sikis ,,Mano nusikaltimas yra smalsumas“ (angl. — My crime is that of curiosity“)***,
iSpopuliaréjes hakeriy subkultiiroje 1986 m., kai buvo suimtas zymus hakeris vadings save
»Mentoriumi®, parodé, kad dalis kompiuteriniy nusikaltimy grindZziamos siekiu suprasti
informacines sistemas, biiti geresniu uz kitus ir protingesniu uz sistemas.

Nigerijoje atlikto tyrimo®® rezultatai parodé, kad pagrindiniai veiksniai, kurie 1émé jauny
asmeny jsitraukimg ] kompiuterinius nusikaltimus, buvo finansiné nauda ir bendraamziy
spaudimas. Jauni asmenys, turintys daug islaidy, bet neturintys stabilaus pajamy Saltinio ieSko
internete budy greitai uzsidirbti papildomy pinigy. Kompiuteriniai nusikaltimai daznai siejami su
galimybe gauti finansing nauda investuojant maziau fiziniy pastangy nei vykdant tradicines
nusikalstamas veikas. Bendravimas su asmenimis, kurie jau vykdo tokio pobtidZio nusikalstamas
veikas, gali formuoti pozitrj, kad tokia veikla, kuri atlickama internetin¢je erdvéje, yra
nepavojinga ir ,,maziau bloga“, nei nusikalstamos veikos, kurios daromos fizinéje erdvéje. Atlikto
tyrimo metu, tik keletas respondenty atsaké, kad kompiuterinius nusikaltimus daré tiesiog
neturédami kg veikti ir norédami pasilinksminti.*®

Kompiuteriniy nusikaltimy paplitimg sglygoja ir teisinés sistemos triikumai. Pavyzdziui,
Indonezijoje kibernetiniy nusikaltimy reguliavimas ir teisinis reglamentavimas kurj laika buvo
iSskaidytas i skirtingus teisé€s aktus, o tai apsunkino nuosekly ir efektyvy teisésaugos institucijy
darba. Taip pat, Sioje Salyje pastebimas su techniniy priemoniy ir specializuoty jrangy (pavyzdziui,

kibernetiniy nusikaltimy laboratorijos), ZmogiSkyjy iStekliy, specialisty kompetencijos,

112 Martin C. Libicki, Crisis and Escalation in Cyberspace (Santa Monica, RAND Corporation, 2012), 75 - 76,
https://www.jstor.org/content/pdf/oa_book monograph/10.7249/j.ctt24hrx7.pdf?refreqid=fastly-
default%3A04b6dd4612bf0187868d714c17bd7ac9&ab segments=&initiator=&acceptTC=1,

113 Li, supra note, 14: 112 — 113.

114 The Mentor, ,,The Hacker Manifesto, 8 January 1986, Ziiréta 2026 m. geguzés 1 d., https://phrack.org/issues/7/3.
115 Yetunde O. Ogunleye, U. Ojedokun ir A. A. Aderinto, ,,Pathways and Motivations for Cyber Fraud Involvement
among Female Undergraduates of Selected Universities in South-West Nigeria“, International Journal of Cyber
Criminology 13, 2 (2020): 309 - 310,
https://www.researchgate.net/publication/339941723 Pathways and Motivations for Cyber Fraud Involvement a
mong_Female Undergraduates of Selected Universities in_South-West Nigeria.

116 Ipid., 315.
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trikumais.’'’ Sios priezastys lémé smarkiai padidéjusj ir sunkiai suvaldoma kibernetiniy
nusikaltimy skai¢iy Indonezijoje, kadangi nusikaltéliai nebijo biti sugauti, kadangi teisésaugos
institucijos neturés pakankamai iStekliy tg padaryti.

Tuo tarpu Lietuvoje, susiduriama su kompiuteriniy nusikaltimy i$tyrimo ir kompetencijos
trikumo problema. 2020 m. Valstybinio audito ataskaitoje pazymima, jog policijos ,,specializuoty
padaliniy veiklos rezultatyvumas aukstas, kai i teisma perduodama ne maziau 40 % visy baigty
byly, tadiau §is procentas Lietuvoje nebuvo pasiektas 2016 — 2019 m. laikotarpiu (sieké 36 %)*'8,
0 2020 — 2025 m. laikotarpiu sieké vos 41,6 %'!° (nors atskirais metais ne visada pasieké 40 %
riba). Nors per pastaruosius metus pavyko pasiekti 40 % iStyrimo ribg, atsizvelgiant, kad per 10
mety, Lietuvoje kompiuteriniy nusikaltimy iStyrimas pageréjo tik keliais procentais, autorés
nuomone, $iy nusikalstamy veiky tyrimai iki Siol susiduria su reikSmingais i§Stukiais. 2020 — 2025
m. laikotarpiu i§ viso uzregistruota 3941 BK XXX skyriuje numatyty nusikalstamy veiky, dél
kuriy net 1961 ikiteisminis tyrimas buvo sustabdytas, o tai sudaro 48,6 % (zr. 3 lentele)*?°. Tokie
duomenys rodo, kad kompiuteriniy nusikaltimy tyrimai praktikoje iSlieka sudétingi, teisésaugos
institucijos susiduria su sunkumais nustatant ir identifikuojant nusikalstamg veika padariusj

asmenj.

3 lentelé. UZregistruoty BK XXX skyriaus nusikalstamy veiky ir sustabdyty ikiteisminiy tyrimy
skaicius 2020 — 2025 m. laikotarpiu.

2020m. | 2021 m. | 2022 m. | 2023 m. | 2024 m. | 2025 m.
UZregistruota nusikalstamy 460 705 917 637 575 047
veiky
Sustabdyta ikiteisminiy tyrimy 124 228 317 443 439 365
pagal LR BPK 3! str.
Sustabdyty ikiteisminiy tyrimy | 27 9% | 32,3% | 346% | 695% | 765% | 56,4 %
dalis (%)

Pastebima, jog iki Siol néra sukurta kompiuteriniy nusikaltimy tyrimy geroji praktika, triksta

reagavimo ir tyrimo algoritmy ir nemazai $ios srities tyréjy ir prokurory neturi pakankamai

117 Mujianto Mujianto, ,,Cybercrime Regulations as an Instrument of Legal Protection for Victims of Cybercrime in
Indonesia®, praneSimas konferencijoje Proceeding of International Conference on the Law Development for Public
Welfare, Indonezija, 2024 m.,
https://www.researchgate.net/publication/399221463_Cybercrime_Regulations_as_an_Instrument_of Legal Protec
ion_for_Victims_of Cybercrime_in_Indonesia.

118 Auk3¢iausiojo audito institucija, ,,Ar veiksmingai kovojama su elektroniniais nusikaltimais“, Valstybés kontrolé,
zitréta 2026 m. sausio 6 d., https://www.valstybeskontrole.lt/LT/Product/23926/ar-veiksmingai-kovojama-su-
elektroniniais-nusikaltimais.

119 Informatikos ir ry$iy departamentas, supra note, 55.

120 |bid;.
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kompetencijos tirti tokio pobiidzio nusikalstamas veikas.'?! Tokiai Lietuvos Respublikos
prokuratiiros nuomonei pritaria ir Auks¢iausioji audito institucija, kuri nurodé, kad didelé
problema yra tai, jog specializuoty pareigiiny trilkumas lemia, jog yra virS$ijamas vidutinis darbo
kriivis (vienas tyréjas turéty tirti mazdaug 6 bylas vienu metu, taciau yra atvejy, kai pareigiino
kriivis yra virSijamas net 3 kartus).'?> D¢l $ios problemos tyrimai atlickami nepakankamai
efektyviai ir nekokybiSkai. Taigi, kvalifikuoty specialisty trilkumas bei sudétingas Siy
nusikalstamy veiky iSaiSkinimas lemia, kad dalis nusikalstamy veiky lieka neiSaiskinty, o
Jjtariamieji — nenustatyti. Tokia situacija mazina nusikaltéliy rizikos suvokimg bei silpnina
atgrasomajj poveikj daryti kompiuterinius nusikaltimus, nusikaltéliai gali jaustis saugiau ir labiau
rizikuoti, tikédamiesi, kad jie nebus pagauti.

Apibendrinant, kompiuteriniy nusikaltimy paplitimg lemia ne vienas atskiras veiksnys, o
ju visuma. Spartus technologijy vystymasis, asmeny neatsakingumas, noras pademonstruoti savo
galig ir Zinias, finansiné nauda ir bendraamziy spaudimas ir teisinés spragos lemia kompiuteriniy

nusikaltimy paplitima.

121 Lietuvos Respublikos prokuratiira, Lietuvos Respublikos prokuratiiros veiklos 2024 metais ataskaita, (Lietuva:
2025), https://www.prokuraturos.lt/data/public/uploads/2025/04/metine-prokuraturos-ataskaita-2024-final.pdf.
122 Auksgiausiojo audito institucija, supra note, 118.
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5. PREVENCIJA IR KONTROLE

Nusikalstamy veiky prevencija ir kontrolé yra vienas svarbiausiy baudziamosios politikos
uzdaviniy.'?® Atsizvelgiant | kompiuteriniy nusikaltimy paplitima, sudétinguma bei auksty
latentiSkumo lygj, vien tik baudziamosios atsakomybés taikymas néra pakankamas siekiant
efektyviai mazinti iy nusikalstamy veiky paplitima. Kaip dar XVIII amziuje teigé S. Monteskje,
geras jstatymy leidé¢jas turéty daugiau démesio skirti nusikaltimy prevencijai, o ne vien zmogaus
nubaudimui uz padarytus nusikaltimus.'?* Tad $iame darbo skyriuje bus siekiama i$nagrinéti
kompiuteriniy nusikalstamy veiky taikomas prevencijos ir kontrolés priemones, ypatingg démesj

skiriant nacionalinéms ir tarptautinéms strategijoms bei dirbtinio intelekto panaudojimui.

5.1. Nacionalinés ir tarptautinés strategijos

Nacionalinis kibernetinio saugumo centras (toliau — NKSC) — yra pagrindiné Lietuvos
institucija atsakinga uz kibernetiniy incidenty stebésena, analize¢ ir prevencijg Lietuvoje. Nors §i
institucija nepradeda ikiteisminiy tyrimy ir jy netiria, taciau jos veikla turi netiesioging, bet svarbig
reik§me kompiuteriniy nusikaltimy prevencijai, nes leidzia laiku identifikuoti galimas grésmes ir
sumazinti jy zalag. NKSC daug démesio skiria ir visuomenés $vietimui — nuolatos informuoja
gyventojus apie galimas kibernetines grésmes, taip pat, 2024 m. sukurti jy tinklapyje vieSai
prieinami Kibernetinio saugumo mokymai, kurie pritaikyti skirtingoms grupéms: tiek senjorams,
mokytojams ir jy mokiniams, darbuotojams ir paprastiems gyventojams, tiek jstaigy ir
organizacijy vadovams, specialistams.'?® Vis didéjan¢io populiarumo sulaukusios NKSC
organizuojamos pratybos ,,Kibernetinis skydas OpEx*,1% kurios organizuojamos ne vienus metus
— pratyby metu dalyvaujancios organizacijos virtualiame kibernetiniy pratyby poligone gali
pasitikrinti turimus kibernetiniy incidenty valdymo planus, nes tenka susidurti su realiomis
kibernetinémis atakomis, jas identifikuoti ir neutralizuoti, tokiu biidu organizacijos stiprina savo

kritinj mastyma, mokosi tinkamai reaguoti ir susitvarkyti su iSkilusiomis grésmémis.

123 Gintautas Sakalauskas ir kt., Baudziamoji politika Lietuvoje: tendencijos ir lyginamieji aspektai (Vilnius: Teisés
institutas, 2012), 9, https://teise.org/wp-content/uploads/2012/10/Baudziamoji-politika-Lietuvoje.pdf.

124 Charles de Montesquieu, The Spirit of Laws (Indianapolis: The online Library of Liberty, 1748), 115, https://oll-
resources.s3.us-east-2.amazonaws.com/oll3/store/titles/837/Montesquieu_0171-01 EBk v6.0.pdf.

15 NKSC Mokymai“, Nacionalinis kibernetinio saugumo centras, zifiréta 2026 m. geguzés 3 d.,
https://mokymai.nksc.lt/.

126 Atnaujintos svarbiausios NKSC pratybos ,,Kibernetinis skydas OpEx‘““, Nacionalinis kibernetinio saugumo
centras, Zitiréta geguzeés 3 d.,
https://www.nksc.lt/naujienos/nacionalinis_kibernetinio_saugumo_centras_eda46592.html.
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Nacionalinés saugumo plétros 2023 — 2030 m. programoje*?’, isskiriami esami triikumai

kibernetinio saugumo sektoriuje, kuriuos siekiama i$spresti iSkeliant Siuos uzdavinius:

Perzitiréti ir atnaujinti esamus kibernetinio saugumo reikalavimus. Sis uzdavinys bus
igyvendintas perzitiréjus ir pakoregavus teisés aktus, kurie numato kibernetinio saugumo
riziky vertinimg, taip pat rekomendacijas mazoms ir vidutinéms jmonéms. Dabartiniai
kibernetiniai saugumo reikalavimai nepakankamai iSvysti nacionaliniu lygmeniu ir
neapima nuolat naujai atsirandanc¢iy kibernetiniy grésmiy;

Suvienodinti kibernetinio atsparumo priemones vieSajame sektoriuje (ypac ypatingos
reikS§més informacinése infrastuktiirose). Ivertinta, jog kibernetinio saugumo subjektai
keliamus Kkibernetinio saugumo reikalavimus jgyvendina skirtingai, daznu atveju tik i§
dalies arba tik de jure, kadangi tai laikoma kaip biurokratiné nasta'?®, todél saugos
dokumentai rengiami formaliai - netiksliai, turinj apibréZiant abstrak¢iai. Dél to bitina
atlikti i§samias kibernetinio saugumo reikalavimy jgyvendinimo stebésenas;

Diegti naujas bendradarbiavimo platformas. Kibernetinio saugumo subjektas (toliau —
KSS) turintis informacijos apie kiberneting grésme ar incidentg, pranesa apie tai NKSC
arba Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI). NKSC ir VDAI,
nustaciusios, jog yra nusikalstamos veikos pozymiy, perduoda informacija policijai, kuri
jvertinusi situacijg, nusprendzia pradéti ar nepradeéti ikiteisminj tyrimg. Taciau pastebéta,
jog Sios institucijos neatlieka tinkamo bendradarbiavimo: nustatyta, jog NKSC daznai
neperduoda reikiamos informacijos policijai, o nurodo KSS patiems kreiptis j policija.*?°
Toks bendradarbiavimo modelis mazina kibernetiniy nusikaltimy kontrolés efektyvuma,
kadangi ne visais atvejais nukentéjes asmuo norés dar papildomai kreiptis i teisésaugos
institucijas, o jei ir kreipsis — tai lemia daug ilgesnj procesg ir galimybe¢ nusikaltéliams
atlikti kitas nusikalstamas veikas. Dél to tikslinga diegti naujas platformas, kuriomis
galima biity bendradarbiauti tiek nacionaliniu, tiek tarptautiniu lygmeniu.

Stiprinti valstybés institucijy personalo Svietimg. Kasmet NKSC organizuoja tiek
nacionalinio, tiek tarptautinio lygmens mokymuy, siekiant stiprinti kibernetinj sauguma,
taiau matoma, kad mazdaug tik penktadalis institucijy darbuotojy dalyvauja tokiuose

mokymuose'®, todél biitina sudaryti salygas ir skatinti darbuotojus dalyvauti tokio

127 Del 2023 — 2030 mety plétros programos valdytojos Lietuvos Respublikos Krasto apsaugos ministerijos
nacionaliné kibernetinio saugumo plétros programos patvirtinimo®, Lietuvos Respublikos Krasto apsaugos
ministerija, zidréta 2026 m. geguzés 4 d., https://kam.lt/pletros-programu-pazangos-priemones/.

128 ) jetuvos Respublikos Krasto apsaugos ministerija, Nacionaliné kibernetinio saugumo ataskaita 2019 (Lietuva:
2020), https://www.nksc.It/doc/Nacionalinio_kibernetinio_saugumo_bukles ataskaita 2019.pdf.

129 Aukséiausioji audito institucija, supra note, 118.

130

,,2023 — 2030 mety plétros programos valdytojos Lietuvos Respublikos Krasto apsaugos ministerijos nacionalinés

kibernetinio saugumo plétros programos pazangos priemonés Nr. 06-007-10-05-05 ,,Stiprinti kibernetinj atsparuma*
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pobiidzio mokymuose. Lietuva siekdama stiprinti Salies kibernetinj sauguma, intensyviai
ir nuolatos bendradarbiauja su uzsienio Salimis, vienas s€kmingiausiy Lietuvos inicijuoty
projekty pradétas dar 2018 metais —,,Kibernetinés greitojo reagavimo pajégos ir tarpusavio

“131  Sis projektas, kurio tikslas sustabdyti

pagalba kibernetinio saugumo srityje
kibernetines atakas ir nedelsiant reaguoti j jvykius kibernetinius incidentus, 2024 metais
pirma karta buvo organizuotas Lietuvoje, Vilniuje, kurio metu vyko pajégy pratybos,
mokymai. | §j projekta kasmet jsitraukia vis daugiau Europos Sajungos Saliy, kas manoma,
ateityje, tik sustiprins kibernetinj sauguma ir tarpvalstybinj bendradarbiavimg. Taip pat,
kibernetinis saugumas stiprinamas ir bendradarbiaujant su Jungtinémis Amerikos
Valstijomis (toliau — JAV). 2024 mety lapkritj patvirtintas Lietuvos ir JAV 2025-2029 m.
bendradarbiavimo kibernetinio saugumo ir gynybos srityje planas, kuris uztikrins
transatlantinj bendradarbiavimag vykdant 2024 metais jsteigta Lietuvos kariuomenés
Kibernetinés gynybos valdyba. 132

e Didinti kibernetinio saugumo specialisty skai¢iy. Esant dideliam kibernetinio saugumo
specialisty trikumui®®, daugelis jmoniy neturi vien uz kibernetinj sauguma atsakingy
specialisty, tod¢él butina bendradarbiaujant su aukstyjy mokykly atstovais, ruosti kuo
daugiau biisimy specialisty, didinti visuomenés informuotuma apie $ig profesija, jos

perspektyvas ir reikSme.

Lietuvos Respublikos Krasto apsaugos ministerijos 2026 — 2028 m. veiklos plane!3* yra
numatytas vienas i§ prioritetiniy tiksly — stiprinti kibernetinj saugumga. Siam tikslui jgyvendinti
iSkeliami Sie uzdaviniai:

e kurti saugumo operacijy centrus, kurie veikty atskirose organizacijose (ne visose)

ir uztikrinty nuolating sistemy stebéseng ir reaguoty | grésmes;

apraSo pagrindimas“, Lietuvos Respublikos Kra$to apsaugos ministerija, zitréta 2026 m. geguzés 4 d.,
https://kam.lt/pletros-programu-pazangos-priemones/.

181 Lietuvos vadovaujamos ES kibernetinés greitojo reagavimo pajégos- atsakas j incidentus tiek ES viduje, tiek
remiant ES partnerius ir karines misijas®, Lietuvos Respublikos KraSto apsaugos ministerija, 2023 m. kovo 30 d.,
https://kam.|t/lietuvos-vadovaujamos-es-kibernetines-greitojo-reagavimo-pajegos-atsakas-i-incidentus-tiek-es-
viduje-tiek-remiant-es-partnerius-ir-karines-misijas/.

1382 Lithuanian Cyber Defence Command opened®, Lietuvos Respublikos Krasto apsaugos ministerija, 2025 m. sausio
3 d., https://kam.lt/en/lithuanian-cyber-defence-command-opened/.

133 | inas Bukauskas, Agné Brilingaité ir Kestutis Tkamas, Lietuvos kibernetinio saugumo kompetencijy Zemélapis
(ataskaita) (Vilnius: Vilniaus universitetas, 2022), 142, https://cs.vu.lt/projects/P-REP-21- 2/ataskaita.pdf.

134 Isakymas dél Lietuvos Respublikos Krasto apsaugos ministro valdymo sri¢iy 2026 — 2028 mety strateginio veiklos
plano patvirtinimo*, Lietuvos Respublikos Krasto apsaugos ministerija, Zziréta 2026 m. geguzés 4 d.,
https://kam.It/wp-content/uploads/2026/03/2026-2028-m.-SVP-2026-02-26-Nr.-V-172.pdf.
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e jgyvendinti Lietuvos kibernetinio miestelio (angl. — Cyber Campus LT) koncepcija.
Sis uzdavinys bus jgyvendintas suburiant vieSojo, privataus ir mokslo sektoriy
bendradarbiavimo tinkla, kuris skatinty ziniy sklaida, Svietimg ir inovacijas;

e | Svietimo programas (bendrajame, profesiniame mokyme ir aukStajame moksle)
integruoti kibernetinio saugumo ugdyma,

e parengti valstybés peréjimo prie postkvantinés kriptografijos plang®®.

Siuos iskeltus uzdavinius paskatino 2023 m. Europos Sajungos priimta Direktyva
2022/2555'% kuria buvo i$pléstas subjekty, kuriems taikomi kibernetinio saugumo reikalavimai,
ratas, tuo paciu nustatomi grieztesni rizikos valdymo ir incidenty reagavimo jpareigojimai bei
didinama organizacijy atsakomybé uz kibernetinio saugumo pazeidimus. KraSto apsaugos
ministerija koordinavo Sios direktyvos jtvirtinimg j Lietuvos teisés aktus — buvo atnaujintas
Kibernetinio saugumo jstatymas, pakoreguoti kiti reikSmingi nacionaliniai teisés aktai bei apie
poky¢ius informuoti kibernetinio saugumo subjektai.**’

Prevencine veikla aktyviai uzsiima ir Lietuvos policija, kuri nuolat organizuoja susitikimus
su prizitrimy teritorijy bendruomenés nariais, kuriy metu skleidzia informacija apie kibernetinj
saugumg ir kaip apsisaugoti nuo galimy grésmiy, dalina prevencinius Svieiamojo pobiidzio
lankstinukus. Per 2024 m. daugiau nei 1840 jvykdyta tokiy susitikimy. Nuolat bendradarbiaujama
su privataus sektoriaus atstovais, mobiliojo rySio operatoriy atstovais, pinigy plovimo prevencijos
kompetencijy centru.!® Taip pat, Europos Sajungos teisésaugos bendradarbiavimo agentiira —
Europol, kartu su policija i$skiria $ias pagrindines, apsisaugojimo nuo kibernetiniy nusikaltimy,
priemones:**°

e Saugotis netikéty praSymy. Gavus el. laiska, Zinutg ar skambutj skubiai pateikti kazkokius
asmeninius duomenis, i§ pradZiy bitina patikrinti ar tai néra apsimetéliai. PavyzdZiui,
sulaukus skambucio 1§ mobilaus rySio operatoriaus, rasti oficialyjj jy numerj internete ir

susisiekti su jais, siekiant i$siaiSkinti ar tikrai jie jums skambino;

135 Prognozuojama, jog per ateinantj deSimtmetj bus sukurti pakankamai galingi kvantiniai kompiuteriai, gebantys
nulauzti algoritmus, kurie dabar naudojami apsaugai pasirasant elektroniniu paraSu, jungiantis prie elektroninés
bankininkystés ir kt. Postkvantiné kriptografija — naujas kriptografijos metodas, kuris biity atsparus kvantiniy
kompiuteriy atakoms.

136 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for
a high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive (EU)
2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive), Official Journal of the European Union,
ziliréta 2026 m. geguzés 4 d., https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L.2555.

187 Krasto apsaugos ministerija, supra note, 71: 7.

138 |bid., 70.

139 Suk&iavimui atspari mastysena: paprasti apsisaugoti padedantys jpro¢iai“, Europol, zitiréta 2026 m. geguzés 4 d.,
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/scam-
aware-mindset-simple-habits-to-stay-protected:|t.

46


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/scam-aware-mindset-simple-habits-to-stay-protected:lt
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/scam-aware-mindset-simple-habits-to-stay-protected:lt

e Saugoti savo asmeninius duomenis ir informacija. Telefoninio pokalbio metu geriausia yra
neteikti jokios asmeninés informacijos apie save ar savo duomenis, nebent esate jsitikines
su kuo $nekate.

e Atkreipti démesj  klaidas. Apsimetéliai daznai siysdami laisSkus ar nuorodas, ant kuriy
praso paspausti, jvelia raSybos klaidy, taip pat daznai el. pastas i$ kurio siun¢iamas laiSkas
gali atrodyti kaip tikras, taciau jo siuntéjo adrese bus papildomy skai¢iy ar simboliy.
Oficialius el. pastus ir kontaktus dazniausiai galima pasitikrinti internete, o kilus jtarimui,
geriau laiSko ar jame esan¢iy nuorody — neatidarinéti. Taip pat ir su QR kody nuskaitymais.
Nuskaicius klaidinga QR koda rizikuojama atskleisti savo privac¢ius duomenis arba
uzkrésti savo jrenginj virusu.

e Skirti laiko savo saugumui. Siekiant iSvengti kibernetiniy grésmiy, biitina reguliariai
atnaujinti savo jrenginio programing¢ jranga, naudoti sudétingus slaptazodzius, o jei

Imanoma — dvielement] tapatumo nustatyma.

Tarptautinése ataskaitose pabréziamal®®, jog didele dalj kibernetiniy incidenty lemia
zmogiSkasis faktorius — nusikaltéliai iSnaudoja vartotojy neatsarguma, todél viena svarbiausiy
kibernetiniy grésmiy prevencijos kryp¢iy yra visuomenés informuotumo didinimas. Europos
Sajungos kibernetinio saugumo agentiira periodiSkai konsultuoja Lietuva ir kitas valstybes nares
dél kibernetinio saugumo priemoniy, esamy ir bisimy teisés akty kiirimo bei atnaujinimo, tac¢iau
pabrézia, jog vien techniniy prevencijos priemoniy neuZtenka, jei vartotojai elgiasi neatsakingai.

Apibendrinant, prevencija ir kontrolé¢ Kibernetinio saugumo srityje jgyvendinama
vadovaujantis tarptautinémis rekomendacijomis ir teisés aktais, kurie nustato pagrindines kryptis
ir prioritetus. Tiek tarptautiniu, tiek nacionaliniu lygmeniu ypatingas démesys skiriamas
visuomenes Svietimui, informuotumo didinimui bei saugaus elgesio internete skatinimui. Taciau
ne maziau svarbu vaidmenj atlieka ir techninés bei organizacinés priemones, tokios kaip

informaciniy sistemy sauga, riziky valdymas ir stebésena.

5.2. Dirbtinio intelekto panaudojimas kovoje su kibernetinémis grésmémis

Tobuléjant dirbtiniam intelektui (toliau — DI), nusikaltéliai vis daZzniau naudojasi DI

galimybémis, kad atlikty automatizuotas ir sudétingesnes atakas, lengviau gauty pri¢jimg prie

140 ENISA, Raising Awareness of Cybersecurity: A Key Element of National Cybersecurity (Graikija: 2021), 9 — 12,
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-
%?20Raising%20awareness%200f%20cybersecurity%20as%20a%20key%20element%200f%20NCSS. pdf.
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asmens duomeny.*! Taciau tuo paciu, vis daugiau démesio yra skiriama DI pritaikymui kovoje su
kibernetinémis grésmémis. Dél savo gebéjimo nuolatos mokytis, analizuoti ir sisteminti didelius
informacijos srautus, DI yra pritaikytas aptikti galimas grésmes ar pazeidimus, automatiskai
reaguoti ] kilusig grésme. Viena iS sriCiy, kurioje dirbtinis intelektas placiai taikomas pasauliniu
mastu yra debesy kompiuterijos aplinkoje saugomy duomeny apsauga.

Kaip minéta ankstesniame skyriuje, tam tikri nusikaltéliai jau sugeba jveikti saugoma
debesijos tinkla. DI naudingas tuom, kad jdiegus Nulinio Pasitikéjimo Architektiiros sistemag (angl.
— Zero Trust Architecture), kuri uzuot pasitikéjusi prisijungti bandanciais vartotojais pagal jy
tinklo vieta, §i sistema uztikrina visy vartotojy ir jy jrenginiy tikrinimg pagal tris Kriterijus:
tapatybé, elgesys ir rizikos profilis.}*? DI padeda analizuoti vartotojy elgsena, aptikti anomalijas ir
priimti sprendimus dél prieigos suteikimo. IS esmés, DI sistemos pasizymi gebéjimu mokytis i$
konkrecios organizacijos duomeny ir prisitaikyti prie jos veiklos ypatumy ir gali atlikti Siuos
veiksmus:143

e nuolatin¢ stebésena ir duomeny surinkimo (apdorojimo) procesai;

e anomalijy aptikimo mechanizmai realiu laiku;

e dirbtiniu intelektu pagrjsti sprendimy modeliai, skirti grésmiy klasifikavimui;
Tad DI veikdamas kartu su kitomis apsaugos sistemomis gali identifikuoti grésme dar iki jai
pasiekiant kritinj lygmenj ir padarant zalg. [vairios imonés DI pasitelkia aptinkant kenkéjiskas
programas, atrenkant grésme keliancius el. laiskus, kuriuose gali baiti siunc¢iami virusai, kad to
nereikéty daryti rankiniu badu.

Visiems gerai Zinomos jmongs, tokios kaip ,,Google®, ,,Microsoft“ ar ,IBM“ per
pastaruosius metus pradéjo vieSai reklamuoti jy kuriamas DI sistemas ir net skatinti jy
panaudojimg apsaugos Sistemose. ,,Google* teigia, kad generatyvinis DI prisidéjo prie aukStesnés
kokybés incidenty rezultaty analizés ir tuo paciu sutaupe 51 % specialisty laiko skirto uzduotims
atlikti.** Taip pat, DI gali i§ anksto nuspéti galimg grésme kenkéjisky interneto adresy (angl. —

Uniform Resource Locator) rinkiniu. Pavyzdziui, ,,VirusTotal“ — ,,Google* sukurta grésmiy

141 Premanand Narasimhan ir Kala Baskar, ,,Securing the Metaverse: Al — Driven Solutions for Cyber Security,
Privacy and User Trust“, International Journal of Scientific Research in Computer Science, Engineering and
Information Technology 10, 6 (2024): 1891 - 1892,
https://www.researchgate.net/publication/387377644_Securing_the Metaverse Al-
Driven_Solutions_for_Cyber_Security Privacy and User Trust.

142 Rajesh Adepu, ,,Autonomous Cyber Defense Systems Powered by Al for Enterprise Cloud Enviroments®,
International Journal of Computer Engineering and Technology 17, 2 (2026): 25 - 26,
https://www.researchgate.net/publication/403909469 AUTONOMOUS CYBER DEFENSE SYSTEMS POWER
ED_BY_Al_FOR_ENTERPRISE CLOUD ENVIRONMENTS.

143 Ibid., 26.
143 Polona Car ir Tristan Marelin, ,,Artificial Intelligence and Cybersecurity”, European Parliament, Zitiréta 2026 m.
geguzés 5 d., 2,

https://www.europarl.europa.eu/RegData/etudes/ATAG/2024/762292/EPRS ATA(2024)762292 EN.pdf.
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analizés platforma, DI pagalba leidzia patikrinti jtartinus failus, nuorodas ar IP adresus (domenus).
Nors analizés atliekamos naudojant antivirusines sistemas, taciau tuo paciu DI pagalba informacija
yra tikrinama jau Zinomy grésmiy duomeny bazése ir vertinant faily ir nuorody elgseng.*

Dirbtinio intelekto technologijos naudojamos kai kuriose Salyse ir vykdant atviryjy Saltiniy
zvalgyba (angl. — Open Source Intelligence)*. Dirbtinis intelektas pagristas magininiu mokymosi
ir natiiralios kalbos apdorojimu, gali rasti ir apdoroti tokig informacija, kurios Zmogaus protas
nesugebéty atpazinti ir perprasti.!*’ Tai ypa¢ naudinga analizuojant tamsiajame internete
vykstanc¢ius procesus, nustatant neteiséta veikla uzsiimancius asmenis ir numatant galimas
grésmes ir nusikaltéliy taikinius. Naujai sukurta dirbtinio intelekto sistema (angl. — Vigilante),
atlikdama i$samia teksto analiz¢ anonimizuotuose tamsiojo interneto kanaluose, identifikuoja
anomalijas ir rizikg kelianCius asmenis. Po daugybés testavimy ir masSininio mokymosi, dirbtinio
intelekto sistemos uzfiksuojama informacija atitiko teisésaugos institucijy naudojamus nustatymo
kriterijus.}*® Tokios dirbtiniu intelektu paremtos sistemos mazina zmogiskyjy istekliy poreikj
identifikuojant galimas kompiuteriniy nusikaltimy grésmes.

Generatyvinis dirbtinis intelektas Lietuvoje sparéiai plinta jvairiose jmonése. Jis taikomas
prevenciSkai apsaugant sistemas nuo kibernetiniy grésmiy be Zmogaus jsikiSimo (aptinka ir
pasalina kenk¢jiSkas programas, blokuoja pavojingus IP adresus, nuspéja galimus pazeidimus ar
silpngsias sistemy vietas, analizuoja vartotojy elgsenos modelius ir kt.). Ta¢iau DI naudojimas vis
dar islieka ribotas, ypa¢ vieSojo saugumo sektoriuje, kadangi DI sistemy diegimas reikalauja
dideliy finansiniy investicijy, taip pat DI sistemy efektyvumas priklauso nuo jo mokymo proceso,
nuolatinio tobulinimo, o tai reikalauja laiko ir zmogiskyjy istekliy.*® Dél iy priezas¢iy DI
prevencinés priemonés dazniausiai taikomos kaip pagalbiné priemoné, taciau ilgalaikéje
perspektyvoje jy vaidmuo kibernetinio saugumo srityje taps vis reikSmingesnis.

Apibendrinant, kibernetinio saugumo uZtikrinimas $iais laikais nebegali biiti grindZiamas
vien pavienémis priemonémis — vis didesne¢ reikSme jgauna kompleksinis ir i prevencija

orientuotas poziiris. Nors tradicinés prevencijos ir kontrolés priemonés iSlieka svarbios, jy

145 Car ir Marelin, supra note, 144: 2.

146 Atviryjy Saltiniy Zvalgyba — tai vienas i$ informacijos rinkimo biidy naudojant viesai prieinamus duomenis. Tokia
informacija renkama i$ socialiniy tinkly, naujieny portaly, vieSy forumy, svetainiy ar registry.

147 Nitin Soni ir Rakesh Poonia, ,,AI — Driven Open — Source Intelligence in Digital Forensics for Cybercrime
Investigation,  Journal  of  Collective  Sciences and  Sustainability 1 (2025): 2 - 3,
https://www.researchgate.net/publication/393924645_Al-driven_open-

source_intelligence_in_digital forensics_for_cybercrime_investigation.

148 Vamshidhar Reddy Vemula, ,,Al — Powered Framework for Proactive Monitoring of Dark Web Marketplaces and
Prediction of Emergent Cybercrime Trends“, FMDB Transactions on Sustainable Computer Letters 3, 3 (2025): 127,
https://www.researchgate.net/publication/397563566_Al-

Powered Framework for_Proactive Monitoring_of Dark Web Marketplaces_and_Prediction_of Emergent Cybe
rcrime_Trends.

149 Ar Dirbtinis Intelektas Perims Kibernetinj Saugumg®, Solix Technologies, Zidréta 2026 m. geguzés 5 d.,
https://www.solix.com/It/blog/learning/will-ai-take-over-cyber-security/.
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efektyvumas neretai priklauso ir nuo visuomenés sgmoningumo ir atsargaus elgesio, todél
ypatingas démesys skiriamas biitent Siai sri¢iai. Taip pat, Siame kontekste iSrySkéja dirbtinio
intelekto panaudojimo svarba, stiprinant prevencijg ir atliekant kontrolg, nors jo taikymas vis dar

susiduria su tam tikrais i$Sukiais.

50



6. EMPIRINIS TYRIMAS

6.1. Tyrimo metodologija

Sio darbo tikslui ir uzdaviniams pasiekti atliktas empirinis tyrimas — 9 ikiteisminio tyrimo
tyréjy, dirbanciy Lietuvos policijoje, kokybinis tyrimas interviu badu. Ikiteisminio tyrimo tyréjai
parinkti pagal jy specializuota darbo kryptj, susijusig su kompiuteriniy nusikalstamy veiky
tyrimais.

Atliekant empirinj tyrimg buvo laikomasi moksliniy tyrimy etikos principy. Tyrimo
dalyviai buvo informuoti apie tyrimo tikslg, dalyvavimo savanori§kuma. Taip pat, buvo uztikrintas
tyrimo dalyviy anonimi§kumas ir duomeny konfidencialumas. Tyrimas buvo vykdytas laikotarpiu
nuo 2026 m. geguzés 15 d. iki 21 d. Su tyrimo dalyviais bendrauta elektroniniu pastu. Jiems buvo
uzduodami 7 atviri klausimai (priedas Nr. 5).

Empirinio tyrimo rezultatai pateikiami nurodant tyréjo klausimg (tyréjo klausimas

zymimas — T) ir kiekvieno i$ respondenty atsakyma (respondentai jvardijami nuo R1 iki R9).

6.2. Tyrimo rezultaty analizé

T. Kiek mety tiriate nusikalstamas veikas, numatytas BK XXX skyriuje (nusikaltimai elektroniniy
duomeny ir informaciniy sistemy saugumui)?

R1. 5 metai.

R2. Specializuojuosi 8 metus.

R3. Nusikalstamas veikas, numatytas BK XXX skyriuje, tiriu apie kelerius metus. Praktikoje
daZniausiai tenka susidurti su neteis€tu prisijungimu prie informaciniy sistemy, duomeny
pasisavinimu, suk¢iavimais elektroninéje erdvéje.

R4. Nusikalstamas veikas, numatytas BK XXX skyriuje, t. y. nusikaltimus elektroniniy duomeny
ir informaciniy sistemy saugumui, tiriu apie 7 metus.

R5. Nuo 2026-01-23 Vilniaus apskrities vyriausiojo policijos komisariato Kriminalinés policijos
nusikaltimy nuosavybei tyrimo valdybos 1-ojo skyriaus vyresnioji tyréja.

R6. 3 metus.

R7. Nusikalstamas veikas, numatytas BK XXX skyriuje, tiriu jau keletag mety.

R8. Greitai bus 3 metai.

R9. 1 metus.
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T. Kaip per pastaruosius kelerius metus pasikeité kompiuteriniy nusikaltimy pobidis ir mastas
Jiisy praktikoje?

R1. Nepastebé¢jau, kad biity iSauges nusikalstamy veiky, numatyty auks¢iau nurodytame skirsnyje,
skaicius. Per minétg tarnybos laikotarpj, jis iSlieka panasus. Kaip pvz. §iuo metu, specializuotame
padalinyje, kuris tiria nusikalstamas veikas, padarytas elektroninéje erdvéje, nusikaltimai,
numatyti BK XXX skyriuje sudaro 37 proc. visy §iuo metu atlickamy ikiteisminiy tyrimy, kurie
pagal 2024-02-14 Nr. 10-I1L-2870 Lietuvos policijos generalinio komisaro patvirtintas Policijos
jstaigy padaliniy kompetencijy atlikti ikiteisminius tyrimus aprasa priskirti §iam skyriui. Zinoma
reikia paminéti dél nusikalstamy veiky, numatyty LR BK 198-1 str. ,,Neteisétas prisijungimas prie
informacinés sistemos”. Si nusikalstama veika daZnai padaroma kartu su nusikalstama veika,
numatyta LR BK 182 str. ,,Suk¢iavimas®. Pastaruoju metu $iy nusikalstamy veiky skaicius zymiai
i§saugo, palyginus su ankstesniais metais. Siuo metu vyrauja nusikalstamos veikos, kuomet
nusikalstamg veikg vykdantys asmenys atlicka apgaulingus skambucius, prisistatydami
telekomunikacijy, banko darbuotojais, policijos pareigiinais, jgaudami asmeny pasitikéjima, gauna
prieiga prie jy el. banko duomeny ir atlieka neteisétus prisijungimus prie interneto banko bei
atlicka neteisétas finansines operacijas. Taip pat vyrauja nusikalstamos veikos, kuomet
nusikalstamg veika vykdantys asmenys siuncia nuoroda, skirtg iSgauti prisijungimo prie interneto
banko duomenis ir inicijuoti finansin¢ operacija.

R2. Per pastaruosius kelerius metus kompiuteriniy nusikaltimy pobudis ir mastas zenkliai
pasikeité. Nusikaltimai tapo labiau organizuoti, profesionaliis. Labiausiai paplito iSpirkos
reikalaujantys i$puoliai, duomeny vagystés ir prisijungimy perémimas. Sukciavimo atakos tapo
labiau personalizuotos ir jtikinamos, daZznai pasitelkiant dirbtinj intelektg. Taip pat padaugejo
tiksliniy ataky prie§ jmones ir valstybines institucijas. Apskritai kibernetiniai nusikaltimai tapo
globalesni, daZnesni ir techniskai sudétingesni.

R3. Per pastaruosius metus kompiuteriniy nusikaltimy mastas akivaizdZiai iSaugo. Nusikaltimai
tapo sudétingesni, dazniau naudojami anonimiSkumo jrankiai, dirbtinis intelektas, socialiné
inZinerija. Taip pat daugéja atvejy, susijusiy su finansiniu suk¢iavimu internete.

R4. Per pastaruosius kelerius metus kompiuteriniy nusikaltimy pobiidis pastebimai pasikeite.
Nusikalstamos veikos tapo labiau organizuotos, techniSkai sudétingesnés ir dazniau vykdomos
naudojant tarptauting infrastruktiirg: uzsienio IP adresus, VPN, tarpinius Serverius, anonimizavimo
priemones, kriptovaliutas, netikras paskyras bei socialinés inZinerijos metodus. Taip pat padidéjo
tokiy nusikalstamy veiky mastas. Praktikoje dazniau susiduriama ne su pavieniais atvejais, o su
platesnémis schemomis, kai nukentéjusieji yra keli ar net daug asmeny, o nusikalstama veikla

vykdoma per skirtingas platformas, banko sgskaitas, elektronines pinigines ar socialinius tinklus.
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Pastebima, kad techninis jsilauzimas daznai derinamas su apgaule, psichologiniu poveikiu
nukentéjusiajam ir neteisétu duomeny panaudojimu.

RS. Sukc¢iavimams vykdyti vis dazniau naudojami ir kuriami jtikinami el. laiSkai, SMS Zinutés,
net netikri balso ar vaizdo jraSai, nuorodos. Apgaulingi el. laiSkai ar zinutés, tokiu budu bandoma
iSvilioti prisijungimus prie banko saskaity. Daugéja iSpuoliy prieS mobilivosius jrenginius,
taikomasi j senesnius telefonus ir neatsinaujinusias sistemas. Taip pat pries el. pasty serverius, kai
sistemos néra apsaugomos ar atnaujinamos dél saugumo.

R6. Nepasakyciau, jog btiCiau pasteb&jus labai padidéjus; BK XXX skyriaus nusikalstamy veiky
skaiciy, bet sakyciau, Sios nusikalstamos veikos tapo sudétingesnés. Sudétingesnés ta prasme, kad
nemazai nusikalstamg veikg padariusiy asmeny yra uzsienieciai, kurie trumpam atvyksta j Lietuva,
todél daznai apie juos praktiskai jokiy duomeny neturim (kur gyvena, kokj telefono numerj
naudoja ir pnS.), todél sunkiau juos surasti ir sulaikyti. Tuo paciu ir pacios nusikalstamos veikos
sudétingéja, nes nusikaltéliai naudoja vis sudétingesnes technines priemones, kurias net mums
patiems, tyréjams, kartais sunku perprasti. Sie nusikaltimai vis daZzniau néra ,,paprasty* zmoniy
atliekamos pavienés nusikalstamos veikos, o vis daznéja organizuoty grupuociy, kurias yra gan
sunku nustatyti.

R7. Per pastaruosius kelerius metus kompiuteriniy nusikaltimy pobiidis tapo gerokai
sudétingesnis ir profesionalesnis. Anks¢iau dazniau pasitaikydavo pavieniai neteiséti
prisijungimai ar paprastesnés sukciavimo schemos, o dabar daugéja organizuoty, tarptautiniu
mastu veikian¢iy grupuociy vykdomy nusikaltimy. Taip pat sparciai iSaugo socialinés inzinerijos,
»phishing®, investicinio suk¢iavimo bei iSpirkos reikalaujanciy virusy atvejy skaicius.
Nusikaltéliai aktyviai naudojasi anonimiSkumo priemonémis, kriptovaliutomis ir uZsienio
serveriais, todél tyrimai tampa sudétingesni.

R8. Kompiuteriniy nusikaltimy pobudis sudétingeja. Vis daugiau $ias nusikalstamas veikas padaro
Sios srities ,,profesionalai®, kurie naudoja sudétingg technika, leidziancig uzSifruoti savo banko
saskaitas, telefono numerius, IP adresus. Be to, kiek pati pastebéjau ir kiek kolegos sake, Sios
nusikalstamos veikos buvo paprastesnés, pavieniy asmeny atliekami ,,smulkiis* veiksmai. Su
metais, jau ir dabar pastebiu, kad $ias nusikalstamas veikas daro asmenys organizuotai, kurie siekia
trikdyti informaciniy sistemy veikla, finansiskai pasipelnyti. Padaugéjo ir atvejy kai nusikaltéliai
naudoja dirbtinj intelekta, kuris padeda dar labiau paslépti savo veiksmus ir tapatybg.

R9. Kompiuteriniy nusikaltimy tyrimy pradedama nemazai, jy vis daugéja. Véliau, daugelis tyrimy
bina nutraukiama arba sustabdoma, nes nepavyksta nustatyti asmens, padariusio nusikalstama
veika. Todél galima sakyti, kad kompiuteriniy nusikaltimy pobudis tikrai pasikeité — nusikaltimai
tapo sudétingesni, labiau apgalvoti, nusikaltéliai greitai iSmoksta paslépti savo neteisétus

veiksmus, tod¢l tyréjams bendradarbiaujant su prokurorais yra sunku nustatyti nusikalstamg veika
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padariusj asmenj. BK XXX skyriaus nusikalstamos veikos daznai padaromos su kitomis veikomis,

pavyzdziui suk¢iavimas.

T. Kokie, Jiisy nuomone, yra pagrindiniai veiksniai, lemiantys kompiuterinius nusikaltimus?

R1. Nusikalstamas veikas vykdanc¢iy asmeny zinios informaciniy technologijy srityse, leidziancios
jvykdyti Siuos nusikaltimus, kuomet yra galimybé nuslépti savo tapatybe ir apsunkinti jos
nustatyma. Néra reikalingas tiesioginis (,,gyvas‘) kontaktas su nukentéjusiuoju, maziau rizikos del
galimybés, kad biisi ,,uzkluptas® nusikaltimo padarymo vietoje, bei dékingos technologijy
iSplitimo  aplinkybés, leidzianCios labai gerai paslépti nusikalstamos veikos ,,pédsakus®

elektroninéje erdvéje (VPN paslaugos, ,,TOR®“ narsyklés'™ | SIM spie¢iy“!®t

naudojimas
skambuciy atlikimui, IP telefonija, finansiniy operacijy atlikimas virtualiomis valiutomis ir kt.).
Taip pat biitina pazymeéti, kad tokias nusikalstamas veikas, gali atlikti blidamas bet kurioje pasaulio
vietoje ir jos gali biiti nukreiptos ] bet kurios Salies gyventojus.

R2. Pagrindiniai veiksniai, lemiantys kompiuterinius nusikaltimus, yra technologiné pazanga,
did¢jantis interneto naudojimas ir skaitmeniniy paslaugy plétra. Nusikaltimus taip pat skatina
silpnas kibernetinis saugumas, vartotojy neatsargumas. Taip pat jtakos turi globalizacija, leidzianti
veikti anonimiskai ir i§ bet kurios pasaulio vietos. Pastaruoju metu nusikaltimy augima skatina ir
dirbtinio intelekto technologijy panaudojimas.

R3. Pagrindiniai veiksniai — technologijy prieinamumas, nepakankamas zmoniy informuotumas
apie kibernetin] sauguma, galimybé veikti anonimiskai bei finansiné nauda nusikaltéliams.

R4. Pirmiausia — spartus technologijy naudojimo augimas ir didelé visuomenés priklausomybé
nuo elektroniniy paslaugy, bankininkystés, socialiniy tinkly bei mobiliyjy jrenginiy. Antra —
nepakankamas gyventojy skaitmeninis raStingumas ir saugumo jprociai: silpni slaptazodziai,
daugkartinis ty paciy slaptazodziy naudojimas, neatidumas nuorodoms, suk¢iavimo Zinutéms ar
netikriems prisijungimo puslapiams. Taip pat reik§mingas veiksnys yra nusikaltimy
anonimi$kumas ir tarptautinis pobtidis. Nusikaltéliai daznai veikia i§ uzsienio, naudoja technines
priemones savo tapatybei slépti, todél iSaiSkinimas tampa sudétingesnis. Be to, dalis nusikaltimy
yra finansiSkai labai patraukliis, nes nedidelémis sagnaudomis galima pasiekti daug potencialiy

auky.

10 Tor* nar$yklé — interneto narSyklé, kuri nukreipia interneto srautg per kelis tarpinius uZSifruotus serverius, dél ko

tampa sudétingiau nustatyti naudotojo tapatybe, buvimo vieta ar atlieckama veiksma internete.
181 SIM spieciai“ — didelio kiekio tarpusavyje sujungty SIM korteliy sistema, leidZianti vienu metu valdyti daugybe
telefono numeriy, siysti didelius kiekius trumpyjy Zinuéiy, atlikti skambuéius. Si sistema taip pat naudojama siekiant
iSvengti tapatybés patvirtinimo mechanizmus kuriant anonimines paskyras ar vykdant automatizuota registracija
socialiniuose tinkluose.
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R5. Spartus technologijy vystymasis; Silpnas kibernetinis saugumas; Zemas vartotojy
sagmoningumas, nes neatpazjsta kenkejisky laiSky, paspaudzia nuorodas, dalijasi asmenine

informacija, perleidzia savo banko saskaity prisijungimus ar PIN kodus.

R6. Zinoma, pirmoje vietoje yra informaciniy sistemy platus naudojamas, daug kas $iais laikais
yra skaitmenizuota, pirkimai telefonu, nuotolinis darbas. Nusikaltéliams tai labai paranku, nes
labai daug taikiniy yra. Taip pat, zmonés gal yra nepakankamai informuojami, kad saugotysi ar
gal tiesiog zmonés kazkaip nepakankamai saugosi, nes nusikaltéliams pavyksta kartais
paprasciausiais buidais iSvilioti asmens duomenis, kuriuos véliau gali panaudoti.

R7. Pagrindiniai veiksniai, lemiantys kompiuterinius nusikaltimus, yra spartus technologijy
vystymasis, visuomenés priklausomybé nuo skaitmeniniy paslaugy bei nepakankamas gyventojy
kibernetinio saugumo rasStingumas. Taip pat svarby vaidmenj turi finansiné motyvacija, nes
dauguma tokiy nusikaltimy siekiama neteisétos finansinés naudos. Nusikalstamumg skatina ir
galimybé veikti anonimisSkai bei tarptautinis interneto pobudis.

R8. Asmenims yra “patogu” daryti kompiuterinius nusikaltimus, nes sumazéja rizika biti
pagautiems, nei, kad daryty nusikalstamg veika realiai, fizin¢je erdveje. Nusikaltéliai iSmoko
paslépti savo veiksmus, dél ko yra sunku nustatyti nusikalstamg veikg padariusj asmenj. Taip pat,
vis labiau pleciasi ir tobuléja dirbtinis intelektas, kurj nusikaltéliai panaudoja kaip priemone,
nusikalstamoms veikoms atlikti. Nukentéti nuo $iy nusikalstamy veiky gali vos ne kiekvienas,
kadangi gyvename tokiais laikais, kai visi naudojames iSmaniaisiais jrenginiais, kompiuteriais tiek
namuose, tiek darbe. Taip pat, vienas i§ veiksniy yra prastas kibernetinis saugumas — zmonés
naudoja prastas apsaugos sistemas arba jy iSvis nenaudoja, susidiirus su grésme nemoka jos
identifikuoti, paspaudzia ant jtartiny el. laiSky ar nuorody, nepatikrina svetainés tikslaus
pavadinimo, susilauk¢ skambuciy i§ ,teisésaugos institucijy” ar telekomunikacijos tinkly
operatoriy iSkart atskleidzia jiems asmening informacija.

R9. Pagrindinis veiksnys, lemiantis kompiuterinius nusikaltimus yra finansiné nauda. Taikiniy
skaicius yra didelis, kadangi daug Zmoniy naudoja interneta, perka internetu ar dirba nuotoliu,
tod¢l nusikaltéliams reikia tiesiog rasti tinkamg asmenj, kuris galbiit turi prastesnes apsaugos
sistemas, ar prastesnj suvokimg apie kompiuterinius nusikaltimus. Informacinés technologijos
sparCiai pleciasi, taip pat ir dirbtinis intelektas, kurio pagalba galima daryti sudétingesnes ir

sunkiau susekamas nusikalstamas veikas.
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T. Ar Jiisy nuomone, Lietuvos policijai pakanka techniniy ir Zmogiskyjy istekliy ir kvalifikacijos,
tiriant kompiuterinius nusikaltimus?

R1. Manau, kad siuo laikotarpiu Lietuvos policijai labiau nepakanka zmogiskyjy istekliy, nei
techniniy iStekliy ar kvalifikacijos. Pareigiinai vyksta j jvairius mokymus, kurie vyksta tiek
Lietuvoje, tiek jvairiose uZsienio $alyse bei nuotoliu. Zinoma, darba apsunkina ir tam tikry
techniniy isStekliy neturéjimas, paciy iy nusikalstamy veiky latentiSkumas, sunkumai gaunant
informacijg i$ uzsienio institucijy, tarptautinio bendradarbiavimo terminai.

R2. Mano nuomone, Lietuvos policija turi gana stiprig kibernetiniy nusikaltimy tyrimo
kompetencija ir pastaraisiais metais ji nuolat tobulinama. Yra specializuoti padaliniai, dirbantys
su skaitmeniniais jrodymais ir sudétingomis IT bylomis. Taciau kibernetiniy nusikaltimy mastas
ir sudétingumas auga greiciau nei institucijy resursai, todél tam tikrais atvejais vis dar jauciamas
specialisty ir techniniy priemoniy trukumas. Taip pat reikalingas nuolatinis darbuotojy
kvalifikacijos kelimas dél greitai besikeicianciy technologijy. Apibendrinant galima teigti, kad
iStekliai yra pakankami baziniam lygiui, taciau ilgalaikéje perspektyvoje juos bitina stiprinti.

R3. Mano nuomone, istekliy ir specialisty vis dar truksta, ypac atsizvelgiant j sparciai augantj tokiy
nusikaltimy kiekj. Taciau kvalifikacija geréja, vyksta mokymai, stiprinamos specializuotos
pajégos.

R4. Lietuvos policijoje yra kvalifikuoty pareigiiny, turinéiy patirties tiriant kompiuterinius
nusikaltimus, taiau atsizvelgiant | Siy nusikaltimy mastg ir techninj sudétinguma, iStekliy ne
visada pakanka. Tokie tyrimai reikalauja specifiniy Ziniy, nuolatinio kvalifikacijos kélimo,
techniniy priemoniy, greitos prieigos prie duomeny ir gebéjimo analizuoti didelés apimties
skaitmening informacija. Praktikoje juntamas didesnis specializuoty pareigiiny, analitiky,
skaitmeninés kriminalistikos specialisty ir techniniy jrankiy poreikis. Kadangi nusikaltimy

metodai nuolat keiciasi, kvalifikacijos kélimas turéty biiti nuolatinis, o ne epizodinis.

RS5. Nepakanka, nes Lietuvos policija taip greit netobuléja, kaip Siuo metu sparciai vystosi

technologijos.

R6. Labiausiai triksta zmogiSkyjy iStekliy. Turime daug kvalifikuoty, i$silavinusiy pareigiiny, bet
kai taip smarkiai pleciasi ir tobuléja kompiuteriniai nusikaltimai (ir tuo paciu sudétingéja), atrodo,
reikia vis daugiau ir daugiau specialisty, gerai iSmananc¢iy kompiuterinius nusikaltimus. Tyréjy
kompetencija yra nuolat tobulinama, organizuojami jvairiis mokymai, Zinoma, ne visada visiems
tyréjams pavyks nuvykti j tuos mokymus, del didelio darbo krivio.

R7. Mano nuomone, Lietuvos policijos pajégumai kompiuteriniy nusikaltimy srityje geréja, taciau

kvalifikacijos kélima, techning jrangg ir programine jrangg. Taip pat jauciamas kvalifikuoty
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specialisty triikumas, nes privaty sektoriy daznai vilioja didesni atlyginimai. Nepaisant to, tyréjy
kompetencija ir bendradarbiavimas su kitomis institucijomis nuosekliai stipréja.

R8. Manau Lietuvos policijos situacija tiriant kompiuterinius nusikaltimus néra prasta, bet tikrai
yra daug kur tobuléti. Kvalifikuoty specialisty nuolat triikksta, kadangi Siy nusikalstamy veiky
tyrimai yra sudétingi ir ilgai trunkantys, todél sunku pritraukti tyréjus j $ia sritj. Siy nusikalstamy
veiky kiekis yra nemazas, jy tyrimai reikalauja sudétingy veiksmy, bendradarbiavimo su uzsienio
ir Lietuvos insitucijomis, todél ne visada pavyksta kiekvieng tyrimg atlikti i§samiai ir kokybiskai.
Taip pat, sparciai tobul¢jant informacinéms technologijoms, tyréjams yra biitina nuolat atnaujinti
savo zinias ir jgtidzius, prisitaikant prie vis naujai atsirandan¢iy kompiuteriniy nusikaltimy riisiy.
R9. Daugiausiai triksta mokymy ikiteisminio tyrimo tyré¢jams. Dirbu jau apie metus, taciau dar
nedalyvavau mokymuose susijusiuose su kompiuteriniais nusikaltimais, todél daugiausiai patirties
igyjama i§ kolegy ir tiesiog tiriant kompiuterinius nusikaltimus. Tuo paciu, triksta ir paciy tyréjy,
kadangi policijoje darbuotojy kaita vyksta nuolatos, o tyrimai vis sudéting¢ja, reikalauja daugiau

laiko vien susipazinti su ikiteisminio tyrimo medziaga.

T. Ar praktikoje susiduriate su sunkumais bendradarbiaujant su kitomis jstaigomis (nacionaliniu
ir tarptautiniu lygmeniu)? Jei taip, kokiais?

R1. Susiduriama su tarptautinio bendradarbiavimo problematika, t. y. ilgais vykdymo terminais.
Daznu atveju, pateikiant Teisinés pagalbos prasyma ar Europos tyrimo orderj, praSomy duomeny
laukiama ilgg laika, dél ko prarandama galimybé gauti ir kitus duomenis. Kaip ir minéta auksciau,
aptariami nusikaltimai vykdomi i§ jvairiy pasaulio Saliy ir ty, su kuriomis Lietuva net neturi
tarptautinio bendradarbiavimo sutarCiy. Pazymétina, kad skirtingose uZzsienio Salyse skiriasi
duomeny saugojimo (telefonu priklausomybiy, IP priklausomybiy) terminai, d¢l ko pasitaiko
atvejai, kuomet prasomi duomenys jau néra islike. Zinoma darba apsunkina ir privaéiy jstaigy
teikiamos informacijos ribojimai, pvz. jimonés, kurios teikia VPN paslaugas, daZnu atveju neteikia
duomenis apie klientus, kurie uzsisaké VPN (Virtual Private Network — virtualus privatus tinklas)
paslauga.

R2. Taip, praktikoje kartais susiduriama su tam tikrais sunkumais bendradarbiaujant tiek
institucijy informaciniy sistemy nesuderinamumo ar létesnio informacijos apsikeitimo. Taip pat
kartais triikksta aiSkesnio procesy koordinavimo tarp skirtingy institucijy. Tarptautiniu lygmeniu
pagrindiniai sunkumai susij¢ su skirtingais teisiniais reglamentais, duomeny perdavimo ribojimais
ir skirtingu tyrimy prioritety nustatymu. Be to, bendradarbiavima gali apsunkinti kalbos barjerai ir
laiko skirtumai. Nepaisant to, per pastaruosius metus bendradarbiavimas geréja, ypac per Europolo

ir kity tarptautiniy organizacijy mechanizmus.
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R3. Taip, praktikoje pasitaiko sunkumy, ypa¢ bendradarbiaujant tarptautiniu mastu. Dazniausios
problemos — ilgas informacijos gavimo procesas i$ uzsienio platformy ar institucijy, jurisdikcijy
skirtumai ir duomeny apsaugos ribojimai.

R4. Taip, praktikoje tokiy sunkumy pasitaiko. Nacionaliniu lygmeniu dazniausiai susiduriama su
duomeny gavimo terminais, skirtinga jstaigy praktika, techniniy duomeny saugojimo terminais ir
ne visada pakankamai greitu informacijos pateikimu. Kai kuriuose tyrimuose laikas yra labai
svarbus, nes elektroniniai duomenys, prisijungimy zurnalai, IP adresy naudojimo informacija ar
kiti techniniai duomenys gali biiti saugomi ribotg laikg. Tarptautiniu lygmeniu sunkumy kelia tai,
kad daug paslaugy teikéjy, platformy, serveriy ar finansiniy tarpininky veikia uzsienyje. Duomeny
gavimas priklauso nuo konkrecios valstybés teisinio reguliavimo, tarptautinés teisinés pagalbos
procediiry, platformy vidiniy taisykliy ir atsakymo terminy. Dél to tyrimai gali uztrukti, o kai kurie

duomenys gali biiti jau iStrinti arba nepasiekiami.

R5. Ne, tik bendradarbiavimas nacionaliniu ar tarptautiniu lygmeniu uztrunka ilgiau.

R6. Taip, daugiausiai sunkumy atsiranda bendradarbiaujant su kity Saliy institucijomis, kadangi
informacijos keitimasis uztrunka tikrai ilgai.

R7. Praktikoje daznai kyla sunkumy bendradarbiaujant tarptautiniu mastu. Dalis duomeny
saugomi uzsienio serveriuose, todél informacijos gavimas uztrunka dél skirtingy valstybiy teisiniy
procediiry. Taip pat problemy kelia skirtingas valstybiy pozitiris | duomeny apsaugg bei ribotos
galimybés greitai identifikuoti anoniminius asmenis internete. Nacionaliniu lygmeniu
bendradarbiavimas daZniausiai vyksta sklandZiau, taCiau kartais triikksta operatyvaus keitimosi
informacija tarp institucijy.

R8. Taip. Daznai tenka bendradarbiauti tarptautiniu lygmeniu, kadangi kompiuterinius
nusikaltimus asmenys gali atlikti i§ viso pasaulio. Siekiant gauti tyrimui reik§mingos informacijos
1§ uzsienio, tenka labai ilgai laukti, pavyzdZiui Europos tyrimo orderio tenka laukti daugiau nei
puse mety. Tyrimams svarbi informacija (telefono numerio isklotinés, IP adresai) saugomi tik tam
tikrg laika, todél visada yra rizika prarasti reikSmingus duomenis, laukiant ilgai atsakymo 1S kity
uzsienio institucijy. Nacionaliniu lygmeniu tarp institucijy bendradarbiauti yra paprasciau.

Cv v —

skirtingy jurisdikcijy, duomeny apsaugos taisykliy. Be to, tai yra ilgas procesas.

T. Kaip vertinate Lietuvoje vykdomas prevencines priemones, siekiant sumazinti kompiuteriniy
nusikaltimy skaiciy? Ar, Jilsy nuomone, jos yra veiksmingos ir ar jy yra pakankamai?
R1. Lietuvoje vykdomas prevencines priemones vertimu teigiamai, taciau kaip rodo praktika,

mano auk$¢iau minéty nusikalstamy veiky, kurios §iuo metu vyrauja (LR K 182 str. ir 198! str.),
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sumazejimui Siam momentui didelés jtakos néra. Matyti, kad nusikalstamas veikas vykdantys
asmenys prisitaiko prie pokyciy, kurie jvyksta ir bet kokiu atveju suranda ,,spragas*, kurios leidzia
jiems jvykdyti nusikaltimg. Manau, kad néra pakankamas vien Lietuvos policijos jdirbis
prevencijoje, prie to turi prisijungti ir finansy jstaigos, telekomunikacijos tinkly operatoriai.

R2. Lietuvoje vykdomos prevencinés priemonés, skirtos kompiuteriniy nusikaltimy mazinimui,
mano nuomone, yra gana jvairios ir nuosekliai tobulinamos. Vykdomos informacinés kampanijos,
Svietimas apie kibernetinj sauguma, taip pat stiprinamas institucijy bendradarbiavimas ir incidenty
prevencija. Sios priemonés prisideda prie visuomenés samoningumo didinimo ir padeda sumaZinti
dalj paprasty suk¢iavimo atvejy. Taciau, atsizvelgiant j spar¢iai augantj kibernetiniy nusikaltimy
mastg ir jy sudétingumg, prevenciniy priemoniy ne visada pakanka. Ypac triiksta nuolatinio

visuomenés Svietimo ir platesnio verslo sektoriaus jtraukimo.

R3. Prevencinés priemonés vykdomos, taciau jy vis dar nepakanka. Informacinés kampanijos ir
visuomenés Svietimas yra naudingi, taciau dalis gyventojy vis tiek i§licka pazeidziami sukéiavimo

schemoms. Prevencija turéty biti aktyvesné ir labiau orientuota j praktinj Zzmoniy mokyma.

R4. Prevencines priemones vertinu teigiamai, taciau manyc¢iau, kad jy nepakanka. Lietuvoje
vykdomos jvairios informacinés kampanijos, policija ir kitos institucijos vieSina jsp¢jimus apie
sukc¢iavimo schemas, teikia rekomendacijas dél saugaus elgesio internete. Tokios priemonés yra
reikalingos ir daliai visuomenés padeda atpazinti grésmes. Vis délto praktikoje matyti, kad
nusikaltéliai labai greitai prisitaiko, keifia schemas, naudoja vis jtikinamesnius praneSimus,
netikras svetaines, suklastotas paskyras ir psichologinj spaudima. Tod¢l vienkartiniy ar bendro
pobiidzio kampanijy neuztenka. Prevencija turéty biiti nuosekli, nuolat atnaujinama ir orientuota j
konkrecias rizikos grupes — vaikus, vyresnio amziaus asmenis, versla, vie$gji sektoriy ir aktyvius

elektroninés bankininkystés naudotojus.

R5. Siuo metu Lietuvoje vykdomos prevencinés priemonés prie§ kompiuterinius nusikaltimus tapo
profesionalesnés. Dabar jau po truputi tampa kryptingos ir i§ dalies veiksmingos, tac¢iau dar néra
visiSkai pakankamos, nes kibernetinés grésmés auga grei¢iau nei visuomenés ir organizacijy
pasirengimas. Nors ankscCiau tikrai nebuvo vykdomos prevencinés priemonés dél kompiuteriniy

nusikaltimy.

R6. Vertinu teigiamai, bet, mano nuomone, tritkksta didesnio visuomenés Svietimo, informavimo
apie savo duomeny saugojima, saugumo taisykles internete. Tiek vyresnio, tiek jaunesnio amziaus
asmenis biitina nuolat informuoti biiti atsargiems.

R7. Lietuvoje vykdomos prevencinés priemones, tokios kaip visuomenés informavimo

kampanijos, jspéjimai apie suk¢iavimo budus, mokymai bei institucijy bendradarbiavimas, yra
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naudingos ir reikalingos. Vis délto jy vis dar nepakanka, nes dalis visuomenés islieka
nepakankamai informuota apie kibernetines grésmes. Prevencijos efektyvuma bty galima didinti
aktyviau SvieCiant gyventojus nuo ankstyvo amziaus ir dazniau organizuojant praktinius
mokymus.

R8. Juridiniai asmenys, ypac valstybinés institucijos manau gan atsakingai zitiri | kibernetinj
saugumg ir taiko auks§ciausio standarto saugumo priemones. Lietuvos policija, bankai, Ziniasklaida
ir kitos institucijos tikrai daznai informuoja piliecius apie kibernetinio saugumo grésmes ir kaip
nuo jy apsisaugoti. Nuolatos kuriami straipsniai Sia tema, bankai asmeniskai savo klientams nuolat
siuncia jspéjimus ir priminimus saugoti savo asmeninius duomenis, neatskleisti jy tretiesiems
asmenims. Sios priemonés yra labai gerai, nes pilie¢iams visada yra primenama biiti atsargiems.
Bet $iy priemoniy manau yra nepakankamai ir jos nepakankamai intensyviai vykdomos, kadangi
vis tiek zmoniy informuotumas apie kompiuterinius nusikaltimus, jy grésmes, yra nepakankamas.
R9. Lietuvos policija daznai uzsiima SvietéjiSka veikla, tiek socialiniuose tinkluose, tiek fiziskai,
nuolat stengiamasi informuoti visuomene¢ apie galimas grésmes, sukciavimo buidus. Taip pat,
bankai, mobilaus ry$io operatoriai nuolat siuncia priminimus apie sukciavimo atvejus ir kaip
nepaklititi | suk¢iy pinkles. Prevencijos priemones Lietuvoje vertinu teigiamai, taciau jy yra
nepakankamai, nes nusikalstamy veiky vis tiek daugéja, jos tampa vis profesionaliau atliekamos,

todél biitina investuoti daugiau resursy j prevencija.

T. Kokias priemones, Jisy nuomone, reikéty taikyti Lietuvoje siekiant stiprinti kompiuteriniy
nusikaltimy prevencijq?

R1. Skatinti asmeny sagmoningumg, ugdyti kompiuterinj rastinguma, jprotj laikytis saugumo
priemoniy (laikytis duomeny privatumo, sunkesniy slaptazodziy naudojimo, nesilankyti
jtartinuose svetainése). Skatinti bendradarbiavimg tarp institucijy dél operatyvaus apsikeitimo
informacija bei galimo nusikaltimy uzkardymo. Grieztinti finansy jstaigy veiklos reglamentavima.
R2. Siekiant stiprinti kompiuteriniy nusikaltimy prevencijg Lietuvoje, pirmiausia reikéty didinti
visuomenes kibernetinj raStinguma, nuolat vykdant Svietimo kampanijas mokyklose, vieSajame
sektoriuje ir tarp vyresnio amziaus Zzmoniy. Taip pat svarbu stiprinti jmoniy ir valstybiniy
institucijy kibernetinio saugumo standartus, diegiant paZangesnes apsaugos technologijas ir
reguliariai atliekant sistemy saugumo auditus. Be to, reikéty plésti specialisty rengima kibernetinio
saugumo srityje ir uztikrinti nuolatinj jy kvalifikacijos kélimg. Svarbi priemoné¢ yra ir glaudesnis
nacionaliniy bei tarptautiniy institucijy bendradarbiavimas, greitesnis keitimasis informacija apie

grésmes.
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R3. Reikéty stiprinti visuomenés Svietimg apie kibernetinj saugumg nuo ankstyvo amziaus,
dazniau organizuoti prevencines kampanijas, investuoti ] specialisty rengima bei technines
priemones. Taip pat svarbu stiprinti tarptautinj bendradarbiavimg ir greitesnj keitimasi

informacija.

R4. Reikéty stiprinti visuomenés skaitmeninj raStingumg ir praktinj mokymga, kaip atpazinti
suk¢iavimo schemas, netikras nuorodas, suklastotus prisijungimo puslapius, investicinio
suk¢iavimo pozymius ir kitus pavojus. Prevencija turéty biiti ne teoriné, o paremta realiais
pavyzdziais i§ praktikos. Taip pat reikéty daugiau démesio skirti mokykloms, senjorams,
smulkiajam verslui ir vieSojo sektoriaus darbuotojams. Svarbu skatinti dviejy veiksniy
autentifikavima, saugiy slaptazodziy naudojima, reguliarius duomeny atsarginiy kopijy darymus,
atsargumg naudojantis elektronine bankininkyste ir socialiniais tinklais. Be to, biity tikslinga
stiprinti  institucijy, banky, elektroniniy rysSiy paslaugy teikéjy, platformy ir policijos
bendradarbiavima, kad | jtartinus veiksmus biity reaguojama greic¢iau. Reikalingos ir aiSkesnés
procediiros, leidziancios operatyviai iSsaugoti reikSmingus elektroninius duomenis, kol jie dar néra

itrinti. Prevencija turéty biiti nuolatinis procesas, o ne tik reakcija i jau jvykusius nusikaltimus.

R5. Labai reikia stiprinti visuomenés $vietimg, gerinti specialisty rengima, gerinti ar modernizuoti
jrangas, stiprinti jmoniy ir institucijy apsauga, investuoti j modernias technologijas. tobulinti

Istatymus.

R6. Uztikrinti, kad jmonés turéty geresnes ir patikimesnes apsaugos sistemas, kad grésme pavykty
identifikuoti i§ anksto, o ne tada, kai Zala jau yra padaryta. Daugiau informuoti visuomeng kaip
apsisaugoti nuo kompiuteriniy nusikaltimy.

R7. Siekiant stiprinti kompiuteriniy nusikaltimy prevencija Lietuvoje, reikéty daugiau investuoti |
visuomenes skaitmeninj rastingumg ir specialisty rengimg. Taip pat svarbu stiprinti tarptautinj
bendradarbiavimg, modernizuoti technines tyrimo priemones ir uZtikrinti greitesnj informacijos
apsikeitimg tarp institucijy. Be to, naudinga buty dazniau vykdyti prevencines kampanijas apie
suk¢iavimo schemas, socialing inZinerijg bei saugy elgesj internete.

R8. Reikéty jau mokyklinio amziaus asmenims diegti zinias apie kibernetinj sauguma, plésti Zinias
kaip apsisaugoti nuo intenete esanciy grésmiy. Imonéms organizuoti daugiau mokymy apie
kibernetinj sauguma. Sviesti Zmones apie antivirusiniy programy naudojima, sudétingy
slaptazodZiy naudojima. Imoneés ir institucijos turéty nuolatos atlikti sistemy saugumo testavimus,
investuoti ] specialisty rengimg, darbuotojy mokymus. Didelj démesj skirti vyresnio amziaus

asmenimis, kurie daznai nukencia nuo jvairiy suk¢iavimo atvejy.
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R9. Tiek fiziniams, tiek juridiniams asmenims organizuoti daugiau mokymy paremty praktika, o
ne teorija, skatinti zmoniy budruma internetingje erdvéje, gilinti zmoniy zinias kaip atliekami
kompiuteriniai nusikaltimai.

Apibendrinant respondenty atsakymus, tik keli ikiteisminio tyrimo tyré¢jai teigé pastebéje
1Saugus] kompiuteriniy nusikaltimy skaiciy, taciau visi tyré¢jai akcentavo, kad kompiuteriniy
nusikaltimy pobiidis per pastaruosius metus pasikeit¢ — Sios nusikalstamos veikos tapo
sudétingesnés, profesionalesnés ir labiau organizuotos. Taip pat, padaugéjo iSpirkos reikalaujanciy
1Spuoliy, duomeny vagysciy ir prisijungimo perémimo atvejy, o nusikaltéliai vis dazniau naudoja
anonimiskumg uztikrinancias priemones, socialinés inzinerijos metodus bei netikras paskyras, dél
ko S$iy nusikalstamy veiky tyrimas tampa sudétingesnis.

Visi ikiteisminio tyrimo tyréjai vieningai pabrézé sparty informaciniy technologijy
vystymasi kaip vieng pagrindiniy veiksniy, lemianciy kompiuteriniy nusikaltimy plitima. Tyréjy
nuomone, nuolat tobul¢jancios informacinés technologijos ne tik sudaro palankesnes salygas
nusikalstamy veiky vykdymui, bet ir sudaro galimybes jiems veikti sudétingesniais ir
efektyvesniais budais. Dauguma tyréjy taip pat pabrézé ir finansing nauda, kuri skatina
nusikaltélius atlikti tokio pobtidZio nusikalstamas veikas, globalizacija — kuri suteikia galimybe
kompiuterinius nusikaltimus daryti i§ bet kurios pasaulio vietos bei neatsargy interneto vartotojy
elgesj ir nepakankamg jy informuotuma apie Sias nusikalstamas veikas. Tik keli tyréjai iSskyré
dirbtinio intelekto jtaka, nurodydami, kad $i sritis pasitelkiama sudétingesnéms nusikalstamoms
schemos vykdyti bei socialinés inzinerijos metodams tobulinti.

Dauguma tyréjy Lietuvos policijos ikiteisminio tyrimo tyréjy kompetencijg tiriant
kompiuterinius nusikaltimus jvertino teigiamai ir pabréz¢, kad kvalifikacija yra nuolat tobulinama
dalyvaujant jvairiuose mokymuose bei kvalifikacijos kélimo programose. Beveik visi tyréjai
akcentavo, kad didziausia problema yra ne techniniy galimybiy ar pareigiiny kvalifikacijos stoka,
bet nepakankamas kvalifikuoty tyréjy skaicius.

Respondenty atsakymai atskleidé, kad praktikoje bendradarbiaujant su kitomis
institucijomis sunkumy dazniausiai kyla tarptautiniu lygmeniu. Didzioji dalis tyréjy pagrinding
problema iSskyré ilga informacijos gavimo procesa, skirtingus valstybiy teisinius reglamentus,
duomeny apsaugos ribojimus. Nacionaliniu lygmeniu bendradarbiavimas vyksta sklandZiau ir
greiCiau, susiduriama tik su pavienémis organizacinio pobiidZio problemomis ar ilgesniu
informacijos gavimo procesu.

Visi respondentai Lietuvoje taikomas kompiuteriniy nusikaltimy prevencijos priemones
vertina teigiamai. Tyréjy nuomone, pastaraisiais metais prevencinés priemonés tapo aktyvesnés ir
nuosekliau vystomos — organizuojami jvairs mokymai, visuomenés informavimas tapo

daZnesnis. TacCiau visi respondentai akcentavo, kad taikomy prevencijos priemoniy vis dar
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nepakanka. Tyréjai pabrézé, kad didziausias démesys turéty biti skiriamas visuomenés Svietimui
ir skaitmeninio rastingumo stiprinimui, kadangi kompiuteriniy nusikaltimy prevencija pirmiausia
turi buti grindziama visuomenés gebéjimu atpazinti galimas kibernetines grésmes bei mokejimu
saugiai elgtis elektroninéje erdvéje. Todé¢l prevencijos priemonés turi biiti ne vienkartinés, o

testinio pobiidzio, o saugaus elgesio igtidziai internete formuojami nuo ankstyvo amziaus
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ISVADOS

1. Kompiuteriniy nusikaltimy sgvoka mokslingje literatiiroje ir teisés aktuose aiSkinama
nevienodai, taCiau Lietuvos jstatymuose, kompiuteriniai nusikaltimai apibréziami Lietuvos
Respublikos baudziamojo kodekso XXX skyriuje ,,Nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui®. Kompiuteriniy nusikaltimy teisinis reglamentavimas Lietuvoje
formavosi palaipsniui, o reikSminga jtaka jo raidai turéjo Budapesto Konvencija bei Europos
Sajungos teisés aktai.

2. Kompiuteriniy nusikaltimy skai¢ius 2020 — 2025 m. laikotarpiu Lietuvoje iSaugo 40,7
%. Didziausig dalj registruoty kompiuteriniy nusikalstamy veiky sudaré neteisétas prisijungimas
prie informacinés sistemos. Kompiuteriniy nusikaltimy augimo tendencijos pastebimos ir
pasauliniu mastu.

3. Remiantis Lietuvoje registruoty kompiuteriniy nusikaltimy 2020 — 2025 m. statistiniais
duomenimis, tipinis asmuo, padargs kompiuterinj nusikaltimg yra vyras, 30 — 39 m. amziaus
asmuo, pagrindinj ir vidurinj i$silavinima turintis asmuo bei nedirbantis ar bedarbis.

2020 — 2025 m. statistiniais duomenimis, kompiuteriniy nusikaltimy aukomis dazniausiai
tampa moterys, 40 — 59 m. amZiaus asmenys, turintys aukstajj iSsilavinimg asmenys. ToKiy
nusikalstamy veiky atveju nusikaltélio ir aukos rySys dazniausiai néra grindziamas asmeniniais ar
socialiniais rysiais. Nusikaltélis dazniausiai pasirenka savo aukag atsizvelgdamas | esamas
galimybes, motyvacija ir techning apsauga.

4. Svarbiausias kompiuteriniy nusikaltimy veiksnys yra sparéiai besivystancios
informacinés technologijos. Did¢jantis kompiuteriy, interneto ir skaitmeniniy paslaugy
naudojimas sudaro galimybes nusikaltéliams pasiekti didelj potencialiy auky skaiciy, o nuolatine
technologiné pazanga, jskaitant dirbtinj intelekta, suteikia galimybes vykdyti sudétingesnes ir
jvairiasnes kompiuterines nusikalstamas veikas.

5. Veiksminga kompiuteriniy nusikaltimy prevencija ir kontrolé reikalauja kompleksiniy
priemoniy taikymo. Lietuvos teis€saugos institucijos ir kitos jstaigos labiausiai orientuotos i
visuomenés Svietimg, informavimg apie galimas grésmes, saugy elgesj elektroninéje erdvéje ir

dazniausiai taikomus kompiuteriniy nusikaltimy metodus.
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PASIULYMAI

Svietimo, mokslo ir sporto ministerijai:
Bendrojo ugdymo mokyklose j informatikos programas jtraukti atskiras temas apie saugiy
slaptazodziy kiirimg, fiSingo atpazinimg, asmens duomeny apsaugg ir saugy naudojimasi

socialiniais tinklais.

Lietuvos policijos departamentui:
Nustatyti privalomus periodinius kvalifikacijos kélimo mokymus kompiuteriniy nusikalstamy

veiky tyréjams ne reciau kaip karta per metus.
VieSojo ir privataus sektoriaus subjektams:

Idiegti dviejy veiksniy autentifikavimo priemones darbuotojy naudojamose sistemose bei ne

reciau kaip kartg ] metus organizuoti praktinius darbuotojy mokymus
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Anotacija lietuviy kalba

ReikSminiai ZodZiai: kompiuteriniai nusikaltimai, elektroniné erdvé, informacinés technologijos,
prevencija.

Magistro baigiamojo darbo , Kompiuteriniy nusikaltimy Lietuvoje kriminologiniai
aspektai® tikslas — iStyrus kompiuteriniy nusikaltimy Lietuvoje kriminologinius aspektus pateikti
sitilymy jy prevencijai.

Baigiamajame darbe atskleidziama kompiuteriniy nusikaltimy sampratg, analizuojamas $iy
nusikalstamy veiky tarptautinis teisinis reguliavimas bei teisinis reglamentavimas Lietuvos
Respublikos teis¢je. Didelis démesys skiriamas kompiuterinius nusikaltimus daranciy asmeny
charakteristikai, jy rySiui su auka, bei kompiuteriniy nusikaltimy raiskai 2020 — 2025 m.
laikotarpiu, atskleisti. Nagrinéjami veiksniai lemiantys kompiuteriniy nusikaltimy
nusikalstamuma, pabréziant technologiniy, socialiniy, ekonominiy ir teisiniy veiksniy jtaka
kompiuteriniy nusikaltimy paplitimui. Analizuojamos Lietuvoje taikomos prevencijos ir kontrolés
priemonés kovai su kompiuteriniais nusikaltimais, akcentuojant visuomenés Svietimo ir
informavimo, dirbtinio intelekto panaudojimo, naudg. Atliktas ikiteisminio tyrimo tyréjy,
atliekanc¢iy kompiuteriniy nusikaltimy tyrimus, kokybinio tyrimo interviu biidu gauty atsakymy
analizé. Susisteminus tyrimo metu gauta informacija, pateikiamos iSvados ir pasitilymai

kompiuteriniy nusikaltimy prevencijos ir kontrolés tobulinimui.

Annotation in English

Key words: computer crime, cyberspace, information technology, prevention.

The aim of the Master*s thesis ,,Criminological aspects of computer crime in Lithuania“ is
to examine the criminological aspects of cybercrime in Lithuania ant to provide proposals for its
prevention. The thesis reveals the concept of the computer crimes, analyses the international legal
regulation of these criminal acts , as well as their legal regulation in the law of Republic of
Lithuania. Considerable attention is devoted to the characteristics of persons committing
cybercrimes, their relationship with the victim and the manifestation of cybercrime during the
period of 2020 — 2025. The thesis examines the factors contributing to cybercrime, emphasizing
the influence of technological, social, economic, and legal factors on the spread of cybercrime. It
also analyses the prevention and control measures applied in Lithuania in combating cybercrime,

highlighting the benefits of public education and awareness — raising and the use of artificial
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intelligence. A qualitative study was contucted by analysing responses obtained through interviews
with pre — trial investigators carrying out cybercrime investigations. After systematising the
information obtained during the research, conclusions and proposals for improving cybercrime

prevention and control are presented.
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SANTRAUKA LIETUVIU KALBA

Siuolaikiniame pasaulyje, informacinés technologijos yra neatsicjama misy gyvenimo
dalis. Tobuléjant Sioms technologijoms, kartu didéja ir kompiuteriniy nusikaltimy skaiéius. Sie
nusikaltimai tampa vis labiau sudétingesni, tarptautiniu pobtudziu padaromi dideli nuostoliai tiek
fiziniams, tiek juridiniams asmenims, todél kompiuterinius nusikaltimus svarbu analizuoti
kriminologiniu poziiiriu: tyrinéti Siy nusikalstamy veiky paplitima, nusikaltélio charakteristika,
veiksnius, skatinanc¢ius nusikalstamumg bei prvencijos priemones.

Magistro baigiamojo darbo , Kompiuteriniy nusikaltimy Lietuvoje kriminologiniai
aspektai® tikslas — iStirti kompiuteriniy nusikaltimy kriminologinius aspektus ir pateikti sitilymy
ju prevencijai. Pagrindiniai uzdaviniai — iSanalizuoti kompiuteriniy nusikaltimy samprata,
tarptautinj teisinj reguliavimg bei nacionalinj teisinj reglamentavimg; iSanalizuoti kompiuteriniy
nusikaltimy raiSkg 2020 — 2025 m. laikotarpiu; atskleisti asmeny, padariusiy kompiuterinius
nusikaltimus, charakteristikg ir jo rysj su auka; atskleisti veiksnius, lemiancius kompiuteriniy
nusikaltimy atsiradima ir plitima; apzvelgti kompiuteriniy nusikaltimy prevencijos ir kontrolés
priemones bei pateikti sitilymus prevencijos ir kontrolés gerinimui; atskleisti ikiteisminio tyrimo
tyréjy, atliekanciy kompiuteriniy nusikaltimy tyrimus, poziiirj i Siy nusikalstamy veiky pobudj,
veiksnius ir prevencijos priemones.

Pirmajame skyriuje analizuojama kompiuteriniy nusikaltimy samprata, atribojant ja nuo
elektroniniy nusikaltimy sgvokos. Analizuojamas kompiuteriniy nusikaltimy tarptautinis teisinis
reguliavimas, bei koks yra Lietuvoje §iy nusikalstamy veiky teisinis reglamentavimas.

Antrajame skyriuje pateikiama 2020 — 2025 m. laikotarpio kompiuteriniy nusikaltimy
raiSka bei galima Zala. Registruoty nusikalstamy veiky, numatyty LR BK XXX skyriuje, skai¢ius
padidé¢jo.

TreCiajame skyriuje analizuojama kompiuterinius nusikaltimus daranciy asmeny
charakteristika. 2020 — 2025 m. laikotarpiu kompiuterinius nusikaltimus dazniau padaro vyrali,
pagrindinj ir vidurinj iSsilavinimg turintys asmenys, dazniausiai 30 — 39 m. amziaus bei
nedirbantys ir bedarbiai asmenys.

Ketvirtajame skyriuje atskleidziami veiksniai, lemiantys kompiuteriniy nusikaltimy
atsiradima ir plitimg, pabréziant technologiniy, socialiniy, ekonominiy ir teisiniy veiksniy jtaka
kompiuteriniy nusikaltimy paplitimui.

Penktajame skyriuje apZvelgiami kompiuteriniy nusikaltimy prevencijos ir kontrolés
priemonés. Pabréziama visuomenés samoningumo ugdymo nuo mazens ir dirbtinio intelekto

panaudojimo, nauda.
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Sestajame skyriuje pateikiami ir analizuojami ikiteisminio tyrimo tyréju, atliekanéiy
kompiuteriniy nusikaltimy tyrimus, kokybinio tyrimo interviu btidu gauti duomenys,
atskleidziamas tyréjy poziiiris | Siy nusikalstamy veiky pobudj, veiksnius bei prevencijos

priemones.
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SUMMARY

The aim of the Master‘s thesis ,,Criminological aspects of cybercrime in Lithuania® is to
examine the criminological aspects of cybercrime and to provide proposals for its prevention. The
main objectives of the thesis: to analyse the concept of cybercrime, international legal regulation
and national legal framework; to examine the manifestation of cybercrime during the period of
2020 —2025; to reveal the characteristics of persons committing cybercrimes and their relationship
with the victim; to identify the factors contributing to the emergence and spread of cybercrime; to
review cybercrime prevention and control measures and provide proposals for improving
prevention and control; to reveal the attitudes of pre — trial investigators conducting cybercrime
investigators towards the nature, causes and prevention measures of these criminal offences.

The first chapter analyses the concept of cybercrime and distinguishes it from the concept
of electronic crime. It also examines the international legal regulation of cybercrime and legal
framework governing these criminal offences in Lithuania.

The second chapter presents the manifestation of cybercrime during the period of 2020 —
2025 and the potential damage caused by such offences. The number of registered criminal
offences provided in Chapter XXX of the Criminal Code of the Republic of Lithuania increased
during the analysed period.

The third chapter analyses the characteristics of the persons committing cybercrimes.
During the period of 2020 — 2025, cybercrimes were more frequently committed by males, persons
with primary or secondary education, individuals aged 30 — 39 and unemployed persons.

The fourth chapter reveals the factors contributing to the emergence and spread of
cybercrime, emphasizing the influence of technological, social, economic and legal factors on the
prevalence of cybercrime.

The fifth chapter reviews cybercrime prevention and control measures. Particular emphasis
is places on the benefits of raising public awareness from an early age and the us of artificial
intelligence.

The sixth chapter presents and analyses the data obtained through qualitative interviews
with pre — trial investigators conducting cybercrime investigations, revealing investigators
attitudes towards the nature of these criminal offences, the factors contributing to them and the

prevention measures applied.
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PRIEDAI

Priedas Nr. 1.
Nukentéjusiy asmeny nuo LR BK XXX skyriaus nusikalstamy veikuy, pasiskirstymas 2020 - 2025

m. laikotarpiu

Priedas Nr. 2

Nukentéjusiy asmeny nuo LR BK XXX skyriaus nusikalstamy veiky, pasiskirstymas pagal lytj
2020 - 2025 m. laikotarpiu
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Priedas Nr. 3

Nukentéjusiy asmeny nuo LR BK XXX skyriaus nusikalstamy veiky, pasiskirstymas pagal amziy
2020 - 2025 m. laikotarpiu

Priedas Nr. 4
Nukentéjusiy asmeny nuo LR BK XXX skyriaus nusikalstamy veiky, pasiskirstymas pagal
i$silavinimg 2020 - 2025 m. laikotarpiu

Pradinis

1% Pagrindinis
6%

/

Aukstesnysis/
aukstasis
neunivestitetinis
13%
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Priedas Nr. 5
Kokybinio interviu, skirto ikiteisminio tyrimo tyréjams, atliekantiems kompiuteriniy
nusikalstamy veiky tyrimus, klausimai

1. Kiek mety tiriate nusikalstamas veikas, numatytas BK XXX skyriuje (nusikaltimai elektroniniy
duomeny ir informaciniy sistemy saugumui)?
2. Kaip per pastaruosius kelerius metus pasikeité¢ kompiuteriniy nusikaltimy pobiidis ir mastas Jiisy
praktikoje?
3. Kokie, Jusy nuomone, yra pagrindiniai veiksniai, lemiantys kompiuterinius nusikaltimus?
4. Ar Jusy nuomone, Lietuvos policijai pakanka techniniy ir zmogiskyjy istekliy ir kvalifikacijos,
tiriant kompiuterinius nusikaltimus?
5. Ar praktikoje susiduriate su sunkumais bendradarbiaujant su kitomis jstaigomis (nacionaliniu ir
tarptautiniu lygmeniu)? Jei taip, kokiais?
6. Kaip vertinate Lietuvoje vykdomas prevencines priemones, siekiant sumazinti kompiuteriniy
nusikaltimy skaiciy? Ar, Jisy nuomone, jos yra veiksmingos ir ar jy yra pakankamai?
7. Kokias priemones, Jisy nuomone, reikéty taikyti Lietuvoje siekiant stiprinti kompiuteriniy

nusikaltimy prevencija?
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