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SANTRUMPU SARASAS

Lietuvos Respublikos baudziamasis kodeksas — BK;
Lietuvos Respublikos baudziamojo proceso kodeksas — BPK;
Lietuvos Aukséiausiasis Teismas — LAT;

Lietuvos Respublikos civilinis kodeksas — CK;

Integruota baudziamojo proceso sistema — IBPS;

Internet Protocol — IP;

Inital Coin Offering — ICO;

Virtual private network — VPN;

Voice over Internet Protocol — VoIP.



IVADAS

Temos problema ir aktualumas:

1990 m. kovo 11 d. Lietuvos Respublikai atgavus nepriklausomybe, suvereni valstybé
zenge rinkos ekonomikos keliu, kuris atvéré placias galimybes ekonominei plétrai, verslumui ir
naujy nuosavybés formy atsiradimui. Taciau kartu Sie pokyciai sukiiré terpe nusikalstamoms
veikoms, tarp jy ir suk¢iavimui, kuris tapo viena pavojingiausiy ir dazniausiai pasitaikanciy
nusikalstamy veiky. Per pastaruosius deSimtmecius sukcéiavimo mastas ir padarymo budai
kardinaliai pasikeité. Akivaizdu, jog Siandieniniame gyvenime informaciniy technologijy ir
interneto plétra suteiké nusikaltéliams galimybe naudotis IT priemonémis, leidzian¢iomis jiems
veikti vis sudétingesniais biidais, o teisésaugos institucijoms susidurti su isSukiais, kurie
apsunkina §ios nusikalstamos veikos tyrima. Siuolaikinés suk&iavimo schemos daro didele Zala
ne tik nukentéjusiesiems, bet ir visuomenés pasitikéjimui teisésaugos institucijomis. Siandien
sukCiavimas, pasitelkiantis informaciniy technologijy ir interneto galimybes, yra viena
sudétingiausiai tiriamy nusikalstamy veiky. Be skaitmeniniy technologijy problemos aktualuma
dar labiau didina tarptautinis nusikaltimy pobtdis, nusikaltéliy tapatybés slépimas ir daZznai
pavéluota nukentéjusiujy reakcija. Sie aspektai ne tik formuoja Siuolaikinés kriminogening
problematika, bet ir reikalauja naujy poziiiriy bei efektyviy sprendimy.

Remiantis ,,Informatikos ir rys$iy departamento® duomenimis®, Lietuvos Respublikoje
2020 metais uzregistruota 2685 sukciavimo atvejy (uz kurivos taikoma baudZiamoji
atsakomybe¢), 1§ kuriy 1656 bylos yra istirtos. 2021 mety duomenimis uzfiksuota 3169 veiky,
susijusiu su sukc¢iavimu ir iStirta 1441 atvejis. 2022 metais uZregistruota 3859 nusikalstamy
veiky, 1§ kuriy iStirta 1418 veiky. 2023 metais uZzfiksuota 4043 nusikalstamos veikos dél
sukciavimo, 1§ kuriy iStirta 1006 veikos. 2024 metais uZregistruota 4800 sukciavimo atvejy,

iStirta — 1293 veikos.

! Ry$iy reguliavimo tarnyba, Lietuvos kriminalinés policijos biuras, ,,Nusikaltéliai elektroninéje erdvéje:
kaip sekasi juos stabdyti?*, pristatymo skaidrés, ziuréta 2025 m. gruodzio 17 d., https://www.rrt.It/wp-
content/uploads/2024/10/4 NEE-kaip-sekasi-juos- stabdyti-2024-10-24-2.pdf

2 Informatikos ir ry§iy departamentas. ,,Suké&iavimai. IRD.lt, 7itréta 2025 m. gruodzio 17 d.
https://ird.It/lt/atviri-duomenys/sukciavimai
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Sukciavimo registruoty ir iStirty veiky dinamika
Lietuvos Respublikoje
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Diagrama Nr. 1, (Saltinis 2-oje iSnasoje) autorius V. Golovko.

M Sukciavimai M |Stirtos veikos

IS pateikty statistiniy duomeny matyti, jog Lietuvos Respublikoje registruoty visy
suk¢iavimo atvejy skaiCius kasmet sparciai didéja, tuo tarpu nusikalstamy veiky iStyrimo
rodikliai nuolat maz¢ja (2020 m. nuo 61,68 % — 2023 m. iki 24,88 %, 2024 m. 26,94 %). Tai
rodo ne tik spartéjantj Sios nusikalstamos veikos masto augima, bet ir tai, jog suk¢iavimai tampa
sudétingai tiriama nusikalstamos veikos riisis.

Remiantis Pinigy plovimo prevencijos kompetencijy centro duomenimis®, 2023 m.
finansiniy sukc¢iy veikla Zenkliai suintensyvéjo. Finansy jstaigos per Siuos metus uzfiksavo
daugiau nei 10 tukst. suk¢iavimo atvejy — 33 proc. daugiau nei 2022 m. Suk¢iy iSvilioty 1éSy
suma, palyginti su ankstesniais metais, padidéjo 3,9 proc. ir sieké 12,3 mln. eury. Nepaisant to,
finansy institucijoms pavyko susigrazinti beveik 900 tukst. eury, todél realiis nuostoliai sudaré
11,4 min. eury. Analizé rodo, kad sukciai vis dazniau naudojasi pandemijos laikotarpiu
susiformavusiais gyventojy skaitmeniniais jprociais. Jie taiko sudétingesnes technologijas ir
profesionaliai imituodami realiai atrodancias platformas, svetaines ar asmenis. 2023 m. labiausiai
augo fisingo* (angl. phishing) ir investicinio suk&iavimo® atvejy skaicius. Fisingo atvejai per
metus iSaugo nuo 3,5 tikst. iki 5 tokst., taciau dél finansy jstaigy pastangy nuostoliai sumazéjo
iki 1,6 min. eury. Tuo tarpu investicinis suk¢iavimas, per metus padvigubéjes iki 1,6 tikst.

atvejy, sukélé zymiai didesne finansing zalg — nuostoliai sieké 4,8 min. eury. 2024 m. antrgjj

3 ,2023 m. finansiniy suk¢iy aktyvumas augo tre¢daliu: pasitelké vartotojy pandeminius jpro¢ius®, 2024
m. vasario 7 d., zitiréta 2025 m. gruodzio 17 d., https://amlcenter.It/2023-m-finansiniu-sukciu-aktyvumas-augo-
trecdaliu-pasitelke-vartotoju-pandeminius-iprocius/

4 Fisingas* NKSC.It, zitréta 2025 m. gruodZio 17 d. https://www.nksc.lt/rekomendacijos/phishing.html

5 Lietuvos banky asociacija. ,,Investiciniai suk¢iai siautéja toliau: pagrindiniai poZymiai ir patarimai, kaip
iSvengti  spasty.“ LBA.lt, zidréta 2025 m. gruodzio 17 d. https://www.lba.lt/It/apie-mus/asociacijos-
naujienos/investiciniai-sukciai-siauteja-toliau-pagrindiniai-pozymiai-ir-patarimai-kaip-isvengti-
spastu#:~:text=%E2%80%9EInvesticinis%20suk%C4%8Diavimas%20%E2%80%93%20metodas%2 C%20kuriam,
pelno%?20garantija%?20ir%20minimalia%20rizika
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ketvirt] investicinio suk¢iavimo atvejy skaicius sumazéjo iki 378, palyginti su 551 uzfiksuotu
pirmajj ketvirtj. Taciau gyventojy patirti finansiniai nuostoliai dé¢l Sio suk¢iavimo metodo iSaugo
ir i8liko didziausi, lyginant su kitais suk¢iavimo budais. Per §j laikotarpj investiciniai sukciai
iSviliojo 1,7 mln. eury, o vidutiné vieno atvejo nuostoliy suma sieké¢ daugiau nei 4500 eury.
Siuos duomenis papildo ir Lietuvos policijos 2024 m. stebésenos rezultatai. Juose matyti, jog
nors bendras elektroninéje erdvéje fiksuoty nusikalstamy veiky skaiCius isliko stabilus, taciau
esminé ir sunkiausiai valdoma problema vis dar iSlieka sukc¢iavimas. Net 53 % visy nusikalstamy
veiky elektroningje erdvéje sudaré suk¢iavimo atvejai, o bitent — investicinis suk¢iavimas,
iSankstinio mokéjimo (avansinis sukciavimas) schemos, apgaulingi skambuciai, el. laiskai ir
zinutés. Ypac nerimg keliantis apsektas yra zenklus apgaulingy telefoniniy skambuciy augimas.
2024 m., palyginti su 2023 m., tokiy atvejy skaicius padidéjo net 64 %, o finansiniai nuostoliai,
patirti dél investicinio suk&iavimo didéjo toliau®.

Sie rodikliai rodo, kad nepaisant prevenciniy priemoniy ir visuomenés Svietimo,
sukCiavimo atvejy skaiCius ir jy daroma zala iSlicka reikSminga problema. Tobuléjant
informacinéms technologijoms ir skaitmenizuojantis visoms gyvenimo sritims, nusikalstamy
veiky skaicius Sioje srityje Lietuvoje, kaip ir visame pasaulyje, nuolat auga. Tikeétina, kad Sis
augimas tgsis ir ateityje.

Tokios tendencijos lemia tai, kad suk¢iavimo mechanizmai tampa vis sudétingesni, jy
tyrimas ir atskleidimas vis labiau komplikuojasi dél nusikaltéliy profesionalumo, maskavimosi
elektroninéje erdvéje’ ir veikimo skirtingose jurisdikcijose. Vis dazniau tokias veikas daro ne
pavieniai asmenys, o organizuotos grupés (BK 25 str. 4 d.)%, kuriose aigkiai pasiskirste
vaidmenys (auky verbuotojai, techniniai maskuotojai, pinigy nesiotojai (,,kojos*) ir kt.). Tokios
grupés kuria individualizuotas schemas, pritaikytas skirtingoms auky kategorijoms pagal amziy,
skaitmeninius jgudZius, elgesio jproCius bei pasitelkia pazangias technologijas, tokias kaip
dirbtinj intelekta, kriptovaliutas, suklastotas internetines svetaines ar net giliyjy klastociy
technologijas (angl. Deepfakes), leidziancias realistiSkai sukurti iSvaizdg ir / ar balsg, imituojant
tikrus asmenis’. Be abejo, suk&iavimui biidingas itin aukstas latentiskumo lygis, kuris apsunkina

tikrojo Sio nusikaltimo masto jvertinimg. LatentiSkuma lemia ne tik nukentéjusiyjy nenoras

® Nacionalinis kibernetinio saugumo centras. ,,Nacionaliné kibernetinio saugumo biiklés ataskaita 2024.
VDALIrv.lt, ziuréta 2025 m. gruodzio 17 d., https://vdai.lrv.lt/public/canonical/1748429329/942/Nacionaline-
kibernetinio-saugumo-bukles-ataskaita-2024.pdf

7 Lietuvos Respublikos prokuratiira. ,,Nusikaltimai elektroninéje erdvéje.“ Prokuraturos.lt, zitréta 2025
m. gruodzio 17 d., https://www.prokuraturos.It/It/veiklos-sritys/baudziamasis-persekiojimas/nusikaltimai-
elektronineje-erdveje/185

8 Lietuvos policija. ,,Tarptautinis tyrimas atskleidé organizuotg suk&iavimo schema.“ Policija.lrv.1t,
ziuréta 2025 m. gruodzio 17 d. https://policija.lrv.It/lt/naujienos/tarptautinis-tyrimas-atskleide-organizuota-
sukciavimo-schema/

° Nacionalinis kibernetinio saugumo centras. ,,Nacionaliné kibernetinio saugumo biiklés ataskaita 2024.
VDALIrv.It, zitréta 2025 m. gruodzio 17 d., 12 p.
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kreiptis ] teis€saugg dél socialiniy ar psichologiniy priezasc¢iy, tokiy kaip baimé, nepasitikéjimas
teisésaugos veiksmingumu ar gédos jausmas dél patirtos apgaulés, bet kartais ir jy nesuvokimas,
jog jie tapo sukciavimo aukomis. Be kita ko, latentiSkumg didina ir teisiniai veiksniai. Dalis
suk¢iavimo atvejy priskiriami privaciai vieSo kaltinimo byloms, todé¢l ikiteisminis tyrimas
pradedamas tik esant nukentéjusiojo skundui ar jo teiséto atstovo pareiskimui. Pagal Lietuvos
Respublikos baudziamojo kodekso 182 straipsnio 1 ir 4 dalis, kai zala néra itin didelé arba néra
kity kvalifikuojan¢iy poZymiy, néra persekiojami teisésaugos iniciatyva, o baudziamasis
procesas pradedamas tik nukentéjusiojo valia. D¢l tokios teisinés tvarkos nukentéjusieji gali
nesikreipti  teisésauga ne tik dél subjektyviy priezasCiy, bet ir manydami, kad procesas bus
pernelyg sudétingas, ilgai trunkantis arba nepakankamai veiksmingas. Tai dar labiau apsunkina
realaus suké&iavimo masto nustatyma ir jo kontrole!. Prie latentiskumo prisideda ir tai, kad dél
vis inovatyvesniy sukciavimo biidy elektroninéje erdvéje, praktikoje kartais objektyviai sunku
aiSkiai atriboti civilinj gincg nuo veikos, turinios suk¢iavimo pozymiy. Tokiose situacijose
pareiSkimai gali buti vertinami kaip kylantys i§ civiliniy santykiy arba siejami su paties
nukentéjusiojo neapdairumu. Dél §iy priezascCiy tiksliy duomeny apie suk¢iavimo mastg nustatyti
néra galimybés. Be to, apgauti asmenys kartais net nesuvokia nusikaltelio tikryjy ketinimy, ypac
kai veika jvykdoma elektroningje erdvéje. Tuo tarpu, dél nukentéjusiyjy savalaikio nesikreipimo
1 teisésauga, ikiteisminio tyrimo institucijos praranda galimybe aptikti kaltininkg ,karStais
pédsakais®. Tai apsunkina ne tik ikiteisminio tyrimo organizavima, bet ir veiksmingg jo atlikimg.

Tiriant tokio pobiidZio nusikalstamas veikas biitina taikyti nuosekly metodinj pagrinda,
tinkamas technines priemones, planavimga ir specialiuosius tyrimo metodus. Siame kontekste
kriminalistiné charakteristika veikia kaip pagalbinis instrumentas, leidziantis struktiiruotai
nustatyti tipinius suk¢iavimo pozymius (buidus), numatyti tikétinus duomeny (jrodymy) Saltinius
ir formuoti tyrimo versijas. Ji ne tik sistemina duomenis apie veikos mechanizmg ir paliekamus
pédsakus, bet ir integruoja zinias i§ baudziamosios teisés, kriminalistikos, kriminologijos,
psichologijos ir kity moksly. Toks kompleksinis pozitiris uztikrina kokybiSkesn; ir i§samesnj
tyrima, nes kiekviena mokslo sritis papildo bendrg nusikalstamos veikos analizg.

Nors nusikaltimy tyrimo metodika teoriniu poZiliriu pradéta nagrinéti dar XIX a., kai
dar austry teisés teoretikas Hans Gross pirma karta pasitlé sisteminti nusikaltimy tyrimo
principus, pati sgvoka ,kriminalistiné nusikaltimy charakteristika® mokslingje literatiiroje

atsirado tik XX a. $eStajame de§imtmetyje. Sis terminas jvestas Rusijos mokslininky ir buvo

10 Ancelis, Petras, Gediminas Budilinas, Marijus Sal&ius, ir Rolandas Slepetys. 2016. Atskiry
nusikalstamy veiky tyrimas: vadovélis. Vilnius: Registry centras. 71 p-
https://cris.mruni.eu/cris/entities/publication/30014ad7-db66-4490-ba70-082895b74b10
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siekta sukurti universalia sistema, leidZiandia struktiirizuotai tirti nusikalstamas veikas.'' Sj
universalumg lémé to meto kontekstas, kai dauguma veiky vyko fizinéje erdvéje, o paliekami
pédsakai (jkalciai) buvo materialis.

Lietuvos mokslingje doktrinoje kriminalistinés nusikalstamy veiky charakteristikos
klausimai taip pat buvo nuosekliai plétoti. Pirmiausia paminétina Snieguolés Matulienés 2004 m.
disertacija ,,Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo metodikoje: teoriniy ir
praktiniy problemy Siuolaikiné interpretacija*“!?, taip pat Samuelio Kuklianskio ir S. Matulienés
2002 m. mokslinis straipsnis ,,Kriminalistinés nusikaltimy charakteristikos samprata“!®, Eglés
Kazemikaitienés ir S. Matulienés 2005 m. mokslinis straipsnis ,,Kriminalistiné nusikaltimy
charakteristika — vienas i§ kriminalinés justicijos informacinés sistemos modelio kiirimo

“14 ir kt. Sie darbai suformavo tvirta koncepcinj pagrinda, ta¢iau natiiralu, jog

pagrindy Lietuvoje
atspindi laikotarpi iki Siandieninio informaciniy technologijy proverZio ir yra orientuoti |
universalius kriminalistinés charakteristikos principus.

Siandien, daugeliui nusikalstamy veiky migruojant j skaitmening aplinka, tarp jy ir
sukCiavimui, greta vis labiau patobulinty apgaulés schemy (budai + jrankiai) atsiveria ir
duomeny (jkal¢iy) gavimo bei jy aptikimo kliiitys, kylanc¢ios ne i$ tyrimo subjekty veiksmy, kiek
deél tarpvalstybinio bendradarbiavimo barjery, skirtingy jurisdikcijy reikalavimy, riboto paslaugy
teikéjy (pvz. kriptoturto platformos) duomeny pricinamumo ir kt. Siame kontekste aktuali
Renatos Marcinauskaités pozicija': ,nereikéty stebétis, kad nusikalstamos veikos, iki $iol
egzistavusios tik fiziniame pasaulyje, perkeltos i elektronine erdve jgijo ,tam tikra specifika,
atsizvelgiant | jy elektroning formg, komunikavimo internete biidus ir interneto globalumg bei
kitus specifinius elektroninés komunikacinés erdvés pozymius“!®.

Vertinant Siuos pokyc€ius, kriminalistiné charakteristika negali biiti statiSka — jg biitina
nuolat atnaujinti ir pritaikyti aktualijoms, kad biity iSlaikytas praktinis veiksmingumas tiek

pozymiy atpaZinimo, tiek tyrimo planavimo lygmenyse, numatant galimus tyrimo krypciy

1 Matuliené, Snieguolé. 2004. Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo metodikoje:
teoriniy ir praktiniy problemy Siuolaikiné interpretacija. Daktaro disertacija, Mykolo Romerio universitetas. 4 p.,
https://cris.mruni.eu/cris/entities/etd/debef03a-a96a-4aad-b47c-6bf84efc5c12

12 Ibid.

13 Kuklianskis, Samuelis, ir Snieguolé Matuliené. 2002. ,Kriminalistinés nusikaltimy charakteristikos
samprata.” Jurisprudencija 29(21). https://ojs.mruni.eu/ojs/jurisprudence/article/view/3581

14 Kazemikaitien¢, Eglé, ir Snieguolé Matuliené. 2005. ,Kriminalistiné nusikaltimy charakteristika —
vienas i§ kriminalinés justicijos informacinés sistemos modelio kiirimo pagrindy Lietuvoje.” Jurisprudencija 65(57).
https://ojs.mruni.eu/ojs/jurisprudence/article/view/3108

15 Marcinauskaité, Renata. 2019. Nusikalstamos veikos elektroninéje erdvéje: elektroniniy duomeny ir
informaciniy sistemy konfidencialumo apsauga baudziamojoje teiséje: monografija. Vilnius: Registry centras. 37 p.,
https://cris.mruni.eu/cris/entities/publication/c9e5al7d-3878-4db2-ae66-89f31fbSbbc5

16 Stitilis, Darius, Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elektroninéje erdvéje
problemos: daktaro disertacija: socialiniai mokslai, teisé (01 S), Vilnius, 2002, 19 p., cituota i§ R. Marcinauskaité
Nusikalstamos veikos elektroninéje erdvéje: elektroniniy duomeny ir informaciniy sistemy konfidencialumo apsauga
baudziamojoje teiséje. 37 p.,
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scenarijus bei kliiitis. Tod¢l, nacionalin€je mokslinéje doktrinoje iSrySkéja poreikis atnaujintam
pozitriui, pritaikytam Siuolaikiniams suk¢iavimo elektroninéje erdvéje biidams.

Remiantis auk$ciau iSdéstytu, atnaujinta kriminalistiné charakteristika ne tik prisidés
prie nusikaltimo tyrimo proceso efektyvumo, bet ir stiprins teis€saugos institucijy gebéjimag
reaguoti ] kintancias nusikaltimy formas elektroninéje erdvéje, kur tradiciniai tyrimo metodai
gali biiti nepakankami. Teigtina, jog kriminalistiné charakteristika tampa svarbiu teoriniu ir
praktiniu pagrindu, be kurio sudétingi nusikaltimai, tokie kaip suk¢iavimai elektroninéje erdvéje,

negaléty buti efektyviai tiriami.

Baigiamojo darbo mokslinis naujumas ir tiriamos problemos iStyrimo lygis:

Baigiamojo darbo mokslinis naujumas pasireiskia tuo, kad sukciavimas elektroninéje erdvéje
analizuojamas per kriminalistinés charakteristikos prizme, atskleidziant technologiniy pokyc¢iy
itakg veikos mechanizmui, pédsaky Saltiniams, tipinéms tyrimo situacijoms ir tyrimo planavimui.
Darbe analizuojami Siuolaikiniai sukc¢iavimo modeliai, jy realizavimo biidai ir su tuo susije
tyrimo sunkumai. Tiriamos problemos iStyrimo lygis yra visg laikg dinamikoje ir laikytinas
aktualiu, nes dél nuolat kintanciy sukciavimo schemy islieka poreikis sistemiskai apibendrinti
$iuos pokyéius ir jy reikdme kriminalistinei analizei. Sio darbo autoriaus panaudoti vie3ai
prieinami ir moksliniai Saltiniai (plaCiau Zr. tiriamgja darbo dalj), tame tarpe disertacinio
lygmens, gali ne visuomet atspindéti sparciai kintancius technologinius pokycius, taciau tai
nereiSkia, jog kriminalistikos mokslininkai pralaimi ,,lenktynése* su kriminaliniu pasauliu. Darbe
remiamasi doktrina, teisés normomis, ikiteisminio tyrimo praktikos pavyzdziais ir ekspertiniy

interviu jzvalgomis, kas leidzia pagrjsti praktinio taikymo iSvadas.

Baigiamojo darbo reik§mé:

Sio baigiamojo darbo reikimé pasireiskia tuo, kad jame sisteminami $iuolaikinio suk&iavimo
(elektroninéje erdvéje) kriminalistinés charakteristikos pokyc€iai technologijy jtakoje ir
atskleidziama jy reik§mé suk&iavimo kvalifikavimui bei ikiteisminio tyrimo organizavimui. Sios
srities tyrimai yra bitini siekiant suprasti naujas nusikalstamo elgesio formas ir parengti kovos su
jomis priemones. Darbg galima naudoti studijy procese bei keliant teisésaugos pareigiiny

kvalifikacija.

Tikslas:
Sio baigiamojo darbo tikslas yra atskleisti suké&iavimo kriminalistinés charakteristikos poky&ius

technologijy jtakoje, jvertinti Siy pokyciy reikSme sukciavimo kvalifikavimui ir ikiteisminio



tyrimo organizavimui, bei pateikti kryptingas tyrimo tobulinimo ir prevencijos stiprinimo

jzvalgas.

UZdaviniai:

1. ISnagrinéti kriminalistikos ir suk¢iavimo tyrimo metodiky istoring raida, nustatyti
pagrindinius jy raidos etapus bei jy reikSme¢ Siuolaikinéms suk¢iavimo tyrimo
metodikoms.

2. Jvertinti Siuolaikinio sukciavimo elektroninéje erdvéje baudziamajg teising ir
kriminalisting charakteristikg, atskleidziant sukCiavimo sudéties ir kriminalistinés
charakteristikos elementy tarpusavio rysj bei jy reikSme veikos kvalifikavimui ir tyrimui.

3. Istirti naujausius sukcéiavimo elektroningje erdvéje metodus, atsirandancius dél
technologinés pazangos, socialiniy tinkly populiarumo, dirbtinio intelekto ir kity
veiksniy.

4. Atskleisti suk¢iavimo elektroninéje erdvéje tyrimy ypatumus, nustatyti tipines situacijas,
budingas tyrimo kryptis, dazniausiai pasitaikancias klifitis bei pateikti kriminalistinius Siy
nusikalstamy veiky tyrimo tobulinimo pasitlymus.

5. Ivertinti sukcéiavimo elektroninéje erdvéje plétros tendencijas ir nustatyti pagrindines
prevencijos kryptis, analizuojant taikomy priemoniy veiksminguma bei jy sgveika su

kintanciais suk¢iavimo modeliais, pateikti jzvalgas dél Siy problemy sprendimo biidus.

Tyrimo objektas:

Objektas yra sukciavimo kriminalistiné elektroningje erdvéje charakteristika jos kaita
technologiniy pokyciy kontekste. Tyrimas apima skirtingy sukciavimo elektroningje erdvéje
formy analizg, siekiant i$skirti joms buidingus bruoZzus ir atskleisti, kaip technologiniai veiksniai

keicia kriminalistinés charakteristikos elementus bei jy pritaikomumg tiriant suk¢iavima.

Tyrimo metodai:

Darbe taikytas kompleksinis tyrimo metody derinys. Naudotas istorinis metodas, leidgs aptarti
kriminalistikos ir suk¢iavimo tyrimo metodiky raida. Taikytas teisés akty sisteminés analizés
metodas, vertinant sukéiavimo elektroninéje erdveje kvalifikavimo ir susijusiy nusikalstamy
veiky reguliavima, taip pat teismy praktikos analizés metodas, nustatant teismy formuojamus
kvalifikavimo kriterijus. Siuolaikiniy suk&iavimo modeliy mechanizmams ir technologiniams
aspektams atskleisti taikyta mokslinés literatiros ir analitiniy Saltiniy analizé bei lyginamasis
metodas, lyginant skirtingus suk¢iavimo budus. Praktiniams tyrimo ypatumams jvertinti naudota

empiriniy duomeny analizé ir eksperty apklausos metodas. ISvadoms ir pasiilymams
10



suformuluoti taikytas apibendrinimo metodas. Sis darbas taip pat rengtas remiantis autoriaus
profesine patirtimi prokuratiiroje. Profesin¢ veikla Sioje institucijoje sudaré salygas gilinti
nagrin¢jamos problematikos supratimag per tikslinius mokymus, prieigg prie informaciniy Saltiniy
ir praktiniy jrankiy (pvz., Infolex, IBPS), taip pat per profesinj bendravima su prokurorais,
aptariant aktualius su suké&iavimo elektroninéje erdvéje susijusius klausimus. Sios aplinkybés
prisidéjo prie tyrimo analizés argumentacijos nuoseklumo bei suformuluoty i§vady ir pasitlymy

pagristumo.

Tyrimo struktira:

Magistro baigiamasis darbas sudarytas i§ santrumpy sgraso, jvado, keturiy skyriy, iSvady ir
pasiiilymy, literatiiros sgraso, priedy, santraukos lietuviy ir angly kalbomis. Pirmajame skyriuje
nagrinéjama kriminalistikos ir sukcéiavimo tyrimo metodiky istoriné raida, atskleidziant
pagrindinius kriminalistikos formavimosi etapus ir sukéiavimo tyrimo metodiky raidg nuo
ankstyvyjy laikotarpiy iki Siuolaikinio kriminalistikos mokslo susiformavimo. Antrajame
skyriuje analizuojamos Siuolaikinés sukciavimo baudziamosios teisinés ir kriminalistinés
charakteristikos. Pirmajame S§io skyriaus poskyryje nagrin¢jamas sukciavimo teisinis 11
reguliavimas ir kvalifikavimo aspektai, o antrajame sukciavimo kriminalistiné charakteristika,
i18skiriant nusikalstamos veikos dalyka, padarymo biidus, naudojamus jrankius ir priemones.
TreCiajame skyriuje analizuojami sukciavimo elektroningje erdveje tyrimo ypatumai. Jame
nagrin¢jama ikiteisminio tyrimo pradZia ir pagrindiniai duomeny Saltiniai, tipinés tyrimo
situacijos, tyrimo kryptys ir daZniausiai pasitaikancios klilitys, taip pat analizuojamas aukos ir
kaltininko portretas kaip kriminalistinés charakteristikos elementy sudedamoji dalis.
Ketvirtajame skyriuje aptariamos sukc¢iavimo elektroninéje erdvéje plétros tendencijos ir
pagrindinés prevencijos kryptys, vertinant taikomy priemoniy veiksminguma ir jy sgveika su
kintanciais sukc¢iavimo modeliais. Darbo pabaigoje pateikiamos iSvados ir pasitlymai,
apibendrinantys atlikto tyrimo rezultatus ir suformuluojantys kriminalistinius sukéiavimo

elektroningje erdveéje tyrimo ir prevencijos tobulinimo aspektus.

Ginamieji teiginiai:

e Technologijos nuolat vystosi, tod¢l atsiranda naujos sukCiavimo elektroningje erdvéje
priemones ir didéja padarymo budy jvairove, o tai turi lemiamos jtakos ikiteisminio
tyrimo efektyvumui.

e Sukc¢iavimo kriminalistinés charakteristikos atspindi placiy technologiniy poky¢iy jtaka,
0 jy supratimas yra biitinas efektyvioms sukciavimo prevencijos ir tyrimo priemonéms

parinkti.
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1. KRIMINALISTIKOS IR SUKCIAVIMO TYRIMO METODIKU ISTORINE
RAIDA

Nusikalstamumas kaip socialinis reiskinys buvo paplites dar Senovés Romos laikais. Si
civilizacija garséja ne tik savo iSsivyscCiusia teisés sistema, bet ir iSradingais nusikaltimy tyrimo
biidais. Tokios nusikalstamos veikos kaip vagystés, pléSimai, vyny, juvelyriniy dirbiniy, monety
ir kvepaly padirbinéjimas buvo laikytina jprasta praktika. Veikos susijusios su apgaule, kaip
budas neteisétai uzvaldyti svetimg turtg buvo zinomas dar Senovés Romos jstatymy leid¢jais,
kurie net aiskiai apibrézé suk&iavimo sgvokg ir isskyré jo raisis.!” Pavyzdziui, tiriant monety
padirbinéjimus, Romos imperatorius Aleksandras Severas jsteigé specialig tarnyba klastotéms
aptikti, o pastarieji atlikdavo pilnavertes ekspertizes, kuriu metu nustatydavo priemaiSy kiekj
aukse. Tiriant nuzudymus, gydytojai apsiribodavo lavony apZiiira ir pateikdavo iSvadas, kadangi
Senovés Romoje, kaip ir daugelyje kity senovés civilizacijy autopsija buvo vertinama kaip
nepagarba mirusiajam ir uz ja galéjo biiti taikomos grieztos bausmés. Apklausos, kratos ir
nusikaltéliy atpazinimas buvo minimi jau tokiuose ankstyvuosiuose religiniuose tekstuose kaip
Senasis ir Naujasis Testamentas, Avesta, Koranas bei Senovés Romos, Kinijos, Graikijos,
Vokietijos, Pranciizijos ir kity $aliy teisiniuose paminkluose. Zinoma, $ios priemonés buvo
grindziamos gyvenimiska patirtimi ir taikytos pagal tuo metu galiojusias teisines procediiras.'®
Vis délto iki XIX a. pradzios techniniai klausimai, kylantys tyrimo metu, daZniausiai buvo
sprendZiami remiantis praktine patirtimi ir elementaria logika. Be abejo, senoviniais laikais tyré
nusikalstamas veikas, taciau tuo metu nebuvo koncepcijy, rekomendacijy ir apskritai mokslo,

kaip pagalbinés metodikos nusikaltimams atskleisti ir jy iSaiskinti.

Tik XIX a., spar€iai augant nusikalstamumui, kuris vis daZniau pasinaudodavo
naujausiais technikos iSradimais, buvo imtasi priemoniy, siekiant pagerinti nusikaltimy tyrimo
metodus. Tam reikéjo nuodugniai analizuoti nusikaltimy padarymo budus, jtraukti jvairiy sriciy
specialistus ir ekspertus bei taikyti mokslinj poziiirj j tyrimo procesa'®. Sios pastangos labiausiai
i§sivyscCiusiose kapitalistinése valstybése padéjo pagrindus naujam mokslui — kriminalistikai.
Kriminalistikos kaip mokslo pradininku laikomas austry kriminalistas Hans Gustav Adolf Gross,

kuris vienas pirmyjy atkreip¢ démesj | daiktinius jrodymus atskleidZiant nusikaltimus,

"Mexnynapomueiii  xypHan ~ Monodoi  yuenoui. Yacte 3, Kazams 2017 m. 210 p.
https://moluch.ru/archive/153/43409/

Wmenko, E. IT., u A. A. Tonopxkos. 2006. Kpumunanucmuxa: yuebnux. 2-¢ usg. Mocksa: IOauTn-/lana.
3, https://ru.scribd.com/document/486830669/%D0%98%D1%89%D0%B5%D0%BD%D0%BA%D0%BE-
%D0%95-%D0%9F-%D0%A2%D0%BE%D0%BF%D0%BE%D1%80%D0%BA%D0%BE%D0%B2-%D0%90-
%D0%90-
%D0%9A%D1%80%D0%B8%D0%BC%D0%B8%D0%BD%D0%B0%D0%BB%D0%B8%D1%81%D1%82%D
0%B8%D0%BA%D0%B0-pdf

19 sI6nokos, H. I, pen. 2005. Kpumunanucmuxa: yuebnux. 3-€ usjl., nepepab. u nor. Mocksa: IOpucts.
39 p., http://koldin-msu.ru/wp-content/uploads/2015/03/Yuebnuk-knaccuueckuii-2005.pdf
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moksliniy ir techniniy priemoniy bei gamtos moksly metody naudojimg jiems atskleisti ir tirti. H.
Gross 1892 m. paras¢ veikalg ,,Teismo tardytojy vadovas kaip kriminalistikos sistema®.
Remdamasis moksline analize ir iki tol sukauptos kriminalistiSkai svarbios informacijos
apibendrinimu, jis paskelbé, kad gimsta naujas savarankiSkas mokslas, kurj jis pavadino
kriminalistika. Pasak zymaus vokieCiy publicisto Jurgen Torwald, kriminalistika kaip mokslas
galutinai susiformavo XIX a. antrojoje puséje, nors pirmieji kriminalistiniai tyrimai buvo
atliekami gerokai anks¢iau®®. Pavyzdziui, dar 1838-1841 m. Frankfurte, Vokietijoje, vokieéiy
procesualistas Ludwigas von Jagemann iSleido dviejy tomy veikalg ,,Teisminio tyrimo vadovas®,
kuriame, remdamasis to meto tyrimo praktikos analize, iSdésté idéjas, kaip tobulinti nusikaltimy
tyrimg. Visy pirma jis pagrindé bitinybe uztikrinti, kad tyrimas biity grieztai sistemingas ir
aiSkiai metodologiSkai suprantamas ir pateiké atitinkamus pasitlymus. Nors L. Jagemannui
nepavyko igyvendinti savo id¢jy dél tyrimo tobulinimo, taciau neabejotina, jog Sis darbas buvo
svarbus kriminalistikos prieSistorés etapas, kadangi Sios publikacijos padéjo pagrindus mokslui
apie tyrimo veiksmy taktika, apimancig apzitra, krata ir apklausg. Taigi biitent Hans Gross
pripazjstamas negin¢ijamu kriminalistikos kaip savarankisko mokslo pradininku, nors ir iki jo
veikalo pasirodymo buvo atlikta nemazai tyrimy ir paskelbta darby, turéjusiy esming
kriminalistine reik§me?!. Vakary Europos $alyse kriminalistikos mokslas atsirado ir tobulé&jo
pirmiausia kaip taikomoji, techniné disciplina (techninio tyrimo aspektas), apibendrinanti teisés
aktais nereglamentuotg policijos veikla, kuri atsispind¢jo A. Bertillono, E. Locardo, R. A. Reisso
ir F. Galtono darbuose.?? Plétojant kriminalistikos mokslo raidg XX a., kriminalistikos metodikos
buvo ne tik stiprinamos ir tobulinamos, bet ir tapo itin svarbios tarptautiniame kontekste, kai

Vakary Europos Salys pradéjo aktyviai bendradarbiauti nusikaltimy tyrimo srityje.

Tarpukario laikotarpis Lietuvoje buvo vienas i kertiniy Salies istorijos etapy, sutapes su
nepriklausomybés atkiirimu ir valstybinés institucijy sistemos kiirimu. Tuo metu vyko intensyvus
socialinis ir ekonominis modernizavimas, kurio tikslas buvo jveikti Pirmojo pasaulinio karo ir
Nepriklausomybés kovy padarinius. Taciau kartu Sis laikotarpis iSrySkino ir nemazai socialiniy
bei ekonominiy problemy, kurios sudar¢ palankias salygas kai kuriems visuomenés sluoksniams
jsitraukti | neteisétg veikla. Kadangi tuo laikotarpiu net 80-90 % Lietuvos gyventojy gyveno

kaimuose, biitent kaimo gyventojy nusikalstamumas formavo bendra nusikalstamumo lygj visoje

NTorvaldas, J. Kriminalistikos keliai ir klystkeliai. Vilnius: Mintis, 1981. cituota i§:  Kurapka,
Vidmantas Egidijus, ir Snieguolé Matuliene, red. 2012. Kriminalistika: teorija ir technika: vadovélis. Vilnius:
Mykolo Romerio universitetas. 10 p., https://cris.mruni.eu/cris/entities/publication/bf3791d3-497c-465a-8665-
db859f50ed8d

2111. T. Tpocc. 2002. Pyxkosoocmeo Ons cydebuwvix ciedoeameneti Kaxk CUCEMA KPUMUHATUCIIUKU.
Mockga: IOpunuueckas mureparypa.

22 Ymenxo, E. T1., u A. A. Tonopkos. 2006. Kpumunanuctuka: y4ebuuk. 2-¢ usa. Mocksa: IOnuTu-
Hana. 14 p.
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valstybéje. Kaimuose vyrave nusikaltimai dazniausiai kilo i§ vietos gyventojy kasdienybés

realijy, todél $iuo laikotarpiu dominavo vadinamasis ,,kaimisko tipo* nusikalstamumas.?*.

Metai Vagystés Kiino Slapti degtinés | Gyvybés | PléSimai [Szaginimai
suzalojimai | varymai atémimo
atvejai

1931 10 609 2657 1562 389 131 65
1932 14 378 3225 1255 400 184 60
1933 17 926 3709 1092 498 294 86
1934 20315 4307 1054 472 284 85
1935 17 054 4742 1848 453 167 91
1936 19 390 5467 2425 549 243 99
1937 19 663 5104 1437 437 285 101
1938 18 849 5557 1598 418 262 79

Lentelé Nr. 1, Nusikalstamumo rodikliai Lietuvoje 1931-1938 m., autoriai G. Babachinaité, V. Paulikas (Nedarbas
ir nusikalstamumas Lietuvos kaime 1918-1990 m., Jurisprudencija, 2002 m., 111 p.)

Nagrinéjant moksling literatiirg®®, ir statistinius duomenis apie tarpukario
nusikalstamuma Lietuvoje, matyti, jog iSskiriamos tokios veikos kaip vagystés, pléSimai,
zmogzudystés, seksualiniai nusikaltimai ir kt. Kalbant apie suk¢iavimus tarpukario Lietuvoje, jie
buvo maziau pastebimi. Tuo metu visuomeneés ir spaudos démesys daugiausia krypo i labiau
matomas nelegalios ekonomikos formas, kaip spekuliacija, kontrabanda ar nelegali
degtindarysté. Sie reiskiniai buvo laikomi tiesiogine grésme visuomenés interesams. Pavyzdziui,
sprendziant slaptos degtindarystés problema, siekta ne tik uzkirsti kelig alkoholizmo plitimui®>,
kuris buvo siejamas su iSaugusiu nusikalstamumu, bet ir sumaZinti Sio reiskinio neigiamg poveikj
Salies ekonomikai. Dél to kovai su Siomis problemomis buvo skiriamas didesnis démesys,
naudojant propagandines kampanijas ir baudziamasias priemones?®.

Nors sukciavimui tarpukario Lietuvoje buvo skiriama maziau démesio, tai nereiskia,

kad tokio pobudzio nusikaltimy nebuvo. Suk¢iavimas buvo paplitgs prekybos ir paslaugy

23 Kigkis, Alfredas. 2017. Lietuvos kriminologijos raida, 19182017 m.: Simtmedio patirtis. Monografija.
Vilnius: Mykolo Romerio universitetas. 11 p., https://cris.mruni.eu/cris/entities/publication/8ea3640d-4ae4-4843-
b84d-7c3cb9a7b104

24 Babachinaité, Genovaité, ir Vygandas Paulikas. 2002. ,,Nedarbas ir nusikalstamumas Lietuvos kaime
1918-1990 m.* Jurisprudencija 26(18): 111 p. https://ojs.mruni.eu/ojs/jurisprudence/article/view/3632

25 Tinklalaidé ,,Ko tyli istorikai?*: nusikaltimai tarpukariu. Bernardinai.lt, Zitiréta 2025 m. gruodzio 17
d. https://www .bernardinai.lt/tinklalaide-ko-tyli-istorikai-nusikaltimai-tarpukariu/

26 Indrisionis, Darius. 2020. ,,Nelegaliy ekonominiy veikly ir kovos su jomis vaizdiniai lietuviskoje
spaudoje  1938-1940 metais.“ Lietuvos istorijos studijos 46: https://www.zurnalai.vu.lt/lietuvos-istorijos-
studijos/article/view/22254
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sektoriuose, o viena i§ sri¢iy, kur jis pasireik§davo dazniau yra fotografijos verslas?’. Viena i$
dazniausiy to meto suk¢iavimo formy buvo fiktyviy adresy naudojimas registruojant veikla,
siekiant iSvengti atsakomybés uz mokesCiy nemokéjimg. Tokj metodg dazniausiai taiké
klajojantys arba neturintys nuolatinés darbo vietos fotografai. Kita paplitusi sukciavimo forma
buvo nelegalus darbas. Tokie asmenys vykdé veiklag be reikiamy leidimy ir apgaulingai
nemokéjo pajamy mokes¢iy. Siy paZzeidimy nustatyma apsunkindavo ne tik paciy fotografy
slapstymasis, bet ir nepakankamai efektyvi to meto mokes¢iy kontrolés sistema bei retai
atlieckami inspekcijy patikrinimai. Nepaisant Zinomy suk¢iavimo praktiky, mokesciy inspekcija
retai imdavosi efektyviy priemoniy, o nesumokéti mokesciai daznai biidavo nuraSomi kaip
beviltiski.

Tarpukariu Lietuvos kriminalistika buvo ankstyvojoje raidos stadijoje ir kaip mokslas
nacionaliniame lygyje dar nebuvo pakankamai iSvystytas. Moksliniy darby beveik nebuvo, o
visas démesys buvo koncentruotas j sparciai augancio nusikalstamumo kontrole ir prevencija.
Pirmieji kriminalistikos raidos zingsniai Lietuvoje tiesiogiai susij¢ su policijos sistemos kirimu,
atskiry jos tarnyby veikla ir Sios veiklos tobulinimu. Kriminalistikos institucijy uzuomazgos
siejamos su 1918-10-27, kai pradéti organizuoti pirmieji kriminalinés policijos, tuo metu
vadintos milicija, padaliniai. Kadangi kriminalinés policijos darbuotojai buvo jvairiy tautybiy ir
n¢ vienas nemokejo lietuviy kalbos, pradzioje visi kriminalinio skyriaus dokumentai ir jsakymai
buvo rasomi rusy kalba. Tik nuo 1919 m. vidurio jie pradéti rengti lietuviskai, taip atspindint
naujai kuriamos valstybés kalbos politikos kaita. Siuo laikotarpiu kriminalinés policijos darbo
salygos buvo itin sudétingos. Karas smarkiai nualino Salj, demoralizavo visuomeng, o
nusikalstamumas augo — daugejo vagysciy, pléSimy ir ZzmogzudysCiy. Vagys drasiai veiké net
atvirai, daZznai savininky akivaizdoje ir be jokios baimés pardavinéjo pagrobtus daiktus.
Nusikaltéliai daznai veiké organizuotai, didelémis gaujomis, o Zmonés taip bijojo, kad vengdavo
pranesti milicijai. Kriminaliné milicija neturé¢jo nei pakankamy priemoniy, nei parengty
specialisty, nebuvo sudaryty nusikaltéliy saraSy, albumy, registracijos sistemy, nebuvo aisku,
kiek ir kokiy recidyvisty veikia Salyje. Truko fotoaparaty, specialiai apmokyty pédsekiy Suny,
agentiros — viskam triko 1éSy. Finansavimas, kurj policijai teiké savivaldybés, buvo menkas,
nes ir jos pacios dar tik kiirési ir negaléjo suteikti reikalingos paramos pagal to meto situacijos
poreikius®®. Tki 1920-02-07 kriminaliné milicija veiké kaip Pilieiy apsaugos departamento

padalinys. Si data laikoma kriminalinés policijos reorganizavimo pradzia — tuomet jkurtas

¥ Kaminskas, Mindaugas. 2006. Kauno komerciné fotografija 1918-1940. PanevéZio praeities:
fotografijos  kontekstas ir  paveldas. Panevézys: Panevézio  kraStotyros  muziejus. 66-67 p.,
http://www.paneveziomuziejus.lt/files/krasto_istorija/Kaminskas Kauno komercin fotografija 1918 1940.pdf
28 Palskys, Eugenijus. 1995. Lietuvos kriminalistikos istorijos apybraizos (1918-1940): monografiné
studija. Vilnius: Lietuvos policijos akademija. 9 p., https://cris.mruni.eu/cris/entities/publication/c965eb93-d112-
4c4a-972e-44b1d71a65ab
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savarankiskas Milicijos departamentas, kuriam vadovavo P. Slizys. Tais paciais metais, rugsé¢jo 1
d., isteigtas Lietuvos kriminalinés milicijos centro biuras, tapgs svarbia kriminalinés policijos
institucija?’.

Palaipsniui, siekiant gerinti biisimy policijos pareigiiny ir teisininky rengima, praéjus
daugiau kaip deSimtmeciui, t. y. 1931 m., Kauno universitete pradétas déstyti kriminalistikos
kursas. Be to, kriminalistikos, fotografijos, ginkly ir Saudymo mokymai buvo organizuojami ir
Kauno policijos mokykloje. 1935 m. Valstybés saugumo departamentas inicijavo Zzurnalo
,Kriminalistikos Zinynas“ 3° leidyba. Siame leidinyje buvo nagrinéjamos nusikalstamumo
problemos, pristatomi naujausi kriminalinés technikos sprendimai ir nusikaltimy tyrimo metodai.
Prie zurnalo turinio kiirimo prisid¢jo tokie mokslininkai kaip prof. J. Vabalas-Gudaitis, kuris,
analizavo kriminalinés psichologijos klausimus, prof. K. Ozelis, kuris tyrinéjo teismo medicinos
problemas, ir kiti. Zurnale taip pat buvo sprendZiamos praktinés kriminalistikos problemos,
tokios kaip suklastoty dokumenty, Saunamyjy ginkly, kraujo pédsaky, plauky tyrimai. Vis délto
kartu su pazangiomis idé¢jomis buvo pateikiama ir moksliskai, nors ir nepagristy teorijy. Kai
kurie autoriai bandé jrodyti, kad Zzmogaus charakterj galima nuspéti pagal kiino sudéjima, svarsté
hipnozés vaidmenj nusikalstamumo kontekste, rémési jgimto nusikaltelio teorija. Buvo
propaguojamos ir sterilizacijos bei kastracijos idéjos kaip nusikalstamumo prevencijos
priemonés. Be to, atskiri straipsniai kriminalistikos temomis buvo publikuojami ir Kauno
universiteto Teisés fakulteto moksliniuose darbuose.

Taigi atsizvelgiant i ribotus istorinius ir mokslinius Saltinius, nagrinéjancius suk¢iavimo
formas tarpukario Lietuvoje, galima daryti prielaida, jog Sie reiSkiniai turéjo panaSumy su tuo
metu kitose valstybése fiksuotais sukciavimo modeliais. Kadangi Siuolaikinés sukéiavimo
tendencijos Lietuvoje daznai atitinka globalius metodus ir mechanizmus, tikétina, kad panasi
tarptautiné tendencija egzistavo ir tarpukariu. Nepaisant informacijos stokos, galima manyti, jog
tarpukario Lietuvoje taikyti sukCiavimo budai buvo artimi tiems, kurie buvo paplite¢ kitose
valstybése, iSsivadavusiose i§ Rusijos imperijos, véliau jtrauktose j SSRS sudét] arba artimoje
geopolitingje aplinkoje. Vis dé¢lto darant tokig prielaidg biitina atsizvelgti | tuo metu
egzistavusius kriminalistikos iSsivystymo skirtumus tarp valstybiy. PavyzdZziui, Soviety
Sajungoje kriminalistikos mokslas buvo labiau iSvystytas — placiau taikytos ekspertizés,
efektyviau veiké nusikalteliy registracija, aktyviau dirbo specializuoti kriminalistai ir teismo
ekspertai. Tuo tarpu tarpukario Lietuvoje Siy priemoniy plétra dar tik prasidéjo, atitinkamai,

tyrimy kokybé ir galimybés buvo ribotos dél menky instituciniy resursy ir technologiniy

2 Lietuvos kriminalinés policijos biuras. ,,Kriminalinés policijos istorija. LKPB.policija.lrv.lt, Zilréta
2025 m. gruodzio 17 d. https://lkpb.policija.lrv.1t/lt/apie-mus/kriminalines-policijos-istorija/
30 Kriminalistikos ~ Zinynas / tedaktorius A. Povilaitis. - 1935-1940 -  1940-Nr.31,
https://www.epaveldas.|t/preview?id=C10000221382-1940-Nr.31
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pajégumy. Todél galima teigti, kad nors sukCiavimo budai galéjo biiti panasis, jy tyrimo
efektyvumas bei taikytos metodikos zenkliai skyrési. Vis délto, nepaisant daznai kritikuotos
tarpukario Lietuvos teisésaugos veiklos, pastaryjy mety moksliniai tyrimai rodo, kad
kriminalistikos mokslas tuo laikotarpiu buvo vystomas kryptingai, atsizvelgiant j konkrecius
vietos poreikius ir galimybes?!.

Siuolaikinio suké&iavimo kontekste akcentuotina, kad, pavyzdziui, 2001 m. vadovélyje

,Kriminalistika*3?

suk¢iavimas kaip nusikalstama veika metodologiskai pirmiausia buvo
priskiriamas nusikaltimams nuosavybei ir analizuojamas atitinkamame skyriuje ,,Nusikaltimy
nuosavybei tyrimas®“. Kiti vadovélio skyriai, tokie kaip ,,Organizuoty nusikalstamy
bendruomeniy padaryty nusikaltimy tyrimo ypatumai“, ,Nusikaltimy kompiuterinés
informacijos srityje tyrimo ypatumai‘ bei ,,Uzsienie¢iy padaryty nusikaltimy ir nusikaltimy pries
uzsieniecius tyrimo ypatumai®, buvo skirti savarankiSkoms nusikalstamy veiky kategorijoms.
Toks metodinis skirstymas atspindéjo to laikotarpio nusikalstamumo specifikg ir technologinj
konteksta, kai sukciavimas i§ esmés buvo vykdomas tradicingje, fizingje erdvéje, neturéjo
ryskaus tarptautinio elemento, o informacinés technologijos dar nebuvo tapusios pagrindine Sios
veikos terpe. Todél tuo metu sukciavimo kriminalistiné charakteristika, palyginus su
Siandienémis realijomis, buvo vertinama siauriau, t. y. orientuojantis } nuosavybinio késinimosi
esme ir apgaulés mechanizmg. Panasus metodiky atskyrimas iSlieka ir vélesnéje kriminalistikos
doktrinoje. PavyzdZiui, 2013 m. Mykolo Romerio universiteto vadovélyje ,,Kriminalistika:
taktika ir metodika*® suké¢iavimas nagrinéjamas kaip atskira nusikalstamy veiky tyrimo
metodika, o greta pateikiamos ir kitos savarankiSkos metodikos, susijusios su kompiuteriniy
nusikaltimy tyrimu bei organizuoty grupuociy padaryty nusikalstamy veiky tyrimu. Taciau
Siuolaikiniy technologijy plétra i§ esmés pakeité sukéiavimo pobadj. Siandien suké&iavimas
daznai vykdomas elektronin¢je erdvéje, pasizymi organizuotumu, tarptautiniu elementu,
virtualiais pédsakais bei sudétingais informaciniy ir finansiniy technologijy naudojimo
mechanizmais. Dél S§iy pokyc€iy suk¢iavimas Siandien nebeapsiriboja vien nusikaltimy
nuosavybei tyrimo metodika, bet apima ir tuos kriminalistinius aspektus, kurie anks¢iau buvo
nagrin¢jami atskiruose, savarankiSkuose tyrimy skyriuose. Atsizvelgiant | tokius pokycius,

darytina prielaida, jog Siuolaikinés technologijos sukiiré nauja suk¢iavimo fenomena, kurio

31 Palskys, Eugenijus. 1995. Lietuvos kriminalistikos istorijos apybraizos (1918-1940): monografiné
studija. Vilnius: Lietuvos policijos akademija. 4, 5, p., https://cris.mruni.eu/cris/entities/publication/c965eb93-d112-
4c4a-972e-44b1d71a65ab.

32 AsepbsnoBa T. B., Benkun P. C., Kopyxos 0. I'., Poccuiickas E. P. Kpumunanucmuxa: yuebnux o
eys06 / mox pex. P. C. benkuna. Mocksa: M3natensctBo, 2001. 1-8 p.

33 Kurapka, Vidmantas Egidijus (atsak. red.), Matuliené, Snieguolé (atsak. red.) ir kt. Kriminalistika:
taktika  ir  metodika:  vadovélis.  Vilnius:  Mykolo  Romerio  universitetas, 2013. 3-9 p,
https://cris.mruni.eu/cris/entities/publication/e00c162c-8f82-41d5-8ffa-4f3a67742a39
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tyrimas nebegali biiti efektyviai atlickamas vien ,,nusikaltimy nuosavybei® metodikos rémuose,

todél reikalauja naujo, kruopstaus, vieningo kriminalistinio vertinimo.
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2. SIUOLAIKINIO SUKCIAVIMO BAUDZIAMOJI TEISINE IR
KRIMINALISTINE CHARAKTERISTIKA

Tarpukario Lietuvoje suk¢iavimo nusikaltimai, kaip aptarta ankstesniame skyriuje,
nebuvo vyraujanti nusikalstamumo forma, lyginant su tokiais nusikaltimais kaip vagystes,
pléSimai ar degtindarysté. D¢l tuo laikotarpiu vyravusio ekonominio ir socialinio konteksto
nusikalstamumas daznai buvo susijes su tiesioginiais iSgyvenimo poreikiais, o sukéiavimo
atvejai daugiausia apsiribodavo prekybos ir paslaugy sektoriumi. Todél tokio pobiidzio
nusikaltimai buvo nedidelio masto ir nesudaré pastebimos jtakos nei visuomenei, nei valstybeés
funkcionavimui. Siandien situacija atrodo visiskai kitaip. Suk&iavimas tapo ne tik daznas, bet ir
viena sudétingiausiy tiriamy ekonominiy nusikaltimy formy. Informaciniy technologijy pazanga,
finansinés rinkos globalizacija sudaré palankias salygas naujy sukéiavimo formy atsiradimui.
Tokios naujovés ne tik iSpléte sukCiavimo masta, bet ir, atitinkamai, sukiiré naujas problemas
teisésaugai, reikalaujancias nuolat modernizuoti tiek teisines, tiek kriminalistines priemones.

Esant tokioms tendencijoms, teigtina, jog, vienas svarbiausiy Siuolaikinés
baudziamosios teisés ir kriminalistikos uzdaviniy yra uztikrinti, jog suk¢iavimy tyrimas bty
sistemingas, paremtas naujausiomis technologijomis ir atitikty galiojancCias teisés normas. Ne
maziau svarbu, kad Sios priemonés ne tik prisitaikyty prie sparciai kintanéiy sukc¢iavimo
modeliy, bet ir gebéty juos aplenkti, pasinaudojant technologinés pazangos teikiamomis

galimybémis.

2.1 Sukciavimo teisinis reguliavimas ir kvalifikavimo aspektai. (BaudZiamoji teisiné
charakteristika)

Statistiniy duomeny analizé rodo, jog kasmet Vilniaus apygardos prokuratiiros ir
Vilniaus apylinkés prokurattiros veiklos teritorijoje pagal Lietuvos Respublikos baudZiamojo
kodekso (toliau — ir BK) 182 straipsnyje numatytos nusikalstamos veikos pozymius pradedami
tikstanciai ikiteisminiy tyrimy. Tarp jy reikSmingg dalj sudaro sukciavimas elektroningje
erdveje. Integruotos baudziamojo proceso informacings sistemos (toliau — ir IBPS) duomenimis,
Vilniaus apygardos prokuratiiros ir Vilniaus apylinkés prokuratiiros veiklos teritorijoje, 2023 m.
dél sukc¢iavimo elektroningje erdvéje pradéti 640 ikiteisminiy tyrimy, o 2024 m. — 579
ikiteisminiai tyrimai, kurie apytiksliai sudaro apie Y4 visy pagal BK 182 straipsnj (ir jy
idealiosios sutapties atvejus) pradedamy tyrimy.

Taciau nemaza dalis su galimu sukciavimu elektroninéje erdvéje susijusiy praneSimy
ikiteisminiai tyrimai taip ir neperauga, nes ikiteisminio tyrimo jstaigy pareigiinai konstatuoja,

kad néra nusikalstamos veikos pozymiy, kaip tai numatyta Lietuvos Respublikos baudziamojo
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proceso kodekso (toliau — ir BPK) 3 straipsnio 1 dalies 1 punkte. IBPS duomenimis, 2023 m.
buvo priimti 565, o 2024 m. 307 nutarimai atsisakyti pradéti ikiteisminj tyrima dél galimo
sukciavimo elektroninéje erdvéje.

Vis délto prokurorai, vykdydami tyrimy kontrolg ir atsizvelgdami j tiriamas aplinkybes,
tam tikrais atvejais panaikina policijos pareigiiny priimtus nutarimus atsisakyti pradéti
ikiteisminj tyrima dél sukciavimo elektroninéje erdvéje, motyvuodami tuo, kad egzistuoja
nusikalstamos veikos pozymiai, arba nurodo atlikti papildomus patikslinamuosius veiksmus
pries priimant galutinj procesinj sprendimg. IBPS duomenimis, Vilniaus apygardos prokuratiiros
ir Vilniaus apylinkés prokuratiiros veiklos teritorijoje 2023 m. buvo panaikinti 71 nutarimas
atsisakyti pradéti ikiteisminj tyrima, o 2024 m. 92 nutarimai.

Be to, atlikus butinus procesinius veiksmus, dalis pradety ikiteisminiy tyrimy dél
suk¢iavimo elektroningje erdvéje yra perkvalifikuojami j kity nusikalstamy veiky poZymius arba
yra nutraukiami prokurory sprendimu. IBPS duomenimis 2023 m. buvo nutraukti 67
ikiteisminiai tyrimai, 2024 m. — 46 ikiteisminiai tyrimai.

Tuo tarpu aukstesnieji prokurorai bei teismai, nagrinédami proceso dalyviy skundus dél
nutraukty ikiteisminiy tyrimy, tam tikrais atvejais panaikina S§iuos prokurory sprendimus
nutraukti ikiteisminj tyrimg bei ji gragzina tolesniam procesui. IBPS duomenimis, 2023 m.
aukstesnieji prokurorai panaikino 4, o 2024 m. 3 nutarimus nutraukti ikiteisminj tyrimg. Teismy
praktikoje, Vilniaus apygardos prokuratiros ir Vilniaus apylinkés prokuratiiros veiklos
teritorijoje 2023 m. panaikintas 1 nutarimas nutraukti ikiteisminj tyrima, 2024 m. tokiy atvejy
nefiksuota.

IBPS duomenimis, Vilniaus apygardos prokuratiiros ir Vilniaus apylinkés prokuratiiros
veiklos teritorijoje 2023 m. buvo sustabdyti 394 ikiteisminiai tyrimai, 2024 m. sustabdyti 251
ikiteisminis tyrimas dél suk&iavimo elektroninéje erdvéje. Siais, visais atvejais buvo atlikti visi
biitini veiksmai, siekiant nustatyti nusikalstamas veikas padariusius asmenis, taciau tokie
asmenys nustatyti nebuvo.

Apibendrinant IBPS duomenis, matomas aiSkus 2023-2024 m. pokytis. Pavyzdziui
palyginti 2023 m ir 2024 m. Vilniaus apygardos ir Vilniaus apylinkés prokuratiiry veiklos
teritorijoje sumazéjo tiek pradéty ikiteisminiy tyrimy dél sukéiavimo elektroningje erdvéje, tiek
ir priimty nutarimy atsisakyti pradéti ikiteisminj tyrimg. Tai gali buti aiSkinama jvairiomis
priezastimis, pavyzdziui galima sieti ir su prevenciniy priemoniy stiprinimu finansy sektoriuje,
tiek ir did¢janciu visuomenes Svietimu apie dazniausiai pasitaikancius sukéiavimo modelius.
Taciau vertinant pradéty ir sustabdyty ikiteisminiy tyrimy santykj matyti, kad pastarieji sudaro
beveik puse pradéty tyrimy, todél sustabdyty ikiteisminiy tyrimy rodikliai vis vien iSlieka
probleminiu indikatoriumi suk¢iavimo elektronin¢je erdveéje tyrimo praktikoje. Siekiant iSsamiai
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jvertinti Siuolaikinio suk¢iavimo pobiid; ir jo teisinio reguliavimo ypatumus, bitina iSanalizuoti,
kaip S§i nusikalstama veika apibréziama ir reglamentuojama Lietuvos Respublikos
baudziamajame kodekse®*, jvertinti baudziamaja teising suk¢iavimo charakteristika, kuri apima
Sios nusikalstamos veikos sudéties pozymius bei kvalifikavimo aspektus.

Visy pirma, baudziamojoje teis¢je savoka ,baudziamoji teisiné nusikaltimy
charakteristika® pagrinde minima tik moksliniuose tyrimuose. Ji apima jstatyme nustatyty
pozymiy visuma, leidziancig atskirti, ar konkretus visuomenei galimai pavojingas veiksmas
laikytinas nusikaltimu, t. y. ar uz jj numatyta baudziamoji atsakomybé, taip pat padeda atriboti
vieno nusikaltimo sudét] nuo kito. Kitaip tariant, §i charakteristika nustato pagrindinius
nusikaltimo elementus, jy teisinj vertinimg ir jrodinéjimo dalyka.’® Baudziamoji teisiné ir
kriminalistiné nusikaltimy charakteristikos yra glaudziai tarpusavyje susijusios. Kriminalistiné
charakteristika, analizuodama nusikalstamos veikos pozymius ir jy raiSka praktikoje, remiasi
baudZiamosios teisés kategorijomis, tokiomis kaip nusikalstama veika ir jos sudétis, bei
formuojama pagal nusikaltimy klasifikacija, nustatyta BK specialiojoje dalyje. Tarp jvairiy
nusikalstamy veiky viena dazniausiai kriminalistin¢je praktikoje analizuojamy yra suk¢iavimas,
kurio baudziamoji teisiné charakteristika i§samiai atskleidzia Sios nusikalstamos veikos sudéties
pozymius, kvalifikavimo ypatumus ir kitus baudziamosios teisés aspektus.

Vienas svarbiausiy baudziamosios teisinés charakteristikos elementy yra nusikalstamos
veikos sudétis ir jg sudarantys pozymiai. Kartu paZymeétina, kad baudziamasis jstatymas
tiesiogiai neapibrézia nusikaltimo sudéties savokos, todél jos turinys ir sudéties pozymiy
atribojimas atskleidziami baudziamosios teisé¢s doktrinoje. Teorijoje nusikalstamos veikos
sudétis suprantama kaip universalus modelis, kuriuo remiamasi siekiant pagrjsti nusikalstamos
veikos buvimg bei uztikrinti kaltininko patraukimg baudZiamojon atsakomybeén. Tai taip pat
leidzia kryptingai nustatyti ir jrodinéti biitent tuos aspektus, kuriy reikalauja baudZiamasis
istatymas. Be to, nusikalstamos veikos sudétis atlieka skiriamgja funkcija, nes leidzia atriboti
asmenj, kurio veikoje yra nusikalstamos veikos pozymiy ir kuris turi biiti traukiamas
baudZiamojon atsakomybén, nuo asmens, kurio veikoje tokiy poZymiy néra. Tiriant nusikalstama
veikg, svarbu neapsiriboti vien tik iSoriniy poZymiy nustatymu, kadangi tai sudaro tik dalj

baudZiamosios atsakomybés taikymo pagrindy.’® Kadangi nusikalstamos veikos sudétis yra

3 Lietuvos Respublikos baudziamasis kodeksas*, 2000-09-26, Nr. 1001010ISTAIII-1968. TAR. Zitiréta
2025 m. sausio 31 d., https://www.infolex.It/ta/66150

35 Coommowenue y20106H0-NPaAGOGOTE U KPUMUHAIUCIUYECKOU XAPAKMEPUCTIUK YMbIULIEHHBIX YOUiicme
https://studopedia.ru/28 48021 sootnoshenie-ugolovno-pravovoy-i-kriminalisticheskoy-harakteristik-umishlennih-
ubiystv.html

36 Pakstaitis, Laurynas. Nusikalstamy veiky kvalifikavimas: baudZiamojo jstatymo taikymo teorija ir
praktinés  gaireés: vadovélis. Vilnius: Mykolo Romerio  universitetas, 2024. 156  p.
https://cris.mruni.eu/cris/entities/publication/3b7a4d5c-b3c7-4918-9025-9de31db53c7e
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pagrindinis teisinio vertinimo instrumentas, bitina i$skirti jos sudedamasias dalis, kurios leidzia
tiksliai kvalifikuoti nusikalstamg veika. Nusikaltimo sudéties pozymiai sudaro tarpusavyje
susijusig grupe, kuri apima tokius pagrindinius elementus kaip objektas, objektyvioji pusé,
subjektas ir subjektyvioji pusé. Sie elementai kartu sudaro vientisa sistema, kurioje bent vieno i3
juy nebuvimas reiSkia, kad néra ir paties nusikaltimo. Per Siuos sudétj sudarancius elementus
nustatomos individualios nusikaltimo savybés, i§skirian&ios jj i kity nusikalstamy veiky. Siuo
aspektu V. N. Kudriavcevas pazymi, kad ,,nusikaltimo sudétis yra informacinis tam tikros risies
nusikaltimo modelis, jtvirtintas baudZziamajame jstatyme. Sis modelis formuojamas
apibendrinant visy Sios kategorijos nusikaltimy pozymius. Taip sukuriamas ekonomisSkas,
glaustas ir pakankamai tikslus pagrindiniy jy savybiy apra$ymas.*’ Sis poziiris leidzia teigti,
kad baudziamoji teisiné nusikaltimo charakteristika doktrinoje siejama su sistemiskai
apibendrinta informacija apie konkrecios nusikaltimo rusies sudéties elementy pozymius. Toks
pozymiy sisteminimas sudaro teorinj pagrinda nusikalstamos veikos kvalifikavimui, padeda
atriboti nusikalstamas veikas ir prisideda prie nuoseklaus baudziamosios teisés normy taikymo.

Kadangi nusikalstamy veiky sudétys ir jy pozymiy raiska praktikoje skiriasi,
kvalifikavimui esming reik§me turi konkredios veikos sudéties pozymiy analizé. Siame darbe
pagrindinis démesys skiriamas suk¢iavimui kaip nusikalstamai veikai, susijusiai su neteisétu
svetimo turto ar turtiniy teisiy jgijimu. Suk¢iavimas priskiriamas nusikaltimams ir
baudziamiesiems nusiZengimams nuosavybei, turtinéms teiséms ir turtiniams interesams ir
reglamentuojamas BK XXVIII skyriuje kartu su kitomis nusikalstamomis veikomis,
nukreiptomis pries Siuos objektus. Sukc¢iavimas yra viena i§ turto pasisavinimo formy, ir pagal
BK 182 straipsnj*® suprantama kaip nusikalstama veika, kurios metu apgaule savo ar kity naudai
jgyjamas svetimas turtas ar turtiné teisé, iSvengiama turtinés prievolés arba ji panaikinama.

Taciau, prie§ pradedant gilintis | sukcéiavimo baudZiamgja teising charakteristika,
tikslinga iSsiaiskinti jstatymo leidéjo vartojamy savoky turinj, tokiy kaip: ,,igijimas®, ,,svetimas
turtas®, ,.,turtiné teis€®, ,,turtiné prievole®.

Analizuojant Lietuvos Respublikos baudziamojo kodekso XXVIII skyriuje
reglamentuojamas nusikalstamas veikas, pastebétina, kad kai kuriy veiky dispozicijose vartojama
turto ,,pagrobimo® terminas, pavyzdziui, BK 178 straipsnyje (vagyst¢), BK 180 straipsnyje
(plésimas). Tuo tarpu suké&iavimo atveju BK 182 straipsnyje vartojamas terminas ,,jgijimas®. Sis
terminy skirtumas leidZia kelti klausima, kodél suk¢iavimas apibréZiamas ne kaip svetimo turto

pagrobimas apgaule, o kaip svetimo turto ar turtinés teisés jgijimas apgaule, ir kokig reikSme

37 Kynpsisues B. H. O6was meopus xearugpuxayuu npecmynienuti. Mocksa: IOpuguueckas nureparypa,
1972., 352 p. https://www.studmed.ru/kudryavcev-vn-obschaya-teoriya-kvalifikacii-prestupleniy f7451ec8c9d.html
382, Lietuvos Respublikos baudZiamasis kodeksas, 182 straipsnis, ,,Suké&iavimas,“, Nr. 2023-08475.

TAR. Zitiréta 2025 m. sausio 31 d., https://www.infolex.lt/ta/66150:str182
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toks pasirinkimas turi suk¢iavimo sudéties atribojimui nuo kity nusikalstamy veiky.

Atsakyma i §j klausimg padeda atskleisti Lietuvos Auksciausiojo Teismo (toliau — ir
LAT) senato 2005 m. birzelio 23 d. nutarime pateiktas turto pagrobimo apibrézimas, pagal kurj
turto pagrobimu laikomas fizinis svetimo turto uzvaldymas, atimantis i asmens galimybe
valdyti, naudotis ir disponuoti jam priklausanéiu turtu.’* Tame paciame LAT senato nutarime
pabrézta, kad turto pagrobimas yra ty¢iné nusikalstama veika, kuri padaroma tik tiesiogine tycia,
kai kaltininkas suvokia, kad veikia prie§ turto savininko valig, numato nusikalstamos veikos
padarinius ir jy nori.*’ Tuo tarpu suké&iavimo atveju veika grindziama ne fiziniu turto atémimu, o
nukentéjusiojo valios klaidinimu. Kaip pazymima LAT parengtoje teismy praktikos AB 36-1
apzvalgoje, ,,svetimo turto jgijimas — tai kilnojamojo ar nekilnojamojo daikto, taip pat pinigy ar
vertybiniy popieriy jgijimas panaudojant apgaulg. IS esmés tai neteisétas fiktyvaus teisinio
santykio sukiirimas, pagal kurj kaltininkas ar tretieji asmenys gauna svetimg turta ar materialiy
civilinés apyvartos objekty teikiamg nauda.“*! Akcentuojama, kad toks jgijimas gali iSoriskai
atitikti turinio ir formos reikalavimus, nustatytus civilinés teisés sandoriams, nors jo tikrasis
pobudis yra baudziamosios teisés reguliavimo sritis. I§ $iy Lietuvos Auksc¢iausiojo Teismo
sgvoky apibrézimy matyti, kad pagrindinis suk¢iavimo kaip nusikalstamos veikos pozymis yra
ne fizinis poveikis turtui, o nukentéjusiojo valios iSkraipymas apgaulés biidu. D¢l to jstatymy
leidéjas sukéiavimo kontekste pagristai vartoja terming ,,jgijo”, o ne ,,pagrobé“. Sia prasme
svetimo turto jgijimas sukciaujant gali biiti vertinamas kaip pagrobimo forma, besiskirianti nuo
vagystés vien tuo, kad turto uzvaldymas jvykdomas apgaule, o ne tiesioginiu fiziniu veiksmu.

Atrodyty, kad suk¢iavimo atveju svetimo turto apibréZima biity galima vertinti panaSiai
kaip ir vagystés atveju, t. y. kaip svetimg, materialy, kilnojamajj objekta, turint] piniging vertg.
Vis delto jvertinus jstatymy leid€jo pasirinkty sgvoky — ,,jgijimas® ir ,,pagrobimas* skirtumus,
tampa akivaizdu, kad teismy praktikoje suk¢iavimo svetimo turto sgvoka aiSkinama placiau,
apimant ir nekilnojamajj turta. LAT parengtoje teismy praktikos AB 36-1 apzvalgoje nurodoma,
kad svetimu turtu laikomi tie kilnojamieji ar nekilnojamieji daiktai, taip pat pinigai, vertybiniai
popieriai ir kiti panasiis objektai, kurie kaltinamajam nepriklauso nuosavybés teise*’. Akivaizdu,
jog plati svetimo turto samprata, apimanti ir nekilnojamuosius objektus, suk¢iavimo veikose
suponuoja teorinius sunkumus atribojant turto ir turtinés teisés savokas. Tokiais atvejais, kai
apgaule jgyjamas nekilnojamasis turtas, tradiciné pagrobimo samprata tampa netinkama. Sios

sampratos neatitinka ir turtinés teisés jgijimas, turtin€s prievolés panaikinimas ar iSvengimas

¥ Lietuvos Auks¢iausiojo Teismo senato 2005 m. birzelio 23 d. nutarimas Nr. 52 ,,Dél teismy praktikos
vagystés ir pléSimo baudziamosiose bylose®. Teismy praktika, 2005, Nr. 23.
40 Ibid.
41 Lietuvos Auks¢iausiasis Teismas. Teismy praktikos sukciavimo baudZiamosiose bylose (BaudzZiamojo
kodekso 182 straipsnis) apzvalga. https://www.lat.lt/data/public/uploads/2018/06/ab-36-1.docx
42 Ibid.
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apgaule. Nusikaltimo mechanizmas Siais atvejais kitoks. Tokiu atveju susiduriama ne su fiziniu,
bet juridiniu (dokumentiniu) turto jgijimu*’.

Turtiné teis¢ — tai kaltininko sau ar kito asmens naudai neteisétai jgyta daiktiné ar
prievoliné teisé arba teis¢, atsirandanti i§ intelektinés veiklos rezultaty (Lietuvos Respublikos
civilinio kodekso (toliau — ir CK) 1.112 straipsnio 1 dalis). O. Fedosiuk, aiskindamas Sios
sgvokos reikSme baudziamosios teisés kontekste, pazymi, kad turtiné teisé¢ sukciavimo atveju
suprantama analogiskai kaip ir turto prievartavimo sudétyje. Igyti turting teis¢ apgaule reiSkia
paveikti kito asmens valig taip, kad S$is dél suklydimo teisiSkai patvirtina juridinj fakta,
suteikiant] kaltininkui reikalaujamg teise. Tokiais atvejais padariniai pasireiskia kaip
nukentéjusiojo turtinés teisés netekimas, jos apimties sumazgjimas arba turtinés prievolés
atsiradimas. Sis aiSkinimas leidZia daryti i§vada, kad turtiné teis¢ suk¢iavime néra tik abstrakti
teisiné galimybé, bet konkreti, apgaule jgyta turtinio pobiidzio nauda, kurios pagrindas yra ne
teisétas susitarimas, o klaidingai suformuota nukentéjusiojo valia.

CK 6.1. straipsnyje nurodoma, kad prievolé — tai teisinis santykis, kurio viena Salis
(skolininkas) privalo atlikti kitos Salies (kreditoriaus) naudai tam tikrg veiksmg arba susilaikyti
nuo tam tikro veiksmo, o kreditorius turi teis¢ reikalauti i§ skolininko, kad §is jvykdyty savo
pareiga. Atsizvelgiant i Sig Civilinio kodekso norma, turtiné prievolé suprantama kaip pareiga,
kylanti 1§ teisiniy santykiy, kuriy pagrindu viena Salis turi teis¢ reikalauti atlyginti nuostolius ar
sumokeéti netesybas, o kita — atitinkamai jvykdyti §ig pareigag. Baudziamosios teisés pozilriu,
LAT parengtoje teismy praktikos AB 36-1 apzZvalgoje pazymima, kad suk¢iavimo atveju turtinés
prievolés gali biiti panaikinamos ar jy vengiama apgaulés budu, dél ko faktiSkai paZeidZziama
nukentéjusiojo teise | reikalavima:

J Turtinés prievolés panaikinimas — tai nukentéjusiojo turtinés teisés, atitinkancios
kaltininko ar tre€iojo asmens turting prievole, netekimas remiantis fiktyviu juridiniu faktu (pvz.,
fiktyviais atskaitos ir jskaitos biidais likviduojamas ar sumazinamas j biudzeta mokétinas PVM).

. Turtinés prievolés iSvengimas — tai kaltininko ar kito asmens pareigos, kilusios i$
delikto, sandorio ar kitu teisétu pagrindu, nevykdymas ar tik dalinis vykdymas panaudojant
apgaule (pvz., kaltininkas neteisétai atsisako vykdyti savo pareigg kreditoriui, sudarydamas
situacija, kai kreditorius negali civilinémis teisinémis priemonémis atkurti savo paZzeistos teises).

Pasak A. Abramaviciy: ,,Baudziamosios teisés teorijoje priimta nusikaltimo dalyku

laikyti konkrecius materialaus pasaulio daiktus, kuriuos veikiant daroma Zala teisiniams gériams

4 Gruodyté, Edita, Olegas Fedosiukas, Albertas Milinis, Aurelijus Gutauskas, Neringa Palionien¢, Marius
Kuzminovas, Marijus Salgius ir Simona Ziziené. 2021. Lietuvos baudziamoji teisé. Specialioji dalis. Pirmoji knyga.
2-asis leidimas. Kaunas: Vytauto Didziojo universitetas. 392 p., https://ebooks.vdu.lt/einfo/3021/lietuvos-
baudziamoji-teise-specialioji-dalis-pirmoji-knyga/
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ar keliama tokios Zalos atsiradimo grésmé***. Kaip jau buvo pazyméta aiskinant jstatymo leidéjo

vartojamas savokas, sukCiavimo dalyku gali buti ne tik materialus turtas (kilnojamieji ir
nekilnojamieji daiktai), bet ir nematerialtis daiktai, tokie kaip akcijos ar vertybiniai popieriai, taip
pat turtinés prievolés. Sis aspektas i§skiria suk¢iavima i§ kity turtiniy nusikaltimy, kuriuose
paprastai pasikésinama tik ] fizinj turtg. Sukc¢iavimo dalyko specifika lemia problemines
situacijas, susijusias su turto ir turtings teisés sgvoky atribojimu. Pavyzdziui, nekilnojamojo turto
jgijimas apgaule nebeatitinka tradicinés pagrobimo sampratos, nes, kaip jau buvo minéta, Siuo
atveju nusikalstamos veikos mechanizmas yra ne fizinis, o juridinis — jgyjamos ne materialios
gérybés, o teisés ] jas. Panasi situacija kyla ir sukc¢iaujant dél turtiniy prievoliy — kai apgaule
panaikinama arba sumazinama skola, dél ko nukentéjusysis netenka turtinés teisés arba jos
apimties. Tradiciskai suk¢iavimo baigtumas siejamas su momentu, kai nukentéjusysis, budamas
suklaidintas, savanoriSkai perduoda turta kaltininkui, manydamas, kad Sis turi teis¢ ji gauti.
Tokiu budu kaltininkas igyja galimybe turtg valdyti, naudoti ar juo disponuoti savo nuoziiira. Vis
délto tam tikrais atvejais svetimo turto ir turtinés teisés jgijimo pozymiai gali sutapti —
pavyzdziui, jgyjant nekilnojamajj turta kartu su nuosavybés teise | ji arba perimant banko
saskaitoje esandias lésas kartu su teise jomis disponuoti®’.

Minétas pozitris } suk¢iavimo dalyka atsispindi ir mokslin¢je doktrinoje. Olego
Fedosiuk teigimu, Lietuvos Respublikos baudziamajame kodekse suk¢iavimo dalykas i§ esmés
siejamas su terminu ,,nauda‘“, kuri jgyjama BK normoje nurodytais biidais: jgyjant turtg ar turting
teise, arba iSvengiant ar panaikinant turting prievole*. Panasig pozicija iSreiskia ir T. Girdenis,
A. Gutauskas bei P. Kujalis, paZzymédami, kad suk¢iavimo dalyku laikytini tiek turtas, tiek
turtinés teisés ar prievolés, taCiau visg tai galima apibendrinti kaip turting nauda, kurig, pasak
autoriy, kaltininkas realizuoja apgaulés buidu uzvaldydamas svetimg turta, paZeisdamas turting
teise ar prievolinj interesa*’. Taigi, biitinu $ios veikos pozymiu laikomas ir turto jgijimas bei jo
pavertimas kaltininko ar treciyjy asmeny naudai, dél ko savininkui ar kitam teisétam valdytojui
padaroma turtin¢ zala.

Pazymétina, kad kaltininko veikos kvalifikavimas tiesiogiai priklauso nuo suk¢iavimo

4 Antanas Abramavicius, Baudziamoji teisé: Bendroji dalis (Vilnius: Eugrimas, 2003), p. 166, cituojama
pagal: Tomas Dargis, Sukciavimo (BK 182 straipsnis) atskyrimas nuo nusikalstamy veiky finansy sistemai, magistro
darbas, Vilniaus universitetas, Teisés fakultetas, 2016, 16 p.

4 Gruodyté, Edita, Olegas Fedosiukas, Albertas Milinis, Aurelijus Gutauskas, Neringa Palioniené, Marius
Kuzminovas, Marijus Sal&ius ir Simona ZiZiené. 2021. Lietuvos baudziamoji teisé. Specialioji dalis. Pirmoji knyga.
2-asis leidimas. Kaunas: Vytauto Didziojo universitetas. 392 p., https://ebooks.vdu.lt/einfo/3021/lietuvos-
baudziamoji-teise-specialioji-dalis-pirmoji-knyga/

46 Fedosiuk, Oleg. 2003. ,,Suk¢&iavimo normos koncepcija naujame Lietuvos Respublikos baudZiamajame
kodekse ir jos jgyvendinimo problemos®. Teisé 48: 79 p. https://www lituanistika.lt/content/45733

47 Girdenis, Tomas, Aurelijus Gutauskas, ir Pavelas Kujalis. Baudziamoji teisé: metodiné priemoné.
Vilnius: Mykolo Romerio universitetas, 2014. 228 p. https://cris.mruni.eu/cris/entities/publication/5bafeae8-80c5-
414£-9586-1cb4dedb229b
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dalyko pobtdzio ir vertés. Lietuvos Respublikos baudziamojo kodekso 182 straipsnio 2 ir 3
dalyse nustatyti kvalifikuojantys pozymiai, susije su didelés ar labai didelés vertés svetimo turto,
turtinés teisés ar turtinés prievolés igijimu apgaule. Kvalifikavimg taip pat gali lemti ir ypatingas
dalyko pobudis — pavyzdziui, kai jgyjamos didelés mokslinés, istorinés ar kulturinés reikSmés
vertybés, arba kai suk¢iavimas vykdomas organizuotoje grup¢je (BK 182 straipsnio 3 dalyje).
Tais atvejais, kai kyla klausimas, ar suk¢iavimo biidu jgytas turtas pasizymi minéta specifine
verte, dazniausiai biitina remtis atitinkamos srities specialisto ar eksperto iSvada, leidziancia
objektyviai jvertinti vertybés reik§me*®. Tuo tarpu 4 dalyje numatyta veika, kai jgyjamas
nedidelés vertés turtas ar turtiné teis¢, arba iSvengiama atitinkamos vertés prievolés,
kvalifikuojama kaip baudziamasis nusizengimas. Nustatant, ar turtas atitinka BK 182 straipsnyje
numatytas vertés ribas, vadovaujamasi BK 190 straipsnyje pateiktu turto vertés iSaiSkinimu.
Turto verté gali biiti grindziama pirkimo-pardavimo sandorio kaina, jsigijimo ar atkiirimo
iSlaidomis. Tais atvejais, kai turtas jgytas pirkimo-pardavimo biidu ir byloje yra duomeny apie
Sio sandorio kaing, taciau nuo jsigijimo iki nusikalstamos veikos padarymo momento praéjo tam
tikras laiko tarpas, turto verté nustatoma pagal jo fakting rinkos (didmenin¢ ar komiso) verte
nusikaltimo padarymo metu. Tai leidzia objektyviai jvertinti kaltininko igytos turtinés naudos
dydj ir tinkamai kvalifikuoti veikg pagal atitinkama BK straipsnio dalj*.

Lietuvos baudziamosios teisés doktrinoje turtiniy nusikaltimy objektu laikomi teisiniai
gériai, kuriuos saugo XXVIII BK skyrius — nuosavybé, turtinés teisés ir turtiniai interesai. Sios
nusikalstamos veikos objektyviaja puse¢ apibtidina veika, jos padarymo biidas, tam tikrais atvejais
padariniai ir prieZastinis rySys. Suk¢iavimas pasireiskia tam tikromis alternatyviomis veikomis:
1) svetimo turto jgijimu; 2) svetimos turtinés teisés jgijimu; 3) turtin€s prievolés iSvengimu; 4)
turtinés prievolés panaikinimu. Sie suk&iavimo objektyvieji pozymiai BK 182 straipsnio
dispozicijoje suformuluoti kaip alternatyviis, todel baudZiamajai atsakomybei kilti pakanka, kad
biity padaryta bent viena nurodyty veiky. Akivaizdu, kad sukéiavimo, kaip baudZiamosios teisés
kategorijos, specifika atsiskleidZia per $io nusikaltimo padarymo biidg — apgaulés mechanizma,
kuris laikytinas bitinu Sios nusikalstamos veikos sudéties pozymiu. Tai reiSkia, jog kaltininkas
vieng i$ alternatyviy veiky turi biiti jvykdes panaudodamas apgaule. Dabartinés lietuviy kalbos
zodyne®® apgaulé apibiidinama kaip ,,veiksmai, elgesys ar zodziai, kuriais sagmoningai norima
apgauti, suklaidinti®.

Civilinéje teiséje apgaulés samprata pasireiskia situacijomis, kai viena Salis sgmoningai

48 Girdenis, Tomas, Aurelijus Gutauskas, ir Pavelas Kujalis. BaudZiamoji teisé: metodiné priemoné.
Vilnius: Mykolo Romerio universitetas, 2014. 232 p. https://cris.mruni.eu/cris/entities/publication/5bafeae8-80c5-
414£-9586-1cb4dedb229b
4 Ibid. 230 p.
0 Stasys Keinys, vyriaus. red., Dabartinés lietuviy kalbos Zodynas, 8-as patais. ir papild. leid. (Vilnius:
Lietuviy kalbos institutas, 2021), XXVI, 973, https://ekalba.lt
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pasinaudoja jai zinoma informacija, kuri kitai Saliai yra nezinoma arba dél kurios ji klysta. Tokiu
atveju, kai asmuo, veikdamas remdamasis klaidingu situacijos suvokimu, sudaro nenaudinga
sandor] ar netinkamai disponuoja turtu, laikoma, kad jo valia néra laisva. Dél to sandoris gali
biiti pripaZintas negaliojané¢iu nukentéjusiojo ieskiniu®'.

Tiesioginis apgaulés apibrézimas néra jtvirtintas galiojan¢iame Lietuvos Respublikos
baudziamajame kodekse, taciau Sios sgvokos turinys formuojamas remiantis teismy praktika,
analizuojant sukciavimo sudétj. Teismy praktikos sukciavimo baudziamosiose bylose
apzvalgoje, AB-36-1, pazymima, kad apgaulé pasireiSkia siekiu suklaidinti turto savininka,
valdytoja ar kitag asmenj, turintj] teis¢ disponuoti turtu (jskaitant bankus, teismus, antstolius,
notarus). Suklaidintas asmuo savanoriskai perleidzia turta ar turting teis¢ kaltininkui,
manydamas, kad Sis turi teis¢ juos gauti, arba priima sprendima, kurio pasekmé — kaltininko
naudai perleidZiamos turtinés teisés ar panaikinama turtiné prievolé.

Pasak O. Fedosiuk®?, Lietuvos Respublikos baudZiamojoje teiséje apgaulé paprastai
suprantama kaip samoningas kito asmens suklaidinimas, pateikiant melagingg informacija
(aktyvioji apgaulé) arba nuslepiant svarbius faktus, kuriuos buvo bitina atskleisti (pasyvioji
apgaulé). Deél kaltininko iSkraipytos objektyviosios tiesos nukentéjusiojo sgmonéje susiformuoja
klaidingas jsivaizdavimas apie esamus ar buvusius faktus, kas ji paskatina priimti ekonomiskai
nenaudingus sprendimus. Tai gali reikstis turto perdavimu, turtinés teisés perleidimu, atsisakymu
pasinaudoti savo turtine teise, turtiniy jsipareigojimy prisi€mimu ir pan. Kasacinés instancijos
teismo praktikoje iSaiSkinta, kad apgaulé, be kita ko, reiSkiasi asmeny suklaidinimu, praneSant
neteisingus duomenis arba nutylint esmines jy apsisprendimui dél turto, turtinés teisés
perleidimo ar turtinés prievolés panaikinimo aplinkybes, turint teising pareigg apie jas pranesti.
Asmuo gali biti suklaidinamas dé¢l bet kokiy aplinkybiy ar fakty, susijusiy su turto, turtinés
teisés perleidimu kaltininkui arba jo turtinés prievolés panaikinimu (dél turto vertés, jo savybiy,
kaltininko asmenybés, jo jgaliojimy ar ketinimy ir pan.), tac¢iau kaltininko panaudota apgaulé turi
biti esming, t. y. turéti lemiamg jtakg asmens apsisprendimui atlikti minétus veiksmus (kasacinés

nutartys baudZiamosiose bylose Nr. 2K-108-788/2018, 2K-71-976/2022%, 2K-43-495/2024°%).

1 Sinkevi¢ius, Edvardas. 2002. Neteisétas banko kredito gavimas arba panaudojimas ir jy

kvalifikavimas. Vilnius: Lietuvos teisés universiteto leidybos centras. 49 p.

32 Gruodyté, Edita, Olegas Fedosiukas, Albertas Milinis, Aurelijus Gutauskas, Neringa Palioniené, Marius
Kuzminovas, Marijus Sal&ius ir Simona Ziziené. 2021. Lietuvos baudziamoji teisé. Specialioji dalis. Pirmoji knyga.
2-asis leidimas. Kaunas: Vytauto Didziojo universitetas. 394 p., https://ebooks.vdu.lt/einfo/3021/lietuvos-
baudziamoji-teise-specialioji-dalis-pirmoji-knyga/

53 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2018 m. kovo 20 d. nutartis baudZiamojoje
byloje Nr. 2K-108-788/2018%. Infolex. Zitréta 2025 m. gruodzio 16 d., https://www.infolex.1t/tp/1576411

54 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2022 m. kovo 16 d. nutartis baudZiamojoje
byloje Nr. 2K-71-976/2022% . Infolex. Ziiiréta 2025 m. gruodzio 16 d., https://www.infolex.It/tp/2068440

% Lietuvos Auks$&iausiojo Teismo BaudZziamyjy byly skyriaus 2024 m. kovo 6 d. nutartis baudziamojoje
byloje Nr. 2K-43-495/2024“. Infolex. Zifiréta 2025 m. gruodzio 16 d., https://www.infolex.1t/tp/2230506
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Jei asmens suklaidinimas neturéjo lemiamos jtakos asmens apsisprendimui perduoti turtg, ar
turtine teise, tokia apgaulé nedaro veikos suk¢iavimo nusikaltimu. Be kita ko, civiliniy teisiniy
santykiy nereikia painioti su jy imitavimu, kai civiliné sutartis yra tik priemoné kito asmens
turtui uzvaldyti ir atitinkamai turtinei Zalai jam padaryti (kasacinés nutartys baudziamosiose
bylose Nr. 2K-76-788/2020%¢, 2K-27-788/2021°7, 2K-215-697/2023%).

Taciau net ir turint aiSkiai suformuluota nusikaltimo teising charakteristika, teismy
praktikoje itin svarbus baudziamosios atsakomybés atribojimo nuo kity teisiniy atsakomybés
rusiy klausimas. Teismai ne kartg yra pazymeéje, kad ne bet kokia neteiséta veika turi biiti
priskiriama baudziamajai atsakomybei, nes §i teisés Saka demokratinéje visuomenéje veikia
pagal principa ultima ratio (lot. paskutinis argumentas; paskutiné priemoné>) — kaip krastutiné
priemoné, taikytina tik tada, kai kitomis (civilinés ar administracinés teisés) priemonémis
negalima pasiekti teisiniy gériy apsaugos ir teisingumo atkiirimo®. Toks poziiris ypa¢ svarbus
suk¢iavimo atvejais, kadangi $i veika neretai balansuoja ties riba tarp civiliniy ir baudZiamyjy
teisinés atsakomybés instituty. Nuosavybés teis¢, kaip viena i§ fundamentaliy teisiniy vertybiy,
pirmiausia turéty biti ginama civilinés ar administracings teisés priemonémis, o baudziamasis
persekiojimas taikomas tik tais atvejais, kai kiti teisiniai mechanizmai pasirodo neefektyvis.

Suk¢iavimo, kaip nusikalstamos veikos, pozymis, skiriantis ji nuo civilinio delikto ir
darantis turto uzvaldyma neteiséta baudziamagja prasme, yra apgaulés panaudojimas prie§ turto
savininkus, teisétus valdytojus ar asmenis, kuriy Zinioje yra turtas, ir (arba) sgmoningas
situacijos sudarymas, kad nukentéjusysis negaléty civilinémis teisinémis priemonémis atkurti
savo pazeistos teisés arba toks pazeisty teisiy gynimo budas blty esmingai pasunkintas.
Aptariama apgaulé turi biiti esming¢, t. y. suklaidinimas turi turéti lemiamg jtaka asmens
apsisprendimui d¢l turto perdavimo kitam asmeniui (kasacinés nutartys baudziamosiose bylose

Nr. 2K-7-27-746/2015%, 2K-7-47-895/2016%%, 2K-7-41-511/2017%3, 2K-7-136-489/2017%*, 2K-

56 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2020 m. kovo 24 d. nutartis baudZiamojoje
byloje Nr. 2K-76-788/2020“. Infolex. Zitréta 2025 m. gruodzio 16 d. 53, p. 565-573,
https://www.infolex.1t/tp/1869178

57, Lietuvos Auk3¢iausiojo Teismo BaudZiamyjy byly skyriaus 2021 m. kovo 9 d. nutartis baudziamojoje
byloje Nr. 2K-27-788/2021%. Infolex. Ziiiréta 2025 m. gruodzio 16 d., https://www.infolex.lt/tp/1975659

8 Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus 2023 m. lapkri¢io 14 d. nutartis
baudziamojoje  byloje  Nr. 2K-215-697/2023“. Infolex. Zitréta 2025 m. gruodzio 16 d.,
https://www.infolex.1t/tp/2204286

% Lietuviy kalbos Zodynas. ,,Ultima ratio.“ Lietuviuzodynas.lt, Zziaréta 2025 m. gruodzio 17 d.,
https://www.lietuviuzodynas.lt/terminai/Ultima_ratio

0 Pavyzdziui, LAT Baudziamyjy byly skyriaus teiséjy kolegijos 2011 m. geguzés 24 d. nutartis
baudziamojoje byloje Nr. 2K-262/2011; LAT Baudziamyjy byly skyriaus teiséjy kolegijos 2011 m. spalio 20 d.
nutartis baudziamojoje byloje Nr. 2K-P-267/2011; LAT Baudziamyjy byly skyriaus teiséjy kolegijos 2013 m.
geguzeés 14 d. nutartis baudziamojoje byloje Nr. 2K-250/2013 ir kt.
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17-976/2020% ir kt.). Kasacinés instancijos teismo praktikoje i§skiriami $ie apgaulés kriterijai: 1)
objektyvios tiesos iSkraipymas; 2) tikslas — suklaidinti nukentéjusjji (lemti nukentéjusiojo
klaidg); 3) tyCia — kaltininko suvokimas, kad jis samoningai pateikia objektyvios tikroveés
neatitinkanéia informacija (kasacinés nutartys baudziamosiose bylose Nr. 2K-158-303/2021%¢,
2K-6-976/2023%7 2K-91-891/2025% ir kt.). Atskiriant sukéiavima nuo civilinés teisés pazeidimo,
taip pat taikytinas pirmiau nurodytas kreditoriaus teisinés padéties pasunkinimo kriterijus (kai
dél skolininko veiksmy kreditoriaus galimybés atkurti pazeistas teises civilinémis teisinémis
priemonémis esmingai pasunkintos). Teismy praktikoje kartu yra pateikiami ir galimi teisiy
gynimo biidy civilinémis teisinémis priemonémis apsunkinimo pavyzdziai: be teisésaugos
pagalbos nejmanoma surasti ar identifikuoti prievolés vengian¢io asmens arba asmeny, kuriems
turtas buvo perleistas; kaltininkas tycia tapo nemokus, aktyviais veiksmais vengé (pavyzdziui,
slapstési), trukdé atlyginti Zalg arba kitaip teisés atkiirimg padaré¢ neperspektyvy; samoningai
nevykd¢ jpareigojimy, atsiradusiy patikéjus ar perdavus jo Zinion turta; nuslépé nuo
nukentéjusiojo esmin¢ informacija apie turimas dideles skolas ar nemokuma; dél dokumenty
klastojimo, operacijy su turtu nefiksavimo ar kity veiky apsunkino turto disponavimo proceso
nustatymg; sudar¢ akivaizdziai su turto savininko interesais nesutampancius, ekonomiskai
nepagrjstus sandorius (kasacinés nutartys baudZiamosiose bylose Nr. 2K-46-699/2018%°, 2K-
241-942/20227%, 2K-138-1073/2023"1, 2K-261-489/2024%)
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6 Lietuvos Auks$&iausiojo Teismo BaudZziamyjy byly skyriaus 2020 m. vasario 11 d. nutartis
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Suk¢iavimo baigtumas priklauso nuo dalyko riisies’:

o Sukc¢iavimas jgyjant svetimg turtg laikomas baigtu, kai turto savininkas ar
valdytojas arba asmuo, kurio zinioje yra turtas, perleidzia ji kaltininkui ar kitam asmeniui, o $is
igyja galimybe turtg valdyti ir (ar) juo naudotis ir (ar) disponuoti savo nuoziiira.

. Suk¢iavimas jgyjant turting teise¢ ar panaikinant turting prievole laikomas baigtu,
kai apgaule jtvirtinamas juridinis faktas, suteikiantis kaltininkui turting teis¢ nepriklausomai nuo
to, ar $is jg jgyvendino, arba panaikinantis jo turting prievole.

. Apie turtinés prievolés iSvengimo baigtumo momentg teismas sprendzia
atsizvelgdamas j konkrecias bylos aplinkybes.

Baudziamosios teisés doktrinoje néra vieningos nuomonés, ar apgaulé gali biiti siejama
su ateityje jvyksianc¢iomis aplinkybémis. Vieni teoretikai teigia, kad apgaulé gali buti grindziama
tik esamuoju ar praeities fakty iSkraipymu, nes ateities jvykiai yra tik tikétini, todél pazadai ar
itikinéjimai del biisimos situacijos negali buti laikomi apgaule. PrieSingai, kiti laikosi pozicijos,
kad esminé apgaulés salyga yra nukentéjusiojo suklaidinimas, nepriklausomai nuo to, kokios
laiko perspektyvos faktai yra iSkraipomi. Lietuvos teismy praktikoje vyrauja pastarasis poziiiris,
ypac¢ pabréziant piktnaudziavima pasitikéjimu kaip apgaulés formg. Tai apima samoninga
klaidinimg, suteikiant neteisingg informacija apie biisimus veiksmus, jtikin¢jimg ar sutar¢iy
sudaryma be realaus ketinimo jas vykdyti. Piktnaudziavimas pasitikéjimu yra tada, kai
kaltininkas BK 182 straipsnyje nurodytas veikas padaro piktnaudziaudamas tarp jo ir turto
savininko, valdytojo ar asmens, kurio Zinioje yra turtas, susiklos¢iusiais asmeniniais, tarnybiniais
ar kitokiais tarpusavio rySiais, sudaranciais tarpusavio pasitikéjimo pagrinda (kasacinés nutartys
baudZziamosiose ~ bylose ~ Nr.  2K-507/201274,  2K-327/20147,  2K-188-719/20187%).
Piktnaudziavimas pasitik€jimu yra ir tada, kai viena $alis, jgijusi kitos Salies pasitikéjima, jtikina
ja suteikti atlyginting materialing pagalbg. Kita Salis, suklaidinta dé¢l kaltininko ketinimy,

perduoda turta, tikédamasi, kad véliau atgaus analogiska materialinj atlygj, taciau kadangi kita
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5 Lietuvos Auksiausiojo Teismo BaudZiamyjy byly skyriaus 2014 m. birzelio 19 d. nutartis
baudziamojoje byloje Nr. 2K-327/2014%, Infolex. Zitréta 2025 m. gruodzio 16 d., https://www.infolex.lt/tp/831495
76 _Lietuvos Auk3¢iausiojo Teismo Baudziamyjy byly skyriaus 2018 m. birZelio 6 d. nutartis
baudziamojoje  byloje Nr. 2K-188-719/2018%. Infolex. Ziaréta 2025 m. gruodzio 16 d. ,
https://www.infolex.It/tp/1603326
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Salis to daryti nesiruoS$ia, ji patiria materialy nuostol}, kurio atlyginimas civilingje teiséje
nustatytomis priemonémis yra pasunkintas (kasacinés nutartys baudziamosiose bylose Nr. 2K-
264-895/2016"7, 2K-188-719/201878, 2K-71-976/20227°, 2K-6-976/2023%%). Vis délto teismy
sprendimuose iSskiriama aiski riba tarp sukCiavimo ir civiliniy teisiniy santykiy — jei néra
objektyviy duomeny, kad asmuo jau sandorio sudarymo metu neketino vykdyti savo
jsipareigojimy, situacija kvalifikuojama kaip civilinis gin¢as, o ne baudziamasis nusikaltimas®'.

Dar vienas biutinyjy nusikalstamos veikos sudéties elementy yra subjektas, kuris
Lietuvos Respublikos baudziamosios teisés teorijoje ir praktikoje tradiciskai siejamas su fiziniu,
pakaltinamu asmeniu, sulaukusiu baudziamosios atsakomybés amziaus. Vadovaujantis BK 13
straipsniu, asmuo atsako pagal baudziamuosius jstatymus, jeigu iki nusikalstamos veikos
padarymo yra sulaukes 16 mety, o uz kai kurias iSimtines veikas — nuo 14 mety. Kadangi
suk¢iavimas néra priskiriamas prie Siy iSim¢iy, baudZiamoji atsakomybé uZ §ig nusikalstamg
veika prasideda nuo 16 mety. Kita svarbi sglyga — pakaltinamumas, kuris reiSkia asmens
gebéjimg  suprasti savo veiksmy esme ir juos valdyti. Pakaltinamumo klausimas
reglamentuojamas BK 17 ir 18 straipsniuose. Asmuo yra nepakaltinamas, jei darydamas
nusikalstama veikg dél psichikos sutrikimo negaléjo suvokti jos pavojingumo arba valdyti savo
veiksmy (BK 17 straipsnis). Tokiu atveju baudziamoji atsakomybé jam netaikoma, taciau gali
biti taikomos priver¢iamosios medicinos priemonés. Tuo tarpu asmuo, kuris dél psichikos
sutrikimo negaléjo visiSkai suvokti nusikalstamos veikos pavojingumo arba valdyti savo
veiksmy, taciau Sis sutrikimas néra pakankamas pripazinti jj nepakaltinamu, laikomas ribotai
pakaltinamu (BK 18 straipsnis). Ribotai pakaltinamas asmuo atsako baudziamaja tvarka, taciau
bausmé jam gali biti Svelninama, o tam tikrais atvejais jis gali biiti atleistas nuo baudziamosios
atsakomybés ir jam gali biiti taikomos baudziamojo poveikio arba priver¢iamosios medicinos
priemones.

Svarbu pazyméti, kad nuo 2000 m. rugséjo 26 d. isigaliojus naujajam BK (Nr. VIII-
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baudziamojoje  byloje Nr. 2K-188-719/2018%. Infolex. Ziaréta 2025 m. gruodzio 16 d.
https://www.infolex.1t/tp/1603326
7 Lietuvos AuksCiausiojo Teismo Baudziamyjy byly skyriaus 2022 m. kovo 16 d. nutartis
baudziamojoje  byloje  Nr.  2K-71-976/2022¢.  Infolex. ZiGréta 2025 m. gruodzio 16 d.,
https://www.infolex.1t/tp/2068440
80 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2023 m. vasario 2 d. nutartis
baudziamojoje  byloje  Nr.  2K-6-976/2023%.  Infolex.  Zitiréta 2025 m. gruodzio 16 d.,
https://www.infolex.It/tp/2140988
81 Gruodyte, Edita, Olegas Fedosiukas, Albertas Milinis, Aurelijus Gutauskas, Neringa Palioniené, Marius
Kuzminovas, Marijus Sal&ius ir Simona Ziziené. 2021. Lietuvos baudziamoji teisé. Specialioji dalis. Pirmoji knyga.
2-asis leidimas. Kaunas: Vytauto Didziojo universitetas. 395 p., https://ebooks.vdu.lt/einfo/3021/lietuvos-
baudziamoji-teise-specialioji-dalis-pirmoji-knyga/
31



1968), atsirado iSimtis, kai baudziamoji atsakomyb¢ gali biiti taikoma ne tik fiziniams, bet ir
juridiniams asmenims. Vadovaujantis BK 182 straipsnio 6 dalimi, uz Siame straipsnyje 1, 2 ir 3
dalyse numatytas nusikalstamas veikas baudziamoji atsakomybe¢ gali biiti taikoma ir juridiniam
asmeniui, jei tai numatyta jstatymuose. Tokiu budu iSpleCiamos subjekty ribos sukciavimo
bylose, ypac tais atvejais, kai nusikalstama veika vykdoma organizacijos vardu ar jos naudai.

Kitas biitinas sudéties elementas — subjektyvioji pusé, kuri sukéiavimo atveju
pasireiskia tiesiogine tyCia. Tai reiSkia, kad kaltininkas suvokia, jog apgaule klaidina kit
asmenyj, ir d¢l to siekia turtinés naudos sau ar kitam asmeniui. Tiesioginé tyCia yra esminé kaltés
forma $io tipo nusikalstamai veikai, tod¢l jos nebuvimas eliminuoja baudziamosios atsakomybés
taikymo pagrindus.

Bendrininkavimas yra laikytinas pavojingesne sukciavimo ar bet kurios kitos
nusikalstamos veikos padarymo forma. Kasacinés instancijos teismas yra iSaiskings, kad
objektyvieji bendrininkavimo pozymiai yra keliy asmeny dalyvavimas padarant nusikalstamg
veikg ir jy veikos bendrumas, subjektyvieji - ty¢ia (savo veiksmy bendrumo suvokimas) ir
susitarimas daryti nusikalstamg veikg. Tai reiSkia, jog bendrininkavimo atveju, kiekvienas
bendrininkas taip pat veikia tiesiogine tycia — jis suvokia, kad dalyvauja bendrame nusikalstamos
veikos igyvendinime, ir sgmoningai prisideda prie jos ivykdymo. Kiekvieno bendrininko kalté
vertinama individualiai, tafiau visais atvejais turi buti nustatyta, kad jis suvoké bendra
nusikalstamos veikos pobiid], tikslg bei prisidéjo prie jos jvykdymo.

Bendrininky grupé yra tada, kai bet kurioje nusikalstamos veikos stadijoje du ar daugiau
asmeny susitaria nusikalstamg veika daryti, tegsti ar uzbaigti, jei bent du i$ jy yra vykdytojai (BK
25 straipsnio 2 dalis). Tais atvejais, kai tik vienas bendrininkas atliko vykdytojo vaidmenj, o kiti
atliko organizatoriaus, kurstytojo ar padé¢jéjo vaidmenis, bendrininky grupés aplinkybe
neinkriminuotina. Pagal BK 24 straipsnio 3 dalj, vykdytojas yra asmuo, nusikalstama veika
padares pats arba pasitelkes nepakaltinamus asmenis arba nesulaukusius Sio kodekso 13
straipsnyje nustatyto amziaus asmenis, arba kilus asmenis, kurie dél tos veikos néra kalti. Jeigu
nusikalstamg veika padaré¢ keli asmenys kartu, tai kiekvienas i§ jy laikomas vykdytoju
(bendravykdziu). Siame kontekste pabréztina, kad bendravykdis yra ne tik tas asmuo, kuris pats
realizuoja visus nusikalstamos veikos sudéties objektyviuosius pozymius, bet ir tas, kuris

realizuoja dalj jy (kasacinés nutartys baudziamosiose bylose Nr. 2K-605/2007%, 2K-211/2008%,
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2K-197/2009%4, 2K-52-511/2019%%, 2K-278-303/2020%¢, 2K-51-788/2022% ir kt.).

Tuo tarpu pagal BK 25 straipsnio 4 dali (2024 m. kovo 14 d. jstatymo Nr. X1V-2488
redakcija, galiojusi nuo 2024 m. kovo 16 d., f. y. veiky padarymo melu galiojusi jstatymo
redakcija), organizuota grup¢ yra tada, kai bet kurioje nusikalstamos veikos stadijoje du ar
daugiau asmeny susitaria daryti kelis nusikaltimus arba vieng apysunkj, sunky ar labai sunky
nusikaltimg ir kiekvienas grupés narys, darydamas nusikaltima, atlieka tam tikra uzduotj ar turi
skirtinga vaidmenj. Pagal naujai jsigaliojusia BK redakcija (2024 m. balandzio 25 d jstatymo
redakcija, remiantis 2024 m. spalio 15 d. jstatymu Nr. X1¥V-3033, jsigaliojusi nuo 2025 m.
vasario 1 d.) BK 25 straipsnio 4 dalj, organizuota grupé yra tada, kai du ar daugiau asmeny 18
anksto susitaria daryti kelis nusikaltimus arba vieng apysunkj, sunky ar labai sunky nusikaltima
ir kiekvienas grupés narys, darydamas nusikaltimg, atlieka tam tikra uzduotj ai turi skirtingg
vaidmenj. Pagrindinis skirtumas tarp nurodyty BK 25 straipsnio 4 dalies redakcijy yra tas, jog
pagal Siuo metu galiojancig redakcija reikalaujamas iSankstinis susitarimas, kai pagal
nusikalstamos veikos padarymo metu galiojusig redakcija, susitarimag tarp asmeny taip pat nors ir
buvo privalomas, taciau buvo galimas bet kurioje nusikalstame veikos stadijoje (be kita ko, iki
nusikalstamos veikos (-y) darymo).

Nusikalstamos veikos padaryma organizuotoje grup¢je apibiidina tokios aplinkybés kaip
apgalvotos nusikalstamos veikos mechanizmo sudétingumas, veiky padarymo intensyvumas,
nariy pasiskirstymas vaidmenimis, kiekvieno i§ bendrininky konkre¢ios uZduoties atlikimas
siekiant bendro tikslo. Organizuotos grupés nariai paprastai i§ anksto aptaria, suderina
svarbiausius bendros nusikalstamos veikos momentus, pavyzdZiui parengiamas nusikaltimo
padarymo planas, numatomas nusikaltimo pédsaky slépimo mechanizmas, bendrininkams
nurodomos uzduotys, paskirstomi vaidmenys, susitariama dél nusikaltimo padarymo biido,
vietos, laiko ir pan. (kasacinés nutartys baudZiamosiose bylose Nr. 2K-257/2011%°, 2K-
275/2012%, 2K-453/2012%, 2K-35/2013"", 2K-156-788/2016, 2K-103-976/2016%, 2K-109-

188

8 Lietuvos AuksCiausiojo Teismo BaudZiamyjy byly skyriaus 2009 m. birzelio 23 d. nutartis

baudziamojoje byloje Nr. 2K-197/2009. Infolex. Zifiréta 2025 m. gruodzio 16 d , https://www.infolex.lt/tp/128269

85 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2019 m. kovo 5 d. nutartis baudziamojoje
byloje Nr. 2K-52-511/2019*. Infolex. Ziiiréta 2025 m. gruodzio 16 d. , https://www.infolex.lt/tp/1705125

8 Lietuvos Auks¢iausiojo Teismo atrankos kolegijos 2020 m. gruodzio 22 d. nutartis Nr. 2K-278-
303/2020, https://www.infolex.1t/tp/1954818

87 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2022 m. kovo 1 d. nutartis baudZiamojoje
byloje Nr. 2K-51-788/2022¢. Teismy praktika, 2022, Nr. 57, p. 400—411. Infolex. Zifiréta 2025 m. gruodzio 16 d. ,
https://www.infolex.1t/tp/2064210

88 Lietuvos AuksCiausiojo Teismo Baudziamyjy byly skyriaus 2011 m. geguzés 31 d. nutartis
baudziamojoje byloje Nr. 2K-257/2011%. Infolex. Zitiréta 2025 m. gruodzio 16 d. , https://www.infolex.lt/tp/211678

8 Lietuvos Auksiausiojo Teismo Baudziamyjy byly skyriaus 2012 m. geguzés 29 d. nutartis
baudziamojoje byloje Nr. 2K-275/2012%. Infolex. Zitréta 2025 m. gruodzio 16 d. , https://www.infolex.lt/tp/380545

% Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus 2012 m. spalio 2 d. nutartis
baudziamojoje byloje Nr. 2K-453/2012. Infolex. Zitréta 2025 m. gruodzio 16 d. , https://www.infolex.lt/tp/449713
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746/2017%%, 2K-178-303/2019%, 2K-1-719/2020°, 2K-7-38-1073/2023°7). Nebiltina, kad
kiekvienas narys tiesiogiai realizuoty BK specialiosios dalies straipsnyje nurodytus objektyvius
nusikaltimo sudéties poZymius. Organizuota grupe veikiantys bendrininkai, nepriklausomai nuo
ju vaidmens, laikomi nusikaltimo vykdytojais (Nr. 2K-149-648/2023° ir kt.). Svarbus aspektas
sprendziant klausimg dél organizuotos grupés buvimo yra organizuotumo lygis ir asmens,
dalyvaujanc¢io darant nusikaltimg suvokimas priklausant grupei, turinciai tikslg daryti
nusikaltimus.

Taigi Sie niuansai ypac svarbis sukciavimo kvalifikavime, kadangi tokios veikos daznai
pasizymi sudétinga teisine sandara ir reikalauja iSsamaus vertinimo tiek objektyviyjy, tiek
subjektyviyjy pozymiy aspektu. Nors baudziamoji teisé¢ sukciavimg apibrézia kaip neteiséty
svetimo turto ar turtinés naudos jgijima apgaule, praktikoje kvalifikavimui lemiancios aplinkybés
daznai paaiskeja tik vertinant konkrecios apgaulés mechanizma, t. y. kaip ji buvo panaudota, ar ji
buvo esmin¢ nukentéjusiojo apsisprendimui, kada laikytina veika baigta ir kokia turtiné¢ zala
faktiskai atsirado. Dél to kiekvienu atveju biitina nustatyti ne tik faktines aplinkybes, bet ir jy
atitikty BK 182 straipsnio sudéciai, remiantis suformuota teismy praktika. Tai ypac aktualu
suk¢iavimo atveju, kai kyla klausimy dél civilinés atsakomybés riby ir kada tam tikri turtiniai
gin¢ai perzengia civilinés teisés ribas ir patenka i baudZiamosios teisés sritj. Todél tiriant ir
kvalifikuojant sukciavimg, biitina vadovautis ne tik normomis, bet ir baudziamosios teisés

doktrina, teismy praktika, siekiant teisingo ir pagristo atsakomybés taikymo.

o1 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2013 m. sausio 29 d. nutartis

baudziamojoje byloje Nr. 2K-35/2013%. Infolex. Zifréta 2025 m. gruodzio 16 d. , https://www.infolex.1t/tp/506623

92 Lietuvos Auks¢iausiojo Teismo BaudZziamuyjy byly skyriaus 2016 m. geguzés 17 d. nutartis
baudziamojoje  byloje Nr. 2K-156-788/2016“. Infolex. Ziaréta 2025 m. gruodzio 16 d.
https://www.infolex.1t/tp/1269445

% Lietuvos AuksGiausiojo Teismo BaudZiamyjy byly skyriaus 2016 m. kovo 31 d. nutartis
baudziamojoje  byloje Nr. 2K-103-976/2016*. Infolex. Zitréta 2025 m. gruodzio 16 d. ,
https://www.infolex.It/tp/1241430

% Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2017 m. geguzés 16 d. nutartis
baudziamojoje byloje Nr. 2K-109-746/2017. Teismy praktika, 2017, Nr. 47, p. 572-616. Infolex. Ziiiréta 2025 m.
gruodzio 16 d. , https://www.infolex.1t/tp/1475216

% Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2019 m. birzelio 20 d. nutartis
baudziamojoje  byloje Nr. 2K-178-303/2019“. Infolex. Ziaréta 2025 m. gruodzio 16 d.
https://www.infolex.1t/tp/1740432

% Lietuvos Auksc¢iausiojo Teismo atrankos kolegijos 2020 m. vasario 27 d. nutartis Nr. 2K-1-719/2020%.
Infolex. Zifiréta 2025 m. gruodzio 16 d. , https://www.infolex.It/tp/1852510

97 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2023 m. birzelio 19 d. nutartis
baudziamojoje byloje Nr. 2K-7-38-1073/2023“. Infolex. Ziaréta 2025 m. gruodzio 16 d .,
https://www.infolex.It/tp/2173033

%8 46. ,Lietuvos Auk3¢iausiojo Teismo BaudZiamyjy byly skyriaus 2023 m. gruodZio 6 d. nutartis
baudziamojoje  byloje Nr. 2K-149-648/2023%. Infolex. Ziaréta 2025 m. gruodzio 16 d. ,
https://www.infolex.It/tp/2210026
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2.2 Sukéiavimo kriminalistiné charakteristika (dalykas, biidas, jrankiai ir priemonés)

Nusikalstamy veiky jrodin¢jimas yra svarbiausias baudziamojo proceso aspektas,
kuris atlieka esminj vaidmenj analizuojant praeityje jvykusius nusikaltimus, apimdamas praktinj
duomeny (irodymy) rinkimg ir jy loginj iSdéstymg. Kadangi kiekvienas nusikaltimas pasizymi
savo unikalumu, kartais reikalaujantis specializuoty tyrimo metody, dar austry mokslininkas
Hans Gross orientavosi ] butinybe, jog tyréjai nuolat tobulinty savo Zinias ir geb¢jimus, jgyty
kriminalistiniy ziniy apie nusikaltimus, siekiant efektyviai analizuoti skirtingas nusikalstamas
veikas. Siy pastangy rezultatas atsispindi kriminalistikos mokslo raidoje, kurioje nusikalstamy
veiky tyrimo metodikos vystési palaipsniui. Nors dar XIX a. kriminalistikos pradininkas H.
Gross iskele ideja sisteminti nusikalstamy veiky tyrimo principus, taciau kriminalistinés
nusikaltimy charakteristikos sgvoka mokslinéje literatiroje jsitvirtino tik XX a. SeStajame
desimtmetyje. Si koncepcija, suformuluota Rusijos mokslininky, tapo svariu metodiniu pagrindu
sisteminant nusikaltimy tyrimo procesa. Ji sudaré prielaidas tikslingai nustatyti konkreciy
nusikalstamy veiky ypatumus, bei pritaikyti atitinkamus tyrimo veiksmus, paremtus praktiniais
duomenimis ir analitiniais kriterijais®°.

Kriminalistingje literatiiroje yra daugybe pozitriy j kriminalistikos kaip mokslo esmg¢ ir
nusikaltimy kriminalistiniy poZymiy turinj. Nepaisant ilgai trunkanciy diskusijy Sia tema, iki Siol
néra visuotinai priimto susitarimo dél kriminalistinés nusikaltimy charakteristikos apibrézimo, jo
reikSmeés bei turinio. S. V. Vinokurov kriminalisting charakteristikg jvardija kaip moksliskai
parengta tipiniy konkrecios nusikaltimy riiSies pozymiy sistema, leidziancig iSsiaiSkinti pédsaky
susidarymo mechanizma ir nustatyti pirminius tyrimo uzdavinius'®. V. A. Obrazcov
kriminalisting nusikaltimy charakteristikg apibréZia kaip nusikaltimo padarymo budy, pédsaky,
bei kity objekty santykiy apraSyma, kurie turi reikSmés tiek tiriant nusikaltimus, tiek sprendziant
su jais susijusius mokslinius ir praktinius uzdavinius. Si apibréztis taip pat apima nusikaltéliy
elgesj tiek iki nusikaltimo padarymo, tiek po jo.!! N. A. Selivanov pastebi, kad kriminalistiné

nusikaltimo charakteristika apima ir aplinkybes ar faktus, kurie nors tiesiogiai nepriklauso

9 Matuliené, Snieguolé. 2004. Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo metodikoje:
teoriniy ir praktiniy problemy Siuolaikiné interpretacija. Daktaro disertacija, Mykolo Romerio universitetas. 4 p.,
https://cris.mruni.eu/cris/entities/etd/debef03a-a96a-4aad-b47c-6bf84efc5c12

100 Byrokypos C. U. ,,Kpumunarucmuueckas Xapakmepucmuka RpecnynieHus, ee cooepicanue u poib 6
NOCMpoenuUu Memoouxu pacciedosanus™. MeToanka paccieIoBaHus IpecTymieHus (o0mue nonoxenus). M.: 1976
m., 101 p. cituota i§ I'mukepman Anekcanmp [lerpoBuy, Cxobuna Enena AnekcannpoBHa, ,,Kpumunaiucmudeckas
Xapaxmepucmuka MOWeHHUYeCmea Ha npumepe cyoeoHou npakmuku 3abaiikaibckoz2o kpaa'‘, Mononol y4yeHsIH,
2020 m. 183 p., https://moluch.ru/archive/305/68634

101 O6pasuos B. A. Teopemuueckue ocrosbl packpbimus npecmynienutl, C6I3aHHbIX C HEHAONCHCAUUM
UCNONIHeHUeM NpopeccuoHaIbHbIX GyHKYull 6 cepe npoussoocmea. — Upkytck, 1985. C.8. cituota i§ Snieguolé
Matuliené, ,,Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo metodikoje: Teoriniy ir praktiniy
problemy Siuolaikiné interpretacija* daktaro disertacija, Vilnius 2004 m.
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nusikalstamai veikai, turi jtakos jos tyrimui.!> V. E. Kornouchov, kiekvienam nusikaltimui
pritaiko specifiniy pozymiy sistemg, kuri vienokiu ar kitokiu mastu apibiidina nusikalstamg
veika. Pavyzdziui, kalbant apie suk¢iavima, V. E. Kornouchov i$skiria tokius pozymius: veikos
padarymo biidg, kaltininko asmenybe, nusikaltimo motyva ir tikslg, atlikimo vietg ir laika,
nusikaltimo priemones bei késinimosi objekta'®. S. Kuklianskis ir S. Matuliené kriminalistine
nusikaltimy charakteristikag supranta kaip nusikaltimg apibiidinanciy kriminalistiSkai svariy

(svarbiy, turinéiy i$skirtine reik§me) savybiy visumg'®

. A. A. Faizulina teigia, jog kriminalisting
charakteristika tikslinga suvokti kaip informacinj modelj, atspindinti esminius nusikalstamos
veikos pozymius, svarbius jos atskleidimui ir tyrimui'®. Tuo tarpu V. Sepitko akcentuoja, kad
atskiros kriminalistikos metodikos tikslas — sukurti standartizuotas tyréjy ar prokurory veiksmy
gaires, leidzian¢ias optimizuoti veiksmy kryptj tiriant specifines nusikaltimy riiis. Si metodika
pateikia tipiSky patarimy rinkinj, kuris padeda tyréjams efektyviau tirti tam tikry risiy
nusikaltimus, pavyzdziui, vagystes, turto prievartavimus, sukéiavimo atvejus ar teroristinius
nusikaltimus'®. ~ A. Kiseliovo vertinimu, kriminalistiné charakteristika nusikaltimy
kompiuterinés informacijos srityje apima tokius elementus kaip kaltininko asmenybé ir jo
motyvai, nusikaltimo vieta, laikas ir padarymo biidas bei pagrindinis — techninis komponentas'’.
Dabartinéje mokslingje literattroje ir toliau aktyviai analizuojama kriminalistinés nusikaltimy
charakteristikos problematika'®®. Mokslininkai siekia naujai interpretuoti kriminalistinés
nusikaltimy charakteristikos sgvoka, atsizvelgiant ] vykstancius pokyCius technologijy,
nusikaltimy tyrimo, teismy praktikos ir visuomenés raidos srityse. PaZzymétina, kad
kriminalistinés nusikaltimy charakteristikos klausima nagriné¢ja daug platesnis mokslininky ratas,
nei Sioje analiz¢je aptarti autoriai. Taciau i§ analizuoty kriminalisty jZvalgy matyti, kad nepaisant

skirtingy formuluociy, galima jZvelgti bendrumy dél kriminalistinés nusikaltimy charakteristikos

102 Kuklianskis, Samuelis, ir Snieguolé¢ Matuliené. 2002. , Kriminalistinés nusikaltimy charakteristikos
samprata.” Jurisprudencija 29(21). 49-65 p., https://ojs.mruni.eu/ojs/jurisprudence/article/view/3581.

13 B. E. KopuoyxoB ,Kypc kpumunamucmuky. Memoouku pacciedo6anus HACULbCMECHHbIX U
KOpblcmHO- Hacunbcmeennvix npecmynienuti”’. 2001 m. 450 p.

104 Kuklianskis, Samuelis, ir Snieguolé Matuliené. 2002. , Kriminalistinés nusikaltimy charakteristikos
samprata.* Jurisprudencija 29(21). 50 p., https://ojs.mruni.eu/ojs/jurisprudence/article/view/3581.

105 aiizymmna, A. A. 2017. LK BOmpocy O COOTHOLIEHWH MOHATHH “KPUMHHAJIMCTHYECKAS
XapaKTepUCTHKA IPECTYIUICHUH W ‘“‘ClieAcTBeHHast cutyauus’ ™. Munosayuonnas nayxa, 140-142 p. cituota is:
Kucenes, Anexcannp Cepreesuu, u Kcennst AnaronseBHa ['opoyHoBa. 2023. ,,0co0eHHOCTH KPUMHHAINCTHYECKOH
XapaKTEePUCTHKH MPECTYIICHUH B chepe KOMIBIOTEpHONH MHPOPMALUN'. AKmyanrvHble npobiemsl eocyoapcmsa u
npasa: 373 p., https://cyberleninka.ru/article/n/osobennosti-kriminalisticheskoy-harakteristiki-prestupleniy-v-sfere-
kompyuternoy-informatsii

106 Shepitko, Valery. 2021. Introduction to Criminalistics. Kharkiv: Apostille Publishing House LLC.,54

99¢C

p.

17 Kucenes, Anexcaunp Cepreesud, u Kcenns AmaronbeBna [opOynosa. 2023. ,,OcoGeHHOCTH
KPUMHUHAINCTHYECKOW XapaKTePUCTHKH NpecTyIUleHHH B cdepe KoMmbroTepHOH uHGpOpMauu®. AxmyanvHvle
npobaemvl 2ocyoapcmesa u npasa: 373 p.

108 Sup, Yevhen. 2025. “Forensic Characterization Elements of Criminal Offenses Committed by
Professional Participants in Justice.” Theory and Practice of Forensic Science and Criminalistics. https://khrife-
journal.org/index.php/journal/article/view/650
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paskirties, ir pagrindiniy jos elementy. Taigi, remdamasis aptartais poziiiriais, darbo autorius
kriminalisting nusikaltimy charakteristikg supranta kaip pagalbinj tyrimo jrankj, apimantj tam
tikrag informacijos sistemos rinkinj, atsispindinti tipiSkus, tam tikro nusikaltimo ir su juo susijusiy
elementy bruozus. Toks informacijos rinkinys apima duomenis (elementus) apie nusikalstamos
veikos padarymo:

»  dalykq (késinimosi objektq),
biidg (mechanizmas, nusikaltimo padarymo aplinka, kaltininko palikti pédsakai);
jrankius ir priemones;

nukentéjusiojo(-yjy) portretq(-us);

YV V V V

kaltininko(-y) portretq(-us),

Nepaisant placiai pripazjstamos kriminalistinés nusikaltimy charakteristikos reikSmés,
mokslingje literatiiroje egzistuoja ir alternatyviy nuomoniy, kurios kelia abejoniy dél Sios
kategorijos savarankiskumo bei mokslinio pagristumo. Kai kurie autoriai!® teigia, kad
kriminalistinés charakteristikos samprata neatitinka griezty moksliniy kategorijy reikalavimy,
todél sitilo atsisakyti Sios sgvokos vartojimo. Vietoje to silloma iSskirti tik specifinius
irodinéjimo aspektus konkreciy nusikalstamy veiky riiSiy tyrime, neskiriant kriminalistinei
charakteristikai savarankiSko statuso. Tokie autoriai argumentuoja, kad baudziamajame procese
Itvirtintas jrodinéjimo dalykas jau savaime apima pagrindines aplinkybes, bitinas kiekvienos
bylos tyrimui, nepriklausomai nuo nusikalstamos veikos rusies. Todél, ju manymu, detali
kriminalistiné veiky charakteristika tik dubliuoty jau egzistuojancius teisinius reikalavimus, o jos
taikymas praktikoje sukurty perteklinj informacinj sluoksnj, apsunkinantj tyrimo procesg.

Vis délto §i pozicija mokslingje bendruomenéje laikoma diskusine. AtidZiai analizuojant
baudZiamojo proceso normas ir praktika, akivaizdu, kad jrodinéjimo dalykas apibrézia tik
bendrasias tyrimo kryptis. Pavyzdziui, blitinyb¢ nustatyti nusikalstamos veikos padarymo fakta,
kaltininko tapatybe, kaltés forma, nusikaltimo padarymo aplinkybes ir kt. Sios aplinkybés, nors
ir butinos kiekvienai nusikalstamai veikai atskleisti, bet yra pernelyg bendro pobiidzio ir
neatskleidzia specifiniy ypatumy, budingy skirtingoms nusikaltimy rGSims. Tuo tarpu
kriminalistinés nusikaltimy charakteristikos paskirtis yra kitokia. Ji leidZia sistemingai rinkti ir
analizuoti tipinius duomenis apie nusikaltimo atlikimo budus, nusikaltéliy asmenybe, jy
motyvus, aplinkg, naudojamas priemones bei kitus specifinius faktorius, kurie tiesiogiai padeda

0

tirti konkre¢ias nusikalstamas veikas'!’. Kaip pazymi S. Matuliené ir L. Novikoviené:

199 Tonosun, A. 0. 2012. Kpumunamucmuueckas xapaxmepucmukd npecmynienuti KaxK Kamezopusl
cospemennoul kpumunarucmuxu. Tyna: Tynl'Y. 43-46. p., https://cyberleninka.ru/article/n/kriminalisticheskaya-
harakteristika-prestupleniy-kak-kategoriya-sovremennoy-kriminalistiki

110 1bid. 47-49 p.
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,kriminalistinés charakteristikos duomenys konkretizuoja, papildo teisines charakteristikas ir
interpretuoja svarbig nusikalstamy veiky tyrimui informacijg taip, kad ji tampa artima pazinimo

«“Il Kitaip tariant, kriminalistiné charakteristika veikia

procesui, turiniam jrodomaja reikSme
kaip metodinis ir informacinis jrankis, kuris, kaip jau buvo minéta, palengvina tyréjy ar net
prokurory darbg ir leidzia greiCiau atpazinti nusikalstamos veikos modelius, kurti pagrjstas
versijas ir organizuoti kryptingus tyrimo veiksmus.

Nors Lietuvos Respublikos baudziamajame kodekse suk¢iavimo objektyvieji pozymiai
suformuluoti universaliai, S$iandieninéje praktikoje §i veika vis daZniau jgyvendinama
pasitelkiant informacines technologijas bei nuotolinio bendravimo priemones. Sukc¢iavimas
telefonu, SMS zinutémis, elektroniniais laiSkais, pasitelkiant netikras interneto svetaines,
socialiniy tinkly platformas ar kriptovaliuty schemas, pastaruoju metu vis daznéja, o tokiy veiky
tyrimas daznai kelia praktiniy sunkumy. Literatiiroje ir praktikoje tokie sukc¢iavimai jvardijami
kaip kibernetiniai''?, internetiniai''3, padaryti elektroninéje erdvéje. Sio pobiidzio suké&iavimas
pasizymi jvairiomis atmainomis ir modifikacijomis, kurios nuolat kinta, prisitaikydami prie
technologiniy pokyciy, nukentéjusiyjy elgsenos ypatumy ir teisésaugos taikomy priemoniy.
Skirtingai nei kai kuriose kitose valstybése'!*, Lietuvos Respublikos baudziamasis kodeksas
nenumato atskiros normos suk¢iavimui, padarytam pasitelkiant informacines technologijas.
Visos tokios nusikalstamos veikos kvalifikuojamos pagal bendrajg BK 182 straipsnio dispozicijg.
D¢l Sios priezasties Siuolaikinio suk¢iavimo, kaip nusikalstamos veikos, teisinis vertinimas ir
irodinéjimas pagal nusikaltimo objekta, subjekta, objektyviaja ir subjektyvigja puses i§ esmés
iSlieka analogiSki tradiciniams sukciavimo padarymo atvejams. Vis délto akivaizdu, kad
suk¢iavimo veikimo biidy kaita ir technologinis Siy nusikalstamy veiky pobiidis lemia poreik]
perziiiréti ir adaptuoti kriminalisting analize. Siuolaikingje kriminalistinéje praktikoje nepakanka
apsiriboti vien bendryjy teisiniy kriterijy taikymu. Biitina sistemiSkai analizuoti specifinius
veikos padarymo biidus, naudojamas technologines priemones, kaltininko elgsenos modelius,

tipinius nukentéjusiyjy bruozus bei kitus dalykus.

U1 Matuliené, Snieguolé, ir Lina Novikoviené. 2022. ,Kriminalistinés nusikalstamy veiky

charakteristikos ir kriminalistinés profilaktikos vieta Siuolaikinés kriminalistikos koncepcijoje.” Kriminalistikos
teorijos plétra ir teismo ekspertologijos ateitis : kolektyviné monografija. Liber Amicorum Profesoriui Vidmantui
Egidijui  Kurapkai. Vilnius: Lietuvos kriminalisty draugija, Mykolo Romerio universitetas. 93, p.
https://cris.mruni.eu/cris/entities/publication/1eab09d3-4b92-40e8-aa22-7729e800ab2e

112 Phillips, Kirsty, Julia C. Davidson, Ruby R. Farr, Christine Burkhardt, Stefano Caneppele, and Mary
P. Aiken. 2022. "Conceptualizing Cybercrime: Definitions, Typologies and Taxonomies." Forensic Sciences 2,
https://doi.org/10.3390/forensicsci2020028

13 Fortinet. ,Internet Fraud.“ Fortinet CyberGlossary, Zzitréta 2025 m. gruodzio 17 d.,
https://www.fortinet.com/resources/cyberglossary/internet-fraud

114 Nikoloska, Svetlana, and Marija Gjosheva. 2021. “Criminal Law, Criminological and Criminalist
Aspects of Computer Fraud in the Republic of North Macedonia.”Security Concepts and Policies — New Generation
of Risks and Threats: Proceedings of the International Scientific Conference. Skopje: Faculty of Security — Skopje,
University “St. Kliment Ohridski” — Bitola. 124-125 p. https://eprints.uklo.edu.mk/id/eprint/6808/
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IS baudziamosios teisinés charakteristikos analizés matyti, jog sukciavimo dalyku
laikomas tiek materialus turtas (kilnojamieji ir nekilnojamieji daiktai), tieck nematerialiis daiktai
(akcijos, vertybiniai popieriai, turtinés prievolés ir kt.). Samuelis Kuklianskis ir Snieguolé
Matulien¢ 2002 m. moksliniame straipsnyje ,,Kriminalistinés nusikaltimy charakteristikos
samprata“ pazymeéjo: ,,pasikésinimo dalykas lemia veiksmus, kuriuos reikia atlikti norint
igyvendinti nusikaltimo keéslus. Nuo pasikésinimo dalyko daug priklauso nusikaltimo
mechanizmas, jo pobiidis*“!!>. Dalykas §iuo atveju suprantamas kaip konkreti objekto, j kurj
késinamasi, apraiska. S. Matuliené savo 2004 m. disertacijoje ,,Kriminalistiné nusikaltimy
charakteristika nusikaltimy tyrimo metodikoje: teoriniy ir praktiniy problemy Siuolaikiné
interpretacija“ i§ esmés laikosi tos pacios pozicijos, pazymédama, jog ,,<...> ne maziau svarbus
yra ir pasikésinimo dalykas, nuo kurio priklauso nusikaltimo mechanizmas bei jo pobiidis.*!°.

Pazymétina, kad minétos nuostatos buvo suformuluotos daugiau nei prie§ 20 mety ir
pirmiausia buvo taikomos tradicingje nusikalstamos veikos padarymo aplinkoje, siekiant
paaiskinti rysj tarp pasikésinimo dalyko ir nusikalstamos veikos mechanizmo. Tuo laikotarpiu
pasikésinimo dalykas dazniausiai buvo suvokiamas kaip materialus objektas, o pats nusikaltimo
igyvendinimas buvo siejamas su tiesioginiu kontaktu tarp kaltininko ir nukentéjusiojo. Taciau
Siuolaikinio sukciavimo kontekste, kuriame informacinés technologijos ir nuotoliné
komunikacija tapo kasdienio gyvenimo dalimi, toks pozitiris reikalauja tam tikro atnaujinimo.
Siandien suké&iavimo késinimosi dalykas, pavyzdziui, pinigai, apgaulés biidu gali buti jgyjami
tiek tradiciskai, t. y. tiesioginio kontakto metu, tiek nuotoliniu biidu, pasitelkiant informacines
technologijas. D¢l to Siuolaikinio suk¢iavimo mechanizmg i§ esmés lemia ne vien tai, | ka
késinamasi, bet ir tai, kokiu biidu bei kokioje aplinkoje veika jgyvendinama. Tokiais atvejais
lemiama reikSme¢ jgyja butent nusikaltimo padarymo aplinka, kuria formuoja visy pirma
skaitmenizacijos procesai ir su jais susij¢ visuomenés elgsenos, iprociy pokyciai. Papildomai
pazymétina, jog lyginant tradicing ir elektroning aplinka, pastaroji sudaro palankesnes salygas
sukéiavimui dél galimybeés veikti nuotoliniu biidu, pasinaudoti tapatybés slépimo priemonémis ir
sumazinti tiesioginio identifikavimo rizikg. Kartu sutiktina, kad pasikésinimo dalykas ir Siandien
iSlieka svarbiu veiksniu, orientuojan¢iu nusikalstamos veikos mechanizmo kryptj. Pavyzdziui,
kai késinamasi j pinigus, kurie yra laikomi banko saskaitose ar susieti su mokejimo kortelémis,
apgaulé natiraliai gali buti realizuojama per nuotolinius kanalus, susijusius su prieigos

suteikimu, tapatybés patvirtinimu ar mokejimo inicijavimu. Taciau vis délto esminé aplinkybé

115 Kuklianskis, Samuelis, ir Snieguolé Matuliené. 2002. ,,Kriminalistinés nusikaltimy charakteristikos
samprata.” Jurisprudencija 29 (21):57 p. https://ojs.mruni.eu/ojs/jurisprudence/article/view/3581

116 Matuliené, Snieguolé. 2004. Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo
metodikoje: teoriniy ir praktiniy problemy Siuolaikiné interpretacija. Daktaro disertacija, Mykolo Romerio
universitetas. 118 p., https://cris.mruni.eu/cris/entities/etd/debef03a-a96a-4aad-b47c-6bf84efcScl2
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yra ta, kad toks pasikésinimo dalyko ,,pavidalas pats savaime yra skaitmenizacijos (aplinkos)
procesy rezultatas. Todél, darbo autoriau vertinimu, sukciavimo elektroningje erdvéje
mechanizmas priklauso nuo pasikésinimo dalyko, tafiau pats pasikésinimo dalykas
Siuolaikinémis sglygomis yra nulemtas nusikaltimo padarymo aplinkos.
Pasak mokslininkés Jelenos Charinos'!”, placigja prasme suké&iavimo padarymo aplinka
(elektroningje erdvéje), formuoja:
e dabartinis informaciniy technologijy iSsivystymo lygis, darantis jtaka
nusikalstamy veiky padarymo biidams ir kovos su jomis metodams;
e informacijos priecinamumas ir placios galimybés jgyti ziniy IT srityje, net ir
nusikalstamiems tikslams;
e programinés jrangos pazeidziamumai bei jy uzkrétimas kenkéjiSkomis
programomis;
e reguliaris asmens duomeny nutek¢jimai, bei salyginai nesudétingas
prieinamumas prie jy naudojantis ,,.Dark Web*

Siaurgja prasme nusikaltimo padarymo aplinka siejama su konkreciomis faktinémis
aplinkybémis, kurios tiesiogiai daro jtaka nusikalstamos veikos jgyvendinimui. Ji apima
nusikaltimg daran¢io asmens naudojamus jrankius ir priemones, ypa¢ tas priemones, kurios
leidzia slépti kriminalistikai svarbig informacija, taip pat aukos elgesj iki suk¢iavimo padarymo,
jo metu ir po jo ir pan''®. Remiantis i¥déstytu, manytina, jog nusikaltimo padarymo aplinka
tikslinga vertinti ne kaip savarankiSska kriminalistinés charakteristikos elementa, o kaip
suk¢iavimo padarymo biido sudedamgjg dalj. Darbo autoriaus vertinimu, elektroninéje erdvéje
technologiné ir socialiné aplinka 1§ esmeés jsilieja ] sukéiavimo jgyvendinimo mechanizmg ir
lemia konkreciy veiksmy seka.

Atsizvelgiant | tai akcentuotina, jog Siandieniné skaitmenizuota visuomene, kurioje vis
placiau taikomos nuotolinés komunikacijos formos, elektroniniai pirkimai ir pardavimai,
natiiraliai sudaro palankia terpe tokio pobiidzio suk&iavimui. Sios nusikalstamos veikos subjektai
pasirenka virtualig veiklos erdve, nes ji, viena vertus, aktuali, tendencinga, o kita vertus —

suteikia galimybe iSlaikyti anonimiSkumg. Auka beveik visada nemato kaltininko, neZino jo

7 Xapuna, Enena AnekceeBHa. 2024. Ocobennocmu memoouku paccredo8anus MOUWIEHHUYECEa 6
cepe komnviomepnou ungopmayuu. JJuccepranust Ha COUCKaHHE YUYCHOW CTENEHN KaHIUIaTa IOPUINIECKIX HaYK,
OenepaibHOE  TOCYJApCTBEHHOE  OrO/pKeTHOE — 00pa3oBaTeNbHOE — YUPEKICHHWE  BBICIIETO  0Opa3oBaHUSA
,»KpacHOApCKUi roCyAapCTBEHHBIN arpapHbIi YHHUBEPCHUTET . 71, 72, p-
https://kubsau.ru/upload/iblock/500/m0Ooh4gpjtj0xoc5qcwm?213n43ghqy23d.pdf

118 Cmupnosa, Beponuka Cepreesna. 2025. ,, Kpumunanucmuueckas xapakmepucmuka MOWEHHUYeCmea
C UCNONB306AHUEM UHDOPMAYUOHHO-MENEKOMMYHUKAYUOHHBIX mexHono2uu™. VIHCTUTYT myOnu4HOro mpaBa M
ynpasienus, MOCKOBCKHI rocynapcTBeHHbIH ropuauueckuii yausepeuretr umenn O.E. Kyrapuna (MI'FOA). 92 p.,
https://cyberleninka.ru/article/n/kriminalisticheskaya-harakteristika-moshennichestva-s-ispolzovaniem-
informatsionno-telekommunikatsionnyh-tehnologiy-1
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tapatybés, kartais turi maziau galimybiy jvertinti situacijos rizikg realiuoju laiku, o informacijos
pertekliaus aplinkoje lengviau manipuliuoti jos sprendimais. D¢l $iy priezasciy, darbo autoriaus
vertinimu, biitent Sios nusikalstamos veikos pobudis Siuolaikiniame kontekste labiau priklauso ne
tiek nuo dalyko, kiek nuo socialiniy ir technologiniy aplinkybiy (nusikaltimo padarymo
aplinkos), kuriose nusikaltimas jvykdomas. Taigi tai leidzia teigti, kad kiekvienos nusikalstamos
veikos pobiidis reikalauja individualaus vertinimo, bei tai, jog kriminalistin¢ charakteristika
negali buti taikoma universaliai.

Vienu svarbiausiu kriminalistinés charakteristikos elementu laikomas nusikalstamos
veikos padarymo biidas. Kriminalistikoje nusikaltimo biido sgvoka suprantama placiau nei
baudziamojoje teiséje. Kaip pazymi Snieguolé Matuliené savo daktaro disertacijoje!!’,
baudziamosios teisés doktrinoje nusikaltimo biuidas daznai turi ribotg reikSme. Nusikalstamos
veikos padarymo budas gali buti tiek kvalifikuojanti, tiek sunkinanti aplinkybé, kadangi BK
straipsniy dispozicijose nusikalstamos veikos daZnai pateikiamos apibendrintai, be detalesniy
techniniy ar praktiniy aspekty. Si mintis ypa¢ aktuali analizuojant $iuolaikinio suk&iavimo sudétj,
kadangi Lietuvos Respublikos baudziamajame kodekse kalbama tik apie apgaulés buidu jgyjama
turta ar turting teisg, iSvengta ar panaikintg turting prievole ir nenurodoma, kokiomis
konkreciomis priemonémis ar budu tai gali buti jgyvendinama. Tuo tarpu kriminalistikoje
nusikaltimo budas jgyja papildoma prakting ir takting prasme. Anot S. Matulienés, jeigu
baudziamojoje teis¢je nusikaltimo biidas padeda iSrySkinti pacig veika, tai kriminalistikos
kontekste jis tampa vienu pagrindiniy jrankiy jtariamojo ar galimy jtariamyjy rato nustatymui.
Nusikaltimo budas siejamas su pédsaky susidarymo mechanizmu, kuris gali biti
rekonstruojamas pagal logine seka: biidas — saveikos pobiidis — nusikaltimo peédsakai. Si
schema leidzia kriminalistams ne tik jrodyti tam tikrg veikos padarymo biida, bet ir remiantis
aptiktais pédsakais ieSkoti kity su veikos padarymy susijusiy jkal¢iy. Be to, kaip nurodo
mokslininke, btido pasikartojimy nustatymas gali turéti jrodomaja reikSme, t. y. jei tyrimo metu
paaiskéja, kad asmuo ir ankS¢iau yra veikes tokiu paciu budu, tai leidzia susieti kelis epizodus ar
nustatyti nusikalstamo elgesio modelj'?°. Tagiau prie§ pradedant pla¢iau analizuoti suké&iavimo
biidg kaip kriminalistinés charakteristikos elementa, tikslinga aptarti tokiy vartojamy terminy
ivairove kaip: ,, elektroniné erdvé”, , kibernetiné erdve “, ,,internetas “ reikSmés bei jy tarpusavio
santykj.

Anot daugelio mokslininky ir praktiky, tokio pobuidZio veikos daznai apibiidinamos

¢

Ivairiais artimos reikSmeés terminais, tokiais kaip — ,, kibernetiniai nusikaltimai®, ,, elektroniniai

119 Matuliené, Snieguolé. 2004. Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo

metodikoje: teoriniy ir praktiniy problemy Siuolaikiné interpretacija. Daktaro disertacija, Mykolo Romerio
universitetas. 50 p.,
120 Ibid. 50, 51 p.
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nusikaltimai“, , kompiuteriniai nusikaltimai*“, , nusikaltimai elektroninéje erdvéje” ir t. t.
Vertinant $iy terminy vartoseng Lietuvos nacionalingje teisés sistemoje, pazymétina, kad tiriant
sukc¢iavimo atvejus specifingje terpéje, remiamasi Lietuvos Respublikos generalinio prokuroro
patvirtintomis metodinémis rekomendacijomis dél sukciavimo elektroningje erdvéje
nusikalstamy veiky kvalifikavimo ir tyrimo'?!. Jau i§ paciy rekomendacijy pavadinimo matyti,
kad Lietuvos baudziamojoje teis¢je prioritetiSkai vartojamas terminas ,elektronin¢ erdveé®.
Taciau atkreiptinas démesys, kad paciose rekomendacijose S$io termino apibrézimas néra
pateikiamas. Terminy neapibréztumo problematika atsiskleidzia ir Europos Sgjungos lygmeniu.
2001 m. priémus Europos Tarybos Budapesto konvencija dél elektroniniy nusikaltimy!??,
praktikoje pradétas vartoti nusikaltimy elektroninéje erdveje terminas, nors iki tol dazniau buvo
vartojamas kompiuterinio nusikaltimo terminas. Pacioje konvencijoje minimos ir tokios sgvokos
kaip: ,.elektroniniai nusikaltimai®, , nusikaltimai kompiuteriniy duomeny ir sistemy
konfidencialumui, vientisumui ir prieinamumui”, ,, kompiuteriniai nusikaltimai“. Taciau ir $ioje
Konvencijoje néra pateiktas aiSkus termino ,.elektroniniai nusikaltimai* apibrézimas.
Amerikie¢iy mokslininkas Lance Strate, apibiidinant $ig specifine erdve pazymi, jog $i erdvé yra
nuolat prieinama ir tarsi esanti Salia, taciau jos buvimo vieta sunkiai apibréziama, kadangi ji
nepavaldi fizinéms ar valstybiy sieny riboms. Tokie jrenginiai kaip neSiojamieji kompiuteriai ar
1Smanieji telefonai atlieka tik tarpininko funkcija, uztikrinancig ry§] tarp asmeny, esanciy
skirtinguose pasaulio regionuose. L. Strate jvardina $ig terpe ,, kibernetinés erdvés“ terminu'?.
Pazymétina, kad pats Sio termino atsiradimas néra susijes su kriminalistika. Pirmg kartg Zodziy
junginj ,kibernetine erdveé 1982 m. pavartojo raSytojas William Gibson savo mokslinés-
fantastikos kirinyje, $ig erdve apibuidindamas kaip virtualig aplinka kompiuteriniy tinkly viduje,
su kuria 7mogus gali sgveikauti'?*. Remdamasis L. Strate poziiiriu, lietuviy mokslininkas
Gediminas Buciiinas, siekiant iSvengti painiavos vartojamoje terminologijoje, siiilo vartoti

terming ,, kibernetiné erdvé “, apibiidinant erdve, apjungiancia telekomunikacinius, informacinius

12l Lietuvos Respublikos Prokuratiira. 2014. Rekomendacijos dél ikiteisminio tyrimo organizavimo ir
atlikimo tiriant elektroninius sukciavimus. Patvirtinta 2014 m. vasario 10 d. generalinio prokuroro rastu Nr. 12.14-
40. Zitréta 2025 m. gruodzio 17 d. https://www.prokuraturos.lt/data/public/uploads/2015/12/rek -del-el-sukciavimu-
2014-02-10.pdf

122 Council of Europe. 2001. Convention on Cybercrime (Budapest Convention). Budapest: Council of
Europe. Zifiréta 2025 m. gruodzio 17 d., https:/rm.coe.int/1680081561

123 Lance Strate, Ronald L. Jacobson, and Stephanie B. Gibson, eds., Communication and Cyberspace:
Social Interaction in an Electronic Environment (Cresskill, NJ: Hampton Press, 2002) cituojama iS: Bucitnas,
Gediminas. 2015. ,,Terminy vartojimas tiriant nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy
saugumui.* Visuomenés saugumas ir viesoji tvarka 13:14 p. https://www lituanistika.lt/content/73376

124 Henthorne T. William Gibson: A Literary Companion. Jefferson: McFarland & Company, 2011. 176
p., cituota i§: Kucenes, Anekcanap CepreeBud, u Kcenms AnaromseBHa [opOynoBa. 2023. ,,OcobeHHOCTH
KPUMHUHAINCTHYECKOW XapaKTepUCTHUKH MPECTYIUICHHH B cdepe KOMIBIOTEPHOH HHpOpManuu“. AKTyajbHbIC
npobyieMbl TocynapcTBa M mpasa: 372, p., https://cyberleninka.ru/article/n/osobennosti-kriminalisticheskoy-
harakteristiki-prestupleniy-v-sfere-kompyuternoy-informatsii
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tinklus ir sistemas, elektronine jranga, kurioje vykdomos nusikalstamos veikos'?. Ta padia
problema dél terminy painiavos iskelia ir prof. dr. Darius Stitilis, kuris pazymi, jog $iuolaikinéje
informacinéje visuomenéje sagvokos ,, internetas “ ir ,, elektroniné erdvé “ daznai vartojamos kaip
sinonimai, nors jy turinys i§ esmés skiriasi. Mokslininko teigimu: ,.elektroniné erdvé — tai
nepriklausoma, neturinti fiziniy ar teisiniy sieny komunikacijos aplinka, neturinti centralizuoto
valdymo ar centralizuoty kontrolés mechanizmy, o internetas turéty buti suprantamas tik kaip
vienas i§ elektroninés erdvés elementy” '2°. Dél to, anot D. Stitilio, net ir vietinis kompiuteriy
tinklas, neprijungtas prie interneto, taip pat sudaro elektroninés erdvés dalj'?’. Terminologijos
painiava atsiskleidzia ir velésniuose Europos Sajungos dokumentuose. Europos Komisijos 2007
m. komunikato, skirto kovai su elektroniniais nusikaltimais'?®, pavadinime angly kalba
vartojamas terminas ,,cyber crime “!?°, kuris tiek tarptautiniuose dokumentuose, tiek mokslinéje
literatiiroje dazniausiai atitinka savoka kibernetiniai nusikaltimai. To paties 2007 m. komunikato
oficialiame vertime ] lietuviy kalbga naudojamas kitas terminas — elektroniniai nusikaltimai.
Neatitikimag patvirtina ir ankS¢iau minéta Europos Tarybos 2001 m. Budapesto konvencija dél
elektroniniy nusikaltimy (angl. Convention on Cybercrime), kurioje taip pat jtvirtintas terminas
»cybercrime®, nors oficialiuose lietuviSskuose vertimuose vartojama savoka ,.elektroniniai
nusikaltimai*. Toks neatitikimas sudaro prielaidas, kad net ir ES lygmeniu triiksta terminologinio
nuoseklumo, kas gali sukelti painiava, nagrin¢jant nusikalstamas veikas elektroning¢je ar
kibernetingje erdveje.

Apibendrinant, galima teigti, kad nors savokos ,internetas“ ir ,elektroniné erdve®
kartais vartojamos kaip sinonimai, jy turinys néra tapatus. Internetas téra vienas i§ elektroninés
erdvés elementy. Tuo tarpu sgvokos ,,elektroniniai nusikaltimai®, ,,kibernetiniai nusikaltimai‘ bei

»elektroniné erdve® ir ,.kibernetiné erdve®, nors 1§ pirmo zvilgsnio gali skirtis tiek pagal prasme,

125 Bu¢itinas, Gediminas. 2015. ,,Terminy vartojimas tiriant nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui.* Visuomenés saugumas ir vie$oji tvarka: 14 p.
https://www.lituanistika.lt/content/73376

126 Stitilis, Darius, Paulius Pakutinskas, Marius Laurinaitis, ir Inga Dauparaité. 2011. Tapatybés vagysté
elektroninéje erdvéje: socialiniai, elektroninio verslo ir teisinio reguliavimo aspektai. Vilnius: Mykolo Romerio
universitetas. 32,33 p., https://cris.mruni.eu/cris/bitstreams/a736de82-f1¢9-449d-b91a-10401e0b1b4a/download

127 Stitilis, D. 2003. Prekiy Zenkly naudojimas elektroninéje erdvéje: teisiniai aspektai, Jurisprudencija
41(33): 141 p. cituota is: Darius Stitilis, Paulius Pakutinskas, Marius Laurinaitis, ir Inga Dauparaité, Tapatybés
vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir teisinio reguliavimo aspektai (Vilnius: Mykolo
Romerio universitetas, 2011 m., 32,33 p. https://cris.mruni.eu/cris/bitstreams/a736de82-f1c9-449d-b91a-
10401e0blb4a/download

128 Buropos Komisija. 2007. Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regiony
Komitetui — Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme, KOM(2007) 267 galutinis,
SEK(2007) 641, SEK(2007) 642. Briuselis. Zitiréta 2025 m. gruodzio 17 d., https://eur-lex.europa.eu/legal-
content/LT/ALL/?uri=CELEX:52007DC0267

129 Buropean Commission. 2007. Communication from the Commission to the European Parliament, the
Council and the Committee of the Regions — Towards a General Policy on the Fight against Cyber Crime
COM(2007) 267  final.  Zitréta 2025 m. gruodzio 17 d.  https:/eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX:52007DC0267
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tiek taikymo kontekstu, Lietuvos teisingje praktikoje gali biiti vartojamos kaip tapacios reikSmeés
terminai. Sj terminy tapatumg patvirtina oficialiy Europos Sajungos dokumenty vertimo analizé,
t. y. terminui ,.cybercrime” lietuviskuose vertimuose taikomas atitikmuo ,.elektroniniai
nusikaltimai*“. Darbo autoriaus vertinimu, Sie skirtumai yra daugiau lingvistinio nei teisinio ar
praktinio pobiidzio, todél tiek nusikaltimy, tiek veikos erdvés sgvokos gali biiti laikomos
tapaCiomis. Remiantis tuo, pazymeétina, kad nors Lietuvos Respublikos teisés aktuose néra
aiSkaus elektroninés erdvés apibrézimo, Lietuvos Respublikos kibernetinio saugumo istatymo 2
straipsnio 10 dalyje!** pateikiama kibernetinés erdvés savoka, kuri apibréziama kaip aplinka,
kurig sudaro kompiuteriai ir kita tinkly ir informaciniy technologijy jranga ir juose sukuriami ir
(ar) jais perduodami skaitmeniniai duomenys. Darbo autoriaus nuomone, minéty sgvoky
apibrézimy trilkumg galima sieti su spar¢iu technologijy vystymusi, todél griezti apibrézimai gali
greitai prarasti aktualuma. Atsizvelgiant | §j sgvoky santykj ir reikSme, toliau galima aptarti, kas
laikytina elektroniniais (kibernetiniais) nusikaltimais.

Europos Komisijos komunikate dél bendrosios politikos kovai su elektroniniais

nusikaltimais'3!

nurodoma, jog elektroniniais nusikaltimais laikomos nusikalstamos veikos,
padarytos naudojant elektroniniy ry$iy tinklus ir informacines sistemas arba nukreiptos pries§
tokius tinklus ir sistemas. Atkreiptinas démesys, kad D. Stitilio i§sakytas pozitris'*? leidzia
pagristai abejoti minéto termino ,,elektroniniai nusikaltimai* tikslumu apibtidinant nusikalstamas
veikas, vykdomas elektronin¢je erdvéje. Sis terminas, pasak autoriaus, gali biti klaidinanéiai
siejamas su elektronikos mokslu, kuris apima tokias sritis kaip televizija, radijo technologijos ar
automobiliy pramoné, kuriose dominuoja analoginiai signalai. Tuo tarpu nusikalstamos veikos,
kurios jvardijamos kaip ,,cybercrime, yra labiau susijusios su kompiuterija, informatikos
inZinerjja ir skaitmeniniy duomeny apdorojimu. Esminis bruoZas yra tai, kad tokiy veiky
objektas daZzniausiai yra skaitmenine (angl. digital) forma pateikiama informacija. Pats terminas
»cybercrime kilo 1§ savokos ,.cyberspace®, kuri lietuviskai veriama kaip ,,elektroniné erdve®.
Su tokiu Dariaus Stitilio poziiiriu i§ esmés sutinka ir informaciniy sistemy katedros mokslininkai
Nikolaj Goranin ir Dalius Mazeika, kurie, aptardami nusikalstamas veikas specifinéje aplinkoje,
vartoja terming ,nusikaltimai elektroningje erdvéje. Pasak mokslininky, nusikaltimai

elektroningje erdvéje apima tokias veikas, kurioms atlikti naudojami kompiuteriai ar kiti

130 1 jetuvos Respublikos kibernetinio saugumo jstatymas“. 2014. TAR, 2014-12-23, Nr. 2014-20553.
Ziaréta 2025 m. gruodzio 17 d. https://e-seimas.rs.It/portal/legal Act/It/ TAD/TAIS.325977/asr

131 Buropos Komisija. 2007. Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regiony
Komitetui — Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme, KOM(2007) 267 galutinis,
SEK(2007) 641, SEK(2007) 642. Briuselis. Zitiréta 2025 m. gruodzio 17 d., https://eur-lex.curopa.cu/legal-
content/LT/ALL/?uri=CELEX:52007DC0267

132 Stitilis, Darius. 2011. Elektroniniai nusikaltimai. Vilnius: Mykolo Romerio universitetas. 6 p.
https://cris.mruni.eu/cris/bitstreams/ef36e100-b123-46b9-b67f-7631ca9498a5/download
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iSmanieji elektroniniai jrenginiai, siekiant neteisétai perimti, sugadinti, sunaikinti, paSalinti
duomenis, sutrikdyti ar nutraukti informacinés sistemos darba, kai kompiuteriné ar programiné
jranga yra nusikaltimo objektas ar jrankis, ir kitos neteisétos veikos, susijusios su skaitmenine

informacija ir jos apdorojimu'®®.

Taigi, darytina iSvada, jog kai sukc¢iavimas padaromas
pasitelkiant informacines sistemas ar telekomunikacijy priemones — yra nusikalstama veika
elektroningje erdvéje. Todé¢l ir Lietuvos teisinéje praktikoje pagristai vartojamas terminas
»husikaltimai elektroninéje erdvéje® ir kalbant apie tokio pobiidzio sukciavima.

Tesiant temg apie suk¢iavimo biidg kriminalistiniu poziiiriu, S. Matuliené savo 2004 m.
daktaro disertacijoje pazymi, kad to meto kriminalistinéje literatiiroje nebuvo vieningo
nusikaltimo biido apibrézimo. Buvo keliami klausimai, ar budas budingas visoms
nusikalstamoms veikoms (jskaitant neatsargias), ar jis apima laikg bei vietg, ar privalo apimti
visas veikos stadijas. Nepaisant Siy pozitriy skirtumy, dauguma mokslininky sutaré, kad
nusikaltimo btidas yra svarbus informacijos Saltinis apie veikos kokybinius aspektus. | $ig sagvoka
jeina ne tik kaltininko veiksmai (veikimas/neveikimas), bet ir nusikaltimo jrankiai bei priemongs,
padarymo vieta, laikas. Taip pat pabréziama, kad buidas apima visus veikos etapus, t. y. nuo
pasirengimo, veikos padarymo ir iki jos slépimo etapo ir priklauso tiek nuo objektyviy, tiek nuo
subjektyviy veiksniy'>*.

Sutiktina, jog nusikalstamos veikos biidas priklauso nuo jvairiy objektyviy (situaciniy)
ir subjektyviy (asmeniniy) veiksniy visumos, kuri sudaro vadinamgjj; nusikalstamo elgesio
mechanizmg!®>. Kartais nusikalstamos veikos subjektas pasirenka suké&iavimo biida,
pasinaudodamas esamomis visuomeninémis aplinkybémis, tokiomis kaip teisés akty spragos,
gyventojy informuotumo stoka (prevencijos nepakankamumas), pasitikéjimas elektroninémis
paslaugomis'*® ar visuotinés krizés (pandemija, karas ir kt.). Vis délto ne maziau aktualios ir
individualios Sios nusikalstamos veikos subjekto savybés, pavyzdziui paties sukciaus turimos
technologinés Zinios, gebéjimas naudotis moderniais jrankiais bei kiirybiSkumas. Tokie asmenys
taiko sudétingas socialines inzinerijos taktikas, iSnaudoja dirbtinio intelekto sistemas,

automatizuoja bendravimg ar kuria jtikinamg, klaidinancig informacijg. Visa tai leidzia

133 Nikolaj Goranin, Dalius MaZeika, Nusikaltimai elektroninéje erdvéje ir jy tyrimy metodikos, (Kaunas:
2011), 16 p., cituojama pagal Rasa Pazérien¢, Nusikaltimy elektroningje erdvéje atskleidimo teisiniai ir praktiniai
ypatumai, magistro baigiamasis darbas, Mykolo Romerio universitetas, Kaunas, 2021,
https://cris.mruni.eu/cris/entities/etd/6ae160d4-a0e5-4b30-a296-af830d993d0b

134 Matuliené, Snieguolée. 2004. Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo
metodikoje: teoriniy ir praktiniy problemy Siuolaikiné interpretacija. Daktaro disertacija, Mykolo Romerio
universitetas 51-54 p. https:/cris.mruni.eu/cris/entities/etd/debef03a-a96a-4aad-b47c-6bf84efc5c12

135 Justickis, Viktoras. 2001. Kriminologija. 1 dalis: vadovélis. Vilnius: Lietuvos teisés universiteto
Leidybos centras. 189 p., https://cris.mruni.eu/cris/entities/publication/532f2d65-74b9-4fb1-8158-e22bd4fbc659

136 15min. ,,Naujas suké¢iavimo biidas: suk¢iai naudojasi E. sveikatos portalo vardu. 15min.lt, Ziliréta
2025 m. gruodzio 17 d., https://www.15min.lt/naujiena/aktualu/nusikaltimaiirnelaimes/naujas-sukciavimo-budas-
sukciai-naudojasi-e-sveikatos-portalo-vardu-59-2356332
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nusikalstamos veikos subjektui pasirinkti tokj biidg, kuris geriausiai atitinka jo jgiidzius ir
siekiama auditorijg.

Sukc¢iavimo padarymo buidas elektroninéje erdvéje iSsiskiria tuo, kad $i veika padaroma
specifinéje terpéje, panaudojus apgaule. Apgaulés pobudis priklauso nuo konkrecios veiklos
srities, kurioje ji planuojama ir nuo pasirinkto suk¢iavimo modelio. Suk¢iavimo biidas glaudziai
susijes ir su pasirenkamomis techninémis priemonémis — biitent jos daznai lemia, kaip konkreciai
igyvendinama apgaulé ir kokiu mastu veika realizuojama. Darbo autoriaus nuomone, suk¢iavimo
elektronin¢je erdvéje biudas, kaip kriminalistinés charakteristikos elementas, gali biiti
analizuojamas dvejopai, t. y. pagal apgaulés turinj (preteksta — kokig informacijg subjektas
pateikia aukai, siekdamas ja suklaidinti) ir pagal jos techninj jgyvendinima (specifiné apgaulé).
Pazymétina ir tai, kad tam tikri techniniai suk¢iavimo metodai, tokie kaip pavyzdziui ,,phishing*
(apgaulingy el. laisky siuntimas), ,,smishing* (SMS Zinutés su fiktyviomis nuorodomis) galima
vertinti kaip ir atskirg sukCiavimo kriminalistinés charakteristikos elementa — jrankiai ir
priemonés, kuriomis realizuojamas konkretus apgaulés budas. Siuo aspektu aktuali D. Stitilio
pozicija, jog: ,kompiuteriniais nusikaltimais laikomos baudziamojo jstatymo nustatytos
visuomenei pavojingos veikos, kai kompiuteriné informacija yra nusikaltimo dalykas arba kai
kompiuteris panaudojamas kaip nusikaltimo priemoné. Kitais zodziais tariant, pasikésinimo
dalykas yra informacija, apdorojama kompiuteringje sistemoje, o kompiuteris yra nusikaltimo
jrankis. Siy nusikaltimy objektas skiriasi“!3”. Remiantis tokia D. Stitilio pozicija, darbo autoriaus
manymu, siekiant nuoseklumo suk¢iavimo kriminalistinés charakteristikos analizéje, techniniai
suk¢iavimo metodai (fiSingas, smiSingas ir pan.) visy prima turéty buti priskiriami prie
suk¢iavimo kriminalistinio elemento — biido, t. y. specifinés apgaulés jgyvendinimo formos. Tuo
tarpu tokie techniniai jrenginiai (jrankiai) kaip kompiuteriai, iSmanieji telefonai, plansetés ir kt.
bei priemonés (kenkéjisSkos, tapatybés maskavimo programos ir pan.) per kuriuos Sie apgaulés
metodai realizuojami, laikytini — jrankiais ir priemonémis.

Pazymétina, jog nors dalis kriminalistikos klasiky, kaip pazymj S. Matuliene,
nusikaltimo biidg aiSkina placiai — kaip veiksmy, jrankiy, aplinkybiy ir stadijy visuma, toks
pozilris yra pagristas, taciau darbo autoriaus vertinimu, sukciavimo elektroningje erdvéje
kontekste yra perteklinis. Darbo autoriaus vertinimu, jrankius ir priemones tikslinga vertinti kaip
atskirg kriminalistinés charakteristikos elementa, nes analizuojant suk¢iavimg vykdoma
specifinéje — elektroninéje erdvéje, kur itin svarbus tampa informaciniy technologijy vaidmuo,
biitina aiSkiau atriboti apgaulés turinio bei jos jgyvendinimo schemg biitent nuo konkreciy

techniniy jrankiy ar priemoniy per kurias §i apgaulé realizuojama. Toks atskyrimas leidzia

137 Stitilis, Darius. 2011. Elektroniniai nusikaltimai. Vilnius: Mykolo Romerio universitetas. 6 p.
https://cris.mruni.eu/cris/bitstreams/ef36e100-b123-46b9-b67f-7631ca9498a5/download
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18skirti du savarankisSkus kriminalistinés reikSmés elementus. Biidas, kuris apima nusikalstamos
schemos esmeg, t. y. yra, kaip veika buvo suplanuota ir jvykdyta apgaulés pozitriu bei jrankius ir
priemones, kurie suprantami kaip techniniai jrenginiai (kompiuteris, iSmanusis telefonas ir kt.) ir
priemonés (kenkéjiskos, tapatybés maskavimo programos). Techniniai jrankiai ir priemonés
kriminalistiniu poziiiriu turi savitg reikSme dél savo techniniy parametry ir funkciniy ypatumy.
Pavyzdziui naudojamos specialios programos, skirtos neteisétai duomenims rinkti'®,
automatizuotoms apgaulingoms zinutéms siysti (automatizuotas smishing‘as)!*®, peradresuoti
telefono numer;j, ar fiktyviems tinklalapiams generuoti'*’. Sios priemonés gali biti pritaikytos
konkretiems nusikalstamiems tikslams, jrenginiuose gali biiti jdiegta specializuota kenkéjiska ar
klaidinanti programiné jranga, kuriy analizé¢ leidzia nustatyti net tik nusikaltimo vykdymo
mechanizma, bet ir asmens kvalifikacija, nusikalstamo elgesio sudétinguma bei pasirengimo
lygi. D¢l Sios priezasties jrankiy ir priemoniy vertinimas kaip atskiro kriminalistinio elemento,
tadiau glaudziai siejamo su biidu (kitu elementu) — yra bitinas. Siy elementy atskyrimas
(konkretizavimas) visy pirma leisty iS§vengti ,,painiavos“, analizuojant suk¢iavimo bidy bei
jrankiy ir priemoniy ypatumus, bei padéty ne tik rekonstruoti veikos pasiruo$imo, veikos
padarymo ir jos slépimo etapus, bet galimai ir susieti atskirus nusikalstamus epizodus, atskleisti
veikimo modelius bei galiausiai placiau apzvelgti Siuos sukciavimo elektroninéje erdveje
kriminalistinés charakteristikos elementus.

Be to, atkreiptinas démesys, kad toks biido ir techniniy jrankiy bei priemoniy
atribojimas turi ne tik kriminalisting, bet ir baudZiamosios teisés taikymo reik§me. Praktikoje vis
dazniau susiduriama su situacijomis, kai sukciavimo elektroningje erdvéje padarymui
pasitelkiamos vadinamosios dvejopo naudojimo (angl. dual-use) techninés priemonés ar
programiné jranga, kurios pacios savaime néra neteisétos ir gali buti pavyzdZiui, skirtos
informaciniy technologijy produkty patikimumo, saugumo testavimui t.t. (2K-199-648/2019'41)
D¢l Sios priezasties, siekiant iSvengti nepagristo baudziamosios atsakomybés taikymo, biitina
aiSkiai atriboti, kada tokios priemonés vertintinos kaip neutraliis techniniai jrankiai, o kada —

kaip nusikalstamos veikos jrankiai, panaudoti turint tiesioginj ketinimg padaryti nusikalstamag

138 Fortinet. ,Spyware.“ Fortinet CyberGlossary, zitréta 2025 m. gruodzio 17 d,

https://www.fortinet.com/resources/cyberglossary/spyware

139 Insights2Techinfo. ,,The Rise of Al Smishing: Protecting Yourself from Next-Gen Scams.*
Insights2Techinfo, zitréta 2025 m. gruodzio 17 d., https://insights2techinfo.com/the-rise-of-ai-smishing-protecting-
yourself-from-next-gen-scams/

140 Tronscales. ,Clone Phishing.“ Ironscales, ziliréta 2025 m. gruodzio 17 d.
https://ironscales.com/guides/phishing-prevention/clone-phishing

141 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2019 m. liepos 2 d. nutartis
baudziamojoje byloje Nr. 2K-199-648/2019.“. Infolex. 2019, Nr. 52, p. 387403 https://www.infolex.It/tp/1744638
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veika BK 198-2 straipsnio prasme. (2K-188-489/2015'*?). Tokiu biidu bus aiskiau, kas sudaro
pacig apgaulés esme (btida), o kas yra tik priemonés, padedancios jg igyvendinti.

Suk¢iavimo subjektai dazniausiai renkasi tokj veikimo modelj, kuris atitinka jy turimas
technologines galimybes. TaCiau neretai tam tikslui subjektai pasitelkia ir kitus asmenis, kurie
pasizymi informaciniy technologijy iSmanymu ir kurie padeda kurti ar jgyvendinti apgaulingas
schemas elektroningje erdvéje. Tokie asmenys (bendrininkai) gali biiti atsakingi uz techniniy
priemoniy parengima, fiktyviy svetainiy kiirima, zalingy programy ar apgaulingy pranesimy
siuntimo automatizavimg ir kitus veiksmus, kurie padeda realizuoti apgaule. Pastaruoju metu,
elektroningje erdvéje atsirado daug jvairiy sukc¢iavimo bidy, kur technologijy pazanga sudaro
salygas tiek masiskesnei, tiek individualizuotai apgaulei vykdyti. Atsizvelgiant | planuojama
apgaulés mastg, i$ esmés skiriasi tiek pasiruo$imo suk¢iavimui pobiidis, tiek pédsaky slépimo
nivansai. Zemiau pateikiami daZniausiai pasitaikantys suké&iavimo atvejai pagal apgaulés
preteksta (t. y. melaginga informacija, kuri pateikiama aukai, siekiant jg suklaidinti ir neteisétai
igyti jos turtag ar duomenis), remiantis praktikoje bei vieSojoje erdvéje daznai minimais
pavyzdziais tiek Lietuvoje, tiek uzsienyje:

. Pretekstu jsigyti preke, issinuomoti turtq ar gauti paslaugq (auka raginama
sumokeéti avansq ar rezervacijos mokestj, taciau preké ar paslauga nesuteikiama (tipinis
avansinis sukciavimas) 143.

. Pretekstu jsigyti prekes (pvz. drabuzius ar buiting elektronikq) uz itin patraukliq
kaing per suklastotq interneting parduotuve (aukai pateikiama, arba surandama savarankiskai
fiktyvi arba suklastota populiarios e. prekybos svetainés versija, kurioje atlikus apmokéjimg,
prekés nepristatomos, o pateikti asmens ar mokéjimo duomenys gali bit panaudoti ir kitoms
nusikalstamoms veikoms);

. Pretekstu pasiiilyti lengvg ar greitq uzdarbio galimybe (Zadamas pelnas ar darbo
pasiilymas, uz kurj prasoma sumokéti ,, registracijos mokestj “ ar pateikti duomenis)'**;

o Pretekstu uzZmegzti pazintj socialiniuose tinkluose (romantinis sukciavimas —
pasinaudojama emociniu rysiu, kad biity isvilioti pinigai (daznai ilgo bendravimo metu))'*;

o Pretekstu, kad uzblokuota elektroniné piniginé ar banko sqskaita (pateikiamas

142 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis

baudziamojoje byloje Nr. 2K-188-489/2015%. Infolex. https://www.infolex.lt/tp/1048281

43 Vilniaus apskrities vyriausiasis policijos komisariatas. ,,Suk&iavimas apsiperkant internetu.
Vilnius.policija.lrv.lt, zitréta 2025 m. gruodzio 17 d., https:/vilnius.policija.lrv.1t/lt/policija-pataria/sukciavimu-
prevencija/sukciavimas-apsiperkant-internetu/

144 Indeed. ,,Data Entry Job Scam: How To Spot and Avoid It.* Indeed Career Guide, Zitréta 2025 m.
gruodzio 17 d., https://www.indeed.com/career-advice/finding-a-job/data-entry-job-scam

145 Federal Bureau of Investigation. ,,Romance Scams.“ FBLgov, Zziliréta 2025 m. gruodzio 17 d.,
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/romance-scams
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melagingas pranesimas, siekiant isvilioti prisijungimo duomenis (phishing, smishing))'*°;

o Pretekstu apie tariamq laiméjimq zaidime ar loterijoje (Zadamas prizas, bet
prasoma sumokéti ,, mokestj “, pateikti asmens ar kortelés duomenis)'*’;

o Pretekstu, kad reikalinga skubi finansiné pagalba (aukai skambina asmuo,
apsimetantis draugu ar artimuoju, kuris neva pateko j nelaime ir praso pinigy (arba renkamos
., paramos “))'*5;

. Pretekstu atnaujinti paskyros duomenis ar slaptazodj (siunciami fiktyviis
pranesimai i tariamy institucijy (banky, , Google“, socialiniy tinkly), siekiant gauti
prisijungimo duomenis)'*;

. Pretekstu dél neapmokétos sqskaitos ar skolos (pateikiamas tariamas jsiskolinimo
pranesimas su prasymu apmokéti (el. pastu ar SMS))*?;

. Pretekstu investuoti j kriptovaliutas ar kitas ,,pelningas“ schemas (Zadamas
didelis pelnas, bet tai — investicinis sukciavimas ar finansiné piramidé)’! ;

. Pretekstu gauti ar atsiimti siuntinj (siunciamos fiktyvios Zinutés apie tariamq
siuntq, prasant paspausti nuorodq, pateikti duomenis ar susimokéti siuntos mokestj)'>?;

Kaip matyti, dazniausiai pasitaikantys sukciavimo pretekstai grindziami emociskai
veikian¢iomis situacijomis, nuo tariamy sandoriy ar laiméjimy iki emocinio ry$io imitavimo ar
skubios pagalbos prasymy. Siy preteksty jgyvendinimas elektroninéje erdvéje dazniausiai susijes
su specifiniy techniniy metody taikymy, leidZianciu operatyviai perduoti apgaulinga informacija
bei i$vilioti duomenis ir/ar turtg.

Remiantis 2024 m. Lietuvos policijos statistiniais duomenimis!>, net 53% visy

146 Revolut. ,,Apie sukéiavimg ir apgavystes.“ Revolut, zitréta 2025 m. gruodzio 17 d,
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17 d. https://www.vmi.lt/evmi/gavau-itartina-pranesima-is-vmi

S RT. ,,Suké&iai tyko visur: FNTT paaiskina, kaip atpazinti galimg investicinj suké&iavimg.” LRT.I,
ziiréta 2025 m. gruodzio 17 d. https://www.Irt.lt/naujienos/verslas/4/2047671/sukciai-tyko-visur-fntt-paaiskina-
kaip-atpazinti-galima-investicini-sukciavima?srsltid=AfmBOoqsK9dStrhQkG1cAYK-
qGlsbjTV4WbohfHj77iA2RLIYAYDC9Z3

152 Lietuvos pastas. ,,Lietuvos paStas perspéja apie sukéiy pinkles — jauku tampa bendrovés vardas.
Post.lt, zitréta 2025 m. gruodzio 17 d., https://www.post.It/It/apie-mus/naujienos/lietuvos-pastas-perspeja-apie-
sukciu-pinkles-jauku-tampa-bendroves-vardas

133 Nacionalinis kibernetinio saugumo centras. ,,Nacionaliné kibernetinio saugumo biiklés ataskaita
2024. VDALIrv.1t, ziliréta 2025 m. gruodzio 17 d., 12 p-
https://vdai.lrv.It/public/canonical/1748429329/942/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf
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elektroningje erdvéje padaryty nusikalstamy veiky sudaré jvairiis suk¢iavimo modeliai, susije su
apgaulingais el. laiSkais, Zinutémis, telefoniniais skambucdiais, taip pat investiciniai bei
avansiniai sukc¢iavimai. Vienas dazniausiy tokiy suk¢iavimy yra vadinamasis fiSingas (angl.
phishing), kuris apima jvairias socialinés inzinerijos formas, t. y. nuo apgaulingy elektroniniy
laisky ir SMS Zinuéiy iki telefoniniy skambudiy ar net QR kody. Siy ataky mety yra imituojama
patikimy institucijy ar paslaugy teikéjy komunikacija, siekiant i$vilioti asmeninius duomenis ar
paskatinti vartotoja atlikti nepageidaujamus veiksmus. Terminas fiSingas yra kilgs nuo zodziy
angl. ,,password fishing“, reiskianciy ,,slaptazodziy Zvejyba*“. Minétas terminas pirmg kartg
vieSai paminétas dar 1996 metais interneto diskusijy grupéje, kur buvo aprasyti automatizuoti
biidai i$gauti vartotojy prisijungimo duomenis, pasitelkiant programine jranga AOHell'>*. Nors
fisSingas vieSojoje erdvéje yra zinomas palyginti neseniai, tadiau vertinant informaciniy
technologijy raidos tempus, pagristai galima laikyti jau pakankamai senu ir istoriSkai
susiformavusiu reiSkiniu. Pabréztina, jog fiSingo atakos daZniausiai vykdomos masiSkai ir
nukreipiamos ] jvairias vartotojy grupes, pavyzdziui banky klientus, siekiant iSgauti jy
prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy
duomenis. Taciau vis dazniau taikomasi j populiariy elektroniniy paslaugy, socialiniy tinkly bet
apsipirkimo platformy naudotojus. Tokiais atvejais sukuriamos netikros el. parduotuves,
suklastotos institucijy svetainés arba tiesiogiai siunciami laiSkai bei Zinutés, imituojancios
patikimy/tikry paslaugy teikéjy komunikacijg. Pazymeétina, kad tokio pobiidzio atakos gali biiti
tiek plataus masto (masinio platinimo), tiek orientuotos j konkrety asmenj, imong¢ ar institucija,
kas yra — angl. ,,spearphishnig*.

Atkreiptinas démesys, kad fiSingas yra bendrinis terminas, kuris apima jvairias
technikas ir veikimo baidus, kuriy tikslas yra vienas — iSgauti konfidencialius duomenis. Sis
tikslas gali buti pasiektas naudojant skirtingus metodus ir informacijos perdavimo kanalus, kurie

pateikiami Zemiau esan¢ioje lenteléje!>>:

KANALAI FISINGO ~APGAULES“ FORMOS TIKSLINES AUKOS
ATMAINOS
Elektroniniai Klasikinis El. laiskai su Banky klientai, el. paslaugy
laiskai fiSingas nuorodomis/priedais naudotojai
SMS Zinutés SmiSingas Apgaulingos SMS su Mobiliojo rysio naudotojai
(smishing) nuorodomis, nukreipiantys }

154 Phishing.org. ,History of Phishing.“ Phishing.org, ziuréta 2025 m. gruodzio 17 d.,

https://www.phishing.org/history-of-phishing
155 Fortinet. ,,Types of Phishing Attacks. Fortinet CyberGlossary, ziliréta 2025 m. gruodzio 17 d.,
https://www.fortinet.com/resources/cyberglossary/types-of-phishing-attacks
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suklastotas svetaines

Telefoniniai Visingas Apgaulingi skambuciai, Vyresnio amziaus asmenys,
skambuciai (vishing) apsimetant institucijomis maziau IT rastingi
OR kodai Kvisingas Apgaulingi QR kodai, Viesy erdviy lankytojai, el.
(quishing) nukreipiantys ] suklastotas paslaugy vartotojai
svetaines

Socialiniai  Socialiniy tinkly ~ Netikry paskyry komentarai, su  Socialiniy tinkly naudotojai

tinklai fiSingas (Angler kenksmingomis nuorodomis ar
phishing) failais
Internetinés Malvertising Apgaulingos internetinés Vyresnio amziaus asmenys,
reklamos arba Clickbait reklamos maziau IT raStingi

Lentelé Nr. 2, Fisingo atmainos, autorius V. Golovko.

Lentel¢je matyti, jog konfidencialiy duomeny iSgavimas elektroningje erdvéje gali biiti
vykdomas jvairiais biidais ir atitinkamai, nukreipiamas j skirtingus visuomenés sluoksnius. Siy
ataky jvairové bei pasirenkami kanalai tiesiogiai atspindi technologijy pazangos poveikj
jsilauzimo ir suk¢iavimo metodams — nuo, jau galima tarti ,tradiciniy“ elektroniniy laisky iki
Siuolaikisky QR kody. Kiekvienas i§ iSvardyty modeliy pasizymi specifiniais veikimo pozymiais
ir kelia skirtingus probleminius aspektus kriminalistinei analizei bei prevencijai. Pazymétina, kad
iSvardyti fisingo tipai néra baigtiniai'>®, kadangi egzistuoja ir kiti modeliai, orientuoti ne vien j
tiesioging turting nauda, bet ir ] neteisétg prieigg prie internetiniy paskyry ar duomeny, kuri gali
tapti tolesniy turtiniy nusikalstamy veiky pagrindu (pvz. iSpirkos reikalavimai). Todél, Siame
darbe pagrindinis démesys skiriamas biitent toms atmainoms, kurios tiesiogiai arba numatyty
veiksmy grandinés etapu orientuotos ] turtinés naudos gavimag apgaule.

FiSingas

Viena labiausiai paplitusiy ir istoriniy poZiliriu ankstyviausiy fiSingo formy yra
elektroniniais laiSkais vykdomos atakos (angl. email phishing). Tokios atakos prasideda nuo
elektroninio laisko, kuris i§ pirmo Zvilgsnio atrodo gautas i$ tikros institucijos ar asmens, taciau
siunt¢jo el. paSto adresas yra suklastotas. LaiSko turinyje pateikiama tariama prieZastis
(pretekstas), del kurios gavéjas turéty skubiai atlikti veiksmus, susijusius su savo prisijungimo
duomeny pateikimu. Priezastys gali biiti jvairios, pavyzdZziui, teigiama, kad paskyros galiojimas

laikinai sustabdytas, kol nebus pateikti papildomi duomenys, ar kad yra kei¢iama aptarnavimo

136 Fortinet. ,,Types of Phishing Attacks. Fortinet CyberGlossary, ziliréta 2025 m. gruodzio 17 d.,
https://www.fortinet.com/resources/cyberglossary/types-of-phishing-attacks
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sistema ir reikia atnaujinti prisijungimo informacija'®’. Tokiuose laiskuose gali biiti pateikiamos
aktyvios nuorodos, kurios nukreipia ] klastota internetinj puslapj (klong), vizualiai beveik
nesiskiriant] nuo tikros svetainés, o domenas (unikalus interneto adresas) gali skirtis vos vienu
simboliu ar raide nuo tikrojo adreso. Jvedus konfidencialig informacijg suklastotoje svetainéje, i
automatiSkai perduodama atakos vykdytojui. Verta pabrézti, jog pasekmés nebiitinai apsiriboja
duomeny nutekéjimu. Pavyzdziui, suklastotoje svetainéje, kurioje natiralu atlikti finansines
operacijas, auka, manydama, kad tai tikra ir teiséta svetaine, gali pati inicijuoti ir patvirtinti
mokéjimg per ,,Smart-ID* tapatybés patvirtinimo priemone, tokiu biidu pervesdama IéSas
suk¢iams. Be to, kai kuriais fiSingo atvejais el. laiSkuose, vietoje internetiniy nuorody gali biiti
prisegti priedai (failai) su kenkéjiska programa, kurig atidarius el. laisko gavéjo kompiuteryje,
telefone ar kitame iSmaniajame jrenginyje aktyvuojamas kenksmingas kodas. Tokiu biidu
jsilauzéliai jgyja nuotoline prieiga prie naudotojo sistemos bei joje esan¢iy duomeny'®, kurie
véliau gali buti panaudojami prisijungiant prie auky paskyry ir apgaule jgyjant pinigines léSas.
Siuolaikingje pinigy plovimo ir teroristy finansavimo prevencijos praktikoje fiksuojami
atvejai, kai nusikalstamos grupés kuria oficialias valstybines e. paslaugas imituojancias
svetaines. 2024 mety Finansiniy nusikaltimy tyrimo tarnybos (FNTT) veiklos ataskaitoje
pazyméta, kad vienu ryskiausiy pavyzdziu tapo svetaing, vizualiai atkurianti ,.e.sveikata.lt*
tikrgj; elektronin; puslapj. Ataskaitoje nurodoma, kad: ,,per interneting paieSkos sistema
ieSkantys §ios svetainés asmenys greiCiausiai pasirenka ne oficialig, o fiktyvig svetaing.
Asmenys, besijungiantys prie sistemos su asmeniniais banko duomenimis, tur¢jo ,,Smart ID*
programéléje suvesti PIN1 ir PIN2 kodus — po Siy veiksmy nukentéj¢ asmenys pastebéjo, kad
nuo jy banko saskaity buvo nuskaitytos léSos ir pervestos i skirtingy asmeny banko saskaitas tiek
Lietuvoje, tiek uzsienyje®. FNTT vertinimu, ateityje tokiy sukCiavimo atvejy, susijusiy su
administraciniy ir vieyjy elektroniniy paslaugy portaly klastojimu, skai¢ius didés'’.
Atsizvelgiant | tai, matyti, jog fiSingo veikimo mechanizmai neapsiriboja el. laiskais, o
aukos pasiekiamos ir per interneto paiesSkos sistemy rezultatus. Toks apgaulés modelis laikytinas
,paieskos sistemy fiSingu* (angl. Search engine phishing'®’). Praktinis pavyzdys — 2025-11-30
d. paieskos sistemoje ,,Microsoft Edge*, suvedus uzklausa ,,Infolex bk*, tarp paieskos rezultaty

pateikiama suklastota ,,Infolex.It* svetain¢, kurios domenas yra ,,prokurorai.lt”. Nepasteb¢jus $io

157 Esaugumas. ,,Phishing laisky pavyzdZziai.“ Esaugumas.lt, zidréta 2025 m. gruodzio 17 d.,

https://www.esaugumas.lt/phishing-laisku-pavyzdziai

18 Esaugumas. ,,Kaip vyksta duomeny viliojimas (angl. phishing). Esaugumas.lt, Zioréta 2025 m.
gruodzio 17 d., https://esaugumas.lt/articles/kaip-vyksta-duomenu-viliojimas-angl-phishing

159 Finansiniy nusikaltimy tyrimo tarnyba. ,,Ataskaita 2024.“ FNTT.lrv.lt, Zitréta 2025 m. gruodzio 17 d.
17 p., https://fatt.Irv.It/public/canonical/1749447681/1063/Ataskaita 2024%20(1).pdf

10 Fortinet. ,,Types of Phishing Attacks. Fortinet CyberGlossary, ziliréta 2025 m. gruodzio 17 d.,
https://www.fortinet.com/resources/cyberglossary/types-of-phishing-attacks
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domeno pavadinimo ir patekus ] Sig suklastotg svetaing (klona), ja klaidingai laikant tikrgja
»Infolex* sistema, bei joje suvedus savo prisijungimo duomenis, tikétina, jog jie bus nutekéti ir
panaudoti. Taciau nagriné¢jamu atveju, vertinant tikrosios svetainés auditorija, bei joje suvedamy
duomeny konteksta — mazai tikétina, jog tokio pobudzio klastoté skirta pasipelnymo tikslams,

todel tokj atvejj traktuoti kaip pasikésinima suké&iauti néra pagrindo. (Zr. paveikslus Nr. 1, 2):

(i prokurorai.lt
http:/fprokurorai.lt » portal » start_tp.asp

INFOLEX.LT

Greitai suprasite bylos esme, perskaite Infolex autoriu parengtas bylu santraukas. Matysite bylos
citavimo konteksts ir pagal jj galésite suZinoti teismu praktikos formavimosi tendencijas .

e kodeksai.lt
https/rwww.kodeksai.lt » baudziamasis-kodeksas
Lietuvos Respublikos baudZiamasis kodeksas - Kodeksai.lt
BaudzZziamojo kodekso paskirtis — baudZiamosios teisés priemonémis ginti Zmogaus ir piliecio
teises bei laisves, visuomenes ir valstybes interesus nuo nusikalstamy veiky.

Paveikslas Nr. 1, (paieskos sistemoje ,, Microsoft Edge*, suvedus uzklausq ,, Infolex bk*), autorius — V.

Golovko.

< (O A Nesaugu prokurorailt/portal/start_tp.asp

Paveikslas Nr. 2, (paieskos sistemoje ,, Microsoft Edge*, suvedus uzklausq ,, Infolex bk* ir paspaudus ant

rezultato ,, prokurorai.lt“), autorius — V. Golovko.

Siais atvejais sukciai ne tik kuria fiktyvias svetaines, bet ir taiko ,,paieskos sistemy
nuodijimo* priemones (angl. Search engine optimization (SEO) poisoning!®') arba jsigyja
mokamas ,,Google Ads“ paieskos reklamas, kurios panaudojamos apgaulingiems nukreipimams
(angl. malvertising'®?). Reklamos perkamos pagal populiarius raktinius ZodZius ir jy rasybos
atmainas pavyzdziui — ,,esveikata®, ,.e-sveikata®, ar klaidingos raidziy kombinacijos. Tokiu biidu
suklastoti elektroniniai puslapiai iSkeliami j aukStas pozicijas ar net rezultaty virSy (tinklapiy
pirmos pozicijos), tod¢l vartotojai, remdamiesi jprociu spausti pirmasias nuorodas, klaidingai jas
vertina kaip teisétas.

Elektroningje erdvéje taip pat pasitaiko atvejy, kai vartotojas nukreipiamas j suklastota
svetaing net ir tuomet, kai narSykléje suveda oficialy interneto adresa. Toks modelis priskirtinas
ne fisingui, o farmingui (angl. pharming'®®). Vaidas Kalpokas ir Renata Marcinauskaité savo

moksliniame straipsnyje detaliai nagrin¢ja farmingo veikimo ypatumus, $ig atakos rii§] jvardija

161 Canadian Centre for Cyber Security. ,,Search Engine Optimization (SEQ) Poisoning (ITSAP.00.013).
Cyber.gc.ca, ziuréta 2025 m. gruodzio 17 d., https://www.cyber.gc.ca/en/guidance/search-engine-optimization-
poisoning-itsap00013

162 Malwarebytes. ,,Uto Takoe malvertising? Malwarebytes, ziuréta 2025 m. gruodzio 17 d.,
https://www.malwarebytes.com/ru/malvertising

163 Proofpoint.  ,Pharming.“  Proofpoint,  Zziuréta 2025 m. gruodzio 17 d.
https://www.proofpoint.com/us/threat-reference/pharming
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kaip vieng i§ galimy konfidencialios informacijos rinkimo biidy ir laiko modifikuotu fiSingo
variantu'®*. Farmingo atveju nukreipimg atlieka techninés priemonés (pvz. 1 - aukos jrenginyje
veikiantis kenkéjiskas kodas, 2 - pakeisti DNS nustatymai), todél uzpuolikui nereikia, kad
vartotojas pats spusteléty nuorodg ar paieskos rezultatg. Farmingas — tai kibernetinés atakos
rusis, kai ziniatinklio srautas i§ teisétos svetainés nukreipiamas j suklastotg, siekiant pagrobti
naudotojo vardg, slaptazodj, finansinius duomenis ar kita asmenine informacija'®. Nors
farmingo tikslas artimas fiSingui, jis laikytinas atskira kibernetinés apgaulés forma dél techninio
srauto peradresavimo pobiidzio.

IS pirmo zvilgsnio gali atrodyti, jog fiSingas yra paprasta apgaulés forma, taciau jo
techninis jgyvendinimas yra pakankamai sudétingas procesas, reikalaujantis specifiniy IT Ziniy,
technologiniy priemoniy bei kruopsStaus pasirengimo. Siekiant aiSkumo, toliau pateikiami
pagrindiniai techniniai terminai, apibiidinantys pagalbines priemones, naudojamas el. laiSkais

fiSingo atakoms vykdyti:

TERMINAS TRUMPAS PAAISKINIMAS PAVYZDYS

Email El. pasto siunt¢jo adreso klastojimas, kad | El. laiskas i§ support@swedbank.It
spoofing laiSkas atrodyty siystas i§ patikimo Saltinio faktiSkai siystas i$ kito serverio
Domain Domeno vardo klastojimas (el. paste ar www.swedbank]1.1t vietoje
spoofing svetainés adrese), vizualiai panasus | www.swedbank.It

tikrajj

Website Fiktyvios svetainés sukiirimas, imituojant Svetainé www.swedbank1.1t su
spoofing tikros svetainés dizaing ir turinj identisku dizainu, struktiira

Thread Tikro el. pasto susiraSin€jimo perémimas Atsakymas ] tikrg pokalbj su
hijacking ir kenk¢jisko (fiSingo) turinio jterpimas nuoroda i fiktyvy puslapi

Lentelé Nr. 3, Fisingo terminai, autorius V. Golovko.

Viena i§ pagrindiniy elektroniniy laiSky fiSingo atakose taikomy techniky yra
vadinamasis ,,Email spoofing“'®. Sios technikos esmé — suklastoti el. pasto adreso informacija,
dazZniausiai ,,Nuo*“ (angl. From) siunt¢jo laukelio duomenis, taip, kad gavéjui susidaryty jspidis,
jog laiSkas gautas 1S tikros institucijos, jmong¢s, ar net artimo asmens, nors kaip jau buvo minéta,

jo kilmé yra visiskai kita. (Zr. paveiksla Nr. 3):

164 Kalpokas, Vaidas, ir Renata Marcinauskaité. 2012. , Tapatybés vagysté elektroninéje erdvéje:
technologiniai aspektai ir baudziamasis teisinis vertinimas.“ Teisés problemos 3 (77), 35 p.,
https://www.lituanistika.lt/content/42148

165 Malwarebytes. ,,Uto Takoe Qapmunr (pharming)?“ Malwarebytes, Zitréta 2025 m. gruodzio 17 d.,
https://www.malwarebytes.com/ru/pharming

166 Proofpoint. ,,Email  Spoofing.“  Proofpoint, zidréta 2025 m. gruodzio 17 d.
https://www.proofpoint.com/us/threat-reference/email-spoofing
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pr 2015-03-02 16:08
DNB bankas <info@dnbnorsecurity.lt>
Gautas pranesimas

esaugumas

Gerbiamas kliente.

Gavote naujq Zinute.
Prisijunkite prie paskyros

Paveikslas Nr. 3, Phishing laisko pavyzdys,
autorius — Lietuvos Respublikos rysiy reguliavimo tarnyba.

Si klastojimo galimybé atsiranda dél vadinamojo paprastojo pasto perdavimo protokolo
(angl. Simple Mail Transfer Protocol)!'®” triikumy, kadangi §is protokolas netikrina, ar siuntéjo
adresas yra tikras. Kitaip tariant, atakos vykdytojas, naudodamas specialius skriptus'®® ar
programines uzklausas, gali nurodyti bet kokj siuntéjo adresa, nepriklausomai nuo to, ar toks
adresas apskritai egzistuoja. Toks iSsiystas el. laiSkas keliauja per kelis tarpinius serverius, kuriy
IP adresai jrasomi j el. laiSko antrastes. Ir nors antrastés leidzia nustatyti tikraji siuntéja,
dauguma vartotojy jy netikrina. Kita pazangesné fisingo technika yra ,,thread hijacking“'®, kai
nusikaltéliai, neteisétai jgije prieiga prie vienos i§ susiraSinéjimo Saliy elektroninio pasto
paskyros (daZniausiai per fiSinga, kenkéjiSka programing jranga ar iSnaudojant silpnus
slaptazodzius) jsilauZia  tikrgj] susiraSin€jimag ir perima pokalbj. Tokiuose, jau esanciuose
pokalbiuose, gali buti jterpiamas fiSingo turinys (nuorodos), o nukentéjusysis, matydamas
7inomg siuntéjg ir natiiraliai tesdamas pokalbj gali nejtarti jokios apgaulés ar klastotés!”?.

Kitas esminis fiSingo ataky elementas yra fiktyviy svetainiy kiirimas — ,,website

“I71 " Si technika apima apgaulingos svetainés sukirima, vizualiai atkartojant tikros

spoofing
institucijos ar internetinés platformos dizaing, logotipus ir struktiirg, siekiant apgauti vartotoja.
Sukiirus tokig svetaing, pastarajai reikalingas unikalus interneto adresas — domenas. Kai
vartotojas paieskos narSykléje jveda domeno varda, pvz. ,swedbank.lt” (tikrasis), DNS

konvertuoja domeno vardg ] atitinkamg IP adresa ir nukreipia vartotoja ] norima svetaing.

167 Proofpoint.  ,SMTP  Relay.“  Proofpoint,  ziiréta 2025 m. gruodzio 17 d.,
https://www.proofpoint.com/us/threat-reference/smtp-relay

168 Get Cyber Safe. ,,Script Spoofing: Protect Yourself. GetCyberSafe.gc.ca, zitiréta 2025 m. gruodzio 17
d., https://www.getcybersafe.gc.ca/en/blogs/script-spoofing-protect-yourself

169 Darktrace. ,,Thread Hijacking: How Attackers Exploit Trusted Conversations to Infiltrate Networks.*
Darktrace, ziuréta 2025 m. gruodzio 17 d., https://www.darktrace.com/blog/thread-hijacking-how-attackers-exploit-
trusted-conversations-to-infiltrate-networks

170 MITRE ATT&CK. , T1566: Phishing.“ MITRE ATT&CK, zituréta 2025 m. gruodzio 17 d.,
https://attack.mitre.org/techniques/T 1566/

7l Mimecast. ,Website Spoofing.“ Mimecast, ziréta 2025 m. gruodzio 17 d.,
https://www.mimecast.com/content/website-spoofing/
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Paprastai apgaulingai svetainei sukuriamas panasus domeno vardas ,,domain spoofing*!”?, kuris
vizualiai beveik nesiskiria nuo tikrojo. Kaip minéta anks¢iau, domeno pavadinimas gali skirtis
vos vienu simboliu ar raide, arba naudojamas netinkamas prefiksas prie§ bendrovés pavadinima
(pvz. info-swedbank.lt (klastoté), vietoje tikrojo — swedbank.It). Tokios apgaulés gali likti
nepastebétos net narSyklés saugumo indikatoriuose, jei piktybiné svetainé pasiriipina galiojan¢iu

Hhttps® sertifikatu (pavyzdziui - https://www.info-swedbank.It/private). Https (raidé ,,s* — angl.

secure, liet. saugus) — reiskia, jog rySys tarp narSyklés ir serverio Sifruojamas, uztikrinamas
duomeny vientisumas narSyklé patvirtina domeno serverj!’’, kitaip tariant, kartais tai yra
papildomas indikatorius, jog svetain¢ yra saugi. Galiausiai, kad apgaulinga svetainé bty
pasiekiama, reikalingas turinio talpinimas ,hostingas* (angl. hosting). Tai yra paslauga, kai
teikéjas savo serveriuose saugos su domeno vardu ,svetainés“ susijusius failus ir uztikrina jy
prieiga internete!’*. Pazymétina, kad ,,domeno zonos“ arba kitaip tariant auks¢iausio lygio
domenai (angl. Top-Level domain — TLD), tokie kaip .1t!"> (nacionaliné LT zona, registruojama
internetu per akreditoriaus registratorius'’®) ar .com (bendriné gTLD, registruojama per
tarptautiniy registratoriy tinklag!”’), yra nuomojami ir registruojami nustatytam terminui ir
periodiSkai pratesiami, tuo tarpu ,,hostingas yra atskira nuomos paslauga. Elektroninéje erdveje
egzistuoja kompanijos, suteikianCios registruotojo privatumo paslauga. Tai reiskia, kad tikrasis
domeno savininkas lieka anonimas.

Taigi, 1§ aptarto matyti, jog Siuolaikinése fiSingo atakose nusikalstamos veikos
padarymo biidas jgyvendinamas pasitelkiant, be kita ko, tokias kruopscias technikas, arba
kalbant 1§ kriminalistinés charakteristikos perspektyvos — jrankius ir priemones, kaip ,,email
spoofing®, ,,domain spoofing®, ,,website spoofing®, ,,thread hijacking®. Akcentuotina, kad tai tik
dalis galimy technologiniy priemoniy, taCiau jos yra esminés formuojant atakos vykdymo
modelj, didinant jo ,,realuma* ir tikimybe, kad auka savarankiskai atliks nusikaltéliui naudinga
veiksma, t. y. paspaudus nuoroda, pateks j suklastota svetaing ir joje suves konfidencialius
duomenis, kurie bus neteisétai perimti ir panaudoti fiSingo atakos vykdytojo.

Pabréztina, kad fiSingas tampa ypac pavojingas, kai derinamas su kitomis socialinés

172 Proofpoint. ,Domain Spoofing.“  Proofpoint, Zziuréta 2025 m. gruodzio 17 d.,

https://www.proofpoint.com/us/threat-reference/domain-spoofing

173 Amazon Web Services. ,,B uém pasauua mexay HTTPS u HTTP?“ AWS, zifiréta 2025 m. gruodzio 17
d., https://aws.amazon.com/ru/compare/the-difference-between-https-and-http/

174 IBM. ,,Web Hosting.* IBM, zioréta 2025 m. gruodzio 17 d., https://www.ibm.com/think/topics/web-

hosting

175 Interneto vizija. ,,Domeno registracijos gidas.“ Domreg.lt, ziuréta 2025 m. gruodzio 17 d.,
https://www.domreg.lt/duk/domain_registration _guide.pdf

176 Interneto vizija. ,,Procediirinis reglamentas.“ Domreg.lt, Zzitiréta 2025 m. gruodzio 17 d.,
https://www.domreg.lt/informacija/dokumentai/procedurinis-reglamentas.pdf

177 ICANN. ,.com Registry Agreement.“ ICANN.org, ziiréta 2025 m. gruodzio 17 d.,
https://itp.cdn.icann.org/en/files/registry-agreements/com/com-agreement-pdf-01-12-2024-en.pdf
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inzZinerijos priemonémis. Pavyzdziui, atakos metu gali biiti siun¢iami laiSkai, su prisegtais
priedais (failais) — ,,Microsoft Word*“ (dokumentas) ar ,,Excel* (skaiCiuokl¢), turintys jgalintas
makrokomandas. Tokie priedai pasizymi formatais ,,.docm* arba ,,.xlsm®, kuriuos atidarius

vartotojas ~ skatinamas ,aktyvuoti ar jgalinti“ turinj. (Zr. paveiksly Nr. 4):

o H S 2021-06-30_17.9-5420 - Apsaugotas radinys - Waord P legkoti

Fallas  Pagrindinis  fterpimas  Piefimas Dizainas Maketas Nuorodos Paitas Perfira Rodymas Zotero Zinynas  Acrobat

r\,/'l APSAUGOTAS RODINYS  Bikite atsargis! Internetu gautuose failuose gali biti virusu. Jei jo nereikia redaguoti, saugiau likti apsaugotajame rodinyje. | |galinti redagavima |

Paveikslas Nr. 4, siitlymas ,,jgalinti redagavimq * ,, Microsoft Word** dokumente, autorius — V. Golovko.

Jei el. laisko gavéjas tai padaro, aktyvuojamas ,,VBA macro“ kodas, kuris paleidzia
,PowerShell“ komandas. Sios komandos naudojamos kenksmingai programai parsiysti bei
jdiegti!’®. Po sékmingo fisingo jvyksta antrasis etapas — sistemos paZeidimas, kuriuo metu j
aukos jrenginj patenka kenké¢jiska programa. DaZniausiai pasitelkiama programiné jranga
vadinama ,,Remote Acces Trojans“ (RAT), pavyzdziui ,,Remcos® ar ,,AsyncRAT. Sie jrankiai
leidzia nusikaltéliui nuotoliniu biidu visiSkai kontroliuoti vartotojo jrenginj, t. y. stebéti ekrang,
jraginéti klavisy paspaudimus (angl. key logging!”), perzifiréti ar kopijuoti failus, jjungti kamerg
ar mikrofong ir panasiai'®’. Sios jdiegtos programos veikia fone, neretai naudodamos ,process
hollwoing* ar ,thread hijacking® metodus, butent tai leidZia kenksmingam kodui ,,pasislépti®

181 Po sékmingos ,,infekcijos*

sistemos procesuose, kad antivirusinés programos jy neaptikty
»RAT* susisiekia su vadinamuoju C2 (command and control) serveriu, per kurj vykdomas
tolesnis valdymas. RySys biina Sifruotas TLS protokolu, o pats duomeny turinys papildomai
apsaugotas AES algoritmu, kas leidzia atakos vykdytojui i§vengti aptikimo!®?. Tokiu biidu
surinkti prisjjungimo duomenys ar kiti jautris failai gali biti naudojami tiek tiesiogiali,
pavyzdziui prisijungiant prie el. bankininkystés ir atliekant neteisétus pinigy pervedimus, tiek
netiesiogiai, t. y. perparduodant gauta informacija juodojoje rinkoje ar pasinaudojant ja kitose
nusikalstamose schemose.

Atkreiptinas démesys, kad fiSingas Siuo atveju apima tik pirmaja nusikalstamos

grandinés dali (socialinés inZinerijos veiksmus), kurios metu siekiama suklaidinti auka ir

178 SentinelOne. ,,Deconstructing PowerShell Obfuscation in Malspam Campaigns.“ SentinelOne, Zioréta
2025 m. gruodzio 17 d., https://www.sentinelone.com/blog/deconstructing-powershell-obfuscation-in-malspam-
campaigns/

17 Radware. ,Keylogging. Radware DDoSpedia, ziliréta 2025 m. gruodzio 17 d,
https://www.radware.com/security/ddos-knowledge-center/ddospedia/keylogging/

180 Fortinet. ,,Latest Remcos RAT Phishing Campaign Uses XWorm to Deliver Malware.“ Fortinet Blog,
zitréta 2025 m. gruodzio 17 d., https://www.fortinet.com/blog/threat-research/latest-remcos-rat-phishing

181 The Hacker News. ,,Fileless Remcos RAT Delivered via Weaponized Windows LNK Files.“ The
Hacker News, Zitréta 2025 m. gruodzio 17 d., https://thehackernews.com/2025/05/fileless-remcos-rat-delivered-via-
Ink.html

182 Fortinet. ,,Latest Remcos RAT Phishing Campaign Uses XWorm to Deliver Malware.* Fortinet Blog,
zitréta 2025 m. gruodzio 17 d., https://www.fortinet.com/blog/threat-research/latest-remcos-rat-phishing
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paskatinti ja atidaryti kenkéjiSka failg. Tolesni veiksmai, susij¢ su kenkéjiSkos programos
idiegimu ir jos vykdymo procesais — nelaikytini fiSingu. Tai yra atskira techninés atakos
priemoné (angl. malware'®?) ir priskirtina kitoms kibernetiniy nusikaltimy rii§ims. V. Kalpokas ir
R. Marcinauskaité¢ 2012 m. moksliniame straipsnyje nagrinédami kenkimo programy veikimo
principus, pazymi, jog jdiegus vartotojo kompiuteryje kenkimo programas, pastarosios pacios

surenka ir persiunéia reikalingus duomenis'8*,

Praktikoje Sie etapai daznai yra neatsiejamai
susije¢ su sékminga fiSingo ataka ir iSplecia galutinj nusikalstamos veikos poveiki. Todél,
atsizvelgiant  Siuolaikiniy technologijy galimybes bei fiSingo ataky masta, tokios atakos gali biiti
vykdomos ne vien siekiant tiesioginés turtinés naudos. Gauti duomenys gali biiti panaudojami
kibernetiniam $nipinéjimui, Zvalgybai ar pasirengimui kitoms nusikalstamoms veikoms. Si
technologiné grandiné, pradedant nuo suklastoto el. laiSko ir baigiant nuotoline prieiga prie
aukos jrenginio, leidZia ne tik iSgauti duomenis, bet ir juos tikslingai panaudoti. Biitent
isilauzélio galutinis tikslas yra esminis kriterijus, leidziantis kvalifikuoti tokio pobiidZio veika
kaip suk¢iavima, o ne tik kaip neteiséta duomeny gavimg ar jsilauzimag j informacing sistema.
SmiSingas

Kita fi§ingo atmaina yra smiSingas'®® (angl. smishing), kai atakos vektoriumi tampa ne
elektroninis pastas, o trumposios SMS Zinutés. Kaip ir tipinio fiSingo atveju, pagrindinis tikslas
yra apgaule i§gauti asmens duomenis, siekiant véliau juos panaudoti nusikalstamiems tikslams.
TaCiau galimas ir tiesioginis sukciavimas, kai auka fiktyvioje svetain¢je pati inicijuoja ir
patvirtina mokéjimg. Terminas ,,smishing® yra sudurtinis Zodis, kiles 1§ ,,SMS* ir ,,phishing*.
Siuo atveju apgaulingi veiksmai pasireiskia siunéiant tekstines Zinutes j mobiliuosius jrenginius,
kuriose pateikiama apgaulinga nuoroda su raginimu atlikti tam tikrg veiksmg. DaZniausiai
pasirenkamos tokios temos kaip siunty pristatymo praneSimai, banko duomeny atnaujinimo
prasymai ar prisijungimo prie sistemy patvirtinimai, nes jos atrodo patikimos ir skatina adresata
reaguoti skubiai. Vélgi, tokie praneSimai atrodo yra siunciami i§ patikimo Saltinio (banko,
valstybés institucijos ir kt.), nes pasitelkiama siuntéjo identifikavimo klastojimo technologija
»OMS spoofing®. Paspaudus tokig nuorodg, vartotojas, kaip ir tradicinio fiSingo atveju
nukreipiamas |} fiktyvig svetaing, kurioje suvesti konfidencialtis duomenys tiesiogiai perduodami

atakos vykdytojui arba, patvirtinus mokéjima, 1é3os pervedamos suké&iams'®®.

183 Microsoft. ,,What Is Malware? Microsoft Security, Zzidréta 2025 m. gruodzio 17 d.,
https://www.microsoft.com/en-us/security/business/security-101/what-is-malware
184 Kalpokas, Vaidas, ir Renata Marcinauskaité. 2012. ,Tapatybés vagysté elektroninéje erdvéje:

technologiniai aspektai ir baudziamasis teisinis vertinimas.“ Teisés problemos 3 (77), 37 p.,
https://www.lituanistika.lt/content/42148

185 Proofpoint.  ,Smishing.“  Proofpoint,  Zzdréta 2025 ~m.  gruodzio 17 d
https://www.proofpoint.com/us/threat-reference/smishing

18 Proofpoint.  ,Smishing.“  Proofpoint,  Zzdréta 2025 ~m.  gruodzio 17 d

https://www.proofpoint.com/us/threat-reference/smishing
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Skirtingai ne fiSingo atveju, smiSingo veiksmingumas slypi ne techniniuose aspektuose,
o psichologingje vartotojo reakcijoje | SMS Zzinuciy formg ir konteksta. Dél mobiliojo telefono
ekrano riboto informacijos atvaizdavimo vartotojui biina sunkiau aptikti jtarting turinj, t. y.
trumpesne nuoroda, neaisky domeno vardg ar neoficialig kalba, kurie gali likti nepastebéti. Be to,
zinutés turinys suformuluojamas taip, kad gavéjas jausty spaudimg veikti skubiai, pavyzdziui:
,Jusy paskyra bus uzblokuota per 24 valandas“, ,Siunta laukia patvirtinimo* ar ,Reikia
patvirtinti mok¢&jima™. Tokie SMS praneSimai siunciami naudojantis automatizuotomis
sistemomis, vadinamaisiais ,,SMS §liuzais* (angl. SMS gateway'?”), kurie leidzia vienu metu
perduoti tikstan¢ius identisky prane§imy ir maskuoti siuntéjo tapatybe. Sios priemonés jprastai
nesunkiai prieinamos tamsiojoje interneto rinkoje (angl. Dark web). Be to, nusikaltéliai gali
naudotis paslaugomis, suteikianciomis galimybe siysti SMS i§ virtualiy numeriy arba padirbti
Zinomg siunt¢jo pavadinimg (angl. sender ID spoofing), pavyzdziui ,,Swedbank®, ,,Lietuvos
Pastas* ar VML, taip padidinant pranesimo tikruma'®3.

ViSingas

Dar viena paplitusi fiSingo atmaina yra viSingas (angl. vishing). Tai yra sukciavimo
ataka, kuri vykdoma telefonu arba naudojantis balso perdavimo internetu technologijomis (angl.
Voice over Internet Protocol — toliau ir VoIP!®?), pavyzdziui ,,WhatsApp®, ,,Telegram®, ,,Viber*,
»Messneger ir pan. programelémis. Pagrindinis tikslas, kaip ir kituose fiSingo formose yra
socialinés inZinerijos biidu iSgauti konfidencialius asmens duomenis bei gauti prieigg prie
finansiniy saskaity, pinigy ar kitokios vertingos informacijos. Tokiais atvejais aukai skambinama
sukuriant skubos ar grésmés jspudj. Pavyzdziui teigiama, kad banko saskaita uZblokuota, joje
aptikta jtartiny operacijy ar biitina nedelsiant patvirtinti tapatybg. Skambintojai gali prisistatyti
finansy jtaigy, policijos, mokes¢iy ar kity institucijy vardu.

Pastaruoju metu Lietuvoje yra paplitgs hibridinis suk¢iavimo modelis, sudarytas i$
smiSingo (apgaulinga SMS Zinute), fiSingo (apgaulinga nuoroda ir svetainé), viSingo
(apgaulingas skambutis telefonu ar VoIP). Siy veiksmy derinys suformuoja vientisa apgaulés
granding ir lemia tiesioging turting Zalg.

IS pradziy auka gauna SMS zinute neva i§ telekomunikacijy bendrovés dél plano
sustabdymo ar duomeny atnaujinimo, kurio esg reikia atlikti paspaudus nuoroda i tariamg

telekomunikacijos bendrovés svetaine (fiktyvig). Aukai jvedus duomenis klastotéje, netrukus

187 »SMS gateway.“ Wikipedia, zitiréta 2025 m. gruodzio 17 d.,
https://en.wikipedia.org/wiki/SMS_gateway
18 Proofpoint.  ,Smishing.“  Proofpoint,  Zzdréta 2025 m.  gruodzio 17 d

https://www.proofpoint.com/us/threat-reference/smishing

189 Carrillo-Mondéjar, Javier, José Luis Martinez, ir Guillermo Suarez-Tangil. 2022. ,,On how VoIP
attacks foster the malicious call ecosystem.* Computers & Security.
https://www.sciencedirect.com/science/article/pii/S0167404822001535
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skambina asmuo, pristatantis banko darbuotoju. Skambucio atlikimui gali biiti naudojami laikini
(vienkartiniai) telefono numeriai, kuriuos galima jsigyti per SMS aktyvinimo paslaugas uz labai
maza kaing (paslaugos kaina priklauso nuo pasirinktos tel. numerio Salies), todél telefono
numeris pats savaime neuztikrina patikimo rysio su realia asmens tapatybe!’. Skambutis taip pat
gali biiti vykdomas per VolP programas. Tokiu atveju rySio atsekamumas siejamas ne vien su
telekomunikacijy operatoriy isklotinémis, bet ir su IP adresu fiksuojama informacija, kuri taip

1 Siekiant paslépti IP

pat ne visais atvejais tiesiogiai atspindi galutinio naudotojo tapatybe
adresg gali biiti naudojamas lengvai prieinamas jrankis VPN. VPN sukuria duomenims Sifra, taip
paslépdamas tiek asmens tapatybe, tiek IP adresa, tai reisSkia, kad asmenj galintys padéti nustatyti
duomenys $ifruojami, o srautas nukreipiamas ne per tiesioginj, bet per VPN serverio IP adresa,
taip paslepiant tikrajj naudotojo IP adresa. Be to pazymétina, jog IP adresai gali buti statiniai ir
dinaminiai. Statinis [P adresas yra pastovus IP adresas, kuris priskiriamas kompiuteriui, serveriui
ar kitam jrenginiui tinklo aplinkoje ir nesikei€ia, prieSingai jam, dinaminis IP adresas gali keistis
kaskart, kai jrenginys prisijungia prie tinklo'¥?. Taigi paskambines tariamas banko darbuotojas
pokalbio metu nuosekliai taiko psichologinj spaudimg, neva matantis jtarting veiklag aukos banko
profilyje, klausia ar Siuo metu vykdé bankinius pervedimus, ar pastaroji nespaudé neaiSkiy
nuorody ir t.t. Pokalbio metu aukai siiilomi skubiis problemos sprendimai, pvz. patariama
laikinai uzblokuoti paskyra ir/ar pervesti banko saskaitoje esancias l1éSas j vadinamgja saugia
saskaitg. Pokalbio pabaigoje aukai praneSama, jog netrukus susisieks policijos pareigiinas ir
placiau pateiks tolimesnius nurodymus. Po trumpos pauzés per ta pacia programéle vaizdo
skambuciu paskambina kitas asmuo, prisistatantys policijos pareiglinu. Vaizdo skambutis
organizuojamas tuoj pat, iSlaikant nuolatinj laiko spaudimg ir informacijos perkrova, kad biity
nuslopintas aukos geb¢jimas kritiSkai vertinti situacijg ir nelikty laiko savarankiskai pasitikrinti
informacija. Vaizdo pokalbio metu siekiama padidinti patikimumo jspiidi, kadangi auka mato
uniformuotg Lietuvos Respublikos pareigiing, norintj ,,padéti aukai. Siuo atveju auka raginama
neatidelioti ir imtis veiksmy apsaugoti savo 1éSas. Apsimetélis nurodo pervesti 1éSas | tam tikrg
saskaitg arba perduoti banko kortele su PIN kodu voke kitam atvyksian¢iam policijos pareigiinui
ar tariamam banko darbuotojui (bendrininkui). Taciau gali biti ir taip, jog ,kurjeriais* tampantys
asmenys 1§ esmés neblina susij¢ su sukciais, kadangi pastarieji surandami internetu, pvz.

»lelegram™ grupése, kur skelbiami tariami vienkartiniai darbo pasitilymai del dokumenty

190 Reuters. ,,Key barrier to online fraud can be bypassed for pennies, say researchers. Reuters, ziliréta
2025 m. gruodzio 17 d., https://www.reuters.com/business/media-telecom/key-barrier-online-fraud-can-be-
bypassed-pennies-say-researchers-2025-12-11/

1 Twingate. ,,VoIP Spoofing.“ Twingate Blog, ziliréta 2025 m. gruodzio 17 d,
https://www.twingate.com/blog/glossary/voip%20spoofing?

192 IP adresas.“ Vikipedija, zitréta 2025 m. gruodzio 17 d. https:/lt.wikipedia.org/wiki/IP_adresas .,
https:/It.wikipedia.org/wiki/IP_adresas
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pervezimo i$ vieno tasko j kitg uz atlygj. Kurjeriui palikus voka nurodytoje vietoje (koordinatés),
§] voka pasiima sukciy bendrininkai ar kiti vadinamieji ,,pinigy mulai® ir 1éSos iSgryninamos
bankomatuose. ISgryninimai gali vykti kitame Salies mieste ar net uzsienyje.

Zvelgiant | LAT praktikos pavyzdZius, buvo tirtas atvejis, kai asmuo paskambino
nukentéjusiajai telefonu ir apgaulingai prisistates gydytoju, pranesé, kad jos dukra nelaimingo
atsitikimo metu, krisdama nuo laipty, suzalojo mergaite, kuriai esg reikalinga operacija,
kainuojanti 7 000 Eur. Patikéjusi pateikta informacija, nukentéjusioji atvykusiam asmeniui prie
savo namy perdavé grynuosius pinigus. Tokiu biidu kaltininkas apgaule jgijo svetimg turts.
(Lietuvos Auksciausiojo Teismo 2023 m. birzelio 22 d. nutartis baudziamojoje byloje 2K-170-
495/2023)13,

Neatmetami atvejai, kai nepavyksta jtikinti aukos suvesti el. bankininkystés duomeny
(pvz. dél senyvo amziaus, skaitmeninio rastingumo stokos ar nemokumo). Prisitaikydami prie
aukos, suk¢iai gali paskatinti jsidiegti vieSai prieinamas nuotolinés prieigos programas, tokiais
kaip ,,AnyDesk®, ,Teamviewer ir suteikti jiems kompiuterio ar net i$maniojo telefono!**
valdyma, esa ,padedant” atlikti nuotolinius moke¢jimus ar tvarkyti el. bankininkyste. Aukai
sutikus, pervedimai gali buti vykdomi net nepasitelkiant suklastoty svetainiy, o per oficialius
banky puslapius, kadangi veiksmai registruojami kaip atlikti i§ aukos priskirto IP adreso.
Pasikésinimo suma paprastai priklauso nuo aukos sgskaitos likucio. Sukc¢iavimo subjektai taip
pat gali paskatinti aukg pasididinti pervedimo ar iS§gryninimo limitus. Jkyrts suk¢iai papildomai
gali dométis terminuotaisiais indéliais ir meginti jtikinti aukg indélj nutraukti, o léSas pervesti |
debeting saskaita arba velgi iSgryninti. PaZymétina, kad Sis apraSytas apgaulés modelis téra
vienas i§ galimy varianty. Praktikoje kombinacijos, vaidmenys, apgaulés pretekstai gali kisti
(pvz. susisiekimas ir bendravimas vien per VolP, apsimetimas kity institucijy, jmoniy atstovais,
atvykes bendrininkas gali teigti, kad aukos turimi grynieji pinigai galimai netikri ir pazadeéti
vakare atvezti ,.tikrus®). Patikimumui didinti aukai gali biiti siunc¢iami suklastoti dokumentai i§
banko, ikiteisminio tyrimo jstaigos ir t. t. Tokiy dokumenty, net ir pasy klastojima gali atlikti ir
dirbtinis intelektas pavyzdziui ,,ChatGPT*“!?°. Todél konkretus apgaulés modelis ir mechanizmas
priklauso nuo situacijos aplinkybiy, kaltininko(-y) bei aukos charakteristiky.

Vienas i§ daznai naudojamy viSingo taktikos elementu yra skambinancéiojo numerio

193 Lietuvos Auks¢iausiasis Teismas, Baudziamyjy byly skyrius, 2023 m. birZelio 22 d. nutartis

baudziamojoje  byloje  Nr.  2K-170-495/2023“.  Infolex. =~ Ziuréta 2025 m. gruodzio 16 d.,
https://www.infolex.It/tp/2173648

194 BioCatch. ,Let’s Hack Your Mind.“ BioCatch Blog, ziuréta 2025 m. gruodzio 17 d.,
https://www.biocatch.com/blog/lets-hack-your-mind

195 Borys Musiclak (@  Warsaw, jraSas socialiniame tinkle X (buv. Twitter),
https://x.com/michuk/status/1907078 798908248478
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klastojimas (angl. caller ID spoofing'®%), kai ekrane rodomas patikimai atrodantis numeris ar
pavadinimas. Patikrinus tokj numerj vieSuosiuose $altiniuose, galima pastebeti, jog toks telefono
numeris oficialiai priskirtas tikrai institucijai ar policijos pareigiinui. Kaip ir smiSingo atveju,
nusikaltéliai siekia, jog auka jausty spaudimg veikti skubiai ir nespéty kritiSkai jvertinti
situacijos. Tuo paciu gali buti panaudojama i$ kity Saltiniy gauta informacija, leidzianti skambut;j
pritaikyti konkre¢iam asmeniui. Taip pat gali biiti taikomos automatizuotos numeriy rinkimo
sistemos (angl. wardialing)'®’, leidziancios greitai pasiekti daug potencialiy auky.

D¢l analogisko veikimo principo Siame darbe placiau nebus nagrinéjamos kitos lenteléje
pateiktos fiSingo atmainos, kadangi jy esminis mechanizmas islieka tas pats — apgaule iSgauti
konfidencialius duomenis arba nukreipti vartotojg j fiktyvig svetaing, siekiant gauti prieigg prie
finansiniy saskaity, 1€Sy ar kitos vertingos informacijos.

Po fiSingo ar jo atmainy ataky jvykdymo, jprastai pradedama paskutiné nusikalstamos
veikos grandinés fazé — pédsaky slépimas. Sis etapas, kaip ir bet kurioje nusikalstamoje veikoje
yra bitinas tam, kad biity apsunkintas nusikaltimo iSaiskinimas ir uZzkirstas kelias duomeny
(jrodymy) surinkimui. Sioje vietoje svarbu trumpai aptarti pédsaky (jkaldiy) ypatumus
nusikaltimy elektroninéje erdvéje kontekste. Kriminalistikoje pédsakai yra skirstomi
materialiuosius ir idealiuosius. Materialiis pédsakai lieka ant fiziniy objekty ir jy pavidalas taip
pat fizinis. Idealieji pédsakai lieka asmens atmintyje reiSkinio prisiminimo ir jo suvokimo
pavidalu, tode¢l galima teigti, kad Sis pédsakas priklauso nuo asmens, priimancio informacija,
intelekto!®®. Tokio pobiidzio pédsakai biidingi nusikaltimams, kurie vykdomi fizinéje aplinkoje.
Pasak Sariino Grigalifino, nusikaltimai elektroningje erdvéje atliekami pasitelkus kompiuterius,
kompiuterinius tinklus, Siuolaikines informacines technologijas. Kadangi Sie jrankiai naudojami
informacijai rinkti, nusikalstamai veiklai planuoti ir vykdyti, tokiy jkalCiy paieskai atlikti
reikalingos specifinés eksperto Zinios bei techninés priemonés'®’. Kalbant apie fisingg, kaip ir
apie kitus Siame darbe analizuojamus apgaulés modelius, kurie priskirtini nusikaltimams,
daromiems elektroningje erdvéje, akivaizdu, jog Siuo atveju atsiranda ,.virtualigjy* pédsaky

grupe, salygota specifiniy ,kibernetin€je erdveje* vykstanciy procesy, kurie Zmogaus juslemis

19 CrowdStrike. ,,What Is a Vishing Attack?* CrowdStrike, zitréta 2025 m. gruodzio 17 d.,
https://www.crowdstrike.com/en-us/cybersecurity-101/social-engineering/vishing-attack/

197 Ibid.

198 Kaminskaité, Gertriida. 2023. ,Prekybos zmonémis nusikaltimy kriminalistiné charakteristika.“
Mykolo Romerio universiteto Viesojo saugumo akademija, 824 p., https://cris.mruni.eu/cris/bitstreams/7{8£5221-
7327-4c7e-8b1d-47796£2f6db/download

199 Grigalitinas, Sartinas. 2020. Nusikaltimy elektroninéje erdvéje ekspertinio tyrimo metodas. Daktaro
disertacijos santrauka, Kauno technologijos universitetas; Vilniaus Gedimino technikos universitetas. 3 p.,
https://epubl.ktu.edu/object/elaba:68107071/68107071.pdf
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nesuvokiami, todél uzima tarpine padétj tarp materialiyjy ir idealiosios prigimties pédsaky?®.

Atsizvelgiant | Siuolaikinio sukéiavimo jgyvendinimo galimybes, darbo autorius vertinimu, prie
S. Grigaliino minimu jrankiy papildomai priskirtini ir mobilieji bei kiti i¥manieji jrenginiai,
suteikiantys prieiga prie interneto arba sudarantys sglygas tiek nusikalstamai veikai vykdyti, tiek
virtualiesiems pédsakams formuotis.

Virtualts pédsakai gali likti keliuose Saltiniuose:

e jrenginiuose, kuriais buvo vykdoma nusikalstama veika (kompiuteryje, telefone,
plansetéje ir pan.);

e rySio ir komunikacijos kanaluose (el. paSte, zinutése, socialiniuose tinkluose,
pokalbiy programélése ir pan.);

e interneto paslaugose ir sistemose, su kuriomis buvo sgveikauta (svetainése,
paskyrose, serveriuose, duomeny bazése ir pan.);

e kituose skaitmeniniuose jrenginiuose ar laikmenose (placiau zr. $altinj)?°!.

Virtualieji pédsakai yra labai nepastovis, jie gali biiti pasalinti, koreguoti arba biiti
saugomi tik tam tikrg laika.

Kadangi fiSingo branduoliniu jrankiu jprastai laikytini kompiuteriai — pirmiausia
imamasi skaitmeniniy, arba kitaip tariant jvykiy Zzurnaly (angl. Logs) paSalinimo arba
modifikavimo®®. Jvykiy Zurnalai yra skaitmeniniai jrasai, kurie fiksuoja jvykius informacinése
sistemose ir tinkluose, jskaitant kompiuterio naudotojy veiksmus, sistemos klaidas,
prisijungimus ir kitus techninius procesus. Tokie Zurnalai yra vienas pagrindiniy skaitmeniniy
duomeny (jrodymy) Saltiniy atliekant kibernetiniy nusikaltimy tyrimus, nes tai leidZia
rekonstruoti jvykiy seka, nustatyti jsilauzimo biidg bei galimai nustatyti jtariamajj. Viena
didziausiy kibernetinio saugumo sertifikavimo S$vietimo, mokymo ir paslaugy jmoné ,,EC-
Council*?* pazymi, jog jvykiy Zurnaly iStrynimas yra jprasta kibernetiniy nusikaltéliy praktika,
kai samoningai paSalinami jraSai, galintys biiti pripaZinti jrodymais teisme. Tokie veiksmai 1§
esmes eliminuoja nustatyti atakos mastg, jos priezastis bei veikimo mechanizmg, taip
apsunkinant tyrimg?**. Be kita ko, pasitaiko atveju, kai nusikalstamos veikos subjektai imasi

tyC¢inio klaidinimo taktikos, siekdami ne tik sunaikinti pédsakus, bet ir sukurti klaidinancia

20 Grigalifinas, Sarfinas. 2015. Elektroniniy nusikaltimy pédsaky ir jtariamojo jpro¢iy koreliacija.
Magistro baigiamasis darbas, Kauno technologijos universitetas, Informatikos fakultetas, Kompiuteriy katedra. 11,
12 p. https://epubl.ktu.edu/object/elaba:8641422/8641422.pdf

200 AMMA. , IIpecTymenus B MHPOpMaLUOHHOM cdepe.* Amia.by, zilréta 2025 m. gruodzio 17 d., 18 p.,
https://www.amia.by/book/umk/Kaf rasl prestypleniy/itsfera/project/DswMedia/tekstlekcii.pdf

202 EC-Council. ,,Clearing Logs in Ethical Hacking: What You Need to Know.“ EC-Council, zitréta
2025 m. gruodzio 17 d., https://www.eccouncil.org/cybersecurity-exchange/ethical-hacking/clearing-logs/

203 EC-Council. ,,International Council of E-Commerce Consultants.” EC-Council, Zituréta 2025 m.
gruodzio 17 d., https://www.eccouncil.org/

204 EC-Council. ,,Clearing Logs in Ethical Hacking: What You Need to Know.“ EC-Council, Ziliréta 2025
m. gruodzio 17 d., https://www.eccouncil.org/cybersecurity-exchange/ethical-hacking/clearing-logs/
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tyrimo aplinka. Tokiu atveju | Zurnalus gali biiti jraSomi fiktyvis duomenys, kuriami nereikalingi
vartotojy profiliai ar atliekami veiksmai, kurie nukreipia tyrimg Salutine kryptimi ir kliudo
nustatyti tikruosius nusikalstamos veikos tikslus bei mechanizmg>®.

Kita svarbi klititis nustatant tokio pobudzio nusikalstamas veikas yra veiklos
maskavimas naudojant anonimiskuma uztikrinancias technologijas, tokias kaip virtualis privatiis

2% ar anoniminis ,,Tor*“?"” tinklas.

tinklai (angl. VPN), tarpiniai serveriai (angl. proxy servers
Sios priemonés leidzia nuslépti tikraja IP adreso kilme, todél net ir nustadius jsilauzimo laika ir
kitus svarbius techninius pozymius — atsekti realy vykdytojo buvimo vietos adresg tampa
sudétinga arba nejmanoma. Tokiu buidu sukuriamas tarpininky grandinés efektas, kai tyrima
apsunkina daugybé virtualiy ,pereinamyjy“ mazgy, daznai iSsidésCiusiy skirtingose
jurisdikcijose, kas lemia ne tik techninius, bet ir teisés taikymo bei duomeny rinkimo sunkumus,
reikalaujancius tarptautinio bendradarbiavimo ir specialiy teisiniy procediiry. Kai kuriais atvejais
nusikaltéliai pasitelkia pazangias priemonés, tokias kaip savaime iSsitrinancios kenkejiskos
programos (angl. self-deleting malware), kurios po uzduoties jvykdymo automatiskai pasalina
veiklos pédsakus®®®, taip dar labiau apsunkindamos skaitmeniniy duomeny paieskg ir analize.
Analizuojant fiSingo ir jo atmainy veikimo mechanizmus matyti, kad $iy nusikalstamy
veiky jgyvendinimas néra spontaniSkas procesas, o jam budingas kruopStus ir i§ anksto
suplanuotas pasirengimas. Pasirinkus konkrety fiSingo biidg — atitinkamai pasirenkamas atakos
kanalas, kuriuo bus siekiama pasiekti taikinj. Masinio pobiidZio fiS§ingo atakose planavimo etapas
daugiausia apima techniniy bei socialinés inzinerijos priemoniy parinkima, siekiant suformuoti
itikinamg bendrinj praneSimo turinj (preteksta), skirta kuo platesnei auditorijai. Tuo tarpu
tikslingose fiSingo (angl. spearphishing) ar individualizuotose atakose, taip pat viSingo atvejais,
pasirengimo metu gali biiti renkama ir analizuojama konkreti informacija apie pasirinkta auka
(jos vardas, pavardé, gyvenamoji vieta, kiti kontaktiniai duomenys), kuri véliau naudojama
siekiant klaidinti aukg. Kaip pagalbiné priemoné fiSingo ataky pasirengimo etape gali buti
naudojamos dirbtinio intelekto priemonés, tokios kaip , KawaiiGPT*, leidzian¢ios generuoti

9

apgaulingy prane§imy turinj ir supaprastinti atakos planavimo procesa’?’. Toks jrankis

205 Veriato. ,,How Cyber Attackers Hide Their Tracks After Committing Digital Fraud.“ Veriato, Zioréta
2025 m. gruodzio 17 d., https://veriato.com/blog/how-cyber-attackers-hide-their-tracks-after-committing-digital-
fraud/

206 Nacionalinis kibernetinio saugumo centras. ,,Tarpinés stoties paslauga (Proxy). NKSC.It, zitiréta 2025
m. gruodzio 17 d., https://www.nksc.lt/rekomendacijos/tarpines_stoties_paslauga proxy.html

207 Esaugumas. ,,Anoniminis tinklas TOR.“ Esaugumas.lt, Zzitréta 2025 m. gruodzio 17 d.,
https://www.esaugumas.lt/articles/anoniminis-tinklas-tor

208 Gupta, Rahul. ,,Self Deleting Malware: Antivirus Bypass Techniques Using Batch Scripting.“
LinkedIn, zituréta 2025 m. gruodzio 17 d., https://www.linkedin.com/pulse/self-deleting-malware-antivirus-bypass-
techniques-using-gupta--m2dsc

209 Unit 42. ,,The Dilemma of Al: Malicious LLMs.*“ Palo Alto Networks — Unit 42, Zitiréta 2025 m.
gruodzio 17 d., https://unit42.paloaltonetworks.com/dilemma-of-ai-malicious-1lms/
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nusikalstamiems tikslams yra patraukliis nes, skirtingai nei ,,ChatGPT*, jis neturi jdiegty turinio
ribojimy ir saugumo patikry, todél leidzia generuoti tokio pobudzio praneSimus be papildomy
apribojimy?!'?. Pasitelkiama ir ,,phishing-as-a-service* rinka, kai jsigyjami jau parengti fidingo
ataky rinkiniai, talpinimo ir nukreipimo paslaugos bei auky duomeny paketai, o atsiskaitoma uz

tai kripotvaliutomis®'!.

Pasirengimo etape taip pat numatomi pédsaky slépimo biudai,
pasirenkamos anonimiskumo technologijos, sukuriamos ar tamsiojoje interneto rinkoje
isigyjamos reikiamos priemonés. Neretais atvejais suburiama specializuota bendrininky grupé,
kurioje kiekvienas dalyvis atlieka aiSkiai apibréztg funkcijag — nuo techninio parengimo iki auky
paieskos bei gauty duomeny panaudojimo. Tokia nuosekli veiksmy seka atskleidzia tyCini bei
organizuotg veikos pobiidj, budinga sudétingoms Siuolaikinéms sukciavimo formoms.

Vertinant auks¢iau aptartus metodus, pazymétina, jog tokie veikimo buidai negali buti
tapatinami vien tik su suk¢iavimu, kadangi kartais jie neturi tiesioginiy pozZymiy, biidingu
klasikinio suk¢iavimo sudéciai. Tam tikrais atvejais Sios veikimo schemos gali biiti vertinamos
kaip duomeny vagysté, kai iSviliota informacija panaudojama ne i$ karto ar ne biitinai siekiant
tiesioginés turtinés naudos, bet pavyzdziui, neteisétam prisijungimui prie informaciniy sistemy
(BK 198-1 str.) elektroniniy duomeny perémimui ir panaudojimui (BK 198 str.) ar pasirengimui
kitoms nusikalstamoms veikoms, kurios reglamentuojamos kitose BK normose. Kalbant apie
suk¢iavimg padaryta elektroninéje erdvéje, o konkreciai pasitelkiant fiSingo metodus, tokie
atvejai turéty buti kvalifikuojami kaip idealioji nusikalstamy veiky sutaptis, t. y. apimanti ne tik
sukc¢iavimag, bet ir kitas veikas, susijusias su el. jsilauZymu, neteisé¢tu duomeny gavimu ir jy
panaudojimu. Be to, atkreiptinas démesys, kad tradicinio suk¢iavimo atvejais nusikaltimo dalyku
laikomas apgaulés biidu jgytas svetimas turtas (kilnojamieji ar nekilnojamieji daiktai). Tuo tarpu
fiSingo ir jo atmainy sukciavimo elektroninéje erdvéje atvejais pirminiu nusikalstamos veikos
tikslu/dalyku tampa ne pats turtas, o jautri informacija, t. y. prisijungimo prie elektroninés
bankininkystés sistemos duomenys, autorizacijos kodai, elektroniniy mokéjimo priemoniy
rekvizitai ar kiti prieigos raktai. Tokia informacija véliau gali biiti panaudojama neteisétoms
finansinéms operacijoms ar kity nusikalstamy veiky realizavimui. Taigi §i informacija tampa
tarpine, bet esmine grandimi visame nusikalstamos veikos mechanizme. D¢l to aukSc¢iau aptarti
veikimo modeliai neturéty buti traktuojami tik kaip techninés priemonés ar komunikacijos
kanalai. Jie 1§ esmés atspindi nusikalstamos veikos biidg, kaip konkretus apgaulés metodas,

kuriame derinamas melagingas turinys ir jo technologiné jgyvendinimo forma. Tokiu biidu

210 Abnormal Security. ,,Combating WormGPT.“ Abnormal.ai, zdréta 2025 m. gruodzio 17 d.,
https://abnormal.ai/blog/combating-wormgpt
211 Buropol. 2024. Internet Organised Crime Threat Assessment (IOCTA) 2024. Luxembourg:
Publications ~ Office ~ of the FEuropean Union. Ziaréta 2025 m.  gruodzio 17 d.,
https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA%202024%20-%20EN_0.pdf
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galima aisSkiau atriboti, kas laikytina apgaulés turiniu (veikos biidu), o kas tik priemonémis
padedanciomis §ig apgaule igyvendinti.
Investicinis suk¢iavimas

Kalbant apie Siuolaikinio skaitmeninio pasaulio raida, neatsitiktinai ankS¢iau minétoje
nusikalstamumo elektroning¢je erdvéje statistikoje investicinis suk¢iavimas iSskiriamas kaip viena
i§ labiausiai paplitusiy suk&iavimo formy?'?. Pastaraisiais metais investavimas tapo itin
populiaria finansinio elgesio forma, kurig skatina tiek augantis visuomenés finansinis
rastingumas, tiek ir visuotiné praktika ieskoti alternatyvy apsaugoti santaupas nuo infliacijos bei
pasyviai gauti papildoma pelna?!®>. Tokia tendencija, be abejo, sudaro palankia terpe ir
nusikalstamoms schemoms, kuriomis pasinaudojama siekiant apgaule jgyti asmeny lésas.

Vienoje LAT nagrinéjamoje byloje, asmuo buvo nuteistas uz tai, kad apgaule savo
naudai jgijo didelés vertés svetimg turtg. O biitent — jis, turédamas tiksla apgaule savo naudai
1gyti didelés vertés svetimg turtg ir zinodamas, kad neturi licencijos, suteikiancios teis¢ Lietuvos
Respublikoje nuolat ir profesionaliai teikti investicines paslaugas, sukiiré interneto puslapj,
kuriame melagingai reklamavo investicinj projekta, zadédamas per 10 mén. mokéti 8 proc.
palikanas, o po mety grazinti visa investuotag sumg. Tesdamas $ig schemg ir veikdamas per
tarpininka, jis suklaidino kelis investuotojus, kurie ] nurodyta banko saskaita pervede i$ viso 91
000 Eur, taip apgaule perduodami didelés vertes svetimg turtg. Siekdamas sudaryti patikimumo
1spiidj, investuotojams buvo i8duoti projekto sertifikatai, kuriuose nurodytos investavimo salygos
ir kontaktai. Investuotojams buvo mokamos 8 proc. palikanos, taciau véliau mokéjimai
nutraukti, o elektroniniu pasStu melagingai praneSta, kad léSos neva uZSaldytos dél pinigy
plovimo politikos. Praéjus metams nuo investavimo dienos, investuotojams pinigai negrazinti.
(Lietuvos Auksciausiojo Teismo 2024 m. vasario 13 d. nutartis baudziamojoje byloje 2K-13-
654/2024°'%).

JAV Federalinio tyrimy biuras (angl. FBI Internet Crime Complaint Center) investicinj
sukéiavimg apibrézia kaip apgaule, kai asmenys viliojami paZadais dél maZos arba visai
nerizikingos investicijos, kuri i$ tiesu realybéje neegzistuoja. Jprastai sukciai siekia jtikinti

potencialius investuotojus siiilydami graza, kurios dydis akivaizdZziai ,,per geras, kad biity tiesa“.

212 Paysera. ,,Daznos finansinés apgaulés.“ Paysera.lt, ziuréta 2025 m. gruodzio 17 d.,

https://www.paysera.lt/v2/1t-LT/blog/daznos-finansines-apgaules

213 Mano pinigai. ,,Gyventojy investavimas: tendencijos teigiamos, bet esminis liizis dar nejvykes.“
Manopinigai.vz.lt, zitréta 2025 m. gruodzio 17 d., https://manopinigai.vz.lt/investavimas/gyventoju-investavimas-
tendencijos-teigiamos-bet-esminis-luzis-dar-neivykes/

214 Lietuvos Auksciausiasis Teismas, Baudziamyjy byly skyrius, 2024 m. vasario 13 d. nutartis
baudziamojoje  byloje  Nr.  2K-13-654/2024“.  Infolex. — Ziuréta 2025 m. gruodzio 16 d.,
https://www.infolex.It/tp/2225669
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215 Darbo autoriaus

Tokie garantuotos grazos pazadai yra vienas i$ pagrindiniy apgaulés pozymiy
vertinimu sgvoka ,,investicinis sukciavimas®, gali buiti interpretuojama kaip bendrinis Sio
nusikalstamo elgesio terminas, kadangi §is neteisétas veikimas praktikoje pasireiSkia jvairiomis

formomis skirtingose srityse.

Pajamos daugiausia i$
Piramidés schemos naujy nariy pritraukimo,
o ne produkto/paslaugos

| Klasikiniai investicinio
suk¢iavimo modeliai

"Grgza" mokama 18
Ponzi schemos naujy investuotojy 1ésy,
ne i realios veiklos

%

INVESITICINIS SUKCIAVIMAS

Fiktyvios birzos / Fiktyviis puslapiai /
|| platformos portfeliai
ICO/Zetony (token) Leé8y rinkimas uz
n: ST niekada
— "investicijos" be realaus neiovvendinam
projekto Lyv 4

"whitepaper" vizija

|_|Skaitmeniniai aktyvai ir| |
kriptovaliutos

Taraiamos pajamos i8
likvidumo teikimo,
realiai - 1&Sy

— Likvidumo "kasyba"

iSviliojimas
— = Dirbtinai
Pigyjy alf'CIJQ (penny "uzpumpuojama" kaina
— stocks) "pump and po to masiskai ,
dump"

iSpardavinéjama

Lentelé Nr. 4, Investicinio sukciavimo risys, autorius — V. Golovko.

Kaip matyti lenteléje, investicinis suk¢iavimas gali biti labai jvairus, t. y. nuo seniai

216

zinomy Ponzi ar piramidiniy schemy~® iki sglyginai naujy formy, susijusiy su skaitmenine

ekonomika bei kriptovaliuty rinka. Nors piramidés ir Ponzi schemos $iais laikais gali pasireiksti

7

elektroninéje erdvéje, jos jau yra iSsamiai analizuotos mokslingje literatiiroje?!” ir teisésaugos

raktikoje?'®. Rezonansiniais $iy schemy pavyzdziais laikytini Charleso Ponzi?!® bei Sergejaus
p d pavy y

215 Internet Crime Complaint Center (IC3). ,,Investment Fraud.“ /C3.gov, Zitréta 2025 m. gruodzio 17 d.,
https://www.ic3.gov/Crimelnfo/Investment

216 U.S. Securities and Exchange Commission. ,Investment Scams Targeting Groups.“ Investor.gov,
zitréta 2025 m. gruodzio 17 d., https://www.investor.gov/protect-your-investments/fraud/types-fraud/investment-
scams-targeting-groups

217 Buzaité, Indré. 2014. Finansiniy piramidziy poveikio valdymas tiesioginio pardavimo jmoniy veikloje.
Magistro baigiamasis darbas, Vytauto Didziojo universitetas.
https://portalcris.vdu.lt/server/api/core/bitstreams/ab842dbd-30ba-4939-acba-d1601eb3c783/content

218 Lietuvos policija. ,,Apgaulés piramidé: kaip nepakliiiti j naujausias finansines pinkles.“ Policija.lrv.1t,
zitréta 2025 m. gruodzio 17 d., https://policija.lrv.lt/It/naujienos/apgaules-piramide-kaip-nepakliuti-i-naujausias-
finansines-pinkles/

219 Smithsonian National Postal Museum. ,,Ponzi Scheme.“ National Postal Museum, Zitréta 2025 m.
gruodzio 17 d., https://postalmuseum.si.edu/exhibition/behind-the-badge-case-histories-scams-and-schemes/ponzi-
scheme
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Mavrodzio , MMM*“??? sukurtos finansinés schemos, tapusios klasikiniu investicinio suk&iavimo
simboliu. D¢l Sios priezasties Siame darbe pagrindinis démesys bus sutelktas i inovatyvias,
technologiniu poziiriu pazangesnes investicinio suk¢iavimo formas, pasireiSkiancias
elektroningje erdvéje.
Skaitmeniniai aktyvai ir kriptovaliutos

Kriptovaliuty sektorius pastaraisiais metais iSgyvena intensyvig plétrg. Tarptautinés
kriptovaliuty mok¢jimy jmonés ,,Triple-A“ duomenimis, 2024 m. daugiau nei 560 milijony
asmeny visame pasaulyje disponavo kriptovaliutomis, tai sudaré¢ apie 6,8 % to meto pasaulio
populiacijos??!. I§ pirmo Zvilgsnio toks procentas viso pasaulio gyventojy gali atrodyti menkas,
taCiau vertinant jj aktyvios ir finansiskai rastingos visuomenés dalies kontekste, tokia apimtis
liudija pla¢ia kriptovaliuty integracija j globalia finansy sistema. Sj reiskinj lemia tiek
technologinés naujovés, tiek investuotojy susidoméjimas alternatyviomis kapitalo jdarbinimo
galimybémis. Kriptovaliuty idéja gimé 2008 m., kai Satoshi Nakamoto paskelbé dokumenta
,Bitcoin: A Peer-to-Peer Electronic Cash System‘?*?, kuriame buvo aprasyta decentralizuota
elektroniniy pinigy sistema, paremta ,blockchain“ technologija. Siandien kriptovaliuta
suprantama kaip skaitmeniné valiuta, leidzianti atlikti finansinius sandorius tiesiogiai tarp
naudotojy, apeinant trediyjy 3aliy tarpininkus. Si valiuta veikia decentralizuotai, todél jos
nekontroliuoja ir nereguliuoja nei vyriausybés, nei centriniai bankai. Nors toks modernus
finansinis modelis ir iSplecia prieigg prie finansiniy paslaugy ir mazina tarpininkavimo kastus,
taciau jis kartu didina kibernetinio saugumo rizikas, ypac kalbant apie tarpvalstybinius sandorius.
Salia to susiformavo decentralizuoty finansy sistema, kurioje veikia tarpusavio atsiskaitymai,
skolinimo ir keitimo protokolai bei decentralizuotos keityklos, kas sukc¢iavimo atvejais sukuria
apCiuopiamy kibernetinio saugumo bei atsekamumo problemy. Todé¢l, tokia aplinka suteikia
kibernetiniams nusikaltéliams papildomy galimybiy anonimiSkai plauti pinigus ir vykdyti
suk¢iavimus®?,

Kriptovaliuty verté¢ formuojasi pagal paklausos ir pasiiilos principa, t. y. kuo didesnis
susidoméjimas ir pirkéjy skaiCius, tuo labiau kylg jy kaina ir atvirksciai. Bitent dél Sios

priezasties kriptovaliuta iSlieka nepastovi ir linkusi spar€iai kisti, tod¢l ji laikoma ne tik

20 MMM, Vikipedija, https://It.wikipedia.org/wiki/MMM

21 TripleA. ,.Cryptocurrency Ownership Data. Tripled, ziaréta 2025 m. gruodzio 17 d,
https://www.triple-a.io/cryptocurrency-ownership-data

222 Nakamoto, Satoshi. 2008. Bitcoin: A  Peer-to-Peer  Electronic =~ Cash  System.,
https://bitcoin.org/bitcoin.pdf

223 Badi, Sadi. 2024. The Digital Evolution of Financial Crime: How Cross-Border Fraud Is Reshaping
Cybersecurity. ResearchGate. Zitiréta 2025 m. gruodzio 16 d.,
https://www.researchgate.net/publication/389939761 The Digital Evolution of Financial Crime How_Cross-
Border Fraud is Reshaping Cybersecurity
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atsiskaitymo priemone, bet ir rizikingu investavimo objektu®?*.

Investicinis suk¢éiavimas per fiktyvius ICO ir Kkitus Zetony platinimus

KRIPTOTERMINAI TRUMPAS PAAISKINIMAS

Blockchain (bloky | Decentralizuota skaitmeniné duomeny bazé, kurioje informacija (pvz.
grandiné) sandoriai) saugoma chronologiSkai sujungtose ir nekintamuose

blokuose, kas sudaro granding??’.

Smart contract Kodo ir duomeny rinkinys, jdiegtas j bloky grandinés tinkla
(iSmanioji sutartis) | kriptografiskai pasiraSytomis transakcijomis, kurj vykdo tinklo mazgai,
uztikrinant, kad visi gauty ta patj vykdymo rezultata, o pastarieji biity

jraSomi j bloky grandine®?®.

Cryptocurrency Irenginys ar programa, kuri saugo kriptovaliuty raktus ir suteikia sgsaja
Wallet (kriptoturto | pasiekti kriptoturta. Tokia piniginé turi adresg ir privacius raktus,

piniging) kuriais pasiraSomos kriptovaliuty transakcijos>*’.

CEX /DEX CEX (centralizuota birza) — prekybos platforma, kuri veikia kaip
tarpininke tarp pirkéjy ir pardaveéjy kriptovaliuty rinkoje. Ji suveda
pavedimus, valdo naudotojy paskyras ir kontroliuoja privacius raktus.

DEX (decentralizuota birza) — tai tarpusavio (peer-to-peer) platforma,
kurioje prekiaujama kriptovaliutomis tiesiogiai su kitais vartotojais, be

tarpinikavimo.>*8

Coin (moneta) »Veikia savo paciy bloky grandinéje ir pirmiausia naudojamos kaip

mainy priemoné, pavyzdziui, Bitcoin ir Ether*.??

Token (Zetonas) ,» Veikia esancioje bloky grandinéje (pvz., Ethereum) ir paprastai atlieka

konkretesnes funkcijas projekto ekosistemoje, pavyzdziui, suteikia

prieiga prie paslaugy ar valdymo teises*.?*"

Altcoin (altkoinas) Skaitmeniné valiuta, alternatyvi bitkoinui. Zodis ,,altcoin“ yra sudarytas

224 Swedbank. ,Kriptovaliutos.“ Swedbank Blogas, Ziuréta 2025 m. gruodzio 17 d.,
https://blog.swedbank.lt/zodynelis/kriptovaliutos

225 Encyclopedia Britannica. ,,What Is Blockchain?*“ Britannica, Zitréta 2025 m. gruodzio 17 d.,
https://www.britannica.com/money/what-is-blockchain

226 Ethereum Foundation. ,,JSmaniosios sutartys.
https://ethereum.org/lt/developers/docs/smart-contracts/

227 Encyclopedia Britannica. ,,Cryptocurrency Wallet.“ Britannica, ziréta 2025 m. gruodzio 17 d.,
https://www.britannica.com/money/cryptocurrency-wallet

28 lleurpamusoBannas Oupxa (CEX) nporue geunenrpamuzosannoii (DEX): nosmbii pasz6op.*
Cryptomus, zitréta 2025 m. gruodzio 17 d., https://cryptomus.com/ru/blog/centralized-exchange-cex-vs-
decentralized-exchange-dex-complete-comparison

229 Telco. ,.,Kuo skiriasi kriptovaliutos moneta ir Zetonas?* Telco.in, ziliréta 2025 m. gruodzio 17 d.,
https://www.telco.in/lt/support-center/cryptocurrency-basics/what-is-the-difference-between-a-coin-and-a-token

230 Tbid.

13

Ethereum.org, zitréta 2025 m. gruodzio 17 d.,
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i§ Zodziy ,,alternatyvus® ir ,,moneta“ santraukos. Kitaip tariant tai yra

visos kriptovaliutos i§skyrus bitkoing?*!.

Lentelé Nr. 5, Kriptoterminai, autorius — V. Golovko.

Plétojantis kriptovaliuty rinkai, kartu atsirado ir nauji kapitalo pritraukimo biuidai. Viena
ryskiausiy tokiy priemoniy tapo ,,pirminiai virtualiojo turto Zetony sitilymai?*? (angl. Inital Coin
Offering — ICO)?*?. ICO - tai salyginai nauja finansavimo forma, leidZianti ankstyvosios stadijos
jmonéms ar projekty kiréjams pritraukti 1€Sy, iSleidziant skaitmeninius Zetonus ir juos
parduodant investuotojams mainais uz kriptovaliutas arba tradicines valiutas. Tokiu btudu ICO
laikomi alternatyva tradiciniams finansavimo biidams, tokiems kaip rizikos kapitalas ar verslo
angely?** investicijos.

ICO procesui budingi keli pagrindiniai elementai. Pirmiausia, iSleidziami Zetonai, kurie
gali atlikti skirtingas funkcijas:

e Valiutiniai Zetonai naudojami atsiskaitymams;

e Paslaugy zetonai suteikia prieigg prie biisimo produkto ar paslaugos;

e Investiciniai Zetonai gali garantuoti teis¢ j blisimas pajamas ar kitg ekonoming¢ nauda.

Projekto iniciatoriai parengia vadinamaja ,baltaja knyga* (angl. white paper)**>, kurioje
pateikiama informacija apie projekta, numatoma technologija, Zetony pasiiilg, kainodarg bei
platinimo mechanizmg. Esming reikSm¢ ICO kampanijoje turi internetiné rinkodara, pavyzdziui
socialiniai tinklai, kriptovaliuty forumai ir kitos skaitmeninés platformos, kurios tampa
pagrindiniu informacijos sklaidos kanalu. Nors ICO ir vieSasis akcijy sitlymas (angl. Initial
Public Offering — [PO) turi tam tikry panaSumy — abu naudojami kapitalui pritraukti ir gali
sudominti placig investuotojy baze, visgi, juy teisinis reguliavimas i§ esmés skiriasi. [PO yra
grieZtai reglamentuojami, reikalaujant registracijos ir nuolatinés prieZiiiros, tuo tarpu ICO ilga
laikg veikeé teisinés neapibrézties sglygomis, nes nei nacionaliniu, ne tarptautiniu lygmeniu
nebuvo aiSkiy taisykliy dél Zetony prigimties ir jy platinimo procediiry. D¢l to ICO tapo
patrauklia priemone ,,startuoliams* — jaunoms, aktyviosios stadijos jmonéms, kurios siekia

greitai pritraukti kapitalo be tarpininky, i§vengti sudétingy deryby dél dalyvavimo kapitale bei

231 bitFlyer. ,,What Is an Altcoin?* bitFlyer, zitréta 2025 m. gruodzio 17 d., https://bitflyer.com/en-

eu/faq/55-7
232

Lietuvos bankas. ,,Vertybiniy popieriy pozymiy turinéiy zetony siiilymo gairés.” Lietuvos bankas,
zitréta 2025 m. gruodzio 17 d., https://www.lb.It/uploads/documents/files/STO_gaires pakartotinai_20190904.pdf?

233 Europos Parlamentas. 2021. Impact of Cryptocurrency — In-depth Analysis (BRIE 696167). Zitréta
2025 m. gruodzio 17 d.,
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/696167/EPRS BRI(2021)696167 EN.pdf

24 Verslo angelai,” Vikipedija, https:/lt.wikipedia.org/wiki/Verslo_angelai

235 Europos Parlamentas. 2021. Impact of Cryptocurrency — In-depth Analysis (BRIE 696167). Zitréta
2025 m. gruodzio 17 d.,
https://www.europarl.ecuropa.cu/RegData/etudes/BRIE/2021/696167/EPRS_BRI1(2021)696167 EN.pdf
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brangiy reguliaciniy procediiry.

Nors ICO suteiké galimybe pasiekti globalig investuotojy auditorijg ir salyginai
paprastesnj 1éSy surinkimo modelj, taciau kartu iskilo ir nemaza rizika investuotojams. D¢l
informacijos asimetrijos, nepatikrinty ,baltyjy knygy“ turinio, Zetony teisinés prigimties
neaiskumo bei skaidrumo stokos investuotojai daznai susiduria su kapitalo praradimu. Europos
Parlamento tyrimy tarnybos 2021 m. ataskaitoje pazymima, kad dauguma ICO projekty nepajége
peraugti ] realiai veikiancius verslus, o dalis jy pasirodé esg visiskai fiktyviis. Tokiais atvejais
investuotojai liko be veiksmingos teisinés apsaugos, nes Zetony platinimas ilgg laikg vyko
reguliacinio vakuumo sglygomis. Taigi vienas ryskiausiy ICO sukciavimo modeliu yra
vadinamasis ,.exit scam“?*°. Finansiniy paslaugy platforma ,,Volity“*? jj apibrézia kaip i§ anksto
suplanuotg apgaule, kai projekto kuréjai, surinke 1éSas i§ investuotojy per ICO ar kitus zetony
platinimus, ty¢ia nutraukia projekta, iSjungia visus komunikacijos kanalus, stabdo Zetony
perlaidas ir perveda surinktg kapitala i sunkiai atsekamas pinigines. Tokia apgaulés schema
vystosi keliais etapais. IS pradziy sukuriamas bei pristatomas projektas, iSleidziami zetonai. Juos
sukirus, skelbiama iSankstiné prekyba, parengiama fiktyvi ,,baltoji knyga®, intensyviai vykdoma
rinkodara. Techniniu lygmeniu iSmaniojoje sutartyje (kontrakte) gali biiti paliekamos kiiréjui
palankios funkcijos, pavyzdziui, savininko privilegijos, neribota Zetonu emisija, galimybe
1§jungti pervedimus ar inicijuoti slaptus i8émimus ir t.t. Po kurio laiko, pritraukus investuotojus
bei sukaupus pakankamg kapitalg, apgaulingas projektas uzdaromas, o surinktos 1¢€Sos
i§skaidomos. Sukciai maskuoja savo nusikalstamus veiksmus pervesdami 1éSas tarp skirtingy
tinkly (tiltais), konvertuojamos, dél ko realus 1€y judé¢jimo atsekimas tampa itin apsunkintas.
Investuotojams faktiSkai lieka beverciai Zetonai.

Ryskiausia ICO plétros banga buvo fiksuota 2017-2018 m.>*®, ta¢iau tokie suké&iavimo
atvejai fiksuojami iki §iol**°. Siuo metu tokie investiciniai pasiiilymai dazniau organizuojami
maziau reguliuojamose jurisdikcijose arba pasitelkiant modifikuotas formas, tokias kaip
pirminiai birZy sitilymai (angl. I[EO), saugumo Zetony siiilymai (angl. STO), ar decentralizuoti
zetony platinimai (angl. IDO)**°. Nepaisant formos, investuotojy rizikos islieka tos pacios, t. y.

informacijos asimetrija, ,,baltyjy knygy‘ nepatikimumas, Zetony teisinio statuso neapibréztumas

236 Seth, Shobhit. ,,What Is a Cryptocurrency Exit Scam? How Do You Spot One? Investopedia, Ziliréta
2025 m. gruodzio 17 d., https://www.investopedia.com/tech/whats-cryptocurrency-exit-scam-how-spot-one/

7 Volity Team. ,What Is a Crypto Exit Scam?“ Volity.io, ziuréta 2025 m. gruodzio 17 d.,
https://volity.io/crypto/exit-scams/

238 Swartz, Lana. 2017. ,, Theorizing the 2017 Blockchain ICO Bubble as a Network Scam.“ New Media
& Society, Special Issue: Scams, Fakes, and Frauds. Preprint. https://llaannaa.com/preprint _swartz_nms_ico.pdf

239 Alfalt. ,,FNTT atlieka kratas su ,,Bankera® siejamose jmonése.“ Alfa.lt, Zitréta 2025 m. gruodzio 17
d., https://www.alfa.lt/aktualijos/lietuva/fntt-atlieka-kratas-su-bankera-siejamose-imonese/377143/

240 Flagship. ,,How to Protect Yourself from ICO, IEO, and IDO Scams: A Quick Guide.“ Flagship.fyi,
zitréta 2025 m. gruodzio 17 d., https://flagship.fyi/outposts/market-insights/how-to-protect-yourself-from-ico-ico-
and-ido-scams-a-quick-guide/
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bei ribota prieziura. D¢l Siy priezas¢iy ,,JCO schema® iSlieka viena aktualiy investicinio
sukciavimo formy.
Likvidumo ,,kasyba*
Likvidumo kasyba (angl. liquidity mining) arba pelningumo tikininkavimas (angl. yield

farming), yra viena i§ decentralizuoto finansy (angl. DeFi)**!

ekosistemos investavimo formuy.
Sis investavimas paremtas idé¢ja, kad kriptoturto savininkai gali uzdirbti pasyvias pajamas
jneSdami savo lésas (kriptovaliutas) j decentralizuota birza (angl. DEX)**? ar kita likvidumo
fonda. Tokiu budu investuotojai prisideda prie rinkos likvidumo uZtikrinimo, o mainais gauna
atlygj, pavyzdziui paliikanos, prekybos mokesciy dalis arba valdymo Zetonai, suteikiantys tam
tikras teises dalyvauti platformos valdyme. Sj praktika pati savaime yra teiséta ir funkcionuoja
kaip investicijos alternatyva tradiciniams biidams.

Vis délto, pasitaiko atveju kai yra iSnaudojamas investuotojo pasitikéjimas tariamai
veikiancia sistema. Likvidumo ,kasybos* atvejais apgaulé¢ maskuojama DeFi terminija ir
dApp*** sgsajomis®**. Federalinio tyrimy biuro Interneto nusikaltimy skundy centras i$analizavo

tokios investicinés apgaulés taktikg>®.

Visy pirma suk¢iai per socialinius tinklus ar
susiraSinéjimo programéles uzmezga asmeninj ar profesinj rysj (kelias dienas ar savaites augina
pasitikejima) ir vilioja dalyvauti ,,populiarioje* investicijoje bei zZada 1-3 % ,,dienos graza®. Jei
auka dar neturi kriptovaliutos, pastaroji nuosekliai apmokoma jos jsigijimo ir galiausiai gauna
nuorodg ] tariamg likvidumo kasybos dApp‘a programéle. Véliau aukos praSoma susieti savo
kriptopiniging ir suaktyvinti dalyvavima (pvz. paspaudziant tam tikrg mygtuka). Atsidariusiame
lange, kuris vizualiai imituoja teisétos piniginés s3saja, praSoma suteikti placius turtinius
leidimus. Suteikus perteklines leidimy teisgs, sukciai per iSmanigja sutart] gali nuraSyti visg
pinigin¢je laitkomg kriptoturta be atskiro patvirtinimo. Taciau aukai rodomas suklastotas
pelningumo langas, kuriame fiksuojama tariama graza. Taigi principas toks kaip investiciniame
sukciavime per fiktyvias platformas, t. y. auka, manydama, kad investicija s¢kminga — didina
nasus. Galiausiai visos 1€Sos iStuStinamos ] suk¢iy valdomas pinigines, o tariamas ,klienty
aptarnavimas® pateikia jvairius pasiteisinimus (neva mokescius padengti, ,,prieziiiros* rinkliava)

ir reikalauja papildomy jmoky 1éSoms atrakinti, taciau iSmokos taip ir nejvyksta.

241 Mpost. ,,DeFi.“ Mpost.io, ziliréta 2025 m. gruodzio 17 d., https://mpost.io/lt/glossary/defi/

242 RWaltz. ,,Liquidity Mining in DEX: How It Works and Its Benefits. RWaltz.com, zitiréta 2025 m.
gruodzio 17 d., https://www.rwaltz.com/blog/liquidity-mining-in-dex-how-it-works-and-its-benefits

3 dydX. ,,What Are dApps?“ dYdX, ziuréta 2025 m. gruodzio 17 d., https://www.dydx.xyz/crypto-
learning/dapps

24 California Department of Financial Protection and Innovation. ,,Crypto Scam Tracker. DFPI.ca.gov,
Ziuréta 2025 m. gruodzio 17 d, https://dfpi.ca.gov/consumers/crypto/crypto-scam-
tracker/#:~:text=In%20a%20liquidity%20mining%2Fyield,victims%20purchase%20additional %20crypto%20assets

24 Internet Crime Complaint Center (IC3). ,,JC3 Warns of Increase in Use of Remote Desktop Protocol to
Facilitate Fraud. /C3.gov, zitréta 2025 m. gruodzio 17 d., https://www.ic3.gov/PSA/2022/PSA220721
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Investicinis suk¢iavimas ,,pump and dump*

Dar vienas i§ labiausiai atpazjstamy investicinio suk¢iavimo modeliy kriptovaliuty
rinkoje yra vadinamoji angl. ,,pump and dump® (kainos i$piitimo ir pardavimo) schema. Sio
mechanizmo iStakos siekia dar XIX a., kai Volstrito spekuliantai, tokie kaip Daniel Drew,
pasitelkdavo gandus ir koordinuotus pirkimus, kad dirbtinai pakelty pasirinkty bendroviy akcijy
kaing ir véliau jas parduoty pelningai, palikdami nuostolius veliau prisijungusiems
investuotojams®*®. XX a. pradZioje tokios praktikos iSsivysté j vadinamaja angl. ,,Pool
operation®, kai investuotojy grupés ir birZos makleriai susitardavo dél bendro akcijy pirkimo,
dirbtinai sukurdavo paklausg ir keldavo pasirinkty bendroviy akcijy kaing, véliau, pasiekus pika,
jas i8siparduodavo. Tokios manipuliacijos buvo taikomos tiek maziau zinomoms, tiek dideléms
bendrovéms, pavyzdziui ,,Chrysler”, ,RCA* ir sukeldavo pastebimus rinkos svyravimus bei

1émé investuotojy nuostolius?*’

. Garsiu pavyzdziu laikomas ir ,,Anaconda Copper* atvejis 1928-
1929 m. Tuomet J. D. Ryan ir W. Rockefeller, veikdami susitare, ribojo vario pasiiilg ir per
vadinamg bendraja saskaita sukaupé apie 1,5 milijono bendrovés akcijy, taip dirbtinai skatindami
ju kainos kilimg. Nuo mazdaug 40 JAV doleriy 1928 m. gruod; ,,Anaconda“ akcijy kursas pakilo
iki 128 JAV doleriy 1929 m. kova. Pasiekus pikg pradétas intensyvus iSsipardavimas lémé staigy
kainos kritimg ir didelius smulkiyjy investuotojy nuostolius®*3.

Siuolaikingje kriptoturto rinkoje ,,pump and dump* veikia pagal ta padig paklausos ir
pasiiilos principg kaip ir tradicinése finansy rinkose, taciau paklausa j tam tikra finansinj aktyva
sukuriama dirbtinai, kas lemia trumpalaikj kainos Suolj. Pirmiausia parenkamas lengvai
paveikiamas taikinys, tai gali biti menkai Zinoma, maZos kapitalizacijos moneta (angl. coin) ar
zemo likvidumo ar neseniai i$leistas Zetonas (angl. token). Suk¢iai 1§ anksto jsigyja didel; kiek;
pasirinkto aktyvo, taip iskart padidindami prekybos apimtj ir sudarydami ,,judéjimo* iliuzija>*.
Reklaminé ,,pump® dalis vykdoma anonimiSkai socialiniuose tinkluose, kuriamos fiktyvios
grupés, arba jsigyjamos jau egzistuojancios su tiukstanciais nariy, juose skelbiami atgaliniai
skai¢iavimai iki pirkimo ,,signalo®, platinamos zinutés, kuriancios skubos, tariamo populiarumo
jspiidj ir t.t?°. Pritraukius mase dalyviy, papildomi pirkimai trumpam dar labiau pakelia
skaitmeniniy aktyvy kaing.

Véliau seka ,,dump* dalis, t. y. pasinaudodami dirbtinai iSreklamuota paklausa, suk¢iai

246 Investopedia. ,, A Brief History of Fraud.“ Investopedia, zitréta 2025 m. gruodzio 17 d.,
https://www.investopedia.com/articles/financial-theory/09/history-of-fraud.asp

247 Pool operation”, Wikipedia, https://en.wikipedia.org/wiki/Pool operation

248 Anaconda Copper,* Wikipedia, https://en.wikipedia.org/wiki/Anaconda_Copper

24 Bitstamp. ,,What Are Pump and Dump Schemes?* Bitstamp.net, Ziaréta 2025 m. gruodzio 17 d.,
https://www.bitstamp.net/learn/crypto-trading/what-are-pump-and-dump-schemes/

230 U.S. Commodity Futures Trading Commission. ,,Customer Advisory: Beware of Pump-and-Dump
Schemes.“ CFTC.gov, ziuréta 2025 m. gruodzio 17 d., https://www.cftc.gov/sites/default/files/2019-
12/customeradvisory pumpdump0218.pdf?utm
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parduoda savo turimus aktyvus uz iSpiistg kaing, palikdami kitus investuotojus su nuvertéjusiais
Zetonais ar monetomis. Visas pirkimo-pardavimo ciklas gali trukti vos kelias minutes. Jei
tradicinése rinkose §i schema istorisSkai sieta su mazai zinomoms akcijoms ar bendrovéms, tai
kriptoturto aplinkoje jos paplitimg didina techninis naujy Zetony paleidimo paprastumas,
galimybé nedidelei grupei kontroliuoti pasiiilg ir apimtis bei anonimiskumas.

Pazymétina ir tai, kad ,,pump and dump® sukciavimo schema siejasi su kitomis
investicinio suké&iavimo metodais, jau minétas ,exit scam“ ir vadinamasis ,rug pull“®!
(sukc¢iavimo sudedamoji, kai nutraukiamas apgaulingas projektas ir pasisavinamos investuotojy
1éSos). Visais Siais atvejais sukciai dirbtinai sukelia didelj aziotazg aplink naujg skaitmeninj turtg
(tai gali biiti ne tik kriptovaliuta, bet ir unikaliais skaitmeniniais Zetonais (angl. Non-Fungible
token — NFT?%?)), siekia pritraukti kuo daugiau investuotojy ir pakelti turto verte iki maksimaliai
imanomo lygio. Véliau, kai tik sukaupiamas pakankamas kapitalas, projekto kiiréjai dingsta®>>.

Investicinis suk¢iavimas per fiktyvias birzas ir platformas

Analizuojant sustabdytus ikiteisminius tyrimus 2020-2024 m. Siuo klausimu, pastebima,
jog investicinis sukc¢iavimas, vykdomas per fiktyvias birzas ir platformas, yra gana sudétingas,
ypa¢ vertinant jo techninj jgyvendinimg. Paprastai tokios schemos néra vieno asmens darbas.
Tokiam jgyvendinimui suburiama bendrininky grupé, kur kiekvienas narys atlieka tam tikra
funkcijg: vieni atsakingi uz IT jrankiy sukiirimg, jgijimg, kiti uz auky pritraukimg bei jy
verbavimg, treti uz pinigy srauty nukreipima bei paslépima. Sios apgaulés mechanizma galima
18skirti | 4 etapus.

Pirmasis etapas apima fiktyvios birZos ar prekybos platformos sukiirimas. Kaip ir
anks$ciau aptartoje fiSingo dalyje, sukc¢iai tuo paciu principu sukuria interneting svetaing arba
programéle, kuri savo dizainu, struktira ir funkcionalumu imituoja teisétg investavimo aplinka.
Skirtumas tas, jog tokiose platformose jprastai jdiegiami visi tipiSki investavimo aplinkos
atributai — registracijos formos, ,,portfelio* valdymo langai, dirbtinai generuojami realaus laiko
rodikliai, sukuriantys investicijy augimo iliuzijg. Tokia simuliacija formuoja patikimumo jsptdj
ir paskatina aukg investuoti.

Antrasis etapas apima auky pritraukima. Siame etape nusikalstamos veikos subjektai
aktyviai naudojasi reklamos priemonémis socialiniuose tinkluose, praneSimy siuntimo

programélése ar netgi telefoniniais skambuciais, pristatydami investicijg kaip patikima galimybe

1 CoinMarketCap. ,Rug Pull.“ CoinMarketCap Academy, zitréta 2025 m. gruodzio 17 d.,
https://coinmarketcap.com/academy/glossary/rug-pull

252 Business Insider. ,,NFT Meaning: What Is an NFT and How Does It Work?*“ Business Insider, Ziiréta
2025 m. gruodzio 17 d., https://www.businessinsider.com/personal-finance/investing/nft-meaning

233 Organization for Security and Co-operation in Europe. ,,OSCE Supports Uzbekistan’s Efforts to
Combat Money Laundering and Terrorism Financing. OSCE.org, zidréta 2025 m. gruodzio 17 d.,
https://www.osce.org/oceea/587475
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uzsidirbti. PaprasCiausias ir pasyviausias biidas pritraukti auditorijg yra melagingos tekstings,
vaizdo reklamos, suklastoti atsiliepimai socialiniy tinkly grupése bei skelbimy komentaruose i$
fiktyviy profiliy, kuriy tikslas sudaryti jsptidj, jog investicija yra placiai naudojama ir patikima.
Pavyzdziui, suinteresuotas asmuo, pamates ,Facebook® skelbimg, gali uzpildyti anketa
palikdamas savo varda, pavarde, telefono numerj ar el. pasta. Sie duomenys véliau naudojami
tiesioginiam susiekimui ir tolimesniam aukos verbavimui. Pastaruoju metu taip pat pastebima,
kad sukciai pasitelkia ir pazangias informacines technologijas, pavyzdziui, dirbtinio intelekto
algoritmus bei vadinamasias giligsias klastotes (angl. deepfake)®**. Gilioji klastoté — tai
technologija, veikianti dirbtinio intelekto ir gilaus mokymosi (angl. deep learning) pagrindu,
naudojanti neuroninius tinklus suklastotiems vaizdo ir garso jraSams kurti, kai asmens veidas ar
balsas pakei¢iamas kitu. Pazymétina, kad veidy keitimas nuotraukose daugelj mety buvo jprasta
praktika naudojant ,,Photoshop® programa, taciau, plétojancios informacinés technologijos,
dirbtinio intelekto sukiirimas, sudaré pagrinda atsirasti giliosioms klastotéms. Itikinamam
»deepfake® vaizdo jrasui sukurti pakanka 1-3 asmens nuotrauky skaifiaus. Sistema naudoja
Zzmogaus atvaizdo sintezg, t. y. sujungia kelias nuotraukas, kuriose asmuo pavaizduotas is
skirtingy kampy, su skirtingomis veido iSraiSkomis ir generuoja judantj vaizdg. Analizuodamas
vaizdus, algoritmas mokosi, kaip Zmogus atrodo ir gali judéti. Garso giliosios klastotés atveju
programai pakanka labai trumpos, net ir 5 sekundziy balso jraso iStraukos, kad bty galima
imituoti konkretaus asmens balso tembrg ir tartj. Toks ,,méginys* lengvai gaunamas 1§ trumpo
telefoninio pokalbio ar vieSo jraSo ir gali biiti naudojamas tiek i§ anksto sugeneruotiems
pranesimams, tiek realiojo laiko skambuciams®>. Tokiu biidu gali biiti imituojami vadowy,
giminaiCiy skambuciai ar net Zinomy asmeny veidai ir balsai vaizdo jrasuose, sukuriant klaidingg
patikimumo jsptidj*>®. Pavyzdziui, Hack Forums svetainéje sitiloma sukurti vaizdo jrasa, kurio
vert¢ priklauso nuo trukmeés (20 JAV doleriy uz minute). Galima rasti skelbimy, kuriuose
nurodoma, kad asmuo pasirenges sumokéti 16 000 JAV doleriy uz giliyjy klasto¢iy gaminimo
paslaugas (vaizdo jraai ir nuotraukos)®’. Lietuvos Respublikoje taip pat fiksuoti atvejai, kai

socialiniuose tinkluose buvo platinami suklastoti vaizdo jrasai, imituojantys Ziniasklaidos

24 BBC Newsround. ,,What Is Cyber Crime?“ BBC, zitréta 2025 m. gruodzio 17 d.
https://www.bbc.co.uk/newsround/69009887

255 Moin, Md Tahmid, Jobayer Hossain, and Selim S. A. Bhuiyan. ,,Cyber Fraud Detection Using
Machine Learning: A  Comprehensive Review.“ arXiv, ziuréta 2025 m. gruodzio 17 d.
https://arxiv.org/abs/2402.18085

236 AMUA. , Ilpectynienus B undopMamuonHnoit chepe. Amia.by, zitréta 2025 m. gruodzio 17 d., 11, 12
p., https://www.amia.by/book/umk/Kaf rasl prestypleniy/itsfera/project/DswMedia/tekstlekcii.pdf

257 Biometric Update. ,,Dark news from dark web: Deepfakers are getting their act together.“
BiometricUpdate.com, zitréta 2025 m. gruodzio 17 d https://www.biometricupdate.com/202105/dark-news-from-
dark-web-%?20deepfakers-are- getting-their-act-together
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reportazus, kuriais siekta isvilioti lésas®*8

. Nors §iuo konkreciu atveju buvo kalbéta apie tariamus
prizus, tokios apgaulés pagrinda sudarancios technologijos gali buti taikomos ir siekiant
pritraukti investuotojus ] fiktyvias platformas.

Treciasis etapas — investuotojy klaidinimas. Po kurio laiko, ar net ta pacig dieng po
uzpildytos anketos, palikto komentaro, su auka susisickiama telefonu ar el. pastu. Bendravimo
metu sukciai zada didelj pelng ir beveik visiska investicijy sauguma, teigiama, jog jy investicing
svetainé ar programélé yra placiai naudojama visoje Europoje, pateikiami fiktyvis sertifikatai.
Tokiu biidu pasinaudodami asmeny siekiu apsaugoti santaupas nuo infliacijos arba gauti greitg
pelng. Auka jtikinama palaipsniui. Pradinis etapas apima asmeninj kontaktg telefonu, el. pastu
arba socialiniy tinkly zinutémis, pristatant tariamas investavimo galimybes. Aukai pateikiamos
vizualiai profesionalios ir patikimai atrodancios internetinés platformos, kuriose demonstruojami
fiktyvis investicijy grafikai ir statistiniai duomenys. Pokalbio metu neretai nurodoma atsisiysti |
savo telefong ar kompiuter] nuotolinio valdymo jranga, pvz., ,,JeamViewer®, ar ,,Anydesk.
Tokiais atvejais suk¢iai nuotoliniu biidu padeda jdiegti ,,investavimo® programéle bei iSsiuncia
el. pastu prisijungimo duomenis.

Itikinta pabandyti, aukai nurodoma papildyti savo profilio saskaitg. IS pradziy tai gali
biti nedidel¢ pradiné suma (pvz. 50-200 Eur). Vos tik léSos pervedamos, platformoje
pradedamas rodyti tariamas investicijy augimas. Siekiant sustiprinti pasitikéjimg, gali buti
organizuojamas vaizdo skambutis, kurio metu demonstruojami bei aptariami itin geri
»investicijos rezultatai“. Auka netgi gali gauti realig nedidele iSmoka (pvz. 100-300 Eur), taip
dirbtinai sukuriamas jsptdis, kad investicija jau duoda graza. Véliau, manipuliuojant emocijomis
pasitelkiami argumentai apie ,rinkos pokycius®, ,geriausig proga™ arba ,norint uzsidirbti
daugiau — reikia daugiau investuoti®, t. y. raginama investuoti didesnes sumas ar net imti
paskolas. Sukciai gali nurodyti, jog juy tariama investavimo jmoné numato galimybe¢ savo
klientams skolinti 1éSas programeéléje (fiktyvi birza — fiktyvi pinigin¢ — fiktyvus papildymas).
Taciau po suteiktos skolos, auka beveik iSkart raginama jg grazinti, t. y. papildant investavimo
Jmoneés balansg. Aukai neturint 1Sy papildomiems jnasams ar ,,skolos* padengimui, suk¢iai,
jtikindami bei pasinaudodami jrenginiy nuotolinio valdymo instrumentu padeda pastarajai
pasiimti paskola bei atlikti reikiamus jnaSus.

Taigi 1§ byly analizés matyti, jog sukciai gali sitlyti ,,pagalbg® atliekant pavedimus,
pildant paskolos paraiskas, taip jtvirtindami kontrolg. TipiSka apgaulés grandies dalis yra tariami

»mokesciai* arba ,,depozitai®, biitini neva tam, kad auka galéty ,,iSsiimti* jau uzdirbta pelna. Sie

28 LRT. ,Ispéjama apie suk&ius, kurie dengiasi Zzinomais LRT vardais. LRT./t. 2025 m. rugpjucio 17 d.

Ziaréta 2025 m. gruodzio 17 d.  https://www.Irt.It/naujienos/lietuvoje/2/2635297/ispejama-apie-sukcius-kurie-
dengiasi-zinomais-Irt-vardais?srsltid=AfmBOopvZGs6hS7GPOWO0gpy0qgCfVd4gE3S5rghx 1 YH-9CQs7x4fd13X
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reikalavimai, tik su naujomis priezastimis kartojasi kaskart po jvykdyto mokéjimo. Tokia

praktika atitinka ,,pig-butchering“259

modelj, kai auka palaipsniui jtraukiama vis gilesniam
finansiniam jsipareigojimui, kol galiausiai praranda visas léSas. Analogiskas laipsnisSko jtraukimo
1 nuoseklaus finansiniy praSymy didinimo mechanizmas biidingas ir romantiniam sukéiavimui.
Tokiais atvejais sukciai interneto pazinciy ar bendravimo svetainése kuria netikrus profilius ir
medzioja aukas. Véliau, uzmezgus emocinj, romantinj rysj su auka i§ pradziy atsiranda smulkis
finansiniai praSymai, o vé¢liau pereinama prie didesniy sumy, kurias sukciai pagrindzia
netikétomis aplinkybémis (pvz. liga, kelioné, muitai ir t.t.)*®°. Tokie procesai gali testis ménesius
ar net metus, kol auka, suvokia apgaulés masta.

Ketvirtasis etapas — pinigy pasisavinimas ir platformos uzdarymas. Pasiekus finansinj
tikslg arba kilus aukos jtarimams, platforma paprastai staiga nustoja veikti, interneto svetainé
iSnyksta, o investuotojas praranda bet kokig galimybe atgauti 1éSas. Praktikoje tai paprastai
reiSkia, kad 1éSos iki platformos ,uzsidarymo® jau biina iSvestos, pavyzdziui per nekalty
tarpininky elektronines pinigines, virtualius IBAN — | kriptovaliuty birzas — | kitas pinigines,
kuriose faktiSkai prarandama galimybé nustatyti galutinj 1éSy savininkg. Siekiant dar labiau
apsunkinti finansiniy srauty atsekimg, gali buti atliekami smulkis pervedimai per skirtingas
jurisdikcijas, kuriose pinigai yra iSgryninami pasitelkiant vadinamuosius ,,pinigy mulus®, po ko
1¢sos keliauja toliau. Siuo atveju tapatybei maskuoti gali bati naudojamos anki¢iau minétos
anonimiSkumo priemonés, tokios kaip IP adresy keitimai, TOR tinklai, botnet, VolP,
vienkartiniai numeriai ir t.t.

Sukcéiavimas su iSankstiniais mokéjimais (avansinis)

Suk¢iavimas su iSankstiniais mokeéjimais arba kitaip tariant avansinis sukc¢iavimas savo
veikimo mechanizmu, tarp jau aptarty apgaulés budy, yra artimiausias tradiciniams sukciavimo
modeliams. Suk¢iavimo padarymo biidas visada susij¢s su apgaule aktyvia, pasyvia forma ar per
treiuosius asmenis. Siuo atveju tai yra tokia apgaulés forma, kai nukentéjusysis jtikinamas
tiesiogiai ar netiesiogiai 1§ anksto sumokéti mokest], avansg ar ,,administracines® iSlaidas uz
zadamg preke, paslaugag ar finansing nauda, kuri nejvyksta, t. y. preké nepristatoma, paslauga
nesuteikiama, graza negrazinama. Esminis skirtumas nuo tradicinio veikimo yra tas, kad apgaulé
jvykdoma elektroninéje erdvéje. Si apgaulé placiai paplitusi vartojimo santykiuose, pavyzdziui
fiktyvios e. parduotuvés, nuomos, siunty, rezervacijos ar loterijos mokesciai. Susisiekimas su

auka gali biiti vykdomas tiek tiesiogiai — el. paStu, SMS, per socialinius tinklus, tiek netiesiogiai

2% California Department of Financial Protection and Innovation (DFPI). Pig Butchering — How to Spot
and Report the Scam. Zitiréta 2025 m. gruodzio 17 d., https:/dfpi.ca.gov/news/insights/pig-butchering-how-to-spot-
and-report-the-scam/

260 Pinigy plovimo prevencijos kompetencijy centras. ,,Suké&iavimo prevencija gyventojams.
AMLcenter.It. Ziuréta 2025 m. gruodzio 17 d., https://amlcenter.lt/sukciavimo-prevencija/sukciavimo-prevencija-
gyventojams/
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— per internetines paieskas, internetines reklamas. Apgaulés pretekstai gali biiti varijuojami nuo
ypac patrauklios kainos prekiy pasiiilymy iki tariamy apgyvendinimo paslaugy ar laiméto prizo,
kuriy suteikimui neva bitinas iSankstinis ar mokes¢iy apmokéjimas. Apgaulei gali buti
naudojami fiktyvis, ,,vogti* socialiniy paskyry profiliai (fiSingo aukos), pasisavinamos svetimy
parduodamy prekiy nuotraukos, vaizdo jraSai. Aukai atlikus el. mokéjimg, jokia preke
neatsiunciama, paslauga nesuteikiama. Sukc¢iai gali nurodyti jvairias priezastis, del kuriy
paslaugos atlikimas ar prekés iSsiuntimas bus vilkinamas, tac¢iau véliau apgaulingas skelbimas,
svetainé ar paskyra, kurie buvo naudojami kaip priemoné apgaulei jvykdyti, panaikinama arba
apribojama nukentéjusiojo prieiga (blokavimas). Gautos 1¢Sos gali biti nukreipiamos |
tarptautines banko saskaitas arba tiesiogiai ] vietiniy trec¢iyjy asmeny banko saskaitas, kuriy
turétojams uz jy banko sgskaity panaudojimg atlygintina dalis sumos. Tokie jtraukti j apgaule
asmenys 1§ esmés nesuvokia tikros 1¢Sy kilmeés ar paskirties ir pasilieka procenting dali kaip
tariamg uzmokesti, o likusi suma iSgryninama ir perduodama per kurjerius. Pazangesniais
atvejais, treciasis asmuo i§ anksto uzverbuojamas per tariamo darbo internetu pasitilymus ir
ikalbin¢jamas susikurti kriptoturto keityklos paskyra, kurioje papildoma kriptopiniging, o Sis
skaitmeninis aktyvas persiunfiamas ] organizatoriy kontroliuojamas kriptopinigines, taip
sukuriant papildomas grandis, kurios apsunkina 1¢Sy atsekamumg.

Pavyzdziui, vienoje Vilniaus apygardos teismo nagrinétoje byloje asmuo buvo nuteistas
uz suk¢iavima, nes interneto puslapyje www.autoplius.It paskelbé netikra skelbimg apie tariamai
parduodamg mikroautobusg. Pirkéjas 1§ uzsienio, susisiekes su pardavéju nurodytu telefonu,
susitaré jsigyti kelis tokius mikroautobusus uz bendra sutarta suma ir pavedimais pervedé
avansg, o veliau — likusig kainos dalj | pardaveéjo nurodytg banko sgskaitg. Kadangi pirkéjas tuo
metu negaléjo atvykti | Lietuva, su pardavéju buvo sutarta transporto priemones laikinai laikyti
iki pirkéjo atvykimo. Atvykes pirkéjas suZinojo, kad mikroautobusai parduoti tretiesiems
asmenims, o pervesti pinigai nebus grazinti. Tokiu biidu pardavéjas apgaule igijo pirkéjui
priklausiusias 1éSas. (Vilniaus apygardos teismo 2025 m. spalio 23 d. nutartis baudziamojoje
byloje Nr. 1A-235-1036/2025)%¢".

Analizuojant aptartas suk¢iavimo elektroningje erdvéje formas, matyti, kad jy
kvalifikavimas ir tyrimas neatsiejamas nuo kriminalistinés charakteristikos elementy tarpusavio
rySio. Nors baudziamoji teis€ nustato bendras sukc¢iavimo sudéties ribas, realus apgaulés
jgyvendinimas elektroninéje erdvéje vyksta pasitelkiant konkreCias technines priemones ir
naudojamus informacijos perdavimo kanalus, kurie lemia tiek nusikalstamos veikos eiga, tiek

pédsaky susidarymo ir slépimo ypatumus. Aptarti apgaulés mechanizmai rodo, kad Siuolaikinés

261 Vilniaus apygardos teismas, Baudziamyjy byly skyrius, 2025 m. spalio 23 d. nutartis baudZiamoji
byla Nr. 1A-235-1036/2025%,. Infolex. https://www.infolex.1t/tp/2344316
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suk¢iavimo schemos jgyvendinamos pagal i§ anksto parengta veikimo modelj, apimant]
psichologinio poveikio, technologines priemones ir finansiniy srauty maskavimg. Priklausomai
nuo veikimo biido, elektroningje erdveje pirminiu pasikésinimo objektu neretai tampa ne pats
turtas, kaip jprasta tradicinio sukciavimo atvejais, o jautriis duomenys, kurie véliau, tarsi raktas
nuo seifo, panaudojami kaip priemoné turtinei zalai padaryti. Dél sukciavimo elektroningje
erdveje savotisko specifiSkumo, jo vertinimas vien tik per formalius baudziamosios teisés
pozymius yra nepakankamas, kadangi veikos pobid] ir sudétinguma atskleidzia kriminalistiné
analizé. Nukentéjusiojo ir kaltininko portretai Siame poskyryje neaptariami, nes kitame skyriuje
jie bus nagrinéjami remiantis sustabdyty ikiteisminiy tyrimy duomenimis ir moksline literatiira,
taip nuosekliai papildant Siame poskyryje aptarty kriminalistinés charakteristikos elementy

analizg.
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3. SUKCIAVIMO ELEKTRONINEJE ERDVEJE TYRIMO YPATUMAL:
PRADEJIMAS, TYRIMO EIGA IR KLIUTYS

BPK 2 straipsnis jpareigoja prokurorg bei ikiteisminio tyrimo pareigiinus reaguoti ]
kiekvieng informacijg apie galimai padaryta nusikalstamag veikg ir atlikti visus reikalingus
proceso veiksmus bei sprendimus, kad nusikalstama veika biity atskleista. | teisésaugos
institucijg dél jzvelgtos galimai padarytos nusikalstamos veikos gali kreiptis visi asmenys, o
tikrinti gauta informacija apie galimai padaryta nusikalstamg veika, rinkti nusikalstama veika
pagrindziancius ar paneigian¢ius duomenis (jrodymus) yra ikiteisminio tyrimo pareigiiny
pareiga. Kita vertus, tiek pradedant baudZiamajj procesa, tiek jau vykstancio proceso metu
privalu jsitikinti, jog néra priezasciy, dél kuriy procesas negali biiti vykdomas. PrieSingu atveju,
neatsakingai pradétas ir nepagristas baudziamasis persekiojimas biity neteisétas ir grubiai

pazeisty persekiojamy asmeny teises ir interesus.

3.1 Ikiteisminio tyrimo pradéjimas ir duomeny $altiniai sukéiavimo
elektroninéje erdvéje bylose
BPK 166 straipsnio 1 dalies 1 punkte numatytos ikiteisminio tyrimo pradéjimo salygos:

1) skundo, pareiskimo ar praneSimo apie nusikalstama veika gavimas ir 2) prokurorui ar
ikiteisminio tyrimo pareigiinui patiems nustacius nusikalstamos veikos pozymius. BPK 168
straipsnio 1 dalis numato, kad prokuroras ar ikiteisminio tyrimo pareigiinas gali atsisakyti pradéti
ikiteisminj tyrimg esant vienai i§ dviejy numatyty alternatyviy salygy — kai skunde, pareiSkime ar
praneSime apie nusikalstamg veikg nurodyti faktai yra akivaizdziai neteisingi arba yra aiskios
BPK 3 straipsnio 1 dalyje nurodytos aplinkybés. Tai reiskia, jog gavus skunda, pareiskima ar
praneSimg apie nusikalstamg veika, BPK 168 straipsnio 1 dalyje numatyta galimybé nepradedant
ikiteisminio tyrimo patikrinti pateikta informacijg (atlikti patikslinamuosius veiksmus - kurie
nesusije su procesinémis prievartos priemonémis: jvykio vietos apziura, jvykio liudytojy
apklausos, taip pat is valstybés ar savivaldybés jmoniy, jstaigy, organizacijy, pareiskéjo ar
asmens, kurio interesais pateiktas skundas, pareiskimas ar pranesimas, reikalaujami duomenys
ar dokumentai, atliktos pareiskéjo ar asmens, kurio interesais pateiktas skundas, pareiskimas ar
pranesimas, apklausos’®?), o jvertinus gautus duomenis, atsizvelgiant | i3déstyta teisinj
reglamentavimg nustadius, ar nenustacius objektyviy duomeny priimamas sprendimas dél
ikiteisminio tyrimo pradéjimo/nepradéjimo.

Kalbant apie ikiteisminio tyrimo pradéjima, tame tarpe ir pagal BK 182 straipsnj,

kiekvienas ikiteisminio tyrimo pradzios atvejis registruojamas vadovaujantis Lietuvos

2 Lietuvos Respublikos baudziamojo proceso kodeksas, 168 str., redakcija nuo 2020-11-20. Teisés akty
registras. Zitiréta 2025 m. gruodzio 17 d https://www.infolex.lt/ta/10708:str1 68
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Respublikos generalinio prokuroro 2008 m. rugpji¢io 11 d. jsakymu Nr. I-110 , D¢l
Rekomendacijy dél ikiteisminio tyrimo pradZios ir jos registravimo tvarkos patvirtinimo*2%3,
Vadovaujantis BPK 167 straipsniu, ikiteisminis tyrimas dél nusikalstamy veiky, numatyty BK
182 straipsnio 1 ir 4 dalyse, pradedamas tik tuo atveju, kai yra nukentéjusiojo skundas ar jo
teiséto atstovo pareiSkimas. Ikiteisminis tyrimas dél sukciavimy pagal BK 182 straipsnio 2 ir 3
dalis (dél didelés ir labai didelés vertés) gali buiti pradedamas prokuroro reikalavimu. Tai reiskia,
jog nukentéjusio asmens skundas ar jo teiséto atstovo pareiSkimas ar praneSimas apie
nusikalstamg veika nebiitinas, o ikiteisminis tyrimas pradedamas nustac¢ius nusikalstamos veikos
pozymius.

Ikiteisminio tyrimo atlikimo vieta ir jstaiga, kuri bus atsakinga uz ikiteisminio tyrimo
atlikima, nustato prokuroras, vadovaudamasis minétomis rekomendacijomis dél ikiteisminio
tyrimo pradZios ir jos registravimo tvarkos. Paprastai ikiteisminj tyrima pradeda tos ikiteisminio
tyrimo jstaigos, kurios veiklos teritorijoje gyvena nukentéjusysis, pareigiinai. Ikiteisminiy tyrimy
dél sukciavimy elektroningje erdvéje eigose, daznai pasitaiko atvejy, kai nustatoma, jog
nukentéjusiojo ir sukéiavimo subjekto vietovés skiriasi. Pavyzdziui, tyrimas gali biiti pradétas
pagal nukentéjusiojo gyvenamaja vieta Vilniaus mieste, o tyrimo eigoje paaiskéti, jog veika i§
esmés ivykdyta (veikos baigtumas) Visagino mieste. Tokiais atvejais, vadovaujantis BPK 174
straipsniu ir Rekomendacijomis d¢l ikiteisminio tyrimo organizavimo ir vadovavimo jam,
patvirtinty Lietuvos Respublikos generalinio prokuroro 2025 m. geguzés 30 d. jsakymu Nr. 1-123
,.Dél Rekomendacijy dél ikiteisminio tyrimo organizavimo ir vadovavimo jam patvirtinimo*¢*
39, 40 punkty nuostatomis, siekiant uztikrinti, kad nusikalstama veika biity iStirta kuo greiciau ir
1Ssamiau, tolimesnio tyrimo organizavimui ir vadovavimui ikiteisminis tyrimas perduodamas
atitinkamos apygardos prokuratiirai.

Pradedant bei atliekant ikiteisminius tyrimus dél sukciavimo elektroninéje erdvéje
atvejais, ikiteisminio tyrimo jstaigos vadovaujasi Lietuvos Respublikos generalinio prokuroro
metodinémis rekomendacijomis de¢l sukciavimo elektronin€je erdvéje nusikalstamy veiky

kvalifikavimo ir tyrimo®%°. Tai i§ esmés yra pagalbinis instrumentas, kuriame nurodomi kriterijai,

kuriais reikéty vadovautis nustatant Siy nusikalstamy veiky ikiteisminio tyrimo atlikimo vieta,

263 Lietuvos Respublikos generalinio prokuroro Jsakymas ,,Dél Rekomendacijy dél ikiteisminio tyrimo

pradzios ir jos registravimo tvarkos patvirtinimo®, 2008 m. rugpjucio 11 d., Nr. I-110, ,Zin.“ 2008, Nr. 94-3713 ,
https://e-seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.325977/asr

264 Lietuvos Respublikos generalinio prokuroro Jsakymas ,,Dél rekomendacijy dél ikiteisminio tyrimo
organizavimo ir vadovavimo jam patvirtinimo®“, 2025 m. geguzés 30 d., Nr. I[-123, INFOLEX,,
https://www.infolex.It/ta/1039667

265 Tietuvos Respublikos generalinio prokuroro jsakymas Nr. [-262 ,Dél Lietuvos Respublikos
generalinio prokuroro 2014 m. vasario 10 d. jsakymo Nr. [-36 ,,.D¢l metodiniy rekomendacijy dél elektroningje
erdvéje vykdomy sukc¢iavimy (telefoninio sukciavimo) tyrimo ir nusikalstamy veiky kvalifikavimo patvirtinimo*
pakeitimo*, Vilnius, 2022 m. rugséjo 1 d.
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atskleidziama tyrimo specifika ir taktikos ypatumai, pateikiami praktiniai patarimai, kaip
teisingai atlikti tam tikrus proceso veiksmus ir grei¢iau gauti tyrimui reikSmingus duomenis,
aptariamos kvalifikavimo problemos.

Sukciavimas elektroninéje erdvéje savaime reisSkia, jog dazniausiai paliekami pédsakai
(jkal¢iai) 1§ esmés néra materialiis, o virtualis. Tai reisSkia, jog ikiteisminio tyrimo metu
susiduriama su virtualiyjy pédsaky nesiotojais — su jvairiais jrenginiais (kompiuteriai, mobilieji
telefonai, kietéji diskai ir kt.), kuriuose gali buti aptikta elektroniniy duomeny, taip pat su
Jvairiose informacinése sistemose saugomais, tvarkomais, iSrenkamais ir interneto pagalba
perduodamais duomenimis. Sie elektroniniai duomenys paprastai saugomi tik tam tikra laika,
juos pakankamai lengva pakeisti, sunaikinti ar kitaip paslépti, todél pradéjus ikiteisminj tyrima
biitina nedelsiant atlikti pirminius tyrimo veiksmus ir surinkti kaip jmanoma daugiau duomeny
apie nusikaltimo padarymo aplinkybes. Atsizvelgiant | tai, nepriklausomai nuo sukciavimo
elektronin¢je erdvéje pobudzio, vadovaujantis Lietuvos Respublikos generalinio prokuroro
metodinémis rekomendacijomis dél sukciavimo elektroninéje erdvéje nusikalstamy veiky

kvalifikavimo ir tyrimo, pirminiais atliktinais procesiniais veiksmais laikytini $ie:

I 3) BPK tvarka duome-
areiskejo (nukente- 2) Objek PR ny (el. rysiy, finansini
L jekty apziura U (el Iys1y, siniy
Jusiojo) apklausa (BPK - (BPK 205 str.) - operacijy, IP adresai,
183 str.) vaizdo jraSai) iSreikala-

vimas

1

6) IP nustatymas (BPK _ 5) Lédy laikinas jSaldy- — 4) IMEI/SIM nustaty-
97 str.) mas (per bankg) mas ir blokavimas

1T~

7.1) Jei nuo jvykio pragjo ne daugiau kaip 5
darbo dienos:

Nustacius, kad 1éSos pervestos | uzsienio
finansy jstaigas, kreiptis | FNTT PPPV (d¢l
kreipimosi j uzsienio FIU), finansy jstaigos

prevencijos padalinj, LKPB TRV ir Euro-
pola dél 1ésy iSaldymo ir tarptautinés infor-
macijos gavimo.

7.2) Jei nuo ivykio pragjo daugiau kaip 5

darbo dienos:

Nustacius, kad 1éSos pervestos 1 uzsienio
finansy jstaigas, kreiptis | LKPB SONT 4 v-
2 skyriy, LKPB TRV ir Europola dél infor-
macijos gavimo ir turto jSaldymo liudijimo

perdavimo uZzsienio teisésaugai.

Lentelé Nr. 6, Pirminiai atliktini veiksmai el. sukciavimo tyrime, autorius — V. Golovko.

Visy pirma, darbo autoriaus vertinimu, rekomendacijose sukciavimas elektroningje

erdveje konceptualiai siejamas su veiky grandine, sudarancia idealiosios sutapties situacijg (su
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BK 214, BK 198-1, BK 215, BK 182). Kitaip tariant, suk¢iavimas elektroninéje erdvéje Cia
suprantamas kaip prisijungimo duomeny uzvaldymo ir/ar neteiséto prisijungimo ir/ar neteiséty
finansiniy operacijy ir tik tuomet galutinio svetimo turto jgijimo derinys. Toks modeliavimas
rodo, kad ,,elektroniné erdvé* rekomendacijose pirmiausia siejama biitent su Siomis gretutinémis
veikomis (duomeny uzvaldymu, jsibrovimu), o ne vien per apgaulés mechanika BK 182
straipsnio prasme. Todél tokios situacijos, pavyzdziui kai nukentéjusysis, telefonu ar internetu
apgaulés paveiktas, pats inicijuoja pavedimus ir kai néra jokiy jsibrovimo ar duomeny
uzvaldymo pozymiy, pagal rekomendacijy logika j §] modelj patenka ribotai ir formaliai
nebitinai kvalifikuotinos kaip ,,suk¢iavimas elektroninéje erdvéje”? Juolab kad tokiais atvejais
visas apgaulés procesas, t. y. komunikacija, apgaulés poveikis, 1¢Sy pervedimas vyksta
virtualioje, skaitmeningje erdvéje, nors gretutinés veikos, su kuriomis rekomendacijos sieja
»elektroninj* konteksta, apskritai nepasireiskia.

Taigi, detaliau apzvelgiant minétas rekomendacijas, matyti, jog suk¢iavimo elektroningje
erdveje pirminiai procesiniai veiksmai, i§ esmés taip pat siejami su aukS¢iau minétoms
»gretutinéms veikoms®. Rekomendacijose akcentuojama, jog pirmiausia rekomenduojama
iSsamiai apklausti nukentéjusijj, siekiant nustatyti, kokiu biidu buvo uzvaldyti prisijungimo
duomenys, kokiais kontaktiniais kanalais bendrauta, kokiu metu tai vyko ir i§ jo gauti finansy
Istaigos sgskaity iSraSus arba sutikimg juos iSreikalauti. BPK 205 straipsnyje nustatyta tvarka
atlickama nukentéjusiojo naudojamy jrenginiy apziiira, fiksuojant telefono atmintyje ar kitame
jrenginyje esanius duomenis apie kontaktus, bendravima, prisijungimus prie elektroniniy
platformy, taip pat nustatant galimai jdiegta programine jranga ar kenkimo priemones. BPK
nustatyta tvarka i§ elektroniniy rySiy paslaugy teikéjy iSreikalaujami duomenys apie telefono
rySio sujungimus, veikimo zonas ir kitg rysio informacijg, atliktina IMSI/IMEI analizé. IS finansy
istaigy iSreikalaujami duomenys apie 1éSy judéjima nukentéjusiojo ir gavéjy saskaitose, IP
adresai, 1§ kuriy jungtasi prie paskyry ar inicijuotos finansinés operacijos. Taip pat i§ interneto
paslaugy teikéjy nustatoma, kam priklauso konkreciam tyrimui reikSmingi IP adresai,
vadovaujantis BPK 97 straipsniu ir Lietuvos policijos informaciniy sistemy naudojimo tvarka.
Nustacius, kad finansinés léSos pervestos ] uzsienio finansy jstaigas, veiksmai atliekami
atsizvelgiant ] tai, kiek laiko pra¢jo nuo pervedimo. Jei pragjo ne daugiau kaip 5 darbo dienos,
kreipiamasi | FNTT Pinigy plovimo prevencijos valdyba dél kreipimosi | uZsienio finansinés
zvalgybos padalinj, taip pat ] finansy jstaigos prevencijos padalinj, Lietuvos kriminalinés
policijos biuro Tarptautiniy rysSiy valdybg ir Europola dél 1€sy iSaldymo. Jei praéjo daugiau kaip
5 darbo dienos, kreipiamasi j Lietuvos kriminalinés policijos biuro Sunkaus ir organizuoto
nusikalstamumo tyrimo 4-osios valdybos 2-3ji skyriy, o taip pat j Tarptautiniy rySiy valdybg ir
Europolg dél informacijos gavimo ir turto jSaldymo liudijimo perdavimo uZzsienio teisésaugai.
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Tyrimo veiksmy apimtis ir eiliSkumas gali skirtis priklausomai nuo konkrec¢iy bylos aplinkybiy.

Analizuojant metodinése rekomendacijose nurodytus pirminius procesinius veiksmus dél
sukc¢iavimo elektroninéje erdvéje, matyti, jog veiksmy sgrasas, darbo autoriaus vertinimu, yra
universalaus pobudzio ir yra pritaikytas visiems sukciavimo elektroninéje erdvéje atvejams. IS
esmes jis neindividualizuoja atliktiny veiksmy pagal konkrecius suk¢iavimo biidus (pvz. atskiri
procesiniai veiksmai tiriant fiSingo el. pastu, smiSingo SMS, farmingo, investicinio suk¢iavimo
atvejus ir t.t.). D¢l Sios priezasties tyréjas kiekvienu konkre€iu atveju turi atrinkti tikslingus
procesinius veiksmus pagal bylos aplinkybes ir konkrety suk¢iavimo biidg, o ne mechaniskai
taikyti visg rekomendacijose pateikta veiksmy sarasa.

Sios metodinés rekomendacijos yra pakankamai naudingas praktinis jrankis tiriant
sukciavimg elektroninéje erdvéje, taciau jose fragmentiskai realizuojami atskiri kriminalistinés
charakteristikos elementai, nesudarant vientiso pazintinio modelio. Rekomendacijose daugiausia
démesio skiriama procesiniams aspektams — tyrimo organizavimui, duomeny rinkimo tvarkai,
institucijy saveikai ir kvalifikavimo niuansams. Tuo tarpu kriminalistiné charakteristika apima
platesnj pazintinj lygmenj bei leidzia suprasti nusikalstamos veikos btida kaip visuma. Be to, ji
leidzia ne tik apibrézti, kaip rinkti duomenis, bet ir kokius duomenis rinkti, kodél jie svarbiis ir
kaip jie siejasi tarpusavyje. Kitaip tariant, metodinés rekomendacijos reglamentuoja tyrimo
veiksmy atlikima, o kriminalistiné charakteristika tyrimo ,,mastyma“. D¢l to, darbo autoriaus
vertinimu, esamos metodinés rekomendacijos tik 1§ dalies realizuoja kriminalistinés
charakteristikos turinj, taciau jo neapima visiSkai. PavyzdZiui, jose detaliai apibréZiami
elektroniniy duomeny Saltiniai ir tyrimo seka, taiau truksta sisteminio pozilrio, tipiniy
suk¢iavimo biidy mechanizmy aprasymo, pédsaky susidarymo ypatumy analizés, kurie
kriminalistikos poziiiriu yra biitini siekiant kurti tipines tyrimo versijas, nusibrézti atliktiny
veiksmy vektoriy bei jZvelgti tyrimo kliditis. Papildomai, siekiant atsakyti j klausima ,,kokius
duomenis rinkti, kodél jie svarbiis ir kaip jie siejasi tarpusavyje*, metodinése rekomendacijose
galéty biti jtvirtinti tipiniai rizikos indikatoriai, kitaip vadinamieji angl. ,,red flags®, kurie leisty
tyréjui pradinéje tyrimo stadijoje aptikti tam tikriems sukéiavimo biidams biidingus pozymius®®¢
ir nustacius $iy indikatoriy atitikti konkreCiam sukc¢iavimo modeliui, spresti dél konkreciy
duomeny isreikalavimo apimties ir krypties. Supratimui, kokius duomenis rinkti ir kaip juos
vertinti, sustiprinty trumpas specifiniy sagvoky zodynélis prie kiekvieno sukciavimo biido (pvz.
kas yra domenas, slapukai, moneta, zetonas ir pan.), kuriame biity aiSkiai apibrézta, kokius

duomenis tokie terminai apima ir kokia jy reikSme tyrimui.

266 Pinigy plovimo prevencijos kompetencijy centras. ,,AML mokymai: Red Flags.“ AMLcenter.lt,
zitréta 2025 m. gruodzio 17 d., https://amlcenter.lt/wp-content/uploads/2025/10/AML-mokymai-red-flags.pdf
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Be to, kaip pazyméta rekomendacijose, jog elektroniniai duomenys saugomi tik tam tikrg
laikg, kas suponuoja, jog pirminiai procesiniai veiksmai turi biiti atlikinti nedelsiant — tokie
kriminalistiniai elementai sudaryty prielaidas ne tik techniniam tyrimo veiksmy atlikimui, bet ir
sisteminiam nusikalstamos veikos supratimui, leidZzianCiam operatyviau formuluoti tyrimo
versijas, nustatyti galimg organizuotumg (pvz., ar veika pavien€, ar organizuotos grupuotés),
numatyti galimus tolimesnius nusikaltéliy veiksmus bei, galiausiai, efektyviau planuoti atliktinus
procesinius veiksmus.

Reikia pazyméti, kad tokio pobuidzio metodiniy rekomendacijy papildymas galéty buti
vertinamas kaip perteklinis ar resursy reikalaujantis. Vis délto, darbo autoriaus vertinimu, tokia
rekomendacijy modifikacija, preliminariai leisty nustatyti sukciavimo buda jau remiantis
nukentéjusiojo apklausos metu surinktais duomenis. Apklausos struktiira galéty biti
organizuojama dviem lygmenimis. Pradiniame etape uzduodami bendro pobtidzio klausimai,
skirti nustatyti kontaktavimo kanalus, nukentéjusiojo atliktus veiksmus ir pagrindines finansiniy
operacijy aplinkybes. Nustacius, kad Sie pirminiai duomenys atitinka konkre¢iam sukciavimo
biidui biidingus rizikos indikatorius (angl. red flags), apklausa biity gilinama taikant konkrec¢iam
suk¢iavimo modeliui pritaikytag klausimy bloka. Tokia konstruktyvi ir iSsami pareiskéjo
(nukentéjusiojo) apklausa, kurioje fiksuojama, kaip vyko kontaktas (pvz., telefoninis skambutis,
SMS su nuoroda, elektroninis laiSkas ar kt.), kokie buvo paskutiniai aukos atlikti veiksmai (pvz.,
pavedimo inicijavimas, nuorodos paspaudimas, prisijungimo duomeny suvedimas, programings
jrangos jdiegimas) bei kokios finansinés operacijos jvyko, tyréjas galéty preliminariai nustatyti
sukciavimo tipa. Pagal §ig ,,ankstyva“ klasifikacija biity taikomas kiekvienam biidui pritaikytas
veiksmy rinkinys — tiek pirminiai ir tolimesni procesiniai veiksmai, tiek kriminalistinés
charakteristikos elementai (pvz., vieSai prienami duomeny rinkimo Saltiniai, pédsaky susidarymo
mechanizmo klausimai, kaltininko ir aukos portreto kriterijai). Toks apklausos struktiiravimas
sudaryty salygas jau po pirminés apklausos operatyviai inicijuoti tikslinius duomeny ir daikty-
objekty i18reikalavimo veiksmus (pvz. banko saskaity iSraSy, IP adresy, rySio i8klotiniy gavima,
naudojamy jrenginiy paémimg) bei uztrinks, kad esminé kriminalistiniy pozitiriu naudinga
informacija biity fiksuojama nuosekliai, nepriklausomai nuo konkretaus tyréjo patirties ar
specializacijos.

Si kriminalistiné charakteristika turi bati formuojama bei tobulinama praktiniu lygmeniu
remiantis realia ikiteisminio tyrimo praktika, sistemingai fiksuojant, kokie sukéiavimo
elektroningje erdvéje modeliai dazniausiai pasitaiko, kokie tyrimo veiksmai pasirodo esantys
efektyviausi, kokiose tyrimo stadijose kyla didziausiy kliti¢iy, kokios informacijos parprastai
truksta ir kokios priemonés leidzia Siuos trikumus ,.kompensuoti“. Toks realios praktikos

pagrindu kuriamas kriminalistinés charakteristikos modelis ypa¢ bity naudingas tarptautinio
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bendradarbiavimo kontekste. Naujoviski sukc¢iavimo modeliai daznai apima skirtingas
jurisdikcijas, t. y. l1éSy nukreipima ] uzsienio finansy/banko jstaigas, mokéjimy apdorojima
treciyjy Saliy platformose, IP adresu marSrutus per uzsienio serverius, kriptovaliuty keityklas ar
socialiniy tinkly paskyras, administruojamas kitose jurisdikcijose. Tod¢l, Siuo aspektu biitina
sistemingai rinkti tiek statistinius duomenis, tiek kokybine informacija apie tai j kokias uzsienio
valstybes, institucijas ar privacius subjektus dél kokiy duomeny jprastai kreipiamasi, kokie yra
vidutiniai atsakymy terminai, kokiomis priezastimis grindziami atsisakymai teikti duomenis ir
kokiais atvejais apskritai negaunamas atsakymas. Tokio tipo informacija leisty ne tik Zinoti
kokio pobiidzio informacija turi biiti renkama konkreciam sukc¢iavimo modeliui, bet ir nustatyti
subjektus, 1§ kuriy duomenys realiai néra gaunami (salyginis ,,juodasis sgrasas®) taip i§vengiant
ekonomiskai ir procesiSkai nepagristy uzklausy bei racionaliau naudojant tarpvalstybinio
bendradarbiavimo instrumentus.

Taigi, kriminalistinés charakteristikos elementy integravimas ] metodines rekomendacijas
suteikty galimybe tyrimg organizuoti ne vien reaguojant j jau jvykusig nusikalstamg veika, bet ir

i$ anksto vertinant tikéting veikos scenarijy (prognozavimas)®®’

, pédsaky susidarymo vietas,
irankius ir technologijas, kuriomis galéjo biiti pasinaudota. Toks sisteminis poZziliris ypac
aktualus tiriant masinio pobiidzio sukc¢iavimus, kai panasaus turinio skundai, pareiskimai
gaunami 1§ deSim¢iy, Simty ar net tukstanCiy nukentéjusiyjy, o nusikalstamos veikos
mechanizmas kartojasi cikliSkai. Kartu svarbu atkreipti démesj j technologinj dinamiSkuma, dél
kurio nuolat kinta ir elektroninéje erdvéje naudojamos apgaulés schemos. D¢l Sios prieZasties
kriminalistinés charakteristikos elementai, nepriklausomai nuo to, ar jie biity plétojami
metodinése rekomendacijose, ar formuojami kaip atskiras pagalbinis instrumentas — turi biiti
periodiSkai atnaujinamas, koreguojamas atsizvelgiant ] naujai aptiktus sukciavimo biidus,
siekiant net tik reaguoti ] jau susiformavusius nusikalstamus mechanizmus, bet ir juos aplenkti.
Darbo autoriaus vertinimu, tokia kriminalistinés charakteristikos plétra néra vien teorineé
prielaida, bet praktiné batinybé. Siuolaikinis suké&iavimas elektroninéje erdvéje glaudziai siejasi
su pinigy plovimo schemomis, kriptovaliuty ekosistemomis, dirbtinio intelekto priemoniy
panaudojimu ir kitomis aukStyjy technologijy sritimis. Todél tokiy suk¢iavimy tyrimas reikalauja
ne tik teisiniy Ziniy, bet ir pakankamo informaciniy technologijy rastingumo bei pazangiy
analitinio mastymo gebéjimy. Siuo pozidiriu kriminalistiné charakteristika turéty biiti
suprantamas kaip kompleksinis instrumentas, kurio turinj pagal savo kompetencija formuoty ne
tik teisésaugos institucijos, bet ir kiti praktikoje dalyvaujantys subjektai — bankai, elektroniniy

rysiy paslaugy teikéjai, kibernetinio saugumo, informaciniy technologijy specialistai ir pan.

267 slonoxkos, H. I1., pen. 2005. Kpumunanucmuxa: yuebnux. 3-e usj., nepepad. u gon. Mocksa: FOpucTs.

39, 150 p. http://koldin-msu.ru/wp-content/uploads/2015/03/Yuebnuk-knaccuueckuii-2005.pdf
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3.2 Ikiteisminio tyrimo eiga: tipinés situacijos, tyrimo kryptys ir kliutys

Analizuojant 2020-2024 m. Vilniaus apygardos prokuratiros veiklos teritorijoje
sustabdyty ikiteisminiy tyrimy sarasg (i$ viso 95 ikiteisminiai tyrimai susij¢ su sukciavimu
elektroningje erdvéje pagal BK 182 straipsnj arba jy sutaptis pagal 198, 198-1, 198-2, 214, 215
straipsnius), matyti, jog didzioji dalis tyrimy pradéti gavus skunda, pareiSkimg ar praneSimg apie
nusikalstama veikg. Visy Siy tyrimy eigoje buvo atlikti visi jmanomi procesiniai veiksmai ir
iSnaudotos visos galimybés nustatyti nusikalstama veika padariusj(-ius) asmenj(-is), taciau
asmenys nenustatyti, dél ko, vadovaujantis BPK 3! straipsniu, ikiteisminiai tyrimai buvo
sustabdyti.

Zemiau pateikiami keli atrinkty sustabdyty ikiteisminiy tyrimy pavyzdZiai, iliustruojantys
tipines situacijas, tyrimo krypciy pasirinkimg ir dazniausias kliditis, susijusias su skirtingomis
suk¢iavimo realizavimo buidais. Atkreiptinas démesys, jog nagrinéjami ikiteisminiai tyrimai gali
biiti atnaujinti bet kuriuo metu, jeigu paaiSkéty naujos aplinkybés, kadangi apkaltinamyjy
nuosprendziy priémimo senatys néra suéjusios. Dél Siy priezasCiy, siekiant iSsaugoti tyrimo
konfidencialuma ir nepazeisti tolimesniy procesiniy perspektyvy, tam tikros detalés (datos,
institucijos, nukentéjusieji ir kiti identifikuojantys duomenys bus pakeisti/paslépti).

1. , Lietuvos Policijos komisariate buvo atliekamas ikiteisminis tyrimas pagal BK 182
straipsnio 2 dalj (BK redakcija 2007-07-21 - 2023-05-31) j , del 2023-**-** 4. L.
pareiskimo, kuriame nurodoma, kad 2022 mety *** ménesj A. L., gim. **** m,
socialiniame tinklalapyje , Facebook®, tyrimo metu nenustatytoje grupéje pastebéjo
skelbimgq, kuriame buvo siitloma investuoti ir uzsidirbi pinigy. A. L. skelbimu susidoméjo,
paspaudeé nuorodg ir uzpildé anketq, kad su ja susisiekty dél investavimo. Tq pacig dieng
A. L. paskambino moteris, kuri paaiskino investavimo galimybes, kad investuojama per
programéle, kuri veikia visoje Europoje. Skambinusi moteris paprasé A. L. atsisiysti
), FRERES (renginio nuotolinio valdymo programéle), ko pasékoje galimai maté A. L.
telefono ekrang ir jame atliekamus veiksmus. Ta pati moteris A. L. padéjo j telefong
instalivoti ,, *****“ pej , **¥**%“ (inyvestavimo bei kriptovaliuty programéles) ir nurode,
kad investavimo pradzZiai reikia atlikti 250 Eur pavedimg j ,, *****“ (investavimo
programéle), kq A. L. ir atliko. Po to investavimo klausimais A. L. bendravo su asmeniu
D. L., kurj moteris pristaté kaip instruktoriy, kuris paaiskins, kaip vykdyti investavimg. A.
L. bendraujant su D. L. bei po to bendraujant su moterimi vardu A. ir vykdant jy
nurodymus dél investavimo, ji paéemé 15 000 Eur paskolq is kredito jstaigos ,, ****** bei
15 000 Eur is ,, *****“ 2000 Eur pasiskolino is giminaiciy ir pinigines lésas pervedeé j
), FHREERC (investavimo programéle). A. L. pastebéjo, jog investavimo programéléje

), FHREERC 1 turéjo uzsidirbusi 60 000 Eur, todél nusprendé juos nusiimti, taciau tai
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padaryti galéjo tik jnesant | minétq programéle 5 procentus nuo turimos pinigy sumos. A.
L. dar kartg pasiskolino 3 000 Eur, kuriuos jnesé j ,, ****** (investavimo programéleg),
taciau uzdirbtos pinigy sumos atsiimti nepavyko ir D. L. nurodé, jog reikia pabandyti
uzdirbtus 60 000 Eur nusiimti pervedant mazesne sumg, o biitent 1 500 Eur. A. L. vél
pasiskolino 1 500 Eur, kuriuos pervedeé j ,, ****** (investavimo programéle). Taciau po
1 500 Eur pervedimo vis tiek uzdirbty 60 000 Eur nusiimti nepavyko. D. L. nurodé, kad
reikia dar 2 000 Eur, taciau A. L. jam paaiskino, kad ji jau neturi is ko jy pasiskolinti. D.
L. jai davé daugiau laiko pinigams surinkti. A. L. turédama surinkusi 2 000 Eur, juos vél
pervede j ,, *F*¥*EC (investavimo programéle). Po 2 000 Eur pervedimo A. L. negaléjo
susisiekti su D. L., taciau tada su ja 2022 mety gruodzio ménesyje susisieké asmuo vardu
A. U., kuris paaiskino, jog yra is investavimo kompanijos, kurioje buvo jsidarbines D. L.
ir paaiskino, kad D. L. apgaudinéjo Zmones. A. U. nurodé, jog norint issiimti savo
uzdirbtus pinigus, j sqskaitq turi jnesti 2,5 procento nuo norimos nusiimti sumos. A. L.
suprato, kad jg bando apgauti ir daugiau jokiy veiksmy neatliko. Sukciavimo biidu A. L.
buvo padaryta apie 38 750 Eur turtiné zala. “
., Lietuvos Policijos komisariate buvo atliekamas ikiteisminis tyrimas pagal nusikalstamy
veiky, numatyty BK 182 str. 3 d. ir 198 str. 1 d., pozymius, dél sukciavimo ir neteiséto
elektroniniy duomeny perémimo ir panaudojimo. Tyrimas pradétas gavus 2020-**-**
UAB |, *****“ direktoriaus G. R. pareiskimq, kuriame nurodoma apie tai, kad buvo
jsilauzta j UAB ,, *****“ susirasinéjimq su verslo partneriais, 2020-**-** neteisétai
perimti UAB ,, ¥**** elektroniniai duomenys, atsiysta pakeista sqskaita j kurig UAB
), FHREEXC neva turi pervesti pinigines lésas, atliktas 49000 Eur pavedimas is UAB
), BHREERC banko sqskaitos Nr. LT*¥¥¥¥sssscdcickasdctxk esancios ,, *****“ (bankas), |
banko sgskaitq, kurios Nr. ES**¥¥#sfickacassts®  esancig ,, ¥*¥***“  (Ispanijos
bankas). Is Sios sgskaitos piniginés lésos buvo perkeltos | kitas sgskaitas, dalis pinigy
iSgryninta.
., Lietuvos Policijos komisariate buvo atliekamas ikiteisminis tyrimas pagal poZymius
nusikalstamy veiky, numatyty BK 182 str. 2.d., 198-1 str. 1 d., 214 str. 1 d., 215 str. 1 d.,
dél to, kad laikotarpiu nuo 2021-10-21 iki 2022-06-03 nukentéjusieji Lietuvos
Respublikos pilieciai, tariamai is Lietuvoje veikianciy banky j savo mobiliojo rysio
telefonus gaudavo trumpgsias SMS Zinutes, apie tai, kad jy paskyros yra uzblokuotos, ar
neteisétai nuskaityti pinigai, o norint sqskaitg atblokuoti, ar blokuoti neteisétus pinigy
pervedimus, biitina paspausti Zinutéje pateiktq nuorodq. Nukentéjusiesiems paspaudus
gautas nuorodas ir suvedus savo elektroninés bankininkystés prisijungimo duomenis, jy
piniginés lésos apgaulés biidu buvo pervedamos j jiems nepazistamy asmeny Airijos
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pilieciy banko sgskaitas, atidarytas Lietuvos finansinése jstaigose - UAB ,, **¥***«
(absoliuti dauguma), o taip pat UAB ,, *****“ UAB ,, *****“_ Tokiu biidu nukentéjusieji
apgaulés biidu prarado jvairaus dydzio pinigines sumas. *

Sie 3 pavyzdziai pateikiami lyginimui ir bendryjy tendencijy demonstravimui. Taéiau
tolimesn¢je analizéje detaliau nagrin¢jamas treCiasis pateiktas atvejis, kadangi jis apima
didziausiag nukentéjusiyjy asmeny skaiCiy, labiausiai iliustruoja nagrinéjamy sukc¢iavimo
mechanizmy technologing sudétingumg ir leidZia i§samiai atskleisti tyrimo kryptis bei kliitis.

Apibendrinant treCiojo ikiteisminio tyrimo duomenis, matyti, kad tiriami suk¢iavimo
atvejai yra padaryti elektroninéje erdvéje, melagingai iSsiunciant trumpagsias zinutes, kuriose
apsimetama dvejais Lietuvos Respublikoje esanciais bankais. Tokiu biidu apgaule buvo gauti
elektroninés bankininkystés prisijungimo duomenys, pakankami neteisétai vykdyti finansines
operacijas. Atsizvelgiant | suk¢iavimo masta, yra pagrindo manyti, kad tiriamas veikas galéjo
padaryti tarpusavyje susije asmenys. Jvykdytos nusikalstamos veikos pasizymi panaSiu
padarymo mechanizmu, vykdant pakankamai sudétingg schema, naudojant jvairias sgskaitas,
kuriy savininkai yra Airijos pilieiai, ar asmenys gyvenantys Airijoje, naudojant suklastotus
telefony numerius, IP adresus.

[Sanalizavus nukentéjusiesiems siystas nuorodas bei apibendrinant gautus duomenis,
galima iSskirti kelis esminius aspektus. Nukentéjusiesiems siystos nuorodos tekstai yra susije su
banky pavadinimais, taciau akivaizdu, kad tai néra oficialios nuorodos. Dauguma interneto
svetainiy domeny uZregistruota per kompanija ,,pavadinimas® arba jos partnerius. Interneto
svetainiy domenai daZniausiai buvo registruoti naudojant interneto svetain¢ ,pavadinimas®,
suteikian€ig registruotojo privatumo paslaugg. Tai reiskia, kad tikrasis domeno savininkas lieka
anonimas. Visi interneto svetainiy domenai apziliry metu buvo neaktyviis. Darytina pagrista
prielaida, kad nuorodos, turin¢ios banky pavadinimus, buvo naudojamos fiSingo (smisSingo)
atakoms, siekiant suklaidinti vartotojus, imituojant oficialius banky puslapius. Domeny
registracijos ir privatumo paslaugos buvo teikiamos jmoniy, registruoty Malaizijoje ir Singapiire.

Siekiant nustatyti trumpyjy SMS Zinuciy siunt€jus buvo iSanalizuotos nukentéjusiyjy
telefono numeriy iSklotinés, kuriuose matomos jeinancios Zinutés tiriamuoju laikotarpiu, kuriy
siuntéjai: ,.banko Nr. 1 pavadinimas didziosiomis raidémis®, ,736562%, ,Facebook*,
»~OE3D2A0DSC6A30%, ,534542 | O0E3D2A01“ ,0E6COFSBC2E7FB7D*, ,banko Nr. 1
pavadinimas su t a r p a i s, ,banko Nr. I pavadinimas su . (taskas)“, ,,banko Nr. I
pavadinimas mazosiomis raidémis®, ,,banko Nr. 2 pavadinimas“. Taip pat nustatyta ir tokiy
atvejy, kuomet telefony numeriy isklotinése tiriamuoju laikotarpiu nebuvo uzfiksuota jokiy
jeinan¢iy SMS zinu€iy. Apzitry protokoluose nurodyta, jog informacijos turinios reikSmeés
tyrimui nenustatyta, taip pat nenustatyti Zinuciy siuntéjai.

89



Analizuojant banky pateiktus duomenis apie IP prisijungimus prie nukentéjusiyjy banko
saskaity, buvo nustatyta, kad daznu atveju jie priskirti Lietuvos Respublikoje gyvenantiems
asmenis. Pazymétina, kad tiriant tokio pobiidzio nusikalstamas veikas iSrySkéjo naudojamos
priemonés anonimiSkumui  uzsitikrinti.  Prisijjungti  prie  nukent€jusiyjy  internetinés
bankininkystés, atlikti finansines operacijas ir taip uzsitikrinti anonimiSkuma naudojami
kompiuteriai ,,zombiai“. Kompiuteris ,,zombis* tai kenkéjisSka programine jranga paveiktas
kompiuteris, kuris treciyjy asmeny valdomas per pasaulinj interneto tinklg (i§ bet kurios pasaulio
vietos kur yra interneto rySys) tokio kompiuterio savininkui net nezinant apie tai. Kompiuteriai
,,zombiai“ apjungiami j kompiuteriy ,,zombiy* tinklus, vadinamus ,botnet“**®. Tokie tinklai
naudojami jvairioms, dazniausiai paskirstyto atsisakymo aptarnauti (DDoS), atakoms vykdyti.
TOR ar ,,DarkNet“ interneto tinkluose uz gan nedidelj mokestj (apie 10-50 JAV doleriy) galima
1sigyti apie 100 ,,zombiy“ tinklg. Kaip paminéta auksciau, kompiuteriai ,,zombiai* naudojami
uzsitikrinti anonimiskuma. Tai yra jungiantis prie nukentéjusiojo internetinés bankininkystés per
kompiuterj ,,zombj* bankas fiksuoja prisijungusio kompiuterio ,,zombio* IP adresg bei slapukus
(angl. cookies, tai ,,duomeny rinkinys arba informacija, kurig sukuria svetainé ir jraso j lankytojo
kompiuterj, taip paspartindama arba supaprastindama darbg vél kreipiantis | ta pacig

svetaing?®

). Jei nusikaltéliai jungiasi per keleta ar keliasdeSimt jvairiose Salyse esanciy
»zombiy®, nustatyti pradinj IP (nusikaltélio) adresg praktiSkai néra galimybés. Be to, tokias
nusikalstamas veikas darantys asmenys, kaip taisykl¢, prie kompiuterio ,,zombio* jungiasi
naudodami papildomas anonimiS$kumg garantuojancias priemones, tokias kaip jau ankS$ciau
minétas VPN paslaugas, TOR tinklus ir pan.

Tyrimy metu gauta informacija apie I[P adresus, i§ kuriy sukciai jungiasi prie
nukentéjusiyjy interneto banko, rodo kompiuteriy ,,zombiy“ savininky/naudotojy tiesioging
s3saja su padaryta nusikalstama veika, taciau praktiskai taip niekada nebiina. Tai buty nelogiska,
kadangi nusikaltimg darantis asmuo nors ir siekdamas kuo didesnio anonimiskumo, tokiu atveju
jungtysi 1§ tikro vartotojo galutinio IP adreso ir taip faktiSkai palikty savo ,,pirSto antspauda®.
Netgi elementariy IT Ziniy neturintis nusikalsti linkes asmuo, darydamas nusikalstama veika,
siekia paslépti savo tikrajj IP adresa, naudoja ,,TOR* narSykle, VPN ir kitas IP paslépimo
priemones. Tod¢l néra pagrindo manyti, kad sukéiy ,,paliktas® duomuo (jrodymas) (IP adresas)
atves pas nusikaltimg padarius] asmenj. Atsizvelgiant j tai kas iSdéstyta, kompiuteriy ,,zombiy*
valdytojy (savininky) néra pagrindo jtarti padarius tiriamg nusikalstamg veika. Tai tiesiog menka

kompiuterinj raStingumg turintys arba nesirlipinantys savo informacijos saugumu asmenys ar jy

28 Guzman, T. Luis de. 2010. "Unleashing a Cure for the Botnet Zombie Plague: Cybertorts,
Counterstrikes, and Privileges." Catholic University Law Review 59(2): 529 p-
https://scholarship.law.edu/cgi/viewcontent.cgi?article=3201&context=lawreview

269 Slapukas.“ Vikipedija, zioréta 2025 m. gruodzio 17 d., https://lt.wikipedia.org/wiki/Slapukas

90



(nepilnameciai) Seimos nariai, kurie nepaiso elementariy saugaus elgesio internete taisykliy,
nenaudoja antivirusinés programinés jrangos. D¢l to jy naudojama kompiuteriné jranga yra
pazeidziama ir daznu atveju, uzvaldoma bei jtraukiama j vadinamus ,,botnet* tinklus.

Taip pat atsizvelgiant ir ] tai, kad suk¢iavimy mety jungiantis prie nukentéjusiyjy banko
saskaity naudojamos visiSkg anonimiSkumg garantuojancios priemonés (paslaugos) bei
techniniai sprendimai, darytina pagrista iSvada, kad netgi ir atlikus visus baudziamojo proceso
kodekse numatytus proceso veiksmus, siekiant surasti ir uZzfiksuoti duomenis, susijusius su
kompiuteriu ,,zombiu“, nebus gauta tyrimui reikSminga informacija, t. y. nebus nustatytas
konkretus asmuo, jungesis prie nukentéjusiojo interneto banko. Todé¢l nutarime sustabdyti
ikiteisminj tyrimg pagristai nurodoma, jog netikslinga ir neracionalu imtis priemoniy tokiy
kompiuteriy ,,zombiy“ apzitrai/tyrimui bei jy savininky/ naudotojy galimam baudziamajam
persekiojimui.

Ikiteisminio tyrimo metu, siekiant nustatyti nusikalstamas veikas padariusius asmenis,
tiriamuoju laikotarpiu buvo iSanalizuoti nukentéjusiyjy banko sgskaity iSraSai. IS apzitiros
protokoly matyti, kad nukentéjusiyjy piniginés 1éSos buvo pervedamos ] skirtingy Airijos
Respublikos pilieciy ar ten gyvenanciy asmeny vardu atidarytas saskaitas Lietuvoje veikianc¢iose
finansy jstaigose - UAB ,pavadinimas* (absoliuti dauguma atvejy), taip pat UAB
wpavadinimas* ir UAB ,,pavadinimas®. PaZymétina, kad Airjjos pilieciy ar Airijoje reziduojanciy
asmeny saskaitos Lietuvos minétose finansinése jstaigose buvo atsidaromos be fizinio tokiy
asmeny dalyvavimo, per nuotolj, atsiunciant tokiy asmeny bei jy dokumenty nuotraukas. Taip
pat néra duomeny, leidZianciy tvirtinti, kad butent minéti asmenys (saskaity savininkai) faktiskai
jungesi prie jy ir valdé tas sgskaitas. IS minéty sgskaity piniginés 1éSos daznu atveju nedelsiant
buvo pervedamos ] ty paciy pilieciy vardu atidarytas sgskaitas kitose Lietuvos finansy jstaigose
(UAB ,,pavadinimas*, UAB ,,pavadinimas®) ar i uzsienio bankus, o véliau dalis pinginiy lésy
per kriptovaliuty keityklas iSkei¢iama j kriptovaliuta, o dalis iSgryninamos. Galutiniy tokiy 1éSy
gavejy tyrimo metu identifikuoti nepavyko.

Siekiant gauti duomenis apie piniginiy 1Sy judéjimg bei apklausti asmenis, | kuriy
saskaitas buvo pervesti nukentéjusiyjy pinigai, buvo siysti paklausimai j Lietuvos kriminalinés
policijos biuro Tarptautiniy rysiy valdyba, buvo parengti ir iSsiysti Europos tyrimo orderiai bei
teisinés pagalbos praSymai ] uzsienio valstybes. Ivertinus gautus duomenis, tarnybiniuose
praneSimuose 1§ esmés nurodoma, kad gauti atsakymai neinformatyviis, nepadéje nustatyti
galutinius 1¢Sy gavéjus bei nusikaltimus vykdZiusius asmenis.

Gavus vieno Airijos pilie¢io T. T. G., gim. 2002 m. vardu atidarytos banko saskaitos, i
kurig buvo pervestos vieno i§ nukenté€jusiyjy asmens piniginés 1éSos, duomenis, buvo nustatyta,

kad pastarasis asmuo laikotarpyje nuo 2022-05-22 11:37 val. iki 2022-05-23 01:11 val., gautas
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pinigines 1¢Sas 1§ savo UAB ,,pavadinimas* saskaitos jvairiomis sumomis pervedé j Vokietijos
banke ,pavadinimas* savo vardu atidaryta sgskaita. Tyrimo metu buvo parengtas ir iSsiystas
Europos tyrimo orderis | Vokietija. Gautas atsakymas ir atlikta jo apziiira. Pastaroji saskaita (Nr.
DE# stttk fockfoick %) priklausé minétam T. T. G., buvo atidaryta 2020-10-13, uzdaryta
2022-06-15 (netrukus nuo tiriamy nusikalstamy veiky padarymo) j $ig saskaitg 2022-05-22 —
2022-05-23 dienomis be pavedimy i$ jo saskaitos UAB ,pavadinimas®, taip buvo atliekami
pavedimai i$ kito Airijos piliecio vardu atidarytos saskaitos Lietuvos finansingje jstaigoje. Be to,
1§ Sios saskaitos buvo atliekami pavedimai j kito Airijos piliecio vardu atidarytg saskaitg taip pat
Lietuvos finansing¢je jstaigoje, dalis piniginiy 1€Sy iSgryninta, dalis pervesta | ,,pavadinimas*
(banko saskaity), dalis - | ,pavadinimas* (kriptovaliuty birza). Tokiu biidu per minéta saskaita
per dvi dienas ,,peréjo* apie 6000 eury, pradinis likutis buvo 18 eury, pabaigos likuti - 0, 79 eury.
Prie minétos T. T. G. saskaitos Vokietijos banke ,pavadinimas* (Nr.
DE#*# stk dotiorick ) minétomis dienomis buvo jungiamasi i§ IP adresy, Dubline,
Airijoje. Pagal Europos tyrimo orderj apklaustas liudytoju T. T. G. nurod¢, kad jis UAB
wpavadinimas* (Lietuvoje registruota elektroniniy pinigy jstaiga) paslaugomis nesinaudoja,
niekada nebuvo prisijunges. 2022 m. jo draugas Samuelis, jam pasake, kad rado biida kaip
uzsidirbti pinigy. Mané, kad tai susij¢ su kriptovaliutos prekyba. Samuelis jam liepé atsidaryti
saskaita. Mane, kad tai panaSu } ,,Revolut”, kur galéty prekiauti. Jis taip pat paprase atidaryti
saskaitas ,,pavadinimas* (Airijoje veikianti paSto paslaugy ir finansy bendrove, tiekianti
dabartines saskaitas), ,,pavadinimas* (mobili bankininkysté, leidZianti atidaryti sgskaitg internetu
mobiliuoju telefonu), ,,pavadinimas* (kriptovaliuty birza). T. T. G. teigia, kad jam triikko pinigy
besimokant kolegijoje ir noréjo jy uzsidirbti. Jis susidome¢jo, nemané, kad tai biity neteiséta.
Galvojo, kad atidarys saskaitas, jose prekiaus ir tada uzdirbs pinigy. Jam nebuvo sumokéta uz
saskaity atidaryma. Kai atidaré ,,pavadinimas* saskaitg (Lietuvoje registruota elektroniniy pinigy
istaiga), visus duomenis perdavé Samueliui. Jis niekada jokiy pinigy i Sig saskaita nepervedeé ir
nepaéme. Kai gaudavo kodg i§ ,,pavadinimas* (Lietuvoje registruota elektroniniy pinigy jstaiga),
perduodavo j; Samueliui. Jis galé€jo prisijungti, saskaitg patikrinti, bet jis retai tai daré. Samuelis
Zinojo prisijungimo duomenis, jis sakeé, kad perdavé visus duomenis kitiems paZjstamiems
zmonéms, tod¢l jie taip pat turi prieiga. T. T. G. teigeé, kad neZino kas tie zmones. Apie tai, kad 18
jo vardu atidarytos ,,pavadinimas* saskaitos (Lietuvoje registruota elektroniniy pinigy jstaiga)
Nr. LT****************** plnlgal buVO perVeSti 1 qukaitq Nr. DE********************’
esancig ,pavadinimas*“ (Vokietijos mobiliojo banko saskaita), nieko nezino, neturi supratimo.
Paras¢ SMS zinute Samueliui paklauseé, ka Sis padaré. Samuelis atsiunté atsakymus, juose
nurodydamas, kad nieko nedar¢, niekada nezinojo nieko, jis tiesiog perdavé savo zmogui.

Taip pat buvo nustatyta, kad vieno i§ nukentéjusiyjy piniginés 1€Sos buvo pervestos |
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wpavadinimas*  (Lietuvoje  registruota  elektroniniy pinigy jstaiga) saskaitg  Nr.
LTHsdstsasskackictk® | priklausancig Airijos pilietei L. O. gim. 2001 m.. Siekiant apklausti
piniginiy 1éSy gaveja L. O., parengtas ir iSsiystas teisinés pagalbos praSymas | Airijos
Respublika. Gautoje i§ Airijos Respublikos teisinés pagalbos praSymo vykdymo medziagoje
nurodoma, jog biitina patvirtinti L. O. gyvenamaja vieta, nes Airijos institucija negali patvirtinti
L. O. gyvenamosios vietos, tai turi biiti atlikta Interpolo kanalais. Atsizvelgiant | tai, nutarime
sustabdyti ikiteisminj tyrima pazymeéta, jog: ,,is tokio atsakymo akivaizdu, kad vykdantys teising
pagalbg Airijos pareiginai nesiekia atlikti prasomy asmeny gyvenamosios vietos paieskos,
perkeldami Sig pareigq prasanciajai valstybei. Airijos pilieciy ar Airijoje reziduojanciy asmeny
sgskaitos Lietuvos minétose finansinése jstaigose buvo atsidaromos be fizinio tokiy asmeny
dalyvavimo, per nuotolj, atsiunciant tokiy asmeny bei jy dokumenty nuotraukas, taip pat tokiu
biidu pateikiant duomenis ir apie tokiy asmeny gyvenamgjq vietq bei kitus kontaktus (nebiitinai
teisingus ar tebegaliojancius).Taip pat is teisinés pagalbos vykdymo su Airijos Respublika
praktikos yra zZinoma, kad asmenys, | kuriy sqskaitas pervedamos piniginés lésos, pagal Airijos
istatymus gali buti apklausiami policijos jstaigose tik jiems sutinkant. Kitais atvejais, tokie
asmenys turéty biiti apklausiami teisme, kur turi teise turéti gynéjq. Be to, tokios apklausos metu
gauti duomenys, tikétina, nesuteikty reikSmingy rezultaty, kurie padéty nustatyti nusikaltimg
padariusius asmenis bei piniginiy lésy buvimo vietq, taip pat akivaizdu, kad tokios sglygoty
zymiai didesnius proceso kastus, o taip pat kelty teisétumo klausimy dél tokiy asmeny procesinio
statuso bei parodymy davimo apie save ir kt. ,,

Apibendrinant teisinés pagalbos taikymo Siame ikiteisminiame tyrime racionalumg bei
perspektyvas, konstatuotina, kad minéti asmenys, | kuriy sagskaitas pervesti nukentéjusiyjy
pinigai, akivaizdziai néra galutiniai 1éSy gaveéjai. Tokie asmenys, uz atlygj ar be jo, tikétina, tik
atsidaro savo vardu banko saskaitas, o sgskaity valdyma perduoda kitiems asmenims, kurie, savo
ruoztu, valdo tokias saskaitas, arba perleidZia jy valdyma tokiems asmenims, kuriy banko
saskaitos savininkas nepazjsta. D¢l Siy priezasCiy, o taip pat atsizvelgiant | nurodyta tokiy
asmeny apklausy galimybés specifika, bei ] tai, kad nukentéjusiyjy piniginés 1éSos buvo
uzvaldytos ir perkeltos i§ tokiy asmeny saskaity dar ta pacig nusikalstamy veiky padarymo diena,
nutarime sustabdyti ikiteisminj tyrima konstatuota, jog ,,néra pagrista, proporcinga ir racionalu
kreiptis j Airijos Respublikq su teisinés pagalbos prasymu dél tokiy asmeny apklausy.*

Pazymétina, kad ikiteisminio tyrimo metu buvo kreiptasi | finansy jstaigas, ] kurias buvo
pervestos nukentéjusiesiems priklausancios piniginés l€Sos, atlikti visi galimi proceso veiksmai,
kad nukentéjusiesiems biity grazinti pinigai. Piniginés 1éSos buvo grazintos kai tik saskaitose
buvo pakankamas pinigy likutis, taciau kai kuriais atvejais d¢él nepakankamy pinigy likuciy

saskaitose grgzinimas buvo nejmanomas. Taigi atsizvelgiant j tyrimo aplinkybes, konstatuota,
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kad ,yra atlikti visi bitini ir racionaliis veiksmai, siekiant nustatyti tiriamas nusikalstamas
veikas jvykdzZiusius asmenis, taciau tokie asmenys nenustatyti‘. Dél Siy priezasCiy, Sis
ikiteisminis tyrimas buvo sustabdytas.

Analizuojant 2020-2024 m. Vilniaus apygardos prokuratiros veiklos teritorijoje
sustabdytus ikiteisminius tyrimus dél sukciavimo elektroninéje erdvéje, nepaisant skirtingy
suk¢iavimo mechanizmy, Siy tyrimy eiga i§ esmés pasizymi tomis paciomis tipinémis
situacijomis. Beveik visi ikiteisminiai tyrimai buvo pradéti gavus pareiSkimus jau po to, kai
piniginés 1€Sos buvo prarastos. Kai kuriais atvejais, déka nukentéjusiyjy, ikiteisminio tyrimo
Jstaigy ir banky savalaikiy veiksmy, aukoms pavyko susigrazinti prarastas 1ésas. Visi suk¢iavimo
subjektai veiké nuotoliniu buidu, naudodami technologinius jrankius tapatybei maskuoti arba
i$sidésté keliuose jurisdikcijose (1€8y pervedimas mazomis sumomis | skirtingas jurisdikcijas),
kas jtakojo tyrimy sékmei. Nepriklausomai nuo konkretaus suk¢iavimo scenarijaus, tyrimas
paprastai orientuojamas ] skaitmeniniy pédsaky, finansiniy srauty analiz¢ bei tarpinstitucinio ir
tarptautinio bendradarbiavimo galimybiy iSnaudojima. Vis délto praktika rodo, jog naudojamos
anonimiSkuma uztikrinancios technologijos, trumpalaikiai skaitmeniniai duomenys, tarpinés
banko saskaitos ir tarpvalstybinis piniginiy 1€éSy judé¢jimas lemia tai, jog nustatyti galutinius
suké&iavimy organizatorius ar kitus bendrininkus daZniausiai nepavyksta. Siais atvejais tyrimy
rezultatyvumg ribojo ne proceso Saliy pasyvumas, o technologiniai ir tarptautiniai veiksniai,
kurie léme tai, kad net ir atlikus visus racionalius bei proporcingus procesinius veiksmus,
ikiteisminiai tyrimai turéjo biiti sustabdyti, nenustaCius konkreciy, nusikalstamas veikas

padariusiy asmeny.

3.3 Sukdiavimo elektroninéje erdvéje aukos portretas kaip kriminalistinés
charakteristikos elementas
Nagrinéjant sustabdytus ikiteisminius tyrimus, buvo atlikta nukentéjusiyjy analizé¢ pagal
IBPS esancius charakterizuojanCius (demografinius) duomenis, o biitent pagal lytj, amziy,

i$silavinimg bei uZimtuma:
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Sukciavimo budai PareiSkéjai (nukentéjusieji)

M Investicinis EFiSingas M Smisingas [ViSingas EKiti EVyrai EMoterys E]mones

Amzius [Ssilavinimas

L,50% - 1,00% 2,30%

10,20%

@ 1930-1939 m. @ 1940-1949 m. @ 1950-1959 m
[11960-1969 m. @ 1970-1979 m. @1980-1989 m. M Aukstasis @ Profesinis @ Vidurinis
@ 1990-1999 m. [0 Aukstesnysis B Nenurodytas

UZimtumas

E Dirbantys @ Nedirbantys EPensininkai

Diagramos Nr. 2-6, 95 ikiteisminiy tyrimy auky demografiniai duomenys, autorius — V. Golovko.
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1. IS statistiniy duomeny matyti, kad dél investicinio pobiidzio suk¢iavimy elektroninéje
erdveje buvo pradéti 23 ikiteisminiai tyrimai, dél fiSingo (siystu nuorody el. pastu,
jsilauzimo | el. susiraSinéjimg jterpiant fiSingo turinj, narSymo internete metu) — 20
ikiteisminiy tyrimy, dél smisingo — 13 (SMS su nuorodomis), o dél viSingo (apgaulé
telefonu) — 26 ikiteisminiai tyrimai. Dar 13 ikiteisminiy tyrimy pradéta deél kity
suk¢iavimo budy, susijusiy su kriptovaliutomis, tinklalapiy, serveriy ar vidiniy rySiy
tinkly jsilauzimais ir pan.

2. Vertinant nukentéjusiyjy lyt] skirtingy suk¢iavimo biidy kontekste, didziausig
nukentéjusiyjy dalj sudaro moterys. Tai ypac rysky analizuojant smiSingo (SMS) atvejus,
kuriose 1§ 113 nustatyty nukentéjusiyjy 67 buvo moterys, o 46 vyrai.

3. Analizuojant pareiskéjy (nukentéjusiyjy) amziaus duomenis nustatyta, kad vyriausias
asmuo gimes 1934 m., o jauniausias 1999 m. Didziausia nukentéjusiyjy rodikliai
pastebimi dviejuose amziaus grupése, t. y. 1960-1969 m. (26,7%) ir 1970-1979 m.
(27,2%), kurios bendrai sudaro daugiau nei pus¢ visy nukentéjusiyjy. IS $iy duomeny
matyti, jog 1960-1979 m. intervalas yra labiausiai pazeidziamas jvairioms sukciavimo
formoms. Kiek mazesné, taciau vis vien reikSminga dalis tenka 1980-1989 m. gimimo
asmenims (17,3%), o jauniausi, gim¢ 1990-1999 m. sudaro 11,4%. Taigi Sie rodikliai
leidZia daryti iSvadas, jog tipinémis suk¢iy aukomis tampa ne tik vyresnio amZiaus
zmongs, bet ir ekonomiskai aktyviis jvairaus amZiaus asmenys.

4. Vertinant nukentéjusiyjy iSsilavinimo duomenis matyti, kad didZiausig dal; sudaro
auks$taj] iSsilavinimg turintys asmenys — jie apima 52,4%. Tokie rodikliai paneigia
stereotipa, kad sukCiy aukomis labiau tampa maziaus iSsilaving asmenys bei rodo, jog
i8silavinimo kriterijus néra papildoma atsparumo priemoné. Antroje pagal dydj grupéje
yra vidurinj iSsilavinima turintys nukentéjusieji — 21,4%. Profesinj iSsilavinimg turintys
asmenys sudaro 13,6%, o aukstesnjji 10,2%. Tokie duomenys leidzia teigti, kad
sukéiavimo elektroninéje erdvéje aukomis 1§ esmés tampa jvairiy socialiniy ir
18silavinimo grupiy atstovai.

5. Sustabdyty ikiteisminiy tyrimy deél sukciavimo elektroningje erdvéje analizé rodo, jog
didziausig nukentéjusiyjy dali sudaro dirbantis asmenys 51,6%, pensininkai sudaro
29,5% visy nukentéjusiyjy, nedirbantys asmenys 18,9% (tarp jy bedarbiai, studentai,
vaiko prieziliros atostogose ar registruoti Uzimtumo tarnyboje). Tokiy duomeny
rezultatai rodo, jog aukomis daZzniau tampa ekonomiskai aktyvlls asmenys, turintys
nuolatines pajamas.

Analizuojant gautus rodiklius matyti, kad nukentéjusiyjy spektras yra labai jvairs.

Aukomis tampa skirtingo amziaus, socialinés padéties ir iSsilavinimo asmenys. Tokie rezultatai
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kelia nattiraly klausima, dél kokiy priezasciy néra apibrézto vieno ar keliy tipiniy nukentéjusiyjy
portrety bei kodeél | suk¢iy spastus patenka i§ esmés visi. Tam tikro aiSkumo Siuo klausimu
suteikia mokslininkés Nataljos Revenko jzvalgos?’®. Nagrinédama tipinj suké&iavimo
elektroningje erdvéje aukos portretg kaip kriminalistinés charakteristikos elementa, ji pazymi,
kad dél tiesioginio vizualinio kontakto tarp aukos ir sukc¢iaus nebuvimo, $iuo atveju tam tikros
auky asmenybés savybés jgauna ypatingg reikSme, kurig suk¢ius iSnaudoja savo nusikalstamam
sumanymui jgyvendinti. Mokslininké i$skiria dvi pagrindines tokiy auky grupes — ,,patiklias® ir
,»Zgobsias* aukas. Kalbant apie pirmgja grupe, N. Revenko praktika rodo, jog paprastai,
elektroningje erdvéje | kontaktg su sukc¢iumi dazniau linke eiti asmenys, pasiZymintys emociniy
jautrumu, patiklumu, polinkiu impulsyviai ir neapgalvotai veikti bei menkas kritiSkas poziiiris |
gaunama informacija. Siai grupei galima priskirti telefoninio, i§ dalies tam tikry investicinio
suk¢iavimo formy aukas, tam tikrais atvejais net fiktyviy elektroniniy parduotuviy, sitilanciy
nejprastai palankias kainas, aukas. Antroji grupé apibiidinama tokiais bruozais kaip polinkis
rizikuoti, siekis greitos ir lengvos finansinés naudos, bei jau minéti bruozai, tokie kaip Zemas
kritiskas mastymas bei impulsyvus, neapgalvotas elgesys. Siam apibadinimui visa apimtimi
priskirtinos investicinio suk¢iavimo aukos. Taigi Sios N. Revenko izvalgos dalyje leidzia
kriminalistiSkai pagrjsti Sioje analizéje nustatytg auky jvairove pagal iSskirtus kriterijus, taciau,
Sis vertinimas labiau apima tas apgaulés elektroninéje erdvéje formas, kur tarp aukos ir sukciaus
yra tam tikras, nors ir virtualus salytis (Zodinis pokalbis, susiraSin¢jimas), pavyzdziui —
investicinio, romantinio pobiidZio suk¢iavimuose, telefoninio (viSingo) sukéiavimo atvejais ir
pan.

Vertinant sustabdyty ikiteisminiy tyrimy statistinius duomenis, matyti, kad telefoninio
suk&iavimo auky amzius aiskiai svyruoja 60-75 m. ribose. Viesai prieinamuose 3altiniuose®’!,
taip pat galima jZvelgti, jog telefoninio suk¢iavimo atvejais, labiau paZeidZziama grupé yra

vyresnio amziaus monés. 1. Jaroslavcevos ir S. Dorochinos darbe®’

pateikiami tyrimo
rezultatai, rodantys, kad vyresnio amziaus Zmoniy, tapusiy sukciavimo aukomis, mastymui

blidingas Zemas arba vidutinis kritiSkumo lygis. Tai lemia jy patiklumo lygj ir nepasirengima

20 H. U. Pesenko, ,,KpuMuHanucTHyeckas XapaKTEPHCTHKA MOIIEHHHYECTBA C WCIOJIb30BAHUEM
MHPOPMAIMOHHO-TEIEKOMMYHHUKAITMOHHBIX TeXHOJIOTHl ", BecTHrk Omckoro yHuBepcurtera, Cepus ,IlpaBo 21,
Ne 2, 2024 m., 88 p. https://cyberleninka.ru/article/n/kriminalisticheskaya-harakteristika-moshennichestva-s-
ispolzovaniem-informatsionno-telekommunikatsionnyh-tehnologiy

27! 15min. ,,Suk&iai skambina ir raso jisy tévams bei seneliams: kaip juos apsaugoti? 15min.lt, 2024 m.
Ziaréta 2025 m. gruodzio 17 d., https://www.15min.lt/verslas/naujiena/finansai/sukciai-skambina-ir-raso-jusu-
tevams-bei-seneliams-kaip-juos-apsaugoti-662-2504672

272 Slpocnasuesa, U. B., u C. A. Jopoxuna. 2016. ,, Kputudeckoe MBIILIEHHE HOKUIBIX IIOACH — KepTB
MOILICHHUYECKUX ACHUCTBHM: TEOPEeTHUYECKUH M NPUKIAJHON acHeKThl uccienoBaHus. Hzeecmusa Mprkymckozo
eocyoapcmeentoco yrusepcumema. Cepus ,Ilcuxonorus®™. 69, 70 p. https://cyberleninka.ru/article/n/kriticheskoe-
myshlenie-pozhilyh-lyudey-zhertv-moshennicheskih-deystviy-teoreticheskiy-i-prikladnoy-aspekty-
issledovaniya/viewer
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ieskoti atsakymy. Lyginant su jaunais ar vidutinio amZiaus Zmonémis, vyresnio amziaus
asmenims dazniau biidingas situacinis mgstymas. Toks mastymas charakterizuojamas tuo, jog
aukai yra problematiska atskirti pagrindinius ir antraeilius dalykus bei reiSkinius, o tai ne
visuomet leidzia tinkamai jvertinti situacijg apgaulés metu. Be to pazymima, kad neturintys
aukstojo iSsilavinimo senjorai yra dar labiau pazeidziami. Darbo autoriaus nuomone, be
individualiy asmenybés bruozy ir kaltininko psichologinio spaudimo, svarby vaidmenj lemia ir
socialiné vyresnio amziaus zmoniy padétis. Daznai §ie asmenys yra arba jauciasi vieniSi, jy
bendravimo ratas bei ,kiekis* yra ribotas, o galimybés pasitarti su artimaisiais ar pasitikrinti
gautos informacijos patikimumg pokalbio metu yra menkos. Tokios aplinkybés 1§ esmés
padidina aukos pazeidziamumg ir sustiprina poreikj bendrauti su kitais asmenimis. Tuo tarpu,
remiantis sustabdyty tyrimy statistiniais duomenimis, investicinio pobiidzio suk¢iavimo atvejais
nukentéjusiy asmeny amziaus vidurkis siekia 50-60 mety. Darbo autoriaus vertinimu, toks
amziaus pasiskirstymas i§ dalies gali biiti siejamas su tuo, kad Sio amziaus Zmonés daznai jau yra
sukaupe didesnes santaupas, turi daugiau laisvy 1éSy. Be to, doméjimasis investavimo
galimybémis, gali buti siejamas su siekiu sustiprinti finansine padétj pries iSeinant j pensijg arba
kompensuoti biisimg pajamy sumazéjimg. Dél ko, Siame gyvenimo etape kylantis finansinis
nerimas dél ateities gali mazinti kritinj pozitri j patraukliai reklamuojamus ,,greito uzdarbio*
pasiiilymus ir paskatinti prisiimti finansing rizikg.

Kalbant apie sukCiavimo atvejus kai auka ir suk¢ius neturi tiesioginio kontakto (pvz.
apgaulingos nuorodos, fiktyvios svetainés), darbo autoriaus nuomone, aukomis i§ esmés gali
tapti bet kuris Zzmogus, kuriam internetas, socialiniai tinklai, el. paslaugos yra kasdienybés dalis.
Siandieninis gyvenimo tempas, informacijos gausa ir skubéjimas lemia, kad sprendimai internete
priitmami greitai, beveik automatiSkai, nejsigilinant j galimas pasekmes — paspaudziant nuoroda,
atidarant svetaine ir atlikus veiksmus joje, nesusimgstant, kas slypi uz to veiksmo. Tokie
situaciniai veiksniai buidingi fiSingo bei jo atmainoms ir farmingo atvejams, kai reikia atnaujinti
duomenis, patvirtinti prisijungima, autorizuotis el. paslaugy svetainéje ir pan. Tuo tarpu, kai
fiSingo turinyje ar reklamose pateikiami viliojantys pretekstai, kaip laiméjimai loterijose, Zemos
kainos ,,naujoje* el. parduotuvéje, Cia reikSme jgyja N. Revenko minéti auky bruozai. Be to,
turint omenyje, kad tokio pobiidzio veikos vyksta skaitmeninéje aplinkoje, darbo autoriaus
vertinimu, vienu reikSmingiausiu veiksniy laikytinas aukos informaciniy technologijy
rastingumo lygis. Biitent Sis kriterijus, kartu su pastabumu, praktiSkai yra lemiamas, ar auka
sugebés atpazinti jtartinus praneSimus, nuorodas ar svetaines ir atitinkamai jvertinti galimag

grésme. Siame kontekste aktuali mokslininkés J. Charinos pozicija, kuri, analizuodama
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suké&iavimg informaciniy ir telekomunikacijy technologijy srityje*’?, viena i§ pagrindiniy aukos
savybiy jvardija pasitikéjima savo saugumu ir polinkj ignoruoti informacijos saugumo priemones
arba neZinojima apie biitinybe tokias priemones taikyti. Remdamasi D. Suryginos ir V.

Poljakovo jzvalgomis?’*

, mokslininké pazymi, kad lengvabudiSkas, neatsargus ar aplaidus
poziiiris } informacijos sauguma i§ nukentéjusiyjy pusés sudaro palankias sglygas suk¢iavimui ir
faktiskai tampa vienu iS$ jo priezas¢iy. Taciau esminiu tokiy auky pozymiy ji laiko tai, jog tokios
aukos disponuoja materialinémis gérybémis, prie kuriy nusikaltéliai gali gauti prieiga, jiems
jveikus atitinkamas programines ir technines apsaugos priemones. I§ Sios jzZvalgos suprantama,
jog sukciavimo elektroninéje erdvéje aukos portretas neatsiejamas nuo pinigu, t. y. Sios veikos
dalyko, turéjimo. Taigi tai logiSkai pagrindzia, jog sukciavimo elektroninéje erdvéje auka iS
esmés gali tapti kiekvienas asmuo, turintis tokio pobudzio turta ir jo valdymui naudojantis
informacinémis technologijomis.

Taigi, del didelés ir nuolat kintanCios sukciavimo schemy jvairovés kiekvienas jy
orientuojamas ] skirtingg pazeidziamuma ir tiksling auky grupe. Dél to asmuo, gebantis atpazinti
ir iSvengti vienos apgaulés formos, gali buti pazeidziamas kito, labiau jo poreikius ar interesy,
atitinkancio suk¢iavimo modelio. Papildoma vaidmen;j viktimizacijos procese, be individualiy
aukos bruozy, atlieka ir iSoriniai veiksniai, pavyzdziui — vieniSumas, materialiné padétis,
sveikatos problemos®”, patirta netektis ir pan. Tokiomis aplinkybémis net ir kritiskiau
informacijg vertinantis asmuo gali tapti labiau pazeidZiamas ir lengviau jtraukiamas j suk¢iavimo

schemga.

3.4 Sukciavimo elektroninéje erdvéje kaltininko portretas kaip kriminalistinés
charakteristikos elementas
Kiekvieno zmogaus mastymo biidas i§ dalies yra uzkoduotas jo genetikoje ir kinta viso
gyvenimo eigoje. Asmenybés formavimasis prasideda jau vaikystéje, per tévy bei ji supanciy
Zmoniy elgesio modeliavima, atsizvelgiant j jy veiksmy moralines ir etnines nuostatas. Teisés

pazeidimg 1§ esmes gali padaryti kiekvienas Zmogus, taCiau skirtingas asmeny sgmoningumo

273 Xapuna, Enena Aunexceesna. 2024. Ocobennocmu memoouku pacciedo8anus MOUWEHHUYECMEA €
cepe komnviomepnou ungopmayuu. JJuccepranust Ha COUCKaHNE YUYCHOW CTENEHN KaHIUIaTa IOPUINIECKUX HayK,
QDenepanbHOE  TOCYJApCTBEHHOE  OIO/KETHOE  00pa3oBaTelIbHOE  YUPEXKICHHE  BBICIIETO  OOpa3oBaHMsA

,»KpacHOApCKUi roCyAapCTBEHHBIN arpapHbIi YHHUBEPCHUTET . 107 p- chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://kubsau.ru/upload/iblock/500/m0Ooh4gpjtj0xocSqcwm?213n43g
hqy23d.pdf

4 Ilyperuna JI. C., Tlomskos B. B. ,,0c00eHHOCTH KPMMHHAIMCTHYECKON XapakTEpPUCTUKH
MNOTEPNEBIINX II0 KOMIIBIOTEPHBIM mpecTyruieHusiM™ // , JIpobineMbl NpaBOBOH W TEXHMYECKOW 3alUThI
uapopmanuu. 2018 m. 162-166 p., cituota is ibid, 107, 108 p.

25 Yang, Y., Hackett, K., Katta, S., Ludwig, R. M., Jarcho, J., Giovannetti, T., Fareri, D. S., & Smith, D.
V. (2025). Psychological, social, and health-related factors predict risk for financial exploitation. Communications
Psychology, 3, Article 88, 12 p., https://www.nature.com/articles/s44271-025-00266-x
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lygis lemia skirtingg pozitir] | tuos pacius neteiséto elgesio pareiSkimus arba ] jy galimybe.
Pavyzdziui, vienas asmuo, jsivaizdaves galimybe padaryti tam tikra teisés pazeidimg ar
nusikaltimg, remdamasis savo vidiniais moraliniais jsitikinimais, tokj elgesi laikys visiskai
nepriimtinu jokiomis aplinkybémis. Kitas, nors teoriSkai ir svarstyty neteiséto veiksmo galimybe,
nuo jo susilaikys dél baimés buti patrauktam atsakomybén. Treciasis, karta padares teisés
pazeidimg ir sulaukes tam tikros ,,bausmés®, tinkamai jvertings asmening patirtj, gali atsisakyti
tokio elgesio ateityje. Tuo tarpu ketvirtasis, prieSingai, net ir menkiausios galimybés kontekste,
gali imtis neteiséty veiksmy, parodydamas iniciatyvg ir netgi tam tikrg entuziazmg jy
jgyvendinimui.

Nusikaltélio asmenybé — tai abstrakti sgvoka, reiskianti socialiniy ir socialiai svariy,
dvasiniy, moraliniy-valiniy, psichofiziniy bei intelektiniy savybiy visuma, kuri formuojasi dél
asmens poziiiriy, orientacijy sgveikos su kriminogeniniais iSorinés aplinkos veiksniais, jskaitant
ir konkrecig kriminaline situacija. Siandien nusikaltélio asmenybés jtraukima j kriminalistinés
nusikaltimo charakteristikos struktiirg galima laikyti placiai pripazinta praktika. Tacdiau pati
,husikaltélio asmenybés* sgvoka néra vienareikSmé, nes kiekvienas individas i$laiko laisva valig

ir galimybe keistis?’®

. Nusikalstamy veiky kriminalistinéje charakteristikoje kaltininko portretas
visada uZima ypatingg vieta, kaip vienas pagrindiniy Sios charakteristikos elementy, i kurj
nuosekliai démes; atkreipia tiek Lietuvos, tiek uZsienio kriminalistai. Pasak S. Matulienés,
kaltininko portreto, kaip kriminalistinés nusikaltimy charakteristikos elemento turinys yra
formuojamas renkant asmenybés poZymius, kurie yra specifiniai ir bidingi asmenims,
padariusiems konkrecios grupés, riiSies ar poriiSio nusikaltimus, svarbius ir esminius, norint
sékmingai atskleisti ir tirti nusikalstamas veikas®’’. Mokslininkés Snieguolé Matuliené ir Lina
Novikovien¢, analizuodamos nusikaltimy kriminalistinés charakteristikos elementus bei
kriminalistikos profilakting funkcija, kaltininko portreta sitilo tirti 3 kryptimis:

1. ,,Prognostiné Kkryptis, numato duomeny apie nezinomo nusikaltélio asmenybe gavima
pagal paliktus pédsakus nusikaltimo jvykio vietoje, liudytojy atmintyje ir pagal kitus
Saltinius, siekiant nustatyti jo paieskos ir sulaikymo kryptis ir biidus. DaZniausiai tokia
informacija leidZia nuspéti tik bendras nezinomy asmeny grupés savybes, tarp kuriy
galima surasti nusikaltélj, ir reciau — kai kurias konkrecias asmenybés savybes. Gauta

informacija i§ pirmosios tyrimo krypties yra svarbi sudarant kriminalisting nusikaltimy

276 T'annesa, Upanga AmnaxsepauesHa. 2023, , JIMYHOCTE ITPECTYIHUKA, COBEPLIAIOLIETO JUCTAHIIMOHHOE
MOILIEHHUYECTBO. Axmyanvuvle 60NpOChI 060pbobI c npecmynieHnusmu 5. 15 p-
https://cyberleninka.ru/article/n/lichnost-prestupnika-sovershayuschego-distantsionnoe-moshennichestvo

277 Matuliené, Snieguolé. 2004. Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo
metodikoje: teoriniy ir praktiniy problemy Siuolaikiné interpretacija. Daktaro disertacija, Mykolo Romerio
universitetas. 88 p.
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charakteristika, kuomet yra nezinomas nusikalstamg veiklg padargs asmuo, ir pasirenkant
tyrimo situacijy budus ir priemones. Ji yra gaunama i§ biologinés kilmés pédsaky,
nusikaltimo biido bei nusikaltimo situacijos pozymiy, i§ duomeny apie jgudzius ir
specialigsias zinias, i§ manieros, elgesio, kalbos, i$ nusikaltimo aplinkos, nusikaltimo
pasikésinimo dalyko ir kity bylos duomeny. Bitent tokie duomenys ir leidzia daryti
iSvadas apie asmeny grupe, tarp kuriy reikia ieSkoti nusikaltélio, arba apie konkrety
nusikaltélj ir jo asmenines savybes, jo galimg buvimo vieta, pédsakus, kurie gali biti ant
jo kiino bei drabuziy ir pan.;

2. Retrospektyviné kryptis — tai jtariamojo asmenybés arba jau zinomo kaltojo asmens
analizé, siekiant kriminalistiniu poziiiriu jvertinti nusikaltélio asmenybe. Tokiu atveju
tikslinga surinkti informacijg ne tik apie nusikaltéliy vertybing sistema, teising savimone,
antivisuomeninj poziiirj, gyvenimo biida, bet ir informacija apie nusikaltélio asmenybe,
jo rysius, elgesj, nusikalstamos veikos padarymo metu ir tuoj po jo, padésiancig uzmegzti
gerus santykius, kad biity gauti teisingi parodymai, paneigiant jo melagystes ir kt. Sios
rusies informacija yra svarbi tolesniam konkrecios nusikalstamos veikos kriminalistinei
analizei ir sprendziant iSkeltus tyrimo uzdavinius. Todél kriminalistinei nusikalstamy
veiky charakteristikai ir nusikalstamy veiky tyrimo metodikai svarbiis duomenys,
leidziantys vertinti riSinius, tipinius, grupinius ir kitus nusikaltélio asmenybés poZymius,
duomenys, liudijantys apie subjekty, daranciy skirtingy risiy nusikalstamas veikas,
specifines savybes ir poZymius;

3. Profilaktiné kryptis. Jos metu renkami, tiriami ir analizuojami duomenys, kuriais
naudojantis yra parenkami metodai, buidai ir priemonés, komplikuojanc¢ios nusikalstamy
veiky padaryma, nutraukiancios asmeny nusikalstamg veiklg arba uZtikrinancios
palankias salygas aptikti ir demaskuoti nusikaltélj**’®.

S. Matulienés ir L. Novikovienés iSskirtos Sios trys tyrimo kryptys leidZia sistemiskai
pazvelgti ] kaltininko portreto analize ir jos reikSme¢ nusikalstamos veikos tyrime. Vis délto,
analizuojant sukciavimg elektroning¢je erdveéje Sios kryptys jigyja tam tikry ypatumy. Dél
specifiniy Sios veikos bruozy, tokiy kaip veikimas virtualioje, neapibréztoje erdveje, daznas

tiesioginio kontakto su auka nebuvimas, jvairiy techniniy priemoniy (pvz., nuorody, fiktyviy

278 Snieguolé Matuliené ,,Kriminalistiné nusikaltimy charakteristika nusikaltimy tyrimo metodikoje:
Teoriniy ir praktiniy problemy Siuolaikiné interpretacija*, Mykolo Romerio universitetas 2004 m., Vilnius. 88, 89
p. // Lina Novikoviené, ,Kriminalistikos profilaktiné funkcija: kai kurie teoriniai aspektai,” Lietuvos teisés
universitetas, 2001 m., 183-188 p., cituota i§: Snieguolé Matuliené ir Lina Novikoviené, ,Kriminalistinés
nusikalstamy veiky charakteristikos ir kriminalistinés profilaktikos vieta Siuolaikinés kriminalistikos koncepcijoje®,
Teisés mokslas, Mykolo Romerio universitetas, 2022 m., 94, 95 p-»
https://cris.mruni.eu/cris/entities/publication/1eab09d3-4b92-40e8-aa22-7729e¢800ab2e
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svetainiy, dirbtinio intelekto generuoty vaizdy ir pan.) panaudojimas, kaltininko portreto
nustatymas reikalauja ne tik tradiciniy, bet ir papildomy vertinimo aspekty. Be technologinio
pasirengimo, tokio pobiidzio veikose didel¢ reikSm¢ turi ir kaltininko geb¢jimas manipuliuoti
auka, iSnaudoti jos psichologines silpnybes bei susiklosciusias aplinkybes. Todé¢l, taikant Sias tris
tyrimo kryptis praktikoje, biitinas geb¢jimas jas interpretuoti lanksciai, atsizvelgiant j kintancius
Siuolaikiniy elektroningje erdvéje esamy nusikaltimy bruozus. Tolesnéje analizéje démesys bus
sutelkiamas bitent | §io tipo kaltininko portreto formavimo specifika, remiantis tiek bendrais
kriminologiniais aspektais, tiek praktikoje stebimais pokyciais.

IS aptarto matyti, jog suk¢iavimo elektroningje erdvéje atveju kaltininko portreto reikSmé
ir tyrimo krypties ypatumai dar labiau iSrySkéja dél veikimo netradicinéje aplinkoje ir
technologiniy priemoniy vaidmens. Sig kryptinga analize papildo ir kriminologinis poziiiris, jog
greta bendro nusikaltélio portreto, priklausomai nuo konkrecios nusikalstamos veikos krypties,

2 Vertinant asmenj, kuris sistemingai vykdo

iSrySkéja ir specifiniai kaltininko bruozai
sukc¢iavimus elektroningje erdvéje, J. Charina vienu i§ jo i$skirtiniy pozymiy laiko tai, jog
kaltininkas dazniausiai néra pazjstamas su savo auka, o pastarosios asmeninés savybés jam néra
svarbios. Esminiu veiksniu tampa tai, ar auka turi tikslinj turta, o pagrindiniu tikslu sudaryti
galimybe Siam turtui jgyti apgaule. Taciau, darbo autoriaus vertinimu, tokia mokslininkés
pozicija gali biiti pagrista tik tais atvejais, kai apgaulés mechanizmas nukreiptas ] placig
visuomenes dalj, t. y. kai néra orientuojamasi ] konkrecius asmenis (pvz., vykdant fiSingo ar
smiSingo atakas). Tais atvejais, kai aukomis tampa pavieniai, nors ir kaltininkui nepazjstami, bet
tikslingai parinkti asmenys, aukos charakteristikos jgyja ganétinai tvirta vaidmenj. Tokiais
atvejais (pvz., vykdant angl. spear phishing atakas prie§ ijmoniy vadovus ar finansus tvarkancius
darbuotojus), informacijos apie auka tur¢jimas tampa butina sglyga nusikalstamos veikos
pasiruoSimui ir jgyvendinimui. Panasi tendencija pastebima ir telefoninio suk¢iavimo atvejais, t.
y. kai apgaulé¢ orientuota ] neapibrézta asmeny ratg (pvz., apsimetant nelaimés iStiktu
giminaiciu), aukos individualiis duomenys gali buti maziau reikSmingi. Taciau, kai apsimetama
banko darbuotoju ar kitos institucijos atstovu, siekiant jtikinti konkrety asmen;j perduoti turtg ar
prisijungimo duomenis, kaltininkui yra biitina susipazinti su asmens duomenimis, elgsenos
ypatumais ar kita informacija.

Analizuojant skirtingus sukciavimo padarymo biidus elektroningje erdvéje, darbo

autoriaus nuomone, tikslinga iSskirti du kaltininko portrety tipus. Pirmasis tipas apima

279 Xapuna, Enena AnexceesHa. 2024. Ocobennocmu memoouxu pacciedo8anis MOUWIEHHUYeCea 6
cpepe komnvromepHnotl ungopmayuu. JluccepTayisi Ha CONCKaHUE YICHOW CTETIEHH KaHAWAATa IOPUIMYECKUX HAYK,
OenepadbHOE  TOCYJApCTBEHHOE  OrO/KETHOE  00pa3oBaTeNbHOE  YUPSKICHHWE  BBICIIETO  0Opa3oBaHUSA
»»KpacHOsIpcKuil roCy1apCTBEHHBIN arpapHbIi YHHUBEPCHUTET . 86 p.
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kaltininkus, kurie tiesiogiai arba netiesiogiai (telefoniniai ar vaizdo pokalbiai, susirasinéjimai),
pasitelkdami apgaule, daro poveikj aukai siekdami jgyti turta. Antrajam tipui priskiriami
kaltininkai, kurie neturi jokio kontakto su auka, taciau pasitelkia specifines apgaulés priemones
ir sukuria aplinkybes, dél kuriy pati auka, to nesuvokdama, atliecka veiksmus, lemiancius turto
praradima.

Kaip jau buvo aptarta ankstesniame poskyryje, analizuojant suk¢iavimo budus, kuriems
budingas tiesioginis ar netiesioginis bendravimas tarp aukos ir kaltininko (investiciniai,
romantiniai, telefoniniai suk&iavimai), kaltininkai aktyviai naudoja psichologines technikas. Sio
pobiidzio nusikalstamy veiky subjektai i§ esmés perima dalj klasikiniam suk¢iui biidingy bruozy.
Tokie subjektai pasizymi psichologiniu lankstumu, pakankamai placiu akiraciu, iSlavintu
zodynu, geromis komunikacinémis kompetencijomis (pavyzdziui, ziniomis apie banky klienty
aptarnavimo organizavimg), gebéjimu valdyti pokalbj, suzadinti pasnekovo pasitikéjimg ir
interesg, paskatinti ji priimti kaltininkui naudingus sprendimus, neretai pasitelkiant
manipuliavimg. Kartu pabréziama, kad tokie kaltininkai pasizymi ir specifinémis savybémis,
biidingomis biitent §iam veiky tipui?®°. Papildomai galima paZzyméti, jog tokio pobiidzio sukéiai
pasizymi atsparumu stresui, iSoriSkai sukelia pasitikéjima, yra ryztingi, drasus, linke rizikuoti,
geba i8laikyti SaltakraujiSkuma, turi maza nerimo lygj, sugeba ginti savo interesus ir laisvai elgtis
Jvairiose situacijose. Jiems budingas geb¢jimas improvizuoti, artistiSkumas, greitas sprendimy
priémimas, egoizmas. Tyrimai rodo, kad sukcius j auka Zvelgia kaip 1 negyvybinga objekta,
nejaucia empatijos ir net gali patirti emocinj pasitenkinimg, atimdamas i$ jos turta. Jiems taip pat
biidingas didelis savo elgesio pateisinimas, pvz. dauguma neigia sgmoningai pasirink¢ neteiséta
elges], kaltina 1Sorines aplinkybes, bando pateikti savo veiksmus kaip jprastus ar visuotinai
paplitusius, o paskirta bausme, kaip neteisinga®®!. Sukéiai, visy pirma, siekia sukurti visisko
pasitikéjimo atmosfera su potencialia auka, o tik tuomet pereina prie aktyviy apgaulés veiksmy.
Neatsitiktinai suk¢ius kriminalistingje literatiiroje daznai priskiriamas prie intelektualiai
sudétingesniy nusikaltéliy tipy, kurie puikiai naudojasi Zzmogiskomis silpnybémis nusikaltimo
tikslais.

Lyties aspektu tokias nusikalstamas veikas dazniau vykdo vyrai — 71,8 %, o 28,2 % —

moterys. Vertinant Seimos kaip socialinio veiksnio jtaka, kuri daznai turi ,,stabdomaji* poveikij

280 Ajigasosa, O. B., I'. A. Bapnansan, u E. A. HIkypunckuii. 2022. , KpUMHUHATMCTUYECKH 3HAYUMBIE
0COOEHHOCTH CYOBEKTOB XHMILEHHH, COBEPIICHHBIX C HCIIOJIb30BAaHUEM NHCTAHIMOHHBIX TEXHOJOTUM.“ Cubupcrue
V20l108HO-NPOYECCYabHbLE u KPUMUHATUCIUYECKUE ymeHnus 2: 44 p-
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ispolzovaniem-distantsionnyh-tehnologiy
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asmenybei nusikalsti, nustatyta, kad 31,2 % tiriamyjy buvo susituoke, o 14,2 % gyveno
partnerystéje. Taigi, 54,6 % asmeny netur¢jo Seiminiy santykiy. Pazymétina, kad nemaza dalis
asmeny, nuteisty uz sukc¢iavimus, naudojant nuotolines technologijas, turéjo jsipareigojimy
nepilnameciy vaiky aukléjimui ar senyvo amziaus tévy prieziiirai. Analizuojamy asmeny vidiniai
poreikiai daznai nebuvo visiSkai realizuoti ir profesinés veiklos srityje. Absoliuti dauguma
nuteistyjy netur¢jo oficialaus darbo — tokiy buvo 41,2 %. Dar 23,1 % vertési nekvalifikuotu
fiziniu darbu arba atsitiktiniais laikinais uzdarbiais. 13,6 % nuotoliniy suk¢iavimy buvo jvykdyta
asmeny, kuriy darbas ar kita veikla reikalauja nuolatinio bendravimo su zmonémis, jskaitant
tuos, kurie dél socialinés pazeidziamumo ar perdéto pasitikéjimo tampa potencialiomis aukomis.
10,1 % atvejy sukéiavimus jvykdé asmenys, turéje prieigg prie banky klienty asmens duomeny
dél savo pareigy finansiniy paslaugy srityje. Pensininkams priskiriama 5,2 % $iy nusikaltimy, o
likusiems — 6,8 %. Kalbant apie i$silavinimg, dominuoja asmenys, turintys vidurinj i$silavinimg
— tokiy buvo 71,2 %%, Pazymétina, kad §is empirinis tyrimas atliktas Rusijos Federacijoje ir
pasirinktas apzvalgai neatsitiktinai. Pastaryjy mety praktika Lietuvoje rodo, jog nemaza dalis
telefoninio ir investicinio pobiidzio suk¢iavimy yra vykdoma asmeny, bendraujanciy rusy kalba.
Si aplinkybé vertinama kaip esminé, nes jei tokio pobiidzio suk&iavimus vykdyty Lietuvos
Respublikos pilieciai, orientuoti | vietinius gyventojus, natiiralu tikétis, kad buty bendraujama
lietuviskai. Tode¢l Sio tyrimo jzvalgos Siame darbe siejamos pirmiausia su naudojamos kalbos
kaip komunikacijos priemonés ypatumais. Atitinkamai tyrimo rezultatai néra pateikiami kaip
teiginiai apie konkreciy kaltininky pilietybe ar veikimo teritorija, taciau bendra rusakalbe
komunikaciné terpé leidZia Rusijos Federacijoje gautus duomenis vertinti kaip aktualius
analizuojant analogiskas veikas Lietuvos atvejais.

Vertinamas antrasis kaltininko portretas. Sios apgaulés metu kaltininkas neturi jokio
kontakto su auka, o pasitelkia specifing apgaulg (fiktyvios svetainés, nuorodos, apgaulingi laiSkai
ir pan.), kurios procesas prasideda nuo jrenginiy paZeidZiamumu ar duomeny nutekéjimu ir pan.
Skirtingai nei aukSCiau aptartuose atvejuose, kuriuose kaltininko portrete pagrindu laikyti
psichologiniai bei komunikaciniai jgiidZiai, Siuo atveju pagrindinis démesys skiriamas
techniniam kaltininko pasirengimui, o biitent IT raStingumui ir praktiniams jgtidziams. J. Charina
tokius subjektus iSskyré i 4 grupes:

1. Auksto lygio specialistai — tam tikra prasme informaciniy technologijy srities ekspertai.

Sie asmenys pasizymi giliomis ir plaiomis Ziniomis savo srityje, kuriai skiria daug
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https://cyberleninka.ru/article/n/kriminalisticheski-znachimye-osobennosti-subektov-hischeniy-sovershennyh-s-
ispolzovaniem-distantsionnyh-tehnologiy
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démesio. Jie savarankiSkai kuria kompiuterines programas ir dazniausiai palieka itin
mazai pédsaky po nusikalstamos veikos jvykdymo.

2. Patyre nusikaltéliai informaciniy technologijy srityje. Nors jie patys nekuria programinés
jrangos, Sie asmenys sugeba modifikuoti esamas programas ar techninius jrenginius,
pritaikydami juos savo poreikiams.

3. Vidutinio lygio informaciniy technologijy Zinias turintys asmenys. Jie geba naudotis
kompiuterinémis programomis kaip jgude vartotojai, taciau jy nekeicia ir netobulina, kaip
tai daro labiau patyr¢ nusikaltéliai. Tokie asmenys daZniausiai nusikalsta nereguliariai,
atsitiktinai, ir jy veiksmai nereikalauja auksto profesinio pasirengimo.

4. Buitiniai“ arba ,atsitiktiniai“ kompiuteriniai nusikaltéliai. Siai grupei priklausantys
asmenys pasizymi menku, buitiniu kompiuteriniu rastingumu. Nusikalstami veiksmai
daznai kyla i$ staiga susiformavusio ketinimo ar aplinkybiy, kurioms nereikia specialiy
7iniy ar techniniy jgiidziy®%3.

Panasig kaltininky klasifikacija, tik jau bendrai kibernetiniy nusikaltimy kontekste, yra
pateikusiosios ir kriminalistés M. Zizina ir D. Zavjalova. Jos i3skiria kaltininkus j $ias grupes:

e _asmenys, turintys skirtingg informaciniy technologijy igtidziy lygi, taciau sistemingai
nusikalstamas veikas nevykdo;

e asmenys, neturintys iSplétoty informaciniy technologijy igiidziy arba turintys tik vidutinj
ju lygi, taciau vykdantys sisteminga nusikalstamg veikla, daznai veikiantys organizuotose
nusikalstamose grupuotése;

e asmenys, pasiZymintys aukStu informaciniy technologijy jgiidZiy lygiu ir sistemingai
vykdantys nusikalstamas veikas“**,

V. Kolominov taip pat siiilo visus sukciavimo subjektus klasifikuoti atsizvelgiant | jy
Ziniy lygj, geb¢jima valdyti ir naudotis programine jranga bei techniSkai sudétingais jrenginiais,
ypa¢ kompiuterine technika. Pirmajai grupei priskiriami profesionaliis suk¢iai, vadinamieji
»hakeriai“ ar ,kompiuteriniai nusikaltéliai“, kurie dazniausiai yra auksStos kvalifikacijos IT
specialistai. Paprastai tokie asmenys turi specializuotg iSsilavinima, pasiZymi gerai i§vystytais
techniniais geb¢jimais, analitiniu mastymu bei logika. Taciau neretai biina uZzdari, sunkiai

bendraujantys realiame gyvenime ir turintys ribotg socialiniy ry$iy ratg. Jie dirba su jau sukurtais

283 Xapuna, Enena AnexceesHa. 2024. Ocobennocmu Mmemoouku pacciedo8anis MOUWIEHHUYEeCmea 6
cpepe komnvromepnotl ungopmayuu. JluccepTanyst Ha CONCKaHUE YICHOH CTETIeHN KaHAWIaTa IOPUINYECKUX HaYK,
OQenepaabHOE  TOCYJApCTBEHHOE  OrO/pKeTHOE — 00pa3oBaTeNbHOE  YUPSKICHHWE  BBICIIET0  0Opa3oBaHHSA
,»KPACHOSIPCKUI1 rOCY IapCTBEHHBIH arpapHsiil yHuBepcuter®. 89-97 p.,

284 YKmxuna, Mapuna Brnagumuposna, u Jlapes Brnaaumuposna 3aBbsiiosa. 2022, ,, JIA4HOCTL CyObeKTa
NpecTyIJIEHNH B cepe KOMIBIOTEPHOH MH(OPMALMH KaK CUCTEMOOOPa3yIOMMH 3JIEMEHT KPUMUHAIUCTHIECKON
XapaKTEepUCTUKH (II0 MaTepHaiaM POCCHHCKHMX M 3apyOeKHBIX MUCTOYHHMKOB). Kpumunanucmuxa u KpUMUHOLO2US.
Cyoebnas sxcnepmusa 138 (5):, 154 p., https://cyberleninka.ru/article/n/lichnost-subekta-prestupleniy-v-sfere-
kompyuternoy-informatsii-kak-sistemoobrazuyuschiy-element-kriminalisticheskoy-harakteristiki/viewer
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programiniais produktais arba patys kuria unikalig, konkreciai nusikalstamai veiklai pritaikyta
programing jranga. Antraja grupe sudaro neprofesionaliis suk¢iai, kurie gali turéti IT iSsilavinimag
arba bati savamoksliai. Sie, savo ruoztu (antroji grupé), skirstomi j paZengusius vartotojus,
gebanCius kurti paprastas programas ar interneto svetaines ir iSmanancius sudétingesniy
techniniy jrenginiy veikimg, bei ] uZztikrintus vartotojus, turincius bendra supratimag apie
kompiuteriniy sistemy veikimg ir savarankiskai jdiegian¢ius programing jranga®®. Mokslininkas
taip pat pazymi, jog sukciy profesinés kvalifikacijos lygis turi tiesioging jtakg pasirenkamy
nusikalstamos veiklos metody bei priemoniy sudétingumui. Tai atskleidzia tiesioging sgsaja tarp
kriminalistinés nusikalstamos veikos charakteristikos ir sukciavimo mechanizmo ypatumy
elektroningje erdvéje.

J. Charina iSskiria tam tikrus neigiamus socialinio elgesio iSorinius bruozus, budingus
informaciniy technologijy srities specialistams, kurie dazniau siejami su asmenimis, turinciais
nusikalstama polinkj. Nors dauguma S§iy bruozy, pasak mokslininkés, 1§ tiesy yra bidingi
kibernetiniams nusikaltéliams, vis délto kai kurie 1§ zemiau i§vardinty bruozy gali buti biidingi ir
kity nusikalstamoms veikos rusiy subjektams:

e Paniekinantis poziiiris j fizinj darba, ypac i veikla, reikalaujancig rimty fiziniy pastangy,
taip pat | asmenis, turin€ius su tuo susijusias specialybes. Paprastai §ie asmenys, patys
blidami fiziSkai silpnai i8sivyst¢, mano, jog fizinis darbas yra skirtas intelektualiai
ribotiems Zmonéms;

e Ribotas socialinis ratas, Zemas socialinés sgveikos ir adaptacijos lygis, kurj dazniausiai
lemia gyvenimo virtualizacija bei realaus bendravimo reikSmés praradimas, kai
pirmenybé¢ teikiama skaitmeniniam bendravimui;

e Zemas moraliniy principy lygis, abejingumas padarytos Zalos pobiidziui ir mastui, bei
visiSkas kaltés ar gailes¢io nebuvimas;

e [sitikinimas savo i§skirtinumu ir nebaudziamumu, siekis intelektualinio dominavimo?8¢,
Daugelis kity mokslininky siiilo skirtingas kibernetiniy nusikaltéliy asmenybés

klasifikacijas. PavyzdZiui, suskirstymas pagal tokius kriterijus kaip kaltininky patirtis ir jgtidZiai,
naudojami techniniai jrenginiai, sukelty padariniy pavojingumo lygis, motyvai ir tikslai. Tai

leidzia daryti prielaida, kad sukurti vieningg kibernetiniy nusikaltéliy klasifikacija, yra sudétinga,

285 KomomuHoB, Bsuecnas Banenrtunoswu. 2017. Pacciedosanue Mmowiennuvecmea 6 cehepe

KOMRbIOMEPHOU UHpOpMaAYUU: HAYYHO-MEoPemu4ecKas 0CHO8A U NPUKIAOHbIE ACNEKMbl NEPEOHAUANILHO20 IMANA.
ABTopedepaT quccepTaliii Ha COMCKaHNWEe YUCHOH CTETIeHN KaHAuAaTa Iopuandeckux Hayk. MpkyTck: bafikanbckuii
rOCYJapcTBeHHBIH yHMBepcuteT. 16, 17 p., https://www.dissercat.com/content/rassledovanie-moshennichestva-v-
sfere-kompyuternoi-informatsii-nauchno-teoreticheskaya-osnov
286 Enena AnekceeBHa XapuHa, ,,JIAYHOCTL THIIMMHOTO MPECTYMHUKA, COBEPIIMBLIETO MOIIEHHHYECTBO B
cepe xommbroTepHO# mHpopMmanmu 2023 m., 54 p., cituota i§ Enena AnekceeBna XapuHa, ,,OCOOCHHOCTH
METOJIMKH  pacclieloBaHus MOLIEHHH4YecTBa B cdepe KommbroTepHOH wuHpopManuu®, KpacHospckuii
rocyapCcTBEHHBIH arpapHblii yHuBepcuteT, KpacHosapck, 2024 m. 86, 87 p.
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o gal net nejmanoma. Tai grei¢iausiai lemia tai, jog kiekvieng dieng atsiranda naujy technologijy,
kurios suteikia naujas galimybes tiek eiliniams vartotojams, tieck asmenims, siekiantiems jas
panaudoti neteisétiems tikslams. Si prielaida leidzia manyti, kad ir asmenys, vykdantys fisingo,
farmingo ar kitas specifinés apgaulés formas, 1§ esmés laikytini kibernetinio sukc¢iavimo
subjektais, todél jy vertinimas Siame kontekste yra aktualus. Nors 1§ aptarto kaltininko portreto
matyti, kad tokie asmenys ne visada pasizymi aukstu informaciniy technologijy iSmanymo lygiu,
t. y. nelaikytini IT srities specialistais, taciau jy vykdoma specifiné apgaulé realizuojama bitent
per IT jrankius ir skaitmening terp¢. Dél Sios priezasties jy veikimas pagal pobidj ir
jgyvendinimo mechanizmg, darbo autoriaus vertinimu, atitinka kibernetiniy nusikaltimy

pozymius.
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4. SUKCIAVIMO ELEKTRONINEJE ERDVEJE TENDENCIJOS IR
PAGRINDINES PREVENCIJOS KRYPTYS

Remiantis atlikty eksperty (specializuoty prokurory) interviu rezultatais, matyti, kad
sukciavimas elektroningje erdvéje yra i§ tiesy apciuopiama praktiné problema. Specializuotuose
prokuratiiros padaliniuose tokio pobiidzio ikiteisminiai tyrimai pagrinde sudaro apie puse¢ visy
ikiteisminiy tyrimy. Ekspertai pabrézia, kad Sios bylos aiskiai skiriasi nuo ,tradiciniy®
suk¢iavimy, o bitent tuo, kad nukent¢jusysis beveik visada nepazjsta kaltininko, tiesioginis
kontaktas biina minimalus arba visai jo nebiina, o pacios nusikalstamos veikos turi tarptautinj
pobidj. Eksperty atsakymuose nuosekliai nurodoma, kad kaltininkai veikia i§ uZsienio, naudoja
uzsienio banky saskaitas, VPN, kriptovaliuty pinigines, tod¢l tampa sudétinga nustatyti tiek
nusikaltimo vieta, tiek galutinj 1éSy kelig. Tokie suk¢iavimo tyrimai, palyginus su kitomis
veikomis paprastai trunka ilgiau ir pasiZymi mazesniu atskleidziamumu. Interviu duomenys
leidzia daryti iSvada, kad pacios apgaulés schemos ne visada kuriamos 1§ naujo, ta¢iau sparciai
tobul¢ja jy jgyvendinimo mechanizmai. Ekspertai nurodo, kad suk¢iavimai vis dazniau vykdomi
»~pramoniniu biidu®, t. y. pasitelkiant skambuciy centrus, realistiSkai atrodancias programéles,
melagingus prisijungimus (fiSingai). Dirbtinis intelektas naudojamas kuriant apgaulingas
reklamas, el. laiSkus ar skambucius. Taip pat pabréZiama, kad suk¢iavimai tampa vis sunkiau
atpazjstami paprastiems vartotojams. Nors Zmonés vis placiau naudoja skaitmenines
technologijas, taciau ne visada geba atskirti patikimg turinj nuo apgaulingy pasitlymy.
Kalbédami apie daZniausiai pasitaikancius sukciavimo modelius, ekspertai iSskiria telefoninius,
investicinius, romantinius bei su kriptovaliutomis susijusius suk¢iavimus. PaZzymima, kad
didziausig zala sukelia biitent telefoniniai suk¢iavimai, kai aukos jtikinamos ,,apsisaugoti® nuo
tariamy grésmiy, taiau i$ tiesy pacios tampa sukciavimo dalyveémis, t. y. perduoda grynuosius
pinigus, banko korteles, jy vardu paimamos paskolos ar net parduodamas turtas. Investiciniai ir
romantiniai suk¢iavimai daznai pasizymi ilgesne trukme, todél pinigy paieska ir jy
susigrgzinimas tampa ypa¢ komplikuoti. Ekspertai akcentavo, kad ,,pasiteisinusios” schemos
daznai kartojamos, nes nusikaltéliai linke naudoti tuos modelius, kurie jau buvo sékmingi.
Vertinant nukentéjusiyjy elgesj ir pazeidziamuma, eksperty teigimu, dazniau nukencia vyresnio
amziaus, zemus skaitmeninius jgiidZius turintys asmenys. Taip pat minimas rusakalbiy asmeny
didesnis pazeidZiamumas bei godumo veiksnys investiciniy sukciavimy atvejais. Tokios
1zvalgos, eksperty nuomone, svarbios planuojant prevencines priemones, kaip Svietimo
programas, tafiau maziau naudingos rengiant konkrety tyrimo plang. Vienas i§ eksperty
papildomai pabrézé psichology vaidmen;j analizuojant nukentéjusiyjy elgesi, kartu su teisininkais

ir kriminalistais.
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Vertinant metodines rekomendacijas dé¢l elektroninéje erdvéje vykdomo sukc¢iavimo
tyrimy, ekspertai jas apibiidina kaip naudingas pradiniams, neatidé¢liotiniems veiksmams. Taciau
kartu pazymimas jy ribotumas, t. y. greitai kintanc¢ioms ir lengvai modifikuojamoms schemoms
sunku pritaikyti vieng universaly tyrimo algoritmg. IS eksperty jzvalgy matyti, jog buvo pritartas
darbo autoriaus pasiiilymas, dél detalesniy rekomendacijy pagal atskirus suk¢iavimo tipus, su
aiSkiai apibréztais pédsaky Saltiniais ir veiksmy seka. Taip pat pabréziama, kad pirminiai tyrimo
veiksmai yra kritiSkai svarbis, kadangi dalis elektroniniy duomeny greitai iSnyksta, todél butina
zinoti, ko ieskoti ir ka fiksuoti. Ne kartg interviu atsakymuose iSskirta ir technologiniy
kompetencijy svarba, t. y. triikkstant ziniy apie e. bankininkyste, socialiniy tinkly veikima,
kriptovaliutas ar rySio paslaugy tiekéjy saugomus duomenis ir pan., tampa sudétinga formuluoti
tyrimo uzduotis ir aptikti elektroninius pédsakus. Galiausiai, ekspertai iSskiria tarptautinio
bendradarbiavimo reikSme. Pasak eksperty, daugelyje byly tenka kreiptis 1 uZsienio bankus,
platformas, socialinius tinklus ar kitus informacijos valdytojus. Sioje dalyje didziausia praktiné
problema yra ilgi atsakymy terminai. Uzsitgses teisinés pagalbos procesas apsunkina 1ésy
paieska ir mazina galimybes greitai nustatyti kaltininkus. D¢l $iy priezasciy, interviu duomenyse
greta tyrimo priemoniy pabréZiama ir prevencijos reikSme, jog yra biitinas finansiniy sistemy
technologinis tobulinimas, DI jrankiy taikymas, duomeny analiz¢ bei ,silpnyjy sukéiavimo
veiksniy“ nustatymas. Taip pat svarbu nuosekliai stiprinti visuomenés skaitmeninj rastinguma,
ypac pazeidZiamiausiy grupiy atzvilgiu.

Papildomai apklausto IT specialisto jzZvalgos leidZia 1§ technologinés pusés paaiskinti tas
sukciavimo elektroninéje erdvéje tendencijas, kurias praktikoje fiksuoja teisésaugos pareigtinai.
IT specialisto vertinimu, esminis suk¢iavimo masto augimas sutapo su COVID-19 pandemijos
laikotarpiu, kai Zmonés zenkliai daugiau laiko praleido internete ir daZzniau naudojosi elektronine
prekyba. Pasak specialisto, tuo metu placiai paplito apgaulés, susijusios su internetiniais
skelbimais ir suklastotais internetiniais puslapiais, imituojanciais realias platformas ar bankines
sistemas. Taip pat suaktyvejo fiSingo ir smiSingo atvejai, kai SMS Zinutés ar elektroniniai laiskai
buvo pateikiami kaip gauti i§ banky, pasto ar kity patikimy institucijy. IT specialisto vertinimu,
pastaraisiais metais didZiausig jtaka sukc¢iavimo raidai daro dirbtinio intelekto technologijy
plétra. Dirbtinis intelektas sudaro galimybes ne tik masiskai automatizuoti apgaulingy pranesimy
kiirima, bet ir individualizuoti suk¢iavimo metodus, pritaikant juos konkretiems asmenims. Ypac
pavojinga laikoma galimybé generuoti netikrus balso jrasus, leidZianCius apsimesti auky
artimaisiais ar pazjstamais, kas i§ esmes keicia telefoninio suk¢iavimo pobidj ir dar labiau
apsunkina jo atpazinimg. Kalbédamas apie prevencija, IT specialistas pabrézia, kad Siuo metu
veiksmingiausios priemonés yra vartotojy informavimas ir technologiniai ,,filtravimo* veiksmai,

t. y. jtartiny skambuciy Zyméjimas ar blokavimas, elektroniniy laisky automatinis nukreipimas }
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Slams$to aplankus, taip pat banky ir paslaugy teikéjy siunciami perspéjimai klientams. Kartu
akcentuojama, kad dirbtinis intelektas gali atlikti ir teigiamg vaidmenj, pavyzdZziui
analizuodamas vartotojy elgseng, pranesSimy turinj ar techninius pozymius, jis jau dabar padeda
nustatyti galimus suk¢iavimo bandymus, atpazinti dirbtiniu intelektu generuotg turinj ar netikras
nuorodas. IT specialisto teigimu, papildoma rizikos veiksnj sudaro ir paciy vartotojy elgesys,
iSskirdamas tokius dalykus kaip — programinés jrangos neatnaujinimas, nepakankamas démesys
siun¢iamy nuorody ar elektroninio pasto adresy tikrinimui. Tokie veiksmai palieka saugumo
spragas, kurios gali biiti 1Snaudojamos nusikalstamai veiklai. Tod¢l technologiné sukc¢iavimo
prevencija ateityje turéty biiti orientuota j pazangesniy automatizuoty saugumo sprendimy plétra
bei dirbtinio intelekto taikyma ne tik nusikaltimy aptikimui, bet ir jy uzkardymui, kartu
nuosekliai didinant visuomenés skaitmeninj rastinguma.

Analizuojant sukéiavimo kriminalistinés charakteristikos pokycius, Sios nusikalstamos
veikos integravimg ] elektroning erdve, interviu iSvadas, taip pat statistinius duomenis ir
ikiteisminio tyrimo praktika, akivaizdu, kad toks suk¢iavimas tampa vis sudétingesnis,
pasizymintis tarptautiniy pobtidziy ir vis dazniau kintantis. Informaciniy technologijy raida ne tik
iSplété naujas suk¢iavimo galimybes, bet ir 1§ dalies pakeite jy veikimo mechanizma, kaltininky
ir auky tarpusavio sgveikos pobiuidj. Siuolaikiniai suk&iavimo modeliai vis re¢iau pasizymi
primityviomis apgaulémis, kadangi jas keifia kompleksiSkos, specifinés formos, kuriose
1Snaudojamos techninés priemonés, nekalti asmenys bei tarpvalstybinés finansinés jstaigos.
Tokie poky¢iai lemia tai, kad paprastam Zmogui sudétinga atskirti rizikingas situacijas, o kartais
net apskritai jas aptikti. Tokios aukos vis mazZiau siejamos iSimtinai su konkreciomis
socialinémis ar amziaus grupémis ir vis labiau priklauso nuo technologinio konteksto,
informacinés perkrovos bei momentiniy sprendimy priémimo. Tuo labiau, tradiciniai tyrimo
modeliai Siai dienai menkai leidZia operatyviai identifikuoti nusikalstamos veikos subjektus,
atsekti galutinj pinigy judéjima bei uztikrinti efektyvy baudziamaji persekiojimg. Dél Siy
prieZasCiy prevencijos klausimai tampa neatsiejama kovos su sukc¢iavimu elektroninéje erdveje
dalimi ir reikalauja kompleksinio poZitirio, kuris apimty ne tik teisines priemones, bet ir
technologines, organizacines bei Svietéjiskas strategijas.

Pirmiausia reikéty paminéti, kad sukcéiavimy problema aiskiai matoma ir valstybés
lygmeniu. 2025-03-27 jvyko renginys ,Prezidento vienijanti iniciatyva elektroniniams
suk¢iavimams valstybéje mazinti®, kurio metu buvo pasiraSytas memorandumas, prisidésiantis

7

prie pilie¢iy apsaugos nuo elektroniniy suké&iavimy®®’. Jj pasiragé Lietuvos Respublikos

287 Lietuvos policija. ,,PasiraSytas memorandumas — reik§mingas Zingsnis elektroniniams suk&iavimams

valstybéje  uzkardyti.“  Policija.lrv.It, 2025 m. Ziaréta 2025 m. gruodzio 17 d.,
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generaliné prokuratiira, Lietuvos policija, Nacionalinio kibernetinio saugumo centras, Lietuvos
Respublikos rySiy reguliavimo tarnyba, Lietuvos bankas ir Pinigy plovimo prevencijos
kompetencijy centras. Sio memorandumo tikslas — uZtikrinti veiksmingg institucijy
bendradarbiavimg siekiant mazinti sukciavimo atvejus, keistis informacija realiuoju laiku,
stiprinti prevencijg ir mazinti kibernetiniy grésmiy rizika. Taip pat siekiama didinti visuomenés
informuotumg apie kibernetines grésmes ir skatinti saugy elgesj internete®®®,

Kita prevencijos kryptis — finansy sektoriaus taikomos techninés-prevencinés priemones,
skirtos uzkirsti kelig suk¢iavimams mokéjimy metu. Nuo 2025-10-09 visoje Europos Sajungoje
jsigaliojo ,,Momentiniy mokéejimy“ reglamento pakeitimai, kurie jpareigoja mokéjimo paslaugy
teikéjus pries atlickant mokéjimg patikrinti, ar mokéjimo nurodyme jrasytas 1Sy gavéjo vardas,
pavardé ar pavadinimas sutampa su mokéjimo saskaitos savininku. Si priemoné skirta apsaugoti
mokétoja tiek nuo suk¢iavimo atvejy, kai pateikiamas klaidingas sgskaitos numeris, tiek nuo
situacijy, kai pinigai pervedami ne tam adresatui dél paprastos Zmogiskos klaidos. Pradedant
mokéjimg elektroninéje bankininkystéje ar mobiliojoje programéléje mokétojui parodomas
gavéjo tikrinimo rezultatas (neatitikimas arba nepavykes patikrinimas, dalinis, visiSkas
atitikimas)*®®. Tokiu biidu sudaroma galimybe jvertinti galimg suké&iavimo rizikg ir priimti

sprendima, t. y. testi ar nutraukti mokéjima:
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Paveikslai Nr. 5-7, Gavéjo duomeny tikrinimo sistemos praneSimy pavyzdziai, autorius — V. Golovko.

Tokia prevenciné priemoné stiprina vartotojy apsaugg ir rodo kryptingag finansy

sektoriaus vaidmenj uzkertant kelig suk¢iavimams elektroninéje erdvéje.

https://policija.lrv.1t/lt/naujienos/pasirasytas-memorandumas-reiksmingas-zingsnis-elektroniniams-sukciavimams-
valstybeje-uzkardyti

288 Lietuvos Respublikos generaliné prokuratiira. ,,Suk&iavimui skaitmeninéje erdvéje mazinti —
veiksmingas institucijy bendradarbiavimas.“ Prokuraturos.lt, 2025 m. Ziaréta 2025 m. gruodzio 17 d.,
https://www.prokuraturos.lt/It/prokuraturos-aktualijos/sukciavimui-skaitmenineje-erdveje-mazinti-veiksmingas-
instituciju-bendradarbiavimas/11144

289 Lietuvos bankas. ,,Gavéjo tikrinimo paslauga.” Lietuvos bankas, 2025 m. Zitréta 2025 m. gruodzio 17
d., https://www.1b.1t/It/gavejo-tikrinimo-paslauga
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Rysiy reguliavimo tarnybos duomenimis, iki 70 proc. visy tarptautiniy skambuciy gali
turéti suk¢iavimo pozymiy. Nuo 2025 m. spalio, mobiliojo rySio operatoriams pradéjus keistis
informacija apie jtartinus numerius, vis dazniau apgaulingi skambuciai sustabdomi dar jiems
nepasiekus vartotojy. Vien per kelias savaites blokuojamy skambuciy skaicius iSaugo nuo 300
tikst. iki 500 tikst. per savaite. Operatoriams suteikta teis€ blokuoti, sulaikyti, atsiliepti ar
pazyméti, kad skambutis galimai yra apgaulingas. Sios priemonés Zenkliai maZina telefoninio
suk¢iavimo mastg ir apsunkina nusikalstamg veiklg. Rysiy reguliavimo tarnybos duomenimis,
2025 m. lapkri¢io ménesj praneSimy apie bandymus sukciauti sumazéjo beveik perpus. Rysiy
reguliavimo tarnybos atstovai pabrézia, kad technologijos duoda apciuopiamg rezultata, taciau
taip pat butina stiprinti gyventojy budrumg ir skaitmeninius jgtidzius. Rysiy reguliavimo
tarnybos metinés diskusijos metu sutarta, jog butina toliau derinti reguliacines ir technologines
priemones, aiSkiau reglamentuoti SIM korteliy registravimg ir naudojima, gerinti duomeny
apsikeitimo modelj bei stiprinti techninj ir analitinj bendradarbiavimg su teisésauga. Pazyméta ir
tai, jog glaudus institucijy bendradarbiavimas leido atskleisti ir neutralizuoti profesionaliai
jrengtus SIM spieCius — vienoje vietoje aptikta apie 75 tiikst. SIM korteliy i$ jvairiy Saliy. Tai
buvo dalis masinés suk&iavimo infrastruktiiros, kuri sékmingai likviduota®.

Dar viena reikSminga prevencijos kryptis yra grieZtesnis kriptoturto paslaugy teikéjy
reguliavimas. Finansiniy nusikaltimy tyrimo tarnyba nurodo, jog nuo 2026-01-01 Lietuvoje
kriptoturto paslaugas galés teikti tik tie subjektai, kurie turés galiojancig kriptoturto paslaugy
teikéjo licencija. Pereinamajam laikotarpiui pasibaigus, licencijos negavusios bendrovés
Lietuvoje nebegalés teikti su kriptoturtu susijusiy paslaugy. Tokie virtualiyjy valiuty keitykly
operatoriai ir depozitiniy virtualiyjy valiuty piniginiy operatoriai turés priimti sprendimg dél
veiklos keitimo, bendrovés reorganizavimo ar likvidavimo, o neteisétas vertimasis tokia
finansine veikla uztrauks baudziamaja atsakomybe pagal BK 202 str.?°!. Taigi Sie pakeitimai i$
esmes skirti mazinti kriptoturto sektoriaus panaudojima sukciavimui, pinigy plovimui ir kitoms
nusikalstamoms veikoms, taip pat stiprinti finansiniy srauty skaidrumg ir institucijy galimybes
vykdyti veiksmingg kontrole. Lietuvos banko duomenimis, $is licencijavimo modelis jau
pradedamas taikyti praktikoje ir pirma kriptoturto paslaugy teikéjo licencija iSduota bendrovei
UAB ,,Robinhood Europe®. Nuo 2025 m. pavasario §i bendrové jgijo teis¢ Lietuvoje ir visoje

Europos Sajungoje teikti kriptoturto saugojimo ir administravimo, pavedimy kriptoturtu

20 Rysiy reguliavimo tarnyba. ,Jjungus nauja apsaugg, operatoriai kas savaite¢ sustabdo apie puse
milijono sukéiy skambuéiy.“ RRT.If, 2025 m. Zidiréta 2025 m. gruodzio 17 d., https://www.rrt.It/ijungus-nauja-
apsauga-operatoriai-kas-savaite-sustabdo-apie-puse-milijono-sukciu-skambuciu/

2! Finansiniy nusikaltimy tyrimo tarnyba. ,,Baigiasi pereinamasis laikotarpis VASP: nuo 2026 m. sausio
1 d. privaloma kriptoturto paslaugy teikéjo licencija. FNTT.Irv.lt, 2025 m. Zitréta 2025 m. gruodzio 17 d.,
https://fntt.Irv.1t/lIt/naujienos/baigiasi-pereinamasis-laikotarpis-vasp-nuo-2026-m-sausio- 1 -d-privaloma-kriptoturto-
paslaugu-teikejo-licencija-uww/
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vykdymo, pervedimo, priémimo ir perdavimo paslaugas®®>.

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos yra
pagrindiné institucija, koordinuojanti kibernetinio saugumo uztikrinimg valstybés mastu. Jis stebi
kibernetines grésmes, koordinuoja reagavimg ] incidentus, rengia metodikas ir rekomendacijas
organizacijoms, organizuoja pratybas bei teikia jrankius gyventojams ir verslui savo
skaitmeniniam saugumui jsivertinti, taip tiesiogiai prisidédamas prie elektroniniy suk¢iavimy
prevencijos®”®. Kaip prevencinj pavyzdj galima paminéti Nacionalinio kibernetinio saugumo
centro organizuojamas socialinés inzinerijos pratybas ,,Kibernetinis skydas PhishEx“. 2025 m.
vykusiy pratyby metu iSsiysta beveik 120 tiikst. imitaciniy fiSingo laisSky daugiau nei Simto
organizacijy darbuotojams. Organizacijos gavo apie 5,5 tiukst. praneSimy apie gautus
apgaulingus laiskus, o jautrius duomenis pateiké apie 4,9 tukst. darbuotojy, t. y. pirmg kartg
daugiau dalyviy atpazino suk¢iavima, nei juo susiviliojo. Tai rodo, kad nuoseklus Svietimas ir
praktiniai mokymai gali realiai didinti darbuotojy atsparumg elektroniniam sukc¢iavimui, nors
dalis asmeny vis dar iSlieka pazeidziami®*,

Pazymétina, kad glaudus nacionalinis tarpinstitucinis bendradarbiavimas leidzia
operatyviai uzkardyti potencialius sukciavimus dar jy pasirengimo stadijoje. Pavyzdziui,
Vilniaus apskrities vyriausiajame policijos komisariate atliekamame ikiteisminiame tyrime,
pradétame pagal Lietuvos Respublikos RySiy reguliavimo tarnybos pranesima, 2025 m. spalio
pradZioje buvo organizuota sulaikymo operacija. Siy operacijy metu jvairiose Vilniaus apskrities
vietose atliktos kratos ir sulaikyti du asmenys, galimai prisid¢j¢ prie Sios nusikalstamos veikos
vykdymo. Kraty metu rasta beveik 200 ,,SIM Box“ (,,jrenginys, kuris naudoja didelj kiekj SIM

korteliy tam, kad galéty nukreipti ar priimti telefono skambucius bei tekstinius pranesimus*?°?),

apie 100 kompiuteriy, taip pat apie 75 000 jvairiy $aliy operatoriy SIM korteliy?”®.
Tarpinstitucinis bendradarbiavimas aktualus ir tarptautiniu mastu. 2025 m. gruodj, kaip

nurodoma Lietuvos Respublikos prokuratiiros pranesime: ,Lietuvos, Cekijos, Latvijos, ir

Ukrainos prokuratiry ir ikiteisminio tyrimo jstaigy atstovai, koordinuojant Eurojustui, iSarde

organizuota nusikalstamg tinklg, valdziusj skambuciy centrus Dnipre, Ivano Frankivske ir

22 Lietuvos bankas. ,,Lietuvos bankas i§davé pirmaja kriptoturto paslaugy teikéjo licencija. Lietuvos

bankas, 2025 m. Zitréta 2025 m. gruodzio 17 d., https:/www.lb.1t/It/naujienos/lietuvos-bankas-isdave-pirmaja-
kriptoturto-paslaugu-teikejo-licencija

293 Nacionalinis kibernetinio saugumo centras. ,,Veikla.“ NKSC.lt, ziaréta 2025 m. gruodzio 17 d.,
https://www.nksc.lt/veikla.html

294 LRT. ,,NKSC per pratybas pirmg kartg fiksavo didesnj e. suk&iavima supratusiy asmeny skaiiy.*
LRT.It, ziuréta 2025 m. gruodzio 17 d., https://www.Irt.It/naujienos/lietuvoje/2/2592135/nksc-per-pratybas-pirma-
karta-fiksavo-didesni-e-sukciavima-supratusiu-asmenu-skaiciu?srsltid=AfmBOorTr8 GedfASHIE9Ipd-s-
RDEctvEWusMleloygvSzzeLwocFEVZ

2% Lietuvos policija. ,,Vilniaus kriminalisty operacija: smogta ,,SIM box“ tinklui (vaizdo jraSas).”
Policija.lrv.It, ziuréta 2025 m. gruodzio 17 d https://policija.lrv.lt/It/naujienos/vilniaus-kriminalistu-operacija-
smogta-sim-box-tinklui-video- %200hu5/

2% Ibid.
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Kyjive, Ukraina, kurio nariai, jtariama, apgaudinéjo asmenis Europos Salyse, tarp jy ir
Lietuvoje. PraneSime taip pat nurodoma, kad tarptautinés operacijos metu Ukrainoje buvo
atlikta daugiau kaip 70 kraty, iSardyta telefoniniam sukciavimui pritaikyta infrastruktiira, paimta
vir§ 300 kompiuteriy, daugiau nei 300 mobiliyjy telefony, keli serveriai ir dideli kiekiai
informacijos laikmeny. Turimais duomenimis, nuo S$ios nusikalstamos grupuotés nukentéjo
daugiau kaip 400 asmeny, bendra padaryta zala virsija 10 mln. eury®®’.

Akcentuotina ir tai, kad nacionalinés ir Europos Sgjungos kompetentingos institucijos,
tokios kaip Generaliné prokuratiira, Finansiniy nusikaltimy tyrimo tarnyba, Lietuvos bankas,
Europos Sajungos teisésaugos mokymo agentiira (CEPOL) ir daugelis kity organizuoja bei
koordinuoja kvalifikacijos kélimo veiklas, skirtas teisésaugos pareiginy kompetencijoms
suk¢iavimy elektroningje erdvéje, finansiniy nusikaltimy ir kibernetiniy grésmiy srityse stiprinti.
Teisésaugos institucijos, lygiai taip pat kaip ir finansy sektoriaus bei kiti Sioje srityje veikiantys
subjektai, nuosekliai plecia savo Zzinias ir praktinius gebéjimus, siekdamos prisitaikyti prie
kintan¢iy suk&iavimo formy. Sios veiklos apima tiek mokymus ir seminarus, tiek tarpinstitucinio
bendradarbiavimo iniciatyvas, orientuotas ] Siuolaikiniy sukéiavimo schemy atpaZinima,
elektroniniy jrodymy rinkimg ir analizg, taip pat tarptautinio bendradarbiavimo mechanizmy
taikymg praktikoje. Be to, prie prevencijos prisideda ir ziniasklaida, naujieny portalai, radijas,
socialiniy tinkly grupés, kurie nuolat dalijasi su visuomene informacija apie paplitusius
suk¢iavimus, realiy nukentéjusiyjy istorijas ir praktinius patarimus, kaip iSvengti apgauliy.

Darbo autoriaus vertinimu, Siandien galima konstatuoti, kad prevencijos ir Svietimo
priemoniy spektras yra itin platus. Jis apima, pagristai galima teigti, visas grandis — nuo
visuomeneés ir potencialiy auky Svietimo, teisésaugos institucijy kompetencijy bei
bendradarbiavimo stiprinimo iki nacionalinés ir Europos Sajungos lygmens sprendimy, kuriais
siekiama uzkardyti tokio pobiidzio sukciavimus. Taciau kartu iSlieka klausimas, ar tokios
priemoneés yra pakankamos, jeigu elektroninio sukciavimo aukos vis dar nuolat atsiranda. Viena
vertus, galima manyti, kad tai laiko ir sistemingo darbo klausimas, kol tokios priemonés duos
labiau apc¢iuopiamus rezultatus. Kartu praktika rodo, kad tiek nacionaliniy, tiek tarpvalstybiniy
institucijy glaudi tarpusavio sgveika ir koordinuoti veiksmai, gali duoti konkrety rezultatg —
nustatomi ir sustabdomi organizuoti suk¢iavimo tinklai bei uzkardomi potencialiis suk¢iavimo
atvejai pasirengimo stadijoje. Kita vertus, akivaizdu, jog kol teisésauga, finansy sektorius ir
visuomené¢ mokosi atpazinti esamas apgaulés formas, sukciai paraleliai kuria naujas, dar

sudétingesnes versijas. Todél kova su suk¢iavimu elektroningje erdvéje neiSvengiamai jgyja

27 Lietuvos Respublikos prokuratiira. ,,Lietuvos prokurorai padéjo iSardyti telefoniniy suk&iy tinklg

Ukrainoje.”“ Prokuraturos.lt, zitréta 2025 m. gruodzio 17 d., https://prokuraturos.lt/It/lietuvos-prokurorai-padejo-
isardyti-telefoniniu-sukciu-tinkla-ukrainoje/11892
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nuolatinés ,,lenktyniy“ su nusikalstamomis inovacijomis formg, o pagrindiniu s€¢kmés veiksniu
tampa gebe¢jimas laiku prisitaikyti, lanksciai taikyti kriminalistinius ir technologinius jrankius bei

iSlaikyti kritiSkg pozitrj i sparciai besikeiciancig skaitmening aplinka.
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1.

ISVADOS IR PASIULYMAI

ISnagrinéjus kriminalistikos ir suk¢iavimo tyrimo metodiky istoring raida, matyti, kad iki
XIX a. nusikalstamy veiky tyrimas buvo grindziamas praktine patirtimi, neturint
sistemingo mokslinio pagrindo. Kriminalistikos, kaip savarankiSko mokslo,
susiformavimas XIX a. pabaigoje sudaré prielaidas kurti nuoseklias tyrimo metodikas.
Siuolaikiniame kontekste istoriskai susiformaves suk&iavimo priskyrimas vien
,husikaltimams nuosavybei®, nebeatitinka elektroninéje erdvéje vykdomo sukciavimo
pobiidzio, nes technologiné raida iS esmés dalyje pakeité tiek sukciavimo mechanizma,
tiek paliekamy pédsaky vietove bei jy pobudj. D¢l Siy pokyciy sukciavimo tyrimas
Siuolaikinéje praktikoje nebegali buti atlieckamas vien tradiciniais suk¢iavimo tyrimo
kriminalistikos instrumentais ir turi apimti ir kity kriminalistikos sri¢iy metodikas;
Ivertinus Siuolaikinio sukéiavimo elektroninéje erdvéje baudziamaja teising ir
kriminalisting charakteristikg, nustatyta, kad suk¢iavimo sudéties pozymiai ir
kriminalistinés charakteristikos elementai yra tarpusavyje glaudziai susij¢ ir praktikoje
veikia kaip vientisa sistema. Baudziamosios teisés normos apibrézia veikos
kvalifikavimo ribas, taciau kriminalistiné charakteristika leidzia atskleisti realy apgaulés
mechanizmg, peédsaky susidarymo / slépimo ypatumus, veikos pasiruoSimo /
1gyvendinimo / baigiamyjy veiksmy eigg, potencialiy auky bei kaltininky portretus. D¢l
to sukc¢iavimo elektroninéje erdveéje kvalifikavimas ir tyrimas, neatsiZvelgiant |
kriminalisting analizg¢, tampa nepakankamai i§samus, ypac tais atvejais, kai apgaulé
derinama su kitomis nusikalstamomis veikomis;

IStyrus naujausias sukciavimo elektronin¢je erdveéje schemas, matyti, kad technologiné
pazanga i§ esmés pakeité suk&iavimo padarymo badus ir jy specifika. Siuolaikiniai
suk¢iavimo modeliai pasizymi didesniu organizuotumu, anonimiSkumu bei galimybe
daryti nuotolinj poveiki nukentéjusiajam net ir neturint tarpusavyje kontakto. D¢l to
tradicinés sukciavimo formos, kartu su IT technologijomis kei¢iasi ] sudétingas,
technologiskai pazangias schemas, kurios reikalauja platesnio kriminalistinio vertinimo
nei klasikiniai apgaulés modeliai;

[Sanalizavus sukciavimo elektroningje erdveje ikiteisminiy tyrimy praktikg, nustatyta,
kad tokie tyrimai pagrinde pradedami gavus nukentéjusiyjy pareiSkimus jau po lésy
praradimo. Tokiy tyrimy sékmé labiausiai priklauso nuo operatyvaus skaitmeniniy
duomeny fiksavimo ir finansiniy srauty atsekimo, bei, be abejo, aukos savalaikio
reagavimo. TipiSkai tyrimas orientuojamas ] virtualiy pédsaky surinkima,

tarpininkaujanciy saskaity nustatymg ir tarptautinio bendradarbiavimo instrumenty
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taikymg. Praktikoje dazniausiai pasitaikancios klititys siejamos su kaltininkiy tapatybés
maskavimo priemoniy naudojimu, tarpiniy saskaity, greitu 1éSy ,,iSskaidymu® per
skirtingas  valstybes (jurisdikcijas) bei ilgi duomeny gavimo terminai i§ uzsienio
subjekty, dél ko galutiniy kaltininky tapatybés nustatymas tampa nepasiekiamas net
atlikus visus racionalius procesinius veiksmus. Siekiant tobulinti tokiy veiky tyrima,
tikslinga taikyti aiSkius neatidéliotiny veiksmy algoritmus pagal atskirus sukciavimo
modelius, nustatyti duomeny rinkimo sgraSus ir nuosekliai stiprinti technologines
kompetencijas bei operatyvy institucijy ir privataus sektoriaus apsikeitimg informacija;
ISnagrinéjus sukciavimo elektroninéje erdvéje plétros tendencijas nustatyta, kad Sios
apgaulés tampa masisSkesnés ir vis sunkiau atpazjstamos, nes suk¢iavimo subjektai greitai
adaptuojasi prie Siuolaikiniy technologijy. Prevencijos priemonés Siuo metu formuojasi i§
esmés visomis kryptimis. Ivertinus $iy prevenciniy priemoniy sgveikg su kintanciais
sukéiavimo modeliais, matyti, kad jos gali duoti apCiuopiamg efekta, taiau jy
veiksmingumas priklauso nuo greito prisitaikymo prie naujy suk¢iavimo schemy, realaus
duomeny apsikeitimo bei taikomy techniniy priemoniy nuolatinio tobulinimo. Todél
suk¢iavimo elektroningje erdveje prevencija praktikoje turi biiti organizuojama tuo paciu
principu, kaip ir Siame darbe aptarta suk¢iavimo formy adaptacija prie technologijy, t. y.
kaip nuolatinis ir dinamiSkas procesas, kuriame teisinio reguliavimo, technologinés ir
SvietejisSkos priemonés taikomos koordinuotai, prevencija orientuojant ne vien |
reagavima j jau paplitusias schemas, bet ir | jy ankstyva uzkardyma.
Darbo autoriaus vertinimu, tikslinga tobulinti galiojan¢ias metodines rekomendacijas dél
suk¢iavimo elektroningje erdvéje tyrimo, integruojant j jas sisteminius kriminalistinés
charakteristikos elementus. Rekomendacijose sitlytina neapsiriboti  universaliu
procesiniy veiksmy saraSu, bet atskirti tyrimo eiga pagal konkrecius sukciavimo budus,
aiskiai apibréziant jiems budingus veikos mechanizmus, pédsaky susidarymo ypatumus,
rizikos indikatorius (angl. red flags) ir tipines tyrimo Kkliditis. Tokios metodinés
rekomendacijos sudaryty galimybes jau pirmingje tyrimo stadijoje preliminariai nustatyti
suk¢iavimo modelj (turint omenyje, jog suk¢iavimo subjektai yra linke pakartotinai
naudoti ,,sékmingas* apgaulés schemas), tikslingai pasirinkti atlikting pirminiy
procesiniy veiksmy apimtj ir krypt] bei grei¢iau numatyti tolimesnius procesinius
veiksmus. Tai leisty ne tik tirti ,,karStais pédsakais®, bet ir racionaliau naudoti procesinius
ir tarptautinio bendradarbiavimo resursus. Atitinkamai, tai padidinty ikiteisminiy tyrimy
efektyvuma masinio pobudzio ir technologiskai sudétinguose suk¢iavimo atvejuose.
Papildomai pazymétina, kad nepaisant taikomy prevencijos priemoniy gausos, praktika
rodo, jog sukciavimo elektroningje erdveje atvejy vis dar pasitaiko, i§ to sprendziama, jog
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esamas prevencijos lygis iki §iol néra pakankamas. Atlikus Siuolaikinio sukciavimo
tyrimo problematikos, prevencijos analizg, tenka pripazinti, jog Siandien praktiniu
pozitriu Sias nusikalstamas veikas yra paprasciau ir efektyviau uzkardyti, negu tirti jas
jau po to, kai nukentéjusiesiems padaroma turtiné zala. Darbo autoriaus vertinimu,
tikslinga toliau plésti prevenciniy priemoniy spektra, jtraukiant labiau matomas
visuomenés informavimo formas, pavyzdziui, nacionalingje televizijoje, analogiskai
komercinei reklamai (pvz., tam tikry prekiy nuolaidy reklamavimo principu), trumpai
pristatant dazniausiai pasitaikanc¢ius sukciavimo biidus, jy atpazinimo poZymius ir
praktinius reagavimo veiksmus.

Atlikti tyrimai rodo, jog Siame magistro baigiamajame darbe suformuluoti ginamieji
teiginiai (moksliné hipotez¢) pasitvirtino, moksliniai tyrimai Sioje problematikoje turi

biti tgsiami.
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PRIEDAI

Priedas Nr. 1

Eksperty (specializuoty padaliniy prokurory) interviu klausimai

Kiek daznai savo darbe susiduriate su sukciavimu elektroningje erdvéje? Kuo tokios
bylos skiriasi nuo ,,tradiciniy‘ suk¢iavimo byly?

Kaip, Jusy akimis, per pastaruosius 5-10 mety pasikeit¢ sukc¢iavimo schemos? Ka
laikytuméte didziausiu technologijy ,,indéliu® | suk¢iavimo mechanikg?

Kokius tipinius sukciavimo elektroninéje erdvéje scenarijus dazniausiai matote? Kokios
detalés ar aplinkybés Jums padeda jau pradzioje suprasti, su kokio tipo suk¢iavimu turite
reikalg (pvz. investicinis, fiSingas, smiSingas, kriptovaliuty, ,,romantiniai* ir pan.)?

Ar matote pasikartojanciy bruozy nukentéjusiyjy elgesyje ir pasakojimuose (amzius,
skaitmeniniai jgudziai, tipinés klaidos, reakcija j apgaule)? Ar, Jisy nuomone, tai turéty
biti labiau sistemingai fiksuojama ir naudojama planuojant tyrimg?

Kaip vertinate dabar galiojancias metodines rekomendacijas dél sukciavimo elektroninéje
erdvéje tyrimo? Kas jose realiai padeda darbe, o ko, Jisy manymu, triksta? Ar Jums
uztektinai aiSkiai jose atsispindi biitent skirtingi suk¢iavimo biidai (fiSingas, investicinis,
telefoniniai skambuciai ir pan.), ar viskas labiau sudéta ,,j vieng kriivg“?

Ar, Jiisy nuomone, praktikoje biity naudinga turéti labiau ,,suskirstytas® rekomendacijas
pagal atskirus sukciavimo tipus (atskiri blokai fiSingui, smiSingui, investiciniam,
kriptovaliuty sukéiavimui ir pan.)? Jeigu taip — kurioms sritims labiausiai jaustumeéte
tokio detalesnio iSskyrimo poreikj?

Kokios informacijos ar duomeny sukciavimo elektroninéje erdvéje bylose Jums
dazZniausiai truksta (pvz., 1§ banky, rySio operatoriy, platformy, kriptovaliuty keitykly)?
Ar matote galimybe aiSkiau apibrézti, ,,ka konkreCiai verta rinkti“ pagal atskirg
suk¢iavimo model;?

Kaip daznai tokiose bylose tenka kreiptis | uZsienio bankus, platformas, socialinius
tinklus, kriptovaliuty keityklas ir pan.? Su kokiais didZiausiais sunkumais susiduriate
(terminai, atsisakymai, formos, apskritai jokio atsakymo ir pan.)? Ar, Jlisy manymu, biity
prasminga kaupiant praktika turéti tam tikra ,juodaji sarasa“ subjekty/jurisdikcijy, i§
kuriy realiai duomeny beveik nejmanoma gauti?

Kiek, Jisy poziiiriu, svarbu, kad tyréjai ir prokurorai patys gerai suprasty technologing
pusg (e. bankininkysté, nuotoliné prieiga, kriptovaliutos, dirbtinio intelekto naudojimas)?

Kokios kompetencijos Jums atrodo labiausiai reikalingos ir kur jy Siuo metu truksta?
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10. Jeigu reikéty paprastai paaiskinti, kuo Siuolaikinio sukciavimo elektroningje erdvéje

11.

tyrimas skiriasi nuo suk¢iavimo byly pries, tarkime, 10—15 mety, ka pasakytuméte?

Jiisy pasiiilymai.

Priedas Nr. 2

Eksperto (IT specialisto-programuotojo) interviu klausimai

Kaip, jusy vertinimu, pastaraisiais metais kinta sukcCiavimo elektroninéje erdvéje
tendencijos technologiniu poziiiriu (naudojami jrankiai, ataky mastas, automatizacija)?
Kokias $iuo metu matote ryskiausias technologines kryptis, kurios daro didziausig jtaka
suk¢iavimo plitimui elektroninéje erdvéje?

Ar pastebite, kad sukéiavimo metodai tampa labiau individualizuoti ir pritaikyti
konkretiems vartotojams? Jei taip, kokias technologijas tam pasitelkia suk¢iai?

Jisy nuomone, kurios prevencijos kryptys IT srityje Siuo metu yra veiksmingiausios
kovojant su sukc¢iavimu elektroninéje erdvéje?

Kokj vaidmenj, jiisy vertinimu, sukéiavimo prevencijoje gali (ar jau pradeda) atlikti
dirbtinis intelektas ir automatizuoti saugumo sprendimai?

Kokias pagrindines klaidas ar technologinius paZeidziamumus, suk¢iavimo kontekste,
dazniausiai daro eiliniai vartotojai?

Kaip, jisy manymu, ateityje turéty keistis technologiné suk¢iavimo prevencija, siekiant

mazinti tokiy nusikalstamy veiky masta?
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SANTRAUKA LIETUVIU KALBA
Atsizvelgiant | tai, kad visuomenés ir paslaugy skaitmenizavimas vis dazniau perkelia
kasdienius veiksmus ] elektroning erdve, technologiniai poky¢iai sudaro salygas sukciavimui
jgyti naujas formas. Apgaulés jgyvendinimas tampa greitesnis, masiskesnis ir sunkiau
kontroliuojamas, o kartu ir sudétingesnis tiriant. Sukc¢iavimo elektroninéje erdvéje tyrimag
apsunkina $iy nusikalstamy veiky tarptautinis pobudis, kaltininky tapatybés slépimas,
skaitmeniniy pédsaky laikinumas ir ribotos galimybés operatyviai gauti esminius duomenis. D¢l
Siy priezasCiy dalis pradéty tyrimy, atlikus visus jmanomus ir racionalius veiksmus, -
sustabdomi, nenustatius jtariamojo asmens. Siame magistro baigiamajame darbe sickiama
atskleisti suk¢iavimo kriminalistinés charakteristikos pokycius technologinés raidos kontekste ir
jvertinti jy reik§me suk¢iavimo elektroninéje erdvéje tyrimo organizavimui. Darbe analizuojami
Siuolaikiniai suk¢iavimo modeliai, jy realizavimo biidai ir su juo susijusi pozymiai. Teoriniame
lygmenyje nagrinéjama kriminalistikos ir suk¢iavimo tyrimo metodiky istoriné raida, suk¢iavimo
teisinis reguliavimas, kriminalistiné charakteristika, i$skiriant veikos dalyka, padarymo budus,
naudojamus jrankius ir priemones. Praktin¢je darbo dalyje analizuojami ikiteisminio tyrimo
pradéjimo ypatumai, tipinés tyrimo situacijos, tyrimo kryptys ir dazniausiai pasitaikancios
klitutys, vertinamas aukos ir kaltininko portretas kaip kriminalistinés charakteristikos sudedamieji
elementai, taip pat aptariamos sukciavimo elektroningje erdvéje tendencijos ir prevencijos
kryptys. Tyrimas grindZziamas teisés akty ir teismy praktikos analize, mokslinés literattiros
vertinimu, empiriniy duomeny analize bei ekspertiniy interviu jzvalgomis. Atlikus tyrima
nustatyta, kad technologijy jtakoje sukcéiavimo kriminalistiné charakteristika kinta i§ esmés:
apgaulés mechanizmas ir pédsaky susidarymo vieta vis dazniau persikelia j skaitmening erdve, o
nusikalstamos veikos vykdymas siejamas su nuotoline komunikacija, tarpinémis paslaugomis ir
anonimiSkuma uztikrinan¢iomis priemonémis. Tyrimas parod¢, kad vien formali suk¢iavimo
sudéties pozymiy analizé ne visuomet leidzia pakankamai tiksliai suprasti veikos mechanizmg ir
tyrimui reikSmingas aplinkybes, todél kriminalistinés charakteristikos elementy taikymas turi
esmin¢ praktine reikSme planuojant pirminius procesinius veiksmus, nustatant tikétinus duomeny
Saltinius ir formuojant tyrimo versijas. Taip pat nustatyta, kad suk¢iavimo elektroningje erdvéje
tyrimo rezultatyvumg labiausiai riboja ilgi duomeny gavimo terminai, tarptautinio
bendradarbiavimo praktiniai barjerai, greitas 1€Sy judé¢jimas ir skaitmeniniy pédsaky laikinumas.
Atsizvelgiant | tai, darbe pagrjstas poreikis tobulinti metodines rekomendacijas dél sukéiavimo
elektroningje erdvéje tyrimo, jas labiau pritaikant prie skirtingy suk¢iavimo veikimo modeliy,
aiSkiau apibréziant reikSmingus duomeny Saltinius ir neatidéliotiny veiksmy seka, taip pat
nuosekliai stiprinant prevencines priemones, orientuotas j ankstyva apgaulés atpazinimg ir
savalaikj reagavima.
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As the digitalisation of society and public and private services increasingly transfers
everyday activities into the electronic environment, technological developments create
conditions for fraud to assume new forms. The execution of deception becomes faster, more
widespread and more difficult to control, and consequently more complex to investigate. The
investigation of fraud committed in the electronic environment is hindered by the transnational
nature of such criminal activity, the concealment of offenders’ identities, the temporary nature of
digital traces and limited possibilities to obtain essential data promptly. For these reasons, some
initiated investigations, despite the performance of all possible and reasonable procedural
actions, are suspended due to the failure to identify a suspect. This master’s thesis aims to reveal
changes in the criminalistic characteristics of fraud in the context of technological development
and to assess their significance for the organisation of investigations into fraud committed in the
electronic environment. The study analyses contemporary fraud models, their methods of
implementation and the characteristics relevant to investigation. At the theoretical level, the
historical development of criminalistics and fraud investigation methodologies is examined,
along with the legal regulation of fraud and its criminalistic characteristics, distinguishing the
object of the offence, methods of commission, tools and means employed. The practical part of
the thesis analyses the specifics of initiating pre-trial investigations, typical investigative
situations, investigative directions and the most common obstacles encountered in practice. The
victim’s and offender’s profiles are assessed as constituent elements of criminalistic
characteristics, and trends in fraud committed in the electronic environment as well as key
directions of prevention are discussed. The research is based on the analysis of legal acts and
case law, the evaluation of academic literature, the analysis of empirical data and insights
obtained from expert interviews. The research findings demonstrate that technological
development fundamentally alters the criminalistic characteristics of fraud. The mechanism of
deception and the location of trace formation increasingly shift into the digital environment,
while the commission of criminal acts is commonly associated with remote communication,
intermediary services and anonymity-enhancing measures. The study shows that a solely formal
analysis of the statutory elements of fraud does not always allow for a sufficiently precise
understanding of the actual mechanism of the offence and the circumstances relevant to
investigation. Consequently, the application of criminalistic characteristics plays a crucial
practical role in planning initial procedural actions, identifying probable sources of data and
formulating investigative versions. It was also established that the effectiveness of investigations
into fraud in the electronic environment is primarily limited by lengthy data acquisition

procedures, practical barriers to international cooperation, rapid movement of funds and the 140
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transient nature of digital traces. In view of these findings, the thesis substantiates the need to
improve methodological recommendations for investigating fraud in the electronic environment
by adapting them more closely to different operational fraud models, more clearly defining
relevant data sources and sequences of urgent actions, and consistently strengthening preventive

measures focused on early detection of deception and timely response.
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