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PAVEIKSLU SARASAS

. Rizika grjstas poziiiris pagal Dirbtinio intelekto akta.

. Dirbtinio intelekto priemoniy jtaka kibernetiniam saugumui.

. Kibernetinio saugumo rizikos faktoriai.

. Dirbtinio intelekto priemoniy saugumo vertinimo procesas organizacijose.
. I§Stikiai diegiant dirbtinio intelekto sprendimus.

. Dirbtinis intelektas kibernetinio saugumo rinkoje.

. Dirbtinio intelekto priemoniy uztikrinant kibernetinj sauguma tendencijos.
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LENTELIU SARASAS

. Pagrindiniai dirbtinio intelekto raidos jvykiai.

. Tyrimo instrumentarijus.

. Analizuojamy sistemy paskirties ir funkcinés logikos palyginimas.

. Naudojamy dirbtinio intelekto sprendimy, duomeny tvarkymo ir integracijos ypatumai.
. Zmogaus priezitiros, autonomiskumo ir saugumo priemoniy palyginimas.

. Lyginamosios analizés apibendrinimas.



IVADAS

Temos aktualumas. Dirbtinio intelekto technologijos jau egzistuoja daugiau nei 50 mety, taCiau
Jos gali pasitlyti sprendimus kibernetinio saugumo gynybai stiprinti, procesy automatizavimg, efektyviai
valdyti incidentus bei suteikia daugelj kity privalumy, todél jy taikymas tampa vis aktualesnis.
technologijos gali biiti pasitelkiamos ne tik gynybai, bet ir neteis¢tiems tikslams. Siuolaikinés kibernetinés
grésmeés tampa vis iSmanesnés, kibernetines atakas vykdantys programisiai vis dazniau pasitelkia pazangius
dirbtinio intelekto jrankius, galin¢ius automatizuoti ir sustiprinti kibernetines atakas, apeiti auksto lygio
taikomas technines bei organizacines saugumo priemones, ir tokiu biidu uzvaldyti organizacijos duomenis
ir (ar) neigiamai ja paveikti kitu bidu. Atsizvelgiant j tai, labai svarbu Siame kontekste uZtikrinti ne tik
veiksmingg dirbtinio intelekto sistemy kiirimg jos naudos prasme, bet ir pasitlyti sprendimus, galin¢ius
sustiprinti atsparumg kibernetinéms atakoms nuo pat jy kiirimo pradzios.

Pazymeétina, kad jstatyminiai reikalavimai susije¢ su kibernetiniu saugumu bei dirbtiniu intelektu gali
skirtis priklausomai nuo atitinkamos valstybés istatyminés bazés. Priklausomai nuo konkrecios Salies,
kurioje kuriama atitinkama dirbtinio intelekto sistema, gali biiti skiriamas skirtingas démesys kibernetiniam
saugumui, o tai dar labiau gali apsunkti tinkama dirbtinio intelekto technologijy kiirimag saugumo prasme.
Nepaisant to, jog dirbtinio intelekto galimybés uztikrinant kibernetinj sauguma nagriné¢jamos gana placiai,
taciau jy kirimo etapui skiriama nepakankamai démesio. Atsizvelgiant ] tai, svarbu iSnagrinéti dirbtinio
intelekto ktirimo ypatumus kibernetinio saugumo kontekste pasauliniu mastu.

Temos iStirtumas. Dirbtinio intelekto taikymas kibernetiniame saugume vis placiau nagrinéjamas
mokslingje literatiroje, taCiau dazniausiai jie analizuojami fragmentiskai, pavyzdziui, jo taikymo
galimybés, etiniai i$Siikiai arba techniniai aspektai.

Dirbtinio intelekto naudojimg uztikrinant kibernetinj sauguma yra nagrinéj¢ tokie autoriai, kaip
Akhtar ir Rawol (2024), kurie analizavo dirbtinio intelekto galimybes kibernetinéms grésméms aptikti. Kiti
autoriai labiau akcentuoja rizikas ir pazeidziamumus. Pavyzdziui, Brundage ir kt. (2018) analizavo dirbtinio
intelekto panaudojimag kenkéjiSkiems tikslams. Polito ir Pupillo (2024) nagrinéjo dirbtinio intelekto sistemy
pazeidziamumg manipuliacijoms, o Jabbarova (2023) iSrySkino Zmogaus priezitiros svarbg dirbtiniu
intelektu grindziamose kibernetinio saugumo sistemose.

Atskira tyrimy kryptis siejama su reguliavimo, atsakomybe¢s ir patikimumo klausimais. Buiten
(2020) ir Binns (2018) daugiau démesio skiria teisiniams, atsakomybés ir reguliavimo klausimams. Sig
tema taip pat plétoja tarptautinés institucijos, tokios kaip OECD, ENISA ir NIST, akcentuodamos patikimo

dirbtinio intelekto, riziky valdymo ir saugumo uZtikrinimo principus bei priemones.



Vis délto dirbtinio intelekto sistemy kirimo ypatumams kibernetinio saugumo uZztikrinimo
kontekste, ypa¢ vertinant juos pasauliniu mastu ir siejant tai su praktiniy gairiy poreikiu, vis dar skiriama
nepakankamai démesio, ko pasékoje triiksta vieningo ir nuoseklaus Saltinio, leidZiancio visapusiSkai
susipazinti su §ia problematika.

Mokslinis naujumas. Nors dirbtinio intelekto sprendimy naudojimas kibernetinio saugumo
kontekste Siandien jau yra nagrinéjamas, vis dél to dar vis stokojama kompleksisky tyrimy, kur biity
i§samiai analizuojami tokiy sistemy kiirimo ypatumai pasauliniu mastu. Sio baigiamojo darbo mokslinis
naujumas siejamas su tuo, kad yra analizuojamas dirbtinio intelekto sistemy kiirimas kibernetinio saugumo
kontekste ne tik teoriniu, bet ir praktiniu lygmeniu, taip pat apzvelgiamos pasaulinés tendencijos Sioje
srityje ir praktinis taikymas konkreciuose sprendimuose.

Tyrimo objektas. Dirbtinio intelekto sistemy kiirimas kibernetinio saugumo uztikrinimo kontekste.

Moksliné problema. Kokie dirbtinio intelekto sistemy kiirimo ypatumai iSryskéja kibernetinio
saugumo uztikrinimo kontekste pasauliniu mastu, atsizvelgiant j rinkos tendencijas, reguliavimo skirtumus
ir praktinius sprendimus?

Tyrimo tikslas. Atskleisti dirbtinio intelekto sistemy kiirimo ypatumus kibernetinio saugumo
uztikrinimo kontekste, remiantis pasaulinés rinkos analize ir praktiniy atvejy lyginamuoju vertinimu.

Tyrimo uZdaviniai:

1. ISanalizuoti dirbtinio intelekto samprata, raidg bei pagrindinius dirbtinio intelekto metodus.

3. [IStirti pasaulinés rinkos tendencijas, susijusias su dirbtinio intelekto sprendimy taikymu kibernetinio
saugumo srityje.

4. Palyginti pasirinktus dirbtinio intelekto sistemy atvejus, siekiant nustatyti jy kiirimo ypatumus
kibernetinio saugumo kontekste.

5. Pateikti rekomendacines gaires dél dirbtinio intelekto sistemy kiirimo kibernetinio saugumo
uztikrinimo kontekste.

Darbo praktiné reik§mé. Darbo rezultatai gali biiti reikSmingi organizacijoms, kurios kuria, diegia
ar planuoja naudoti dirbtinio intelekto sprendimus siekiant uZztikrinti kibernetinj saugumg. Atlikta
pasaulinés rinkos analizé ir konkreciy praktiniy atvejy lyginamasis vertinimas gali leisti labiau suprasti,
kokie aspektai yra svarbiausi kuriant tokias sistemas kibernetinio saugumo poziiiriu. Darbe pateiktos
rekomendacinés gairés gali buti naudingos planuojant tokiy sistemy kiirima, diegimg arba vertinimg jau
naudojamy dirbtinio intelekto sprendimy, skirty kibernetinio saugumo uztikrinimui.

Darbo struktiira: Mokslinj darbg sudaro: jvadas, teoriné dalis, tyrimo metodologija, tiriamoji dalis,
iSvados, rekomendacijos bei literatiiros sgrasas. Pirmojoje darbo dalyje nagrin€¢jami dirbtinio intelekto
sistemy kiirimo teoriniai aspektai, tokie kaip dirbtinio intelekto samprata, raida ir pagrindiniai metodai,

atskleidziamos dirbtinio intelekto taikymo galimybés kibernetinio saugumo srityje, analizuojami



pagrindiniai i8Stikiai, rizikos bei jvairiy pasaulio regiony kibernetinio saugumo reikalavimai kuriant tokias
sistemas. Antrojoje dalyje pateikiama tyrimo metodologija. Treciojoje dalyje pristatomas dirbtinio intelekto
sistemy kirimo ypatumy tyrimas kibernetinio saugumo uztikrinimo kontekste, kur yra analizuojamos
pasaulinés rinkos raidos kryptys, pristatomi tyrimui pasirinkti atvejai, atliekama jy lyginamoji analize ir
pateikiamos rekomendacinés gairés kuriant dirbtinio intelekto sistemas kibernetinio saugumo kontekste.

Darbo pabaigoje pateikiamos i§vados, pasililymai, literatiiros sarasas ir priedai.



1. DIRBTINIO INTELEKTO SISTEMU KURIMO TEORINIAI
ASPEKTAI

1.1. Dirbtinio intelekto sistemy samprata, raida ir pagrindiniai metodai

Prie§ analizuojant dirbtinio intelekto sistemy kiirimg bei jy taikymo ypatumus kibernetiniame
saugume, pirmiausia reikalinga iSgryninti dirbtinio intelekto sistemy sampraty, kadangi §i sgavoka
moksliniuose bei norminiuose Saltiniuose apibréZiama nevienareikSmiskai. Taip pat paZymétina, kad ji gali
biiti aiSkinama bendriniu, teisiniu ar technologiniu pozitriu. Be to, siekiant tinkamai suprasti dirbtinio
intelekto sistemy kiirimo ypatumus, reikalinga apzvelgti jo istoring transformacijg nuo teorinio atsiradimo
iki $iy dieny naudojamy technologijy, taip pat i$siaiSkinti pagrindinius jo taikymo metodus.

Siame darbe nagrin¢jamas dirbtinio intelekto sistemy terminas yra kompleksinis, susidedantis i3
dviejy tarpusavyje susijusiy, bet ir tuo paciu savarankiSky elementy: a) dirbtinis intelektas bei b) sistemos.
Atsizvelgiant ] tai, Sios sgvokos turinys gali biiti nagrin¢jamas tiek kaip vientisa koncepcija, tiek ir per jos
atskirus elementus. Pavyzdziui, jeigu dirbtinio intelekto sistemos savokos ieSkotume lietuviy kalbos
zodynuose, jos kaip vientiso termino nerastume, taciau jo atskiry elementy apibrézimai yra pateikiami.
Bendriniame lietuviy kalbos Zodyne (2023) dirbtinis intelektas apibréziamas kaip ,,programine jranga
grindziamos virtualiosios technologijos, kurios demonstruoja protinga ir sumany elgesj, analizuodamos
aplinkg ir darydamos gana savarankiskus sprendimus nustatytam tikslui pasiekti“. Tuo tarpu sistema
apibréziama kaip ,,aibé elementy, kuriuos sieja tam tikri santykiai bei rySiai, sudarantys vienybe¢* (Bendrinis
lietuviy kalbos zodynas, 2023). Sujungiant Sias dvi sgvokas, galima iSvesti tokj dirbtinio intelekto sistemy
apibrézima: tai yra tarpusavyje susijusiy technologiniy elementy visuma, kuri remdamasi duomeny analize,
savarankiskai priima sprendimus ir veikia sieckdama nustatyty tiksly.

Plétojantis dirbtinio intelekto reguliavimui, Sios sgvokos skirtingus apibrézimus galima rasti ir
tarptautiniuose ar nacionaliniuose teisés aktuose, taip pat ir kituose norminiuose dokumentuose.
Pavyzdziui, Europos Parlamentas (2023) dirbtinj intelekta apibiidina kaip masinos gebéjima, kuris yra
panasus ] zmoniy galimybes, tokias kaip argumentavimas, mokymasis, planavimas ir kiirybiSkumas.
ISsamesnis dirbtinio intelekto sistemy apibréZimas pateikiamas Dirbtinio intelekto akte (2024), kur jis
apibiidinamas kaip: ,,maSina grindziama sistema, suprojektuota veikti jvairiais autonomijos lygiais, kuri po
diegimo gali veikti prisitaikydama ir kuri, siekiant aiskiy ar numanomy tiksly, i§ gautos jvesties duomeny
daro i8vada, kaip generuoti iSvedinius, pavyzdziui, predikcijas, turinj, rekomendacijas ar sprendimus, kurie
gali turéti jtakos fizinei ar virtualiai aplinkai®. Vertinant Siuos du apibrézimus, galima pastebéti, kad juos
sieja vienas bendras elementas — ,,maSinos gebéjimas* atlikti tam tikrus veiksmus. Pazymétina, kad vienu
atveju jis glaudziai siejamas su Zmogaus galimybémis, kitu atveju samprata yra kiek platesné ir néra siejama

i$skirtinai su Zzmogaus galimybémis, o labiau pabrézia ir pacios sistemos autonomiskuma bei prisitaikyma.



Kaip buvo minéta auksciau, dirbtinio intelekto sgvoka galima dar aiSkinti ir per technologinj
aspekta. Tokius apibrézimus pateikia tarptautinés organizacijos bei moksliniy tyrimy institucijos, kaip
antai, Tarptautin¢ standartizacijos organizacija (angl. International Standardization Organization, 1SO),
Nacionalinis standarty ir technologijy institutas (angl. National Institute of Standards and Technology,
NIST) bei Ekonominio bendradarbiavimo ir plétros organizacija (angl. Organisation for Economic Co-
operation and Development, OECD). ISO (2026) dirbtinio intelekto sgvoka apibrézia labai placiai: kaip
kompiuteriy mokslo Saka, kuri kuria sistemas ir programing jranga, galin€ig atlikti uzduotis, kurios anksc¢iau
buvo laikomos iSskirtinai zmogisSkomis. Tuo tarpu NIST (2024) pateikia konkrecius tiek dirbtinio intelekto,
tiek jo sistemy savokas, kur ,dirbtinis intelektas tai maSininé sistema, kuri, esant tam tikram Zmogaus
apibrézty tiksly rinkiniui, gali teikti prognozes, rekomendacijas arba priimti sprendimus, darancius jtaka
realiai arba virtualiai aplinkai; o ,,dirbtinio intelekto sistema — tai bet kokia duomeny sistema, jranga,
programa ar jrankis, kuri visiSkai arba i§ dalies veikia naudodama dirbtinj intelekta”. OECD (2024)
dirbtinio intelekto sistemos savoka iS esmés atkartoja NIST pateikiamg apibrézima, papildomai
akcentuodama skirtingy sistemy autonomijos bei prisitaikymo lygj po diegimo. Autorés manymu, nepaisant
skirtingos $ios sgvokos aiSkinimo apimties, visus §iuos apibrézimus vienija bendras technologinis poziiiris
pagal kurj dirbtinis intelektas suprantamas ne kaip zmogaus intelekto imitacija, o kaip pazangi sistema, kuri
sugeba ne tik generuoti atitinkamus rezultatus, bet ir daryti poveikj aplinkai.

Apibendrinant skirtingus dirbtinio intelekto sistemy apibrézimus, nagrinétus jvairiais poziiiriais,
galima pastebéti, kad nepaisant jy tam tikry skirtumy, juose kartojasi tam tikri bendri elementai, kuriuos
Sio darbo autoré iSskirty, kaip esminius poZymius, leidzianCius spresti, jog atitinkama sistema gali biiti
laikoma dirbtinio intelekto sistema. IS analizuoty apibréz¢iy galima atrinkti §iuos pozymius: 1) masininis
ar programinis veikimas, 2) duomeny apdorojimas, 3) numatyto tikslo siekimas, 4) rezultaty / iSvady
generavimas, 5) autonomiskumas ir 6) poveikis fizinei ar virtualiai aplinkai. PaZymeétina, kad panaSius
esminius elementus iSskiria ir Europos Komisija aiSkindama, kokiais kriterijais remiantis nustatoma, ar
konkreti sistema patenka j ES Dirbtinio intelekto akto reglamentavimo taikymo sritj. Europos Komisija
(2024) nurodo tokius elementus, kaip maSininé sistema, autonomiSkumas, galimas adaptyvumas (kuris néra
privalomas elementas), sistemos tikslai, geb¢jimas daryti iSvadas, jvairiy iSves¢iy generavimas (prognoze,
turinys, rekomendacijos, sprendimai) bei poveikis fizinei ar virtualiai aplinkai. Tai leidzia daryti i§vada,
kad i§ analizuoty apibrézimy iSskirti poZymiai i§ esmes atitinka ir Europos Komisijos suformuluota
dirbtinio intelekto sistemos sampratos logika, ir jais galima remtis kaip teoriniu pagrindu vertinant dirbtinio
intelekto sistemas.

Vis dél to, autorés manymu, vien sgvokos turinio atskleidimo nepakanka tam, kad buty galima
visapusiSkai suprasti dirbtinio intelekto sistemy esmg, kadangi dirbtinis intelektas susiformavo kaip
nuoseklios technologinés raidos rezultatas. Atsizvelgiant | tai, toliau tikslinga apzvelgti svarbiausius

dirbtinio intelekto raidos jvykius ir kaip keitési Siy sistemy kiirimas palaipsniui.



Pasak Tim Mucci (2026), zmonés nuo seny laiky svajojo sukurti mastan¢ias masinas. Siuolaikinis
dirbtinis intelektas i§ dalies kildinamas i§ XIX amziuje Charles Babbage sukurto ,,skirtumy variklio* (angl.
difference engine), t.y. pirmojo pasaulyje s€kmingai veikian¢io automatinio skai¢iuotuvo (ISO, 2026).
Manytina, kad $iai dienai skai¢iuotuvas jau nebéra laikomas dirbtinio intelekto sistema, kaip ji suprantama
dabar, taCiau tuo metu tai buvo tikrai reikSmingas jvykis, kadangi sudétingus skai¢iavimo procesus jau
galgjo atlikti ne tik Zmogus, bet ir automatiné masina, Zymiai palengvinant bei pagreitinant Zmogaus
atlickama darba.

Kalbant apie moderniojo dirbtinio intelekto pradZzia, ji paprastai siejama su brity logiku ir
kompiuteriy pradininku Alanu Turingu (Copeland, 2026). 1950 m. Alanas Turingas (1950) paskelbé svarby
straipsnj ,,Skai¢iavimo masinos ir intelektas* (angl. Computing Machinery and Intelligence), kur nagrinéjo
esminj klausima ,,ar masinos gali mastyti?* ir pasitlé imitacijos zaidima, véliau zinoma kaip Turingo testa
(Publications Office of the European Union, 2020). Kaip raso Copeland (2026), Siame teste dalyvauja trys
dalyviai: kompiuteris, Zzmogus tardytojas ir zmogus ,,maskuoté. Tardytojas, uzduodamas klausimus per
klaviattirg ir ekrang, turi nustatyti, kuris i§ dviejy pasnekovy yra kompiuteris. Kompiuteris gali stengtis
suklaidinti tardytoja, o zmogus padéti teisingai atpazinti. Tokiu atveju, jeigu pakankamai daug tardytojy
nesugeba atskirti kompiuterio nuo zmogaus, laikoma, kad kompiuteris pasizymi intelektu (Copeland,
2026). Turingo testas buvo pirmasis eksperimentas, pasiiilytas masiny intelektui matuoti (Publications
Office of the European Union, 2020). Vis dél to, tai buvo ne vieninteliai Alano Turingo pasiekimai dirbtinio
intelekto srityje. Dar 1945 m. jis numaté, kad kompiuteriai vieng dieng Zais labai gerai Sachmatais, o kiek
daugiau nei po 50 mety IBM (angl. ,, International Business Machines Corporation ) sukurtas Sachmaty
kompiuteris ,,.Deep Blue* SeSiy partijy mace nugal¢jo tuometinj pasaulio ¢empiong Garj Kasparova
(Copeland, 2026). Autor¢ mano, jog Sis laikotarpis rodo, kaip palaipsniui pradéjo formuotis dirbtinio
intelekto idéjos jgyvendinimas, taip pat kaip dalis Zmogaus atlieckamy darby pradéjo biiti perkeliami masinai
atlikti, ko pasékoje formavosi tolesné dirbtinio intelekto raida.

ReikSmingas postimis jvyko 1956 m. Dartmuto konferencijoje, kur galima sakyti prasidéjo
oficialus dirbtinio intelekto laikotarpis, kur McCarthy sugalvojo terming ,,dirbtinis intelektas, kuris véliau
tapo $io mokslo srities pavadinimu (Publications Office of the European Union, 2020). Vis d¢l to tuo metu
nebuvo viskas taip sklandziai. ISO (2026) nurodo, kad tuo metu dirbtinis intelektas i§gyveno tikrg i§5ukj ir
jo plétra buvo pristabdyta, kadangi kompiuteriai negaléjo saugoti pakankamai daug informacijos arba jos
pakankamai greitai apdoroti. Tik véliau, devintajame deSimtmetyje dirbtinis intelektas iSgyveno tikra
renesansg, kurj paskatino algoritmy jrankiy rinkinio iSplétimas ir finansavimo padidéjimas (ISO, 2026).
Autoré nori atkreipti démesj | tai, kad nepaisant to, kad oficialiai dirbtinio intelekto terminas jau buvo
apibréztas, jo teorijos taip pat jau gyvavo kurj laika, vis dél to galima matyti, kad vien teoriniy idéjy tuo
metu nepakako, ir tam, kad dirbtinio intelekto sistemos buty sklandziai kuriamos ir vystomos, buvo

reikalingas tinkamas technologinis pazangumas, ko tuo metu triiko.
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Siekiant dar labiau atskleisti kaip dirbtinis intelektas formavosi iki Siandien zinomos pazangios
technologijos, toliau yra pateikiami apibendrinti pagrindiniai dirbtinio intelekto raidos jvykiai ir trumpai

aptariama jy esmé 1 lenteléje.

1 lentelé. Pagrindiniai dirbtinio intelekto raidos jvykiai.

Laikotarpis /| p_ o i dinis jvykis Esmé
metai
Alano Turingo ,,Turingo||Jis pasitlé praktinj kriterijy pagal kuri, jeigu masina geba
1950 m. . e ) L .. VA
testas jitikinamai bendrauti kaip Zzmogus, ji pasiZymi intelektu.
1956 m. Dartmuto konferencija Dirbtinis intelektas gavo savo pavadinimg ir tapo aiSkiai

apibrézta tyrimy sritimi.

Tyréjai mané, kad jei galéty uZkoduoti pakankamai
taisykliy ir fakty, galéty sukurti intelektualias sistemas,
1960-1970 m. (|Simbolinis dirbtinis intelektas|lkurios samprotauty kaip Zzmone¢s. Vis dél to paaiskejo, kad
kalba, suvokimas, kontekstas ir neapibréztumas yra
pernelyg sudétingi vien logika grindziamiems metodams.

Pirmoji ,,dirbtinio intelekto|Finansavimas ir entuziazmas sumaz¢jo, nes technologijos

19701980 m. {l,. o nedavé to, ko Zmonés tiké&josi.
Magininio mokymosi Tyrejal vis da;r}lvau tyringjo masininj mok.yma%s1‘, kai
1980-1990 m. Skilimas sistemos mokosi 1§ duomeny. Sis metodas galiausiai tapo

Siuolaikinio dirbtinio intelekto pagrindu.

Pazanga paspartino trys pagrindiniai veiksniai: dideli
duomeny kiekiai, galingesné infrastruktiira ir pazangesni
giliojo mokymosi algoritmai. Siy veiksniy derinys sudaré
salygas kurti gerokai efektyvesnius modelius.

Dideli duomenys, geresni
2000-2010 m. |skai¢iavimai  ir  gilusis
mokymasis

Gilusis mokymasis prad¢jo lenkti ankstesnius metodus.
2012 m. Giliojo mokymosi proverzis |Tai signalizavo, kad dirbtinis intelektas gali pléstis su
didesniu duomeny kiekiu ir skai¢iavimo pajégumu.

Dirbtinis intelektas pradétas taikyti suk¢iavimo aptikime,
Realus dirbtinio intelekto||medicininiy vaizdy analizéje, vertime, kalbos atpaZinime ir
naudojimas pramonés optimizavime. Jis tapo nebe eksperimentine, o
praktiSkai naudojama technologija.

2016-2019 m.

Saltinis: Sudaryta autorés remiantis Swiss Cyber Institute (2026).

Apibendrinant 1 lenteléje pateikiamus duomenis, galima daryti iSvada, jog dirbtinis intelektas
formavosi nuosekliai nuo teoriniy idéjy iki Siandien naudojamy pazangiy sudétingy sistemy. IS lentelés
pateikty duomeny galima matyti, kad dirbtinio intelekto vystymasis i§ pradziy buvo ganétinai létas, nes tuo
metu buvo ribotos technologinés galimybes, taciau palaipsniui augant technologinei paZzangai, taip pat
didéjant duomeny kiekiams, tai tapo reikSmingu varikliu, kurio déka Siuolaikinis dirbtinis intelektas jgijo
visai kita mastg ir plétros tempa. Autorés manymu, dirbtinio intelekto raida yra reikSminga dabartiniy
sistemy kiirimui, kadangi leidzia suprasti, kurie kiirimo ypatumai tuo metu pasiteisino, o kurie i jy buvo

nes¢kmingi.
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Kalbant apie Siandieninj dirbtinj intelekta, jis yra galingesnis nei bet kada anksc¢iau. Jis mato,
klausosi, reaguoja, mokosi i§ patirties, tobulina savo jgtidzius ir sklandziai integruojasi j miisy kasdienj
gyvenimg (ISO, 2026). IS to susidaro iSvada, kad Siuo metu jis yra kur kas pazangesnis nei ankstesniais
laikotarpiais. Dabartinis dirbtinio intelekto raidos etapas siejamas su generatyviniu dirbtiniu intelektu, kuris
ne tik apdoroja duomenis, bet ir kuria muzika, generuoja tikroviskus vaizdus, tekstus neatskiriamus nuo
zmogaus darbo (ISO, 2026). Pasak Polito ir Pupillo (2024), generatyvinio dirbtinio intelekto sistemos veikia
remdamosi naudotojo pateiktu uzklausos (angl. prompt) principu ir, analizuodamos didelius duomeny
kiekius bei juose esanéius modelius, generuoja nauja ir originaly turinj. Sios technologijos daznai
grindziamos dideliais kalbos modeliais (angl. Large Language Models, LLM), kurie naudoja masininj
mokymasi zmogaus kalbai suprasti ir generuoti. Tokie modeliai mokomi naudojant didelius tekstiniy
duomeny rinkinius (knygas, straipsnius, interneto turinj), todél geba kurti teksta, panaSy j zmogaus parasyta
ar pasakyta (Polito ir Pupillo, 2024). Darbo autoré pastebi, kad Siuo metu dirbtinio intelekto sistemy
kiirimas i§ esmés yra pasikeites palyginus su ankstesniais laikotarpiais, kai jis buvo grindziamas i$ anksto
apibréztomis taisyklémis. Zinoma, dabartiné technologine pazanga bei dideli duomeny kiekiai turi tam
didelg jtaka, bet ne maziau svarbu atkreipti démes;j ir | tai, kokiais metodais Siomis dienomis grindziamas
tokiy sistemy kirimas.

Analizuojant dirbtinio intelekto metodus, svarbu pazyméti, kad Siame darbe yra aktualiis ne visi
egzistuojantys dirbtinio intelekto metodai ar technikos, o tik tie, kurie yra siejami iSskirtinai su dirbtinio
intelekto sistemy kirimo etapu. D¢l Sios priezasties toliau yra aptariami Europos Komisijos gairése dél
dirbtinio intelekto sistemy apibréZimy (2024) pateikiami pagrindiniai dirbtinio intelekto metodai, kurie yra
skirti biitent aptariamajam etapui. Jose nurodoma, kad dirbtinio intelekto metodai gali biiti skirstomi j dvi
pagrindines kategorijas: 1) masininio mokymosi metodus, kurie leidzia sistemai mokytis 1§ duomeny
siekiant tam tikry tiksly, ir 2) logika bei Ziniomis pagrjstus metodus, kurie grindziami Zmogaus eksperty

uzkoduotomis Ziniomis arba simboline sprestinos uzduoties reprezentacija. Pirmgja grupe sudaro gana

............

sustiprinamasis mokymasis bei gilusis mokymais. Tuo tarpu antrgja kategorija sudaro Ziniy reprezentacija,
ziniy bazés, iSvady mechanizmai, simbolinis samprotavimas, ekspertinés sistemos bei paieSkos ir
optimizavimo metodai (Europos Komisija, 2024). Autoré¢ mano, kad toks skirstymas siekia parodyti, jog
sistemos gali biiti kuriamos taip, kad mokytysi 1§ duomeny, arba taip, kad veikty pagal i§ anksto
sukonfigiiruotas taisykles. Siekiant atskleisti §iy metody reik§me dirbtinio intelekto sistemy kiirimui, toliau
bus aptariamas kiekvienas i$ jy i§samiau.
Kaip minéta, nemazai dirbtinio intelekto metody sudaro masininio mokymosi, kuriy visy bendras
bruozas, vien sprendziant i§ pavadinimo, yra mokymasis. Minétg kategorija sudaro Sie metodai:
e Priziirimas mokymasis. Siuo atveju dirbtinio intelekto sistema mokosi i§ pazyméty duomeny, kai

Ivesties duomenys yra susieti su teisinga iSvestimi. Tai reiskia, kad sistema iSmoksta atpazZinti rysj
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tarp jvesties ir rezultato, o véliau gali §j rysj taikyti naujiems, anksc¢iau nematytiems duomenims.
Sis metodas danai taikomas tokiose srityse kaip elektroninio pasto ,Slamsto” aptikimas,
pavyzdZziui, kiirimo etape sistema apmokoma naudojant duomeny rinkinj, kuriuose yra el. laiskai,
kuriuos zmonés pazyméjo kaip ,,Slamstas* arba ,,ne Slamstas*, kad biity galima apmokyti modelius
1§ pazymety savybiy (Europos Komisija, 2024).

Nepriziirimas mokymasis. Sis metodas pasireiskia taip, kad sistema mokosi i§ nepazyméty
duomeny ir savarankiSkai ieSko juose struktiiry, rySiy ar pasikartojanciy modeliy. Pavyzdziui,

farmacijos jmonése naudojamos dirbtinio intelekto sistemos, skirtos naujy vaisty atradimui, yra

v —

........

tikslus susikuria 1§ paciy duomeny. Tai ypac svarbu Siuolaikinéms kalbos ir vaizdy atpazinimo
sistemoms, nes toks metodas leidzia mokytis i labai dideliy duomeny kiekiy net ir tada, kai jie néra
pazyméti Zmogaus. Pavyzdziui, vaizdy atpaZinimo sistema gali mokytis atpaZinti objektus
prognozuodama trikstamus vaizdo pikselius (Europos Komisija, 2024).

Sustiprinamasis mokymasis. Jo pagrindu sistema mokosi i§ savo pacios patirties, remdamasi
aplinkos suteikiamu griZztamuoju rySiu. Tokiu atveju sistema palaipsniui tobulina savo veiksmus
bandymy ir klaidy baidu, siekdama kuo geresnio rezultato. Sis metodas gali biti taikomas robotikoje,
autonominio valdymo sistemose ar personalizuotose rekomendacijy sistemose (Europos Komisija,
2024).

Gilusis mokymasis. Sis metodas grindziamas daugiasluoksniais neuroniniais tinklais, leidZian¢iais
sistemai automatiSkai iSmokti duomeny pozymius i§ pirminiy duomeny, todé¢l nereikia rankiniu
bidu apibrézti pozymiy. Dél didelio sluoksniy ir parametry skaiciaus tokiems modeliams paprastai
reikia dideliy duomeny kiekiy ir reikSmingy skai¢iavimo iStekliy, taciau biitent Sis metodas yra
placiai naudojamas ir yra daugelio naujausiy dirbtinio intelekto pasiekimy pagrindas (Europos
Komisija, 2024).

Autorés manymu, masininio mokymosi metody jvairové rodo, kad Siuolaikiniy dirbtinio intelekto

sistemy kiirimas vis labiau siejamas ne tik su programavimo logika, bet ir su tinkamu duomeny parinkimu,

atitinkamo modelio mokymu bei jo nuolatiniu tobulinimu.

Be maSininio mokymosi metody, Europos Komisija (2024) iSskiria ir logika bei Ziniomis pagristus

metodus. Skirtumas nuo duomenimis pagristy metody yra toks, kad tokios sistemos remiasi Zmogaus

eksperty uzkoduotomis ziniomis, jskaitant taisykles, faktus ir rySius. Tokios sistemos gali samprotauti

naudodamos dedukcinius ar indukcinius mechanizmus, paieskos, atitikimo ar taisykliy grandinés sudarymo

operacijas. Siai kategorijai priskiriamos ziniy bazés, iSvady mechanizmai, simbolinis samprotavimas,

ekspertinés sistemos bei paieskos ir optimizavimo metodai (Europos Komisija, 2024). Kaip pazymi pati

Europos Komisija (2024), Sie metodai buvo ypac svarbiis ankstyvajame dirbtinio intelekto vystymosi etape,
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taCiau ir Siandien iSlieka reikSmingi tais atvejais, kai svarbus didesnis sprendimy aiSkumas ir
paaiSkinamumas.

Taigi, aptarti pagrindiniai dirbtinio intelekto metodai atskleidzia skirtingg dirbtinio intelekto
sistemy veikimo ir kiirimo logika. Vienais atvejais sistemos kuriamos remiantis duomenimis ir jy pagrindu
vykstan¢iu mokymusi, kitais i$ anksto apibréztomis taisyklémis ir Ziniy struktiiromis. IS to galima daryti
i8vada, kad Sis skirtumas yra reikSmingas ir Sio darbo kontekste, kadangi nuo pasirinkto metodo gali
priklausyti ir jos kiirimo procesas, taip pat kokie iStekliai bus reikalingi bei su tuo susij¢ galimi kibernetinio
saugumo issikiai.

Apibendrinant tai, kas buvo parasyta, galima teigti, kad nors Siandien dirbtinio intelekto sistemy
sgvoka jau yra apibrézta skirtinguose Saltiniuose, jos turinys néra suprantamas vienodai, ypatingai
pasauliniu mastu. Priklausomai nuo to, kokiame kontekste §i sagvoka vartojama, ji gali buiti aiSkinama
bendriniu, teisiniu ar technologiniu pozitiriu. Vis délto, kalbant apie dirbtinio intelekto sistemy kirima,
iSsamiausia bei tiksliausia laikytina Europos Komisijos pateikta §ios sgvokos samprata ir jos iSskirti
elementai, kurie leidzia aiskiau suprasti, kas laikytina dirbtinio intelekto sistema. Ne maziau svarbi yra ir
dirbtinio intelekto raidos analiz¢, nes ji parodo ne tik tai, kaip $i technologija tobul¢jo iki Siy dieny, bet ir
leidZia suprasti, kaip keitési jy kiirimo principai, kas pasiteisino ir gali buti naudojama Siandien kuriant
tokias sistemas. Taip pat autoré nori pazymeti, jog dirbtinio intelekto sistemy kiirimo etape turéty buti
skiriamas démesys ir atitinkamy metody analizei pries jy pasirinkima, kurie, leis nustatyti kryptj, kokiu
principu sistema bus kuriama, kaip ji veiks ir kokiy itekliy ar valdymo sprendimy prireiks. Sie metodai,

kaip buvo nustatyta, skirstomi ] masininio mokymosi metodus ir logika bei ziniomis pagrjstus metodus.

1.2. Dirbtinio intelekto taikymo galimybés kibernetinio saugumo srityje

Nustacius dirbtinio intelekto sistemy samprata, apzvelgus jo raidg bei iSanalizavus jo pagrindinius
metodus kiirimo etape, taip pat svarbu perzitiréti kaip Sios sistemos taikomos praktikoje. Turint omenyje,
kad Sio darbo kontekste yra aktuali tik kibernetinio saugumo erdve, Sioje dalyje bus apzvelgiamos dirbtinio
intelekto taikymo galimybés biitent kibernetinio saugumo srityje.

Pasak Shanbhag, Dawson ir Etori (2024), dirbtinio intelekto priemonés gali biiti naudojamas
jvairiose kibernetinio saugumo srityse, nuo grésmiy aptikimo iki incidenty valdymo, kaip antai:

e Automatizuota rizikos analize ir poveikio vertinimas. Dirbtinis intelektas gali automatizuoti rizikos
baly skaiCiavima, nustatyti saugumo incidenty tikimybe ir pagrindinius pazeidziamumo rizikos
rodiklius, taip pat padéti atlikti rizikos vertinimg ir sprendimy analize naudojant zurnaly (angl. log)
duomenis ir grésmiy zvalgybos informacija (Shanbhag ir kt., 2024 cituojant Sancho ir kt., 2020).

e Prognozin¢ kibernetiné Zzvalgyba (angl. predictive intelligence). Remdamasis istoriniais

duomenimis, dirbtinis intelektas gali prognozuoti biisimas saugumo grésmes ir pazeidziamumus,
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taip sudarydamas sglygas organizacijoms imtis prevenciniy priemoniy dar prie$ jvykstant atakai.

Dirbtinio intelekto pagrindu veikian¢ios prognozings sistemos gali numatyti galimy jsibrovimy tipa,

intensyvumag ir taikinius, taip pat prognozuoti kenkéjisky programy veikimg (Shanbhag ir kt., 2024

cituojant Kaur ir kt. 2023).

e (Grésmiy aptikimas. MaSininio mokymosi modeliai nuolat tobulina savo algoritmus remdamiesi
naujais duomenimis, todel did¢ja grésmiy aptikimo tikslumas ir efektyvumas. Tai yra daroma tam,
kad biity neatsilickama nuo sparciai besikeician¢iy kibernetiniy grésmiy, nes programisiai nuolat
keicia savo taktikas, kad apeity jdiegtas saugumo priemones (Shanbhag ir kt., 2024).

e FElgsenos analizé. Analizuodamas jprasta vartotojy elgsena, dirbtinis intelektas gali nustatyti
nukrypimus, kurie gali rodyti vidines grésmes arba uzkréstas vartotojy paskyras. Tokia analizé
pasizymi savo pranasumu aptinkant sudétingas kibernetines atakas, kurios gali likti nepastebétos
tradiciniy saugumo priemoniy (Shanbhag ir kt., 2024 cituojant Calderon ir kt., 2019).

Autorés manymu, Siy priemoniy jvairové rodo, kad jau Siandien egzistuoja nemazai konkreciy
dirbtinio intelekto priemoniy, kurios yra taikomos siekiant uztikrinti organizacijos kibernetinj atsparuma.
Dar svarbiau atkreipti démesj, kad tokios priemonés nuolat tobulinamos ir pacios mokosi 1§ savo patirciy,
kas ypac¢ aktualu nuolat besikeiciancioje kibernetinio saugumo erdvéje. Tai patvirtina ir Akhtar ir Rawol
(2024) nurodydami, jog skirtingai nuo tradiciniy taisyklémis pagristy sistemy, kurioms reikalingi
nuolatiniai atnaujinimai, kad biity galima kovoti su kylanciomis grésmémis, dinamiskas dirbtinio intelekto
pobudis leidzia aktyviai reaguoti | sparciai besivystancias atakas.

Pasak Shanbhag (2024), tarp jvairiy kuriamy technologijy ypac iSsiskiria jsibrovimy aptikimo
sistemos (angl. Intrusion Detection Systems), kurios pasitelkia dirbtinj intelekta potencialiems saugumo
pazeidimams nustatyti. Tradicinés jsibrovimo aptikimo sistemos dazniausiai buvo pagrijstos taisyklémis ir
rémési zinomy kenkéjisky programy pozymiais bei i§ anksto uzprogramuotais anomalijy aptikimo
metodais, taciau dél nuolat besikeic¢ianc¢iy kibernetiniy grésmiy, naujy kenkéjisky programy ir sudétingy
ataky strategijy atsiradimo, tapo biitina kurti pazangesnes ir labiau prisitaikancias sistemas (Shanbhag ir
kiti, 2024 cituojant Gupta ir kt. 2023). Pazymétina, kad ir Sie autoriai atkreipia démesj j tai, kad dirbtinio
intelekto priemoniy naudojimas lemiamas ne tik paciy priemoniy paZzangumu, o labiau butinybe prisitaikyti
prie naujy kibernetiniy ataky. Siag mintj patvirtina ir Michael, Abbas ir Roussos (2023) nurodydami, kad
dirbtinis intelektas yra geresnis stebétojas ir ieSkotojas nei Zzmogus, nes jis visada iesko iSimciy tinkle ir
netgi savarankiskai sprendzia dél geriausio veiksmy plano.

Dar viena sritis kur gali buiti taikomas dirbtinis intelektas yra kibernetinio saugumo incidenty
valdymas ir prevencija. Remiantis Akhtar ir Rawol (2024), jis padeda greiiau ir tiksliau reaguoti ]
kibernetines atakas, automatizuodamas saugumo isp¢jimy analiz¢, prioretizavimg bei jvairiy duomeny
Saltiniy apdorojima, ir tokiu biidu sumazindamas analitiky darbo apkrova, pagreitéja sprendimy priémimas

ir sumazéja klaidingy perspéjimy tikimybé. Be to, dirbtinis intelektas automatizuoja tokias uzduotis kaip
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kenk¢jisky programy analize, Zurnaly interpretavimas ir pazeidziamumy vertinimas, todél IT specialistai
gali daugiau démesio skirti sudétingesnéms strateginéms saugumo uzduotims (Akhtar ir Rawol, 2024).

Dirbtinis intelektas taip pat suteikia galimybe stiprinti proaktyvy kibernetinj sauguma. Tai reiskia,
kad jis gali biiti naudojamas ne tik jau jvykusiy ar vykstanc¢iy incidenty nustatymui, bet ir blisimy grésmiy
prognozavimui, remdamasis istoriniais duomenimis (Shanbhag ir kt., 2024). Manytina, kad tai gali biti
svarbu organizacijai kuriant savo kibernetinio saugumo strategija.

Akhtar ir Rawol (2024) taip pat pazymi, kad dirbtinis intelektas gali gerinti vartotojy
autentifikavima ir prieigos kontrole, nes analizuoja naudotojy elgsena, jrenginiy savybes ir kitus
kontekstinius duomenis. I to daroma iSvada, jog dirbtinio intelekto taikymas Sioje srityje leidzia stiprinti
ne tik technine, bet ir organizacing kibernetinio saugumo puse.

Praktiniai pavyzdziai rodo, kad dirbtinio intelekto taikymas kibernetiniame saugume jau seniai
nebéra vien teorinis svarstymas. Lazic (2019) pateikia Siemens AG praktinj pavyzdj, kai technologijy
bendrové savo kibernetinés gynybos centre sukiiré dirbtiniu intelektu pagrista platforma, veikiancig
naudojant Amazon Web Services infrastruktiirg, kuri leidzia automatisSkai jvertinti deSimtis tukstanciy
galimy grésmiy per sekunde. Tokia sistema leidzia valdyti didelés apimties saugumo procesus naudojant
nedidele specialisty komandg ir nepaveikiant sistemy veikimo. Be to, Lazic (2019) pazymi, kad dirbtinio
intelekto sprendimus kibernetinio saugumo srityje jau taiko jvairios technologijy jmonés ir saugumo
platformy kiiré¢jai kaip: Check Point, CrowdStrike, FireEye, Fortinet, LogRhythm, Palo Alto Networks,
Sophos Symantec. Autorés manymu, tas faktas, jog didelés zinomos bendrovés jau Siandien taiko dirbtinio
intelekto priemones uZztikrinant kibernetinj sauguma, patvirtina, jog tokiy sprendimy nauda yra ne tik
teoriniame lygmenyje, bet ir rodo jos realy praktinj jgyvendinima.

Vis dél to poziiiris ] dirbtinio intelekto priemoniy naudojimg kibernetinio saugumo srityje gali biiti
vieny autoriy vertinamas kaip papildomas privalumas efektyvumo prasme, o kity kaip neatsiejama saugumo
priemone. PavyzdZiui, ISO (n.d.) paZzymi, kad vienas pagrindiniy dirbtinio intelekto privalumy yra
gebéjimas automatizuoti sudétingus procesus, taip didinant veiklos efektyvuma ir mazinant Zzmogaus darbo
kriivi. Europos Parlamentas (2020) taip pat pazymi, kad dirbtinio intelekto sistemos gali padéti atpaZinti
kibernetines atakas ir kitas kibernetines grésmes. O Michael ir kt. (2023) net iSskiria keturis pagrindinius
etapus, kai dirbtinis intelektas naudojamas kaip konkurencinis pranaSumas organizacijos kibernetinio
saugumo kontekste: 1) esamo kibernetinio saugumo gyvavimo ciklo, jo pagrindiniy principy, uzduociy ir
procesy supratimas; 2) prieinamy vidiniy ir ioriniy duomeny rinkimas ir agregavimas is jvairiy Saltiniy; 3)
dirbtiniu intelektu pagristos duomeny analizés taikymas surinktiems duomenims, leidZiantis daryti iSvadas
ir prognozes apie modelius bei tendencijas, kurioms gali prireikti skubaus démesio; 4) ziniy naudojimas ir
sklaida pagal poreikj, siekiant palaikyti organizacijos kibernetinio saugumo tikslus.

Tuo tarpu, Shanbhag ir kt. pazymi, jog nuolat besikei¢iancioje kibernetinio saugumo aplinkoje

dirbtinio intelekto technologijy integravimas tampa svarbia strategija, siekiant pagerinti kibernetiniy
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grésmiy aptikimg ir prevencijg (Shanbhag ir kiti, 2024 cituojant Gupta ir kt. 2023). Panasios nuomonés
laikosi Khan ir kt. (2024), pabrézdami, kad dirbtinio intelekto priemoniy poreikis kyla dél to, kad
kibernetinés grésmes tampa vis daznesnés, sudétingesnés ir sunkiau prognozuojamos, tod¢l vien tradicinés
saugumo priemonés ne visuomet yra pakankamos. Apibendrinus $ias jzvalgas, galima teigti, kad dirbtinio
intelekto sprendimy taikymas kibernetinio saugumo srityje be abejoniy suteikia tam tikry privalumy, taciau
autorés manymu, reikéty ja traktuoti kaip biiting saugumo priemong, siekiant tinkamai reaguoti j paZangias
kibernetinio saugumo grésmes.

Papildomai paZymétina, kad anks¢iau kibernetinés grésmeés daznai likdavo nepastebétos net
geriausiai parengty saugumo specialisty arba jy nustatymas ir neutralizavimas reikalavo keliy dieny
algoritmy kiirimo, siekiant kovoti su nuolat kintan¢iomis atakomis (Michael ir kt. 2023). Autorés manymu,
tai visiskai suprantama, kadangi kibernetinéms atakoms vykdyti vis dazniau naudojami tie patys dirbtinio
intelekto jrankiai, atitinkamai norint tinkamai nuo jy apsisaugoti, turi biti taip pat naudojamos inovatyvios
saugumo priemongés.

Kalbant apie dirbtinio intelekto taikymg kibernetinio saugumo srityje, darbo autorés vertinimu,
reikia turéti omenyje ne tik gynybai nuo kibernetiniy ataky skirtas technologijas, bet ir tas atakas
sukelian¢ias priemones. [vairios kibernetinés grésmeés, tokios kaip iSpirkos reikalaujanc¢ios programos
(angl. ransomware), nesaugiis daikty interneto irenginiai, fiSingo (angl. phishing) atakos ir vidinés grésmés
organizacijose, kelia didele rizikg informaciniy sistemy saugumui (Akhtar ir Rawol, 2024). Pasak Lazic
(2019), kibernetinés grésmes gali pasireiksti bet kuriuo metu, todél vien tik Zmogaus vykdoma saugumo
stebésena daznai néra pakankama. Jis taip pabrézia, kad efektyvi kibernetinio saugumo sistema turi gebéti
nuolat aptikti, nustatyti ir neutralizuoti galimas grésmes (Lazic, 2019). Sias jzvalgas patvirtina ir praktiniai
pavyzdziai. Kaip paZzymi Akhtar ir Rawol, (2024), tokie incidentai kaip 2017 m. ,,WannaCry* ataka pries
Jungtinés Karalystés sveikatos apsaugos sistema, ,,Mirai* kenké&jiSkos programos naudojimas ,,DDoS*
atakoms, placiai paplite fiSingo bandymai ar vidiniy darbuotojy piktnaudziavimo atvejai parodo, kad
kibernetinés grésmés gali kilti tiek i§ iSorés, tiek i§ organizacijos vidaus. Sie autoriai taip pat nurodo, jog
dirbtinis intelektas gali padéti Sias rizikas valdyti stebédamas tinklo srautg, analizuodamas vartotojy bei
Irenginiy elgseng ir laiku nustatydamas nejprastus veiklos modelius. Tokiu biidu tampa jmanoma anksti
aptikti galimas atakas ir imtis kity prevenciniy saugumo priemoniy. Vis délto autoriai taip pat pabrézia, kad
vien technologiniy priemoniy nepakanka, tod¢l iSlieka svarbios ir organizacinés saugumo priemonés, kaip
antai, darbuotojy mokymas atpazinti fiSingo bandymus bei laikytis saugaus elgesio darbe taisykliy (Akhtar
ir Rawol, 2024). Autoré mano, kad Siuo atveju susidaro paradoksas, kai jprastos saugumo priemoneés yra
nepakankamos uztikrinti tinkama kibernetinj sauguma, nes zmogaus galimybés neleidzia tinkamai reaguoti
1 kylanc¢ias grésmes, taCiau dirbtinio intelekto technologijy naudojimas be Zzmogaus dalyvavimo taip pat
negali buti laikomas visiSkai patikima saugumo priemone, todél zmogaus jsitraukimas daznai tampa

privalomas norint pasiekti saugiausig variantg. Vis dél to, Liubomir Lazic (2019) pazymi, kad dirbtiniu
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intelektu pagrjsti sprendimai suteikia reikSmingg pranasumg ir leidzia uztikrinti nuolating apsauga net ir
tais laikotarpiais, kai Zmogaus jsikiSimas yra ribotas ar nejmanomas, taip reikSmingai padidinant
organizacijos kibernetinj atsparumg. Atsizvelgiant j tai, galima daryti iSvada, kad norint Siandien uztikrinti
tinkama kibernetinio saugumo lygj organizacijoje, reikalinga jvertinti dirbtinio intelekto pagrindu
veikian¢iy saugumo priemoniy jtraukimg j atitinkamos organizacijos procesus.

Atskiras démesys skirtinas generatyvinio dirbtinio intelekto taikymui kibernetiniame saugume.
Kaip pazymi Polito ir Pupillo (2024), generatyvinis dirbtinis intelektas gali padéti automatizuoti
pasikartojancias saugumo uzduotis, taip suteikdamas specialistams daugiau laiko spresti sudétingesnes
problemas, taip pat gali padéti aptikti nejprastus veiklos modelius ar tendencijas, kurias Zzmogaus analitikai
galéty likti nepastebéti, bei padéti kurti kibernetiniy grésmiy scenarijus mokymams bei simuliacijoms ir
prognozuoti galimas ateities grésmes remiantis istoriniais duomenimis. Tai leidzia manyti, kad
generatyvinio dirbtinio intelekto priemonés gali reikSmingai prisidéti prie efektyvesnio kibernetinio
saugumo uztikrinimo.

Vis dél to, Jabbarova (2023) mato ir kitg generatyvinio dirbtinio intelekto puse, ir pateikia jo
pagrindu vykdomy kibernetiniy ataky pavyzdj, kai jis naudojamas suklastotam skaitmeniniam turiniui kurti.
Sio jrankio pagalba galima generuoti realistiSkai atrodandius vaizdus ar garso jrasus, kurie gali bati
naudojami ir piktavaliSkiems tikslams, pavyzdziui, kuriant jtikinama, bet klaidingg medijy turinj, kuris gali
biti naudojamas fiSingo atakoms, dezinformacijos kampanijoms ar kitoms kibernetinio nusikalstamumo
formoms (Jabbarova, 2023). Autorés manymu, Sios dienos dirbtinio intelekto transformacija jau pasieké
tokj lygi, kad net nebiitina biti IT specialistu, norint panaudoti dirbtinio intelekto priemones kenkéjiSkiems
tikslams. Vienas i$ tokiy Zinomy pavyzdziy yra vadinamieji ,,deepfake* vaizdo jrasai, kurie buvo placiai
aptariami 2019 m. Indijos visuotiniy rinkimy metu, kai manipuliuotas vaizdo ir garso turinys buvo
naudojamas klaidinanciai informacijai ir politinei propagandai skleisti (Jabbarova, 2023). Kitas pavyzdys
yra mokslininky atliktas eksperimentas, kurio metu buvo sukurtas suklastotas buvusio JAV prezidento
Barako Obamos vaizdo jraSas, siekiant parodyti, kaip jtikinamai dirbtinio intelekto technologijos gali
sukurti netikrg kalbg (Jabbarova, 2023). Jabbarova (2023) kartu pazymi, kad tokie pavyzdziai rodo, jog
bitina kurti veiksmingas apsaugos priemones bei uZtikrinti atsakinga dirbtinio intelekto technologijy
kiirimg ir reguliavima. Sio darbo autoré sutinka su i§sakyta mintimi ir svarsto, kad tinkamai nesureguliavus
dirbtinio intelekto priemoniy naudojimo, ypac viesai jo prieinamy formuy, tai gali turéti reikSmingg neigiama
itaka ne tik organizacijy, bet ir apskritai zmoniy saugumui.

Apibendrinant galima teigti, kad dirbtinis intelektas kibernetinio saugumo srityje pasireiSkia Siomis
praktinémis galimybémis, kaip automatizuota rizikos analizé, prognoziné kibernetiné¢ zvalgyba, grésmiy
aptikimas, elgsenos analiz¢, jsibrovimy aptikimo sistemos, kibernetinio saugumo incidenty valdymas ir
prevencija, vartotojy autentifikavimo ir prieigos kontrolés stiprinimas. Vis dél to, egzistuoja ir kita Siy

priemoniy pusé, kai jos gali biiti taikomos kibernetinéms atakoms, tokioms kaip fiSingas, iSpirkos
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reikalaujancios programos, ar kitoms kibernetinio nusikalstamumo formoms. Atsizvelgiant | tai, dirbtinio
intelekto sistemy kiirimas kibernetinio saugumo kontekste turéty biiti traktuojamas ne tik kaip papildomy
privalumy suteikiantis sprendimas, bet kaip neatsiejama organizacijos saugumo priemone¢, galinti sukurti

atsparumg tuo paciu technologiniu pagrindu kuriamoms atakoms.

1.3. I8Sukiai ir rizikos kuriant dirbtinio intelekto sistemas

Nepaisant jau aptarty dirbtinio intelekto suteikiamy privalumy kibernetinio saugumo srityje, jo
taikymas taip pat gali biti susijes ir su jvairiais i$3tikiais bei rizikomis. Sioje dalyje bus siekiama nustatyti
1 kokius rizikg keliancias aspektus reikalinga atsizvelgti, bei kokius i§stkius reikia iSspresti prie§ pradedant
kurti ar naudoti dirbtinio intelekto sistemas kibernetinio saugumo kontekste.

Akhtar ir Rawol (2024) nurodo, kad dirbtinis intelektas kibernetinio saugumo srityje susiduria su
unikaliais i$Siikiais, kuriuos lemia platus ataky pavirsius, kvalifikuoty specialisty trukumas ir labai dideli
duomeny kiekiai. Viena vertus, biitent Sie veiksniai skatina kurti pazangias, savarankiskai besimokancias
sistemas, galinCias rinkti, analizuoti ir susieti duomenis, siekiant sustiprinti organizacijos sauguma. Kita
vertus, jie parodo, kad dirbtinio intelekto kiirimas S$ioje srityje negali biiti suprantamas vien kaip
technologinés pazangos klausimas, nes kartu atsiranda ir naujy saugumo, kontrolés bei atsakomybés
problemy. Atsizvelgiant | tai, manytina, kad riziky bei i§Stkiy spektras gali buiti ganétinai platus, tad
reikalinga i§samiau pasigilinti j Siuos galimus neigiamus veiksmus.

Kalbant apie paZangias sistemas, pirmiausia reikalinga jvertinti su kokiais technologiniais i§Stkiais
galima susidurti taikant dirbtinio intelekto sistemas kibernetinio saugumo uztikrinimui. Yampolskiy ir
Spellchecker (2016) iSsaké mintj, kad visiSkai autonominés masinos niekada negali biiti laitkomos savaime
saugiomis, geriausiu atveju galétume pasiekti tik tikimybinj jrodyma, kad sistema atitinka tam tikra fiksuoty
apribojimy rinkinj, taciau tai nereikSty, kad ji yra saugi esant neribotam jvesties duomeny rinkiniui.
Shanbhag ir kt. (2024) taip pat pastebi, jog didelis klaidingy teigiamy rezultaty skaicius ir sudétingumas
nusikaltéliai gali kurti metodus, skirtus manipuliuoti dirbtinio intelekto sistemomis, dél ko gali atsirasti
klaidingai teigiamy arba klaidingai neigiamy rezultaty (Adewusi, Okoli, Olorunsogo, Adaga, Daraojimba
ir Obi, 2023). Klaidingi jspé&jimai gali mazinti pasitikéjimg jsibrovimy aptikimo sistemomis ir nukreipti
iSteklius nuo realiy grésmiy sprendimo. Be to, kai kuriy dirbtinio intelekto modeliy ,,juodosios dézés*
pobidis apsunkina saugumo analitiky galimybes suprasti, kodé¢l tam tikra veikla buvo nustatyta kaip
kenk¢jiska (Shanbhag ir kt., 2024). Michael ir kt. (2023) taip pat pazymi, kad dirbtinis intelektas néra
neklystantis. Jis yra linkgs | tas pacias atakas kaip ir kitos kompiuterinés sistemos, o netikéti pokyciai gali
padaryti jas neveiksmingas, daznai suteikdami saugumo analitikams klaidingg saugumo jausma.

Apibendrinus Sias mintis, galima daryti iSvada, jog nepaisant to, kad dirbtinio intelekto sprendimai pasizymi
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savo technologiniu pazangumu, taip pat yra kur kas pranaSesnés uz jprastas technines saugumo priemones,
vis dél to jos negali garantuoti visiSko saugumo atsizvelgiant j taip pat sparciai besivystancias grésmes.
Polito ir Pupillo (2024) nurodo, jog dirbtinio intelekto sistemy saugumo kontekste ypac svarbu
atskirti patikimumo (angl. reliability) ir patikétumo (angl. trustworthiness) savokas. Sie autoriai taip pat
pabrézia, kad siekiant uztikrinti saugy dirbtinio intelekto veikima, biitina garantuoti sistemos atsparuma,
kad ji veikty numatytu budu net ir tada, kai jvesties duomenys ar pats modelis yra paveikiami galimy ataky,
taciau kartu pazymi, jog tokio atsparumo vertinimas yra sudétingas, nes reikéty iSbandyti sistemg su labai
dideliu galimy jvesties sutrikimy skai¢iumi, o dél daugybés galimy trikdziy realiose taikymo situacijose
i$samus dirbtinio intelekto sistemy testavimas tampa praktiskai nejmanomas. Atsizvelgiant | tai, pilnas
dirbtinio intelekto sistemy patikrinimas ir jy veikimo patvirtinimas visais galimais scenarijais yra labai
sudétingas, o tai riboja galimybe visiSkai pasitikéti tokiomis sistemomis (Polito ir Pupillo, 2024). PanasSios
nuomongs laikosi ir Lazic (2019) pazymédamas, kad organizacijoms jdiegus dirbtinio intelekto sprendimus
kibernetiniam saugumui, gali atsirasti darbuotojy pernelyg didelio pasitikéjimo technologijomis ir
sumazéjusio budrumo rizika. Autorés manymu, tokiu atveju bus susiduriama su nuolatiniu i8Siikiu, jog
dirbtinio intelekto technologija negalima biity besalygiSkai pasitikéti ir pilnai jai patikéti organizacijos
kibernetin] sauguma. IS to susidaro iSvada, kad pries diegiant tokias technologijas, reikéty skirti papildoma
démes;j ir organizacinéms saugumo priemonéms, kad minéta rizika buty valdoma.
dirbtinio intelekto priemones, kurj vadina pusiau automatizavimo problema. Pusiau automatizuoty sistemy
kirime svarbu uztikrinti tinkamg jy projektavimag ir naudotojy mokyma, siekiant i§laikyti nuolatinj Zmogaus
démes; bei aktyvy dalyvavima sistemos veikime. Pasak juos, kai operatoriai mano, kad dirbtinis intelektas
yra labiau pajégus ar autonomiskas, nei yra i$ tikryjy, jie gali pernelyg juo pasikliauti ir tapti maziau budris.
Toks per didelis pasitikéjimas gali sumazinti Zmogaus jsitraukimg ir padidinti klaidy tikimybe, ypac
situacijose, kuriose vis dar bitinas Zmogaus jsikisimas (Polito ir Pupillo, 2024). Sig rizika gerai iliustruoja
ir konkretiis praktiniai atvejai. Remiantis vieSai skelbta informacija, JAV Kibernetinio saugumo ir
infrastruktiiros saugumo agentiiros vadovas jkeélé tik tarnybiniam naudojimui pazymétus dokumentus |
vieSai prieinamg dirbtinio intelekto platformg. Tokiy duomeny perdavimas j iSorin¢ sistema sukélé
saugumo jsp¢jimus ir inicijavo vidinj tyrimg dél galimo duomeny nutekéjimo (Politico, 2026). Autoré i$
pateiktos informacijos sprendzia, kad atitinkamos organizacijos saugumas, be kita ko, priklauso ir nuo jos
zmogiskyjy istekliy bei jy samoningumo lygio. Siuos autorius samprotavimas patvirtina ir Lazic (2019),
atkreipdamas démesj, jog naudojant paZangias dirbtinio intelekto sistemas, biitina iSlaikyti auksta
kibernetinio saugumo sgmoningumo lygi bei nuolat ugdyti darbuotojy saugumo kompetencijas. Vis dél to,
dirbtinio intelekto ir zZmogaus sgveika pasireiskia ne tik organizacijos darbuotojy sagmoningumu, kas yra
neabejotinai svarbu. Kaip teigia Jabbarova (2023), dirbtiniu intelektu pagristos kibernetinio saugumo

sistemos gali gerokai padidinti saugumo priemoniy efektyvumg ir veiksminguma, taciau jos neturéty veikti
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atskirai. Si autoré pazymi, jog uztikrinant tiksly ir veiksminga dirbtiniu intelektu pagrjsty kibernetinio
saugumo sistemy veikima, akivaizdus nepakeiiamas Zmogaus priezitiros ir jsikiSimo vaidmuo (Kamila
Jabbarova, 2023). Manytina, kad biitent tokiy dviejy veiksniy sgsaja, kaip a) darbuotojy sgmoningumas ir
tinkamas apmokymas naudojant dirbtinio intelekto sistemas ir b) darbuotojy jtraukimas prizitiréti dirbtinio
intelekto atliekamus veiksmus, gali padéti valdyti i8Stk; dél pernelyg didelio pasitikéjimo dirbtinio
intelekto sistemomis ir $ig rizika valdyti.

Atskira riziky grupé susijusi su tuo, kad pats dirbtinis intelektas gali tapti pazeidziamas arba biiti
panaudotas kenkéjiSkiems tikslams. Kaip jau buvo nustatyta auk$ciau, dirbtinio intelekto priemonés
kibernetiniame saugume pasireiskia ne tik per gynybos prizme, bet ir per ataky. Lazic (2019) pazymi, kad
nors dirbtinis intelektas stiprina kibernetinj sauguma, jo taikymas taip pat gali sukurti naujy
pazeidziamumy. Jis $ig rizika sieja su tuo, kad nauja kibernetiniy ataky banga kei¢ia pasauling grésmiy
aplinkg, nes komerciskai prieinami dirbtinio intelekto jrankiai leidzia net ir santykinai nepatyrusiems
isilauzéliams vykdyti didelio masto jsilauzimus, kurie anks¢iau buvo skirti naudoti sudétingiems
kibernetiniy nusikaltimy grupuotéms. Tokios rizikos apCiuopiamumg rodo ir praktiniai pavyzdziai.
Remiantis ,,Amazon Threat Intelligence* paskelbtomis iSvadomis, finansiSkai motyvuotas, rusakalbis
grésmiy veikéjas, pasinaudodamas keliomis generatyvinio dirbtinio intelekto paslaugomis per daugiau nei
ménes] laiko isilauzé i daugiau nei 600 ,,FortiGate* tinklo jrenginiy maziausiai 55 Salyse (Moses, 2026).
Autorés vertinimu $is pavyzdys puikiai iliustruoja tai, kad jeigu nepatyr¢ asmenys pasinaudodami viesai
prieinamomis priemonémis gali sukelti tokig Zala, rizika dél pazangiy dirbtiniy intelekto sistemy
sistemas.

Lazic (2019) i$skiria dar vieng atvejj, kai dirbtinis intelektas gali biiti panaudojamas kenkéjiSkiems
tikslams naudojant prieSiSko dirbtinio intelekto (angl. Adversarial AI) priemones. Kaip nurodo pats Lazic
(2019), tokiais atvejais uZpuolikai sgmoningai modifikuoja j sistemas pateikiamus duomenis ar signalus
taip, kad masininio mokymosi modeliai juos interpretuoty neteisingai, ir dél tokiy manipuliacijy dirbtinio
intelekto sistemos gali klaidingai klasifikuoti objektus, neatpazinti svarbiy elementy arba priimti
sprendimus, kurie yra palankiis uZpuolikui. Siekiant labiau suprasti kaip tai atrodo praktikoje, Lazic (2019)
kartu pateikia ir tokiy galimy tokiy ataky pavyzdzius, kai manipuliuojant vaizdiniais duomenimis
autonomingés transporto priemonés gali neatpazinti eismo zenkly ar Sviesofory signaly, o veidy atpazinimo
sistemose specialiai sukurtos vaizdo ar vaizdinés manipuliacijos gali leisti apeiti autentifikavimo
mechanizmus. Pasak jj, tokios situacijos rodo, kad dirbtinio intelekto sistemos, nepaisant jy pazangumo,
gali biiti pazeidziamos manipuliacijy, jei néra jdiegtos tinkamos apsaugos priemongés. Polito ir Pupillo
(2024) taip pat pabrézia, kad dirbtinio intelekto sistemas galima manipuliuoti jvairiais biidais, i§ kuriy
dazniausiai minimos jvesties (angl. input) ir duomeny nuodijimo (angl. poisoning) atakos. Kartu

paaiskindami, kad jvesties atakos nukreiptos ] duomenis, pateikiamus masininio mokymosi sistemai, kai
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uzpuolikas sagmoningai pakeifia ar modifikuoja jvesties duomenis taip, kad sistema juos interpretuoty
neteisingai. Tuo tarpu duomeny nuodijimo atakos vyksta sistemos kiirimo ir mokymo etape, kai uzpuolikas
manipuliuoja mokymo duomenimis ar mokymo procesu, dé¢l ko sukuriamas i§ esmés neteisingai veikiantis
modelis (Polito ir Pupillo, 2024). Autorés vertinimu, biitent pastaroji rizika yra ypac¢ aktuali nagrin¢jamos
temos pozilriu, nes parodo, kad pazeidZziamumai gali atsirasti dar dirbtinio intelekto sistemos kiirimo metu.
Atsizvelgiant | tai manytina, jog tai vienas svarbiausiy argumenty, kodél kibernetinio saugumo aspektai turi
biti integruojami j dirbtinio intelekto sistemas nuo pat jy kiirimo pradzios.

svarstant apie dirbtinio intelekto sprendimy naudojimag kibernetiniame saugume yra ekonominis aspektas.
Ljubomir Lazic (2019), kaip vieng pagrindiniy trilkumy i$skiria didesnes finansines ir technines sgnaudas
palyginti su tradiciniais kibernetinio saugumo sprendimais. Pasak jj, dirbtinio intelekto pagrindu veikianciy
sistemy kiirimas ir diegimas reikalauja pazangiy technologijy bei didesniy investicijy, todél tokie
sprendimai ilgg laikg buvo sunkiau prieinami mazoms ir vidutinéms jmonéms. Sio darbo autorés manymu,
tai yra labai reikSmingas aspektas, nes pazangios saugumo priemonés i$ tiesy gali pareikalauti pernelyg
didelio biudzeto tokiy priemoniy diegimui, kuri ne visos organizacijos turi. Akhtar bei Rawol (2024)
papildomai pabrézia, jog atitiktis pasauliniams standartams, tokiems kaip SOC2 ir ISO 27001, didina
saugumg ir skatina kibernetinio saugumo prioretizavimo kulttirag. Jie taip pat pazymi, kad nuolatinis
darbuotojy Svietimas ir mokymas apie geriausig praktikg ir kylanCias grésmes yra gyvybiSkai svarbis
atsparios kibernetinio saugumo sistemos komponentai. O tai, taip pat gali prisidéti prie finansiniy ir
didZiausiy sunkumy taikant dirbtinio intelekto informacijos apsaugai yra tai, kad tam paprastai reikia
daugiau laiko ir léSy nei tradiciniams, dirbtinio intelekto nenaudojantiems kompiuterinés apsaugos
sprendimams, be to, tokios technologijos néra pigios (Akhtar ir Rawol, 2024). Maz¢jant pazangiy
technologijy kiirimo ir diegimo kastams, tokios priemonés tampa vis prieinamesnes, todel dide¢ja rizika, kad
jos bus panaudotos kenk¢jiSkais tikslais (Lazic, 2019). Vis délto Siuo metu atsiranda naujy SaaS tipo, t.y.
saugumo kaip paslaugos, technologijy, kurios padeda dirbtinio intelekto pagristas kibernetinés gynybos
technologijas padaryti ekonomiskai prieinamesnes verslui (Das ir Sandhane, 2021). Be to, investicijos i
efektyvy kibernetinj sauguma, pasak Lazic (2019) daznai yra mazesnés nei nuostoliai, patiriami dél
s¢kmingy kibernetiniy ataky. Autoré mano, kad didelés finansinés sanaudos dél pazangiy priemoniy
ir tai, kokios neigiamos ekonominés pasekmeés gali kilti tai paciai organizacijai dél tokiy priemoniy
nebuvimo. Atkreiptinas démesys, kad Sias rizikas valdyti rinkoje egzistuoja ir maziau kainuojancios
priemonés, taciau Siuo atveju, autorés manymu, reikéty kelti klausimus, ar tokios priemonés is tiesy biity

pakankamos uztikrinti tinkama kibernetinio saugumo lygi organizacijoje.

22



Dar viena svarbi riziky grupé, susijusi su dirbtinio intelekto sistemy kiirimu bei taikymu, yra etinio
bei socialinio pobiidzio klausimai. ISO (n.d.) nurodo, jog dirbtinis intelektas, gebantis per kelias sekundes
sintetinti, analizuoti ir reaguoti ] milziniSkus duomeny kiekius, yra nepaprastai galingas, tac¢iau kaip ir bet
kurios galingos technologijos atveju, labai svarbu jg jdiegti atsakingai, kad maksimaliai biity iSnaudotas jos
potencialas ir blity sumazintas galimas neigiamas poveikis. Pasak Adewusi ir kt. (2023), dirbtinio intelekto
algoritmai gali jtvirtinti esamus SaliSkumus, o tai gali lemti diskriminacinius rezultatus kibernetiniy grésmiy
aptikimo ir mazinimo procesuose. Praktiniu atzvilgiu tai atrodo taip: jeigu apmokytas, naudojant
nepatikrintus duomenis, dirbtinis intelektas gali atkartoti zalingus iSankstinius nusistatymus dél rases,
Autorés manymu, dirbtinio intelekto sistemy kiirimo etape labai svarbu jtraukti papildomus saugiklius dél
galimos asmeny diskriminacijos ir tinkamai apmokyti tokios sistemos modelius, kad véliau tai netapty rimtu

Kitas svarbus etinis susiriipinimas, susij¢s su dirbtiniu intelektu, yra privatumas. Dirbtinio intelekto
sistemoms renkant didziulius duomeny kiekius i§ duomeny baziy visame pasaulyje, reikia uztikrinti, kad
asmeniné informacija biity apsaugota ir naudojama atsakingai (ISO, n.d.). Adewusi ir kt. (2023) taip pat
pabrézia, kad dirbtinio intelekto sistemos remiasi didziuliais duomeny kiekiais, todél kyla susirtipinimas
del duomeny privatumo ir saugumo. Pavyzdziui, veido atpaZinimo technologija, daznai naudojama
apsaugos sistemose ar socialinés ziniasklaidos platformose, kelia klausimy dél sutikimo ir galimo
netinkamo naudojimo (ISO, 2026). Manytina, kad Siuo atveju rizika pasireiskia dél paciy asmeny duomeny
naudojimo tokiose pazangiose technologijose, kaip biometrinés ar kitu dirbtinio intelekto pagrindu
veikiangios saugumo priemonés. Kaip nurodo Stitilis, Laurinaitis ir Verenius (2023), biometriniy
technologijy, kurios padeda unikaliai autentifikuoti vidinius darbuotojus, turin¢ius prieiga prie ypatingos
svarbos infrastruktiiros kibernetinio saugumo tikslais, naudojimas turi biiti tobulinamas atsizvelgiant |
galiojancius reguliavimus, pagristus Bendruoju duomeny apsaugos reglamentu (toliau — BDAR). Pasak
juos, BDAR numato bendruosius biometriniy duomeny, kaip specialios kategorijos asmens duomeny,
tvarkymo pagrindus, taciau kartu tai reiskia, kad saugant ypatingos svarbos informacing infrastruktiirg Sie
duomenys gali buti tvarkomi tik remiantis darbuotojo sutikimu, o dél darbdavio ir darbuotojo padéties
disbalanso, t. y. galios pusiausvyros nebuvimo, toks sutikimas grei¢iausiai biity pripazintas nesavanorisku,
nebent darbdavys suteikty alternatyvias sistemas. Tuo tarpu suteikus alternatyvius apsaugos biidus, nebiity
jmanoma uztikrinti vien tik biometriniy technologijy naudojimo infrastruktiiros darbuotojy identifikavimui
priemoniy prieinamumas, bet ir tokiy priemoniy jteisinimas pagal taikomus teisinius reikalavimus
priklausomai nuo atitinkamos valstybés reguliavimo.

Greta su tuo, yra iSskirtinas ir atsakomybés klausimas, t.y. gali kilti i§SGkis nustatyti, kas yra

atsakingas uz dirbtinio intelekto valdomo prietaiso ar paslaugos padarytg zalg. Europos Parlamentas (2021)
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kelia klausima, kas bus atsakingas jvykus avarijai, susijusiai su savaime vairuojanc¢iu automobiliu, t.y. ar
zalag turéty padengti savininkas, automobilio gamintojas ar programuotojas? Ji pabrézia, kad jeigu
gamintojas turéty teis¢ neprisiimti atsakomybés, tokiu atveju nelikty ambicijy kurti kokybisSkus produktus
ar teikti kokybiSkas paslaugas, taip mazinant pasitikéjima technologijomis, taciau per didelis reguliavimas
galéty stabdyti inovacijy plétra (Europos Parlamentas, 2021). Autonominés transporto priemonés ir kitos
su dirbtiniu intelektu susijusios sistemos gali sudaryti salygas saugumo pazeidimams, kibernetinéms
atakoms ar netinkamam asmens duomeny naudojimui, ypac¢ kai tai susij¢ su didelio duomeny kiekio
rinkimu ir tvarkymu (Kritikos, 2019). Be to, Europos Parlamentas (2021) atkreipia démesj, kad dirbtinio
intelekto programos, fiziskai susijusios su Zzmonémis arba integruotos j jy ktinus, gali biiti blogai parengtos
ar neteisétai naudojamos, taip sukeldamos tiesiogine rizika Zmonéms, o blogai reguliuojamas dirbtinis
intelektas ginkly naudojime gali tapti apskritai nesuvaldomas. Adewusi ir kt. (2023) taip pat pazymi, jog
dirbtinio intelekto modeliai gali biiti sudétingi ir nepermatomi, todé¢l tampa sunkiau uztikrinti atskaitomybe
ir pasitikéjimg jy priimamais sprendimais. Siuo atveju darbo autoré daro i$vada, kad atsakomybés
klausimas taip pat yra labai svarbus ir kuriant tokius dirbtinio intelekto sprendimus, kurie bus taikomi
uztikrinant kibernetinj atsparumg, kadangi tokios atsakomybés nebuvimas gali reikSmingai paveikti
apskritai tokiy priemoniy patikimuma.

Vis dél to, kaip jau buvo nustatyta auksciau, dirbtinio intelekto priemoniy taikymas kibernetinio
saugumo kontekste pamazu tampa biitina saugumo priemoné. Atitinkamai, organizacijai, kuri kurty ar
diegty tokias priemones neabejotinai teks susidurti su auks¢iau apradytais is§ikiais bei rizikomis. Sia
autorés mintj patvirtina ir Akhtar bei Rawol (2024) nurodydami, kad miisy kasdienis gyvenimas vis labiau
susipina su masiny valdomais procesais ir programuojamomis instrukcijomis, kurias skatina duomeny
srautas, todél nors $i paZanga suteikia lengva prieigg ir komforta, jei ji nebus kontroliuojama, ji gali tapti
grésme misy egzistencijai. AtsiZvelgiant ] tai, tinkamos gairés ir eksperty prieZilira yra biitini norint
18laikyti kontrolg ir pusiausvyra.

Apibendrinant galima teigti, kad dirbtinio intelekto sistemy kiirimas kibernetinio saugumo srityje
tuo, jog dirbtinio intelekto sistemos saugumu negalima besalygSikai pasitikeéti dél sparciai besivystanciy
kibernetiniy ataky ir tai, kad tos pacios sistemos gali biiti naudojamos kenkéjiskiems tikslams. Taip pat
dirbtinio intelekto sgveika. Naudojant Sias technologijas kyla ir etiniai ir socialiniai klausimai, kaip
SaliSkumas, privatumas ir reguliacinés problemos, susijusios su atsakomybe ir atitinkamy procesy
jteisinimu. Taip pat ne maziau svarbus yra ir praktinis organizacijy i$Sukis, susijes su finansiniais kastais,
daryti iSvada, jog visa tai rodo, kad dirbtinio intelekto sistemy kiirimas negali biiti grindziamas vien

technologiniu pozitiriu sukurti maksimaliai kibernetinéms grésméms atsparig sistemg. Kartu biitina
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uztikrinti, kad Sios sistemos biity kuriamos atsakingai, saugiai, skaidriai ir taip, kad jy veikimas islikty

valdomas tiek techniniu, tiek organizaciniu, tiek teisiniu pozitriu.

1.4. Kibernetinio saugumo reikalavimai kuriant dirbtinio intelekto sistemas

Praeituose poskyriuose apraSytos dirbtinio intelekto taikymo galimybés ir su tuo ateinancios rizikos
bei iSSiikiai paskatino S$ig sritj sureguliuoti. Skirtingose valstybése bei regionuose Sie reikalavimai
reguliuojami nevienodai, t.y. vienur egzistuoja grieztos privalomos taisyklés, kitur tai gali buti tik
rekomendacinio pobudZio gairés. Siekdami apzvelgti Siuos skirtumus, toliau bus nagrin¢jami atskiry
regiony bendrieji teisiniai reikalavimai ir (ar) rekomendacijos taikomi kuriant dirbtinio intelekto sistemas
bei kartu uztikrinant kibernetinj sauguma.

Kalbant apie dirbtinio intelekto reguliavimg Europos Sajungoje, autorés manymu, Siuo atveju
aktualiausias teisés aktas biity Reglamentas (ES) 2024/1689, kitaip vadinamas Dirbtinio intelekto aktas
(2024). Kaip nurodo Europos Komisija (2026), §is aktas yra ,,pirmoji dirbtinio intelekto teisiné sistema,
kuria sprendziama dirbtinio intelekto keliama rizika ir uztikrinama, kad Europa atlikty vadovaujama
vaidmenj pasaulyje. Tuo tarpu kalbant bendrai apie kibernetinio saugumo reguliavimg Europos lygmeniu,
ji Stuo metu apibrézia Direktyva (ES) 2022/2555, dar zinoma kaip TIS2 (2022), kuria siekiama uZztikrinti
auksta bendrg kibernetinio saugumo lygi svarbiuose sektoriuose visoje Europos Sajungoje (Europos
Komisija, 2026). Autoré papildomai atkreipia démesj, kad direktyvos reikalavimai, skirtingai nuo
reglamento, néra tiesiogiai taikomi, o jy jgyvendinimas turi biiti perkeliamas j kiekvienos valstybés narés
nacionalinius teisés aktus. Pavyzdziui, Lietuvoje TIS2 direktyvos reikalavimai yra perkelti ; LR
Kibernetinio saugumo jstatyma (2014). Sio darbo autorés manymu, vertinant dirbtinio intelekto
reguliavimo kibernetinio saugumo kontekste Europos lygmeniu, pakanka remtis Dirbtinio intelekto akto
bei TIS2 direktyvos nuostatomis, nes $ie aktai atspindi bendrus ir vienodai taikomus reikalavimus visame
Europos Sajungos kontekste.

Kaip nurodo Europos Komisija (2026) ,,Dirbtinio intelekto aktu uZtikrinama, kad europieciai galéty
pasitikéti tuo, kg gali pasiiilyti dirbtinis intelektas® ir pabrézia, jog Dirbtinio intelekto aktu nustatytas
reguliavimas Europos Sgjungoje remiasi rizika grindziamu pozitriu. RyS$iy reguliavimo tarnyba (toliau —
RRT) (2026) taip pat pabrézia, jog ,,Dirbtinio intelekto aktu numatytas reguliavimas pagristas rizikos
hierarchijos principu, kuris nustato skirtingus reikalavimus priklausomai nuo dirbtinio intelekto sistemos

keliamos rizikos visuomenei® (zr. 1 pav.).
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1 pav. Rizika gristas poziiiris pagal Dirbtinio intelekto akta.

Rizikes lygis I Apibadinimas |
_ . ||DI sistemos, laikomos priestaraujanéiomis pagrindinéms teiséms (pvz.,
Mepriimtina rizika L A ) . .
manipuliacinés ar socialinio reitingavimo sistemos) - draud#iamos

Didelé rizika DI sistemos, naudojamos svarbiose srityse (pvz., Svietimas, jdarbinimas,
teisésauga, sveikata) - taikomi griezti atitikties reikalavimai
Reikalaujamos skaidrume pareigos (pvz., informuoti naudotojus apie tai,
kad jie sgveikauja su DI sistema)

Ribota rizika

Saltinis: Rysiy reguliavimo tarnyba (n.d.).

aikoma savireguliacija arba gerosios praktikos gairés

}:_ais'\.rai naudojamos sistemaos (pvz.. rekomendacijy algoritmai), joms

Remiantis RRT (n.d.) 1 pav. pateiktu rizika pagristu poziiiriu, galima matyti, kad Europos Sajungoje
atitinkami dirbtinio intelekto reikalavimai priklauso nuo to, kokig rizikg sukuria atitinkama dirbtinio
intelekto sistema. Pavyzdziui, dirbtinio intelekto sistemos, kurios yra laikomos priestaraujanciomis
pagrindinéms teiséms ir laisvéms apskritai yra draudziamos Europos Sajungoje. Tuo tarpu dirbtinio
intelekto sistemoms, kurios naudojamos tokiose svarbiose srityse, kaip Svietimas, idarbinimas, teisésauga
bei sveikata, turi buti taitkomi griezti atitikties reikalavimai. Ribotos rizikos dirbtinio intelekto priemonéms
reguliavimas yra kiek Svelnesnis ir numatomas reikalavimas dél skaidrumo, t.y. tokiu atveju yra bitinas
aiSkus naudotojy informavimas apie tai, kad jie sgveikauja su tokia sistema. O minimalios rizikos
sistemoms, kaip antai rekomendacijy algoritmai, néra taikomi griezti reikalavimai, o apsiribojama
gerosiomis praktikos gairémis (RRT, n.d.). Sio darbo autorés manymu, toks poziiris yra ganétinai lankstus
dirbtinio intelekto taikymo prasme, visgi, tai gali sukelti ir papildomy klausimy nustatant atitinkamos
sistemos taikoma rizikg bei pritaikant pagal ja tinkamus teisinius reikalavimus.

Dirbtinio intelekto akte (2024) konstatuojamoje dalyje akcentuojama, jog ,.kibernetinis saugumas
atlieka esminj vaidmenj uztikrinant, kad dirbtinio intelekto sistemos biity atsparios bandymams pakeisti jy
naudojima, elgseng, veikimo efektyvumag arba pazeisti jy saugumo funkcijas, kai treciosios Salys imasi
kenkéjisky veiksmy sistemos pazeidziamumui iSnaudoti”, taip pat papildomai nurodoma, jog turi biti
imtasi tinkamy priemoniy uztikrinti tokj kibernetinio saugumo lygj, kuris atitikty rizikg. Vis dél to, darbo
autoré pastebi, kad konkreciy techniniy ar organizaciniy priemoniy biitent dirbtinio intelekto sistemy
kiirimui Dirbtinio intelekto aktas nepateikia, o labiau nustato bendraja pareiga uZztikrinti tokj kibernetinio
saugumo lygi, kuris atitikty sistemos keliama rizika, o techniniy ir organizaciniy priemoniy konkretizavima
palieka standartizacijai, praktinéms gairéms ir rizikos vertinimui konkreciu atveju.

Kaip minéta, konkre¢iy reikalavimy dirbtinio intelekto sistemy ktrimui kibernetinio saugumo
kontekste reikéty ieSkoti gerosios praktikos Saltiniuose. Pavyzdziui, Pranciizijos duomeny apsaugos
institucija CNIL pabrézia, kad kuriant dirbtinio intelekto sistema, turi buti uztikrintas: a) duomeny

konfidencialumas: labai svarbu atsizvelgti ; duomeny privatumo rizikg; b) sistemos veikimas ir
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vientisumas: reikia skirti daugiau démesio naSumo palaikymui laikui bégant ir jy poveikio Zmonéms
stebéjimui; c¢) visos informacinés sistemos saugumas, jskaitant jos komponentus, pavyzdziui atsarginés
kopijos (CNIL, 2026). Prancizijos duomeny apsaugos institucija pateikia ir labai aiskias gaires, kokiy
priemoniy, susijusiy su sistemos kiirimu, turi buti laikomasi: a) asmens duomeny apsaugos jvertinimas
renkantis sistemos projektavimo sprendimus (pvz., BDAR principy uztikrinimas ir kt.), b) geryjy saugumo
praktiky laikymasis atitinkamoje srityje, c¢) nuolatinio kiirimo ir integravimo procediiros jdiegimas, d)
iSsamios dokumentacijos rengimas, ¢) saugumo audity atlikimas (CNIL, 2026). Autorés manymu, toks
pozitris leidzia nustatyti aiSky veiksmy plang j kokius akcentus turi biiti atkreipiamas démesys siekiant
uztikrinti asmens duomeny apsaugos bei kibernetinio saugumo reikalavimus, kad kuriama dirbtinio
intelekto sistema atitikty teisinj reglamentavima.

Europos Komisijos Jungtinio tyrimy centro parengtoje ataskaitoje paaiskinama, kad kibernetinio
saugumo reikalavimai turi biiti taikomi ne vien atitinkamam dirbtinio intelekto modeliui, bet visai dirbtinio
intelekto sistemai, nes ja sudaro ir kiti komponentai, tokie kaip sgsajos, duomeny bazes, tinklo rysSio
elementai ar stebésenos priemonés ir kt. (Junklewitz ir kt., 2023). Toje pacioje ataskaitoje iSskiriami keturi
pagrindiniai elementai kaip turi buti kuriamos dirbtinio intelekto sistemos: 1) dirbtinio intelekto sistemos
turi biiti suprojektuotos taip, kad bty atsparios kenkéjisky treCiy Saliy grésméms; 2) turi buti jgyvendinti
organizaciniai ir techniniai saugumo sprendimai; 3) didelés rizikos dirbtinio intelekto sistemoms turi biiti
atliktas kibernetinio saugumo rizikos vertinimas; 4) techniniai sprendimai turi biiti parinkti atsizvelgiant |
konkrecias rizikas ir gergsias praktikas (Junklewitz ir kt., 2023). Toks pozilris taip pat leidzia aiskiai
suprasti kokie techniniai bei organizaciniai komponentai turi buti jtraukti kuriant atitinkamg dirbtinio
intelekto sistema.

Kalbant konkreciai apie sistemy kiirimg kibernetinio saugumo kontekste, pries tai aptartas bendras
dirbtinio intelekto kiirimo gaires reikéty kartu derinti su techniniais kibernetinio saugumo reikalavimais.
Kaip minéta, kibernetinio saugumo reikalavimus Siuo metu numato TIS2 Direktyva, kuri kiekvienos
Europos Sajungos valstybéje yra jgyvendinama nacionaliniu teisés aktu. Atsizvelgiant j tai, kad TIS2
Direktyva i§ esmés nurodo vieningg reguliacine kryptj visose Europos Sgjungos Salyse, kaip pavyzdj galima
paimti Lietuvos kibernetinio saugumo reguliavimg. Lietuvos nacionaliniu lygmeniu jis reglamentuojamas
LR kibernetinio saugumo jstatymu bei ji igyvendinan¢iu Nutarimu Nr. 818, kur pateikiamos konkrecios
techninés bei organizacinés saugumo priemonés, taciau biitent dirbtinio intelekto sistemy kiirimui skirty
priemoniy Siuose teisés aktuose néra detalizuojami. Tuo tarpu Nacionalinis kibernetinio saugumo centras
(toliau — NKSC) savo rekomendacijose saugiam dirbtinio intelekto sprendimy naudojimui organizacijoje
(2025) numato konkrecias saugumo kontrolés priemones, kurias atitinkama organizacija turéty jdiegti, kaip
antai: a) ,,taikyti grieztg prieigos kontrole ir jjungti keliy veiksniy autentikavimg (angl. Multi Factor
Authentication arba MFA); b) uztikrinti, kad visos dirbtinio intelekto sistemos programavimo sgsajos (angl.

API) biity Zinomos, valdomos ir apsaugotos; ¢) naudoti duomeny nutekéjimo prevencijos (angl. Data Loss
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Prevention arba DLP) priemones, kurios geba identifikuoti j dirbtinio intelekto sistemg keliama
informacija, iskaitant jvedamo turinio filtravimo ir auditavimo mechanizmus; iSjungti modelio tobulinimo
jusy organizacijos jvedamais duomenimis funkcijg; d) esant galimybei dirbtinio intelekto sistemg jtraukti j
reguliarius saugumo auditus; e) uztikrinti reguliary idiegty dirbtinio intelekto sistemy atnaujinimg ir
saugumo pataisy diegimg; f) numatyti saugias dirbtinio intelekto sistemos paSalinimo galimybes; g)
jsitikinti, kad duomenys yra Sifruojami, tiek saugojimo, tiek perdavimo j dirbtinio intelekto sistemg metu
(pvz., naudojant TLS 1.3 protokola)”. Papildomai NKSC (2025) nurodo ir darbuotojy apmokyma, kaip
dirbtinio intelekto sprendimy naudojimui taikoma kibernetinio saugumo kontrolés priemoné. Autorés
vertinimu, Siomis praktinémis gairémis jau galima aiskiai remtis kuriant dirbtinio intelekto sistemas, norint
atitikti kibernetinio saugumo reikalavimams.

Zvelgiant plagiau ir nagrin¢jant tokius reikalavimus pasauliniu mastu, kaip pavyzdj galima paimti
tarptautines gaires. Jungtinés Karalystés Nacionalinis kibernetinio saugumo centras (angl. NCSC) ir JAV
Kibernetinio saugumo ir infrastruktiiros saugumo agentiira (angl. CISA) kartu su tarptautiniais partneriais
1§ jvairiy pasaulio valstybiy nacionaliniy kibernetinio saugumo centry, saugumo agentiiry ir kt. (jskaitant,
bet neapsiribojant Kanados, Cilés, Baltijos $aliy, Skandinavijos, Koréjos, Singapiro, Nigerijos ir kt.)
paskelbé Saugaus dirbtinio intelekto kirimo gaires (2023). Siose gairése pateikiamos apibendrintos
rekomendacijos, taikomos dirbtinio intelekto sistemos kiirimo etapui, jskaitant tiekimo grandinés sauguma,
dokumentacija, taip pat iStekliy ir techninés skolos valdymg. Rekomendacijas apima 4 Zzingsniai: 1)
apsaugoti savo tiekimo granding: jeigu kuriamos sistemos komponentai néra kuriami organizacijos viduje,
reikia reikalauti, kad pasitelkti tiekéjai laikytysi tokiy paciy saugumo standarty, kokiy laikosi ir pati
organizacija; 2) nustatyti, sekti ir apsaugoti savo organizacijos iSteklius: reikalinga turéti procesus ir
kontroles priemones, skirtas valdyti, prie kokiy duomeny gali prieiti dirbtinio intelekto sistemos, ir valdyti
dirbtinio intelekto sugeneruotg turinj pagal jo jautruma ir pagal jvesties duomeny, naudoty jam sugeneruoti,
jautruma; 3) dokumentuoti savo duomenis, modelius bei uzklausas: tai apima dokumentavimg visy
modeliy, duomeny rinkiniy ir meta arba sisteminiy uzklausy kiirima, veikima ir gyvavimo ciklo valdyma;
ir galiausiai 4) valdyti savo technines spragas: sprendimai, kurie priitmami siekiant trumpalaikiy rezultaty,
bet neatitinkantys geryjy praktiky, laikomos techninés spragos, jas reikalinga nustatyti, sekti bei valdyti per
visg dirbtinio intelekto sistemos gyvavimo ciklg (Saugaus dirbtinio intelekto kiirimo gaires, 2023). Autorés
manymu, Sios techninés ir organizacinés priemonés i§ esmes papildo prie§ tai aptartas Lietuvos NKSC
pateiktas gaires dél saugiy dirbtinio intelekto priemoniy kirimo ir naudojimo kibernetinio saugumo
atzvilgiu, todél manytina, kad gali biiti taikomos kartu.

White & Case (2025) duomenimis Siuo metu JAV néra iSsamiy federaliniy teisés akty ar reglamenty,
kurie reguliuoty dirbtinio intelekto kiirimg. Vis dél to, kaip buvo iSsiaiskinta auksc¢iau, JAV laikomasi jau
anksciau minéty CISA gairiy, taip pat NIST Dirbtinio intelekto rizikos valdymo sistemos (Al RMF 1.0)

gairiy, kuriose skiriamas démesys btudams, kaip organizacijos gali apsaugoti savo dirbtinio intelekto
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sistemas, gintis nuo kibernetiniy ataky naudojant dirbtinio intelekto kibernetinio saugumo operacijoms
stiprinti ir proaktyviai uzkirsti kelig keliamoms grésméms (NIST, 2023). Tai leidzia teigti, kad JAV
reguliacinis modelis uZtikrinant kibernetin} sauguma dirbtinio intelekto kiirime labiau remiasi organizacijy
pareiga pacioms diegti rizikos vertinimo ir kontrolés priemones, o ne detaliu horizontaliu reguliavimu.

Manytina, kad Azijos regionas ypa¢ pasizymi dirbtinio intelekto paZzangumu Siandien, tad verta
apzvelgti kokie reikalavimai yra taikomi §iame regione. Siuo atveju galima biity i§skirti Singapiira, kuris
pasizymi gana aiSkiu gairémis grindziamu pozitiriu. Kaip nurodo Singapiiro kibernetinio saugumo agentiira
(angl. CSA) (2024), nepaisant dirbtinio intelekto teikiamos reikSmingos naudos ekonomikai ir visuomenei,
kuris didina efektyvumga ir skatina inovacijas jvairiuose sektoriuose, tokiy sistemy kiirimas ir diegimas yra
susijgs su kibernetinio saugumo rizikomis. Singapiiro kibernetinio saugumo agenttira (2024) dirbtinio
intelekto sistemos kiirimo etape taip pat iSskiria 4 pagrindinius zingsnius, kurie i§ esmés atsikartoja ir pries
tai aptartose gairése: 1) apsaugoti savo tiekimo granding¢ (pvz., mokymo duomenis, modelius, API ir
programinés jrangos bibliotekas ir kt.); 2) renkantis atitinkamg modelj, jvertinti jo saugumo naudg ir
galimus pazeidziamumus: reikalinga atsizvelgti j veiksnius, kurie gali turéti jtakos atitinkamo modelio
saugumui, tokius kaip sudétingumas, paaiSkinamumas, interpretuojamumas ir mokymo duomeny
jautrumas; 3) nustatyti, sekti ir apsaugoti susijusius iSteklius: reikalinga turéti procesus, skirtus iStekliams
sekti, autentifikuoti, valdyti jy versijas ir juos apsaugoti; 4) apsaugoti pacios dirbtinio intelekto sistemos
kiurimo aplinka: reikalinga taikyti standartinius infrastruktiiros saugumo principus, tokius kaip tinkamy
prieigos kontrolés priemoniy ir Zurnalizavimo bei stebésenos jgyvendinimas, aplinky atskyrimas ir saugios
pagal numatytuosius nustatymus konfigtiracijos. Autoré pastebi, kad Sie reikalavimai i§ esmés sutampa su
pries tai aptartomis CISA gairémis, ir toks sutapimas yra suprantamas, kadangi Singaptras taipogi dalyvavo
CISA gairiy rengime. Tokios aplinkybés leidZia teigti, kad Singapiiro reguliavimas dél kibernetinio
saugumo reikalavimy dirbtiniam intelektui atitinka tarptautinj reguliacinj lygi.

Kiek kitokios taisyklés yra tatkomos Australijoje. Ten galioja dirbtinio intelekto saugos standartas,
kuris néra privalomas (savanoriskas) (Australijos Vyriausybé Pramonés, mokslo ir iStekliy departamentas,
2025). Sis standartas néra skirtas i$skirtinai kibernetiniam saugumui, vis dél to jame taip pat akcentuojami
panasiis techniniai ir organizaciniai reikalavimai kaip buvo aptarti pries tai, taip pat ir skiriamas démesys
kibernetiniam saugumui. Australijos SavanoriSkame dirbtinio intelekto saugumo standarte (2025) be kita
ko, nurodoma, kad turi buti idiegtos tinkamos kibernetinio saugumo priemonés, taip pat atsizvelgta i
dirbtinio intelekto sistemos kibernetinj pazeidziamumg. Tuo tarpu kibernetinio saugumo reikalavimai
Australijoje nustatomi atskirai rizikos mazinimo strategijoje ,,Esminis aStuonetas” (angl. ,, Essential
Eight”) (Australijos signaly direktoratas, 2023). Autorés manymu, Australijos pavyzdys rodo, kad net ir
tais atvejais, kai Saugumo standartas néra privalomas, vis tiek formuojama aiski kryptis, jog dirbtinio

intelekto sistemos turi biiti kuriamos ir diegiamos atsizvelgiant i jy kibernetinio pazeidziamumo aspektus.
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Indijos atveju matomas dar kiek kitoks, labiau principais grindziamas modelis. 2025 m. paskelbtose
Indijos dirbtinio intelekto valdymo gairése (angl. India Al Governance Guidelines) nurodoma, kad
nacionalinis dirbtinio intelekto valdymo pagrindas turéty biti grindziamas septyniais pagrindiniais
principais, tarp kuriy iSskiriami pasitikéjimas, Zmogaus prioritetas, teisingumas ir lygybe, atskaitomybe,
suprantamumas pagal projektavimg bei sauga, atsparumas ir tvarumas (India AI Governance Guidelines,
2026). Autorés manymu, Indijos pavyzdys rodo, kad dirbtinio intelekto sistemy saugumas gali biiti
kuriamas ne tik per grieztg vieng horizontaly teisés akta, bet ir per nuosekliai formuojama rizikos valdymo
bei institucinio koordinavimo sistemg. Vis dél to, manytina, kad tokiy sistemy patikimumas tarptautingje
rinkoje nesulaukty didelio pasitikéjimo, ypac regionuose, kur yra apibrézti aisSkis ir griezti kibernetinio
saugumo reikalavimai kuriant ar diegiant dirbtinio intelekto sistemas.

Apibendrinant tai, kas buvo iSdéstoma, galima daryti i§vada, kad pasaulyje dirbtinio intelekto
sistemy kiirimo kibernetinio saugumo kontekste reikalavimai reglamentuojami nevienodai: Europos
Sajungoje labiau vyrauja privalomomis teisés normomis grindziamas reguliavimas, o tokiuose regionuose
kaip JAV, Jungtiné Karalysté, Singapiiras, Australija ar Indija didesné reikSmé dazniau teikiama gairéms,
principams ir gerajai praktikai. Vis délto, nepaisant iy skirtumy, galima iSskirti bendrus reikalavimus,
kuriuos biity galima laikyti atspirties tasku kuriant tokias sistemas, kaip antai, a) rizika grindziama pozitrj,
b) kibernetinio saugumo uztikrinima nuo pat kiirimo pradzios, c¢) visos sistemos, o ne tik modelio, apsauga,
d) duomeny konfidencialumo ir vientisumo uztikrinima, €) prieigos kontrolg, f) dokumentavima, e) audita,
g) reguliarius atnaujinimus, h) tiekimo grandinés saugumg ir 1) zmogaus prieziirg. Papildomai galima
pazymeéti, kad pasauliniu mastu kuriant dirbtinio intelekto sistemas svarbu atsiZvelgti ne tik ] bendrus
saugumo reikalavimus, bet ir ] tai, i kokig rinkg konkretus sprendimas bus orientuotas, nes nuo to gali

priklausyti tiek taikomi teisiniai reikalavimai, tiek praktiniai saugumo uztikrinimo sprendimai.
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2. TYRIMO ,,DIRBTINIO INTELEKTO SISTEMU KURIMAS
KIBERNETINIO SAUGUMO KONTEKSTE*“ METODOLOGIJA

Apzvelgus teorinius aspektus, taip pat tikslinga Siuos dirbtinio intelekto sistemy kiirimo ypatumus
jvertinti ir praktiniu lygmeniu. Toliau atliktu tyrimu siekiama jvertinti, kokie dirbtinio intelekto sistemy
kiirimo ypatumai iSryskéja kibernetinio saugumo kontekste, analizuojant pasaulinés rinkos tendencijas ir
konkrecius praktinius atvejus. Taip pat siekiama nustatyti, kokie veiksniai yra svarbiausi kuriant tokias
sistemas, kaip jose sprendziami duomeny tvarkymo, Zmogaus prieziliros, autonomiSkumo ir saugumo

uztikrinimo klausimai bei kaip Sie aspektai atsispindi praktikoje.

Tyrimo teorinis pagrindimas.

Tyrimo teorinis pagrindas buvo formuojamas remiantis mokslinés literatiros, tarptautiniy
institucijy dokumenty ir analitiniy ataskaity analize. Nagrinéti Saltiniai parodé, kad dirbtinio intelekto
sistemy kiirimas kibernetinio saugumo srityje néra vien techninis procesas. Jis apima daug daugiau aspekty:
duomeny valdyma, zmogaus dalyvavima, technines ir organizacines saugumo priemones, taip pat teisinius
bei reguliacinius reikalavimus. Mokslingje literatiroje daznai pabréziama, kad dirbtinis intelektas gali buiti
naudingas aptinkant grésmes, nustatant jsibrovimus, analizuojant vartotojy elgsena, tiriant incidentus ir
reaguojant | kibernetinius iSpuolius. Vis délto kartu atkreipiamas démesys ir | tai, kad tokios sistemos
sukuria naujy riziky. Jos gali buiti paZzeidZiamos, ne visada pakankamai skaidrios, priimti klaidingus
sprendimus arba net biiti panaudotos kenk¢jiskais tikslais (Akhtar ir Rawol, 2024; Shanbhag ir kt., 2024;
Lazic, 2019).

Analizuoti moksliniai $altiniai taip pat leidzia teigti, kad dirbtinio intelekto sistemos kibernetinio
saugumo srityje neturéty biiti suprantamos tik kaip neutraliis technologiniai jrankiai. Polito ir Pupillo (2024)
pazymi, kad tokios sistemos gali biiti paveikiamos manipuliuojant jvesties duomenimis arba taikant
duomeny nuodijimo metodus. Be to, jy patikimumg apsunkina tai, kad praktiSkai neijmanoma i§ anksto
patikrinti visy galimy veikimo situacijy. PanaSig mintj iSkelia ir Jabbarova (2023), teigdama, kad dirbtiniu
intelektu paremtos kibernetinio saugumo sistemos gali gerokai padidinti saugumo priemoniy
veiksminguma, taciau jos negali visiSkai pakeisti zmogaus priezitros.

Teorinj tyrimo pagrindg papildo ir norminiai bei strateginiai dokumentai. Europos Komisijos
Jungtinio tyrimy centro ataskaitoje akcentuojama, kad kibernetinio saugumo reikalavimai turéty buti
taikomi ne tik paciam dirbtinio intelekto modeliui. Jie turi apimti visg sistema: naudojamus duomenis,
sgsajas, infrastruktiirg ir kitus susijusius komponentus (Junklewitz et al., 2023). PanaSios pozicijos laikosi
ir ENISA, kuri dirbtinio intelekto kibernetinj sauguma sieja su platesniais sistemos patikimumo, atsparumo
ir standartizavimo klausimais (ENISA, 2023). NIST ir Saugaus dirbtinio intelekto sistemy kiirimo gairése

taip pat pabréziama, kad saugumas turi buti uZtikrinamas viso sistemos gyvavimo ciklo metu. Siuose
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dokumentuose iSskiriamas rizika grindziamas poziiris, aiSkus atsakomybiy paskirstymas ir butinybé
vertinti ne tik technologinius, bet ir organizacinius veiksnius (NIST, 2023; NCSC 2023).

Svarbus Sio tyrimo teorinio pagrindimo elementas yra ir pasaulinés rinkos analizé. Pasaulio
ekonomikos forumo 2025 ir 2026 m. ataskaitose nurodoma, kad dirbtinis intelektas tampa vienu i§
svarbiausiy veiksniy, keicianciy kibernetinio saugumo sritj. Vis dél to Sios ataskaitos taip pat rodo, kad
organizacijos susiduria su nemazais praktiniais sunkumais. Tarp jy minimas specialisty kompetencijy
trikumas, ne iki galo aiSkios rizikos, poreikis iSlaikyti zmogaus atlieckamg priezilirg ir finansiniai
apribojimai (World Economic Forum, 2025; World Economic Forum, 2026). Tai leidZzia manyti, kad
dirbtinio intelekto sistemy kiirimo ypatumy nepakanka nagrinéti vien tik teoriniu ar teisiniu lygmeniu. Siuos
klausimus biitina vertinti ir praktiniame organizacijy veiklos kontekste, nes butent ten iSrySkéja realios tokiy
sistemy taikymo galimybés ir ribos.

Remiantis Siomis teorinémis prielaidomis, tyrime pasirinkta derinti kelias tarpusavyje susijusias
analizés kryptis: teoriniy Saltiniy analizg, pasaulinés rinkos vertinimg ir konkreéiy atvejy lyginamaja
analizg. Toks tyrimo modelis leidzia nuosekliai pereiti nuo bendresnio teorinio pagrindo prie praktinio

klausimo, kaip realiai yra kuriamos dirbtinio intelekto sistemos ir kaip yra taikomos kibernetinio saugumo

srityje.

Tyrimo tikslas ir uZdaviniai.
Tyrimo tikslas — atskleisti dirbtinio intelekto sistemy kiirimo ypatumus kibernetinio saugumo
uztikrinimo kontekste, remiantis pasaulinés rinkos analize ir pasirinkty atvejy lyginamuoju vertinimu.
Tyrimo uzdaviniai:
1. I8skirti pagrindines pasaulines tendencijas, susijusias su dirbtinio intelekto sprendimy taikymu
kibernetinio saugumo srityje.
2. [Istirti pasaulinés rinkos dirbtinio intelekto sistemy kiirimo praktikg kibernetinio saugumo kontekste.
3. Palyginti pasirinktus dirbtinio intelekto sistemy atvejus pagal vienodus analizés kriterijus, siekiant
nustatyti bendrus ir skirtingus jy kiirimo poZymius.
4. Pateikti rekomendacines gaires de¢l dirbtinio intelekto sistemy kiirimo kibernetinio saugumo

kontekste.

Tyrimo metodai ir analizés jrankiai.

Duomeny rinkimo metodai. Dirbtinio intelekto sistemy kiirimo kibernetinio saugumo kontekste
tyrimui atlikti pasirinkta kokybinio pobuidzio tyrimo strategija, papildyta antriniy statistiniy duomeny
analize. Toks metody derinys leidzia iSsamiai nagrinéti tiek teorinius, tiek praktinius dirbtinio intelekto
sistemy kiirimo aspektus bei jy sasajas su kibernetiniu saugumu pasauliniame kontekste. Tyrimas yra

ieskomojo ir apraSomojo pobiidzio: pirmiausia siekiama nustatyti ir susisteminti aktualias teorines jzvalgas,
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o véliau, remiantis pasaulinés rinkos duomenimis ir konkreciais atvejais, jvertinti, kaip Sie aspektai
pasireiSkia praktikoje. Tyrime naudoti Sie duomeny rinkimo metodai:
1. Mokslinés literatiiros analizé: teoriniy Saltiniy, tokiy kaip moksliniai straipsniai, monografijos,
tyrimy ataskaitos ir institucijy parengti dokumentai, analize, siekiant iSsiaiSkinti dirbtinio intelekto
2. Pasaulinés rinkos analize: antriniy statistiniy duomeny, tarptautiniy organizacijy ir rinkos ataskaity
duomeny rinkimas bei sisteminimas, siekiant nustatyti pagrindines dirbtinio intelekto sprendimy
taikymo kibernetinio saugumo srityje tendencijas.
3. Atvejy analizé: vieSai prieinamos informacijos apie pasirinktus dirbtinio intelekto sprendimus
rinkimas ir sisteminimas, siekiant i§samiau jvertinti jy kiirimo logika, veikimo principus, duomeny

naudojima, zmogaus vaidmenj ir taikomas saugumo priemones.

Duomeny analizés metodai. Tyrime surinkti duomenys analizuojami taikant Siuos metodus:

1. Mokslinés literatiiros turinio analizé: teoriniy Saltiniy analiz¢, siekiant pagrjsti tyrimo problematika
ir i8skirti pagrindinius dirbtinio intelekto sistemy kiirimo aspektus kibernetinio saugumo kontekste.

2. Antriniy statistiniy duomeny analizé: pasaulinés rinkos ataskaity ir kity antriniy duomeny analize,
siekiant nustatyti dirbtinio intelekto taikymo kibernetinio saugumo srityje masta, kryptis ir
pagrindines tendencijas.

3. Lyginamoji atvejy analizé: pasirinkty dirbtinio intelekto sistemy palyginimas pagal vienodus
kriterijus, siekiant nustatyti bendrus ir skirtingus jy kirimo poZymius kibernetinio saugumo

kontekste.

Tyrimo instrumentas ir empirinis modelis.

Siame tyrime empiriné dalis grindZiama dviem tarpusavyje susijusiais etapais: antriniy statistiniy
duomeny analize ir pasirinkty atvejy analize. Toks tyrimo modelis pasirinktas todel, kad jis leidZia
nuosekliai pereiti nuo bendry pasaulinés rinkos tendencijy vertinimo prie detalesnio konkreciy dirbtinio
intelekto sistemy nagrinéjimo kibernetinio saugumo kontekste.

Pirmajame etape atlickama antriniy statistiniy duomeny analizé. Sio etapo tikslas: jvertinti
pasaulinés rinkos tendencijas, susijusias su dirbtinio intelekto sprendimy taikymu kibernetinio saugumo
srityje. Siuo tikslu analizuojami tarptautiniy organizacijy ir rinkos ataskaity duomenys apie dirbtinio
intelekto naudojimo masta, pagrindinius sprendimy tipus, jy taikymo kryptis, diegimo motyvus ir su tuo
susijusius i§§akius. Si tyrimo dalis leido nustatyti bendras rinkos raidos kryptis ir i§skirti tas sritis, kurios
yra svarbiausios tolesnei analizei.

Antrajame etape atlickama pasirinkty atvejy analizé. Sio etapo tikslas: detaliau jvertinti, kaip
praktikoje pasireiskia dirbtinio intelekto sistemy kirimo ypatumai kibernetinio saugumo kontekste. Siam

etapui pasirinkti trys konkretiis dirbtinio intelekto sprendimai: Microsoft Security Copilot, Darktrace

33



ActiveAl Security Platform ir Google Security Operations su Gemini. Sie atvejai analizuojami pagal
vienodus kriterijus, siekiant nustatyti bendrus ir skirtingus jy kiirimo poZymius.

Atvejy analiz¢je taikomi trys pagrindiniai kriterijy blokai: 1) sistemy paskirtis ir funkciné logika;
2) naudojamy dirbtinio intelekto sprendimy, duomeny tvarkymo ir integracijos ypatumai; 3) zmogaus
prieziiiros, autonomiSkumo ir saugumo priemoniy santykis. Tokie kriterijai pasirinkti todel, kad jie leidZia
nuosekliai palyginti nagriné¢jamus atvejus ir geriau atskleisti, kaip praktiskai pasireiSkia dirbtinio intelekto
sistemy kurimo logika kibernetinio saugumo srityje.

Atliekant tyrimg remtasi tik vieSai prieinamais, oficialiais ir patikimais produkty apraSymais.
Tyrimo rezultatai buvo sisteminami pagal darbo tiksla ir uzdavinius, o jy pagrindu suformuluotos i§vados

ir rekomendacinés gairés dé¢l dirbtinio intelekto sistemy kiirimo kibernetinio saugumo kontekste.

Tyrimo imtis ir atrankos pagrindimas.

Siame tyrime imtis formuojama analizuojamy 3altiniy ir pasirinkty praktiniy atvejy pagrindu.
Atsizvelgiant | tai, kad tyrimas grindZziamas antriniy statistiniy duomeny analize ir konkrec¢iy dirbtinio
intelekto sistemy atvejy analize, imties pagrindima tikslinga sieti su duomeny Saltiniy parinkimu ir atrinkty
atvejy tinkamumu tyrimo tikslui pasiekti.

Pirmaja tyrimo imties dalj sudaro antriniai statistiniai ir analitiniai duomenys, naudoti pasaulinés
rinkos analizei. | $ig imtj jtraukti vieSai prieinami tarptautiniy organizacijy, tyrimy centry ir rinkos analizés
bendroviy duomenys, kurie leidzia jvertinti dirbtinio intelekto sprendimy taikymo masta kibernetinio
pasirinkti todél, kad jie leidzia nagrinéti tyrimo objekta platesniu, pasauliniu mastu ir suteikia pakankama
pagrinda iSskirti bendras rinkos raidos kryptis.

Antraja tyrimo imties dalj sudaro trys pasirinkty dirbtinio intelekto sistemy atvejai. Sie atvejai
atrinkti taikant tiksling atranka. Toks atrankos biidas pasirinktas todél, kad buvo siekiama nagrinéti ne bet
kokius rinkoje esancius sprendimus, o tuos, kurie geriausiai leidZia atskleisti dirbtinio intelekto sistemy
kiirimo ypatumus kibernetinio saugumo uztikrinimo kontekste.

Konkreciy atvejy atrankai taikyti Sie kriterijai:

1. sistema turi biiti taikoma kibernetinio saugumo srityje pasauliniu mastu;

2. apie ja turi buti pakankamai vieSai prieinamos informacijos;

3. remiantis turimais duomenimis turi biiti galima analizuoti sistemos paskirtj, veikimo logika,
duomeny naudojima, Zzmogaus jsitraukimo lygj ir saugumo priemones;

4. pasirinkti atvejai turi biiti tarpusavyje palyginami pagal vienodus kriterijus;

5. pasirinktos sistemos turi leisti nagrinéti skirtingus dirbtinio intelekto sistemy kiirimo modelius.
Pazymétina, kad Sio tyrimo tikslas néra statistiSkai reprezentuoti visg pasauling dirbtinio intelekto

kibernetinio saugumo rinkg ar apimti visus joje esancius sprendimus. Tyrimu siekiama analitiSkai jvertinti
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pagrindines rinkos tendencijas ir, remiantis tikslingai atrinktais atvejais, nustatyti svarbiausius dirbtinio

intelekto sistemy kiirimo ypatumus.

Tyrimo eiga ir struktiira.
Tyrimo eigg sudaro Sie pagrindiniai veiksmai:
1. antriniy statistiniy ir analitiniy duomeny Saltiniy atranka;
pasaulinés rinkos duomeny rinkimas ir sisteminimas;
pasaulinés rinkos tendencijy analizé;
pagrindiniy dirbtinio intelekto sprendimy tipy nustatymas kibernetinio saugumo srityje;
tyrimui tinkamy atvejy atrankos kriterijy nustatymas;
konkreciy atvejy atranka;
pasirinkty atvejy lyginamoji analizé pagal vienodus kriterijus;

gauty rezultaty apibendrinimas ir interpretavimas;

X Ny 0Nk wD

iSvady ir rekomendaciniy gairiy formulavimas.

Tyrimo struktiirg sudaro keturi pagrindiniai etapai.

Pirmuoju etapu buvo atlickama pasaulinés rinkos analizé. Sio etapo metu buvo renkami ir
sisteminami antriniai statistiniai duomenys bei tarptautiniy organizacijy ir rinkos ataskaity informacija.
Siekta jvertinti pagrindines dirbtinio intelekto sprendimy taikymo kibernetinio saugumo srityje tendencijas,

Antruoju etapu buvo nustatomi pagrindiniai dirbtinio intelekto sprendimy tipai, $iuo metu
vyraujantys kibernetinio saugumo srityje. Sio etapo metu buvo vertinama, kokioms funkcijoms dirbtinis
intelektas dazniausiai naudojamas, kokiose srityse jo taikymas yra labiausiai paplites ir kokios praktinés
priezastys lemia vieny ar kity sprendimy pasirinkima.

Treciuoju etapu buvo atrinkti konkretiis praktiniai atvejai ir atlikta jy lyginamoji analize. Atvejai
pasirinkti taikant tiksling atranka, atsizvelgiant | tai, ar sistema naudojama kibernetinio saugumo srityje, ar
apie ja yra pakankamai vieSai prieinamos informacijos ir ar jg galima palyginti su kitais pasirinktais atvejais
pagal vienodus kriterijus. Siame etape pasirinkti sprendimai buvo analizuojami pagal jy paskirt] ir veikimo
logika, naudojamy dirbtinio intelekto sprendimy, duomeny tvarkymo ir integracijos ypatumus, taip pat
Zmogaus prieziiiros, autonomiskumo ir saugumo priemoniy santykj.

Ketvirtuoju etapu buvo apibendrinti tyrimo rezultatai, suformuluotos pagrindinés iSvados ir
pateiktos rekomendacinés gairés dél dirbtinio intelekto sistemy kiirimo kibernetinio saugumo kontekste.
Siame etape siekta ne tik susisteminti nustatytus bendrus ir skirtingus poZymius, bet ir parodyti jy prakting

reik§me.

Tyrimo instrumentarijus.
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2 lentelé. Tyrimo instrumentarijus.

Tyrimo Kkriterijai

Tyrimo indikatoriai

Tyrimo metodai

Pasaulinés rinkos raidos kryptys

1. Dirbtinio intelekto sprendimy taikymo

mastas kibernetinio saugumo srityje.

Antriniy statistiniy

duomeny analizé.

2. Rinkos augimo tendencijos ir plétros

kryptys.

Tarptautiniy ataskaity ir

rinkos duomeny analizé.

3. Pagrindiniai dirbtinio intelekto

sprendimy diegimg lemiantys veiksniai

ir i$Sukiai.

Antriniy duomeny

sisteminimas ir analizé.

Pagrindiniai  dirbtinio  intelekto

sprendimy tipai kibernetinio

saugumo srityje

1. Dazniausiai taikomi dirbtinio intelekto

sprendimy tipai.

Pasaulinés rinkos analizé.

2. Pagrindinés jy taikymo sritys ir
paskirtis.

Antriniy statistiniy

duomeny analizé.

3. Skirtingy sektoriy prioritetai taikant

dirbtinio intelekto sprendimus.

Tarptautiniy ataskaity

duomeny analizé.

Tyrimui pasirinkty atvejy analizé

1. Sistemos paskirtis ir funkciné logika.

Atvejy analize.

2. Naudojamy dirbtinio intelekto

sprendimy, duomeny tvarkymo ir

integracijos ypatumai.

Atvejy analiz¢ ir

dokumenty analizé.

3. Zmogaus prieziiiros, autonomiskumo

ir saugumo priemoniy santykis.

Atvejy analizé ir

lyginamoji analize.

Dirbtinio intelekto sistemy kiirimo

ypatumy lyginamasis vertinimas

1. Bendri analizuoty sistemy kiirimo

pozymiai.

Lyginamoji analizé.

2. Skirtingi analizuoty sistemy kiirimo

Lyginamoji analizé.

Rekomendaciniy gairiy

formulavimas

pozZymiai.
1.  Pagrindiniy tyrimo  rezultaty|Tyrimo rezultaty
apibendrinimas. interpretavimas.

o o | Tyrimo rezultaty
2. Rekomendaciniy gairiy deél dirbtinio| . ‘
) ) ) o apibendrinimas ir
intelekto sistemy korimo pateikimas. | .

interpretacija.

Saltinis: sudaryta darbo autorés.
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3. DIRBTINIO INTELEKTO SISTEMU KURIMO YPATUMU
TYRIMAS KIBERNETINIO SAUGUMO UZTIKRINIMO
KONTEKSTE

3.1.Dirbtinio intelekto taikymo kibernetinio saugumo srityje pasaulinis kontekstas ir
rinkos tendencijos

Ankstesniuose $io darbo skyriuose buvo aptarti dirbtinio intelekto sistemy kiirimo teoriniai aspektai,
tokie kaip samprata, taikymo galimybés, susij¢ iSStkiai bei rizikos, taip pat jvairiy pasaulio valstybiy
reguliavimas dirbtinio intelekto bei kibernetinio saugumo srityje. Sioje dalyje tikslinga pereiti prie praktinés
dalies ir jvertinti kokios dirbtinio intelekto sistemos vyrauja Suo metu pasaulio rinkoje kibernetinio
saugume kontekste. Atsizvelgiant | tai, toliau bus apzvelgiamos dirbtinio intelekto sprendimy, taikomy
uztikrinant kibernetinj sauguma, pasaulinés rinkos tendencijos bei jy pasirinkimy motyvacijos.

Kaip jau buvo nustatyta anksciau, kibernetinés grésmés pasaulyje tampa vis sudétingesnés ir
daznesnés, o kartu su tuo kyla ir susijusius saugumo rizikos. Dirbtinio intelekto priemoniy jtaka
kibernetiniam saugumui patvirtina ir Pasaulio ekonomikos forumo (angl. World Economic Forum) 2025
m. ataskaita, kurioje nurodoma, jog jy atliekamo ,, Global Cybersecurity Outlook* tyrimo duomenimis 72%
respondenty nurodé, kad kibernetiné rizika iSsaugo. Tas pats tyrimas taip pat iSrySkino kibernetiniy
nusikaltimg daznumg bei sudétinguma, prie kuriy, be kita ko, prisid¢jo ir dirbtinio intelekto priemoniy
paremtos atakos. Net 66% respondenty 2025 m. metais mané, kad dirbtinio intelekto technologijy taikymas
turés didziausig jtakg kibernetiniam saugumui per ateinancius 12 ménesiy (Zr. 2 pav.). Kartu paZzymeétina,
kad tik 37% respondenty nurodé, jog jy organizacija turi procesus skirtus jvertinti dirbtinio intelekto
priemoniy sauguma pries jy diegima (World Economic Forum, 2025). Sie duomenys leidzia daryti i§vada,

kad dirbtinio intelekto vaidmuo iS tiesy turi reikSminga poveikj kibernetiniam saugumui.
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2 pav. Dirbtinio intelekto priemoniy jtaka kibernetiniam saugumui.

In your view, which of the following will most significantly Does your organization have a process
affect cybersecurity in the next 12 months? in place to assess the security of Al
tools before deploying them?

Al / machine learning
technologies (generat

Convergence of IT
and OT security
Cloud technologies

Quantum technologies

Decentralized technologies

Satellite technologies

Other

Yes . No

0 10% 20% 30% 40% 50% 60% 0%

Saltinis: World Economic Forum, 2026

Dar iskalbingesni yra 2026 m. duomenys. Pasaulio ekonomikos forumo 2026 m. ataskaitos (World
Economic Forum, 2026) duomenimis 94% respondenty mano, jog dirbtinis intelektas bus svarbiausias
kibernetinio saugumo poky¢iy veiksnys. Toje pacioje ataskaitoje taip pat atspindima, jog 87% respondenty
dirbtinio intelekto priemoniy sukeliamus pazeidziamumus jvardijo kaip sparciausiai augancig kiberneting
rizika (zr. 3 pav.). Toliau iSskiriamos kitos kibernetinio saugumo grésmés tokios, kaip sukciavimas,

fiSingas, programinés jrangos pazeidziamumai ir kiti (World Economic Forum, 2026).
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3 pav. Kibernetinio saugumo rizikos faktoriai. Saltinis: World Economic Forum, 2026

In the past year, do you think the following cyber
risks have increased, decreased or stayed the same?

Al vulnerabilities

Cyber-enabled fraud and phishing

Supply chain disruption

Exploitation of software vulnerabilities

Ransomware attack

Insider threat

Denial-of-service attacks

0% 20% 40% 60% 80% 100%

@ Increase (%) Neutral (%) @ Decrease (%)

Saltinis: World Economic Forum, 2026

IS ataskaitos duomeny taip pat galima matyti, kad rySium su didé¢jancia grésme, auga ir organizacijy
sagmoningumas ir jos vis dazniau pradeda vertinti dirbtinio intelekto jrankiy sauguma pries jy diegima: 2025
m. tokius vertinimus atliko 37% organizacijy, o 2026 m. §is procentas dvigubai iSaugo iki 64% (zr. 4 pav.)

(World Economic Forum, 2026).

4 pav. Dirbtinio intelekto priemoniy saugumo vertinimo procesas organizacijose.

Does your organization have a process in place to
assess the security of Al tools before deploying them?

2026

2025

[ \
0% 20% 40% 60% 80% 100%

® Vs @ No

Saltinis: World Economic Forum, 2026
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Kaip buvo nagrinéta auksc¢iau, kartu su dirbtinio intelekto sprendimy naudojimo privalumais,
atsiranda ir tam tikri i§Stkiai bei rizikos. Pasaulio ekonomikos forumo 2026 m. ataskaitos duomenimis
organizacijos susiduria su Siais sunkumais jgyvendinant dirbtinj intelekta kibernetiniam saugumui
uztikrinti: 54% pakankamy ziniy ir (ar) jgudziy turéjimas, 41% aplinkybé, jog Sie sprendimai turi buti
perzilirimi Zmogaus pries jy jgyvendinima, 39% nurodo neapibréZtuma dél riziky, 36% iSskiria problema
dél 1ésy trikumo jgyvendinant $iuos sprendimus ir 33% dél neapibréztos naudos (zr. 5 pav.) (World
Economic Forum, 2026). Sie duomenys leidzia manyti, kad siekiant sékmingai jgyvendinti dirbtinio

intelekto jrankius kibernetiniam saugumui uztikrinti, reikalinga atsizvelgti ir | galimus su tuo susijusius

VW —

5 pav. I8sukiai diegiant dirbtinio intelekto sprendimus.

What implementation hurdles does your organization face in embracing Al for cybersecurity? (select all that apply)

Insufficient knowledge and/or skills
Al-generated security responses must be
validated by a human before implementing
Uncertainty about risk

Insufficient funds

Unclear business case

0% 20% 40% 60%
. Responses (%)

Saltinis: World Economic Forum, 2026

Kaip jau buvo aptarta teorinéje Sio darbo dalyje, kalbant apie inovatyviy sprendimy jgyvendinima,
labai svarbu atsizvelgti ir jy diegimo kaing. Autorés manymu, siekiant visapusiSkai jvertinti tokiy
sprendimy finansing puse, reikalinga apzvelgti ne tik kiek atitinkamas toks sprendimas kainuoja, bet ir kiek
organizacijoms gali kainuoti tokiy priemoniy nebuvimas. IBM ir Ponemon Institute (2025) ataskaitoje
nurodoma, kad vidutiné asmens duomeny saugumo pazeidimy sukelti nuostoliai pasaulyje sumaz¢jo iki
4,44 mln. JAV doleriy, palyginus su 2024 m. duomenimis, kur jie sieké 4,88 mln. JAV doleriy. Remiantis
tos pacios ataskaitos duomenimis, jmonés, naudojancios dirbtinio intelekto sprendimus net 80 dieny
sutrumpino savo viduting asmens duomeny saugumo pazeidimy nustatymy trukme ir sutaupé 1,9 min. JAV
doleriy, palyginus su jmonémis, kurios tokiy sprendimy nenaudoja (IBM, 2025). Sie duomenys aiskiai rodo,
kad vertinant atitinkamos dirbtinio intelekto technologijos diegimo kaina, reikalinga jvertinti ne tik tai, kiek

kainuos jos diegimas, bet ir kiek finansinés bei kitos naudos ji gali atnesti.
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Fortune Business Insights (2025) duomenimis pasaulinés dirbtinio intelekto kibernetinio saugumo
rinkoje verte sieké 34,09 mlrd. JAV doleriy. Analizuojant prognozes, numatoma, kad verté augs nuo 44,24
mlrd. JAV doleriy 2026 m. iki 213,17 mlird. JAV doleriy 2034 m., o prognozuojamu laikotarpiu metinis
sudétinis augimo tempas sudarys 21,71%. Taip pat i§ §iy duomeny matyti, kad Siaurés Amerikos regionas
uzima dominuojancig padét] Siame kontekste, sudarydama 34,90% dalies, Salia jos yra Europa, kuri taip pat
uzima reik§mingg rinkos dalj su 33,30%, Azijos ir Ramiojo vandenyno reginio rinka sudaré 21,41%, toliau
iSskiriama Artimyjy ryty bei Afrikos rinka su 10,65%, ir Piety Amerika su 6,21% rinkos dydziu (zr. 6 pav.)
(Fortune Business Insights, 2025). Atsizvelgiant j tai, galima spresti, jog dirbtinio intelekto priemoniy
naudojimas kibernetinio saugumo srityje turéty ateityje dar labiau augti ir tapti neatsiejamu saugumo
uztikrinimo sprendimu.

6 pav. Dirbtinis intelektas kibernetinio saugumo rinkoje.

Artificial

¥ - 2025 2026-2034 21.71%
Intelligence 20 i
in Artificial Inteligence in Cybersecurity Market GLOBAL MARKET SIZE
g:nyb:rtsecurlty USD 34.10  USD 44.25
arke BILLION  BILLION
2025 2026
/°/ USD 213.18 BILLION
2034
North AWS’E{A”“‘”"’] Intelligence in Cybersecurity Market Size SEGMENTATION
S By Security Type
((usD 11.9Bilion _ Oﬁ By Enterprise Type
No of Pages: 150 Y\ @— By Application
B EORTUNE @Oy
By Region

Saltinis: Fortune Business Insights, 2025.

ISanalizavus statistinius pasaulinés rinkos duomenis, galima daryti i§vada, kad dirbtinio intelekto
naudojimas kibernetinio saugumo srityje jau Siandien uzima reikSmingg vieta, o zvelgiant j prognozes,
manytina, jog jy taikymas turéty dar spariau augti. Dirbtinio intelekto priemoniy taikymas siekiant
uztikrinti kibernetin] saugumag yra lemiamas jvairiy veiksniy, kaip antai, sudétingesnés kibernetinio
saugumo grésmes, procesy automatizavimas bei galimos neigiamos ekonominés pasekmés dé¢l tokiy
priemoniy nebuvimo. Vis dél to, §iy priemoniy taikyma reikalinga kartu derinti su galimais i$Stikiais, tokiais
kaip darbuotojy kompetencijy kélimas, techninés spragos ir su tuo kylancias rizikas bei skirti atitinkama
finansavima tokioms saugumo priemonéms.

Pasaulinés rinkos vertinimas parodé, kad dirbtinio intelekto sprendimai kibernetinio saugumo
srityje yra placiai taikomi, todél Sioje dalyje taip pat bus siekiama nustatyti kokie i$ jy Siuo metu vyrauja
pasaulingje rinkoje ir dél kokiy priezasciy.

Ucheji, Ekeneme ir Ezekwem (2025) atlikta sistemine ir bibliometrine analize leidzia pamatyti,

kokios kryptys $iuo metu Sioje srityje vyrauja ir dél kokiy priezasciy jos stipréja. Tarp rySkiausiy tendencijy
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autoriai iSskiria: a) jsibrovimy aptikimo sistemas, b) automatizuotg kenkéjisky programy analize, c) fiSingo
ir socialinés inZinerijos prevencija bei d) saugumo operacijy automatizavima. Sios tendencijos rodo, kad
dirbtinio intelekto taikymas kibernetinio saugumo srityje plec¢iasi pirmiausia dél to, kad tradicinés saugumo
priemonés vis dazniau nebéra pakankamos reaguoti j sparciai kintancias ir sudétingéjancias grésmes, todel
yra zvelgiamasi j inovatyvias priemones.

Kaip jau buvo nustatyta anksciau, egzistuoja jvairiy dirbtinio intelekto sprendimy, kurie yra skirti
apsaugoti organizacijg nuo kibernetiniy grésmiy. Pasaulio ekonomikos forumo 2026 m. duomenimis net
77% organizacijy jau yra jsidiegusios dirbtinio intelekto pagrindu veikiancius jrankius, kad galéty pasiekti
savo kibernetinio saugumo tikslus. Didziaja dalj jy, 52%, yra naudojami fiSingo ir el. pasto grésmiy
aptikimui, 46% isibrovimy ar anomalijy nustatymui, 43% automatizuotoms saugumo operacijoms, 40%
vartotojy elgesio analitikai bei vidiniy grésmiy aptikimui, 39% riziky nustatymui ir dar 8% kitiems tikslams
(zr. 7 pav.) (World Economic Forum, 2026). Sie duomenys rodo ne tik tai, kad dirbtinio intelekto
technologijos jau yra aktyviai taikomos kaip kibernetinio saugumo sprendimy dalis, bet ir tai, kad egzistuoja

tokiy sprendimy jvairoveé.
7 pav. Dirbtinio intelekto priemoniy uztikrinant kibernetinj sauguma tendencijos.

Has your organization implemented any Al-enabled tools to fulfil its cybersecurity objectives? (select up to three)

Yes, for phishing and
email threat detection

Yes, to detect and respond
to intrusions or anomalies

Yes, for automating
security operations

Yes, for user-behaviour analytics
and insider threat detection

Yes, for threat intelligence
and risk prioritization

Yes, for other purposes

0% 20% 40% 60%

®ves @No

@ Responses (%)

Saltinis: World Economic Forum, 2026

Vis d¢l to, dirbtinio intelekto priemoniy taikymo prioretizavimg labiau atspindi pramoninis
pasiskirstymas, atspindédamas konkreCiy sektoriy rizikos profilius ir operacinius poreikius (World
Economic Forum, 2026). Pasaulio ekonomikos forumo 2026 m. tyrimo duomenys rodo, jog fiSingo

atsparumui labiausiai taiko prioriteta medziagy ir infrastruktiiros sektorius (80%), kiek maziau jj taiko
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energetikos sektorius, taip pat ir kiti sektoriai. Energetikos sektorius didZiausig naudg mato taikant dirbtinj
intelekta jsilauzimy ir anomalijy aptikimui (69%), taip pat vartotojy elgesio analizei ir vidiniy spragy
nustatymui (maZziau nei 60%). Grésmiy analizei ir rizikos prioritizavimui dirbtinio intelekto jrankiy pagalba
labiausiai taiko informaciniy ir komunikaciniy technologijy imonés (daugiau nei 50%). Tuo tarpu
automatizuoty saugumo sprendimy taikymui labiausiai taiko prioriteta gamybos ir transporto sektorius
(59%) (zr. 8 pav.) (World Economic Forum, 2026). Sie duomenys leidzia daryti i§vada, kad néra vienos
universalios priemonés, kuri uztikrinty kibernetinj sauguma visose jmonése. Taip pat manytina, kad §is
pasiskirstymas rodo, jog skirtingy pramoniy organizacijos, atsizvelgiant j jy veiklos pobudj, susiduria su
skirtingomis kibernetinémis grésmémis, atitinkamai tokiy priemoniy jvairové yra biitina ir konkretus

sprendimas turi biiti pritaikomas pagal aktualiausig tai organizacijai taikomg grésme.

8 pav. Dirbtinio intelekto priemoniy naudojimas, pramoninis pasiskirstymas.

Has your organization implemented any Al-enabled tools to fulfil its cybersecurity objectives?

Yes, to detect and respond
to intrusion or anomalies

80%

[
60%
»
/409
7~ " 3
Yes, for automating Yes, for phishing and
security operations ; 20% o ® email threat detection
\ ®°
\ 0%
'O
B \‘
ol @
Yes, for threat intelligence Yes, for user behaviour analytics
and risk prioritization and insider threat detection
-o- Energy Financial services Health and consumer -~ ICT and media -®- Manufacturing, supply chain and transportation

-o- Materials and infrastructure -®- Professional services and institutional

Saltinis: World Economic Forum, 2026

Apibendrinus iSanalizuotus duomenis, daroma iSvada, jog dirbtinio intelekto jrankiai, skirti
uztikrinti kibernetinj sauguma Siuo metu jau yra placiai naudojami, tarp jy galima isskirti tokias priemones
kaip apsauga nuo fiSingo ataky, el. pasto grésmiy aptikimo sistemos, jsibrovimy ir anomalijy nustatymo
jrankiai, automatizuoti saugumo sprendimai, taip pat grésmiy zvalgybos bei rizikos prioretizavimo

technologijos. Vis dél to, aptarti tyrimo duomenis taip pat leidzia daryti iSvada, kad priemonés turéty biiti
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parenkamos ne pagal jy populiaruma rinkoje, o atsizvelgiant j konkrecios organizacijos ar pramonés galima
kibernetinio saugumo grésmes.

Sio poskyrio statistiné analizé parod¢, kad dirbtinio intelekto taikymas kibernetinio saugumo srityje
pasauliniu mastu jau dabar uzima svarbig vieta, kasmet poreikis tokiems sprendimams vis auga, ir tikétina,
artimiausiais metais dar labiau didés. Tam jtakos turi ne tik spar€iai besivystanciy technologijy pazanga ir
susij¢ veiksniai, bet ir vis sudétingesnés kibernetinés atakos, taip pat poreikis grei¢iau reaguoti j incidentus,
automatizuoti saugumo procesus ir mazinti galimus finansinius nuostolius. Kartu taip pat paaiskéjo, kad
dirbtinio intelekto sprendimy taikymas Sioje srityje néra vienodas, nes jy pasirinkima lemia konkrecios
pramongs / sektoriaus veiklos pobudis, jai biidingos rizikos ir praktiniai saugumo poreikiai. Atsizvelgiant |
tai galima teigti, kad dirbtinio intelekto priemonés kibernetinio saugumo srityje neturéty biiti vertinamos
kaip universalus ar vien dél inovatyvumo pasirenkamas sprendimas. Daug svarbiau jvertinti, kiek jos i$
tikryjy atitinka konkreCios organizacijos poreikius ir galimybes, rizikas ir bendra kibernetinio saugumo

aplinka.

3.2. Tyrimui pasirinkty atvejy pristatymas

Pries tai aptarta apibendrinta pasaulinés rinkos analiz¢ leido suprasti, jog dirbtinio intelekto sistemy
kiirimui kibernetinio saugumo kontekste gali turéti jtakos jvairiis aspektai, kaip antai, atitinkamy regiony
ar valstybiy technologiné pazanga, Siems sprendimams skiriamas finansavimas, taip pat jy prioretizavimas
pagal aktualiausias kibernetines grésmes ir tokiy technologijy konkrecios diegimo bei taikymo galimybés.
Toliau Siame tyrime bus siekiama iSsiaiSkinti, kokios ir kokiu principu yra kuriamos atitinkamos dirbtinio
intelekto sistemos skirtos kibernetinio saugumo uztikrinimui, ir kokius tokiy sprendimy kiirimo ypatumus
galima jzvelgti. Siekiant nustatyti minétus ypatumus, toliau bus analizuojami konkretiis atvejai, kad biity
galima iSnagrinéti kokiu principu buvo sukurtos tokios sistemos ir kokius kibernetinio saugumo
komponentus jos turi.

Konkreciy atvejy analizei buvo pasirinkti trys atvejai, remiantis tikslinés atrankos kriterijais. Visy
pirma buvo siekta, kad analizuojama dirbtinio intelekto sistema biity taikoma kibernetinio saugumo
uztikrinimo srityje, pavyzdziui, reagavimui ] incidentus, tinklo stebésenai, i§silauzymy aptikimui ir pan., ir
biity placiai taikoma pasaulyje. Ne maziau svarbu buvo, kad apie pasirinktg sistema biity pakankamai viesai
prieinamos informacijos tam, kad biity galima jvertinti jos paskirtj, veikimo logika, architektiirg, duomeny
tvarkymo mechanizmus, Zzmogaus jsitraukimo lygj bei taikomas technines ir organizacines saugumo
priemones. Galiausiai, atrinkti atvejai tur¢jo sudaryti galimybe analizuoti skirtingus dirbtinio intelekto

sistemy kiirimo modelius, taip pat ketvirta, biiti tarpusavyje palyginami pagal vienodus kriterijus.
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Atsizvelgiant ] prie$ tai minétus kriterijus, Sio darbo tyrimui buvo pasirinkti trys dirbtinio intelekto
sistemy analizés atvejai: Microsoft Security Copilot, Darktrace ActiveAl Security Platform ir Google
Security Operations su Gemini.

Pirmasis pasirinktas atvejis yra Microsoft Security Copilot (toliau — Security Copilot). Microsoft
dokumentacijoje nurodoma, jog tai yra generatyviniu dirbtiniu intelektu pagristas saugumo sprendimas,
skirtas didinti saugumo specialisty darbo efektyvuma ir iSplésti jy galimybes, kad jie veikty kompiuterio
greidiu bei mastu (Microsoft Build, n.d.). Si sistema gali biti taikoma jvairiuose kibernetinio saugumo
scenarijuose, pavyzdziui, reaguojant ] incidentus, ieSkant grésmiy, renkant Zvalgybos duomenis, valdant
rizikas ir kitose srityse; ir yra prieinama visame pasaulyje (Microsoft Build, n.d.). Kayode, Adebola ir
Akerele (2025) taip pat pazymi, kad Sis jrankis sujungia ,,OpenAl*“ GPT-4 architektiirg su Security Copilot
duomenimis ir veikia per pokalbio s3saja, pagrista natiiralios kalbos modeliais. Praktikoje tai atrodo taip:
naudotojui paprasius istirti konkrecius kenkejiSkos programinés jrangos indikatorius, sistema gali surasti
susijusig informacija, ir pokalbio lange su naudotoju pasiiilyti jam galimg reagavimo strategija (Kayode ir
kt., 2025). Viesai prieinama Sios sistemos techniné informacija leidzia gan iSsamiai nagrinéti tokius
sistemos aspektus kaip atskiry agenty veikimo logika, naudotojy autentifikavimo modelius, prieigos
kontrolés mechanizmus, asmens duomeny apsaugos klausimus ir kt.

Antrasis Siame tyrime analizuojamas atvejis yra Darktrace ActiveAl Security Platform (toliau —
Darktrace). Oficialioje Darktrace svetainéje Si platforma pristatoma kaip placiai pasaulyje taikomas
sprendimas, leidziantis vienoje sistemoje uztikrinti proaktyvy pozitirj i kibernetinj atsparuma, suteikiant
organizacijai iSankstin} saugumo buklés matomuma, grésmiy aptikima realiuoju laiku ir autonoming
reakcija | kibernetines grésmes (Darktrace, n.d.). Pagrindinés Darktrace funkcijos apima grésmiy aptikima,
savarankiSkai besimokant] dirbtin] intelekta, grésmiy aptikimo automatizavimg ir elgsenos analize
(ITButler, n.d.). Remiantis vieSai pateikiama sistemos apraSymo informacija, galima vertinti tokius
aspektus kaip reagavimo ] incidentus procesg, integracijy saveika, savarankisko sistemos mokymosi
procesa, nuolating tinklo stebéseng ir kitus su sistemos veikimu susijusius elementus(Darktrace, n.d.).

Treciasis tiriamas atvejis yra Google Security Operations (toliau — SecOps). SecOps yra visame
pasaulyje prieinama debesijos pagrindu veikianti saugumo operacijy sistema, suteikianti saugumo
specialistams galimybe veiksmingiau aptikti, tirti kibernetinio saugumo grésmes ir | jas reaguoti. Exabeam
(n.d.) duomenimis, SecOps apima tokias pagrindines funkcijas kaip duomeny rinkimas, grésmiy aptikimas
ir analizé, atvejy valdymas, reagavimo automatizavimas, ataskaity rengimas ir taisykliy, skirty grésméms
aptikti, nustatymas. vieSai skelbiama informacija apie §j sprendimg leidZia analizuoti taikomg dirbtinio
intelekto modelj, integruotg i saugumo operacijas, duomeny analizés procesus, prieigos valdymo procesus
ir kt.

Taigi, autorés manymu, aukSCiau apraSyti atvejai sudaro pakankamg pagrinda Sias dirbtinio

intelekto sistemas analizuoti pagal metodologijos dalyje nustatytus kriterijus. Manoma, jog toks
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pasirinkimas leis pakankamai iSsamiai jvertinti dirbtinio intelekto sistemy kiirimo ypatumus kibernetinio

saugumo uztikrinimo kontekste.

3.2.1. Dirbtinio intelekto sistemy kiirimo ypatumy lyginamoji analiz¢ kibernetinio
saugumo kontekste

Sioje tyrimo dalyje bus lyginami pasirinkti atvejai, taikant vienodus analizés kriterijus. Manoma,
kad toks palyginimas sudarys sglygas jvertinti, kokie sistemy kiirimo ypatumai iSrySkéja naudojant dirbtinio
intelekto sistemas, uztikrinancios kibernetinj sauguma.

Lyginimo kriterijai pasirinkti atsizvelgiant ] ankstesniuose Sio darbo skyriuose aptartus teorinius
aspektus ir atliktos rinkos analizés rezultatus. Sio darbo teorinéje dalyje buvo nustatyta, kad kuriant
dirbtinio intelekto sistemas svarbu vertinti ne tik jy pazangumga ir taikymo galimybes, bet ir naudojamus
metodus, duomeny tvarkymo principus, zmogaus vaidmenj bei technines ir organizacines saugumo
priemones. Rinkos analizé taip pat leido suprasti, kad kibernetinio saugumo srityje taikomi dirbtinio
intelekto sprendimai gali baiti jvair@is. Jie gali skirtis savo paskirtimi, technologine veikimo logika,
taitkomomis saugumo priemonémis ir kt. Kartu apibendrinus Siuos rezultatus, buvo prieita iSvados, kad
kibernetin} sauguma uZztikrinancios dirbtinio intelekto sistemos gali pasireiksti tokiais aspektais, kaip 1)
sistemos atlickama funkcija, 2) taikomais sprendimais ir 3) jos autonomiskumo lygis.

D¢l $iy priezasCiy tolesnéje analizéje pasirinkti atvejai bus lyginami pagal Siuos kriterijus:

1. Sistemy paskirtis ir funkciné logika. Siuo kriterijumi siekiama jvertinti, kokiam tikslui sistema
buvo sukurta ir kaip konkreciai ji pasireiskia siekiant uztikrinti kibernetinj sauguma.

2. Naudojamy dirbtinio intelekto sprendimy, duomeny tvarkymo ir integracijos ypatumai. Siuo
kriterijumi bus analizuojama, kokie dirbtinio intelekto metodai konkrecioje sistemoje yra taikomi,
kokiais duomenimis sistema remiasi, i§ kur gauna tuos duomenis, ir kaip ji integruojama j platesne
saugumo infrastruktiirg ar kitus organizacijos procesus.

3. Zmogaus prieZiiiros, autonomi§kumo ir saugumo priemoniy santykis. Siuo kriterijumi bus
vertinama, kiek sistema gali veikti savarankiSkai, kiek Zmogus ja prizitri ir (ar) ar atlieka kitus
veiksmus, ir kokios techninés ar organizacinés priemonés taikomos siekiant uZtikrinti saugy
sistemos naudojima.

Manytina, kad Sie kriterijai sudaro pagrinda nuosekliai ir kryptingai palyginti pasirinktus praktinius
atvejus, taip pat gali padéti nubrézti vaizda, kaip praktikoje pasireiskia dirbtinio intelekto sistemy kiirimo

logika kibernetinio saugumo kontekste.

Sistemy paskirties ir funkcinés logikos palyginimas.
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Pirmasis lyginamosios analizés kriterijus yra pasirinkty dirbtinio intelekto sistemy paskirtis ir
funkciné logika. Pazymeétina, kad visi nagrinéjami sprendimai buvo sukurti siekiant uztikrinti kibernetinj
saugumg, taciau siaurgja prasme jy vaidmuo Siame kontekste néra vienodas. Pirmasis analizés kriterijus
leidzia geriau suprasti, kokiai problemai spresti buvo kuriama konkreti dirbtinio intelekto sistema ir kokia
funkcija ji atlieka organizacijos saugumo procesuose.

Kaip nurodo Microsoft (2026), Security Copilot pirmiausia orientuotas j dirbtinio intelekto agenty
pagalba saugumo ir IT specialistams, taip pat darbo procesams optimizuoti ir produktyvumo didinimui. Sis
sprendimas padeda greiciau tirti incidentus, atlikti pasikartojanc¢ias uzduotis, analizuoti gauta informacija,
rinkti su grésmémis susijusius duomenis ir i§samiau sudaryti bendrg organizacijos saugumo situacijos
vaizda (Microsoft, 2026). Antriniuose Saltiniuose taip pat pabréziama jo reikSmé grésmiy aptikimui,
incidenty tyrimui ir saugumo operacijy centralizavimui (The Knowledge Academy, 2026). Si sistema
pasizymi tokiais dirbtinio intelekto metodais, kaip a) natiiralios kalbos apdorojimas (generatyvinis dirbtinis
intelektas), t.y. su §ia sistema galima bendrauti natiiralia kalba, todé¢l specialistams lengviau suprasti
situacijg ir nuspresti, kokiy veiksmy reikéty imtis; ir b) masininio mokymo algoritmai, kurie analizuoja
vartotojy elgseng ir pateikia jy elgesio prognozes (Microsoft, 2026). Taigi, Security Copilot galima vertinti
kaip generatyvinio dirbtinio intelekto pagrindu veikiant] saugumo asistenta, kuris sustiprina Zmogaus
atliekama analizg, taip pat naudoja masininio mokymo algoritmus, siekiant analizuoti ir daryti prognozes.

Darktrace (n.d.) teigia, kad jos sistema pasizymi kitokia veikimo logika nei didzioji dalis
kibernetinio saugumo pramonéje esamy sprendimy. Pasak juos, $i platforma sujungia kiekvieng dirbtinio
intelekto sgveikg ] vieng vaizda ir skirta nuolat stebéti organizacijos aplinka, aptikti galimas grésmes bei
reaguoti | jas itin greitai ir efektyviai. Praktikoje tai reiSkia, jog Siuo atveju dirbtinis intelektas néra vien tik
pagalbiné priemon¢ specialistui, o tampa aktyvesne saugumo sistemos dalimi, galin¢ia tiesiogiai prisidéti
prie gréesmiy suvaldymo (Darktrace, n.d.). Tokj vertinimg pagrindzia ir Darktrace ActiveAl Security
Platform pristatymas, kuriame platforma siejama su savimokos technologijomis, grésmiy aptikimu,
kontekstiniu situacijos analizés bei supratimu ir autonominio atsako galimybémis (Darktrace, n.d.).
Atsizvelgiant ] tai, Darktrace galima bty apibiidinti kaip aktyvy savimokos ir paZzangy reagavimo dirbtinio
intelekto sprendima.

SecOps savo paskirtimi galima apibudinti kaip tarpinj variantg tarp pirmy dviejy minéty sistemy.
SecOps apraSyme nurodoma, jog §i platforma padeda saugumo komandoms aptikti, tirti ir valdyti daugiau
grésmiy jdedant maZziau pastangy ir greiciau | jas reaguoti, o integracija su Gemini naudojama informacijos
paieskai, santrauky rengimui, galimy veiksmy sitilymui ir tyrimo procesy palengvinimui, panaSiai kaip
SecurityCopilot atveju (Google Cloud, 2026). Papildomai, sistema gali atlikti pirminj grésmiy jspéjimy
vertinimg ir pateikti jy trumpg pristatyma bei paaiSkinimg. Tokiu biidu dirbtinis intelektas reikSmingai

prisideda prie analizés ir operacijy efektyvinimo, taCiau galutinis sprendimas priklauso zmogaus
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atsakomybei (Google Cloud, 2026). Remiantis Sita informacija, SecOps gali biiti vertinama kaip dirbtiniu
intelektu sustiprinta saugumo operacijy platforma.

Apibendrinant galima teigti, kad Siy sistemy paskirtis panasi tik bendrgja prasme, nes visos jos
susijusios su kibernetinio saugumo uztikrinimu ir gali yra prieinamos visame pasaulyje. Vis dél to Zvelgiant
siauriau, jy funkciné logika skiriasi: Security Copilot veikia kaip saugumo specialisto asistentas, Darktrace
labiau orientuota j aktyvy grésmiy stebéjimg ir autonominj reagavima, o SecOps stiprina platesnj saugumo
operacijy procesa. Autorés manymu, §is skirtumas yra reik§mingas, nes nuo sistemos paskirties priklauso
jos kirimo prioritetai, numatomos funkcijos, autonomiSskumo lygis ir Zmogaus vaidmuo priimant
sprendimus.

Apibendrintas palyginimas pateikiamas toliau lentel¢je (Zr. 3 lentelg).

3 lentelé. Analizuojamy sistemy paskirties ir funkcinés logikos palyginimas.

Sistema Pagrindiné paskirtis Funkciné logika

Padéti saugumo ir IT specialistams tirti|Generatyvinio dirbtinio intelekto pagrindu
Security  |incidentus ir grei¢iau priimti sprendimus; veikiantis saugumo asistentas; masininio
Copilot darbo procesams optimizuoti irjmokymo algoritmas, siekiant analizuoti ir

produktyvumo didinimui.

daryti prognozes.

Darktrace

Aptikti grésmes realiuoju laiku ir parengti

atsako strategija.

Savimoka, elgsenos analizé ir savarankiSkas

(autonominis) reagavimas.

S N o Sisteminis modelis su integruotu generatyviniu
SecOps Stiprinti saugumo operacijy procesa ir tyrimg.

dirbtiniu intelektu.

Saltinis: sudaryta autorés remiantis Microsoft (2026), Darktrace (n.d.) ir Google Cloud (2026).

Naudojamuy dirbtinio intelekto sprendimy, duomeny tvarkymo ir integracijos ypatumai.

Antrasis lyginamosios analizés kriterijus yra naudojami dirbtinio intelekto sprendimai, duomeny
tvarkymas ir integracija su kitomis vidinémis ir (ar) iSorinémis sistemomis. Lyginant pasirinktus sistemy
atvejus pagal aptariama kriterijy, galima matyti, kad jy veikimo pagrindas gana aiSkiai skiriasi. Kaip minéta,
manoma, jog Sis kriterijus gali leisti iSsiaiSkinti ne tik kokiu technologiniu principu veikia kiekviena
sistema, bet ir i§ kokiy $altiniy ji gauna informacija, kaip ja apdoroja ir toliau tvarko bei kiek yra pati sistema
yra susieta su atitinkama organizacijos technologine aplinka.

Kaip jau buvo minéta, Security Copilot remiasi generatyviniu dirbtiniu intelektu. Si sistema naudoja
jau pacios organizacijos turimg informacija, saugumo papildinius, papildomai iSorinius patikimus Saltinius

ir istorinius grésmiy duomenis tam, kad galéty pateikti atsakymus ] sistemai uzduodamus klausimus bei
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padéti saugumo specialistams atlikti kasdienes jy uzduotis. Taip pat sistemos apraSyme pazymima, kad
Sioje platformoje yra jdiegti agentai, kurie taip pat gali padéti susieti turimus duomenis su dirbtinio intelekto
galimybémis ir integruoti Sias funkcijas j platesnius darbo procesus (Microsoft, 2026).

Duomeny tvarkymo poziiiriu Security Copilot veikia remdamasis jau organizacijos pacios
nustatytomis prieigos teisémis ir esamomis integracijomis. Praktikoje tai reiskia, kad pati sistema gali
pasiekti tik tuos duomenis, kuriems turi organizacijos suteikta prieiga ir pateikti tik tokig informacija jos
naudotojui, kurig jam leidziama pasiekti pagal prieigos teises. Aptariama sistema gali tvarkyti tokias jvestis
kaip naudotojo uzklausos, ] jas sistemos sugeneruoti atsakymai, jkelti dokumentai ir tam tikri sistemos
jrasai. Remiantis tuo, galima teigti, kad Sio sprendimo veiksmingumas labai priklauso nuo to, kaip
organizacijoje yra sutvarkytas informacijos prieinamumas ir kaip Security Copilot bus susietas su kitais
Microsoft saugumo sprendimais (Microsoft, 2026).

Darktrace labiau grindziama nuolatine organizacijos aplinkos stebésena ir jos veiklos modelio
supratimu, kad biity galima aptikti nukrypimus nuo jprastos organizacijos saugumo praktikos. Darktrace
(n.d.) nurodo, kad sistema realiuoju laiku vertina organizacijos duomenis ir gali biiti integruojama su
Ivairiais kitais sprendimais, pavyzdziui, debesijos, tinklo ar saugumo jrankiais. Vadinasi, jos veikimas
priklauso nuo visos organizacijos technologinés aplinkos stebé&jimo, o ne nuo vieno konkretaus jrankio ar
vien tik tekstu pagrjsto modelio (Darktrace, n.d.). Sia veikimo logika papildo Darktrace apraomas ,,Cyber
Al Loop* principas, pagal kurj yra tarpusavyje susiejamos prevencijos, aptikimo ir reagavimo funkcijos, o
skirtingy sistemos daliy duomenys gali buiti naudojami grésmei stebéti per kelis atakos etapus (Darktrace,
2023). Taigi, Darktrace atveju ypal svarbi tampa duomeny integracija tarp skirtingy organizacijos
infrastrukttros daliy ir gebé&jimas vertinti organizacijos elgsenos pokycius realiuoju laiku, kad biity i juos
tinkamai reaguota.

SecOps i8siskiria tuo, kad dirbtinis intelektas ¢ia integruojamas j platesn¢ saugumo operacijy
valdymo sistemg. Google Cloud (2026) nurodo, kad Gemini papildomai gali padéti ieSkoti informacijos,
rengti santraukas, sitlyti taisykles ir naudoti saugumo operacijy duomenis, ir tokiu budu padéti
specialistams dirbti su tokia informacija grei€iau. Praktiniu pozitriu tai reiSkia, kad Sie du jrankiai yra
tarpusavyje susieti ir veikia kartu, t.y. vienas ieSko reikiamos informacijos ir padeda ja apdoroti suprantamu
budu, o kitas skirtas visai saugumo informacijai saugoti, valdyti ir analizuoti. Dokumentacijoje taip pat
matyti, kad daug démesio skiriama prieigos valdymui, t. y. tam, kas ir kokig informacija gali matyti bei
naudoti. Tai rodo, kad §iuo atveju dirbtinis intelektas neveikia kaip visiskai atskiras sprendimas, bet papildo
jau veikian¢ig saugumo operacijy sistemg (Google Cloud, 2026).

Apibendrinant galima teigti, kad Security Copilot labiau remiasi generatyviniu modeliu,
papildiniais ir sgsajomis su kitais Microsoft sprendimais. Darktrace labiau siejama su nuolatine aplinkos
stebésena, elgsenos analize ir duomeny vertinimu realiuoju laiku. Tuo tarpu SecOps veikia kaip platesnés

saugumo operacijy sistemos dalis, kurioje dirbtinis intelektas naudojamas papildomai analizei, informacijos
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apibendrinimui ir tam tikry procesy automatizavimui. Manoma, jog Sie skirtumai atspindi, kad dirbtinio
intelekto sistemy kiirimas kibernetinio saugumo srityje priklauso ne tik nuo pasirinktos technologijos, bet
ir nuo to, kaip ji susiejama su organizacijos duomenimis, darbo procesais ir naudojama infrastruktiira.

Apibendrintas palyginimas pateikiamas toliau lentel¢je (Zr. 4 lentelg).

4 lentelé. Naudojamy dirbtinio intelekto sprendimy, duomeny tvarkymo ir integracijos ypatumai.

Dirbtinio intelekto
Sistema Duomeny logika Integracijos ypatumai
sprendimo tipas

Uzklausos,  atsakymai,  ikelti|Gali buti susieta su kitais
Security Generatyvinis  dirbtinis
) . dokumentai, prieiga pagal Microsoft saugumo
Copilot intelektas. ' ' o
suteiktas teises. sprendimais.

Elgsenos  analizé¢  ir o o ' . o
_ Nuolatinis organizacijos aplinkos|Jungiama su  jvairiomis
Darktrace |savarankiSkas

‘ stebéjimas realiuoju laiku. saugumo ir tinklo sistemomis.
mokymasis.
Didelés apimties saugumo
Generatyvinis  dirbtinis Veikia kaip platesnés
SecOps ) duomenys, prieiga pagal suteiktas ) )
intelektas. ‘ saugumo sistemos dalis.
teises.

Saltinis: sudaryta autorés remiantis Microsoft (2026), Darktrace (n.d.) ir Google Cloud (2026).

Zmogaus prieZzituiros, autonomiskumo ir saugumo priemoniy palyginimas.

Treciasis lyginamosios analizés kriterijus pagal kurj buvo lyginami $io tyrimo atvejai apima
7mogaus prieziiiros, sistemos savarankiskumo ir taikomy saugumo priemoniy santykj. Sis kriterijus leidZia
kontrolés iSlieka zmogaus rankose. Autorés manymu, tai yra vienas svarbiausiy kriterijy, nes nuo jo
priklauso ne tik sistemos veikimo pobidis, bet ir pasitikéjimo ja praktikoje lygis.

Security Copilot labiausiai atitinka tokj modelj, kuriame dirbtinis intelektas veikia kaip zmogaus
pagalbininkas, o ne kaip savarankiskas sprendimy priémejas. Kaip jau buvo minéta, Microsoft (2026)
nurodo, kad $i sistema gali automatizuoti pasikartojancias uzduotis, taCiau ji veikia pagal pacios
organizacijos tiek sistemai, tiek naudotojui suteiktas prieigos teises ir yra integruojama | jprastus
organizacijos darbo procesus. IS esmés tai reiSkia, kad zmogus visada iSlieka pagrindinis sprendimy
priéméjas atsizvelgdamas j sistemos pateikiamus duomenis. Be to, Microsoft (2026) pabrézia maziausiy
teisiy principo taikymga ir nurodo, kad klienty duomenys nickada néra naudojami atitinkamo modelio

mokymui (Microsoft, 2026). Atsizvelgiant | tai, galima teigti, kad Security Copilot sukurtas taip, jog
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palengvinty specialisty darba, pateikdamas jam iSsamy vaizdy apie organizacijos sauguma, taciau visa
galutiniy sprendimy atsakomybé tenka zmogui.

Darktrace atveju sistemos savarankiSkumo lygis yra kur kas didesnis. Darktrace (n.d.) nurodo, kad
Si platforma gali savarankiskai greitai reaguoti ] grésmes ir padéti jas stabdyti realiuoju laiku. Taip pat
akcentuojama jos autonomiska nuolatiné organizacijos aplinkos stebésena, grésmiy aptikimas ir reagavimas
1 jas. Vis dél to nepaisant jos autonomiSkumo, Darktrace (n.d.) deklaruoja, jog sistema yra saugi $iuo
atzvilgiu ir uztikrina pakankamg skaidrumg dél to vieSai pateikiama atskira informacija apie sistemos
sauguma, atitikties ir privatumo uztikrinima (angl. Trust centre) (Darktrace, n.d.). Sis atvejis i§ esmés rodo,
kad Siame modelyje dirbtiniam intelektui suteikiamas kur kas aktyvesnis vaidmuo, o pati sistema orientuota
i greitg ir savarankiskesnj veikima. Sig i§vada papildomai pagrindZia ir paslaugos apra§ymas Digital
Marketplace aplinkoje, kuriame pabréziama §ios sistemos savarankisko mokymosi technologija, anomalios
elgsenos aptikimas, nuolatinis tyrimas ir autonominio atsako realiuoju laiku galimybés (UK Digital
Marketplace, n.d.).

SecOps pagal §j kriterijy ir vél uzima tarping pozicija. Google Cloud (2026) nurodo, kad sistema
gali padéti tirti jspéjimus, rengti grésmiy santraukas ir suprantamu bei paprastu biidu sifilyti galimus rizika
mazinancius veiksmus, taciau Sie rezultatai pirmiausia skirti saugumo specialisty darbui palengvinti, o ne
automatiniam sprendimy priémimui. Vadinasi, dirbtinis intelektas Cia labai aktyviai prisideda prie analizés,
bet galutinis sprendimas vis tiek lieka zmogaus atsakomyb¢. Kalbant apie skaidrumg, Google Cloud (2026)
pakankamai aiskiai apraSo technines ir organizacines saugumo priemones, susijusias su prieigos valdymu,
duomeny prieinamumu, saugojimo terminais ir kt. (Google Cloud, 2026). Tai leidzia teigti, kad Siame
modelyje siekiama suderinti dirbtinio intelekto teikiama pagalba, Zmogaus prieziiirg ir duomeny apsaugos
principus.

Apibendrinant galima teigti, kad Security Copilot pasizymi maziausiu savarankiSkumo lygiu ir
stipriausia zmogaus kontrole, Darktrace iSsiskiria kur kas didesniu autonomiSkumu ir aktyvesniu vaidmeniu
reaguojant | aptinkamas grésmes, tuo tarpu SecOps tarp jy uzima tarping pozicija, nes dirbtinis intelektas
¢iareikSmingai padeda analizuoti informacija, taciau sprendimy priémimas visada iSlieka Zmogaus rankose.
Manytina, kad $is skirtumas yra reik§mingas, nes jis parodo, kiek atsakomybés sistemy kiiréjai perduoda
paciam dirbtiniam intelektui ir kiek jos palicka Zzmogaus kontrolei, ko pasékoje organizacijai lengviau
pasirinkti sprendimg pagal jos siekiamg tiksla.

Apibendrintas palyginimas pateikiamas toliau lentel¢je (zr. 5 lentele).
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5 lentelé. Zmogaus prieziiiros, autonomiSkumo ir saugumo priemoniy palyginimas.

. AutonomiSkumo
Sistema Zmogaus vaidmuo ) Pagrindinés saugumo priemonés
lygis
5 ) Maziausiy prieigos teisiy principas, stiprus
_ Zmogus visada yra . ‘ ‘ o o
Security ' e _ .. |autentifikavimas,  vaidmenimis  grindZiama
_ sistemos kontrolés||Zemas—vidutinis o _ L
Copilot ) prieiga, klienty duomenys nenaudojami sistemos
grandyje. . .
modelio mokymui.
Zmogus labiau prizitiri Nuolatine¢ stebésena, Trust Centre su iSsamia
sistemg, nei tiesiogiai 5 dokumentacija, operacinis atsparumas,
Darktrace ~ ||Aukstas _ ) o .
valdo kiekvieng skaidrumas dél techniniy ir organizaciniy
veiksma. saugumo priemoniy.
Prieigos teisés prie sistemos, apibréztas
Zmogus visada priima o duomeny tvarkymas, aiSkiai nustatyti duomeny
SecOps o . Vidutinis . o . .
galutinius sprendimus. saugojimo terminai, jdiegtas informacijos
naudojimo kontrolés mechanizmas.

Saltinis: sudaryta autorés remiantis Microsoft (2026), Darktrace (n.d.) ir Google Cloud (2026).

3.2.2. Lyginamosios analizés apibendrinimas

Atlikta lyginamoji dirbtinio intelekto sistemy, naudojamy kibernetinio saugumo uZztikrinimui,
atvejy analizé parodeé, kad visos nagrinétos sistemos, nepaisant savo skirtumy, turi ir bendry bruozy.
Pirmiausia, jas sieja vienas bendras tikslas stiprinti kibernetinj sauguma, padéti aptikti grésmes, jas tirti ir,
prireikus, ] jas tinkamai reaguoti. Visos auk$¢iau analizuotos sistemos taip pat remiasi duomeny analize,
yra integruojamos ] platesn¢ organizacijos saugumo aplinkg ir (ar) su kitais iSoriniais sprendimais, ir bent
1§ dalies automatizuoja tam tikras specialisty atlieckamas uzduotis. Bendras bruoZzas pasireiskia ir tuo, kad
kiekvienu atveju Zmogus iSlieka svarbia saugumo proceso dalimi, nors jo vaidmuo skirtingose sistemose
gali biiti skirtingas. Visuose aptartuose sprendimuose taip pat matyti démesys prieigos kontrolei, duomeny
apsaugai ir saugiam sistemos veikimui.

Vis dél to, kartu analizeé atskleid¢ ir reikSmingy skirtumy tarp Siy sistemy. Jie labiausiai iSry$kéjo
vertinant sistemy paskirti, jos veikimo logika, duomeny naudojimo pobudj, autonomiSkumo lygj ir
taikomas saugumo priemones. I§ analizuoty atvejy buvo nustatyta, kad Security Copilot labiau orientuotas
1 specialisto darbo palaikyma, informacijos apibendrinima ir greitesnj sprendimy priémima; Darktrace

daugiau démesio skiria nuolatinei stebésenai, galimy grésmiy atpazinimui ir aktyvesniam reagavimui
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realiuoju laiku, o SecOps yra tarpinis variantas, kur sistema ne tik padeda analizuoti informacija, bet ir yra
glaudziai jtraukta j platesnj saugumo operacijy valdymo procesa.

Vienas ryskiausiy nustatyty skirtumy susijes su tuo, kiek savarankiSkumo suteikiama paciai sistemai
priimti atitinkamus sprendimus. PavyzdZziui, Security Copilot atveju Zmogus aiSkiai iSlieka pagrindinis
kontrolés subjektas; Darktrace modelyje dirbtinis intelektas veikia savarankiSkumo prasme daug aktyviau,
tad ir Sios platformos autonomiSkumo lygis yra didesnis palyginus; o SecOps Siuo poZiiriu vélgi yra
tarpinéje pozicijoje, nes sistema reikSmingai prisideda prie analizés ir tyrimo proceso, taciau vis tiek
galutinis sprendimas palieckamas Zmogui priimti. Visi §ie skirtumai geriausiai atspindi, kiek atsakomybés
perduodama dirbtinio intelekto sistemai ir kiek jos lieka zmogaus priezitiroje bei atsakomybgje.

Apibendrinant gautus rezultatus, galima teigti, kad dirbtinio intelekto sistemy kiirimas kibernetinio
saugumo kontekste negali buti grindziamas vienu universaliu modeliu, kuris tikty visiems kibernetinio
saugumo tikslams pasiekti. Nepaisant to, kad bendras tikslas yra kibernetinio saugumo uztikrinimas, vis
del to konkretiis kiirimo sprendimai priklauso nuo atitinkamos sistemos funkcijos, naudojamy duomeny
pobiidzio, integracijos su kitais organizacijos sprendimais ir jai suteikiamo savarankiskumo lygio. IS
atliktos analizés galima daryti iSvada, kad dirbtinio intelekto sistemy kiirimo ypatumai kibernetinio
saugumo srityje biitent ir pasireiSkia per jy skirtingg kiurimo logika, kad kiekviena organizacija turéty
galimybe rinktis i§ tokiy sprendimy jvairovés, kuris labiausiai atitikty jos saugumo politika, keliamus
tikslus, infrastruktiirg ir priimtinas technines bei organizacines saugumo priemones.

Siekiant aiSkiau susisteminti atliktos lyginamosios analizés rezultatus, toliau lenteléje (Zr. 6 lentelg)

pateikiami pagrindiniai bendri ir skirtingi analizuoty sistemy kiirimo poZymiai kibernetinio saugumo

kontekste.
6 lentele. Lyginamosios analizés apibendrinimas.
Analizés aspektas H Bendri poZzymiai H Skirtingi pozymiai
Visos sistemos skirtos padéti|Security Copilot labiau orientuota j specialisto
Paskirtis aptikti,  tirtt  ar  valdyti|darba, Darktrace j aktyvesnj reagavima, o SecOps ]

kibernetines grésmes. bendro saugumo proceso stiprinima.

Visose  sistemose  dirbtinis|Security = Copilot  pagrinde  veikia  kaip
Dirbtinio intelekto|intelektas naudojamas tam, kad|pagalbininkas, Darktrace kaip aktyvi stebéjimo ir
taikymo logika saugumo analizé¢ vykty grei€iau|reagavimo platforma, o SecOps kaip platesnés
ir efektyviau. saugumo sistemos dalis.

Security Copilot remiasi jau turima organizacijos
informacija pagal prieigos teises, Darktrace
nuolatiniu organizacijos aplinkos ir veiksmy
steb¢jimu, o SecOps didesnés apimties saugumo
duomeny kaupimu ir valdymu.

Duomeny Visos sistemos remiasi saugumo
naudojimas duomenimis ir jy analize.

Security Copilot susieta su savo saugumo
sistemomis, Darktrace su vidinémis ar iSorinémis
tinklo ir saugumo sistemomis, o SecOps su platesne
saugumo valdymo platforma.

Visos sistemos yra susietos su
Integracija platesne organizacijos saugumo
aplinka.
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Analizés aspektas H Bendri poZymiai H Skirtingi poZymiai

Security Copilot atveju zmogus iSlieka kontrolés
Visais atvejais zmogus iSlieka centre, Darktrace atveju zmogus daugiau prieZzitiri
svarbi proceso dalis. nei tiesiogiai daro jtaka, o SecOps atveju Zzmogus
priima tik galutinj sprendima.

Zmogaus vaidmuo

Visose sistemose yra bent|Security Copilot savarankiSkumo lygis maziausias,

Autonomiskumas .. N e . Jo
dalinis automatizavimas. Darktrace didziausias, o SecOps vidutinis.

Security Copilot yra grieZtas prieigy teisiy
valdymas, Darktrace turi nuolating stebéseng ir
sistemos atsparuma, o SecOps aiSky prieigos tiesiy
ir duomeny valdymas.

Visose sistemose svarbi prieigos
Saugumo priemonés teisiy  kontrole, duomeny
apsauga ir saugus veikimas.

Visos  sistemos  kuriamos
Bendras kiirimo|siekiant  stiprinti  kibernetinj
modelis saugumg pasitelkiant dirbtinj
intelekta.

Security Copilot atitinka pagalbininko modelj,
Darktrace aktyvaus reagavimo modeli, SecOps
platesnés saugumo sistemos model;.

Saltinis: sudaryta autorés remiantis Microsoft (2026), Darktrace (n.d.) ir Google Cloud (2026).

3.3. Rekomendacinés gairés kuriant dirbtinio intelekto sistemas kibernetinio saugumo
kontekste

Lyginamosios atvejy analizés rezultatai leidzia daryti iSvada, kad kuriant dirbtinio intelekto
sistemas kibernetinio saugumo srityje neuztenka vien tik remtis tokios sistemos pazangumo kriterijumi.
Siuo atveju svarbu ne tik tai, koks dirbtinio intelekto modelis bus naudojamas, bet ir tai, kokiam tikslui
sistema bus naudojama, kaip bus taikoma praktikoje, kokius duomenis naudos, kiek savarankiSkai galés
atlikti tam tikras uzduotis bei kaip bus uztikrinamas tokios sistemos saugumas kruopsc¢iai atrenkant
tinkamas saugumo priemones. ISanalizuoti atvejai taip pat atskleide, kad dirbtinio intelekto sistemos
kibernetinio saugumo srityje gali biiti kuriamos labai skirtingai. Vienos jy gali labiau padéti specialistams
analizuoti informacijg ir grei¢iau priimti sprendimus, kitos gali buti skirtos nuolat stebéti organizacijos
veiksmus bei aplinkg ir atitinkamai reaguoti | grésmes, o dar kitos gali veikti kaip platesnés saugumo
operacijy sistemos dalis. Tai yra svarbiis aspektai, nes organizacijos turéty galimybe rinktis i§ galimy
sprendimy jvairovés pagal tai, kas jiems labiausiai tinkama ir atitinka jy saugumo politikg. Atsizvelgiant j
tai, galima teigti, kad dirbtinio intelekto sistemos uztikrinanc¢ios kibernetinj sauguma negali biiti kuriamos
pagal viena bendra modelj. Kiekvienu atveju turi buti jvertinta, kokig konkrecia funkcijg dirbtinio intelekto
sistema atliks, kokio lygio kontrolés jai prireiks bei ar jos priemonés ir galimybés yra pakankamos
konkreciai organizacijai. Pazymétina, kad poziiiris atitinka ir tarptautinése gairése pabréziama mintj, kad
dirbtinio intelekto sistemos turi biiti kuriamos atsizvelgiant  rizikas, naudojimo kontekstg ir patikimumo
reikalavimus (Tabassi, 2023; NCSC ir CISA, 2023; ENISA, 2023).

Remiantis atliktu tyrimu, galima iSvesti kelias pagrindines gaires, j kurias reikéty atsizvelgti kuriant

dirbtinio intelekto sistemas kibernetinio saugumo srityje.
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Pirma, dar prie§ kuriant sistemg reikia aiSkiai apsibrézti jos paskirtj. Atliktas tyrimas parode,
kad skirtingos dirbtinio intelekto sistemos kibernetinio saugumo srityje gali spresti skirtingas problemas.
Pavyzdziui, viena sistema gali biiti skirta padéti analitikams greiCiau suprasti incidenta, kita gali stebéti
tinklo elgseng ir aptikti anomalijas, o trecia bus skirta palengvinti bendrg saugumo operacijy valdyma. I$
to daroma iSvada, jog konkreciai organizacijai pirmasis klausimas neturéty buti, kokj dirbtinio intelekto
model; pasirinkti, o reikéty aiSkiai atsakyti, kokia problema sistema turi iSspresti, o tuomet jau svarstyti
apie konkrety modelj. Jeigu sistemos paskirtis néra tiksliai apibrézta, kyla rizika, kad ji bus kuriama
pernelyg abstrak¢iai ir véliau nebus aiSku, kaip ja pritaikyti praktikoje. Taigi, sistemos tikslas, naudojimo
aplinka ir galimos rizikos turéty biiti jvertinti dar pradiniame sistemos kiirimo etape. Tai padéty iSvengti
situacijos, kai technologija pasirenkama pirmiau, o jos praktinis pritaikymas apgalvojamas tik véliau.

Antra, sistemos architektiira turéty biuti pasirenkama pagal jos paskirtj. Atlikta analizé leido
suprasti, kad dirbtinio intelekto sistemos kibernetinio saugumo srityje gali veikti skirtingais principais.
Vienais atvejais naudojamas generatyvinis dirbtinis intelektas, kitais savarankisko mokymosi technologijos
ir elgsenos analiz¢, dar kitais dirbtinis intelektas gali biiti integruojamas j platesn¢ saugumo operacijy
platforma. IS esmés tai reiskia, kad néra vieno visiems atvejams tinkamo sprendimo. Jeigu sistema kuriama
kaip specialisto pagalbininkas, svarbios gali biiti informacijos paieskos, apibendrinimo, paaiskinimo ir
rekomendacijy teikimo funkcijos. Tuo tarpu, jeigu siekiama nuolatinés stebésenos ir greito reagavimo |
grésmes, gali biti reikalinga visai kitokia architektiira, paremta realaus laiko duomeny analize ir
automatizuotu atsaku. Siuo pozifiriu svarbu nepamirsti, kad technologija neturéty biti pasirenkama vien
deél to, kad ji yra nauja ar populiari. Ji turéty bati skirta ir tinkama konkreciai funkcijai atlikti. Kitaip tariant,
sistemos techninis sprendimas turi sekti i§ jos paskirties, o ne atvirk$¢iai.

Trecia, ypatingas démesys turi buti skiriamas duomenims. Dirbtinio intelekto sistema negali
veikti be duomeny, tac¢iau vien didelis jy kiekis savaime dar nereiskia, kad sistema veiks patikimai. Tyrimas
atskleidé¢, kad analizuotos sistemos gali skirtis tuo, kokius duomenis naudoja ir kaip juos susieja su savo
veikimo logika. Vienos sistemos remiasi pacios organizacijos saugumo duomenimis, kitos nuolat
analizuoja tos organizacijos veiksmus ir aplinkos elgsena, o dar kitos naudoja platesnj saugumo operacijy
konteksta. Kuriant tokig sistemg biitina aiSkiai zinoti, kokie duomenys jai bus reikalingi ir kokiems tikslams
pasiekti, i$ kur jie bus gaunami, jvertinti jy kokybé ir kas gali prie jy prieiti. Taip pat svarbu atsizvelgti |
tai, ar sistema nenaudos pertekliniy duomeny ir ar jy tvarkymas nesukels papildomy saugumo riziky asmens
duomeny saugumo prasme. Bitent duomeny tvarkymas praktikoje gali tapti viena jautriausiy viety. Jeigu
klaidingus rezultatus arba pati tapti papildomu rizikos Saltiniu. Atitinkamai, duomeny kokybé, jy kilmés
aiSkumas, prieigos kontrol¢ ir apsauga nuo manipuliacijy turéty biti laikomi biitina patikimos sistemos
salyga. Panasi mintis pabréziama ir mokslingje literatiiroje, kur dirbtinio intelekto sistemy patikimumas

siejamas su duomeny kokybe ir jy apsauga (Junklewitz ir kt., 2023; Polito ir Pupillo, 2024).
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Ketvirta, reikia aiSkiai nustatyti, kiek savarankiSkai sistema gali veikti. Vienas svarbiausiy
klausimy kuriant dirbtinio intelekto sistemg yra jos autonomiskumo lygis. Analizés rezultatai leido
pamatyti, kad vienose sistemose zmogus iSlieka pagrindinis sprendimy priéméjas, o dirbtinis intelektas tik
padeda analizuoti informacija. Kitose sistemose dirbtinis intelektas veikia kur kas savarankiskiau,
pavyzdziui, pats aptinka saugumo grésmes ar inicijuoja reagavimo ] juos veiksmus. IS to daroma iSvada,
jog neuztenka tik pasakyti, kad sistema bus automatizuota arba pusiau automatizuota. Reikia aiskiai
apibrézti, kokius veiksmus ji gali atlikti pati, kada ji turi tik pateikti rekomendacija, o kada jau yra biitinas
Zzmogaus galutinis sprendimas. Tai ypaC svarbu tais atvejais, kai sistema gali turéti tiesioginj poveikj
organizacijos saugumo procesams. Kibernetinio saugumo srityje pernelyg didelis pasitikéjimas
automatizuotais sprendimais gali biiti labai rizikingas. Jeigu specialistai pradeda manyti, kad sistema viska
atliks pati uz juos, gali sumazéti jy budrumas ir kritinis sistemos rezultaty vertinimas. Butent dél to zmogaus
prieZifira turéty biti reali, o ne tik formaliai nurodyta dokumentuose. Si problema aptariama ir moksliniuose
Saltiniuose, kur pabréziama, kad Zzmogaus jsitraukimas iSlieka svarbus net ir naudojant pazangias dirbtinio
intelekto sistemas (Jabbarova, 2023; Polito ir Pupillo, 2024).

Penkta, turi buti saugomas ne tik dirbtinio intelekto modelis, bet ir visa sistema. Atliktas
tyrimas leidzia daryti iSvada, kad dirbtinio intelekto saugumas neturéty biiti suprantamas per siaurai, o
prieSingai, turi biiti skiriamas ypatingas démesys. Neuztenka uztikrinti, kad pats modelis veikty tiksliai ar
bty apsaugotas nuo klaidy. Kibernetinio saugumo srityje dirbtinio intelekto sistema paprastai veikia kartu
su kitais organizacijos sprendimais, todél svarbi tampa visa jos veikimo aplinka. Tai reiSkia, kad reikia
saugoti duomeny srautus, naudotojy prieigas, integracijas, papildinius, veiksmy Zurnalus, iSorinius
komponentus ir reagavimo mechanizmus. PaZeidZiamumas gali atsirasti ne tik pa¢iame modelyje, bet ir bet
kurioje kitoje sistemos dalyje, pavyzdziui, netinkamai sukonfigiiruotoje prieigoje ar nesaugioje
integracijoje. Taigi, kuriant dirbtinio intelekto sistema svarbu vertinti ne tik jos rezultata, bet ir visa techning
bei organizacing aplinkg. Sig mintj pabréZia ir Europos Komisijos Jungtinis tyrimy centras, nurodydamas,
kad kibernetinio saugumo reikalavimai turéty buti taikomi visai dirbtinio intelekto sistemai, o ne tik jos

modeliui (Junklewitz ir kt., 2023).

swe —

v —

tikrinama bei atnaujinama. Tai reiskia, kad jau kiirimo etape reikéty numatyti veiksmus, kaip sistema bus
valdoma ir atnaujinama po jos jdiegimo. Siuo atveju reikéty apgalvoti, kas stebés jos veikima, kaip bus
vertinami klaidingi rezultatai, kaip bus koreguojamos taisyklés, tikrinamos integracijos ir prisitaikoma prie
naujy kibernetiniy grésmiy. Be tokios prieziliros net ir pazangi sistema ilgainiui gali tapti maziau

veiksminga arba pradéti kelti papildomy riziky. Atsizvelgiant i tai, dirbtinio intelekto sprendimas turéty

v —
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1diegimo nebereikia aktyviai prizitiréti. Toks pozitris atitinka ir saugaus dirbtinio intelekto gyvavimo ciklo
1id¢ja, kuri pabréziama NCSC gairése ir Jungtinés Karalystes praktikos kodekse (NCSC ir CISA, 2023; UK
Government, 2025).

Apibendrinant kas buvo pasakyta, galima teigti, kad atliktas atvejy tyrimas leidzia iSskirti kelis
svarbiausius klausimus, j kuriuos reikéty atsakyti kuriant dirbtinio intelekto sistemas kibernetinio saugumo
srityje, t.y. kokiai funkcijai sistema bus kuriama, kokia architektiira jai tinkamiausia, kokiais duomenimis
ji remsis, kiek savarankiskai galés veikti, kaip bus uztikrinamas jos saugumas ir kaip ji bus prizitirima bei
atnaujinama po jdiegimo. I§ to daroma iSvada, jog efektyvi dirbtinio intelekto sistema neturéty buti kuriama
kaip universali technologija, kurig véliau bandoma pritaikyti prie atitinkamos organizacijos poreikiy.
PrieSingai, veiksminga dirbtinio intelekto sistema turéty biti kuriama kaip aiskiai apibréztas, konkreciai

problemai spresti skirtas ir tinkamai valdomas sprendimas. Tai leisty geriau iSnaudoti dirbtinio intelekto

v W =
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ISVADOS

Dirbtinio intelekto sistemy sgvoka pasaulyje néra suprantama vienodai ir gali buti aiSkinama
skirtingai, priklausomai nuo teisinio, technologinio ar bendrojo konteksto. Kuriant tokias sistemas
svarbu ne tik apibrézti pacig sistema, bet ir jvertinti, kokiais metodais ji bus grindZiama, nes nuo jy
priklauso sistemos veikimo principas.

Kibernetinio saugumo srityje dirbtinis intelektas gali biiti naudojamas grésmiy aptikimui, rizikos
analizei, elgsenos vertinimui, incidenty valdymui, prevencijai, autentifikavimo ir prieigos kontrolés
stiprinimui. Vis dél to tos pacios technologijos gali biiti naudojamos ir kenkeéjiSkiems tikslams, todél
Siy sistemy kirimas turi biiti siejamas ne tik su technologine pazanga, bet ir su saugiu, atsakingu
bei valdomu jy taikymu.

Dirbtinio intelekto sistemy kiirimas kibernetinio saugumo kontekste yra susijes su technologinémis,
organizacinémis, teisinémis ir etinémis rizikomis. Sios rizikos pasireiskia dél galimy sistemos
pazeidziamumy, pernelyg didelio pasitikéjimo automatizuotais sprendimais, Zmogaus ir sistemos
sgveikos problemy, duomeny kokybés ir apsaugos klausimy, privatumo, atsakomybés bei
reguliavimo neapibréZztumo. Atsizvelgiant j tai, jy veikimas turi biti ne tik techniSkai efektyvus, bet
ir saugus, skaidrus, prizitirimas bei praktiskai valdomas.

Pasauliniu mastu reikalavimai, taikomi dirbtinio intelekto sistemy ktrimui kibernetinio saugumo
srityje, néra vienodi. Europos Sajungoje labiau vyrauja privalomomis teisés normomis grindziamas
reguliavimas, o JAV, Jungtinéje Karalystéje, Singapiire, Australijoje ir Indijoje didesné reikSmé
teikiama gairéms, principams ir gerajai praktikai. Nepaisant Siy skirtumy, iSskirtini bendri
reikalavimai, kurie yra svarbiis kuriant tokias sistemas: rizika grindziamas poziiiris, saugumas nuo
kiirimo pradzios, visos sistemos apsauga, duomeny konfidencialumas ir vientisumas, prieigos
kontrol¢, dokumentavimas, auditas, reguliarlis atnaujinimai, tiekimo grandinés saugumas ir
Zmogaus priezilra.

Pasaulinés rinkos tendencijy ir pasirinkty praktiniy atvejy analizé parodé, kad dirbtinio intelekto
sprendimy taikymas kibernetinio saugumo srityje stipré¢ja, taciau jy kiirimas negali biiti grindZiamas
vien tik inovatyvumu ar universalaus sprendimo paieSka. Tokios sistemos turi biti kuriamos
atsizvelgiant 1 konkrecig jy paskirti, organizacijos rizikas, naudojamus duomenis, integracija su
kitais saugumo sprendimais, autonomiskumo lygj ir zmogaus priezitiros apimtj. Remiantis atlikto
tyrimo rezultatais, darbe pateiktos rekomendacinés gairés, pagal kurias dirbtinio intelekto sistema

kibernetinio saugumo srityje turéty biiti aiSkios paskirties, tinkamos architektiros, duomenimis

v —
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2.

PASIULYMAI

Rengiant, perziiirint bei koreguojant tarptautinius ir nacionalinius teisés aktus, gaires ar kitus
dokumentus, reglamentuojancius dirbtinio intelekto sistemy kiirimg ir taikyma, sitiloma
suvienodinti dirbtinio intelekto sistemos sgvoka ir jg formuluoti remiantis Europos Parlamento ir
Tarybos reglamento (ES) 2024/1689 3 straipsnio 1 dalyje jtvirtinta sagvoka. Sitilloma vartoti Sig
formuluotg: ,, dirbtinio intelekto sistema — masina pagrjsta sistema, suprojektuota veikti skirtingais
autonomiskumo lygiais, kuri po jdiegimo gali pasizymeéti prisitaikomumu ir kuri, siekdama aiskiy
arba numanomy tiksly, pagal gautq jvestj nustato, kaip generuoti rezultatus, jskaitant prognozes,
turinj, rekomendacijas ar sprendimus, galincius daryti poveikj fizinei ar virtualiai aplinkai“.

Nacionaliniam kibernetinio saugumo centrui prie KraSto apsaugos ministerijos, bendradarbiaujant
su kitomis uz kibernetinio saugumo, duomeny apsaugos ir skaitmeninés politikos formavima
atsakingomis institucijomis, sililoma parengti praktines rekomendacines gaires deél dirbtinio
intelekto sistemy kirimo kibernetinio saugumo uztikrinimo kontekste. Siose gairése siiloma
nustatyti, kad prie§ kuriant ar diegiant tokig sistema turi buti jvertinama: 1) kokiai konkreciai
kibernetinio saugumo problemai spresti sistema kuriama; 2) kokia sistemos architekttra ir dirbtinio
intelekto metodai pasirenkami; 3) kokie duomenys bus naudojami, kokia jy kilmé, kokybé ir
prieigos ribos; 4) kokius veiksmus sistema galés atlikti savarankiskai, o kada bus butinas Zzmogaus

patvirtinimas; 5) kaip bus uztikrinama visos sistemos, o ne tik modelio, apsauga; 6) kaip sistema

v —
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Magistro baigiamajame darbe nagrin¢jami dirbtinio intelekto sistemy kiirimo ypatumai kibernetinio
saugumo uztikrinimo kontekste. Siekiama atskleisti, kaip tokios sistemos kuriamos ir taikomos pasauliniu
mastu, atsizvelgiant j rinkos tendencijas, reguliavimo skirtumus ir praktinius sprendimus. Darbe
analizuojama dirbtinio intelekto samprata, raida ir pagrindiniai metodai, taip pat jo taikymo galimybés,
rizikos ir kibernetinio saugumo reikalavimai. Siekiant jvertinti praktinius $iy sistemy kiirimo ypatumus,
lyginami trys atvejai: Microsoft Security Copilot, Darktrace ActiveAl Security Platform ir Google Security
Operations su Gemini.

Nustatyta, kad dirbtinio intelekto sistemos kibernetinio saugumo srityje negali biiti kuriamos pagal
vieng universaly modelj. Jy kiirimas priklauso nuo sistemos paskirties, naudojamy duomeny, integracijos
su kitais organizacijos sprendimais, autonomiskumo lygio ir Zmogaus prieziliros apimties. Taip pat

nustatyta, kad tokios sistemos turi biiti kuriamos ne tik kaip pazangis technologiniai sprendimai, bet ir kaip

v —

Raktiniai Zzodziai: dirbtinis intelektas, dirbtinio intelekto sistemos, kibernetinis saugumas, sistemy

kiirimas, zmogaus prieZziira.

This master’s thesis examines the specifics of developing artificial intelligence systems in the
context of ensuring cybersecurity. The aim is to reveal how such systems are developed and applied on a
global scale, taking into account market trends, regulatory differences, and practical solutions. The thesis
analyzes the concept, development, and main methods of artificial intelligence, as well as its application
possibilities, risks, and cybersecurity requirements. To assess the practical aspects of developing these
systems, three cases are compared: Microsoft Security Copilot, Darktrace ActiveAl Security Platform, and
Google Security Operations with Gemini.

It has been determined that artificial intelligence systems in the field of cybersecurity cannot be
developed according to a single universal model. Their development depends on the system’s purpose, the
data used, integration with other organizational solutions, the level of autonomy, and the extent of human
oversight. It has also been established that such systems must be developed not only as advanced
technological solutions, but also as tools that are securely managed, monitored, and tailored to specific

cybersecurity needs.

Keywords: artificial intelligence, artificial intelligence systems, cybersecurity, system development,

human oversight.
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SANTRAUKA LIETUVIU KALBA

Zorina Julija (2026). Dirbtinio intelekto sistemy kiirimo ypatumai kibernetinio saugumo uZtikrinimo
kontekste: pasaulinés rinkos analizé (magistro baigiamasis darbas). Vilnius: Mykolo Romerio
universitetas.

Dirbtinio intelekto sistemy taikymas kibernetinio saugumo srityje tampa vis reikSmingesnis, nes
organizacijos susiduria su sudétingéjanciomis kibernetinémis grésmémis, poreikiu greifiau reaguoti ]
incidentus, automatizuoti saugumo procesus ir mazinti galimus nuostolius. Vis deél to dirbtinio intelekto
sistemy kiirimas Siame kontekste kelia ne tik naujas galimybes, bet ir rizikas, susijusias su duomeny
apsauga, zmogaus priezilira, autonomiSkumu, reguliavimo skirtumais ir saugiu tokiy sistemy veikimu.
Atsizvelgiant | tai, magistro baigiamojo darbo tyrimo tikslas — atskleisti dirbtinio intelekto sistemy kiirimo
ypatumus kibernetinio saugumo uZztikrinimo kontekste, remiantis pasaulinés rinkos analize ir praktiniy
atvejy lyginamuoju vertinimu. Siam tikslui pasiekti iskelti §ie uzdaviniai: i§analizuoti dirbtinio intelekto
sampratg, raidg bei pagrindinius dirbtinio intelekto metodus; jvertinti dirbtinio intelekto taikymo galimybes,
i88ukius, rizikas ir kibernetinio saugumo reikalavimus; istirti pasaulinés rinkos tendencijas, susijusias su
dirbtinio intelekto sprendimy taikymu kibernetinio saugumo srityje; palyginti pasirinktus dirbtinio intelekto
sistemy atvejus, siekiant nustatyti jy kiurimo ypatumus kibernetinio saugumo kontekste; pateikti
rekomendacines gaires dél dirbtinio intelekto sistemy kiirimo kibernetinio saugumo uztikrinimo kontekste.

Mokslinj darbg sudaro: jvadas, teorin¢ dalis, tyrimo metodologija, tiriamoji dalis, iSvados,
rekomendacijos, literatiiros sgrasas ir priedai. Pirmojoje darbo dalyje nagriné¢jami dirbtinio intelekto
sistemy kirimo teoriniai aspektai: dirbtinio intelekto samprata, raida ir pagrindiniai metodai, taip pat
atskleidziamos dirbtinio intelekto taikymo galimybés kibernetinio saugumo srityje. Sioje dalyje taip pat
analizuojami pagrindiniai i8Sukiai, rizikos ir skirtinguose pasaulio regionuose taikomi kibernetinio
saugumo reikalavimai kuriant tokias sistemas. Antrojoje darbo dalyje pateikiama tyrimo metodologija.
Treciojoje dalyje atlickamas dirbtinio intelekto sistemy kiirimo ypatumy tyrimas kibernetinio saugumo
uztikrinimo kontekste: analizuojamos pasaulinés rinkos raidos kryptys, pristatomi tyrimui pasirinkti atvejai,
atliekama jy lyginamoji analiz¢ ir pateikiamos rekomendacinés gairés.

Atlikus tyrimg nustatyta, kad dirbtinio intelekto sistemy sgvoka pasauliniu mastu néra suprantama
vienodai, o $iy sistemy kiirimas priklauso nuo pasirinktos sampratos, taikomy metody ir reguliavimo
aplinkos. Taip pat nustatyta, kad kibernetinio saugumo srityje dirbtinis intelektas gali biiti naudojamas
grésmiy aptikimui, rizikos analizei, elgsenos vertinimui, incidenty valdymui, prevencijai, autentifikavimo
ir prieigos kontrolés stiprinimui. Kita vertus, tos pacios technologijos gali biiti naudojamos ir kenké¢jiskiems
tikslams, todél jy kiirimas turi biiti siejamas ne tik su technologiniu efektyvumu, bet ir su saugiu, atsakingu
bei valdomu taikymu. Tyrimo metu taip pat nustatyta, kad dirbtinio intelekto sprendimai kibernetinio

saugumo srityje neturéty buti vertinami kaip universaliis ar pasirenkami vien d¢l inovatyvumo. Pasaulinés
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rinkos tendencijy ir pasirinkty praktiniy atvejy analizé parodé¢, kad tokiy sistemy kirimo ypatumai
labiausiai iSryskeéja per sistemos paskirti, naudojamy duomeny pobidj, integracija su kitais organizacijos
sprendimais, autonomiskumo lygj ir Zmogaus priezitiros apimtj. Palyginus Microsoft Security Copilot,
Darktrace ActiveAl Security Platform ir Google Security Operations su Gemini, nustatyta, kad Sios
sistemos gali biiti kuriamos skirtingais modeliais: kaip specialisto pagalbininkas, kaip aktyvesné grésmiy
stebésenos ir reagavimo priemoné¢ arba kaip platesnés saugumo operacijy sistemos dalis. Remiantis atlikto
tyrimo rezultatais, darbe pateiktos rekomendacinés gairés, pagal kurias dirbtinio intelekto sistema

kibernetinio saugumo srityje turéty biti aiSkios paskirties, tinkamos architektiiros, duomenimis pagrjstas,

ot —
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SUMMARY IN ENGLISH

Zorina, Julija (2026). Specifics of Developing Artificial Intelligence Systems in the Context of
Ensuring Cybersecurity: An Analysis of the Global Market (Master’s Thesis). Vilnius: Mykolas Romeris
University.

The application of artificial intelligence systems in the field of cybersecurity is becoming
increasingly significant as organizations face increasingly complex cyber threats, the need to respond more
quickly to incidents, automate security processes, and minimize potential losses. However, the development
of artificial intelligence systems in this context presents not only new opportunities but also risks related to
data protection, human oversight, autonomy, regulatory differences, and the secure operation of such
systems. In light of this, the objective of this master’s thesis is to reveal the specific characteristics of
developing artificial intelligence systems in the context of ensuring cybersecurity, based on an analysis of
the global market and a comparative assessment of practical cases. To achieve this objective, the following
tasks have been set: to analyze the concept, development, and main methods of artificial intelligence; to
assess the opportunities, challenges, risks, and cybersecurity requirements associated with the application
of artificial intelligence; to investigate global market trends related to the application of artificial
intelligence solutions in the field of cybersecurity; to compare selected cases of artificial intelligence
systems in order to identify the specific features of their development in the context of cybersecurity;
provide guidelines for the development of artificial intelligence systems in the context of ensuring
cybersecurity.

The research paper consists of: an introduction, a theoretical section, research methodology, a
research section, conclusions, recommendations, a bibliography, and appendices. The first part of the work
examines the theoretical aspects of developing artificial intelligence systems: the concept, evolution, and
main methods of artificial intelligence, as well as the potential applications of artificial intelligence in the
field of cybersecurity. This section also analyzes the main challenges, risks, and cybersecurity requirements
applied in different regions of the world when developing such systems. The second part of the thesis
presents the research methodology. The third section examines the specifics of developing artificial
intelligence systems in the context of ensuring cybersecurity: it analyzes global market trends, presents case
studies selected for the research, conducts a comparative analysis of them, and provides recommendations.
The study found that the concept of artificial intelligence systems is not uniformly understood globally, and
the development of these systems depends on the chosen concept, the methods applied, and the regulatory
environment. It was also found that in the field of cybersecurity, artificial intelligence can be used for threat
detection, risk analysis, behavioral assessment, incident management, prevention, and strengthening
authentication and access control. On the other hand, the same technologies can also be used for malicious

purposes, so their development must be linked not only to technological effectiveness but also to safe,
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responsible, and controlled application. The study also found that artificial intelligence solutions in the field
of cybersecurity should not be viewed as universal or chosen solely for the sake of innovation. An analysis
of global market trends and selected case studies showed that the specific characteristics of developing such
systems are most evident in the system’s purpose, the nature of the data used, integration with other
organizational solutions, the level of autonomy, and the extent of human oversight. A comparison of
Microsoft Security Copilot, Darktrace ActiveAl Security Platform, and Google Security Operations with
Gemini revealed that these systems can be designed using different models: as an expert assistant, as a more
active threat monitoring and response tool, or as part of a broader security operations system. Based on the
results of the study, this paper presents recommended guidelines stating that an artificial intelligence system
in the field of cybersecurity should be a solution with a clear purpose, appropriate architecture, data-driven,

securely integrated, monitored, and managed in practice.
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