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IVADAS

Baigiamojo darbo aktualumas. Kibernetinés grésmés tapo svarbia problema tiek
nacionaliniu, tiek tarptautiniu lygiu. Siuolaikiniy grésmiy globalumas lemia ir sudétingg jy tyrima
—nors iSpuoliai vykdomi konkrecioje teritorijoje, juos daznai jvykdo fiziniai ar juridiniai asmenys,
priklausantys skirtingoms jurisdikcijoms, todél atsakomybés priskyrimas tampa komplikuotas. Tai
rodo, kad vien globalinis ar regioninis bendradarbiavimas, nors ir biitinas, néra pakankamas —
svarbus vaidmuo tenka ir nacionaliniam reguliavimui bei strategijoms.! 2024 m. Nacionalinis
kibernetinio saugumo centras (toliau - NKSC) i§ viso uzregistravo 3 874 kibernetinius incidentus.
Daugiausia registruoty incidenty priskiriama socialinei inZinerijai, kai siekiama iSvilioti
asmeninius ir svarbius duomenis (angl. ,,phishing*). Pazymeétina, kad 2024 m. Sio tipo incidentai
sudaré net 59 proc. visy NKSC registruoty incidenty. Antroje vietoje pagal incidenty grupes buvo
fiksuota auganti neteiséta jtaka rySiy ir informaciniy sistemy veiklai ir (ar) teikiamoms
paslaugoms, o tre€ioje vietoje nepageidaujamy laisky ir (ar) klaidinanc¢ios informacijos platinimas.
2 Valstybiné duomeny apsaugos inspekcija 2025 m. gavo 223 prane$imus apie asmens duomeny
saugumo pazeidimus, dél kuriy Lietuvoje buvo paveikti 1 249 409 duomeny subjektai, o 29 proc.,
§iy pazeidimy jvyko dél kibernetiniy incidenty.® Lietuvoje kibernetinio saugumo reguliavimg
nustato Lietuvos Respublikos kibernetinio saugumo jstatymas (toliau - KSJ), kuris jsigaliojo 2014
m. ir veliau buvo ne kartg keistas siekiant pritaikyti prie besikei¢ianciy grésmiy ir Europos
Sajungos teises akty. Tarptautiniu lygmeniu reikSmingi teisés aktai Sia tema yra Europos Sajungos
direktyvos, tokios kaip Direktyva (ES) 2022/2555 (NIS2), Bendrasis duomeny apsaugos
reglamentas (BDAR), Reglamentas (ES) 2019/881 (Kibernetinio saugumo aktas). ,,Dél
kibernetinio saugumo specifiSkumo, jo iki galo uZtikrinti nejmanoma, o vis labiau tobul¢jant
technologijoms atsiranda naujy grésmiy daran¢iy jtaka kibernetiniam saugumui.* * Atsizvelgiant
1 tai, aktuali tampa kibernetinio saugumo teisinio reglamentavimo ir jo praktinio taikymo analizg.

Baigiamojo darbo naujumas. ,,Remiantis 2024 m. Nacionalinés kibernetinio saugumo
biiklés ataskaita, dél kibernetiniy incidenty, reikSmingai iSaugo Lietuvoje paveikty subjekty

skai¢ius. Sie faktai rodo, kad kibernetinés atakos prie§ Lietuva, kaip ir kitas demokratines

TV —

! Darius Stitilis ir kt., ,,National Cyber Security Strategies: Management, Unification and Assessment*, Independent
Journal of Management & Production (2020): 2342, https://cris.mruni.eu/server/api/core/bitstreams/2edb4036-99b4-
44db-8fda-51bad446afelb/content.

2,2024 Nacionaliné kibernetinio saugumo biiklés ataskaita“, Lietuvos Respublikos krasto apsaugos ministerija,
ziaréta 2026 m. kovo 17 d., https://kam.It/leidiniai/nacionaline-kibernetinio-saugumo-bukles-ataskaita-kam-2024/.

3, Asmens duomeny saugumo pazeidimai 2025 m. apibendrinimas®, Valstybiné duomeny apsaugos inspekcija, Zifiréta
2026 m. kovo 19 d.,
https://vdai.lrv.1t/public/canonical/1770804989/1276/2025%20m.%20ADSP%20apibendrinimas_suredaguotas.pdf.

4 Marija Tamosaityt¢, ,,Kibernetinio saugumo aktualizavimas Lietuvos nacionalinio saugumo strategijoje* (magistro
darbas, Klaipédos universitetas, 2020), https://gs.claba.lt/object/claba:47757480.
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kelia tiekimo grandinéje dalyvaujanciy subjekty nepakankamas démesys kibernetiniam
saugumui.’ Kibernetinio saugumo klausimai Lietuvos mokslinéje literatiiroje nagrinéti jvairiai.
Darius Stitilis analizavo kibernetinio saugumo teisinio reguliavimo teorinius pagrindus bei ES
strategijy jtaka nacionaliniam reguliavimui.® Robertas StunZinas nagrinéjo kibernetinio saugumo
terminija ir jos atitikmenis Lietuvos teisés kalboje. 7 Gabrielé Zelviené kibernetinio saugumo
problematika analizavo nacionalinio saugumo strategijy kontekste, ® o Mantas AnuZis su
bendraautoriais tyré kibernetinio saugumo grésmes nuo valstybés iki individualaus vartotojo
lygmens. > Aurimo Sidlausko daktaro disertacijoje nagrinéjamas asmens duomeny saugumo
modelis, orientuotas j vadybinj ir techninj rizikos mazinima.'°

Kibernetinio saugumo tema pladiai nagrinéjama tarptautiniu mastu. Nacionaliniy
kibernetinio saugumo strategijy vaidmuo gerinant kibernetinio saugumo $vietimg nagringjo Saleh
Aldaaje ir kiti.!' Apie kibernetinj sauguma Latvijoje ir saugumo stiprinima susiduriant su
kylan¢iomis grésmémis nagrinéjo Mihails Potapovs ir Kate E. Kanasta.'? Apie kibernetinio
saugumo ir privatumo teisinio reguliavimo internete formavimo ir plétros konceptualumo
pagrindus nagrinéjo Volodymyr Polishchuk ir kiti.*Nors panasios temos yra nagrinétos tiek
Lietuvos, tiek uzsienio mokslinéje literatiroje, taCiau §i tema iSlieka aktuali, atsizvelgiant |
besikeiciancias kibernetines grésmes ir vis daZniau registruojamus nusikaltimus elektroninéje
erdvéje. Darbe analizuojamos naujausios teisés akty redakcijos, kurios reglamentuoja kibernetinj
sauguma, tad atsizvelgiant ] teisés akty pakeitimus §i tema iSlieka aktuali. Baigiamajame darbe

taip pat remiamasi Lietuvos Auksciausiojo Teismo nutartimis, kurios yra aktualios dél nusikaltimy

5,,2024 Nacionaliné kibernetinio saugumo biiklés ataskaita“, supra note, 2:5.

6 Darius Stitilis, ,,Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos®, Socialinés
technologijos 3, 1 (2013): 189-207, https://cris.mruni.eu/server/api/core/bitstreams/952d2a4c-b86e-46c4-bb02-
dc53a4dbdd2a/content.

7 Robertas StunZinas, ,,Europos Sajungos kibernetinio saugumo terminai su démeniu ,kibernetinis, (-€): reikSmés,
kilmé, sinonimija ir variantai‘®, Terminologija (2017), https://talpykla.elaba.lt/elaba-
fedora/objects/elaba:26398612/datastreams/MAIN/content.

8 Gabrielé Zelvieng, ,,Kibernetinio saugumo issiikiai ir grésmés Lietuvos nacionalinio saugumo strategijoje* (magistro
darbas, Vytauto Didziojo universitetas, 2024), https://www.vdu.lt/cris/entities/etd/c3da6bf9-8887-4aea-91c6-
9ec3833afc00.

® Mantas AnuZis, Paulius gakalys ir Aleksej Lichovidov, ,,Kibernetinis saugumas: nuo valstybés iki asmens®, Verslas,
technologijos, biomedicina: inovacijy izvalgos 1 (13) (2022): 1624,
https://vb.kvk.It/object/elaba:134773098/index.html.

10 Aurimas Sidlauskas, ,,Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis (daktaro
disertacija, Mykolo Romerio universitetas, 2024), https://cris.mruni.eu/server/api/core/bitstreams/9a26a2be-e862-
4425-a208-083239c86338/content.

I Aleh Aldaaje ir kt., ,,The role of national cybersecurity strategies on the improvement of cybersecurity education®,
Computers & Security 119 (2022), https://doi.org/10.1016/j.cose.2022.102754.

12 Mihails Potapovs ir Kate E. Kanasta, Cybersecurity in Latvia: Forging Resilience Amidst Emerging Threats
(Routledge, 2026),
https://www.mod.gov.lv/sites/mod/files/document/Cybersecurity%20in%20Latvia 25 08 07 15 01 13.pdf.

13 Volodymyr Polishchuk, Vitalii Yurakh, Olena Kravchenko, Wolodymyr Warawa ir Inna Kulchii, ,,Legal Regulation
of Cybersecurity and Privacy on the Internet as SDG’s*“, Journal of Lifestyle and SDGs Review 4, 1 (2024),
https://doi.org/10.47172/2965-730X.SDGsReview.v4.n100.pe01666.
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elektroningje erdvéje. Atsizvelgiant | tai, darbo naujumas grindziamas tiek teorine teisés akty ir
moksliniy Saltiniy analize, tiek praktine teismy nutar¢iy analize.

Baigiamojo darbo problema. Ar kibernetinio saugumo teisinis reglamentavimas
Lietuvoje perkelia pagrindines tarptautines ir ES teisés nuostatas, ir ar byly, susijusiy su
kibernetiniais nusikaltimais, nagrinéjimas teisme yra specifinis ir problematiskas?

Tyrimo objektas — kibernetinio saugumo teisiniai ir praktiniai aspektai.

Tyrimo tikslas — iSanalizuoti kibernetinio saugumo teisinj reglamentavima ir praktinius
aspektus.

Tyrimo uzdaviniai:

1. Apzvelgti kibernetinio saugumo sampratg ir kibernetines grésmes.

2. ISanalizuoti kibernetinio saugumo teisinj reglamentavimg Europos Sajungoje bei
tarptautiniu lygmeniu.

3. ISnagrinéti kibernetinio saugumo teisinj reglamentavima Lietuvoje.

4. Atskleisti teismy praktikoje taikomy nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui kvalifikavimo problematikg ir Siy veiky specifinius ypatumus.

Ginamasis teiginys. Kibernetinio saugumo teisinis reguliavimas Lietuvoje yra
pakankamas ir atitinka tarptautines ir ES nuostatas.

Metodologinis pagrindas. Dokumenty analizés metodas — §is metodas naudotas
nagrinéjant tarptautinius, Europos Sajungos ir Lietuvos teisés aktus, mokslinés literatiros
Saltinius, susijusius su kibernetiniu saugumu. Taip pat Sis metodas naudotas analizuojant Lietuvos
Respublikos teismy praktika. Lyginamasis metodas — naudotas analizuojant ir lyginant
moksliniuose straipsniuose, teisés aktuose pateiktas sgvokas, principus. Taip pat naudotas lyginant
Lietuvos, tarptautiniy bei ES teisés akty suderinamumg bei lyginant teismy nutartis.
Apibendrinimo metodas — taikytas formuojant ir pateikiant i§vadas bei pasitilymus.

Baigiamojo darbo struktiura. Baigiamajj darba sudaro keturi skyriai. Pirmajame
skyriuje apzvelgiama kibernetinio saugumo samprata ir kibernetinio saugumo grésmés. Antrajame
darbo skyriuje analizuojamas kibernetinio saugumo tarptautinis ir Europos Sajungos teisinis
reglamentavimas. Treciajame darbo skyriuje nagrin¢jamas kibernetinio saugumo teisinis
reglamentavimas Lietuvoje. Ketvirtajame darbo dalyje nagrinéjama teismy praktika, analizuojant
baudziamagsias bylas dél nusikalstamy veiky elektroninéje erdvéje, siekiant atskleisti Siy veiky
kvalifikavimo probleminius aspektus ir specifinius ypatumus. Darbe pateikiamos iSvados bei

pasitilymai.



1. KIBERNETINIO SAUGUMO TEORINIAI ASPEKTAI

,Kibernetinis saugumas yra neatsiejama Siuolaikinés valstybés ir visuomenés saugumo
dalis*.'* , Skaitmeniniy technologijy tobuléjimas skatina daugiau Zmoniy pasirinkti ne tradicines,
o interneto paslaugas. Technologijos, ypac interneto paslaugos, leidzia greitai ir efektyviai pasiekti
norima tiksla, gauti preke ar paslauga. Neabejotinai auga ne tik naudojamy technologijy skaicius,
bet ir informacijos, kurig asmuo pateikia internete, kiekis. Norint naudotis paslaugomis biitina
pateikti savo asmenin¢ informacijag nuo vardo ir elektroninio pasto iki konfidencialios
informacijos, tokios kaip asmens kodas ar banko sgskaitos numeris“.!* Tad §iame skyriuje bus
analizuojama kibernetinio saugumo samprata, jos iStakos bei principai, taip pat bus apzvelgtos
kibernetinés grésmes ir incidentai. Tai svarbu analizuoti, kadangi tai sudaro tiek visuomenés

duomeny, tiek valstybés saugumo pagrindg kibernetin¢je erdveje.

1.1. Kibernetinio saugumo samprata

,.Zodis , kibernetika® imtas vartoti netrukus po Antrojo pasaulinio karo. Jis reiSkia mokslo
Saka, tirian¢iag masiny valdyma bei saveika tarp Zmoniy ir masiny. Sis Zodis kiles i§ graiky kalbos
ir reiSkia ,,valdytoja, vairininka“. ISpopuliaré¢jo XX amziaus 8-ojo deSimtmecio pradzioje kartu su
nauju mokslinés fantastikos zanru, pavadintu ,,kiberpanku* (angl. Cyberpunk).!® Ta¢iau tuo metu
Sis Zodis nebuvo siejamas su kompiuteriais ar kibernetiniu saugumu. XX a. SeStajame
deSimtmetyje telefonai buvo paZangiausia rySio technologija. Telefoniniai apgavikai, iSmoko
valdyti telefono linijas klausydamiesi garsy, kai operatoriai sujungdavo skambucius, skaité
telefony bendroviy techninius Zurnalus, isilauZingjo j biurus ir kiiré savo techning jrangg. Galima
daryti iSvada, kad telefoniniai jsilauz¢liai pradéjo jsilauZimo mastyseng dar prie§ atsirandant
kompiuteriui, j kurj biity galima jsilauzti.!” Pirmasis i§samus publikuotas darbas ,, Kompiuteriniy
sistemy saugumo kontrolé* yra tapes kibernetinio saugumo srities pagrindu. Tai buvo techniné
ataskaita, paprastai vadinama ,,Ware* ataskaita. 1970 m. paskelbta ataskaita buvo Jungtiniy
Amerikos Valstijy gynybos departamento organizuotos kompiuteriy saugumo darbo grupés atlikto
tyrimo rezultatas. Ataskaitoje padaryta iSvada, kad visapusiSkam kompiuterinés sistemos

saugumui reikalingas aparatinés ir programings jrangos, rysiy, fizinés, personalo ir administracinés

14,2024 Nacionaliné kibernetinio saugumo biiklés ataskaita®, supra note, 2:55.

15 Irma Sileikiené¢ ir Ana Usovaité, ,,Kibernetinio saugumo situacijos Lietuvoje grésmiy analizé Europos Sajungos
kontekste*, Technologijos ir menas Nr. 15 (2024): 14,
https://vb.vtdko.lt/object/elaba:215140351/215140351.pdf#page=14.

16 Augrius Juozapavicius ir kt., Nacionalinis saugumas ir krasto gynyba, (Vilnius: Generolo Jono Zemaiéio Lietuvos
karo akademija, 2025), 59.

17 Kibernetinio saugumo istorija®, CyberPhish, Ziliréta 2026 m. kovo 11 d.,
https://cyberphish.knf.vu.lt/It/learn/kibernetinio-saugumo-istorija/20.
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kontrolés priemoniy derinys.'® Galima teigti, kad kibernetinio saugumo istorija prasidéjo 1971 m.,
kai pasaulis pamaté kompiuterinj virusg realiame pasaulyje. DEC PDP-10 kompiuteriai, veikiantys
TENEX operacingje sistemoje, pradéjo rodyti praneSimus: ,,AS esu Sliauztinukas, pagauk mane,

jei gali!* angl. ,,I am the creeper, catch me if you can ,,(zr. pav 1.)

BBN~TENEX 1.25, BBN EXEC 1.30
eFuULL

PLOGIN RT

JOB 3 ON TTY12 98-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85:33:19 3 JOBS

LOAD AV 387 2.95 2+.14

JOB TTY USER SUBSYS
1 DET SYSTEM NETSER
2 DET SYSTEM TIPSER
3 12 RT EXEC

]

I

‘M THE CREEPER % CATCH ME IF YOU CAN

1 pav. Kompiuterinio viruso prane$imo pavyzdys. '

Nors $is virusas buvo sukurtas tik tam, kad biity galima patikrinti, ar §i koncepcija
Imanoma, taciau jis padéjo pamatus virusy atsiradimui. Véliau kuriant kompiuterines sistemas
saugumas tapo svarbiu ir sudétingu tikslu. Jau 1974 metais buvo nustatyta 339 su kompiuteriais
susijusiy nusikalstamy veiky. Dauguma incidenty buvo susij¢ su paprastu suk¢iavimu, kurj vykdé
darbuotojai, turéje prieiga prie kompiuterizuoty finansiniy jrasy. 2° Tad jau tada kompiuteriniy
sistemy vystymosi laikotarpiu i8ryskéjo poreikis uztikrinti grieztesnj jy sauguma. Kartu buvo
akcentuotina butinybé didinti sistemy patikimuma ir kurti sprendimus, sudarancius prielaidas
patikimy programy, jskaitant apskaitos ir saugumo audito programas, kiirimui.?! Pirmasis JAV
kibernetinio saugumo patentas buvo suteiktas 1983 m. rugséjj.>? Astuntajame deSimtmetyje
pirmasis plataus masto tinklas (ARPANET) iSsivysté | dabartinj interneta. Kompiuteriams tampant
vis labiau tarpusavyje sujungtiems, kompiuteriniai virusai taip pat tapo sudétingesni ir labiau
paplite.

Galima teigti, kad pradine kibernetinio saugumo samprata formavosi kartu su
technologijomis ir jy raida. Taciau toliau augant interneto naudotojams ir jj palaikan¢ioms bei
valdancioms technologijoms, buvo pereitg j naujaji skaitmeninj amziy. Technologiniai proverziai

tokiose srityse kaip nattralios kalbos apdorojimas, maSininis ir gilusis mokymasis i§ esmés

18 Shahid Alam, Cybersecurity: Past, Present and Future (Adana: Adana Alparslan Turkes Science and Technology
University, 2022), 4, https://arxiv.org/pdf/2207.01227.

19 Ibid.

20 Theodore A. Linden, Operating System Structures to Support Security and Reliable Sofiware (Washington, D.C.:
U.S. Government Printing Office, 1976), 1, https:/csrc.nist.gov/files/pubs/conference/1998/10/08/proceedings-of-
the-21st-nissc-1998/final/docs/early-cs-papers/lind76.pdf.

21 Ibid.

22 Cryptographic Communications System and Method*, U.S. Patent No. 4,405,829, 1983 m. rugséjo 20 d., zitiréta
2026 m. kovo 3 d., https://patentimages.storage.googleapis.com/49/43/9¢/b155b£231090f6/US4405829.pdf.
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pagerino socialiniy tinkly, debesy kompiuterijos ir kity sistemy veikima. Sie pasiekimai
neabejotinai pagerino verslo, organizacijy, vyriausybiy, visos visuomenés bei kiekvieno individo
kasdienj gyvenima. Todél kibernetinio saugumo samprata buvo aiskinama jvairiai.?® Kroaty
tarptautiniame mokslo Zurnale ,,Automatika®, kuris skirtas valdymui, matavimams, elektronikai,
kompiuterijai ir rySiams, straipsnyje apie kibernetinj sauguma ir kiberneting gynyba, autoriai
i8skyré kibernetinio saugumo sampratos sudedamasias dalis ir kibernetinj sauguma aiskino, kad
tai yra informacijos saugumo, operaciniy technologijy saugumo ir informaciniy saugumo
priemoniy bei techniky valdymas, kiirimas, administravimas ir naudojimas, siekiant uztikrinti
atitiktj teisés akty reikalavimams, apsaugoti turta ir paZeisti (kompromituoti) priesininky turta.?*
Kiek placiau $ig sgvokg aiSkinama straipsnyje ,,Link labiau reprezentatyvaus kibernetinio saugumo
apibrézimo®. Siame straipsnyje kibernetinj sauguma, aiskino, kaip priemoniy, politiky, saugumo
koncepcijy, apsaugos mechanizmy, gairiy, rizikos valdymo metody, veiksmy, mokymy, gerosios
praktikos principy, uztikrinimo priemoniy ir technologijy visuma, kuri gali buti naudojama
siekiant apsaugoti kibernetine aplinka, organizacijas ir jy turta. > Straipsnyje Kibernetinio
saugumo samprata (angl. Defining Cybersecurity), autoriai iSnagrinéja jvairias kibernetinio
saugumo sampratas, pateiké savo iSvadas, pateikdami apibendrinta kibernetinio saugumo
apibrézima. Autoriai kibernetinj sauguma aiSkino, kad tai yra iStekliy, procesy ir struktiry
organizavimas ir visuma, naudojama apsaugoti kiberneting erdve ir kibernetinés erdvés jgalintas
sistemas nuo jvykiy, kurie nesutampa de jure su de facto nuosavybés teisémis. 2

[Sanalizavus uZsienio literatliroje pateiktas kibernetinio saugumo sampratas
apibendrinama, kad kibernetinis saugumas daZnai aiSkinamas pana$iai, tai yra kaip priemoniy,
procesy, technologijy ir politiky visuma, skirta apsaugoti informacija, sistemas ir turtg. Lietuviy
autoriy parengtame straipsnyje ,,Kibernetinis saugumas: nuo valstybés iki asmens* | kibernetinio
saugumo sampratg buvo Zilirima per penkias Sios sistemos dimensijas - ,.kibernetinio saugumo
politikos planavimo, teisinio reguliavimo, kibernetinés kulturos lygio, Svietimo mokyklose,
universitetuose ir profesinio ugdymo jstaigose bei kibernetinio saugumo geryjy praktiky taikymo

valstybiniame ir privac¢iame sektoriuje.* ?’

2 Alam, supra note, 18.

24 D. Galinec, D. Moznik ir B. Guberina, ,,Cybersecurity and cyber defence: national level strategic approach®,
Automatika 58 (3), (2017): 273, https://doi.org/10.1080/00051144.2017.1407022.

25 Daniel Schatz, Rabih Bashroush ir Julie Wall, ,,Towards a More Representative Definition of Cyber Security,
Journal of  Digital Forensics, Security and Law 12, nr. 2 (2017): 6768,
https://commons.erau.edu/cgi/viewcontent.cgi?article=1476&context=jdfsl.

26 Dan Craigen, Nadia Diakun-Thibault ir Randy Purse, ,,Defining Cybersecurity®, Technology Innovation
Management Review (2014): 17-18,
https://timreview.ca/sites/default/files/article PDF/Craigen_et al TIMReview_October2014.pdf.

27 Mantas Anuzis, Paulius gakalys ir Aleksej Lichovidov, ,,Kibernetinis saugumas: nuo valstybés iki asmens*, Verslas,
technologijos,  biomedicina: inovacijy  jzvalgos 1, 13 (2022): 18, https://www.kvk.It/wp-
content/uploads/2022/06/KVK 2022 06 23 2022-1-13.pdf.
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Generolo Jono Zemaicio Lietuvos karo akademijos parengtame vadovélyje kibernetinis
saugumas jvardijimas, kaip ,,praktika, siekianti apsaugoti kompiuterinius tinklus, prietaisus,
zmones ir duomenis nuo nesankcionuotos prieigos ar neteiséto naudojimo.“?® Straipsnyje apie
kibernetinio saugumo tendencijas Lietuvoje ir Pasaulyje, Kibernetinio saugumo samprata buvo
pateikta gan plati ir apraSoma buvo kaip ,,visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama islaikyti atsparuma veiksniams, kibernetinéje erdvéje
keliantiems grésme rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos priecinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysiy ir
informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui,
taip pat kuriomis sickiama atkurti jprasting ry$iy ir informaciniy sistemy veiklg.“* Tad Lietuvos
moksliniuose straipsniuose, kibernetinio saugumo sampratg yra aiSkinama panasiai, ir pacios
sampratos apibrézimas kardinaliai neissiskirig i§ uzsienio literatiiros autoriy.

Direktyvoje (ES) 2018/1972 (Kibernetinio saugumo aktas) jtvirtinta, kad kibernetinis
saugumas-— tai ,, visa veikla, biitina tinkly ir informacinéms sistemoms, tokiy sistemy naudotojams
ir kitiems susijusiems asmenims apsaugoti nuo kibernetiniy grésmiy*°, ta¢iau Siame teisés akte
yra pabréziama, kad ,,tai néra vien su technologijomis susijes klausimas, vienodai svarbus yra
7moniy elgesys.**! Tad $ioje direktyvoje yra skatinama propaguoti ,kiberneting higieng®, tai yra
atlikti ,,nesudétingas jprastines priemones, kurias jgyvending ir reguliariai taikydami pilieciai,
organizacijos ir jmonés kiek jmanoma labiau sumaZintu kibernetiniy grésmiy jiems keliama
rizikg“ 32 Net 95 proc. kibernetiniy saugumo ataky jvyksta dél neatsargaus Zmoniy elgesio
internete, o dazniausiai kibernetiniai nusikaltimai jvyksta dél ,,silpny* slaptazodziy.>* Matant §ia,
problema, svarbu iSanalizuoti, kaip saugiai elgtis internete. Siekiant iSvengti kibernetiniy grésmiy
reikéty:

1. Kad darbas kompiuteriu vykty i§ paskyros, neturin¢ios administratoriaus teisiy, o .
prisijungimai prie kompiuterinés darbo vietos ir naudojamy paskyry turi biiti apsaugoti sudétingais

slaptazodziais.>*

28 Juozapavicius ir kt, supra note, 16.

2 Gabrielé Bleviciuté, Justas Kidykas ir Riita Beinoriiité, Kibernetinio saugumo tendencijos Lietuvoje ir pasaulyje
(2019), 2, https://data.kurklt.lt/wp-content/uploads/2023/04/Esama-situacija-su-VK.pdf.

30 Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio saugumo
agentliros) ir informaciniy ir rysSiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas
Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas)®, 2019 m. balandzio 17 d., EUR-Lex, zitiréta 2026 m.
vasario 4 d., https://eur-lex.europa.cu/eli/reg/2019/881/0j/1t.

31 Ibid.

32 Ibid.

33 Anuzis, Sakalys, Lichovidov, supra note., 27.

34 Miglé Laima Zukauskaite, , Kibernetinés higienos pagrindai®, VDAI, 2024 m. rugs¢jo 26 d., Zitiréta 2026 m. kovo
19 d., https://vdai.lrv.1t/public/canonical/1727673277/613/Kibernetines%20higienos%20pagrindai_Migle.pdf.
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2. Rinktis stiprius slaptazodzius. Pavyzdziui ,,slaptazodis turi buti sudarytas i§ raidziy,
skaiCiy ir specialiyjy simboliy, slaptazodj turi sudaryti ne maziau kaip dvylika simboliy,
nerekomenduojama slaptazodyje naudoti reikSminius zodzius arba asmeninio pobiidzio
informacija*.*>

3. Kompiuterio ekrang uzrakinti paliekant darbo vietg, skaitmeninius duomenis laikyti
sistemose uzsifruotus.

4. Darbiniy jrenginiy nenaudoti asmeniams poreikiams, o asmeniniy jrenginiy darbinéms
funkcijoms atlikti.

5. Dirbant svarbu nesinaudoti vieSais Wi-Fi tinklais, nesilankyti su darbu nesusijusiose
interneto svetainése, naudoti VPN, dirbti tik su darbdavio suteiktais jrenginiais ir programomis bei
nepalikti jrenginiy be priezifiros.*

6. Naudoti keliy faktoriy autentifikavimg. Sio proceso metu ,,naudotojas, norédamas
patvirtinti savo tapatybe, turi pateikti du skirtingus faktorius - pavyzdZziui, pateikti statinj
slaptazod]j ir zetong, kuris buvo sugeneruotas naudojant slaptazodziy generatoriy. Véliau Sis
metodas buvo apibendrintas ir pavadintas keliy faktoriy autentifikacija, kuomet naudotojas turi
pateikti du ar daugiau faktoriy, norédamas patvirtinti savo tapatybe.*’

Svarbu pabrezti, kad net ir laikantis visy Siy kibernetinés higienos rekomendacijy visiskai
apsisaugoti nuo kibernetiniy grésmiy néra yjmanoma, taciau jy laikymasis gali sumazinti galimy
incidenty rizika ir padéti uztikrinti saugesnj darbg skaitmeninéje erdveéje. Taigi galima daryti
iSvada, kad kibernetinio saugumo terminas glaudziai susijes su kibernetinés higienos terminu. Juo
jvardijama kompiuteriy sistemy bei jvairiy prietaisy apsauga bei priezilira laikantis gerosios
kibernetinio saugumo praktikos bei higienos.*® Kibernetiné higiena yra svarbi norint ilaikyti
kibernetin] sauguma, bet Sios dvi panasios sgvokos neturety biiti laikomos kaip sinonimai. Kadangi
kibernetinis saugumas ,,yra tam tikri veiksmai, kuriy imamasi siekiant i§laikyti sauguma ir iSlaikyti
atsparumg prie$ kibernetines atakas, o kibernetiné higiena daugiau yra susijusi su Zinojimu apie

skaitmeninj saugumg ir praktika susijusia su siekiu didinti kibernetinj sauguma*.*

35 Dél Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos informaciniy sistemy
duomeny saugos nuostaty ir elektroninés informacijos saugos politika jgyvendinan¢iy dokumenty patvirtinimo®,
TAR, Zitréta 2026 m. balandZzio 11 d., https://e-tar.lt/portal/It/legal Act/45942b1096a911eb9fecbSecd3bd711c.

36 Zukauskaite, op.cit.

37 Konstantinas Jurgilas, ,,Dviejy faktoriy (2FA) skaitmeninio autentifikavimo metodas nuotolinei prieigai prie
kritinés infrastruktiiros sistemos® (magistro baigiamasis darbas, Kauno technologijos universitetas, 2021), 21,
https://talpykla.elaba.lt/elaba-fedora/objects/elaba:95730204/datastreams/MAIN/content.

38 Robertas Stunzinas, ,,Europos Sajungos kibernetinio saugumo terminai su démeniu kibernetinis, (-¢): reik§més,
kilme, sinonimija ir variantai, Terminologija 24 (2017): 151, https://cecol.com/search/article-detail?id=702496.

3 A. R. Neigel, V. L. Claypoole, G. E. Waldfogle, S. Acharya ir G. M. Hancock, ,,Holistic cyber hygiene education:
Accounting for the human factors®, Computers & Security 92 (2020): 1, https://doi.org/10.1016/j.c0se.2020.101731.
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Analizuojant kibernetinio saugumo sampratg, svarbu suprasti ir iSanalizuoti kibernetinio
saugumo principus. 1977 m. buvo pristatyta Jungtiniy Amerikos Valstijy (toliau - JAV) Centriné
zvalgybos valdybos (toliau- CZV) trikampio koncepcija, apimanti konfidencialuma, integraluma
ir prieinamuma. Tai trys pagrindiniai kibernetinio saugumo principai:

1. Konfidencialumas — tai uztikrinimas, kad konfidenciali informacija ir duomenys
nepatekty | netinkamas rankas. Tai reiskia, kad prieiga prie sistemos elementy, jy naudojimas ir
atskleidimas yra kontroliuojami, o tik jgalioti naudotojai gali pasiekti jautrig informacija.

2. Integralumas — tai informacijos ir duomeny apsauga nuo neteiséto pakeitimo ar
sugadinimo. Tai apima sistemos elementy modifikavimo, manipuliavimo ar naikinimo kontrolg,
uztikrinant, kad duomenys buty tikslis ir patikimi.

3. Prieinamumas — tai uztikrinimas, kad informacija ir duomenys biity prieinami visada,
kai jy reikia. Tai reiSkia, kad sistema turi buti veikianti, paslaugos — testiniai, o atkiirimo
mechanizmai padeda greitai atstatyti sistema ar jos funkcijas gedimo ar kibernetinés atakos atveju.
Visi &itie principai buvo kaip pagrindas kibernetiniame saugume. *°

NATO isskiria tris principus: ,,1. Prevencija (angl. Prevention); 2. Atsistatymo (angl.

Resilence/Recovery); 3. Nekartojimo (angl. Non-dublication)“4!

. Visy pirma prevencija yra skirta
uzkirsti kelig pavojams, kad jie nevirsty incidentais, arba sumazinti galimy incidenty poveikj.
Atsistatymo principas apima veiklg ir programas, jgyvendinamas reagavimo metu ir po jo, skirtas
grazinti subjekta j jprasta biiseng.*

Tuo tarpu Europos Sajungos kibernetinio saugumo strategijoje- ,,Atvira, saugi ir patikima
kibernetineé erdve* yra iSskirti 5 principai:

1. ES pagrindinés vertybés galioja ir skaitmeniniame, ir fiziniame pasaulyje.

2. Pagrindiniy teisiy, zodzio laisvés, asmens duomeny ir privatumo apsauga.

3. Prieiga visiems.

4. Demokratiskas ir veiksmingas daugelio suinteresuotyjy Saliy dalyvavimu grindZziamas
valdymas.

5. Bendra atsakomybé siekiant uztikrinti sauguma.*’

Lietuvos Respublikos kibernetinio saugumo jstatyme (toliau- KSJ), taip pat yra jtvirtinti

kibernetinio saugumo principai:

40 Alam, supra note, 18: 5.

4 Darius Stitilis, Paulius Pakutinskas, Marius Laurinaitis ir Inga Malinauskaité-van de Castel, Lietuvos kibernetinio
saugumo strategijos modelis (Vilnius: Mykolo Romerio universitetas, 2017), 33.

42 Alexander Klimburg (red.), National Cyber Security Framework Manual (Talinas: NATO CCDCOE, 2018), 23,
https://ccdcoe.org/uploads/2018/10/NCSFM_0.pdf.

4 Bendras komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir

Regiony komitetui ,,Europos Sajungos kibernetinio saugumo strategija: atvira, saugi ir patikima kibernetiné erdve®™,
EUR-Lex, zitréta 2026 m. kovo 19 d., https://eur-lex.curopa.cu/legal-content/LT/TXT/?uri=CELEX:52013JC0001.
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, 1) kibernetinés erdvés nediskriminavimo;

2) kibernetinio saugumo rizikos;

3) kibernetinio saugumo proporcingumo;

4) vieSojo intereso virsenybés;

5) standartizacijos ir technologinio neutralumo;
6) subsidiarumo* **

Lyginant ES strategijoje jtvirtintus principus su KSI jtvirtintais galima pastebéti tam tikru
principy aiSkinimo panasumu. PavyzdZziui kibernetinés erdvés nediskriminavimo principai pilna
apimtimi sutampa su strategijoje numatytu principu, kad teisés normos taikomos vienodai tiek
skaitmeniniame, tiek fiziniame pasaulyje. Pagrindiniy teisiy, asmens duomeny ir privatumo
apsaugos principas atitinka vie$ojo intereso virSenybés ir proporcingumo principus. Prieigos
visiems principas KS] néra tiesiogiai jtvirtintas, taCiau jj netiesiogiai galima sieti su vie$ojo
intereso virSenybés principu, kadangi interneto prieigg galima lyginti su vieSu interesu. Prieigos
visiems viena i§ idéjy yra, kad kiekvienas turéty turéti galimybe¢ saugiai naudotis internetu ir
netrukdomai gauti informacijg. Taip pat pazymétina, kad ES strategijoje akcentuojami daugelio
suinteresuotyjy Saliy dalyvavimo ir bendros atsakomybés principai yra artimi KS] jtvirtintam
subsidiarumo principui, pagal kurj atsakomybé uz kibernetinj saugumg tenka patiems tinkly ir
informaciniy sistemy valdytojams bei paslaugy teikéjams. Tarp analizuojamy principy taip pat
galima pastebéti tam tikry skirtumy. ES strategijoje pateikiami principai yra labiau orientuoti |
vertybinius aspektus, tokius kaip Zmogaus teisés, demokratinis valdymas ir visuotiné prieiga prie
interneto, tuo tarpu KSJ principai yra labiau praktinio ir teisinio pobtidZio, orientuoti j kibernetinio
saugumo uZtikrinimo mechanizmus. Pavyzdziui, KS] aiskiai jtvirtina rizikos valdymo,
standartizacijos ir technologinio neutralumo principus, kurie néra tiesiogiai iSskiriami ES
strategijoje.

Palyginus visus analizuotus principus matoma, kad skirtinguose Saltiniuose kibernetinio
saugumo principai formuluojami skirtingais aspektais, taciau jy turinys i§ esmeés sutampa. JAV
CZV pateikti principai: konfidencialumas, integralumas ir prieinamumas yra laikoma
fundamentiniu techniniu kibernetinio saugumo modeliu, kuris orientuotas j informacijos apsauga.
KSI principai i§ esmés atspindi ES strategijoje jtvirtintas vertybines nuostatas, taciau jos
papildomos per praktinius kibernetinio saugumo jgyvendinimo aspektus.

Apibendrinant galima teigti, kad kibernetinio saugumo samprata keitési bei formavosi

kartu su technologijy raida — nuo pirmyjy virusy ir kompiuteriy atsiradimo iki Siuolaikiniy

4 Lietuvos Respublikos kibernetinio saugumo jstatymas®, TAR, ziGiréta 2026 m. kovo 19 d., https:/e-
tar.lt/portal/lt/legal Act/5468a25089¢f11e4a98a912247652ct4/asr.
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technologijy. ISanalizavus mokslinius straipsnius ir teisés aktus nustatyta, kad §i sagvoka apima
priemoniy, procesy, technologijy visuma, kuri yra skirta apsaugoti kiberneting erdve, informacines
sistemas ir jose esancius duomenis nuo kibernetiniy grésmiy. Taip pat analizuojant nustatyta, kad
kibernetinis saugumas neapima vien tik technologijy, nes didelg dalj kibernetiniy incidenty lemia
neatsargus zmoniy elgesys internete ir naudojantis iSmaniosiomis technologijomis. D¢l Sios
priezasties turi buti skiriamas démesys kibernetinei higienai. Be to, kibernetinio saugumo
uztikrinimas grindziamas tam tikrais principais. Nors skirtinguose Saltiniuose Sie principai
formuluojami nevienodai, dauguma jy savo turiniu yra panasis ir orientuoti j tg patj tikslg —
uztikrinti informacijos apsauga, sistemy patikimumag ir saugy jy veikimg, taip pat vartotojy,
duomeny, sistemy ir pagrindiniy asmens teisiy ir laisviy apsaugg. Taigi galima teigti, kad
kibernetinio saugumo samprata yra suprantama kaip jvairiy priemoniy, procesy, technologiniy,
informacijos sklaidos ir organizaciniy, veiksmy visuma, skirta apsaugoti kiberneting erdve,
informacines sistemas, kompiuteriy tinklus, jirenginius ir juose esan¢ius duomenis nuo kibernetiniy
grésmiy, nesankcionuotos prieigos ar neteiséto naudojimo. Si savoka apima technines apsaugos
priemones, teisinj reguliavimg, rizikos valdyma, saugumo politikos formavima, darbuotojy

mokyma bei saugaus elgesio kibernetingje erdvéje principy taikyma.

1.2. Kibernetinés grésmés

,Kibernetinés grésmés vystési kartu su interneto plétra®.* , Kibernetinés atakos yra labai

Jvairios, jy tikslai, metodai ir poveikis tiesiogiai priklauso nuo tipo. Dazniausiai uZpuolikai siekia
sutrikdyti, sugadinti, pavogti arba gauti neteiséta prieiga prie kompiuterinés sistemos ar tinklo*
sieckdamas gauti ar sugadinti duomenis“.*® Zinoma kibernetinés grésmés $iandien yra kitokios, nei
tos, kurios buvo prie§ deSimt mety ar net Siek tiek veliau.

Paskelbtoje nacionalin¢je kibernetinio saugumo atsgskaitotoje, 2023 m. daugiausia
incidenty ivyko interneto prieglobos paslaugy infrastruktiiroje (angl. hosting), antroje vietoje —
vieSojo administravimo sektoriuje, trecioje vietoje — interneto paslaugy teikeéjy infrastruktiiroje ir
prie jos prijungtuose fiziniy asmeny galiniuose jrenginiuose. ,,DidZiausig zala pagal kibernetiniy
ataky tipus ir metodus, 2023 m. daré elektroninius duomenis uzSifruojanciy ir iSpirkos
reikalaujan¢iy kenkimo programinio kodo virusai“ (angl. ransomware), paskirstyty paslaugy
trikdymo atakos (angl. Distributed Denial of Service, DDoS) (toliau — DDoS), tiekimo grandinés

atakos (angl. Supply Chain Attacks) ir socialinés inZinerijos principais sukurtos atakos, kuriomis

4 Juozapavi€ius ir kt, supra note, 16: 60.
46 Sileikiené ir Usovaite, supra note, 15:14.
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siekiama i3vilioti jvairius svarbius duomenis (angl. Social Engineering, phishing).“ *’Remiantis
Europos Sajungos kibernetinio saugumo agentiiros (toliau- ENISA) 2025 m. grésmiy apzvalgos
ataskaita, penki labiausiai taikomi sektoriai ES pagal kibernetiniy incidenty skaiciy yra: viesasis
administravimas, transportas, skaitmeniné infrastruktiira ir paslaugos, finansai bei gamyba, o
esminiai subjektai sudaro 53,7 % visy uzfiksuoty incidenty.*® Toliau i§analizavus minétg atskaitg
matoma, kad vieSojo administravimo sektoriuje vyravo mazo poveikio DDoS atakos (94,8 %), o
i§pirkos reikalaujanti programiné jranga ypac paveiké savivaldybes. ,,Phishing* (liet. suk¢iavimas
apsimetant) buvo pagrindinis jsilauZimo faktorius, sudarantis apie 60 % atvejy, iskaitant
kenkéjiska Slamsta, internetinj turinio generavimg ir kenkéjiska reklamg. Nepaisant pranesto 11 %
sumazgjimo incidenty maz¢jimo, iSpirkos reikalaujanti programiné jranga isliko didziausig jtaka
turin¢ia kibernetiniy nusikaltimy priemone.** Remiantis, tuo, kad ,,kenkéjigki kibernetiniai jvykiai
vyksta kiekvieng dieng — nuo Zemo lygio iki technologikai sudétingy atak®.>® Taip pat
atsizvelgiant tiek j Lietuvos, tiek ] Europos Sajungos kibernetinio saugumo situacija, akivaizdu,
kad yra aktualu ir svarbu nustatyti ir iSanalizuoti kibernetiniy incidenty rasys ir jy samprata.
Kibernetinis incidentas — yra suprantamas kaip ,,jvykis ar veika kibernetingje erdvéje,
galinti sukelti grésme arba neigiamg poveikj ry$iy ir informacinémis sistemomis perduodamos ar
jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, galintys trikdyti arba trikdantys rySiy ir informaciniy sistemy veikima, valdyma
ir paslaugy jomis teikima“.>! Vienos dazniausios kibernetinio saugumo grésmés yra tokios kaip:
1. Duomeny vagysté (angl. ,,phishing* kilgs nuo zodziy ,,password fishing* - slaptazodziy
7vejyba) — §is incidentas yra vienas i§ labiausiai paplitusiy kibernetinio saugumo ataky riisiy. >*Tai
tokia sukCiavimo forma prie§ organizacijas ar privacius asmenis, kai pasinaudojant
nepageidaujamomis elektroninio pasto zinutémis ar falsifikuotais internetiniais tinklalapiais
siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodZius bei kitus konfidencialius
duomenis. Dazniausiai tokio pobtidZio atakos yra nukreiptos prie§ banky klientus, siekiant suzinoti
Juy prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy

duomenis. Véliau tokiu biidu gauta informacija gali biiti panaudota vykdant nusikalstamas veikas:

47,2023 Nacionaliné kibernetinio saugumo biiklés ataskaita®, Lietuvos Respublikos kraSto apsaugos ministerija,
(Vilnius, 2023), 29,

4 ENISA Threat Landscape 2025¢, ENISA, Ziliréta 2026 m. kovo 6 d.,
https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf.
¥ Ibid.

0 Cyber Defence*, NATO, ziliréeta 2026 m. kovo 6 d., https://act.nato.int/activities/cyber/.
https://www.act.nato.int/activities/cyber/#:~:text=NAT0%20and%20its%20Allies%20rely%200n%20strong%20an

d.defence%2C%20crisis%20prevention%20and%20management%2C%20and%20cooperative%20security.

51 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 44.

52 Meraj Farheen Ansari, Pawan Kumar Sharma ir Bibhu Dash, ,,Prevention of Phishing Attacks Using Al-Based
Cybersecurity Awareness Training*, International Journal of Smart Sensor and Adhoc Network 3, 3 (2022): 61,
https://www.researchgate.net/publication/362112009.
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neteisétus prisijungimus prie informaciniy sistemy, pinigy vagystes 1§ saskaity ar elektroningje
erdvéje atsiskaitant uz prekes svetimomis kortelémis.>® Todél yra svarbu, kad vartotojai neturéty
persiysti nepatvirtinty el. laiSky, spausti jtarting nuorody laiSkuose ar naudoti paieskos sistemy
ieSkant internetiniy auky rinkimo ar labdaros organizacijy.>*

2. Trojan - Trojos arkliai tai yra programos, turin¢ios kenkéjisky funkcijy ir slepiasi kitose
programose.>® Kitaip nei virusai, trojos arkliai savaime nesidaugina — jie yra paskleidziami per kitg
kenkejiska programiné jranga. | kompiuterius dazniausiai patenka iSnaudodami spragas narSyklése
arba parsiunc¢iami pacio vartotojo, juos pateikiant kaip naudingas programas. Uzkréstoje sistemoje
atveria atgalines duris (angl. Backdoor), tokiu biidu jgalindamas nuotolinj jrenginio valdyma. >
Sis programinis kodas skirstomas j dvi pagrindines kategorijas:

A. Nuotolinio prieigos Trojanus (angl. remote-Access Trojan)- Nuotolinio prieigos
Trojanai leidzia uzpuolikui nuotoliniu biidu kontroliuoti aukos kompiuteri, vogti konfidencialig
informacijg ir vykdyti kitas kenksmingas operacijas.

B. Bendruosius Trojanus (angl. general trojan). Bendrieji Trojanai atlicka jvairias
kenksmingas veiklas: gali manipuliuoti sistemos failais, nukreipti vartotojus i kitas svetaines,
jdiegti kenksmingg programing jrangg, stebéti vartotojo veikla bei perduoti duomenis uzpuolikui.>’

3. Ransomware. Kenkéjiskos programinés jrangos riisis, kuri neleidZia vartotojui pasiekti
kompiuterio faily, sistemy ar tinkly ir reikalauja sumokéti 18pirka uz prieigos atkiirimg. Atakos
gali sukelti didelius veiklos sutrikimus bei svarbios informacijos ir duomeny praradimg. Vartotojas
gali netycia atsisiysti | kompiuterj atidargs elektroninio laisko prieda, paspaudes reklama, sekes
nuorodg arba net apsilankes interneto svetaingje, kurioje yra jterpta kenkéjiSka programa. Kai
kenkejiSkas kodas patenka j kompiuterj, jis uzblokuoja prieigg prie paties kompiuterio arba jame
saugomy duomeny ir faily. Pavojingesnés Sios programos versijos gali uzsifruoti failus ir aplankus
vietiniuose diskuose, prijungtuose jrenginiuose bei tinklu sujungtuose kompiuteriuose. 3

4. Paskirstyty paslaugos trikdymo atakos ,,DDoS“(toliau — DDoS). Sios atakos bando

iSnaudoti sistemos resursus ir smarkiai sumaZzinti paslaugy prieinamuma. **DDoS atakos metu

53 Phishing®, Nacionalinis kibernetinio  saugumo centras, ziliréta 2026 m. kovo 5 d,
https://www.nksc.lt/rekomendacijos/phishing.html.

54 Farheen, Sharma, Dasr, supra note, 53.

55 Trojan/ObscuGen“, Nacionalinis kibernetinio saugumo centras, zifréta 2026 m. kovo 5 d.,
https://www.nksc.lt/rekomendacijos/trojanmalwareobscugen.html.

56 Rekomendacija dél kibernetiniy incidenty prevencijos®. Valstybiné duomeny apsaugos inspekcija. Zitréta 2026
m. kovo 19 d.
https://vdai.lrv.lt/public/canonical/1753770948/1018/Rekomendacija_kibernetiniai%?20incidentai 2024%20m.pdf

57 Rashid, Salar Jamal, Shatha A. Baker, Omar 1. Alsaif ir Ali I. Ahmad. ,,Detecting Remote Access Trojan (RAT)
Attacks based on Different LAN Analysis Methods*. Engineering, Technology & Applied Science Research 14, Nr.
5(2024): 17294, https://doi.org/10.48084/etasr.8422.

8 Ransomware*. Federal Bureau of Investigation. Ziaréta 2026 m. kovo 6 d. https://www.fbi.gov/how-we-can-help-
you/scams-and-safety/common-frauds-and-scams/ransomware.

59 What Is a DDoS Attack?, Akamai, ziliréta 2026 m. kovo 6 d., https://www.akamai.com/glossary/what-is-ddos
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roboty tinklas (angl. botnet) uztvindo tiksling svetaing arba paslauga dideliu kiekiu HTTP uzklausy
ir tinklo srauto. Tokios atakos metu daugybé kompiuteriy vienu metu nukreipia uzklausas j vieng
sistemg, dél ko teiséti vartotojai nebegali naudotis paslauga. D¢l to paslaugy veikimas gali buti
reikSmingai sulétintas arba visiskai sutrikdytas tam tikram laikotarpiui. Tam tikrais atvejais
kibernetiniai nusikaltéliai gali bandyti pasinaudoti saugumo paZzeidziamumais ir jsiskverbti j
sistemy duomeny bazes, sieckdami gauti prieiga prie konfidencialios informacijos. DDoS atakos
daznai iSnaudoja informaciniy sistemy saugumo spragas ir gali biiti nukreiptos i bet kurj viesai
internete pasiekiama tinklo galinj taskg. Tokios perkrovos atakos gali trukti nuo keliy valandy iki
keliy dieny, o vienos atakos metu gali pasireiksti keli skirtingi sistemos veikimo sutrikimai.®

5. ,,Brute force* atakos - tai bandymai atspéti ar parinkti vartotojo prisijungimo duomenis
(slaptazodzius) prie informacinés sistemos, jvedinéjant atsitiktines simboliy sekas ir daznai
naudojamas kombinacijas.®!

6. Tiekimo grandinés atakos (angl. Supply Chain Attacks) — tai yra kibernetinés atakos
rusis kuri yra nukreipta prie§ maziau saugius organizacijos tiekimo grandinés tinklo elementus.
Siy ataky tikslas — pakenkti organizacijai, nukreipiant ja j paZzeidziamus jos tiekimo grandinés
komponentus, jskaitant programine jrangg, aparating jranga ar iSoriniy tiekéjy teikiamas
paslaugas.®” Jungtinés Karalysté Nacionalinio kibernetinio saugumo centras (angl. National Cyber
Security Centre) pateikia kelis pagrindinius tiekimo grandinés ataky tipus:

1. Tre€iyjy Saliy programinés jrangos tiekéjai (angl. Third-party software providers) — tai
yra, kai atakos vykdomos kompromituojant programings jrangos tiekéjus ir platinant kenkéjisku
kodu uzkrésta programing jrangg vartotojams. Tokiu biidu kenkéjiSka programiné jranga patenka
j organizacijy sistemas kartu su teiséta programine jranga. Zr. pav. 2.

2. Svetainiy kiirimo platformos arba svetainiy kiiréjai (angl. Website builders) —
uzpuolikai kompromituoja svetainiy kiirimo platformas ar skaitmenines agentiiras ir per jas |
svetaines jterpia kenkejiska koda. Dél to lankytojai gali buti nukreipiami j kenkéjiSkas svetaines
arba jy jrenginiai gali biiti uZkrésti kenkéjiska programine jranga.

3. TreCiyjy Saliy duomeny saugyklos (angl. Third-party data stores) — atakuojamos
organizacijos, kurios saugo kity jmoniy ar klienty duomenis, siekiant gauti prieiga prie jautrios

informacijos, pavyzdziui, asmens ar finansiniy duomeny.

60 Kas yra ,.DDoS“ ataka?“, Microsoft, zidréta 2026 m. kovo 6 d., https://www.microsoft.com/It-

1t/security/business/security-101/what-is-a-ddos-attack.

61 Brute force* atakos“, Nacionalinis kibernetinio saugumo centras, ziliréta 2026 m. kovo 19 d,
https://nksc.lt/rekomendacijos/brute_force atakos.html

62 | 2023 Nacionaliné kibernetinio saugumo biiklés ataskaita, supra note, 47:25.
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4. ,,Watering hole* tipo atakos (angl. Watering hole attacks) — tai atakos, kai uzpuolikai
uzkrecia daznai tikslinés organizacijos darbuotojy lankomas interneto svetaines ir per jas platina
kenkéjiskg programine jrangg, siekdami uzkrésti tikslinés organizacijos sistemas.®

7. Nulinés dienos atakos (angl. zero day)- Tai kai yra iSnaudojama viena ar kelios
nezinomos spragos.®* Sios atakos yra nukreiptos j programinés jrangos kodo paZeidZiamumus,
kuriy organizacijos dar néra aptikusios, todél jie dar néra iStaisyti ar paSalinti. Daznu atveju

jsibrovéliai gali islikti aktyvils organizacijos sistemose nepastebéti ménesius ar net metus.®’

. MALWARE

E=x
=%
—

3 Party Software
Vendor

Industrial Control System

e
o TROJANISED SOFTWARE

Example 1: Third Party Software Providers

2 pav. Treciyjy $aliy programinés jrangos tiekéjy atakos schema®®

8. Kriptoresursy vagyste (angl. cryptojacking). Tai kibernetin¢ ataka, kuria yra perimama
kompiuterio, mobiliojo jrenginio ar serverio kontrole tam, kad galima bty kasti virtualig valiuta.
Ataka daZniausiai prasideda i kompiuterj jdiegus kenkejiska programing jrangg arba paleidus
JavaScript® koda, kuris jsiskverbia j vartotojo interneto narSykle. ¢’ Sios atakos metu yra
naudojami kompiuterio nasumo resursus kriptovaliuty kasimui. DaZnai vienintelis kriptoresursy
vagystés pozymis yra sumazejes kompiuterio naSumas arba intensyviai veikiantys auSinimo
ventiliatoriai.

Analizuojant kibernetinius incidentus matoma, kad jvairios kenkéjiSkos programinés
jrangos, paslaugy trikdymo atakos ir jvairiis kiti metodai kelia grésme informaciniy sistemy
veikimui ir duomeny saugumui. Taciau iSkyla klausimas, kokie subjektai vykdo $ias kibernetines

atakas ir kokie yra jy pagrindiniai motyvai ir jy tikslai.

63 Third party software providers”, National Cyber Security Centre, zitréta 2026 m. kovo 6 d.,

https://www.ncsc.gov.uk/collection/supply-chain-security/third-party-software-providers.

64 D¢l Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimo Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo“ pakeitimo“, TAR, zitréta 2026 m. kovo 19 d., https://e-
tar.lt/portal/legal Act.html?documentld=c8e2682a0a0001 1efa605b9842742b137

6 What Is a Cyber Attack?“. Fortinet. Zitiréta 2026 m. kovo 19 d.
https://www.fortinet.com/resources/cyberglossary/what-is-cyber-attack.

% Shahid, supra note, 18.

67 What Is a Cyber Attack?, op. cit.
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Kibernetinio saugumo agentiiros (ENISA) iSskiria Siuos subjektus:

1. Su valstybe susij¢ vykdytojai — tai grupés, vykdancios iSpuolius (pvz. Snipinéjima)
politiniais ar strateginiais tikslais,

2. Kibernetiniy nusikaltimy vykdytojai- siekia finansinés naudos vykdydami
kibernetinius iSpuolius.

3. Privaciojo subjekto piktavaliai vykdytojai — subjektai, kuriantys ir parduodantys
kibernetinius jsilauzimo jrankius, daznai vyriausybéms ir privatiems asmenims.

4. Isilauzéliai aktyvistai- jie dalyvauja sutrikdymo arba jsilauzimo veikloje politiniy ar
socialiniy poky¢iy tikslais, kartais remiami valstybinio veikéjo.®®

Generolo Jono Zemailio Lietuvos karo akademijos parengtame vadovélyje
,Nacionalinis saugumas ir krasto gynyba“ iSskiriami Sie kibernetiniy nusikaltéliy tipai:

»l. ,,Programuotojai“- daZniausiai jauni mazai patyre jsilauzéliai, kurie nelegalia
veikla uzsiima dé¢l pramogos, daznu atveju nevisiSkai suprasdami jrankius, kuriais naudojasi.

2. Vidiniai agentai- tai asmenis kurie tyCia ar netyCia jvykdo iSorinés nusikalstamos
grupuotés nurodymus, pavyzdziui, jdiegia kenkimo programa.

3. Kibernetiniai aktyvistai ir teroristai- jie vykdo kibernetines atakas i$ religiniy ar
ideologiniy jsitikinimy, daZniausiai jy tikslas yra vieSumas ir destrukcija“.®® Taip pat $io tipo
subjektai gali buiti vadinami ir Haktyvistai — nes tai yra asmenys, kuriy tikslas yra vienodas nes jie
vykdo kibernetinius iSpuolius ideologiniais ar politiniais motyvais. Tokie aljansai leidzia
kryptingiau atakuoti konkrecias valstybes nacionaliniu lygmeniu. VieSai deklaruodami savo
pasiekimus, haktyvistai siekia sukelti kuo daugiau sagmysio.”

4. Organizuoti nusikaltéliai: teismy praktikoje ,,vienas i§ organizuotg grupe apibréZianciy
poZymiy yra iSankstinis bendrininky susitarimas daryti nusikalstamg veika, t. y. kuomet
organizuotos grupés nariai i§ anksto aptaria nusikalstamos veikos plang, numato jvykdymo
mechanizma, pasiskirsto uzduotis, susitaria dél nusikaltimo padarymo biido, vietos ir laiko. Sios
aplinkybés jtakoja glaudziy, besitgsianCiy rySiy atsiradimg, suformuoja suvokimg apie
priklausyma grupei®.”! Tad ir kibernetiniy nusikaltimy kontekste vieni asmenys ,atsako uZ

kenkimo programinés jrangos gamyba, kiti platina ir raSo apgaulingus laiskus, treti ja naudojasi

8 Kokios yra pagrindinés kibernetinés grésmés ES?, Europos Vadovy Taryba ir Europos Sajungos Taryba, zidiréta
2026 m. kovo 19 d., https://www.consilium.europa.eu/lt/policies/top-cyber-threats/

% Juozapavicius ir kt, supra note, 16: 63.

70 A Comparative Study of Russian Cyber Offensive Capabilities from 2022 to 2025“, National Cyber Security
Centre, zitiréta 2026 m. kovo 19 d.,
https://nksc.It/doc/rkge/A _Comparative_Study_of Russian_Cyber Offensive Capabilities from 2022 to 2025.pdf

7' Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2008 m. rugséjo 30 d. nutartis
baudziamojoje  byloje  Nr.  2K-254/2008“, LITEKO, zidréta 2026 m. balandzio 22 d.
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx ?id=bed3a4{b-f5b3-471d-b90e-c63034a1d833.
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uzgrobdami kompiuterius ir vogdami duomenis, ketvirti surenka iSpirkas, uZsiima pinigy
gryninimu, paskirsto grobj ir t. t. Taip pat Sios grupuotés gali specializuotis, teikti paslaugas viena
kitai, gali net rengti mokymus ar nuomoti kenkimo jrangg*.”?

5. Valstybinés kibernetinés grupuotés- tai yra ,,jvairiy saugumo tarnyby tiesiogiai ar
netiesiogiai remiamos kibernetiniy jsilauzéliy grupuotés, kurioms tikslus iskelia tos tarnybos.
Dazniausi tikslai — kity valstybiy Snipin¢jimas, duomeny vagystés, kompromituojancios
informacijos paieska“.”

Apibendrinant galima teigti, kad kibernetiniy ataky vykdytojai gali biiti labai jvairiis —
nuo pavieniy asmeny ar finansiskai remiamy organizuoty, su valstybémis susijusiy kibernetiniy
grupuodiy. Zinoma $iy subjekty tikslai ir veikimo mastas gali skirtis. Pagrindiniai skirtumai
dazniausiai pasireiSkia jy motyvuose, veiklos organizuotume, siekiamuose rezultatuose — nuo
finansinés naudos iki ideologiniy tiksly ir politiniy interesy jgyvendinimo.

Taigi, tiek Lietuvoje, tiek Europos Sajungoje daZniausiai fiksuojami panaSaus pobiidZio
kibernetiniai incidentai — tieckimo grandinés atakos, duomeny vagystés ,,phishing®, socialinés
inzinerijos atakos, iSpirkos reikalaujancios kenkéjisSkos programinés jrangos bei paskirstyty
paslaugy trikdymo (DDoS) atakos. Nors $iy incidenty pobidis ir naudojamos technologijos 1S
esmés yra panaSios, nes dazniausiai taikomi tie patys ataky metodai — socialinés inZinerijos
(psichologinés manipuliacijos technika, kai sukciai apgaulés budu privercia Zmones atskleisti
konfidencialig informacijg (slaptazodzius, banko duomenis) ar atlikti nesaugius veiksmus, *
kenkéjiSkos programinés jrangos naudojimas ar paslaugy trikdymo atakos, taciau jy mastas ir
poveikis gali skirtis. Skirtumai dazniausiai pasireisSkia taikomais sektoriais, kritinés infrastrukttros
svarba, ataky intensyvumu bei nusikaltéliy siekiamais tikslais — nuo finansinés naudos ar duomeny
vagystes iki politiniy ar kity interesy jgyvendinimo. Pazymétina, kad kibernetiniy grésmiy sarasas
néra galutinis, kadangi analizuoti tik aktualiausi incidentai. Taip pat svarbu pabrézti, kad
technologijy plétra lemia nuolatinj naujy ataky formy ir metody atsiradimg. Todél kibernetiniy
incidenty rasiy, metody, jy vykdytojy analizé sudaro svarbig kibernetinio saugumo sampratos dalj

ir leidZia geriau suprasti kibernetin] sauguma.

2 Juozapavi¢ius ir kt, supra note, 16: 63.

3 Ibid.

7 Cybersecurity:  social engineering”, European Council, zitréta 2026 m. kovo 19 d,
https://www.consilium.europa.eu/en/policies/cybersecurity-social-engineering/.
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2. KIBERNETINIO SAUGUMO TEISINIS REGLAMENTAVIMAS TARPTAUTINIU IR
EUROPOS SAJUNGOS LYGMENIU

»Kibernetinis saugumas — labai svarbi ir specifiné veiklos riisis, kuri reikalauja
nuoseklaus ir detalaus teisinio reglamentavimo.“’> Vienais i§ pagrindiniy kibernetinio saugumo
uztikrinimo Saltiniy laikomi jvairlis tarptautiniai ir Europos Sajungos teisés aktai bei kibernetinio
saugumo strategijos. Atsizvelgiant | tai, tikslinga iSanalizuoti tarptautiniy ir Europos Sajungos
teisés akty iStakas, kibernetinio saugumo kontekste.

Kibernetinio saugumo teisinio reglamentavimo kontekste itin svarbi tampa asmens
duomeny, privataus gyvenimo ir informacijos apsauga. Vienas i§ pirmy ir pagrindiniy tarptautiniy
dokumenty, nustatanciy i§ dalies §iy teisiy apsaugg yra 1950 mety priimta Europos Zmogaus teisiy
ir pagrindiniy laisviy apsaugos konvencija (toliau - EZTK). Jos 8 straipsnis jtvirtina , teis¢
privataus ir $eimos gyvenimo gerbima,”’® kuri i§ dalies sudaro pagrinda asmens duomeny,
informacijos konfidencialumo ir komunikacijy slaptumo apsaugai skaitmeningje erdvéje. Sio
straipsnio 1 dalyje nustatyta, kad ,,kiekvienas turi teis¢ i tai, kad biity gerbiamas jo privatus ir
Seimos gyvenimas, biisto nelie¢iamybé ir susirasinéjimo slaptumas.© ”” Taip pat pabréZiama, kad
valstybés institucijos gali riboti $ig teis¢ tik jstatymy nustatytais atvejais ir tik tada, kai tai biitina
demokratinéje visuomenéje — siekiant uztikrinti valstybés sauguma, viesaja tvarka, visuomenés
sveikatg ar morale, taip pat kity asmeny teises ir laisves. ®*Todél Konvencijos 8 straipsnj galima
laikyti teisiniu pagrindu kibernetinio saugumo uZtikrinimui, nes jis palaiko balansg tarp asmens
teisés | privatumg ir valstybés pareigos uztikrinti visuomenés bei valstybés sauguma informacingje
erdvéje. Generalinés Asambléjos priimtoje ir paskelbtoje 1948 m. gruodzio 10 d., Visuotingje
zmogaus teisiy deklaracijoje 12 straipsnyje yra jtvirtinta, jog ,,niekas neturi patirti savavaliSko
kiSimosi | jo privatuma, Seimos gyvenima, buit] ar susiraSin¢jima arba késinimosi j jo garbg ir

“? o kiekvienas asmuo turi jstatymy numatyta apsaugg nuo tokio kisimosi. *° Europos

reputacija,
Sajungos pagrindiniy teisiy chartijos (toliau — Chartija) 7 straipsnyje numatyta, kad ,,kiekvienas
asmuo turi teis¢ ] tai, kad biity gerbiamas jo privatus ir Seimos gyvenimas, biisto nelieCiamybe¢ ir
komunikacijos slaptumas®, o 8 straipsnis numato, kad kiekvienas turi teis¢ j savo asmens duomeny

apsauga. Tokie duomenys turi biiti tinkamai tvarkomi ir naudojami tik konkretiems tikslams ir tik

75 Stitilis, supra note, 6: 191.

76 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija®, TAR, zitiréta 2025 m. lapkric¢io 4 d., https:/e-
seimas.Irs.1t/portal/legal Act/It/ TAD/TAIS.19841?jfwid=-b2dkogt43.

7 Ibid.

8 Ibid.

7 Visuotiné Zzmogaus teisiy deklaracija“, TAR, ziliréta 2025 m. Ilapkri¢io 4 d., https://e-
seimas.Irs.1t/portal/legal Act/It/ TAD/TAIS.278385.

80 Ibid.
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atitinkamam asmeniui sutikus arba kitais jstatymo nustatytais teisétais pagrindais. Kiekvienas turi
teise susipazinti su surinktais jo asmens duomenimis bei | tai, kad jie buty iStaisomi. Taip pat yra
pabrézta, kad nepriklausoma institucija turi kontroliuoti, kaip laikomasi $iy taisykliy ®'. Sutartyje
dél Europos Sgjungos veikimo (toliau- SESV) 16 straipsnyje jtvirtinta, kad kiekvienas asmuo turi
teise j savo asmens duomeny apsauga. > Apibendrinant matoma, kad §ios sutartys sudaro
tarptautinj ir ES teisinj pagrindg asmens privatumo apsaugai kiberneting¢je erdvéje, jpareigojant
valstybes uztikrinti, kad technologijy raida ir kibernetinio saugumo priemonés nepazeisty zmogaus
teisiy ir laisviy. Tai patvirtina ir Europos Zmogaus Teisiy Teismo (toliau — EZTT) praktika.

,Byloje K. U. prie§ Suomija pareiskéjas skundési, kad pazinciy svetaingje apie jj buvo
pateiktas intymaus turinio skelbimas. Paslaugy teikéjas neatskleidé asmens, kuris paskelbé
informacijg internete, tapatybés, nes turéjo laikytis Suomijos teiséje nustatytos konfidencialumo
pareigos. PareiSkéjas skunde teige, kad Suomijos teis¢je nebuvo numatyta tinkama apsauga nuo
privataus asmens veiksmy internete. EZTT pateiké iSvada, kad valstybés ne tik turéjo pareiga
susilaikyti nuo savavaliSko asmeny privataus gyvenimo apribojimo, bet ir turéjo imtis priemoniy,
kurios padéty apsaugoti pagarba privaciam gyvenimui net ir asmeny tarpusavio santykiy srityje,
nustatymu®. PareiSkéjo byloje praktiné ir veiksminga apsauga reiSké biitinybe imtis veiksmingy
priemoniy nusikaltéliui nustatyti ir patraukti jj baudZiamojon atsakomybén. Taciau valstybé tokios
apsaugos neuztikrino, todél buvo nustatyta, kad EZTK 8 straipsnis buvo paZeistas“.®?

Apibendrinant, galima teigti, kad Sie analizuoti dokumentai 1§ dalies laikomi kibernetinio
saugumo teisinio reglamentavimo iStakomis, nes juose pirmga kartg jtvirtintos pagrindinés asmens
privatumo, duomeny apsaugos ir komunikacijy slaptumo teisés normos. Toliau analizuojant
kibernetinio saugumo teisinj reglamentavimg, yra svarbu iSanalizuoti tarptautinius ir Europos
Sajungos (toliau- ES) teisés aktus, kurie uZztikrina kibernetinj sauguma. Ne ka maziau svarbu
apzvelgti pagrindinius NATO ir Europos Sajungos kibernetinio saugumo strategijy aspektus.
Todél Siame skyriuje toliau bus analizuojamos NATO ir ES kibernetinio saugumo strateginés
kryptys. Taip pat bus apZvelgti ir iSanalizuoti pagrindiniai tarptautiniai ir Europos Sgjungos teisés
aktai reglamentuojantys kibernetinj sauguma.

,1ki 2016 m. pagal NATO klasifikacijg egzistavo keturi operaciniai démenys: Zzeme, jiira,
oras ir kosmosas. Nuo 2016 m. atsirado penktasis — kibernetiné erdve, atitinkamai — karinés

kibernetinés pajégos. Bet kokie prieSiski veiksmai vienos Salies kibernetingje erdvéje yra

81 Europos Sajungos pagrindiniy teisiy chartija*, EUR-Lex, ziuréta 2025 m. lapkri¢io 4 d., https:/eur-

lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:12012P/TXT.

82 Sutartis dél Europos Sajungos veikimo (suvestiné redakcija)“, EUR-Lex, zitiréta 2026 m. kovo 19 d., https://eur-
lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:12012E/TXT.

832009 m. kovo 2 d. Europos Zmogaus Teisiy Teismo sprendimas byloje K. U. prie§ Suomija, Nr. 2872/02¢,
HUDOC, ziliréta 2025 m. sausio 19 d., https://eur-lex.europa.cu/legal-
content/LT/TXT/HTML/?uri=CELEX:62009CJ0092.
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traktuojami kaip visy NATO $aliy uzpuolimas, kaip ir veiksmai bet kurioje kitoje srityje.“%*Rusijos
karas prie§ Ukraing visgi dar labiau iSrySkino, kad kibernetiné¢ veikla yra integrali Siuolaikiniy
konflikty dalis. # NATO kibernetinés gynybos strategija grindziama kolektyvinés gynybos ir
atsparumo principais. Sia strategija igyvendina dvejais buidais— Kibernetinés gynybos politika (ir
jai pridedamas veiksmy planas) (angl. Cyber Defence Policy and Action Plan) bei Kibernetinés
gynybos jsipareigojimas ( angl. Cyber Defence Pledge)®® NATO visa laika saugojo savo rysiy ir
informacines sistemas, 2002 m. NATO virsiniy susitikime Prahoje pirmg kartg kibernetiné gynyba
buvo jtraukta j Aljanso politing darbotvarke. Tuo metu Aljanso lyderiai susitikime iSreiSké poreikj
uztikrinti papildoma $iy informaciniy sistemy apsaugg. Dél 2007 m. jvykdyty kibernetiniy iSpuoliy
pries Estijos valstybines ir privacias jstaigas sgjungininky gynybos ministrai sutaré, kad Sioje
srityje reikia skubiai imtis veiksmy. Todél 2008 m. NATO patvirtino savo pirmaja kibernetinés
gynybos politikg. %’ Strategijoje buvo nustatytas poreikis apsaugoti pagrindines informacines
sistemas, dalytis geriausia praktika ir plétoti gebé&jimus padéti sajungininkams kibernetiniy ataky
atveju, todél buvo jsteigta Kibernetinés gynybos valdymo institucija ir Bendradarbiaujantis
kibernetinés gynybos kompetencijos centras ( angl. the Cyber Defense Management Authority
(CDMA) and the Cooperative Cyber Defense Center of Excellence (CCDCOE)).%®

2011 m. NATO patvirtino antragja NATO kibernetinés gynybos politika, kurioje iSdéstyta
koordinuoty kibernetinés gynybos pastangy visame Aljanse vizija, atsizvelgiant | sparciai
besikei¢ian¢ig grésmiy ir technologijy aplinka.?” 2012 m. liepos mén., buvo jsteigta NATO Rysiy
ir informacijos agentiira. 2014 m. buvo patvirtinta nauja kibernetinés gynybos politika. Sioje
politikoje kibernetiné gynyba buvo pripaZinta pagrindinés NATO kolektyvinés gynybos uzduoties
dalimi, o tai reiSkia, kad kibernetiné ataka gali biiti pagrindas taikyti NATO steigimo sutarties 5
straipsnj. *° Penktas Siaurés Atlanto sutarties straipsnis numato, kad ,Salys susitaria, kad vienos
ar keliy i§ jy ginkluotas uZpuolimas Europoje ar Siaurés Amerikoje bus laikomas jy visy
uzpuolimu, ir todél susitare, kad tokio ginkluoto uzpuolimo atveju kiekviena i$ jy, jgyvendindama

individualios ar kolektyvinés savigynos teise, pripazintg Jungtiniy Tauty Chartijos 51 straipsnyje,

84 Juozapaviius ir kt, supra note, 16: 60.

85 2023 Nacionaliné kibernetinio saugumo buklés ataskaita®, supra note, 47:25.

8 Justina LukaSevic¢itté, EU and NATO Cyber Security Policy (magistro darbas, Vytauto DidZiojo universitetas,
2019), ziuréta 2026 m. kovo 19 d., https:/portalcris.vdu.lt/server/api/core/bitstreams/7779f711-92a6-4392-bfa9-
a40831f7e01a/content.

87 Cyber defence®, NATO, zidréta 2026 m. kovo 10 d., https://www.nato.int/en/what-we-do/deterrence-and-
defence/cyber-defence.

8 Jason Healey ir Klara Tothova Jordan, NATO’s Cyber Capabilities: Yesterday, Today, and Tomorrow (Atlantic
Council, 2014), zitréta 2026 m. kovo 10 d., https://www.atlanticcouncil.org/wp-
content/uploads/2014/08/NATOs_Cyber Capabilities.pdf.

89 Aleksander Olech ir Damjan Struc, The Evolution of Cyber Forces in NATO Countries (NATO Cooperative Cyber
Defence Centre of Excellence, 2025), Ziuréta 2026 m. kovo 19 d.,
https://ccdcoe.org/uploads/2025/07/The_evolution_of cyber forces in NATO_countries.pdf.

% Ibid.
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nedelsdama suteiks pagalba uZzpultai ar uzpultoms Salims, individualiai ir kartu su kitomis Salimis,
imdamasi tokiy veiksmuy, kokie atrodys biitini, jskaitant ginkluotos jégos panaudojima, Siaurés
Atlanto regiono saugumui atkurti ir palaikyti“.?! Todél, 2016 m. VarSuvoje vykusiame NATO
virSiiniy susitikime sgjungininky valstybiy ir vyriausybiy vadovai dar kartg patvirtino NATO
gynybos mandatg ir pripazino kiberneting erdve operacijy sritimi, kurioje NATO privalo gintis.
Taip pat Siame susitikime sgjungininkai priémé jsipareigojima dél kibernetinés gynybos, pagal
kurj jsipareigojo alis stiprinti savo nacionaliniy tinkly ir infrastruktiiros kibernetine apsaugg.®
2018 m. NATO virsiiniy susitikime Briuselyje sajungininky lyderiai susitaré jsteigti nauja
Kibernetinés erdvés operacijy centra kaip sustiprintos NATO vadovavimo struktiiros dalj. Sis
Centras uztikrina situacijos suvokima ir koordinuoja NATO operacing veikla kibernetinéje erdveéje
ir per ja. 2023 m. NATO virsiniy susitikime Vilniuje sajungininkai pritaré naujai koncepcijai. Si
koncepcija yra skirtg sustiprinti kibernetinés gynybos indélj j bendra NATO atgrasymo ir gynybos
pozicija. Koncepcijoje integruotos tris NATO kibernetinés gynybos lygius — politinj, karinj ir
techninj, uztikrindama nuolatinj civilinj ir karinj bendradarbiavima tiek taikos, tiek krizés ar
konflikto metu, taip pat — bendradarbiavimg su privaciu sektoriumi, kai tai tinkama. **Taip pat
susitikimo Vilniuje metu savo veikla prad¢jo ir buvo sékmingai iSbandytas naujas NATO virtualus
reagavimo ] kibernetinius incidentus pajégumas (angl. Virtual Cyber Incident Support Capability,
VCISC), kuris sutelkia sgjungininkiy pastangas reaguojant ] didelio masto kibernetinius
incidentus.**

Apibendrinant galima teigti, kad NATO kibernetinés gynybos strategija vystési kartu su
auganciomis kibernetinémis grésmémis. Laikui bégant kibernetiné erdvé buvo pripazinta viena i§
svarbiy operacijy sri¢iy, o kibernetiné gynyba tapo neatsiejama kolektyvinés gynybos dalimi.
NATO strategijoje ypatingas démesys skiriamas valstybiy nariy bendradarbiavimui, nacionaliniy
pajégumy stiprinimui ir greitam reagavimui ] kibernetinius incidentus. Todeél NATO veikla
kibernetinés gynybos srityje yra svarbi siekiant uztikrinti Aljanso valstybiy sauguma ir atsparuma.
Kadangi technologijos nuolat tobul¢ja, o skaitmeniné aplinka tampa vis sudétingesné, NATO

vaidmuo §ioje srityje iSlieka svarbus.

°' The North Atlantic Treaty, NATO, 1949 m. balandZzio 4 d., ziliréta 2026 m. kovo 19 d.,
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/1949/04/04/the-north-atlantic-treaty.

92 Olech, Struc ,supra note, 90:11.

9 Olech, Struc ,supra note, 92:20.

% NATO kibernetinés gynybos iniciatyvos*, Lietuvos Respublikos krasto apsaugos ministerija, zitiréta 2026 m. kovo
19 d., https://kam.lt/duk/nato-kibernetines-gynybos-iniciatyvos/.
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2013 m., buvo priimta rezoliucija- ES kibernetinio saugumo strategija ,,atvira, saugi ir
patikima kibernetiné erdvé* kuria siekiama didinti atsparumg kibernetinéms grésméms. %
Pagrindiniai 2013 m. strategijos aspektai buvo- kibernetinis atsparumas, pramongés ir technologijy
iStekliai, elektroniniai nusikaltimai, kibernetiné gynyba, tarptautin¢ politika. Galima teigti, kad
strategija padéjo pagrindus ES kibernetinio saugumo politikai®®. Taciau kei¢iantis grésméms, tai
yra keiCiantis jy mastui, biidui 2021 m. kovo 22 d. Taryba priémé iSvadas dél ES kibernetinio
saugumo strategijos. Naujoji skaitmeninio deSimtmecio kibernetinio saugumo strategija buvo
pristatyta 2020 m. gruodzio mén. Joje numatytas ES veiksmy pagrindas, skirtas apsaugoti pilieCius
ir jmones nuo kibernetiniy grésmiy, skatinti saugias informacines sistemas ir apsaugoti pasauling,
atvira, laisva ir saugia kiberneting erdve.”” Naujaja strategija yra siekiama uztikrinti visuotinj ir
atvirg interneta su apsaugos priemonémis. Strategijoje yra pateikiami konkretlis pasitilymai dél

trijy pagrindiniy priemoniy taikymo. Sios priemonés apims:

. atsparuma, technologinj suverenumg ir lyderyste;
o veiklos pajéguma uzkirsti kelig, atgrasyti ir reaguoti;
. bendradarbiavimg siekiant plétoti pasauline ir atvira kiberneting erdve.”®

Taip pat valstybés narés buvo paragintos apsaugoti ES nuo kibernetiniy grésmiy, sukurti
saugia rysiy aplinka, be kita ko, naudojant kvantinj Sifravima, uZtikrinti prieiga prie duomeny
teisminiais ir teisésaugos tikslais.”” Nuo pat strategijos pradzios buvo imtasi jvairiy priemoniy
pavyzdziui, tokiy kaip preliminariis ministry susitarimai de¢l kibernetinio saugumo, iSsakytos
pozicijos d¢l jvairiy tesés akty priémimo, sankcijy skyrimas dél teisés akty nesilaikymo. Taip pat
Europos Vadovy Taryba eile mety ragindavo imtis priemoniy, kad Europos Sajungoje bty
uztikrintas tvirtas kibernetinis saugumas. Taciau vienos svarbiausiy priemoniy buvo teisés akty
priémimas ir svarstymas.

Tiek NATO, tiek Europos Sgjunga kibernetin] sauguma laiko svarbia saugumo politikos
dalimi. Abi organizacijos siekia stiprinti valstybiy atsparuma kibernetinéms grésméms ir plétoti
tarptautinj bendradarbiavimg Sioje srityje. NATO daugiau démesio skiria kolektyvinei gynybai ir

kariniams kibernetinés gynybos pajégumams, o Europos Sajunga — teisés akty kiirimui,

% Europos Parlamento rezoliucija ,,Europos Sajungos kibernetinio saugumo strategija: atvira, saugi ir patikima
kibernetiné erdve* (2013/2606(RSP)), EUR-Lex, zitréta 2026 m. kovo 19 d., https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX:520131P0376.

% Ibid.

7 Wahl, T. ,,Council Conclusions on Cybersecurity Strategy®, (eucrim, 2021)., zidréta 2026 m. kovo 19 d.,
https://eucrim.eu/news/council-conclusions-on-cybersecurity-strategy/.

%8 Europos Komisija. ,,ES kibernetinio saugumo strategija®, Zzitréta 2026 m. kovo 19 d., https:/digital-
strategy.ec.europa.eu/It/policies/cybersecurity-strategy.

% Europos Vadovy Taryba. ,,Kibernetinis saugumas ES: strategija ir pagrindinés politikos priemonés®, Ziaréta 2026
m. kovo 19 d., https://www.consilium.europa.eu/It/policies/cybersecurity/.
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technologiniam atsparumui ir saugios skaitmeninés erdvés uztikrinimui. Taciau bendras Siy
organizacijy tikslas yra uztikrinti saugia kiberneting erdve.

Apzvelgus kibernetinio saugumo strategijas, toliau Siame skyriuje bus nagrinéjami su
kibernetiniu saugumu susij¢ teisés aktai. Jy analizé yra svarbi, kad galima biity apibrézti tiek
tarptautinj, tiek ES teisinj reglamentavima kibernetinio saugumo srityje.

Pirmoji pasaulyje tarptautiné sutartis Budapesto konvencija dél elektroniniy nusikaltimy
yra sutartis, skirta kovai su nusikalstamomis veikomis elektroninéje erdvéje. Si konvencija buvo
priimta 2001 m. lapkri¢io mén., o nuo to laiko ji tapo pagrindiniu tarptautiniu dokumentu,
reglamentuojanc¢iu kibernetiniy nusikaltimy prevencija, tyrimg ir baudziamajj persekiojimg. Tai
jau du kartus papildyta sutartis: pirmasis papildomas protokolas, priimtas 2003 m., numaté, kad
bet koks rasistinio ar ksenofobinio pobudzio turinio perdavimas kompiuterinémis sistemomis bus
laikomas nusikalstama veika, o antrasis, priimtas 2022 m., sustiprino tarptautinj bendradarbiavima
bei elektroniniy jrodymy apsikeitima tarp valstybiy. Siuo metu ,Budapesto konvencija* yra
ratifikavusios 66 valstybés, dar 13 pakviestos prisijungti, o su Europos Taryba bendradarbiauja
daugiau nei 140 $aliy, siekianciy sustiprinti savo nacionalinius teisés aktus kovai su elektroniniais
nusikaltimais.!?’ Analizuojant Budapesto konvencija dél elektroniniy nusikaltimy, tikslinga yra
apibrézti ir iSnagrinéti paciag Budapesto konvencija dél elektroniniy nusikaltimy, jos pirmajj
papildoma protokola, kriminalizuojantj rasistinio bei ksenofobinio pobiidzio veikas, padarytas
naudojantis kompiuterinémis sistemomis, bei antrgjj protokolg kuris yra skirtas glaudesniam
tarptautiniam bendradarbiavimui ir elektroniniy jrodymy atskleidimui. Be to, bus iSnagrinétas
Europos Sajungos sprendimas (ES) 2023/436, kuriuo valstybés narés jgaliojamos ratifikuoti
Konvencijos d¢l elektroniniy nusikaltimy antrgjj papildomg protokola Europos Sgjungos
interesais. Siy dokumenty analiz¢ leis jvertinti tiek konvencijos esme, tiek teisinj reglamentavima
tarptautinéje kibernetinio saugumo srityje.

I Europos Tarybos konvencija dél elektroniniy nusikaltimy (BudapesSto konvencija)
(Europos Tarybos sutarciy serija Nr. 185) yra jtrauktos nuostatos, kuriomis:

,»1) nusikalstamy veiky nacionalinés baudZiamosios materialinés teisés aspektai suderinami su
susijusiomis nuostatomis elektroniniy nusikaltimy srityje;

2) nustatyti nacionalinio baudZiamojo proceso jgaliojimai, bitini tokioms nusikalstamoms
veikoms, taip pat kitoms, baudZiamosioms veikoms, kurios padarytos naudojantis kompiuterine

sistema arba kuriy jrodymy forma yra elektroniné, tirti ir baudziamajam persekiojimui vykdyti;

190 T jetuvos Respublikos uzsienio reikaly ministerija. ,,Lietuva pasirad¢ Antrajj papildomg Konvencijos dél
elektroniniy nusikaltimy protokola®”, 2022 m. geguzés 12 d., ziaréta 2026 m. kovo 19 d,
https://urm.lt/naujienos/141/lietuva-pasirase-antraji-papildoma-konvencijos-del-elektroniniu-nusikaltimu-
protokola:25366.
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3) siekiama nustatyti greita ir veiksmingg tarptautinio bendradarbiavimo tvarka;* '%!

Pagrindinis Sios konvencijos tikslas, yra nurodytas preambuléje — ,,vykdyti bendra
baudziamaja politika, skirtg visuomenés apsaugai nuo kibernetiniy nusikaltimy, ypa¢ priimant
atitinkamus teisés aktus ir skatinant tarptautinj bendradarbiavima®.!%?

Konvencijos II skyriuje yra jtvirtintos priemonés, kuriy reikalaujama imtis nacionaliniu
lygiu Salims. Todé¢l konvencijos 2 str.- 6 str., yra numatyta, kad kiekviena Salis turi priimti tokius
teisékdros ir kitus priemoniy rinkinius, kurie yra butini tam, kad pagal nacionaling teis¢ tam tikros
veikos bty laikomos nusikalstamomis. Visy pirma nurodoma kriminalizuoti neteisétg prieigg prie
visos kompiuterinés sistemos ar jos dalies, taip pat neteiséta nevieSy kompiuteriniy duomeny
perdavimo perémimg techninémis priemonémis. Konvencijoje taip pat numatoma baudziamoji
atsakomyb¢ uz neteisétag kompiuteriniy duomeny sugadinima, iStrynima, pakeitimg ar slopinima,
taip pat uz kompiuteriniy sistemy veikimo trikdyma jvedant, perduodant ar kei¢iant duomenis. Be
to, valstybés jpareigojamos kriminalizuoti piktnaudziavimg jrenginiais, jskaitant programy ar kity
priemoniy kiirimg, platinimg ar laikyma, kai jos skirtos vykdyti nusikalstamas veikas pries
kompiuterines sistemas ar duomenis. Svarbu paminéti, kad konvencijos nuostatos yra taikomos ir
LAT praktikoje. Pavyzdziui LAT byloje 2K-138/2015 ,,Neteisétas prisijungimas prie informacinés
sistemos BK 198! straipsnyje numatytas atsizvelgiant | Konvencijos dél elektroniniy nusikaltimy
2 straipsnj. Jgyvendinant § teisés akta neteisétas prisijungimas BK 198! straipsnyje
kriminalizuotas kaip savarankiska nusikalstama veika, t. y. be tiesioginio rySio su kitomis jau
sistemoje padaromomis veikomis®.'®® Tad tai pagrindZig, kad Lietuvoje yra perkeltos §ios
konvencijos nuostatos kurio yra aiSkinamos praktikoje.

Toliau analizuojant BudapeSto konvencija, tikslinga apzvelgti ir §io teisés akto
papildoma protokolg ,,d¢l rasistinio ir ksenofobinio pobiidZio veikos, padarytos naudojantis
kompiuterinémis sistemomis, kriminalizavimo®.'** Sis protokolas isskiria kelis pagrindinius
aspektus. Siuo protokolu i$ple¢iama konvencijos taikymo sritis, jtraukiant ksenofobine ir rasistine
propaganda, skleidZiamg per kompiuterines sistemas, taip uztikrinant didesn¢ auky apsauga. Be

to, protokolas sustiprina teising sistemg, nustatydamas gaires ksenofobijos ir rasistings

propagandos kibernetinéje erdvéje kriminalizavimui, ir gerina tarptautinio bendradarbiavimo

100 Konvencija dél elektroniniy nusikaltimy (ETS Nr. 185)%, ziuréta 2026 m. kovo 19 d.,
https://www.europarl.europa.eu/cmsdata/179163/20090225ATT50418EN.pdf.

102 Details of Treaty No. 185: Convention on Cybercrime®, Zziréta 2026 m. kovo 19 d,
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185.

103 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. sausio 6 d. nutartis baudziamojoje byloje Nr.
2K-138/2015%, LITEKO, Ziliréta 2026 m. balandzio 22 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=78d6aacb-1ea9-4173-901f-86f4db612d33.

104 Papildomas protokolas prie Konvencijos dél elektroniniy nusikaltimy dél rasistinio ir ksenofobinio pobiidZio
veiky kriminalizavimo (ETS Nr. 189)“, zitiréta 2026 m. kovo 19 d., https://rm.coe.int/168008160f.
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mechanizmus, skirtus tirti rasistinius bei ksenofobinius nusikaltimus internete bei vykdyti
baudziamajj persekiojima uZ juos.'®® Siuo protokolu kiekviena alis jpareigojama priimti tokius
teisés aktus ir kitas priemones, kuriy gali prireikti pagal vidaus teis¢ nustatyti baudziamaja
atsakomybe uz tokias sgmoningas ir neteisétas veikas kaip rasistinés ir ksenofobinés medziagos
skleidimas naudojantis kompiuterinémis sistemomis, rasistiniais ar ksenofobiniais ketinimais
grindziami grasinimai ir jZzeidimai, genocido ar nusikaltimy zmoniSkumui neigimas, SiurkStus
menkinimas, pritarimas ar jy pateisinimas, taip pat uzZ sgmoningg ir neteiséta bendrininkavimg ar
kurstymg padaryti kuria nors i§ §iy nusikalstamy veiky. !° Apibendrinant, matoma, kad $is
protokolas iSple¢ia Konvencijos dé¢l elektroniniy nusikaltimy taikymo sritj, jskaitant jos
materialines, procesines ir tarptautinio bendradarbiavimo nuostatas, kad ji apimty ir rasistinés ar
ksenofobinés propagandos nusikaltimus. Taigi, be tokio elgesio materialinés teisés elementy
suderinimo, protokolu siekiama pagerinti Saliy galimybes pasinaudoti Konvencijoje nustatytomis
tarptautinio bendradarbiavimo priemonémis ir biidais $ioje srityje. '

Antrasis papildomas protokolas Konvecijoje yra jvardintas - ,Dél glaudesnio
bendradarbiavimo ir elektroniniy jrodymy atskleidimo®. Siuo papildomu protokolu siekiama
sustiprinti tarptautinj bendradarbiavima kovojant su elektroniniais nusikaltimais. Siuo protokolu
yra sprendZiama ypatinga elektroniniy jrodymy, laikomy uzsienio jurisdikcijose paslaugy teikéjy,
kuriy teisésaugos jgaliojimai apsiriboja nacionalinémis sienomis, prieinamumo problema.'* Sis
papildomas protokolas nustato teisinj pagrinda domeny ir informacijos atskleidimui bei
tiesioginiam bendradarbiavimui su paslaugy teikéjais siekiant gauti abonenty informacija. Taip pat
numatomos veiksmingos priemonés abonenty informacijai ir srauto duomenims gauti bei
jtvirtinami tarpusavio teisinés pagalbos mechanizmai ir asmens duomeny apsaugos garantijos. '%°
Vadovaujantis Siuo protokoly ,,Salis gali prasyti labai operatyviai teikiamos savitarpio pagalbos,
kai ji mano, kad yra skubus atvejis“.!!” Apibendrinant antrajj papildoma protokolg, darytina
iSvada, kad juo buvo sudarytos veiksmingesnes salygos gauti elektroninius jrodymus i§ uzsienio

jurisdikcijy ir uztikrinti operatyvesnj bendradarbiavima su paslaugy teikéjais.

105 Papildomas protokolas prie Konvencijos dél elektroniniy nusikaltimy dél rasistinio ir ksenofobinio pobiidzio
veiky kriminalizavimo®, supra note, 105.

106 Thid.

107 Details of Treaty No. 189, ziliréta 2026 m. kovo 19 d., https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=189 .

198 Europos Parlamento rezoliucija ,,Konvencija dél elektroniniy nusikaltimy: antrasis papildomas protokolas dél
glaudesnio bendradarbiavimo ir elektroniniy jrodymy atskleidimo® (2023/C 214/17), EUR-Lex, zitréta 2026 m. kovo
19 d., https://eur-lex.europa.cu/legal-content/LT/TXT/?uri=CELEX:52023 AP0002.

109 Details of Treaty No. 224“, Council of FEurope, zdréta 2026 m. kovo 19 d,
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=224.

110 Konvencija dél elektroniniy nusikaltimy: antrasis papildomas protokolas dél glaudesnio bendradarbiavimo ir
elektroniniy jrodymy atskleidimo®, op. cit.
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Apibendrinant galima teigti, kad Budapesto konvencija ir jos papildomi protokolai sudaro
svarby teisinj pagrinda kovai su kibernetiniais nusikaltimais. Konvencijoje nustatomos
pagrindinés nusikalstamy veiky kategorijos, kurias valstybés turi perkelti j savo nacionaling teise.
Papildomi protokolai papildo konvencijg naujomis nuostatomis, susijusiomis su rasistinio ir
ksenofobinio pobiidzio nusikalstamomis veikomis bei elektroniniy jrodymy gavimu tarp valstybiy.
Todél galima teigti, kad Budapesto konvencija laikoma vienu i§ svarbiausiy tarptautiniy
dokumenty kibernetinio saugumo srityje, nes ji reglamentuoja kova su nusikalstamomis veikomis
elektroninéje erdvéje.

Budapesto konvencijos nuostatos taip pat atspindi ,,2013 m. rugpjicio 12 d. Europos
Parlamento ir Tarybos direktyva 2013/40/ES d¢l ataky prieS informacines sistemas, kuria
pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR.“ "'Sios direktyvos vienas i§ tiksly
yra ,,suderinti valstybiy nariy baudZziamaja teis¢ ataky prie§ informacines sistemas srityje, nustatant
bitiniausias taisykles, susijusias su nusikalstamy veiky apibréztimi, ir atitinkamas sankcijas $ioje
srityje‘.!1?

Direktyva 2013/40/ES dél ataky pries informacines sistemas reglamentuoja
nusikalstamas veikas, susijusias su neteisétais iSpuoliais prie§ informacines sistemas. Direktyva
atitinka Europos Tarybos Budapesto konvencijos dél elektroniniy nusikaltimy nuostatas, kurios
yra laikomos pagrindiniu tarptautinés teisés aktu kibernetiniy nusikaltimy srityje. '3 Sia direktyva
pristatomos naujos taisyklés, kuriomis suderinamas baudZiamosios atsakomybés ir sankcijy
taikymas jvairioms nusikalstamoms veikoms, nukreiptoms prie§ informacines sistemas. Sios
direktyvos 3-6 straipsniuose yra numatyta, kad ,,valstybés narés turi imtis bitiny priemoniy
uztikrinti, kad uZ neteisétg prieiga prie informaciniy sistemy, neteisétas jsikiSimas ] sistema,
neteisétas jsikiSimas ] duomenis, neteisétas duomeny perémimas, jei tai padaryta ty€ia ir neturint
tam teisés, biity baudziama kaip uz nusikalstamg veika, bent tais atvejais, kurie néra
mazareik§miai®. ''* Sioje direktyvoje taip pat iskiriami dar keli aspektai: kad uz kurstyma,
pasikésinimg veikg ar pagalbg ir bendrininkavimg ja darant taip pat turi buti baudziama, o uz
nusikalstamas veikas turi biiti numatytos veiksmingos, proporcingos ir atgrasancios
baudziamosios sankcijos. Pagrindiniai nusikalstamy veiky tipai, kurie apima $ig direktyva, yra

atakos pries informacines sistemas - nuo atsisakymo aptarnauti ataky (angl. DDoS) iki duomeny

11 Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie$ informacines sistemas‘, EUR-Lex, Zitiréta
2026 m. kovo 19 d., https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=CELEX:32013L.0040.

12 Ibid.

113 Europos Parlamento ir Tarybos direktyva (ES) 2019/713 dél kovos su suk¢iavimu negrynosiomis mokéjimo
priemonémis ir jy klastojimu®, zitiréta 2026 m. kovo 19 d., https://data.consilium.europa.eu/doc/document/ST-12181-
2017-INIT/1t/pdf.

114 Europos Parlamento ir Tarybos direktyva 2013/40/%, op. cit.
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perémimo ir botnety ataky.'!"

,Botnet — tai tinklas, sudarytas i§ kompiuteriy, vadinamy ,,robotais*,
kurie uzkrésti kenkejiSkomis programomis ir nuotoliniu biidu kontroliuojami kibernetiniy
nusikaltéliy. Sie kompiuteriai gali biti naudojami jvairioms Zalingoms uzduotims atlikti.
Pagrindiné botnety grésmé — DDoS atakos, kai uzkrésti jrenginiai siuncia daugybe uzklausy j
serverj“.!'® Siekiant uztikrinti geresne kova su elektroniniais nusikaltimais, direktyva taip pat
ragina siekti geresnio tarptautinio bendradarbiavimo tarp teisminiy ir teisésaugos institucijy. Todél
yra numatyta, kad ES Salys turi:

1. turéti veikiant] nacionalinj informacinj punkta;

2. naudotis esamu informaciniy punkty, veikianciy iStisg parg be poilsio dieny, tinklu;

3. reaguoti | skubius praSymus dél pagalbos per 8 valandas, nurodant, ar j praSyma bus
atsakyta;

4. rinkti statistinius duomenis apie elektroninius nusikaltimus.'!”

Apibendrinant galima teigti, kad Direktyva 2013/40/ES yra reikSminga kibernetinio
saugumo teisinio reglamentavimo dalis ES, nes joje nustatoma pareiga valstybéms naréms
uztikrinti, kad nacionalinéje teis¢je biity numatyta baudziamoji atsakomybé uz nusikalstamas
veikas, nukreiptas prie§ informacines sistemas ir elektroninius duomenis. Taip pat §ia direktyva
yra siekiama suvienodinti kibernetiniy nusikaltimy teisinj reglamentavimg ES narése, stiprinti
valstybiy bendradarbiavimg bei didinti informaciniy sistemy bei elektroniniy duomeny apsauga
kibernetingje erdveje.

2022 m. buvo paskelbta antroji Tinkly ir informaciniy sistemy saugumo direktyva (TIS2
direktyva). Pirmoji direktyva, priimta 2016 m. TIS 1 buvo pirmasis iSsamus ES teisés aktas, kuriuo
siekiama didinti tinkly ir informaciniy sistemy kibernetinj sauguma, kad biity apsaugotos ES
ekonomikai ir visuomenei gyvybiskai svarbios paslaugos. 2020 m. gruodzio mén. Komisija pasiiile
perziuréti TIS 1 ir priimti TIS 2, kuris jsigaliojo 2023 m. sausio mén. Valstybés narés TIS 2
direktyva | nacionaling teis¢ tur¢jo perkelti iki 2024 m. spalio 17 d. TIS 2 nuo 2024 m. spalio 18
d. panaikino TIS 1.!'® TIS 2 direktyva buvo priimta, siekiant reaguoti j naujas skaitmeninimo
keliamas grésmes ir bendra kibernetiniy ataky skaiciaus augimg, buvo nuspresta pertvarkyti Sig

sistema, siekiant sustiprinti saugumo reikalavimus, spresti tiekimo grandinés saugumo klausimus,

115 Atakos prie§ informacines sistemas“, EUR-Lex, zitiréta 2026 m. kovo 19 d., https://eur-lex.europa.eu/lt/legal-
content/summary/attacks-against-information-systems.html.

116 Kibernetiniy ataky Zodynas: ka privalo Zinoti kiekvienas®, ESET, Zziréta 2026 m. kovo 19 d.,
https://eset.com/lt/apie/naujienos/straipsniai/pranesimai-spaudai/kibernetiniu-ataku-zodynas-ka-privalo-zinoti-
kiekvienas/.

117 | Atakos prie§ informacines sistemas®, op.cit.

18 TIS 2 direktyva: tinkly ir informaciniy sistemy apsauga“, Europos Komisija, zifiréta 2026 m. kovo 19 d.,
https://digital-strategy.ec.europa.eu/lt/policies/nis2-directive.
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supaprastinti ataskaity teikimg ir nustatyti grieztesnes prieziiiros bei vykdymo uZztikrinimo
priemones.'! Pagrindiniai skirtumai — NIS1 ir NIS2 kibernetinio saugumo srityje:

1. Taikymo srities iSplétimas. Peréjimas nuo NIS1 prie NIS2 gerokai praplecia subjekty,
kuriems taikoma direktyva, apréptj. Nors NIS1 daugiausia buvo skirtas esminiy paslaugy opera-
toriams tokiuose sektoriuose kaip energetika, transportas, sveikatos apsauga ir skaitmeniné inf-
rastruktiira, NIS2 §ig sritj iSplecia, jtraukdama pasto ir kurjeriy paslaugas, maisto gamyba, atlieky
tvarkyma, vandens tiekima ir su kosmosu susijusias paslaugas. Si taikymo sritis i§samiai aprasyta
NIS2 direktyvos I ir II prieduose. Dabar direktyvoje organizacijos skirstomos j dvi kategorijas:
Esminiai subjektai: tokie sektoriai kaip energetika, transportas, sveikatos apsauga ir skaitmeniné
infrastrukttira. Svarbis subjektai: tokie kaip maisto gamyba, perdirbimas, chemijos pramon¢ ir
pasto paslaugos. NIS2 taip pat sumazina dydzio riba, o tai reiskia, kad daugelis mazy ir vidutiniy
jmoniy dabar patenka j taikymo sritj, jei jos atlieka svarby vaidmenj $iuose sektoriuose.!?

2. NIS2 nustato daug grieztesnius saugumo ir valdymo jsipareigojimus. NIS2 direktyva
nustato grieztesnius reikalavimus organizacijoms, jpareigodama jas taikyti pazangesnes kiberne-
tinio saugumo rizikos valdymo priemones. Sios priemonés apima privalomg rizikos vertinima,
reguliarius saugumo testus ir saugumo auditus, tiekimo grandinés saugumo uztikrinimg bei tre-
¢iyjy Saliy rizikos valdyma, taip pat Sifravimo ir daugiasluoksniy saugumo priemoniy taikymag.'?!

3. PraneSimy apie incidentus teikimas. Incidenty praneSimo jsipareigojimai tapo iSsa-
mesni ir turi tam tikrg laikg. Pagal TIS2 23 straipsnj organizacijos dabar privalo: pranesti apie
svarbius incidentus nacionalinei CSIRT per 24 valandas nuo suZinojimo apie juos. Pateikti tarping
ataskaita po 72 valandy. Pateikti galutine ataskaitg per vieng ménesj, jskaitant pagrinding priezasti,
poveikj ir mazinimo veiksmus. Sios ataskaitos turi atitikti standartizuotus protokolus ir biti teikia-
mos per centring ES platforma, skirta supaprastinti ataskaity teikimg ir pagerinti koordinavimag
tarp valstybiy nariy.'??

4. Suderinimas visose ES valstybése narése NIS1 suteiké diskrecija nustatyti, kurioms
organizacijoms taikomos taisyklés. NIS2 nustato suderintus kriterijus visose ES Salyse. Tai uztik-

rina nuosekly kibernetinio saugumo lygj ir padeda i§vengti reguliavimo susiskaidymo. Direktyva

119 Niels Vandezande, ,,Cybersecurity in the EU: How the NIS2-directive stacks up against its predecessor*, Computer
Law & Security Review 52 (2024), https://doi.org/10.1016/j.clsr.2023.105890.

1205 Key Changes from NIS1 to NIS2%, heyData, zitiréta 2026 m. kovo 19 d., https://heydata.eu/en/magazine/5-key-
changes-from-nis1-to-nis2/.

121 NIS2 vs. NIS1: Key Differences and New Challenges, NIS2 Cyber Security, zitréta 2026 m. kovo 19 d.,
https://nis2cybersecurity.org/nis2-vs-nis1-key-differences-and-new-challenges/://nis2cybersecurity.org/nis2-vs-nis1 -
key-differences-and-new-challenges/.

122 Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk$tam bendram kibernetinio saugumo
lygiui visoje Sajungoje uztikrinti (TIS 2 direktyva)“, EUR-Lex, zitréta 2026 m. kovo 19 d., https:/eur-
lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:320221.2555.
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taip pat stiprina tarpvalstybinj bendradarbiavima, jskaitant: informacijos mainy mechanizmus tarp
kompetentingy institucijy. Bendraus reagavimo j krizes pratybas.!?

5. Sankcijos. Vienas 1§ NIS2 atnaujinimy yra jos vykdymo uztikrinimo modelis. Esmi-
niams priskirtiems subjektams gresia 10 000 000 Eur arba 2% nuo pra¢jusiy finansiniy mety me-
tinés apyvartos dydzio bauda, priklausomai nuo to kuri suma didesné. Svarbiems subjektams bau-
dos Siek tie mazesnés — 7 000 000 Eur arba 1,4% nuo praéjusiy finansiniy mety metinés apyvartos,
priklausomai nuo to kuri suma didesné.!?*

TIS2 direktyvoje taip pat yra jtvirtinta, kad saugumo riziky valdymas, yra kompleksinis
ir nuolatinis procesas, kuris leidzia organizacijoms identifikuoti, vertinti ir efektyviai mazinti sau-
gumo rizikas. Sis procesas apima riziky identifikavima, jy vertinima, riziky maZinimo ir preven-
cijos priemoniy taikyma, incidenty aptikimg ir reagavima j juos, sistemy atkiirimg po incidenty bei
nuolatinj saugumo priemoniy vertinimg ir tobulinima. Toks ciklinis procesas leidZia organizaci-
joms efektyviau prisitaikyti prie nuolat kintanciy kibernetinio saugumo grésmiy ir uztikrinti tin-
kama tinkly bei informaciniy sistemy apsauga.'?’

Direktyva buvo sukurtas reagavimo | kompiuteriy saugumo incidentus tarnyby tinklas
(CSIRT). CSIRT tinklas, jsteigtas pagal NIS direktyva ir véliau sustiprintas NIS2 direktyva, siekia
stiprinti pasitikéjimg ir skatinti operacinj bendradarbiavima tarp ES nariy. Sio tinklo veikla apima
informacijos mainus, incidenty valdymo koordinavimg bei pagalbos teikima valstybéms naréms
tarpvalstybiniy kibernetiniy incidenty atvejais. Tinklo veikla taip pat apima koordinuotg pazei-
dZziamumuy atskleidima tais atvejais, kai jie gali turéti reikSminga poveikj daugiau nei vienai vals-
tybei narei. CSIRT tinklg sudaro valstybiy nariy paskirtos kompiuteriniy saugumo incidenty ty-
rimo komandos (CSIRT) ir CERT-EU (ES institucijy kompiuteriniy incidenty reagavimo ko-
manda).'?® Siekiant valdyti didelio masto kibernetinio saugumo incidentus ar krizes, direktyva
buvo sukurtas Europos rySiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-
CyCLONe). Sis tinklas remia koordinuota valdyma ir uztikrina reguliary valstybiy nariy ir ES
institucijy keitimasi informacija didelio masto incidenty ir kriziy atveju. Sis tinklas pradéjo veikti
2020 m., o oficialiai jtvirtintas 2023 m. sausio 16 d., kai jsigaliojo TIS2 direktyvos 16 straipsnis.'?’

ISanalizavus atnaujinta TIS2 direktyva nustatyta, kad ja yra siekiama sustiprinti ES
gebéjima atsispirti ir reaguoti | kibernetines grésmes, taip pat uZtikrinti, kad visos valstybés narés

imtysi atitinkamy saugumo priemoniy, uzkirsty kelig incidentams ir sumazinty pasekmes, jei jie

123 5 Key Changes from NIS1 to NIS2*, op.cit.

124 | TIS2 direktyva®, IT skyrius, zitiréta 2026 m. kovo 19 d., https://itskyrius.lt/tis2-direktyva/.

125 Sileikien¢ ir Usovaité, supra note, 5:80.

126 CSIRTs Network*, ENISA, Zitiréta 2026 m. kovo 19 d., https://www.enisa.europa.cu/topics/eu-incident-response-
and-cyber-crisis-management/csirts-network.

127 TIS 2 direktyva: tinkly ir informaciniy sistemy apsauga®, supra note, 118.
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jvyksta. Tai svarbu ne tik dél saugumo, bet ir d¢l ekonomikos stabilumo bei pilieciy pasitikéjimo
skaitmeninémis paslaugomis, kurios yra vis labiau integruotos j kasdienj gyvenimg. TIS2
direktyva perteikia ES poziiirj, kad tik bendromis pastangomis galima pasiekti efektyvy ir ilgalaikj
kibernetinj; saugumg. Taip pat TIS2 direktyva nustato bendrg teising sistemg, kuria siekiama
uztikrinti kibernetinj sauguma 18-oje ypatingos svarbos sektoriy visoje ES. Direktyva jpareigoja
valstybes nares apibrézti nacionalines kibernetinio saugumo strategijas ir bendradarbiauti su ES
tarpvalstybinio reagavimo ir vykdymo uZztikrinimo srityje.

Viena pagrindiniy duomeny subjekto teisiy, jtvirtinta dar 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvoje 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny jud¢jimo, yra duomeny subjekto teisé susipazinti su savo duomenimis.
Taciau $ig direktyva pakeité bendrasis duomeny apsaugos reglamentas (BDAR) — tai Europos
Parlamento ir Tarybos 2016 m. balandzio 27 d. priimtas reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos, tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Sis
dokumentas yra pagrindinis ES teisés aktas, reglamentuojantis asmens duomeny apsaugg ir
privatumo teise skaitmeningje erdvéje. '28Sis teisés aktas remiasi Chartijos 8 straipsnio 1 dalimi ir
SESV 16 straipsnio 1 dalimi, kurioje nustatyta, kad ,,kiekvienas asmuo turi teis¢ | savo asmens
duomeny apsauga, o tuo siekiama suderinti fiziniy asmeny pagrindiniy teisiy ir laisviy apsauga
vykdant duomeny tvarkymo veikla.“'?? Sio reglamento tikslas uztikrinti asmeny apsauga, kai jy
duomenys yra tvarkomi privataus sektoriaus ir vieSojo sektoriaus subjekty. Siuo reglamentu
asmenims sudaroma galimybé kontroliuoti savo asmens duomenis. Atnaujinamos ir
suvienodinamos taisyklés, leidzianc¢ios jmonéms sumazinti biurokratizma ir uZzsitikrinti didesnj
vartotojy pasitike¢jimg. Taip pat Siuo reglamentu sukuriama visiskai nepriklausomy priezitiros
institucijy, atsakingy uz atitikties stebéseng ir vykdymo uztikrinimg, sistema. '*°

Pagrindiniai $io reglamento aspektai yra susij¢ su fiziniy asmeny teisémis ir taisyklémis
imonéms.

Fiziniy asmeny teises:

e Teise susipazinti — jstatyme yra numatyta, kad asmenys turi teis¢ praSyti prieigos prie

savo asmens duomeny ir informacijos apie juos saugancia organizacija. !

128 _Buropos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis (Bendrasis duomeny apsaugos reglamentas)”, EUR-Lex, ziiiréta 2026 m. kovo 19 d., https://eur-
lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:32016R0679.

129 Ibid.

130 Bendrasis duomeny apsaugos reglamentas (BDAR)“, EUR-Lex santrauka, zitiréta 2026 m. kovo 19 d., https://eur-
lex.europa.eu/lt/legal-content/summary/general-data-protection-regulation-gdpr.html.

131 Ina Nikolova, ,,What Are the Key Differences Between GDPR and NIS2?%, Dynamic Identity, PATECCO, ziiiréta
2026 m. kovo 19 d., https://patecco.com/what-are-the-key-differences-between-gdpr-and-nis2/.
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e Teis¢ iStaisyti duomenis — tai reiskia, kad ,,duomeny subjektas turi teise reikalauti,
kad duomeny valdytojas nepagrijstai nedelsdamas iStaisyty netikslius su juo susijusius as-
mens duomenis. Atsizvelgiant j tikslus, kuriais duomenys buvo tvarkomi, duomeny sub-
jektas turi teise reikalauti, kad biity papildyti nei§samiis asmens duomenys, be kita ko,
pateikdamas papildoma pareiskima*.!3?

e Teis¢ iStrinti duomenis— tai yra susij¢ su principu ,,teisé biiti uzmirStam internete*.
2014 m. geguzes 13 d. Europos Sgjungos Teisingumo Teismas nusprendé, kad ,,pilieciai
turi teise prasyti, jog ,,Google* pasalinty jy duomenis i§ paieskos rezultaty. Si byla siekeé
i$siaiskinti, ar privatls asmenys gali ,,pasitraukti i§ paieskos sistemos rezultaty tinklo.
Teismas taip pat nusprend¢, kad ,,interneto paieskos sistemos operatorius yra atsakingas
uz asmens duomeny tvarkyma, kurj jis atlieka, kai tokie duomenys pateikiami treciyjy
Saliy paskelbtuose interneto puslapiuose®.'**Sis sprendimas, tapo precedentu BDAR it-
virtintai teisés ] iStrynima nuostatai.

e Teis¢ apriboti duomeny tvarkyma- Si teis¢ yra alternatyva teisei reikalauti istrinti
asmens duomenis. **[statyme yra numatyta, kad duomeny subjektas turi teise reikalauti,
kad duomeny valdytojas apriboty duomeny tvarkyma kai taikomas vienas i3 §iy atvejy'>?
Tai néra absoliuti teis¢, tod¢l ji taikoma tik esant tam tikroms aplinkybéms.Duomeny
subjektas turi teise reikalauti, kad duomeny valdytojas apriboty asmens duomeny tvar-
kyma, kai egzistuoja bent viena i§ jstatyme numatytu aplinkybiy '*®( gincija asmens duo-
meny tikslumg, duomeny tvarkymas yra neteisétas ir kt.).

¢  Duomeny perkélimas — ,,Duomeny subjektas turi teis¢ gauti su juo susijusius asmens
duomenis, kuriuos jis pateiké duomeny valdytojui susistemintu, jprastai naudojamu ir
kompiuterio skaitomu formatu, ir turi teis¢ persiysti tuos duomenis kitam duomeny val-
dytojui, o duomeny valdytojas, kuriam asmens duomenys buvo pateikti, turi nesudaryti
tam kliti¢iy,,"*” Be to $ios duomeny perkélimo nuostatos didina prieigg prie duomeny ir
Jju dalijimasi tarp skaitmeniniy paslaugy bei platformy. Tai gali suteikti naudotojams ga-

limybe aktyviau dalyvauti pakartotinai naudojant savo duomenis ir gali padeéti skatinti

132
133

,Europos Parlamento ir Tarybos reglamentas (ES) 2016/679%, supra note., 128.

,,Google Spain SL ir Google Inc. prie§ Agencia Espafiola de Proteccion de Datos (AEPD) ir Mario Costeja
Gonzalez*, Europos Sajungos Teisingumo Teismas (Didzioji kolegija), 2014 m. geguzés 13 d., byla C-131/12, zitiréta
2025 m. sausio 16 d., https://eur-lex.curopa.eu/legal-content/EN/TXT/?uri=celex:62012CJ0131.

134 | Asmens duomeny apsaugos gairés duomeny subjektams®, Valstybiné duomeny apsaugos inspekcija, 2019, zitiréta
2026 m. kovo 19 d.,
https://vdai.lrv.lt/uploads/vdai/documents/files/01%20SolPriPa%20Asmens%20duomenu%20apsaugos%20gaires%o
20DUOMENU%20SUBJEKTAMS%202019-10-16%20(perziureta%202023-06-05).pdf.

135 Europos Parlamento ir Tarybos reglamentas (ES) 2016/679%, supra note, 128.

136 Asmens duomeny apsaugos gairés duomeny subjektams®, op. cit.

137 _Europos Parlamento ir Tarybos reglamentas (ES) 2016/679%, supra note, 128.
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konkurencijg bei inovacijas, skatinant sgveikumga ir mazinant paslaugy keitimo kastus bei
vartotojy ,,uzrakinimo® ( angl. lock-in) efekta. Taciau duomeny perkeliamumo veiksmin-
gumas stiprinant konkurencijg priklauso nuo duomeny perdavimo salygy ir nuo to, kiek
konkurentai gali veiksmingai pasinaudoti $iais duomenimis.'3®

e Teis¢é nesutikti— BDAR 21 straipsnyje yra jvirtinta $i teis¢€. Tai reiskia, kad asmenys
turi teise prieStarauti visy ar tik tam tikry asmens duomeny tvarkymui, arba tvarkymui
tam tikru tikslu. Svarbu pazyméti, kad teisé nesutikti su duomeny tvarkymu tiesioginés
rinkodaros tikslu yra absoliuti. Tad jeigu nesutinkama, kad asmens duomenys biity tvar-
komi reklamos tikslais, jmoné privalo nemokamai patenkinti praSyma ir nutraukti asmens
duomeny tvarkyma $iuo tikslu.'*

e  Pranesimai apie duomeny saugumo pazeidimus — pagal BDAR 33 straipsnio 1 dalj
apie visus duomeny saugumo pazeidimus turéty biiti pranesta atitinkamai duomeny prie-
zitros institucijai, iSskyrus tuos, kurie neturéty kelti jokio pavojaus asmenims.

e Automatizuotas atskiry sprendimy priémimas, jskaitant profiliavima- ,,Sprendimy
priémimas tik automatizuotu biidu reiskia, kad sprendimai bus priimami technologinémis
priemonémis, be jokio zmogaus jsiki§imo. Profiliavimas atlickamas tada, kai vertinami
asmens asmeniniai aspektai, kad biity padarytos prognozés, net jeigu nebus priimtas joks
sprendimas. Pavyzdziui, jeigu imoné vertina duomeny subjekto asmens savybes (kaip an-
tai, amziy, lytj ar Gig}) arba skirsto j tam tikras kategorijas, tai reiskia, kad taikomas pro-
filiavimas.'**“ BDAR 22 straipsnis numato, kad duomeny subjektas turi teise, kad jam
nebity taikomas sprendimas, pagristas tik automatizuotu duomeny tvarkymu, jskaitant
profiliavima, jeigu toks sprendimas sukelia teisines pasekmes arba daro jam reikSmingg
poveikj. Taciau $i nuostata netaikoma tais atvejais, kai sprendimas yra biitinas siekiant
sudaryti ar vykdyti sutartj tarp duomeny subjekto ir duomeny valdytojo, kai jis leidziamas
Europos Sajungos ar valstybés narés teiséje ir nustatomos tinkamos duomeny subjekto
teisiy apsaugos priemongs, arba kai sprendimas priimamas gavus aiSky duomeny subjekto

sutikima.'#!

138 Christian Reimsbach-Kounatze ir Andras Molnar, ,, The impact of data portability on user empowerment,
innovation, and competition®, Going Digital Toolkit Note, Nr. 25 (OECD, 2024): 5, zidréta 2026 m. kovo 12 d.,
https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/06/the-impact-of-data-portability-on-user-
empowerment-innovation-and-competition_ee329380/319{420f-en.pdf.

139 Asmens duomeny apsaugos gairés duomeny subjektams®, supra note, 134.

97 ina Novikoviené ir Oksana Pedaniuk, ,,Naujosios duomeny subjekto teisés bendrajame duomeny apsaugos
reglamente®, Jurisprudencija 27, 2 (2020): 325, ziliréta 2026 m. kovo 19 d.,
https://cris.mruni.eu/server/api/core/bitstreams/aaf0e76c-2ef7-4f03-8d69-d2e6d3519db/content.

141 Europos Parlamento ir Tarybos reglamentas (ES) 2016/679%, supra note, 128.
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BDAR taip pat yra sukuriamos vienodos salygos visoms ES vidaus rinkoje veikiancioms
jmonéms, taikomas technologijy atzvilgiu neutralus poziris ir jvairiais biidais, jskaitant
toliau nurodytus, skatinamos inovacijos. Pagrindinés jmoniy taisyklés:

e Vienas ES taisykliy rinkinys - taikomas bendras ES duomeny apsaugos teisés aktas
padidinantis teisinj tikruma ir sumaZinantis administracine nasta.'?

e Duomeny apsaugos pareigiinas- uz duomeny apsaugg atsakingg asmenj turi paskirti
valdzios institucijos ir jmonés. Duomeny apsaugos pareigiinas yra duomeny apsaugos
ekspertas, kuris konsultuoja duomeny apsaugos atitikties organizacijoje klausimais. Pa-
reiglinas turi buti tinkamai ir laiku jtrauktas j visus klausimus, susijusius su asmens duo-
meny apsauga.'

e  Vieno langelio principas - BDAR preambuléje yra numatyta, kad ,,sutikimas turéty
buti duodamas aiskiu aktu patvirtinant, kad yra suteiktas laisva valia. Tai galéty biiti at-
lieckama pazymint langel]j interneto svetainéje'**“. Siuo principu siekiama uztikrinti, kad
organizacijos ir asmenys galéty spresti su asmens duomeny tvarkymu susijusius tarpvals-
tybinius klausimus su priezitiros institucija, jsikiirusia toje pacioje valstybéje naréje, ku-
rioje yra jy pagrindiné buveiné (dazniausiai jy ES busting), taip pat, kad tokie klausimai
galéty biiti nuosekliai sprendziami visoje ES. O tai reiskia, kad prieZiliros institucijos turi
bendradarbiauti, kad suteikty viena kitai susijusia informacija ir savitarpio pagalba, kai
to praSoma.

e Privatumo apsaugos budai - siekiant apriboti duomeny tvarkymo atgrasuma, skati-
nama naudoti pseudonimus (kai atpazinimo sritys duomeny jrase kei¢iamos vienu ar ke-
liais dirbtiniais identifikatoriais) ir Sifravimg (kai duomenys koduojami taip, kad neturin-
¢iam leidimo susipazinti asmeniui jie biity nesuprantami).'*’

e Duomeny apsaugos poveikio vertinimai - tai yra procesas, skirtas ,,duomeny tvar-
kymo operacijai aprasyti ir tokios duomeny tvarkymo operacijos reikalingumui ir propor-
cingumui jvertinti, padedantis valdyti pavojy, kuris fiziniy asmeny teiséms ir laisvéms
kyla d¢l asmens duomeny tvarkymo, apimantis pavojaus jvertinimg ir jo pasalinimo prie-

moniy nustatyma.*!4®

142 Bendrasis duomeny apsaugos reglamentas (BDAR)“ santrauka, supra note, 130.

143 Data Protection Officer, European Data Protection Board, ziréta 2026 m. kovo 19 d.,
https://edpb.europa.cu/sme-data-protection-guide/data-protection-officer_en.

144 Europos Parlamento ir Tarybos reglamentas (ES) 2016/679, supra note, 128.

145 Bendrasis duomeny apsaugos reglamentas (BDAR) santrauka®, supra note, 130.

146 Isakymas dél poveikio duomeny apsaugai vertinimo, duomeny valdytojo ir duomeny tvarkytojo duomeny
tvarkymo veiklos jrasy rengimo ir asmens duomeny saugumo pazeidimy valdymo tvarkos apraSy patvirtinimo®,
zitréta 2026 m. sausio 12 d.,
https://ird.Irv.It/public/canonical/1751287415/474/D%C4%971%20Apra%C5%A 1%C5%B3%20patvirtinimo.Elektr
oninio+dokumento+nuora%C5%A1as%20(1).pdf.
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e Baudos- Reglamento nuostatas, gali biiti skiriamos administracinés baudos, kurios
kiekvienu konkreciu atveju turi buti veiksmingos, proporcingos ir atgrasomos. Priklauso-
mai nuo Reglamento pazeidimo pobiidzio bauda gali siekti nuo 2 iki 4 proc. ankstesniy
finansiniy mety bendros metinés pasaulinés apyvartos, arba nuo 10 000 000 iki 20 000

000 EUR.'¥

Apibendrinant, galima daryti iSvada, kad BDAR, atnaujinant ankstesn¢ direktyva
95/46/EB, uztikrina ES pilieciy teise apsaugoti savo asmens duomenis. Taciau tuo paciu jpareigoja
organizacijas biiti atsakingomis uz asmens duomeny sauguma. BDAR laikomas vienu svarbiausiy
teisinio reglamentavimo dokumenty, kuris yra skirtas asmens duomeny apsaugai ir saugumui
kibernetin¢je erdveje uztikrinti. ApZvelgus tiek TIS2 direktyva, tiek BDAR, galima daryti i§vada,
kad Sie dokumentai turi tam tikry panasumy, nes tick BDAR, tiek TIS2 yra taikomi tiek viesajam,
tiek privaciajam sektoriui. Taip pat TIS2 yra dar viena Europos Sajungos direktyva, skirta
informacijos ir kibernetinio saugumo stiprinimui. Taiau BDAR daugiausia démesio skiria
asmeny privatumo teiséms ir asmens duomeny apsaugai, o TIS2 direktyva — esminiy paslaugy ir
skaitmeninés infrastruktiiros saugumui.'*® Abu $ie dokumentai yra svarbiis veiksmingai duomeny
privatumo apsaugai ir kibernetinio saugumo uztikrinimui.

,»2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 d¢l
ENISA (Europos Sajungos kibernetinio saugumo agenttiros) ir informaciniy ir rySiy technologijy
kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013
(Kibernetinio saugumo aktas)*.'* Siuo reglamentu yra siekiama uztikrinti tinkamg vidaus rinkos
veikimg ir kartu aukstg kibernetinio saugumo, kibernetinio atsparumo ir pasitikéjimo lygj ES.

Siame reglamente yra nustatomi:

1. ,,Europos Sajungos kibernetinio saugumo agentiiros (toliau- ENISA) tikslai, uZduotys
ir organizaciniai aspektai.

2. Europos kibernetinio saugumo sertifikavimo schemy nustatymo sistema, kuria sie-
kiama uztikrinti tinkamg informaciniy ir rysSiy technologijy (toliau- IRT ) produkty, paslaugy, pro-
cesy ir kibernetinio saugumo lygj*“.'*°

ENISA tikslas yra- stiprinti pasitikéjimg sujungtos ekonomikos sglygomis, didinti ES
infrastruktiiros ir paslaugy atsparuma ir pasitikéjimag jomis ir iSlaikyti visuomenés ir pilieciy

skaitmeninj saugumg. '*! ES kibernetinio saugumo aktu agentiirai suteikiami nuolatiniai

147" Svarbiausi reformos pakeitimai®, Valstybiné duomeny apsaugos inspekcija, zifiréta 2026 m. kovo 19 d.,
https://vdai.lrv.1t/lt/naudinga-informacija/2018-m-duomenu-apsaugos-reforma- 1/svarbiausi-reformos-pakeitimai/.

148 Nikolova: 132.

1499 Reglamentas (ES) 2019/881¢, supra note, 30.

150 Ibid.

ST Ibid.
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jgaliojimai, daugiau iStekliy ir naujy uzduociy. ENISA, parengdama konkreCiy sertifikavimo
schemy techninj pagrinda, atlicka svarby vaidmenj kuriant ir prizitrint Europos kibernetinio
saugumo sertifikavimo sistemg. Ji yra atsakinga uz visuomenés informavima apie sertifikavimo
schemas ir i§duotus sertifikatus tam skirtoje interneto svetainéje.!>* Viena i§ pagrindiniy ENISA
veiklos kryp¢iy yra kibernetinio saugumo politika. Oficialiame organizacijos tinklapyje
pabréziama, kad kibernetinis saugumas yra vienas i§ pagrindiniy skaitmeninés transformacijos
elementy ir biitina salyga svarbiausiuose ES ekonomikos ir visuomenés sektoriuose, tad ENISA
teikiamos rekomendacijos, nuomongs ir analizés siekia uztikrinti nuosekly, jrodymais pagrijstg ir j
ateit] orientuotg Sios politikos priemoniy jgyvendinimg, daugiausia démesio skiriant kibernetinio
atsparumo stiprinimui kritiniuose sektoriuose.!>’

Europos kibernetinio saugumo sertifikavimo sistema- IRT produkty kibernetinio
saugumo sertifikavimo sistema suteikia galimybe¢ naudoti pritaikomas, rizika pagristas
sertifikavimo schemas, kurios didina pasitikéjima skaitmeniniais produktais ir paslaugomis.
Sertifikavimas uztikrina, kad IRT produktai atitikty reikalavimus ir kad sertifikatai bty
pripazjstami visoje ES, taip palengvinant prekyba ir didinant saugumo informuotuma.'** Pirmoji
schema, yra pagrjsta gerai Zinomu tarptautiniu standartu ,,Bendrieji kriterijai*, kuris jau beveik 30
mety naudojamas sertifikatams i§duoti Europoje. '**Sis standartas yra vienas plaéiausiai pripazinty
ir i§samiausiy informaciniy technologijy saugumo standarty pasaulyje, kuris gali biiti naudojamas
sertifikuoti bet kurig IT sistema ar jrenginj, turintj saugumo funkcijas. !> Schema taikoma visoje
ES savanoriskai ir joje daugiausia démesio yra skiriama IRT produkty kibernetinio saugumo
sertifikavimui per jy gyvavimo cikla, jskaitant: biometrines sistemas, platformas, marsrutizatoriai,
jungikliai, specializuota programing¢ jranga ir kt. Taciau 2026-01-20 Europos Komisija pateiké
nauja kibernetinio saugumo priemoniy paketa, kuriuo siekiama dar labiau sustiprinti Europos
Sajungos kibernetin] atsparumg ir gebéjimus. Juo siekiama didinti kibernetinio saugumo
pajégumus ir atsparumga bei iSvengti susiskaidymo ES skaitmeninéje bendrojoje rinkoje. Siuo
pasitlymu yra siekiama uZtikrinti, kad produktai, pasiekiantys ES piliecius, biity kuriami laikantis
,Kibernetinio saugumo pagal projektavima™ ( angl. cyber-secure by design) principo, taikant
paprastesne sertifikavimo sistema. '>’Sis principas numato, kad kibernetinis saugumas turi biiti

integruojamas ] skaitmeniniy sistemy kiirimg nuo pat pradziy ir uztikrinamas viso jy gyvavimo

152 ES kibernetinio saugumo aktas, santrauka®, Europos Komisija, zitiréta 2026 m. kovo 19 d., https:/digital-

strategy.ec.europa.eu/lt/policies/cybersecurity-act.

153 Reglamentas (ES) 2019/881¢, supra note, 30.

154 European cybersecurity certification framework®, European Commission, zifiréta 2026 m. kovo 19 d.,
https://digital-strategy.ec.europa.eu/en/node/15665/printable/pdf.

155 Ibid.

156 Common Criteria*, Brightsight (SGS), Zitiréta 2026 m. kovo 19 d., https://www.brightsight.com/common-criteria
157 European cybersecurity certification framework*, op.cit.
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ciklo metu. Tai apima rizikos valdyma, saugiy technologijy naudojimg, nuolatinj saugumo
steb¢jima, incidenty aptikimag bei daugiasluoksnés apsaugos taikyma. Apibendrinant matoma, kad
Reglamentu yra jtvirtinamas ENISA vaidmuo bei nustatoma bendra informaciniy ir rysiy
technologijy produkty, paslaugy ir procesy kibernetinio saugumo sertifikavimo sistema. Tuo
sickiama didinti Europos Sgjungos informaciniy sistemy bei infrastruktiros atsparuma
kibernetinéms grésméms, skatinti saugiy informaciniy ir ry$iy technologijy produkty kiirimg ir
naudojima.

2024 m. spalio 23 d. buvo priimtas ,,Europos Parlamento ir Tarybos reglamentas (ES)
2024/2847 dé¢l horizontaliyjy kibernetinio saugumo reikalavimy, keliamy produktams su
skaitmeniniais elementais, kuriuo i§ dalies kei¢iami reglamentai (ES) Nr. 168/2013 bei (ES)
2019/1020 ir Direktyva (ES) 2020/1828 (Kibernetinio atsparumo aktas)* !'°® Kibernetinio
atsparumo aktas yra horizontalioji (ES) reguliavimo sistema, kuri yra taikoma aparatinés ir
programinés jrangos produktams. Tokie produktai apima tiek galutinius produktus, tiek atskirai
rinkai pateikiamas sudedamagsias dalis. Juo siekiama nustatyti saugios aparatinés ir programinés
jrangos kurimo Sajungoje salygas, kad biity sustiprintas ES poziiiris | kibernetinj sauguma ir
pagerintas vidaus rinkos veikimas. !> Aktas numato specialy poZiiirj j nemokama ir atvirojo kodo
programing jranga, pripazindamas jos svarbg kibernetiniam saugumui. Reglamentas taikomas tik
tai atvirojo kodo programinei jrangai, kuri yra tiekiama rinkai komerciniais tikslais. Programiné
jranga, kuri kuriama ir platinama nekomerciniais tikslais, taip pat kuréjai, kurie tik prisideda prie
atvirojo kodo projekty, i teisés akto taikymo sritj nepatenka. Be to, reglamente numatyta atvirojo
kodo programinés jrangos tvarkytojy kategorija, kuriems taikomas specialus, Svelnesnis
reguliavimas. !0 Svarbu pabrézti, kad kai gamintojas rinkai teikia produkta su skaitmeniniais
elementais, kuris yra nemokama atvirojo kodo programiné jranga, jam taikomos gamintojy
pareigos. Kibernetinio atsparumo aktu pripaZjstama, kad uz kibernetin] sauguma yra atsakingi visi
gamintojai visoje tiekimo grandinéje. Pagrindiné gamintojy pareiga yra, kad jie atsakingi ne tik uz
galutinius produktus, tokius kaip iSmanieji telefonai ar programélés, bet ir jy komponentus,
pavyzdziui, lustus ar operacines sistemas. Todél jmonés, parduodancios techninés ar programings
jrangos produktus, privalo uZtikrinti, kad Sie produktai biity saugiis jau projektavimo stadijoje. Tai

reiSkia, kad turi buti taikomas saugumas pagal numatytuosius nustatymus, uZtikrinama tinkama

158 Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dél horizontaliyjy kibernetinio saugumo reikalavimy
produktams su skaitmeniniais elementais ir i§ dalies keiCiantis reglamentus (ES) Nr. 168/2013 ir (ES) 2019/1020 bei
direktyva (ES) 2020/1828 (Kibernetinio atsparumo aktas)“, EUR-Lex, zitréta 2026 m. kovo 19 d., https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847.

159 Kibernetinio atsparumo aktas. Teisés akto teksto santrauka®, Europos Komisija, zitiréta 2026 m. kovo 19 d.,
https://digital-strategy.ec.europa.eu/lt/policies/cra-summary.

160 Kibernetinio atsparumo aktas. Atvirasis Saltinis*, Europos Komisija, Zidiréta 2026 m. kovo 19 d., https:/digital-
strategy.ec.europa.eu/lt/policies/cra-open-source.

38


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://digital-strategy.ec.europa.eu/lt/policies/cra-summary
https://digital-strategy.ec.europa.eu/lt/policies/cra-open-source
https://digital-strategy.ec.europa.eu/lt/policies/cra-open-source

prieigos kontrolé, naudojamos kriptografinés apsaugos priemonés ir jdiegiami automatiniai
saugumo atnaujinimai. Be to, gamintojai privalo uztikrinti produkty prieziiirg ir palaikyma visa
laikotarpj, kol numatoma, kad produktas bus naudojamas.'®!

Apibendrinant, matoma, kad Kibernetinio atsparumo aktu yra siekiama uztikrinti, jog visi
skaitmeniniai produktai biity saugiis nuo kibernetiniy grésmiy. Sis reglamentas uZtikrina
suderintas taisykles produktams ar programinei jrangai su skaitmeniniais elementais visoje ES.
Sios taisyklés reikalauja, kad jrenginiai ir programiné jranga biity suprojektuoti, atnaujinti ir

2024 m. gruodzio 19 d. priimtas Europos Parlamento ir Tarybos reglamentas (ES)
2025/38, kuriuo nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo
grésmes ir incidentus Sajungoje, jiems pasirengti ir j juos reaguoti didinimo priemonés ir i§ dalies
kei¢iamas Reglamentas (ES) 2021/694 (Kibernetinio solidarumo aktas). '®? Siuo reglamentu
nustatomos priemonés, kuriomis ES stiprinami pajégumai aptikti kibernetines grésmes ir
incidentus, jiems pasirengti ir j juos reaguoti, sukuriant:

1. Visos ES kibernetinio saugumo centry tinkla (toliau — kibernetinio saugumo jspéjimy
sistema).

2. Reagavimo j kibernetinio saugumo krizes mechanizma.

3. Europos kibernetinio saugumo incidenty perziiiros mechanizma. '

Kibernetinio saugumo jspé€jimy sistema — yra pagrindiné Kibernetinio solidarumo akto
dalis. Juo siekiama kovoti su didéjancia kibernetiniy grésmiy aplinka. Si sistema stiprina ES
gynyba nuo kibernetiniy iSpuoliy, todel atsakas tampa greitesnis ir atsparesnis. Sistemos tikslas —
pagerinti kibernetiniy grésmiy nustatymg ir dalijimasi jomis.!®* Taip pat svarbu paminéti, kad
[spéjimo sistemoje yra jvairiy tipy jspéjimai apie jvairias grésmes. Sie jspéjimai svyruoja nuo
paprasty isp¢jimy iki skubiy pranesimy apie dideles grésmes. Pavyzdziui, jsp€jimai gali ispéti apie
pavojus sveikatos prieziiiros, transporto ir energetikos srityse.!®>Sistema naudoja dirbtinj intelekta
(AI) ir duomeny analize, kad greitai iSsiysty jspé€jimus. Tai padeda kiekvienam greitai gauti

reikiamg informacijg. Sig sistemg sudaro visa ES infrastruktira, kurig sudaro nacionaliniai ir

161 Kibernetinio atsparumo aktas. Gamintojai“, Europos Komisija, zitréta 2026 m. kovo 19 d., https:/digital-
strategy.ec.europa.eu/lt/policies/cra-manufacturers.

162 Europos Parlamento ir Tarybos reglamentas (ES) 2025/38, kuriuo nustatomos solidarumo stiprinimo ir pajégumo
aptikti kibernetinio saugumo grésmes ir incidentus Sgjungoje, jiems pasirengti ir j juos reaguoti didinimo priemonés
ir i§ dalies kei¢iamas Reglamentas (ES) 2021/694 (Kibernetinio solidarumo aktas)“, EUR-Lex, zitiréta 2026 m. kovo
19 d., https://eur-lex.europa.cu/legal-content/It/TXT/?uri=CELEX%3A32025R0038.

163 Ibid., 1 straipsnis.

164 Cyber Solidarity Act Launches European Cybersecurity Alert System®, Secure Privacy, Zitiréta 2026 m. kovo 19
d., https://cybersecurity-act.eu/blog/cyber-solidarity-act-launches-european-cybersecurity-alert-system/.

165 Ibid.
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tarpvalstybiniai kibernetiniai centrai, atsakingi uz paramg aptinkant kibernetines grésmes ir
incidentus. %

Reagavimo | kibernetinio saugumo krizes mechanizmas yra sukurtas siekiant ,,padéti
didinti ES atsparumg kibernetinéms grésméms ir solidariai pasirengti trumpalaikiam reikSmingy
kibernetinio saugumo incidenty, didelio masto kibernetinio saugumo incidenty ir didelio masto
incidentams lygiaver¢iy kibernetinio saugumo incidenty poveikiui ir jj sumazinti. ¢
Mechanizmu remiami Siy rasiy veiksmai:

1. Parengties veiksmai, jskaitant subjekty itin svarbiuose sektoriuose (sveikatos
priezitros, transporto, energetikos ir kt.) testavima, siekiant nustatyti galimg pazeidziamuma,
remiantis bendrais rizikos scenarijais ir metodikomis.!®

2. ES kibernetinio saugumo rezervo sukiirimas- rezervo sukiirimas yra numatytas
Kibernetinio solidarumo akto 14 straipsnyje. Rezervas pirmiausiai apima reagavimo ] incidentus
paslaugas (pvz., informacinio saugumo incidenty analize, artefakty ir jrodymy analizé, reagavimas
1 kibernetinio saugumo incidentus, kibernetinio saugumo incidenty koordinavimas ir kt.), kurias
teikia patikimi valdomy saugumo paslaugy teikéjai (angl., managed security service providers).
14 straipsnyje numatyti naudotojai (pvz. valstybiy nariy kibernetinio saugumo kriziy valdymo
institucijos ir Kompiuteriniy saugumo incidenty valdymo komanda (angl. Computer Security
Incident Response Team) gali prasyti ES kibernetinio saugumo rezervo paslaugy, kad ,,padéty
reaguoti ] reikSmingus kibernetinio saugumo incidentus, didelio masto kibernetinio saugumo
incidentus arba didelio masto incidentams lygiaver€ius kibernetinio saugumo incidentus ir
inicijuoti veiklos atkiirima po tokiy incidenty*.'®
Savitarpio pagalba- vienos valstybés narés teikiama techniné pagalba kitai yra teikiama dotacijy
forma. 17

3. Europos kibernetinio saugumo incidenty perziiros mechanizmas yra skirtas
konkretiems kibernetinio saugumo incidentams vertinti ir perziiiréti. Komisijos arba nacionaliniy

institucijy (EU-CyCLONe) prasymu ES kibernetinio saugumo agentiira (ENISA) bus atsakinga uz

konkretaus reikSmingo arba didelio masto kibernetinio saugumo incidento perziiirg ir turéty

166 Kibernetinis saugumas ES: strategija ir pagrindinés politikos priemonés“, Europos Vadovy Taryba ir Europos
Sajungos Taryba, zitréta 2026 m. kovo 19 d., https://www.consilium.europa.eu/It/policies/cybersecurity/.

167 Europos Parlamento ir Tarybos reglamentas (ES) 2025/38%, supra note, 162.

168 Kibernetinio saugumo dokumenty rinkinys: Taryba priémé naujus teisés aktus kibernetinio saugumo pajégumams
ES stiprinti, Europos Vadovy Taryba ir Europos Sgjungos Taryba, zidréta 2026 m. kovo 19 d.,
https://www.consilium.europa.eu/lt/press/press-releases/2024/12/02/cybersecurity-package-council-adopts-new-
laws-to-strengthen-cybersecurity-capacities-in-the-eu/.

169 Europos Parlamento ir Tarybos reglamentas (ES) 2025/38%, supra note, 162.

170 Ibid.
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pateikti ataskaita, kurioje biity pateikta jgyta patirtis ir, kai tinkama, rekomendacijos, kaip pagerinti
Sajungos kibernetinj atsaka.

Apibendrinant galima daryti iSvada, ES kibernetinio solidarumo aktu yra
reglamentuojami veiksmai kuriais yra siekiama stiprinti ES pajégumus aptikti dideles ir didelio
masto kibernetinio saugumo grésmes ir iSpuolius, jiems pasirengti ir j juos reaguoti. Aktas apima
Europos kibernetinio saugumo jsp¢jimo sistema, sudaryta i$ visoje ES sujungty saugumo operacijy
centry, ir iSsamy kibernetinio saugumo ekstremaliyjy situacijy mechanizma, skirta ES
kibernetiniam atsparumui didinti.

Atlikus pastaryjy teisés akty analize ir palyginus juos tarpusavyje nustatyta, kad Europos
Sajungos Kibernetinio atsparumo aktas nustato privalomus saugumo reikalavimus techninés ir
programinés jrangos produktams viso jy gyvavimo ciklo metu, ypatinga démesj skiriant saugiam
projektavimui. Kibernetinio saugumo aktu sustiprinama ENISA ir nustatoma produkty ir paslaugy
kibernetinio saugumo sertifikavimo sistema. ES kibernetinio solidarumo aktu siekiama stiprinti
ES pajégumus nustatyti dideles ir didelio masto kibernetinio saugumo grésmes ir i§puolius, jiems
pasirengti ir | juos reaguoti.

Dar vienas svarbus teisés kibernetinio saugumo teisinio reglamentavimo prasme yra
»2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo
Isteigiamas Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas. Minétu reglamentu
jsteigiamas Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras (toliau — Kompetencijos centras) ir Nacionaliniy koordinavimo centry
tinklas (toliau — Tinklas).“!'”'Siame reglamente taip pat nustatomos nacionaliniy koordinavimo
centry skyrimo ir Kibernetinio saugumo kompetencijos bendruomenés (toliau — Bendruomenes)
jsteigimo taisyklés. !7?

Kompetencijos centro ir Tinklo misija yra stiprinti Europos Sajungos lyderyste ir
strateging autonomijg kibernetinio saugumo srityje, plétojant moksliniy tyrimy, technologinius,
pramonés ir akademinius pajégumus bei geb€jimus, kurie biitini pasitikéjimui ir saugumui
bendrojoje skaitmeningje rinkoje uztikrinti. Pagrindiniai Kompetencijos centro tikslai — stiprinti
Europos kibernetinio saugumo pajégumus, geb&jimus, Zinias ir infrastruktiira, siekiant uztikrinti
naudg pramonés dalyviams, ypa¢ mazoms ir vidutinéms jmonéms, moksliniy tyrimy

bendruomenei, vieSajam sektoriui ir pilietinei visuomenei. Taip pat siekiama skatinti kibernetinj

171 Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo jsteigiamas Europos kibernetinio saugumo
pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas®,
EUR-Lex, zitiréta 2026 m. kovo 19 d., https://eur-lex.europa.eu/legal-content/It/ TXT/?uri=CELEX%3A32021R0887.
172 Ibid.
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atsparuma, diegti geriausig saugumo praktika, taikyti saugumo projektavimo principg ir plétoti
skaitmeniniy produkty bei paslaugy saugumo sertifikavimg, papildant kity vieSyjy institucijy
veiklg 73 Kibernetinio saugumo kompetencijos bendruomené taip pat prisideda vykdant
Kompetencijos centro ir Tinklo misijg, dalijasi kibernetinio saugumo ekspertinémis Ziniomis ir jas
skleidzia. Bendruomene sudaro pramonés sektoriaus, jskaitant maZzasias '"4(maZoji jmoné turi iki
50 darbuotojy, jos apyvarta arba bendras balansas yra iki 10 mln. eury;) ir vidutines jmones
(vidutiné jmoné turi iki 250 darbuotojy, jos apyvarta nevirsija 50 mln. eury ir bendras balansas

nevirsija 43 min. eury;), !>

akademinés bendruomenés, moksliniy tyrimy organizacijy ir pilietinés
visuomenes asociacijy atstovai, taip pat standartizacijos organizacijos, vieSojo sektoriaus subjektai
ir kiti subjektai, kurie susiduria su kibernetinio saugumo i$sikiais.'”®

ISanalizavus reglamenta, matoma, kad Kompetencijos centras ir Tinklas buvo jsteigti
siekiant stiprinti Europos Sajungos lyderyste ir savarankiSkuma kibernetinio saugumo srityje. Jy
tikslas yra plétoti mokslinius tyrimus, technologijas ir pramonés gebéjimus, jog biity uZztikrintas
tinkly, informaciniy sistemy saugumas. Bendruomenés yra svarbios tuo, kad dalinasi ziniomis ir
patirtimi tarp jvairiy sektoriy atstovy.

Apibendrinant galima teigti, kad tarptautinio ir ES kibernetinio saugumo teisinio
reglamentavimo iStakos grindZiamos pagrindinémis Zmogaus teisiy ir laisviy apsaugos
nuostatomis. Sias nuostatas jtvirtina EZTK, Visuotiné zmogaus teisiy deklaracija, Chartija. Sie
teisés aktai jtvirtina esmines asmens privatumo, duomeny apsaugos garantijas, todél tai sudaro
pagrindg kibernetinio saugumo teisiniam reglamentavimui. Tarptautiniu lygmeniu svarbig reikSme¢
turi Budapesto konvencija dél elektroniniy nusikaltimy ir jos papildomi protokolai, kurie jtvirtina
pagrindinius nusikaltimus elektroningje erdvéje. ES kibernetinio saugumo srityje yra svarbis Sie
teisés aktai: Direktyva 2013/40/ES dél ataky prie$ informacines sistemas, TIS2 direktyva, BDAR,
Kibernetinio saugumo aktas, Kibernetinio atsparumo aktas bei Kibernetinio solidarumo aktas.
Direktyva 2013/40/ES reglamentuoja nusikalstamas veikas, susijusias su neteisétais iSpuoliais
prie§ informacines sistemas, derinant valstybiy nariy baudziamojoje teis¢je. TIS2 direktyva
sustiprino tinkly ir informaciniy sistemy saugumo reikalavimus, praplété subjekty skaiciy, kuriems
taikomi kibernetinio saugumo jsipareigojimai, bei nustaté incidenty pranesimo ir riziky valdymo
mechanizmus. BDAR reglamentuoja asmens duomeny apsaugg ir uZtikrina asmeny teis¢

kontroliuoti savo asmens duomenis elektroningje erdveje. Kibernetinio saugumo aktu

173 Ibid.

174 Europos kibernetinio saugumo tinklas ir kompetencijos centras® (teisés akto santrauka), EUR-Lex, ziaréta 2026
m. kovo 19 d., https://eur-lex.europa.eu/It/legal-content/summary/european-cybersecurity-network-and-competence-
centre.html.

175 | Komisijos rekomendacija dél labai mazy, mazy ir vidutiniy jmoniy apibrézties (2003/361/EB)*, EUR -Lex, Ziliréta
2026 m. kovo 19 d., https://eur-lex.europa.eu/eli/reco/2003/361/0j.
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sustiprinamas ENISA vaidmuo ir sukuriama bendroji informaciniy ir ry$iy technologijy produkty,
paslaugy ir procesy kibernetinio saugumo sertifikavimo sistema. Kibernetinio atsparumo aktu
nustatomi privalomi saugumo reikalavimai produktams su skaitmeniniais elementais, uztikrinant,
kad programiné jranga biity kuriama laikantis saugumo principy viso produkto gyvavimo ciklo
metu. Tuo tarpu Kibernetinio solidarumo aktu siekiama stiprinti geb&jimg aptikti kibernetines
grésmes, joms pasirengti ir reaguoti j kibernetinius incidentus. Taip pat kibernetinio saugumo
teisinio reglamentavimo formavimuisi, svarby vaidmenj atlieka ir NATO bei ES kibernetinio
saugumo strategijos, kurios apibrézia politikos kryptis, orientuotas j valstybiy kibernetinio

saugumo stiprinima.
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3. KIBERNETINIO SAUGUMO TEISINIS REGLAMENTAVIMAS LIETUVOJE

,Europos Sajunga gali efektyviai funkcionuoti tik visoms naréms laikantis bendry
taisykliy. Europos Sajungos teisés akty, — kiirimas, derinimas ir tobulinimas yra gana ilgas ir
sudétingas procesas. Pasiekus kompromisg ir priémus ES teisés akta, kiekviena Salis naré privalo
uztikrinti, kad Sis teisés aktas valstybéje veikty“.!”” Europos Sajungos reikaly koordinavimo
taisyklés reguliuoja Lietuvos Respublikos pozicijy Europos Sajungos (toliau — ES) institucijose
nagrin¢jamais klausimais rengimga, derinimg, svarstymg, pristatyma, ES teisés perkélimg |
Lietuvos Respublikos nacionaling teise (toliau — nacionaliné teis¢) ir jos jgyvendinimag.'”®
Reglamentai — yra privalomi visa apimtimi ir tiesiogiai taikomi (tiek institucijy, tiek privaciy
asmeny) valstybése narése. Svarbu yra tai, kad valstybés privalo uztikrinti jy veikimag, imtis
veiksmy reglamenty numatytiems jpareigojimams jvykdyti ir tik biitinais atvejais priimti juos
igyvendinancius nacionalinius teisés aktus. Tuo tarpu Direktyvos — privalomos valstybei narei
rezultato, kurj reikia pasiekti, atzvilgiu. Kiekviena valstybé naré turi pasirinkti direktyvy
perkélimo buidg ir formas. Direktyvos nuostatoms perkelti rengiami nacionalinés teisés aktai.
Sprendimai — priimami taikant ES teis¢ konkreciam atvejui ir privalomi visa apimtimi bei taikomi
tiesiogiai jy adresatams (valstybéms naréms, fiziniams ar juridiniams asmenims). !”® Tad $iame
skyriuje bus apzvelgta, kaip Lietuvos Respublikoje perkelti Europos Sajungos priimti reglamentai,
direktyvos ir sprendimai, susij¢ su kibernetiniu saugumu. Taip pat bus aptarta Nacionaliné
kibernetinio saugumo strategija ir su ja susij¢ dokumentai.

Pagrindinis teisés aktas uztikrinantis kibernetinj saugumg yra Lietuvos Respublikos
kibernetinio saugumo jstatymas. Sis jstatymas buvo priimtas dar 2014 m. gruodzio 11 d., tadiau
paskutiniai pakeitimai jsigaliojo 2024 m. spalio 18 d. Sis teisés aktas jgyvendina ankstesniame
skyriuje nagrinétus ES teisés aktus:

1. 2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881
del ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rySiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr.

526/2013 (Kibernetinio saugumo aktas).

e —

Didziojo universitetas, 2009), Zitréta 2026 m. kovo 19 d.,
https://portalcris.vdu.lt/server/api/core/bitstreams/0717¢60d-7145-40df-be21-ce0731f760e8/content.

178 Lietuvos Respublikos Vyriausybés nutarimas Nr. 21 ,,Dél Europos Sgjungos reikaly koordinavimo*“, TAR,
ziuréta 2026 m. kovo 19 d., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/TAIS.224896/asr.

179 Europos Sajungos reikaly koordinavimas®, Lietuvos Respublikos teisingumo ministerija, Zitiréta 2026 m. kovo
19 d., https://tm.lrv.1t/1t/veiklos-sritys-1/es-reikalu-koordinavimas/.
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2. 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887,
kuriuo jsteigiamas Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas.

3. 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555
dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria 1§
dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama
Direktyva (ES) 2016/1148 (TIS 2 direktyva).

TIS 2 direktyvos tikslas yra padidinti ES svarbiuose sektoriuose veikianciy organizacijy
tinkly ir informaciniy sistemy kibernetinj atsparuma, o jvykus kibernetiniam incidentui —
efektyviau suvaldyti sukeliamg Zalg. Atsizvelgiant j tai, kad TIS1 ir TIS2 direktyvy skirtumai,
kuriy didzioji dalis buvo perkelta j Kibernetinio saugumo jstatymo (toliau- KS]) nuostatas buvo
1Sanalizuotos ankstesniame skyriuje, todél Siame skyriuje bus nagrinéjamos pagrindinés KSJ
nuostatos bei naujausi ir aktualiausi teisés akto pakeitimai.

KSI nustato kibernetinio saugumo sistemos organizavima, valdyma ir kontrole, apibrézia
kibernetinio saugumo politika formuojancias ir jgyvendinancias institucijas, jy kompetencija,
funkcijas, teises ir pareigas, valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy,
ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjy ir elektroninés informacijos prieglobos paslaugy teikéjy
pareigas bei atsakomybe ir kibernetinio saugumo uztikrinimo priemones. ' Kibernetinio
saugumo politikg formuoja, jos igyvendinimg organizuoja, kontroliuoja ir koordinuoja Lietuvos
Respublikos krasto apsaugos ministerija.'8! Tuo tarpu uZsienio reikaly ministerija formuojant
kibernetinio saugumo politikg dalyvauja tiek, kiek reikia nustatyti diplomatiniy priemoniy taikymo
reaguojant j kibernetines grésmes ir kibernetinius incidentus teisinj reguliavimag®.'%?

Kibernetinio saugumo politikg Lietuvoje jgyvendina:

1. NKSC- kurio visos funkcijos yra numatytos KS] 7 str., taciau pagrindiné veiklos sritis
yra susijusi su kibernetiniy grésmiy paieSkos priemoniy taikymu kibernetinéje erdvéje. Tai yra,
kad NKSC stebi, renka ir analizuoja informacijg apie kibernetines grésmes, tinkly ir informaciniy
sistemy spragas kibernetinius incidentus ir vos nejvykusius kibernetinius incidentus, taip pat teikia
pagalba kibernetinio saugumo subjektams, susijusig su jy tinkly ir informaciniy sistemy stebéjimu.
Taip pat atsinaujinus jstatymui yra numatyta, kad NKSC koordinuojant Nacionaliniam kriziy
valdymo centrui praneSa Europos Sgjungos institucijoms apie kibernetinius incidentus, kuriy viena

Lietuvos Respublika nepajégia suvaldyti;

180 | Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 44.
181 Ibid.
182 1bid.
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2. Lietuvos policija- jos funkcijos ir uzdaviniai kibernetinio saugumo srityje yra
numatytos KSJ 10 str. Tac¢iau bendra prasme jgyvendindama kibernetinio saugumo politika gauna
ir tvarko duomenis ir (ar) informacija apie kibernetinius incidentus nusikalstamy veiky
prevencijos, analizés, tyrimo ar atskleidimo tikslais. Taip pat policija turi teis¢ 1§ kibernetinio
saugumo subjekty gauti informacija, reikalingg analizuojant ir vertinant, ar kibernetinis incidentas
turi galimy nusikalstamos veikos pozymiy.'®

3. Valstybiné duomeny apsaugos inspekcija- jgyvendina kibernetinio saugumo politika
asmens duomeny apsaugos srityje ir atlicka 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas)!®* su visais pakeitimais nustatytas prieZifiros institucijos uzduotis.'®

Atnaujinus KSJ jis yra taikomas skirtinguose sektoriuose ir yra nustatomos dvi grupés
kibernetinio saugumo subjekty (esminiais ir svarbiais), kurie skiriasi pagal NKSC vykdoma
priezitra. ,,Esminiams subjektams taikoma i§sami ex ante ir ex post priezitros tvarka, o svarbiems
subjektams taikoma negriezta, tik ex post, priezitiros tvarka. Svarbiy subjekty patikrinimas turéty
biiti pradedamas tik gavus duomeny ar informacijos, kad svarbus subjektas, kaip jtariama, padare
KSJ nustatyty reikalavimy paZeidima. Esminiams ir svarbiems subjektams numatoma pareiga
pranesti apie bet kokj incidenta, darantj didelj poveikj subjekty paslaugy teikimui. KSI nustatyta,
kad kibernetinio saugumo subjektai praneSa NKSC apie jy valdomose ir (arba) tvarkomose rysiy
ir informacinése sistemose ivykusius kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones '*¢“ Bendryjy esminiy ir bendryjy svarbiy kibernetinio saugumo subjekty
identifikavimo kriterijai yra numatyti KSJ 11 str., tac¢iau pagrindai skirtumai yra susij¢ su vidutiniy
Imoniy darbuotojy skaiciy ir finansinius duomenis apibrézianc¢iomis ribomis. Taip pat kai kuriuose
sektoriuose veikiantys subjektai, gali buti priskirti prie esminiy subjekty kategorijai
neatsizvelgiant | subjekto dyd;j (finansy dydj, darbuotojy skaiciy), kadangi Sie subjektai gali biiti
ypatingos svarbos visuomeninei, gali daryti didelj poveikj vieSajam saugumui, ir teikti paslaugas,
kurios yra gyvybiskai svarbioms valstybés funkcijoms atlikti ir pan. Sie subjektai gali biti-
auksciausio lygio domeny vardy registravimo paslaugas teikiantys subjektai, valdomy paslaugy
teik¢jai, valdomy kibernetinio saugumo paslaugy teikéjai, centrinés valdzios vieSojo

administravimo subjektai.'®’

183 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 44.

184 Europos Parlamento ir Tarybos reglamentas (ES) 2016/679%, supra note, 128.
185 Ibid.

18 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 44.

187 Ibid.
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KSJ yra numatyta, kad kibernetinio saugumo subjektai turi imtis tinkamy kibernetinio
saugumo priemoniy, kuriomis baty siekiama valdyti savo informacijos saugumo rizika. Sie
saugumo subjektai privalés uztikrinti savo tinkly ir informaciniy sistemy atitikt] kibernetinio
saugumo reikalavimams. Pagal naujuosius kibernetinio saugumo reikalavimus, nuo $iol uz Siy
reikalavimy jgyvendinimg yra tiesiogiai atsakingas organizacijos vadovas, taip pat organizacijos
turés pasirtpinti uz kibernetinj sauguma atsakingy asmeny paskyrimu. Subjektai turés griez¢iau
vykdyti tiekimo grandinés saugumo uztikrinima, taikyti kriptografines saugos priemones ir fizinés
prieigos kontrole, Zinoti ir vykdyti grieztesne savo IT turto kontrolg, naudoti keliy veiksniy
tapatumo nustatymo priemones. Naujyjy kibernetinio saugumo reikalavimy jgyvendinimui yra
taikomas 12 mén., o tam tikriems techniniams reikalavimams jgyvendinti — 24 mén. pereinamasis
laikotarpis nuo subjekto jtraukimo j registra pradzios. '8

,2024 m. lapkricio 6 d. Lietuvos Respublikos Vyriausybé priémeé nutarimg Nr. 945 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, kuriuo buvo pakeistas
Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimas Nr. 8§18 ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®. Siuo nutarimu buvo priimtas
nacionalinis kibernetiniy incidenty valdymo planas“. '*° Sis planas numato ir nustato kibernetiniy
incidenty valdyma, vertinimg ir informavimg. '

Patvirtinus naujg valdymo plang, jame keitési incidenty klasifikavimas, praneSimo
terminai ir biidai. ,,Kibernetinio saugumo subjekto Saugumo operacijy centras apie kibernetinius
incidentus informuoja NKSC, juos registruodamas Kibernetinio saugumo informacinés sistemos
posistemyje — Nacionalinéje kibernetiniy incidenty valdymo platformoje (toliau — Platforma)®.
¥Nuo 8iol kibernetiniai incidentai skirstomi j didelius, nedidelius ir vos nejvykusius incidentus.
,Vos nejvykes kibernetinis incidentas- yra jvykis, dé¢l kurio galé€jo biiti sukeltas pavojus saugomy,
perduodamy arba tvarkomy duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir
informacines sistemas, prieinamumui, autentiSkumui, vientisumui arba konfidencialumui, bet
kuriam jvykti buvo sékmingai uzkirstas kelias arba kuris nejvyko*.'%?

Didelis kibernetinis incidentas laikomas tada, kai:

188 Vyriausybé patvirtino Kibernetinio saugumo jstatymo jgyvendinimg reglamentuojancius dokumentus*, Lietuvos
Respublikos krasto apsaugos ministerija, 2024 m. lapkricio 8 d., zitiréta 2026 m. kovo 19 d., https://kam.lt/vyriausybe-
patvirtino-kibernetinio-saugumo-istatymo-igyvendinima-reglamentuojancius-dokumentus/.

189 Lietuvos Respublikos Vyriausybés nutarimas Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo

igyvendinimo“*, TAR, zitréta 2026 m. kovo 19 d., https://e-
tar.It/portal/lt/legal Act/acal5050a53411e8acb39f2e6db7935b/asr.

190 1bid.

191 1bid.

192 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 45.
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1. Kibernetinio saugumo subjektas patiria arba gali patirti dideliy paslaugy teikimo
sutrikimy, kai kibernetinis incidentas atitinka bent vieng jstatyme numatyty kriterijy. Taip pat
kriterijai laikomi atitinkamais, kai ,,kibernetinio saugumo subjektas nebegali uztikrinti jo veiklai
teisés aktuose nustatyty reikalavimy jgyvendinimo, kai prarastos arba atskleistos komercinés
paslaptys arba jslaptinta informacija, arba kai per 6 ménesius patiriamas daugiau nei vienas
analogiskas kibernetinis incidentas, incidenty pagrindiné priezastis sutampa, o finansiniai
nuostoliai siekia arba virsija 500 000 eury arba 5 procentus kibernetinio saugumo subjekto
praéjusiy finansiniy mety apyvartos, atsizvelgiant j tai kuri suma yra mazesné.

2. Kibernetinio saugumo subjektas patiria ar gali patirti dideliy finansiniy nuostoliy, lygiy
arba didesniy nei 500 000 Eur, arba 5 procenty kibernetinio saugumo subjekto praé¢jusiy finansiniy
mety apyvartos (atsizvelgiant j tai, kuri suma yra mazesné)

3. Kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis,
sukeldamas didele turting arba neturting Zala, atitinkancig bent vieng i$ Siy kriterijy: galimos
turtinés zalos dydis yra lygus arba didesnis nei 400 baziniy socialiniy iSmoky. Galimos neturtinés
zalos dydis lygus arba didesnis nei 10 000 Eur. Buvo sutrikdyta bent vieno Zzmogaus sveikata arba
bent vienas Zmogus zuvo.'*?

Apie tokio tipo incidenta nuo to suZinojimo momento, kai kibernetinio saugumo subjektai
suzino apie didelj kibernetinj incidenta, nedelsdami, bet ne véliau kaip per 24 valandas pateikia
ankstyvaj] perspéjima. Perspéjime turéty biiti nurodyta, ar jtariama, kad didelj incidentg sukéle
neteiséti arba piktavaliski veiksmai, ir ar tikétina, kad jis turés tarpvalstybinj poveikj. Taip pat
kibernetinio saugumo subjektai nedelsdami, bet ne véliau kaip per 72 valandas nuo suzinojimo
apie didelj kibernetinj incidenta momento pateikia praneSimg apie kibernetinj incidentg. Kuriame
pagal galimybes atnaujinama pirminé informacija ir nurodomas didelio kibernetinio incidento,
jskaitant jo sunkuma ir poveikj, pradinis vertinimas, taip pat nurodomi jsilauZimo jrodymai, jeigu
tokiy yra. Tada subjektas ne véliau kaip per vieng ménesj nuo minéto pranesSimo apie kibernetinj
incidentg pateikimo dienos pateikia galutiné ataskaita, kurioje pateikiamas i§samus kibernetinio
incidento, jskaitant jo sunkumag ir poveikj, apraSymas. Grésmes arba pagrindinés priezasties, dél
kurios kibernetinis incidentas galéjo ijvykti, rasis. taikomos ir igyvendinamos kibernetinio
incidento poveikio mazinimo priemonés. Tarpvalstybinis kibernetinio incidento poveikis, jeigu

toks buvo.!**

193 | Nacionalinis kibernetiniy incidenty valdymo planas®, supra note, 189.

194 Atnaujintas kibernetinio saugumo jstatymas®, Lietuvos Respublikos kra§to apsaugos ministerija, 2024 m.
lapkri¢io 29 d., zidiréta 2026 m. kovo 19 d., https://kam.It/wp-content/uploads/2024/12/T1S2-brosiura_Pilnas_2024-

11-29.pdf.
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Nedidelis kibernetinis incidentas laikomas tada, kai jis neatitinka didelio kibernetinio
incidento kriterijy. Apie tokj incidentg Kibernetinio saugumo subjekto Saugumo operacijy centras
NKSC informuoja pateikdamas:

,»1. nedelsdamas, bet ne véliau kaip per 72 valandas nuo suzinojimo apie kibernetinj
incidentg momento, praneSimg apie nedidelj kibernetinj incidentg, jame pateikdamas nurodomas
kibernetinio incidento, jskaitant jo sunkumg ir poveikj, pradinis vertinimas, taip pat nurodomi
isilauzimo jrodymai, jeigu tokiy yra;

2. per vieng ménesj nuo praneSimo apie kibernetinj incidentg registravimo dienos galuting
ataskaitg apie nedidelj kibernetinj incidenta;

3. galutiné ataskaita apie nedidelj kibernetinj incidenta neteikiama, jei praneSime apie
kibernetinj incidentg pateikta visa galutinés ataskaitos informacija*.!>

Vienas 1§ svarbiy $iy laiky procesy kibernetinéje erdvéje yra tiekimo grandiné. Tiekimo
grandiné sujungia veiksmus, reikalingus zaliavoms paversti vartotojams paruostu gatavu produktu.
Grandiné prasideda nuo Zaliavy gamintojy ir baigiasi galutiniu pristatymu vartotojams'%®. Taigi
KSI yra jtvirtinti kibernetinio saugumo reikalavimai, kurie apima ir tiekimo grandinés sauguma,
iskaitant aspektus, susijusius su kiekvieno kibernetinio saugumo subjekto ir jo tiesioginiy tiekéjy
ar paslaugy teikéjy santykiais. '°7 Tad jgyvendinant kibernetinio saugumo jstatyma, yra numatyta
pareiga subjekto vadovams. Pastarieji turi ,,nustatyti tiekimo grandinés saugumo valdymo tvarka,
kuri yra taikomg paslaugy, darby ar jrangos pirkimams, susijusiems su tinkly ir informaciniy
sistemy projektavimu, kirimu, diegimu, naudojimu, prieziiira, modernizavimu, kibernetinio
saugumo uztikrinimu. Tuo yra siekiama mazZinti galimas rizikas tinkly ir informacinéms
sistemoms. Taip pat, kibernetinio saugumo subjektas, nustatydamas tiekimo grandinés saugumo
valdymo tvarka, turi numatyti tinkly ir informaciniy sistemy tiekéjy atrankos kriterijus*.'”® Taigi,
kibernetinio saugumo subjektai privalés jsitikinti, kad tiekéjai atitinka saugumo reikalavimus,
pavyzdziui galima bus tikrinti ar turi incidenty valdymo planus, atitinkamus saugumo sertifikatus,
1vykus kibernetiniam incidentui bendradarbiaus su kibernetinio saugumo subjektu ir pan.

Kadangi NIS2 nustato daug grieztesnius saugumo ir valdymo jsipareigojimus, kuo
siekiama jdiegti darbuotojy mokymo ir informavimo programas. Tad KSJ yra numatyta, kad
kibernetinio saugumo reikalavimai apima kibernetinés higienos praktikg ir reguliarius
,.kibernetinio saugumo mokymus. Kibernetinio saugumo subjekto valdymo organy nariai, vadovas

ir jo jgaliotas asmuo, jeigu toks yra, ar kibernetinio saugumo subjektas, jeigu jis yra fizinis asmuo,

195 | Nacionalinis kibernetiniy incidenty valdymo planas®, supra note, 189.

196 Adam Hayes, ,,Optimizing Supply Chains: From Raw Materials to Consumers*, Investopedia, atnaujinta 2025 m.
rugpjucio 1 d., zitréta 2026 m. kovo 19 d., https://www.investopedia.com/terms/s/supplychain.asp.

197 | Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 45.

198 Nacionalinis kibernetiniy incidenty valdymo planas“, supra note, 189.
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privalo ne reCiau kaip kartg per 2 metus Nacionalinio kibernetinio saugumo centro vadovo
nustatyta tvarka iSklausyti kibernetinio saugumo mokymus ir uztikrinti kibernetinio saugumo
subjekto darbuotojy, jeigu tokiy yra, nuolatinj §vietima kibernetinio saugumo srityje.“!*> Mokymai
yra svarbus tuo, kad jie ne tik ,,suteikia galimybe plésti Zinias kibernetinio saugumo klausimais,
bet ir keiCia zmoniy mastyseng, poziiir] ir elgesj. Aiskios politikos ir procediiros susitirping Ziniy
jsisavinimg. Vadovai paskirstydami iSteklius, nustatydami suprantamg politika ir budami
pavyzdziu, laikantis kibernetinio saugumo praktiky, parodyty aiSky jsipareigojimag kibernetiniam
saugumui. Visi $ie elementai padeda kurti stiprig kibernetinio saugumo kultiira organizacijose.*>*
Taip pat yra svarbu, kad organizacijos vadovas privalo uztikrinti, kad jo organizacija laikytysi
kibernetinio saugumo reikalavimy. Uz reikalavimy nevykdyma ar kitus pazeidimus NKSC gali

skirti jvairias poveikio priemones zr. pav 2. Baudos nustatytos atsizvelgiant j TIS 2 direktyvos

nuostatas.

~

Esminiams subjektams =
nustatoma maksimali bauda iki
10 000 00O Eur arba iki 2 proc. juridinio

Svarbiems subjektams
nustatoma maksimali bauda iki
7 000 000 Eur arba iki 1,4 proc. juridinio

asmens bendros pasaulinés metinés
apyvartos per praéjusj finansinj laikotarpj,
atsizvelgiant j tai, kuri yra didesné

BiudZetinei jstaigai,

kuri yra esminis subjektas, nustatoma maksimali
bauda iki 1 proc. biudzetinés jstaigos einamuyjy
mety biudZeto ir kity praéjusiais metais gauty
bendryjy metiniy pajomy dydzio, bet ne didesné
kaip 60 000 Eur

asmens bendros pasaulinés metinés
apyvartos per pragjusj finansinj laikotarpj,
atsizvelgiant j tai, kuri yra didesné

BiudzZetinei jstaigai,

kuri yra svarbus subjektas, nustatoma
maksimali bauda iki 0,5 proc. biudZetinés
istaigos einamuyjy mety biudzeto ir kity
praéjusiais metais gauty bendryjy metiniy
pajamy dydZio, bet ne didesné kaip

30 000 Eur.

Juridiniy asmeny vadovams

ar kitiems atsakingiems asmenims nustatoma bauda uz Kibernetinio saugumo jstatyme
nustatyty reikalavimy pazeidimg nuo 250 iki 3000 Eur, o nusizengimas, padarytas pakartotinai,
uztraukia baudg nuo 2000 iki 6000 Eur

3. pav. Baudy dydis esminiams ir svarbiems subjektams nustatytas atsizvelgiant j TIS 2

direktyvos nuostatas.?’!

[Sanalizavus KS], galima patvirtinti, kad §is teisés aktas jgyvendina svarbiausius ES teisés
aktus, o ypaé NIS2 direktyva. Sis jstatymas nustato kibernetinio saugumo politika Lietuvoje tai

yra nustato kibernetinio saugumo subjekty pareigas, atsakomybg ir taikomas saugumo priemones.

199 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 45.

200 Inga Simonieng, ,,Kibernetinio saugumo kultiiros vertinimas Lietuvos ligoninése® (magistro baigiamasis darbas,
Mykolo Romerio universitetas, 2024), Ziuréta 2026 m. kovo 19 d.,
https://cris.mruni.eu/server/api/core/bitstreams/a4bca602-9cc8-4729-949e-0d4c8c8713ac/content.

201 Atnaujintas kibernetinio saugumo jstatymas®, supra note, 195.
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Atnaujintas jstatymas, perkeliantis TIS2 nuostatas, jtvirtino esminiy ir svarbiy kibernetinio
saugumo subjekty klasifikavima, jy prieziiira bei grieztesnius reikalavimus. KSI pakeitimai
sustiprino organizacijy kibernetinj atsparuma, padidino vadovy atsakomybg ir jtvirtino sisteminj
riziky, incidenty bei tiekimo grandinés saugumo valdyma.

Analizuojant kibernetinio saugumo teisinj reglamentavimg Lietuvoje yra svarbu suvokti
ir pacig Nacionaliné kibernetinio saugumo strategija. Vadovaujantis KS] nacionaliné kibernetinio
saugumo strategija yra suprantama kaip nuosekli sistema, apimanti Lietuvos Respublikos
kibernetinio saugumo srities strateginius tikslus. Pagrindinis nacionalinio kibernetinio saugumo
tikslas yra — ,,efektyviai ir laiku identifikuojant kibernetinius incidentus, uzkertant kelig jy
atsiradimui ir plitimui, valdant kibernetiniy incidenty sukeltas pasekmes uztikrinti galimybe
Lietuvos visuomenei saugiai naudotis informaciniy ir ry$iy technologijy (toliau — IRT)
teikiamomis galimybémis* 2?2

Lietuvos Respublikos Seimo nutarime dél Nacionalinés saugumo strategijos yra jtvirtinti
kibernetinio saugumo bei atsparumo sustiprinimo uzdaviniai - kuriais yra siekiama ,,plétoti
kibernetinio saugumo ir gynybos pajégumus, siekiant uztikrinti nuolating nacionalinés
kibernetinio saugumo ir gynybos sistemos plétra, efektyvy kibernetiniy incidenty atpazinima,
prevencija, uzkardyma ir valdyma, vystyti veiksminga vieSojo ir privataus sektoriy
bendradarbiavimg §ioje srityje.?* Taip pat yra siekiama skatinti kibernetinio saugumo kultiira
kibernetinio saugumo raStingumg, bei plétoti bendradarbiavimag NATO, ES ir daugiasaliais
formatais kibernetinio saugumo ir kovos su dezinformacija srityje.?** Lietuvos Respublikos
Vyriausybé patvirtintame 2021-2030 mety nacionalinj pazangos plane yra numatyta stiprinti
kibernetin; saugumg, gynyba ir veiksmingai valdyti kibernetinius incidentus. Jgyvendinant
uzdavin] numatoma skatinti vieSojo ir privataus sektoriy bendradarbiavimg, diegti moksliniy
tyrimy, eksperimentinés plétros ir inovacijy sprendinius, kelti visuomenés (taip pat ir jmoniy)
kibernetinio saugumo kultiira, stiprinti tarptautinj bendradarbiavimg — aktyviai dalyvauti kuriant
ES kibernetinio greitojo reagavimo pajégas ir teikti tarpusavio pagalba kibernetinio saugumo
srityje.?*® Lietuvos Respublikos Seimo patvirtintoje Krasto apsaugos sistemos stiprinimo ir plétros
programoje taip pat yra numatyti kibernetinio saugumo strateginiai planai. Siame plane numatyta,

kad bus plétojami gynybiniai kibernetinio saugumo pajégumy komponentai, kurie yra reikalingi

202 Nacionaliné kibernetinio saugumo strategija“, Lietuvos Respublikos krasto apsaugos ministerija, Zitiréta 2026 m.

kovo 19 d., https://kam.1t/wp-content/uploads/2022/03/nacionaline-kibernetinio-saugumo-strategija.pdf.
203 Lietuvos Respublikos Seimo nutarimas Nr. IX-907 ,,Dél Nacionalinio saugumo strategijos patvirtinimo*“, TAR,
ziaréta 2026 m. kovo 19 d., https://e-tar.It/portal/It/legal Act/TAR.2627131DA3D2/asr.

204 Ibid.
205 Lietuvos Respublikos Vyriausybés nutarimas Nr. 998 ,Dél 20212030 mety Nacionalinio paZzangos plano
patvirtinimo®, TAR, Ziuréta 2026 m. kovo 19 d., https://www.e-

tar.lt/portal/lt/legal ActEditions/d492e050f7dd 1 1eaal2ad7c04a383cal.
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viso spektro kibernetinéms operacijoms. Taip pat siekiant sukurti sisteminj pozitir] ] kibernetinj
sauguma, bus nustatytos j valstybiniy kibernetinio saugumo pajégumy komponenty problematika
ir plétra bei stiprinimg orientuotos priemonés. Programoje yra numatytas ir plétojamas tarptautinis,
tarpvalstybinis, tarpinstitucinis ir Baltijos regiono Saliy bendradarbiavimas kibernetinio saugumo
srityje, siekiant stiprinti nacionalinius ir regioninius pajégumus ir teikti paramg Ukrainai bei
Sakartvelui kibernetinio saugumo srityje. 2% Lietuvos Respublikos Vyriausybés patvirtintoje
2023-2030 mety plétros programoje valdytojos — Lietuvos Respublikos Krasto apsaugos
ministerijos Nacionalinés kibernetinio saugumo plétros programoje, taip pat yra numatyti
kibernetinio saugumo stiprinimo tikslai. Taigi iSanalizavus minétus dokumentus, darytina iSvada,
kad nacionaliné kibernetinio saugumo strategija siekiama:

o ,stiprinti valstybés kibernetinj saugumag ir kibernetiniy gynybos pajégumy plétra;

o uztikrinti nusikalstamy veiky kibernetingje erdveje prevencija, uzkardyma ir tyrima;

o skatinti kibernetinio saugumo kultiirg ir inovacijy plétra;

o stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavima;

o stiprinti tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy

kibernetinio saugumo srityje vykdyma*.2"’

Nors ankstesniame skyriuje buvo nustatyta, kad BDAR turi svarbig reikSme kibernetinio
saugumo teisiniame reglamentavime, ypac kas lie¢ia asmens duomenis, taiau KS] néra jtvirtinta,
kad §is jstatymas jgyvendina minéta reglamenta. Sj reglamenta ,,jgyvendina Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymas. Sis jstatymas taikomas kartu su BDAR ir jo
jgyvendinamaisiais teisés aktais. Sis jstatymas nustato ,,asmens duomeny tvarkymo ypatumus,
Valstybinés duomeny apsaugos inspekcijos (toliau- VDAI) teisinj statusg ir jgaliojimus, Zurnalisty
etikos inspektoriaus jgaliojimus, VDAI ir Zurnalisty etikos inspektoriaus atlickamo asmens
duomeny ir privatumo apsauga reglamentuojanciy teisés akty pazeidimy nagrinéjimo ir
administraciniy baudy skyrimo tvarka“. 2°® VDAI atstovauja BDAR taikymo prieZiiiros
institucijoms pagal Reglamentg (ES) 2016/679 jsteigtoje Europos duomeny apsaugos valdyboje ir
2025 m. VDAI priémé sprendimus vieSosioms ir privaciosioms jstaigoms skirti 5 baudas (bendra
suma 27 529 eury) uz nustatytus BDAR nuostaty pazeidimus. Be to VDALI teiké 9 nurodymus
duomeny valdytojams arba duomeny tvarkytojams suderinti duomeny tvarkymo operacijas su

BDAR nuostatomis.* Taip pat buvo pateiktos 22 rekomendacijos duomeny valdytojams, kurios

206 Lietuvos Respublikos Seimo nutarimas Nr. XIV-2505 ,,Dél KraSto apsaugos sistemos stiprinimo ir plétros
programos patvirtinimo*, TAR, zitiréta 2026 m. kovo 19 d., https://e-
tar.lt/portal/lt/legal Act/e3acb430e78f1 1ee9fdedfc979ae62a9.

207 Lietuvos Respublikos Vyriausybés nutarimas Nr. 998 ,Dél 20212030 mety Nacionalinio paZzangos plano
patvirtinimo®, supra note, 206.

208 Asmens duomeny saugumo pazeidimai Lietuvoje 2025 m.“, Valstybiné duomeny apsaugos inspekcija, zitiréta
2026 m. kovo 19 d., https://vdai.lrv.1t/It/naujienos/asmens-duomenu-saugumo-pazeidimai-lietuvoje-2025-m-1x/.

52


https://e-tar.lt/portal/lt/legalAct/e3acb430e78f11ee9fdedfc979ae62a9
https://e-tar.lt/portal/lt/legalAct/e3acb430e78f11ee9fdedfc979ae62a9

padés uztikrinti, kad asmens duomeny tvarkymas atitikty BDAR reikalavimus, o VDAI,
vykdydama prieziiiros funkcijas, jvertino, kaip duomeny valdytojai laikosi pareigos pranesti apie
asmens duomeny saugumo pazeidimus per 72 valandas, ir nustate, kad 2025 m. 63 proc. duomeny
valdytojy $ia pareiga jvykdé laiku, o 37 proc. — pavélavo.?” Tokie duomenys patvirtina, kad
BDAR nuostaty taikymas yra neatsiejamas nuo nacionalinio reguliavimo ir institucinio kontrolés
mechanizmo, kuris uztikrina asmens duomeny apsaugg kibernetinio saugumo teisinio reguliavimo
kontekste.

Lietuvos Respublikos administraciniy nusizengimy kodekse (toliau- ANK) yra
jgyvendinamos Europos Sgjungos teisés akty nuostatos kurios yra susijusios su kibernetiniu
saugumu. Visu pirma ,,2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES)
2019/881 del ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas)*'%* ir ,,2022 m. gruodZio 14 d. Europos Parlamento ir
Tarybos direktyva (ES) 2022/2555 dél priemoniy aukStam bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva
(ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva)“. 21479 straipsnyje
yra numatyta atsakomybeé uz KS] nuostaty dél pareigos teikti informacija, reikalinga analizuojant
ir vertinant, ar kibernetinis incidentas turi galimy nusikalstamos veikos pozymiy, pazeidimus.
Atsakomybe kyla tada, kai informacija, kuri yra reikalinga analizuojant ir vertinant, ar kibernetinis
incidentas turi galimy nusikalstamos veikos poZymiy, nepateikiama policijai. 480 straipsnyje yra
numatyta atsakomybé uz KSJ] nustatyty kibernetinio saugumo uZztikrinimo pareigy atlikimo
pazeidimus. Tai yra- teiséty policijos nurodymy, susijusiy su kibernetinio saugumo uztikrinimu,
nejvykdymas laiku ir Lietuvos Respublikos kibernetinio saugumo jstatyme nustatyty reikalavimy
kibernetinio saugumo subjekty vadovams ar jy jgaliotiems asmenims paZeidimas. *'* 480-1
straipsnyje administracin¢ atsakomybé yra numatyta, dél Reglamente (ES) 2019/881 nustatytos
kibernetinio saugumo sertifikavimo tvarkos pazeidimy.?'> Apibendrinant matoma, kad $is teisés
aktas numato atsakomyb¢ uz tam tikry KS] numatyty nuostaty sertifikavimo tvarkos pazeidimus.

,»,2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyvos 2013/40/ES dél
ataky prie§ informacines sistemas, tikslas yra suderinti valstybiy nariy baudziamaja teis¢ ataky

prie§ informacines sistemas srityje, nustatant biitiniausias taisykles*.!* Jgyvendinant §j tikslg ir

209 Asmens duomeny saugumo pazeidimai Lietuvoje 2025 m.“, supra note, 208.

210 Reglamentas (ES) 2019/881%, supra note, 30.

211 Europos Parlamento ir Tarybos direktyva (ES) 2022/2555%, supra note, 122.

212 Lietuvos Respublikos administraciniy nusizengimy kodeksas*, TAR, Zifiréta 2026 m. kovo 19 d., https://www.e-
tar.lt/portal/lt/legal Act/4ebe66c0262311e5bf92d6af3fb6a2e8b/asr.

213 Ibid.

214 Europos Parlamento ir Tarybos direktyva 2013/40/ES*, supra note, 111.
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teises aktg Lietuvos Respublikos baudziamojo kodekso XXX skyriuje ,,Nusikaltimai elektroniniy
duomeny ir informaciniy sistemy saugumui® yra numatyta baudziamoji atsakomybé uz Sias
nusikalstamas veikas:

196 straipsnis ,,Neteisétas poveikis elektroniniams duomenims*;

197 straipsnis ,,Neteisétas poveikis informacinei sistemai‘;

198 straipsnis ,,Neteisétas elektroniniy duomeny perémimas ir panaudojimas®;

198" straipsnis ,,Neteisétas prisijungimas prie informacinés sistemos;

1982 straipsnis ,,Neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais,
kodais ir kitokiais duomenimis*.?!* Lietuvos Respublikos generalinés prokuratiiros internetinéje
svetainéje nurodoma, kad iSvardintu nusikalstamy veiky pagrindinis késinimosi objektas yra
elektroniniy duomeny ir informaciniy sistemy saugumas: neteisétas poveikis elektroniniams
duomenims (pvz., tinklalapio ,,nulauzimas®, neteisétas prisijungimas prie tinklalapio turinio
valdymo sistemos ir elektroniniy duomeny pakeitimas ar paSalinimas); neteisétas poveikis
informacinei sistemai (pvz.: DoS ir DDoS atakos pries internetinius puslapius) neteisétas
elektroniniy duomeny perémimas ir panaudojimas (pvz. Sodros, Vidaus reikaly ministerijos CDB
duomenys, banky nevieSo pobidzio informacija ir pan.), neteisétas prisijungimas prie
informacinés sistemos (pvz. prisijungimas prie svetimos elektroninés bankininkystés paskyros,
elektronings pasto dézutés, Facebook, ICQ paskyry, prisijungimai prie jvairiy nevieSo pobtidzio
duomeny talpykly, registry), neteisétas disponavimas jrenginiais, programine jranga,
slaptazodziais, prisijungimo kodais ir kitokiais duomenimis (pvz. disponavimas kenkéjiSka
programine jranga, kuri renka klienty duomenis taip pat neteisétas disponavimas svetimy
elektroniniy paskyry slaptazodziais, prisijungimo kodais.?'®

Igyvendinant direktyva dé¢l ataky pries informacines sistemas, 14 straipsnj, yra priimtas
jsakymas, kuriuo yra pavestas Informatikos ir rySiy departamentas prie Vidaus reikaly ministerijos
kasmet iki kovo 1 d. teikti Europos Komisijai statistinius duomenis uz praéjusius kalendorinius
metus apie pradeéty ikiteisminiy tyrimy skaiciy bei asmeny, jtariamy, kaltinamy ir nuteisty pagal
Lietuvos Respublikos baudZiamojo kodekso 196, 197, 198, 198!, 1982 straipsnius, skai¢iy.2!’

Konvencijos dél elektroniniy nusikaltimy ir direktyvos dél ataky pries informacines
sistemas normos yra taikomos ir teismy praktikoje. Pavyzdziui LAT byloje 2K-262-489/2022, d¢l
BK 196 straipsnio 1 dalies taikymo teismas aiSkino, kad ,Neteisétumo nustatymo

reikalavimas yra ~ siejamas  su 2001 m. Europos Tarybos konvencijos  dél  elektroniniy

215 Lietuvos Respublikos baudziamasis kodeksas®, TAR, ziliréta 2026 m. kovo 19 d., https://www.e-
tar.lt/portal/lt/legal Act/ TAR.2B866DFF7D43/asr.

216 Nusikaltimai elektroninéje erdvéje®, Lietuvos Respublikos prokuratiira, zitiréta 2026 m. kovo 19 d.,
https://www.prokuraturos.lt/lt/veikla/baudziamasis-persekiojimas/nusikaltimai-elektronineje-erdveje/185.

217 Europos Parlamento ir Tarybos direktyvos 2013/40/ES dél ataky prie$ informacines sistemas®, supra note, 111.
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nusikaltimy 4 straipsnio nuostatomis, reikalaujan¢iomis kriminalizuoti ne bet kokj, o sgmoninga
ir neteiséta kompiuteriniy duomeny sugadinima, sunaikinimg, apgadinima, pakeitimag arba
galimybés naudotis tokiais duomenimis panaikinima. Taip pat neteisétumo poZymis nurodomas ir
2013 m. rugpjtcio 12 d. Europos Parlamento ir Tarybos direktyvos dél ataky prie§ informacines
sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (toliau — Direktyva), 5
straipsnyje. Atitinkamai Direktyvos 2 straipsnio d punkte nurodoma, kad pozymis neturint tam
teisés yra suprantamas kaip elgesys, kuriam sistemos ar jos dalies savininkas ar kitas teisés
turétojas nesuteiké leidimo arba kuris neleidZiamas pagal nacionaling teisg*.?!8

LAT byloje 2K-27-976/2023 dél BK 198! straipsnio 1 dalies ir BK 198 straipsnio 1
dalies taikymo teismas taip pat pazyméjo, kad ,,neteisétumo nustatymo reikalavimas yra susijes
su 2001 m. lapkri¢io 23 d. Konvencijos dél elektroniniy nusikaltimy 2 straipsnio ir Direktyvos
2013/40/ES 3 straipsnio nuostatomis, reikalaujanciomis kriminalizuoti ne bet kokig, o neteiséta
prieiga prie informacinés sistemos. Vadovaujantis Direktyvos 2013/40/ES 2 straipsnio d punktu,
neteisétumas konstatuotinas, kai prieiga prie informacinés sistemos gauta neturint informacinés
sistemos (ar jos dalies) savininko ar teiséto valdytojo leidimo jungtis prie $ios sistemos arba kai
toks prisijungimas yra neleidZziamas pagal nacionaling teisg*.?!” Taip pat $ioje byloje teismas
pazymegjo, ,.elektroniniai (kompiuteriniai) duomenys — tai bet kokia fakty, informacijos ar sagvoky
pateiktis tokiu pavidalu, kad juos biity galima apdoroti kompiuterine sistema, taip pat programa,
pagal kurig kompiuteriné sistema gali atlikti tam tikrg funkcijg (Direktyvos 2013/40/ES 2
straipsnio b punktas)®. Taigi atsizvelgiant | LAT praktika galima daryti iSvada, kad tarptautiniai ir
ES aktai yra ne tik perkelti formaliai j nacionaling teise, bet ir taikomi formuojant bendra teismy
praktika.

Apibendrinus Lietuvos kibernetinio saugumo teisinj reglamentavima, galima daryti
1$vada, kad Lietuvos kibernetinio saugumo teisinis reglamentavimas yra jtvirtings ES direktyvas
ir reglamentus. Pagrindinis nacionalinis teisés aktas — KS] — perkelia svarbiausias ES nuostatas ir
nustato kibernetinio saugumo subjekty pareigas, riziky ir incidenty valdyma, prieZzitirg.
Nacionaliné¢ kibernetinio saugumo strategija nustato svarbiausias nacionalinés kibernetinio
saugumo politikos kryptis. ANK numatyta atsakomybé uz KS] saugumo jstatymo pazeidimus,
todél kibernetinio saugumo subjektai privalo laikytis jstatyme nustatyty reikalavimy. BK numato

baudZiamaja atsakomybe uZ nusikaltimus elektroniniy duomeny ir informaciniy sistemy

218 Lietuvos Auks¢iausiojo Teismo BaudZziamyjy byly skyriaus 2022 m. gruodZio 15 d. nutartis baudziamojoje byloje
Nr. 2K-262-489/2022¢, LITEKO, zitréta 2026 m. balandzio 22 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=eb024162-eaa7-45{8-b88c-cdac3127bef9.
219 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2023 m. vasario 15 d. nutartis baudZiamojoje byloje
Nr. 2K-27-976/2023%, LITEKO, zitréta 2026 m. balandzio 22 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?1d=9b33ec46-8901-4d5e-af56-d751b3520197.
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saugumui. LAT praktikoje taip pat yra taikomos direktyvy ir reglamenty nuostatos, o tai reiskia

efektyvy teisés akty jgyvendinimg praktikoje.
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4. TEISMU PRAKTIKOJE TAIKOMU NUSIKALSTAMU VEIKU ELEKTRONINIU
DUOMENU IR INFORMACINIU SISTEMU SAUGUMUI PROBLEMINIAI
KVALIFIKAVIMO ASPEKTAI IR SPECIFINIAI YPATUMAI

Siame skyriuje bus analizuojama teismy praktika, nagrinéjant baudziamasias bylas dél
nusikalstamy veiky elektroninéje erdve¢je, siekiant nustatyti Siy veiky specifinius ypatumus ir
probleminius kvalifikavimo aspektus. Lietuvos Respublikos baudziamojo kodekso (toliau - BK)
XXX skyriuje yra numatyta baudziamoji atsakomybé uz nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui. ,,Nusikalstamomis veikomis elektroniniy duomeny ir
informaciniy sistemy saugumui gali biiti daroma zala ne tik elektroniniy duomeny arba
informacinés sistemos konfidencialumui, bet ir jy integralumui ar prieinamumui®. 2
»Nusikalstamy veiky, nurodyty minétame skyriuje, baudziamojo jstatymo saugomas objektas yra
elektroniniy duomeny ir informaciniy sistemy saugumas. Duomeny saugumas apibréziamas Siais
keturiais pozymiais: duomeny konfidencialumas (duomenys néra atskleidziami ar pasiekiami
subjektams, neturintiems tokios teisés), vientisumas (duomenys nebuvo pakeisti ar sunaikinti
neteisétu budu), prieinamumas (duomenys reikiamu metu yra prieinami teis¢ turintiems
subjektams), autentiSkumas (duomeny savybé, uztikrinanti, kad duomenys saugojimo, kaupimo,
apdorojimo ir perdavimo metu nebiity iSkraipomi)“. ?*! Remiantis Informatikos ir rysiy
departamento duomenimis, laikotarpiu nuo 2020 m. iki 2026 m. vasario mén., i§ ViSO
uzregistruotos 4026 nusikalstamos veikos, i§ kuriy 1375 bylos buvo perduotos teismui, 265 bylos
baigtos teismo baudziamuoju jsakymu, o 2779 bylos nutrauktos.??? Atsizvelgiant j tai, aktualu
1Sanalizuoti nusikalstamy veiky, susijusiy su elektroniniy duomeny ir informaciniy sistemy
saugumu, problematika ir jy kvalifikavimo ypatumus.

Lietuvos Auksciausiasis Teismas (toliau- LAT) yra jtvirtings, kad ,,kriminalizuojant
nusikalstamas veikas, pazeidZiancias elektroniniy duomeny ir informaciniy sistemy sauguma,
numatyta baudziamoji atsakomybé ne uz bet kokj, o biitent uZ neteiséta prisijungimg prie

informacinés sistemos ar jos dalies (BK 198! straipsnis), neteiséta neviesy elektroniniy duomeny

220 Renata Marcinauskaité, ,, Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui
(Lietuvos Respublikos baudziamojo kodekso 198 ir 1981 straipsniai)“(daktaro disertacija, Mykolo Romerio

universitetas, 2013),157, https://cris.mruni.eu/server/api/core/bitstreams/9b222ea8-bb14-453a-aded-
1fda10663f13/content.

221 Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus 2024 m. lapkri¢io 6 d. nutartis baudziamojoje byloje
Nr. 2K-214-489/2024, LITEKO, zitréta 2025 m. balandzio 5 d.,

https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=28bccd40-739d-43f7-a8cc-fleecddab2d2.

222 Informatikos ir ry$iy departamentas, nusikalstamumo duomeny rinkiniai, Zitiréta 2026 m., balandzio 1 d.,
https://ird.It/1t/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zinybinio-
registro-nvzr-atviri-duomenys-paslaugos/nusikalstamumo-duomenu-rinkiniai/family. NU?DT%5B%5D=2026-
02&DT%5B%5D=2025-12&DT%5B%5D=2024-12&DT%5B%5D=2023-12&DT%5B%5D=2022-
12&DT%5B%5D=2021-12&DT%5B.%5D=2020-12&SAV%5B%5D=LR&BK %5B%5D=XXX&cols=DT&sids=.

57


https://cris.mruni.eu/server/api/core/bitstreams/9b222ea8-bb14-453a-a4ed-1fda10663f13/content
https://cris.mruni.eu/server/api/core/bitstreams/9b222ea8-bb14-453a-a4ed-1fda10663f13/content
https://ird.lt/lt/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/nusikalstamumo-duomenu-rinkiniai/family.NU?DT%5B%5D=2026-02&DT%5B%5D=2025-12&DT%5B%5D=2024-12&DT%5B%5D=2023-12&DT%5B%5D=2022-12&DT%5B%5D=2021-12&DT%5B%5D=2020-12&SAV%5B%5D=LR&BK%5B%5D=XXX&cols=DT&sids=
https://ird.lt/lt/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/nusikalstamumo-duomenu-rinkiniai/family.NU?DT%5B%5D=2026-02&DT%5B%5D=2025-12&DT%5B%5D=2024-12&DT%5B%5D=2023-12&DT%5B%5D=2022-12&DT%5B%5D=2021-12&DT%5B%5D=2020-12&SAV%5B%5D=LR&BK%5B%5D=XXX&cols=DT&sids=
https://ird.lt/lt/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/nusikalstamumo-duomenu-rinkiniai/family.NU?DT%5B%5D=2026-02&DT%5B%5D=2025-12&DT%5B%5D=2024-12&DT%5B%5D=2023-12&DT%5B%5D=2022-12&DT%5B%5D=2021-12&DT%5B%5D=2020-12&SAV%5B%5D=LR&BK%5B%5D=XXX&cols=DT&sids=
https://ird.lt/lt/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zinybinio-registro-nvzr-atviri-duomenys-paslaugos/nusikalstamumo-duomenu-rinkiniai/family.NU?DT%5B%5D=2026-02&DT%5B%5D=2025-12&DT%5B%5D=2024-12&DT%5B%5D=2023-12&DT%5B%5D=2022-12&DT%5B%5D=2021-12&DT%5B%5D=2020-12&SAV%5B%5D=LR&BK%5B%5D=XXX&cols=DT&sids=

perémima ir panaudojima (BK 198 straipsnis)“.?*’ arba uZ neteiséta poveikj elektroniniams

duomenims (BK 196 straipsnis). Todél XXX skyriuje inkriminuojant veikas ,,bitina atskleisti ir
pagristi poveikio neteisétumo pozymj pateiktame kaltinime aiskiai nurodant, kuo jis pasireiske,
kodél asmens veiksmai laikytini neteisétais, kokius teisés aktus pazeid¢, kokiy nustatyty draudimy
nesilaiké. Neteisétumas, jei jis siejamas su asmens, neturin¢io jokio teisinio pagrindo prieiti prie
elektroniniy duomeny Saltinio (pavyzdziui, duomeny talpyklos, serverio), veiksmais, gali
pasireiksti paciu veikimo biido neteisé¢tumu (pvz., neteisétas prisijungimas prie elektroniniy
duomeny talpyklos, serverio turinio valdymo sistemos panaudojant programing jrangg ir ten
esan¢iy duomeny tycinis sunaikinimas, pakeitimas, pasalinimas)®.??* Neteisétumo nustatymo
reikalavimas numatytas ir Konvencijoje dél elektroniniy nusikaltimy ir joje yra jtvirtina, kad ,,Salys
turi nustatyti baudziamajai atsakomybei uz samoningg ir neteiséta kompiuteriniy duomeny
sugadinimg, sunaikinimg, apgadinimg, pakeitimg arba galimybés naudotis tokiais duomenimis
panaikinima®.??> Neteisétumo poZymis taip pat jtvirtintas direktyvos dél ataky prie§ informacines
sistemas 3-6 straipsniuose, kuris apimta neteiséta prieiga prie informaciniy sistemy, neteiséta
jsiki§img j sistema ir j duomenis, neteiséta duomeny perémima.??® Direktyvos 2 straipsnio d
punkte nurodoma, kad pozymis neturint tam teisés yra suprantamas kaip ,,elgesys, nurodytas Sioje
direktyvoje, iskaitant prieiga, isikiSimg ar duomeny perémima, kuriam sistemos ar jos dalies
savininkas ar kitas teisés turétojas nesuteikeé leidimo, arba kuris neleidziamas pagal nacionaling
teisg®. 2%’

Analizuojant LAT nutart] baudZiamojoje byloje Nr. 2K-262-489/2022, buvo nustatyta,
kad kaltinamasis buvo nuteistas pagal BK 196 str., uz tai, kad du kartus, ,,autentifikaves savo
tapatybe ir prisijunges kaip koordinatorius e. mokymosi sistemoje prie déstomo modulio neteisétai
pasalino, t. y. iStryné, Lietuvos sporto universiteto nuosavybe — medziagg studentams pagal
patvirtintg modulio apra$a*. >*® Kasaciniame skunde teigta, kad kaltinamojo veiksmuose nebuvo
nusikaltimo dalyko ir neteise¢tumo pozymio, kadangi kaltinamasis buvo teisétas duomeny
valdytojas ir naudotojas.?*” Kasacinés instancijos teismas nurodé, kad nagrinéjant byla pirmosios
ir apeliacinés instancijos teismuose BK 196 straipsnio 1 dalies nuostato minéto BK straipsnio

aiSkinimo aspektus buvo atskleidziamos ir taikomos netinkamai. Visy pirma nustatyta, kad

223 Lietuvos Auk3¢iausiojo Teismo Baudziamyjy byly skyriaus 2023 m. vasario 15 d. nutartis baudZiamojoje byloje
Nr. 2K-27-976/2023¢, LITEKO, ziliréta 2025 m. vasario 18 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=9b33ec46-8901-4d5e-af56-d751b3520197.

224 Nutartis baudziamojoje byloje 2K-262-489/2022%, supra note, 218.

225 Konvencija dél elektroniniy nusikaltimy* (ETS Nr. 185), supra note, 102.

226 Europos Parlamento ir Tarybos direktyva 2013/40/ES*, supra note, 111.

227 Ibid.

228 Nutartis baudziamojoje byloje 2K-262-489/2022%, op. cit.

229 Ibid.
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kaltinamasis turéjo teisétg prieiga, todel neteis€tumo kriterijus nebuvo tinkamai pagrjstas. Be to,
konstatuota, kad Zemesnés instancijos teismai vertino tik elektroniniy duomeny pobidj ir jy turinj,
taCiau nejvertino konkreciy poveikio (iStrynimo) aplinkybiy pavojingumo. Nebuvo atsizvelgta |
tai, kad iStrinti duomenys yra autoriy teisiy saugomas intelektinés nuosavybés objektas, taip pat |
tai, kad duomenys nebuvo visiSkai sunaikinti, nes medziaga buvo naudojama kitose
institucijose.?*°

Byla buvo netinkamai kvalifikuota, nes buvo nustatyta, kad tai darbo gincas, kurio metu
1vyko elektroninés formos intelektinés nuosavybés objekto iStrynimas, ir tai yra privatinés teisés
prigimties (pobudzio). Atitinkamai Sis teisinis gincas turéjo biiti sprendziamas privatinés teis€s
gynimo priemonémis — darbo ginco procese ir (ar) reikalaujant zalos atlyginimo civilinio proceso
tvarka, o ne pasitelkiant baudziamaja justicija. Byloje nebuvo tinkamai jvertinta tycia. Pirmosios
instancijos teismas apie R. P. kaltés turinj nepasisake, o apeliacinés instancijos teismas nurod¢,
kad R. P. veike tiesiogine neapibrézta ty¢ia. Taciau kasacinis teismas konstatavo, kad apeliacinés
instancijos teismo nutartyje néra tinkamai atskleistas nei netiesioginés tyCios turinys, nei
kaltininko psichinis santykis su padaryta veika ir jos padariniais. *!Byloje, buvo nustatyti Sie
probleminiai kvalifikavimo ypatumai: pirmosios ir apeliacinés instancijos teismai netinkamai taike
BK 196 straipsnio 1 dalj, kadangi nebuvo tinkamai pagrjstas neteisétumo poveikis elektroninéms
duomenims, nejvertintas veikos pavojingumas ir neiSsamiai atskleista kalte. Be to, konstatuotina,
kad gincas turéjo privatinés teisés pobiid], tod¢l turéjo biiti sprendziamas civilinio proceso tvarka.

2024 m., LAT baudziamojoje byloje Nr. 2K-214-489/2024, kaltinamasis pagal BK 198
straipsnio 1 dalj nuteistas uz tai, kad ,,bidamas jmonés darbuotoju ir turédamas teisétg prieigg prie
neviesy elektroniniy duomeny, sudaran¢iy komercing paslapt], nesilaikydamas konfidencialumo
Isipareigojimo, pagal kurj jis negalé€jo kopijuoti ir dauginti jokiu biidu ir priemonémis komercinés
(gamybingés) paslapties ar jos dalies, be atsakingy darbuotojy leidimo tyc¢ia ja nusikopijavo ir jrasé
i iSorine laikmena, t. y. igijo nevieSus elektroninius duomenis*.>*?> Esminis nagrinéjamos bylos
klausimas buvo susijes ar teismai teisingai nustaté Sios nusikalstamos veikos sudéties pozymius.
Teiséjy kolegija tenkindama nuteistojo gynéjo kasacinj skunda ir nutraukdamas baudziamajg byla,
iSskyré kelis reikSmingus aspektus. ,,Tais atvejais, kai kaltininkas, esant teisiniams santykiams
(pavyzdZziui, darbiniams ar kitokiems sutartiniams teisiniams santykiams), turi galimybe prieiti
prie neviesos informacinés sistemos ar duomeny, jo tyCinio veikimo (poveikio) neteisétumas turi

biiti nustatomas aiSkiai nurodant, kokius teisés aktus jis pazeide, kokiy draudimy, susitarimy,

230 Nutartis baudZiamojoje byloje 2K-262-489/2022%, supra note, 218.
21 Ibid.
232 | Nutartis baudziamojoje byloje 2K-214-489/2024%, supra note, 221.
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jgaliojimy ty¢ia nesilaiké®. 233 Taciau nagrinéjome byloje Nr. 2K-214-489/2024 abiejy instancijy
teismai nenustaté, i§ kokiy bendrovés vidaus teisés akty ar sutarciy iSplaukia darbuotojo teisé
kopijuoti ir jraSyti | iSorines laikmenas informacija, sudarancig komercing paslaptj, tik esant
jmones atsakingy darbuotojy leidimui. Na, o vertindama neteisétumo aspekty, t. y.
konfidencialumo nesilaikymo susitarima, teiséjy kolegija pazymeéjo, kad teismai nepakankamai
kreipé démesio | tai, kad susitarimo tarp darbuotojo ir bendrovés minéta taisyklé néra besalygine,
nes joje yra nurodyta iSlyga, kada tokie darbuotojo veiksmai yra galimi, t. y. kopijuoti ir dauginti
informacijg leidziama tais atvejais, kai tai reikalinga komercinés (gamybinés) paslapties pateikimo
tikslui jgyvendint.?** Kasacinio teismo praktikoje laikomasi nuomonés, kad ,,sudarant sutartis dél
materialiniy vertybiy tarp asmeny paprastai atsiranda civiliniai teisiniai santykiai, kurie gali
peraugti j baudziamuosius teisinius santykius tik esant tam tikroms papildomoms salygom*.>%
Taciau byloje kaltinamojo atzvilgiu tuo buvo nesivadovaujama, tai yra nebuvo nustatyta, kad
gynimas civilinio proceso tvarka biity apsunkintas.

Nagrin¢jamoje LAT nutartyje 2K-214-489/2024 buvo isaiskinta, kad ,,byloje nuo pat
ikiteisminio tyrimo pradéjimo momento buvo biitina nustatyti teisinio santykio, i$ kurio kilo gincas
tarp bendrovés ir darbuotojo, prigimtj ir pobudi, ivertinti, kokiomis teisés normomis vadovaujantis
sprendziamas®.>*® Todél tarp konfidencialumo jsipareigojimg pasiraSiusiy Saliy kile ginéai ir
galimi konfidencialumo jsipareigojimo pazeidimai tur¢jo biiti sprendZiami ta tvarka, dél kurios yra
susitarta, nesant pagrindo taikyti grieZCiausig teisinés atsakomybeés riu§] — baudZiamaja
atsakomybe, nes susiklostgs byloje teisinis gincas turi biiti sprendziamas pirmiausia civilinés teisés
gynimo priemonémis.?*’ Byloje taip pat aktualu, kad asmens veiksmai, susij¢ su komercinés
paslapties jgijimu, kriminalizuoti ne BK 198 straipsnyje, o BK 210 straipsnyje. Taciau dél to
tarnybiniu praneSimu nusikalstama veika, kvalifikuota pagal BK 211 straipsnj, perkvalifikuota
pagal BK 198 straipsnio 1 dalj, nenustacius, kad konfidencialiis elektroniniai duomenys buvo
atskleisti kitai jmonei.?*

Apibendrinant nagrinéta baudziamaja byla, konstatuotina, kad kvalifikavimo problema
buvo susijusi su neteisétumo poZymio nustatymu tais atvejais, kai asmuo turi teisétg prieigg prie

elektroniniy duomeny. Pirmosios ir apeliacinés instancijos teismai netinkamai aiskino ir taiké BK

233 Teismy praktika biuletenis Nr. 62¢, Lietuvos AuksCiausiasis Teismas, zifiréta 2026 m. balandzio 20 d.,
https://www.lat.It/data/public/uploads/2025/09/teismu_praktika nr_62.pdf.

234 Nutartis baudziamojoje byloje 2K-214-489/2024%, supra note, 221.

235 Lietuvos Auks¢iausiojo Teismo BaudZziamyjy byly skyriaus 2018 m. kovo 26 d. nutartis baudZiamojoje byloje Nr.
2K-46-699/2018%, LITEKO, zitréta 2025 m. kovo 14 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?1d=7d67b8¢5-779f-4d0e-acla-2cbel 7b92£57.

236 Nutartis baudziamojoje byloje 2K-214-489/2024%, supra note, 221.

237 Teismy praktika biuletenis Nr. 62, op.cit.

238 Ibid.
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198 straipsnio 1 dalj, nes nejrodé¢, kokius konkrecius teisés aktus ar susitarimus kaltinamasis
pazeide, taip pat neatsizvelgé | konfidencialumo jsipareigojime numatytas iSimtis, leidziancias
duomeny kopijavima darbo funkcijy vykdymo tikslais. Be to, buvo nustatyta, kad konfidencialumo
Jsipareigojimo pazeidimai turi biiti sprendziami ta tvarka (civilinés teisés gynimo priemonémis.),
dél kurios yra susitarta, nesant pagrindo taikyti baudziamajg atsakomybe.

Vilniaus apskrities vyriausiojo policijos komisariato oficialioje interneto svetaingje buvo
pateikta informacija, kurioje nurodoma, kad byla buvo perduota teismui pagal LR BK 198 str. 1
d., 198! str. 1 d., uz tai, kad asmuo ,,neteisétai — pasinaudodamas jam Zinomais prisijungimo
duomenimis, nedirbamas jmong¢je ir nevykdydamas savo tiesioginiy darbo funkcijy, neturédamas
jmonés sutikimo ir taip pazeisdamas informacinés sistemos apsaugos priemones, prisijungé prie
imonei priklausancios elektroninés pasto dézutés ir jmonés naudojamos dokumenty valdymo ir
saugojimo sistemos bei prisijungimo laiku neteisétai — neturédamas dokumenty valdymo ir
saugojimo sistemos naudotojo sutikimo, steb¢jo sistemoje patalpintus nevieSus elektroninius
duomenis.?*® PrieSingai nei LAT bylose (2K-262-489/2022 ir 2K-214-489/2024), kuriose dél
teisétos prieigos prie duomeny nebuvo tinkamai nustatytas neteisétumo pozymis, nagrinéjamu
atveju konstatuota, kad asmens veiksmai buvo neteiséti, nes jis prie duomeny baziy jungési jau
nutraukus darbo santykius.

Taip pat internete paskelbtame praneSime buvo nurodyta, kad jmonés ,,vengia investuoti
1 informaciniy technologijy ir sistemy apsauga, todél tokie atvejai teisésaugos praktikoje néra
vienetiniai. Visy jstaigy, imoniy vadovai ar kiti atsakingi darbuotojai, nutraukdami darbo santykius
su darbuotojais, nedelsdami turéty panaikinti prieigg prie imonés informaciniy sistemy ar pakeisti
prisijungimo duomenis®.>*

ISnagringjus policijos praneSima, apie perduota bylg ] teismg, nustatyta, praktiné
problema, kad jmonés nesiimdamos priemoniy uztikrinti jy duomeny saugumg (keisti
slaptazodZius, panaikinti buvusiu darbuotojy prisijungimo duomenis), sudaro prielaidas asmenims
paveikti jmonés duomenis.

LAT byloje Nr. 2K-45-697/2026 A. S.-G. nuteista pagal BK 198! straipsnio 1 dalj uz tai,
kad tycia paZeidé informacinés sistemos apsaugos priemon¢ — kompiuterio jeigos slaptazodj ir taip
neteisétai prisijungé prie kompiuterio informacinés sistemos. Kasacinio skundo argumentai, kad

Zzemesngs instancijos teismai netinkamai pritaiké baudziamajj jstatyma ir nepagristai nuteis¢ pagal

239 Dar viena byla dél nusikaltimy elektroninéje erdvéje perduota teismui®, Vilniaus apskrities vyriausiasis policijos

komisariatas, zituréta 2026 m. balandzio 10 d.https://vilnius.policija.lrv.It/It/naujienos/dar-viena-byla-del-
nusikaltimu-elektronineje-erdveje-perduota-teismui/.
240 1pid.
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BK 198! straipsnio 1 dalj, buvo atmesti. >*! Byloje nustatyta, kad kaltinamoji neZinodama
prisijungimo duomeny ir neturédama sistemos valdytojo leidimo, prisijungé prie nukentéjusiojo
kompiuterio, taip paZeisdama informacinés sistemos apsaugos priemones (slaptazodj). Sioje
byloje teismas pabréz¢, kad neteisétumas siejamas su prisijungimu be leidimo, nepriklausomai nuo
nuosavybés teisés j jrenginj (,,nusikaltimu késinamasi ne j nuosavybe, o ] elektroniniy duomeny ir
informaciniy sistemy saugumga)*.>*? Todél $ioje byloje priesingai nei pries tai nagrinétose (2K-4-
507/2016, 2K-214-489/2024), buvo tinkamai pagrjstas neteis€tumo pozymis.

LAT byloje 2K-555-788/2015 iskilo problematika dé¢l veikos kvalifikavimo pagal BK
198! straipsnio 1 dalj. Prokuroras Kasaciniame skunde nesutiko su tuo, kad kaltinamasis buvo
iSteisintas pagal BK 198! straipsnio 1 dalj, tai yra, kad prie ,,informaciniy sistemy neteisétai jungési
naudodamasis tikrais, nors ir neteisétai gautais elektroniniy mokéjimo priemoniy naudotojo
tapatybés patvirtinimo veiksmais ir informaciniy sistemy apsaugos priemoniy nepazeidé (nebuvo
sudéties pozymiy)“. 2** Prokuroras teigé, kad teismy iSvada, kad asmuo atlikes kaltinime
nurodytus veiksmus, nepazeid¢ informacinés sistemos apsaugos priemoniy, neteisinga, kadangi
elektroningje erdvéje vykdomas sukciavimas, panaudojant svetimus elektroninés mokéjimo
priemoneés duomenis, tarp jy ir prisijungimo kodus, neimanomas be neteiséto prisijungimo prie
informacinés sistemos — kito asmens banko saskaitos, t. y. nepadarius atskiro baigto nusikaltimo,
numatyto BK 198! straipsnio 1 dalyje. Pasak prokuroro teismas taip pat nepagrjstai nurodé, kad §j
straipsnj galima taikyti tik tada, kai, jungdamasis prie informacinés sistemos, kaltininkas siekia
pamatyti informacinés sistemoje laikomas duomeny bylas, susipaZinti su duomeny turiniu, atlikti
kitus veiksmus (juos keisti, trinti, kopijuoti ir t. t.), kad neteisétai jungdamasis prie informacinés
sistemos.?** Kasacinio teismo praktikoje yra numatyta, kad asmuo ,,vykdydamas $ios kategorijos
nusikalstamas veikas kaltininkas 1§ pradZiy neteisétai jgyja nukentéjusiojo elektroninés mokéjimo
priemonés duomenis (BK 214 straipsnis), po to, pasinaudodamas S$iais neteisétai jgytais
duomenimis, pazeisdamas informacinés sistemos apsaugos duomenis, t. y. save identifikuodamas
kaip teiséta duomeny naudotojg, prisijungia prie internetinés bankininkystés sistemos (198!

straipsnis) ir atlicka neteisétas finansines operacijas, pervesdamas pinigus i$ nukentéjusiojo banko

241 Lietuvos Aukséiausiojo Teismo 2019 m. liepos 2 d. nutartis baudziamojoje byloje Nr. 2K-45-697/2026%
LITEKO, zitréta 2025 m. sausio 19 d., https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=eb98a3a4-
f7b8-49ce-a392-8529263¢e010.

242 Nutartis baudziamojoje byloje Nr. 2K-45-697/2026%, op.cit.

243 Lietuvos Aukséiausiojo Teismo Baudziamyjy byly skyriaus 2015 m. gruodZio 8 d. nutartis baudZiamojoje byloje
Nr. 2K-555-788/2015°, LITEKO, ziuréta 2025 m. sausio 28 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=c82¢82{2-9d67-4971-be81-bd574elaas5a0.

24 Ibid.
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saskaitos j savo ar juos paimdamas grynais pinigais, ir taip apgaule jgyja svetima turtg?*

Kasacinis teismas dél veikos kvalifikavimo pagal BK 198! straipsnio 1 dalj, nurodé kad ,.teiséto
vartotojo tapatybe patvirtinan¢iy duomeny neteisétas jvedimas, suklaidinant sistema, laikytinas
Sios sistemos apsaugos priemoniy pazeidimu ir atitinka neteiséto prisijungimo prie informacinés
sistemos veikos padarymo bida“. 2*® Todél BK 198! straipsnio 1 dalies inkriminavimas
nagrin¢jamoje byloje buvo reikalingas.

BaudZiamojoje byloje Nr. 2K-4-507/2016 asmuo taip pat iSteisintas pagal BK 198!
straipsnio 1 dalj dél kaltinimo, kad jis naudodamasis kompiuteriu per interneto prieigas, neteisétai,
pazeisdamas, t. y. suklaidindamas, informacinés sistemos apsaugos priemones, jvesdamas
neteisétai jgytus nukentéjusiosios D. B. vardu iSduotus internetinés prieigos duomenis —
elektroninés bankininkystés vartotojo identifikavimo koda, asmeninj prisijungimo slaptazodsi,
prisijungimo prie elektroninés bankininkystés banko suteiktus slaptazodzius, prisijungé prie
informacinés sistemos. Pirmosios instancijos teismo nuosprendziu E. J. taip pat nuteistas pagal BK
182 str. 1 d., 214 str. 1 d., 215 str., 1 d. **’ Kasatorius tai yra prokuroras teigé, kad teismai
netinkamai pritaiké baudziamajj jstatyma pagal BK 198!, nes banky elektroninés bankininkystés
sistemos atitinka informacinés sistemos pozymius.?*® BK informacinés sistemos sgvoka néra
apibrézta paciame kodekse, todél ji aiSkinama remiantis tarptautiniais ir Europos Sajungos teisés
aktais. Konvencijoje dél elektroniniy nusikaltimy, kompiuterin¢ sistema - ,tai jtaisas arba
tarpusavyje sujungty ar susijusiy jtaisy grupé, 1§ kuriy vienas ar daugiau pagal programg
automatiskai apdoroja duomenis*.>*’ Direktyvoje dél ataky prie§ informacines sistemas, jvirtinta,
kad informaciné sistema — tai ,,prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i$
kuriy vienas arba daugiau pagal programg vykdo automatin; kompiuteriniy duomeny tvarkyma,
taip pat kompiuteriniai duomenys, saugomi, tvarkomi, iSrenkami arba perduodami to prietaiso ar
grupés prietaisy jo ar jy eksploatacijos, naudojimo, apsaugos ir prieziiiros tikslais.“?** Prokuroras
taip pat nesutiko su apeliacinés instancijos teismo i$vadomis, ,,dél BK 198'str. 1 d., kaip
bendrosios, ir BK 215 straipsnio 1 dalies, kaip specialiosios, normy konkurencijos, teigia, kad Sios
dvi normos saugo skirtingus teisinius gérius: BK 198! straipsnio objektas —informaciniy sistemy

bei jose esanciy elektroniniy duomeny saugumas (konfidencialumas), BK 215 straipsnio — teisés

245 | Lietuvos Auks¢iausiojo Teismo BaudZziamyjy byly skyriaus 2012 m. birzelio 26 d. nutartis baudziamojoje byloje
Nr. 2K-375/2012%, LITEKO, ziliréta 2025 m. vasario 12 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=57620acd-4a52-40c8-8ef7-7176a7989480.

246 Nutartis baudZiamojoje byloje Nr. 2K-555-788/2015%, supra note, 243.

27 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2016 m. sausio 26 d. nutartis baudziamojoje byloje
Nr. 2K-4-507/2016%, LITEKO, ziuréta 2025 m. vasario 18 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=1fdbcafl-aSe2-41cc-8d4b-944cS5al4eefc.

248 Ibid.

24 Konvencija dél elektroniniy nusikaltimy* (ETS Nr. 185), supra note, 102.

250 Europos Parlamento ir Tarybos direktyva 2013/40/ES*, supra note, 111.
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aktais jtvirtinta elektroniniy mokéjimo priemoniy naudojimo ir disponavimo tvarka.“ 2> Teismas
sutiko su prokuroro pateiktais kasacinio skundo teiginiais.

Nagrinétoje byloje 2K-555-788/2015 yra iSaiskinta, kad veika turi biiti kvalifikuojama
pagal BK 198! straipsnj nustacius, kad prie informacinés sistemos buvo prisijungta pazeidziant
Sios sistemos apsaugos priemones. ,,AiSkinant informacinés sistemos apsaugos priemoniy
pazeidimo pozymyj, kasacinése nutartyse pazyméta:

1) vartotoja informacinéje sistemoje leidzianti nustatyti autentiSkumo patvirtinimo
procedira gali biiti laikoma viena i§ $ios sistemos saugumo (taip pat ir konfidencialumo)
uztikrinimo priemoniy,

2) teiséto vartotojo tapatybe patvirtinan¢iy duomeny neteisétas jvedimas, suklaidinant
sistema, laikytinas $ios sistemos apsaugos priemoniy pazeidimu ir

3) neteisétas prisijungimas prie informacinés sistemos (internetinés bankininkystés
sistemos) pazeidziant autentifikavimo priemonémis nustatyty prisijungimo prie informacinés
sistemos apribojimus (reikalavimus) paprastai negali biiti laikomas nereikSmingu, vertinant jj i$
baudziamosios teisés pozicijy, ypaé jei tai leido padaryti kitus neteisétus veiksmus sistemoje.>>?

Byloje nuteistojo veiksmai, atitinka ir BK 198! straipsnio 1 dalyje numatytos
nusikalstamos veikos pozymius, o veikos (veiky) kvalifikavimas pagal BK 215 straipsnj
nepasalina veiksmy neteisétai prisijungiant prie informacinés sistemos kvalifikavimo
pagal BK 198! straipsnj galimybés. Tai patvirtina ir Kasacinio teismo nutartis Nr. 2K-138/2015,
kad ,,neteisétas prisijungimas BK 198! straipsnyje turi biiti kriminalizuojam kaip savarankiska
nusikalstama veika, t. y. be tiesioginio rysio su kitomis jau sistemoje padaromomis veikomis* 2*?

Nagrinétose LAT bylose 2K-555-788/2015, 2K-4-507/2016, asmenims buvo nepagrjstai
netaitkomas BK 198! straipsnis. Tac¢iau nagrin¢jant LAT byloje 2K-157-895/2020, nustatyta, kad
asmuo teigé, kad buvo nepagrjstai ,nuteistas pagal BK 198! straipsnio 1 daljir BK 215
straipsnio 1 dalj, nes jis tur¢jo S. G. leidima panaudoti jos elektroning mokéjimo priemong ir
prisijungti prie informacinés sistemos, o po S. G. mirties prie sistemos prisijungé kaip verslo ir
saskaitose sukaupty lésy bendraturtis. Taigi, pasak kasatoriaus, prisijungimui panaudoti duomenys
buvo teisingi ir gauti teisétai®. 2*Taciau $ie argumentai teismo buvo atmesti ir Kasacinis teismas

nurodé, kad ,baudZiamasis jstatymas pritaikytas tinkamai, jo padaryta nusikalstama veika —

251 Nutartis baudziamojoje byloje Nr. 2K-4-507/2016%, op. cit.

252 | Lietuvos Auk3$¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. gruodzio 8 d. nutartis baudZiamojoje byloje
Nr. 2K-555-788/2015°%, LITEKO, ziuréta 2025 m. sausio 19 d.,
https:/liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=c82¢82{2-9d67-4971-be81-bd574¢1aa5a0.

253 Ibid.

254 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. birzelio 9 d. nutartis baudziamojoje byloje
Nr. 2K-157-895/2020%, LITEKO, ziuréta 2025 m. kovo 30 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx ?1d=619576fa-6061-496d-93ed-247¢29295dda.
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neteisétas prisijungimas prie banko elektroninés bankininkystés, neteisétai jvedant mirusios S.
G. tapatybe patvirtinanc¢ius duomenis, taip suklaidinant $ig sistema, teisingai kvalifikuota
pagal BK 198! straipsnio 1 dalj*.>>>Taikant $ig nuostata yra jtvirtinta, kad ,,aiskinant informacinés
sistemos apsaugos priemoniy pazeidimo pozymj, ne karta atkreiptas démesys, jog vartotoja
informacinéje sistemoje leidzianti nustatyti autentiSkumo patvirtinimo procediira gali biiti latkoma
viena i§ Sios sistemos saugumo (taip pat ir konfidencialumo) uztikrinimo priemoniy. O teiséto
vartotojo tapatybe patvirtinan¢iy duomeny neteisétas jvedimas, suklaidinant sistema, laikytinas
Sios sistemos apsaugos priemoniy pazeidimu ir atitinka neteiséto prisijungimo prie informacinés
sistemos veikos padarymo biida*.2>

Byloje Nr. 2K-199-648/2019 asmuo buvo nuteistas pagal BK 1982 str., 1 d., dél to, kad
igijo bei laike jranga, kuri yra skirtg slaptazodziams keisti ir (ar) Salinti. Taip pat asmuo nuteistas
pagal BK 198" str. 1 d. ir BK 198 str. 1 d., uz tai, kad ,,darbo vietoje, naudodamas programa,
neteisétai prisijungé prie kompiuterio, paSalino administratoriaus slaptazodj, sukiiré nauja
slaptazodj ir papildomg vartotojo paskyra taip pazeisdamas informacinés sistemos apsauga bei
neteisétai perimdamas ir panaudodamas nevieus elektroninius duomenis®. >’ Kasaciniame
skunde, teigta, kad byloje ,nejrodyti BK 198%str., 1 d. nusikalstamos veikos subjektyvieji
pozymiai, kad veikeé tiesiogine tyc€ia ir jgijo bei laiké programing jranga turédamas tiksla daryti
nusikalstamas veikas. BK 198 numatyta atsakomybé uZ neteiséta disponavima jrenginiais,
programine jranga, slaptazodziais, kodais ir kitokiais duomenimis“*>®. Teismy praktikoje yra
isaiskinta, kad ,,BK 198> straipsnio 1 dalyje nurodytos priemonés, tinkamos nusikalstamoms
veikoms daryti, gali biiti pagamintos ir teisétu tikslu, t. y. jos gali buti dvigubo naudojimo
priemonés (angl. dual-use), kurios gali buti panaudotos tiek teisétiems, tiek ir nusikalstamiems
tikslams. Taciau siekiant iSvengti nepagristo baudziamosios atsakomybés taikymo, kai tokios
priemonés yra pagamintos ir pateiktos vartotojams teisétiems tikslams (pavyzdziui, skirtos
informaciniy technologijy produkty patikimumui, saugumui testuoti), biitina nustatyti tiesioginj
ketinima panaudoti tokias priemones nusikalstamai veikai daryti“. ?°*° Nagrinéjamoje byloje
nenustatyta, kad jsigydamas programing jranga, tur¢jo tikslg ja panaudoti nusikalstamais tikslais.

Programa buvo jgyta teisétai, vykdant kompiuteriy remonto veikla, o neteisétas jos panaudojimas

253 Ibid.

2% | Lietuvos Auk3¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2019 m. gruodzio 10 d. nutartis
baudziamojoje  byloje  Nr.  2K-314-895/2019“, LITEKO, zitréta 2025 m. kovo 30 d,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=7fb54312-36da-4157-b6b9-03d6989a712f.

257 Lietuvos Auks¢iausiojo Teismo 2015 m. liepos 2 d. nutartis baudZiamojoje byloje Nr. 2K-199-648/2019%,
LITEKO, zituréta 2025 m. kovo 14 d., https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=26323413-
d1e7-491a-9d15-673638b54d6f.

28 Ibid

29 Teismy praktika biuletenis Nr. 52 Lietuvos Auks¢iausiasis Teismas, zifiréta 2026 m. balandZio 20 d.,
https://www. lat.It/data/public/uploads/2020/07/d1_teismu_praktika nr 52.pdf.
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1vyko tik po beveik mety. Taciau teismas nustaté, kad asmuo jsidiegé programg ir jg laiké ir
panaudojo neteisétai prisijungdamas prie sistemos. Kadangi asmuo netur¢jo teisés naudoti $ios
programos ir jos naudojimas nebuvo susijes su jo teiséta veikla, konstatuota, kad programiné
jranga buvo laikoma nusikalstamais tikslais, veikiant ty¢ia. 2%° Taigi, teismas atsizvelges j
nustatytas aplinkybes, 1S veikos pagal BK 198 str. 1 d., pasalino aplinkybe dél programinés
jrangos jgijimo nusikalstamoms veikoms daryti.

PrieSingai nei ankstesniuose bylose, pirmosios ir apeliacinés instancijos teismai teisingai
jvertino, neteisétumo pozymj. Pagal byloje esamas aplinkybes, nustatyta, kad ,,kaltinamasis prie
kompiuterio prisijungé panaudodamas programing jranga, sudariusig jam galimybe gauti specialy,
sistemos apribojimus apeinantj ir jos nustatytoms funkcijoms priestaraujantj prieigos prie jos kelia.
Informacinés sistemos veikimo ypatumai prie jos prisijungiant E. J. nebuvo naudojami taip, kaip
darbuotojams leido Sioje sistemoje nustatytos funkcijos. Butent tokiu darbuotojams nenumatytu
biidu prisijungus prie informacinés sistemos buvo gautos paskyros ,,Administrator” vartotojo
teisés*.2®! Tad toks prisijungimas buvo laikomas neteisétu. Kasaciniame skunde taip pat teigiama,
kad E. J. neperémé ir nepanaudojo neviesy elektroniniy duomeny, o administratoriaus teisés
nelaikytinos tokiais duomenimis, todél néra BK 198 straipsnio sudéties. Siuo atveju nustatyta, kad
lgytos administratoriaus teisés nelaikytinos nevieSais elektroniniais duomenimis, o jy gavimas
siejamas su neteisétu prisijungimu (BK 198! str.).

Taigi, byloje nebuvo nustatyta, kad asmuo biity perémes ar panaudojes kitus nevieSus
elektroninius duomenis, nusikalstamos veikos pagal BK 198 straipsnj sudétis nejrodyta.
Apibendrinant, nustatyta, kad teismai i§ dalies netinkamai vertino BK 1982 straipsnio aplinkybes,
kadangi buvo nustatyta, kad programiné jranga buvo teisétai jgyta (kaip dvigubo naudojimo
priemong¢), todél nejrodytas pirminis tikslas ja naudoti nusikalstamai. Taciau jos laikymas ir
panaudojimas nusikalstamai veiklai buvo nustatytas. Kasacinis teismas patvirtino, kad asmuo
neteisétai prisijungé prie sistemos, nes sgmoningai apeidamas techninius apribojimus jgijo
administratoriaus teises, nors tokiy jgaliojimy neturéjo. Tuo tarpu dél BK 198 straipsnio
konstatuota, kad administratoriaus teisés nelaikytinos neviesais elektroniniais duomenimis.

Baudziamojoje byloje Nr. 2K-188-489/2015, asmuo buvo nuteistas: pagal BK 1982 str. 1
d., — uz programings jrangos, skirtos DDoS atakoms ir interneto serveriy skenavimui, jsigijima ir
laikyma; pagal BK 197 str. 3 d., uz kibernetines atakas pries tinklapius vykdyma. LAT S$ioje byloje

pasisake, keliais apsektais: 2%

260 Nutartis baudZiamojoje byloje Nr. 2K-45-697/2026%, supra note, 241.

261 Nutartis baudZiamojoje byloje 2K-199-648/2019%, supra note, 257.

262 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudZiamojoje byloje
Nr. 2K-188-489/2015¢, LITEKO, ziluréta 2025 m. vasario 12 d,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=9b3513d4-6e5a-43a4-bc24-14cebf44c4b2..
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1. ,Apeliacinés instancijos teismas netinkamai atskleidé BK 198! straipsnio 1 dalyje
numatyta prisijungimo pazeidziant informacinés sistemos apsaugos priemones poZymj, taigi
nepagristai iSaiskino, kad baudziamoji atsakomybé uz neteiséta ,,SQL Injection® tipo atakos
panaudojima (siekiant aptikti saugumo spragas) BK apskritai nenumatyta‘.2%3

2. ,Apeliacinés instancijos teismo iSvados, kad nejrodyta, jog nuteistasis dalyvavo
padarant kaltinime nurodytas dvi nusikalstamas veikas (dél programinés jrangos DDoS atakoms
vykdyti jsigijimo bei laikymo ir dél programinés jrangos interneto tarnybinéms stotims skenuoti
jsigijimo ir laikymo), kurios pirmosios instancijos teismo kvalifikuotos pagal BK 1982 straipsnio

« 264 Siuo aspektu aktualu tai, kad tiesiogiai nusikalstamoms veikoms

1 dalj, yra neteisingos.
daryti skirtos priemonés neturéty biiti tapatinamos tik su specialiai pritaikytomis priemonémis.
Esant minétam tikslui, dvigubo naudojimo priemones pasitelkiamos konkreciai nusikalstamai
veikai daryti, todél ir tampa tiesiogiai skirtos Siai veikai daryti. Teis¢jy kolegija pazymi, kad esant
nustatytam tikslui daryti nusikalstamg veika, $iy priemoniy jgijimas ar laikymas kelia grésme
elektroniniy duomeny ir informaciniy sistemy saugumui. Atsizvelgiant ] tai, konstatuotina, kad
apeliacinés instancijos teismas BK 1987 straipsnyje nurodyta dalyka aiskino per siaurai, neatkreipé
démesio ] dvigubo naudojimo priemoniy specifikg ir padaré neteisingg iSvada, kad A. V. P. P.
perduota programiné jranga néra BK 1982 straipsnio 1 dalyje numatytos nusikalstamos veikos
dalykas*.26°

3. D¢l BK 197 straipsnyje numatyty pozymiy — zalos ir neteis¢tumo — aiSkinimo.
»Kasacinio teismo teis¢jai, teigé, kad apeliacinés instancijos nejvertino Zalos dydZiui nustatyti
reikSmingy aplinkybiy visumos, kad: DDos atakomis buvo trikdomas tinklalapiy, susijusiy su
visuomeneés informavimu, darbas; Siomis atakomis sukelta problemy tinklalapiy funkcionavimui;
intensyvi DDos ataka truko keletg dieny, jos padariniai likviduoti ne 1§ karto; panaudotos DDos
atakos mechanizmas sudétingas, atakos kompleksinés, kintancios; trikdymams sukelti naudotas
didelis uzkrésty kompiuteriy tinklas (botnet tinklas)*.2%°

4. Apeliacinés instancijos teismas rémesi CK 6.246 straipsnio 1 dalimi ir neteisétumo
sgvoka sutapatino su CK vartojama sgvoka. Neteisé¢tumo pozymio aiSkinimui nagriné¢jamoje
byloje turéjo remtis Direktyva 2013/40/ES dél ataky prie§ informacines sistemas. Siame teisés
aktuose pozymis neturint tam teisés ,reiSkia veiksmus, kuriems néra suteiktas sistemos ar jos

dalies savininko (valdytojo) leidimas arba kurio neleidZia nacionalinés teisés aktai‘.?®’

263 Ibid.

264 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudZziamojoje byloje
Nr. 2K-188-489/2015%, supra note, 262.

265 Ibid.

266 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudZziamojoje byloje
Nr. 2K-188-489/2015%, supra note, 262.

267 Europos Parlamento ir Tarybos direktyva 2013/40/ES*, supra note, 111.
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5. Dél baudZiamosios jurisdikcijos jgyvendinimo. Sioje byloje nustatyta, kad sistemos
darbo sutrikdymas buvo fiksuotas Svedijoje. Tagiau organizuotos DDos atakos prie§ tinklalapius
buvo jvykdytos Lietuvos Respublikoje. Taigi, kasatorés nuomone, kilo abejoniy, ar Lietuvos
Respublikos teismai tur¢jo jurisdikcijos teis¢ nagrinéti baudziamagjg. Byloje teiséjy kolegija
konstatavo, kad Lietuvos Respublikos jurisdikcija Sioje byloje jgyvendinta tinkamai. Nagrin¢jant
jurisdikcijos ijgyvendinimo abejones buvo nustatyta, kad Pagal BK 4 str. 2 d., ,,nusikalstamos
veikos padarymo vieta yra vieta, kurioje asmuo veiké arba turé¢jo ir galéjo veikti, arba vieta, kurioje
atsirado baudZiamojo jstatymo numatyti padariniai®. 2°® Sia nuostata pagrjsti galima ir Direktyva
2013/40/ES dél ataky prie§ informacines sistemas ,,a) pazeidéjas nusikalstamag veika jvykdo
fiziskai biidamas jos teritorijoje, nepriklausomai nuo to, ar nusikalstama veika yra nukreipta ar
nenukreipta pries jos teritorijoje esanCig informacing sistema; arba b) nusikalstama veika yra
nukreipta prie§ jos teritorijoje esancig informacine sistema nepriklausomai nuo to, ar pazeidéjas
nusikalstamg veika daro fiziskai biidamas jos teritorijoje*.2%

Taigi, byloje nustatyta problematika buvo susijusi su netinkamu nusikaltimy pozymiy
aiSkinimu — ypac¢ dél neteiséto prisijungimo, dvigubo naudojimo priemoniy vertinimo, zZalos
dydzio nustatymo. Taip pat iSkilo problemy aiskinant neteisétumo sampratg. Atsakant i kasacinj
skundg buvo i8siaiskintas jurisdikcijos taikymo klausimas.

Kasacinése nutartyse Nr. 2K-4-507/2016, 2K-199-648/2019, 2K-27-976/2023, 2K-45-
697/2026, yra jtvirtinta pozicija dél BK 37 straipsnio taikymo neteiséto prisijungimo prie
informacinés sistemos mazareikSmiSkumo aspektu. Pagal BK 37 str. ,,asmuo, padares baudziamajj
nusizengima, neatsargy, nesunky ar apysunkj nusikaltima, gali biti teismo atleistas nuo
baudziamosios atsakomybes, jeigu d¢l padarytos Zalos dydzio, nusikalstamos veikos dalyko ar kity
jos pozymiy ypatumy veika pripaZjstama mazareik§me.“?’°Taciau dél XXX skyriuje numatyty
veiky, kasacinés instancijos teismo praktikoje yra iSaiSkinta, kad neteisé€tas prisijungimas prie
informacinés sistemos paprastai negali biiti latkomas nereikSmingu, vertinant i§ baudZiamosios
teisés pozicijy, ypac jeigu toks prisijungimas leido padaryti kitus neteisétus veiksmus sistemoje.>’!

Kasacinés instancijos teismo praktikoje pripazjstama, kad nustatant nagrinéjamai bylai
reik§mingas aplinkybes specialiyjy Ziniy panaudojimas yra tinkama jrodinéjimo priemoné. >"*Tai
patvirtina ir Baudziamojoje byloje Nr. 1A-477-498/2016, nustatytos aplinkybes. Pagal BK 196
str., 3 d., 197 str. 3 d., 198 str., 1 d., 198-1 str. 1 d., asmuo nuteistas uz tai, kad ,,panaudodamas

268 Lietuvos Respublikos baudziamasis kodeksas®, supra note, 215.

269 Europos Parlamento ir Tarybos direktyva 2013/40/ES*, supra note, 111.

270 | Lietuvos Respublikos baudziamasis kodeksas®, supra note, 215.

271 Nutartis baudZiamojoje byloje Nr. 2K-45-697/2026%, supra note, 241.

272 Lietuvos Auks¢iausiasis Teismas, ,,2019 m. kovo 28 d. BaudZiamojo proceso kodekso normy, reglamentuojanciy
specialiyjy ziniy panaudojima, taikymo teismy praktikoje apzvalga®, zitréta 2026 m. balandzio 10 d.,
https://www.lat.lt/lat-praktika/lat-praktikos-tam-tikrose-teises-srityse-apzvalgos/baudziamuju-bylu-apzvalgos/68
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personalinj kompiuterj, priklausant] interneto klientei ir panaudodamas kompiutering programing
jranga pazeisdamas informacinés sistemos apsaugos priemones, neteisétai, be Zinios ir sutikimo,
isilauzé i klientés nuomojamus serverius ir perémé juose saugomus nevieSus elektroninius
duomenis, taip pat sunaikino serveriy naudotojy elektroninius duomenis, serverio failus, statistikg
bei i$ kliento serverio atakavo kitus serverius bei pakeité prisijungimo ir valdymo slaptazodzius ir
taip apribojo naudojimasi duomenimis ir neteisétai sutrikdé informacinés sistemos darbg*.2’?

Nuteistasis Sioje byloje apeliaciniu skundu pageidavo panaikinti esamg teismo
nuosprend] ir bylg nutraukti. Vienas i$ argumenty buvo, kad teismas netinkamai vertino Lietuvos
ekspertizés centro specialisto iSvada. Apeliacinis teismas dél jrodymy vertinimo, teigé, kad
nusikalstamos veikos tyCios turinj jrodo, byloje esanti medziaga, nukentéjusiojo parodymai,
specialisto  isvada. Specialisto  iSvadoje, buvo pateikta ,, kaltinamojo pokalbiy per
programa ,,Skype* istorija, kurioje buvo matyti, kad nuteistasis neZinomam pasnekovui pasakoja
kaip jis nusikopijavo serveriy failus- kaip pakeité vps (virtualiy privaciy serveriy) slaptazodzius,
pasidalino informacija su nezinomu asmeniu, informacijos prasé¢ neplatinti. Tad teismas padaré
iSvada, kad jsilauzes j nukentéjusiojo serverj jis zinojo, kad perima konfidencialig informacija
susijusia nukentéjusiojo klienty mokéjimais, uzsakymais, tame tarpe klienty asmens duomenis ir
tai daré samoningai, t. y. suvoke, kad jo perimama informacija yra neviesi duomenys.

Skunde buvo iskeltas klausimas, kaip su standartine jranga ,,(PuTTY, TightVNC)
kaltinamasis gal¢jo pazeisti informacinés sistemos apsaugos priemones ir jsilauzti j serverius,
atsakytas specialisto parodymais. ,,Specialistas byloje nurode¢, kad Zinant slaptazodzius, juos prie§
tai neteisétai gavus, tai toks prisijungimas su i§vardintomis priemonémis yra galimas.“?’* Byloje
apelianto argumentai, jog jis 1 savo kompiuter]j parsisiysdamas duomeny bazg atsisiunté ir virusa,
kuris uz jj padar¢ visus veiksmus paneigta specialisto iSvada, specialisto parodymais duotais
pirmos ir apeliacinés instancijos teismuose, byloje esanciu pokalbiu per Skype programa.
Specialistas, nurodé¢, kad nuteistojo kompiuterio standziame diske nebuvo rasta virusy ar kity
kenkéjiSky programy, kurie aktyvuotysi jjungiant kompiuterj ir galéty savarankiSkai pakenkti, dar
kartg patvirtino specialistas nurodydamas, kad nors kompiuteryje buvo rasta virusy, tac¢iau nei
vienas pats savaime nesiaktyvuoja, vartotojui neatlikus papildomy veiksmy. 2 Taigi i$analizavus
byla galima daryti iSvada, kad specialisto vaidmuo buvo svarbus ir reikSmingas ko pasé¢koje leido
pagristi kaltinamojo tycios turinj, paneigti apeliaciniame skunde nurodytas versijas ir tinkamai

pvertinti technines nusikalstamos veikos aplinkybes. Tai rodo, kad kibernetiniy (elektorininiy)

273 Kauno apygardos teismo Baudziamyjy byly skyriaus 2016 m. gruodzio 21 d. nutartis baudZiamojoje byloje Nr.
1A-477-498/2016%, LITEKO, ziliréta 2025 m. balandzio 16 d.,
https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx ?id=ed6b4b34-8972-4060-b90d-5677c455bb46.

274 Ibid.

273 Ibid.

69



nusikaltimy bylose specialisto Zinios yra svarbios ir biitinos tinkamam jrodymy vertinimui ir
nusikalstamos veikos kvalifikavimui.

Byloje Nr. 1-2663-917/2018, ,,buvo nustatyta, kad kaltinamasis subiiré¢ ir vadovavo
organizuotai asmeny grupei, kurios nariai buvo susitar¢ daryti neaptartg skaiCiy nusikalstamy
veiky — sukc¢iauti, apgaule jgyjant Lietuvoje veikianciy banky klienty sgskaitose esancias pinigines
1¢sas, ir dalyvavo §ios organizuotos asmeny grupés veikloje kartu su M. P., A. B., P. Z., T. B, A.
C., V.G, A. A, L C., ir ikiteisminio tyrimo metu nenustatytu asmeniu.“>’® Taigi, i§ kaltinamo
matyti, kad nagrin¢jant tokio pobiidzio bylas iSkyla problema nustatyti visus asmenis
dalyvaujancius nusikalstamoje veikoje. Taciau byloje galima iSskirti dar keleta ypatumy bylose
elektroniniy duomeny ir informaciniy sistemy saugumui, vadovaujantis liudytojos parodymais tuo
metu dirbusios banke ,,Swedbank“. Liudytoja paaiSkino, kad ,klienty kompiuteriuose buvo
instaliuotos kenkéjiSkos programos, kurios nukreipdavo interneto banko vartotojus i kitus
puslapius, kuriuose buvo surenkami klienty slaptazodziai ir pateikiami kazkam. Klientai
nezinodavo, kad patenka j kenk¢jiskas programas, jie suvesdavo savo kodus, galvodavo, kad
susisiekia su banku. Zmogus, kuris naudodavosi kenkéjiska programa suzinodavo kliento
prisijungimo kodus. Pasinaudojant kenke¢jiSkomis programomis asmeny pinigai buvo pervesti |
kity asmeny saskaitas jiems to nezinant. Pas banko klienta, kuris pasinaudojo suklastotu puslapiu
tas suklastotas puslapis atsirasdavo tuomet, kai klientas j kita svetaing jéjes paspausdavo
pranesima ,,ok®, taip suinstaliuodavo kenkejiSkg programa pats to nezinodamas. Jei banko klientas
nebiity vykdes nuorody kompiuteryje nebiity atsiradusi kenkéjiSka programa. Na, o Zinant

duomenis galima vykdyti operacija biinant bet kurioje pasaulio vietoje, kur yra internetinis

ry§ysu 277

Atsizvelgiant ] liudytojos parodymus ir bylos esm¢ galima daryti iSvada, kad tokio
pobiidZio elektroniniai nusikaltimai, pasizymi, tuo, kad panaudojus kenkéjiSkas programas ir
suklastotus elektroninius puslapius, kurie vizualiai yra beveik identiSki apsunkina apgaulés
atpazinimg nukentéjusiems asmenims. Taip pat tokiy programy naudojimas apsunkina
nusikalstamy veiky tyrimg, nes duomenimis galima pasinaudoti i§ bet kurios Salies. Taigi,
naudojantis elektroninémis paslaugomis ir narSant internete vartotojai turi bti atidesnj, vengti
itartiny ir neaiSkiy nuorody, svetainiy. Nepaisant, to, kad $i byla, pasiZymi techniniy sudétingumu,
taCiau tai, taip patvirtina, kad vartotojy ,,kibernetiné higiena* yra esminis faktorius uztikrinantis

duomeny sauguma.

276 Kauno apylinkés teismo 2018 m. rugpjucio 2 d. nuosprendis baudZiamojoje byloje Nr. 1-2663-917/2018%,
LITEKO, zitiréta 2025 m. sausio 28 d., https://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=140433c] -
7373-44¢9-b6e4-ed5bb9746¢5f.

277 Nutartis baudziamojoje byloje 1-2663-917/2018%, op.cit.
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ISanalizavus bylas dé¢l nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui, buvo parengtas priedas Nr. 1, kuriame pateikiama analizuoty byly kvalifikavimo
problematika bei Siy veiky ypatumai. Taigi, apzvelgus priede nurodytus duomenis galima daryti
iSvada, kad nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
kvalifikavimas Lietuvos teismy praktikoje susiduria su jvairiais probleminiais aspektais. Be to,
tokio pobiidzio bylos pasizymi specifiniais ypatumais.

Bylose matoma problematika nustatant neteis€tumo pozymj, ypac tada, kai nenustatoma,
kad asmuo turi teisétg prieigg prie elektroniniy duomeny. Tokiais atvejais Kasacinis teismas yra
pazymejes (LAT nutartys 2K-27-976/2023, 2K-262-489/2022), kad teismai turi nustatyti, kokius
konkrecius teisés aktus ar susitarimy jpareigojimus asmuo pazeidé, nes analizuojant bylas
nustatyta, kad Sios aplinkybés ne visada nustatomos. Taip pat nenustacius, kokie jpareigojimai
buvo paZeisti ir kitais atvejais kyla problema atribojant civilinius santykius nuo baudziamosios
teisés taikymo. Analizuojant bylas buvo nustatyta, kad tam tikri gincai, kylantys 1§ darbo santykiy
ar sutartiniy santykiy (konfidencialumo jsipareigojimy pazeidimai ar intelektinés nuosavybés
pasalinimas) nepagristai nagrinéjami taikant baudziamosios teisés normas. Taip pat nustatyta
problematika dél dvigubo naudojimo (angl. dual-use) priemoniy vertinimo. Programiné¢ jranga gali
biiti naudojama tiek teisétiems tikslams, tiek nusikalstamoms veikoms vykdyti. Todél iSkyla
problema jrodin¢jant, kokiu tikslu jranga buvo jsigyta ir latkoma. Analizés metu nustatyta BK
normy atribojimo problematika ir remiantis LAT praktika nustatyta, kad BK 198' ir BK 215
straipsniai saugo skirtingus teisinius gérius, todél jie taikytini atskirai ir BK 215 straipsnis neapima
BK 198!. Analizés metu nustatyta, kad teismai ne visada atsizvelge i tai, kad ,teiséto vartotojo
tapatybe patvirtinan¢iy duomeny neteisétas jvedimas atitinka neteiséto prisijungimo prie
informacinés sistemos veikos padarymo biida.“?’® Skirtingiems teismams taip pat iskilo problema
nustatant zalos dydj, kas lémé skirtingy BK 197 straipsnio daliy taikymg ir nevienoda veikos
kvalifikavimg. Tad nustatant straipsnio dalj reikia vertinti tiek turting, tiek neturting zalg.
Nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui paprastai negali biiti
laikomi mazareikSmiskais, o specialisto vaidmuo dalyvaujant tokio pobtidzio bylose yra svarbus.

Galiausiai nagrin¢jant elektroniniy nusikaltimy bylas nustatyti tam tikri Siy veiky
specifiniai ypatumai. Tai yra, ne visada pavyksta nustatyti visus nusikalstamg veika padariusius
asmenis, kadangi nusikaltimai gali biiti daromi naudojant jvairig programing jrangg is jvairiy Saliy,
tad tai lemia sudétingesn] asmeny nustatymo ir kaltinimo procesg. Taip pat dél jvairiy kenkéjisky

programy, suklastotus elektroninius puslapius asmenims tampa sunkiau atpazinti, dél to biina

28 Remigijus Merkevicius, ,,Baudziamoji teis¢ (II dalis)*, Infolex, zilréta 2026 m. balandzio 20 d.,
https://www.infolex.It/sa/apzvalgos/savaites-apzvalga/nr-253/baudziamoji-teise-ii-dalis/index.html.
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prarandami svarbiis duomenys. Be to, nustatyta, kad siekiant iSvengti duomeny pazeidziamumo,
imongs turi stiprinti kibernetinio saugumo priemones.

Apibendrinant galima teigti, kad nepaisant tam tikry kvalifikavimo problemy pirmosios
ir apeliacinés instancijos teismuose, LAT praktika formuoja bendra, nagrinéty nusikalstamy veiky
aiskinima, taikyma bei kvalifikavimg. Be to, $iy nusikalstamy veiky specifiSkumas yra susijes su
paciy asmeny saugiu elgesiu internete ar jmoniy kibernetinio saugumo priemoniy taikymo
efektyvumu. Nesilaikant ,kibernetinés higienos® ir jmonéms netaikant efektyviy apsaugos

priemoniy yra sudaromos prielaidos elektroniniams nusikaltimams.
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ISVADOS

1. Kibernetinio saugumo samprata formavosi kartu su technologijy raida ir interneto
plétra. Apzvelgus jvairias kibernetinio saugumo sampratas nustatyta, kad tai yra jvairiy priemoniy,
procesy, technologiniy, informacijos sklaidos, politiniy ir organizaciniy veiksmy visuma, kuria yra
siekiama apsaugoti elektroning erdve, informacines sistemas, kompiuteriy tinklus, jrenginius ir
juose esancius duomenis nuo kibernetiniy grésmiy. Kartu su technologijy plétra formavosi ir
jvairios kibernetinés grésmés - tokios kaip: tiekimo grandinés atakos, duomeny vagystés
,,phishing®, socialinés inzinerijos atakos, iSpirkos reikalaujancios kenkéjiskos programinés jrangos
bei paskirstyty paslaugy trikdymo (DDoS) atakos. Daznu atveju elektroninéje erdvéje esantys
duomenys pazeidziami ne tik techninémis priemonémis, taciau ir d¢l aplaidaus asmeny elgesio
elektronin¢je erdveje. Taigi galima teigti, kad kibernetinio saugumo samprata apima ne tik
technines apsaugos priemones, teisinj reglamentavimg, saugumo politikos formavimg, bet ir
asmeny mokyma bei saugy elgesj kibernetingje erdvéje.

2. Tarptautinis ir Europos Sajungos kibernetinio saugumo teisinis reglamentavimas yra
didelés apimties ir apima jvairias kibernetinio saugumo sritis. Tokie teisés aktai kaip Europos
Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija, Visuotiné Zmogaus teisiy deklaracija,
Europos Sajungos pagrindiniy teisiy chartija, sudaro duomeny, asmens privatumo ir informacijos
apsaugos teisin] pagrindg. BudapeSto konvencija d¢l elektroniniy nusikaltimy ir Direktyva
2013/40/ES d¢l ataky prieS informacines sistemas nustato ir kriminalizuoja pagrindines
nusikalstamas veikas elektroninéje erdvéje. Be to, ES teisinis reglamentavimas apima tinkly ir
informaciniy sistemy saugumag, duomeny apsaugg, produkty ir paslaugy kibernetinio saugumo
sertifikavimo sistemg. Taip pat apima pasirengimg reaguojant j kibernetinio saugumo incidentus,
ju aptikimg ir reagavimg visoje ES.

3. Lietuvos Kibernetinio saugumo jstatymas nustato pagrindines nacionalines
kibernetinio saugumo uztikrinimo nuostatas. Kibernetiniy incidenty valdymo planas jtvirtina
principus, kuriais remiamasi reaguojant j kibernetines grésmes. Administraciniy nusiZengimy
kodeksas numato atsakomybe uz kibernetinio saugumo reikalavimy pazeidimus, o Baudziamasis
kodeksas nustato baudziamajg atsakomybe uz nusikaltimus elektroniniy duomeny ir informaciniy
sistemy saugumui. Tarptautiniy teis€s akty, Europos Sajungos direktyvy ir reglamenty pagrindinés
kibernetinio saugumo nuostatos yra perkeltos 1 Lietuvos teising sistemag, kas lemia pakankamag
teisinj reglamentavima kibernetinio saugumo srityje. Be to, Lietuvos Auksciausiojo Teismo
nutartyse remiamasi tarptautiniy konvencijy ir ES direktyvy nuostatomis, kas reiskia efektyvy

praktinj teisés akty jgyvendinima.
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4. Nusikalstamy veiky - elektroniniy nusikaltimy ir informaciniy sistemy saugumui
nagrinéjimas teismy praktikoje susiduria su kvalifikavimo problemomis. Visy pirma, susiduriama
su problematika nustatant nusikalstamos veikos neteise¢tumo pozymj, kai yra vertinamas neteisétas
poveikis elektroniniams duomenims. Taip pat pastebima problema atribojant civilinés ir
baudziamosios teisés normas. Be to, pastebéta kvalifikavimo problematika, taikant ir aiSkinant
Baudziamojo kodekso normas, taip pat d¢l dvigubo naudojimo priemoniy vertinimo ir patirtos
zalos dydzio nustatymo. Nepaisant nustatytos problematikos, Lietuvos Auks¢iausiasis Teismas
formuoja vieninga $iy nusikalstamy veiky taikymo praktika. Sios nusikalstamos veikos taip pat
pasizymi ir specifiniais ypatumais. Tai yra ne visais atvejais nustatomi nusikalstamg veikg padare
asmenys, nes nusikaltimai vykdomi naudojant programing jrangg ir gali biiti jvykdomi i$ bet kurios
vietos. Tokiose bylose yra svarbus specialisto dalyvavimas, kad biity galima tinkamai pagrijsti
neteisétg techniniy priemoniy panaudojima. Be to, byly analizés metu nustatyta, kad asmenims
nesilaikant saugumo naudojantis internetu ir iSmaniosiomis technologijomis, ir jmonéms netaikant

apsaugos priemoniy yra sudaromos prielaidos iy veiky atsiradimui.

Taigi, baigiamojo darbo ginamasis teiginys, kad kibernetinio saugumo teisinis

reguliavimas Lietuvoje yra pakankamas ir atitinka tarptautines ir ES nuostatas, pasitvirtino.
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PASIULYMAI

1. Interneto ir iSmaniyjy technologijy naudotojams dométis pagrindiniais ,,kibernetinés
higienos* principais, taip pat esant galimybei dalyvauti saugaus elgesio internete mokymuose. Tai
galima jgyvendinti vartotojams dazniau pateikiant informacijg televizijoje, socialiniuose tinkluose
ar daznai lankomose interneto svetainése apie prieinamus kibernetinio saugumo mokymus,
pavyzdziui, Nacionalinio kibernetinio saugumo centro internetiniame puslapyje.

2. Imonéms, pagal galimybes, taikyti kibernetinio saugumo priemones, ypa¢ panaikinti
prieigas prie informaciniy sistemy buvusiems darbuotojams. Nepaisant to, kad dauguma jmoniy
tuo pasiriipina, taciau darbuotojui nutraukus darbo santykius, kiekvienai jmonei reikéty atlikti
prieigy prie informaciniy sistemy panaikinimg, pavyzdziui automatizuojant procesa, arba uz tai

paskiriant atsakingus asmenis.
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5677c455bb46.

INTERNETINIAI SALTINIAI

1. ,,2023 Nacionalin¢ kibernetinio saugumo biiklés ataskaita®, Lietuvos Respublikos
kra$to apsaugos ministerija, (Vilnius, 2023), 29.
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PRIEDAI

1 PRIEDAS

Bylos Nr.

BK Straipsniai

Kaltinimo esmé

Pagrindinés kvalifikavimo problemos ir

(ar) specifiniai byly ypatumai.

2K-262-
489/2022

BK 196 str.
(Neteisétas
poveikis
elektroniniams

duomenims)

Neteisétas  elektroniniy

duomeny pasalinimas
(iStrynimas), turint prieiga

prie el. sistemos.

1. Neatskleistas ir nepagrjstas poveikio
neteisétumo elektroniniams duomenims
poZymis esant teisiniams santykiams.
2.Teismai

netinkamai vertino patj elektroniniy
duomeny pobidj,
Jy turinj ir nevertino konkrec¢iy poveikio
aplinkybiy pavojingumo aspektu
(duomenys yra autoriy teisiy ginamas
intelektinés nuosavybés objektas, dél
intelektinés nuosavybés

darbo

objekto

sunaikinimu  kiles gincas,
duomenys néra visiSkai sunaikinti).

3. Néra aiskiai atskleisto netiesioginés
tyc€ios turinio.
4. Teisinis gin¢as tur¢jo  biti
sprendZiamas civilinio proceso tvarka.

Baudziamoji byla nutraukta.

2K-214-
489/2024

BK 198 str. 1
d. (Neteisétas
elektroniniy
duomeny
perémimas ir

panaudojimas)

Neviesu elektroniniy

duomeny, sudarancius
komercing paslaptj

jgijimas.

1. Nenustatytas elektroniniy duomeny
1gijimo neteisétumo poZymis, esant

teisiniams  santykiams (nenurodyta,
kokius teisés aktus asmuo pazeide,
kokiy draudimy, susitarimy, jgaliojimy
ty€ia nesilaike)

2. Tarp konfidencialumo jsipareigojima
pasiraSiusiy Saliy kile gincai ir galimi
konfidencialumo ]sipareigojimo

pazeidimai turéjo buti sprendziami

civilinés teis€s gynimo priemonémis.
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3. Veiksmai, susij¢ su komercinés
paslapties igijimu, kriminalizuoti ne BK
198 straipsnyje, o BK 210 straipsnyje.

Baudziamoji byla nutraukta.

Nr. 2K-4- | ISteisintas Neteisétas prisijungimas | 1. Teismy sprendimuose BK 198!
507/2016 | pagal BK 198' | prie e. bankininkystés, | straipsnio 1 dalies dispozicija aiskinama
str. 1 d. [ turto jgijimas suk¢iavimo | neteisingai
(Neteisétas budu. 2. Veika tur¢jo buti kvalifikuojama
prisijungimas pagal BK 198! straipsnj nustacius, kad
prie prie informacinés sistemos buvo
informacinés prisijungta pazeidziant S$ios sistemos
sistemos) apsaugos priemones.
Nuteistas- 182 3. BK 198" ir 215 saugo skirtingus
str. 1 d. 214 objektus, todél apeliacinés instancijos
straipsnio 1 teismo iSvada, kad BK 215 str. yra
dalj, 215 str. 1 specialioji ~ norma BK 198! straipsnio
d. atzvilgiu, yra klaidinga.
PripaZintas kaltu ir pagal BK 198! str. 1
d.
2K-45- BK 198! str. 1 | Neteisétas prisijungimas | 1.  Teismai  tinkamai  atskleidé
697/2026 d. prie informacinés | nuteistosios padarytos veikos
sistemos neteisétumo  poZymj(  nezinodama
prisijungimo duomeny ir neturédama
teiséto  minéto  daikto  valdytojo
sutikimo, prie nukentéjusiojo
kompiuterio  prisijungé  neteisétai,
pazeisdama informacinés  sistemos
apsaugos priemones)
2. Nuosavybés klausimas veikos
kvalifikavimui néra aktualus

nusikaltimu késinamasi ne i nuosavybe,
o0 1 elektroniniy duomeny ir informaciniy
sistemy sauguma.

Kasacinis skundas atmestas.
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1982

Nr. 2K- | BK 1982 str. 1 | jgijo ir laiké¢ programing | 1. D¢l  BK priemonés
199- d., 198" str. 1 | jranga, tiesiogiai | nusikalstamoms veikoms daryti, gali
648/2019 d., 198 str. 1 | pritaikyta biti pagamintos ir teisétu tikslu, t. y. jos
d., nusikalstamoms veikoms | gali biti dvigubo naudojimo priemonés
(Neteisétas daryti, bei neteisétai | (angl. dual-use), kurios gali buti
prisijungimas | prisijunggs prie | panaudotos tiek teisétiems, tiek ir
prie informacinés  sistemos, | nusikalstamiems tikslams.?”’
informacinés | pazeidé informacinés | * Byloje néra duomeny, kad jsigydamas
sistemos, sistemos apsaugos | programing jrangg tur¢jo tiksla ja
neteisétas priemones bei neteisétai | panaudoti nusikalstamais tikslais.
elektroniniy perém¢ ir panaudojo [ * Taciau programing jrangg laike
duomeny neviesus elektroninius | nusikalstamais tikslais ir tokig veika
perémimas ir [ duomenis. padar¢ tycine kaltés forma
panaudojimas, Salintina aplinkybé, kad turédamas
neteisétas tikslg daryti nusikalstamas veikas, jgijo
disponavimas programine jranga, tiesiogiai pritaikyta
jrenginiais, nusikalstamoms veikoms daryti.
programine 2. Pagal BK 198! tinkamai nustatytas
Jranga, neteisétumo poZymis.
slaptazodziais, 3. D¢l BK 198 str., nustatyta, kad
kodais ir administratoriaus teisés nelaikytinos
kitokiais neviesais elektroniniais duomenimis, o
duomenimis) kity tokiy duomeny perémimas ar
panaudojimas nejrodytas .
Pagal BK 198 str. 1 dalj veika nutraukta.
Pagal BK 198> sumazinta bauda,
paSalinus aplinkybe, dél jsigijimo ir
subendrinta su BK 198! str.
2K-188- BK 197 str3 d. | Igijo, laiké programine | 1. BK 198%str. 1 d. nurodyto dalyko
489/2015 (Neteisétas Jrangg, skirtg elektroninés | poZymius Sioje byloje atitinka ir
poveikis paslaugos trikdymo | dvigubo naudojimo priemonés
informacinei | atakoms vykdyti, vykde | (angl. dual-use), kurios gali
sistemai)1982

279 Nutartis baudziamojoje byloje 2K-199-648/2019%, supra note, 257.
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str. 1
d.(Neteisétas
disponavimas
jrenginiais,
programine
jranga,
slaptazodziais,
kodais ir
kitokiais

duomenimis)

paslaugos

atakas (Ddos).

trikdymo

btti panaudotos tiek teisétiems, tiek ir
nusikalstamiems tikslams.

*TaClau teismai nepagristai padare
iSvada, kad programos, kurias A. V.
igijo, laiké ir panaudojo, néra skirtos
nusikalstamoms veikoms daryti. Tad
programiné jranga

pripazintina  nusikalstamos  veikos
dalyku.

2. Apeliacinés instancijos nejvertino
zalos dydziui nustatyti reikSmingy
aplinkybiy visumos, pri¢jo neteisingos
iSvados, jog dél neteiséto poveikio
dviem tinklalapiams padaryta zala yra
nedidele.

* Pagal BK 197 straipsnyje nurodytos
zalos turinj sudaro ne tik turtiné, bet ir
neturtiné Zala.

3. Teismai veikos neteisétumo poZymj
aiSkino pagal CK, o ne pagal Tarybos
pagrindy sprendimo 2005/222/TVR dél
informacines

ataky pries

sistemas. Taciau Kasacinis teismas
teige, kad aiskinimas netikslus, taciau tai
nereiSkia, kad netinkamai pritaikytas
baudziamasis jstatymas.

Panaikinta apygardos nuosprendzio
dalis dél iSteisinimo pagal BK 1987 str.

1 d.ir 1 dalies 1 197 str 3 d., pakeitimo.

1A-477-
498/2016

BK 196, 197,
198, 198" str.

Neteisétai  jsilauze |

serverius, perémeé juose

saugomus nevieSus
elektroninius  duomenis,
sunaikino dalj
informacijos, pakeite

1. Specialisto vaidmuo buvo svarbus ir
leido pagrjsti kaltinamojo tycios turinj.
2. Argumentai, kad kaltinamasis } savo
kompiuterj parsisiysdamas duomeny

bazg atsisiunté ir virusg, kurisuz jj

91



http://www.infolex.lt/ta/66150:ver25

prisijungimo duomenis ir | padaré  visus  veiksmus  paneigta
sutrikdé informacinés | specialisto iSvada.
sistemos veikima.
2K-4- Pozicija Neteiséto prisijungimo I. Neteis¢tas prisijungimas  prie
507/2016, |del BK 37 prie informacinés | informacinés sistemos negali biti
2K-199- sistemos laikomas nereikSmingu.
648/2019, mazareikSmiskumo
2K-27- aspektas
976/2023,
2K-45-
697/2026,
2K-555- ISteisintas Neteisétas prisijungimas | 1. Teiséto vartotojo tapatybe
788/2015 pagal BK 198! | prie e. bankininkystés, | patvirtinanéiy ~ duomeny  neteisétas
str. 1 d. sukciavimas, svetimo | jvedimas, suklaidinant sistema, atitinka
turto jgijimas. neteiséto prisijungimo prie informacinés
sistemos veikos padarymo biida.
Kasacinio teismo iSvada tur¢jo buti
taikomas 198 str. 1 d. str.
1-2663- BK 24, 25, | Neteisétas elektroniniy | 1. Problematika nustatant visus asmenis
917/2018 214,198,215, | mokéjimo priemoniy | dalyvaujancius nusikalstamoje veikoje.
182 duomeny jgijimas ir | 2. D¢l suklastoty puslapiy asmenims
panaudojimas,  siekiant | sunku atpaZinti apgaulg.
apgaule jgyti svetimg | 3. Kenke¢jisky programy naudojimas
turta. Kenk¢jiskos | apsunkina nusikalstamy veiky tyrima,
programos naudojimas. nes duomenimis galima pasinaudoti 1§
bet kurios Salies.
4. ,Kibernetiné higiena“ yra esminis
faktorius uztikrinantis duomeny
sauguma.
2K-157- BK 198! str. 1 | Neteisétas prisijungimas | 1. Neteisétas prisijungimas prie banko
895/2020 d. 215 str. 1 d., | prie e. bankininkystés ir | el. bankininkystés,

182 str. 1d.,

suk¢iavimas,

neteisétai jvedant mirusios
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pasinaudojant mirusio
asmens

duomenimis. Mirusiosios
testamentu buvo palikti

dar ir kitiems asmenims.

patvirtinancius duomenis, taip
suklaidinant §ig sistemg buvo tinkamai

kvalifikuotas pagal BK 198! str. 1.

Policijos
komisariato
byla
perduota

teismui.

BK 198 str. 1
d., 198" str. 1
d.

Buves darbuotojas,

neturédamas teisés,
pasinaudojo prisijungimo
duomenimis ir neteisétai
prisijungé prie jmonés
sistemy bei perZzilir¢jo

nevieSus duomenis.

1. Nurodytas ir pagristas neteisétumo
pozymis.

2. Jmonés nesiimdamos priemoniy
uztikrinti jy duomeny sauguma (keisti
buvusiu

slaptazodzius,  panaikinti

darbuotojy prisijjungimo duomenis),
sudaro prielaidas asmenims paveikti

jmongés duomenis.

1 lentelé. Byly analizés lentelé, sudarytas darbo autoriaus, remiantis teismy praktikos analize.
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SANTRAUKA LIETUVIU KALBA

Magistro baigiamojo darbo tema — ,,Kibernetinio saugumo teisinis reglamentavimas ir
praktiniai aspektai“. Temos aktualumas grindziamas vis nemaZz¢janciu kibernetiniy incidenty ir
nusikaltimy elektroniniy duomeny bei informaciniy sistemy saugumui fiksavimu ir teisés akty
atnaujinimu kibernetinio saugumo srityje. Baigiamajj darba sudaro keturi skyriai. Pirmajame
skyriuje apzvelgiami kibernetinio saugumo teoriniai aspektai. Antrajame skyriuje analizuojamas
tarptautinis ir Europos Sgjungos kibernetinio saugumo teisinis reglamentavimas. TreCiajame
skyriuje nagrin€¢jamas kibernetinio saugumo teisinis reglamentavimas Lietuvoje. Ketvirtajame
skyriuje analizuojama teismy praktika, nagrin¢jant baudziamasias bylas dél nusikalstamy veiky
elektroninéje erdvéje, siekiant atskleisti Siy veiky kvalifikavimo probleminius aspektus ir
specifinius ypatumus. Darbe pateikiamos iSvados ir pasiiilymai.

Tyrimo objektas — kibernetinio saugumo teisiniai ir praktiniai aspektai, o tikslas —
iSanalizuoti kibernetinio saugumo teisinj reglamentavimg ir praktinius aspektus. Siam tikslui
pasiekti iSkelti keturi uzdaviniai: pirmuoju siekta iSanalizuoti kibernetinio saugumo sampratg ir
kibernetines grésmes, antruoju — iSnagrineti kibernetinio saugumo teisinj reglamentavima Europos
Sajungoje bei tarptautiniu lygmeniu, treiuoju — jvertinti kibernetinio saugumo teisinj
reglamentavimg Lietuvoje, ketvirtuoju — atskleisti teismy praktikoje taikomy nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui kvalifikavimo problematikg ir $iy veiky
specifinius ypatumus. Atlikus teisés akty analize¢ nustatyta, kad Lietuvoje pakankamas teisinis
reglamentavimas, kuris atitinka pagrindines tarptautines bei Europos Sajungos kibernetinio
saugumo nuostatas. ISnagrinéjus teismy praktikg nustatyti kvalifikavimo probleminiai aspektai
taikant ir aiSkinant baudZiamojo jstatymo normas dél nusikaltimy elektroningje erdvéje, taciau
Lietuvos AukSciausiasis Teismas formuoja vieningg Siy nusikalstamy veiky normy taikymo
praktika. Nusikalstamos veikos elektroningje erdvéje pasizymi specifiniais ypatumais, kadangi jos
gali biiti vykdomos naudojant jvairig programing jrangg ir i§ bet kurios vietos, todél sudétinga
nustatyti nusikalstamas veikas jvykdziusius asmenis ir patraukti juos baudziamojon atsakomybén.
Tokiose bylose yra svarbus specialisty dalyvavimas, siekiant tinkamai pagrjsti neteisétg techniniy
priemoniy panaudojima.

Tiek teorinés medZiagos analizés metu, tiek byly analizés metu nustatyta, kad asmenims
nesilaikant saugumo principy naudojantis internetu ir iSmaniosiomis technologijomis bei jmonéms
netaikant apsaugos priemoniy sudaromos prielaidos nusikalstamy veiky elektroninéje erdvéje
atsiradimui. Todé¢l svarbu laikytis kibernetinés higienos principy, o jmonéms taikyti tinkamas
kibernetinio saugumo priemones, ypa¢ panaikinti prieigas prie informaciniy sistemy buvusiems

darbuotojams. Tyrime taikyti dokumenty analizés, lyginamasis ir apibendrinimo metodai.
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SANTRAUKA ANGLU KALBA

The title of the Master's thesis is “Legal Regulation of Cybersecurity and Practical
Aspects”. The relevance of the topic is based on the continuously increasing recording of cyber
incidents and crimes against the security of electronic data and information systems, as well as the
ongoing updates of legal acts in the field of cybersecurity. The thesis consists of four chapters. The
first chapter reviews the theoretical aspects of cybersecurity. The second chapter analyzes the
international and European Union legal regulation of cybersecurity. The third chapter examines
the legal regulation of cybersecurity in Lithuania. The fourth chapter analyzes court practice by
examining criminal cases related to offenses committed in cyberspace, aiming to reveal
problematic aspects of the qualification of these offenses and their specific features. The thesis
presents conclusions and recommendations.

The object of the research is the legal and practical aspects of cybersecurity, while the
aim is to analyze the legal regulation of cybersecurity and its practical application. To achieve this
aim, four objectives were set: the first was to analyze the concept of cybersecurity and cyber
threats; the second — to examine the legal regulation of cybersecurity at the European Union and
international levels; the third — to evaluate the legal regulation of cybersecurity in Lithuania; the
fourth — to reveal the problems of qualification of criminal offenses against the security of
electronic data and information systems in court practice, as well as the specific features of these
offenses. The analysis of legal acts revealed that Lithuania has a sufficient legal framework that
complies with the main international and European Union cybersecurity requirements. The
analysis of court practice identified problematic aspects of qualification in the application and
interpretation of criminal law norms related to cybercrime; however, the Supreme Court of
Lithuania forms a consistent practice in the application of these legal norms. Criminal offenses in
cyberspace have specific characteristics, as they can be committed using various software and
from any location, which makes it difficult to identify perpetrators and bring them to criminal
liability. Therefore, the involvement of specialists is important in such cases in order to properly
substantiate the unlawful use of technical measures.

Both the analysis of theoretical material and case law showed that failure of individuals
to comply with security principles when using the Internet and smart technologies, as well as the
lack of protective measures by organizations, creates conditions for the occurrence of cybercrime.
Therefore, it is important for internet users to follow the principles of cyber hygiene, and for
organizations to implement appropriate cybersecurity measures, especially to remove access to
information systems for former employees. The research applied document analysis, comparative,

and generalization methods.
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