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Santrumpos

CSS — pakopiniai stiliy Sablonai (angl. Cascading Style Sheet)

DOM - dokumenty objekto modelis (angl. Document Object Model)
HTML — hiperteksto zyméjimo kalba (angl. Hyper Text Markup Language)
ISP — internetiniy paslaugy tickéjas (angl. Internet Service Provider)

JS — JavaScript programavimo kalba (angl. JavaScript)

KPK — kenksmingas programinis kodas

WWW — Interneto tinklas (angl. World Wide Web)

RTB — realaus laiko aukcionai (angl. Real time bidding)

DSP — paklausos pusés platforma (angl. Demand Side Platform)

SSP — pasiiilos pusés platforma (angl. Suply Side Platform)

ADX — reklamos tinklas (angl. Ad Exchange)

ADN - reklamos rodymo tinklas (angl. Ad Delivery Network)

DX — duomeny mainai (angl. Data Exchange)

DMP — duomeny tvarkymo platforma (angl. Data Management Platform)
HTTP — Ziniatinklio protokolas (angl. Hypertext Transfer Protocol)

IAB — internetinés reklamos biuras (angl. Internet Advertisement Beaurau)
URL — universalusis adresas (angl. Uniform Resource Locator)

TOR - svogiininis marsrutizatorius (angl. The Onion Router)

MGRS - kariné koordinaciy zyméjimo sistema (angl. Military Grid Reference System)



1. Ivadas

Pasaulinis informacijos tinklas (angl. World Wide Web) tapo neatsiejama zmogaus dalimi. Esant

galybei jvairios informacijos, kiekvienas vartotojas gali rasti sau tinkamus informacijos $altinius.

Vartotojai daznai ieSko informacijos juos dominan¢iomis temomis, lankosi niSiniuose puslapiuose
ir pagal tai jie gali buiti skirstomi | interesy grupes. Interesy nustatymas yra neatsiejama internetinés
reklamos dalis. Vis dazniau media kampanijoms keliami reikalavimai reklamas rodyti specifinei Zmoniy
grupei, taigi kyla poreikis atpazinti vartotojo grupes / interesus. Interesy bei poreikiy atpazinimas taip pat
naudojamas suasmenintoje paieskoje, straipsniy ir kity $altiniy pasitilymuose vartotojui, todél i8 §io poreikio
iSsivysté modeliai, kaip atpazinti vartotojo interesus, panasius interesus arba tai, kas vartotojui gali biiti
jdomu — youtube, vaizdo ir panasiis puslapiai. Sie modeliai pradéti formuoti dar 1980 m. su pirmosiomis
narSyklémis. Daugelis autoriy nagrinéjo, kaip pasitilyti vartotojui papildomus $altinius naudojantis nar§ymo
istorija [8], [9]. Taip pat yra ir kity modeliy vartotojo demografinei informacijai atrinkti. Visi $ie metodai
naudojami norint nustatyti vartotojy interesy grupes, siekiant efektyvinti nar§yma ar pasitlyti papildoma
informacija, taciau Siuos metodus galima patobulinti ir identifikuoti galimai pavojingg veikla. Darbe
nagrinéjama galimybé¢ identifikuoti vartotoja, kuris potencialiai gali biiti suinteresuotas atlikti pavojinga
veikla (KPK kirimas, interesai $aunamaisiais ginklais, sprogmenimis, apgaule). Siam tikslui pasirinkta
identifikuoti ir rinkti vartotojo interesus, kategorizuojant jo lankomus puslapius ir naudojantis masininio

mokymosi modeliais prognozuoti galimai pavojingos veiklos interesus.



1.1. Tyrimo objektas

Vartotojo profilio informacijos ir narSymo istorijos, gaunamos i§ realaus laiko reklamos pirkimo
sistemos, panaudojimas masininio mokymosi klasifikatoriy pritaikymui, siekiant identifikuoti potencialiai

kenksmingus vartotojus.
1.2. Darbo tikslas ir uzdaviniai

Paruosti metoda identifikuoti potencialiai kenksminus vartotojus renkant jy profilius ir narSymo

istorijos informacija.

» Atlikti vartotojo profilio informacijos struktiiros ir gavimo Saltiniy analizg

» ISanalizuoti egzistuojancius vartotojo profiliavimo budus bei jy efektyvuma
» Patobulinti vartotojo profiliavimo biidus ir metodus

* Paruosti metoda, leidziant]j aptikti potencialiai pavojingus vartotojus

» Atlikti metodo efektyvumo bandymus
1.3. Temos naujumas

Yra atlikta daug tyrimy, kaip iSnaudoti turimg informacijg apie vartotoja, siekiant pagerinti jo
informacijos paieska internete, siiilant susijusias temas ar interesus. Nagrin¢jami vartotojo narS§ymo
Sablonai, aplankyty puslapiy grupés, identifikuojama vartotojo demografiné informacija net vartotojui
fiziSkai pakeitus vieta ar jrenginj, taciau $i informacija taip pat gali biiti panaudota identifikuoti galimai
pavojingg veikla. ISanalizuoti moksliniai straipsniai bei konferencijy praneSimai koncentruojasi } narSymo
efektyvumo gerinimg ar demografinés informacijos gavima, potencialios veiklos aptikimg naudojantis
masininio mokymosi metodais, taiau néra zinomas metodas, kaip identifikuoti potencialiai kenksmingus
vartotojus realaus laiko reklamos pirkimo sistemoje. Darbas panaudoja jau egzistuojan¢ias mokslines zinias

ir papildo modeliu potencialiai pavojingai vartotojo veiklai identifikuoti.
1.4. Temos aktualumas

Egzistuojant daugybei jvairaus tipo informacijai internete galima rasti Saltiniy apie naujienas,

kenksmingo programinio kodo (KPK) kiirimg, ginklus, sprogmenis ar komunikacijos kanalus pavojingos

2



veiklos planams derinti. KPK auga eksponentisku grei¢iu, 2018 m. jvykdyta 1,35 Tbs DDoS ataka, kurios
mastas leisty atkirsti ne vieng $alj nuo interneto. Pastaraisiais metais Europoje nugriaudéjo sprogimai,
sutrikde sveikatg ar mirtinai suzaloj¢ daugyb¢ zmoniy vieSuose vietose. 2010 m. atakas jvykdes savizudis
sprogdintojas Abdulwahab al-Abdaly yra pavyzdys, kad ir teroristai naudojasi visuomenei prieinamais
portalais, skaito ir raso zinutes diskusijy forumuose, turi socialiniy tinkly anketas. Pavyzdziui, pries
jvykstant dviems teroristinéms atakoms Norvegijoje, ,,Facebook* ir ,, Twitter paskyrose buvo parasyta
zinuté ,,2083, Europos nepriklausomybés deklaracija“. Kol kas pagrindinis démesys internete skiriamas
vartotojo patogumui, taciau taip pat turi bati plétojamas ir potencialiai pavojingos veiklos aptikimas.
Manoma, kad jrenginiy, skirty narSyti internete, 2020 metais bus apie 30 milijardy, taigi fiziskai perzitiréti
kiekvieno jrenginio duomenis turés biiti pakankamai sudétinga, todél darbe nagrinéjamas budas —
identifikuoti galimai pavojingus vartotojus automatiniu biidu. Jgyvendintas modelis gali biiti panaudojamas

platesniame tinkle (ISP).
1.5. Tyrimo metodika

Analitinéje darbo dalyje atlieckama profilio informacijos struktiiros ir gavimo S$altiniy analiz¢.
Issiaiskinami metodai identifikuoti vartotoja, rinkti lankymosi informacija, galimybé identifikuoti interesus
ir aptikti ta patj vartotojg, jam pakeitus lokacijg bei internetinj nar§ymo jrenginj. I8analizuotos metodikos
yra papildomos ir toliau taikomos darbe siekiant iStirti vartotojo interesus bei identifikuoti potencialiai
pavojingus vartotojus pagal jy narSymo istorijg, jrenginiy informacijg, demografinés informacijos ir

papildomy interesy atpazinima.
1.6. Moksliné darbo verté

Praplésti masSininio mokymosi algoritmai potencialiai pavojingai veiklai identifikuoti gali biti
panaudoti platesniu mastu. Sistemg galima plésti pritaikius naujas taisykles vartotojy pavojingumo

pozymiams zyméti, taip siekiant sukurti nasesnj identifikavimo algoritma.
1.7. Siektini darbo rezultatai

o Papildyti egzistuojancios realaus laiko reklamos pirkimo sistemos architektiira;

e Paruosti metoda rinkti vartotojy profilius ir stebéti jy pokycius;



e ISanalizuoti surinktus duomenis;
e Paruosti metoda, kaip identifikuoti potencialiai kenksmingus vartotojus;
e ISbandyti metoda su realiais duomenimis;

e ldentifikuoti potencialiai kenksmingus vartotojus.

1.8. Darbo struktira

Antrajame skyriuje yra nagrinéjama realaus laiko reklamos pirkimo sistema, gaunanti daug
informacijos apie vartotojus, jy demografinge informacijg, narSymo istorijg. Nagrinéjami metodai norint
atpazinti vartotojo unikaluma, privatumg (ne)saugumg internete, tinklalapio ir vartotojo interesy rysj bei
anonimisky duomeny (demografinés informacijos) atskleidimg. Apzvelgiami naudojami metodai
potencialiai kenksmingiems vartotojams aptikti. Nagrin¢jami maSininio mokymosi metodai siekiant sukurti

potencialiai kenksmingy vartotojy klasifikatoriy.

Treciajame skyriuje apraSomas sitilomas metodas norint identifikuoti potencialiai kenksmingus
vartotojus, aptariama metodo jgyvendinimui reikalinga architektiira, pateikiama informacija apie duomeny
rinkimg, tvarkyma, paruo$img masinio mokymosi klasifikatoriams. Apzvelgiami rezultatai i§ keliy

klasifikatoriy ir atliekama identifikuoty potencialiai kenksmingy vartotojy apzvalga.



2. Susijusios literatiiros analizé

Siame skyriuje nagrinéjama, Kaip veikia realaus laiko reklamos pirkimo sistema, kokie yra metodai
vartotojui pateikti tinkamg reklamg. Sickiama iSsiaiskinti, kaip renkama vartotojo informacija, padedanti
pateikti vartotoja sudominancig reklama. Atliekama vartotojo privatumo ir anonimiskumo analizg,
pateikiami metodai vartotojo demografinei informacijai ir interesams nustatyti. Apzvelgiami egzistuojantys

metodai potencialiai kenksmingiems vartotojams aptikti.
2.1. Realaus laiko reklamos pirkimo sistema

Darbe parengiamas budas norint aptikti potencialiai kenksmingus vartotojus naudojantis

informacija, gaunama is$ realaus laiko reklamos pirkimo sistemos.

Pirmoji reklama internete pasirodé 1994-aisias metais, kuomet buvo apie 30 milijony interneto
vartotojy. Iki 2005-yjy buvo isbandyti jvairtis reklamos pateikimo modeliai [10] ir galiausiai buvo sukurta
realaus laiko reklamos pirkimams (angl. Real time bidding (RTB)) skirta platforma. Platforma pradéta
naudoti ,,ADSDAQ*, ,,AdECN*, , DoubleClick Advertising Exchange®, , adBrite” ir ,,Rich Media
Exchange “, kuriuos bendrai vadiname reklamos tinklais (angl. ad exchanges). PrieSingai nei tradiciniai
reklamos kanalai, $ie tinklai agreguoja keleta reklamos kanaly, balansuoja pasitilos ir paklausos rinkas ir
naudoja aukciono principg siekdami parodyti vartotojui reklama, kai jis krauna puslapj. Reklamos tinklai ir
individualtis leidéjai gali pasipelnyti 1S tokio modelio: reklamos leid¢jai parduoda parodymus
reklamuotojams, kurie domisi susijusiais vartotojais, o reklamuotojai savo ruoZtu gali susijungti su daugiau
leidéjy geresnei vartotojy atitikéiai pasiekti ir, gaudami varotojy informacija, gali pirkti parodymus realiu

laiku.

Tuo paciu laiku pasirodé platformos su skirtingomis funkcijomis: paklausos pusés platforma (angl.
deman side platform (DSP)) skirta aptarnauti reklamdavius ir pasitilos pusés platforma (angl. supply side
platform (SSP)), skirta aptarnauti leidéjus.

Realaus laiko reklama bégant laikui sugeneruoja didelius kiekius duomeny. DSP Fikusu teigia, kad
apdoroja 32 milijardus reklamos parodymy per dieng, DSP Turn teigia, kad piko metu apdoroja 2.5 milijono
reklamos parodymo uzklausy per sekundg. Kad geriau jsivaizduotume srauto dydj, galime jj palyginti su
Niujorko vertybiniy popieriy birza, kurioje prekiaujama po 12 milijardy akcijy kasdien, todél galime teigti,
kad reklamos sandoriy apimtis vir§ija finansy rinkos sandoriy apimtj. Galbiit dar svarbiau yra tai, kad
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reklamos pramoné¢ kompiuteriy mokslininkams ir ekonomistams suteikia unikalig galimybg¢ mokytis ir
suprasti internetinj srauta, vartotojy elgesi ir paskatas bei internetinius sandorius. Reklamos pramongje visas
interneto srautas, kaip reklamos pardavimo sandoriy forma, yra sujungtas svetainése ir jungia vartotojus
visame pasaulyje. Svarbus techninis reklamos internete tikslas - automatiskai pateikti reikiamus parodymus
tinkamiems naudotojams tinkamu laiku ir tinkama kaina, dél kurios susitaré reklamuotojas ir leidéjai.

"id": "c6987c2b-edb4-4b7b-b8cf-157af1d485e3",

"site": {

"id": "gumgum_www.answers.com_ed2265d8",
"domain": "answ

s.com",

"page”: "http://www.answers.com/article/31029589/insanely-useful-life-hacks-to
-make-everything-easier?paramt=null&param4=fb-us-de-red&paraml=tattoo&param2
=67660042&s=38"

"user": {
"id": "S5e29eb@0-c3@a-416e-9d2a-2e1890110916",
"buyeruid”: "CAESEHL-9040J0AiC1Y@O2EHTCE"

"device":
“language": "en",
"w": 1920,
Tgea™s :f
"country": "US",
"lon"™: -8@.237,
"city”: "West Palm Beach”,
"lat": 26.638,
"zip": "33414",
"region”: "FL"
"os": "Windows",
"h": 1080,
“ip": "73.139.39.18",
"ua": "Mozilla/5.@ (Windows NT 6.1; WOW64; rv:47.0) Gecko/20100101 Firefox/47.0"
"imp": [
"bidfloor™: 3.213,
kb o bl R 2%
"banner™: {
Tposts I
"h": 600,
"w": 160

;'bidfloor‘cur" : "usp”

1 pav. ,,Realaus laiko reklamos pirkimo sistemos aukciono uzklausa“

Realaus laiko reklamos pirkimo sistemoje reklamos parodymas sujungtas su vartotojo sekimo
slapuku, suteikia ekosistemai galimybe sekti vartotoja, rinkti informacijg apie interesus, modeliuoti elgsena,
siekiant sukurti personalizuotg reklamg. Tai leidzia automatiniais algoritmais automatizuoti ir optimizuoti
reklamos ir interneto vartotojy atitikimg. Realaus laiko reklamos sistema tapo reik§mingu duomeny mokslo

tyrimy musio lauku. Tai tapo daugelio tyrimy temy taikymo vieta. Tyrimai vykdomi jvairiomis temomis:
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vartotojo reakcijos vertinimas (ar reklama bus paspausta?), elgsenos modeliavimas (vartotojas mégsta
automobilius), ziniy i§gavimas, suk¢iavimo aptikimas bei rekomenduojanciy ir personalizuojanciy sistemy

gamyba.
2.1.1. Realaus laiko reklamos pirkimo platformy ekosistema

Be keturiy pagrindiniy zaidéjy tipy, realaus laiko reklamos sistema (RTB) sukiiré naujus jrankius ir

platformas, kurios yra unikalios ir vertingos.

e Paklausos pusés platformos (DSP): aptarnauja reklamuotojus ar reklamos agentiiras
automatiSkai sitilydamos reklamos kampanijas keliuose tinkluose;

e Tiekimo pusés platformos (SSP): aptarnauja leidéjus, registruojant inventorizacijg (reklamos
rodymo pozicijas) keliuose reklamos tinkluose ir automatiSkai priima naudingus reklamos
parodymus;

e Reklamos tinklai (ADX): sujungia kelis reklamos tinklus. Kai leid¢jai praso atitinkancios
konteksta reklamos, reklamos tinklas susijungia su reklamos rodymo tinklais (ADN) realiu
laiku, kad turéty didesnj pasirinkima potencialiai reklamati;

e Duomeny tinklai (DX), dar vadinami duomeny valdymo platformomis (DMP), aptarnauja
DSP, SSP ir ADX perduodami vartotojo istoring informacija (dazniausiai realiu laiku)

geresniam reklamos parinkimui.

Pasilllos pusé Paklausos pusé

Reklamos mainy tinklas (ADX)

L
Interneto vartotojas
Duomeny tinklas (DX)

2 pav. ,,RTB ekosistema*

1 pav.: Skirtingi Zaid¢jai RTB ekosistemoje:



1. Reklamuotojas sukuria reklamos kampanijas rinkoje;

2. Rinka jgyvendina reklamos kampanijas balansuodma impresijas tarp pasiilos ir paklausos
pusiy, taip siekdama uztikrinti gerg rezultata;

3. Leid¢jas registruoja parodymus rinkoje;

4. Vartotojas generuoja reklamos pirkimo uzklausas;

5. Rinkos dalyviai gali naudotis duomeny platforma (DMP), kad gauty vartotojo profilj realiu

laiku.

DSP, SSP, ADX ir DX atsirado dél tiikstanCiy internetinés reklamos tinkly, kurie tapo klititimi
reklamuotojams ir leidéjams patekti | internetinés reklamos verslag. Reklamuotojai turé¢jo daznai kurti ir
palaikyti reklamos kampanijas, kad padidinty reklamuojamy ploty apimtis. Taip pat turé¢jo analizuoti
kampanijy rezultatus daugelyje platformy. Leidéjai turéjo atidziai stebéti ir palyginti keleta reklamos tinkly,
siekdami optimizuoti pajamas. ADX pasirod¢, kaip keliy reklamos tinkly junginys, sprendZiantis paminétas
problemas. Reklamuotojai gali kurti ir analizuoti reklamy kampanijos efektyvuma vienoje platformoje, o
leid¢jai gali uzsiregistruoti ADX ir surinkti optimaly pelng be jokiy rankiniy trukdziy. ADX galima
suskirstyti j dvi kategorijas: SSP ir DSP. DSP veikia kaip reklamdaviy agentiira, sifilydama ir stebédama
parinktus reklamos tinklus. SSP veikia kaip leidéjy agentira — parduoda parodymus parinkdama
optimaliausius nustatymus. Pagrindiné abiejy platformy idéja yra ta pati — jos bando sukurti suvienodinta
klienty rinka tam, kad sumazinty darba, reikalingg atlikti zmonéms, ir subalansuoty pasitla jvairiose
rinkose. D¢l galimybiy ir pelno riba tarp Siy platformy tampa maziau apciuopiama. DX renka vartotojo
duomenis ir anonimiskai parduoda DSP, SSP, ADX ir reklamdaviams realaus laiko reklamos pirkimo
aukciono metu, kad pagerinty reklamos ir vartotojo sugretinima, taip didinamas reklamos efektyvumas ir
mazinami kastai. Si technologija paprastai vadinama elgsenos sekimu ir panaudojimu, taigi jei vartotojo
ankstesni duomenys rodo susidoméjimg reklamuotojy produktais ar paslaugomis, reklamuotojai turi didesne

tikimybe¢ gauti pajamy i§ reklamos parodymo ir yra link¢ mokéti daugiau.

2.1.2. Vartotojo elgsenos sekimas

Naudojantis RTB ekosistema reklamuotojai gali pirkti maZesnes vartotojy dalis ar juos dominancius

segmentus, jeigu turi informacijg apie vartotojy elgesj, kuris buvo anksciau pastebétas ir iSsaugotas DX.



3. Nar$ytojo duomenys (demografiné

informacija, narSymo istorija, interesai) Duomeny valdymo
e e ¥ platforma (DMP)
|
|
| 2. Aukciono uzklausa
' (narsyotojo duomenys,
v' puslapis, kontekstas)
Paklausos pusés i RTB reklamos .
mm m 1. Reklamos uzklausa ,
4. Statymas (n?klamos 7. Reklama (su lRekIama]
xodes xena) b 5. Aukcionas sekimo kodu) =
6. Laimejimo pranesimas P | .
uplapis NarSytojas
Reklamuotojas ¢ (sumoketa kaina) pep A

8. Varotojo veiksmas (paspaudimas, konversija)

3 pav. ,,Vartotojo elgsenos sekimas*

Diagramoje parodoma, kaip RTB veikia su DX, kad sekty vartotojo elgsenos ir interesy informacija

nuo momento, kai vartotojas atsiuncia puslapio krovimo uzklausg iki per 100ms jvykusio aukciono ir

parodytos reklamos su sekimo kodu:

0.
1.

Vartotojo narSyklei kraunant puslapj yra kraunamas reklaminis plotas;

RTB reklamos tinklui siunciama reklamos uzklausa;

Reklamos tinklas siuncia uzklausg aukciony dalyviams (paklausos pusés platformoms) su
pirmine vartotojo informacija (narSyklé, IP adresas, informacijg apie puslapj, reklamos
pozicija);

Paklausos pusés platforma (DSP) gali kontaktuoti su duomeny valdymo platforma (DMP),
kad gauty papildomos informacijos apie vartotoja (demografiné informacija, narSymo
istorija, interesai);

Jeigu reklamuotojas nusprendzia pirkti reklamos parodyma, tuomet sugeneruoja statymo
uzklausg ir siun¢ia RTB reklamos tinklui (internetinei drabuziy parduotuvei gali buti aktualu,
jei vartotojas ieSko baty, todél tikétina, kad §is vartotojas gali biiti linkes pirkti ir parduotuvé
yra pasirengusi mokéti daugiau uz reklamg, parodyta tokiam vartotojui);

Laimétojas parenkamas reklamos tinkly ir pasitilos pusés platformy (dazniausiai pagal antros

kainos aukciong — didziausiai states pirkéjas moka antrg pagal dydj kaing);



6. Laim¢jimo praneSimas siunciamas laiméjusiai paklausos puses platformai (DSP);
7. Reklama (kuri buvo siunc¢iama statymo metu), kartu su sekimo kodu yra rodomi vartotojui,
8. Sekimo kodas seka informacijg apie vartotojo veiksmg (ar vartotojas pamaté reklamga, ar

paspaudé? Ar pirko batus?).

Toks reklamos pirkimo/pardavimo procesas fundamentaliai skiriasi nuo ankstesniy reklamos
prekybos procesy, kuomet informacija apie vartotojus nebuvo zinoma ir reklama biidavo rodoma
atsitiktiniams vartotojams, narSantiems internete. RTB sistemoje aukciony uzklausy metu visuomet yra
papildomos informacijos apie vartotoja, lankoma puslapj, pozicijg lankomame puslapyje. Papras¢iausioje
vartotojo elgsenos sekimo formoje, sekimas naudojamas antriniam vartotojo ir reklamos suderinimui (angl.
re-targeting): elektroninés parduotuvés gali sekti vartotojus, kurie suruo$é pirkiniy krepselj, taciau i§éjo i$
parduotuves nebaige uzsakymo. Tokiu atveju, pasinaudojant sekimo kodais ir turima informacija, galima

vartotojui rodyti pasitilymg uzbaigti uzsakyma, net kai jis narSo kituose puslapiuose.

Kiekvienos impresijos aukciono sprendimas jgalina vartotojo sekimg per puslapius, taciau iSlicka
problema kaip identifikuoti vartotojg tarp skirtingy pasitilos pusés platformy (SSP), kadangi kiekviena
platforma gali atsiysti skirtingg vartotojo identifikatoriy (vartotojas ABC ,,DoubleClick Ad Exchange* turi
identifikatoriy CASEhagst459583d, ,,adBrite* — fega-saneneja-jnbdsahj-54as).

2.1.3. Vartotojo sekimas

Dazniausiai vartotojas yra atpazjstamas naudojantis HTTP slapukais (angl. cookie), kurie sukurti
tam, kad puslapiai atsiminty individualiy vartotojy statusus: tokius kaip prekiy krepselis ar nar§ymo istorija,
pagal kurig generuojamas kintantis, suasmenintas puslapio turinys. Slapukas yra nedidelis informacijos
kiekis, kuris siunc¢iamas i$ puslapio ir saugomas vartotojo narSykléje. Kieviengkart vartotojui ateinant j
puslapj, nar§yklé automatiskai prideda slapuko duomenis kartu su HTTP uzklausa ir siuncia jg puslapiui.
Slapukai yra priristi prie svetainés adreso, tad jei nar$yklé siuncia uzklausa j ,,pavyzdys.lt“, pavyzdys.lt gali
,prikabinti“ sausainélj su vartotojo ID (vartotojas337) ir kitgkart kraunant puslapj pavyzdys.lt j serverj bus
siun¢iamas vartotojo narSykléje uzsaugotas slapukas ID: vartotojas337. Kita sveitainé, pvz. vgtu.lt negali
perskaityti slapuko, skirto pavyzdis.lt (narSyklé tiesiog nesiuncia $iy duomeny, kadangi jie priklauso kitam
internetiniam adresui). Toks veikimas jsigaliojo, kai buvo pradeéta taikyti kryZminio rySio politika (angl.

Cross-origin policy). Kryzminio rySio politika jsigaliojo siekiant saugoti vartotojo privatuma.
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Rodant reklamg internete, kiekvienas paslaugos tiekéjas (paklausos pusés platforma DSP ir
duomeny tvarkymo platforma DMP) naudojasi vienu internetiniu adresu tam, kad sukurty savo vartotojo ID
sistemg tarp skirtingy interneto puslapiy. Tai jgyvendinama pasinaudojus HTML kodu, kuris integruojamas
1 puslapius, prie kuriy turimas pri¢jimas. Yra Zinoma nemazai treciyjy Saliy, kurios naudoja savo slapukus,

pvz. ,,New York Times* turi keletg Saltiniy, rasanciy savo slapukus.

Visos sekimo sistemos turi tik vietinj vartotojo vaizdg. Kadangi egzistuoja labai daug internetiniy
puslapiy, tad turéti vien vietinj vaizdg neuztenka, kad baty galima efektyviai parinkti reklamas vartotojui.
Kai narSyklé siuncia uzklausa reklamos parodymui, ji persiuncia tik tg informacijg, kuri yra pririSta prie
reklamos tinklo adreso (reklamos-tinklas.It), vadinasi reklamos tinklas nezino, kokig informacijg turi
kiekvienas aukciono dalyvis ar duomeny platformos, kadangi jos veikia kitais interneto adresais (ad.dsp.lt),
tad reklamos tinklui siun¢iant aukciono uzklausas, paklausos pusés platformoms siun¢iamas reklamos tinklo
vartotojo ID. Paklausos pusés platformos nezino duomeny apie tokj vartotoja, todél yra sunku nuspresti
kokig reklamg rodyti. Siekiant iS§spresti $ig problema, paklausos pusés platforma ir reklamos tinklas turi
sinchronizuoti slapukus tam, kad paklausos pusés platforma galéty sekti vartotojo veiksmus kituose
internetiniuose puslapiuose. Procesas, kurio metu yra suderinami slapukai, vadinamas slapuky

sinchronizacija (angl. Cookie Syncing).

2.1.4. Slapuky sinchronizacija

Slapuky sinchronizacija yra techninis procesas, kurio metu vartotojy sekimo platformos suzino
skirtingus to paties vartotojo ID. Dazniausiai procesas jgyvendinamas pasinaudojant HTTP 302 nukreipimo
uzklausa tam, kad informacija buty pasiekiama daugiau nei per vieng internetinj adresg. Sinchronizacijos
procesas prasideda, kai vartotojas aplanko puslapj (puslapis.lt), kuris turi integraves HTML koda su
treciosios Salies kodu (ad.dsp.It). HTML kodas daZniausiai turi 1x1 nematoma GIF paveikslélj, pvz.: <img

src="“http://ad.dsp.lt/pixel?vartotojoId=3545afi-eawjh-fnjwwas&dest=">.

Nepaisant to, kad vizualiai paveiksliukas néra matomas, narSyklé vis vien siuncia uzklausg jj
uzkrauti, taigi puslapis (puslapis.lt) yra kraunamas 1§ vieno internetinio adreso, o0 nematomas paveikslélis
(ad.dsp.lt) — is kito, todél sekimo sistema (ad.dsp.It) gali naudoti savo slapukg. Tokiu biidu trecioji Salis gali
skaityti ir rasyti slapukus. Slapuky sinchronizacija pradeda veikti, kadangi vietoj iskart rodomo 1x1
nematomo paveikslélio pirma yra jvykdomas vartotojo nukreipimas j kitg paslauga, kuri prideda savo

vartotojo ID ir tuomet nukreipia j adresa, perduota GET parametru.
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- P Y [
:I:“mdb :M:' haunm-l' 1. Nematomo paveikslélio uZzklausa N

Paklausos platformos

2. Persiunciamas nukreipimo >
puses (DSP)

adresas su vartotojo ID kaip
GET parametru aukciono programa

-
3. HTTP 302 nukreipimo uzklausa /—\
- su DSP vartotojo ID Reklamos tinklas
\ 4

hd

4. 1x1 nematomas paveikslelis

4 pav. ,,Slapuky sinchronizacija“

Kaip parodyta paveiksle:

1. Narsyklé siuncia uzklausg uzkrauti paveikslélj is ad.dsp.It (kartu siunciant ir slapukus
priklausanc¢ius ad.dsp.lt). Jeigu ad.dsp.lt neatpazjsta vartotojo, t.y. laiko ji nauju,
tuomet sugeneruoja nauja ID ir jraso slapuka;

2. Sekimo kodas i$ ad.dsp.lt gauna vartotojo ID, bet vietoj rodant 1x1 nematoma
paveiksliuka, jvykdo HTTP 302 nukreipimg j reklamos tinklg (jraSydamas vartotojo
ID i GET parametrg);

3. Narsyklé siuncia uzklausg j reklamos tinklg (kartu su reklamos tinklo slapuku jei jis
egzistuoja);

4. Reklamos tinklas rodo 1x1 nematomg paveikslélj ir jsiraSo vartotojo ID savo

sistemoje.

Aprasytas slapuko sinchronizavimo procesas taikomas, kai ad.dsp.lt gali jdiegti sekimo koda j savo
puslapius, taciau galimas ir kitas atvejis — slapuky sinchronizavimas rodant laiméty reklaminiy pozicijy
reklamas realaus laiko reklamos pirkimo sistemoje. Tokiu atveju reklamos tinklas nukreipia vartotoja i
ad.dsp.It kartu su reklamos tinklo vartotojo ID. Ad.dsp.It gauna uzklausa, perskaito savo slapuka ir i§saugo
vartotojo ID duomenis (reklamosTinklolD: AAAA-BBBB-CCCC-DDDD, dsplD: user2564).

Vartotojo ID sinchronizacija néra patikima tik tokiu atveju, jei vartotojas iSvalo narSyklés slapukus
ar naudoja slaptg (angl. incognito) rezima, kai narSyklé iSjungia slapuky naudojima, todél atsiranda poreikis
kitokioms sekimo technikoms. NarSyklés pir§to antspaudas (angl. fingerprinting) — technika, kurioje

naudojama informacija apie nutolusj kompiuterj ar jrenginj tam, kad atpaZinty unikaly vartotoja.
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2.2. Vartotojo profilio informacijos struktiiros ir gavimo Saltiniy analizé

Egzistuoja keli vartotojo informacijos atpazinimo metodai. Informacijos rinkimas ir atpazinimas
pradéjo tobuléti gauséjant paieskos varikliams bei informacijos jvairovei internete. Kilo poreikis vartotojui
pasialyti jam tikslingg informacijg, todél atsirado rekomendaciniai varikliai. Rekomendaciniai varikliai yra
puikus pavyzdys kaip galima rinkti informacijg apie vartotojo interesus. Analizuojami paieSkos varikliai ir

kiti metodai leidZiantys kaupti duomenis apie vartotojo interesus.

2.2.1. Vartotojo unikalumo atpaZinimas

Aplankyty puslapiy istorija gali biiti latkoma vartotojo pir§to antspaudu internete, pagal kurj galima
identifikuoti unikaly narSytoja [1]. NarSancio vartotojo narSyklés nustatymai yra tiesiogiai susij¢ su
vartotojo interesais, tad manoma, kad tokie nustatymai yra patys i§ saves individuallis tarsi zmogaus
biometriniai duomenys — pirsty antspaudai ar akies rainelé. Vartotojo narSymo istorija gali baiti priskiriama
interesy grupéms, norint suzinoti puslapio kategorijg i§ kategorizavimo paslaugos ir priskirti kiekvieng
istorijos jrasg atitinkamai grupei. Tuomet vartotojo profilis sudaromas pagal gautas kategorijas. IStirta
vartotojy nar§ymo istorija parodo, kad didziosios daugumos vartotojy nar§ymo sesijos yra unikalios ir pagal
tai galima sudaryti abstraktesnes internetiniy puslapiy narSymo kategorijas nei analizuojant kiekvieno
unikalaus puslapio kategorija. Taip pat jmanoma identifikuoti vartotojo interesa pagal narSymo istorijos
individualumg skaiciuojant kad ir mazg duomeny kiekj turinCig istorijg, pvz., kokiuose populiariuose
puslapiuose vartotojas lankési — tokie duomenys yra pakankamai nekintantys laiko atzvilgiu. Tam tikrais
atvejais uztenka vos vienos nar§ymo sesijos visiSkai naujam vartotojui identifikuoti ir sukategorizuoti
interesus. Kadangi kiekvieno vartotojo narSymo sesijos yra skirtingos ir unikalios, egzistuoja privatumo
praradimo rizika. NarSymo jgudZius pakeisti yra pakankamai sudétinga, tad Zinant vartotojo narSymo
Sablonus galima identifikuoti tg pat] vartotoja netgi skirtinguose narSymo jrenginiuose (kompiuteriai,

plansetés) ar vartotojui pakeitus savo gyvenamaja vieta.

2.2.2. Vartotojo privatumas internete

Daznai vartotojo narSymo istorijos privatumag sunku apsaugoti dél aplinkiniy faktoriy, pavyzdziui
vartotojo narSyklés pazeidZiamumy. 2010 metais | vieSuma pasklido informacijg apie galimybe suZinoti
vartotojo nar§ymo istorija naudojant CSS :visited selector’iy. | internetinio puslapio HTML koda jterpiamas
vartotojui nematomas dizaino elementas su dominan¢iomis nuorodomis j kitus puslapius. CSS pagalba jau
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aplankytoms nuorodoms yra priskiriama kita nei standartiné nuorodos spalva ir, panaudojus JavaScript
skaitant DOM (angl. Document Object Model), galima identifikuoti, ar nuorodos spalva atitinka jau
aplankyto puslapio nuorodos spalva taip identifikuojant puslapj kaip jau aplankyta. Modernios bei dauguma
senesniy narSykliy jdiegé apsaugg nuo Sio pazeidziamumo, taciau dar egzistuoja metodai aplankytiems
puslapiams identifikuoti. Tyrimai rodo, kad apie 25% stalinio kompiuterio tipo narSykliy islicka

pazeidziamos kaip ir dauguma mobiliyjy narSykliy [2].
2.2.3. Tinklalapio ir vartotojo interesy koreliacija

Pastaraisiais metais mokslininkai iSreiSkia didéjantj interesa populiariais, daznai lankomais ar
neseniai lankytais puslapiais, kadangi jie atspindi vartotojo elgesj ir niSinius interesus, retéjant] naujos
informacijos poreikj, pramogavimo biidg ir hobius.

Internetiniai puslapiai gali buti skirstomi j kategorijas, pavyzdziui www.google.com yra paieskos

variklis, o www.delfi.lt yra naujieny portalas, tad zinant puslapiy kategorijas jas galima skirstyti j
bendresnes kategorijas, kurios gali biiti siejamos su nar$an¢iojo interesais.

Profiliy jvairové ir panasumas gali buti apskai¢iuojami pagal aplankyty puslapiy aibiy panasumus
naudojantis Zakardo indeksu. Zakardo indeksas parodo, kad aibés yra vienodos jei Zakardo koeficientas yra
lygus 1 arba aibés yra panasios jei koeficientas yra 0,7.

Autoriai tyré vartotojy narSomy puslapiy turinj ir pasteb&jo panaSumus tarp puslapiy turinio.
ISnagrinéjus vartotojo narSymo sesijos metu aplankytus puslapius P1, P2, P3, .., P7 pastebéta, kad zodis
,»dirbtuve” buvo keturiuose paskutiniuose puslapiuose, o puslapis P6 buvo Google paieskos rezultaty
puslapis, kuriame paspausta nuoroda ved¢ j puslapj taip pat turintj Zodj “dirbtuvé” savo turinyje. Apmokytas
masininio mokymosi modelis identifikavo, kad jei Zodis Z yra paskutiniuose dvejuose aplankytuose
puslapiuose labai tikétina, kad sekancio puslapio turinyje taip pat bus zodis ,,dirbtuvé” [3].

Dauguma narSomy puslapiy yra pakartotiniai apsilankymai jau aplankytuose Saltiniuose. Dauguma
pakartotiniy apsilankymy yra siauroje aibéje — narSytojo mégstamiausias paieSkos variklis, elektroninés
parduotuvés, socialiniai tinklai ir nesenai lankyti puslapiai [4].

Autoriai atliko tyrimg praSydamj narSanciy vartotojy pasizyméti dominant] turinj. Jei vartotojas
aukoja laika pazymédamas Zymes prie turinio ar para§ydamas komentara, tai rodo, kad vartotojui pateiktas
turinys yra galimai jdomus [5]. Tradici$kai jei vartotojas spaudzia nuorodas, kurios yra sukategorizuotos,
jis nezenkliai padidina savo intereso susidoméjimo indeksa. Padid¢jimas yra nezenklus, kadangi vartotojai

nar$o puslapius dél jvairiy prieZasciy, kad ir i§ smalsumo, nebiitinai parodant susidomejimg konkrecia tema.
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Didesné¢ koreliacija tarp vartotojo elgesio ir intereso biity, jei vartotojas pasizyméty konkrety turinj, tad toks
veiksmas didina intereso indeksa zenkliai ar labai zenkliai. Yra mazai tikétina, kad vartotojas aukoty savo
laikg pasizymédamas turinj ar raSydamas komentarg jei nebiity susidoméjgs narSomo puslapio ar turinio

bendrine kategorija.

Letizia vartotojy intereso vertinimas susideda ne vien i$ puslapio turinio, bet ir i§ jame praleisto
laiko. [8] Stebint vartotojo elgesj galima daug kg pasakyti apie jo intereseus. Kiekviena i§ rekomendaciniy
daliy turi savo neapibréztuma, taciau sudedant jas kartu gaunami tikslesni duomenys apie vartotojy
interesus. Paspaudimas ant nuorodos gali indikuoti keletg dalyky: pirmiausia vartotojas galimai iSreiSkia
interesa, kai nusprendzia spausti ant nuorodos, taciau nezinant puslapio turinio spéjimas apie vartotojo
interesg yra tik preliminarus. Jei vartotojas staiga grjzta atgal ar pereina j kita puslapj nei$saugoj¢s jokios
informacijos ar nepaspaudes ant kity lankomo puslapio nuorody, galima teigti, kad vartotojas nesusidoméjo
pateikta informacija. Letizia taupo vartotojui laikg mokydamasi kokiomis nuorodomis jis seka. Geras
indikatorius apie vertinga resursg yra nuorodos paspaudimas dabartiniame puslapyje. Pastovus
apsilankymas ir daug laiko praleisto puslapyje parodo vartotojo interesg.

Suformuluoti paieskos algoritmai, kurie i§ anksto apsvarsto vartotojo sgveika su jvairiomis turinio
formomis pagal dabarting paieskos sesija [9]. Raidziy junginio “IR” paieSka grazina jvairiapusiska rezultaty
sara8a: kompanijos Ingersoll-Rand akcijy kainas, arabiskus puslapius i§ Irano (su .ir domeno galiine),
informacijg apie infraraudong Sviesg ir keletg rezultaty apie informacijos paieSkg (angl. Information
retrieval). Autoriai studijuoja kaip personalizuoti paieskos rezultatus pagal ieSkantj zmogy tam, kad finansy
analitikui pirma rodyty informacija apie kompanijos Ingersoll-Rand akcijy kainas, o puslapius apie
infraraudonajg Sviesg — fizikui.

Atliktas tyrimas parodé, kad vartotojai ieSko labai skirtingy dalyky netgi naudodami tg paciag
paieSkos uzklausg. ISsiaiSkinta, kad paieSkos mechanizmai graZina tinkamus rezultatus jvairiems Zmonémes,
taciau prasciau personalizuoja pagal kiekvieno nar$anciojo interesus.

Dideli skirtumai pastebimi internetinio mokymose puslapiuose, todél vartotojy elgesio kategorizavimas
atskirais laiko intervalais yra tikslesnis. Geriausio laiko intervalo atrinkimas priklauso nuo pacio puslapio
turinio, naujieny puslapius vartotojai nar§o vienu metu, o socialinius tinklus ir asmeninius — Kitu.

Kadangi vartotojo interesai bégant laikui gali kisti, neseniai narSyti puslapiai geriau atspindi vartotojo
interesus nei seniau narSytieji.

Priklausomybe turi ir puslapyje patalpintos informacijos tipas — socialiniai tiklai lankomi dazniau

nei virtualaus mokymosi portalai, tac¢iau tai nereisSkia, kad mokymasis vartotojui yra maziau aktualus.
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Perzitiréjus puslapi yra gaunama kontekstiné informacija ir patalpinama faile. Teksto iStraukimas vykdomas
dviem zingsniais: HTML kodai ,,<script>*, ,,</script>* ar ,,<style>*, , </style>* ir tekstas esantis tarp jy yra
pasalinami; bet koks tekstas tarp ,,<“ ir ,,>“ yra paSalinamas. Tokiy teksty turinys saugomas dviejuose
aplankuose — trumpojo ir ilgojo laikotarpiy [11].
Trumpojo laikotarpio tekstiniy faily saraSas yra ribojamas iki penkiy vienety. Uzsipildzius Siam katalogui,
pirmas j jj jraSytas jraSas yra keliamas ] antrajj kataloga.
Puslapio duomenys gula j ilgojo laikotarpio katalogg ir ten biina zymiai ilgiau todél, kad reikia aplankyti
daug daugiau puslapiy, kad ka tik jrasytas jrasas j ilgojo laikotarpio aplanka biity iS jo pasalintas. Puslapiy
turinio byla yra pavadinta turinio MDS5 kontrolinés sumos reik§me.
Tokiu vadinimo principu galima nustatyti, ar puslapis jau buvo aplankytas ir atnaujinti apsilankymo data
taip pazymint puslapj kaip trumpalaikj susidoméjima.

Vartotojo profiliui sudaryti pirma imami puslapiai i§ trumpalaikio susidoméjimo aplanko. Jy turinys
grupuojamas pagal Zodzius — taip gaunama unikaliy duomeny aibé vadinama zodziy vektoriu.
Kiekvienas vektorius turi papildoma informacijg apie pasikartojima tekste (kiek karty zodis pasikartojo /
visy zodziy tekste kiekis). Pries apskaiciuojant puslapiy vektorius pasalinami netinkami zodziai.
Gavus vektorius apskaiciuojamas trumpalaikio aplanko bendrasis vektorius sujungiant atskiry puslapiy

vektorius, bet nesumuojant pasikartojimo koeficiento.

2.2.4. AnonimiSky duomeny iSaiSkinimas

Pastaraisiais metais reklama internete auga ypac greitai, todél demografinis vartotojy atrinkimas yra
labai svarbus. Yra pakankamai sudétinga suzinoti vartotojo demografing informacijg (tokia kaip amzius ar
Iytis). Autoriai [6] tyré vartotojy demografinés informacijos gavybos biidus analizuodami vartotojy
aplankytus puslapius pagal jau turimus jraSus apie kitus vartotojus, kuriy demografiné informacija yra
Zinoma. Antras biidas — amzZiaus ir lyties spéjimas pagal Bayesian metoda naudojant informacija apie
lankomy puslapiy rysj su amzZiumi ir lytimi (gaunant duomenis i§ puslapio log jraSy analizes).

Google paieskos Sistema personalizuoja vartotojo paieSkos rezultata pagal ankstesnes paieskos
sesijas ir paspaudimus i$ rezultaty j puslapius.

Kadangi demografinés informacijos gavimas yra sudétingas, vartotojai pirmiausiai suskirstomi }
grupes pagal panasy nar§ymo Sablong [7]. Darant prielaida, kad vartotojai elgiasi skirtingai skirtingu laiko

metu ar skirtingomis nar§ymo sesijomis, vartotojai suskirstomi j pogrupius pagal jy narSymo sesijos laika.
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Reklamos pardavimo realiu laiku aukcionuose reklamos vienetas yra parduodamas aukcione per 200
milisekundZiy po puslapio uzkrovimo uzklausos [10]. Per pirmas kelias milisekundes puslapio turinio
kalbos, kokybés ir anonimisko vartotojo identifikacinis kodas yra siun¢iamas j reklamos pardavimo tinklus.
Reklamos pardavimo tinklai, kurie ir yra reklamos vienety savininkai, i$siuncia aukciono uzklausas
reklamos tiekéjams. Reklamos tieké¢jai turi programinius aukciony dalyvius, kurie pagal pateikta
informacija sprendzia maksimalig galima statyma uz reklamos vienetg. Informacija yra pateikiama atgal
reklamos pardavéjui, kuris, naudodamas statymo agentus (angl. bidding agents), nusprendzia nugalétoja
pagal auksciausig statomg pinigy sumg uz konkrety reklaminj vieneta.

Sis procesas vartotojui yra nematomas, kadangi kol puslapis pilnai uZsikrauna aukcionas jau biina
baigtas. Kadangi aukciony vyksta deSimtimis tiikstan¢iy per sekundg, tokie duomenys yra puikus dideliy
duomeny kiekiy $altinis. Statymo agentai realaus laiko reklamy pardavimuose naudoja informacija apie
vartotojo neseniai atliktus veiksmus (istorijg) ir papildomai gaunamus duomenis (angl. cookies), kad
vartotojui parinkty tinkamiausig reklamg ir atvaizdavimo tipg. Vartotojai daznai tai pastebi: aplankoma
internetiné parduotuve, kurioje ieSkoma spintelés ir kituose kraunamuose puslapiuose daznai matomos
spinteliy reklamos. Tai vadinama pakartotiniu taikymu (angl. re-targeting). Zinoma realaus laiko reklamos
pardavimai neapsiriboja tokia paprasta informacija i§ reklamos tinkly pateikiamos informacijos, kadangi
dazniausiai aukciono uZklausos metu néra pateikta pakankamai informacijos vartotojo interesams
identifikuoti ir taip pateikti geresne¢ reklamg. Autoriai [10] sitilo papildomg buida identifikuoti vartotojo
interesus analizuojant vartotojy narSymo istorijg ir teigia, kad vartotojo interesai gali biiti gana tiksliai

identifikuoti naudojantis vien $iais duomenimis.
2.3. Metodai potencialiai kenksmingiems vartotojams aptikti

Internetinés socialinés platformos susiduria su neapykantos turiniu. Tai turinys, kuris iSreiskia
neapykantg asmeniui ar zmoniy grupei. Toks turinys gali i§gasdinti, jbauginti ar net pastimeéti kitus
vartotojus atlikti smurtinj nusikaltima.

Autoriai [19], atliko tyrima kaip kaip atpazinti tokio tipo vartotojus socialinése platformose
»Reddit”, ,,Voat*“ ir pokalbiy forumuose. Vartotojy grupés skirstomos pagal rysj tarp kalbos manieros
parinkimo ir socialiniy taisykliy laikymosi, tokiu principu leidZiant kategorizuoti vartotojus naudojancius

panaSy kalbos braiZa. Neapykantos grupés ir neapykantos kalba yra taikoma tikslinei bendruomenei, todél
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abi pusés negali egzistuoti viena be kitos. Siekdami efektyvaus tyrimo autoriai iSanalizavo tris

egzistuojancius metodus:

e Rasizmo aptikimas naudojantis ,Naive Bayes“ klasifikatoriumi. Sis metodas néra
pakankamai efektyvus, kadangi identifikavus potencialiai rasisting kalbg ir Siuos rezultatus
perzvelgus zmonéms efektyvumas buvo jvertintas 33%;

e Kitas metodas naudojo atraminiy vektoriy klasifikatorius (angl. support vector machine)
siekiant identifikuoti antisemitinius komentarus ,,Yahoo* naujieny grupése. Klasifikatoriaus
treniravimo duomenys buvo parinkti rankiniu biidu, todél, kaip azvelgta Saltinyje, duomenys
néra vienareik§miskai teisingi ir sunkiai identifikuoja komentarus, kuriuose neapykanta yra
iSreiksta netiesiogiai;

e Treciame tyrime buvo naudojamas kalbiniy taisykliy principu pagristas poziiiris j socialinio
tinklo ,, Twitter* Zinutes, kurios renkamos pagal i§ anksto apibréztus uzgaulius raktinius

7odzius. Sis metodas taip pat turi reik§minga neigiama poveikj rezultatams.

Metodai nesuveiké, nes raktiniai ZodZiai buvo parenkami ranka. Autoriai parinko uzgauliai kalbai
skirtas ,,Reddit” bendruomenes ir panaudojo jy turinj apmokyti masininio mokymosi modeliams. Taip pat,
atsitiktiniu keliu buvo parinkti 460 tikst. vartotojy komentary, kurie nepriklausé uzgaulios kalbos
bendruomenéms taip mokydami modelius kuo skiriasi paprasta kalba nuo uzgaulios. Mokymui panaudoti
dazniausiai naudojami ,,Naive Bayes®, ,,Support vector machines® ir logistinés regresijos algoritmai.
Komentary duomenys buvo apdoroti: tekstas pakeistas paverciant didziasias raides ] mazasias, paSalinant
nuorodas, taSkus, kablelius ir kitus skiriamuosius simbolius. Prie kiekvieno komentaro pridéta ,,Reddit*
bendruomené. ISmokytus modelius panaudoj¢ bandomajam duomeny rinkiniui, paruoStus masininio

mokymosi klasifikatorius autoriai jvetino kaip geresnius nei nagrinétus darbe.

Svedy gynybos tyrimy agentira [20] viena i§ pagrindiniy problemy analizuojant informacija
internete jvardija tai, kad jis yra didziulis, todél nejmanoma rankiniu biidu ieskoti informacijos ir analizuoti
visus gaunamus duomenis apie radikalizacijos procesus ir teroristy planus potencialiy pavieniy teroristy. Be
visos medziagos ir informacijos esancios internete, kurig indeksuoja paieSkos sistemos taip pat yra
milZiniSkas informacijos kiekis vadinamgjame pasléptame internete (angl. deep web). Slaptasis internetas
néra indeksuojamas paieskos sistemy, todél sekti ten sklindancig informacijg yra keblu. Sukurti visiSkai
automatines kompiuterines terorizmo paieskos sistemas, kolkas yra nejmana tiek de¢l didelio duomeny
kiekio tiek dél giliy ziniy, kuriy reikia suprasti kas raSoma (ar skleidziama kitu budu — paveiksléliais, vaizdo
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jrasais) ir apie tai daryti iSvadas ar turinys yra potencialiai susij¢s su kenkéjiska veikla. Taciau egzistuoja

kompiuterinés priemonés, kurios padeda analitikams atrasti skaitmeninius pédsakus.

Siekiant iSaiskinti potencialius pavienius teroristus autoriai aptaria pusiau automatinius jrankius ir
technologijas, naudojamas zvalgybos analitiky, stebéti kenkéjiSkus puslapius ir pokalbiy platformas.
Priesingai nei kitose metodikose, gynybos tyrimy agentiira sutelkia démesj | pavieniy teroristy, o ne
kenkéjiskos grupés identifikavimg ir pusiau automatiniy jrankiy (vietoj visiskai automatiniy) panaudojima.
Identifikacijos problema yra padalinta j keletg mazesniy uzduociy (ketinimas/motyvas, pajégumas,
tikimyb¢), véliau agreguojant rezultatus j bendrg sistemg. Jei visi identifikatoriai atpazjsta rezultatg (yra
motyvas, pajégumas ir galimyb¢) nagrinéjamg atvejj pripazista kaip potencialiai kenksmingg. Toks
uzduoties i$skaidymas dalimis yra naudingas tuo, kad nereikia turéti bendros visumos sprendimui atlikti.
Jeigu zvalgybos darbuotojas tikina, kad reikalingas motyvas ir pajégumas vartotojui jvertinti kaip
potencialiam teroristui, viena posistemé gali ieSkoti galimy motyvy (radikaliis pasisakymai), kita —
pajégumy (daznas lankymasis jvairiuose puslapiuose diskutuojanciuose kaip gaminti sprogmenis).
Rezultatai yra apjungiami ir vertinami kiek tikétina, kad nagrin€¢jamas vartotojas yra ar linksta tapti teroristu.
Agreguoti duomenys tampa sgrasu pavojingy internetiniy vartotojy, kuriems taikomas papildomas
stebéjimas. Kiekviena hipotezé yra temos indikatorius. Temos indikatoriai gali buti sudaryti i§ keliy
pavieniy indikatoriy: tiesioginis indikatorius — kai asmuo paraSo radikalig zinute pokalbiy svetainése,
netiesioginis — atvejis kai asmuo gali turéti rySiy su pokalbiy svetainés administratoriais. Surinkta
informacija gali biiti panaudota autoriams, naudojantiems skirtingus slapyvardzius apjungti (daznai
potencialiai kenksmingi vartotojai keiCia savo slapyvardzius siekdami panaikinti savo skaitmeninius

pédsakus).

Kiekvienai indikacinei temai, zvalgyba sitlo iesSkoti susijusiy puslapiy ar diskusijy platformy ta
tema. Kadangi turinio kiekis internete yra labai didelis, nebiity labai logiSka ieSkoti potencialiai pavojingy
vartotojy be gairiy, todél temy paieSka yra maZinama. Nepaisant to, kad yra daug internetiniy puslapiy apie
ekstremistus, kuriy neindeksuoja paieskos sistemos, nemazai jy yra prieinami placiajai auditorijai, kadangi
idéjos dalis yra iSkomunikuoti ideologija ir kitas Zinutes dideliam kiekiui Zmoniy. DaZnai ekstrimisty
puslapiai turi nuorodas ] kitus puslapius ta pacia tematika, todél tokie puslapiai yra naudojami kaip
indikatoriai zyméti internetiniams vartotojams, galimai susidoméjusiems potencialiai kenkminga veikla.
Siekiant rasti tokiy teminiy puslapiy tinklag naudojama metodika lankyti puslapiuose esancias nuorodas ir

rinkti informacija apie jas (angl. crawling). Nuorody lankymo procesas kartojamas tol, kol nebéra
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neaplankyty nuorody ar pasiektas nustatytas kiekis aplankyty Saltiniy. Tokiu biidu sudaromas temos Saltiniy
tinklas. Biidas néra vienareikSmikai teisingas, kadangi sekant nuorodas tikétina patekti j su teroristinémis
idéjomis nesusijusius tinklapius. Siekiant atskirti teroristinius Saltinius nuo nejdomaus (teroristui) turinio
atliekamas natiralios kalbos apdorojimas (angl. natural language processing). Svedy Zvalgyba siiilo
sudaryti raktazodzius susijusius su potencialiai kenksminga veikla ir sekti kiek ir kiek daznai raktazodziy
yra naudojami Saltinyje, taip nustatant ar Saltinis turi pakankama kiekj raktazodziy priskirti jj kaip susijusj
su teroristine veikla. Tokia pati metodika taikoma ir nesusijusiam turiniui zyméti — parenkami raktazodziai,
kurie indikuoja apie puslapio turinio nekenké¢jiSkumg. Skirtingy vartotojy vardy suriSimas su vienu
internetiniu vartotoju jgyvendinamas sekant informacija apie bendra elgesj: jeigu keli skirtingi vartotojy
vardai raSo tuose paciuose diskusijy platformose, komentuoja vienodose temose, reguliariai raso tokio pacio

tipo komentarus, tikétina, kad tai yra ta pats vartotojas.

Igyvendinus sistema, Zvalgyba teigia, kad rezultatus visuomet turi patikrinti Zmogus, kad jvertinty
kokios priezastys 1émé vartotojo priskyrimag prie potencialiai pavojingy ir nutarty ar reikalinga iSaiSkinti kas

konkreciai yra vartotojas ir pradéti papildomus jo sekimo veiksmus.

Tiriant galimybe iSaiSkinti kenkéjiSkus vartotojus su minimalia turima informacija [21]

identifikuotos penkios pagrindinés kenkéjisky vartotojy charakteristikos:

1. Kenkejiski vartotojai yra jvairls ir kompleksiski. Vartotojai daznai kuria
kompleksiska ir ivairy turinj. KompleksiSkumas vertinamas nagrin¢jant vartotojy
vardus pasinaudojant Kolmogorov‘o kompleksiSkumo metodu. Kolmogorovo
vartotojo vardo sudétingumas apibréZiamas kaip trumpiausios programos ilgis,
galintis atkurti naudotojo vardg universaliame kompiuteryje, pvz., Turingo masinoje;

2. Kenkéjiski vartotojai yra demografiskai panasiis. Kriminologijos literatiiroje yra
zinoma, kad nusikaltimai koreliuoja su demografine informacija, todél iSaiSkinant
vartotojy demografija (lytis, kalba, rastingumas) galima didinti metody efektyvuma;

3. Kenk¢jiski vartotojai yra anonimai. Kenkéjiska veikla reikalauja tam tikro
anonimiSkumo. Tyrime buvo aiSkinamasi koks vartotojo vardo raidziy
pasiskirstymas abeceléje;

4. Kenkejiski vartotojai yra panasiis. Vartotojai reklamuojantys nelegaly produkta
»pavojinga tablete” daznai vartotojo varde naudoja ZodZiy junginj ,,pavojinga
tableté®;
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5. Kenkeéjiski vartotojai yra efektyviis. Kartu su kompleksiskumu kenkejiski vartotojai
taip yra efektyviis — jy tikslas yra atlikti dazna, greita, didelio masto kenkéjiska
veikla.

Siekiant uzkirsti apgavikiskus pinigy pervedimus, autoriai [22] analizavo mas$ininio mokymosi
metodus identifikuoti tokio tipo pinigy pervedimus. Neuroniniy tinkly pranasumg jvardija kaip gerus,
Sablong atitinkancius klasifikatorius, gebancius priimti apibendrintus sprendimus naudojant nepilng ar
nevisiskai tikslig informacijg. PrieSingai nei tradiciniai statistiniai metodai kaip regresija, neuroniniai tinklai
gali dirbti su palyginti mazai treniravimosi duomeny, kuriant spéjimo modelius, todél yra puikiai
panaudojami nusikaltéliy aptikimo situacijose, kadangi pakankamai mazas procentas pinigy pervedimuose

yra apgavikiskas.

Apzvelgti kenkejisky vartotojy aptikimo metodai pasiZymi ta pacia savybe — taikomas masininis
mokymasis siekiant i§ dalies automatizuoti tokiy vartotojy atpazinimg. Daznai, po masinio mokymosi
atlikto klasifikavimo rezultatai yra perduodami Zmogui galutiniam patikrinimui atlikti ir nuspresti ar surinkti

pozymiai byloja apie potencialiai kenksmingg veikla.
2.4. MasSininio mokymosi metodai ir pritaikymas

2.4.1. Mokymasis su mokytoju

MasSininio mokymosi algoritmai taikomi daugelyje sri¢iy, ir kiekvienoje srityje jie tobulinami.
Vienoje srityje patobulintas masininio mokymosi algoritmas gali baiti sékmingai panaudotas kitoje srityje.
Masininio mokymosi modelio treniravimas — procesas, kurio meto mokymosi algoritmui yra perduodami
mokymosi duomenys. Mokymosi duomenys turi turéti ,.,teisingg atsakyma‘ kuris yra Zinomas kaip tikslas.
Mokymosi algoritmas ieSko Sablony mokymosi duomenyse, kurie siejasi su tikslu (kurj modelis bando
prognozuoti) ir perduoda duomenis masininio mokymosi modeliui kai randa $ablonus. Masininio mokymosi
modelj galima panaudoti naujiems duomenims, kuriuose néra Zinoma koreliacija tarp Sablono ir tikslo taip
siekant gauti atsakyma  ripimg klausimg (ar nagrin¢jamas laiskas yra brukalas?). Brukalo paieSkos atveju
masininio mokymosi modeliui turéty buti perduoti paprasti (sukurti zmogaus su tikslu informuoti) laiskai ir
brukalai, juos pazymint kaip tokius. Modeliui apdorojus duomenis galima duoti naujus laiSkus ir

prognozuoti ar Sie laiSkai yra brukalai.
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2.4.2. Mokymasis be mokytojo

Mokymasis be mokytojo yra pats lanksC¢iausias metodas, kadangi nenaudojami klasifikuoti

v —

paieskos atveju iesko anomalijy tikrindamas atstumus tarp tasky taip sprendziant kas yra normalu ir kas yra

anomalija.

D
) — ()

5 pav. ,,Masininio mokymosi metodai*

Paveikslélyje pavaizduoti masinio mokymosi metodai.

2.4.3. MaSininio mokymosi modeliai

Pagrindiniai masininio modelio tipai yra binarinio klasifikavimo, daugiasluoksnio klasifikavimo ir

regresijos modeliai. Kiekvienas i§ modeliy stengiasi prognozuoti skirtingus atsakymy tipus.

Binarinio klasifikavimo modelis

Masininio mokymosi binarinio klasifikavimo modeliai numato vieng i§ dvejy galimy atsakymy —
Htaip® arba ,.ne“. Modelio treniravimui naudojamas logistinés regresijos algoritmas. Galimi modelio

klausimai:

e Ar Sis elektroninis laiSkas yra brukalas?
e Ar vartotojas pirks §j produktg?
e Ar Sis produktas yra masina ar Samptinas?

e Ar atsiliepimas paraSytas Zmogaus ar roboto?
Daugiasluoksnio klasifikavimo modelis

Daugiasluoksnio klasifikavimo modelis numato vieng i§ daugiau nei dvejy galimy atsakymy.

Treniravimui naudojamas daugialypés logistinés regresijos algoritmas. Galimi modelio klausimai:
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e Sis produktas yra knyga, spinta ar papuogalas?
e ArSis filmas yra komedija, drama, kriminalas?

e Kuri programavimo kalba labiausiai patinka programuotojui?
Regresinis klasifikavimo modelis

Regresinis modelis numato skaiting reikSme. Treniravimui naudojamas tiesinés regresijos

algoritmas. Galimi modelio klausimai:

e Kokia rytoj bus temperatiira Vilniuje?
e Kiek bus parduota Sios knygos kopijy?

e Uz kiek bus parduotas Sis butas?

Klasifikavimo metodai

Klasifikavimas yra naudojamas apmokyti modelj i§ turimy suzyméty duomeny tasky, kurie yra
priskirti grupéms. Tuomet apmokytas modelis gaves naujus duomenis gali juos suklasifikuoti | atskiras
grupes. Atsizvelgiant | turimus duomenis testavimo faz¢je, klasifikavimu paremta anomalijy paieska gali
biti sugriipuota j vienos ar keliy klasiy paieskos kategorijas. Keliy klasiy klasifikavimu paremtos technikos
daro prielaida, kad treniravimosi duomenys priklauso kelioms normalioms klaséms. Tokios technikos moko
klasifikatoriy atskirti duomenis tarp kiekvienos normalios ir likusiy klasiy.
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6 pav. ,,Keliy klasiy klasifikavimas*
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Taskas pazymimas kaip anomalija jeigu jis nepriklauso nei vienai i$ klasiy.

Vienos klasés klasifikavimu paremti anomalijy paieSkos algoritmai daro prielaida, kad visi treniravimo

duomenys turi tik vieng. Bet kuris taSkas, kuris néra priskiriamas klasei yra laikomas anomalija.

Neuroniniais tinklais paremti algoritmai taikomi tiek vienos tiek keliy klasiy klasifikavime.
Paprastai keliy klasiy anomalijy paieska naudojantis neuroniniais tinklais veikia dviem zingsniais. Pirma
neuroninis tinklas yra apmokomas su normaliais duomenimis tam, kad atskirty keleta normaliy klasiy.
Tuomet algoritmui yra duodami testuojamieji duomenys ir jeigu neuroninis tinklas priima duomenis, jie

laikomi normaliais, jeigu atmeta — anomalijomis.

Toliau trumpai aptariami klasifikavimo metodai:

e Bajeso klasifikatorius (angl. Naive Bayes classification);

e k-artimiausiy kaimyny (angl. k-nearest neighbours);

e sprendimy medis (angl. decision tree);

e daugiasluoksnis neuroninis tinklas (angl. multilayer perceptron);

e atraminiy vektoriy klasifikatorius (angl. support vector machine).
Naive Bajeso klasifikatorius remiasi Bajeso taisykle. Laikoma, kad visi duomeny pozymiai yra
nepriklausomi ir kiekvienas i§ poZzymiy daro jtaka klasifikavimo rezultatui. Klasifikatorius skai¢iuoja
tikimybes kiekvienai klasei. Objektas priskiriamas tai klasei, kuri jgyja didZiausig tikimybe. Sprendimy
medzio algoritmo rezultata galima pavaizduoti struktiira, panaSia | medj, kurio kiekvienas iSsiSakojimas
reiSkia vienos ar kitos sglygos tenkinimg [14]. Taip sudaromos taisyklés, kurios leidzia nagriné¢jama
duomeny aibe¢ suklasifikuoti atsizvelgiant | poZymiy savybes. K-artimiausiy kaimyny metodo idéja yra
naujo objekto palyginimas su mokymo aibés objektais, kurie yra panasis j jj. Norint naujg objektg priskirti
kuriai nors klasei, skai¢iuojami atstumai nuo to objekto iki visy mokymo aibés objekty. Dazniausiai
naudojamas Euklido atstumas. Naujas objektas priskiriamas tai Kklasei, kuriai priklauso dauguma i
artimiausiy k-jo kaimyny. Dirbtinio neuroninio tinklo struktiira primena biologinius neuroninius tinklus.
Daugiasluoksnis neuroninis tinklas sudarytas i§ keliy sluoksniy: jvesties, iSvesties ir vieno ar daugiau
paslépty neurony. Be kity uzdaviniy, neuroniniai tinklai naudojami ir klasifikavimo uzdaviniui spresti.
Tuomet jvesties sluoksnyje pateikiama pozymius apraSanti informacija, o iSvesties sluoksnyje gaunamas
rezultatas — priklausymas klaséms. Atraminiy vektoriy klasifikatorius — algoritmas, kuris transformuoja

pradinius duomenis j didesn¢ dimensija, kur randama hiperplokStuma, skirianti dvi klases kiek galima
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didesniu atstumu tarp klasifikuojamy duomeny. Radus §ig hipreplokStuma, duomenis galima suskirstyti |

dvi atskiras klases.

2.4.4. Klasterizavimas

Masininiame mokymesi klasterizavimas yra svarbus zingsnis siekiant suskirstyti turimus duomenis
1 grupes — klasterius. Klasteris — panasiy objekty grupé. Klasteriné analizé yra matematiniy metody visuma,
kurios pagalba galima objekty arba reikSmiy aibes pagal jy panaSumus suskirstyti j tam tikras grupes
(klasterius). Tikslas yra suskirstyti objektus taip, kad tos pacios grupés objektai biity ,,artimi‘ vienas kitam,
kitaip tariant skirtumai biity kuo mazesni, o objektai i§ skirtingy grupiy - ,,tolimi®, kitaip tariant sickiama
suskirstyti duomenis tarp skirtingy klasteriy taip, kad jie buty kuo labiau nutole vieni nuo kity. Skirstydami
objektus i klasterius dazniausiai neZinome, kiek klasteriy tiriamoje populiacijoje realiai egzistuoja. Kitaip
tariant klasterin¢ analizé yra tam tikry egzistuojanéiy struktiiry paie$ka. Siy algoritmy pagrindinis
privalumas — geb¢jimas atpazinti grupavimo struktiirg be jokios iSankstinés informacijos. Duomeny

suskirstymas yra naudingas siekiant skirstyti vartotojus j grupes pagal jy pomégius ar interesus.
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7 pav. ,,Duomeny klasterizavimas*

2.4.4.1. Klasterizavimo metodai

K-vidurkiy metodas yra efektyvus, placiai naudojamas vienas i§ nehierarchiniy klasterinés analizés
metody. Nehierarchiniai metodai paprastai taikomi tada, kai 1§ anksto Zinomas (pasirenkamas) klasteriy
skaicius ir norima klasterizuoti tiriamus objektus. Prie§ naudojant algoritmg yra apsibréziama atsumo tarp
duomeny tasky skai¢iavimo funkcija, pavyzdziui Euklido atstumo funkcija, ir nustatatomas klasteriy kiekis
(k). Algoritmas parenka ,,k* taSky kurie yra laikomi klasteriy centrais. Pasirinkus atstumo funkcijg ir

klasteriy centrus algoritmas atlieka Siuos zingsnius:
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1. Priskyrimas: kiekvienas i§ ,,m* tasky esan¢iy duomeny erdvéje yra priskiriamas tam klasteriui, prie
kurio centro taskas yra arciausiai;
2. Atnaujinimas: kiekvienam klasteriui yra parenkamas naujas centras apskaiciuojant vidutinj atstuma

tarp visy tasky priskirty Siam klasteriui.

Po kiekvienos algoritmo iteracijos klasteriy centrai juda arciau klasteriy centry. Algoritmo zingsniai
iteruojami tol kol jvyksta konvergencija — klasteriy centriniai taskai nepajuda. Finaliniai klasifikavimo
rezultatai smarkiai priklauso nuo pradiniy klasterio centry parinkimo, todé¢l yra svarbu skirti pakankamai
démesio Siai problemai. Vienas i§ sprendimo varianty yra algoritma leisti keletg karty taip kiekviengkart
parenkant skirtingus klasteriy centrinius taskus. Tuomet galima pasirinkti geriausig rezultatg apskaiciuojant
duomeny tasky atstumy sumg iki klasterio centriniy tasky. Galima alternatyva yra parinkti pradinius taSkus
kurie yra nutol¢. Galima tikétis geresniy rezultaty, taciau renkantis nutolusius taskus yra tikimybé parinkti

taskus kurie yra pernelyg nutole, tad galimai néra tinkami klasterio centriniams taskams.
Likesc¢iy maksimizavimo (angl. Expectation Maximization) klasterizavimo metodas.

,K-vidurkiy“ algoritme kiekvienas taskas yra priskiriamas tik vienam klasteriui. Tai néra labai
lankstus algoritmas, kadangi negalime teisingai priskirti taskui klasterio, jei klasteriai persidengia arba jei
klasteriai néra apskritimo formos. Likes¢iy maksimizavimo (angl. expectation maximization, toliau EM)
algoritmas yra paZangesnis, kadangi yra parenkamas klasterio centrinis taSkas, nustatoma kovariacija
(suteikianti galimybe klasteriui tapti elipsés formos) ir suteikiamas svoris jtakojantis klasterio dyd;.
Tikimybé, kad taskas priklauso klasteriui priskiriama naudojantis Gauso tikimybiy paskirstymo metodu.
Algoritmo procediira yra panasi | ,,k-vidurkiy“ — taSkams paskai¢iuojama tikimybé priklausyti klasteriui.
Procediira vadinama ,,E* (lukescio) Zingsniu. Jei kazkuris klasteris turi didele tikimybe tasko priskyrimui,
daZniausiai taSkas yra netoli klasterio centro, taciau keli klasteriai gali turéti tokig pacig tikimybe tasko
priskyrimui. Si algoritmo savybé, kad taskai gali priklausyti keliems klasteriams vadinama , lanks¢iu®
klasterizavimu. Zingsnis ,M*“ perskai¢iuoja kiekvieno klasterio parametrus naudodamas tasky
pasiskirstyma i§ ankstesnio klasteriy rinkinio. Norint apskaiciuoti naujg vidurkj, kovariacija ir klasterio
svor], kiekvieno taSko duomenys yra apskaiciuojami pagal jo tikimybe priklausyti klasteriui, taip pat kaip
skaiciuota praeitame etape. Kaip ir ,,k-vidurkiy* algoritme — naudojant algoritmg tiems patiems duomenis

keleta karty galima pagerinti tasky priskyrima j klasterius. Norint parinkti tik vieng klasterj taskas
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priskiriamas klasteriui pagal didziausig tikimybe¢ jam priklausyti. Turint tikimybiy modelj galima sukurti

papildomy tasky kurie bus panasis j jau atrinktus taskus.

Hierarchiniy klasterizavimo metody rezultatai nusako klasteriy tarpusavio hierarchijg, t. y. visi
objektai laikomi vienu dideliu klasteriu, kurj sudaro mazesni klasteriai, §iuos — dar mazesni ir t. t. Taikant
Siuos metodus, nustatoma bendra visy klasteriy tarpusavio priklausomybiy struktiira ir tik paskui
sprendziama, koks klasteriy skai¢ius optimalus. Hierarchinis jungimo metodas smulkius klasterius jungia j

stambesnius, kol galy gale lieka vienas.
2.5. Antro skyriaus apibendrinimas ir pagrindiniai rezultatai

Susijusios literatiiros analizéje apzvelgta realaus laiko reklamos pirkimo sistema, vartotojo elgsenos
sekimas, slapuky sinchronizacija. Vartotojas, narSantis internete gali ir yra sekamas jvairiy duomeny
rinkimo platformy. Si informacija daznai yra naudojama siekiant didinti reklamos kampanijy efektyvuma,
ta¢iau informacija galima panaudoti ir tokiems tikslams kaip potencialiai kenksmingo vartotojo
atpazinimas.

Vartotojo profilio informacijos struktiiros analizéje iSsiaiskinta, kad egzistuoja jvairts skirtingi
metodai identifikuoti vartotojo informacijai, ja apdoroti i§ kontekstinés informacijos (lankomy puslapiy
istorija, jy kategorijos, temos). Anonimiskumo atskleidimo metodai leidZia susieti i§ paziiiros skirtingus
vartotojus ] vieng vartotoja, kadangi vartotojo atlikti veiksmai palieka skaitmeninj pédsaka.

ISnagrinéti metodai potencialiai kenksmigy vartotojy aptikimui pasiZymi bendra savybe — maSininio
mokymosi taikymo siekiant sumazinti rankinj darbg ir didinti potencialiai kenksmingy vartotojy aptikima
internete.

ISnagrinéti masinio mokymosi metodai siekiant iSsiaiSkinti koks masininio tipo mokymasis yra

tinkamas iSkelto uzdavinio sprendimui.
2.6. Antro skyriaus iSvados

Realaus laiko reklamo pirkimo sistemos gali surinkti pakankamai informacijos, kad galéty

identifikuoti vartotojg skirtinguose reklamos tinkluose, mobiliuosiuose jrenginiuose. ISnaudojus slapuky
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sinchronizavimo galimybes galima sekti vartotojo veiksmus internete net ir nerodant jam reklamos. Sis

metodas yra tinkamas informacijos rinkimo biidas siekiant identifikuoti potencialiai kenksmingg vartotoja.

ISnagrin€jus vartotojo profilio struktiiros gavimg paaiskéjo, kad galima identifikuoti vartotojo
interesus, demografing informacijg ir identifikuoti tg patj vartotojg skirtinguose jrenginiuose, todél

vienareikSmiskai iSlikti anonimisku yra pakankamai sudétinga.

ISnagrinéjus metodus potencialiai kenksmingy vartotojy aptikimui paaiskéjo, kad masSinino
mokymosi metodai yra pakankamai efektyvis identifikuoti tokius vartotojus ir sumazina rankinj darbo

poreikj.

ISnagrinéjus masinio mokymosi metodus nustatyta, kad potencialiai kenksmingy vartotojy aptikimui

labiausiai tinkamas masininio mokymosi tipas yra mokymasis su mokytoju.
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3. Siilomo budo arba metodo aprasSymas

Darbe nagrinéjama galimybé identifikuoti potencialiai kenksmingus vartotojus realaus laiko

reklamos pirkimo sistemoje. ISanalizavus metodus potencialiai kenksmingy vartotojy aptikimui nuspresta

naudoti masinio mokymosi metodus siekiant identifkuoti tokius vartotojus realaus laiko reklamos pirkimo

sistemoje. Siame skyriuje nagrinéjama egzistuojanti tokios sistemos architektiira ir jos praplétimai tikslui

pasiekti.

Sickiant identifikuoti vartotojus jvairiuose reklamos tinkluose ir puslapiuose papildyta egzistuojanti

sistema, pradéta rinkti vartotojy profilio informacija, kuri naudojama identifikuoti kitiems potencialiai

kenksmingiems vartotojams.

3.1. Egzistuojanti architektira

Siame skyriuje apzvelgiama egzistuojanti realaus laiko reklamos pirkimo aukciono sistemos

architektura.
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statistika

12. Reklamos rodymo statistika

5. Statymo duomeny

iSsaugojimas

3. Aukciono
uzklausa

2. Reklamos
uzklausa

7. Statymo
persiuntimas

1. Reklamos paveiksléliy,

koduy persiuntimas

|
|
11. Reklamos |
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w’ l persiuntimas
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————— -H
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1. Kampanijy
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9. Reklamos
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8 pav. ,,Egzistuojanti sistemos architekttira“

Diagramoje pavaizduota sistemos architektira ir realaus laiko

sujungimas su ja:

12. Rodoma reklama

Internetis
puslapis

reklamos pirkimo sistemos
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10.

11.

12.

Paklausos pusés platformoje (DSP) kuriamos reklamos su norimu vartotojy filtru
(demografiné informacija, interesai, vartotojy segmentai), taiomy puslapiy parinkimu.
Jkeliama reklamos media — paveiksléliai, video failai, javascript failai. Sistema iSsaugo
duomenis duomeny bazéje, persiuncia informacijg aukciony programai (bidder). Reklamos
failai persiunc¢iami reklamos rodymo sistemai, kuri turi keleta serveriy skirtinguose pasaulio
regionuose;
Vartotojas narSantis internete uzsuka j sveiaine, kuri turi reklaminio ploto ir koda, sujungta
su pasitlos pusés platforma (SSP). Vartotojo narSyklei nusiuntus uzklausg krauti internetinj
puslapi, kartu ir reklamos koda, pasiiilos pusés platforma sukuria aukciong ir siuncia
informacija apie puslapj bei vartotoja paklausos pusés platformoms;
Reklamos aukciono uzklausa patenka j srauto balansuotoja, kuris persiuncia uzklausa vienai
1§ aukciony programy (bidder);
Pagal sukonfigiiruotas kampanijas reklamos aukciono programa atlieka tikrinimg ar
vartotojas ir puslapis atitinka kampanijg. Atitikimo atveju sistema nusprendzia kurig i$
atitikusiy kampanijy rodyti ir paruosia statymo uzklausa;
Reklamos statymo sistema sugeneruoja statymo statistikg (jvyko statymas kampanijai Z
puslapyje K vartotojui E) ir jg persiuncia statistikos serveriui;
Paruosta statymo uzklausa siun¢ima srauto balansuotojui;
Srauto balansuotojas persiuncia reklamos statymo uzklausg reklamos tinklui;
Po jvykusio aukciono, jeigu aukciono laimétojas yra sistemos siysta kampanija, reklamos
tinklas siunc¢ia HTML koda i internetiniame puslapyje esantj reklamos plota;
Reklamos plotas pradeda krauti gautag HTML koda. NarSyklé siuncia reklamos
paveiksléliy/video/javascript krovimo uzklausg ;1 GEO DNS server;. GEO DNS serveris
parenka arciausiai esantj reklamos serverj ir persiuncia uzklausa;
Reklamos rodymo sistema randa praSomas bylas (paveikslélius/video/javascript) ir siuncia
jas GEO DNS serveriui;
Reklamos rodymo sistema jraso statistika apie rodomag reklama statistikos serveryje
(aukciono laiméjimas, sumokéta kaina uz reklamg);
Reklama uZzkraunama vartotojo narSyklés ir yra matoma puslapyje. Reklama turi koda, kuris
persiuncia informacija statistikos serveriui apie reklamos parodymo, bei jos matomumo
fakta.

30



Egzistuojanti sistema yra veikianti paklausos pusés platforma, taciau norint rinkti informacija apie
varotojo narSymo istorijg, néra pakankamai iSpildyta. Siekiant rinkti vartotojo narSymo istorija reikalinga
galimybé ja kaupti. Istorijos kaupimas paruoSiant kampanija, kuri pirkty visa interneto vartotojy
generuojamg srautg biity labai brangus, todél nuspresta pasinaudoti vartotojo elgsenos sekimo metodais ir

paruosti duomeny tvarkymo platforma, kuri galéty rinkti varotojy nar§ymo istorija be tiesioginiy reklamos

parodymy.

3.2. Vartotojo elgsenos sekimo modelis

Siekiant sekti vartotojo elgseng be tiesioginiy reklamos pirkimy reikalinga galimybé saugoti
duomenis apie vartotojus ir jy identikiatorius pasitilos pusés platformoje. Kuriama duomeny tvarkymo

platforma saugoti duomenims apie vartotoja ir jo identifikatorius skirtinguose pasitilos pusés platformose.

Duomenuy saugykla

o 7. ID saugojimas Vartotojo |ID
~ Duomeny tvarkymo |4 apdorojimo
platforma serveris
‘ T Y
+ | '
|
: [ [
' | |
. | ;
| 2. Vartotojo ID 3. Vartotojo ID | 6. Pasidlos platformos
5. Vartotojo ikrini I ' i
| tikrinimas | vartotojo ID
duomenu | | |
rasymas | | :
| [ |
: [ [
| ¥ 1. Reklamos pirkimo uzklausa [———
l _________ (.
Aukciony programa
———————————— =

4. |D gavimo kodas
Internetinis puslapis

9 pav. ,,Vartotojo elgsenos sekimo modelis*

Diagramoje parodytas vartotojo elgsenos sekimo modelis:

1. NarSydamas internete vartotojas sugeneruoja reklamos uzklausa, kuri patenka j pasitilos
pusés platforma ir i$ jos — j aukciony programa;
2. Aukciony programa aukciono uzklausoje gauna reklamos konteksting informacija, kartu ir

pasiiilos platformos vartotojo ID. Aukciony programa kreipiasi ; duomeny tvarkymo
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7.

platforma siekdama iSsiaiskinti ar pasiiilos pusés platformos (SSP) siunc¢iamas vartotojo ID
yra zinomas duomeny tvarkymo platformoje (DMP);

Duomeny tvarkymo platforma ieSko pasitilos pusés platformos atsiysto vartotojo ID atitikties
su duomeny tvarkymo platformos vartotojo identifikatoriumi (ID). Jei ID neegzistuoja —
sistema sugeneruoja atsitiktinj ID ir jj persiuncia aukciony programai. Jeigu ID egzistuoja,
duomeny tvarkymo platforma tikrina kuriuose pasitilos pusés platformose Zinomi vartotojo
ID. Jei randama nezinomy pasiiilos pusés platformy identikatoriy, jy adresai siunciami
aukciony programai;

Aukciony programa, gavusj ID susiejimo adresus juos prideda j reklaminj kodg ir siuncia
pasitilos pués platformai, kuri, aukciono laiméjimo atveju, persiuncia reklaminj koda kartu
su ID susiejimo nematomais paveiksléliais j vartotojo narSykle;

Aukciono uzklausos metu gautus duomenis aukciono programa siuncia j duomeny saugykla
véliasniam apdorojimui;

Reklamos uzkrovimo metu, vyksta HTTP nukreipimas j pasiilos pusés platforma, kuri
prideda savo vartotojo ID ir daro HTTP uzklausa nurodytu adresu (j vartotojo ID apdorojimo
serverj);

Vartotojo ID apdorojimo serveris uZsaugo $ig informacija duomeny tvarkymo platformoje.

Toks vartotojo elgsenos sekimo modelis sprendzia kelias problemas: nebiitina pirkti reklamos, jei

duomeny tvarkymo platformoje Zinomas vartotojo ID, todél aukciono uzklausos metu konteksting

informacija galima iSsaugoti | duomeny saugykla, kuri véliau agreguos duomenis apie vartotoja ir taip

papildys informacijg apie vartotoja. Toks informacijos pildymas yra tarsi vartotojo istorija laike, kadangi i§

iSsaugotos informacijos laiko galima stebéti kaip keiCiasi vartotojo profilis bégant laikui. Kita svarbi

sprendziama problema yra vartotojo ID pildymas skirtingose pasitilos pusés platformosse. Prie aukciony

sistemos prijungus daugiau paklausos pusés platformy, duomeny tvarkymo platforma neranda naujai

prijungty pasiiilos pusés platformos vartotojy ID, todél pirkdama reklamas prisega nematomy paveiksléliy

adresus ir taip suzinomi nauji vartotojo ID kitose sistemose. Sios problemos sprendimas padeda gerinti

duomeny kokybe ir susieja duomenis su konkre¢iu duomeny tvarkymo platformos vartotoju.

Vartotojo ID ir pasiiilos pusés platformy ID saugojimo lenteliy struktira:
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Pasiiilos pusés | Pasiiilos pusés platformos vartotojo | Duomeny tvarkymo platformos

platformos ID | ID vartotojo ID

1 CAESEIcS1pC2TBvb-4SLDjMgsY9 7d588315-b75c-46a3-9de9-dd52b14a6d8d

2 5e29eb00-c30a-416e-9d2a- e75c3d68-9h88-4962-81d7-0175a57b090d
2189010916

N

N+1 3485E719-C68E-495B-945E- 7d588315-b75c-46a3-9de9-dd52b14a6d8d
C89D3DF4287D

1 lentelé ,,Vartotojo ID ir pasiiilos pusés platformy ID saugojimo lentelé*

Lenteléje pavaizduota vartotojo ID ir pasitlos pusés plarformy ID saugojimo struktiira: kiekviena
prie aukciony programos pajungta pasitilos pusés platforma turi unikaly identifikatoriy. Duomeny tvarkymo
platformos vartotojo ID yra sugeneruojamas aukciony pirkimo sistemos naudojantis universaliu unikaliu
identifikatoriumi (UUID), todél yra unikalus kiekvienam vartotojui (kadangi priristas prie generavimo laiko
[17]). Pasitlos pusés platformos vartotojo ID yra gaunamas reklamos aukciono metu. Toks duomeny
talpinimo principas leidZia lengvai rasti vartotojo ID pagal pasiiilos pusés platformos siunciamg vartotojo
ID, taciau kelia problemy norint Zinoti kokiuose pasiiilos pusés platformose vartotojas yra identifikuotas.

Siekiant uzZtikrinti greit3 duomeny patikrinimg ir perdavimg aukciony programai reikalinga

papildoma lentel¢, kurioje saugoma duomeny tvarkymo platformos ir atpazinty pasitilos pusés platformy

ID informacija.

Duomeny tvarkymo platformos vartotojo ID Pasiiilos pusés platformy Zinomi ID
7d588315-b75c-46a3-9de9-dd52b14a6d8d 2
€75c3d68-9h88-4962-81d7-0175a57b090d 78

2 lentelé ,,Duomeny tvarkymo platformos ir pasitilos pusés identifikuoty ID saugojimo struktiira®

Lentel¢je saugomas duomeny tvarkymo platformos vartotojo ID ir identifikuoty pasiiilos pusés

platformy ID. Identifikuoty pasiiilos pusés platformy ID saugomi sveikojo skaiCiaus formatu. Sveikasis
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skaiCius gaunamas pasiiillos pusés platformos ID pakeliant kvadratu ir pridedant kitus pasitilos pusés

platformos ID pakeltus kvadratu, pvz.:

e Vartotojo ID identifikuotas pasiiilos platformose 1, 2, 4, 7. Zinomy ID sveikasis skai¢ius

apskai¢iuojamas: 21 + 22+ 24+ 2"=2+ 4 + 16 + 128 = 150.

Toks metodas tinkamas tod¢l, kad yra efektyvus uzimamos atminties atzvilgiu ir aukciony programa,
naudojantis dvejetaine aritmetika ir matematika gali greitai patikrinti kuriy pasitlos pusés platformy
vartotojy ID néra zinomi, pvz.: gautas pasiilos pusés platformy ID sveikasis skaicius 78 (dvejetainéje
sistemoje — 110010), aukciony pirkimo sistema tikrina ar vartotojo ID atpaZintas pasitilos pusés platformose

1 — 7 skai¢iavimas atlickamas naudojantis dvejetainiu skai¢iavimu ,,ir*:

Tikrinamas | Tikrinimo saglyga | Skaifiavimas Skai¢iavimo rezultatas | Vartotojo ID
pasitlos atitikmuo  pasitlos
pusés pusés platformoje yra
vartotojo ID Zinomas
egzistavimas
skaiciuje
1 78&21=2 1001110 0010 = 0010 Taip
0010
2 78&2%=4 1001110 | 0100 = 0100 Taip
0100
3 78&2%=8 1001110 | 1000 = 1000 Taip
1000
4 78 & 2*=16 1001110 0000 0000 # 0010 000 Ne
0010000
5 78 & 2° =32 1001110 0000 0000 # 0100 000 Ne
0100000
6 78 & 2°=164 1001110 1000 0000 = 1000 000 | Taip
1000000
7 78&2'=128 1001110 | 0 0000 0000 # 1 0000 | Ne
100000000 | go00
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3 lentelé ,,Vartotojo ID atitikmens pasitilos pusés platformoje tikrinimas®

Pateiktoje lentel¢je patikrinta ar vartotojo pasitlos pusés platformos ID yra zinomi duomeny
tvarkymo platformoje. Siuo atveju aukciony sistema siystu nematomus paveikslélius atpazinti vartotojo ID

4, 5 ir 7 pasitilos pusés platformose.

Vartotojo ID ir pasitlos pusés platformy ID susiejimas detaliau parodytas diagramoje:

6. Nukreipimas
T . l 6. Nukreipimas
- ID saugojimas Vartotojo ID ‘
Duomeny tvarkymo  i¢ o m’,,
platforma OV =
Anrvere 6. Nukreipimas

3. DMP ID:

|
|
|
|
2.SSPID: |
T | 7d588315-b75c-46a3 5. Nematomas paveikslelis
GAFSEIcS1pC2 -9de9-dd52b14a6dad Pasfilos pusa
Bvb-4SLDjMasY9 ! ) e pusés platiorma 4
| Exchanges: 78
|
|
|
+ 1. Reklamos pirkimo uzklausa — 5. Nematomas paveikslélis
< ¥ Pasillos pusés platforma5 [——
Aukciony programa
----------------- =
4. 1D gavimo kodas N
Internetinislpuslapis 5. Nematomas paveiksiélis o 1
» puses p T

10 pav. ,,Vartotojo ID ir pasitilos pusés platformy ID susiejimas*
Vartotojo ID pasiiilos pusés platformoje susiejimas su duomeny tvarkymo platformos Zingsniai:

1. Gaunama aukciono uzklausa i§ pasitilos puses platformos (kuri gauna uzklausg i§ narSancio
vartotojo);

2. Aukciony programa kreipiasi j duomeny tvarkymo platforma su pasiiilos pusés vartotojo ID
(CAESEIcS1pC2TBvb-4SLDjMgsY?9);

3. Duomeny tvarkymo platforma randa pasitilos pusés platformos atitikmenj ir atpaZinty
pasitillos pusés platformy skai¢iy (DMP ID: 7d588315-b75c-46a3-9de9-dd52b14a6d8d
Exchanges: 78);

4. Aukciony programa tikrina kuriuose pasitilos pusés platformose vartotojo ID néra Zinomas
(pagal lenteléje 3 pateiktus duomenis nezinomj paslaugos pusés platformy vartotojo ID yra

platformose 4, 5 ir 7) ir sugeneruoja nematomy paveiksléliy kodus:
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<img src="//ssp-
4.1t/pixel?dest=https%3A%2F%2Fdmp.1t%2Fpixel%$3FdmpId%3D7d588315-b75¢c-
46a3-9de9-dd52b14a6d8d%26sspIld%3D4%26userId%3D” style="display:none”>

<img src="//ssp-
5.1t/pixel?dest=https%3A%2F%2Fdmp.1t%2Fpixel%$3FdmpId%3D7d588315-b75¢c-
46a3-9de9-dd52b14a6d8d%26sspId%3D5%26userId%3D” style="display:none”>

<img src="//ssp-
7.1t/pixel?dest=https%3A%2F%2Fdmp.1t%2Fpixel%$3FdmpIld%3D7d588315-b75¢c—
46a3-9de9-dd52b14a6d8d%26sspld$3D7%26userId%3D” style="display:none”>

Pasiiilos pusés platforma, gavusi paveikslélio uzklausa prideda savo vartotojo ID prie
HTTP GET ,.dest: parametro ir, naudojantis HTTP antrastémis, atlicka nukreipima j
reik§me, perduoty ,,dest™ parametre:

SSP 4:

HTTP/1.1 302 Found
Location: https://dmp.lt/pixel?dmpId=7d588315-b75c-46a3-9de9-

dd52bl4a6d8dé&sspld=4&userId=CAESEO561pC4EVa-uyu76UJHO08

SSP 5:
HTTP/1.1 302 Found
Location: https://dmp.lt/pixel?dmpId=7d588315-b75c-46a3-9de9-

dd52bl4a6d8dé&sspld=5&userId= 765bc858-4fe9-4470-852f-e2f4e1259fb5

SSP 7:
HTTP/1.1 302 Found
Location: https://dmp.lt/pixel?dmpId=7d588315-b75c-46a3-9de9-

dd52bl4a6d8d&sspld=7&userId= 5eee3313-8b8e-4eed-a631-fcefa5c77eeb

Vartotojy ID apdorojimo serveris (https://dmp.It/pixel) gauna HTTP uZklausas 1§ pasiiilos
pusés platformy ir atsako su permatomu GIF paveiksléliu;
Vartotojy ID apdorojimo serveris i§saugo gautas reikSmes duomeny varkymo platformoje

ir atnaujina atpazinty vartotojo ID skaitine reikime (Exchanges = Exchanges | 24| 2°| 27).
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3.3. Vartotojo profilio sudarymas

Reklamos aukciono siunciama uzklausa turi konteksting informacija apie lankomg puslapj ir
vartotoja. Pasinaudojus siun¢iama informacija galima rinkti duomenis apie vartotojg i$ skirtingy pasiiilos
pusés platformy. Vienos platformos siunc¢ia daugiau informacijos, kitos — maziau, todél reikalinga galimybé
kaupti visus gaunamus duomenis apie vartotoja, juos kaupti, apjungti ir taip sudaryti naujausig vartotojo
profilj. Kadangi ne visa siun¢iama informacija yra aktuali, bus naudojama informacija i§ ,,OpenRTB

BidRequest labiausiai susijusi su vartotoju.

Pagal OpenRTB API specifikacijg, aukciono uzklausa (angl. bid request) yra siun¢iama JSON

formatu. Siekiant atrinkti tik aktualius saugojimui duomenis apzvelgiama OpenRTB API speficikacija.

3.3.1. Aukciono uzklausos objektas

Lenteléje aprasomas aukciono uzklausos objektas ir jo sudedamosios dalys.

Atributas | Tipas AprasSymas

id tekstas; Unikalus aukciono uzklausos ID
privalomas

imp objekty masyvas; |, Imp“ objekty masyvas reprezentuojantis galimus reklamos
privalomas parodymus

site objektas; ,»Site*“ objekto informacija apie puslapj] kur bus rodoma reklama.
rekomenduojamas Siunc¢iama jei reklama rodoma pulapyje

app objektas; »App“ objekto informacija apie mobiliaja programelg. Siunciama jei
rekomenduojamas reklama rodoma mobiliojoje programéléje

device objektas; ,Device* objektas. Informacija apie narSantj jrenginj
rekomenduojamas

user objektas; »User” objektas. Informacija apie nar$antj vartotoja
rekomenduojamas
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test skaicius; Indikuoja testinj rezima
0 pagal nutyléjima
at skaidius; Aukciono tipas. 1 = Pirmos kainos aukcionas, 2 = antros kainos
2 pagal nutyléjima aukcionas
tmax skaiCius Maksimalus laikas milisekundémis per kurj turi biiti pristatytas
reklamos pirkimo statymas
wseat teksto masyvas Agentiry ir reklamuotojy leidziamas saraSas. Gali biiti siun¢iamas tik
vienas i§ ,,wseat™ ar ,,bseat“. Jei neatsiystas nei vienas, laikoma, kad
néra reklamos pirkimo apribojimy
bseat teksto masyvas Agentiiry ir reklamuotojy draudZiamas sgrasas. Gali biiti siun¢iamas
tik vienas iS ,,wseat” ar ,,bseat“. Jei neatsiystas nei vienas, laikoma,
kad néra reklamos pirkimo apribojimy
allimps skaicius; Indikuoja ar visos siun¢iamos reklaminés pozicijos yra rodomos
0 pagal nutyléjima
cur teksto masyvas ISO-4217 valiutos kodas
wlang teksto masyvas Reklamos turinio kalbos 1SO-639-1-alpha-2 kodas
bcat teksto masyvas Uzdraustos ,,JAB* kategorijos
badv teksto masyvas UZzdrausti reklamuotis internetiniai adresai (pvz.: ,,ford.com®)
bapp teksto masyvas UzZdraustos reklamuoti mobiliosios programelés (pvz.:
»com.foo.mygame*)
source objektas »Source objekto informacija. Reklamos Saltinio informacija
regs objektas ,»Regs* objektas. Informacija apie reklamos reguliavimag
ext objektas Vieta ,,OpenRTB* praplétimui

4 lentele ,,OpenRTB API specifikacija“
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IS pateiktos lentel¢je informacijos naudosime tik ta informacija, kuri yra susijusi su konkreciu,

nar$anciu vartotoju, todél detalizuojami tik Sie objektai: ,,Site*, ,,App*, ,,.Device®, ,,Geo", ,,User* ir ,,|IAB*

turinio kategorijos.

3.3.2. ,Site*“ objektas

Lenteléje aproSomas ,,site” objektas, kuris yra siunciamas jei reklama bus rodoma internetiniame

puslapyje.
Atributas Tipas Aprasymas
id teksty masyvas | Pasitilos pusés platformos puslapio 1D
name tekstas Puslapio pavadinimas
domain tekstas Puslapio adresas (pavyzdys.lIt)
cat teksty masyvas | ,,JAB® puslapio kategorijy masyvas
sectioncat teksty masyvas | ,,JAB®“ kategorijy masyvas aprasantis konkrecios puslapio vietos
kategorijas
pagecat teksty masyvas | ,,JAB® kategorijy masyvas aprasantis konkretaus puslapio kategorijas
page tekstas NarSomo puslapio internetinis adresas (URL)
ref tekstas Praeito puslapio internetinis adresas (URL)
search tekstas Paieskos frazé, per kurig vartotojas pateko j puslapj
mobile skaiCius Indikuoja ar puslapis yra paruostas prieinamumui per mobilyjj jrenginj
privacypolicy | skai¢ius Indikuoja ar puslapis turi privatumo politika
publisher objektas Informacija apie reklamuotojg
content objektas Informacija apie puslapio turinj
keywords tekstas Puslapiui prisikirtas, kableliais atskirtas, ,,JAB* kategorijy sarasas
ext objektas Vieta ,,OpenRTB* praplétimui

5 lentelé ,,Site objektas*

39



Pagal lenteléje pateiktus duomenis vartotojo profilio informacijai rinkti bus naudojami laukai:

,domain®, ,cat”, ,ref,  search®,  keywords®.

3.3.3. ,,App“ objektas

Lentel¢je aprasoma objekto ,,App* struktiira ir turinys.

Atributas Tipas Aprasymas

id tekstas Pasitilos pusés platformos mobiliosios programélés ID

name tekstas Pasiiilos pusés platformos mobiliosios programélés pavadinimas

bundle tekstas Pasitilos pusés platformos mobiliosios programélés programinis
pavadinimas (com.foo.mygam)

domain tekstas Mobiliosios programélés internetinis adresas (mygame.foo.com)

storeurl tekstas Mobiliyjy programéliy parduotuvés (App store) adresas

cat teksto masyvas | ,,JAB*“ mobiliosios programélés kategorijy masyvas

sectioncat teksto masyvas | ,,JAB*“ mobiliosios programélés sekcijos kategorijy masyvas

pagecat teksto masyvas | ,,JAB®“ mobiliosios programélés vaizdo kategorijy masyvas

ver tekstas Mobiliosios programélés versija

privacypolicy | skai¢ius Indikuoja ar mobilioji programélé turi privatumo politikg

paid skai¢ius Indikuoja ar mobilioji programélé yra mokama

publisher objektas Informacija apie reklamuotoja

content objektas Informacija apie programélés turinj

keywords tekstas Mobiliajai programélei  prisikirtas, kableliais atskirtas, ,,JAB*
kategorijy sarasas

ext objektas Vieta ,,OpenRTB* praplétimui

6 lentelé ,,App objekto apraSymas*
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Pagal lentel¢je pateiktus duomenis vartotojo profilio informacijai rinkti bus naudojami laukai:

,bundle®, ,,cat”, , keywords*.

3.3.4. ,Device“ objektas

Lentel¢je aprasoma objekto ,,Device* struktiira ir turinys.

Atributas Tipas Aprasymas

ua tekstas Narsyklés pavadinimas (angl. user agent)

geo objektas ,Geo* objektas

dnt skai¢ius Indikacija apie vartotojo sekima (1 — sekimas draudziamas)

Imt skaiCius Indikacija apie reklaminio kodo sekimo draudimus (1 - sekimas
draudziamas)

ip tekstas IP adresas esantis arciausiai jrenginio

ipv6 tekstas IPv6 adresas esantis ar¢iausiai jrenginio

devicetype skaiCius Irenginio tipas

make tekstas Jrenginio gamintojas (pvz.: ,,Apple*)

model tekstas Irenginio modelis (pvz.: ,,iPhone®)

0S tekstas Irenginio operaciné sistema (pvz.: ,,iOS*)

osv tekstas Irenginio operacings sistemos versija (pvz.: ,,.3.1.2%)

hwv tekstas Irenginio geleZies versija (pvz.: ,,5S%, jei jrenginys yra ,,iPhone 5S%)

h skaiCius Ekrano aukstis pikseliais

w skaiCius Ekrano plotis pikseliais

ppi skaiCius Ekrano dydis isreikstas pikseliais per colj

pxratio skaiCius Fiziniy pikseliy ir jrenginio pikseliy santykis

Js skaiius Indikuoja JavaScript palaikyma
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geofetch skaicius Indikuoja ar geolokacijos API bus prieinamas i§ JavaScript pusés
reklamoje

flashver tekstas Narsyklés palaikoma ,,Flash versija

language tekstas Narsyklés kalbos kodas pagal 1SO-639-1-alpha-2 koda

carrier tekstas Paslaugy tiekéjas (pvz.: ,, Tele2*)

mccmce tekstas Mobiliojo tiekéjo ,,MCC-MNC* kodas

connectiontype | skaicius Tinklo tipas

ifa tekstas Irenginio ID

didshal tekstas Irenginio IMEI kodas uzsifruotas SHA1 algoritmu

didmd5 tekstas Irenginio IMEI kodas uZzsifruotas MD5 algoritmu

dpidshal tekstas Irenginio platformos ID (pvz.: Android ID) uzsifruotas SHA1 algoritmu

dpidmd5 tekstas Irenginio platformos ID (pvz.: Android ID) uzsifruotas MD5 algoritmu

macshal tekstas Irenginio ,,MAC* adresas uzsifruotas SHA1 algoritmu

macmd5 tekstas Irenginio ,,MAC* adresas uzsifruotas MD35 algoritmu

ext objektas Vieta ,,OpenRTB* praplétimui

7 lentelé ,,Device objekto apraSymas*

Pagal lentel¢je pateiktus duomenis vartotojo profilio informacijai rinkti bus naudojami laukai:

,,geo”, ,ifa“, ,make*, ,model”, ,,ua‘.

13

3.3.5. ,,Geo* objektas

Lentel¢je aprasoma objekto ,,Geo* struktiira ir turinys.

Atributas Tipas Aprasymas
lat skaiéius Platuma nuo -90.0 iki +90.0, kur neigiama — pietis
lon skaiCius Ilguma nuo -180.0 iki +180.0, kur neigiama — vakarai
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type skaiCius Geografiniy duomeny Saltinis

accurancy skai¢ius Apytikslis koordinatés tikslumas metrais

lastfix skaiéius Sekundziy kiekis nuo koordinatés gavimo

ipservice skaiCius Pslaugos tiekéjas naudotas gauti GEO informacijg i§ IP adreso

country tekstas Salies kodas pagal 1SO-2166-1-alpha-3 koda

region tekstas Regiono kodas pagal 1ISO-3166-2 standartg; dviraidis valstijos kodas jeigu
jrenginys yra JAV

regionfips104 | tekstas Salies regionas pagal FIPS 10-4 Zyméjima

metro tekstas ,»Google* metro kodas

city tekstas Miestas

zip tekstas Pasto indeksas

utcoffset skai¢ius Laiko pokytis nuo UTC laiko juostos

ext objektas Vieta ,,OpenRTB* praplétimui

8 lentelé ,,Geo objekto apraSymas*

Pagal lentel¢je pateiktus duomenis vartotojo profilio informacijai rinkti bus naudojami laukai: ,,lat®,

»lon®, ,,country®, , city*.

3.3.6. ,,User* objektas

Lenteléje aprasoma objekto ,,User* struktiira ir turinys.

Atributas Tipas Aprasymas

id tekstas Pasiiilos pusés vartotojo ID

buyerid tekstas Reklamuotojo vartotojo ID

yob skaicius Gimimo metai (4 skaitmeny)

gender tekstas Lytis, kur ,,M* — vyras, ,,F* — moteris, ,,O0* — Kita
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keywords tekstas Kableliais atskirtas vartotojo interesy sarasas

customdata | tekstas Galimybé pasitilos pusei pridéti papildoma informacija apie
vartotojo slapukus

geo objektas ,Geo* objektas

data objekty masyvas ,Data* objekty masyvas

ext objektas Vieta ,,OpenRTB* praplétimui

9 lentelé ,,User objekto aprasymas*

Pagal lenteléje pateiktus duomenis vartotojo profilio informacijai rinkti bus naudojami laukai: ,,id*,

,,yob®, ,gender*, ,.keywords®, ,,geo".

3.3.7. ,,JAB* turinio kategorijos

Lenteléje aprasomos ,,JAB* turinio kategorijy grupés.

ReikS§mé ApraSymas

IAB1 Menas ir pramogos
IAB2 Automobiliai

IAB3 Verslas

IAB4 Karjera

IAB5 Edukacija

IAB6 Seima ir tévysté
IAB7 Sportas ir sveikata
IAB8 Maistas ir gérimai
IAB9 Hobiai ir pomégiai
IAB10 Namai ir sodas
IAB11 Teis¢, istatymai ir politika

44



IAB12

Naujienos

IAB13 Asmeniniai finansai

IAB14 Visuomené

IAB15 Mokslas

IAB16 Naminiai gyviinai

IAB17 Sportas

IAB18 Mada ir stilius

IAB19 Kompiuteriai ir technologijos

IAB20 Kelionés

IAB21 Nekilnojamas turtas

IAB22 Prekinimasis

IAB23 Religija

IAB24 Nekategorizuota

IAB25 Nestandartinis turinys

IAB26 Nelegalus turinys

IAB26-1 Nelegalus turinys

IAB26-2 Vogta programiné jranga (angl. ,, Warez )
IAB26-3 Kenksmingo programinio kodo programos (angl. ,, Spyware/Malware )
IAB26-4 Autoriy teisés pazeidimai

10 lentelé ,,JAB kategorijy sgrasas‘

Pagal lenteléje pateiktus duomenis vartotojo profilio informacijai rinkti bus renkamos ir kategorijos.

I§ lenteliy duomeny vartotojo profilis bus formuojamas i$ Siy lauky: site.domain, site.cat, site.ref,

site.search, site.keywords, app.bundle, app.cat, app.keywords, device.geo, device.ifa, device.make,
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device.model, device.ua, geo.lat, geo.lon, geo.country, geo.city, user.id (bus naudojamas gauti duomeny

tvarkymo platformos ID), user.yob, user.gender, user.keywords, user.geo.

Vienas profilio gali turéti tik vieng 18 ,,site* arba ,,app* lauky, profilio pavyzdys pateiktas paveikslélyje:

"site": {
"domain": "pavyzdys.lt",
ccak’s [
"IAB1",
"IAB1-1"

"ref": "https://www.google.com/search?q=pavyzdys"”,
"keywords": [

"IAB4",

"IAB4-1"

"device": {
"ifa": "ffeea-mmmfa-vuylac-1lrda",
"geo": {
"lat": 54.69,
"lon": 25.26,
"country™: "LTU",
"city": "Vilnius"
"user": {
"id": "CASEasgud-321bhaiwgmx”,
"yob": 1988,
“gender”: "M",
"keywords": [
"IAB-19",
"IAB-16"

11 pav. ,,Vartotojo profilio duomeny pavyzdys*

3.3.8. TOR IP aptikimas

TOR yra savanoriy administruojama serveriy grupé skirta naudotis internetu anonimiskai. Kiekviena
vartotojo uzklausa yra Sifruojama ir siunciama atsitiktiuniu keliu tarp keletos serveriy, kol galiausiai

pasiekia internetg i$¢jimo taske:
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12 pav. ,,TOR puslapio uzkrovimo uzklausa*

Paveikslélyje parodyta kaip vartotojo uzklausa keliauja TOR tinklu:

Vartotojas jsijungia TOR narSykle, kuri siun¢ia uzklausg ;§ TOR adresy serveri;
Serveris atsako su prisijungimo nuorody sagrasu;
Vartotojo narSyklé parenka atsitikting nuorodg ir siuncia uzklausg | ja;

Sifruota uzklausa keliauja atsitiktiniu keliu tarp keletos TOR serveriy;

o~ w0 DN e

Viename i§ tor serveriy uzklausa pasiekia interneta ir narSyklé uzkrauna internetinés

svetaings turinj.

Kadangi uzklausa i§ TOR tinklo patenka ] internetg atsiranda galimybé identifikuoti TOR serverio
IP adresa. Tokie adresy sarasai yra nuolat atnaujinami ir talpinami internete. Vartotojo profilio informacijos
sudarymo metu yra patikrinama ar vartotojo IP adresas yra i§ zinomy TOR serveriy adresy ir §is poZymis

yra jtraukiamas j profilio duomenis.

3.3.9. Kaléjimo ribose esanciy koordinaciy aptikimas

Aukciony uzklausy metu gaunama ir GEO vartotojo/jrenginio informacija. Si informacija
panaudojama kaip papildomas profilio informacijos vienetas, jeigu vartotojo koordinatés sutampa su
pasaulyje esanciy kaléjimy koordinatémis. Tokiu atveju profilyje atskirai pazymimas pozymis ,,kaléjimo

koordinaté*.
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3.4. Vartotojo profilio atnaujinimas

Kiekvienos aukciono uzklausos metu gali buti atsiunc¢iami duomenys apie vartotoja. Daznai Sie
duomenys yra nepilni, kartais esami duomenys kinta, todé¢l reikalinga sistema apdoroti vartotojy duomenis

ir turéti pilng visy gauty duomeny vaizda. Procesas detaliau atvaizduotas paveikslélyje:

3. Surninkty duomeny paéemimas 4. Atnaujinty duomeny saugojimas
M Spark klasteris »

(©
©

F
Profilio duompny saugykla Vartotojy profiliy saugykla
2. Gauti vartotojo duomenys 1. Aukciono uzklausa
Aukciony sistema |4

Internetinis puslapis
13 pav. ,,Vartotojo profilio duomeny pavyzdys*

Siekiant jgyvendinti vartotojo profilio duomeny atnaujinimg ruoSiama sistema sugebanti apdoroti

didelius duomeny kiekius ir kasnakt atnaujinti vartotojo profilj:

1. Kartu su aukciono uzklausa gaunami vartotojo duomenys;

2. Aukciony sistema gauna duomeny tvarkymo platformos vartotojo ID, paruosia duomenis
pagal 3.3 skyriuje aprasytg formatg ir iSsaugo duomeny saugykloje;
Po vidurnak¢io kuriamas ,,spark* klasteris, kuris apdoroja dienos duomenis;

4. Apdorotus (sugrupuotus pagal vartotoja duomenis) sujungia su i§ anksCiau Zinomais

vartotojo duomenimis taip atnaujindamas profilj ir patalpina j vartotojy profiliy saugykla.

Per dieng vartotojai galimai sugeneruoja daugiau negul po vieng reklamos aukciono uzklausa, todél
duomenis reikia apjungti. Apjungimo algoritmas jgyvendintas ,,spark* klasterio pagalba: skaitomi visi
dienos duomenys, grupuojami pagal duomeny platformos vartotojo ID ir taip gaunamas vieno vartotojo
sugeneruoti profilio duomeny masyvas. Masyvo elementai apdorojami naudojantis duomeny rinkinio

mazinimo algoritmu (angl. reduce). Algoritmo veikimo principas:

1. Gaunami vartotojo profilio duomenys A ir B;

2. Jeigu A ir B turi duomenis, naudojami duomenys A:
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A: {,,user: {,,gender: ,M“}};
B: {,,user: {,,gender: ,M*“}}.

3. Jeigu A neturi duomens, naudojamas duomuo B:
A: {,,user: {}};
B: {,,user: {,,gender*: ,M"“}}.

4. Jeigu B neturi duomens, naudojamas domuo A:
A: {,,user: {,,gender*: ,M*“}};
B: {,,user*: {}}.

Taikant tokj algoritma, galutinis vartotojo profilis turés pilniausius duomenis i$ to k3 sistema gavo

apdorodama reklamos aukciono uzklausas.

Gautas rezultatas yra duomeny platformos vartotojo duomeny atvaizdas paros laikotarpyje. Jeigu tai
yra pirmoji duomeny atnaujinimo iteracija, duomenys yra raSomi ] vartotojy profiliy saugykla. Jeigu
vartotojy profiliy saugykloje yra praeitos paros duomeny, vykdomas dienos duomeny apjungimas su
praeitos paros duomenimis naudojantis duomeny rinkinio mazinimo algoritmu ir galutinis rezultatas

jrasomas kaip Sios paros rezultatas. Praeitos paros rezultatai yra nebereikalingi ir yra iStrinami.
3.5. Papildyta architektiira

Sistemos veikimui reikalinga papildoma jranga, todél buvo papildyta egzistuojancios sistemos
architektiira. Architektiira buvo pildoma, kadangi egzistuojancioje realaus laiko reklamos pirkimo
sistemoje labai didelis démesys yra skiriamas efektyviam sistemos veikimui. Idiegti sistemg j jau
egzistuojancius serverius biity neefektyvus sprendimas. ISnagrinéjus ,,spark® veikimo principus, duomeny
saugyklas ir duomeny keliavima 1§ ,,spark* | saugyklas galutinai nuspresta atskirti egzistuojancia sistema

NUO Naujosios ir taip papildyti architektiirg.
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Papildyta architektdra

16. Paros
17. Duom

paros duomenimis

Spark klasteris

rofilio duomeny apjungimas ° Masininio mokymosi °
P H #pling 18. Nauju duomeny talpinimas ~ 19. Profiliy duomenys o
§ i

S e i 20. Potencialiai kensmingi vartotojai ~
eny sujungimas su pragjusios N

L

Vartotojuy profiliy saugykia Mas mokymosi 1 gy

15. Profilio
duomenys

c Duomeny tvarkymo 12.2 ID saugojimas 12.1 Neatpazinty SSP vartotojo ID
M — s
-
Lankomuy nuorody ir
profiliy dienos saugykla 4.2 Vartotojo ID 4.1 Vartotojo ID ir
ir apazZinti SSP atpazinty SSP
4.3 Profilio uzklausa
duomenys
12. Reklamos rodymo statistika
l 5. Statymq duomeny
iSsaugpjimas
Statistikos serveris ¢ — — — — — — — — —-——
¢ 1
|
|
11. Reklamos |
13. Duomeny | ’OdV"“?_ |
sukélimas infomacija :
! 3. UzKausos 3. Aukciono 2. Reklamos
! per i uzklausa uzklausa
Duomeny bazé (bidder) Srauto Rekl; =
K M Internetis
4. Reklamos parinkimas balansuotojas tinklas. pustapis
—————— ¥ e e I —
14. Realaus 6. Statymas 7. Statymo 8. Reklamos kodo |
laiko 1. Kampanijy persiuntimas siuntimas \
statistika persiuntimas |
9. Reklamos |
1. Reklamos - . uzklausa 9. Reklamos rodymo uzklausa !
Kkampanijy GEODNSserverls ¢ — — — — — — — — — — — — — — — — — — — -
iSsaugojimas N
10. Reklamos 12. Rodoma reklama
paveiksléliai,
JS kodas
Reklamos kampanijy
valdymo sistema
—H

1. Reklamos paveiksléliu,
koduy persiuntimas

14 pav. ,,Papildyta architektiira®

Egzistuojanti sistema papildyta duomeny tvarkymo platformos funkcionalumu. ParuoSti metodai

aukciony programai gauti informacijg i§ duomeny tvarkymo platformos, ja panaudoti siekiant identifikuoti

vartotojy ID

dar neidentikuotuose pasiiilos pusés tinkluose ir jg kaupti. Architektiiros papildymai:

Vartotojo ID apdorojimo serveris atsakingas uz uzklausy atéjusiy i$ pasiiilos pusés platformy
apdorojimui, jas paverciant | duomeny struktiirg ir talpinant duomeny tvarkymo platformoje;
Duomeny tvarkymo platforma laiko zinomus vartotojy identifikatorius ir realiu laiku
perduoda informacija apie juos aukciony programai;

Aukciony programa siuncia informacija apie vartotoja 1 lankomy nuorody ir profilio

duomeny saugykla;
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e Kiekvieng naktj atlieckamas profilio duomeny apjungimas su i§ anksciau zinomais
duomenimis taip vis didinant Zinomg informacijos kiekj apie vartotoja;

e Apjungtus profiliy duomenis naudoja masininio mokymosi serveriai siekiant identifikuoti
potencialiai kenksmingus vartotojus ir saugoti informacijg apie juos tokiy duomeny

saugykloje.
3.6. Surinkty duomeny paruoSimas masininiam mokymuisi

Masininio mokymosi algoritmui buvo renkami vartotojy duomenys. Tryimui surinkta ir panaudota
432.8 GB duomeny, kuriuose yra apie desimt milijony (10524080) unikaliy vartotojy profiliy. I§ visy
renkamy duomeny nerasta tik ,,site.search™ tipo duomeny. Visi vartotojai turi duomenis apie jrenginiy
narSykles ir vartotojo buvimo Salj aukciono uzklausos metu. Pakankamai mazai duomeny yra apie kal¢jimy
koordinates, TOR tinklo IP adresus, lytis, gimimo metus, mobiliyjy programéliy raktinius ZodZius, puslapiy
atgalinius adresus (angl. referrer), puslapiy kategorijas ir konkre¢ias nar§ytas nuorodas. I§ turimy duomeny

galima teigti, kad didzioji dalis vartotojy srauto buvo stebéta mobiliosiose programélése.

Kaléjimy koordinatés
TOR IP adresai

Vartotojy raktiniai ZodZiai
Lytys

Gimimo metai

|renginiy narSyklés
Jrenginiy OS

Jrenginiy modeliai
[renginiy pavadinimai
Miestai

Salys

Vietos koordinatés

Mob. prob. raktiniai ZodZiai
Mob. prog. kategorijos
Mob. prog. pavadinimai
Raktiniai ZodZiai

PaieSkos

Atgaliniai adresai

Puslapiy kategorijos

Puslapiai

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

15 pav. ,,Stebéty vartotojy duomeny pilnumas*
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Turimy duomeny aibé apskaifiuota naudojantis tikimybiniu duomeny unikalumo skai¢iavimo

algoritmu HyperLogLog. Surinkti unikaliis duomenys aprasyti lenteléje.

Duomeny tipas Unikalios reikSmés
Vartotojy ID 10471397
NarSomy svetainiy internetiniai adresai (vgtu.lt) 13281
NarSomy svetainiy kategorijos 354
NarSomy svetainiy atgaliniai adresai (angl. referrer) 549495
Paieskos frazés per kurias vartotojas pateko j puslapi 0
NarSomy svetainiy raktazodziai 16088
Mobiliyjy programéliy programinis pavadinimas (bar.foo.com) 161590
Mobiliyjy programéliy kategorijos 98
Mobiliyjy programéliy raktiniai Zodziai 19
Geografinés koordinatés 8048592
Salys 48
Miestai 4738
Jrenginiy gamintojai 3448
Irenginiy modeliai 23593
Irenginiy operacinés sistemos 37
Irenginiy narSyklés 939726
Vartotoju gimimo metai 211
Vartotoju lytys 3
Vartotojy raktiniai ZodZiai/interesai 721797
TOR IP adresai 2615

52



NarSymai i§ kaléjimo teritorijoje esan¢iy koordinaciy 3585

11 lentelé ,,Vartotojy duomeny unikalios reik§més*

IS lenteléje pateikty duomeny matoma duomeny anomalija, kadangi egzistuoja bent 3 lytys ir 195
vartotojy unikaliis metai (jeigu vartotojas gimes prie§ 3 metus, seniausias vartotojas turéty bati bent 198
mety amziaus), todél vartotojai su tikétina neteisingais duomenimis yra jtraukiami j potencialiai kenksmingy

kandidaty sarasa.
3.7. Duomeny vektoriaus sudarymas

Siekiant duomenis perduoti maSiniam mokymui pirma juos reikia apdoroti. Kasnakt vykdomas
profilio duomeny atnaujinimas leidzia turéti naujausig informacija apie vartotojus. Surinkti vartotojy
duomenys buvo agreguojami kasdien ir taip gaunami vartotojy interesy, narSyty puslapiy, raktiniy zodziy ir
kity duomeny daznumo rodikliai. Masininio mokymosi algoritmuose duomenys yra naudojami skaiciy
pavidalu, dazniausiai iSreiksty vektoriais, todél surinktus duomenis reikia normalizuoti (paversti skaitinémis
reikSmémis). Internete egzistuoja begliné aibé mobiliyjy programéliy, puslapiy adresy, atgaliniy adresy
pavadinimy, todél duomenis paversti vektoriais yra sudétinga. Tam, kad tekstinius duomenis ir jy daznumo
pozymius pavertimu vektoriais reikia iSreiksti tekstines reikSmes skaiciais. D¢l begalinés aibés tokiy
tekstiniy reikSmiy pasirinkta naudoti duomeny hesavimo metoda, placiai naudojama masininio mokymosi
duomeny normalizavimui. Algoritmas ima teksting reikSme, apskaiciuoja jos hash reikSme, gauta rezultata
dalina 1§ potencialaus unikaliy rezultaty kiekio ir naudoja liekang kaip vektoriaus indekso reikSme. PoZymio

daznumas naudojamas tiesiog kaip skaicius:

val data = Seqg(
Visits(Map("vgtu.lt"™ =-> 4, "google.com" -> 19)),
Visits(Map("spark.apache.org" =-> 9)),
Visits(Map.empty[String, Int]),
Visits(Map("vgtu.lt" -> 21, "github.com" -> 301))
) .toDS () .map (v => Features(v.domains, freqToVec (v.domains)))
data.show ()
|domains | features |

| [vgtu.1lt —> 4, google.com —> 19] |(262144,[153771,210147],[19.0,4.0]) |
| [spark.apache.org —> 9] | (262144, [97640]1, [9.0]) |
1] | (262144, 1, [1) I
| [vgtu. 1t —> 21, github.com —> 301] | (262144, [210147,241859], [21.0,301.0]) |

16 pav. ,,Apsilankymo daznumo pozZymis paverstas vektoriumi‘
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Tokiu algoritmu paruoSiami visi turimi duomenys masininiam mokymuisi.

Vartotojy geografiniy koordinaciy aibé taip pat yra labai didele, todél kiekviena koordinaté buvo

paversta ] MGRS koordinaciy sistemos reikSme.

I§ turimy duomeny kuriamas vartotojo duomeny vektorius ir kaip vartotojo pavojingumo poZymiai
laikomi $ie Kriterijai:

1. NarSymas naudojantis TOR IP;

2. NarSymas i$ kal¢jimo teritorijose esanciy koordinaciy;

3. Turinio narSymas kai turinys pazymétas potencialiai kenksmingomis kategorijomis
(nestandartinis turinys: neapykantos turinys, nemoderuojamas turinys, nelegalus turinys:
kenksmingas programinis kodas, ,,warez*);

4. Turinio narSymas potencialiai kenksminga informacija platinanc¢iuose tinklalapiuose

(raymond.cc).

Tokius vartotojy duomeny vektorius perduodame masinio mokymosi algoritmams, kurie aptinka

potencialiai kenksmingus vartotojus.
3.8. MasSininio mokymosi modelio rezultaty apzvalga

Masininio mokymo klasifikacijos uzdavinys sprestas naudojantis trimis klasifikatoriais: logistinés
regresijos, atraminiy vektoriy ir Naive Bayes. Buvo atliekami 3 tyrimai, kad issiaiskinti kaip skirtingas

duomeny kiekis jtakoja klasifikatoriaus rezultatus, rezultatai pateikiami chronologiska tvarka:

1. 117.9 GB, 5071350 vartotojy profiliy algoritmy klasifikacijos rezultatai:

Vartotojas paZymétas Vartotojas | logistiné atraminiai Naive Bayes
kaip potencialiai | klasifikuotas kaip | regresija vektoriai
kenksmingas potencialiai

kenksmingas

Taip Taip 9068 (95%) 7805 (82%) 12 (0.1%)
Taip Ne 479 (5%) 1742 (18%) 9249 (99.9%)
Ne Taip 128705 89672 0
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Ne Ne 4933098 4972131 5061803

12 lentelé ,,Pirmoji Klasifikacija. Klasifikatoriy rezultatai identifikuojant potencialiai kenksmingus vartotojus‘

2. 268.8 GB, 7845175 vartotojy profiliy algoritmy klasifikacijos rezultatai:

Vartotojas pazymétas Vartotojas | logistiné atraminiai Naive Bayes
kaip potencialiai | klasifikuotas kaip | regresija vektoriali
kenksmingas potencialiai

kenksmingas

Taip Taip 15114 (93%) | 12404 (77%) | 31 (0.2%)
Taip Ne 1011 (7%) 3721 (23%) 16094 (99.8%)
Ne Taip 189646 139264 4

Ne Ne 7639404 7689786 7829046

13 lentelé ,,Antroji klasifikacija. Klasifikatoriy rezultatai identifikuojant potencialiai kenksmingus vartotojus‘

3. 432.8 GB, 10524080 vartotojy profiliy algoritmy klasifikacijos rezultatai:

Vartotojas paZymétas Vartotojas | logistiné atraminiai Naive Bayes
kaip potencialiai | klasifikuotas kaip | regresija vektoriali
kenksmingas potencialiai

kenksmingas

Taip Taip 23639 (91%) | 19963 (77%) | 85 (1%)
Taip Ne 2270 (9%) 5946 (23%) 25824 (99%)
Ne Taip 215561 188049 11

Ne Ne 10282610 10310122 10498160

14 lentele ,, Trecioji klasifikacija. Klasifikatoriy rezultatai identifikuojant potencialiai kenksmingus vartotojus‘

Kadangi Naive Bayse klasifikatoriaus rezultatai yra abejotini, §iuo metodu klasifikuoty vartotojy

tyrime nenaudota.
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Atmetus pagal tasky skaiiavimo taisykles identifikuotus vartotojus, logistinés regresijos ir
atraminiy vektoriy klasifikatoriai identifikavo 176230 potencialiai kenksmingy vartotojy pirmuoju
bandymu, 277049 — antruoju ir 344957 — trec¢iuoju bandymu. ldentifikuoti vartotojai sudaro 3% tirty

duomeny. Potencialiai kenksmingy vartotojy unikaliy duomeny pasiskirstymas:

Duomeny tipas Unikalios reik§més
Vartotojy ID 344957
NarSomy svetainiy internetiniai adresai (vgtu.lt) 2277
NarSomy svetainiy kategorijos 215
NarSomy svetainiy atgaliniai adresai (angl. referrer) 14681
Paieskos frazés per kurias vartotojas pateko j puslapi 0
NarSomy svetainiy raktazodziai 088
Mobiliyjy programéliy programinis pavadinimas (bar.foo.com) 46522
Mobiliyjy programéliy kategorijos 84
Mobiliyjy programeliy raktiniai Zodziai 19
Geografinés koordinatés 2938047
Salys 35
Miestali 2975
Irenginiy gamintojai 1268
Irenginiy modeliai 10488
Irenginiy operacinés sistemos 18
Irenginiy narSyklés 88292
Vartotojy gimimo metai 76
Vartotojy lytys 2
Vartotojy raktiniai zodziai/interesai 403538
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TOR IP adresai 0

NarSymai i§ kaléjimo teritorijoje esanciy koordinaciy 0

15 lentelé ,,Potencialiai kenksmingy vartotojy unikaliy duomeny pasiskirstymas*

Klasifikatoriai taip pat rado vartotojy, neatitinkanc¢iy realybés: vartotojas A matytas su 2108
skirtingomis narSylémis, 2 lytimis, 10 skirtingy gimimo mety reikSmiy (skirtumas tarp didziausios ir
maziausios — 34 metai), 565 skirtingais jrenginiy modeliais.

Klasifikavimas atliktas naudojantis ,,spark* klasteriais: 8 serveriai, kiekvienas turintis 16 branduoliy

ir 32 GB operatyviosios atminties.

Sparciausiai veikia logistinés regresijos ir ,,Naive Bayse* klasifikatoriai:

logistiné regresija atraminiai vektoriai Naive Bayse
1179GB 6 min. 48 min. 5 min.
268.8 GB 8 min. 1 val. 3min. 6 min.
432.8 GB 10 min. 1 val. 34min. 9 min.

16 lentelé ,,Klasifikavimo laiky palyginimas*

Surinkty vartotojy klasifikavimo atveju grei€iausiai veikia logistinés regresijos ir ,,Naive Bayse*

klasifikatoriai. Atraminiy vektoriy veikimo greitis skiriasi 9 kartus.

95]/'eisingai teigiamai klasifikuoti vartotojai

100% 93% 91%
90% 80% 77% 77%
80%
70%
60%
50%
40% e | Ogistiné regresija
30% Atraminiai vektoriai
20%
10%
0%
1 2 3

Klasifikacijos numeris

17 pav. ,.Klasifikatoriy teisingai teigiamai nustatytas pavojingumo pozymis*
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IS bandymy matyti, kad logistinés regresijos klaidingai teigiamy vartotojy kiekis auga kartu su
duomeny kiekiu, taciau atraminiy vektoriy atveju — islieka stabilus.

I$ trijy bandymy su skirtingais duomeny kiekiais pastebéta, kad didéja klaidingai neigiamy rezultaty
kiekis, kuris stabilizuojasi naudojantis atraminiy vektoriy klasifikatoriumi. ParuoStas sprendimas
identifikuoja 3% potencialiai kenksmingy vartotojy, kurie gali buti perduoti zmogui papildomam

jvertinimui atlikti.
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4. Isvados

Viena i$ pagrindiniy problemy aptinkant potencialiai kenksmingus vartotojus yra ta, kad néra
konkretaus tipinio tokio vartotojo profilio. Surinkti duomenys parodé¢ didel; unikaliy reikSmiy
pasiskirstyma tarp potencialiai kenksmingy vartotojy. D¢l tokio duomeny pasiskirstymo egzistuoja
galimybé neteisingai identifikuoti paprasta vartotoja kaip potencialiai kenksmingg. Tokiy vartotojy

identifikavimas paruostu metodu yra tik vienas iS Sios sudétingos problemos sprendimy biidy.
Atlikus darbg padarytos Sios iSvados:

Atlikus literattiros analize¢ paaiskéjo, kad egzistuoja daug skirtingy metody vartotojo unikalumui
internete atpazinti, iSaiskinti demografinius duomenis, interesus. Masininio mokymosi algoritmai
yra tinkamas sprendimas Klasifikuoti turimus duomenis taip iS$skiriant vartotojus potencialiai
linkusius atlikti kenksmingg veikla;

[Sanalizavus egzistuojancius vartotojo profiliavimo biidus bei jy efektyvuma paaiskéjo, kad
dazniausiai pavojingy vartotojy identifikavimui yra sisteminami duomenys apie juos ir naudojami
masininio mokymosi algoritmai siekiant sumazinti rankinj darba;

Vartotojo profiliavimo biidai patobulinti renkant vartotojy informacijg i§ susisteminty duomeny per
skirtingas platformas, todél profiliai yra platesni negu nagrinétuose sprendimuose;

Paruostas vartotojo duomeny rinkimo metodas, leidziantis aptikti potencialiai pavojingus vartotojus
identifikavo apie 3% tokiy vartotojy i$ surinkty duomeny, todél atrinktus vartotojus galima perduoti
kitoms sistemos tolimesniems tyrimams;

Atlikus metodo efektyvumo bandymus paaiskéjo, kad randami nauji potencialiai pavojingi
vartotojai, tac¢iau negalima vienareikSmiSkai teigti, kad tokie vartotojai yra linke jgyvendinti

potencialiai kenksmingg veikla, kadangi jy duomeny pasiskirstymas yra platus.
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