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Kaunas

Patvirtinu, kad mano Justés Plytnikaités baigiamasis projektas tema ,,Autonominio roboto
saugaus komunikavimo metodo sudarymas ir tyrimas® yra parasytas visiskai savarankiskai, 0 Visi
pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, Visos Kity $altiniy tiesioginés ir netiesioginés
citatos nurodytos literatiros nuorodose. [statymy nenumatyty piniginiy sumy uz $§j darbg nickam nesu
mokejes.

AS suprantu, kad iSaiSkéjus nesaZiningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.
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SANTRAUKA

Autonominiai robotai pritaikomi jvairiausiose srityse — pradedant nuo namy ikio, baigiant karo
pramone. Jau netolimoje ateityje, autonominiai robotai neisvengiamai taps vis iSmanesni ir atsiras
beveik kiekvieno Zmogaus namuose. Todél verta susirtpinti saugaus komunikavimo metodo
naudojimu, kuris padéty isvengti savanaudisky pasaliniy asmeny ir kenksmingy ataky, kuriy metu
jmanomas slapty, asmeniniy duomeny nutekéjimas. Taciau kuriant saugy komunikavimo metodq
autonominiam robotui biitina atsizvelgti j jo ribotus isteklius — tiek elektros energijos sunaudojimg,
tiek ne itin galingus skaiciavimo operacijy pajégumus. Siam tikslui pasiekti galima naudoti
supaprastintus ir sudétingesnius komunikacijy protokolus, taciau biitina jdiegti papildomq saugq.

Dél sios priezasties, baigiamojo darbo tikslas yra patobulinti esamus autonominio roboto
komunikacijos metodus saugos srityje, taip pasiiilant veiksmingqg komunikacijos apsaugos metodg.
Sukurtas metodas privalo tenkinti roboto riboty istekliy keliamus reikalavimus: biuti pakankamai
saugus ir greitas, taciau nenaudoti per daug skaiciavimo istekliy bei elektros energijos. Literatiiros
analizéje apzvelgiamos ir istiriamos esamos roboty saugos problemos ir pazeidziamumai, palyginami
naudojami komunikacijos metodai. Baigiamojo darbo metodo prototipe realizuojamas saugus
komunikavimas naudojant dviejy riisiy protokolus — HTTP ir MQTT.

Galutiniai baigiamojo darbo rezultatai pateikiami eksperimentiniame tyrime, kur palyginamos
protokoly saugos lygmeny modifikacijos, skaiciavimo istekliy naudojimas, greitaveika, atsirandantis

papildomas duomeny srautas ir suvartojamas elektros energijos kiekis.

Raktazodziai: autonominiy roboty sauga, komunikacijos metodai, riboty istekliy sistemos,

supaprastinti protokolai, Arduino platforma, ESP8266
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SUMMARY

Autonomous robots are used in a wide range of areas, ranging from households to military
industry. Soon autonomous robots will inevitably become more intelligent and will be used in almost
every person's home. Therefore, it is time to think about using secure communication method that
would help to avoid selfish strangers and malicious attacks that could allow the leak of sensitive
personal data. However, when developing a secure communication method for an autonomous robot,
it is necessary to consider its limited resources - both power consumption and low power computing
capabilities. Both simplified and more sophisticated communication protocols can be used to achieve
this, but additional security needs to be implemented.

For this reason, the aim of the final thesis is to improve the existing methods of autonomous
robotic communication in the field of safety, thus offering an effective method of communication
protection. The developed method must meet the requirements of the robot’s limited resources: to be
safe and fast enough, but not to use too much computing resources and electricity. The literature
analysis reviews and examines current robotic security issues and vulnerabilities, compares used
communication methods. Secure communication in the method prototype is implemented using two
types of protocols - HTTP and MQTT.

The results are presented in the experimental study, which compares the security levels
modifications of the protocols, use of calculation resources, speed, additional data overhead and the

amount of electricity consumed.
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TERMINU IR SANTRUMPU ZODYNAS

3DES - trigubas informacijos uZzSifravimo algoritmas (simetrinio rakto blokinis $ifras) (angl.
Triple Data Encryption Algorithm)

6LOWPANs — interneto protokolo versija Nr. 6, veikianti negalinguose bevieliuose
asmenininiuose tinkluose (angl. IPv6 over Low-Power Wireless Personal Area Networks)

AES — pazangus Sifravimo standartas (Sifravimo algoritmas) (angl. Advanced Encryption
Standard)

CA - sertifikaty valdzia (iSduodanti sertifikatus) (angl. Certificate Authority)

CoAP — suvarzyty aplikacijy protokolas (angl. Constrained Applications Protocol)

CPU — centrinis procesorius (angl. Central Processing Unit)

DNS — sri¢iy vardy sistema (angl. Domain Name System)

DoS — atsisakymo aptarnauti ataka (angl. Denial of Service)

DTLS - datagramy transporto sluoksnio apsauga (angl. Datagram Transport Layer Security)

HTTP — hiperteksty persiuntimo protokolas (angl. Hypertext Transfer Protocol)

ID — identifikatorius (angl. Identifier)

0T — ,,daikty internetas* (angl. Internet of Things)

IPv6 — interneto protokolo versija Nr. 6 (angl. Internet Protocol version 6)

M2M — veikimo principas: prietaisas prietaisui (angl. machine-to-machine)

MDS5 — Zinu¢iy santrauka Nr. 5 (maiSos funkcija)

MQTT — zinuéiy eilés sudarymo telemetrijos transporto protokolas (angl. Message Queuing
Telemetry Transport Protocol)

PSK — i§ anksto pasidalintas raktas (angl. Pre-Shared Key)

QoS — paslaugy kokybés lygis (angl. Quality of Service)

RAM - laisvosios prieigos atmintis (angl. Random Access Memory)

RC4 — Rivest Sifras Nr. 4 (srauto Sifras) (angl. Rivest Cipher 4)

RSA — Rivest — Shamir — Adleman vieSojo rakto kriptosistema

SHAL — saugus maisos algoritmas Nr. 1 (maiSos funkcija) (angl. Secure Hash Algorithm 1)

SOC — ,,sistema ant lusto (angl. System-on-a-Chip)

SRAM - statiné laisvosios prieigos atmintis (angl. Static Random-Access Memory)

SSL / TLS - saugiyjy jungimy lygmens protokolas / transporto lygmens protokolas, skirtas
saugumui uztikrinti TCP / IP tinkluose (angl. Secure Socket Layer / Transport Layer Security)

TCP / IP — transporto valdymo protokolas / interneto protokolas, t.y. protokoly rinkinys,
aprasantis duomeny persiuntimg tarp jvairiy tipy kompiuteriy ir operaciniy sistemy (angl. Transport

Control Protocol / Internet Protocol)
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TLV — risis, ilgis, verté (angl. Type-Length-Value)

TTL — veikimo principas: tranzistorius tranzistoriui logika (angl. Transistor—transistor Logic)

UART - universalus asinchroninis imtuvas — siystuvas (angl. Universal Asynchronous Receiver-
Transmitter)

UDP — vartotojo datagramy protokolas (angl. User Datagram Protocol)

UML - vieninga modeliavimo kalba, skirta diagramoms (angl. Unified Modeling Language)

URIs — universalieji istekliy identifikatoriai (angl. Uniform Resource Identifiers)

URL — universalusis adresas (angl. Universal Resource Locator)

USB — universali nuoseklioji kompiuterio magistralé (angl. Universal Serial Bus)

VPN - virtualusis privatusis tinklas (angl. Virtual Private Network)

WiFi — belaidis tinklas
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IVADAS

Robotai yra pasmerkti susidurti su panaSiomis problemomis j tas, kurioms j akis ziiir¢jo
kompiuteriy pramoné prie$ 30 mety pradéjus plisti internetui. Staiga sistemos, apie kuriy saugumga dar
net nebuvo spéta gerai pagalvoti, tampa pazeidziamos. Industriniai robotai, fiziSkai apsaugoti sieny ir
kibernetiskai izoliuoti, sékmingai dirbo jau kelis deSimtmecius. Bet Siandien jiems apsaugos
nebegalima uztikrinti: gamybos jrengimai sujungiami j paskirstyto valdymo tinklg tam, kad padidinti
produktyvumag ir sumazinti valdymo islaidas, ir tokiu biidu robotai pradeda kentéti nuo tokiy paciy
problemy kaip ir bet kokios kitos kibernetinés — fizinés sistemos [1].

Roboty panaudojimo sritis yra be galo plati ir kasdien vis didé¢ja. Pradzioje, robotikai dar tik
besiskinant kelig, visas démesys buvo skirtas industriniy roboty kurimui, kurie pagelbédavo
automatizuoti gamybos proceso dalis. Tik neseniai robotai buvo pradéti naudoti tokiose sferose kaip
kariné ir medicinos pramong, save vairuojantys automobiliai, grindy valymas, vejos pjovimas ir net
realistiSky gyviuny kiirimas, kurie pasitarnauja Zmoniy potrauminéje reabilitacijoje [2].

Atsizvelgiant ] tai, kad netolimoje ateityje robotai neiSvengiamai bus naudojami kasdieniniame
misy gyvenime, tampa privaloma pradéti riipintis metodais, kurie mums padéty iSvengti
nepageidaujamy ataky ir savanaudisky, kenksmingy iSnaudojimy roboty komunikacijy programinéje
jrangoje. Deja, istorija linkusi pasikartoti — kaip ir kompiuteriy amziaus pradzioje, robotika vystosi
,laimingo naivumo burbule®, kur saugumo taisyklés pries iSorines atakas nepritaikomos, tariant, kad
visi robotikg iSmanantys zmonés turi tik gerus ketinimus. Nors galbit tai ir buvo tiesa praeityje,
masiskas roboty naudojimo nei$vengiamumas padidins ataky tikimybe. Sis faktas itin aktualus
gynyboje, medicinoje ir kitose kritiSkai svarbiose srityse, kurios susij¢ su Zmogumi ir galimybe ji
rimtai suzaloti, taip pat ir késinimusi ] privatuma. Dél $iy prieZas¢iy mokslininkai ir pramoné turéty
padidinti pastangas sprendziant kibernetinio saugumo problemas ir sekti tinkamais pavyzdziais kuriant
ir platinant roboty programing jranga. Nepaisant kity problemy Saltiniy, tokiy kaip programinés
jrangos klaidos ar pazeidziamumai (buferio perpildymas, komandy jterpimas ir t.t.), manoma, kad
komunikacijos robotikoje Siuo metu yra viena i§ silpniausiy viety [3].

Iki tol, kol galésime tokia technikg naudoti kovos lauke, dar net nepri¢jus prie visy galimybiy
igyvendinimo, teks iSspresti daugybe techniniy problemy, pvz. kaip patikimumas, komunikacijos ir
suderinimas, naudojimo doktrinos ir, tikriausiai pati svarbiausia ir daugiausiai lemianti — saugumas
[4]. Taigi Sio darbo tikslas ir yra apzvelgti potencialias saugumo ir privatumo grésmes, identifikuoti
Norima pabrézti, kad §is metas yra pats idealiausias laikas vykdyti tokius tyrimus — kol robotikos sritis
yra palyginus jauna, ir tol, kol robotai, turintys rimty ir esminiy saugumo defekty nepasirodé

kiekvienoje parduotuvéje.
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Darbo tikslas — pasitilyti veiksmingg autonominio roboto komunikacijos apsaugos metoda.

Darbo uzdaviniai:
e atlikti analize ir iStirti esamas roboty sistemy saugos problemas ir pazeidziamumus;
e istirti ir palyginti pramonéje naudojamus komunikacijos metodus;
e sukurti veiksmingg roboto komunikacijos saugos metoda;

e jvertinti sukurtg metodg ir palyginti gautus rezultatus.
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1. AUTONOMINIU ROBOTU SAUGUMO ANALIZE

1.1. Autonominiy roboty saugumo problema

Mobiliaisiais, galin€iais judéti robotais vadiname jungtines mechanines sistemas, kurios sugeba
keliauti autonomiskai ar bent jau pusiau autonomiskai ir turi galig daryti jtaka artimai aplinkai. Kai
kurie i$ tokiy roboty taip pat turi belaidzio komunikavimo funkcijg, kuri iSkart privercia susimastyti
apie bendradarbiaujanc¢iy roboty idéjg. Mobiliuosius robotus galime rasti vis didéjan¢iame sektoriy
kiekyje, pavyzdziui, gamyboje, bet taip pat ir aptarnavimo sferoje, sveikatos sektoriuje, apskritai bet
kokioje zmogaus profesijoje, kur biitina vykdyti pavojingas uzduotis. Japonija ir Vokietija yra
labiausiai tobulinant civilinius mobiliuosius robotus pazengusios $alys, 0 Jungtinés Valstijos ir Izraelis
dominuoja kariniy roboty rinkoje. Pranctizijos ekonomikos ministerija prognozuoja, kad robotai gali
atstovauti 50 milijardy JAV doleriy rinkg iki 2020 mety pabaigos [6].

Pacios populiariausios atakos, su kuriomis susiduria kompiuteriy naudotojai, yra, pavyzdziui,
atsisakymo aptarnauti atakos DoS (angl. Denial of Service), slaptas pasiklausymas ir duomeny
rinkimas, bandymas gauti pri¢jima prie viety, kurioms vartotojas neturi leidimo, bandymas skirti sau
daugiau prieigos teisiy ar saugomy duomeny paskelbimas. Prie §iy visy problemy robotai prideda dar
ir vieng papildomg veiksnj — fizin¢ sgveikg. Tuo tarpu, kol kompiuterio ar serverio uzgrobimas gali
baigtis informacijos praradimu (priskaiciavus visas su tuo susijusias islaidas), roboto uzvaldymas gali
sukelti gréesme bet kam, kas tuo metu bus Salia. Kai robotai vis labiau jungiami j komunikacijy tinklus,
atrodo, tinkama robotams valdyti dar karta panaudoti tuos pacius metodus, skirtus Ssaityno
programoms. Taciau mokslininkai laikosi nuomonés, kad yra daug skirtumy tarp paprasty
kompiuteriy, kurie komunikuoja tinklo pagalba, ir roboty, daranciy tg patj. Mohanarajah et al. (2015)
pateikia skirtumus tarp saityno ir roboty mobiliyjy programy: ,,Saityno programos paprastai yra
pavieniai, be blisenos procesai, kurie naudoja uzklausos — atsakymo modelj bendraujant su vartotoju.
Tuo tarpu roboty programos turi biisenas ir daugiaprogramj rezimg bei reikalauja dvikryptés
komunikacijos su vartotoju. Sie esminiai skirtumai gali nuvesti link skirtingy kompromisy ir dizaino
pasirinkimuy, ir gali baigtis skirtingais programinés jrangos sprendimais Saityno ir roboty mobiliosioms
programoms [7].“ Prie Siy skirtumy galime pridéti ir realaus laiko suvarzymus, kurie charakterizuoja
robotikos programas.

Robotikos pramoné klesti d¢l daugybés mokslininky ir pramonés pastangy, sutelkty j roboty
integravimg ] ne tik profesionaly naudojima gamyboje, bet ir kasdieniniam naudojimui namuose.
Potenciali nauda matoma aiskiai. Robotai galéty padéti atliekant namy ir tikio ruoSos darbus, pasitlyti
draugija, pagelbéti su sveikatos problemomis ir senjory priezitira. Taciau, Kiek yra zinoma, §iuo metu
zvelgiant | roboty saugumo ir privatumo problemas, matoma didelé neuzpildyta erdvé su

neis$sprestomis problemomis. Poreikis spresti visas Sias problemas yra aiSkus — ateities robotai gali su
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savimi atnesti dar daugiau sudétingesniy saugumo ir privatumo grésmiy bet kuriems jy naudotojams —
tiek savininkams, tiek zmonéms, gyvenantiems aplink. Sprendziant daugybe atvejy gali biiti net

neaisku, kaip apskritai nugaléti Sias saugumo ir privatumo grésmes [8].

1.2. Autonominiy roboty apzvalga

Apzvelgiama Kkeletas robotikos sri¢iy, kuriose saugumas ir privatumas yra itin aktualus, taip pat

pateikiamos pavojingos situacijos, galincios jvykti laiku nepasirtipinus saugumu.

1.2.1. Gynyba ir erdvé

Kariuomenés sritis turéty puikiai iSmanyti ir zinoti apie tinkamiausius kibernetinio saugumo
metodus robotams. Nepilotuojami orlaiviai, dazniau vadinami tiesiog dronais, skirti aplinkos
steb¢jimui ir kovinéms misijoms. Savaime suprantama, kad bet kokios su Siais orlaiviais vykdomos
komunikacijos turi biiti uzsifruotos, bet realybéje viskas vyksta kitaip. Pavyzdziui, 2012 metais atliktas
tyrimas [9] parodé, kad tik 30 — 50 procenty visy JAV ,,Predators* ir ,,Reapers “ (tai du populiariausi
JAV kariuomenés drony tipai) duomenis siunté pilnai uzsifruotus [3].

Galimos situacijos:

e Neautorizuotas objektas slapta stebi ir surinkingja stebéjimo duomenis i§ drono,
pasinaudodamas neuZzSifruotu rySiu perima drono valdyma ir sudauzo jj tankiai
apgyvendintoje vietovéje.

e Neautorizuotas objektas perima roboto, dirbancio Tarptautinéje Kosminéje Stotyje,

valdyma ir sugadina vykstantj eksperimenta.
1.2.2. Namy iikio robotai

Si rinka auga tiek moksliniuose tyrimuose, tiek komercijoje parduodant robotus. Planuojama, kad
robotai bus naudojami kaip papildoma pagalba namuose. PavyzdZiui, vienas i§ tokiy projekty yra
,,Care-O-bot“ [10], namy robotas — asistentas. Vienoje i§ galimy versijy robotas turi mikrofona,
kamerg ir 3D jutiklius. Toks davikliy rinkinys gali rinkti milziniSka kiekj informacijos, kuri privalo
biiti apsaugota [8]. Manoma, kad aptarnaujantys robotai ateityje gali rinkti Zzmogaus sveikatos
duomenis, o jstatymai reikalauja, kad tokie duomenys bty tvarkomi itin atidZiai [3].

Galima situacija:

e Neautorizuotas objektas perima namy ukio roboto valdyma, siunciasi gyvai

transliuojamus vaizdus, tokiu btidu nutekindamas privacius duomenis.
1.2.3. Katastrofy robotai

Nuo 2011 mety Fukusimos Daiichi atominés nelaimés, robotikos bendruomené padidino
pastangas kurti ir apmokyti robotus katastrofy scenarijams. Viena i§ uzduociy, su kuria tikétina, kad

robotams teks susidurti katastrofos akivaizdoje, yra susijusi su priéjimu prie pavojingy sistemy ir jy
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taisymu bei atjungimu. Dél galimo pavojaus, kuris kyla tokiose situacijose [5], negalima suteikti
galimybés modifikuoti robotus iSorinés atakos metu [3].
Galima situacija:
e Neautorizuotas objektas perima roboto valdyma, kurio uzduotis atjungti atominj
reaktoriy, kuriam gresia radioaktyviy medziagy nutekéjimas, ir sutrukdo atjungimo

operacija.
1.3. Kompiuteriy ir roboty saugos palyginimas

Sunku kalbéti apie autonominius robotus taip pat kaip kompiuteriy saugumo tyréjai paprastai
kalba apie kompiuterius. Autonominis robotas neturi savyje informacijos, kuri blity prieinama tam
tikriems autorizuotiems ,,vartotojams®. Tiesa tokia, kad i§ tiesy autonominis robotas net neturi
,vartotojy* jprastai suprantama prasme. Apie autonominj robota geriausia galvoti kaip apie jrenginj,
kuris geba reguliuoti savo elgesj. Robotas susideda is jutikliy, vykdytojy (valdomy galtiniy) ir vidiniy
duomeny apdorojimo iStekliy. Bet néra (arba bent jau neturéty biiti) tiesioginio pri¢jimo prie vidiniy
duomeny apdorojimo istekliy. Roboto raison d'étre (pran. egzistavimo prasmé) yra atskleisti teisingg
elges] pagal esamus jutikliy jvesties duomenis, misijg ir visy jo saveiky su aplinka istorijg. Pagrindinis
priesy ataky prie§ robotg tikslas visada bus neleisti robotui elgtis ,tinkamai®, apribojant valdomy
galiiniy veiksmingumo galimybes arba kazkokiu biidu priver¢iant robotg elgtis ,,neteisingai‘ [4].

Ateityje planuojama roboty programavimag supaprastinti iki mobiliyjy telefony lygio, palaikyti
keliy roboty programas vienu metu, ir nuo pat pradziy teikiant tokj funkcionaluma uZztikrinti, kad bus
naudojami atitinkami saugumo mechanizmai. Nors daugybe ty paciy saugumo technologijy, kurias
naudojame tradiciSkesniuose duomeny apdorojimo jrenginiuose, bus galima pritaikyti ir robotams
(pvz., mazos priéjimo privilegijos prie programinés jrangos ir moduliné jranga), robotai nuo pat
pamaty skiriasi nuo tradiciniy kompiuteriniy sistemy jdomiais ir nejprastais atzvilgiais [2].

Kadangi robotikos platforma yra sukurta naudojant tradicines kompiuterines sistemas, savaime
aisku, kad jos bus irgi pazeidziamos tose paciose saugumo spragose [8]. Taciau tuo paciu robotika ir
pateikia 1§ esmés besiskiriancig platforma nuo tradiciniy kompiuteriniy sistemy, taip su savimi
atsineSdama ir naujy saugumo spragy rinkinj. Toliau apzvelgiama kuo robotai yra panasus j tradicines

TV —

kompiuterines platformas, ir kuo skiriasi, ir kokie i8Siikiai gali kilti 18 ty skirtumy [2].
1.3.1. PanaSumai

Daugybé roboty platformy savo komponentams naudoja placiai paplitusia techning ir programing
jranga. Pavyzdziui, Siame straipsnyje [2], pavyzdinis robotas naudoja tinklinuka (angl. netbook) su
Linux programine jranga kaip pagrindinj valdymo jrenginj. Tam, kad robotas biity saugus, valdymo
jrenginys taip pat turi biiti saugus. Sukompromitavus roboto operacing sistemg per branduolio lygio

nuotolinio kodo vykdymo jsilauzimo programa, robotas taip pat atsidurty pavojuje. Dalis roboty
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sistemy komponenty yra roboto iSor¢je: nuotolinis serveris, skirtas laikyti jvykiy zurnalus ar vykdyti
brangias skaiCiavimo operacijas, ar netgi teikti komandas robotui. Visi Sie komponentai komunikuoja
vienas su kitu naudojantis tradiciniais tinklais, pvz. belaidziu rySiu. Kuriant saugias roboto programas,

butina pagalvoti ir apie Sias nuotolines sistemas bei tinklus.
1.3.2. Skirtumai

Robotai nuo tradiciniy kompiuteriy sistemy skiriasi dviem svarbiomis ypatybémis. Pirma, robotai
gali judéti autonomiskai, t.y. savarankiSkai, ir jie turi manipuliatorius (pvz., rankas), kurios gali daryti
jtaka fiziniam pasauliui. Antra, daugumoje savarankiskai ,,mastan¢iy* roboty pamatiniai algoritmai i§
esmés yra paremti tikimybémis. Sie skirtumai pateikia galybe i$§ikiy visiems saugiy roboty sistemy
kiir¢jams.

Roboty mobilumas ir paleidimas. Robotai geba tiesiogiai bendrauti su aplinkiniu pasauliu
tokiame lygyje, kokiame tradicinéms kompiuterinéms sistemoms nejmanoma. Tai suteikia ne tik Sansg
Jjuy saugumo priemones pastatyti i pavojy, bet ir platesnes galimybes kenkéjui, jeigu tik jo ataka
pavyksta. Nors ir ne roboty sistemos gali turéti galimybe daryti kazkokj poveikj aplinkai, jis paprastai
biina labai ribotas. Jeigu robotui suteiktume tokj manipuliatoriy kaip pvz., ranka, jam tapty jmanoma
atlikti beveik viska, kg gali atlikti zmogus. Robotai netgi sugeba patys save modifikuoti — pavaros
pagalba pakoreguoti vieng i§ savo kamery, prijungti tyCia atjungta jutiklj, galbiit netgi ty¢ia sugadinti
savo paties saugumo jrangg. Daugumoje situacijy yra priimta, kad jeigu turima fiziné prieiga prie
kompiuterio, tuo paciu gaunama prieiga prie jame esan¢iy duomeny. Tuomet robotas potencialiai turi
priéjima prie pats saves.

Turédamas tokias mobilumo galimybés, robotas gali pats save pasistatyti ] pageidaujama vieta.
Jeigu dirbama prie savo roboto saugioje aplinkoje, pvz., dirbtuvése, robotas tikriausiai gali pats save
persikelti | nesaugia aplinka, pvz., vaiky zaidimy kambarj ar net lauka. Robotui imanoma tiesiog
kaZkur pac¢iam ,,nuvaziuoti ir pasiklysti. Jeigu robotas turi mikrofona, jis gali save pasistatyti  tokig
vieta, kad galéty klausytis net tuomet, kai busite jsitikings, jog robotg palikote jau toliau nei fizinése
imanomo klausymosi ribose. Kenke¢jas netgi galéty pasivogti robota (ir tuo paciu ,,susirinkti* visg
informacija, kurig jmanoma pasiekti roboto pagalba) tiesiog nuotoliniu biidu liepdamas jam iSvaziuoti
1§ namy.

Tikimybiy algoritmai. Pastarojo deSimtmecio moksliniai tyrimai parode, kaip roboty kiiréjai
gali pasinaudoti tikimybiy teorijomis ir metodais tam, kad sukurty itin tvirtus mobilius robotus.
Mokslininkai sukiiré matematinius pagrindus ir algoritmus roboto judéjimo argumentams ir
lokalizacijai nezinomose aplinkose, naudojantis dar ir prastais jutiklio duomenimis [11]. Jie pritaiké
Siuos metodus robotams, kurie veda turus muziejuose [12] ir kuriant save vairuojanc¢ius automobilius

[13].
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Taciau tikimybémis paremta Siy sistemy prigimtis sukelia problemy saugoje ir iSkelia naujy
klausimy. Kadangi robotas niekada nebtina tvirtai jsitikings su kuo bendrauja ar kur Siuo metu yra,
priimant sprendimus, susijusius su sauga, biitina atsizvelgti j tikimybémis paremtg prigimtj. Be to, Sios
sistemos yra patikimos ir stiprios nezinomoje ir triuk§mingoje aplinkoje, bet dauguma jy taip ir nebuvo

iSbandytos naudojant priesiska modelj, kur kenkéjas bando apsimesti teisétu vartotoju [2].
1.4. Piktavali§ky ataky prieS robotus grésmés

Nors kompiuteriams sukurtos saugumo idéjos ir mechanizmai gana gerai pritaikomi kompiuteriy
tinklams, robotai mums pateikia naujg ir rimtesn;j i$Stikj. Roboto sistemos elgesys labiau painus tuo,
kad jj nulemia daug daugiau kintamyjy. ISoriniam stebétojui, net jeigu jis yra roboto kiir¢jas, kalbant
apie roboto misija ir aplinkg ne visada jmanoma bati uztikrintam, kad bus galima suprasti ir paaiskinti
kiekvieng roboto elgsenos elementa. IS tikryjy, pristacius visus mechanizmus, kurie reikalingi palaikyti
roboto sauguma, $is sudétingas jo elgesio paaiskinimas gali pasirodyti dar painesnis — tuo jsitikinama
paskaicius toliau. Taigi gali biiti sudétinga pastebéti robote kenkéjo ataka, ir dar sudétingiau jvertinti
tos atakos sekme [4].

Autonominiy roboty tiesioginés ir netiesioginés grésmés. Kadangi roboto elgesys i§ esmés
apskaiciuojamas sistemos apdorojimo iStekliuose akimirksniu, pasinaudojant esamos atminties buklés
informacija, jvesties duomenimis i$ jutikliy ir komunikacijy istekliais, naudinga atskirti dvi skirtingas
grésmiy rasis: tiesioginé grésmé — kai kenkéjo veiksmai siekia tiesioginio ir greito efekto, ir
netiesioginé grésme — kai i§ anksto kenkéjo numatyti ir atlikti veiksmai pakeicia roboto viding biiseng,
kas gali baigtis ,,neteisingu* roboto elgesiu. Pavyzdziui, dvi tiesioginés grésmés, kurias kenkejas galéty
panaudoti pries ginkluota, kovojimui skirtg robota, galéty buti: (1) klaidingy komandy siuntimas jam
ir (2) savo paties galiy paslépimas tam, kad robotas patikéty, jog kenkéjas negrésmingas ir
,,draugiskas®. Pirmuoju atveju netiesiogine grésme taps roboto auksto lygio tiksly struktiiros keitimas,
0 antruoju — bandymas iskraipyti roboto pasaulio suvokimo modelj. Tiesioginé grésmé yra artimai
susijusi su mechanizmu, pagal kurj robotas ir kenkéjas bendrauja tarpusavyje, ir menkiausia tiesioginé
grésmé gali sukelti didelj kiekj netiesioginiy grésmiy [4].

Tiesioginés grésmés tarpininkaujant jutikliui:

1. aptikimo vengimas: kenkéjas bando manipuliuoti jutiklio jvesties duomenimis tam, kad
jutiklis nepastebety kenkéjo egzistavimo;

2. trukdymas: kenkéjas bando manipuliuoti jutiklio jvesties duomenimis tam, kad jutikliui
nepavykty perduoti informacijos apie kenkejo ketinimus. Sistema pastebi, kad jutiklis
neperduoda pageidaujamos informacijos, bet nebttinai priskiria tai prie kenkéjo

veiksmy. Jutiklis pradeda veikti normaliu rézimu vos trukdymas pasibaigia;
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3. apgavysté: kenkéjas bando manipuliuoti jutiklio jvesties duomenimis tam, kad jis
pateikty tikéting, bet neteisingg informacijg. Sistema nepastebi, kad teikiama informacija
yra neteisinga ir priimdama sprendimus vis tiek ja remiasi;

4. atjungimas: kenkéjas bando manipuliuoti jutiklio jvesties duomenimis tam, kad
suprastinty jutiklio veikimg iki tol, kol jis nebegalés tinkamai funkcionuoti, ir net
pasibaigus atakai nebegrjzty ] teisingg rézima;

5. griztamasis rySys: kenkéjas bando aptikti ir suprasti, kokiu elgesiu ir Zenklais jutiklis
gali i§siduoti, pavyzdziui, kad kenkéjo buvimg pavyko pastebéti;

6. charakterizavimas: kenkéjas bando suzinoti jutiklio pajégumo ribas tam, kad galéty
nuspéti ar tam tikrose situacijose jutiklis jj uzfiksuos. Tokiu budu kenkéjui galima
pasiriipinti atsakomosiomis priemonémis.

Tiesioginés grésmés tarpininkaujant vykdytojams (valdomoms galiinéms):

1. atjungimas: kenkéjas atlicka veiksmg, kuris sumazina arba sustabdo vykdytojy
(valdomy galtiniy) veikima, ir jie tampa neveiksnis tol, kol bus pataisyti;

2. paralyziavimas: kenké¢jas atlieka veiksma, kuris sumazina arba sustabdo vykdytojy
(valdomy galtiniy) veikima, bet jie tampa vél veiksniis tuomet, kai kenkéjas baigia savo
veikla;

3. charakterizavimas: kenkéjas bando suzinoti vykdytojy (valdomy galiiniy) pajégumo
ribas tam, kad galéty nuspéti kokios reakcijos i§ vykdytojy (valdomy galtiniy) galima
tikétis tam tikrose situacijose. Tokiu biidu kenkéjui galima pasiriipinti atsakomosiomis
priemonémis.

Tiesioginés grésmés tarpininkaujant komunikacijoms:

1. aptikimas: kenké¢jas bando aptikti vykstantj komunikavimg (perdavimg arba priémima);

2. trukdymas: kenkéjas bando neleisti sékmingai jvykti komunikavimui. Sistema pastebi,
kad komunikavimo posistemé neperduoda ar nepriima pageidaujamos informacijos, bet
nebiitinai priskiria tai prie kenkéjo veiksmy. Sékmingai veikti komunikacijy posistemei
pavyksta vos pasibaigus trukdymui;

3. apgavysté: kenkéjas siuncia duomenis, kuriuos robotas priimdamas tiki, jog jie buvo
perduoti ,,draugiSko* transliuotojo. Patys duomenys gali biiti pilnai sukurti kenkéjo,
pasisavinti 1§ ,,draugisko® transliuotojo ir Siek tiek pakeisti, arba palikti originalis.
Kenkéjas kartais net gali nezinoti kas yra uzSifruota Zinutéje;

4. atjungimas: kenkéjas bando sugadinti komunikavimo posisteme taip, kad ji nebegaléty
tinkamai funkcionuoti, ir net pasibaigus atakai nebegrjzty j teisingg réZima,

5. charakterizavimas: kenkéjas bando suzinoti komunikacijy posistemés pajégumg tam,

kad pasiriipinty atsakomosiomis priemonémis;
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6. slaptas klausymasis: kenkéjas bando perimti komunikacijy valdyma ir mégina issifruoti;

7. srauto analizé: kenkéjas bando perprasti komunikavimo srauto Sablong (nebttinai
bandydamas i$Sifruoti komunikacijy turinj) ir tokiu biidu gauti daugiau informacijos apie
roboto galimybes ir misijg.

Tiesioginés grésmés tarpininkaujant apdorojimo elementams:

Kadangi fizinis jsiskverbimas j prietaisg yra neleidZiamas ir nepasiekiamas, autonominio roboto
apdorojimo elementai neturi tiesioginio kontakto su iSorinémis jégomis savo veikimo metu; visas
bendravimas vyksta tarpininkaujant jutikliams, valdomoms galiinéms ir komunikacijy elementams,
kaip buvo apzvelgta auksc¢iau. Tiesioginé ataka jmanoma tik dar prie§ prasidedant roboto naudojimui,
taCiau tik per pvz., Trojos arkliuko implantavimg j programing jrangg. Kadangi autonominio roboto
elgesys gali biiti sudétingesnis nei ,.tradiciniy* sistemy (jo vidinés biisenos biity maziau suprantamos
iSoriniam stebétojui), atsargiai implantuotas Trojos arkliukas biity aptinkamas tik vykstant labai
kruopsciai ,,apkrésto® jrankio daugiasluoksnei analizei [4].

Perimtos grésmés. Jei roboto apdorojimo elementas yra sumodeliuotas kaip variklis, kuris veikia
pagal (1) iSoring aplinkg ir (2) i§ misijos kilusios tikslo struktiiros esminj atvaizdavimg, tuomet
sistemos buklé i§ esmés yra iSreikSta Siy dviejy duomeny struktiry. Atakos, besikésinancios j Siy
struktliry sauguma ir vientisuma, gali biiti tokios:

1. kenkéjas tyc€ia siekia pakeisti roboto tikslo struktiirg;
2. kenkéjas tycia siekia pakeisti roboto aplinkos modelj;
3. kenkéjas siekia suzinoti roboto aplinkos modelio struktiira;
4. kenkéjas siekia suzinoti roboto tikslo struktiirg.
Tiesioginiy grésmiy mechanizmy keliai, kurie buvo apZzvelgti auk$ciau, gali biiti naudojami

kenkéjo tam, kad pasiekty bet kuriuos i$ $iy netiesioginiy tiksly.
1.5. Protokoly, naudojamy robotuose ir ,,daikty internete®, apZvalga

Saugumas turéty biiti neatsiejama daikty interneto (angl. Internet of Things, 10T) dalis. Tiek
skaitmeniniame, tick globaliame pasaulyje saugumo reikSmé pastebima kiekvieng dieng — nesvarbu ar
bandoma pervesti pinigy draugui, apsipirkinégjama internetinéje parduotuvéje ar bandoma prisijungti
prie debesyse (angl. cloud) saugomy asmeniniy dokumenty. Daikty interneto tikslas ir yra taip sujungti
kiekvieng daikta j tinkla, kad naudojimasis jais tapty produktyvesnis, taip suteikiant daugiau komforto
ar pagerinant kasdieninj gyvenimg tiek darbe, tiek namuose. Bet vos pabandZius sujungti tokius
objektus kaip automobiliai, namai ir namy apyvokos daiktai, susiduriama su galimybe, kad nutekés
daug miisy asmeninés informacijos. Pavyzdziui, jeigu namuose turimas vaizdo stebéjimo robotas bus
naudojamas isvykus atostogauti, o jis veikdamas kiekvieng kartg pasiys pranesimag, jeigu namuose

kazkas vaiks$to — viskas skamba puikiai, ta¢iau ne pati geriausia idéja buty ta informacija pasidalinti su
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ilgapirsc¢iais. Tokia informacija akivaizdziai néra skirta visuomenei, todél turéty biity apsaugota
informacijos saugos pamatais — konfidencialumu, vientisumu ir prieinamumu.

Saugumo isSikiai daikty internete. Nekyla jokios abejonés, kad saugumas Sioje sferoje biitinas,
tac¢iau norint tai jgyvendinti daikty internete, susiduriama su sunkumais. Saugumas ir taip ne retai lieka
kompromisu tarp visiSkos saugos ir patogaus, greito naudojimosi, daikty internete tas kompromisas
jgauna dar didesn¢ reikSme. Daikty interneto prietaisai labai daznai yra suvarzyti riboty skai¢iavimo
iStekliy, atminties kiekio ir energijos trikumo. Taigi naudotis paciais saugiausiais kriptografiniais
algoritmais tampa nejmanoma, nes jie tiesiog reikalauja daugiau iStekliy negu visi namuose esantys
daikty interneto jtaisai turi kartu sudéjus.

DazZniausiai pasitaikancios saugos spragos daiktu internete. Sioje dalyje apZvelgiamos
saugumo grésmes ir spragos daikty internete tam, kad biity aiSkiau j ka reikéty atzvelgti démesj bandant
padidinti protokolo sauguma. Lenteléje pateiktos septynios galimOs saugumo grésmes, kurios

suskirstytos pagal sluoksnius [30]:

1.1 lentelé. Saugumo grésmiy analizé pagal OSI modelio sluoksnius

Sluoksniai Galimos saugumo grésmes
Fizinis jrenginys Saugumo parametry iSgavimas
Taikymo (programuy) Programinés jrangos ataka atnaujinimo metu
Neteisétas informacijos perémimas
Transporto
Susidirimo viduryje ataka
Neteisétas informacijos perémimas
Susidirimo viduryje ataka
Tinklo
Atsisakymo aptarnauti ataka
Marsrutizavimo ataka
Fizinis Atsisakymo aptarnauti ataka

Saugumo grésmes galima apytiksliai suskirstyti i dvi kategorijas: fiziné (vietiné) ataka ir ne fiziné
(nuotolin¢) ataka. Fizinés atakos jvyksta kai uZpuol¢jas bando fiziSkai jsivezti, priartéti prie
neapsaugoto daikto ir sukompromituoti jj skirtingais metodais [31]:

Programinés aparatinés jrangos ataka atnaujinimo metu. Praé¢jus tam tikram jrenginio
veikimo laikui, daikto programiné jranga gali biiti atnaujinama, siekiant geresnio veikimo ar naujy
funkcijy jtvirtinimo. Atnaujinimo metu, programisius gali pasinaudoti galimybe pakeisti jj kenksminga
programine jranga. Jeigu tokia ataka pavyksta, daikto veikimas gali bti jtakojamas ir iSnaudojamas

negeriems tikslams.
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Saugumo parametry iSgavimas. Daiktai, kurie naudojami namy aplinkoje, yra paprastai niekaip
fiziskai neapsaugoti, todél juos uzpuoléjas lengvai gali pagrobti. Fiziskai savo rankose turédamas
prietaisg, programisius gali pabandyti iSgauti tam tikrg saugumo informacija, tarkim, slaptazodzius ar
Sifro kodus. Vos tik nors vienas slaptazodis sukompromituojamas, visas tinklas taip pat gali atsidurti
pavojuje.

Atsisakymo aptarnauti ataka. Atsisakymo aptarnauti atakg lengvai galima sukelti fiziSkai
uzkemsant komunikacijos kanalus.

Visi auks$ciau aprasyti atakos metodai priklausomi nuo fiziSkai Salia esan¢io programisiaus. Todél
visos saugos priemones, kuriy privaloma imtis norint apsaugoti jrenginius ir daikty interneta nuo tokiy
ataky, apima platesne sritj negu vien interneto protokolo saugumas. Ne fizinés (nuotolinés) atakos
apima tokius atvejus [30, 31]:

Neteisétas informacijos perémimas (angl. Eavesdropping). Ivedus prietaisg j tinkla, jis gali tapti
prastai apsaugotas nuo neteiséto informacijos parémimo, kitaip vadinamo pasiklausymu — jeigu
saugumo parametrai ar rakty apsikeitimas vyksta be jokios apsaugos, programisiui gali tapti lengvai
jmanoma nugvelbti visg informacija, keliaujancig tarp komunikuojanciy pusiy. Bet net ir apsaugotas
tinklas gali buti nepajégus apsisaugoti nuo pasiklausymo — pavyzdziui, jeigu sesijos raktai biity
sukompromituoti, kas gali atsitikti po ilgesnio laiko naudojantis tuo paciu raktu jo neatnaujinant.

Susidirimo viduryje (angl. Man-in-the-Middle) ataka. Susidirimo viduryje ataka tampa
imanoma bendravimo fazéje, pavyzdziui kai atvirai apsikeiciama raktais, o rakty apsikeitimo algoritmo
saugumas priklauso nuo to, ar jokia tre€ioji Salis negali neteisétai Sios informacijos gyvai klausytis ir
perimti. V¢liau Sios atakos jmanomos tik jeigu naudojami anoniminiai susijungimai.

Marsrutizavimo (angl. Routing) ataka. Sios rusies atakas galima iskirti j dvi rais: a)
Smegduobés (angl. sinkhole) ataka, kur jsilauzélis apsimeta turintis aukstos kokybés marsruta, kas jam
leidzia daryti kg tik nori su praeinanciais paketais; b) Persiuntimas atsirenkant, kur jsilauzelis gali
iSmesti arba persiysti tik atsirinktus paketus.

Atsisakymo aptarnauti ataka. ProgramiSius gali nesustodamas siysti uzklausas, praSydamas
ivykdyti specifines uzduotis, ir tokiu biidu iSnaudoti resursus. Tai ypatingai pavojinga daikty internete,

kadangi daikty interneto jrenginiai paprastai turi itin ribotg atmintj ir skaic¢iavimo galimybes.
1.5.1. CoAP protokolas

Suvarzyty aplikacijy protokolas (angl. Constrained Application Protocol, CoAP) [14] yra
specializuotas tinklo perdavimo protokolas, skirtas iStekliy suvarzytiems, prie tinklo prijungtiems
jrenginiams, taip pat negalingiems bei apribotiems tinklams. Tinklo mazgais daZnai tampa 8-bity
mikrovaldikliai su ribota darbine atmintimi, procesoriumi ir energijos iStekliais, o tuo tarpu tokie
apriboti tinklai kaip 6LoWPANS (interneto protokolo versija Nr. 6, veikianti negalinguose bevieliuose
asmenininiuose tinkluose (angl. IPv6 over Low-Power Wireless Personal Area Networks)) daznai
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pasizymi dideliu pakety klaidy rodikliu ir tipiniu nedideliu pralaidumu. Sis protokolas yra sukurtas
veikimo principui prietaisas prietaisui (angl. machine-to-machine, M2M) naudojimui, pavyzdziui,
iSmaniajam elektros energijos valdymui namuose ar pastaty automatizavimui.

CoAP suteikia galimybe naudotis uzklausos — atsakymo bendravimo modeliu tarp programos
galutiniy taSky (prietaisy), palaiko jterpting naujy prietaisy ir iStekliy paieska, apima pagrindinius
tinklo konceptus, tokius kaip universalius resursy identifikatorius (angl. Uniform Resource ldentifiers,
URIS) ir interneto medijy rusis. CoAP yra sukurtas taip, kad biity galima lengvai kurti sgsaja su
hiperteksty persiuntimo protokolu (angl. Hypertext Transfer Protocol, HTTP) paprastam
integravimuisi ] tinklg tais atvejais, jeigu susiduriama su specialiais reikalavimais kaip duomeny
perdavimas keliems jrenginiams vienu metu (angl. multicast) ar nei§vengiamu paprastumo reikalavimu
suvarzytose aplinkose.

Vienas i§ pagrindiniy tiksly kuriant CoAP protokola buvo kiek jmanoma sumazinti perduodamos
zinutés pridéting informacija (angl. message overhead) tam, kad pavykty daug resursy kainuojantis
IPv6 pakety fragmentavimas, tad tokiu biidu tausojami tokie apriboti tinklai kaip 6LoWPAN. CoAP
naudoja dviejy rusiy zinuc€iy tipus — uzklausg ir atsakyma, kuriuos paremtos paprastu, dvejetainiu,
fiksuoto dydzio antrastés formatu, po kurio galimai seka toks pasirinkimo formatas kaip Rasis — Ilgis
— Verté (angl. Type-Length-Value, TLV) ir siun¢iama zinuté (angl. payload). Siun¢iamos zinutés ilgis
priklauso nuo datagramos ilgio, ir kuomet naudojamasi vartotojy datagramy protokolu (angl. User
Datagram Protocol, UDP), ji privalo tilpti j vieng datagrama [15].

CoAP pasizymi tokiomis pagrindinémis savybémis:

e tai yra suvarzyto tinklo protokolas, kuris atitinka M2M reikalavimus;

¢ naudojamas kartu su UDP, su laisvai pasirenkamu patikimumu palaikant duomeny perdavima

vienam ar keliems jrenginiams vienu metu;

e nedidel¢ antrastés pridétiné informacija;

e galimybé uZsisakyti praneSimus per paskelbimo — uZzsakymo mechanizma;

e nesudétingos jgaliotojo serverio (angl. proxy) ir podéliavimo (angl. caching) galimybés;

e galimybé naudoti kartu datagramy transporto sluoksnio apsauga (angl. Datagram Transport

Layer Security, DTLS).

1.5.2. MQTT protokolas

MQTT — zinuciy eilés sudarymo telemetrijos transporto (angl. Message Queuing Telemetry
Transport Protocol) [16] palengvintas, supaprastintas Zinu¢iy perdavimo protokolas, kuris suteikia
galimybe iplatinti informacija net riboty istekliy bei tinkly pajégumy suvarzytiems klientams. Sis
protokolas naudoja uzsiprenumeravimo — leidimo komunikacijy metodg ir tampa vis dazniau

naudojamas M2M komunikavimui, tuo pat metu greitai populiar¢jantis ir ,,daikty internete*. MQTT
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suteikia galimybe net ir labiausiai suvarzyty iStekliy prietaisams dalintis informacija pasirinktaja tema,
siunCiant zinutes per server}, kuris veikia kaip MQTT zinuciy brokeris. Brokeris persiuncia informacija
tiems klientams, kurie yra uZsiprenumerave biitent tg temg. Norint paaiSkint kuo paprasciau, reikéty
jsivaizduoti tema kaip hierarching faily sistema, kur klientas gali uZsiprenumeruoti tam tikra
hierarchijos lygj arba panaudoti specialius simbolius, jeigu pageidauty uzsiprenumeruoti kelis lygius.

MQTT protokolas yra vienas 1§ geriausiy pasirinkimy, jeigu tenka dirbti nepatikimame
bevieliame tinkle arba jeigu leidziamas persiunc¢iamy duomeny kiekis yra itin ribotas. Net jeigu
nutriikty rySys tarp uzsiprenumeravusio kliento ir brokerio, brokeris i§saugos zinutes ir i$siys jas
prenumeratoriui, vos tik jam pavyks prisijungti prie rySio. Jeigu rySys nutrikty tarp zinutes
publikuojan¢io kliento, brokeris gali nutraukti komunikavimg, tuo padiu prenumeratoriams
iSsiysdamas ,,paskutinés valios* (angl. last will) i§saugota Zinut¢ su instrukcijomis i§ publikuojancio
kliento [15].

MQTT sesija galima padalinti j keturias fazes: susijungimas, autentifikavimas, bendravimas ir
nutraukimas. Klientas pradeda sukurdamas TCP / IP (transporto valdymo protokolas / interneto
protokolas, t.y. protokoly rinkinys, apraSantis duomeny persiuntimg tarp jvairiy tipy kompiuteriy ir
operaciniy sistemy (angl. Transport Control Protocol / Internet Protocol)) susijungimag su brokeriu,
naudojant standartinj prievada, jeigu nenustatyta kitaip. Standartiniai prievadai yra: 1883 prievadas
nesifruotai komunikacijai, ir 8883 prievadas Sifruotam bendravimui, naudojant SSL / TLS (Saugiyjy
jungimy lygmens protokolas / transporto lygmens protokolas, skirtas saugumui uztikrinti TCP / IP
tinkluose (angl. Secure Socket Layer / Transport Layer Security)). Vykstant SSL / TLS rankos
paspaudimui, autentiSkumo patikrinimui paprastai naudojamas serverio sertifikatas. Kadangi MQTT
protokolas taikosi prie prietaisy, kurie turi itin suvarzytus isteklius, SSL / TLS apsauga ne visuomet
yra pageidautina ar net jmanoma. Tokiais atvejais autentifikavimui naudojamas tiesiog vartotojo
vardas su slaptazodziu, kurie iSsiunc¢iami neSifruotu tekstu ir matomi visiems, paslapcia stebintiems
susijungimo / susijungimo patvirtinimo (angl. connect / connack) pakety apsikeitimg. Kai kurie
brokeriai, ypa¢ sukurti vieSose interneto platformose, priima tiesiog visus anoniminius klientus —
tuomet vartotojo vardas su slaptazodziu programiniame kode paliekami tusti.

MQTT protokolas gali pasiiilyti tris paslaugy tiekimo lygius QoS (angl. Quality of Service), nuo
kuriy priklausys, kaip bus elgiamasi su siun¢iamais ir gaunamais duomenimis. Nors aukStesni paslaugy
tiekimo lygiai yra patikimesni, bet jie reikalauja didesnio naudojamo duomeny srauto, tad pasirinkimg
atlieka prenumeratoriai pagal savo pageidavimus.

Pats papraséiausias paslaugy tiekimo lygis yra nepatvirtinamas. Sis paslaugy tiekimo lygis
naudoja paskelbimo (angl. publish) pakety seka — zinuciy siuntéjas pateikia prane§img brokeriui vieng
kartg, tuomet brokeris vieng kartg perduoda ta pranesimg visiems prenumeratoriams. Naudojant §j lygj,

néra jokio biido uZtikrinti, kad praneSimas pasieké broker; sékmingai, o ir brokeris tos Zinutés
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neiSsaugo. Dél to §is paslaugy tiekimo lygis dar vadinamas ,,daugiausiai vieng karta“ (angl. QoS0, at
most once) arba ,,paleidi ir pamirsti®.

Antrasis paslaugy tiekimo lygis yra patvirtinamas. Sis paslaugy tickimo lygis naudoja paskelbimo
/ paskelbimo patvirtinimo (angl. publish / puback) pakety seka tarp Zinuciy siuntéjo ir brokerio, taip
pat ir tarp brokerio ir prenumeratoriy. Patvirtinimo paketas uztikrina, kad Zinutés turinys buvo gautas,
0 jeigu patvirtinimas nebuvo gautas per tam tikrg laikg, pakartojimo mechanizmas vis siys zinute. Dél
to gali pasitaikyti, kad ta pati zinuté bus iSsiysta keletg karty. D¢l to Sis paslaugy lygis dar vadinamas
,bent vieng kartg“ (angl. Qo0S1, at least once).

Trediasis, sudétingiausias paslaugy tiekimo lygis yra garantuotas. Sis paslaugy tiekimo lygis
naudoja dvi pakety poras. Pirmoji pakety pora yra paskelbimo / paskelbimo gavimo (angl. publish /
pubrec), o antroji pora yra paskelbimo perdavimo / paskelbimo pabaigos (angl. pubrel / pubcomp). Siy
dviejy pakety pora uztvirtinama, kad nepriklausomai nuo pakartojimy skaiciaus, zinuté bus pristatyta
tik vieng kartg. Dél to Sis paslaugy lygis dar vadinamas ,.tiksliai vieng kartg“ (angl. Q0S2, exactly
once).

MQTT protokolo sauga. MQTT protokole saugumas padalintas keliuose sluoksniuose, i§ kuriy
kiekvienas padeda iSvengti skirtingy rasiy ataky. Kadangi Sio protokolo tikslas yra pariipinti
palengvintg (angl. lightweight) ir nesudétingg komunikacijy protokolg daikty internetui, todél ir
saugumo mechanizmy paminéta néra daug. Toliau apZzvelgiami sitlomi saugumo sprendimai
kiekvienam sluoksniui:

1. tinklo sluoksnis (angl. Network Level). Vienas i§ budy kaip uztikrinti saugy ir patikima
ry§] tarp kliento ir brokerio (serverio), yra kaip pagrindg naudoti fiziSkai kenkéjams
neprieinama tinklg arba virtualy privaty tinklg (angl. Virtual Private Network, VPN). Tai
tikty Sliuzy aplikacijoms (angl. Gateway Applications), kur vienoje puséje Sliuzas
prijungtas prie prietaisy, o kitoje puséje prie brokerio per VPN;

2. transporto sluoksnis (angl. Transport Level). Siame sluoksnyje tikslas yra uztikrinti
konfidencialumg, tad daugumoje atvejy bandoma naudoti TLS / SSL transportavimo
Sifravimui. Zinoma, tokiu biidu gauname uztikrinta biida, kad niekas negalés skaityti
perduodamy zinuciy bei autentifikuoti abi puses, naudojant kliento autentifikavima
sertifikaty pagalba, tac¢iau kadangi daikty interneto jrenginiai daznai turi ribotus iSteklius,
tai tampa nejmanoma;

3. Taikymo (programy) sluoksnis (angl. Application Level). Transporto sluoksnyje buvo
galima uztikrinti, kad komunikacija yra Sifruota, o tapatybé autentifikuojama — MQTT
protokolas pariipina kliento identifikatoriy ir vartotojo vardo / slaptazodzio kredencialus,
kurie irgi gali buti naudojami autentifikuoti prietaisus taikymo sluoksnyje. Dar viena

galimybé yra naudoti tikrosios perduodamos zinutés (angl. payload) Sifravima taikymo
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sluoksnyje tam, kad bity uztikrinta parduodamos informacijos sauga net ir nenaudojant
visavercio transporto Sifravimo.

MQTT naudojasi TCP kaip transporto protokolu, tad pagal nutyl¢jima rySys nesinaudoja
Sifruotomis komunikacijomis. Norint uzSifruoti visa MQTT komunikacija, daugelis MQTT brokeriy
leidzia naudoti TLS $alia paprasto TCP. Tad jeigu daikty internete naudojame ,,MQTT CONNECT*
paketo ,,vartotojo vardas® ir ,slaptazodis® laukelius autentifikavimui ir autorizavimui, patartina
naudoti TLS. 8883 prievadas tapo standartu norint uztikrinti saugy MQTT rys;.

Zinoma, pats didZiausias triikumas naudojant TLS kartu su MQTT yra istekliy kaina, kalbant apie
centrinj procesoriy (angl. Central Processing Unit, CPU) ir komunikacijy apkrova. Nors papildoma
CPU apkrova brokeriui nereikSminga, tai tampa didele problema riboty istekliy prietaisams, kurie
nesukurti apdoroti intensyvias skai¢iavimo uzduotis. Tokiais atvejais galima panaudoti tokius metodus
kaip sesijos atgavimas (angl. Session Resumption), kurie gali drastiskai pagerinti TLS darbg. Sesijos
atgavimas — tai metodas, leidZiantis pakartotinai panaudoti jau aptartg TLS sesijg po pakartotino
prisijungimo prie serverio, tokiu budu klientui ir serveriui nebebiitina pakartoti pilno TLS rankos
paspaudimo. Verta paminéti, kad ne visos TLS bibliotekos realizavusios sesijos atgavima. Sesija
galima grazinti dviem budais:

e sesijos ID: Serveris iSsaugo slapta biiseng kartu su sesijos ID. Kai klientas pakartotinai
prisijungia, jis v¢él pateikia sesijos ID ir sesija gali biti pratgsta,

e sesijos bilietas (angl. Session Tickets): Serverio slapta biisena perduodama klientui, kuri
biina uzsifruota su slaptu raktu, kurj Zino tik serveris. Klientas, bandydamas pakartotinai
sesija pratgsiama tokios biisenos, kokia nurodyta slaptame biliete.

Su didele komunikacijy apkrova galime susidurti TLS rankos paspaudime (angl. TLS
Handshake), jeigu MQTT kliento susijungimai planuojami biti tik trumpalaikiai. Nors kokio tinklo
pralaidumo (angl. bandwidth) TLS rankos paspaudimui prireiks priklauso nuo daug faktoriy, kai kurie
bandymai parodé [17], kad sukuriant naujg TLS susijungima gali prireikti keliy kilobaity pralaidumo.
Kadangi naudojant TLS kiekvienas paketas uz$ifruojamas, rySiu keliaujantys paketai irgi turés
papildomg apkrova lyginant su neSifruotais paketais.

Jeigu TLS jgyvendinti kartu su MQTT visiSkai nejmanoma, galima bandyti naudoti tikrosios
perduodamos zinutés (angl. payload) Sifravima leidziamoms (angl. publish) zinutéms, taip pat naudoti
maisa ar Sifruoti slaptazodj kliento prisijungimo (angl. connect) zinut¢je, taip pat iSbandyti TLS — PSK
(i$ anksto pasidalinty rakty (angl. Pre-Shared Key)) sifry komplektus (angl. Cipher Suites), kadangi

juos naudojant galima iSvengti daug CPU resursy naudojanciy vieSojo rakto operacijy.
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1.5.3. HTTP protokolas

HTTP, Siuo metu yra vienas i$ populiariausiy internete naudojamy taikomyjy programy lygmens
protokoly. HTTP yra asimetrinis uzklausos — atsakymao bei kliento — serverio architekttiros protokolas.
Jo veikimo principas paremtas kliento uzklausos siuntimu serveriui, kuris pagal uzklausg suformuluoja
ir pateikia atsakyma. HTTP protokolas yra nejsimenantis — Kitaip tariant, dabartiné uzklausa neZino
nieko apie pragjusias uzklausas. HTTP palaiko skirtingus duomeny tipus, o tai leidzia sukurti sistemas,
nepaisant perduodamy duomeny tipo. Pacios populiariausios uzklausos yra keturiy rasiy:

e gavimo uzklausa (angl. get). Naudojant Sio tipo uzklausg, iStraukiami duomenys i§ jau
egzistuojanciy iStekliy. URL (universalusis adresas (angl. Universal Resource Locator))
saugoma visa reikalinga informacija, kuria, norédamas atsakyti ] uzklausa, pasinaudoja
serveris;

e sukiirimo uzklausa (angl. post). Paprastai Sio tipo uzklausa yra papildyta informacija, kuri
apraso naujai sukuriamus duomeny iSteklius;

e atnaujinimo uzklausa (angl. put). Sio tipo uZklausa atnaujina jau egzistuojanéiy istekliy
parametrus ar informacija;

e iStrynimo uzklausa (angl. delete). Naudojant §io tipo uzklausa, galima iStrinti egzistuojancius
informacijos isteklius.

Nors beveik absoliuti dauguma programuotojy HTTP protokolg bent jau zino, jeigu ne gerai
iSmano, jis néra pats populiariausias protokolas tarp ,,daikty interneto projekty. Nors prietaisai gali
siysti savo duomenis kaip HTTP uzklausa, ir 1§ serverio laukti gavimo patvirtinimo, §is komunikavimo
metodas turi tam tikry apribojimy:

e HTTP yrasinchroninis protokolas — klientas laukia serverio atsakymo, tad daikty internete ar
namy automatikoje tai gali sukelti problemas dél didelio kiekio negalingy prietaisy, kurie
siysty nors ir nedideles, bet daznai pasikartojancias Zinutes;

e HTTP yra vienpusis protokolas. Klientas privalo inicijuoti komunikavima, o daikty internete
prietaisai ar jutikliai jprastai atlieka kliento vaidmenyj, kas reiksty, jog jie nebegali pasyviai 1S
tinklo gauti komandas.

e HTTP yra 1 — 1 protokolas. Klientas duoda uzklausg, o serveris atsako, tad dél to tampa
sudétinga (ir resursy prasme brangu) tg patj praneSimg i$siysti visiems tinklo prietaisams, kas
daikty internete yra itin daznai pasitaikanti situacija.

e Galiausiai, HTTP protokolas, palyginus jj su tokiais palengvintais protokolais kaip MQTT ar
CoAP, atrodo sudétingas ir netgi griozdiSkas dél antras¢iy ir taisykliy — Zinoma, jis kur kas
labiau modifikuojamas ir pritaikomas jvairiems projektas, tac¢iau gali tapti nejgyvendinamu

itin suvarzytose aplinkose.
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1.5.4. SSL / TLS jgyvendinimas mikrovaldikliuose

Teorinis SSL / TLS pritaikymas 8-bity sistemoms. Timothy Stapko teigia [18], kad SSL / TLS
igyvendinimas jmanomas ne tik 32-bity sistemose — su trupuciu kiirybiSkumo ir atidaus programavimo
jis puikiai naudojamas ir 8-bity mikroprocesoriuose. Sukurti SSL / TLS pritaikymg mazesnéms,
Kalbant apie procesoriaus ciklus ir atminties sunaudojima, Sifravimo operacijos ,,kainuoja“ labai daug.
Sis protokolas buvo sukurtas galingiems mechanizmams, kurie neturi i$tekliy apribojimy. Taéiau
perspektyvus SSL / TLS jgyvendinimas, itin atidZiai realizuotas, iS tiesy gali pridéti tik 50 KB dydzio
kodo pédsaka programoje, ir uzimti maziau nei 20 KB vietos duomeny saugojimo vietoje. Daugumai
jterptiniy sistemy SSL / TLS reikés tik serverio puséje, kadangi jos bus prieinamos naudojantis
interneto nar$ykle (klientu). Tai leidzia atsikratyti kliento puséje esan¢iu SSL / TLS kodu, jskaitant ir
intensyviai resursus naudojantj sertifikato — autentifikavimo koda, bei Sakninius sertifikatus, kuriuos
iSduoda sertifikuota valdzia. Kai kiekvienas sertifikatas gali uzimti nuo 1 iki 2 KB, tai tampa nuolatiniu
ir akivaizdziai pastebimu vietos sutaupymu. Taip pat galima pasinaudoti struktiiriniais panasumais tarp
5 SSL versijos ir TLS — parasant protokolo kodg tokj, kuris veikty su abiem protokolais. Beveik 90%
viso kodo gali dalintis abu protokolai [18].

Palaikomo algoritmo pasirinkimas taip pat turi labai didel¢ jtakg kodo dydziui. AES (paZangus
Sifravimo standartas (Sifravimo algoritmas) (angl. Advanced Encryption Standard)) ir 3DES (trigubas
informacijos uzSifravimo algoritmas (simetrinio rakto blokinis Sifras) (angl. Triple Data Encryption
Algorithm)) yra sudétingi Sifravimo algoritmai, palyginus su RC4 (Rivest Sifras Nr. 4 (srauto Sifras)
(angl. Rivest Cipher 4)), kuris labai paprastas ir reikalauja tik keleto eilu¢iy kodo. Neatsitiktinai RC4
pademonstruoja ir geresnes charakteristikas nei AES ar DES [19]. TLS specifikacijos (RFC 2246)
reikalauja 3DES tam, kad biity laikomasi reikalavimy, bet praktikoje dauguma interneto narSykliy ir
SSL /TLS jgyvendinimy palaiko RC4, todél vis Siek tiek nukrypstant nuo specifikacijy ir palaikant tik
RC4, galima iSsaugoti keleta kilobaity vietos be praktiskai jokio blogo poveikio [18]. Taciau Sis
variantas tinka tik ,,mégéjiSkoms* roboty sistemoms, ir visiSkai netiks kuriant Simtaprocentinio
saugumo reikalaujancias sistemas, pvz., susijusias karine ar medicinos technika, nes yra jrodyta, jog
RC4 vis délto jveikiamas [20].

Skaitmeniniai sertifikatai yra biitini SSL / TLS komunikacijoms, kadangi juose yra tiek vieSasis
raktas, tiek autentifikavimo informacija. Deja, visa $i informacija pavercia sertifikatag pakankamai
dideliu — kiekvieng nuo 1 iki 2 KB. SSL / TLS protokolas apibrézia, kad bet kuris SSL / TLS klientas
ar serveris turéty sugebéti palaikyti keleta sertifikaty. Taciau praktikoje komunikacijai dazniausiai
tereikia vieno sertifikato. SumaZinant sertifikaty saugojimo leidimg iki vieno sertifikato vienam

prietaisui, galime sumazinti duomeny uzimama vietg [18].
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Duomeny uZimamos vietos minimizavimas. Geriausias biidas sumazinti uzimamg vieta yra
atidziai sudaryti zinuc¢iy apsaugojimo algoritmus ir minimizuoti buferio dydzius. Reikia sutalpinti visg
zinute bandant jg apdoroti ar patvirtinti prie§ perduodant ja TCP susijungimui ar programai. Tai reiskia,
kad jeinancios zinutés buferis turi buiti maziausiai 16 KB dydzio (didziausio SSL jraso dydzio, pagal
SSL specifikacijas) tam, kad bty galima jsitikinti, jog bus gauta visa zinuté. Taciau iSeinancios zinutés
buferio dydis gali biti zenkliai sumazintas, kadangi i$siunc¢iamo jraso dydis yra kontroliuojamas. Jis
turi biiti bent 2 KB ir savyje turéti sertifikato zinutg, kuri yra tarp 1 ir 2 KB dydzio. Minimalus buferis
paaukoja Siek tiek jvykdymo greicio, kadangi mazesni jrasai gali buti maziau efektyviis nasume, taciau
taip RAM sutaupymas pasirodo itin zymus. Buferio dydis lengvai parametrizuojamas, taip suteikiant
programuotojui (ir netgi vartotojui) daugiau galios reguliuoti atminties panaudojimg derinant sistemos
igyvendinimg [18].

Pirminis rankos paspaudimas reikalauja daugiau buferio vietos negu pati sesija (jam reikia gauti
sesijos raktus ir atlikti vieSojo rakto operacijg), tad galima laikinai paskirti tam Siek tiek atminties. Tai
efektyviai jmanoma atlikti jdiegiant paprastg rinkinj j stating atmintj, i§ kurios galima paskirti vietos
buferiui.
ir iSvesciai, vietoje bandymo naudoti atskirtus buferius uzSifruotoms ir isSifruotoms zinutéms. Tai yra
jmanoma, nes visi SSL / TLS palaikomi Kkriptografiniai algoritmai vienu metu veikia tik viename
fiksuoto dydzio duomeny bloke, ir i§vesties duomenys yra tokio pat dydzio kaip jvesties. Tod¢l galima
daryti 1Svada, kad uZSifruoti ir i8Sifruoti duomenys yra tokio pat dydzio naudojant bet kokj algoritma,
todél neteks susidurti su buferio perpildymu [18].

Veikimo efektyvumas. Kriptografija neabejotinai godi kalbant apie resursy naudojima, bet SSL
/ TLS buvo sukurtas pasiekti maksimaly sauguma, o ne optimaliausig veikima ir resursy panaudojima.
Bet egzistuoja keli budai privesti SSL / TLS veikti grei¢iau ir sklandZiau naudojant ne tokius galingus
procesorius. Kol kas ,,brangiausiai kainuojanti* resursy atzvilgiu operacija bet kurioje SSL / TLS
sesijoje yra vieSojo rakto operacija. Tokie vieSojo rakto algoritmai kaip RSA (Rivest — Shamir —
Adleman) reikalauja tikstan¢iy operacijy su dideliais skaiciais (kiekvienas nuo 512 iki 2048 bity). Be
efektyvaus programavimo, vienintelis kitas budas pagreitinti Sias operacijas yra naudojant tik
kazkokios riiSies techninés jrangos pagalbg. Kai kurios kompanijos kuria jranga, skirtg biitent vieSojo
rakto Sifravimui, pavyzdziui kaip ,,Atmel* [21], kuri suteikia jrangg specialiai RSA kriptografijos
akceleracijai.

Dar vienas btidas yra bandyti naudoti centrinj procesoriy pagal specialias instrukcijas, kurias
sekant galima pagreitinti RSA algoritmg. Daugeriopo tikslumo daugybos instrukcijos gali pagreitinti
RSA iki 10 karty. Alfred Menezes savo knygoje [22] pateikia pavyzdziy kaip efektyviai vykdyti RSA.
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Su tokiomis instrukcijomis, pirminio rankos paspaudimo laikas lengvai gali biiti sumazintas nuo 30
sekundziy iki maziau nei 3 sekundziy naudojant 44 MHz procesoriy.

Sesijos salyguy aptarimas i§ naujo. Viena i$ paciy svarbiausiy sudétingesniy SSL / TLS savybiy,
skirty optimizuoti jterptinj SSL / TLS yra sesijos salygy aptarimas i§ naujo. Sesijos susikiirimo metu,
klientas ir serveris susitaria dél sesijos ID, kuris yra didelis sveikasis skai¢ius, naudojamas unikaliam
esamos sesijos identifikavimui. Tiek serveris, tiek klientas iSsaugo sesijos raktus bei kitg sesijos
informacija laikinojoje atmintyje, ir, pasibaigus sesijai, kurj laika ta informacija saugo. Si informacija
gali buti panaudota pakartotinai pradéti anksCiau uzbaigta sesija, taip iSvengiant daug resursy
naudojancios vieSojo rakto operacijos [18].

Skirtingai nuo vieSojo rakto kriptografijos, maiSos algoritmai leidziasi nesudétingam
programiniam optimizavimui. Tokie algoritmai kaip MD5 (Zinu¢iy santrauka Nr. 5 (maisos funkcija))
ir SHA1 (saugus maisos algoritmas Nr. 1 (maiSos funkcija) (angl. Secure Hash Algorithm 1)) gali biti
nesunkiai visiSkai parasomi asembleryje. Jie palyginus greitesni uz kitas kriptografines operacijas,

todél retai taps bet kokia efektyvaus veikimo silpnaja vieta [18].
1.6. MQTT ir HTTP protokoly funkcionalumo palyginimas

Didziausias skirtumas tarp Siy protokoly yra tai, kad MQTT priskiriamas prie supaprastinty ir
palengvinty komunikavimo protokoly, kai HTTP laikomas sudétingu ir i§ pirmo Zvilgsnio ne paciu
geriausiu protokolo pasirinkimu daikty interneto prietaisams. Taciau taip grieztai skirstyti negalima,
nes priklausomai nuo prietaiso naudojimo situacijos bei pacios sistemos dizaino gali labiau tikti ir
sudétingesnis protokolas. Kartais labai patogu pasinaudoti jau sukurtomis, darbui paruoStomis
aukStesnio lygio programy sasajomis, kurias siiilo egzistuojanc¢ios MQTT protokolo bibliotekos, taciau
kartais naudingiau koda kurti pa¢iam programuotojui nuo pat pradZiy, naudojant Zemesnio lygio
programy sasajas ar protokolus, pavyzdziui, HTTP. Pasirinkimas priklausys nuo naudojimo situacijos
— jeigu projektui jgyvendinti reikalinga dvipusé komunikacija, ar patys duomenys turi biiti surenkami
1§ daugybés prietaisy ir persiunciami dideliam kiekiui prenumeratoriy, tokiu atveju naudingiau rinktis
MQTT. Jeigu reikalingas paprasCiausias AJAX stiliaus komunikavimas — uzklausos ir atsakymo
komunikavimo metodas, tuomet kam apsisunkinti projekta su MQTT brokeriy jdiegimu, kai tokiam
komunikavimui uzteks keleto eilu¢iy kodo ir HTTP protokolo.

MQTT protokolas pasizymi kur kas mazesniu antrastés dydziu, o pats maziausias galimas
duomeny paketo dydis siekia vos 2 baitus. Ta¢iau HTTP protokolas leidzia naudoti ilgas antrastes ir
siysti itin didelius praneSimus. HTTP yra senas, patikimas protokolas, su beveik neribotomis
galimybémis pléstis. Taciau jeigu nereikalingas itin sudétingas sprendimas, MQTT gali tikri labiau.

Toliau pateikiamas i§samus HTTP ir MQTT protokoly palyginimas.
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Kada verta rinktis MQTT protokola?

kai siun¢iamus duomenis privaloma gauti realiuoju laiku, ir bet koks vélavimas yra
nepageidautinas;

kai komunikacijoje dalyvauja didelis kiekis duomenis renkanciy prietaisy, kuriy
informacijg pageidauja gauti didelis kiekis klienty;

Kai pageidaujama turéti galimybe¢ dvipusiam komunikavimui, t.y. i§ prietaiso ne tik gauti
pranesSimus, bet ir siysti duomenis | jj.

kai jmanoma ir naudinga palaikyti ilgai gyvuojant] TCP susijungimg su brokeriu, nes
duomeny poky¢iai turi buti perduodami realiu laiku;

kai naudojamas prietaisas turi itin ribotus energijos iSteklius, pavyzdziui, energijg gauna
naudodamas baterijas, tad labai svarbu kiek jmanoma labiau taupyti elektros energija, kad
baterijos nereikéty daznai keisti,

jeigu persiunc¢iamy duomeny kiekis néra labai didelis, o duomenys persiun¢iami artimoje
aplinkoje —t. y. duomenimis dalintis nereikia su skirtinguose pasaulio krastuose esanciais
klientais. Kitokiu atveju verta naudoti debesijos MQTT brokerius, bet juos sunkiau
modifikuoti ir jdiegti TLS sauga;

kai duomenis siunciantys ar gaunantys klientai néra labai patikimi ir gali bet kada
iSsijungti — MQTT protokolas suteikia galimybe kaupti brokeryje Zinutes, kurios bus
pristatytos vos sugrizus klientui, taip pat ir ,,paskutinés valios* nurodymus, kad i$ rysio
zonos dingus duomenis siuncianc¢iam klientui, brokeris turéty tolimesnius nurodymus

kaip elgtis.

Kada verta rinktis HTTP protokolg?

kai persiunciamy duomeny kiekis yra labai didelis, o duomenis | tg pati serverj siuncia
prietaisai 1§ viso pasaulio;

kadangi HTTP protokolas paprastai veikia tik tarp dviejy bendraujanciy subjekty (kliento
ir serverio), jis labiau tinkamas reguliariam baisenos raportavimui, o ne jvykiy realiam
laike fiksavimui;

HTTP protokolas yra tapes pagal nutyl¢jimg numatytuoju protokolu tinklo
komunikacijoms. D¢l Sios priezasties kuriant bet kokj projekta galima bti jsitikinus, kad
tiek kliento, tiek serverio pusé tikrai palaikys §j protokola, o iSkilus problemoms bus
galima kreiptis j didele interneto bendruomene, kurioje tikrai bus suteikta pagalba;
kadangi HTTP protokolas daug kur palaikomas, tai uZtikrina paprastesnj suderinamuma
su ugniasienémis, o tai tampa itin svarbu, jeigu projektas jgyvendinamas aplinkoje, kurios

programos kiir¢jas nebekontroliuos;
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e verta pagalvoti, ar tikrai reikia jaudintis dél tinklo pralaidumo ir didesnio papildomo
duomeny kiekio, naudojant HTTP protokola — Siuolaikiniy technologijy pagalba
komunikacijy pralaidumas vis geré¢ja, o Siais laikais ne tik interneto, bet ir mobiliojo rySio

tiekéjai sitilo neribotg persiun¢iamy duomeny kiekj uz fiksuota suma.

1.7. Analizés iSvados

1. Egzistuoja didelé galimybiy rinka roboty kibernetinio saugumo tyringjimo srityje. Jeigu
ziirésime i§ saugumo pusés, dauguma roboty yra net nepasiruo$¢ buti pritaikomi kasdieniame
gyvenime. Programiné jranga nepasiruoSusi apsiginti nuo ataky, nes dauguma komunikacijy jprastai
yra neuzsifruotos [3].

2. Saugiy roboty kiirimas yra sudétinga uzduotis dél keleto priezasCiy: aplinkoje, kurioje bus ne
vienas robotas, susidurs su padidéjusiais saugumo pavojais, kadangi netgi jeigu robotas saugus
izoliuotoje aplinkoje, jis gali tapti lengvai pazeidziamas dalyvaudamas jungtinése atakose. Tipiné
aplinka yra dinamiska, kurioje daugybé gyvy biitybiy, iskaitant ir nepatyrusius vartotojus, vaikus,
pagyvenusius Zzmones ir gyviinus; sunku laikyti sistemg saugia be jokio standartizuoto atramos tasko
[8].

3. Autonominiai robotai atstovauja nauja prietaisy klase, kurios saugumo reikalavimai atrodo
besiskiriantys nuo jprastiniy kompiuteriy ir kompiuteriy tinkly sistemy [4].

4. Prie$ bandant sukurti tikrai veiksmingg komunikacijos saugos metodg autonominiam robotui,
bitina apgalvoti kaip vyks identifikavimas bei autentifikavimas, atsizvelgiant | esamg situacija, pvz.,
ar robotas bus naudojamas karinei pramonei, o gal namy tkiui, parinkti tinkama sprendimg duomeny
Sifravimo klausimu bei rakty valdymu. Ar jmanoma ir verta bandyti jgyvendinti SSL, jeigu ne —
pasitenkinti paprastesniu saugumo uztikrinimu.

5. Apzvelgus saugos pasitlymus ir jau jgyvendintus specifinius sprendimus, lengva jzvelgti
komunikacijy saugos reikSme, taip pat ir tampa savaime suprantama, jog kuo geresnj saugos sprendimag
bus bandoma pritaikyti, tuo labiau nukentés istekliai ir bus sunaudojama daugiau energijos, kad yra

itin aktualu tokiuose prietaisuose kaip robotai.
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2. AUTONOMINIO ROBOTO SAUGAUS KOMUNIKAVIMO METODAS

Pirmojoje darbo dalyje (analizéje) buvo atidziai ir iSsamiai iSnagrinétos autonominiy roboty
rusys, apzvelgta, kuo skiriasi kompiuterio ir roboto sauga, iSsamiai aprasytos galimos grésmeés
nepasiripinus tinkamu autonominiy roboty komunikacijy saugumu, taip pat pasiiilyta specifiniy, jau
igyvendinty saugos sprendimy, taip pat apibréZta ty sprendimy nauda tolimesniam darbui.

Pagrindiné¢ uzduotis, kurig reikia iSspresti Siame darbe — sukurti saugy autonominio roboto
komunikavimo sprendima, kurj jgyvendinus nebiity jmanoma taip lengvai nutekinti jautrius duomenis
ir juos klastoti. Norint uztikrinti saugumg, pasirinktame mikrovaldiklyje bus jgyvendintas
komunikavimas su SSL kriptografiniu protokolu, uZztikrinanéiu saugia komunikacija ir duomeny

perdavimg internetu.
2.1. Siekiami rezultatai

2.1.1. Saugumo uZztikrinimas

Saugumga galima padidinti jterpiant tokius kriptografinius metodus kaip blokiniai Sifrai, maiSos
funkcijos, paraso algoritmai, taip pat nekriptografinius metodus, kurie naudoty autorizacija ir kitus
saugumo politikos reikalavimy aspektus. Taciau visi i§vardinti jprasti saugumo uZztikrinimo metodai
gali buti lengvai pritaikomi dideliems, galingiems tinklams, o démesys turéty buti sutelktas j
suvarzytus tinklus, dél to biitina atsizvelgti | papildomas pasekmes, kurios atsiranda suvarzytose, riboty
iStekliy aplinkose. Be to, reikéty kiek jmanoma sumazinti zinuciy kiekj bei dydj tam, kad sumazéty
reikalavimai darbinei atminéiai bei bty optimizuotas papildomas duomeny srautas, ta¢iau tuo paciu
islaikant aukstus saugumo standartus. Zinoma, bandant supaprastinti saugumo protokola dél energijos
naudojimo sumazinimo, privaloma tikétis saugumo kokybés suprastéjimo, todél reikety surasti
patenkinamg pusiausvyrg abiejose pusése.

Saugumo uztikrinimui reikalingi trys pagrindiniai elementai — vientisumas, autentifikavimas ir
konfidencialumas, o TLS gali jgyvendinti juos visus. Kitaip nei tinklo sluoksnio saugumo protokolai,
TLS uztikrina saugg nuo komunikacijos pradzios iki galo. Vadinasi, naudojant kuriamg autonominio
roboto saugaus komunikavimo metods, jsilauzéliui bus nelengva pasiekti per tinklo jrenginj

keliaujancia informacija.
2.1.2. Taupus elektros energijos vartojimas

Robotg dazniausiai sudaro penki pagrindiniai komponentai: energijos Saltinis, motoras, jutikliai,
mikrovaldiklis bei integruotas kompiuteris. Nors dabar, vis labiau populiar¢jant atsinaujinanciai
energetikai, kai kuriems robotams jdiegiamos saulés energija naudojancios baterijos, bet pats
populiariausias energijos Saltinis iSlieka paprastos, pakartotinai jkraunamos baterijos. Kadangi robotai

su laiku tampa vis sudétingesni, visos valdymo sistemos, jutikliai, komunikacijos ir skai¢iavimy
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operacijos naudoja vis daugiau ir daugiau elektros energijos. Mikrovaldiklis periodiskai siuncia
komandas j motorus ir jutiklius, iStraukia i§ jy duomenis ir komunikuoja su integruotu kompiuteriu.
Kadangi mikrovaldiklio uzduotys jprastai biina fiksuoto dydzio ir su reguliariais pakartojimais, galima
nesudétingai iSmatuoti jo sunaudojama elektros energija. Atliekant bandymus ir iSmatuojant elektros
energijos suvartojimg galima pastebéti, kad mikrovaldiklio suvartojamos elektros energijos kiekis
zymiai kinta priklausomai nuo dirbancios programos sudétingumo [23]. Vadinasi, kuriamas

autonominio roboto saugaus komunikavimo metodas pasizymés nedideliu elektros suvartojimu.
2.1.3. Riboti skaiciavimo iStekliai

Paprastai, jeigu robotas yra modernesnis ir turi keleta jutikliy, atlieka nuolatinius, sudétingus
skai¢iavimus, jam neuztenka tik mikrovaldiklio — tokiu atveju mikrovaldiklis uzsiima tik Zemo lygio
uzduotimis, pavyzdziui, tiesioginiu motory valdymu ar duomeny istraukimu is$ jutikliy. Tuo pat metu
jis suteikia programavimo s3sajg integruotam kompiuteriui, kuris, turédamas kur kas galingesnius
skai¢iavimo pajégumus, uzsiima auksto lygio uzduotimis, pavyzdziui, judesiy valdymu ir veiklos
koordinacija. Taciau Siuo atveju kuriamas saugaus komunikavimo metodas skirtas nesudétingam
autonominiam robotui, kuris visiems skaiiavimams ir valdymui naudoja tik mikrovaldikli be
papildomo, galingesnio integruoto kompiuterio, todél jo skai¢iavimo istekliai yra riboti. Vadinasi,
kuriamas autonominio roboto saugaus komunikavimo metodas pasizymés nedideliu skaiiavimo

iStekliy naudojimu.
2.1.4. Ribota prieiga prie tinklo resursy

Ypac¢ daznai su tinklu susijusiomis problemomis susiduriama, jeigu tinkle informacija dalinasi
daugiau negu pora roboty arba duomenis surenkantis serveris yra nutoles. Roboty komunikacijai
igyvendinti naudojamos trumpalaikés, pasikartojancios uzklausos, kurios turi biiti jvykdytos per tam
tikra, grieztai nustatytg laiko tarpa. Tam, kad duomeny apsikeitimas jvykty bendradarbiaujant realiu
laiku, robotai ir serveris turi palaikyti nuolating komunikacija, o informacijai perduoti skirtas tinklo
srautas turi biiti pakankamai didelis. Nors $iuo atveju kuriamas saugaus komunikavimo metodas bus
iSbandomas neapkrautame namy tinkle, kuriame dalyvauja tik vienas robotas ir vienas serveris, taciau
metodas vis tiek pasiZymés nedideliu papildomu duomeny srautu ir bus tinkamas ribotos prieigos

tinklams.
2.2. Planuojama serverio — kliento architektiira

Siame autonominio roboto saugaus komunikavimo metode visa roboto, kuris atlieka kliento
vaidmenj, surinkta informacija siun¢iama j vietinj serverj naudojant WiFi (zr. 2.1 pav.). Pavyzdziui,
autonominis namy aplinkos stebéjimo robotas su judesio jutikliais siuncia informacijg 1 serverj

kiekvieng karta kazkam sujudéjus — aktualu, kai iSvykstama atostogy ir namai paliekami be priezitiros.

34



Paprastai informacija siun¢iama TCP ar UDP transporto protokolais, priklausomai nuo to, koks
taikomujy programy lygmens protokolas naudojamas — HTTP, MQTT ar, pavyzdziui, CoAP. Siame
darbe bus iSbandomi du protokolai — HTTP ir MQTT. O S$io kuriamo metodo tikslas tarp taikomyjy
programy lygmens ir transporto lygmens jterpti TLS apsauga, kad tapty nejmanomas keliaujancios

informacijos nutekéjimas.

oo

Klientas - Robotas [ RN

Siungiama i5 roboto jutikliy surinkta informacija

Gaunama i5 roboto jutikliy surinkta informacija

m
111 e

W 771111 o
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2.1 pav. Planuojamos serverio — kliento architektiiros funkciné schema

2.3. Protokoly saugos lygmeny modifikacijos

Prietaiso identifikavimo naudojimas. Tiek HTTP, tiek MQTT galima naudoti kliento
autentifikacija su prisijungimo vardu bei slaptazodziu — taip galima sustabdyti paSaliniy asmeny
zinu€iy siuntimg } server]. Pavyzdziui, MQTT protokole tai atlikti labai lengva, nes tereikia
mosquitto.conf faile aktyvuoti slaptazodziy panaudojima ir sukurti passwords.txt faila, kuriame
jraSomi visy vartotojy, kuriems leista prisijungti, duomenys. Taciau vartotojo vardo ir slaptazodzio
naudojimas praranda prasmeg, jeigu jie prisijungiant siun¢iami neuzSifruoti ir matomi bet kuriam
besiklausan¢iam — Kyla susidirimo viduryje (angl. Man-in-the-Middle) atakos pavojus. Todél vis tiek
reikalingas transporto lygio Sifravimas TLS.

SSL / TLS palaikymas. Tiek HTTP, tick MQTT palaiko SSL / TLS sauga. Kadangi pries
pasiekiant tikslg, TCP paketai keliauja per daugybe rySio infrastruktiiros komponenty, kiekvienas
infrastruktiiros dalyvis gali papras¢iausiai perskaityti siun¢iamg informacijg arba net jg pakeisti. Todél
uztikrinti saugiam komunikacijos kanalui buitina naudoti TLS, kur jokia tre€ioji Salis negalés prisiliesti
prie siun¢iamy duomeny su blogais ketinimais — aisku, tik tokiu atveju, jeigu bus naudojami saugiis
Sifro komplektai (angl. cipher suites) bei saugi TLS versija. Jeigu dél riboty iStekliy vieSojo rakto
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operacijos neijmanomos, verta iSbandyti TLS — PSK Sifro komplektus, tac¢iau pries tai reikéty isitikinti,
ar pasirinkta TLS biblioteka juos palaiko, nes TLS — PSK néra itin populiarus.

PraneSimy pristatymy lygiai. PrieSingai nei HTTP, MQTT yra lankstesnis ir gali pasialyti tris
skirtingus lygius praneSimy pristatymo kokybei ir saugai — kas ypac¢ aktualu suvarzytuose tinkluose
bei jrenginiuose. QoS0 lygi rekomenduojama naudoti, kai rySys tarp siuntéjo ir gavéjo yra visiskai
arba beveik stabilus, kai néra gyvybiskai svarbu gauti kiekvieng i§ roboto iSsiystg zinutg, taip pat kai
brokeriui nebiitina kaupti nepristatyty zinuciy, nes klientas — gavéjas visg laikg yra aktyvus. QoS1 lygij
rekomenduojama naudoti, kai privaloma gauti kiekvieng zinute, o tinklo apkrova ir energijos
suvarzymai yra nesvarbiis — su zinu¢iy pasikartojimais bus sékmingai susitvarkoma. Sis lygis
populiariausias, kadangi suteikia garantijg, jog Zinuté bus pristatyta bent vieng kartg, o pridétinés
informacijos yra ne tiek ir daug. QoS2 lygj rekomenduojama naudoti, kai programos ar jtaiso veikimas
priklauso nuo lygiai vieng kartg gaunamos zinutés — pavyzdziui, jeigu dél dublikaty sutrikty prietaiso
veikimas ar nukentéty zinuciy prenumeratoriai. Ta¢iau biitina turéti omenyje, kad padidés pridétinés

informacijos kiekis bei zinutés i§siuntimas uztruks ilgiau.
2.4. Komunikavimo duomeny srautai

Igyvendinamo roboto komunikavimo su serveriu scenarijaus UML diagramos pateikiamos 2.2
pav., 2.4 pav. ir 2.3 pav. Jeigu komunikacija yra be TLS apsaugos (zr. 2.2 pav. arba 2.4 pav.), o0 robotas
nori iSsiysti praneSima apie suveikusius jutiklius serveriui, pirmiausiai jis bando prisijungti prie
interneto rySio. Tuomet tikrinama, ar teisingas roboto naudojamas WiFi prisijungimo vardas ir
slaptazodis. Jeigu tai duomenys teisingi ir tuo metu jmanoma prieiga prie interneto, bandoma
prisijungti prie serverio. Tokiu atveju tikrinama, ar teisingas roboto naudojamas serverio adresas bei
prievado numeris (MQTT protokolo atveju — ar teisingi brokerio duomenys). Jeigu prisijungimui prie
serverio ar brokerio reikalingas vartotojo vardas ir slaptazodis, jie pateikiami. Jeigu duomenys teisingi
ir serveris / brokeris Siuo metu yra pasiekiamas, robotas sékmingai prisijungia prie serverio, ir
atitinkamai nuo to, koks protokolas naudojamas, i§siun¢iama zinuté j tam tikrg temg (naudojant MQTT
protokolg) arba pateikiama POST uzklausa (naudojant HTTP protokola). Jeigu kuriame nors zingsnyje
nepavyksta prisijungti prie serverio, interneto, ar nepavyksta autentifikacija, zinuté nei§siunciama, o
pakartotinis bandymas vyksta uz 30 sekundziy. Jeigu komunikacija vyksta su TLS apsauga (Zzr. 2.4
pav. arba 2.3 pav.), o robotas nori i$siysti prane$img apie suveikusius jutiklius serveriui, pirmiausiai
jis bando prisijungti prie interneto rySio. Tuomet tikrinama, ar teisingas roboto naudojamas WiFi
prisijungimo vardas ir slaptazodis. Jeigu tai duomenys teisingi ir tuo metu jmanoma prieiga prie
interneto, bandoma prisijungti prie serverio. Tokiu atveju tikrinama, ar teisingas roboto naudojamas
serverio adresas bei prievado numeris (MQTT protokolo atveju — ar teisingi brokerio duomenys). Jeigu

prisijungimui prie serverio ar brokerio reikalingas vartotojo vardas ir slaptazodis, jie pateikiami. Jeigu

36



duomenys teisingi ir serveris / brokeris $iuo metu yra pasiekiamas, robotas sékmingai prisijungia prie

serverio, ta¢iau prie$ siunciant zinute jsitikinama, ar komunikacija yra tikrai saugi — atitinkamai nuo

to, koks protokolas naudojamas, tikrinamas serverio protokolo atitikimas (naudojant MQTT protokolg)

arba SHA1 kontrolinis kodas (naudojant HTTP protokola), ir tik tuomet i$siunc¢iama zinuté j tam tikrg

tema arba pateikiama POST uZzklausa. Jeigu kuriame nors Zingsnyje nepavyksta prisijungti prie

serverio, interneto, ar nepavyksta autentifikacija, zinuté neiSsiunciama, o pakartotinis bandymas

vyksta uz 30 sekundziy. Jeigu netinka turimas serverio sertifikatas, arba netinka turimas SHA1

kontrolinis kodas, vadinasi, kad saugaus komunikavimo uzmegzti nepavyko, sesija nutraukiama, o

Zinuté nei$siunciama.

—
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2.2 pav. Issami sekos diagrama — HTTP ir MQTT nesaugus komunikavimas
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2.4 pav. Supaprastintos sekos diagramos — HTTP ir MQTT nesaugus ir saugus komunikavimas
2.5. Metodo iSvados

1. Kuriamas metodas turi suteikti roboto komunikacijoms sauga, pasizyméti taupiu elektros
energijos vartojimu, tikti ribotus skaiciavimo isteklius bei ribota prieiga prie tinklo turintiems
robotams.

2. Apzvelgtos galimos saugos modifikacijos, kuriomis pasiZymi tyrimui pasirinkti komunikacijy
protokolai — tieck MQTT, tieck HTTP palaiko TLS saugg bei prietaiso identifikavimo naudojima, taiau
tik MQTT suteikia galimybe rinktis pageidaujamg praneSimy pristatymo lygj.

3. Taip pat pavaizduoti ir aprasSyti planuojami komunikacijy duomeny srautai bei eiga, kuriais
remiantis numatoma, kad MQTT ir HTTP protokoly naudojimo eiga turéty praktiSkai nesiskirti

nenaudojant TLS saugos, taciau jau jg jdiegus atsiranda keli papildomi ir skirtingi eigos zingsniai.
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3. AUTONOMINIO ROBOTO SAUGAUS KOMUNIKAVIMO METODO PROTOTIPAS

Kuriant autonominio roboto saugaus komunikavimo metodo prototipg, tyrimams pasirinkti
MQTT bei HTTP protokolai, kurie realizuojami naudojant ,,Arduino IDE* platformg bei negalingg
ESP8266 mikrovaldiklj. Protokolai bus iSbandomi tiek neapsaugoti, tiek su TLS apsauga, o keiciant
konfigiiracijg, gaunami rezultatai bus palyginami ketvirtojoje, eksperimentinéje dalyje. Testuojami

protokolai ir konfigiiracijos aprasytos tolesn¢je apzvalgoje.
3.1. MQTT leidéjo — prenumeratoriaus architektiira

Prie$ isbandant komunikacijg su MQTT protokolu, apzvelgiama jo leidéjo — prenumeratoriaus
architektiira (Zr. 3.1 pav.). Kadangi MQTT naudoja uZsiprenumeravimo — publikavimo metoda, tad
tuo pat metu serveris taip pat gali atlikti ir kliento vaidmenj. Siuo tiriamuoju atveju MQTT , Mosquitto®
brokeris, skirtas zinu¢iy gavimui bei paskirstymui prenumeratoriams, bus jdiegtas namy kompiuteryje,
tad jis atliks brokerio / serverio vaidmen;j architektiiroje — i§ jo bus galima stebéti prisijungianciy
klienty skaiciy, laikg, siuniamy zinuciy temas. Brokeris atsiun¢iamy neSifruoty Zinuciy klausysis
naudodamas 1883 prievada, o apsaugoty TLS — 8883 prievadg. Kadangi tas pats kompiuterj bus
naudojamas ir siun¢iamy zinu¢iy i§ ESP8266 wvaldiklio klausymuisi (uzsiprenumeravus tema
»esp/test), tad prie brokerio / serverio prisidés ir kliento vaidmuo. Visa tai atliekama turint omenyje
tokia situacija, kai, pavyzdziui, autonominis namy aplinkos robotas su judesio jutikliais siuncia
informacijg ; namy kompiuter; kiekvieng kartg kazkam sujudéjus — aktualu, kai iSvykstama atostogy
ir namai paliekami be prieZiiiros.

Siuo atveju robotas, naudojantis ESP8266 mikrovaldiklj, atliks tik kliento — Zinuciy siuntéjo
vaidmenj. Pavyzdziui, jo uzduotis galéty buti iSsiysti zinute apie namuose vaikS¢iojanc¢ius asmenis,
kiekvieng kartg suveikus judesio davikliui. Siuo tiriamuoju atveju ir bus i§siundiama tokia Zinuté
tema ,,esp/test”, taciau judesio daviklis prijungtas nebus, nes tai tiriant perduodamy duomeny sauguma

néra aktualu.
N kompiuteri
amy kompiuters Robotas
T A
- o]
|

\ |

Temos uZsiprenumeravimas

Y

Klentas [ | Klientas
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3.1 pav. MQTT serverio — kliento architekttiros funkciné schema
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3.2. HTTP serverio — kliento architektiira

Toliau apzvelgiama HTTP protokolo serverio — kliento architektara (zr. 3.2 pav.). HTTP
protokolas veikia naudodamas uzklausos — atsakymo metoda. Sio tyrimo metu kompiuteryje bus
idiegtas ,,Apache* HTTP serveris, taip pat sukurta ,,MySQL* duomeny baz¢, kurioje bus talpinamos
1S ESP8266 gautosios zinutés — jas bus galima perziiiréti ar iStrinti. Serveris atsiun¢iamy nesifruoty
zinuc¢iy klausysis naudodamas 8080 prievada, o apsaugoty TLS — 443 prievada. Taigi, tokiu atveju
kompiuteris architekttiroje atliks serverio vaidmeni.

Naudojant HTTP protokola, robotas, naudojantis ESP8266 mikrovaldiklj, architektiiroje atliks
kliento vaidmenj. Jis, norédamas iSsiysti zinutg, pateiks POST uzklausg serveriui, i§ kurio turéty

sulaukti atsakymo 200 OK, jeigu uzklausa bus gauta s¢kmingai.

Namy kompiuteris

Robotas
' A
- &
[ ]
\ POST uzklausa

Apache HTTP € Klientas
serveris (,S luncia
Zinute)

MySQL duomeny """
bazé

Y

200 OK atsakymas

3.2 pav. HTTP serverio — kliento architekttiros funkciné schema

3.3. ESP8266 mikrovaldiklis

Darbo tyrimams pasirinktas 32 bity ESP8266 mikrovaldiklis (Zr. 3.3 pav.), kuris $iuo metu itin
sparciai populiaréja tarp jvairiy ,,daikty interneto* projekty — dél santykinai mazos kainos ir dideliy
panaudojimo galimybiy. Oficialiai jis vadinamas tiesiog ESP8266 WiFi moduliu —,,sistema ant lusto*
(angl. system-on-a-chip, SOC), kuriame yra integruotas TCP / IP protokolo déklas (angl. stack), kurio
pagalba bet koks kitas mikrovaldiklis gali prisijungti prie WiFi.

o2

fESP W11 Module V1.4
| VRXTAL GING . .
‘ ol 23

i

- P~

GRS

[LLL]

3.3 pav. ESP8266 ESP-01 mikrovaldiklis [32]
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ESP8266 mikrovaldiklj} galima panaudoti dviem biidais — prijungti jj prie kito, galingesnio
mikrovaldiklio, pavyzdziui, ,,Arduino Uno*, arba jeigu uzduotis nereikalauja labai dideliy resursy,
tiesiog programuoti jj patj. Siuo atveju pasirinkta ESP8266 mikrovaldiklio modifikacija yra viena
paprasciausiy — ESP-01, kurioje galima rasti 512kB atmintukg (angl. flash memory) bei 82kB SRAM
(statiné laisvosios prieigos atmintis (angl. Static Random-Access Memory). Kadangi i kiekvieng
ESP8266 modulj i$ anksto jraSoma AT tipo programiné aparatiné jranga (angl. firmware), tokiu budu
tampa itin paprasta prijungti ESP8266 prie bet kokio kito, galingesnio mikrovaldiklio, ir gauti visas
WiFi teikiamas galimybes, kokias suteikty daug brangesnis ir sudétingas, pavyzdziui, ,,Arduino WiFi*
skydas.

Svarbiausia priezastis, kodél taip sékmingai iSpopuliar¢jo Sis mikrovaldiklis, yra tai, kad
ESP8266 turi pakankamai galinga mikroprocesoriy ir uztektinai atminties nedideliems namy
projektams — ji paprasta integruoti su jvairiais jutikliais. ISmanusis elektros kistukas, namy automatika,
belaidziy jtaisy valdymas, kiidikio pasiklausymo radijas, namy judesio jutiklis, integruota nesiojamoji
elektronika, j¢jimo kortele dél saugumo — tai vieni i$ populiariausiy ,,daikty interneto* pavyzdziy,
kuriuose naudojamas Sis mikrovaldiklis.

ESP8266 mikrovaldiklio detalioji schema pateikiama priede Nr. 7.1. Si ESP8266 mikrovaldiklio
modifikacija turi 5 jvestis / iSvestis — VCC, RX, TX, GND, GPIOO.

e VCC jvestis skirta mikrovaldiklio maitinimui. ESP8266 privaloma tiekti 3.3 V (ne aukstesne
nei 3.6 V) jtampa, dél ko daznai tenka jsigyti loginj jtampos keitiklj (jeigu ESP8266
jungiamas prie kito mikrovaldiklio kaip WiFi skyda), nes dauguma galingesniy
mikrovaldikliy gali tiekti tik 5 V jtampa.

e RX (angl. receive) jvestis skirta gaunamiems duomenims — pavyzdziui, jeigu norima jkelti
programinj koda i §j mikrovaldiklj, tam bus naudojama $i jvestis.

e TX (angl. transmit) iSvestis skirta i§ mikrovaldiklio siun¢iamiems duomenims.

e GND jvestis / isvestis skirta mikrovaldiklio jZeminimui.

e GPIOO yra jvestis / i§vestis bendram naudojimui — pavyzdZiui, prijungti jutiklius. Taip pat
Sig jvest] / iSvest] privaloma jZeminti keliant nauja programinj koda j mikrovaldiklj — ji

ikelus, iZeminimg galima atjungti.
3.3.1. Maitinimas ir duomeny perkélimas

Kaip buvo paminéta ankstesniame 3.3 skyrelyje, ESP8266 mikrovaldiklio maitinimui biitina 3.3
V jtampa. Taigi, §] mikrovaldiklj galima maitinti keliais budais — naudoti galvaninius elementus arba
neSiojamus, i$ anksto jkraunamus energijos bankus, taip pat galima maitinti prijungus prie Kito,
galingesnio mikrovaldiklio arba tiesiai j kompiuterio USB (universali nuoseklioji kompiuterio
magistralé (angl. Universal Serial Bus)). Kadangi Siame tyrime atlickama daug bandymy, o jie dar ir

pakartojami deSimtis ar Simtus karty, tiksliausiems rezultatams gauti pasirinktas maitinimas i$
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kompiuterio USB magistralés. Tam prireiké USB TTL (tranzistorius — tranzistoriui logikos, angl.
transistor — transistor logic) UART (universalaus asinchroninio imtuvo — siystuvo, angl. universal
asynchronous receiver — transmitter) — prietaiso tilto (z. 3.4 pav.), kuris veréia lygiagre¢ius duomeny
bitus j nuoseklius duomeny bitus. Rekomenduojama duomeny parsiuntimo sparta, naudojant ESP8266

kartu su USB TTL UART tiltu — 57600 arba 115200 sparta bodais (angl. baud rate).

3.4 pav. CP2102 USB j TTL UART tiltas [33]

Naudojant §j tilta, nebereikalingas loginis jtampos keitiklis, kadangi CP2102 USB § TTL UART
tiltas gali tiekti dviejy rasiy jtampg — tiek 5V, tiek 3.3 V. I$ viso §is tiltas turi 5 jvestis / i§vestis — 5 V,
GND, RXD, TXD ir 3.3 V, kuriy funkcijos atitinka ESP8266 apraSytas funkcijas. Taigi, $is tiltas Sio
darbo bandymuose atlieka dvi funkcijas — tiekia maitinimg ESP8266 mikrovaldikliui, taip pat jj

naudojant galima jkelti programinj koda § ESP8266 mikrovaldiklj i§ kompiuterio.
3.3.2. Suvartojamos elektros energijos matavimas

Kadangi visame darbe tiriami energetiskai suvarZyti autonominiai robotai, vienas 1§ labai svarbiy
aspekty tampa elektros energijos suvartojimas. Norint sukurti pat] tinkamiausig saugy komunikacijos
metoda, biitina atsizvelgti ir | protokolo energetinj efektyvuma — galbiit verta paaukoti kelias, ne pacias
svarbiausias saugos funkcijas, dél kur kas sumazéjusio elektros suvartojimo. Ypac¢ jeigu autonominis
robotas dirbty namy aplinkoje, o ne valstybinés reikSmés jstaigoje.

Suvartojamg elektros energija, ,,siurbiama* i§ USB magistralés, iSmatuoti be jokiy specialiy jtaisy
buty sudétinga, tad papildomai naudojamas UNI-T jtampos ir srovés matuoklis UT658 (zr. 3.5 pav.).
Ji galima tiesiogiai prijungti prie kompiuterio USB magistralés, o per ji — CP2102 USB i TTL UART
tilta. Sis matuoklis gali uzfiksuoti jtampa 3.0 V—9.0 V, o srove 0.0 A — 3.0 A ribose.

™

N
I

3.5 pav. UNI-T UT658 jtampos ir srovés matuoklis [34]
43



Norint iSmatuoti sunaudojama elektros energija, prireiks itampos, vidutinés srovés ir uzduociai
atlikti sugaisto laiko. Pavyzdziui, jeigu paleidus programinj koda, jtampa yra 5 V, srové 1 A, o uzduotis
atlikta per 30 s, naudojama tokia formulé:

5V-1A-30s=150Ws
Atlikus skaic¢iavimus, gaunamos vatsekundés (arba SI sistemos vienetai J (dzauliai)). Gauty

rezultaty neverta konvertuoti j gerai pazjstamas kWh, nes §iuo atveju elektros suvartojimas nebus toks

didelis.
Sujungus visus prietaisus, prijungus prie kompiuterio USB magistralés ir paruoSus darbui

ESP8266 mikrovaldiklj, CP2102 USB j TTL UART tiltg ir UNI-T UT658 jtampos ir srovés matuoklj,

gaunamas toks vaizdas (zr. 3.6 pav.):

s
f]
Ll
(4
-
oM
[
-

3.6 pav. ESP8266, tiltas ir matuoklis prijungtas prie mano kompiuterio USB

Visas sujungimas — supaprastinta funkciné elektriné schema pateikta 3.7 pav.:
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3.7 pav. Kompiuterio USB, ESP8266, tilto ir matuoklio sujungimo schema
3.4. Metodo prototipo iSvados

1. Kuriant metodo prototipa pastebéta ir nuspresta, kad MQTT komunikavimg vietoj serverio ir
kliento labiau tinkama apibrézti kaip leidé¢jo — prenumeratoriaus architektiirg, kur robotas bus Zinuciy
leidéjas, o kompiuteris bus zinuciy prenumeratorius. Taip pat i tg patj kompiuterj idiegiamas MQTT
zinuciy brokeris, skirtas paskirstyti zinu¢iy srautg tarp leidéjy ir prenumeratoriy, dél Sios priezasties
Sioje MQTT architektiiroje kompiuteris atliks du vaidmenis: brokerio ir papildomo kliento —
prenumeratoriaus.

2. HTTP komunikavimas vyksta naudojant jprastg serverio — kliento architektiira, kur robotas
atlieka kliento vaidmen; ir siun¢ia POST tipo uzklausas i ,,Apache* serverj, kuris Siuo atveju jdiegtas
kompiuteryje. Gaunamy uzklausy rezultatai talpinami j ,,MySQL* duomeny baze.

3. Darbo tyrimams atlikti pasirinktas ESP8266 mikrovaldiklis, itin spar€iai populiaréjantis
,»daikty interneto* projektuose. Mikrovaldiklio maitinimui bei kodo perkélimui naudojamas CP2102
USB j TTL UART tiltas, o iSnaudojamos elektros matavimui pasirinktas UNI-T UT658 jtampos ir

sroveés matuoklis.
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4. AUTONOMINIO ROBOTO SAUGAUS KOMUNIKAVIMO METODO
EKSPERMENTINIS TYRIMAS

4.1. MQTT protokolo jgyvendinimas mikrovaldiklyje

Igyvendinant komunikavima tarp mikrovaldiklio (kliento) ir kompiuterio (serverio, dar kitaip
MQTT algoritme vadinamo ,,brokeriu‘), pradedama nuo atviro kodo ,,Eclipse Mosquitto MQTT v3.1¢
[24] brokerio sistemos. Sékmingai jdiegus ir paruosus kompiuterj veikimui serverio rézimu, prie
Windows paslaugy (angl. services) atsiranda veikiantis ,,Mosquitto brokeris. ,,Mosquitto* brokerj
galima paleisti tiek rankiniu, tiek automatiniu buidu kiekvieng kartg iS naujo perkrovus Windows
sistemg. Pagal nutylé¢jima, ,,Mosquitto naudoja 1883 prievadg nesifruotam MQTT komunikavimui

(zr. 4.1 pav.), o 8883 prievada SSL / TLS apsaugotam komunikavimui.

Command Prompt - mosquitto -v — O x>

)\mosquitto”

uitto -v
5 (build date 3 :57.31) starting
default config.
ipve listen
ning ipv4 listen socket on port 18

4.1 pav. ,,Mosquitto* brokeris klausosi naudodamas 1883 prievada

Prie§ pradedant jgyvendinti MQTT su TLS, iSbandoma ar pavyksta paprastas, neSifruotas
komunikavimas tarp kompiuterio ir ESP8266 mikrovaldiklio. Tam naudojami ,,Mosquitto* brokerio
jrankiai kaip ,,mosquitto_sub®, kuris skirtas uZsiprenumeruoti prane$imus, ir ,,mosquitto_pub*, kuris
skirtas publikuoti pranes§imus. Naudojant ,,Arduino IDE* platformg ir ,,PubSubClient* bibliotekg [28],
1§ ESP8266 mikrovaldiklio iSsiunfiamas praneSimas, o su Windows Powershell programa

uzsiprenumeruojama ,,esp/test” tema. Bendravimas buvo uzmegztas sékmingai (Zr. 4.2 pav.).

onnection from 1
ub|7456-LAPTOP-5M] (c1, k6@).
e)

UBSCRIBE
est (Q }

ding PINGRESP to E
d PINGREQ fr
rding PINGRESP to ES

4.2 pav. Uzmegztas bendravimas tarp kompiuterio ir ESP8266, naudojant MQTT 1883 prievada
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Taip pat naudojant ,,WireShark* programing jrangg galima jsitikinti, kad zinutés keliauja tikrai

neuzS§ifruotos ir zinuté ,, Tikrinam Wireshark® aiskiai, bet kuriam besiklausan¢iam, matoma (zr. 4.3

pav.):

[ Tip.addr == 192.168.0.105

HNo. Time Source Destination Protocol  Length Info
17 10.141563 192.168.0.105 192.168.0.103 MQTT 56 Ping Request
18 10.145747 192.168.0.103 192.168.0.1085 MQTT 56 Ping Response
23 10.367488 192.168.0.105 192.168.0.103 TCP 54 49153 » 1883 [ACK] Seq=3 Ack=3 Win=1693 Len=0
31 25.145286 192.168.0.105 192.168.0.103 MQTT 56 Ping Request
32 25.149392 192.168.0.103 192.168.0.105 MQTT 56 Ping Response
33 25.188555 192.168.0.1085 192.168.0.103 TCP 54 49153 » 1883 [ACK] Seg=5 Ack=5 Win=1691 Len=@
36 31.284299 192.168.0.103 192.168.0.105 MQTT 84 Publish Message
37 31.316067 192.168.0.105 192.168.0.103 TCP 54 49153 » 1883 [ACK] Seq=5 Ack=35 Win=1661 Len=0
41 48.147036 192.168.0.105 192.168.0.103 MQTT 56 Ping Request
42 48.151783 192.168.0.103 192.168.0.105 MQTT 56 Ping Response
43 48.339234 192.168.0.105 192.168.0.103 TCP 54 49153 » 1883 [ACK] Seq=7 Ack=37 Win=1659 Len=0
48 55.148130 192.168.0.105 192.168.0.103 MQTT 56 Ping Request
49 55.152214 192.168.0.103 192.168.0.105 MQTT 56 Ping Response
5@ 55.187623 192.168.0.105 192.168.0.103 TcP 54 49153 » 1883 [ACK] Seg=9 Ack=39 Win=1657 Len=0
66 70.146842 192.168.0.105 192.168.0.103 MQTT 56 Ping Request
67 70.151378 192.168.0.103 192.168.0.105 MQTT 56 Ping Response
68 70.338001 192.168.0.105 192.168.0.103 TCP 54 49153 » 1883 [ACK] Seg=11 Ack=41 Win=1655 Len=0

Frame 36: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface @

Ethernet II, Src: IntelCor ef:72:70 (88:bl:11:ef:72:70), Dst: Espressi @d:cf:95 (5c:cf:7f:0d:cf:95)
Internet Protocol Version 4, Src: 192.168.0.183, Dst: 192.168.0.105

Transmission Control Protocol, Src Port: 1883, Dst Port: 49153, Seq: 5, Ack: 5, Len: 30

MQ Telemetry Transport Protocol, Publish Message

5c ¢f 7f @d cf 95 88 bl 11 ef 72 7@ 08 00 45 @0 A P rp..E.
00 46 25 d7 40 08 80 @6 52 ba c@ a8 0@ 67 c@ a8 F%.@... R....g..
00 69 87 5b ¢ 01 8f al 9a ©e 00 00 1b 72 50 18 I I P

fd 6c el 3f 80 08 30 1c 0@ ©8 65 73 70 2f 74 65 J1.?2..8. _.esp/te
73 74 54 69 6b 72 69 6e 61 6d 20 57 69 72 65 73 stTikrin am Wires
68 61 72 6b hark

4.3 pav. MQTT neuzsifruotos zinutés vaizdas ,,WireShark programingje jrangoje

Kadangi jsitikinama, kad neSifruotas bendravimas tarp ESP8266 ir kompiuterio, naudojant
MQTT protokola, vyksta s€ékmingai, buvo imtasi kitos darbo dalies — sukurti saugy komunikavima,
tam pasitelkiant SSL / TLS. Tam j kompiuterj reikia jdiegti OpenSSL [25], kad biity galima sukurti
serverio raktus, sertifikatus bei sertifikaty jgaliojimus CA (sertifikaty valdzia (iSduodanti sertifikatus)
(angl. Certificate Authority)). Pirmiausiai sukuriamas raktas, skirtas sertifikaty jgaliojimui CA.
Tuomet sukuriamas CA sertifikatas ca.crt 5 metams, naudojant CA raktg ca.key, kuris buvo sukurtas
prie§ tai. Tam jvedami Salies, miesto, organizacijos pavadinimai, taip pat tikslus kompiuterio sri¢iy
vardy sistemos DNS (angl. domain name system) pavadinimas, $iuo atveju tai buvo LAPTOP-
5NJT72A0. Toliau sukuriamas serverio raktas, kurj naudos brokeris. Véliau pateikiama uzklausa
serverio sertifikato server.csr kiirimui, o pildant duomenis juos reikia pateikti lygiai tokius pat, kokie
buvo rasomi ca.crt — ypac svarbu, kad atitikty ,,common name* laukelis, kuris privalo biti serverio
DNS vardas. Siuo atveju Windows programin¢ jranga veikia lokaliam tinkle, todél buvo panaudotas
kompiuterio vardas, taciau tikty ir IP adresas. Toliau panaudojamas CA raktg ca.key serverio sertifikato
patvirtinimui ir pasiraS8ymui — taip sukuriamas server.crt failas. I$ visy sukurty naujy faily prireiks tik
server.crt, ca.crt ir server.key. Jie nukopijuojami j ,,Mosquitto* direktorijg /certs. Toliau atliekami
pakeitimai mosquitto.conf faile tam, kad biity galima pradéti naudoti SSL / TLS. Tam bitina pakeisti
,.default listener reiksme i§ 1883 prievado j 8883, taip pat uzpildyti laukelius ,,cafile, ,certfile bei

keyfile“, i juos jrasant tiksly kelig iki sertifikaty ir rakty direktorijos (zr. 4.4 pav.).
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[ c\Program Files (x86)\mosquitto\mosquitto.conf - Notepad++ — ] X
File Edit Search View Encoding Language Settings Tools Macro Run Plugins Window ? X
H=) 3 s & ‘ |thha| @ 2 |BR EEER ©| o W B &

Blchangelog 3 [E mosquitto. cunfal

The following options can be used to enable SSL/TLS support for ~

this listener. Note that the recommended port for MQTT over TLS
is 8883, but this must be set manually.

a*

A A e e

See also the mosguitto-tls man page.

Bt least cne of cafile or capath must be defined. They both

define methods of accessing the PEM encoded Certificate

Buthority certificates that have signed your server certificate
and that you wish to trust.

cafile defines the path to a file containing the CA certificates.
capath defines a directory that will be searched for files
containing the CA certificates. For capath to work correctly, the
certificate files must have ".crt" as the file ending and you must run
# "c_rehash <path to capath>" each time you add/remove a certificate.
cafile C:\Program Files (x86)\mosquitto\certs\ca.crt

#capath

P

# Path to the PEM encoded server certificate.
certfile C:\Program Files (x86)\mosquitto\certs\server.crt

# Path to the PEM encoded keyfile.
keyfile C:\Program Files (x86)\mosguitto\certs\server.key

# This option defines the version of the TLS protocol to use for this listener.
# The default value allows vl1.2, vl.1l and v1.0, if they are all supported by

4 the wersion of onenssl that the hroler was comniled acainst  For onenssl S

Jormal text file length : 38,089 lines: 838 n:201 Col:2 Sel:0]0 Windows (CR LF) UTF-8 INS

4.4 pav. mosquitto.conf failo konfigliravimas, norint pradéti naudoti SSL / TLS

Atlikus visus pakeitimus, i§ naujo paleidziamas ,,Mosquitto* brokeris. Norint jgyvendinti SSL /
TLS saugg ir kitoje komunikacijy puséje — mikrovaldiklyje ESP8266, ,,OpenSSL“ pagalba
konvertuojamas server.crt failo formatas j dvejetainj server.crt.der, kadangi bitina jj perkelti j
ESP8266. Kadangi ,,Arduino IDE* platforma jprastai nepalaiko atskiry, su kodu nesusijusiy bei
neatitinkanc¢iy .in0 formato faily jkélimo j mikrovaldiklius, tam pasitelkiamas atskiras programos
iskiepis —,,ESP8266FS* [26]. Ji naudojant galima jkelti | ESP8266 mikrovaldiklj tiek programinj koda,
tiek sertifikatg server.crt.der. Protokolo veikimo patikrinimui vél naudojama ,, WireShark® programing
jranga ir jsitikinama, kad Zinutés keliauja naudojant TLSv1.2 — uZtikrinamas saugumas, jos uzsifruotos

ir nematomos, neperskaitomos svetimiems besiklausantiems asmenims (Zr. 4.5 pav.).

ip.addr == 192.168.0.105

Ho. Time Source Destination Protocol  Length  Info
10857 511.930329 192.168.0.105 192.168.0.103 TLSv1.2 148 Client Hello
1058 511.930522 192.168.0.103 192.168.0.105 TLSv1.2 590 Server Hello
1059 511.930535 192.168.0.103 192.168.0.105 TLSv1.2 463 Certificate, Server Hello Done
1060 511.935785 192.168.0.105 192.168.0.103 TCP 54 48153 » 8883 [ACK] Seq=95 Ack=537 Win=2144 Len=0
1061 512.120370 192.168.0.105 192.168.0.103 TCP 54 48153 » 8883 [ACK] Seq=95 Ack=946 Win=1735 Len=0
1062 512.134749 192.168.0.105 192.168.0.103 TLSv1.2 321 Client Key Exchange
1063 512.174745 192.168.0.103 192.168.0.105 TCP 54 8883 » 49153 [ACK] Seq=946 Ack=362 Win=65031 Len=0
1064 512.183810 192.168.0.105 192.168.0.103 TLSv1.2 145 Change Cipher Spec, Encrypted Handshake Message
1065 512.184084 192.168.0.103 192.168.0.105 TLSv1.2 145 Change Cipher Spec, Encrypted Handshake Message
1066 512.193855 192.168.0.105 192.168.0.103 TLSv1.2 155 Application Data
1067 512.195825 192.168.0.103 192.168.0.105 TLSv1.2 123 Application Data
1068 512.204262 192.168.0.105 192.168.0.103 TCP 54 49153 » 8883 [ACK] Seq=554 Ack=1106 Win=2144 Len=0
1069 512.208493 192.168.0.105 192.168.0.103 TLSv1.2 171 Application Data
1870 512.249071 192.168.0.103 192.168.0.105 TCP 54 8883 » 49153 [ACK] Seq=1106 Ack=671 Win=65275 Len=0
1071 512.254882 192.168.0.105 192.168.0.103 TLSv1.2 123 Application Data
1072 512.259594 192.168.0.103 192.168.0.105 TLSv1.2 123 Application Data
1073 512.400836 192.168.0.105 192.168.0.103 TCP 54 48153 » 8883 [ACK] Seq=740 Ack=1175 Win=2075 Len=0
1101 527.210561 192.168.0.105 192.168.0.103 TLSv1.2 123 Application Data
1102 527.211821 192.168.0.103 192.168.0.105 TLSv1.2 123 Application Data
1103 527.222997 192.168.0.105 192.168.0.103 TCP 54 49153 » 8883 [ACK] Seq=809 Ack=1244 Win=2006 Len=0
1104 542.214372 192.168.0.105 192.168.0.103 TLSv1.2 123 Application Data
1105 542.216369 192.168.0.103 192.168.0.105 TLSv1.2 123 Application Data
1106 542.297777 192.168.0.105 192.168.0.103 TCP 54 49153 » 8883 [ACK] Seq=878 Ack=1313 Win=1937 Len=0
1110 557214719 192_168.0.105 192.168.0.1@ TISw1.2 123 Annlication Data

Frame 1066: 155 bytes on wire (1248 bits), 155 bytes captured (1240 bits) on interface 0

Ethernet II, Src: Espressi_@d:cf:95 (5c:cf:7f:0d:cf:95), Dst: IntelCor_ef:72:70 (88:bl:11:ef:72:70)
Internet Protocol Version 4, Src: 192.168.0.105, Dst: 192.168.0.103

Transmission Control Protocol, Src Port: 49153, Dst Port: 8883, Seq: 453, Ack: 1637, Len: 11
Secure Sockets Layer

88 bl 11 ef 72 7@ 5¢ cf 7f @d cf 95 08 0@ 45 00
00 8d 68 09 00 @0 ff 86 39 41 c@ a8 00 69 cO a8
00 67 <@ 01 22 b3 80 60 1b 32 98 62 2b a5 50 18
@6 6c de 2e 99 Q0 17 93 03 @0 60 da 9e 37 f@ db
1f 5f 3f 59 a5 85 af 43 62 27 1 93 47 9e a8 75
ed da 64 93 24 23 b5 d7 55 3@ 93 93 65 6b b7 71
e7 7c 16 8b @5 13 18 @ @9 8d 96 39 01 3a 7d 18
f3 d4 86 fc c@ 51 6a 21 87 3 7e a5 11 43 e8 54
90 dc 42 44 d9 20 b5 81 5f 41 3b 0 78 e5 2d @c
d4 df £5 77 9a 93 aa ab ed 48 d4

4.5 pav. TLSv1.2 uzsifruoto bendravimo vaizdas ,,WireShark* programingje jrangoje su MQTT protokolu
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4.2. HTTP protokolo jgyvendinimas mikrovaldiklyje

Méginant jgyvendinti komunikavimg HTTP protokolu tarp mikrovaldiklio (Siuo atveju taip pat
kliento) ir kompiuterio (serverio), privaloma pasirtpinti serverio, kuris palaikyty HTTP protokola,
jdiegimu. Tam buvo pasirinktas atvirojo kodo, nemokamos programinés jrangos paketas ,,XAMPP*
[27], kuris leidZia kompiuteryje tyrimo tikslais jsirengti vietinj serverj. I§ visy sitilomy programos
moduliy darbe buvo panaudoti tik du: ,,Apache* — HTTP serveriui susikurti, bei ,,MySQL* — susikurti
duomeny bazei. Sékmingai jdiegus ,,XAMPP* ir atitinkamai modifikavus httpd.conf bei httpd-ssl.conf

failus, matomas veikiantis vietinis serveris (zr. 4.6 pav.).

[Z] XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 ] - O X
XAMPP Control Panel v3.2.2 " contis
Modules
Service Module PID{s) Port(s) Actions &) Netstat
15968 F -
Apache o 443, 8080 Stop Admin Logs B shel
WysaL 1388 3306 Stop Admin Config Logs Explorer
FileZila Start Admi Config Logs ¥ Services
Mercury Start Admir Config Logs & Help
Tomcat Start Admi Config Logs & out
7:15:44 PM [Apache] Apache WILL NOT start without the configured ports free! A
7-15:44 PM [Apache] You need to uninstall/disable/reconfigure the blocking application
7:15:44 PM [Apache] or reconfigure Apache and the Control Panel to listen on a different port
7:15:44 PV [Apache] Attempting to start Apache app
7:15:44 PM [mysql] Autostart active: starting
71544 PV [mysql]  Attempting to startt MySQL app
71545 PM [Apache] Status change detected: running
7:15:45 PM [mysql] Status change detected: running

4.6 pav. ,,XAMPP* valdymo ekranas

Pagal nutyl¢jima, ,,XAMPP* naudoja 80 prievada neSifruotam HTTP komunikavimui, o 443
prievadg SSL / TLS apsaugotam komunikavimui, dar kitaip vadinamam HTTPS. Kadangi darbui
naudojamame kompiuteryje pagal nutyléjimg 80 prievadas jau buvo uzimtas, pasirinktas 8080
prievadas.

Norint patogiau matyti visus siun¢iamus duomenis, sukurta ,,MySQL* duomeny bazé (zr. 4.7

pav.), su tokiais laukeliais kaip zinutés identifikavimo kodas, data, siunCiama temperatiira ir

Ve
pranesimas.
s localhost:8080 /127.0.0.1 x
< C' | ®© localhost:8080/phpmyadmin/sgl.php?server=18db=db&table=id8pos=0
php B 7 Server: 127.0.0.1 » @ Database: db » [ Table: id
AmleEe Browse 4 Structure /| SQL ., Search ¢ Insert |} Export [id Impor
Recent Favorites
@ « Showing rows 25 - 49 (50 total, Query took 0.0013 seconds.)
(8 New SELECT * FROM ~id’
= (@) db
F o New
+ 7 id
# information_schema << < 2 Show all | Numberofrows: 25 Filter rows: | Search this tat
T_ mysql
- performance_schema + Options
- phpmyadmin +—T— ¥ temperatura data id komentaras
+. test &7 Edit £ Copy @ Delete -31  2018-04-28 19:48:03 26 labai_labai_salta
& Edit ¥z Copy @ Delete 31 2018-04-28 19:48:35 27 |labai_labai_salta
&7 Edit & Copy @ Delete -31  2018-04-28 19:49:05 28 labai_labai_salta
AP Fdit & Conv & Delate 21 2MM18N4.72 10°403R 90 lahai lahai <salta

4.7 pav. ,,MySQL* duomeny bazé
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Lygiai taip pat kaip ir su MQTT, prie§ pradedant jgyvendinti HTTPS, iSbandomas neSifruotas
komunikavimas tarp kompiuterio ir ESP8266 mikrovaldiklio. Vél naudojant ,,Arduino IDE* platformag
ir ,,esp8266 / Arduino® bibliotekg [29], i§ ESP8266 mikrovaldiklio i§siunc¢iamas pranes$imas, kuriame
parasyta atsitiktiné temperatira bei komentaras. NeSifruotas komunikavimas buvo uzmegztas

sékmingai (zr. 4.8 pav.).

[ ]ip.addr == 192.168.0.105 && ip.addr == 192.168.0.108

No. Time Source Destination Protocol Length Info

395 21:47:35.298416 192.168.0.105 192.168.0.108 TCP 58 49153 » 8880 [SYN] Seq=0 Win=
396 21:47:35.298525 192.168.0.108 192.168.0.105 TCP 58 8080 » 49153 [SYN, ACK] Seq=0
397 21:47:35.303005 192.168.0.105 192.168.0.108 TCP 54 19153 > 808@ [ACK] Seq=1 Ack=
398 21:47:35.313235 192.168.0.185 192.168.0.108 TCP 277 49153 -+ 8@80 [PSH, ACK] Seg=1
399 21:47:35.313236 192.168.0.185 192.168.0.108 HTTP 98 POST /post.php HTTP/1.1 (app
400 21:47:35.313359 192.168.0.108 192.168.0.105 TCP 54 8080 » 49153 [ACK] Seq=1 Ack=
401 21:47:35.319071 192.168.0.108 192.168.0.105 HTTP 269 HTTP/1.1 200 OK

402 21:47:35.319287 192.168.0.108 192.168.0.105 TCP 54 8080 » 49153 [FIN, ACK] Seg=2

403 21:47:35. 192.168.0.105 192.168.0.108 54 49153 » B808@ [RST, ACK] Seg=2

Frame 399: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

Ethernet II, Src: Espressi @d:cf:95 (5c:cf:7f:0@d:cf:95), Dst: IntelCor_ef:72:70 (88:bl:11:ef:72:70)
Internet Protocol Version 4, Src: 192.168.0.105, Dst: 192.168.0.188

Transmission Contrel Protocol, Src Port: 49153, Dst Port: 8080, Seq: 224, Ack: 1, Len: 44

[2 Reassembled TCP Segments (267 bytes): #398(223), #399(44)]

Hypertext Transfer Protocol

HTML Form URL Encoded: application/x-www-form-urlencoded

65 6e 63 6f 64 65 64 8d ©@a 43 6f 6e 74 65 6e 74  encoded. .Content
00da  2d 4c 65 be 67 74 68 3a 28 34 34 0d ©a 0d Qa [ -Length: 44...

LEEIGS 6d 70 65 72 61 74 75 72 61 3d 2d 33 31 26 6b emperatu ra=-318&K|
LA 6 6d 65 6e 74 61 72 61 73 3d 6¢c 61 62 6 omentara s=labai
G c 61 62 61 69 5F

4.8 pav. NeuZzsifruotos zZinutés vaizdas ,, WireShark programinéje jrangoje, naudojant HTTP

Kadangi jsitikinta, kad neSifruotas bendravimas tarp ESP8266 ir kompiuterio, naudojant HTTP
protokolg, vyksta sékmingai, galima pradéti kitg darbo dalj — sukurti saugy komunikavima, tam ]
pagalbg pasitelkiant SSL / TLS. Atsidarius https://localhost:443, atsisiunciamas pacios pasiraSytas

(angl. self-signed) sertifikatas, i$ kurio, $iuo atveju, reikia tik kontrolinio kodo (angl. fingerprint)
SHAL. Jis pateikiamas programiniame kode, kad ESP8266 visuomet prie§ siunciant informacijg
patikrinty, ar sutampa valdiklio ir vietinio serverio kontroliniai kodai.

Vél norint patikrinti HTTPS protokolo veikima, naudojama ,,WireShark* programiné jranga ir
jsitikinama, kad Zinutés keliauja naudojant TLSv1.2 — jos neperskaitomos svetimiems

besiklausantiems asmenims (zr. 4.9 pav.).
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https://localhost/

1 |ip.addr == 192.168.0.102 && ip.addr == 192.168.0.108 [X] ~] Expression... |+

No. Time Source Destination Protocol  Length Info @
- 54919 12:35:26.161363 192.168.0.102 192.168.0.108 JiGE] 58 49153 » 443 [SYN] Seq=0 Win=2144 Len=0 MSS5=536
54921 12:35:26.161429 192.168.0.108 192.168.0.102 P 58 443 » 49153 [SYN, ACK] Seq=0 Ack=1 Win=65392 Len=0 MSS=146@
54933 12:35:26.167984 192.168.0.102 192.16%.0.108 TCP 54 49153 > 443 [ACK] Seg=1 Ack=1 Win=2144 Len=0
54937 12:35:26.173995 192.168.0.102 192.16%.0.108 TLSv1.2 148 Client Hello
55009 12:35:26.207109 192.168.0.108 192.16%.0.102 TLSv1.2 576 Server Hello, Certificate, Server Hello Done
55213 12:35:26.279598 192.168.0.162 192.168.6.108 TLSv1.2 193 Client Key Exchange
55267 12:35:26.319824 192.168.0.108 192.168.6.102 TCP 54 443 > 49153 [ACK] Seq=523 Ack=234 Win=65159 Len=0 [
55276 12:35:26.332879 192.168.0.162 192.168.0.108 TLSv1.2 145 Change Cipher Spec, Encrypted Handshake Message
55277 12:35:26.333187 192.168.0.188 192.168.0.102 TLSv1.2 145 Change Cipher Spec, Encrypted Handshake Message
55290 12:35:26.355663 192.168.0.1682 192.168.0.108 TCP 54 49153 » 443 [ACK] Seq=325 Ack=614 Win=2144 Len=0
55292 12:35:26.355664 192.168.0.162 192.168.0.108 TLSv1.2 363 Application Data -
55389 12:35:26.395999 192.168.0.188 192.168.0.102 TCP 54 443 » 49153 [ACK] Seq=614 Ack=634 Win=65392 Len=0 .
56135 12:35:26.776019 192.168.0.168 192.168.0.102 TLSv1.2 331 Application Data -l

Frame 55292: 363 bytes on wire (2904 bits), 363 bytes captured (2904 bits) on interface @

Ethernet II, Src: Espressi_@d:cf:95 (5c:cf:7f:0d:cf:95), Dst: IntelCor_ef:72:7@ (88:bl:11:ef:72:70)
Internet Protocel Version 4, Src: 192.168.0.162, Dst: 192.168.0.108

Transmission Control Protocol, Src Port: 49153, Dst Port: 443, Seq: 225, Ack: 614, Len: 3@9

Secure Sockets Layer

[:LE70 d6 09 76 34 72 51 1c b4 22 97 76 9e 35 12 1 oo oo B ~
(L0 5a 1b a7 B b8 3c @a @: o
[CLIA7 65 7f 79 ae 82 3c 42 f6 10 eb 60 55 1 e@ 9

[:L:J03 32 57 eb 71 c8 75 bc <6 50 8d 2 15 fd 42 f4

(LIS a5 6 36 76 87 d7 ef ed 36 9 c@ 98 29 6d|

LM d fd 81 7e 42 33 28 9b 2b a@ 00 33 b3 b3 2a 7

[:CI:2d 8b 27 a7 32 f3 87 8e 2f cl1 f2 a8 a2 01 @3 9

(L3274 al el fa b4 55 f@ c@ f7 96 45 62 ec e8 3a 5

[LER79 5a 11 1f e9 7d ee 62 50 7a 87 b5 47 5c ed cj

[AN:R6h 69 1f 26 28 64 d@ 27 58 b4 44 f6 e3 f3 44 19

[AbI60 2f 72 ed d9 57 46 82 25 99 1c Ad ff 88 42 04

[AE:RS/ of 2¢ fa @a 29 be bf 95 6e ¢c8 bc d6 b3 ab 8d|

[EI N1 3e 7f 90 4b 8f @a 6e 1a ce 9b a6 31 6d 89 a9

[iC1:3lac 81 9c b@ ed 1a 76 88 ff 6a 96 a6 dc 52 5e 54

(ARl ce e4 9e 35 bb dc d1 eb

v

© ¥ secure Sockets Layer (ssl), 300 bytes Packets: 63368 * Displayed: 20 (0.0%) Profile: Default

4.9 pav. TLSv1.2 uzsifruoto bendravimo vaizdas ,,WireShark* programingje jrangoje su HTTP protokolu

Kadangi saugus komunikavimas pavyko tiek naudojant MQTT, tiek HTTP protokolus, galima
pradéti jy efektyvumo tyrima, palyginant tiek kiekybinius reikalavimus, tiek kokybines galimybes.

4.3. Protokoly Sifravimo algoritmy modifikacijos

Atliekamo tyrimo metu, ESP8266 klientas serveriui pasitlydavo keturis Sifry komplektus:

e TLS RSA_WITH_AES_128 CBC_SHA256 (0x003c);

e TLS RSA_WITH_AES_256_CBC_SHA256 (0x003d);

e TLS RSA WITH_AES 128 CBC_SHA (0x002f);

e TLS RSA_WITH_AES_256_CBC_SHA (0x0035).

IS Siy Sifry komplekty serveris pasirinkdavo TLS RSA WITH AES 256 CBC SHA256,
nesvarbu, koks protokolas biidavo naudojamas — ar MQTTS, ar HTTPS. Jeigu pageidaujamas dar
didesnis saugumas, visuomet galima jdiegti ir iSbandyti sudétingesnius Sifry komplektus, taciau reikéty
nepamirsti, kad tuomet tikrai padidés apsikei¢iamy duomeny kiekis bei prailgés atlickamos operacijos

laikas.
4.4. Protokoly kiekybiniy parametry palyginimas

4.4.1. Protokoly uZimama vieta ir skaic¢iavimo iStekliy naudojimas

Pirmiausia apZvelgiama ir palyginama, kiek uZima kiekvieno protokolo modifikacijos kodas ir
kiek skai¢iavimo istekliy jis naudoja. Siai informacijai i§gauti neprireiké jokiy papildomy jrankiy,

kadangi tyrimas atliekamas naudojant ,,Arduino IDE* platforma, kurioje Siuos duomenis galima gauti
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kiekvieng kartg paleidus koda, kadangi i§ anksto pasirenkama naudojamo jrenginio modifikacija — tiek

atminties dydis, tiek skai¢iavimo iStekliai. Gautieji rezultatai pateikiami 4.1 lenteléje.

4.1 lentelé. Kodo dydis ir SRAM uzimtumas valdiklyje

Kodo uZimama | Kodo uZimama | SRAM naudojami | SRAM naudojami
vieta, B vieta, % iStekliai, B iStekliai, %
MQTT 259908 52.01 33528 40.93
MQTT su
350396 70.12 (80%) 35912 43.84
TLS
HTTP 266968 53.43 33520 40.92
HTTP su
324036 64.85 35456 43.28
TLS

*Nors MQTT su TLS kodas uzima beveik tiek pat baity kiek ir kitos modifikacijos, realiai uzimamos vietos dydis

gerokai padidéja dél tiesiogiai j valdiklj ikeliamo sertifikato.

400000

350396
350000
324036

300000

259908 266968

250000

200000

UZimama vieta, B

150000

100000

50000 33528 35912 33520 35456

0 . . . .

MaTT MQTT su TLS HTTP HTTP su TLS

W Kodo uZimama vieta W SRAM naudojami istekliai

4.10 pav. Kodo dydis ir SRAM uZimtumas valdiklyje

Beveik i§ karto galime pastebéti, kad modifikacijos su TLS sauga uzima 10 — 30 % daugiau vietos

atmintyje negu paprastos ir neapsaugotos, tatiau SRAM uzimtumas islicka beveik toks pats.

4.4.2. Protokoly greitaveika

Toliau darbe lyginama modifikuoty protokoly greitaveika. Kaip pavyzdys pasirinkta + 90 baity
ilgio zinuté (pavyzdziui, ,, Temperatira lygi 200. NESAUGUS. MQTT. Jisy namuose kazkas vaiksto.

Issiysta is ESP8266), ir matuotas laikas, per kiek sekundziy i$siun¢iamas ir gaunamas pranesimas.
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Tam, kad biity galima pamatuoti laika, prireikia ,,Wireshark® programos, kurioje galima stebéti, kiek
laiko uztruko komunikavimas nuo pirmojo iki paskutiniojo duomeny paketo. Rezultatai buvo gauti
bandyma pakartojus po 200 karty kiekvienai protokolo modifikacijai ir i§vedus vidurkj. Bandymo

rezultatai pateikti 4.2 lenteléje.

4.2 lentelé. Zinutés i§siuntimo ir gavimo trukmeé

MQTT | MQTTsuTLS | HTTP | HTTP su TLS
Zinutei i$siysti ir gauti sugaistas laikas, s | 0.01 0.02 0.08 0.18

0.2

0.18

0.16

0.14

0.12

01

Laikas, s

0.08
0.08

0.06

0.04
0.02

0.02 0.01
o mm ]

MQTT MQTT su TLS HTTP HTTP suTLS
4.11 pav. Zinutei i$siysti ir gauti sugaistas laikas
Siuo atveju gaunami kur kas skirtingesni rezultatai, negu lyginant uzimamos atminties kiekj ir

resursy panaudojimg — MQTT protokolas uz HTTP greitaveika skiriasi net 4 — 18 Kkarty, kas tampa itin

svarbu, jeigu zinuciy kiekis yra didelis arba juos reikia i$siysti ne vienam, o net keliems serveriams.
4.4.3. Papildomas duomeny srautas apsaugant protokolus

Norint gauti dar daugiau informacijos apie kiekvieno protokolo modifikacijos efektyvuma,
atliktas tyrimas, norint palyginti papildomy duomeny kiekj — jeinanciy ir iSeinanciy duomeny,
papildomy pakety kiekj, kuris atsiranda jdiegus saugy komunikacijos metoda. Siam tyrimui atlikti taip
pat naudojama ,,Wireshark* programa, kurioje galima pamatyti kiekvieno paketo informacija — tarp jy
ir dydj. Kaip pavyzdys ir vél buvo naudojama + 90 baity ilgio zinuté (pavyzdziui, ,,Temperatara lygi
200. NESAUGUS. MQTT. Jasy namuose kazkas vaiksto. Issiysta is ESP8266). Gautieji rezultatai
pateikiami 4.3 lenteléje.
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4.3 lentelé. I$siunciamos ir gaunamos informacijos dydis bei pakety kiekis

IS ESP8266 siunciama I ESP8266 siunciama Pakety Kiekis,
informacija, B informacija, B vnt.
MQTT 357 224 8
MQTT su
1262 1595 19
TLS
HTTP 586 435 9
HTTP su
1139 1449 18
TLS
1800
1595
1600
1449
1400 1262
mh 1200
g 1000
5 800
;g 586
2 600
435
400 357
224
200
0
MQTT MQTT su TLS HTTP HTTP su TLS

Pakety kiekis, vnt.

W 15 ESP8266 siunciama informacija

m | ESP8266 siunciama informacija

4.12 pav. I$siun¢iamos ir gaunamos informacijos dydis

20
18
16
14
12

10

MQTT

19

MQTT su TLS

HTTP

4.13 pav. Komunikacijai reikalingas pakety kiekis

HTTP su TLS
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4.4.4. Protokoly suvartojamos elektros energijos palyginimas

Galiausiai buvo atlikti suvartojamos elektros energijos tyrimai. Kadangi Siame darbe privaloma
atsiminti, kad robotas, kuriame Sis valdiklis teoriskai jdiegiamas, tikrai turéty ribotus energijos
iSteklius, tad kuriamas saugios komunikacijos metodas turi biiti energetiskai taupus. Norint iSmatuoti
suvartojamg elektros energija, naudojamas USB jtampos bei srovés matuoklis ,,UNI-T UT658
(nuotrauka bei schema pateikiama 3.3.2 skyrelyje). Kad rezultatai biity kuo tikslesni, ta pati (auks$ciau
minéta) pavyzdiné zinuté siun¢iama 200 karty, ir stebima suvartojama elektros energija. Gautieji

rezultatai pateikiami 4.4 lenteléje.

4.4 lentelé. Suvartojama elektros energija

MQTT | MQTTsuTLS | HTTP | HTTPsu TLS
Suvartota elektros energija, W-s 0.82 1.38 7.37 17.92
Vidutiné naudojama srové, A 0.08 0.09 0.09 0.1
20
17.92
18

[y
=}

[y
I

[y
2%}

[y
=]

7.37

[.s]

Suvartota elektros energija, W-s
[=3]

2 1.38

MQTT MQTT su TLS HTTP HTTP suTLS

4.14 pav. Suvartojama elektros energija

Jan Bartnitsky [35] naudodamas ,,RaspberryPi* mikrovaldiklj ir atlikdamas panasius bandymus
su MQTT bei HTTP protokolais prieina prie tokios pat iSvados kaip ir Siame darbe — MQTT protokolas
su TLS sauga pasizymi didesne greitaveika bei mazesniu elektros energijos suvartojimu nei HTTP
protokolas su TLS sauga. Taciau §is programuotojas atliko papildoma bandyma — norédamas iSsiysti
1000 zinuéiy, vietoj 1000 siunc¢iamy zinu¢iy su 1000 POST uzklausy, jis pabandé iSsiysti 1 POST
uzklausa su joje esanciomis 1000 zinuciy. Tokiu atveju HTTP su TLS nasumas pralenkia MQTT su
TLS — suvartojama maziau elektros energijos bei uzduotis atlickama grei¢iau. Vadinasi, jeigu robotui
nebiitinas komunikavimas realiu laiku ir yra galimybé kaupti praneSimus, véliau juos iSsiuntus
supakuotus ] vieng paketa (angl. batch), tokiu budu galima sutaupyti energijos ir laiko — Zinutés

iSsiun¢iamos 19 karty greiciau, o persiun¢iamy duomeny kiekis sumazéja beveik 100 karty [35].
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4.5. Metodo eksperimentinio tyrimo iSvados

1. Eksperimentiniame tyrime buvo jgyvendintos i§ viso keturios protokoly modifikacijos —
MQTT ir HTTP protokolai be jokios papildomos apsaugos, taip pat MQTT ir HTTP su TLS protokolo
apsauga. Protokoly modifikacijy saugumu buvo jsitikinta naudojant ,,Wireshark* programa, per kuria
buvo stebimi siunc¢iami duomeny  paketai. Komunikavimas vyko naudojant
TLS RSA WITH_AES 256 CBC_SHAZ256 $ifro komplekts.

2. Pirmiausia buvo tiriama protokoly uzimama vieta mikrovaldiklyje bei stebimas skai¢iavimo
iStekliy naudojimas. Protokoly modifikacijos su TLS sauga uzima 10 — 30 % daugiau vietos atmintyje
negu paprastos ir neapsaugotos, taciau SRAM uzimtumas islieka beveik toks pats. Nors daugiausiai
vietos uzémé ir daugiausiai skaiiavimo resursy naudojo MQTT su TLS, zymaus skirtumo Siuo
klausimu tarp HTTP ir MQTT protokoly rezultaty nenustatyta.

3. Véliau buvo tiriama protokoly greitaveika. MQTT protokolas uz HTTP greitaveika skiriasi net
4 — 18 Kkarty, tikslus skaicius priklauso nuo to, ar naudojama TLS apsauga. Taip pat buvo tiriamas
papildomas duomeny srautas bei pakety kiekis, atsirandantis dél TLS apsaugos jdiegimo.
Komunikacijai naudojant MQTT su TLS bei HTTP su TLS didelio skirtumo tarp jy dviejy nenustatyta
— taciau Siuo atveju MQTT su TLS atsirado net Siek tiek didesnis papildomas duomeny srautas ir
pakety kiekis negu HTTP su TLS, nes MQTT naudojo papildoma saugos elementg — kliento
autentifikacijg.

4. Galiausiai buvo tiriamas protokoly naudojamas elektros energijos kiekis. Siunciant tg pacia
zinute 200 karty nustatyta, kad MQTT protokolas naudoja 8 — 22 kartus maziau elektros energijos negu
HTTP protokolas, tikslus skai€ius priklauso nuo to, ar naudojama TLS apsauga.

5. Komunikacijy saugumo poZziiiriu protokolai beveik nesiskiria, nes abiejuose buvo jdiegta TLS

apsauga. Siiiloma protokolg rinktis nuo esamos situacijos.
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5. ISVADOS IR REKOMENDACIJOS

1. Atlikus literatiiros analiz¢ paaiSkéjo, kad dauguma roboty, net naudojamy karinéje ar
medicinos pramonéje, yra neparuoSti apsiginti nuo ataky, nes komunikacijos jprastai vyksta
neuZzSifruotos. Buvo pateiktos galimos grésmés dél neatsakingo pozitirio i komunikacijy sauga, taip
pat apzvelgti populiariausi roboty komunikacijai naudojami protokolai, pateiktas HTTP ir MQTT
protokoly funkcionalumo palyginimas.

2. Sudarant metodika buvo nustatytos gairés, kuriy privaloma laikytis kuriant saugy
komunikavimo metoda robotui — dél roboto autonominés prigimties ir suvarzyty iStekliy btina
atsizvelgti | elektros energijos sgnaudas, komunikavimui sugaista laika bei protokolo naudojamus
skai¢iavimo isteklius.

3. Pasitlyti du saugaus komunikavimo metodai, naudojant HTTP ir MQTT protokolus.
Papildomai saugai jdiegti pasiiilyta naudoti TLS protokola, kuris uztikrinty bendravimo zinutémis
konfidencialumg. Sprendimas jgyvendintas naudojant ,,Arduino IDE*“ platforma, C / C++ kalba,
,Mosquitto brokerj bei ,,XAMPP* paketa.

4. Tikrinant jgyvendintg metoda su ,,Wireshark® programa jsitikinama, kad komunikavimas
sékmingai vyksta apsaugant ji su TLSv1.2, o zinutés iSlaiko konfidencialumg ir neperskaitomos
besiklausantiems i$ salies.

5. Palyginus jau apsaugoty protokoly kokybinius parametrus pastebima, kad MQTT gali pasitlyti
didesnj lankstumg saugumo lygmeny atzvilgiu, o iStyrus protokoly kiekinius parametrus pastebima,
kad protokoly modifikacijy uZzimama vieta, naudojami skaiciavimo iStekliai bei papildomas duomeny
srautas, atsirandantis apsaugant protokolus beveik nesiskiria, tatiau MQTT su TLS veikia net 9 kartus
grei¢iau uz HTTP su TLS, taip pat MQTT su TLS sunaudoja beveik 13 karty maZiau elektros energijos
negu HTTP su TLS. Taciau jeigu nebitinas komunikavimas realiu laiku ir yra galimybé kaupti
pranesimus, véliau juos iSsiuntus supakuotus j vieng paketg (angl. batch), tokiu biidu galima sutaupyti
energijos ir laiko, net ir pasirinkus HTTP protokola.

6. Rekomenduojama saugiam komunikavimui protokola rinktis atitinkamai nuo situacijos. Jeigu
komunikacija vyksta tarp dviejy pusiy (tik serverio ir vieno kliento) ir duomenys gali bti siunc¢iami
nebitinai realiu laiku, o kaupiami ir siun¢iami supakuoti j vieng paketg (angl. batch), rekomenduojama
naudoti HTTP su TLS. Naudojimo pavyzdys — patalpoje yra temperatiros ir drégmés stebéjimo
robotas. Jis fiksuoja duomenis visg dieng kas 6 valandas, o savaités gale iSsiuncia rezultatus | serveri.
Jeigu komunikacija vyksta tarp keleto jtaisy (keli robotai / klientai ir keli brokeriai / serveriai), o
duomenys turi biti siun¢iami ir gaunami realiu laiku, rekomenduojama naudoti MQTT su TLS.
Naudojimo pavyzdys — keliose namo kambariuose yra po aplinkos stebéjimo robotg. Juos jjungus, jie

fiksuoja judesius aplinkoje ir realiu laiku siuncia rezultatus keliems Seimos nariams.
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7. PRIEDAI

7.1. priedas. ESP8266 mikrovaldiklio detalioji schema
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