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Santrauka

Straipsnis parengtas 2000 m. spalio 10 d. konferencijoje .Nusikalstamumas, jo prevenci-
Jair socialiniai pokyciai“ skaityto pranesimo ,Kriminologiniai kompiuterizacijos aspektai” pagrindu.

Straipsnyje trumpai ap2velgiama kriminogeniné kompiuterizacijos jtaka jvairioms sociali-
hio gyvenimo sferoms. 18skiriamos trys pagrindinés $ios jtakos kryptys: naujy tradiciniy nusikal-
timy formy atsiradimas, naujos kriminalinés erdvés atsiradimas ir naujy destruktyvaus elgesio
(iskaitant kriminalinj elgesj) jpro&iy formavimasis. Straipsnyje pateikiami ir trumpai apibidinami
tik pagrindiniai Sios jtakos efektai, apibréZiami patys bendriausi tokios jtakos mastai.

Pirmoji kryptls — kompiuterizacija — daugelj jprasty nusikaltimy leidzia darytl daug pa-
prasciau, greifiau, patiriant maZesne rizikg ar gaunant gerokai didesng nauda. Sios krypties
esmé yra ta, kad kompiuterinés technologijos atlieka instrumentinj vaidmenj — jos naudojamos
kaip nusikaltimy darymo jrankiai (ir priemonés — maksimaliai idpleciant Sios krypties jtakos ri-
bas).

Antroji kryptis — kompiuterizacija, informacinés visuomenés tapsmas — daro didele jtaka
tradicinés gyvensenos pokyciams, kuria ir plecia naujas Zmoniy veiklos sritis, kuriose, be proso-
cialiy elgesio formy, atsiranda ir antisocialiy, jskaitant ir nusikalstamas. Sios krypties esmé yra
ta, kad kompiuterinés technologijos tampa nusikalstamy pasikésinimy objektu ar bent jau tokiy
pasikésinimy sritimi.

Trecioji kryptis ~ kompiuterizacija dél savo jtakos Zmoniy darbui, mokymuisi, poilsiui, pra-
mogomes, jy gyvenimo biidui keicia jprastas Zmoniy bendravimo formas, atveria naujas galimybes
Zmoniy asmenybiy ir tarpusavio santykiy raidkai, kuria naujus elgesio jprocius, formuoja (defor-
muoja) tam tikrus stereotipus, vertybes. Be to, dél kompiuterizacijos jtakos pasikeite Zmonés
daugelj jprociy i6 virtualaus pasaulio gali perkelti j realy, kuris vis délto funkcionuoja kiek kitaip
hei realusis. |5 Cia kyla realaus pasaulio elgesio normy neatitinkancios problemos, nemokéjimas
prosocialiu blidu spresti realaus pasaulio problemas.

Toks kompiuterizacijos kriminogeninés jtakos skirstymas | minétas kryptis yra gana saly-
giSkas, nes jos visos veikia vienu metu. Néra tarp jy labai rySkios ribos, kuri ypa¢ priklauso nuo
vertintojo pozitrio, o ne tik nuo objektyvios jtakos.

Vertinant potencialig kompiuterizacijos kriminogening jtaka buvo bandyta egzistuojan-
Cias Lietuvos Respublikos baudZiamosios teisés normas susieti su pasaulyje egzistuojanéiu
tokiy paciy problemy teisiniu vertinimu bei jy sprendimo praktika.
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Vertindami Siuolaikine situacija Lietuvoje kompiuterizacijos ir informaciniy technologijy
paplitimo pozitriu, vis dar galime konstatuoti, kad esame pastebimai atsilik¢ nuo pirmaujan-
Ciy pasaulio valstybiy. Todél lyg ir galima buty teigti, jog jvairus dél kompiuterizacijos atsiran-
dantys efektai kol kas dar néra labai aktualus Lietuvai, taiau tai tikrai nereiskia, kad Sios te-
mos mokslas neturéty nagrineti. Kadangi kompiuterizacija tiesiogiai skverbiasi j daugelj gyve-
nimo sfery, o dar daugiau socialinio gyvenimo sfery vienaip ar kitaip patiria jos jtaka, nuoSalyje
nelieka ir nusikalstamumo sfera. Nusikalstamumo srityje kompiuterizacija sukelia bent keletg
kriminogeniniy efekty bei atveria potencialias galimybes pasireiksti dar keletui jy. Taip pat
reikia pripazinti, kad kompiuterizacija atveria ir kai kurias antikriminogenines perspektyvas.
Daugeliu atvejy jos poveikis yra dvejopas, o sukeliami efektai gali pasireiksti tiek kaip krimino-
geniai, tiek kaip antikriminogeniniai. Dazniausiai tai yra didesnés ar mazesnés, realios ar dar
tik potencialios kompleksinés problemos. Kai kuriuos kompiuterizacijos keliamus efektus ir
noréCiau panagrinéti savo straipsnyje.

Visus kompiuterizacijos tiesiogiai sukeliamus efektus galima buty sugrupuoti j Sias sgly-
giskai diferencijuotas grupes ir iSskirti pagrindines jy poveikio kryptis:

— efektus, kuriancius naujas tradiciniy nusikaltimy formas;

— efektus, atveriancius naujg kriminaling erdve;

- efektus, formuojancius naujus elgesio jpro€ius.

Si klasifikacija néra labai griezta. Kartais konkredig problema priskirti vienai i$ kryp&iy
btina gana sudétinga, bet, manau, $i klasifikacija padés geriau suvokti visg kompiuterizacijos
daroma kriminogening jtaka.

Pirmoji kryptis — naujos tradiciniy nusikaltimy formos

1961 m. priimtame dabar galiojanCiame Lietuvos Respublikos baudziamajame kodekse
nebuvo numatyta jokiy specialiy kompiuteriniy nusikaltimy sudeéciy ar nusikaltimy sudéciu,
kurios ginty vien tik informacinius santykius. TaCiau Lietuvos nepriklausomybeés laikotarpiu su
informacinémis technologijomis bent i$ dalies tiesiogiai buvo susietos kelios nusikaltimy su-
détys.

Lietuvos Respublikos baudziamojo kodekso 1357 straipsnis , Ty€inis poveikis kompiu-
terinei informacijai ar jos apdorojimui“ priimtas Lietuvos Respublikos 1997 m. lapkricio 20
d. jstatymu Nr. VIII-527; jis jsigaliojo nuo 1997 m. lapkncno 28 d. ,Zinomai neteisingos kompiu-
terinés programos sudarymas, klaidingy duomeny jraSymas | kompiuterio atmintj, taip pat
kitoks tycinis poveikis kompiuterinei informacijai ar jos apdorojimui...* . Si nusikaltimo sudétis
iimtinai susijusi tik su rinkimais ar referendumu. Tai yra labai siaura ir gana retai pasikartojanti
socialinio gyvenimo situacija, todél Sios normos jtaka realiems informaciniams santykiams yra
labai nedidelé. Sia norma kiti tokio pobiidzio (ne rinkimy duomeny apdorojimo) informaciniai
santykiai visai néra saugomi. Tokiy santykiy pazeidéjams 3i norma negali turéti jokiy realiy
neigiamy padariniy. Ji netgi néra pagrindas tokius pazeidimus kaip nors neigiamai vertinti.

Lietuvos Respublikos baudziamojo kodekso 274 straipsnio ,Sukéiavimas” 2 dalyje ir
277 straipsnio ,Turtinés zalos padarymas apgaule arba piktnaudziaujant pasitikéjimu“ 2
dalyje yra apibréziamas vienas i§ kvalifikuoty Siy nusikaltimy darymo biidy (atsakomybé uz
taip padarytus nusikaltimus numatyta Lietuvos Respublikos 1994 m. liepos 19 d. jstatymu Nr.
I-551, jsigaliojusiu nuo 1995 m. sausio 1 d.): ,...sudarant Zinomai neteisingg kompiutering
programa, j kompiuterio atmintj jrasant klaldlngus duomenis, taip pat kitaip veikiant kompiute-
ring informacija ar jos apdorojima..." . Siose nusikaltimy sudétyse poveikis kompiuterinés in-
formacijos apdorojimui yra vienas i$ Siy nusikaltimy darymo budy, bet pats savaime toks po-
veikis néra laikomas nusikaltimu ar pasikesinimu padaryti tokj nusikaltima, jei jis neturi tam
tikry padariniy ar nekelia jy grésmés. Toks informaciniy santykiy pazeidimo susiejimas su
tradiciniu nusikaltimu, jo pavertimas pastarojo atlikimo bldu labai apriboja tokiy informaciniy
santykiy pazeidimy teisinj vertinimg — nesant tradicinio nusikaltimo, informaciniy santykiy pa-
Zeidimas nelaikomas teises pazeidimu.

Vertinant pasauline praktika, reikia pazymeti, kad kompiuterinés technologijos, interne-
tas, elektroniniai rysiai teisés pazeidimy aspektu daznai yra glaudziai susije su kai kuriais tra-
diciniais nusikaltimais, atitinkanciais numatyta Lietuvos Respublikos baudziamajj kodeksa.
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Lietuvos Respublikos baudziamojo kodekso 142 straipsnis ,Autoriaus ir iSradéjo tei-
siy pazeidimas"“. Autoriniy teisiy objekty iSvardijimas Kodekse Sig normg daro nelankscia - ji
jau negina visy su autoryste susijusiy teisiy; jos skirstomos pagal tai, kokios srities autorinis
kirinys buvo sukurtas. Pagal dabarting galiojancia redakcija kompiuterinés informacijos auto-
riniy kiriniy - programy, algoritmy, duomeny baziy ir informacijos Si norma negina. Gerai
nors tiek, kad S$i problema nelieka visiSkai be teisinés gynybos. Sia spraga bando uzlopyti
Lietuvos Respublikos administraciniy teisés pazeidimy kodeksas.

Lietuvos Respublikos baudziamojo kodekso 137 straipsnis ,Neteisétas asmens susi-
rasinéjimo, pranesimy arba pokalbiy telefonu slaptumo pazeidimas“. ISplétus Sio nusikal-
timo sudétj, jtraukus ir kitus biidus (toks Sio straipsnio pakeitimas priimtas 1996 m. liepos 11
d. Lietuvos Respublikos jstatymu Nr. |-1477; jsigaliojo nuo 1996 m. liepos 26 d.) Sis straipsnis
apéme ir asmeny susisiekima kompiuteriais.

Lietuvos Respublikos baudziamojo kodekso 2242 straipsnis ,Neteisétas specialiosios
technikos jrengimas ar panaudojimas” (priimtas Lietuvos Respublikos 1996 m. liepos 11 d.
jstatymu Nr. 1-1477; jsigaliojo nuo 1996 m. liepos 26 d.). Siuolaikiniy technologijy pasaulyje
tokie nusikaltimai dazniausiai yra padaromi naudojant kompiutering technikg arba renkant,
paveikiant informacijg kompiuterinése informacinése sistemose. Tai, kad tokio pobidzio nusi-
kaltimai éme reikstis kompiuterinése sistemose, léme tai, kad jose yra sukauptas milziniskas
informacijos kiekis, jskaitant ir pacia konfidencialiausig informacija. Tai teikia labai daug gali-
mybiy rinkti informacija bei apsunkina tokios informacijos judéjimo kontrole.

Lietuvos Respublikos baudZiamojo kodekso 225 straipsnis ,Chuliganizmas*, 242 straips-
nis ,Pornografiniy daikty gaminimas ir platinimas®, 242’ straipsnis ,,Smurto ir Ziaurumo
kulta propaguojanéiy kiriniy gaminimas arba platinimas®. Pastarieji trys nusikaltimai, kal-
bant apie nusikaltimus kompiuterinése sistemose, daznai yra labai susipyne. Konkrecioje vei-
koje daznai gali buti i$skirti ne vieno jy sudéciy elementai. TaCiau vertinant gyvenime ir virtua-
lioje tikrovéje atliekamus tokio pobiidzio veiksmus, galima pastebéti, kad pastaryjy ribos néra
ai§kios, o ir vertinami jie gana tolerantiskai, jeigu apskritai Siuo atveju galima vartoti $j zodj.
Galbt tiksliau baty pasakyti, kad, palyginti su realiu pasauliu, pastebimas didesnis abejingu-
mas virtualiame pasaulyje daromiems pazeidimams.

Toks pozitriy skirtumas tradiciSkai gali buti grdetamas jvairiais argumentais:

Tuo, kad tokiais paze/d/ma/s daroma maZesné Zala. Sis teiginys yra gana abejotinas,
ypaé jei vertinsime ne padias sunkiausias tokio elgesio formas, nesusijusias su kito asmens
fiziniu suzalojimu. DaZnai tokio pobidzio informacija gali biti ir yra susijusi su kur kas jvaires-
niais ir gausesniais asmeny sluoksniais nei veiksmai, atliekami fizineje tikrovéje. Toks elgesys
kartais pasizymi ypatingu cini§kumu, grupiniu, netgi masiniu ty€iojimusi i§ kito asmens;

Tuo, kad potenciali auka visada gali nepatekti j tokig pavojingg situacija, t.y. nesinaudoti
informacinémis sistemomis. Deja, tai daznai neatitinka tikrovés, nes tam, kad Zmogus galéty
sékmingai atlikti savo darbus, jis yra priverstas naudotis kompiuterinémis technologijomis, kur
susiduria su neigiamu kity asmeny poveikiu. Be to, norint sekmingai iSvengti destruktyvaus
poveikio, asmeniui daznai prireikia papildomy, o kartais ir nemazy sanaudy.

Tuo, kad su $iuo reiskiniu nejmanoma Kkovoti, todel neverta Svaistyti riboty istekliy. Pre-
vencinés veiklos ekonomiskumo kriterijus yra labai svarbus racionalioje laisvoje visuomenéje,
tadiau $io argumento $Salininkai gana daznai nejvertina tos Zalos, kurig tokie pazeidimai daro
kompiuterinéms sistemoms, kiek klienty jos netenka, kiek tai stabdo elektroninés komercijos
raida ir pan. Cia taip pat dera pazyméti, kad virtualaus pasaulio problemos tikrai dar potencia-
liai nepalieté ir nepalies visy visuomenes nariy, nes nemaza jy dalis niekur tiesiogiai nesusidu-
ria su kompiuterinémis technologijomis, kompiuterines informacijos srautais. Jy poZidriu, tai
tikrai iStekliy, skirty spresti problemas, kurios jiems neturi tiesioginés reikSmés, Svaistymas.
Todél $i probleminé sritis tam tikra prasme yra pasmerkta iSankstiniam ignoravimui, tadiau
nebandymas ar netinkamas bandymas kovoti su Siomis problemomis sukelia kriminogeniniy
problemy, kurias detaliau apzvelgsiu nagrinédamas treciajg kompiuterizacijos kriminogeni-
nés jtakos krypti.

Lietuvos Respublikos baudziamojo kodekso 242 straipsnyje numatyta nusikaltimo su-
detis yra suvarzyta formos poziariu. Ji reikalauja materialiy pornografinio pobudzio daikty.
Taigi kompiuterinés pornografinio pobtdzio informacijos teikimas lieka nekriminalizuotas.
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Lietuvos Respublikos baudziamojo kodekso 225 straipsnyje numatyta nusikaltimo su-
déties konstrukcija yra gana lanksti, viena i$ lanksciausiy Lietuvos Respublikos baudziamaja-
me kodekse, bet praktikoje Sis lankstumas netaikomas tokiems reiSkiniams kaip virtualusis
chuliganizmas.

Siuolaikiniy rysiu ir informaciniy technologiju taikymo sferose padaromi paZeidimai savo
esme daznai yra panasus j nusikaltimy sudétis, apibréziancias pazeidimus santykiy rysiy sis-
temose (LR BK 24 ir 224' str.). Deja, pastarosioms budingas grieztas apibréztumas, pritaiko-
mumas nedaugeliui galimy realiy veiky, nors jokio loginio, teisinio ar kitokio tokio iSskyrimo
pagrindimo néra. Tiesiog tai yra juridinés technikos nelankstumo padarinys, kai reallis socia-
liniai santykiai yra gana toli pralenke juos saugancias teisés normas.

Daugelyje kity, ia nepaminéty tradiciniy nusikaltimy, galima tiesiogiai naudoti kompiu-
terine technikg kaip nusikaltimy darymo priemone ar jrankj, tuo labiau, kad tokia technika,
programos ir informacija tampa nusikaltimy dalyku. Pastaroji kryptis tiesiogiai priklauso nuo
visuomenés kompiuterizacijos laipsnio — juo jis didesnis, juo platesnés galimybes nusikalsta-
mu bidu jgyti minétus nusikaltimy dalykus, be to, atsiveria platesné ir mobilesné rinka juos
realizuoti, didéja paklausa.

Vienas i$ svarbesniy veiksniy, varzanciy esamy jstatymy taikyma naujoms problemoms,
kurias sukelia kompiuterizacija, yra Siuos jstatymus taikanciy asmeny formalus prisiriSimas
prie istorinio jstatymo aiSkinimo metodo. Jei jstatymy leidejas kurdamas normg nenumaté
galimybeés ja taikyti kompiuteriniy santykiy sferoje, i norma negali biti taikoma Siems santy-
kiams. Antroji problema — per daug jsigaléjes siaurinamasis aiSkinimo metodas, kai teisés
norma, kuri savo prigimtimi yra bendro pobidzio taisyklé, paver€iama konkrecia formalia in-
strukcija, t.y. jei koks nors pozymis, naujas elgesio budas, naujas jrankis ar priemone néra
fiksuoti tiesiogiai, tokia veika laikoma jau nekriminalizuota. Zinoma, dabartiné situacija labai
priklauso nuo jstatymy leidéjy ir teisininky, kurie per létai ir pasyviai reagavo j realius sociali-
nius pokycius, susijusius su itin sparCia kompiuterizacijos raida.

Tam, kad visapusiSkai suvoktume kompiuterizacijos daroma kriminogenine jtaka, svar-
bu panagrinéti ir administraciniy teisés pazeidimy sudeétj, taCiau dél ribotos straipsnio apim-
ties, siekdamas aptarti ir kitas kompiuterizacijos sukeliamy kriminogeniniy efekty sferas, Siam
klausimui démesio neskKirsiu.

Antroji kryptis — nauja kriminaliné erdvé

Dél savo itin spartaus plitimo, globalizacijos, visaapimancio pobiidzio ir labai didelio
svarbumo kompiuterizacija ir informacinés technologijos kuria ne tik informacine visuomene,
naujas veiklos rsis, naujas darbo vietas, bet ir naujas zmoniy elgesio bei tarpusavio santykiy
formas. Tai labai priklauso ir nuo pacios kompiuterinés informacijos, jos naudojimo specifikos:
1) apdorojant, kopijuojant, perduodant ar kitaip tvarkant kompiutering informacijg pa-
siekiami labai dideli greiciai, apdorojami milziniski informacijos kiekiai;

2) labai daug duomeny sutelkiama informacinése sistemose, informacijos neséjuose,
kas atveria placias galimybes gauti ar perduoti tokig informacija;

3) galimas labai didelis informacijos i§sklaidymas tiek fizinéje, tiek juridinéje erdvéje;

4) kompiuteriné informacija labai daznai yra prieinama bet kur esanciam tvarkytojui,
vartotojui ~ informacijg galima apdoroti ir naudoti per atstuma,;

5) ji yra sunkai kontroliuojama, beveik nesunaikinama;

6) daznai ji yra anonimiSka - eiliniam vartotojui yra gana sudétinga, o be to, brangu
identifikuoti tikrajj informacijos Saltinj ir jos autoriy.

Visa Si specifika lemia tai, kad socialiniai santykiai yra glaudziai susije su kompiuterine-
mis technologijomis. Jie pastebimai pasikeité, atsivéré labai placiy galimybiy naujoms, jskai-
tant ir zalingas, elgesio formoms.

Nauijai atsiverianciy sriciy teisés normos niekaip nereglamentavo. Sie socialiniai santy-
kiai buvo visiSkai neapibrézti, nuolat atsirandantis naujas, daznai netobulas reglamentavimas,
teisés taikymas pagal analogija negaléjo iSspresti visy realiai kylanciy problemy. Viena i$ pa-
grindiniy problemy - naujos kriminalinio elgesio formos bei elgesys, nors ir nekriminalizuotas,
bet darantis didele zalg. Paminésiu tik dazniausiai pasitaikancias ar dazniausiai minimas pro-
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blemas: kompiuteriniai virusai, , Trojos arkliai“, kompiuteriniy sistemy gadinimas, neteisétas
kompiuteriniy programy, algoritmy, duomeny baziy, informacijos jsigijimas, kopijavimas, pa-
keitimas, platinimas, intelektiniy produkty autoriy teises pazeidziantys patarimai, programos,
informaciniy sistemy veiklos trikdymai, pazeidimai elektroninés komercijos srityje ir pan. Kai
kurios i$ ¢ia minéty problemy daro tiesiogine zala. Kitos tiesiog sudaro prielaidas tokiai zalai
daryti, nors pacios savaime teisiniu pozitriu labai sunkiai gali buti jvardytos kaip neteisétos.

Informaciniy technologijy srityje kylancios problemos skirtingose valstybése sprendzia-
mos skirtingais biidais, taciau galima iSskirti tam tikras jy teisinio sprendimo grupes.

Pirmasis - atsirandantys nauji santykiai ir naujos elgesio formos yra laikomos naujomis
tradiciniy nusikaltimy formomis, kurioms taikomas plec¢iamasis normy aiskinimas ir analogija.
Sios krypties galimybiy daznai nepakanka, nes kylanciy problemy jvairové labai virSija joms
tinkamy, pritaikomy teisés normy kiekj. Be to, bet kurios valstybés teisiné sistema yra gana
nelanksti, neimli naujovéms. Toks nelankstumas yra sveikintinas esant stabiliai situacijai,
palyginti nespardéiai technologiju ir su jomis susijusiy socialiniy santykiy plétrai. Deja, naujo-
joje situacijoje toks socialiniy santykiy reguliavimo ir jy saugojimo bidas yra aiSkiai nepa-
kankamas. .

Antrasis — naujy specializuoty normy kdrimas. Sios normos buna nukreiptas j: 1) tam
tikros rasies kompiuterinés informacijos apsauga, daZniausiai nustatomg pagal jos turinj, bet
kartais daugiau démesio skiriama jos apdorojimo technologijoms; tai daZznai patenka j autori-
niy teisiy gynimo sfera; 2) tam tikru informaciniy sistemy apsauga; daZzniausiai tai buna tam
tikry registry, duomeny baziy, tam tikry objekty kompiuteriniy sistemy funkcionalumo apsau-
ga; 3) tam tikros veiklos sri¢iy, profesinés veiklos, technologijy apsauga; 4) elektroninés ko-
mercijos, rastvedybos apsauga.

Trediasis — bendro pobiidzio normy kirimas, siekiant uZfiksuoti ir apsaugoti informaci-
nés visuomenés nariy tarpusavio santykius, pagrindinius informacinés visuomenés organiza-
vimo, funkcionavimo principus kompiuteriniy technologijy sferoje. Naujajame (priimtame 2000
m.) Lietuvos Respublikos baudziamajame kodekse tai buty 198-200 straipsniai.

Treéioji kryptis — naujy elgesio jpro¢iy formavimas

Pirmosios kompiuterizacijos poveikio kryptys yra veikiau tiesioginés. Jos sukelia tikry
problemy, ypa¢ i$sivyséiusioje informacinéje visuomeneje, taciau kartais kai kuriy tokiy pro-
blemy ignoravimas ir jy nesprendimas sukelia netiesioginiy padariniy. Netgi kai kurie socialiai
pageidautini veiksniai sukelia ne tik teigiamy tiesioginiy padariniy, duoda naudg - juos taip
pat neatsiejamai lydi ir $alutiniai neigiami reiskiniai, neigiami padariniai.

Kompiuterizacijos pradzioje pasireiskia individualios psichologinio pobiidzio problemos:
pervargimas, nesugebeéjimas prisitaikyti darbo rinkoje, interesy susiauréjimas, ,,narkotinis” po-
linkis kompiuteriams ir pan. Jos nedaro didesnés jtakos visai visuomenei, kol yra paplitusios
tarp nedaugelio gyventoju. Tadiau visuomenei vis labai kompiuterizuojantis, vis didesnei jos
nariy daliai susiduriant su $iomis problemomis, tai tampa socialine problema. Atsirandant vis
gausesnéms ir jvairesnéms asmeny grupéms, patirianc¢ioms Sias problemas, gyvenanéioms
aktyvy kompiuterinj informacinj gyvenima, dalyvaujancioms virtualioje tikrovéje, kuriasi tam
tikros kompiuterinés subkultiiros. Daznai tokiy Zmoniy elgesys yra kitoks nei likusios visuo-
menés dalies ir santykiy su kitais Zmonémis pozitriu. Tokiy asmeny elgesys daznai neatitinka
tradiciniy elgesio formy ir standarty.

Galima bty iSskirti tokius pagrindinius kompiuterizacijos sukeliamus psichologinius
efektus:

1) Virtuali asmenybé. Asmuo, bendraujantis su kitais asmenimis pasitetkes kompiuteri-
nes technologijas, gali save pateikti beveik bet kaip, prisistatyti pasirinkta lytimi, profesija,
susikurti ir pateikti vienas psichologines savybes ir nuslépti kitas, t.y. dalyvauti kaip virtuali
asmenybeé.

Viena vertus, Zmogus gali atsipalaiduoti, jveikti tam tikrus savo kompleksus, pasisemti
naujos patirties, dvasi$kai tobuléti, kita vertus, dar labiau padidinti savo asmenybés nedarna,
sukurti alternatyvia, bet kur kas sékmingesne virtualig savo poreikiy patenkinimo erdve, iliuzinj
saves patenkinima, nuraminima, nepagrjstg pasitikéjima savimi. Tai savo ruoztu gali daryti-
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jtaka tokio asmens nusivylimui realiu pasauliu, skatinti nora i$ jo pasitraukti ir tam tikrg realu
apsileidimg — pasyvig reakcija; tai taip pat gali turéti jtakos tokio asmens prieSiSkumui, agresy-
vumui realiam pasauliui, nora realiame pasaulyje elgtis kaip ir virtualiame — aktyvig reakcija.
Atsizvelgiant | asmenybés branda, jos tipa, virtualios ir reaiios patirties santykj, abi reakcijos
gali jgyti gana destruktyvias formas.

Tokie asmenys, susidire su savo virtualaus bendravimo partneriais, tam, kad nepraras-
ty savo iSsikovoto statuso ir prestizo ir realiame pasaulyje, stengiasi biti tokie patys — ,kieciau-
si“ — nepaisyti visuomenés nuomonés, egzistuojanciy apribojimy ir tam patvirtinti jie renkasi
destruktyvias, asocialias, o kartais ir nusikalstamas elgesio formas.

2) ,Supermenine” reakcija. Virtuali erdvé daznai pasizymi dirbtinumu, supaprastinimu,
tam tikru suvokimu, kad Zzmogui viskas galima, kad jis visada valdo situacija, kad visada yra
nugalétojas, kad viska galima kontroliuoti. Kai Zmogus virtualioje erdvéje praleidzia daug lai-
ko, jis iSsiugdo tam tikras tipines reakcijas, elgesio stereotipus, modelius ir realiame pasaulyje
nebesugeba tinkamai reaguoti j Sio pasaulio jvykius.

Toks Zmogus realiame pasaulyje ima nesuvokti savo galimybiy, teisiy ir atsakomybes
riby, todél gana daznai Sias ribas perzengia. Didziajg dalj tokiy perzengimy sudaro smulkis
asociallis, amoraliis poelgiai, nesékmingi bandymai spresti vienas ar kitas problemas, o i$ Cia
gali kilti ir bandymai Sias problemas spresti kitaip, t.y. neteisétu budu.

3) ,Narkotine“ priklausomybé nuo kompiuterio. Tai Zzmogaus interesy sumazéjimas ar
bent jau jy sutalpinimas | kompiuterio monitoriy, dél ko Zzmogus praranda savo sugebeéjimus
bendrauti realioje aplinkoje. Tai lemia artimy tiesioginiy socialiniy rySiy praradima, o tai neigia-
mai veikia tokj asmenj ir jo aplinkinius.

4) Kompiuteriné agresija. Nemazg virtualaus pasaulio dalj uZzima agresyvaus pobudzio
2aidimai, pornografiné, smurtiné informacija. Zmogus tokioje situacijoje i$ esmés patiria dvi-
gubg poveikj.

Viena vertus, jis gauna proggq islieti savo susikaupusia agresijg tretiesiems asmenims
nezalingomis ar mazai zalingomis formomis. Net jei §i agresija ir yra nukreipta j kokj nors
konkrety virtualy ar realy asmenj i$ ,savujy” grupés, pastarajam tai buna priimtina, jis | tai
nekreipia démesio, tiesiog gali vykti jy tarpusavio varzybos ir abu virtualios agresijos dalyviai
pasiekia teigiamg iSsikrovimo efekts.

Kita vertus, Zzmogus, jprates nuolatos bendrauti tokiu agresyviu, amoraliu, familiariu ar
panasiu stiliumi, tokj elgesio modelj perkelia ir j realy gyvenima. Ypac¢ dideliy problemy tai
sukelia, kai toks elgesys iSeina uz ,savyjy” grupés riby ir toks tarpgrupinis elgesys realiai
paliecia trediyjy asmeny teises. Dazniausiai tai pasireiSkia chuliganiSku, demonstratyviai -
Saukianciu elgesiu, kabinéjimusi prie aplinkiniy.

5) Aktyvus mokymasis. Virtualioje erdvéje zmogus gali jvairiai modeliuoti savo elgesj,
stebéti aplinkos ir savo reakcijas, iS esmés dar nedarydamas né vieno realaus poelgio, niekaip
nekeisdamas savo realiy santykiy. Tokia patirtis gali biti tiek teigiama, tiek neigiama, bet aplin-
kiniy reakcija gali jtvirtinti tam tikrus elgesio modelius ir elgesio standartus, o $i reakcija daznai
yra linkusi palaikyti nelabai socialias elgesio formas, todél ir neigiamos reakcijos yra palaiko-
mos dazniau, o tai reiSkia, kad Zzmogus yra programuojamas asocialia linkme.

6) Kompiuterio jvaldymo problema. Daugeliui asmeny kompiuterizacija reiSkia persikva-
lifikavima, naujy jglidziy jgijima, o tai ne visiems ir ne visada yra malonus ir psichologiSkai
neskausmingas procesas. Asmuo, nepajégdamas prisitaikyti prie sudétingéjanciy darbo saly-
gu, kaskart jtemptesnio ir greitesnio darbo tempo, ima jausti nuolating jtampa, savo darbo
baime, gréesme prarasti darbg ir pan. Be kity kriminogeniniy reakcijy, viena i§ galimy reakcijy
yra kompiuterinés jrangos gadinimas, stengimasis sunaikinti objekta, kuris tiesiogiai asocijuo-
jasi su grésme. Asmuo, negalédamas darbe iSlieti savo agresijos prieS kompiuterine jranga,
gali iSsikrauti jam maziau grésmingoje aplinkoje — $eimoje arba anoniminéje aplinkoje (nepa-
Zjstamy, tarpusavyje nesusijusiy asmeny susibdrimuose, slapcia niokodamas jvairius objek-
tus ar rangg ir pan.).

Sie ir kiti psichologiniai kompiuterizacijos efektai labai bidingi dar nesusiformavusioms
asmenybéms, ar asmenybeéms, turin€ioms tam tikry formavimosi, socialiniy sglygy, psicholo-
giniy problemy.
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Kita kompiuterizacijos poveikio kryptis — tai subkultiros susiformavimas. Nemazai jos
daliai yra biidingos specifinés vertybinés nuostatos, susijusios su poZiuriu j intelektualing nuo-
savybe, kai tokia nuosavybé neigiama, kai garbés reikalu laikoma tokios nuosavybés autori-
niy teisiy pazeidinéjimas. Prie to, ai$ku, prisideda ir daZnai pagal konkretaus Zzmogaus galimy-
bes per aukstos programinés jrangos kainos, nesureguliuota ir nepakankamai kontroliuojama
(o gal netgi nejmanoma kontroliuoti) programiniy produkty rinka.

Vienas rys$kiausiy specifinés informacinés visuomenes subkultiros pavyzdys yra hake-
riy subkultiira, kur vienas pagrindiniy pomegiy yra egzistuojanciy programiniy produkty ir
kompiuteriniy sistemy apsaugos neutralizavimas. Ypac¢ daug atsiliepimy sulaukia sékmingi
jsilauzimai j itin saugomy objekty kompiuteriy tinklus. Tadiau daugelis hakeriy, pradéjusiy i$
smalsumo ir noro patikrinti savo sugebéjimus, véliau pereina prie materialine nauda duodan-
Cios veiklos — kompiuteriniy vagyséiy, bankinio atsiskaitymo pazeidimy ir pan. Tokig hakeriy
veikla, juy galimybes savo veiklos rezultatus publikuoti internete daznai palaiko pornografiniai
puslapiai. Bet net ir $ioje subkultiiroje galima i§skirti ir salygiSkai teigiamas grupes, kai hake-
riai susivienija prie$ vaiky pornografija, t.y. savo nelegalia veikla iSsiaiSkina tokios pornografi-
jos gamintojus, platintojus ir pan.

Galima ir reikia i$skirti destruktyvias subkultiras (grupuotes), kuriy pagrindinis tikslas
yra sukelti didesnes ar maZesnes technines katastrofas, sugadinti kuo daugiau kompiuteriniy
sistemuy, pazeisti kuo daugiau informacijos sukuriant ir paskleidZiant kompiuteriy virusus.

Apibendrinant tai, kas pasakyta, reikia pabrézti, kad ir Lietuvoje dera daugiau démesio
kreipti j Sios srities problemy tyringjima, galimy prevenciniy keliy paieska tam, kad nesusidur-
tume su faktu, kad nieko pakeisti jau nebejmanoma. Egzistuojantis informacinis atsilikimas
tam tikra prasme mums duoda papildomai laiko tinkamai pasirengti spresti galimas krimino-
genines kompiuterizacijos problemas.

ISvados

Straipsnyje apzvelgtos trys galimos kompiuterizacijos kriminogeninés jtakos kryptys:
naujy kriminalinio elgesio formu, naujos kriminalinés erdvés atsiradimas ir kriminaliniy jprociy
formavimasis. Vertinant tokig kompiuterizacijos jtakg Siandieninei Lietuvos situacijai galima
konstatuoti, kad egzistuojantis gerokai zemesnis kompiuterizacijos lygis nei labiausiai i$sivys-
Ciusiose pasaulio valstybése kol kas leidzia iSvengti realios neigiamos kompiuterizacijos jta-
kos informaciniams santykiams. Tadiau kartu tai kelia Siems santykiams potencialia grésme,
kuri taps reali, kai $ie santykiai iSplis visuomenéje. Siuo metu egzistuojantis teisinis $iy proble-
my sprendimy sureguliavimas yra aiSkiai nepakankamas, netgi naujajame Lietuvos Respubli-
kos baudziamojo kodekso jtvirtintos universalios normos, kurios kriminalizuos dalj informaci-
niy santykiy pazeidimy, neisspres kylanc¢iy problemy. Siuolaikiné pasaulio praktika taip pat,
deja, neduoda atsakymo, kaip bty galima sumaZinti kriminogening kompiuterizacijos grés-
me, todél negalime tikétis iSkilus tokioms problemoms perimti parengtus uZsienio valstybiy to
paties pobiidZio problemy spendimy biadus. Nuolatinis ir iSankstinis démesys potencialioms
kompiuterizacijos kriminogeninéms problemoms bei Svietimas Sioje srityje leisty nemazai vi-
suomenés daliai pasirengti kilsianéioms problemoms ir taip sumazinti galimg informaciniy san-
tykiy pazeidimy zala.
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Criminological Aspects of Computerisation

Doctoral Candidate S. Starkus
Law University of Lithuania

SUMMARY

The article briefly reviews the criminogenic influence of computerisation on different areas of
social life. Three major trends of that influence are singled out: rise of new forms of traditional crimes,
origination of new criminal space and formation of new patterns of destructive behaviour (including
criminal behaviour). The article discusses and briefly underlines only the main effects of that influence
and defines its very general dimensions.

First trend — computerisation allows a rather big part of traditional (usual) crimes to be perfor-
med much faster, simpler, with experiencing lower risk or receiving significantly better benefits. The
essence of this trend is that computer technologies play an instrumental part — they are used as tools
and means for performing crimes, while broadening the boundaries of this trend to a maximum.

Second trend — computerisation and formation of information society have a strong influence on
changes in traditional lifestyle, create and broaden new fields of human activity, which - in addition to
pro-social forms of behaviour — bear also anti-social forms, including criminal. The essence of this
trend is that computer technologies become the objects of crime threatening or at least the potential
area of crime threatening.

Third trend ~ because of its influence on human employment, education, recreational activities,
entertainment and lifestyle, computerisation alters usual forms of human communication, opens new
possibilities of expression of human personalities as well as mutual interrelationships, creates new
behavioural patterns and forms (deforms) certain stereotypes and values. Thus humans, altered cor-
respondingly by the influence of computerisation, are able to transfer a lot of their habits from virtual
world (which is functioning slightly differently than the real one) to the real one, and problems that are
inadequate to real world as well as inability to solve problems of the real world in pro-social way
become acute. :

The above trend distinction of the influence of computerisation to criminogenic situation is rat-
her conditional, as all of the trends operate simultaneously and boundaries between them are not
particularly evident, and they depend on the attitude of the valuator as much as on unbiased influence
itself. While assessing the potential criminogenic influence of computerisation, attempts have been
made to relate the existing norms of criminal law in the Republic of Lithuania to analogous problems
assessment as well as practice solving them in the rest of the world.
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