MYKOLO ROMERIO UNIVERSITETAS
EKONOMIKOS IR VERSLO FAKULTETAS

AURIMAS SIDLAUSKAS

Kibernetinio saugumo valdymas

VARTOTOJU ELEKTRONINIU DUOMENU
APSAUGOS YPATUMAI

Magistro baigiamasis darbas

Darbo vadovas —

Prof. dr. Tadas Limba

Vilnius, 2017



MYKOLAS ROMERIS UNIVERSITY
FACULTY OF ECONOMICS AND BUSINESS

AURIMAS SIDLAUSKAS

Cyber Security Management

USERS ELECTRONIC DATA PROTECTION
FEATURES

Master Thesis

Supervisor: Prof. Dr. T. Limba

Vilnius, 2017



TURINYS

IVADAS 8

1. VARTOTOJU ELEKTRONINIU DUOMENU APSAUGOS TEORINIAI

ASPEKTAI TEORINIATASPEKTAL | e 10
L1, L CIA triados  analize 10
1.2. Saugaus slaptazodzio sudarymo sistemos analize ... ....cooommervmmmeerssmneesenne. 15
1.3, Atakos pries slaptazodzius, 20
1.4. Kritings kontroles priemones, . ...........ccooowummreuimmeessmsessssesesssnssssssssssesessssnssssans: 29

2. PRAKTINIO APSAUGOS PRIEMONIU TAIKYMO ANALIZE, ... . 37
2.1. Vartotojy autentifikavimo galimybés ,,Windows 10 operacinéje sistemoje_ 37
2.2. Asmens duomeny saugumas ,,Facebook* socialiniame tinkle ... 43

3. VARTOTOJU ELEKTRONINIU DUOMENU APSAUGOS TYRIMAS ... 49
3.1. Tyrimo metodolOZIJA, .. ..........ccoorreeeeereeeeseeeeesseeeessssesessssessesssssesessssesssssssessssssnees 49
3.2. Tyrimo rezultaty analize, .. .......cooemmmeeeesieseessseneessssseseesssessessssesssssssenees 50

ISVADOS o retreereerseser e 59

REKOMENDACIJOS || e eeeeesessseeesssesssssses s sesssss s sesssss s ensssans 60

LITERATUROSSARASAS 61

S AN T R A UK A 65

SUMMARY 66



1 lentelé.
2 lentelé.
3 lentele.
4 lentele.
5 lentelé.
6 lentelé.

7 lentelé.

LENTELES

,»CIA triados® praradimo pasekmés ir kontrolés metodai..........ccceevveeierereeenennen. 13
SlaptazodZiy SAUGUMO VETtINIMAS ...c.eeevieriieeiieniieeieeniieeteesieeeeeesieeesseeseesneenseens 18
Slaptazodziy tvarkykliy privalumai ir trakumai...........cccceeeeiieecieeniieecie e, 19
gy slaptazodZiy saugumo VEItINIMAS ......c.eeevvvreeiiveeeieieeeiieeeieeeeieeesreeesereesseneens 20
ALAKY TIPAT 1.ttt ettt et ettt et e et e saaeenb e taeenreennee e 20
Pavojaus signalai jspéjantys apie ,,phishing ataka...........coccoeoeviiiininniininnnn. 27

20 kritin€s Kontrol€s priCmONIy ......c..eeecveeeeieeeniieeiiieeiieeeieeeeieeesaeeesaeeeseveeeeneens 30



PAVEIKSLAI (I)

1 pav. ,,CIA triados® MOAELIS ......cccvieiiiiiieiie ettt 10
2 pav. AtaKy Kat@ZOTI]OS. ....uiiiiiiiieeiieiie et eeite ettt ettt et tteeteestaeebeesabeenbeesabeenseesnseenseens 12
3 pav. ,,Phishing® ,,DNB* banko 1aiSko pavyzdys ........ccccceeriieriiiieiiiecieeeciee e 24
4 pav. Lietuvos banko ,,Phishing® tinklapio pavyzdys ........ccccceeviieriiieniieeeieeeee e, 25
5 pav. Organizacijy kategorijos kurias paveiké ,,Phishing® atakos...........ccccevvveveriinienenne 27
6 pav. Kompiuteriy naudotojy gebéjimai atpazinti zalingus laiSkus..........cccceveeveriineennene. 28
7 pav. Paskyros nustatymy atidarymas ..........cccceeceeeriieeniieeiiee e 37
8 pav. SlaptazodZio SUKTIIMAS ......veeeiiieeiiieciieeeiee ettt iee et e et e e e e b e e saseeesaeeennee s 38
O pav. PIN kOd0 SUKTITIMAS .....ccuveeiieiiiieiieiieeitecie ettt ettt eieeete et e seteebeeenseensaesnseeseeens 40
10 pav. Paveikslélio slaptazodzio KGrimas (I)......cccccceeevvierieiiiiinieeiieieeieeee e 41
11 pav. Paveikslélio slaptazodzio KGrimas (IT) .........cccveeeiiieniieecieecee e 42
12 pav. Vartotojo autentifikavimo pasirinkimo biidai ,,Windows 10 sistemoje ................. 43
13 pav. 15 populiariausiy socialiniy tinkly ..........ccoevieeiieiiiiiiiie e 44
14 pav. ,,CatFly* programélés vartotojy SKaiCIUS. ......eevueeevierieeiieiieeieeiie et 45
15 pav. Vartotojo patvirtinimas ,,CatFly* programel€je ...........ccoovvvevvviircieeniieiriie e, 46
16 pav. Vartotojo teikiamos informacijos redagavimas ,,CatFly* programéléje .................. 47
17 pav. Anketos klausimyno turinj atspindintys raktiniai ZodzZiai ..........cccceeeereereeviennennenne 49
18 pav. Kuri informacijos saugumo kategorija Jums svarbiausia? .........c..cccceevveveevuereennenn 51
19 pav. Ar esate susidiire su kibernetiniais incidentais? ............cccccveevvieeencieeenieeeniee e 51

20 pav. Jeigu praeitame (pirmame) klausime atsakéte ,,taip*, tuomet kokig zalg patyréte? . 52
21 pav. Ar kurdami slaptazodj vadovaujatés saugaus slaptazodzio rekomendacijomis? ..... 52
22 pav. Ar naudojate skirtingus slaptazodzius skirtingose interneto puslapiy paskyrose?... 53
23 pav. Jeigu naudojatés ,,Windows 10 operacine sistema, kuris autentifikacijos budas
PUIIMEINIAUSIAS?....eeeeivieeeiieeeetieeeteeeetteeeteeesteeeebeeessseeessseeeasseeessaeasseesssssesssseesssaesssseeensseensses 53
24 pav. Ar esant galimybei naudojatés ,,Facebook® socialinio tinklo autentifikacijos
(tapatybes patvirtinimo) funkcija, norédami uzsiregistruoti €. sistemoje?.......c..ccccevvverueenene 54
25 pav. Jeigu praeitame (septintame) klausime atsakéte ,,taip* arba ,kartais“, tuomet ar
atkreipéte démesj ir atsakingai jvertinote kokius savo asmeninius duomenis atiduodate
trECIAJAM ASTNICIIUL? ...evtieiiieiiieeiie et eeteeteeeeteeteestteeebeensteesbeenseeesseenseesnseesaesnseenseessseenseessseenns 54
26 pav. Ar reguliariai atnaujinate programing Jranga?.........ccoceeeeereereererreereeneeseeneenesneenne 55
27 pav. Ar naudojatés operacine sistema nuolatos prisijunges administratoriaus teis€émis? 55
28 pav. Ar naudojate antivirusing Programa? ........ccececveeeirreeeireeessueeessureessseeesseeesseesssseesnsees 56

29 pav. Ar Sifruojate dUOMENIS? ......ccccuvieiiiieeiieeeiee et et e erreeeeve e e teeeebre e sbeeessreeenseeenneas 56

5



PAVEIKSLALI (1)

30 pav. Ar darote duomeny atsargines KOPijas?........cccecueerieeiieniieniieniieeieeiee e eseee e es 57
31 pav. Ar tikrinate kokia programiné jranga ,,gyvena‘ Jisy kompiuteryje?...........cceouee... 57
32 pav. Kaip vertinate savo zinias IT saugumo STItYJE?.......cccvverviireriieeeriiieerieeerieeeeee e 58



1 priedas. Tyrime panaudota anketa
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IVADAS

Temos aktualumas ir iStirtumas. Augantis technologijy naudojimas skatina imtis
Jvairiausiy saugumo priemoniy siekiant apsaugoti vartotojy elektroninius duomenis.

Informacijos saugumas (sauga) suprantamas kaip informacijos bei sistemos infrastruktiiros
apsauga nuo atsitiktinio ar tyCinio, nattiralaus ar dirbtinio pobudzio poveikio, galinCio sukelti zalg
informacijos ar sistemos infrastruktiiros savininkams bei vartotojams (Kiskis, Petrauskas, Rotomskis
ir Stitilis, 2006). Duomenys gali biiti sugadinti, kuomet duomenimis pasinaudoja Zmonés kurie
neturéjo teisétos prieigos prie ty duomeny (Dulaney ir Easttom, 2014). Ilga laikg iSskirtinai vyrave
techniniai informacijos saugumo klausimai tebéra aktualiis, taciau pastebima akivaizdi informacijos
saugumo moksliniy tyrimy problematikos slinktis link platesnio, vis daugiau aspekty apimancio
vadybinio pozifirio. Siuo metu pladiausiai taikomy informacijos saugumo valdymo priemoniy
(metodiky, standarty, modeliy) raidos analiz¢ leidzia konstatuoti augancia taikomy priemoniy turinio
asimiliacijg, tacCiau stebint nuolat kylancias informacijos saugumo problemas (pavyzdziui,
informacijos saugumo incidenty gauséjimg), aiSkéja, kad esamos priemonés néra pakankamos
informacijos saugumui valdyti (Jastiuginas, 2012).

Informaciniy sistemy audito ir kontrolés asociacija plecia jgytas zinias ir jgudzius srityse,
susijusiose su informacine sauga, kokybés uztikrinimu ir kontrole, ruoSia kibernetinés saugos
kvalifikacijos sertifikacijas. Internetinio saugumo centras (angl. Center for Internet Security) izvalgus
ne pelno siekiantis subjektas, naudojantis pasaulinés informaciniy technologijy (toliau - IT)
bendruomenés galig apsaugoti privacias ir visuomenines organizacijas nuo kibernetiniy grésmiy.
Internetinio saugumo centro teikiamos kritinés saugos kontrolés priemonés (toliau - CIS) yra
naudojamos visame pasaulyje ir pripaZintos geriausiomis, siekiant suvaldyti IT sistemy atakas. Sios
patikrintos gairés nuolat tobulinamos ir atnaujinamos.

Elektroninis saugumas paprastai suprantamas kaip apsauga nuo neteisétos prieigos prie
informacijos, jos panaudojimo, keitimo, manipuliavimo, praradimo. Bendrgja prasme saugumas - tai
biisena, kai negresia joks pavojus. Taciau absoliutaus saugumo pasiekti nejmanoma, bet tinkamai
parinktos ir taitkomos saugumo priemonés gali sumazinti rizikos laipsnj ir praradimy mastus.

Temos naujumas. Duomeny saugumas néra naujiena, dél jvairiy priezasCiy norima iSsaugoti
duomeny konfidencialuma, vientisumg ir prieinamuma, tac¢iau apsaugos priemonés kinta ir tobuléja.
Duomeny (informacijos) saugumas — tai visuotinis, nenutriikstamas procesas kuris reikalauja
nuolatinio tobuléjimo, prisitaikant prie besikei¢ianc¢iy technologijy.

Moksliné problema. Nesiriipinama elektroniniy duomeny apsauga, iSskirtos kompleksinés

saugumo dalys: naudojami prasti (silpni) slaptazodziai, neatsakingai dalinamasi privacia informacija



socialiniuose tinkluose su treCiosiomis Salimis, neatnaujinama operaciné sistema, nedaromos
atsarginés duomeny kopijos, nenaudojama antivirusiné programiné jranga ir t.t.

Darbo objektas — vartotojy elektroniniy duomeny apsaugos priemoniy taikymo ypatumai.

Darbo tikslas — iSanalizuoti vartotojy elektroniniy duomeny saugumo ypatumus, bei pasitilyti
rekomendacijas, kurios padéty sumazinti duomeny praradimo, neteiséto pasinaudojimo rizikas.

Darbo uzdaviniai:

1. ISanalizuoti vartotojy elektroniniy duomeny apsaugos ypatumy teorinius aspektus.

2. Pateikti ,,Windows 10“ operacinés sistemos ir ,,Facebook® vartotojy autentifikavimo
funkcijas.

3. Atlikti kiekybinj tyrimg, kuriuo siekiama suzinoti Lietuvos interneto vartotojy nuomong
kokios pagrindinés duomeny saugos problemos ir kokie jy sprendimo btidai.

Duomeny rinkimo metodai ir Saltiniai. Buvo remtasi literatiiros analize, statistiniy
duomeny analize, atlikta interneto vartotojy apklausa. Darbe atliktos teoriné apraSomoji, sisteming,
lyginamoji analizés. Mokslinés literatiiros ir statistiniy duomeny analize buvo siekiama iSanalizuoti
priemones didinancias vartotojy elektroniniy duomeny apsauga. Atliktas kiekybinis tyrimas, kuriuo
siekiama suzinoti Lietuvos interneto vartotojy nuomong apie elektroniniy duomeny saugos ypatumus.
Darbe buvo remtasi D. Stitilis, E. Dulaney, J. Easttom, J. Andress, S. Jastiuginas, S. Oriyano ir kity
autoriy moksliniais darbais. Taip pat 2016 mety nacionalinio kibernetinio saugumo biiklés ataskaita,
kritinés kontrolés saugos priemoniy rekomendacijomis.

Darbo struktiira. Darbg sudaro 3 dalys. Pirmoje darbo dalyje nagrinéjami vartotojy
elektroniniy duomeny apsaugos teoriniai aspektai: ,,CIA triada®, saugaus slaptazodzio sudarymo
sistema, atakos prie$ slaptazodzius, kritinés kontrolés priemonés Antroje darbo dalyje pateikiama
praktinio apsaugos priemoniy taikymo analize: ,,Windows 10“ operacinés sistemos vartotojo
autentifikavimo funkcijos, asmens duomeny saugumas ,,Facebook® socialiniame tinkle. Trecioje
dalyje nagrinéjamas atliktas tyrimas, kurio tikslas — suzinoti vartotojy nuomong, kokios apsaugos
priemonés naudojamos siekiant apsaugoti duomenis ir i§vengti kibernetiniy incidenty; ar atsakingai
dalinamasi privaciais duomenimis ,,Facebook* socialiniame tinkle.

Darbo praktinis reikSmingumas. Darbe atlikta ir iSanalizuota interneto vartotojy apklausa.
ISsamiai aprasSytos ir vaizdine medziaga atvaizduotos ,,Windows 10 operacinés sistemos ir
,JFacebook® vartotojy autentifikavimo funkcijos. Sia informacija galima remtis stiprinant saugos
priemones, siekiant iSvengti incidenty susijusiy su duomeny praradimu, pakeitimu ir neteisétu

panaudojimu.



1. VARTOTOJU ELEKTRONINIU DUOMENU APSAUGOS
TEORINIAI ASPEKTAI

1.1.,,CIA triada“ analizé

Technologijoms besiverziant | miisy gyvenimg, duomeny kiekiai did¢ja ir vis svarbesniu
klausimu tampa, kaip apsaugoti savo duomenis. Duomenys tai yra informacija, kurig kompiuteris —
priima, apdoroja, vaizduoja ir kaupia. Duomenys skirstomi j vaizdus, tekstus, skai¢ius, simbolius ir
zenklus. Duomenys virsta informacija, kai tam tikram subjektui jie tampa suprantami. Daznai
duomenys ir informacija laikomi sinonimais.

Elektroniné informacija — informacinéje sistemoje tvarkomi duomenys, dokumentai ir
informacija (Kibernetinio saugumo aplinka Lietuvoje, 2015).

Informacijos saugumas yra apibréziamas kaip saugoma informacija ir informacinés sistemos
nuo neteisétos prieigos, naudojimo, atskleidimo, sutrikimy, modifikavimo ar sunaikinimo (Andress,
2011).

IS esmés, tai reiskia, kad mes norime apsaugoti miisy duomenis ir sistemas nuo ty, kurie
neteisétai, netinkamai siekia jais pasinaudoti.

»CIA triada* — tai trys pirminés informacijos saugumo koncepcijos, kurias sudaro

konfidencialumas, vientisumas ir pricinamumas (Graham, Howard ir Olson, 2011).

[ Konfidencialumas ]

Saugi
informacija

‘_\“\H’;/ 1
[ Vientisumas ] [ Prieinamumas ]

1 Pav. CIA triados modelis

Saltinis: ,,sudaryta autoriaus*
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Trys ,,CIA triados* koncepcijos:

1. Konfidencialumas — uztikrina, kad tam tikri duomenys prieinami tik tiems Zmonéms, kuriems
jie skirti;

2. Vientisumas — uztikrina, kad duomenys nebuvo koreguojami nesankcionuoty vartotojy;

3. Prieinamumas — uZztikrina, kad jgalioti asmenys gauty prieiga prie duomeny ir jy naudojimo
reikiamu laiku, per tam tikrg laikotarpj.

Konfidencialumas prarandamas kai informacija yra nuskaitoma arba kopijuojama asmens,
neturinio tam jgaliojimy. Konfidencialumas uZztikrina, kad informacija bus prieinama tik
autorizuotiems (jgaliotiems) vartotojams. Konfidencialumas daznai gali biiti asmeninio susitarimo
reikalas, jeigu kitaip nenumato jstatymas. [statymai, ginantys intelektinés nuosavybés teises versle,
remiasi koncepcija:

1. Informacija turi biiti slapta, prieinama tik tiems asmenims, kurie darbe tiesiogiai su ja dirba;
2. Informacija turi turéti komercing verte, kad ji biity laikoma slapta;
3. Imonés savininkas ar vadovas turi imtis atsakingy zingsniy, kad iSlaikyty informacija

paslaptyje (KSivickieng, 2010).

Kai kurioms informacijos ruSims konfidencialumas yra labai svarbi savybe, pvz. slaptazodziai,
asmeniniai privatlis duomenys, komerciné paslaptis ir pan.. [vairiy tipy informacija reikalauja
skirtingo konfidencialumo ir konfidencialumo poreikis laikui bégant gali kisti.

Vientisumas yra duomeny ar tam tikro iStekliaus tikrumas, patikimumas, o uZtikrinant
vientisumg svarbu apsaugoti duomenis nuo klaidingo ar nesankcionuoto jy pakeitimo. Vientisumas
apima duomeny ir jy Saltinio vientisumg. Duomeny Saltinio vientisumo savybé daznai vadinama
autentiSkumu. PavyzdZziui, naujieny portale jkeliamas straipsnis tam tikra tema ir nurodoma, kad
Saltinis ,,PSO*“ (Pasaulio sveikatos organizacija), taCiau tikrasis Saltinis Lietuvos veterinarijos
gydytojy asociacija. Tokiu budu straipsnio informacija iSlaiko vientisuma, tac¢iau pazeidzia Saltinio
vientisumo kategorijg. Kai informacija yra pakei¢iama nenumatytu btidu, tai vadinama vientisumo
praradimu. Tai reiSkia, kad informacija buvo pakeista be leidimo, ar tai atsitikty dél Zzmogaus klaidos,
ar del samoningo jsikiSimo. Vientisumas yra ypa¢ svarbi saugumo ir finansiniy duomeny savybe,
pvz., jei atlickama pinigy pervedimo operacija i§ vieno banko ] kitg, pinigy pervedimo suma 1000
eury, tai tokia pinigy suma turi islikti iki pat finansinés operacijos pabaigos ir nepakisti. Vientisumo
pazeidimo kontrolés metodai skirstomi j dvi klases: prevencijos ir aptikimo (atskleidimo).
Prevencijos mechanizmai stengiasi i§laikyti duomeny vientisuma, blokuoja nesankcionuotg bandyma
pakeisti duomenis. Pazeidimy aptikimo mechanizmai paprasCiausiai registruoja pazeidimus ir
pateikia pranesimus, kad duomeny vientisumas paZeistas. Sie mechanizmai gali analizuoti sistemos
Ivykius (vartotojo ir sistemos veiksmus) ir taip nustatyti problemas. Vientisumg galima skirtyti }

statinj (informacijos objekty nekintamumas) ir dinaminj (korektiskas veiksmy atlikimas). Todél
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dinaminio vientisumo kontrolé biitina, pvz., analizuojant finansiniy operacijy srautus siekiant iSvengti
pazeidimy ir nusikalstamos veiklos. Vientisumas yra labai svarbus informacijos aspektas tais atvejais,
kai informacija yra tam tikry veiksmy pagrindas. Vientisumo sgvoka taip pat taikoma programinei
jrangai ir jos konfigliravimui, tai yra reikSminga, nes gali biiti pirmas zingsnis jvykdyti s€ékmingg
atakg prie$ sistemos prieinamumg arba konfidencialumg. Pazeisty sistemy ir sugadinty duomeny
klausimas turi biiti sprendziamas nedelsiant siekiant jvertinti tolesnj pazeidimy arba zalos potencialg.

Prieinamumas saugumo poziiiriu reiskia, kad kazkas gali uzdrausti prieigg prie informacijos
ar paslaugos, padarydamas jg neprieinamg. Taigi informacija gali biiti iStrinta arba kitaip tapti
neprieinama. Tokiu atveju jvyksta informacijos prieinamumo praradimas. Tai reiskia, kad Zzmonés,
kurie turi jgaliojimus prieiti prie informacijos, negali jos pasiekti. Informacinés sistemos kuriamos
(isigyjamos), kad teikty tam tikras informacines paslaugas. Tod¢l daugelis iSskiria prieinamuma kaip
svarbiausig informacijos saugumo kategorija. Ypac tai akivaizdu jvairiose valdymo informacinése
sistemose (gamybos, transporto ir kt.), taip pat sistemose aptarnaujanciose daugelj vartotojy (banko
paslaugos, biliety pardavimas, oro skrydziy tvarkarasciai, turizmo agentiiros ir kt.). Prieiga prie tinklo
yra svarbi visiems, kieno veikla priklauso nuo pri¢jimo prie tinklo arba atskiry paslaugy teikiamy
tinklo (Kompiuteriy tinkly saugumo terminy aiskinamasis Zodynas, 2013).

Siekiant pakenkti duomeny konfidencialumui, vientisumui ir prieinamumui susiduriama su
Jvairiausiy rusiy atakomis, Zinodami ataka poveikj, mes galime jvertinti kokia grésmé gali kilti ir
kokiy priemoniy imtis jai sumazinti. Vienu metu gali biiti naudojamos iSkart kelios atakos, taip pat

svarbu jy intensyvumas.

Konfidencialumas Perémimas (angl. Interception)

Nutraukimas (angl. Interruption)
Vientisumas Modifikavimas (angl. Modification)

Klastojimas (angl. Fabrication)

Nutraukimas
Priecinamumas Modifikavimas

Klastojimas

2 Pav. Ataky kategorijos

Saltinis: Andress, 2011
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Ataky kategorijos:

1. Perémimas — leidZia neteisétiems vartotojams naudotis misy duomenimis, programomis ar

sistemos aplinka. Perémimas yra nesankcionuoti veiksmai su duomenimis kurie apima —

zitiréjima, kopijavima, pasiklausyma ir skaitymg. Tinkamai jvykdyta perémimo ataka gali biiti

labai sunkus aptikta;

2. Nutraukimas — laikinai arba pastoviam laikui sustabdo prieiga prie duomeny;

3. Modifikavimas — neteisétas duomeny (faily) pakeitimas arba programinés jrangos

konfigiiravimas;

4. Klastojimas — melagingos (zalingos) informacijos kiirimas ir platinimas (Andress, 2011).

Pagal ,,CIA triadg* jvardijama, kad informacijos saugumo tikslas — uztikrinti informacijos

konfidencialuma, vientisuma ir prieinamuma.

Norint iSvengti nepageidaujamo poveikio kuris gali sukelti tam tikras pasekmes —

konfidencialumui,

nepageidaujamy pasekmiy.

vientisumui,

priecinamumui, naudojami

metodai

apsisaugoti nuo ty

1 lentele. ,,CIA triados* praradimo pasekmés ir kontrolés metodai

Apsauga nuo
nesankcionuoto

informacijos atskleidimo

Butina salyga Poveikis ir galimos pasekmés Kontrolés metodai
Konfidencialumo praradimas gali
sukelti Sias pasekmes:
* Neteisetas privacios informacijos Konfidencialumas gali biiti
Konfidencialumas: atskleidimas iSsaugotas naudojant Siuos

* Praradimas visuomenés
pasitikéjimo

* Praradimas konkurencinio
pranasumo

* Teisinis ieskinys prie§ imong¢

* Poveikis nacionaliniam saugumui

biidus:
* Prieigos kontrolé
* Byly leidimai

* Sifravimas

Vientisumas:
Informacijos tikslumas ir
1Ssamumas pagal verslo

verte ir likescius

Vientisumo praradimas gali sukelti
Sias pasekmes:

* Netikslumas

» Klaidingi sprendimai

» Sukéiavimas

Vientisumas  gali ~ biti
iSsaugotas naudojant Siuos
biidus:

* Prieigos kontrolé

* Prisijungimas

* Elektroninis paraSas

* Maisa (angl. Hash)

* Sifravimas
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1 lentelés tesinys

Prieinamumas: iSsaugotas naudojant Siuos
Galimybe¢ prieiti prie budus:
informacijos ir iStekliy, * Dubliavimas

kai to reikia * Atsarginés kopijos

o _ . . Prieinamumas gali  biti
Prieinamumo praradimas gali sukelti

Sias pasekmes:
* Funkcionalumo praradimas
* Produktyvumo praradimas

* Trikdziai tikslams
* Prieigos kontrolé

Saltinis: ,,Sudaryta autoriaus pagal Isaca: Cybersecurity Fundamentals Study Guide, 2015

Vien techniniy priemoniy neuztenka norint uZztikrinti informacijos saugg. Informacijos

saugumo valdymas apima tris dimensijas:

1.

Strateginé — administravimas, organizavimas, valdymas, laikymasis - standarty, teisiniy
priemoniy ir geryjy praktiky;

Zmogiskoji — saugumo kultiira, kompetencija, mokymai, psichologiniai aspektai;
Technologiné — techninés ir programinés jrangos priemones.

IstoriSkai elektroninés informacijos sauga buvo paremta tam tikrais svarbiausiais principais,

kuriy aktualumas islieka iki Siol:

1.

Suvokimo principas. Siekiant uztikrinti elektroninés informacijos sauga, reikia suvokti
apsisaugojimo priemoniy nuo galimos grésmeés elektroninei informacijai naudojimo bitinybg;
Atsakomybés principas. Kiekvienas elektroninés informacijos naudotojas turi suvokti savo
atsakomybe ir funkcijas saugant elektroning informacijg. Elektroninés informacijos sauga
informacinése sistemose turi uztikrinti valstybés institucijos vadovas, o ja igyvendinti privalo
saugos jgaliotiniai;

Reagavimo principas. Elektroninei informacijai kyla jvairi grésme, todél biitina laiku aptikti
saugos incidentus ir uzkirsti kelig, be to valstybés institucijos viduje nuolat keistis informacija
apie elektroninei informacijai kylancig grésmg ir kovos su ja priemones;

Demokratiskumo principas. Elektroninés informacijos sauga turi buti jgyvendinama ir deréti
su esminémis demokratiSkos visuomenés vertybémis (pvz., laisve skleisti ir gauti
informacija);

Rizikos jvertinimo principas. Siekiant nustatyti esamg elektroninés informacijos saugos lygi
ir parinkti butinas elektroninés informacijos saugos priemones, biitina periodiskai jvertinti
elektroninés informacijos saugos pavojus informacinése sistemose;

Elektroninés informacijos saugos kultiiros ugdymo principas. Siekiant uztikrinti elektroninés

informacijos saugg, biitina ypa¢ démesingai mokyti nuolatinius elektroninés informacijos
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naudotojus elektroninés informacijos saugos ir taip ugdyti elektroninés informacijos saugos

kultiirg valstybés institucijose;

7. Elektroninés informacijos saugos priemoniy projektavimo ir diegimo principas. Elektroninés
informacijos sauga turi biiti kuriama kartu su informacine sistema. Elektroninés informacijos
sauga turi biiti pamatinis visy informacinés sistemos paslaugy elementas, kuriam bitina
uztikrinti nuolatinj 1Sy, nevirSijanciy pacios elektroninés informacijos vertés, skyrimag
(Stitilis ir kt., 2016).

Pagrindinis informacijos saugumo valdymo objektas yra informacija, o informacijos saugumo
valdymo tikslais — ,,CIA triada®“. Informacijos saugumui aktualius veiksnius sujungia strategingé,
zmogiskoji ir technologiné informacijos saugumo valdymo dimensijos. Informacija yra didziausias
turtas ir svarbiausias saugumo objektas.

Sekancioje temoje aptarsime saugaus slaptazodzio sudarymo sistemos ypatybes, kadangi

slaptazodis daugeliu atvejy yra naudojamas uztikrinti ,,CIA triadg*.

1.2. Saugaus slaptazodzio sudarymo sistemos analizé

Siuolaikiniame informaciniy technologijy pasaulyje vis daZniau susiduriama su sistemy ir
duomeny saugumo problemomis. Informacija yra didel¢ vertybé, kuri esant poreikiui, gali biti
apsaugota nuo nesankcionuoto naudojimosi galimybés. Prieigos kontrolés pagrindinis uzdavinys yra
kontroliuoti, kurie subjektai turi teis¢ prisijungti prie konkreCiy sisteminiy resursy, tai yra
jgyvendinama atliekant autentifikavima.

Autentifikavimas — tai jrodymas, kad tam tikras asmuo turi tam tikra tapatybe ir (arba)yra
igaliotas vykdyti tam tikrg veikla. (Europos duomeny apsaugos teisés vadovas, 2014).

Autentifikavimas — tai asmens tapatybés patvirtinimas vienoje ar kitoje e. paslaugas
teikian¢ioje interneto svetaingje. Sis patvirtinimas reikalingas siekiant, kad paslaugos biity teikiamos
bitent tam asmeniui (Vartotojo autentifikavimas svetaingje).

Subjekto autentifikacija — tai procesas, kai vienas subjektas (tikrintojas) jsitikina kito
subjekto (pareiskéjo) tapatybe su tam tikra garantija. Sis jsitikinimas uztikrinamas reikalaujant i§
pareiskéjo pateikti jo tapatybe patvirtinanc¢ius jrodymus. Subjektas tvirtina, kad jis turi tam tikra
tapatybe ir atlicka autentifikavima, kai vienokiu ar kitokiu biidu jrodo tikrintojui, kad pateikta
tapatyb¢ tikrai priklauso jam. Procesas, kai pareiSkéjas tvirtina, kad jis turi tam tikrg tapatybe,
vadinamas identifikacija (Vitkus, 2010).

Autentifikavimo proceso metu yra nustatoma, ar vartotojas yra tas asmuo kuriuo jis dedasi
esgs. Vartotojas yra autentifikuojamas pagal:

1. Taika jis Zino. Pareiskéjui suteiktas slaptazodis arba asmeninis identifikacijos kodas (PIN);
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2. Tai ka jis turi. Siam jvesties tipui priklauso tiek fiziniai jrenginiai (pvz. banko kortelé,
telefonas), tiek programing jranga;

3. Tai kas jis yra. Siai kategorijai priskiriamas jvesties tipas, vadinamas biometrika. Naudojami
pirsto antspaudai, balsas, akies rainelés vaizdas.

Skirtingose sistemose, programose gali buiti naudojami skirtingi autentifikacijos btidai, arba jy
1§ vis gali ir nebiti. Sistemose, kuriose informacija yra labai grieztai saugoma naudoja auksto lygio
autentifikacija, uztikrinancia, kad tik tam teis¢ turintys asmenys galéty prieiti prie Siy duomeny.
Taciau jei informacija néra labai svarbi, tuomet gali biiti panaudoti patys primityviausi
autentifikacijos biidai arba jy gali 1§ vis nebiiti. Slaptazodziu paremta autentifikacija yra vienas i$
populiariausiy autentifikacijos biidy. Taciau jis yra maziausiai saugus biidas autentifikuoti. Asmuo
yra autentifikuojamas kai jis jveda j tam tikras vietas savo prisijungimo vardg ir slaptazodj, kurj jis
vienas tezino. Tuomet jo jvesti duomenys yra tikrinami sistemos duomeny bazéje, ir jei ten tokie yra,
vartotojas yra autentifikuojamas.

SlaptaZodis — Zenkly seka, Zinoma tik paslaugos teikéjui ir jos vartotojui, pagal kurig
paslaugos teikéjas patikrina | ji besikreipiancio asmens tapatybe¢. Slaptazodis sudaromas i$ raidziy,
skaitmeny ir kity zenkly (Lucinskij, Poderskis ir Tuménas, 2007).

Vartotojy slaptazodziais yra pagrista dauguma autentifikacijos formy bei byly ir duomeny
apsaugos metody. Kadangi tinkamai autentifikuotas prisijungimas daznai neregistruojamas, arba jei
ir registruojamas, paprastai nekelia jtarimo, sukompromitavus slaptazodj galima tyrinéti sistemg i$
vidaus praktiskai be pavojaus biiti aptiktam. Uzpuolikas gauna pilng pri¢jimg prie visy Sio vartotojo
resursy, turi zymiai didesnes galimybes pasiekti kitas paskyras, gretimus kompiuterius ir galbiit netgi
gauti administratoriaus privilegijas (Informacija ir komunikacija: Saugumo svarba ).

Viena empiriniy tyrimy sritis yra slaptazodziai, kurie atlieka pagrindinj vaidmen;j reguliuojant
prieiga prie slaptos informacijos ir internetiniy paslaugy (elektroninio pasto sistemos, internetinés
saugyklos, socialiniai tinklai). Jrodymai rodo, kad paprastai naudojami labai paprasti slaptazodziai,
pvz., 0000, admin, 1234. Silpni slaptaZzodziai yra viena i$ priezas¢iy kodel zmonés patiria kibernetinio
saugumo rizika. SlaptazodZziy politika siekiama uZztikrinti, kad vartotojai biity saugesni (Cybersecurity
in the European Digital Single Market, 2017).

Saugaus ir kriptografine prasme stipraus slaptazodzio pasirinkimas yra ne tik labai svarbus,
bet ir butinas norint apsaugoti savo privatumg ir duomenis.

Rekomendacijos norint sukurti saugy slaptazodi:

1. Visy pirma jiisy slaptazodis neturéty biiti trumpesnis nei 6 simboliy. Siuo metu 6 simboliy
deriniai yra patys populiariausi, tod¢l sieckdami apsaugoti pacius svarbiausius duomenis,
tokius kaip el. banko saskaitos ar asmeniné informacija, naudokite maziausiai 8—10 simboliy

ilgio slaptazodzius.
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. Slaptazod] pasistenkite sukurti i§ kuo daugiau skirtingy raidziy, skai¢iy ir simboliy.
Nepamirskite ir mazyjy bei didziyjy raidziy, kurios taip pat turi daug jtakos slaptazodzio
saugumui. Kuo jvairesnis jis bus, tuo sunkiau bus atspéjamas kompiuteriu.

. Nenaudokite visur to paties slaptazodzio. Sitilome susikurti maziausiai tris: vieng (galima ir
paprastesnj, lengviau jsimenamg) eilinéms svetainéms, kuriose nesaugomi jokie jiisy
duomenys, o tiesiog tik reikalinga registracija, kad gautuméte daugiau galimybiy ar naudos,
antrg — vidutinés svarbos prisijungimams, pavyzdziui, svetainéms, kuriose pateikiate savo
asmenin¢ informacijg: telefono numerius, adresg, tikra vardg ir pavarde, ir treCig (pati
saugiausig, ilgiausig) —svarbiausioms vartotojo sgskaitoms: el. bankininkystei, el. pastui, el.
Google rekomendacijos kaip sukurti sudétingg slaptazodj ir uztikrinti paskyros sauga:
Kiekvienoje svarbioje paskyroje naudokite unikaly slaptazodj. Kiekvienoje svarbioje
paskyroje, pvz., el. pasto ir internetinés bankininkystés paskyrose, naudokite kitokj slaptazod;.
Rizikinga naudoti tuos pacius slaptazodzius. Jei kazkas suzinos vienos jusy paskyros
slaptazodj, gali biiti, kad tas asmuo pasieks jiisy asmens informacija ar kitas internetines
paslaugas, pvz., apsipirkimo ar bankininkystés.

Slaptazodyje naudokite raidziy, skaiciy ir simboliy derinj. Kai kurdami slaptazodj naudojate
skaiCius, simbolius ir didziyjy bei mazyjy raidziy derinj, toki slaptazodj sunkiau atspéti.
Pavyzdziui, aStuoniy simboliy slaptazodi, sudaryta is skai¢iy, simboliy ir mazyjy bei didziyjy
raidziy yra sunkiau atspéti, nes toks slaptazodis turi 30 000 karty daugiau galimy kombinacijy
nei astuoniy simboliy slaptazodis tik 1§ mazyjy raidziy.

Nenaudokite asmens informacijos ar daznai vartojamy Zodziy kaip slaptazodzio. Sukurkite
unikaly slaptazodi, kuris nebiity susij¢s su asmens informacija ir kuriame biity naudojamas
raidziy, skaiciy ir simboliy derinys. Pavyzdziui, galite pasirinkti atsitiktinj Zodj ar frazg ir
Jterpti raidziy bei skai¢iy pradzioje, viduryje ir pabaigoje, kad buty dar sudétingiau atspéti
(pvz., ,sO0kol@d4S“). Naudokite paprasty zodziy ar fraziy, pvz., ,slaptazodis® ar
»ileiskitemane®, klaviatiiros Sablony, pvz., ,,qwerty* ar ,,qazwsx*, ar nuosekliy sablony, pvz.,
»abcd1234% nes atspéti ar i8Sifruoti slaptazodj bus lengviau.

Slaptazodzius laikykite saugioje vietoje. Nepalikite uzrasy su jvairiy svetainiy slaptazodziais
kompiuteryje ar ant stalo, kur kiti Zmongs gali lengvai juos pavogti ir pasinaudoj¢ jais paZeisti
jusy paskyra. Jei nuspresite iSsaugoti slaptazodzius kompiuterio faile, sukurkite tokj failo
pavadinimg, kuris neatskleisty, kas jame saugoma. Jei jums sudétinga prisiminti kelis
slaptazodzius, naudokite patikimy slaptazodziy tvarkytuve. Biitinai skirkite kelias minutes ir
perzitirekite atsiliepimus ir nuomones apie slaptazodziy tvarkytuveés paslaugas.

Ko reikéty vengti sudarant slaptazodi:
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1. Nesirinkite slaptazodzio, skelbiamo viesai ar pavyzdzio pavidalu. pvz., slaptazodis, password
ar examplepassword;

2. Nenaudokite slaptazodzio, kurj naudojate jau daugeli mety;

3. Nenaudokite slaptazodzio, kurj zino tretieji asmenys;

4. Nenaudokite slaptazodzio, susidedancio i§ asmeninés informacijos (vardai, gimtadieniai,
datos);

5. Nenaudokite klaviatiiros Sablony, pvz., qwerty, wasd, zxcvb ar nuosekliy skai¢iy, pvz., 12345,

09876;

6. Neatskleiskite savo slaptazodziy kitiems bei nejvedinékite jy kazkam stebint;
7. Nesiyskite slaptazodziy el. pastu ar nesakykite jy girdint kitiems (Slaptazodziai ir jy

saugojimas, 2017).

Nesilaikant $iy rekomendacijy didéja rizika tapti hakeriy aukomis, slaptazodis gali biiti
pasisavintas. Internete yra daug svetainiy kuriose galima pasitikrinti slaptazodzio stiprumg ir per kiek
laiko jis gali buti atspétas. Svetainéje ,,Kaspersky Lab: Secure Password Check® jvertinus stiprius
slaptazodzius kurie buvo kuriami laikantis saugaus slaptazodzio rekomendacijy ir nesaugius

slaptazodzius (trumpus, lengvai jsimenamus) gauname tokius rezultatus:

2 lentele. Slaptazodziy saugumo vertinimas

Eil. Atspéjimo
N trukmé Atspéjimo trukmé
1 Terminator 37 sekundés 20‘sTerm1nator!! 8 metai
2 Psychopath 2 minutés Psy-cho*path 200 mety
3 Katinas 9 min Ka/*ti/*nas 33 metai
4 Aurimas 8 valandos Au(rimas)!! 33 metai
5 Internetasl 12 dieny In-ter/netas 400 mety
6 123ligonis 18 dieny 1Li/go/nis1 33 metai

Saltinis: ,,Sudaryta autoriaus pagal Kaspersky Lab: Secure Password Check*

Matome (zr. 2 lentelg), kad saugaus slaptazodzio rekomendacijy slaptazodziai yra nesaugis,
nes per trumpa terming gali biiti atspéti.

Slaptazodziai gali buti sudaryti i$ skaiCiy, raidziy (didziyjy ir mazyjy) ir specialiy simboliy,
galima paskaiCiuoti kokia tikimybé yra atspéti slaptazodj. Kuo didesnis kiekis slaptazodzio
kombinacijy, tuo sunkiau jj atspéti.

Slaptazodziy sudarymo pavyzdziai:
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1. PIN kodo slaptazodis yra sudarytas 1§ keturiy skaitmeny. IS viso turime deSimt skaitmeny 0,
1,2,3.4,5,6,7,8,9is kuriy galime panaudoti, bet kokia tvarka keturis skaitmenis (skaitmenys
gali kartotis). Slaptazodzio kombinacijy tikimybé 10 * 10 * 10 * 10 = 10000.
2. Turime slaptazodj sudarytg i§ keturiy mazyjy raidziy (a — z). IS viso yra 26 raides abécéléje,
neskaiCiuojant lietuvisky raidziy. Sudarant slaptazodj raidés gali kartotis. Slaptazodzio
kombinacijy tikimybé 26 * 26 * 26 * 26 = 456976. Jeigu slaptazodi sudaro Sesios mazosios
raidés, kombinacijy tikimybeé lygi 26 * 26 * 26 * 26 * 26 * 26=308915776.
3. Turime slaptazodj sudarytg i§ aStuoniy mazyjy raidziy (a — z) arba didziyjy raidziy (A — Z).
Slaptazodzio kombinacijy tikimybé 52 * 52 * 52 * 52 * 52 * 52 * 52 * 52 = 53459728531456.
4. Turime slaptazodj sudarytg i§ astuoniy mazyjy raidziy (a — z) arba didziyjy raidziy (A — Z),
skaitmeny (0 — 9) ir specialiy simboliy (~'!@#$%"&*() _-+={[}]|\:;”’<,>.?/) Slaptazodzio
kombinacijy tikimybeé 94 * 94 * 94 * 94 * 94 * 94 * 94 * 94 = 6095689385410816.
Mokslininkai Joseph Bonneau et al. straipsnyje ,,Slaptazodziy ir netobulo autentifikavimo
evoliucija® raso , kaip vengti slaptazodziy pakartotinio naudojimo. Skirtingi slaptazodziai uztikrina,
kad ,nulauztas“ slaptazodis vienoje svetainéje nebus tinkamas panaudoti prisijungiant kitoje
svetaingje, taCiau turint daug slaptazodziy vartotojams kyla bédy juos prisiminti. Vartotojams
patariama skirtingus slaptazodzius naudoti svarbiose svetainés paskyrose ir nustoti nerimauti dél
menkavertés vertés svetainiy paskyry.

Slaptazodziams atsiminti galima naudoti slaptazodziy tvarkykles kurios yra populiariausiose
interneto narSyklése arba specializuotg programing jrangg kuri slaptazodzius saugo ,,debesyse* (angl.

Clouds), pvz. ,,LastPass“. Sio metodo privalumai ir trikumai:

3 lentelé. Slaptazodziy tvarkykliy privalumai ir trikumai

Privalumai Trikumai

Piktavalis neteisétai gaves prieigg prie vartotojo
e V. narSyklés gali pasinaudoti joje esanciais
Nereikia prisiminti visy slaptazodziy yv V.g . .p. . JJ. . .

slaptazodziais ir jgis galimybe prisijungti prie

vartotojo paskyry

Visiems slaptazodziams naudojama viena
sistema

Slaptazodzius turi trecioji Salis
Saltinis: ,,Sudaryta autoriaus pagal The Password Security Checklist*

JAV Nacionalinio standarty ir technologijos instituto buves darbuotojas Billas Burras kuris
yra laikomas slaptazodziy kiirimo ekspertu, 2017 metais iSplatino praneSimag spaudai, kad

piktavaliams ,nulauzti yra sunkiausia ilgus slaptazodzius. Jis rekomenduoja sudarinéti ilgus
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slaptazodzius kurie susideda i§ keliy Zodziy, tai galéty biti kokia nors lengvai jsimenama frazé (Statt,
2017).
Svetain¢je ,,Kaspersky Lab: Secure Password Check® jvertinus atsitiktinius ilgus

slaptazodzius gauname tokius rezultatus:

4 lentele. llgy slaptazodziy saugumo vertinimas

_ Slaptaiod.ivi.q zenkly Atspéjimo trukmé
Nr. skaicius

1 Arklyseinanamo 14 13000 mety

2 Raganosskraidodanguje 20 10000000 mety

3 Killthemalltonightbaby 22 10000000 mety

4 Baltakavasupienu 16 10000000 mety

5 Juodablackspalva 16 105000 mety

6 Metalmuzikaramina 17 520000 mety

Saltinis: ,,Sudaryta autoriaus pagal Kaspersky Lab: Secure Password Check*

Kuo ilgesnis ir i§ skirtingy zenkly sudarytas slaptazodis, tuo mazZesni Sansai, kad jis bus
atspétas kokios nors atakos metu.
Sekancioje temoje aptarsime kokias atakas piktavaliai naudoja norédami iSgauti vartotojy

slaptazodzius.

1.3. Atakos pries slaptazodZzius

Piktavaliai jvairiomis atakomis siekia iSgauti slaptazodzius ir dazniausiai silpnoji saugumo
vieta yra vartotojas, kuris naudoja ne pakankamai stiprius slaptazodzius.
Zemiau pateiktoje lenteléje (Zr. 5 lent.) matome kokio tipo gali biti atakos. Kai kurios atakos
gali buti keliy tipy.
5 lentelé. Ataky tipai

Atliekamas tinklo srauto teb¢jimas (Snipin¢jamas)

P i tinklo atak: . . e
asyvi ikl ataka nekontaktuojant su auka ir nebandant jsilauzti j jo sistema

Atliekami slaptazodZziy spéjimai vienas po kito siekiant

Aktyvi tinklo ataka isibrauti  sistema

Ataka vykdoma aukos sistemoje, pasinaudojama
Ataka neprisijungus

slaptazodzio saugojimo pazeidziamumu
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5 lentelés tesinys

Atakos nereikalauja jokiy techniniy ziniy, o remiasi

Netechnine ataka vagystémis, apgaule ir vartotojy patiklumu

Saltinis: ,,Sudaryta autoriaus remiantis Oriyano, 2016

Populiariausios atakos pries slaptazodzius.

Grubios jégos ataka (angl. Brute force attack) — tai bandymai atspéti vartotojo prisijungimo
duomenis prie informacinés sistemos, jvedinéjant atsitiktines simboliy sekas ir daznai naudojamas
kombinacijas. Tam naudojami jvairlis programiniai jrankiai, kurie, priklausomai nuo sistemos
apsaugos lygio, suteikia galimybe atlikti iki keliy tikstanciy sp€jimy per minute. Jsibrauti j sistema
yra paprasta, jeigu zZinomas jos prisijungimo adresas, o sugalvotas paskyros slaptazodis yra
nesudétingas arba labai panasus j prisijungimo varda (,,Brute force* atakos).

Grubios jégos atakos kelia grésm¢ vartotojy paskyroms ir apkrauna tinklap] su
nepageidaujamu duomeny srautu. Nors Sias atakas aptikti yra lengva, taciau jy iSvengti yra sunku.
Pvz.: dauguma http (uzklausimo - atsakymo protokolas, jungiantis klientg ir serverj) grubios jégos
jrankiy gali nukreipti uzklausas per atvirus jgaliotuosius serverius. Tuomet kiekviena ataka atkeliauja
i§ skirtingy IP (interneto protokoly) adresy, todél tokiy ataky negalima nutraukti uzblokuojant
konkrety IP adresg. Viska dar labiau apsunkina tai, kad grubios jégos programiné jranga kiekvieng
kartg meégina vis skirtingg vartotoja, todél uzblokuoti kurj nors i$ jy, dél neteisingai paraSyto
slaptazodzio, tampa nejmanoma.

Apsaugos biidai nuo brutalios jégos ataky:

1. Paskyry uZzrakinimas po tam tikro skaifiaus neteisingy slaptazodziy bandymy. Paskyry
blokavimas gali trukti tam tikrg laikotarpj, pvz., vieng valandg arba paskyros gali likti
uzrakintos iki administratorius jj rankiniu biidu atrakins. Paskyros blokavimas ne visada yra
geriausias sprendimas, nes piktavaliai gali piktnaudziauti saugumo priemone ir uzblokuoti
Simtus vartotojy paskyry;

2. Naudojimas jrenginiy slapukus. Tai suteiks galimybe uzrakinti autentifikavimo bandymus 1§
zinomy ir nezinomy narSykliy ar jrenginiy atskirai;

3. Blokavimas IP adreso i§ kurio buvo méginama prisijungti daug karty. Sios iSeitis trikumas
tas, kad galima netyc¢ia uzblokuoti dideles vartotojy grupes, kurios naudoja tg patj jgaliotajj
server], pvz. interneto paslaugy tiekéja ar didele jmong¢. Dauguma tinklapiy neblokuoja IP po
vieno nepavykusio prisijungimo, dazniausiai reikia suklysti bent tris kartus;

4. Neteisingo prisijungimo atveju neatskleisti kurie duomenys buvo netinkami — prisijungimo

vardas ar slaptazodis;
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5. Po vieno ar dviejy nepavykusiy prisijungimo bandymy paprasyti naudotojo ne tik vartotojo
vardo ir slaptazodzio, bet ir atsakyti  slapta klausima;

6. Naudoti zenkly atpaZinimo testa (angl. Captcha). Sio testo paskirtis — atskirti ar vartotojas
yra zmogus, ar kompiuteris sitilant atpaZinti deformuoty Zenkly eilute. Zenkly atpaZinimo
testas yra vienas i§ geriausiy biidy apsisaugoti nuo grubios jégos atakos, taciau butinyb¢ jvesti
papildomus duomenis vargina vartotoja. Taigi vartotojui duoti suvesti saugos koda reikty, jei
1§ pirmo karto nepavyko atlikti autentifikacijos;

7. Ypatingos saugos atveju leisti prisijungti tik i§ tam tikry IP adresy;

8. Paskyros blokavimas tam tikrg laikotarpj po nepavykusio prisijungimo. DidZiausias grubios
jégos ataky trukumas yra sugaiStamas laikas. Prailginant §j laikg galima i§ dalies sustiprinti
apsauga pries §ias atakas. Siuo atveju galima dirbtinai jterpti net keliy sekundziy vélavimus
pries tikrinant slaptazodj, vartotojams tai nesukels didelio nepatogumo (Blocking Brute Force
Attacks, 2017).

Salygos, kurioms esant galima jtarti grubios jégos ataka:

1. Daug nepavykusiy prisijungimo bandymy i$ to paties IP adreso;

2. Bandymas prisijungti su keliais vartotojy vardais i§ vieno IP adreso;

3. Prisijungimai prie vienos vartotojo paskyros i§ daug skirtingy IP adresy (Brute Force Attack,
2013).

Jei visi vartotojai naudoty sudétingus slaptazodzius, grubios jégos atakos didelés grésmes
nekelty, taCiau yra vartotojy kurie renkasi trumpus ir lengvai jsimenamus slaptazodzius, todél
patartina imtis papildomy saugumo priemoniy. Vartotojas Sioje apsaugos sistemos grandyje yra
silpnoji vieta.

Zodyno ataka (angl. Dictionary attack) — tai bandymai atspéti vartotojo prisijungimo
duomenis prie informacinés sistemos, jvedinéjant zodZius arba Zodziy derinius pasinaudojant ribotu
7odynu. Zodyno ataka pasiteisina tik tuo atveju, jei slaptazodis yra tikrasis Zodyno Zodis arba zodziy
derinys, tod¢l tokio pobiidzio atakos bejéges pries stiprius slaptazodzius, kuriuose naudojami skaiciai
ar kiti simboliai.

Skiemens ataka (angl. Syllable attack) — tai yra junginys brutalios jégos ir Zodyno atakos. Si
ataka naudinga, kai vartotojo pasirinktas slaptazodis néra standartinis zodis ar frazé.

Hibridiné ataka (angl. Hybrid attack) — Sis slaptazodzio uzpuolimo biidas grindziamas
zodyno ataka, bet su papildomais veiksmas procese. ISbandytus slaptazodziai zodyny atakos metu
dalinai pakei¢iami tam tikrais simboliais arba pridedama koks nors skaitmuo, pvz. Sl@ptaz0Odis arba
Slaptazodis1 (Oriyano, 2016).

Taisyklémis paremta ataka (angl. Rule-Based attack) — tai programavimo pagrindu sukurta

i§pléstine ataka kurios metu slaptazodziai gali buti jvairiai modifikuojami. Piktavalis daro prielaida,
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kad vartotojas sukiiré slaptazodj naudodamas informacijg, kurig uzpuolikas anksc¢iau laiko Zinojo,
pvz. frazes ir skaitmenis, kuriuos vartotojas gali turéti tendencija naudoti. Sis atakos metodas apima
grubios jégos, Zzodyny ir skiemeny iSpuoliy naudojimg (Rule-based Attack).

IS anksto apskaiciuoto algoritmo ataka (angl. Pre-Computed Hash attack) — slaptazodziai
koduojami kriptografijos algoritmais (angl. Hashes), zinodamas algoritmg piktavalis gali atkurti
slaptazodi. Internete galima rasti dideles duomeny bazes kuriose nurodytos standartiniy algoritmy
reikSmés.

»MITM¢* ataka (angl. Man In The Middle) — tarp dviejy saveikaujanciy Saliy jsiterpia trecias
asmuo — uzpuolikas. Tokiu atveju uzpuolikas turi galimybe ne tik perimti siun¢iamus pranesimus, bet
ir juos keisti, blokuoti ar siysti naujus, Zalingus praneSimus realiu laiku. MITM tipo atakos dazniausiai
naudojamos, kai vyksta apsikeitimas vieSais raktais , uZpuolikas pateikia savo viesg rakta, taip
apgaudamas sistemg ir prieidamas prie uzsifruoty duomeny (Gumauskas, 2015).

Atsakomosios atakos (angl. Replay attack) — manipuliuojama interneto protokolo paketu,
kuriame yra autentifikavimo duomenys su siuntéjo adresu. Toks protokolas persiunciamas
gaunamajai sistemai (Stitilis et al., 2009 ).

Slaptazodzio spéjimo ataka (angl. Password Guessing attack) Password — remiantis
vartotojo nusp¢jamumu bandoma atspéti jo slaptazod;.

Duomenu vagystés ataka (angl. Phishing) — tai tokia suk¢iavimo forma prie$ organizacijas
ar privacius asmenis, kai pasinaudojant nepageidaujamomis elektroninio pasto Zzinutémis ar
falsifikuotais internetiniais tinklalapiais siekiama iSgauti prisijungimo prie informaciniy sistemy
slaptazodzius bei kitus konfidencialius duomenis.

Dazniausiai tokio pobiidzio atakos biina nukreiptos pries banky klientus, siekiant suzinoti jy
prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy duomenis.
Veéliau tokiu biidu gauta informacija gali biiti panaudota vykdant nusikalstamas veikas: neteisétus
prisijungimus prie informaciniy sistemy, pinigy vagystes 1§ saskaity ar elektroningje erdvéje
atsiskaitant uz prekes svetimomis kortelémis (Phishing).

Paprastai ataka pradedama nuo elektroninio paSto laisky, atrodanciy taip, lyg jie biity
siunc¢iami banko ar kitos rimtos organizacijos. LaiSko siunt¢jo laukelyje esantis adresas dazniausiai
buna netikras (falsifikuotas). Pavyzdziui, laiSke gali buti praneSama, kad sustabdytas vartotojo
saskaitos galiojimas, ir nurodoma, kad kol jis neuzpildys tam tikry duomeny pateiktoje anketoje, jo
saskaitos galiojimas nebus atnaujintas. Arba neva keiCiantis aptarnavimo sistemai ar jos
konfigiiracijai reikia atnaujinti prisijungimo duomenis, todél prasoma juos pateikti ir t.t. (Kaip veikia

,»phishing®“?, 2017).
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Zemiau pateiktame paveikslélyje (Zr. 3 pav.) galime pamatyti ,,Phishing* laisko pavyzdi,

kuriame vaizduojamas falsifikuotas ,,DNB“ banko elektroninis laiskas.

Gautas pranesimas - Message (HTML)

Q Tell me what you want to do

g [ e [% 1 L 3% Mark Unread S0
= ) e e S IT 2 To Manager ¥ = = ark Unrea q
r X E Qg Sy g Shekimed | gk
> EI Team Email Done _@ — s Categorize - B
& . Delete Archive Reply Reply Forward E-E' =) =< Move Assign Translate Zoom
@ All | &€ Reply & Delete ¥ Create New - . Ep- Bl |® Follow Up = . B v
Delete Respond Quick Steps L] Maove Tags ] Editing Zoom -~
pr 2015-03-02 16:08
DNB bankas <info@dnbnorsecurity.lt>
Gautas pranesimas
To [ esauvgumas o

DNB

Gerbiamas kliente.

Gavote naujg Zinute.
Prisijunkite prie paskyros

3 pav. ,,Phishing® ,, DNB* banko laisko pavyzdys
Saltinis: ,, ,,Phishing* laisko pavyzdys*

Laiskas taip pat gali turéti priedus su kenkéjiska programine jranga, atidarius, tokj prieda
jsilauzéliai gali gauti prieigg | vartotojo sistema.
Dazniausiai naudojami scenarijai:

1. Atsitiktiniams zmonéms iSsiunc¢iamas elektroninis laiskas (toliau e. laiSkas) banko vardu,
kurio forma bei grafinis apipavidalinimas atrodo jtikinamai. Paprastai tokiame e. laiSke yra
paraSyta prasimanyta priezastis kod¢l vartotojas dél vienokiy ar kitokiy priezasCiy turéty
paspausti nurodytg nuoroda ir prisijungty prie elektroninés bankininkystés. Vartotojas
paspaudes tokig nuoroda, patenka i suklastotg banko svetaing. Tokios svetainés dizainas gali
nesiskirti nuo realios bankinés sistemos, taciau tikrai skirsis jos interneto adresas — galbut
viena raide, galbiit vienu skai¢iumi ar simboliu. Tokia svetainé nenaudos saugaus https
(saugus uzklausos - atsakymo protokolas, jungiantis klientg ir serverj) rySio bei neturés
galiojancio, banko vardu iSduoto SSL (elektroninis dokumentas, padedantis klientams
nustatyti svetainés tapatyb¢ ir uzSifruoti tarp kliento ir serverio siunciamg informacijg.)

sertifikato. Kitas zingsnis — prisijungimui bus reikalaujama ne vieno kody kortelés kodo, bet,
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tikétina, visy. Taip yra todél, kad net ir zinodami jiisy vartotojo vardg bei slaptazodj,
nusikaltéliai negali prisijungti prie jisy banko saskaitos neturédami jusy kody kortelés
duomeny. Bankai praSo vartotojy jvesti vieng 1§ daugelio kody bandant prisijungti prie
elektroninés bankininkystés, o banko sistemos prasomas kodas bendru atveju parenkamas
atsitiktiniu budu - tai neleidzia nusikaltéliams nuspéti, kokio kodo reikés prisijungimui, todél
paprasciausias sprendimas jy atzvilgiu paprasyti vartotojy ivesti visus kodus.

Zemiau pateiktame paveikslélyje (zr. 4 pav.) galime pamatyti ,,Phishing® tinklapio

pavyzdj, kuriame vaizduojamas falsifikuotas ,,Lietuvos‘ banko tinklapis.

/ Tinklapio adresas: www.autoviva.ro/wp-admin/www.lb.com/

| @ www.autoviva.ro/wp-admin/www. Ib.com, ¢! B~ certro Q| J\_,L

LIETUVOS BANKAS

l|
&

priefiira  Lietuvos ekonomika  Finansinis stabilumas ~ Banknotai ir monetos  Statistika ~ Mokejimai  Mes Europoje

Teising informacija

We accept

VISA EER peyrnl Lithuania 4
=

Seeurity information

Click to verifyClick to verify

Jﬂoﬂon *menuo o eme -
VeriSign

Click ko verifyClick to verify

B T e 55
/' SECURED

PATVIRTINTI

TESTED 10 SEFT

4 pav. Lietuvos banko ,,Phishing® tinklapio pavyzdys
Saltinis: ,, ,,Phishing* tinklapio pavyzdys“

2. Atsitiktiniams Zmonéms banko vardu iSsiunciamas jtikinamai atrodantis e. laiskas, kurio
forma bei grafinis apipavidalinimas atrodo jtikinamai. E. laiSke bus suformuluotas pretekstas
praSymui, pvz., kvietimas dalyvauti klienty apklausoje. Norédamas sudalyvauti apklausoje,
vartotojas turi paspausti nuoroda, esancig e. laiSke bei prisijungti prie suklastotos elektroninés

bankininkystés sistemos tinklalapio. Scenarijus yra panasus | prie$ tai esantj, taciau, jo mintis
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yra tokia — ,,dalyvavimui apklausoje‘ reikia prisijungti prie banko, tam jisy praSoma jvesti
vartotojo varda, slaptazodj bei vieng koda i§ kody kortelés. Toks prisijungimas lyg ir nesukelia
itarimy, taciau $io scenarijaus metu, suklastotas tinklalapis fone perduoda Siuos prisijungimo
duomenis realiai banko sistemai. Véliau buty atvaizduojama ,,apklausa®, o atsakius ] jos
klausimus, jiisy biity papraSyta jvesti dar vieng koda i§ kody kortelés tam, kad biity
patvirtinamas jisy dalyvavimas ,,apklausoje. Viskas atrodo kaip realus darbas su banko
sistema - vienas kodas prisijungimui, kitas kodas ,,dalyvavimui patvirtinti®, taciau i$ tikryjy,
antruoju kodu yra paprasCiausiai patvirtinamas pinigy pervedimas ] kitg, nusikaltéliy
kontroliuojama, saskaitg ir fone perduodamas realiai banko sistemai jvykdyti.
Atsitiktiniams Zmonéms platinamos zinutés socialiniuose tinkluose arba susirasinéjimo
programose. Zinutéje biina nurodyta nuoroda ir pretekstas jai paspausti. Pretekstas zinutéje
priklauso nuo organizacijos kategorijos - finansinés paslaugos, elektroniné parduotuve ir t.t..
Paspaudus nuorodg vartotojas bus nukreiptas suklastotg puslapj. Suklastotuose puslapiuose
gali biiti prasoma vartotojo, priklausomai nuo organizacijos kategorijos, jvesti:

e Asmeninius duomenis— varda, pavarde, adresa, telefong, e. pasta ir t.t.;

e Prisijungimo duomenis — vartotojo vardg ir slaptazodi, specialius prisijungimo kodus;

e Banko kortelés duomenis — saskaitos numerj, kortelés iSdavimo ir galiojimo data,

kortelés patvirtinimo arba patvirtinimo vertés koda (CVV/CVC).

,,Phishing® atakos neapima vien piktybiniy laisky, gaunamy tik per elektroninio pasto dézutes

pvz., ,,Gmail®, ,,)Yahoo* ir t.t.. ,,Phishing* atakoms naudojamos visokio pobtidzio zinutés, platinamos

socialiniuose tinkluose ar tiesioginio susirasin¢jimo programose. Dauguma ,,phishing* laisky siuntéjy

nezino tikslaus adresato. Suk¢iai iSsiuncia tukstancius vienodo turinio zinuciy ir tikisi, jog keli ar

keliolika vartotojy ,,uzkibs ant kabliuko*. Beasmenés zinutés tampa vienu i§ pirmyjy pavojaus

signaly. Atsakingi ir savo darbg iSmanantys administratoriai nesiuncia tokiy zinuciy kaip ,,Gerbiamas

kliente* ar ,Mielas pirkéjau. Dazniausiai taip daro kibernetiniai sukc¢iai, apsimesdami banko
2 2

draudimo ar kity svarbiy jstaigy atstovais.

2017 mety pirmo ketvircio ,,Kaspersky Lab* atlikto tyrimo (Zr. 5 pav.) organizacijy

kategorijy diagramoje matome, kad daugiausiai ,,phishing* ataky patiria finansinés organizacijos —

55,90%. Antroje vietoje yra visuotiniai interneto portalai (nespecializuoti), atakos sudaro 19.10%.

Trecioje vietoje yra socialiniai tinklai, kuriuose ,,phishing® ataky mastas 9,56%.
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IT vendors, 0.93% | Delivery companies, 0.84%
Government organizations, 1.28% Jjil Other, 8.86%

IMS, 1.53% Banks, 25.82%

Online games, 1.65%

Telephone
and Internet service
providers, 5.93%

Finances, 55.90%

Social networking
sites, 9.56%

E-pay
systems, 13.60%
Global internet
portals, 19.10%

Online stores, 10.89%

5 pav. Organizacijy kategorijos kurias paveiké ,,Phishing* atakos

Saltinis: ,,Spam and phishing in Q1 2017

6 lentelé. Pavojaus signalai jspéjantys apie ,,phishing® ataka

Nr. Pavojaus signalas

1 Beasmené Zinuté

Zinuté i§ paslaugy teikéjo kurio paslaugomis niekada nesinaudojote

Laiske nurodytos neaiskios nuorodos

2
3
4 Laiske prisegti neaiskiis priedai (failai)
5

Itartinas tinklapio adresas

6 Nenaudojamas ,,https* protokolas

Saltinis: ,,sudaryta autoriaus"

»Spear—phishing ataka — sudétingesné nei reguliari ,,phishing* ataka, piktavaliai
analizuoja potencialiy auky asmening informacijg ir pagal ja formuojamas ,,phishing* laiSkas. Tokie
laiskai yra sunkiai identifikuojami naudojant ,,phishing* filtrus.

Socialiné inZinerijos ataka — netechnologinis buidas jsilauZti j sistema ar tinklg. Tai sistemos
vartotojy apgavimo procesas, kai Sie jtikinami atlikti veiksmus, naudingus programisiui, pavyzdziui,
suteikti informacijos, kuri padéty jveikti ar apeiti saugumo mechanizmus. Socialing inzinerijg svarbu

suprasti, nes programiSiai §] metoda gali taikyti atakuodami zmogiSkaj; sistemos elementg ir
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pergudrauti technines saugumo priemones. Siuo metodu informacija gali biiti renkama prie$ ataka ar
atakuojant. Socialinis inZinierius paprastai naudojasi telefonu ar internetu, kai bando apgauti Zmones
ir priversti juos atskleisti informacija arba padaryti kg nors, kas prieStarauja organizacijos saugumo
politikai. Socialiniai inzinieriai iSnaudoja nattiraly Zmogaus polinkj pasitikéti kito zmogaus Zodziu, o
ne iesko kompiuterio apsaugos spragy. Taigi vartotojai yra silpnoji vieta (Cenys ir Juknius, 2011).

Socialinés inzinerijos ataky tipai:

1. Socialin¢ inZinerija, kuri remiasi zmonémis. Biidingas bendravimas su Zmonémis siekiant
iSgauti reikiamg informacija, pavyzdziui - apsimetama darbuotoju arba vartotoju,
skambinama telefonu, zvilg€iojama per petj, narSoma Siukslése;

2. Socialiné¢ inZinerija, kuri remiasi kompiuteriais. Bandoma iSgauti norimg informacija
naudojantis programine jranga, pavyzdziui - elektroniniy laisky priedai, netikri internetiniai
puslapiai.

Atsizvelgiant ] smarkiai augancig socialiné€s inzinerijos metodais pagrjsty kibernetiniy ataky
tendencija, 2016 mety pabaigoje NKSC organizavo pratybas, kuomet kompiuteriais dirbanciy
darbuotojy pasto dézutes pasieké iSgalvoti elektroniniai laiSkai, sitilantys apsilankyti
neegzistuojanéios jmoneés tinklalapyje. Siomis pratybomis buvo siekiama jvertinti organizacijos
darbuotojy jgiidZius pastebéti apgaulingus elektroninius laiSkus ir reakcijg j incidents, o iSanalizavus
pratyby rezultatus — patikslinti organizacijos kompiuteriy naudotojy Svietimo kibernetinio saugumo
klausimais programg. Nors didzioji dalis darbuotojy atpazino grésme, beveik trec¢dalis jy pasidavé
socialine inzinerija pagrjstai kibernetinei atakai: apsilanké ,,uzkréstoje* svetainéje ir (arba) pateiké
duomenis ,,nusikaltéliams* (2016 mety nacionalinio kibernetinio saugumo biiklés ataskaita, 2017).

Kompiuteriy naudotojy geb¢jimai atpazinti zalingus laiSkus atvaizduoti diagramoje (Zr. 6

pav.).

® Darbuotojai kurie pranesé apie
grésme

m Darbuotojai kurie atpazino grésme

Darbuotojai kurie atsidaré
,uzkréstg svetaine

B Darbuotojai kurie pateiké duomenis
,;husikaltéliams*

6 pav. Kompiuteriy naudotojy geb¢jimai atpazinti zalingus laiskus
Saltinis: ,,Sudaryta autoriaus pagal 2016 mety nacionalinio kibernetinio saugumo biiklés ataskaita“
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NKSC (Nacionalinio kibernetinio saugumo centro) vertinimu, didelé naudotojy dalis
nesugeba jvertinti galimy savo veiksmy pasekmiy ir néra pasirenge atsisakyti jiems nemokamai
sitilomy ,,dovany®. D¢l to biitina nuolat Sviesti darbuotojus, gerinti jy kibernetinio saugumo Zinias,
laiku perspéti apie kibernetingje erdvéje tykancius pavojus ir grésmiy tendencijas.

Sekancioje temoje aptarsime 20 kritinés kontrolés priemoniy, kurios padeda uztikrinti

vartotojy asmens duomeny sauguma ir sumazinti kibernetiniy incidenty rizika.

1.4. Kritinés kontrolés priemonés

Kritinés kontrolés priemonés (angl. Critical Security Controls) yra rekomenduojamy
praktisky saugumo priemoniy rinkinys, kuris padeda organizacijoms atremti labiausiai paplitusias ir
pavojingiausias kibernetines atakas.

Sis nemokamas, tarptautiniu mastu pripaZjstamas ir naudojamas priemoniy rinkinys yra
sudarytas ir patvirtintas tarptautinés kibernetinio saugumo eksperty bendruomenés. Kritinés saugos
kontrolés priemonés néra tiesiog dar vienas sgraSas priemoniy, kurias organizacijos turéty
igyvendinti. Tai - nuoseklus ir pagal svarbg suskirstytas priemoniy rinkinys, kuris remiasi ir papildo
kitas kibernetinio saugumo metodikas, tokias kaip NIST (Nacionalinis standarty ir technologijos
institutas) kibernetinio saugumo metodika, US-CERT (JAV Reagavimo j kompiuterinio saugumo
incidentus grup¢) rekomendacijos bei kitos tarptautinés strategijos (5 kritinés saugos kontrolés
priemongs norint i§vengti 85 proc. kibernetinio saugumo spragy, 2015).

CIS informuoja apie faktinius iSpuolius ir veiksmingg gynyba, atspindi bendrasias eksperty
zinias (analitiky, technology, pazeidziamumo testuotojy, programuotojy ir kt.) daugelyje sektoriy.
CIS saraSe pateikiami geriausi gynybos biidai, siekiant uzkirsti kelig kibernetiniams iSpuoliams ar
stebéti juos (The CIS Critical Security Controls for Effective Cyber Defense, 2016).

Kritiniy saugos kontrolés priemoniy tikslas — organizacijos informacijos saugumo
stiprinimas. Kritinés kontrolés priemonés sumazina kibernetinio incidento rizika.

Kibernetinis incidentas — jvykis ar veika, kuri sukelia ar gali sukelti neteisétg prisijungimag
ar sudaryti sglygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rySiy tinklo ar
pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo perémima,
informacinés sistemos, elektroniniy ry$iy tinklo ar pramoniniy procesy valdymo sistemos veikima,
sunaikinti, sugadinti, iStrinti ar pakeisti elektroning informacijg, panaikinti ar apriboti galimybe
naudotis elektronine informacija, taip pat sudaryti salygas pasisavinti ar kitaip panaudoti neviesa
elektroning informacijg tokios teisés neturintiems asmenims (Lietuvos Respublikos kibernetinio

saugumo jstatymas, 2014).
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CIS kontrolés priemonés vertinamos IT specialisty visame pasaulyje. Jas nuolat perziiiri ir

atnaujina tarptautiné kibernetinio saugumo eksperty bendruomené¢, remdamasi realiy ataky prie§

privatyji ir vie$ajj sektoriy duomenimis ir jy analize.

Zemiau pateiktoje lenteléje matome dvide§imt kritinés kontrolés priemoniy.

7 lentelé. 20 kritinés kontrolés priemoniy

Nr. Kritinés kontrolés priemoné

1 | Leistiny ir neatpazinty irenginiy inventorizavimas (angl. Inventory of Authorized and
Unauthorized Devices)

2 | Leistinos ir neleistinos naudoti programinés jrangos identifikavimas (angl. Inventory of
Authorized and Unauthorized Software)

3 | Techninés ir programinés jrangos saugios konfigiiracijos mobiliuosiuose jrenginiuose,
darbo vietos ar tarnybinése stotyse numatymas (angl. Secure Configurations for Hardware
and Software on Mobile Devices, Laptops, Workstations and Servers)

4 | Nenutriikstamas sistemy pazeidziamumo vertinimas ir saugumo spragy taisymas (angl.
Continuous Vulnerability Assessment and Remediation)

5 | Naudojimosi administratoriaus teisémis kontrol¢ (angl. Controlled Use of Administrative
Privileges)

6 | Audito zurnaly jrasy steb¢jimas, analiz¢ ir saugojimas (angl. Maintenance, Monitoring and
Analysis of Audit Logs)

7 | Elektroninio pasto ir narSykliy apsauga (angl. Email and Web Browser Protections)

8 | Apsauga nuo kenkimo programy (angl. Malware Defenses)

9 | Tinklo prievady, protokoly ir paslaugy naudojimo apribojimai (angl. Limitation and
Control of Network Ports, Protocols and Services)

10 | Duomeny atktirimo pajégumas (angl. Data Recovery Capability)

11 | Saugios tinklo jrenginiy, tokiy kaip saugasienés, marsruto parinktuvai, komutatoriai,
konfigiiracijos numatymas (angl. Secure Configurations for Network Devices such as
Firewalls, Routers and Switches)

12 | Tinklo perimetro apsauga (angl. Boundary Defense)

13 | Duomeny apsauga (angl. Data Protection)

14 | Prieigos kontrolé, paremta principu ,,biitina Zinoti* (angl. Controlled Access Based on the
Need to Know)

15 | Belaidés prieigos kontroleé (angl Wireless Access Control)

16 | Naudotojy paskyry stebéjimas ir kontrolé (angl. Account Monitoring and Control)
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17 | Saugumo srities geb&jimy vertinimas ir reikiamy mokymy numatymas (angl. Security Skills

Assessment and Appropriate Training to Fill Gaps)

18 | Taikomyjy programy saugumas (angl. Application Software Security)

19 | Reagavimas ] incidentus ir jy valdymas (angl. Incident Response and Management)

20 | Bandymai jsilauzti ir ,,raudonyjy komandy* pratybos (angl. Penetration Tests and Red

Team Exercises)

Saltinis: Nacionalinis kibernetinio saugumo centras, 2015

Apsaugos priemoniy efektyvumas priklauso nuo to kaip joms pavyksta sumazinti rizika.
Rizika mazinama dviem biidais: apsisaugojimas nuo atakos (iSvengimas) ir pasekmiy, po sékmingos
atakos, mazinimas (pastebéjus - atakos stabdymas, Zalos jvertinimas). Kadangi atakos profilj
numatyti yra sudétinga, rekomenduojama taikyti keletg apsaugos priemoniy, kurios biity derinamos
tarpusavyje. Toks saugumo priemoniy sistemos kiirimo principas yra vadinamas gilia, nuoseklia
gynyba (angl. Defense-in-depth).

20 kritinés kontrolés priemoniy:

1. Leistiny ir neatpazinty jrenginiy inventorizavimas. Aktyvus valdymas (inventorizavimas,
steb¢jimas ir taisymas) visy jrenginiy esanciy tinkle, kad prieiga buty suteikiama tik leistiniems
jrenginiams, o neatpazinti arba pazeidziami neturéty tokios galimybeés.

Kriminalinés ar kitos suinteresuotos grupés nuolat skenuoja viesaja adresy erdve sieckdamos
aptikti pazeidziamus jrenginius (neatnaujinta programiné jranga, nauji nesukonfigiiruoti jrenginiai),
kuriuos galéty iSnaudoti. ,,BYOD (angl. Bring your own device) technologijy populiaréjimas sukelia
dar didesne rizika prijungti prie tinklo jrenginius, kurie yra nesaugis. Net trumpam prijungtas
jrenginys prie sistemos gali sukelti pavojy (Damkus, 2017).

Svarbu jdiegti automatizuotg tinklo dalyviy aptikimo jrankj, kuris atlikty preliminarig
sistemy, prijungty prie organizacijos tinklo, inventorizacijg. Tik Zinomi jrenginiai gali biti
prijungiami prie sistemos.

2. Leistinos ir neleistinos naudoti programinés jrangos identifikavimas. Aktyvus valdymas
visos programings jrangos esancios tinkle, kad buty jdiegta ir naudojama tik autorizuota programing
iranga, o neleistina ir nevaldoma programing jranga negaléty biiti jdiegiama arba naudojama.

Piktavaliai, stengdamiesi patekti  sistema, ieSko pazeidziamos programinés jrangos, kurig
bty galima nuotoliniu biidu iSnaudoti. Piktavaliai platina specialiu biidu parengtus Zalingus failus ar
nuorodas ] uzkréstas svetaines. Kai nenusimasciusios aukos (vartotojai) pasiekia §j turinj, piktavaliai
daznai jdiegiant zalinga koda ar programing jrangg j vartotojo kompiuterj, kuris suteikia ilgalaike

sistemos kontrolg. Kai kurie piktavaliai gali naudoti ,Nulin¢ diena“ (angl. ,,Zero day*)
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pazeidziamuma t. y. pazeidZiamumas kuriam programinés jrangos gamintojas dar néra isleidgs jokio
pataisymo (CIS Control 2 Inventory of Authorized and Unauthorized Software).

Nebiitinos darbui programinés jrangos veikimas sistemoje padidina rizika, jog ji bus
neatnaujinta. Svarbu reguliariai vykdyti nezinomos programinés jrangos paieska, jg aptikus pasalinti.

3. Techninés ir programinés jrangos saugios konfigiiracijos mobiliuosiuose jrenginiuose,
darbo vietos ar tarnybinése stotyse numatymas. Naujos jrangos nustatymai yra specialiai pritaikyti
»lengvai integracijai ] tinkla®, o ne saugumui uztikrinti, tod¢l naudojami standartiniai slaptazodziai
(kuriuos galima suzinoti pagal jrenginio gamintojg), supaprastintos kontrolés priemonés, senesni
protokolai, palikti atviri prievadai (angl. ports) ir servisai, instaliuota daug nereikalingy paprogramiy
ir jskiepiy. Piktavaliai, Zinodami Sias potencialias jrangos ydas, pirmiausiai meégina piktnaudZziauti
prasta konfigiiracija, siekdami prieiti prie tinklo jrenginiy, programinés jrangos ar paslaugy.

Svarbu numatyti ir uztikrinti saugios konfigiiracijos operacinés sistemos naudojima:
nereikalingy naudotojo paskyry paSalinimg, nereikalingy servisy iSjungima, atnaujinimy diegima,
nereikalingy tinklo prievady uzdaryma ugniasienés naudojima (angl. firewall) Administravimo teisés
turi buti grieztai ribojamos ir suteikiamos tik zmonéms, kurie turi atitinkamy Ziniy ir yra jpareigoti
dirbti su sistemy konfigiiracijos pakeitimais. Tai padéty valdyti neleistinos programinés jrangos
diegimg ir naudojima (The CIS Critical Security Controls for Effective Cyber Defense, 2016).

4. Nenutritkstamas sistemy paZeidziamumo vertinimas ir saugumo spragy taisymas.
Kibernetinés gynybos specialistai turi stebéti naujausiag informacija susijusia su sistemy ir
programinés jrangos atnaujinimais, taciau ,,puolantieji* (besistengiantys iSnaudoti pazeidziamumus)
taip pat turi prieigg prie Sios informacijos. Po praneSimy apie aptiktas spragas prasideda lenktynés,
kuriose dalyvauja ,,puolantieji®, programinés jirangos gamintojai (besistengiantys sukurti ir iSplatinti
saugumo atnaujinimus) ir ,,gynéjai‘ (besistengiantys jvertinti rizika, iSbandyti saugumo priemones ir
atnaujinti sistemas). Organizacijos neieSkancios sistemos pazeidziamumy, dirbancios su aptiktomis
spragomis, rizikuoja sistemy saugumu (Damkus, 2017).

5. Naudojimosi administratoriaus teisémis kontrolé. Administratorius yra asmuo, kuris gali
atlikti keitimus kompiuteryje, kurie turés jtakos kitiems kompiuterio vartotojams. Administratoriai
gali keisti saugos parametrus, jdiegti programing jrangg ir aparatiirg, pasiekti visus failus
kompiuteryje ir keisti kity vartotojy paskyras. Norédami prisijungti kaip administratorius, turite turéti
kompiuteryje vartotojo paskyra, kurios tipas administratorius (Kaip jeiti administratoriaus teisémis?).

Piktavaliai gali iSnaudoti naudotojus, kurie jprastiniam darbui naudojasi administratoriaus
teises turinCiomia paskyra. Pagrindinis tai leisiantis padaryti aspektas — visos naudotojo programos
taip pat naudojasi aukSto lygmens leidimais, todé¢l failas kuris atidaromas i§ atsiysto elektroninio
laiSko arba perkeltas i§ tinklapio, turi galimyb¢ pasinaudoti programy ar operacinés sistemos

pertekliniais leidimais (jterpti kenksmingg koda, aktyvuoti reikiamas paslaugas ir pan.). Kitas biidas
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pasinaudoti administratoriaus privilegijomis yra silpny slaptazodziy atspéjimas-,,nulauzimas* arba
programiniy klaidy i$Snaudojimas (The CIS Critical Security Controls for Effective Cyber Defense,
2016).

Svarbu uztikrinti, kad administratoriaus privilegijos buty grieztai kontroliuojamos ir
suteikiamos tik esant biitinybei. Administratoriaus privilegijas turin¢iy paskyry slaptazodziai turi
atitikti sudétingus sudarymo reikalavimus (zitiréti 1.2 tema).

6. Audito Zurnaly jrasy stebéjimas, analizé ir saugojimas. Saugumo jrasy nekaupimas arba jy
neanalizavimas leidzia piktavaliams sékmingai vykdyti numatytus veiksmus apsisaugant nuo tyréjy.
Be audito jraSy darymo ataka gali testis be galo ilgai, o Zala gali biiti neatstatoma. Be tinkamai ir
periodiskai atliekamos saugumo jrasy perziiiros galima apskritai neaptikti s€¢kmingy ataky.

7. Elektroninio pasto ir narsykliy apsauga. Svarbu naudoti- patikimg ir visada atnaujintg
narSykle, tinkamai sukonfiguruota ir neturéti nepatikimy jskiepiy. Populiariausios narSyklés
naudojasi duomeny bazémis kuriose yra pateiktas kenkéjisSky svetainiy saraSas, tai gali apsaugoti
vartotoja nuo labiausiai paplitusiy grésmiy. Vartotojai narSydami internete ir atidarinédami
elektroniniy pastu atsiystas nuotodas turéty saugotis duomeny vagystés ataky (angl. phishing).

8. Apsauga nuo kenkimo programy. Kenkéjiska programa — tai bet kokio tipo programiné
jranga, skirta - informacijos pasisavinimui, sistemos keitimui (modifikavimui) ar kompromitavimui
(Oriyano, 2016).

Kenkéjiska programa gali greitai plisti ir keistis. Atakos vektoriumi gali tapti bet kas:
jrenginiai, elektroniniai laiskai, tinklapiai, tinklo paslaugos, naudotojo veiksmai, informacijos
laikmenos ir t.t. Modernus kodas sugeba vengti ir sléptis nuo apsaugos priemoniy, jas pulti ar atjungti.

Turi buti taikomos automatinés apsaugos priemonés — antivirusiné ir antiSnipingjimo
programiné jranga, ugniasiené, kurios visg laikg stebéty veikianciy sistemy darbg. Sistemos
nustatymuose butina numatyti, jog draudziama automatiskai paleisti jdétos laikmenos ar prijungto
jrenginio vykdomuosius failus (angl. autorun).

2016 metais pastebéta, kad lyginat su 2015 metais, Lietuvoje kelis kartus padid¢jo bandymai
jsilauzti | organizacijy tinklus pasinaudojant kompiuteriy naudotojy naivumu ir jiems siun¢iamuose
laiSkuose esan¢iomis nuorodomis nukreipti juos j uzkratg turincias svetaines, i$ kuriy $is uzkratas
automatiSkai uzkrecia naudotojy kompiuterius. Toks uzkrato infiltravimo biidas yra itin efektyvus,
tad artimiausioje ateityje $§i metodika bus ir toliau naudojama piktavaliy (2016 mety nacionalinio
kibernetinio saugumo buklés ataskaita, 2017).

9. Tinklo prievady, protokoly ir paslaugy naudojimo apribojimai. Piktavaliai ieSko nuotoliniu
budu pasiekiamy tinklo paslaugy, kurios biitu pazeidziamos ir jomis biity galima pasinaudoti.

Daugelis programinés jrangos pakety diegiant automatiskai jjungia daugelj paslaugy (angl. services),
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kurios yra programinio paketo dalis, apie tai papildomai neinformuodami naudotojy ar
administratoriy.

Svarbu uztikrinti, kad kiekvienoje sistemoje biity leidziama veikti tik numatytiems (kurie yra
reikalingi) protokolams, prievadams ir paslaugoms. Visos paslaugos turéty biiti reguliariai
atnaujinamos, o nereikalingi sistemos komponentai Salinami.

10. Duomeny atkiirimo pajégumas. Sékmingos atakos rezultatas — vartotojy programingés
jrangos ir konfigtracijos poky¢iai. Kibernetiniai nusikaltéliai gali sunai sunaikiniti arba pakeisti (jei
buvo pazeistas duomeny vientisumas) informacija. Jei vartotojas ar organizacija neturi patikimo ir
greito biido atkurti prarastg informacija, jy gali laukti dideli finansiniai nuostoliai ir kiti nemalonumai
i$naudojimas (The CIS Critical Security Controls for Effective Cyber Defense, 2016).

Svarbu uZztikrinti galimybe¢ daryti atsargines duomeny kopijas reguliariai. Jautriy duomeny
kopijos turéty buti daromos kuo dazniau. Siekiant kuo greitesnio sistemos darbo atkiirimo, gali biiti
daromos operacinés sistemos, aplikacijy ir duomeny kopijos. Taip pat svarbu reguliariai iSbandyti
padarytas duomeny kopijas ir uztikrinti, kad atsarginés kopijos yra tinkamai apsaugotos fizinio
saugumo ir Sifravimo priemonémis.

11. Saugios tinklo jrenginiy, tokiy kaip saugasienés, marsruto parinktuvai, komutatoriai,
konfigiiracijos numatymas. Naujai jsigyta jranga biina pritaikyta lengvam jos prijungimui prie tinklo
ir naudojimui, o ne saugumui. Toje jrangoje leidziamas perteklinis skai¢ius paslaugy ir prievady,
sukurtos gamyklinés paskyros su standartiniais slaptazodziais, nereikalingos ar reklaminés
programinés jrangos diegimas. Piktavaliai gali nesunkiai suzinoti tinklo jrangos duomenis ir méginti
pasinaudoti standartiniais jos nustatymais. Tai gali tapti kritine saugumo spraga, jei jrenginiai nebuvo
tinkamai paruosti. Pasinaudojus saugumo spragomis galima gauti neteisétg prieigg prie tinklo resursy,
nukreipti duomeny srautg per norimus jrenginius, perimti siun¢iamus duomenis (Damkus, 2017).

12. Tinklo perimetro apsauga. Piktavaliai stengiasi aptikti ir iSnaudoti prastai apsaugotas
nutolusias sistemas, kuriy perimetro apsaugos jrenginiai neuzdraudzia neleistinos veiklos. Prasta
perimetro apsauga gali reiksti, jog organizacijos duomenys, laikomi tarnybinése ar darbo stotyse, gali
biiti pasisavinti ar pakeisti, o tinklo paslaugos iSnaudotos neleistiniems veiksmams atlikti (Oriyano,
2016).

13. Duomeny apsauga. Duomeny saugumas — sudétingas klausimas, kurio sprendimui
reikalingas Sifravimo, vientisumo apsaugos ir duomeny praradimo technologijy kombinavimas.
Netinkamai apsaugoti duomenys gali biiti prarasti perdavimo ar saugojimo metu, pavogty ar pamesty
Jrenginiy atveju, perdavimo treciyjy Saliy sistemoms biidu, dél naudotojy klaidy ar saugumo politiky
trikumo. Organizacijos nesugebéjimas kontroliuoti jos kuriamos informacijos gali reiksti didziulius

nuostolius.
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14. Prieigos kontrolé, paremta principu , bitina Zinoti“. Organizacijos gali skirti
nepakankamai démesio kritinés ir jprastinés informacijos ar prieigos identifikavimui ir atskyrimui.
Jautrios sistemos (pvz., ,,SCADA* — uztikrinancios fiziniy sistemy valdyma) gali veikti toje pacioje
terpéje kaip ir jprastos. Jsibrovéliams patekus j tinkla, tampa lengva sutrikdyti jautriy sistemy veikla,
pasisavinti kriting informacijg. Tokiais atvejais, jprastinio tinklo apsaugos priemoniy jveikimas
reiskia ir prieigos prie fiziniy sistemy valdymo praradima. Zala gali neproporcingai isaugti.

15. Belaides prieigos kontrolé. Itin pavojingi incidentai jvyko dél atakuojanciyjy sékmingo
prisijungimo prie organizacijos tinklo apeinant perimetro apsaugos priemones (jungiantis per nesaugy
wireless access pointg esantj organizacijos pastate). Keliaujan¢iy organizacijos atstovy kompiuteriai
apkreciami kenksmingu kodu nesaugiuose tinkluose ar interneto kavinése, o véliau iSnaudojami kaip
»galinés durys® (backdoor) | organizacijos tinklg. Didel; pavojy gali sukelti neleistinai prie
organizacijos tinklo prijungti ir paslépti bevieliai prieigos taskai (rogue access point). Bevielis rySys
itin pavojingas biitent dé¢l iSnykusio poreikio fiziniam susijungimui — nesaugiu prisijungimu galima
ilgai piktnaudziauti ir gauti neribotg prieiga prie organizacijos tinklo. UZtikrinti, kad bevieliai
jrenginiai, jungiami prie tinklo, atitinka patvirtinta saugumo konfigiiracija. Numatyti, jog tinklo
pazeidziamumy paieskos jrankiai atpazinty bevielio rysio stoteles prijungtas prie fizinio tinklo. Atlikti
aptikty jrenginiy analize¢ lyginant su leistiny jrenginiy saraSu (Damkus, 2017).

16. Naudotojy paskyry stebéjimas ir kontrolé. Puolantieji gali aptikti ir iSnaudoti anksciau
buvusias teisé¢ty naudotojy paskyras. Ankstesniy darbuotojy, testuotojy, pratyby dalyviy
nekontroliuojamos paskyros, kurios nebuvo istrintos ir i§laiké anks¢iau joms suteiktas teises, gali biiti
1Snaudotos gauti neteisétai prieigai prie organizacijos tinklo ar duomeny.

Svarbu perzitiréti sistemos paskyras ir iStrinti visas, kurios negali biiti susietos su konkreciais
savininkais ar veiklos procesais (neaiskios paskirties).

17. Saugumo srities gebéjimy vertinimas ir reikiamy mokymy numatymas. Kibernetinis
saugumas negali biiti vertinimas vien tik techniniu pobtidZiu. Zmogiskasis faktorius turi reiksmingos
itakos visy sistemy naudojimui ir steb&jimui. Organizacijoje personalo kompetencija yra svarbi
visuose lygmenyse - darbuotojai gali buiti paveikti socialinés inZinerijos, administratoriai neatpazinti
saugumo pazeidimo poZymiy, programuotojai gali palikti sisteminiy klaidy, o vadovai nejvertinti
saugumo poreikiy ar neteisingai investuoti j saugumo priemones. Gerai paruoStas personalas itin
sustiprina visas technines ir organizacines priemones taikomas organizacijoje, sumazéja kibernetiniy
incidenty rizika (The CIS Critical Security Controls for Effective Cyber Defense, 2016).

Svarbu jvertinti kokiy ziniy ir gebéjimy trikksta konkreciai darbuotojy grupei, paruosti
Svietimo plang, vesti mokymus reikiamiems jgtidziams sukurti. Nuolat papildyti mokymo programa
itraukiant naujausias grésmes, apsaugos biuidus ir kitg svarbig informacija. Stebéti, kad numatytos

naudotojy grupés reguliariai atnaujintu zinias.
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18. Taikomyjy programy saugumas. Atakos gali iSnaudoti pazeidziamumus aptiktus
internetinéje (angl. web-based) ir kitoje programinéje irangoje.

Internetiné programiné jranga - tai bet kuri programa, turinti prieiga prie tinklo per http
protokola, o ne esanti jrenginio atmintyje (Web-Based Application).

Pazeidziamumai gali slypéti programavimo klaidose, loginiuose sutrikimuose, reakcijose ]
netikétas salygas. Pvz. nesugebé¢jimas patikrinti naudotojo jvesties dydzio; nesugebéjimas filtruoti
nereikalingy, bet potencialiai piktybiniy simboliy seky i§ jvesties srauty; prastas priskirtos atminties
valdymas. Piktavaliai pasinaudodami S§iais pazeidziamumais gali atlikti jvairiausias atakas,
populiariausios — ,,Buffer overflows*, ,,SQL injection attacks®, ,,Cross-site scripting* (CIS Control
18 Application Software Security).

19. Reagavimas j incidentus ir jy valdymas. Kibernetiniai incidentai tapo kasdieniniu reiskiniu
misy gyvenime. Jei reaguojama netinkamai, puol¢jai gali padaryti daugiau zalos, pakartotinai
uzkrésti sistemas, pagrobti daugiau duomeny.

Organizacijose svarbu uztikrinti, kad yra paruostos reagavimo j incidentus procediiros, kurios
apima uzduociy paskirstyma personalui. Procediiros turi apibrézti incidenty valdymo fazes. Nustatyti
incidenty valdymo atsakomybe konkretiems specialistams. Rengti mokymus 18 Sviesti darbuotojus.

20. Bandymai jsilauzti ir ,, raudonyjy komandy“ pratybos. Gera gynyba reikalauja aiSkios
gynybos programos, techninio pasirengimo, gery saugumo politiky jgyvendinimo ir valdymo, bei
atitinkamo darbuotojy elgesio, todél gyvenant nuolatiniy pokyciy salygomis svarbu nuolat tikrinti
savo gynybinj pajéguma. Testavimas prasideda nuo pazeidziamumy aptikimo ir jvertinimo. Realiis
pavyzdziai leidzia kritiSkai vertinti pasirengimg atremti atakas.

Remiantis nacionalinio kibernetinio saugumo ataskaita, 2016 metais Lietuvoje jvyko keliolika
rezonansiniy kibernetiniy iSpuoliy, NKSC fiksavo 3 kartus daugiau nei 2015 metais standartinémis
priemonémis neaptinkamy kibernetiniy incidenty organizacijy kompiuteriy tinkluose, net 5 kartus
suintensyvejusig tinkly iSorinio perimetro kiberneting Zvalgybg ir iSaugusias grésmes, susijusias su
kompiuteriy naudotojy apsilankymais Zalingg koda platinanciose uzvaldytose interneto svetainése.
Didzioji dauguma incidenty kilo dél elementarios kibernetinés higienos nesilaikymo, vadybos ir
saugos standarty ar gerosios pasaulyje pripazintos praktikos bei naujai isleisty kibernetinio saugumo
klausimus apibrézian¢iy LR norminiy akty nesilaikymo. Pazymétina, kad kaip ir 2015 metais, tik
pavienés didelés organizacijos tur¢jo tinkamus ir pakankamus pajégumus, galinCius valdyti
kibernetiniam saugumui kylancias grésmes.

Vartotojai pagal savo galimybes ir poreikius turéty vadovautis rekomendacijomis norédami

uztikrinti duomeny — prieinamuma, konfidencialumg ir vientisuma.
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2. PRAKTINIS APSAUGOS PRIEMONIU TAIKYMAS

2.1. Vartotojy autentifikavimo galimybés ,,Windows 10* operacinéje sistemoje

Daugelis zmoniy siekdami iSsaugoti savo privatumg ir nenorédami, kad jy asmeniné
informacija biity prieinama visiems apriboja prieiga. Prieigos neturintys asmenys negalés naudotis
asmeniniais duomenimis. Viena svarbiausiy operacinés sistemos funkcijy yra saugumas.

,Windows 10 operacinéje sistemoje vartotojai savo asmening paskyra gali apsaugoti keliais
budais:

1. Slaptazodis;

2. PIN kodas;

3. Paveikslélio slaptazodis;

4. ,,Windows Hello* biometriniy duomeny atpazinimas.

Slaptazodis yra tradiciné ir seniausiai naudojama ,,Windows* operacinése sistemose vartotojo
autentifikavimg patvirtinanti priemoné. Norint apsaugoti kompiuterj slaptazodziu ,,Windows 10*
operacingje sistemoje reikia atlikti tokius veiksmus:

1. A) Spaudziame ,,Pradzios meniu‘ (angl. Start menu) — B) Atsiradusioje juostoje spaudziame

,Parametrai* (angl. Settings ) — C) Atsidariusiame ,,Parametrai‘* lange spaudziame ,,Paskyros*

(angl. Accounts).

B & =4
Dewices Metaodic & inteinel .P'.'rmﬂ-ﬂ.‘ql'.lm
Miscroaoft Edge i, pon Sy g N S i
r.!.xr_r,.!j.,,nr*-
e i
L -
Waskengion, Q$ {._l.? &

Play and explore ) *‘WU-‘H‘. ; Ease of ‘\l'.(ﬂli lf'l'uﬁ

7 pav. Paskyros nustatymy atidarymas
Saltinis: »Sudaryta autoriaus®
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2. D) Atsidariusiame ,,Paskyros parametry* lange pasirenkame ,,Prisijungimo parinktys* (angl.
Sign-in options) — E) ,,Prisijungimo parinktys* skyriuje po ,,Slaptazodis“ (angl. Password)
spaudziame ,,Pridéti (angl. 4dd) — F) Atsiradusiame ,,Sukurti slaptazodi* (angl. Create a
password) lango laukelyje ,,Naujas slaptazodis® (angl. New password) jvedame saugy
slaptazodj, tuomet pakartotinai v¢l jraSome tg patj slaptazodj j laukelj ,,vél jvesti slaptazod;*
(angl. Reenter password) ir ,,Slaptazodzio uzuomina‘“ (angl. Password hint) jvedame Zodj
arba zodziy junginj kuris priminty sukurtg slaptazodi, pavyzdziui jeigu sukurtas slaptazodis
,»Kalé=dos*, slaptazodzio uzuomina galéty biiti ,,Mégstamiausia Sventé®, ji turéty priminti
slaptazodj. Visa tai atlikus spaudziame ,,Toliau* (angl. Next) — G) Naujai atsiradusiame lange

spaudziame ,,Pabaigti (angl. Finish).

+ Settings - (m} b 4
@ Home Sign-in options
l Find a setting l Q Password
Your account doesn’t have a password. You must add a

Accounts password before you can use the other sign-in options.

. You must add a password before you can use the other
RS Your info sign-in options.
E Email & app accounts

l Create a password

& Sign-in oplions

Mew partiwied
E 3

B2 | Access work or school

Reehled parlioward

&, | Family & other people

Password hint

2| Sync your settings

@ Create a password
n Mt T Yo SRIn o, LSe o new password,

f'-.-".: | El
Local accoumnt

8 pav. Slaptazodzio sukiirimas

Saltinis: ,,Sudaryta autoriaus®
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Ankstesniame skyriuje jau aptaréme, kad svarbu laikytis saugaus slaptazodzio
rekomendacijy. Slaptazodis turi buti sudarytas i§ 8 - 10 zenkly, kuriuos sudaro raidziy didziosios ir
mazosios raidés, bei simboliai.

Kita ,,Windows 10 operacinés sistemos vartotojo autentifikavimg patvirtinanti priemon¢ yra
PIN kodas (Asmeninis identifikacijos numeris). PIN kodo autentifikavimo metodas yra lengviausias
naudoti. Atitinkamame lange uZtenka jvesti 4 PIN kodo skaitmenis. Norint galima sukurti ir
sudétingesni PIN koda kurj sudaryty daugiau nei keturi skaitmenys, taip pat biity naudojami zenklai,
kuriuos sudaryty raidziy didZiosios ir mazosios raidés, bei simboliai. Lengvas PIN kodas atrodyty
taip ,,1575, o sudétingas ,,t7+98 A!*.

Vienas svarbus skirtumas tarp slaptazodzio ir PIN, kad PIN yra susietas su konkreciu
jrenginiu, kuriame jis buvo nustatytas. Sis PIN yra nenaudingas vartotojui neturindiam konkretaus
jrenginio. PIN yra vietinis jrenginys. Slaptazodis perduodamas serveriui - jis gali biiti perimtas
perduodant arba pavogtas 1§ serverio. PIN kodas yra vietinis jrenginys - jis niekur neperduodamas ir
néra saugomas serveryje. Kai PIN yra sukurtas, jis nustato patikimus santykius su tapatybés teikéju
ir sukuria asimetring rakty pora, kuri naudojama autentiSkumui patvirtinti. Kai jvedate PIN koda, jis
atrakina autentiSkumo patvirtinimo raktg ir naudoja rakta, norint pasiraSyti uzklausa, kuri siunciama
1 autentifikavimo serverj.

Pastaba. Norint naudotis kitomis prisijungimo galimybémis, tokiomis kaip PIN kodu arba
paveiksléliy slaptazodZziu reikia turéti susikiirus paskyros slaptazodj. Kaip tai padaryti yra apraSyta
Sios temos pradzioje.

Svarbu pazyméti, kad ,,Windows 10" PIN kodo naudojimas tai néra slaptazodzio pakeitimas.
Prisiregistrave prie ,,Microsoft* paskyros nustatote savo PIN koda naudodami savo vartotojo vardg ir
slaptazodj. Tada sukuriate savo PIN koda kaip papildoma autentifikavima j savo ,,Microsoft™ paskyra,
gudrybé tame, kad PIN kodas veikia tik jiisy jrenginyje. Su fizine prieiga prie jiisy jrenginio mazai
tikétina, kad kenksmingas asmuo galés pasiekti jiisy paskyrag (Windows 10 says a PIN is more secure
than a password. How?, 2015).

Norint apsaugoti kompiuterj PIN kodu ,,Windows 10 operacinéje sistemoje reikia atlikti
tokius veiksmus:

1. A) ,Prisijungimo parinktys® (angl. Sign-in options) skyriuje po ,,PIN“ (angl. Personal
Identification Number) spaudziame ,,Pridéti* (angl. 4dd) — B) Atsiradusiame lange prasoma
patvirtinti savo paskyros slaptazodj, ivedame savo paskyros slaptazodi ir spaudziame ,,Gerai*
(angl. OK) — C) Naujai atsiradusiame lange jvedame savo sugalvotg PIN kodg ,,Naujas PIN*
(angl. New PIN) laukelyje, pakartotinai ta pat] padarome ,,Patvirtinti PIN* (angl. Confirm
PIN) laukelyje ir spaudziame ,,Gerai* (angl. OK).
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Pastaba. PIN kodo reikalavimuose yra nurodyta, kad PIN kodas maziausiai gali biiti keturiy
skaitmeny, taip pat negali visi skaitmenys kartotis arba sudaryti nuoseklios sekos, pavyzdziui 1111,

12345 ir t.t.

& Home Sign-in options

|-|| a setting l 5-1 PIN

Create a PIN to use in place of passwords. You'll be asked
for this PIN when you sign in to Windows, apps, and
Senvices.

! RS Your info Add } A

E Email & app accounts

Accounts

E i Wined crevs Secutity i
@, Sign-in options First, verify your account password.
|
Windomws Sectirity £ DESKTOP-87NBE04\Micka
Setup a PIN

Passward

Create a PIM to use in place of passwords. Having a PIM
makes it easier to sign in to your device, apps, and senvices.

QK Cancel
Cionfirm PIR
PIM requirements ‘\
oK Cancel \\ C B

9 pav. PIN kodo sukiirimas
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PIN kodo naudojimas yra greitesnis vartotojo autentifikavimo, nes uztenka jvesti tik keturis
skaitmenis.

Sekanti ,,Windows 10 operacinés sistemos vartotojo autentifikavimg patvirtinanti priemoné
yra paveikslélio slaptazodis.

Nuotrauky slaptazodis yra alternatyva jprastam slaptazodziui arba PIN kodui kai
prisijungiate prie ,,Windows 10* sistemos. .Vartotojas gali prisijungti prie ,,Windows 10 sistemos
pieSdamas figtiras, paliesdamas reikiamus taSkus arba atlikdamas reikiamus gestus i§ anksto
pasirinktoje nuotraukoje.

Norint apsaugoti kompiuterj paveikslélio slaptazodziu ,,Windows 10* operacingje

sistemoje reikia atlikti tokius veiksmus:
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1. A) ,Prisijungimo parinktys* (angl. Sign-in options) skyriuje po ,,Paveikslélio slaptazodis
(angl. Picture password) spaudziame ,,Pridéti (angl. Add) — B) Atsiradusiame lange praSoma
patvirtinti vartotojo identiteta, ivedame paskyros slaptazodij, ir spaudziame ,,Gerai* (angl.
OK) — C) Naujai atsiradusiame mélyno fono lange spaudziame ,,Pasirinkti paveikslélj* (angl.
Choose picture), vartotojas turi nevarzoma teis¢ i§ savo turimy paveiksléliy (nuotrauky)
pasirinkti jam patinkantj. — D) Pasirinkus norima paveikslélj, galime keisti jo iSsidéstymo
pozicija ekrane, kadangi paveikslélis néra absoliuciai visas atvaizduojamas ekrane. Nustacius

paveikslélio pozicijg ekrane spaudziame ,,Naudoti §j paveikslélj* (angl. Use this picture).

1 Home Sign"in Gpﬂﬂns
Find 3 setting | Picture password

Sign in to Windows using a favorite photo e
Accounts
Add

Welcome to picture
password

A= Yourinfo |

E Email & app accounts
‘Wircdtran Sacury X

Create a picture password

I % Sian-in options

Farst, werity your account info.

H DESKTOP-8TNBS0S Micka
|

How's this look?

T pictura o possean IFthe way
oK Cancal
Use this picture
: Choose picture I
D B c

10 pav. Paveikslélio slaptazodzio kiirimas (I)
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2. E) Misy pasirinktame paveikslélyje turime uzfiksuoti tris gestus. Galimos trys gesty
variacijos- linija, taSkas ir apskritimas. Kokius gestus naudoti pasirenka vartotojas, pavyzdziui
linija, linija ir apskritimas. Gestai gali kartotis ir buiti naudojami bet kokia tvarka. Gesty
18déstyma paveikslélyje taip pat pasirenka vartotojas. DeSin€je lango puséje matome kelintg
gesta atlickame- pirmg, antrg ar trecig. Uzfiksavus tris gestus paveikslélyje, procediirg
pakartojame dar kartg (sistema patvirtina ar tiksliai atkartojote gestus), jeigu antra kartg

nepavyko atkartoti gesty identisSky pirmajam, tuomet sistema nurodo vél pakartoti procediirg
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kol pirmojo ir antrojo gesty uzfiksavimo rezultatai sutampa. — D) Sistemai patvirtinus
s¢kminga gesty uzsifravima paveikslélyje naujai atsiradusioje lenteléje spaudziame ,,Baigti‘

(angl. Finish).

I Finish :

11 pav. Paveikslelio slaptazodzio kiirimas (II)
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Paveikslélio slaptazodziai yra tokie pat saugiis kaip PIN kodas. Duomenys yra susieti su
jrenginiu, todé¢l kazkas turi turéti jusy jrenginj, kad juo galéty panaudoti. Paveikslélio slaptazodzio
vartotojo autentifikavimo funkcija patogu naudotis jirenginiuose su jutikliniu ekranu, tuomet nebiitina
naudoti kompiuterio pelés. Reikia nepamirsti, jeigu naudojate lietimui jautry ekrana, kad pieSimo
gestai palieka riebaly ir kitas Zymes. Tinkamoje Sviesoje esant tinkamam kampui, kazkas gali sugebéti
18Sifruoti savo gestus, taciau greitas ekrano nuvalymas po paveikslélio slaptazodzio panaudojimo
turéty padéti iSspresti §j trukuma.

Nuotrauky slaptazodzis ir PIN kodas néra skirti papildomam saugumo lygiui. Vartotojas
norédamas prisijungti prie ,,Windows10*“ sistemos, visada gali pasirinkti norimg autentifikavimo
buda, pavyzdziui naudoti jprastg slaptazodj, o ne paveikslélio slaptazodj ar PIN koda, kurj nustateé.

Zemiau pateiktame paveikslélyje (Zr. 12 pav.) matome vartotojo autentifikavimo pasirinkimo

budus ,,Windows 10* sistemoje.
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Paveikslélio
slaptazodis Slaptazodis PIN kodas

12 pav. Vartotojo autentifikavimo pasirinkimo buidai ,,Windows 10* sistemoje

Saltinis: »Sudaryta autoriaus®

Vartotojai norédami uZztikrinti savo asmeniniy duomeny konfidencialumg ir apriboti prieiga
nuo neteiséto prisijungimo prie ,,Windows 10 operacinés sistemos, naudojasi autentifikavimo
funkcija. Kurj autentifikavimo metoda naudos vartotojas yra jo asmeninis pasirinkimas.

Sekancioje temoje aptarsime ,,Facebook* socialinio tinklo vartotojy teis¢ ir galimybe vieSinti
savo privacius duomenis, kokios rizikos gali kilti dalinantis savo asmenine informacija su treciaisiais

asmenimis.

2.2. Asmens duomeny saugumas ,,Facebook* socialiniame tinkle

Socialinis tinklas — interaktyvi interneto struktiira (interneto svetain¢) vienijanti tam tikra,
bendry interesy turincig nariy grupe, kuri ir kuria konkrecios svetainés turinj ir virtualiai bendrauja
tarpusavyje, automatizuotomis konkrecios svetainés priemonémis. Socialiniai (interneto) tinklai —
paskutiniu metu aktyviai besivystanti interneto dalis, kuriai galima priskirti tiek paprastus diskusijy
forumus, tiek sudétingus visuomeninius ir (ar) komercinius interneto projektus (15min, Socialinis
tinklas).

Socialinis tinklas — interneto bendruomeng, turinti bendry interesy, kurie naudoja svetaing ar
kitas technologijas, kad bendrauty vieni su kitais ir dalytysi informacija, iStekliais ir t.t: Svetainé ar
internetiné paslauga, kuri palengvina $j bendravima (Social network, 2017).

Socialinius tinklus galima apibrézti kaip tam tikra interneting paskyra, kurioje Zmonés
susikuria profilius, bendrauja su kitais zmonémis, kei¢iasi informacija, pramogauja, zaidzia zaidimus

ir kitaip dalyvauja virtualiame socialiniame gyvenime. Zmoniy sukurti profiliai socialiniuose
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tinkluose gali biiti viesi, pusiau viesi ar privatis, tai dazniausiai priklauso tiek nuo pacio socialinio
tinklalapio reglamentuojamy taisykliy tiek ir nuo Zmogaus poreikiy ar jis nori buti visiems matomas,
ar tik savo kontakty saraSe esantiems zmonéms. Turbiit vienas i§ didziausiy socialiniy tinkly
privalumy yra tai, kad jie padaro pasaulj atviresniu ir labiau sujungtu, ¢ia pradingsta ne tik atstumai
tarp Zmoniy, bet ir laikas, nes vartotojai gali komunikuoti su kitais Zmonémis realiuoju laiku nors jie
tuo metu ir yra visai kitoje pasaulio puséje (Zaidieh, 2012).

Pagrindinis socialinio tinklo tikslas — palaikyti rySius tarp asmeny priklausanc¢iy tam tinklui.

Internetiniu adresu www.facebook.com randamas socialinio bendravimo tinklalapis, kuris
leidzia registruotiems vartotojams kurti profilius, jkelti nuotraukas, filmuota medziaga. Taip pat
bendrauti su kitais tinklo vartotojais asmeninémis arba vieSomis zinutémis. Tinklalapis jkurtas 2004-
aisiais vietiniu lygiu, o po dvejy mety tapo prieinamas visiems. 2012-aisiais ,,Facebook* jau turéjo
milijardg originaliy vartotojy. Tinklalapio populiarumg Iémé jo visapusiSkumas. Jame galima zaisti
zaidimus, kurti dienorasS¢ius, dalintis, bendrauti, registruoti savo gyvenimo jvykius, sekti kitus.

,Facebook® socialinio tinklo jkiiréjas ir generalinis direktorius Markas Zuckerbergas savo
»Facebook* paskyroje 2017 mety liepos 27 dieng paskelbé ,, Nuo $io ryto ,,Facebook* bendruomeng¢je
dabar oficialiai yra 2 milijardai zmoniy! Siekdami sujungti pasaulj, darome pazanga, o dabar
pasistenkime dar labiau suartinti pasaulj. Biti Sioje kelioné¢je kartu su jumis yra didelé¢ garbé®.
»Facebook* yra populiariausias socialinis tinklas pasaulyje, kurio ménesio aktyviy vartotojy skaicius
2 milijjardai. Tai reiSkia, kad daugiau nei ketvirtadalis pasaulio gyventojy yra Siame socialiniame
tinkle. Zemiau esandiame paveikslélyje (r. 13 pav.) matome pavaizduota grafika kuris parodo 15
populiariausiy socialiniy tinkly puslapiy iSdéstyty pagal vartotojy ménesinj lankomumg. ,,Facebook*,

,»Youtube® ir ,,Instagram* uzima lyderio pozicijas.

Top 15 Most Popular Social Networking Sites o
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13 pav. 15 populiariausiy socialiniy tinkly
Saltinis: Top 15 Most Popular Social Networking Sites and Apps, 2017

44



,Kantar TNS* duomenimis, ,,Facebook* naudojasi beveik pusé Lietuvos gyventojy (45 proc.).

,Facebook* socialinis tinklas yra i$skirtinis, nes pakeité Zzmoniy bendravimo metodus, kurie
apima kasdieninj asmeninj bendravima, reklamg, pazinima, pozilirj | santykius ir Zmoniy grupes.
ISskirtinumas slypi tame, kad su socialiniy tinkly atéjimu nyksta tradicinis zmogaus bendravimas su
zmogumi. ,,Facebook* tinkle dalijamasi turiniu, kuris dar prie§ porg deSimciy mety biity buves
privatus, skirtas tik artimiausiems zmogy supancio rato nariams matyti.

Zmogus pats nusprendzia, ar jis nori registruotis socialiniame tinkle, ar ne, o uZsiregistraves —
kiek privacios informacijos pavieSinti. Taigi Zzmogus, sickdamas neatskleisti jokios privacios
informacijos, turéty i§ viso nesiregistruoti socialiniuose tinkluose. Jei Zmogus nusprendzia
uzsiregistruoti, taiau nenori skelbti daug privacios informacijos, jis turéty socialinio tinklo valdytojui
pateikti tik minimalios apimties informacija (Gyvenimas tinkle: liga ar trikstamo démesio
kompensacija?, 2013).

Daznas atvejis kai patys vartotojai nesaugo savo duomeny ir privatumo, skelbdami neribota
kieki, neribotos informacijos apie save ir savo aplinka.

Reikia nepamirsti, kad ,,Facebook* socialinis tinklas yra platforma suteikianti galimybe veikti
treCiyjy Saliy programeléms, dar vadinamomis aplikacijomis.

,Facebook* aplikacijos — tai programos, kurios veikia ,,Facebook* aplinkoje, naudoja Sio
socialinio tinklo funkcijas ir gali biiti dviejy rasiy — tos, kurias sukiiré pats ,,Facebook* — jvykiai,
grupés, nuotraukos, pasitlymai ir t.t. ir tos, kurias sukiiré treciosios Salys. ,,Facebook* socialiniame
tinkle yra tikstan¢iai programéliy sukurty trediyjy $aliy. Zemiau pateiktame paveikslélyje (zr. 14
pav.) matome programele ,,CatFly*, tai yra viktorinos (angl. Quiz) tipo programelé turinti virs deSimt

milijony aktyviy vartotojy per ménesj.

L O Y|

Programos

Cat-Fly-Quizzes
Programele
10 000 000 ir daugiau naudotojy per ménesj

14 pav. ,,CatFly* programélés vartotojy skaicius
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Vartotojai norintys naudotis ,,Facebook* treciyjy Saliy programélémis turi autentifikuoti save
pateikdami savo asmening¢ informacijg.
Maksimaly asmeniniy duomeny sarasg sudaro:
1. Viesasis profilis (biitina);
2. Draugy sarasas;

45



El. pastas;
,Pasidalinimai sienoje* (angl. Timeline posts);
Gimtadienis;

Nuotraukos;

A

Pomégiai.

Siy duomeny praso trediyjy Saliy programélés, duomeny sarasas gali kisti individualiai —
vienur prasoma maziau domeny, kitur daugiau. PraSomas duomeny kiekis priklauso nuo treciosios
Salies programélés.

Zemiau pateiktame paveikslélyje (Zr. 15 pav.) matome ,,CatFly* programélés vartotojo

patvirtinimo langa, kuriame atlickamas autentifikavimas.

Cat-Fly-Quizzes will receive
yvour VieSasis profilis, draugy saraso, el. pastas, imeline posts,
gimtadienis ir nuotrauka (-y). ©

[} Redaguoti

AlSaukh

& Frogramealé n egales nieko talpind jiisy Facebook™ metrastyje

Programabes lalaykdés Provatumo politika

15 pav. Vartotojo patvirtinimas ,,CatFly* programéléje
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Neatlikus pateikiamy duomeny redagavimo treciyjy Saliy programélés ,,pasiima‘ maksimaly
nurodyta duomeny kiekj.

,,CatFly* privatumo politikoje nurodoma, kad ,,Siekdami personalizuoti, tobulinti ir testi
paslaugy naudojimg, svetainé¢ renka, apdoroja ir naudoja vartotojo naudojamus duomenis,
leidzianCius tinklalapiui jvertinti jo turinj (pvz. kokias nuorodas vartotojas spaudzia, kokig

informacija jis perduoda per el. pasta ar socialing ziniasklaidg), naudojamas paslaugas ir bendravimo
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duomenis*“(Privatumo politikos 2.3 p.). ,,Tais atvejais, kai vartotojas registruojasi ir prisijungia prie

paslaugos per treciaja salj ,,Facebook® — vartotojas suteikia tinklalapiui teis¢ susipazinti su visais jo

»Facebook® prieinamais duomenimis ir naudoti juos: viesaji profilj, nuotraukas, draugy sarasa, el.

pasto adresg ir ,,patinka* (angl. Like), komentarais, pasidalinta informacija (3.3 p) (Catfly privatumo

politika, 2017).

Zemiau pateiktame paveikslélyje ,,Jlisy pateikta informacija“ (zr. 16 pav.) matome ,,CatFly“

programélés prasomy vartotojo duomeny sarasa.

nuotrauka, amzius, lytis ir kita vieSa informacija, kitaip trecioji Salis neteiks paslaugos.

A

,,CatFly* program¢lés maksimalus praSomas asmeniniy duomeny sarasas:

Viesasis profilis (biitina);

Draugy sarasas;

El. pastas;

,Pasidalinimai sienoje* (angl. Timeline posts);
Gimtadienis;

Nuotraukos;

Norint naudotis paslauga biitina pateikti vieSojo profilio duomenis, kuriuos sudaro — vartotojo

£ Atgal Jusy pateikta informacija
Viesasis profilis (bitina)

SN ofilio nuotrauka, 21+ mety, vyras ir kita
viesa informacija

Draugy sarase
L T

El. pastas
T E—"

Timeline posts
Your posts, posts you're tagaed in and the posts people
make on your Timefine

Gimtadienis

Nuotrauka (-u)
Photos uploaded by you (232), photoes you're tagged in (3)

AlSaukt

& Programélé negalés nieko talpint jlisy ,Facebook” metrastyje

Evalyti

16 pav. Vartotojo teikiamos informacijos redagavimas ,,CatFly* programéléje

Saltinis: »dudaryta autoriaus*
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Facebook vartotojai kartais dél neatidumo, kartais tiesiog dél nezinojimo arba apatijos
atiduoda maksimalius savo asmeninius duomeny kiekius treciyjy Saliy programéléms.

Sutikimas su visomis svetainiy salygomis (privatumo politika ir paslaugy teikimo
taisyklémis) iSreiSkiamas prisijungimu prie svetainés. Tai reiSkia, kad jeigu vartotojas naudojasi
svetainés paslaugomis, jis besalygiskai sutinka su visomis nurodytomis sglygomis.

,,CatFly* tinklapio privatumo politikoje skelbiama, kad visas turinys yra skirtas tik maloniam
laiko praleidimui arba pramoginiams tikslams. Be to, pabréziama, kad $i paslauga nemokama. Si
svetainés nereikalauja pervesti ar kitaip sumokéti tam tikrg mokest], taCiau, ar tai nereiskia, kad
vartotojas ,,sumoka‘, leisdamas pasinaudoti savo asmens duomenimis.

Rekomendacijos, kokiy veiksmy reikty imtis norint geriau uztikrinti savo asmeniy duomeny
apsauga:

1. Nesidalinti su ,,Facebook* informacija, kuri nutekinimo atveju galéty padaryti zalos.

2. lvertinti svetainés patikimumg prie§ ,,atiduodant” jai savo asmeninius duomenis
naudojantis ,,Facebook* autentifikavimo funkcija.

3. Perskaityti svetainés privatumo politika ir paslaugy teikimo taisykles, pries prisijungiant

prie jos, naudojant ,,Facebook* identifikacijos duomenis. Taisyklése atkreipti démes; -

kokiems tikslams svetainé naudoja asmeninius vartotojo duomenis, bei koks jy

saugojimo/tvarkymo laikotarpis; ar asmens duomeny valdytojas uztikrina vartotojy
asmens duomeny sauguma; kokios svetainés privatumo politikos ir paslaugy teikimo
taisykliy keitimo sglygos ir vartotojo informavimo biidai jas pakeitus; kokia atsakomybé

tenka svetainés valdytojams dél teikiamy paslaugy ir kokias rizikas prisiima vartotojas

besinaudojantis jomis.

4. ,,Facebook* autentifikacijos metu, atlikti pateikiamy asmeniniy duomeny redagavima, siekiant
1Svengti maksimalaus duomeny pasidalinimo su treciaisiais asmenimis.

Nors paslaugy teikéjai nurodo vartotojy asmens duomeny rinkimo, naudojimo ir saugojimo
salygas, bet néra 100% saugumo garantijos, kad duomenys nebus pavogti, parduoti arba panaudoti

kitais tikslais.
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3. VARTOTOJU ELEKTRONINIU DUOMENU APSAUGOS
YPATUMU TYRIMAS

3.1. Tyrimo metodologija

Siekiant iSsiaiskinti Lietuvos interneto vartotojy nuomone¢ apie duomeny sauguma ir jy
naudojamus apsaugos biidus, buvo pasirinktas kiekybinis tyrimas. Sis metodas labiausiai tinka
apklausti didel¢ respondenty imtj. Apklausos, kaip pirminiy duomeny rinkimo metodas, leidzia
atsakyti i daznai iSkylancius klausimus: kodél zmonés ka nors daro arba nedaro, kas patinka ir
nepatinka. Apklausos padeda i$siaiSkinti Zzmoniy veiksmus lemiancias priezastis.

Tyrimo instrumentas — anketa. Anketa — klausimy, kuriuos sujungia tyréjo siekimas istirti
kokj nors socialinj reiSkinj ar procesa, visuma (Luobikiené¢, 2009).

Anketa yra vienas populiariausiy sociologiniy tyrimy metody. Ji turi buti aiski,
nedviprasmiSka, patikima ir skatinti respondento norg bendradarbiauti ir kuo teisingiau atsakineéti
(Kardelis, 2007).

Anketa buvo platinama per ,,Skype“, ,,Facebook® socialinj tinkla, elektroninj pasts.
Respondentai buvo asmenys, naudojantys internetg, nes internetas yra privaloma salyga norint gauti
anketa.

Anketg sudaro 15 klausimy, kurie sudaryti remiantis magistrinio darbo teorine dalimi.
Anketoje nebuvo uzdavinéjami demografiniai klausimai (lytis, amzius, iSsilavinimas, gaunamos
pajamas), nes jos tikslas néra nustatyti kas kokius apsaugos buidus naudoja. Klausimy turinj galima

atvaizduoti pasitelkus raktinius zodzius (zr. 17 pav.)

Sudétingumas . :
: v Autentifikavimas
Nustatymai T
Duomeny Duomeny
saugumas atk@irimas

Slaptazodis —
X \ Atnaujinimai

Duomeny »CIA triada® Duomeny
teikimas Sifravimas

17 pav. Anketos klausimyno turinj atspindintys raktiniai zodZiai

Saltinis: ,,Sudaryta autoriaus*
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Visi anketos klausimai yra orientuoti j vartotoja, kuriam riipi duomeny saugumas.

Tyrimo imtis: Buvo naudojama svetainés Factus.It imties dydzio skaiciuoklé, kuri remiasi
Yamane ir Jadov imties skai¢iavimo formulémis. Lietuvoje gyvena 2814696 zmonés, o internetu
naudojasi 75 procentai (Oficialios statistikos portalas, 2017), visi jie yra potencialios kibernetiniy
incidenty aukos. Pasirinktas 95 procenty tikimybés lygmuo su 5 procenty paklaida ir 2111022
Lietuvos interneto vartotojy populiacija. Apskaiciuotas reikalingas imties dydis 384 anketos. Per
tyrimo laikotarpj gauta 390 ankety. Gauti anketiniai duomenys informatyviis ir néra atmestos nei
vienos anketos, tod¢l galima daryti prielaida, jog Siy duomeny uztenka atlikti analize.

Duomenys buvo apdorojami Microsoft Excel programa. Gauti tyrimo duomenys buvo
apdorojami remiantis sisteminimo metodu - grupuojant atsakymus, sudarant lenteles. Naudojama
apraSomoji tyrimo rezultaty analiz¢ ir lyginamoji analiz¢.

Tyrimo tikslas — suzinoti vartotojy nuomong¢ apie duomeny sauguma ir jy naudojamus
apsaugos bidus.

Tyrimo uZdaviniai:

1. Kuri informacijos saugumo kategorija svarbiausia;
Kokie slaptazodziy sudarymo ir naudojimo ypatumati;

Koks ,,Facebook* autentifikacijos funkcijos populiarumas;

i

Ar vartotojai samoningai dalinasi savo asmeniniais duomenimis su trec¢iosiomis Salimis
naudodamiesi ,,Facebook* socialinio tinklo autentifikacijos funkcija;
5. Kokios duomeny apsaugos priemonés dominuoja.

Tyrimo objektas — vartotojy elektroniniy duomeny apsaugos priemoniy taikymo ypatumai.

3.2. Tyrimo rezultaty analizé

1 klausimas. Kuri informacijos saugumo kategorija Jums svarbiausia? Daugiausia
respondenty (73 proc.) svarbiausia saugumo kategorija jvardina vientisuma, (19 proc.)
konfidencialumg ir tik (8 proc.) prieinamumg. Sprendziant i§ rezultaty, vartotojams svarbiausia, kad
juy duomenys nebiity sugadinti arba prarasti. Vien tik konfidencialumo praradimas gali biiti lengvai
iStaisomas pvz. apribojant prieigg nuo neteiséto prisijungimo naudojant slaptazodj. Prieinamumas
dazniausiai suprantamas kaip laikinas trikdis kuomet vartotojas negali naudotis jprastomis
paslaugomis. Blogiausia kas gali nutikti, pazeidus vieng saugumo kategorija gali biiti pazeidziamos

ir likusios. (zr. 18 pav.).
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.

m Konfidencialumas = Vientisumas = Prieinamumas

18 pav. Kuri informacijos saugumo kategorija Jums svarbiausia?

2 klausimas. Ar esate susidure su kibernetiniais incidentais? Didzioji dauguma vartotojy (70
proc.) teigia, kad yra patyre kibernetiniy incidenty, 17 procenty respondenty teigia néra susidiire ir
(13 proc.) nezino. Nacionalinis kibernetinio saugumo centro (toliau - NKSC) manymu, kibernetinio
saugumo lygis Lietuvoje yra nepatenkinamas. NKSC prognozuoja, kad kibernetiniy incidenty

nemazes, o tiksliniy kibernetiniy ataky skaicius vien didés (zr. 19 pav.).

m Taip
= Ne

= Nezinau

19 pav. Ar esate susidure su kibernetiniais incidentais?

3 klausimas. Jeigu praeitame (pirmame) klausime atsakéte ,.taip*, tuomet kokig zalg patyréte?
Didzioji dauguma (69 proc.) yra patyr¢ — vientisumo, prieinamumo ir konfidencialumo pazeidimus,
(13 proc.) vartotojy buvo sugadinti arba prarasti duomenys, (8 proc.) patyré nesankcionuotg
prisijungima ir (10 proc.) vartotojy buvo uzblokuota prieiga prie vienokiy ar kitokiy paslaugy. Ivairios
organizacijos nuolatos teikia rekomendacijas kokiy apsaugos priemoniy reikia imtis norint i§vengti

kibernetiniy incidenty. Dauguma priemoniy yra standartinés ir daug mety nesikeiciancios, tiesiog
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vartotojai dé¢l abejingumo arba Ziniy trukumo nesiima veiksmy kurie padéty kibernetiniy incidenty

rizika. (zr. 20 pav.).

<

m Prarasti duomenys arba sugadinti duomenys
m Neteisétas prisijungimas

= UZblokuota prieiga

m Tinka visi atsakymai

20 pav. Jeigu praeitame (pirmame) klausime atsakéte ,,taip®, tuomet kokig zalg patyréte?

4 klausimas. Ar kurdami slaptazodj vadovaujatés saugaus slaptazodzio rekomendacijomis?
Pusé vartotojy (51 proc.) nurodé, kad vadovaujasi saugaus slaptazodzio kiirimo rekomendacijomis.
Trecdalis (33 proc.) vartotojy kartais, tai galima paaiSkinti, jog kai kurios svetainés leidzia yra mazai
reikSmingos vartotojams ir jie nemato biitinybés kurti stiprius slaptazodzius. Saugaus slaptazodzio
rekomendacijomis nesinaudoja 14 procenty respondenty ir tik 2 procentai prisipazjsta nezino kokie
turéty buti slaptazodziai. Yra daug rekomendacijy koks turéty biiti slaptazodis, bet pagrindas yra
slaptazodzio ilgis ir zenkly skirtingumas (didziosios ir mazosios raidés, skaiciai, simboliai) (zr. 21

pav.).

m Taip = Ne =Kartais = Nezinau

21 pav. Ar kurdami slaptazodj vadovaujatés saugaus slaptazodzio rekomendacijomis?

5 klausimas. Ar naudojate skirtingg slaptazodj skirtingose interneto puslapiy paskyrose? 67
procentai respondenty atsaké, jog skirtingus slaptazodzius naudoja atsizvelgiant | paskyros svarbuma,
tai yra logiSkas sprendimas, nes néra sukuriama begalé slaptazodziy ir mazéja rizika juos pamirsti. (7
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proc.) nurodé¢, jog visuose internetiniuose puslapiuose naudoja skirtingg slaptazodj, tokiu atveju yra
pasitelkiama ] pagalbg programiné jranga arba naudojamasi labai mazai paslaugy kuriy prieiga
reikalauja slaptazodzio. Visur vieng ir tg pati slaptazodj naudoja (26 proc.), tokiems vartotojams kyla
labai didelj rizika, kad incidento atveju neteisétai jgytu slaptazodziu bus pasinaudota ir kitose

svetainése (Zr. 22 pav.).

= Taip
= Ne, visur naudoju vieng ir tg patj slaptazod;
m Skirtingus slaptazodzius naudoju atsizvelgiant j paskyros svarbumag

22 pav. Ar naudojate skirtingg slaptazod; skirtingose interneto puslapiy paskyrose?

6 klausimas. Kuris autentifikacijos biidas priimtiniausias norint prisijungti prie ,,Windows
10* operacings sistemos? Nesinaudojantiems ,,Windows 10 operacine sistema prasome ignoruoti
klausima. (50 proc.) vartotojy naudoja slaptazodi, tai vartotojo autentifikavimo priemoné, (32 proc.)
néra apsaugoje ,,Windows 10 operacinés sistemos, jiems kyla didziulé rizika, kad bus paZzeistas
duomeny konfidencialumas. PIN koda naudoja (9 proc.), o paveiksléeliy slaptazodj (7 proc.)
respondenty, darome i§vada, kad Sie autentifikavimo jrankiai néra labai populiariis. Autentifikavimui
atlikti biometrinius duomenis naudoja tik (2 proc.) vartotojy, toks autentifikavimo biidas reikalauja

specialios techninés jrangos (Zr. 23 pav.).

2% _//

7%
m Slaptazodis = PIN kodas
= Paveikslélio slaptazodis = Biometriniai duomenys

= Nenaudoju jokio

23 pav. Kuris autentifikacijos biidas priimtiniausias norint prisijungti prie ,, Windows 10 operacinés

sistemos? Nesinaudojantiems ,, Windows 10 operacine sistema prasome ignoruoti klausima.
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7 klausimas. Ar esant galimybei naudojatés ,,Facebook* socialinio tinklo autentifikacijos
funkcija, norédami uzsiregistruoti e. sistemoje? 63 procentai respondenty norédami naudotis
Ivairiomis internetinémis paslaugomis naudojasi ,,Facebook* autentifikacijos funkcija, tai yra labai
populiarus biidas greitai biiti uzregistruotu tam tikroje svetainéje. (8 proc.) kartais uzsiregistruoja tam
tikrose svetainése pasinaudodami ,,Facebook® socialiniu tinklu, galima daryti prielaida, kad Sie
vartotojai yra ypac atsargls ir supranta asmeniniy duomeny svarbg. ,,Facebook* autentifikavimo
funkcija nesinaudoja, (29 proc.) respondenty, tikétina, kad jie nesinaudoja $iuo socialiniu tinklu arba

su niekuo nenori dalintis savo asmeniniais duomenimis (Zr. 24 pav.).

8%

m Taip mNe = Kartais

24 pav. Ar esant galimybei naudojatés ,,Facebook* socialinio tinklo autentifikacijos funkcija,
norédami uzsiregistruoti e. sistemoje?

8 klausimas. Jeigu praeitame (septintame) klausime atsakéte ,.taip* arba ,kartais®, tuomet ar
atkreipéte démesj ir atsakingai jvertinote kokius savo asmeninius duomenis atiduodate treciajam
asmeniui? Daugiau nei pusé (66 proc.) supranta asmeniniy duomeny svarbg ir stengiasi atskleisti jy
kuo mazesn;j kiekj. (34 proc.) vartotojy tesdavo registravimo procesg neatlike pateikiamy duomeny
redagavimo, taip pateikdami maksimalius treciosios Salies praSomus asmeninus duomenis. Tai reiskia
tris dalykus- vartotojas labai stipriai pasitiki treciosios Salies duomeny apsauga, vartotojas nenori
turéti jokio privatumo ir dalinasi savo duomenimis su visais ir visada, vartotojas turi mazai per mazai

ziniy, kad galéty jvertinti situacijg (zr. 25 pav.).

= Taip, visada stengiuosi pateikti minimalius duomenis

m Ne, niekad apie tai nesusimasciau
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25 pav. Jeigu praeitame (septintame) klausime atsakéte ,,taip* arba ,kartais*, tuomet ar atkreipéte
démesj ir atsakingai jvertinote kokius savo asmeninius duomenis atiduodate treciajam asmeniui?

9 klausimas. Ar reguliariai atnaujinate programing jrangg? 52 procentai respondenty, teigia
reguliariai atnaujinantys programing jrangg, 39 procentai vartotojy neatnaujina programing€s jrangos
ir 9 neturi reikiamy jgtidziy tai padaryti. Nacionalinis kibernetinio saugumo centras ir toliau masiskai
aptinka tinkluose veikianCius kompiuterius, kurie naudoja pasenusig operacing ir taikomaja
programing jranga, apie kurios pazeidziamumus, leidZiancius jsibrauti j organizacijy kompiuteriy

tinklus paciais paprasciausiais biidais yra visuotinai Zinoma (Zr. 26 pav.).

mTaip ®=Ne = Neturiu tam reikiamy jgiidziy

26 pav. Ar reguliariai atnaujinate programing jrangg?

10 klausimas. Ar naudojatés operacine sistema nuolatos prisijunges administratoriaus
teisémis? Nuolatos administratoriaus teis€mis prisijunge naudojasi 80 procenty respondenty, (14
proc.) nurodé neZinantys kokias vartotojo teises turi ir (6 proc.) vartotojy néra prisijunge
administratoriaus teisémis. Nuolatos biinant prisijungus administratoriaus teisémis yra rizikinga, nes
kibernetinio incidento atveju nusikaltéliai gali iSnaudoti jvairius sistemos procesus sickdami pasiekti

savo tikslg (zr. 27 pav.).

6%.

mTaip ®Ne = Nezinau, nickad neatkreipiau  tai démesio

27 pav. Ar naudojatés operacine sistema nuolatos prisijunges administratoriaus teisémis?
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11 klausimas. Ar naudojate antivirusing programg? Beveik trys ketvirtadaliai (74 proc.)
vartotojy naudoja antivirusing programa, taip apsaugodami savo sistemg nuo kenkéjisky programy.

(26 proc.) nurodé nenaudojantys antivirusinés programings jrangos (Zr. 28 pav.).

m Taip = Ne

28 pav. Ar naudojate antivirusinge programg?

12 klausimas. Ar Sifruojate duomenis? 56 procentai respondenty teigia, kad neSifruoja
duomeny. 26 procentai vartotojy Sifruoja jy nuoziiira tik pacius svarbiausius duomenis. 13 procenty
neturi reikiamy jgudziy atlikti duomeny Sifravimui ir 5 procentai Sifruoja absoliuciai visus savo
duomenis. Egzistuoja daugybé programinés jrangos kuri suteikia galimybé Sifruoti duomenis

esancius stacionariuosiuose diskuose ir neSiojamosiose laikmenose (zr. 29 pav.).

m Taip, visus m Taip, tik pacius svarbiausius

= Ne = Neturiu tam reikiamy jgudziy

29 pav. Ar Sifruojate duomenis?
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13 Klausimas. Ar darote duomeny atsargines kopijas? 71 procentai respondenty teigia
darantys tik paciy svarbiausiy duomeny atsargines kopijas, o 19 procentai daro absoliuciai visy
duomeny atsargines kopijas. Atsarginiy duomeny kopijy nedaro tik 10 procentai respondenty.
Siuolaikiné programiné jranga suteikia visas galimybes realiu laiku daryti atsargines duomeny

kopijas pvz., 1 kitg kietajj diska (zr. 30 pav.).

G

m Taip, visada  m Taip, tik svarbiausiy duomeny = Ne

30 pav. Ar darote duomeny atsargines kopijas?

14 klausimas. Ar tikrinate kokia programiné jranga ,.gyvena® Jiisy kompiuteryje? 48
procentai respondenty teigia reguliariai tikrinantys kokia programiné jranga yra jy kompiuteryje,
aptikus nepageidaujama ji paSalinama Kartais perzitiri ir pasalina nereikalingg programing jrangg 30
procentai vartotojy ir tik 22 procenty nesiima jokiy veiksmy. Nelicencijuota, pasenusi programiné

iranga padidina rizika, kad bus iSnaudota siekiant jvykdyti kibernetinj incidentg (zr. 31 pav.).

m Taip, iStrinu neatpaZzintg arba nenaudojamg programing jranga

= Ne, man tai neriipi

m Kartais

31 pav. Ar tikrinate kokia programiné jranga ,,gyvena‘“ Jusy kompiuteryje?
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15 klausimas. Kaip vertinate savo zinias IT saugumo srityje? 49 procentai vartotojy savo IT

zinias jvertino puikiai, (26 proc.) gerai, (20 proc.) vidutiniskai ir tik (5 proc.) blogai. Kadangi tai yra

kiekvieno vartojo asmeniné nuomong, sunku daryti iSvadas. IT Zinios ir kibernetinis saugumas yra du

neatsiejami dalykai, tik turédami ziniy sugebésime tinkamai apsaugoti savo duomenis (zr. 32 pav.).

m Pukiai = Gerai = VidutiniSkai = Blogai

32 pav. Kaip vertinate savo zinias IT saugumo srityje?

Tyrimo apibendrinimas:

1.

Daugumai vartotojy svarbiausia saugumo kategorija ivardina vientisuma, kad duomenys nebiity
prarasti arba sugadinti;

Stiprius slaptazodzius naudoja daugiau nei pusé vartotojy, dauguma svetainiy vadovaujasi
saugaus slaptazodzio kiirimo rekomendacijomis ir stengiasi pabrézti slaptazodzio svarbag.
Slaptazodis yra pati populiariausia vartotojo autentifikavimo priemong;

»Facebook® autentifikacijos funkcija yra naudojama daugelio vartotojy, taciau net trecdalis jy
néra atkreipgs démesio kokius asmeninius duomenis atiduoda treciajai Saliai;

Vartotojai neskiria pakankamai démesio programinés jrangos atnaujinimui. Nacionalinis
kibernetinio saugumo centras ir toliau masiSkai aptinka tinkluose veikiancius kompiuterius, kurie
naudoja pasenusig operacing ir taikomaja programing jranga, apie kurios pazeidziamumus,
leidzianCius jsibrauti ] organizacijy kompiuteriy tinklus paciais paprasCiausiais budais yra
visuotinai Zinoma,

Antivirusing programing jrangg naudoja dauguma vartotojy. Tai pati populiariausia saugumo
priemoné siekiant apsisaugoti nuo kibernetiniy incidenty;

Didzioji dauguma vartotojy daro duomeny atsargines kopijas, nes suvokia, kad prarastus

duomenis galés atkurti ir taip iSvengs dideliy nuostoliy.
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ISVADOS

1. ,,CIA triada® — tai trys pirminés informacijos saugumo koncepcijos, kurias sudaro
konfidencialumas, vientisumas ir prieinamumas. Kritinés kontrolés priemonés (angl. Critical Security
Controls) yra rekomenduojamy praktiSky saugumo priemoniy rinkinys, kurio tikslas informacijos
saugumo stiprinimas ir kibernetiniy incidenty rizikos mazinimas. Elektroninis saugumas paprastai
suprantamas kaip apsauga nuo neteisétos prieigos prie informacijos, jos panaudojimo, keitimo,
manipuliavimo, praradimo. Prieigos kontrol¢ jgyvendinama atliekant autentifikavimg. Slaptazodziu
paremta autentifikacija yra vienas i§ populiariausiy autentifikacijos biidy. Silpni arba netinkamai
naudojami slaptazodziai padidina incidenty rizikg. Slaptazodziams iSgauti, naudojamos technings ir
netechningés atakos.

2. I§samiai apraSytos ir vaizdine medziaga atvaizduotos ,,Windows 10 operacinés sistemos
ir ,,Facebook* vartotojy autentifikavimo funkcijos. Vartotojai norédami uztikrinti savo asmeniniy
duomeny konfidencialumg ir apriboti prieigg nuo neteiséto prisijungimo prie ,,Windows 10
operacinés sistemos, naudojasi autentifikavimo funkcija, galima rinktis i§ keturiy autentifikacijos
biidy — slaptazodis, PIN kodas, paveikslélio slaptazodis ir biometriniai duomenys. Kurj
autentifikavimo metoda naudos vartotojas yra jo asmeninis pasirinkimas. Jvairios svetainés, kuriy
vartotojai gali naudotis jy teikiamomis paslaugomis tik uzsiregistravus, vis dazniau siiilo alternatyvig
registracijos formg — vartotojo autentifikavimg pasidalinus asmeniniais duomenimis i§ ,,Facebook*
socialinio tinklo.

3. Didzioji dauguma vartotojy teigia, kad yra patyre kibernetiniy incidenty. Nacionalinis
kibernetinio saugumo centro manymu, kibernetinio saugumo lygis Lietuvoje yra nepatenkinamas ir
prognozuojama, kad kibernetiniy incidenty nemazes, o tiksliniy kibernetiniy ataky skaicius dideés.
Duomeny vientisumg vartotojai jvardijo svarbiausia saugumo kategorija. Vartotojai vadovaujasi
saugaus slaptazodzio kiirimo rekomendacijomis, galima daryti prielaidg, nes dauguma svetainiy taiko
apribojimus nesaugiy slaptazodziy kiirimui. Ketvirtis respondenty tg patj slaptazodj naudoja visose
svetainése, tai sudaro sglygas, suzinojus vartotojo slaptazodj, gauti prieiga prie visy jo naudojamy
paslaugy. Vartotojai reguliariai neatnaujinantys programinés jrangos ir nesinaudojantys antivirusine
programa, bei prisijunge sistemoje administratoriaus teisémis yra pazeidziami ir rizikuoja tapti
kibernetinio incidento aukomis. Daugiau nei pusé respondenty naudojasi registracijos forma —
vartotojo autentifikavimu pasidalinus asmeniniais duomenimis i$ ,,Facebook* socialinio tinklo, taciau
net trecdalis vartotojy nejvertina ir nezino kokius konkrecius asmeninius duomenis ,,atiduoda“

paslaugas teikiancioms treciosioms Salims.
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REKOMENDACIJOS

Norint apsaugoti ,,CIA triada* naudojami kontrolés metodai:

Konfidencialumg apsaugo — prieigos kontrole, byly leidimai, Sifravimas;
Vientisumg apsaugo — prieigos kontrolé, prisijungimas, elektroninis parasas, maisa,
Sifravimas;

Prieinamuma apsaugo — dubliavimas, atsarginés kopijos, prieigos kontrolé.

Sudarant slaptazodj vadovautis saugaus slaptazodzio rekomendacijomis arba naudoti ilgus (14 -

20 simboliy) slaptazodzius sudarytus i$ atsitiktiniy zodZziy.

Siekiant uztikrinti asmeniy duomeny apsaugg naudojantis ,,Facebook* socialiniu tinklu:

Nesidalinti su ,,Facebook* informacija, kuri nutekinimo atveju galéty padaryti zalos;
Ivertinti svetainés patikimuma pries ,,atiduodant™ jai savo asmeninius duomenis naudojantis
,Facebook* autentifikavimo funkcija;

Susipazinti su svetainés privatumo politika ir paslaugy teikimo taisyklémis pries prisijungiant
prie jos, naudojant ,,Facebook* identifikacijos duomenis ir atkreipti démesj kokiems tikslams
svetainé naudoja asmeninius vartotojo duomenis bei koks jy saugojimo/tvarkymo laikotarpis;
ar asmens duomeny valdytojas uZztikrina vartotojy asmens duomeny sauguma; kokios
svetainés privatumo politikos ir paslaugy teikimo taisykliy keitimo salygos ir vartotojo
informavimo biidai jas pakeitus; kokia atsakomybé tenka svetainés valdytojams dél teikiamy
paslaugy ir kokias rizikas prisiima vartotojas besinaudojantis jomis;

,Facebook® autentifikacijos metu atlikti pateikiamy asmeniniy duomeny redagavima, kad

bty iSvengta maksimalaus duomeny pasidalinimo.

Naudoti vartotojo autentifikavimg siekiant apsaugoti ,,Windows™ operacing sistemg nuo

neteisétos prieigos.

Vadovautis kritinés kontrolés priemonémis — atnaujinti programing jrangg, naudoti antivirusing

programa, nebiiti prisijungus administratoriaus teisémis, nenaudoti jtartinos programings jrangos,

Sifruoti duomenis, daryti duomeny atsargines kopijas ir t.t.
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Sidlauskas A. Vartotojy elektroniniy duomeny apsaugos ypatumai / Kibernetinio saugumo
valdymo magistro baigiamasis darbas. Vadovas prof. dr. T. Limba. — Vilnius: Mykolo Romerio

universitetas, Ekonomikos ir verslo fakultetas, 2017. — 69 p.

SANTRAUKA

Darbo tikslas — iSanalizuoti vartotojy elektroniniy duomeny saugumo ypatumus, bei pasiiilyti
rekomendacijas, kurios padéty sumazinti duomeny praradimo, neteiséto pasinaudojimo rizikas.

Moksliné problema. Nesiriipinama elektroniniy duomeny apsauga, iSskirtos kompleksinés
saugumo dalys: naudojami prasti (silpni) slaptazodziai, neatsakingai dalinamasi privacia informacija
socialiniuose tinkluose su treciosiomis Salimis, neatnaujinama operaciné¢ sistema, nedaromos
atsarginés duomeny kopijos, nenaudojama antivirusiné programiné jranga ir t.t.

Darbo objektas — vartotojy elektroniniy duomeny apsaugos priemoniy taikymo ypatumai.

Mokslings literatiiros ir statistiniy duomeny analize buvo siekiama iSanalizuoti elektroniniy
duomeny saugumo ypatumus. Atliktas kiekybinis tyrimas kuriuo siekiama suzinoti Lietuvos interneto
vartotojy nuomong, kokios apsaugos priemonés naudojamos siekiant apsaugoti duomenis ir i§vengti
kibernetiniy incidenty; ar atsakingai dalinamasi privaciais duomenimis ,,Facebook* socialiniame
tinkle.

ISskirtas ,,CIA triados® praradimo poveikis ir galimos pasekmés, bei kontrolés metodai.
Nustatyta, kad vartotojai naudodamiesi ,,Facebook® socialinio tinko autentifikacijos funkcija
»atiduoda® savo asmeninius duomenis treciosioms Salims, kad galéty naudotis jy teikiamomis
paslaugomis.

Darbg sudaro 3 dalys. Pirmoje darbo dalyje nagrinéjami vartotojy elektroniniy duomeny
apsaugos teoriniai aspektai: ,,CIA triada“, saugaus slaptazodzio sudarymo sistema, atakos prie$
slaptazodzius, kritinés kontrolés priemonés. Antroje darbo dalyje pateikiama praktinio apsaugos
priemoniy taikymo analizé: ,,Windows 10* operacinés sistemos autentifikavimo funkcijos, asmens
duomeny saugumas ,,Facebook* socialiniame tinkle. Trecioje dalyje nagrinéjamas atliktas tyrimas,
kurio tikslas - suzinoti vartotojy nuomong, kokios apsaugos priemonés naudojamos siekiant apsaugoti
duomenis ir iSvengti kibernetiniy incidenty; ar atsakingai dalinamasi privaciais duomenimis
,,Facebook* socialiniame tinkle.

Raktiniai zodZiai: elektroniné informacija, slaptazodis, autentifikavimas, kritinés kontrolés

priemonés, duomeny saugumas.
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Sidlauskas A. Users electronic data protection features / Master‘s Work in Cyber Security
Management. Supervisor assoc. prof. T. Limba. —Vilnius: Mykolas Romeris University, Faculty of

Economics and Business, 2017. — 69 p.

SUMMARY

The aim of the work is to analyze the peculiarities of consumer electronic data security and
to propose recommendations that would reduce the risk of data loss and misuse.

Scientific problem. Electronic data protection is not provided, the following elements of
complex security are used: poor (passive) passwords used, irresponsible sharing of private
information on social networks with third parties, non-renewal of the operating system, backup data,
non-use of antivirus software, etc.

The object — users electronic data relief features.

Scientific literature and statistical analysis was used to analyze the peculiarities of electronic
data security. A quantitative study was conducted to find out the opinion of Lithuanian Internet users
about the security measures used to protect data and prevent cyber incidents; responsibility of sharing
private data on the ,,Facebook* social network.

Outstanding effects and potential consequences of the loss of “CIA triad”, and control
methods. It has been determined that users use Facebook Social Network Authentication to provide
their personal data to third parties in order to use their services.

Master‘s thesis consists of three parts. The first part deals with users- electronic data
protection theoretical aspects: “CIA triad”, secure password creation, password cracking attacks,
critical security controls. The second part of the work provides an analysis of the practical application
of protective measures: ,,Windows 10 operating system authentication features, personal data
security on ,,Facebook* social network. The third part analyze quantitative study, which aims - to find
out the views of users, what kind of security measures used to protect data and prevent cyber
incidents; responsibility of sharing private data on the ,,Facebook* social network.

Key words: electronic information, password, authentication, critical security controls, data

security.
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PRIEDAI

1 priedas. Tyrime panaudota anketa

Laba diena. AS, Mykolo Romerio universiteto Kibernetinio saugumo valdymo magistranttiros
studijy studentas, atlieku tyrimg ,,Vartotojy elektroniniy duomeny apsaugos ypatumai”.

Tyrimo tikslas — suzinoti Lietuvos interneto vartotojy nuomone, kokios apsaugos priemonés
naudojamos siekiant apsaugoti duomenis ir i§vengti kibernetiniy incidenty; ar atsakingai dalinamasi
privaciais duomenimis ,,Facebook* socialiniame tinkle.

Tyrimo metu gauta informacija bus pateikta apibendrinta forma. Sioje anketoje Jiisy pateikti
duomenys vieSai nebus skelbiami. Maloniai praSome Jusy atsakyti j pateiktus klausimus.

Pazymekite atsakymg apibraukdami tinkama variantg.

1. Kuri informacijos saugumo kategorija Jums svarbiausia?
o Konfidencialumas
o Vientisumas

o Prieinamumas

2. Ar esate susidiirg su kibernetiniais incidentais?
o Taip
o Ne

o NeZinau

3. Jeigu praeitame (pirmame) klausime atsakéte ,,taip*, tuomet kokia zalg patyréte?
o Prarasti duomenys arba sugadinti duomenys
o Neteisétas prisijungimas
o Uzblokuota prieiga

o Tinka visi atsakymai

4. Ar kurdami slaptazodj vadovaujatés saugaus slaptazodzio rekomendacijomis?
o Taip
o Ne

o Nezinau
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5. Ar naudojate skirtingus slaptazodzius skirtingose interneto puslapiy paskyrose?
o Taip
o Ne, visur naudoju vieng ir tg patj slaptazodj

o Skirtingus slaptazodzius naudoju atsizvelgiant | paskyros svarbuma

6. Jeigu naudojatés ,,Windows 10 operacine sistema, kuris autentifikacijos budas
priimtiniausias?
o Slaptazodis
o PIN kodas
o Paveikslélio slaptazodis
o Biometriniai duomenys

o Nenaudoju jokio

7. Ar esant galimybei naudojatés ,,Facebook® socialinio tinklo autentifikacijos (tapatybeés

patvirtinimo) funkcija, norédami uzsiregistruoti e. sistemoje?

o Taip
o Ne
o Kartais

8. Jeigu praeitame (septintame) klausime atsakéte ,,taip* arba ,kartais“, tuomet ar atkreipéte
démesj ir atsakingai jvertinote kokius savo asmeninius duomenis atiduodate treciajam
asmeniui?

o Taip, visada stengiuosi pateikti minimalius duomenis

o Ne, niekad apie tai nesusimasciau

9. Ar reguliariai atnaujinate programing jrangg?
o Taip
o Ne

o Neturiu tam reikiamy jgiidziy

10. Ar naudojatés operacine sistema nuolatos prisijunges administratoriaus teisémis?
o Taip
o Ne

o Nezinau, niekad neatkreipiau j tai démesio
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11. Ar naudojate antivirusing programa?
o Taip
o Ne

12. Ar Sifruojate duomenis?
o Taip, visus
o Tik pacius svarbiausius
o Ne

o Neturiu tam reikiamy jgiidziy

13. Ar darote duomeny atsargines kopijas?
o Taip, visada
o Taip, tik svarbiausiy duomeny

o Ne

14. Ar tikrinate kokia programiné jranga ,,gyvena‘“ Jusy kompiuteryje?
o Taip, iStrinu neatpazintg arba nenaudojama programing jrangg
o Ne, man tai nertipi

o Kartais

15. Kaip vertinate savo zinias IT saugumo srityje?
o Puikiai
o Gerai
o Vidutiniskai

o Blogai
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