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IVADAS

Temos aktualumas. Spartus dirbtinio intelekto (DI) technologijy vystymasis atveria naujas
galimybes ne tik pramong¢je ar akademingje aplinkoje, bet ir kelia vis daugiau klausimy apie jy etiSka
taikymg, galimus pavojus Zmogaus privatumui bei visuomenés saugumui. Siandien DI sprendimai
taikomi labai placiai — nuo buitiniy jrenginiy iki pazangiy valstybés sektoriaus analitiniy sistemy. Nors
pagrindinis DI tikslas — padéti spresti jvairaus pobiidzio uzduotis grei¢iau ir efektyviau, jo gebéjimas
diskriminacijos rizika bei sistemy elgsenos nenuspéjamumu.

Europos institucijos (2024) ! akcentuoja, kad Zmogaus prieziira turéty iSlikti pagrindine Al
sprendimy dalimi. Kitaip tariant, vien technologiskai paZangiy sistemy nepakanka — jos turi biiti
kuriamos taip, kad atitikty teisés aktus, buty skaidrios bei atsekamos. Tik suderinus inzinerinius
sprendimus su aiSkiomis teisinémis normomis ir etiSkai pagrjstomis gairémis, jmanoma veiksmingai
suvaldyti i§ naujy technologijy kylancias rizikas.

Augantis DI algoritmy sudétingumas ir sistemy savarankiSkumas skatina tiek mokslininkus, tiek
praktikus vis dazniau atkreipti démesj i riziky prevencija ir valdyma. Galimybé autonomiskai apdoroti
ir interpretuoti duomenis, priimant sprendimus su ribota Zzmogaus intervencija, reikalauja integruoto
poziiirio: biitina ne tik taikyti kibernetinio saugumo sprendimus, bet ir uztikrinti atitiktj teisiniams bei
etiniams standartams. Siame darbe i$rys§kinamas sisteminis poZiiris j dirbtinio intelekto riziky vertinima,
pabréZziant, kad kompleksiskas jvairiy sriiy — technologinés, socialinés ir teisinés — integravimas leidZia
nuosekliau valdyti i§8iikius ir apsaugoti visuomeneés gerove

Temos naujumas / teorinis reikSmingumas. Pastaraisiais metais dirbtinio intelekto (DI) keliamy
riziky tema vis daZniau analizuojama ne tik technologiniu, bet ir kur kas platesniu — etiniu, teisiniu bei
socialiniu — kampu. Toks poslinkis rodo, kad tradiciniai riziky valdymo modeliai, orientuoti tik i
sauguma ar duomeny apsaugg, ne visada pajégis atliepti sudétingg DI prigimtj. Temos aktualumg ir
naujumg lemia poreikis perzengti siaurg disciplining specializacijg bei taikyti integruota, tarpdisciplininj
poziur}, aprépiant] skirtingy sri¢iy sgveika.

Siame darbe samoningai pasirinkta neapsiriboti vien teoriniais modeliais, bet gilintis j tai, kaip
organizacijos realiai atpazjsta, vertina ir sprendzia su DI susijusias rizikas. Tokia praktika grista tyrimo
kryptis leidzia jvertinti, su kokiais i8Siikiais susiduriama taikant egzistuojancias metodikas, ir kokie

sprendimai galéty padidinti jy efektyvumga ar reikalingumg adaptuoti.

! JEUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (ES) 2024/1689 2024 m. birzelio 13 d. kuriuo
nustatomos suderintos dirbtinio intelekto taisyklés.
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Teoriniu poziiiriu $is tyrimas reikSmingas tuo, kad siekia sujungti technologinius, organizacinius
ir reguliacinius aspektus | nuosekly analitinj karkasg. Tokiu biidu formuojamas pagrindas atsakingiems
sprendimams, kurie padeda uztikrinti DI sistemy patikimuma, etiSka naudojimg ir teisinj atitikties
uztikrinimg organizacijy veikloje.

Moksliné problema — Kaip uztikrinti, kad dirbtinio intelekto technologijy taikymas
organizacijose vykty saugiai, valdant su tuo susijusias rizikas?

Tyrimo objektas — Dirbtinio intelekto riziky valdymo procesai Lietuvos organizacijose.

Tyrimo dalykas — Praktinés priemonés ir sprendimai, padedantys organizacijoms identifikuoti,
vertinti bei valdyti DI keliamas rizikas.

Tyrimo tikslas — ISanalizuoti ir jvertinti, kaip Lietuvos organizacijose identifikuojamos ir
valdomos su dirbtiniu intelektu susijusios rizikos, siekiant nustatyti taikomy sprendimy efektyvuma bei
atotriikius nuo tarptautiniy modeliy.

Tyrimo uZdaviniai:

e [Sanalizuoti moksling literatiirg, nagrinéjanciag dirbtinio intelekto keliamas rizikas ir jy
valdymo metodus;

e [vertinti tarptautinius DI riziky valdymo modelius (pvz., ISO, NIST AI RMF, GRC) bei jy
pritaikomumg organizacijy kontekste;

o Atlikti ekspertinj tyrima, siekiant suprasti, kaip Lietuvos organizacijos identifikuoja,
vertina ir sprendzia su DI susijusias rizikas;

e Pasitlyti praktines rekomendacijas ar modelio koncepcijg, kuri galéty padéti
organizacijoms veiksmingiau valdyti DI rizikas.

Duomeny rinkimo metodai:

1. Mokslinés literatiiros analizé ir sisteminimas;

2. Pusiau strukturuoti ekspertiniai interviu (kokybinio tyrimo strategija).

Duomeny analizés metodai:
1. Kokybiné turinio analize;
2. Teminé interviu duomeny analiz¢ ir interpretavimas;

3. Lyginamoji analizé su teoriniais modeliais.



1. DIRBTINIO INTELEKTO RAIDA IR SAMPRATA

Siuolaikiné visuomen¢ vis labiau priklauso nuo skaitmeniniy technologiju, todél klausimas, kas
yra dirbtinis intelektas (DI), jgauna ypatingg reikSme¢ tiek akademiniu, tiek praktiniu poziiriu.
Mokslinéje literatiiroje vieningos DI savokos iki $iol néra, nes §ios technologijos apréptis ir taikymo
sritys yra labai placios — nuo algoritmy, kurie analizuoja ir mokosi 1§ dideliy duomeny rinkiniy, iki
autonomiskai sprendimus priimanciy roboty realiose situacijose. Kadangi DI gali atlikti tokias uzduotis,
kurios anksciau buvo siejamos tik su zmogaus intelektu — pavyzdziui, kalbos atpazinima, vertimg ar
kompleksiniy problemy sprendimg — aiSkaus ir vieningo jo apibrézimo klausimas iki $iol kelia daug

diskusijy . ? (Russell ir Norvig, 2021).

1.1. Dirbtinio intelekto savoka

Pirmieji Zingsniai, léme dirbtinio intelekto (DI) tyrimy pradzia, buvo Zengti XX a. pirmoje puséje,
kai matematika ir mechanizuotas skaifiavimas pradéjo uzimti reikSmingg vieta kriptografijos srityje.
Vienas i$ ryskesniy to meto veikéjy — lenky matematikas ir kriptoanalitikas Marian Rejewski, kuris 1932
m. sugebg¢jo issifruoti vokieciy ,,Enigmos* koda. Be to, jis sukiiré pirmaja automatizuotg desifravimo
sistemg — mechanizmg, padéjusj pamatus vélesniems Alano Turingo darbams, jskaitant ir garsyjj
»Bombe* irenginj, sukurta Bletchley parke. Rejewski savo pasiekimais pasidalijo su sgjungininkais
Britanijoje ir Pranciizijoje, taip svariai prisidédamas prie paZangos sprendZiant problemas
mechanizuotai. Sie ankstyvieji laiméjimai véliau tapo pamatiniais principais, formuojant DI tyrimy
metodikas ir technologinius pagrindus.

RysSkesni DI tyrimy uZuomazgy kontirai iSrySkéjo Antrojo pasaulinio karo metais, kuomet
Bletchley parko kriptografijos laboratorijose (Didzioji Britanija) buvo taikomi paZangiis matematikos ir
inzinerijos sprendimai, siekiant perprasti milziniskus kiekius koduoty pranesimy. Sioje aplinkoje
18siskyré A. Turingas — ne tik kaip kriptoanalitikas, bet ir kaip mastytojas, kéles esminj klausima: ar
Jmanoma sukurti mgstanc¢ig masing?

Po karo jis émési plétoti naujas, netradicines idéjas, tgsiant ir plétojant tokiy mokslininky kaip M.
Rejewski pradétus darbus. 1950 m. jis publikavo zymuyji straipsnj ,,Computing Machinery and
Intelligence®, kuriame pasitilé Turingo testa® . Sio testo esmé — jei Zmogus, bendraudamas su masina
(daznai tekstiniu baidu), negali atskirti jos nuo kito Zmogaus, galima teigti, kad magina ,,masto. Sis
principas suformavo pagrindg DI tyrimams, orientuojant mokslininkus ne tik j techninius sprendimus,

bet ir  ,,intelekto* esmés tyrimus.

2 Russell, S., & Norvig, P. (2021). Artificial Intelligence: A Modern Approach (4th ed.). Pearson.
3 Turing, A. (1950). Computing Machinery and Intelligence. Mind, 59(236), 433-460.



Vis délto tuo metu nebuvo vieningo supratimo apie tai, kas apskritai yra ,,intelektas®. Psichologai,
tokie kaip D. Wechsler (1944), ji apibréz¢ kaip geb¢jimg mokytis, mastyti racionaliai ir veikti efektyviai
aplinkoje* , o filosofai intelekts siejo su samone ir kiirybingumu. Todél vystantis , dirbtinio intelekto
id¢jai, ] jg jsitrauké jvairiy discipliny — matematikos, inZinerijos, psichologijos, lingvistikos — tyréjai,

kuriy poziiiriai ] intelektg daznai skyrési.

Sis discipliny susiliejimas sukiiré terpe, kurioje pradéti svarstyti keli esminiai klausimai:
e Ar masina gali tiksliai atkartoti zmogaus mastymo procesg?
e Ar DI veikiau yra praktinis metodas, skirtas sistemingai spresti sudétingas problemas,
reikalaujancias didziuliy duomeny kiekiy apdorojimo?
e Kaip | sparciai tobuléjancias ,,mgstancias* sistemas integruoti etinius, teisés ir socialinius

aspektus?
Dartmuto konferencija ir savokos ,,artificial intelligence* gimimas

Po ankstyvyjy A. Turingo teorijy ir kriptologijos pasiekimy Antrojo pasaulinio karo metu,
reik§mingas lazis dirbtinio intelekto (DI) istorijoje jvyko 1956 m. Dartmuto konferencijoje. Sios
konferencijos iniciatorius, kompiuteriy mokslo pionierius Johnas McCarthy, pakviet¢ Marving Minsky,
vieng i§ MIT Dirbtinio intelekto laboratorijos steigéjy, Claude’a Shannonag, pripazjstama ,,informacijos
teorijos tévu“, Nathanaeil] Rochesteri, IBM inZinieriy bei pirmyjy kompiuteriy architekta, ir kitus
zymius to laikotarpio mokslininkus aptarti, kaip kompiuteriais galima imituoti arba net pranokti
Zmogaus mastymo procesus.

Biitent Sio susitikimo metu prigijo terminas ,.artificial intelligence>* (liet k ,,Dirbtinis Intelektas*),
kuris netrukus tapo naujos mokslo disciplinos pavadinimu. DI pradéjo formuotis kaip tarpdisciplininis
laukas, apjungiantis informatika, matematika, psichologija ir net lingvistika, taip siekiant iSspresti

sudétingas problemas ir gilintis ] Zmogaus intelekto esme.

Simbolinio DI pakilimai ir ,,dirbtinio intelekto Ziemos*
XX a. septintajame—astuntajame deSimtmeciuose formavosi dirbtinio intelekto (DI) disciplina, dar
vadinama simboliniu (taisykliy pagristu) DI, kuri tuo metu iSgyveno savo pakilimo etapg. Kuriamos

ekspertinés sistemos, tokios kaip DENDRAL® ir MYCIN’, rémési ranka uZradytomis taisyklémis bei

* Wechsler, D. (1944). The Measurement of Adult Intelligence. Williams & Wilkins. — 3psl.

5> McCarthy, J. (1956). Proposal for the Dartmouth Summer Research Project on Artificial Intelligence. Dartmouth
College.

® DENDRAL: A case study of the first expert system for scientific hypothesis formation R. K. Lindsay , B. G.
Buchanan , E. A. Feigenbaum , J. Lederberg Volume 61, Issue 2, 1993, 209-261psl.

"MYCIN artificial intelligence program B.J. Copeland ,,Encyclopedia Britannica“
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loginiais algoritmais 8(Feigenbaum, 1977). Ta¢iau tuometiniai techniniai ribojimai ir sudétinga duomeny
rinkimo aplinka greitai atskleidé Siy sistemy ribotumg sprendziant dinamiskus ir sunkiai nuspé&jamus
realaus pasaulio procesus. Todél daugelio liikes¢iai smarkiai prasilenké su galimybémis® (Minsky, 1985;
Russell ir Norvig, 2021). Susidariusi atotriikio tarp teorijos ir praktikos situacija léme kelis ,,dirbtinio
intelekto ziemy* laikotarpius — laikus, kai finansavimas ir visuomenés susidoméjimas DI
technologijomis pastebimai sumazédavo.

MasSininio mokymosi pradmenys atgimstantys neuroniniai tinklai

Kol simbolinis DI dominavo, septintajame deSimtmetyje kai kurie mokslininkai pradéjo tirti
biologiniais principais grjstas sistemas, remdamiesi idéja, kad zmogaus smegeny neuroning veikla
galima modeliuoti matematiskai ' '(McCulloch ir Pitts, 1943; Rosenblatt, 1958). Tadiau tuo metu
menka aparatinés jrangos galia, neefektyviis mokymo algoritmai ir riboti duomeny kiekiai neleido Sioms
idéjoms pilnai atsiskleisti. Apie devintgji deSimtmet] neuroniniai tinklai vél atsidiré mokslininky
atgalinio sklidimo (angl. backpropagation) algoritmg'?. Tai leido gerokai tiksliau reguliuoti vidinius
tinklo parametrus ir zenkliai padidino tinkly gebéjima mokytis i§ duomeny. Netrukus vis daugiau
démesio pradéta skirti ne taisyklémis gristam programavimui, o modeliy mokymui remiantis paciais
duomenimis — biitent tai ir nulémé tolesnj Sios srities augima.

Didieji duomenys ir gilusis mokymasis: kelias j dabartj

XXI amziaus pradzia zyméjo esminj DI evoliucijos etapa. Interneto plétra, socialiniy tinkly
populiarumas ir kiti skaitmeniniai kanalai pradéjo generuoti milziniSkus duomeny masyvus (angl. big
data). Sis procesas, kartu su spardiai tobulé¢jan¢iomis aparatinés jrangos technologijomis, ypa¢ grafikos
procesoriais (GPU), sukiiré salygas giliojo mokymosi (angl. deep learning) atgimimui * (Goodfellow,
Bengio ir Courville, 2016). Siuolaikinés DI sistemos i$siskiria tuo, kad jos jau nebéra grieztomis
taisyklémis pagristos programos — tai savaime besimokantys modeliai, gebantys aptikti sudétingus
désningumus i§ milzinisky duomeny Saltiniy.

Duomenimis gristo mokymosi pranasumai itin i8rySkéjo tokiose srityse kaip vaizdy atpazinimas,
kalbos sintezé, autonominis judéjimas ar natiiralios kalbos apdorojimas (angl. NLP). Pastarasis sektorius

sparciai progresuoja — ypac pokalbiy roboty (angl. chatbot) srityje, kurie Siandien jau tapo jprasta

8 Feigenbaum, E. A. (1977). The Art of Artificial Intelligence: Themes and Case Studies of Knowledge Engineering.
1JCAL 77, 1014-1029.

% Russell, S., & Norvig, P. (2021). Artificial Intelligence: A Modern Approach (4th ed.). Pearson

19 McCulloch, W. S., & Pitts, W. (1943). A logical calculus of the ideas immanent in nervous activity. The Bulletin of
Mathematical Biophysics, 5(4), 115-133

1 Rosenblatt, F. (1958). The perceptron: A probabilistic model for information storage and organization in the brain.
Psychological Review, 65(6), 386—408.

12 Rumelhart, D. E., Hinton, G.E., & Villiams, R.J. (1986). Learning representations by back-propagating errors.
Nature, 323, 533-536.

13 Goodfellow, 1., Bengio, Y., & Courville, A. (2016). Deep Learning. MIT Press.
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priemone ne tik verslo procesams automatizuoti, bet ir kasdieniam vartotojy bendravimui su
technologijomis. Skirtingai nei ankstyvosios ekspertinés sistemos, gilusis mokymasis leidzia
algoritmams ne tik spresti konkrecias problemas, bet ir tobuléti bei prisitaikyti prie naujy salygy be

tiesioginés zmogaus intervencijos.
Siuolaikiné DI samprata: tarp kognityvinio atkartojimo ir praktinio efektyvumo
Biitent nuo 1956 m. Dartmuto konferencijos, kur artificial intelligence savoka jgavo oficialy

statusg, iki $iy dieny DI suvokimas nuolat keitési.

1 lentelé. ,,Dirbtinio intelekto apibrézimai

Autoriai Metai | D.I. apibrézimas / poziuris Raktazodziai

A. Turing 1950 | Masinos geb¢jimas taip imituoti zmogy, kad Turingo testas,
bendraujant nejmanoma pasakyti, ar kalbamasi su | Zmogaus imitacija

Zmogumi, ar su kompiuteriu.

McCarthy 1956 | Mokslas ir inzinerija, skirti protingoms masinoms | ,,Protingos
(1956) kurti, orientuojantis i loginiy, racionaliy funkcijy | masSinos®,
automatizavima. inzinerija

Minsky (1985) 1985 | Dirbtinis intelektas — psichologijos ir kompiuteriy | Sgmonés

mokslo  sandira, kurioje ieSkoma, kaip | modeliavimas,

algoritmiSkai suvokti ir atkartoti Zmogaus protg. | ,,proto visuomene*
Goodfellow, 2021 Metody visuma, leidZianti kompiuterinéms Giliojo mokymosi
Bengio ir sistemoms mokytis spresti uzdavinius tiesiogiai i§ | algoritmai, didieji
Courville (2016) duomeny, neturint i§ anksto uzprogramuoty duomenys
taisykliy.
Russell ir Norvig | 2021 ,»Sistemy, galin€iy suvokti aplinka ir veikti taip, Racionalus
(2021) kad padidinty s¢kmingo rezultato tikimybe, veikimas, aplinkos
tyrimas ir kiirimas.* suvokimas

Saltinis: parengta autorés, remiantis Turing (1950), McCarthy (1956), Minsky (1985), Goodfellow, Bengio ir Courville
(2016), Russell ir Norvig (2021)

Lenteléje pateiktos skirtingy autoriy dirbtinio intelekto (DI) apibrézimai atskleidZia Sios srities
sampratos jvairove — nuo Zmogaus proto imitacijos iki pragmatiSko, duomenimis gristo metodo.
Nepaisant §ios jvairovés, DI vystymosi kontekste iSskiriamos trys pagrindinés kryptys, kurios atsispindi

tiek teoriniuose tyrimuose, tiek praktiniame taikyme.
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Taciau galima iSskirti tris pagrindines DI raidos kryptis:

e Simbolinis (taisyklémis pagrijstas) DI Tikéta, kad logika ir formaliy taisykliy rinkiniai
gali atkartoti zmogaus mastymg. Viliantis, jog tinkamai ,uZprogramavus protg®,
kompiuteriai galéty atlikti net sudétingas uzduotis, pavyzdziui, medicinines diagnozes.

e Biologiné inspiracija Neuroniniai tinklai ir mokymosi algoritmai, kuriy tikslas —
modeliuoti smegeny veiklg. Manyta, kad ,,dirbtinés smegenys* gebés mokytis 1§ patirties
ir prisitaikyti prie dinamiskos aplinkos.

¢ Duomenimis gristas mokymasis (angl. ,,mashine learning*) Pastaraisiais deSimtmeciais
démesys sutelktas j didziuliy duomeny analizg, kur algoritmai autonomiskai atranda
désningumus. Si kryptis svarbi srityse nuo rekomendaciniy sistemy iki autonominiy
transporto priemoniy.

Dél $iy skirtingy kryp¢iy DI sgvoka iSlieka nevienareikSme. Vieni mokslininkai siekia kuo tiksliau
atkurti Zmogaus mastymo procesus, o kiti labiau koncentruojasi j efektyvius, praktiskus sprendimus,
nesvarbu, ar jie atitinka zmogiskojo intelekto logika. Vis dazniau pritariama pozitriui, kad dirbtinis
intelektas — tai ne vien technologijy rinkinys, bet ir tarpdisciplininé mokslo bei inZinerijos sritis,
leidZianti kompiuteriams savarankiSkai atlikti uzduotis, kurias iki Siol laikéme biidingomis Zmogaus
intelektui (Russell ir Norvig, 2021). Sis apibrézimas neapsiriboja vien techniniu aspektu — jis pabrézia
ir DI vaidmenj visuomenéje, kartu iSkeldamas klausimus apie etika, teisinj reguliavima bei atsakomybe,

kurie biitini norint uZtikrinti $iy technologijy saugy ir patikima taikyma.

1.2. Dirbtinio intelekto tipai ir klasifikacijos

Kaip jau minéta anks¢iau, dirbtinio intelekto (DI) sgvoka yra plati ir nevienareikSmeé — ji aprépia
ne tik technologinius sprendimus, bet ir skirtingus teorinius poziiirius. DI raida parode, kad Sios srities
formavimuisi jtakos turé¢jo jvairios disciplinos — nuo matematikos iki psichologijos — kurios nulémeé
dabartines tyrimy kryptis ir taikymo sritis. Taciau vien tik bendras apibréZimas nesuteikia visapusiSko
supratimo apie §ig srit]. Todél svarbu atskirai analizuoti DI tipus ir jy klasifikavimo principus — tai leidZia
geriau suprasti, kokias pazintines funkcijas atlieka skirtingos sistemos, kaip jos veikia ir kokiose

situacijose jas tikslinga taikyti.

Skirtingos DI klasifikacijy kryptys
Nors keturiy rasiy modelis (angl. Reactive Al, Limited Memory Al, Theory— of— Mind Al, Self—

Aware Al) daznai iSskiriamas kaip vienas Zinomiausiy DI klasifikacijos pavyzdziy, mokslingje
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literatiiroje aptinkama ir kity skirstymo biidy. Klasifikacijos gali skirtis priklausomai nuo to, ar démesys
sutelktas j:

e Funkcionalumg. Pavyzdziui, pokalbiy robotai (chatbots), robotinés platformos,
rekomendacinés sistemos ar autonominio vairavimo algoritmai.

e Mokymosi metodg. Akcentuojama, ar DI veikia pagal simbolin; mokymasi (taisykliy
rinkiniai), masininj mokymasi, gilyjj mokymasi (angl. deep learning), evoliucinius
algoritmus ir kt.

e AutonomiSkumo lygmenj. Aiskinama, kiek sistema geba priimti sprendimus
savarankiskai ir kokio Zzmogaus jsiki§imo jai reikia.

Nepaisant to, kasdienéje praktikoje Sioms sistemoms dazniausiai taikomas biitent ,keturiy DI
rasiy* matmuo (angl. four types of Al), nes jis aiskiai parodo, kokig kognityving veikla bei prisitaikyma
sugeba pasiiilyti tam tikras algoritmas ar robotas '* (IBM data and Al Team 2024).

1. Reaktyviosios masinos (angl. Reactive AI) — tai tokio tipo dirbtinio intelekto sistemos,
kurios sukurtos vykdyti aiSkiai apibréztas, konkrecias uzduotis. Jos neturi atminties, todél veikia tik tuo
momentu turima informacija — tai reiskia, kad jos negali pasimokyti i§ ankstesnés patirties ar kaupti ziniy
apie aplinka. Nors Sis apribojimas riboja jy gebéjimg adaptuotis, tokios sistemos pasizymi aukstu
efektyvumu siaurose srityse. Pavyzdziui, Zaidimuose kaip Sachmatai ar Go jos daznai pranoksta net ir
itin patyrusius Zaidéjus (Russell ir Norvig, 2021). 1997 m. ji nugaléjo pasaulio cempiong G. Kasparova,
vertindama tik esamg zaidimo figliry biiseng ir galimus ¢€jimus, nes neturé¢jo platesnés strateginés
atminties. Panasiu principu veikia Google AlphaGo, kuri daugiausia remiasi momentiniy zaidimy figiiry
18déstymu. Nors tokios sistemos jau turi tam tikry mokymosi savybiy ir geba prisitaikyti prie prieSininko
veiksmy, joms vis dar triiksta ilgalaikés atminties bei galimybés kaupti patirt].

2. Ribotosios atminties (angl. Limited Memory Al) sistemos jau gali trumpam iSsaugoti
informacijg apie neseniai jvykusius jvykius, o tai leidZia joms tiksliau reaguoti j besikei€iancig situacija.
Skirtingai nei reaktyviosios masinos, $ios sistemos sugeba mokytis i§ trumpalaikés patirties, taciau jos
vis dar neturi geb¢jimo apdoroti ilgalaikiy duomeny ar suvokti platesnio konteksto (Russell ir Norvig,
2021). Vienas geriausiy pavyzdZiy — autonominiai automobiliai. Jie fiksuoja ir analizuoja neseniai
matytus Zenklus, kity automobiliy judéjimg ar kelio salygas, kad galéty realiuoju laiku priimti
sprendimus — kada stabdyti, keisti eismo juosta ar koreguoti kryptj. Tokios sistemos naudojamos
projektuose kaip ,,Tesla Autopilot™ ar ,,Waymol5%, kur DI jutikliai ir kameros renka bei apdoroja

informacijg, ribotai modeliuojant dinamiSkg aplinkg16 (Goodfellow, Bengio ir Courville, 2016).

4 IBM Data and Al Team 2024 ,The four types of Al based on functionalities prieiga per internetg
https://www.ibm.com/think/topics/artificial-intelligence-types (zitiréta 2025-01-02)

15 Waymo 2024 ,,Self-driving cars — Autonomuos Vehicles* https:/waymo.com (Ziaréta 2025-01-02)

16 Goodfellow, I., Bengio, Y., & Courville, A. (2016). Deep Learning. MIT Press.
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Nepaisant privalumy, ribotosios atminties DI nesukuria ,,istorin€s* atminties: surinkti duomenys
naudojami tik tol, kol jie svarbiis artimiausiam sprendimui. Jei aplinka i§ esmés pasikeicia (pvz.,
pasikeicia keliy infrastruktira ar atsiranda netikeéti trikdziai), sistema negali pasikliauti sukaupta
ilgalaike patirtimi, todél ja reikia adaptuoti naujai situacijai. Nepaisant to, ribotosios atminties DI
pasizymi didesniu lankstumu nei reaktyviosios sistemos, nes geba bent i§ dalies jvertinti aplinkos
kontekstg ir prisitaikyti prie netikéty situacijy.

3. ,,Proto teorijos* dirbtinis intelektas (angl. Theory— of— Mind AI) — Sios DI sistemos remiasi
psichologine idéja, teigiancia, kad agentas (Zmogus ar masina) geba suprasti, jog kiti veikéjai turi savus
tikslus, nuostatas ir emocijas, darancius jtaka jy elgsenai. Nors zmonéms Sis gebéjimas vystosi nuo
vaikystés, dirbtinis intelektas dar tik pradeda kurti sistemas, galin¢ias modeliuoti sudétingg socialing
saveikg 17(Hintze, 2016).

Pagrindinis Sios DI sistemos tikslas — plétoti maSinas ar agentus, gebancius prognozuoti ir
interpretuoti kity veiksmus, pavyzdziui, suprasti, kod¢l zmogus renkasi tam tikra sprendima ar kaip jis
elgsis tam tikrose situacijose '*(Bostrom, 2014). Tam kuriamos emocijy atpazinimo funkcijos, kiino
kalbos bei kalbos intonacijos analizés technologijos ir kiti socialiniai signalai. Pavyzdziui,
eksperimentiniai socialiniai robotai bando jvertinti zmogaus veido iSraiSkas ar balso tong ir atitinkamai
pakoreguoti savo reakcijas.

Nors $ioje srityje jau nemazai nuveikta, dirbtinis intelektas, paremtas vadinamaja ,,proto teorija“,
vis dar iSlieka daugiausia moksliniy tyrimy bei laboratoriniy eksperimenty objektu. Tokios sistemos
susiduria su reikSmingais i$Siikiais — nuo milZziniSkos duomeny jvairovés iki Zmogaus elgsenos
nepastovumo ir sunkiai prognozuojamy reakcijy. Be to, jy kiirimui reikia itin daug skai¢iavimo galios,
o kartu atsiveria ir neiSvengiami etiniai bei teisiniai klausimai, kuriems kol kas triiksta aiskiy atsakymuy.
Kiek toli turétume leisti maSinai ,,skaityti mintis* ar bandyti numatyti zmogaus ketinimus? Tokie
klausimai tampa vis aktualesni, kai DI pradedamas taikyti socialiniuose kontekstuose, kurie gali paveikti
zmoniy privatuma ar sukelti diskriminacines situacijas '° (Poole, Mackworth ir Goebel, 1998).

4. Savimone turintis DI (angl. Self— Aware Al) — tai kol kas tik teorinis DI raidos etapas,
kuriame sistema gebéty ne tik atpazinti kitus agentus, bet ir sgmoningai suvokty save kaip atskirg
egzistuojant] subjekta. Tokia sistema galéty priimti sprendimus remdamasi savarankiSkais ,.tikslais* ar
Linteresais“, kas kelia ypa¢ sudétingy etiniy ir teisiniy klausimy?® (Searle, 1980). Siuo metu tokio lygio
DI egzistuoja tik mokslinés fantastikos kiiriniuose ar filosofiniuose svarstymuose — praktikoje jis dar

nepasiektas. Savimone turin¢io DI vystymas kelia rimty klausimy, susijusiy su technologiniais

17 A. Hintze 2016 ,,Understanding the Four Types of Artificial Intelligence*
https://www.govtech.com/computing/understanding-the-four-types-of-artificial-intelligence.html (zitréta 2025-01-02)

18 Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Oxford University Press.

9 Poole, D., Mackworth, A., & Goebel, R. (1998). Computational Intelligence: A Logical Approach. Oxford
University Press.

20 Searle, J.R. (1980). Mindi, Brains and Programs. Behavioral and Brain Sciences, 3(3), 417-424
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Vv —

sistemos autonomija, aiSkaus atsakomybés paskirstymo poreikis bei galimi interesy konfliktai tarp
zmogaus ir masinos. Jei tokio tipo dirbtinis intelektas kada nors biity sukurtas, jo poveikis Zmogaus
privatumui bei visuomeniniams santykiams galéty biiti milziniSkas. Tod¢l jau dabar pradedama kalbéti
apie tai, kokiy naujy teisiniy priemoniy ir reguliavimo mechanizmy gali prireikti (Bostrom, 2014).

Nors savimong turin¢io DI dar néra, pati jo id¢ja jau kurj laika skatina aktyvias diskusijas — apie
tai, kokj vaidmen;j tokios technologijos galéty uzimti visuomengje ir kaip jas reikeéty valdyti. Tokie
svarstymai padeda formuoti atsakingesnj poziiirj ] inovacijas, kad jos neprasilenkty su etikos normomis
ir teisiniais principais.

Apibendrinant keturias pagrindines DI kategorijas — nuo paprasc¢iausiy reaktyviyjy sistemy iki
teorinio savimonés lygio — aiSkéja, kad skirtingi tipai pasizymi nevienodu pazinimo geb¢jimy ir
savarankiskumo lygiu. Sie skirtumai svarbiis ne tik technologiniu, bet ir etiniu bei teisiniu poZitiriu.
Tode¢l, kalbant apie DI veikima, rizikas ir reguliavimg, tampa aisku, kad vieno poziiirio nepakanka —
kiekvienai sistemai butina rasti tinkamiausia, atsakingg taikymo biida, atsizvelgiant j bendrg visuomenés

interesg.

1.3. Dirbtinio intelekto veikimo komponentai ir mokymosi procesai

Dirbtinio intelekto (DI) veikimas remiasi glaudzia tarpusavyje susijusiy komponenty sgveika, kuri
leidzia sistemoms analizuoti aplinkg, priimti sprendimus ir vykdyti sudétingas uzduotis®'. Vienas
pagrindiniy §iy sistemy elementy — DI agentai, kurie, kaip nurodo Wooldridge (2009), yra sistemos
branduoliai, atsakingi uZ informacijos rinkima, analiz¢ ir veiksmy atlikima, siekiant optimizuoti veikla
pagal aplinkos salygas?.

Ne maziau svarby vaidmen; atlieka neuroniniai tinklai, kurie, kaip paZzymi Goodfellow, Bengio ir
Courville (2016), suteikia DI galimybe apdoroti didziulius duomeny kiekius, atpazinti sudétingus
désningumus ir mokytis i§ patirties. Sios technologijos pla¢iai naudojamos vaizdy atpazinime, kalbos
sintezéje ir rekomendacinése sistemose®’.

Sio skyriaus tikslas — aptarti DI veikimo principus, nuo agenty funkcijy iki mokymosi procesy,

pateikiant praktinio taikymo pavyzdziy.

2! Russell, S., & Norvig, P. (2021). Artificial Intelligence: A Modern Approach (4th ed.). Pearson

22 Wooldridge, M. (2009). An Introduction to MultiAgent Systems (2nd ed.). John Wiley & Sons.

23 Goodfellow, 1., Bengio, Y., & Courville, A. (2016). Deep Learning. MIT Press. Prieiga per:
http://www.deeplearningbook.org (zitiréta 2025-01-09)
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1 pav. Dirbtinio intelekto schema

TEIGIAMAS i MEIGIAMAS
IVERTINIMAS IVERTINIMAS

s o T 5

e
%1% NEURONINIS TINKLAS

o= DUOMENYS & DUOMENYS o& DUOMENYS

Saltinis: Sudaryta autorés remiantis S.Russell ir P.Norvig knyga "Artificial Intelligence: A Modern Approach" (2021 m.).

1.3.1. Dirbtinio intelekto agentai ir ju funkcijos

DI agentas yra centrinis sistemos elementas, kuris apdoroja informacijg ir priima sprendimus pagal

1§ anksto nustatytus algoritmus arba naudojant mokymosi modelius. Agentas gali biiti paprastas,

taisyklémis pagristas mechanizmas arba sudétinga savarankiskai besimokanti sistema, gebanti

adaptuotis prie kintanciy salygy.

Pagrindinés agenty funkcijos:

1.

Suvokimas (angl. Perception) — dirbtinio intelekto agentai aplinkos informacijg renka per
jvairius jutiklius: vaizdo kameras, mikrofonus, infraraudonuosius spindulius ar kitus
sensorinius jrenginius. PavyzdZiui, autonominiai automobiliai pasitelkia kameras, radarus
ir lidarus tam, kad galéty stebéti kelig, eismo dalyvius ir Zenklus.

Apdorojimas ir mokymasis (angl. Processing and Learning) kai duomenys jau surinkti,
kitas zingsnis — jy apdorojimas naudojant jvairius algoritmus. Biitent €ia ypac svarbig vieta
uzima masininis mokymasis — jo déka sistemos ne tik analizuoja informacija, bet ir su
kiekviena patirtimi tampa iSmanesnés, gebédamos nuolat tobulinti savo veikimg pagal
ankstesnius rezultatus.

Sprendimuy priémimas (angl. Decision Making) — iSanalizave informacija, agentai
modeliuoja galimus veiksmy scenarijus ir, jverting situacijos konteksta bei tikétinus
rezultatus, pasirenka tinkamiausig veikimo kryptj.

Veikimas (angl. Actuation)— po sprendimo priémimo agentas vykdo konkrecius veiksmus
: pavyzdziui, autonominis automobilis valdo vairg, stabdzius ar akseleratoriy, o pramoninis

robotas vykdo nurodyta judesj gamybos linijoje.
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Si struktiira padeda uztikrinti, kad DI agentai galéty efektyviai saveikauti su savo aplinka ir spresti

uzduotis, remiantis savo suvokimu ir mokymosi procesais.

1.3.2. Neuroniniy tinkly struktira ir mokymasis

Neuroniniai tinklai — tai viena i§ kertiniy dirbtinio intelekto daliy, pagrista id¢ja, kad kompiuterinés
sistemos gali veikti panaSiai kaip Zmogaus smegenys, atkuriant dirbtiniy neurony veikimg ir jy
tarpusavio rysius. Sis principas leidZia sistemoms mokytis i§ duomeny ir spresti isties sudétingas
uzduotis — nuo vaizdy atpazinimo iki kalbos sintezés ar natiiralios kalbos analizés. Pagrindiniai
neuroniniy tinkly komponentai — duomeny sluoksniai, neurono reikSmingumo svoriai ir aktyvacijos
funkcijos — uztikrina, kad sistema galéty analizuoti jvairius duomeny tipus ir aptikti sudétingus
désningumus?*.

2 Pav. Neuroniniai tinklai

NEURONINIS TINKLAS GILUSIS NEURONINIS TINKLAS

PASLEPTI SLUOKSNIAI PASLEPTI SLUOKSNIAI

JVADINIAI ISEITIES IVADINIAI ISEITIES
DUOMENYS DUOMENYS DUOMENYS DUOMENYS

Saltinis: Sudaryta autorés remiantis Y. LeCun, Y. Bengio ir G. Hinton (2015) bei I. Goodfellow, Y. Bengio ir A.
Courville (2016) darbais.

Dirbtinio neurono sudétis ir funkcijos
Kiekvienas dirbtinis neuronas yra informacijos apdorojimo vienetas, sudarytas i§ Siy pagrindiniy
komponenty:
o [Ivestis (angl. Input) — signalai, gaunami i§ aplinkos arba ankstesniy tinklo sluoksniy.
e Svoriai (angl. Weights)— kiekviena jvestis yra jvertinama atitinkamu reikSmingumo matu,
vadinamu ,,svoriu®, kuris nusako jos svarbg priimant sprendimus. Mokymosi proceso metu

Sie svoriai dinamiSkai koreguojami.

24 T. Hastie, R. Tibshirani, J Friedman ,,The Elements of Statistical Learning Data Mining, Inference, and Prediction
Second Edition* (2017)
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e Sumavimo funkcija (angl. Summation Function) — susumuoja visy jvesties signaly ir jy
svoriy sandaugas, pateikdama sumazintg reikSme, kuri toliau perduodama aktyvacijos
funkcijai.

e Aktyvacijos funkcija (angl. Activation Function) — nustato, ar gautas sumazintas jvercio
rezultatas yra pakankamas, kad neuronas perduoty signala kitam sluoksniui. Sis procesas
leidzia tinklui spresti sudétingas ir netiesines problemas.

Siy komponenty veikimo sinergija leidzia neuronui efektyviai reaguoti j jvesties duomenis ir
perduoti apdorota informacija tolesniam apdorojimui 2>(Bishop, 2006).

Neuroninio tinklo struktiira

Neuroninis tinklas paprastai susideda i$ trijy pagrindiniy sluoksniy:

1. Ivesties sluoksnis (angl. Input Layer) — pirmasis tinklo sluoksnis, j kurj patenka pradiniai
duomenys; jis perduoda informacija tolesniems, vidiniams tinklo sluoksniams..

2. Paslépti sluoksniai (angl. Hidden Layers) — vienas ar keli sluoksniai tarp jvesties ir
iSvesties daliy, kuriuose vyksta pagrindinis informacijos apdorojimas: ¢ia tinklas mokosi
atpazinti duomeny struktiiras, désningumus ir rysius.

3. ISvesties sluoksnis (angl. Output Layer) — paskutinis sluoksnis, pateikiantis galutinj
tinklo rezultata — atsaka, kuris atspindi mokymosi proceso isvadas.

Mokymosi procesas neuroniniuose tinkluose

Neuroniniuose tinkluose mokymasis vyksta tobulinant svorius ir parametrus, naudojant klaidos
skleidimo atgal (backpropagation) metoda®®. Sis metodas analizuoja klaida, gaunama lyginant tinklo
prognozes su tiksliais atsakymais, ir koreguoja svorius taip, kad klaida biity minimizuota®’ (LeCun,
Bengio ir Hinton, 2015). Klaidos atgalinio sklidimo algoritmas yra neuroniniy tinkly mokymosi dalis,

leidzianti tinklui nuolat tobuléti, gerinti savo tikslumg ir gebéjima spresti sudétingas problemas.

1.3.3. Duomeny apdorojimo ir saugojimo mechanizmai
Dirbtinio intelekto (DI) veiksmingumas glaudziai susijes su tuo, kaip efektyviai valdomi
duomenys. Jei sistema neturi galimybés greitai ir patikimai pasiekti reikalingos informacijos, tai gali
trukdyti tiek neuroniniy tinkly mokymosi procesui, tiek ir trukdyti agentams priimti kokybiskus
sprendimus. Tode¢l itin svarbu sukurti pazangia duomeny saugojimo infrastruktiirg, kuri leisty uztikrinti
greitg ir stabily duomeny pasiekiamuma.
Duomeny saugyklos (angl.. Data Warehouses) — dazniausiai naudojamos tais atvejais, kai reikia

kaupti ir analizuoti didelius kiekius istoriniy duomeny. Jos padeda uztikrinti ilgalaikj duomeny

2 Bishop, C. M. (2006). Pattern Recognition and Machine Learning. Springer.
26 Danielis Nelsonas (2024 Unite.Al) ,,Kas yra Backpropagation?* https://www.unite.ai/lt/kas-yra-backpropagation/
(zitréta 2025-01-09)
27Y. LeCun, Y.Bengio & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436-444. DOI: 10.1038/nature14539
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vientisumg ir yra ypa¢ naudingos sprendziant analitines uzduotis. Kaip pasteb¢jo vienas Sios srities
pradininky William H. Inmon (2002), tinkamai priziiirimos duomeny saugyklos leidzia ne tik analizuoti
praeities jvykius, bet ir i§laikyti auks$ta duomeny kokybés lygj ilgalaikéje perspektyvoje?. Tagiau norint,
kad Sios saugyklos biity naudingos, privalu nuolat jas atnaujinti, kad jos iSlikty aktualios ir atitikty
besikeiciancius poreikius.

Duomenuy eZerai (angl. Data Lakes). Kai duomeny struktiirizavimas i§ anksto néra bitinas,
naudojami duomeny eZerai — lankstiis saugojimo sprendimai, leidziantys talpinti informacija jos pradiniu
formatu. Tokiu budu galima saugoti ne tik struktiirizuotus, bet ir nestruktiirizuotus duomenis, kurie gali
buti analizuojami ar naudojami modeliy mokymui véliau. Bart Baesens (B.Baesens, 2014) savo
tyrimuose akcentuoja?’, kad duomeny eZerai palengvina naujy duomeny $altiniy jtraukima ir suteikia
erdves eksperimentavimui, taip sudarydami palankias salygas inovacijoms ir pazangiy analitiniy
modeliy vystymui.

Duomeny srautai (angl. Data Streams). Kai kurie projektai reikalauja realaus laiko duomeny
apdorojimo, todél pasyviy saugykly ar duomeny ezery nepakanka. Tokiais atvejais pasitelkiami
vadinamieji duomeny srautai — jie leidzia DI sistemoms reaguoti j jvykius beveik akimirksniu. Tai ypac
svarbu situacijose, kur greitis yra lemiamas, pavyzdziui, finansiniy operacijy stebésenoje ar valdant
autonominius automobilius. Tyrimai rodo, kad dirbant su srautine informacija DI geba priimti
sprendimus itin greitai, nes sistema nuolat apdoroja naujus duomenis realiuoju laiku.

Apibendrinant galima pasakyti, jog DI veiksmingumas labai priklauso nuo to, kaip tiksliai ir
lanksciai parinkta duomeny infrastruktiira konkrec¢iai uzduociai. Duomeny saugyklos padeda analizuoti
ilgalaikes tendencijas ir iSlaikyti kokybe, duomeny eZerai skatina inovacijas bei greitg prisitaikyma prie
naujy 3altiniy, o duomeny srautai leidZia reaguoti Gia ir dabar. Siy sprendimy derinimas leidzia DI

sistemoms i8likti patikimoms net ir itin dinamiskoje aplinkoje.

1.3.4. Dirbtinio intelekto mokymo procesai ir duomeny panaudojimas
Dirbtinio intelekto (DI) sistemy tikslumas ir veikimo kokybé labai priklauso nuo to, kaip jos buvo
mokytos. Kadangi Sie modeliai mokosi 1§ jau turimy duomeny, ypac¢ svarbu uZztikrinti, kad tie duomenys
biity ne tik gausis, bet ir kokybiski bei patikimi — kitaip sistema gali mokytis neteisingy désningumy ar
pateikti klaidingus rezultatus. T. Mitchell (1997) teigia, jog gerai atrinkti mokymo duomenys yra vienas
i§ pagrindiniy veiksniy, lemiané¢iy sékminga modelio veikima. Siame skyriuje aptariamas visas mokymo

procesas — nuo duomeny $altiniy atrankos ir paruoSimo iki galutinio modelio testavimo bei validacijos.

28 W.H. Inmon (2002) ,,Building the data warehouse* 35psl
2 Baesens, B. (2014). Analytics in a Big Data World: The Essential Guide to Data Science and its Applications.
Wiley.
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Duomenuy rinkimas ir paruosimas. Kuriant dirbtinio intelekto (DI) sistema, viskas prasideda nuo
duomeny — pirmasis zZingsnis yra jy tinkamas surinkimas. Taciau vien kiekybés Cia neuztenka. Labai
svarbu, kad tie duomenys atspindéty realybe, kurioje modelis véliau bus taikomas — kitaip sistema gali
tiesiog ,,neislaikyti* praktikos testo. Jei duomeny Saltiniai parinkti netinkamai arba informacija
nekokybiska, tai gali lemti, jog sistema veiks netiksliai, ypac realiose situacijose. Surinkus duomenis,
atliekamas jy valymas — pasalinamos triikstamos, pasikartojancios ar klaidingos reik§més. K. Murphy
(2012) pabrézia, kad menkiausi neatitikimai duomenyse gali reik§Smingai pabloginti modelio veikima.
Be to, tam tikrais atvejais (pvz., kuriant vaizdy atpazinimo sistemas) duomenys turi biiti anotuojami, t.
y. pazymimi reik§mingi objektai arba atributai’’.

Pagrindiniai mokymo metodai

Baigus duomeny paruos$ima, pasirenkamas tinkamiausias mokymo metodas. Metodai skiriasi
pagal tai, kokie duomenys naudojami ir kokj griztamaji ry$j modelis gauna.

e Priziirimasis mokymas (angl. Supervised Learning) metodo pagrindas — anotuoti
duomenys, turintys aiSkias etiketes arba atsakymus. Modelis mokosi lygindamas savo
prognozes su faktinémis reikimeémis, koreguodamas parametrus klaidy minimizavimui. Sis
metodas daznai taikomas klasifikavimo ir regresijos uzduotyse, tokiose kaip teksto
priskyrimas kategorijoms ar kainy prognozavimas.

e Nepriziurimasis mokymas (angl. Unsupervised Learning) — naudojamas, kai duomenys
néra anotuoti. Modelis pats ieSko désningumy ir grupiy duomenyse, kas leidzia atlikti
klasterizavima arba atrasti naujus Sablonus. Toks metodas itin naudingas analizuojant
didelius duomeny rinkinius, pavyzdziui, klienty segmentavime.

e Sustiprinamasis mokymas (angl. Reinforcement Learning) — metodas, kuris remiasi
nuolatine modelio sgveika su aplinka ir ,,atlygio® principu, kai uz teisingus veiksmus
modelis gauna teigiama griztamajj ry$j, o uz netinkamus — neigiama. Sis modelis daznai
naudojamas autonominiuose robotuose, zaidimy algoritmuose ir autonominio vairavimo

sistemose.

Modelio mokymas ir vertinimas

Pasirinkus mokymo metoda, vykdomas pats modelio mokymas. Algoritmas iteratyviai apdoroja
duomenis, koreguodamas savo parametrus taip, kad bty kuo tiksliau sprendziamos uzduotys. Norint
18vengti per didelio prisitaikymo prie mokymo duomeny (angl. overfitting), jprastai naudojami du atskiri

duomeny rinkiniai:

30K. P. Murphy (2012) ,,Machine learning a probabilistic perspective*
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e Validacijos rinkinys — skirtas modelio hiperparametry derinimui ir per didelio prisiri§Simo
prie mokymo duomeny prevencijai.
e Testavimo rinkinys — galutinis rinkinys, leidziantis jvertinti modelio tikslumg su naujais,

iki tol nenaudotais duomenimis.

Iteracinis tobulinimas

Dirbtinio intelekto (DI) sistemy kiirimas yra dinamiskas, cikliskas procesas. Net ir jdiegus modelj
praktikoje, jis néra galutinis — sistemingai papildomi nauji duomenys, koreguojami hiperparametrai,
diegiami patobulinimai, leidZiantys palaikyti veikimo tiksluma kintan¢iomis salygomis. Toks nuolatinis
prisitaikymas uztikrina, kad modelis islikty efektyvus ir ilgainiui tobuléty.

Dirbtinio intelekto (DI) mokymo kokybé glaudziai siejasi su tuo, kaip paruoSiami ir tvarkomi
duomenys. Net pazangiausias modelis nebus veiksmingas, jei duomenys bus nepakankami, netikslis ar
tiesiog prastai strukttiruoti. Prizitirimo, neprizitirimo ar sustiprinamojo mokymo metodai leidzia DI
spresti labai skirtingas uzduotis, taciau jy efektyvumui butinas ne tik geras startas, bet ir nuolatinis
tobulinimas. Sistema turi mokytis ne vien i$ praeities, bet ir i§ kintancios aplinkos.

Siandien DI vis dazniau pristatomas kaip viena svarbiausiy skaitmeninés pazangos jégy — ir ne be
pagrindo. Jo jtaka pleciasi: nuo automatizuoty logistikos sprendimy iki personalizuoty sveikatos
technologijy. Bet kartu su galimybémis auga ir klausimy skaicius. Neuztenka vien kalbéti apie duomeny
sauguma — svarbu suprasti, kaip sprendimai priimami, kas uz juos atsako ir kaip jie kei¢ia miisy
kasdienybe. Galiausiai, technologija tik tuomet tampa pazangi, kai ja lydi atsakingas ir vertybinis
poZitris.

Nidieng vis garsiau keliami pagrindiniai klausimai, be kuriy atsakingas dirbtinio intelekto
taikymas tampa nejmanomas. PavyzdZiui :

e Kaip uztikrinti, kad DI sprendimai nebiity Saliski ir i§likty objektyviis?
e Kas prisiima atsakomybe, kai sistema suklysta ir sukelia realig Zala?
e Kaip apsaugoti zmogaus privatuma, kai vis daugiau sprendimy perleidZziama algoritmams?

Tai ne abstraktiis teoriniai svarstymai. Tokie klausimai turi labai aiSkig prakting reikSme¢ — nuo jy
priklausys, kaip bus reguliuojamos DI technologijos, kokiomis saglygomis jos bus diegiamos ir kokias
ribas joms nustatysime.

Todeél siekiant kurti tvarius ir saugius DI sprendimus, biitina neapsiriboti vien techniniu iSmanymu.
Lygiai taip pat svarbu atpazinti susijusias rizikas — tiek etines, tiek teisines. Tik taip galime biti tikri,

kad technologijy raida i$ tiesy bus naudinga visuomenei, o ne taps nekontroliuojamu eksperimentu.
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2. RIZIKOS VALDYMO TEORINIAI PAGRINDAI

Rizikos valdymas — tai vienas i$ esminiy kiekvienos organizacijos veiklos ramsciy. Jo paskirtis —
ne tik apsaugoti nuo galimy neigiamy padariniy ir uztikrinti veiklos tgstinuma, bet ir padéti iSnaudoti
netikétai atsirandanéias galimybes. Si sritis iSaugo kaip atsakas j nuolat kintan¢ig verslo, finansy ir
technologijy aplinka, kurioje vis svarbiau tampa gebéjimas greitai atpazinti rizikas ir ] jas tinkamai
sureaguoti. Rizikos valdymo pagrindas — metodai ir principai, kurie leidzia jzvelgti galimas grésmes,
jvertinti jy poveik] ir laiku imtis reikiamy veiksmy. Kai §ie principai taikomi sagmoningai ir nuosekliai,
organizacija tampa daug atsparesné netikétumams ir gali i§laikyti stabilumg net esant spaudimui.

Sio skyriaus tikslas — aiSkiai ir nuosekliai supazindinti su pagrindinémis rizikos valdymo
savokomis bei svarbiausiais jos raidos etapais. Cia taip pat bus aptarti esminiai rizikos valdymo
komponentai ir tai, kaip jie taikomi realiose situacijose. Gilindamiesi | istorinius $ios srities pagrindus,
perzvelgsime teorinius modelius, kurie padéjo suformuoti Siandien taikomas strategijas. Galiausiai
i1§skirsime pagrindines riziky rasis ir pazvelgsime ] analizés metodus, kurie padeda organizacijoms

efektyviai valdyti rizikas tiek kasdienéje veikloje, tiek vykdant projektus.

2.1 Rizikos sampratos raida ir rasys

Rizikos valdymas — tai sritis, lydinti Zmonijg nuo seniausiy laiky. Net senovés civilizacijos,
stokodamos Siuolaikiniy technologijy, ieSkojo budy, kaip suSvelninti neapibréZtumo padarinius —
pasitelkdavo ankstyvas draudimo formas, dalydavosi rizika prekyboje ar statyby procese. Esminis liizis
ivyko XVII amZiuje, kai Blaise’as Pascalis ir Pierre’as de Fermatas pradéjo kurti tikimybiy teorija.
Biitent Sie darbai tapo kertiniu tasku, nuo kurio rizikos vertinimas jgijo matematinj pagrinda — tai leido
vystytis Siuolaikiniams rizikos valdymo modeliams, kuriuos Siandien taikome versle, finansuose ir
technologijose. Véliau, XIX—XX amziuose, rizikos valdymas iSaugo j savarankiska discipling, kurioje
vis daugiau démesio skiriama draudimui, finansiniam saugumui ir veiklos tgstinumui.

Pasak F. Knight (1921), rizika reiSkia situacijas, kuriose neapibréZtumas gali biiti kiekybiskai
jvertintas, o neapibréZtumas — tai aplinkybés, kuriose tikimybés néra aidkios*!. Toks poziiiris i§ pagrindy
atskyreé rizikg nuo neapibréztumo ir tapo pagrindu tolesnéms rizikos valdymo teorijoms. J. von Neumann
ir O. Morgenstern (1944) savo darbuose pabrézé rizikos reikSme sprendimy priémimui, pritaikydami
7aidimy teorija bei matemating logika®?. Kartu su finansy rinky plétra iskilo poreikis standartizuoti

rizikos valdymo procesus, todel buvo sukurti formaltis modeliai, tokie kaip H.Markowitz (1952)

31 F Knight (1921) ,,Risk, Uncertainity and Profit*
32 J. Neuman, O.Morgensten (1944) , Theory of games and economic behavoir*
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portfelio teorija, kuri leido kiekybiskai vertinti investicijy rizika ir graza*®. Véliau, M. Douglas ir
A.Wildavsky (1983) pabréze socialinius ir kultiirinius rizikos suvokimo aspektus bei jy jtakg valdymo
strategijoms>*.

Per pastaruosius deSimtmecius rizikos valdymas jgavo didelg reikSme technologijy srityje, ypac
informaciniy sistemy saugumo ir dirbtinio intelekto rizikos srityse. U. Beck (1992) savo knygoje
,»Rizikos visuomené* iskélé id¢ja, kad modernioji visuomené tampa vis labiau priklausoma nuo rizikos
valdymo, nes technologiné pazanga ir globalizacija sukuria naujas grésmes, kuriy kontrolé tampa biitina
socialinés gerovés uztikrinimui’>.

Lietuviy autorés V. Stasytyté ir L.Aleksien¢ (2015) teigia, jog rizikos samprata yra dinamiska ir
priklauso nuo aplinkos konteksto. Siuolaikinéje vadybos literatiiroje rizika apima jvairiy tipy grésmes ir
galimybes, susijusias su organizacijos veikla*®.

A. Balkevicius (2017) biudZeto rizikos valdymo vadovélyje pabréze, kad rizika gali turéti tiek
neigiama, tiek teigiama poveikj organizacijos veiklai. Jo teigimu, ,rizika — tai jvykiy ir veiksmy
neapibréztumo rezultatas, galintis turéti tiek teigiama, tiek neigiamg poveikj organizacijos tiksly
igyvendinimui‘®’. (A. Balkevi¢ius; 2017)

2 lentelé. Rizikos ir jos valdymo apibréZimai

Autoriai Metai | Rizikos valdymo apibrézimas / poZiuris Raktazodziai

F.Knight 1921 ,Rizika yra situacija, kurioje sprendimus Rizikos ir
priimantis asmuo turi tris pranaSumus: jis Zino neapibréztumo
problemos struktiira; jis supranta visa galimy atskyrimas,
pasekmiy spektra; jis gali objektyviai jvertinti kiekybinis
kiekvienos pasekmes tikimybe.* jvertinimas

J.Neumann ir O. | 1944 | ,Rizika yra susijusi su sprendimy priémimu esant | NeapibréZtumo ir

Morgenstern neapibréZtumui, kai tikimybeés yra Zinomos arba | tikimybiy
gali biiti apskaiciuotos.* apskaiciavimas
H.Markowitz 1952 »Rizika yra investicijy grazos svyravimy | Rizikos

amplitudeé, kurig galima kiekybiSkai jvertinti ir | diversifikavimas

valdyti diversifikuojant portfelj.*

33 H.Markowithz (1952) ,,Portfolio Selection* The Journal of Finance: Volume 7, Issue 1

34 M.Douglas, A. Wildavsky (1983) Risk and Culture An Essay on the Selection of Technological and Environmental
Dangers

35 U.Beck (1992) ,,Risk Society towards a new modern*

36V, Stasytyte, L.Aleksiene (2015) ,,Operational Risk Assessment and Management in Small and Medium-sized
Enterprises” DOI: 10.3846/btp.2015.568

37 A Balkevicius 2018 ,,BiudZeto rizikos Valdymas*
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M.Douglas ir 1983 ,»Rizika yra kultiiriSkai ir socialiai konstruojama | Socialinis ir
A.Wildavsky sgvoka, kurios suvokimas ir valdymas priklauso | kulttrinis
nuo bendruomenés vertybiy ir normy.* kontekstas yra

rizikos dalis

U.Beck 1992 ,»Rizika yra sisteminé moderniosios visuomenés Sisteminé ir
savybe, kylanti i§ technologinés pazangos ir technologiné rizika
globalizacijos, sukurianti naujas grésmes, kuriy

kontrol¢ biitina socialinés gerovés uztikrinimui.*

A.Stasytyte ir 2015 ,»Rizikos samprata yra dinamiska ir priklauso nuo | DinamiSka
L.Aleksiené aplinkos konteksto; Siuolaikinéje vadybos organizaciné rizika
literatiiroje rizika apima jvairiy tipy grésmes ir

galimybes, susijusias su organizacijos veikla.*

A.Balkevicius 2017 | ,Rizika — tai jvykiy ir veiksmy neapibréztumo Neapibréztumo
rezultatas, galintis turéti tiek teigiama, tiek rezultatas,
neigiamg poveik]j organizacijos tiksly teigiamas ir
igyvendinimui.* neigiamas poveikis

Saltinis: Parengta autorés, remiantis Knight (1921), Neumann ir Morgenstern (1944), Markowitz (1952), Douglas ir
Wildavsky (1983), Beck (1992), Stasytyté ir Aleksiené (2015), Balkevicius (2017).

Rizikos ruSys ir jy klasifikavimo Kriterijai

Rizikos valdymo teorijoje paprastai i§skiriamos pagrindinés rizikos rii§ys remiantis tarptautiniu
standartu ISO 31000 (2018), kuris pateikia nuoseklig rizikos klasifikavimo sistema. Sis standartas rizikas

klasifikuoja pagal jy galima poveikj organizacijos tiksly pasiekimui bei veiklos procesams>®:
¢ Finansiné rizika — tai galimybé patirti finansinius nuostolius. Pasak Bromiley ir kt. (2014),
S1 rizika latkoma viena reikSmingiausiy, nes ji tiesiogiai veikia organizacijos finansinj

stabiluma ir gyvybinguma*’.

e Operaciné rizika — apima vidinius procesus, sistemas, ZmogiSkuosius iSteklius bei
1Sorinius veiksnius, galinCius sutrikdyti jprastg organizacijos veiklg. COSO (2004) paZymi,

kad operaciné rizika yra sudétinga, nes kyla i$ jvairiy organizacijos veiklos aspekty*.

38 A.Sidorenko ,,Risk — Academy‘s Guide on ISO 31000 https://www.researchgate.net/publication/369916561 (Ziliréta
2025-01-10)

39 P. Bromiley , M. McShane , A. Nair , E. Rustambekov 2014 ,,Enterprise Risk Management: Review, Critique, and
Research Directions*

40 COSO ERM modelis 2004 ,, Enterprise Risk Management — Integrated Framework*
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Strateginé rizika — kyla dé¢l netinkamy ar neefektyviy strateginiy sprendimy, kurie gali
lemti rinkos dalies sumazéjimg ar konkurencinio pranasumo praradimg. Tokios rizikos
valdymas yra itin svarbus siekiant i§laikyti organizacijos ilgalaikj konkurencinguma.
Teisiné rizika — atsiranda dél teisiniy akty ar reguliavimo poky¢iy, galinéiy turéti jtakos
organizacijos veiklai. Nesugeb¢jimas laikytis teisiniy reikalavimy gali sukelti didelio
masto pasekmiy, tokiy kaip sankcijos ar teisminiai procesai.

Technologiné rizika — susijusi su neapibréztumu, kurj sukelia technologinés inovacijos,
IT sistemy gedimai ar nepakankamas technologiniy naujoviy jsisavinimas. D¢l spartaus
technologijy vystymosi $ios rizikos vertinimas tampa vis svarbesn¢, nes organizacijos dar

labiau priklauso nuo skaitmeniniy sprendimy ir IT infrastruktiiros.

2.2 Rizikos valdymo procesas ir metodai

Rizikos valdymo procesas — tai struktiiruota ir nuosekli veikla, kurios pagrindinis tikslas yra

nustatyti, jvertinti ir kontroliuoti rizikas, galin¢ias paveikti organizacijos tiksly jgyvendinimg. Remiantis

COSO (2004), veiksmingas rizikos valdymas turi apimti visas organizacijos veiklos sritis ir biiti

integruotas | strateginj planavima, siekiant uztikrinti visapusiska riziky kontrole.

Pagrindiniai rizikos valdymo proceso etapai:

1.

Rizikos identifikavimas. Tai pradiné ir itin reikSminga rizikos valdymo proceso dalis,
kurioje siekiama nustatyti visus galimus jvykius, galinCius daryti jtaka organizacijos
tikslams. H. Smith ir J. D. McKeen (2009) pabrézia, kad sistemingas ir testinis rizikos
identifikavimo procesas yra pagrindinis IT rizikos valdymo sékmés faktorius*!. Rizikos
identifikavimo metodai apima istoriniy duomeny analize, eksperty konsultacijas bei
analitiniy jrankiy taikyma.
Rizikos analizé ir vertinimas. Nustacius rizikas, jos vertinamos pagal jy poveikio dydj ir
tikimybe. Vertinimo procese gali buiti naudojami tiek kokybiniai, tiek kiekybiniai metodai:
¢ Kokybiniai metodai — tai eksperty vertinimai ir scenarijy analizé, padedantys
nustatyti galimas pasekmes.
e Kiekybiniai metodai — jtraukia matematinj modeliavimg, Monte Karlo
simuliacijg ir jautrumo analize, leidZianCius detaliau prognozuoti galimy riziky

pasekmes (A. Balkevicius, 2017).

41 Smith, H., & McKeen, J. D. (2009). Developments in Practice XXXIII: A Holistic Approach to Managing IT-based
Risk. Communications of the Association for Information Systems, 25, pp-pp. https://doi.org/10.17705/1CAIS.02541
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3. Rizikos maZinimo strategijos ir kontrolé. Siame etape parenkamos efektyviausios
priemonés rizikai valdyti. Galimi rizikos kontrolés budai:

¢ Rizikos vengimas — veiklos, galinCios sukelti rizika, atsisakymas.

¢ Rizikos perleidimas — rizikos perdavimas kitoms Salims, pavyzdZziui, sudarant
draudimo sutartis.

¢ Rizikos sumaZinimas — papildomy priemoniy diegimas siekiant sumazinti
rizikos poveikj arba tikimybe.

¢ Rizikos priémimas — sgmoningas sprendimas toleruoti tam tikrg rizika, jei jos
poveikis yra priimtinas arba mazos tikimybes.

4. Rizikos stebésena ir vertinimas. Kadangi rizikos valdymas vyksta nuolat, svarbu ne tik
stebéti esamas rizikas ir jy pokycius, bet ir periodiskai perzitiréti taikomas strategijas, kad
jos atitikty realig situacijag. COSO (2004) akcentuoja, kad nuolatiné stebésena leidzia laiku
pastebéti naujas grésmes ir uztikrinti, kad rizikos valdymo priemonés islikty veiksmingos,

prisitaikant prie kintanciy salygy.

2.3 Rizikos identifikavimo ir vertinimo priemonés

PeteliSkés metodas (angl. Bow— Tie) — vizualus rizikos analizés ir valdymo jrankis, kurio
pagrindinis tikslas — nustatyti rizikos jvykio priezastis bei galimas pasekmes ir apibrézti kontrolés
priemones, siekiant sumazinti rizikos tikimybe bei jos poveikj. Sio metodo pavadinimas kilo i§ jo
vizualinés struktiiros, kuri primena ,,petelisSkeés* kaklaraistj, o jo populiarumas ypac¢ iSaugo pramoneés
sektoriuose, kur svarbus veiksmingas didelés rizikos situacijy valdymas.

Sis metodas i$populiaréjo 1990— aisiais metais, kai Olandijos naftos ir dujy bendrové ,,Shell*
pradéjo jj taikyti sieckdama efektyviai valdyti didelés rizikos situacijas energetikos srityje**. Metodo
tobulinimas siejamas ir su XX a. antroje pus€je vykdytais moksliniais tyrimais rizikos valdymo srityje,
kuriy pagrindiné kryptis buvo sudétingy rizikos scenarijy paprastas ir aiSkus pateikimas bei kontrolés
priemoniy apibréZimas.

,PeteliSkés® metodas placiai naudojamas tokiose srityse kaip naftos gavyba, chemijos pramoné¢ ir
aviacija, kur yra didelé pavojingy ivykiy rizika. Pasak A. de Ruijter ir F. Guldenmund (2016), Sis
metodas yra naudingas ne tik d¢l savo paprastos struktiros, bet ir dél galimybés viename paveiksle

pavaizduoti visg rizikos valdymo grandine — nuo priezas¢iy iki kontrolés priemoniy ir pasekmiy®.

42 CCPS (Center for Chemical Process Safety) 2018 Bow Ties in Risk Management ISBN: 9781119490388
43 A. de Ruijter, F. Guldenmund (2016) ,,The bowtie method: A review* 211-218psl

27



Bitent gebéjimas aiskiai vizualizuoti sudétingus rizikos scenarijus padaré §j metoda populiary
sveikatos apsaugos, energetikos ir IT infrastruktiiros srityse. ,,PetelisSkés* metodo privalumas yra jo

aiSkumas ir paprastumas, leidziantis efektyviai komunikuoti rizikas su suinteresuotosiomis Salimis.

3 pav. ,,PeteliSkés“ metodas (angl. Bow— Tie method)

‘ PRIEZASTIS |

" I ‘ PAGRINDINIS
S RIZIKOS

o

PRIEZASTYS
SINN3ISV

‘ PRIEZASTIS ‘

Saltinis: Sudaryta autorés pagal ,,CCPS (Center for Chemical Process Safety) 2018 Bow Ties in Risk Management*

Struktiira ir elementai
,Peteliskés™ metodas iSskiria dvi esmines kontrolés priemoniy kategorijas:
e Prevencinés kontrolés priemonés: taikomos siekiant sumazinti rizikos jvykio tikimybe.
o Reagavimo kontrolés priemonés: skirtos sumazinti galimy pasekmiy poveiki, jei rizikos
ivykis vis délto jvykty.
Metoda sudaro Sie pagrindiniai komponentai:
e Centrinis mazgas — tai pagrindinis rizikos jvykis, kurio priezastys bei pasekmés
nagrinéjamos.
e Priezastys — tai visi potencialiis veiksniai, galintys paskatinti rizikos jvykj. Jie pateikiami
kairéje ,,Peteliskes diagramos dalyje.
e Pasekmés - visos galimos rizikos jvykio pasekmeés, vaizduojamos diagramos deSin¢je
puséje.
e Kontrolés priemonés — priemonés, skirtos sumazinti rizikos jvykio tikimybg (prevencinés
priemongs) arba susvelninti jo pasekmes (reagavimo priemonegs).
Bow— Tie ,,Peteliskés* metodas itin naudingas situacijose, kuriose biitina aiskiai suprasti, kokie
veiksniai gali sukelti rizikg ir kokios priemonés galéty padéti ja suvaldyti. Dél gebéjimo vizualiai
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pavaizduoti sudétingas rizikos situacijas, Sis metodas placiai naudojamas sveikatos apsaugos, darbo
saugos ir aplinkos apsaugos srityse.

Norint geriau suprasti ,,PeteliSkés* metodo pritaikymg, galima jsivaizduoti situacija, kai
organizacija nagrin¢ja konfidencialiy duomeny nutekéjimo rizika.

Pagrindinis rizikos jvykis (centrinis mazgas) — ,, duomeny nutekéjimas *“ — vaizduojamas diagramos
centre. Kairéje pus¢je pateikiamos galimos Sio jvykio priezastys, pavyzdziui, nesaugus darbuotojy
elgesys, IT infrastruktiiros pazeidziamumai ar programinés jrangos klaidos. Desinéje diagramos puséje
pateikiamos galimos pasekmeés, tokios kaip finansiniai nuostoliai, Zala jmonés reputacijai ar teisiniai
gincai.

Rizikos valdymui schemoje naudojamos kontrolés priemonés yra suskirstytos 1 dvi dalis: kair¢je
puséje, tarp centrinio mazgo ir priezaséiy, pateikiamos prevencinés priemonés, tokios kaip darbuotojy
mokymai ir IT saugumo auditai, o deSin¢je puséje, tarp centrinio mazgo ir pasekmiy, pateikiamos
pasekmiy valdymo priemonegs, tokios kaip duomeny Sifravimas ar greito reagavimo planai.

Sis metodas padeda organizacijoms aiSkiau suprasti, kurios taikomos priemonés veikia
efektyviausiai, o kur dar reikéty papildomy investicijy rizikos poveikiui sumazinti.

Taciau pagrindinis trilkumas — §is metodas netinka sudétingoms rizikos situacijoms, kur biitina
taikyti i§samius kiekybinius vertinimo metodus

»Atakos medzio*“ modelis (angl. Attack Tree Model) — tai vizualus rizikos analizés metodas,
leidziantis aiSkiai pavaizduoti galimus grésmiy scenarijus ir padedantis parinkti tinkamiausias jy
valdymo priemones. Sj metoda 1999 m. pristaté kibernetinio saugumo specialistas Bruce Schneier savo
knygoje ,,Secrets and Lies: Digital Security in a Networked World*“. Nuo to laiko modelis tapo placiai
taikomas kibernetinio saugumo, IT bei kritinés infrastrukttiros apsaugos srityse.

Pagrindiné¢ ,,atakos medzio* modelio idéja — hierarchiskai pavaizduoti jvairius galimus grésmiy
kelius, vedanéius j konkretaus atakos tikslo pasiekimg. Sis metodas padeda suprasti, kokie veiksmai gali
prisidéti prie grésmeés jgyvendinimo, ir leidZia organizacijoms efektyviau planuoti prevencines
priemones.

Atakos medzio modelj sudaro Sie pagrindiniai komponentai:

e Pagrindinis mazgas (atakos tikslas) — centrinis elementas, kuris apibrézia, kokj konkrety
grésmes rezultatg norima iSanalizuoti.

o Sakos — galimi veiksmai ar keliai, vedantys link pagrindinio mazgo. Kiekviena $aka
atspindi konkrety scenarijy ar veiksma, kuris prisideda prie grésmés realizavimo.

e Tarpiniai mazgai — papildomi veiksmai arba salygos, kurie turi biiti jgyvendinti, kad buty
galima pasiekti pagrindin] mazga.

¢ Galutiniai mazgai — veiksmy ar scenarijy pabaigos taskai, kurie uzbaigia tam tikra atakos
kelia.
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4 pav. , Atakos medZio“ modelis

NETEISETA PRIEIGA
PRIE DUOMENUY

AUTENTIFIKAVIMO FIZINIS SOCIALINE
PAZEIDIMAI ISIVERZIMAS INZINIERIJA
Y . &
-------------------- L
L ; ¥
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SLAPTAZODZIAI ATSPEJIMAS SLAPTAZODIS P l ARBA } ...... . P I ARBA | ...... .
¥ ¥ L ¥
MELAGINGI TECH
MEAPSAUGOTOS DUDMENL APGALLINGI
DARBO VIETOS | | CENTRO SPRAGOS EL LAISKAI PAGALEDS

SKAMEUCIAI

Saltinis: Sudaryta autorés pagal Lietuvos Respublikos Vidaus reikaly ministerija (2005) ,,Rizikos analizés vadovas*“

ISBN 5-415-01827-1 120 psl

Norint geriau suprasti atakos medzio modeli, galima apsvarstyti situacijg, kai organizacija
analizuoja galimus neteisétos prieigos prie svarbiy duomeny gavimo scenarijus.
Pagrindinis mazgas: ,,Neteiséta prieiga prie duomeny*.
Prieigos gavimo biidai:
1. Autentifikavimo pazeidimai:
o Isilauzimas per silpng slaptazodj.
o Slaptazodziy atspéjimas (angl. ,, bruteforce atakos).
o Pavogtos prisijungimo informacijos naudojimas
2. Fizinio jsiverzimo pazeidimai:
o Neapsaugotos ar lengvai pasiekiamos darbo vietos;
o Trikumai duomeny centry fizin¢je apsaugoje.
3. Socialin¢ inZinierija:
o apgaulingi el. laiSkai (angl. ,,phishing*), skirti iSvilioti jautrig informacija;
o Skambuciai, kuriuose apsimetama pagalbos specialistais.
Kiekvienai grésmei galima priskirti tikimybe ir galimg Zalg. Tai padeda aiskiau suprasti bendra

rizikos mastg ir nuspresti, kur pirmiausia reikéty taikyti apsaugos priemones. Sis pavyzdys padeda
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iliustruoti, kaip ,,Atakos medzio* modelis gali biiti naudojamas identifikuoti jvairius rizikos scenarijus,
jvertinti jy tikimybe ir numatyti kontrolés priemones.

Sio modelio privalumai:

e [Leidzia iSsamiai iSanalizuoti jvairius grésmiy scenarijus ir atskleisti silpngsias sistemos
vietas.

e Padeda nustatyti veiksmingiausias kontrolés priemones, kurios sumazinty grésmiy
tikimybe arba jy poveikj.

e Skatina sisteminj poziiirj j rizikos analiz¢, apimant visus galimus atakos kelius.

Trukumai:

e Analiz¢ gali tapti itin sudétinga, kai nagrin¢jama daug skirtingy grésmiy scenarijy.

e Reikalauja daug laiko ir resursy, ypac jei biitina tiksliai jvertinti kiekvieno scenarijaus
tikimybe bei poveiki.

e Néra tinkamas greitam rizikos vertinimui ar situacijoms, kuriose reikia priimti skubius
sprendimus.

»Atakos medzio* metodas — vienas i§ praktiniy jrankiy, kurj organizacijos vis dazniau naudoja
saugodamosi nuo sudétingy kibernetiniy grésmiy (Rizikos analize, 2018). Jis padeda aiSkiai pavaizduoti
galimus atakos scenarijus, jvertinti, kiek jie tikétini ir kokig zalg galéty sukelti — tai ypa¢ naudinga, kai
reikia tiksliai suplanuoti apsaugos priemones. D¢l savo lankstumo ir aiSkios struktiiros $is metodas
placiai taikomas tiek kibernetinio saugumo, tiek kritinés infrastruktiiros srityse, ir §iuo metu laikomas
vienu i§ standartiniy analizés budy.

Rizikos vertinimo matrica — vienas 1§ pirmyjy struktliruoty rizikos analizés jrankiy,
iSpopuliaréjes XX a. pabaigoje. Ji buvo sukurta kaip greitas ir praktiSkas biidas nustatyti, kurios rizikos
reikalauja didZiausio démesio skirtingose veiklos srityse. IS pradziy $i matrica buvo taikoma inZinerijos
bei projekty valdymo srityse, o véliau iSplito ir 1 I'T, sveikatos apsaugos bei finansy sektorius. Pasak D.
Hillson ir R. Murray— Webster (2007), rizikos matrica suteikia aiSky vizualy biidg vertinti rizikas, jas
suskirstant pagal dvi dimensijas — tikimybe ir poveikj**. Tai leidZia organizacijoms efektyviai paskirstyti
iSteklius, koncentruojantis i didZiausig grésme keliancius veiksnius.

Dazniausiai matrica naudojama atliekant kokybinj rizikos vertinimg. Taciau, kaip paZymi S.
Kaplan ir B. J. Garrick (1981), metodas gali buti pritaikytas ir kiekybiniams vertinimams, siekiant gauti
tikslesnius rezultatus sudétingose situacijose®. Rizikos matrica padeda vizualiai pavaizduoti riziky
reik§minguma, jvertinant jy tikimybe bei poveikio mastg. Tai suteikia galimybe greitai nustatyti, kurios
rizikos yra svarbiausios ir reikalauja skubiy veiksmy. Sio metodo paprastumas ir veiksmingumas nulémé

jo placig taikymo sritj tieck maZzose, tiek didelése organizacijose.

4 D. Hillson, R Murray-Webster (2007) ,,Understanding and Managing Risk Attitude*
45 S. Kaplan, B. John Garrik 1981 “On the quantitative definition of risk” Risk Analysis journal 11-27psl
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5 pav. Rizikos vertinimo matrica

POVEIKIS >
NEREIKSMINGAS MAZAS VIDUTINIS SVARBUS KRITINIS
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N TIKETINA L] VIDUTINISKA LR AUKSTA
g GALIMA wnunn;lfm VIDUTINISKA \nnﬁlﬂnng-ﬁm wnﬁlﬂnngﬁm
= MAZAI TIKETINA \FIDUN"I:;IAQICM \rmuMT;lfm VIDUTINISKA wnﬁua:g%m
LABAI MAZAI TIKETINA vmunn;fm VIDUTINISKA VIDUTINISKA

Saltinis: Sudaryta autorés pagal Lietuvos Respublikos Vidaus reikaly ministerija (2005) ,,Rizikos analizés vadovas®

ISBN 5-415-01827-1 120 psl

Rizikos vertinimo matrica paprastai pateikiama kaip dvimaté lentele, kurioje viena asis nurodo
rizikos jvykio tikimybe, o kita — galimo poveikio dydj. Kiekviename lentelés langelyje pateikiami rizikos
reikSmés lygiai, kuriuos galima vizualiai atskirti naudojant skirtingas spalvas:

e Zalioji zona: maZa ar silpna jtaka turinti rizika, kuriai nereikia skubiy veiksmuy.

e Geltonoji zona: vidutiné rizika, kuriai gali buti taikoma stebésena arba dalinés kontrolés
priemones.

e Raudonojoje zonoje: auksta ir kritiSka rizika, kuriai bitina skirti prioritetinj démesj ir
nedelsiant jgyvendinti veiksmingas kontrolés priemones.

Rizikos reik§mé apskai¢iuojama sudauginus tikimybes ir poveikio koeficientus. Pavyzdziui, jei
rizikos tikimybé jvertinama 4 balais (dazna), o poveikis — 5 balais (kritinis), bendra rizikos reikSmé biity
20 baly, kas paprastai patekty ; raudong zong, reikalaujancig skubiy valdymo priemoniy.

Isivaizduokime organizacijg, kuri vertina IT sistemos gedimo rizika.

Pirma, nustatomos galimos rizikos jvykio priezastys:

e [Jrangos gedimai.
e Programinés jrangos klaidos.
e Netinkamas sistemos administravimas.

e NetyCinis jrangos perkrovimas
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Toliau atliekamas Siy rizikos veiksniy vertinimas pagal tikimybe ir poveiki:

3 lentelé. Rizikos vertinimo tikimybiy matrica

Rizikos veiksnys Tikimybe | Poveikis | Rizikos reikSmé | Rizikos lygis
Irangos gedimai 3 4 12 Vidutiné
Programinés jrangos klaidos 4 5 20

Netinkamas sistemos administravimas | 2 3 6

Nety¢inis jrangos perkrovimas 2 1 3 Maza

Saltinis: Parengta autorés, remiantis D. Hilson ir R. Murray— Webster (2007) rizikos matricos modeliu

Pagal Sig analize matyti, kad didziausig rizika sudaro programings jrangos klaidos, todél biitent jy
prevencija turéty biti prioritetiné. Prevencinés priemonés galéty apimti reguliarius programinés jrangos
atnaujinimus, kruopsty testavima pries jdiegiant naujas funkcijas bei nuolatinj atsarginiy kopijy kiirima,
siekiant sumazinti galimy klaidy poveik].

Privalumai — metodas iSsiskiria tuo, kad yra paprastas naudoti ir lengvai suprantamas tiek
techniniam, tiek netechniniam personalui. Jis leidzia greitai atpazinti svarbiausias rizikas ir aiSkiai
nustatyti prioritetines valdymo sritis. Metodas taikomas jvairiose srityse — nuo IT ir sveikatos apsaugos
iki projekty valdymo bei kity veiklos krypciy.

Trikumai — rizikos vertinimas gali biiti pernelyg subjektyvus, ypa¢ tuomet, kai organizacija
neturi pakankamai patikimy duomeny. Sis metodas netinka sudétingoms situacijoms, kuriose reikalingi
i§samis kiekybiniai vertinimai. Rizikos reikSmé daznai supaprastinama, nes matrica neapima galimy
rizikos jvykiy tarpusavio sgveiky.

Nors rizikos vertinimo matrica turi tam tikry ribotumy, ji vis dar iSlieka vienu dazniausiai taikomy
praktiniy jrankiy jvairiose organizacijose. Tai greitas biidas nustatyti svarbiausias rizikas ir priimti
sprendimus, kaip kuo veiksmingiau sumazinti jy poveik].

Apskritai riziky valdymas grindZiamas gana aiSkiais ir universalais principais — jie padeda
kryptingai identifikuoti grésmes ir taikyti tinkamas kontrolés priemones. Siame skyriuje aptaréme, kaip
Jvairtis metodai — nepaisant skirtingy pozitriy ar paskirties — gali buti pritaikomi paciuose jvairiausiuose
kontekstuose. Kitas Zingsnis — pazvelgti, kaip visa tai veikia DI srityje, kur rizikos daZnai néra taip

lengvai apibréziamos ir reikalauja kitokio, labiau kontekstinio poZiiirio.
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3. DIRBTINIO INTELEKTO GRESMES, REGULIAVIMAS IR
RIZIKU VALDYMO STANDARTAI

Sparciai plintant dirbtinio intelekto (DI) technologijoms, jy galimybés ir pritaikymo sritys i§ esmés
keic¢ia verslo procesus, vieSgsias paslaugas bei kasdienj gyvenimg. Taciau §i technologiné pazanga
neiSvengiamai atneSa ir naujy riziky. DI sistemy plétra atveria daugybe inovatyviy sprendimy, bet tuo
paciu iskelia sudétingus klausimus, susijusius su saugumu, etika ir atsakomybe. Visa tai vercia tiek
verslo subjektus, tiek valstybes bei tarptautines organizacijas ieSkoti efektyviy reguliavimo ir valdymo
budy.

Kaip pabrézia M. Wooldridge (2009), norint, kad dirbtinio intelekto (DI) plétra biity atsakinga,
reikia plataus, visapusio poziiirio — vien techniniy Ziniy neuztenka, biitinas ir etikos bei teisé€s principy
integravimas. A. Paulauskaité—Tarasevi¢iené ir K. Sutien¢ (2020) taip pat isskiria, kad DI sekmé
priklauso ne vien nuo technologiniy sprendimy — labai svarbu ir tai, kiek zmonés pasitiki Siy sistemy
etiSkumu bei patikimumu. Tuo tarpu E. Brynjolfsson ir A. McAfee (2017) atkreipia démesj, jog praktinis
DI taikymas kelia vis daugiau naujy klausimy — nuo duomeny apsaugos iki dezinformacijos grésmiy ar
paciy sistemy nenuspéjamo elgesio.

Kartu su Siomis galimybémis neiSvengiamai atsiranda ir rizikos. Kai DI pasitelkiamas neleistinais
tikslais, pavyzdziui, melagingos informacijos sklaidai ar pasinaudojant technologiniais
pazeidziamumais padariniai gali buti rimti ir toli siekiantys. Tai rodo, kad vien technologiniy inovacijy
nepakanka, biitina ir atsakinga prieziiira bei tinkami kontrolés mechanizmai.

Siame skyriuje bus gilinamasi j tai, kaip valdyti DI keliamas grésmes pasitelkiant teisés aktus,
tarptautinius standartus ir praktines strategijas. Démesys bus skiriamas svarbiausioms riziky
kategorijoms — nuo kibernetinio saugumo iki netinkamo DI pritaikymo. Pirmiausia bus aptartos
pagrindinés grésmés — nuo kibernetiniy ataky iki DI naudojimo ne pagal paskirtj. Toliau analizuojama,
kaip | Sias grésmes reaguoja teisés sistemos, kokie sprendimai priimami tiek nacionaliniu, tiek
tarptautiniu lygmeniu. Taip pat iSrySkinamas standarty vaidmuo — jie padeda organizacijoms
struktiiruotai spresti DI keliamus i88iikius.

Sio skyriaus tikslas — i§samiai i$analizuoti DI riziky valdymo priemones ir parodyti, kaip grésmiy
valdymas, teisinis reguliavimas ir standartizacija tarpusavyje saveikauja siekiant sukurti etiska, patikima
ir visuomenei naudingg DI ekosistema. DI plétra ir riziky valdymas yra priklausomi vienas nuo kito

procesai, kuriy bendras tikslas — uztikrinti saugia ir atsakingg technologijy raida.
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3.1. ISorinés ir vidinés dirbtinio intelekto grésmés

Dirbtinio intelekto (DI) plétra atveria daug naujy galimybiy, taciau kartu neiSvengiamai iskelia ir
Jvairiy grésmiy, kurios dazniausiai skirstomos j vidines ir iSorines. Vidinés grésmés grésmés daznai
kyla i§ paciy technologijy — kai algoritmai reaguoja j klaidinancius ar nei§samius duomenis, sprendimai
gali biiti ne tik netikslis, bet ir Saliski (Binns, 2018). Tai ne vien skai¢iavimo klaida — tokie sprendimai
daro poveikj realiems Zmonéms ir situacijoms.

Tuo tarpu iSorinés rizikos — tai jau tyc¢inis DI iSnaudojimas, pavyzdziui, dezinformacijos
skleidimui ar kibernetinéms atakoms. Tokiais atvejais pasekmés neapsiriboja technologiniu lygiu — jos
apima ir visuomenés pasitikéjima, demokratinius procesus ar net nacionalinj sauguma (Brundage et al.,
2018).

Tode¢l kalbédami apie DI sauguma, turime mastyti placiau — neuztenka vien techniniy sprendimy.
Reikalingas i§ esmés jungtinis pozitris, kuriame technologiniai sprendimai biity papildyti aiSkiomis
etikos nuostatomis ir tvirtu teisiniu pagrindu (Floridi et al., 2018).

Tik visapusiSska grésmiy analizé sudaro salygas kurti atsakinga, etiSkai pagrista ir visuomeneés

interesus atitinkancig DI ekosistema.

3.1.1. Vidinés dirbtinio intelekto grésmés
Vidinés grésmés skirstomos | dvi pagrindines kategorijas: DI iSorinio poveikio rizikos, kurios kyla
del piktavalisky veiksmy, ir DI vidines paZeidZiamybes, susijusias su paciy DI sistemy struktiira bei
veikimo principais ir jy klaidomis. Abi Sios kategorijos reikalauja specifiniy rizikos valdymo metody,
siekiant uztikrinti DI sistemy sauguma ir patikimuma* (Miller et al., 2020). Siame skyriuje

nagriné¢jamos pagrindinés grésmeés, susijusios su Siomis kategorijomis.

DI iSorinio poveikio rizikos
Adversarinés atakos (angl. Adversarial Attacks) yra viena 1§ dazniausiai pasitaikanciy ataky pries
DI modelius, tai ty¢inés manipuliacijos jvesties duomenimis, kurios priver¢ia DI model; priimti
klaidingus sprendimus. UZpuolikai jterpia mazus, Zmogaus akiai beveik nepastebimus trikdzius, taciau
Ju pakanka, kad modelis biity suklaidintas.
Sios atakos skirstomos j du tipus:
1. Taikytos atakos (angl. Targeted Attacks) — kai uZpuolikas siekia, kad modelis pateikty
konkrety neteisingg atsakyma.
2. Nenutaikytos atakos (angl. Untargeted Attacks) — kai modelio iSvestis tampa klaidinga,

taciau néra nukreipta j konkrecig reikSme.

4 T Miller, P.Howe & L.Sonenberg, L. (2020) Explainable Al: Understanding, trust, and control. Artificial
Intelligence, 290, 103385.
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Pavyzdziui, autonominiy transporto priemoniy sistemose net ir nezymus vaizdo jvesties pokytis
gali lemti neteisingg kelio Zenkly atpazinimg. Tai gali sukelti pavojingy situacijy, jei, pavyzdziui, STOP
zenklas biity klaidingai interpretuotas kaip grei¢io apribojimas*’ (Kurakin et al., 2017).

Modelio inversijos atakos (angl. ,, Model Inversion Attacks‘) yra skirtos i§ modelio iSgauti
informacijg apie mokymo duomenis. Tokios atakos leidzia uzpuolikams rekonstruoti konfidencialius
duomenis, kuriais modelis buvo mokomas*®. Pavyzdziui, biometriniy duomeny apdorojimo sistemose
uzpuolikai gali atkurti vartotojy veido ar pirSty atspaudy duomenis, keldami rimtg grésme privatumui.

UzZnuodijimo atakos (angl. , Poisoning Attacks*) yra viena pavojingiausiy grésmiy DI
sistemoms, nes jos trikdo modelio sprendimy priémimo procesa *’(Biggio & Roli, 2018). Siy ataky metu
kenksmingi duomenys tycia jterpiami j mokymosi aibe, kad modelis pradéty sistemingai klysti.

Duomeny iSgavimo atakos (angl. ,, Data Extraction Attacks ) leidzia uzpuolikams gauti jautrig
informacijg apie mokymo duomenis. Net jei tiesioginé prieiga prie duomeny néra suteikta, atakos metu
modelio i§vestys gali biiti analizuojamos naudojant specifinius uzklausy rinkinius>’. Tokios atakos ypagé
pavojingos medicinos ar finansy sektoriuose, kur jautri informacija, pavyzdziui, pacienty sveikatos
duomenys, gali biiti neteisétai pasisavinta.

Narystés iSvedimo atakos (angl. ,, Membership Inference Attacks ) leidzia uzpuolikui nustatyti,
ar konkretus duomuo buvo naudotas DI modelio mokyme °!. Tai ypa¢ pavojinga, kai kalbama apie
jautrig informacijg — tarkime, ar zmogus dalyvavo tam tikrame medicininiame tyrime. Tokio tipo
pazeidimai itin aktual@is sveikatos srityje, kur net ir menkiausias privatumo pazeidimas gali sukelti rimty
pasekmiy tiek asmeniui, tiek duomenis valdanciai organizacijai.

DI vidaus paZeidZiamumai

Dirbtinio intelekto (DI) sistemy patikimumg lemia ne tik iSorinés grésmés — daZnai nemaZiau
svarbiis ir vidiniai paZeidZiamumai. Jie gali atsirasti dél ribotos modeliy architektiiros, per siauro ar
nepakankamai kokybisko duomeny rinkinio ar net technologiniy spragy. Tokie veiksniai neretai nulemia
netikslumus, skatina diskriminacijg ar sukuria sprendimus, kuriuos sudétinga paaiskinti. Visa tai kelia
abejoniy dél DI patikimumo, ypac kai jis taitkomas jautriose srityse, tokiose kaip medicina, teisinés
paslaugos ar finansai.

Viena 1§ dazniausiy ir sunkiausiai iSsprendZiamy problemy — algoritmy SaliSkumas (angl.
»algorithmic bias®). Jis daznai kyla tada, kai mokymo duomenys neatspindi realaus pasaulio jvairovés
arba kai modelyje uzkoduojamos sisteminés nelygybés. Jei DI mokomas duomenimis, kuriuose jau glidi

diskriminacinés nuostatos, jis ne tik jas perima, bet ir gali dar labiau jtvirtinti. Geras to pavyzdys — veidy

47 A. Kurakin (2017). Adversarial examples in the physical world.

“ Fredrikson, M., et al. (2015). Model inversion attacks that exploit confidence information and basic
countermeasures.

4 B.Biggio & F.Roli. (2018). Wild patterns: Ten years after the rise of adversarial machine learning.

50'N.Carlini, et al. (2021). Extracting Training Data from Large Language Models.

SI'R. Shokri, et al. (2107) Membership inference attacts agains machine learning models
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atpazinimo sistemos, kurios, kaip rodo tyrimai, daznai prasciau atpazjsta tamsesnés odos Zzmones. Taip
nutinka todél, kad jos buvo mokomos duomenimis, kuriuose dominuoja Sviesiaodziy atvaizdai
(Buolamwini & Gebru, 2018). Panasiai finansy sektoriuje DI modeliai gali neteisingai jvertinti tam tikry
demografiniy grupiy kreditinguma, jei istoriniuose duomenyse egzistavo SaliSkumo atvejy.

su kuriais susiduriama dirbtinio intelekto (DI) srityje, yra vadinamoji ,,juodosios dézés* problema. Tai
reiSkinys, kai giluminio mokymosi modeliai — ypa¢ neuroniniai tinklai — pateikia rezultatus, bet
paaiskinti, kaip jie prie jy pri¢jo, nesugeba. Modeliai veikia remdamiesi tiikstanciais vidiniy parametry
ir algoritminiy sasaju, kurie Zmogui nesuprantami. Sis neaiskumas tampa ypa¢ pavojingas ten, kur nuo
sprendimo priklauso zmogaus gerové ar net gyvybé — tarkim, medicinoje ar teiséje. Isivaizduokite
situacija, kai modelis nustato didelg vézio tikimybe — gydytojas privalo suprasti, kuo remiantis buvo
pateikta tokia i§vada®2. Be aiSkaus paaiskinimo, sunku pagrjsti tolesnius sprendimus, jau nekalbant apie
atsakomybe ar paciento pasitikéjima (Carvalho et al., 2019). Jei §is procesas néra skaidrus, pasitikejimas
tokiais modeliais mazgja, o sprendimy priémimo kokybé tampa abejotina.

Adaptyvumo problemos ir per didelis pritaikymas (angl.. Overfitting) DI modeliai gali tapti
pernelyg specializuoti konkretiems duomeny rinkiniams ir prarasti gebéjimg prisitaikyti prie naujy
situacijy. Si problema vadinama per dideliu pritaikymu® (Goodfellow et al., 2016). Kai modelis
pernelyg tiksliai iS§moksta mokymo duomenis, jis gali nesugebéti apdoroti naujy, anks¢iau nematyty
atvejy buvo mokomi tik esant geroms oro salygoms, gali pasirodyti nepatikimai esant riikko ar lietaus
salygoms. Siekiant i§vengti tokiy situacijy, taikomi jvairis modelio tobulinimo metodai, tokie kaip
duomeny augmentacija (data augmentation), kryzminis patikrinimas (cross-validation) ar kitos
reguliavimo technikos.>*,

Vidinés dirbtinio intelekto grésmés rodo, kad DI sistemy patikimumg lemia ne vien iSorinés
apsaugos priemong¢s, bet ir pacios kiirimo metodikos kokybé. Todél norint sumazinti Siuos
pazeidZiamumus, svarbu taikyti veiksmingas reguliavimo strategijas, uZtikrinti duomeny jvairove bei
kurti paaiskinamus modelius, kurie leisty aiSkiau suprasti, kaip pritmami sprendimai, ir padéty geriau

juos kontroliuoti.

52 M.T. Ribeiro, S. Singh, C. Guestrin (2016) — Machine Learning ,,Why should i trust you?*: Explaining the
predictions of any classifier* https://doi.org/10.48550/arXiv.1602.04938

33 1. Goodfellow, Y. Bengio & A. Courville (2016). Deep Learning. MIT Press.

54 N. Srivastava, G.Hinton, A Krizhevsky, I.Sutskever & R.Salakhutdinov (2014). Dropout: A simple way to prevent
neural networks from overfitting. Journal of Machine Learning Research, 15(1), 1929-1958.
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3.1.2. ISorinés dirbtinio intelekto grésmeés

Dirbtinio intelekto technologijos vystosi itin greitai, atverdamos naujas galimybes inovacijoms,
taCiau kartu tampancios ir pavojingu jrankiu tiems, kurie siekia manipuliuoti informacija, skleisti
dezinformacija ar pasinaudoti DI automatizavimo privalumais neskaidriems tikslams. Skirtingai nuo
vidiniy DI grésmiy, kurios kyla dél technologiniy trikumy ar sgmoningo sistemy pazeidZziamumo
iSnaudojimo, iSorinés grésmés yra susijusios su tikslingu DI pritaikymu manipuliacijoms ir apgaulei.

Dirbtinio intelekto kuriama dezinformacija tampa vis sudétingesné ir, paradoksaliai, vis labiau
jtikinanti. Tyrimai rodo, kad tokios Zinutés ne tik skamba jtikinamai, bet daznai beveik nesiskiria nuo
tikros informacijos - ypac kai DI modeliai taikosi j auditorijg, atsizvelgdami j Zmoniy jprocius, nuotaikas
ar net emocinius modelius (Zellers et al., 2019).%

Dar didesnj nerimg kelia tai, kad DI pagristos deepfake technologijos leidzia kurti labai
tikroviSkus, bet i§ esmes suklastotus vaizdo ar garso jraSus. Tokie jrasai gali biiti naudojami ne tik
propagandai skleisti, bet ir nusikalstamiems tikslams>® (Chesney & Citron, 2019). Ir tai dar ne viskas -
DI neapsiriboja vien tik melagingo turinio kurimu. Jis taip pat veikia kaip sklaidos variklis, padédamas
parinkti tiksling auditorijg ir iSplatinti turinj ten, kur jo poveikis bus stipriausias. Toks manipuliavimas
vie$gja nuomone gali ne tik skatinti susiprie§inima, bet ir daryti realig Zalg demokratijai’’ (Ferrara, 2020;
Brundage et al., 2018).

Tokio tipo grésmes iskelia rimty i$8tkiy ne vien informaciniam saugumui — jos smogia ir tiems,
kurie kuria ar naudoja DI technologijas. Net jei kiiréjai ar tiekéjai neturi jokiy piktavalisky ketinimy,
Sios sistemos vis tiek gali biiti pasitelktos netinkamiems tikslams — pavyzdziui, manipuliacijai. Tokie
atvejai gali rimtai pakenkti jmoniy reputacijai, pakirsti pasitikéjima pacia technologija ir dar labiau
paskatinti reguliavimo grieztinimg. Tod¢l rizikos, susijusios su DI generuojamu turiniu, vis labiau
aktualéja tiek privaciame, tiek vieSajame sektoriuje. Abi §ios sritys stengiasi ne tik apsaugoti informacing
erdve nuo piktnaudZiavimo, bet ir uzkirsti kelig neigiamoms pasekméms, kurios gali kilti dél neatsakingo
ar samoningai zalingo technologijy panaudojimo.

Socialiniy tinkly botai ir algoritminé manipuliacija. Socialiniai tinklai, tokie kaip Facebook,
Twitter ar TikTok, tapo vienais pagrindiniy kanaly, per kuriuos plinta DI sugeneruotas turinys.
Automatizuoti botai, valdomi dirbtinio intelekto sistemy, geba imituoti Zmoniy elgesj, skleisti tam tikras
politines ar komercines Zinutes bei stiprinti jy poveikj dideléms auditorijoms*® (Ferrara, 2020). Tyrimai

rodo, kad net apie 15 % socialiniy tinkly paskyry gali biiti automatizuoti botai, kuriy tikslas —

55 Zellers, R., Holtzman, A., Rashkin, H., Bisk, Y., Farhadi, A., Roesner, F., & Choi, Y. (2019). Defending Against
Neural Fake News. Advances in Neural Information Processing Systems (NeurIPS).

36 Chesney, R., & Citron, D. K. (2019). Deepfakes and the new disinformation war: The coming age of post-truth
geopolitics. Foreign Affairs, 98(1), 147-155.

57 Ferrara, E. (2020). Disinformation and social bot operations in the run up to the 2020 US election. Harvard Kennedy
School Misinformation Review.

38 Ferrara, E. (2020). Social Bots and Social Media Manipulation in 2020: The Year in Review. arXiv preprint
arXiv:2102.08436.
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programiskai skleisti tam tikrus naratyvus ir daryti jtaka informacijos sklaidai®® (Shao et al., 2018). JAV
rinkimy kontekste buvo uzfiksuota, kad netikry paskyry tinklai aktyviai dalijosi melagingomis
naujienomis, formuodami iSkreiptg vie$aja nuomong ir manipulivodami informacija politiniais tikslais.
Tokia koordinuota dezinformacijos sklaida kelia rimtg grésme¢ demokratiniams procesams, nes rinkéjy
sprendimai gali biiti grindziami klaidinancia arba net visiSkai suklastota informacija.

Mikrotaikymas ir personalizuota dezinformacija. DI suteikia galimyb¢ ne tik masiskai skleisti
informacija, bet ir pritaikyti ja kiekvienam vartotojui individualiai. Mikrotaikymas (angl.
Microtargeting and Personalized Disinformation) — tai strategija, kai DI analizuoja vartotojy elges;,
pomeégius ir demografinius duomenis, kad pateikty personalizuotg turinj, kuris juos labiausiai veikia
%0(Bessi & Ferrara, 2016).

Si strategija daznai naudojama rinkodaroje, tadiau tampa pavojinga, kai pasitelkiama manipuliuoti
politiniais sprendimais ar visuomenés nuomone. 2018 m. ikiles Cambridge Analytica skandalas ®' tapo
ryskiu pavyzdziu, kaip dirbtinis intelektas gali biti iSnaudotas politiniais tikslais — milziniski kiekiai
vartotojy duomeny buvo renkami be aiSkaus jy sutikimo, o véliau naudoti rinkéjy elgsenai formuoti
(Cadwalladr & Graham—Harrison, 2018). Sis jvykis akivaizdziai parodé, kad DI technologijos gali kelti
gréesme demokratinéms vertybéms ir rinkimy skaidrumui.

Kibernetinés atakos, pasitelkiant DI. Jei anksciau tokioms atakoms reikédavo nemazy resursy,
Siandien DI leidzia automatizuoti visg procesa: nuo sistemy silpnyjy viety paieskos iki itin tiksliy taikiniy
nustatymo. Tokios atakos tampa ne tik greitesnés ir labiau pritaikytos prie situacijos, bet ir zZymiai
sunkiau aptinkamos.

e ISmanusis sukéiavimas (angl. AI- powered phishing): anksc¢iau atpazinti apgaulingus el.
laiSkus buvo palyginti lengva, juos iSduodavo prasta gramatika, keistos formuluotés ar
akivaizdZiai jtartini siuntéjo adresai. Taciau Siandien situacija gerokai pasikeité. Naudodami
natiiralios kalbos apdorojimo (NLP) algoritmus, DI modeliai gali kurti itin jtikinamus laiSkus -
tiek kalbos tonas, tiek stilius daznai atitinka gavéjo bendravimo manierg. Dar daugiau - Sie
modeliai geba reaguoti | atsakymus, o tai dar labiau sustiprina apgaulés efekta ir apsunkina jos
atpazinima %2 (Brown et al., 2020).

o Balsu pagristos apgavystés (angl. voice phishing, vishing): naujausi DI modeliai geba per

kelias sekundes iSanalizuoti Zzmogaus balsg ir sukurti itin realistiSka jo kopija. Nusikaltéliai gali

9 Shao, C., Ciampaglia, G. L., Varol, O., Yang, K. C., Flammini, A., & Menczer, F. (2018). The spread of low-
credibility content by social bots. Nature Communications, 9, 4787.

60 Bessi, A., & Ferrara, E. (2016). Social bots distort the 2016 U.S. Presidential election online discussion. First
Monday, 21(11).

61 Cadwalladr, C., & Graham-Harrison, E. (2018). Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach. The Guardian.

®2Brown University Office of Information Technology. (2023). Beware Al-Enhanced Phishing Attempts. Skaityta
internetu 2025-03-02 https://it.brown.edu/phish-bowl-alerts/beware-ai-enhanced-phishing-attempts it.brown.edu
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pasinaudoti vieSai prieinamais jraSais, suklastoti balsg ir jtikinti Zmones atlikti veiksmus.
Vienas i§ zinomiausiy atvejy ivyko 2020 m., kai Jungtinés Karalystés energetikos jmonés
finansy vadovas gavo skambutj, kuris, kaip véliau paaiskéjo, buvo DI sugeneruotas jo
vir§ininko balsas. Suk¢ius jtikino pervesti 200 000 eury j nusikaltéliy saskaita ®}(Brundage et
al., 2018).

e SlaptaZodziy nulauzimas (angl. Password Cracking): jei anksCiau slaptazodziy atakos buvo
vykdomos naudojant ,,brute— force* metodus (kai bandomi visi jvairts slaptazodziy deriniai),
dabar DI leidZia prognozuoti slaptazodzius, analizuojant vartotojy jprocius ir viesai prieinama
informacija %*(Hitaj et al., 2019). Tokie metodai labai sutrumpina jsilauzimo laika ir leidzia
vykdyti itin tikslias, individualizuotas atakas.

e KenkéjiSkos programinés jrangos (angl. AI- generated Malware) evoliucija: anksciau
antivirusinés programos gal¢jo atpazinti virusus pagal jy unikalius kodus, taciau DI leidZia
sukurti kenkéjiskas programas, kurios nuolat keicia savo struktiira, taip apeidamos tradicines
saugumo priemones® (Anderson et al., 2018). Tai reiskia, kad jprasti saugumo sprendimai
tampa maziau veiksmingi prie§ DI generuojamas grésmes.

o Tikslinés atakos prie§ organizacijas ir valstybines institucijas (angl. Targeted Attacks on
Organizations and Government Institutions): nusikaltéliai gali naudoti DI modelius, kad
analizuoty imoniy IT infrastruktiira, ieSkoty pazeidziamumy ir automatizuotai juos iSnaudoty.
2020 m. buvo uzfiksuota DI pagrijsta kibernetiné ataka, kurios metu algoritmai sugebéjo apeiti
daugiapakope autentifikacija ir jsilauzti j finansiniy institucijy sistemas **(Miller et al., 2020).

ISorinés grésmes, susijusios su dirbtiniu intelektu, aiSkiai parodo, kad $i technologija gali biti

panaudota ne tik inovacijoms, bet ir manipuliacijoms ar net kibernetinéms atakoms. Vien techniniy
sprendimy ¢ia nepakanka, biitinas ir tvirtas teisinis reguliavimas, ir nuoseklus visuomenés Svietimas. Tik
suderinus Siuos aspektus buty galima pabandyti, uztikrinti, kad DI vystytysi ne beatodairiSkai, o

atsakingai ir skaidriai, atsiZvelgiant j visuomeneés interesus.

6 Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinkel, B., ... & Amodei, D. (2018). The Malicious
Use of Atrtificial Intelligence: Forecasting, Prevention, and Mitigation. arXiv preprint arXiv:1802.07228.

% Hitaj, B., Ateniese, G., & Pérez-Cruz, F. (2019). PassGAN: A Deep Learning Approach for Password Guessing.
International Conference on Applied Cryptography and Network Security, 217-237.

5 Anderson, H. S., Woodbridge, J., & Filar, B. (2018). DeepDGA: Adversarially-Tuned Domain Generation and
Detection. Proceedings of the 2016 ACM Workshop on Artificial Intelligence and Security, 13-21.

6 Miller, J., Smith, R., & Robinson, T. (2020). Al-Driven Cyber Attacks on Financial Institutions: Assessing the
Threat Landscape. Journal of Financial Crime, 27(1), 123-137.
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3.2. Teisiniai mechanizmai DI riziky maZinimui

privatumu, atsakomybe ir skaidrumu. Siekiant uztikrinti saugy ir etiSkg DI taikyma, pastaraisiais metais
Europos Sajungoje buvo sukurta i§sami reguliavimo sistema. Vienas svarbiausiy $ios sistemos elementy
— Dirbtinio intelekto aktas®’ (AI Act, 2024), kuris nustato DI rizikos lygius bei atitikties reikalavimus.
Greta jo veikia Bendrasis duomeny apsaugos reglamentas °*(BDAR, 2016), uztikrinantis asmens
duomeny apsauga DI sistemose, bei Skaitmeniniy paslaugy aktas®® (SPA, 2022), skirtas kovai su DI
generuojama dezinformacija.

DI atsakomybei reglamentuoti ES priémé Dirbtinio intelekto atsakomybés direktyva 7°(2022), kuri
apibrézia teising atsakomybe uz DI sukeltg zala.

Lietuvos teisé taip pat prisitaiko prie ES reguliavimo — nacionalin¢ Lietuvos dirbtinio intelekto
strategija’! (2018) numato principus, kuriais vadovaujamasi plétojant DI reguliavimg ir valdyma Salyje.
Siame skyriuje bus nagrinéjami pagrindiniai ES ir Lietuvos teisés aktai, reglamentuojantys DI riziky

mazinima, jy taikymo sritis bei poveikj organizacijoms.

3.2.1. Europos Sajungos teisés aktai DI riziky reguliavimui

Dirbtinio intelekto aktas’> (angl.. AI Act) — pirmasis pasaulyje i§samus teisés aktas, skirtas DI
sistemy reguliavimui. Europos Komisija jj pasitlé 2021 m., o galutinai priémé 2024 m., sieckdama
uztikrinti, kad DI technologijos biity saugios, skaidrios ir etiSkos bei atitikty pagrindines Zmogaus teises
ir ES vertybes. Sis reglamentas nustato teisinius reikalavimus DI sistemoms, atsizvelgiant j jy rizikos
lygi.

Rizikos klasifikavimas pagal dirbtinio intelekto aktg, viena pagrindiniy naujoviy — DI sistemy
skirstymas ] keturias rizikos kategorijas, kurios lemia, kokie reikalavimai joms taikomi:

e Nepriimtinos rizikos DI — visiskai draudziamos DI sistemos, kurios kelia grésme Zmogaus
teiséms (pvz., socialinis reitingavimas, manipuliacinés elgsenos kontrol¢, tam tikros
biometrinés stebésenos formos).

e Didelés rizikos DI — DI sistemos, naudojamos kritinése srityse, tokiose kaip sveikatos
priezilira, teisingumo sistema, transportas ar jdarbinimas. Joms taikomi griezti saugumo,

skaidrumo ir atitikties reikalavimai.

7 Europos Parlamento ir Tarybos Reglamentas (ES) 2024/1689

% Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679

 Europos Parlamento ir Tarybos Reglamentas (ES) 2022/2065

0 Europos Parlamento ir Tarybos Reglamentas dél nesutartinés civilinés atsakomybés taisykliy pritaikymo dirbtiniam
intelektui (Atsakomybés uz dirbtinj intelektg direktyva) (ES) 2022/0303

"I Lietuvos Dirbtinio Intelekto Strategija | Ateities Vizija (2018)

72 Europos Parlamento ir Tarybos Reglamentas (ES) 2024/1689

41



e Ribotos rizikos DI — sistemos, kurios tiesiogiai nekelia grésmés, bet gali paveikti
naudotojy sprendimus (pvz., DI generuojamas turinys). Joms taikomi skaidrumo
reikalavimai, jskaitant pareigg informuoti naudotojus, kad jie sgveikauja su DI.

e Minimalios rizikos DI — visos kitos DI sistemos (pvz., DI vertéjai, paieskos algoritmai),
kurioms netaikomi specifiniai reguliavimo reikalavimai.

Be rizikos klasifikavimo, dirbtinio intelekto aktas jpareigoja organizacijas laikytis skaidrumo ir
atitikties reikalavimo. Didelés rizikos DI sistemy kiiréjai turés atlikti grieztg vertinimg pries pateikdami
produkta rinkai. Taip pat turi buti privaloma uZztikrinti aisky sprendimy paaiSkinamuma bei iSvengti
algoritmy Saliskumo.

Kadangi aktas yra tiesiogiai taikomas visose ES valstybése narése, visos organizacijos, kuriancios
ir naudojancios DI technologijas, Europos Sgjungos valstybése turés prisitaikyti prie naujy reikalavimy.
Sis reglamentas padés uztikrinti vieningg DI reguliavimo sistema visoje ES rinkoje, i§vengiant

fragmentacijos tarp skirtingy Saliy reguliavimo modeliy.

3.2.2. EU Bendrasis duomeny apsaugos reglamentas ir jo reik§mé DI

ES Bendrasis duomeny apsaugos reglamentas (BDAR) (angl. General Data Protection
Regulation, GDPR) — tai pagrindinis Europos Sajungos teisés aktas, skirtas asmens duomeny apsaugai
uztikrinti. Jis jsigaliojo 2018 m. geguzés 25 d. ir taikomas visoms organizacijoms, kurios renka, naudoja
ar kitaip tvarko ES pilie¢iy duomenis, nepriklausomai nuo to, kur jos jsikiirusios .

Kadangi dirbtinio intelekto (DI) sistemos remiasi didziuliais duomeny kiekiais, daznai
apimanciais ir asmens duomenis, BDAR vaidina pagrindinj vaidmenj reguliuojant, kaip Sios
technologijos kuriamos ir naudojamos. Reglamentas uztikrina, kad privatumo principai biity jtraukti |
DI sprendimus nuo pat jy kiirimo pradzios, o naudotojy teisés — tinkamai apsaugotos.

BDAR principai ir ju svarba DI sistemoms.

BDAR nustato kelis privatumo ir duomeny apsaugos principus, kurie yra ypa¢ svarbiis DI
kiir¢jams ir naudotojams:

e Skaidrumas ir saZiningumas — naudotojai turi biiti aiskiai informuoti, kaip ir kodél jy
duomenys tvarkomi.

¢ Duomeny kiekio mazinimas — organizacijos neturéty rinkti daugiau asmens duomeny, nei
biitina konkreciam tikslui pasiekti.

e Tiksly apribojimas — surinkti duomenys gali biiti naudojami tik aiSkiai apibréztais ir

teisétais tikslais.
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Atsakomybé ir atskaitomybé — organizacijos turi ne tik laikytis $iy reikalavimy, bet ir

gebéti jrodyti, kad jy veikla atitinka GDPR standartus.

Sie principai ypac svarbiis, nes DI modeliai daznai veikia tarsi ,,juodosios dézés* — jy sprendimy

priemimo logika galutiniams naudotojams gali biiti sunkiai suprantama arba visiSkai neaiski. Todél

BDAR siekia uztikrinti, kad DI sprendimai biity ne tik tikslis ir efektyvis, bet ir etiski bei skaidris.

Konkretis BDAR reikalavimai DI kiiréjams ir naudotojams

Be bendryjy principy, BDAR numato konkrecias taisykles, kuriy privalo laikytis DI kiiréjai:

Teisé biiti informuotam — naudotojai turi Zinoti, kokiais jy duomenimis remiasi DI
sistema.

Teisé i duomeny prieiga ir iStrynimg (,,teisé buiti pamir$tam*) — asmenys gali reikalauti
duomeny rinkiniy.

Draudimas priimti svarbius sprendimus vien automatizuotomis priemonémis — tai
ypa¢ svarbu tokiose srityse kaip jdarbinimas ar kreditingumo vertinimas, kur DI
sprendimai gali tiesiogiai paveikti Zmogaus gyvenima.

Duomeny apsaugos poveikio vertinimas (DPIA) — bitinas tais atvejais, kai dirbtinio
intelekto (DI) sistema gali reik§mingai paveikti naudotojy teises ar laisves. Organizacija
tokiu atveju turi jvertinti galimus privatumo pazeidimus ir numatyti priemones jiems
iSvengti. Nors BDAR ir Al Act yra atskiri teisés aktai, jy taikymas daznai persidengia.
BDAR saugo asmens duomenis, o Al Act nustato reikalavimus DI sistemy skaidrumui ir
saugumui. Jei DI sistema laikoma didelés rizikos, jai taikomi ir griezti BDAR reikalavimai
— tokiose situacijose DPIA tampa ne tik formalumas, bet ir bitina saglyga uztikrinti atitikt]

bei vartotojy pasitikéjima.

Pavyzdziui:

Jei pagal Al Act DI sistema priskiriama didelés rizikos kategorijai, tikétina, kad jai bus
taikomi ir grieZztesni BDAR reikalavimai, ypa¢ tie, kurie susij¢ su asmens duomeny
tvarkymo teisé¢tumu, skaidrumu bei naudotojy teisiy apsauga.

Al Act numato, kad DI sprendimai privalo buti skaidris ir paaiSkinami, o BDAR suteikia

vartotojams teis¢ suprasti, kaip jy duomenys yra naudojami.

Abi reguliavimo priemonés kartu padeda sukurti etiska, saugig ir skaidrig DI ekosistema, kurioje

suderinami inovacijy plétra ir zmogaus teisiy apsauga.
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3.2.3. Skaitmeniniy paslaugy aktas (DSA, 2022)

Skaitmeniniy paslaugy aktas "#(angl. Digital Services Act, DSA) yra vienas svarbiausiy Europos
Sajungos dokumenty, skirty reguliuoti skaitmening erdve ir joje kylandias rizikas. Sis reglamentas
priimtas 2022 m. spalj, o visiskai pradétas taikyti nuo 2024 m. vasario 17 d.

Jo pagrindinis tikslas — uZztikrinti saugesne, skaidresne interneto aplinkg. Aktas numato aiskias
taisykles skaitmeninéms platformoms: kaip jos turi elgtis su neteisétu turiniu, kaip riboti dezinformacijos

plitima ir pasiriipinti, kad dirbtinio intelekto algoritmai nedaryty Zzalos visuomenei.

DSA taikymo sritis ir pagrindiniai tikslai

Sis aktas taikomas visoms skaitmeninéms paslaugoms, veikiancioms ES teritorijoje, taCiau
didziausig poveikj daro didZiosioms interneto platformoms, tokioms kaip ,,Google®, ,,Meta®, ,,Amazon*

ar ,,TikTok*. Pagrindiniai DSA tikslai:

1. Kova su neteisétu turiniu ir dezinformacija — skaitmeninés platformos pagal DSA privalo
greitai reaguoti | zalingo turinio plitimg. Tai taikoma ne tik akivaizdziai neteisétai
informacijai, bet ir DI sukurtam turiniui — tokiam kaip deepfake vaizdo jrasai,
klaidinancios naujienos ar kita manipuliatyviai pateiktai medziagai.

2. DI algoritmy skaidrumas — skaitmenin¢s platformos privalo atskleisti, kaip veikia jy DI
valdomi rekomendacijy algoritmai ir pagal kokius kriterijus personalizuojamas turinys.

3. Vartotojy apsauga — DI pagristy sistemy naudojimas reklamoje ir turinio platinime turi
buti aiskiai nurodytas, kad Zmonés Zinoty, kada jie saveikauja su automatizuotomis
sistemomis.

4. Atsakomybe uz algoritminj turinio moderavimag — didZiosios platformos turi uztikrinti, kad

DI naudojami turinio moderavimo jrankiai veikty skaidriai ir nepaZzeisty zmogaus teisiy.
DSA ir DI generuojamo turinio reguliavimas

Vienas svarbiausiy DSA aspekty yra taisyklés, tiesiogiai susijusios su DI pagrjstu turinio kiirimu
ir sklaida. Kadangi DI gali buti naudojamas manipuliaciniui turiniui, dezinformacijai ar klaidinanciai

reklamai generuoti, DSA numato keletg reguliavimo priemoniy:

o Deepfake ir DI generuojamos dezinformacijos kontrolé — platformos privalo turéti

mechanizmus, leidzian¢ius atpazinti ir pazyméti automatizuotai sukurtg turinj.
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e Reklamos skaidrumas — visos DI generuojamos personalizuotos reklamos turi biiti aiSkiai
identifikuojamos, o naudotojai turi gauti informacijg apie tai, kodél jiems rodomas biitent
toks turinys.

e Prieziliros instituciju jgaliojimai — ES valstybés narés gali reikalauti i§ platformy
aiSkumo apie DI modelius, naudojamus turinio filtravimui ir rekomendacijoms.

Skaitmeniniy paslaugy aktas (DSA) glaudziai susij¢s su kitais ES teisés aktais, ypa¢ su Dirbtinio
intelekto aktu (Al Act) ir Bendrgja duomeny apsaugos reglamento (BDAR) nuostatomis. Skirtingai nuo
Al Act, kuris tiesiogiai reguliuoja dirbtinio intelekto technologijas nustatydamas jy rizikos lygius ir
atitikties reikalavimus, Skaitmeniniy paslaugy aktas (DSA) daugiausia orientuotas j skaitmeniniy
paslaugy reguliavima placiame kontekste. Al Act uztikrina, kad didelés rizikos DI sistemos veikty
saugiai, skaidriai ir etiSkai, o DSA nustato sglygas, kaip tokios technologijos gali buti taikomos
internetinéje erdvéje — nuo turinio moderavimo iki reklamos ir informacijos platinimo.

Tuo tarpu BDAR apibrézia duomeny apsaugos reikalavimus visoms DI sistemoms, kurios tvarko
asmens duomenis. Pavyzdziui:

e DSA jpareigoja skaitmenines platformas atskleisti, kaip veikia jy DI pagristi
rekomendacijy algoritmai.

e BDAR uztikrina, kad Sie algoritmai nepazeisty naudotojy privatumo teisiy.

Kartu Sie teisés aktai sudaro ES reguliavimo sistemg, skirta mazinti DI naudojimo rizikas

skaitmeninéje erdvéje ir apsaugoti naudotojus nuo manipuliacinio ar zalingo turinio.

3.2.4. Dirbtinio intelekto atsakomybés direktyva (2022)

Pagal Siuo metu Europos Sgjungoje galiojancig civilinés atsakomybés sistema, Zalg patyres asmuo
privalo jrodyti prieZastinj rysj tarp tam tikro veiksmo ir jo pasekmiy. Taciau DI atveju §is mechanizmas
tampa problemiskas — dirbtinio intelekto modeliai veikia kompleksiSkai, jy sprendimy priémimo
procesai daznai néra visiskai skaidriis, o atsakomybés nustatymas gali biiti sudétingas.

Siekdama iSspresti Sig problema, Europos Komisija 2022 m. pristaté Dirbtinio intelekto
atsakomybés direktyvos projekta”, kurio tikslas — aiSkiau apibrézti atsakomybés mechanizmus ir

palengvinti zalg patyrusiy asmeny galimybes jrodyti patirta nuostolj bei gauti kompensacijg.
Svarbiausios Sios direktyvos nuostatos:

e Irodinéjimo naStos perkélimas. Jprastai nukentéjes asmuo turi jrodyti priezastinj rysj

tarp DI sistemos veiksmy ir zalos. Taciau direktyvoje numatytais atvejais §i nasta gali biiti
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perkeliama DI kuréjams ar naudotojams. Tai labai svarbu sudétingoms DI sistemoms,
kurios veikia kaip ,,juodosios dézés “ (angl. black box) — kai jy veikimo principai néra
aiSkiai suprantami, nukent¢jusiesiems gali biiti sudétinga jrodyti rysj tarp DI sprendimo ir
padarytos zalos.

e Atsakomybés lygmenys pagal DI rizikg. Direktyva glaudziai susijusi su Dirbtinio
intelekto aktu (Al Act), kuris nustato skirtingy DI sistemy rizikos lygius. Kuo didesne
rizikg DI sistema kelia, tuo grieztesni atsakomybés standartai jai taikomi.

e Didesné apsauga vartotojams. Jeigu dirbtinio intelekto (DI) sistema pazeidzia Bendrojo
duomeny apsaugos reglamento (BDAR) nuostatas ir netinkamai tvarko asmens duomenis,
direktyva suteikia papildomus mechanizmus, leidziancius vartotojams greifiau ir
veiksmingiau reikalauti kompensacijos. Tai sustiprina skaidrumo ir zZmogaus teisiy
apsaugos principus DI taikyme.

Si direktyva papildo kitus svarbius ES teisés aktus — Al Act, reglamentuojantj DI modeliy kiirima
ir naudojimg, bei BDAR, saugant] asmens duomenis. Kartu jie sudaro bendrg teisinj pagrinda,

uztikrinantj atsakingg dirbtinio intelekto taikyma Europos Sajungoje.

3.2.5. Skaitmeniniy rinky aktas ir jo sasajos su dirbtiniu intelektu

vDidZiosios skaitmeninés platformos placiai diegia dirbtinio intelekto sprendimus — nuo turinio
personalizavimo iki pajamy augimo skatinimo. Tac¢iau tokie algoritmai ne visuomet atnesa tik nauda. Jie
gali skatinti rinkos koncentracija, diskriminacijg ar iSkraipyti konkurencija, nes didZiausiems Zaidéjams
suteikia dar daugiau galios. Biitent tokioms situacijoms spresti buvo priimtas Skaitmeniniy rinky aktas
(Digital Markets Act, DMA), kuris jsigaliojo 2022 m. lapkritj, o realiai taikomas nuo 2023 m. kovo.
DMA démesys sutelktas | vadinamuosius ,,varty sargus® (angl. gatekeepers)DidZiosios skaitmeninés
platformos vis placiau diegia dirbtinio intelekto technologijas — taip jos siekia pritaikyti turinj
kiekvienam vartotojui, pagerinti naudojimosi patirt] ir auginti pajamas. Taciau toks algoritmy taikymas
ne visada atneSa tik teigiamus padarinius. Kai kuriais atvejais DI gali skatinti rinkos koncentracija,
palaikyti diskriminacines praktikas ar riboti konkurencija, ypac¢ kai nauda i§ to gauna jau dominuojantys
rinkos zaidéjai.tai didziosios platformos, turin¢ios dominuojancia padéti rinkoje ir kontroliuojancios
prieigg prie skaitmeniniy paslaugy. Tarp jy — Google, Meta, Amazon, Apple, Microsoft ir kiti, valdantys
milziniSkus vartotojy tinklus.

Sias problemas spresti imtasi pasitelkus Skaitmeniniy rinky akta (Digital Markets Act, DMA),

kuris buvo priimtas 2022 m. lapkritj, o taikomas pradétas nuo 2023 m. kovo ménesio’¢.

76 Europos Parlamento ir Tarybos Reglamentas(ES) 2022/1925 (2022) dél atviry konkurencijai ir saZiningy
skaitmeninio sektoriaus rinky.
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DMA reglamentuoja vadinamasias ,,varty sargy* (angl. gatekeepers) platformas — tai stambios
technologijy jmongs, turinCios reik§mingg jtaka skaitmeningje erdveje ir kontroliuojancios prieiga prie
svarbiausiy internetiniy paslaugy.

Tarp tokiy bendroviy patenka Google, Meta, Amazon, Apple ir Microsoft — visos jos valdo
platformas su milziniSku vartotojy skai¢iumi ir reikSminga jtaka skaitmeninése rinkose.

Pagal DMA reikalavimus, stambiis paslaugy tiekéjai turi laikytis keliy principy:

e DI valdomi algoritmai turi biiti skaidriis ir negali paZeisti s3gziningos konkurencijos.
Pavyzdziui, ,,Google* negali manipuliuoti savo paieskos algoritmais tam, kad jos produktai
bty iskelti auks¢iau nei konkurenty.

e Nesaziningas duomeny kaupimas draudziamas, kad bty uzkirstas kelias rinkos pranasumo
siekimui nesgziningomis priemonémis. Jei jmoné naudoja DI vartotojy elgsenos analizei
keliose platformose ir tai iSnaudoja konkurencijos ribojimui, tai gali biiti laikoma
pazeidimu.

e Vartotojai turi turéti didesn¢ kontrole savo sgveikai su DI sistemomis. Platformos turi
sudaryti galimybe atsisakyti tam tikry DI pagristy personalizavimo funkcijy arba bent jau
aisSkiai informuoti vartotojus apie jy veikimo principus.

Nors Skaitmeniniy rinky aktas (DMA) tiesiogiai nereguliuoja dirbtinio intelekto, jo jtaka DI
naudojimui skaitmeninéje ekonomikoje yra gana ryski. Sis aktas glaudziai susijes su kitais svarbiais ES
dokumentais, tokiais kaip Al Act, kuris apibrézia DI veiklos standartus, ir BDAR, uztikrinan¢iu asmens
duomeny apsaugg dirbtinio intelekto sistemose.

DMA pagrindinis tikslas — uzkirsti kelig nesgZiningam DI technologijy naudojimui, ypac kai jos
1$naudojamos riboti konkurencija, stiprinti dominuojanciy bendroviy pozicijas ar manipuliuoti vartotojy
elgsena naudojantis jy duomenimis. Toks reguliacinis poZitris aiskiai parodo, kad Europos Sajungai riipi

ne tik technologijy kiirimo procesas, bet ir jy realus poveikis rinkoje.

3.2.6. Lietuvos asmens duomeny teisinés apsaugos jstatymas

Lietuvoje asmens duomeny apsaugg reguliuoja Lietuvos asmens duomeny teisin€s apsaugos
jstatymas’’, kuris jgyvendina BDAR nacionaliniu lygmeniu ir nustato papildomas taisykles, susijusias
su duomeny tvarkymu bei priezitira. Pirmg kartg §is jstatymas buvo priimtas 1996 m., taciau véliau ne
kartg atnaujintas, siekiant jj suderinti su ES teisiniais reikalavimais, ypa¢ po GDPR (lietuviy.k. BDAR)
jsigaliojimo 2018 m. Sio jstatymo svarba DI kontekste kyla i§ to, kad dirbtinio intelekto modeliai daznai

grindziami didelés apimties duomeny analize, kuri gali apimti jautrig asmenin¢ informacijg. Lietuvos

77 Lietuvos Respublikos Asmens Duomeny Teisinés Apsaugos Istatymas Nr. [-1374
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teisés aktas papildo BDAR, suteikdamas aiskesne vieting reguliacing baze tiek vieSajam sektoriui, tiek

verslui, siekian¢iam taikyti DI sprendimus.

Pagrindinés jstatymo nuostatos, aktualios DI reguliavimui:

Duomeny apsaugos priezitira. Uz jstatymo laikymasi atsakinga Valstybiné duomeny
apsaugos inspekcija (VDAI), turinti teis¢ atlikti patikrinimus, tirti pazeidimus ir taikyti
administracines priemones. Tai labai svarbu DI modeliams, apdorojantiems asmens
duomenis, nes VDALI gali jpareigoti jimones keisti DI veikimo principus, jei nustatomi
privatumo pazeidimai.

VieSojo sektoriaus prievolés. Lietuvos teisés aktas nustato grieztesnius reikalavimus
valstybinéms institucijoms, kurios diegia DI sprendimus. Pavyzdziui, automatizuoto
sprendimy priémimo ar stebéjimo sistemos vieSajame sektoriuje turi biiti ne tik teisétos,
bet ir proporcingos bei pagristos aiSkiais kriterijais.

Asmens teisés DI kontekste. Lictuvos jstatymas iSlaiko BDAR numatytas asmens teises,
tokias kaip teis¢ biiti informuotam, teisé nesutikti su automatizuotu sprendimy pri€émimu
ir teis¢ buti pamirStam. Papildomai akcentuojama teisé kreiptis j nacionalines priezitiros
institucijas, jei asmens duomenys naudojami neteisétai.

Sankcijos ir atsakomybé. Nors BDAR numato grieztas finansines baudas, Lietuvos teisés
aktas detalizuoja administracinés atsakomybés procediiras, kurios taikomos tiek fiziniams,

tiek juridiniams asmenims uZ netinkamg asmens duomeny tvarkyma DI sistemose.

Lietuvos asmens duomeny teisinés apsaugos jstatymas papildo BDAR, suteikdamas aiSkesnius

nacionalinius duomeny apsaugos standartus ir priezitiros mechanizmus. DI sistemy kiir¢jai ir naudotojai

privalo atsizvelgti | Sio jstatymo reikalavimus, ypac jei jy technologijos apdoroja jautrius asmens

duomenis.

3.2.7. Kibernetinio saugumo jstatymas ir jo sgsaja su DI riziky valdymu

Kadangi DI sistemos veikia sudétingose IT infrastruktirose, jos yra jautrios jvairiems

kibernetiniams pavojams, jskaitant duomeny vagystes, modeliy manipuliavimg (angl. adversarial

attacks), uznuodijimo atakas (angl. data poisoning) ir kitus trikdZius, galincius sutrikdyti jy veikima.

Lietuvoje DI sistemy saugumg 1§ dalies reglamentuoja Kibernetinio saugumo jstatymas, kuris nustato

reikalavimus IT sistemy apsaugai, atsakomybe uz incidenty valdyma bei prevencines priemones nuo

kibernetiniy grésmiy.
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Kibernetinio saugumo jstatymas’®, pirma karta priimtas 2014 m., nuolat atnaujinamas siekiant jj
suderinti su Europos Sajungos direktyvomis, jskaitant TIS2 "’(angl. NIS2) direktyva (Tinkly ir
informaciniy sistemy saugumo direktyva). Tai pagrindinis teisés aktas, reglamentuojantis nacionaling
kibernetinio saugumo politikg ir jos jgyvendinima.

Jis apima Siuos aspektus:

¢ Kibernetinio saugumo principai — jtvirtinamos priemonés, skirtos uztikrinti informacijos
konfidencialuma, vientisuma ir prieinamuma.

e Institucijy atsakomybé — pagrindinés institucijos, atsakingos uz nacionalinj sauguma
Sioje srityje, yra KraSto apsaugos ministerija ir Nacionalinis kibernetinio saugumo centras,
kurios prizitri strateginj saugumo lygj valstybéje.

e VieSojo ir privataus sektoriaus pareigos — tam tikros valstybinés institucijos bei privatis
subjektai, priskiriami prie kritinés IT infrastruktiiros, privalo jgyvendinti auksto lygio
saugumo priemones.

Kalbant apie DI technologijy sauguma, Sis jstatymas yra reikSmingas keliais aspektais:

1. DI sistemy atsparumas kibernetinéms atakoms. Organizacijos, diegiancios dirbtinio
intelekto sprendimus jautriose srityse — tokiose kaip finansai, energetika ar sveikatos
prieziiira — turi pareigg uztikrinti itin aukSta saugumo lygi. Tokios sistemos neretai tampa
kibernetiniy ataky taikiniu, tod¢l joms taikomi sugrieztinti reikalavimai. Todél saugumo
priemongés apima ne tik paciy sistemy testavima, bet ir iSankstinj riziky jvertinima bei
pasirengimg greitai ir efektyviai reaguoti j galimus saugumo pazeidimus.

2. Asmens duomeny apsauga ir DI sgveika. Kadangi DI modeliai daZnai apdoroja jautrig
informacija, reikalinga uztikrinti duomeny saugumg ir vientisumg. [statyme numatytos
organizacinés ir techninés priemonés padeda sumazinti rizikga, susijusig su duomeny
nutekéjimu ar neteisétu jy naudojimu mokymo procesuose.

3. Grésmiy prevencija autonominéms DI sistemoms. Augant autonominiy DI sprendimy
naudojimui, ypa¢ transporto, saugumo ir gynybos srityse, atsiranda naujy grésmiy,
susijusiy su sistemy manipuliacija. Kibernetinio saugumo jstatymas numato apsaugos
standartus, kurie padeda apsaugoti tokias sistemas nuo jsilauzimy ar piktavalisko
poveikio.

Lietuvos Kibernetinio saugumo jstatymas, kartu su ES NIS2 direktyva, sudaro teisinj pagrinda,

skirta DI sistemy apsaugai nuo iSoriniy grésmiy. Vis délto, Siame jstatyme néra tiesioginiy DI

8 Lietuvos Respublikos Kibernetinio Saugumo Jstatymas (2014)

7 EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2022/2555 2022 m. gruodzio 14 d. dél priemoniy
aukstam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr.
910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/114
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reguliavimo nuostaty, todé¢l praktiSkai DI saugumo reikalavimai taikomi per bendra IT infrastruktiiros

apsaugos sistema.

3.2.8. Informacinés visuomenés paslaugy jstatymas ir jo sgsaja su DI riziky valdymu

Lietuvoje priimtas Informacinés visuomenés paslaugy jstatymas %’reglamentuoja skaitmeniniy
paslaugy teikima bei ju teikéjy atsakomybe. Sis teisés aktas yra itin svarbus dirbtinio intelekto (DI)
reguliavimui, nes nustato teisinius principus, ribojancius DI naudojima neteisétai informacijos sklaidai,
manipuliacijoms bei netinkamam vartotojy duomeny tvarkymui.

Pagrindiniai jstatymo aspektai, susij¢ su DI:

e Skaitmeniniy paslaugy teikéjuy atsakomybé. Paslaugy, kurios naudoja DI sprendimus
(pvz., turinio rekomendacijy algoritmai, automatizuoti klienty aptarnavimo asistentai),
teikéjai privalo uztikrinti, kad DI sistema nepaZeisty teises akty, nediskriminuoty vartotojy
ir neskatinty neteisétos veiklos.

e Atsakomybé uz DI generuojama turinj. Jei DI pagristos sistemos sukuria ar platina
klaidinancia, neteiséta ar apgaulingg informacija, platformy operatoriai gali buti laikomi
atsakingais uz jos poveikj vartotojams. Tai turi didele reikSmg¢ socialiniy tinkly
algoritmams ir automatiSkai generuojamam turiniui.

e Vartotojy teisés ir skaidrumo reikalavimai. [statymas numato, kad DI naudojimas
skaitmeninése paslaugose turi buti skaidrus ir aiSkiai paaiSkinamas vartotojams. Tai
reiSkia, kad jei platforma ar paslauga naudoja DI priimant sprendimus dé¢l informacijos
pateikimo, naudotojai turi biiti informuoti apie $ig aplinkybe.

Lietuvoje galiojantis Informacinés visuomenés paslaugy jstatymas yra glaudZziai susijes su ES
Skaitmeniniy paslaugy aktu ! (Digital Services Act, DSA), kuris nustato bendras skaitmeniniy paslaugy
taisykles visoje Europos Sajungoje. DSA jpareigoja didziausias interneto platformas laikytis papildomy
skaidrumo, atskaitomybeés ir turinio moderavimo reikalavimy, kuriuos Lietuvos jstatymas papildo

nacionaliniu lygmeniu.

3.2.9. Nutarimas dél dirbtinio intelekto technologijuy naudojimo vieSajame sektoriuje

Lietuvos Respublikos Vyriausybeé, sieckdama uztikrinti skaidry ir etiSkg DI taikyma, taip pat atitikt]

teisiniams reikalavimams, 2021 m. priém¢ nutarimg ,,Dél dirbtinio intelekto technologijy naudojimo

80 Lietuvos Respublikos Informacinés Visuomenés Paslaugy Jstatymas 2006 m. geguzés 25 d. Nr. X-614
81 Europos Parlamento ir Tarybos Reglamentas 2022/2065 2022 m. spalio 19 d. dél bendrosios skaitmeniniy paslaugy
rinkos, kuriuo i§ dalies kei¢iama Direktyva 2000/31/EB (Skaitmeniniy paslaugy aktas)
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viesajame sektoriuje principy®. Sis dokumentas®? néra privalomas teisés aktas, ta¢iau jis pateikia gaires,

kuriy turéty laikytis valstybés institucijos, diegdamos DI sprendimus. Nutarime siekiama uztikrinti, kad

DI technologijos nebiity naudojamos biidais, kurie galéty kelti grésme zmogaus teiséms, pazeisti

privatumg ar neskaidriai priimti sprendimus. Pagrindiniai nutarime nustatyti principai:

Zmogaus teisiy apsauga. Valstybinés institucijos, diegdamos DI technologijas, privalo
uztikrinti, kad jos nepazeisty pagrindiniy Zmogaus teisiy ir laisviy. Tai itin svarbu
automatizuoto sprendimy priémimo atvejais, kai DI gali biti naudojamas socialiniy
paslaugy skyrimui, teisésaugos veikloje ar kitose srityse, daranciose tiesiogini poveikij
pilieciams.

Skaidrumas ir atskaitomybé. DI priimami sprendimai turéty biiti paaiSkinami ir pagrjsti.
Jei valstybés institucijos remiasi DI sistemomis, priimdamos sprendimus, turincius teisinj
ar ekonominj poveikj asmenims (pvz., socialiniy iSmoky skyrimas, teisésaugos veiksmai),
asmenys turi turéti galimybe suprasti sprendimo logika ir prireikus ji apskysti.

Etiskas ir atsakingas naudojimas. DI algoritmai neturi biiti naudojami taip, kad galéty
stiprinti diskriminacijg ar SaliSkuma. Pavyzdziui, jei automatizuotos sistemos daro jtaka
pilie¢iy prieigai prie vieSyjy paslaugy, turi buti jvertinta, ar jos veikia objektyviai ir
teisingai.

Duomeny apsauga. Valstybés institucijos, naudodamos DI technologijas, privalo
uztikrinti aukS§ciausius duomeny apsaugos standartus. Tai reiskia, kad jy veikla turi atitikti
Bendrojo duomeny apsaugos reglamento (BDAR) reikalavimus bei Lietuvos Asmens
duomeny teisinés apsaugos jstatyma.

VieSojo administravimo efektyvumo didinimas. DI gali padéti optimizuoti
administracinius procesus, sumazinti biurokrating nasta, taciau technologijy naudojimas

neturéty riboti pilieciy teisiy ar mazinti administraciniy sprendimy skaidrumo.

DI taikymo sritys vieSajame sektoriuje Lietuvoje DI jau naudojamas jvairiose valstybinése

institucijose. Nutarime i$skiriamos kelios pagrindinés sritys, kuriose DI gali biiti taikomas:

Teisésauga ir vieSasis saugumas. Automatizuotos sistemos gali padéti uztikrinti
kibernetin] saugumag, taciau jos negali pazeisti privatumo teisiy ar buti naudojamos
masinei stebésenai.

Sveikatos apsauga. DI gali biiti naudojamas ligy diagnostikai, medicininiy duomeny
analizei, taciau biitina uztikrinti pacienty duomeny konfidencialuma.

Mokesc¢iu administravimas. DI gali padéti aptikti galimus mokesciy pazeidimus, tac¢iau

jis negali tapti jrankiu pertekliniam duomeny rinkimui ar analizés SaliSkumui.

82 Rezoliucija Dél Dirbtinio Intelekto Technologijy Naudojimo Vie$ajame Sektoriuje Principy 2024 Nr. Xiv-2620
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Sis dokumentas laikomas pirmuoju oficialiu Zingsniu siekiant apibrézti, kaip dirbtinio intelekto
sprendimai turéty buti taikomi vieSajame sektoriuje. Jis glaudziai susijes su platesniu Europos Sgjungos
teises akty kontekstu, jskaitant ir Al Act, ir signalizuoja, kad Lietuvos vieSajam sektoriui ateityje teks
prisitaikyti prie vis grieztesniy DI reguliavimo reikalavimy.

Tiesa, kadangi nutarimas néra teisiSkai privalomas, jo jgyvendinimas i§ esmes priklausys nuo
paciy institucijy iniciatyvos bei pasirengimo taikyti atsakingo naudojimo principus. Tai reiskia, jog
realiis pokyciai priklausys ne tik nuo reglamentavimo, bet ir nuo paciy organizacijy poziirio j DI
diegima.

Tai reiSkia, kad Siuo metu néra tiesioginiy sankcijy uz jo nesilaikyma, taciau jis formuoja ilgesnio
laikotarpio DI reguliavimo pagrindus, skatinant atsakingg ir etiska DI naudojima valstybés sektoriuje.

Apibendrinant galima teigti, kad Europos Sajungos ir Lietuvos teisiné sistema siekia uztikrinti
suderinta, atsakingg dirbtinio intelekto reguliavima, orientuotg j Zmogaus teisiy apsauga, skaidruma bei
saziningg konkurencija. Vis délto praktika rodo, kad teis¢ daznai atsilieka nuo technologinés pazangos
— daugelis spragy tampa matomos tik po to, kai DI sprendimai jau pradéti taikyti. Vienas aiskiausiy to
pavyzdziy — neapibréztumas dél DI generuojamo turinio autorystés, kuriam iki Siol néra suformuluotas
vienareik§mis teisinis vertinimas. Todé¢l, nors dabartiné sistema jau rodo pazanga, jos tolesné plétra ir

prisitaikymas prie dinamiSkos technologijy raidos iSlieka esminis uzdavinys.

3.3. Tarptautiniai dirbtinio intelekto riziky valdymo standartai

Ankstesniuose skyriuose aptartos pagrindinés dirbtinio intelekto (DI) technologijy keliamos
grésmés — nuo duomeny saugumo spragy iki teisinio reguliavimo neapibréztumo — paskatino tiek
privacias, tiek vieSgsias organizacijas ieSkoti buidy, kaip efektyviau valdyti su Siomis technologijomis
susijusias rizikas. Kai kur atsakomybés praktikos i$sivysté nattiraliai, kaip savireguliacijos iniciatyvos,
grindziamos vidiniu organizacijy vertybiniu pagrindu®® (L. Floridi & J. Cowls, 2019). Vis délto vien
geros valios nepakako — kai kuriais atvejais prireiké konkretesniy standarty ir grieZtesniy teisiniy
priemoniy, siekiant uztikrinti eti§ka ir skaidry DI taikyma®* (Europos Komisija, 2021).

Biitent Sioje sgveikoje tarp technologijy reguliavimo ir institucinio atsakingumo vis didesnj
vaidmen] jgauna tarptautiniai DI rizikos valdymo standartai. Kai kurie jy — kaip ISO 31000, skirtas riziky

valdymui, ar ISO 27001, orientuotas j informacijos sauguma — buvo sukurti dar iki DI proverzio, tac¢iau

VW —

8 Floridi, L., & Cowls, J. (2019). A unified framework of five principles for Al in society. Harvard Data Science
Review, 1(1).

84 Buropean Commission. (2021). Proposal for a Regulation laying down harmonised rules on artificial intelligence
(Artificial Intelligence Act).
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naujausiuose teisés aktuose, jskaitant Europos Sgjungos Al Act, kuriame matyti tieck NIST Al Risk
Management Framework® (2023), tiek naujy ISO gairiy®® (2023) jtaka.

Visa $i raidos kryptis rodo, kad tarptautiniai standartai veikia ne tik kaip pagalbiniai jrankiai
organizacijoms, norin¢ioms tvariai valdyti DI rizikas, bet ir kaip esminiai elementai formuojant vis
i§samesnj ir grieZtesnj reguliavimo peizaza®’ (Brundage et al., 2020). Siame skyriuje bus i§samiai
analizuojami pagrindiniai DI riziky valdymo standartai, jy taikymo galimybés bei praktiniai aspektai,
padedantys atsakyti i svarby klausimg: kaip organizacijos gali suderinti atsakinga DI naudojima su

nuolat grieztéjanciais teisiniais reikalavimais?
3.3.1. ISO standarty vaidmuo dirbtinio intelekto riziky valdyme

Tarptautiniu mastu pripaZzinti standartai suteikia organizacijoms struktiirizuota biidg identifikuoti,
vertinti ir mazinti su dirbtiniu intelektu susijusias rizikas. Tarp jy ypac iSskiriami keturi svarbiausi ISO

standartai, kurie padeda uZztikrinti riziky valdyma ir atsakinga, bei saugy DI naudojima:

ISO 31000 — nustato bendruosius rizikos valdymo principus, kuriuos organizacijos gali taikyti DI
keliamy pavojy analizei ir valdymui.

ISO 27001 - skirtas informacijos saugumui, jis uztikrinana, kad DI sistemose naudojami
duomenys bty apsaugoti nuo neteisétos prieigos ir kibernetiniy grésmiy.

ISO 42001 — pirmasis tarptautinis DI valdymo standartas, kuris nustato gaires, kaip organizacijos
turéty kurti, diegti ir valdyti DI sistemas, laikydamosi skaidrumo, etikos ir reguliavimo reikalavimy.

ISO 23894 yra vienas pirmyjy tarptautiniu mastu priimty standarty, skirty bitent dirbtinio
intelekto riziky valdymui. Jis suteikia organizacijoms aiSkia struktiira, kaip nuosekliai atpaZinti, jvertinti
algoritmy SaliSkumas, sprendimy nenuspé¢jamumas ar kibernetinés grésmes, kurios ypa¢ aktualios
diegiant DI sprendimus praktingje veikloje. Sio standarto taikymas padeda ne tik padidinti technologijy
patikimuma, bet ir uZtikrinti, kad jos buty naudojamos etiskai bei socialiai atsakingai.

Kiekvienas i§ Siy standarty atlieka savita vaidmenj organizacijos strategijoje — jie padeda
kryptingai valdyti dirbtinio intelekto keliamas rizikas ir kartu prisideda prie atitikties tarptautiniams
normatyvams uztikrinimo.

ISO standartai placiai taikomi Europoje ir Azijoje, taCiau Jungtinése Amerikos Valstijose

organizacijos dazniau vadovaujasi Nacionalinio standarty ir technologijy instituto ¥(NIST) parengta

85 National Institute of Standards and Technology. (2023). NIST Al Risk Management Framework. NIST.
8 International Organization for Standardization. (2023). ISO 42001: Artificial Intelligence Management System.

8 Brundage, M., Avin, S., Wang, J., Belfield, H., Krueger, G., Hadfield, G., & Amodei, D. (2020). Toward
Trustworthy Al Development: Mechanisms for Supporting Verifiable Claims. arXiv preprint arXiv:2004.07213.
8 NIST Risk Management Framework https://csrc.nist.gov/projects/risk-management/about-rmf
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riziky valdymo sistema (Risk Management Framework, RMF), kuri siiilo labiau lokalizuotg poziiirj j DI
rizikos kontrole. Nepaisant §iy regioniniy skirtumy, tarptautiniu mastu ISO islieka vienu i§ pagrindiniy

standarty, suteikian¢iy organizacijoms nuoseklig struktirg DI riziky vertinimui, valdymui ir mazinimui.

3.3.1.1 ISO standarty vaidmuo dirbtinio intelekto riziky valdyme

ISO 31000 yra tarptautinis rizikos valdymo standartas, kurj parengé Tarptautiné standartizacijos
organizacija. Standartas pateikia bendrg metodologija riziky valdymui, nepriklausomai nuo jy pobiidzio
— finansiniy, technologiniy, teisiniy ar susijusiy su DI. Nors Sis standartas néra skirtas konkreciai IT ar
DI sriciai, jis veikia kaip strukttrinis pagrindas organizacijoms, siekian¢ioms jgyvendinti nuosekly
rizikos valdymo procesa *(Aven, 2016).

Pirmg kartg paskelbtas 2009 m., ISO 31000 buvo atnaujintas 2018 m. *°, siekiant integruoti
modernesnes rizikos valdymo praktikas. Sis standartas nustato bendruosius rizikos valdymo principus,
taciau nepateikia detaliy priemoniy ar techniniy reikalavimy, todél organizacijos ji daznai taiko kartu su
kitais standartais, kurie suteikia konkretesnes gaires skirtingoms sritims — pavyzdziui, ISO 27001

(informacijos saugumo valdymui) arba ISO 42001 (DI valdymui).

Pagrindiniai ISO 31000 principai:
ISO 31000 nustato keturis pagrindinius principus, kurie uztikrina veiksmingg rizikos valdyma:
o Integracija j organizacine veikla — rizikos valdymas turi biiti neatsiejama organizacijos
valdymo ir sprendimy priémimo dalis.
e Struktiiruotas ir sistemingas pozZiiiris — organizacijos turéty naudoti aiskia,
metodologiSkai pagrista rizikos valdymo strategija.
e Prisitaikymas prie konteksto — rizikos valdymas turi biti pritaikomas jvairiems
sektoriams, iskaitant DI naudojima.
¢ Nuolatinis tobulinimas — Organizacijos turi reguliariai perziiiréti ir atnaujinti savo rizikos
Kadangi dirbtinio intelekto technologijos gali kelti jvairaus pobiidzio rizikas, pavyzdZziui,
autonominius sprendimus ar duomeny apsaugos pazeidimus, organizacijos daznai pasitelkia ISO 31000
standarta kaip pagrindinj modelj rizikoms atpaZinti, jvertinti ir valdyti *! (Hussain et al., 2022). Vis délto

Sio standarto daznai nepakanka, norint suvaldyti su DI specifines grésmes. D¢l to jis turéty biti

8 Aven, T. (2016). Risk assessment and risk management: Review of recent advances on their foundation. European
Journal of Operational Research, 253(1), 1-13.

% International Organization for Standardization. (2018). ISO 31000:2018 Risk management — Guidelines. ISO.

1 Hussain, W., Hussain, O. K., Chang, E., & Dillon, T. (2022). Risk management in Al-driven decision support
systems: Challenges and future research directions. Artificial Intelligence Review, 55(4), 3291-3315.
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derinamas su kitais iSsamesniais dokumentais, tokiais kaip ISO 27001, ISO 42001 ar ISO 23894, kurie

padeda spresti saugumo, valdymo ir etisko technologijy naudojimo klausimus.

3.3.1.2 ISO 27001 ir ISO 27002 reikSmé dirbtini intelekto riziky valdymui

Dirbtinio intelekto sistemy saugumas glaudziai susijes su informacijos apsauga — jei duomenys
néra tinkamai apsaugoti, modeliai tampa pazeidziami, o jy priimami sprendimai gali bati Saliski ar net
klaidingi. ISO/IEC 27001 — tai pagrindinis informacijos saugumo standartas, kuris nustato reikalavimus
organizacijoms, kaip valdyti rizikas, susijusias su duomeny apsauga. Tuo tarpu ISO/IEC 27002 §j
standarta papildo praktinémis gairémis, padedanciomis diegti veiksmingas saugumo priemones
organizacijy viduje. Kadangi DI modeliai apdoroja didelius duomeny kiekius, informacijos apsauga
tampa esmine rizikos valdymo dalimi — saugumo pazeidimai gali lemti ne tik technines klaidas, bet ir
teising atsakomybe.

ISO 27001 yra sertifikuojamas standartas, apibréziantis, kaip organizacijos turéty apsaugoti
informacijg ir valdyti saugumo rizikas, kad tai leisty:

e Uztikrinti DI modeliy mokymosi duomeny patikimuma.
e Apsaugoti duomenis nuo neteisétos prieigos, nutekéjimo ar manipuliacijos.
e Idiegti nuoseklig informacijos saugumo politika, pritaikytg kibernetiniy grésmiy kontekste.

ISO 27002 — Praktinés gairés saugumo uztikrinimui ISO 27002 pateikia konkrecias saugumo
priemones, kurias organizacijos gali taikyti pagal ISO 27001. DI sistemy kontekste i$skiriami keli
pagrindiniai aspektai:

e Prieigos kontrolé — ribojama, kas gali pasiekti DI modelius ir duomenis.

¢ Duomeny vientisumas — uZtikrinama, kad informacija nebtity pakeista ar sugadinta.

¢ Incidenty valdymas — numatomos reakcijos j kibernetinius pazeidimus, jskaitant modeliy
nuodijimg (data poisoning) ar adversarines atakas.

e Privatumo apsauga — jdiegiami duomeny nuasmeninimo ir Sifravimo sprendimai asmens

duomenims apsaugoti.

ISO 27001 ir ISO 27002 yra esminiai informacijos saugumo standartai, kurie padeda
organizacijoms apsaugoti dirbtinio intelekto modelius ir laikytis teisiniy reikalavimy. ISO 27001
apibrézia bendruosius informacijos saugumo valdymo principus, o ISO 27002 juos papildo praktinémis
gairémis, kaip Siuos principus taikyti kasdienéje veikloje. Teisiniu poziiiriu, Sie standartai padeda
organizacijoms laikytis tarptautiniy normy, tokiy kaip BDAR ar Al Act, ir taip sumazina rizika susidurti

su sankcijomis.
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Be to, jy igyvendinimas stiprina organizacijos reputacijg tiek viduje, tiek iSor¢je — tai aiSkus
signalas partneriams, klientams ir visuomenei, kad informacijos saugumas vertinamas atsakingai.
Kadangi DI ekosistema nuolat kinta ir susiduria su vis naujomis grésmémis, ISO 27001 ir ISO 27002

VW —

pasiruoSusioms ateiciai.

3.3.1.3 ISO 42001 Dirbtinio Intelekto Valdymo Standartizavimas

Skirtingai nuo standarty, kurie reglamentuoja technologinius aspektus, ISO/IEC 42001 nukreiptas
i organizacinj dirbtinio intelekto sprendimy valdyma® — t. y. kaip institucijos turéty planuoti, diegti ir
prizitréti DI taikyma, siekdamos ne vien technologinio efektyvumo, bet ir atsakingo riziky bei jy
poveikio kontrolés. Dokumente pabréziama sprendimy atsekamumo, skaidrumo ir jy suderinamumo su
teisés reikalavimais bei etikos normomis svarba. Pazymétina, kad tai yra sertifikuojamas standartas —
organizacijos gali formaliai patvirtinti atitiktj ISO/IEC 42001 per akredituotas sertifikavimo institucijas.
Standarto jgyvendinimas remiasi cikliniu veiklos valdymo modeliu (PDCA — Plan Do Check Adjust:
planavimas, jgyvendinimas, vertinimas, tobulinimas), kuris sudaro salygas nuosekliai valdyti procesus
ir juos tobulinti atsizvelgiant j iSorinius ir vidinius pokyc¢ius.

PraktiSkai tai apima $iuos pagrindinius aspektus:

¢ Konteksto ir poveikio vertinima. Organizacijos turi aiSkiai nustatyti, kur ir kaip bus
naudojamos DI sistemos, kokj poveikj jos gali turéti vidinei veiklai bei iSorinéms
suinteresuotosioms Salims, ir kartu jvertinti tiek galimas rizikas, tiek potencialig naudg.

e Atsakomybiy ir politikos nustatymg. Svarbu tiksliai apibrézti, kas atsakingas uz
sprendimy priémima DI srityje, kaip nustatomos etikos gairés bei sprendimy prizitir¢jimo
mechanizmai, ir uztikrinti, kad Sios nuostatos biity jgyvendinamos praktikoje.

e Kontrolés priemoniy jgyvendinimg. Tai apima technines ir organizacines priemones,
kuriomis siekiama sumazinti klaidy, SaliSkumo ar duomeny pazeidimy rizika. Taip pat
bitina numatyti priemones incidenty valdymui ir nuolatinei atitikties prieziiirai.

e Veiklos rezultaty analize ir tobulinima. Standartas numato, kad organizacijos nuolat
vertinty, kaip veikia jy DI sistemos, atlikty vidaus auditus ir, jei reikia, koreguoty veiklos
kryptj, atsizvelgdamos j kintancias salygas bei naujus reikalavimus.

Viena i§ pagrindiniy ISO/IEC 42001 savybiy — tai, kad Sis standartas leidzia organizacijoms
nuosekliai valdyti visg dirbtinio intelekto sprendimy gyvavimo cikla, kartu stiprinant pasitikéjima Siomis

technologijomis. Tai tampa itin svarbu tais atvejais, kai dirbtinis intelektas taikomas jautriose srityse,

92 ISO/IEC 42001 (2023) Information technology - Artificial intelligence - Management system
https://www.iso.org/standard/81230.html
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tokiose kaip sveikatos apsauga ar teisésaugos institucijy veikla. Naudojant §j standartg, DI sprendimy
diegimas tampa ne tik skaidresnis ir atsakingesnis, bet ir grindziamas iSankstiniu poveikio vertinimu,
kuris padeda i§ anksto jzvelgti galimas rizikas ir numatyti jy valdymo priemones.

Svarbu ir tai, kad ISO/IEC 42001 lengvai derinamas su kitais valdymo standartais, pavyzdziui,
ISO 27001 ar ISO 31000, todél jis gali biiti natiiraliai integruotas j bendra organizacijos valdymo
sistemg. IS esmes, $is dokumentas padeda ne tik tvarkytis su technologiniais i$Siikiais, bet ir suteikia
metodinj pagrindg spresti teisinius, etinius bei reputacijos klausimus, kylan¢ius diegiant DI j prakting

veikla.

3.3.1.4 ISO 23894 Dirbtinio intelekto riziky valdymo gairés

Skirtingai nei ISO/IEC 42001, kuris apibrézia bendra dirbtinio intelekto valdymo sistema
organizacijy mastu, ISO/IEC 23894 susitelkia i§skirtinai j su DI susijusiy riziky valdyma®*. Sio standarto
esmé — suteikti aiSkias gaires, kaip organizacijos turéty nustatyti, jvertinti, stebéti ir kontroliuoti rizikas,
kylancias taikant DI technologijas. Jis aktualus viso sprendimy gyvavimo laikotarpiu — nuo koncepcijos
formavimo iki jgyvendinimo ir vélesnés sistemos prieziiiros.

Sios rekomendacijos stipriai siejamos su ISO 31000 standartu, kuris nustato universalius rizikos
valdymo principus, tac¢iau ISO/IEC 23894 Siuos principus pritaiko buitent DI kontekste. Akcentuojama,
kad su DI susijusios rizikos daznai yra maziau nuspéjamos, apima automatizuotg sprendimy priémima,
o0 jy pasekmes gali turéti reikSmingg itaka zmogaus teiséms ar duomeny apsaugai. Todél jy valdymui
biitina nuosekliai planuota, dokumentuota ir su organizacijos veikla integruota prieiga.

Pazymétina, kad ISO/IEC 23894 néra sertifikuojamas — organizacijos negali oficialiai patvirtinti
atitikties Siam standartui per sertifikavimo procesg. Vis délto, jo taikymas laikomas gerosios praktikos
pavyzdziu ir gali biti naudingas tiek kaip savarankiSkas metodas, tiek kaip papildymas kitiems
standartams, tokiems kaip ISO/IEC 42001 ar ISO/IEC 27001.

Standartas apima Siuos pagrindinius riziky valdymo etapus:

¢ Rizikos identifikavimas apima galimy grésmiy, kylanciy dirbtinio intelekto taikymo
metu, nustatyma.

e Rizikos analizé ir vertinimas — nustatoma tikimybeé, kada rizika realizuosis, ir koks gali
biiti jos poveikis organizacijos veiklai bei suinteresuotosioms Salims.

¢ Rizikos mazinimo priemoniy planavimas — numatomos techninés, organizacinés ir

teisinés priemones, kurios padéty sumazinti rizikos pasekmes ir jos pasireiSkimo tikimybe.

% ISO/IEC 23894:202 Artificial Inteligence Guidance on risk management (Zifiréta internetu 2025-03-17
https://www.iso.org/standard/77304.html
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e Stebésena ir perziiira — nuolating riziky stebésena apima vertinima, kaip veikia taikomos
priemonés, atsizvelgiant j technologinius poky¢ius ir teisés akty kaita.

ISO/IEC 23894 taip pat akcentuoja, kad veiksmingas riziky valdymas turi remtis skaidrumu ir
nuosekliu procesy dokumentavimu. Organizacijos turéty aiSkiai registruoti priimtus sprendimus,
taikytas priemones bei riziky stebésenos rezultatus. Toks metodinis pozitiris ne tik padeda efektyviau
valdyti grésmes, bet ir sustiprina organizacijos atsakomybe bei iSorés pasitikéjima.

Taip pat standarte pabréziama, jog | rizikos vertinimo procesus verta jtraukti suinteresuotgsias
Salis, ypa¢ tada, kai dirbtinio intelekto sprendimai gali turéti apCiuopiamg poveikj vartotojams ar

placiajai visuomenei.

Standarty palyginimas
Kadangi dirbtinio intelekto riziky valdymas daznai glaudziai siejasi su kitomis organizacinio
valdymo sritimis — tokios kaip informacijos sauga, bendrasis rizikos valdymas ar sisteminé veiklos

prieziiira — svarbu palyginti aptartus ISO standartus, iSskiriant jy paskirtj bei taikymo konteksta.

4 Lentelé. ISO/IEC Standarty palyginimai

Standartas Paskirtis Sertifikavimas | Pritaikymo sritis

ISO/IEC 42001 | DI valdymo sistemos Taip Organizacijos, kurios kuria /
diegimo ir prieziliros naudoja DI
standartas

ISO/IEC 23894 | DI riziky identifikavimo, Ne Bet kokia organizacija,
analizés ir valdymo gairés taikanti DI

ISO/IEC 27001 | Informacijos saugos valdymo | Taip Visos organizacijos
sistemos standartas

ISO 31000 Bendrieji riziky valdymo Ne Visos organizacijos, visy rusiy
principai ir gairés rizikos

Saltinis: parengta autorés, remiantis ISO/IEC 42001, ISO/IEC 23894, ISO/IEC 27001, ISO/IEC 31000

3.3.2. NIST standarty vaidmuo dirbtinio intelekto riziky valdyme JAV

Nacionalinis standarty ir technologijy institutas ** (National Institute of Standards and
Technology, NIST) — tai JAV federaliné agentiira, kurios pagrindiné funkcija — rengti techninius
standartus ir gaires, uztikrinancias informaciniy technologijy, iskaitant dirbtinj intelekta (DI),

patikimuma, saugumg bei veiksminguma. Nors dauguma NIST dokumenty turi rekomendacinj pobiidj,

%% National Institute of Standards and Technology https://www.nist.gov/
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kai kurie jy, tokie kaip NIST SP 800 serijos gairés, parengtos remiantis Federaliniu informaciniy sistemy
saugumo valdymo aktu (FISMA®), yra privalomi visoms JAV federalinéms institucijoms.

Be to, privacios organizacijos, siekian¢ios bendradarbiauti su JAV federaliniu sektoriumi, taip pat
turi vadovautis tam tikrais standartais — pavyzdziui, taikyti NIST SP 800—53 reikalavimus, susijusius su
informaciniy sistemy saugumu. D¢l Sios priezasties net ir neprivalomi NIST dokumentai, ypac susije su
dirbtiniu intelektu, daznai tampa placiai pripazjstami ir faktiSkai privalomi tiek JAV, tiek tarptautiniu
mastu. Organizacijoms, norin¢ioms teikti paslaugas federalinéms institucijoms ar veikti reguliuojamose
srityse, tenka taikyti NIST principus net neturint kitos alternatyvos.

NIST gairés iSsiskiria praktiniu pritaikomumu ir lankstumu, tod¢l jos daznai tampa pagrindu tiek
viesojo, tiek privataus sektoriaus politikai — ypa¢ kibernetinio saugumo, riziky valdymo ir duomeny
apsaugos srityse. Siame kontekste vis daugiau reikimés jgyja 2023 m. paskelbtas dokumentas —
Dirbtinio intelekto riziky valdymo sistema (Al Risk Management Framework, Al RMF), kuris tampa
placiai taikomu metodiniu pagrindu DI riziky valdymui, jtvirtinant aiSkius ir praktiSkai pritaikomus

veiklos principus.

3.3.2.1 AI Risk Management Framework, Al RMF

Al Risk Management Framework”®(AI RMF) — tai 2023 m. Nacionalinio standarty ir technologijy
instituto (NIST) parengta metodiné sistema, kuri skirta padéti organizacijoms efektyviai valdyti rizikas,
susijusias su dirbtinio intelekto sprendimais. Sio dokumento esmé — skatinti atsakinga, pagrista ir
socialiai orientuotg DI technologijy kiirimg bei jy naudojima, mazinant galimus neigiamus padarinius
tiek organizacijy viduje, tiek placiajai visuomenei.

AI RMF neturi privalomo ar sertifikuojamo statuso — tai lanksti gairiy sistema, skirta pritaikymui
Jvairiose organizacijose, nepriklausomai nuo jy dydzio ar veiklos srities, taip pat nuo to, ar jos pacios
kuria, ar tik naudoja DI technologijas. Dokumente laikomasi principo, kad riziky valdymas turi biiti
Jtvirtintas visoje organizacijos veikloje kaip nuoseklus, testinis procesas, o ne laikinas ar izoliuotas
veiksmas.

Al RMF struktira paremta keturiomis pagrindinémis funkcinémis sritimis, kurios padeda
organizacijoms sistemingai valdyti su dirbtiniu intelektu susijusias rizikas:

1. Valdyti (angl. Govern) — organizacija suformuoja dirbtinio intelekto riziky valdymo politika,

apibréZia atsakomybes ir jtraukia suinteresuotgsias Salis.

% TFederal Information Security Modernization Act (2014) https://www.cisa.gov/topics/cyber-threats-and-
advisories/federal-information-security-modernization-act
% AT Risk Management Framework 2024 https://www.nist.gov/itl/ai-risk-management-framework
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2. Nustatyti (angl. Map) — identifikuojama DI sistemos taikymo sritis, potencialiis rizikos
Saltiniai ir jy galimas poveikis organizacijos veiklai ar naudotojams.

3. Matuoti (angl. Measure) — naudojami aisSkis rodikliai ir vertinimo metodikos, leidziancios

jvertinti DI sprendimo veikimg ir jam biidingas rizikas.

4. Valdyti rizikas (angl. Manage) — taikomos konkreCios riziky mazinimo priemongs,

vertinamas jy veiksmingumas, o procesai periodiSkai atnaujinami atsizvelgiant j pokycius.

Siekiant palengvinti $iy principy taikymga praktikoje, NIST papildomai parengé dokumentg — Al
RMF Playbook, kuriame pateikiamos detalios gairés, kaip praktiskai taikyti AI RMF principus
organizacijy veikloje. Si metodiné priemoné atlieka panasia funkcija kaip ISO 27002, kuris padeda
jgyvendinti ISO 27001 reikalavimus. Al RMF Playbook leidZia organizacijoms pasirinkti jy specifikai
tinkamiausias priemones, siekiant efektyviai valdyti DI keliamas rizikas.

Al RMF sistema remiasi pagrindinémis vertybinémis nuostatomis — patikimumu, skaidrumu,
saugumu, teisingumu ir atsakomybe. Sios vertybés uztikrina, kad dirbtinio intelekto technologijos
biity kuriamos ir taikomos ne tik atitinkant techninius standartus, bet ir laikantis etiniy bei teisiniy
principy. Toks vertybinis pagrindas padeda stiprinti visuomenés pasitikéjimg DI sprendimais ir skatina
ju atsakingg diegimg jvairiose srityse.

Apibendrinant galima teigti, kad Al RMF sudaro lanksty ir sistemingg pagrinda organizacijoms,
kurios siekia valdyti DI rizikas, uztikrinti atsakinga technologijy taikyma bei prisidéti prie saugios ir
patikimos skaitmeniniy inovacijy plétros. Tai vienas pirmyjy tarptautiniu mastu pripazinty dokumenty,

skirty biitent praktiniam dirbtinio intelekto riziky valdymui.

3.3.3. Organizacinés DI riziky valdymo praktikos: GRC modelio integravimas

Analizuojant dirbtinio intelekto (DI) riziky valdymo priemones, matyti, kad organizacijos Siuo
metu susiduria su itin placia standarty, gairiy ir teisiniy reikalavimy jvairove. ISO/IEC 42001, ISO/IEC
23894, NIST AI RMF, Europos Sajungos Al aktas — kiekvienas 1S jy pateikia savitg principy, procesy ir
atsakomybés modeliy visumg. Kai kurie standartai, tokie kaip ISO/IEC 42001 ar ISO/IEC 27001, yra
sertifikuojami, todél jy jgyvendinimas daZnai pareikalauja reikSmingy finansiniy ir Zmogiskuyjy resursy.
Tuo tarpu tokie dokumentai kaip NIST AI RMF sitlo lankstesnj, rekomendacinj pozitirj, kuris gali biiti
ypac¢ naudingas, taciau neretai pasirodo pernelyg abstraktus ir sudétingai pritaikomas praktikoje, ypac
mazesnéms ar maziau specializuotoms organizacijoms. Taip pat, kai organizacija vienu metu taiko kelis
skirtingus standartus, kyla rizika, kad tam tikri procesai ims dubliuotis, triks koordinacijos tarp
padaliniy, o pats riziky valdymas taps padrikas ir maziau efektyvus.

GRC (angl. Governance, Risk and Compliance) (liet.k valdymas, riziky valdymas ir atitiktis)

koncepcija iskilo kaip atsakas j vis sudétingesnj standarty, teisiniy reikalavimy ir vidiniy taisykliy
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sgveikos lauka organizacijose. 2002 m. ja suformulavo Atviros atitikties ir etikos grupé (Open
Compliance and Ethics Group, OCEGQG), pasiiiliusi vieningg sistema, padedancia ne tik efektyviau valdyti
rizikas ar uZtikrinti teising atitiktj, bet ir i§laikyti strateginj organizacijos kryptinguma Sis poZiiiris buvo
kurtas kaip struktiirinis karkasas, sujungiantis skirtingus valdymo metodus — ISO, NIST, Al Act ar kitus
— 1 vientisg, lengvai pritaikomg struktiirg.

Naujausia §ios koncepcijos versija — GRC Capability Model 3.5°7 (2024) - tesdama integracinj
principa, ji aiskiai nurodo, kaip organizacijos turéty planuoti, jgyvendinti ir vertinti valdymo, riziky bei
atitikties funkcijas. Dokumentas remiasi placia eksperty patirtimi ir jvairiapusémis praktikomis 1§
skirtingy sektoriy, todel pateikia universaliai pritaikoma, taciau praktiSkai pagrista poziiir], atitinkantj
realius organizacijy poreikius. Nors pats modelis néra specifiskai orientuotas j DI valdyma, jo lanksti,

moduliné struktiira suteikia galimybe tikslingai jtraukti DI keliamas rizikas j bendrag GRC sistema — nuo

VW —

6 pav. GRC modelio principai

ORGANIZACIJOS

VEIKLA

Saltinis: Sudaryta autorés pagal OCEG Red Book 3.5 (2024)

Modelis ne tik aiskiai apibrézia, kaip planuoti, koordinuoti ir vertinti valdymo, rizikos bei atitikties
procesus, bet ir suteikia reikSmingy praktiniy patobulinimy. Atnaujintoje versijoje:
e Suvienodinama terminologija tarp skirtingy organizaciniy discipliny.
e Apibréziami bendrieji komponentai ir elementai, biitini efektyviai GRC sistemos veiklai.
e Nustatomi vieningi informacijos valdymo reikalavimai, uztikrinant nuosekly ir

koordinuotg informacijos srauta.

7 Scott Mitchell GRC Capability Model™ 3.5 (OCEG™ Red Book)https://www.oceg.org/gre-capability-model-red-
book/
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e Standartizuojamos tokios praktikos kaip politiky formavimas, darbuotojy mokymai,
atitikties stebésena.

e Jvardijami komunikacijos poreikiai, apimantys visus suinteresuotus dalyvius — nuo
operatyvinio lygmens iki strateginiy sprendimy priéméjy.

Pagrindiniai GRC modelio komponentai apima:

e Valdyma (angl. governance) — tai apima organizacinés struktiros formavima, aiSky
atsakomybés paskirstyma bei sprendimy pri€mimo mechanizmus, kurie padeda uztikrinti,
kad dirbtinio intelekto iniciatyvos biity tiesiogiai susietos su bendrais organizacijos
strateginiais tikslais ir vertybinémis nuostatomis. Esminis aspektas ¢ia — ne tik koordinuoti
techninius sprendimus, bet ir vertinti jy platesnj poveikj, aiSkiai apibréziant atsakomybe
tarp skirtingy padaliniy ir suinteresuotyjy grupiy. Toks integruotas poziiiris padeda
iSvengti padriko DI diegimo ir sudaro salygas kryptingam, strategiSkai pagristam jo
taikymui.

e Riziky vertinima (angl. risk assessment) — tai nuoseklus procesas, skirtas atpazinti,
analizuoti ir valdyti su DI susijusias grésmes. Jos gali biiti jvairios: nuo techniniy (pvz.,
Saliski algoritmai, nepatikimi duomenys) iki teisiniy ar reputaciniy padariniy. GRC
modelyje akcentuojama biitinybé ne tik nustatyti rizikas, bet ir taikyti lanksty, nuolat
atnaujinamg valdyma, reaguojant] j technologinius, teisinius bei veiklos pokycius.

o Atitiktj (angl. compliance) reiSkia organizacijos gebéjima laikytis visy galiojanciy
teisiniy, etiniy ir vidiniy reikalavimy, susijusiy su dirbtinio intelekto kiirimu bei taikymu.
Tai apima ne tik tokius teisés aktus kaip AI Act ar BDAR, bet ir platesnius atsakomybés
klausimus, tokius kaip diskriminacijos prevencija ar naudotojy informavimas apie jy
duomeny naudojima. Veiksminga atitikties sistema néra vien formali procediiry visuma —
Ji remiasi organizaciniu samoningumu, kuriam biitini nuolatiniai darbuotojy mokymai,
reguliariis auditai, aiSkios vidaus taisyklés ir skaidri komunikacija tiek viduje, tiek iSor¢je.

Integravus Siuos tris komponentus, GRC modelis sudaro vientisg sistema, leidZiancig
organizacijoms ne tik atitikti DI taikymui keliamus reikalavimus, bet ir formuoti tvarig, skaidrig bei
strategiSkai pagrista dirbtinio intelekto valdymo praktika.

Organizacijy gebéjimas praktiSkai taikyti DI riziky valdymo standartus lemia ne tik atitiktj teisés
aktams, bet ir visuomeneés pasitikeéjimg technologijomis. Vis délto neretai tarp formaliai priimty
dokumenty ir realios praktikos atsiranda spraga. Sj atotriikj gali padéti uzpildyti integruoti valdymo
modeliai, tokie kaip GRC, kurie apjungia riziky valdyma, atitikt] bei strateginj sprendimy priémimg }
vieng nuoseklig ir tarpusavyje suderintg sistemg. Taciau net ir jie reikalauja brandzios organizacinés
atsakingai ir tvariai.
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3.3.4. Teorinés analizés refleksija

Atlikta literattros analizé atskleidé sudétingg ir nuolat besikei¢iancig DI riziky valdymo aplinka,
kurioje susikerta trys esminés dimensijos — technologinis progresas, teisiné reguliacija ir organizacing
praktika. Nors pazangts DI modeliai jau daro reikSminga poveikj sprendimy priémimui jvairiuose
sektoriuose — nuo viesSojo administravimo iki verslo analitikos — teisékira ir instituciniai mechanizmai
kol kas nespéja reaguoti pakankamai greitai. D¢l to atsiranda vadinamosios ,, pilkosios zonos “, kuriose
tiek reguliavimo, tiek atsakomybés ribos lieka neaiskios.

Vienas i§ akivaizdziausiy pavyzdziy — dirbtinio intelekto sukuriamo turinio autorystés klausimas,
kuris iki Siol iSlieka teisiSkai neapibréztas, o praktika dar tik formuojasi. Panasus teisinis neaiSkumas
iSlieka ir sprendziant atsakomybés klausimus, kai autonominiai sprendimai priimami DI sistemy be
tiesioginio zmogaus jsikiSimo. Tokios situacijos kelia riziky ne tik Zzmogaus teisiy apsaugai, bet ir gali
rimtai pakenkti paciy organizacijy reputacijai. Visa tai atskleidzia, kad teisés sistema daznai nesp¢ja
zengti koja kojon su sparcia technologine pazanga ir daZniausiai reaguoja jau post factum (liet. ,,po
fakto) — tik tuomet, kai pasekmés tampa akivaizdzios arba kyla didesnis visuomenés spaudimas.

Tuo pat metu matoma reikSminga pazanga standartizacijos srityje — tokios institucijos kaip ISO ir
NIST vis dazniau teikia iSsamius metodinius modelius, skirtus dirbtinio intelekto riziky identifikavimui,
vertinimui ir valdymui. Vis délto, jy praktinis taikymas iSlieka sudétingas. Tam nepakanka vien
techniniy Ziniy — biitina turéti brandzig organizacing struktiira, pakankamai resursy ir aiskiai paskirstytas
atsakomybes.

Pavyzdziui, tokie standartai kaip ISO 42001 ar NIST AI RMF sudaro tvirtg teorinj pagrinda, taciau
ju igyvendinimas reikalauja individualaus pritaikymo. Siy dokumenty negalima mechaniskai perkelti i
bet kurig organizacijg, neatsizvelgiant j jos veiklos pobiidj, mastg ar konkretaus sektoriaus ypatumus.

Atlikta analizé rodo, kad nors GRC modelis i§ pradziy nebuvo sukurtas biitent dirbtinio intelekto
sri¢iai, Siandien jis tampa viena universaliausiy ir praktiskai pritaikomy metodiky. Jo pagrindinis
pranasumas — gebéjimas integruoti jvairius reguliavimo reikalavimus bei standartus j vieningg sistema,
kuri leidZia organizacijoms kryptingai valdyti rizikas, aiSkiai paskirstyti atsakomybe ir suderinti
valdymo, atitikties bei technologijy diegimo procesus. Vis délto ir Sis modelis reikalauja aktyvios
adaptacijos bei stipraus ZmogiSkojo kapitalo.

Apibendrinant galima teigti, kad nors teoriniai modeliai ir standartai egzistuoja, jy vien tik
buvimas negarantuoja atsakingo dirbtinio intelekto taikymo — bitina nuosekli, kontekstui jautri jy
integracija organizacijy praktikoje. Todé¢l tolimesniame darbo etape numatytas kokybinis tyrimas tampa
ypac svarbus — jis padés suprasti, kaip organizacijos praktiskai vertina ir valdo su DI susijusias rizikas,
kokias priemones naudoja bei kiek yra pasirengusios realiai jgyvendinti tarptautinius standartus ar jy

adaptuotus modelius.
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4. DIRBTINIO INTELEKTO RIZIKU VALDYMAS
ORGANIZACIJOSE: TYRIMO METODOLOGIJA

Siame skyriuje pateikiama empirinés dalies metodologija, integruojanti teorine analiz¢ su
praktiniu tyrimu. Literatiiros apzvalga parodé, kad nors egzistuoja tarptautiniai dirbtinio intelekto riziky
valdymo modeliai, jy perkélimas j organizacijy praktikg néra automatinis procesas — tam biitinas
techniniy ziniy pagrindas, strateginis brandumas bei pakankami iStekliai.

Todél tyrimo objektas empirinéje dalyje buvo tikslinamas — nuo bendro dirbtinio intelekto riziky
valdymo analizés pereita prie to, kaip Sios rizikos yra atpazjstamos, vertinamos ir valdomos Lietuvos
organizacijose. Toliau pristatoma pasirinkta tyrimo strategija, naudoti duomeny rinkimo ir analizés

metodai, eksperty atrankos kriterijai bei tyrimo patikimumg uztikrinantys veiksniai.

4.1 Tyrimo objektas, tikslas ir uzdaviniai

Tyrimo objektas — dirbtinio intelekto riziky valdymo procesai Lietuvos organizacijose.
Tyrimo tikslas — iSanalizuoti, kaip Siose organizacijose praktiskai taikomi sprendimai, susij¢ su

DI riziky valdymu.

Tyrimo uZdaviniai:

e ISanalizuoti moksling literatiirg, nagrinéjancia dirbtinio intelekto keliamas rizikas ir jy
valdymo metodus.

e [Ivertinti tarptautinius DI riziky valdymo modelius (pvz., ISO, NIST AI RMF, GRC) bei jy
pritaikomuma organizacijy kontekste.

o Atlikti ekspertinj tyrima, siekiant suprasti, kaip Lietuvos organizacijos identifikuoja,
vertina ir sprendZia su DI susijusias rizikas.

e Pasillyti praktines rekomendacijas ar modelio koncepcija, kuri galéty padéti

organizacijoms veiksmingiau valdyti DI rizikas.

4.2 Tyrimo strategija ir metody pasirinkimas

Siekiant iSanalizuoti, kaip Lietuvos organizacijos atpaZjsta, vertina ir valdo su dirbtiniu intelektu
susijusias rizikas, $iame tyrime bus taikoma kokybiné tyrimo strategija. Sis pasirinkimas pagrjstas
tuo, kad kokybiniai tyrimai leidzia gilintis j sudétingus reiskinius ir jy kontekstus, atskleisti prasme, o

ne vien kiekybiskai jvertinti duomenis. Pasak V. Zydzianaités ir S. Sabaliausko (2017), kokybinis
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tyrimas ypac tinkamas tuomet, kai siekiama suprasti subjektyvias patirtis bei socialiniy reiskiniy
interpretacijas dalyviy akimis®®.

Kadangi DI riziky valdymas daznai néra formalizuotas ar standartizuotas procesas ir priklauso nuo
konkretaus organizacijos brandos lygio, sektoriaus ypatumy bei naudojamy technologijy, pasirinktas
pusiau struktiiruoto interviu metodas. Sis metodas leidzia i3laikyti aiskia tyrimo krypti, ta¢iau kartu
suteikia ir buting lankstuma. Tai sudaro galimybes reaguoti j pokalbio metu iSkylancias temas bei gilintis
1 netikétai atsiveriancius aspektus. Kaip pazymi K. Kardelis (2019), pusiau strukttiruoti interviu néra
skirti vien faktiniams duomenims rinkti — jie taip pat padeda atskleisti vertybines nuostatas ir

sprendimus, kurie kyla i§ pasnekovy praktinés patirties”.

Tyrimo metodo ribotumai:

Nepaisant ekspertiniy interviu privalumy — galimybés gilintis ] tiriamajg temg ir gauti vertingy
kokybiniy jzvalgy — biitina jvardinti ir keleta reikSmingy metodo apribojimy:

1. Subjektyvumas — eksperty atsakymai daznai remiasi asmenine patirtimi ir vertybémis,
todél gauti rezultatai gali biiti neapibrézti ar Saliski.

2. Ribotas taiklumas — net ir sudétingy technologijy, tokiy kaip dirbtinis intelektas, kontekste
ekspertinés jzvalgos daznai grindziamos nuojauta, o ne objektyviai patvirtintais
duomenimis

3. Maza imtis — dél riboto respondenty skaiCiaus gautos jzvalgos néra statistiSkai
apibendrinamos visai organizacijy populiacijai.

4. Interpretacija — tyrimo rezultatai priklauso nuo tyréjo geb¢jimo suprasti, interpretuoti ir
kategorizuoti atsakymus,

5. Konteksto priklausomumas — gautos jzvalgos gali biiti biidingos ik konkreciam laikotarpiui
ar organizaciniam kontekstui.

Dél §iy priezascCiy tyrimo duomenys vertinami kaip indikatyviis, o ne kaip galutiniais sprendimai,
tinkami visoms organizacijoms ar sektoriams.

Tyrimas bus grindziamas skerspjuvio strategija, kuri, kaip nurodo K. Kardelis (2019), leidzia
vienu metu rinkti duomenis i§ jvairiy Saltiniy ir jvertinti tiriamo reiSkinio biikle konkreciu laiko
momentu. Sis metodas ypa¢ tinkamas situacijoms, kai siekiama suprasti, kokios praktikos ir pozifiriai
vyrauja organizacijose tam tikru laikotarpiu, o ne analizuoti jy pokycius ilguoju laikotarpiu.

Tyrimo dalyviai bus atrenkami pasitelkiant ekspertine (tikslin¢) atranka — dalyvauti kvieciami

specialistai, turintys praktinés patirties dirbant su dirbtinio intelekto diegimu, plétra ar valdymu. Tokia

9% 7ydzianaité, V., & Sabaliauskas, S. (2017). Kokybiniai tyrimai: Principai ir metodai. Vilnius: Vaga.
% Kardelis, K. (2007). Moksliniy tyrimy metodologija ir metodai. Siauliai: Lucilijus.
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atrankos forma padés uztikrinti, kad surinkti duomenys biity empiriSkai pagristi ir atspindéty realig
organizacijy praktika.

Empiriné analizé¢ bus grindziama teoriné¢je dalyje aptartais tarptautiniais modeliais: ISO 31000,
42001, NIST AI RMF bei GRC principais. Sie modeliai bus pasitelkiami ne tik formuojant interviu
struktiirg, bet ir kaip teorinis pagrindas surinkty duomeny interpretavimui. Toks teoriniy nuostaty ir
praktiniy jzvalgy derinimas padés iSlaikyti tyrimo nuoseklumg bei suteiks galimybe jvertinti, kiek

organizacijose taikoma praktika atitinka tarptautinius dirbtinio intelekto riziky valdymo principus.

4.3 Interviu struktiira ir tyrimo imtis

Empiringje tyrimo dalyje bus taikomas pusiau struktiiruoto interviu metodas, kuris leidzia derinti
i§ anksto parengta klausimy struktiira su galimybe lanksciai prisitaikyti prie kiekvieno pasnekovo
patirties. Interviu klausimai formuluojami remiantis teorinéje darbo dalyje aptartais DI riziky valdymo
aspektais bei tarptautiniais modeliais — ISO 31000, ISO/IEC 42001, NIST AI RMF ir GRC principais.
Tokiu budu siekiama atskleisti, kaip $ios tarptautinés gairés pritaikomos organizacijy kasdien¢je
praktikoje.
Interviu klausimai suskirstyti j kelis teminius blokus:
¢ Organizacinis kontekstas ir paSnekovo vaidmuo — siekta suprasti organizacijos veiklos
sritj, taikomus DI sprendimus ir paSnekovo atsakomybés ribas.
e DI riziky suvokimas ir identifikavimas — kokios rizikos matomos diegiant DI
technologijas ir kaip jos atpazjstamos.
e Riziky vertinimo ir valdymo praktikos — ar laikomasi reguliavimo, taikomi standartai,
atsizvelgiama ] etinius veiksnius.
o Atitiktis standartams, etiniai ir teisiniai aspektai — ar organizacija taiko kokius nors
standartus, laikosi reguliavimo, atsiZvelgia ] etinius veiksnius.
o ISSakiai ir tobulinimo poreikiai — kas sudétingiausia valdant DI rizikas, ko triksta, kaip

paSnekovai vertina integruoto riziky valdymo modelio id¢ja.

Bendras interviu klausimy skaiius sieks 10-12, tac¢iau galutinis jy skaiCius priklausys nuo
pokalbio eigos ir atsirandanciy temy. Interviu trukmé planuojama nuo 30 iki 60 minuciy, priklausomai
nuo dalyvio patirties ir pasirengimo dalyvauti pokalbyje.

Tyrimo imtj sudarys SeSi ekspertai, atstovaujantys skirtingas sritis: finansines technologijas,
klienty valdyma, asmens tapatybés nustatyma, I'T sprendimus ir inovacijas. Toks dalyviy spektras suteiks
galimybe pazvelgti | DI riziky valdymo praktika i§ jvairiy perspektyvy ir jvertinti, kaip Sie procesai
taikomi skirtinguose organizaciniuose kontekstuose.
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Imtis formuojama taikant tiksline (eksperting) atranka, kuri papildoma ,, sniego gniiiztés “ metodu
— tai reiSkia, kad pradzioje atrinkti dalyviai rekomenduoja kitus potencialius tyrimo dalyvius,
atitinkanius tyrimo kriterijus. Sis metodas ypa¢ naudingas siekiant pasiekti uzdaras profesionaly
bendruomenes ir gauti gilumine, patirties pagrindu grindziamg informacijg.

Dalyviai atrenkami remiantis Siais kriterijais:

e Turi tiesiogings patirties diegiant, prizidirint ar valdant DI sprendimus organizacijoje;
e Yradalyvave DI projektuose arba riziky valdymo procesuose;
e Atstovaujama organizacija naudoja bent vieng DI sistemg ar sprendima.

Pasirinktas SeSiy eksperty skai¢ius grindziamas duomeny sotumo principu — kai tolesni interviu
nebeatnesa naujos esminés informacijos (Kardelis, 2019). Kaip teigia V. Zydzianaité ir S. Sabaliauskas
(2017), kokybinio tyrimo tikslas néra kiekybinis apibendrinimas, o gilus analizuojamo reiskinio
supratimas, kurj galima pasiekti pasitelkus informatyviausius atvejus. B. Bitinas, L. RupS$iené ir kt.
(2008) taip pat pazymi, kad 5-9 eksperty grupé¢ gali buiti pakankama reik§mingoms jzvalgoms formuoti,
jei atranka atlikta tikslingai ir apgalvotai. Siame tyrime $esiy dalyviy interviu laikomi pakankamu
pagrindu siekiant uzsibrézty tiksly.

Visi interviu bus vykdomi nuotoliniu biidu. Gavus dalyviy sutikima, pokalbiai bus jrasyti ir
transkribuoti tolimesnei kokybinei turinio analizei. Bus laikomasi visy akademings etikos reikalavimy —
uztikrinamas dalyviy anonimiskumas, o surinkti duomenys naudojami i$skirtinai moksliniais tikslai '%°.

Taip pat, atsizvelgiant | taikomus reikalavimus ir laikantis aukSciausiy tyrimy etikos standarty,
buvo remtasi K. Kardelio (2019) bei V. Zydzianaités ir S. Sabaliausko (2017) rekomendacijomis dél
dalyviy teisés ] privatuma. Todél nuspresta kiekvienam ekspertui priskirti unikaly koda. Tokia praktika
pad¢jo uztikrinti respondenty anonimiskuma, islaikyti tyrimo duomeny objektyvuma ir patikimuma,
kartu apsaugant tiek eksperty profesing reputacija, tiek jy atstovaujamy organizacijy interesus.

5 lentelé. Eksperty unikalus kodai ir informacija apie interviu

Eksperto unikalusis | Interviu trukmé (min) Interviu data Apklausos tipas
kodas
El 60 2025-04-07 Zodziu
E2 45 2025-04-02 Rastu
E3 60 2025-04-11 Zodziu
E4 30 2025 04— 08 Zodziu
E5 25 2025 04— 14 Rastu
E6 22 2025- 04— 15 Zodziu

Saltinis: Sudaryta autorés

100 Bitinas, B., Rupsiené, L., & Zydzitinaité, V. (2008). Kokybiniy tyrimy metodologija. Klaipéda: S. Jokuzio leidykla-
spaustuveé.
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Tyrimo klausimyno sudarymas. Siame tyrime bus taikomas pusiau struktiiruotas interviu
klausimynas, sudarytas i§ 12 teminiy klausimy (zr. 1 prieda). Klausimy rengimas rémési mokslinés
literatiiros, teisés akty ir praktinés riziky valdymo patirties analize, siekiant atskleisti pagrindinius DI
riziky identifikavimo, vertinimo bei valdymo aspektus. Klausimai suformuluoti taip, kad skatinty
dalyvius neapsiriboti vien fakty pateikimu, bet pasidalyti ir savo asmeninémis jZvalgomis bei patirtimi.
Jei pokalbio metu iSkilty poreikis, numatyta galimybé uzduoti papildomy klausimy — tai suteikia
lankstumo ir leidzia giliau panagrinéti temas, kurios natiiraliai iSrySkéja pokalbio eigoje. Toks metodinis
poziiiris padeda geriau suprasti realig organizacijy praktika ir konteksta, kuriame priimami sprendimai.
Surinkti duomenys bus analizuojami teminiu principu ir taps pagrindu praktinéms jzvalgoms bei

rekomendacijoms, skirtoms veiksmingesniam DI riziky valdymui organizacijy lygmeniu.

4.4 Duomeny analizés metodas

Interviu metu surinkti duomenys bus analizuojami taikant kokybinés turinio analizés metoda. Sis
metodas suteikia galimybe struktiiruotai i$skirti pagrindines prasmes, reikSmines temas bei tendencijas,
kurios atsiskleidZia tyrimo dalyviy atsakymuose. Kaip pazymi B. Bitinas, L. Rupsien¢ ir V. Zydzitinaité
(2008), turinio analizé ypac tinkama socialiniy ir organizaciniy reiskiniy tyrimui, kai siekiama suprasti,
kaip tam tikros praktikos pasireiSkia konkreciuose kontekstuose ir aplinkose.

Duomeny analiz¢ bus vykdoma keliais nuosekliais etapais:

e Transkribavimas. Interviu jraSai bus paZzodziui perraSyti, iSsaugant kalbésenos
ypatumus, kurie gali padéti geriau suprasti pasnekovy intencijas ar emocinj kriivj.

e Pradiné perziara. Transkribuoti tekstai bus perzvelgti siekiant iSskirti dazniausiai
pasikartojancias savokas, temas, naratyvus ar poZiiirius.

e Teminiy kategoriju kiirimas. Pagal prading analize bus suformuotos pagrindinés
kategorijos (pvz. ,riziky identifikavimas®, ,atsakomybés paskirstymas®, ,teisinis
neapibréztumas®, , kultiiriniai barjerai* ir pan.), kurios padés strukttiruoti analizes eiga.

e Kodavimas. Kiekvienam paSnekovui bus priskirtas unikalus kodas (pvz. E1-E6), o jy
atsakymai bus susieti su atitinkamomis temomis ir analizés kategorijomis.

e Interpretacija. Duomenys bus interpretuojami remiantis teorin¢je dalyje aptartais
modeliais (ISO 31000, ISO/IEC 42001, NIST AI RMF, GRC), siekiant jvertinti, kiek
praktika atitinka sifilomas tarptautines nuostatas.

Analize bus atliekama rankiniu biidu, taikant Zyméjimo ir teminio i§skyrimo metodus lentelése.

Toks budas leidzia tyréjui iSlikti arti pirminiy duomeny ir lanksCiai reaguoti j pokalbiy metu
isry$kéjusius kontekstinius niuansus, galindius turéti reik§minga jtaka prasmiy interpretavimui. Sio
metodo tikslas néra kiekybiskai nustatyti, kaip daZznai pasikartojo tam tikras poziris, bet identifikuoti
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pagrindines prasmines kryptis, kurios atskleidzia, kaip organizacijos suvokia ir sprendzia dirbtinio
intelekto keliamas rizikas.

Toks analizés metodas padés atsakyti i pagrindinj tyrimo klausima — kaip organizacijy viduje yra
suvokiamos, vertinamos ir valdomos su dirbtiniu intelektu susijusios rizikos. Taip atskleidziamos ne tik
oficialios strategijos ar dokumentuoti procesai, bet ir realiis veiklos modeliai, sprendimy priémimo

logika bei vertybiniai pasirinkimai, formuojantys praktinj poziiirj j riziky valdyma.
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5. TYRIMO REZULTATAI IR ANALIZE

Analizuojant ekspertiniy interviu metu gautus duomenis, jie buvo susisteminti taikant teminj
iSskyrimg ir interpretuoti remiantis teoriniais modeliais, iSsamiai aptartais darbo antroje dalyje — ISO
31000, ISO/IEC 42001, NIST AI RMF bei GRC principais. Tyrimo strukttira rémési i§ anksto parengtu
interviu klausimynu, kurio tikslas buvo ne tik jvertinti DI riziky valdymo biikle Lietuvos organizacijose,
spragas.

Tyrimo dalyviai dalijosi ne tik faktine informacija apie taikomas praktikas, bet ir asmeninémis
1zvalgomis apie praktinius bei reguliacinius barjerus, kurie, jy nuomone, trukdo kryptingai ir sistemingai
valdyti su dirbtiniu intelektu susijusias rizikas. Kai kurios organizacijos, ypac¢ veikiancios
pazangesniuose DI taikymo sektoriuose, nurodé jau turinéios tam tikras formalizuotas riziky valdymo
struktiras. Vis délto daugumai respondenty riziky valdymas vis dar iSlicka labiau intuityvus nei
metodiSkai apibréZztas procesas.

Surinkti atsakymai leido i8ryskinti, kokios praktikos Siuo metu laikomos veiksmingomis, kokiy
priemoniy organizacijos imasi, kad prisitaikyty prie nuolat kintancio teisinio reguliavimo ir tarptautiniy
standarty, bei kurios DI taikymo sritys joms kelia daugiausia neaiSkumo ar i$$tikiy. Ekspertai buvo
skatinami neapsiriboti tik esama patirtimi, bet ir pazvelgti | priekj — jvardyti, kaip jy manymu DI riziky
valdymas turéty atrodyti idealiu atveju.

Apibendrinant, Siame skyriuje pateikti tyrimo duomenys padeda atskleisti tiek esamus DI riziky
valdymo spragos taskus, tiek galimus jy tobulinimo kelius. Gautos jZvalgos taip pat taps pagrindu
formuojant praktines rekomendacijas, kurios gali padéti Lietuvos organizacijoms atsakingiau ir labiau

struktiruotai integruoti dirbtinj intelekta i savo veiklos procesus.

5.1. Organizacinis kontekstas ir DI taikymo sritys.

Eksperty jzvalgos apie dirbtinio intelekto (DI) diegimg organizacijose ir su tuo susijusias rizikas
buvo apibendrintos remiantis tyrimo struktiira. Sio skyriaus tikslas — atskleisti, kaip jvairiy sri¢iy jmonés
taiko dirbtinio intelekto sprendimus ir kokj vaidmenj §i technologija atlieka jy veikloje. Toks vertinimas
leidzia ne tik geriau suprasti DI svarbg bei organizacijos brandos lygi, bet ir padeda identifikuoti spragas
riziky valdymo srityje.

Tyrime dalyvavo skirtingy sektoriy atstovai — nuo finansiniy paslaugy, klienty identifikavimo ir
dokumenty analizés iki logistikos bei net kosmoso duomeny apdorojimo srityse veikianciy organizacijy.

Nepaisant $iy skirtumy, DI visose organizacijose vis giliau jsitvirtina pagrindiniuose procesuose.

Tapatybés atpazinimo sprendimus sitilanc¢ios ijmongs atstovas E1 pazyméjo: ,,Be DI miisy verslas tiesiog
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nebuity jmanomas — Dirbtinis intelektas mums biitinas tiek veido atpaZinimui, tiek jo sulyginimui su
dokumentuose esanciu atvaizdu. Taip pat naudojame DI nuskaityti dokumenty tekstq ir ji patikrinti su
miisy vidine duomeny baze*.

Tuo tarpu E2, atstovaujantis pazangiy kalbiniy modeliy kirimo jmonei, iSskyré kitokj i$sukj —
vertybiniy ir etiniy riziky valdyma. Jy organizacijoje dirbtinis intelektas neapsiriboja atsakymy
generavimu ar sprendimy sitilymu — jis veikia kaip realaus laiko sgveikos partneris, gebantis interpretuoti
konteksta ir prisitaikyti prie naudotojo elgsenos. Taciau butent toks dinamiSkumas kelia specifiniy
grésmiy. ,,Atliekant mokymo duomeny auditq pastebéjome, kad kai kurios socialinés grupés miisy
duomenyse buvo atstovaujamos nepakankamai, todél atsirado rizika saliskiems atsakymams. Rizika
nebuvo matoma iskart — jq identifikavome ne dél iSorinio incidento, o déka vidinio etinio vertinimo®, —
pabrézé E2. Kiurybiniuose modeliuose rizika neretai gliidi ne tiek techniniuose aspektuose, kiek paciuose
duomenyse — ypac ten, kur jsismelkia kultiiriniai ar socialiniai SaliSkumai, daznai nepastebimi i§ pirmo
zvilgsnio.

Kai kurios organizacijos DI diegima pradéjo nuo paprasty automatizavimo uzduociy, kurios
ilgainiui virto platesniais sprendimais. E3, atstovaujantis tarptautiniy pervedimy sektoriy, pasakojo, kad
dirbtinis intelektas i§ pradziy veike kaip pagalbininkas vadybininkams, o véliau tapo svarbiu jrankiu
klienty tapatybés tikrinimui: ,,IS pradziy integravome DI j savo viding dokumentacijg — jis tiesiog
padédavo vadybininkams atsakyti j klienty klausimus, veiké kaip savotiskas sufleris. Bet kai jsitikinome,
kad tai veikia tikrai sklandziai, panasiq logikq pritaikéme ir autentifikacijai — leisti sistemai padeéti
atpazinti miisy klientus*.

Technologijy bendrovéje E4, kurian¢ioje mokéjimy platformas, DI buvo diegiamas palaipsniui —
nuo darbuotojy iniciatyva pradéty eksperimenty iki reikSmingy vartotojo patirties pokyciy. Pradzioje
sprendimai nebuvo strateginiai, taciau ilgainiui DI émé formuoti ir pacios organizacijos kryptj. Kaip
pavyzd] ekspertas pateiké naujausig iniciatyva: ,,Misy jmoné teikia mokéjimy paslaugas, o viena is
naujy krypciy — jprastos vartotojo sgsajos pakeitimas DI grista pokalbiy platforma. Klientai gali atlikti
finansines operacijas tiesiogiai bendraudami su DI, ir tai is esmés keicia jy patirtj su miisy sistema*.

Logistikos sektoriuje veikianti E5 organizacija DI sprendimus taiko keliuose svarbiuose
procesuose, kurie laikomi esmine jy operacijy dalimi. DI integruotas j transporto stebésenos sistemas,
kurios realiuoju laiku leidzia sekti transporto priemoniy buvimo vieta, stebéti vairuotojy veiklg —
1skaitant greicio laikymasi, poilsio laikotarpius ir kitus reglamentuojamus aspektus. Sistema neapsiriboja
vien duomeny fiksavimu — ji aktyviai dalyvauja vairuotojo kasdienyb¢je. Pavyzdziui, gali jspéti apie
bitinybe pailséti, pasitlyti sumazinti greitj ar pasirinkti tinkamesnj marsSruta, atsizvelgdama j tuo metu
galiojancCias eismo salygas. Kai kuriose transporto priemonése dirbtinis intelektas jau geba atpazinti
kelio Zenklus, klititis ar staigius situacijos pokyc¢ius, tokiu biidu padédamas vairuotojui grei¢iau reaguoti

ir priimti saugesnius sprendimus. PanaSiis sprendimai taikomi ir sandéliavimo srityje — ¢ia DI
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pasitelkiamas apkrovy balansavimui, srauty planavimui ir visos logistikos grandinés efektyvinimui.
Nors $i technologija dar néra jdiegta visose veiklos grandyse, ekspertas pabrézé, kad jos vaidmuo jau
dabar yra reik§mingas ir vis labiau jsiintegruojantis j organizacijos kasdienybe. ,,Mes sekame vairuotojo
veiklg, transporto judéjimgq, sandélio apkrovg — visa tai automatiskai stebi DI. Nors sprendimus vis dar
tikrina Zmogus, sistema pati jau geba jspéti apie nukrypimus*, — paaiskino ekspertas.

E6 organizacija, veikianti kosmoso technologijy srityje, kuria dirbtiniu intelektu gristas sistemas,
skirtas palydovy paleidimo planavimui ir jy trajektorijy modeliavimui. Tokiuose kontekstuose dirbtinis
intelektas nebeveikia vien kaip pagalbiné technologija — jis tampa pagrindiniu sistemos veikimo centru.
Modeliai geba analizuoti vaizdinius duomenis, atpazinti objektus ir prognozuoti jy judéjimo
trajektorijas, o tai itin svarbu siekiant i§vengti susidarimy kosmose ar koreguojant palydovy orbitas. Sie
sprendimai remiasi nuolat pildoma duomeny baze, kurioje fiksuojama informacija apie tukstancius
Zemés orbitoje esanciy objekty. Toks integruotas DI veikimas leidzia generuoti tikslias prognozes,
pagristas realiuoju, nuolat kintan¢iu duomeny srautu. Tokios funkcijos ne tik padeda reaguoti | galimas
grésmes, bet ir i§ anksto planuoti sudétingus misijos parametrus. Kaip pazyméjo ekspertas, be DI tokia
veikla tiesiog biity nejmanoma: ,,Kiekvienas paleidimas turi biiti apskaiciuotas iki smulkmeny. DI mums
leidZia matyti galimus scenarijus is anksto ir realiu laiku juos adaptuoti, jei keiciasi sqlygos*.

6. lentelé. Organizacinis kontekstas ir DI taikymo sritys

Eksperto Veiklos sritis DI taikymo | DI funkcijos DI brandos poZymiai
kodas lygis organizacijoje
El | Klienty identifikacija | Aukstas Autentifikacija, DI kaip pagrindas paslaugai
/ fintech elgsenos analizé
E2 | NLP sprendimai Aukstas Generatyviniai Struktiiruotas taikymas,
modeliai, riziky riziky matrica
analizé
E3 | Tarptautinés finansy Vidutinis— Vidiniai procesai, Néra atskiros DI komandos,
paslaugos zemas sprendimy bet yra metodikos
palaikymas
E4 | Technologijos / Vidutinis— Testavimas, klienty Neformalus valdymas,
mokéjimy platforma | aukStas sgveika, generatyvinis | individualios iniciatyvos
DI
E5 | Logistika Vidutinis— Marsruty planavimas, | DI taikomas atskirai, spragy
vidutinis eismo duomeny identifikacija
analizé
E6 | Kosmoso duomeny Aukstas Objekty analizé, DI integruotas j sprendimus
analizé orbitos planavimas
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Kaip matyti 1§ lentelés, apklaustose organizacijose DI taikymo apimtis ir brandos lygis labai
skiriasi — vienur $i technologija jau tapusi esmine paslaugos dalimi, kitur ji veikia tik kaip pagalbinis
jrankis konkrecioms funkcijoms automatizuoti. Tokie skirtumai kyla ne vien i§ sektoriaus ypatumy ar
jmones dydzio, bet ir i to, kokiu biidu vyko pati DI integracija — ar tai buvo nuosekliai suplanuotas
strateginis zingsnis, ar naturaliai susiformaves atsakas ] specifinius veiklos poreikius ar komandy
iniciatyva.

Nepaisant veiklos sektoriaus ar jmonés dydzio, DI brandos lygis organizacijose ne visada atspindi
technologine pazangg. Vienur §i technologija naudojama placiai, bet jos rizikos valdomos intuityviai, be
aiSkiy mechanizmy. Kitur — net taikant DI tik tam tikrose srityse — riziky valdymui jau taikomi
struktiiruoti sprendimai. Tai iSrySkina svarbig tendencija: DI brandumas neapsiriboja vien tik
technologijos mastu, o priklauso ir nuo geb¢jimo uztikrinti sgmoningg jos valdyma.

Kaip teigé E3 ekspertas: ,,Nors miisy DI sprendimai prasidéjo nuo labai paprasty funkcijy, po
truputj éméme galvoti — o kas, jei padaryty klaidg? Kq tai reiksty? Tai ir paskatino mus Ziiréti placiau
— ne vien funkcionaliai, bet ir atsakingai“. Si patirtis parodo, kad supratimas apie rizikas daznai ateina
su laiku, o ne kartu su pacia technologija.

PanasSig mintj iSsake ir E4 atstovas, pabrézes, kad pokycCius daznai inicijuoja patys darbuotojai:
»Pirmieji DI sprendimai pas mus atsirado ne dél is virsaus nuleistos strategijos, o dél to, kad kazkas is
komandos nariy sugalvojo isbandyti naujq jrankj. Tik kai tai pradéjo duoti rezultaty, éméme svarstyti,
kaip tai integruoti j visq sistemq™ . Tai atskleidzia, kad inovacijos neretai prasideda nuo smalsumo ir
eksperimenty, o ne nuo formalios politikos.

Kita vertus, kai kur technologiné pazanga lenkia valdymo procesus. E1 ekspertas pastebé&jo: ,, Mes
taikome DI gana placiai, bet apie rizikas kalbéti pradéjome gerokai véliau, kai atsirado reguliaciniai
reikalavimai. Iki tol tiesiog stengemeés, kad viskas veikty kuo tiksliau . Tokiais atvejais riziky valdymas
ima vystytis tik tuomet, kai tampa biitinybe.

Tuo tarpu E2 organizacijoje atsakomybé uz DI sprendimus jau integruota j platesnj vertybinj
konteksta. ,,Pas mus DI néra tik jrankis. Jis veikia kartu su misy vertybémis — jeigu pastebime, kad
modelis ima generuoti SalisSkus atsakymus, net jei jie statistiSkai teisingi, stabdome procesq ir vertiname,
kq tai reiskia etikos poziuriu®, — saké ekspertas. Toks pozitris atspindi brandesnj santykj su
technologijomis - démesys skiriamas ne tik jy funkcionalumui ar efektyvumui, bet ir galimoms
pasekméms, kurias Sie sprendimai gali sukelti platesniame socialiniame, etiniame ar aplinkos kontekste.
Galima daryti iSvada, kad organizacijos skirtingai supranta ne tik DI galimybes, bet ir su ja susijusig
atsakomybe. Vienose DI yra pagrindinis verslo variklis, kitose — dar tik besiformuojantis jrankis. Taciau
visy apklausty eksperty pasisakymuose sutapo viena idé¢ja: DI neiSvengiamai tampa vis svarbesne

organizacijos dalimi, o kartu ir sritimi, kuri reikalauja kryptingo, atsakingo valdymo.
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5.2 Rizikuy atpazinimas ir vertinimo praktikos

Visi tyrime dalyvave ekspertai pripazino: dirbtinio intelekto integracija neiSvengiamai atneSa
rizikas.

El, atstovaujantis klienty tapatybés sprendimy jmonei, pateiké konkreciag situacija: ,,Pradéjome
kurti naujq produktg, svarstéeme naudoti ChatGPT. Taciau paaiskéjo, kad jkeliami duomenys
apdorojami serveriuose, kuriy saugumo mes negaléjome garantuoti — ypac kalbant apie jautrig
informacijq. Tik iSnagrinéje dokumentacijg supratome, kad Sitas sprendimas mums netinka“. Sis atvejis
parodo, kad net placiai pripazinti ir technologiskai pazangts sprendimai gali turéti paslépty riziky, kurios
1Sryskéja tik tuomet, kai technologija pradedama taikyti realiomis saglygomis.

Kalbédamas apie riziky identifikavima, E1 pabréz¢, kad jy organizacija vadovaujasi situaciniu,
kontekstiniu poziiiriu. Jie taiko ISO 27001:2013 standartg ir riziky vertinimo matrica, bet, kaip pastebi
pats ekspertas, ,,visa analizé pas mus labai kontekstiné — orientuota j tai, kur ir kaip paslauga bus
naudojama*. ES atveju daugiau démesio skiriama BDAR, o JAV — vietiniams teisés aktams. Tai leidzia
lanksciai prisitaikyti prie konkretaus konteksto, taciau kartu rodo samoningg sprendimg nekurti
universalaus, viskg apimancio modelio: ,,Mes nesistengiame sukurti viskq apimancios sistemos — vietoje
to remiamés praktika ir sveiku protu‘.

Riziky prioritetai jy organizacijoje taip pat aiSklis — svarbiausios laikomos tos, kurios daro
tiesioginj poveiki klientui ar verslo tgstinumui. Duomeny sauga, tapatybés patvirtinimas, paslaugy
patikimumas — tai sritys, kurioms skiriamas didziausias démesys. Kitoms, mazesnio poveikio grésméms
taikomas stebéjimo principas: ,,/ kai kurias rizikas Ziirime kaip j teorinj galvosiikj — pazymime, bet kol
Jjos neturi aiskaus poveikio ar neatitinka misy veiklos specifikos, jos islieka stebéjimo reZime*.

Sis pozitiris iliustruoja, kad DI riziky valdymas daZnai remiasi balansu tarp strateginio mastymo
ir operatyvaus prisitaikymo. Organizacijos siekia ne tiek i§ anksto numatyti kiekvieng galima rizika, kiek
turéti pakankamai lankscias sistemas, leidZiancias greitai reaguoti, kai jos tampa realios.

Sias jzvalgas patvirtina ir konkre¢ios praktinés situacijos. ES ekspertas i§ logistikos sektoriaus
dalijosi atveju, kai DI modelis netiksliai interpretavo eismo duomenis, dél ko buvo pasirinkti netinkami
marsrutai. Technologijy jmonéje E4 paaiskéjo, kad testavimo metu formuojantis modelis galéjo
inicijuoti mokéjima be aiskios vartotojo komandos — rizika kilo dél vadinamojo ,,haliucinavimas* (angl.
Ai BIAS) reiskinio, kai DI sistema sukuria nerealius veiksmy scenarijus.

Nors dauguma organizacijy taiko tam tikras riziky identifikavimo priemones, ekspertai atkreipia
démesj i tai, kad Sie metodai turi savo ribas. Kai kur jmonés remiasi standartizuotais modeliais,
pavyzdziui, ISO 27001 ar riziky vertinimo matricomis (E1), kurios leidZia jvertinti grésmiy tikimybe ir
galima poveikj. Vis délto tokie metodai ne visuomet geba aptikti sudétingesnes, socialines ar etines
rizikas. Tai ypac svarbu, nes galutinis vertinimas priklauso nuo Zmoniy, kuriy sprendimus nei§vengiamai
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veikia jy asmeningés patirtys bei specifinis kontekstas, kuriame jie veikia. Dalies respondenty vertinimu,
svarby vaidmenj ¢ia atlieka technologiné stebésena — automatizuotos sistemos, galincios realiu laiku
fiksuoti DI modeliy elgsenos pokycius (E2). Taciau net ir pazangiausios priemonés neapsaugo nuo
vadinamyjy ,,nematomy* riziky, kurios isSryskéja tik laikui bégant — pavyzdziui, dél Salisky ar
nepakankamy duomeny, kultiiriniy neatitikimy ar konteksto nesupratimo. Tai rodo, kad efektyvus riziky
atpazinimas reikalauja ne tik technologiniy sprendimy, bet ir zmogiSkosios jzvalgos — gebgjimo
reflektuoti, analizuoti, abejoti. Finansy sektoriaus atstovas E3 atkreipé démesj | decentralizuoto poziiirio
reikSme: ,,Kiekvienas darbuotojas turi Zinoti, kq laikyti rizika ir kur, ir kaip apie tai pranesti. Tokia
kompetencijy ugdymui.

Remiantis tyrimo interviu, galima i$skirti keturias pagrindines DI riziky grupes, kurias ekspertai
ivardijo daZniausiai:

e Techninés rizikos — tai modeliy netikslumai, ,haliucinacijos* ar sistemy veikimo
nestabilumas. Tokios rizikos daZniausiai iSrySkéja testavimo arba realaus naudojimo metu
(E4, ES, E7).

o Reguliacinés ir atitikties rizikos — susijusios su BDAR ar kity teisés akty interpretavimu,
kai reglamentai ne visada dera su technologiniy sprendimy specifika (E1, E2, E3). Kaip
pazyméjo vienas ekspertas: ,,Didziausiq painiavq kelia tie teisés aktai, kurie is Europos
lygmens dokumenty yra perteikti ar , adaptuoti” nacionaliniu mastu — daznai
prarandamas pirminis kontekstas.”

e Organizacinés rizikos — kyla d¢l neaisSkiy atsakomybiy, sprendimy automatizavimo be
Zmogaus prieziliros ar aklo pasitikéjimo DI sistemomis (E3, E4).

e SaliSkumo rizikos — aktualios ypa¢ generuojanéiams ir NLP modeliams, kur ribotas ar
nejvairus duomeny kiekis lemia iSkreiptus rezultatus, stereotipus ar net diskriminacinius

sprendimus (E2).

Svarbu pazZyméti, kad Sios riziky grupés daznai persidengia. Techniné klaida gali peraugti i
teisinj iSSukj, o netiksliai veikiantis algoritmas — sukelti organizacines pasekmes ar pakenkti
reputacijai. Dél to viena rizika neretai iSprovokuoja kita, o visa riziky sistema tampa dinamiska
ir glaudziai tarpusavyje susijusi.

DI riziky atpazinimas Siandien organizacijose vyksta kaip misrus procesas — jis priklauso ne tik
nuo technologiniy sprendimy, bet ir nuo Zmoniy gebéjimo stebéti, kritiSkai vertinti, kelti klausimus ar
net suabejoti pacios sistemos sprendimais. Tokiu atveju rizika tampa ne vien trukdziu, bet ir vertingu

signalu — ji 1SrySkina tas vietas, kur dar triiksta brandos, kontrolés ar sgmoningo poZzitirio.
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5.3 DI riziky valdymo strategijos ir atsakomybes pasiskirstymas

Nustacius su DI susijusig rizika, kyla praktinis klausimas — kaip ] jg reaguojama organizacijy
viduje? Kas priima sprendimus, kokiy veiksmy imamasi, kaip paskirstomos atsakomybés? Tyrimo
duomenys atskleidzia nevienalytj vaizda: vienose jmonése taikomi formalis, aiSkiai apibrézti procesai,
tuo tarpu kitose sprendimai daznai priklauso nuo konkrecios situacijos ar darbuotojy iniciatyvos.

Dauguma organizacijy riziky valdyma grindzia ankstyvose DI diegimo stadijose pasirinktais
principais.

E1 ekspertas pabréze, kad jy organizacijoje remiamasi kontekstiniu poziiiriu: ,,Visa analizé pas
mus labai kontekstiné — orientuota j tai, kur ir kaip paslauga bus naudojama*. Tai leidzia greitai reaguoti
1 skirtingus reguliacinius reikalavimus, taciau kartu rodo, kad sprendimai daznai formuojami i
praktikos, o ne remiantis vientisa strategija.

E2 atvejis i$siskyré labiau iSgryninta, paskirstyta atsakomybiy sistema. Pasak eksperto, pirmasis
rizika dazniausiai pastebi priklausomai nuo jos pobiidzio: ,,Jeigu kalbame apie netikétg sistemos elgseng
ar veikimo sutrikimgq, jj dazniausiai fiksuoja automatinés stebésenos priemonés. Taciau jei kyla etinio
pobiidzio klausimas — pavyzdziui, dél Salisko atsakymo ar neadekvataus turinio — tai pirmiausia pastebi
zmogus: naudotojas, moderatorius ar vidinis audito komandos narys “.

Tokia dviejy lygiy sistema leidzia apimti tiek techninius, tiek kultiirinius aspektus. Jei rizika
reik§minga, sprendimy pri¢émimas perduodamas tarpdisciplininei grupei, kurioje dalyvauja technologijy,
etikos ir teisés ekspertai. ,,MazZesnio masto atvejais sprendimai priimami decentralizuotai — komandose,
atsakingose uz konkrety produktq ar sistemg*, — paaiskino ekspertas. Kiekvienas DI komponentas turi
savo ,,savininkg“, kuris atsakingas uz jo funkcionavimg ir sauguma, taciau egzistuoja ir kolegialiis
mechanizmai, uztikrinantys, kad rizika nelikty ,,niekieno* atsakomybe.

E3 organizacijoje riziky valdymas grindZiamas aiskiai decentralizuotu, bet koordinuotu principu.
Atsakomybeé uz riziky atpaZinimg ¢ia néra priskirta tik vienai komandai — kiekvienas darbuotojas
laikomas aktyvia §io proceso dalimi. Kaip paaiskino ekspertas, ,,pas mus rizikos valdymas néra paliktas
tik vienai atsakingai komandai — pagal jmonés politikg kiekvienas darbuotojas yra atsakingas uz tai,
kad atpazinty galimgq rizikq ir apie jq pranesty*.

Tam, kad Sis modelis veikty, organizacijoje sukurta speciali mokymy programa, padedanti
darbuotojams suprasti, kur baigiasi paprastas trikdis ir prasideda tikra rizika. Visos identifikuotos rizikos
galy gale keliauja i krizés valdymo skyriy — struktiira, kuri, pasak eksperto, veikia kaip ,,organizacijos
»hervy sistema*®, kur viskas suvedama, analizuojama ir koordinuojami tolesni veiksmai“. Tokia schema
uztikrina, kad rizikos neuZzstrigty pavienése grandyse, o pasiekty sprendimy priémejus laiku: ,,7oks
modelis leidZia greitai reaguoti, nes rizikos néra ,, uzstrigusios *“ pas vieng zmogy — jos turi aisky kanalg,
kaip pasiekti sprendimy prieméjus*.
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Kiek kitaip riziky valdymo struktiira organizuota E4 atveju — mokéjimy bendrovéje. Cia DI rizikos
nelaikomos vien techninés komandos atsakomybe — organizacijoje idiegtas nuolatinés stebésenos
mechanizmas. ,,Yra paskirtas atsakingas asmuo, atliekantis nuolatinj auditq. Aptikus pazeidziamumg,
informacija perduodama moksliniy tyrimy ir plétros skyriui, kuris priima sprendimus dél korekcijy*, —
teigé ekspertas. Toks modelis uztikrina ne tik greitg reagavima, bet ir aiSky atsakomybés paskirstyma,
taip sumazinant rizikg, kad problema liks nepastebéta ar neperduota tinkamiems sprendimy priéméjams.

Tuo tarpu E5 atveju, atstovaujanCiame logistikos sektoriui, rizikos dazniausiai pirmiausiai
pastebimos operacijy ar IT skyriuose. Nors organizacijoje yra paskirti atsakingi asmenys, realybéje
informacijos perdavimas ne visada vyksta sklandziai: ,,Turime aiskiai apibréztus atsakingus asmenis,
taciau kartais informacija véluoja pasiekti sprendimy priéméjus*. Si patirtis atskleidzia, kad net turint
formalizuoty struktiirg, riziky valdymas gali susidurti su klititimis, ypa¢ kai sprendimy efektyvumas
priklauso nuo greito informacijos srauto.

E6 organizacijoje, kurioje kuriami palydovy paleidimo ir trajektorijy simuliacijos sprendimai, DI
rizikos vertinamos itin atsakingai — atsizvelgiant | jy galima kritinj poveiki misijy sékmei. Pasak
eksperto, dauguma techniniy riziky pirmiausia fiksuojamos pacios sistemos: ,,Kadangi miisy sistema
veikia realiuoju laiku ir apdoroja didZiulius duomeny srautus, turime automatizuotus indikatorius, kurie
persp¢ja apie anomalijas — tiek trajektorijos skaiiavimuose, tiek objekty identifikavime.*

Vis délto net ir turint auksSto lygio technologing baz¢, zmogiskasis veiksnys iSlicka biitinas.
Ekspertas pabrézé, kad sprendimy priémimas visada vyksta bendradarbiaujant tarp skirtingy sriciy
specialisty: ,,Kai iSkyla rizika, pirmiausia jq uzfiksuoja DI, bet sprendimas dél veiksmy priemimo visada
pereina per Zmones — mes vertiname, kokio masto poveikj tai gali turéti misijai ir ar reikia keisti skrydzio
plang “.

Sioje organizacijoje taikomas aidkus eskalavimo modelis — jei rizika atitinka , kritinio poveikio*
kriterijus, pavyzdZiui, galima susidiirimg su kitu objektu orbitoje, sprendimas perduodamas ,,mobiliajai
analizés grupei. Tai tarpdisciplininé komanda, kurig sudaro ne tik inZinieriai, bet ir teisininkai, atsakingi
uz saugos ir atitikties uztikrinimg. Sis modelis leidzia vienu metu jvertinti tiek techninius parametrus,
tiek teisinius aspektus.

Kaip pazymejo ekspertas, tokia struktiira susiformavo neatsitiktinai — ,,kosmose klaidy kaina yra
labai didelé — todél negalime sau leisti, kad sprendimas priklausyty nuo vieno Zmogaus ar pavienés
komandos*. Tai atskleidzia, kad Siame sektoriuje DI riziky valdymas yra neatsiejamas nuo platesnio
saugos kultiiros suvokimo, kuriame technologinis tikslumas visada derinamas su Zzmogiska kontrole ir
atsakomybe.

Vertinant eksperty pasisakymus apie DI riziky valdyma organizacijose galima iSskirti pagrindines

Sio skyriaus jzvalgas:
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Atsakomybés paskirstymas nevienodas — vienose organizacijose egzistuoja aiskiis
procesai ir specializuoti riziky valdymo padaliniai, kitur — sprendimai remiasi darbuotojy
sagmoningumu ir neformaliomis iniciatyvomis. Didesnis veiksmingumas pasiekiamas ten,
kur formaltis mechanizmai derinami su aktyvia vidine komunikacija ir nuolatiniu mokymu.
Standartai daZnai neatnaujinami — nors placiai naudojamas ISO/IEC 27001, tai bendras
informacijos saugos standartas, kuris neapima specifiniy DI keliamy riziky. Naujesni
standartai, tokie kaip ISO 42001, tyrime beveik neminéti — tai atskleidZia tarpg tarp teoriniy
gairiy ir realios praktikos.

Zmogaus vaidmuo iSlieka lemiamas — kai rizikos fiksuojamos DI sistemy pagalba,
galutinius sprendimus vis dar priima zmongés. Veiksmingiausiai veikia modeliai, kuriuose
riziky vertinime dalyvauja tarpdisciplininés komandos — nuo technology iki teisininky ar
etikos eksperty.

Reguliacijy vélavimai — DI technologijos vystosi grei¢iau nei reguliavimo priemonés.
Organizacijos, kurios veikia pro aktyviai ir pacios kuria vidaus tvarkas dar iki iSoriniy
reikalavimy atsiradimo, jgyja konkurencinj pranasuma.

Riziky valdymas pereinamojoje stadijoje — Siandieniné praktika daznai svyruoja tarp
tradiciniy IT saugos metody ir dar tik besiformuojanciy DI riziky valdymo principy. Tos
organizacijos, kurios rizika suvokia kaip neatsiejamg inovacijos dalj, geriau prisitaiko ir

kuria ilgaamziSkesnes, atsparesnes sistemas.

5.4 DI riziky valdymo teisinio reguliavimo iSSukiai

Dirbtinio intelekto reguliavimas Siandien jau seniai perzengé vien tik atitikties uzdavinius — tai

tampa nuolat besikei¢iantis procesas, kuriame organizacijos turi ne tik zinoti jstatymus, bet ir gebéti juos

interpretuoti bei prisitaikyti prie dinamiskos technologijy raidos. Tyrimo metu paaiSk¢jo, kad daugelis

organizacijy ] teisines normas ziiiri ne kaip ] stabilig struktiira, o kaip | nuolat kintantj lauka, kuriame

bitinas nuolatinis stebéjimas ir lankstumas.

Skirtingi sektoriai, bendri isSukiai

El atstovas, dirbantis su klienty tapatybés nustatymy, pabrézé praktinio reguliavimo taikymo

sudétinguma: ,,Reguliavimas daznai atsiranda tik tada, kai problema jau isryskéjusi, o kol tai perauga j

standartus ir realius technologinius pakeitimus — praeina nemazai laiko*. Jy komanda nuolat seka teisés

akty pokycius, taciau dél skirtingy jurisdikcijy (ES, JAV, kt.) §is procesas tampa sudétingas. BDAR

daznai minima kaip esminis dokumentas, taciau jo interpretacijos sukelia sunkumy: ,,Kai kurie BDAR
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reikalavimai, ypac kai juos perraso nacionaliniu lygiu, tampa dviprasmiski — nelabai aisku, kq jie realiai
reiskia technologijy kontekste*.

E2, kurianti naturalios kalbos apdorojimo sprendimus, nurodé, kad teisiniai klausimai jy
organizacijoje sprendziami taikant tarpdisciplininj principg — juose dalyvauja ne tik teisininkai, bet ir
technologijy bei etikos specialistai. Vienas i§ pasnekovy pazymejo, kad naujai kuriamos reguliavimo
sistemos, tokios kaip Al Act ar DSA, §iuo metu vis dar atrodo gana abstrak¢ios. Jis komentavo: ,,Kol tai
tik principai — viskas aisku. Bet kai atsiranda konkrecios taisyklés, tai ir prasideda tikrieji isSikiai. Ar
mes tikrai suprantam, kq tai reiskia miisy produktui? “.

E3 atveju, dirbant tarptautinéje finansy srityje, teisiniy Ziniy trilkumas realiai sukélé rizikg — vienas
darbuotojas, nezinodamas galimy pasekmiy, jkélé koda i viesa DI platformg. Ekspertas pabrézé: ,, Teisés
aktai nepades, jei zmonés nesuvokia, kq jie reiskia jy darbe — i citata aiskiai atskleidzia, kad formali
atitiktis savaime negarantuoja saugumo, jei néra tikro supratimo, kaip taisyklés veikia praktikoje. E4,
veikianti fintech sektoriuje, susiduria su praktinémis BDAR interpretavimo problemomis. ,, Kartais pats
uzklausos turinys neturi nieko bendro su asmens duomenimis, bet dél techninés struktiros tai jau
laikoma BDAR objektu ““, — saké ekspertas, pabrézdamas, kaip techniniai sprendimai gali buti traktuojami
kaip teisiniai pazeidimai dél interpretaciniy niuansy.

Pokalbiuose su ekspertais ne karta nuskambejo mintis, jog skirtingi teisés aktai neretai veikia
nesuderintai, o tai kelia praktiniy i§§tkiy organizacijoms. Vienas dazniausiai minéty atvejy — jtampa tarp
BDAR reikalavimy ir Skaitmeniniy paslaugy akto (DSA) nuostaty. Kaip pazyméjo E2 ekspertas,
imon¢s, kurios anksCiau investavo | stiprig tapatybés apsauga, dabar priverstos i§ esmes perziiiréti savo
sprendimus: ,,/ki Siol buvome jprate, kad tapatybé turi biiti paslépta - dabar DSA reikalauja aiskiai
— nuo duomeny valdymo iki to, kaip informacija pateikiama naudotojui.*

Naujai priilmami teisés aktai ne visada papildo anksc¢iau galiojusius — kai kuriais atvejais jie keicia
esamy nuostaty prasme arba jveda naujus, daZnai sudétingus reikalavimus. D¢l to organizacijos neretai
priverstos 1§ esmés perziuréti ir adaptuoti jau taikomas praktikas. BDAR akcentavo duomeny
minimizavima ir identiteto apsauga, o DSA reikalauja vieSumo ir skaidrumo. Tokia prieSprieSa
vercia organizacijas spresti kompleksinius klausimus: kaip pateikti informacija nepaZeidZiant anksciau
sukurty apsaugos sistemy, kaip iSlaikyti klienty pasitikéjima, kai keiciasi pacios komunikacijos
taisyklés.

E2 ekspertas pabréze, kad $i dilema ypac jautri DI paslaugy teikéjams, dirbantiems su verslo
klientais: ,,Kai pradedi viesinti duomenis apie savo klientus — net jei to reikalauja jstatymas — natiraliai
kyla klausimas, ar jie jausis saugiai. Iki Siol misy pazadas buvo ,,mes jus saugosim*, o dabar turim

pasakyti ,, bet tik tiek, kiek leidZia nauja tvarka “. Tokig Zinute reikia labai gerai suvaldyti®.

79



Sis pavyzdys atskleidzia, kad teisiniai poky¢iai veikia ne tik dokumentuose, bet ir pa¢iuose
organizaciniuose procesuose — nuo infrastrukttiros iki reputacijos valdymo.

E5 ekspertas atvirai pripazino, kad apie naujus teisés aktus girdéta, bet giluminé analizé¢ dar
neatlikta: ,, Zinau, kad kazkas buvo ruoSiama, bet kol dar nejsigaliojo — sunku pasakyti, kaip tai paveiks
miisy veiklg*. Tai rodo pasyvy laukimo rezima, kai sprendimai priimami tik tada, kai jau biitina.

Tuo tarpu E6, veikiantis kosmoso technologijy srityje, atskleidé pazangesnj poziiir] — reguliavima
jie suvokia kaip i$ anksto planuojama atsakomybe, o ne tik reakcija po jvykusio incidento. ,,Kai kyla
klausimas dél saugumo orbitoje, turi buti tikras, kad tavo sprendimas ne tik techniskai teisingas, bet ir
teisiskai pagristas — net jei tokio reguliavimo dar néra, jis gali atsirasti po jvykio* — pabrézé ekspertas.

Remiantis eksperty jzvalgomis, galima iSskirti penkis dazniausiai pasikartojancius teisinio
reguliavimo i8$iikius, su kuriais susiduria su dirbtiniu intelektu dirbancios organizacijos:

e Reguliaciniy akty tarpusavio nesuderinamumas — skirtingi teisés aktai, tokie kaip
BDAR ir DSA, daznai kelia priestaringus reikalavimus: vieni akcentuoja duomeny apsauga
ir anonimiskuma, o kiti — skaidruma bei naudotojy identifikavima. Tokie konfliktai vercia
organizacijas derinti nesuderinamus tikslus ir kurti kompromisines praktikas, kurios ne
visada veikia aiSkiai ar efektyviai.

e Neaiskios ar dviprasmisSkos interpretacijos — ypa¢ BDAR kontekste, teisés normy
taikymas technologijoms, kurios vystosi grei¢iau nei teisé, daznai sukelia neaiSkumy.
Organizacijos susiduria su situacijomis, kai ta pati technin¢ funkcija gali biti
interpretuojama skirtingai skirtingose jurisdikcijose ar net institucijose.

e Véluojantis reguliavimas — daugeliu atvejy teisiniai aktai atsiranda tik reaguojant i jau
Ivykusius incidentus. Tai reiSkia, kad organizacijos, kurios nelaukia formaliy reikalavimy
ir pacios proaktyviai kuria vidaus taisykles, turi konkurencinj pranaSuma.

e Triksta specifiniu standarty DI kontekste — dauguma organizacijy vis dar remiasi
bendraisiais informacijos saugos standartais, tokiais kaip ISO 27001, taciau jie néra
pritaikyti DI specifikai. Naujieji dokumentai, pavyzdZziui, ISO/IEC 42001:2023, dar maZzai
Zinomi ir retai taikomi praktikoje.

e Samoningumo ir kompetencijos spragos — vien formalus taisykliy egzistavimas
negarantuoja jy laikymosi — kaip pastebéjo keli ekspertai, darbuotojai daznai neZino, kaip
teisés aktai taikomi jy konkreciame darbe. Todél teisinis reguliavimas turi buti lydimas
vidiniy mokymy, aiskios komunikacijos ir praktiniy vertimy j kasdieng¢ veikla.

Dirbtinio intelekto reguliavimo sritis vis dar formuojasi — ji reikalauja ne tik laikytis esamy
taisykliy, bet ir aktyviai prisidéti prie jy kiirimo. Siandien brandi organizacija — tai ne tik ta, kuri laikosi
reikalavimy, bet ta, kuri geba juos suprasti, interpretuoti ir pritaikyti dinamiskai kintanciame
technologijy pasaulyje.
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5.5 ISSakiai ir tobulinimo poreikiai DI riziky valdyme

Viena svarbiausiy tyrimo jzvalgy paaiskéjo tuomet, kai pokalbiai perzengé dabartiniy praktiky
ribas ir nukrypo | ateities vizijas — kaip organizacijos jsivaizduoja brandesnj, nuosekliau struktiiruotg bei
technologijomis pagrista DI riziky valdyma. Eksperty mintys atskleidé tiek nevienoda organizacijy
brandos lygj, tieck bendrg norg pereiti nuo padriky, epizodiniy sprendimy prie vientisos, vertg
generuojancios valdymo sistemos. Vis labiau jsitvirtina supratimas, kad rizika — tai ne vien formali
atitiktis, o reikSmingas strateginis resursas, dél kurio kinta organizacijy poziiiris: jos pradeda mastyti ne
apie pavienius sprendimus, o apie ilgalaike, apgalvota ir  ateit] orientuota valdymo krypti.

Kai kuriose diskusijose nuskambg¢jo netikéti, bet itin ambicingi sitlymai. E1 ekspertas kélé
klausima: ,,Yra tikstanciai sriciy, kur DI jau keicia zmogaus darbq — tai kodél negalétume sukurti tokio
kaip ‘riziky roboto’? T. y. DI, kuris pats automatiskai perZiuri sistemq, palygina jg su reguliavimu,
nurodo spragas ir net generuoja rekomendacijas, kq keisti. Jo vizijoje toks jrankis veikty ne vien kaip
stebésenos mechanizmas, bet kaip aktyvus sprendimy priémimo dalyvis — nuolat besimokantis,
prisitaikantis prie pokyc¢iy ir veikiantis ne reaktyviai, o proaktyviai.

Sia mintj papildé idéja apie tarptautinj, centralizuota riziky valdymo agenta — sistema, kuri ,,furéty
galimybe suprasti konkreciq organizacijos veiklg, sulyginti jg su reguliaciniais reikalavimais ir pasiilyti
individualizuotg sprendimy zemélapj*. Tai buity universalus ,,reguliacinis sluoksnis®, prie kurio jungtysi
organizacijos visame pasaulyje — ,,tarsi bendras API, suderinantis teise, technologijas ir organizacine
praktikg™.

E2 ekspertas i8kele kulttring rizikos suvokimo aspekty. Pasak jo, ,.Siandien DI rizikos vis dar
daznai suprantamos kaip ‘grésmes, kuriy reikia iSvengti’, taciau brandesniame poZiuryje rizika turéty
buti traktuojama kaip Zinojimo ir strateginés orientacijos laukas*. Jis pridéjo, kad ,,jeigu biity jrankis,
kuris ne tik stebi, bet ir paaiskina — kodél tai rizika, kaip jg suprasti socialiniame kontekste, koks biity
jos poveikis — tai keisty ir sprendimy kokybe, ir atsakomybés jausmag*‘.

Kai kurie ekspertai i8kelé ir dar gilesnj barjerg — organizacing kultiirg. E3 jZvalga buvo itin taikli:
Jei Zmonés nezino, kas yra rizika — jokia sistema nepadés. “ Tai parodo, kad net ir puikiai sukonstruota
sistema neveiks, jei nebus zmogiskojo suvokimo ir motyvacijos ja taikyti. Riziky valdymas ¢ia tampa
ne tik struktiira ar metodika, bet ir dalimi bendros organizacinés samonés — refleksijos, kuri turi buti
integruota ] kasdienj sprendimy priémima.

E4 ekspertas pasiillé alternatyvig, labiau pragmatiSka krypti — riziky valdyma derinant su
finansiniais mechanizmais. Jis svarsté, kad ne visos rizikos turi buti suvaldytos vidiniais resursais — kai
kuriais atvejais jos gali buti perkeltos, pavyzdziui, draudimo paslaugoms: ,,MazZesnio masto rizikos
galety biiti perkeltos j draudimo mechanizmus. DI riziky valdymas turéty buti lankstus ir neperkrautas
pernelyg detaliomis 'biurokratinemis' priemonémis®. Pasak jo, ypac fintech sektoriuje vis aiskiau
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matomas poreikis turéti ne tik technologinj ar teisinj, bet ir finansinj saugumo tinkla, kuris padéty
suSvelninti galimy incidenty pasekmes. Tai rodo, kad brandesniame pozilryje rizika suvokiama ne tik
kaip valdymo objektas, bet ir kaip strateginés investicijos klausimas.

ES5 ekspertas, dirbantis logistikos sektoriuje, pastebéjo, jog riziky valdymas daznai atlickamas
pernelyg retrospektyviai — sprendimai priimami jau jvykus pazeidimui, o ne proaktyviai siekiant jo
iSvengti: ,,Kol kas miisy reakcija yra tokia: jvyko — sureagavom. Bet biity logiska, jei DI pats stebéty,
modelivoty rizikos scenarijus ir siiilyty sprendimus pries jiems tampant realybe®. Si mintis Zymi pokytj
— nuo pasyvaus reagavimo prie aktyvios prognozés ir pasiruoSimo.

E6 ekspertas akcentavo labai zemiska, bet daznai pamirStamg aspekta — duomeny kokybe. Pasak
jo, ,.net ir geriausias DI sprendimy modelis taps bevertis, jei ji maitinsim prastais, neaiskios kilmés ar
pasenusiais duomenimis. Tai — tarsi bandyti pastatyti dangoraizj ant pelkés®. Jis siulé, kad riziky
valdymo sistemos pirmiausia turéty gebéti jsivertinti savo informacing baz¢ — mat rizika daznai
prasideda dar prie§ analize, butent nuo duomeny nepatikimumo.

Sios jvairios, bet kryptingai vienas kita papildanéios vizijos rodo, kad dirbtinio intelekto riziky
valdymas nebegali biiti suvokiamas vien kaip formalus atitikimo uzdavinys. Tai jau nebe techninis
procesas, o dinamiska erdve, kurioje susikerta technologijos, teise, etika, organizaciné kultiira ir
strateginis mastymas. Kad Sios sritys galéty veikti darniai, reikalingas ne tik struktiirinis pergalvojimas,
bet ir gilus kultlrinis virsmas — nuo baimés ir gynybiniy sprendimy link pasitikéjimo, atvirumo ir
kiirybiskumo.

Atsizvelgiant | eksperty jzvalgas, galima iSskirti kelis pagrindinius bruozus, kurie, tikétina,
formuos brandesnj DI riziky valdyma ateityje:

e Proaktyvumas vietoje reaktyvumo: organizacijos vis dazniau ieSko sistemy, galinCiy 18
anksto identifikuoti rizikas ir pasiiilyti veiksmy kryptis dar prie§ joms materializuojantis.

e DI - ne tik objektas, bet ir jrankis: vizijos apie ,riziky robotg* ar automatizuotg
reguliacinj agentg rodo, kad pats dirbtinis intelektas gali tapti aktyviu riziky valdymo
dalyviu.

o Kultarinis lazis: rizika pradeda biiti suvokiama ne kaip grésmé, o kaip strateginis
Zinojimo Saltinis — tai keicia organizacijy santykj su neapibréZtumu ir skatina mokymosi
kultiira.

¢ Riziky diferencijavimas: ne visos rizikos turi biiti valdomos vienodai — dalis gali buti
efektyviai perkeltos (pvz., per draudimg), taip iSlaisvinant iSteklius svarbiausiems

e Sisteminés integracijos poreikis: vis labiau akcentuojamas poreikis kurti ne pavienes
priemones, o visuming ekosistema, apimancia techning, teising, socialing ir finansing riziky
dimensija.
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Sios jzvalgos leidzia suprasti, kad DI riziky valdymas nebéra tik techniné ar teisiné procedira. Jis
tampa platesniu organizaciniu klausimu, atspindinciu tai, kaip jmoné masto apie ateitj, kiek yra
pasirengusi ne tik reaguoti | iSorinius pokycius, bet ir juos formuoti. Gebéjimas apjungti technologinj
budruma, etinj jautrumg ir strateging vizijg — tai vis dazniau tampa tuo, kas skiria Siuolaiking organizacijg

nuo tiesiog modernios.

5.6 Tyrimo interpretacija ir tolesnio taikymo kryptis

Tyrimo struktiira rémési aiSkiai suformuluotais klausimais: kokiomis aplinkybémis organizacijos
pradeda naudoti dirbtinj intelekta, kokie modeliai dominuoja atpazjstant ir vertinant rizikas, kaip
paskirstoma atsakomybé bei kaip teisinis reguliavimas formuoja praktinius sprendimus. Visi Sie aspektai
buvo nuosekliai nagrinéti remiantis empiriniais duomenimis, eksperty jzvalgomis ir konkreciais
pavyzdziais 18 skirtingy sektoriy. Nors organizacijy patirtys skiriasi, viena tendencija pasikartojo visame
tyrime — ryZtas judéti nuo epizodiniy, fragmentuoty sprendimy prie sisteminio, integruoto ir strategiskai
pagristo DI riziky valdymo. Didéjantis supratimas, jog rizika yra ne vien grésmé, bet ir strateginis
iSteklius, atveria kelig brandesnei valdymo logikai — tokiai, kurioje svarbus ne tik reagavimas, bet ir
iSankstinis prognozavimas, konteksty interpretavimas bei atsakinga integracija.

Vienas i$ labiausiai perspektyviy budy Sias jzvalgas perkelti j praktika — tai integruoto GRC (angl.
Governance — Risk — Compliance) modelio taikymas. Nors GRC koncepcija néra nauja, dirbtinio
intelekto kontekste ji jgyja papildoma aktualuma — kaip priemoné struktiiruotai susieti skirtingus
organizacijos lygmenis ir riziky valdyma paversti ne izoliuotu, o visos strategijos bendra dalimi.

GRC modelis ¢ia veikty ne kaip dar viena formalumo norma, o kaip loginis karkasas, padedantis
organizacijoms susivokti, kur jos yra, kokiy principy laikosi ir kur link juda:

e Valdymas (angl. Governance): Ar organizacijoje aiskiai paskirstytos funkcijos, susijusios
su DI rizikomis? Kas atsakingas uz sprendimy priémima, kas — uz stebésena, o kas prizitiri
etinius bei teisinius aspektus? Ar veikia mechanizmai, uZtikrinantys nepertraukiamg DI
sprendimy prieZitirg ir atskaitomybe? Sie klausimai padeda jvertinti, ar organizacija turi ne
tik formalias struktiiras, bet ir realius jgaliojimus valdyti DI procesus sgmoningai ir tvariai.

e Riziky valdymas (angl. Risk): Ar organizacija geba laiku atpazinti technologines, etines,
teisines ar reputacines rizikas, susijusias su DI sprendimais? Ar | $ias rizikas Zilirima tik
kaip ] grésmes, ar ir kaip | galimybes sustiprinti strateginj planavima? Toks poZiiiris leidZia
ne tik apsisaugoti, bet ir transformuoti riziky valdyma i priemong, kuriancig organizacing
verte.

o Atitiktis (angl. Compliance): Ar organizacija neapsiriboja vien galiojanciy teisiniy

reikalavimy (pvz., BDAR, Al Act, DSA) vykdymu, bet ir aktyviai seka jy pokycius? Kaip
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uztikrinama, kad DI sprendimai biity nuosekliai derinami su nuolat kintancia reguliacine
aplinka — tiek nacionaliniu, tiek tarptautiniu mastu? Efektyvus atitikties valdymas padeda
ne tik iSvengti pazeidimy, bet ir kurti pasitikéjimg DI taikymu organizacijos viduje ir
1Soréje.

Sio modelio stiprybé — jo pritaikomumas: brandesnés organizacijos gali jj naudoti kaip strateginj
kompasa, o mazesnéms jis gali veikti kaip aiSkus rémas, padedantis susiorientuoti tarp daznai
priestaringy reikalavimy. Vienas eksperty taikliai pazyméjo: ,,Mums nebereikia dar vieno popierinio
reglamento — mums reikia jrankio, kuris augty kartu su mumis“. GRC galima vertinti ne tik kaip
taisykliy laikymosi mechanizma, bet ir kaip priemone, skatinancig gilesnj riziky supratima, kriting
refleksija, gebéjimg prognozuoti galimus scenarijus bei veikti atsakingai. Atliktas tyrimas parode, kad
dirbtinio intelekto riziky valdymas daZniausiai néra izoliuota funkcija — jis nattraliai susipina su
platesniais organizaciniais procesais, tokiais kaip sprendimy priémimo logika, darbuotojy kompetencijy
plétra ar inovacijy valdymas. Todé¢l svarbu kalbéti ne tik apie pasirinktus standartus, bet ir apie jy
veikimg praktikoje: ar jie yra suprantami, ar aiSkiai paskirstyta atsakomybé, ir ar tikrai pritaikyti prie
konkretaus organizacijos veiklos konteksto.

7 pav. GRC Modelis DI riziky valdymo pritaikymui

Saltinis: Sudaryta autorés pagal OCEG Red Book 3.5 (2024)

Pagrindiné tyrimo zinia — DI riziky valdymas yra daugialypis, evoliucinis procesas. Vienose
organizacijose DI jau yra integruotas ] strategines veiklos aSis, kitose — vis dar eksperimentuojama.
Taciau bendras vektorius aiskus: ieSkoma sisteminio, reflektuoto ir prisitaikancio pozitrio j rizikas. GRC
modelis ¢ia galéty atlikti tilto funkcijg — ne kaip galutinis sprendimas, bet kaip struktiiruotas pagrindas,

leidziantis kurti brandesnj, ] ateitj orientuota riziky valdyma.
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6. ISVADOS IR REKOMENDACIJOS

Literatiiros analizés iSvados.

Atlikta literatiiros analizé parod¢, kad dirbtinio intelekto riziky valdymo aplinka yra sudétinga ir
dinamiska. Joje susilieja spartiis technologiniai poky¢iai, tebesivystancios teisinio reguliavimo
iniciatyvos ir organizacijy priimami praktiniai sprendimai. Vis délto teisékiiros procesai neretai
nespéja reaguoti j greitg DI raida, todél atsiranda vadinamosios ,,pilkosios zonos* - sritys, kuriose
atsakomybeés ribos lieka miglotos, o taikomi reguliaciniai instrumentai dar tik formuojami.
Dirbtinis intelektas kelia daugiapuses rizikas - nuo techniniy ar sisteminiy klaidy ir duomeny
pazeidziamumo iki gilesniy socialiniy bei etiniy problemy, tokiy kaip Saliskumas, diskriminacija
nepakanka. Reikalingas kompleksinis, tarpdisciplininis poziiiris, apimantis ne tik technologinius,
bet ir teisinius bei etinius aspektus.

Europos Sajungos dokumentuose pabréziama, kad DI sistemy sprendimai turi buti atsekami,
skaidris ir atsakingi. Praktikoje tai reikalauja naujy organizaciniy priemoniy, kurios dar néra iki
galo i§vystytos.

DI riziky valdymui sitilomi jvairtis modeliai — ISO 31000, NIST, GRC. Literatiiroje pripazjstama,
kad Sie modeliai yra vertingi riziky valdymo jrankiai, taciau jy veiksmingumas priklauso nuo
gebéjimo juos pritaikyti konkreciam DI kontekstui ir sektoriaus ypatumams. Etiniai ir kultiriniai
aspektai literatiiroje jvardijami kaip biitini DI valdymo komponentai — be Zmogaus priezitiros

automatizuoti sprendimai kelia grésme atsakomybei ir pasitikéjimui.

Atlikto tyrimo (eksperty interviu) iSvados:

Dirbtinio intelekto diegimas daZniausiai prasideda nuo praktiniy, lokaliy iniciatyvy, o ne nuo
strategiSkai suplanuoty sprendimy. D¢l to DI integracija vyksta netolygiai — pati technologija
daznai jsitvirtina grei¢iau nei jos keliamos rizikos sulaukia atitinkamy valdymo priemoniy.
Rizikos paprastai iSrySkéja ne planavimo stadijoje, o realiame veiklos procese. Socialinio, etinio
ar organizacinio pobiidZio rizikos retai numatomos i$ anksto — jos tampa akivaizdZios tik veikiant
praktikoje.

Riziky valdymo biidai organizacijose labai skirtingi — nuo pavieniy, atsitiktiniy veiksmy iki
formalizuoty sistemy. Net ir taikant tarptautinius standartus, tokius kaip ISO 27001, daznai
pasigendama specifinio jy pritaikymo DI kontekstui.

Atsakomybés paskirstymas ne visuomet aiSkus, ypa¢ kai DI diegimas dar laikomas
eksperimentiniu. Tuo tarpu labiau subrendusiose organizacijose jau galima matyti aiSkesnj
vaidmeny pasiskirstymg ir koordinavima.
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10.

11.

12.

Technologinés stebésenos sistemos yra svarbios, taciau be zmogaus jsitraukimo — nepakankamos.
Etiniai ir kult@iriniai klausimai reikalauja gilesnio konteksto suvokimo — tokio, kurj gali uztikrinti
tik Zmogaus patirtis ir vertybinis mastymas.

Teisinis reguliavimas daznai nesp¢ja su DI raida, o tokie teisés aktai kaip BDAR ar DSA kartais
kelia prieStaravimy, vercianCiy organizacijas perziuréti jau veikianCius sprendimus. ISO/IEC
standartai organizacijose taikomi selektyviai.

Naujesni, DI specifika geriau atliepiantys dokumentai, tokie kaip ISO/IEC 42001:2023, kol kas
dar néra placiai zinomi ar taikomi.

Tarpdisciplininis bendradarbiavimas — pasirodé ypac veiksmingas. Technology, teisininky ir etikos
specialisty dialogas leidzia iSsamiau suprasti su DI susijusias rizikas ir priimti labiau
subalansuotus, kontekstui jautrius sprendimus.

Organizaciné kultiira turi esming reikSme riziky valdymo kokybei. Net turint aiSkiai apibréztus
procesus ir jrankius, be darbuotojy samoningumo, vidinés komunikacijos ir atsakomybes
pasidalijimo efektyvus valdymas islieka ribotas.

Holistinis pozitiris tampa vis aktualesnis. Organizacijos siekia apjungti valdymo, riziky ir atitikties
sritis | vieningg sistemg — GRC modelis ¢ia tampa vis daznesniu pasirinkimu.

Rizika vis dazniau suvokiama kaip planuojamas ir valdomas procesas, o ne tik grésmé. Toks
pozitris leidzia ja vertinti ir kaip galimybe sistemingam organizacijos tobul¢jimui.

Ateities vizijos siejamos su didesniu automatizavimu, pazangiu duomeny valdymu ir riziky
draudimo mechanizmy integracija. Sios tendencijos rodo augantj organizacijy siekj veikti

proaktyviai — ne tik reaguoti j iSkilusias problemas, bet ir numatyti jas i§ anksto.
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REKOMENDACIJOS

Skatinti tarpdisciplininj bendradarbiavimg DI riziky valdyme. Norint veiksmingai jvertinti su
dirbtiniu intelektu susijusias rizikas, butinas glaudus skirtingy sriciy specialisty — technology,
teisininky, etikos eksperty ir strateginio valdymo atstovy - bendradarbiavimas. Tik toks integruotas
pozitris leidzia rizikas suvokti ne vien techniniu lygmeniu, bet ir jvertinti jy vertybinius,
organizacinius bei socialinius aspektus.

Idiegti arba pritaikyti GRC modelj kaip DI riziky valdymo pagrinda. GRC (Governance — Risk —
Compliance) struktiira suteikia organizacijai galimybe nuosekliai susieti sprendimy priémima,
riziky analize ir atitikt] teisiniams reikalavimams. Tai lankstus, taCiau kryptingas karkasas,
pritaikomas prie skirtingy organizacinio brandos lygiy.

Reguliariai perziiiréti ir pritaikyti taikomus standartus atsizvelgiant j dirbtinio intelekto specifika
yra itin svarbu. Kad iSlikty veiksmingos, organizacijos turéty remtis naujesnémis metodinémis
gairémis, tokiomis kaip ISO/IEC 42001:2023, skirtomis DI valdymui. Tai padéty iSvengti
automatizuoto, realios situacijos nebeatitinkancio standarty taikymo ir geriau prisitaikyti prie
nuolat besikei¢ian¢ios technologinés bei teisinés aplinkos.

Skirti démesio darbuotojy Svietimui ir vidinei komunikacijai apie rizikas yra esminé salyga
veiksmingam riziky valdymui. Si sritis neturéty biti traktuojama vien kaip vadovybés atsakomybé
— kiekvienas darbuotojas turi gebéti atpazinti galimas grésmes, suprasti jy svarbg ir tinkamai
reaguoti. Tam biitini ne tik formaliai organizuojami mokymai, bet ir nuosekli, atvira vidaus
komunikacijos kultiira, skatinanti sgmoninguma bei atsakomybe visais organizacijos lygmenimis.
Itraukti socialinj ir etinj riziky kontekstg ; DI sprendimy ktrimg. Techniniai sprendimai butini,
taciau jie negali biiti vienintelé priemoné — bitina jvertinti, kokj poveikj DI sprendimai turés

Zmoneéms, pasitikéjimui bei organizacijos reputacijai.
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SANTRAUKA

Darbo tema — ,,Dirbtinio intelekto riziky valdymas®. Pagrindinis tikslas — iSanalizuoti, kaip
Lietuvos organizacijos identifikuoja ir valdo su dirbtiniu intelektu (DI) susijusias rizikas, jvertinant, kiek
taikomi sprendimai atitinka Siuolaikinius tarptautinius standartus ir galiojancius teisés aktus.

Dirbtinio intelekto technologijos sparciai kei¢ia organizacijy veiklos logika — jos ne tik atveria
naujas galimybes, bet ir iSkelia sudétingus klausimus, susijusius su sprendimy skaidrumu, atsakomybés
ribomis, duomeny 3aliskumu bei etinémis dilemomis. Siame tyrime analizuojami pagrindiniai DI riziky
valdymo standartai ir modeliai — ISO/IEC 42001, ISO 27001, NIST AI RMF ir GRC struktiira — siekiant
vertinti jy sgveika su Europos Sajungos reguliavimo sistema (Al Act, GDPR, DSA) bei jy poveiki
organizacijy vidaus kontrolés mechanizmams.

Teoriné analizé buvo derinama su kokybiniu tyrimu, gristu pusiau struktiiruotais interviu. Tyrimo
dalyviai — ekspertai i§ Lietuvos vieSojo ir privataus sektoriaus — atskleide, kad daugelyje organizacijy
DI riziky valdymas vis dar vyksta fragmentiskai. Standartai daznai taikomi formaliai, neintegruojant jy
faktoriaus sumaZzéjimas technologiniuose sprendimuose, ribota duomeny valdymo kokyb¢ ir neaiskios
etinés ribos.

Remiantis tyrimo rezultatais, sitilomas struktiiruotas, tarpdisciplininis poziiris, apjungiantis
technologinius, teisinius ir etinius komponentus j vieninga, praktikoje pritaikomg sistemg. Taip pat
pateikiamos rekomendacijos, padedancios organizacijoms geriau prisitaikyti prie nuolat besikei€iancios

technologijy ir reguliavimo aplinkos, didinant pasitikéjimg bei skatinant atsakingg DI diegima.

RaktaZodziai: dirbtinis intelektas, ISO/IEC 42001, riziky valdymas, GDPR, GRC, DSA
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SUMMARY

The main objective of this thesis is to examine how Lithuanian organizations identify and manage
risks associated with artificial intelligence (Al), assessing the extent to which their practices align with
modern international standards and applicable legal regulations.

Al technologies are reshaping how organizations operate, offering significant opportunities while
simultaneously introducing complex challenges—such as lack of transparency in decision-making,
unclear lines of accountability, data bias, and unresolved ethical concerns. This study explores key Al
risk management standards and models—ISO/IEC 42001, ISO 27001, the NIST AI Risk Management
Framework, and the GRC model—focusing on how these frameworks interact with EU regulations (Al
Act, GDPR, and DSA) and influence internal organizational controls.

The theoretical discussion is supported by qualitative research based on semi-structured interviews
with experts from Lithuania’s public and private sectors. The findings indicate that Al risk management
remains fragmented across many organizations. Standards are frequently adopted at a surface level,
without being meaningfully embedded in day-to-day operations. Key issues identified include limited
decision-making transparency, reduced human involvement in automated processes, insufficient data
governance, and ambiguous ethical parameters.

Drawing on these insights, the study proposes a structured, interdisciplinary approach that brings
together technological, legal, and ethical perspectives into a cohesive and applicable framework. It also
provides practical recommendations aimed at helping organizations adapt more effectively to the fast-
changing technological and regulatory environment, while fostering trust and encouraging the
responsible use of Al

Keywords: artificial intelligence, ISO/IEC 42001, risk management, NIST Al RMF, GDPR, Al
bias, GRC, DSA
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PRIEDAI

1. Apklausos Anketa

Tema: Kvietimas dalyvauti tyrime apie DI riziky valdyma organizacijose

Laba diena,

Mano vardas — Iveta Gasparaviciené, studijuoju kibernetinio saugumo valdymo magistrantiiroje
Mykolo Romerio universitete. Siuo metu rengiu magistro baigiamaji darba, kuriame nagrinéju, kaip
Lietuvos organizacijos praktin¢je veikloje atpazjsta, vertina ir sprendzia rizikas, kylancias taikant
dirbtinio intelekto technologijas.

Kviec€iu Jus prisidéti prie Sio tyrimo dalyvaujant pusiau struktiruotame interviu, kuriame buty
aptariami aktualtis klausimai apie DI riziky valdyma. Pokalbis biity konfidencialus — visa surinkta
informacija bus naudojama tik moksliniams tikslams, o dalyviy tapatybés nebus vieSinamos.

Interviu trukmé — apie 45 minutes, pasirinktu formatu (nuotoliniu budu, telefonu ar susitinkant
gyvai) ir Jums patogiu metu. Klausimus pridedu prie $io laisko, tad galésite su jais susipazinti i§ anksto.
Jeigu sutiktuméte dalyvauti arba norétuméte daugiau informacijos, mielai susisieksiu Jums patogiu

laiku. I anksto nuoSirdziai dékoju uz Jusy démesj ir skirtg laika!

Pagarbiai, Iveta GaSparaviciené

INTERVIU KLAUSIMYNAS

Tyrimo tema: Dirbtinio intelekto riziky valdymas organizacijose

1. Kokia jlisy organizacijos pagrindiné veiklos sritis? Kokius DI sprendimus jau
naudojate arba Siuo metu diegiate?
2. Ar galétumete prisiminti konkrety atvejj, kai jisy organizacijoje kilo su DI
susijusi rizika? Kaip $i rizika buvo atpazinta?
3. Kaip vertinate savo dabartinius riziky atpaZinimo metodus — ar jie veiksmingi, ar
turite abejoniy dél jy ribotumo?
4. Kokie kriterijai dazniausiai lemia, kurios DI rizikos vertinamos kaip svarbiausios?
Kaip sprendziate, kurioms teikti pirmenybe, ir kaip elgiatés su mazesnio prioriteto
rizikomis?
5. Kai organizacijoje kyla su DI susijusi rizika — kas apie jg pirmasis suzino, kas
inicijuoja veiksmus? Ar atsakomybés uz riziky valdyma aiskiai paskirstytos?
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6. Kaip jusy organizacija reaguoja ] pasikeitimus reguliavime — ar turite
mechanizmus, padedancius greitai prisitaikyti prie naujy standarty ar jstatymy?

7. Kuriy teisés akty ar standarty (pvz., DSA, GDPR, NIST, ISO) reikalavimai jums
8. Kurioje DI taikymo srityje jiisy organizacijoje, jisy manymu, slypi didziausia
rizika? Kodél butent §i sritis? (pvz., klienty aptarnavimas, sprendimy
automatizavimas, duomeny analizé)

9. Kaip vertinate dabartinius riziky valdymo modelius ar sistemas, tokias kaip GRC
ar [SO, NIST, COBIT ar kt. Ar esate apie jas girdéjes?

10. Kurios DI riziky valdymo situacijos jlisy organizacijoje Siuo metu kelia

daugiausia neaiSkumo ar reikalauja daugiausia pastangy?

11. Kaip manote, kaip artimiausiu metu keisis DI riziky valdymo praktika jtsy srityje

ar apskritai organizacijose?
12. Jei rytoj pradétuméte kurti DI riziky valdymo sistemg nuo nulio — nuo ko

pradétuméte, ka darytumeéte kitaip nei dabar?
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