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DISERTACIJOJE VARTOJAMUY TERMINU ZODYNELIS

ASMENS DUOMENYS

DUOMENU SUBJEKTAS

DUOMENU SUBJEKTO TEISES

DUOMENU VALDYTOJAS

DUOMENU TVARKYTOJAS

DUOMENU TVARKYMAS

PRIEZIUROS INSTITUCIJA

VIRTUALUS SOCIALINIS
TINKLAS

(angl. personal data) bet kuri informaacija, susijusi
su asmeniu (duomeny subjektu), kurio tapatybé yra
nustatyta arba gali bati nustatyta

(angl. data subject) fizinis asmuo, kurio asmeniniai
duomenys yra renkami, laikomi ir tvarkomi.

(angl. rights of data subject) teisiniame
reglamentavime numatytos specifinés teisés,
jgalinanc¢ios duomeny subjektg kontroliuoti kas
vyksta su jo asmens duomenimis, o taip pat
nustatancios tokios kontrolés jgyvendinimo ribas.
(angl. data controller) fizinis arba juridinis asmuo,
valdzios institucija, agentira ar kitas organas, kuris
vienas ar drauge su kitais nustato asmens duomeny
tvarkymo tikslus, salygas ir badus.

(angl. data processor) fizinis arba juridinis asmuo,
valdzios institucija, agenttra ar bet kuris kitas
organas, kuris duomeny valdytojo pavedimu tvarko
asmens duomenis.

(angl. data processing) bet kuri operacija ar
operacijy rinkinys, automatiniais arba
neautomatiniais biidais atliekamus su asmens
duomenimis, kaip antai: rinkimas, uzZragymas,
rusiavimas, saugojimas, adaptavimas ar keitimas,
atgaminimas, paie$ka, naudojimas, atskleidimas
perduodant, platinant ar kitu badu padarant juos
prieinamus, i§déstymas reikiama tvarka ar sujungimas
derinant, blokavimas, trynimas ar naikinimas.

(angl. supervisory authority) nepriklausoma institucija,
kuri yra atsakinga uz duomeny tvarkymo procesy
priezitirg nustatytoje jurisdikcijoje; kompetentingy
asmeny konsultavima dél teisiniy bei administraciniy
procesy, susijusiy su asmens duomeny tvarkymu;
duomeny subjekty skundy sprendimg dél galimai
pazeisty jy teisiy, susijusiy su duomeny apsauga.
(angl. virtual social network) informacinés
visuomenés paslaugos, esancios internetinése rysiy
platformose, kurios leidZia zmonéms susisiekti arba
kurti ty paciy pazitry vartotojy tinklus.



JVADAS

Darbo tiriamoji problema ir temos aktualumas. Teisés | privatumg atsiradimas gali
bati siejamas su seniausiais amziais. Dar Aristotelis i§skyré viesa politine erdve (gr. polis)
bei asmenine erdve (gr. oikos), susijusia su Seima ir Seimyniniu gyvenimu'. Angly filoso-
fas Dzonas Lokas, kalbédamas apie nuosavybés teorija taip pat isskyré visuomenei bei as-
meniui priklausantj turta. Privatumo koncepcijg, kuri véliau buvo profesionaliai jtvirtinta
tarptautiniais ir nacionaliniais teisés aktais, pagrindé S. Warren ir L. Brandeis, mokslinéje
literataroje dar vadinami ,teisés j privatumg pradininkais® XX a. teisé j privatuma vystési
gana sparciai - atsirado tarptautinés bendruomenés pripazintos teisinés normos, véliau seké
atskiry valstybiy asmens duomeny apsaugos jstatymy isleidimas, vystési teismy praktika bei
mokslininky darbai. I$skiriant vis konkretesniy detaliy privatumo reglamentavime galima
pastebéti asmens duomeny apsaugos koncepcijos atsiradimg. 1967 m. A. Westin pasialo
naujg poziurj j privatumg pabréZiant asmeninés informacijos kontrole, kuriame individas,
t. y. duomeny subjektas uzima vis svarbesne vieta. Atsiradus internetui, teisés j privatuma
savoka mokslinéje doktrinoje dar labiau pakinta. XXI a. inovacijy ir technologiniy galimy-
biy vystymosi kontekste galima kalbéti apie besikei¢iantj poziarj j asmens privatuma ir jo
apsauga. D. Solove, kalbédamas apie vartotojy likescius dél teisés j privatumg uztikrinimo,
sako, kad Siandien dieng teisés j privatuma uztikrinimas yra grindziamas asmeninés infor-
macijos sklaidos ir prieigos idéja bei efektyvia paties duomeny subjekto atlieckama informa-
cijos kontrole®. Viena reik§mingiausiy figiiry teisés j privatuma tyrimuose tampa duomeny
subjektas bei jo galimybés apsaugoti savo teises. Tirti duomeny subjekty teises ypatingai
aktualu naujosiose interneto platformy pagrindu veikiané¢iose sistemose - virtualiuose soci-
aliniuose tinkluose, kurios veikia individy asmeniniy duomeny dalinimosi pagrindu.

Pirmieji virtualiis socialiniai tinklai atsirado devinto desimtmecio pradzioje. Siuo metu
pasaulyje priskai¢iuojama daugiau nei 100 aktyviai veikianciy virtualiy socialiniy tinkly,
i$ kuriy net 15 turi daugiau nei po $imtg milijony vartotojy. Taip pat, reikia pastebéti, kad
virtualiy socialiniy tinkly populiarumas ir toliau sparciai didéja. Pavyzdziui, $iandien vir-
tualiuose socialiniuose tinkluose dalyvauja 2.34 milijardy vartotojy bei prognozuojama,
kad 2017 m. tokiy vartotojy skaic¢ius pasieks 2.51 milijarda, o 2018 m. - 2.67 milijarda*.
Toks socialiniy tinkly masinis paplitimas visuomenéje reiskia, kad, kuo daugiau asmeny
naudojasi socialiniy tinkly paslaugomis, tuo labiau didéja duomeny subjekto teisiy pazei-
dimy tikimybé. Be to, virtualas socialiniai tinklai pakeité ir vartotojy elgsena, mastymga ir
veiksmus. Reikia pazyméti, kad $iandien virtualas socialiniai tinklai tapo jprasta daugelio
vartotojy kasdienybés dalimi. Todél, daznai vartotojai, besinaudodami jvairiy virtualiy so-
cialiniy tinkly paslaugomis, virtualiuose socialiniuose tinkluose esanciy riziky nepastebi
arba apie jas net nepagalvoja. Tuo tarpu, detaliau bei atidZiau panagrinéjus virtualiy socia-
liniy tinkly veikima, galima pastebéti, kad Sios paslaugos kelia nemazai aktualiy klausimy

1 Stanford Encyclopedia of Philosophy. Substantive revision, 2013, ziaréta 2015-09-18, http://plato.stan-
ford.edu/entries/privacy/

2 Ten pat.

3 D. Solove, ,Understanding Privacy,“ The George Washington University Law School. Public law and
legal theory working paper No. 420 (2008), zitiréta 2015 03 09, http://www.usdrinc.com/downloads/
Privacy.pdf

4 Number of social network users worldwide from 2010 to 2018 (in billions), Ziaréta 2017 01 28, http://
www.statista.com/statistics/278414/number-of-worldwide-social-network-users/.
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bei nagrinéjamy problemy. Siame moksliniame tiriamajame darbe bus nagrinéjami duo-
meny subjekto teisiy reglamentavimo ir apsaugos virtualiame socialiniame tinkle proble-
miniai aspektai.

Sig temg svarbu nagrinéti todél, kad virtualis socialiniai tinklai, o tiksliau jy veikimo
modelis i§ esmés pakeité asmens duomeny tvarkyma. Virtualiy socialiniy tinkly platfor-
moje paslaugy veikimas remiasi milzini$ku asmeniniy duomeny kiekiu apie duomeny su-
bjekta rinkimu. Individas, norédamas tapti virtualaus socialinio tinklo nariu, turi susikurti
savo asmeninj profilj, kuriame dazniausiai nurodomas asmens vardas, pavardé, amzius,
gyvenamoji vieta, pomeégiai ir kita panasi informacija. Virtualas socialiniai tinklai tampa
vieni didZiausiy pasaulyje asmens duomeny valdytojy, kurie renka, kaupia, saugo, naudoja,
naikina arba atlieka kitus veiksmus su vartotojy asmeniniais duomenimis. Suformuodami
visi$kai nauja ir precedento neturincig erdve, virtualas socialiniai tinklai pasitlo veiksmy
erdve milijardui duomeny subjekty, kuriy teisiy apsauga Sioje erdvéje néra zinoma ir to-
dél turi bati tiriama. Viena vertus, Europos parlamento ir tarybos direktyva 95/46/EB dél
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau
tekste - Duomeny apsaugos Direktyva 95/46/EB)® nustato konkrecias duomeny subjekto
jgalinimo ribas. Direktyvos nustatyta duomeny subjekto teisiy schema jgalina duomeny
subjekta apsaugoti savo teises visose, jskaitant ir virtualiy socialiniy tinkly aplinka. Euro-
pos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (toliau tekste — Reglamentas)® duomeny subjekto rezima tik sustiprina, papil-
dydamas duomeny subjekto teisiy sarasa dvejomis teisémis — teise bati pamir$tam ir teise
j duomeny perkeliamuma. Tadiau, nagrinéjamos temos problematika atsiskleidzia butent
minéty asmens duomeny teisés akty taikymo virtualiy socialiniy tinkly atveju. Proble-
miniai klausimai apima neatitikimus, prie$taraujan¢ius pamatiniams duomeny apsaugos
principams bei duomeny tvarkymo teisétumo kriterijams, jtvirtintiems Duomeny apsau-
gos Direktyva 95/46/EB 6 ir 7 straipsniuose. Pavyzdziui, duomeny subjekto teisés virtu-
aliuose socialiniuose tinkluose neatsiejamai susijusios su duomeny rinkimo, tvarkymo
bei saugojimo tikslu. Pagrindiné virtualaus socialinio tinklo Facebook, o taip pat ir kity
virtualiy socialiniy tinkly problema yra ta, kad duomeny rinkimo ir tvarkymo tikslas yra
arba neaiskus, arba per daug placiai apibréziamas’. Paminétas virtualiy socialiniy tinkly
neaiskiai suformuluotas duomeny tvarkymo tikslas sudaro prielaidas manyti, kad atsiran-
da duomeny subjektui nenumatyti duomeny panaudojimo budai, taip pat tai, kad duome-
nys gali bati panaudojami ir antriniams tikslams. Probleminis klausimas yra ir duomeny
subjekto informavimas pagal Duomeny apsaugos Direktyvos 95/46/EB 10 ir 12 straipsniy
reikalavimus, t.y. duomeny subjektas néra informuojamas apie trecigsias $alis, kurioms jo
asmens duomenys yra persiunc¢iami. Duomeny subjektas néra informuojamas apie tai, kas

5  Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 1995. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/?uri=celex:31995L0046

6  Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 2016. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

7 M. Karg, C. Fahl. ,,Rechtsgrundlagen fiir den Datenschutz in sozialen Netzwerken', Komminakation
und Recht, 7-8(2011):456-458.
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yra jo duomeny valdytojas, t.y. privatumo politikose néra jvardijamas konkretus duomeny
valdytojas. Be to, pagrindiniuose dokumentuose, informuojanciuose duomeny subjekta
néra jvardijama duomeny tvarkymo trukmé ir jy sunaikinimo galimybés. Néra detalizuo-
jami skirtumai tarp duomeny tvarkymo esant galiojanc¢iai duomeny subjekto paskyrai bei
pasalinus duomeny subjekto paskyra. Dar negalima pasakyti dél teisés buati pamirstam
taikymo virtualiuose socialiniuose tinkluose, taciau Google v. Spain® bylos atveju atrodyty
visi$kai pagrjstas duomeny subjekto reikalavimas, jtvirtintas teisiniame reglamentavime
sunaikinti neaktualius duomenis, buvo laikytinas kontraversisku bei sunkiai jgyvendina-
mu batent dél ypatingos pacio duomeny valdytojo specifikos, konkreciau — dél ypatingai
didelio duomeny subjekty Google paieskos sistemoje skaiciaus. Atsizvelgiant j i§vardintus
aspektus kyla klausimas, ar duomeny subjektas gali jgyvendinti savo teises veikdamas tei-
sinio tikrumo aplinkoje, uztikrinant, kad jo teisés nebiity pazeistos.

Sia temg yra svarbu nagrinéti dar ir todél, kad ji yra aktuali ir reik§minga daugeliui varto-
tojy, besinaudojanciy virtualiy socialiniy tinkly paslaugomis. 2015 m. Eurobarometro atlik-
tas tyrimas parodé, kad didzioji dalis ES valstybiy gyventojy yra susiraping dél savo asmens
duomeny virtualiuose socialiniuose tinkluose®. Asmens duomeny apsauga tampa viena i§ pa-
matiniy pagrindiniy Zmogaus teisiy ir jgyja vis didesne reik§me dabartinéje visuomenéje. Tai
galima matyti i§ 2009 m. jsigaliojusios Europos Sajungos pagrindiniy teisiy chartijos'’, kurio-
je asmens duomeny apsauga yra jtraukiama j pagrindiniy Zmogaus teisiy sarasa. Tokiu budu
reikalinga perzitiréti bei sustiprinti duomeny subjekto teisiy apsauga''. Duomeny apsauga
virtualiuose socialiniuose tinkluose taip pat pabrézia ir jstatymy leidéjai. 2012 m. Europos
Tarybos ministry komitetas savo rekomendacijoje CM/Rec (2012) 4 dél Zmogaus teisiy ap-
saugos, susijusios su virtualiy socialiniy tinkly paslaugomis'?, pastebéjo, kad valstybés nareés,
kartu su privaciu sektoriumi ir visuomene, turi vystyti bei skatinti atitinkamas Zmogaus teisiy
strategijas, susijusias su virtualiy socialiniy tinkly paslaugomis. Dokumente yra pazymima,
kad Zmogaus teisés, susijusios su virtualiy socialiniy tinkly paslaugomis turi atitikti visas sa-
lygas, numatytas Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje', ypa-
tingai 8 $io dokumento straipsnyje (,,Teisé j privataus ir Seimos gyvenimo gerbima").

Iki $iy dieny yra atlikta nemazai tyrimy', nagrinéjanciy atskirus teisinius asmens duo-
meny aspektus virtualiuose socialiniuose tinkluose. Iki $ios dienos atliktuose tyrimuose
daugelis mokslininky priéjo prie ivados, kad asmens teisés j privatuma uztikrinimas vir-

8  ESTT byla C-131/12, Google vs. Gonzalez, 2014. Prieiga per interneta: http://curia.europa.eu/juris/
document/document_print.jsf?doclang=EN&docid=152065

9  Special Eurobarometer 431. Data protection. 2015, ziaréta 2016 03 09, http://ec.europa.eu/public_opi-
nion/archives/ebs/ebs_431_en.pdf

10  Europos Sajungos Pagrindiniy teisiy chartija. 2000. Prieiga per interneta: http://eur-lex.europa.eu/le-
gal-content/LT/TXT/?uri=CELEX:12012P/TXT

11 Viviane Reding, ,,The European data protection framework for twenty first century,” International
Data Privacy Law 2,3 (2012): 1.

12 Recommendation CM/Rec(2012) 4 of the Committee of Ministers to member States on the protection
of human rights with regard to social networking services. 2012. Council of Europe. Prieiga per inter-
nety: https://wcd.coe.int/ViewDoc.jsp?Ref=CM/Rec%282012%294&Language=lanEnglish&Site=CO
E&BackColorInternet=DBD CF2&BackColorIntranet=FDC864&BackColorLogged=FDC864

13 Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. 1950. Prieiga per interneta: http://
www.echr.coe.int/Documents/Convention_LIT.pdf

14  Bibliography of research on social networks site, zitiréta 2016 03 09, http://www.danah.org/research-
Bibs/sns.php
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tualiuose socialiniuose tinkluose yra nepakankamas.'* Siame moksliniame darbe bus pasi-
rinkta nagrinéti viena i§ asmens teisés j privatumo uztikrinimo daliy - duomeny subjekto
teisiy reguliavimas ir apsauga virtualiuose socialiniuose tinkluose. Si tema pasirinkta na-
grinéjimui dar ir todél, kad duomeny subjekto teisiy reguliavimas ir apsauga virtualiuose
socialiniuose tinkluose yra nauja ir nei$nagrinéta duomeny apsaugos sritis. Iki $iol néra
parengty moksliniy tyrimy, susijusiy su duomeny subjekto teisémis, samprata, vieta, rasi-
mis bei jgyvendinimo problematika. Taip pat, néra parengty praktiniy rekomendacijy dél
duomeny subjekto teisiy apsaugos virtualiuose socialiniuose tinkluose. 2015 m. rugpjacio
25 d. Liuveno universiteto mokslininky grupé (angl. KU Leuven Centre for IT & IP Law
and iMinds-SMIT) paskelbé virtualaus socialinio tinklo Facebook i$analizuoty politiky
bei salygy ataskaita, kurioje buvo paskelbtos virtualaus socialinio tinklo politiky nuostatos,
priestaraujancios imperatyvioms teisés normoms. Sioje ataskaitoje taip pat buvo paskelbti
rezultatai ir dél keleto duomeny subjekto teisiy apsaugos aspekty. Manytina, kad pratesiant
jau atlikta tyrima buty aktualu visapusiSkai bei iSsamiai i$nagrinéti duomeny subjekto tei-
siy apsaugg virtualiuose socialiniuose tinkluose.

Tokio tyrimo aktualumg taip pat pagrindzia ir vis daznesni teisminiai precedentai, besi-
formuojantys kolektyviniai ie$kiniai dél teisés j privatuma, tame tarpe ir duomeny subjekto
teisiy, pazeidimy. Pavyzdziui, vien JAV 2012 m. buvo vir§ 320 teisminiy gincy, susijusiy
su virtualiais socialiniais tinklais'®. O $tai parengto skundo konkretus pavyzdys gali buti
nurodomas 2014 mety rugpjucio 1 d. Austrijos pilie¢cio Maximilian Schrems inicijuotas
kolektyvinis ieSkinys prie§ virtualy socialinj tinkla Facebook, pateiktas Vienos (Austrija)
teisme. Prie $io ieskinio gali prisijungti kiekvienas norintis asmuo, i§skyrus Kanados ir
JAV gyventojus. Paskutiniais duomenimis jau yra prisijunge apie 25. 000 vartotojy i$ viso
pasaulio valstybiy. Pagrindiniai ie$kinyje minimi paZeidimai yra - virtualaus socialinio
tinklo vykdoma duomeny apsaugos politika, kuri neatitinka pagrindiniy ir esminiy duo-
meny apsaugos principy ir tuo yra pazeidziamos pagrindinés duomeny subjekty teisés;
efektyvaus vartotojo sutikimo mechanizmo nebuvimas; ,PRISM“ stebéjimo programos
palaikymas; interneto vartotojy sekimas per i$orinius interneto puslapius (pvz. per ,,patin-
ka“ mygtukus); vartotojy stebéjimas ir analizé per specialias sistemas; neteisétas vartotojy
duomeny persiuntimas iSorinéms aplikacijoms ir programoms"’.

15 Hakeem Rizk, ,,Fundamental Right or Liberty?: Online Privacy‘s Theory for Co-existence with Social
Media,“ Howard Law Journal 56, 3 (2013): 951-982.
Althaf Marsoof, ,Online social networking and the right to privacy: the conflicting rights of privacy and
expression, Oxford University Press: International journal of law and infromation technology 19,2 (2011):
110-132.
O. Tene, ,,Privacy: the new generations,” International data privacy law 1,1 (2011): 15-27.
Johannes Caspar, ,,The Significance of Consent for Data Protection in Social Networks,” 2013.
Connie Davis Powell, ,,Privacy for Social Networking,” 2012.
Daniel B. et al, ,,Data protection: the challenges facing social networking,” 2010.
Thilo Weichert. ,,Current data protection challenges in social networks,“ 2013.
Mireille Hildebrandt, ,,Balance or Trade-off? Online Security Technologies and Fundamental Rights,*
2013.Ricard Fogues et al, ,Open Challenges in Relationship-Based Privacy Mechanism for Social
Network Services, 2015.

16  Case law, published cases involving social media evidence. 2012, ziaréta 2016 03 09, http://www.
x1.com/products/x1_social_discovery/case_law_2012.html

17 Europe versus Facebook. 2014, zitréta 2016 09 24, http://europe-v-facebook.org/EN/Complaints/
Class_Action/class_action.html
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Disertacijos tyrimo objektas. Mokslinio tyrimo objektas — duomeny subjekto teisés
virtualiuose socialiniuose tinkluose. Siuolaikiné EZTT bei ESTT praktika duomeny apsau-
gos srityje, beprecedentiniai kolektyviniai ieskiniai, vis dazniau pasitaikancios kiberneti-
nio saugumo atakos atskleidzia daugybe asmens duomeny apsaugos probleminiy aspekty,
taciau disertacijoje apsiribojama tirti tyrimo metu atsirinktas aktualiausias duomeny su-
bjekto teises — prieigos teise, iStaisymo/koregavimo teis¢ bei teise biti pamirstam, nes $ias
teises jtvirtinan¢iy reglamentavimo nuostaty pazeidimais duomeny subjektas dazniausiai
skundziasi. Disertacijoje nagrinéjami pastaryjy duomeny subjekto teisiy taikymo proble-
miniai aspektai virtualiuose socialiniuose tinkluose ir tiriama kaip galima baty pagerinti
duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose. Tyrime néra nagri-
néjami paslaugy teikéjy atsakomybés klausimai.

Disertacinio darbo tikslas - i$analizavus duomeny subjekto teisiy reguliavimg ir
apsaugg virtualiuose socialiniuose tinkluose, atskleisti $ioje teisés srityje egzistuojancius
atitinkamo reguliavimo ir teisiy apsaugos trakumus bei pasialyti galimus sprendimo va-
riantus. Trumpai paaiSkintina, kad nors teisinio reguliavimo pakankamumas uZztikrinant
efektyviag duomeny subjekto teisiy apsauga yra vertinamojo pobudzio kategorija, taciau
objektyviuoju teoriniu aspektu duomeny subjekto teisiy uztikrinimo efektyvumas bus ver-
tinamas identifikuojant pagrindines teorijoje ir praktikoje iskylancias problemas.

Disertacijos uzdaviniai. Nuosekliai siekiant auks¢iau nurodyto tikslo iSkeliami tokie
uzdaviniai:

1. I$nagrinéti duomeny subjekto teisiy sampratg bei i$analizuoti konkrec¢iy duome-

ny subjekto teisiy reguliavima.

2. Atskleisti virtualiy socialiniy tinkly veikimo model;j ir i$nagrinéti duomeny su-
bjekto padétj Siame modelyje.

3. I$nagrinéti probleminius duomeny subjekto teisiy reguliavimo ir apsaugos aspek-
tus virtualiuose socialiniuose tinkluose.

4.  Suformuluoti pasialymus kaip galima baty pagerinti duomeny subjekto teisiy re-
guliavima ir efektyvesne apsaugg virtualiuose socialiniuose tinkluose.

Disertacijos tyrimo dalykas. Tiriant pasirinktg objekta bus analizuojama mokslo dok-
trina, tiriami tarptautiniai, regioniniai ir nacionaliniai teisés aktai, reglamentuojantys duo-
meny subjekto teises virtualiuose socialiniuose tinkluose. Taip pat moksliniame darbe bus
nagrinéjami ES valstybiy duomeny subjekty skundai, teismy bylos, susijusios su duomeny
subjekto teisiy pazeidimais bei virtualiy socialiniy tinkly politiky nuostatos, reglamentuo-
jancios duomeny subjekty teises. Mokslinio tyrimo eigoje bus apklausiami ekspertai, be-
sispecializuojantys asmens duomeny srityje bei turintys patirties duomeny subjekty teisiy
reguliavimo ir apsaugos klausimais virtualioje erdvéje.

Disertacijos ginamieji disertacijos teiginiai. Disertacijoje jrodinéjamas $iy teiginiy
pagristumas:

1. Duomeny subjekto teisés yra i§samiai nustatomos teisiniame reguliavime, taciau
atsizvelgiant j struktari$kai sudétingg bei daugialypj virtualiy socialiniy tinkly
veikimo modelj, duomeny subjektams triksta aiSkumo ir tikslumo dél vartotojy
duomeny rinkimo ir tvarkymo virtualiuose socialiniuose tinkluose.

2. Duomeny subjekto teisiy tinkamas uztikrinimas pagal Duomeny apsaugos Direk-
tyvos 95/46/EB nuostatas virtualiuose socialiniuose tinkluose yra jgyvendinamas
tik i§ dalies.
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3. Veiksminga duomeny subjekto teisiy apsauga turéty bati uztikrinama $alia teisi-
nio reguliavimo svarstant ir alternatyvius efektyvesnés duomeny subjekto apsau-
gos virtualiuose socialiniuose tinkluose badus.

Darbo mokslinis naujumas ir tyrimy apzvalga. Atskirus teisés j privatumo uztikrinima
probleminius aspektus internete bei virtualiuose socialiniuose tinkluose yra nagrinéje JAV
mokslininkai — James Grimmelmann (Maryland universiteto teisés mokykla), Ralph Gross
(Carnegie Mellon universitetas) Alessandro Acquisti (Carnegie Mellon universitetas), Da-
niel J. Solove (George Washington universiteto teisés mokykla). Taip pat ir Europos Sajun-
gos $aliy mokslininkai — Ronald Leenes (Tilburgo universitetas, Olandija), Paul De Hert
(Vrije universitetas, Belgija), Bert-Jaap Koops (Tilburgo universitetas, Olandija), Mirreile
Hildebrandt (Radboud universitetas, Olandija) ir kiti. Minéti mokslininkai nagrinéja teisés
i privatuma uztikrinimo reglamentavimo bei technologinius aspektus, ypatingai susijusius
su privatumu bei vartotojo asmens tapatybés nustatymo klausimais. Tilburgo universiteto
mobkslininkai koncentruoja mokslinius tyrimus ties teisés j privatuma uztikrinimo pazeidi-
mais, vartotojo profiliavimo ir etiniais aspektais. Pazymétina, kad daugelis minéty moksli-
ninky darby yra ir kitose su teise j privatumu susijusiose tematikose — privatumo apsauga
nuotolinéje kompiuterijoje, robotiniy technologijy reguliavimo aspektai, privatumo apsau-
ga viesame bei privaciame sektoriuje. Liuveno universiteto mokslininky grupé, tirdama
virtualaus socialinio tinklo Facebook salygas pasisaké apie keleta duomeny subjekto teisiy
igyvendinimo aspekty, ta¢iau atskiras mokslinis tyrimas $ia tematika dar néra atliktas.

Sio darbo mokslinis naujumas yra tai, kad pirmga karta pasaulyje ir Lietuvoje disertaci-
jos lygiu i$nagrinétas duomeny subjekto teisiy reguliavimo ir apsaugos tyrimas virtualiuose
socialiniuose tinkluose. Neabejotina, kad toks tyrimas prisidés prie teisés mokslo doktrinos
plétojimo papildant ja visiS$kai nauja bei iki Siol nenagrinéta asmens duomeny sritimi. Darbe
pirma kartg suformuluojama duomeny subjekto teisiy samprata bei vieta duomeny apsaugos
sistemoje. Darbe duomeny subjekto teisés analizuojamos teisés teorijos, Zzmogaus teisiy kon-
tekste, pasisakoma dél technologiniy aspekty jtakos konkreciy diskusiniy klausimy sprendi-
mui, sistemiskai analizuojami tarptautiniai, Europos Sajungos teisés bei Lietuvos Respublikos
nacionaliniai teisés aktai, teikiami pasitlymai efektyvesniam duomeny subjekto teisiy jgy-
vendinimui virtualiuose socialiniuose tinkluose. Pazymeétina, kad duomeny subjekto teisiy
tyrimas neapsiriboja vien tik teoriniu vertinimu, moksliniame darbe apraSomos praktinés
problemos, susijusios su virtualiais socialiniais tinklais bei pateikiami jy sprendimo budai.

Tyrimo $altiniai. Svarbiausi teisés $altiniai, kuriais remiamasi darbe, yra 1981 metais
priimta Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvar-
kymu (ETS Nr. 108), Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (Duomeny ap-
saugos Direktyva), 2015 m. patvirtintas Europos Sajungos bendrojo duomeny apsaugos
reglamentas (Reglamentas). Darbe taip pat analizuojama 1950 m. Europos Zmogaus teisiy
konvencija dél duomeny subjekty teisiy jgyvendinimo, Europos Zmogaus Teisiy Teismo,
Europos Sajungos Teisingumo Teismo praktika, atskiry valstybiy teismy praktika. Kaip
papildomi $altiniai yra analizuojami rekomendacinio pobudzio dokumentai, vadinamie-
ji soft-law $altiniai'®. Pavyzdziui, Europos duomeny apsaugos priezitiros pareigino ir 29

18 Galima pastebéti, kad kalbant apie duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tin-
kluose, ypatingai svarbig vietg uzima soft-law $altiniai, kurie sureguliuoja klausimus, kurie néra regla-
mentuojami jstatymuose.
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straipsnio darbo grupés nuomoneés, 2007 m. Europos tinkly ir informacijos apsaugos agen-
taros (angl. ENISA) pozicija ir kity tarptautiniy organizacijy nuomoneés. Atliekant tyrima
buvo naudotasi tarptautinés privatumo profesionaly asociacijos (angl. International As-
sociation for Privacy Professionals) teikiamais mokymy instrumentais. Taip pat moksliniy
straipsniy bei teziy paieskai buvo panaudotos HeinOnline, Cambridge Journals Online,
Oxford Journals Online, SpringerLink, WestLaw Internation, Kluwer Law International
Journal Library duomeny bazés. Be to, remtasi uZsienio ir Lietuvos Respublikos valstybiy
mokslininky darbais, susijusiais su analizuojama tema.

Metodai. Atliekant duomeny subjekto teisiy reguliavimo ir apsaugos tyrima virtua-
liuose socialiniuose tinkluose buvo taikyti jvairtis mokslinio tyrimo metodai: loginés ana-
lizés, sisteminés analizés, sintezés, lyginamasis, istorinis, lingvistinis, statistinis-matemati-
nis, dedukcinis, eksperty apklausos metodas.

Loginés analizés, sisteminés analizés ir sintezés tyrimo metodai buvo naudojami viso
tyrimo metu. Remiantis jais nuosekliai buvo tiriama duomeny subjekto teisiy samprata
ir teisinis reglamentavimas, duomeny subjekto teisiy rasys ir duomeny subjekto teisiy
reglamentavimas, virtualaus socialinio tinklo modelis ir jo ypatumai, duomeny subjekto
savoka virtualiy socialiniy tinkly aplinkoje, skirtingos problematikos konkreciy virtualiy
socialiniy tinkly privatumo politikose, sistemiskai analizuoti mokslinés literataros, teisés
doktrinos ir kiti $altiniai (tarptautiniai, Europos Sgjungos norminiai teisés aktai, jy paren-
giamoji medziaga, teismy praktika, informaciniai ir statistiniai duomenys). Siy metody
naudojimas leido struktari$kai jungti argumentus, grupuoti nagrinéjamas problemas ir jy
sprendimo badus, suformuoti tyrimo koncepcija, jvykdyti issikeltus tyrimo uzdavinius.

Lyginamasis metodas buvo naudojamas analizuojant skirtingus JAV ir Europos Sajun-
gos poziirius j duomeny subjekto teises, taip pat — nagrinéjant skirtingy virtualiy sociali-
niy tinkly privatumo politikas.

Lyginamojo metodo taikyma $iame darbe papildé ir istorinis tyrimo metodas. Jis taiky-
tas siekiant atskleisti duomeny subjekto samprata ir ypatumus, virtualaus socialinio tinklo
sampratg. Statistinis-matematinis metodas buvo pritaikytas siekiant atskleisti konkreciy
duomeny subjekto teisiy aktualuma Europoje bei nagrinéjant i§ visy Europos Sajungos
valstybiy asmens duomeny priezitiros institucijy surinktus duomenis.

Be auks¢iau paminéty metody, darbe aktyviai naudotas lingvistinis metodas. Jis buvo
reik§mingas atskleidziant teisés sgvoky turinj, taip pat tiriant terminijos naujadarus.

Tyrimo rezultatams patvirtinti buvo naudojamas eksperty apklausos metodas. Deduk-
cinis metodas buvo panaudotas tiriant teisinio reguliavimo normy taikymo specifinei vir-
tualiy socialiniy tinkly aplinkai klausimus.

Darbo struktiira. Mokslinj darbg sudaro $ios dalys: sutrumpinimai, terminy zody-
nélis, jvadas, keturios tiriamosios dalys, kuriy kiekvienos pabaigoje formuluojami dalies
apibendrinimai, i$vados ir pasitilymai, literatiiros sarasas, bei santraukos lietuviy ir angly
kalbomis. Prieduose pateikiamos darbe naudojamos schemos, lentelés, asmens duomeny
eksperty vykdytos apklausos klausimai bei apklausoje dalyvavusiy eksperty sutikimai.
Mokslinis darbas parasytas lietuviy kalba, o santrauka - lietuviy ir angly kalbomis.

Pirmoje darbo dalyje analizuojama duomeny subjekto teisiy samprata. Visy pirma, ti-
riamas teisés j privatumg ir asmens duomeny teisinés apsaugos rysys, duomeny subjekto
teisiy samprata ir jos pozymiai. I§$samiam duomeny subjekty teisiy suvokimui yra nagri-
néjami skirtingy kontinentiniy JAV ir ES tradicijy poziariai j duomeny subjekto teises.
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Pirmoje dalyje taip pat yra atliekama ES duomeny subjekto teisiy skundy analizé, kurio
metu yra nustatytos teisés, dél kuriy gaunama daugiausiai skundy. Pirmos dalies pabaigoje
yra i$nagrinéjama, kaip pasirinktos duomeny subjekty teisés yra reglamentuojamos tarp-
tautiniuose ir regioniniuose teisés aktuose.

Antrojoje darbo dalyje atskleidziamas virtualiy socialiniy tinkly veikimo modelis ir jo
ypatumai. Dalyje apibadinami elektroninéje platformoje veikiantys subjektai ir i$nagrine-
jami galimi veiksmai, atliekami su vartotojo asmens duomenimis virtualaus socialinio tin-
klo modelyje. Be to, $ioje dalyje iSanalizuojama duomeny subjekto specifiné teisiné padétis
virtualiy socialiniy tinkly aplinkoje.

Trecioje darbo dalyje yra iSanalizuojamos 4 virtualiy socialiniy tinkly politiky nuos-
tatos dél vartotojy duomeny rinkimo, tiksly, saugojimo bei persiuntimo. Analizés metu
gauti probleminiai duomeny subjekto teisiy aspektai yra nagrinéjami teismy praktikoje,
Duomeny apsaugos Direktyvos 95/46/EB ir Reglamento nuostaty kontekste.

Ketvirtojoje darbo dalyje yra aprasoma eksperty apklausos metodologija, apklausiami
ekspertai dél pasirinkty duomeny subjekto teisiy reguliavimo bei $iy teisiy apsaugos virtu-
aliuose socialiniuose tinkluose probleminiy aspekty. Sioje dalyje analizuojami efektyvesnés
duomeny subjekto teisiy apsaugos uztikrinimo buadai virtualiuose socialiniuose tinkluose.

Tyrimo pabaigoje formuluojamos i$vados bei pasitlymai kaip galima biity pagerinti
duomeny subjekto teisiy apsauga virtualiuose socialiniuose tinkluose.

Praktiné darbo reikmé. Sis mokslinis darbas yra pirmoji sisteminé teisiné duomeny
subjekto teisiy analizé specifinéje virtualiy socialiniy tinkly aplinkoje. Atsizvelgiant j tai,
kad disertacijoje iSanalizuotos asmens duomeny teisinés apsaugos normos regioniniu ly-
giu, tyrimo metu gauti rezultatai ir jy apibendrinimai jvardijami i§vadose. Susipazinus su
$ia analize galima geriau suprasti duomeny subjekto teisiy struktarg bei jos problematika
virtualiuose socialiniuose tinkluose. Be to, i§vadose ir pasitlymuose pateikiamos konkre-
¢ios rekomendacijos dél teisinio reguliavimo tobulinimo bei alternatyviy bady uztikrinant
duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose. Manytina, kad dar-
bas turéty bati naudingas ne tik priezitiros institucijoms ir teismams, nagrinésiantiems
ginc¢us dél duomeny subjekto teisiy, bet ir teisininkams-praktikams, konsultuosiantiems
klientus $ios srities tematika bei rengsiantiems dokumentus dél duomeny subjekto teisiy.
Darbas turéty buti naudingas taip pat ir teisékiiros subjektams, nes jame nurodomi regla-
mentuojanciy teisés akty trikumai ir pasiilymai $iems trakumams $alinti. Be to, atliktas
tyrimas gali buti naudingas vedant seminarus apie duomeny teisine apsauga. Autoré tiki,
kad $is tyrimas bus pagrindu tolimesnéms mokslinéms diskusijoms dél duomeny subjekto
teisiy apsaugos virtualiuose socialiniuose tinkluose, ypatingai dél teisiniy bei techniniy,
taip pat ir alternatyviy duomeny subjekto teisiy apsaugos priemoniy panaudojimo pro-
blematikos.
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1 DALIS. DUOMENU SUBJEKTO TEISIU SAMPRATA

Siekiant visapusiskai ir i$samiai iStirti duomeny subjekto teisiy apsauga virtualiuose
socialiniuose tinkluose, pirmiausia batina iSanalizuoti bendruosius su duomeny subjek-
to samprata susijusius aspektus ir teisinj reguliavimg. Atsizvelgiant i tai, $iame darbo
skyriuje yra atliekama teisés j privatuma kaip duomeny subjekto teisiy reguliavimo i$-
taky ir asmens duomeny apsaugos ry$io analizé, atskleidziama duomeny subjekto teisiy
savoka ir jos ypatumai, nagrinéjami skirtingy kontinentiniy JAV ir ES tradicijy pozZiariai
i duomeny subjekto teisiy reguliavimg. Taip pat, $iame skyriuje i$samiai nagrinéjami
teisés aktai, kuriuose yra nustatytos duomeny subjekto teisés bei atliekama konkreciy
duomeny subjekto teisiy analizé.

1. Duomeny subjekto teisiy samprata

1.1. Privatumas ir asmens duomeny apsauga

Mokslingje doktrinoje néra visuotinai pripazinto privatumo apibrézimo. Fiziniame
lygmenyje privatumas apibréziamas kaip atsiskyrimas nuo kity, teisé bati paliktam vie-
nam®. Sprendimy lygmenyje privatumas suprantamas kaip asmens gebéjimas priimti
reik§mingus sprendimus be kity asmeny jsikisimo, apsispresti kasdieninése situacijose
dél savo minéiy bei jausmy komunikavimo kitiems asmenims®. Privatumas yra laisvano-
riskas asmens apsisprendimas dél savo namuy, kiino bei informacijos*'. Dazniausiai teisés
mobkslininkai, nagrinéjantys privatuma, kaip daugelj aspekty apimantj reiskinj, nurodo,
kad privatumas yra sunkiai apibréziamas®* arba, kad i§ visy Zmogaus teisiy, privatuma
yra sudétingiausia apibrézti ir apibudinti*. Privatumo apibrézimai skiriasi priklausomai
nuo konteksto bei aplinkos. Autorius E. Bloustein privatumg apibrézia kaip individo as-
menybés interesa, ginantj asmens nepriklausomuma, oruma ir vientisuma®. Zodynas
privatumg apibrézia kaip basena, kurioje asmuo néra stebimas ar trukdomas kity zmo-
niy®. Vis délto, galima buty sutikti su Zymaus privatumo ir asmens duomeny mokslinin-
ko A. Westin pateiktu apibrézimu, 1967 m. i$déstytu knygoje ,,Privatumas ir laisvé, kuris
apibidino privatuma tarptautiniu lygiu ir batent $is apibudinimas tapo ateities privatu-
mo studijy gairémis. A. Westin apibrézé asmens teise¢ j privaty gyvenima kaip galimybe

19 Samuel Warren ir Louis Brandeis, ,,Teisé j privatuma,” (angl. — ,The right to privacy®) Harward law
review 4,5 (1890): 1.

20 Holvast, ,History of privacy.“ Pranesimas konferencijoje tarptautinéje vasaros mokykloje, Brno, 2008
rugséjo 1-7 d.

21  Ten pat.

22 D. Solove, ,Understanding Privacy,“ The George Washington University Law School. Public law and
legal theory working paper No. 420 (2008), ziGréta 2015 03 09 http://www.usdrinc.com/downloads/
Privacy.pdf

23 J. Michael, Privacy and human rights: An international and cpmparative study, with special references to
developments in information technology, (Dartmouth: UNESCO Pub., Aldershot : Paris: 1994), 4-6.

24 Edward J. Bloustein, ,,Privacy as an aspect of human dignity: an answer to dean Prosser,“ New York
University Law Review 39,6 (1964): 971.

25 Privatumo sgvoka Oksfordo internetiniame Zodyne, zitiréta 2016 03 09 http://www.oxforddictionaries.
com/definition/english/privacy
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»kontroliuoti, taisyti, valdyti, ir i$trinti informacija apie juos (save) ir nuspresti kada,
kaip, ir kokia apimtimi ta informacija galéty buti pasiekiama kitiems asmenims®? Be to,
tokia privatumo sgvoka pagrindé pamatus ir vélesnei moderniai privatumo koncepcijai.
Privatumo moksle yra analizuojami jvairis jo aspektai - filosofiniai, teisiniai, psichologi-
niai, etiniai. Taip pat, galima i$skirti apraSomajj ir normatyvinj privatuma®. Apra§omasis
privatumas apibadina, kas yra privatu, o normatyvinis privatumas apibrézia, kokiu mas-
tu privatumas turi bati ginamas. Taip pat, mokslinéje bendruomenéje egzistuoja nuola-
tiné diskusija dél privatumo kaip moralinés ar juridinés teisés*®. Pavyzdziui, JAV Konsti-
tucijoje privatumas apibudinamas kaip juridiné teisé, nustojanti galioti Zmogui mirus ar
savanorigkai jos atsisakius, siekiant viesumo®. EZTK bei Europos Sajungos pagrindiniy
teisiy chartijoje privatumas vadinamas fundamentine Zmogaus teise®.

Privatumo apibrézimas kaip tarptautinés bendruomenés oficialiai pripazinta Zmo-
gaus teisé atsirado palyginti neseniai. 1948 m. Visuotinés zmogaus teisiy deklaracijos 12
straipsnyje skelbiama, jog': ,Niekas neturi patirti savavalisko kisimosi i jo privatuma,
$eimos gyvenimg, buitj ar susira$inéjima arba késinimosi j jo garbe ir reputacija. Kie-
kvienas turi teis¢ j jstatymo apsaugg nuo tokio kisimosi arba késinimosi®. Nepaisant to,
kad Visuotiné Zmogaus teisiy deklaracija yra rekomendacinio pobudzio teisés aktas, ta-
¢iau ji neabejotinai sudaré pagrinda privatumo vystymuisi, nes biitent $iame dokumente
pirma kartg oficialiai jtvirtinta teisé j privatuma.

1950 m. buvo priimta EZTK, kurios 8 straipsnis i§ esmés buvo skirtas apsaugoti in-
dividus nuo neteiséto valstybiy kisimosi i ju asmenine erdve. Tadiau, Zvelgiant placiau,
galima bty pasakyti, kad teisé j privataus ir $eimos gyvenimo gerbima, bisto nelie-
¢iamybe ir susirasinéjimo slaptuma taip pat galéty apimti ir paties individo aktyvius
veiksmus ginant savo teises, t.y. jau nuo pirmyjy EZTK taikymo dieny galima pastebé-
ti asmeny, su kuriais yra susije asmens duomenys (duomeny subjekty) teisiy apsaugos
uzuomazgas. Tokiu bidu, EZTK atverté nauja puslapj privatumo apsaugos srityje, EZTK
nuostatos tapo privalomomis, todél jy turéjo buti paisoma visame Europos regione. Be
to, individams kreipiantis j teismg, batent EZTT i$plété EZTK nuostaty taikymo ribas ir
suformulavo pirmuosius privatumo apibrézimus. PavyzdZiui, EZTT, aiskindamas EZTK
8 straipsnj, yra nusprendes, kad terminas ,privatus gyvenimas“ neturi bati ai$kinamas
siaurai ir kad jokia svarbi priezastis neleidZia pasalinti profesinés veiklos <...> i§ ,,priva-

26  Westin A, ,,Privacy and Freedom,” Washington and Lee Law Review 1, 20 (1968): 166-170.

27  Stanford Encyclopedia of Philosophy. Substantive revision, 2013, ziaréta 2016 03 09, http://plato.stan-
ford.edu/entries/privacy/

28 Ten pat.

Fernando Mendez ir Mario Mendez, ,Comparing privacy regimes: federal theory and the politics of
privacy regulation in the European Union and the Unites States,“ Oxford University Press: The journal
of Federalism 40,4 (2009): 617-645.

29  Kirtley, Jane. Privacy versus the Public Right to Know. Encyclopedia of International Media and Com-
munications. 2003.

30 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. 1950. Prieiga per interneta: http://
www.echr.coe.int/Documents/Convention_LIT.pdf Europos Sajungos Pagrindiniy teisiy chartija. 2000.
Prieiga per interneta: http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:12012P/TXT

31 Visuotiné zmogaus teisiy deklaracija. 1948. Prieiga per interneta: http://www.ohchr.org/EN/UDHR/
Documents/UDHR_Translations/lit.pdf
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taus gyvenimo“ sgvokos apimties“*2. Kitoje byloje** EZTT nusprendé, kad ...pagal formuo-

jama praktika ,,privatus gyvenimas“ yra placiai aiskinama sgvoka ir negali turéti baigtinio
apibrézimo. Si samprata apima teise j asmens tapatybe (Wisse prie§ Pranciizija, paraiskos
Nr. 71611/01, 2005 12 20) ir teis¢ j asmeninj vystymasi, asmenybés kontekste (Cristine Go-
odwin prie$ Jungtine Karalyste, paraiSkos Nr. 28957/95) ar asmenine autonomija, kuri yra
svarbi EZTK 8 straipsnio garantijy interpretavimo dalis (Evans prie§ Jungtine Karalyste,
paraiSkos Nr. 6339/05; Pretty prie$ Jungtine Karalyste, paraiskos Nr. 2346/02).

Teisinis privatumo nagrinéjimo aspektas, kuris yra susijes ir su duomeny subjekto
teisiy apsauga, labiausiai akcentuoja asmens ir su juo susijusios informacijos kontrole ir
apsaugg. Taigi, prie$ pradedant nagrinéti duomeny subjekto teises toliau yra aptartina ats-
kira privatumo forma - informacinis privatumas arba kitaip tariant, duomeny apsauga.
1960-1970 m. vystantis technologijoms bei atsiradus galimybéms perduoti informacija
greitu budu, pagrindine privatumo apibrézimo dalimi tampa asmeniné informacija, kuri
apibrézia rysj tarp konkrecios informacijos ir asmens*. Esming vieta $ioje privatumo kon-
cepcijoje sudaro asmens duomenys bei jy apsauga. Informacinis privatumas, pasak autoriy,
yra susijes su asmens duomeny rinkimu, laikymu ir tvarkymu?®. Informacinio privatumo
nagrinéjimui jtakos turi jvairas tarptautiniu ir Europos Sajungos lygiu priimti teisiniai ins-
trumentai, kuriuose buvo pradéta reglamentuoti asmens duomeny teisiné apsauga®. Pasak
G. G. Fuster, jvairiose Europos valstybése terminas asmens duomeny apsauga issivysteé i§
privatumo termino valstybéms priémus palyginti naujus asmens duomeny teisinés apsau-
gos jstatymus”. Pirmieji asmens duomeny apsauga reglamentuojantys teisés aktai buvo
priimti Vokietijoje (1970 m.), véliau — Svedijoje (1973 m.) ir Pranciizijoje (1978 m.). JAV
asmens duomeny apsaugos jstatymai buvo labiau nukreipti j tam tikrus specifinius sek-
torius, taciau 1974 m. buvo priimtas ir Asmens privatumo jstatymas. Be to, tarptautiniu
lygiu, nuosekliai sekant anks¢iau minéty jstatymy isleidimg, priimtos 1980 m. Ekonominio
bendradarbiavimo ir plétros organizacijos (toliau - EBPO) gairés dél privatumo apsaugos
ir asmens duomeny judéjimo tarp valstybiy nariy, kuriose pirma kartg jtvirtinami asmens
duomeny apsaugos principai®®. Be to, patiame pavadinime $alia privatumo sgvokos jau
atsiranda sgvoka ,,asmens duomenys“. EBPO principai buvo perkelti j pagrindinj tarptau-
tinio pobudzio privalomajj teisés akta — 1981 m. Strasbiiro konvencija Nr.108 dél asmeny
apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu. Siame dokumente asmens
duomeny apsauga i$skiriama kaip atskira kategorija, kaip privatumo dalis ir vertybé, kuria
batina ginti naujy technologijy priesausryje. Konvencijos preambuléje kalbama apie tai,

32 ESTT sujungtos bylos C-92/09 ir C-93/09 Volker ir Markus Schecke ir Hartmut Eifert v. Land Hessen.
2010. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:6200
9CJ0092&from=EN

33 EZTT byla 1234/05 Reklos and Davouris v. Graikija. 2009.

34 Holvast, ,History of privacy.“ Pranesimas konferencijoje tarptautingje vasaros mokykloje, Brno, 2008
rugséjo 1-7 d.

35 Ten pat.

36 Tokiy teisiniy akty atsiradimas yra siejamas su pirmyjy duomeny banky susikiirimu. Siuos duomenis
buvo sukaupusios ir juos turéjo tvarkyti valstybiy privacios ir vie$os institucijos. Todél, kiekviena Salis
pradéjo leisti asmens duomeny apsauga reglamentuojancius teisés aktus.

37  Gloria Gonzalez Fuster, The emerge of data protection as a fundamental right of the EU (Springer: Law,
governance and technology series, 16. (2014): 43-49.

38 EBPO gairés. 1980. Prieiga per interneta:
http://www.oecd.org/document/18/0,3343,en_2649_34255_1815186_1_1_1_1,00.html
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jog: ...pageidautina garantuoti kiekvieno zmogaus teises ir pagrindines laisves, o svarbiau-
sia, teis¢ | privaty gyvenimg, atsizvelgiant j didéjantj automatizuotai tvarkomy asmens
duomeny srautg, kuris kerta sienas“*?. Konvencijoje Nr. 108 dar kartg pabréZiama batinybé
ginti teise j privataus gyvenimo nelie¢iamuma. Siuo atveju kalbama apie asmens duomenis
- informacinio privatumo elementg - ir jy apsauga. Informacinio privatumo forma nebuvo
minima nei 1948 m. Visuotinéje Zmogaus teisiy deklaracijoje, nei EZTK. Poky¢iai, léme
batent tokios krypties privatumo gynimo poreikj, $ioje srityje atsirado dél technologijy
pazangos ir naujy techniniy galimybiy, kuriy pagalba buvo galima valdyti didelius asmens
duomeny srautus, juos tvarkyti bei perduoti nepaisant valstybiy teritorijos ribojimo. As-
mens duomeny apsaugos svarbos iskilimas néra atsitiktinis. Dar 1950 m., kai buvo priimta
EZTK, asmens duomeny tvarkytojy bei naudotojy ratas buvo siauras, aiskiai apibréztas, o
patys duomenys nebuvo glaudziai susieti tarpusavyje. Pagrindinis duomeny tvarkytojas
buvo valstybé, o duomenys buvo dazniausiai kaupiami kaip jvairiy registry informacija,
be to, tokiy duomeny apdorojimas bei tvarkymas nebuvo automatizuotas, todél reikalavo
dideliy laiko bei finansiniy sanaudy. Tuo metu didZioji dalis demokratiniy valstybiy pilie-
¢iy nemang, jog jy teisé j asmeninj informacinj privatuma yra labiau pazeidziama, nei teisé
i fizinj ar komunikacijos privatumg. Situacija i$ esmés pakeité informacinés revoliucijos
pradzioje (septintas-astuntas XX a. desimtmetis) atsiradusi galimybé tvarkyti asmens duo-
menis automatiniu badu, bei perkelti juos i§ vienos vietos j kita mazomis laiko ir investicijy
sagnaudomis. Pirmg kartg apibréziami ir asmens duomenys, kaip informacija apie nustaty-
tos tapatybés asmenj arba asmenj, kurio tapatybe galima nustatyti. Pirma karta paminimas
apibrézimas ,,duomeny subjektas®

Paminétina ir tai, kad atsiradus auk$¢iau minimiems teisiniams instrumentams, re-
glamentuojantiems asmens duomeny teisine apsauga, mokslinéje doktrinoje atitinkamai
yra plétojamas ir privatumo apibrézimas. Pradedant nuo A. Westin apibré7tos ,,privatumo
kaip asmeninés informacijos kontrolés koncepcijos“’, autoriai pradeda sieti privatuma su
asmens duomenimis bei konkreciau apibadinti asmens duomenis. Pavyzdziui, W. Parent,
nagrinédamas privatumg, nurodo, kad privatumas yra galimas tuomet, kada asmens duo-
menys néra zinomi arba uzvaldomi kity asmeny?*.. Jis taip pat apibadina asmens duomenis
kaip faktinius duomenis, kuriuos asmuo labiausiai bty linkes neatskleisti apie save, tokius
kaip sveikata, atlyginimas, svoris, seksualiné orientacija ir t.t.** J. Kang nurodo, kad in-
formacinis privatumas yra individo poreikis kontroliuoti salygas, pagal kurias asmeniné
informacija, atpazjstama individui - yra gaunama, skleidziama arba naudojama®. Dau-
gelis autoriy, nagrinédami informacinj privatumg ir jo apsauga, ji laiko sudétine priva-
tumo dalimi*’. Be to, remiantis naujai priimtais nacionaliniais, regioniniais bei tarptau-

39 Konvencija dél asmeny apsaugos rySiums su asmens duomeny automatizuotu tvarkymu (ETS
NR.108). 1981. Prieiga per interneta: http://www.ada.lt/images/cms/File/Teises%20aktai/ES%20ir%20
ET%20dokumentai/1.pdf

40  Gloria Gonzalez Fuster, The emerge of data protection as a fundamental right of the EU ( Springer:
Law, governance and technology series, 16. (2014): 48.

41 W. A. Parent, ,,Privacy, Morality, and the Law;” Philosophy & Public Affairs 12, 4 (1983): 269-288.

42 Ten pat.

43 J.Kang, ,Information privacy in cyberspace transactions,;” Standford Law Review 50,4 (1998): 1193-1294.

44  D. V. Richards, ,,Posting Personal Information on the Internet: A Case for Changing the Legal Regime
Created by S 230 of the Communications Decency Act,” Texas Law Review, (2007): 1321-1322. M.J.
Hodge, ,Comment: The Fourth Amendment and Privacy Issues on the ‘New’ Internet. Facebook.com
and Myspace.com.” Southern Illinois University Law School Journal, (2006): 95-122. A. Etzioni, The
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tiniais teisiniais aktais, $alia informacinio privatumo naudojami ir kiti terminai, tokie
kaip ,,duomeny apsauga®, ,duomeny valdytojas“ ,asmeniniai duomenys®. Tarptautinés
organizacijos, kaip Privacy International, duomeny apsauga apibrézia kaip teisiniy ins-
trumenty visuma, skirtg apsaugoti asmening informacijg, kuri yra renkama, tvarkoma ir
saugoma ,automatiniu badu® arba ketinama ja naudoti profiliavimo sistemose**. Kitame
$altinyje terminas ,,duomeny apsauga“ siejamas su jstatymais, skirtais asmeninés infor-
macijos apsaugai kompiuteriuose*.

Apibendrinant auk$¢iau analizuojamg privatumo ir asmens duomeny apsaugos san-
tykj, galima baty pasakyti, kad mokslo doktrinos pozZiariu, asmens duomeny teisiné
apsauga yra sudedamoji privatumo dalis. Pagrindiniuose tarptautiniuose, regioniniuose
bei nacionaliniuose teisés aktuose jtvirtinta teisés j privatumg samprata apima ir infor-
macijos apie asmenj apsaugg. Detalesné bei tiksliau apibréziama asmens duomeny ap-
sauga i$sivysté i§ bendrosios teisés j privatuma. Bendrosios teisés j privatuma koncepcija
sudaro tokie terminai kaip apsisprendimo laisvé, garbé ir orumas, apsisprendimas. Ir tik
po Alan Westin naujai pateikto apibrézimo 1967 m. privatumas jgavo nauja forma, grin-
dziamg asmeninés informacijos kontrole. Si privatumo forma pradedant nuo 1970 m.
jtvirtinama asmens duomeny apsauga reguliuojanc¢iuose $aliy jstatymuose. Batent nuo
to laiko reguliavime atsiranda savoka ,duomeny subjektas” bei galima matyti duomeny
subjekto teisiy uzuomazgas. Taip pat, atsiradus internetui, privatumo sgvoka dar labiau
pakinta, i ji galima pazvelgti i§ naujos perspektyvos. Paanalizavus XXI a. tyréjy (T. Nagel,
Abraham L. Newman, D. Solove) mokslinius darbus galima buty pasakyti, kad priva-
tumo istorijoje galima i$skirti lazio momentg, kada XXI a. inovacijy bei technologiniy
galimybiy vystymosi kontekste galima kalbéti apie besikei¢iantj pozitrj j asmens priva-
tuma ir jo apsaugg. Pastarieji tyréjai, tesdami pirmtaky pradétas diskusijas plétoja dar
daugiau modernia privatumo uztikrinimo koncepcija, kurioje vis didesne reik§me uzi-
ma duomeny subjekty teisiy nagrinéjimas. Individo teisés j privatuma uztikrinimas yra
suprantamas kaip teisés valdyti savo asmenine informacija visapusiskas jgyvendinimas.

1.2. Duomeny subjekto teisés ir jy ypatumai

Mokslinéje doktrinoje duomeny subjekto sgvoka pradedama naudoti nuo 1981 m. Au-
toriai naudoja $ig sgvoka jvairiais duomeny apsaugos aspektais, kalbédami apie individy
identifikavima, vartotojy apsauga, medicininius duomenis* bei daznai cituodami arba
nagrinédami teisés aktus. Mokslininkai nepateikia duomeny subjekto savokos apibrézi-

Limits of Privacy (New York: Basic Books, 1999). W.A. Kaplin and B.A. Lee A Legal Guide for Student
Affairs Professionals (San Francisco: Jossey-Bass, 1997).

45 ,Duomeny apsaugos“ savoka Privacy International internetinéje svetainéje, zitiréta 2016 03 10,
https://www.privacyinternational.org/node/44

46 ,Duomeny apsaugos“ sagvoka A Dictionary of Computing interneto svetainéje, zitréta 2016 03 10,
http://www.encyclopedia.com/doc/1011-dataprotectionlegislation.html

47  Paieska atlikta Oxford Journal search internetinéje duomeny bazéje, Ziaréta 2016 03 10 http://www.
oxfordjournals.org.skaitykla.mruni.eu/en/. Rasti sekantys straipsniai, cituojantys duomeny subjekto
sgvoka: Hans-Jiirgen Bartsch, Yearbook of European Law (Council of Europe, 1981):417 - 427; D. P.
Forster and S. Mahadevan, ,,Information sources for planning and evaluating adult psychiatric servi-
ces,“ Journal of Public Health Medicine, 3 (1981):160-168; Andy Alaszewski, ,Literature Review: New
Technology and Social Work,“The British Journal of Social Work, 15 (1985): 409-415.
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mo, tac¢iau naudoja jg jvairiuose kontekstuose, susijusiuose su individo asmens duomeny
teisine apsauga. Aktualiausiuose duomeny subjekto teisiy tyrimuose, atliktuose 2015 m.
autoriai taip pat naudoja $ia sgvoka nepateikdami atskiro duomeny subjekto apibrézimo*:.

Lyginant su bendraja teise j privatuma, teisiniuose dokumentuose duomeny subjekto
apibrézimas buvo i$grynintas ir normatyviniu badu jtvirtintas vélesniuose privatumo vys-
tymosi etapuose. Teisé | privatuma yra pripazjstama kaip viena pagrindiniy asmens teisiy
Europos Tarybos numatytoje reguliavimo sistemoje, o véliau ir Europos Sajungoje. Europos
Tarybos 1950 m. priimtoje EZTK yra 8 str., kuriame garantuojama teisé j privataus ir Sei-
mos gyvenimo gerbima, bisto nelie¢iamybe ir susira$ingjimo slaptuma. Nors straipsnyje
néra i$skirta duomeny subjekto savoka, taciau i§ EZTK 8 str. galima suprasti, kad teisé i
privataus ir $eimos gyvenimo gerbima, basto nelie¢iamybe ir susirasinéjimo slaptuma yra
garantuojama konkre¢iam individui ar asmeniui. Tai savo bylose aiskindamas EZTK 8 str.
igyvendinima patvirtino ir EZTT*. 1981 m. Konvencija Nr.108 2 str. apibrézimuose duo-
meny subjekto savoka jtvirtina i$vestiniu badu per asmens duomeny apibrézimg: asmens
duomenys - tai informacija apie nustatytos tapatybés asmenj arba asmenj, kurio tapatybe
galima nustatyti (toliau ,,duomeny subjektas”)*. Duomeny apsaugos Direktyvoje 95/46/EB,
kurioje atskirai yra jtvirtinamas duomeny subjekto teisiy apsaugos mechanizmas, 2 str. prie
Direktyvoje minimy sgvoky néra atskirai nustatytos sgvokos ,,duomeny subjektas®. Panasiai
kaip ir Konvencijoje Nr. 108, Duomeny apsaugos Direktyvos 95/46/EB 2 str. a) punkte pa-
teikiamas asmens duomeny apibrézimas, kuriame minima informacija, susijusi su asmeniu
(duomeny subjektu), kurio tapatybé yra nustatyta arba gali bati nustatyta. Be to, tame pa-
¢iame punkte yra pateikiami duomeny subjektui badingi ypatumai: asmuo, kurio tapatybé
gali bati nustatyta, yra tas asmuo, kurio tapatybé gali buti nustatyta tiesiogiai ar netiesiogiai,
ypac pasinaudojus nurodytu asmens identifikavimo kodu arba vienu ar keliais to asmens
fizinei, fiziologinei, protinei, ekonominei, kultarinei ar socialinei tapatybei budingais veiks-
niais®. 29 straipsnio duomeny apsaugos darbo grupés nuomonéje Nr. 5/2009 dél socialiniy
tinkly internete yra minima, kad daugeliu atvejy vartotojai yra laikomi duomeny subjek-
tais*2. Reglamente duomeny subjekto savokos apibrézimas islieka toks pat kaip ir Duomeny
apsaugos Direktyvoje 95/46/EB. Duomeny subjekto savoka nustatoma per asmens duome-
ny apibrézimg: asmens duomenys — tai informacija apie nustatytos tapatybés asmenj arba
asmenyj, kurio tapatybe galima nustatyti (toliau ,,duomeny subjektas”). Kaip ir Duomeny ap-
saugos Direktyvoje 95/46/EB, yra nustatomi duomeny subjektui badingi ypatumai: asmuo,
kurio tapatybé gali buti nustatyta, yra tas asmuo, kurio tapatybé gali bati nustatyta tiesiogiai

48 X.D.L'Hoiry ir C. Norris, ,The honest data protection officer's guide to enable citizens to exercise their
subject access rights: lessons from a ten—country European study,” Oxford Journals: International Data
Privacy Law 5,3 (2015): 190-204.

49  EZTT byla 9248/81 Leander vs. Svedija. 1987; EZTT byla 8691/79 Malone vs. Jungtine Karalyste. 1985;
EZTT byla 10454/83 Gaskin vs. Jungtine Karalyste. 1989; EZTT byla 16424/90 McMichael vs. Jungtine
Karalyste. 1995; EZTT byla 22009/93 Z. vs. Suomijg. 1997 ir kt.

50 Konvencija dél asmeny apsaugos rySiums su asmens duomeny automatizuotu tvarkymu (ETS
NR.108). 1981. Prieiga per interneta: http://www.ada.lt/images/cms/File/Teises%20aktai/ES%20ir%20
ET%20dokumentai/1.pdf

51 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 2 straipsnio a) punktas. 1995. Prieiga per interneta:
http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046

52 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.5/2009 dél socialiniy tinkly internete. 2009.
Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_lt.pdf
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ar netiesiogiai, ypa¢ pasinaudojus nurodyta asmens pavarde, identifikavimo kodu, vietos
nustatymo duomenimis, interneto identifikatoriais arba vienu ar keliais to asmens fizinei,
fiziologinei, protinei, ekonominei, kultirinei ar socialinei tapatybei budingais veiksniais®.
Taigi, Reglamentas prie duomeny subjekta identifikuojanciy ypatumy priskiria kelis naujus
elementus, kaip vietos nustatymo duomenis ir interneto identifikatorius kaip elementus, i§
kuriy tiesiogiai ar netiesiogiai gali buti nustatoma duomeny subjekto tapatybeé.

Auks¢iau nagrinéjamuose teisés aktuose duomeny subjekto sgvoka yra siejama su indi-
vidais ir jy asmens duomenimis. Sie duomeny subjektg apibidinantys aspektai yra paste-
bimi ir kituose $altiniuose. Pavyzdziui, Europos duomeny apsaugos kontrolieriaus jstaigos
zodyne duomeny subjektas apibudinamas kaip asmuo, kurio asmeniniai duomenys yra
renkami, laikomi ir tvarkomi**. Konkreciy institucijy tinklapiuose duomeny subjektas yra
apibiidinamas kaip individas, kuris yra asmeniniy duomeny subjektas®.

Toliau nagrinéjant duomeny subjekto sampratg yra svarbu paanalizuoti duomeny su-
bjekto teisinj subjektiskuma. Pagal A. Vaidvila, tai yra kompleksiné sgvoka, kurig sudaro
du struktiriniai elementai:1) teisnumas; ir 2) veiksnumas®. Teisnumas — tai asmeniui vi-
suomenés ar valstybés suteiktas leidimas buti teisés subjektu ir veikti savo interesy jgy-
vendinimo linkme*. Toks leidimas asmeniui suteikiamas jam gimus ir galioja visg asmens
gyvenimg. Duomeny subjekto teisnumas yra kildinamas i§ LR Konstitucijos 22 str., ku-
riame jtvirtinama Zmogaus teisé j privataus gyvenimo nelie¢iamuma: ,,Zmogaus privatus
gyvenimas nelie¢ciamas. Asmens susirasinéjimas, pokalbiai telefonu, telegrafo pranesimai ir
kitoks susizinojimas nelie¢iami. Informacija apie privaty asmens gyvenima gali buti renka-
ma tik motyvuotu teismo sprendimu ir tik pagal jstatyma. [statymas ir teismas saugo, kad
niekas nepatirty savavalisko ar neteiséto kisimosi j jo asmeninj ir §eimyninj gyvenima, ké-
sinimosi  jo garbe ir orumag®*“. Taigi duomeny subjekto teisnumas — neatimamas, su paties
duomeny subjekto asmenybe susijes aspektas/leidimas veikti savo interesy jgyvendinimo
linkme®. Kalbant apie duomeny teisine apsauga, duomeny subjektu yra laikytinas fizinis
ir gyvas asmuo. Tai patvirtino ir 29 straipsnio duomeny apsaugos darbo grupés nuomoné,
pagal kurig Europos duomeny apsaugos teisés suteikiama apsauga gali naudotis tik gyvi
asmenys®. Atskira diskusija mokslinéje doktrinoje bei praktikoje vyksta dél mirusiy asme-

53  Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 2016. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

54 ,Duomeny subjekto sgvoka Europos duomeny apsaugos kontrolieriaus jstaigos internetiniame Zody-
ne, zitiréta 2016 03 10, https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossa-
ry/pid/74

55 ,Duomeny subjekto savoka Edinburgo universiteto internetinéje svetainéje, zitréta 2016 03 10,
http://www.ed.ac.uk/records-management/data-protection/what-is-it/definitions/data-subject

56  A. Vaisvila, Teisés teorija : vadovélis (Vilnius: Justitia, 2004), 410.

57 Ten pat. P. 410.

58 ,Lietuvos Respublikos Konstitucija,“ 1992. Prieiga per interneta: http://www3.lIrs.It/home/Konstituci-
ja/Konstitucija.htm

59 ,Duomeny subjekto savoka Edinburgo universiteto internetingje svetainéje, zitréta 2016 03 10,
http://www.ed.ac.uk/records-management/data-protection/what-is-it/definitions/data-subject

60 29 straipsnio duomeny apsaugos darbo grupé nuomoné Nr. 4/2007 dél asmens duomeny apsaugos
sgvokos. 2007. Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/
wpl36_lt.pdf
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ny duomeny tvarkymo virtualiuose socialiniuose tinkluose. Yra atliktas mokslinis tyrimas,
kuriame nagrinéjamos mirusiyjy asmeny virtualiy socialiniy tinkly likusios paskyros ir tai,
kas su jomis vyksta po asmeny mirties®'. Zvelgiant pavyzdZiui i§ LR ADTA] perspektyvos,
jstatymo 1 str. 5 dalis nustato, kad Asmens duomeny teisinés apsaugos jstatymas netaiko-
mas mirusiy asmeny asmens duomeny tvarkymui®. Tai taip pat reiskia, kad prieZiaros
institucija, t.y. Valstybiné duomeny apsaugos inspekcija néra jgaliota nagrinéti skundus dél
mirusiy asmeny duomeny tvarkymo. Toks reguliavimas gali sukelti probleminius aspektus
dél mirusiy asmeny duomeny tvarkymo. Isivaizduokime situacija, kuomet mirusiojo as-
mens giminaiciai kreipiasi j virtualy socialinj tinklg, norédami panaikinti mirusio asmens
paskyra ir jiems nepavyksta to padaryti. Kur tokiu atveju kreiptis toliau dél tinkamo duo-
meny subjekto teisiy igyvendinimo? Sis ir kiti susije klausimai §iuo metu yra svarstomi kal-
bant apie asmens duomeny teisinio reguliavimo naujoves. Europos Zmogaus Teisiy Teismo
jurisprudencijoje taip pat yra pastebimi ypatingai reti atvejai, kada duomeny apsaugos teisé
yra taikytina ir juridiniams asmenims, tac¢iau Siame moksliniame darbe nagrinéjant duo-
meny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose, duomeny subjektas yra
suprantamas tik kaip fizinis ir gyvas asmuo, su kuriuo yra susij¢ jo asmeniniai duomenys.
Asmeny veiksnumas yra apibudinamas kaip asmens psichinis, fizinis ar socialinis gebé-
jimas vykdyti tam tikras pareigas ir jy pagrindu jgyti arba garantuoti tam tikras subjektines
teises®. Veiksnumas yra siejamas su asmens amziumi ir psichine bakle. Visa apimtimi as-
mens veiksnumas tampa galimas sulaukus pilnametystés, pavyzdziui Lietuvos Respubliko-
je — 18 mety. NevisapusiSkas veiksnumas yra jstatymais numatomas vaikams bei psichikos
ligoniams, kuriems yra numatytas specifinis teisinis rezimas naudotis savo subjektinémis
teisémis. Tokiy asmeny vardu ir interesais veikia jstatymo paskirti atstovai — tévai, globéjai,
rapintojai ir pan. Nagrinéjant virtualius socialinius tinklus, pasakytina, kad su duomeny
subjekto veiksnumu taip pat yra siejama atskiry duomeny subjekto grupiy, kaip pavyz-
dziui mazameciy, nepilnameciy asmeny apsaugos problematika virtualiuose socialiniuose
tinkluose. Daugelis moksliniy tyrimy, orientuoty j virtualius socialinius tinklus, pabrézia
mazameciy arba nepilnameciy asmeny rizikas virtualiuose socialiniuose tinkluose®.
Duomeny subjekto teisiy apibréZimui atskleisti tampa aktuali duomeny subjekto vieta
duomeny apsaugos teisiniame reguliavime. Duomeny apsaugos sistemos teisinio regulia-
vimo tikslas yra i$laikyti tinkama balansg tarp duomeny subjekty apsaugos tvarkant jy
asmens duomenis ir laisvo tokio duomeny judéjimo®. Tokiai nuomonei pritaria ir moks-
lininkai, kalbédami apie duomeny apsaugos reguliavimo tikslg. Nagrinédami Duomeny
apsaugos Direktyvos 95/46/EB teisinj rezima mokslininkai pabrézia, kad juo siekiama

61 R.Kern etal, ,Remain in perpetuity. Facebook memorial pages, Elsevier: Telematics and Informatics
30 (2013): 2-10.

62 ,Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas,“ 1996. Prieiga per interneta:
https://e-seimas.Irs.lt/portal/legal Act/1t/ TAD/TAIS.29193/OWKZrXIEQP

63  A. Vaigvila, Teisés teorija : vadoveélis (Vilnius: Justitia, 2004), 413.

64 L.Collingwood ir G. Broadbent , ,,Offending and being offended online: vile messages, jokes and the
law,“ Elsevier: Computer law & security review, 31 (2015): 763-772; R.L. David Hughes, ,Two con-
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theft on social networking sites: developing issues of internet impersonation,” Touro law review 29,2
(2013):455-483. http://digitalcommons.tourolaw.edu/lawreview/vol29/iss2/12/

65 Viviane Reding, ,ES duomeny apsaugos reforma ir socialiné medija: didinant gyventojy pasitikéjima
ir kuriant naujas galimybes.“ Pranesimas ekonomikos konferencijoje Naujos socialinés medijos mar-
ketingo galimybés, Paryzius, 2011 m. lapkricio 29 d.
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tinkamo suderinamumo tarp duomeny subjekto teisinés apsaugos bei laisvo asmens duo-
meny judéjimo®. Sioje vietoje bitina pazyméti, kad duomeny subjekto teisiné apsauga
yra jgyvendinama jgalinant patj duomeny subjekta, t. y. teisiniame reguliavime suteikiant
jam konkrecias teises. Biitent per duomeny subjekto teises yra pasiekiama tinkama atsvara
duomeny apsaugos sistemoje siekiant auks$¢iau apibrézto duomeny apsaugos reguliavimo
tikslo®. Pastaruoju metu mokslinéje literatiroje ryskéja tendencija, ypatingai ji pastebima
po naujojo Reglamento projekto priémimo, diskutuoti apie tai, kas uzima esmine pozicija
duomeny apsaugos reguliavime — duomeny valdytojas ar duomeny subjektas®. Kol kas per
daug nesigilinant i $io klausimo turinj, galima tvirtai pasakyti, kad duomeny subjekto pozi-
cija duomeny apsaugos reguliavime yra nustatoma per duomeny subjekto teisiy jtvirtinima.
Kad duomeny subjektas galéty jgyvendinti savo teises jvairiose aplinkose, visy pirma jis turi
zinoti, kokie su jo asmeniu susije duomenys yra saugomi, turéti prieiga prie $iy duomeny,
ir turi Zinoti kokie jo asmens duomenys yra tvarkomi bei kur yra persiun¢iami. Kiekvie-
nam duomeny subjektui nacionaliniu jstatymu turi buti suteikti jgaliojimai apsaugoti savo
duomenis®. Tokiy valstybiniu lygiu suteikty jgaliojimy rinkinys yra vadinamas duomeny
subjekto teisémis. Batent su $iomis teisémis yra susijes asmens duomeny tvarkymas bei taip
yra sukuriamos teisés ir pareigos ne tik patiems duomeny subjektams, bet kitiems duomeny
apsaugos dalyviams. Siy apibrézty teisiy tikslas yra jgalinti ir suteikti teise duomeny subjek-
tams patikrinti, kokie ir kaip yra tvarkomi su jais susije asmeniniai duomenys. Be to, duome-
ny subjektas, norédamas, kad biity i$vengta su jo asmens duomenimis susijusiy pazeidimuy,
taip pat turéty dalyvauti ne tik kaip pasyvus asmens duomeny apsaugos teisiniy normy
igyvendinimo stebétojas, bet ir kaip aktyvus asmens duomeny apsaugos proceso dalyvis.
Apibendrinant nagrinéjama poskyrj galima pasakyti, kad duomeny subjekto savoka yra
tiesiogiai susijusi su paciu individu ir jo asmeniniais duomenis. Duomeny subjekto teisés yra
suteikiamos individui gimstant ir jos yra jgyvendinamos jgalinant patj duomeny subjekta
veikti. Siame moksliniame darbe analizuojami bendrieji duomeny subjekto teisiy reguliavi-
mo bei apsaugos probleminiai klausimai bei nesigilinama j atskiry amziaus grupiy duomeny
subjekty teisiy apsauga. Todél, Sioje disertacijoje nagrinéjant duomeny subjekto teises bus
laikoma, kad duomeny subjektas yra visiskai veiksnus, t. y. pilnametystés sulaukes ir psichis-
kai sveikas asmuo, kuris puikiai suvokia ir geba jgyvendinti savo subjektines teises ir pareigas.

1.3. Skirtingy kontinentiniy JAV ir ES tradicijy reik§mé duomeny subjekto
teisiy reglamentavimui

Ankstesniuose poskyriuose buvo nagrinéjamas teisés j privatuma turinys bei véliau
i$sigryninusios duomeny subjekto ir duomeny subjekto teisiy savokos. Nagrinéjant duo-
meny subjekto sampratg buvo prieita prie i§vados, jog duomeny apsaugos teisinio regulia-
vimo balansas yra pasiekiamas per duomeny subjekto interesy i$raiska bei duomeny val-

66 P. Balboni et al, ,Legitimate interest of the data controller New data protection paradigm: legitimacy
grounded on appropriate protection, International Data Privacy Law 3,4 (2013): 245.

67  P. Blume, ,The inherent contradictions in data protection law,“ International Data Privacy Law 2,1
(2012): 28.

68 Ten pat. 34.

69 Europos duomeny apsaugos teisés vadovas (Europos Sgjungos pagrindiniy teisiy agenttira, 2014),
http://fra.europa.eu/sites/default/files/fra-2014-handbook-data-protection-It.pdf
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dytojy ekonomine laisve. Mokslinéje doktrinoje nuo pat privatumo nagrinéjimo pradzios
buvo pastebéti skirtingy privatumo reguliavimo tradicijy aspektai. Pradéjus nuo $iame
mobksliniame darbe jau ankstesniame poskyryje minétos mokslinéje bendruomenéje egzis-
tuojancios diskusijos dél privatumo kaip moralinés ar juridinés teisés istaky bei skirtingo
pozitrio j $ias teises JAV ir ES, véliau i$sivysc¢ius asmens duomeny apsaugos reguliavimui,
pastebima tendencija ir toliau lyginti $ias dvi skirtingas tradicijas”. Nagrinéjant duomeny
subjekto teisiy sampratg, skirtingy JAV ir ES duomeny apsaugos reguliavimo tradicijy pa-
lyginimas taip pat yra aktualus dél dviejy priezasc¢iy. Visy pirma, duomeny subjektas bei su
juo susije asmens duomenys uzima esmine vietag duomeny apsaugos reguliavimo rezime.
Todél butina panagrinéti skirtingus duomeny subjekto statusus nustatancias asmens duo-
meny teisinio reguliavimo tradicijas. Antra, kadangi tolimesnéje mokslinio darbo dalyje
bus nagrinéjama duomeny subjekto teisiy problematika virtualiuose socialiniuose tinkluo-
se, o virtualas socialiniai tinklai yra globalas, yra aktualu paanalizuoti skirtingy pasaulio
regiony asmens duomeny apsaugos reguliavimo tradicijas ir duomeny subjekto reiksme
Siose tradicijose.

ES pasirinko detaly asmens duomeny apsaugos reguliavimo modelj. Svarbu paminéti
ir tai, kad $is modelis egzistuoja ir kitose pasaulio valstybése, kaip Australija, Honkongas,
Naujoji Zelandija, Kanada ir kitose”'. Pradedant nuo 1950 m. EZTK 8 str. bei véliau i3 jo
sekan¢ios EZTT praktikos, galima matyti vis ryskéjancia tendencija dél teisés j privatuma
kaip fundamentalios Zmogaus teisés vystymosi’>. Europinis asmens duomeny reguliavimo
apsaugos modelis buvo kuriamas nuo ankstyvyjy 1980 m. pagrindinj prioriteta teikiant as-
mens duomeny teisinés apsaugos jtvirtinimui vieningoje rinkoje uztikrinant laisva asmens
duomeny judéjima. 1980-1990 m. struktiruojamos ir sisteminamos direktyvos atskleidzia
geriausias tuo metu egzistuojancias ir individg ginancias asmens duomeny apsaugos idéjas.
Pavyzdziui, 1995 m. jsigaliojusi Duomeny apsaugos Direktyva 95/46/EB yra ilgo ir sudé-
tingo proceso, prasidéjusio 1970 m., rezultatas. Si Direktyva buvo atsakas i didéjancius
asmens duomeny apsaugos teisinio reguliavimo skirtumus valstybése narése dél procesy,
reguliuojanciy asmens duomeny tvarkyma tiek valstybinése, tiek ir privaciose institucijo-
se”. Pagrindinis Duomeny apsaugos Direktyvos 95/46/EB argumentas yra tas, kad asme-
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ness & public interest 4,1 (2005): 40, http://visar.csustan.edu/aaba/Foutouchos.pdf . Kaip pavyzdys taip
pat gali biiti nurodoma EZTT byla Nr. 1234/05 Reklos and Davouris vs. Greece. 2009.

73  Fernando Mendez ir Mario Mendez, ,Comparing privacy regimes: federal theory and the politics of
privacy regulation in the European Union and the Unites States,” Oxford University Press: The journal
of Federalism 40,4 (2009): 630.
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ninés informacijos nuosavybés teisés pripazinimas turi neatsiejamas pasekmes suteikiant
kiekvienam individui atsakomybe ginti savo interesus. Si Direktyva, jtakojanti ir kity regio-
ny jstatymy leidyba, ne tik detalizavo ir naujai apibrézé asmens duomeny teisinés apsaugos
principus. Jos pagalba buvo uztikrinta geresné zmogaus teisiy gynyba. Taigi, nagrinéjant
duomeny subjekto teisiy sampratg, europiniame modelyje aiSkiai reglamentuojamos duo-
meny subjekto ir duomeny valdytojo teisés ir pareigos, tuo siekiant anksciau aptarto teisinio
asmens duomeny apsaugos balanso tarp duomeny subjekto ir duomeny valdytojo. Butent
europiniame modelyje buvo i$vystytas priezitiros institucijy mechanizmas, kuris koordi-
nuoja savo veiksmus regioniniame lygmenyje per 29 straipsnio darbo grupés organizacija,
kuri uzima ypatingai svarbig vieta ES duomeny apsaugos rezime’*. Europinéje privatumo
tradicijoje duomeny apsauga yra pripazjstama neatsiejama bendrosios teisés j privatuma
dalimi, tuo paciu pripazjstant, kad duomeny apsauga turi visapusiska pagrindiniy zmogaus
teisiy statusa”. Taip pat, europinéje tradicijoje duomeny subjekty teisés yra laikomos neat-
imomis individo civilinémis teisémis, bitina individo autonomijos salyga, kuri negali bati
pakei¢iama arba kitu budu atimama nuo asmens. Tokiu badu, duomeny subjekto teis¢, ba-
dama neatsiejama nuo individo dalimi, taip pat negali bati uzvaldoma jokiais kitais, jskai-
tant ir ekonominius, tikslais. Be to, ES politikos, sekancios po Duomeny apsaugos Direk-
tyvos 95/46/EB jau yra linkusios sekti pozitriu, kad duomeny subjekty teisés pripazjstamos
Zmogaus teisiy dalimi. Pavyzdziui, 2010 m. Europos Sajungos pagrindiniy teisiy chartija
i$skiria asmens duomeny apsaugg kaip atskira, fundamenting Zmogaus teise.

JAV pasirinko kitokj modelj reguliuojant privatumo ir asmens duomeny apsauga. JAV
asmens duomeny apsaugos teisiné bazé apjungia savireguliacija, teismy precedentus, vals-
tijy teisés aktus bei federalinius jstatymus. JAV i$vengé bendro asmens duomeny apsaugos
reguliavimo, nustatydama sektorinius jstatymus, jtvirtinancius atskiras privatumo rusis,
kaip pavyzdziui finansinj privatuma’®. Tokiu budu, reglamentavimo veiksmingumas tokia-
me modelyje priklauso nuo daugybés mechanizmy: nuo jstatymuose, kituose teisés aktuo-
se jtvirtinty normy iki jvairiy formy savireguliacijos. Pagrindiniai privatumo principai yra
isdéstyti JAV Konstitucijoje ir jos pataisose””. 1973 m. buvo priimtas Teisingy informacijos
praktiky kodeksas™, kurio principai véliau buvo perkelti j 1974 m. Privatumo jstatyma”,
suteikiant teis¢ pilie¢iams prieiti prie savo duomeny, kuriuos apie juos kaupé vyriausybeé.
Véliau seké sektoriniy jstatymy, pavyzdziui, 1991 m. Telefony vartotojy apsaugos jstatymo
ir kity jstatymy priémimas. Sioje tradicijoje valstybé nenori kistis j privaciy jmoniy sritj
ir didelé erdvé yra paliekama savireguliacijos tradicijai. Priva¢ioms jmonéms yra skiria-
ma didelé atsakomybé ginant individy teises, o faktas, jog vartotojai pasirenka tas jmones,
kurios geriausiai patenkina jy interesus savaime garantuoja geriausig privatumo apsauga,

74  C. Kuner, European data protection law. Second ed. (Oxford: Oxford University Press, 2007).

75 Purtova N. ,,Private Law Solutions in European data protection: relationship to privacy, and waiver of
data protection rights“ Netherlands Quarterly of Human Rights, Vol. 28, No. 2, 2010. P.3.

76 J. Michael. Privacy and human rights: An international and cpmparative stuy, with special references
to developments in information technology, Dartmouth: UNESCO Pub., Aldershot: Paris 1994. P.1.

77  E Mendez ir M. Mendez, ,Comparing privacy regimes: federal theory and the politics of privacy regu-
lation in the European Union and the Unites States,“ Oxford University Press: The journal of Federa-
lism 40,4 (2009):630.

78  Code of Fair Information Practices, zitiréta 2016 03 11, http://www.ftc.gov/reports/privacy3/fairin-
fo.shtm.

79  Overview of the privacy act of 1974 (2015 edition), ziGiréta 2016 03 11, https://www.justice.gov/opcl/
overview-privacy-act-1974-2015-edition
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kadangi jmonés nenori prarasti konkurencinio pranaumo sumazindamos asmens duo-
meny apsaugos lygj.

Kita vertus, nagrinéjant duomeny subjekto samprata JAV tradicijoje, duomeny subjekto
teisés yra aiskinamos kaip nuosavybés teisés (angl. property), o ne zmogaus teisés. JAV
tradicijoje bei teisinéje sistemoje asmens duomenys suprantami kaip privati nuosavybé®.
Asmens duomeny kaip nuosavybés koncepcija JAV yra kildinama i§ senyjy JAV literatiiros
$altiniy, todél $is pozitris daznai yra vadinamas ,, Amerikietiskuoju modeliu“®". Sis modelis
buvo plétojamas tokiy autoriy kaip Alan Westin ir Edward Shils. Alan Westin nurodé, kad
asmeniné informacija, suprantama kaip teisé apsispresti dél kazkieno asmenybés, turéty
bati apibréziama kaip nuosavybés teisé®. Asmens duomenims priskiriant nuosavybés tei-
sés koncepcija tokiu budu, kad individams ,,priklauso jy privatumas tam tikra prasme,
nes duomeny subjekto teisés kaip tokios yra besalygiskai susijusios su nuosavybe ir kon-
trole, $ios teisés yra nusavintos, todél taip pat jos gali buti panaikintos arba parduotos. JAV
modelis suteikia asmenims teise atlikti asmeninius sandorius (piniginius, paslaugy ir kt.),
naudojantis savo asmens duomenimis. Jeigu duomeny subjekto teisés besalygiskai susiju-
sios su nuosavybe, tai reigkia, kad asmuo yra jgalintas atlikti bet kuriuos veiksmus su savo
asmens privatumu. O subjektai, kurie yra suinteresuoti asmens duomeny rinkimu, gali
pasialyti atitinkamas salygas individui mainais uz jo asmens duomenis®. JAV duomeny
subjekto teisiy modelio pagrindimas - ilgos liberalios tradicijos rezultatas. | rinkg orien-
tuotas reguliavimo modelis sunkiai priima duomeny apsaugos reglamentavimu primetama
»nasta“ ekonominei veiklai*. Privataus sektoriaus iniciatyva JAV modelyje ir laisva rinka
yra matoma kaip labiausiai efektyvus mechanizmas saugant informacinj privatuma. JAV
modelyje duomeny subjekto teisiy apsauga yra labiau reaktyvi negu proaktyvi. Tokiu budu
pagal JAV modelj, duomeny subjekto teisiy apsauga tampa mainy objektu ir tokios ,,nuo-
savybés“ savininkas racionaliai gali nuspresti kaip, kada, kam, ir kokiu badu, gal net uz
kokig kaing parduoti, pakeisti ar kitu budu i$mainyti savo turta. Duomeny apsauga tuomet
tampa vartotojo rapesciu, kada jis yra laisvas apsispresti dél savo asmeninés informacijos
iskeitimo rinkoje, nusprendziant kokiu lygmeniu jis nori apsaugoti savo, kaip duomeny
subjekto teises®.

Nepaisant skirtingy duomeny apsaugos reguliavimo tradicijy, pastebétina, kad abie-
juose modeliuose galima i$skirti tam tikrus abiejose tradicijose duomeny subjekto teiséms
badingus ypatumus.

Pirma, abiejuose modeliuose, duomeny subjekto teisés visy pirma yra betarpiskai sie-
jamos su paciu asmeniu, t. y. gyvu individu. Bitent i§ pacio asmens yra kildinamos arba su
asmeniu susijusios teisés, ginancios tam tikras vertybes. Pats asmuo - centriné duomeny

80 A. Busch, ,From Safe Harbour to the Rough Sea? Privacy Disputes across the Atlantic, SCRIPT-ed
3,4 (2006): 318,https://www.researchgate.net/publication/228199158_From_Safe_Harbour_to_the_
Rough_Sea_Privacy_Disputes_Across_the_Atlantic

81 Ten pat, P. 309.

82  Westin A, ,,Privacy and Freedom,” Washington and Lee Law Review 1, 20 (1968): 166-170.

83  A. Busch, ,,From Safe Harbour to the Rough Sea? Privacy Disputes across the Atlantic,“ SCRIPT-ed
3,4 (2006): 318, https://www.researchgate.net/publication/228199158_From_Safe_Harbour_to_the_
Rough_Sea_Privacy_Disputes_Across_the_Atlantic

84 S. Gutwirth et al, Reinventing data protection Springer: Science and business (2009), 181.

85 D. Zwick ir N. Dholakia, ,,Models of Privacy in the Digital Age: Implications for Marketing and E-
Commerce,“ American University, University of Rhode Island, (2009): 18. http://ritim.cba.uri.edu/
Working%20Papers/Privacy-Models-Paper([1].pdf
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teisiy apsaugos asis. Ir tik pats asmuo, budamas centrine asmens duomeny apsaugos figura,
savo nuozitra sprendzia, kokiomis duomeny apsaugos priemonémis ir kada pasinaudoti.
Antra, duomeny subjekty teiséms priskiriamas kazkoks objektas, t. y. ka tos teisés gina.
Europiniame modelyje — asmens orumas, JAV - turtas ar nuosavybé. Europiniame mo-
delyje batent asmens orumas kaip vertybé apjungia visus duomeny subjekto interesus bei
sudaro nepazeidziama asmenybés integralumg. Si vertybé apsaugo nuo asmenybe zemi-
nan¢iy veiksmy ir tuo paciu padeda issilaikyti tvirtos asmenybés moralinéms vertybéms.
JAV modelyje asmens duomenys suvokiami per kiek kitokj objekta — nuosavybe. Asmuo
yra laisvas apsispresti kaip ginti jam priklausancig nuosavybe — asmeninius duomenis. Ir ar
apskritai jg ginti, o ne pavyzdziui - pakeisti, parduoti ar kitokiu budu su ja pasielgti. Trecia,
duomeny subjekto teisés jgalina patj asmenyj, padaro jj duomeny teisinés apsaugos sistemos
dalyviu. Europinéje tradicijoje duomeny subjektas turi labiau sistematizuotas bei strukt-
ruotas veikimo taisykles. JAV duomeny subjektui paliekama daugiau veiksmy laisvés kaip
elgtis su savo asmens duomenimis.

Apibendrinant atlikta skirtingy kontinenty analize bei duomeny subjekto reik§me ir
ypatumus tose tradicijose, galima pasakyti, kad duomeny subjekto teisés JAV ir Europoje
yra suprantamos skirtingai. Tai ypatingai matosi i§ skirtingos kultirinés asmens duomeny
apsaugos ideologijos bei duomeny subjekto teisiy supratimo tose ideologijose. Sis atskyri-
mas ypac tampa svarbus nagrinéjant duomeny subjekto teisiy problematikg virtualiuose
socialiniuose tinkluose, nes nagrinéjama tema neabejotinai apima ir tam tikrus globalius
duomeny apsaugos nagrinéjimo aspektus. Toliau $ioje disertacijoje analizuojant duomeny
subjekto teises, jos bus siejamos su fundamentaliomis Zmogaus teisémis, reglamentuoto-
mis ES duomeny apsaugos teisinéje sistemoje. Taigi, tolimesnis duomeny subjekto teisiy
nagrinéjimas bus atliekamas apsiribojant europinio modelio schema ir bus paliec¢iami tik
patys aktualiausi globalaus arba tam tikro aktualaus regiono duomeny subjekto teisiy na-
grinéjimo aspektai, kurie yra batini paminéti ir labiausiai susije su tiriamaja problema.

2. Duomeny subjekto teisiy rasys

Tesiant duomeny subjekto teisiy nagrinéjima, labai svarbu i$analizuoti duomeny su-
bjekto teisiy rasis. Mokslinéje doktrinoje duomeny subjekto teisiy skirstymas j atskiras
kategorijas pastebimas nuo 1990 mety. 1995 m., priémus Duomeny apsaugos Direktyva
95/46/EB*, kurioje jau buvo sureglamentuotos skirtingos duomeny subjekty teisés, galima
pradéti kalbéti apie skirtingas duomeny subjekty teisiy rasis. Taip pat ir jvairiy valstybiy
autoriai, nagrinédami Duomeny apsaugos Direktyvos 95/46/EB nuostatas, savo ir kitose
valstybése jgyvendinamus asmens duomeny apsaugos teisinius dokumentus, pradeda is-
skirti atskiras duomeny subjekto teises. Autoré S. Willis (Exeter Universitetas, Jungtiné
Karalysté) i$skiria prieigos/iStaisymo teises, ir duomeny subjekty gynimo teises®”. Duo-
meny subjekto prieigos teisé yra suprantama kaip prieiga prie turimos apie duomeny su-
bjekta informacijos. Kitaip tariant, §i teisé uztikrina informacijos apie duomeny subjekta

86  Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo. 1995. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/?uri=celex:31995L0046

87 S. Willis, ,,Data privacy or protection? The Data Subject’s interest,“ Law, Computers & Artificial Intel-
ligence 3,1, (1994):74-76.
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laisva prieiga bei galimybe gauti tokios informacijos kopija. Kalbant apie duomeny su-
bjekto prieigos teise, biitina pasakyti, kad $ios teisés apimtys skirtingose valstybése gali
bati nevienodos. Pavyzdziui, vienoje valstybéje prieigos teisé apima tik duomeny subjekty
informavima apie patj turimo informacijos apie subjekta fakta, nedetalizuojant turimos in-
formacijos turinio. Kitoje valstybéje, tokia teisé uztikrina duomeny subjekty informavima
apie tai, kokia informacija apie juos yra tvarkoma. Tokiu btdu, prieigos teisé¢ apima tiek
platy duomeny subjektui pateikiamos informacijos turinj, tiek ir jvairias duomeny patei-
kimo formas. Pavyzdziui, Austrijos duomeny apsaugos jstatymo 26 (1) skyrius numato,
kad prieigos teisé uztikrina, kad ,,duomeny valdytojas privalo pateikti duomeny subjektui
tvarkomg ir su duomeny subjektu susijusig informacijg, jeigu duomeny subjektas kreipia-
si ra$tu ir jrodo savo tapatybe tinkamu badu. Sutinkamai pagal susitarimo su duomeny
valdytoju salygas, praSymas tokiai informacijai gali bati pateikiamas ir zodZiu. Pateikiama
informacija turi apimti tvarkomus duomenis, galima informacija apie jy kilme, gavéjus ir
ju kategorijas, duomeny tvarkymo tikslg ir pagrindg suprantama forma. Atskiru duomeny
subjekto praymu ir tuo atveju kai duomenys yra tvarkomi duomeny tvarkytojy, duomeny
subjektui turi bati atskleidziami ty duomeny tvarkytojy vardai ir adresai. Be to, turint duo-
meny subjekto sutikimg, informacija gali bati pateikiama duomeny subjektui Zodziu su
galimybe perziaréti padaryti dublikatus ar kopijas“®®. Tokia nevienoda duomeny subjekto
prieigos teisés apimtis galbit salygojo ir nevienody su duomeny subjekto prieigos teise su-
sijusiy sagvoky atsiradima. Pagal duomeny subjekto prieigos teisés apimtis, i$skiriamos dvi
dominuojancios teisés iSraiskos - teisé buti informuotam (fakto apie duomeny tvarkyma
suzinojimas) bei teisé susipazinti su savo asmens duomenimis (duomeny turinio suzinoji-
mas). Verta paminéti ir tai, kad neretai tiek mokslinéje literataroje, tiek ir praktikoje teisé
biti informuotam bei teisé susipazinti su savo asmens duomenimis randamos kaip atskiros
teisés®, o kartais ir kaip viena su kita glaudziai susijusios ir neretai persipinancios turiniu,
teisés. Pavyzdziui, Europos duomeny apsaugos vadove, kuris yra parengtas bei nuolat at-
naujinamas Europos Sgjungos pagrindiniy teisiy agenttiros mokslinis leidinys, teisé susipa-
zinti su asmens duomenimis yra sudedamoji teisés buti informuotam dalis*. Tokiu badu,
galima sakyti, kad duomeny subjekto prieigos teisé apima tiek teise buti informuotam,
tiek ir teise susipazinti su savo asmens duomenimis. Neretai mokslinéje literataroje galima
rasti nuomone, kad duomeny subjekto prieigos teisé yra pagrindiné arba esminé duomeny
subjekto teisé. Autoriai X. D. LHoiry, C. Norris savo tyrime dél duomeny subjekto teisiy
jgyvendinimo nurodo, kad duomeny subjekto prieigos teisé yra butina salyga tam, kad
duomeny subjektas galéty jgyvendinti kitas duomeny subjekty teises”. Duomeny subjekto
prieigos teisés kaip sine qua non salygos jgyvendinimas pabréziamas ir kitame svarbiame

88  A.Flendrovsky, ,The scope of the right to access under the fundamental right of data protection. Cons-
titutional developments in Austria,“ Vienna Online Journal of international constitutional law, http://
heinonline.org.skaitykla.mruni.eu/HOL/Page?handle=hein.journals/vioincl2&div=30&start_page=2
13&collection=journals&set_as_cursor=2&men_tab=srchresults

89 R. A. Spinello ir H. T. Tavani, Readings in Cyberethics (Sudbury, Massachusetts: Jones and Barlett
Publishers 2004), 420-426.

90 Europos duomeny apsaugos vadovas. Europos Sajungos pagrindiniy teisiy agentara. Liuksemburgas:
Europos Sgjungos leidiniy biuras. 2014. ISBN 978-92-9239-336-6 (FRA). P. 106-107.

91 X.D.L'Hoiry ir C. Norris, ,The honest data protection officer's guide to enable citizens to exercise their
subject access rights: lessons from a ten—country European study,” Oxford Journals: International Data
Privacy Law 5,3 (2015): 190.

28


http://heinonline.org.skaitykla.mruni.eu/HOL/Page?handle=hein.journals/vioincl2&div=30&start_page=213&collection=journals&set_as_cursor=2&men_tab=srchresults
http://heinonline.org.skaitykla.mruni.eu/HOL/Page?handle=hein.journals/vioincl2&div=30&start_page=213&collection=journals&set_as_cursor=2&men_tab=srchresults
http://heinonline.org.skaitykla.mruni.eu/HOL/Page?handle=hein.journals/vioincl2&div=30&start_page=213&collection=journals&set_as_cursor=2&men_tab=srchresults
http://idpl.oxfordjournals.org.skaitykla.mruni.eu/search?author1=Xavier+Duncan+L%27Hoiry&sortspec=date&submit=Submit
http://idpl.oxfordjournals.org.skaitykla.mruni.eu/search?author1=Clive+Norris&sortspec=date&submit=Submit
http://services.oxfordjournals.org.skaitykla.mruni.eu/cgi/tslogin?url=http%3A%2F%2Fwww.oxfordjournals.org
http://idpl.oxfordjournals.org.skaitykla.mruni.eu/
http://idpl.oxfordjournals.org.skaitykla.mruni.eu/

ty paciy autoriy tyrime®. Panasi nuomoné yra nurodyta ir Europos duomeny apsaugos
kontrolieriaus institucijos dokumentuose. Juose nurodoma, kad teisé bati informuotam
yra pamatiné duomeny subjekto teisé, nes ji apibrézia kity duomeny subjekto teisiy jgy-
vendinimo galimuma®.

Salia duomeny subjekto prieigos teisés, kaip atskira duomeny subjekto teisiy rasis
yra isskiriama duomeny istaisymo arba koregavimo teisé. Mokslinéje doktrinoje yra au-
toriy, siejan¢iy duomeny subjekty iStaisymo, koregavimo teises su pagrindiniais asmens
duomeny tvarkymo reikalavimais — duomeny kokybe, teisétais tikslais, ypatingy asmens
duomeny tvarkymu®. Duomeny apsaugos teisé numato, kad asmens duomenys turi buti
tikslas, teisingi, i$samds, jei batina nuolat atnaujinami, atsizvelgiant | tiksla dél kurio jie
yra saugomi. Sis principas yra laikomas vienas svarbiausiy duomeny apsaugos principy.
Duomeny apsaugos Direktyvoje 95/46/EB nustatoma, kad ,vadovaujantis $iais principais,
nacionalinéje teiséje duomeny subjektams turi bati nustatyta teisé reikalauti, kad duomeny
valdytojas iStaisyty, sunaikinty arba uzblokuoty duomeny subjekty duomenis, jei jie mano,
kad tokiy duomeny tvarkymas neatitinka direktyvos nuostatos, visy pirma todél, kad duo-
menys yra netikslis arba neigsamis.“”® Jeigu asmens duomenyse nustatomos klaidos, yra
galima duomeny subjekto skubi reakcija, siekiant i$vengti zalos, kylanc¢ios dél neteisingy
duomeny. ,, Informacijos visuomenéje tokios klaidos gali turéti didele jtaka duomeny su-
bjekty gebéjimui dalyvauti teikiant paslaugas ir jomis naudotis (pvz. dél neteisingos infor-
macijos kredity duomeny bazéje duomeny subjektui gali iskilti problemy atsidarant banko
saskaitg, i§siimant kredito kortele ar tampant mobiliojo ry$io abonentu)®.“ Tokiu budu,
duomeny subjekto istaisymo arba koregavimo teisé uztikrina atitikima vienam i$§ asmens
duomeny tvarkymo reikalavimui, pagal kurj turi bati tvarkomi tikslas, teisingi ir i$samus
duomenys. Duomeny istaisymo teisé skirtingose valstybése taip pat jprasminama skirtin-
gomis apimtimis bei galimais skirtingais veiksmais. Be to, paZzymétina, kad duomeny is-
taisymo teisés apimtys taip pat vystési laike bei buvo nuolat pildomos naujomis formomis
- duomeny sunaikinimu ir blokavimu®”. Duomeny blokavimas reiskia, kad duomenys néra
itrinami, taciau jie ir néra toliau ir tvarkomi. Jeigu yra tvarkomi neteisingi, klaidinantys
duomenys, duomeny subjektas turi teise prasyti pataisyti netikslius duomenis, taip pat rei-
kalauti papildomo pranesimo i$vie$inimo su teisingais duomeny subjekto duomenimis.
Duomeny subjekto i§trynimo teisé visy pirma yra jgyvendinama paties duomeny subjekto

92 X.D. L'Hoiry et al, A European perspective on data protection and access rights, IRIS project, 2012,
http://irissproject.eu/wp-content/uploads/2014/06/European-level-legal-analysis-Final1.pdf

93 ,Teisés bati informuotam® savoka Europos duomeny apsaugos kontrolieriaus jstaigos internetiniame
zodyne, zitréta 2016 03 10, https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/
Glossary/pid/74

94 R. A. Spinello ir H. T. Tavani, Readings in Cyberethics (Sudbury, Massachusetts: Jones and Barlett
Publishers 2004), 420-426.

95  Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 12 straipsnis. 1995. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=celex:31995L0046

96 Asmens duomeny teisinés apsaugos jstatymo komentaras, prieiga per interneta: http://www.ada.lt/
go.php/lit/ Asmens-duomenu-teisines-apsaugos-istatymo-komentaras-/224

97  Pavyzdziui, lyginant 1998 m Junktinés Karalystés duomeny apsaugos jstatyma su ankstesniu, 1984 m.
duomeny apsaugos jstatymu, galima pasakyti, kad duomeny subjekto teisés buvo papildytos. Ankstes-
nis aktas apibréziant duomeny subjekto iStrynimo teis¢ apéme tik duomeny istrynima, bet neapibrézé
duomeny sunaikinimo ar blokavimo.
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reipiantis | duomeny valdytoja ir tik jei toks kreipimasis yra nesékmingas, tada duomeny
subjektas gali kreiptis j nacionaling priezitros institucija arba i teisma. Jungtinéje Karalys-
téje butent tik teismas turi galig nurodyti istaisyti, sunaikinti ar uzblokuoti duomenis tais
atvejais, kada duomeny subjektas patyré zala bei egzistuoja rizika dél tolimesnio netinkamo
duomeny tvarkymo. Be to, teismas turi galig nurodyti duomeny valdytojui, kad pastarasis
informuoty trecigsias $alis dél besikreipiancio duomeny subjekto duomeny istaisymo, blo-
kavimo, i$trynimo ar atskleidimo. Taip pat galima paminéti, kad teisé istaisyti, sunaikinti
ir uzblokuoti duomenis - i§vestiné arba antriné duomeny subjekto teis¢, kuri priskirtina
nuostatoms, numatan¢ioms asmens reagavimo j netinkamg jo asmens duomeny tvarkyma,
bidus®. Be to, taip pat bitina paminéti, kad mokslinéje doktrinoje yra i$skiriama ir kity, su
duomeny subjekty i$trynimo bei koregavimo teisémis susijusiy teisiy arba subteisiy - teisé
priestarauti dél tolimesnio duomeny tvarkymo, kuris gali sukelti Zalg ar nuostolius duo-
meny subjektui, teisé priestarauti dél duomeny tvarkymo skirtingais duomeny tvarkymo
tikslais (pvz. tiesioginés rinkodaros, marketingo ir pan.), teisé priestarauti prie§ automatinj
duomeny tvarkyma®. Kituose $altiniuose taip pat yra minima teisé nesutikti su tolimesniu
duomeny tvarkymu'®. Schema Nr.1 iliustruoja duomeny subjekto teisiy rasis pagal Duo-
meny apsaugos Direktyva 95/46/EB.

Schema Nr. 1. Duomeny subjekto teisés pagal Duomeny apsaugos Direktyva 95/46/EB

(II skyriaus ,, BENDROSIOS ASMENS DUOMENU TVARKYMO TEISETUMO
TAISYKLES® IV-VII skirsniai)

Informavimas renkant duomenis i$
duomeny subjekto (10 str.)

Duomeny subjekto informavimas
Informavimas kai duomenys gaunami
ne i§ duomeny subjekto (11 str.)

TEISE STRAIPSNIS
Duomeny subjekto teisé gauti informacija 12
Teisé iStaisyti, i$trinti arba blokuoti duomenis 12b)
Duomeny subjekto teisé priestarauti 14

Duomeny subjekto teisé, kad jo atzvilgiu nebus daromas sprendi-
mas, kuris sukuria jam teisinj poveikj arba kuris zenkliai paveikia jj 15
ir kuris yra paremtas tiktai automatiniu duomeny tvarkymu.

ISimtys ir apribojimai (13 str.)

98 I Petraityté, , Asmens duomeny apsauga ir teisé  privaty gyvenima,; Teisé 80 (2011): 169, http://www.
vu.lt/leidyba/lt/mokslo-zurnalai/teise/archyvas/teise-2012-80-tomas

99  D. Bainbridge ir G. Pearce, ,The UK data protection act 1998 - data subject's rights,“ Elsevier: Compu-
ter law and security 14, 6 (1998): 403-404.

100 C.E Stoica ir M. Safta, ,Theoretical and practical issues relating to the right to the protection of perso-
nal data,” Juridical Tribune 5, 5 (2015): 88-105.
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Po 2014 m. Europos teisingumo teismo Google prie§ Gonzalez bylos, kaip atskira duo-
meny subjekto teisé mokslinéje doktrinoje i$skiriama dar viena aktuali $ios teisés rasis
- teisé buti pamir$tam. Pastarosios duomeny subjekty teisés analizei mokslinéje doktri-
noje skiriama ypatingai démesio. Ji yra nagrinéjama visy pasaulio valstybiy mokslininky ir
pastebimi patys jvairiausi $ios teisés mokslinés analizés aspektai: teisés buti pamir§tam ir
teisé biti informuotam balanso problematika'®, Google paieskos sistemos priskyrimo prie
duomeny valdytojy klausimai'®?, teisés buti pamir$tam reguliavimo i$$ukiai virtualiuose
socialiniuose tinkluose!®, Europos zmogaus teisiy ir pagrindiniy laisviy konvencijos ir tei-
sés buti pamir§tam santykis'™, teisés buti pamir§tam ypatumai duomeny subjekto sutiki-
mo atvejais'® ir kiti moksliniai tyrimai. Pazymétina, kad nagrinéjant teis¢ baiti pamirstam,
daugelis mokslininky, dar prie$ 2014 m. priimtg Google prie§ Gonzalez bylos sprendima,
savo moksliniuose darbuose naudoja terming teisei bati pamirstam apibadinti - ,,teisés
bati pamir§tam supratimas® arba ,teisés buti pamir§tam koncepcija“®. Tokie naudojami
terminai ir daugybé su §ia teise susijusiy moksliniy tyrimy rodo duomeny subjekto teisés
bati pamir§tam aktualuma visame pasaulyje.

Mokslininkas A. Mantelero laikosi pozicijos, kad duomeny subjekto teisé bati pamirs-
tam yra grindZiama fundamentaliu asmens poreikiu savarankiskai apsispresti dél savo
gyvenimo, be nuolatinio pasmerkimo dél savo paties praeities jvykiy, ypatingai kai tokie
veiksmai buvo jvyke pries ilga laika ir neturi jokio sarysio su dabartiniu kontekstu'”’. Teisé
biti pamir$tam taip pat yra grindziama asmens autonomijos principu, kur tik pats indivi-
das gali spresti dél savo informacijos laike. Ir kuo senesné tampa informacija, tuo labiau
i$ryskéja asmeniniy duomeny subjekto interesy vir§enybé prie$ vieSuosius interesus. Teisé
bati pamir§tam bendraja prasme jgalina duomeny subjektus gauti prieiga bei i$trinti as-
meninius duomenis, renkamus treciyjy asmeny, o taip pat, tam tikrais atvejais ir apriboti
prieiga prie savo duomeny, paskelbty internete. Nagrinéjant teise bati pamir$tam, moks-
linéje doktrinoje taip pat iSryskéja diskusija dél skirtingy kontinentiniy JAV ir ES tradicijy
duomeny subjekto teisiy supratimo. JAV ir ES vieningai suprantama duomeny subjekto
teisé prieigos ir iStrynimo teisé, taciau didesni supratimo skirtumai dél to, ar duomeny
subjektas gali apriboti prieiga prie savo istoriniy asmens duomeny, esanciy internete, ku-
rie gali sukelti Zalg kitam subjektui'®®. Didziausias kontrargumentas teisei bati pamir§tam

101 M. Douglas, ,Questioning the right to be forgotten,“ Alternative Law Journal 40, 2 (2015): 109.

102 H. Kranenborg, ,Google and the right to be forgotten [notes],“ European Data Protection Law Review
1,1 (2015): 75-76.

103 A. Giurgiu, ,Challenges of regulating a right to be forgotten with particular reference to Facebook,*
Masaryk Universily Journal of Law and Technology 7, 2 (2013): 361-378.

104 S. Wechsler, ,,The right to remember: The European Convention on Human Rights and the right to be
forgotten,“ Columbia Journal of Law and Social Problems 49, 1 (2015): 135-165.

105 C. Bartolini ir L. Siry, ,The right to be forgotten in the light of the consent of the data subject,” Elsevier:
Computer law & Security review (2016).

106 A. Mantelero, ,,The EU Proposal for a General Data Protection Regulation and the roots of the ,,right
to be forgotten, Elsevier: Computer law & Security review 29 (2013): 229-235.
M. L. Amrose, ,It's about time: privacy, information life cycles, and the right to be forgotten,“ Stanford
technology law review 16, 2 (2013): 369-422.

107 A. Mantelero, ,,The EU Proposal for a General Data Protection Regulation and the roots of the ,,right
to be forgotten, Elsevier: Computer law & Security review 29 (2013): 230.

108 M. L. Amrose, ,,It's about time: privacy, information life cycles, and the right to be forgotten,“ Stanford
technology law review 16, 2 (2013): 385.
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jsitvirtinti JAV yra $ia teise tiesiogiai daroma Zala i$raiSkos laisvei, nes teisé buti pamir§tam
jgalina duomeny subjektg apriboti kity asmeny Zodzio laisve apie jj ar ja. JAV mokslininkas
J. Rosen 2011 m., kalbédamas apie teise bati pamir§tam nurodeé, kad ,,...tokia teisé kelia
didziule grésme Zodzio laisvei...“ ir, kad ,,...tokios teisés jtvirtinimas gali sukelti dramatiska
ES ir JAV koncepcijy sankirtg dél to, koks turéty bati privatumo ir Zodzio laisvés balansas,
vedantis | maziau atvirg interneto erdve...“'%

Europoje duomeny subjekto teisé buti pamir§tam bei jos salygos buvo formuojamos
daugelj mety. Dar prie$ 2014 m. Google prie§ Gonzalez byla, daugelis Europos naciona-
liniy prieziaros institucijy nagrinéjo atskirus duomeny subjekty skundus dél teisés buti
pamirStam. Pavyzdziui, 2011 m. prancizy nacionaliné informatikos ir laisviy komisija
(CNIL) nurodé, kad i$ asociacijos LEXEEK dokumenty, kurie tapo prieinami vie$ai, bity
pasalinti privaciy asmeny vardai ir kiti duomenys. Nurodymas buvo pagrjstas galimais
teisés | privatumg ir teisés buti pamir$tam (pranc. droit doubli) pazeidimais. Interneto ir
virtualiy socialiniy tinkly amzius dar labiau paspartino teisés bati pamirstam vystymasi.
Panasis probleminiai klausimai dél teisés buti pamir§tam buvo sprendziami daugelyje Eu-
ropos valstybiy — atsirado poreikis abiprézti aiSky balansg tarp informacijos ir uzmarsties
ir tarp vie$o intereso ir asmeniniy teisiy''°.

Mokslinéje doktrinoje nagrinéjama dar viena duomeny subjekto teisiy rasis — duomeny
perkeélimo teisé. Technine prasme, duomeny perkélimo teisé yra panasi j fizinj duomeny per-
davimo veiksma. Duomenys biity paimti i§ vieno duomeny valdytojo ir perduoti kitam duo-
meny valdytojui. Nors apie $ig teise mokslinéje bendruomenéje pradéta kalbéti palyginti visai
neseniai, §i teisé yra siejama su informaciniu privatumu kaip asmeninés informacijos kontro-
lés koncepcija (A. Westin apibrézimas), o dar tiksliau - su duomeny subjekto apsisprendimo
teise''!. Duomeny subjektas yra laisvas apsispresti kokia apimtimi ir kam jis atskleidzia savo
asmeninius duomenis. Ir tik duomeny subjektas gali pats laisvai pasirinkti kam bus leidzia-
mas tvarkyti jo asmeninius duomenis, kokiu tikslu ir kaip ilgai. Pasak autorés E. Fialovos, $i
teisé gali buti skirstoma j dvi skirtingas teises — teise gauti duomeny kopija bei teise perkelti
duomenis''?. Mokslinéje doktrinoje §iuo metu yra analizuojami duomeny perkélimo teisés
aktualumas bei jos jgyvendinimo probleminiai aspektai virtualiuose socialiniuose tinkluo-
se'’, taip pat kitose interneto paslaugose, nuotolinéje kompiuterijoje''*. Yra nagrinéjama ir
teisés buti pamir$tam ir duomeny perkélimo teisés santykis ir taikymo ypatumai. Pavyzdziui,
net jei duomenys yra perkeliami i§ vieno duomeny valdytojo kitam duomeny valdytojui, ar
pirmasis duomeny valdytojas turéty ir/ar buty jpareigotas i$trinti visus duomenis i§ savo ser-
veriy? Nes, net ir jvykdzius duomeny perkélima, tam tikri duomeny subjekto duomenys vis
tiek gali likti pirmojo duomeny valdytojo laikmenose ir buti jo tvarkomi.

109 J. Rosen, ,The Right to be Forgotten,“ 64 Stanford technology law review online (2012): 88, 89.
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Law and Technology 8, 1 (2014): 47.

112 Ten pat, P. 48.
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114 Swire P. Ir Lagos Y, ,Why the right to data portability likely reduces consumer welfare: Antitrust and
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Mokslininkai, diskutuodami apie konkre¢ias duomeny subjekty teises, isskiria ir duo-
meny subjekty teises ginancius mechanizmus'?. Tokiy mechanizmy kilmé gali bati kil-
dinama i§ duomeny subjekto teisés gauti kompensacija. Duomeny apsaugos Direktyvoje
95/46/EB atskirai skyrelyje prie teisiy gynimo biidy yra numatyta duomeny subjekto teisé
gauti kompensacija i§ duomeny valdytojo uz patirtus nuostolius"®. Taip pat ir mokslinéje
doktrinoje duomeny subjekto teisé gauti kompensacija yra atskleidziama daugiau kaip tei-
siy gynimo priemoné, atsirandanti dél to, kad buvo pazeisti duomeny apsaugos tvarkymo
principai'?’. Tokiy mechanizmy gynimo priemonés apima kompensavimo struktiras duo-
meny subjektui, taip pat, tam tikry ar visy duomeny naudojimo uzdraudimg ar sustabdy-
mg duomeny valdytojui, vie$a paskelbima spaudoje apie duomeny valdytojo netinkamus
veiksmus. Kompensavimo mechanizmai yra galimi, jeigu duomeny subjektas gali jrodyti,
kad jis patyré nuostolj dél netinkamo jo asmens duomeny naudojimo. Tuomet bty taiko-
mos jprastineés civilinés teisés pazeidimo normos.

Apibendrinant nagrinéjama skyriy, galima pasakyti, kad jvairiy $aliy mokslininkai, na-
grinédami skirtingas duomeny subjekty teisiy rasis remiasi Duomeny apsaugos Direktyva
95/46/EB, savo ir kity Saliy asmens duomeny apsaugos jstatymais bei akademinémis studi-
jomis. Mokslinéje doktrinoje yra i$skiriamos tokios duomeny subjekty rasys: prieigos tei-
sé, iStrynimo bei koregavimo teisé, teisé buiti pamir§tam ir duomeny perkélimo teisé. Kaip
atskira teisiy gynybos priemoné yra jtvirtinama duomeny subjekto teisé j kompensacija.
Kiekviena i$ nagrinéjamy duomeny subjekty teisiy yra dinamiska, skiriasi savo apimtimi
bei iSraiskos forma. Prieigos teisé gali buti suprantama kaip teisé buti informuotam ir teisé
susipazinti su savo asmens duomenimis; istrynimo/koregavimo teisé gali baiti suprantama
kaip teisé iStaisyti arba teisé i$trinti duomenis; duomeny perkélimo teisé gali turéti taip pat
kelias israiskas — teisé gauti duomeny kopijg bei teisé perkelti duomenis. Visos duomeny
subjekty teisés turi ir vieningg pozymj - jos yra skirtos jgalinti duomeny subjekta veikti bei
apsaugoti jo interesus. Tolimesniame disertacijos skyriuje bus atlickama duomeny subjekty
teisiy skundy Europos $alyse analizé.

3. Skundy dél duomeny subjekto teisiy ES valstybése analizé

Analizuojant duomeny subjekty teises yra svarbu iSnagrinéti egzistuojancia skundy
dél duomeny subjekty teisiy praktika. Duomeny apsaugos teiséje yra numatytas tinkamy
teisiy gynimas. Jeigu duomeny subjektas mano, kad jo teisés yra pazeidziamos, jis turi ga-
limybe $ias teises apginti kreipdamasis j atitinkamas priezitiros institucijas arba i teisma.
Tokiems asmenims jgyvendinant savo teises gali atstovauti asmenys, kurie atitinka nacio-
nalinéje teiséje nustatytus butinus reikalavimus. Nepilnameciams atstovauja jy tévai arba
globéjai. Priezitiros institucijose asmeniui taip pat gali atstovauti asociacijos, kuriy teisétas
tikslas — uztikrinti duomeny teisiy apsauga.

115 D. Bainbridge ir G. Pearce, ,The UK data protection act 1998 - data subject's rights,“ Elsevier: Compu-
ter law and security 14, 6 (1998): 403.
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dél laisvo tokiy duomeny judéjimo. 23 straipsnis. 1995. Prieiga per interneta: http://eur-lex.europa.eu/
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ligence 3,1, (1994):75-76.
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2015 m. pradzioje disertacijos autoré parasé laiska 28 ES valstybiy nariy duomeny
apsaugos priezitros institucijoms bei paprasé pateikti statistinius duomenis apie gautus
skundus dél duomeny subjekty teisiy pazeidimy. Tokios analizés tikslas - i$siaiSkinti,
kokig dalj i§ visy bendrai gaunamy skundy, sudaro skundai dél duomeny subjekty tei-
siy bei dél kokiy duomeny subjekty teisiy kategorijy skundziamasi daugiausiai. I§ viso
buvo gauti atsakymai i§ 18 valstybiy. Daugelis valstybiy institucijy atsiunté duomenis uz
2014 m. Pazymeétina, kad kai kurios valstybés atsiunté i$samius atsakymus su detalizuota
statistine informacija apie skundus dél duomeny subjekty teisiy, tuo tarpu kitos valsty-
bés atsiunté nuorodas j prieziaros institucijy parengtas metines ataskaitas (angl. annual
report). Taip pat reikia atkreipti démesj, kad kai kuriy priezitiros institucijy interneto
svetainése taip pat yra pateiktos metinés ataskaitos su vertimu j angly kalbag, i§ kuriy au-
toré taip pat iSrinko aktualius statistinius duomenis. Apibendrinus buvo sudaryta lentelé
Nr.1, kurioje yra pavaizduota ES valstybé bei duomeny gavimo $altinis.

Lentelé Nr.1. ES valstybiy duomenys

ES valstybé I8 kokio $altinio gauti duomenys
1. Airija Metiné ataskaita 2014
2. Austrija Metiné ataskaita 2013/2014
3. Belgija Institucijos rastas
4. Bulgarija Metiné ataskaita 2014
5. Cekija Metiné ataskaita 2014
6. Danija Institucijos rastas
7. Estija Institucijos laiSkas ir Metiné ataskaita 2014
8. Graikija Metiné ataskaita 2014
9. Ispanija Institucijos rastas
10. Ttalija Metiné ataskaita 2014
11. Jungtiné Karalysté Metiné ataskaita 2014/2015
12. Kipras Néra duomeny
13. Kroatija Néra duomeny
14. Latvija Institucijos rastas
15. Lenkija Institucijos rastas
16. Lietuva Institucijos rastas
17. Liuksemburgas Institucijos rastas
18. Malta Néra duomeny
19. Nyderlandy Karalysté Metiné ataskaita 2014
20. Portugalija Néra duomeny
21. Prancuzija Metiné ataskaita 2014
22. Rumunija Institucijos laiskas
23. Slovakija Néra duomeny
24. Slovénija Institucijos rastas
25. Suomija Institucijos rastas
26. Svedija Institucijos ragtas
27. Vengrija Metiné ataskaita 2014
28. Vokietija Néra duomeny

34



Pateiktoje Lenteléje Nr.1 matyti, kad statistiniai duomenys gauti i§ 22 ES valstybiy. Ta-
Ciau, reikia pastebéti, kad 7 ES valstybiy nariy — Danijos, Ispanijos, Lietuvos, Liuksembur-
go, Slovénijos, Suomijos, Rumunijos — priezitros institucijos pateiké struktiruoty statisti-
kos analize, t. y. pateiké konkrecius skundy skaicius pagal kiekviena i§ duomeny subjekty
teisiy. Tokig pacig struktiruota statistika galima buvo rasti dar 3 ES valstybiy nariy - Ai-
rijos, Jungtinés Karalystés, ir Vengrijos — metinése ataskaitose. Taigi, apibendrinus gautus
duomenis, galima pasakyti, kad i§ viso gauti duomenys i§ 22 ES valstybiy nariy, taciau
turinio prasme detalizuoti duomenys dél atskiry duomeny subjekty skundy gauti i§ 10
ES valstybiy nariy. I§ $iy Saliy buvo atliekami apibendrinimai. Likusiy 12 valstybiy nariy
institucijy rasty bei metiniy ataskaity duomenys buvo nagrinéjami atskirai. 6 ES valstybiy
nariy duomenys visai neanalizuoti. Lenteléje Nr. 2 pavaizduotas ES valstybiy skaicius, i§
kuriy yra gauti duomenys bei tokiy duomeny pobudis.

Lentelé Nr. 2. Duomeny dél duomeny subjekty teisiy i§skirstymas

ES valstybiy skaicius, i$ kuriy

gauti duomenys Duomeny pobudis

12 Bendra statistika dél duomeny subjekty teisiy

kund
» skundy

Skundy statistika pagal atskiras duomeny subjekty

10 .
teises

3.1. Skundai dél duomeny subjekto teisiy pazeidimy

Bendra statistika dél duomeny subjekto teisiy pazeidimy yra pateikiama pagal 12 ES
valstybiy nariy duomenis: Austrijos, Belgijos, Bulgarijos, Cekijos, Estijos, Graikijos, Itali-
jos, Latvijos, Lenkijos, Nyderlandy Karalystés, Pranciizijos ir Svedijos. Atsizvelgiant j $iy
valstybiy populiacijos dydj, bendras skundy skai¢ius dél duomeny apsaugos pazeidimy yra
Zemas. Taciau, tam tikrose ES valstybése narése galima pastebéti zenkliai iSaugusj duome-
ny subjekty skundy skaiciy. Pavyzdziui, Bulgarijoje 2014 m. buvo gauta 1100 duomeny
subjekty skundy, palyginimui 2013 m. buvo gauta tik 550 skundy; Cekijoje 2014 m. buvo
gauta 4350 skundy, palyginimui 2013 m. 4156 skundy; Nyderlandy Karalystéje 2014 m.
buvo gauta 7468 skundy, palyginimui 2013 m. buvo gauta 6796 skundy; Latvijoje 2014 m.
buvo gauta 523 skundai, palyginimui 2013 m. gauta 362 skundai. Kitose Salyse, pavyzdziui
Austrijoje skundy skaicius apytiksliai igliko toks pat - tiek 2013 m., tiek 2014 m. buvo gauta
224 duomeny subjekty skundai. Estijoje pastebimas sumazéjes duomeny subjekty skundy
skaicius: 2014 m. buvo gauti 413 skundy, 2013 m. buvo gauta 550 skundy, taip pat ir Len-
kijoje: 2014 m. gauti 2472 skundai, 2015 m. - 2253.

I$ esmés duomeny subjekty skundai apima skirtingas duomeny apsaugos pazeidimy
sritis. Austrijoje skundziamasi dél duomeny subjekty teisiy - teisés j informacija, tei-
sés iStaisyti ir itrinti duomenis. Bulgarijoje daugiausiai skundy gaunama dél duomeny
tvarkymo, pazeidziant duomeny teisétumo, proporcionalumo ir tikslingumo principus;
tvarkant asmens duomenis be teiséto pagrindo; duomeny valdytojams netaikant techni-
niy bei organizaciniy priemoniy. Cekijoje 2014 m. buvo gauta skundy dél jstatyminiy
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normy, reglamentuojanciy vaizdo stebéjima, tiesioging rinkodara, asmens duomenis
darbo teiséje bei sveikatos apsaugos sektoriuje, pazeidimy. Cekijos prieZitros institu-
cijos metinéje ataskaitoje pazymeétina, kad didelé dalis duomeny subjekty skundy yra
dél duomeny tvarkymo vieSajame sektoriuje, ypa¢ — savivaldos lygmenyje. Istatyminiu
pozitriu, didZiausia dalis skundy buvo gauta dél duomeny tvarkymo be teiséto teisi-
nio pagrindo bei dél kity duomeny apsaugos jstatymo normy ir principy nesilaikymo.
Latvijoje esminiai paZeidimai apémé duomeny tvarkyma be teiséto teisinio pagrindo,
neproporcingo tvarkomy duomeny kiekio, duomeny valdytojo jsipareigojimy nevykdy-
mo duomeny subjektui. Nyderlandy Karalystéje esminiai skunduose minimi pazeidimai
yra identifikavimo, duomeny atskleidimo tre¢iosioms $alims bei vaizdo stebéjimo pro-
bleminiai klausimai. Svedijos duomeny prieziiiros institucijos atsakymas atskleidé, kad
didzioji dalis duomeny subjekty skundy yra dél kliento - vartotojo duomeny tvarkymo,
darbo bei interneto aplinkose kylan¢iy probleminiy aspekty.

Tam tikrose valstybiy atsakymuose, pavyzdziui Nyderlandy Karalystés, Italijos, Pran-
cuizijos atskirai yra pabréziama duomeny subjekto teisé bati pamir§tam. PavyzdzZiui, tarp
2014 m. liepos - gruodzio mén., olandy duomeny apsaugos institucija gavo vir§ 30 pra-
$ymy dél pagalbos dél teisés buti pamirstam, kai Google atsisakeé i$trinti jy duomenis in-
ternete. Keliose bylose, institucija paprasé Google persvarstyti sprendimus dél besikrei-
pianciy asmenuy, kitose — besikreipiantys asmenys buvo nukreipti toliau ginti savo teises
teisme. Italijos duomeny priezitiros institucija po Google prie§ Gonzalez bylos parengé
$io sprendimo dél teisés buti pamir§tam taikymo gida valstybéje. 2014 m. Prancuzijos
duomeny apsaugos institucija gavo 138 prasymus istrinti 700 URL adresy (viename pra-
$yme mazdaug 5 URL adresai). Iki 2015 m. kovo tokiy praSymy buvo gauta 211. Tai
parodo teisés buti pamirs§tam taikymo aktualuma ES valstybése narése.

Pagal surinktus duomenis taip pat galima pasizitréti, kokig procentine dalj nuo visy
skundy $alyse sudaro skundai dél duomeny subjekty teisiy. Sudéjus visus duomenis j
vieng lentele (Lentelé Nr. 3) gaunama tokia procentiné i$raiska.

Lentelé Nr. 3. Skundy dél duomeny subjekty teisiy dalis skai¢iuojant nuo visy skundy

Skundai del Skundl? deél duf)r.nenq
Salis Bendra§ vs.kundq duomeny sub.] el.(t.l% te'lvsu;
skaicius subjekty teisiy procen.tme i$raiska nuo
visy skundy

Danija 300 51 17 %

Ispanija 10074 1868 18.54%

Lietuva 505 61 12.08 %
Liuksemburgas 207 90 43.48%

Slovénija Néra duomeny 67 -

Airija 960 628 65.42 %

Jungtiné Karalysté 14268 9393 65.83 %

Vengrija 3030 2063 68.09 %

Suomija 1093 291 26.62%

Rumunija 940 162 17.23%

36




I$ pateikty duomeny matyti, kad trijose valstybése — Airijoje, Jungtinéje Karalystéje
ir Vengrijoje skundai dél duomeny subjekty teisiy virsija daugiau nei 50% visy skundy.
Liuksemburge skundai dél duomeny subjekty teisiy beveik siekia 50% visy skundy. Tokie
skaiciai rodo vis didéjantj susirapinimg duomeny subjekty teisémis. Slovénijoje nebuvo
gautas bendras duomeny skaicius, todél negalima buvo paskaiciuoti skundy dél duomeny
subjekto teisiy procentinés dalies.

Kita vertus, turint atitinkamus duomenis, taip pat galima paanalizuoti skundy skai¢iy
dél konkrec¢iy duomeny subjekty teisiy, kuris tenka vienam i 100 000 konkrecios valstybés

gyventojui.

Lentelé Nr. 4. Skundai dél duomeny subjekty teisiy pagal populiacijos dydj

Populiacija Skundy skaicius dél
§ (2014 pagal Skundai dél konkreciy duomeny
Salis curopa.cu duomeny subjekty teisiy, tenkantis
" subjekty teisiy 100 000 konkrecios
duomenis) . ..
valstybés gyventojui
Danija 5627235 51 0.91
Ispanija 46507760 1868 4.02
Lietuva 2943472 61 2.07
Liuksemburgas 549680 90 16.37
Slovénija 2061085 67 3.25
Airija 4604029 628 13.64
Jungtiné Karalysté 64308261 9393 14.61
Vengrija 9879000 2063 20.88
Suomija 5451270 291 5.34
Rumunija 19942642 162 0.81

I$ pateiktos lentelés galima matyti, kad didZiausias skundy skaicius dél duomeny su-
bjekty teisiy, tenkantis vienam i$ 100 000 gyventojy yra Vengrijoje — 20.88 skundo, taip pat
gana didelis skundy skai¢ius dél duomeny subjekto teisiy yra Liuksemburge (16.37 skun-
do), Jungtinéje Karalystéje (14.61 skundo) ir Airijoje (13.64 skundo).

Apibendrinant gautus bendros statistikos dél duomeny subjekty teisiy pazeidimy i$
ES valstybiy nariy duomenis, galima pastebéti kasmet augantj duomeny subjekty skun-
dy skaic¢iy, duomeny subjekty doméjimasi dél savo duomeny tvarkymo pagal esminius
duomeny apsaugos jstatyminius principus. Taip pat, pastebéta, kad kai kuriose valstybése
didele visy skundy dalj sudaro butent skundai dél duomeny subjekty teisiy.

3.2. Skundai dél duomeny subjekto teisiy pagal atskiras teisiy rasis

Kai kuriy ES $aliy duomeny apsaugos institucijy pateikta detalesné duomeny analizé
nurodo, kiek skundy dél duomeny subjekty teisiy yra gaunama kiekvienoje kategorijoje —
dél duomeny subjekto prieigos teisés, iStrynimo teisés ir teisés biiti pamirstam. Institucijos
kol kas néra gavusios skundy dél Reglamente jtvirtintos duomeny perkélimo teisés. Grafi-
nis tokiy skundy kategorijy atvaizdavimas yra pavaizduotas schemoje Nr. 2.
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Schema Nr. 2. Duomeny subjekty skundai pagal konkrecias duomeny teises

Duomeny subjekty skundai pagal konkrecias
duomeny teises, 2014 m.

Rumunija

1

Suomija
Vengrija

Jungtiné Karalysté

Airija

||I

Slovénija

Liuksemburgas

Lietuva
Ispanija | I |
Danija | I |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Pricigos teis¢ I$trynimo teise B Teis¢ biti pamir§tam

I§ schemos Nr.2 pateikty duomeny matyti, kad didziausia dalis duomeny subjekty tei-
siy skundy apima tris pagrindines duomeny subjekty teises: prieigos teisg, iStrynimo/ko-
regavimo teise ir teise biiti pamir§tam. Kiekvieng i$ $aliy galima paanalizuoti atskirai. Ru-
munijos duomeny apsaugos institucija savo raste nurodé, kad i§ viso 2014 m. yra gave 940
duomeny subjekty skundy. Is metinés ataskaitos duomeny galima matyti, kad didziausia
dalis duomeny subjekty teisiy skundy yra dél prieigos teisés, kita didelé dalis - dél istryni-
mo/koregavimo teisiy ir maziausia dalis — dél teisés buti pamir§tam. Labai panasi situacija
yra Danijoje. Danijos duomeny prieziaros institucija savo raste akcentavo, kad jy pateikti
duomenys yra ne oficiali statistika, bet remiantis apibendrintais apytiksliais paskaiciavi-
mais pateikti duomenys Danijos institucijos raste taip pat buvo paminéta, kad prieZiaros
institucija identifikavo 15 skundy dél teisés buti pamir§tam bei juos nagrinéjo. Ispanijos
duomeny apsaugos institucija savo raste pazyméjo, kad kiekvienais metais yra pastebimas
vis didesnis duomeny subjekty aktyvumas ginant savo teises. Skundai, susij¢ su duome-
ny subjekty teisémis Ispanijoje sudaro specifine kategorija bei yra sprendziami prieZiaros
institucijoje pagal atskirg procediirg. Be to, raste pabréziama, kad duomeny subjektas gali
igyvendinti savo teisiy gynyba prieziros institucijoje tik po to, kai jis/ji visy pirma kreipési
i duomeny valdytojg ir $is nepatenkino jo/jos prasymo. Kita vertus, jeigu toks duomeny
subjekto pragymas yra pagristas, prieziaros institucija imasi visy veiksmy prie§ duomeny
valdytoja kad pastarasis jgyvendinty savo jsipareigojimus duomeny subjekty atzvilgiu. I$
pateikty duomeny matyti, kad Ispanijoje didziausia dalis duomeny subjekty skundy yra
dél teisés buti pamir$tam ir tik po to seka — prieigos teisé ir i$trynimo/koregavimo teisé.
Liuksemburge kaip galima buvo matyti i§ Lentelés Nr. 4, gyventojai gana daznai kreipiasi
i priezitiros institucijas bei didzioji dalis duomeny subjekty skundy yra dél istrynimo/ko-
regavimo teisiy. Slovénijos atvejis turi buti paaiskintas $iek tiek detaliau. Pagal Slovénijos
priezitros institucijos atsiysta rasta, Slovénijos asmens duomeny apsaugos jstatymas isski-
ria dvi pagrindines duomeny subjekty teisiy rasis:

— individo teise j informacija (30 ir 31 str.)
— teise papildyti, koreguoti, blokuoti, i$trinti ir priestarauti (32 str.)
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Taip pat, yra svarbu paminéti, kad Slovénijos priezitiros institucijos kompetencijos dél
duomeny subjekty teisiy jgyvendinimo yra gana ribotos. Priezitiros institucija yra jgalio-
ta nagrinéti duomeny subjekty skundus dél pazeidimy, susijusiy su individo teise j in-
formacija ir tam tikrais jstatyme numatytais atvejais teise priestarauti. Dél kity duomeny
subjekty teisiy, tokiy kaip teisé papildyti, koreguoti, blokuoti, i$trinti duomenis, individai
gali kreiptis tiesiogiai ] teisma (34 str.). Dél $ios priezasties, priezitros institucija pateiké
statistinius duomenis tik dél teisiy, su kuriomis ji yra kompetentinga dirbti. Todél, grafike
Nr.1 matyti, kad Slovénijoje dominuoja prieigos teisé, turinti teisés j informacija, i$rais-
kos forma. Airijos metinéje priezitiros institucijos ataskaitoje nurodyta, kad pati didziausia
duomeny subjekty skundy kategorija yra dél prieigos teisiy. Ataskaitoje taip pat minima,
kad didelis skundy kiekis, susijes su duomeny subjekty prieigos teise nurodo j visuomenés
informuotumo dél savo jstatyminiy teisiy padidéjima bei j sunkumus, kuriuos yra patyre
kai kurie individai, jgyvendindami savo duomeny subjekty teises''®. Jungtinéje Karalystéje
taip pat pastebimas didelis duomeny subjekty teisiy, susijusiy dél prieigos teise, pazeidimy
skaic¢ius. Nors skundy dél teisés buti pamir§tam gauta palyginti nedaug, ta¢iau Jungtinés
Karalystés metinéje ataskaitoje 2014/2015 ypatingai akcentuojama $i duomeny subjekto
teisé bei pazymima, kad po 2014 m. priimto Google prie$ Gonzalez sprendimo, priezit-
ros institucija sékmingai i§sprendé 120 byly, susijusiy su teise bati pamirStam'®. Vengri-
joje pastebimas i$trynimo/koregavimo teisiy dominavimas. Kita dalis Vengrijos duomeny
subjekty teisiy skundy yra dél duomeny subjekty prieigos teisiy, jskaitant ir prieiga prie
vie$osios informacijos'®. Vengrijos prieziaros institucija savo raste taip pat nurodé, kad
2014 m. gavo 40 skundy i§ duomeny subjekty dél galimy jy teisiy pazeidimy virtualiuose
socialiniuose tinkluose (Facebook, Iskrica, Youtube).

Dél duomeny subjekto teisés | duomeny perkélimg i§ daugelio Saliy institucijy buvo
gauti atsakymai, kad §i teisé dar néra pradéta jgyventi ir skundy dél jos néra uzfiksuota.
Suomijos duomeny priezitros institucija pateiké detalig statistikg pagal atskiras duomeny
subjekty teises. Didziausia dalis skundy buvo gauta i§ duomeny subjekto prieigos teisés,
maziau nusiskundimy i$ i$taisymo ir teisés priestarauti dél duomeny tvarkymo bei maziau-
sia skundy dalis dél teisés bati pamir§tam. Lietuvoje duomeny priezitros institucija i§ viso
gavo 505 duomeny subjekty skundus. I$nagrinéjus skundus, tarp teikty nurodymy duome-
ny valdytojams dél duomeny subjekty teisiy pazeidimy daugiausia nurodytos dvi teisés:
teisé susipazinti su savo asmens duomenimis ir teisé nesutikti, kartu prasant ir sunaikinti
savo asmens duomenis. Taip pat, buvo gauta skundy dél teisés iStaisyti duomenis. Lietuvos
institucijos raste taip pat buvo paminéta, kad svarbu atkreipti démesj j tai, kad dazniausiai
skundas gaunamas dél keleto pagrindy, numatyty jstatyminiame reglamentavime.

Apibendrinant atliktg analize dél duomeny subjekto teisiy skundy ES valstybése, pami-
nétina, kad yra valstybiy, i§ kuriy duomeny galima pastebéti bendrasias skundy duomeny
apsaugos srityje jzvalgas. Tokios tendencijos apima didéjantj duomeny subjekty skundy

118 Annual report of the data protection commissioner of Ireland 2014. Data protection commissioner, Zia-
réta 2016 03 13, https://www.dataprotection.ie/docimages/documents/ Annual%20Report%202014.pdf

119 Information commissioner annual report and financial statements 2014/2015. Information Com-
missioner’s office, zitiréta 2016 03 13, https://www.gov.uk/government/uploads/system/uploads/at-
tachment_data/file/441363/ico-annual-report-2014-2015.pdf

120 Annual report of the national authority for the data protection and freedom of information 2014. Na-
tional Authority for Data Protection and Freedom of Information Budapest, 2015, zitiréta 2016-03-08
http://www.naih.hu/files/ Annual-report_ NAIH_2014_EN_FINAL_v4.pdf
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skaiciy, taip pat ir didesnj duomeny subjekty doméjimasi dél savo duomeny tvarkymo
pagal esminius duomeny apsaugos jstatyminius principus. Kitos valstybés (Danija, Is-
panija, Lietuva, Liuksemburgas, Airija, Jungtiné Karalysté, Vengrija, Slovénija, Suomija,
Rumunija) atlieka detalesnes skundy analizes, pagal ju pateiktus duomenis galima isskirti
skundus pagal atskiras duomeny subjekty teisiy kategorijas. Be to, butina atkreipti démesj
i tai, kad atlikta analizé ribojama tokiais rodikliais kaip tam tikry duomeny subjekty tei-
siy gynimas ne duomeny priezitros institucijose, o teismuose; pa¢iy duomeny subjekty
nezinojimas kur ir kokiais budais galima kreiptis dél savo teisiy gynybos, kreipimasis ne
vien tik dél duomeny subjekty teisiy pazeidimy. Vis délto, atsizvelgiant j minimus apri-
bojimus, atlikta analizé atskleidé, kad daugiausia skundy dél atskiry duomeny teisiy ka-
tegorijy yra gaunama dél duomeny subjekto prieigos teisés, istrynimo/koregavimo teisés
bei teisés buti pamirstam. Pazymétina, kad tos pacios teisés buvo atskleistos ir nagrinéjant
mokslininky darbus 2 $ios dalies skyriuje. Sios duomeny subjekty teisés yra isskiriamos ir
Belgijos mokslininky atliktoje studijoje nagrinéjant duomeny subjekto teises elektroniné-
je erdvéje'?!. Tolimesniame disertacijos skyriuje butent $ioms duomeny subjekto teiséms
bus skiriamas didesnis démesys ir bus nagrinéjama, kaip $ios teisés yra reglamentuojamos
tarptautiniuose ir regioniniuose teisés aktuose.

4. Duomeny subjekto teisiy reglamentavimas tarptautiniuose ir
regioniniuose dokumentuose

Nagrinéjant duomeny subjekto teisiy reglamentavima, svarbu iSanalizuoti pamatinius
tarptautinius teisés aktus, apibréZiancius asmens teises. Zmogaus teisiy ir laisviy apsaugos
konvencija - vienas svarbiausiy dokumenty, i$ kurio gali bati kildinamos ir duomeny su-
bjekto teisiy uzuomazgos.

Zmogaus teisiy ir laisviy apsaugos konvencijos 8 str. nustato:

»leisé i privataus ir §eimos gyvenimo gerbima.

1. Kiekvienas turi teise j tai, kad baty gerbiamas jo privatus ir $eimos gyvenimas,

bisto nelie¢iamybé ir susirasinéjimo slaptumas.

2. Valstybés institucijos neturi teisés apriboti naudojimosi $iomis teisémis, i$skyrus
jstatymy nustatytus atvejus ir, kai tai butina demokratinéje visuomenéje valstybés
saugumo, visuomenés saugos ar $alies ekonominés gerovés interesams, siekiant
uzkirsti kelig vie$os tvarkos pazeidimams ar nusikaltimams, taip pat Zmoniy svei-
katai ar moralei arba kity asmeny teiséms ir laisvéms apsaugoti'*.

EZTK 8 str. EZTT yra interpretuojamas labai placiai, EZTT nustaté, kad asmens duo-
meny apsauga yra fundamentiné salyga asmens privataus ir $eimos gyvenimo gerbimui'?.
Tokiu badu, duomeny subjekto prieigos teisé, i$trynimo/koregavimo teisés, teisé buti pa-
mir$tam yra to paties EZTK 8 str. elementai. Siame skyriuje bus nagrinéjamas pastaryjy
teisiy reglamentavimas teisiniuose dokumentuose.

121 Brendan van Alsenoy et al, ,,From social media service to advertising network. A critical analysis of
Facebook's revised policies and terms,“ Vrije Universiteit Brussel (2015), http://www.law.kuleuven.be/
citip/en/news/item/facebooks-revised-policies-and-terms-v1-3.pdf

122 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. 8 straipsnis. 1950. Prieiga per in-
terneta: http://www.echr.coe.int/Documents/Convention_LIT.pdf

123 EZTT byla Nr. 30562/04 ir 30566/04 S. ir Marper vs. the United Kingdom. 2008.
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4.1. Prieigos teisés sudedamieji elementai

EZTT ne kartg yra nusprendes, kad esama teisés susipaZinti su asmens duomenimis,
kuriuos turi arba naudoja kiti asmenys, ir kad $i teisé atsiranda dél poreikio gerbti privaty
gyvenima'*. Konvencijos Nr. 108 8 str. numato, kad visiems asmenims turi bati suteikta
galimybé: a) nustatyti, ar yra automatizuota asmens duomeny rinkmena, jos pagrindinius
tikslus, duomeny valdytojo tapatybe ir nuolatine gyvenamaja ar pagrindine veiklos vieta; ir
b) atitinkamais laiko tarpais, pernelyg neuzdelsiant ir uz ne pernelyg didele kaing gauti pa-
tvirtinima, ar jy asmens duomenys yra saugomi automatizuotai, bei gauti aisky pranesimag
apie $iuos duomenis '»*. Nagrinéjant moksline literatiirg buvo atskleisti du dominuojantys
prieigos teisés elementai - teisé bati informuotam (fakto apie duomeny tvarkymo suzinoji-
mas) ir teisé susipazinti su savo duomenimis (duomeny turinio suzinojimas). Konvencijos
Nr.108 8 str. minima duomeny subjekto galimybé gauti patvirtinimg dél asmens duomeny
saugojimo bei galimybé gauti aisky patvirtinimg apie minimus duomenis ir baty laikomi
prieigos teisés Konvencijoje Nr. 108 uzuomazgomis. Galima buty diskutuoti, ar pagal Kon-
vencijos Nr. 108 nuostatas, duomeny subjektui garantuojama laisva prieiga prie jo duome-
ny bei galimybé gauti savo duomeny kopija. Ta¢iau, neabejotina, kad 1981 m. patvirtinimo
dél asmens duomeny saugojimo ir patvirtinimo dél duomeny subjekto duomeny jtrauki-
mas j tarptautinj teisés akta jau buvo didelis laiméjimas bei svarbus Zingsnis formuluojant
tolimesnj regioninj asmens duomeny apsaugos reglamentavima.

Duomeny apsaugos direktyva 95/46/EB 12 str. aiskiai ir nedviprasmiskai i$skiria duo-
meny subjekto teise¢ gauti informacija, i kurios gali buti apibréziama prieigos teisé. Be to,
interpretuojant 12 Direktyvos 95/46/EB str. o nuostatas, galima buity isskirti abu prieigos
teisés elementus: tiek teise buti informuotam (fakto apie duomeny tvarkyma suzinojimas),
tiek ir teise susipazinti su savo asmens duomenimis (duomeny turinio suzinojimas):

svalstybés narés garantuoja kiekvienam duomeny subjektui teise reikalauti, kad duo-
meny valdytojas: a) be apribojimy, priimtinais laiko tarpais, per daug nedelsdamas ir be
pernelyg dideliy islaidy, pateikty: — patvirtinima, ar su juo susij¢ duomenys yra tvarkomi, ir
informacija bent jau apie tvarkymo tikslus, duomeny kategorijas, gavéjus, kuriems atsklei-
dziami duomenys, arba jy kategorijas, — prane$img suprantamu pavidalu apie tvarkomus
duomenis ir bet kuria prieinama informacija apie jy $altinius, - Zinias apie loginius meto-
dus, naudojamus automatiskai tvarkant duomenis apie duomeny subjekta, bent 15 str. 1
dalyje nurodyty automatiniy sprendimy atveju '

Taigi, Direktyvoje 95/46/EB jtvirtinama duomeny subjekto teisé gauti patvirtinimg dél
paties fakto, ar su juo susije duomenys yra tvarkomi, bei, gauti bent minimalig Direktyvos
95/46/EB 12 str. numatyta informacija. Be to, i§ auks¢iau pateikty apibrézimy yra matyti,
kad Direktyvoje 95/46/EB numatyta duomeny subjekto prieigos teisé turi biti interpretuo-

124 EZTT byla Nr. 10454/83 Gaskin vs. Jungting Karalyste. 1989; EZTT byla Nr. 42326/98 Odiévre vs.
Pranciizija.2003; EZTT byla Nr. 32881/04 K. H. ir kiti vs. Slovakija. 2009; EZTT byla Nr. 33783/09
Godelli vs.Italijg. 2012.

125 Konvencija dél asmeny apsaugos rySiums su asmens duomeny automatizuotu tvarkymu (ETS
NR.108). 1981.Prieiga per interneta: http://www.ada.lt/images/cms/File/Teises%20aktai/ES%20ir%20
ET%20dokumentai/1.pdf

126 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo. 12 straipsnis. 1995. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=celex:31995L0046
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jama siejant ja su duomeny subjekto asmens duomeny koncepcija. Visuose dokumentuose
teisé bati informuotam apima duomeny subjekto teise patvirtinima dél su tuo ,,susijusiy®
asmens duomeny. Sis atskyrimas tampa ypatingai svarbus praktikoje, kada duomeny su-
bjektas praso informacijos apie ji i duomeny valdytojo ir duomeny valdytojas tokiais atve-
jais turi nuspresti kokia ,,susijusig“ su konkre¢iu duomeny subjektu informacija pateikti
duomeny subjektui. Pagal Duomeny apsaugos Direktyva 95/46/EB ,,asmens duomenys”
reiSkia bet kurig informacija, susijusig su asmeniu (duomeny subjektu), kurio tapatybé yra
nustatyta arba gali buti nustatyta. Akivaizdu, kad Direktyvoje apibadinama sgvoka ,,as-
mens duomenys® interpretuojama placiai bei remiantis $ia sagvoka asmens duomenys ap-
ima platesne informacija negu vien tik duomeny subjekto vardas ar pavardé. Duomeny
apsaugos Direktyvos 29 straipsnio darbo grupés nuomonéje 4/2007 dél asmens duomeny
sgvokos taip pat yra iSaiskinta, kad informacija, ,,susijusi“ su duomeny subjektu nurodo jo
tapatybe, ypatumus arba individo elgseng (turinio elementas), arba jeigu informacija yra
naudojama apibrézti arba jtakoti asmens elgsenos ar vertinimo baidus (tikslo elementas),
arba jeigu duomenys yra naudojami duomeny subjekto teiséms ir interesams jtakoti (rezul-
tato elementas)'?’. Siame apibrézime ypa¢ svarbu yra tai, kad uztenka bent vieno elemento
tam, kad buty galima teigti, jog atitinkami duomenys yra asmens duomenys.

Manytina, kad 1995 m. aiskus duomeny subjekto prieigos teisés jtvirtinimas Direkty-
voje 95/46/EB atvéré nauja puslapj duomeny subjekto teisiy reglamentavimo ir apsaugos
istorijoje. Bitent nuo to laikotarpio pradéta svarstyti apie duomeny subjekto ,,jgalinimo®
sgvoka ir efektyvy duomeny subjekty teisiy kontrolés mechanizma, jgyvendinama visy ES
valstybiy nariy nacionalinése teisinése sistemose. Kitas svarbus momentas - tik jtvirtinus
bei apibrézus duomeny subjekto prieigos teise, tampa galimas ir kity Direktyvoje jtvirtinty
duomeny subjekty teisiy uztikrinimas. Taigi, Direktyvoje 95/46/EB jtvirtinamas sisteminiu
pozitriu grindziamas duomeny subjekty teisiy uztikrinimo mechanizmas. Tai patvirtino
ir ESTT vienoje i savo nagrinéjamy byly: duomeny subjekto teisé bati informuotam yra
batina, kad duomeny subjektas galéty jgyvendinti kitas Duomeny apsaugos Direktyvos
95/46/EB 12 (b) str. jtvirtintas teises, t. y. teise iStaisyti, itrinti arba uzblokuoti savo duo-
menis ((b) paragrafas), arba pranesti treciosioms $alims, kurioms duomenys yra atskleisti
apie tokj iStaisymag, i$trynimg ar uzblokavima, nebent tai yra nejmanoma arba tam reikia
neproporcingai dideliy pastangy ((c) paragrafas))'*.

2009 m. jsigaliojusioje Europos pagrindiniy teisiy chartijoje asmens duomeny apsau-
ga yra jtraukiama j pagrindiniy Zmogaus teisiy sara$a. Chartijos 8 str. 2 dalies nuostatos
igalina duomeny subjektus tikrinti savo asmens duomeny kontrole bei duomeny tvarky-
mo teisétuma: ,asmens duomenys turi bati tinkamai tvarkomi ir naudojami tik konkre-
tiems tikslams ir tik atitinkamam asmeniui sutikus ar kitais jstatymo nustatytais teisétais
pagrindais. Kiekvienas turi teis¢ susipazinti su jo surinktais asmens duomenimis bei j tai,
kad jie bty istaisomi'®*. Nagrinéjant duomeny subjekto prieigos teisés elementus, galima
pasakyti, kad Chartijoje néra atskirai i$skiriamas fakto apie duomeny tvarkyma suzinoji-

127 Duomeny apsaugos Direktyvos 29 straipsnio darbo grupés nuomoné 4/2007 dél asmens duomeny
sgvokos. 2007. [interaktyvus]. [Ziaréta 2015-11-16] <http://ec.europa.eu/justice/data-protection/ar-
ticle-29/documentation/opinion-recommendation/files/2007/wp136_lt.pdf>

128 ESTT byla Nr. C-553/07, College van burgemeester en wethouders van Rotterdam vs. M. E. E. Rijke-
boer, 2009. Prieiga per interneta: http://curia.europa.eu/juris/liste.jsf?language=en&num=C-553/07

129 Europos Sajungos Pagrindiniy teisiy chartija. 2000. Prieiga per interneta: http://eur-lex.europa.eu/le-
gal-content/LT/TXT/?uri=CELEX:12012P/TXT
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mo elementas, taciau i$§ karto aiskiai bei nedviprasmigkai jtvirtinamas duomeny turinio
suzinojimo elementas bei kartu nustatoma kita sistemiskai svarbi duomeny subjekto teisé
- duomeny i$taisymas/koregavimas. Europos pagrindiniy teisiy chartijos komentare yra
i$skiriama, kad asmens duomenys turi bati tvarkomi pagal Direktyvos 95/46/EB nuostaty
reikalavimus bei, kad buty uztikrintas reikalavimy laikymasis, patys individai turi jgyven-
dinti duomeny subjekto prieigos bei itaisymo teises'*®. Manytina, kad Chartijos karéjai
toliaregiskai zvelge i priekj bei fakto apie duomeny tvarkyma suzinojimo elementa duome-
ny subjekto prieigos teiséje laiké savaime suprantamu dalyku pagal Direktyvos 95/46/EB
nuostaty reikalavimus. Todél, dokumente akcentuojamas kitas duomeny subjekto prieigos
teisés elementas - teisé susipazinti su surinktais asmens duomenimis.

Duomeny subjekto prieigos teisé dar i§samiau yra reglamentuojama Reglamente. Visy
pirma verta paminéti, kad Reglamente duomeny subjekty teisés yra akcentuojamos kaip
vienas i§ esminiy Reglamento klausimy. Reglamente taip pat jau yra pastebima tendencija
gretinti duomeny valdytojg bei duomeny subjekta ir kalbéti apie $iy dviejy subjekty pu-
siausvyra: ,, Duomeny subjekto teisés ir interesai turi buti vir§esni uz duomeny valdytojo
interesus tais atvejais, kada duomeny subjektai pagrijstai nesitiki tolimesnio duomeny tvar-

kymo™'“. Be to, nagrinéjant duomeny subjekto prieigos teise, paminéta, kad Reglamento

karéjai sieké uztikrinti lengvesne duomeny subjekto prieiga prie savo asmens duomeny'?2.

Reglamento 2 skirsnis, kurj sudaro 13, 14 ir 15 str. reglamentuoja duomeny subjek-
to informavimg ir duomeny subjekto teis¢ susipazinti su savo asmens duomenimis. Re-
glamento 15 str. sistemiskai i§skiriami abu prieigos teisés elementai: fakto apie duomeny
tvarkyma suzinojimo elementas ir duomeny turinio suzinojimo elementas. Visy pirma yra
nustatoma, kad duomeny subjektas turi teise gauti i§ duomeny valdytojo patvirtinimg, ar
tvarkomi jo asmens duomenys. Jeigu tokie asmens duomenys yra tvarkomi, Reglamen-
te yra nustatyta duomeny apimtis, kuriag duomeny valdytojas privalo pateikti duomeny
subjektui. Tokia informacija apima duomenis apie: a) duomeny tvarkymo tikslus; b) ati-
tinkamy asmens duomeny kategorijas; ¢) duomeny gavéjus, kuriems ketinama atskleisti
asmens duomenis arba kuriems asmens duomenys buvo atskleisti, arba tokiy gavéjy kate-
gorijas, visy pirma duomeny gavéjus treciosiose $alyse; d) kai jmanoma pateikti — asmens
duomeny saugojimo laikotarpj; arba jei tai yra nejmanoma pateikti — kriterijus, taikytinus
apskaic¢iuoti duomeny saugojimo laikotarpj; ) tai, kad duomeny subjektas turi teis¢ prasyti
duomeny valdytojo itaisyti arba itrinti su juo susijusius asmens duomenis arba nesutikti,
kad tokie asmens duomenys buty tvarkomi; f) teise pateikti skunda priezitiros institucijai;
g) jeigu asmens duomenys yra renkami ne i§ duomeny subjekto, visg turimg informacija
apie jos $altinius; h) tai, kad esama 22 str. 1 ir 4 dalyse nurodyto automatizuoto sprendimy

130 Commentary of the charter of fundamental rights of European Union. 2006. EU network of inde-
pendent experts on fundamental rights. Prieiga per interneta: http://llet-131-198.uab.es/ CATEDRA/
images/experts/ COMMENTARY %200F%20THE%20CHARTER.pdf

131 Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 2016. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

132 Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). Duomeny subjekto teisés. 2016. Prieiga per interneta: http://eur-lex.
europa.eu/legal-content/LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

43


http://llet-131-198.uab.es/CATEDRA/images/experts/COMMENTARY OF THE CHARTER.pdf
http://llet-131-198.uab.es/CATEDRA/images/experts/COMMENTARY OF THE CHARTER.pdf
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=EN
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=EN
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=EN
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=EN

priémimo, jskaitant profiliavima, ir, bent tais atvejais, prasminga informacija apie loginj jo
pagrindima, taip pat tokio duomeny tvarkymo reik$me ir numatomas pasekmes duomeny
subjektui'®.

Reglamente lyginant su Direktyva 95/46/EB yra apgalvoti ir detalesni duomeny su-
bjekto teisiy aspektai, 15 str. 2,3 ir 4 dalys reglamentuoja duomeny subjekty teisiy apimtj
siunc¢iant duomenis treciajai $aliai arba tarptautinei organizacijai bei duomeny kopijy is-
davimo procesg:

2. Kai asmens duomenys perduodami j treciaja valstybe arba tarptautinei organizacijai,
duomeny subjektas turi teis¢ buti informuotas apie tinkamas su duomeny perdavimu susi-
jusias apsaugos priemones pagal 46 str.

3. Duomeny valdytojas pateikia tvarkomy asmens duomeny kopija. Uz bet kurias kitas
duomeny subjekto praSomas kopijas duomeny valdytojas gali imti pagrjsta mokestj, nu-
statoma pagal administracines i$laidas. Kai duomeny subjektas prasyma pateikia elektro-
ninémis priemonémis ir i§skyrus atvejus, kai duomeny subjektas papraso ja pateikti kitaip,
informacija pateikiama jprastai naudojama elektronine forma'*,

Dar vienas svarbus aspektas, j kurj bitina atkreipti démesj nagrinéjant duomeny su-
bjekto teisiy reglamentavima Reglamente — duomeny pateikimo momentas duomeny
subjektui. Skirtingai nuo ankstesniuose teisés aktuose formuojamos praktikos pateikti su
duomeny subjektu susijusius duomenis esant konkre¢iam duomeny subjekto pragymui,
Reglamento 13 str. 1 dalis nustato, kad Duomeny valdytojas nurodyta informacijg pateikia
duomeny gavimo metu, arba pagal 14 str. 3 dalj: a) per pagrista laikotarpj nuo asmens
duomeny gavimo, bet ne véliau kaip per vieng ménesj, atsizvelgiant j konkrecias asmens
duomeny tvarkymo aplinkybes; b) jeigu asmens duomenys bus naudojami rysiams su
duomeny subjektu palaikyti — ne véliau kaip pirma karta susisiekiant su tuo duomeny su-
bjektu; arba c) jeigu numatoma asmens duomenis atskleisti kitam duomeny gavéjui — ne
véliau kaip atskleidziant duomenis pirma karta '%>.

Disertacijos autorés nuomone, tokiy nuostaty atsiradimas turi reik§minga jtaka duo-
meny teisiy reglamentavimo istorijoje. Be to, toks reglamentavimas i§ esmés keicia ir duo-
meny valdytojo darbo organizavimo praktikas. Visy pirma, i§ Reglamento jtvirtinty nuos-
taty galima daryti i$vada, kad duomeny valdytojai i§ anksto zino, kokig informacija apie
duomeny subjekty jie privalés pateikti (Reglamento 13 ir 14 str.) ir gali i§ anksto pasirengti
tokios informacijos sistematizavimui. Antra, duomeny subjektui kreipiantis j duomeny
valdytoja dél kazkokios paslaugos ar prekeés ir pateikiant savo asmens duomenis, duomeny
valdytojas $alia pagrindinés paslaugos, privalés kartu jgyvendinti duomeny subjekto priei-
gos teisés jgyvendinima.

Apibendrinant prieigos teisés reglamentavima tarptautiniuose ir regioniniuose teisés
aktuose, pasakytina, kad pastarosios teisés iStakos visy pirma kildinamos i§ 1950 m. EZTK.
Nagrinéjant prieigos teisés elementus pastebéta, kad pagrindiniai Sios teisés elementai —
teisé buti informuotam (fakto apie duomeny tvarkymo suzinojimas) ir teisé susipazinti su
savo duomenimis (duomeny turinio suzinojimas) didesne ar mazesne apimtimi yra apibré-

133 Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 2016. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

134 Ten pat. 15 straipsnis.

135 Ten pat.
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Ziami pagrindiniuose duomeny apsaugg reglamentuojanciuose teisés aktuose — Konvenci-
joje Nr. 108, Direktyvoje 95/46/EB, Europos pagrindiniy teisiy chartijoje bei Reglamente.
Taip pat pastebéta, kad Direktyvoje 95/46/EB yra sukuriama sisteminiu pozitriu grindzia-
ma duomeny subjekto teisiy gynimo struktara, nustatanti duomeny subjekto ,jgalinimo*
savoka ir efektyvy duomeny subjekty teisiy kontrolés mechanizma. Reglamente jtvirtinami
detalesni ir i§samesni prieigos teisés aspektai, toliau vystantys duomeny subjekto jgalinimo
koncepcija.

4.2. Istrynimo/koregavimo teisés sudedamieji elementai

Duomeny apsaugos teisé numato, kad asmens duomenys turi bati tikslas, teisingi, is-
samiis, jei biitina nuolat atnaujinami, atsizvelgiant j tiksla dél kurio jie yra saugomi. Sis
principas yra jtvirtintas ir EZTT jurisprudencijoje'®. Duomeny kokybés principas yra
laikomas vienas svarbiausiy duomeny apsaugos reglamentavime bei yra jtvirtintas Kon-
vencijoje Nr.108, Duomeny apsaugos Direktyvoje 95/46/EB. Konvencijoje Nr.108 8 str. yra
numatyta, kad visiems asmenims turi buti suteikta galimybé: ... ¢) atsizvelgiant j aplinky-
bes, istaisyti ar i$trinti tokius duomentis, jeigu jie buvo tvarkomi nesilaikant nacionaliniy
teisés akty normy, kuriomis buvo jteisinti $ios konvencijos 5 ir 6 str. nustatyti pagrindiniai
principai'”. Taigi, Konvencija Nr. 108 jtvirtina du i$trynimo/koregavimo teisés elementus
- duomeny istaisyma ir i$trynima.

Duomeny apsaugos Direktyvos 95/46/EB 12 str. nustato, kad valstybés narés garantuo-
ja kiekvienam duomeny subjektui teise reikalauti, kad duomeny valdytojas tinkamai istai-
syty, i$trinty arba blokuoty duomenis, kurie tvarkomi nesilaikant Sios direktyvos nuostaty,
o ypad, kai tie duomenys yra nei$samus ar netikslas'*. Be to, Duomeny apsaugos direk-
tyvos 95/46/EB 12 str. jpareigoja duomeny valdytoja, kad $is pranesty treciosioms $alims,
kurioms duomenys buvo atskleisti, kad duomeny subjekto duomenys buvo istaisyti, i$trinti
ar blokuoti, nebent tai padaryti bty nejmanoma arba pernelyg sunku'*. Pastebima, kad
Duomeny apsaugos Direktyvoje 95/46/EB $alia duomeny i$taisymo ir i§trynimo, atsiranda
kitas elementas — duomeny subjekto blokavimo teisé. Atkreiptinas démesys, kad $i teisé
nacionalinése teisinése sistemose sukelia priestaringy diskusijy. Duomeny subjekto bloka-
vimo teisés jgyvendinimas reiskia, kad duomenys nesunaikinami, ta¢iau duomeny valdy-
tojas duomeny blokavimo metu turi nenaudoti jy. Ta¢iau, Duomeny apsaugos Direktyvoje
95/46/EB néra labiau detalizuojami pareigos uzblokuoti duomeny naudojima atsiradimo
pagrindai ir tai, kaip ji turéty buti vykdoma.

Nepaisant tam tikry priestaringy blokavimo teisés vertinimo, iftaisymas, iStrynimas
bei blokavimas — vienas i§ esminiy duomeny subjekto jgalinimo aspekty jgyvendinant savo
duomeny subjekto teises. Tokiy elementy jtvirtinimas Direktyvoje 95/46/EB turi reik§min-
ga verte duomeny subjektams atliekant sprendimus dél su jais susijusios informacijos ap-
imties bei konkreciy reagavimo biidy j netinkamg duomeny tvarkyma.

136 EZTT byla Nr. 28341/95 Rotaru vs. Rumunija. 2000.

137 Konvencija dél asmeny apsaugos rySiums su asmens duomeny automatizuotu tvarkymu (ETS
NR.108). 1981. Prieiga per interneta: http://www.ada.lt/images/cms/File/Teises%20aktai/ES%20ir%20
ET%20dokumentai/1.pdf

138 Ten pat, 12 straipsnio b) dalis.

139 Ten pat, 12 straipsnio c) dalis.
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Teisé itaisyti savo asmens duomenimis yra jtvirtinta Europos pagrindiniy teisiy char-
tijos 8 str.. Dokumente yra jtvirtinamas individo teisé i$taisyti duomenis yra zmogaus
teisiy jgyvendinimo garantu'*’. Europos pagrindiniy teisiy chartijos 8 str. 2 dalis jtvir-
tina, kad ,,... Kiekvienas turi teis¢ susipazinti su jo surinktais asmens duomenimis bei j
tai, kad jie buty iStaisomi "', Chartijoje jtvirtinamas duomeny subjekto itaisymo/kore-
gavimo teisés elementas apsiriboja tik duomeny i$taisymu. Veélgi, kaip ir prieigos teisés
nagrinéjime, reglamentuojant duomeny subjekto i$taisymo/koregavimo teises, Europos
pagrindiniy teisiy chartijoje yra jtvirtinama daugiau principinio pobiidzio nuostata, de-
talizacija paliekant duomeny apsauga reglamentuojantiems teisés aktams.

Nagrinéjant duomeny subjekto iStaisymo ir i§trynimo teises Reglamente, visy pir-
ma pazymétina, kad minétos teisés yra nustatomos atskirame skyriuje'*?. Direktyvoje
95/46/EB istrynimo/koregavimo teisés buvo reglamentuojamos kartu su prieigos teise
Direktyvos 95/46/EB 12 str. Tuo tarpu Reglamentas i$skiria $ias teises j atskirg skyriy bei
jo turinyje galima i$skirti tokius elementus: i$taisymga, i$trynima, tvarkymo apribojima
ir duomeny perkélima. Atsizvelgiant i jau atiktos mokslinés doktrinos ir gauty skundy
analizés rezultatus, toliau Siame darbe bus atskleidziami i$taisymo ir i$trynimo teisiy
elementai, nedetalizuojant apribojimo ir duomeny perkélimo turinio. PaZzymétina, kad
duomeny iStaisymas ir i$trynimas — ir ankstesniuose teisés aktuose minimi elementai,
tac¢iau batina paminéti, kad Reglamento teksta adaptuojant pagal $iy dieny aktualijas,
iStrynimo teisé yra reglamentuojama detaliau. Be to, Salia pavadinimo ,,i§trynimo teisé“
Reglamente skliausteliuose jtvirtinamas ir pavadinimas — ,teisé bati pamir§tam®

Reglamento 16 str. numato duomeny subjekto teise reikalauti, kad duomeny valdy-
tojas be nepagristo delsimo istaisyty netikslius jo asmens duomenis. Atsizvelgiant j duo-
meny tvarkymo tikslus, duomeny subjektas taip pat turi teise reikalauti, kad bity papil-
dyti nei$samiis asmens duomenys, be kita ko, parengiant klaidy i$taisyma'*’. Paminétina,
kad jtvirtinant duomeny subjekto teisés i§taisymo elementg, Reglamente svarbus tampa
laiko aspektas - duomeny valdytojas jpareigojamas kuo grei¢iau i$taisyti netikslius duo-
meny subjekto duomenis. Sis momentas nebuvo akcentuojamas Direktyvoje 95/46/EB.
Kita naujové lyginant su ankstesniu reglamentavimu - duomeny papildymas, jskaitant ir
klaidy iStaisyma bei papildomy prane$imy parengima bei i§publikavima.

Reglamento 17 str. plétojama ir i§samiai i§déstoma Direktyvos 95/46/EB 12 str. b
punkte jtvirtinta duomeny subjekto teisé reikalauti istrinti duomenis. Lyginant su Direk-
tyvos 95/46/EB 12 str. b) punkte paminétu duomeny i$trynimu, Reglamentas duomeny

140 Commentary of the charter of fundamental rights of European Union. 2006. EU network of inde-
pendent experts on fundamental rights. Prieiga per interneta: http://llet-131-198.uab.es/ CATEDRA/
images/experts/ COMMENTARY %200F%20THE%20CHARTER.pdf

141 Europos Sajungos Pagrindiniy teisiy chartija. 2000. Prieiga per interneta: http://eur-lex.europa.eu/le-
gal-content/LT/TXT/?uri=CELEX:12012P/TXT

142 Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 15 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=EN

143 Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 16 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=EN
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subjekto teisei i i§trynimg skiria atskirg bei detalizuotg straipsnj. Atkreiptinas démesys,
kad $i teisé taip pat gali bati vadinama kaip teisé bati pamir§tam. Kitas svarbus momen-
tas — teisés buti pamir$tam jtvirtinimas tarsi i§ dviejy daliy: 1. duomeny subjekto teisés ir
2. duomeny valdytojo pareigos. Pagal Reglamento 17 str. 1 dalj, duomeny subjektas turi
teise reikalauti, kad duomeny valdytojas be nepagristo delsimo itrinty jo asmens duo-
menis. Be to, toje pacioje 17 str. 1 dalyje jtvirtinta naujové — duomeny subjekto pareiga
be nepagristo delsimo itrinti duomeny subjekto asmens duomenis esant tokioms saly-
goms: a) duomenys nebereikalingi, kad baty pasiekti tikslai, kuriems jie buvo renkami
arba kitaip tvarkomi; b) duomeny subjektas atSaukia sutikima kuriuo pagal 6 str. 1 dalies
a punktg arba pagal 9 str. 2 dalj grindziamas duomeny tvarkymas, ir jeigu néra jokio kito
teisinio pagrindo tvarkyti duomenis; ¢) duomeny subjektas pagal 19 str. 1 dalj nesutin-
ka, kad asmens duomenys buty tvarkomi ir néra privalomo teisinio pagrindo tvarkyti
duomenis arba duomeny subjektas pagal 19 str. 2 dalj nesutinka, kad asmens duomenys
buty tvarkomi; d) duomeny tvarkymas neatitinka Sio reglamento dél kity priezasciy; e)
duomenys turi bati i$trinti pagal ES valstybés narés jstatymus, kuriai priklauso duomeny
valdytojas; f) duomenys buvo renkami dél informacinés visuomenés paslaugy teikimo,
nurodyto 8 str. 1 dalyje'*.

Manytina, kad toks duomeny subjekto teisés ir duomeny valdytojo pareigos nustaty-
mas viename straipsnyje yra reik§mingas zingsnis duomeny subjekto teisiy reglamenta-
vime. [statymy leidéjas atsizvelgé apie teisés bati pamir§tam teorinio taikymo aktualuma
$iuolaikinéje visuomenéje. Toks reglamentavimas i$grynina duomeny subjekty veiksmus
skaitmeniniame amziuje'*. Be to, Reglamento kiréjai jtvirtindami tarsi dviguba teisés
bati pamir§tam apsaugos mechanizma, turéjo savo priezas¢iy bei | ateitj nukreipty jz-
valgy. Teisé buti pamir§tam buvo svarstoma kaip vertybé arba interesas, vertas teisinés
apsaugos, taip pat, kaip dorybé, socialiné vertybé ir etinis principas'*.

Svarbu pazyméti, kad nuo Direktyvos 95/46/EB laiky gerokai i$plétota ir i§ pirmo
zvilgsnio ganétinai ai$kiai apibrézta duomeny subjekto teisé iStrinti savo duomenis kartu
gali biiti vertinama ir labai priestaringai. Su $ios duomeny subjekto teisés jgyvendinimu
yra susijusios ir tre¢iosios $alys. Reglamento 17 str. 2a dalis nustato, kad jeigu duomeny
valdytojas vieSai paskelbé asmens duomenis, jis imasi visy pagristy veiksmy, jskaitant
technines priemones, dél duomeny, uz kuriy paskelbimg yra atsakingas, kad informuoty
tokius duomenis tvarkancius treciuosius asmenis, jog duomeny subjektas praso istrinti
visas nuorodas j tuos asmens duomenis arba jy kopijas ar dublikatus. Vadinasi, teisé buti
pamirStam turéty bati jgyvendinama iSimtinai visy duomeny valdytojy, netgi ty, apie
kuriuos nezino ir pats duomeny subjektas'¥’. Sis ir kiti probleminiai aspektai, susije su
teisés buti pamirstam taikymu bus analizuojami antroje disertacijos dalyje.

144 Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 16 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

145 L. Owings, ,,The right to be forgotten,“ Akron Intellectual Property Journal 9,45 (2015): 66.

146 M. L. Ambrose, ,It's about time: privacy, information life cycles, and the right to be forgotten, Stan-
ford technology law review 16, 2 (2013): 380-381.

147 C. Bartolini ir L. Siry, ,The right to be forgotten in the light of the consent of the data subject,” Elsevier:
Computer law & Security review (2016): 13.
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Apibendrinant i$trynimo/koregavimo teisiy reglamentavima, pastebéta, kad pasta-
roji teisé savo apimtimi teisiniame reglamentavime vystési ypatingo detalizavimo bei
i$samesnio i§déstymo prasme. Nagrinéjant istrynimo/koregavimo teisés elementus pa-
stebéta, kad Konvencijoje Nr. 108 buvo jtvirtinti tik i$trynimo ir i$taisymo elementai,
Direktyvoje 95/46/EB $alia $iy dviejy elementy buvo jtvirtintas blokavimo elementas.
Reglamento teksta pritaikant prie $iy dieny realijy, o ypac prie skaitmeninés visuomenés
poreikiy, i§trynimo/koregavimo teisés nustatomos per duomeny istaisymo, i$trynimo,
tvarkymo apribojimo bei duomeny perkélimo elementus. Duomeny itaisymas yra la-
biau detalizuojamas, o teisé buti pamir§tam jtvirtinama naujai sukurtomis teisés normo-
mis jstatyminiu lygiu jtvirtinant duomeny valdytojo pareiga iStrinti duomeny subjekto
asmens duomenis esant tam tikroms salygoms.

5. Skyriaus apibendrinimas

Nagrinéjamos dalies jzvalgos atskleidé, kad asmens privatumas yra dinamiska ir i§
daugybés atskiry aspekty susidedanti sagvoka. Siam moksliniam tyrimui aktualiausia ats-
kira privatumo forma - informacinis privatumas, kuris apibrézia rysj tarp konkrecios
informacijos ir asmens. Esming vietg informacinio privatumo koncepcijoje sudaro as-
mens duomenys ir jy apsauga. Daugelis privatuma nagrinéjanciy autoriy informacinj
privatumg ir jo apsauga laiko sudétine bendrojo privatumo dalimi. Be to, pagrindiniuose
tarptautiniuose, regioniniuose ir nacionaliniuose teisés aktuose jtvirtinta teisés j priva-
tuma samprata apima ir informacijos apie asmenj apsaugg. Duomeny subjekto savoka
yra siejama su individais ir jy asmens duomenimis. Be to, buvo atskleista, kad ne maziau
svarbus yra ir duomeny subjekto teisinis subjektiskumas. Duomeny subjekto teisés yra
suteikiamos individui gimstant ir jos yra jgyvendinamos jgalinant patj duomeny subjek-
ta veikti. Duomeny subjekto teisémis vadinamos teisiniame reglamentavime numatytos
specifinés teisés, jgalinancios duomeny subjekta kontroliuoti kas vyksta su jo asmens
duomenimis, o taip pat nustatanéios tokios kontrolés jgyvendinimo ribas. Sio mokslinio
tiriamojo darbo objektas - duomeny subjekto teisiy reglamentavimo ir apsaugos pro-
bleminiai aspektai, todél duomeny subjektas yra suprantamas kaip visiskai veiksnus ir
psichiskai sveikas asmuo, kuris puikiai suvokia ir geba jgyvendinti savo subjektines teises
ir pareigas. Nagrinéjant teise j privatumg svarbus skirtingy JAV ir ES privatumo tradicijy
ypatumai ir jy reiksmé duomeny subjekty teisiy reglamentavimui. Europinéje privatumo
tradicijoje pripazjstama, kad duomeny apsauga turi visapusiska pagrindiniy zmogaus
teisiy statusa. JAV teisinéje sistemoje asmens duomenys suprantami kaip privati nuo-
savybé, todél ir duomeny subjekto teisés yra aiskinamos nuosavybés teisiy kontekste.
Sis tyrimas remiasi europine tradicija suprantant privatuma kaip fundamentalig asmens
teise, kuria naudojasi duomeny subjektas.

Toliau darbe buvo atskleistos atskiros duomeny subjekto teisiy risys, taip pat buvo
tiriamos skirtingy teisiy apimtys bei su jomis susijusios sgvokos. Mokslinéje doktrinoje
yra i$skiriamos tokios pagrindinés duomeny subjekty teisiy riisys: prieigos teisé, istryni-
mo/koregavimo teisé, teisé buti pamir§tam, duomeny perkélimo teisé. Pazymeétina, kad
$alia $iy teisiy mokslinéje literattroje taip pat minimos ir kitos duomeny subjekty teisés,
pavyzdziui kaip atskira teisiy gynybos priemoné yra jtvirtinama duomeny subjekto teisé
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i kompensacija. Tiriant atskiras duomeny subjekty teisiy rasis taip pat nustatyta, kad
kiekviena i i§skiriamy teisiy yra dinamiska, skiriasi savo konkrecia israiskos forma.

Tre¢iame darbo skyriuje buvo tiriama, ar ES valstybiy duomeny apsaugos priezitros
institucijos i§skiria duomeny subjekty skundus pagal atskiras duomeny subjekty teises,
kokig dalj i§ visy bendrai gaunamy skundy, sudaro skundai dél duomeny subjekty tei-
siy bei dél kokiy duomeny subjekty teisiy kategorijy skundziamasi daugiausiai. Atlikta
analizé buvo ribojama tokiais rodikliais kaip tam tikry duomeny subjekty teisiy gynimas
ne duomeny priezitros institucijose; pac¢iy duomeny subjekty nezinojimas kur ir kokiais
budais galima kreiptis dél savo teisiy gynybos. Tyrimo metu buvo surinkti duomenys i$
22 ES valstybiy, i§ kuriy 10 valstybiy pateiké struktiiruotus duomenis pagal kiekviena
konkrecig duomeny subjekty teise, i$ kity 12 valstybiy galima buvo formuluoti bendra-
sias tendencijas dél duomeny subjekto teisiy skundy. Atsizvelgiant j tyrimo ribojimus,
analizé atskleidé, kad bendra tendencija Europoje - nuolat augantis duomeny subjekty
skundy skaic¢ius. O daugiausia skundy dél atskiry duomeny teisiy kategorijy yra gau-
nama dél duomeny subjekto prieigos teisés, i§trynimo/koregavimo teisés bei teisés biti
pamirstam. Minéty teisiy turinys buvo atskleistas tarptautiniuose ir regioniniuose teisés
aktuose. Pastebéta, kad visy minéty teisiy iStakos gali biti kildinamos i§ 1950 m. EZTK.
Visos teisés mazesne savo sudedamyjy elementy apimtimi yra minimos Konvencijoje Nr.
108. Direktyva 95/46/EB gali buti i$skiriama apibréziant duomeny subjekto teises kaip
ypatingas dokumentas, kuriame buvo jtvirtinta sisteminiu poziriu grindziama duome-
ny subjekto teisiy gynimo struktara, nustatanti efektyvy duomeny subjekty teisiy kon-
trolés mechanizma. Batent nuo duomeny subjekto teisiy jtvirtinimo Direktyvoje 95/46/
EB galima pradéti kalbéti apie duomeny subjekto ,jgalinimo” savoka per savo duomeny
subjekto teisiy jgyvendinimg. Reglamente duomeny subjekty teisés yra akcentuojamos
kaip vienas i§ esminiy Reglamento klausimy, todél jos yra dar labiau detalizuojamos,
konkretinamos, jtraukiant ir naujas duomeny subjekto teises.
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2 DALIS. VIRTUALAUS SOCIALINIO TINKLO MODELIS IR
DUOMENU SUBJEKTAS SIAME MODELYJE

Nagrinéjant duomeny subjekto teisiy reglamentavima ir apsaugg svarbu pasakyti, kad
$iy dieny komunikacija zaibisku grei¢iu skverbiasi j virtualig erdve. Tokiu badu dar A.
Westin pasitlyti ir kity privatumo mokslininky vystyti ,informacinio privatumo“ elemen-
tai, kaip informacijos kontrolé, taisymas, valdymas, i$trynimas $iandien turi bati jgyven-
dinami kitoje aplinkoje bei kitomis salygomis. Sio mokslinio tiriamojo darbo objektas
- duomeny subjekto teisés virtualiuose socialiniuose tinkluose, todél $ioje darbo dalyje
bus analizuojama virtualaus socialinio tinklo sgvoka ir jo veikimo modelis. Be to, $ioje
disertacijos dalyje nagrinéjamas duomeny subjekto teisinis statusas ir jo asmens duomeny
tvarkymo ypatumai virtualiy socialiniy tinkly aplinkoje.

1. Virtualaus socialinio tinklo savoka ir ypatumai

Moksliné diskusija apie virtualius socialinius tinklus nebuaty jmanoma be esminiy
principy apie internetg arba kitaip dar moksliniuose darbuose vadinamg globalig ko-
munikavimo infrastruktiirg'®, supratimo. Kaip nurodo L. Lessig, internete, funkciona-
vimo prasme, galima i$skirti trijy sluoksniy modelj - fizinj, kodavimo ir aplikacijy'*.
Fizine prasme tinklo architektara unikalios dizaino ir programavimo kalbos pagalba
leidzia toli esancius vieng nuo kito jrenginius sujungti i globaly tinkly tinkla, vadinama
internetu. Kodavimo prasme, tinklo operacinés sistemos ir interneto nars$yklés naudoja
bendrg unikalig kalba, vadinamg TCP/IP protokolu, kuris ir jgalina informacijos srauty
tekéjima tinkluose. Aplikacijy prasme, aukstesnio lygio protokolai, tokie kaip HTTP/
HTML, SMTP, VoIP, RTP yra kiekviena dieng naudojami vartotojuy skaityti internetinius
tinklarascius, skelbti atnaujinimus virtualiuose socialiniuose tinkluose, naudotis Skype,
ar siysti audio ir video turinj. Siandien dieng internetg bity sunku jvardinti ,,naujaja
technologija“'®° ir viena i$ to priezasciy, kad jame paciame arba su siejant su jo paslaugo-
mis sparciai vystosi nauji reiskiniai, kaip virtualas socialiniai tinklai, nuotoliné kompiu-
terija, mobiliy duomeny tvarkymas ir pan.

Virtualios bendruomenés, susikuriancios internete yra vadinamos virtualiais soci-
aliniais tinklais. Pirmosios virtualios bendruomenés, kurias pagal konkrecius pozymius
(tokius kaip dalinimasis asmenine informacija ir bendravimas) galima sieti su virtualiais
socialiniais tinklais, atsirado 1990 m. — Globe.com (1995 m.), Geocities.com (1994 m.), ir
Tripod.com (1995 m.). Kitos atsiradusios virtualios bendruomenés, kaip Classmates.com
jau leido susijungti vartotojams vieniems su kitais naudojantis elektroninio pasto adresais.
Vélyvaisiais 1990 m., atsiradus asmeninei vartotojo paskyrai, kuri ir yra vienas i§ pagrindi-
niy skiriamyjy virtualiy socialiniy tinkly pozymiy, vartotojai jgalinami susijungti su savo
draugais ir ieskoti panasiy interesy vartotojy. Remiantis $iais pozymiais jvairios interneto
svetainés pradéjo kurti virtualius socialinius tinklus su vis labiau i§vystytais poZymiais su-

148 F LeSieur, ,,Regulating cross-border data flows and privacy in the networked digital environment and
global knowledge economy,“ International data privacy law 2,2 (2012): 96.
O. Tene, ,,Privacy: the new generations,” International data privacy law 1,1 (2011): 16.

149 L. Lessig, Free culture: the nature and future of creativity (Penguin: Harmondsworth, 2005): 37.

150 O. Tene, ,,Privacy: the new generations,“ International data privacy law 1,1 (2011): 16.
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rasti draugus ir valdyti savo asmening paskyra internete. Taip susikaré pirmieji virtualas
socialiniai tinklai, kaip SixDegrees (1997 m.), Makeoutclubin (2000 m.), Hub Culture ir
Friendster (2002), kuriy populiarumas plito milziniSku greiciu, kurie, kaip ir anks¢iau in-
ternetas, placigja prasme yra apibiidinami kaip neatsiejama globalizacijos dalis su visais
savo pozityviais ir negatyviais padariniais’'. Ir, nors pirmieji virtualts socialiniai tinklai
jungé milijonus vartotojy, tuometiniai jy vartotojai neturéjo daug tiesioginiy kontakty, taip
pat, $iuose tinkluose nebuvo i§vystyti patogiis vartotojui funkcionalumai. Véliau susikare
virtualts socialiniai tinklai pradéjo jungti konkreciy interesy bendruomenes, apjungian-
Cias vartotojus verslo bei profesiniais interesais (Ryze ir Linkedin), asmeniniais pomégiais
(Friendster) ir kuriy populiarumas spar¢iai plito. Siy tinkly plétra paskatino sukurti ir kitus
panasius virtualius socialinius tinklus — MySpace (2003 m.), Orkut (2004 m.) ir Facebo-
ok (2004 m.). Per gana trumpg laikotarpj sparciai iSpopuliaréje ir tape globaliu kultariniu
rei$kiniu, virtualas socialiniai tinklai mokslininky dar yra vadinami ,vieni sékmingiausiy
kariniy interneto istorijoje“!**.

Pagal Wasserman ir Faustin apibrézima, pateikta 1994 m. socialiniai tinklai - socialiné
struktara, sudaryta i$ socialiniy zaidéjy (kaip individai arba organizacijos) ir komplek-
siniy rysiy tarp $iy individy (kaip santykiai, rysiai, arba bendravimas)'*. Vystantis Web
2.0 technologijai su tuo sekanciomis galimybémis individams bendrauti ir bendradarbiauti
virtualioje erdvéje, $alia termino ,socialiniai tinklai“ pradétas naudoti terminas ,virtua-
las socialiniai tinklai® Pagal Kaplan ir Haenlein, socialiné medija yra grupé, grindziama
interneto aplikacijomis ir WEB 2.0 ideologinémis ir technologinémis specifikacijomis, ir
kuri leidzia vartotojy kuriamo turinio atsiradima ir keitimasi'**. Tac¢iau, pazymétina, kad
mobkslinéje literatiroje angly kalba abu terminai - tiek ,socialiniai tinklai“ (angl. social
network), tiek ,virtualas socialiniai tinklai“ (angl. — online social network) akademiniuose
straipsniuose yra vartojami nagrinéjant tg patj reiskinj - virtualius socialinius tinklus. Vir-
tualiy socialiniy tinkly apibrézimas daugelio mokslininky yra atskleidziamas per virtualiy
socialiniy tinkly poZymius, arba kitaip vadinamus ypatumus. Moksliniai tyrimai, nagriné-
jantys virtualius socialinius tinklus, atskleidzia tokius virtualiy socialiniy tinkly pozymius
- galimybe susijungti ir bendrauti su kitais asmenimis'*> taip pat galimybe nagrinéti kitus

151 Elena Izyumenko, ,Think before you share: personal data on the social networking sites in Europe; Ar-
ticle 8 ECHR as a tool of privacy protection(master thesis. Faculty of law. Lund University, 2011), 25-
37, https://lup.lub.lu.se/luur/download?func=downloadFile&recordOId=2027887 &fileO1d=2027888

152 M. Kacimi, S. Ortolani & Crispo, ,,Anonymous opinion exchange over untrusted social networks,”
Proceedings of the second ACM EuroSys workshop on social network systems (2009):26, http://www.
inf.unibz.it/~mkacimi/eurosys2009.pdf

153 S.Wasserman ir K.Faust, Social Network Analysis (Cambridge University Press,1994), 34B.

154 Carminati et al, Security and trust in online social networking (Morgan & Claypool publishers, 2014), 1.

155 C. Lampe, N. Ellison ir C. Steinfield, ,,A familiar face(book):profile elements as signals in an online
social network.“ Paper presented at the proceedings of the special interest group on computer human
interaction conference: California, USA, 2007.
S. Golder et al, ,Rhytms of social interaction: messaging within a massive online network,” Springer:
Third international conference on communities and technologies (2007): 41-66.
D.M.Timm ir C.J. Duven, ,Privacy and social networking sites, Willey Periodicals: Using emerging
technologies to enhance student engagement New Directions for Student Services Issue, 124 (2008): 92.
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vartotojus'*¢, galimybe generuoti ir kurti turinj, kaip pavyzdziui skelbti nuotraukas, naudo-

ti jvairias programas, keisti paskyros statusa'*’.

Autoriai Boyd ir Ellison apibrézia virtualiy socialiniy tinkly paslauga kaip interneto
funkcija grindziama paslauga, kuri leidzia individams sukurti vie§a arba pusiau-viesa as-
menine paskyra jtinklintoje sistemoje, dalintis informacija su kitais individais ir matyti
kity individy rysius sistemoje, su kuriais juos sieja rysiai; tokiy rys$iy prigimtis ir struktiira
gali priklausomai nuo paslaugos gali skirtis'*®. Sis Boyd ir Ellison virtualiy socialiniy tinkly
apibrézimas yra cituojamas ir kity mokslininky (Beye, Houghton ir A. N. Joinson, Kras-
nova ir kt.) atskleidZiant tris pagrindinius virtualiy socialiniy tinkly sgvokos ypatumus: 1.
vie$g ar pusiau — vie$g profilj; 2. dalinimasi informacija su kitais vartotojais sistemoje; ir 3.
kity vartotojy kontakty matyma ir naudojima sistemoje’*®. Marsoof i$skiria tokius virtualiy
socialiniy tinkly pozymius: 1. galimybé skelbti asmeninius duomenis ir kitg generuojama
turinj, susijusj su asmens interesais ir asmeniniu gyvenimu vartotojo paskyroje, 2. paskyros
individualizavimas (pavyzdziui, informacijos apie rekomendacijas, prekes, paslaugas, ren-
ginius siuntimas kiekvienam vartotojui pagal jo asmeninius duomenis), 3. jrankiai, kurie
apibrézia socialinj bendravima, t. y. kas turi prieiga prie virtualaus socialinio tinklo ir kas
bei kaip gali bendrauti su vartotoju'®. Carminati, apibrézdama virtualius socialinius tin-
Kklus, pateikia Siuos juos apibaidinancius pozymius: 1. interneto paslauga grindziama plat-
forma, kurioje yra kuriami vartotojy socialiniai rysiai ir santykiai; 2. vartotojai gali dalintis
interesais, pomeégiais, veiklomis, kontaktais; 3. Kiekvienas vartotojas turi savo asmenine
paskyra su savo socialiniais kontaktais, nuorodomis ir kitomis paslaugomis'®'. Virtualas
socialiniai tinklai - nuolat kintanti ir ypatingai dinamiska platforma. Konkuruodami
tarpusavyje, virtualas socialiniai tinklai kuria vis naujy funkcionalumy vartotojams,
siekdami sudaryti kuo patogesnes salygas bendravimui. Pavyzdziui, $iuo metu vartoto-
jai laisvai gali kelti nuotraukas ir vaizdo medziaga j savo paskyra. Be to, vartotojai gali
dalyvauti diskusijose, komentuoti savo ir kity vartotojy veiksmus, parsisiysti jvairiy pro-

156 N. Ellison et al, ,The benefits of Facebook ,friends®: exploring the relationship between college stu-
dents use of online social networks and social capital,” Journal of computer-mediated communication
12,3 (2007): 1143-1168.
A.N.Joinson, ,,Looking at*, ,,Jooking up“ or ,,keeping up with“ people? Motives and uses of Facebook,“
Paper presented at the computer human interaction conference: Helsinki, 2008.
C. Lampe, N. Ellison ir C. Steinfield, ,, A face(book) in thr crowd: social searching vs. social browsing,*
Paper presented at the proceedings of the 2006 20 th annuversary conference on computer supported
cooperative work: Canada, 2006.

157 A.N.Joinson, ,,Looking at®, ,,Jooking up“ or ,,keeping up with“ people? Motives and uses of Facebook,*
Paper presented at the computer human interaction conference: Helsinki, 2008.

158 D. Boyd ir N. B. Ellison, ,Social Network Sites: Definition, History, and Scholarship,“Journal of Com-
puter-Mediated Communication 13,1 (2007): 210.

159 M. Beye et al, ,,Literature overview — privacy in online social networks,“ Researchgate.net 1 (2010):2.,
http://doc.utwente.nl/74094/1/literaturereview.pdf
D. J. Houghton ir A. N. Joinson, ,, Privacy, social networks sites, and social relations, Journal of tech-
nology in human services 28 (2010): 75.
H. Krasnova et al, ,,Privacy concerns and identity in online social networks,“ Springer: Identity journal
2(2009): 41.

160 Althaf Marsoof, ,,Online social networking and the right to privacy: the conflicting rights of privacy
and expression,“ Oxford University Press: International journal of law and infromation technology
19,2 (2011): 114.

161 Carminati et al, Security and trust in online social networking (Morgan & Claypool publishers, 2014), 6.
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graméliy. 2016 m. kovo 17 d. didZiausias virtualus socialinis tinklas Facebook paskelbé,
kad kuria vartotojams visaapimancia ,,Bot Store“ paslauga, kuri turéty leisti vartotojams
atsisiysti programas, prapleciancias vien tik bendravimu grindziamy paslaugy spektra: pa-
vyzdziui, vartotojai galéty uzsisakyti picg nusiunte reikalingg zinute picerijai, nusipirkti
kino teatry bilietus, iSkviesti taksi, taip pat rezervuoti vietas restoranuose, patikrinti savo
banko saskaitas'®~

Teisine prasme virtualds socialiniai tinklai — informacinés visuomenés paslaugos kaip
apibrézta Direktyvos 98/34/EB, i§ dalies pakeistos Direktyva 98/48/EB, 1 str. 2 dalyje. In-
formaciniy visuomenés paslaugy apibrézimas yra pateiktas e-komercijos Direktyvoje
2000/31/EB, nurodant j apibrézimg, pateikta Direktyvoje 98/48/EB - ,Paslauga“ yra bet
kuri informacinés visuomenés paslauga, t. y. paprastai uz atlyginima per atstuma, elektro-
ninémis priemonémis ir asmenisku paslaugy gavéjo prasymu teikiama paslauga'®. Ir nors
virtualts socialiniai tinklai atitinka informaciniy visuomenés paslaugy apibrézimg, ta¢iau
$io tyrimo kontekste paminétina, kad Sios savokos néra tapacios. Disertacijos nagrinéjimo
objektas yra platesnis bei gali apimti ir tokius veiksmus, susijusius su duomeny tvarkymu,
kurie i$eina uz informaciniy visuomenés paslaugy apibrézimo riby. Taciau, atsizvelgiant
i disertacijos tikslus ir uzdavinius, virtualiy socialiniy tinkly ir informaciniy visuomenés
paslaugy rysio aspektai uzeina uz tyrimo tiksly, todél jie atskirai nebus analizuojami.

Apibendrinant virtualiy socialiniy tinkly savoka ir jos ypatumus, galima pasakyti, kad
virtualaus socialinio tinklo sgvoka vartojama siejant ja su elektronine erdve bei komuni-
kacija jos viduje. Virtualas socialiniai tinklai - tai socialiné struktara, vienijanti tam tikras
interesy grupes, kuriy nariai (vartotojai) tarpusavyje susije jvairiais rysiais (draugyste, gimi-
nyste, ekonominiais santykiais, simpatija ar antipatija, seksualiniais rysiais, religija, i$silavi-
nimu, pomegiais, socialine padétimi), motyvuoti dalintis turima informacija, diskutuoti ak-
tualiais klausimais, keistis muzika, vaizdo medziaga, pristatyti save elektroninéje erdvéje bei
vie$ai demonstruoti socialinj aktyvuma. Virtualas socialiniai tinklai veikia visame pasaulyje
ir duomeny subjektai jungiasi prie $iy tinkly i§ skirtingy jurisdikcijy. Svarbiausi virtualiy
socialiniy tinkly elementai yra vartotojy asmeniniai profiliai. Juose kiekvienas asmuo jkelia
pagrindinius duomenis apie save. Be to, $alia $iy pagrindiniy pozymiy, dauguma virtualiy
socialiniy tinkly vartotojams i savo asmeninj profilj jsikelti nuotraukas, kitg vaizding me-
dZiaga ir naudotis naujai sukurtomis ir nuolat tobulinamos jvairiomis programélémis.

2. Virtualaus socialinio tinklo veikimo modelis

I§ pirmojo antros dalies poskyrio akivaizdu, kad virtualiuose socialiniuose tinkluose
juda milziniSkas vartotojo asmens duomeny kiekis, todél svarbu i$nagrinéti kokioje aplin-
koje su $iais duomenimis yra atliekami konkretits veiksmai. Sio poskyrio tikslas — atskleisti
tipinio virtualaus socialinio tinklo veikimo model;j, apibadinant modelyje veikiancius su-
bjektus ir iSnagrinéjant galimus veiksmus, atliekamus su vartotojo asmens duomenimis
virtualaus socialinio tinklo modelyje.

162 Tom Hadfield, ,,Facebook’s Messenger Bot Store could be the most important launch since the App
Store,” ziiréta 2016 03 21, http://techcrunch.com/2016/03/17/facebooks-messenger-in-a-bot-store/

163 Europos parlamento ir tarybos direktyva 98/48/EB i§ dalies keic¢ianti Direktyva 98/34/EB, nustatancia
informacijos apie techninius standartus ir reglamentus teikimo tvarkg. 1998. Prieiga per interneta:

http://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:31998L0048&from=LT
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Daugelio $iy dieny virtualiy socialiniy tinkly struktara bei teikiamos paslaugos elek-
troninéje platformoje yra panasios. Beveik visy virtualiy socialiniy tinkly tikslas yra pri-
traukti kuo daugiau vartotojy, skatinti komunikacijg ir jos dalinimasi. Vartotojai jungiasi
prie virtualaus socialinio tinklo per savo sukurta vartotojo profilj arba paskyra. Galima
taip pat paminéti, kad daugeliui vartotojy paskyros registracija virtualiuose socialiniuose
tinkluose yra nemokama. Taip pat tyrimai atskleidé, kad virtualiy socialiniy tinkly aplin-
koje vartotojai atskleidzia daugiau negu jprastai asmeninés informacijos'**. Be vartotojo
paskyros, kompiuterijos mokslininkai, tyrinéjantys virtualiy socialiniy tinkly platformas,
i$skiria ir kitus virtualaus socialinio tinklo elementus: virtualaus socialinio tinklo svetai-
nés tinklapj's’; nuorodas j kitus tinklus, bendravima, i$teklius ir istekliy veiksmus'®; var-
totojy funkcionalumus, saugumo nustatymus, operacinius funkcionalumus, pardavimo
galimybes, finansinius rodiklius'®’. Virtualts socialiniai tinklai savo paslaugas teikia elek-
troninéje platformoje. Platforma, kurioje funkcionuoja virtualus socialinis tinklas, pasizy-
mi veikianciy subjekty ir paslaugy jvairove. Graef, Wahyuningtyas ir Valcke nurodo, kad
platforma suprantama kaip vieta, kurioje gali susijungti bei saveikauti skirtingi dalyviai'®.
Vienareik§miskai apibadinti tokia platforma buty labai sudétinga, o gal netgi ir nejmano-
ma dél nuolatinio virtualiy socialiniy tinkly, o taip pat ir $alia egzistuojanciy subjekty ir jy
kuriamy paslaugy naujinimo, koregavimo bei tobulinimo. Verta pazyméti, kad virtualus
socialinis tinklas, pats badamas tarsi ,,vieno langelio“ paslaugy principu veikiantis modelis
savo vartotojams, saveikauja ir su kitais subjektais — tiekéjais, partneriais, treciosiomis $a-
limis, kitais virtualiais socialiniais tinklais ir pan. Svarbus $iy subjekty statusas duomeny
apsaugos teiséje, nes tarp $iy subjekty vyksta dalijimasis vartotojo asmens duomenimis ir
nuo jo priklauso duomeny subjekty teisiy jgyvendinimas. Duomeny apsaugos Direktyvos
95/46/EB 29 straipsnio darbo grupés nuomonéje Nr. 5/2009 dél socialiniy tinkly interne-
te, virtualiy socialiniy tinkly paslaugy teikéjai yra jvardijami duomeny valdytojais'®. Be
to, nuomonéje taip pat yra nurodoma, kad taikomuyjy programy teikéjai taip pat gali bati
duomeny valdytojai, jeigu jie sukuria taikomasias programas, kurios gali veikti kartu su
socialiniy tinkly paslaugy teikéjy programomis, ir jeigu vartotojai nusprendzia naudoti
tokig programa'”’.

Kitas svarbus momentas — dalijimasis arba asmens duomeny persiuntimas i$ vieny su-
bjekty kitiems elektroninéje platformoje, kurioje funkcionuoja tipinis virtualus socialinis
tinklas. Kaip buvo paminéta auksciau, virtualas socialiniai tinklai renka asmens duomenis
per vartotojo paskyra, dalijasi vartotojy asmens duomenimis su kitais elektroninés platfor-
mos dalyviais bendradarbiavimo, paslaugy teikimo ar kitais pagrindais. Be to, tiek virtua-

164 E.Toch et al, ,,Personalization and privacy: a survey of privacy risks and remedies in personalization—
based systems,“ Business Media 22 (2012): 205.

165 A. Felt ir D. Evans, ,,Privacy protection for social networking APIs,“ Web 2.0 Security and Privacy
(2008): 1-9

166 FE Buccafurri et al, ,,A model to support design and development of multiple-social-network appli-
cations,” Elsevier: Information Sciences 331 (2016): 103-106.

167 M. Al-Qurishi et al, ,Online social network management systems: state of art,“ Procedia Computer
Science 73 (2015): 476-480.

168 Graef1. Etal.,, ,Assessing data access issues in online platforms, Elsevier: Telecommunications policy
39 (2015): 376.

169 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.5/2009 dél socialiniy tinkly internete. 2009.
Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_lt.pdf
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las socialiniai tinklai, tiek kiti elektroninés platformos dalyviai naudoja asmens duomenis
analizuojant vartotojo jprocius ir elgesj platformoje ir to pasekoje pasitlo individualizuota
reklamg ir/arba virtualaus socialinio tinklo bei tre¢iyjy $aliy, kity platformos dalyviy pas-
laugas vartotojui. Kaip yra nurodyta Europos Komisijos atliktame tyrime, virtualiy socia-
liniy tinkly programiné jranga skiriasi pagal savo funkcionalumus ir programéles (angl.
— applications)'’!. Tadiau, tiek akademinéje literatiiroje, tiek tinklapyje, kuriame fiksuo-
jamos didziausios programavimo sasajy saugyklos, yra i§skiriama pagrindiné taikomoji
programavimo sasaja, angliskai vadinama API (angl. application programming interface),
kurios pagalba funkcionuoja beveik daugelis virtualiy socialiniy tinkly visame pasaulyje'’.
Vienas labiausiai paplites badas rinkti turinio informacija i$ virtualiy socialiniy tinkle yra
naudojimasis API, kuria naudoja konkretus virtualus tinklas'”. Be to, pavyzdziui popu-
liariausiame virtualiame socialiniame tinkle Facebook jvairios paslaugy programeélés per
vartotojo paskyra, naudojantis API technologija gali uzklausti vartotojo ir jo tinkle esanciy
kity nariy asmeniniy duomeny'”. Tokiu badu tiek pats virtualus socialinis tinklas, tiek tre-
Ciosios Salys ir kiti subjektai elektroninéje platformoje, pasinaudodami API technologija,
surenka milziniSkus kiekius vartotojy duomeny. I$naudodami duomeny subjekty pateikta
asmenine informacija, virtualas socialiniai tinklai generuoja savo pajamas, sudarydami
salygas vystytis elektroninei reklamai ir jvairiausioms tiek savo paciy sukurtomis, tiek ir
tre¢iyjy paslaugoms. Kitaip tariant, naudodamiesi API technologija, patys virtualas socia-
liniai tinklai arba kiti verslo subjektai renka informacija apie vartotojus su tikslu, kad véliau
bty efektyviai ir atrinktu biudu pasiilomos prekés ar paslaugos. Virtualus socialinis tinklas
gali bati pavaizduotas schematigkai.

171 A. Martin ir R. Van Bavel, Assessing the Benefits of Social Networks for Organizations (European
Commission Joint research Center, 2013), http://ftp.jrc.es/EURdoc/JRC78641.pdf

172 A. Felt ir D. Evans, ,,Privacy protection for social networking APIs,“ Web 2.0 Security and Privacy
(2008): 1-9;
EB. Abdesslem et al, ,,Reliable online social network data collection, Springer: Computational Social
Networks: Mining and Visualization (2012):183-202, https://research-repository.st-andrews.ac.uk/
bitstream/10023/2411/1/sn2011.pdf;
F Buccafurri et al, ,A model to support design and development of multiple-social-network appli-
cations,“ Elsevier: Information Sciences 331 (2016): 107.
Browse the world's largest API repository, ziGréta 2016 03 22,
http://www.programmableweb.com/category/social/apis?category=20087

173 EB. Abdesslem et al, ,Reliable online social network data collection,” Springer: Computational Social
Networks: Mining and Visualization (2012):183-202, https://research-repository.st-andrews.ac.uk/
bitstream/10023/2411/1/sn2011.pdf

174 A. Felt ir D. Evans, ,,Privacy protection for social networking APIs,“ Web 2.0 Security and Privacy
(2008): 1-9;
Browse the world's largest API repository, ZiGiréta 2016 03 22
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Schema Nr. 3.Virtualus socialinis tinklas'”

Asmens duomenys Reklama

Reklamos

paslaugy teikéjai

Partneriai ir
kitos jmoneés
Kiti vartotojai

W ‘
Vartotojai Interneto Virtualus
> | paslaugy teikéjas[—=>| socialinis tinklas

[

A4
Programélés Puslapiai,
reikalaujantys
— prisijungimo

Tokiu btidu, vartotojy socialiné struktara ir dalinimasis asmenine informacija suteikia
imonéms galimybes kurti verslus integruojant virtualy socialinj tinklg ir milijonus jo var-
totojy'’°. Be auks$¢iau nurodyto duomeny subjekty asmeninés informacijos rinkimu ir da-
lijimusi grindZiamo virtualaus socialinio tinkly veikimo modelio, bitina atkreipti démesj
dar j keletg su tinklo verslo modeliu siejamy aspekty, kuris gali biti siejamas su duomeny
subjekty asmens duomeny analize bei naudojimu. Visy pirma, tiesioginé rinkodara yra
neatskiriama socialiniy tinkly paslaugy verslo modelio dalis'”’. Socialiniy tinkly paslaugy
teikéjai patys, arba perduodami vartotojy duomenis tretiesiems asmenims, gali naudoti
skirtingus rinkodaros modelius - konteksting, segmenty, vartotojy elgsena grindziama rin-
kodara. Kontekstiné rinkodara pritaikyta prie turinio, kurj perziari arba kuriuo naudojasi
vartotojas. Segmenty rinkodarg sudaro reklamos teikimas tikslinéms vartotojy grupéms,
vartotojas priskiriamas grupei pagal informacijg, kuria jis tiesiogiai pateiké socialiniy tin-
kly paslaugy teikéjams ar kitiems subjektams. Galiausiai elgsenos rinkodaros specialistai
parenka reklamg remdamiesi tam tikro laikotarpio vartotojy veiklos stebéjimu ir analize.
Tokiu biidu, vartotojo/duomeny subjekto duomenys yra aktyviai perzitirimi, analizuojami,
struktiruojami bei i$ jy yra padaromos atitinkamos verslo modeliui naudingos i$vados
bei imamasi konkreciy veiksmy. Svarbu atkreipti démesj, kad duomeny perziara, analizé,
struktaravimas gali buti atliekama ne tik paties virtualaus socialinio tinklo, bet ir tre¢iyjy
$aliy bei kity elektroninéje platformoje esanciy subjekty.

Taip pat, virtualiy socialiniy tinkly paslaugy teikéjai gali naudoti slapukus bei tiesiogine
rinkodarg. Slapukai yra naudojami, kad gerinty savo paslaugy kokybe i$saugodami vartotojy
parinktis ir sekdami vartotojy tendencijas, pavyzdziui, kaip jie atlieka paieska. Naudojant $ias
priemones surinkti asmens duomenys apie elgseng leidzia dar labiau susitelkti  atitinkamo
vartotojo asmenines charakteristikas. Sie veiksmai taip pat atitinka virtualiy socialiniy tinkly

175 D. Haynes et al. ,,A regulatory model for personal data on social networking services in the UK, In-
ternational Journal of Information Management 36 (2016): 874. 872-882.

176 Hakeem Rizk, ,Fundamental Right or Liberty?: Online Privacy's Theory for Co-existence with Social
Media,” Howard Law Journal 56, 3 (2013): 958.

177 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.5/2009 dél socialiniy tinkly internete. 2009.
Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_It.pdf
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verslo modelio logika. Programinés paieskos priemonés teikéjas sprendzia, ar slapukas bus
saugomas, koks slapukas saugomas ir kokiems tikslams jis naudojamas. Tokiu badu virtua-
laus socialinio tinklo paslaugy teikéjas gali nustatyti, kokiais budais ir kokiems tikslams jis
stebés savo vartotojy elgsena. Populiariausias virtualus socialinis tinklas Facebook naudoja
skirtingus slapuky parametrus prisiregistravusiems nariams, i$siregistravusiems nariams ir
ne nariams. Naudodamas slapukus, vartotojo laikmenoje, Facebook kaupia, analizuoja ir
daro i$vadas i§ daugelio savo vartotojy duomeny: el.pasto adreso, slaptazodzio, draugy, skel-
biamos informacijos pobtidzio, mégstamy veikly. Be to, slapuky funkcijos populiariausiame
virtualiame socialiniame tinkle taip pat yra sujungtos su virtualaus socialinio tinklo ,,patin-
ka® ir ,,dalintis“ funkcionalumais, pagal kuriy informacija galima analizuoti vartotojo laika,
lankomas fizines vietoves, tinklapius ir kitg svarbig asmenine informacija. Atlikdamas slapu-
ky déka surinkty vartotojo asmeniniy duomeny apibendrinimus, virtualus socialinis tinklas
gali prognozuoti tiksly atitinkamy paslaugy ir produkty potencialy vartotojo paveiksla, nau-
dojama virtualaus socialinio tinklo veikimo modelyje. Virtualas socialiniai tinklai naudoja
tiesiogine rinkodarg savo veikloje bei jos pagalba galimai sitilo ne tik savo, bet tre¢iyjy Saliy
prekes ir/arba paslaugas. Naudojant tiesiogine rinkodara savo veikloje virtualas socialiniai
tinklai privalo gauti duomeny subjekty sutikimus. Duomeny subjektas, norédamas pradéti
naudotis virtualiy socialiniy tinkly paslaugomis gali bati spaudziamas kartu sutikti ir dél jo
asmens duomeny naudojimo tiesioginés rinkodaros tikslais. Be to, visais atvejais asmenys,
besinaudodami virtualiais socialiniais tinklais, gali paprastai pareikalauti nutraukti tokiy
pranes$imy siuntimg ir virtualts socialiniai tinklai privalo tai uztikrinti.

Slapuky ir tiesioginés rinkodaros naudojimas yra reglamentuojamas 2002 m. liepos
12 d. Europos Parlamento ir tarybos Direktyvos 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje (toliau — Direktyva dél privatumo ir elek-
troniniy rysiy)'”®. Minétos Direktyvos dél privatumo ir elektroniniy ry$iy nuostatos papildo
Duomeny apsaugos Direktyva 95/46/EB, ypatingai siekiant apsaugoti fiziniy asmeny pagrin-
dines teises ir ypac jy teise j privatuma'”. Atkreiptinas démesys, kad 2017 m. sausio 10 d. buvo
paskelbtas Europos Parlamento ir tarybos reglamento pasitlymas dél privatumo ir asmens
duomeny apsaugos elektroniniy rysiy sektoriuje, pakeisiantis Direktyva 2002/58/EB (toliau
- Reglamento pasitilymas dél privatumo ir elektroniniy rysiy)**. Pasitilyme naudojamos sgvo-
kos suvienodinamos su Bendrajame duomeny apsaugos reglamente jtvirtintomis savokomis,
nustatomi aiskesni jpareigojimai dél asmens sutikimo bei paslaugy teikéjy atsakomybés nau-
dojant slapukus bei tiesiogine rinkodara.

Taigi, virtualaus socialinio tinklo veikimo modelis visy pirma remiasi duomeny su-
bjekto asmeniniy duomeny rinkimu ir dalijimusi, be to, jame taip pat galima i§skirti veiks-
mus, susijusius su surinkty duomeny panaudojimu - analize, strukt@ravimu. Atliekant
visus $iuos veiksmus daznai yra jtraukiamos ir treciosios $alys, kiti elektroninéje platfor-
moje esantys subjektai ir netgi kiti vartotojai. Virtualaus socialinio tinklo veikimo modelis
elektroninéje platformoje pavaizduotas Schemoje Nr. 4.

178 Europos Parlamento ir tarybos Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje. 2002. Prieiga per interneta: http://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:32002L0058&from=LT

179 Ten pat, Preambulés 12 punktas.

180 Europos Parlamento ir tarybos reglamento pasitilymas dél privatumo ir asmens duomeny apsaugos elek-
troniniy rysiy sektoriuje, pakeisiantis Direktyva 2002/58/EB. 2017. Prieiga per interneta: https://ec.europa.
eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications.
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Schema Nr. 4. Virtualaus socialinio tinklo veikimo modelis elektroninéje platformoje'®!

Trecios Teikéjai ir
Salys Programélés partneriai
]
rf':' » Kiti virtualds
vartotojal Duomeny socialiniai tinklai
rinkimas ir analizé ir saugojimas

Kiti interneto

Vartotojas/duomeny, tinklapiai
subjektas I —
Kitos
Virtualus paslaugos/produktai
socialinis tinklas

Apibendrinant auksc¢iau iSdéstyta informacija, galima teigti, kad virtualiy socialiniy
tinkly modelis vyksta sudétingoje ir daugialypéje struktiiroje, kurioje per vartotojo pasky-
ra gaunami asmens duomenys gali buti persiunciami, jais gali buti dalijamasi su kitais da-
lyviais, funkcionuojanciais elektroninéje platformoje. Pavaizduoti elektroning platforma,
kurioje funkcionuoja virtualus socialinis tinklas yra sudétinga, taciau pastebima, kad elek-
troninés erdvés platformoje virtualus socialinis tinklas, pats badamas tarsi ,vieno langelio®
paslaugy principu veikiantis modelis savo vartotojams, saveikauja ir su kitais subjektais —
tiekéjais, partneriais, tre¢iosiomis $alimis, kitais virtualiais socialiniais tinklais ir pan. Pagal
dabartinj reglamentavima virtualis socialiniai tinklai ir tre¢iosios $alys yra traktuojami tik
kaip duomeny valdytojai. Vis délto, atsizvelgiant i elektroninés platformos sudétinguma
ir jos vystymgsi, manytina, kad tam tikrais atvejais subjektai gali jgyti ir duomeny tvar-
kytojui badingy pozymiy. Pavyzdziui, jeigu virtualus socialinis tinklas analizuoja asmens
duomenis kito virtualaus socialinio tinklo ar paslaugy teikéjo uzsakymu. Tuomet keistysi
ir duomeny subjekto pozicija jgyvendinant savo teises. Nagrinéjant virtualaus socialinio
tinklo veikimo modelj pastebéta, kad virtualaus socialinio tinklo veikimo struktara, pa-
grista vartotojy asmeniniy duomeny rinkimu ir dalinimysi yra orientuota j versliskuma, t.
y. suteikia jmonéms galimybes kurti verslus. Modelio sudétingumas dél vartotojo asmens
duomeny panaudojimo pasireiskia tuo, kad konkretas veiksmai dél vartotojo asmens duo-
meny (rinkimas, dalijimasis, persiuntimas) yra atliekami ne vieno konkretaus duomeny
valdytojo, bet daugelio subjekty — vartotojy, taikomujy programy, treciujy $aliy, partneriy,
tiekéjy. Be to, pastebéta, kad be duomeny rinkimo ir dalinimosi tarp $iy subjekty, virtua-
las socialiniai tinklai ir kiti elektroninés platformos dalyviai sasajumu grindziamame vei-
klos modelyje aktyviai i$naudoja ir kitus asmens duomeny apdorojimo budus - duomeny
analize ir naudojimg (apdorojimg ir struktiiravima). Virtualds socialiniai tinklai bei kiti
elektroninés platformos dalyviai panaudoja tokias priemones kaip tiesiogine rinkodarg,
slapukus siekiant suprognozuoti tiksly atitinkamy paslaugy ir produkty potencialy varto-
tojo paveiksla, naudojamg elektroninéje platformoje.

181 Autorés parengta schema atlikus asmens duomeny srauty judéjimo analiz¢ mokslinéje literatiroje.
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3. Duomeny subjekto savokos problematika virtualiuose
socialiniuose tinkluose

Virtualaus socialinio tinklo modelyje duomeny subjektas gali jgyti tam tikry speci-
aliy $iai aplinkai budingy ypatybiy. Pastebima, kad virtualiuose socialiniuose tinkluose
duomeny subjektas gali jgyti duomeny valdytojui badingy pozymiy, kitaip tariant $ioje
aplinkoje vyksta nuolatiné duomeny subjekto ir duomeny valdytojo vaidmeny sgveika.
Virtualaus socialinio tinklo vartotojas, sukiires savo paskyra virtualiame socialiniame
tinkle bei naudojantis virtualius socialinius tinklus i§imtinai tik asmeninio naudojimo
poreikiams patenkinti, bus laikomas duomeny subjektu. Tai patvirtina ir Duomeny ap-
saugos Direktyvos 95/46/EB 29 straipsnio darbo grupés nuomoné Nr. 5/2009. Daugeliu
atvejy vartotojai virtualiy socialiniy tinkly aplinkoje yra laikomi duomeny subjektais'®.
Taciau, tam tikrais atvejais duomeny subjektas virtualiuose socialiniuose tinkluose vyk-
do komercines, politines ar kitas veiklas arba turi didelj skaic¢iy kontakty. Siais atvejais
duomeny subjektas gali jgyti atskiry duomeny valdytojams budingy pozymiy. Duomeny
valdytoju yra jvardijamas fizinis arba juridinis asmuo, valdZios institucija, agentara ar
kitas organas, kuris vienas ar drauge su kitais nustato asmens duomeny tvarkymo tikslus,
salygas ir badus'®. D.B. Garrie nurodo, kad atskiri vartotojai - duomeny subjektai taip
pat gali bati pripazjstami duomeny valdytojais virtualiuose socialiniuose tinkluose dél
to, kad ,jie nustato asmens duomeny tvarkymo tikslus ir budus“!%%. Tokiais atvejais kai
atskiri vartotojai—-duomeny subjektai gali buti laikomi ir duomeny valdytojais, taikant
jiems visus duomeny valdytojams nustatytus jpareigojimus, D. B. Garrie, M. D. Lewis,
R. Wong ir R. L. Gillespie nuomone yra nepraktiskas bei keliantis daugybe klausimy bei
problemy'®. Tokiu badu kyla Duomeny apsaugos Direktyvos 95/46/EB nuostaty aiski-
nimo ir interpretavimo klausimai bei priestaravimai virtualiy socialiniy tinkly aplinkoje.

Visy pirma, Duomeny apsaugos Direktyvos 95/46/EB 6 str. 1 dalis reikalauja, kad
asmens duomenys baty tvarkomi teisingai ir teisétai'®. Organizacijoms, kaip duomeny
valdytojams, §is reikalavimas yra jprastas. Tuo tarpu, reikalavimas kiekvienam varto-
tojui kaip atskiram duomeny valdytojui laikytis $ios nuostatos virtualiy socialiniy tin-
kly aplinkoje atrodyty sudétingai jgyvendinamas. Sunku jsivaizduoti situacija, kuomet
kiekvienas vartotojas, prie§ patalpindamas tam tikrg informacija virtualaus socialinio
tinklo aplinkoje, analizuoty atitinkamus Direktyva jgyvendinancius vietos jstatymus
bei atidziai tikrinty, ar tokios informacijos skelbimas nepazeidzia teisiniy teisingumo
bei teisétumo tvarkant asmens duomenis reikalavimy. Net ir tuo atveju, jeigu vartotojai
sugebéty tinkamai laikytis auks$¢iau minéto Duomeny apsaugos Direktyvos 95/46/EB

182 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.5/2009 dél socialiniy tinkly internete. 2009.
Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_lt.pdf

183 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo. 2 straipsnis. Prieiga per interneta: http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex:31995L0046

184 Ten pat.

185 D. B. Garrie et al, ,,Data protection: the challenges facing social networking, International law & ma-
nagement review 6 (2010): 131.

186 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo. 6 straipsnis. Prieiga per interneta: http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex:31995L0046
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reikalavimo, valdzios institucijoms, atsakingoms uz asmens duomeny apsaugg, baty itin
sudétinga kontroliuoti bei uztikrinti nuolatinj nuostatos laikymasi dél milzinisko virtua-
liy socialiniy tinkly vartotojy kiekio.

Antra, Duomeny apsaugos Direktyvos 10 str. nustato, kad duomeny valdytojas arba
jo atstovas privalo duomeny subjektui, i§ kurio renkami su juo susij¢ duomenys, suteikti
bent tokig informacija, jeigu jis jos dar neturi, apie : a) duomeny valdytojo arba jo atsto-
vo, jei toks yra, tapatybe; b) tikslus, dél kuriy ketinama tvarkyti $iuos duomentis; c) bet
kokia platesne informacija'¥’. Vélgi, organizacijoms, kaip duomeny valdytojams, $i par-
eiga teikti nurodyta informacija yra jprasta. Tac¢iau daugumai virtualiy socialiniy tinkly
vartotojy toks reikalavimas ne tik néra jprastas, taciau apskritai abejotina, ar Zinomas.
PavyzdZiui, organizacija, tvarkanti asmens duomenis, yra linkusi teikti tokig informacija
duomeny subjektams, siekdama jgyti pasitikéjima bei paskatinti vartotojus paskelbti savo
asmenine informacija. Tuo tarpu individualiems vartotojams paprastai nereikia stengtis
tokiu budu pritraukti asmeny aktyvumo, kadangi informacija apie duomeny subjektus
jie jau turi ir gali ja operuoti. Be to, galimybé individualiam vartotojui nustatyti, kas bus
paskelbty duomeny gavéjas, yra praktiskai nejmanoma, kadangi daugeliu atvejy virtua-
liuose socialiniuose tinkluose informacijai taikomas prieinamumo statusas ,visiems®, o
tai reiSkia, kad prie tokiy asmens duomeny gali prieiti bet kas visame pasaulyje.

Trecia, Duomeny apsaugos Direktyvos 95/46/EB 6 str. nustato, jog asmens duomenys
turi bati adekvatis, susije ir savo apimtimi nevirsijantys tiksly, kuriems jie renkami, ir
(arba) véliau tvarkomi'®. Si nuostata taip pat labiau pritaikytina organizacijoms, kadan-
gi individualas vartotojai patys nusprendzia, kokius asmeninés informacijos apie kitus
asmenis kiekius atskleisti savo profilyje bei tokiy veiksmy tikslas kiekvieng kartg gali
skirtis, priklausomai nuo individualaus vartotojo ketinimy*’.

Ketvirta, Duomeny apsaugos Direktyva 95/46/EB ne tik reikalauja, kad duomeny
valdytojas gauty duomeny subjekto sutikimg tvarkyti jo asmenine informacijg, bet taip
pat jpareigoja tokj sutikimg gauti konkre¢iam duomeny tvarkymo tikslui. Tokio reika-
lavimo jgyvendinimas individualiam vartotojui buvo visi$kai nejprastas virtualiy socia-
liniy tinkly atsiradimo laikais, kadangi virtualiuose socialiniuose tinkluose talpinant su
kitu asmeniu susijusius duomenis (nuotraukas ar videomedziaga), nebuvo jprasta prie$
tai atsiklausti ir gauti minétose laikmenose esanc¢iy asmeny sutikimus dél jy asmens
duomeny tvarkymo. Nors, vystantis virtualiems socialiniams tinklams toks nustatymas
atsirado, taciau vis tiek vartotojas, patalpindamas asmenine informacija, ir privatumo
nustatymy pagalba nustates tokios informacijos prieinamumg uzdarai vartotojy grupei,
tam tikra prasme iSreiSkia nesutikima, kad tokia informacija gave asmenys disponuoty
ja su kitais subjektais, jskaitant treciuosius asmenis, darbdavius ar kitg platesnj asmeny
ratg. Tokiu badu ir $is Duomeny apsaugos Direktyvos 95/46/EB reikalavimas tampa su-
détingai jgyvendinamas virtualiy socialiniy tinkly aplinkoje.

187 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 10 straipsnis. Prieiga per interneta: http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex:31995L0046

188 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 6 straipsnis. Prieiga per interneta: http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex:31995L0046

189 D. B. Garrie et al, ,,Data protection: the challenges facing social networking,“ International law & ma-
nagement review 6 (2010): 133.

60


http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046

Be to, nagrinéjant auk$ciau i$vardintus Duomeny apsaugos Direktyvos 95/46/EB
taikymo aspektus virtualiuose socialiniuose tinkluose reikia pastebéti, kad duomeny
subjektas taip pat yra saistomas konkretaus virtualaus socialinio tinklo kaip paslaugy
teikéjo nuostaty ir salygy reikalavimy, kuriuose jis paprastai yra jvardijamas kaip varto-
tojas. Tais atvejais, kada duomeny subjektas yra traktuojamas kaip duomeny valdytojas,
tuomet susidaro precedento neturinti duomeny apsaugos reikalavimy ir vartotojo tei-
ses apibrézianciy reikalavimy taikymo kolizija. Pagal Direktyvoje numatytus pozymius,
be virtualaus socialinio tinklo galiojanc¢iy nuostatuose ir salyguose iSdéstyty vartoto-
jo ipareigojimy, duomeny subjektui baty taikytini ir jstatymuose numatyti duomeny
valdytojui priskiriami jpareigojimai'®. Tokig pozicija patvirtina ir Duomeny apsaugos
Direktyvos 95/46/EB 29 straipsnio darbo grupé savo nuomonéje Nr. 1/2010 dél savo-
ky ,duomeny valdytojas“ ir ,,duomeny tvarkytojas“!’. Pritaikant Direktyvos 95/46/EB
nuostaty taikyma virtualiuose socialiniuose tinkluose, darbo grupé savo iaiskinimuo-
se jtvirtina ,bendro duomeny valdymo* ir bendros atsakomybés savokas. Siuo poZitiriu
bendras valdymas prasideda tada, kai atskiros $alys, vykdydamos konkrecias duomeny
tvarkymo operacijas, nustato arba jy tiksla, arba esminius duomeny tvarkymo bidy ele-
mentus, kuriuos turi nustatyti duomeny valdytojas'®> Ir nors virtualas socialiniai tinklai
yra nurodomi Nuomonéje Nr.1/2010 kaip vienas i§ pavyzdziy, kuriuose egzistuoja ben-
dras duomeny valdymas, grupé savo i$aiskinime aiskiai nejvardija duomeny subjekto bei
duomeny valdytojo kaip bendrais duomeny valdytojais'®. Ta¢iau, Nuomonéje Nr.1/2010
palieciami kiti reik§mingi virtualiy socialiniy tinkly aplinkoje taikytini Direktyvos
95/46/EB aspektai. Virtualas socialiniai tinklai jvardijami kaip sudétingos sistemos, ku-
riose dalyvauja daug subjekty, bei kuriose prieiga prie asmens duomeny ir kitas duome-
ny subjekty teises gali jvairiais lygmenimis uztikrinti skirtingi subjektai. Grupés nuomo-
néje taip pat nurodoma, kad nustatyti, kuris duomeny valdytojas yra kompetentingas
(ir atsakingas) konkreciy duomeny subjekty teisiy ir jpareigojimy atzvilgiu, yra daug
sudétingiau tais atvejais, kai keli bendri duomeny valdytojai yra nevienodai pasidalije
duomeny tvarkymo tikslus ir badus'®*.

Taikyti pagrindines Duomeny apsaugos Direktyvoje 95/46/EB jtvirtintas nuostatas
duomeny subjekto atzvilgiu tampa sudétinga ir virtualiy socialiniy tinkly globalaus vei-
kimo. Duomeny apsaugos Direktyvos 95/46/EB nuostatos yra taikomos duomeny valdy-
tojams, kurie tvarko asmens duomenis jsisteigdami ir vykdydami veiklas Europos Sajun-
goje, arba naudoja jranga, kuri taip pat fizi$kai yra Europos Sajungoje'®. Vadinasi, jeigu
virtualus socialinis tinklas yra jsisteiges ne Europos Sajungos teritorijoje (kaip daugeliu
atveju ir yra, pvz., Facebook, Linkedin atvejais), Duomeny apsaugos Direktyvos 95/46/

190 P. Van Eecke ir M. Truyens, ,Privacy and socials networks,“ Elsevier: Computer law & security review
26 (2010): 538.

191 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.1/2010 dél savoky ,,duomeny valdyto-
jas“ ir ,duomeny tvarkytojas“. 2010. Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wp169_lt.pdf

192 Ten pat.

193 P. Van Eecke ir M. Truyens, ,Privacy and socials networks,“ Elsevier: Computer law & security review
26 (2010): 538.

194 Ten pat, 539.

195 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo. 4 straipsnis. Prieiga per interneta: http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex:31995L0046
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EB nuostaty taikymas tampa abejotinas bei diskutuotinas. Ir nors 29 darbo grupés nuo-
mongéje Nr. 5/2009 dél socialiniy tinkly internete yra apibréziama, kad kad Duomeny
apsaugos direktyvos nuostatos socialiniy tinkly paslaugy teikéjams taikomos daugeliu
atvejy, net jei jy buveiné yra ne Europos ekonominéje erdvéje (EEE)™S, taciau prakti-
nis tokiy nuostaty taikymas, ir ypa¢ uztikrinant duomeny subjekto teisiy jgyvendinima
yra kvestionuotinas. Siais atvejais duomeny subjekty skundai dél virtualaus socialinio
tinklo Facebook turéty buti teikiami oficialaus Europoje jsisteigusio padalinio valstybés
duomeny priezitros institucijai per nacionalinés ES valstybés, kurioje jvyko duomeny
subjekto teisiy pazeidimas, duomeny priezitros institucija. Tokia duomeny subjekto tei-
siy gynimo schema numatyta ir 29 darbo grupés nuomonéje Nr. 8/2010 dél taikytinos
teisés'””. Atvejais, kada paslaugy teikéjas neturi padalinio Europoje, duomeny subjektas
teoriskai negali uztikrinti savo teisiy jgyvendinimo.

Teisés | privatuma jgyvendinimas virtualiy socialiniy tinkly aplinkoje pasizymi dar
vienu specifiniu bruozu, t.y,, kad pacios teisés j privatuma apibréztis, kuri remiasi uzda-
rumu, konfidencialumu yra tarsi prieSinga virtualiy socialiniy tinkly veikimo modeliui,
kuris yra pagrjstas informacijos sklaida ir dalinimusi. Sioje vietoje ir pasireiskia teisés
i privatuma virtualiuose socialiniuose tinkluose paradoksas bei jdomi diskusija apie
tai, kokios yra privatumo bei informacijos atskleidimo ribos virtualiy socialiniy tinkly
kontekste. Mokslinéje doktrinoje $is klausimas yra nagrinéjamas vartotojy elgsenos ir
skirtingy privatumo tradicijy (europietisko ir JAV modeliy) kontekste. Zodzio laisvés
principas jprastai yra kildinamas i$ valstybiy pagrindinio teisés akto - konstitucijos, tuo
tarpu teisé j privatumg yra reglamentuojama specialiuose jstatymuose. JAV modelyje do-
minuoja zodzio laisvés principas, kuris vertinant teismy praktikos sprendimus, nugali
prie§ Europos modelyje grieztai reguliuojama teise j privatuma'®. Be to, moksliniuose
tyrimuose pastebétas privatumo paradoksas'®, atskleidziantis dichotomijg tarp varto-
tojo pozitrio be elgesio virtualiuose socialiniuose tinkluose. Mokslininkas Kokolakis
i$nagrinéjo $io reiskinio vystymasi nuo 2001 mety bei jo tyrimas atskleidé, jog privatu-
mo paradoksas pastaruoju metu jau neturéty buti vadinamas ,,paradoksu, nes Siandien
dieng jis gali biti pagrindziamas loginiais paaiskinimais®”. Sie paaikinimai yra susije
su konkreciomis teorijomis - privatumo paskaiciavimo, socialine, kognityviniy riby bei

196 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.5/2009 dél socialiniy tinkly internete.
2009. Prieiga per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_
It.pdf. 29 straipsnio darbo grupé remiasi ankstesne savo nuomone (Nr. 1/2008 dél asmens duomeny
apsaugos klausimy, susijusiy su programinémis paieskos sistemomis dél padalinio jsteigimo ar jrangos
naudojimo papildomy gairiy programiniy paieskos priemoniy), kaip lemiamy veiksniy, kuriais re-
miantis nustatomas Duomeny apsaugos direktyvos ir taisykliy, véliau parengty d él IP adresy tvarky-
mo ir slapuky naudojimo, taikomumas.

197 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr.8/2010 dél taikytinos teisés. 2010. Prieiga
per interneta: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_It.pdf

198 Althaf Marsoof, ,,Online social networking and the right to privacy: the conflicting rights of privacy
and expression, Oxford University Press: International journal of law and information technology 19,
2 (2011): 126.

199 Norberg PA. etal, ,, The privacy paradox: personal information disclosure intentions versus behaviors,“
The Journal of Consumer Affairs 41,1 (2007):102.

200 Kokolakis S., ,Privacy attitudes and privacy behaviour: A review of current research on the privacy
paradox phenomenon,“ Computers & Security 64 (2017):123-128.
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sprendimo priémimo euristika ir racionalaus sprendimy priémimo®”. Kiekviena i$ $iy
teorijy turi konkrety pagrindima, pavyzdziui, pagal privatumo paskaiciavimo teorija as-
muo konkreciai paskai¢iuoja privacios informacijos atskleidimo nuostolius bei jvertina
tos pacios informacijos atskleidimo privalumus bei remiantis Siais paskaic¢iavimais at-
skleidZia norimg duomeny kiekj apie save. Disertacijos autorés nuomone, nagrinéjant
duomeny subjekto teises virtualiuose socialiniuose tinkluose, svarbu atsizvelgti i priva-
tumo dichotomiska prigimtj virtualiy socialiniy tinkly kontekste, nes nuo jo gali pri-
klausyti duomeny subjekto teisiy jgyvendinimo kokybé. Kita vertus, kadangi $iame ty-
rime remiamasi europine duomeny apsaugos tradicija, galiojan¢ios Duomeny apsaugos
Direktyvos 9 str. nustato i§imtis ir nukrypimus derinant privatumo teise su laisve reiksti
savo mintis ir jsitikinimus. Ir nors Direktyvoje jtvirtintas privatumo ir zodzio laisvés
derinimo principas galéjo buti kritikuojamas dél jo turinio riby taikymo virtualiuose

socialiniuose tinkluose??, Reglamentas 85 str. §j ribotumg i§plété?®.

4. Skyriaus apibendrinimas

Virtualtis socialiniai tinklai sudaro savita bei unikalig erdve, kurios veikimas yra
pagristas asmens duomeny rinkimu bei analizavimu. Teisine prasme virtualas socia-
liniai tinklai yra informacinés visuomenés paslaugos, per kurias vartotojai jgyvendina
savo veiksmus. Tai socialiné struktiira, vienijanti tam tikras interesy grupes, kuriy na-
riai (vartotojai) tarpusavyje susije jvairiais rysiais (draugyste, giminyste, ekonominiais
santykiais, simpatija ar antipatija, seksualiniais rysiais, religija, i$silavinimu, pomeégiais,
socialine padétimi), motyvuoti dalintis turima informacija, diskutuoti aktualiais klausi-
mais, keistis muzika, vaizdo medziaga, pristatyti save elektroninéje erdvéje bei viesai de-
monstruoti socialinj aktyvuma. Kurdami asmenines paskyras virtualiuose socialiniuose
tinkluose vartotojai pateikia asmens duomenis apie save, kuriy praso virtualas socialiniai
tinklai — dazniausiai vardg, pavarde, gimimo data ir vieta, gyvenamaja vieta, darbovietés
pavadinima, elektroninj pastg ir kt. Be to, aktyviai naudodamasis virtualaus socialinio
tinklo paslaugomis, skelbdamas tam tikra asmenine informacijg apie save, vartotojas taip
pat generuoja tinklo turinj.

Labai svarbu suprasti virtualaus socialinio tinklo veikimo esminius principus, nes
nuo duomeny subjekto prisiregistravimo bei savo asmens duomeny pateikimo virtua-
liame socialiniame tinkle iki pirmo duomeny subjekto aktyvaus veiksmo, tikétina, kad
jvyksta keletas veiksmy su jau pateiktais pirminiais vartotojo duomenimis. Tokiu budu,
dar iki realaus duomeny subjekto teisiy jgyvendinimo pradzios, vyksta asmens duome-
ny surinkimas, analizavimas, perdavimas tretiesiems asmenims ir kiti panasas veiksmai.
Pastebéta, kad teikdamas paslaugas ,,vieno langelio“ principu savo vartotojams, virtualus
socialinis tinklas saveikauja su daugeliu kity subjekty — tiekéjais, partneriais, tre¢iosio-

201 Ten pat, 128-130.

202 Duomeny apsaugos Direktyvos 9 straipsnis nustato, kad valstybés narés numato iSimtis ir nukrypimus
nuo Direktyvoje jtvirtinty normy tada, kai asmens duomenys tvarkomi tik Zurnalistiniais sumetimais
arba meninés ar literatarinés raiskos tikslais, ir tik tuomet, jeigu $ios i$imtys reikalingos, norint priva-
tumo teise suderinti su laisve reiksti savo mintis ir jsitikinimus reglamentuojanciomis taisyklémis.

203 Reglamento 85 straipsnis numato, kad valstybés narés teiséje teisé j asmens duomeny apsauga pagal
Reglamentg turi bati suderinta su teise j saviraiSkos ir informacijos laisve, jskaitant duomeny tvarkyma
zurnalistikos tikslais ir akademinés, meninés ar literatarinés saviraiskos tikslais.

63



mis $alimis, kitais virtualiais socialiniais tinklais ir t.t. Sig sgveika galima biity apibidinti
kaip ypatingai sudétingg ir vieng nuo kity dalyviy (virtualaus socialinio tinklo, tre¢iyjy
$aliy, kity produkty gamintojy ir t.t.) vidiniais ry$iais priklausomg ir susijusia sistema,
kurioje funkcionuoja konkretus virtualaus socialinio tinklo veikimo modelis. Duomeny
subjekto asmens duomeny tvarkymo problematika modelyje pastebima dél itin didelio
skaic¢iaus duomeny valdytojy bei daugybés atliekamy veiksmy su asmens duomenimis
modelyje - rinkimu, saugojimu, persiuntimu ir kitokiu panaudojimu. Pastebéta, kad
vartotojo asmens duomeny rinkimas, panaudojimas ir saugojimas yra atliekamas ne tik
paciy virtualiy socialiniy tinkly, bet ir kity (gali buti vieno, gali ir daugelio) elektroni-
néje platformoje esanciy dalyviy. Tiek pats virtualus socialinis tinklas, tiek treciosios
$alys ir kiti dalyviai elektroninéje platformoje, pasinaudodami API technologija, surenka
milzinigkus kiekius vartotojy duomeny su tikslu, kad véliau tam pac¢iam vartotojui baty
efektyviai ir atrinktu badu pasitilomos prekés ar paslaugos. Taip pat, pasitelkiant tokias
priemones kaip tiesioginé rinkodara bei slapukai, tiek patys virtualiis socialiniai tinklai,
tiek kiti dalyviai naudoja surinktus duomenis, juos analizuodami, struktaruodami bei
darydami atitinkamas i$vadas.

Be to, auks$¢iau paminéti veiksmai ne visada yra aiskas bei i$komunikuojami duo-
meny subjektui, t.y. kas vyksta su jo asmens duomenimis elektroninéje virtualaus soci-
alinio tinklo platformoje ir tai autorés nuomone yra vienas didziausiy paslaugy teikéjy
trakumy, sudaranciy netikrumo ir neaiskumo atmosfera duomeny subjektui dar pries
pradedant jgyvendinti savo teises $iose aplinkose. Panasis neai$kumai pastebéti ir atlie-
kant sgvoky analizes — ar tikrai virtualus socialinis tinklas visais atvejais yra laikytinas
duomeny valdytoju? Autorés nuomone, atvejais, kada virtualus socialinis tinklas anali-
zuoja surinktus asmens duomentis kito uzsakovo vardu, jis turéty bati laikomas duomeny
tvarkytoju. Visi $ie atvejai turéty buti aiSkiai iSkomunikuoti duomeny subjektui. Savoka
»duomeny subjektas* virtualaus socialinio tinklo veikimo modelyje taip pat suformulavo
naujy klausimy dél jos taikymo Duomeny apsaugos Direktyvos 95/46/EB kontekste. Pa-
stebéta, kad auksciau apibréztoje virtualiy socialiniy tinkly aplinkoje duomeny subjektas
tam tikrais atvejais gali buti traktuojamas kaip duomeny valdytojas ir jam tokiu badu
baty taikomi tiek duomeny subjektui, tiek duomeny valdytojui taikomi jpareigojimai.
Tokiu budu atskleidziami duomeny subjektui taikomy duomeny valdytojo jpareigoji-
my aiskinimo ir interpretavimo taikymo klausimai (duomeny tvarkymo teisingumas ir
teisétumas, informacijos pateikimo jpareigojimas ir kt.) bei bendro duomeny valdymo
probleminiai aspektai, kurie yra reiksmingi toliau nagrinéjant duomeny subjekty teisiy
problematikg virtualiuose socialiniuose tinkluose.
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3 DALIS. DUOMENU SUBJEKTO TEISIU REGULIAVIMO IR
APSAUGOS PROBLEMATIKA VIRTUALIUOSE SOCIALINIUOSE
TINKLUOSE

I$analizavus virtualiy socialiniy tinkly sgvoka ir jos ypatumus, veikimo modelj elek-
troninéje platformoje ir duomeny subjekto sgvokos problematika sioje aplinkoje, trecia-
jame disertacijos skyriuje yra nagrinéjamos pasirinkty virtualiy socialiniy tinkly priva-
tumo politikos, i$ ju atrandamos teisinés problemos bei atlieckama $iy problemy analizé
Duomeny apsaugos Direktyvos 95/46/EB ir Reglamento teisiniy normy kontekste.

1. Pasirinkty virtualiy socialiniy tinkly privatumo politiky analizé

Siame skyriuje bus nagrinéjamos pasirinkty virtualiy socialiniy tinkly privatumo poli-
tikos. Sios analizés tikslas — i$nagrinéti kaip virtualis socialiniai tinklai kaip duomeny val-
dytojai laikosi reikalavimy, numatyty $iuo metu galiojancioje Duomeny apsaugos Direkty-
voje 95/46/EB. Siam tikslui pasiekti autoré nagrinéjo keturis virtualius socialinius tinklus
~ Facebook, Linkedin, Academia.eu ir Care2. Siy virtualiy socialiniy tinkly pasirinkimas
buvo grindziamas sekanciais kriterijais. Pirma, pasirenkami duomeny valdytojai, kurie
vykdo veikla keliose skirtingose ES valstybése (manytina, kad tokiu badu galima pama-
tyti duomeny subjekty teisiy jgyvendinimo skirtingumus jvairiose $alyse, pvz. Facebook,
Linkedin). Antra, pasirenkami virtualis socialiniai tinklai, teikiantys skirtingas paslaugas.
Analizei pasirinktas didziausias vartotojy skai¢iumi bei paslaugomis virtualus socialinis
tinklas Facebook, taip pat asmenis profesiniais ir verslo interesais vienijantis virtualus so-
cialinis tinklas Linkedin. Abu minéti virtualas socialiniai tinklai leidZia vartotojams jsigyti
mokamy paslaugy. Pazymétina, kad salyginai galima teigti, kad visi virtualas socialiniai
tinklai daugiau ar maziau teikia komercines paslaugas arba yra komercinio pobiudzio, ta-
Ciau autoré analizei pasirinko ir virtualias bendruomenes, kurias vienija ir ne pelno sie-
kiantys tikslai. Pavyzdziui, virtualus socialinis tinklas Academia.edu yra skirtas moksliniy
tyrimy naujieny dalinimuisi, virtualus socialinis tinklas Care2 - ne pelno siekianti didziau-
sia interneto bendruomené, pasisakanti uz gyviiny teises, $varig ir saugig aplinkg. Many-
tina, kad toks skirtingy virtualiy socialiniy tinkly pasirinkimas analizei atskleis platesnj
poziarj ir leis formuluoti atitinkamas i$vadas dél tiriamy klausimy.

Reikalavimai, pagal kuriuos turéty bati iSdéstytos virtualiy socialiniy tinkly, kaip duo-
meny valdytojy, privatumo politiky nuostatos yra i$déstyti Duomeny apsaugos Direktyvos
95/46/EB 10 ir 12 str., Lentelé Nr. 5.
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Lentelé Nr. 5. Duomeny apsaugos Direktyvos 95/46/EB 10 ir 12 straipsniai

Duomeny apsaugos Direktyvos
95/46/EB 10 straipsnis

Duomeny apsaugos Direktyvos 95/46/EB
12 straipsnis

Duomeny valdytojas arba jo atstovas pri-
valo duomeny subjektui, i§ kurio renka-
mi su juo susije duomenys, suteikti bent
tokig informacija, jeigu jis jos dar neturi:

Kiekvienas duomeny subjektas turi teis¢ reika-

lauti, kad Duomeny valdytojas:

a. be apribojimy, priimtinais laiko tarpais, per
daug nedelsdamas ir be pernelyg dideliy is-

a. duomeny valdytojo arba jo atstovo, laidy, pateikty:
jei toks yra, tapatybé; —patvirtinima, ar su juo susij¢ duomenys yra
b. tikslai, dél kuriy ketinama tvarkyti tvarkomi, ir informacija bent jau apie tvar-
$iuos duomenis; kymo tikslus, duomeny kategorijas, gavéjus,
c. bet kokia platesné informacija, kaip kuriems atskleidziami duomenys, arba jy

antai: — duomeny gavéjai ar gavéjy
kategorijos, — ar j klausimus atsa-
koma privaloma tvarka, ar savano-
riskai, taip pat galimos neatsakymo
pasekmeés, — teisés gauti informacija
ir teisés pataisyti duomenis apie save
buvimas; kiek tokios platesnés infor-
macijos reikia, atsizvelgus j specifi-

kategorijas,

—prane$ima suprantamu pavidalu apie tvar-
komus duomenis ir bet kurig prieinamg in-
formacija apie jy Saltinius,

—zinias apie loginius metodus, naudojamus
automatiskai tvarkant duomenis apie duo-
meny subjekta, bent 15 str. 1 dalyje nurody-
ty automatiniy sprendimy atveju;

nes duomeny rinkimo aplinkybes, | b.
kad buty garantuotas teisingas su-
bjekto duomeny tvarkymas.

tinkamai i$taisyty, iStrinty arba blokuoty
duomenis, kurie tvarkomi nesilaikant Sios
direktyvos nuostaty, o ypac, kai tie duome-
nys yra nei$samas ar netikslas;

c. pranesty treciosioms $alims, kurioms duo-
menys buvo atskleisti, kad pagal b punkta
duomenys buvo istaisyti, i$trinti ar blokuoti,
nebent tai padaryti baty nejmanoma arba
pernelyg sunku.

Disertacijos raS§ymo metu Duomeny apsaugos Direktyva 95/46/EB yra galiojantis
teisés aktas, todél pagal joje jvardintus reikalavimus buvo analizuojamos kiekvieno pa-
sirinkto virtualaus socialinio tinklo - Facebook, Linkedin, Academia.edu ir Care 2 —
duomeny apsaugos politiky nuostatos ir jy atitikimas auksc¢iau isdéstytiems Duomeny
apsaugos Direktyvos 95/46/EB reikalavimams. Privatumo politiky analizé yra atliekama
padalijant analizuojamas nuostatas j dvi pagrindines dalis. Visy pirma yra nagrinéja-
mos kiekvienos privatumo politikos nuostatos, nustatanc¢ios pagrindinius su duomeny
subjektu susijusiy asmens duomeny veiksmus - asmens duomeny rinkima, tiksla, sau-
gojimo trukme ir duomeny persiuntima. Ir antra, nagrinéjamos kiekvienos privatumo
politikos salygos, itvirtinanc¢ios konkre¢iy duomeny subjekto teisiy jgyvendinima. Toks
nuostaty nagrinéjimo isskirstymas, visy pirma, atskleis bendruosius privatumo politiky
aspektus ir antra, nurodys j konkrec¢iy duomeny subjekty teisiy jgyvendinimo proble-
matika.
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1.1. Duomeny subjekto teisiy jgyvendinimas Facebook**

Bendrieji veiksmai, atliekami su duomeny subjekto duomenimis

Asmens duomeny rinkimas. Priklausomai nuo teikiamy paslaugy virtualus socialinis
tinklas Facebook renka jvairius duomenis apie savo vartotojus. Facebook renka duomenis
apie savo vartotojus jiems naudojantis Facebook paslaugomis, jskaitant informacija, kurig
vartotojas nurodo registruodamasis, taip pat dalindamasis ar komunikuodamas su kitais var-
totojais. ] renkama informacij taip pat jeina vartotojy generuojamo turinio duomenys, tokie
kaip vietos nustatymas, nuotraukos bei datos, kada duomenys buvo sukurti. Facebook taip
pat renka duomenis apie tai kaip vartotojai naudojasi tinklo paslaugomis, t.y. kokj turinj ir
kaip daZnai jie Ziari bei vartotojy veikly trukme. Virtualus socialinis tinklas taip pat renka
duomenis apie tai ka kiti vartotojai atlieka su konkretaus vartotojo informacija, tokia kaip
nuotrauky apie konkrety vartotoja dalinimasis, zinu¢iy siuntimas ar kontakty persiuntimas.
Facebook renka duomenis apie vartotojy tinklus ir rysius, su kuriais yra susijes konkretus
vartotojas, taip pat kaip jis su $iais kontaktais bendrauja, nepriklausomai nuo jrenginio. Fa-
cebook renka duomenis apie vartotojy pirkinius ar finansinius sandorius ir su jais susijusiy
duomeny informacija. Facebook renka duomenis apie vartotojy kompiuterius, mobiliuosius
telefonus ar kitus jrenginius bei su $iais jrenginiais susijusius duomenis. Facebook renka in-
formacija apie tai, kai vartotojas naudodamasis paslaugomis lanko treciyjy $aliy interneto
tinklapius ir naudojasi programélémis bei su tuo susijusius duomenis. Virtualus socialinis
tinklas renka informacija apie vartotojus i§ treciyjy $aliy tokiais atvejais kada yra sialomos
bendros paslaugos arba reklamos paslaugy teikéjy apie vartotojy patirtis bei bendravima su
jais. Facebook taip pat renka duomenis apie vartotojus i§ jmoniy, kurios priklauso arba yra
susijusios su Facebook pagal pastaryjy jmoniy privatumo politiky nuostatas ir salygas.

Tikslas. Facebook naudoja surinkta informacija savo paslaugy teikimui. Duomeny
politikoje isskiriami keturi pagrindiniai veiksmai kaip Facebook naudoja savo vartotojy
duomenis: 1. Paslaugy teikimui, gerinimui ir tobulinimui; 2. Bendravimui su vartotoju; 3.
Skelbimy ir paslaugy rodymui bei 4. Saugumo skatinimui.

Saugojimo laikotarpis. Facebook saugo vartotojy duomenis tol, kol jie yra reikalingi
produkty ir paslaugy teikimui. Informacija, susijusi su vartotojo paskyra bus saugoma iki
to laiko, kol vartotojas nepanaikina paskyros ir duomenys néra reikalingi tolimesniy pro-
dukty ir paslaugy teikimui.

Duomeny persiuntimas. Facebook dalijasi vartotojo asmens duomenimis su su tre¢io-
siomis Salimis, kurios teikia ir tobulina Facebook paslaugas ar kurios naudoja reklamg arba
susijusius produktus, sudarancius sglygas veikti Facebook jmonéms ir teikti nemokamas
paslaugas asmenims visame pasaulyje. Facebook nurodo tre¢iyjy asmeny rasis, su kuriais
dalijasi su vartotoju susijusiais duomenimis: reklamos, vertinimo ir analitiniy paslaugy tei-
kéjai (ju jais dalijamasi ne asmeniskai identifikuojama vartotojo informacija). Facebook
teikia $iems partneriams informacija apie jy reklamos pasiekiamuma bei efektyvuma ne-
teikiant asmeninés vartotojo informacijos, arba teikia Facebook apibendrintg informacija.
Pavyzdziui, Facebook gali pasakyti reklamos paslaugy teikéjui kaip veikia jo reklama, ar
ti partneriams ne asmeniskai identifikuojama demografine informacija (kaip pavyzdziui,
25 m. mergina, gyvenanti Madride, kuriai patinka programinés jrangos gamyba). Tokia
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informacija yra pateikiama tam, kad partneriai suprasty vartotojy auditorija ir tik po to, kai
partneriai sutinka laikytis Facebook reklamos gairiy.

Facebook taip pat siuncia vartotojy informacija pardavéjams, paslaugy teikéjams, ir
kitiems partneriams, su kuriais bendradarbiauja. Tokie partneriai teikia Facebook techni-
nés infrastruktaros paslaugas, analizuoja kaip yra naudojamos Facebook paslaugos, verti-
na skelbimy ir paslaugy efektyvuma teikiant paslaugas, jgalinant sandorius, arba atliekant
mokslinius tyrimus. Tokie partneriai privalo laikytis griezty konfidencialumo jsipareigoji-
muy, kurie atitinka $ios Duomeny politikos nuostatas bei sutartinius jsipareigojimus.

Duomeny subjekto prieigos teisé

Fakto apie duomeny tvarkymgq suzinojimas. Vartotojas, norédamas gauti patvirtinima i§
Facebook dél savo tvarkomy asmens duomeny, atskirai néra informuojamas nei duomeny
politikoje, nei kituose vie$ai skelbiamuose dokumentuose dél tokio fakto susizinojimo gali-
mybés. Facebook duomeny politikos pabaigoje yra nurodomi duomeny valdytojo kontak-
tai, kuriais vartotojai gali kreiptis esant klausimy dél bendry Facebook duomeny politikos
klausimy. Vartotojams yra nurodomi du gyvenamieji adresai: jeigu vartotojas gyvena JAV
ar Kanadoje jis gali kreiptis vienu adresu, jeigu vartotojas gyvena kitose pasaulio Salyse —
gali kreiptis kitu adresu. Prie politikoje nurodyto adreso vartotojui yra galimybé kreiptis
j duomeny valdytoja elektronine forma. Taigi, galima sakyti, kad vartotojas, atlikdamas
duomeny valdytojo kontakty paieska bei paspausdamas keleta nuorody, gali gana nesun-
kiai gauti patvirtinima dél savo duomeny tvarkymo.

Duomeny turinio suZinojimas. Duomeny apsaugos politikoje yra atskiras skyrelis ,, Kaip
a$ galiu valdyti ar i$trinti informacija apie save?“. Siame skyrelyje nurodoma, kad vartotojas
gali valdyti turinj ir informacijg per aktyvumo jrankj (angl. activity log tool). Be to, varto-
tojas gali parsisiysti informacija, susijusia su Facebook paskyra per atsisiuntimo informa-
cijos jrankj (angl. download your information tool). Paspaudus aktyvumo jrankio nuoroda,
vartotojas gali susipazinti su savo skelbiama informacija ir kitomis veiklomis virtualiame
socialiniame tinkle nuo pat paskyros sukarimo dienos. Paspaudus atsisiuntimo informa-
cijos jrankj, pateikiama informacija kaip parsisiysti savo informacijg i§ Facebook. Sekant
visus jrankyje pateikiamus nurodymus ir atlikus keleta zingsniy Facebook virtualiame so-
cialiniame tinkle, vartotojas gali pateikti uzklausa Facebook parsiysti su juo susijusia infor-
macijg. Informacija atsiun¢iama j vartotojo elektroninj pasta.

Nors Facebook virtualiame socialiniame tinkle yra numatyti konkretas jrankiai, lei-
dziantys susipazinti su savo informacijos turiniu, taciau reikia atkreipti démesj, kad $ie
jrankiai vartotojui yra nepatogus dél keleto priezas¢iy. Visy pirma, vartotojui reikalinga at-
likti keleta veiksmy bei skaityti ilgus praneSimus prie$ gaunant su juo susijusia informacija.
Parsisiunciant informacija i$ Facebook j vartotojo elektroninj pasta atsiun¢iami du elektro-
niniai laiSkai angly kalba. Pirmame laiske yra pateikiama bendro pobuidzio informacija dél
informacijos parsisiuntimo ir vartotojas informuojamas, kad po kazkurio laiko turés gauti
antrg laiskg. Antrame laiske vartotojui atsiun¢iama nuoroda, kurig paspaudus vartotojas
vél yra grazinamas j Facebook tinklapj ir jame vél turi spausti nuoroda ,,parsisiysti infor-
macijg” Ir tik tuomet gauna informacija apie save. Taip pat batina atkreipti démesj, kad
tokia informacija yra netiksli, ja sudaro apibendrinti duomenys apie duomeny subjekta.
Tokiu biidu informacijos apie duomeny subjekta gavimo procesas yra sudétingas ir nepato-
gus duomeny subjektui, o gautas informacijos apie duomeny subjekta turinys yra netikslus.
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Duomeny subjekto istrynimo/koregavimo teisés

Duomeny istrynimas. Facebook duomeny politikoje yra atskiras skyrius apie duomeny
valdymg ir i§trynimga. Siame skyriuje yra nuoroda dél vartotojo informacijos valdymo j
anksciau minétg aktyvumo jrankj (angl. activity log tool), kuriuo naudojantis vartotojas
gali tarp visy kity informacijos valdymo veiksmy, atlikti ir duomeny i$trynimo veiksmus.
Vartotojui suteikta informacija apie Facebook paskyros panaikinima, o taip pat ir laiking
deaktyvavima.

Duomeny subjekto teisé buti pamir§tam
Duomeny subjektas néra atskirai informuojamas duomeny politikoje apie teisés buti
pamir§tam jgyvendinimo salygas.

Facebook duomeny politikos vertinimas

Facebook duomeny politika formuluojama vartotojui suprantama ir aiskia kalba.
Duomeny politika struktiruojama taip, kad apima skirtingus asmens duomeny veiksmus
- rinkimg, naudojimasi, siuntimg, i§trynimg. Duomeny politikoje taip pat yra nuorody
i interaktyvias priemones, kuriy pagalba vartotojai gali lengviau valdyti savo asmening in-
formacija. Taciau, Facebook duomeny politika formuluojama labai bendrais apibendrina-
maisiais sakiniais. Duomeny rinkimo tikslas suformuluotas placiai, todél néra aisku kokie
tiksliai veiksmai yra atliekami su vartotojo asmens duomenimis. Tai ypac svarbu, kada yra
atliekami automatiniai asmens duomeny rinkimo sprendimai, ta¢iau duomeny politikoje
apie tai néra uzsimenama. Analizuojant pateikta duomeny politika auks$ciau aprasyty Duo-
meny apsaugos Direktyvos 95/46/EB ir Reglamento nuostaty kontekste, paminétina, kad
Facebook, kaip duomeny valdytojas neatitinka reikalavimy, i$déstyty duomeny apsaugos
reglamentavime. Tam tikri duomeny politikos kriterijai nevisiskai atitinka teisés akty rei-
kalavimus, pavyzdziui, tikslas, dél kurio renkami asmens duomenys yra suformuluotas per
daug abstrak¢iai. Kiti aspektai, kurie minimi Direktyvoje 95/46/EB visi$kai néra numatyti
duomeny politikoje. Facebook konkreciai nejvardija duomeny gavéjy ar gavéjy kategori-
ju, nors i$ politikoje esanc¢iy nuostaty galima suprasti, kad jy yra labai daug ir visi jie yra
svarbis dalijantis bei siunciant duomeny subjekto asmens duomenis. Néra nurodomi tre-
¢iyjy Saliy ir duomeny gavéjy kontaktai. Nagrinéjant Facebook duomeny politikos turinj,
panasu, kad Facebook nurodoma duomeny politika labiau siejama ne su paciu vartotoju
kaip duomeny subjektu, bet su vartotojo atliekamais veiksmais elektroninéje platformoje
bei naudojamu jrenginiu. Duomeny politikoje triiksta aiskumo, tikslumo bei konkretumo.
Duomeny politika vartotojui yra pateikiama angly kalba, o $is aspektas taip pat gali bati
vertinamas kaip apsunkinimas duomeny subjektui jgyvendinti savo teises.

Prieigos teisés atitikimas reglamentavimui. Pagal galiojancios Direktyvos 95/46/EB
nuostatas, duomeny valdytojas privalo pateikti patvirtinima, ar su juo susije duomenys yra
tvarkomi. Sig nuostata duomeny subjektas gali i§ dalies jgyvendinti Facebook aplinkoje,
kreipdamasis j duomeny valdytoja, nors duomeny valdytojas pacios duomeny tvarkymo
fakto patvirtinimo galimybés privatumo politikoje aiskiai ir nenurodo. Nagrinéjant Face-
book pateikiamg duomeny turinj pasakytina, kad Facebook pateikiamas duomeny turi-
nys neatitinka Direktyvos 95/46/EB salygu. Visy pirma, pats duomeny pateikimo procesas
duomeny subjektui yra nepatogus ir sudétingas. Antra, duomeny pateikiamas turinys yra
abstraktaus pobudzio bei neatitinka Direktyvos 95/46/EB 12 str. salygu, kad duomeny val-
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dytojas pateikty duomeny subjektui ,,...informacija bent jau apie tvarkymo tikslus, duome-
ny kategorijas, gavéjus, kuriems atskleidziami duomenys, arba jy kategorijas...“*%.

Istrynimo teisiy atitikimas reglamentavimui. Nors Facebook duomeny politikoje yra ats-
kiras skyrius apie duomeny i$trynima, taciau reikia pastebéti keletg svarbiy aspekty. Visy
pirma, virtualus socialinis tinklas aiskiai nenurodo duomeny subjekto istrynimo/koregavi-
mo teisés pagal Duomeny apsaugos Direktyvos 95/46/EB nuostatas. Antra, $is skyrius labiau
yra orientuotas j informacijos valdyma, o ne istrynima. Vartotojui yra suteikiama galimybé
per aktyvumo jrankj (angl. activity log tool) atlikti informacijos valdymo veiksmus ir tame
tarpe — i$trynima. Vélgi, panaudojant aktyvumo jrankj, i$trinti informacija Facebook vir-
tualiame socialiniame tinkle yra gana sudétinga dél filtry bei veikly gausos. Be to, prie tam
tikry veikly néra jmanoma i$trinti informacijos, galima tiesiog pazymeéti prieinga emocija,
pavyzdziui ,patinka® pakeisti i ,nepatinka®. Tokiu badu Facebook neatitinka Duomeny ap-
saugos Direktyvoje isdéstyty reikalavimy dél duomeny subjekto iStrynimo teisiy.

Teisés biti pamirstam atitikimas reglamentavimui. Facebook duomeny politikoje néra
salygos, informuojanc¢ios duomeny subjekta apie jo teise iStrinti duomenis apie ji. Tokiu
biidu, duomeny politika neatitinka Duomeny apsaugos Direktyvoje isdéstyty reikalavimy.

1.2. Duomeny subjekto teisiy jgyvendinimas Linkedin**

Bendrieji veiksmai, atliekami su duomeny subjekto duomenimis

Asmens duomeny rinkimas. Linkedin renka vartotojy asmens duomenis jiems naudo-
jantis paslaugomis su tikslu, kad baty pasialyta individualizuota ir tinkama konkrec¢iam
vartotojui patirtis. Vartotojui registruojantis Linkedin renka su vartotoju susijusig infor-
macijg, jskaitant varda, elektroninio pasto adresg bei slaptazodj. Vartotojas taip pat gali
pateikti ir kitus duomenis, pavyzdziui darbovietés pavadinima, pasto adresg ar kreditinés
kortelés duomenis. Linkedin renka informacijg, kuria uzpildo vartotojas savo paskyroje —
apie asmens i$silavinimg, jgadzius, atliktus ar atliekamus profesinius darbus ir projektus.
Linkedin renka informacija kada vartotojas naudojasi ir ne Linkedin turiniu - elektroninio
pasto adresy kontaktai, mobilaus jrenginio kontaktai, ar renginiai kalendoriuje. Linkedin
renka informacija apie vartotoja kai jis susisiekia su jmone dél kliento aptarnavimo paslau-
gu. Linkedin renka vartotojo informacijg kada vartotojas naudojasi Linkedin paslaugomis,
jskaitant SlideShare ir Pulse paslaugas, mobiligsias programéles; bei kada vartotojas savei-
kauja su reklamos paslaugy teikéjais. Linkedin renka informacijg kada vartotojas naudoja
savo paskyra prisiregistruoti prie kity tinklapiy ar paslaugy, ir kai perziari interneto tin-
klapius, kuriuose yra Linkedin slapukai. Linkedin naudoja slapukus ir panasias technologi-
jas informacijos rinkimui. Linkedin naudoja reklamos technologijas ir vadinamus ,,tinklo
$nipus“ (angl. web beacons) informacijos apie vartotoja rinkimui. Linkedin renka informa-
cijg i§ jrenginiy ir tinkly, kuriais naudojasi vartotojas. Socialinis tinklas pasilieka sau teise
pradéti naudotis ir kitais informacijos rinkimo buadais.

Tikslas. Linkedin renka vartotojo duomenis savo paslaugy teikimui, bendravimui su
vartotoju, savo paslaugy vystymui, individualizuotos patirties gerinimui.

205 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 12 straipsnis. 1995. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=celex:31995L0046
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70


http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L0046

Saugojimo laikotarpis. Socialinis tinklas saugo vartotojo informacija taip ilgai kaip yra
reikalinga ar tol, kol yra aktyvi vartotojo paskyra. Pavyzdziui, Linkedin gali saugoti tam
tikrg informacijos dalj tol, kol tai yra reikalinga, kad atitikti teisinius jsipareigojimus arba
reikalavimus, spresti gincus, apsisaugoti nuo suk¢iavimo ir piktnaudziavimo, arba jgyven-
dinant $ig privatumo politika.

Duomeny persiuntimas. Socialinis tinklas dalijasi vartotojo informacija savo jmoniy
grupéje. Vartotojo vie§a Linkedin profilj galima rasti naudojant interneto paie$ko sistemas
arba naudojantis kity virtualiy socialiniy tinkly paslaugomis, kurios yra susijusios su var-
totojo paskyra. Linkedin glaudziai bendradarbiauja su treciaisiais asmenimis, kurie pagal
jstatymy reikalavimus sidlo archyvavimo paslaugas. Tokiu bidu turinys, atsirades dalijan-
tis informacija pasinaudojus trec¢iyjy $aliy integracija, gali bati pavie$inamas ir uz Linkedin
paslaugy riby. Treciosios $alys (pavyzdziui vartotojo el. laisko teikéjas) gali suteikti galimy-
be atlikti tam tikrus veiksmus naudojantis vartotojo kontaktais, tokiu budu tre¢ioji $alis tu-
rés teise pasiekti, atskleisti ir naudoti siuos kontaktus pagal salygas ir terminus, nurodytus
trec¢iosios $alies privatumo politikoje. Linkedin taip pat bendradarbiauja su paslaugy plat-
formos programélémis, naudojant jy priemones. Tokiu badu vartotojas suteikia platformos
programéléms prieiga prie Linkedin paskyros bei turi sutikti su platformos programéliy
privatumo politiky salygomis.

Duomeny subjekto prieigos teisé

Fakto apie duomeny tvarkymg suzinojimas. Kaip ir Facebook atveju, vartotojui néra nu-
matyta galimybé gauti patvirtinima apie duomeny tvarkymo faktg. Privatumo politikos 1.1.
skyriuje yra nuostata, nurodanti duomeny valdytojo adresa. Adresas yra nurodomas var-
totojams, gyvenantiems JAV bei uz JAV riby. Vélgi, manytina, kad kreipiantis j duomeny
valdytoja, vartotojas gana nesunkiai turéty gauti patvirtinima dél savo duomeny tvarkymo.

Duomeny turinio suzinojimas. Linkedin duomeny politikoje néra nuostaty, nurodan-
¢iy vartotojo galimybe suzinoti apie jj tvarkomy duomeny turinj. I duomeny politikoje
jvardijamy renkamy vartotojy asmens duomeny galima daryti i$vada, kad renkama ypac
daug duomenuy, ta¢iau vartotojui néra pateikiama galimybé suzinoti, kokie konkreciai duo-
menys apie jj yra saugomi duomeny valdytojo.

Duomeny subjekto istrynimo/koregavimo teisés

Duomeny istrynimas. Socialinis tinklas duomeny politikoje yra jtvirtinta, kad duome-
ny subjektas turi teis¢ pasiekti, pakeisti, i$taisyti arba istrinti savo asmenine paskyros infor-
macija, kontroliuojama Linkedin. Be to, yra nuoroda j pagalbos centra (angl. Help center),
per kurj duomeny subjektas gali paprasyti savo duomeny, kurie néra matomi paskyroje
arba lengvai pasiekiami paties vartotojo. Jeigu vartotojas nusprendzia panaikinti savo pa-
skyra, politikoje yra nurodoma, kad vartotojo informacija bus pasalinta per 24 valandas.
Taip pat nurodyta, kad paprastai Linkedin i$trina panaikintos paskyros informacija per 30
dieny nuo paskyros panaikinimo.

Duomeny subjekto teisé buti pamirstam

Duomeny subjektas néra atskirai informuojamas duomeny politikoje apie teisés buti
pamirstam jgyvendinimo salygas.
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Linkedin duomeny politikos vertinimas

Linkedin duomeny politika - ilgas, formalia bei sudétinga profesine kalba isreikstas
dokumentas. Ypatingai i$samiai duomeny politikoje apibudinta i§ vartotojo renkama in-
formacija bei jos panaudojimo biidai, naudojamos technologijos. Aiskiai jvardintas duo-
meny valdytojas. Ta¢iau duomeny politikos turinys, panasiai kaip ir Facebook atveju,
formuluojamas labai apibendrinto pobudzZio sakiniais, neaiskiai. Pavyzdziui, duomeny
rinkimo tikslas nurodomas abstrak¢iai, siejant tikslg su Linkedin veiksmais, o ne konkre-
¢iomis duomeny tvarkymo operacijomis. Saugojimo laikotarpis yra jvardijamas, taciau,
tekstas formuluojamas taip, kad dalis vartotojo informacijos vis délto gali likti Linkedin
valdyme, tarsi nuteikiant vartotoja galimybei, kad net ir po paskyros panaikinimo veiksmo,
tam tikra dalis jo asmeninés informacijos gali buti ir toliau naudojama virtualaus socialinio
tinklo. Duomeny persiuntimas tre¢iosioms $alims yra ne visiskai aiskus, néra nurodomos
konkretas treciyjy $aliy pavadinimai, kontaktiniai duomenys bei skaicius.

Prieigos teisés atitikimas reglamentavimui. Duomeny subjektas gali i§ dalies jgyven-
dinti Duomeny apsaugos Direktyvoje 95/46/EB jtvirtintg teise dél patvirtinimo, ar su juo
susije duomenys yra tvarkomi. Duomeny subjektui néra sudaroma galimybé jgyvendinti
Duomeny apsaugos Direktyvos 95/46/EB 12 str. jtvirtintos nuostatos dél bent minimalios
informacijos apie su vartotojo duomenimis susijusio turinio gavimo.

IStrynimo teisiy atitikimas reglamentavimui. Duomeny politikoje yra nuostata, jgali-
nanti duomeny subjekta pasiekti, pakeisti, i$taisyti arba itrinti informacija apie save. Tai
vartotojas gali atlikti pats arba kreipdamasis j pagalbos centra. Vis délto, padioje privatumo
politikoje yra dvi nuostatos dél paskyros panaikinimo, kurios gali biiti laikomos kaip pries-
taraujancios viena kitai. Viena vertus, jeigu duomeny subjektas nusprendzia panaikinti
savo paskyra, politikoje yra nurodoma, kad vartotojo informacija bus pasalinta per 24 va-
landas. Taciau, kita vertus, taip pat konstatuota, kad Linkedin istrina panaikintos paskyros
informacija per 30 dieny nuo paskyros panaikinimo. Manytina, kad toks neatitikimas turé-
ty buti pataisytas tiksliai nurodant informacijos pasalinimo laikg i$ sistemos. Atsizvelgiant
j iSdéstyta, manytina, kad Linkedin privatumo politikoje duomeny subjekto iStrynimo ir
koregavimo teisés i§ dalies atitinka reglamentavimu nustatytus reikalavimus.

Teisés bti pamirstam atitikimas reglamentavimui. Linkedin duomeny politikoje néra
salygos, informuojanc¢ios duomeny subjekta apie jo teise iStrinti duomenis apie ji. Tokiu
bidu, duomeny politika neatitinka Duomeny apsaugos Direktyvoje isdéstyty reikalavimy.

1.3. Duomeny subjekto teisiy jgyvendinimas Academia.edu*”

Bendrieji veiksmai, atliekami su duomeny subjekto duomenimis

Asmens duomeny rinkimas. Academia.edu renka vartotojo asmens duomenis jam re-
gistruojant paskyra. Si informacija yra siejama tiesiogiai su paciu asmeniu ir gali biti nau-
dojama asmenj identifikuoti (asmeniné informacija). Tokia informacijg sudaro vartotojo
vardas, pavardé, elektroninis pastas, gyvenamosios ir darbo vietos adresai, amzius, moks-
liniai interesai, i$silavinimas ir kiti asmeniniai duomenys. Academia.edu taip pat renka in-
formacijg, kuria vartotojas taip pat pateikia registruodamasis, kaip pavyzdziui pasto koda,
paskyros pasirinkimus (vartotoja neidentifikuojancia informacija).

207 Atnaujinimo data néra nurodyta.
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Tikslas. Academia.edu renka vartotojo duomenis i§ esmés teikti Academia.edu paslaugas,
suteikiant galimybe atlikti sandorius ir valdyti vartotojo uzklausimus. Renkant tiek identi-
fikuojama, tiek neidentifikuojama vartotojo informacija Academia.edu siekia gerinti savo
teikiamy paslaugy kokybe, teikti labiau vartotojo interesus atitinkancias individualizuotas
paslaugas. Be to, Academia.edu renka vartotojo informacija bendravimui su paciu vartotoju.

Saugojimo laikotarpis. Jeigu vartotojas visi$kai iStrina savo asmeninius duomenis i§
paskyros, jo paskyra gali bati deaktyvuojama. Academia.edu pasilieka teis¢ po vartotojo
paskyros panaikinimo sau pasilikti vartotojo asmeniniy duomeny kopija, reikalinga pagal
jstatyminius reikalavimus arba teisétus verslo tikslus.

Duomeny persiuntimas. Academia.edu dalijasi vartotojo informacija su treciosiomis
$alimis. Socialinis tinklas dalijasi apibendrinta vartotojo informacija, j kurig nejeina as-
meniniai vartotojo duomenys, taip pat Academia.edu pasilieka teise kitais badais atskleisti
vartotoja neidentifikuojancig informacija trec¢iosioms $alims industrijos analizés, demo-
grafinio profiliavimo ir kitais tikslais. Be to, Academia.edu gali bendradarbiauti su trecio-
siomis $alimis dél savo paslaugy nuolatinio vystymo. Tokios treciosios $alys turés prieiga
prie vartotojo asmens duomeny tik pagal su jais sutartais tikslais bei salygas. Academia.edu
gali atskleisti vartotojo informacijg valdzios ar teisésaugos institucijoms, jeigu tai yra rei-
kalinga dél teiséty tiksly. Socialinis tinklas gali parduoti, persiysti ar kitaip padalinti savo
verslg ar jo dalj, jskaitant ir vartotojo asmens duomenis. Academia.edu bendradarbiauja su
kitais interneto tinklapiais, uz kuriy duomeny politikas ji néra atsakinga. Vartotojo asmens
duomenys gali bati persiunciami j kitas $alis ir tvarkomi tose $alyse. Vartotojo sutikimas
dél Sios Privatumo politikos kartu yra laikomas ir sutikimu dél informacijos persiuntimo
kitoms Salims.

Duomeny subjekto prieigos teisé

Fakto apie duomeny tvarkymg suzinojimas. Academia.edu privatumo politikoje var-
totojui néra ikomunikuojama apie duomeny tvarkymo fakto patvirtinimo galimybe. Sio
virtualaus socialinio tinklo privatumo politikos pabaigoje yra nurodytas kontaktinis elek-
troninis pastas, kuriuo galima kreiptis visais klausimais dél $ios privatumo politikos. Ma-
nytina, kad kreipiantis | duomeny valdytoja, vartotojas gana nesunkiai turéty gauti patvir-
tinima dél savo duomeny tvarkymo.

Duomeny turinio suzinojimas. Academia.edu privatumo politikoje néra salygy apie tai,
kaip vartotojas galéty suzinoti apie jj tvarkomy duomeny turinj. Vélgi, panasiai kaip ir
Facebook ir Linkedin atvejais, privatumo politikoje akcentuojami asmens duomeny rinki-
mo aspektai, tac¢iau vartotojas néra supazindinamas su galimybe gauti apie save tvarkomos
informacijos turinj.

Duomeny subjekto istrynimo/koregavimo teisés

Duomeny istrynimas. Academia.edu privatumo politikoje yra atskiras skyrius, jtvirti-
nantis duomeny subjekto teise perzitiréti, atnaujinti, pakeisti arba pagalinti savo asmenine
informacija bet kuriuo metu prisijungiant prie savo paskyros bei atliekant paskyros ko-
regavimo bei paskyros informacijos funkcijas. Jeigu vartotojas visiskai pasalins paskyros
informacija, jo paskyra gali buti deaktyvuota. Jeigu vartotojas nori, kad jo duomenys buty
iStrinti i§ Academia.edu sistemos, jis turéty kreiptis nurodytu elektroninio pasto adresu su
prasymu i$trinti jo asmeninius duomenis i§ Academia.edu duomeny bazés.
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Duomeny subjekto teisé buti pamir§tam
Duomeny subjektas néra atskirai informuojamas duomeny politikoje apie teisés buti
pamirstam jgyvendinimo salygas.

Academia.edu duomeny politikos vertinimas

Virtualaus socialinio tinklo Academia.edu duomeny politika savo turinio ilgumu néra
tokia i§sami kaip Facebook ar Linkedin. Ta¢iau joje yra jtvirtinami esminiai asmens duo-
meny tvarkymo veiksmai: duomeny rinkimas, naudojimas, persiuntimas. Su vartotoju
susijusi informacija yra skirstoma j dvi dalis: identifikuojamg ir neidentifikuojamg infor-
macija. Sis skirstymas atsispindi visame privatumo politikos tekste bei jveda Siek tiek ais-
kumo. Taciau, panasiai kaip ir anks¢iau nagrinétose politikose, duomeny rinkimo tikslas
suformuluotas labai abstrak¢iai, néra aiSku kokioms konkreciai operacijoms yra renkami ir
naudojami vartotojo asmens duomenys. Duomeny saugojimo trukmeé aiskiai néra jvardi-
jama. Be to, prierasas, kad Academia.edu tam tikrais atvejais gali naudoti vartotojo asmens
duomenis ir po to, kai vartotojas deaktyvuoja paskyra, sukelia teisinio netikrumo bei neais-
kumo. Duomeny valdytojas Privatumo politikoje konkreéiai néra jvardijamas. Pagal teisés
akty reikalavimus néra jvardijami nei duomeny gavéjai, nei treciosios $alys.

Prieigos teisés atitikimas reglamentavimui. Privatumo politika neatitinka Duomeny
apsaugos Direktyvos 95/46/EB 12 str. salygy. Néra uztikrinami nei fakto apie duomeny
tvarkyma suzinojimo, nei teisés susipazinti su savo asmens duomenimis elementai.

Istrynimo teisiy atitikimas reglamentavimui. Tinklo privatumo politikoje yra jtvir-
tinta duomeny subjekto teisé perziaréti, atnaujinti, pakeisti arba pasalinti savo asmenine
informacija bet kuriuo metu prisijungiant prie savo paskyros bei atliekant paskyros kore-
gavimo bei paskyros informacijos funkcijas. Privatumo politikos nuostatos atitinka Duo-
meny apsaugos Direktyvoje jtvirtintus reikalavimus.

Teisés buti pamirstam atitikimas reglamentavimui. Academia.edu duomeny politikoje
néra sglygos, informuojancios duomeny subjekta apie jo teis¢ istrinti duomenis apie ji. Tokiu
badu, duomeny politika neatitinka Duomeny apsaugos Direktyvoje iSdéstyty reikalavimy.

1.4. Duomeny subjekto teisiy jgyvendinimas Care22%

Bendrieji veiksmai, atliekami su duomeny subjekto duomenimis

Asmens duomeny rinkimas. Care2 virtualus socialinis tinklas renka vartotojo varda
ir kitg asmenine informacija (elektroninio pasto adresa, gimimo datg, gyvenamosios vie-
tos adresg ir pasto kodg) vartotojui registruojantis Care2 paslaugy naudojimuisi. Care2
taip pat gali paprasyti i§ vartotojo papildomos informacijos specialioms paslaugoms kaip
MyCare2 ir Biorhythms. Care2 gali paprasyti vartotojo demografinés informacijos , tokios
kaip i$silavinimas, darbovieté bei industrija.

Tikslas. Vartotojo asmeniné informacija yra naudojama sukurti vartotojo paskyrai bei
leisti vartotojui naudotis daugeliu Care2 nariy paslaugomis. Rinkdamas vartotojo asme-
nine ir demografine informacija Care2 tikslas yra suteikti vartotojui individualizuotas
interneto paslaugas ir reklamos paslaugy teikéjams suteikti efektyviausius budus pasiekti
tinkamg auditorijg.

208 Privatumo politika, atnaujinta 2016 03 31.
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Saugojimo laikotarpis. Virtualus socialinis tinklas saugo vartotojo informacija tol, kol
jis turi aktyvig paskyrg arba kol yra reikalinga teikti vartotojui paslaugas. Be to, Care2 sau-
gos vartotojo asmeninius duomenis tol, kol tai yra reikalinga pagal jstatymo reikalavimus,
sprendziant gincus ir jgyvendinant sutartinius jsipareigojimus.

Duomeny persiuntimas. Tinklas gali atskleisti vartotojo asmenine informacija jeigu
toks atskleidimas yra butinas ginant teises ir sauguma, tiriant suk¢iavimo atvejus, bei rei-
kalaujant valdZios institucijoms pagal teisinius procesus, arba apsaugant Care2 teises ar
nuosavybe, arba jeigu tai yra biitina teikiant individualizuotas Care2 nariy paslaugas. Jeigu
Care2 dalyvauja jmoniy susiliejime, jsigijime, arba jmoniy arba jy dalies pardavime, varto-
tojas bus dél to informuojamas elektroniniu pastu ir/arba kitokiu pranesimu dél pasikeitu-
sio asmens duomeny valdytojo, o taip pat ir dél savo naujy apsisprendimy dél tolimesnio
duomeny tvarkymo. Care2 taip pat gali atskleisti vartotojo asmeninius duomenis, jskaitant
varda ir kontaktinius duomenis tam tikrais ribotais atvejais kada vartotojas pasirenka gauti
treciosios Salies naujienlaiskj. Care2 gali persiysti vartotojo asmeninius duomenis patiki-
miems partneriams, kurie dirba Care2 vardu arba kartu su Care2 laikantis konfidencialu-
mo sutarties jsipareigojimy. Sios jmonés gali naudoti vartotojo asmens duomenis bendrau-
jant su vartotoju dél Care2 ir kity reklamos paslaugy teikéjy paslaugy teikimo. Taciau, $ios
imonés neturi teisés dalintis vartotojo asmeniniais duomenimis arba jais naudotis kitais
negu Care2 paslaugy teikimo tikslais. Jeigu vartotojas nesutinka, kad jo duomenimis buty
dalinamasi bei naudojamasi anksciau aprasytu badu, jis gali susisiekti su Care2 naudojant
specialig pagalbos forma. Pagal konfidencialumo jsipareigojimus, socialinis tinklas taip pat
gali priderinti vartotojo asmening informacija su tre¢iyjy $aliy duomenimis. Be to, Care2
atskleidzia apibendrintg statistine informacija apie vartotoja (pavyzdziui, X% musy var-
totojy yra moterys) su tikslu, kad bity apibadintos Care2 paslaugos potencialiems par-
tneriams, reklamos paslaugy teikéjams, trec¢iosioms $alims, taip pat kitais teisétais tikslais.

Duomeny subjekto prieigos teisé

Fakto apie duomeny tvarkymg suzinojimas. Privatumo politikoje néra jtvirtinama duo-
meny subjekto teisé ir/arba galimybé dél duomeny tvarkymo fakto patvirtinimo. Privatu-
mo politikoje yra nuoroda j pagalbos forma, kuria vartotojas turi uzpildyti, jeigu jam kyla
klausimy dél privatumo politikos salyguy.

Duomeny turinio suzinojimas. Virtualaus socialinio tinklo privatumo politikoje néra
numatytos duomeny subjekto teisés suzinoti su juo susijusios informacijos turinio. Priva-
tumo politikoje, pateiktoje klausimy-atsakymy forma néra uzduodamas atskiras klausimas
dél vartotojo galimybés suzinoti su juo susijusios informacijos turinio.

Duomeny subjekto istrynimo/koregavimo teisés

Duomeny istrynimas. Socialinio tinklo privatumo politikoje yra atskiras klausimas:
Kaip a$ galiu pakeisti ar panaikinti savo asmening informacijg? Atsakant j §j klausima politi-
koje yra nurodoma, kad norint atlikti vardo, slaptazodzio, adreso, prenumeraty ar kitos pa-
skyros informacijos pakeitimus, vartotojas turi paspausti ,,Mano paskyra“ nuoroda. Tuomet
pasirinkti tinkamas funkcijas norimy veiksmy atlikimui. Norint atlikti kitus pakeitimus ar
turint kity informacijos i$trynimo prasymy paskyroje, vartotojas gali atsiysti elektroninj lais-
ka, naudojantis nurodyta pagalbos forma detalizuojant norimus atlikti pakeitimus paskyroje.
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Duomeny subjekto teisé buti pamir§tam
Duomeny subjektas néra atskirai informuojamas duomeny politikoje apie teisés buti
pamirstam jgyvendinimo salygas.

Care 2 duomeny politikos vertinimas

Care2 privatumo politika pateikiama vartotojui klausimy-atsakymy forma. Klausimy
yra daug, taciau jie formuluojami abstrak¢iai tarsi suteikiant erdve aptakiems bei apiben-
drintiems atsakymams. Duomeny rinkimo, naudojimo ir saugojimo tikslas atskirai néra
i$skiriamas, visus vartotojo asmeninés informacijos panaudojimo veiksmus pagrindziant
individualizuoto vartotojo paslaugy teikimu bei vystymu. Care2 privatumo politikoje atvi-
rai teigiama, kad rinkdamas vartotojo asmening ir demografine informacija Care2 tikslas
yra suteikti vartotojui individualizuotas interneto paslaugas ir reklamos paslaugy teikéjams
suteikti efektyviausius budus pasiekti tinkama auditorija. Duomeny saugojimo trukmé
néra jvardijama, duomenys renkami tol, kol tai yra reikalinga paslaugy teikimui bei batina.
Treciosios $alys, kiti partneriai, kurie Privatumo politikoje yra apibiidinami kaip ,,patiki-
mi“ néra jvardijami, be to, néra nurodomi jy kontaktiniai duomenys. Taigi, vartotojui néra
aisku kam yra siunciami jo asmeniniai duomenys.

Prieigos teisés atitikimas reglamentavimui. Virtualaus socialinio tinklo privatumo
politika labiausiai i§ visy auks$¢iau nagrinéty politiky neatitinka Duomeny apsaugos Di-
rektyvos 95/46/EB 12 str. salygy. Duomeny subjektas negali jgyvendinti Direktyvos 12 str.
jtvirtintos teisés elementy — néra jtvirtintos galimybés dél duomeny tvarkymo fakto patvir-
tinimo bei paties turinio suzinojimo galimybés.

Istrynimo teisiy atitikimas reglamentavimui. Care2 privatumo politikoje yra jtvirtin-
tas klausimas dél duomeny subjekto teisés pakeisti arba panaikinti savo asmenine informa-
cija bet kuriuo metu prisijungiant prie savo paskyros bei atliekant paskyros koregavimo bei
paskyros informacijos funkcijas. Duomeny subjektas yra tinkamai informuojamas dél savo
teisés istrinti savo asmeninius duomenis. Privatumo politikos nuostatos atitinka Duomeny
apsaugos Direktyvoje jtvirtintus reikalavimus.

Teisés biiti pamirstam atitikimas reglamentavimui. Socialinio tinklo duomeny po-
litikoje néra salygos, informuojancios duomeny subjekta apie jo teise iStrinti duomenis
apie ji. Tokiu badu, duomeny politika neatitinka Duomeny apsaugos Direktyvoje isdéstyty
reikalavimy.

2. Apibendrinimai dél duomeny subjekto teisiy jgyvendinimo analizés

Duomeny arba privatumo politiky nagrinéjimas atskleidé visiems virtualiems sociali-
niams tinklams badingus ypatumus, siejamus su asmens duomeny tvarkymu. Visy pirma,
visi virtualis socialiniai tinklai renka asmeninius duomenis apie vartotoja — varda, pavar-
de, elektroninj pasta, i$silavinimg, darbovietés pavadinima, gyvenamosios vietos adresg.
Be $iy duomeny, virtualiis socialiniai tinklai renka ir kitus su vartotoju susijusius duomenis
- kaip ir su kuo jis bendrauja, kaip daznai bendrauja, kokiomis temomis bendrauja, kokio-
se vietose ir kaip daznai vartotojas lankosi. Vieni virtualds socialiniai tinklai skirsto asme-
nine informacija i identifikuojamg bei neidentifikuojamg, i§ kurios negalima identifikuoti
konkretaus asmens, kiti tiesiog renka visa su vartotoju susijusig informacija. Antra, visy
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virtualiy socialiniy tinkly privatumo politikose néra aiskiai jvardijamas asmens duomeny
rinkimo tikslas. Duomeny rinkimo tikslo jvardijimas siejamas su paciy virtualiy socialiniy
tinkly veiklomis, kai kuriuose tinkluose netgi jvardijama, kad virtualus socialinis tinklas
veikia kaip tarpininkas teikiant tikslines virtualias reklamos paslaugas (Care2). Virtualis
socialiniai tinklai detaliai ai$kina asmeninés informacijos naudojima, taciau nejvardija
bei aiskiai neapibrézia duomeny naudojimo tiksly. Trecia, visi virtualas socialiniai tinklai
siuncia duomenis tre¢iosioms $alims, partneriams bei kitiems potencialiems dalyviams. Né
vienas i§ virtualiy socialiniy tinkly nejvardija konkreciy trec¢iyjy Saliy pavadinimy, adre-
sy ar kontaktiniy duomeny. Ketvirta, visy virtualiy socialiniy tinkly privatumo politiky
formuluotés yra aptakios, netikslios ir formuluojamos virtualaus socialinio tinklo naudai.
Tokie netikslumai atsispindi visame privatumo politiky tekste. Visos duomeny politikos
yra tiesiog persmelktos ,,geresniu paslaugy teikimu vartotojams®, ,,nuolatiniu paslaugy ge-
rinimu®, ,tobulinimu® ir pan. Kai kuriose politiky vietose naudojami konkretus i$sireiski-
mai, kurie praktinés situacijos atveju vienareiksmiskai galéty buti komentuojami virtualaus
socialinio tinklo naudai. Pavyzdziui, apibadinant informacijos atskleidimo veiksmus saki-
nio pabaigoje esanti apibendrinanti formuluoté ,,...arba jeigu tai yra bitina dél individua-
lizuoto paslaugy teikimo vartotojui“ nurodo, kad beveik kiekvieng duomeny atskleidimo
veiksma galima bty laikyti kaip bating dél individualizuoto paslaugy teikimo vartotojui.
Penkta, nagrinéty virtualiy socialiniy tinkly atveju visos privatumo politikos yra pateikia-
mos angly kalba. Sesta, i§ nagrinéty keturiy privatumo politiky duomeny valdytojus ais-
kiai jvardija tik Facebook ir Linkedin. Nagrinéjant duomeny apsaugos politikas Duomeny
apsaugos Direktyvos 95/46/EB kontekste, pasakytina, kad i§ auksciau atlikty pastebéjimy
galima teigti, kad né viena i§ nagrinéty privatumo politiky neatitinka Direktyvos 10 str.
jtvirtinty reikalavimy. Be to, i$ auksciau atliktos analizés galima teigti, kad yra pazeidziami
Duomeny apsaugos Direktyvos 95/46/EB 6 str. nurodyti duomeny kokybés principai - tei-
singas ir teisétas tvarkymas, duomeny rinkimas jvardintais, ai$kiai apibréztais ir teisétais
tikslais — bei tokiu budu sukeliamas teisinis netikrumas duomeny subjektui.

Apibendrinant atlikta duomeny subjekto prieigos teisés analize pasirinkty virtualiy
socialiniy tinkly aplinkoje, pasakytina, kad né vienas i§ analizuoty virtualiy socialiniy
tinkly nejtvirtina privatumo politikos salygose duomeny subjekto teisés gauti patvirtini-
ma dél duomeny tvarkymo fakto. Be to, né vienas i$ analizuoty virtualiy socialiniy tinkly
nesudaro vartotojui galimybés suzinoti apie save tvarkomy duomeny turinj. Facebook,
pasitelkdamas keletg papildomy jrankiy, i§ dalies nustato antraji prieigos teisés elemen-
ta (teisés suzinoti duomeny turinj), taciau pats duomeny gavimo procesas yra sudétingas
bei jo metu gauti duomenys vis tiek neatitinka Duomeny apsaugos Direktyvoje 95/46/EB
nurodyty salygu, kad duomeny subjektas galéty nesunkiai gauti patvirtinimg dél savo duo-
meny tvarkymo bei gauti bent minimalig jstatyme nurodyta informacija apie jo tvarkomus
duomenis. Taigi, duomeny subjekto prieigos teis¢, analizuoty privatumo politiky kontekste
néra jgyvendinama pagal galiojancio reglamentavimo salygas.

Apibendrinant atikta duomeny subjekto iStrynimo/koregavimo teisiy analize pasirink-
ty virtualiy socialiniy tinkly aplinkoje, pasakytina, kad didziausias ir populiariausias vir-
tualus socialinis tinklas Facebook savo duomeny apsaugos politikoje nejtvirtina nuostatos
dél duomeny subjekto teisés istaisyti, i$trinti informacija kaip yra nurodyta Duomeny ap-
saugos Direktyvos 12 str. b dalyje. Linkedin virtualus socialinis tinklas privatumo politi-
kos nuostatose i§ dalies uztikrina Direktyvos straipsnio jgyvendinima. Academia.edu bei
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Care2 tinklai savo privatumo politikose, budami paprastesnés struktaros jtvirtina nuosta-
tas dél duomeny subjekto teisés iStaisyti savo asmeninius duomenis paskyrose. Né vienas i§
virtualiy socialiniy tinkly privatumo politikose nejtvirtina nuostatos dél duomeny subjek-
to teisés baiti pamirstam.

Be to, galima buty pazyméti, jog atlikto tyrimo rezultatai atskleidé, kad pasitvirtino
disertacijos autoreés iskelta hipotezé, jog Duomeny subjekto teisiy tinkamas jgyvendinimas
pagal Duomeny apsaugos Direktyvos 95/46/EB nuostatas virtualiuose socialiniuose tin-
kluose yra uztikrinamas tik i§ dalies.

3. Probleminiai duomeny subjekto teisiy aspektai virtualiuose socialiniuose
tinkluose pagal teismy praktika bei Duomeny apsaugos Direktyvos 95/46/EB
nuostatas

Autorés atliktas keturiy virtualiy socialiniy tinkly privatumo politiky tyrimas atskleidé
probleminius aspektus, susijusius su duomeny subjekto teisémis. Esminémis problemomis
galima biity jvardinti neatitikimus, prieStaraujancius duomeny apsaugos principams, jtvir-
tintiems Duomeny apsaugos Direktyvos 95/46/EB 6 str. Pavyzdziui, duomeny subjekto
teisés — prieigos teisé, iStrynimo teisé bei teisé biiti pamirStam — virtualiuose socialiniuose
tinkluose neatsiejamai susijusios su duomeny rinkimo, tvarkymo bei saugojimo tikslu.
Norédamas jgyvendinti prieigos teis¢, duomeny subjektas turi teis¢ gauti informacija bent
apie tvarkymo tikslus. IStaisymo teisés bei teisé biiti pamirStam taip pat tiesiogiai priklau-
somos nuo jvardinto ir aiskiai apibrézto duomeny tvarkymo tikslo. Duomeny apsaugos
Direktyvos 95/46/EB 6 (Duomeny kokybés principai) str. numato, kad asmens duomenys
gali buti surinkti jvardintais, aiskiai apibréztais ir teisétais tikslais, o po to tvarkomi su §iais
tikslais suderintais bidais*®. Pagrindiné virtualaus socialinio tinklo Facebook, o taip pat ir
kity virtualiy socialiniy tinkly problema yra ta, kad duomeny rinkimo ir tvarkymo tikslas
yra arba neaiskus, arba per daug placiai apibréziamas?'‘. Pagal virtualaus socialinio tinklo
Facebook privatumo politika, tinklo misija yra ,,suteikti zmonéms galia dalintis bei padary-
ti pasaulj atviresnj ir labiau itinklinta“?!!. Vertinant tokig virtualaus socialinio tikslo savoka
Duomeny apsaugos Direktyvos 95/46/EB 6 (Duomeny kokybés principai) str. kontekste,
galima teigti, kad jis yra toli nuo {vardinto ir aiskiai apibrézto tikslo. Mokslininkas Koops
teigia, kad anksciau paminétas virtualiy socialiniy tinkly neaiskiai suformuluotas duome-
ny tvarkymo tikslas sudaro prielaidas manyti, kad ateityje gali atsirasti duomeny subjektui
nenumatyti duomeny panaudojimo biidai, taip pat tai, kad duomenys gali bati panaudo-
jami ir antriniams tikslams?!2. Disertacijos autorés nuomone, tikétina, kad tokie duomeny
subjektui nenumatyti duomeny panaudojimo biuidai, jskaitant ir antrinius tikslus, pa¢iam
duomeny subjektui i§lieka galimai net nezinomi. Taciau kita vertus autorés atliktas tyrimas
atskleideé, jog duomenys yra siunciami treciosioms, virtualiy socialiniy tinkly paslaugy

209 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 6 straipsnio 1 dalies b) punktas. 1995. Prieiga per internetg: http://
eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:319951.0046

210 M. Karg, C. Fahl. ,,Rechtsgrundlagen fiir den Datenschutz in sozialen Netzwerken‘, Komminakation
und Recht, 7-8(2011):456-458.

211 Facebook duomeny politika, Ziaréta 2016 06 19, https://www.facebook.com/about/basics/.

212 B.-J. Koops. ,,Forgetting footprints, shunning shadows. A critical analysis of the ,,Right to be forgotten®
in big data practice®, SCRIPTed, vol.8, no.3 (2011): 229-256.
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teikéjy ivardintoms ,,patikimoms* Salims. Tokiu biidu, biity nenuostabu, jeigu po kazkurio
laiko duomeny subjektai biity pasiekiami biitent jiems nezinomy paslaugy teikéju, kurie
apie juos zino daug. Ir jeigu duomeny subjekty aktyvumas savo teisiy gynimo prasme
padidéty, galbit tai gali buti potenciali naujy duomenuy subjekty skundy banga. 2016 m.
birZelio 13 d. Lietuvos Respublikos vyriausiasis administracinis teismas priémé nutartj?!?,
kurioje pareiskéjas noréjo pasiremti informacija apie asmeni, surinkta i§ socialinio tinko
,Facebook* ir ja tvarkyti mokumo vertinimo tikslu. Nagrinétoje byloje gincas kilo tarp pa-
reiskéjo, administruojancio informacing sistema apie asmeny kreditinguma, ir Valstybinés
duomeny apsaugos inspekcijos (VDAI). Pareiskéjas sieké suinteresuoto asmens sutikimu
gauti ir tvarkyti jo duomenis, skelbiamus socialiniame tinkle ,,Facebook®, kad jvertinty Sio
asmens mokuma. Taciau pareiskéjo pateikta praneSima apie tokios informacijos tvarkyma
ivertinusi VDAI 2014 m. liepos 10 d. sprendimu atsisaké pareiskéja pagal jo pateikta in-
formacija jrasyti { Asmens duomeny valdytojy valstybés registro duomeny bazg. Atsakovo
VDALI nuomone, socialiniame tinkle ,,Facebook® skelbiamy duomeny apskritai negalima
rinkti ir tvarkyti, norint jvertinti asmens mokuma. Teismas, vertindamas $j VDAI argu-
menta, pasisaké, jog ,,naudotojai, skelbiantys turinj ar informacija naudodami vie$inimo
nustatyma, leidzia visiems, taip pat zmonéms, nesinaudojantiems ,,Facebook®, prieiti prie
tos informacijos ir naudotis ja bei sieti ja su naudotoju (informacija paskelbusiu asmeniu),
t. y. jo vardu, pavarde ir profilio nuotrauka'**, Teismo nuomone, VDAI savo teiginio, kad
,Facebook* skelbiamy duomeny apskritai negalima rinkti ir tvarkyti, norint jvertinti as-
mens mokuma tinkamai nepagrindé¢ ir nemotyvavo. VDAL atsisakymas iraSyti pareiskéjo
pranesime pateikta informacija { Asmens duomeny valdytojy valstybés registro duomeny
bazg taip pat buvo siejamas su tuo, kad mokumui vertinti bus naudojama informacija apie
kitus, su duomeny subjektu susijusius asmenis. Teis¢jy kolegija sprend¢, jog VDAI never-
tino, kokius konkreciai asmens duomenis, inter alia treCiyjy asmeny, pareiskéjas tvarkys,
spresdamas dél asmens mokumo pagal socialinio tinklo ,,Facebook* duomenis, o apsiri-
bojo abstrakciu jvardijimu, jog mokumui jvertinti bus naudojama ir informacija apie kitus
asmenis. Ir tai teismo buvo jvertinta kaip nepakankamas bei nepagristas motyvavimas.
Nagrinéjama byla vis délto buvo iSsprgsta VDAI naudai, taciau pasiremiant argumen-
tacija dél netinkamo vartotojo informavimo bei aiskaus vartotojo sutikimo nebuvimo:
,»teiseéju kolegijos vertinimu, akivaizdu, jog toks sutikimo turinys, kuriame vartojami tiek
lietuviski, tiek angliski Zodziai, néra aiSkus ir suprantamas. Nuomonéje pabréziama, jog
informacijos pateikimo biidas turi uZtikrinti atitinkamos kalbos vartojima, kad duomeny
subjektai suprasty, dél ko sutinka ir kokiais tikslais tai daro®'**. Dél Sios prieZasties ir dél
to, kad nebuvo uztikrinama, jog duomeny subjektas buty tinkamai informuotas dél asmens
duomeny tvarkymo, teiséjy kolegija nusprendé, kad VDAI pagristai nustaté, jog pareiskeé-
jo pateikiamas sutikimo tekstas néra tinkamas, ir atsisaké pareiskéjo pateikta informacija
irasyti | Asmens duomeny valdytoju valstybés registro duomeny bazg. ISnagrinéta byla
patvirtina, jog problematikos, susijusios su duomeny subjekto teisémis yra analizuojamos
nacionaliniuose teismuose, yra nagrinéjami virtualiy socialiniy tinkly privatumo politiky
tekstai bei regioninis ir nacionalinis reglamentavimas, jtvirtinantis minétus aspektus. Bi-

213 UAB ,Creditinfo“ pries Valstybing duomeny apsaugos inspekcija. 2016, ziaréta 2016 11 04, http://lite-
ko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=4{6d2f0f-c66b-4167-ab4f-3f085b70d55¢

214 Ten pat.

215 Ten pat.
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tent Sios bylos teismo kolegija laikési nuomoneés, jog informacija virtualiame socialiniame
teisme yra vieSa bei ja galima remtis vertinant asmens kreditinguma ir jo kitas savybes.
Tokiu budu buvo suformuluotas svarbus teisminis precedentas, turésiantis jtakos ir toli-
mesnéms su virtualiais socialiniais tinklais susijusioms byloms.

Autorés atliktas virtualiy socialiniy tinkly privatumo politiky tyrimas atskleidé, kad
prie pagrindiniy probleminiy aspekty taip pat priskirtinas neatitikimas Duomeny apsau-
gos Direktyvos 95/46/EB 12 str. reikalavimams, t. y. duomeny subjektas néra informuoja-
mas apie trecigsias $alis, kurioms jo asmens duomenys yra persiunc¢iami. Duomeny subjek-
tas néra informuojamas apie tai, kas yra jo duomeny valdytojas, t. y. privatumo politikose
néra jvardijamas konkretus duomeny valdytojas. Be to, pagrindiniuose dokumentuose,
informuojanciuose duomeny subjektg néra jvardijama duomeny tvarkymo trukmé. Néra
detalizuojami skirtumai tarp duomeny tvarkymo esant galiojanciai duomeny subjekto
paskyrai bei pasalinus duomeny subjekto paskyra. Autorés nuomone, tyrimo metu rasti
neatitikimai leidzia daryti i$vadg, kad duomeny subjekto teisés virtualiy socialiniy tinkly
aplinkoje dél duomeny subjekto informavimo néra adekvaciai uztikrinamos ir tokiu badu,
duomeny subjektas patenka j teisinio netikrumo aplinka.

Panasas esminiai probleminiai aspektai nagrinéjant duomeny subjekto teises yra kelia-
mi ir praktikoje. Viena reiksmingiausiy $ios srities byly yra Austrijos teisininko bei priva-
tumo teisés aktyvisto Maxo Schremso 2014 metais inicijuota byla pries virtualy socialinj
tinklg Facebook?'®. Sioje byloje keliama daugelis ir su duomeny subjekto teisiy jgyvendini-
mu susijusiy klausimy, jskaitant duomeny subjekty prasymy dél prieigos teisés ignoravima,
duomeny minimizavimo ir kity duomeny apsaugos principy pazeidimus. [domus $ios bylos
aspektas yra tas, jog prie keliamo pries virtualy socialinj tinklg Facebook ieskinj prisidéjo 25
000 asmeny i$ viso pasaulio valstybiy (i$skyrus JAV ir Kanada) ir pats ieskinys tapo istorija
duomeny apsaugos srityje galin¢iu pakeisti rei$kiniu - grupiniu ie$kiniu (angl. class action
claim). Kiekvienas asmuo $ioje byloje siekia prisiteisti 500 eury Zalos atlyginima uz neteisétg
asmens duomeny tvarkymg ir saugojimg. Informacijai apie ieSkinio materialing bei pro-
cesing eiga platinti buvo sukurta interneto svetainé - www.europe-v-facebook.org, kurioje
informacija yra nuolat naujinama. Si byla yra sudétinga ne tik dél ieskinio turinj sudaranciy
teiginiy gausos, taciau ir dél procediirinés eigos ir jos sprendimo terminy. Ieskinys Austri-
jos teismui buvo paduotas 2014 mety rugpjacio ménesj. Bylos eigoje virtualus socialinis
tinklas Facebook ne kartg bandé jtikinti teisma atmesti ieskinj dél procediriniy pazeidimy.
Pavyzdziui, Facebook argumentavo, kad ieskinys paduotas vokie¢iy kalba, tuo tarpu Face-
book virtualus socialinis tinklas yra jregistruotas valstybése, kuriose pagrindiné kalba yra
angly kalba. Be to, Facebook bylos eigoje taip pat argumentavo, kad Austrijos teismai neturi
jurisdikcijos nagrinéti tokig byla, kurios ieskovais yra beveik viso pasaulio gyventojai. To-
kiu budu grupinis ieskinys i§ Vienos komercinio teismo buvo perduotas apygardos teismui,
véliau - Austrijos Auksciausiajam Teismui. Dar véliau pastarasis kreipési j Europos Sajungos
Teisingumo Teisma dél i$aiskinimo. Visy pirma, Austrijos Auksciausiasis Teismas klausia
Europos Sgjungos Teisingumo Teismo nuomoneés, ar vartotojas praranda savo teises pateikti
ieskinj valstybéje, kurioje gyvena jeigu ieskinys yra grupinio pobuadzio. Antra, Europos Sa-
jungos Teisingumo Teismo prasoma iSaiskinti, ar Austrijos jstatymai leidzia ieSkovams per-
kelti jy ie$kinius kitam asmeniui de facto sukuriant grupinj ieskinj. Tokiu budu, pareiskéjo

216 Europe versus Facebook. 2014, Ziaréta 2016 09 24, http://europe-v-facebook.org/EN/Complaints/
Class_Action/class_action.html
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Max Schrems nuomone, bus uztikrinamos racionalesnés proceduros teikiant vieng bendra
ie$kinj nei pateikiant tikstancius atskiry individualiy ieskiniy skirtinguose pasaulio $alyse.
Disertacijos tyrimui $i byla svarbi dél argumenty, susijusiy su duomeny subjekto teisé-
mis. Be to, kad byloje minimi jau anks¢iau disertacijoje aptarti duomeny subjekto ir duo-
meny valdytojo sagvoky dvilypumo aspektai?'’, ieSkinyje aptariamas vienas sudétingiausiy
probleminiy aspekty virtualiame socialiniame tinkle — duomeny rinkimo tikslo nurodymo
bei su tuo susijusio tolimesnio duomeny tvarkymo. Facebook tvarko ir naudoja vartoto-
ju duomenis savo tikslams, kurie néra zinomi bei atskleisti vartotojams ir/ar valdytojams:
pavyzdziui, atliekant statistines visy duomeny subjekty pasirinkimy analizes su tikslu par-
duoti reklamos paslaugas treciosioms $alims, atliekant duomeny analize savo reklamos
tikslais, duomeny surinkimas (angl. aggregation) (pvz., paslauga ,Newsfeed®) ir panasiai.
Facebook neleidzia vartotojui jsiterpti tvarkant jo asmens duomenis bei netgi neinformuo-
ja vartotojo apie tikslius veiksmus tvarkant duomenis anks¢iau paminétais tikslais?'®. To-
kiais atvejais, kai virtualus socialinis tinklas atlieka tam tikra duomeny analize kito valdy-
tojo uzsakymo, ar i$ tiesy tokiais atvejais virtualus socialinis tinklas gali bati traktuojamas
kaip duomeny valdytojas? Disertacijos autorés nuomone, tokie atvejai patenka j Duomeny
apsaugos Direktyvos 95/46/EB 2 str. savoka ,duomeny tvarkytojas®, t.y. fizinis ar juridinis
asmuo, valstybés valdzios institucija, agentiira ar bet kuris kitas organas, kuris tvarko as-
mens duomenis duomeny valdytojo vardu®. Autorés atliktas privatumo politiky nuostaty
tyrimas, deja, parodé, kad tokio i§skyrimo virtuals socialiniai tinklai kol kas neatlieka.

Kitas svarbus probleminis aspektas, nurodytas grupiniame ieSkinyje yra duomeny per-
siuntimas. Visiskai néra aisku, kokiems subjektams ir kuriam laikotarpiui virtualus socia-
linis tinklas perduoda duomeny subjekto duomenis. Ieskinyje buvo cituojami jau i$spresty
nacionaliniy teismy sprendimai (Auksc¢iausiojo Teismo sprendimas 20b 1/09z bei 70b
170/98w, pagal kuriuos duomeny subjektas neturéjo galimybés nustatyti, kurios jmonés
$iuo metu ir ateityje priklauso ,grupei® (taip pat ir uzsienyje). Tokiu badu, triko kon-
kretaus duomeny gavéjy sara$o. Auksciausiasis Teismas nurodé, kad tokie paminéjimai
privatumo politikose kaip duomeny perdavimas ,,kreditoriy gynimo asociacijoms® ir ,,fi-
nansiniais ir sandoriy apmokéjimo tikslais“ néra pakankami®*.

Dar vienas svarbus aspektas, kurj Max‘as Schrems‘as nurodo grupiniame iekinyje yra
duomeny tvarkymas neturint tinkamo teisinio pagrindo. Savo privatumo politikoje Face-
book motyvuoja savo vartotojus dalintis treciyjy Saliy duomenimis. Be to, Facebook sis-
tema leidzia palikti Zymes kity duomeny subjekty duomenyse (pvz., nuotraukose ar vaiz-
dinéje medziagoje), naudojant prisiregistravimo (angl. check-in) pozymj priregistruojant
juos prie vietoviy arba pridedant juos prie ,grupiy® Ir visa tai vyksta nesant duomeny
subjekto iSankstinio sutikimo?*.

217 Zr. Disertacijos II dalies 3 skyriy.

218 Europe versus Facebook. 2014, Distribution of roles in data protection law, zitréta 2016 09 24, http://
europe-v-facebook.org/EN/Complaints/Class_Action/class_action.html

219 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
deél laisvo tokiy duomeny judéjimo. 2 straipsnis. 1995. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=celex:31995L0046

220 Europe versus Facebook. 2014, Consent of users under data protection regulations, Zitréta 2016 09 24,
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Grupiniame jeskinyje duomeny subjektas yra nurodomas tarsi bejégis prie$ didziule vir-
tualaus socialinio tinklo sukurta duomeny tvarkymo sistema. Facebook privatumo politiko-
se teigia, kad ,,...kai informacija (apie duomeny subjekta) dalijasi kiti subjektai, tai pastarieji
ir kontroliuoja kaip ja yra dalijimasi®. Ne duomeny subjektas nusprendzia, ar jo asmens duo-
menys turi bati tvarkomi, ar tokie duomenys pvz., yra viesi (ir todél gali buti talpinami in-
ternete) ar ,,privatiis, taciau kiekvienas vartotojas, kuris talpina turinj ir bendraja duomeny
apsaugos prasme neturi jokiy teisiy j $iuos duomenis. Taigi virtualiame socialiniame tinkle
duomeny tvarkymo logika sudéliota tokiu badu, kad pats duomeny subjektas tarsi netenka
savo turimy teisiy j asmens duomenis. Visy pirma duomenis apie duomeny subjekta talpina
kiti vartotojai, ir antra, gaves tokius duomenis juos tarsi perima virtualus socialinis tinklas ir
tvarko $iuos duomenis savo paties tikslais??2. Virtualus socialinis tinklas Facebook suteikia
savo vartotojams galimybe i$trinti arba ,,paslépti“ véliau informacijg, kuri nepakeicia fakto,
kad duomenys buvo renkami neturint tinkamo teisinio pagrindo. Problema dél $io aspekto
yra ta, kad treciosios $alys, kurie néra facebook.com vartotojai neturi duomeny iStrynimo
galimybés, nes jie neturi Facebook paskyros ir sutartiniy santykiy su Facebook.

Apibendrinant Maximilian Schrems vs. Facebook Ireland Limited. 2014 ieskinyje api-
badinamus asmens duomeny pazeidimus, susijusius su duomeny subjekto teisémis, galima
teigti, jog svarbiausi asmens duomeny apsaugos neatitikimai, nurodyti grupiniame ieskiny-
je yra susije su pagrindiniais duomeny apsaugos principais, jtvirtintais Duomeny apsaugos
Direktyvos 95/46/EB 6 str., duomeny tvarkymo teisétumo kriterijais, jtvirtintais Duomeny
apsaugos Direktyvos 95/46/EB 7 str., duomeny subjekto informavimu pagal Direktyvos
95/46/EB 10 str., duomeny subjekto teise gauti informacija pagal Direktyvos 95/46/EB 12
str., duomeny subjekto teise priestarauti pagal Direktyvos 95/46/EN 14 str. Grupiniame
ieskinyje nurodyti neatitikimai - reik§mingas Zingsnis duomeny subjekto teisiy gynimo is-
torijoje, nes juose pirma karta konkreciai bei detaliai jvardijami virtualaus socialinio tinklo
atliekami pazeidimai. Disertacijos tyrimui §i byla yra reikéminga dél to, kad pagrindiniai
grupinio ieskinio elementai yra susije su duomeny subjekto teisémis ir jy jgyvendinimu. Be
to, tai yra viena i§ pirmy byly duomeny apsaugos istorijoje, kurios grupinio ieskinio forma
savo precedentu véliau galéty bati jtvirtinama ir teisiniame reglamentavime. T.y. bylose,
kuriose atsakovas yra virtualus socialinis tinklas, pareiskéjai galéty teikti paprastesnj grupi-
nj ie$kinj savo teises gindami kartu. Kol kas sudétinga prognozuoti bylos baigtj, taciau $ios
bylos egzistavimas jrodo duomeny subjekto probleminiy aspekty, taikytiny virtualiuose
socialiniuose tinkluose, reik§me ir mastg. Be to, byloje formuluojamos problemos kore-
liuoja su disertacijos privatumo politiky analizés atskleistomis problemomis. Autoré mano,
kad jeigu teismai pasisakys duomeny subjekto naudai, tokiu badu, pasibaigus $iai bylai gali
atsirasti reik§mingy poky¢iy, pagerinanciy duomeny subjekty teisiy jgyvendinima.

Jungtinis Belgijos mokslininky (Liuveno ir Vrije universitety) Facebook privatumo
politiky salygy tyrimas*? taip pat atskleidé, kad pasirinkimai, kuriuos sitlo Facebook
savo vartotojams yra riboti. Minétas tyrimas buvo uzsakytas Belgijos privatumo komisijos
(www.privacycommission.be), kuri paprasé mokslininky patarimo dél virtualaus socialinio
tinklo Facebook privatumo politikos nuostaty. Tyrimo rezultatai buvo grindziami dviejy

222 Europe versus Facebook. 2014, Consent by third parties under data protection regulations, ziaréta
2016 09 24, http://europe-v-facebook.org/EN/Complaints/Class_Action/class_action.html

223 Brendan van Alsenoy et al, ,From social media service to advertising network. A critical analysis of
Facebook's revised policies and terms,“ iMinds, Belgium (2015).
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projekty - EMSOC (www.emsoc.be) ir SPION (www.spion.me) pagrindu. Siame tyrime
atskirame skyriuje buvo nagrinégjamos duomeny subjekto teisés. Tyrimas yra savitas
tuo, kad Facebook papildzius privatumo politikos salygas, buvo atnaujinama ir tyrimo
versija, papildant atskirus skyrelius aktualiomis naujovémis. Vis délto, net ir nagrinéjant
skirtingas tyrimo versijas, pasakytina, kad aktualiy pastaby dél privatumo politiky salygy
ir juy atitikimo teisiniam reglamentavimui tik daugéja. Tokiu budu virtualus socialinis
tinklas Facebook, tobulindamas savo teikiamas paslaugas bei pildydamas savo privatumo
politiky salygas, | atitikima teisés akty reikalavimams atsizvelgia tik i§ dalies. Disertacijos
autorés nuomone, tai yra svarbus $ios disertacijos tyrimo papildymas. Daugeliui vartotojy,
vienintelis paprastas pasirinkimas yra sutikti su Facebook salygomis arba nesinaudoti
teikiamomis paslaugomis (angl. take it or leave it). Kitaip tariant, jeigu vartotojas nesutinka
su Facebook salygomis, jis gali nesinaudoti virtualaus socialinio tinklo paslaugomis bei
neturéti prieigos prie turinio, skelbiamo jame. Sios jungtinés mokslininky grupés pozZidiriu,
Facebook uzima lyderiaujancig pozicija virtualiy socialiniy tinkly rinkoje stebint vartotojy
elgsena. Vartotojo turinio pernaudojimas (angl re-use) tikslinés rinkodaros tikslais yra giliai
jsiSaknijusi Facebook praktika. Praktiskai néra jmanoma pridéti informacijos, kuri véliau
nebus pernaudojama elgsenai stebéti, vartotojai yra netgi labiau nejgalinami, nes jie nezino
kaip jy duomenys yra naudojami reklamos tikslais. Be to, nuo jy yra slepiama apie duomeny
panaudojimg reklamos turinyje. Siame tyrime kaip ir auks$¢iau apragytame autorés tyrime
bei grupiniame ijeskinyje pabréziamas Facebook salygy neatitikimas duomeny apsaugos
principams, jtvirtintiems Duomeny apsaugos Direktyvos 95/46/EB 6 str. Belgijos jungtiné
mokslininky grupé nurodo, kad ,,Facebook sglygose tritksta aiskumo ir tikslumo dél Facebook
vartotojy duomeny rinkimo ir tvarkymo. Ypa¢ Facebook sglygos galéty buti apibudinamos
kaip (1) panaudojimas ne draudzZiamojo pobidzio kalbos; (2) labai bendro pobiidzio sglygos;
ir (3) neaiskumai dél duomeny Saltiniy bei gavéjy. Be to, Facebook nepateikia adekvacios
kontrolés galimybiy, susijusiy su duomeny rinkimu bei tvarkymu?*. Tyrimo pabaigoje yra
atskirai minimas duomeny subjekty teisiy uztikrinimo virtualiuose socialiniuose tinkluose
klausimas. Siuo klausimu, mokslininky grupé teigia, ,jog Facebook neinformuoja duomeny
subjekty apie egzistuojancias prieigos teises arba teisg istaisyti neteisingus duomenis. Be to,
Facebook savo privatumo sglygose bei susijusiose nuostatose issamiai ir aiskiai neapibrézia né
vienos duomeny subjekto teisés, jtvirtintos Duomeny apsaugos Direktyvoje 95/46/EB***
Apibendrinant probleminius aspektus virtualiuose socialiniuose tinkluose pagal $iuo
metu galiojanc¢ios Duomeny apsaugos Direktyvos 95/46/EB nuostatas, galima teigti, jog
tiek disertacijos autorés, tiek Belgijos Liuveno universiteto atlikti tyrimai parodo, kad duo-
meny subjekto teisiy jtvirtinimas virtualiy socialiniy tinkly privatumo politikose bei su jais
susijusiuose dokumentuose tik i§ dalies atitinka $iuo metu galiojan¢ios Duomeny apsaugos
Direktyvos 95/46/EB salygas. Disertacijos 1 dalyje iSanalizuotos Duomeny apsaugos Di-
rektyvos 95/46/EB normos i§ esmés gali buti vertinamos kaip pakankamos duomeny su-
bjekto teisiy uztikrinimui virtualiuose socialiniuose tinkluose. Be to, reikia atsizvelgti j tai,
jog yra papildomy Direktyva aiskinanciy teisés akty, kaip 29 straipsnio darbo grupés pa-
tikslinanc¢ias nuomonés, Europos Tarybos ministry kabineto rekomendacijos, nacionaliniy

224 Brendan van Alsenoy et al, ,From social media service to advertising network. A critical analysis of
Facebook's revised policies and terms,” iMinds, Belgium (2015):67.

225 Brendan van Alsenoy et al, ,From social media service to advertising network. A critical analysis of
Facebook's revised policies and terms,“ iMinds, Belgium (2015):105.
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priezitros institucijy rekomendacijos, susijusios su virtualiais socialiniais tinklais. Taciau,
atliktas tyrimas atskleidzia tai, jog egzistuoja problema dél Direktyvos normy laikymosi,
pavyzdziui privatumo politiky tekstuose atskleisti neatitikimai Direktyvos nuostatoms —
duomeny subjekto informavimas, virtualiy socialiniy tinkly duomeny rinkimo, tvarkymo
ir saugojimo tikslo apibrézimas, asmens duomeny persiuntimas, duomeny saugojimo tru-
kmeé ir jy sunaikinimo galimybés. Visais nurodytais veiksmais yra pazeidziami Duomeny
apsaugos Direktyvos 95/46/EB 6, 7, 10, 12 str. ir duomeny subjektas tokiu biidu jgyvendina
savo teises teisiniame netikrume. Minétu atveju galima kelti diskusija dél virtualiy sociali-
niy tinkly atsakomybés klausimo ir jj detalizuojanciy Direktyvos nuostaty pakankamumo.

4. Duomeny subjekty teisiy analizé pagal Reglamento nuostatas

Priémus Europos Parlamento ir Tarybos Reglamentg 2016/679 dél fiziniy asmeny apsau-
gos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrajj duomeny apsaugos reglamentg), (toliau tekste — Reglamen-
ta), buvo tikimasi, kad jo nuostatomis bus i$spresta nemazai aspekty, ypatingai — susijusiy
su duomeny subjekto apsauga, esancia elektroninéje erdvéje. Duomeny apsaugos Direktyvos
95/46/EB pagrindiniai elementai ir principai buvo suformuluoti per ilga laiko tarpa — prade-
dant nuo 1970 m.,, jtvirtinant esmines duomeny apsaugos nuostatas jvairiy Europos valstybiy
nacionaliniuose jstatymuose. Dar esminése nuostatose buvo atskiriamos pagrindinés duo-
meny apsaugos sagvokos — duomeny subjektas, duomeny valdytojas, duomeny tvarkytojas,
priezitros institucija, suformuluojama teisiné sistema, sauganti nuo neteiséto asmens duo-
meny tvarkymo. Vertinant Duomeny apsaugos Direktyva 95/46/EB 2016 mety kontekste gal-
bat didziausias Direktyvos trikumas yra tas, jog duomeny tvarkymo esminiai principai buvo
sukurti darant prielaidg, kad asmens duomeny tvarkymo operacijos bus isbaigtos, lengvai
atsekamos bei identifikuojamos?®. Taciau, $iy dieny asmens duomeny tvarkymo operacijos
apima keliy valstybiy jurisdikcijas, yra daugialypés, jtraukiancios daugybe paslaugy teikéjy ir
kity susijusiy $aliy. Daznai jy teisiy ir pareigy pasiskirstymas yra nevisiskai aiSkus bei skaidriai
iSkomunikuotas galutiniam suinteresuotam asmeniui, t. y. duomeny subjektui. Akivaizdu, jog
Reglamento karéjai turéjo atsizvelgti j $iuos aspektus tvirtindami Reglamento nuostatas.

Reglamento teksto atsiradimo, derinimo bei tvirtinimo eiga yra jdomus ir precedento
neturintis atvejis. Europos Komisija pradéjo Europos Sajungos duomeny apsaugos reforma
2012 m. sausj su tikslu, kad Europa atitikty skaitmeninj amziy. Daugiau nei 90 % Euro-
pos gyventojy pasisaké, kad jie noréty vienody duomeny apsaugos teisiy visoje Europos
Sajungoje — nepaisant kur jy duomenys yra tvarkomi®”’. 2012 m. atsiradus pirminiam Re-
glamento projektui, pastarojo tekstas buvo derinamas iki 2015 m. gruodzio kol Europos
Komisija, Taryba bei Parlamentas pasieké visiems priimting teksto kompromisa. Regla-
mento jsigaliojimo data — 2018 m. geguzés 25 d. Ne maziau svarbu $ioje duomeny apsaugos
reformoje atkreipti démesj j dokumento forma. Sitilomas ir priimamas Reglamentas, kuris
pagal Europos Sajungos teise turi tiesioginio taikymo galig visose valstybése narése, o ne
Direktyva, kurios jgyvendinimui yra reikalingi atskiri jgyvendinamieji nacionaliniai teisés
aktai. Europos Komisijos argumentas dél dokumento formos buvo tas, jog Reglamentas yra

226 O. Tene, ,Privacy: the new generations.” International data privacy law 1,1 (2011): 15-27.
227 Europos Sajungos asmens duomeny apsaugos reforma, ziGiréta 2016 10 26, http://ec.europa.eu/justice/
data—protection/reform/index_en.htm
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labiau tinkamas dokumentas sprendZiant harmonizavimo problemas tarp atskiry Europos
Sajungos valstybiy nariy**®. Paties Reglamento preambulés 10 punktas nurodo, kad siekiant
uztikrinti vienodo ir auksto lygio fiziniy asmeny apsauga ir pasalinti asmens duomeny ju-
déjimo Sajungoje kliatis, visose valstybése narése turéty bati uztikrinama lygiaverté asme-
ny teisiy ir laisviy apsauga tvarkant tokius duomenis. Visoje Sajungoje turéty buti uztikrin-
tas nuoseklus ir vienodas taisykliy, kuriomis reglamentuojama fiziniy asmeny pagrindiniy
teisiy ir laisviy apsauga tvarkant asmens duomenis, taikymas*?. Tiesiogine taikymo galia
visose valstybése narése turintis teisés aktas gali uztikrinti minéta harmonizavimo siekj
bei tai yra didelis zingsnis duomeny apsaugos istorijoje. Pirma kartg yra suvienodinamos
asmens duomeny tvarkymo taisyklés 28 Europos Sajungos valstybése narése.

Reglamente atsizvelgiant j $iuolaikines daugialypes ir ne visada aiSkias asmens duomeny
tvarkymo operacijas, yra ai$kiau jtvirtinamos su asmens duomeny tvarkymu susijusiy asme-
ny teisés ir pareigos. Jame islieka duomeny valdytojo ir duomeny tvarkytojo savokos, taip
pat yra jtvirtinami ,,Bendri duomeny valdytojai“**’: kai du ar daugiau duomeny valdytojy
kartu nustato duomeny tvarkymo tikslus ir priemones, jie yra bendri duomeny valdytojai.
Jie tarpusavio susitarimu skaidriu bidu nustato savo atitinkamg atsakomybe uz nustatyty
prievoliy, visy pirma susijusiy su duomeny subjekto naudojimusi savo teisémis. Dar viena
naujoveé yra ta, kad dviejy ar daugiau duomeny valdytojy susitarimu gali bati paskirtas duo-
meny subjekty informavimo punktas. Nepaisant numatyty struktariniy duomeny valdytojo
teisiy ir pareigy naujoviy, duomeny subjektas gali naudotis savo teisémis pagal Reglamenta
kiekvieno i§ duomeny valdytojy atzvilgiu. Nors Reglamentu ir buvo siekiama ai$kiau jtvir-
tinti teises ir pareigas, kylancias tarp duomeny valdytojo ir duomeny tvarkytojo, taciau, di-
sertacijos autorés nuomone, §is atskyrimas bei naujy sagvoky jtvirtinimas néra pakankamas.
Reglamente duomeny valdytojo ir duomeny tvarkytojo sagvokos i§ esmés lieka nepakitusios
nuo nuostaty, kurios buvo numatytos Duomeny apsaugos Direktyvoje 95/46/EB. Duomeny
tvarkytojas Reglamente apibréziamas kaip fizinis arba juridinis asmuo, valdzios institucija,
agentiira ar kita jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis®'. Sis api-
bréziamas yra identiskas duomeny tvarkytojo apibrézimui, jtvirtintam Duomeny apsaugos
Direktyvoje 95/46/EB. Tuo tarpu virtualiy socialiniy tinkly atvejais, kada paslaugos teikia-
mos ir asmens duomenys tvarkomi kompleksinéje verslo aplinkoje, kurioje ypa¢ sunku at-
skirti duomeny valdytoja nuo duomeny tvarkytojo, esminiy poky¢iy, atskirian¢iy duomeny
valdytoja nuo duomeny tvarkytojo néra. Autoriai P. de Hert ir P. Konstantinou kelia diskusi-
ja, jog Reglamente Europos Komisija galbut galéjo panaikinti ,duomeny tvarkytojo* savoka
bei jo turimas teises ir pareigas apibrézti duomeny valdytojo sgvokoje pakeiciant ja j bet kurj

asmenyj, tvarkantj asmens duomenis, nepriklausomai nuo tvarkymo budo, salygy ir tiksly?2

228 Paul de Hert, Vagelis Papakonstantinou, ,The proposed data protection regulation replacing Directi-
ve 95/46/EC: a sound system for the protection of individuals,“ Computer law & security review
28 (2012): 132.

229 Europos Parlameto ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). (10) punktas. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

230 Ten pat, 26 straipsnis.

231 Ten pat, 4 straipsnis.

232 Paul de Hert, Vagelis Papakonstantinou, ,The proposed data protection regulation replacing Directi-
ve 95/46/EC: a sound systemn for the protection of individuals,“ Computer law & security review 28
(2012): 134.
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Kitas aspektas, susijes su duomeny subjekty teisémis yra Reglamento 5 str. — ,,Su
asmens duomeny tvarkymu susij¢ principai“. Atkreiptinas démesys | Reglamento 5 str.
2 punkta, kuriuo nustatoma, kad asmens duomenys yra renkami nustatytais, aiskiai api-
bréztais bei teisétais tikslais ir toliau netvarkomi su tais tikslais nesuderinamu badu®*.
Duomeny apsaugos Direktyvos 95/46/EB 6 str. yra jtvirtinta, kad asmens duomenys turi
buti surinkti jvardintais, aiskiai apibréztais ir teisétais tikslais, o po to tvarkomi su Siais
tikslais suderintais budais®*. Vélgi, kritikuotinas Reglamento rengéjy Zodziy keitimas
nuostatose neatliekant esminiy pakeitimy. Duomeny apsaugos Direktyvoje 95/46/EB 6
str. jtvirtintas tikslo jvardijimo principas bei jo jgyvendinimo aspektai kélé labai daug
klausimy ir abejoniy®’. Atkreiptinas démesys, kad asmens duomeny tvarkymas, atlieka-
mas tikslais, kurie yra nezinomi duomeny rinkimo metu ir kuriam duomeny subjektas
nedavé savo sutikimo, priestarauja tikslo apribojimo principui. Reglamento 5 str. 2 punkte
nurodytas suderinamumas su jvardintais, ai$kiai apibréztais ir teisétais tikslais palieka-
mas duomeny valdytojui, todél duomeny subjektui vélgi islieka ta pati teisinio netikru-
mo zona, kuri buvo ir pagal Duomeny apsaugos Direktyvos 95/46/EB salygas. Galima
tik kvestionuoti, ar minéta Reglamento 5 str. 2 punkte nurodyta formuluoté i$spres abs-
trakéiy ir neaiskiy virtualiy socialiniy tinkly formuluociy praktika bei pakoreguos tokias
formuluotes, jog asmens duomenys yra renkami ,,saugumo tikslais®, ,siekiant pagerinti
paslaugy teikima®, ,marketingo tikslais“ ir pan.

Dar vienas aspektas, susijes su duomeny kokybés principais bei teiséto duomeny tvar-
kymo kriterijais yra Reglamento 5 ir 6 str. santykis. Sie du straipsniai nurodo i salygas,
kurioms esant asmens duomeny tvarkymas tampa teisétas Europos Sajungoje. Duomeny
apsaugos Direktyvos 95/46/EB tekste tokios salygos buvo nurodytos 6 ir 7 str. Taciau Di-
rektyvoje nebuvo nurodytas aiskus santykis tarp minéty dviejy straipsniy. Tik Direktyvos
Preambulés 30 punktas nurodé j galimg minéty dviejy straipsniy taikymo suderinamuma:
kadangi butina asmens duomeny teiséto tvarkymo salyga yra be kita ko duomeny subjek-
to sutikimas arba duomeny tvarkymas, norint sudaryti ar jvykdyti duomeny subjektui
privaloma sutartj, ar [...]**. Ypatingai svarbu atkreipti démesj, kad Direktyvos 6 ir 7 str.
turéty buti skaitomi suderinamai, t.y. teiséto duomeny tvarkymo egzistavimui turi sutapti
abu — tieck duomeny kokybés principai (6 str.), tiek ir teiséto duomeny tvarkymo kriterijai
(7 str.). Sis pastebéjimas akcentuojamas mokslingje diskusijoje pabréziant jo svarba as-
mens duomeny apsaugoje. Bet kuri asmens duomeny tvarkymo operacija negali buti grin-
dziama vienu i$ Siy straipsniy: kitaip tariant asmens duomeny tvarkymas, kuris pagristas
visais duomeny kokybés principais, itvirtintais 6 str. gali bati neteisétas jeigu jis néra
pagristas asmens sutikimu ar kitais teisétais duomeny tvarkymo kriterijais, itvirtintais 7

233 Europos Parlameto ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 5 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

234 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo. 6 straipsnis. 1995. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/?uri=celex:31995L0046

235 Zitréti pries tai esantj skyrelj Disertacijoje ,Duomeny subjekty teisiy probleminiai aspektai virtua-
liuose socialiniuose tinkluose pagal galiojanc¢ias Duomeny apsaugos Direktyvos 95/46/EB nuostatas®

236 Preambulés 30 punktas.
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str.237. Siy straipsniy suderinamas taikymas yra privalomas, o ne laisvai pasirenkamas.
Deja, ty paciu principiniy nuostaty, itvirtinty Reglamento 5 ir 6 str., taikymas Reglamente
néra patikslintas. Velgi, dél Reglamento 5 ir 6 str. taikymo atsakymy reikia ieSkoti pasi-
telkiant interpretavimo metoda ir skaitant ilga Preambulés teksta. Atrodyty, kad pakakty
vieno sakinio, kuris galéty padéti aiskinti vienoda Reglamento taikyma visose valstybése
narése, taciau jo pasigendama. Be to, atrodyty, jog konkrec¢iy duomeny apsaugos principy
(teisétumo, saziningumo ir skaidrumo principas, tikslo apribojimo principas, duomeny
kiekio mazinimo principas ir kt.) jvardijimas Reglamento 5 str. yra didelis zingsnis i
prieki. Taciau, vélgi pasigendama konkrecios duomeny valdytojo, o tam tikrais atvejais
galbtt ir duomeny tvarkytojo atsakomybés nustatymo dél minéty Reglamento straipsniy
nesilaikymo, kuris galimai i§sprgsty teisinio netikrumo situacija virtualiuose socialiniuo-
se tinkluose.

Nagrinéjant Reglamento nuostatas dél duomeny subjekto teisiy, Reglamente i$skiria-
mas IIT skyrius ,Duomeny subjekto teisés® Siame skyriuje, lyginant su Duomeny apsau-
gos Direktyva 95/46/EB, duomeny subjekto teisés i§ esmés i§déstomos tuo paciu modeliu,
didesniu skai¢iumi straipsniy ir labiau struktiiruotai. Visy duomeny subjekto teisiy sche-
ma pagal Reglamentg yra pateikiama Zemiau.

Schema Nr. 5. Duomeny subjekto teisés pagal Reglamenta
(ITT skyriaus , DUOMENU SUBJEKTO TEISES® I-V skirsniai)

Skaidrus informavimas, pranes$imas ir duomeny subjekto naudojimosi savo teisémis
salygos (12 str.)

Informacija, kuri turi bati pateikta, kai
asmens duomenys renkami i§ duome-
ny subjekto (13 str.)

Informavimas ir teisé susipazinti
Informacija, kuri turi bati pateikta, kai

asmens duomenys yra gauti ne i§ duo-
meny subjekto (14 str.)

TEISE STRAIPSNIS
Duomeny subjekto teisé susipazinti su duomenimis 15
Teisé reikalauti iStaisyti duomenis 16
Teisé reikalauti i$trinti duomentis (,,teisé bati pamirstam®) 17
Teisé apriboti duomeny tvarkymg 18
Teisé | duomeny perkeliamuma 20
Teisé nesutikti 21

237 Paul de Hert, Vagelis Papakonstantinou, ,,The proposed data protection regulation replacing Directive
95/46/EC: a sound systemn for the protection of individuals,“ Computer law & security review 28 (
2012): 135.
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Duomeny subjektas turi teis¢, kad jam nebtty taikomas tik automati-
zuotu duomeny tvarkymu, jskaitant profiliavima, grindziamas spren-
dimas, dél kurio jam kyla teisinés pasekmés arba kuris jam panasiu
budu daro didelj poveiki.

22

Apribojimai (23 str.)

Lyginant su Duomeny apsaugos Direktyvos 95/46/EB schema (Schema Nr.1), Regla-
mente jtvirtinamos duomeny subjekto teisés i§skiriamos j atskirg skyriy, teisiy jgyven-
dinimui visame Reglamento tekste yra jtvirtinama daugiau kontekstiniy normy - skai-
drumas, duomeny tvarkymo operacijy poveikio asmens duomeny apsaugai vertinimas,
pritaikytoji duomeny apsaugg ir standartizuotoji duomeny apsauga. Skyriuje, nustatan-
¢iame duomeny subjekty teises, 12 str. nustatomos duomeny subjekto naudojimosi savo
teisémis salygos. Jtvirtinamos dvi naujos teisés lyginant su Duomeny apsaugos Direktyva
- teisé iStrinti duomenis ir teisé j duomeny perkeliamuma. Toliau Sie aspektai yra apibi-
dinami i$samiau.

Reglamente yra jtvirtinamas Direktyvoje tik numanomas skaidrumo principas: duo-
meny valdytojas imasi tinkamy priemoniy, kad visg atitinkamuose straipsniuose nuro-
dyta informacija ir visus prane$imus pagal atitinkamus straipsnius, susijusius su duo-
meny tvarkymu, duomeny subjektui pateikty glausta, skaidria, suprantama ir lengvai
prieinama forma, aiskia ir paprasta kalba®*®. Vélgi, turint omenyje, kad Reglamentas yra
tiesiogiai taikomas aktas visose Europos Sajungos valstybése, manytina, kad Reglamento
teksto kalba yra per daug abstrakti, nenurodanti j konkrecius pavyzdzius ir tai gali bati
zenklus trakumas jgyvendinant duomeny subjekty teises virtualiuose socialiniuose tin-
kluose - tai, kas duomeny valdytojui yra ,,glausta, skaidri, suprantama kalba“ nebiutinai
gali sutapti su tuo, kaip tokia kalba suprantama duomeny subjekto ar priezitros institu-
cijos. Reglamento 12 str. tikslas — padéti duomeny subjektui jgyvendinti savo teises, i§-
deéstytas III skyriuje. Vis délto disertacijos autorés nuomone, $is straipsnis, jeigu juo buvo
siekiama padéti jgyvendinti duomeny subjekto teises, nurodytas Reglamento 13, 14, 15,
16, 17, 18, 20 ir 21 str., yra labai bendro pobudzio, parengtas neatsizvelgiant j konkre-
¢iy jgyvendinamy teisiy aspektus. Duomeny subjekto teisé  informacijg yra iSdéstoma
Reglamento 13 ir 14 str., priklausomai nuo to, ar asmens duomenys yra gauti i§ paties
duomeny subjekto arba ne. Reglamento 14 str. 5 dalyje numatytos i§imtys, o konkre-
¢iai - tokios informacijos pateikimas yra nejmanomas arba tam reikéty neproporcingy
pastangy? — galéty bati taip pat kvestionuojamas dél per daug bendros formuluotés bei
praktikoje galimai kylan¢iy taikymo dviprasmybiy. Duomeny subjekto teisé susipazinti
su savo duomenimis yra jtvirtinta Reglamento 15 str., o duomeny subjekto teisé reika-
lauti i$taisyti duomenis — Reglamento 16 str. Duomeny apsaugos Direktyvoje 95/46/EB
abi $ios teisés buvo jtvirtintos 12 str. I§ esmés minéty teisiy tekstai yra identiski, taciau
Reglamente papildyta salyga, kad uz bet kurias kitas duomeny subjekto prasomas kopijas
duomeny valdytojas gali imti pagrjsta mokestj, nustatoma pagal administracines islai-
das, taip pat yra labai bendra bei reikalaujanti papildomo i$aiskinimo dél jos taikymo.

238 Europos Parlameto ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 12 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=EN

239 Ten pat, 14 straipsnis.
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Tikriausiai viena didZiausiy Reglamento naujoviy yra - duomeny subjekto teisé i$trinti
savo duomenis (17 str.). Ir nors viena vertus, teisés iStrinti savo duomenis Reglamente
yra pazangus Reglamento kiréjy zingsnis pirmyn, tac¢iau reikia pripazinti, kad kartu $i
teisé yra viena kontraversiskiausiy duomeny subjekto teisiy Reglamente. Reglamento
karéjai, o taip pat ir moksliné bendruomené ilgg laika diskutavo dél teisés istrinti duo-
menis taikymo apimties ir riby**’. Nuo pirmuyjy $ios teisés atsiradimo dieny ji nurodé j
iStrynima kriminaliniy duomeny apie asmenj, kad pastarasis galéty pradéti naujg gy-
venimo etapg. Tuo tarpu duomeny apsaugos kontekste bei po zymiosios Google prie$
Gonzalez bylos, $is principas buvo kei¢iamas bei konkretizuojamas duomeny subjekto
teisiy kontekste ir ypac¢ - teisés iStrinti savo duomenis bei teisés nesutikti dél duomeny
subjekto duomeny tvarkymo. Skaitant Reglamento 17 str., gali kilti daugybé klausimy,
o ypac bandant pritaikyti $io straipsnio galiojimg virtualiy socialiniy tinkly aplinkoje,
kur galima tik jsivaizduoti milijardo duomeny subjekty prasymus, teikiamus virtualiems
socialiniams tinklams. Be to, turint omenyje virtualiy socialiniy tinkly funkcionavimo
modelj**!, kuriame sistema yra daugialypé, persipinanti su kitais paslaugy teikéjais, kyla
dar daugiau klausimy, ar reglamento 17 str. visapusiskas jgyvendinamumas virtualiy so-
cialiniy tinkly aplinkoje yra i§ viso jmanomas. Reglamento 18 str. jtvirtina duomeny
subjekto teis¢ apriboti duomeny tvarkyma tuo pakeisdamas Direktyvoje nustatytg duo-
meny blokavimg (Duomeny apsaugos Direktyvos 12 str.). Reglamento 21 str. nustato
duomeny subjekto teis¢ nesutikti dél duomeny tvarkymo. 21 str. 3 dalis jtvirtina, kad kai
asmens duomenys tvarkomi tiesioginés rinkodaros tikslais, duomeny subjektas turi teise
bet kuriuo metu nesutikti, kad su juo susije asmens duomenys buty tvarkomi tokios rin-
kodaros tikslais, jskaitant profiliavima, kiek jis susijes su tokia tiesiogine rinkodara®*?. Tai
konkretus pavyzdys, kuriuo siekiama sukonkretinti duomeny subjekto teisiy reglamen-
tavimo aspektus. Panasiai $iek tiek sukonkretinamas Reglamento 22 str., jtvirtinantis au-
tomatizuotg atskiry sprendimy priémima, jskaitant profiliavima. Dar viena ($alia teisés
iStrinti duomenis) pazangi naujové - duomeny subjekto teisé j duomeny perkeliamuma
(20 str.). Pagal 65 str., esant tam tikroms saglygoms, duomeny subjektas turi teis¢ gauti su
juo susijusius asmens duomenis, kuriuos jis pateiké duomeny valdytojui susistemintu,
jprastai naudojamu ir kompiuterio skaitomu formatu, ir turi teis¢ persiysti tuos duome-
nis kitam duomeny valdytojui**’. Si duomeny subjekto teisé ypa¢ aktuali virtualiy soci-
aliniy tinkly aplinkoje. Atsizvelgus i virtualiy socialiniy tinkly funkcionavimo modelj***
bei j tai, jog virtualts socialiniai tinklai investuoja ypa¢ daug laiko vartotojo paskyros
sukirimui ir vystymui, viena vertus $is Reglamento straipsnis gali biiti vertinamas kaip
priestaraujantis virtualaus socialinio tinklo verslo logikai. Kiekvienas virtualus socialinis
tinklas siekia surinkti kuo daugiau vartotojo duomeny, kuriy pagrindu virtualus socia-
linis tinklas vysto tolimesnes paslaugas. Tuo tarpu Reglamento 20 str. numatyta teisé j

240 Mayer-Schonberger V, “Delete: The Virtue of Forgetting in the Digital Age” Princeton University
Press, 2009.0. Tene, ,,Privacy: the new generations.“ International data privacy law 1,1 (2011): 15-27

241 Ziaréti Disertacijos dalj ,Virtualaus socialinio tinklo modelis ir duomeny subjektas jame*

242 Europos Parlameto ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 21 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0]J:L:2016:119:FULL&from=EN

243 Ten pat, 20 straipsnis.
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duomeny perkeliamumga i§ esmés priestarauja virtualaus socialinio tinklo verslo logikai.
Kita vertus, galima diskusija dél Sios teisés realaus jgyvendinamumo: ar $i teisé bus jgy-
vendinama techniniy priemoniy pagalba ar bendros sistemos, jungianc¢ios konkrecius
virtualius socialinius tinklus déka? Reglamento 20 str. 2 dalies salygos nustatymas, jog —
vienas duomeny valdytojas asmens duomenis tiesiogiai persiysty kita, kai technigkai tai
jmanoma?®*® - kol kas lieka po dideliu klaustuku. Be to, $io straipsnio jgyvendinimas net
ir duomeny apsaugos profesionalams kelia dideliy diskusijy bei labiau yra siejamas su
virtualiy socialiniy tinkly konkurencijos nei su asmens duomeny apsaugos klausimais®*.

Nagrinéjant duomeny subjekto teises yra labai svarbu paminéti Reglamento 80 str.
jtvirtintg naujove ginant duomeny subjekty teises — atstovavimg. Remiantis $ia nuostata
duomeny subjektai bus jgalinti teikti grupinius ie$kinius, o tai yra reik§mingas zings-
nis uztikrinant efektyvesnj duomeny subjekty teisiy gynimag virtualiy socialiniy tinkly
aplinkoje. Nagrinéjant Schrems vs Facebook byla buvo pastebéti procesiniai aspektai,
trukdantys jgyvendinti duomeny subjekto teises, kurie tikétinai, bus i$spresti Reglamen-
to 80 str. Reglamento 27 str. jtvirtinama, kad tam tikrais atvejais duomeny valdytojas,
prie§ pradedant vykdyti duomeny tvarkyma, turi atlikti numatyty duomeny tvarkymo
operacijy poveikio asmens duomeny apsaugai vertinimg**’. I§ esmés $iuo straipsniu Re-
glamento karéjai jtvirtina nauja koncepcija — duomeny subjekto teisiy rizikg**, kurig
turés privalomai vertinti duomeny valdytojai.

Be to, Reglamento 20 str. jtvirtina svarbias naujas savokas — pritaikytaja duomeny
apsauga (angl. privacy by default) ir standartizuotaja duomeny apsauga (angl. privacy
by design). Pritaikytoji duomeny apsauga reiskia duomeny apsaugos metoda, pagal kurj
jgyvendinant tinkamas technines ir organizacines priemones, pavyzdziui pseudonimy
suteikima, skirtas tam, kad bty veiksmingai jgyvendinami duomeny apsaugos princi-
pai, pavyzdziui duomeny kiekio mazinimas ir kad j duomeny tvarkymo procesa buty
integruotos reikiamos apsaugos priemonés, siekiant jgyvendinti Reglamento reikalavi-
mus ir apsaugoti duomeny subjekto teises. Standartizuotoji duomeny apsauga reiskia,
kad buaty tvarkomi tik tie asmens duomenys, kurie yra butini kiekvienam konkreciam
duomeny tvarkymo tikslui. Ta prievolé taikoma surinkty asmens duomeny. Visy pirma
tokiomis priemonémis uztikrinama, kad pagal standartizuota praktika su asmens duo-
menimis be asmens jsiki$imo negaléty susipazinti neribotas fiziniy asmeny skaic¢ius**.

245 Europos Parlameto ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas). 20 straipsnis. 2016. Prieiga per interneta: http://eur-lex.europa.eu/
legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=EN
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system for the protection of individuals, Computer law & security review 32 ( 2016): 190.
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Disertacijos autorés nuomone, $ie straipsniai turés jtakos duomeny subjekto teisiy
igyvendinimui, nes auks§¢iau paminétos naujosios sgvokos yra susijusios su duomeny
subjekto teisémis bei jy apsauga. Kaip nurodé Europos duomeny apsaugos prieziiiros
pareigiinas savo nuomonéje*’, Duomeny apsaugos Direktyvoje 95/46/EB nustatyti duo-
meny apsaugos principai (skaidrumas, proporcingumas ir tiksly ribojimas) suteikia pa-
grinda pasaulyje, kuriame yra egzistuoja didelis kiekis duomeny. Taciau $ie principai,
visgi, privalo buti papildyti naujais principais, tokiais kaip atskaitingumas ir pritaikytoji
bei standartizuotoji duomeny apsauga. Tikimasi, kad tokiu badu bus sustiprinta ir mo-
dernizuota duomeny apsaugos sistema.

Reglamentas — pazangus teisinis dokumentas bei Reglamento karéjai visapusiskai
stengési patobulinti duomeny subjekto pozicija duomeny apsaugos sistemoje. Regla-
mentas, turédamas tiesioginio taikymo galig visose Europos valstybése narése, viena-
reik§miskai turés harmonizavimo poveikj taikant asmens duomeny teisines normas.
Be to, Reglamente nustatytos naujovés, tokios kaip duomeny subjekto teisé istrinti savo
duomenis, teisé | duomeny perkeliamumg, duomeny tvarkymo operacijy poveikio as-
mens duomeny apsaugai vertinimas, pritaikytoji ir standartizuotoji duomeny apsauga,
leidZia manyti, jog duomeny apsaugos reguliavimas tvirtai Zengia pirmyn, jtvirtindamas
kitokius, moderniam amziui reikalingus duomeny apsaugos principus. Taciau, nagrineé-
jant Reglamento teisines normas pastebéta, jog Reglamento ir Duomeny apsaugos Di-
rektyvoje 95/46/EB jtvirtintos nuostatos nelabai skiriasi, galbt galéjo buti atlikti didesni
Reglamento teksto pokyciai. Sis pastebéjimas gali bati ireikstas ir duomeny subjekto
teisiy reglamentavimo atZzvilgiu. Beveik visa duomeny subjekto teisiy sistema, ja Siek tiek
detalizuojant yra perkelta i§ Direktyvos. Naujai jtvirtinamos duomeny subjekto teisés
— teisé i$trinti savo duomenis ir teisé j duomeny perkeliamumg - tiesioginio taikymo
prasme lieka neaiskios ir tokiu budu paliekama erdvé kiekvienos i$ $aliy teisinio taikymo
interpretacijoms. Reglamente pasigendama konkrecios duomeny valdytojo atsakomybés
nustatymo dél pazeidimy, kuriuos autoré nustaté atliekant privatumo politiky tyrima.
Galima tik nuspéti, kad galbait pereinamuoju laikotarpiu bus priimti Reglaments igy-
vendinamieji aktai, i$aiSkinamosios nuomonés dél atskiry Reglamento normy taikymo.
Tokiu budu Reglamento taikymas bus adaptuotas bei pritaikytas kiekvienoje valstybéje
naréje.

Kita vertus, labai svarbu paminéti ir alternatyviy apsaugos priemoniy duomeny su-
bjekto apsaugai reik§me. Reglamento 40 str. numato salygas, kurioms esant asociacijos
ir kitos jstaigos, atstovaujancios jvairiy kategorijy duomeny valdytojams arba duomeny
tvarkytojams, gali parengti elgesio kodeksus arba i§ dalies pakeisti ar i§plésti tokius ko-
deksus siekdamos nustatyti kaip taikomas $is Reglamentas®'. Tokiy savireguliacijos prie-
moniy kaip elgesio kodeksai nauda galés buti pamatuota tik tuomet, kada Reglamentas
bus pradétas taikyti. Be to, reikés atsizvelgti j paciy virtualiy socialiniy tinkly iniciatyva

250 Europos duomeny apsaugos prieziaros pareigiino nuomoné dél dokumento ,,Pasitinkant didziyjy
duomeny i$stkius: skaidrumo, vartotojy kontrolés, pritaikytosios duomeny apsaugos ir atskaitingumo
poreikis santrauka® Zitiréta 2016 10 29, https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySi-
te/shared/Documents/Consultation/Big%20data/16-02-20_challenges_of_big data_LT.pdf
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dalyvaujant tokiuose savireguliacijos procesuose. Salia elgesio kodeksy svarstytini ir kiti
ne teisiniai duomeny subjekto teisiy apsaugos budai, tokie kaip techniniy apsaugos prie-
moniy naudojimas, duomeny klasifikavimas, prieigos kontrolés programos, atitinkamy
pasitikéjimu grindziamu zony sukarimas virtualiuose socialiniuose tinkluose, duomeny
$ifravimas®* Pastaryjy apsaugos budy tyrimai $iuo metu ypac aktualis mokslinése dis-
kusijose. Autoriai D. Haynes, D. Bawden bei L. Robinson i$nagrinéje Jungtinés Karalys-
tés duomeny apsaugos modelj virtualiuose socialiniuose tinkluose nustaté, kad sialomas
modelis apima platesnes nei tik teisines duomeny subjekto apsaugos normas — saviregu-
liacija bei elgesio kodeksus*>.

5. Skyriaus apibendrinimas

Disertacijos trecioje dalyje atliktas tyrimas atskleidé duomeny subjekto teisiy taiky-
mo virtualiuose socialiniuose tinkluose probleminius aspektus ir tendencijas. Visy pir-
ma, visi nagrinéti virtualds socialiniai tinklai renka milZziniskus kiekius duomeny. Antra,
nagrinéti virtualis socialiniai tinklai nenurodo asmens duomeny rinkimo tikslo. Trecia,
nagrinéti virtualas socialiniai tinklai siunc¢ia duomenis trec¢iosioms $alims, partneriams
ir kitiems rinkos dalyviams, ta¢iau né vienas i$ tinkly nenurodé minéty $aliy aktualiy
rekvizity. Ketvirta, nagrinéty virtualiy socialiniy tinkly privatumo politiky formuluo-
tés yra netikslios ir formuluojamos bendro pobudzio teiginiais virtualaus socialinio tin-
klo naudai. Penkta, politikos pateikiamos duomeny subjektui angly kalba. Konkreciai
jvardija duomeny valdytojus tik du virtualas socialiniai tinklai - Facebook ir Linkedin.
Né viena i§ nagrinéty privatumo politiky visiskai neatitinka Direktyvos 10 str. jtvirtinty
reikalavimy. Be to, yra pazeidziami Duomeny apsaugos Direktyvos 95/46/EB 6 str. nu-
rodyti duomeny kokybés principai - teisingas ir teisétas tvarkymas, duomeny rinkimas
jvardintais, aig$kiai apibréztais ir teisétais tikslais. Apibendrinant atliktg analize galima
teigti, jog duomeny subjekto teisiy praktinis pritaikymas atitinka galiojancio reglamen-
tavimo salygas tik i§ dalies. Virtualis socialiniai tinklai tik i§ dalies informuoja duomeny
subjektus apie jy teises, jtvirtintas Direktyvoje 95/46/EB, t. y., kad duomeny subjektai
turi prieigos teise prie visy savo asmens duomeny, teise¢ iStrinti bei koreguoti duomenis
esant tam tikroms batinoms sglygoms. Be to, virtual@is socialiniai tinklai tik i§ dalies
apibrézia duomeny rinkimo, tvarkymo ir saugojimo tikslg, kuris yra vienas i$ butiniausiy
pozymiy norint tinkamai jgyvendinti duomeny subjekty teises. Duomeny subjektas taip
pat néra aiskiai informuojamas apie tai, kam, kokiais tikslais ir kuriam laikotarpiui yra
persiunc¢iami jo asmens duomenys, néra nurodoma duomeny saugojimo trukmeé ir jy
sunaikinimo galimybés. I§ atlikty tyrimo rezultaty galima daryti iSvadg, jog nurodytais
veiksmais yra pazeidziami Duomeny apsaugos Direktyvos 95/46/EB 6, 7, 10, 12 str. ir
tokiu budu duomeny subjektas jgyvendina savo teises teisinio netikrumo kontekste.

2018 m. jsigaliosianc¢iy Reglamento nuostaty, susijusiy su duomeny subjekto teisiy
apsauga, analizés metu nustatyta, jog Reglamento siilomos naujovés — kaip teisé itrinti
duomenis ir teisé | duomeny perkeliamuma turi reik§minga verte duomeny subjekto

252 Spiekermann S, Novotny A., ,,A vision for global privacy bridges: technical and legal measures for
international data markets,“ Computer law & Security Review 31 (2015): 181-200.

253 Haynes D. et al., ,A regulatory model for personal data on social networking services in the UK,*
International Journal of Information Management 36 (2016): 878.
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teisiy istorijoje. Reglamento 80 str. nustatyta atstovavimo galimybé duomeny subjektams
i$plés duomeny subjekty teisiy jgyvendinimo galimybes. Be to, atkreiptinas démesys j
tai, kad Reglamentu nustatomas platesnis duomeny subjekto teisiy apsaugos konteks-
tas — jtvirtinamos papildomos nuostatos, kurios tikétina turés jtakos duomeny subjekto
teisiy jgyvendinimui. Tokios nuostatos apima skaidrumo principg, naujy savoky (pritai-
kytoji duomeny apsaugg ir standartizuotoji duomeny apsauga) jtvirtinimg. Reglamento
nuostatose dar labiau i$plétojamos alternatyviy apsaugos priemoniy, kaip pavyzdziui
— elgesio kodeksy, taikymo galimybés dar labiau jtraukiant tiek pacius duomeny val-
dytojus, tiek ir duomeny subjektus. Taciau, kita vertus, Reglamento tekstas i§ esmés ne-
daug kuo skiriasi nuo Duomeny apsaugos Direktyvos 95/46/EB. Disertacijos autorés bei
Liuveno universiteto atlikty tyrimy metu nustatytos problematikos, susijusios su duo-
meny subjekto teisiy jgyvendinimu, Reglamento nuostatomis yra nesprendziamos arba
sprendziamos tik i$ dalies. Reglamento nuostatos, susijusios su duomeny subjekto teisiy
apsauga yra formuluojamos abstrak¢iai ir turint omenyje tiesioginj Reglamento taikyma,
yra paliekama erdvés kiekvienai i$ valstybiy nariy interpretuoti Reglamento nuostatas.

Apibendrinant atliktus tyrimus, disertacijos autoré mano, kad duomeny subjekto
teisés virtualiy socialiniy tinkly aplinkoje yra pakankamai reglamentuotos. Pradedant
nuo Duomeny apsaugos Direktyvos 95/46/EB nuostaty, duomeny subjekto teisiy sis-
tema buvo pakankamai i§plétota, Reglamentas $ig sistemg tiesiog papildé. Taciau visai
kitas dalykas yra atitinkamy duomeny subjekto teisiy normy jgyvendinimas ir konkre-
tus taikymas, t. y. kaip patys virtualts socialiniai tinklai nustato dalyvavimo virtualiy
socialiniy tinkly aplinkoje taisykles duomeny subjektams bei kaip duomeny subjektai
naudojasi savo teisémis. Tyrimas atskleidé, jog virtualiy socialiniy tinkly privatumo po-
litiky formuluotés tik maza dalimi atitinka dabartinio, o taip pat ir perspektyvaus regla-
mentavimo nuostatas. Remiantis atliktais pastebéjimais, autoré suformulavo klausimus
duomeny apsaugos srityje besispecializuojantiems ekspertams ir uzklausé ju nuomonés
dél disertacijoje minimy duomeny subjekto teisiy probleminiy aspekty ir galimy jy
sprendimo bady.
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4 DALIS. EKSPERTU APKLAUSA IR STIULYMAI PAGERINTI
DUOMENU SUBJEKTO TEISIU APSAUGA VIRTUALIUOSE
SOCIALINTUOSE TINKLUOSE

1. Tyrimo metodologija

Tiriant nauja rei$kinj - duomeny subjekto teises virtualiuose socialiniuose tinkluose
— svarbu tiksliai atlikti eksperty ziniy ir vertinimy tyrima, nes gilesnei reiskinio analizei
reikalingos respondenty specifinés Zinios ir patirtis. Eksperty apklausos tikslas — patvirtinti
arba paneigti disertacijoje formuluojamus ginamuosius teiginius, taip pat iskelti kitus pa-
pildomus klausimus, atskleidzian¢ius naudingas jzvalgas i$vady bei rekomendacijy formu-
lavimui. Disertacijos tyrimo objektas apima ne tik socialinio mokslo sritj, bet ir techninius
aspektus, todél formuluojant disertacijos iSvadas bei rekomendacijas eksperty Ziniy pa-
naudojimas, pasitelkiant eksperty apklausos metoda yra naujausiy mokslo Ziniy geriausia
akumuliavimo galimybé. Kadangi tyrimo tikslas yra istirti duomeny subjekto teises virtua-
liuose socialiniuose tinkluose, autoré atliko Lietuvos ir uzsienio eksperty anketavima rastu.
Kokybinio tyrimo strategija remiasi autoriy Ritchie J. ir Lewis J. sitlomais pavyzdziais®*.
Lietuvos ir uzsienio eksperty atrankg autoré atliko pagal tiriamos srities i$manyma. Kadan-
gi virtualts socialiniai tinklai yra kartu ir kompleksinis reiskinys, tai $alia keleto $ios sri-
ties specialisty, besispecializuojanciy virtualiy socialiniy tinkly duomeny apsaugos prob-
leminiuose aspektuose, tiriamg reiskinj gerai iSmano ir asmenys, dirbantys praktinj darba.
Tokiu budu, autoré pasirinko ekspertus gerai iSmanancius duomeny apsauga, jos taikymo
aspektus virtualiuose socialiniuose tinkluose, informaciniy technologijy, informacijos
saugos ir kitas su virtualiy socialiniy tinkly tyrimais susijusias sritis. Renkant ekspertus
buvo siekiama surasti vienodai aukstos kompetencijos ekspertus. Ypatingai démesys buvo
kreipiamas j ekspertus, besispecializuojancius arba turincius ry$j su virtualiais socialiniais
tinklais. Kitas svarbus eksperty apklausos elementas yra tinkamas klausimy formulavimas,
autoré suformulavo 12 klausimy apimanciy esminius duomeny subjekto teisiy tyrimo as-
pektus (Klausimynas Nr.1). Klausimai buvo formuluojami remiantis autoriaus Ritchie J. ir
Lewis J. pateikiama klausimy formulavimo metodologija®*’. Klausimy validavimas buvo
atliekamas nusiunciant suformuluotus klausimus kolegoms, i$manantiems duomeny ap-
saugos teisinj reglamentavima virtualiuose socialiniuose tinkluose.

Lietuvos ir uzsienio eksperty apklausa buvo atliekama anketavimo badu. Parengtos an-
ketos, kuriose vyrauja atviri klausimai, buvo i$siystos pasirinktiems ekspertams elektroniniy
pastu arba per socialinj tinkla Linkedin. Ekspertai anketas pildé neribojant laiko, pertrauky
darymo ar pildymo vietos, todél galéjo geriau apgalvoti klausimus, juos uzpildyti i$samiau.
Atsizvelgiant | tai, kad elektroniniy apklausy vienas i§ trokumy yra mazas ankety
uzpildymas, autoré taiké pakartotinius priminimus elektroniniu pastu. Vieno i$ apklausiamy
eksperty jo paties pageidavimu apklausa buvo atlikta zodZiu. Aptariamo objekto elektroni-
nis eksperty anketavimas turi ir kity trikumy, pavyzdziui svarbi aplinkybé yra dél tiriamo
objekto kompleksiskumo poreikis ekspertui turéti platy spektra ziniy, kurio vienas asmuo

254 Ritchie J. ir Lewis J., Qualitative Research Practice: A Guide for Social Science Students and Resear-
chers (Sage, 2003), 77-85.
255 Ten pat.153-155.
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gali neturéti arba atsakydamas j klausimus ekspertas daliai klausimy gali turéti maziau gilias
Zinias negu kitais klausiamais, i tai autoré atsizvelgé vertindama eksperty atsakymus.

Autoré pasirinko eksperting imtj, t.y. 9 eksperty, turin¢ius Ziniy ir patirties duomeny
apsaugos srityje. Pasirinktas butent toks eksperty skaicius, nes nustatant priimting eksperty
skaiciy reikia vadovautis metodologinémis prielaidomis, suformuluotomis klasikinégje testy
teorijoje. Yra jrodyta, kad agreguoty ekspertiniy vertinimo moduliuose su vienodais svoriais
nedidelés eksperty grupés sprendimy ir vertinimy tikslumas nenusileidzia didelés eksperty
grupés sprendimy ir vertinimy tikslumui . 2 Lietuvos ir 7 uzsienio ekspertams buvo pateik-
ti atviri klausimai siekiant gauti jy laisva vertinima pasitelkiant jy sukauptas zinias ir intuicija.

Autoreé vertino eksperty nuomones apibendrinant gautus apklausos rezultatus i$ indi-
vidualaus Lietuvos ir uzsienio eksperty anketavimo. Duomenys buvo struktiruojami atsi-
zvelgiant | teminius autoriy i$skiriamus minciy junginius®’. Duomeny giluminé analizé
(angl. in depth analysis) buvo atliekama tik uzbaigus visy asmeny apklausas®®. Tyrimas yra
apribojamas autoreés atliekamu vertimu i$ angly kalbos j lietuviy kalba. 7 uzsienio ekspertai
pateiké atsakymus j klausimus angly kalba. Kiekvienas ekspertas buvo supazindintas rastu
apie tai, kaip ir kokiu badu apklausos metu gauti duomenys bus toliau naudojami moksli-
niy tyrimy tikslais. 8 i§ 9 eksperty sutiko, kad jy vardai, pavardés ir profesiné veikla buty
paviesinti ir jy sutikimai pridedami kaip priedas prie $ios disertacijos. Toliau aprasomas
kiekvienas i$ 8 eksperty, sutikusiy, kad jy vardai, pavardés ir profesiné veikla buty pavie-
$inti, jo ziniy sritys, sasaja su tiriamu klausimu, pasirinkimo kriterijai ir kt.

2. Eksperty aprasymas

Autoré pasirinko ekspertus pagal jy Zinias asmens duomeny apsaugos ir ypac, asmens
duomeny apsaugos pritaikymo informaciniy technologijy, taip pat virtualiy socialiniy tin-
kly srityje. Ekspertai yra nurodyti abécélés tvarka pagal vardo raide.

Ardi Kolah (Didzioji Britanija) - Reading'o universiteto, Henley verslo mokyklos
(angl. - University of Reading, Henley Business School, Didzioji Britanija) profesorius,
»Asmens duomeny apsaugos pareigtino’, dirbancio privaciame ir verslo sektoriuose pagal
Reglamenta kurso steigéjas. Ardi Kolah taip pat yra Asmens duomeny apsaugos ir privatu-
mo zurnalo (angl. Journal of data protection and privacy) vyriausiasis redaktorius.

Brendan Van Alsenoy (Belgija) — mokslininkas, pagrindinés moksliniy tyrimy sritys:
asmens duomeny apsauga, privatumas, asmens tapatybés valdymas, pasitikéjimu grindzia-
mos paslaugos, elektroninis parasas, elektroniné komercija, elektroniné valdzia, elektroni-
né sveikata. Brendan Van Alsenoy yra Liuveno universiteto (angl. — KU Leuven, Belgija)
teisés fakulteto, intelektinés nuosavybés ir informaciniy technologiju centro darbuotojas.
Brendan Van Alsenoy yra saugumo ir privatumo virtualiuose socialiniuose tinkluose (angl.
SPION — Security and Privacy in Online social Networks), narys. Sioje organizacijoje
Brendan Van Alsenoy analizuoja teisini reglamentavima, taikoma virtualiems socialiniams
tinklams ir aplikacijoms. Be to, Brendan Van Alsenoy dirba su ivairiy subjekty, esanciy
virtualiuose socialiniuose tinkluose, teisiniu status, teisémis, pareigomis ir atsakomybé-

256 Libby R., Blashfield R., ,,Performance of a composite as a function of a number of judges,” Organizatio-
nal Behavior and Human Performance. 21(1978):121-129.

257 Irving Seidmen, Interviewing as Qualitative Research: A Guide for Researchers in Education and So-
cial sciences (Teachers College, Columbia University: New York and London (2005), 153-155.

258 Ten pat. 113.
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mis. Brendan Van Alsenoy yra komandos, atlikusios virtualaus socialinio tinklo Facebook
privatumo politikos analiz¢ ,,From social media to advertising network: A critical analysis
of Facebook’s Revised Policies and Terms”??, narys.

Danguolé Morkiiniené (Lictuva) — Lietuvos Respublikos Valstybinés asmens duo-
meny apsaugos inspekcijos Teisés skyriaus vedé¢ja. Pagrindinés praktikos sritys: asmens
duomeny ir privatumo apsauga, elektroniniai rysiai, kibernetinis saugumas, reguliavimas
(iSvady teikimas teisés akty projektams ir juy rengimas), konsultavimas.

Dr. David Haynes (DidZioji Britanija) — Londono Siti universiteto (angl. - City uni-
versity, London) vizituojantis lektorius. Pagrindinés moksliniy tyrimy sritys: metaduome-
ny taikymas visais aspektais informacijos politikose ir valdyme. Dr. David Haynes savo
daktaro disertacijoje analizavo rizikos ir reguliavimo santykj virtualiuose socialiniuose
tinkluose. Dr. David Haynes désto informacijos valdymo ir politiky moduli Bibliotekos
ir informacijos moksly programoje Londono Siti universitete. Dr. David Haynes taip pat
désto metaduomeny standartus ir taikyma.

Dijana Sinkiiniené (Lietuva) — Lietuvos Respublikos Valstybinés asmens duomeny
apsaugos inspekcijos direktoriaus pavaduotoja. Pagrindinés praktikos sritys: asmens duo-
meny apsauga ir privatumas.

Istvan Borocz (Vengrija) — Vrije universiteto (angl. — Vrije Universiteit Brussel, Bel-
gija) mokslinis bendradarbis. Pagrindinés moksliniy tyrimy sritys: privatumas, informa-
cijy ir komunikacijy teisé, asmens duomeny apsauga, e-mokymas. Taip pat Istvan Bordcz
buvo Tilburgo universiteto (angl.— University of Tilburg, Nyderlandy Karalysté¢) Tilburgo
teisés, technologijy ir visuomenés instituto (angl. TILT — Tilburg institute for law, techno-
logy and society), narys.

Kiril Kalev (Bulgarija) - Data privacy Recruitment Ltd mokslinis bendradarbis, pa-
grindinés moksliniy tyrimy sritys: privatumas ir duomeny apsauga, duomeny privatumas,
duomeny saugumas, kibernetinis saugumas, informaciniy technologijy teisé, nuotoliné
kompiuterija, elektroniné komercija, daikty internetas, intelektiné nuosavybe, elektroniné
sveikata. Kiril Kalev taip pat uzsiima teisine praktika konsultuodamas klientus jvairiais,
jskaitant ir asmens duomeny apsaugos klausimus. Kiril Kalev buvo Tilburgo universiteto
(angl. - University of Tilburg, Nyderlandy Karalysté) Tilburgo teisés, technologijy ir visuo-
meneés instituto (angl. TILT - Tilburg institute for law, technology and society), narys. Taip
pat aktyvus Tilburgo teisés ir ekonomikos centro (angl. TILEC - Tilburg law and economics
centre) ,,Paslaugy ir Zmogaus teisiy salygy“ projekto (angl. Terms of Service and Human
Rights Project) dalyvis.

Rob Heyman (Belgija) - mokslininkas, pagrindinés moksliniy tyrimy sritys: marke-
tingo praktikos virtualiuose socialiniuose tinkluose, naudojancios asmens duomenis arba
grindziancios savo veikimg asmens duomenimis. Rob Heyman tyrinéja kaip konkre¢ioms
marketingo kampanijoms gali bati pritaikomas privatumo poveikio vertinimas. Rob Hey-
man yra medijos, informacijos ir telekomunikacijy studijy (angl. SMIT - Studies on Media,
Information and Telecommunication) centro komandos narys. Sis centras specializuojasi
socialiniy moksly komunikacijos ir informaciniy technologijy panaudojimo, pabréziant
inovacijy, politiky ir socialiniy - ekonominiy klausimy svarbg. Centras yra Vrije universi-
teto (angl. — Vrije Universiteit Brussel, Belgija) ir IMinds tyrimy centro dalis. Rob Heyman

259 Brendan van Alsenoy et al, ,From social media service to advertising network. A critical analysis of
Facebook's revised policies and terms,“ iMinds, Belgium (2015).
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yra komandos, atlikusios virtualaus socialinio tinklo Facebook privatumo politikos analize
»From social media to advertising network: A critical analysis of Facebook’s Revised Poli-
cies and Terms™*®, narys.

3. Eksperty apklausos rezultatai

Duomeny subjekto teisiy virtualiuose socialiniuose tinkluose i§skirtinumas

Visy pirma ekspertams buvo uzduotas klausimas dél duomeny subjekty teisiy isskirti-
numo bei ypatingumo virtualiy socialiniy tinkly aplinkoje, t. y. kuo yra ypatingos ir kokio-
mis savybémis i$siskiria duomeny subjekto teisés ir jy jgyvendinimas virtualiy socialiniy
tinkly aplinkoje. Eksperty nuomoneés issiskyré siuo klausimu. Eksperty atsakymus galima
buty sugrupuoti j dvi dalis: 1 - nuomoné, kad duomeny subjekto teisés virtualiuose socia-
liniuose tinkluose nesiskiria nuo kity aplinky ir, 2 - duomeny subjekto teisés virtualiuose
socialiniuose tinkluose skiriasi dél savo ypatingos specifikos.

Pirmosios atsakymy grupés keturi ekspertai (3 uZsienio ir 1 Lietuvos) pasisaké, kad is
esmeés duomeny subjekto teisés virtualiy socialiniy tinkly aplinkoje neturéty skirtis nuo duo-
meny subjekto teisiy kitose aplinkose, todél ir jy jgyvendinimas teoriskai neturéty issiskirti.
Reikia pazyméti, kad nors ekspertai pateiké tokj atsakyma, beveik kiekvienas turéjo komen-
tary, kurie nurodo duomeny subjekto teisiy specifiSkumg. Vienas i§ minéty dviejy uZsienio
eksperty nurodé, kad ,.kai tik duomenys yra tvarkomi automatiniu biidu, tokiems veiksmams
yra taikoma Europos Sgjungos duomeny apsaugos teisé. Dalijantis asmenine informacija virtu-
aliuose socialiniuose tinkluose ir turint omenyje vartotojy elgsena grindziamas reklamas Siose
aplinkose ypatingai padidéja rizika duomeny subjekto teiséms ir laisvéms. Tokiu biidu taikant ir
interpretuojant duomeny subjekto teises virtualivose socialiniuose tinkluose turéty biti atsizvel-
giama j minétas rizikas. Taciau is esmés duomeny subjekto teisés yra apibréZiamos technolo-
giskai neutraliu badu ir turéty buti vienodai taikytinos tiek virtualiuose socialiniuose tinkluose,
tiek ir kitose aplinkose®. Taip pat ir Lietuvos ekspertas $ioje grupéje i trijy eksperty, pasisa-
kanc¢iy uz duomeny subjekto teisiy virtualiy socialiniy tinkly ir kitose aplinkose tapatuma,
nurodé, kad vis délto ,,virtualiy socialiniy tinkly plotmé, kurioje duomenys yra tvarkomi, yra
specifiné, todél praktiskai duomeny subjekto teisiy jgyvendinimas Siek tiek specifiskas®. Konkre-
¢iy specifiskumo savybiy ekspertas jvardinti negaléjo, nes $iuo metu neturéjo konkreciy pa-
vyzdziy. Kitas ekspertas pasisake, kad ,.tas pats teisinis reguliavimas galioja duomeny subjekto
teiséms virtualivose socialiniuose tinkluose ir kitose aplinkose®. Taip pat $is ekspertas nurodé,
staciau virtualiy socialiniy tinkly aplinkoje egzistuoja aiskiy privatumo politiky tritkumas®.

Antrosios atsakymy grupés ekspertai labiau grindé duomeny subjekto teisiy specifisku-
m3g, nurodydami ypatingus $ioje aplinkoje atsirandancius pozymius. Sioje grupéje isskirtini
penkiy (4 uzsienio ir 1 Lietuvos) eksperty atsakymai. Pirmasis ekspertas nurodé, kad ,,duo-
meny subjekto apsauga virtualiy socialiniy tinkly aplinkoje skiriasi dél ypatingai didelio tvar-
komy duomeny kiekio bei su elektronine aplinka susijusiy riziky®. Kitas uZzsienio ekspertas
nurodé, kad ,,duomeny subjekto teisés virtualiy socialiniy tinkly aplinkoje yra neaiskios, varto-
tojai jy nesupranta ir negali jgyvendinti®. Lietuvos ekspertas nurodé, kad ,,duomeny subjekto

260 Brendan van Alsenoy et al, ,From social media service to advertising network. A critical analysis of
Facebook's revised policies and terms,“ Vrije Universiteit Brussel (2015)
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teisés ir jy jgyvendinimas virtualiy socialiniy tinkly aplinkoje visy pirma issiskiria tuo, kad
Zmoneés sunkiau suvokia duomeny tvarkymo apimtis ir su jais atliekamus veiksmus, t. y. kad yra
tvarkoma ne tik tiesiogiai paties Zmogaus pateikiama informacija, bet ir vykdomas profiliavi-
mas, duomenys perduodami treciosioms Salims tiesioginés rinkodaros tikslais ir pan.“. Dar kitas
ekspertas i§ uzsienio pasake, kad virtualiy socialiniy tinkle aplinkoje egzistuoja Reglamente
jtvirtinta ,,teisé bati pamirstam’, kuri taip gali bati traktuojama kaip skiriamasis duomeny
subjekto teisiy virtualiuose socialiniuose tinkluose pozymis. Paskutinysis $ios grupés eksper-
tas nurodé, kad duomeny subjekto teisés virtualiy socialiniy tinkly aplinkoje yra lengviau ir
grei¢iau jgyvendinamos. ,,Sioje aplinkoje yra lengviau pasiekti duomeny valdytojg, tuo paciu ir
duomeny subjektai gali jgyvendinti savo teises per vieno mygtuko paspaudimg.

Apibendrinant duomeny subjekto teisiy virtualiuose socialiniuose tinkluose iskirtinu-
ma bei specifiSkumg eksperty atsakymuose, pasakytina, kad nors beveik pusé eksperty jvar-
dijo, kad duomeny subjekto teisés virtualiuose socialiniuose tinkluose ir kitose aplinkose
nesiskiria, vis délto net ir tie patys ekspertai papildomai nurodé keleta virtualiy socialiniy
tinkly specifiniy pozymiy: padidintos bei specifinés $iai erdvei budingos rizikos, specifiné
virtualiy socialiniy tinkly erdvé, aiskiy privatumo politiky trikumas. Kita dalis eksperty
buvo labiau linkusi prie nuomonés, kad virtualas socialiniai tinklai - specifiné, jiems ba-
dingais pozymiais i$siskirianti erdvé. Tokiais poZymiais ekspertai jvardijo ypatingai didelj
tvarkomy duomeny kiekj, su elektronine aplinka susijusios rizikos, kurios daro duomeny
subjekto teisiy jgyvendinimg sudétingesnj, neaisky. Be to, buvo nurodytos Reglamente nau-
jai jtvirtinama ,teisé bati pamir$tam’, kurios jgyvendinimo aspektai taip pat $iuo metu gali
bati nurodomas kaip bitent virtualiems socialiniams tinklams aktualus klausimas.

DidzZiausios problemos, susijusios su duomeny subjekto teisiy reguliavimu ir apsauga
virtualiuose socialiniuose tinkluose

Toliau ekspertams buvo uzduotas klausimas dél aktualiausiy probleminiy aspekty, susi-
jusiy su duomeny subjekto teisiy reguliavimu ir apsauga virtualiuose socialiniuose tinkluose.
Nepaisant to, kad eksperty atsakymai buvo skirtingi, vis délto galima buvo jzvelgti keleta
problemy, kurios eksperty buvo jvardijamos kaip pagrindinés virtualiy socialiniy tinkly
aplinkoje. Du uzsienio ekspertai nurodé vartotojo sutikimo galimybés nebuvimg, kuris vir-
tualiuose socialiniuose tinkluose turéty buti ypac tiksliai suformuluotas. Pasak eksperto ,,di-
delé problema yra sutikimas ir sutikimo nebuvimas tvarkant asmens duomenis, kuris daugeliu
atveju turi buti aiskus®. Kitas i§ $iy eksperty nurodé, kad ,,daznai vartotojai yra prasomi pa-
teikti neaisky sutikimgq deél konkreciy duomeny tvarkymo veiksmy be jokio pasirinkimo*. Keturi
(3 uzsienio ir 1 Lietuvos) ekspertai akcentavo privatumo politiky nuostaty probleminius as-
pektus. Vienas ekspertas paminéjo, kad ,kita didelé problema yra iSsamiy privatumo politiky
vartotojams suprantama kalba pateikimas®. Kitas ekspertas nurodé, kad ,,vienas pagrindiniy
probleminiy aspekty yra susijes su privatumo politikomis, nes jos paprastai yra per ilgos, poli-
tiky teksty kalba gali buti labai techniska, bei jos yra nepakankamai informatyvios”. Panasios
nuomonés apie politiky tekstus, jvardijant juos kaip ,,per ilgus ir sudétingus®, buvo ir trecia-
sis ekspertas. Bei, tokiu badu, pasak vieno i$ minéty trijy ekspertu, ,duomeny subjektams
kyla sunkumai gauti informacijg virtualiuose socialiniuose tinkluose dél savo teisiy". Lietuvos
ekspertas taip pat teige, kad ,,vartotojai tikrai nesupranta apie jy pateikty duomeny panaudo-
jimo galimybes: jie néra tinkamai apie tai informuojami‘. Pasak eksperty, efektyvi duomeny
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subjekto teisiy kontrolé virtualiuose socialiniuose tinkluose néra jgyvendinama. Kaip kitas
konkretus to pavyzdys dviejy uzsienio eksperty buvo jvardijamas ,,duomeny minimizavimo*
principo nesilaikymas. Vienas ekspertas pabrézé, kad ,,asmenys yra vis tiek sekami net ir ne-
davus sutikimo dél elgsena grindZiama reklamy". Kitas ekspertas, kalbédamas apie ,,duomeny
minimizavimo“ principo virtualiuose socialiniuose tinkluose nesilaikyma, nurodé, kad ,,vir-
tualiis socialiniai tinklai renka per daug informacijos, problema slypi ir tame, kad daugelis i$
virtualiy socialiniy tinkly renka informacijg momentiskai, t. y. esamuoju momentu apie duo-
meny subjekto elgseng”. Visa virtualiy socialiniy tinkly strukttira néra pritaikyta vartotojy
patogumui. Tuo tarpu vartotojy jtraukimas yra didelis. Tokiu badu, pasak eksperto, ,,kasdie-
niné vartotojo priklausomybé ir vartotojui nedraugiskos virtualiy socialiniy tinkly sasajos”
yra viena didZiausiy nei$sprendziamy dilemy virtualiuose socialiniuose tinkluose.

Kaip atskira problema buvo paminéta ir pazeidimy nustatymas ir pazeisty teisiy at-
statymas. Pasak uZsienio eksperto, ,nors ir jstatymuose yra apibrézti procesai dél duome-
ny apsaugos pazeidimy, didzioji dalis duomeny subjekty ignoruoja savo paciy teises bei
neinformuoja atsakingy institucijy apie atsiradusius duomeny apsaugos pazeidimus®. Tas
pats ekspertas nurodo, kad ,,tam tikra dalimi tai bus isspresta pradéjus taikyti Reglamento
nuostatas”. Dar vienas ekspertas nurodé bendra su teisiniu reguliavimu susijusia problema,
kad ,,reguliavimo nuostatos yra nepajégios Zengti lygia greta su sparciai/dinamiskai besivys-
tanciomis technologijomis ir globalaus verslo sprendimais‘. Panasios nuomonés buvo vienas
ekspertas i§ Lietuvos Respublikos. Jo nuomone, ,,viena is didZiausiy problemy bity ta, kad
virtualiis socialiniai tinklai yra globalus reiskinys, todél sunkiausia uzduotis - asmens duo-
meny apsaugq reglamentuojanciy taisykliy efektyvus pritaikymas ir paZeisty teisiy gynimo
uztikrinimas, kai socialinio tinklo valdytojas yra jsisteiges treciojoje (ne ES ar EEE) valstybéje.

Apibendrinant didziausiy problemuy, susijusiy su duomeny subjekto teisiy reguliavimu
ir apsauga virtualiuose socialiniuose tinkluose, aspektus, galima pasakyti, kad nors eksperty
nuomoneés buvo skirtingos bei jie jvardijo skirtingus probleminius aspektus, vis délto galima
buty jzvelgti ir tam tikras panasias jZvalgas. DidZioji dalis eksperty jvardijo aiskaus vartoto-
jo sutikimo nebuvimg virtualiuose socialiniuose tinkluose. Taip pat didzioji dalis eksperty
akcentavo privatumo politiky trakumus - neaiskiai formuluojamas nuostatas, ilgus ir su-
détingus privatumo politiky tekstus ir dél to atsirandancias, duomeny subjekty netinkamo
informavimo apie savo teises, pasekmes. Ekspertai kaip atskirg problemg virtualiuose so-
cialiniuose tinkluose i$skyré ,,duomeny minimizavimo® principo nesilaikymg. Duomeny
apsaugos Direktyvos 95/46/EB 6 str. 1 dalies ¢ punkto nuostatos jtvirtina, kad asmens duo-
menys turi bati adekvatis, susije ir savo apimtimi nevirsijantys tiksly, kuriems jie renkami
ir (arba) véliau tvarkomi®'. Tuo tarpu virtualas socialiniai tinklai, pasak eksperty, renka per
daug informacijos, be to, virtualts socialiniai tinklai renka duomenis realiu laiku net ir ne-
sant vartotojo sutikimui. Pazymétina, kad nurodydami problemas, ekspertai kalbéjo ir apie
paciy vartotojy elgsena — jy jsitraukimg j virtualiy socialiniy tinkly pasaulj bei nedidelj var-
totojy aktyvuma ginant savo pazeistas teises. Kaip atskirg problemy grupe ekspertai i§skyré
aspektus, susijusius su duomeny subjekty teisiy taikymu bei pazeisty teisiy gynimo uzti-
krinimu. Duomeny subjekto teisiy taikymo sunkumai gali atsirasti dél globalios virtualiy
socialiniy tinkly prigimties bei tuo atsirandanciomis praktinio jgyvendinimo problemomis.

261 Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir
deél laisvo tokiy duomeny judéjimo. 1995. Prieiga per interneta: http://eur-lex.europa.eu/legal-content/
LT/TXT/?uri=celex:31995L0046
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Duomeny subjekty teisiy formulavimas privatumo politiky tekstuose

Toliau ekspertams buvo uzduotas klausimas dél konkre¢iy duomeny subjekty teisiy
formulavimo bei apibrézimo privatumo politiky nuostatose. Eksperty buvo paprasyta pa-
gristai atsakyti, ar turéty bati duomeny subjekto teisés (prieigos teisé, koregavimo teisé,
teisé bati pamir$tam) aiskiai jvardintos, suformuluotos bei paaiskintos virtualiy socialiniy
tinkly privatumo politikose?

Visi ekspertai vienareik$miskai atsakeé teigiamai, t. y. kad vartotojams biitina pateikti ais-
kig, suprantamg ir konkrecig informacija. Eksperty pagrindimas bei argumentai skyrési. Pen-
ki (4 uzsienio ir 1 Lietuvos) ekspertai kaip pagrindziantj motyva nurodé teisinio reguliavimo
nuostatas (Duomeny apsaugos Direktyva 95/46/EB, Reglamenta). Vienas i $iy eksperty pa-
mingjo, kad ,,duomeny subjekty teisiy aiSkus jvardijimas, suformulavimas bei paaiskinimas
yra privalomas pagal Duomeny apsaugos Direktyvos 95/46/EB ir Reglamento nuostatas”. Ki-
tas ekspertas nurodé, kad ,,duomeny valdytojai yra jpareigojami informuoti vartotojus apie
juy kaip duomeny subjekty, teises bet kada kai tai yra reikalinga uztikrinti sqZiningg duomeny
tvarkymg. Be to, pastarasis ekspertas dar pridaré, kad ,turint omenyje virtualiy socialiniy
tinkly renkamos ypatingai asmeninés ir galimai jautrios informacijos prigimtj, paslaugy tei-
kéjai turéty aktyviai informuoti vartotojus apie duomeny subjekty teises aiskia bei iSsamia
forma®. Trecias ekspertas pabrézé, kad ,,vartotojams pateikiama informacija turi biti patei-
kiama suprantama kalba su vizualiu turiniu (schemomis, video informacija ir pan.) bei ispil-
dant jstatymo leidéjo bei prieziiiros institucijos reikalavimus®. Ketvirtas ekspertas paminéjo,
kad ,,privatumo politikose turéty atsispindéti duomeny subjekto teisés, apibréztos jstatymuo-
se.“ Taciau, $io eksperto nuomone, ,,duomeny subjekto teisés neturéty apsiriboti vien tik teisés
akty reikalavimais. Virtualis socialiniai tinklai turi pareigg paskatinti savo vartotojus saugiai
naudotis savo paslaugomis bei mokyti juos apie savo asmens duomeny prieigos kontrolg. Vie-
nas ekspertas i$ Lietuvos nurodé, kad duomeny subjekto teisés turéty bati aiskiai jvardintos,
suformuluotos bei paaiskintos virtualiy socialiniy tinkly privatumo politikose. Jis paaiskino,
kad ,,visy pirma toks suformulavimas reiksty paties socialinio tinklo valdytojo jsipareigojimg
igyvendinti duomeny subjekto teises; antra, vartotojai daug dazniau skaito privatumo politikas
nei jstatymus, taigi tai yra bidas supazindinti duomeny subjektus su jy teisémis; trecia, tai yra
bidas ir galimybé pateikti informacijg paprasta, eiliniam vartotojui suprantama kalba“. Kity
eksperty pasisakymai dél konkrec¢iy duomeny subjekty teisiy formulavimo bei apibrézimo
privatumo politiky nuostatose buvo bendresnio pobudzio. Pavyzdziui, du ekspertai (1 uzsie-
nio ir 1 Lietuvos) akcentavo, kad virtualiy socialiniy tinkly vartotojai yra jvairaus amziaus,
skirtingo i$silavinimo individai, tac¢iau visiems jiems, o ypac¢ rizikingesnéms grupéms ,,yra
batina pateikti aiskig, suprantamgq ir konkrecig informacijg®. Vienas ekspertas atsakydamas
i 8 klausimg atkreipé démesj j sutikimo aspektus. Jis teigé, kad ,,privatumo politika turéty
paaiskinti duomeny subjekty teises aiskiai, o taip pat ir jy teis¢ bet kada atSaukti sutikimg®.
Kitas ekspertas, atsakydamas j §j klausimg atkreipé démesj j duomeny subjekto teisiy jgy-
vendinimo klausimg. Jis paminéjo, kad ,,faktiskai duomeny subjekto teisés yra jtvirtinamos.
Taciau klausimas yra, ar jos yra lengvai jgyvendinamos? Pavyzdziui, duomeny subjekto teisé
priestarauti gali biti sunkiai jgyvendinama virtualiuose socialiniuose tinkluose".

Apibendrinant konkrec¢iy duomeny subjekty teisiy formulavimo bei apibrézimo priva-
tumo politiky nuostatose klausima, pasakytina, kad visi ekspertai vienareik§miskai nurode,
kad vartotojams butina pateikti aiSkia, suprantamg ir konkrecig informacijg. Didzioji dalis
eksperty nurodé, kad toks duomeny valdytojo bei paslaugy teikéjo jpareigojimas kyla i3
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galiojanciy teisés akty — Duomeny apsaugos Direktyvos 95/46/EB ir Reglamento nuos-
taty. Vienas ekspertas paminéjo ir duomeny prieziaros institucijos leidZziamas nuostatas.
Pazymeétina, kad nors ekspertai pabrézé teisiniy nuostaty privalomums ir jy i$raiska pri-
vatumo politiky tekstuose, taciau eksperty jZvalgos apémeé ir platesnj nei teisinis reguliavi-
mas spektra. Vienas ekspertas paminéjo, kad duomeny subjekto teisés neturéty apsiriboti
vien tik teisés akty reikalavimais. Virtualas socialiniai tinklai turi pareiga paskatinti savo
vartotojus saugiai naudotis savo paslaugomis bei mokyti juos apie savo asmens duomeny
prieigos kontrole. Taip pat pazymétina, kad atsakydami i §j klausima, ekspertai palieté ir
kitus svarbius susijusius klausimus - sutikimo atSaukimo galimybe bei duomeny subjekto
teisiy jgyvendinimo sudétingumg virtualiuose socialiniuose tinkluose.

Duomeny apsaugos Direktyvos 95/46/EB 6 str. apibrézti duomeny kokybés
principai ir duomeny subjekty teisés

Dél virtualiy socialiniy tinkly privatumo politiky teksty nuostaty formulavimo

Toliau ekspertams buvo uzduotas sudétinis klausimas dél Duomeny apsaugos Direkty-
vos 95/46/EB 6 str. apibrézty duomeny kokybés principy ir duomeny subjekty teisiy. Pir-
mojoje klausimo dalyje buvo klausiama, ar virtualiy socialiniy tinkly privatumo politiky
teksty nuostatos turéty bati apibréziamos konkreciai, tiksliai laikantis Direktyvoje 95/46/
EB jvardinty principy ir kriterijy ar visgi galéty buti formuluojamos abstrak¢iau.

Septyni ekspertai (6 uzsienio ir 1 Lietuvos) pasisaké uz tai, kad virtualiy socialiniy tin-
kly privatumo politiky nuostatos turéty bati formuluojamos abstrak¢iau. Vienas ekspertas
nurodé Reglamento nuostatas kaip atsakyma j Sio klausimo dalj. Kitas ekspertas i§ Lietuvos
turéjo issiskiriancia nuomone dél privatumo politiky teksty formulavimo. Jis nurodé, kad
»privatumo politiky tekstai turi bati kaip jmanoma konkretesni, nes tik taip jie bus aiskis
ir suprantami socialiniy tinkly naudotojams. Taciau tai jokiu badu nereiskia pazodinio
teisés akto perragymo®.

Septyniy eksperty argumentacija buvo skirtinga. Buvo atsizvelgiama tiek | teisinius
aspektus, tiek ir j psichologinius bei technologinius virtualiy socialiniy tinkly aspektus.
Penki ekspertai paminéjo teisinius aktus, t.y. tai, kad privatumo politiky formuluotése tu-
réty atsispindéti teisiniy dokumenty reikalavimai. Vienas ekspertas teige, kad ,,privatumo
politiky nuostatos turéty buti formuluojamos pagal teisiniy akty reikalavimus, taciau taip
pat turi bati atsizvelgiama j internetinés svetainés galimybes pritaikyti teksty abstraktes-
nius/i$samesnius aprasymus®. Kitas ekspertas nurodé¢, kad ,,privatumo politiky nuostatos
turéty bati formuluojamos abstrak¢iai, kitu badu jos galéty buti interpretuojamos ypatin-
gai grieztai; zinoma, formuluotés neturéty buti per daug abstrakcios, turéty buti pasiek-
tas balansas; galéty bati pateikiami (geriausia — i$samis arba mazy maziausiai — skirtingy
kategorijy) pavyzdziai“ Trecias ekspertas susiejo $j atsakyma su formuluojamu duomeny
rinkimo tikslu privatumo politikose. Jis teigé, kad ,,Be i§samiai aprasyto tikslo privatumo
politikose, néra jmanoma pasiekti griezto duomeny kokybés principy laikymosi. Per daug
detalizuotas kiekvienos skirtingos duomeny tvarkymo operacijos tikslo suformulavimas
gali turéti neigiamos jtakos duomeny subjektams. Todél turéty buti pasiektas balansas, tu-
rint omenyje pagrijstus vartotojo lakescius bei duomeny tvarkymo veiksmy sudétinguma®
Ketvirtas ekspertas i§ septyniy nurod¢, kad ,,privatumo politiky nuostatos turéty buti for-
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muluojamos pagal teisiniy dokumenty nuostatas, taciau jy kalba galéty bati formuluojama
abstrak¢iai® Sis ekspertas nurodé tyrimg i§ psichologinés pusés, kuris galéty biti naudin-
gas Siam tyrimui®*®. Penktas ekspertas teigé, kad , galéty pagelbéti vizualizacijos efektai
(tekstai tapty lengviau suprantami bei ne tokie nuobodis), taciau formuluotés turéty bati
labiau abstrakéios®. Sestasis ekspertas teige, kad ,turéty biiti principais pagristas metodas,
jis yra lengviau pritaikomas ir leidZia lengviau atlikti pakeitimus technologinése aplinkose®
Sis ekspertas pridiré, kad , grieztas teisinis interpretavimas gali sukelti sunkumy vystantis
technologijoms bei naujiems produktams. Todél, atitiktis teisés aktams, ta¢iau ne jy citavi-
mas bty geriausia iSeitis. Septintasis ekspertas i$ septyniy (i§ Lietuvos) turéjo originalia
nuomone dél privatumo politiky teksty formulavimo. Jis teigé, kad ,yra reikalingas tiek
i$samus privatumo politikos tekstas, tiek ir supaprastintas, t.y. pritaikytas konkreciai audi-
torijai, pvz., vaikams® Sio eksperto nuomone, virtualas socialiniai tinklai privalomai turéty
supazindinti vartotojus su juy auditorijai skirtomis supaprastintomis privatumo politikos
nuostatomis, taciau privalomai nurodydami, kur vartotojai galéty rasti i$samia privatumo
politikg. Tiems vartotojams, kuriems nebuty pagrindo pateikti supaprastintg privatumo
politikos teksta, reikty pateikti i§samy privatumo politikos teksta.

Apibendrinant eksperty atsakymus dél privatumo politiky teksty formulavimo, galima
teigti, kad didzioji dalis eksperty turéjo nuomone dél abstraktesnio virtualiy socialiniy tinkly
privatumo politiky teksty formuluociy. Tik vienas ekspertas i§ pasisakiusiy nurodé, kad pri-
vatumo politikos tekstas turéty bati kaip jmanoma konkretesnis. Taciau, net ir $is ekspertas
pridaré, kad tai neturéty buti kopijuojamas teisés akto tekstas, tiesiog turi buti pateikiamos
kuo i$samesnés formuluotés vartotojams. Ekspertai, kurie nurodé j privatumo politiky for-
muluociy abstraktuma, vis tiek savo atsakymus visy pirma grindé privatumo politiky for-
muluociy atitiktimi teisés akty reikalavimams, taciau bandant surasti balansg tarp griezto
jstatyminio reguliavimo bei virtualiais socialiniais tinklais besinaudojan¢iy vartotojy skirtin-
gus lakescius. Ekspertai nurodé konkrecius pasialymus dél privatumo politiky teksty formu-
luociy patobulinimo - atsirandanéiy pavyzdziy, vizualiniy sprendimy, principais pagrjsto
formuluociy modeliavimo, netgi skirtingy privatumo politiky versijy (i$samiy bei supapras-
tinty). Virtualas socialiniai tinklai galéty daryti skirtingas privatumo politikas pagal skirtin-
gas vartotojy kategorijas su konkretizuotais tai konkreciai vartotojy kategorijai sprendimais.

Dél duomeny rinkimo tikslo virtualiuose socialiniuose tinkluose

Ketvirtojo sudétinio klausimo antroji dalis buvo apie duomeny rinkimo tikslo apibrézi-
ma virtualiuose socialiniuose tinkluose. Ekspertams buvo uzduotas klausimas, ar virtualiy
socialiniy tinkly privatumo politiky tekstuose duomeny rinkimo tikslas turéty bati aiskiai
apibréztas, kaip yra nurodyta Duomeny apsaugos Direktyvos 95/46/EB 6 str. ar visgi galéty
bati apibréziamas netiksliai ir formuluojamas abstrakéiau.

Nors eksperty nuomonés buvo skirtingos, o taip pat jvairi buvo eksperty naudojama
argumentacija, ta¢iau, bendra tendencija buvo ta, jog dauguma eksperty pasisaké uz kuo
aiskiau suformuluota duomeny rinkimo bei tvarkymo tikslg virtualiuose socialiniuose tin-
kluose. Trys uzsienio ekspertai ai$kiai nurodé, kad tikslas turéty buti aiskiai nurodytas pri-
vatumo politiky tekstuose. Be to, vienas i$ §iy eksperty teigé, kad ,Tikslas turéty bati aiskus

262 Emsoc Project — vartotojo jgalinimas socialinés medijos kultaroje (angl. - User Empowerment in a
Social Media Culture). Ziaréta 2016 09 10, http://emsoc.be/academic-community/
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Su daugiau pavyzdziy, tadiau, pagrindiné kalba turéty buti labiau abstrakti su tam tikromis
specifikacijomis. Pavyzdziui — duomeny rinkimo esamuoju laiku iSaiskinimas® Kitas i$ $iy
trijy eksperty pasisakeé, kad ,, Tikslas turéty buti kaip jmanoma aiskiau suformuluotas® Tre-
Clasis 1§ $iy eksperty teigé, kad ,Tikslas turi bati aiskiai suformuluotas. PrieSingu atveju,
labai tikétina, kad duomenys, kurie buvo renkami vienam tikslui bus panaudoti kitam tiks-
lui, o tai priestarauty Duomeny apsaugos Direktyvos 95/46/EB nuostatoms.*

Kiti ekspertai labiau laikési nuomoneés, kad $is klausimas yra sudétingas bei diskutuo-
tinas. Vienas ekspertas teigé, kad ,Tikslas turéty bati suformuluotas tokiu badu kaip jis
apibidintas Duomeny apsaugos Direktyvos 95/46/EB 6 str., ta¢iau kartu jis turi bati su-
formuluojamas su praktinémis detalémis kalba, kuri baty suprantama vidutinio virtualiy
socialiniy tinkly vartotojo* Kitas ekspertas, atsakydamas j §j klausima, nurodé Reglamento
nuostatas, taciau atsakymo nedetalizavo. Dar vienas ekspertas teigé, kad ,Duomeny ap-
saugos Direktyva 95/46/EB jokiy i§im¢iy nenumato, todél néra pagrindo tikslo formuluoti
abstrakciau® Trys ekspertai laikési nuomoneés, kad tikslo formulavimas yra sudétingas bei
formuluojant duomeny rinkimo ir tvarkymo tikslg turi bati nustatomas atitinkamas ba-
lansas. Vienas ekspertas kaip atsakymg j §j klausimg nurodé savo atsakyma apie virtualiy
socialiniy tinkly privatumo politiky teksta, ,,kad turi bati siekiama tinkamo balanso for-
muluotése®. Kitas ekspertas teigé, kad ,,Tikslo formulavimas turi bati kazkur per viduriuka.
Jeigu tikslas bus per daug specifi$kas, bus visiSkas atitikimas teisés aktams, bet vartotojai jo
nesupras. Jeigu tikslas yra per daug abstraktus (pvz., Google), jis nebutinai atitinka teisés
akty reikalavimus® Ekspertas i§ Lietuvos nurodé, kad ,,yra jvairiy nuomoniy, bet jo nuo-
mone siekiant asmens duomeny tvarkymo skaidrumo toks tikslas turéty bati jvardintas.
Tai lemia naujos tendencijos socialiniy tinkly panaudojime ir itin placios galimybés juos
naudoti jau Siandien atsizvelgiant j jy kiekj, i$ssamuma, atnaujinimg ir pan. Pvz., Sie duome-
nys gali bati naudojami profilio analizei, kredito reitingui formuoti. Jau dabar matyti, kad
duomenis naudoja ir viesasis sektorius, pvz., policijos jstaigos ir pan. Praktika rodo, kad
dalis vartotojy nesuvokia $iy duomeny panaudojimo galimybiy ir grésmiy®

Apibendrinant ketvirtojo sudétinio klausimo antrosios dalies atsakymus apie duomeny
rinkimo tikslo apibrézima virtualiuose socialiniuose tinkluose, pasakytina, kad eksperty
nuomoneés $iuo klausimu issiskyré. Visy pirma, trys i§ devyniy eksperty turéjo nuomone,
kad tikslas turéty buti ai$kiai nurodytas privatumo politiky tekstuose. Kiti trys ekspertai
laikési nuomoneés, kad tikslo formulavimas yra sudétingas bei formuluojant duomeny rin-
kimo ir tvarkymo tikslg turi bati nustatomas atitinkamas balansas. Pazymeétina, kad tiek
vienos, tiek kitos grupés argumentacija buvo panasi, jskaitant tokius argumentus, kad for-
muluojant tikslg privatumo politikose turéty buti siekiama interesy pusiausvyros balanso
tarp teisinés atitikties bei realiy vartotojy lukes¢iy; turi bati naudojama vartotojams su-
prantama bei konkreciais pavyzdziais iliustruota kalba.

Privatumo politiky teksty formuluociy jtaka duomeny subjekto teisiy jgyvendinimui

Trecigja sudétinio ketvirtojo klausimo dalimi buvo teiraujamasi eksperty dél privatumo
politiky formuluo¢iy jtakos duomeny subjekty teisiy jgyvendinimui. Eksperty buvo klausia-
ma, jeigu jy nuomone, abstrak¢ios virtualiy socialiniy tinkly privatumo politiky teksty for-
muluotés yra laikomos labiau neigiamu reikiniu, tuomet eksperty buvo praoma nurodyti
kaip ir kokiu badu dél to gali buti jtakojamas duomeny subjekto teisiy jgyvendinimas.
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Septyni ekspertai (6 uzsienio ir 1 Lietuvos) pasisakeé $iuo klausimu, kad esant abstrak-
¢ioms privatumo politiky formuluotéms atsiranda didesné konkreciy su duomeny subjek-
ty teisémis susijusiy situacijy interpretavimo rizika, o tuo paciu ir mazesné atitiktis tei-
sés akty reikalavimams. Eksperty argumentacija buvo panasi. Vienas ekspertas teigé, kad
»Atsiras platus interpretavimas® Kitas ekspertas nurodé, kad ,,abstrak¢ios formuluotés yra
naudojamos reiskinio mistifikavimui, jos gali sukelti daugiau neaiSkumy bei néra geros
vie$am interesui. Paprasta, aiski ir suprantama kalba yra svarbi pasitikéjimo tvirtinimui,
kurj kartu akcentuoja ir Reglamentas, jtvirtindamas skaidrumo principa® Trecias ekspertas
nurodé, kad ,,jeigu formuluotés per daug abstrak¢ios, gali atsirasti atitikties teisés akty rei-
kalavimams rizika bei padidéja tikimybé, kad duomeny subjektai nejgyvendins savo teisiy
bei bus zymiai sunkiau priezitros institucijoms ir teismams vertinti duomeny subjekto
skundo teisétuma®. Ketvirtas ekspertas paminéjo, kad ,esant abstrakc¢ioms formuluotéms,
duomeny subjektai néra tinkamai informuojami apie savo teises ir jy jgyvendinima“. Penk-
tas ekspertas teigé, kad ,,esant abstrakc¢ioms formuluotéms, atsiranda dviejy rasiy efektas:
ilgesné komunikacija ir per didelis subjektyvumas. Tokiu budu atsiranda poreikis papildo-
mai mokyti vartotojus Sestas ekspertas teigé, kad ,esant abstrakéioms formuluotéms, at-
siranda neai$kumo ir atviro interpretavimo galimybés“ Taciau, §is ekspertas pazymeéjo, kad
»het ir esant neaiskiy formuluociy atvejams, galioty teisés akty reikalavimai® Septintasis
ekspertas i§ Lietuvos nurodé, kad ,.esant abstrak¢ioms privatumo politiky formuluotéms,
vartotojams yra sunku suprasti kas vyksta su jy asmens duomenimis, o esant menkam su-
vokimui, mazéja ir galimybés naudotis savo teisémis ir jas ginti®

Du i§ apklausiamy eksperty turéjo kita nuomone. Vienas i§ jy hipotetiskai paklauseé,
»Galbut virtualiy socialiniy tinkly vartotojai neturés tokio rimto pozitrio dél privatumo
politiky teksty ?“ Kitas ekspertas i§ Lietuvos teigé, kad ,, Abstrak¢ios formuluotés néra nei-
giamas reiskinys. Tam tikrais atvejais geriau pateikti maziau informacijos, nei daugiau, kad
ji pasiekty vartotoja“.

Apibendrinant eksperty atsakymus galima teigti, jog daugelis eksperty isreiské nuomo-
ne, kad esant abstrak¢ioms privatumo politiky formuluotéms, vis délto atsiranda didesné
konkreciy su duomeny subjekty teisémis susijusiy situacijy interpretavimo rizika, mazesné
atitiktis teisés akty reikalavimams, o tuo paciu ir sudétingesnés duomeny subjekty teisiy
jgyvendinimo galimybés. Eksperty argumentai buvo jvairus, jskaitant, bet neapsiribojant
duomeny subjekty teisiy nejgyvendinimg, sudétingesnj priezitros institucijy darba verti-
nant duomeny subjekty skundy teisétuma, papildomas vartotojy mokymo poreikis.

Duomeny apsaugos Direktyva 95/46/EB ir duomeny subjekty teisés

Ekspertams buvo uzduotas klausimas dél Duomeny apsaugos Direktyvos 95/46/EB
esamy nuostaty efektyvumo saugant duomeny subjekto teises. Jy buvo uzklausta, ar Duo-
meny apsaugos Direktyvos 95/46/EB nuostatos uztikrina duomeny subjekto teisiy apsauga
virtualiuose socialiniuose tinkluose?

Keturi uzsienio ekspertai pasisake, kad i§ esmés Duomeny apsaugos Direktyva 95/46/
EB teoriskai uztikrina duomeny subjekto teisiy apsauga. Ta¢iau daugiau klausimy kyla dél
duomeny subjekto teisiy jgyvendinimo praktiniy klausimy. Vienas i$ $iy eksperty teige,
kad ,bendraja prasme Direktyvos nuostatos uztikrina adekvacius pagrindus, taciau teisiy
igyvendinimas praktikoje turéty buti atlieckamas kiekvieno atvejo analizés principu® Kitas
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ekspertas nurodé, kad ,Teoriskai Direktyva uztikrina duomeny subjekto teisiy apsauga, ta-
¢iau kyla praktikos jgyvendinimo klausimy® Tas pats ekspertas pridare, kad ,,Reglamento
nuostatos dél sutikimo, pritaikytosios ir standartizuotos duomeny apsaugos (angl. privacy
by design and by default) patobulins esamg reguliavima® Trecias ekspertas i§ $ios grupés
teigé, kad ,,Taip, Direktyva uztikrina duomeny subjekto teisiy reguliavima, tac¢iau eksperto
nuomone Reglamentas patobulins Sias nuostatas® Ketvirtas ekspertas teigé, kad ,,Teoretiskai
taip, taciau praktiskai — i§ dalies. Reglamentas nustatys ai$kesnj reglamentavimg. Duome-
ny apsaugos Direktyva nustato daugelj svarbiy duomeny subjekto teisiy apsaugos aspekty,
jskaitant jy teise matyti, kokie jy duomenys yra naudojami. Be to, Direktyva nustato pagrin-
dus duomeny valdytojams dél tinkamo duomeny tvarkymo. Taciau, Direktyva neadekvaciai
sprendzia problemas, susijusias su interneto elgsenos marketingu. Nors ir yra ,,Slapuky”
Direktyva, ji yra neefektyvi, nes yra jvairiy skirtingy technologijy, kurios seka vartotojo el-
gesj (i$ kuriy slapukai yra tik viena i§ technologiju). Egzistuoja nuomoné, kad Duomeny
apsaugos Direktyva (arba Reglamentas ateityje) neturéty iSspresti visy privatumo problemy,
ta¢iau nustatyti reguliavima, kurio apimtyse galéty veikti duomeny valdytojai‘.

Du ekspertai (1 uzsienio ir 1 Lietuvos) pasisaké, kad Duomeny apsaugos Direktyva
95/46/EB uztikrina duomeny subjekto teisiy apsauga i§ dalies. Vienas ekspertas teigé, kad
»Duomeny apsaugos Direktyva 95/46/EB uztikrina individualistines duomeny subjekto tei-
ses, tuo tarpu virtualiuose socialiniuose tinkluose yra aktualios bendros (angl. shared rights)
duomeny subjekto teisés. Be to, Direktyvoje triksta tam tikry specifiniy aspekty, reikalin-
gu butent virtualiems socialiniams tinklams, pavyzdziui — duomeny panaudojimo elgsenos
marketingo atvejais, duomeny subjekto sekimo realiu laiku nuostaty. Batent dél $iy trikumy
atsiranda daugelis interpretacijy i$ skirtingy valstybiy duomeny prieZitros institucijy - Bel-
gijos, Airijos, Olandijos®. Ekspertas i§ Lietuvos atsaké, kad ,Duomeny apsaugos Direktyva
95/46/EB i dalies uztikrina duomeny subjekto teises” bei nedetalizavo savo atsakymo.

Vienas ekspertas i§ Lietuvos buvo labiau neigiamos nuomonés, kad Duomeny apsaugos
Direktyva 95/46/EB neuztikrina duomeny subjekto teisiy. Jo teigimu ,,Ne $iaip sau vyksta
duomeny apsaugos reforma. Reglamentas §iuo aspektu yra kiek iSsamesnis ir palankesnis
vartotojui, ta¢iau, abejotina, ar praktikoje bus didelis teigiamas poveikis duomeny subjekto
teisiy apsaugai socialiniuose tinkluose. Zinoma, bus lengviau ginti Sias teises, jei jos buvo
pazeistos kitose ES valstybése narése. Dar vienas ekspertas atsaké tiesiog nurodydamas j Re-
glamento nuostatas, kad atsakymas yra jose. Paskutinis ekspertas nurodé, kad ,,Tai ypatingai
svarbu dél duomeny persiuntimo trec¢iosioms $alims. Be to, dar yra kvestionuojamas asmens
duomeny apibrézimas, dél kurio turéty bati taikoma Duomeny apsaugos Direktyva®

Apibendrinant eksperty apklausos rezultatus dél Duomeny apsaugos Direktyvos 95/46/
EB nuostaty taikymo duomeny subjekto teiséms virtualiuose socialiniuose tinkluose, pasa-
kytina, kad didZioji dalis eksperty patvirtino, kad teoriskai duomeny subjekto teisés yra jtvir-
tinamos Duomeny apsaugos Direktyvoje 95/46/EB, taciau praktinis tokiy nuostaty jgyvendi-
nimas yra kvestionuotinas. Jdomu tai, jog nors ekspertai ir nurodé, kad Duomeny apsaugos
Direktyva 95/46/EB pakankamai adekvaciai jtvirtina duomeny subjekto teises, taciau beveik
visi ekspertai, atsakydami j §j klausimg paminéjo ir Reglamento nuostaty svarbg. Beveik visy
eksperty atsakymuose Reglamentas buvo nurodytas kaip dokumentas, kuris aiSkiau, detaliau
sureguliuoja klausimus, susijusius su duomeny subjekto teisiy apsauga. Du i§ apklausiamy
eksperty laikési nuomoneés, kad Direktyva 95/46/EB i§ dalies uztikrina duomeny subjekto
teisiy apsauga virtualiuose socialiniuose tinkluose. Kaip pagrindiniai Duomeny apsaugos
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Direktyvos trikumai buvo nurodytos konkre¢ios problemos, atsirandancios virtualiuose
socialiniuose tinkluose — duomeny panaudojimas elgsenos marketingo atvejais, duomeny
subjekto sekimas realiu laiku. Atsakant j §j klausima vienas ekspertas paminéjo bendry duo-
meny subjekto teisiy savoka (angl. shared rights), kuri galéty buti svarstoma virtualiy sociali-
niy tinkly bei kity interneto pagrindu atsirandanciy programy atvejais.

Duomeny subjekto teisiy virtualiuose socialiniuose tinkluose reguliavimo stiprinimas

Toliau ekspertams buvo uzduotas klausimas dél duomeny subjekto teisiy virtualiuose
socialiniuose tinkluose reguliavimo stiprinimo. Klausimo formuluoté buvo tokia: ar turé-
ty bati stiprinamas duomeny subjekto teisiy rezimas virtualiuose socialiniuose tinkluose?
Jeigu taip, kokiu bidu ar budais? Taip pat, buvo prasoma eksperty pagrijsti savo atsakymag.

Bendra atsakymy tendencija buvo ta, kad beveik visi ekspertai pasisaké teigiamai, t.y.
uz tai, kad duomeny subjekto teisiy rezimas virtualiuose socialiniuose tinkluose turéty bati
stiprinamas. Tadiau pavieniai eksperty atsakymai $iuo klausimu buvo skirtingi. Du uZsienio
ekspertai nurodé Reglamentg kaip pavyzdj kaip turéty bati stiprinamos duomeny subjekto
teisés virtualiuose socialiniuose tinkluose. Deja, bet placiau ekspertai Reglamentu numato-
mo teisiy stiprinimo nepakomentavo. Kitas ekspertas teigé, kad ,,duomeny subjekto teisiy
rezimas turi nuolat buti atnaujinamas atsizvelgiant j socialinj ir technologinj vystymasi‘ Kitas
ekspertas nurodé j savo ankstesnj atsakyma, i$skirdamas duomeny subjekto sutikima, pri-
taikytosios bei standartizuotos privatumo apsaugos (angl. privacy by design and by default)
reglamentuojanciy nuostaty galima sustiprinimg. Dar vienas ekspertas isskyreé, kad ,,Duome-
ny subjekto teisiy rezimas turéty buti stiprinamas. Taciau, $io eksperto nuomone, technolo-
giju amziuje teisés akty atnaujinimas vyksta per daug létai. Galbait svarstytinas bty teisiniy
— techniniy gairiy vartotojams parengimas vietoje ilgai kei¢iamo teisinio reglamentavimo®
Vienas ekspertas pasisaké uZ tai, kad ,,jo nuomone duomeny subjekty teisés neturéty buti
stiprinamos, nes patys duomeny subjektai j tai per daug nereaguoja. Jie tiesiog nori naudo-
tis paslaugomis (sms, app, kitomis paslaugomis) bei turéti nuolatine prieigg prie paslaugy".
Vienas ekspertas iSreiské nuomone, kad ,duomeny subjektams galéty bati suteikiama ga-
limybé parduoti savo asmens duomenis. Tam turéty buti i§vystyta techniné infrastruktara
fiksuoti ir naudoti asmens duomenis (pavyzdziui, interneto elgsenos duomenis), bei véliau
pateikti apmokéjima duomeny subjektams uz jy pateiktus duomenis. Tuo paciu turéty buti
nustatoma laisva duomeny subjekto galimybé atsisakyti dalyvauti tokiuose pirkimuose Eks-
pertas i§ Lietuvos laikési nuomonés, kad ,,Sis klausimas yra sudétingas. Vartotojas internete
(jau savaime sunkiai kontroliuojama erdvé) atskleidzia duomentis, todél sudétinga tikétis, kad
jmanoma uztikrinti jo asmens duomeny tvarkymo teisétuma. Internetas ne tik ES, teritorinio
principo ¢ia neegzistuoja. Be to, pats duomeny kiekis savaime pasako, kad jj sukontroliuoti ir
paciam socialinio tinklo valdytojui yra sudétinga. Manau, kad iSeitis yra tik viena, atsakingo
paties vartotojo elgesio internete ugdymas®. Kitas ekspertas i§ Lietuvos nurodé, kad ,Taip,
duomeny subjekto teisiy stiprinimui turéty bati skiriama daugiau démesio: privatumo poli-
tikos turi bati aiSkios ir suprantamos, turi bati diegiamos patogios vartotojui techninés prie-
monés, skirtos duomeny subjekto teisiy jgyvendinimui, taip pat socialiniy tinkly valdytojai
turéty skirti pakankamai iStekliy duomeny subjekty uzklausy administravimui®.

Apibendrinant eksperty atsakymus dél duomeny subjekto teisiy virtualiuose sociali-
niuose tinkluose reguliavimo stiprinimo, pasakytina, kad tik vienas i§ atsakiusiy eksper-
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ty pasisaké prie§ duomeny subjekto teisiy tolimesnj stiprinima. Visi kiti ekspertai masté
duomeny subjekto teisiy stiprinimo linkme, pateikdami jdomiy ir originaliy idéjy. Vieni
ekspertai siailé pastiprinti $iuo metu galiojancio reglamentavimo nuostatas - duomeny su-
bjekto sutikima, pritaikytaja bei standartizuotaja privatumo apsauga (angl. privacy by desi-
gn and privacy by default). Kiti ekspertai nurodé j patogiy vartotojui techniniy priemoniy
diegima, teisiniy — techniniy gairiy vartotojams parengima vietoje ilgai kei¢iamo teisinio
reglamentavimo. Vienas ekspertas pasialé suteikti galimybe duomeny subjektams parduoti
savo asmens duomentis bei sukurti tam tinkamg technine ir administracine infrastruktara.

Kity teisés Saky praktikos panaudojimas uztikrinant duomeny subjekto teises
virtualiuose socialiniuose tinkluose

Toliau eksperty buvo klausiama, ar galéty bati panaudojama kity teisés $aky praktika
(pvz., grupiniai ieskiniai, tiesioginis kreipimasis j teisma, kt.), uztikrinant duomeny su-
bjekto teisiy apsaugg virtualiuose socialiniuose tinkluose.

Eksperty nuomonés dél $io klausimo buvo nevienareik§miskos. Du ekspertai (1 uz-
sienio ir 1 Lietuvos) laikési nuomoneés, kad nereikia naudoti kity teisés Saky praktikos uz-
tikrinant duomeny subjekto teises virtualiuose socialiniuose tinkluose. Savo pagrindimy
ekspertai nedetalizavo. Pirmas ekspertas teigé, kad ,Virtualiems socialiniams tinklams
nereikalingas specialus/isskirtinis apsaugos rezimas®. Antras ekspertas nurodé, kad ,Bet
kokios papildomos priemonés yra gerai“. Taciau ekspertas pridare, kad ,,Kol kas praktikoje
nesusidiriau, kad esamos priemonés yra ,visai“ nepakankamos uztikrinti duomeny su-
bjekty teises. Be to, teigiamy poslinkiy jnes ir Reglamentas®

Trys ekspertai nurodé, kad atsakymas turéty biti teigiamas, t. y. kad yra reikalinga
panaudoti kity teisés $aky praktikg uztikrinant duomeny subjekto teises virtualiuose so-
cialiniuose tinkluose. Du ekspertai tiesiog atsaké teigiamai nenurodydami papildomy
argumenty. Vienas ekspertas paminéjo, kad ,Turéty buti naudojami tyrimai be teisiniy
veiksmy. Mazesniems atvejams spresti turéty bati naudojami proaktyviis metodai. Taip
pat, savireguliacija“ Likusiy eksperty atsakymai buvo maziau kategoriski, daugiau pasvars-
tomojo pobiidzio. Vienas ekspertas nurodé, kad ,,Duomeny subjektas visuomet turi tu-
réti galimybe ginti savo teises teismuose, o taip pat ir apeliacijos galimybe dél priezitros
institucijy sprendimy®. Kitas ekspertas labai panasiai nurodé, kad ,,Duomeny subjektas
turi (ir turi turéti) teis¢ ginti savo teises teismuose®. Dar vienas ekspertas teigé, kad atsa-
kymas priklauso nuo teisiy gynimo biido: ,,Jeigu duomeny subjekto teisiy gynimas vyksta
teismuose — taikomos vienos taisyklés, jeigu teisés ginamos tiesiogiai prie§ duomeny val-
dytojg — taikomos kitos taisyklés® Paskutinysis ekspertas atsakant j §j klausima teigé, kad
»Vartotojo sutartis tokiu atveju turi vir§enybés teise. Ta¢iau praktika nurodo, kad daugelis
vartotojy sutarciy nuostaty yra labai kompleksiskos, kad vartotojai negali priimti tinkamy
sprendimy dél savo teisiy jgyvendinimo®

Apibendrinant kity teisés $aky praktikos panaudojimo galimybes uztikrinant duome-
ny subjekto teises virtualiuose socialiniuose tinkluose, pasakytina, kad eksperty nuomonés
$iuo klausimu issiskyreé. Trys ekspertai atsaké, kad toks panaudojimas yra galimas, taciau
tik vienas i§ eksperty nurodé tokio panaudojimo detales — tyrimai bei teisiniy veiksmy,
proaktyviy metody panaudojimas, savireguliacija. Du ekspertai turéjo neigiama nuomone
$iuo klausimu. Likusieji ekspertai turéjo daugiau svarstomojo pobudzio nuomone, atkrei-
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piant démes;j i tam tikrus duomeny subjekto teisiy jgyvendinimo aspektus - vartotojo su-
tartj, vartotojo teisiy gynima teisme bei priezitros institucijose.

Reglamento nuostatomis duomeny subjekto teisiy apsaugos stiprinimas
virtualiuose socialiniuose tinkluose

Ekspertams buvo uzduotas klausimas, ar lyginant su Duomeny apsaugos Direktyvos
95/46/EB nuostatomis, Reglamento III Skyriaus saglygos (prieigos teis¢, duomeny tvarkymo
apribojimas, duomeny perkélimas bei teisé buti pamir$tam) sustiprina duomeny subjekto
teisiy apsaugg virtualiuose socialiniuose tinkluose. Jeigu atsakymas biity teigiamas, eksper-
ty buvo praSoma argumentuoti, kokiu badu tai baty daroma.

Ekspertai atsakeé j §j klausimg nevienareik$miskai. Penki (4 uzsienio ir 1 Lietuvos) eks-
pertai pasisaké teigiamai, kad Reglamentas sustiprina duomeny subjekto teisiy apsauga
virtualiuose socialiniuose tinkluose, Keturi (3 uzsienio ir 1 Lietuvos) ekspertai teigé, kad
sunku dabar pasakyti, ar i$ tiesy toks sustiprinimas yra realus. Detalizuojant eksperty atsa-
kymus matoma, kad net tie ekspertai, kurie pasisakeé teigiamai, vis délto pridurdavo, kad tik
praktika galutinai parodys naujojo teisés akto jgyvendinima. Vienas ekspertas nurodé, kad
»1aip, teisés yra prapléstos bei riipestingai apsvarstytos stiprinant duomeny subjekto teisiy
rezimg. Tadiau tik praktika parodys, ar pakeitimai yra j geraja puse® Kitas ekspertas detali-
zavo, kad ,,Reglamento nuostatomis sustiprinama duomeny subjekto teisé, o ypatingai ga-
limybeé ginti savo teises prie§ duomeny tvarkytoja ar duomeny valdytoja, kurie yra bendrai
arba atskirai atsakingi Kitas ekspertas paminéjo, kad ,,Reglamento nuostatos papildomai
jtvirtina sutikimo atSaukima ir suteikia priestarauti duomeny subjektui prie$ technines
specifikacijas. Reglamentas taip pat nustato, kad duomeny valdytojai privalo palengvinti
duomeny teisiy jgyvendinima, kuris yra svarbus isaiskinimas atsizvelgiant j tai, kad dau-
gelis nacionaliniy jstatymy vis dar reikalaudavo rasytiniy laisky siuntimy® Dar kitas eks-
pertas akcentavo padidéjusias duomeny subjekto teises dél jy paties sukuriamo turinio bei
duomeny subjekty jgalinimo laisvai pasalinti savo duomenis. Paskutinis ekspertas grupéje,
teigiamai pasisakiusiy uz teisiy sustiprinimg teigé, kad ,Taip, nes $is reglamentavimas yra
labiau orientuotas j pasikeitusig aplinka, lyginant su Direktyva 95/46/EB. Taciau tai yra tik
vienas zingsnis geresnés duomeny subjekto teisiy apsaugos virtualiuose socialiniuose tin-
kluose link. Kitas esminis dalykas - kaip pavyks §j reglamentavimga pritaikyti praktikoje®

Ekspertai, abejojantys Reglamento jtvirtinamu duomeny subjekto teisiy sustiprinimu
ireiské pakankamai skirtingus savo argumentus. Pirmas ekspertas teigé, kad ,,Sunku $iuo
metu pasakyti. Teoriskai taip, turéty buti sustiprintos. Taciau keletas aspekty liko nei$spres-
ty. Be to, Reglamento taikymas parodys ir galbat atsiras dar daugiau aspekty. Reglamentu
bus jtvirtintos visiskai naujos duomeny subjekty teisés - teisé j duomeny perkélimg, teisé
priestarauti dél duomeny tvarkymo. Kitos lieka nepakitusios. Taigi, bus daugiau duomeny
subjekto teisiy nei jie i$ tiesy naudoja“ Kitas ekspertas teigé, kad ,Jis néra jtikintas dél
teisés bati pamirstam jgyvendinimo. Problema yra ta, kad kai kazkas tampa viesais jra-
$ais, tai turi buti iStrinama. Google Spain byla sukélé nenuoseklumo problemy dél to, kad
sprendimas nereikalavo pasalinti originalios laikrascio ataskaitos, tik nuorodas j ja Google
paieskoje naudojant autoriaus varda“ Dar vienas ekspertas pasisaké, kad ,Nors dauge-
lio Saliy jstatymai turi nusikaltéliy reabilitavimo jstatymus, Zinojimas dél apkaltinamojo
nuosprendzio pritaikyma yra nebutinai blogas dalykas. Ir tai sprendzia atskiri teisés aktai,
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tokiomis nuostatomis nereikéty apkrauti Reglamento. Pavyzdziui, jeigu darbuotojas yra
diskriminuojamas dél praeities nusikaltimy, turéty buti taikomi kiti jstatymai, ne duomeny
apsaugos teisés aktai. Panasiai, jeigu politikai prieStarauja dél savo ankstesniy pasisakymy
virtualiuose socialiniuose tinkluose, jie turéty kreiptis dél $meizto“ Paskutinio eksperto
nuomone abejotina, ar praktikoje bus didelis teigiamas poveikis duomeny subjekty teisiy
apsaugai virtualiuose socialiniuose tinkluose.

Apibendrinant eksperty atsakymus dél Reglamentu sustiprinamos duomeny subjekto
teisiy apsaugos virtualiuose socialiniuose tinkluose, pasakytina, kad eksperty atsakymai
dél sio klausimo buvo nevienareik§miski. Penki ekspertai pasisaké, kad duomeny subjekto
teisés bus sustiprintos Reglamento salygomis, ta¢iau kiekvienas ekspertas turéjo skirtingy
papildomy komentary dél Reglamento nuostaty jgyvendinimo praktikoje. Daugelis ko-
mentary buvo apie tai, kad tik praktika parodys tikrajj atsakyma j §j klausima. Kiti keturi
ekspertai labiau abejojo dél Reglamento jtvirtinamu duomeny subjekto teisiy sustiprinimo.
Juy argumentai buvo jvairas, pavyzdziui — kad keletas aspekty liko nei$spresty, kad teiseé
bati pamirs$tam bus sunkiai jgyvendinama, kad i§ esmés teisés akty taikymo sistema turéty
nesikeisti. Be to, buvo abejojama dél itin didelio Reglamento nuostaty teigiamo poveikio
duomeny subjekty teisiy apsaugai virtualiuose socialiniuose tinkluose.

Reglamento nuostatos dél pagrindiniy duomeny apsaugos principy ir kriterijy
virtualiuose socialiniuose tinkluose

Eksperty buvo klausiama dél Reglamento nuostatuy, jtvirtinanciy pagrindinius duome-
ny apsaugos principus ir kriterijus. Buvo suformuluotas klausimas, ar, eksperto nuomone,
esamos Reglamento nuostatos griez¢iau jpareigoja, lyginant su Duomeny apsaugos Direk-
tyvos 95/46/EB salygomis virtualiy socialiniy tinkly paslaugy teikéjus laikytis pagrindiniy
duomeny apsaugos principy bei kriterijy. Jeigu ekspertas mano teigiamai, jo buvo paprasy-
ta argumentuoti, kokiu badu Reglamento nuostatos jpareigoja griez¢iau.

IS esmés visi ekspertai atsaké teigiamai j §j klausima, t. y. kad Reglamento salygos griez-
Ciau jpareigoja virtualiy socialiniy tinkly paslaugy teikéjus laikytis pagrindiniy duome-
ny apsaugos principy bei kriterijy. Taciau eksperty argumentacija buvo skirtinga. Vienas
ekspertas nurodé, kad ,,Reglamentas griez¢iau reguliuoja nustatydamas naujus jpareigo-
jimus duomeny valdytojams, o kai kuriose vietose aiskiau apibrézdamas senuosius jpa-
reigojimus®. Antras ekspertas teigé, kad ,,Reglamentas nustato aiSkesnius sutikimo jrody-
mo reikalavimus bei pa¢iam sutikimui keliamus reikalavimus® Trecias ekspertas nurode,
kad ,Reglamentu i§ esmés yra sustiprinamas duomeny subjekto teisiy rezimas®. Ketvirtas
ekspertas teigé, kad ,,Reglamento nuostatos yra grieztesnés, nes jose daugiau jpareigojimy
duomeny valdytojui® Penktas ekspertas teigé, kad ,,Reglamente daugiau jgyvendinimo sg-
lygy. Yra pristatomas duomeny apsaugos pareigiinas, baudy sistema. Be to, Reglamento
salygos motyvuoja virtualiy socialiniy tinkly paslaugy teikéjus veikti proaktyviu badu. Ta-
&iau parodys reali praktika® Sestas ekspertas nurodé, kad ,,Reglamento nuostatos yra griez-
tesnés. Bendroji atskaitingumo taisyklé reikalaus atitikties, todél virtualiy socialiniy tin-
kly paslaugy teikéjai privalés mastyti perspektyviai bei planuoti savo tvarkymo veiksmus.
Proaktyvus duomeny apsaugos metodas yra vienareik§miskai Zingsnis pirmyn lyginant su
reaktyviu metodu, jtvirtintu Duomeny apsaugos Direktyvoje 95/46/EB. Taciau jstatymy
leidéjas neturi min¢iy kaip i$naudoti §j proaktyvy metoda® Septintasis ekspertas nurode,
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kad ,Reglamentas yra maziau lankstus lyginant su Duomeny apsaugos Direktyva 95/46/
EB. Duomeny apsaugos Direktyva 95/46/EB, taip pat ir nacionaliniai jstatymai yra pagristi
aiskiais principais, kuriuos paprasta suprasti ir kurie formuoja privatumo politiky tekstus.
Reglamento pavojai slypi tame, kad jo nuostatos yra pritaikytos labiau specifinéms sritims,
kurios yra aktualios $iuo metu, taciau bus ne taip lengvai pritaikomos ateityje®. Septintas
ekspertas teigé, kad i esmés Reglamentas sugrieztina duomeny subjekto teisinj rezima,
taciau abejojo tokio sugrieztinimo praktiniu pritaikomumu. Paskutinis ekspertas pasisake,
kad ,Visi teisés aktai turi biti jgyvendinami. Reglamentas bus taikomas tiesiogiai, jame yra
nemazai naujoviy, lyginant su Direktyva, kurig valstybés narés turéjo perkelti j nacionaline
teise ir ko pasekoje buvo atsirade nemazai skirtumy jgyvendinant jos nuostatas. Vienas i$
pavyzdziy - sankcijy sistema

Apibendrinant eksperty atsakymus dél Reglamento nuostaty, jtvirtinanciy pagrindi-
nius duomeny apsaugos principus ir kriterijus virtualiuose socialiniuose tinkluose, pasa-
kytina, kad visi ekspertai pasisaké, kad Reglamentu bus i§ esmés sugrieztinamas duomeny
subjekto teisiy apsaugos rezimas. Eksperty atsakymai buvo grindziami skirtingais argu-
mentais. Du ekspertai paZzyméjo Reglamente jtvirtinama proaktyvy metoda. Kiti eksper-
tai paminéjo naujy jsipareigojimy duomeny valdytojams atsiradimg, duomeny apsaugos
pareigiino bei sugrieztintos baudy sistemos jtvirtinima. Be to, buvo paminéta, kad Regla-
mento salygos labiau pritaikytos $iy dieny specifinéms ir aktualioms sritims. Keli i§ pasi-
sakiusiy eksperty prie atsakymy argumentavimo priduaré, kad vis délto praktika parodys
tikrasias Reglamento nuostaty jgyvendinimo gerasias ir blogasias puses.

Papildomos nuostatos, galimos jtraukti j Reglamenta dél duomeny
subjekty teisiy apsaugos

Toliau ekspertams buvo uzduotas klausimas dél galimai papildomy nuostaty, kurios
galéjo bati jtrauktos j Reglamentg, kad buty geriau uztikrinta duomeny subjekto teisiy
apsauga. Tikslus klausimas ekspertams skambéjo taip: Kokie dar esminiai poky¢iai turéty
bati jtvirtinami Reglamente, kad baty uztikrinama duomeny subjekto teisiy apsauga virtu-
aliuose socialiniuose tinkluose?

Ekspertai i §j klausima atsaké nevienareik§miskai. Vienas ekspertas pasisakeé, kad jokiy
poky¢iy daugiau neturéty bati jtvirtinama. Du ekspertai i§ Lietuvos laikési nuomonés, kad
$iuo metu dar yra labai sunku atsakyti i $j klausima ir atsakymg j $j klausima buvo linke
sieti su ateities perspektyva ,,Manyciau, kad i jj nuosirdziai galéciau atsakyti tik po kokiy
4-5 mety jvertinusi turimg praktika jau jsigaliojus Reglamentui bei ,Reglamentas dar net
nepradétas taikyti, todél manau, kad per anksti kalbéti apie jo pakeitimus®.

Kity eksperty atsakymai buvo pasvarstomojo pobudzio. Vienas ekspertas teigé, kad
»Nesutinka su nuomone, kad Reglamento nuostatos turéty bati pritaikomos specifinéms
interneto paslaugoms (pavyzdziui virtualiems socialiniams tinklams)* Kitas ekspertas pa-
sitilé ,,Standartizuoto piniginés kompensacijos mechanizmo jvedima individams, kurie pa-
tiria ne-ekonomine Zalg dél neteiséto savo asmens duomeny tvarkymo. Tikslo (ne klaidos)
atsakomybés jtvirtinimas uz ne ekonomine zalg patyré dél neteiséto savo asmens duomeny
tvarkymo®. Dar vienas ekspertas nurodé, kad ,,Turi bati atlikta daugiau tyrimy dél techno-
loginés dalies. I§ specifiniy sektoriy. Jeigu reguliavimas yra per grieztas — gali kelti sunku-
my suinteresuotoms $alims. Daugiau galimybiy dideliems duomenims“ Ekspertas pami-
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néjo, kad ,,I§ esmés turéty buti aiSkiau apibréZtos pritaikytosios duomeny apsaugos (angl.
Data protection by design — DPbD) ir poveikio duomeny apsaugai vertinimo (angl. Data
protection impact assessment — DPIA) savokos, kurios yra kertinés proaktyvaus reguliavimo
nuostatos. Dél duomeny subjekto teisiy atrodo yra pakankamas reglamentavimas. Galbat
duomeny perkélimo teisé galéty buti reali teisé, o ne tik pasitlymas® Paskutinis ekspertas
pamingéjo, kad ,,Kova su patyciomis internete vis dar yra vienas opiausiy klausimy, kuris
turi bati sprendziamas. Tikiuosi, kad bus dar laiko pries susitariant dél tinkamy veiksmy
kovojant pries paty¢ias internete bei neapribojant Zodzio laisvés®

Apibendrinant visy eksperty atsakymus dél galimai papildomy nuostaty, kurios ga-
léjo buati jtrauktos | Reglamenta, kad buty geriau uztikrinta duomeny subjekto teisiy ap-
sauga, pasakytina, kad keletas eksperty laikési nuomonés, kad jokiy papildomy nuostaty
$iuo metu Reglamento pildymui nereikia arba kad i $j klausimg bus galima atsakyti tik
po kazkurio laiko ateityje po to, kai bus pradétos realiai jgyvendinti Reglamento salygos.
Kiti ekspertai i$reiskeé poziirj dél to, kad nesutinka dél papildomy specifiniams sektoriams
taikomy nuostaty jtraukimo j Reglamenta, kad reikia atlikti daugiau tyrimy dél technolo-
ginés dalies. Kiti ekspertai pasialé tam tikry savoky, kaip pritaikytosios duomeny apsaugos
bei poveikio duomeny apsaugos vertinimui didesnio i§gryninimo, nes butent $ios sagvokos
sudaro Reglamentu silomo proaktyvaus reguliavimo pagrinda.

Kiti budai apsaugoti duomeny subjekto teises virtualiuose socialiniuose tinkluose

Toliau ekspertams buvo uzduotas klausimas dél kity bady, kuriais dar galima apsau-
goti duomeny subjekto teises virtualiuose socialiniuose tinkluose. Eksperty buvo klausta
— kokiais kitais ne teisinio reguliavimo badais (pvz., specialia apsaugine programine jranga,
kitais techniniais budais) galima buty apsaugoti duomeny subjekto teises virtualiuose soci-
aliniuose tinkluose?

Eksperty atsakymai buvo skirtingi. Vieno eksperto nuomone ,Klausime pateikti pa-
vyzdziai, mano nuomone, tikrai tam tikrais atvejais galéty duoti naudos®. Keli ekspertai
nurodé j techniniy ir organizaciniy priemoniy panaudojima. Vienas ekspertas teigé, kad
»lechninés priemonés bendraja prasme - geresnis kibernetinis saugumas, taip pat - or-
ganizacinés priemonés. Kitas ekspertas nurodé, kad ,,Turi bati naudojamos stiprios tech-
ninés ir organizacinés priemonés, nes eksperto nuomone, zmogiskosios klaidos tikimybé
turéty bati sumazinta kaip jmanoma daugiau® Dar vienas ekspertas nurodé j ,,Sifravima,
anoniminj interneto naudojima bei sekimo priemoniy nenaudojima“ Kitas ekspertas nu-
rodé i ,Gairiy naudojimag, kurios pateikty reikalingas struktaras, salygas, kurioms esant
vykty naudojimasis duomenimis. Be to, turéty bati naudojami techniniai sprendimai (pro-
graminé jranga, jskaitant ,dinamiska sutikimg®). Taip pat jtraukiant kuo daugiau jmoniy
i sprendimy sistema". Kitas ekspertas teigé, kad ,,Dviejy lygiy prieigos panaudojimas, kaip
gmail arba Microsoft paslaugose. Bei antros kopijos (cc) sistemos naudojimas — Europos
Komisijos siilomame Reglamento projekte $is buvo jtrauktas j teksta. Deja, véliau pasalin-
tas* Kitas ekspertas paminégjo, kad ,Vartotojo $vietimas tikriausiai yra vienintelis labiausiai
efektyvus budas skatinti saugy elgesj. Né vienas metodas neuztikrins visiSkos apsaugos,
taciau budy sujungimas - gali. Techninés priemoneés, tokios kaip standartizuoti privatumo
nustatymai (angl. default privacy) bei asmens duomeny $ifravimo lygiai taip pat padéty".
Vieno eksperto nuomone jokie kiti budai nepadés uztikrinti didesnés duomeny subjekto
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teisiy apsaugos virtualiuose socialiniuose tinkluose. Paskutinysis ekspertas neturéjo nuo-
monés $iuo klausimu.

Apibendrinant eksperty nuomones dél kity bady, kuriais dar galima apsaugoti duome-
ny subjekto teises virtualiuose socialiniuose tinkluose, pasakytina, kad ekspertai i§ esmés
pritaré kity, ne teisiniy budy panaudojimui duomeny subjekto teisiy apsaugai virtualiuose
socialiniuose tinkluose. Buvo jvardintas techniniy ir organizaciniy priemoniy panaudoji-
mas, $ifravimas, anoniminis interneto naudojimas, tam tikry papildomy gairiy sukarimas ir
naudojimas, kiti techniniai sprendimai (programiné jranga), dviejy lygiy apsauga prieigoje
prie paslaugy. Tik trys ekspertai nepaminéjo jokiy papildomy priemoniy, galésianciy ap-
saugoti duomeny subjekto teises virtualiuose socialiniuose tinkluose.

Idealus duomeny subjekto teisiy apsaugos modelis

Paskutinis klausimas ekspertams buvo apie idealy duomeny subjekto teisiy apsaugos
modelj. Klausimas skambéjo taip: Kaip, eksperty poziariu, idealiu atveju/optimaliausiai
turéty bati saugomos duomeny subjekto teisés virtualiuose socialiniuose tinkluose?

Labai bendras eksperty atsakymas buvo tas, kad toks modelis neegzistuoja, tac¢iau kie-
kvienas i$ apklausiamy eksperty turéjo savo nuomone bei argumentus. Vienas ekspertas tei-
gé, kad ,,Jo nuomone, idealus duomeny subjekto teisiy apsaugos modelis neegzistuoja, tam
tikra apsauga gali bati tinkama konkrec¢iu momentu, taciau visiskai pasenusi po keleto metuy;
duomeny subjekto teisiy apsaugojimas turéty buti dinamiskas ir nuolat atsinaujinantis pro-
cesas, kuriame yra jtraukiami ir prisitaikymo prie poky¢iy aspektai® Kitas ekspertas paminé-
jo, kad ,,Aiskus sutikimas duomeny tvarkyme sudaryty optimalig duomeny subjekto teisiy
apsauga. Be to, laikotarpis® Trecias ekspertas paminéjo, kad ,, Apjungiant visy suinteresuoty
$aliy efektyvig edukacija bei zinomumo didinima, ir skaidry bei tvirta duomeny subjekto
teisiy jgyvendinima® Kitas ekspertas pabrézé ,,Apjungima techniniy ir organizaciniy prie-
moniy su informatyviomis, i§samiomis ir ne — apgavikiskomis paslaugy salygomis® Dar
vienas ekspertas iSkélé originalig mintj, kad ,,Duomeny apsauga turéty biti centralizuota in-
ternete, su mintimi, kad asmeniniai duomenys priklauso vartotojui. Reikalinga viska pradéti
nuo vartotojo. Asmenys visada turi matyti, kas vyksta su jy duomenimis. Atviras skaidrumas
technologijose uztikrinty idealia duomeny subjekto teisiy apsaugg“ Kitas ekspertas laikési
nuomonés, kad ,,Reikéty atsisakyti sms paslaugy bei atsisakyti vartotojo jrenginiy, tik tada
bus uztikrintos duomeny subjekto teisés.“ Dar vienas ekspertas pasisaké, kad ,Jstatyminés
bazés, vartotojo $vietimo, pritaikytosios duomeny apsaugos ir bendraamziy grupés jtakos
(kur vartotojai turi jtaka prie$ paslaugy teikéjy veiksmus) bendras panaudojimas. Vienas
ekspertas i§ Lietuvos nurodé, kad ,,] §j klausima sunku atsakyti. Konkreciu atveju optimaliy
budy $ioms teiséms uztikrinti nematau, todél turiu susilaikyti nuo atsakymo. Teorijoje daug
kas skamba idealiai, ta¢iau praktika $ioje srityje nenuspéjama® Paskutinysis ekspertas teigé,
kad ,Optimali apsauga, manau, buty pasiekta tuomet, jei teisés akty nuostatos buty sklan-
dziai jgyvendinamos praktikoje®

Apibendrinant eksperty atsakymus dél idealaus/optimalaus duomeny subjekto teisiy ap-
saugos modelio, galima pasakyti, kad ekspertai reiské labiau savo pamastymus dél sio klau-
simo. Daliai eksperty buvo sunku atsakyti j §j klausima, nes jie laikési pozicijos, kad idealus/
optimalus duomeny subjekto teisiy apsaugos modelis neegzistuoja. Kita dalis eksperty sitilé
idealaus modelio jvairias sudedamasias dalis — jstatyminés bazés, vartotojo $vietimo, pritai-
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kytosios duomeny apsaugos, aiskaus sutikimo, skaidrumo principo jgyvendinimo, techni-
niy ir organizaciniy priemoniy panaudojima. Keli ekspertai pamingjo teisés akty nuostaty
sklandy jgyvendinima. Vienas ekspertas iskélé centralizuotos duomeny apsaugos internete
idéja, kad asmenys visuomet zinoty kas, kada ir kaip naudoja jy asmens duomenis.

4. Eksperty nuomoniy vertinimas

Disertacijos autorés nuomone, eksperty pasisakymai profesionaliai atskleidé duome-
ny subjekto teisiy problematika virtualiy socialiniy tinkly aplinkoje. Ekspertai, vertindami
duomeny subjekto teises virtualiuose socialiniuose tinkluose, pateiké naudingy nuomoniy,
jzvalgy, pamastymy bei originaliy idéjy ir pasitlymy. Atsizvelgiant j tai, kad klausimai
buvo formuluojami rastu bei ekspertai savo atsakymus pildé neribojant laiko, atsakymai
yra i$samis ir specializuoti duomeny apsaugos, o taip pat duomeny apsaugos virtualiuose
socialiniuose tinkluose srityje. Sie aspektai ypa¢ buvo ryskis skaitant eksperty atsakymus,
kuriy jzvalgos bei pasitlymai buvo pritaikyti i§skirtinai virtualiy socialiniy tinkly aplinkai.
Atsizvelgiant j keletg perspektyvinio pobudzio klausimy, dalis atsakymy taip pat buvo pa-
svarstomieji, skatinantys pamastyti.

Vertinant eksperty pasisakymus autorés atlikto tyrimo kontekste, galima pastebéti, jog
eksperty atsakymuose galima rasti patvirtinimus dél autorés suformuluoty disertacijos
ginamuyjy teiginiy. Pavyzdziui, kalbédami apie duomeny subjekto teisiy reglamentavima
ekspertai patvirtino, kad teoriskai duomeny subjekto teisés yra jtvirtinamos Duomeny ap-
saugos Direktyvos 95/46/EB nuostatomis, taciau praktinis tokiy nuostaty jgyvendinimas
yra kvestionuotinas. Be to, beveik visy eksperty atsakymuose Reglamentas buvo nurodytas
kaip dokumentas, kuris aiSkiau, detaliau sureguliuoja klausimus, susijusius su duomeny
subjekto apsauga. Tokiu biiddu buvo patvirtinta keliama hipotezé, kad duomeny subjekto
teisés yra iSsamiai ir detaliai jtvirtinamos teisiniame reguliavime. Ekspertai taip pat nuro-
dé, kad virtualas socialiniai tinklai — specifiné, tik jiems budingais poZymiais i$siskirianti
erdvé. Tokiais poZymiais ekspertai jvardijo ypatingai didelj tvarkomy duomeny kiekj, su
elektronine aplinka susijusios rizikos, kurios daro duomeny subjekto teisiy jgyvendinima
sudétingesnj, neaisky ir labiau komplikuota. Didziausiomis duomeny subjekto teisiy pro-
blemomis virtualiuose socialiniuose tinkluose didzioji dalis eksperty jvardijo privatumo
politiky trakumus - neaiskiai formuluojamas nuostatas, ilgus ir sudétingus privatumo po-
litiky tekstus ir dél to atsirandancias, duomeny subjekty netinkamo informavimo apie savo
teises, pasekmes. Disertacijos autoré, atsizvelgdama j sudétingg virtualiy socialiniy tinkly
veikimo modelj taip pat i$skyré aiskumo ir tikslumo nebuvima dél vartotojy duomeny rin-
kimo ir tvarkymo virtualiuose socialiniuose tinkluose.

Disertacijos autore nustebino eksperty pasisakymas dél abstraktesniy virtualiy socia-
liniy tinkly privatumo politiky teksty formuluoc¢iy. Dauguma eksperty laikési nuomones,
kad turi bati nustatomos abstraktesnés privatumo politiky formuluo¢iy nuostatos. Autorés
nuomone, §i pozicija gali bati vertinama kritiskai, nes tyrimo metu atskleisti rezultatai pa-
tvirtino, jog viena i§ pagrindiniy duomeny subjekto teisiy problematiky yra susijusi su ne-
ai$kumu, nekonkretumu bei tinkamu vartotojy neinformavimu. Be to, esant abstrak¢ioms
privatumo politiky formuluotéms, atsiranda didesné konkreciy su duomeny subjekty tei-
sémis susijusiy situacijy interpretavimo rizika, mazesné atitiktis teisés akty reikalavimams,
o tuo paciu ir sudétingesnés duomeny subjekty teisiy jgyvendinimo galimybés. Vis délto,
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autoré sutinka su eksperty sialymais dél privatumo politiky teksty formuluociy patobuli-
nimo - virtualiy socialiniy tinkly aplinkoje atsirandanciy pavyzdziy, vizualiniy spendimy,
principais grindziamo formuluo¢iy modeliavimo, net skirtingai vartotojy kategorijai taiky-
tiny privatumo politiky versijy.

Eksperty atsakymai patvirtino disertacijos autorés keliama teiginj, kad duomeny su-
bjekto teisiy tinkamas jgyvendinimas pagal Duomeny apsaugos Direktyvos 95/46/EB
nuostatas virtualiuose socialiniuose tinkluose yra uztikrinamas tik i§ dalies. Tiek auto-
rés atliktas tyrimas nurodé, tiek ekspertai pasisaké, teoriskai duomeny subjekto teisés yra
jtvirtinamos Duomeny apsaugos Direktyvos 95/46/EB nuostatomis, ta¢iau didziausia pro-
blema yra praktinis tokiy nuostaty jgyvendinimas. Pavyzdziui, kalbédami apie Duomeny
apsaugos Direktyvos 95/46/EB 6 str. apibréztus duomeny kokybés principus ir duomeny
subjekty teises, ekspertai sutiko su tuo, kad jpareigojimai yra apibréziami teisiniame re-
guliavime, taciau jie néra jgyvendinami privatumo politiky tekstuose. Ir nors Reglamento
nuostatos yra vertinamos kaip detalesnés, iSsamesnés bei teori$kai sustiprinancios duo-
meny subjekto teisiy apsauga, taciau vélgi, dél auksciau jvardintos priezasties — nuostaty
praktinio taikymo - abejojama dél itin didelio Reglamento nuostaty teigiamo poveikio
duomeny subjekty teisiy apsaugai virtualiuose socialiniuose tinkluose. Disertacijos autorés
nuomone, ekspertai galéjo labiau pakritikuoti bei pasitlyti Reglamentui pakeitimus, taciau
ekspertai labiau laikési nuomoneés, jog laikas ir Reglamento praktika geriausiai atskleis jo
galimus trikumus. Vis délto, eksperty pasisakymuose galima nustatyti ta paciag abejone,
kuri nurodyta ir autorés tyrime — dél Reglamento nuostaty veiksmingumo duomeny su-
bjekto teisiy apsaugai. Galbut todél ekspertai i§ esmés pritaré kity, ne teisiniy bady pa-
naudojimui duomeny subjekto teisiy apsaugai virtualiuose socialiniuose tinkluose. Buvo
jvardintas techniniy ir organizaciniy priemoniy panaudojimas, $ifravimas, anoniminis in-
terneto naudojimas, tam tikry papildomy gairiy sukarimas ir naudojimas, kiti techniniai
sprendimai (programiné jranga), dviejy lygiy apsauga prieigoje prie paslaugy.

5. Efektyvesné duomeny subjekty teisiy apsauga virtualiuose socialiniuose
tinkluose

Sios disertacijos tyrimai atskleidé, jog tiek galiojanti Duomeny apsaugos Direktyva
95/46/EB, tiek Reglamentas pakankamai ir iSsamiai reglamentuoja duomeny subjekty tei-
ses. Abiejy teisés akty normos gali bati pritaikomos virtualiy socialiniy tinkly aplinkoje.
Vis délto, disertacijos tyrimy metu taip pat nustatyta, jog taikant tiek Duomeny apsaugos
Direktyvos 95/46/EB, tiek ir Reglamento nuostatas virtualiuose socialiniuose tinkluose,
duomeny subjekty teisiy jgyvendinimas yra uztikrinamas tik i§ dalies. Autorés tyrimy
rezultatus patvirtino ir apklausoje dalyvave ekspertai. Autorés nuomone, turint omenyje
globalig virtualiy socialiniy tinkly prigimtj ir kitas technologines virtualiy socialiniy tinkly
ypatybes?®, susidaro situacija, kuomet teisinis reguliavimas, badamas pats savaime pakan-
kamu, duomeny subjekty teisiy jgyvendinimg uztikrina tik i§ dalies. Tokiu badu $alia arba
vietoje teisinio reguliavimo, svarstytini ir kiti, alternatyvis badai, kurie padéty uztikrinti
duomeny subjekto teisiy jgyvendinimg virtualiuose socialiniuose tinkluose.

Moksliné diskusija apie alternatyvius apsaugos budus internete siekia paties interneto
susikdrimo laikus. Atsiradus su internetu susijusioms grésméms, buvo pradéta diskutuoti

263 Zr. $ios disertacijos 2 dalj.
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apie efektyviausius badus grésméms internete suvaldyti. Atsizvelgiant j globaly informaci-
niy technologijy pobudj, dauguma su jy reguliavimu susijusiy elgesio taisykliy susiklosté
kaip savireguliacijos sukurti paprociai (lex mercatoria). Anglo-amerikieti$kas teisés tradi-
cijas puoseléjanciose $alyse jprasta kurti elgesio kodeksus, uzuot didinus specializuoty jsta-
tymuy kiekj. Pastaraisiais metais tiek nacionaliniu, tiek Europos Sgjungos, tiek tarptautiniu
mastu skatinama rengti elgesio kodeksus, palengvinancius teisés akty taikyma. Mokslinéje
literataroje yra i$skiriami sekantys alternatyvaus reguliavimo budai internete — saviregulia-
cija (angl. self-regulation) ir bendrasis reguliavimas (angl. co-regulation). Pasak saviregu-
liacijos teorijos $alininky, valstybés kisimasis j technologijy pasaulj turéty bati kiek jmano-
ma mazesnis, o rinka ir atskiros industrijos, nustatydamos savo veikimo taisykles pasiekia
Zymiai geresniy rezultaty?*. Tuo tarpu naudojant bendrojo reguliavimo metoda, valstybé
ir privatas individai dalijasi atsakomybémis*®. Mokslinéje literatiiroje taip pat nurodoma,
kad tiek savireguliacija, tiek bendrasis reguliavimas gali turéti jvairiy formy**.

Kadangi disertacijos autoré savo tyrime rémeési europine privatumo apsaugos regulia-
vimo tradicija, kurioje valstybé nustato teisinio reguliavimo taisykles, autorés nuomone,
virtualiy socialiniy tinkly atzvilgiu bity svarstytina bendrojo reguliavimo alternatyva,
kurioje valstybé ir privatiis asmenys, t.y. virtualiy socialiniy tinkly valdytojai dalijasi atsa-
komybémis. Reglamento karéjai, jtvirtindami IV skyriaus 5 skirsnio nuostatas dél elgesio
kodeksy ir sertifikavimo, taip pat masté bendro reguliavimo metodo kryptimi. Reglamento
40 straipsnis numato, kad Valstybés narés, prieziiiros institucijos, Valdyba ir Komisija ska-
tina parengti elgesio kodeksus, kuriais buty siekiama padéti tinkamai taikyti §j reglamenta,
atsizvelgiant j konkrecius jvairiy su duomeny tvarkymu susijusiy sektoriy ypatumus ir j
konkrecius labai mazy, mazyjy ir vidutiniy jmoniy poreikius®’. Elgesio kodekso laikymo-
si stebéseng pagal 40 straipsnj gali atlikti jstaiga, turinti tinkamo lygio ekspertiniy ziniy
kodekso dalyko srityje ir tuo tikslu akredituotos kompetentingos prieziaros institucijos?®.

Disertacijos autoré mano, jog bendrojo reguliavimo metodas, kada valstybé nustato
teisinj reguliavima, o tam tikras sektorius turi pagal reguliavime nurodytas gaires parengti
elgesio kodeksus bty svarstytinas kaip alternatyva vien tik teisiniam reguliavimui batent
virtualiy socialiniy tinkly aplinkoje. Visy pirma dél to, kad virtualas socialiniai tinklai pa-
sizymi tam tikrais specifiniais pozymiais tokiais kaip paslaugy teikimas remiantis nuolat
besivystan¢iomis technologijomis, inovatyvumu, saviorganizacija ir greitu prisitaikymu.
Butent $ie ypatumai yra nurodomi literatiiroje kaip poZymiai, bidingi savireguliacinéms,
tame tarpe ir bendro reguliavimo modelio industrijoms*®. Antra, naudojant bendrojo re-
guliavimo metodg yra atkreipiamas didZiausias démesys | tas sritis, klausimus ir proble-
mas, j kurias turi buti atsizvelgiama labiausiai. Tokiu badu tik patys virtualiy socialiniy
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tinkly paslaugy teikéjai gali geriausiai jZvelgti ateities technologijy ir verslo vystymosi ten-
dencijas bei pagal jas rengti atitinkamus elgesio standartus. Trecia, §is reguliavimo budas
buty naudingas ir patiems virtualiems socialiniams tinklams, net baty i$vengiama nerei-
kalingy biurokratiniy taisykliy, kurios daznai pasitaiko valstybinio reguliavimo atveju. Be
to bty sukuriamos verslui, t. y. virtualiems socialiniams tinklams palankios bei realybe
atitinkancios taisyklés. Kita vertus, toks reguliavimo metodas taip pat bity naudingas ir
pacioms valstybéms. Visy pirma, valstybés pareigiinai pasinaudodami bendradarbiavimu
galéty jtakoti virtualiy socialiniy tinkly atstovus, kad pastarieji atsizvelgty j viesaji interesa,
kas atitinkamai pagerinty ir duomeny subjekto teisiy jgyvendinimg. Antra, valstybés ir
verslo bendradarbiavimas taip pat veda prie geresniy valstybés ir industrijos santykiy, kas
atitinkamai skatina informacijos dalinimasi bei bendradarbiavimg ateityje. Ir trecia, Salys,
dalyvaujancios bendradarbiavimo procese jauciasi atskaitingos viena kitai, taip pridedant
papildomg atsakomybés dalj, kurios nebuty vienos $alies atveju®.

Remiantis auks$ciau iSdéstyta informacija, autorés nuomone, naudojant bendrojo regu-
liavimo metoda, valstybé ir virtualas socialiniai tinklai pasidalindami atsakomybémis pa-
gerinty ir duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose. Valstybés
valia bei iniciatyva buty iSdéstoma teisiniame reguliavime. Tuo tarpu virtualas socialiniai
tinklai turi jtvirtinti bei jgyvendinti savo industrijg atitinkancius elgesio standartus, skirtus
visiems jy paslaugy naudotojams. Virtualiuose socialiniuose tinkluose elgesio standarty
apibrézimas, taip pat tokiy standarty priezitros ir kontrolés jdiegimas uztikrinty lankstes-
ne ir efektyvesne pagalba duomeny subjektams jgyvendinant savo teises. Elgesio kodeksai
visy pirma galéty pasiremti tiek Direktyvoje 95/46/EB, tiek Reglamente jtvirtinta jgalinto
duomeny subjekto koncepcija bei sudaryti terpe duomeny subjektams patiems bati akty-
viems ginant savo teises. Tokiuose elgesio kodeksuose visy pirma galéty biti nustatomos
duomeny valdytojy ir duomeny tvarkytojy prievolés, atsizvelgiant i pavojy, kuris tvarkant
duomenis gali kilti fiziniy asmeny teiséms ir laisvéms*”!. Kodekso nuostatos turéty biti ati-
tinkamai suderinamos su nuostatomis dél duomeny subjekto informavimo (Duomeny ap-
saugos Direktyvos 95/46/EB 10-12 straipsniai, Reglamento 12-15 straipsniai). Bty aiskiai
ir nedviprasmiskai nustatomos duomeny valdytojo atsakomybés ir duomeny subjekty tei-
sés dél $iuo metu labiausiai neatitikimy sukelian¢iy Duomeny apsaugos Direktyvos 6 ir 7
straipsniy - duomeny kokybés principy ir duomeny tvarkymo teisétumo kriterijy. Elgesio
kodeksai turéty apimti pagrindine informacija dél duomeny subjekty elgsenos virtualiuose
socialiniuose tinkluose, kurioje i§ esmés galioty tos pacios taisyklés kaip ir bendravime
tarp zmoniy - bati saziningam bei gerbti kitus asmenis, bati atidiems, suprasti konfiden-
cialumo bei privatumo grésmes virtualiuose socialiniuose tinkluose, buti atsargiems dél
pastaryjy grésmiy. Si informacija turéty biti pateikta aiskia ir suprantama kalba bei veikti
kaip prevenciné priemoné dél galimy duomeny subjekto teisiy pazeidimy. Kita ypatingai
svarbi elgesio kodeksy dalis — sureguliuotos supaprastintos procediros dél duomeny su-
bjekty teisiy skundy bei jtvirtinami konkretas skundy nagrinéjimo terminai. Be to, elgesio
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kodeksuose turéty buti nurodomi kontaktai, su kuriais susisiekus galima gauti atsakymus j
duomeny subjektui ripimus klausimus. Autorés nuomone, Reglamento karéjai galéty pa-
sialyti rekomendacinj elgesio kodeksa, turintj bent minimalius rekomenduojamus kriteri-
jus, kad jj rengiancios institucijos turéty kuo vadovautis bei, kad tokie kodeksai turéty bent
minimalig buting informacija dél duomeny valdytojy ir duomeny tvarkytojy atsakomybiy,
dél duomeny subjekty teisiy ir jy jgyvendinimo uztikrinimo.

Kitas ne maziau svarbus ir aktualus momentas yra tas, jog Reglamentas nejpareigoja, bet
skatina parengti elgesio kodeksus. Iki $iol virtualis socialiniai tinklai nesiémé iniciatyvos
parengti bei pradéti taikyti elgesio kodeksus, skirtus savo vartotojams. Virtualas socialiniai
tinklai, badami visy pirma pelno siekiancios organizacijos gali neteikti tinkamo prioriteto
elgesio kodeksy parengimui. Todél $ioje vietoje bty svarstytini tiek Reglamento rengéju,
tiek ir paciy duomeny subjekty ar juos atstovaujanciy organizacijy veiksmai. Reglamento
rengéjai, pristatydami rekomendacinj elgesio kodeksg, kartu galéty pateikti detalesnius i3-
aiskinimus dél Reglamento nuostaty, jtvirtinanciy elgesio kodeksy parengima, taikymg ir
stebéseng. Rengdamos elgesio kodeksa arba jj i$ dalies keisdamos ar i$plésdamos, asociaci-
jos ir kitos jstaigos, atstovaujancios jvairiy kategorijy duomeny valdytojams arba duomeny
tvarkytojams, turéty konsultuotis su atitinkamais suinteresuotaisiais subjektais, be kita ko,
jei jmanoma - su duomeny subjektais, ir atsizvelgti j tokiy konsultacijy metu gautus atsa-
kymus ir pareik$tas nuomones?Be to, Reglamento rengéjai, susijusios priezitros jstaigos
turéty skatinti duomeny valdytojus parengti ir pradéti naudoti elgesio kodeksus. Patikimi
virtualiy socialiniy tinkly paslaugy teikéjai galéty bati skelbiami vieSose duomeny bazése
bei tuo, kad duomeny valdytojas ir duomeny tvarkytojas laikosi patvirtinto elgesio ko-
dekso, gali bti remiamasi kaip vienu i$ aspekty siekiant jrodyti, kad duomeny valdytojas
vykdo prievoles. Galiausiai ypatingai naudinga kodeksy rengimo ir taikymo procese buty
paciy duomeny subjekty iniciatyva. Duomeny subjektai per jas atstovaujancias organiza-
cijas galéty pateikti minimalias bitingsias nuostatas dél duomeny subjekty teisiy ir jy jgy-
vendinimo uztikrinimo jtraukimo j elgesio kodeksus.

Disertacijos autorés mano, kad jeigu buty parengti elgesio kodeksai, kurie apimty mi-
nimalig buting informacija dél duomeny subjekto teisiy ir jy uZztikrinimo apsaugos bei
pastarieji elgesio standartai buty pradéti taikyti, pageréty duomeny subjekto teisiy apsauga
virtualiuose socialiniuose tinkluose. I§ esmés pradedant nuo elgesio kodeksy rengimo pro-
ceso, duomeny subjektai tapty aktyviu asmeniu, jtakojanciu elgesio kodeksy nuostaty turi-
nj. Batent aktyvus ir jgalinamas duomeny subjektas ir yra matomas $iuo metu galiojancioje
Duomeny apsaugos Direktyvoje 95/46/EB, o dar labiau $ios normos yra sustiprinamos Re-
glamente. Taip pat, pageréty duomeny subjekto informavimas pagal Duomeny apsaugos
Direktyvos 95/46/EB 10 ir 12 straipsnius ir bty valdomas neatitikimy, atsirandanciy pagal
Duomeny apsaugos Direktyvos 95/46/EB 6 ir 7 straipsnius dél duomeny subjekto teisiy
igyvendinimo, atsiradimas.

6. Skyriaus apibendrinimas

Apibendrinant nagrinéjama disertacijos skyriy galima pasakyti, kad apklausiami eks-
pertai visy pirma savo pastebéjimais ir jZvalgomis patvirtino nagrinéjamos temos aktualu-
mg. Ekspertai pateiké pasitilymus autorei kaip galima pagerinti tyrimo procesg ir nurodé
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tolimesniy tyrimy dél duomeny subjekto teisiy reikalinguma. Ekspertai nurodé, kad kol
kas dar vis truksta moksliniy tyrimy dél techniniy galimybiy saugant duomeny subjek-
to teises virtualiy socialiniy tinkly aplinkoje. Be to, yra labai didelé erdvé moksliniams
tyrimams dél alternatyviy duomeny subjekto teisiy apsaugos priemoniy virtualiuose so-
cialiniuose tinkluose. Ateityje taip pat turéty buti svarstomi ir tarpdisciplininiai tyrimai,
jungiantys teisiniy bei techniniy galimybiy tyrima saugant duomeny subjekto teises vir-
tualiuose socialiniuose tinkluose. DidZioji dalis eksperty nuomoniy patvirtino disertaci-
jos autorés suformuluotus ginamuosius teiginius. Viena vertus, galiojantis teisinis regu-
liavimas teorigkai uztikrina duomeny subjekto teisiy apsauga. Reglamentas i§ esmés dar
detaliau ir konkreciau nustato duomeny subjekto teisiy rezima. Taciau, kita vertus, tiek
atliktas autorés tyrimas atskleidé, tiek eksperty apklausa patvirtino, jog esminé duomeny
subjekto teisiy problematika slypi praktiniame duomeny subjekto teisiy jgyvendinime.
Nagrinéjant konkrediai privatumo politiky tekstus, per kuriuos yra jgyvendinamos duo-
meny subjekto teisés, buvo atskleisti konkretas jy turinio trikumai. Kalbant apie efek-
tyvesne duomeny subjekto teisiy apsaugg svarstytinas alternatyviy duomeny subjekto
apsaugos budy nustatymas.

Dalies pabaigoje autoré i$reiské savo pamastymus dél efektyvesnés duomeny subjekto
teisiy apsaugos virtualiuose socialiniuose tinkluose. Autorés nuomone, virtualiy sociali-
niy tinkly atzvilgiu baty svarstytina bendrojo reguliavimo alternatyva, kurioje valstybé ir
privatiis asmenys, t. y. virtualiis socialiniai tinklai dalijasi atsakomybémis. Valstybés valia
bei iniciatyva buty i§déstoma teisiniame reguliavime. Tuo tarpu virtualds socialiniai
tinklai turéty jtvirtinti bei jgyvendinti savo industrija atitinkancius elgesio standartus,
skirtus visiems jy paslaugy naudotojams. Autoré nurodé tokiy elgesio kodeksy turinj,
nurodant kokia turéty bati minimali batina informacija dél duomeny subjekto teisiy
ir jy uztikrinimo apsaugos bei jy taikymo pradzios salygas. Parengus elgesio kodeksus
bei pradéjus $iuos elgesio standartus taikyti, pageréty duomeny subjekto teisiy apsauga
virtualiuose socialiniuose tinkluose.
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ISVADOS IR PASIULYMAI

Atlikto tyrimo rezultatai leidzia autorei konstatuoti, jog iSkeltas tyrimo tikslas buvo
pasiektas, uzdaviniai jvykdyti, o disertacijos jvade suformuluoti ginamieji teiginiai pasi-
tvirtino. Tai pagrindZzia Zemiau nurodytos i$vados ir pasitlymai.

I$vados.

1.

Asmens duomeny teisinés apsaugos sistemos gali skirtis, bet visos jos atitin-
ka arba europieti$kaja arba amerikietiskaja tradicija. Pagal europinj duomeny
teisinés apsaugos modelj, kurio ribose buvo atliekamas disertacijos tyrimas,
asmens duomeny apsauga pripazjstama neatsiejama bendrosios teisés j priva-
tuma dalimi ir turi visapusi$ka pagrindiniy Zmogaus teisiy statusg. Duomeny
subjekto sgvoka - tiesiogiai susijusi su paciu individu ir jo asmeniniais duo-
menimis. Duomeny subjektas tyrime apibréziamas kaip visiskai veiksnus, t.y.
pilnametystés sulaukes ir psichiskai sveikas asmuo, kuris puikiai suvokia ir geba
igyvendinti savo subjektines teises ir pareigas. Duomeny subjekto teisiné ap-
sauga yra jgyvendinama jgalinant patj duomeny subjekta, t. y. teisiniame regu-
liavime suteikiant jam konkrecias teises. Duomeny subjekto teisiy skirstymas
i konkrecias teises (teisé gauti informacijg, teisé istaisyti, istrinti arba blokuoti
savo duomenis, teisé priestarauti duomeny tvarkymui ir kt.) remiasi veiksmais,
kuriuos gali atlikti duomeny subjektas — gauti prieiga prie savo duomeny, i$-
trinti bei pakoreguoti duomenis. Kiekviena duomeny subjekty teisé yra dina-
miska, skiriasi savo apimtimi bei i$raiskos forma, taciau visos jos skirtos jgalinti
duomeny subjektg apsaugoti savo interesus.

Duomeny subjekto teisiy skundy ES valstybése analizé atskleidé, jog vertinant
konkreciy ES valstybiy populiacijg, bendras skundy skai¢ius dél visy duomeny
teisinés apsaugos pazeidimy yra Zemas. I$ to galima daryti i§vada, jog asmenys
gina savo teises duomeny apsaugos srityje gana pasyviai. Autorés nuomone to
priezastys gali biiti siejamos su sudétinga duomeny teisiy gynimo struktira ir
palyginti mazais sankcijy uz duomeny pazeidimus, dydziais. Kita vertus, ly-
ginant su praeity mety gauty skundy skai¢iumi, tiriamuoju laikotarpiu buvo
gautas didesnis skundy skaicius, o tai atskleidzia, jog duomeny subjekty su-
siriipinimas savo teisémis, nors ir nedideliais skaiciais, taciau didéja. Dalis ES
valstybiy priezitros institucijy, nagrinédamos duomeny teisinés apsaugos pa-
zeidimus, atlieka struktaruotg skundy dél visy duomeny apsaugos pazeidimy
analize ir i$skiria skundus dél duomeny subjekty teisiy j atskirg kategorijg ir
tokiu badu nustatytos aktualiausios duomeny subjekty teisés, dél kuriy kuriy
pazeidimy tiriamuoju laikotarpiu asmenys kreipési daugiausia — prieigos teisé,
istrynimo/koregavimo teisé bei teisé biiti pamir§tam.

Pirmajame ir iki $iol vieninteliame tarptautiniame teisés akte — 1981 m. Kon-
vencijoje Nr.108 - tokiy aspekty kaip patvirtinimo dél asmens duomeny saugo-
jimo ir dél duomeny subjekto duomeny, taip pat duomeny istaisymo bei istry-
nimo teisiy jtraukimas buvo svarbus zingsnis formuluojant tolimesnj duomeny
subjekto teisiy apsaugos reguliavimg. 1995 m. Duomeny apsaugos Direktyvos
95/46/EB 12 str. jtvirtinus duomeny subjekto prieigos teise, tampa jmanomas
i$trynimo/koregavimo teisiy jgyvendinimas. Tokiu badu Direktyvoje 95/46/EB
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jtvirtinamas naujas, iki to istorijoje dar neegzistaves sisteminiu poziiriu grin-
dziamas duomeny subjekto teisiy uztikrinimo mechanizmas, kurj patvirtino
ESTT praktika. Direktyvoje 95/46/EB jtvirtintoje duomeny subjekto teisiy re-
zime duomeny subjektui suteikiamas aktyvus vaidmuo, per reguliavime jtvir-
tintas teises duomeny subjektas gali jgyvendinti duomeny subjekto prieigos,
iStrynimo/koregavimo teises. Vis délto, atsizvelgiant i virtualiy socialiniy tinkly
globalig veikimo prigimtj, tyrimo metu buvo nustatyta, kad atvejais, kada vir-
tualiy socialiniy tinkly paslaugy teikéjas, kuris jsisteiges ne ES Salyje, o teikia
paslaugas ES, duomeny subjekty teisiy uztikrinimas tampa ypatingai sudétin-
gas ir ne visais atvejais jgyvendinamas. 2018 m. pradéjus taikyti Reglamenta,
kuris pakeis $iuo metu galiojancig Direktyva 95/46/EB, duomeny subjekto tei-
sés nustatomos atskirame III skyriuje ,,Duomeny subjekto teisés“ Reglamente
jtvirtinamos dvi naujos teisés — teisé istrinti savo duomenis ir teisé j duomeny
perkeliamuma, o 12 str. nustatomos duomeny subjekto naudojimosi savo tei-
sémis salygos, turin¢ios palengvinti duomeny subjekto teisiy jgyvendinima.
Reglamente, lyginant su Direktyva 95/46/EB detaliau jtvirtinamos normos, pa-
désiancios efektyviau jgyvendinti duomeny subjekto teises virtualiuose sociali-
niuose tinkluose — skaidrumas, duomeny tvarkymo operacijy poveikio asmens
duomeny apsaugai vertinimas, pritaikytoji duomeny apsauga ir standartizuo-
toji duomeny apsauga, ,,bendry duomeny valdytojy“ savoka, atvejai, kada gali
bati jsteigiamas duomeny subjekto informavimo punktas. I$nagrinéjus duo-
meny subjekto teisiy reguliavima, pasitvirtino pirmojo ginamojo teiginio dalis,
kad duomeny subjekto teisés yra i§samiai nustatomos teisiniame reguliavime.
Virtualis socialiniai tinklai (pagal 29 straipsnio darbo grupés nuomone — duo-
meny valdytojai) sudaro savitg bei unikalig erdve, kurios veikimas yra pagrjstas
asmens duomeny apie vartotojus milzinisky kiekiy rinkimu bei analizavimu ir
kuriy erdvé pasizymi ypatinga specifika. Visy pirma, teikdami paslaugas ,,vieno
langelio® principu savo vartotojams, virtualiis socialiniai tinklai sgveikauja su
daugeliu kity subjekty - tiekéjais, partneriais, treciosiomis $alimis, kitais vir-
tualiais socialiniais tinklais ir t.t. Antra, pasitelkiant tokias priemones kaip tie-
sioginé rinkodara bei slapukai, tiek patys virtualas socialiniai tinklai, tiek kiti
dalyviai naudoja surinktus duomenis, juos analizuodami, struktaruodami bei
darydami atitinkamas i$vadas. TreCia, virtualas socialiniai tinklai veikia visame
pasaulyje ir duomeny subjektai jungiasi prie $iy tinkly is skirtingy jurisdikci-
ju. Tyrimo metu buvo nustatytos duomeny apsaugos savoky traktavimo vir-
tualiuose socialiniuose tinkluose problemos. Atvejais, kada virtualus socialinis
tinklas analizuoja surinktus asmens duomenis kito uzsakovo vardu, virtualas
socialiniai tinklai gali bati laikomi duomeny tvarkytojais. Be to, tam tikrais
atvejais duomeny subjektai taip pat galéty buti laikomi duomeny valdytojais
bei jgyti dvilypiy, tieck duomeny subjektams, tiek ir duomeny valdytojams ba-
dingy ypatumu.

Duomeny subjektai, igyvendindami savo teises virtualiy socialiniy tinkly
aplinkose, kurios pacios savaime yra globalios, pagristos milZiniskais tvarko-
my asmens duomeny kiekiais ir daugialypémis sudétingomis struktiiromis, gali
uztikrinti savo teises tik i§ dalies. Atliktas pasirinkty virtualiy socialiniy tinkly



privatumo politiky tyrimas atskleidé esminius duomeny subjekto teisiy pazei-
dimus virtualiuose socialiniuose tinkluose. Virtualiy socialiniy tinkly paslaugy
teikéjai tinkamai neinformuoja savo vartotojy. DidZioji dauguma analizuoty
virtualiy socialiniy tinkly apibrézia duomeny rinkimo, saugojimo ir naudoji-
mo tiksly nesilaikant galiojancio reguliavimo nuostaty. Visi analizuoti virtu-
alais socialiniai tinklai nenurodo treciyjy $aliy, kurioms siuncia savo vartotojy
duomenis pavadinimy, adresy ir kontaktiniy duomeny. Tik du (Facebook ir
Linkedin) i§ keturiy virtualiy socialiniy tinkly jvardija save kaip duomeny val-
dytojus. Privatumo politiky teksty formuluotés yra aptakios, neaiskios bei jy
turinio prasmeé beveik visais atvejais formuluojama virtualaus socialinio tinklo
naudai. Tyrimo metu buvo nustatyta, kad $iuo metu virtualiy socialiniy tinkly
aplinkoje néra taikomi elgesio kodeksai dél duomeny subjekto teisiy. Atlikta
analizé patvirtino antraja pirmojo ginamojo teiginio dalj, kad duomeny subjek-
tams triksta aiSkumo ir tikslumo dél vartotojy duomeny rinkimo ir tvarkymo
virtualiuose socialiniuose tinkluose.

Vertinant Duomeny apsaugos Direktyvos 95/46/EB nuostatas dél duomeny su-
bjekto teisiy virtualiy socialiniy tinkly kontekste, autoré nustaté, jog duomeny
subjekto teisiy turinys galiojan¢iame reguliavime yra pakankamai atskleistas.
Vis délto, esminé problematika dél duomeny subjekto teisiy apsaugos yra susi-
jusi su duomeny subjekto teisiy jgyvendinimu. Direktyvos 95/46/EB nuostatos,
i$samiai reglamentuojancios duomeny subjekto teisiy turinj, i$skyrus 22 str.
numatytg duomeny subjekto teise kreiptis j priezitiros institucija ar j teisma,
praktiskai nenustato konkrec¢iy duomeny subjekto teisiy apsaugos uztikrinimo
mechanizmy, kurie padéty efektyviau saugoti duomeny subjekto teises virtua-
liuose socialiniuose tinkluose. Kritikuotinos ir Direktyvos 24 str. apibendrintai
jtvirtintos sankcijos, kurios daugelio valstybiy nariy duomeny apsaugos naci-
onaliniuose jstatymuose nustatomos taip pat salyginai zemos. Turint omenyje
disertacijos 1 dalyje nustatyta salyginai Zema kreipimosi dél pazeisty duomeny
subjekto teisiy lygj bei nedidelio dydzZio sankcijas, autorés nuomone, virtualas
socialiniai tinklai, formuluodami privatumo politikas sau pasilieka lankstumo
jigyvendinti jvairiausius verslo modelius, susijusius su asmens duomenimis. Visi
virtualas socialiniai tinklai formuluoja duomeny rinkimo tikslg tik i§ dalies lai-
kydamiesi Duomeny apsaugos Direktyvos 95/46/EB nuostaty. Taip sudaromos
salygos atsirasti duomeny subjektui nenumatytiems duomeny panaudojimo
badams, taip pat tam, kad duomenys gali bati panaudojami ir antriniams, ne-
numatytiems tikslams, apie kuriuos duomeny subjektas net nenutuokia. Vir-
tualiy socialiniy tinkly kontekste ypa¢ svarbus procesinés teisés aspektai, kada
ieskinys yra pateikiamas daugelio duomeny subjekto vardu vienoje i$ pasaulio
valstybiy. Precedenta duomeny apsaugos ir i$skirtinai duomeny subjekty teisiy
virtualiuose socialiniuose tinkluose istorijoje formuojancios Schrems vs. Fa-
cebook bylos, kuri buvo pateikta teismui dar 2014 m., materialiniy duomeny
apsaugos pazeidimy nagrinéjimas dar yra neprasidéjes dél aplinkybiy, susijusiy
su ieskinio kalba, teismo kompetencijos pakankamumo, kai ie$kovais yra be-
veik viso pasaulio valstybiy gyventojai. Nesant aiskiai reglamentuoto grupinio
ieskinio instituto, bylos dalyviai kreipési { ESTT dél tokio ieskinio jgyvendi-
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nimo aspekty isaiskinimo, dél ko bylos nagrinéjimas uZztruks dar ilgiau. Taigi,
i$nagrinéjus duomeny subjekto teisiy reguliavimo aspektus pagal galiojancios
Duomeny apsaugos Direktyvos 95/46/EB salygas, pasitvirtino antrasis ginama-
sis disertacijos teiginys, jog duomeny subjekty tinkamas jgyvendinimas pagal
Duomeny apsaugos Direktyvos 95/46/EB nuostatas virtualiuose socialiniuose
tinkluose yra uztikrinamas tik i§ dalies.

7. 2018 m. pradéjus taikyti Reglamento nuostatas, kuris bus pagrindiniu regioni-
niu ES dokumentu duomeny apsaugos srityje, 80 str. jtvirtinama esminé Re-
glamento naujové ginant duomeny subjekty teises — atstovavimas duomeny
subjektams, kuris suteiks galimybe teikti grupinius ieskinius pries virtualius so-
cialinius tinklus. Taip pat Reglamente nustatomos Zenkliai didesnés sankcijos
ir detaliau reglamentuojama duomeny subjekto teisé j kompensacija. Vis délto,
vertinant Reglamento nuostatas dél duomeny subjekto teisiy virtualiy sociali-
niy tinkly aplinkoje jgyvendinimo, autorés atlikto tyrimo metu nenustatyta, jog
jvyks realais poky¢iai praktikoje taikant duomeny subjekto teises virtualiuose
socialiniuose tinkluose. Reglamento nuostaty analizé taip pat atskleidé, jog pa-
siilyta duomeny subjekto teisiy sistema i§ esmés ne daug kuo skiriasi nuo Di-
rektyvoje 95/46/EB isdéstytos sistemos. Reglamente pasigendama konkrecios
duomeny valdytojo, ar tam tikrais atvejais duomeny tvarkytojo jpareigojimy
ir/arba atsakomybés nustatymo dél pazeidimy, kuriuos autoré nustaté atliekant
privatumo politiky tyrimg - tinkamo vartotojo informavimo, duomeny rin-
kimo, saugojimo ir naudojimo tikslo bei treciyjy asmeny, kuriems siunciami
duomenys, nurodymo. Be to, visiskai naujai jtvirtintos teisés taikymo prasme
lieka neaigkios ir turint omenyje tiesioginj Reglamento taikyma paliekama er-
dvé kiekvienos i§ Saliy teisinio taikymo interpretacijoms.

8. Eksperty apklausa i§ esmés patvirtino visus disertacijos autorés iskeltus gina-
muosius teiginius. Eksperty teigimu, virtualas socialiniai tinklai i$siskiria pa-
didintomis specifinémis $iai erdvei badingomis rizikomis bei i$ to atsirandan-
¢iomis duomeny subjekto teisiy praktinio jgyvendinimo problemomis. Kalbant
apie duomeny subjekto teisiy reguliavima, ekspertai nurodé, kad duomeny
subjekto teisés yra pakankamai detaliai reglamentuojamos tiek Duomeny ap-
saugos Direktyvoje 95/46/EB, tiek ir Reglamente, kuris bus pradétas taikyti nuo
2018 m. geguzés 25 d. Visgi, kalbant apie praktinio duomeny subjekto teisiy
igyvendinimo aspektus, nebuvo nustatytas patvirtinimas dél itin didelio Regla-
mento nuostaty teigiamo poveikio duomeny subjekty teisiy apsaugai virtualiy
socialiniy tinkly aplinkoje. Norint sustiprinti duomeny subjekto teisiy rezima
virtualiy socialiniy tinkly aplinkoje, $alia teisiniy bady, ekspertai pritaré kity,
alternatyviy apsaugos budy naudojimui. Pasak eksperty, tokie badai turéty ap-
imti techniniy priemoniy panaudojima, teisiniy-techniniy gairiy vartotojams
parengima, techniniy ir organizaciniy priemoniy panaudojima, kity techniniy
sprendimy (programinés jrangos) panaudojima.

Apibendrinant tyrimo metu nustatytas i$vadas, disertacijos autoré mano, kad duomeny
subjekto teisiy reguliavimas ir apsauga virtualiuose socialiniuose tinkluose galéty buti pri-
lyginama teisés j privatuma internete uztikrinimo paradoksui. Mokslininkai, i$nagrinéje
privatuma internete, jrodé paradokso egzistavimg, kuomet vartotojai teigia esg susirapine
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savo privatumu internete, taciau savo veiksmais jo nesaugo. Duomeny subjekto teisiy regu-
liavimo ir apsaugos atveju, tiek galiojanc¢ios Duomeny apsaugos Direktyvos 95/46/EB, tiek
ir 2018 m. pradedamo taikyti Reglamento nuostatos i$samiai ir pakankamai reglamentuoja
duomeny subjekto teises, taciau atlikus tyrima paaiskéjo, kad $iy nuostaty virtualas soci-
aliniai tinklai nesilaiko ir duomeny subjekto teisiy apsauga yra uztikrinama tik i§ dalies.
Pasialymai. Atsizvelgiant j specifines virtualiy socialiniy tinkly ypatybes bei globalu-
ma ir siekiant uztikrinti efektyvesne apsauga virtualiuose socialiniuose tinkluose, $alia tei-
siniy normy autoré siilo taikyti bendrojo reguliavimo metodg. Virtualiems socialiniams
tinklams pagal teisés normose nustatytas gaires rekomenduotina parengti bei pradéti tai-
kyti elgsenos standartus dél savo paciy, t. y. duomeny valdytojy, taip pat duomeny tvarky-
tojy, duomeny subjekty, tre¢iyjy asmeny ir partneriy teisiy ir atsakomybiy. Siuose elgesio
kodeksuose turi bati autorés sitilomi turinio ir procesiniai aspektai dél minimalios batinos
informacijos, skirtos apsaugoti duomeny subjekto teises virtualiuose socialiniuose tin-
kluose. Remiantis disertacinio tyrimo nustatytais rezultatais, elgesio kodeksuose turi buti
nustatyti duomeny subjekto informavimo aspektai, taip pat duomeny kokybés principai
ir teiséto duomeny tvarkymo kriterijai jgyvendinant duomeny subjekto teises virtualiuose
socialiniuose tinkluose. Be to, elgesio kodeksuose turi buti jtvirtintos supaprastintos proce-
diros dél duomeny subjekty skundy pateikimo ir jy nagrinéjimo. Disertacijos autoré taip
pat sialo 2018 m. pradedamo taikyti Reglamento rengéjus imtis atitinkamy iniciatyvy, o
taip pat ir pacius duomeny subjektus pacius arba per atstovaujancias organizacijas jsitrauk-
ti i elgesio kodeksy rengimo procesa su tikslu, kad parengti elgesio kodeksai buty pradéti
taikyti praktikoje. Autorés nuomone, elgesio kodeksy parengimas bei taikymas paskatinty
duomeny subjekta bati jgalintu, t. y. aktyviu savo teises ginanciu subjektu, o tuo paciu vi-
sapusiskai pagerinty duomeny subjekto teisiy apsauga virtualiuose socialiniuose tinkluose.
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PRIEDAI

Schemos:
Schema Nr. 1. Duomeny subjekto teisés pagal Duomeny apsaugos Direktyva 95/46/EB

(II skyriaus ,, BENDROSIOS ASMENS DUOMENU TVARKYMO TEISETUMO TAISY-
KLES“ IV - VII skirsniai)

Informavimas renkant duomenis i§
duomeny subjekto (10 str.)

Duomeny subjekto informavimas
Informavimas kai duomenys gaunami
ne i§ duomeny subjekto (11 str.)

TEISE STRAIPSNIS
Duomeny subjekto teisé gauti informacija 12
Teisé iStaisyti, i$trinti arba blokuoti duomenis 12b)
Duomeny subjekto teisé priestarauti 14

Duomeny subjekto teis¢, kad jo atzvilgiu nebus daromas sprendi-
mas, kuris sukuria jam teisinj poveikj arba kuris Zenkliai paveikia ji| 15
ir kuris yra paremtas tiktai automatiniu duomeny tvarkymu.

ISimtys ir apribojimai (13 str.)

Saltinis: Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvar-
kant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. 1995.

Schema Nr. 2. Duomeny subjekty skundai pagal konkrec¢ias duomeny teises

Duomeny subjekty skundai pagal konkrecias
duomeny teises, 2014 m.

Rumunija

Suomija

Vengrija

Jungtiné Karalysté

Airija

Slovénija

Liuksemburgas

Lietuva
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Danija
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Saltinis: autorés surinkti duomenys i§ duomeny prieziiiros institucijy tinklapiy bei ko-
munikuojant su priezitiros institucijy atstovais el. pastu.

Schema Nr. 3.Virtualus socialinis tinklas

Asmens duomenys Reklama

Reklamos

paslaugy teikéjai

Partneriai ir
kitos jmonés
Kiti vartotojai

M ‘
Vartotojai Interneto Virtualus
> | paslaugy teikéjas —>{ socialinis tinklas

L
Programélés Puslapiai,
reikalaujantys
prisijungimo

1

——

Saltinis: D. Haynes et al. ,,A regulatory model for personal data on social networking ser-
vices in the UK, International Journal of Information Management 36 (2016): 874. 872-882.

Schema Nr. 4. Virtualaus socialinio tinklo veikimo modelis elektroninéje platformoje

Trecios Teikéjai ir
Salys Programélés partneriai
— Jarneral |

Kiti
vartotojai

Kiti virtualds
Duomeny socialiniai tinklai
rinkimas ir analizé ir saugojimas

Kiti interneto

Vartotojas/duomeny tinklapiai
subjektas —
Kitos
Virtualus paslaugos/produktai
socialinis tinklas

Saltinis: autorés parengta schema atlikus asmens duomeny srauty judéjimo analize
mokslinéje literatiiroje.
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Schema Nr. 5. Duomeny subjekto teisés pagal Reglamenta

(I1I skyriaus ,, DUOMENU SUBJEKTO TEISES I - V skirsniai)

Skaidrus informavimas, pranes$imas ir duomeny subjekto naudojimosi savo teisémis

salygos (12 str.)

Informacija, kuri turi bati pateikta, kai
asmens duomenys renkami i§ duome-

ny subjekto (13 str.)

Informavimas ir teisé susipazinti

Informacija, kuri turi bati pateikta, kai
asmens duomenys yra gauti ne i§ duo-

meny subjekto (14 str.)

TEISE STRAIPSNIS

Duomeny subjekto teisé susipazinti su duomenimis 15
Teisé reikalauti iStaisyti duomenis 16
Teisé reikalauti i$trinti duomenis (,,teisé buti pamir§tam®) 17
Teisé apriboti duomeny tvarkyma 18
Teisé j duomeny perkeliamuma 20
Teisé nesutikti 21
Duomeny subjektas turi teis¢, kad jam nebuty taikomas tik automati-
zuotu duomeny tvarkymu, jskaitant profiliavima, grindziamas sprendi- 2
mas, dél kurio jam kyla teisinés pasekmés arba kuris jam panasiu badu
daro didelj poveikj.

Apribojimai (23 str.)

Saltinis: Europos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny ap-
saugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaiki-
nama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas). 2016.

Lentelés:

Lentelé Nr. 1. ES valstybiy duomenys dél duomeny subjekty teisiy

ES valstybé I kokio $altinio gauti duomenys
1. Airija Metiné ataskaita 2014
2. Austrija Metiné ataskaita 2013/2014
3. Belgija Institucijos rastas
4. Bulgarija Metiné ataskaita 2014
5. Cekija Metiné ataskaita 2014
6. Danija Institucijos rastas
7. Estija Institucijos lai$kas ir Metiné ataskaita 2014
8. Graikija Metiné ataskaita 2014
9. Ispanija Institucijos rastas
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10. Italija Metiné ataskaita 2014
11. Jungtiné Karalysté Metiné ataskaita 2014/2015
12. Kipras Néra duomeny

13. Kroatija Néra duomeny

14. Latvija Institucijos rastas

15. Lenkija Institucijos rastas

16. Lietuva Institucijos rastas

17. Liuksemburgas Institucijos rastas

18. Malta Néra duomeny

19. Nyderlandy Karalysté Metiné ataskaita 2014
20. Portugalija Néra duomeny

21. Prancuzija Metiné ataskaita 2014
22. Rumunija Institucijos laiskas
23. Slovakija Néra duomeny

24. Slovénija Institucijos rastas

25. Suomija Institucijos rastas

26. Svedija Institucijos rastas

27. Vengrija Metiné ataskaita 2014
28. Vokietija Néra duomeny

Saltinis: autorés surinkti duomenys i§ duomeny priezitiros institucijy tinklapiy bei ko-
munikuojant su priezitiros institucijy atstovais el. pastu.

Lentelé Nr. 2. Duomeny dél duomeny subjekty teisiy i§skirstymas

ES valstybiy skaicius, i$

kuriy gauti duomenys Duomeny pobudis
” 12 Bendra statistika dél duomeny subjekty teisiy skundy
10 Skundy statistika pagal atskiras duomeny subjekty teises

Saltinis: autorés surinkti duomenys i§ duomeny priezitiros institucijy tinklapiy bei ko-
munikuojant su priezitiros institucijy atstovais el. pastu.

Lentelé Nr. 3. Skundy dél duomeny subjekty teisiy dalis skai¢iuojant nuo visy skundy

Skundai dél Skl.mdq de.l fluomenq
& 1. Bendras skundy . subjekty teisiy procen-
Salis .y duomeny subjekty | . 7. F ., .
skaicius C. tiné iSraiSka nuo visy
teisiy
skundy
Danija 300 51 17 %
Ispanija 10074 1868 18.54%
Lietuva 505 61 12.08 %
Liuksemburgas 207 90 43.48%
Slovénija Néra duomeny 67 -
Airija 960 628 65.42 %
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Jungtiné Karalysté 14268 9393 65.83 %
Vengrija 3030 2063 68.09 %
Suomija 1093 291 26.62%
Rumunija 940 162 17.23%

Saltinis: autorés surinkti duomenys i§ duomeny prieziiiros institucijy tinklapiy bei ko-
munikuojant su prieziaros institucijy atstovais el. pastu.

Lentelé Nr. 4. Skundai dél duomeny subjekty teisiy pagal populiacijos dydj

Populiacija Skundy skaicius dél
Skundai dél duo- konkreciy duomeny
< . (2014 pagal . . L.
Salis curopa.cu meny subjekty subjekty teisiy, tenkan-
- teisiy tis 100 000 konkrecios
duomenis) . ..
valstybés gyventojui
Danija 5627235 51 0.91
Ispanija 46507760 1868 4.02
Lietuva 2943472 61 2.07
Liuksemburgas 549680 90 16.37
Slovénija 2061085 67 3.25
Airija 4604029 628 13.64
Jungtiné Karalyste 64308261 9393 14.61
Vengrija 9879000 2063 20.88
Suomija 5451270 291 5.34
Rumunija 19942642 162 0.81

Saltinis: https://europa.eu/european-union/about-eu/countries en; autorés surinkti

duomenys i§ duomeny prieziaros institucijy tinklapiy bei komunikuojant su prieZitros

institucijy atstovais el. pastu.

Lentelé Nr. 5. Duomeny apsaugos Direktyvos 95/46/EB 10 ir 12 straipsniai

Duomeny apsaugos Direktyvos
95/46/EB 10 straipsnis

Duomeny apsaugos Direktyvos 95/46/EB
12 straipsnis

Duomeny valdytojas arba jo atstovas pri-

valo duomeny subjektui, i§ kurio renka-

mi su juo susije duomenys, suteikti bent

tokia informacija, jeigu jis jos dar neturi:

a. duomeny valdytojo arba jo atstovo,
jei toks yra, tapatybé;

b. tikslai, dél kuriy ketinama tvarkyti
$iuos duomenis;

c. bet kokia platesné informacija, kaip
antai: - duomeny gavéjai ar gavéjy
kategorijos, - ar i klausimus atsako-
ma privaloma tvarka, ar savanoris

Kiekvienas duomeny subjektas turi teis¢ reika-

lauti, kad Duomeny valdytojas:

a. be apribojimy, priimtinais laiko tarpais, per
daug nedelsdamas ir be pernelyg dideliy is-
laidy, pateikty:

— patvirtinima, ar su juo susij¢ duomenys yra
tvarkomi, ir informacijg bent jau apie tvar-
kymo tikslus, duomeny kategorijas, gavéjus,
kuriems atskleidziami duomenys, arba jy
kategorijas,
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kai, taip pat galimos neatsakymo | — prane$img suprantamu pavidalu apie tvar-

pasekmeés, — teisés gauti informaci- komus duomenis ir bet kurig prieinamg in-
ja ir teisés pataisyti duomenis apie formacija apie jy Saltinius,

save buvimas; kiek tokios platesnés | — Zinias apie loginius metodus, naudojamus
informacijos reikia, atsizvelgus i automatiskai tvarkant duomenis apie duo-
specifines duomeny rinkimo aplin- meny subjekta, bent 15 str. 1 dalyje nurody-
kybes, kad buty garantuotas teisin- ty automatiniy sprendimy atveju;

gas subjekto duomeny tvarkymas. b. tinkamai iStaisyty, iStrinty arba blokuoty

duomenis, kurie tvarkomi nesilaikant Sios
direktyvos nuostaty, o ypa¢, kai tie duome-
nys yra nei$samis ar netikslas;

c. pranesty trec¢iosioms $alims, kurioms duo-
menys buvo atskleisti, kad pagal b punkta
duomenys buvo i$taisyti, i$trinti ar blokuoti,
nebent tai padaryti baty nejmanoma arba
pernelyg sunku.

Saltinis: Europos parlamento ir tarybos direktyva 95/46/EB dél asmeny apsaugos tvar-
kant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. 1995.
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Klausimynas:

10.

11.

12.

Klausimynas Nr. 1. Klausimai ekspertams

Kuo, jiisy nuomone, yra ypatingos ir kokiomis savybémis i§siskiria duomeny subjekto teisés
ir jy jgyvendinimas virtualiy socialiniy tinkly aplinkoje?

Kokios, jisy nuomone, yra didZiausios problemos, susijusios su duomeny subjekto teisiy
reguliavimu ir apsauga virtualiuose socialiniuose tinkluose?

Ar turéty buti duomeny subjekto teisés (prieigos teisé, koregavimo teisé, teisé buti pamirs-
tam) aikiai jvardintos, suformuluotos bei paaiskintos virtualiy socialiniy tinkly privatumo
politikose? Pagriskite savo atsakyma.

Duomeny apsaugos Direktyvos 95/46/EB 6 str. apibrézia duomeny kokybés principus, tame
tarpe aiskiai apibrézto ir teiséto tikslo ir su tuo suderinto tolimesnio duomeny tvarkymo;
adekvatumo; tikslumo. Duomeny apsaugos Direktyvos 95/46/EB 7 str. jtvirtina konkrecius
duomeny tvarkymo teisétus kriterijus, tame tarpe sutikima, sutartis, ir pan.:

4.1. Ar virtualiy socialiniy tinkly privatumo politiky teksty nuostatos turéty bati apibre-
ziamos konkrediai, tiksliai laikantis auks¢iau jvardinty Direktyvos 95/46/EB principy
ir kriterijy ar visgi galéty buti formuluojamos abstrakéiau?

4.2. Ar virtualiy socialiniy tinkly privatumo politiky tekstuose duomeny rinkimo tikslas
turéty bati aidkiai apibréZtas, kaip yra nurodyta Duomeny apsaugos Direktyvos 95/46/
EB 6 str. ar visgi galéty bati apibréziamas netiksliai ir formuluojamas abstrak¢iau?

4.3. Jeigu, jisy nuomone, abstrak¢ios virtualiy socialiniy tinkly privatumo politiky teksty
formuluotés yra laikomos labiau neigiamu rei$kiniu, gal galétuméte nurodyti kaip ir
kokiu badu dél to gali buti jtakojamas duomeny subjekto teisiy igyvendinimas?

Ar Duomeny apsaugos Direktyvos 95/46/EB nuostatos uztikrina duomeny subjekto teisiy
apsauga virtualiuose socialiniuose tinkluose?

Ar turéty bati stiprinamas duomeny subjekto teisiy rezimas virtualiuose socialiniuose tin-
kluose? Jeigu taip, kokiu badu ar budais? Pagriskite savo atsakyma.

Ar galéty buti panaudojama kity teisés Saky praktika, kaip pavyzdziui grupiniai ieskiniai,
tiesioginis kreipimasis j teisma dél pazeisty duomeny subjekto gynimo, aiskios skundy tarp
duomeny valdytojo ir duomeny valdytojo procediry jtvirtinimas ar kity (galite nurodyti),
uztikrinant duomeny subjekto teisiy apsauga virtualiuose socialiniuose tinkluose?

Ar lyginant su Duomeny apsaugos Direktyvos 95/46/EB nuostatomis, Reglamento III Sky-
riaus (,Duomeny subjekto teisés“) naujosios salygos — detalesné duomeny subjekto prieigos
teisé, naujai nustatomos duomeny tvarkymo apribojimo, duomeny perkélimo bei atskiru
straipsniu jtvirtinama teisé bati pamir§tam - sustiprina duomeny subjekto teisiy apsauga
virtualiuose socialiniuose tinkluose? Jeigu taip, tai kokiu badu?

Ar, jasy nuomone, esamos Reglamento nuostatos griez¢iau jpareigoja, lyginant su Duome-
ny apsaugos Direktyvos 95/46/EB salygomis virtualiy socialiniy tinkly paslaugy teikéjus
laikytis pagrindiniy duomeny apsaugos principy bei kriterijy? Jeigu taip, tai kokiu badu?
Kokie dar esminiai poky¢iai turéty bati jtvirtinami Reglamente, kad baty uztikrinama duo-
meny subjekto teisiy apsauga virtualiuose socialiniuose tinkluose?

Kokiais kitais ne teisinio reguliavimo badais, pavyzdzZiui, specialia apsaugine programine
jranga, kitais techniniais bdais (galite nurodyti) galima baty apsaugoti duomeny subjekto
teises virtualiuose socialiniuose tinkluose?

Kaip, jusy pozitriu, idealiu atveju/optimaliausiai turéty buti saugomos duomeny subjekto
teisés virtualiuose socialiniuose tinkluose?
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Eksperty sutikimai:

Kiekvienas ekspertas buvo supazindintas su jo atsakymuose pateikty duomeny naudo-
jimu, eksperty sutikimai pridedami toliau.

Man yra Zinoma, kad mano atsakymai bus naudojami tik Ingos Malinauskaités-van de
Castel disertacijos ,Duomeny subjekto teisés virtualiuose socialiniuose tinkluose® tekste
ir tik mokslinio tyrimo tikslais. Man yra Zinoma, kad disertacijos tekstas bus saugomas
ir prieinamas naudoti Mykolo Romerio universiteto bibliotekoje, o taip pat gali bati vie-
$ai prieinamas elektroninéje disertacijy duomeny bazéje ,Elektroniniy teziy ir disertacijy
informaciné sistema“ (nuoroda - etd.library.lt).

Man yra zinoma, kad mano atsakymai bus panaudoti anoniminiu badu aprasant eks-
perty apklausos rezultatus mokslinio tyrimo pateiktais klausimai. Pavyzdziui: ,,Vieno eks-
perto nuomone, virtuals socialiniai tinklai uZtikrina duomeny subjekty teisiy apsauga
pagal Duomeny apsaugos Direktyva 95/46/EB tik i§ dalies".

Sutinku, kad mano vardas, pavardé ir profesiné veikla (lygiai taip pat kaip yra i§désty-
ta zemiau tekste kabutése) buty nurodyta Ingos Malinauskaités-van de Castel disertacijos
»Duomeny subjekto teisés virtualiuose socialiniuose tinkluose® tekste, 4 dalyje -, Eksperty
tyrimas duomeny subjekto teisiy reglamentavimo ir apsaugos virtualiuose socialiniuose
tinkluose jvertinimui® - $alia visy tyrime dalyvaujanciy eksperty.

»Danguolé Morkiiniené (Lietuva) — Lietuvos Respublikos Valstybinés asmens duo-
meny apsaugos inspekcijos Teisés skyriaus vedéja. Pagrindinés praktikos sritys: asmens
duomeny ir privatumo apsauga, elektroniniai rysiai, kibernetinis saugumas, reguliavimas
(i$vady teikimas teisés akty projektams ir jy rengimas), konsultavimas®

Danguolé Morkiiniené e /“f%
s .
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Man yra Zinoma, kad mano atsakymai bus naudojami tik Ingos Malinauskaités-van de
Castel disertacijos ,Duomeny subjekto teisés virtualiuose socialiniuose tinkluose“ tekste
ir tik mokslinio tyrimo tikslais. Man yra Zinoma, kad disertacijos tekstas bus saugomas ir
prieinamas naudoti Mykolo Romerio universiteto bibliotekoje, o taip pat gali bati viesai
prieinamas elektroninéje disertacijy duomeny bazéje ,,Elektroniniy teziy ir disertacijy in-
formaciné sistema“ (nuoroda - etd.library.lt).

Man yra Zinoma, kad mano atsakymai bus panaudoti anoniminiu budu aprasant eks-
perty apklausos rezultatus mokslinio tyrimo pateiktais klausimai. Pavyzdziui: ,Vieno eks-
perto nuomone, virtualas socialiniai tinklai uztikrina duomeny subjekty teisiy apsauga
pagal Duomeny apsaugos Direktyva 95/46/EB tik i§ dalies".

Sutinku, kad mano vardas, pavardé ir profesiné veikla (lygiai taip pat kaip yra i$désty-
ta zemiau tekste kabutése) buty nurodyta Ingos Malinauskaités-van de Castel disertacijos
»Duomeny subjekto teisés virtualiuose socialiniuose tinkluose® tekste, 4 dalyje —,,Eksperty
tyrimas duomeny subjekto teisiy reglamentavimo ir apsaugos virtualiuose socialiniuose
tinkluose jvertinimui" - $alia visy tyrime dalyvaujanciy eksperty.

»Dijana Sinkiiniené (Lietuva) - Lietuvos Respublikos Valstybinés asmens duomeny
apsaugos inspekcijos direktoriaus pavaduotoja. Pagrindinés praktikos sritys: asmens duo-
meny apsauga ir privatumas®.

Dijana Sinkaniené
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I am informed that collected data will be used solely for the scientific research pur-
poses in the text of Inga Malinauskaité-van de Castel PhD ,,Data subjects rights in online
social networks®. I am informed that the hard copy of PhD will be stored and available for
usage in the library of Mykolas Romeris university, Lithuania, Vilnius. In addition it may
be available in the publicly available electronic Networked Digital Library of Theses and
Dissertations — etd.library.lt.

I am informed that collected data will be used in an anonymous manner while writing
the results of experts’ interview. For example ,,one expert mentioned that ....however anot-
her expert referred to...", ,,the opinions of five experts were similar on ...”

Hereby I agree that my name, surname and professional activities (exactly the same as
it is referred in the brackets below) would be referred in the text of Inga Malinauskaite-van
de Castel PhD ,,Data subjects rights in online social networks®

“Ardi Kolah LL.M (Great Britain) — Executive Fellow, Henley Business School, Uni-
versity of Reading, Great Britain). He is Programme Co-Director of the GDPR Transition
Programme at Henley Business School and the founder of GO DPO® EU Compliance and
Recruitment Ltd, a specialist executive training, advisory and recruitment company. Ardi
is also a founder and Editor-in—-Chief of the recently published Journal of Data Protection
and Privacy’.

ArdiKokh LLM oy, & oo he
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I am informed that collected data will be used solely for the scientific research pur-
poses in the text of Inga Malinauskaite-van de Castel PhD ,,Data subjects rights in online
social networks®. I am informed that the hard copy of PhD will be stored and available for
usage in the library of Mykolas Romeris university, Lithuania, Vilnius. In addition it may
be available in the publicly available electronic Networked Digital Library of Theses and
Dissertations — etd.library.lt.

I am informed that collected data will be used in an anonymous manner while writing
the results of experts’ interview. For example ,,one expert mentioned that ....however anot-
her expert referred to...", ,,the opinions of five experts were similar on ...”

Hereby I agree that my name, surname and professional activities (exactly the same as
it is referred in the brackets below) would be referred in the text of Inga Malinauskaite-van
de Castel PhD ,,Data subjects rights in online social networks®

“Dr. David Haynes (United Kingdom), City university London, visiting lecturer. Re-
search interests: metadata applications and in all aspects of information policy and gover-
nance. His doctoral work examined the relationship between risk and regulation of social
media. Dr. David Haynes teaches on the Information Management and Policy module of
the Library and Information Science programme at City University of London. He also
teaches metadata standards and applications”.
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David Haynes
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I am informed that collected data will be used solely for the scientific research pur-
poses in the text of Inga Malinauskaite-van de Castel PhD ,,Data subjects rights in online
social networks®. I am informed that the hard copy of PhD will be stored and available for
usage in the library of Mykolas Romeris university, Lithuania, Vilnius. In addition it may
be available in the publicly available electronic Networked Digital Library of Theses and
Dissertations — etd.library.lt.

I am informed that collected data will be used in an anonymous manner while writing
the results of experts’ interview. For example ,,one expert mentioned that ....however anot-
her expert referred to...", ,,the opinions of five experts were similar on ...”

Hereby I agree that my name, surname and professional activities (exactly the same as
it is referred in the brackets below) would be referred in the text of Inga Malinauskaite-van
de Castel PhD ,,Data subjects rights in online social networks®

“Rob Heyman (Belgium) - researcher at iMinds—-SMIT (Studies on Media, Informa-
tion and Telecommunication). SMIT specializes in social scientific research on media and
ICT, with emphasis on innovation, policy and socio—economic questions. The research
centre, founded in 1990 at Vrije Universiteit Brussel, is a part of iMinds, the Interdisci-
plinary Institute for Broadband Technology. Rob Heyman’s academic research focuses on
the way that social media is challenging privacy for consumers. He is analyzing concrete
marketing campaigns in the context of Privacy Impact Assessment approach. In addition,
Rob Heyman is a part of the team, who implemented the analysis ,,From social media to
advertising network: A critical analysis of Facebook’s Revised Policies and Terms”

-

Rob Heyman ¢ v{)’m

-
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I am informed that collected data will be used solely for the scientific research pur-
poses in the text of Inga Malinauskaite-van de Castel PhD ,,Data subjects rights in online
social networks®. I am informed that the hard copy of PhD will be stored and available for
usage in the library of Mykolas Romeris university, Lithuania, Vilnius. In addition it may
be available in the publicly available electronic Networked Digital Library of Theses and
Dissertations — etd.library.lt.

I am informed that collected data will be used in an anonymous manner while writing
the results of experts’ interview. For example ,,one expert mentioned that ....however anot-
her expert referred to...", ,,the opinions of five experts were similar on ...”

Hereby I agree that my name, surname and professional activities (exactly the same as
it is referred in the brackets below) would be referred in the text of Inga Malinauskaite-van
de Castel PhD ,,Data subjects rights in online social networks®

»Istvan Borocz (Hungary) - scientific researcher at Vrije Universiteit Brussel, Bel-
gium. Istvan Borocz's academic research focuses on privacy, information technology and
communication law, personal data protection, cyber security. In addition, Istvan Bordcz
was a member of TILT (Tilburg institute for law, technology and society) at University of
Tilburg, The Netherlands®

e
Istvan Borocz \ 55\ - \?\
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I am informed that collected data will be used solely for the scientific research pur-
poses in the text of Inga Malinauskaite-van de Castel PhD ,,Data subjects rights in online
social networks®. I am informed that the hard copy of PhD will be stored and available for
usage in the library of Mykolas Romeris university, Lithuania, Vilnius. In addition it may
be available in the publicly available electronic Networked Digital Library of Theses and
Dissertations — etd.library.lt.

I am informed that collected data will be used in an anonymous manner while writing
the results of experts’ interview. For example ,,one expert mentioned that ....however anot-
her expert referred to...", ,,the opinions of five experts were similar on ...”

Hereby I agree that my name, surname and professional activities (exactly the same as
it is referred in the brackets below) would be referred in the text of Inga Malinauskaite-van
de Castel PhD ,,Data subjects rights in online social networks®

»Kiril Kalev (Bulgaria) - scientific researcher at Data privacy Recruitment Ltd. Kiril
Kalev's academic research focuses on privacy and data protection, data privacy, data secu-
rity, cyber security, information technology law, cloud computing, electronic commerce,
internet of things, intellectual property, electronic health. Kiril Kalev practices in law con-
sulting clients on wide range of legal issues, including data protection. In addition, Kiril
Kalev was a member of TILT (Tilburg institute for law, technology and society) at Univer-
sity of Tilburg, the Netherlands. Kiril Kalev was participating in TILEC (Tilburg law and

economics centre) activities as a member of Terms of Service and Human Rights Project*.

Kiril Kalev ¢
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Inga Malinauskaité-van de Castel

DUOMENU SUBJEKTO TEISES VIRTUALIUOSE
SOCIALINIUOSE TINKLUOSE

SANTRAUKA

Darbo tiriamoji problema ir temos aktualumas. Teisés | privatuma atsiradimas gali
bati siejamas su seniausiais amziais. Dar Aristotelis iSskyré viesa politing erdve (gr. polis)
bei asmenine erdve (gr. oikos), susijusig su $eima ir Seimyniniu gyvenimu. Angly filosofas
Dzonas Lokas, kalbédamas apie nuosavybés teorija taip pat iSskyré visuomenei bei asmeniui
priklausantj turta. Privatumo koncepcija, kuri véliau buvo profesionaliai jtvirtinta tarptau-
tiniais ir nacionaliniais teisés aktais, pagrindé S. Warren ir L. Brandeis, mokslinéje litera-
taroje dar vadinami ,teisés j privatuma pradininkais® XX a. teisé j privatumg vystési gana
spardiai — atsirado tarptautinés bendruomenés pripazintos teisinés normos, véliau seké ats-
kiry valstybiy asmens duomeny apsaugos jstatymy isleidimas, vystési teismy praktika bei
mokslininky darbai. I$skiriant vis konkretesniy detaliy privatumo reglamentavime galima
pastebéti asmens duomeny apsaugos koncepcijos atsiradimg. 1967 m. A. Westin pasitlo nau-
ja pozitrj j privatuma pabréZiant asmeninés informacijos kontrole, kuriame individas, t. y.
duomeny subjektas uzima vis svarbesne vieta. Atsiradus internetui, teisés j privatuma savoka
mobkslinéje doktrinoje dar labiau pakinta. XXI a. inovacijy ir technologiniy galimybiy vys-
tymosi kontekste galima kalbéti apie besikei¢iantj pozitirj j asmens privatumg ir jo apsaugg.
D. Solove, kalbédamas apie vartotojy likes¢ius dél teisés j privatumg uztikrinimo, sako, kad
$iandien dieng teisés j privatuma uztikrinimas yra grindziamas asmeninés informacijos sklai-
dos ir prieigos idéja bei efektyvia paties duomeny subjekto atliekama informacijos kontrole.
Viena reik$émingiausiy figliry teisés j privatuma tyrimuose tampa duomeny subjektas bei jo
galimybés apsaugoti savo teises. Tirti duomeny subjekty teises ypatingai aktualu naujosiose
interneto platformy pagrindu veikianciose sistemose - virtualiuose socialiniuose tinkluose,
kurios veikia individy asmeniniy duomeny dalinimosi pagrindu.

Pirmieji virtualiis socialiniai tinklai atsirado devinto desimtmeéio pradzioje. Siuo metu
pasaulyje priskai¢iuojama daugiau nei 100 aktyviai veikian¢iy virtualiy socialiniy tinkly, i$
kuriy net 15 turi daugiau nei po $imtg milijony vartotojy. Taip pat, reikia pastebéti, kad virtu-
aliy socialiniy tinkly populiarumas ir toliau sparciai didéja. Pavyzdziui, Siandien virtualiuose
socialiniuose tinkluose dalyvauja 2.34 milijardy vartotojy bei prognozuojama, kad 2017 m.
tokiy vartotojy skaicius pasieks 2.51 milijarda, o 2018 m. — 2.67 milijardg. Toks socialiniy
tinkly masinis paplitimas visuomenéje reiskia, kad, kuo daugiau asmeny naudojasi socialiniy
tinkly paslaugomis, tuo labiau didéja duomeny subjekto teisiy pazeidimy tikimybé. Be to,
virtualis socialiniai tinklai pakeité ir vartotojy elgsena, mastymg ir veiksmus. Reikia pazymeé-
ti, kad $iandien virtualas socialiniai tinklai tapo jprasta daugelio vartotojy kasdienybés dali-
mi. Todél, daznai vartotojai, besinaudodami jvairiy virtualiy socialiniy tinkly paslaugomis,
virtualiuose socialiniuose tinkluose esanciy riziky nepastebi arba apie jas net nepagalvoja.
Tuo tarpu, detaliau bei atidziau panagrinéjus virtualiy socialiniy tinkly veikima, galima pa-
stebéti, kad $ios paslaugos kelia nemazai aktualiy klausimy bei nagrinéjamy problemy. Siame
moksliniame tiriamajame darbe bus nagrinéjami duomeny subjekto teisiy reglamentavimo ir
apsaugos virtualiame socialiniame tinkle probleminiai aspektai.
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Sig temg svarbu nagrinéti todél, kad virtualis socialiniai tinklai, o tiksliau jy veikimo
modelis i§ esmés pakeité asmens duomeny tvarkyma. Virtualiy socialiniy tinkly platfor-
moje paslaugy veikimas remiasi milzini$ku asmeniniy duomeny kiekiu apie duomeny su-
bjekta rinkimu. Individas, norédamas tapti virtualaus socialinio tinklo nariu, turi susikurti
savo asmeninj profilj, kuriame daZniausiai nurodomas asmens vardas, pavardé, amzius,
gyvenamoji vieta, pomeégiai ir kita panasi informacija. Virtualas socialiniai tinklai tampa
vieni didZiausiy pasaulyje asmens duomeny valdytojy, kurie renka, kaupia, saugo, naudoja,
naikina arba atlieka kitus veiksmus su vartotojy asmeniniais duomenimis. Suformuodami
visi$kai naujg ir precedento neturincia erdve, virtualas socialiniai tinklai pasitlo veiksmy
erdve milijardui duomeny subjekty, kuriy teisiy apsauga $ioje erdvéje néra zinoma ir to-
dél turi bati tiriama. Viena vertus, Europos parlamento ir tarybos direktyva 95/46/EB dél
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau
tekste - Duomeny apsaugos Direktyva 95/46/EB) nustato konkrecias duomeny subjekto
jgalinimo ribas. Direktyvos nustatyta duomeny subjekto teisiy schema jgalina duomeny
subjekta apsaugoti savo teises visose, jskaitant ir virtualiy socialiniy tinkly aplinkg. Euro-
pos Parlamento ir Tarybos Reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (toliau tekste — Reglamentas) duomeny subjekto rezima tik sustiprina, papildy-
damas duomeny subjekto teisiy sarasa dvejomis teisémis - teise bati pamir§tam ir teise
i duomeny perkeliamuma. Taciau, nagrinéjamos temos problematika atsiskleidzia butent
minéty asmens duomeny teisés akty taikymo virtualiy socialiniy tinkly atveju. Proble-
miniai klausimai apima neatitikimus, priestaraujancius pamatiniams duomeny apsaugos
principams bei duomeny tvarkymo teisétumo kriterijams, jtvirtintiems Duomeny apsau-
gos Direktyva 95/46/EB 6 ir 7 straipsniuose. Pavyzdziui, duomeny subjekto teisés virtu-
aliuose socialiniuose tinkluose neatsiejamai susijusios su duomeny rinkimo, tvarkymo
bei saugojimo tikslu. Pagrindiné virtualaus socialinio tinklo Facebook, o taip pat ir kity
virtualiy socialiniy tinkly problema yra ta, kad duomeny rinkimo ir tvarkymo tikslas yra
arba neaiskus, arba per daug placiai apibréziamas. Paminétas virtualiy socialiniy tinkly ne-
aiskiai suformuluotas duomeny tvarkymo tikslas sudaro prielaidas manyti, kad atsiranda
duomeny subjektui nenumatyti duomeny panaudojimo biidai, taip pat tai, kad duomenys
gali bati panaudojami ir antriniams tikslams. Probleminis klausimas yra ir duomeny su-
bjekto informavimas pagal Duomeny apsaugos Direktyvos 95/46/EB 10 ir 12 straipsniy
reikalavimus, t. y. duomeny subjektas néra informuojamas apie trecigsias $alis, kurioms jo
asmens duomenys yra persiunciami. Duomeny subjektas néra informuojamas apie tai, kas
yra jo duomeny valdytojas, t. y. privatumo politikose néra jvardijamas konkretus duomeny
valdytojas. Be to, pagrindiniuose dokumentuose, informuojanciuose duomeny subjekta
néra jvardijama duomeny tvarkymo trukmé ir jy sunaikinimo galimybés. Néra detalizuo-
jami skirtumai tarp duomeny tvarkymo esant galiojanciai duomeny subjekto paskyrai bei
pasalinus duomeny subjekto paskyra. Dar negalima pasakyti dél teisés buti pamir§tam
taikymo virtualiuose socialiniuose tinkluose, taciau Google v. Spain bylos atveju atrodyty
visi$kai pagristas duomeny subjekto reikalavimas, jtvirtintas teisiniame reglamentavime
sunaikinti neaktualius duomenis, buvo laikytinas kontroversisku bei sunkiai jgyvendina-
mu batent dél ypatingos pacio duomeny valdytojo specifikos, konkreciau — dél ypatingai
didelio duomeny subjekty Google paieskos sistemoje skaiciaus. Atsizvelgiant j i§vardintus
aspektus kyla klausimas, ar duomeny subjektas gali jgyvendinti savo teises veikdamas tei-
sinio tikrumo aplinkoje, uztikrinant, kad jo teisés nebtity pazeistos.
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Sig temg yra svarbu nagrinéti dar ir todél, kad ji yra aktuali ir reik§minga daugeliui var-
totojy, besinaudojanciy virtualiy socialiniy tinkly paslaugomis. 2015 m. Eurobarometro
atliktas tyrimas parodé, kad didzioji dalis ES valstybiy gyventojy yra susirapine dél savo
asmens duomeny virtualiuose socialiniuose tinkluose. Asmens duomeny apsauga tampa
viena i§ pamatiniy pagrindiniy Zmogaus teisiy ir jgyja vis didesne reik§me dabartinéje vi-
suomenéje. Tai galima matyti i§ 2009 m. jsigaliojusios Europos Sajungos pagrindiniy teisiy
chartijos, kurioje asmens duomeny apsauga yra jtraukiama j pagrindiniy Zzmogaus teisiy
sarasa. Tokiu badu reikalinga perziaréti bei sustiprinti duomeny subjekto teisiy apsauga.
Duomeny apsauga virtualiuose socialiniuose tinkluose taip pat pabrézia ir jstatymy leidé-
jai. 2012 m. Europos Tarybos ministry komitetas savo rekomendacijoje CM/Rec (2012) 4
dél Zmogaus teisiy apsaugos, susijusios su virtualiy socialiniy tinkly paslaugomis, pastebé-
jo, kad valstybés narés, kartu su privaciu sektoriumi ir visuomene, turi vystyti bei skatinti
atitinkamas zmogaus teisiy strategijas, susijusias su virtualiy socialiniy tinkly paslaugomis.
Dokumente yra pazymima, kad zmogaus teisés, susijusios su virtualiy socialiniy tinkly
paslaugomis turi atitikti visas salygas, numatytas Europos Zmogaus teisiy ir pagrindiniy
laisviy apsaugos konvencijoje, ypatingai 8 $io dokumento straipsnyje (,,Teisé j privataus ir
$eimos gyvenimo gerbimag®).

Iki $iy dieny yra atlikta nemazai tyrimy, nagrinéjanciy atskirus teisinius asmens duo-
meny aspektus virtualiuose socialiniuose tinkluose. Iki $ios dienos atliktuose tyrimuose
daugelis mokslininky priéjo prie i§vados, kad asmens teisés j privatuma uztikrinimas vir-
tualiuose socialiniuose tinkluose yra nepakankamas. Siame moksliniame darbe bus pasi-
rinkta nagrinéti viena i§ asmens teisés j privatumo uztikrinimo daliy - duomeny subjekto
teisiy reguliavimas ir apsauga virtualiuose socialiniuose tinkluose. Si tema pasirinkta na-
grinéjimui dar ir todél, kad duomeny subjekto teisiy reguliavimas ir apsauga virtualiuose
socialiniuose tinkluose yra nauja ir nei$nagrinéta duomeny apsaugos sritis. Iki $iol néra
parengty moksliniy tyrimy, susijusiy su duomeny subjekto teisémis, samprata, vieta, raisi-
mis bei jgyvendinimo problematika. Taip pat, néra parengty praktiniy rekomendacijy dél
duomeny subjekto teisiy apsaugos virtualiuose socialiniuose tinkluose. 2015 m. rugpjacio
25 d. Liuveno universiteto mokslininky grupé (angl. KU Leuven Centre for IT & IP Law
and iMinds — SMIT) paskelbé virtualaus socialinio tinklo Facebook i$analizuoty politiky
bei salygy ataskaitg, kurioje buvo paskelbtos virtualaus socialinio tinklo politiky nuostatos,
priestaraujancios imperatyvioms teisés normoms. Sioje ataskaitoje taip pat buvo paskelbti
rezultatai ir dél keleto duomeny subjekto teisiy apsaugos aspekty. Manytina, kad pratesiant
jau atliktg tyrimg bty aktualu visapusiSkai bei iSsamiai i$nagrinéti duomeny subjekto tei-
siy apsaugg virtualiuose socialiniuose tinkluose.

Tokio tyrimo aktualuma taip pat pagrindzia ir vis daznesni teisminiai precedentai,
besiformuojantys kolektyviniai ieSkiniai dél teisés j privatuma, tame tarpe ir duomeny
subjekto teisiy, pazeidimy. Pavyzdziui, vien JAV 2012 m. buvo vir§ 320 teisminiy gincy,
susijusiy su virtualiais socialiniais tinklais. O $tai parengto skundo konkretus pavyzdys gali
biti nurodomas 2014 mety rugpjtcio 1 d. Austrijos pilie¢cio Maximilian Schrems inicijuo-
tas kolektyvinis ieskinys prie§ virtualy socialinj tinklg Facebook, pateiktas Vienos (Austri-
ja) teisme. Prie $io ieskinio gali prisijungti kiekvienas norintis asmuo, i$skyrus Kanados ir
JAV gyventojus. Paskutiniais duomenimis jau yra prisijunge apie 25. 000 vartotojy i$ viso
pasaulio valstybiy. Pagrindiniai ieskinyje minimi paZeidimai yra — virtualaus socialinio
tinklo vykdoma duomeny apsaugos politika, kuri neatitinka pagrindiniy ir esminiy duo-
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meny apsaugos principy ir tuo yra pazeidziamos pagrindinés duomeny subjekty teisés;
efektyvaus vartotojo sutikimo mechanizmo nebuvimas; ,,PRISM“ stebéjimo programos
palaikymas; interneto vartotojy sekimas per iSorinius interneto puslapius (pvz., per ,patin-
ka“ mygtukus); vartotojy stebéjimas ir analizé per specialias sistemas; neteisétas vartotojy
duomeny persiuntimas iSorinéms aplikacijoms ir programoms.

Disertacijos tyrimo objektas. Mokslinio tyrimo objektas — duomeny subjekto teisés
virtualiuose socialiniuose tinkluose. Siuolaikiné EZTT bei ESTT praktika duomeny apsau-
gos srityje, beprecedentiniai kolektyviniai ieskiniai, vis dazniau pasitaikancios kiberneti-
nio saugumo atakos atskleidzia daugybe asmens duomeny apsaugos probleminiy aspekty,
taciau disertacijoje apsiribojama tirti tyrimo metu atsirinktas aktualiausias duomeny su-
bjekto teises — prieigos teise, iStaisymo/koregavimo teise bei teis¢ buti pamirstam, nes $ias
teises jtvirtinanciy reglamentavimo nuostaty pazeidimais duomeny subjektas dazniausiai
skundziasi. Disertacijoje nagrinéjami pastaryjy duomeny subjekto teisiy taikymo proble-
miniai aspektai virtualiuose socialiniuose tinkluose ir tiriama kaip galima buty pagerinti
duomeny subjekto teisiy apsauga virtualiuose socialiniuose tinkluose. Tyrime néra nagri-
néjami paslaugy teikéjy atsakomybés klausimai.

Disertacinio darbo tikslas - iSanalizavus duomeny subjekto teisiy reguliavimg ir
apsauga virtualiuose socialiniuose tinkluose, atskleisti $ioje teisés srityje egzistuojancius
atitinkamo reguliavimo ir teisiy apsaugos trikumus bei pasitlyti galimus sprendimo va-
riantus. Trumpai paaiskintina, kad nors teisinio reguliavimo pakankamumas uztikrinant
efektyvia duomeny subjekto teisiy apsauga yra vertinamojo pobudzio kategorija, taciau
objektyviuoju teoriniu aspektu duomeny subjekto teisiy uztikrinimo efektyvumas bus ver-
tinamas identifikuojant pagrindines teorijoje ir praktikoje i$kylancias problemas.

Disertacijos uzdaviniai. Nuosekliai siekiant auks$¢iau nurodyto tikslo iSkeliami tokie
uzdaviniai:

1. I$nagrinéti duomeny subjekto teisiy sampratg bei iSanalizuoti konkrec¢iy duomeny

subjekto teisiy reguliavima.

2. Atskleisti virtualiy socialiniy tinkly veikimo modelj ir i$nagrinéti duomeny subjek-

to padétj $iame modelyje.

3. ISnagrinéti probleminius duomeny subjekto teisiy reguliavimo ir apsaugos aspek-

tus virtualiuose socialiniuose tinkluose.

4. Suformuluoti pasitilymus kaip galima buty pagerinti duomeny subjekto teisiy re-

guliavima ir efektyvesne apsauga virtualiuose socialiniuose tinkluose.

Disertacijos tyrimo dalykas. Tiriant pasirinktg objekta bus analizuojama mokslo dok-
trina, tiriami tarptautiniai, regioniniai ir nacionaliniai teisés aktai, reglamentuojantys duo-
meny subjekto teises virtualiuose socialiniuose tinkluose. Taip pat moksliniame darbe bus
nagrinéjami ES valstybiy duomeny subjekty skundai, teismy bylos, susijusios su duomeny
subjekto teisiy pazeidimais bei virtualiy socialiniy tinkly politiky nuostatos, reglamentuo-
jancios duomeny subjekty teises. Mokslinio tyrimo eigoje bus apklausiami ekspertai, be-
sispecializuojantys asmens duomeny srityje bei turintys patirties duomeny subjekty teisiy
reguliavimo ir apsaugos klausimais virtualioje erdvéje.

Disertacijos ginamieji disertacijos teiginiai. Disertacijoje jrodinéjamas $iy teiginiy
pagristumas:

1. Duomeny subjekto teisés yra i$samiai nustatomos teisiniame reguliavime, taciau

atsizvelgiant j struktariskai sudétinga bei daugialypj virtualiy socialiniy tinkly vei-
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kimo modelj, duomeny subjektams triksta aiskumo ir tikslumo dél vartotojy duo-
meny rinkimo ir tvarkymo virtualiuose socialiniuose tinkluose.

2. Duomeny subjekto teisiy tinkamas uZztikrinimas pagal Duomeny apsaugos Direk-
tyvos 95/46/EB nuostatas virtualiuose socialiniuose tinkluose yra jgyvendinamas
tik i§ dalies.

3. Veiksminga duomeny subjekto teisiy apsauga turéty buti uztikrinama $alia teisi-
nio reguliavimo svarstant ir alternatyvius efektyvesnés duomeny subjekto apsaugos
virtualiuose socialiniuose tinkluose badus.

Darbo mokslinis naujumas ir tyrimy apzvalga. Atskirus teisés j privatumo uztikrinima
probleminius aspektus internete bei virtualiuose socialiniuose tinkluose yra nagrinéje JAV
mokslininkai - James Grimmelmann (Maryland universiteto teisés mokykla), Ralph Gross
(Carnegie Mellon universitetas) Alessandro Acquisti (Carnegie Mellon universitetas), Da-
niel J. Solove (George Washington universiteto teisés mokykla). Taip pat ir Europos Sajun-
gos $aliy mokslininkai — Ronald Leenes (Tilburgo universitetas, Olandija), Paul De Hert
(Vrije universitetas, Belgija), Bert-Jaap Koops (Tilburgo universitetas, Olandija), Mirreile
Hildebrandt (Radboud universitetas, Olandija) ir kiti. Minéti mokslininkai nagrinéja teisés
i privatuma uztikrinimo reglementavimo bei technologinius aspektus, ypatingai susijusius
su privatumu bei vartotojo asmens tapatybés nustatymo klausimais. Tilburgo universiteto
mobkslininkai koncentruoja mokslinius tyrimus ties teisés j privatuma uztikrinimo pazeidi-
mais, vartotojo profiliavimo ir etiniais aspektais. Pazymétina, kad daugelis minéty moksli-
ninky darby yra ir kitose su teise j privatumu susijusiose tematikose — privatumo apsauga
nuotolinéje kompiuterijoje, robotiniy technologijy reguliavimo aspektai, privatumo apsau-
ga vieSame bei privaciame sektoriuje. Liuveno universiteto mokslininky grupé, tirdama
virtualaus socialinio tinklo Facebook salygas pasisaké apie keleta duomeny subjekto teisiy
igyvendinimo aspekty, taciau atskiras mokslinis tyrimas $ia tematika dar néra atliktas.

Sio darbo mokslinis naujumas yra tai, kad pirma karta pasaulyje ir Lietuvoje disertaci-
jos lygiu i$nagrinétas duomeny subjekto teisiy reguliavimo ir apsaugos tyrimas virtualiuo-
se socialiniuose tinkluose. Neabejotina, kad toks tyrimas prisidés prie teisés mokslo doktri-
nos plétojimo papildant ja visiskai nauja bei iki $iol nenagrinéta asmens duomeny sritimi.
Darbe pirma kartg suformuluojama duomeny subjekto teisiy samprata bei vieta duomeny
apsaugos sistemoje. Darbe duomeny subjekto teisés analizuojamos teisés teorijos, zmogaus
teisiy kontekste, pasisakoma dél technologiniy aspekty jtakos konkreciy diskusiniy klau-
simy sprendimui, sistemiskai analizuojami tarptautiniai, Europos Sajungos teisés bei Lie-
tuvos Respublikos nacionaliniai teisés aktai, teikiami pasitlymai efektyvesniam duomeny
subjekto teisiy jgyvendinimui virtualiuose socialiniuose tinkluose. Pazymeétina, kad duo-
meny subjekto teisiy tyrimas neapsiriboja vien tik teoriniu vertinimu, moksliniame darbe
apraSomos praktinés problemos, susijusios su virtualiais socialiniais tinklais bei pateikiami
jy sprendimo badai.

Tyrimo $altiniai. Svarbiausi teisés $altiniai, kuriais remiamasi darbe, yra 1981 metais
priimta Konvencija dél asmeny apsaugos rys$ium su asmens duomeny automatizuotu tvar-
kymu (ETS Nr. 108), Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (Duomeny ap-
saugos Direktyva), 2015 m. patvirtintas Europos Sgjungos bendrojo duomeny apsaugos
reglamentas (Reglamentas). Darbe taip pat analizuojama 1950 m. Europos Zmogaus teisiy
konvencija dél duomeny subjekty teisiy jgyvendinimo, Europos Zmogaus Teisiy Teismo,

155



Europos Sajungos Teisingumo Teismo praktika, atskiry valstybiy teismy praktika. Kaip
papildomi $altiniai yra analizuojami rekomendacinio pobtadzio dokumentai, vadinamie-
ji soft-law $altiniai. Pavyzdziui, Europos duomeny apsaugos prieziaros pareigino ir 29
straipsnio darbo grupés nuomoneés, 2007 m. Europos tinkly ir informacijos apsaugos agen-
taros (angl. ENISA) pozicija ir kity tarptautiniy organizacijy nuomoneés. Atliekant tyrima
buvo naudotasi tarptautinés privatumo profesionaly asociacijos (angl. International As-
sociation for Privacy Professionals) teikiamais mokymy instrumentais. Taip pat moksliniy
straipsniy bei teziy paieskai buvo panaudotos HeinOnline, Cambridge Journals Online,
Oxford Journals Online, SpringerLink, WestLaw Internation, Kluwer Law International
Journal Library duomeny bazés. Be to, remtasi uzsienio ir Lietuvos Respublikos valstybiy
mokslininky darbais, susijusiais su analizuojama tema.

Metodai. Atliekant duomeny subjekto teisiy reguliavimo ir apsaugos tyrima virtua-
liuose socialiniuose tinkluose buvo taikyti jvairais mokslinio tyrimo metodai: loginés ana-
lizés, sisteminés analizés, sintezés, lyginamasis, istorinis, lingvistinis, statistinis-matemati-
nis, dedukcinis, eksperty apklausos metodas.

Loginés analizés, sisteminés analizés ir sintezés tyrimo metodai buvo naudojami viso
tyrimo metu. Remiantis jais nuosekliai buvo tiriama duomeny subjekto teisiy samprata
ir teisinis reglamentavimas, duomeny subjekto teisiy rasys ir duomeny subjekto teisiy
reglamentavimas, virtualaus socialinio tinklo modelis ir jo ypatumai, duomeny subjekto
savoka virtualiy socialiniy tinkly aplinkoje, skirtingos problematikos konkreciy virtualiy
socialiniy tinkly privatumo politikose, sistemiskai analizuoti mokslinés literataros, teisés
doktrinos ir kiti Saltiniai (tarptautiniai, Europos Sajungos norminiai teisés aktai, jy paren-
giamoji medziaga, teismy praktika, informaciniai ir statistiniai duomenys). Siy metody
naudojimas leido struktiiri$kai jungti argumentus, grupuoti nagrinéjamas problemas ir jy
sprendimo buadus, suformuoti tyrimo koncepcijg, jvykdyti i§sikeltus tyrimo uzdavinius.

Lyginamasis metodas buvo naudojamas analizuojant skirtingus JAV ir Europos Sajun-
gos poziarius j duomeny subjekto teises, taip pat — nagrinéjant skirtingy virtualiy sociali-
niy tinkly privatumo politikas.

Lyginamojo metodo taikyma $iame darbe papildé ir istorinis tyrimo metodas. Jis taiky-
tas siekiant atskleisti duomeny subjekto sampratg ir ypatumus, virtualaus socialinio tinklo
sampratg. Statistinis-matematinis metodas buvo pritaikytas siekiant atskleisti konkreciy
duomeny subjekto teisiy aktualuma Europoje bei nagrinéjant i§ visy Europos Sajungos
valstybiy asmens duomeny priezitros institucijy surinktus duomenis.

Be auksc¢iau paminéty metody, darbe aktyviai naudotas lingvistinis metodas. Jis buvo
reik§mingas atskleidziant teisés savoky turinj, taip pat tiriant terminijos naujadarus.

Tyrimo rezultatams patvirtinti buvo naudojamas eksperty apklausos metodas. Deduk-
cinis metodas buvo panaudotas tiriant teisinio reguliavimo normy taikymo specifinei vir-
tualiy socialiniy tinkly aplinkai klausimus.

Darbo struktiira. Mokslinj darbg sudaro $ios dalys: sutrumpinimai, terminy zody-
nélis, jvadas, keturios tiriamosios dalys, kuriy kiekvienos pabaigoje formuluojami dalies
apibendrinimai, i$vados ir pasitlymai, literatros sarasas, bei santraukos lietuviy ir angly
kalbomis. Prieduose pateikiamos darbe naudojamos schemos, lentelés, asmens duomeny
eksperty vykdytos apklausos klausimai bei apklausoje dalyvavusiy eksperty sutikimai.
Mokslinis darbas parasytas lietuviy kalba, o santrauka - lietuviy ir angly kalbomis.
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Pirmoje darbo dalyje analizuojama duomeny subjekto teisiy samprata. Visy pirma, ti-
riamas teisés j privatumg ir asmens duomeny teisinés apsaugos rysys, duomeny subjekto
teisiy samprata ir jos pozymiai. I[§samiam duomeny subjekty teisiy suvokimui yra nagri-
néjami skirtingy kontinentiniy JAV ir ES tradicijy poziariai j duomeny subjekto teises.
Pirmoje dalyje taip pat yra atlieckama ES duomeny subjekto teisiy skundy analizé, kurio
metu yra nustatytos teisés, dél kuriy gaunama daugiausiai skundy. Pirmos dalies pabaigoje
yra iSnagrinéjama, kaip pasirinktos duomeny subjekty teisés yra reglamentuojamos tarp-
tautiniuose ir regioniniuose teisés aktuose.

Antrojoje darbo dalyje atskleidziamas virtualiy socialiniy tinkly veikimo modelis ir jo
ypatumai. Dalyje apibadinami elektroninéje platformoje veikiantys subjektai ir i$nagrine-
jami galimi veiksmai, atliekami su vartotojo asmens duomenimis virtualaus socialinio tin-
klo modelyje. Be to, Sioje dalyje iSanalizuojama duomeny subjekto specifiné teisiné padétis
virtualiy socialiniy tinkly aplinkoje.

Trecioje darbo dalyje yra iSanalizuojamos 4 virtualiy socialiniy tinkly politiky nuos-
tatos dél vartotojy duomeny rinkimo, tiksly, saugojimo bei persiuntimo. Analizés metu
gauti probleminiai duomeny subjekto teisiy aspektai yra nagrinéjami teismy praktikoje,
Duomeny apsaugos Direktyvos 95/46/EB ir Reglamento nuostaty kontekste.

Ketvirtojoje darbo dalyje yra apraSoma eksperty apklausos metodologija, apklausiami
ekspertai dél pasirinkty duomeny subjekto teisiy reguliavimo bei $iy teisiy apsaugos virtu-
aliuose socialiniuose tinkluose probleminiy aspekty. Sioje dalyje analizuojami efektyvesnés
duomeny subjekto teisiy apsaugos uztikrinimo budai virtualiuose socialiniuose tinkluose.

Tyrimo pabaigoje formuluojamos i$vados bei pasitlymai kaip galima bty pagerinti
duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose.

Praktiné darbo reikimé. Sis mokslinis darbas yra pirmoji sisteminé teisiné duomeny
subjekto teisiy analizé specifinéje virtualiy socialiniy tinkly aplinkoje. Atsizvelgiant j tai,
kad disertacijoje i$analizuotos asmens duomeny teisinés apsaugos normos regioniniu ly-
giu, tyrimo metu gauti rezultatai ir jy apibendrinimai jvardijami iSvadose. Susipazinus su
$ia analize galima geriau suprasti duomeny subjekto teisiy struktarg bei jos problematika
virtualiuose socialiniuose tinkluose. Be to, i§vadose ir pasitlymuose pateikiamos konkre-
¢ios rekomendacijos dél teisinio reguliavimo tobulinimo bei alternatyviy bady uztikrinant
duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose. Manytina, kad dar-
bas turéty bati naudingas ne tik prieziiiros institucijoms ir teismams, nagrinésiantiems
gincus dél duomeny subjekto teisiy, bet ir teisininkams-praktikams, konsultuosiantiems
klientus $ios srities tematika bei rengsiantiems dokumentus dél duomeny subjekto teisiy.
Darbas turéty bati naudingas taip pat ir teisékiros subjektams, nes jame nurodomi regla-
mentuojanciy teisés akty trikumai ir pasiilymai Siems trakumams $alinti. Be to, atliktas
tyrimas gali bati naudingas vedant seminarus apie duomeny teisine apsauga. Autoré tiki,
kad $is tyrimas bus pagrindu tolimesnéms mokslinéms diskusijoms dél duomeny subjekto
teisiy apsaugos virtualiuose socialiniuose tinkluose, ypatingai dél teisiniy bei techniniy,
taip pat ir alternatyviy duomeny subjekto teisiy apsaugos priemoniy panaudojimo pro-
blematikos.
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ISVADOS IR PASIULYMAI

Atlikto tyrimo rezultatai leidzia autorei konstatuoti, jog iSkeltas tyrimo tikslas buvo
pasiektas, uzdaviniai jvykdyti, o disertacijos jvade suformuluoti ginamieji teiginiai pasi-
tvirtino. Tai pagrindzia Zemiau nurodytos i§vados ir pasitlymai.

Isvados.
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1.

Asmens duomeny teisinés apsaugos sistemos gali skirtis, bet visos jos atitinka
arba europietiskaja arba amerikietiskaja tradicijg. Pagal europinj duomeny teisi-
nés apsaugos modelj, kurio ribose buvo atliekamas disertacijos tyrimas, asmens
duomeny apsauga pripazjstama neatsiejama bendrosios teisés j privatuma da-
limi ir turi visapusiska pagrindiniy Zmogaus teisiy statusa. Duomeny subjek-
to sgvoka - tiesiogiai susijusi su paciu individu ir jo asmeniniais duomenimis.
Duomeny subjektas tyrime apibréZiamas kaip visi$kai veiksnus, t. y. pilname-
tystés sulaukes ir psichiskai sveikas asmuo, kuris puikiai suvokia ir geba jgy-
vendinti savo subjektines teises ir pareigas. Duomeny subjekto teisiné apsauga
yra jgyvendinama jgalinant patj duomeny subjekta, t. y. teisiniame reguliavime
suteikiant jam konkrecias teises. Duomeny subjekto teisiy skirstymas j konkre-
Cias teises (teisé gauti informacija, teisé istaisyti, iStrinti arba blokuoti savo duo-
menis, teisé priestarauti duomeny tvarkymui ir kt.) remiasi veiksmais, kuriuos
gali atlikti duomeny subjektas — gauti prieiga prie savo duomeny, istrinti bei
pakoreguoti duomenis. Kiekviena duomeny subjekty teisé yra dinamiska, ski-
riasi savo apimtimi bei i$rai$kos forma, ta¢iau visos jos skirtos jgalinti duomeny
subjekta apsaugoti savo interesus.

Duomeny subjekto teisiy skundy ES valstybése analizé atskleidé, jog vertinant
konkrec¢iy ES valstybiy populiacija, bendras skundy skai¢ius dél visy duomeny
teisinés apsaugos pazeidimy yra Zemas. I$ to galima daryti i$vadg, jog asmenys
gina savo teises duomeny apsaugos srityje gana pasyviai. Autorés nuomone to
priezastys gali biiti siejamos su sudétinga duomeny teisiy gynimo struktira ir
palyginti mazais sankcijy uz duomeny pazeidimus, dydziais. Kita vertus, lygi-
nant su praeity mety gauty skundy skai¢iumi, tiriamuoju laikotarpiu buvo gau-
tas didesnis skundy skaicius, o tai atskleidzia, jog duomeny subjekty susirapini-
mas savo teisémis, nors ir nedideliais skaiciais, taciau didéja. Dalis ES valstybiy
prieziaros institucijy, nagrinédamos duomeny teisinés apsaugos pazeidimus,
atlieka struktaruota skundy dél visy duomeny apsaugos pazeidimy analize ir
i$skiria skundus dél duomeny subjekty teisiy j atskirg kategorija ir tokiu badu
nustatytos aktualiausios duomeny subjekty teisés, dél kuriy kuriy pazeidimy
tirlamuoju laikotarpiu asmenys kreipési daugiausia — prieigos teisé, iStrynimo/
koregavimo teisé bei teisé buti pamir$tam.

Pirmajame ir iki $iol vieninteliame tarptautiniame teisés akte — 1981 m. Kon-
vencijoje Nr.108 - tokiy aspekty kaip patvirtinimo dél asmens duomeny saugo-
jimo ir dél duomeny subjekto duomeny, taip pat duomeny istaisymo bei istry-
nimo teisiy jtraukimas buvo svarbus Zingsnis formuluojant tolimesnj duomeny
subjekto teisiy apsaugos reguliavimg. 1995 m. Duomeny apsaugos Direktyvos



95/46/EB 12 str. jtvirtinus duomeny subjekto prieigos teis¢, tampa jmanomas
i$trynimo/koregavimo teisiy jgyvendinimas. Tokiu budu Direktyvoje 95/46/EB
jtvirtinamas naujas, iki to istorijoje dar neegzistaves sisteminiu pozitiriu grin-
dziamas duomeny subjekto teisiy uztikrinimo mechanizmas, kurj patvirtino
ESTT praktika. Direktyvoje 95/46/EB jtvirtintoje duomeny subjekto teisiy re-
zime duomeny subjektui suteikiamas aktyvus vaidmuo, per reguliavime jtvir-
tintas teises duomeny subjektas gali jgyvendinti duomeny subjekto prieigos,
i$trynimo/koregavimo teises. Vis délto, atsizvelgiant j virtualiy socialiniy tinkly
globalig veikimo prigimtj, tyrimo metu buvo nustatyta, kad atvejais, kada vir-
tualiy socialiniy tinkly paslaugy teikéjas, kuris jsisteiges ne ES $alyje, o teikia
paslaugas ES, duomeny subjekty teisiy uztikrinimas tampa ypatingai sudétin-
gas ir ne visais atvejais jgyvendinamas. 2018 m. pradéjus taikyti Reglamenta,
kuris pakeis $iuo metu galiojancia Direktyva 95/46/EB, duomeny subjekto tei-
sés nustatomos atskirame III skyriuje ,,Duomeny subjekto teisés“. Reglamente
jtvirtinamos dvi naujos teisés — teisé i$trinti savo duomenis ir teisé j duome-
ny perkeliamuma, o 12 str. nustatomos duomeny subjekto naudojimosi savo
teisémis salygos, turincios palengvinti duomeny subjekto teisiy jgyvendinima.
Reglamente, lyginant su Direktyva 95/46/EB detaliau jtvirtinamos normos, pa-
désiancios efektyviau jgyvendinti duomeny subjekto teises virtualiuose sociali-
niuose tinkluose - skaidrumas, duomeny tvarkymo operacijy poveikio asmens
duomeny apsaugai vertinimas, pritaikytoji duomeny apsauga ir standartizuotoji
duomeny apsauga, ,bendry duomeny valdytojy“ savoka, atvejai, kada gali buti
jsteigiamas duomeny subjekto informavimo punktas. I$nagrinéjus duomeny
subjekto teisiy reguliavima, pasitvirtino pirmojo ginamojo teiginio dalis, kad
duomeny subjekto teisés yra i$samiai nustatomos teisiniame reguliavime.
Virtualas socialiniai tinklai (pagal 29 straipsnio darbo grupés nuomone - duo-
meny valdytojai) sudaro savitg bei unikalig erdve, kurios veikimas yra pagristas
asmens duomeny apie vartotojus milzinisky kiekiy rinkimu bei analizavimu ir
kuriy erdvé pasizymi ypatinga specifika. Visy pirma, teikdami paslaugas ,vie-
no langelio® principu savo vartotojams, virtualiis socialiniai tinklai sgveikauja su
daugeliu kity subjekty - tiekéjais, partneriais, tre¢iosiomis $alimis, kitais virtua-
liais socialiniais tinklais ir t.t. Antra, pasitelkiant tokias priemones kaip tiesioginé
rinkodara bei slapukai, tiek patys virtualis socialiniai tinklai, tiek kiti dalyviai
naudoja surinktus duomenis, juos analizuodami, struktaruodami bei darydami
atitinkamas i§vadas. Trecia, virtualas socialiniai tinklai veikia visame pasaulyje ir
duomeny subjektai jungiasi prie $iy tinkly i$ skirtingy jurisdikcijy. Tyrimo metu
buvo nustatytos duomeny apsaugos savoky traktavimo virtualiuose socialiniuose
tinkluose problemos. Atvejais, kada virtualus socialinis tinklas analizuoja surink-
tus asmens duomenis kito uzsakovo vardu, virtualas socialiniai tinklai gali bati
laikomi duomeny tvarkytojais. Be to, tam tikrais atvejais duomeny subjektai taip
pat galéty buti laikomi duomeny valdytojais bei jgyti dvilypiy, tieck duomeny su-
bjektams, tiek ir duomeny valdytojams badingy ypatumy.

Duomeny subjektai, jgyvendindami savo teises virtualiy socialiniy tinkly aplin-
kose, kurios pacios savaime yra globalios, pagristos milZiniSkais tvarkomy
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asmens duomeny kiekiais ir daugialypémis sudétingomis struktaromis, gali
uztikrinti savo teises tik i§ dalies. Atliktas pasirinkty virtualiy socialiniy tinkly
privatumo politiky tyrimas atskleidé esminius duomeny subjekto teisiy pazei-
dimus virtualiuose socialiniuose tinkluose. Virtualiy socialiniy tinkly paslaugy
teikéjai tinkamai neinformuoja savo vartotojy. DidZioji dauguma analizuoty
virtualiy socialiniy tinkly apibrézia duomeny rinkimo, saugojimo ir naudojimo
tiksly nesilaikant galiojancio reguliavimo nuostaty. Visi analizuoti virtualas so-
cialiniai tinklai nenurodo treciyjy $aliy, kurioms siuncia savo vartotojy duome-
nis pavadinimy, adresy ir kontaktiniy duomeny. Tik du (Facebook ir Linkedin)
i$ keturiy virtualiy socialiniy tinkly jvardija save kaip duomeny valdytojus. Pri-
vatumo politiky teksty formuluotés yra aptakios, neaiskios bei jy turinio prasmé
beveik visais atvejais formuluojama virtualaus socialinio tinklo naudai. Tyrimo
metu buvo nustatyta, kad $iuo metu virtualiy socialiniy tinkly aplinkoje néra
taikomi elgesio kodeksai dél duomeny subjekto teisiy. Atlikta analizé patvir-
tino antraja pirmojo ginamojo teiginio dalj, kad duomeny subjektams traksta
aiskumo ir tikslumo dél vartotojy duomeny rinkimo ir tvarkymo virtualiuose
socialiniuose tinkluose.

Vertinant Duomeny apsaugos Direktyvos 95/46/EB nuostatas dél duomeny su-
bjekto teisiy virtualiy socialiniy tinkly kontekste, autoré nustaté, jog duomeny
subjekto teisiy turinys galiojan¢iame reguliavime yra pakankamai atskleistas.
Vis délto, esminé problematika dél duomeny subjekto teisiy apsaugos yra su-
sijusi su duomeny subjekto teisiy jgyvendinimu. Direktyvos 95/46/EB nuosta-
tos, i$samiai reglamentuojancios duomeny subjekto teisiy turinj, i§skyrus 22 str.
numatyta duomeny subjekto teise kreiptis i prieZiaros institucijg ar i teisma,
praktiskai nenustato konkre¢iy duomeny subjekto teisiy apsaugos uztikrinimo
mechanizmy, kurie padéty efektyviau saugoti duomeny subjekto teises virtua-
liuose socialiniuose tinkluose. Kritikuotinos ir Direktyvos 24 str. apibendrintai
jtvirtintos sankcijos, kurios daugelio valstybiy nariy duomeny apsaugos naci-
onaliniuose jstatymuose nustatomos taip pat salyginai zemos. Turint omenyje
disertacijos 1 dalyje nustatyta salyginai Zemg kreipimosi dél pazeisty duomeny
subjekto teisiy lygj bei nedidelio dydzio sankcijas, autorés nuomone, virtualas
socialiniai tinklai, formuluodami privatumo politikas sau pasilieka lankstumo
igyvendinti jvairiausius verslo modelius, susijusius su asmens duomenimis. Visi
virtualas socialiniai tinklai formuluoja duomeny rinkimo tikslg tik i§ dalies lai-
kydamiesi Duomeny apsaugos Direktyvos 95/46/EB nuostaty. Taip sudaromos
salygos atsirasti duomeny subjektui nenumatytiems duomeny panaudojimo ba-
dams, taip pat tam, kad duomenys gali buti panaudojami ir antriniams, nenu-
matytiems tikslams, apie kuriuos duomeny subjektas net nenutuokia. Virtualiy
socialiniy tinkly kontekste ypa¢ svarbis procesinés teisés aspektai, kada ieskinys
yra pateikiamas daugelio duomeny subjekto vardu vienoje i§ pasaulio valsty-
biy. Precedenta duomeny apsaugos ir i$skirtinai duomeny subjekty teisiy vir-
tualiuose socialiniuose tinkluose istorijoje formuojancios Schrems vs. Facebook
bylos, kuri buvo pateikta teismui dar 2014 m., materialiniy duomeny apsaugos
pazeidimy nagrinéjimas dar yra neprasidéjes dél aplinkybiy, susijusiy su ieski-



nio kalba, teismo kompetencijos pakankamumo, kai ie$kovais yra beveik viso
pasaulio valstybiy gyventojai. Nesant aigkiai reglamentuoto grupinio ieskinio
instituto, bylos dalyviai kreipési { ESTT dél tokio ieskinio jgyvendinimo aspek-
ty i$aikinimo, dél ko bylos nagrinéjimas uztruks dar ilgiau. Taigi, i$nagrinéjus
duomeny subjekto teisiy reguliavimo aspektus pagal galiojan¢ios Duomeny ap-
saugos Direktyvos 95/46/EB salygas, pasitvirtino antrasis ginamasis disertacijos
teiginys, jog duomeny subjekty tinkamas jgyvendinimas pagal Duomeny ap-
saugos Direktyvos 95/46/EB nuostatas virtualiuose socialiniuose tinkluose yra
uztikrinamas tik i§ dalies.

2018 m. pradéjus taikyti Reglamento nuostatas, kuris bus pagrindiniu regioni-
niu ES dokumentu duomeny apsaugos srityje, 80 str. jtvirtinama esminé Re-
glamento naujové ginant duomeny subjekty teises — atstovavimas duomeny
subjektams, kuris suteiks galimybe teikti grupinius ieskinius prie§ virtualius
socialinius tinklus. Taip pat Reglamente nustatomos zenkliai didesnés sankcijos
ir detaliau reglamentuojama duomeny subjekto teisé j kompensacija. Vis délto,
vertinant Reglamento nuostatas dél duomeny subjekto teisiy virtualiy socia-
liniy tinkly aplinkoje jgyvendinimo, autorés atlikto tyrimo metu nenustatyta,
jog ivyks realtis poky¢iai praktikoje taikant duomeny subjekto teises virtualiuo-
se socialiniuose tinkluose. Reglamento nuostaty analizé taip pat atskleidé, jog
pasialyta duomeny subjekto teisiy sistema i§ esmés ne daug kuo skiriasi nuo
Direktyvoje 95/46/EB isdéstytos sistemos. Reglamente pasigendama konkrecios
duomeny valdytojo, ar tam tikrais atvejais duomeny tvarkytojo jpareigojimy ir/
arba atsakomybés nustatymo dél pazeidimy, kuriuos autoré nustaté atliekant
privatumo politiky tyrimg - tinkamo vartotojo informavimo, duomeny rin-
kimo, saugojimo ir naudojimo tikslo bei tre¢iyjy asmeny, kuriems siunéiami
duomenys, nurodymo. Be to, visi$kai naujai jtvirtintos teisés taikymo prasme
lieka neaiskios ir turint omenyje tiesioginj Reglamento taikyma paliekama er-
dvé kiekvienos i$ $aliy teisinio taikymo interpretacijoms.

Eksperty apklausa i$ esmés patvirtino visus disertacijos autorés iskeltus gina-
muosius teiginius. Eksperty teigimu, virtualas socialiniai tinklai i§siskiria pa-
didintomis specifinémis $iai erdvei budingomis rizikomis bei i§ to atsirandan-
¢iomis duomeny subjekto teisiy praktinio jgyvendinimo problemomis. Kalbant
apie duomeny subjekto teisiy reguliavimg, ekspertai nurodé, kad duomeny
subjekto teisés yra pakankamai detaliai reglamentuojamos tick Duomeny ap-
saugos Direktyvoje 95/46/EB, tiek ir Reglamente, kuris bus pradétas taikyti nuo
2018 m. geguzés 25 d. Visgi, kalbant apie praktinio duomeny subjekto teisiy
igyvendinimo aspektus, nebuvo nustatytas patvirtinimas dél itin didelio Regla-
mento nuostaty teigiamo poveikio duomeny subjekty teisiy apsaugai virtualiy
socialiniy tinkly aplinkoje. Norint sustiprinti duomeny subjekto teisiy rezima
virtualiy socialiniy tinkly aplinkoje, $alia teisiniy budy, ekspertai pritaré Kity,
alternatyviy apsaugos budy naudojimui. Pasak eksperty, tokie budai turéty ap-
imti techniniy priemoniy panaudojima, teisiniy—techniniy gairiy vartotojams
parengima, techniniy ir organizaciniy priemoniy panaudojima, kity techniniy
sprendimy (programinés jrangos) panaudojima.
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Apibendrinant tyrimo metu nustatytas iSvadas, disertacijos autoré mano, kad duomeny
subjekto teisiy reguliavimas ir apsauga virtualiuose socialiniuose tinkluose galéty buti pri-
lyginama teisés i privatumg internete uztikrinimo paradoksui. Mokslininkai, i§nagrinéje
privatuma internete, jrodé paradokso egzistavima, kuomet vartotojai teigia esa susirtipine
savo privatumu internete, ta¢iau savo veiksmais jo nesaugo. Duomeny subjekto teisiy regu-
liavimo ir apsaugos atveju, tiek galiojan¢ios Duomeny apsaugos Direktyvos 95/46/EB, tiek
ir 2018 m. pradedamo taikyti Reglamento nuostatos i§samiai ir pakankamai reglamentuoja
duomeny subjekto teises, taciau atlikus tyrima paaiskéjo, kad $iy nuostaty virtualas soci-
aliniai tinklai nesilaiko ir duomeny subjekto teisiy apsauga yra uztikrinama tik i§ dalies.

Pasialymai. Atsizvelgiant j specifines virtualiy socialiniy tinkly ypatybes bei globalu-
ma ir siekiant uztikrinti efektyvesne apsauga virtualiuose socialiniuose tinkluose, $alia tei-
siniy normy autoré sitilo taikyti bendrojo reguliavimo metoda. Virtualiems socialiniams
tinklams pagal teisés normose nustatytas gaires rekomenduotina parengti bei pradéti tai-
kyti elgsenos standartus dél savo paciy, t.y. duomeny valdytojy, taip pat duomeny tvarky-
tojy, duomeny subjekty, tre¢iyjy asmeny ir partneriy teisiy ir atsakomybiy. Siuose elgesio
kodeksuose turi biti autorés sittlomi turinio ir procesiniai aspektai dél minimalios batinos
informacijos, skirtos apsaugoti duomeny subjekto teises virtualiuose socialiniuose tin-
kluose. Remiantis disertacinio tyrimo nustatytais rezultatais, elgesio kodeksuose turi buti
nustatyti duomeny subjekto informavimo aspektai, taip pat duomeny kokybés principai
ir teiséto duomeny tvarkymo kriterijai jgyvendinant duomeny subjekto teises virtualiuose
socialiniuose tinkluose. Be to, elgesio kodeksuose turi biti jtvirtintos supaprastintos proce-
daros dél duomeny subjekty skundy pateikimo ir jy nagrinéjimo. Disertacijos autoré taip
pat sialo 2018 m. pradedamo taikyti Reglamento rengéjus imtis atitinkamy iniciatyvy, o
taip pat ir pacius duomeny subjektus pacius arba per atstovaujancias organizacijas jsitrauk-
ti | elgesio kodeksy rengimo procesa su tikslu, kad parengti elgesio kodeksai buty pradéti
taikyti praktikoje. Autorés nuomone, elgesio kodeksy parengimas bei taikymas paskatinty
duomeny subjekta bati jgalintu, t.y. aktyviu savo teises ginanciu subjektu, o tuo paciu visa-
pusiskai pagerinty duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose.

162



Autorés moksliniy publikacijy sarasas disertacijos tema:

1.

Malinauskaite I., ,, Types of data subject's rights,“ Contemporary Research on Or-
ganization Management and Administration Journal. ISSN 2335-7959. 2016, 4 (1):
90-101.

Malinauskaite I. ,,Privatumas virtualiuose socialiniuose tinkluose kaip jstatymo
saugoma vertybé,“ Social Transformations in Contemporary Society. ISSN 2345-
0126. 2015, 3:115-127.

Stitilis D., Gutauskas V., Malinauskaité I. ,,Asmens duomeny apsaugos virtualiuo-
se socialiniuose tinkluose teisiné aplinka,“ Societal Innovations for Global Growth.
ISSN 2335-2450. 2012, No. 1(1): 288-308.

Kity moksliniy publikacijy sarasas:

1.

Stitilis D. Pakutinskas P, Malinauskaité I. ,EU and NATO cybersecurity strategies
and national cyber security strategies: a comparative analysis,” Security Journal,
2016:1-18.

Stitilis D., Pakutinskas P., Kinis U., Malinauskaité I, ,Concepts and principles of
cyber security strategies” Journal of Security and Sustainability Issues, 2016. 6(2):
197-210.

Stitilis D. Pakutinskas P, Malinauskaité I. ,,Preconditions of sustainable ecosystem:
cyber security policy and strategies” The International Journal of Entrepreneurship
and Sustainability Issues. ISSN 2345-0282. 2016. 4 (2): 174-182.

Stitilis D., Malinauskaite 1. ,,Compliance with basic data protection principles in
cloud computing: the aspect of contractual relations with end-users,” European
journal of law and technology. ISSN: 2042-115X. 2014, Vol. 5 (1).

Stitilis D., Malinauskaite I. ,,Evaluation of legal data protection requirements in
cloud services in the context of contractual relations with end-users,“ Social techno-
logies. ISSN 2029-7564. 2013, 3(2): 390-414.

163



Vardas:
Pavarde:

I$silavinimas
2013 - 2017

2003 - 2005

1999 - 2003

Pedagoginio darbo patirtis

2012 - dabar
Profesiné veikla
2016 - dabar
2011 - 2016
2010 - 2011
2004 - 2008
2002 - 2004

Akademinés stazuotés

2016
2015

2002

Kalbos

Lietuviy
Angly
Rusy
Prancuzy

Kontaktai

Elektroninis pastas

164

CURRICULUM VITAE

Inga
Malinauskaité-van de Castel

Mykolo Romerio universitetas
Doktorantaros studijos

Mykolo Romerio universitetas
Teisés magistras

Mykolo Romerio universitetas
Teisés ir valdymo bakalauras

Mykolo Romerio universiteto lektoré

Déstomi dalykai - Kibernetinio saugumo teisiné aplin-
ka, Informacijos saugumas ir apsauga, Intelektinés nuo-
savybés apsauga naujose medijose.

UAB ,,Dovre Forvaltning”

Teisés ir atitikties vadove

Advokaty kontora ,,Eversheds Saladzius”
Teisininké, advokaté nuo 2013 m.

UAB ,,Rimi Lietuva”

Teisés vadové Lietuvai

UAB ,,Bité Lietuva”

Teisininké

Vilniaus m. 3 -iasis R. Rasimavicienés notary biuras
Asistenté

Moksliné stazuoté Wakayama universitete, Japonija
Moksliné stazuoté Tilburgo universite,

Nyderlandy Karalysté

PHILIP C. JESSUP Tarptautinio proceso inscenizavimo
dalyvé, JAV

gimtoji
puikiai
gerai
vidutiniskai

inga.malinauskaite@gmail.com



MYKOLAS ROMERIS UNIVERSITY

Inga Malinauskaité-van de Castel

RIGHTS OF THE DATA SUBJECT IN ONLINE
SOCIAL NETWORKS

Summary of Doctoral Thesis
Social Sciences, Law (01 S)

Vilnius, 2017



The doctoral thesis was written during the period of 2013-2017, defended at Mykolas
Romeris University according to the right to carry out doctoral studies provided to Myko-
las Romeris University and Vytautas Magnus University under the order of the Minister of
Education and Science of the Republic of Lithuania, dated 8 June 2011, No. V-1019.

Scientific supervisor:
Prof. Dr. Darius Stitilis (Mykolas Romeris University, Social Sciences, Law, 01 S).

The doctoral thesis will be defended at the Law Research Council of Mykolas Romeris
University and Vytautas Magnus University:

Chairman:

Prof. Dr. Mindaugas Kiskis (Mykolas Romeris University, Social Sciences, Law, 01 S).

Members:

Prof. Dr. Darijus Beinoravi¢ius (Mykolas Romeris University, Social Sciences, Law, 01 S);

Assoc. Prof. Dr. Vida Davidavi¢iené (Vilnius Gediminas Technical University, Social
Sciences, Management, 03 S);

Assoc. Prof. Dr. Uldis Kinis (Riga Stradins University, Republic of Latvia, Social Scien-
ces, Law, 01 S);

Assoc. Prof. Dr. Tadas Limba (Mykolas Romeris University, Social Sciences, Manage-
ment, 03 S).

The public defence of the doctoral thesis will take place at the Law Research Council
at Mykolas Romeris University on 15 June 2017 at 9.00 in the Conference Hall of Mykolas
Romeris University (Room 1-414).

Address: Ateities str. 20, LT-08303, Vilnius, Lithuania.

The doctoral thesis was sent out on 15 May, 2017.

The doctoral thesis is available at Martynas Mazvydas National Library of Lithuania
(Gedimino ave. 51, Vilnius) and the libraries of Mykolas Romeris University (Ateities str.
20, Vilnius) and Vytautas Magnus University (K. Donelaicio str. 52, Kaunas).



Inga Malinauskaité—van de Castel

RIGHTS OF THE DATA SUBJECT IN ONLINE SOCIAL NETWORKS

SUMMARY

Research problem of the thesis and relevance of the topic. The origin of the right
to privacy may be associated to the most ancient times. Already Aristotle made a dis-
tinction between the public political space (Greek: polis) and personal space (Greek: oi-
kos) related to family and family life. The English philosopher John Locke also made a
clear distinction between public property and private property in its property theory.
The concept of privacy which later on was professionally established in international
and national legal acts was substantiated by S. Warren and L. Brandeis who in the scien-
tific literature are also referred to as the ,pioneers of the right to privacy”. In the 20"
century the right to privacy has developed rather quickly: legal rules acknowledged by
the international community have been established; subsequently, laws on protection of
personal data of separate countries were adopted, case-law was developed and research
works were published. As for more specific details in the regulation of privacy, the con-
cept of protection of personal data may be emphasised. In 1967, A. Westin introduced
a new approach to the privacy placing emphasis on the control of personal information
where the role of an individual, i.e. data subject, becomes increasingly important. After
emergence of the Internet, the concept of the right to privacy in the scientific doctrine
underwent even more significant changes. In the context of development of innovations
and technological possibilities in the 21* century, the changing attitude towards perso-
nal privacy and protection of personal privacy may be considered. D. Solove who has
expressed his view on the users’ expectations about ensuring the right to privacy has
pointed out that today ensuring of the right to privacy is based on the idea of dissemina-
tion of personal information and access to personal information and efficient control of
information executed by the data subject himself. The data subject and his possibilities
to protect his rights become one of the most significant figures in researches concerning
the right to privacy. Investigation of the rights of data subjects is particularly relevant in
new systems operating on the basis of the Internet platforms, i.e. online social networks,
which operate on the basis of sharing individual personal data on individuals.

The first online social networks emerged in the early 1990s. Today there are more
than 100 active online social networks throughout the globe including even 15 networks
with more than one hundred million users. Furthermore, it should be noted that the
popularity of online social networks continues increasingly growing. For example, today
online social networks have 2.34 billion users and it is forecast that in 2017 the number
of such users will reach 2.51 billion and in 2018 - 2.67 billion. Such mass spread of social
networks in the society implies that the more persons use the services of social networks,
the higher the likelihood of violations of the rights of the data subject. Besides, online
social networks also have changed the behaviour, thinking and actions of the users. It
should be noted that today online networks have become a natural part of everyday
life of the majority of users. Thus, often the users using the services of different online
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social networks do not identify the risks existing in online social networks or even do
not think about them. Meanwhile, more detailed and careful examination of operation
of online social networks suggests that the services raise a number of relevant issues and
problems to be addressed. This thesis examines the problematic aspects of regulation and
protection of the rights of the data subject in online social networks.

Examination of the afore-mentioned topic is important because online social networ-
ks and, in particular, the model of operation of online social networks have substantially
changed the processing of personal data. Operation of services in a platform of online
social networks is based on collection of a huge amount of personal data on the data
subject. An individual who is willing to become a member of a online social network
must create his personal profile in which, as a rule, the name, surname, age, place of
residence, interests and other similar information of the person are indicated. Online
social networks become one of the largest personal data controllers who collect, accu-
mulate, store, use, destroy or otherwise handle personal data of the users in the world.
The online social networks which form a completely new and unprecedented space offer
space for action to billions of data subjects the protection of the rights of which in this
space is not known and, thus, must be investigated. On the one hand, Directive 95/46/EC
of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of
such data (hereinafter referred to as the ,,Data Protection Directive 95/46/EC”) provides
for the specific limits of authorisation of the data subject. The scheme of the rights of the
data subject provided for in the Directive enables the data subject to protect his rights
in all environments including the environment of online social networks. Regulation
(EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (hereinafter referred to
as the ,Regulation”) only enhances the regime of the data subject by supplementing the
list of the rights of the data subject with two rights, i.e. the right to be forgotten and the
right to data portability. Nevertheless, the issues concerning the examined topic reveals
namely in application of the afore-mentioned personal data legal acts in online social
networks. The issues include discrepancies which are contrary to the fundamental data
protection principles and the criteria for making data processing legitimate set forth in
Articles 6 and 7 of the Data Protection Directive 95/46/EC. For example, the rights of the
data subject in online social networks are inextricably linked to the purposes of data col-
lection, processing and storage. The main problem of the online social network Facebook
and other online social networks is that the objective of data collection and processing is
unclear or too broadly defined. The afore-mentioned data processing objective which is
unclearly formed by online social networks allows believing that the methods of use of
data not provided for the data subject emerge and that the data may be used for seconda-
ry purposes. Notification of the data subject according to the requirements of Articles 10
and 12 of the Data Protection Directive 95/46/EC is also a problem, i.e. the data subject
is not notified of the third parties to which his personal data is transmitted. The data su-
bject is not notified of his data controller, i.e. the specific data controller is not identified
in the privacy policy. Furthermore, the main documents notifying the data subject do
not specify the duration of data processing and the possibilities for destruction of data.
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The differences in data processing when the account of the data subject is valid and after
deletion of the account of the data subject are not specified. No views on application of
the right to be forgotten in online social networks can be expressed so far, but in case
of the proceedings Google v. Spain, the request of the data subject to destroy irrelevant
data as set forth in the legal regulation which seems entirely reasonable was considered
as controversial and difficult to implement namely due to peculiar specific nature of the
data controller, namely, due to particularly large number of data subjects in Google se-
arch system. In the light of the afore-mentioned aspects, the question arises whether the
data subject may exercise his rights in the environment of legal certainty ensuring that
his rights were not violated.

Examination of this topic is also important because it is relevant and significant to the
majority of users using the services of online social networks. The Eurobarometer survey
carried out in 2015 has shown that the majority of residents of the EU Member States
are concerned about their personal data in online social networks. Protection of perso-
nal data has become one of the fundamental human rights and becomes increasingly
important in the current society. This can be observed from the Charter of Fundamental
Rights of the European Union which came into force in 2009 and in which protection
of personal data is included in the list of fundamental human rights. Thus, protection of
the rights of the data subject must be reconsidered and enhanced. The legislators also
emphasise data protection in online social networks. In 2012, the Committee of Minis-
ters of the Council of Europe in its Recommendation CM/Rec (2012) 4 on the protection
of human rights with regard to social networking services has noted that Member States,
in consultation with private sector actors and civil society, develop and promote coherent
strategies to protect and promote respect for human rights with regard to social networ-
king services. The above document indicates that human rights with regard to online
social networking services must be in line with the Convention for the Protection of
Human Rights and Fundamental Freedoms, especially Article 8 of this document (Right
to respect for private and family life).

Numerous studies examining separate legal aspects of personal data in online social
networks have already been carried out. In the studies carried out before this date the
majority of researchers have drawn a conclusion that ensuring of the person’s right to
privacy in online social networks is inadequate. This research thesis examines one of
the parts of ensuring the person’s right to privacy, i.e. regulation and protection of the
rights of the data subject in online social networks. The topic has also been chosen for
examination by reason that regulation and protection of the rights of the data subject
in online social networks is a new area of data protection which has not been exami-
ned yet. No research in relation to the issues concerning the rights of the data subject,
concept, place, types and implementation have been prepared so far. Furthermore, no
practical recommendations on protection of the rights of the data subject in online social
networks have been drawn up. On 25 August 2015, KU Leuven Centre for IT & IP Law
and iMinds - SMIT published a report on analysed policies and conditions of the online
social network Facebook setting out the provisions of the policies of the online social
network contrary to the mandatory legal rules. The afore-mentioned report also provi-
des the results concerning several aspects of protection of the rights of the data subject.
It should be assumed that, in continuation of the research which has already been carried
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out, full and detailed examination of protection of the rights of the data subject in online
social networks would be relevant.

The relevance of such research also can be justified by more often judicial precedents,
collective claims concerning the infringement of the right to privacy including the rights
of the data subject. For example, in 2012 only in the USA over 320 judicial proceedings
in relation to online social networks were instituted. A collective claim brought on 1 Au-
gust 2014 by a citizen of Austria Maximilian Schrems against the online social network
Facebook in Vienna court (in Austria) may be specified as a concrete example of the
complaint. Every person, except for the residents of Canada and the USA, willing to do
so may join the claim. According to the most recent data, 25,000 users from the whole
world have already joined the claim. The main infringements mentioned in the claim are
the data protection policy implemented by the online social network which is contrary
to the main and essential data protection principles, thus, infringing the main rights of
the data subjects; lack of an effective user consent mechanism; maintenance of the sur-
veillance program PRISM; tracking of the Internet users through external web pages (for
example, through ,,likes”); surveillance and analysis of the users through special systems;
unlawful transmission of the data of users to external applications and programs.

Object of the thesis. The object of research are the rights of the data subject in online
social networks. Current case-law of the ECHR and the CJEU in the area of data pro-
tection, unprecedented collective claims, more frequent cyber securing attacks suggest a lot
of problematic aspects of protection of personal data; nevertheless, the thesis is limited to
investigation of the most relevant rights of the data subject identified during the research,
i.e. the right of access, the right of rectification/erasure and the right to be forgotten becau-
se namely the breaches of the provisions establishing the afore-mentioned rights are most
often addressed by the data subjects. Furthermore, the thesis examines the problematic as-
pects of application of the rights of the data subject in online social networks and explores
the ways of improving protection of the rights of the data subject in online social networks.
The thesis does not research the responsibility issues of service providers.

The aim of the thesis is while analysing regulation and protection of the rights of the
data subject in online social networks, disclose the regulatory gaps existing in this area
of law and recommend possible options of solution. It should be briefly explained that
although adequacy of legal regulation in ensuring effective protection of the rights of the
data subject falls within the category of assessment, effectiveness of ensuring the rights
of the data subject in objective theoretical terms will be assessed by identifying the main
issues arising in theory and practice.

Objectives of the thesis. In consistent pursuance of the afore-mentioned aim, the
following objectives have been set:

1. To examine the concept of the rights of the data subject and analyse regulation of

the specific rights of the data subject.

2. To reveal the model of operation of online social networks and examine the status

of the data subject in this model.

3. To explore the problematic aspects of regulation and protection of the rights of

the data subject in online social networks.

4. To develop recommendations on the ways of improvement of regulation and pro-

tection of the rights of the data subject in online social networks.
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Subject - matter of research of the thesis. In the course of investigation of the cho-
sen object, the scientific doctrine is examined, international, regional and national le-
gal acts regulating the rights of the data subject in online social networks are analysed.
Furthermore, the thesis explores the complaints and judicial proceedings concerning
infringements of the rights of the data subject made/initiated by the EU data subjects and
the provisions of the policies of the online social networks regulating the rights of data
subjects. In the course of the research the experts specialising in the area of regulation
of personal data and having experience in dealing with the issues concerning regulation
and protection of the rights of data subjects in online space are surveyed.

Defended statements of the thesis. The reasonableness of the following statements
is argued in this thesis:

1. The rights of the data subject are exhaustively established in the legal regulation;
nevertheless, in the light of the structurally complex and multiple model of ope-
ration of online social networks, data subjects lack clear and precise understan-
ding of collection and processing of the data of users in online social networks.

2. Proper ensuring of the rights of the data subject according to the provisions of
the Data Protection Directive 95/46/EC in online social networks is only partially
implemented.

3. Effective protection of the rights of the data subject should be ensured by consi-
dering not only legal regulation, but also alternative ways of more effective pro-
tection of the data subject in online social networks.

Scientific novelty of the thesis and overview of researches. Separate problematic
aspects of the right to privacy in the Internet and in online social networks were ana-
lysed by such USA scholars as James Grimmelmann (University of Maryland School of
Law), Ralph Gross (Carnegie Mellon University) Alessandro Acquisti (Carnegie Mel-
lon University), Daniel J. Solove (George Washington University Law School), and such
scholars from the European Union Member States as Ronald Leenes (Tilburg University,
Holland), Paul De Hert (Vrije University, Belgium), Bert-Jaap Koops (Tilburg University,
Holland), Mirreile Hildebrandt (Radboud University, Holland) and others. The afore-
mentioned scholars have examined the regulatory and technological aspects of ensuring
the right to privacy, in particular, the aspects in relation to privacy and identification of
the users. The scholars of Tilburg University focus on research of infringements of the
right to privacy, the regulatory aspects of user profiling and ethnic issues. It is to be noted
that the majority of researches carried out by the afore-mentioned scholars cover other
topics in relation to the right to privacy, i.e. protection of privacy in cloud computing,
regulatory aspects of robot technologies, protection of privacy in public and private sec-
tors. A group of scholars of the University of Leuven which investigated the conditions
of the online social network Facebook has expressed its view on several aspects of im-
plementation of the rights of the data subject, but no separate research on this topic has
been carried out so far.

The scientific novelty of this thesis is that the researches of regulation and protection
of the rights of the data subject in online social networks have been examined at the
thesis level worldwide and in Lithuania for the first time. Undoubtedly, such research
will contribute to development of the doctrine of the science of law supplementing it
with an entirely new area of personal data protection which has not been explored so far.
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The thesis formulates the concept of the rights of the data subject and the place of the
rights of the data subject in the system of data protection for the first time. The thesis
analyses the rights of the data subject in the context of the theory of law, human rights,
provides the view on the influence of technological aspects to solution of the specific
controversial issues, analyses the international legal acts, the European Union legal acts
and the national legal acts of the Republic of Lithuania in a systematic manner, sets out
recommendations on more effective implementation of the rights of the data subject in
online social networks. It should be noted that investigation of the rights of the data su-
bject is not limited only to theoretical assessment; the research paper describes practical
problems in relation to online social networks and mentions the possible ways of solu-
tion of such problems.

Sources of research. The main legal sources referred to in the thesis are the Conven-
tion for the Protection of Individuals with Regard to Automatic Processing of Personal
Data (ETS No 108) adopted in 1981, Directive 95/46/EC of the European Parliament and
of the Council of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data (hereinafter referred
to as the ,Data Protection Directive”), the European Union Data Protection Regulation
approved in 2015 (Regulation). The thesis also analyses European Convention on Hu-
man Rights adopted in 1950 concerning implementation of the rights of data subjects,
the case-law of the European Court of Human Rights, the Court of Justice of the Euro-
pean Union and the case-law of the courts of separate countries. Guidance documents,
i.e. the so-called soft-law sources, are also analysed. For example, the opinions of the
European Data Protection Supervisor and the Article 29 Working Party, the position
of the European Network and Information Security Agency (ENISA) for the year 2007
and opinions of other international organisations. The training instruments provided by
the International Association for Privacy Professionals were used in the course of the
research. Furthermore, the databases HeinOnline, Cambridge Journals Online, Oxford
Journals Online, SpringerLink, WestLaw Internation, Kluwer Law International Journal
Library were used for the search of research articles and theses. Furthermore, the thesis
is based on the works in relation to the analysed topic prepared by the scholars of foreign
countries and the Republic of Lithuania.

Methods. Different research methods were applied in research of regulation and pro-
tection of the rights of the data subject in online social networks: logic analysis, systemic
analysis, synthesis, comparative, historic, linguistic, statistic-mathematical, deductive,
expert survey methods.

The research methods of logic analysis, systemic analysis and synthesis were applied
during the whole research period. The concept and legal regulation of the rights of the
data subject, the types of the rights of the data subject and regulation of the rights of
the data subject, model of the online social networks and peculiarities of the model, the
concept of the data subject in the environment of online social networks, different pro-
blems in the privacy policies of online social networks have been consistently analysed
using the afore-mentioned methods, the sources of scientific literature, legal doctrine
and other sources (international regulatory legal acts, the European Union regulatory
legal acts, background material, case-law, reference and statistical data) were analysed
in a systematic manner. Use of the afore-mentioned methods allowed to integrate the
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arguments in a structured manner, group the examined issues and the ways of solution
of such problems, formulate the research concept, fulfil the set objectives if research.

The comparative method was used for analysing different attitudes of the USA and
the European Union towards the rights of the data subject and in examination of privacy
policies of different online social networks.

Application of the comparative method in this thesis was supplemented by the his-
toric research method. It was applied with a view to disclosing the concept and peculia-
rities of the data subject, the concept of the online social network. The statistical-mat-
hematical method was applied with a view to disclosing the relevance of the particular
rights of the data subject in Europe and examining the data collected from all personal
data supervisory authorities of the European Union Member States.

In addition to the afore-mentioned methods, the linguistic method was actively used
in the thesis. It was relevant to revealing the content of the legal concepts and analysing
the neologisms.

The expert survey method was used for validation of the research results. The de-
ductive method was used for examination of the issues concerning application of the
legal rules to the specific environment of online social networks.

Structure of the thesis. The thesis consists of the following parts: abbreviations, glos-
sary, introduction, four research parts with generalisations at the end of each part, fin-
dings and recommendations, reference list and summaries in the Lithuanian and English
languages. The annexes lay down the diagrams, tables used in the thesis, survey question-
naires carried out by personal data experts and consents of the experts who responded to
the survey. The thesis is in the Lithuanian language and the summary is in the Lithuanian
and English languages.

The first part of the thesis analyses the concept of the rights of the data subject. First,
the link between the right to privacy and protection of personal data, the concept of the
rights of the data subject and peculiarities of the concept are analysed. In pursuance
of thorough understanding of the rights of data subjects, the approaches of different
continental USA and EU traditions to the rights of the data subject are examined. The
first part also analyses the statistics of complaints concerning the rights of the subject
establishing the rights in relation to which the greatest number complaints is received.
At the end of the first part, the ways of regulation of the chosen rights of data subjects in
international and regional legal acts are explored.

The second part of the thesis reveals the model of operation of online social networks
and peculiarities of the model. The part describes the subjects operating in the electronic
platform and examines possible actions carried out with personal data of the user in the
online social network model. Furthermore, this part analyses the specific legal status of
the data subject in the environment of online social networks.

The third part analyses the provisions of the policy of four online social networks
concerning collection, objectives, storage and transmission of the user data. The pro-
blematic aspects of the rights of the data subject identified in the course of analysis are
examined within the practice of the courts and the context of the provisions of the Data
Protection Directive 95/46/EC and the Regulation.

The fourth part of the thesis describes the expert survey methodology, experts surve-
yed about regulation of the chosen rights of the data subject and the problematic aspects
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of protection of the rights in online social networks. In addition, this part examines the
techniques on more efficient assurance of data subject’s rights in online social networks.

The findings and recommendations on improvement of protection of the rights of the
data subject in online social networks are formulated at the end of the research.

Practical significance of the thesis. This research thesis is the first legal systemic
analysis of the rights of the data subject in the environment of online social networks. In
the light of the fact that the thesis analyses the provisions concerning protection of per-
sonal data at regional level, the results found out during the research and generalisations
of the results are listed in the findings. Familiarisation with the afore-mentioned analysis
allows to better understand the structure of the rights of the data subject and its problems
in online social networks. Furthermore, specific recommendations on improvement of
the legal regulation and alternative regulation of protection of the rights of the data su-
bject in online social networks are set out in the findings and recommendations. It is
understood that the thesis could be useful not only to supervisory authorities and courts
which settle disputes over the rights of the data subject, but also to legal practitioners
who consult their customers on the topics related to the area in question and draw up the
documents concerning the rights of the data subject. The thesis should also be useful to
legislative bodies because the thesis sets out the deficiencies in the regulatory legal acts
and recommendations for elimination of the deficiencies. Furthermore, the carried out
research may be useful in delivery of seminars on data protection. The author believes
that the research will constitute the basis for further scientific discussions on protection
of the rights of the data subject in online social networks, in particular, the problems
concerning use of legal and technical and alternative measures of protection of the rights
of the data subject.
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FINDINGS AND RECOMMENDATIONS

The results of the carried out research allows the author to find that the set aim of the
research has been achieved, the objectives have been fulfilled and the defended statements
formulated in the introduction of the thesis have proven to be correct. This is substantiated
by the findings and recommendations set out below.

Findings.

1.

The systems of protection of personal data may differ, but all systems meet the Eu-
ropean or American tradition. According to the European data protection model
under which the research of the thesis was carried out, protection of personal data
is acknowledged as an integral part of the general right to privacy and has full sta-
tus of fundamental human rights. The concept of the data subject is directly related
to the individual himself and his personal data. For the purposes of this thesis, the
data subject is defined as a person with full legal capacity, i.e. adult and mentally
healthy person, who perfectly understands and is able to implement his subjective
rights and duties. Legal protection of the data subject is implemented by authori-
sing the data subject, i.e. granting the specific rights to him in the legal regulation.
Classification of the rights of the data subject into specific rights (access right,
right of rectification, erasure or blocking, right to object to processing of data re-
lated to data subject etc.) is based on the actions that may be carried out by the
data subject, i.e. obtaining access to his data, erasure and rectification of data. Each
right of data subjects is dynamic, differs in scope and the form of expression; ho-
wever, all rights are intended for enabling the data subject to protect his interests.
The analysis of complaints about the rights of the data subject in the EU Member
States has disclosed that, taking into account the population of the particular EU
Member States, the total number of complaints concerning breaches of data pro-
tection is low. This suggests the conclusion that persons rather passively protect
their rights in the area of data protection. In the author’s opinion, the reasons
for this may be associated with the complex structure of protection of the rights
of the data subject and rather low penalties for breaches of data protection. On
the other hand, the number of complaints received during the period in question
was higher as compared with the number of complaints received during previous
years and this suggests that the number of data subjects who are concerned about
their rights has increased although such increase was very insignificant. Some su-
pervisory authorities of the EU Member States which examine the breaches of
data protection carry out a structured analysis of complaints about all breaches of
protection of data and identify the complaints about infringements of the rights
of data subjects as a separate category; thus, the most relevant rights of the data
subject for the infringement of which the persons most frequently applied during
the reference, i.e. the right of access, the right of erasure/rectification and the right
to be forgotten, have been identified.

Inclusion of such aspects as confirmation of storage of personal data and rectifi-
cation and erasure of the data of the data subject and the rights of rectification and
erasure of data in the first and, until now, the only international legal act, i.e. the
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Convention No 108 adopted in 1981, was an important step towards formulation
of further regulation of protection of the rights of the data subject. After in 1995
the right of access of the data subject set forth in Article 12 of the Data Protection
Directive 95/46/EC, implementation of the rights of erasure/rectification of the
data subject becomes possible. Thus, Directive 95/46/EC sets forth a new mecha-
nism of ensuring the rights of the data subject which was approved by the CJEU
case—law of the and which have not existed before in systemic terms. The regime
of the rights of the data subject established in Directive 95/46/EC gives the data
subject an active role; the data subject exercising the rights in regulation may im-
plement the right of access of the data subject, the right of erasure/rectification.
Nevertheless, taking into account the global nature of operation of online social
networks, during the research it has been determined that, in cases where the on-
line social network service provider which is established not in a Member State
of the EU, but provides services in the EU, ensuring of the rights of data subjects
becomes particularly complex and not always implemented. The Regulation which
will be applied from May 2018 and replace Directive 95/46/EC in force sets forth
the rights of the data subject in a separate Chapter III ,,Rights of the data subject”.
The Regulation sets forth two new rights, i.e. the right of erasure of own data and
the right to data portability and Article 12 provides for the conditions of exercise
of own rights by the data subject which should facilitate implementation of the
rights of the data subject. The Regulation sets forth the provisions facilitating more
effective implementation of the rights of the data subject in online social networks,
i.e. transparency, assessment of the impact of the processing operations on the
protection of personal data, data protection by design and by default, the concept
of the joint data controllers, the cases when a contact point for data subjects may
be established in more detail as compared with Directive 95/46/EC. Upon exa-
mination of the regulation of the rights of the data subject, the part of the first
defended statement that the rights of the data subject are established in the legal
regulation in detail has proven to be correct.

Online social networks (according to the Article 29 Working Party, data proces-
sors) create distinctive and unique space the operation of which is based on col-
lection and analysis of a huge amount of personal data on users and the space
of which is characterised by specific nature. First, online social networks which
provide services to its users on a ,,one-stop shop” basis interact with the majority
of other entities, i.e. suppliers, partners, third parties, other online social networks
etc. Second, both online social networks and other participants use collected data
by analysing, structuring it and drawing the respective conclusions by employing
such means as direct marketing and cookies. Third, online social networks operate
in the whole world and data subjects log in to such networks from different juris-
dictions. During the research, the problems of treatment of the data protection
terms in online social networks have been identified. In cases where a online social
network analyses the collected personal data in the name of another customer, the
online social networks may be considered as data processers. Furthermore, in cer-
tain cases, data subjects also could be considered as data controllers and acquire
dual peculiarities characteristic both to data subjects and data controllers.



5. The data subjects exercising their rights in the environments of online social
networks which in itself are global, based on huge amounts of processed personal
data and dual complex structures may ensure their rights only partially. The carried
out analysis of the privacy policies of the chosen online social networks has shown
material infringements of the rights of the data subject in online social networks.
Online social network service providers fail to properly notify their users. The ma-
jority of the analysed online social networks define the data collection, storage and
use objectives not in accordance with the provisions in force. All analysed online
social networks have failed to specify the names, addresses and contact details of
the third parties to which they transmit the data of their users. Only two networ-
ks (Facebook and Linkedin) of four online social networks identify themselves as
data controllers. The wording of the privacy polities is general, unclear and, almost
in all cases, the meaning of the content is formulated for the benefit of the onli-
ne social network. During the research, it has been determined that currently the
codes of conduct concerning the rights of the data subject are not applied in the
environment of online social networks. The carried out analysis has substantiated
the second part of the first defended statement that data subjects lack clarity and
accuracy in collection and processing of the users’ data in online social networks.

6. As for the provisions of the Data Protection Directive 95/46/EC concerning the
rights of the data subject in the context of online social networks, the author has
determined that the content of the rights of the data subject is adequately revealed
in the regulation in force. Nevertheless, the main problems concerning protection
of the rights of the data subject are related to implementation of the rights of the
data subject. In practice, the provisions of Directive 95/46/EC which exhaustively
regulate the content of the rights of the data subject, except for the data subject’s
right to apply to a supervisory authority or court as provided for in Article 22, do
not establish any particular mechanisms for ensuring protection of the rights of the
data subject which could help to protect the rights of the data subject in online social
networks in a more effective manner. The sanctions which are generalised in Article
24 of the Directive and which in the national laws on data protection of the majority
of Member States are rather low are also questionable. Bearing in mind the level of
judicial remedy for the infringed rights of the data subject indicated in the first part
of the thesis which is rather low and the low amount of the sanctions, the author
considers that online social networks reserve flexibility to implement different bu-
siness models in relation to personal data in their privacy policies. All online social
networks have formulated the data collection aim only partially complying with the
provisions of the Data Protection Directive 95/46/EC. This enables the data subject
to use not provided for methods of the use of data and use data for not established
secondary objectives as to which the data subject has no clue. In the context of on-
line social networks, the aspects of procedural law are particularly relevant when a
claim is brought in the name of the majority of data subjects in one country. Hearing
of the case Schrems vs. Facebook concerning material breaches of data protection
which was referred to the court already in 2014 and establishes a precedent in the
history of data protection and, in particular, rights of data subjects in online social
networks has not started yet due to the circumstances related to the language of the
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claim, adequacy of the court competence where the plaintiffs are residents nearly
from all over the world. As there is no clearly regulated institute of collective claim,
the parties to the proceedings applied to the CJEU for interpretation of the aspects
of implementation of such claim, thus, hearing of the case will last even longer. Thus,
the analysis of the aspects of regulation of the rights of the data subject according to
the valid provisions of the Data Protection Directive 95/46/EC, the second defended
statement of the thesis that Proper ensuring of the rights of the data subject accor-
ding to the provisions of the Data Protection Directive 95/46/EC in online social
networks is only partially implemented has proven to be correct.

Article 80 of the Regulation which will be applied from May 2018 and which will be
the main regional EU document in the area of data protection sets forth the essen-
tial novelty of the Regulation in protection of the rights of data subjects, i.e. repre-
sentation of data subjects which will enable bringing collective claims against on-
line social networks. Furthermore, the Regulation establishes significantly higher
sanctions and regulates the data subject’s right to compensation with more detail.
Nevertheless, as far as the provisions of the Regulation concerning implementation
of the rights of the data subject in the environment of online social networks are
concerned, during the research carried out by the author it has not been established
that some real changes in applying the rights of the data subject in online social
networks in practice will occur. The analysis of the provisions of the Regulation has
also disclosed that, in principle, the offered system of the rights of the data subject
does not differ significantly from the system defined in Directive 95/46/EC. The
Regulation lacks specific obligations and responsibility of the data controller and,
in certain cases, data processor for the breaches identified by the author in inves-
tigation of the privacy policies - relevant informing of data subject, establishment
of the aim of data collection, storage and usage and third parties to whom data
is transferred. Furthermore, entirely new rights remain unclear in terms of appli-
cation and, bearing in mind direct application of the Regulation, the way open to
interpretations of legal application is left to each party.

In principle, the expert survey has confirmed all defended statements set by the
author of the thesis. According to the experts, online social networks are characte-
rised by increased specific risks typical of this space and the problems of practical
implementation of the rights of the data subject. As for regulation of the rights of
the data subject, the experts have pointed out that the rights of the data subject
are rather exhaustively regulated in the Data Protection Directive 95/46/EC and
the Regulation which will be applied from May 2018. Nevertheless, as far as the
aspects of practical implementation of the rights of the data subject are concerned,
confirmation of particularly great positive impact of the provisions of the Regu-
lation on protection of the rights of the data subject in the environment of online
social networks has not been established. In order to strengthen the regime of the
rights of the data subject in the environment of online social networks, in addition
to the legal remedies, the experts approved the use of other alternative remedies.
According to the experts, such remedies should include use of the technical means,
preparation of legal-technical guidance for the users, employment of technical and
organisational means, and use of other technical solutions (software).



In summary of the findings made during the research, the author of the thesis believes
that regulation and protection of the rights of the data subject in online social networks
could be treated as a paradox of ensuring the right to privacy in the Internet. Having ana-
lysed privacy in the Internet, the scholars have proved the existence of the paradox where
the users allegedly maintain that they are concerned about their privacy in the Internet,
but do not protect it by themselves. As for regulation and protection of the rights of the
data subject, both the provisions of the existing Data Protective Directive 95/46/EC and
the provisions of the Regulation which will be applied from May 2018 exhaustively and
adequately regulate the rights of the data subject; nevertheless, the research has shown that
online social networks fail to comply with the afore-mentioned provisions and protection
of the rights of the data subject is ensured only partially.

Recommendations. In the light of specific features and global nature of online social
networks and in pursuance of ensuring more effective protection in online social networks,
the author recommends applying not only the legal rules, but also the co-regulation met-
hod. Online social networks are recommended to draw up and start applying the standards
of conduct concerning their own rights and responsibilities, i.e. the rights and responsibi-
lities of data controllers as well as data processors, data subjects, third parties and partners,
in accordance with the guidelines provided for in the legal rules. The afore-mentioned co-
des of conduct should include the content and procedural aspects in relation to minimum
required information intended for protection of the rights of the data subject in online
social networks as recommended by the author. Following the results found during the
research of the thesis, the codes of conduct should establish the aspects of notification of
the data subject and the data quality principles and criteria for legitimate data processing
in implementation of the rights of the data subject in online social networks. Moreover,
the codes of conduct should establish simplified procedures for lodging and examination
of complaints of data subjects. The author of the thesis also recommends to the persons
drawing up the Regulation which will be applied from May 2018 to assume the respective
initiatives and the data subjects acting by themselves or through organisations representing
them should involve in the process of drawing up of the codes of conduct with a view to
ensuring that the drawn up codes of conduct are applied in practice. In the author’s opi-
nion, drawing up and application of the codes of conduct would encourage the data subject
to be authorised, i.e. active subject protecting his rights, and at the same time would fully
improve protection of the rights of the data subject in online social networks.
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Siame moksliniame darbe analizuojami pasirinkty duomeny subjekto teisiy — prieigos teisés,
iStaisymo teisés ir teisés biati pamirstam - teisinio reguliavimo bei jgyvendinimo probleminiai
aspektai specifinése erdvése - virtualiuose socialiniuose tinkluose. Taip pat nagrinéjama, kaip
galima bity pagerinti duomeny subjekto teisiy apsaugg virtualiuose socialiniuose tinkluose.
Disertacinio darbo tikslas - iSanalizavus duomeny subjekto teisiy reguliavimg ir apsaugg
virtualivose socialiniuose tinkluose, atskleisti Sioje teisés srityje egzistuojancius atitinkamo
reguliavimo ir teisiy apsaugos tritkumus bei pasiilyti galimus sprendimo variantus.
Mokslinio tyrimo metu nustatyta, kad tiek Siuo metu galiojancios Duomeny apsaugos Di-
rektyvos 95/46/EB, tiek ir 2018 m. pradedamo taikyti Reglamento nuostatos iSsamiai ir pa-
kankamai reglamentuoja duomeny subjekto teises, taciau esminé problematika nustatyta
duomeny subjekto teisiy jgyvendinime. Duomeny subjektams jgyvendinant savo teises vir-
tualiis socialiniai tinklai nesilaiko teisiniame reguliavime numatyty nuostaty ir, tokiu bidu,
duomeny subjekto teisiy apsauga yra uztikrinama tik i$ dalies.

Atsizvelgiant j specifines virtualiy socialiniy tinkly ypatybes bei globalumg ir siekiant uzti-
krinti efektyvesng apsaugq virtualiuose socialiniuose tinkluose, disertacijos autoré Salia teisi-
niy normy siilo taikyti bendrojo reguliavimo metodg.

This scientific thesis examines the problematic aspects of legal regulation and application of
the selected rights of the data subject — access right, correcti---5847on right and right to be
forgotten — in specific environment — online social networks. In addition, the thesis explores
the ways of improving protection of the rights of the data subject in online social networks.
The aim of the thesis is while analysing regulation and protection of the rights of the data
subject in online social networks, disclose the regulatory gaps existing in this area of law and
recommend possible options of solution.

The scientific research revealed that both the provisions of the existing Data Protective Di-
rective 95/46/EC and the provisions of the Regulation which will be applied from May 2018
exhaustively and adequately regulate the rights of the data subject, however, the basic pro-
blems were identified in the application of data subject rights. The research has shown that
while implementing the rights of data subjects, the online social networks fail to comply with
the provisions of regulation and, therefore, protection of the rights of the data subject is ensu-
red only partially.

In the light of specific features and global nature of online social networks and in pursuance of
ensuring more effective protection in online social networks, the author recommends applying
not only the legal rules, but also the co-regulation method.
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