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SANTRAUKA

Siame darbe yra nagrinéjama problema, jog dél duomeny baziy valdymo sistemy specifiskumo,
tarpusavio skirtumy techningje puséje, jy veikime, realizacijoje Ir esamy pazeidziamumy universalios
jsilauzimo aptikimo/prevencijos sistemos negali pilnai apsaugoti visy duomeny baziy valdymo
sistemy. Todé¢l reikia kurti specializuotas jsilauzimo aptikimo/prevencijos sistemas, pritaikytas
specifinéms duomeny baziy valdymo sistemoms. Sprendziant §ig problemg buvo iSanalizuotas
jsilauzimo aptikimo/prevencijos sistemy veikimas, techniniai aspektai, naudojamos technikos,
1Snagrinéti sunkumai apsaugant duomeny bazes nuo jsilauzimy. Buvo suprojektuotos jsilauzimo
aptikimo sistema ir jsilauzimo prevencijos sistema, atitinkamai skirtos pasyviai ir aktyviai pasirinktos
duomeny baziy valdymo sistemos apsaugai nuo jsilauzimy. Taip pat buvo gautos iSvados, jog
zinomiems jsilauzimams geriausiai tinka paraSu paremtas aptikimas, naujiems/nezinomiems
isilauzimams geriausiai tinka anomalijomis paremtas aptikimas ir tai, kad duomeny baziy apsauga
apsunkina SQL kalbos ekspresyvumas.

Raktiniai zodziai: jsilauzimo aptikimo sistema, jsilauzimo prevencijos sistema, duomeny baziy

valdymo sistema.



SUMMARY

In this work the problem is examined that due to database management system specificity,
differences in technical side, their operation, implementation and current vulnerabilities the universal
intrusion detection/prevention systems cannot fully protect all database management systems.
Therefore, it is necessary to develop specialized intrusion detection/prevention systems adapted to
specific database management systems. While solving this problem the operation, technical aspects,
used techniques of intrusion detection/prevention systems were analysed, difficulties of database
protection from intrusions were investigated. An intrusion detection system and an intrusion
protection system were designed respectively for passive and active protection of a chosen database
management system from intrusions. Moreover, conclusions were found that for known intrusions it
IS best to use signature-based detection, for new/unknown intrusions it is best to use anomaly-based
detection and that SQL expressiveness makes database protection more difficult.

Keywords: intrusion detection system, intrusion prevention system, database management

system.
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IVADAS

Per paskutinius deSimtmecius iSpopuliaréjus kompiuteriniams tinklams ir bendram interneto
naudojimui, vis daugiau organizacijy kuria vidinius kompiuterinius tinklus, kuriy pagalba
organizuojamas darbas, dalinamasi informacija organizacijos viduje, kuriama vis daugiau sistemy,
leidzianciy vis daugiau paslaugy teikti internetu. Taciau d¢l Sios plétros iSaugo ir jsilauzimo (angl.
Intrusion) j elektroninius tinklus ir sistemas grésmé. [silauzimas elektroninése sistemose yra
neautorizuoto vartotojo prisijungimas prie sistemos arba autorizuoto vartotojo neautorizuota veikla
toje sistemoje. Apsaugoti kompiuteriams ir tinklams buvo kuriamos jvairios antivirusinés programos
bei ugniasienés. Taciau jos negali atpaZzinti bei uzkirsti kelig daugumai jsilauzimo budy, kadangi
tobul¢jant technologijoms atsiranda vis naujy biidy bei tobulé¢ja esami. Norint kovoti su jsilauzimo
grésme atsirado ir iSpopuliaréjo jsilauzimo aptikimo sistemos (angl. IDS — Intrusion Detection
System). Sios sistemos stebi veikla, vykstandia kompiuteriniuose tinkluose, pavieniuose
kompiuteriuose ar programose/sistemose, siekiant juose aptikti paZeidziamumus (angl.
Vulnerabilities), galimg neleisting veiklg ar neautorizuotg prieiga. Aptikus tokig veiklg, jsilauzimo
aptikimo sistemos siunéia praneSimus administratoriams, kurie, remiantis pateikiama informacija,
nusprendzia kaip toliau elgtis. Nors Sios sistemos ir padeda aptikti grésmes, taciau jos yra tik pasyviis
stebétojai, kadangi jos pacios neturi jokiy prevencijos priemoniy. Norint tai iStaisyti atsirado
jsilauzimo prevencijos sistemos (angl. IPS — Intrusion Prevention System), kurios gali ne tik aptikti
galimg jsilauZimg, bet ir turi prevenciniy galimybiy uzkirsti kelig jsilauZimui ir apsaugoti tinkla,
sistema, kompiuterj nuo galimos Zalos. Tarp sistemy, kurioms reikia tokios apsaugos yra ir duomeny
baziy valdymo sistemos, kurios daznai saugo asmeny ar organizacijy kriting/konfidencialig
informacija, kurig siekiama apsaugoti nuo neteisétos prieigos.

Duomeny baziy valdymo sistemos, kaip programy sistemos, turi savitg veikla, apimancig
funkcionaluma, naudojamus protokolus komunikacijai su kitomis sistemomis, savus apsaugos
mechanizmus, todeél kiekvienai sistemai reikia atskirai kurti bei pritaikyti jsilauzimo
aptikimo/prevencijos sistemas. Norint sukurti tinkama jsilauzimo aptikimo/prevencijos sistema kokiai
nors programy sistemai reikia gerai iSanalizuoti jy veikimg, galimus esamus defektus (angl. Defect,
Bug) bei esamas saugumo spragas.

Tarp duomeny baziy valdymo sistemy yra labai pazeidZziamos atviro kodo sistemos. Kadangi jy
iSeities kodas yra visiems laisvai prieinamas, tie kas noréty neleistinai jsilauzti j jas, nesvarbu ar jas

naudoja pavieniai asmenys ar organizacijos, galéty pasinaudoti esamu laiku jose esanciais defektais
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bei saugumo spragomis arba jei pavykty jterpti j koda galines duris (angl. Backdoor), kurios leisty
apeiti jy saugumo mechanizmus. Kadangi visos duomeny baziy valdymo sistemos yra skirtingos, tarp
jy ir atviro kodo, néra vieno jsilauzimo aptikimo/prevencijos sistemos sprendimo visoms tokioms
sistemoms.

Norint i$spresti problemag, jog universalios jsilauzimo aptikimo/prevencijos sistemos negali
pilnai apsaugoti visy duomeny baziy valdymo sistemy, reikia kurti individualizuotas sistemas,
pritaikytas specifinéms duomeny baziy valdymo sistemoms.

Tad Sio darbo tikslas — suprojektuoti individualizuotg jsilauzimo aptikimo/prevencijos sistemag
duomeny baziy valdymo sistemai ,Firebird“. Norint pasiekti § tikslg reikés jvykdyti Siuos
uZdavinius:

1. ISanalizuoti jsilauzimo aptikimo/prevencijos sistemy bendras technologines savybes, tipus,
panaudojimo atvejus.

2. ISanalizuoti jsilauzimo aptikimo/prevencijos sistemy pritaikymo duomeny baziy valdymo
sistemoms galimybes.

3. I8analizuoti ,,Firebird*“ duomeny baziy valdymo sistemos techninius aspektus.

4. Suprojektuoti daugiau nei vieng architektiiros variantg jsilauzimo aptikimo/prevencijos
sistemos ,,Firebird* duomeny baziy valdymo sistemai, juos palyginti.

Atliekant Siuos uzdavinius bus iSanalizuota jvairi literatiira, tokia kaip patentai ir moksliniai
straipsniai, apraSantys jsilauzimo aptikimo/prevencijos sistemas, siekiant iSsiaiSkinti pagrindinius
jsilauzimo aptikimo/prevencijos sistemy tipus, kokiais metodais aptinka jsilauZimus, kokius
jsilauzimo budus aptinka, kokias turi prevencijos galimybes bei kaip tokios sistemos yra
integruojamos ] esamg kompiuterinj tinklg, kompiuterj.

Toliau bus analizuojama kaip jsilauzimo aptikimo/prevencijos sistemos yra pritaikomos stebéti
specifinéms programy sistemoms, sutelkiant démesj j duomeny baziy valdymo sistemas. Bus
analizuojami kity autoriy darbai, kuriuose buvo projektuojamos jsilauzimo aptikimo/prevencijos
sistemos tam tikroms duomeny baziy valdymo sistemoms ar jy rasims, siekiant iSsiaiSkinti, kiek
projektuojami sprendimai yra individualizuojami specifiniams produktams.

Po to bus iSanalizuotos ,,Firebird* duomeny baziy valdymo sistemos techninés savybés. Bus
i$siaiSkinta kokio tipo tai duomeny baziy valdymo sistema, kokiais protokolais ji komunikuoja su
kitomis programy sistemomis, kokius saugumo mechanizmus turi bei kokios yra galimos saugumo

spragos ar neiStaisyti defektai.



Pabaigus analizuoti literatirg bus projektuojama jsilauzimo aptikimo/prevencijos sistema
,Firebird“ duomeny baziy valdymo sistemai. Projektavimo metu bus suprojektuotas daugiau nei
vienas variantas busimos jsilauzimo aptikimo/prevencijos sistemos, kiekvienam variantui
nusprendziant, kokius metodus naudos kuriama sistema aptikti galimiems jsilauzimams, ar turés
prevenciniy galimybiy (t.y. ar bus pasyvi ar aktyvi apsaugos sistema), jei turés, kokios bus prevencinés
galimybés. Taip pat bus numatyta, kokiu buidu kuriama sistema bus integruota arba susieta su
,Firebird“ duomeny baziy valdymo sistema, kokig turés jtaka jos veikimui. Pabaigus projektavima
gauti variantai bus palyginti, tiriant kokiais aspektais tie variantai yra geresni vienas uz kitg ir kokiais

atvejais geriau naudoti vieng ar kitg variantg.



1. ISILAUZIMO APTIKIMO/PREVENCIJOS SISTEMOS

Siame skyriuje bus iSanalizuotos jsilauzimo aptikimo sistemos (1.1), jsilauzimo prevencijos
sistemos (1.2), pagrindiniai panaudojimo scenarijai (1.3), technologijos (1.4), tipai (1.5) ir tipiniai
komponentai (1.6).

1.1. IsilauZimo aptikimo sistema

Siame poskyryje bus aptarti jsilauzimo aptikimo sistemos bendrosios savybés (1.1.1) bei

pagrindinés naudojamos metodologijos aptikti jsilauzimams (1.1.2).

1.1.1. Bendras aprasSas

Isilauzimo aptikimas yra procesas, kurio metu yra stebimi jvykiai atsitinkantys kompiuterinéje
sistemoje arba tinkle ir analizuojantis juos, norint aptikti pozymius galimy incidenty, kurie yra
saugumo politikos, priimtino naudojimo politikos arba standartiniy saugumo praktiky pazeidimai arba
neiSvengiami pavojai galimo pazeidimo. Incidentai turi daug priezasCiy, tokiy kaip kenkéjiSkos
programos (angl. Malware: kirminai, $nipinéjimo programos), uzpuolikai gaunantys neautorizuota
prieiga prie sistemos 1§ interneto bei autorizuoti sistemos naudotoji, kurie piktnaudziauja savo
privilegijomis arba bando gauti papildomy privilegijy, kurioms jie néra autorizuoti. Nors dauguma
incidenty yra kenksmingi savo prigimtimi, taciau dalis jy néra, pavyzdZiui, asmuo gali neteisingai
1vesti kompiuterio adresg ir atsitiktinai pabandyti prisijungti prie kitokios sistemos be autorizacijos.
Isilauzimo aptikimo sistema yra programa, kuri automatizuoja jsilauzimy aptikimo procesg. [SMO7,
Row02]

1.1.2. Isilauzimo aptikimo metodologijos

Isilauzimo aptikimo sistemos naudoja jvairias metodologijas aptikti incidentams. Bus aptartos
pagrindinés klasés aptikimo metodologijy: parasu paremtos (1.1.2.1), anomalijomis paremtos
(1.1.2.2) bei buiseng jsimenanciy protokoly analizés (1.1.2.3). Dauguma jsilauzimo aptikimo sistemy
naudoja kelis aptikimo technologijas, atskirai arba integruotai, norint pateikti platesnj ir tikslesnj

aptikima.



1.1.2.1. Parasu paremtas aptikimas

Parasas yra Sablonas atitinkantis zinomg grésme. Parasu paremtas aptikimas yra procesas, kurio
metu paraSai lyginami su stebimais jvykiais norint identifikuoti galimus incidentus. Parasy
pavyzdziai:

e Bandymas naudoti telnet protokolg su vartotoju ,,root”, kas yra organizacijos saugumo
politikos pazeidimas;

e Elektroninis laiSkas su tema ,,Free pictures!” ir failo priedu su pavadinimu ,,freepicks.exe*,
kas yra zinomos kenkéjisky programy charakteristikos;

e Operacinés sistemos zurnalo jrasas su biisenos kodu 645, kas parodo, kad serverio auditavimas
buvo i§jungtas. [SM07, RS05, Mor06]

Parasu paremtas aptikimas yra labai efektyvus aptinkant zinomas grésmes, taCiau labai
neefektyvus aptinkant anks¢iau nezinomas grésmes, grésmes uzmaskuotas slépimo technikomis beli
daugeliu zinomy ataky variacijomis. Pavyzdziui, jei uzpuolikas pakeité kenkéjiskos programos
ankstesniame pavyzdyje pavadinimg | ,freepicks2.exe®, paraSas ieSkantis pavadinimo
»freepics.exe® jo neatitikty. [SM07, Mor06]

Parasu paremtas aptikimas yra paprasciausias aptikimo metodas, nes jis tiesiog lygina dabartinj
aktyvumo vieneta (paketa ar Zurnalo jrasg) su sarasu parasy, naudojant simboliy eilutés palyginimo
operacijas. Parasu paremto aptikimo technologijos turi maza supratimg apie daugelj tinklo ar
taikomyjy protokoly ir negali sekti ar suprasti sudétingy komunikacijy biiseny. Pavyzdziui, jie negali
suporuoti uzklausos su ja atitinkanc¢iu atsakymu, kaip kad Zinoti, jog uzklausa interneto serveriui dél
tam tikro puslapio sugeneravo atsakyma su basenos kodu 403, reiSkianciu, kad serveris atsisaké
i$pildyti uzklausg. Jie taip pat neturi gebéjimo prisiminti ankstesniy uzklausy, kai apdorojama
dabartiné. Tai neleidzia paraSu paremto aptikimo metodams aptikti ataky kurios susideda i§ daugiau

nei vieno jvykio, jei nei vienas jvykis neturi aiSkaus atakos pozymio. [SM07, Mor06]

1.1.2.2. Anomalijomis paremtas aptikimas

Anomalijomis paremtas aptikimas yra procesas, kurio metu lyginami apibrézimai normaliu
laikomo aktyvumo su stebimu norint aptikti reikSmingus nukrypimus. [silauzimo aptikimo sistema
naudojanti anomalijomis paremtg aptikimg turi profilius, kurie reprezentuoja tokiy dalyky kaip
vartotojai, serveriai, tinklo prisijungimai ar aplikacijos normaly elgesj. Profiliai yra sukuriami stebint

tipinio aktyvumo charakteristikas tam tikrg laiko perioda. Pavyzdziui, profilis tinklui gali parodyti,
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kad interneto aktyvumas sudaro vidutiniskai 13% tinklo pralaidumo ties interneto riba tipiniy darbo
valandy metu. Isilauzimo aptikimo sistema tuomet naudoja statistinius metodus, kad palyginti
dabartinio aktyvumo charakteristikas su slenks¢iais, susijusiais su profiliu, tokiu biidu pastebint, kada
interneto aktyvumas apima Zymiai daugiau pralaidumo nei tikétasi ir perspéjant administratoriy apie
anomalijg. Profiliai gali buti kuriami daugeliui elgsenos atributy, tokiy kaip vartotojo iSsiysty
elektroniniy laisky kiekis, nepavykusiy bandymy prisijungti prie serverio skaiCius, Serverio
procesoriaus panaudojimo lygis duotuoju laiko periodu. [SM07, Row02]

Didziausia nauda anomalijomis paremto aptikimo metody yra tai, kad jie gali biiti labai
efektyvis aptinkant ankscCiau nezinomas grésmes. Pavyzdziui, tarkime, kad kompiuteris tampa
uzkréstas naujo tipo kenkéjiska programa. Kenkéjiska programa gali sunaudoti kompiuterio
apdorojimo iSteklius, siysti didelius kiekius elektroniniy laisky, inicijuoti didelj kiekj tinklo
prisijungimy bei atlikti kitokj elgesj, kuris smarkiai skiriasi nuo nustatyto profilio kompiuteriui.
[SMO7, Row02]

Pradinis profilis yra sugeneruojamas per laiko perioda (paprastai dienas, kartais savaites),
kartais vadinamg mokymo periodu. Profiliai anomalijomis paremtame aptikime gali biiti statiniai arba
dinaminiai. Sugeneravus, statinis profilis lieka nepakites iki jsilauzimo aptikimo sistemai yra
konkreciai nurodyta sugeneruoti naujg profilj. Dinaminis profilis yra nuolat pakoreguojamas, kai yra
stebimi vis nauji jvykiai. Kadangi sistemos ar tinklai kei¢iasi laikui béganti, atitinkami matavimai
normalaus elgesio taip pat keiCiasi, tad laikui bégant statiniai profiliai tampa netikslis ir turi bati
periodiskai i§ naujo sugeneruoti. Dinaminiai profiliai neturi tokios problemos, bet jie yra jautris
slépimo bandymams i§ uzpuoliky. Pavyzdziui, uzpuolikas gali daznai atlikti maza kiekj zalingos
veiklos, tada létai didinti veikly daznumg ir kiekj. Jei pokyc€io daznis pakankamai maZas, jsilauzimo
aptikimo sistema gali pagalvoti, kad Zalinga veikla yra normali veikla ir jtraukti ja j profilj. Zalinga
veikla gali taip pat buti pastebéta jsilauzimo aptikimo sistemos, kai ji kuria pradinj profilj. [SMO07,
Row02]

Atsitiktinai jtraukus zalingg veiklg kaip profilio dalj yra daZna problema su anomalijomis
paremtais jsilauzimo aptikimo sistemy produktais. Kai Kkuriais atvejais administratoriai gali
pamodifikuoti profilj, kad pasalinti 1§ profilio veikla, kuri yra Zinoma kaip Zalinga. Kita problema
kuriant profilius yra tai, kad kartais gali biiti labai sudétinga padaryti juos tikslius, nes skai¢iavimo
veikla gali buti labai sudétinga. Pavyzdziui, jei tam tikra priezitiros veikla, kuri atlicka dideliy faily
persiuntimus, jvyksta kartg j ménesj, ji gali buiti nepastebéta mokymo periodo metu, todél jvykus gali

biti palaikyta Zymiu nuokrypiu nuo profilio ir sukelti jspéjima. Anomalijomis paremti jsilauzimo
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aptikimo sistemy produktai daznai sukelia daug antros rusies klaidy (angl. False positives) dél
gerybinés veiklos, kuri smarkiai skiriasi nuo profilio, ypa¢ dinaminése ar su didesne jvairove
aplinkose. Kita pazymétina problema su anomalijomis paremto aptikimo techniky naudojimu yra tai,
kad neretai sudétinga analizei nustatyti, kodél tam tikras jsp€jimas buvo sugeneruotas ir patvirtinti,
kad jspéjimas yra tikslus ir néra antros raiSies klaida, dél jvykiu sudétingumo ir skaic¢iaus jvykiy, kurie

galéjo sukelti jspéjimo sugeneravimg. [SM0O7, Row02]

1.1.2.3. Biiseng jsimenanciy protokoly analizé

Biiseng jsimenanciy protokoly analizé yra procesas, kurio metu i§ anksto nubrézti paprastai
priimtiny apibrézimy gerybinés veiklos kiekvienai protokolo biisenai profiliai lyginami su stebimais
jvykiais norint identifikuoti nukrypimus. Skirtingai nuo anomalijomis paremto aptikimo, kuris
naudoja serveriui ar tinklui specifinj profilj, biiseng jsimenanciy protokoly analizé remiasi pardavéjy
sukurtais universaliais profiliais, kurie nurodo, kaip tam tikras protokolas turéty ir neturéty buti
naudojamas. ,,Biiseng jsimenanciy junginyje ,,bliseng jsimenanciy protokoly analizé* reiskia, kad
isilauzimo aptikimo sistema sugeba suprasti bei sekti bisenas tinklo, transporto ir taikomyjy
protokoly, kurie turi tokig savoka kaip ,,biisena‘“. Pavyzdziui, kai naudotojas pradeda faily persiuntimo
protokolo (angl. File Transfer Protocol — FTP) sesija, i$ pradziy sesija yra neautentifikuotoje biisenoje.
Neautentifikuoti naudotojai turéty atlikti tik kelias komandas Sioje biisenoje, tokias kaip pamatyti
pagalbing¢ informacijg ar pateikti prisijungimo varda ir slaptaZzodj. Svarbi dalis suprantant biiseng yra
uzklausy ir atsaky poravimas, tam, kad, kai jvyksta FTP autentifikacijos bandymas, jsilauzimo
aptikimo sistema gali nustatyti ar jis buvo sékmingas randant bsenos kodg atitinkamame atsakyme.
Kai naudotojas sékmingai autentifikuojasi, sesija yra autentifikuotoje bilisenoje ir tikimasi, kad
naudotojas atliks bet kurig i§ daugelio galimy komandy. Atliekant daugel; Siy komandy esant
neautentifikuotoje blisenoje yra laikoma jtartina, taciau autentifikuotoje biisenoje jy atlikimas yra
laikomas gerybiniu. [SMO07]

Biiseng jsimenanciy protokoly analizé gali identifikuoti netikétas komandy sekas, tokias kaip
tos pacios komandos pateikimas daug karty arba pateikimas komandos pries pateikiant komanda, nuo
kurios pirmoji yra priklausoma. Kita biiseng jsimenanciy protokoly analizés biisenos sekimo ypatybé
yra tai, kad protokolams, kurie atlieka autentifikacijg, jsilauzimo aptikimo sistema gali sekti
autentifikatoriy naudojamg kiekvienoje sesijoje ir iSsaugoti autentifikatoriy naudojamg jtartinai

veiklai. Tai padeda tiriant incidenta. Kai kurios jsilauzimo aptikimo sistemos taip pat gali naudoti
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autentifikatoriy informacijg apibréziant priimting veiklg skirtingai kelioms naudotojy klaséms arba
specifiniams naudotojams. [SM07]

,Protokolo analizé“ atlieckama biiseng jsimenanciy protokoly analizés metody dazniausiai
jtraukia pagrjstumo patikrinimus individualioms komandoms, tokius kaip minimalus ir maksimalus
argumenty 1ilgis. Jei komanda paprastai turi naudotojo vardo argumentg ir naudotojo vardo
maksimalus ilgis yra 20 simboliy, tada argumentas, kurio ilgis yra 1000 simboliy yra jtartinas. Jei
didelis argumentas turi dvejetainiy duomeny, tada jis yra dar labiau jtartinas. [SMO7]

Biiseng jsimenanciy protokoly analizés metodai naudoja protokoly modelius, kurie paprastai yra
visy pirma paremti protokoly standartais i§ programinés jrangos pardavéjy bei standartizacijos jstaigy
(pvz., Internet Engineering Task Force [IETF], Request For Comments [RFC]). Protokoly modeliai
paprastai atsizvelgia j skirtumus kiekvieno protokolo realizacijoje. Daugelis standarty néra iSsamiai
pilni paaiskinant protokolo detales, kas sukelia variacijas tarp realizacijy. Taip pat daugelis pardavéjy
arba pazeidzia standartus, arba prideda patentuoty ypatybiy, kuriy dalis gali pakeisti ypatybes is
standarty. Patentuotiems protokolams iSsamios detalés apie protokolg yra daznai neprieinamos, dél
to jsilauzimo aptikimo sistemy technologijoms sunkiau yra atlikti iSsamia, tikslig analize. Kai
pardaveéjai perziiiri arba pakeicia savo protokoly realizacijas, jsilauzimo aptikimo sistemos protokolo
modeliai turi biiti atnaujinti, kad atspindéty tuos pasikeitimus. [SMO07]

Pagrindinis biiseng jsimenanciy protokoly analizés metody trikumas yra tai, kad jie yra labai
brangs resursams dél analizés sudétingumo ir valdymo i$laidy (angl. Overhead), susijusiy su biisenos
sekimu daugeliui tuo pat metu vykstanciy sesijy. Kita svarbi problema yra tai, kad biiseng jsimenanciy
protokoly analizés metodai negali aptikti ataky, kurios nepazeidzia paprastai priimtino protokolo
elgesio charakteristiky, tokiy kaip atliekant daug gerybiniy veiksmy per trumpg laiko periodg norint
sukelti paslaugos neigima (angl. Denial of Service). Dar kita problema yra tai, kad protokoly modeliai
naudojami jsilauzimo aptikimo sistemoje gali konfliktuoti su tuo, kaip protokolas buvo realizuotas
tam tikrose versijose specifiniy aplikacijy ar operacinése sistemose arba kaip skirtingos Kkliento ir

serverio protokolo realizacijos bendrauja tarpusavyje. [SMO07]

1.2. IsilauZimo prevencijos sistema

Siame poskyryje bus aptarti jsilauzimo aptikimo sistemos bendrosios savybés (1.2.1) bei

pagrindiniai naudojami jsilauzimo prevencijos buidai (1.2.2).
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1.2.1. Bendras aprasas

Isilauzimo prevencijos sistema yra programa, kuri turi visas jsilauzimo aptikimo sistemos
galimybes bei gali bandyti sustabdyti galimus incidentus. Sios sistemos iniciatyviai identifikuoja
jsibrovélius: identifikuoja unikaliais pirmo karto atakas, remiantis ataky modifikacijomis ir
tradicinémis atakomis, padeda identifikuoti jsilauzélius pagal ketinimy Sablonus, kai jie grizta,
prisijungiant is kito adreso, bei reaguoja | visas atakas iskart, siekiant i§vengti tolimesnio jsilauzimo
ir Zzalos. Norint i§vengti Zalos, jsilauzimo sistemos turi numatyti grésme keliancig veiklg pakankamai

greitai, norint laiku imtis prevenciniy priemoniy. [SMO07, Jac01]

1.2.2. Isilauzimo prevencijos biidai

Isilauzimo prevencijos sistemos siekdamos uzkirsti kelig galimam pavojui naudoja keletg atsako
techniky:

e Isilauzimo prevencijos sistema sustabdo pacia ataka. To pavyzdziai biity tokia:

o Nutraukia tinklo prisijungimg arba naudotojo sesija, kuri naudojama atakai.

o Blokuoja prieigg prie taikinio (arba galimai kity galimy taikiniy) i$ nusizengiancio
vartotojo paskyros, IP adreso ar kitokio uzpuoliko atributo.

o Blokuoja visas prieigas prie nusitaikyto serverio, serviso, programos ar Kito resurso.

e [silauzimo prevencijos sistema pakeicia saugumo aplinka. JsilauZimo prevencijos sistema gali
pakeisti kity saugumo kontroliy konfigiiracijg siekiant sutrikdyti atakg. Daznas pavyzdys yra
perkonfigliravimas tinklo prietaiso (pvz., ugniasienés, marSrutizatoriaus, jungiklio) norint
uzblokuoti prieigg i§ uzpuoliko arba j taikinj bei pakeiCiant taikinyje esancia servering
ugniasieng, kad blokuoty ateinancias atakas. Kai kurios jsilauzimo prevencijos sistemos gali
salygoti pataisymy jraSyma j serverj, jei jsilauzimo prevencijos sistema aptinka, kad serveris
turi pazeidZiamumy.

e [silauzimo prevencijos sistema pakeicia atakos turinj. Kai kurios jsilauzimo prevencijos
sistemy technologijos gali pasalinti arba pakeisti kenksmingg atakos dalj padarant jg gerybine.
Paprastas pavyzdys yra jsilauzimo prevencijos sistema paSalinanti uzkrésta failg i8
elektroninio laiSko priedo ir tada leidziant iSvalytam elektroniniam laiskui pasiekti jo gavéja.
Sudétingesnis pavyzdys yra, kai jsilauzimo prevencijos sistema veikia kaip jgaliotinis (angl.

Proxy) ir normalizuoja ateinancius praSymus, kas reiskia, kad jgaliotinis perpakuoja praSymy
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naudingg apkrova, pasalinant antraSting informacijg. Tai gali sukelti kai kuriy ataky atmetimag

kaip normalizacijos proceso dalj. [SMO7, Jac01]

1.3. Pagrindiniai panaudojimo scenarijai

Isilauzimo aptikimo/prevencijos sistemos yra visy pirma sutelktos ] galimy incidenty
identifikavimg. Pavyzdziui, jsilauzimo aptikimo/prevencijos sistema galéty pastebéti, kada uzpuolikas
s¢kmingai kompromitavo sistema iSnaudodamas joje esant] pazeidziamumg. Isilauzimo
aptikimo/prevencijos sistema galéty pranesti apie incidenta saugumo administratoriui, kuris galéty
greitai inicijuoti incidento atsako veiksmus, kad minimizuoti Zalg, sukeltg incidento. Jsilauzimo
aptikimo/prevencijos sistema taip pat galéty jrasyti informacija, kurig galéty naudoti incidenty
priziurétojai. Daugelis jsilauzimo aptikimo/prevencijos sistemy taip pat gali biiti sukonfigiiruotos
atpazinti saugumo politikos pazeidimus. Pavyzdziui, kai kurios jsilauzimo aptikimo/prevencijos
sistemos gali biiti sukonfigiiruotos su ugniasienés taisykliy rinkinio tipo nustatymais, kurie leisty joms
identifikuoti tinklo srauta, kuris pazeidzZia organizacijos apsaugos arba priimtino naudojimo politikas.
Taip pat, kai kurios jsilauzimo aptikimo/prevencijos sistemos gali stebéti faily persiuntimus ir
identifikuoti tuos, kurie gali bati jtartini, tokius kaip didelés duomeny bazés kopijavimas j naudotojo
nesiojamg kompiuterj. [SM07, Roz01]

Daugelis jsilauZzimo aptikimo/prevencijos sistemy taip pat gali identifikuoti zZvalgybing¢ veikla,
kuri gali signalizuoti apie gresian¢ig ataka. Pavyzdziui, kai kurie atakos jrankiai ar kenkéjisky
programy formos, ypac kirminai, atlicka zvalgybine veikla, tokig kaip serverio ir prievado (angl. Port)
skenavimas, norint identifikuoti taikinius vélesnéms atakoms. Isilauzimo aptikimo/prevencijos
sistema gali blokuoti zvalgyba ir perspéti saugumo administratoriy, kuris galéty imtis veiksmy, jei
reikia pakeisti saugumo kontroles, kad iSvengti susijusio incidento. Kadangi zvalgybos veikla yra
labai daZzna internete, zvalgybos aptikimas yra visy pirma daZniausiai atliekamas apsaugotiems
vidiniams tinklams. [SMO07]

Be incidenty identifikavimo ir pagalbiniy atsako incidentams pastangy, organizacijos rado kity
jsilauzimo aptikimo/prevencijos sistemy panaudojimo budy:

e Saugumo politikos problemy identifikavimas. Isilauzimo aptikimo/prevencijos sistema
gali pateikti tam tikrg laipsnj kokybés kontrolés saugumo politikos realizacijai, tokios

kaip ugniasienés taisykliy rinkinio dublikavimas bei jspéjimy kélimas, Kai ji pastebi
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tinklo srauta, kuris turéjo biiti uzblokuotas ugniasienés, bet nebuvo dél ugniasienés
konfigiiracijos klaidos.

Egzistuojancios grésmes organizacijai dokumentavimas. Isilauzimo
aptikimo/prevencijos sistemos jraSo informacija apie grésmes, kurias aptinka.
Supratimas apie ataky prie§ organizacijos skai¢iavimo resursus daznumg ir
charakteristikas padeda identifikuojant atitinkamas apsaugos priemones norint apsaugoti
Siuos resursus. Si informacija galéty biti panaudota apmokant vadovybe apie
organizacijai gresian¢ius pavojus.

Individy atgrasymas nuo apsaugos politikos pazeidimy. Jei individai zino, kad jy
veiksmai yra stebimi jsilauzimo aptikimo/prevencijos sistemos technologijy dél
saugumo politikos pazeidimy, jie yra maziau tikétina, kad vykdys tokius pazeidimus d¢l

pavojaus biti aptiktiems. [SMO07, Roz01]

Dé¢l did¢jancios priklausomybés nuo informaciniy sistemy bei jsilauzimy iSplitimo ir galimo

poveikio tokioms sistemoms, jsilauzimo aptikimo/prevencijos sistemos tapo reikalingu priedu

saugumo infrastruktiirai beveik kiekvienoje organizacijoje. [SM07]

1.4. Pagrindinés technologijos

Yra daug jsilauZimo aptikimo/prevencijos sistemos technologijy tipy, kurie daugiausiai skiriasi

1vykiais, kuriuos gali atpazinti, bei metodologijomis, kurias naudoja identifikuoti incidentams. Be

Ivykiy steb¢jimo ir analizés norint identifikuoti nepageidaujama veikla, visy tipy jsilauzimo

aptikimo/prevencijos sistemos technologijos paprastai atlieka Siuos veiksmus:

Informacijos apie stebimus jvykius rinkimas. Informacija yra jraSoma lokaliai ir gali buti
siun¢iama ] atskirg sistemg, tokig kaip centralizuotus jraSy Serverius, apsaugos
informacijos ir jvykiy valdymo (angl. Security Information and Event Management —
SIEM) sprendimus ir verslo (angl. Enterprise) valdymo sistemas.

Apsaugos administratoriy jspéjimas apie svarbius stebimus jvykius. Sis pranesimas,
Zinomas kaip perspéjimas, jvyksta per bet kurj 1§ metody, jskaitant: elektroninius laiskus,
gaviklio zinutes, zinutes jsilauzimo aptikimo/prevencijos sistemos vartotojo sasajoje,
paprasto tinklo valdymo protokolo (angl. Simple Network Management Protocol —
SNMP) spastus, Syslog pranesimus bei naudotojo apibréztas programas ir skriptus.
Perspéjamasis praneSimas paprastai turi tik bazing informacija, susijusig su jvykiu —
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administratorius turi patekti j jsilauzimo aptikimo/prevencijos sistemg dél papildomos
informacijos.

e Ataskaity parengimas. Ataskaitos apibendrina stebimus jvykius arba pateikia tam tikry
dominanciy jvykiy detales. [SM07, Roz01]

Kai kurios jsilauzimo aptikimo/prevencijos sistemos taip pat gali pakeisti apsaugos profilj, kai
aptinkama nauja grésmé. Pavyzdziui, jsilauzimo aptikimo/prevencijos sistema gali surinkti detalesng
informacija apie tam tikra sesija po to, kai pastebima zalinga veiklg toje sesijoje. Isilauzimo
aptikimo/prevencijos sistema taip pat gali pakeisti nustatymus, kada tam tikri perspéjimai yra
sukeliami ar koks prioritetas turi bati priskiriamas tolimesniems perspéjimams po tam tikros grésmeés
aptikimo. [SM07]

Kita jsilauzimo aptikimo/prevencijos sistemos technologijy dazna savybe yra tai, kad jos negali
pateikti pilnai tikslaus aptikimo. Kai jsilauzimo aptikimo/prevencijos sistema neteisingai identifikuoja
gerybing veiklg kaip zalingg, jvyksta antros riiSies klaida. Kai jsilauzimo aptikimo/prevencijos
sistemai nepavyksta identifikuoti zalingos veiklos, ivyksta pirmos rusies klaida. Nejmanoma pasalinti
visy pirmos ir antros rasies klaidy, daugeliu atveju sumazinimas vienos risies klaidy padidina
atsiradimg kitos rtsies. Daugelis organizacijy pasirenka sumazinti pirmos rasies klaidy kiekj antros
rasies klaidy atsiradimo kaina, kas reiskia, kad daugiau Zalingos veiklos yra aptinkama, bet reikia
daugiau analizés resursy atskirti antros riasies klaidoms nuo Zalingos veiklos. [silauzimo
aptikimo/prevencijos sistemos konfigliracijos pakeitimas norint pagerinti aptikimo tiksluma,
vadinamas suderinimu (angl. Tuning). [SMO07]

Daugelis jsilauzimo aptikimo/prevencijos sistemos technologijy taip pat siiilo ypatybes, kurios
kompensuoja jprasty slépimo techniky naudojimg. Slépimas yra modifikavimas Zalingos veiklos
formato ar laiko parinkimo taip, kad jos iSvaizda pasikeicia, bet efektas islieka toks pat. Pavyzdziui,
uZpuolikas galéty koduoti teksto simbolius tokiu biidu, kokiu Zino, jog taikinys supras kodavima, ir
tikintis, kad bet kokia stebéjimo jsilauzimo aptikimo/prevencijos sistema nesupras. Daugelis
jsilauzimo aptikimo/prevencijos sistemos technologijy gali jveikti jprastas slépimo technikas
dublikuojant specialy apdorojimg atlieckama taikinio. Jei jsilauzimo aptikimo/prevencijos sistema
,»pamato veiklg taip pat, kaip ja matyty taikinys, tada slépimo technikos gali paprastai buti
nesékmingos slepiant atakas. [SMOQ7]
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1.5. Pagrindiniai tipai

Yra daug jsilauzimo aptikimo/prevencijos sistemy tipy, kuriuos galima suskirstyti j Sias 4

pagrindines grupes:

Tinklo pagrindo, kurios stebi tinklo srautg dél tam tikry tinklo segmenty arba prietaisus
ir analizuoja tinklo bei taikomyjy protokoly aktyvuma norint identifikuoti jtarting veikla.
Ji gali identifikuoti daug skirtingy tipy domimy jvykiy. Ji yra dazniausiai jdiegiama
riboje tarp tinkly, tokiy kaip Salia ribos ugniasieniy ar marsrutizatoriy, virtualiy privaciy
tinkly (angl. Virtual Private Network — VPN) serveriy, nuotolinés prieigos serveriy bei
bevieliy tinkly.
Bevielés, kurios stebi bevieliy tinkly srautg bei analizuoja jo bevielio tinklo protokolus
norint identifikuoti jtarting veikla, itraukiancia pacius protokolus. Ji negali identifikuoti
jtartinos veiklos taikomojo ar aukstesnio lygmens tinklo protokoly (pvz., TCP, UDP),
kuriuos bevielis tinklas persiuncia. Ji daZniausiai jdiegiama organizacijos bevielio tinklo
zonoje, kad stebéti jj, bet gali buti diegiama vietose, kur neautorizuoti bevieliai tinklai
gali atsirasti.
Tinklo elgsenos analizés, kurios tiria tinklo srauta, kad identifikuoti pavojus, kurie
generuoja nejprastg srautg, tokj kaip paskirstyto paslaugy paneigimo (angl. Distributed
Denial of Service — DDoS) atakos, tam tikry formy kenkéjisSkos programos (pvz.,
kirminai, galinés durys) bei politikos pazeidimai (pvz., kliento sistema teikia tinko
paslaugas kitoms sistemoms). Tinklo elgsenos analizés sistemos yra daZniausiai
1diegiamos stebéti srauty organizacijos vidiniuose tinkluose ir kartais jdiegiamos ten,
kur jos gali stebéti srautus tarp organizacijos tinkly ir iSoriniy tinkly (pvz., interneto,
verslo partnerio tinkly).
Serverio paremtos, kurios stebi vieno serverio charakteristikas bei jvykius vykstancius
tame serveryje dél jtartinos veiklos. Pavyzdziai charakteristiky, kurias serverio paremta
jsilauzimo aptikimo/prevencijos sistema gali stebéti, yra tinklo srautas (tik to serverio),
sistemos Zurnalas, veikiantys procesai, programy veikla, faily prieiga ir modifikavimas
bei sistemos ir programy konfigiiracijos pasikeitimai. Serverio paremtos jsilauzimo
aptikimo/prevencijos sistemos yra dazniausiai jdiegiamos Kritiniuose serveriuose,
tokiuose kaip vieSai prieinami serveriai ir serveriai, saugantys jautrig informacija.
[SMO7, Mor06, Roz01, Sul05]
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Kai kurios jsilauzimo aptikimo/prevencijos sistemos formos yra brandesnés nei kitos, nes jos
egzistuoja ilgesnj laika. Tinklo pagrindo jsilauzimo aptikimo/prevencijos sistema bei kai kurios
serverio paremtos jsilauzimo aptikimo/prevencijos sistemos formos yra komerciSkai prieinamos
daugiau nei 10 mety. Tinklo elgesio analizés programiné jranga yra naujesnés formos jsilauzimo
aptikimo/prevencijos sistema, kuri evoliucionavo i§ produkty, sukurty pagrinde aptikti paskirstytas
paslaugy paneigimo atakas ir dalinai i$ produkty, sukurty stebéti srautg vidiniuose tinkluose. Bevielés
technologijos yra reliatyviai naujas jsilauzimo aptikimo/prevencijos sistemos tipas, sukurtas atsakant
] bevieliy vietiniy tinkly (angl. Wireless Local Area Network — WLAN) populiarumg bei augancias

grésmes bevieliams vietiniams tinklams ir jy klientams. [SMO07]

1.6. Tipiniai komponentai

Tipiniai jsilauzimo aptikimo/prevencijos sistemos sprendinio komponentai yra tokie:

e Sensorius arba agentas. Sensoriai ir agentai stebi ir analizuoja veikla. Terminas
»sensorius® paprastai naudojamas jsilauzimo aptikimo/prevencijos sistemoms, kurios
stebi tinklus, jskaitant tinklo pagrindo, bevieles bei tinklo elgsenos analizés
technologijas. Terminas ,,agentas* paprastai naudojamas serverio pagrindo jsilauzimo
aptikimo/prevencijos sistemos technologijoms.

e Valdymo serveris. Valdymo serveris yra centralizuotas prietaisas, kuris gauna
informacijg i$ sensoriy ir agenty ir juos valdo. Kai kurie valdymo serveriai atlieka jvykio
informacijos, kurig pateikia sensoriai ar agentai, analiz¢ ir gali identifikuoti jvykius,
kuriy individualiis sensoriai ar agentai negali. Jvykiy informacijos i§ daugelio sensoriy
ar agenty susiejimas, toks kaip aptikimas jvykiy, sukelty to paties IP adreso, vadinamas
koreliacija. Valdymo serveriai yra prieinami tiek kaip prietaisai, tiek kaip tik
programinés jrangos produktai. Kai kurios mazos jsilauzimo aptikimo/prevencijos
sistemos jdiegimas nenaudoja valdymo serveriy, bet daugelis jsilauzimo
aptikimo/prevencijos  sistemos  diegimy naudoja.  Didesnése  jsilauzimo
aptikimo/prevencijos sistemos diegimuose, yra daznai keli valdymo serveriai, ir kai
kuriais atvejais yra dvi pakopos valdymo serveriy.

e Duomeny bazes serveris. Duomeny bazés serveris yra saugykla jvykiy informacijai,
uzfiksuotai sensoriy, agenty ir/ar valdymo serveriy. Dauguma jsilauzimo

aptikimo/prevencijos sistemy teikia palaikyma duomeny bazés serveriams.

19



e Konsolé. Konsolé yra programa, kuri pateikia jsilauzimo aptikimo/prevencijos sistemos
naudotojams ir administratoriams sgsajg. Konsolés programiné jranga tipiSkai jraSoma j
standartinj stacionary arba neSiojama kompiuterj. Kai kurios konsolés yra naudojamos
tik jsilauzimo aptikimo/prevencijos sistemos administravimui, tokiam kaip sensoriy ar
agenty konfigliravimas bei programinés jrangos atnaujinimy diegimas, tuo tarpu Kitos
konsolés naudojamos iSskirtinai steb¢jimui ir analizei. Kai kurios jsilauZzimo
aptikimo/prevencijos sistemos konsolés pateikia tiek administravimo tiek stebé&jimo
galimybiy. [SMO07, Mor06]

Isilauzimo aptikimo/prevencijos sistemos komponentai gali biti sujungti vienas su Kitu per
organizacijos standartinius tinklus arba per atskirg tinklg iSskirtinai suprojektuota saugumo
programinés jrangos valdymui, zinoma kaip valdymo tinklas. Jei naudojamas valdymo tinklas,
kiekvienas sensoriaus ar agento serveris turi papildomg tinklo sgsaja, vadinamg valdymo sasaja, Kuri
prisijungia prie valdymo tinklo. Taip pat, kiekvienas sensoriaus ar agento serveris negali parsiysti
jokio srauto tarp valdymo sasajos ir jo bet kurio kito tinklo sgsajos. Valdymo serveris, duomeny bazés
serveris, ir konsolés yra prijungtos tik prie valdymo tinklo. Si architektira efektyviai izoliuoja
valdymo tinklg nuo produkcijos tinklo. To nauda yra jsilauzimo aptikimo/prevencijos sistemos
egzistavimo ir tapatybés paslépimas nuo wuzpuoliky, norint apsaugoti pacig jsilauzimo
aptikimo/prevencijos sistemg nuo atakos ir uztikrinti, kad jsilauZimo aptikimo/prevencijos sistema
turi pakankamg pralaidumg (angl. Bandwidth) funkcionavimui net ir nepageidaujamomis salygomis
(pvz., kirmino ataka ar paskirstytas paslaugy paneigimas stebimuose tinkluose). Valdymo tinklo
naudojimo trikumai apima papildomas i§laidas tinklo jrangai bei kitai techninei jrangai (pvz.,
kompiuteriams konsoléms) ir nepatogumus jsilauzimo aptikimo/prevencijos sistemos naudotojams ir
administratoriams dél skirtingy kompiuteriy naudojimo ijsilauzimo aptikimo/prevencijos sistemos
valdymui ir stebéjimui. [SMO7]

Jei jsilauzimo aptikimo/prevencijos sistema yra jdiegiama be atskiro valdymo tinklo, kitas buidas
pagerinti jsilauzimo aptikimo/prevencijos sistemos apsaugg yra sukurti virtualy valdymo tinkla
naudojant virtualy lokaly tinkla (VLAN) standartiniame tinkle. Virtualaus lokalaus tinklo naudojimas
suteikia apsaugg jsilauzimo aptikimo/prevencijos sistemos komunikacijoms, taciau ne tiek pat kiek
atskiras valdymo tinklas. Pavyzdziui, netinkamas virtualaus lokalaus tinklo sukonfigliravimas gali
vesti link jsilauzimo aptikimo/prevencijos sistemos duomeny demaskavimo. Kitas rtipestis yra tai, kad
nepageidaujamomis salygomis, tokiomis kaip paskirstyta paslaugy paneigimo ataka ar didelio

kenkéjiskos programos incidento, tinklo prietaisai, kuriais dalinasi organizacijos pagrindiniai tinklai,
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ir virtualus lokalus tinklas gali tapti visiSkai prisotintu, neigiamai paveikiant jsilauzimo

aptikimo/prevencijos sistemos pricinamuma ir darbg. [SMO7]
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2. ISILAUZIMO APTIKIMO/PREVENCIJOS SISTEMU PRITAIKYMAS
DUOMENU BAZEMS

Siame skyriuje bus nagriné¢jama, kokios technikos naudojamos aptikti jsilauzimams duomeny
baziy valdymo sistemose (2.1), kokios yra ataky prie§ duomeny bazes riisys (2.2) bei su kokiais

sunkumais susiduria jsilauzimo aptikimas duomeny bazése (2.3).
2.1. Isilauzimo aptikimo duomeny bazése technikos

Yra sifiloma keletas duomeny baziy jsilauzimo aptikimo techniky tipy. Siame poskyryje bus
aptarti: laiko analizé (2.1.1), priklausomybiy ir sary$iy analizé (2.1.2), sekos lyginimo analizé (2.1.3),
priklausomybiy integracija j seky lyginimo analize (2.1.4), statistiné analizé (2.1.5), informacijos

teoriné analizé (2.1.6), komandy Sablono analizé (2.1.7).

2.1.1. Laiko analizé

Sios technikos susitelkia j laiko ypatybes, tokias kaip laiko tarpas tarp naudotojo veiksmy ar iy
veiksmy trukmé. Tai naudoja vidurkio ir standartinio nuokrypio modelj, pagamintg i§ laiko parasy
norint patikrinti i$skirtis i§ anksto apibréztame diapazone realaus laiko duomeny baziy sistemose. Sis
sprendimas transakcijg laiko skaitymo ir/ar raSymo veiksmy kiekvienam duomeny objektui aibe, kuri
yra vykdoma i$ anksto nustatytais atnaujinimo periodais. [SBV14]

Pavyzdziui, laiko duomeny objekto (jvykio) atnaujinimas gali i$Saukti taisykle, del kurios
atnaujinimo laikas palyginamas su tikétinu atnaujinimo laiku (salyga) ir atnaujinimas yra atmetamas
(veiksmas), jei predikatas grazina klaida, laikant tai jsilauzimu. Mokymo periodas vyksta tol, kol
reiksmingas vidurkis su 99 % pasikliovimo lygio normalia distribucija yra pasiekiami kiekvienai
objekto/atnaujinimo porai. Duomeny bazés elgsena yra stebima sensoriy transakciniame lygmenyje,
jie laikomi mazo dydzio ir turi nustatyta semantika, tokig kaip tik raSymo operacijos ir tiksliai
apibréztus duomeny prieigos Sablonus. Jei transakcija bando atnaujinti laiko objekta, kuris jau buvo

atnaujintas tame periode, yra iskeliamas perspéjimas. [SBV14]
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2.1.2. Priklausomybiu ir sarySiuy analizé

Isilauzimo aptikimo technikos, besiremiancios priklausomybiy ir sarySiy analize, skai¢iuoja
priklausomybes ir/ar rySius tarp skirtingy naudotojo veiksmy aibiy ir/ar prieity duomeny, norint
i§siaiskinti, kurie stulpeliai, eilutés, lentelés ir t.t. ir/ar komandos yra dazniausiai vykdomos ar
apdorojamos kartu. [SBV14]

DEMIDS (angl. Detection of Misuse in Database Systems - piktnaudziavimo duomeny baziy
sistemose aptikimas) sistema kuria naudotojy profilius remiantis jy veikla, nustatant daznus objekty
rinkinius i§ ypatybés/reikSmés pory ir apskaifiuoja atstumo matmenis tarp naudotojo veiklos ir
iSmokto dazny objekty rinkiniy, kad aptikti jsilauzimus, turint slenkstj. Ypatybés paprastai remiasi
sintaksine analize naudotojo komandy, kur objekty rinkiniy domenas yra aibé atributy, i§duoty kartu.
[SBV14, CGLOO]

Kitas pozitiris naudojantis dazng objekty rinkiniy gavyba (angl. Mining) apibendrina kiekvieng
naudotojo komanda kaip kortezg <OP, F, T, C>, kur OP yra SQL komandos tipas (insert, select ir t.t.),
F yra atributy aibé, T yra lenteliy aibé ir C yra suvarzyty salygy aibé. Algoritmas iSgauna naudotojo
uzklausy profilius naudojant $iuos kortezus, remiantis pateikty uzklausy Sablonais transakciniame
lygyje. Algoritmas adaptuoja palaikyma ir pasitikéjimo asociacijos taisyklés gavyba pridedant
uzklausy struktiirg ir atributy rySius j skai¢iavimus. [SBV14]

Dar kitas poziiiris siiilo rolémis paremtg pri¢jimo kontrolés duomeny baziy jsilauzimo
aptikimo/prevencijos sistemg naudojancig rinkinius apibendrinti kiekvieno naudotojo komandai.
Nagrinéjant paprasta komanda SELECT {Tiksly/Taikiniy sgrasas} FROM {Santykiy sgrasas}
WHERE {Salyga}, rinkinys yra apibréziamas kaip (C, PER, PA, SR, SA), kur C yra SQL komanda
(insert, select ir t.t.), PER yra projekcijos/santykio informacija, PA yra projekcijos/atributo
informacija, R yra pasirinkimo/santykio informacija ir SA yra pasirinkimo/atributo informacija.
[SBV14, BKT+05, KTB08]

Autoriy apibréziami trys rinkiniy tipai su skirtingu detalumu: turint santykj (Kitaip lentele) R1
su atributais A1, B1, C1, D1 ir santykj R2 su atributais A2, B2, C2, D2 ir naudotojo komandg SELECT
R1.Al, R1.Cl, R2.B2, R2.D2 FROM R1, R2 WHERE R1.B1=R2.B2, jie sugeneruos Siurksty c-
rinkinj (SELECT,<2>,<4> <2> <2>), vidutinj m-rinkinj (select,<1,1>,<2,2>,<1,1>,<1,1>) bei gera f-
rinkin;j (select,<1,1>,<[1,0,1,0],[0,1,0,1]>,<1,1>,<[0,1,0,0],[0,1,0,0]>). [SBV14, BKT+05, KTBO08]

Anomalijy aptikimui, kai duomeny bazé turi rolémis paremtus naudotojus (t.y. galima susieti
kiekvieng naudotojo veiksmg su duota role), NBC (angl. Naive Bayes Classifier) klasifikatorius

naudojamas taip: visoms uzklausoms audito zurnaluose ir kiekvienai rolei klasifikatorius kiekvieno
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tipo rinkiniui yra sukuriamas klasifikatorius (mokymo faz¢). Kiekvienai pateiktai uzklausai, jei bet
kuris jos klasifikatorius yra kitoks nei tie, kurie apibrézti rolei, veiksmas yra laikomas jsilauzimu ir
sugeneruojamas perspéjimas (testavimo fazé). [SBV14]

anomalijy aptikima. Siuo atveju pozicijos ir atstumo funkcijos yra apibréZziamos kiekvienam rinkiniui
ir klasterizavimo technikos (k-centriné ir k-vidurkio) atvaizduoja kiekvieng naudotoja i ji
reprezentuojant] klasterj, kuris yra klasteris su didziausiu skai¢iumi mokymo jrasy tam naudotojui po
klasterizavimo fazés (testavimo fazés). Norint iStestuoti kiekvieng naujg uzklausg, galima naudoti du
budus: 1) turint nustatyma jj reprezentuojancio klasterio, naudojamas NBC kaip ir rolémis paremto
anomalijy aptikimo atlikti panaSiems testams, arba 2) patvirtinti, ar nauja uzklausa yra statistinis
nukrypimas naudojat MAD (angl. Median of Absolute — absoliuti mediana) testa, kuris, jei tiesa,

veiksmag laiko jsilauzimu ir sugeneruoja jspéjima. [SBV14]

2.1.3. Sekos lyginimo analizé

Sekos lyginimas daugiausia susideda i§ bendry jvykiy seky nustatymo (tokiy kaip komandos,
duomeny atributai, prieitos reikSmés ir t.t.). Duomeny baziy jsilauzimo aptikimo sistemos
naudojancios §io tipo technikas paprastai iSmoksta ir identifikuoja reikSmingo ilgio pasikartojancias
1vykiy sekas bei galiausiai suskaido jas } maZesnio dydZio poaibius, kad pazenklinti ar klasifikuoti tas
sekas ir jy poaibius kaip normaly naudotojo elgesj. Aptikimo fazéje kiekviena naujy jvykiy seka yra
lyginama su iSmoktomis naudotojy sekomis ir jy poaibiais, kad pamatuoti, kiek jie skiriasi norint
jvertinti jos tikimybe biti jsilauzimu. [SBV14]

Vienas i§ sprendimy yra identifikuoti prieity atributy, komandy ar lenteliy sekas statant
naudotojy profilius. Sitilomos savybés yra komandy tipai (insert, select, update ir t.t.), jautriais
nurodyti atributai, visi atributai, operacijos atributai bei visy ypatybiy misiniai. Sis sprendimas taip
pat apibrézia kriterijus renkantis tarp naudotojo paremto, role paremto ar organizacija paremto
profilio, turint duomeny bazés darbinj kontekstg. Mokymo fazéje, jis stato seky modelius turint
slenkstj, apibréZianti maksimaly skirtumy skaiciy. Aptikimo fazéje jis naudoja slenkstj apskaiciuojant
didziausig leidziama skai¢iy skirtumy tarp testavimo sekos ir ty, kurios buvo issaugotos mokymo

fazéje, kad jvertinti sekas kaip normalias arba nenormalias. [SBV14]

24



2.1.4. Priklausomybiy integracija j sekuy lyginimo analize

Vienas i§ pozilriy yra apie priklausomybiy rySiy tarp transakcijos lygio atributy su aukstu
palaikymu ir pasikliovimo taisyklémis radimas. Jis laiko, kad visada, kai atributas yra atnaujinamas,
Sis veiksmas yra susiejamas su seka kity jvykiy, uzfiksuoty duomeny bazéje (pavyzdziui, dél duoto
atributo atnaujinimo Kkiti atributai taip pat yra perskaitomi ar jraSomi). Todél, kiekvienas atnaujinimas
yra apibréziamas kaip 3 aibés: skaitymo aibé (aibé atributy, Kurie buvo perskaityti dél atnaujinimo),
iki raSymo aib¢ (aibé¢ atributy, kurie buvo jrasyti prie§ atnaujinimg ir dél jo) bei po raSymo aibé (aibé
atributy, kurie buvo jrasyti po atnaujinimo ir kaip jo pasekmé). Transakcijos, kurios nesilaiko jokiy
gavybos duomeny priklausomybiy taisykliy yra laikomos zalingomis. [SBV14]

Kitas poziiiris atsizvelgia j atributy jautruma, t.y. kiekvienam atributui suteikia svarbumo matg.
Jis sitilo tris atributy jautrumo lygius, remiantis jy palaikymu analizuojamose transakcijose: aukstas,
vidutinis ir Zemas. Svoriais paremtas duomeny gavybos algoritmas naudojamas iSgauti
priklausomybéms tarp duomeny bazés atributy ir generuoti taisykles, kurios atspindi Sias
priklausomybes, turint pamatuotas operacijy (skaitymo, raSymo) sekas ir kiekvieno atributo jautruma.
Bet kuri transakcija, kuri nesilaiko §iy taisykliy, identifikuojama kaip Zalinga. Sis poZiiiris taip pat
iSplecia Esybiy-Rysiy (E-R) modelj, norint sintaksiSkai pazymeéti atributy jautrumg. [SBV14, SSMO06a,
SSMO06b]

Dar vienas poziiiris siiilo mokymo algoritma, kuris vaizduoja transakcijas kryptiniais grafais,
apibiidinancias vykdymo kelius. Naujy transakcijy aibés, kurios skiriasi nuo iSmokty keliy yra
laikomos neautorizuotomis SQL komandy sekomis. Ypatybés naudojamos statyti vykdymo keliams
yra komandos tipas (select, insert, delete ir t.t.), tiksliniai objektai (lentelés), pasirinkti stulpeliai ir
apribojimy atributai, kuriy visi yra gaunami 18 tipiniy duomeny bazés valdymo sistemos audito jrasy,
sauganCiy informacijg apie vartotojg (UserID), sesija (SessionID), komanda (CommandID),
transakcijg (TransactionID), naudotojo komanda, objekto savininka bei vykdymo laiko zyme.
[SBV14]

2.1.5. Statistiné analizé

Statistin¢ analizé yra naudojama keliose duomeny baziy jsilauzimo aptikimo sistemose
skai¢iuojant naudotojo veiklos statistikg. Vienas poziiiris naudoja statistines funkcijas nuorodiniy
reikSmiy, gauty i$ santykiy duomeny (kitaip lenteliy) delta rysiy (pasikeitimai reikSmiy stebimuose

objektuose/atributuose visoms nuorodinéms reikSméms per atributg tarp dviejy duomeny baziy
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jsilauzimo aptikimo sistemos vykdymy), anomalijy aptikimui. ISplétimas apibréziamas kaip aibé visy
duomeny jterpimo/modifikacijos eilu¢iy bei santykis reiskia lentele ar vaizdg (angl. View).
Nuorodingés reik§més apima kiekj, minimumg, maksimuma, vidurkj, standartinj nuokrypj, diapazona,
apskaiciuotus santykius, nulinio ilgio tikrinimag bei bity skai¢iavima. Taip pat jeina piktnaudziavimo
aptikimo metodas, kuris tikrina duomeny bazés objektus (duomeny bazé, funkcija, indeksas,
privilegija, procediira, taisyklé, schema, statistikos, lentelé, trigeris ir vaizdas) bei visas jy operacijas.
Tai padaroma i§ anksto apibréziant, jei pora <Duomeny bazés objektas, operacija> yra pavojinga ar
ne. [SBV14, SLO5]

Kitas pozitris remiasi skai¢iavimu apibendrinty statistiky, tokiy kaip kiekio, maksimumo,
minimumo, vidurkio, medianos, standartinio nuokrypio bei kardinalumo reikSmés kiekvienam
duomeny rinkinio atributui, kuris yra rezultatas arba paveiktas kiekvieno naudotojo veiksmy. Sios
statistikos yra saugomos nustatytos dimensijos vektoriuje, vadinamame S-vektoriumi, nesvarbu kokia
didelé galéty biiti komandos rezultato duomeny aibé. Kai duomeny aibe, i§ kurios gaunamas S-
vektorius, yra didelé, yra sitiloma atrinkti méginius i§ duomeny aibés paimant pirmus pradinius k
kortezy norint iSlaikyti efektyvumag bei pleCiamumg. Aibé kiekvieno naudotojo S-vektoriy yra
naudojama atliekant technikas, tokias kaip klasterizavimas, naivus Bayes (angl. Naive Bayes),
pagalbinés vektoriy masinos ar sprendimy medziai norint gauti modelj, kuris atvaizduoja naudotojo
normaly elges] duotam S-vektoriui. [silauZimo aptikimo faz¢je statistinis nukrypimas bei iSskirciy
patvirtinimas yra atliekamas, norint patikrinti kiekvieng naudotojo komanda ir klasifikuoti ja kaip
normalig ar nenormalig. [SBV14, MPN+10]

2.1.6. Informacijos teoriné analizé

PoZiiiriai naudojantys informacijos teoring analiz¢ skaiciuoja matavimus, tokius kaip entropija
ir informacijos nauda charakterizuojant naudotojy profilius ir palyginant juos su vélesniyjy komandy,
norint pamatyti, kiek $ie skiriasi nuo originaliyjy. [SBV14]

Vienas 1§ varianty yra toks, kad ypatybés susideda i$ audito duomeny korteZo su n kintamyjy
kiekvienam duomeny objektui (pvz., jvykiy tipai, tokie kaip komandy sarasas), kur kiekvienas jrasas
vaizduoja klase. Kuo mazesné entropija, tuo mazesnis skaicius skirtingy jrasy (t.y. didesnis skaicius
dublikaty), kas nurodo reguliaresnius audito duomeny rinkinius. Faktas, jog daug jvykiy yra

pasikartojantys (arba identiski) duomeny rinkinyje, nurodo, kad Sie jvykiai gali pasikartoti ateityje.
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Anomalijy aptikimo modelis gaminamas 1§ duomeny rinkinio su maza entropija bus paprastesnis ir
turés geresnj aptikimo efektyvuma. [SBV14]

Salyginé entropija yra naudojama apibréziant audito duomeny laiky sekas. H(X|Y) parodo kiek
neapibréztumo lieka likusiems audito jvykiams sekoje X po to kai perziiirima Y. Anomalijy aptikimui
tai naudojama kaip nuosekliy priklausomybiy reguliarumo matas. Jei audito seka yra seka tokio paties
tipo jvykiy, tada salyginé entropija yra lygi O ir jvykiy sekos yra deterministines. Atvirksciai, didele
salyginé entropija parodo, kad sekos yra ne tokios deterministinés ir dél to sudétingesnés
modeliavimui. [SBV14]

Santykiné salyginé entropija tarp distribucijy yra naudojama apskaiCiuoti reguliarumams
(atstumams) tarp dviejy audito duomeny seky, kur mokymo duomeny rinkinys yra patvirtintas audito
duomeny rinkinys ir testuojamas duomeny rinkinys yra tas, kuris bus tikrinamas. Dar karta, geriausias
sprendimas yra tas, kuris turi mazesn¢ santyking salyging entropija. Informacijos nauda yra
supazindinama norint palengvinti ypatybiy pasirinkima bei statymo procesa, kad pagerinti aptikimo
efektyvuma dél jos tiesioginio rySio su sglygine entropija. Kuo aukstesné informacijos nauda,
priklausanti ypatybei, tuo mazesné salyginé entropija ir, taip pat, geresnis aptikimo efektyvumas.
[SBV14]

2.1.7. Komandy $ablono analizé

Komandy modeliavimo duomeny baziy jsilauzimo aptikimo sistema naudoja komandy Zurnala
analizuojant visas reguliarias naudotojo komandas ir statant apibendrintg Sablong, kuris bendrai
reprezentuoja tiping naudotojo darbo apkrova. [SBV14]

Vienas 1§ siilomy algoritmy apibendrina aibe tariamy ,,teisety* uzklausy j SQL Sablonus, kurie
reprezentuoja visy uzklausy modelius. Kiekvienas salyginio filtravimo kintamasis WHERE iSlygoje
panaSiose komandose yra laikomas parametru. Norint pamatyti, ar nepriklausomas kintamasis arba
baigtinis sgraSas reikSmiy turéty buti naudojamas kiekvienam parametrui, atliekamas Kolmogorov-
Smirnov testas su 90 % pasikliovimo lygiu. Algoritmas taip pat tabuliuoja kiekvieno iSmokto bruozo
daznuma, t.y. kaip daznai jis pasirodo aibéje SQL sakiniy. [SBV14]

Imant naujg bruoza F ir anksc¢iau apibrézta bruoza F*, F yra laikomas teisétu jei F skiriasi nuo
F* jei: 1) papildoma saglyga WHERE iSlygoje esanti F, bet kurios néra F¢, ir prijungta su AND
operatoriumi; 2) F pasirenka lygy ar maZesnj skai¢iy stulpeliy nei F*. Sis algoritmas taip pat siiilo

metoda iSvesti trukstamiems bruozams (t.y. diapazonai uzklausy, panasSiy j duomeny bazés zurnalo
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uzklausas, naudotas mokymo fazéje), remiantis galimy WHERE iSlygos salygy kombinacijos 18
ankscCiau jgyty bruozy maiSymo. Testavimo fazéje, kiekviena komanda, reikSmingai besiskirianti nuo
apskaiciuoty bruozy, yra laikoma nenormalia. [SBV14]

Kitame pozituryje autoriai siiilo taikyti gramatika paremtg analize¢, naudojanciag medzio
branduoliu paremta masSiny mokymo technikg vietoje paprastai naudojamy vektoriumi paremty
duomeny. Sis poziiiris naudoja SQL nagrinéjimo medzio struktiira koreliuojant komandas su
programomis ir diferencijuojant tarp gerybiniy ir zalingy, tikrinant pasikeitimus komandy sintaksés
medziuose. Jie iSveda atstumo matg sukelta medzio branduolio funkcijos iSmatuoti panasumui tarp
SQL komandy naudojant jy nagrinéjimo medzius. Palaikymo vektoriaus masinos yra naudojamos
mokymo fazéje ir klasterizavimas yra naudojamas atskyrimui gerybiniy nuo Zzalingy veikly su
isskiréiy aptikimu. Sis metodas skatina kontekstui jautry pana$uma, kuris leidia rasti artimiausia

pageidaujamg komandg zalingam sakiniui, kas padeda priezasties analizéje. [SBV14, BAMO09]

2.2. Ataky prieS duomenu bazes rasys

Atsizvelgiant j jsilauzéliy ketinimus, yra trys pagrindinés ataky prieS duomeny bazes raisys:

e Atakos, skirtos sugadinti duomenis (vientisumo atakos). Sio tipo atakose jsilauzélis
siekia prieigos prie duomeny bazés, norint atlikti veiksmus, kurie sukompromituoty jos
vientisumg, tokios kaip duomeny sugadinimas ar iStrynimas duotame duomeny bazes
objekte (pavyzdziui, pakeitimas lentelés turinio);

e Atakos, skirtos pavogti informacija (konfidencialumo ataka). Siose atakose jsilauzélis
susitelkia j konfidencialumo pazeidima, t.y. pavogti verslo informacijg vietoje to, kad ja
sugadinti;

e Atakos, skirtos padaryti duomeny baze nepasiekiamg (prieinamumo atakos). Sios atakos
siekia padaryti duomeny bazés paslaugas neprieinamas naudotojams, t.y. jo yra pagrinde
paslaugos neigimo (angl. Denial of Service) atakos (pavyzdziui, uztvindinimas duomeny
bazés paslaugy bei srauto dideliu kiekiu uzklausy, uzlauziant duomeny bazés serverio

instancijas, iStrinant duomeny bazés objektus it t.t.). [SBV14]
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2.3. Isilauzimo aptikimo duomeny bazése sunkumai

Norint apsaugoti duomeny bazes, kurios saugo jmoniy kriting informacijg ir paslaptis, nuo
isilauzimy yra placiai naudojamos duomeny baziy jsilauzimo aptikimo sistemos. Dauguma duomeny
baziy jsilauzimo aptikimo sistemy negali uzkirsti kelio naudotojo veiksmams prie§ baigiantis jy
vykdymui. [SBV14]

Dauguma duomeny baziy jsilauzimo aptikimo sistemy susitelkia j naudotojo komandy sintaksés
analize (t.y. iSnagrinéja uzklausy SQL israisky sintakse¢ statant naudotojy profilius). Dazniausios su
tuo susijusios problemos:

e |prastos naudotojo uzklausos gali placiai skirtis sintaksiSkai, nors ir pateikia
,hormaly®“ (t.y. gerg pageidaujamg (angl. Non-intrusive)) rezultatg, kuris generuoja
antros rusies klaidas (t.y. netikrus pavojus);

e Uzpuoliko uzklausos gali buiti kuriamos taip, kad menkai sintaksiskai skirtysi nuo
,hormalaus® naudotojo elgesio profilio, bet pateikty ,,nenormalius® (t.y. zalingus ir
nepageidaujamus) rezultatus, kurie generuoja pirmos rusies klaidas (t.y. atakos, kurios
praeina nepastebétos). [SBV14]

Dél SQL kalbos ekspresyvumo ir poreikio nustatyti uzklausos ekvivalentiskumg ar panasuma,
sintaksiné analizé yra sudétinga ir sunkiai atliekama teisingai. Uzklausy izoliavimas ir
ekvivalentiSkumas yra NP-pilni jungiamosioms uzklausoms ir neapibrézti uzklausoms su neigimais.
[SBV14]

Duomeny bazése, kur tipinés naudotojy darbo apkrovos turi gerai apibrézta skaiciy skirtingy
komandy, kurios yra kvieCiamos pakartotinai, remiantis komandy sintaksine analize gali buti
pasiekiamas aukStas jsilauZimo aptikimo efektyvumas. Tai daZniausiai jvyksta transakcinése
sistemose. Taciau, analitinése sistemose, tokiose kaip duomeny sandéliai (angl. Data Warehouse),
daugelis veiksmy yra ekspromtiniai (angl. Ad hoc) ir turi kintan¢ius vykdymo laikus su kintanciais
duomeny priéjimo $ablonais ir dimensijy dydzio dazniais, dél to yra dazniausiai nenuspéjami ir plataus
spektro. Tai padaro atskyrima normalios komandos nuo nenormalios duomeny sandéliuose
ekstremaliai sudétinga uZduotimi. Tokiose analitinése duomeny bazése, apribojimas jsilauzimo
aptikimo iki komandy sintaksés analizés papras¢iausiai modeliuojant SQL komandy Sablonus ar
statinius daznus duomeny prieigos Sablonus (pvz., kurios lentelés ar stulpeliai prieinami) yra

nepatikima, arba, bent jau, minimalistiska. [SBV14]
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Atsizvelgiant ] duomeny sandélio naudotojy darbo apkrovos charakteristikas, jsilauzimo
aptikimo sprendimai, besiremiantys laiko analize yra netinkami ir dazniausiai pateikia labai prastus
jsilauzimo aptikimo rezultatus dél darbo apkrovy nenuspéjamo daznio ir vykdymo laiko. Dél
daugumos darbo apkrovy ekspromtinés prigimties, jsilauzimo aptikimo sprendimai, kurie remiasi
komandy Sablono analize, neturi reikiamo dinamisko efektyviai atlikti jsilauzimo aptikimo procesy ir
dél to taip pat pateikia prastus jsilauzimo aptikimo rezultatus. Transakcinése sistemose, laiko analizé
yra labai efektyvi, kai naudotojy veiksmai jvyksta gerai apibréztuose laiko perioduose ir turi
nuspéjamus vykdymo laikus. Kitu atveju, ji nukencia su laiko analize dél to paciy problemy kaip ir
duomeny sandéliai. [SBV14]

Nors vienas i§ sitilomy pozitriy prideda | duomenis centruota analize¢ kiekvienos naudotojo
komandos vykdymo rezultato duomeny aibei, analizé¢ yra besiremianti faktais vykdymo atzvilgiu.
Turint laiko perioda tarp jsilauzimo pradzios ir jo aptikimo, kartu su resursy panaudojimu ir pasirinkty
duomeny jautrumo, dauguma jmoniy gali patirti dideliy nuostoliy, jei jsilauzimas pazeidzia sistemos
prieinamumg arba pavie$ina verslo paslaptis, jei duomeny baziy jsilauzimo aptikimo sistema per ilgai
uztrunka, kad perspéty apie Zalingg jsilauzima arba negali i§vengti arba nutraukti jo vykdymo. Siuo
atveju, besiremiantys faktais pozitiriai neefektyviis sprendimai jsilauzimo aptikimui tiek transakcinése
duomeny bazése, tick duomeny sandéliuose. [SBV14]

Galutinai, duomeny saugykly naudotojy darbo apkrovy nenuspéjamas vykdymo daznumas ir
ekspromtiSkumas padaro laiku paremta ir SQL modeliavimo jsilauzimo aptikimo poZiiirius
netinkamus. Alternatyviai, duomeny baziy aptikimo sistemos, atlickancios jsilauzimo aptikimg grubiu
pagrindu, tokiu kaip duomeny bazes sesijos ar transakcijos komandy aibé, vietoje tinkamo pagrindo,
tokio kaip analizuoti kiekvieng SQL komanda, rizikuoja tuo, kad seka zalingy komandy gali bati
1vykdytos pries susidorojant su jsilauzimu. Todé¢l, duomeny priklausomybiy ir seky lyginimo poziiiriai,
kurie gali patikrinti kiekvieng naudotojo komanda pries jos jvykdyma, bet tik kai reikSmingas kiekis
komandy buvo jvykdytas, turéty biiti atsargiai naudojami, atsizvelgiant j kiekvienos duomeny bazé
kontekstg. [SBV14]

Duomeny centruotos technikos gali pridéti vertés prie§ faktinéms jsilauZimo aptikimo
sistemoms atliekant po fakting analiz¢ duomeny, kuriuos paveiké naudotojo veiksmas. Kombinuojant
Sias technikas su duomeny prieigos Sablony analizés technikomis, kurios numano apdorotus duomenis,
yra labiausiai tinkama ir efektyvi duomeny baziy jsilauzimo aptikimo sistema abiejy tipy duomeny

bazéms. [SBV14]
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3. ,FIREBIRD*“ DUOMENU BAZIU VALDYMO SISTEMA

Siame skyriuje bus aprasyti duomeny baziy valdymo sistemos ,,Firebird“ bendras apraymas ir

techniniai aspektai (3.1) ir Siuo metu esantys pazeidziamumai (3.2).

3.1. Bendras apraSymas ir techniniai aspektai

,Firebird yra reliaciné duomeny baziy valdymo sistema, siiilanti daug ANSI SQL standarto
savybiy ir veikianti Linux, Windows ir jvairiose UNIX platformose. ,,Firebird“ siilo gerg
konkurencingumag, aukSta efektyvuma ir stipry kalbos palaikyma saugomoms procediiroms ir
trigeriams. Ji yra naudojama produkcinése sistemose jvairiais vardais nuo 1981 mety. [FOW]

,»The Firebird Project yra komerciskai nepriklausomas C ir C++ programuotojy, techniniy
patar¢jy ir palaikytojy projektas, kuriantis ir tobulinantis daugelio platformy reliacing duomeny baziy
valdymo sistema, remiantis iSeities kodu, isleistu Inprise Corp (dabar Zinoma kaip Borland Software
Corp) 2000 mety liepos 25 dieng. [FOW]

,,Firebird* palaiko didelj skai¢iy techninés ir programinés jrangos platformy: Windows, Linux,
MacOS, HP-UP, AlX, Solaris ir Kitus. Ji veikia ant x386, x64, PowerPC, Sparc ir kity techninés
jrangos platformy bei palaiko lengva mechanizmy migracijg tarp $iy platformy. [FOW]

Viena i§ pagrindiniy ,,Firebird” savybiy yra jos keliy karty architektiira, kuri jgalina hibridiniy
OLTP ir OLAP aplikacijy ktirimg. Tai padaro ,,Firebird“ duomeny baze¢ galincig tuo pat metu tarnauti
kaip analitinei ir operacinei duomeny saugyklai, nes skaitytojai neblokuoja rasytojy, kai prieinami tie
patys duomenys daugeliu atvejy. [FOW]

,,Firebird® pateikia iSsamy SQL92 palaikyma:

e Aukstas suderinamumas su ANSI SQL;
e Daznos lenteliy iSraiSkos (angl. Common Table Expressions — CTE);
e Lankstus transakcijy valdymas;
e Pilnai i§vystytos saugomos procediros (angl. Stored procedures);
e Keliy duomeny baziy uzklausos;
e Aktyviy lenteliy koncepcija ir jvykiai,
e Vartotojo apibréztos funkcijos (angl. User Defined Functions). [FOW]
,,Firebird* sitilo pédsako (angl. Trace) API bei turtingg rinkinj stebéjimo lenteliy (MONS):

e Realaus laiko steb¢jimas;
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SQL derinimas;
Auditas:
o Jvykiy;
o Dalinis arba pilnas registravimas;

o Per nuotolinj prisijungima. [FOW]

,Firebird* palaiko tokias apsaugos priemones:

Naudotojai ir rolés;

GRANT/REVOKE taikymas pagrindinéms operacijoms;

Duomeny bazés savininko koncepcija;

Vienas prisijungimas (angl. Single Sign-On — SSO) galutiniams naudotojams;
Integracija su Windows domeno / aktyvios direktorijos apsauga;

Vienas atviras prievadas (jprastai 3050, taciau konfigiiruojama);

Pseudonimai (angl. Aliases) paslepia kelig iki duomeny bazés. [FOW]

Duomeny baziy limitai:

Maksimalus duomeny bazés dydis: 32 TB;

Maksimalus skaicius lenteliy: 32768;

Maksimalus vienos lentelés dydis: apie 18 TB;

Maksimalus dydis iSorinio lentelés failo: neribotas;

Maksimalus skaicius eiluciy lentel¢je: > 240

Maksimalus eilutés dydis: 64 KB;

Maksimalus duomeny bazés puslapio dydis: 16 KB;

Maksimalus skaicius indeksy lenteléje: keli Simtai, priklausomai nuo duomeny bazés
puslapio dydzio ir indeksy tipo (vieno segmento ar sudétiniai);

Maksimalus dydis (visas plotis) indekso rakto: 4 KB;

Maksimalus skai¢ius indeksy duomeny bazéje: neribotas. [FOW]

3.2. Pazeidziamumai

Su naujausiomis ,,Firebird“ versijomis susij¢ pazeidziamumai:

TraceManager ,,Firebird“ 2.5.0 ir 2.5.1 versijose, kai jjungiami pédsakai, leidZia

nuotoliniam autentifikuotam naudotojui sukelti paslaugos neigimg (NULL rodyklés
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nurodiklinimas ir uzlizimas) paruoSiant tus¢ig dinamine SQL uzklausg. Tai gali sukelti
sumazgjusj efektyvuma arba resursy prieinamumo trukdzius.

Steku paremto buferio perpildymas ,,Firebird*“ versijose nuo 2.1.3 iki 2.1.5 prie§ 18514
ir 2.5.1 iki 2.5.3 prie§ 26623, Windows aplinkoje leidzia nuotoliniam uzpuolikui
1vykdyti arbitriskg koda i§ pagaminto paketo TCP 3050 prievadui, susijusj su trikstamu
dydzio patikrinimu iSgaunant grupés numerj i§ CNCT informacijos. Tai gali sukelti
zymy informacijos atskleidima, modifikavima kai kuriy sisteminiy faily ar informacijos,
sumazgjusj efektyvuma arba resursy prieinamumo trukdzius.

»Firebird“ 2.5.5 leidzia nuotoliniam autentifikuotam naudotojui sukelti paslaugos
neigimg (tarnybos uzlauzima) naudojant paslaugy valdytoja, iSkvieciant gbak paslaugy
programg su negaliojan¢iu parametru. Tai gali sukelti sumazejus; efektyvuma arba

resursy prieinamumo trukdzius. [FSW]
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4. JSILAUZIMO APTIKIMO/PREVENCIJOS SISTEMOS ARCHITEKTURA

Siame skyriuje bus aprasytos dvi galimos jsilauzimo aptikimo/prevencijos sistemos realizacijos:
pasyvi jsilauzimo aptikimo sistema (4.1), aktyvi jsilauzimo prevencijos sistema (4.2) bei atliktas jy

palyginimas (4.3).
4.1. IsilauZimo aptikimo sistemos architektiira

Siame poskyryje bus aprasyta pasyvi jsilauzimo aptikimo sistema: jos veikimas (4.1.1),
administratoriaus atlickamos uzduotys (4.1.2), sistemos statinis modelis (4.1.3) ir dinaminis modelis

(4.1.4).

4.1.1. Veikimo aprasSymas

Isilauzimo aptikimo sistema bus apsaugos sistema pasyviai stebinti ir tirianti ar néra galimy
jsilauzimo bandymy j ,,Firebird“ duomeny baziy valdymo sistema. Sios sistemos pagrindiniai
komponentai bus:

e Agentas — sistemos dalis, kuri pasyviai skaito tinklo srauto, tenkan¢io duomeny baziy
valdymo sistemai, paketus ir tiria, ar nebuvo jsilauzimo bandymy;

e Valdymo serveris — pagrindiné sistemos dalis, kuri valdys agenta, kontroliuos visy kity
komponenty veikima;

e Parasy saugykla — saugykla atliekanti parasy saugojima, naujy pridéjimg ir esamy
pasalinima;

e Zurnaly valdytojas — sistemos dalis valdanti visus jos Zurnalus: jvykiy, konfigiiracijos
pakeitimy;

e Konsolé — tekstiné sgsaja administratoriams, skirta valdyti jsilauzimo aptikimo sistemai.

Agentas naudodamas pakety pagavimg skaitys ir analizuos kopijas pakety tinklo srauto, skirto
duomeny baziy valdymo sistemai. Agentas bus pasyvus, kadangi daryti jtakos tinklo srautui negalés.
Agentas analizuos gautus paketus naudodamas paraSu paremta aptikimg pagal paraSus, saugomus
parasy saugykloje. Aptikus galimg jsilauzimg — paketa atitinkantj nors vieng parasg ar gautg i§ Zinomo
zalingo IP adreso, agentas iSsaugos detalig informacijg apie jj ivykiy Zzurnale. Konsol¢ leis
administratoriui valdyti, kada agentas turi buiti jjungtas, kokio prievado (angl. Port) klausyti, valdyti
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naudojamus para$us, valdyti Zalingy IP adresy sarasa, perzitiréti zurnalus. Zurnaly valdytojas

registruos jvairius konfigtiracijos pasikeitimus j konfigiiracijos Zurnalg.

4.1.2. Uzduotys ir ju vykdymo scenarijai

Zemiau pateikta jsilauzimo aptikimo sistemos panaudojimo atvejy diagrama (1 pav. Jsilauzimo

aptikimo sistemos panaudojimo atvejy diagrama).

Jsilauzimo aptikimo sistema

Perzitréti jvykiy Zurnalag

Perzireéti konfiglracijos Zurnalg

Perzitreéti parasus

Jrasyti parasa
Jiungti agentg

ISjungti agentg

Modifikuoti agentg

Perzitreéti zalingus IP adresus

Jvesti Zalingg IP adresa

IStrinti Zalingg IP adresa

Jrasyti parasus j failg

Nuskaityti parasus is failo

rasyti Zalingus IP adresus j failg

Nuskaityti Zalingus IP adresus i$ failo

1 pav. Isilauzimo aptikimo sistemos panaudojimo atvejy diagrama
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Pagrindinés administratoriaus atlieckamos uzduotys:

1.

10.

11.

12.

13.

14.

Perzitréti jvykiy zurnalg. Administratorius naudodamasis konsole perzvelgia jvykiy
zurnala, kuriame registruojami visi aptikti jsilauzimo bandymai su informacija apie juos
(i8 kokio adreso atéjo paketas, kokig komanda/duomenis laiké paketas ir t.t.).

Perzitiréti konfigtiracijos Zurnalg. Administratorius naudodamasis konsole perzvelgia
konfigtracijos Zurnala, kuriame saugomi agento nustatymy bei parasy saugyklos
pasikeitimai.

Perzitiréti paraSus. Administratorius naudodamasis konsole perzvelgia parasy
saugykloje esanCius parasus.

IStrinti parasg. Administratorius naudodamasis konsole iString parasg su nurodytu
identifikacijos numeriu.

JraSyti parasg. Administratorius naudodamasis konsole sukuria nauja parasa, kuriam
automatiSkai sugeneruojamas identifikacijos numeris.

ljungti agenta. Administratorius naudodamasis konsole jjungia agenta, kad Sis skaityty
paketus, skirtus duomeny baziy valdymo sistemai.

ISjungti agenta. Administratorius naudodamasis konsole iSjungia agenta, kad Sis
nebeskaityty jokiy pakety.

Modifikuoti agenta. Administratorius naudodamasis konsole pakeicia prievada, kurio
klausosi agentas.

Perzitréti Zalingus IP adresus. Administratorius naudodamasis konsole perZitiri sgrasa
uzregistruoty Zalingy IP adresy.

Ivesti Zalingg IP adresg. Administratorius naudodamasis konsole jveda nauja zalingg IP
adresg.

IStrinti Zalingg IP adresg. Administratorius naudodamasis konsole iStrina zalinga IP
adresa.

[rasyti paraSus j failg. Administratorius naudodamasis konsole nurodo paraSy saugyklai
visus turimus parasus jrasyti ] failg.

Nuskaityti parasus i§ failo. Administratorius naudodamasis konsole nurodo parasy
saugyklai nuskaityti parasus is failo.

Irasyti zalingus IP adresus j faila. Administratorius naudodamasis konsole nurodo

agentui visus turimus Zalingus IP adresus jraSyti  faila.
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15. Nuskaityti zalingus IP adresus i$ failo. Administratorius naudodamasis konsole nurodo

agentui nuskaityti zalingus IP adresus is failo.

4.1.3. Statinis sistemos modelis

Zemiau pateikiama jsilauzimo aptikimo sistemos klasiy diagrama (2 pav. Jsilauzimo aptikimo

sistemos klasiy diagrama).

LogManager

-eventlog: file

-configurationLog: file
+writeToEventLog(entry: String);
+writeToConfigurationLog(entry: String);
+readFromEventLog(): String[0..*]
+readFromConfigurationLog():
String[0..*]

Agent

-packetList: String[0..*]
-monitoredPort: int
-maliciousIPAddresses: String[0..*]
-maliciousIPAddressFile: File
-signatureRepository:
SignatureRepository
+getMonitoredPort(): int
+setMonitoredPort(port: int)
+getMaliciousIPAddresses(): String[0..*]
+addMalicious|PAddress(IP: String)
+removeMaliciousIPAddress(IP: String)
+readMaliciousIPAddressesFromFile()
+writeMaliciousIPAddressesToFile()
+capturePackets()
-maliciousIPAddressExists(IP: String):

boolean

-analysePackets()

Console

-managementServer: ManagementServer
+showUI()

ManagementServer

-agent: Agent
-signatureRepository:
SignatureRepository

+activateAgent(port: int)
+deactivateAgent()
+modifyAgent(port: int)
+getAgent(): Agent
+getSignatureRepository():
SignatureRepository

SignatureRepository
-signaturelist: Signature[0..*]
-signatureFile: File Signature
+matchSignature(packetData: String):
boolean _id: int
+getSignatureList(): Signature[0..*] —T -pattern: String
+getSignature(): Signature +getbattern(): Strin
+addSignature(pattern:String) +g HD(): int : 8

ge tin

+removeSignature(id:int)

+writeSignaturesToFile()
+readSignaturesFromFile()
-signatureExists(pattern: String): boolean
-signatureExists(id: int): boolean

2 pav. Isilauzimo aptikimo sistemos klasiy diagrama

4.1.4. Dinaminis sistemos modelis

Zemiau pateikiamos seky diagramos, atitinkan¢ios kiekviena panaudojimo scenarijy:

1. Perziuréti jvykiy Zurnalg (3 pav. Jvykiy zurnalo perzitréjimas);

Perzitréti konfigtiracijos zurnalg (4 pav. Konfigtiracijos Zurnalo perzitiréjimas);

2
3. Perziuréti parasus (5 pav. Parasy perzitréjimas);
4

JraSyti parasg (6 pav. Naujo paraso pridéjimas);
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I$trinti parasg (7 pav. ParaSo iStrynimas);

[jungti agentg (8 pav. Agento jjungimas);

ISjungti agenta (9 pav. Agento i§jungimas);
Modifikuoti agenta (10 pav. Agento modifikavimas);

© © N o o

Perzitréti Zalingus IP adresus (11 pav. Zalingy IP adresy perziiiréjimas);

10. Jvesti zalingg IP adresg (12 pav. Naujo zalingo IP adreso jvedimas);

11. Istrinti zalinga IP adresa (13 pav. Zalingo IP adreso i$trynimas);

12. Jrasyti paraSus | failg (14 pav. Parasy jraSymas | failg);

13. Nuskaityti parasus i$ failo (15 pav. Parasy nuskaitymas i$ failo);

14. Jra$yti zalingus IP adresus j failg (16 pav. Zalingy IP adresy jra§ymas j faila);

15. Nuskaityti zalingus IP adresus i3 failo (17 pav. Zalingy IP adresy nuskaitymas i§ failo).

Administratorius m Zurnaly
valdytojas

Liepia parodyti
ivykiy zurnalg

readFromEventLog()

L return eventLo
Parodo jvykiy feturn event-0g9_

N
o
=
o
—
&

3 pav. Ivykiy Zurnalo perzitiréjimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkimg, jog nori perziuréti jvykiy Zurnalg. Konsolé kreipiasi § zurnaly valdytojo
readFromEventLog() metoda, kuris konsolei grazina i§ failo nuskaitytg jvykiy Zurnalg kintamajame

eventLog. Konsol¢ tada atvaizduoja administratoriui kintamojo eventLog turinj.
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Administratorius

Liepia parodyti
konfigiiracijos

Zurnalg

Zurnaly
valdytojas

Parodo

konfigtracijos

zurnala

readFromConfigurationLog()

return configurationLog

4 pav. Konfigiiracijos Zurnalo perzitiréjimas

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro

pasirinkima, jog nori perziuréti konfigiiracijos Zzurnalg. Konsolé kreipiasi j zurnaly valdytojo

readFromConfigurationLog() metoda, kuris konsolei grazina i$ failo nuskaityta konfigiiracijos Zurnala

kintamajame  configurationLog.

configurationLog turinj.

Administratorius
Papraso parodyti
parasus

Konsolé

Atvaizduoja
parasus

tada atvaizduoja  administratoriui

Valdymo serveris

| |
| . |
getSignature |

|
Repository() '
return
- signatureRepository
|
getSignatu:reList()
|
|
|
_______ r_et_uLn_si_ngla_tu_re_Li_st_ R
|
|
|
|

5 pav. Parasy perziiiréjimas

kintamojo

Parasy saugykla
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori perzitréti jvestus paraSus. Konsolé kreipiasi 1 valdymo serverio
getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos getSignatureList() metoda, kuris
konsolei grazing saraSa visy jvesty paraSy kintamajame signatureList. Galiausiai konsolé

administratoriui atvaizduoja kintamojo signatureList turinj.

Administratorius m Valdymo serveris Parasy saugykla
| |

Jveda naujg |
parasa getSignature I
Repository() '

|

|
o !
L

return
. signatureRepository
[
+addSignatu r{a(pattern)
|

opt new
Signature(pattern,

id) 1

signatureExists(pattern) == false

6 pav. Naujo paraso pridéjimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkimg, jog nori jvesti nauja parasa ir jveda jo Sablong. Konsol¢ kreipiasi | valdymo serverio
getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos addSignature(pattern) metodg, kur
kaip argumentas pattern pateikiamas administratoriaus jvestas Sablonas. ParaSy saugykla patikrina, ar
néra paraSo su pateiktu Sablonu. Jei tokio paraso néra, tuomet sukuriamas naujas paraSas su pateiktu

Sablonu ir jam sugeneruojamas naujas identifikacijos numeris.
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m Valdymo serveris Parasy saugykla
|

) [ [

Nurodo norimo | _ |

i$trinti paradoid g getSignature :
Repository()

. signatureRepository
|
removeSign%ature(id)

opt J
signatureExists(id) == true IStrina

nurodytg
parasa

I
I
I
I
I
return |
I
I
I
I

7 pav. Paraso iStrynimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori iStrinti esamg parasg ir jveda paraSo identifikacijos numerj. Konsolé kreipiasi |
valdymo serverio gerSignatureRepository() metoda, kuris konsolei grazina parasy saugykla
kintamajame signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos removeSignature(id)
metoda, kur kaip parametras id pateikiamas administratoriaus jvestas identifikacijos numeris. Parasy
saugykla patikrina, ar egzistuoja parasas su nurodytu identifikacijos numeriu. Jei toks paraSas

egzistuoja, tuomet nurodytas parasas yra iStrinamas.

Administratorius m Valdym.o
: Seerls

[
Liepia jjungti agentg su | I I
nurodytu prievadu _ : :

[ [

[

activateAgent(port)

u new Agent(port,

agent == null signatureRepository)

capturePackets() :

P

| analysePackets()

8 pav. Agento jjungimas
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori jjungti agenta ir jveda prievada, kurio nori, kad agentas klausytysi. Konsolé
iSkvie¢ia valdymo serverio activateAgent(port) metoda, kur kaip argumentas port pateikiamas
administratoriaus jvestas prievadas. Valdymo serveris patikrina ar agentas egzistuoja. Jei agentas
neegzistuoja, tuomet valdymo serveris sukuria naujg agenta su nurodytu prievadu ir aktyvuoja agento
capturePackets() metoda, kuris aktyvuoja agento pakety klausymg ir iSkviecia analysePackets()
metoda, kuris vykdo pastebéty pakety analize.

. . Valdymo
Seerls

Liepia iSjungti
agentg

] deactivateAgent()
opt J IStrina

agent = null agentg

9 pav. Agento i§jungimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori i§jungti agenta. Konsol¢ iSkvie¢ia valdymo serverio deactivateAgent() metoda,

kuris, jei agentas egzistuoja, iStrina agents.

Valdymo

Administratorius .
Serveris

Nurodo naujg
prievada |

[
opt ) setMonitoredPort(port) >-

agent != null I

10 pav. Agento modifikavimas
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori modifikuoti agentg ir nurodo naujg prievada. Konsolé iskviec¢ia valdymo serverio
getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis netuscias (jo
reik§me néra lygi null), tuomet konsolé iSkviecia agento setMonitoredPort(port) metoda, kur kaip

argumentas port pateikiamas administratoriaus nurodytas naujas prievadas. Agentui tuomet

nustatomas naujas prievadas.
[ J

Administratorius m Valdymo serveris

|
|
PapraSo parodyti |
Zalingus IP adresus :

|
|
[
[
|
getAgent() |

return agent

opt J getl\/lalicious:lPAddresses()

agent != null

1
|
Atvaizduoja _ __ _ return maliciouslPAddresses _ _ _ _
parasus

11 pav. Zalingy IP adresy perzitiréjimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori perziiiréti esamus Zalingus IP adresus. Konsol¢ iSkviecia valdymo serverio
getAgent() metoda, kuris grazina agenta kintamajame agent. Jei grazintas kintamasis netuscias (jo
reikSmé néra lygi null), tuomet konsolé iSkviecia agento getMaliciousIPAddresses() metoda, kuris
grazina visy jvesty Zalingy IP adresy sgrasg kintamajame maliciuosIPAddresses. Tuomet konsolé

atvaizduoja administratoriui kintamojo maliciousIPAddresses turin;.
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Valdymo serveris
|

|
I I
' getAgent() |

Jveda nauja
zalingg IPadresa

return agent

[
|
|
|
> |
[
|
|
|
]
|

opt J +addMaIiciousIﬁ’Address(IP)

|
|
|
|
|
|
|
|
| agent != null 1
|
|
|
|
|
|
|
|

opt J

maIiciou%IPAddressExists(IP) == false lvedamas nurodytas
|
|
|

Zalingas IP adresas

12 pav. Naujo Zalingo IP adreso jvedimas

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori jvesti naujg zalingg IP adresg ir jveda nauja IP adresa. Konsolé iSkviecia valdymo
serverio getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis
netuscias (jo reik§mé néra lygi null), tuomet konsolé iSkviecia agento addMaliciousIPAddress(IP)
metoda, kur kaip argumentas nurodytas administratoriaus jvestas IP adresas. Agentas patikrina, ar

toks IP adresas néra jau uzregistruotas. Jei tokio néra, tuomet yra jvedamas naujas Zalingas IP adresas.

Administratorius m Valdymo serveris
Nurodo norima
iStrinti Zalingg IP
adresg >

|
[
[
|
[
[
getAgent() [
|

return agent

|
|
|
|
|
|
|
. |
> |
|
|
|
|
|
|

|

|

|

|

[

|

|

| g |
: o removel\/laliciouILsIPAddress(IP)
[

[

|

|

[

|-
agent != null | el
I opt J IStrina nurodytg
: ma!iciouslPAddressExists(IP) == true Zalingg IP adresg
[ [ '

13 pav. Zalingo IP adreso i§trynimas
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori iStrinti Zalingg IP adresg ir jveda IP adresa. Konsolé iSkviecia valdymo serverio
getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis netuscias (jo
reik§mé néra lygi null), tuomet konsolé iskviecia agento removeMaliciousIPAddress(IP) metoda, kur
kaip argumentas nurodytas administratoriaus jvestas [P adresas. Agentas patikrina, ar toks IP adresas

yra uzregistruotas. Jei toks yra, tuomet jis yra iStrinamas.

Administratorius m Valdymo
serveris saugykla
Nurodo jrasyti : :
parasus j failg y getSignatureRepository() |

_ signatureRepository_
|

i
[
|
[

[ |

: return :

| |

| |

: writeSignaturesﬂoFiIe() '

[

[

|

[

|

|

' Jraso

parasus j

|
|
: failg

14 pav. Para8y jrasSymas j failg
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkimg, jog nori jraSyti parasus ] failg. Konsol¢ kreipiasi | valdymo serverio
getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos writeSignaturesToFile() metoda,

kuris jraso visus esamus paraSus ] failg.
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Valdymo Parasy
sereris saugykla
|

Nurodo nuskaityti ! |
parasus i$ failo 1 getSignatureRepository() |

signatureRepository_

|
|
|
|
[ |
: return :
| |
| |
: readSignaturesFr(})mFiIe() '
|
|
|
|
|
[}

' Nuskaito

parasus is

|
|
| failo

15 pav. Parasy nuskaitymas i$ failo

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori nuskaityti parasus i§ failo. Konsol¢ kreipiasi j valdymo serverio
getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi i parasy saugyklos readSignaturesFromFile() metoda,

kuris nuskaito visus parasus is failo.
°

Administratorius

Valdymo
serveris

Nurodo jrasyti :
zalingus IP :
|

adresus j failg getAgent()

return agent

[

|

[

[

[ [

[ opt ) writeMaliciousIPAddressesToFile() }

: agent != null : lraso

| | Zalingus IP
: : : adresus j
' ' [ failg

16 pav. Zalingy IP adresy jra$ymas j faila
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori jrasyti zalingus IP adresus j failg. Konsolé¢ iSkviecia valdymo serverio getAgent()
metoda, kuris grazina agenta kintamajame agent. Jei grazintas kintamasis netuscias (jo reikSme néra
lygi null), tuomet konsolé iSkviecia agento writeMaliciousIPAddressesToFile() metoda, kuris jraso

visus turimus Zalingus IP adresus j failg.

. . Valdymo
serveris

Nurodo nuskaityti : :
zalingus IP : :
adresus is failo | getAgent() :

return agent

I
opt J readMaliciousIPAddressesFromFile()

agent != null

|

[ Nuskaito
| : Zalingus IP

[

[

adresus is failo

17 pav. Zalingy IP adresy nuskaitymas i3 failo

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori nuskaityti zalingus IP adresus i§ failo. Konsol¢ iSkviecia valdymo serverio
getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis netuscias (jo
reikSmé néra lygi null), tuomet konsolé iSkviecia agento readMaliciousIPAddressesFromFile()

metoda, kuris nuskaito visus Zalingus IP adresus i$ failo.
4.2. IsilauZimo prevencijos sistemos architektiira
Siame poskyryje bus aprasyta aktyvi jsilauzimo prevencijos sistema: jos veikimas (4.2.1),

administratoriaus atliekamos uzduotys (4.2.2), sistemos statinis modelis (4.2.3) ir dinaminis modelis

(4.2.4).
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4.2.1. Veikimo apraSymas

Isilauzimo prevencijos sistema bus apsaugos sistema aktyviai stebinti ir tirianti ar néra galimy
jsilauzimo bandymy | ,,Firebird duomeny baziy valdymo sistema. Sios sistemos pagrindiniai
komponentai bus:

e Agentas — sistemos dalis, kuri jgaliotojo serverio (angl. Proxy) pagrindu perima tinklo
srauto, tenkanc¢io duomeny baziy valdymo sistemai, paketus, tiria, ar nebuvo jsilauzimo
bandymy, ir gerybinius paketus perduoda paciai duomeny baziy valdymo sistemai;

e Valdymo serveris — pagrindiné sistemos dalis, kuri valdys agentg, kontroliuos visu kity
komponenty veikima;

e Parasy saugykla — saugykla atliekanti paraSy saugojima, naujy pridéjimg ir esamy
pasalinima;

e Zurnaly valdytojas — sistemos dalis valdanti visus jos Zzurnalus: jvykiy, konfigiracijos
pakeitimy;

e Konsolé — tekstiné sgsaja administratoriams, skirta valdyti jsilauzimo aptikimo sistemai.

Agentas jgaliotojo serverio principu priims ir analizuos paketus tinklo srauto, skirto duomeny
baziy valdymo sistemai. Agentas bus aktyvus, kadangi jis priims visg tinklo srautg skirta duomeny
baziy valdymo sistemai, gerybinius paketus siys duomeny baziy valdymo sistemai, o Zalingus atmes.
Agentas analizuos gautus paketus naudodamas parasu paremta aptikimg pagal paraSus, saugomus
paraSy saugykloje. Aptikus galimg jsilauzima, agentas iSsaugos detalig informacijg apie ji ivykiy
zurnale ir atmes paketa, susijusj su tuo jsilauzimo bandymu. Konsolé leis administratoriui valdyti,
kada agentas turi biiti jjungtas, kokio prievado (angl. Port) klausyti, valdyti naudojamus parasus,
valdyti zalingy IP adresy sara$a, perzitréti zurnalus. Zurnaly valdytojas registruos jvairius

konfigiiracijos pasikeitimus j konfigtiracijos Zurnala.

4.2.2. Uzduotys ir jy vykdymo scenarijai

Zemiau pateikta jsilauzimo prevencijos sistemos panaudojimo atvejy diagrama (18 pav.

Isilauzimo prevencijos sistemos panaudojimo atvejy diagrama).
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JsilauZzimo prevencijos sistema

Perzitréti jvykiy Zurnala

Perzitréti konfigliracijos Zurnalg

Perzilréti parasus

IStrinti parasa

— >
>

Jrasyti parasa
Jjungti agenta
Administra o .
ISjungti agenta
Modifikuoti agenta

Perzitréti Zalingus IP adresus

Jvesti Zalingg IP adresg

IStrinti Zalingg IP adresg

Jrasyti parasus j failg

Nuskaityti parasus is failo

rasyti Zalingus IP adresus j faila

Nuskaityti Zalingus IP adresus is failo

18 pav. Isilauzimo prevencijos sistemos panaudojimo atvejy diagrama

Pagrindinés administratoriaus atliekamos uzduotys:
1. Perziuréti jvykiy zurnalg. Administratorius naudodamasis konsole perzvelgia jvykiy
zurnala, kuriame registruojami visi aptikti jsilauzimo bandymai su informacija apie juos
(i8 kokio adreso atéjo paketas, kokig komanda/duomenis laiké paketas ir t.t.).

49



10.

11.

12.

13.

14.

15.

Perzitiréti konfigtiracijos Zurnalg. Administratorius naudodamasis konsole perzvelgia
konfigtracijos Zurnala, kuriame saugomi agento nustatymy bei parasy saugyklos
pasikeitimai.

Perzitiréti paraSus. Administratorius naudodamasis konsole perzvelgia parasy
saugykloje esancius parasus.

IStrinti paraSa. Administratorius naudodamasis konsole iString parasg su nurodytu
identifikacijos numeriu.

Irasyti parasg. Administratorius naudodamasis konsole sukuria nauja parasa, kuriam
automatiskai sugeneruojamas identifikacijos numeris.

ljungti agenta. Administratorius naudodamasis konsole jjungia agenta, kad Sis skaityty
paketus, skirtus duomeny baziy valdymo sistemai.

ISjungti agenta. Administratorius naudodamasis konsole iSjungia agenta, kad Sis
nebeskaityty jokiy pakety.

Modifikuoti agenta. Administratorius naudodamasis konsole pakeicia prievada, kurio
klausosi agentas.

Perzitréti Zalingus IP adresus. Administratorius naudodamasis konsole perzitiri sarasa
uzregistruoty zalingy IP adresy.

Ivesti Zalingg IP adresg. Administratorius naudodamasis konsole jveda naujg zalingg IP
adresg.

IStrinti Zalingg IP adres3. Administratorius naudodamasis konsole iStrina Zalingg IP
adresg.

[raSyti paraSus ] failg. Administratorius naudodamasis konsole nurodo paraSy saugyklai
visus turimus parasus jraSyti ] faila.

Nuskaityti parasus i§ failo. Administratorius naudodamasis konsole nurodo parasy
saugyklai nuskaityti paraSus i failo.

Irasyti Zalingus IP adresus j failg. Administratorius naudodamasis konsole nurodo
agentui visus turimus Zalingus IP adresus jrasyti j failg.

Nuskaityti zalingus IP adresus i§ failo. Administratorius naudodamasis konsole nurodo

agentui nuskaityti Zalingus IP adresus i$ failo.
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4.2.3. Statinis sistemos modelis

Zemiau pateikiama jsilauzimo prevencijos sistemos klasiy diagrama (19 pav. Jsilauzimo

prevencijos sistemos klasiy diagrama).

LogManager

-eventlog: file
-configurationLog: file

+writeToEventLog(entry: String);
+writeToConfigurationLog(entry: String);
+readFromEventLog(): String[0..*]
+readFromConfigurationLog():
String[0..*]

Agent

-packetList: String[0..*]
-monitoredPort: int
-maliciousIPAddresses: String[0..*]
-maliciousIPAddressFile: File
-signatureRepository:
SignatureRepository
+getMonitoredPort(): int
+setMonitoredPort(port: int)
+getMaliciousIPAddresses(): String[0..*]
+addMaliciousIPAddress(IP: String)
+removeMaliciousIPAddress(IP: String)
+readMaliciousIPAddressesFromFile()
+writeMalicious|PAddressesToFile()
+capturePackets()
-maliciousIPAddressExists(IP: String):
boolean

-analysePackets()
-sendPacketToDatabase(packet: String)

Q [

Console

-managementServer: ManagementServer

+showUlI()

ManagementServer

-agent: Agent
-signatureRepository:
SignatureRepository

SignatureRepository

+activateAgent(port: int)
+deactivateAgent()
+modifyAgent(port: int)
+getAgent(): Agent
+getSignatureRepository():
SignatureRepository

-id:int
-pattern: String

-signaturelist: Signature[0..*]
-signatureFile: File

+getPattern(): String
+getID(): int

+matchSignature(packetData: String):
boolean

+getSignaturelList(): Signature[0..*]
+getSignature(): Signature
+addSignature(pattern:String)
+removeSignature(id:int)
+writeSignaturesToFile()
+readSignaturesFromFile()
-signaturekExists(pattern: String): boolean
-signatureExists(id: int): boolean

19 pav. Isilauzimo prevencijos sistemos klasiy diagrama

4.2.4. Dinaminis sistemos modelis

Zemiau pateikiamos seky diagramos, atitinkan¢ios kiekvieng panaudojimo scenarijy:

1. Perziuréti jvykiy Zurnalg (20 pav. [vykiy Zurnalo perzitiréjimas);

o a H» w D

Perzitréti konfigtiracijos zurnalg (21 pav. Konfigtracijos Zurnalo perzitiréjimas);
Perzitréti parasus (22 pav. ParaSy perziaréjimas);

JraSyti parasg (23 pav. Naujo paraSo jvedimas);

[$trinti parasg (24 pav. ParaSo iStrynimas);

Jjungti agentg (25 pav. Agento jjungimas);
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7. ISjungti agentg (26 pav. Agento i§jungimas);

8. Modifikuoti agentg (27 pav. Agento modifikavimas);

9. Perziaréti zalingus IP adresus (28 pav. Zalingy IP adresy peritiréjimas);

10. Jvesti zalingg IP adresg (29 pav. Naujo zalingo IP adreso jvedimas);

11. Iitrinti Zalinga IP adresa (30 pav. Zalingo IP adreso istrynimas);

12. JraSyti parasus j failg (31 pav. Parasy jraSymas | failg);

13. Nuskaityti parasus i$ failo (32 pav. Parasy nuskaitymas i$ failo);

14. Jradyti zalingus IP adresus j failg (33 pav. Zalingy IP adresy jraiymas j faila);

15. Nuskaityti zalingus IP adresus i3 failo (34 pav. Zalingy IP adresy nuskaitymas i$ failo).

Administratorius m Zurnaly
valdytojas

|
Liepia parodyti
1vykiy Zurnalg

|
|
|
readFromEventLog()!

. . return eventLo
Parodo jvykiy feturn event’-09_

N
o
=
ol
)

20 pav. Jvykiy zurnalo perziiiréjimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkimg, jog nori perzitréti jvykiy zurnalg. Konsolé kreipiasi | zurnaly valdytojo
readFromEventLog() metoda, kuris konsolei grazina i§ failo nuskaitytg ivykiy zurnalg kintamajame

eventLog. Konsol¢ tada atvaizduoja administratoriui kintamojo eventLog turinj.
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Administratorius m

Liepia parodyti

Zurnaly
valdytojas

|
konfigtracijos |
zurnala :
readFromConfigurationLog() |
Parodo return configurationLo
konfigtracijos | ____ ____ guration’-of g -
Zzurnalg

21 pav. Konfigiiracijos Zurnalo perzitir¢jimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori perzitréti konfigliracijos Zzurnalg. Konsolé kreipiasi | zurnaly valdytojo
readFromConfigurationLog() metoda, kuris konsolei grazina i§ failo nuskaityta konfigtiracijos zurnalg
kintamajame configurationLog. Konsol¢ tada atvaizduoja administratoriui  kintamojo

configurationLog turinj.

Administratorius

Valdymo serveris Parasy saugykla
|

| |
v I . I
parasus | getSignature |

|
|
Repository() ' :
|
return |
. _ |
- signatureRep QSICQFM] |
' |
getSignatu:reList() '
|
|
|
. . return signaturelList
Atvaizduoja RS- ——————- e ———————
___parasus __ |
|
|

22 pav. Parasy perziuréjimas

Papraso parodyti
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori perzitréti jvestus paraSus. Konsolé kreipiasi 1 valdymo serverio
getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi j paraSy saugyklos getSignatureList() metoda, kuris
konsolei grazing saraSa visy jvesty paraSy kintamajame signatureList. Galiausiai konsolé

administratoriui atvaizduoja kintamojo signatureList turinj.

Administratorius m Valdymo serveris Parasy saugykla
| |

Jveda naujg |
parasa getSignature I
Repository() '

|

|
o !
L

return
. signatureRepository
[
+addSignatu r{a(pattern)
|

|
|
|
|
Ladl
|
|
|
|
|
|

opt new
Signature(pattern,

id) 1

signatureExists(pattern) == false

23 pav. Naujo paraso jvedimas

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkimg, jog nori jvesti naujg parasg ir jveda jo Sablong. Konsolé kreipiasi | valdymo serverio
getSignatureRepository() metodg, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos addSignature(pattern) metoda, kur
kaip parametras pattern pateikiamas administratoriaus jvestas Sablonas. Parasy saugykla patikrina, ar
néra paraSo su pateiktu Sablonu. Jei tokio paraso néra, tuomet sukuriamas naujas paraSas su pateiktu

Sablonu ir jam sugeneruojamas naujas identifikacijos numeris.
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m Valdymo serveris Parasy saugykla
|

. [ [

Nurodo norimo | ) |

iStrinti parasoid .4 getSignature :
Repository()

. signatureRepository
|
removeSignbture(id)

opt J
signature Exists(id) == true IStrina

nurodytg
parasa

I
I
I
I
I
return |
I
I
I
I

24 pav. ParaSo i§trynimas

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori i$trinti esamg parasa ir jveda paraSo identifikacijos numerj. Konsolé kreipiasi j
valdymo serverio getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla
kintamajame signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos removeSignature(id)
metoda, kur kaip parametras id pateikiamas administratoriaus jvestas identifikacijos numeris. Parasy
saugykla patikrina, ar egzistuoja parasas su nurodytu identifikacijos numeriu. Jei toks paraSas

egzistuoja, tuomet nurodytas parasas yra iStrinamas.

Administratorius m Valdym.o
: Seerls

[
Liepia jjungti agentg su | I I
nurodytu prievadu _ : :

[ [

[

activateAgent(port)

u new Agent(port,

agent == null signatureRepository)

capturePackets() :

P

analysePackets()

25 pav. Agento jjungimas
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori jjungti agenta ir jveda prievada, kurio nori, kad agentas klausytysi. Konsolé
iSkviecia valdymo serverio activateAgent(port) metoda, kur kaip argumentas port pateikiamas
administratoriaus jvestas prievadas. Valdymo serveris patikrina ar agentas egzistuoja. Jei agentas
neegzistuoja, tuomet valdymo serveris sukuria naujg agentas su nurodytu prievadu ir aktyvuoja agento
capturePackets() metoda, kuris aktyvuoja agento pakety klausymg ir iSkvieCia analysePackets()
metoda, kuris vykdo pastebéty pakety analize.

. . Valdymo
Seerls

Liepia iSjungti
agenta

|
|
|
] deactivateAgent():
u IStrina

agent != null agenta

26 pav. Agento i§jungimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro

pasirinkima, jog nori i§jungti agenta. Konsol¢ iSkvie¢ia valdymo serverio deactivateAgent() metoda,

kuris, jei agentas egzistuoja, iStrina agents.

o . Valdymo
Administratorius Agentas
Serveris

|
Nurodo naujg :
prievada |

[
opt ) setMonitoredPort(port) >-

agent != null I

27 pav. Agento modifikavimas
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori modifikuoti agentg ir nurodo nauja prievada. Konsolé iskviec¢ia valdymo serverio
getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis netuscias (jo
reik§me néra lygi null), tuomet konsolé iSkviecia agento setMonitoredPort(port) metoda, kur kaip

argumentas port pateikiamas administratoriaus nurodytas naujas prievadas. Agentui tuomet

nustatomas naujas prievadas.
[ J

Administratorius m Valdymo serveris

|
|
PapraSo parodyti |
|
|

[
|
!
Zalingus IP adresus :
|

getAgent()

return agent

opt J getl\/lalicious:lPAddresses()

agent != null

1
|
Atvaizduoja _ __ _ return maliciouslPAddresses _ _ _ _
parasus

28 pav. Zalingy IP adresy perzitiréjimas
Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori perziiiréti esamus Zalingus IP adresus. Konsol¢ iSkviecia valdymo serverio
getAgent() metoda, kuris grazina agenta kintamajame agent. Jei grazintas kintamasis netuscias (jo
reikSmé néra lygi null), tuomet konsolé iSkviecia agento getMaliciousIPAddresses() metoda, kuris
grazina visy jvesty Zalingy IP adresy sgrasg kintamajame maliciuosIPAddresses. Tuomet konsolé

atvaizduoja administratoriui kintamojo maliciousIPAddresses turin;.
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Valdymo serveris
|

|
I I
' getAgent() |

Jveda nauja
zalingg IPadresa

return agent

opt J +addMaIiciousIﬁ’Address(IP)

|
|
|
|
|
|
|
|
| agent != null 1
|
|
|
|
|
|
|
|

opt J

maIiciou%IPAddressExists(IP) == false lvedamas nurodytas
|
|
|

Zalingas IP adresas

29 pav. Naujo Zalingo IP adreso jvedimas

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori jvesti nauja Zalingg IP adresg ir jveda nauja IP adresg. Konsolé¢ iSkviecia valdymo
serverio getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis
netuscias (jo reik§mé néra lygi null), tuomet konsolé iSkviecia agento addMaliciousIPAddress(IP)
metoda, kur kaip argumentas nurodytas administratoriaus jvestas IP adresas. Agentas patikrina, ar

toks IP adresas néra jau uzregistruotas. Jei tokio néra, tuomet yra jvedamas naujas Zalingas IP adresas.

Administratorius m Valdymo serveris
Nurodo norima
iStrinti Zalingg IP
adresg >

|
[
[
|
[
[
getAgent() [
|

return agent

|
|
|
|
|
|
|
. |
> |
|
|
|
|
|
|

|

|

|

|

[

|

|

| g |
: o removel\/laliciouILsIPAddress(IP)
[

[

|

|

[

|-
agent != null | el
I opt J IStrina nurodytg
: ma!iciouslPAddressExists(IP) == true Zalingg IP adresg
[ [ '

30 pav. Zalingo IP adreso i$trynimas
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori i$trinti Zalingg IP adresg ir jveda IP adresa. Konsolé iSkviecia valdymo serverio
getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis netuscias (jo
reik§mé néra lygi null), tuomet konsolé iskviecia agento removeMaliciousIPAddress(IP) metoda, kur
kaip argumentas nurodytas administratoriaus jvestas [P adresas. Agentas patikrina, ar toks IP adresas

néra jau uzregistruotas. Jei toks yra, tuomet jis yra iStrinamas.

Administratorius m Valdymo
serveris saugykla
Nurodo jrasyti : :
parasus j failg y getSignatureRepository() |

_ signatureRepository_
|

i
[
|
[

[ |

: return :

| |

| |

: writeSignaturesﬂoFiIe() '

[

[

|

[

|

|

' Jraso

parasus j

|
|
: failg

31 pav. Parasy jraSymas j failg

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkimg, jog nori jraSyti parasus ] failg. Konsol¢ kreipiasi | valdymo serverio
getSignatureRepository() metods, kuris konsolei grazina paraSy saugyklg kintamajame
signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos writeSignaturesToFile() metoda,

kuris jraso visus esamus paraSus ] failg.
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Valdymo CETET]
sereris saugykla

Nurodo nuskaityti | |
parasus isfailo J I getSignatureRepository() :

__ signatureRepository_
|

readSign aturesFrém File()
: Nuskaito
I parasus is
| .
| failo
| |

32 pav. Parasy nuskaitymas i$ failo

|
[
[
[
|
return :
[
[
[

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori nuskaityti parasus i§ failo. Konsol¢ kreipiasi j valdymo serverio
getSignatureRepository() metoda, kuris konsolei grazina paraSy saugykla kintamajame
signatureRepository. Tuomet konsolé kreipiasi j parasy saugyklos readSignaturesFromFile() metoda,

kuris nuskaito visus parasus is failo.
°

Administratorius

Valdymo
serveris

Nurodo jrasyti :
zalingus IP :
|

adresus j failg getAgent()

return agent

|

|

|

|

| |

| opt ) writeMalicious|PAddressesToFile() 5

: agent != null : jraso

| | Zalingus IP
: : : adresus j
' ' [ failg

33 pav. Zalingy IP adresy jrasymas j faila
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Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori jrasyti zalingus IP adresus j failg. Konsolé¢ iSkviecia valdymo serverio getAgent()
metoda, kuris grazina agenta kintamajame agent. Jei grazintas kintamasis netuscias (jo reikSmé néra
lygi null), tuomet konsolé iskviecia agento writeMaliciousIPAddressesToFile() metoda, kuris jraso

visus turimus Zalingus IP adresus j failg.

. . Valdymo
serveris

Nurodo nuskaityti : :
zalingus IP : :
adresus is failo | getAgent() :

return agent

I
opt J readMaliciousIPAddressesFromFile()

agent != null

|

[ Nuskaito
| : Zalingus IP

[

[

adresus is failo

34 pav. Zalingy IP adresy nuskaitymas i§ failo

Siame scenarijuje administratorius naudodamasis konsolés pateikiamu meniu padaro
pasirinkima, jog nori nuskaityti zalingus IP adresus i§ failo. Konsol¢ iSkviecia valdymo serverio
getAgent() metoda, kuris grazina agentg kintamajame agent. Jei grazintas kintamasis netuscias (jo
reikSmé néra lygi null), tuomet konsolé iSkviecia agento readMaliciousIPAddressesFromFile()

metoda, kuris nuskaito visus zalingus IP adresus i§ failo.
4.3. Architektiiry palyginimas

Auksc¢iau aprasyty jsilauzimo aptikimo ir jsilauzimo prevencijos sistemy architekttros yra gana
panasSios. Pagrindiniai jy skirtumai yra tai, kokig jtakg agentas turi tinklo srautui, skirtam duomeny

baziy valdymo sistemai, kaip elgiasi su aptiktais jsilauzimais bei kaip realizuotas agento bendras

veikimas. Bus palyginti keli architekttiry realizacijos ir veikimo aspektai.
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Isilauzimo aptikimo sistemos agentas vykdys pasyvig veikla, kadangi jis analizuos kopijas
pakety, skirty duomeny baziy valdymo sistemai ir tik uzfiksuos galimus jsilauzimus, bet neturés
galimybiy uzkirsti jiems kelio. Dél agento pasyvumo, §i architektiira labiau pasikliauja serverio,
kuriame yra duomeny baziy valdymo sistema, pacios duomeny baziy valdymo sistemos turimomis
apsaugos priemonémis bei administratoriaus gebéjimu laiku ir efektyviai atsakyti j aptiktg jsilauzimo
bandyma. Taip pat agentas nedarys jokio poveikio duomeny baziy valdymo sistemos veikimo spartai.
Realizacija tokio agento yra paprastesné nei aktyvaus.

Isilauzimo prevencijos sistemos agentas vykdys aktyvig veikla, kadangi jis kaip jgaliotasis
serveris priims visus paketus, skirtus duomeny baziy valdymo sistemai, ir galés atmesti visus, kuriuos
atpazins kaip jsilauzimo bandymus. Dél agento aktyvumo, §i architektiira maziau remiasi pasalinémis
apsaugos galimybémis. Taciau dél to, kad agentas perima tinklo srautg, skirta duomeny baziy valdymo
sistemai, priklausomai nuo srauto intensyvumo, agentas gali paveikti duomeny baziy valdymo
sistemos veikimo efektyvumg. Jei duomeny baz¢ yra intensyviai naudojama, t.y. pakety kiekis
tenkantis jai yra labai didelis, agentas gali per ilgai uzlaikyti analizuojamus paketus, taip pailginant
duomeny baziy valdymo sistemos atsako laika jos naudotojams. Tai apsunkina agento realizacija, jei
norima kiek galima iSvengti ilgo pakety uzlaikymo.

Isilauzimo aptikimo sistema yra tinkamesné, jei pacioje duomeny baziy valdymo sistemoje ir
serveryje yra apibréztos geros apsaugos priemonés ir norima tik jas papildyti/pastiprinti, bei dél
paprastesnio realizavimo. [silauzimo prevencijos sistema yra tinkamesné, jei norima labiau sustiprinti
duomeny baziy valdymo sistemg nuo jsilauzimy ir duomeny baziy valdymo sistemos veikimo

efektyvumas (atsako laikas) néra toks kritinis.
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REZULTATAI IR ISVADOS

Gauti darbo rezultatai:

1. ISnagrinétos jsilauzimo aptikimo/prevencijos sistemos, pagrindinés jsilauzimo aptikimo
metodologijos, isilauzimo prevencijos budai, jy panaudojimo scenarijai, pagrindinés
technologijos, pagrindiniai jy tipai ir tipiniai komponentai,

2. ISanalizuota, kaip jsilauzimo aptikimo/prevencijos sistemos pritaikomos duomeny
bazéms, kokios technikos naudojamos aptikti jsilauzimams duomeny bazése;

3. ISnagrinéta ,,Firebird“ duomeny baziy valdymo sistema, jos techninés galimybés,
ribojimai ir galimai esami pazeidziamumai;

4. Suprojektuotos dvi galimos architekttros:

a. [Isilauzimo aptikimo sistema — pasyvios apsaugos sistema, fiksuojanti aptiktus
jsilauzimus;
b. Isilauzimo prevencijos sistema — aktyvios apsaugos sistema, fiksuojanti ir
blokuojanti aptiktus jsilauzimus.
Gautos darbo iSvados:

1. Parasu paremtas aptikimas efektyviausiai tinka zinomy jsilauzimy aptikimui;

2. Anomalijomis paremtas aptikimas efektyviausiai tinka naujy, nezinomy jsilauzimy
aptikimui;

3. Norint pagerinti aptikimy tikslumg ir gebéti aptikti didesnj kiekj galimy jsilauzimy,
1silauzimo aptikimo/prevencijos sistemos turéty naudoti daugiau nei vieng jsilauzimo
aptikimo biida;

4. Isilauzimo prevencijos sistemos gali turéti jtakos apsaugomy sistemy veikimui/atsako
laikui, kadangi dalis galimy prevencijos priemoniy reikalauja, jog jy naudojami agentai
arba sensoriai biity tarp saugomy sistemy ir iSorinio tinklo, uzlaikantys sistemoms skirtg
tinklo srautg iki nusprendziama, jog jis gerybinis;

5. D¢l SQL kalbos ekspresyvumo yra sudétinga tinkamai ir greitai jvertinti, ar vartotojo
komanda yra gerybiné ar Zalinga;

6. Duomeny sandéliy veiklos nenuspéjamumas ir platus spektras apsunkina zalingy

komandy atskyrimg nuo gerybiniy;
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7. Suprojektuota jsilauzimo aptikimo sistema nepaveiks duomeny bazés valdymo sistemos
efektyvumo, taCiau remsis iSorinémis (serverio, duomeny baziy valdymo sistemos,
administratoriaus) apsaugos priemonémis duomeny baziy valdymo sistemos apsaugoje;

8. Suprojektuota jsilauzimo prevencijos sistema gebés apsaugoti duomeny baziy valdymo
sistemg nuo jsilauzimy, kurie atitiks turimus parasus, taciau ji gali neigiamai paveikti
duomeny baziy valdymo sistemos veikimo efektyvuma priklausomai nuo to, kaip
sparciai paketai yra patikrinami ir gerybiniai paketai persiunciami paciai duomeny baziy
valdymo sistemai.

Tolesnio darbo plétojimo galimybeés:

1. Realizuoti abu architekttiry variantus, atlikti testavima su jais, palyginti veikima;

2. Suprojektuoti ir realizuoti pasyvig ir aktyvig architektiiras, naudojancias anomalijomis
paremtg aptikimg. Tam kartu sukurti efektyvy ir jmanoma realizuoti anomalijy aptikimo
algoritma;

3. Suprojektuoti ir realizuoti pasyvig ir aktyvig architektiiras, naudojanc¢ias daugiau nei
vieng jsilauzimo aptikimo metoda, efektyviai ir tinkamai integruoti jsilauzimo aptikimo

metodus.
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SANTRUMPOS

ANSI — American National Standards Institute.
CTE — Common Table Expression.

DBMS — Database Management System.

DBVS — Duomeny baziy valdymo sistema.
DDoS — Distributed Denial of Service.

DEMIDS — Detection of Misuse in Database Systems.
FTP — File Transfer Protocol.

IDS — Intrusion Detection System.

IETF — Internet Engineering Task Force.

IPS — Intrusion Prevention System.

MAD — Median Absolute Deviation.

NBC — Naive Bayes Classifier.

OLAP — Online Analytical Processing.

OLTP — Online Transaction Processing.

RFC — Requests for Comments.

SIEM — Security Information and Event Management.
SNMP — Simple Network Management Protocol.
SQL — Structured Query Language.

SSO - Single Sign-On.

TCP — Transmission Control Protocol.

UDP — User Datagram Protocol.

VLAN - Virtual Local Area Network.

VPN — Virtual Private Network.

WLAN — Wireless Local Area Network.
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