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SANTRUMPOS IR SUTRUMPINIMAI

a. - amzius

angl. - angly kalba

ANK - Lietuvos Respublikos administraciniy nusizengimy kodeksas

APEC (angl. Asia-Pacific Economic Cooperation) — Azijos ir Ramiojo vandenyno
$aliy ekonominis bendradarbiavimas

ATM (angl. Air Traffic Management) — oro eismo valdymas

aut. vert. — autoriaus vertimas

BDAR - Bendrasis duomeny apsaugos reglamentas (2016 m. balandzio 27 d. Eu-
ropos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsau-
gos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo pa-
naikinta Direktyva 95/46/EB)

Bepilotis orlaivis — Zr. disertacijos 1.1 poskyrj. Disertaciniame darbe atlieka-
ma analizé apsiriboja bepilociais orlaiviais, naudojamais komerciniais tikslais, ir
nejtraukia kariniais, vieSojo saugumo tikslais naudojamy skraidykliy.

BK - Lietuvos Respublikos baudziamasis kodeksas

BVLOS (angl. Beyond visual line of sight) — bepilo¢io orlaivio skrydis, kurio metu
skraidomoji bepilocio dalis néra aiskiai matoma

CCTYV (angl. Closed Circuit Television) — technine prasme gali buti suprantama
dvejopai: pirma, kaip kabeliné televizija, antra, kaip skaitmeniné vaizdo stebéjimo
sistema. Siame darbe ji suprantama iSimtinai kaip skaitmeniné vaizdo stebéjimo
sistema

CEFR (angl. Code of Federal Regulations) — JAV Federaliniy teisés akty kodeksas
CK - Lietuvos Respublikos civilinis kodeksas

DG29 - pagal Europos Sajungos 95/46/EB direktyvos 29 straipsnj sukurta darbo
grupé, kuri uztikrinty asmeny apsauga tvarkant jy duomenis; jsigaliojus BDAR ja
pakeité analogiskas funkcijas atliekanti EDAV

EASA (angl. European Union Aviation Safety Agency) — Europos aviacijos saugu-
mo agentiira, atsakinga uz aviacijos sauguma ES

EBPO - Ekonominio bendradarbiavimo ir plétros organizacija

EDAV - Europos duomeny apsaugos valdyba

ES - Europos Sajunga

ESTT - Europos Sajungos Teisingumo Teismas

EZTK - Europos Zmogaus Teisiy Konvencija

EZTT - Europos Zmogaus Teisiy Teismas

1  Raimundas Kalesnykas ir Vidmantas Meckauskas, ,,Vaizdo stebéjimo kamery (CCTV)
panaudojimas uZtikrinant visuomenés sauguma: teisiniai ir organizaciniai aspektai®,
Jurisprudencija 36, 28 (2002): 59-70.



FAA (angl. Federal Aviation Administration) — Federaliné aviacijos adminis-
tracija (JAV)

ICAO (angl. International Civil Aviation Organization) — Tarptautiné civilinés
aviacijos organizacija

infra - disertacijos i$nasose vartojama santrumpa, reiskianti - toliau einanti dalis
JARUS (angl. Joint Authorities for Rulemaking on Unmanned Systems) — ek-
sperty grupé, sudaryta i$ jvairiy pasaulio $aliy eksperty ir nacionalinés valdzios
institucijy, kurios tikslas — sukurti bepilo¢iy orlaiviy reglamentavimo standartus ir
teikti rekomendacijas, kaip palengvinti nacionaliniy bepilo¢iy orlaiviy teisés akty
karimag

JAV - Jungtinés Amerikos Valstijos

JK - Jungtiné Karalysté

Kasacinis teismas — Lietuvos Auksciausiasis Teismas

LAT - Lietuvos Auksciausiasis Teismas

LR - Lietuvos Respublika

LUC - lengvosios UAS naudotojy pazyméjimas. Tai dokumentas, patvirtinantis,
jog bepilocio orlaivio valdytojas gali pats jvertinti operacijos rizikg ir vykdyti tam
tikrus ar visus skrydzius civilinés aviacijos organizacijai neteikdamas atskiros
deklaracijos ar be atskiro civilinés aviacijos organizacijos leidimo. Norédamas gauti
LUC, bepilo¢io orlaivio valdytojas nacionalinés aviacijos organizacijai privalo jro-
dyti, kad atitinka reikalavimus, apibréztus Reglamento (ES) 2019/947 C dalyje

m. — metai

m — metras (-ai)

mlrd. - milijardai

NTIA (angl. National Telecommunications and Information Administration) -
Nacionalinés telekomunikacijy ir informacijos administracija (JAV)

PDAYV - poveikio duomeny apsaugai vertinimas

SESAR JU (angl. SESAR Joint Undertaking) — bendras vie$ojo ir privataus sek-
toriy projektas ES mastu, kurio tikslas — sukurti naujovi$ka, automatizuota ATM
sistemg, i kurig buty jtraukti ir bepilo¢iai orlaiviai

VDAL - Lietuvos Respublikos valstybiné duomeny apsaugos inspekcija

VLOS - skrydis, kuris vykdomas naudojant bepilotj orlaivj, kai nuotolinis pilotas
nuolat be pagalbiniy priemoniy gali matyti bepilotj orlaivj ir valdyti jo skrydzio
trajektorija kity orlaiviy, Zmoniy ir klia¢iy atzvilgiu, kad i$vengty susidiirimy
UAS (angl. Unmanned Aerial System arba Unmanned Aircraft Systems) — bepi-
lo¢io orlaivio sistema, susidedanti i§ skraidan¢io komponento bei palaikané¢iy kom-
ponenty, tokiy kaip valdymo pultas, navigacijos jranga, kliai¢iy vengimo jranga ir
pan.



UTM (angl. Unmanned Aircraft Systems Traffic Management) — oro eismo valdy-
mo rasis, skirta bepilo¢iy orlaiviy oro eismui valdyti
V. — versus

10



JVADAS

Tyrimo aktualumas ir problematika. Siuo metu pasaulis isgyvena virs-
mo laikotarpj, kai beveik kasdien iSrandamos technologinés inovacijos, prie kuriy
reikia greitai prisitaikyti. Pasak profesoriaus Klauso Schwabo, dabar poky¢iai
ekonominiame, socialiniame, kultariniame $iuolaikinés visuomenés gyvenime yra
tokie dideli, jog zmonijos istorijoje dar nebuvo tiek daug Zadancio, bet ir tiek pavojy
keliancio laikotarpio. Sis periodas yra ketvirtosios pramonés revoliucijos pradzia,
kuri kei¢ia ne tik kaip mes gyvename, bet ir kas mes esame?.

Daznai teigiama, kad teisé nespéja su technologiniais poky¢iais. Vieni tai
vadina tempo problema (angl. the pacing problem?), kiti teisinio reguliavimo rysio
isstkiu (angl. challenge of regulatory connection?), treti lygina su amzinomis lenk-
tynémis tarp vézlio ir kiskio, kur teisé atlieka vézlio, o technologijos - kiskio vaid-
menj’. Nors teisé tarsi atsilieka nuo technologiniy poky¢iy, taciau nuo jy visiskai
neatitritksta, nes inovacijos negali tobuléti be naujy elgesio standarty, o jstatymy
leidéjai negali sukurti naujy elgesio standarty be realaus suvokimo, kaip naujas
iSradimas pakeis socioekonominius santykius.

Teisés akty pakeitimai nustato naujas elgesio taisykles ir pakeicia ribas to,
kas yra priimtina visuomenéje. Taip teisé veikia technologijy vystymasi. I kitos
pusés, technologiniai poky¢iai veikia Zmoniy socialinius ir politinius santykius,
keic¢ia atskiry socialiniy grupiy galios pusiausvyra, todél atsiranda naujo teisinio
reguliavimo poreikis. Pvz., gali buti nebeai$ku, kaip galiojancias taisykles taikyti
produktui, paslaugai ar santykiui arba kaip jose klasifikuoti produkta, paslaugg ar
santykj. Gali nutikti ir taip, kad galiojancios taisyklés reguliuoja elgesj, kuris tapo
nebesvarbus, arba jos buvo sukurtos konkre¢iam tikslui pasiekti, bet $is prarado
aktualuma ar tapo per brangus jgyvendinti, palyginti su pigesnémis alternatyvom-
is®.

Nors per kelis pastaruosius desimtmecius Zmoniy gyvenimus keité
daugybé technologijy, tik kelios jy paskatino perziaréti galiojancius teisés aktus.
Mokslininkai aktyviai diskutuoja teisiniais klausimais, kylanc¢iais dél dirbtin-
io intelekto, biotechnologijos, kriptovaliutos, bet nekreipia démesio, kad buti-
na sureguliuoti, pvz., bevieliy ausiniy naudojimg. Daugumai naujy technologi-
jy pakanka ir esamo teisinio reglamentavimo, kurj uztikrina bendri gamintojy

2 Klaus Schwab, The fourth industrial revolution (New York: Crown Business, 2017), 1-5.

3 Gary E. Marchant, Braden R. Allenby ir Joseph R. Herkert, The Growing Gap Between
Emerging Technologies and Legal-Ethical Oversight: The Pacing Problem (Dordrecht Hei-
delberg London New York: Springer Science & Business Media, 2011).

4 Roger Brownsword, Rights, Regulation and the Technological Revolution (New York: Ox-
ford University Press, Inc., 2008).

5  Lyria Bennett Moses, ,Agents of Change: How the Law ‘Copes’ with Technological
Change, Griffith Law Review 20, 4 (2011): 763-794, https://doi.org/10.1080/10383441.2
011.10854720.

6 Ibid, 767.
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ir pardavéjy civiling atsakomybe bei rinkos zaidéjy konkurencijg nustatantys teisés
aktai’. Kai kurie akademikai inovacijas, kuriomis tik patobulinami ankstesni pro-
dukto ar paslaugos atributai, vadina inkrementinémis, o inovacijas, kurios pakeicia
egzistuojancius produktus ar paslaugas, — radikaliomis®. Inkrementiniai iSradimai
paprastai nesukuria didelés pridétinés vertés, o radikalios inovacijos krastutiniais
atvejais gali lemti netgi naujos technologinés paradigmos atsiradima, kuri gali buti
naudinga ne tik iSradéjui, bet ir visam pasauliui’.

Bepilo¢iai orlaiviai, arba dronai, patenka j radikaliy inovacijy kategorija.
Skaic¢iuojama, jog 2022 m. bepilo¢iy orlaiviy rinkos verté pasaulyje sieké beveik 31
mlrd. JAV doleriy, iki 2030 m. ji gali pasiekti beveik 56 mlrd."’. Paminétina, kad
bepilociai orlaiviai kariniams tikslams buvo naudojami netgi Pirmajame pasau-
liniame kare", bet tik neseniai, patobulinus $iy prietaisy technologijas, jie pradéti
naudoti priva¢iame sektoriuje siuntiniams pristatyti'?, vaizdams fiksuoti®, Zeméla-
piams sudaryti", statybvietéms kontroliuoti'’®. Bepilocius orlaivius policija naudoja
jrodymams rinkti, jtariamyjy ar nelegaliy versly paieskoms', gelbéjimo tarnybos
iesko nelaimingy jvykiy auky?. Sie mazi skraidantys aparatai yra pigits ir lengvai
valdomi, tad juos daznai jsigyja paprasti vartotojai dél pramogos ar norédami
pasnipinéti kaimyna'®. Bepilo¢iy orlaiviy technologijai tobuléjant ir atsirandant vis

7  Ibid., 768.

8  Luke A. Stewart, ,The Impact of Regulation on Innovation in the United States: A
Cross-Industry Literature Review®, Information Technology & Innovation Foundation,
(2010): 2.

9 Ibid, 2.

10 ,Industry Leading Drone Market Analysis 2022-2030 | Droneii®, 2022 m. rugséjo 20 d.,
https://droneii.com/drone-market-analysis-2022-2030.

11 John Sifton, ,,A Brief History of Drones®, The Nation, 2012 m. vasario 27 d., Ziaréta 2016-
02-08. Placiau zr. http://www.thenation.com/article/brief-history-drones/.

12 Insider Intelligence, ,Why Amazon, UPS and Even Domino’s Is Investing in Drone Deliv-
ery Services®, Insider Intelligence, Zitiréta 2022 m. gruodzio 1 d., https://www.insiderintel-
ligence.com/insights/drone-delivery-services/.

13 Gabby Robles, ,How Drones Are Used in Photography and Cinematography - 42West",
42 West, the Adorama Learning Center (blog), 2021 m. gruodzio 10 d., https://www.
adorama.com/alc/drones-in-cinematography-photography/.

14 ,Drone Mapping Applications across Industries®, Wingtra, zitréta 2022 m. gruodzio 1 d.,
https://wingtra.com/drone-mapping-applications/.

15 BigRentz, ,,6 Ways Drones in Construction Are Changing the Industry - BigRentz",
https://www.bigrentz.com, 2022 m. vasario 16 d., https://www.bigrentz.com/blog/
drones-construction.

16 Gabby Robles, ,,How Police Departments Are Using Drones - 42West, Adorama®, 42
West, the Adorama Learning Center (blog), 2022 m. birzelio 17 d., https://www.adorama.
com/alc/police-drones/.

17  Sharifah Mastura Syed Mohd Daud ir kt., ,,Applications of Drone in Disaster Manage-
ment: A Scoping Review*, Science & Justice 62, 1 (2022): 30-42, https://doi.org/10.1016/j.
scijus.2021.11.002.

18 Tyler Francke, ,Aurora Resident Reports Disturbing Incident of Drone Apparently
Spying Through Her Window", 2019 m. kovo 27 d., https://canbyfirst.com/aurora-res-
ident-reports-disturbing-incident-of-drone-apparently-spying-through-her-window/,
https://canbyfirst.com/aurora-resident-reports-disturbing-incident-of-drone-apparent-
ly-spying-through-her-window/.



daugiau bady, kaip juos panaudoti, j padanges turéty kilti vis daugiau ir jvairiy dy-
dziy profesionaly bei mégéjy valdomy bepiloc¢iy orlaiviy. Viena bepilo¢iy orlaiviy
naudojimo grésmiy — privatumo apsauga, $itai pripazjsta daugelis tyréjy".

Bepilo¢iy orlaiviy naudojimo taisykles nustato 2019 m. ES priimti reglam-
entai®. Kiek anksc¢iau, 2016 m., JAV buvo publikuotos nedideliy bepilo¢iy orlaiviy
naudojimo ir sertifikavimo taisyklés®'. 2020 m. skelbti rekomendacinio pobudzio
tarptautiniy organizacijy dokumentai*. Visos iki $iol priimtos taisyklés reglamen-
tuoja tiktai saugy bepilo¢iy orlaiviy naudojima, o problemy, susijusiy su privatu-
mu, nelie¢ia. Vienas i§ svarbiausiy teisés akty ES, reglamentuojanciy privatumo ap-
saugg, yra Bendrasis duomeny apsaugos reglamentas (toliau — BDAR), ta¢iau néra
aisku, kiek jis gali sureguliuoti teisinius santykius tarp bepilo¢iy orlaiviy valdytojy
ir visuomenés.
Neaiskus galiojanciy teisés akty taikymas bepilo¢iy orlaiviy naudojimui, privatumo
apsauga uztikrinancio reglamentavimo trakumas, neapibréztas teorinis pagrindas,
kaip ateityje reguliuoti privatuma bepilo¢iy orlaiviy kontekste, — tai problemos, ku-
rios neleis uztikrinti privataus gyvenimo apsaugos arba trukdys bepilo¢iy orlaiviy
technologinei pazangai. Disertacijoje, i$nagrinéjus dabartine komerciniy bepilo¢iy
orlaiviy ir privatumo teisine baze, taip pat apibendrinus mokslininky idéjas, siekia-
ma pateikti tokiy sprendimy, kurie ateityje baty pritaikyti teisiniam reguliavimui
bei teismy praktikai ir uztikrinty $iy dviejy interesy pusiausvyra.

Darbo objektas — privatumo apsaugos priemonés, taikomos jgyvendinant
komerciniy bepilo¢iy orlaiviy ir privatumo teisinj reguliavima.

Darbo tikslas - i$nagrinéti dabartinj teisiniy santykiy, kai naudojami
bepilociai orlaiviai, privatumo apsaugos reguliavimg bei specialyjj bepilo¢iy or-
laiviy reguliavima ir pateikti jy tobulinimo pasialymus.

Siekiant darbo tikslo keliami tokie mokslinio darbo uzdaviniai:

1. Apibreézti bepiloc¢iy orlaiviy iStakas ir sagvoka, parodyti teisés j priva-
tumg istorines iStakas kontinentinés ir bendrosios teisés tradicijose.

2. Atskleisti teisei j privatuma kylancias grésmes dél bepilo¢iy orlaiviy
naudojimo.

19 Zr. infra notes, 24-32.

20 2019 m. kovo 12 d. Komisijos deleguotasis reglamentas (ES) 2019/945 dél bepilociy or-
laiviy sistemy ir trec¢iyjy valstybiy bepilo¢iy orlaiviy sistemy naudotojy, C/2019/1821, O]
L 152, 11.6.2019: 1-40 (Reglamentas (ES) 2019/945); 2019 m. geguzés 24 d. Komisijos
jigyvendinimo reglamentas (ES) 2019/947 dél bepilo¢iy orlaiviy naudojimo taisykliy ir
tvarkos, C/2019/3824, OJ L 152, 11.6.2019: 45-71 (Reglamentas (ES) 2019/947).

21 Federal Aviation Administration, ,Operation and Certification of Small Unmanned Air-
craft Systems®, FAA- 2015-0150, Federal Register, 81, 124 (2016): 42064-42214.

22 ICAO model UAS regulations part 101 and 102, (2020); ICAO model UAS regulations
part 149, (2020); ICAO Advisory Circular (AC) 101-1, (2020); ICAO Advisory Circular
(AC) 102-1, (2020); ICAO Advisory Circular (AC) 102-23, (2020); JARUS UAS Opera-
tional Categorization (2019).

23  BDAR.
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3. I8analizuoti, kokias privatumo apsaugos priemones sitilo specialusis
bepilo¢iy orlaiviy reguliavimas.

4. I$nagrinéti, kokias privatumo apsaugos priemones siiilo su privatumu
vie$oje erdvéje susijes reguliavimas ir mokslinis diskursas.

5. I8analizuoti privatumo apsaugos priemones, taikomas reguliuojant teis-
in¢ duomeny apsauga.

6. Pateikti sialymy dél bepilo¢iy orlaiviy reguliavimo ateityje.

Mokslinio darbo naujumas ir jo reik§mé. Disertacija nauja ir reik§minga
Sesiais aspektais: visy pirma, mokslinéje literatiiroje teigiama, jog bepilo¢iai orlaiv-
iai kelia grésme privatumui, bet konkretiis privatumo pazeidimai detaliau néra ap-
tariami. Sioje disertacijoje identifikuojama, kokias grésmes bepilo¢iai orlaiviai kelia
privatumuli, ir panaikinama esama spraga mokslinéje literatairoje. Antras aspektas
yra tas, kad iki $iol nebuvo atlikta tyrimy, kuriuose bity analizuojama, kokias pri-
vatumo apsaugos priemones suteikia specialusis bepilo¢iy orlaiviy reguliavimas.
Taigi disertacijoje atliekama ES, JAV ir tarptautiniy organizacijy specialiyjy bepi-
lo¢iy orlaiviy teisés akty analizé, kuri leisty nustatyti, ar esamos privatumo apsau-
gos priemonés yra pakankamos. Tredias, privatumo apsaugos ribos naudojant bep-
ilo¢ius orlaivius labiausiai neaiskios vie$ojoje erdvéje. Nors mokslinés literatros
gausu, taciau i§samiy tyrimy, aptarianciy bepilo¢iy orlaiviy naudojimo vie$ojoje
erdvéje problematika, néra buve. Disertacijoje atlikta privatumo vie$ojoje erdvéje
moksliniy $altiniy (zr. 3.2 poskyrj), teisés akty bei teismy praktikos analizé itin
reik§minga. Ketvirtas, iki $iol nenagrinéta, kokias privatumo apsaugos priemones
naudojant bepilo¢ius orlaivius numato ES duomeny apsaugos reguliavimas. Todél
disertacijoje atlickama BDAR analizé, kuri parodo, ar reikia specialiojo naujyjy
technologijy, tarp jy ir bepilo¢iy orlaiviy, privatumo reguliavimo. Penktas, mok-
slinéje literattiroje, kuri iki $iol skelbta Lietuvoje, nebuvo tinkamai parodyta paini
teisésj privatuma raida ir kaip skirtingai ji suprantama bendrosios bei kontinentinés
teisés tradicijy. Dél to Lietuvos tyréjams gali bati sunku suprasti i§ esmés skirt-
inga privatumo apsaugg JAV, kuri dazniausiai aptariama mokslinéje literataroje.
Tai gali lemti tiek klaidinga privatumo koncepcijos interpretacija, tiek atotrakj nuo
kontinentinés teisés tradicijos, nes dauguma moksliniy straipsniy privatumo teisés
klausimais publikuoti biitent JAV autoriy. Disertacijoje aptariant teisés j privatuma
raida Prancizijoje, Vokietijoje, JAV ir Lietuvoje, nagrinéjami privatumo suvokimo
skirtumai bendrosios ir kontinentinés teisés tradicijose, bei taip siekiama prisidéti
prie kokybisko mokslinio diskurso privatumo tema. Sestas, apibréziant bepilo¢iy
orlaiviy keliama grésme privatumui ir analizuojant privatumo ribas vie$ojoje erd-
véje remiamasi Zinomy teisés srities mokslininky teorijomis, tad darbo pabaigoje
daromos i$vados turi tvirta mokslinj pagrinda. Todél disertacijoje atliktas tyrimas
yra patikimas pagrindas naujoms Lietuvos teisés akty iniciatyvoms, teismy spren-
dimams bei tolesniems moksliniams tyrimams, kurie buty skirti nagrinéti bepi-
lo¢iy orlaiviy naudojimo ir teisés j privaty gyvenima klausimus.
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Darbo struktara. Disertacijos struktiirg sudaro jvadas, keturi skyriai,
i$vados ir rekomendacijos.

Pirmame skyriuje per galimus privatumo pazeidimus analizuojama, kokia
grésme privatumui kelia bepilo¢iy orlaiviy naudojimas. Skyriy sudaro $esi posky-
riai, i$ jy pirmieji keturi skirti aptarti bepilo¢iy orlaivius sagvoka ir istakas bei pri-
vatumo koncepcija ir jos i$takas. Toliau penktajame poskyryje analizuojami atskiri
privatumo pazeidimai, kuriuos gali sukelti bepilociy orlaiviy naudojimas. Sestame
poskyryje pateikiamos skyriaus i$vados ir disertacijos autoriaus jZvalgos apie tai,
kuo bepilo¢iai orlaiviai skiriasi nuo kity privatuma galin¢iy pazeisti technologijy.

Antras skyrius skirtas specialiyjy bepilo¢iy orlaiviy reguliavimo $altiniy
analizei. Siame skyriuje identifikuojamos specialiuosiuose bepilo¢iy orlaiviy
reguliavimo $altiniuose randamos privatumo apsaugos priemonés ir detaliai aptar-
iama, kokig privatumo apsauga kiekviena i$ jy galéty suteikti. Pirmame poskyryje
aptariama, kaip disertacijoje suprantama reguliavimo savoka. Antrajame aptar-
iami specialieji bepilo¢iy orlaiviy reguliavimo dokumentai, juose pateiktos bepi-
lo¢iy orlaiviy klasifikacijos. Tre¢iajame atskirai analizuojamos privatumo apsau-
gos priemoneés, skirtos bepilo¢iams orlaiviams reguliuoti. Paskutiniame poskyryje
daromos skyriaus i$vados ir pateikiamos rekomendacijos.

Trecio skyriaus tikslas — iSanalizuoti, kokias privatumo apsaugos priemo-
nes siilo su privatumo viesojoje erdvéje problematika susijusi moksliné literatiira,
teisinis reguliavimas ir teismy praktika. Siame skyriuje nagrinéjamos bendrosios
privatumo apsaugos teorijos ir jy taikymo galimybés bepilo¢iy orlaiviy kontekste.
Skyriuje trys poskyriai: pirmajame aptariama privatumo vie$ojoje erdvéje prob-
lematika; antrajame analizuojama moksliné literatiira, skirta privatumui vie$ojoje
erdvéje, ir ie$koma teorinio pagrindo, kaip privatuma viesojoje erdvéje reglamen-
tuoti ateityje; treciajame — EZTT ir Lietuvos teismy praktika, susijusi su privatumu
vie$ojoje erdvéje, ir jurisprudencijos vertinimas bepilo¢iy orlaiviy kontekste.

Ketvirtame skyriuje analizuojama, kaip bepilo¢iy orlaiviy naudojima
reglamentuoja dabartinis ES duomeny apsaugos reguliavimas. Tuo tikslu pirma-
me poskyryje nagrinéjama, ar BDAR taikomas ir tuomet, kai naudojami bepiloc¢iai
orlaiviai. Antrame poskyryje analizuojama, kokiu pagrindu bty galima teisétai
rinkti duomenis bepilo¢iu orlaiviu. Tre¢iame poskyryje aptariama, ar sialomos
BDAR privatumo apsaugos priemonés pakankamos, kad bty i$vengta privatumo
pazeidimy dél bepilo¢iy orlaiviy naudojimo. Ketvirtame poskyryje pateikiamas
BDAR vertinimas bepilo¢iy orlaiviy kontekste. Penktame poskyryje aptariami
trikumai, atsirandantys dél dabartinés sutikimu paremtos privatumo apsaugos
sistemos. Sestame poskyryje sitiloma, kaip ateityje bity galima keisti privatumo
reguliavima.

Toks struktarinis sprendimas pasirinktas samoningai: pirma nagriné-
jamos specialiosios privatumo apsaugos priemonés, kadangi jos yra tiesiogiai
taikomos bepilo¢iy orlaiviy naudojimui ir yra pagrindiné prevenciné priemoné.
Tik po to analizuojami bendrieji privatumo reguliavimo modeliai, kad baty gali-
ma jvertinti, ar egzistuojantis teisinis reguliavimas yra pakankamas ir kokiais
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aspektais jj galima patobulinti remiantis teoriniais principais. Tokia strukttra
leidzia ai$kiau nustatyti reguliavimo trikumus ir sitlyti pagrjstus sprendimus,
kurie baty praktiskai jgyvendinami esamoje teisinéje sistemoje.

Disertacijos pabaigoje pateikiamos i$vados, rekomendacijos ir literatairos
sarasas.

Ankstesniy moksliniy tyrimy apZvalga. Disertacijos rengimo laikotar-
piu moksliniy tyrimy, visapusiskai atskleidzianciy jos tema, nebuvo. Ta¢iau daug
autoriy uzsienyje yra paskelbe publikacijy apie bepilo¢iy orlaiviy keliamas grésmes
privatumui, i§ kuriy paminétini Paulas McBride’as (2009)*, Ryanas Calo (2011)*,
Rachel Finn ir Dawidas Wrightas (2012)*, Uri’is Volovelsky’is (2014)*, Rogeris
Clarke’as (2014)*, Desas Butleris (2014)*, Margherita Bonetto (2015)*°, Jonathanas
P. Westas ir Jamesas S. Bowmanas (2016)*', Rocci’is Luppicini’is ir Arthuras So
(2016)*. Vis délto pazymeétina, kad i$sami analizé, kokiais budais bepilo¢iais orlaiv-
iais gali buti pazeidziamas privatumas, iki $iol né viename moksliniame darbe néra
atlikta. Apie privatumo apsaugos priemones, taikomas naujuosiuose bepilo¢iy or-
laiviy ES reglamentuose Nr. 2019/945 ir 2019/947, trumpa straipsnj publikavo Aure-
lija Piiraité ir Neringa Silinskeé (2020)*, kity moksliniy tyrimy $ia tema disertacijos
rengimo laikotarpiu nei Lietuvoje, nei uzsienyje nebuvo paskelbta. Lietuvoje apie
bepilociusorlaiviykeliamas grésmes yrarases disertacijos autorius D. Kirsys (2016)*,

24  Paul McBride, ,Beyond Orwell: The application of unmanned aircraft systems in domes-
tic surveillance operations, J. Air L. & Com. 74 (2009): 627.

25 Ryan M. Calo, ,The Drone as a Privacy Catalyst®, Stanford Law Review Online 64 (2011):
29-33.

26 Rachel L. Finn ir David Wright, ,,Unmanned aircraft systems: Surveillance, ethics and
privacy in civil applications®, Computer Law & Security Review 28,2 (2012): 184-194.

27  Uri Volovelsky, ,,Civilian uses of unmanned aerial vehicles and the threat to the right to
privacy — An Israeli case study®, Computer Law & Security Review 30, 3 (2014): 306-20,
https://doi.org/10.1016/j.clsr.2014.03.008.

28 Roger Clarke, ,Understanding the drone epidemic®, Computer Law & Security Review 30,
3 (2014): 230-246, https://doi.org/10.1016/j.clsr.2014.03.002; Roger Clarke, ,The regula-
tion of civilian drones” impacts on behavioural privacy®, Computer Law & Security Review
30, 3 (2014): 286-305, https://doi.org/10.1016/j.clsr.2014.03.005.

29  Des Butler, ,The Dawn of the Age of the Drones: An Australian Privacy Law Perspective",
University of New South Wales Law Journal 37, 2 (2014): 434-470.

30 Margherita Bonetto ir kt., ,Privacy in mini-drone based video surveillance®, 2015 11th
IEEE International Conference and Workshops on Automatic Face and Gesture Recognition
(FG), 4 (IEEE, 2015), 1-6.

31 Jonathan P. West ir James S. Bowman, ,,The domestic use of drones: An ethical analysis of
surveillance issues®, Public Administration Review 76, 4 (2016): 649-659.

32 Rocci Luppicini ir Arthur So, ,, A technoethical review of commercial drone use in the
context of governance, ethics, and privacy®, Technology in Society 46, Supplement C
(2016): 109-119, https://doi.org/10.1016/j.techsoc.2016.03.003.

33 Aurelija Paraité ir Neringa Silinske, »Privacy Protection in the New Eu Regulations on
the Use of Unmanned Aerial Systems®, Public Security and Public Order, 24 (2020).

34 Deividas Kirsys, ,,Ar bepilocio orlaivio skrydzio vykdymas zemés sklypo oro erdvéje
nepazeidzia to zemeés sklypo savininko nuosavybés teisés?“ (Vytautas Magnus University,
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taip pat A. Pitraité, D. Bereikiené ir N. Silinské (2017)*.

Publikacijy, skelbiamy uzZsienyje teisés j privatumg tema, yra gausu. Te-
oriniu pozitiriu itin aktualis Danielio Solove’o (2002-2008)°¢ tyrimai, skirti teisei
privaty gyvenima. Taip pat paminétini R. Finn ir kt. (2013)* tyréjy darbai. Vienu i$
disertacijoje analizuojamy pjaviy — pagal istorine privatumo raida skirtingose At-
lanto pusése, teisé j privatuma Lietuvoje dar nebuvo analizuota, tuo tarpu uzsienyje
$j klausimg nagrinéja nemazai autoriy, tarp jy aktualiausi Jameso Q. Whitmano
(2003)*®, Anupamo Chanderio, Margot'os E. Kaminski ir Williamo McGeverano
(2020)*, Paulo Schwartzo (2012)*, Oliverio Diggelmanno ir Marios Nicole’és Cleis
(2014)", Raymondo Wackso (1980)*%, Richardo A. Posnerio (1981)*, André Ber-
trand’o (1999)**, Rudolfo von Jheringo (1869)*° darbai. Apie teis¢ j privaty gyvenima
kituose kontekstuose, kurie galéty buti i§ dalies susije su bepilo¢iy orlaiviy nau-
dojimu, Lietuvoje rasé Gediminas Bucitinas (2010, 2015)*¢, Kamilé Meksrianaité
(2019)¥, Toma Razmaité (2014)*8.

35 Aurelija Paraité, Daiva Bereikiené ir Neringa Silinske, »Regulation of unmanned aerial
systems and related privacy issues in Lithuania®, Baltic Journal of Law & Politics 10, 2
(2017): 107-132.

36 Daniel J. Solove, ,Conceptualizing Privacy®, California Law Review 90, 4 (2002): 1087-
1156; Daniel J. Solove, ,Understanding privacy*, 2008; Daniel J. Solove, ,I've got nothing
to hide and other misunderstandings of privacy®, San Diego L. Rev. 44 (2007): 745; Daniel
J. Solove, ,, A Taxonomy of Privacy*, University of Pennsylvania Law Review 154, 3 (2006):
477-564; Daniel J. Solove, ,,Introduction: Privacy self-management and the consent di-
lemma*, Harv. L. Rev. 126 (2012): 1880.

37 Rachel L. Finn, David Wright ir Michael Friedewald, ,,Seven types of privacy®, European
data protection: coming of age (Springer, 2013), 3-32.

38 James Q. Whitman, ,, The Two Western Cultures of Privacy: Dignity versus Liberty®, Yale
Law Journal 113, 6 (2004): 1151-1222.

39 Anupam Chander, Margot E. Kaminski ir William McGeveran, ,,Catalyzing Privacy Law*,
Minnesota Law Review 105, 4 (2021): 1733-1802.

40 Paul M. Schwartz, ,The EU-US privacy collision: a turn to institutions and procedures®,
Harv. L. Rev. 126 (2012): 1966.

41 Oliver Diggelmann ir Maria Nicole Cleis, ,,How the Right to Privacy Became a Human
Right®, Human Rights Law Review 14, 3 (2014 m. rugséjo 1 d.): 441-458, https://doi.
org/10.1093/hrlr/ngu014.

42 Raymond Wacks, The protection of privacy (Sweet & Maxwell, 1980).

43 Richard A. Posner, ,The economics of privacy, The American economic review 71, 2
(1981): 405-409.

44  André Bertrand, Droit a la vie privée et droit a I'image (Lexis Nexis, 1999).

45 Rudolf von Jhering, Geist des romischen Rechts auf den verschiedenen Stufen seiner En-
twicklung, t. 2 (Breitkopf und Hartel, 1869).

46 Gediminas Buditinas, ,Vaizdo registratoriai ir asmens privatumas‘, Mokslo taikomieji ty-
rimai Lietuvos kolegijose 1, 11 (2015): 64-68; Gediminas Bucitinas, ,,Sekimas ir asmens
privatumas: kur riba?“ (Vilnius: Mykolo Romerio universitetas, 2010).

47 Kamilé Meksritinaité, ,,Valstybés institucijy vykdomo asmeny sekimo problematika teisés
i privataus gyvenimo apsaugg atzvilgiu“ (Vilnius: Mykolo Romerio universitetas, 2019).

48 Toma Razmaité, ,,Google Street View atvejis: teisés | privatuma ir technologijy plétros
santykis“ (Vilnius: Mykolo Romerio universitetas, 2014).
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Moksliniy publikacijy privatumo vie$ojoje erdvéje aspektu, Lietuvoje néra. Todél
atliekant $ig tyrimo dalj daugiausia démesio skirta uzsienio mokslininky darbams,
nors ir juose konkreciai nerasoma apie bepilo¢iy orlaiviy naudojima, - tai Helen’os
Nissenbaum (1998)*, Joelio R. Reidenbergo (2014)*°, M. E. Kaminski (2015).

BDAR bepilo¢iy orlaiviy kontekste nei Lietuvos, nei uzsienio tyréjy i$sami-
ai iki $iol neanalizuotas. Kitais aspektais, kurie gali biti susije su bepilo¢iy orlaiviy
naudojimu, BDAR buvo nagrinétas, pvz., Aurimo Sidlausko (2019)*2, Mamoonos
Asghar ir kt. (2019)%, Jane’és Andrew ir Maxo Bakerio (2021)**, Yolos Georgiadou,
Rolfo A. de By’aus ir Ouranios Kounadi (2019)*, Geraldo Spindlerio ir Philippo
Schmechelio (2016)%, Piero A. Bonatti’io ir Sabrinos Kirrane (2019)°” darbuose.

Apibendrinant galima teigti, kad nei Lietuvoje, nei uzsienyje iki $iol néra
tyrimy, kurie atskleisty bepilo¢iy orlaiviy naudojimo keliamg grésme privatumui.
Taip pat néra moksliniy straipsniy, kurie identifikuoty ir i§samiai analizuoty, kaip
specialiuosiuose bepilo¢iy orlaiviy reguliavimo $altiniuose apibréztos privatumo
apsaugos priemonés. Néra ir moksliniy publikacijy, kuriose buty analizuojama,
kaip BDAR taikomas bepilo¢iams orlaiviams.

Mokslinio tyrimo metodologija. Rengiant $ig disertacija buvo taikyti keli
mokslinio tyrimo metodai.

Dokumenty analizés metodas naudotas pirminiams informacijos $altin-
iams atrinkti ir suprasti. Analizuoti duomeny $altiniai gali bati grupuojami j ke-
turias pagrindines kategorijas. Pirma, Lietuvos ir uzsienio tyréjy moksliniai dar-
bai, aprasantys bepilo¢iy orlaiviy naudojimg. Antra, teoriniai moksliniai darbai,
susije su teise j privaty gyvenimg. Trec¢ia, moksliniai darbai, teismy praktika ir

49 Helen Nissenbaum, ,,Protecting Privacy in an Information Age: The Problem of Privacy
in Public, Law and Philosophy 17, 5/6 (199): 559-596.

50 Joel R. Reidenberg, ,,Privacy in Public®, University of Miami Law Review 69, 1 (2014 ):
141-160.

51 Margot E. Kaminski, ,,Regulating Real-World Surveillance, Washington Law Review 90,
3(2015): 1113-1166.

52 Aurimas Sidlauskas, ,Video Surveillance and the GDPR', 2019.

53 Mamoona Asghar ir kt., ,Visual Surveillance Within the EU General Data Protection
Regulation: A Technology Perspective®, IEEE Access 7 (2019 m. rugpjucio 9 d.): 111709-
111726, https://doi.org/10.1109/ACCESS.2019.2934226.

54 Jane Andrew ir Max Baker, ,The general data protection regulation in the age of surveil-
lance capitalism®, Journal of Business Ethics 168, 3 (2021): 565-578.

55 Yola Georgiadou, Rolf A. de By ir Ourania Kounadi, ,,Location Privacy in the Wake of
the GDPR®, ISPRS International Journal of Geo-Information 8, 3 (2019): 157, https://doi.
0rg/10.3390/ijgi8030157.

56 Gerald Spindler ir Philipp Schmechel, ,,Personal Data and Encryption in the European
General Data Protection Regulation, Journal of Intellectual Property, Information Tech-
nology and Electronic Commerce Law 7, 2 (2016): [i]-177.

57 Piero A. Bonatti ir Sabrina Kirrane, ,Big Data and Analytics in the Age of the GDPRS,
2019 IEEE International Congress on Big Data (BigDataCongress) (2019 IEEE Internation-
al Congress on Big Data (BigData Congress), Milan, Italy: IEEE, 2019), 7-16, https://doi.
org/10.1109/BigDataCongress.2019.00015.

18



teisés aktai, skirti privatumui vieSojoje erdvéje. Ketvirta, moksliniai darbali, teisés
aktai ir teismy praktika, susijusi su ES duomeny apsaugos reglamentavimu.

Renkant duomenis tyrimui naudotasi Mykolo Romerio universiteto bib-
liotekos iStekliais bei prenumeruojamomis duomeny bazémis, taip pat uzsien-
io valstybiy biblioteky fondais ir universitety duomeny bazémis, moksliskai pa-
tikimais elektroniniais leidiniais. EZTT, LAT praktikos ieskota per platformas
»Infolex®, ,eTeismai®, ,Liteko®, duomeny bazéje ,HUDOC®. Lietuvos ir uzsienio
valstybiy teisés akty ieskota oficialiuose jy jstatymy leidziamosios valdzios, teisés
akty skelbimo tinklalapiuose.

Istorinis metodas taikytas istorinéms prielaidoms, leidusioms susiformu-
oti tokiems moderniems bepilo¢iams orlaiviams, kokie $iais laikais naudojami,
atskleisti. Sis metodas taip pat naudotas siekiant parodyti teisés j privaty gyvenima
iStakas Prancizijoje, Vokietijoje, JAV ir Lietuvoje.

Sisteminés analizés metodas. Taikant §j metoda bendrasis privatumo ir
specialusis bepilo¢iy orlaiviy reglamentavimas iSnagrinétas sistemiskai, atsk-
leidziant jy naudojimo ir privatumo santykj.

Palyginamoji analizé atlikta siekiant nustatyti skirtingose teisés sistemose
susiformavusj privatumo suvokima, specialiyjy bepilocius orlaivius reglamentuo-
janciy teisés akty nuostatas skirtingy organizacijy priimtuose dokumentuose, pri-
vatumo vie$ojoje erdvéje teorijas.

Analitinis kritinis metodas taikytas reaguojant j skirtingy organizacijy
priimto specialiojo bepilo¢iy orlaiviy reguliavimo, EZTT ir Lietuvos teismy prak-
tikos, ES duomeny apsaugos teisés akty trikumus bei jy jgyvendinimo sunkumus,
taip pat mokslinéje literataroje sitilomy teisinio reguliavimo sprendimy trakumus.

Ginamieji teiginiai

1. Bepilociai orlaiviai pasizymi savybémis, kuriy neturi jokia kita iki Siol
naudota privatuma galinti pazeisti technologija - ji prisideda prie riby tarp virtua-
laus ir realaus pasaulio nykimo, gali buti plac¢iai naudojama, leidzia vykdyti inten-
syvia stebéseng jvairiais kampais, turi potencialg bati panaudota kaip ginklas ir
yra sunkiai pastebima. Todél ES, JAV ir tarptautinis specialusis bepilo¢iy orlaiviy
reguliavimas, orientuotas labiau j saugumo uztikrinimg ir paremtas savarankisko
privatumo valdymo paradigma, yra nepakankamas siekiant tinkamai apsaugoti
privatuma ir sukuria poreikj specialiojo reguliavimo tobulinimui.

2. Dabartiné teisiné privatumo apsaugos sistema yra paremta savarankisko
privatumo valdymo paradigma. Siekiant efektyvesnés privatumo apsaugos bepi-
lo¢iy orlaiviy naudojimo kontekste, kuriant jy reguliavima ateityje reikéty vado-
vautis paternalistine riby valdymo teorija.
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Mokslinio tyrimo rezultaty aprobavimas ir sklaida

Dalis disertacijoje atlikto tyrimo buvo paskelbta mokslo zurnaluose ,,Bal-
tic Journal of Law & Politics, ,,Teisés apzvalga“ bei mokslinéje knygoje ,,In Future
Law, Ethics, and Smart Technologies™

Kirsiené, Julija, Christopher Kelley, Deividas Kirsys ir Juras Zymandéius.
»Rethinking the Implications of Transformative Economic Innovations: Mapping
Challenges of Private Law*. Baltic Journal of Law & Politics 12, 2 (2019): 47-77.

Kirsys, Deividas, ,,Drony grésmé privatumui: galimi pazeidimai®, Teisés
apzvalga, 1 (2021): 64-87.

Kirsiené, J., Gruodyté, E., & Kirsys, D. (2023). Transformative Smart Tech-
nologies: Mapping Challenges of Private Law. In Future Law, Ethics, and Smart
Technologies (pp. 30-47). Brill.

Dalis tyrimo rezultaty taip pat pristatyta mokslo renginiuose:
2020 m. vasario 20 d. skaitytas pranesimas tema ,,Do drones infringe on our right
to privacy?“ tarptautinéje mokslinéje konferencijoje ,,Future Law, Ethics, and Smart
Technologies®.

2020 m. lapkric¢io 6 d. skaitytas prane$imas tema ,,Ar drony naudojimas
pazeidzia teis¢ j privatuma“ VDU Teisés fakulteto rengiamose dirbtuvése ,, Teisinés
problemos skaitmeninéje visuomenéje*.
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1. BEPILOCIU ORLAIVIU KELIAMA GRESME PRIVATUMUI

Bepilo¢iai orlaiviai kelia grésme privatumui - tai pripazjsta daugelis
tyréjy’®. Visgi mokslininkai siekdami parodyti, kokiais budais teisé j privatuma
pazeidziama, apsiriboja vienu ar keliais pavyzdziais. Kitaip tariant, nors mokslinéje
literatiiroje pripazjstama, kad grésmé egzistuoja, bet konkretas privatumo pazei-
dimai, kylantys dél bepilo¢iy orlaiviy naudojimo, i§samiai nenagrinéjami. IS to at-
siranda kita problema: neidentifikavus realiy privatumo pazeidimy, sunku nusta-
tyti, kokiy priemoniy reikéty imtis, kad privatumas nebity pazeidziamas ateityje.
Siame disertacijos skyriuje siekiama identifikuoti, kokias konkrecias grésmes bep-
ilo¢iai orlaiviai kelia privatumui. Tadiau prie$ pradedant nagrinéti teisinius klau-
simus, susijusius su bepilo¢iais orlaiviais ir privatumu, vertéty trumpai aptarti, is
kur kilo technologija, $iais laikais vadinama bepilociais orlaiviais, apzvelgti jvairius
jy terminus, pateikiamus skirtinguose $altiniuose, taip pat suprasti i$ kur kilo toks
privatumo suvokimas, kokj Zinome $iais laikais.

Sis skyrius, susidedantis i§ $esiy poskyriy, jgyvendina pirmaji ir antraji
disertacijos uzdavinius. Pirmame poskyryje aptariama bepiloc¢io orlaivio savo-
ka, antrajame analizuojamos istorinés bei technologinés bepilo¢iy orlaiviy ista-
kos. Tre¢iame poskyryje aptariama privatumo koncepcijos problematika, ketvir-
tajame - istorinés privatumo iStakos. Galiausiai penktame poskyryje pereinama
prie konkreciy privatumo pazeidimy, kuriuos gali sukelti komerciniy bepilo¢iy
orlaiviy naudojimas. Skyrius uzbaigiamas $estuoju poskyriu, kuriame apibendri-
nama kuo bepilo¢iai skiriasi nuo kity privatuma galin¢iy pazeisti technologijy. Juo
bus grindziama tolesniy disertacijos skyriy analizé, kuri vertins teisinj bepilo¢iy
orlaiviy ir privatumo reguliavima.

1.1. Bepilodio orlaivio sagvoka

Savoka dronas placigja prasme apibudina tiek skraidancias bepilotes
transporto priemones, tiek antZemines bepilotes sistemas. Abiejy rasiy dronai
turi vieng bendrg vardiklj: jie gali atlikti uzduotis, kurios buity sudétingos ar netgi
nejmanomos zmogui. Nepaisant pla¢iy panaudojimo galimybiy, populiaria drono
savoka jvardyti batent skridimo galimybes turin¢ias sistemas pamégo ne tik zur-
nalistai, bet ir mokslininkai bei valdzios institucijy darbuotojai. Taciau teisés ak-
tuose dazniau vartojami alternatyvis skraidanéiy drony pavadinimai, kurie tik-
sliau apibtidina drono galimybe skristi. Pvz., JAV institucijos dazniausiai vartoja
termina Unmanned Aerial Systems (UAS), ES ir ICAO vartoja terming Unmanned
Aircraft Systems (UAS).

58 Zr. disertacijos jvado poskyrj ,, Ankstesniy moksliniy tyrimy apzvalga“
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Unmanned Aircraft System arba Unmanned Aerial System savokos placiausiai apibi-
dina skraidancius dronus, kadangi j jas jtrauktas ne tik skraidantis komponentas,
bet ir palaikantys komponentai, tokie kaip valdymo pultas, navigacijos jranga,
kliti¢iy vengimo jranga ir pan. Sios savokos jtraukia tiek nuotoliniu biidu valdomus,
tiek autonominius dronus. Nuotoliniu badu valdomiems bepilo¢iams orlaiviams
apibudinti institucijos naudoja ir atskirg terming Remotely Piloted Aircraft Systems
(RPAS), kuris logiskai jtraukia nuotoliniu bidu valdomg skraidantj komponenta
(angl. Remotely Piloted Aircraft) bei antzeming valdymo stotj (angl. Ground Control
Station)*. ES dokumentuose sgvoka dronas (angl. drone) vartojama kaip bendrinis
terminas, neatsizvelgiant, ar dokumente raSoma apie visg sistema (UAS), ar vien tik
apie skrydj vykdancia dalj (UAV), bet jtraukiant nuotoliniu biidu (RPAS) ir autono-
miniju badu valdomus dronus®. Lietuvoje skrydj vykdyti dalis vadinama bepilociu
orlaiviu®.

Skirtingos jurisdikcijos dronus apibuidina skirtingai, vis délto turint
omenyje, jog drong sudaro daug komponenty, be kuriy skrydis biity nejmanomas,
ir siekiant aiskumo - visa bepilocio orlaivio sistema (UAS) disertacijoje vadinama
bepilociu orlaiviu.

1.2. Bepilo¢iy orlaiviy istakos
1.2.1. Istorinés istakos

Aviacijos istorija prasidéjo 1783 m. Tais metais kars$to oro balionas, pilotu-
ojamas Jeano Frangois Pilatre de Rozier ir Fran¢ois Laurent’o d’Arlandes’o, pakilo
i§ Paryziaus centro ir skrido apie 25 min. iki jo priemies¢io®. Nuo to laiko zmonés
pradéjo skraidyti ir skraidé su lengvesniais uz ora pilotuojamais orlaiviais. Tik 1891
m. jvyko pirmasis skrydis sunkesniu nei oras sklandytuvu, o dar véliau, 1903 m.,
broliams Wrightams pavyko pakilti sunkesniu uz org, varikliu varomu ir Zmogaus
pilotuojamu orlaiviu®.

Vienas didziausiy i$bandymy aviacijos istorijoje, su kuriuo susidtré aviat-
echnikos kiréjai, buvo orlaiviy valdymas. Nuo pirmojo skrydzio léktuvu, varomu
varikliu, praéjus per 100 mety, orlaiviams, pilotuojamiems Zmogaus, buvo skiri-
amas visas tiek verslo, tiek entuziasty démesys, o bepilo¢iai orlaiviai laikyti tie-
siog i$imtimi ir naujove. Nors bombardavimui bepilo¢iai oro balionai naudoti ir

59  Alkobi, infra note, 68.

60 Ibid.

61 ,Bepiloc¢iy orlaiviy reglamentai ir scenarijai®, Zitréta 2022 m. gruodzio 2 d., https://ltsa.
IrvIt/lt/veiklos-sritys/oro-transportas-1/bepilociai-orlaiviai/bepilociu-orlaiviu-reglam-
entai-ir-scenarijai.

62 Jonathan B. Clark, ,Overview of Balloon Flights and Their Biomedical Impact on Human
Spaceflight, Handbook of Bioastronautics, (2021), 839-856.

63 ,History of Aviation — First Flights“ Avjobs, Inc. Zitiréta 2016 m. vasario 15 d. http://
www.avjobs.com/history/index.asp.
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XIX a. viduryje®, visgi techniskai sudétingesniy ir panasesniy j dabartinius bepi-
lo¢ius orlaivius istorija sietina su Pirmojo pasaulinio karo pradzia®. Tuo metu JAV
kariuomené ir laivynas eksperimentavo su oro torpedomis ir skriejan¢iomis bom-
bomis. Bepilo¢iy orlaiviy gamyba itin padidéjo Antrojo pasaulinio karo metais, kai
JAV kariuomené pasira$é kontrakta su kompanija ,,Radioplane® ir nupirko daugiau
kaip 3800 radijo rysiu kontroliuojamy bepilo¢iy orlaiviy. Saltojo karo metu bepi-
lo¢iai orlaiviai, naudoti kariniais tikslais, stipriai keitési — nuo per nuotolj valdomy
rakety iki sudétingy naikintuvy®.

Dar visai neseniai bepilo¢iai orlaiviai buvo brangus, sudétingos tech-
nologijos ,,pauksteliai®, kuriuos galéjo jsigyti tik valstybés savo karo pajégoms sti-
printi. Vis délto technologiné pazanga, jvykusi robotikos srityje, padaré bepiloc¢ius
orlaivius prieinamus ir visuomenei. Paprasc¢iausius, j delng telpancius, bepilo¢iu
orlaivius jau galima jsigyti internetu uz 20-30 eury, o dideli ir galingi komercin-
iai gali kainuoti 3 000-5 000 eury. Kai bepilo¢iai orlaiviai tapo prieinamesni, vi-
suomené savo démesj perkélé nuo zmogaus valdomy orlaiviy i bepilo¢ius.

Dauguma bepilo¢iy orlaiviy, kuriuos gali jsigyti civiliai, valdomi nuoto-
linju budu, tad butent $i grupé kelia daugiausia diskusijy. Tobuléjant technologi-
joms domimasi ir autonominiais bepilo¢iais orlaiviais, kurie programuojami i$
anksto ir gali judéti be zmogaus. 2012 m. TED vykusi profesoriaus Vijay’aus Kuma-
ro prezentacija® ta doméjimasi tik paskatino, o JAV kompanijos ,,Amazon“ 2013 m.
paskelbta Zinia, kad planuoja bepilo¢iais orlaiviais pristatinéti siuntas, dar labiau
padidino.

Taigi bepilo¢iai orlaiviai yra viena pazangiausiy technologijy, kurios vy-
stymasis tesiasi jau per 100 mety. Galima teigti, jog nepilotuojami oro balionali,
vykde bombardavimus Pirmojo pasaulinio karo metais, buvo naudoti kaip pirm-
ieji bepilo¢iai orlaiviai, o véliau tiek per Antrajj pasaulinj karg, tiek per Saltajj jie
buvo ne tik naudoti karo pramonéje, bet ir tobulinti - nuo oro torpedy iki radijo
bangomis valdomy rakety ir sudétingy naikintuvy. Komerciniy bepilo¢iy orlaiviy
istorija prasidéjo vos prie$ deSimtmetj, ta¢iau jy technologija néra tokia nauja. Jie

64 1849 m. austrai panaudojo bepilocius oro balionus, prie kuriy buvo pritaisyta po viena
bombg Venecijai bombarduoti. Millbrooke, Anne, Aviation History (Englewood: Jeppe-
sen, 2006), 1-20.

65 John E Keane ir Stephen S. Carr, ,,A brief history of early unmanned aircraft®. Johns Hop-
kins APL Technical Digest 32, 3 (2013): 558-571.

66  Ankstyvaisiais 1960-aisiais kompanija ,,Ryan Aeronautical“ suprojektavo ir pagamino per
20 skirtingy savo garsiojo taikiniams naikinti skirto bepilo¢io orlaivio ,,Lightning Bug“
versijy. Naudojant $j bepilotj orlaivi Vietnamo kare buvo atliktos 3435 misijos. ,,Light-
ning Bug® dizainas padaré didele jtaka bepilo¢iy orlaiviy istorijai, iki $iol tebenaudoja-
mas. Ibid., 567.

67 ,The James Bond of Robots: Vijay Kumar at TED2012 | TED Blog", ziaréta 2022 m.
gruodzio 2 d., https://blog.ted.com/the-james-bond-of-robots-vijay-kumar-at-ted2012/.

68 Jackie Alkobi, ,The Evolution of Drones: From Military to Hobby & Commercial®, Percep-
to (blog), 2019 m. sausio 15 d., https://percepto.co/the-evolution-of-drones-from-mili-
tary-to-hobby-commercial/.
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susideda i§ daugybés komponenty, kurie formavosi skirtingais moderniosios vi-
suomenés vystymosi etapais. Bepilo¢iy orlaiviy technologines istakas vertéty pa-
nagrinéti detaliau kitame poskyryje.

1.2.2. Technologinés istakos

Ziniasklaidai prane$us apie nauja technologija, galima tik pasvarstyti,
kokiy i$skirtiniy gebéjimy reikia isradéjui, ja sukarusiam. Taciau pradéjus gilintis
paaiskéja, kad tas iSradimas apima jau anksciau israstas ir uzrasytas technologijas,
o naujoji tiesiog kiirybingai visa tai sujungé ir ,,iSrado” tai, kas dar buvo nematyta.
Taigi dauguma naujyjy technologijy toliau vysto ankstesnius technologinius spren-
dimus.

Nors ankstesniy technologijy sukeltiems teisiniy santykiy pokyc¢iams
sureguliuoti jstatymy leidéjai buvo sukire teisinj reglamentavima, visgi tech-
nologijoms vystantis daznai taisykles reikia kurti i§ naujo. Rinkoje pasirodzius
naujosioms technologijoms kyla neapibréztumo jausmas, dauguma susidariusiy
situacijy tenka vertinti taikant pasenusias taisykles arba intuicija. Ta¢iau kaip nau-
josios technologijos siejasi su ankstesnémis, taip ir teisés aktai, reglamentuojantys
ankstesnes technologijas, siejasi su dar ankstesniy technologijy reglamentavimu.
Kitaip tariant, naujai rengiamas teisinis reglamentavimas remiasi anks¢iau priim-
tais teisiniais sprendimais ir ie§ko panasumy jau esanciuose teisés aktuose. Taip
pat ir bepilo¢iy orlaiviy teisinio reguliavimo pagrindy galima ieskoti nagrinéjant
susijusiy technologijy teisinj reguliavima.

Pasak Adamo Rothsteino, bepilo¢iai orlaiviai yra panasts j kitas keturias
technologijas: | automobilius, nes automobiliy, kaip ir bepilo¢iy orlaiviy, masinis
naudojimas sukélé transporto paradigmos poslinkj; orlaivius, nes orlaiviai, kaip ir
bepilodiai orlaiviai, gali skraidyti; kompiuterius, nes kompiuteriai, kaip ir bepilo¢iai
orlaiviai, turi elektroninio skai¢iavimo jrenginius; bei robotus, nes robotai, kaip ir
bepilodiai orlaiviai, tam tikrus veiksmus gali atlikti automatigkai®.

Pasak R. Clarke’o, bepilo¢iy orlaiviy naudojimo reglamentavimo proble-
mos neatsiejamos nuo funkcijy, kurios jiems pritaikytos i$ kity technologijy. Pvz.,
bepilotis orlaivis labai panasus | kompiuterj, nes signalus, gautus i$ valdymo pulto
ir skraidomojoje dalyje jtaisyty jutikliy (tokiy kaip vaizdo kameros, termometro,
akcelerometro, pakreipimo ar kliti¢iy vengimo), analizuoja ir konvertuoja i nau-
dojamg forma. Antra, kadangi skraidomojoje bepilo¢io orlaivio dalyje vidinius
komponentus reikia nuolatos reguliuoti kad jie veikty tiksliai, t. y. reikia atnau-
jinti programine jranga, keisti vidinio kompiuterio nustatymus, uztikrinti pati-
kima duomeny ry$j, yra batina duomeny perdavimo ir komunikacijos funkcija,
kaip ir telekomunikacijoms. Trecia, bepilo¢iy orlaiviy atliekami skai¢iavimai ir
vidiniai jrenginiai kartu su valdymo stoties jranga bei kitais duomeny $altiniais
(tokiais kaip GPS palydovai) daro juos labai panasius j robotus. Robotai, pirma, yra
programuojami, t. y. kiiréjas, kaip panoréjes, gali programuoti skai¢iavimo arba

69 Adam Rothstein, Drone, Object Lessons (London: Bloomsbury Academic, 2015).



manipuliavimo simbolius, ir, antra, jiems reikia mechaninio judéjimo galimybiy,
t. y. ne tik funkcionuoti kaip duomeny apdorojimo jrenginys, bet ir veikti savo
aplinkoje (kaip masina). Ketvirta, nuotoliniu biidu valdomi bepilo¢iai orlaiviai
kartu su valdytoju, pasak R. Clarke’o, gali buti vadinami kiborgais. Kontroliuodami
nuotoliniu bidu valdomus bepilo¢ius orlaivius pilotai pasikliauja duomeny rysiu
ir technologijomis, kurios atgamina fizinés realybés vizualizacija (pvz., telefono ar
kompiuterio ekranai; virtualios realybés technologijos; programiné jranga, geb-
anti atkurti erdves, supancias bepilotj orlaivj, 3D projekcijomis ir t. t.). Norédami
nuotoliniu bidu perduoti tam tikra komanda valdytojai gali naudoti klaviatiras,
mygtukus, rankenéles, kompiuterines peles, vairalazdes, gestus atpazjstancias
sasajas ar laidines pirstines. Kiborga R. Clarke’as apibrézia kaip zmogy, kuris turi
bent vieng proteza arba ortoze. Protezas suprantamas kaip artefaktas, kuris grazina
zmogui prarastg funkcionalumg (tai gali bati ramentas, nejgaliojo vezimélis, kon-
taktiniai leSiai, klausos aparatai, pakaitinis klubas, $irdies stimuliatorius ir t. t.),
o ortozé yra suprantama kaip artefaktas, kuris praplec¢ia zmogaus galimybes taip,
kad jis gali atlikti tai, kas normaliam Zmogui nejmanoma (tai gali bati teleskopas,
mikroskopas, kosmonauto kostiumas, motorizuotas nejgaliojo vezimélis, vaizdo
projekcija { Zzmogaus akj, pvz., i§ kameros, pritaisytos zmogaus pakausyje, erdviniy
gesty atpazinimo technologija, akies tinklainés ar lesio implantas, kurio teikia-
mos galimybés pranoksta normalius Zmogaus gebéjimus, ir t. t.). Bepilotis orlaivis
pagal §j apibrézima laikytinas ortoze, kuri nuotoliniu btdu jj valdanc¢iam pilotui
suteikia gebéjimy, nebiidingy normaliam Zmogui, o bepiloc¢io orlaivio valdytojas
- kiborgu™.

Darbo problematika yra susijusi su privatumo apsauga, kuriai didZiausia
grésme kelia asmens duomenis gebantys rinkti bepilo¢iy orlaiviy komponentai,
nepakankamai apsaugota duomeny rysio linija, nepatikima asmens duomenis
apdorojanti jy programiné jranga. Pagal privatumo aspektus bepilociai orlaiviai
panasiausi j tris technologijas:

1. vaizdo kameras, nes $iomis, kaip ir bepilociais orlaiviais, galima rinkti

didelius kiekius asmens duomeny realiame pasaulyje;

2. kompiuterius, nes $ie, kaip ir bepilo¢iai orlaiviai, naudoja programine

jranga, kuria surinkti duomenys analizuojami ir konvertuojami j stand-

artizuotg formata;

3. telekomunikacijas, nes $iomis, kaip ir bepilociais orlaiviais, duomenys

gali bati perduodami i$ vienos vietos j kita.

Taigivertéty panagrinétiteisine ir moksline literatiira, susijusia su $iomis technologi-
jomis. Teisés aktuose ir akademinéje literatiiroje siilomi sprendimai minétoms, j
bepilocius orlaivius panasioms technologijoms sureguliuoti nebutinai bus pritai-
komi, tadiau jie gali padéti rasti atramos taska jy reglamentavimo problemoms

70 Roger Clarke, ,What drones inherit from their ancestors®, Computer Law & Seurity Re-
view 30, 3 (2014 ): 247-262, https://doi.org/10.1016/j.c1sr.2014.03.006.
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spresti. Pvz., teisiniy $altiniy, susijusiy su vaizdo stebéjimu stacionariomis vaizdo
kameromis, analizé turéty atskleisti, kokios privatumo apsaugos asmenys gali tikeé-
tis, kad apriboty ar i§vengty stebésenos bepilodiais orlaiviais. Literataros, susijusios
su duomeny apdorojimu, analizé, gali padéti suprasti, ar egzistuoja programini-
ai badai, leidziantys apsaugoti privatuma pacioje skraidykléje. Telekomunikacijy
reglamentavimo analizé gali padéti rasti atsakymus, kaip apsaugoti bepilo¢iy or-
laiviy duomeny rys$j nuo jsilauzéliy.

1.3. Privatumo koncepcija

Visuotinai pripazjstama, jog teisé j privatuma yra fundamentali Zmogaus
teisé. Tai patvirtina Tarptautiniy pilietiniy ir politiniy teisiy paktas, kurj ratifikavo
167 pasaulio Salys, tarp jy ir Lietuva. Sio dokumento 17 straipsnyje skelbiama:

1. Niekas neturi patirti savavalisko ar neteiséto kiSimosi j jo asmeninj ir
Seimyninj gyvenimg, jo bisto nelie¢iamybe, susirasinéjimo slaptumag,
neteiséto késinimosi j jo garbe ir orumg.

2. Kiekvienas asmuo turi teise j jstatymo apsaugq nuo tokio kisimosi arba
tokiy pasikésinimy.”

Europos mastu teisé j privatuma yra jtvirtinta EZTK, kurios 8 straipsnyje
raSoma:

1. Kiekvienas turi teise¢ j tai, kad biity gerbiamas jo privatus ir Seimos gyven-
imas, biisto nelie¢iamybé ir susirasinéjimo slaptumas.

2. Valstybés institucijos neturi teisés apriboti naudojimosi Siomis teisémis,
isskyrus jstatymy nustatytus atvejus ir, kai tai biutina demokratinéje vi-
suomenéje valstybés saugumo, visuomenés saugos ar Salies ekonominés
gerovés interesams, siekiant uzkirsti kelig viesos tvarkos paZeidimams ar
nusikaltimams, taip pat Zmoniy sveikatai ar moralei arba kity asmeny
teiséms ir laisvéms apsaugoti.”

EZTK kaip esminiu teise i privaty gyvenimg jtvirtinan¢iu dokumentu
tarptautiniu mastu vadovaujasi tiek EZTT, tiek Lietuvos teismai.

Nepaisant visuotinio pripazinimo, visgi dél universalios privatumo kon-
cepcijos néra sutarta. LAT yra paskelbes, jog ,privatus gyvenimas - tai kiekvie-
no zmogaus teisé gyventi taip, kaip jis nori, uzmegzti ir palaikyti rysius su kitais
asmenimis, blti apsaugotam nuo savavalisko ki$imosi j jo asmeninj gyvenima,

71 UN General Assembly, International Covenant on Civil and Political Rights, 16 Decem-
ber 1966, United Nations, Treaty Series, vol. 999, 171, 17 straipsnis, https://e-seimas.Irs.
It/portal/legal Act/It/TAD/TAIS.174848.

72 Council of Europe, ,Convention for the Protection of Human Rights and Fundamental
Freedoms®, Council of Europe Treaty Series 005 (Strasbourg: Council of Europe, 1950), 8
straipsnis..
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$io gyvenimo detaliy kélimo j vieSumg. Tai sritis, kuri dél savo asmeninio, emocin-
io pobudzio negali buti formalizuota, apibrézta privalomomis vykdyti taisyklémis.
Privataus gyvenimo laisvé - tai visiems naudingas pripazinimas, kad yra egzis-
tencijos erdvé, kuri priklauso pa¢iam Zmogui ir i kurig jZengti kitiems gali bati
draudziama.“”® Dar privatumas gali bati suprantamas kaip ,teisé bati paliktam
vienam“”, kaip asmens galimybé nuspresti, kada, kokiu btdu ir kokios apimties
informacija apie jj bendraujant gali bati pateikiama kitiems™, kaip busena, kai kiti
neturi ar nezino informacijos apie asmenj, kurios néra vieSuose jrasuose’, arba
kaip sudétiné samprata, apimanti informacijos apie save patj ir fizinio bei psichinio
nelie¢iamumo kontrole, taip pat galimybe priimti svarbius sprendimus $eimos ir
gyvenimo bido klausimais™.

EZTT pabrézia, kad baigtiné asmens privataus gyvenimo sgvoka néra su-
formuota’. Dél bendros privatumo koncepcijos nesutaria ir tyréjai. Pasak jy, ilgos
privatumo apibrézimo paieskos sukélé uzsitesusius debatus, kurie dazniausiai buvo
beprasmiski”, kad apibrézti privatumo koncepcija nei batina, nei pageidautina®
arba kad teisé j privatuma neturi vieno bendro vardiklio®.

Gali bati, jog teise  privatuma apibrézti sunku, nes ji nuolat keic¢iasi. Pvz.,
yra tyréjy, mananciy, kad privatumo suvokimg lemia du kintamieji - socialinis,
priklausantis nuo visuomenés, ir technologinis, priklausantis nuo technologinio jos
i$sivystymo®.

Technologijy vystymasis teisés j privatuma raidg gali paveikti dvejopai.
Viena vertus, Zzmonés taip norés naudotis internetu, i§maniaisiais jrenginiais, so-
cialiniais tinklais ar bepilo¢iais orlaiviais, kad lengva ranka igkeis savo privatuma®
i ju teikiamas galimybes ir nematys dideliy problemuy, t. y. gali bati, jog individo
privatumas, siekiant naudotis technologiniy naujoviy, tarp jy ir bepilo¢iy orlaiviy,
potenciala, galiausiai praras prasme ir iSnyks dél ekonominio efektyvumo®.

73 LAT 2001 m. balandzio 18 d. sprendimas civilinéje byloje Nr. 3K-3-461.

74  Louis Brandeis ir Samuel Warren, ,,The Right to Privacy’, Harvard Law Review 4. (1890):
193-220.

75 Alan E Westin, ,,Privacy and freedom®, Washington and Lee Law Review 25, 1 (1968): 166.

76 William A. Parent, ,Recent work on the concept of privacy, American Philosophical
Quarterly 20, 4 (1983): 341-55.

77  Judith Wagner DeCew, In pursuit of privacy: Law, ethics, and the rise of technology (Cor-
nell University Press, 1997).

78 Niemietz v. Germany, No. 13710/88 (ECtHR 1992 m. gruodzio 16 d.).

79  Raymond Wacks, The protection of privacy (Sweet & Maxwell, 1980).

80 Nick Taylor, ,,State surveillance and the right to privacy®, Surveillance & Society 1, 1
(2002): 66-85.

81 Solove, ,Understanding privacy®, supra note, 36.

82 Volovelsky, supra note, 27: 306-320.

83 ,M360° ,Kyberfilosofas Alexander Bard: internetas jau perémé misy gyvenimo kon-
trole®, Ziaréta 2018 m. spalio 15 d., https://www.delfi.lt/a/78735003.

84 Richard A. Posner, ,The economics of privacy, The American economic review 71, 2
(1981): 405-409.
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Kita vertus, tikétina, kad, atsiradus daugiau technologiniy inovacijy, pri-
vatumo apsauga jgis vis didesne reikSme, pvz., visuomenei nuoggstaujant dél gal-
imo at$alimo efekto®. ES teisékiiros pastangos dedamos butent $ia linkme®. Tai
gali paskatinti privatuma sauganciy technologijy (angl. privacy-enhancing technol-
ogies) vystyma, $iuo metu prieinamos tokios technologijos, kurios leidzia duomenis
anonimizuoti, Sifruoti¥, atlikti geografinj atribojima (angl. geofencing)®.

Socialinj kintamajj taip pat sudaro du aspektai. Pirmasis susijes su politine
visuomenés santvarka, t. y. ar tai demokratiné $alis, kuriai badinga laisva rinka,
zodzio laisvé, santykinai mazas valstybés kiSimasis i individy privacius reikalus,
ar, atvirks¢iai, komunistiné $alis, kur i§ dalies ar visi$kai valstybés politika reguli-
uoja rinka, cenziiruoja spauda ir vykdo didelio masto pilie¢iy stebésena. Tikétina,
jog privatumo suvokimas liberaliose visuomenése gyvenanc¢iy zmoniy reik§mingai
skirtysi nuo ty, kurie gyvena kolektyvinése socialistinése $alyse. Pvz., Lietuvoje
1940-1990 m., kai galiojo socialistiné santvarka, asmuo jokio privatumo valstybéje
apskritai negaléjo tikeétis.

Antras aspektas — tai teisiné Salies tradicija ir jos jtaka socialinéms nor-
moms. Konkrec¢iau, kaip visuomené suvokia, kas sudaro privataus gyvenimo
turinj. Sitai lemia tiek $alies istorija, tiek $alies teisés raida. Nors dauguma Europos
$aliy ir JAV grindziamos liberalia demokratija, bet zmonés, gyvenantys skirtingose
Salyse, privatuma suvokia skirtingai. Pvz., kai kuriose Zemyninés Europos valsty-
bése nudistai vieSuose miesto parkuose gali biiti jprastas vaizdas, o JAV tai baty
tabu. Zemyninés Europos $alyse gyvenantys zmonés sunkiai supranta JAV jzymy-
biy vaikymosi ir paparaciy kulttra®.

Tokiems suvokimo skirtumams suprasti reikia istorinés teisés j privaty
gyvenima raidos ziniy. Kadangi disertacijoje remiamasi JAV ir Europos teisés do-
kumentais, prie$ pradedant nagrinéti bepilo¢iy orlaiviy ir jiems taikoma privatumo
reguliavima, vertéty paanalizuoti, kokiomis aplinkybémis buvo sukurta koncepci-
ja, kuri, nors abiejose Atlanto pusése vadinama ,,privatumu®, bet suvokiama skirt-
ingai.

85 Zr. disertacijos 1.5.1 poskyri, taip pat Jonathon W. Penney, ,,Understanding Chilling Ef-
fects®, Minnesota Law Review 106, 3 (2022).

86 Tai placios apimties ES legislatyvinés iniciatyvos, pvz., 2018 m. jsigaliojes BDAR ir 2017
m. Europos Komisijos pasitlymas dél E. privatumo reglamento. BDAR; ,,Proposal for
a Regulation of the European Parliament and of the Council Concerning the Respect
for Private Life and the Protection of Personal Data in Electronic Communications
and Repealing Directive 2002/58/EC (Regulation on Privacy and Electronic Commu-
nications)“  (2017),  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX-
%3A52017PC0010.

87 Johannes Heurix ir kt., ,, A Taxonomy for Privacy Enhancing Technologies®, Computers &
Security 53, (2015): 1-17, https://doi.org/10.1016/j.cose.2015.05.002.

88 Tamraparni Dasu, Yaron Kanza ir Divesh Srivastava, ,Geofences in the sky: herding
drones with blockchains and 5G* Proceedings of the 26th ACM SIGSPATIAL International
Conference on Advances in Geographic Information Systems, 2018, 73-76.

89 7r. daugiau Whitman, supra note, 38: 1153-1158.
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1.4. Privatumo istorinés iStakos

Disertacija rasoma lietuviy kalba ir yra orientuota j Lietuvos bei Europos
teisine aplinka, todél joje labiau vadovaujamasi kontinentinés teisés tradicijos priva-
tumo suvokimu. Tadiau verta pastebéti, jog nemaza dalis moksliniy $altiniy, kuri-
ais vadovaujamasi tyrime, yra publikuoti JAV autoriy, kurie remiasi JAV privatumo
suvokimu. Dél $ios priezasties ypatingai svarbu suvokti privatumo suvokimo skir-
tumus kontinentinés ir bendrosios teisés tradicijos Salyse, siekiant i$vengti klaidin-
gos interpretacijos ir atotrikio nuo kontinentinés teisés tradicijos suvokimo, ypa¢
nagrinéjant tokius klausimus kaip bepiloc¢iy orlaiviy naudojimas ir jy reguliavimas.
Tolesniuose poskyriuose atliekama privatumo istaky Pranctizijoje, Vokietijoje, JAV
ir Lietuvoje analizé padés geriau suprasti $iuos skirtumus ir teisingai juos interpret-
uoti tyrime naudojamuose moksliniuose $altiniuose bepilo¢iy orlaiviy ir privatumo
tematika.

1.4.1. Privatumo istakos Pranciuizijoje

Pirmosios ,privataus gyvenimo® apsaugos idéjos sietinos su Prancazijos
revoliucija. Tai virsmo laikotarpis, kai i§ feodalinés luominés santvarkos, revoli-
ucionieriy vadinamos ancien régime®, pereita i liberalig valstybe. 1791 m. rugséjo
3 d. priimta Prancuzijos konstitucija, kuri viena pirmyjy Europoje jtvirtino kon-
stitucing monarchija, joje kartu su spaudos laisve buvo garantuojama ir privatu-
mo apsauga’. Pasak vieno Sios konstitucijos kiiréjy, senojoje santvarkoje netgi uz
maziausig turtingyjy garbés jzeidima buvo baudziama kaip uz sunky nusikaltima,
o prie§ paprastg pilietj analogiskai nusizengus praktiskai jokiy teisiniy priemoniy
nebuvo, tad ,naujoji doktrina“ yra dar labiau teisinga ir atitinka naujosios sant-
varkos principus®. Privatumo apsaugos idéja Prancizijos konstitucijoje kilo i§ vi-
suomeneés siekio turéti panasaus lygio vie$aja reputacija, kokia turéjo turtingieji, t.
y. privatumas buvo suvokiamas kaip garbés apsauga.

Ir po Prancizijos revoliucijos $ios idéjos isliko, tik spauda tebebuvo
cenziiruojama, todél ,,nederami® straipsniai nepasiekdavo visuomenés. Vis délto
1819 m., kai cenziira buvo panaikinta®, kartu su spaudos laisve atsirado rtpinimasis
garbe ir privatumu. Pierre-Paul Royer-Collard, Zymus politikas, Sorbonos univer-
siteto filosofijos profesorius ir pranctizy liberalizmo apologetas, savo zymioje 1861-
yjy kalboje gindamas spaudos laisve perspéjo, kad privatus gyvenimas turi buti

90 Jérome Pétion, “Suite du discourse sur la liberté de la Presse”, 16 Courier de Provence 199
(1791).

91 Prancizijos 1791 m. rugséjo 3 d. Konstitucija, III skyriaus V antrastés 17 straipsnis (,,Les
calomnies et injures contre quelques personnes que ce soit relatives aux actions de leur
vie privee, seront punies sur leur poursuite®).

92  Pétion, supra note, 93.

93  Christine Haynes, Lost Illusions: The Politics of Publishing in Nineteenth-Century France
(Harvard University Press, 2010).
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»atitvertas siena“ (pranc. murée) nuo garbés ,jzeidimo“ (pranc. calomnie) pavo-
jaus®. Nors tuo laikotarpiu dar nebuvo jokiy teisés akty, i$skyrus Prancizijos kon-
stitucija, ar teismy praktikos, kurie detaliau atskleisty teisés j privatuma turinj,
taciau garbingas statusas ir privatus gyvenimas zmonéms buvo tokie svarbis, kad
iki pat XIX a. vidurio pagrindinis budas $ias teises apginti buvo dvikova®.

Po kelis desimtmecius trukusios privatumo apsaugos ginklais, $i teisé ga-
liausiai radosi Prancizijos teismy praktikoje. Pirmieji sprendimai, susije su ,teise j
atvaizdg®, buvo priimti dar XIX a. $esto deSimtmecio pabaigoje®®. Vieng garsiausiy
byly 1867 m. i$kélé rasytojas Alexandre’as Dumas tévas (pranc. pére), kai vie$ai buvo
publikuotos skandalingos jo ir meiluzés nuotraukos. Rasytojas fotografui nuotrau-
kas pardavé tiesiogiai nedrausdamas jy publikuoti, todél teismui nagrinéjant byla
nekilo abejoniy, jog nuotraukos priklausé fotografui. Tac¢iau pagrindinis klausimas
buvo, ar net ir neturédamas nuosavybés teisés j fotografijas A. Dumas galéjo tikeé-
tis kokios nors apsaugos. Teismas pasisaké, jog net jeigu asmuo ir buvo isreiskes
sutikimg publikuoti gédingas nuotraukas, jis iSlaiko teis¢ atSauti savo sutikima.
Teismas pripazino, kad tokiy nuotrauky paskelbimas gali priminti asmeniui, jog
jis pamirSo pasirapinti savo orumu, taip pat jam priminti, jog privatus gyvenimas
turéty buti saugomas dél visuomenés ir geros moralés interesy. Teismas galiausiai
jpareigojo fotografa parduoti nuotraukas A. Dumas, taip jtvirtindamas privatumo
virSenybe prie§ teise | nuosavybe”. I§ esmés teismas pripazino, jog asmuo net ir
perleides nuosavybés teise j nuotraukas, savo privatumo neprarado. Taigi jau tuo
metu privatumas buvo suprantamas kaip neturtiné teisé, kurios tiesiog negalima
galutinai parduoti. Panasios motyvacijos Pranctzijos teismai laikési ir véliau®.

Teismy praktikoje vyravusias idéjas 1888 m. savo knygoje ,,Les principles
du droit“ apibendrino zZymus ty laiky teisés filosofas Emile’is Beaussire’as. Jis teigé,
jog teisé j privatuma, kaip garbés teisiy dalis, turéty buti ginama ne per dvikovas,
kaip tuo metu buvo jprasta, bet teisiniais instrumentais®. Panasaus pozitrio j pri-
vatuma kaip teisés j garbe dalj laikési ir kiti to meto pranciizy teisés teoretikai'®.

94  Prosper Brugiére baron de (1782-1866) Auteur du texte Barante, La Vie Politique de M.
Royer-Collard: Ses Discours et Ses Ecrits / Par M. de Barante, 1861, https://gallica.bnf.fr/
ark:/12148/bpt6k116929z.

95 Bertrand, supra note, 44: 2.

96 Sergent c. Defonds, Trib. civ. Seine, Nov. 11, 1859, 6 Annales de la Propriete Industrielle
Artistique et Litteraire [A.PI.A.L.] 168 (1860); Felix c. O’Connell, Trib. civ. S[e]ine, June
16, 1858, 4 A.PI.A.L. 250 (1858); Soeur Melanie c. Fougé6re, Ord. de R66r6, Apr. 11, 1855,
6 A.PLA.L. 167 (1860).

97 Dumas c. Liébert, CA Paris, 1867 m. geguzés 25 d., 13 A.P.I.A.L. (1867).

98 Moitessier c. Féral, Tribunal civil de la Seine, 1877 m. gruodzio 5 d., 23 A.P1.A.L. (1878);
Eden c. Whistler, Cass. civ., Mar. 14, 1900, D.P. (1900); Le Figaro c. Chaperon, CA Paris,
4e ch., Dec. 2, 1897, 45 A.PI.A.L. 61 (1899).

99 Emile Beaussire, Les principes du droit (Alcan, 1888).

100 Alphonse Barthélemy Martin Boistel, Cours de philosophie du droit: professé a la Faculté
de droit de Paris, t. 1 (A. Fontemoing, 1899).
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Taigi teisé j privatumga kilo i§ Prancazijos revoliucijos laiky visuomenés
siekio turéti tokig pacia reputacijos apsauga, kokia buvo taikoma auk$tuomenei.
Garbé ir privatumas, kaip jos dalis, XIX a. pranctizams buvo tiek svarbus, kad §i
teisé buvo ginama dvikovose, o nuo XIX a. antros pusés buvo jtvirtinta teisés Saltin-
iuose ir gincai dél jy buvo pradéti spresti teismuose. Teismai privatuma dazniausiai
interpretuodavo kaip teise j atvaizda, kuris laikytas asmens neturtine teise ir kurios
visigkai i§sizadéti asmuo negali.

1.4.2. Privatumo i$takos Vokietijoje

Vokieciy teisés teoretikai XIX a. pabaigoje, kaip ir jy pirmtakai Prancizi-
joje, teise i privaty gyvenima suvoké per teis¢ i garbe'”. Tadiau, uzuot rémesi
pranclzy teisés teoretikais'®?, vokie¢iy mokslininkai uzsimojo ieskoti tvirtesnio
teisinio pagrindo romény teiséje jtvirtintoje inuria'®. Interpretuodami $ig teise per
hégelistinj suvokima, jie i§ esmés sukaré atskirg, bitent i§ Vokietijos teisés tradici-
jos kilusj darinj — ,asmenybés* teise (vok. Personlichkeitsrecht), $iuolaikinéje Lietu-
vos teiséje vadinama asmeninémis neturtinémis teisémis'®*.

101 James Q. Whitman, ,,Enforcing Civility and Respect: Three Societies, Yale Law Journal
109, 6 (2000): 1279-1398.

102 Pasak J. Whitmano, prancizy autoriai savo idéjas grindé atmestinai parengtais to laik-
mecio jstatymais ir neaiskiomis socialinémis normomis. Zr. Whitman, supra note, 38:
1183.

103 Iniuria turinj romény teiséje apibendrino Laurynas Pak$taitis: ,Iniuria (injuria) —
»heteisétumas®, nuoskauda, arba jzeidimas - daznai pasitaikiusi ir itin placiai traktu-
ota veika (Giltaj, 2018, p. 23). Sig savoka apémé jzeidimas, kuris turéjo bati dazniau-
sia ,,neteisétumo” atmaina pagal Lex Cornelia de iniuriis. Pasak tyrinétojy, prie iniuria
kaip jZeidimo atmainos galéjo buti priskirti ir fiziniai suzalojimai arba kitam asmeni-
ui priklausancio vergo iSplakimas (kaip savininko jZeidimas), arba bet koks veiksmas,
uztraukiantis pazeminima, o jzeidimo budas taip pat turéjo teisinés reik$més. Teigiama,
kad kaip iniuria (nuoskauda) buvo ir sgnario sulauzymas (membrum ruptum), kaulo su-
lauzymas (os fractum) ir ,paprastos nuoskaudos, kurias masy nuomone sudaré lengvi
smurtai, smagiai i veida ir Siaip smagiai“(Girarrd, 1932, p. 22). Dél $iy veiky galéjo bati
paduodamas skundas. Teigiama, kad véliau Lex Cornelia de injuris diktatorius Kornelijus
Sula nuo kity nuoskaudy atskyré smugius ir jsiverzimus j busta (puksare, verberarre, vi
domum introire), tikslu 1§ jy padaryti vieSuosius nusikaltimus (Girard, 1932, p. 24). Ini-
uria buvo laikomas ir gyvo ar negyvo zmogaus jzeidimas, reputacijos menkinimas, dél
tokios veikos buvo galimas skundas privatinés teisés tvarka (actio injuriarum) (de Vil-
liers, 1900, p. 251). Ulpianas apibrézé iniuria kaip ,,bet ka, kas daroma ne pagal teise“ [...].
Iniuria buvo reikalaujamas noras padaryti jzeidimg — $meiZimo ir Kkitais iniuria veikos
atvejais reikéjo nustatyti nora Smeizti elgtis neteisétai — animus iniuriandi.“ (zr. Laurynas
Pakstaitis, ,,Senovés romény baudziamosios teisés bruozai®, Research Journal Public secu-
rity and public order 30 (2022): 103).

104 LR civilinio kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo jstatymas. Civilinis
kodeksas, VIII-1864, Valstybés Zinios, 2000-09-06, Nr. 74-2262, 1.114 straipsnis, ,As-
meninés neturtinés teisés ir vertybés®
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Pasak hégelisty, primityvios bausmiy formos, tokios kaip ,akis uz akj,
dantis uz dantj palaipsniui rutuliojasi j sudétingesnes, proporcingumu paremtas
bausmiy koncepcijas, kurios gali plac¢iau aprépti nematerialias vertybes'®®. Gar-
sus vokieciy teisés teoretikas, R. von Jheringas, asmenybés teise i§ romény iniuria
i$vedé vadovaudamasis panasia logika, t. y. romény iniuria, kurios dvasia buvo la-
biau materiali, vystési j labiau nematerialig asmenybés teisés dvasig'®®. Jo nuomone,
garbé visuomet buvo jzeidimo teisés dalis, net ir ankstyvaisiais laikotarpiais. I$
pradziy roménai mangé, jog jstatymais galima apginti tik materialyjj turtg. Taciau
garbe suprantant vis giliau, $i ankstyvoji teisiné apsauga pamazu plétési, kol jstaty-
mai apémeé visus garbés aspektus, aprépdami ir Zodinius jZeidimus, ir kitokias nep-
agarbos formas'”’. Taigi garbés teisés kaitg, kaip ir bausmiy teisés suvokimo poky¢i-
us, lémé ,laiko dvasios® raida, t. y. kai primityvi vien tik piniginiy interesy apsauga
pamazu virto sudétinga ,neekonominiy® interesy apsauga'®. Ta léta raida nuo
materialaus iki nematerialaus tesiasi ir $iuolaikiniame pasaulyje, t. y. $iuolaikinés
priemoncés suteikia apsauga tokioms nematerialioms vertybéms kaip atvaizdas, var-
das, susira$inéjimai, prieiga prie $iuolaikiniy patogumy, pvz., telegrafo ir tramva-
jaus'®. Vokieciy asmenybés teisé buvo siejama ir su autoriaus teise kontroliuoti savo
darbus bei reputacija (vok. Urheberrecht). Siuolaikinéje kontinentinéje tradicijoje
$ios teisés priskiriamos le droit moral arba moral rights"® doktrinai, kurios atitik-
muo Lietuvoje yra asmeninés neturtinés autoriy teisés'. Tokio pozitirio nuo XIX a.
pabaigos iki XX a. pradzios laikeési ir kiti garsts vokieciy teisés mokslininkai, pvz.,
Karlas Gareisas ir Josefas Kohleris!'2.

Doktrinoje suformuotas dualistinis asmenybés teisés turinys persikélé ir
i teismy praktika'®, ir teisés aktus. 1900 m. jsigaliojusiame Vokietijos civiliniame

105 James Q. Whitman, ,,Origins of Law and the State: Supervision of Violence, Mutilation of
Bodies, or Setting of Prices, At the®, Chi.-Kent L. Rev. 71 (1995): 41.

106 Von Jhering, supra note, 45: 235.

107 Ibid., 235.

108 Ibid., 236.

109 Ibid., 344-345.

110 Jill R. Applebaum, ,The Visual Artists Rights Act of 1990: An Analysis Based on the
French Droit Moral Notes and Comments®, American University Journal of International
Law and Policy 8, 1 (1993): 183-224.

111 LR autoriy teisiy ir gretutiniy teisiy jstatymas, VIII-1185, Valstybés Zinios, 1999-06-09,
Nr. 50-1598, 14 straipsnis ,,Autoriy asmeninés neturtinés teises®

112 Gerd Kleinheyer, ,Dieter Leuze, Die Entwicklung des Personlichkeitsrechts im 19. Jh.
Zugleich ein Beitrag zum Verhdltnis allgem. Personlichkeitsrecht-Rechtsfahigkeit®,
Zeitschrift der Savigny-Stiftung fiir Rechtsgeschichte: Germanistische Abteilung 81, 1
(1964): 478-80; Josef Kohler, Das Autorrecht, eine zivilistische Abhandlung: zugleich ein
Beitrag zur Lehre vom Eigenthum, vom Miteigenthum, vom Rechtsgeschdft und vom Indi-
vidualrecht, t. 6 (G. Fischer, 1880).

113 Viena garsiausiy byly kilo, kai buvo publikuotos Vokietijos imperijos kanclerio Otto von
Bismarcko nuotraukos mirties patale. Tac¢iau Vokietijos teismai nagrinéjo ir daug kity
byly, susijusiy su asmenybés teisémis. Zr. Whitman, supra note 38: 1185-1186.
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kodekse buvo jtvirtintos nuostatos, suteikianc¢ios apsauga tokioms neturtinéms
teiséms kaip vardas', gyvybé, kiinas, sveikata, laisvé'® ar kredito istorija"'¢, o Vok-
ietijos baudziamasis kodeksas numaté atsakomybe uz jzeidima'”. Sios teises sau-
gancios nuostatos Vokietijoje galioja iki $iol. Vokietijos konstitucijos, jsigaliojusios
1949 m., 2 straipsnis ir Siandien numato, jog ,kiekvienas asmuo turi teise laisvai
vystyti savo asmenybe %,

Taigi Vokietijoje, kaip ir Prancizijoje, teisé j privaty gyvenima supranta-
ma per garbe, tac¢iau vokieciai $ios teisés iStaky doktrinoje pasirinko ieskoti romény
teiséje, tokiu biidu sukurdami atskirg ,,asmenybés* teise. Si apima neekonominiy
asmens interesy, tokiy kaip vardas, atvaizdas, susirasinéjimai, apsauga, taip pat au-
toriy teis¢ kontroliuoti savo darbus ir reputacijg, kurie, kaip ir Prancazijos tradici-
joje, yra neatsiejami nuo asmens ir negali biiti galutinai perleidziami kitiems indi-
vidams.

1.4.3. Privatumo iStakos JAV

Privatumo apsauga JAV yra kilusi i§ 1789 m. paskelbtos JAV konstituci-
jos ketvirtosios pataisos, kuri uztikrina asmens namy, susira$inéjimo ir veiksmy
apsauga nuo nepagristy kraty bei aresty'”. Vis délto naratyvas, jog $i nuostata as-
menis apsaugo ne tik nuo fizinio jsiverzimo j asmens namy erdve, bet ir nuo nep-
agristo valstybés kisimosi j privaty gyvenima iskilo tiktai 1886 m. Boyd v. Unit-
ed States byloje. Joje gincas iskilo po to, kai valdzios institucijos konfiskavo j JAV
uosty jveztas prekes, nes jtaré, jog prekeivis uz jas nesumokéjo muito. Tam, kad
surinkty jrodymus prie§ prekeivj, valdzios institucijos jo paprasé pateikti ginci-
jamy prekiy saskaitg. Prekeivis pateiké skundg paprasydamas teismo saskaitos
nepriimti kaip jrodymo ir gin¢ijo valdzios institucijy reikalavimg. Teismas pripazi-
no, jog ginc¢ijamy prekiy sgskaita yra ,,privatas dokumentai®, kuriy konfiskavimas
lémé nepagrijsta valdzios institucijy jsiverzima j asmens ,namy erdvés $ventuma*

114 Biirgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 2. Januar 2002 (BGBL
1S.42,2909; 2003 1 S. 738), das zuletzt durch Artikel 6 des Gesetzes vom 7. November
2022 (BGBI. I S. 1982) gedndert worden ist, § 12 Namensrecht.

115 BGB, § 823 Schadensersatzpflicht.

116 BGB, § 824 Kreditgefihrdung.

117 Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998 (BGBL
I S. 3322), das zuletzt durch Artikel 1 des Gesetzes vom 11. Juli 2022 (BGBI. I S. 1082)
gedndert worden ist, § 185 Beleidigung.

118 Konstitucijos tekstas nepasikeites iki $ios dienos. Basic Law for the Federal Republic of
Germany in the revised version published in the Federal Law Gazette Part III, classifica-
tion number 100-1, as last amended by the Act of 28 June 2022 (Federal Law Gazette 1 p.
968).

119 JAV konstitucijos ketvirtoji pataisa (,The right of the people to be secure in their persons,
houses, papers, and effects, against unreasonable searches and seizures, shall not be vio-
lated, and no Warrants shall issue, but upon probable cause, supported by Oath or affir-
mation, and particularly describing the place to be searched, and the persons or things to
be seized.“)
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(angl. sanctity of the home) ir gyvenimo privatuma (angl. privacies of life)'*.

1890 m., praéjus vos ketveriems metams po Boyd v. United States ir dve-
jiems metams po pranciizy teisinés patirties apra§ymo moksliniame diskurse'?',
JAV garsyji straipsnj ,Right to Privacy® paskelbé Samuelis Warrenas ir Louisas
Brandeisas'?. Nuo jo, manoma, ir prasidéjo privatumo teisés raida JAV'?. Straipsnj
autoriai i$leido kaip atsaka j tus¢ias, jy nuomone, ir padorumo ribas perzengiancias
paskalas spaudoje. Jy teigimu, vienintelis biidas apsaugoti asmenis nuo jkyrios
spaudos ir fotografy yra ,teisés j privatuma“ jtvirtinimas, §i teisé teikty apsauga
ne tik auksto statuso individams, bet ir visai visuomenei'?*. Savo moksliniame dar-
be siiiloma teise i privatuma autoriai kildina i§ Prancazijos'® ir Vokietijos'* teisés
tradicijy, kuriose, kaip jau aptarta anksciau, apie ja diskutuota nuo pat XVIII a.
pabaigos'?’.

S. Warrenas ir L. Brandeisas pripazjsta, jog bendrosios teisés tradicijoje,
skirtingai nuo romény teisés, neegzistuoja koncepcija, pagal kurig baty atlygina-
ma jzeidimo ar garbés sumenkinimo padaryta zala individo psichinei sveikatai'?®.
Panagus JAV teiséje nebent $meizto (angl. defamation) institutas, taciau jo esmé yra
zala asmens reputacijai, o ne dvasinei sveikatai. Kitaip tariant, JAV $meizto institutas
leidzia iSieskoti zalg dél objektyvaus individo jvaizdzio sumenkinimo visuomenés
akivaizdoje, bet nesuteikia galimybés kompensuoti zalos uz subjektyvias asmens
patirtas dvasines kancias. Vis délto, pasak autoriy, privatumo apsauga galima i$ves-
ti i§ bendrojoje teisés tradicijoje pripazjstamy intelektinés ir autoriy nuosavybés
instituty. Kaip pastebima moksliniame diskurse, tai i§ esmés ta pati motyvacija,
kuria vadovavosi vokieciy teisés teoretikai, savo ,,asmenybés® teis¢ kiire bitent per
autoriaus teis¢ kontroliuoti savo darbus bei reputacija (vok. Urheberrecht)'*.

Taciau i$§ kontinentinés teisés tradicijos pasiskolinta privatumo teisé JAV
nebuvo priimta svetingai. Tendencija suteikti salyginai menka privatumo apsau-
ga galima pastebéti JAV teismy praktikoje, kurioje privatumo teisé balansuoja-
ma su saviraiskos laisve (angl. freedom of expression), kylancia i§ JAV konstituci-
jos pirmosios pataisos'®. Pvz., tais atvejais, kai i§prievartavimo auky vardai buvo

120 Boyd v. United States, 116 U.S. 616 (1886).

121 Emile Beaussire, Les principes du droit (Alcan, 1888).

122 Brandeis ir Warren, supra note, 77: 193.

123 Whitman, supra note, 38: 1151-1222.

124 Brandeis ir Warren, supra note, 77: 196, 214-215.

125 Ibid., 214, 216, 218.

126 Ibid., 198.

127 Zr. disertacijos 1.4.1. ir 1.4.2. poskyrius.

128 Brandeis ir Warren, supra note, 77: 198.

129 Whitman, supra note, 38: 1207.

130 JAV konstitucijos pirmoji pataisa (,,Congress shall make no law respecting an establish-
ment of religion, or prohibiting the free exercise thereof; or abridging the freedom of
speech, or of the press; or the right of the people peaceably to assemble, and to petition
the Government for a redress of grievances.)
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vie$ai paskelbti televizijos laidoje' arba kai i§ gerai Zinomo dvasininko buvo i$s-

ityciota laikrastyje paskelbtoje alkoholinio gérimo reklamoje'*?, teismo vertinimu,
akivaizdziai didesnj svorj turéjo saviraiskos laisvé. Nors tikétina, jog panasiais at-
vejais kontinentinés teisés tradicijos $alyse, kur ypac pabréziama asmens garbé ir
orumas, tokiy byly baigtys buty kitokios.

JAV taip pat saugomas asmens atvaizdas. Vis délto amerikie¢iy suvokimas
fundamentaliai skiriasi nuo europie¢iy. Mazdaug XX a. viduryje JAV moksliné-
je doktrinoje radosi ,vieSumo teisé“ (angl. right of publicity). Joje atvaizdas neturi
nieko bendra su garbe ar orumu. Tai turtiné teisé, kurig asmuo gali kada panoréjes
parduoti ir i§sizadéti bet kokiy pretenzijy j perleisto atvaizdo panaudojima ateity-
je'*. Tuo tarpu, kaip jau minéta ansktesniame disertacijos poskyryje, kontinentiné-
je teisés tradicijoje atvaizdo, kaip asmeninés neturtinés teisés, pardavimo sandoriai
gali bati nugincyti**.

Bylose, susijusiose su JAV konstitucijos ketvirtaja pataisa, taip pat néra
teikiama pernelyg didelé reik§mé kontinentine teisés tradicija paremtam, S. War-
reno ir L. Brandeiso siilomam privatumo suvokimui. Pvz., byloje ,,Schmerber v.
California“ teismas teigé, kad Ketvirtoji pataisa suteikia apsauga ,privatumui ir
orumui nuo nepagristo valstybés kisimosi® ta¢iau joje didziausia motyvacijos dalis
buvo skirta samprotavimams, susijusiems su valstybe, tuo tarpu ,,orumo” intereso
ai$kinimui daug démesio neskirta'®. Taip pat ,,Lawrence v. Texas“ sprendimo tekste
kalbama apie ,,pagarba“ homoseksualiy pazitry asmenims, taciau apie ,,pagarbos®
turinj JAV Auksciausiasis Teismas taip pat pernelyg neissiple¢ia'*®. Teisés doktrino-
je pastebima esant tikimybei, jog europietiskas privatumo suvokimas, kurj bandé
pristatyti S. Warrenas ir L. Brandeisas JAV teiséje per laika isblés'.

Taigi, JAV teisé | privatumg istoriskai kyla i§ konstitucijos ketvirtosios pa-
taisos, kuri pirmiausia saugo nuo nepagristo valdzios institucijy jsiverzimo j as-
meninj bastg. XIX a. §i nuostata JAV teismy buvo i$plésta siekiant aprépti ir kisima-
si  privaty gyvenima. Nuo to laiko buvo bandymuy j JAV teise perkelti tokig pacia
teise j privatuma, kaip yra kontinentinéje teisés tradicijoje, ta¢iau nesékmingai. Dél
to JAV iki $iol privatumas i§ esmés suprantamas kaip laisvé nuo valstybés nepagris-
to jsiki$imo j privacius individo reikalus.

131 ,,Cox Broadcasting Corp. v. Cohn', 420 U.S. 469 (1975).

132 ,Hustler Magazine, Inc. v. Falwell, 485 U.S. 46 (1988).

133 Melville B. Nimmer, ,,The right of publicity®, Law and Contemporary problems 19, 2
(1954): 203-23.

134 Zr. disertacijos 1.4.1 poskyrj; Dumas c. Liébert, supra note, 100.

135 ,,Schmerber v. California“, 384 U.S. 757 (1966).

136 ,Lawrence v. Texas®, 539 U.S. 558 (2003).

137 Whitman, supra note, 38: 1151.
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1.4.4. Siuolaikinis privatumo suvokimas
skirtingose Atlanto pusése

Kaip atskleidé padaryta analizé, privatumo suvokimas kontinentinéje ir
bendrosios teisés tradicijose reik$§mingai skiriasi. Europoje jis suvokiamas kaip
garbés ir orumo sudedamoji dalis, kuriam didziausig grésme kelia ziniasklaida.
JAV privatumas suvokiamas kaip laisvé nuo nepagrijsto kisimosi j individy asme-
ninijus reikalus, kuriai didziausig grésme kelia valstybé. Europoje privatumas gali
bati ginamas per daugelj atskiry teisiniy instituty, tokiy kaip teisé i varda, teisé i
atvaizda, teisé j garbe ir oruma, teisé j asmenybe, teisé j privatuma, teisé j biisto ne-
lie¢ciamybe. JAV privatumas ginamas gerokai siauriau — i§ esmés tik per laisve nuo
valstybés kisimosi j individo asmeninius reikalus. Taip pat privatumo suvokimas,
kaip neturtinés vertybés, yra i§skirtinis kontinentinés teisés tradicijy $aliy darinys,
tuo tarpu JAV $i teisé suvokiama tik per turtiniy santykiy perspektyva.

Skirtingos teisés j privatuma iStakos lemia ir tam tikrus teisinés kultairos
skirtumus $iais laikais. Vienas tokiy - skirtingai suvokiama, kaip gali bati naudo-
jamas asmens atvaizdas. Pvz., nors Europoje asmuo gali parduoti savo nuotraukas
tretiesiems asmenims ir suteikti leidima jas publikuoti'®, bet tai nereiksty, jog tok-
iu sandoriu pirkéjas gauty teis¢ nuotraukas naudoti be jokiy apribojimy, t. y. par-
duotas atvaizdas vis tiek negaléty buti panaudojamas tokiu btidu, kuris pazeminty
asmens garbe ar oruma'. Tuo tarpu JAV nuotrauka su asmens atvaizdu téra dar
viena preké, kurig pirkéjas gali panaudoti ir tokiu budu, kuris Zeminty nuotraukoje
atvaizduotg asmenj'*.

Europoje teismai j internete paskelbtas Zeminancias nuotraukas zitiri labai
rimtai ir beveik visada linksta j asmens, kurio nuotraukos buvo publikuotos, puse,
neteisétai kito asmens nuotraukas paskelbusius asmenis bausdami ne tik baudomis,
bet ir laisvés atémimu''. Tuo tarpu JAV teismai iskilus gin¢ams dél zeminanciy

138 Pvz., Lietuvoje teisé j atvaizda, nors ir yra asmeniné neturtiné teisé, taciau gali tureéti ir
tam tikra ekonoming verte, nes gali buti jvertinta pinigais, taigi $iuo aspektu yra kartu ir
turtiné teisé. LAT 2003 m. vasario 24 d. sprendimas civilinéje byloje Nr. 3K-3-294/2003.

139 LAT yra pasisakes, kad net ir parduotos asmens nuotraukos negalima demonstruoti, atg-
aminti ir parduoti, jeigu tai pazeminty asmens garbe, oruma ar dalykine reputacija. LAT
2003 m. vasario 24 d. sprendimas civilinéje byloje Nr. 3K-3-294/2003.

140 Zr. ,Vanna White v. Samsung Elecs. Am. Inc., 989 F. 2d 1512 (9th Cir. 1993), ,Midler v.
Ford Motor Co., 849 F.2d 460 (9th Cir. 1988).

141 Zr. ,Steffi Graf Wins Case v. Microsoft, AP NEWS, Zitiréta 2022 m. lapkri¢io 23 d.,
https://apnews.com/article/0cf8bc65052006588c21b22b4686119a. (Byloje nagrinéjamas
gincas kilo dél to, kad internete pasirodé nuotraukos, kuriose Zinomos tenisininkés Steffi
Graf veidas buvo pridétas prie kitos moters nuogo kino nuotrauky. Teismas pasisaké,
kad uz tinklalapio turinj atsakinga ,,Microsoft Germany*“ ir ji privalo uZztikrinti, kad tos
nuotraukos nebebuty prieinamos, kitu atveju kompanijai bus skirta bauda.), Bertrand,
supra note, 44: 127. (Autorius apraso byla, kurioje vaikinas i interneta jdeda nuogos bu-
vusios savo merginos nuotraukas. Prancuzijos teismas vaikinui skyré ne tik a$tuoniy meé-
nesiy laisvés atémimo bausme, bet ir 25 000 franky bauda.) Taip pat zr. ,,S. A. Multimania
Prod. c. Madame L., No. 859, CA Versailles, 12eme ch., June 8, 2000; S.A. SPPI c. Societh
Fox Media, No. R6: 01/04400, T.G.I. Paris, 3eme ch., May 29, 2002.



izymybiy nuotrauky, paskelbty internete, nesivargina netgi imtis priemoniy, kad
tos nuotraukos bty pasalintos i$ vieSosios erdvés'*.

Dar vienas pavyzdys sietinas su skirtingai suvokiamu privatumu darbo
vietoje. Europoje asmuo net ir darbe gali tikétis privatumo'?. Tuo tarpu JAV, re-
miantis teismais, asmuo darbo vietoje tikétis privatumo praktiskai negali***.

Abiejose tradicijose egzistuoja teisés aktai, ginantys duomeny apsauga'®’,
bet JAV duomeny apsaugos taikymo sritis reik§mingai siauresné. Laikantis BDAR
tam, kad duomeny tvarkymas buty teisétas, prie§ pradedant rinkti duomenis,
privaloma gauti duomeny subjekto sutikimg (arba duomenis tvarkyti kitu teisétu
tikslu'*¢), o pagal JAV Kalifornijos vartotojy privatumo akta (CCPA)"” duomenims
tvarkyti teisétumas néra batina salyga'*s.

Negalima bty drasiai teigti, jog privatumo suvokimas kontinentinése
valstybése visi$kai neturi nieko bendro su bendraja teisés tradicija. Be abejo, abi
jurisdikcijos viena i$ kitos yra kazka pasiskolinusios'’. Pvz., Europoje, panasiai
kaip ir JAV, egzistuoja privatumo apsauga gyvenamojo btisto ribose'®. Taip pat tiek
JAV, tiek Europoje galima diskutuoti apie privatumo ir spaudos (saviraigkos) lais-
vés santykj''. Vadinasi, privatumo suvokimas kontinentinéje ir bendrosios teisés
tradicijoje néra absoliuciai skirtingas.

Siame darbe atliekamam tyrimui ypa¢ svarbiis privatumo apsaugos su-
vokimo skirtumai kontinentinés ir bendrosios teisés tradicijose, nes jie parodo
dabartiniy privatumo reguliavimo sprendimy konteksta ir galimg kryptj ate-
ityje. Kadangi Lietuva yra kontinentinés teisés tradicijos Salis ir Sioje disert-
acijoje teikiamos rekomendacijos, tikétina, padarys didziausig jtaka Lietuvos

142 Whitman, supra note, 38: 1199-1200 (nagrinéjama JAV byla, kurig prie§ bendrove, uz-
siimancia nuotrauky, kuriose garsenybés nuogos, publikavimu, i§kélé Laura Schlessinger.
Byloje teismas panaikino laikingsias apsaugos priemones, jpareigojancias nutraukti tari-
amg pazeidimg — nuotrauky publikavimg atsakovo tinklalapyje, nes $ios jau ir taip buvo
placiai pasklidusios internete. Ie§kové Laura Schlessinger galiausiai atsiémé savo ieskinj
byloje.).

143 Zr. »Lopez Ribalda and Others v. Spain’, No. 1874/13, 8567/13 (ECtHR [GC] 2019 m.
spalio 17 d.).

144 Zr. ,Thompson v. Johnson County Community College’, 930 F. Supp. 501 (D. Kan. 1996)

145 Europoje galioja BDAR, o JAV ypa¢ didele reik$me turi 2018 m. Kalifornijos vartotojy
privatumo aktas (CCPA). Detalesnj $iy teisés akty palyginima zr. Chander, Kaminski ir
Mcgeveran, supra note, 39: 1733-1802.

146 BDAR, 6 straipsnio 1 dalis.

147 Kaip pavyzdj galima pateikti Kalifornijos vartotojy privatumo akta (CCPA), nes jis
laikytinas JAV iki tol neegzistavusios placios vartotojy duomeny apsaugos ,,katalizatori-
umi‘ Butent juo remdamiesi beveik identiska duomeny apsauga naujuose teisés aktuose
uztikrino daugelis kity Amerikos valstijy. Zr. Chander, Kaminski ir Mcgeveran, supra
note, 39: 1733-1802.

148 California Consumer Privacy Act of 2018 (CCPA); California Civil Code § 1798.100.

149 Whitman, supra note, 38: 1159.

150 Pvz., EZTK 8 straipsnis uztikrina asmeny biisto nelie¢iamybe.

151 Saviraiskos laisvé JAV jtvirtinta pirmojoje konstitucijos pataisoje, o Europoje ja jtvirtina,
pvz., EZTK 10 straipsnis. 37



moksliniam diskursui ir teisiniam reguliavimui, platesnis istoriniy privatumo
istaky kontekstas, aprépiantis skirtingas Atlanto puses, taip pat leidzia ,,i$filtruoti®,
t.y. aptikti, pernelyg amerikietiskas reguliavimo idéjas, kurios buty sunkiai pritai-
komos kontinentinés tradicijos Salyse.

1.4.5. Privatumas Lietuvoje

Nepaisant XVIII a. pabaigos nuotaiky, vyravusiy Prancizijoje revoliuci-
jos metu, teisé j privatuma pirmakart buvo jtvirtinta 1791 m. rugséjo 3 d. priim-
toje Prancuzijos konstitucijoje, o $tai keliais ménesiais ankséiau parengtoje Abie-
jy Tauty Respublikos Geguzés 3-osios Konstitucijoje privatumo apsauga nebuvo
numatyta'®?. Privatumo aprai$ky Lietuvoje radosi tik tarpukario metais. 1922 m.
priimta Lietuvos Valstybés Konstitucija skelbé: ,Pilie¢iui laiduojama korespon-
dencijos ir susizinojimo pastu, telefonu, telegrafu paslaptis. I$imtis gali buti daroma
jstatyme nurodytais atsitikimais®, taip pat nustaté: ,,Pilie¢io butas nelie¢iamas. Jeiti
j buta ir daryti jame kratg galima tik jstatyme nurodytais atsitikimais ir tvarka“?’.
Analogiskos nuostatos galiojo ir 1928 m. Lietuvos Valstybés Konstitucijoje'**. Siu-
ose dokumentuose privatumas nejtvirtinamas tiesiogiai, tac¢iau i§ esmés saugomas
per teise j susiZinojimo slaptuma ir teise j biisto nelie¢iamuma. Sios teisés egzistuoja
ir dabartinéje Lietuvos Respublikos Konstitucijoje'*.

1938 m., Lietuvoje jau galiojant diktatorinei valdziai, pilie¢iai vis dar turé-
jo teisiy, taciau $ios skambéjo kiek Kkitaip: ,Valstybé saugo pilie¢iy susizinojimo
turinio paslaptj. Valstybé gali jstatymu tikrinti pilie¢iy susizinojimo turinj, kiek
tatai reikalinga Valstybés kovai su nusikaltimais“¢, taip pat skelbé: ,Valstybé saugo
piliecio buto nelie¢iamybe. Valstybé gali jstatymu apreézti pilie¢io buto nelie¢iamy-
be, kiek tatai reikalinga Valstybés kovai su nusikaltimais®. Atlikus analize matyti,
kad vietoj Zodzio ,,Jaiduojama“ 1938 m. Konstitucijoje vartojama frazé ,,valstybé sau-
go“, o vietoj frazés ,jstatyme nurodytais atsitikimais“ jrasyta ,valstybé gali tikrinti®
ir ,valstybé gali aprézti“. Sie pakeitimai reiské, kad Lietuvos pilie¢iai privatumo
apsaugos pries valstybe tikétis negaléjo. Spaudos laisvé tuo metu irgi buvo stipriai

152 ,Geguzés 3-iosios Konstitucija | Magnus Ducatus Lithuaniae', Zitréta 2022 m. gruodzio
21 d., http://www.mdl.projektas.vu.lt/thesaurus/kaupiamos-kolekcijos/rankrasciai/ge-
guzes-3-konstitucija/.

153 Lietuvos Valstybés Konstitucija, Vyriausybés zinios, 1922, ,LR Konstitucija - 1922 m.
Lietuvos Valstybés Konstitucija®, zitiréta 2022 m. gruodzio 21 d., https://www.lrk It/lietu-
vos-konstitucijos-istorija/202-1922-m-lietuvos-valstybes-konstitucija.

154 Lietuvos Valstybés Konstitucija, Vyriausybés Zinios, 1928, ,1928_m._Lietuvos_Valstybés_
Konstitucija.IH2105.pdf, ziGréta 2022 m. gruodzio 21 d., http://www.xn--altiniai-4wb.
info/files/istorija/TH00/1928_m._Lietuvos_Valstyb%C4%97s_Konstitucija.IH2105.pdf.

155 Zr. LR Konstitucijos 22, 24 straipsnius.

156 Lietuvos Valstybés Konstitucija, Vyriausybés Zinios, 1938, ,I$ 1938 m. Lietuvos Konsti-
tucijos®, http://www.xn--altiniai-4wb.info/files/istorija/TH00/I1%C5%A1_1938_Lietuvos_
Konstitucijos.IH2106.pdf.
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ribojama'”’, tad saugoti privatumg nuo nepagristo ziniasklaidos jsiverzimo realiai
nebuvo reikalo.

Beveik analogiska apsauga numaté ir soviety okupacijos metais priimtos
Lietuvos Taryby Socialistinés Respublikos (LTSR) konstitucijos. Pagal jas Lietuvo-
je galiojo komunistiné santvarka. 1940 m. LTSR Konstitucijos 100 straipsnis skel-
bé: ,Pilie¢iy buto nelie¢iamybe ir susirasinéjimo slaptuma saugo jstatymas“*%. O
1978 m. LTSR konstitucija papildomai saugojo ir ,pilie¢iy asmeninj gyvenima®,
»pilie¢iy asmenybe“*’. Vis délto kazin ar galima baty teigti, jog tos nuostatos tame
orveliskame pasaulyje teiké ka nors panasaus j $iuolaikine privatumo apsauga. Siy
laiky demokratiniy valstybiy teisiné santvarka paremta teisiniu personalizmu, pa-
gal kurj didziausig reik§me turi pripazinimas, jog visi asmenys (individai) savo ver-
tybémis, laisvémis ir interesais yra vienodai vertingi ir $ia prasme lygus'®®. Todél
teisé j privatuma taip pat kyla i§ asmens individualumo.

Taciau komunistinése santvarkose pagrindinis vaidmuo skiriamas ne
individui, o kolektyvinei visuomenei - liaudziai. Privataus gyvenimo slaptumas
zmonéms neabejotinai buvo svarbus, pirmiausia vengiant valstybés jsikisimo, bet
labiausiai i§ baimés buti nubaustiems uz veiklas, kurios prie§taravo sovietinei ide-
ologijai. Kitaip tariant, Zmonés tokioje visuomenéje vieni kitiems nenoréjo atskleisti
savo privataus gyvenimo aplinkybiy ne dél to, kad jos galéty patekti j ziniasklaidos
priemones, o dél baimés, kad jy elgesys gali netiesiogiai atskleisti jy ,,neistikimybe*
partijai ar kolektyvinéje visuomenéje ,nederama” veiklg'e'. Taciau teisé i privaty
gyvenima realiai nebuvo ginama, nepaisant zmoniy noro apsaugoti savo privatuma
nuo valstybés jsikis$imo. Priesingai — stebéti, ka veikia kaimynali, ir skysti valstybei
uz nusizengimus komunistinei ideologijai buvo netgi skatinama. Taigi, nors LTSR
konstitucijose ir buvo skelbiama asmens ir jo buisto nelie¢iamybé, susirasinéjimo
slaptumas, realiai privatumo apsauga soviety okupuotoje Lietuvoje neegzistavo.

Atkarus nepriklausomybe 1990 m. teisé j privaty gyvenima Lietuvoje
buvo jtvirtinta su dauguma jos vakarietisky elementy. Kaip matyti i§ dabartinés
LR Konstitucijos 22 straipsnio, Lietuvoje garbé ir orumas, kaip ir Prancizijoje
bei Vokietijoje, yra teisés j privaty gyvenimg pamatas. [statymai ir teismas priva-
lo uztikrinti, kad niekas nepatirty savavaliS$ko ar neteiséto ki$imosi asmeninj

157 Juozapas Vytas Urbonas, ,,Spaudos laisvé ir jos jtaka kuriant pilietine visuomene®, Tiltai:
humanitariniai ir socialiniai mokslai, 1 (2005): 115-22.

158 Lietuvos Taryby Socialistinés Respublikos Konstitucija (Pagrindinis Jstatymas). Vilnius:
Lietuvos Liaudies Seimas, 1940-08-25.

159 Lietuvos Taryby Socialistinés Respublikos Konstitucija (Pagrindinis jstatymas), LR
Auksciausioji Taryba, Vyriausybés Zinios, 1978-01-01, 11-130.

160 Alfonsas Vai$vila, Teisinis personalizmas: teorija ir metodas:(teisés sugrgzinimo visuome-
nei ideologija) (Vilnius: Justitia, 2011).

161 Oksana Zabuzhko, ,,Publicity and Media under Communism and After: The Destruction
of Privacy, Social Research 69, 1 (2002): 35-47. (Straipsnyje raSoma, kaip sovietiné zin-
iasklaida formavo visuomenés suvokima, kas derama, o kas ne. Pvz., tokie dalykai kaip
seksualiniai santykiai, skyrybos ar dovany priémimas i§ uzsienie¢iy buvo suvokiami kaip
tabu.).
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ir $eimyninj gyvenima, késinimosi j jo garbe ir oruma'®. Lietuvos teisinéje sistemo-

je yra ir amerikieti$ko prado - tai privatumas namy ribose, kurj uztikrina Konsti-
tucijos 23 straipsnis, numatantis, jog Zzmogaus buistas ir nuosavybé yra nelie¢iami'®.

Konstitucijoje aptarta teis¢ j privataus gyvenimo apsauga detalizuoja CK,
kurio 2.23 straipsnio 1 dalyje nurodoma: ,Fizinio asmens privatus gyvenimas
nelie¢iamas. Informacija apie asmens privaty gyvenima gali biti skelbiama tik jo
sutikimu®. CK 2.23 straipsnio 2 dalyje nurodytas nebaigtinis sarasas atvejy, kada
teisé j privaty gyvenima buty pazeidziama, tarp jy: 1) kai neteisétai jeinama j as-
mens gyvenamasias ir kitokias patalpas, aptverta privacia teritorija, 2) kai asmuo
neteisétai stebimas, 3) kai neteisétai apieSkomas asmuo ar jo turtas, 4) kai pazeidzia-
mas asmens telefoninio pokalbio, susirasinéjimo ar kitokios korespondencijos bei
asmeniniy uzra$y konfidencialumas, 5) kai pazeidziant jstatymy nustatytg tvarka
paskelbiami duomenys apie asmens sveikatos bukle. CK 2.23 straipsnio 3 dalyje
papildomai aiskinama, kad draudziama ir pazeidziant jstatymus rinkti informacija
apie asmens privaty gyvenima bei surinktus duomenis skleisti, nebent, atsizvelgi-
ant | asmens einamas pareigas ar padétj visuomenéje, tokios informacijos skleidi-
mas atitinka teisétg ir pagrjsta visuomenés interesg tokia informacija zinoti. CK
komentare papildomai nurodoma, kad privatus yra toks zmogaus gyvenimas, kuris
vyksta ne vieSumoje, tai sritis, kur asmuo turi teis¢ buti paliktas vienas ir kur vi-
suomené neturi teisés kistis, t. y. vidiniai asmens $eimos santykiai, jo lytinis, dvasi-
nis, religinis gyvenimas, sveikatos baklé'®*.

Teisé j atvaizda, kurig (jau anksc¢iau buvo aptarta) pirmiausia suforma-
vo Prancizijos teismai'®, pripazjstama ir Lietuvoje. Jurisprudencijoje laikomasi
nuomonés, jog teisé j atvaizda yra platesnés teisés j privaty gyvenima dalis'. CK
2.22 straipsnio 1 dalis numato, kad ,,Fizinio asmens nuotrauka (jos dalis), portre-
tas ar kitoks atvaizdas gali buti atgaminami, parduodami, demonstruojami, spaus-
dinami, taip pat pats asmuo gali buti fotografuojamas tik jo sutikimu® Kaip jau
minéta, tiek JAV, tiek kontinentinése teisés Salyse, tarp jy ir Lietuvoje, atvaizdas
gali turéti ekonomine verte ir gali bati parduodamas. Vis délto, prie§ingai nei JAV,
Lietuvoje net ir parduotos asmens nuotraukos negalima demonstruoti, atgaminti
tokiu btidu, kuris pazeminty asmens garbe, oruma ar dalykine reputacija'®’. Toks
suvokimas i§ esmés kiles tiek i§ Pranctzijos teismy praktikos, tiek i§ Vokietijos
teisés teoretiky suformuotos ,asmenybés® teisés'® ir Lietuvoje jtvirtintas CK 1.1

162 LR Konstitucija, 1992 m. lapkricio 2 d., Lietuvos aidas, 1992, 220 (1992-11-10); Valstybés
Zinios, 1992, 33-1014 (1992-11-30), 22 straipsnis.

163 LR Konstitucija, 1992 m. lapkricio 2 d., ibid., 24 straipsnis.

164 A.Bakanas ir kiti, Lietuvos Respublikos civilinio kodekso komentaras. Antroji knyga. Asme-
nys (Vilnius: Justitia, 2002), 60.

165 Zr. disertacijos 1.4.1 poskyri.

166 LAT Civiliniy byly skyriaus 2020 m. spalio 28 d. nutartis civilinéje byloje Nr. e3K-3-278-
403/2020, Teismy praktika 54 (2020): 11-24.

167 LAT 2003 m. vasario 24 d. sprendimas civilinéje byloje Nr. 3K-3-294/2003.

168 Zr. disertacijos 1.4.1 poskyri ir 1.4.2 poskyrj.

40



straipsnio 1 dalyje. Jame i$§ esmés skiriami trijy tipy santykiai, kuriuos reguliuoja
civiliné teisé, t. y. 1) turtiniai, 2) asmeniniai neturtiniai, susij¢ su turtiniais, 3) as-
meniniai neturtiniai, nesusijusius su turtiniais. Asmeniniai neturtiniai santykiai
yra i§skirtinis kontinentinés teisés tradicijy $aliy darinys, tuo tarpu JAV egzistuoja
tik turtiniai santykiai.

Turtiniai santykiai nuo neturtiniy skiriasi savo objektu. Neturtiniy ob-
jektas yra jgimta ar jgyta savybé, kuri neatsiejama nuo asmens, nes sudaro jo sub-
stancijg. Tokia savybé gali buti ir asmens atvaizdas, kuris apskritai suprantamas
kaip neturtiniy santykiy, nesusijusiy su turtiniais santykiais, objektas'®, tadiau,
jeigu jgauna ekonoming verte ir yra parduodamas, gali tapti ir asmeniniy neturti-
niy santykiy, susijusiy su turtiniais santykiais objektu.

Privatumas Lietuvoje ginamas ne tik civilinés, bet ir administracinés bei

baudziamosios teisés normomis. Pvz., ANK 83 straipsnyje numatyta atsakomybé
uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima elek-
troniniy rysiy srityje'”’. BK XXIV i$skiria nusikaltimus, kurie gali buti padaryti
pazeidziant asmens privatumg. Tarp jy, pvz., neteisétas informacijos apie privaty
asmens gyvenima rinkimas ir neteisétas informacijos apie asmens privaty gyven-
imga atskleidimas ar panaudojimas'’'.
Taigi, kaip matyti, Lietuvoje asmenims suteikiama plati privatumo apsauga,
paremta garbés ir orumo uztikrinimu, kokia rasime daugelyje kontinentinés teisés
tradicijos $aliy, nors egzistuoja ir JAV teisei biudinga apsauga nuo jsiverzimo j asme-
ninio busto ribas. Lietuvoje, taip pat kaip ir Prancizijoje bei Vokietijoje, egzistuoja
su asmeniu neatsiejamai susijusios personalinés vertybés, kuriy apsauga nuo Zemi-
nancio panaudojimo Lietuvos teisé uztikrina, net jeigu jie perleidZiami tretiesiems
asmenims. Kad privatumas Lietuvoje turi ypac didele svarba, rodo ir su jo pazeidi-
mais susijusiy tam tikry veiky kriminalizavimas, ko néra JAV teisinéje tradicijoje.

Prie§ pradedant kitg tyrimo etapa, kuriame bus analizuojamas teisinis
reguliavimas, susijes su bepiloc¢iais orlaiviais ir privatumu, pirmiausia vertéty apsi-
breézti, kokia grésme privaciam gyvenimui gali kelti bepilo¢iy orlaiviy naudojimas.
Aiskesnj vaizda leis susidaryti kitas disertacijos poskyris.

169 Egidijus Baranauskas ir kt., ,Civiliné teisé. Bendroji dalis: vadovélis aukstyjy mokykly
studentams®, (Vilnius: Mykolo Romerio universitetas, 2007), 48.

170 LR administraciniy nusizengimy kodekso patvirtinimo, jsigaliojimo ir jgyvendinimo
tvarkos jstatymas. LR administraciniy nusizengimy kodeksas, suvestiné (2022-11-01-
2022-12-31) redakcija, LR Seimas, XII-1869, TAR, 2015-07-10, Nr. 11216.

171 LR baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Baudziamasis kodeksas,
suvestiné (2022-11-01-2022-12-31) redakcija, LR Seimas, VIII-1968, Valstybés Zinios,
2000-10-25, Nr. 89-2741, XXIV skyrius, 167-168 straipsniai.
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1.5. Privatumo pazeidimai, kuriuos gali sukelti
bepilociy orlaiviy naudojimas

Siekiant atskleisti teorines nedideliy bepilo¢iy orlaiviy naudojimo grésmes
privatumui, verta panagrinéti mokslinéje literatiroje aptariamas teisés j privatuma
klasifikacijas. Teisés doktrinoje galima i$skirti du pagrindinius badus privatumui
klasifikuoti: pagal pazeidziamas vertybes arba pagal pazeidimus. Pirmajj bada
i$plétojo Europos, antrajj - JAV mokslininkai. Kontinentinéje Europoje privatuma
i septynias vertybines kategorijas suskirsté R. Finn, D. Wrightas ir M. Friedewal-
das'”2. JAV teiséje bene i§samiausia pazeidimy klasifikacijg sukaré D. J. Solove’as'”.

Vertybinés privatumo klasifikacijos yra abstraktesnés, t. y. labiau tinka
bendriems teisinio reguliavimo tikslams i$sikelti, bet ne problemoms identifikuoti.
Tuo tarpu pazeidimy klasifikacijos yra pragmatiskesnés, t. y. padeda vaizdingiau
atkurti praktines situacijas, susidarancias dél bepilo¢iy orlaiviy naudojimo, todél
ai$kiau parodo, kokig grésme nedideliy bepilo¢iy orlaiviy naudojimas gali kelti
privatumui. Siekiant nedviprasmiskai atskleisti bepilo¢iy orlaiviy keliama grésme
privatumui, Sioje disertacijos dalyje bus vadovaujamasi D. J. Solove’o sukurta pazei-
dimy klasifikacija, kuri pateikiama 1 schemoje.

Vadovaujantis $ia klasifikacija bus identifikuoti pazeidimai, kurie gali kilti
vis didéjant nedideliy bepilo¢iy orlaiviy pritaikymo galimybéms. Zinoma, bepi-
lo¢iai orlaiviai nesukelia absoliuciai visy klasifikacijoje nurodyty pazeidimy, todél
daugiau démesio skiriama toms grésméms, kurios labiausiai siejasi su bepilo¢iy or-
laiviy naudojimu, - t. y. stebésena, agregavimas, identifikavimas, saugumo neuz-
tikrinimas ir atidengimas (1 schemoje pazymeéta zaliai).

1 schema. Privatumo pazeidimy klasifikacija

AGREGAVIMAS
IDENTIFIKAVIMAS
SAUGUMO NEUZTIKRINIMAS
STEBESENA ANTRINIS PANAUDOJIMAS
TARDYMAS NE|TRAUKIMAS

Informacijos rinkimas Informacijos apdorojimas

PRIVATUMAS

Informacijos platinimas |sibrovimas

KONFIDENCIALUMO PAZEIDIMAS |SIVERZIMAS

ATSKLEIDIMAS PASISAVINIMAS |SIKISIMAS | SPRENDIMUS
ATIDENGIMAS ISKREIPIMAS
s

172 Finn, Wright ir Friedewald, supra note, 37: 3-32.
173 Solove, ,,A Taxonomy of Privacy®, supra note, 36: 477-564.
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1.5.1. Stebésena

Nedideliems bepilo¢iams orlaiviams btidingas skrydzio kontrolés papra-
stumas ir vaizdo fiksavimas. Tikétina, jog technologijoms tobuléjant mazi bepi-
lo¢iai orlaiviai per didelj atstuma, o vabzdzio dydzio - i§ labai arti galés jrasyti
ne tik vaizda, bet ir garsg, fiksuoti $ilumos pakitimus aplinkoje, aptikti cheminius
pédsakus', nustatyti bevielj duomeny srautg'”®. Dél $iy techniniy galimybiy bep-
ilo¢iai orlaiviai privatumo teisés kontekste pirmiausia yra informacijos rinkimo
priemonés, todél patenka j 1 schemoje jvardyta informacijos rinkimo pazeidimy
kategorija. I$ dviejy $ios kategorijos privatumo pazeidimo rasiy bepilo¢iams or-
laiviams tinka vienas — stebésena. Jie gali buti naudojami Zmonéms stebéti (darant
vaizdo ar garso jrasus), kurie apie tai nezino arba tik numano. Tiesa, §iuo metu, kai
technologinés galimybés leidzia valdyti bepiloc¢ius orlaivius daugiausia tik nuoto-
liniu budu, plataus masto sekimas pareikalauty ypa¢ dideliy zmogiskyjy istekliy,
taciau, vis didéjant skraidanciy pagalbininky autonomijai, galimybé pasirinkta as-
menj stebéti nuolatos galiausiai taps reali.

Siais laikais stebéseng gali vykdyti ne tik valstybés, bet ir didele galig
rinkoje turincios privacios kompanijos. Abi subjekty grupés pavojingos ir tarpu-
savyje susijusios, abi turi tam reikalingus iSteklius, ta¢iau tiktai valstybéms suteikti
jgaliojimai, leidZiantys vykdyti sistemingg ir plataus masto stebéseng. Skiriasi ir $iy
subjekty motyvacija, jei priva¢iy jmoniy vykdomos stebésenos tikslas yra padidinti
parduodamy produkty ar paslaugy paklausa, tai valstybés surinkta informacija gali
panaudoti kur kas ambicingesniems tikslams ir sukelti didesniy neigiamy pasek-
miy'’. Negana to, valstybés gali naudotis privaciy subjekty sukurta stebésenos in-
frastruktira teisés aktuose nustatydamos reikalavimg kaupti surinktg informacija
ir, esant reikalui, suteikti prieigg valdzios institucijoms'”’, taip pat valstybé gali pa-
reikalauti surinkta informacijg i§ karto perduoti valdzios institucijoms. Kita ver-
tus, ar blogai, kad valstybé kaupia informacija siekdama apsaugoti savo pilie¢ius?

174 Randy Rieland, ,Teaching Drones to Sniff Out Toxic Air®, Smithsonian Magazine, Ziaré-
ta 2020 m. rugpjucio 27 d., https://www.smithsonianmag.com/innovation/teaching-
drones-sniff-out-toxic-air-180970231/.

175 Vienas i§ maziau zinomy fakty apie stebéjimui ir kariniams tikslams naudojamus bepi-
lo¢ius orlaivius yra tas, kad be ginkly, kamery ir kity jutikliy jie aprapinti dar ir jrenginiu,
vadinamu ,, Air Handler*, kuris gali fiksuoti aplinkinj belaidj duomeny srauta. Zr. Mark
Andrejevic ir Kelly Gates, ,,Big Data Surveillance: Introduction’, Surveillance & Society
12,2 (2014 m. geguzés 9 d.), 185-196, https://doi.org/10.24908/ss.v12i2.5242.

176 Utztenka prisiminti ambicingg nacistinés Vokietijos siekj sukurti Adolfo Hitlerio valdoma
nauja, harmoningg visuomene. Siekiant $io tikslo buvo prazudyti beveik $e$i milijonai
zydy.

177 Pvz., Lietuvos elektroniniy ry$iy jstatymas leidzia elektroniniy rysiy teikéjams kaupti
telefoniniy pokalbiy jrasus ir bet kokius kitus duomenis apie elektroniniy rysiy vartoto-
jus siekiant uztikrinti, kad $ie duomenys véliau buty prieinami valstybei saugumo tikslais,
7. LR elektroniniy rysiy jstatymas (suvestiné redakcija nuo 2020-01-17), Zin. (2004, Nr.
69-2382), 65 straipsnio 2 dalis.
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Argi néra verta atiduoti dalj savo privatumo dél saugumo? Ar stebésena gali buti
laikoma privatumo pazeidimu, jeigu valstybé tai daro siekdama apsaugoti savo
piliec¢ius nuo sunkiy nusikaltimy?

Kiekviena valstybé tam tikru mastu vykdo zvalgybing veikla, o jos mastas
paprastai koreliuoja su valstybés dydziu ir ekonominiu pajégumu - kuo didesné
ir turtingesné valstybé, tuo platesnis jos zvalgybos tinklas. Pavyzdziui, Edwardo
Snowdeno atskleistas skandalas'”® parodé, jog didziausios ir galingiausios pas-
aulio valstybés gali j asmeny gyvenimus jsibrauti net ir pa¢iomis netikéciausiomis
priemonémis. Nors tokio pobudzio sekimas daugeliui individy kelia diskomforta,
valstybés daznai pateikia argumenta: ,néra ko bijoti, jei neturi ko slépti.“/”°. Ir i§
tiesy, kodél valstybés vykdoma stebésena turéty biati laikoma privatumo pazei-
dimu, jeigu dauguma surinktos informacijos néra jautri, informacija atskleidziama
tik tuo atveju, jeigu iSaiSkinamas nusikaltimas, o asmenys, bande nuslépti nusi-
kalstamg veika, neturi jokios pagrjstos teisés i§saugoti nusikalstamos veikos priva-
tumg. Verta pazymeéti, kad ateityje bepilociai orlaiviai informacijg rinks vis labiau
autonomiskai, o surinktus duomenis analizuos pazangios kompiuterinés sistemos.
Todél, jei asmuo nevykdys jokios neteisétos veiklos, dirbtinio intelekto valdomos
sistemos, neuzfiksavusios jtartiny veiksmuy, tiesiog praleis surinktg informacija, o
vizualiniai ar kitokio pobiidzio duomenys niekada nepasieks valstybés institucijy.
Remiantis $ia logika, teisés besilaikantiems pilie¢iams nerimauti dél savo privatumo
pagrindo néra, nes valstybés zvalgybiniy struktary tikslas — stebéti ir identifikuoti
ne teisétai veikiancius visuomenés narius, bet tuos, kurie vykdo nusikalstamas vei-
kas.

Vis délto, populiarus valstybiy argumentas, jog ,néra ko bijoti, jeigu neturi, ko
slépti®, suponuoja supaprastintg ir trumparegiska privatumo samprata, redukuo-
jancia $ig sagvoka iki vienintelio aspekto - siekio nuslépti neteisétg ar moraliai nep-
riimting veikla nuo tre¢iyjy asmeny. Taciau privatumas yra daugialypé socialiné
vertybé, apimanti jvairius esminius elementus, kurie atlieka reik§minga funkcija
visuomenéje. Todél vien siekis nuslépti ,kazka blogo“ téra menka privatumo kon-
cepcijos dalis. Nors nuolatiné asmeny stebésena gali bati traktuojama kaip priva-
tumo pazeidimas, pats stebéjimo poveikis Zmoniy elgesiui ne visada yra neigia-
mas. Pavyzdziui, viesyjy erdviy stebéjimas vaizdo kameromis (CCTV) gali skatinti
socialiai atsakingesnj elgesj ir mazinti nusikalstamumo rizika. Taciau pernelyg
i$plétotas socialinés kontrolés mechanizmas, ypac¢ kai stebésena vykdoma pasitel-
kiant vabzdzio dydzio bepilo¢ius orlaivius, galinc¢ius fiksuoti vaizdag ir garsg i$ itin
arti arba dideliu atstumu, islikdami nematomi ir negirdimi, gali turéti neigiama
poveikj individy savijautai bei elgesiui. Toks slaptas ir visapusiskas stebéjimas gali

178 Edward Snowden, buves CZV darbuotojas, 2013 m. birzelio ménesj ziniasklaidai paviesi-
no i$samig informacija apie Amerikos Zvalgybos vykdyta i$samy interneto ir telefony
stebéjimg, zr. ,How the US Spy Scandal Unravelled, BBC News, 2014 m. sausio 17 d.,
posk. US & Canada, https://www.bbc.com/news/world-us-canada-23123964.

179 Solove, ,,I've Got Nothing to Hide and Other Misunderstandings of Privacy 2007 Editor’s
Symposium, supra note, 36: 748.
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sumazinti asmens laisvés pojitj, slopinti karybiskuma, riboti saviraiska bei skatinti
savicenzilirg, nes zmones, zinodami, kad yra nuolat stebimi, linke labiau konformi-
stiSkai prisitaikyti prie dominuojan¢iy socialiniy normy'®.

Mokslininkai $j reiskinj, kai visuomené dél stebésenos tampa labiau savi-
disciplinuota ir suvarzyta, vadina at$alimo arba panoptiniu efektu''. Tai reiskia,
kad nuolatinés kontrolés baimé sukuria situacija, kurioje zmonés keicia savo elgesi,
net jei realios grésmés ar stebéjimo fakto néra, taip sukurdami nuolat veikiancia
savikontrolés sistema, grindziama ne tik baime, bet ir vidiniu spaudimu laikytis
visuotinai priimty normuy.

Slaptai vykdoma stebésena pazeidzia asmens teis¢ j privatuma ne tik tada,
kai individas yra privacioje aplinkoje, pavyzdziui, savo gyvenamajame buste, as-
meniniame Zemés sklype ar kitoje jam priklausancioje erdvéje, bet ir tuomet, kai
jis yra vieSojoje erdvéje, taciau turi pagrista likestj, jog néra stebimas. Tokie atvejai
apima situacijas, kai asmuo ilsisi atokesniame vie$o parko kampelyje ar dalyvauja
triuk§mingame sporto renginyje tarp daugybés kity zmoniy. Be abejo, budamas
vie$ojoje erdvéje, individas gali tikeétis, kad atsitiktinai gali patekti j kity asmeny
darytas nuotraukas ar vaizdo jrasus, kuriuose fiksuojama ir daugiau Zzmoniy. Taci-
au jis neturéty pagrijstai numanyti, kad yra tikslingai stebimas, jo atvaizdas fiksuo-
jamas i$ arti ar jrasinéjamas jo pokalbis naudojant kryptinius mikrofonus'®>. Nors
jprasta manyti, kad vie$oje vietoje privatumo likestis yra mazesnis'®’, $iuolaikinés
bepilo¢iy orlaiviy technologijos leidzia vykdyti tokio masto sekimg, kuris gali
reik§mingai pazeisti asmens teis¢ j privatuma net ir vie$ojoje erdvéje. Iki $iol nuo-
latiné individuali stebésena vieSose vietose buvo sudétinga dél dideliy techniniy ir
finansiniy iStekliy poreikio. Ta¢iau bepilo¢iy orlaiviy plétra $ias kliatis eliminuoja
- $ie jrenginiai suteikia galimybe nuotoliniu baidu sekti asmenj i§ jvairiy kampy ir
reik§mingai sumazina sistemingos bei ilgalaikés stebésenos kastus. Svarbu pabréz-
ti, kad nuolatiné stebésena viesojoje erdvéje gali pazeisti asmens teise j privatuma
net labiau nei stebéjimas jo privacioje aplinkoje. Tai, kur individas lankosi, su kuo
bendrauja ir kaip elgiasi vieSosiose vietose, gali atskleisti daug daugiau apie jo

180 Solove, ,,A Taxonomy of Privacy,” supra note, 36: 493-494.

181 Terminas panoptinis yra kiles i§ Jeremy’io Benthamo aprasyto utopinio kaléjimo, vadi-
namo Panoptikumu, kurio architektiiriniai sprendimai sudaré galimybe stebéti kalinius,
tadiau $ie nezinojo, kad bet kada gali buti stebimi. Jeremy Bentham, Panopticon Or the
Inspection House (T. Payne, 1791).

182 Clarke, ,, The regulation of civilian drones’ impacts on behavioural privacy®, supra note,
28:288.

183 Pvz., LR CK 2.22 straipsnio 1 dalis numato, kad ,fizinio asmens nuotrauka (jos dalis),
portretas ar kitoks atvaizdas gali buti atgaminami, parduodami, demonstruojami, spaus-
dinami, taip pat pats asmuo gali bati fotografuojamas tik jo sutikimu®, ta¢iau to paties
straipsnio 2 dalis numato i$imtj, kad ,tais atvejais, kai fotografuojama (filmuojama)
vieSoje vietoje, asmens sutikimo nereikia®, Zr. LR civilinis kodeksas (suvestiné redakcija
nuo 2025-01-15 iki 2026-03-31), Zin. (2000-09-06, Nr. 74-2262). Analogiska problema D.
Soloveas jzvelgia ir JAV, kaip yra reglamentuojamas privatumas, Solove, ,,A Taxonomy of
Privacy, supra note, 36: 498.

45



gyvenimo budag, socialinius rysius, politines pazitiras ar religinius jsitikinimus
nei stebésena namy aplinkoje. Tokiu badu bepilo¢iy orlaiviy technologijos iplecia
valstybiy ir kity subjekty galimybes stebéti asmenis, keldamos naujus i$stkius pri-
vatumo apsaugos teisiniam reguliavimui ir asmeniniy laisviy uztikrinimui.

Privatumas gali buti pazeistas ir tada, kai konkretus asmuo néra
sistemiskai sekamas ir néra pagrindinis sekimo objektas. Siuolaikinés stebéjimo
technologijos leidzia kaupti didziulius informacijos srautus apie bet ka, nesiorien-
tuojant j konkrecius individus, o sukauptus duomenis saugoti neribotg laikg. Tokiu
budu nebereikia aktyviai sekti atskiry asmeny - pakanka nuolat rinkti ir archyvuo-
ti visy stebimy asmeny duomenis, kurie prireikus gali buti analizuojami bei panau-
dojami pagal situacijos poreikius'®!. Tokio masto surinktos informacijos apdoro-
jimui butina pasitelkti pazangias kompiuterines programas, kurios, naudodamos
i§ anksto suprogramuotus algoritmus, gali nustatyti veiksmy modelius, atpazinti
veidus, analizuoti specifinius ZodzZius ar kitus duomeny aspektus. Nors surinkta
informacija gali bati nevie$inama, ji i$lieka prieinama tam tikroms institucijoms ar
subjektams ir, esant poreikiui, gali buiti panaudota prie$ stebimus asmenis siekiant
jgyti strateginj pranasuma.

Kaip privatumo apsauga gali buti pazeidziama, kai masiskai kaupiami
ir sistemingai apdorojami dideli informacijos kiekiai, i$samiau nagrinéjama tole-
sniame poskyryje, kuriame analizuojamas privatumo pazeidimo mechanizmas,
kylantis dél vis didesnio mazyjy bepilo¢iy orlaiviy prieinamumo, - Kitaip tariant,
informacijos agregavimas.

1.5.2. Agregavimas

Bepilo¢iai orlaiviai apdoroja surinktg informacija naudodami programine
jranga, t. y. informacija perkelia j laikmeng, perduoda duomenis duomeny rysiu,
atkuria filmuojama vaizda valdymo pulto ekrane ir pan. Tad bepilo¢iais orlaiviais
jmanoma vykdyti privatumo pazeidimus, jvardytus D. J. Solove’o klasifikacijos in-
formacijos apdorojimo kategorijoje'®.

Anksciau dél praktiniy apribojimy milijony Zzmoniy judéjimo dideliame
mieste stebéjimas realiuoju laiku buvo nejmanomas. Tac¢iau $iandien pazangios
technologijos, jskaitant bepilo¢ius orlaivius, leidZia atskleisti naudingas, taciau is
pirmo %vilgsnio nepastebimas Zmoniy elgsenos struktiiras. Zmogus fiziskai nepa-
jégty apdoroti tokio didelio duomeny kiekio, ta¢iau bepilo¢iai orlaiviai gali surinkti
milziniskus informacijos srautus, kurie véliau analizuojami pasitelkiant pazangia
programine jrangg. Sis procesas, kai skirtingi duomeny fragmentai sujungiami j
vientisg visuma ir gali kelti grésme privatumui, vadinamas agregavimu..

Kaip ir stebésena, agregavimas yra bidas surinkti informacijg apie zmones,
taciau netiesioginiu badu - apdorojant jau surinktg informacija. Bepilo¢iai orlaiviai

184 Andrejevic ir Gates, ,,Big Data Surveillance®, supra note, 179: 185.
185 Zr. 1 schema.
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informacijos apdorojimo procese dalyvauja labai nedaug, nes jy pagrindiné uzduo-
tis yra informacijg surinkti ir perduoti j duomeny bazg, kurioje programiné jranga
toliau atlieka rasiavimo ir interpretavimo darbus. Vis délto bepilodiai prie tokio
pazeidimo prisideda reik§mingai, nes prisideda prie oportunistinio, visur esancio
informacijos rinkimo*¢. Tokio plataus masto informacijos rinkimas ir apdorojimas,
kurio tikslas ne kg nors suzinoti apie konkrety asmenj, bet veikiau surinkti kuo
daugiau ir bet kokios informacijos apie visus jmanomus asmenis, vadinamas ter-
minu didieji duomenys (angl. big data). Ivairiy jutikliy turintys bepilo¢iai orlaiviai
yra pajégus fiksuoti ne tik daugybe vaizdy, garsy, bet ir visur sklindantj duomeny
ry$j (belaidj, ,,Bluetooth®, GPS ir pan.), todél ateityje duomeny bazés, kuriose su-
rinktus duomenis bus galima agreguoti, kaups informacija ne tik apie tai, ka mes
darome elektroninéje erdvéje'¥, bet ir apie tai, kaip mes elgiamés realiame gyven-
ime. Surinktus duomenis bus galima panaudoti geriems tikslams, pvz., jvertinti
ligy paplitimg, sekti verslo tendencijas, iSaiskinti organizuota nusikalstamuma,
analizuoti interneto srautg bei jvairias prognozes nuo ory iki finansiniy rinky'®.

Vis délto bepilo¢iy orlaiviy derinimas su milziniskomis duomeny bazémis
bei agregavimo programine jranga didziyjy duomeny valdytojams gali suteikti
dings¢iy savo padétimi piktnaudziauti. Agregavimas gali kelti grésmiy privatumui,
nes apie asmenj bus jmanoma gauti tokios informacijos, kurios $is atskleisti nesi-
tikéjo. Nors asmuo kasdien jsitraukdamas j jvairias veiklas Siek tiek palieka savo
elgesio duomeny, bet jis viliasi, kad tai mazai ka gali pasakyti apie jo asmeninj
gyvenima. Taciau, kai visos dalelés bus konsoliduotos, atlikus agregavima apie as-
mens gyvenima bus suzinota kur kas daugiau, negu $is galéty jsivaizduoti'®.

186 Andrejevic ir Gates, ,,Big Data Surveillance®, supra note, 179: 185.

187 Tokios kompanijos kaip ,Google® ar ,,Facebook jau dabar yra sukaupusios milZiniskus asmens
duomeny kiekius, kurie leidZia nuspéti zmoniy elgesio struktiiras. Zr. Ben Popken, ,Google Sells
the Future, Powered by Your Personal Data“, NBC News, 2018 m. geguzés 10 d., https://www.
nbcnews.com/tech/tech-news/google-sells-future-powered-your-personal-data-n870501.

188 Andrejevic ir Gates, ,,Big Data Surveillance®, supra note, 179: 186.

189 Kashmir Hill, ,How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did"
Forbes, zitréta 2022 m. lapkricio 25 d., https://www.forbes.com/sites/kashmirhill/2012/02/16/
how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/. (Pvz., JAV prekybos
tinklas ,Target“ i§ klientés pirkiniy krepselio yra nuspéjes, kad $i laukiasi. Kadangi JAV gimi-
mo jrasai dazniausiai yra viesi, ,Target” ir kiti parduotuviy tinklai $eimoms, kurios neseniai
buvo susilaukusios vaiko, siysdavo kuponus ir reklamas kadikiy prekéms jsigyti. Taciau ,,Tar-
get“ nusprendé $eimas pasiekti pirmiau, kol moteris dar laukiasi, ir aplenkti savo konkurentus.
Vienintelis klausimas buvo, kaip nustatyti, kad moteris yra nés¢ia. Padéti galéjo duomenys,
kuriuos kompanija kaupé milziniskoje vidinéje duomeny bazéje apie klienty jsigytas prekes.
Parduotuviy tinklas, palygines jsigyjamy pirkiniy duomenis su viesais gimimo jragais, nustaté
pagrindines prekes, kurias Seimos dazniausiai jsigijo dar prie§ gimstant vaikui, pvz., bekvapis
kidikiy kremas, kalcio papildai ir dezinfekcinés priemonés. Sj standartinj nés¢ios moters profilj
pritaiké praktiskai. Kaskart, kai moteris jsigydavo produkty, esanciy sarase, ,,Target“ jai skirda-
vo auksta prognozuojamo néstumo bala ir siysdavo su kadikiais susijusiy produkty reklamas
bei kuponus. Kompanijai vykdant tokia reklamos strategija po keliy ménesiy i vieng i$ parduo-
tuviy atéjes vyras pasiskundé, kad ,, Target” jo penkiolikmetei dukrai siuncia su kudikiais susiju-
sius kuponus, ir jpykes klausé, ar parduotuviy tinklas stengiasi jtikinti jo dukra, kad $i pastotuy.
Su vyru bendraves vadybininkas labai atsipraé dél nesusipratimo ir vyras i$éjo. Netrukus po
incidento vadybininkas paskambino vyrui, kad jo atsiprasyty, taciau pries tai pasipiktines tévas
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Kita agregavimo keliama grésmé - tai galios pasiskirstymas visuomenéje.
Iprasta valdzios institucijy vykdoma stebésena btina selektyvi, t. y. dazniausiai baina
sekamas konkretus asmuo (jtariamasis), galimai padares kokj nors nusikaltimg.
Didieji duomenys visiskai pakeic¢ia stebimojo (jtariamojo) savoka, nes stebimi
ne konkretas individai ar jvykiai, o duomenyse slypincios elgesio struktiiros™”.
Didziyjy duomeny stebéjimo esmé - surinkti kiek jmanoma daugiau informacijos,
o véliau jg i$rasiuoti pagal naudingumga. Kaip teigia Markas Andrejevicius ir Kelly
Gates, naudojantis didziaisiais duomenimis dazniausiai néra bandoma paaigkinti
ar suprasti pasaulj, kurj jie uzfiksuoja. Tokio stebéjimo tikslas yra jsikisti { pasaulj
per elgesio struktiiras, kurias gali pastebéti tiktai tie, kas turi priéjimg ir galimybe
didZiuosius duomenis apdoroti. Didziyjy duomeny pasaulyje nebelieka jokio skir-
tumo tarp jtariamyjy ir nejtariamyjy, nes tam, kad tarp jy buaty galima jziaréti
reik§mingesniy skirtumy, reikia informacija tiek apie vienus, tiek apie kitus''. Kau-
piant informacija tokiu badu, pasak J. Packerio, visa realybé yra i$verciama j skait-
meninius duomenis, dél to ir visas pasaulis per skaitmenine manipuliacija gali bati
transformuojamas'”. Jeigu vien socialiniuose tinkluose surinkta informacija gali
lemti JAV prezidento rinkimy rezultatus'®?, socialinés kontrolés mastas, kuris gali
bati pasiektas informacija renkant bepilociais orlaiviais, tikriausiai mazai skirtysi
nuo George Orwello vaizduojamo totalitarizmo™*. Kevino D. Haggerty'o ir Rich-
ardo V. Ericsono manymu, $iuo metu stebéjimo technologijy galimybés netgi pra-
noko G. Orwello distoping vizijg. Pirma, dél to, kad G. Orwello romane nuolatinj
stebéjima vykdeé tik valstybés institucijos, o dabar visuomene¢ masigkai stebi ne tik
valstybé, bet ir nevalstybinés institucijos. Antra, dél to, kad G. Orwello prognozése
»proliai“ turéty buti atleidZiami nuo stebéjimo, bet $iais laikais, panasu, visuomené
yra stebima be i$imciy'®.

Dar viena agregavimo keliama grésmé atsiranda dél surinkty duomeny pa-
tikimumo. Didieji duomenys nei$vengiamai priklauso nuo infrastruktaros, kuri su-
daro salygas informacijg rinkti ir apdoroti. Bet kokj sistemos netobuluma kompen-
suoja surinkty duomeny kiekis, t. y. kuo daugiau informacijos duomeny bazéje, tuo
patikimesnés i$vados. Svarbiausia §io proceso stadija yra informacijos surinkimas,
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nes nuo surinkty duomeny kiekio ir objektyvumo priklauso, kiek bus patikimos al-
goritmy sugeneruotos isvados. Duomeny rinkima itin praplec¢ia bepilo¢iy orlaiviy
technologija, nes ji padeda informacija rinkti realioje erdvéje i§ daugelio skirtingy
kampy. Taciau, net ir bepilociais orlaiviais padidinus surenkamos informacijos
kiekj, néra garantijos, kad surinkti duomenys bus i$samts ar reprezentatyvds.
Duomenys gali tapti Sali$ki, pvz., dél neobjektyvaus rasiavimo algoritmo'*. Vi-
enintelis budas uztikrinti duomeny patikimumga - visiskai atkurti pasaulj jrasyty
duomeny forma ir rinkti informacija apie patj duomeny rinkimo procesa, tai kar-
toti iki begalybés'?’. Kitaip tariant, kad ir kiek bandytume duomeny uzfiksuoti, Sie
duomenys buty tiktai nedidelis realybés méginys, kuris ne visuomet ja atspindéty.
Uzfiksuoti duomenys i§ prigimties néra reik§mingi, todél algoritmai tam tikrais
atvejais gali atrasti jsivaizduojamas veiksmy sekas, nors koreliacijos tarp kintamy-
jy jragytuose duomenyse gali bati visiskai atsitiktinés ir tarpusavyje neturéti jokio
prieZastinio rysio*®. Sis sistemos netobulumas kelia grésme privatumui, nes sukuria
terpe klaidingai individy elgesio interpretacijai.

Dennisas D. Hirschas kaip pavyzdj pateikia duomeny analitiky ir sveika-
tos priezitros specialisty bendra iniciatyva, kurios tikslas — visuomenéje atpazin-
ti individus, kuriy rizika susirgti diabetu didesné, ir jiems suteikti prevencing
prieziara'”. Viena vertus, tokie duomenys mediky rankose galéty isgelbéti daugybe
gyvybiy. Kita vertus, jeigu prie $iy duomeny galéty prieiti ir bankai ar kitos didelés
korporacijos, ta pati informacija apriboty individy galimybe susirasti darbg, gauti
paskola, apsidrausti ar nusipirkti btista. Tikétina, jog tobuléjant duomeny agregavi-
mo technologijoms, vis daugiau versly sprendimus priims vadovaudamiesi didziy-
jy duomeny programy suformuotomis i§vadomis**. Negana to, tikétina, jog verslo
subjektai, naudojantys nuspéjamuosius modelius, ar net valstybés tokias praktikas
laikys grieztai konfidencialiomis, tad individai né nejtars, kas gali bati jrasyta jy
»byloje“. Akivaizdu, jog agregavimo technologijy suformuoti spéjimai vis daugiau
lems asmeny gyvenimo galimybes, todél net ir menkiausia klaidinga algoritmo in-
terpretacija galéty turéti pragaistingy pasekmiy zmogui susirasti darbg, uzsidirbti,
keliauti, mokytis ir pan®°’.
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Agregavimas yra bevertis, jeigu néra duomeny, kuriuos galima baty anal-
izuoti ir interpretuoti. Nors bepilo¢iai orlaiviai informacijos analizés ir interpre-
tavimo procese praktiskai nedalyvauja, prie $io agregavimo pazeidimo prisideda
jgalindami oportunistinj, visur esantj informacijos rinkimg. Agregavima derinti
su milzini$ku informacijos kiekiu gali buti labai pavojinga. Kaip jau buvo miné-
ta, agregavimas sukuria neproporcinga galios pusiausvyra visuomenéje, kur viska
kontroliuoti gali tie, kurie valdo informacijg. Net ir nepiktnaudziaujant surink-
ta informacija, agregavimo programinés jrangos uzfiksuotos elgesio struktaros
ne visada gali atitikti tiesg, o tai gali sukelti nepagrjsty iSankstiniy nusistatymuy,
nulemsian¢iy zmoniy gyvenimus. Taciau net ir agregavimas nebity toks pavojin-
gas, jeigu ne dar vienas pazeidimas, kuris taip pat suteikia galimybe atpazinti stebi-
mus individus. Toliau bus kalbama apie identifikavimg.

1.5.3. Identifikavimas

Identifikavimas - tai tikrosios informacijos apie individa atskleidimas,
kuris leidzia skaitmeninése duomeny bazése esancig informacijg pritaikyti konk-
re¢iam asmeniui. Kitaip tariant, identifikavimas yra informacijos susiejimas su
konkrec¢iais individais*. Viena vertus, identifikavimas turi daug privalumy. Pa-
tikimai nustatoma asmens tapatybé palengvina sandoriy sudaryma, padeda uz-
tikrinti banko operacijy skaidruma ir sauguma, palaikyti vie$aji sauguma, nusta-
tyti nusikaltimg padariusius asmenis ir pan.

Kita vertus, yra ir neigiama identifikavimo pusé. Tapatybés nustatymas
individams uzkrauna informacinj bagaza, kuris jy atzvilgiu gali sukelti iankstinj
nusistatymg. Pvz., vienoje EZTT byloje Pranciizijos pilietis noréjo savo asmens
dokumentuose (tapatybés korteléje, pase ir balsavimo korteléje) pasikeisti lytj, nes
buvo chirurginiu badu pasikeites lytj (i$ vyriskos j moterigka), tac¢iau Pranctzijos
teisiné sistema tokios galimybés nenumaté. Kadangi asmens kode atsispindi as-
mens lytis ir tai atskleidziama daugeliui institucijy, tai asmeniui neleido paslépti
fakto, kad jis yra transseksualas. Teismas pripazino, kad apribojimas pasikeisti lytj
asmens dokumentuose pazeidé teise j privaty gyvenima*®. Manytina, jog §i byla
yra vienas i$ akivaizdziy pavyzdziy, kada identifikavimas susiedamas individus su
praeitimi, nuo kurios jie nori pabégti, slopina jy galimybe keistis ir trukdo jy sava-
ranki$kam vystymuisi*®*.

Indentifikavimas padidina valstybés galia individy atzvilgiu. Dauge-
lyje valstybiy biometriniai duomenys, tokie kaip asmens kodas, vardas, pa-
vardé, zmonéms yra suteikiami nuo pat gimimo. Jy neturint baty sudétinga
gyventi visuomenéje, nes identifikuoti save jau privaloma kone kiekviename
zingsnyje — kai norima atsidaryti banko saskaita, jungiantis prie elektroninés

202 Solove, ,,A Taxonomy of Privacy*, supra note, 36: 511.
203 ,,B.v. France®,No.57/1990/248/319 (European Court of Human Rights 1992 m. sausio 24 d.).
204 Solove, ,,A Taxonomy of Privacy*, supra note, 36: 514.
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bankininkystés paskyros, atliekant notarinius sandorius, keliaujant j uzsienio
valstybe ir pan. Surinktus duomenis valstybés gali panaudoti ne tik savo piliec¢iy
apsaugai ar pinigy plovimo, terorizmo, nusikaltimy prevencijai, bet ir siekdamos
apriboti zmoniy judéjima, slopinti nepasitenkinimg valstybine santvarka, izoliuoti
tam tikras visuomenés grupes. R. Sobelio teigimu, identifikavimo sistemos turi ilga
naudojimo, piktnaudziavimo socialine kontrole ir diskriminavimo istorija. Pvz.,
Soviety Sgjungoje darbininky klasei nebuvo iSduodami pasai, siekiant apriboti jy
judéjimg. Darbininkai, kurie turéjo pasus, galéjo gyventi ir kitose valstybés vietose,
bet keliauti galéjo tiktai su milicijos, kuri kontroliavo zmoniy judéjimg $alies vi-
duje, leidimu ir tik j tam tikras vietas?®. JAV Saltojo karto metu galiojo jstatymas,
leidziantis valstybés sekretoriui savo pasirinkimu asmenims i§duoti arba nei§duoti
paso, atsizvelgiant j vie$ajj interesa. Tokia plati diskrecija privedé prie kity diskrim-
inaciniy teisés akty ir praktiky, tokiy kaip, pvz., statutai, neleidziantys komunis-
tiniy organizacijy nariams atnaujinti ar naudotis galiojanciu JAV pasu?*. Prie$ An-
trajj pasaulinj kara naciy Vokietijoje ir karui prasidéjus jos okupuotose teritorijose
tapatybés kortelés buvo naudojamos Zydams suradyti ir izoliuoti. Kaip pastebi R.
Sobelis, visi su zZydais susije Holokausto Ziaurumai prasidéjo bitent nuo paprasty
surasymu, t. y. nuo jy identifikavimo®”.

Identifikavimas taip pat neleidzia asmeniui i$laikyti anonimiskumo ar
pseudonimi$kumo. Anonimiskumas ar pseudonimiskumas leidzia zmonéms lais-
viau balsuoti, kalbéti, burtis | bendruomenes, nes apsaugo nuo i$ankstinio nusi-
statymo, $aliSkumo ar pavojaus, kad su jais bus susidorota. Anonimiskumas gali
padidinti ir rasytojo idéjy jtikinamuma, nes skaitytojas, nezinodamas tikslaus au-
toriaus, gali lengviau priimti jo idéjas, nepaisyti savo iSankstiniy nusistatymy. Dél
$ios priezasties dauguma universitety egzaminus vertina anonimiskai. Anonimis-
kumas taip pat suteikia galimybe Zmonéms kritikuoti kontroversiskas jmoniy, ku-
riose dirba, praktikas ir be asmeniniy pasekmiy atskleisti jas kompromituojanciy
fakty?®®. Negana to, anonimiskumas gali apsaugoti Zmones, kurie skaito ar klauso
tam tikry nepopuliariy idéjy>®.

Identifikavimas daznai yra neatsiejamas kity privatumo pazeidimy kom-
ponentas. Pvz., vienu atveju stebéseng vykdanc¢iam subjektui gali pakakti fiksuoti
zmoniy skaiciy, judéjima, lytj, apytikrj amziy, bet kitu atveju, kai norima sistem-
ingai stebéti konkrety individa, gali prireikti identifikuoti stebimojo tapatybe.
Identifikavimas gali buti agregavimo dalis. Naudojantis agregavimu sukuriamas

205 Richard Sobel, ,The degradation of political identity under a national identification sys-
tem*, BUJ Sci. & Tech. L. 8 (2002): 52.

206 Ibid., 49.

207 Ibid., 50.

208 Vienas geriausiai zinomy tokiy atvejy buvo ,Watergate“ skandalas, kuris lémé JAV
prezidento Ri¢ardo Niksono atsistatydinimg, 7r. ,Watergate Scandal | Summary, Time-
line, & Deep Throat®, Encyclopedia Britannica, Ziaréta 2020 m. rugpjucio 27 d., https://
www.britannica.com/event/Watergate-Scandal.

209 Solove, ,,A Taxonomy of Privacy*, supra note, 36: 515.
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skaitmeninis statistinio Zmogaus profilis, susidedantis i$ tarpusavyje suderinty
fragmenty, o identifikavimas duomeny valdytojui suteikia galimybe Zengti dar vi-
eng zingsnj - tg patj skaitmeninio zmogaus profilj tiesiogiai susieti su konkreciu
asmeniu realiame pasaulyje®.

Naujausios technologijos — pirmiausia tai veido atpazinimo technologijos
bei bepilociai orlaiviai - individy identifikavimo galimybes pakelia j nauja lygmenij.
Pvz., Kinijos gatvése jau naudojama pazengusi sekimo sistema, kuri automatiskai
nustato praeiviy tapatybes. Nors Kinijos vyriausybé teigia, kad $i naujové bus nau-
dojama sekti pabégélius ir atrasti dingusius Zmones, ta¢iau ja bus galima ir pik-
tnaudziauti?'. Maya Wang?'? teigimu, tokiy sistemy tikslas yra suregzti tvirtesnj
socialinés kontrolés tinkla, kuris apsunkinty zmoniy galimybe planuoti veiksmus
prie$ vyriausybe arba spausti ja imtis reformy?". Vienintelis tokios sistemos apribo-
jimas yra tas, kad stacionarios CCTV kameros, atpazinusios individo veida, nega-
li jo sekti ten, kur $i stebéjimo sistema nei$vystyta. Dar individas gali stebéjimo
kamery sistemingai vengti, ta¢iau ir $ig problema galima i$spresti — panaudoti bep-
ilo¢ius orlaivius, kuriems ka nors sekti jokiy kliac¢iy néra.

Bepilo¢iais orlaiviais surinkti ir j duomeny bazes perkelti vaizdo duome-
nys, kuriuose individy tapatybés nenustatytos, yra tik skaitmeninés beveidziy
zmoniy gyvenimo nuotrupos, todél privatumo pazeidimo tokiu dideliu mastu néra.
Taciau, jei bepilociai orlaiviai realiu laiku galéty atpazinti konkrety stebimajj, in-
dividai galéty buti susiejami su didelémis duomeny bazémis visur ir visada to net
nezinodami ir nedave sutikimo. Nesunku jsivaizduoti scenarijy, kai i$§ kalinimo
jstaigos pabégus kaliniui valstybés institucija savo paieskos sistemoje jveda $io in-
divido asmens kodg ir paskelbia jo paieska. Vienu mygtuko paspaudimu pabégélio
duomenys zaibiskai perduodami milijonams stacionariy vaizdo kamery, kad
$ios ieskoty asmens tokiu veidu. Vos tik stacionari kamera atpazjsta pakankamai
tikéting atitikmenj, sistema automatiskai i$ artimiausios stoties paleidzia kamer-
omis ir tokiais pat veido atpazinimo algoritmais apginkluotus bepilo¢ius orlaivius.
Po keliy minuc¢iy individa i$ visy pusiy apsupa autonomiskai veikianc¢iy bepilociy
orlaiviy spiecius, taip akimirksniu identifikuojamas stebimas subjektas ir nustato-
ma, ar jis kelia pavojy visuomenei. Sie duomenys iskart perduodami operatyviniam
policijos bariui, kuris, priklausomai nuo pabégélio pavojingumo, imasi atitinkamo
lygio sulaikymo veiksmy. Kinijos valdzia atliko eksperimenta, kad parodyty veido
atpazinimo technologijos galimybes, ji naudodamasi stacionariy CCTV kamery
sistema su veido atpazinimo algoritmais BBC Zurnalistg surado ir sulaiké per

210 Ibid., 514.

211 ,In China, Facial Recognition Tech Is Watching You", Fortune, Ziaréta 2019 m. balandzio
9 d., http://fortune.com/2018/10/28/in-china-facial-recognition-tech-is-watching-you/.

212 Maya Wang yra vyresnioji Kinijos tyréja JAV isikarusioje tarptautinéje nevyriausybinéje
organizacijoje ,Human Rights Watch®, kurios tikslas stebéti ir ginti Zmogaus teises visame
pasaulyje.

213 ,,In China, Facial Recognition Tech Is Watching You, supra note, 215.
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7 minutes**.

Taigi identifikavimo pazeidimas yra susijes su bepilo¢iais orlaiviais. Bev-
eik kiekvienas jy turi vaizdo kameras, nesunku jsivaizduoti jas derinamas su veido
atpazinimo programine jranga. Batent identifikavimas sudaro galimybe filmuoto-
je medziagoje esantj zmogy susieti su konkreciu profiliu, o véliau $ig informacija
panaudoti prie§ atpazintg asmen].

1.5.4. Saugumo neuztikrinimas

Duomenys yra vertingas informacijos $altinis, kuris gali suteikti Ziniy, o
$ios — tapti strateginiu pranasumu, jskaitant ir finansing nauda. Internetinés par-
duotuvés, analizuodamos savo lankytojy elgsena, gali tiksliau prognozuoti poten-
cialius klienty pirkimo sprendimus. Kai pirkéjo pomégiai ir jprociai tampa aiskesni,
tikimybé paskatinti jj jsigyti prekes didéja, pavyzdziui, pasitlant personalizuotas
rekomendacijas, taip sumazinant kliento poreikj aktyviai ie§koti norimy produkty.
Individas daznai né nepastebi, kaip jo pirkimo istorija, pristatymo duomenys ar
palikti atsiliepimai analizuojami ir paveréiami j tikslias jZvalgas apie jo pomégius,
ekonoming padétj bei potencialius busimus pirkinius. Tokiu badu duomenys jgyja
ekonoming verte ir gali buti naudojami komerciniais tikslais. Vienas i$ ryskiausiy
tokios duomeny analizés pritaikymo pavyzdziy - ,,Amazon®. Pradéjusi veikla kaip
internetiné knygy parduotuvé, $i bendrové, sistemingai rinkdama ir analizuodama
vartotojy elgsenos duomenis, sugebéjo isplésti savo veiklg ir tapti viena pelningi-
ausiy pasaulio kompanijy?”.

Kadangi informacija $iais laikais yra tokia vertinga, tiek ja parduodanciy
programisiy, tiek norinciy jg jsigyti kompanijy juodojoje rinkoje netrtksta, nes
kibernetiniy ataky skai¢ius kasmet tiktai auga®'¢. Siuo metu rinkoje bity sudétin-
ga rasti didele internetinés rinkodaros bendrove, kurios duomeny bazés nebuty
patyrusios kibernetiniy jsilauzimy, per kuriuos pavogta milijony vartotojy as-
meniné informacija. Nors jautriis duomenys, tokie kaip asmeniné elgsenos in-
formacija, slaptazodziai ar banko korteliy duomenys, turéty buti kruop$ciai
saugomi, daugybé didelio masto kibernetinio saugumo incidenty rodo, kad ab-

vy -

soliutus duomeny apsaugos uztikrinimas vis dar yra didelis i$stukis. To jrodymas -

214 ,Chinas CCTV Surveillance Network Took Just 7 Minutes to Capture BBC Report-
er, TechCrunch (blog), ziaréta 2019 m. balandZio 29 d., http://social.techcrunch.
com/2017/12/13/china-cctv-bbe-reporter/.

215 Harnil Oza, ,How Amazon Used Big Data to Rule E-Commerce? | HData Systems", Zitre-
ta 2022 m. lapkricio 25 d., https://www.hdatasystems.com/blog/amazon-used-big-data-
ai-to-rule-e-commerce.

216 Pvz., vien JAV 2006-2015 m. kibernetiniy ataky padaugéjo 1300 proc., zr. ,Cyberattacks
Against the US Government Up 1,300% Since 2006, The Fiscal Times, Ziaréta 2019 m. bal-
andzio 30 d., http://www.thefiscaltimes.com/2016/06/22/Cyberattacks- Against-US-Gov-
ernment-1300-2006.
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«218 «€219

»Yahoo*” ,  Marriott International“*® ir ,,Ebay“*?, jsilauzimai, parodantys, kad
net didziausios pasaulio bendrovés néra apsaugotos nuo kibernetiniy grésmiy.

Daugelis duomeny apsaugos teisés akty numato, kad asmens duomenys
privalo bati tvarkomi tokiu baidu, kad uztikrinty pakankama saugumo lygj. Pvz.,
BDAR 5 straipsnio 1 dalies f punktas numato: ,,Asmens duomenys turi bati tvar-
komi tokiu budu, kad taikant atitinkamas technines ar organizacines priemones
baty uztikrintas tinkamas asmens duomeny saugumas, jskaitant apsauga nuo
duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo ir nuo nety¢inio
praradimo, sunaikinimo ar sugadinimo (vientisumo ir konfidencialumo princip-
as)“?. 1974 m. JAV privatumo aktas reikalauja, kad federalinés agentiros, tvar-
kancios asmens duomenis, jtvirtinty tokias administracines, technines ir fizines
apsaugos priemones, kad bty uztikrintas jrasy saugumas bei konfidencialumas®*'.
Vis délto vien teisés aktuose jtvirtinta duomeny valdytojy pareiga uztikrinti as-
mens duomeny saugumga savaime néra pakankama. Daugybé kibernetiniy vagys¢iy
XXI a. rodo, jog duomenis renkantys gigantai yra pajégesni informacija kaupti ir
analizuoti, negu ja apsaugoti. Duomeny valdytojy negebéjimas apsaugoti sukaupty
duomeny vadinamas saugumo neuztikrinimu®*.

Bepilociai orlaiviai su $iuo privatumo pazeidimu gali buti susije trejop-
ai. Pirma, jie gali rinkti tokig informacijg apie individus, kuri anks¢iau buvo ne-
prieinama, todél bepilo¢iy orlaiviy technologija i$ple¢ia duomeny, kurie gali buti
pavogti i$ netinkamai apsaugoty duomeny baziy, apimtj. Pvz., pristatydamas si-
untinj j namus bepilotis orlaivis gali uzfiksuoti konkrety asmenj, uzsisakiusj preke,
nufilmuoti jo namy apylinkes, buitj, taip pat gali uzfiksuoti duomenis, kurie sk-
linda bevieliu ry$iu, kryptiniu mikrofonu pasiklausyti namy gyventojy pokalbiy,
kity garsy tuose namuose. Bepilociai néra pirma technologija, kuri leidzia kaupti
duomenis apie individy elgesj realiame pasaulyje. Kone kiekvienas naudojamés
i$maniaisiais telefonais, kurie turi mikrofonus ir filmavimo kameras, kai kurie jau

217 2016 m.rugséjo mén. ,Yahoo" paskelbé, kad kibernetinés atakos metu i§ ,,Yahoo duomeny
saugykly buvo pavogti apie 3 mlrd. vartotojy duomenys, tarp jy tikri vardai, elektronin-
io pasto adresai, gimimo datos, telefono numeriai, slaptazodziai, saugumo klausimai; Zr.
»Yahoo Says 1 Billion User Accounts Were Hacked — The New York Times", Zitiréta 2020
m. rugpjacio 27 d., https://www.nytimes.com/2016/12/14/technology/yahoo-hack.html.

218 2018 m. lapkricio mén. ,Marriott International® paskelbé, kad kibernetiniai vagys pavogé
apie 500 mln. vartotojy duomenis. Pasak ,The New York Times", uz ataka buvo atsakinga
Kinijos Zvalgyba; 7zr. David E. Sanger ir kt., ,Marriott Data Breach Is Traced to Chinese
Hackers as U.S. Readies Crackdown on Beijing*, The New York Times, 2018 m. gruodzio
11 d., https://www.nytimes.com/2018/12/11/us/politics/trump-china-trade. html.

219 Prekybos internetu gigantas ,Ebay“ 2014 m. paskelbé, kad per kiberneting ataka buvo
pavogti 145 mln. vartotojy duomenys; zr. ,,eBay asks 145 million users to change pass-
words after data breach — The Washington Post*, Zitiréta 2020 m. rugpjicio 27 d., https://
www.washingtonpost.com/news/the-switch/wp/2014/05/21/ebay-asks-145-million-us-
ers-to-change-passwords-after-data-breach/.

220 BDAR.

221 The Privacy Act of 1974, pakeistas 5 U.S.C. § 552a.

222 ,,A Taxonomy of Privacy, supra note, 36: 516-522.
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naudojasi i$maniaisiais namy asistentais, tokiais kaip ,Amazon Echo Dot“ ar
»Google Home®, kurie turi galingus mikrofonus. Teoriskai labai daug informaci-
jos apie zmogaus elgesj realiame gyvenime galima kaupti pasitelkiant vien $iuos
jrenginius. Ta¢iau bepilo¢iai orlaiviai, kaip ir minétos technologijos, prie saugumo
neuztikrinimo prisideda, nes padeda didele galig rinkoje turintiems subjektams dar
vienu budu rinkti duomenis apie asmeny elgesio struktiiras, o galiausiai sukaupe
didziulés apimties duomenis negali jy apsaugoti nuo kibernetiniy ataky.

Antra, kibernetiniai uzpuolikai gali jsilauzti ne tik j duomeny bazes, kuri-
ose kaupiami bepiloc¢iais orlaiviais surinkti duomenys, bet ir j patj bepilotj orlaivj,
kurio veikimas visiskai priklauso nuo bevielio duomeny rysio, susiejancio skirtin-
gus jo komponentus. Kiekvienas bepilotis orlaivis turi skirtingas rysiy sasajas, ku-
rioms apsaugoti yra naudojamos skirtingos apsaugos priemonés, pvz., skraidomoji
bepilocio orlaivio dalis beveik visais atvejais bevieliu 4G ar belaidziu ry$iu biina su-
sieta su valdymo stotimi, taip pat GPS ar ,,Galileo“ rys$iu su palydovu zemés atmos-
feroje. Autonominiai bepiloc¢iai orlaiviai gali papildomai biuti susieti tarpusavyje,
kad sudaryty kolektyvinj spie¢iy. Mokslinéje literatiiroje raSoma, kad palydovinj
ir tiesioginj duomeny rysj (kai bepilotis valdomas tiesiogiai i§ neprijungtos prie in-
terneto valdymo stoties) perimti sudétingiau, nes Siems ry$iams apsaugoti egzistu-
oja gana patikimos apsaugos priemonés®?, o j belaidzius tinklus jsibrauti jmanoma
gana lengvai, nes jiems apsaugoti naudojami metodai yra nesaugis ir nepatikimi®**.
Isiverze i individualy bepilotj orlaivj programisiai gali perimti jo valdyma, slapta
stebéti ir pasiklausyti aplinkos per jo vaizdo kameras bei mikrofonus, nustatyti as-
meny buvimo vieta?®. Nors jsilauzimasj atsitiktinio individualaus bepilo¢io sistema
gali atrodyti savaime nelabai pavojingas, kadangi, galima manyti, pazeidZziamas
tiktai orlaivio valdytojo privatumas, bet problema slypi giliau. [silauzimas j bepilotj
orlaivj tinkamoje vietoje ir tinkamu laiku gali sukelti grésme daugelio kity zmoniy
privatumui, nes perimtas bepilotis orlaivis gali bati panaudojamas piktadarystéms
ne tik pries§ jo valdytoja bet ir pries kitus individus.

I$ to kyla treciasis saugumo neuztikrinimo aspektas — patys bepilociai
orlaiviai gali bati priemonés kibernetiniams iSpuoliams vykdyti. Pvz., bepilo¢iai
orlaiviai gali buti naudojami nusikaltimo vietoms modifikuoti. Pasitelke juos nusi-
kaltéliai galéty i§ jvykio vietos pasalinti savo nusikaltimo pédsakus arba pridéti
padirbty pédsaky ir tokiu budu sudaryti pagrinda klaidingiems kaltinimams.
Pir$ty antspaudus jau ir dabar jmanoma padirbti specialiu spausdintuvu, $ig tech-
nologija tiesiog reikéty pritaikyti bepilo¢iams orlaiviams?¢. Dar vienas pavyzdys

223 Ahmad Javaid ir kt., ,,Cyber security threat analysis and modeling of an unmanned aerial
vehicle system*, 2012, p. 586, https://doi.org/10.1109/THS.2012.6459914.

224 Theodore Reed, Joseph Geis ir Sven Dietrich, ,,SkyNET: A 3G-Enabled Mobile Attack
Drone and Stealth Botmaster®, WOOT, 2011, 28-36.

225 Fred Samland ir kt., ,AR.Drone: Security threat analysis and exemplary attack to track
persons, Proceedings of SPIE - The International Society for Optical Engineering 8301
(2012 m. sausio 22 d.): 15, https://doi.org/10.1117/12.902990.

226 Ibid.
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galéty buti naujos kartos boty tinklai. Mokslininky grupé neseniai pristaté bepi-
lotj orlaivj, kuriuo galima automatiskai aptikti ir jsilauzti j belaidzius tinklus. Savo
straipsnyje Theodore’as Reedas, Joseph’as Geisas ir Svenas Dietrichas pristato placi-
ai naudojama jsilauzimo j vietinius belaidzius tinklus sistema - boty tinklg*¥’, kuri,
pasak autoriy, $iuo metu yra didziausia grésmé kibernetiniam saugumui, ir pateikia
savo tinklo variantg — ,SkyNET®, kuriuo galima jsilauzti j asmeny kompiuterius
ne per internetg, o pasitelkus bepilotj orlaivj nulauzti vietinius belaidzius tinklus.
Iprasta boty tinklg internetu kontroliuoja botmasteris**®, taciau tokiu badu veiki-
antys boty tinklai pasitelkiant Siuolaikines kibernetinio saugumo priemones jau
gali bati susekami, o per ,,SkyNET“ bepiloc¢iai orlaiviai gali bati kontroliuojami
be interneto pagalbos, todél apeina tokias tradicines interneto tinkly apsaugos
priemones kaip ugniasienés (angl. firewalls), jsilauzimo aptikimo sistemos (angl.
intrusion detection systems) ir jvykiy registravimas (angl. event logging). Negana
to, asmeniniy belaidziy tinkly apsauga paprastai biina labai silpna, todél per juos
jsilauzti j Seimininko kompiuterj visai nesudétinga®”. Taigi ,, SkyNET“ padeda pro-
grami$iams lengvai jsilauzti { zmoniy asmeninius kompiuterius tiesiog bepilo¢iu
orlaiviu praskrendant pro juos dominancia vietove®’, belieka tik jsivaizduoti, kokio
masto kibernetiniai nusikaltimai galéty buti jvykdyti, jeigu i darba buty paleistas
ne vienas, o $imtai ar takstanciai ,,SkyNET* principu veikianciy bepilo¢iy orlaiviy.
Kaip matyti i§ atliktos analizés, bepilociai orlaiviai prie privatumo pazeidimo,
neuztikrindami saugumo, prisideda labai reik§mingai ne tik dél to, kad didina su-
rinktos informacijos kiekj nesaugiose duomeny bazése, bet ir dél to, kad patys jgali-
na programis$ius vykdyti kibernetinius nusikaltimus, kurie dar visai neseniai buvo
tik mokslinés fantastikos sritis.

1.5.5. Atidengimas

Atidengimas yra privatumo pazeidimo forma, kai tretiesiems asmenims
atskleidziamos tam tikros individo fizinés savybés ar emocinés biisenos, kurios gali
sukelti diskomforta, pazeminimo jausma ar stigmatizacija. Toks informacijos atsk-
leidimas gali apimti jvairius asmeninius ir jautrius aspektus, tokius kaip sielvar-
tas, kancia, trauma, suzeidimai, nuogumas, lytiniai santykiai ar fiziologiniai pro-
cesai. Nepaisant to, kad $ie rei$kiniai yra neatsiejama zmogaus egzistencijos dalis,

227 Terminas botnet i lietuviy kalba galéty buti verc¢iamas kaip boty tinklas, o terminas botas
pagal ,Cambridge Dictionary“ suprantamas kaip ,kompiuteriné programa, kuri veikia
autonomiskai, ypa¢ ta, kuri ie$ko ir randa informacija internete: nusikaltéliai sukuria
boty tinklus, kurie klajoja internete uzkrésdami asmeninius kompiuterius kenkeéjiskomis
programomis® (verté D. K.). ,BOT | Meaning in the Cambridge English Dictionary®,
zitréta 2019 m. geguzés 7 d., https://dictionary.cambridge.org/dictionary/english/bot.

228 Terminas botmaster i lietuviy kalbg galéty biti ver¢iamas kaip botmasteris. Sis terminas
rei$kia asmenj arba programg, kuri kontroliuoja boty tinkle esancius pavienius botus.

229 Reed, Geis and Dietrich, supra note, 228: 1-2.

230 Ibid., 3.
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socialinés normos ir kultariniai kontekstai daznai lemia jy suvokima kaip privaciy
ir potencialiai zeminanciy. Siuolaikinéje visuomenéje tokie procesai daznai siejami
su individo pazeidziamumu ir silpnumu, o tam tikros veiklos gali buti laikomos
socialiai nepriimtinomis ar net stigmatizuojamomis. Dél to daugelis asmeny siekia
apsaugoti $ig informacija nuo vie$o atskleidimo, laikydami ja esmine savo privatu-
mo dalimi*!.

Suvokimas apie kiino vie$a demonstravimg ir jo funkcijas skirtingais is-
torijos laikotarpiais kito priklausomai nuo kultariniy ir socialiniy normy*”. Vidur-
amziais kolektyvinis maudymasis, jskaitant nuoguma nepazjstamyjy akivaizdoje,
buvo jprastas rei$kinys ir nesukeldavo socialinio diskomforto, nes kanas nebuvo
suvokiamas kaip privati sfera, reikalaujanti ypatingos apsaugos. Ta¢iau nuo XVI a.
Europoje pradéjo formuotis nuostata, jog kiinas turéty buti slepiamas, o nuogumas
vis dazniau buvo siejamas su géda ar nepadorumu. Antikinéje Graikijoje nuogu-
mas buvo laikomas ne tik socialiai priimtinu, bet ir simbolizavo fizine bei moraling
stiprybe. Tuo tarpu Renesanso laikotarpiu aukstuomenéje jsitvirtino didesnio
kuklumo ir savidisciplinos principai, o kino bei jo funkcijy viesas demonstravi-
mas imtas laikyti netinkamu elgesiu®**. Siuolaikinés socialinés normos islaiko $ig
tradicijg, nustatydamos aiskias ribas tarp to, kas laikoma vie$u ir privaciu. Dél $ios
priezasties kiino ar jo funkcijy atidengimas be asmens sutikimo daznai vertinamas
ne tik kaip privatumo, bet ir kaip Zzmogaus orumo pazeidimas. Kaip teigia D. J.
Solove’as, orumas, suvokiamas $iuolaikiskai, leidzia individui jveikti savo instink-
tyvig prigimtj ir tapti civilizuotu®*.

Daugeliu atvejy asmens nuogumas, lytiniai santykiai ar fiziologiniy
poreikiy tenkinimas néra vertinami kaip jo socialinio statuso ar civilizuotumo ro-
diklis. Vis délto, kai tokio pobtdzio privatiis momentai be individo sutikimo atsk-
leidziami tretiesiems asmenims, tai gali sukelti stipry psichologinj diskomforta,
pazeidziamumo jausmg ir menkavertiskumo i$gyvenimus. Net ir pats zinojimas,
kad apie asmenj buvo surinkta ar saugoma tokia informacija, gali skatinti nesau-
gumo jausma, nerimg ar net paranoja. Jei $i informacija tampa viesai prieinama,
individas gali patirti socialinj pazeminima, kuris gali reik§mingai paveikti jo sa-
viverte ir pasitikéjimg savimi. Nors visuomené paprastai neteisia tokios informaci-
jos atskleidimo auky, kadangi aptariama informacija néra konceptualiai nauja ar
nesuprantama, pats privatumo pazeidimas gali turéti reik§émingy neigiamy psi-
chologiniy pasekmiy nukentéjusiajam®.

Bepilo¢iai orlaiviai reik$mingai prisideda prie privatumo pazei-
dimy, nes jy technologinés galimybés leidzia lengvai fiksuoti asmenis privacio-
je erdvéje, jiems atliekant asmeninio pobtidzio veiklas. Siuolaikinés stebéjimo
technologijos suteikia precedento neturincias galimybes vykdyti vojeristing

231 Solove, ,,A Taxonomy of Privacy*, supra note, 36: 536.

232 1Ibid., 537.

233 Solove, ,Conceptualizing privacy®, supra note, 36: 1087-1156.
234 Solove, ,,A Taxonomy of Privacy*, supra note, 36: 537.

235 1Ibid., 538.

57



veikly, o bepilociais orlaiviais uzfiksuoty tokiy atvejy vis daugéja?®. Nors kom-
promituojanti vaizdo medziaga dazniausiai néra vieSai pavieSinama, pats suvok-
imas, kad asmuo gali bati stebimas per namy langus, sukelia nuolatinj psicholog-
inj diskomfortg ir gali buti traktuojamas kaip privatumo pazeidimas. Individas,
suvokdamas, kad net ir budamas visiskai vienas savo namuose néra apsaugotas
nuo galimo stebéjimo, gali patirti nuolatine jtampa, nesaugumo jausma bei kitas
neigiamas emocines reakcijas. Psichologiniai iSgyvenimai tampa dar intensyvesni,
jei uzfiksuota vaizdo medzZiaga tampa viesai prieinama. Tokie atvejai dazniausiai
pasitaiko vieSiems asmenims®¥, ta¢iau néra atmetama galimybé, kad kompromitu-
ojanti informacija gali buiti panaudota ir Santazo tikslais™®, taip dar labiau didinant
nukentéjusiojo pazeidziamuma.

Pries§ kelis deSimtmecius dauguma asmeny, budami savo namy aplinkoje,
net nesvarstydavo galimybés, kad gali baiti stebimi per langus ar uzdarame kieme.
Taciau bepilo¢iy orlaiviy atsiradimas i§ esmés pakeité $ig situacija. Siuo metu $iy
orlaiviy prieinamumas sparciai didéja, todél net ir tie, kurie gyvena dangoraiziu-
ose ar turi privacius, aptvertus kiemus, negali buti visiskai tikri, jog jy privatumas
néra pazeidziamas bepilocio orlaivio stebéjimo priemonémis. Nors pats bepilotis
orlaivis téra technologinis jrankis, naudojamas informacijos rinkimui, jo vaidmuo
atidengimo pazeidimo kontekste yra reik§mingas. Be tokiy priemoniy asmeniniy

236 Zr. Chris Matyszczyk, ,Man Shoots down Drone Hovering over House®, CNET, ziiiréta
2019 m. geguzés 13 d., https://www.cnet.com/news/man-shoots-down-drone-hovering-
over-house/. (JAV vyras Sautuvu numusé vir§ savo zemeés sklypo pakibusj bepilotj orlaivj
neva dél to, kad buvo stebima kieme besideginanti $esiolikmeté dukra.); Nordwest-Zeitung,
»Albtraum In Bremen: Drohne schaut ins®, 2018 m. liepos 30 d., https://www.nwzonline.
de/bremen/bremen-albtraum-in-bremen-wenn-eine-drohne-ins_a_50,2,481666789.
html. (Pora i§ Bremeno policijai pateiké pranesima apie pro miegamojo langa juos stebintj
bepilotj orlaivi.); Von Sabine Norgall, ,Drohne spionierte durchs Fenster, Mittelbayeri-
sche Zeitung, zitiréta 2019 m. geguzés 13 d., https://www.mittelbayerische.de/region/re-
gensburg-land-nachrichten/drohne-spionierte-durchs-fenster-21364-art1741147.html.
(Kita pora i§ Regestauf, Vokietijos, taip pat policijai teigé, kad kazkas dronu juos stebéjo
per svetainés langus.); Sophia Choi, ,,Atlanta Woman Says Drone ‘peeped’ on Her While
She Dressed;, WSBTV, 2018 m. geguzés 15 d., https://www.wsbtv.com/news/local/atlan-
ta-woman-says-drone-peeped-on-her-while-she-dressed/747083812. (Moteris i§ Atlan-
tos, JAV, skundési, jog per dangoraizyje esancio buto langus dronu kazkas stebéjo, kaip ji
rengiasi.)

237 ,Hollywood celebrities besieged by drones - and you could be next, Mail Online, 2014
m. rugséjo 6 d., https://www.dailymail.co.uk/news/article-2746231/Attack-drones-Hol-
lywood-celebrities-besieged-paparazzi-spies-sky-Worried-You-ll-soon-regular-fixture-
YOUR-home.html.

238 Pvz., vieng Santazo atvejy puikiai perteikia mokslinés fantastikos serialo ,Juodasis
veidrodis“ (angl. Black Mirror) serija ,,UZsi¢iaupk ir $ok“ (angl. Shut Up and Dance), kuri-
oje pagrindinio veikéjo, devyniolikmecio, kompiuteris uzkre¢iamas virusu. Jam nezinant
kenkéjiska programa aktyvuoja nesiojamojo kompiuterio vaizdo kamera, kuri uzfiksuo-
ja kaip devyniolikmetis lytiSkai save tenkina ziGrédamas pornografijg. Isilauzéliai véliau
grasina pavie$inti vaizdo jrasa, jeigu serialo veikéjas nevykdys jy jsakymu; zr. James Wat-
kins, Shut Up and Dance, Drama, Sci-Fi, Thriller (House of Tomorrow, 2016).
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erdviy stebéjimas bty daug sudétingesnis arba apskritai nejmanomas, todél bep-
ilo¢iy orlaiviy naudojimas tampa esmine salyga, leidziancia vykdyti privatumo
pazeidimus dazniau ir efektyviau.

1.6. Skyriaus iSvados. Kuo bepilociai orlaiviai skiriasi
nuo kity privatuma galin¢iy paZeisti technologijy?

Per privatumo pazeidimy prizme atlikta analizé parodé, kad bepilociai
orlaiviai yra rimta grésmé privatumui. Siame disertacijos skyriuje aptarti bidai,
kuriais privatuma buvo jmanoma pazeisti ir anksciau, ta¢iau pradéjus naudoti bep-
ilo¢ius orlaivius privatumo pazeidimy daznumas ir sunkumas gali gerokai iSaugti.
Atlikus analize nustatytos kelios pagrindinés priezastys, dél kuriy bepilociai or-
laiviai gali biti postikio tasku, lemsianciu privatumo koncepcijos pokycius.

Riby tarp virtualaus ir realaus pasaulio nykimas. Bepilociai orlaiviai i$
esmeés transformuoja stebéjimo pobudj, panaikindami ribas tarp virtualaus ir rea-
laus pasaulio. Tradici$kai stebésena virtualioje erdvéje, vykdoma per i$maniuosius
jrenginius, socialinius tinklus ir interneto paslaugas, buvo labiau ribota ir progno-
zuojama. Taciau naudojant bepilocius orlaivius, stebéjimas realiame pasaulyje tam-
padaugagresyvesnis ir invazyvesnis. Jie gali rinkti informacijg apie asmeny buvimo
vieta, elgesj ir veiksmus realiu laiku, darydami tai nepastebimai ir i$ jvairiy kampy.
Kai $ie duomenys yra sujungiami su informacija, surinkta virtualioje erdvéje per
i$maniuosius jrenginius, tai gali padaryti neigiamg poveikj privatumui. Toks infor-
macijos agregavimas i§ abiejy $altiniy gali sukurti iSsamy ir detaly asmens elgesio,
pomeégiy ir kasdienybés profilj. Tai ne tik kelia didele grésme privatumui, bet ir
suteikia valstybinéms ir privacioms institucijoms precedento neturincias galimybes
individais manipuliuoti ir juos kontroliuoti.

Platus naudojimo mastas. Lankscios bepilo¢iy orlaiviy pritaikymo
galimybés, taip pat maza kaina, nedideli gabaritai lems tai, jog netolimoje ateityje
danguje jy bus labai daug. Danguje vis daugéjant asmens duomenis galin¢iy fiksuo-
ti roboty skaiciui atsiranda dar daugiau galimybiy galingiems informacijos infra-
struktiirg valdantiems vieSiems bei privatiems subjektams uzfiksuota informacija
panaudoti savo tikslams pasiekti.

Stebéjimo intensyvumas. Bepilociais orlaiviais Zmones jmanoma stebéti
nuolatos ir i§ labai arti, o uzfiksuotus vaizdus déti j laikmenas, kur jie véliau gali
bati i$ naujo atrasti ir perdirbti. Iki atsirandant bepilo¢iams orlaiviams, intensyvi-
ausio stebéjimo sistema buvo CCTV stebéjimo kameros, kurios pritaisytos prie sta-
cionariy objekty, dél to jy patikimumas detaliai atkurti jvykius ar Zzmones ribotas.

Stebéjimo kampy jvairové. Bepilociai orlaiviai gali jveikti kliatis, es-
ancias jy matymo linijoje ir dél skraidymo galimybiy fiksuoti tokius vaizdus, kuriy
prie nejudancio objekto pritaisyta kamera negaléty uzfiksuoti. Naudojant specialig
programine jranga bepilo¢iu orlaiviu ar jy spie¢iumi galima uzfiksuoti netgi tri-
matj stebimo objekto vaizdg, ko negaléty pasitlyti iki bepilo¢iy orlaiviy naudo-
tos stebéjimo priemonés. Nuolatine stebéseng bepilociais orlaiviais galima vykdyti
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ne tik vieSose vietose, kur ir taip daug stacionariy stebéjimo kamery, bet ir, pvz.,
prie stebimojo dury slenksc¢io.

Galimybé tapti ginklu. Bepilociai orlaiviai gali bati apginkluoti ir kamera,
ir siystuvais, kurie gali padéti atlikti kibernetine ataka, ir garsiakalbiais, kuriais gali
buti bandoma jbauginti taiky asmeny susibiirimg, ir netgi tikrais ginklais, kuriais
galima pasikésinti j asmens gyvybe ar jo turtg. Si i§skirtiné bepilo¢iy orlaiviy savy-
bé leidzia jy valdytojams ne tik pasyviai stebéti, bet ir uzfiksavus nepageidaujama
elgesj nedelsiant veikti, o tai dar labiau sustiprina jy sukeliama at$alimo efekta vi-
suomenéje. Bepilocius orlaivius paversti skraidanciais ir visa matanciais ginklais,
kuriais be reik§mingy apribojimy naudojasi valstybés apsaugos tarnybos, uztekty
neapgalvoto valdzios institucijy sprendimo, pvz., kilus krizei. Tad $iuo pozitriu
bepilo¢iai orlaiviai pavojingiausi — biurokraty rankose.

Nepastebimumas. Bepiloc¢iai orlaiviai gali buti jvairiy konfigracijy. Kai
kurie btina dideli ir skleidzia daug garso, juos lengva pastebéti. Vis délto tikétina,
jog stebésenai pritaikyti bepilociai orlaiviai jgis jvairiy ,nematomy“ formy, pvz.,
Kinija jau dabar kuria bepilo¢ius orlaivius, kurie panasus j balandzius. Ateityje sek-
ti naudojami bepilo¢iai orlaiviai tikriausiai primins vos jzitirimus vabzdzius. Tokiy
bepilo¢iy orlaiviy stebimi individai nezinos: nei kokiu pagrindu yra sekami, nei
kad apskritai yra sekami, nei kokius su jais susijusius sprendimus priims duomenis
kaupiantys subjektai, kurie naudosis surinkta informacija.

Paminétoms priezastims reikéty suteikti daugiau konteksto. Paprasc¢iau-
sias budas tai padaryti buty palyginti, ar bepilo¢iai orlaiviai tikrai i§siskiria i$ jau
naudojamy kity technologijy, gebanciy pazeisti privatuma. Palyginimui pasirink-
tos $ios technologijos: i$manieji telefonai, CCTV kameros, socialiniy tinkly platfor-
mos (pvz. Facebook, Instagram, LinkedIn), i$manieji namy asistentai (pvz., Ama-
zon Echo, Google Home) bei slapukai internete (cookies). Kiekviena i$ jy aptariama
atskirai per identifikuoty priezas¢iy prizme.

ISmanieji telefonai renka daug informacijos apie naudotojy veikla, jskai-
tant buvimo vietg, nar§ymo istorija, programéliy naudojima ir asmeninius ry$ius.
Taciau Sie duomenys yra riboti telefono savininko kontekste ir dazniausiai lieka
virtualioje erdvéje. PrieSingai, bepilo¢iai orlaiviai gali stebéti Zmones realiame pa-
saulyje be jy zinios, fiksuodami jy buvimo vieta, elgesj ir veiksmus realiu laiku.
Kai bepilo¢iy orlaiviy surinkti duomenys sujungiami su iSmaniojo telefono duome-
nimis, ribos tarp virtualaus ir realaus pasaulio nyksta, sukuriant i§samy ir detaly
asmens profilj, ko negali atlikti vien tik i$manieji telefonai. Platus bepilo¢iy orlaiviy
naudojimo mastas, lanksc¢ios pritaikymo galimybés, maza kaina ir nedideli gabar-
itai iSmaniems telefonams budingos savybés, kaip ir bepilo¢iams orlaiviams. Taci-
au platus iSmaniyjy telefony naudojimas nelemia tokio iSsamaus realaus pasaulio
stebéjimo kaip bepilo¢iy orlaiviy naudojimas. Negana to, i$manieji telefonai veikia
tik ten, kur yra rySys. Tuo tarpu bepilociai orlaiviai galéty veikti nepriklausomai
nuo interneto prieigos. Stebéjimo intensyvumas taip pat skiria bepilo¢ius orlaivius
nuo iSmaniyjy telefony. I$manieji renka duomenis tik tada, kai yra naudojami, o
bepilodiai orlaiviai gali nuolat stebéti Zmones i$ arti ir realiame pasaulyje, jrasydami
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detalius vaizdus ir garsus, kurie gali buti perdirbti véliau. Tai leidzia bepilo¢iais
fiksuoti daug daugiau informacijos apie Zmoniy kasdienj gyvenima nei iSmaniaisi-
ais telefonais. Stebéjimo kampy jvairové yra dar vienas aspektas, kuriuo bepilociai
stebéjimo aspektu pranasesni uz iSmaniuosius telefonus. Bepilociai orlaiviai gali
jveikti kliatis, skraidydami jvairiomis kryptimis ir fiksuodami vaizdus i$ skirtingy
kampy bei aukséiy, kas leidzia surinkti daug iSsamesnius realaus pasaulio vaiz-
do duomenis nei tie, kurie surenkami i$maniaisiais telefonais. I$maniyjy telefony
vaizdo duomeny detalumas priklauso nuo lauko, kurj apima prie telefono pritai-
syta kamera. Bepilocius taip pat galima naudoti kaip ginklus, tuo tarpu i$manie-
ji telefonai jprasti negali bati tiesiogiai naudojami fiziniam poveikiui. Galiausiai,
nepastebimumas yra dar vienas aspektas, kuriuo bepiloc¢iai orlaiviai i$siskiria nuo
iSmaniyjy telefony. I$manieji telefonai yra lengvai pastebimi ir dazniausiai priklau-
so konkre¢iam asmeniui, kuris Zino apie jy buvimg. Bepilo¢iai orlaiviai gali buti
mazo dydzio, suprojektuoti taip, kad buty nepastebimi ir galéty stebéti Zmones
realiame pasaulyje be jy Zinios. Toks slapta atlickamas stebéjimas derinamas su
kitomis privatumg galin¢iomis pazeisti technologijomis suteikia precedento ne-
turincias galimybes manipuliuoti ir kontroliuoti asmenis, ko negalima pasiekti vien
i$maniaisiais telefonais.

CCTYV kameros® taip pat renka daug informacijos apie Zmoniy veikla,
fiksuodamos vaizdus vieSose ir privaciose vietose, §iuo aspektu jos prisideda prie
riby tarp virtualaus ir realaus pasaulio nykimo. Tadiau jy stebéjimas yra labiau
ribotas ir prognozuojamas, nes kameros yra stacionarios ir veikia tik tam tikro-
je vietoje. Bepilociai orlaiviai, priesingai, dél savo mobilumo ir gebéjimo skraidyti
jvairiomis kryptimis, gali rinkti vaizdo duomenis daug platesniu mastu. Jie gali fik-
suoti asmeny buvimo vieta, elgesj ir veiksmus realiu laiku, nepastebimai ir i$ jvairiy
kampy, kas sukuria i$samesnj asmens profilj nei vien vaizdo duomeny rinkimas
CCTV kameromis. CCTV kameros taip pat kaip ir bepilo¢iai orlaiviai pasizymi
lank¢iais pritaikymo budais, maza kaina ir nedideliais gabaritais, ta¢iau bepilo¢iy
mobilumas leidzia jiems veikti jvairiose aplinkose, kur CCTV kameros praktiskai
nepritaikomos. Plac¢iai naudojamos CCTV kameros nesuteikia tokio i$samaus re-
alaus pasaulio stebéjimo kaip bepiloc¢iy orlaiviy technologijos. Stebéjimo inten-
syvumas taip pat skiria bepilo¢ius orlaivius nuo CCTV kamery. CCTV kameros
fiksuoja vaizdus tik savo aprépties zonoje ir dazniausiai yra stacionarios, o bepilo¢i-
ai orlaiviai gali nuolat sekti Zzmones i$ arti realiame pasaulyje, jra§ydami detalius
vaizdus ir garsus, kurie gali buti analizuojami véliau. Tai leidzia bepilo¢iais surink-
ti daug daugiau informacijos apie Zmoniy kasdienj gyvenimag nei CCTV kamer-
omis. Stebéjimo kampy jvairové yra dar vienas aspektas, kuriuo bepiloc¢iai orlaiviai
pranadesni uz CCTV kameras. Bepilociai orlaiviai gali jveikti kliatis, skraidydami

239 Vertéty patikslinti, kad analizei pasirenkamos biutent stacionarios, dazniausiai prie
pastaty pritvirtinamos filmavimo kameros. Lyginti bepilo¢ius su bet kokiomis filmavimo
kameromis nebiuty logiska, nes butent filmavimo kameros ir yra vienas i§ bepilo¢iy or-
laiviy komponenty, dél kuriy bepilociai orlaiviai kelia grésme privatumui.
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jvairiomis kryptimis ir fiksuodami vaizdus i$ skirtingy kampy bei auks¢iy, kas
leidzia surinkti daug i$samesnius vaizdo duomenis nei tie, kurie surenkami CCTV
kameromis. CCTV kamery vaizdo duomeny detalumas priklauso nuo kampo ir vi-
etos, kur jos yra sumontuotos. Bepilo¢iai orlaiviai taip pat gali biiti panaudoti kaip
ginklai, tuo tarpu fizinis poveikis zmonéms CCTV kameromis, nors ir jmanoma,
taciau stipriai ribojamas dél CCTV kamery stacionarumo. Galiausiai, nepastebi-
mumas yra dar vienas aspektas, kuriuo bepilo¢iai orlaiviai i$siskiria nuo CCTV
kamery. CCTV kameros dazniausiai yra lengvai pastebimos ir montuojamos aiski-
ai matomose vietose. Bepiloc¢iai orlaiviai gali btiti mazo dydzio ir suprojektuoti taip,
kad baty beveik nematomi, leidZiant jiems slapta stebéti zmones realiame pasaulyje
be jy zinios.

Socialiniy tinkly platformos renka daug informacijos apie vartotojy
veikly, jskaitant jy pomégius, rysius ir elgesj internete. Tac¢iau $ie duomenys dazni-
ausiai lieka virtualioje erdvéje ir yra riboti naudotojy pateiktais duomenimis bei
juy veikla platformose. Priesingai, bepilociai orlaiviai gali stebéti Zmones realiame
pasaulyje be jy zinios, fiksuodami jy buvimo vieta, elgesj ir veiksmus realiu laiku.
Kai bepilo¢iy orlaiviy surinkti duomenys sujungiami su socialiniy tinkly platfor-
mose sukaupta informacija, ribos tarp virtualaus ir realaus pasaulio nyksta, sukuri-
ant i$samy ir detaly asmens profilj, ko negalima atlikti vien pasitelkiant socialiniy
tinkly platformas. Socialiniy tinkly platformos pla¢iai naudojamos visame pas-
aulyje ir turi milijonus vartotojy, tac¢iau jy naudojimas yra ribotas virtualia erdve.
Tuo tarpu bepilodiai orlaiviai dél savo mobilumo, lanks¢iy pritaikymo galimybiy,
mazos kainos ir nedideliy gabarity, gali veikti daugelyje skirtingy aplinky realiame
pasaulyje. Jie gali rinkti informacija didesniu mastu ir jvairiose vietose, kur social-
iniy tinkly platformos nejmanomos naudoti. Bepilo¢iai orlaiviai taip pat gali veikti
nepriklausomai nuo interneto prieigos, prieSingai nei socialiniy tinkly platformos.
Stebéjimo intensyvumas taip pat skiria bepilo¢ius orlaivius nuo socialiniy tinkly
platformy. Socialiniy tinkly platformos gali stebéti ir analizuoti naudotojy veikla
tik virtualioje erdvéje, o jy galimybés apribotos naudotojy pateiktais duomeni-
mis. Bepilo¢iai orlaiviai gali skraidyti jvairiomis kryptimis ir fiksuoti vaizdus i$
skirtingy kampy bei auks¢iy, kas leidzia surinkti i$samesnius vaizdo duomenis
nei naudojantis duomenimis jkeliamais j socialiniy tinkly platformas. Stebéjimo
intensyvumas taip pat skiria bepilocius orlaivius nuo socialiniy tinkly platformy.
Socialiniy tinkly duomenys yra riboti naudotojo veikla platformoje, o bepilo¢iai
gali nuolat stebéti Zmones i$ arti ir realiame pasaulyje, jraSydami detalius vaizdus
ir garsus, kurie gali buti perdirbti véliau, ir derinami su virtualioje erdvéje surinkta
informacija. Stebéjimo kampy jvairové yra dar vienas aspektas, kuriuo bepilo¢i-
ai jkyresni uz socialiniy tinkly platformas. Bepiloc¢iai orlaiviai gali jveikti kliatis,
skraidydami jvairiomis kryptimis ir fiksuodami vaizdus i§ skirtingy kampy bei
auks¢iy, kas suteikia daug i§samesnj stebéjimo vaizda nei statiniai socialiniy tin-
kly duomenys. Bepilo¢iai orlaiviai taip pat gali buiti panaudoti kaip fiziniai ginklai,
siekiant realioje erdvéje jbauginti zmones, tuo tarpu Zmones per socialinius tin-
klus paveikti jmanoma nebent psichologiskai. Galiausiai, nepastebimumas yra dar
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vienas aspektas, kuriuo bepilo¢iai orlaiviai skiriasi nuo socialiniy tinkly platformy.
Viena vertus, socialiniai tinklai gali veikti nepastebimai net ir su vartotojo sutikimu,
pavyzdziui, jei vartotojas mechaniskai sutinka su socialinio tinklo privatumo poli-
tika jos neperskaites, ir véliau socialinis tinklas vartotojg ,,$nipinéja“ per iSmanio-
jo telefono mikrofona, kad pateikty vartotojo poreikius labiau atitinkantj reklamy
turinj. Tokiu pasiklausymu socialiniai tinklai jsiverzia j realia Zzmogaus privacia
erdve, panasiai kaip ir bepilociai orlaiviai. Ta¢iau $nipinéjimas bepilociais orlaivi-
ais, kurie baty vabzdzio dydzio, galéty buti kur kas intensyvesnis ir iSsamesnis nei
socialiniy tinkly. Bepilo¢iais taip pat galima bty fiksuoti ne tik garso, bet ir vaizdo
duomenis i$ jvairiy kampy.

I$manieji namy asistentai renka daug informacijos apie individy veikla
namuose, jskaitant balso komandas, jrenginiy naudojimg, aplinkos garsus, kurie
dazniausiai siun¢iami j iSmaniyjy namy asistentais prekiaujanc¢iy jmoniy serveri-
us. Juose duomenys toliau gali buti i$saugomi ir agreguojami. Taciau Sie duomenys
dazniausiai riboti namy aplinka. Prie$ingai nei iSmanieji namy asistentai, bepilo¢iai
orlaiviai gali judéti laisvai ir stebéti Zmones tiek namuose, tiek viesose vietose, kas
suteikia platesnj stebéjimo spektra ir leidzia sujungti duomenis i$ skirtingy $altiniy.
Siuo aspektu bepilociai labiau prisideda prie riby tarp virtualaus ir realaus pas-
aulio nykimo. Platus bepilo¢iy orlaiviy naudojimo mastas yra dar vienas svarbus
aspektas. I$manieji namy asistentai placiai naudojami namuose, taciau tolesnis jy
pritaikymo galimybiy vystymasis yra ribotas dél jy fiksuotos vietos namy aplinko-
je. Stebéjimo intensyvumas taip pat skiria bepilo¢ius orlaivius nuo i$maniyjy namy
asistenty. Bepilociai orlaiviai gali nuolat stebéti Zzmones realiame pasaulyje, jrasy-
dami detalius vaizdus ir garsus, kurie gali baiti analizuojami véliau. I$manieji namy
asistentai renka duomenis tik tada, kai yra aktyvuojami vartotojy ir tik tose vietose,
kur jie yra jrengti, todél jy stebéjimo intensyvumas yra ribotas. Stebéjimo kampy
jvairové yra dar vienas aspektas, kuriuo bepilo¢iai orlaiviai invazyvesni uz i$ma-
niuosius namy asistentus. Bepilociai orlaiviai gali skraidyti jvairiomis kryptimis
ir fiksuoti vaizdus i$ skirtingy kampy bei auksciy, kas suteikia daug i$samesnius
stebéjimo duomenis. Tuo tarpu stacionariis namy asistentai renka informacijg tik
i$ fiksuotos vietos, todél jy stebéjimo kampas yra ribotas. Tiesa, siekiant uztikrinti
namy apsauga, stacionartis namy asistentai gali biti susiejami ir su kitais stebéjimo
jrenginiais tokiais kaip CCTV kameros, jvairis jutikliai, net ir bepilo¢iai orlaiviai,
kas i$plésty jy galimybes individus stebéti i§ jvairiy kampy. Be to, bepilo¢iai orlaiv-
iai turi galimybe tapti ginklu, kas yra i$skirtiné jy savybé. Prie bepilo¢iy gali buti
pritaisyti tikri ginklai, kas leidZia jiems ne tik pasyviai stebéti, bet ir aktyviai veikti
realiame pasaulyje. ISmanieji namy asistentai taip pat galéty buti naudojami kaip
ginklai, jei jie buty susieti su iSmania namy apsaugos sistema, taciau tokiu atveju
jy pritaikymas veikiau saugoty asmeny privatuma nuo jsibrovéliy, nei jj pazeisty.
Galiausiai, nepastebimumas yra dar vienas aspektas, kuriuo bepilo¢iai orlaiviai
skiriasi nuo i$maniyjy namy asistenty. ISmanieji namy asistentai yra matomi ir
dazniausiai zinomi Seimos nariams, tuo tarpu bepilo¢iai orlaiviai gali buti mazi ir
suprojektuoti taip, kad buty nepastebimi, leidZziant jiems slapta stebéti zmones ne

tik namuose, bet ir uz jy riby. 6



Slapukai internete (cookies) renka informacija apie vartotojy veikla inter-
nete, pvz., nar§ymo istorija, pirkimo jproéius ir svetainiy lankomuma. Sie duome-
nys yra riboti virtualia erdve ir narsyklés kontekstu. Priesingai nei slapukai, dronai
gali stebéti realy pasaulj, rinkdami duomenis apie fizinius veiksmus ir buvimo vi-
etas, kas leidzia sujungti $iuos duomenis su internetiniais duomenimis ir sukurti
i$samesnj naudotojo profilj. Ribos tarp virtualaus ir realaus pasaulio nyksta, kai
sujungiami duomenys i$ abiejy $altiniy, ko negalima atlikti vien naudojantis slapu-
kais. Slapuky naudojimo mastas internetinéje erdvéje yra milziniskas, ir jy pritai-
kymo galimybés virtualioje erdvéje yra placios. Slapukai gali biti naudojami var-
totojy nar§ymo internete patirc¢iai gerinti ir tuo paciu rinkti daug duomeny apie jy
elgesj virtualioje erdvéje. Taciau, vélgi, jais nerenkami duomenys realioje erdvéje.
Dél galimybés judéti realioje erdvéje bepiloc¢iy orlaiviy panaudojimo galimybés yra
kur kas platesnés. Jie gali buti naudojami jvairiose srityse, tokiose kaip paieska ir
gelbéjimas, Zemés ukis, infrastruktiros prieziira, saugumo uztikrinimas ir netgi
kaip ginklai. Toks platus pritaikymo spektras leidzia jiems rinkti i§samesnius ir
jvairiapusi$kesnius duomenis nei slapukai. Stebéjimo intensyvumas pasitelkiant
slapukus taip pat didelis, ta¢iau apsiriboja virtualioje erdvéje i$gauta informacija.
Dél tos pacios priezasties slapukai taip pat nepasizymi tokia didele stebéjimo kampy
jvairove kaip bepilo¢iai. Slapukai taip pat kaip ir bepilo¢iai orlaiviai pasizymi ne-
pastebimumu. Dabartinis teisinis reguliavimas jpareigoja internetiniy svetainiy sa-
vininkus prasyti sutikimo vartotojy sutikimo slapuky naudojimui, ta¢iau Zmonés
tokiy sutikimo prasymy nar$ydami internete gauna tiek daug, jog i jais renkamy
duomeny turinj visai neturi laiko gilintis, todél lengva ranka ,,atiduoda® savo pri-
vatumg siekdami nepertraukiamai toliau narsyti internete. Siuo aspektu bepilo¢iai
gali bati pavojingesni uz slapukus, nes pasizymi kitokio pobtudzio nepastebimumu.
Netolimoje ateityje apie vabzdzio dydzio bepilo¢iais orlaiviais vykdoma stebésena,
nesant tinkamy reguliavimo priemoniy, Zzmonés i§ viso galéty nezinoti. Slapukai
gali buti naudojami kaip psichologinés manipuliacijos priemonés (ginklai), ta¢iau,
priesingai nei bepilodiai orlaiviai, jie negali padaryti fizinio poveikio.

Taigi bepilo¢iy orlaiviy technologija dél i$skirtiniy savybiy, kuriomis ne-
pasizymi né viena iki $iol prieinama stebésenos priemoné, sukuria puikia infras-
truktirg oportunistiniam informacijos rinkimui realiame pasaulyje. Siame skyriu-
je identifikuotos pagrindinés priezastys - riby tarp virtualaus ir realaus pasaulio
nykimas, platus naudojimo mastas, stebéjimo intensyvumas, stebéjimo kampy jvai-
rové, galimybé tapti ginklu ir nepastebimumas - i§ryskina, kuo bepilo¢iai orlaiv-
iai skiriasi nuo kity privatuma galiné¢iy pazeisti technologijy, tokiy kaip iSmanieji
telefonai, CCTV kameros, socialiniy tinkly platformos, i$manieji namy asistentai ir
slapukai internete. Sios unikalios savybés leidzia bepilo¢iams orlaiviams rinkti in-
formacijg placiai, intensyviai ir nepastebimai, kas gali sukelti rimtas pasekmes as-
mens privatumui. Tinkamai nereglamentuotas jy naudojimas gali paveikti individy
psichologija, socialiniy grupiy ir skirtingy visuomenés sluoksniy elgseng, taip pat
ir demokratinés santvarkos stabilumg. Todél labai svarbu, kad bepilo¢iy orlaiviy
naudojimas bty reguliuojamas atsizvelgiant ne tik j grésme zmoniy sveikatai ir
gyvybei, bet ir realius pavojus, kylan¢ius privatumui.



2. PRIVATUMO APSAUGA, KURIA NUMATO SPECIALUSIS
BEPILOCIU ORLAIVIU REGULIAVIMAS

Atlikta privatumo istoriniy iStaky analizé atskleidé, kaip skirtingai su-
prantama teise j privatuma, o pateikta privatumo pazeidimy klasifikacija (1 sche-
ma) parodé priezastis, kylancias dél bepiloc¢iy orlaiviy naudojimo. Viena pagrin-
diniy bepilo¢iy orlaiviy savybiy, lemsianc¢iy privatumo koncepcijos poslinki, - ju
teikiama galimybé stebéseng vykdyti be stebimojo zinios (nepastebimumas), dél to
stebimieji gali net nejtarti, kad kazkas naudodamasis bepilociu orlaiviu pazeidinéja
ju privatuma. Tai gali bati klititimi siekiant pasinaudoti pazeistos teisés gynybos
budais, tokiais kaip teisé kreiptis i teisma. Tam, kad tradicinés civilinés atsakomy-
bés nuostatos veikty, biitinos specialios taisyklés, kurios apriboty bepilo¢iy orlaiviy
nepastebimumg iki tokio lygio, kad nukentéjusioji $alis privatumo pazeidimus
galéty pastebéti ir jrodyti, jog Sie buvo jvykdyti. Tokios priemonés turéty veikti
prevenciskai, t. y. kuo maziau galimybiy stebéti asmenis paslapcia, tuo maziau ir
privatumo pazeidimy.

Siame disertacijos skyriuje analizuojamos prevencinés privatumo ap-
saugos priemonés specialiuose bepilo¢iy orlaiviy reguliavimo dokumentuose bei
Saltiniuose, jy tikslas — i§ anksto uzkirsti kelig privatumo pazeidimams. Atliekant
privatumo pazeidimy tyrimag nagrinéjami ICAO, JARUS, ES ir JAV specialieji
reguliavimo dokumentai. ICAO ir JARUS pasirinktos dél jy svarbos tarptautiniam
bepilociy orlaiviy reguliavimui - jy priimti techniniai standartai daznai tampa
pagrindu nacionalinéms taisykléms, kurios uztikrina vieningg bepilociy orlaiviy
naudojimo reguliavima jvairiose valstybése. Sie standartai padeda sukurti bendras
gaires, kurios supaprastina tarptautinj drony naudojima ir didina reguliacinj sud-
erinamumg. JAV ir ES pasirinktos dél reik§mingy jy teisiniy ir kultariniy skir-
tumy: JAV teisé labiau orientuota j technologijy inovacijy skatinimg ir rinkos laisve,
o ES pabrézia griezta privatumo apsauga ir valstybés reguliavimo svarbg. Tokiu
pasirinkimu siekta atskleisti tiek stiprigsias, tiek silpnasias skirtingy reguliavimo
modeliy puses.

Sis skyrius jgyvendina tre¢ia disertacijos uzdavinj. Pirmame $ios dalies
poskyryje aptariami galimi teisiniy santykiy reguliavimo badai, kurie skaitytojui
turéty padéti geriau suprasti disertacijoje vartojama reguliavimo sgvoka ir suvokti
kiekvieno $ioje dalyje analizuojamo $altinio teisine galig. Antras poskyris apiben-
drina tolesnio tyrimo metu analizuojamus $altinius ir juose naudojamas bepilociy
orlaiviy klasifikacijas. Tre¢iame poskyryje identifikuojamos privatumo apsaugos
priemonés, kurias numato specialusis bepilo¢iy orlaiviy reguliavimas ir kurios
hipotetiskai galéty sumazinti privatumo pazeidimy tikimybe; diskutuojama, kiek
realiai kiekviena i§ jy galéty apsaugoti privatuma.
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2.1. Reguliavimo samprata

A. Vaigvila teisinj reguliavimg yra apibrézes kaip tokia socialinio regulia-
vimo rasj, arba forma, kada teisinis poveikis Zzmoniy elgesiui yra daromas teisés
normomis®’, taciau disertacijoje vartojama placiau apibréziama reguliavimo savo-
ka, kuri apima ne tik formaly teisinj reglamentavimg. Remiantis uZzsienio autoriy
darbais, reguliavimas (angl. regulation) gali buti jvairiy formuy, i $ig savoka patenka
ne tik formalas teisés aktai, bet ir vadinamoji negrieztoji teisé (angl. soft law)**!. Kai
kurie autoriai reguliavimg apibrézia kaip atkakly, sutelkta siekj pakeisti kity elgesj
pasitelkiant tam tikrus standartus ar tikslus, pvz., sukurti standarty nustatymo
mechanizmus, surinkti informacijg ar modifikuoti elgesj**?. Jacques’as Pelkmansas
ir Andrea Renda yra i$skyre Sesis reguliavimo intervencijos (angl. regulatory inter-
vention) budus, kurie yra susiformave ES praktikoje. Teisés normos, kurias mini
A. Vaigvila apibrézdamas teisinj reguliavima, yra vienas i$ reguliavimo budy, taci-
au j poky¢ius rinkoje galima reaguoti ir mazesnés intervencijos reikalaujanciomis
priemonémis**®. Formaliam teisiniam reguliavimui alternatyvis buidai yra regulia-
vimas informuojant (angl. regulation through information), savireguliavimas (angl.
self-regulation), jungtinis reguliavimas (angl. co-regulation), standartizavimas
(angl. standardization) ir rinkos priemonés (angl. market-based instruments)***. 1
lenteléje apibendrintai pateikta reguliavimo rasiy taksonomija, ja bus vadovauja-
masi ir toliau $iame skyriuje.

1 lentelé. Teisiniy santykiy reguliavimo budai

TEISINIU SANTYKIY REGULIAVIMO BUDAI

. Privaci
Sl Praktiniai . Valstybe.:'s subjektlti
Apibrézimas . J _, . | intervencijos | . -
igyvendinimo badai Iveis intervencijos
Y8 lygis
Reguliavimas | reguliavimo badas, kurio informacinés aukstas labai Zemas
informuojant | tikslas paveikti vartotojy kampanijos;
ir verslo subjekty elgesj informaciniai
padidinant rinkoje viesai tinklaras¢iai
prieinamg informacijos
kiekj

240 Alfonsas Vaisvila, Teisés teorija (Vilnius: Justitia, 2005).

241 Arie Rip, ,De facto Governance of Nanotechnologies, Futures of Science and Technolo-
gy in Society, (Wiesbaden: Springer Fachmedien Wiesbaden, 2018), 75-96, https://doi.
org/10.1007/978-3-658-21754-9_5.

242 Roger Brownsword ir Morag Goodwin, Law and the Technologies of the Twenty-first Cen-
tury: Text and Materials (Cambridge University Press, 2012); Julia Black, ,,Critical reflec-
tions on regulation, Austl. J. Leg. Phil. 27 (2002): 1.

243 Jacques Pelkmans ir Andrea Renda, ,Does EU Regulation Hinder or Stimulate Innova-
tion?*, CEPS special report (Brussels: Centre for European Policy Studies, 2014).

244 Ibid.




Saviregulia- | rinkos zaidéjy savanoriSkai | savanoriski susitarimai | labaizemas | labaiaukstas
vimas sukurti elgesio standartai tarp rinkos dalyviy
(akio subjekty, nevyri-
ausybiniy organizacijy,
organizuoty grupiy);
elgesio kodeksai;
bendrosios gairés
Jungtinis mechanizmas, kai teisés privalomo pobudzio Zemas aukstas
reguliavimas | aktais nustatomi abstraktas | teisés aktais nustatyti
tikslai tam tikroje srityje bendrieji principai
pripazintiems veikéjams
(akio subjektams, social-
iniams partneriams, nevyri-
ausybinéms organizacijoms
ar asociacijoms), kuriais
vadovaudamiesi standartus
jie nusistato patys
Standartiza- reguliavimo metodas, kai nacionalinés vidutinis vidutinis
vimas formalaus reguliavimo galig standartizavimo
turinti institucija suteikia organizacijos
mandatg vyriausyb- rekomendacijos,
inei organizacijai kurti komentarai,
rekomendacinio pobudzio metodologijos
standartus; j standarty kari-
mo procesg organizacija
jtraukia suinteresuotus fiz-
inius ir juridinius asmenis
Rinkos instrumentai, kuriais rinkos parduodamos aukstas Zemas
priemonés zaidéjams valstybeé teikia kompensacijos;
pozityvig ar negatyvig pin- | parduodami leidimai;
igine paskata arba nustato mokesciai, rinkliavos;
pagrindines Zaidimo nuosavybés ir atsako-
taisykles mybeés taisykles;
limitai kainoms
ir (arba) kiekiams
(licencijos, kvotos ir
pan.)
Formalus detalas privalomo reglamentai; labai aukstas | labai Zemas
reguliavimas | pobudzio reikalavimai, jt- direktyvos;
virtinti teisés aktuose, kurie jstatymai;
nustato elgesio taisykles kodeksai;
individualiai neapibréztai ministry jsakymai
asmeny grupei

Nedideli bepilo¢iai orlaiviai i§populiaréjo neseniai, tai palyginti naujas reiskinys,
todél jy formalus reguliavimas néra placiau apibréztas. Disertacijos autoriaus nuo-
mone, $iuo metu reikéty vadovautis platesniu reguliavimo apibrézimu, kuris leisty
susidaryti aiSkesnj vaizdg organizacijy, turinéiy jtakg bepilociy orlaiviy rinkoje, ir
ju sialomas privatumo apsaugos priemones.
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2.2. Specialusis bepilociy orlaiviy reguliavimas
2.2.1. Saltiniai

Siuo metu pagrindinj vaidmenj kuriant bepilo¢iy orlaiviy teisinj regulia-
vima tarptautiniu mastu atlieka dvi organizacijos - ICAO ir JARUS.

ICAO yra Jungtiniy Tauty institucija, jkurta 1944 m., jos tikslas — admin-
istruoti klausimus, susijusius su Tarptautine civilinés aviacijos konvencija (arba
Cikagos konvencija). Ja pasirasé 193 valstybés narés, tarp jy ir Lietuva. ICAO iki
$iol yra publikavusi pavyzdinius bepilo¢iy orlaiviy reglamentus 101, 102 ir 149, taip
pat juos konkretizuojanc¢ius patariamuosius aplinkrascius (101-1, 102-1 ir 102-23).
ICAO rekomenduoja valstybéms naréms juos naudoti kaip $ablonus priimant, pa-
pildant ar kei¢iant nacionalinj bepilo¢iy orlaiviy teisinj reglamentavima?®®.

Kita svarbi organizacija, kurianti bepilo¢iy orlaiviy teisinj reguliavima,
yra eksperty grupé JARUS. Ji vienija jvairiy pasaulio Saliy ekspertus ir nacionalines
valdzios institucijas (2019 m. rugpjicio mén. JARUS turéjo 61 narj). Sios tarptau-
tinés grupés tikslas — sukurti bepilo¢iy orlaiviy reglamentavimo standartus ir teikti
rekomendacine medziaga, skirta palengvinti nacionaliniy bepilo¢iy orlaiviy teisés
akty karimg. Nuo 2012 m. JARUS yra publikavusi daugybe i$samiy bepilo¢iy or-
laiviy saugumo ir sertifikavimo reikalavimus aptarian¢iy rekomendacijy®**.

Europoje kuriant bepilo¢iy orlaiviy reguliavimg svarbiausias vaidmuo
tenka trims organizacijoms: Europos Komisijai, kuri yra ES vykdomoji institucija,
Europos aviacijos saugumo agentirai (EASA), kuri atsakinga uz aviacijos sauguma
ES, ir SESAR JU, t. y. bendras vie$ojo ir privataus sektoriy projektas. Visy $iy in-
stitucijy tikslas — sukurti naujoviska, automatizuotg oro eismo valdymo (angl. Air
Traffic Management — ATM) sistema, j kurig baty jtraukti ir bepilo¢iai orlaiviai*¥".

Naujos ATM sistemos sukarimas gali uztrukti net iki 2050 m.**, o bep-
ilo¢iai orlaiviai jvairiais tikslais pla¢iai naudojami jau dabar, todél bepiloéiy oro
eismo valdymo (UTM) sistemai ES planuoja skirti daugiau démesio*®. Bepilo¢iy
orlaiviy saugios integracijos j oro erdve iniciatyva svarbiausiuose ES dokumentuose
jvardijama pavadinimu ,,U-space®. Sios sistemos tikslas yra oro erdvés, kurioje sk-
raidys bepilodiai orlaiviai, naudojima palaipsniui padaryti kuo labiau automatizuota
ir suskaitmeninta, tokiu buadu suteikiant galimybe joje skrydzius vykdyti vienu
metu daugybei bepilo¢iy orlaiviy. ES ,,U-space® planuoja jdiegti keturiais etapais.

245 ICAO model UAS regulations part 101 and 102, (2020); ICAO model UAS regulations
part 149, (2020); ICAO Advisory Circular (AC) 101-1, (2020); ICAO Advisory Circular
(AC) 102-1, (2020); ICAO Advisory Circular (AC) 102-23, (2020).

246 JARUS tinklalapis, ziGréta 2020 m. birzelio 22 d., http://jarus-rpas.org/publications

247 SESAR Joint Undertaking, ,,European ATM master plan“ (Publications Office of the Eu-
ropean Union, 2020).

248 Europiische Kommission ir Europédische Kommission, sud., Flightpath 2050: Europe’s Vi-
sion for Aviation; Maintaining Global Leadership and Serving Society’s Needs; Report of the
High-Level Group on Aviation Research, Policy / European Commission (Luxembourg:
Publ. Off. of the Europ. Union, 2011).

249 Ibid., 65.
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Per pirmgaji numatoma padéti sistemos pamatus — identifikuoti bepilo¢ius orlaivius,
jy valdytojus ir informuoti juos apie zonas, kuriose skrydzius vykdyti draudzia-
ma?*. Jau parengti trys dokumentai, atsirade¢ i§ bendry EASA, SESAR JU ir Euro-
pos Komisijos pastangy: Reglamentas (ES) 2018/1139*! (toliau — Bendrasis aviacijos
reglamentas), Reglamentu (ES) 2019/945** (toliau - Deleguotasis reglamentas),
kuris numato techninius reikalavimus bepilo¢iams orlaiviams ir jy priedams, ir
Reglamentu (ES) 2019/947%* (toliau - Jgyvendinimo reglamentas), kuris numato
bepilo¢iy orlaiviy naudojimo apribojimus nuotoliniams pilotams. Lietuva, kaip ES
valstybé, ES reglamentus privalo taikyti tiesiogiai, todél analizéje ji nei§skiriama
kaip atskira jurisdikcija.

JAV uz bepilo¢iy orlaiviy reglamentavima atsakinga FAA, kuri 2016 m.
publikavo Nedideliy bepilo¢iy orlaiviy naudojimo ir sertifikavimo taisykles®*.
Jomis prie CFR 14 antra$tés pridétas 107 skyrius, kuriame aptariami nedideliy bep-
ilo¢iy orlaiviy naudojimo ypatumai®>.

Visi su bepilociais orlaiviais susije ICAO bei JARUS isleisti dokumentai
apsiriboja reikalavimais bepilo¢iy orlaiviy sertifikavimui bei saugiam naudojimui,
ta¢iau neapima tokiy aspekty kaip privatumas, kurj, ICAO manymu, valstybés
turéty reguliuoti nacionaliniu mastu®¢. JARUS viename savo dokumenty yra miné-
jusi, kad dél bepilo¢iy orlaiviy naudojimo kylanéios grésmés gali bati sietinos ne tik
susaugumu, betir sunuosavybe, privatumu, kibernetiniu saugumu, aplinkos apsau-
ga, ta¢iau nuomoneés dél $iy riziky reglamentavimo gali labai skirtis, priklausomai
nuo kiekvienos valstybés kultariniy vertybiy. Todél JARUS apsiriboja tik rekomen-
dacijomis, skirtomis saugiam bepilo¢iy orlaiviy naudojimui reglamentuoti*’. JAV
nedideliy bepilo¢iy orlaiviy naudojima reguliuojancios taisyklés taip pat tiesiogiai
nepaliedia su privatumu susijusiy problemy. FAA nurodo, jog privatumo gairiy
galima tikétis netolimoje ateityje*®, o §iuo metu bepilo¢iy orlaiviy pilotai raginami

250 Ibid., 66.

251 2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1139 dél
bendruyjy civilinés aviacijos taisykliy, ir kuriuo jsteigiama Europos Sajungos aviacijos
saugos agentura, i§ dalies kei¢iami Europos Parlamento ir Tarybos reglamentai (EB)
Nr. 2111/2005, (EB) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 ir direktyvos
2014/30/ES ir 2014/53/ES bei panaikinami Europos Parlamento ir Tarybos reglamentai
(EB) Nr. 552/2004 ir (EB) Nr. 216/2008 bei Tarybos reglamentas (EEB) Nr. 3922/91.

252 ,2019 m. kovo 12 d. Komisijos deleguotasis reglamentas (ES) 2019/945 dél bepilociy or-
laiviy sistemy ir tre¢iyjy valstybiy bepilo¢iy orlaiviy sistemy naudotojy, OJ L 152, 2019
m. birzelio 11 d., 1-40.

253 ,,2019 m. geguzés 24 d. Komisijos jgyvendinimo reglamentas (ES) 2019/947 dél bepilociy
orlaiviy naudojimo taisykliy ir tvarkos®, OL L 152, 2019 m. birzelio 11 d., 45-71.

254 Federal Aviation Administration, ,Operation and Certification of Small Unmanned Air-
craft Systems®, FAA-2015-0150, Federal Register, 81, 124 (2016): 42064-42214.

255 JAV Federaliniy teisés akty kodeksas, 14 antrasteé, 107 dalis.

256 ICAO model UAS regulations part 101 and 102, supra note, 22: 1.

257 JARUS UAS Operational Categorization, supra note, 22.

258 ,Fact Sheet — Small Unmanned Aircraft Regulations (Part 107) ziaréta 2020 m. liepos 28
d., https://www.faa.gov/news/fact_sheets/news_story.cfm?newsId=20516.
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vadovautis JAV nacionalinés telekomunikacijy ir informacijos administracijos
(NTIA) paskelbtomis pagrindiniy bepilo¢iy orlaiviy rinkos suinteresuoty Saliy su-
formuotomis gerosios praktikos gairémis® (toliau — Gerosios praktikos gairés). ES
nurodo, jog bepilo¢iy orlaiviy reglamentai yra skirti uztikrinti ne tik skrydziy bep-
ilo¢iais orlaiviais saugumga, bet ir duomeny apsauga bei privatuma. Nors ES regla-
mentuose néra atskiros dalies privatumui ir duomeny apsaugai, bet poreikis $ias
teises apsaugoti minimas daznai*®.

Taigi analizuojant specialyjj bepilo¢iy orlaiviy reguliavimg galima jzvel-
gti tris skirtingus pozitrius j privatumo reguliavimg. ES privatumo ir asmens
duomeny apsauga expressis verbis jtraukta j formaly bepilo¢iy orlaiviy reguliavi-
ma. JAV privatumo apsaugos i formaly bepiloc¢iy orlaiviy reguliavima nejtraukia,
bet i§ dalies aptaria privatumo apsauga bendrojo reguliavimo $altiniuose. ICAO ir
JARUS pasirenka expressis verbis privatumo apsaugos nereguliuoti. Nepaisant $iy
skirtumy, manytina, jog net ir laikantis reguliavimo, kur expressis verbis néra reg-
uliuojamas privatumas, gali bati priemoniy, kurios prie privatumo apsaugos gali
prisidéti netiesiogiai. Taigi, privatumo apsaugos priemoniy bus ieSkoma nagriné-
jant detaliau kiekvienos i§ keturiy institucijy specialyjj bepilo¢iy orlaiviy reguliavi-
ma.

Siame skyriuje analizuojami jau minéti specialiis reguliavimo $altini-
ai, nustatantys taisykles, kaip naudoti bepilo¢ius orlaivius tarptautiniu, ES ir JAV
mastu. Kuriant pasirinktus Saltinius reik§mingai prisidéjo ne tik institucijos ir
organizacijos, bet ir privatiis bepilo¢iy orlaiviy rinkos dalyviai. Netgi formalus
reguliavimo S$altiniai, galiojantys ES bei JAV, buvo priimti tik po ilgai trukusiy
vie$y konsultacijy su privaciais subjektais. Todél $altiniuose aptartos priemonés
turéty patikimai atskleisti visg kiekvienos jurisdikcijos viesy ir privaciy subjekty
idirbj, siekiant sureguliuoti bepilociy orlaiviy naudojima. Saltiniai, naudoti anali-
zei, apibendrintai pateikti 2 lenteléje.

2 lentelé. Specialieji bepilociy orlaiviy reguliavimo Saltiniai

259 ,Voluntary Best Practices for UAS Privacy, Transparency, and Accountability (National
Telecommunications and Information Administration, 2016).

260 Zr. Reglamento (ES) 2019/945 preambulés 2 punkta, Reglamento (ES) 2019/947 pream-
bulés 14, 16, 18-21 punktus, 2 straipsnio 4 punktg, 12 straipsnio 2 dalies ¢ punkta.
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SPECIALIEJI BEPILOCIU ORLAIVIU REGULIAVIMO SALTINIAI

Jurisdikcija

Atsakingos
institucijos

Saltiniai

Reguliavimo
budas™'

Tarptautiné

ICAO

ICAO model UAS regulations
part 101 and 102

ICAO model UAS
regulations part 149

ICAO Advisory
Circular (AC) 101-1

ICAO Advisory
Circular (AC) 102-1

ICAO Advisory
Circular (AC) 102-23

standartizavimas

JARUS

JARUS UAS Operational
Categorization

JARUS Recommendation for remote
pilot competency (RPC) for UAS
operations in Category A (open) and
Category B (specific)

JARUS FCL Recommendation

standartizavimas

Europos
Sajunga

Europos Komisija,
EASA,
SESARJU

2018 m. liepos 4 d. Europos Parla-
mento ir Tarybos reglamentas (ES)
2018/1139 dél bendryjy civilinés
aviacijos taisykliy, kuriuo jsteigia-
ma ES aviacijos saugos agentiira, i$
dalies kei¢iami Europos Parlamento
ir Tarybos reglamentai (EB) Nr.
2111/2005, (EB) Nr. 1008/2008, (ES)
Nr. 996/2010, (ES) Nr. 376/2014 ir
direktyvos 2014/30/ES bei 2014/53/
ES, panaikinami Europos Parlamen-
to ir Tarybos reglamentai (EB) Nr.
552/2004 ir (EB) Nr. 216/2008 bei Ta-
rybos reglamentas (EEB) Nr. 3922/91

2019 m. kovo 12 d. Komisijos dele-
guotasis reglamentas (ES) 2019/945
dél bepilociy orlaiviy sistemy ir treciy-
ju valstybiy bepiloc¢iy orlaiviy sistemy
naudotojy

2019 m. geguzés 24 d. Komisijos
igyvendinimo reglamentas (ES)
2019/947 dél bepilo¢iy orlaiviy naudo-
jimo taisykliy ir tvarkos

formalus
reguliavimas

261 Pagal 1 lenteléje numatytus teisiniy santykiy reguliavimo budus.
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Jungtinés
Amerikos
Valstijos

FAA

»Registration and Marking Require-
ments for Small Unmanned Aircraft',
Final interim rule, Federal Aviation Ad-
ministration (FAA), FAA-2015-7396,
80 FR 78593, 2015-12-16

»Operation and Certification of Small
Unmanned Aircraft Systems"; Final
rule, Federal Aviation Administration
(FAA), FAA-2015-0150, 81 FR 42063,
2016-06-28

»Remote Identification of Unmanned
AircraftS, Final rule, Federal Aviation
Administration (FAA), FAA-2019-
1100, 86 FR 4390, 2021-01-15

Title 14 CFR Part 48, Registration
and Marking Requirements for Small
Unmanned Aircraft

Title 14 CFR Part 89, Remote Identifi-
cation of Unmanned Aircraft

Title 14 CFR Part 107, Small Un-
manned Aircraft Systems

FAA Reauthorization Act of 2018

Title 49 U.S.C. § 44809, Exception for
Limited Recreational Operations of
Unmanned Aircraft

formalus
reguliavimas

AC 107-2, Small Unmanned Aircraft
Systems (Small UAS)

AC 91-57C, Exception for Limited
Recreational Operations of Unmanned
Aircraft

standartizavimas

,Voluntary Best Practices for UAS Pri-

vacy, Transparency, and Accountabili-

ty’; National Telecommunications and
Information Administration, 2016

jungtinis
reguliavimas

I$ Saltiniy, kurie analizuojami $iame skyriuje, matyti, kad kiekvienos i§
pasirinkty institucijy reguliavimo $altiniuose bepilociai orlaiviai arba jais vykdomi
skrydziai yra skirstomi j tipus ir kategorijas. Prie§ pradedant nagrinéti Saltiniu-
ose esancias privatumo apsaugos priemones ir siekiant i$vengti neaisSkumy, vertéty
apzvelgti, kokius klasifikavimo variantus pasirinko analizuojamos organizacijos.
Apie tai detaliau kitame poskyryje.
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2.2.2. Bepilociy orlaiviy klasifikacijos

Issamiausiai bepilo¢ius orlaivius ir jais vykdomus skrydzius skirsto ES.
ES reglamentai bepilocius pagal rizikos lygj skirsto j atviraja, specialiajg ir sertifi-
kuotaja klases. Atviroji yra papildomai dalijama j Al, A2 ir A3 pakategores. Atvi-
rosios kategorijos bepilociai orlaiviai dar skirstomi j penkias klases (C0, C1, C2, C3,
C4) pagal mase. ES klasifikacija pateikta 3 lenteléje.

3 lentelé. Bepilociy orlaiviy klasifikacija laikantis ES reguliavimo

Bepiloc¢iy orlaiviy klasifikacija laikantis ES reguliavimo
Kategorijos Pakategorés Klasés (pagal mase) (I\i";)(;llsl) Reguliavimas
Al - galima skristi vir§ Co <250 g
zmoniy, taciau ne vir§
miniy Cl <290 g
o A2 - galima skr{stl saugiu 2 <4kg
Atviroji atstumu nuo zmoniy minimalus
(zemarizika) | A3 _ galima skristi vietove-
je, kur pagristai tikétina, jog
nebus pakenk Salin- c3
pakenkta pasalin <25
iams asmenims, ir bus &
laikomasi saugaus atstumo
nuo miesty C4
nepriklausomai
Specialioji vertinamas
(vidutiné - - - nacionalinés
rizika) aviacijos orga-
nizacijos
. . taikomas galio-
SgrtlﬁkquOJ ! - - - jantis aviacijos
(didelé rizika) reguliavimas

JARUS pateikta bepilo¢iy orlaiviy klasifikacija praktiskai identiska ES skirstymui.
Vienintelis skirtumas yra tas, kad JARUS kiek kitaip juos skirsto pagal mase. JARUS
klasifikacija pateikta 4 lenteléje.
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4 lentelé. Bepilociy orlaiviy klasifikacija laikantis JARUS reguliavimo

Bepilo¢iy orlaiviy klasifikacija laikantis JARUS reguliavimo
Kategorijos Pakategorés Svoris (MTOM) Reguliavimas
Al- galgna skr1§t1v vir§ zmoniy, <250g
taciau ne virs miniy
A2 - galima skrfstl saugiu 250 g-4 kg
atstumu nuo zmoniy
A - atviroji A3 - galima skristi vietoveé- minimalus
(zema rizika) . . R
je, kur nekeliamas pavojus
zmoneéms, n.edalyv.au)antlems 250 g-25kg
operacijoje ir saugiu atstumu
nuo tankiai apgyvendinty zony
riby
B - special- nepnklausom'fu
S vertinamas nacio-
ioji (vidutiné - - s
L. nalinés aviacijos
rizika) N
organizacijos
C - sert- taikomas galiojantis
ifikuotoji - - aviacijos regulia-
(didelé rizika) vimas

ICAO bepilocius orlaivius skirsto tik j dvi kategorijas — atviraja ir special-
igja. Atvirosios kategorijos skrydziai gali buti vykdomi bepiloc¢iais orlaiviais, kuriy
masé mazesné kaip 25 kg, o visi kiti skrydziai, kurie nepatenka j atviraja kategori-
ja, priskiriami specialiajai, tarp jy ir skrydziai bepilociais orlaiviais, kuriy masé
didesné kaip 25 kg. ICAO klasifikacija pateikta 5 lenteléje.

5 lentelé. Bepilociy orlaiviy klasifikacija laikantis ICAO reguliavimo

Bepilo¢iy orlaiviy klasifikacija laikantis ICAO reguliavimo

Kategorijos Svoris (MTOM) Reguliavimas

iki 15 kg tik minimalds reikalavimai, keliami jy
valdymui; nuo 15 kg iki 25 kg bepilo¢iai orlaiviai
Atviroji <25kg turi atitikti nacionalinés aviacijos organizacijos
reikalavimus, keliami minimalas reikalavimai jy
valdymui

turi bati i$duotas nacionalinés aviacijos organi-
Specialioji >25kg zacijos bepilocio orlaivio leidimas arba bepilocio
orlaivio operatoriaus sertifikatas
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JAV reguliavimas ai$kaus skirstymo j atskiras kategorijas nei pagal bep-
ilo¢iy orlaiviy svorj, nei pagal jy pavojinguma nenumato. Vis délto rekreacin-
iams skrydziams gali buti taikomos specialios taisyklés, todél pagal JAV regulia-
vimg nedideliy bepilo¢iy orlaiviy (iki 25 kg) skrydzius galima buty klasifikuoti j
rekreacinius ir komercinius. JAV reguliavimas, skirtingai nei kity jurisdikcijy, $iuo
metu neapima bepilo¢iy orlaiviy, kuriy svoris didesnis kaip 25 kg. Tokiems bepi-
lo¢iams pagal JAV reguliavima galéty bati taikomos nebent bendros aviacijos tai-
syklés. JAV klasifikacija pateikta 6 lenteléje.

6 lentelé. Bepilociy orlaiviy klasifikacija laikantis JAV reguliavimo

Bepilodiy orlaiviy klasifikacija laikantis JAV reguliavimo

Kategorijos Svoris (MTOM) Reguliavimas
galima vykdyti skrydzius tiek pagal specialigsias
Rekreaciniai <25k taisykles, skirtas rekreaciniams bepilo¢iy orlaiviy
skrydziai 8 skrydziams®?, tiek pagal CFR 14 antrastés 107
dalj**
Komerciniai galima vykdyti skrydzius pagal CFR 14 antrastés

<25kg 107 dali2st

skrydziai

Bepilodiai orlaiviai, keliantys didziausig grésme privatumui, yra tie, kuriu-
os gali jsigyti vidutinis vartotojas, kurie kelty mazai triuk$mo ir kurie buty sunkiau
pastebimi. Tokius bruoZzus geriausiai atitinka mazy gabarity bepilociai orlaiviai.
Nagrinéjamuose dokumentuose laikomasi nuostatos, kad nedideli bepilociai or-
laiviai yra tie, kuriy svoris ne didesné kaip 25 kg. JAV $iuo metu reglamentuoja tik
nedideliy bepilo¢iy orlaiviy naudojima. ES reglamentai bei tarptautinés rekomen-
dacijos nustato ir didesniy bepilo¢iy orlaiviy naudojima, kuriy svoris virsija 25
kg. Nors didesni bepilociai orlaiviai reik§mingos grésmés privatumui nekelia, vis
délto jy reguliavimo nereikéty palikti nuosaléje, kadangi net ir didesniy bepilociy
orlaiviy naudojimo taisyklése gali bati priemoniy, kurias pritaikius nedideliems
bepiloc¢iams orlaiviams privatumo apsauga didéty. Todél toliau analizuojamos ne
tik priemonés, skirtos nedideliems bepilo¢iams orlaiviams, bet ir reikalavimai, tai-
komi didesniems bepilo¢iams orlaiviams.

262 FAA Reauthorization Act of 2018.
263 CEFR section 14, part 107.
264 Ibid.
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2.3. Privatumo apsaugos priemonés, kurias numato
specialusis bepilociy orlaiviy reguliavimas

Atlikus preliminarig reguliavimo $altiniy analize matyti, kad gali bati
priemoniy, kurios uzkirsty kelig privatumo pazeidimams. Siekiant jvertinti kiekvi-
enos i$ jy veiksminguma, btitina nuodugnesné analizé. Keliama hipotezé, kad pri-
vatumo pazeidimy daznuma galéty sumazinti $ios specialiajame bepilo¢iy orlaiviy
reguliavime aptartos prevencines priemonés:

- reikalavimas laikytis atstumo;

- reikalavimas informuoti ar gauti sutikima;

- registracijos reikalavimas;

- reikalavimas kaupti jrasus;

- kvalifikacijos reikalavimai, keliami bepilo¢iy orlaiviy pilotams;
- reikalavimas atlikti rizikos vertinima;

- nuotolinio identifikavimo priedai;

- geografinio orientavimo priedai;

- duomeny perdavimo rysio linijos saugumo uztikrinimas;

- reikalavimas bepilocius orlaivius gaminti su Zibintais.

Hipotezei patikrinti kiekviena priemoné bus analizuojama atskirai. Bus
komentuojamos ir lyginamos $ias priemones aptariancios specialiy reguliavimo
$altiniy nuostatos. Jas iSanalizavus pateikiamos jzvalgos, siekiant atsakyti j klau-
sima, ar atitinkama priemoné galéty apsaugoti privatuma. Galiausiai pateikiami
sitlymai, kaip konkrecios priemonés galéty buti tobulinamos.

2.3.1. Reikalavimas laikytis atstumo

Viena i$§ nuostaty, galinti apsaugoti privatuma, yra reikalavimas laikytis
atstumo. Siuolaikinés vaizdo kameros yra stipriai patobuléjusios, jos turi didele
vaizdo rais$kg ir mikrofonus, atpazjstancius garsg per didelj atstumg. Kameros
rai$ka dazniausiai bana tiesiogiai proporcinga jos dydziui, Siuo metu maziausi
bepilodiai orlaiviai neturi tokiy paciy filmavimo ir fotografavimo galimybiy kaip
dideli ir brangts komerciniai bepiloc¢iai. Tas pats tinka ir garso jrasymo aparattrai
- pazangia kryptiniy mikrofony technologija, kuri fiksuoty garsa dideliu atstumu,
$iuo metu galima bty pritaisyti nebent prie dideliy bepilo¢iy orlaiviy*®. Tokio at-
stumo, i§ kurio tiesiog nebuity matyti Zmoniy veidai arba nesigirdéty jy pasnekesiai
dél techniniy vaizdo kameros ar mikrofony galimybiy, laikymasis vykdant skry-
dj bepilo¢iu orlaiviu turéty padéti iSvengti daugelio privatumo pazeidimy?®. Jie ir

265 ,Long range directional microphone X64ACS specifications®, ziaréta 2022 m. gruodzio
16 d., http://ampflab.com/long-range-directional-microphone-X64ACS.html; (maziau-
sias tinklalapyje reklamuojamas profesionalus kryptinis mikrofonas, gebantis fiksuoti
garsa i§ 150 m atstumo, sveria 3 kg).

266 Galima baty iSvengti stebésenos, agregavimo, identifikavimo ir saugumo neuztikrinimo
pazeidimy. Atidengimo pazeidimo Atidengimo pazeidimui ne visuomet svarbus indivi-
do identifikavimo faktas. Sis pazeidimas gali pasireiksti nufilmuoto asmens psichologine
kancia, nesaugumo jausmu.



toliau galéty rinkti duomenis, jei jy vaizdo medziagoje matytysi tik Zmoniy silu-
etai, o garso medziagoje — nereik§mingas triuk$mas. Ar tokia privatumo apsauga
uztikrina dabartinis specialusis bepilo¢iy orlaiviy reguliavimas?

ICAO savo pavyzdiniuose reglamentuose numato draudima skrydzius
vykdyti bepilo¢iu orlaiviu ar¢iau kaip 30 m atstumu (matuojant horizontaliai) nuo
asmens, kuris nedavé sutikimo, ir draudima vykdyti skrydzius vir§ nuosavybés teise
kitiems asmenims priklausanciy objekty, nebent yra gautas savininko sutikimas?"".
Net jeigu asmuo sutinka, kad vir§ ar $alia jo buty vykdomas skrydis, bepilotis or-
laivis vis vien nuo jo turi laikytis ne mazesnio kaip 15 m horizontalaus atstumo®®®.

JARUS rekomendacijos konkretaus atstumo, kurio nuo pasaliniy asmeny
turéty laikytis bepilotis orlaivis, nenumato, tik nurodo, jog jo pilotas turéty laikytis
saugaus atstumo nuo zmoniy, nuosavybés objekty, antzeminiy ir oro transporto
priemoniy. Vadovaujantis JARUS, bepilociais orlaiviais, kuriy svoris yra nuo 250
g iki 4 kg, neturéty bati leidZziama skristi vir§ zmoniy sambiriy, o bepilociais or-
laiviais, kuriy svoris yra 4-25 kg, skrydziai turéty bati vykdomi laikantis saugaus
atstumo nuo tankiai apgyvendinty vietoviy riby ir nekeliant pavojaus pasaliniams
asmenims®®’.

Laikantis ES reglamentavimo, atstumas priklauso nuo bepilo¢io orlaiv-
io svorio ir pavojingumo lygio. Bepilotis orlaivis, kurio svoris nesiekia 250 g (Al
pakategoré, CO klasé), grieztai apibrézto atstumo laikytis neprivalo, juo skrydzius
galima vykdyti net ir vir§ pasaliniy asmeny, tik reikia vengti skristi vir§ Zzmoniy
samburiy®”’. Bepilo¢iams orlaiviams, kuriy svoris yra 250-900 g (A1 pakategorés,
C1 klasé), grieztai apibrézto atstumo nuo asmeny laikytis neprivaloma, taciau jais
negalima skristi zmonéms vir$ galvy, o tuo atveju, jeigu bepilotis orlaivis kartais
netikétai atsidurty vir$ pasaliniy asmeny, nuotolinis pilotas privalo uztikrinti, kad
jis vir§ asmeny skristy kuo trumpiau®”'. Bepilo¢iais orlaiviais, kuriy svoris yra nuo
900 g iki 4 kg (A2 pakategoré, C2 klasé), galima skristi nuo pasaliniy asmeny ne
mazesniu kaip 30 m horizontaliu atstumu arba 5 m horizontaliu atstumu, jeigu
jjungta mazojo greicio rezimo funkcija, ir dar prie§ skrydj jvertinus oro salygas,
bepilocio orlaivio eksploatacines savybes, vietovés, vir$ kurios skraidoma, atskirtj.

267 ICAO model UAS regulations part 101 and 102, supra note, 22, 101.25 straipsnis, a dalis, 1
punktas, i pastraipa, 13.

268 ICAO model UAS regulations part 101 and 102, supra note, 22, 101.35 straipsnis, d dalis,
15.

269 ,JARUS Recommendations for Unmanned Aircraft Systems (UAS) Category A & Cat-
egory B Operations®, 2019-07-11, http://jarus-rpas.org/sites/jarus-rpas.org/files/jar_
doc_14_ops_cat_a_b_edition1.0.pdf, skyriaus ,,UAS.OPA.50 Requirements applicable to
UAS Operations in subcategory A1 2 dalies b punktas; skyriaus ,,UAS.OPA.60 Require-
ments applicable to UAS operations in subcategory A2“ 2 dalies ¢ punktas; skyriaus ,,UAS.
OPA.70 Requirements applicable to UAS Operations in subcategory A3“ 2 dalies d ir e
punktai.

270 Reglamento (ES) 2019/947 priedo A dalies ,,UAS.OPEN.020. UAS naudojimas A1 pakat-
egoreés skrydziams vykdyti“ skyriaus 2 punktas.

271 Reglamento (ES) 2019/947 priedo A dalies ,UAS.OPEN.020. UAS naudojimas A1l pakat-
egoreés skrydziams vykdyti“ skyriaus 1 punktas. 77



Tokio dydzio bepilociais orlaiviais neleidziama skristi nei Zmonéms vir§ galvy, nei
vir§ Zmoniy samburiy®’?. Bepiloc¢iais orlaiviais, kuriy svoris yra 4-25 kg (A3 pakat-
egoré, C3, C4 klasés), skrydzius galima vykdyti 150 m horizontaliu atstumu nuo
gyvenamosios, komercinés, pramoninés arba pramoginés paskirties zony, taigi toli
nuo pasaliniy asmeny®”.

JAV reglamentavimas konkretaus horizontalaus atstumo, kurio bepilotis
orlaivis turéty laikytis nuo pasaliniy asmeny, nenumato, tac¢iau draudzia bet kokius
skrydzius vir§ pasaliniy asmeny, nebent $ie, vir§ kuriy vykdomas skrydis, yra po
stogu?*. Nors oficialiame bepilo¢iy orlaiviy reglamentavime privalomos nuostatos
neskristi vir§ privacios nuosavybés objekty néra, JAV Gerosios praktikos gairése
nurodoma, jog bepilo¢iy orlaiviy pilotai, negave savininko leidimo, turéty vengti
skristi vir§ privacios nuosavybés objekty?”.

Atlikus visy pasirinkty jurisdikcijy reguliavimo analize, galima iskir-
ti tris kriterijus, susijusius su reikalavimu laikytis atstumo, t. y.: 1) numatomas
konkretus atstumas, kurio privalo laikytis bepilo¢io orlaivio pilotas nuo pasaliniy
asmeny ar nuosavybés objekty; 2) numatoma bendra pareiga laikytis saugaus at-
stumo; 3) nenumatomas joks konkretus atstumas, kurio bepiloc¢io orlaivio pilotas
turéty laikytis nuo pasaliniy asmeny. Siuo atveju akivaizdu, kad privatumo apsauga
gali suteikti tik pirmas kriterijus, kuriuo vadovaujasi ICAO ir ES (taiko bepilo¢iams
orlaiviams, kuriy svoris nuo 900 g iki 25 kg), nes jis aiskiai nustato ribas, kuriy
bepilocio orlaivio valdytojas negali perzengti. Antra kriterijy atskleidzia JARUS re-
komendacijos, kurios privatumo klausimy nenagrinéja, todél numato tik pareiga
laikytis saugios distancijos, bet ne atstumo, uztikrinancio pasaliniy asmeny priva-
tumga. Vis délto net ir pakoregavus §j kriterijy, kaip numatantj pareiga laikytis tokio
atstumo, kuris nepazeisty pasaliniy asmeny privatumo, tikétina, jog toks jo neapi-
bréztumas leisty bepilo¢iy orlaiviy pilotams piktnaudziauti, kaip ir tuo atveju, jei
atstumo laikymasis bty apskritai nenumatomas. Trecias kriterijus, kurj bent jau
$iuo metu yra pasirinkusios taikyti JAV ir ES bepilo¢iams orlaiviams, sveriantiems
maziau negu 900 g, jokios privatumo apsaugos nesuteikia, nes horizontalaus apri-
bojimo vykdyti skrydzius per atstuma nuo pasaliniy asmeny tiesiog néra. Kadan-
gi nei antras, nei trecias kriterijai nebuity veiksmingi privatumui apsaugoti, toliau
analizuojamas pirmasis.

Konkretus atstumas nuo stebimo individo iki bepilo¢io orlaivio kamer-
os galéty apsaugoti privatuma tuo atveju, jeigu naudojant veido atpazinimo jranga
i$§ bepilo¢iu orlaiviu uzfiksuoty nuotrauky buty nejmanoma patikimai nustatyti
zmogaus tapatybés, o i§ jrasyto garso blity nejmanoma suprasti pokalbio esmeés.
Tada reikia nuspresti, koks turéty buti tas tobulas atstumas?

272 Reglamento (ES) 2019/947 priedo A dalies ,UAS.OPEN.030. UAS naudojimas A2 pakat-
egorés skrydziams vykdyti“ skyriaus 1 punktas.

273 Reglamento (ES) 2019/947 priedo A dalies ,UAS.OPEN.040. UAS naudojimas A3 pakat-
egorés skrydziams vykdyti“ skyrius.

274 JAV Federaliniy teisés akty kodeksas, 14 antrasté, 107.39 straipsnis.

275 ,Voluntary Best Practices for UAS Privacy, Transparency, and Accountability*, supra note,
263: 8.



I $io klausimo viena aspekty (vaizdo jraSymo atstuma) atsakyma gali pateikti H.
J. Hsu ir K. T. Chen?”* atliktas tyrimas, kuriame simuliuojant skrydj bepilo¢iu or-
laiviu jvairiais atstumais ir auks¢iais nuo stebimo individo buvo daromos nuotrau-
kos. Véliau jos analizuotos naudojant dvi populiarias veido atpazinimo program-
ines jrangas (,,Face++“ ir ,,ReKognition®). Taip buvo vertinama, kokiu atstumu ir
kokiame aukstyje darytos nuotraukos leido patikimai nustatyti stebimo individo
tapatybe. Tyrimas parodé, kad veido atpazinimo sékmé labai priklauso nuo naudo-
jamos vaizdo kameros parametry (pvz., skiriamosios gebos, suspaudimo laipsnio),
kitaip tariant, kuo geresné vaizdo kamera, tuo geresni rezultatai. Reik§minga pov-
eikj rezultatams daré ir tai, kokiu kampu nuotrauka buvo daroma, t. y. geriausi re-
zultatai gauti, kai nuosvyrio kampas (angl. angle of depression) maziausias. Pvz., ty-
rimui naudota vaizdo kamera patikimiausius veido atpazinimo rezultatus pavyko
gauti tada, kai fotografuota i$ ne didesnio kaip 13 m atstumo, o skrydzio aukstis
sieké 1,5 m. Skrydzio auksciui didéjant, atstumas, i§ kurio pavyko gauti patikimus
rezultatus, mazéjo, pvz., 5 m aukstyje patikimus rezultatus pavyko gauti tik 8,5 m
atstumu (Zr. 2 schema?”’).

2 schema. Veido atpazinimo patikimumas vykdant skrydzius dronais

Face™ Rekognition
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ground distance (m) ground distance (m)

Nors H.-J. Hsu ir K.-T. Chen straipsnyje nurodyti konkretus atstu-
mai ir auks$¢iai, i$ kuriy darytos nuotraukos nebebuvo patikimos stebimy as-
meny tapatybei nustatyti, ta¢iau vadovautis vien skaiciais negalima, nes $is ty-
rimas atliktas 2015 m., o nuo to laiko tiek bepilo¢iy orlaiviy vaizdo kamery,
tiek veido atpaZzinimo programinés jrangos galimybés galéjo reik§mingai pa-
tobuléti. Kita vertus, i$ atlikto tyrimo matyti, kad atstumas, kurio bepilotis or-
laivis privaléty laikytis nuo stebimo individo, turéty priklausyti nuo tokiy kin-
tamyjy: 1) bepilodio orlaivio vaizdo kameros parametry, 2) veido atpazinimo
programinés jrangos pazangumo ir 3) nuosvyrio kampo (skrydzio aukscio).

276 Hwai-Jung Hsu ir Kuan-Ta Chen, ,,Face recognition on drones: Issues and limitations",
Proceedings of the first workshop on micro aerial vehicle networks, systems, and applications
for civilian use (2015): 39-44.

277 Ibid., 6.
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Garso jraSymo atstumga, kuris apsaugoty privatuma, nustatyti dar sudétingiau. Fik-
suojamo garso kokybé priklauso nuo tokiy kintamyjy: bepilo¢io orlaivio variklio
ir rotoriy skleidziamo garso, aplinkos, kurioje garsas jrasinéjamas, triuk§mo lygio,
balso atpazinimo programinés jrangos ir garso jrasymo technologijos pazangumo,
jrasomo pokalbio garsumo®®.

Taigi nustatyti vieng visiems bepilo¢iams orlaiviams taikoma, privatuma
apsaugantj atstuma nejmanoma, nes atstumas, i§ kurio gali bati uzfiksuoti geros
kokybés vaizdai ir garsas priklauso nuo bepilocio orlaivio konfigaracijos bei kity
kintamuyjy, tokiy kaip vaizdo kameros, garso aparatiira, veido atpazinimo ir bal-
so atpazinimo programiné jranga, aplinkos, kurioje vykdomas skrydis, veiksniai.
Atitinkamai ir pirmoji reguliavimo kryptis privatumui apsaugoti yra nepakanka-
ma, dél nuolatiniy technologiniy bepilo¢iy orlaiviy, veido atpazinimo ir garso at-
pazinimo programinés jrangos pokyciy toks reglamentavimas arba jau pasenes,
arba greitai pasens.

Taigi, dabartinis specialusis bepilo¢iy orlaiviy reguliavimas, kai reika-
laujama laikytis konkretaus horizontalaus atstumo, yra labiau skirtas apsaugo-
ti zmoniy sveikatg ar gyvybe, jeigu bepilotis orlaivis netikétai nukristy skrydzio
metu, o ne uztikrinti tre¢iyjy asmeny privatumg. Saltiniuose numatyti konkretis
atstumai (pvz., 15 m arba 30 m*”°) gali buti trumpalaiké ir netiesioginé privatumo
apsaugos priemoné nuo tokiy bepilo¢iy orlaiviy, kuriy vaizdo kamera nepasizymi
labai auksta raiska, o mikrofonai geromis garso jraSymo galimybémis. Visgi kiekvi-
enos individualios situacijos vertinimas siekiant tiksliai nustatyti, ar tam tikras at-
stumas apsaugoty asmeny privatuma nuo bepilo¢iy orlaiviy, reikalauty per dideliy
laiko sagnaudy. Todél tokia priemoné nebuty veiksminga saugantis nuo grésmiy,
kylan¢iy privatumui dél bepilo¢iy orlaiviy naudojimo.

2.3.2. Reikalavimas informuoti (arba gauti sutikima)

Kitas netiesioginis privatumo apsaugos budas yra reikalavimas infor-
muoti arba gauti sutikimg. Jeigu bepilocio orlaivio valdytojas turéty veiksminga
budg informuoti asmenis, kad bus vykdomas skrydis ir renkami jy duome-
nys, o $ie galéty jvertinti, ar skrydis kels grésme jy privatumui, ir paprastu
buadu duoti savo sutikimg, tuomet jy privatumas turéty buti apsaugotas. Asmuo

278 Zr. Oliver Jokisch ir kt., ,,Audio and Video Processing of UAV-Based Signals in the Har-
monic Project, Studientexte zur Sprachkommunikation: Elektronische Sprachsignalverar-
beitung 2021, (2021), 77-86; Kheireddine Choutri ir kt., ,,A Multi-Lingual Speech Recog-
nition-Based Framework to Human-Drone Interaction®, Electronics 11, 12 (2022): 1829,
https://doi.org/10.3390/electronics11121829.

279 ICAO dokumentai numato bendra pareiga laikytis 30 m horizontalaus atstumo, jei
negautas pasalinio asmens sutikimas. Jei sutikimas néra gautas, tuomet - 15 m atstumo.
Pareigg laikytis 30 m horizontalaus atstumo numato ir ES, jeigu skrydis vykdomas bepi-
lo¢iu orlaiviu, kurio svoris didesnis kaip 900 g.
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suprasdamas, kokiems tikslams ir kokie duomenys bus naudojami, gali nuspresti,
ar toje situacijoje privatumo apsauga jam yra butina. Vis délto informavimo (sutiki-
mo) pareiga gali buti problemiska. Pirma, ar dabartinis reguliavimas numato veik-
smingg informavimo btda, kuris uztikrinty, jog pasaliniai asmenys buty tinkamai
informuoti. Antra, taip pat néra ai$ku, ar dabartinis reguliavimas uztikrina veik-
smingg bada aplinkiniams duoti sutikimg. Vertéty panagrinéti, kaip §j reikalavima
jtvirtina skirtingos organizacijos. Reikalavima informuoti (gauti sutikimg) numato
ICAO, ES ir JAV reguliavimas, o JARUS rekomendacijose to néra.

ICAO pavyzdiniai reglamentai nurodo, kad bepilotj orlaivi pilotuojan-
tis asmuo norédamas vykdyti skrydj vir§ ir ar¢iau kaip 30 m atstumu (matuojant
horizontaliai) nuo asmens ar privataus zemés sklypo privalo gauti individo arba
zemés sklypo savininko (naudotojo) sutikimg®*. Si nuostata reiskia, kad gauti su-
tikima butina tiktai tuo atveju, jeigu skrydis vykdomas ar¢iau kaip 30 m atstumu
nuo pasalinio asmens (ar privataus zemés sklypo) arba vir§ jy, taciau tais atvejais,
kai skrydis vykdomas i$ toliau ir ne tiesiai vir$ pasaliniy asmeny ar objekty, su-
tikimo gauti nebatina. Sutikimas taip pat neprivalomas, jeigu bepilocio orlaivio
pilotas prie$ skrydj gavo nacionalinés aviacijos organizacijos leidimg arba vykdo
skrydj oro erdvéje, kurig minéta organizacija valdo®®'. ICAO siekia $iy tiksly: 1) in-
formuoti pasalinius asmenis apie vykdoma skrydj, kad $ie galéty reaguoti j pateik-
ta pranes$ima, 2) $i taisyklé skatina keistis informacija apie pavojus, susijusius su
skrydziu arba numatomo skrydzio vietoje, 3) asmenys, kuriems skrydis daro jtaka,
gali pasisalinti i§ numatomos skrydzio teritorijos arba joje likti, atsizvelgdami j
kylancias rizikas.

Nors ICAO savo dokumentais aiskiai planavo neapimti privatumo aspek-
ty, taciau apie informavimo (sutikimo) nuostatg yra pasisake viename savo patari-
amyjy aplinkradciy, tikriausiai pastebéje Sios taisyklés galima sgsajg su privatumo
apsauga. ICAO pazymi, jog sutikimo taisyklé néra skirta spresti galimus privatu-
mo pazeidimo klausimus, kylancius dél bepilo¢iy orlaiviy skrydziy, todél ir pilotai
neturéty manyti, kad gave sutikimg jie atleidziami nuo kity nacionaliniy valdzios
institucijy privatumo apsaugos reikalavimy®®. I$ Sio komentaro galima suprasti,
kad ICAO reikalavimg gauti sutikimg traktuoja kaip vieng i§ budy apsaugoti priva-
tumg, taciau abejoja, kad vien ji galéty iSspresti visas su privatumo apsauga susiju-
sias problemas, t. y. pareiga gauti sutikima turéty buti derinama su kitais privatumo
nacionaliniais teisés aktais. Dar vertéty i$siaiskinti, ar apskritai ICAO informavi-
mo (sutikimo) nuostata netgi kartu su kitomis privatumo apsaugos priemonémis
galéty uztikrinti kokig nors privatumo apsauga.

Pagal ICAO taisykle pasaliniai asmenys turi teis¢ j visa 30 m spin-
dulio (matuojant horizontaliai) oro erdvés stulpg nuo Zzemés pavirsiaus,

280 ICAO model UAS regulations part 101 and 102, supra note, 22, 101.25 straipsnis, a dalis, 1
punktas, i pastraipa,13.

281 1Ibid., b dalis, 13.

282 ICAO Advisory Circular (AC) 101-1, supra note, 22: 11.
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o zemés sklypy savininkai turéty turéti teise j oro erdvés stulpa, esantj tiesiai virs
zemeés sklypo, ir taip pat 30 m spinduliu (matuojant horizontaliai) nuo Zemés skly-
po ribos. Iki kokio auks¢io turéty testis oro erdvés stulpas, to ICAO reguliavimas
neapibrézia. Pilotas norédamas bepilo¢iu orlaiviu jskristi j pasaliniy asmeny oro
erdve turéty gauti jy sutikima, t. y. juos informuoti apie planuojama vykdyti skrydj.
Praktiskai bepiloc¢io orlaivio pilotui gali bati itin sudétinga nustatyti, ar nepateks
i kieno nors kito oro erdve mazesniu nei 30 m atstumu, dél ko jam reikéty prasyti
visy skrydzio teritorijoje esanc¢iy asmeny sutikimo.

ICAO sialoma sutikimo procediira baty sunku jgyvendinti, jeigu pa¢iam
sutikimui nebuty keliami tokie nedideli reikalavimai. Patariamajame aplinkrasty-
je, komentuojanc¢iame pavyzdinio reglamento reikalavimus, nurodoma, jog suti-
kimas gali bati jvairiy formy, t. y. ne tik ai$kus, oficialus ar neoficialus, bet ir nu-
manomas®®’. Kokie pasaliniy asmeny veiksmai lemty numanoma sutikima, labai
priklauso nuo faktiniy aplinkybiy, nacionaliniy teisés akty, nacionalinés teismy
praktikos, taciau vien Sios sutikimo formos numatymas reglamentavime suteikia
galimybe bepilo¢iy orlaiviy valdytojams piktnaudziauti. Nei$vengiamai kilty
klausimy, kuriuos pajégus i$spresti tik teismai, tarp jy, pvz.: jeigu asmuo vizualiai
mato bepilotj orlaivj ir jo nuotolinj pilota, ta¢iau pilotui neisreiskia pretenzijos dél
vykdomo skrydzio, ar galima sakyti, kad toks asmuo davé numanomg sutikima
vykdyti skrydj? Arba kitas pavyzdys, jeigu prie jvaziavimo j miesta nurodoma, jog
miestas stebimas bepilociais orlaiviais, ir asmuo savanoriskai vis tiek jvaziuoja j mi-
esty, tai gali bati laikoma asmens numanomu sutikimu btti stebimam bepilo¢iais
orlaiviais? Kita vertus, gauti kitokios formos (aisky, oficialy ar neoficialy) sutikima
bepilocio orlaivio valdytojui gali bati labai sudétinga, todél tokia nuostata buty
praktiskai nejgyvendinama.

ICAO reguliavimas numato ir atvejj, kada sutikimas neprivalomas, t. y. kai
gautas nacionalinés aviacijos organizacijos leidimas. Jeigu leidima i§duodanti insti-
tucija atlikty ne tik skrydzio saugos, bet ir privatumo rizikos vertinimus, kiekvie-
nas skrydzio, kuriam reikalingas leidimas, atvejis buty labai individualizuojamas,
todél j galimas grésmes privatumui bty atsizvelgiama labiau. Vis délto privatumo
apsaugos veiksmingumas labai priklauso nuo nacionaliniy jgyvendinamuyjy teisés
akty, kurie nustatyty leidimy i§davimo tvarka bei privatumo rizikos vertinimo
procediiras. Tinkamai suformuluoti teisés aktai galéty reiksti veiksmingg privatu-
mo apsauga, taciau biurokratiskai iSdéstyti pojstatyminiai teisés aktai galéty lemti
visi$kai neveikiancia sistemg. Taigi teoriskai leidimo i$davimo procediira galéty
uztikrinti pakankama privatumo apsaugg, taciau tik tuo atveju, jeigu nacionaliniu
mastu galioty tinkamai suformuluoti teisés aktai.

ES dokumentai numato pareiga informuoti (gauti sutikima) i$ pasaliniy
asmeny, kai vykdomas atvirosios kategorijos (A2 ir A3 pakategorés) skrydis bep-
ilo¢iu orlaiviu, kurio svoris didesnis kaip 900 g*. Jeigu bepilocio orlaivio svoris

283 ICAO Advisory Circular (AC) 101-1, supra note, 22: 11.
284 Reglamento (ES) 2019/947 priedo A dalies ,,UAS.OPEN.050. UAS naudotojo pareigos*
skyriaus 7 punktas.
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mazesnis negu 900 g, specialieji ES bepilo¢iy orlaiviy reglamentai nenumato pa-
reigos informuoti ar gauti sutikima. Vykdant komercinius specialiosios kategorijos
skrydzius, t. y. tokius, kuriems reikia atskiro nacionalinés aviacijos organizacijos
leidimo (kai gabenami pavojingi kroviniai, BVLOS ar visi$kai autonominis skry-
dis), nepriklausomai nuo bepilocio orlaivio svorio, bepilo¢io orlaivio naudotojas
privalo turéti patvirtintas asmens duomeny tvarkymo taisykles, kuriose bty nu-
matytos asmens duomeny tvarkymo procediros pagal BDAR*, t. y. vykdydamas
tokj skrydj bepilocio orlaivio valdytojas privalo vadovautis BDAR. Vienas i§ BDAR
6 straipsnyje numatyty teisiniy pagrindy tvarkyti asmens duomenis (tarp jy ir, pvz.,
asmens atvaizdg uzfiksuotg bepilocio orlaivio vaizdo kamera) yra sutikimas?.

Nors i$ Reglamento (ES) 2019/947 galima susidaryti jsptdj, kad informa-
vimo (sutikimo) pareiga pagal BDAR reikalavimus saisto tik specialiosios kategori-
jos skrydzius vykdancius bepilo¢iy orlaiviy valdytojus, o prie$ vykdant atvirosios
kategorijos skrydzius pasaliniy asmeny sutikimg gauti privaloma tiktai Regla-
mente (ES) 2019/947 numatytais atvejais (t. y. bepilocio orlaivio svoriui virsijus
900 g), taciau atidziau panagrinéjus BDAR ir ESTT jurisprudencija, vaizdas tampa
painesnis. BDAR netaikomas tada, kai duomenis tvarko fizinis asmuo, uzsiimantis
i$imtinai asmenine ar namy tkio veikla?®’, vadinasi, BDAR neturéty buti taikomas
daugeliui atvirosios kategorijos bepilo¢iy orlaiviy skrydziy, kuriuos vykdo fiziniai
asmenys. Vis délto ESTT praktika, susijusi su CCTV kamery naudojimu, numato,
kad ,,asmeninés ar namy tkio veiklos isimtis“ netaikoma, kai asmens duomenys
renkami vieSosiose erdvése?®®. Nors §i praktika néra tiesiogiai susijusi su bepilo¢iais
orlaiviais, taciau tikétina, jog vadovaujantis ja bet kokiems vie$oje vietoje vykdom-
iems skrydziams buty taikomi BDAR reikalavimai. Vadinasi, nepriklausomai nuo
bepilocio orlaivio svorio, BDAR reikalavimai, tarp jy ir informavimo (sutikimo)
taisyklés, pagal ES teise bty taikomos visiems bepilo¢iy orlaiviy skrydziams, kurie
vykdomi vie$oje vietoje. Tadiau tai nereiskia, kad visiems skrydziams bepilo¢iu or-
laiviu butina gauti sutikima.

Vertinant Sias nuostatas sistemiskai, reikéty suprasti, kad vykdant skry-
dzius bepilo¢iu orlaiviu, kurio svoris didesnis kaip 900 g, pasaliniy asmeny suti-
kima gauti reikia visuomet, nebent bepilo¢io valdytojas turi nacionalinés aviacijos
organizacijos leidimg. Skrydziams bepilo¢iu orlaiviu, kurio svoris mazesnis kaip
900 g, pasaliniy asmeny sutikimo nereikia, jeigu skrydis vykdomas privacioje erd-
véje. Jeigu skrydis lengvesniu kaip 900 g bepilo¢iu orlaiviu vykdomas viesoje vieto-
je, sutikima pagal BDAR gauti batina, jeigu néra kity BDAR 6 straipsnyje numatyty
duomeny tvarkymo pagrindy. Jeigu skrydis vykdomas kitais BDAR 6 straipsnyje

285 Reglamento (ES) 2019/947 priedo B dalies ,UAS.SPEC.050. UAS naudotojo pareigos®
skyriaus 1 punktas, a dalis, iv punktas, BDAR.

286 BDAR, 6 straipsnio 1 dalies a punktas.

287 BDAR, preambulés 18 punktas, 2 straipsnio 2 dalies ¢ punktas.

288 Zr. ,Case C-212/13 on CCTV® http:/curia.europa.eu/juris/document/doc-
ument.jsf?text=95%252F46%252FEC&docid=160561&pagelndex=0&do-
clang=en&mode=req&dir=&occ=first&part=1&cid=300923#ctx]1.
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numatytais pagrindais, tuomet vykdant skrydj mazesniu kaip 900 g bepilo¢iu or-
laiviu sutikimo gauti nereikia. BDAR numatyti pagrindai yra $ie: 1) kai tvarky-
ti duomenis batina siekiant jvykdyti sutartj, kurios $alis yra duomeny subjektas,
arba siekiant imtis veiksmy duomeny subjekto prasymu, prie§ sudarant sutartj**’,
2) tvarkyti duomenis batina, kad bty jvykdyta duomeny valdytojui taikoma teis-
iné prievolé?, 3) tvarkyti duomenis bitina siekiant apsaugoti gyvybinius duomeny
subjekto ar kito fizinio asmens interesus®”, 4) tvarkyti duomenis bitina siekiant
atlikti uzduotj, vykdoma vie$ojo intereso labui arba vykdant duomeny valdytojui
pavestas viesosios valdzios funkcijas** arba 5) tvarkyti duomenis bttina siekiant
teiséty duomeny valdytojo arba tre¢iosios 3alies interesy>?. Siame poskyryje apsiri-
bosime reikalavimu informuoti (gauti sutikima).

Detali BDAR reikalavimy sutikimui analizé atliekama disertacijos 4.2.1
poskyryije, todél ¢ia toliau nebus plétojama. Trumpai tariant, norint skrydj vykdyti
$iuo BDAR pagrindu, sutikima reikéty gauti visuomet. Pagrindinis $ios priemonés
trikumas yra tas, jog sutikima ne visada lengva gauti. Sudétingiausia sutikimus
baty gauti vieSoje vietoje skrydzius vykdantiems vidutiniams vartotojams. Jie,
tikétina, $ios normos tiesiog nepaisyty. Dél to gali kilti saugumo neuztikrinimo
ir atidengimo pazeidimy. Sutikima taip pat buty sudétinga gauti, jeigu skrydzio
tikslas a priori yra tvarkyti asmens duomenis (pvz., stebéti konkredius asmenis,
zmoniy minig ar teritorija, fiksuoti mobiliyjy telefony duomeny rysj ir pan.), todél
tokiu atveju duomenis rinkti skrydzio metu duomeny tvarkytojas tikriausiai vyk-
dyty kitais BDAR 6 straipsnyje numatytais pagrindais. I$imtys galimos nebent
tada, jeigu bepilo¢iu orlaiviu viesa vieta tik filmuojama, o duomenys arba nejrasomi
i laikmena, arba dar iki jy jraSymo i laikmeng bana visi$kai anonimizuojami (zr.
disertacijos 4.2.1 poskyrj).

JAV federaliniy teisés akty kodekso 107 dalis nenumato reikalavimo infor-
muoti pasalinius asmenis apie planuojama skrydj ar gauti jy sutikima, bet laikytis
informavimo (sutikimo) praktikos rekomenduojama Gerosios praktikos gairése?*.
Kalbant apie informavimo pareiga, gairés numato, jog bepilocio orlaivio valdytojas
turéty pasistengti i anksto pranesti asmenims, kada ir kurioje vietoje bepilo¢iu or-
laiviu planuojama rinkti asmens duomenis. Pvz., bepilo¢iy orlaiviy valdytojai klien-
tams gali pateikti numatoma jy prekiy pristatymo laika, o nekilnojamojo turto spe-
cialistai, naudojantys bepiloc¢ius orlaivius, gali i§ anksto pranesti namo pardavéjui
(ir galbat artimiausiems kaimynams) apie numatoma jy turto fotografavimo data.
Kai skrydj planuojama vykdyti mégéjiskais tikslais, pranesimas netoli esantiems

289 BDAR, 6 straipsnio 1 dalies b punktas.

290 Ibid., c punktas.

291 Ibid., d punktas.

292 Ibid., e punktas.

293 Ibid., f punktas.

294 Voluntary Best Practices for UAS Privacy, Transparency, and Accountability, supra note,
263.
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asmenims nebutinas*’. Gerosios praktikos gairése bepilo¢iy orlaiviy valdytojams,
planuojantiems rinkti asmens duomenis, taip pat rekomenduojama turéti viesai
prieinamg privatumo politika, kurioje baty nurodyti planuojamy rinkti duomeny
tipai, duomeny rinkimo tikslai, duomeny saugojimo ir nuasmeninimo praktikos,
subjekty, kuriems bus prieinami surinkti duomeny pavyzdziai, informacija, kaip
pateikti skundus dél privatumo ar duomeny apsaugos klausimy, informacija, apibi-
dinanti reagavimo j teisésaugos prasymus praktika®*. Gairése numatyta, kad bep-
ilo¢io orlaivio valdytojas sutikimg privalo gauti tuomet, jeigu Zino, kad duomeny
subjektas pagristai gali tikétis privatumo, taip pat jeigu vykdo skrydj vir$ privacios
nuosavybés objekty arba priva¢ios nuosavybés objekty viduje*”.

Daug diskutuoti, kaip JAV specialusis bepilo¢iy orlaiviy reguliavimas ap-
taria informavimo (sutikimo) procediirg néra prasmeés, nes informuoti aplinkinius
ir tam tikrais atvejais gauti jy sutikima yra tiktai rekomenduojama, bet neprivalo-
ma. Kita vertus, standartizavimo sprendimais, galbat, pasirinktas kitoks, mazi-
au intervensinis kelias, negu tas, kuriuo eina ICAO ir ES, kai privatumo dilemos,
susijusios su bepilo¢iy orlaiviy naudojimu, paliekamos spresti teismams. Gerosios
praktikos gairés bent $iuo metu tai palieka spresti bepilo¢iy orlaiviy valdytojams:
buty jsibraunama j kieno nors asmening erdve ar ne, reikia pasalinius asmenis in-
formuoti ir gauti jy sutikimg ar ne. Tokia sistema palanki bepilo¢iy orlaiviy valdy-
tojams, taciau jos veiksmingumas privatumui apsaugoti — abejotinas.

Kiekvienoje analizuojamoje jurisdikcijoje reikalavimas informuoti (gauti
sutikimg) jgyvendinamas kiek skirtingai. ICAO sutikimo reikalingumga sieja su
atstumu, kuriuo bepilo¢iu orlaiviu planuojama skristi nuo pasaliniy asmeny, ES
taisykleés §j reikalavima sieja su bepilocio orlaivio mase ir vieta, kurioje vykdomas
skrydis, JAV standartizuojantys reguliavimo $altiniai laikosi labiau ad hoc poziario.
Jvertinus visy analizuoty jurisdikcijy taisykles matyti, kad informavimo (sutiki-
mo gavimo) reikalavimai nebuty veiksmingas badas apsaugoti privatuma. Tokia
iSvada daroma dél informavimo (sutikimo gavimo) sudétingumo. Skrydziai bepi-
lo¢iais orlaiviais reik§mingai skiriasi nuo nar§ymo internete. Internetinéje erdvéje
sutikimo galima paprasyti prie$ asmeniui pradedant naudotis tinklalapiu, o $iam
nesutikus, tinklalapis gali automatiskai i$sijungti arba tiesiog nerinkti duomeny
apie lankytojg. Realiame pasaulyje sunku jsivaizduoti mechanizma, kuris visus
bepilocio orlaivio skrydzio teritorijoje esanc¢ius Zmones automatiskai informuoty
apie planuojamg skrydj, o jei $ie nesutikty, duomeny apie juos nerinkty. Matyt,
deél to ICAO reikalavimas minimalus - t. y. sutikimas gali baiti numanomas, taci-
au vien $ios sutikimo formos numatymas reglamentavime sudaro galimybe bepi-
lo¢iy orlaiviy valdytojams piktnaudziauti. ES reikalavimai sutikimui labai griezti
ir i$samts, bet praktis$kai nejgyvendinami vykdant skrydzius ten, kur yra didesni
zmoniy susibairimai. JAV laikomasi pozitrio, kad $iuo metu nustatyti reikalavima

295 Ibid., 5.
296 Ibid.
297 1Ibid., 6.
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informuoti ir gauti aplinkiniy sutikima néra batina, todél $ios pareigos laikytis tik
rekomenduoja ir tik tuomet, kai pats bepilo¢io orlaivio valdytojas mano, kad gali
pazeisti kazkieno asmening erdve.

2.3.3. Registracijos reikalavimas

Dar vienas budas, kuriuo dabartinis bepilo¢iy orlaiviy reguliavimas gali
prisidéti prie privatumo apsaugos, yra registracijos reikalavimas. ICAO pavyzdinio
reglamento 101.5 straipsnis numato, kad bet kas, valdantis ir planuojantis skraid-
inti bepilotj orlaivj, privalo jj atitinkamoje valstybéje jregistruoti ir turéti galiojantj
registravimo sertifikata. JARUS rekomendacijos numato tokj patj reikalavima, tik
nustato, kad i$imtis turéty buti padaryta bepilo¢iams orlaiviams, kuriy svoris ne-
virsija 250 g (A1 pakategoré)**®.

Reglamento (ES) 2019/947 14 straipsnio 1 dalis numato valstybiy nariy pa-
reigg registruoti bepilo¢iy orlaiviy naudotojus, kuriy veikla gali kelti rizika saugai,
saugumui, privatumui, asmens duomeny apsaugai ar aplinkai. Reikalavimas reg-
istruotis taikomas visy bepilo¢iy orlaiviy valdytojams neatsizvelgiant j kategorija,
nebent jy valdomas bepilotis orlaivis sveria maziau kaip 250 g ir prie jo nepritai-
syti jutikliai, kuriais galima buty fiksuoti asmens duomenis. Registruotis pagal ES
reglamentavimg neprivaloma ir zaisliniy bepilo¢iy orlaiviy, atitinkan¢iy Direkty-
vos 2009/48/EB reikalavimus, kai jy svoris nesiekia 250 g, valdytojams. Papildo-
mas reikalavimas registruoti ne tik bepilo¢io orlaivio valdytoja, bet ir patj bepilotj
orlaivi yra numatytas tada, kai skrydis vykdomas sertifikuotos klasés bepilo¢iu or-
laiviu®®.

JAV registruoti bepilocius orlaivius privaloma visiems skrydzius vykdan-
tiems privatiems valdytojams. Bendra tvarka skrydzius vykdantys asmenys priva-
lo registruoti savo bepilo¢ius orlaivius pagal CFR 14 antrastés 48.15 straipsnj*®,
rekreacinius - pagal rekreaciniy skrydziy i$imtj, numatyta USC 49 antrastés 44809
straipsnyje®’'.

Nors visos analizuojamos jurisdikcijos turi reikalavimg bepilo¢ius orlaivi-
us arba valdytojus registruoti, bet tarp jy yra skirtumy. Pvz., ICAO ir JAV numato,
kad registruoti privaloma visus bepilo¢ius orlaivius be i$imties. JARUS ir ES taiko
tam tikras ilygas. JARUS daro i$imtj bepilo¢iams orlaiviams, kuriy svoris nesiekia
250 g, nepriklausomai nuo to, kokiais tikslais vykdomas skrydis. ES i$siskiria i$
kity jurisdikcijy, nes nenumato bendros pareigos registruoti bepilo¢ius orlaivius.
Taciau ES numato pareigg registruotis jy valdytojams, o pacius bepilocius orlaivius

298 ,JARUS Recommendations for Unmanned Aircraft Systems (UAS) Category A & Cate-
gory B Operations®, supra note, 273, 5 straipsnio 1 dalis, skyrius ,UAS.OPA.30 Registra-
tion of UA®

299 Reglamento (ES) 2019/947 14 straipsnis.

300 14 United States Code of Federal Regulations 48.15(b).

301 49 United States Code 44809: Exception for limited recreational operations of unmanned
aircraft.
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registruoti reikalauja tik tuomet, jeigu vykdomi specialiosios kategorijos skrydziai.
Isimtys, kada bepilo¢iy orlaiviy valdytojams galima nesiregistruoti, ES taip pat is-
skirtinés, t. y. kai: 1) bepilotis orlaivis negali fiksuoti asmens duomeny (neturi tam
reikalingy jutikliy, pvz., filmavimo kameros) ir sveria maziau kaip 250 g; 2) yra
laikomas Zaislu pagal Direktyva 2009/48/EB ir sveria maziau kaip 250 g (net jeigu
zaislinis bepilotis orlaivis turi kamerg ar kitus jutiklius®®?).

Apskritai kalbant apie registravimo reikalavima, pazymétina, jog regis-
tracija turéty prisidéti prie privatumo apsaugos, nes valdytojas vien zinodamas,
kad jo bepilotis orlaivis arba jis pats yra registruotas kaip vykdantis skrydzius, psi-
chologiskai turéty jaustis labiau jpareigotas elgtis pavyzdingai. Panasy visuomenés
poziirj atskleidé ir 2017 m. JAV atlikta apklausa®®, visgi dauguma apklausoje daly-
vavusiy respondenty abejojo, jog registracijos reikalavimas galéty tiesiogiai prisidé-
ti prie Zmoniy privatumo apsaugos®*. Si abejoné kyla dél to, kad registracija tik
uztikrina, jog prasizenge valdytojai nelikty nenubausti, bet tiesiogiai pazeidimams
kelio neuzkerta. Vis délto tinkamai jgyvendintas reikalavimas registruotis baty
puikus netiesioginis badas privatumui apsaugoti, nes gali uztikrinti teise kreiptis j
teismag dél teisminés gynybos®®.

Registracijos svarba galéty iliustruoti paprastas atidengimo pazeidimo
pavyzdys. Tarkim, asmuo laisvalaikiu deginasi jam nuosavybés teise priklaus-
anc¢iame zemés sklype ir pastebi, jog netoli jo sklypo ribos kybo nedidelis bepilotis
orlaivis. Taigi asmuo noréty suzinoti: ar bepilo¢iu orlaiviu nebuvo uzfiksuota jautri,
su jo privaciu gyvenimu susijusi informacija, taip pat ar §i nebus paskleista viesai be
jo sutikimo.

Pavyks asmeniui apginti savo pazeistg teis¢ j privatuma ar ne, pirmiausia
priklauso nuo to, ar jis galés identifikuoti pazeidéja. Registracija, nors ir nebatinai
uztikrina galimybe nustatyti pazeidéjo tapatybe, nes nukentéjusysis turéty kazkaip
suzinoti bepilo¢io orlaivio identifikavimo numerj registre, vis délto yra pirmas
zingsnis identifikuojant. Tai, kad bepilotis orlaivis siejamas su konkre¢iu asmeniu,
teikia realiag galimybe pazeidéja identifikuoti, tik reikia rasti budy, kaip suzinoti

302 EASA savo tinklalapyje nurodo, kad ,registruotis bepilo¢io orlaivio valdytojui nereikia,
jeigu: 1) bepilotis orlaivis sveria maziau nei 250 g ir neturi kameros ar kito jutiklio, geb-
ancio fiksuoti asmens duomenis; 2) Net ir su kamera ar kitu jutikliu sveria maziau nei
250 g, taciau yra Zaislas (tai reiskia, kad jo dokumentacija rodo, kad jis atitinka Direktyva
2009/48/EB)“ (aut. vert.), zr. ,,Civil Drones (Unmanned Aircraft), EASA, Ziaréta 2020 m.
rugséjo 14 d., https://www.easa.europa.eu/domains/civil-drones-rpas.

303 Tyrimo apibendrinimas: ,,nors né vienas mechanizmas nebuvo suvokiamas kaip ,,sidab-
riné kulka®, savininky registracija ir veidy suliejimas jgijo palyginti daugiau pasaliniy as-
meny ir drony valdytojy palaikymo nei kiti mechanizmai (aut. vert.), Zr. Yaxing Yao ir
kt., ,Privacy Mechanisms for Drones: Perceptions of Drone Controllers and Bystanders",
Proceedings of the 2017 CHI Conference on Human Factors in Computing Systems (ACM,
2017), 6785.

304 Ibid., 6782.

305 Europos mastu i teisé jtvirtina EZTK 6 straipsnio 1 dalyje, Lietuvoje $ia teise jtvirtina LR
Konstitucijos 30 straipsnio 1 dalis.
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jo teises pazeidusio bepilocio orlaivio identifikavimo numerj**. Tac¢iau jeigu bepi-
lo¢iai orlaiviai nebuty pazenklinti unikaliu numeriu, kuris susietas su informacija
galimybé pazeidéja identifikuoti ir paduoti jj i teisma, gali bati nejgyvendinama.
Pateiktame pavyzdyje i§puolio auka netgi fiziskai matydama, kas yra bepilocio or-
laivio valdytojas (pvz., jeigu jis yra netoli valdomo bepilocio orlaivio), negaléty jo
paduoti j teismg, jeigu nezinoty jo asmens duomeny, tokiy kaip vardas, pavardé,
asmens kodas, adresas®”. Kad asmuo duomenis suzinoty, jis turéty apie incidentg
pranesti policijai, kuri pazeidéjg galéty rasti pagal nukentéjusiojo pasakojimus (vei-
do bruozus, aprangg, bepiloc¢io orlaivio modelj ir pan.), bet tokiu badu ginti teis-
es pernelyg sudétinga, nei pazeidéjo tapatybe nustatyti pagal unikaly valdytojo ar
bepilo¢io orlaivio numerj. EZTT yra pasisakes, kad teisé kreiptis j teisma turi biti
»praktiska ir veiksminga“. Tam, kad teisé kreiptis j teismg buty veiksminga, as-
muo turi ,turéti aiskia, praktiska galimybe uzgin¢yti veiksma, kuris yra kiSimasis
i jo teises“*. Nukentéjusysis, negalédamas identifikuoti pazeidéjo, susiduria su la-
bai rimta procediirine klititimi, kuri neleidzia praktiskai ir veiksmingai ginti savo
teisiy. Tad registracijos reikalavimas bity viena svarbiausiy privatumo apsaugos
priemoniy, didinanciy zmoniy galimybes turéti teismine gynyba.

Tiesa, yra ir ty, kurie mano, jog registracijos reikalavimas gali pazeisti
bepilo¢iy orlaiviy valdytojy privatuma®®. Bepilo¢iy orlaiviy ar jy valdytojy regis-
trai paprastai néra viesi, jie prieinami tik valdzios institucijoms, todél grésmé pri-
vatumui galéty kilti, jei valstybés institucijos piktnaudziauty surinkta informaci-
ja ar nepakankamai uztikrinty jos sauguma. Grésmeés, kurios gali kilti padidinus
valstybei prieinamg informacijos kiekj, jau buvo aptartos ankstesniame disertacijos
skyriuje nagrinéjant identifikavimo ir saugumo neuztikrinimo pazeidimus. Taigi
registracijos reikalavimas teoriskai galéty pazeisti bepilociy orlaiviy valdytojy pri-
vatuma.

306 Galimybe identifikuoti bepilotj orlaivj ar jo valdytoja gali suteikti nuotolinio identifikavi-
mo priedai, apie tai placiau disertacijos 2.3.7 poskyryje ,,Nuotolinio identifikavimo prie-
dai

307 Pvz., LR civilinio proceso kodekso 111 straipsnis numato bendruosius reikalavimus teis-
mui teikiamiems procesiniams dokumentams, teismui, inter alia, butina pateikti daly-
vaujanciy byloje asmeny procesines padétis, vardus, pavardes, asmens kodus (jeigu jie
zinomi), gyvenamasias vietas.

308 ,Bellet v. France®, 4 December 1995, Series A no. 333-B, 38 pastraipa, ,,Zubac v. Croatia
[GC] no. 40160/12, 5 April 2018, 76-79 pastraipos.

309 ,Bellet v. France®, Ibid., 36 pastraipa, ,Nunes Dias v. Portugal“ (dec.), nos. 2672/03 and
69829/01, ECHR 2003-1V, ,,Fazliyski v. Bulgaria®, no. 40908/05, 16 April 2013.

310 Visuomenés atliktoje apklausoje dalis bepilo¢iy valdytoju (5 proc.) buvo susirtapine, kas
gali pasiekti jy registracijos informacija, ir paminéjo, kad tik vyriausybé gali naudotis
ta informacija. Kai kurie valdytojai pastebéjo, kad dél Sio mechanizmo gali didéti vyri-
ausybés galimybés sekti jy veikla. Vienas valdytojas taip apibendrino: ,Manau, kad tai
geras ir blogas dalykas. Geras tuo, kad jei kas nors naudoja bepilotj orlaivi neteisétai
veiklai, baty lengva nustatyti jo bepilocio orlaivio informacija, jei apie tai buty pranesta.
Blogas, nes tai dar vienas buidas vyriausybei stebéti Zzmoniy veikla.“ (Aut. vert.), zr. Yao ir
kt., ,Privacy Mechanisms for Drones*, supra note, 307.
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Visgi grésmes, kylancios privatumui, lygis labai priklauso nuo valstybés
kaupiamos informacijos pobtdzio. ICAO ir JARUS savo rekomendacijose konkreci-
ai nenurodo, kokia informacija valstybés turéty kaupti bepilociy orlaiviy registru-
ose. JAV bepiloc¢iy valdytojus reikalauja pateikti el. pasto adresa, fizinj pasto adresa,
bepilocio orlaivio gamintoja, modelj, serijinj numerj. Jeigu registracija vykdoma
elektroniniu budu, pareiskéjai, mokédami registracijos mokestj, papildomai privalo
nurodyti kreditinés ar debetinés kortelés informacija (t. y. kreditinés kortelés nu-
mer}, galiojimo datg, saugos koda ir atsiskaitymo adresg”'". ES teisés aktai numato,
jog registracijos sistemoje turi biiti jrasyta skrydj vykdancio fizinio asmens vardas
ir pavardé, gimimo data arba juridinio asmens pavadinimas ir kodas, kontaktiniai
duomenys, turimi leidimai*'?.

Analizuojamy jurisdikcijy teisinis reguliavimas, numatantis bepilociy or-
laiviy (jy valdytojy) registre kaupti duomenis, néra pernelyg jautriis, nes valstybés
juos ir taip kaupia, kad buty uztikrintas kasdieniy administraciniy operacijy sklan-
dumas. Didesnis pavojus bepilo¢iy valdytojy privatumui galéty kilti, jeigu valsty-
bés kaupty ne tik pagrindinius asmens duomenis, bet ir, pvz., duomenis apie bepi-
lo¢io orlaivio lokacijg, realiu laiku formuoty metaduomenis apie bepilocio orlaivio
aplinka, skrydzio tikslus ir pan., tac¢iau kol tokios informacijos valstybés nekaupia.
Registracijos nauda pasaliniams asmenims nusveria privatumo grésmes, kurios
kilty bepilo¢iy orlaiviy valdytojams jvedus tokj reikalavima.

Taigi teori$kai registracijos reikalavimas yra gera privatumo apsaugos
priemong, bet praktiskai jos veiksmingumas priklauso nuo jgyvendinimo. Kitaip
tariant, net ir gerg privatumo apsaugos priemone gali sugadinti biurokratiskas
reglamentavimas, kuris sudaryty dirbtiniy klia¢iy ja jgyvendinti. Todél vertéty
padiskutuoti, ar analizuojamy jurisdikcijy sitilomi registracijos reguliavimo vari-
antai bty pakankami ir ar kuris nors i§ bady reglamentuoti registracija yra geres-
nis uz kitus.

AKkivaizdus skirtumas tarp analizuojamy jurisdikcijy yra tas, kad vienos
sitilo registruoti bepilocius orlaivius, o kitos - jy valdytojus. Disertacijos autoriaus
nuomone, reik§mingo pranasumo né vienas registracijos reguliavimo buidas neturi,
nes ir vienu, ir kitu atveju bepilotis orlaivis biity susietas su konkrec¢iu asmeniu, sito
ir uztenka siekiant nustatyti pazeidimo kaltininka.

Kitas skirtumas - tai i$imtys, kada registruotis nebtitina. JARUS regulia-
vimas numato, kad registracija nebitina, kai bepilocio orlaivio svoris nevirsija 250
g. ES bepilocio svoris ne tik turi nevirgyti 250 g, bet ir negebéti fiksuoti asmens
duomeny arba biti laikomas zaislu pagal Direktyva 2009/48/EB, o ICAO ir JAV
i$imciy Siuo atzvilgiu i§ viso nenumato. Registracijos iSimtimis siekiama dviejy

311 ,Aircraft Registration | Federal Aviation Administration®, ZiGiréta 2022 m. gruodzio 16 d.,
https://www.faa.gov/licenses_certificates/aircraft_certification/aircraft_registry/ua.

312 ,Aircraft Registration | Federal Aviation Administration®, Zitiréta 2022 m. gruodzio 16 d.,
https://www.faa.gov/licenses_certificates/aircraft_certification/aircraft_registry/ua.
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tiksly: 1) neuzkrauti per daug administracinés nastos valstybés institucijoms,
2) pernelyg nevarginti mégéjy bepilo¢iy orlaiviy valdytojy administracinémis
procediiromis. Tacdiau, darant jvairiy kompromisy dél valdzios institucijy ir
nepatyrusiy piloty patogumo, nei§vengiamai atsisakoma ir dalies apsaugos, kurig
teikia registracijos reikalavimas.

Darant i$imtis, kai atsizvelgiama vien i bepilo¢io orlaivio svorj, praside-
da technologinés lenktynés tarp gamintojy, kurie siekia sukurti kuo pazangesnius
lengvus bepilocius orlaivius su panasiomis asmens duomeny fiksavimo galimy-
bémis, kaip ir dideli, bet jiems pagal galiojancius teisés aktus registracija nebttina.
Pvz., viena Zinomiausiy bepilo¢iy orlaiviy gamintojy ,,DJI* ileido 249 g sveriantj
»Mavic Mini“ kuris suprojektuotas taip, kad nevirsyty daugelio aviacijos organi-
zacijy nustatyto 250 g. Tac¢iau ,Mavic Mini® nors ir mazo svorio, turi konkurenc-
inga kamerg, didziulj veikimo diapazona, labai jsptidinga skrydzio laikg ir daugelj
vieno paspaudimo skrydzio rezimy?®”. Tokia i$imtis gamintojus tik skatina kurti
ir naudoti lengvesnius, ta¢iau nebutinai technologiskai paprastesnius bepilo¢i-
us orlaivius. Jeigu ,,DJI“ sugebéjo sukurti pazangiomis galimybémis i$siskiriantj
bepilotj orlaivj, kurio nereikia registruoti, netrukus, kai tik atsirado reguliavimas,
numatantis svorio riba, nuo kurios registracija privaloma. Taigi svorio i$imtis yra
neproporcingas kompromisas, kuris gerokai padidina grésme privatumui, o ad-
ministracine nasta sumazina nezymiai.

ICAO ir JAV nustatytas reikalavimas registruoti visus bepilo¢ius orlaivius
be iSimties uztikrina maksimalig privatumo apsaugg, ta¢iau vartotojams ir valdzios
institucijoms gali uzkrauti papildoma nasta, nes registruojami ir zaisliniai bepilo¢i-
ai orlaiviai, nekeliantys grésmés privatumui.

Disertacijos autoriaus nuomone, reikalavimas registruoti visus bepilo¢i-
us orlaivius be i$imties pernelyg didelés administracinés nastos bepilo¢iy orlaiviy
gamintojams nesukurty, palyginti su nauda, kurig toks reikalavimas atnesty priva-
tumo apsaugai. Siuo atveju kompromisas prisidéty prie privatumo apsaugos didini-
mo, taip pat nevarzyty bepilo¢iy orlaiviy technologijy tobulinimo, nebent apriboty
nesudétingy zaisliniy bepilo¢iy pardavimus.

ES daroma iSimtis taip pat siejama su bepilocio orlaivio svoriu, tik nu-
matant papildomy salygy. Viena jy - reikalavimas, kad bepilotis orlaivis negebéty
fiksuoti asmens duomeny, yra skirtas apsaugoti privatuma, kurj puikiai jgyvendi-
na. Tuo tarpu reikalavimas, kad bepilotis orlaivis atitikty Direktyvos 2009/48/EB
reikalavimus, tikriausiai siejamas su technologiniu paprastumu, o tai gali kelti tam
tikry taikymo neaiskumuy. Direktyvos 2009/48/EB, skirtos zaisly saugai, I priede
pateiktas gaminiy, kurie néra laikomi Zzaislais, sarasas, bet | ji bepilo¢iai orlaivi-
ai nejtraukti, artimiausias jiems bty 14 punktas, numatantis, jog zaislais negali
bati laikoma: ,.elektroniné jranga, pvz., asmeniniai kompiuteriai ir Zaidimy pultai,

313 Malek Murison, ,,DJT’s Mavic mini is so small you don’t have to register it with the FAAS,
DRONELIFE (blog), 2019 m. spalio 30 d., https://dronelife.com/2019/10/30/djis-new-
mavic-mini-is-so-small-you-dont-have-to-register-it/.
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reikalingi pasinaudoti interaktyvia programine jranga ir susijusius i$orinius
jrenginius, jeigu elektroniné jranga ar susije iSoriniai jrenginiai néra specialiai su-
projektuoti arba skirti vaikams ir patys savaime néra Zzaislai, pvz., specialiai supro-
jektuoti asmeniniai kompiuteriai, klaviatiiros, vairalazdés ar vairara¢iai“*". Nors
i§ Direktyvos 2009/48/EB teksto néra aisku, kokie bepilociai orlaiviai baty laikomi
zaislais, tac¢iau abejotina, jog mazai sveriantys, sudétingi bepilociai orlaiviai, kurie
néra specialiai suprojektuoti vaikams (tarp jy, pvz., ir ,Mavic Mini®), atitikty rei-
kalavimus, keliamus zaislams. Taigi i$§imtj siaurinancios salygos uztikrina, kad né
vienas privatuma galintis pazeisti bepilotis orlaivis ES nelikty neregistruotas, o kiti
bepilodiai orlaiviai nesudaryty biurokratiniy kliti¢iy ir baty naudojami kaip zaislai.

Atlikus analiz¢ nustatyta, kad registracijos reikalavimas — viena svarbi-
ausiy ir pirminiy privatumo apsaugos priemoniy, uztikrinan¢iy asmeny galimy-
be igyvendinti teis¢ kreiptis j teisma dél gynybos, taciau §j reikalavimg tinkamai
igyvendina ne visi specialieji bepilo¢iy orlaiviy reguliavimo Saltiniai. I§imtys, kuriy
taikymas priklauso vien nuo bepiloc¢io orlaivio svorio (JARUS), gamintojams suda-
ro galimybes gaminti bepilocius orlaivius, kuriems néra keliami grieZtesni reika-
lavimai, bet privatumg jie gali pazeisti. Registruoti visus bepiloc¢ius (ICAO, JAV),
nors yra geriau, nei numatyti tik svorio ribg, visgi tuomet gali bati ribojamas bep-
ilo¢iy orlaiviy, kaip zaisly, naudojimas. Tad nuostatos (ES), kurios numato ne tik
svorio ribg, bet ir papildomas salygas (bepilotis negali fiksuoti asmens duomeny
arba yra zaislas), turéty pasiteisinti ir galéty buti gerosios praktikos pavyzdziu kity
valstybiy teisiniam reguliavimui.

2.3.4. Reikalavimas kaupti jrasus

Reikalavimas kaupti jragus teoriskai galéty buti netiesioginé privatumo
apsaugos priemoné, kuri padéty detaliau atkurti situacija, kuomet jvykdytas taria-
mas pazeidimas. Tac¢iau nukentéjusiam asmeniui apginti savo teises gali padéti ne
bet kokie duomenys, o tik tokie, kurie i$kilus gin¢ui padéty detaliau atkurti jvykio
eiga. Taigi vertéty detaliau panagrinéti, kaip $j reikalavima traktuoja kiekviena i$
analizuojamy jurisdikcijy ir ar jy privalomai kaupiami duomenys galéty padéti ap-
saugoti privatuma. Pareiga kaupti jraus numato ICAO, JARUS ir ES reguliavimas.
IJAV reguliavima toks reikalavimas nejtrauktas.

ICAO pavyzdiniai reglamentai numato specialiosios kategorijos bepi-
lo¢iy orlaiviy skrydziy valdytojy pareiga: 1) 12 ménesiy nuo suktrimo datos kaupti
kiekviename skrydyje dalyvaujanciy nuotoliniy piloty ir kity jgulos nariy vardus
bei pavardes, skrydziy laikus®”, 2) 24 ménesius nuo sukiirimo datos kaupti jrasus,

314 ,,2009 m. birzelio 18 d. Europos Parlamento ir Tarybos direktyva 2009/48/EB dél Zaisly
saugos®, OJ L 170, 2009 m. birzelio 30 d., 1-37, I priedo 14 punktas.

315 Taisyklé originalo kalba yra dviprasmiska: ,,A record containing the names of the remote
pilots and other crew members involved in each flight, in respect of the system, the time
of each flight or series of flights; and® Frazé ,the time of each flight“ gali reiksti tiek
bepilociy orlaiviy skrydziy valdytojy pareigg kaupti duomenis apie skrydzio laika, tiek jy
pareiga kaupti duomenis apie skrydzio trukme.



kuriuose pateikiami sistemos techninés prieziiiros veiksmai, modifikavimas ar re-
montas™®.

JARUS savo rekomendacijose numato, kad vykdydamas specialiosios kat-
egorijos skrydzius bepiloc¢io orlaivio valdytojas turéty kaupti duomenis bent jau
apie skrydzio trukme ir su juo susijusia technine priezitirg, saugoti $ig informacija
zurnalo (angl. logbook) ar lygiaver¢io dokumento forma®.

ES reglamentavimas numato, kad turintieji lengvyjy bepilo¢iy orlaiviy
naudotojo pazyméjimg (LUC)**® privalo ne trumpiau kaip 3 metus uztikrinti apsau-
ga nuo sugadinimo, pakeitimo ar vagystés. Taip pat jie privalo saugoti su skrydzi-
ais susijusius jrasus, kuriuose yra: a) rizikos vertinimas ir tai patvirtinantys doku-
mentai, jei prie$ skrydj buvo privaloma atlikti rizikos vertinimg; b) taikytos rizikos
mazinimo priemonés ir ¢) darbuotojy, dalyvaujanciy bepiloc¢io orlaivio naudojimo,
atitikties stebéjimo ir saugos valdymo veikloje, kvalifikacija ir patirtis (jrasai apie
darbuotojus saugomi visg laika, kol asmuo dirba organizacijoje, ir dar 3 metus jam
palikus organizacijg)*".

Kaip matyti i$ auksc¢iau aptarty taisykliy, reikalavimas kaupti jragus anal-
izuojamose jurisdikcijose reguliuojamas skirtingai. Bendras $iy taisykliy bruozas
yra tas, kad reikalavimas kaupti jraSus numatytas tik vykdant pavojingesnius
(specialiosios kategorijos) skrydzius, kuriems reikia atskiro nacionalinés aviacijos
organizacijos leidimo. Tacdiau, kokie duomenys ir kiek laiko turéty buti kaupiami,
skiriasi. Jurisdikcijy palyginimas pateiktas 7 lenteléje.

316 ICAO model UAS regulations part 101 and 102, supra note, 22, 102.39 straipsnis,

317 ,JARUS Recommendations for Unmanned Aircraft Systems (UAS) Category A & Cate-
gory B Operations®, supra note, 273, skyrius ,UAS.OPB.110 UAS Logbook*.

318 Lengvosios UAS naudotojy pazyméjimas (LUC) - tai dokumentas, patvirtinantis, jog
drony valdytojas gali pats jvertinti operacijos rizika ir vykdyti tam tikrus ar visus skrydzi-
us civilinés aviacijos organizacijai neteikdamas atskiros deklaracijos ar be atskiro civilinés
aviacijos organizacijos leidimo. Norédamas gauti LUC, bepilocio orlaivio valdytojas na-
cionalinés aviacijos organizacijai privalo jrodyti, kad atitinka reikalavimus, nustatytus
Reglamento (ES) 2019/947 C dalyje.

319 Reglamentas (ES) 2019/947 dalies ,UAS.LUC.020. LUC turétojo pareigos“ 5 ir 6 punktai.
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7 lentelé. Analizuojamy institucijy reikalavimas kaupti jrasus

Analizuojamy institucijy reikalavimas kaupti jrasus

Jurisdikcija Privalomai kaupiami duomenys Saugojimo trukmé

Piloty ir kity jgulos nariy vardai ir pavardeés

12 mén.
ICAO Skrydziy laikas / trukmé

Bepilocio orlaivio techninés priezitiros veiksmai,

. . 24 mén.
modifikavimas ar remontas

Skrydziy trukmé
JARUS -

Bepilocio orlaivio techninés prieziaros veiksmai

Rizikos vertinimas

ES Taikytos rizikos mazinimo priemonés 36 mén.

Irasai apie darbuotojy kvalifikacija ir patirtj

JAV Pareiga kaupti jrasus nenumatyta -

Visgi siekiant i$siaiskinti, ar analizuojamy jurisdikcijy reguliavimas, nu-
matantis privalomai kaupti duomenys, galéty padéti apsaugoti privatuma, vertéty
apie kiekvieng informacijos kategorija ir duomeny kaupimo trukme padiskutuoti
atskirai.

Kalbant apie ICAO reguliavima, numatantj bepilo¢iy orlaiviy valdyto-
jy pareiga kaupti duomenis apie piloty ir kity jgulos nariy vardus bei pavardes,
galima teigti, jog tokiy duomeny kaupimas padéty nustatyti tikruosius pazeidimo
kaltininkus, jeigu bepilocio orlaivio savininkas (valdytojas) ir pilotas (ar kiti jgulos
nariai) yra skirtingi asmenys, bet labiau apsaugoti nukentéjusio asmens privatuma
nepadéty. Nukentéjusiam asmeniui bty daug svarbiau suzinoti ne pazeidéjo, o
atsakingo asmens tapatybe. Jeigu reikalavimas kaupti jrasus bty taikomas kar-
tu su registracija, atsakomybé uz bepilociu orlaiviu padaryta zalg, panasiai kaip ir
padarius eismo jvykj skolintu automobiliu, turéty buti taikoma asmeniui, kuris na-
cionalinés aviacijos organizacijos registre jregistruotas jo savininku. Tuo tarpu pi-
loto ir jgulos nariy vardy bei pavardziy fiksavimas galéty pagelbéti nebent siekiant
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teisingai paskirstyti atsakomybe uz padaryta Zalg tarp piloto (jgulos) ir bepilocio
orlaivio valdytojo. Taigi tokiy jrasy privalomas kaupimas didesnés privatumo ap-
saugos neuztikrinty.

Tiek ICAO, tiek JARUS numato pareiga kaupti jrasus apie skrydziy laikus
arba jy trukme. Tokios informacijos kaupimas galéty pagelbéti atkurti pazeidimy
aplinkybes, taciau tai galéty buti tik viena i§ daugelio jrodinéjimo priemoniy. Vien
skrydzio trukmé arba skrydzio laikas savaime apie paties skrydzio metu vykdytus
veiksmus nieko nepasako, todél apsaugant pasaliniy asmeny privatumg pasitar-
nauty nebent derinyje su kitais skrydzio duomenimis, tokiais kaip vieta ir aukstis.
Vis délto nei ICAO, nei JARUS, kurie yra numate privaloma jrady apie skrydzio
laika arba jy trukme kaupima, papildomai kaupti jrasy nei apie skrydzio vieta, nei
apie aukstj bepilo¢iy orlaiviy valdytojams nenumateé.

Kaupti jrasus apie bepilocio orlaivio techninés prieziiros veiksmus numa-
to tiek ICAO, tiek JARUS, tiesa, ICAO prideda duomenis apie jam atliktas modifik-
acijas ar remontg. Tokio pobiudzio jrasy kaupimas kur kas didesneg reik$me turéty
skrydziy saugai negu privatumuli, bet visgi galéty netiesiogiai prisidéti prie privatu-
mo apsaugos. Kadangi reikalavimas kaupti jrasus pagal analizuojamy jurisdikcijy
reguliavima turéty bati taikomas tik specialiosios kategorijos skrydziams, kuriy
apie bepilocio orlaivio techning prieziiirg, remontg ar modifikacijas prisidéty prie
kontrolés, kad neturéty priedy, pvz., kenkian¢iy duomeny rysio saugumui, tiesiogi-
ai perduodanciy duomenis tretiesiems asmenims ar kitokiu badu kelian¢iy grésme
privatumui.

ES poziaris j privaloma jrasy kaupima gerokai skiriasi nuo ICAO ir
JARUS, nes nenumato nei pareigos kaupti duomenis apie patj skrydj, nei apie bepi-
lo¢io orlaivio technine priezitira. Be to, ir subjekty, kurie privalo kaupti kokig nors
informacija, kur kas maziau negu ICAO ir JARUS rekomendacijose. LUC turétojai,
kuriems taikoma pareiga kaupti duomenis, priesingai nei visi kiti specialiosios kat-
egorijos skrydziy vykdytojai, neprivaléty teikti nacionalinei aviacijos organizacijai
kiekvieno skrydzio rizikos vertinimuy, jie turéty savarankiskai jvertinti vykdomos
operacijos rizikg ir kaupti duomenis apie atlikta rizikos vertinima, rizikos mazin-
imo priemones, jrasus apie darbuotojy kvalifikacijg ir patirtj. Visi kiti specialio-
sios kategorijos skrydziy vykdytojai jokiy papildomy duomeny apie skrydj kaupti
neprivalo. Disertacijos autoriaus nuomone, kadangi pagal ES reglamentavimg LUC
turétojams suteikiama galimybé vykdyti visus ar tam tikrus skrydzius be atskiro
civilinés aviacijos organizacijos leidimo, tai privalomas duomeny kaupimas apie
atlikta rizikos vertinima, rizikos mazinimo priemones ir darbuotojy kvalifikacijg ir
patirtj jiems sukuria didesng atskaitomybe uz savo veiksmus, dél to jie neturi daug
galimybiy piktnaudziauti lengvatine LUC turétojo padétimi. Tokiy jrasy kaupimas
tiesiogiai neuzkerta kelio privatumo pazeidimams, bet galéty sumazinti jy tikimy-
be, jeigu pojstatyminiai teisés aktai numatyty gan griezta LUC turétojy kontrole,
pvz., vykdant neplaninius patikrinimus, numatant grieztas administracines pov-
eikio priemones uz LUC salygy nesilaikyma.
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Ivertinus visy jurisdikcijy taisykles atskirai, matyti, kad jrasy kaupimas
apie skrydj vykdanciy asmeny, kity jgulos nariy vardus ir pavardes, taip pat apie
skrydziy laikus arba jy trukme reik§mingos jtakos privatumo apsaugai neturéty,
taciau tam tikrg privatumo apsauga galéty uztikrinti jrasy kaupimas apie bepilo¢iy
orlaiviy technine priezitirg, modifikacijas ir remontg bei duomeny, susijusiy su
atliktu rizikos vertinimu, saugojimas. Vis délto yra keletas probleminiy aspekty,
susijusiy su tokiy nuostaty taikymu praktikoje.

Pirma, i$§ analizuojamy taisykliy formuluociy galima suprasti, jog jrasy
kaupimas priklausyty nuo paciy bepilo¢iy orlaiviy valdytojy, t. y. taisyklés numa-
to valdytojy pareiga kaupti jrasus, bet Sie patys gali pasirinkti, kg nori deklaruo-
ti. Tokia nuostaty formuluoté sukuria galimybes kaupti jrasus pasirinktinai. Pvz.,
ES veikiantis bepilo¢io orlaivio valdytojas, kuriam isduotas LUC, Zinodamas ar
bent jtardamas, jog galéjo pazeisti kieno nors teis¢ j privatuma, gali pasirinkti ir
duomeny apie tokj skrydj nekaupti, tokiu biidu nebus deklaruota, kad toks skry-
dis apskritai jvyko. Arba valdytojas, samoningai planuodamas rinkti duomenis
bepilocio orlaivio priedais, kuriuos naudoti nebuvo gaves nacionalinés aviacijos
organizacijos leidimo, gali tiesiog nefiksuoti laikinos modifikacijos, o atéjus laikui
atsiskaityti nacionalinei aviacijos organizacijai neteiséta prieda tiesiog numontuoti.
Privalomg jrasy kaupima buty galima pasiekti nebent tada, jei bepilociy orlaiviy
gamintojai buty jpareigoti automatiskai kaupti tam tikrus duomenis. Pazymeétina,
jog automatinio jrasy kaupimo funkcija jau ir taip integruota i populiariausiy bep-
ilo¢iy orlaiviy valdymo programéles, kurios kiekvieno skrydzio metu veda issamy
zurnalg, ta¢iau vartotojas Zurnalo duomenis bet kada gali iStrinti. Pvz., bepilo¢iy
orlaiviy gamintojo ,,DJI**** programélé ,,DJI Fly®, kurig reikia jrasyti j prie pulto
jungiama iSmanyjj jrenginj norint skraidinti bepilotj orlaivj, yra sukonfigiruota
taip, kad automatiskai kaupty jrasus apie kiekvieng vykdomga skrydj (laika, trukme,
aukstj, greitj ir pan.). Nors $ios funkcijos i$jungti programélé neleidzia, vartotojas
po skrydzio duomenis gali i$trinti.

Antra, jurisdikcijy reguliavimu sitiloma privalomai kaupiamy duomeny
apimtis gali bati per siaura, kad ja naudojantis buty galima atkurti jvykdyto pazei-
dimo detales, taciau praplétus kaupiamy jrasy apimtj gali kilti papildomy privatu-
mo grésmiy tiek pasaliniams asmenims, tiek bepilo¢iy orlaiviy valdytojams, nes
padidéty bendras atkuriamy duomeny kiekis. Taisyklés, praple¢iancios reikalau-
jama kaupti duomeny apimtj, galéty bati dviejy lygmeny: 1) numatancios bepilocio
orlaivio valdytojo pareiga duomenis kaupti asmeniniame archyve arba paciame
bepilotyje ir, tik gavus kompetentingos institucijos (teismo, policijos, prokuroro ir
pan.) teiséta reikalavima, tokiag informacija suteikti; 2) numatancios bepilocio or-
laivio valdytojo pareiga tuos duomenis perduoti tretiesiems asmenims (valstybei,
gamintojui) periodiskai arba automatiskai. Vertéty paanalizuoti, ar jgyvendinant

320 Gamintojo ,,DJI“ pavyzdys imamas neatsitiktinai. 2018 m. atliktas tyrimas parodé, jog
didZiaja bepilo¢iy orlaiviy gamybos rinkos dalj uzima butent ,,DJI placiau zr. ,New Sky-
logic Research Market Report Uncovers Fresh Insights on Drone Industry®, UAV Coach,
2018 m. rugséjo 19 d., https://uavcoach.com/skylogic-2018-drone-industry-benchmark/.
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tiek viena, tiek kit jrasy kaupimo lygmenj kilty papildomy privatumo grésmiy.

Pirmojo lygmens reguliavimas galéty numatyti bendra bepilociy orlaiviy
valdytojy pareiga kaupti didesnés apimties duomenis, panasiai kaip yra $iuo metu,
tik kyla grésmé, kad valdytojai $ig informacija kaups pasirinktinai, ja kels j nesaug-
ias laikmenas, debesijos saugyklas. Pasirinkus tokj kelig sukaupta informacija bty
neatspari anksc¢iau aptartiems agregavimo, identifikavimo ir saugumo neuZztikrini-
mo pazeidimams. Dar bepilo¢iy orlaiviy reguliavimas galéty numatyti gamintojy
pareiga juos gaminti su juodosiomis déZémis, kuriose buty automatiskai kaupiama
informacija apie jy vykdomus skrydzius. Juodoji dézé galéty fiksuoti tokia infor-
macijg: skrydzio aukstj, lokacija, greitj. Joje taip pat galéty buti i$saugomi keliy pa-
skutiniy skrydziy vaizdo jrasai. Techninémis priemonémis galima bty uztikrinti,
kad juodoji dézé nebuty prijungta prie interneto, bet buty prieinama tik fiziskai
prie jos prisijungus laidu. Jeigu jrasai, kaupiami juodojoje dézéje, birty atriboti nuo
interneto, jy i$ asmeniniy kietyjy disky pavogti negaléty programisiai, taip bty
i$vengiama privatumo grésmiy, kuriy atsiranda duomenis laikant asmeniniuose
kompiuteriuose ar debesijos saugyklose. Bent jau juodojoje dézéje esantys duome-
nys bty saugls nuo agregavimo, identifikavimo ir saugumo neuztikrinimo pazei-
dimy. Taigi privalomo jrasy kaupimo apimties padidinimas pirmuoju lygmeniu,
jeigu tokie jrasai buty kaupiami juodosiose dézése, ne tik nekelty slapty grésmiy
privatumui, bet ir bty gera privatumo apsaugos priemoné, nes jvykus pazeidimui
leisty atkurti detalias to jvykio aplinkybes.

Antrojo lygmens reguliavimas papildomai galéty numatyti bepilo¢iy or-
laiviy valdytojy pareiga detalesnius jrasus periodiskai arba automatiskai perduo-
ti valstybés institucijoms, kurios juos kaupty savo duomeny bazése. Tokiu atveju
valstybé, turédama pakankamai duomeny ir juos interpretuodama, teoriskai galéty
uzkirsti kelig pazeidimams i§ anksto. Vis délto pazeidimai, kuriuos bty galima
tokiu bidu numatyti, turéty bati sunkas nusikaltimai, kurie kelty grésme daugelio
zmoniy sveikatai ar gyvybei. Tik sunku jsivaizduoti, kaip disponuodamos placio-
mis informacijos duomeny bazémis valstybés institucijos galéty i§ anksto numa-
tyti privatumo pazeidimus. Dar daugiau, batent periodinis ar juo labiau automa-
tinis duomeny perdavimas biity viena oportunistinio, visur esancio informacijos
rinkimo sudedamyjy daliy, apie tai jau kalbéta aptariant agregavimo pazeidima.
Antrojo lygmens reguliavimas pernelyg varzyty tiek bepilo¢iy orlaiviy valdytojy,
tiek pasaliniy asmeny, kurie atsitiktinai pateko j bepilocio orlaivio vaizdo kameros
objektyva, teis¢ j privatumga, todél apie jj net negalima kalbéti kaip apie privatumo
apsaugos priemone.

Taigi, didinant kaupiamy jrasy apimtj siekiama geriau apsaugoti priva-
tumg, bet tai buity veiksminga, jeigu duomenys bty atriboti nuo interneto ir kaupi-
ami pa¢iame bepilo¢iame orlaivyje, o tretiesiems asmenims tokia informacija bty
suteikiama tik gavus kompetentingos institucijos teisétg reikalavima.

Reikeéty aptarti, kaip jurisdikcijos sitilo reguliuoti jrasy saugojimo trukme.
Konkrec¢ios duomeny saugojimo trukmés nustatymas turi du pagrindinius tikslus.
Viena vertus, nustatyti privaloma jrasy saugojimo terming gali bati pateisinama
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tuo, kad tai uztikrinty prieiga prie svarbios informacijos, kuri gali atskleisti jvyku-
sio pazeidimo, gedimo ar nusikaltimo detales. Kita vertus, konkreti duomeny sau-
gojimo trukmeé juose uzfiksuotiems asmenims yra kaip saugiklis tiek nuo netikéty
ieskiniy, tiek nuo nenuspéjamy duomeny agregacijos pasekmiy ateityje. I$ anal-
izuojamy jurisdikcijy, kurios yra numaciusios privaloma jrasy kaupima, konk-
retaus duomeny kaupimo termino nenumaté tik JARUS, o ICAO nustaté 12-24
meén., ES - 36 mén. Disertacijos autoriaus nuomone, JARUS pozicija nenumaty-
ti duomeny saugojimo termino néra geras pasirinkimas privatumo atzvilgiu, nes
gali sukurti tobulas salygas agregavimo, saugumo neuztikrinimo ir identifikavimo
pazeidimams. ICAO ir ES pasirinkta duomeny saugojimo trukmeé tiksly pasiekti
padéty, tik jstatymy leidéjams reikéty pasirinkty vieng termina: pasirinkus trump-
esnj terming, labiau baty uztikrinamas antrasis tikslas, o ilgesnj — labiau pirmasis.
Diskutuoti, kuris variantas yra geresnis, néra reikalo, kadangi tiek vienas, tiek kitas
uztikrinty pakankamg privatumo apsaugos lygi.

Apibendrinant galima teigti, kad reikalavimas saugoti jrasus padéty uz-
tikrinti tam tikrg privatumo apsauga, bet dabar specialiuosiuose bepilo¢iy orlaiviy
reguliavimo Saltiniuose kaupiamy duomeny apimtis yra per siaura, kad privalomas
duomeny kaupimas bty veiksminga privatumo apsaugos priemoné. Aukstesnj ap-
saugos lygj buty galima uztikrinti numatant didinti kaupiamy duomeny apimtj.
Vis délto turéty buti laikomasi keliy salygy: 1) duomenys bity jvedami j patj bepi-
lotj orlaivj ir nebtity prieinami interneto rysiu, 2) duomenys tretiesiems asmenims
buty teikiami tik pagal teiséta jgaliotos valdzios institucijos (teismo, ikiteisminio
tyrimo pareigiino ar kt.) pareikalavimg, 3) duomenys buty nustatytas konkretus
saugojimo terminas.

2.3.5. Kvalifikacijos reikalavimai bepiloc¢iy orlaiviy pilotams

Tinkama bepilo¢iy orlaiviy valdytojy kvalifikacija teoriskai galéty suteikti
tam tikra privatumo apsaugg, jeigu privalomuose valdytojams skirtuose mokymu-
ose bty gan detaliai aptariamos grésmés, kurias bepilo¢iy orlaiviy naudojimas kelia
privatumui, ir duodami praktiniai patarimai, kaip jy i§vengti. Vertéty panagrinéti,
ar dabartinio reguliavimo reikalavimai valdytojy kvalifikacijai yra pakankami, kad
padéty apsaugoti privatuma. ICAO reguliavimas numato, kad atvirosios kategorijos
bepilo¢iy orlaiviy valdytojai pries skrydj turéty zinoti oro erdvés suskirstyma ir visus
skrydzio vietoje galiojancius oro erdvés apribojimus arba skrydj vykdyti prizitirint
asmeniui, kuris $iuos dalykus iSmano**'. Kaip teigiama ICAO pavyzdinio reglamen-
to komentare, tokias Zinias operatoriams galéty suteikti nacionalinés aviacijos or-
ganizacijos, skrydziy mokymy organizacijos, tinkamai kvalifikuotas pilotuojamy
orlaiviy pilotas ar bepilocio orlaivio pilotas®??. Bepilo¢iy orlaiviy valdytojai, vyk-
dantys specialiosios kategorijos skrydzius arba norintys skraidyti ar¢iau kaip 4 km

321 ICAO model UAS regulations part 101 and 102, supra note, 22, 101.15 straipsnis, 11.
322 ICAO Advisory Circular (AC) 101-1, supra note, 22: 8-9.
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atstumu nuo oro uosty, pagal ICAO reguliavimg privalo bati licencijuoti. Tam, kad
gauty licencija, nuotolinis pilotas privalo baigti specializuotg nuotoliniy piloty mo-
kymykursa, skirta tos kategorijos bepilo¢iams orlaiviams, kurj planuojavaldyti,arba
jrodyti, kad reikiama kvalifikacija jgijo kitais budais (pvz., turi piloto, skrydzio jgu-
los, oro kontroléslicencijg arba yraislaikes teorinjaviacijos ziniy egzaming ir pan.)**.

JARUS rekomendacijose nurodo, jog atvirosios (A) kategorijos skrydziy
bepilo¢iy orlaiviy operatoriai galéty buti ugdomi trimis lygmenimis: didinant bep-
ilo¢iy orlaiviy naudotojy informuotuma; nustatant reikalavima jgyti pagrindines
Zinias apie bepilocius orlaivius ir pazeidimus, kylan¢ius dél piloto nepakankamo
i$prusimo; taikant realias sankcijas®**.

Pirmasis ugdymo lygmuo: bepilocio orlaivio naudotojas turi bati infor-
muotas, kad naudojasi orlaiviu, kuriam taikomi tam tikri apribojimai. JARUS nuo-
mone, vartotojy sgmoninguma galéty didinti, jei bepilo¢iy orlaiviy pardavéjai buty
jpareigoti informuoti klientus apie naudojimo taisykles, galiojancias jy perkamam
bepilo¢iam orlaiviui, taip pat valdzios institucijos galéty rengti informacines kam-
panijas, platinti vaizdo jrasus, plakatus, prane$imus®”. Vienoje rekomendacijoje
JARUS sitlo valstybéms naréms uztikrinti, kad prie kiekvieno i rinka paleidziamo
bepilocio orlaivio buity pridétas informacinis lapelis arba lygiavertés elektroninés
priemonés, skirtos atkreipti vartotojo démesj j pavojus, kylancius dél jo valdymo,
taip pat informuoti apie taikytinus teisés aktus, susijusius su aviacijos sauga, kiber-
netiniu saugumu, privatumu ir duomeny apsauga, atsakomybe uz pazeidimus ir
draudimu®.

Antrasis ugdymo lygmuo: reikalingas sudétingesniy, taciau visuomenei
lengvai prieinamy bepilo¢iy orlaiviy pilotams, nes Siems valdyti reikia specialiy
ziniy. Pasak JARUS, valdytojai pagrindines Zinias apie bepilocius orlaivius sava-
noriskai galéty jgyti sertifikuotoje mokymo institucijoje ar naudodamiesi sert-
ifikuota e. Mokymosi priemone ir pabaige kursg gauti, pvz., pazyméjima ar jam
prilyginama dokumenta, kurj pripazinty nacionalinés valdzios institucijos’. Vie-
na JARUS rekomendacijy skirta aptarti, kokias zinias tokios mokymo programos
turéty suteikti bepilo¢iy orlaiviy pilotams, tarp jy minimos ir temos, susijusios su
privatumo, duomeny apsaugos teisiniu reguliavimu?*.

Trec¢iajamugdymolygmeniuiJARUS priskiria privalomg ugdymo reikalavi-
my vykdyma. Nurodo, jog realios sankcijos, proporcingos pazeidimo tipui, panasios
j tas, kurios taikomos keliy eismo dalyviams, prisidéty prie bepilo¢iy orlaiviy pi-
loty ugdymo™ Pvz., valdzios institucijos galéty taikyti administracines sankcijas

323 ICAO model UAS regulations part 101 and 102, supra note, 22, 102.1 straipsnis, 16-17.

324 JARUS UAS Operational Categorization, supra note, 22: 22.

325 Ibid., 22, 26.

326 JARUS Recommendation UAS RPC CAT A AND CAT B (2019): 33, jarus-rpas.org/sites/
jarus-rpas.org/files/jar_doc_15_uas_rpc_cat_a_b.pdf.

327 JARUS UAS Operational Categorization, supra note, 22: 22.

328 JARUS Recommendation UAS RPC CAT A AND CAT B, supra note, 325: 22.

329 JARUS UAS Operational Categorization, supra note, 22: 22.
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uz tai, kad pilotas naudojasi atitinkamos kategorijos bepilo¢iu orlaiviu, nors néra
isklauses privalomyjy kursy, arba bepilo¢iy orlaiviy prekiautojui uz tai, kad $is
vartotojui nepateiké i$samios informacijos, kaip juo naudotis nepazeidziant kity
asmeny teisiy.

Dar vienas papildomas ugdymo lygmuo, pasak JARUS, galéty bati skir-
tas labai sudétingy, dideliy bepilo¢iy orlaiviy, pritaikyty komerciniam keleiviy
transportavimui, valdytojams. Jie biity privalomai licencijuojami, panasiai kaip ir
jprasty orlaiviy pilotai**’. Licencijai gauti bepilo¢io orlaivio pilotas turéty isklausyti
privaloma atitinkamos kategorijos kursg ir islaikyti teorinj bei praktinj egzami-
nus®.

Pagal ES reguliavimg reikalavimas jgauti papildomg kvalifikacija valdytojams ne-
taikomas, jeigu jie naudoja labai lengvus bepilocius orlaivius. Valdytojai, kuriy
bepilotis orlaivis sveria maziau kaip 250 g (CO klasé arba privaciai pagaminti), turi
bati susipazing tik su gamintojo naudojimo vadovu. Vis délto visi kiti atvirosios
kategorijos skrydzius (A1, A2 ir A3 pakategorés) vykdantys pilotai privalo buti susi-
pazine su gamintojo vadovu, baigti nuotolinius mokymus, kuriuos organizuoja na-
cionaliné civilinés aviacijos organizacija, ir sékmingai islaikyti nuotolinj teoriniy
ziniy egzaming. Gamintojo vadove privalo biti atitinkamas visy pavojy, kylan¢iy
naudojant bepilotj orlaivj, aprasymas*?. Nuotoliniam pilotui, baigusiam tokius
kursus, turéty bati zinomi $ie dalykai: skrydziy sauga, oro erdvés apribojimai, avia-
cijos reguliavimas, Zzmogaus galimybiy ribos, veiklos procediiros, bendrosios zZinios
apie bepilo¢ius orlaivius, privatumo ir duomeny apsauga, draudimas, saugumas*.

Nuotoliniai pilotai, norintys vykdyti A2 pakategorés skrydzius, turi papil-
domai patys pasimokyti skraidinti bepilo¢ius orlaivius nuosalesnése vietose (150
m atstumu nuo tankiai apgyvendinty viety) ir islaikyti papildomg kompetentin-
gos institucijos (pvz., nacionalinés aviacijos organizacijos) rengiama teoriniy ziniy
egzamina. Per egzamina patikrinamos operatoriaus zinios apie meteorologija,
bepilocio skrydzio vykdyma, techninius ir su naudojimu susijusius ant zemés gre-
siancios rizikos mazinimo badus®*.

Kai vykdomas specialiosios kategorijos skrydis, pagal ES reglamentavi-
ma valdytojui reikalinga kvalifikacija priklauso nuo vykdomos operacijos. Jeigu
vykdomas skrydis nepatenka j standartinj scenarijy, valdytojai, atlike rizikos
jvertinimg, patys turés jvertinti, kokiy kvalifikacijos reikalavimy gali reikéti plan-
uojamam vykdyti skrydziui, ir savo siilyma turés pateikti nacionalinei aviacijos
organizacijai, kuri jvertins turimos kvalifikacijos tinkamuma. Taciau visais atve-
jais pilotai turi turéti bent tokius gebéjimus: a) taikyti veiklos procediiras (jprastas,
nenumatyty aplinkybiy ir avarines procedtras, skrydzio planavimo, patikrinimo

330 Ibid., 31, 42.

331 JARUS FCL Recommendation, (2015): 20-21.

332 Reglamentas (ES) 2019/945, priedas.

333 Reglamentas (ES) 2019/947, A priedo dalis.

334 Reglamentas (ES) 2019/947, A priedo skyrius ,,aus.OPEN.030. UAS naudojimas A2 pa-
kategorés skrydziams vykdyti®
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pries$ skrydj ir po skrydzio); b) valdyti oro navigacijos ry$j; c) valdyti bepilocio or-
laivio skrydzio trajektorijg ir automatizavima; d) vadovavimo, bendradarbiavimo ir
savitvardos; e) problemy sprendimo ir sprendimy priémimo; f) situacijos suvokimo;
g) darbo kravio valdymo; h) koordinavimo arba perdavimo, kaip tinkama*>. Jeigu
operacija patenka j standartinj scenarijy, nuotolinis pilotas, taip pat kaip ir per A2
pakategorés operacijg, turés baigti ir sékmingai i$laikyti nuotolinius mokymo kur-
sus, iSlaikyti kompetentingos institucijos rengiama teoriniy Ziniy egzaming. Skir-
tumas tik toks, kad norédami vykdyti specialiosios kategorijos skrydzius pilotai
papildomai turés baigti ir atitinkamo standartinio scenarijaus praktiniy jgadziy
mokymus**.

JAV komercinius ir rekreacinius skrydzius reglamentuoja skirtingi teisés
aktai, bet nepriklausomai nuo to, ar skrydis vykdomas komerciniais, ar rekreacini-
ais tikslais, bepilocio orlaivio pilotas privalo islaikyti aeronautikos ziniy testa. Siuo
metu aeronautikos ziniy testas laikinai privalomas tik komerciniais tikslais skry-
dzius vykdantiems subjektams®’, tac¢iau véliau bus privalomas ir bepilo¢iy orlaiviy
pilotams, skraidinantiems rekreaciniais tikslais**®. Ziniy patikrinimas komercin-
iais tikslais skrydzius vykdantiems subjektams apima $ias aeronautikos Ziniy sri-
tis: 1) taisykleés, susijusios su nedideliy bepilo¢iy orlaiviy kvalifikacijos suteikimo
teisémis, apribojimais ir skrydzio vykdymu, 2) oro erdvés klasifikavimo ir eksploat-
avimo reikalavimai bei skrydzio apribojimai, turintys jtakos nedideliy bepilo¢iy
orlaiviy skrydziams; 3) aviacijos ory $altiniai ir ory poveikis nedideliy bepilo¢iy
orlaiviy skrydziams, 4) nedideliy bepilo¢iy orlaiviy apkrova ir na§umas, 5) avarinés
procediiros, 6) jgulos iStekliy valdymas, 7) radijo rysio procediros, 8) nedideliy
bepilo¢iy orlaiviy nasumo jvertinimas, 9) narkotiky ir alkoholio fiziologinis pov-
eikis, 10) aeronautiniy sprendimy priémimas ir vertinimas, 11) operacijos oro uos-
tuose, 12) priezitiros ir patikrinimo procediros pries skrydj**.

335 Reglamentas (ES) 2019/947, 8 straipsnio 2 dalis.

336 Standartiniai scenarijai Siuo metu, kai raSoma disertacija, dar tik kuriami ir apie juos gali-
ma suzinoti tik nagrinéjant EASA publikuojamus paruo$iamuosius dokumentus. Apie
planuojamus Reglamento (ES) 2019/945 ir Reglamento (ES) 2019/947 pakeitimus, susiju-
sius su standartiniais scenarijais, EASA yra publikavusi Nuomone, zr. European Union
Aviation Safety Agency, ,,Opinion No 05/2019 - Standard scenarios for UAS operations
in the ‘specific’ category*, (2019): 8-9, 17.

337 CFR 14 skyriaus 107.61 straipsnis; Federal Aviation Administration, ,Remote Pilot -
Small Unmanned Aircraft Systems (Certification and Recurrent Knowledge Testing)
Airman Certification Standards®, Flight Standards Service Washington, DC 20591, 2018;
www.faa.gov/training_testing/testing/acs/media/uas_acs.pdf, ,Policy Document Li-
brary, template, zitiréta 2020 m. spalio 14 d., https://www.faa.gov/uas/resources/poli-
cy_library/#107.

338 Reauthorization Act of (2018): 22554, 8 punktas, ,, Aeronautical Knowledge and Safety
Test Updates®, template, Zitiréta 2020 m. spalio 14 d., https://www.faa.gov/uas/recreation-
al_fliers/knowledge_test_updates/.

339 Federal Aviation Administration, ,,Advisory Circular No. 107-2“ (AC 107-2), (2016):
6-4, www.faa.gov/documentlibrary/media/advisory_circular/ac_107-2.pdf.
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Kaip matytii§ atliktos analizés, visos jurisdikcijos numato tam tikrus kval-
ifikacijos reikalavimus bepilo¢iy orlaiviy valdytojams, pilotams ar jgulos nariams.
Taciau reikalavima i bepilo¢iy orlaiviy valdytojy mokymy programas integruoti
temas apie privatumg ir duomeny apsauga arba bent jau informaciniuose lapeliuose
jsigyjant bepilotj orlaivj i$vardyti pavojus, kylan¢ius privatumui ir duomeny apsau-
gai, numato tik JARUS ir ES, o pagal ICAO ir JAV reguliavimg bepilo¢iy orlaiviy
valdytojams pakanka zinoti su skrydzio sauga susijusius dalykus. Taigi toliau anal-
ize galima susiaurinti ir aptarti JARUS bei ES numatytas priemones.

Pazymétina, jog piloty kvalifikacijos taisykliy atzvilgiu JARUS ir ES
reguliavimas yra labai panasus. JARUS rekomendacijose numatyti trys ugdymo lyg-
menys, i§ kuriy pirmasis ir antrasis praktiskai yra jgyvendinti ES. Pirmajj lygmenj
ES jgyvendina reikalavimas, nurodantis prie bepilo¢io orlaivio pridéti gamintojo
vadova, kuriame, inter alia, buty ir visy pavojy, kylanc¢iy naudojant bepilotj or-
laivj, aprasymas. Antraji lygmenj jgyvendina reikalavimas daugumai bepilo¢iy
orlaiviy valdytojy baigti internetinius mokymus, i$laikyti internetinj egzaming ir
papildomai kompetentingos institucijos rengiamga teoriniy Ziniy egzaming. Trecio-
jo ugdymo lygmens specialusis ES bepilo¢iy orlaiviy reglamentavimas neaptaria, jo
jgyvendinimas paliktas valstybéms naréms. Kiekvieng i$ ugdymo lygmeny vertéty
aptarti atskirai ir paanalizuoti, kiek kiekvienas i$ jy galéty prisidéti prie privatumo
apsaugos.

Pirmojo lygmens ugdymas, pasak JARUS, galéty bati i§ esmés dviejy
rasiy: 1) prie jsigyjamo bepilocio orlaivio pridedant gamintojo vadova, 2) rengiant
bendras informacines kampanijas. Kalbant apie gamintojo vadova kaip privatumo
apsaugos priemone, manytina, kad jis galéty buti veiksmingas tik tuo atveju, jeigu
jame pateikta informacija bty jsimintina, tikslinga ir praktiska. Atlikus psicholog-
inius tyrimus nustatyta, kad vartotojams kartu su produktu pateikiamy buklety
suprantamumas ir informacijos jsiminimas labai priklauso nuo pateikimo budo,
jiems svarbus ne tik turinys, bet ir $riftas, paveiksléliai**’. Todél gamintojo vadovai
turi atitikti tam tikrus pateikimo formos kriterijus, kurie vartotojui padéty geri-
au jsiminti dokumente esancig informacija. Zinoma, svarbi ne tik pateikimo for-
ma, bet ir turinys. Ta¢iau privatumo keliamas grésmes ir jy prevencijos priemones
vartotojui gali buti Zymiai sunkiau suvokti negu techninius dalykus, tokius kaip
naudojimo, techninés priezitros nurodymai, nesklandumy $alinimo procediros
ar naudojimo apribojimai. Tai gali lemti jvairios priezastys, pvz., nei$sami infor-
macija, ribotas racionalumas ir sistemingi psichologiniai nukrypimai nuo racio-
nalumo®*'. Vis délto bepilo¢io valdytojui nebutina suprasti visy pasekmiy, kurias

340 Carl Martin Allwood ir Tomas Kalén, ,,Evaluating and improving the usability of a user
manual®, Behaviour & Information Technology 16, 1 (1997): 43-57, Stephen L. Young ir
Michael S. Wogalter, ,,Comprehension and memory of instruction manual warnings:
Conspicuous print and pictorial icons®, Human Factors 32, 6 (1990): 637-649.

341 Alessandro Acquisti ir Jens Grossklags, ,,Privacy and rationality, Privacy and Technolo-
gies of Identity (Springer, 2006), 15-29.
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gali sukelti skrydziy vykdymas tam tikrais budais, jam uztenka tik Zinoti, kaip
turéty nesielgti arba kaip turéty elgtis skrydzio metu, kad uztikrinty geresne
pasaliniy asmeny privatumo apsauga. Kitaip tariant, gamintojo vadove bepilocio
orlaivio valdytojui galima btity pateikti gerosios ir blogosios praktikos naudojimosi
bepiloc¢iu pavyzdzius, kurie tikslingai padéty valdytojui pasirinkti elgesio buda, o
ne bendra informacija, kad valdytojas privalo nepazeisti pasaliniy asmeny priva-
tumo, nes bepilocio operatoriui i§ abstraktaus reikalavimo gali bati sunku suvokti,
kokias pasekmes privatumui gali sukelti jo veiksmai.

Informaciniy kampanijy organizavimas, kaip privatumo apsaugos
priemong, galéty pasiteisinti, bet tik tuo atveju, jeigu bty atliekamas kompetentin-
gai. I§ moksliniy tyrimy matyti, kad vien suteikus daugiau informacijos nebutinai
kei¢iasi zmoniy jsitikinimai ar elgesys**?. Pasak A. Christiano ir A. Neimand, gera
informacine kampanija sudaro keturi elementai: kuo siauresné auditorija, patrauk-
las pranesimai, raginantys veikti, poky¢iy teorijos turéjimas ir tinkami praneséjai.
Vykdant informacines kampanijas netinkamai, galimi prie$ingi rezultatai: pasiekti
visai kitg auditorija, sukelti neigiamas visuomenés reakcijas arba netgi kam nors
pakenkti**. Taigi, informaciné kampanija, kurios tikslas - sumazinti privatumo
pazeidimy, kurie jvykdomi bepilo¢iais orlaiviais, tikimybe, turéty remtis socialinés
psichologijos tyrimais ir bti i§ anksto gerai apgalvota.

Taigi pirmasis ugdymo lygmuo galéty buti gera prevenciné priemoné,
ta¢iau gamintojo vadovy ir informaciniy kampanijy pateikimo forma bei turinys
turéty bati paremti patyrusiy bepilo¢iy orlaiviy piloty rekomendacijomis ir atit-
inkamais moksliniais tyrimais.

Antrojo lygmens ugdymas, t. y. privalomi internetiniai mokymai ir teori-
jos egzaminai, — gali baiti veiksminga privatumo pazeidimy prevencijos priemoné,
bet tik tuo atveju, jeigu mokymo programose informacija apie privatumo ir as-
mens duomeny apsaugg bty pateikiama kokybiskai. Per privalomus mokymus
bty galima pasiekti kur kas aukstesnj bepilociy orlaiviy valdytojy sgmoningumo
lygi, nes jy metu informacijos pateikiama Zymiai daugiau. Kadangi per mokymai
gvildenamos jvairios temos, svarbu informacijg apie privatuma pateikti taip, kad ji
buty jsimintina, tikslinga ir praktiskai naudinga.

Sankcijy taikymas, kai nesilaikoma i$silavinimo reikalavimy (treciasis ug-
dymo lygmuo), manytina, taip pat mazinty bepilo¢iy orlaiviy valdytojy, kurie skry-
dzius vykdo be reikiamo i$silavinimo, skai¢iy. Dél to sumazéty atvejy, kai pilotai
skrydj vykdo nezinodami metody, kaip i$vengti privatumo pazeidimy. Politikos

342 Julia Daisy Fraustino ir Liang Ma, ,,CDC’s Use of Social Media and Humor in a Risk
Campaign - ,,Preparedness 101: Zombie Apocalypse®, Journal of Applied Communication
Research 43,2 (2015): 222-241, https://doi.org/10.1080/00909882.2015.1019544; Jennifer
L. Jacquet ir Daniel Pauly, ,The rise of seafood awareness campaigns in an era of col-
lapsing fisheries, Marine Policy 31, 3 (2007): 308-13; Dan M. Kahan, ,,A risky science
communication environment for vaccines®, Science 342, 6154 (2013): 53-54.

343 Ann Christiano ir Annie Neimand, ,,Stop raising awareness already*, Stanford Social In-
novation Review 15, 2 (2017): 34-41.
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formuotojai reguliariai taiko finansines bausmes ir kitas poveikio priemones, kad
atgrasyty zmones nuo nepageidaujamy veiksmy (tokiy kaip greic¢io virsijimas, $i-
ukslinimas ar mokes¢iy vengimas), darydami prielaidg, jog nepageidaujama elgesj
susiejus su bausme toks elgesys taps maziau patrauklus®**. Daugybé atlikty mok-
sliniy tyrimy atskleidzia, kad tokios politikos formuotojy prielaidos turi pagrinda,
t. y. bausmeé isties gali gerokai sumazinti nepageidaujamo elgesio daznuma**. I$si-
lavinimo reikalavimy nesilaikymas kaip pazeidimas néra labai pavojingumas, todél
uz $io reikalavimo nesilaikyma galéty bati taikomos $velnios administracinés nuo-
baudos, pvz., jspéjimas, viesieji darbai ar bauda.

Kaip matyti i§ $iame skyriuje atliktos analizés, tik dvi i§ analizuojamy
jurisdikcijy (JARUS ir ES) yra numaciusios reikalavimg bepilo¢iy orlaiviy valdy-
tojus privalomai $viesti apie grésmes, kylancias privatumui ir duomeny apsaugai.
JARUS ir ES poziariai $iuo klausimu sutampa, o ES jau yra numaciusi du i$ trijy
ugdymo lygmeny, aptarty JARUS rekomendacijose. Apibendrinant diskusija apie
sitlomus bepilo¢iy orlaiviy valdytojy kvalifikacijos kélimo variantus pazymeétina,
kad reikalavimai prie jsigyjamo bepilo¢io orlaivio pridéti naudotojo vadova, rengti
informacines kampanijas, didesniy pajégumy bepilo¢iy orlaiviy valdytojus jpareig-
oti baigti specialius mokymus bei sankcijy taikymas uz i$silavinimo reikalavimy
nesilaikyma, gali bati veiksmingos privatumo apsaugos priemonés, bet jy jgyvend-
inimas neturéty buti formalus. Gamintojo vadovuose ir privalomuose mokymuose
informacija turéty bati jsimintina, tikslinga ir praktigkai pritaikoma privatumo
apsaugai. Informacines kampanijas reikéty skirti kuo siauresnei auditorijai, skelbi-
ant patrauklius pranesimus, raginancius veikti, ir jvardijant, ka konkreciai reikéty
keisti, taip pat labai svarbu, kad idéjas pristatyty gerai parengti praneséjai.

344 Gary S. Becker, ,Crime and punishment: An economic approach’, The economic dimen-
sions of crime (Springer, 1968), 13-68; Robert Cooter, ,,Expressive law and economics",
The Journal of Legal Studies 27, S2 (1998): 585-607.

345 Roland Bénabou ir Jean Tirole, ,,Incentives and prosocial behavior®, American economic
review 96, 5 (2006): 1652-1678; Daniel Eek ir kt., ,,Spill-over effects of intermittent costs
for defection in social dilemmas®, European Journal of Social Psychology 32, 6 (2002):
801-13; Ernst Fehr ir Armin Falk ,,Psychological Foundations of Incentives, European
Economic Review 46, 4-5 (2002): 687-724; Christopher McCusker ir Peter J. Carnevale,
»Framing in resource dilemmas: Loss aversion and the moderating effects of sanctions®,
Organizational Behavior and Human Decision Processes 61, 2 (1995): 190-201; Elinor
Ostrom, James Walker ir Roy Gardner, ,Covenants with and without a sword: Self-gov-
ernance is possible®, American political science Review 86, 2 (1992): 404-417; Mark Van
Vugt ir David De Cremer, ,Leadership in social dilemmas: The effects of group identi-
fication on collective actions to provide public goods., Journal of personality and social
psychology 76, 4 (1999): 587; Arjaan Wit ir Henk A. Wilke, ,,The presentation of rewards
and punishments in a simulated social dilemma.*, Social Behaviour, (1990); Toshio Yam-
agishi, ,,The provision of a sanctioning system as a public good.*, Journal of Personality
and social Psychology 51, 1 (1986): 110.
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2.3.6. Reikalavimas atlikti rizikos vertinima

Rizikos vertinimo procediira pries§ vykdant skrydj taip pat teoriskai galéty
apsaugoti privatumg, jeigu pagal ja buty privaloma jvertinti ir galimas grésmes pri-
vatumui. Visy analizuojamy jurisdikcijy reguliavimas turi nuostatas, kurios jtvir-
tina reikalavimg, prie$ vykdant specialiosios kategorijos skrydzius, atlikti rizikos
vertinimg ir kurios paremtos i§ esmés ta pacia Specialiyjy operacijy rizikos vertin-
imo (SORA) koncepcija, kurig iSplétojo JARUS*. SORA i§ esmés susideda i trijy
pagrindiniy etapy: 1) antzeminés rizikos klasés (GRC) nustatymo, 2) oro rizikos
klasés (ARC) nustatymo, 3) antZzeminés ir oro rizikos jvertinimy konsolidavimo,
i$vady nacionalinei aviacijos organizacijai pateikimo. Rekomendacijose detalizuo-
jama, jog nustatant GRC yra svarbu jvertinti, kokia tikimybé, kad ant Zemés es-
ancio zmogaus uzkris bepilotis orlaivis, o nustatant ARC yra svarbu jvertinti, kokia
tikimybeé, kad bepilotis orlaivis skrydzio metu susidurs su kitais orlaiviais. Zala,
kurios SORA turéty padéti iSvengti, yra mirtini suzeidimai ir kritiniai infrastruk-
tiros pazeidimai’”, o galimy riziky privatumui SORA jvertinti nereikalauja**®.
ICAO reguliavimas grindziamas rizikos vertinimo taisyklémis, kurios nustatytos
Pavyzdinio bepilo¢iy orlaiviy reglamento 102.23** straipsnyje, ES - Jgyvendinimo
reglamento 11 straipsnyje®, o JAV — CFR 14 antrastés 107.49 straipsnyje®'. Taciau
ir $iose jurisdikcijose SORA procediiros apsiriboja rizikos skrydzio saugai jvertini-
mu, o papildomai vertinti rizikos, kylancios privatumui, nereikalauja.

Taigi, tokia rizikos vertinimo procedura, kokia numato dabartinis special-
usis analizuojamy jurisdikcijy bepilo¢iy orlaiviy reguliavimas, vargu ar galéty su-
teikti tinkama privatumo apsauga, nes pagal ji bepilo¢iy orlaiviy operatoriai nepriva-
lo jvertinti rizikos privatumui, kuria gali kelti vykdomas skrydis. Vis délto rizikos
vertinimas, kaip priemoné, galéty buti veiksminga privatumuiapsaugoti, jeigu prie$
vykdydami tam tikrus skrydzius operatoriai buty jpareigoti jvertinti ir galima zalg
privatumui. Panasig priemoneg i§ esmés numato ES duomeny apsaugos teisés aktai**=.

2.3.7. Nuotolinio identifikavimo priedai

Specialusis bepilo¢iy orlaiviy reguliavimas numato dar vieng priemone,
teoriskai galinc¢ig uztikrinti tam tikrg privatumo apsaugg, - tai reikalavimas, kad
prie bepilo¢iy orlaiviy bty pritaisyti nuotolinio identifikavimo priedai, kurie
padéty nukentéjusiems tretiesiems asmenims nustatyti pazeidéja, nors fiziskai jo ir

346 ,JARUS guidelines on Specific Operations Risk Assessment (SORA) No. JAR-DEL-
WG6-D.04, 2019-01-30.

347 Ibid., 17.

348 Ibid., 12, 1.3 poskyrio e dalis.

349 ICAO model UAS regulations part 101 and 102, supra note, 22: 102.23 straipsnis.

350 Reglamento (ES) 2019/947 11 straipsnis.

351 CFR section 14, part 107 paragraph 107.49.

352 Zr. disertacijos 4.3.4 poskyri.
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nematyty. Vis délto vertéty aptarti, kaip analizuojamy jurisdikcijy specialusis bep-
ilo¢iy orlaiviy reguliavimas kelia reikalavima jdiegti tokias technologijas. Tiktai
ICAO j savo reguliavimg néra jtraukusi nuotolinio identifikavimo priedy, o kitos
analizuojamos jurisdikcijos vienaip ar kitaip apie juos uzsimena.

JARUS rekomenduoja $alims numatyti privaloma elektroninj identifikavi-
ma (galimybe identifikuoti skrendantj bepilotj orlaivj be tiesioginés fizinés prieigos
prie jo**) bepilo¢iy, kuriy svoris didesnis kaip 250 g**. Kokig informacija turéty
transliuoti elektroninio identifikavimo priedas, JARUS savo rekomendacijose ned-
etalizuoja.

Reglamento (ES) 2019/945 priedo 6 dalis numato, kad tiesioginio nuoto-
linio identifikavimo priedas realiuoju laiku visg skrydzio laikg turi uztikrinti, kad
i$ bepilocio orlaivio pagal atvirg dokumentais patvirtinta duomeny perdavimo pro-
tokola periodiskai baty tiesiogiai perduodami identifikavimo duomenys, kuriuos
tame ry$io diapazone galéty tiesiogiai priimti esantys mobilieji jrenginiai. Duome-
nys, kuriuos turéty be perstojo transliuoti skrydj vykdantis bepilotis orlaivis yra:
1) bepilocio orlaivio naudotojo registracijos numeris, unikalus fizinis priedo serijos
numeris, 2) bepilo¢io orlaivio geografiné padétis ir jo aukstis vir§ pavirsiaus arba
pakilimo vietos, 3) bepiloc¢io orlaivio kursas, iSmatuotas laikrodzio rodyklés judeé-
jimo kryptimi nuo tikrosios Siaurés krypties, ir greitis Zemés atzvilgiu, 4) nuoto-
linio piloto geografiné padétis arba, jeigu ji nezinoma, pakilimo vietos geografiné
padétis. Tiesa, $is reikalavimas netaikomas bepilo¢iams orlaiviams, kuriy svoris
mazesnis kaip 250 g (CO klasé), aviamodeliams (C4 klasé) ir privaciai sukonstruoti-
ems bepilo¢iams orlaiviams.

JAV formalus reguliavimas reikalavima turéti nuotolinius identifikavimo
priedus numato visiems bepilo¢iams orlaiviams. I§imtys taikomos tik tada, jeigu
skrydis vykdomas specialiose FAA geografiskai apibréztose identifikavimo zonose.
Jeigu skrydis nevykdomas vadovaujantis i$imtimi, pagal JAV reguliavima bepilo¢iy
orlaiviy valdytojai turi du pasirinkimus, kad atitikty nuotolinio identifikavimo rei-
kalavima: (1) bepilotis orlaivis privalo turéti standartinj nuotolinj identifikavimo
prieda, (2) bepilotis orlaivis privalo turéti nuotolinio identifikavimo modulj***.

Pirmasis ir antrasis atvejai labai panag$ts. Vienintelis skirtumas tai, kad
pirmuoju atveju nuotolinio identifikavimo priedas turéty buti neatskiriama bep-
ilo¢io orlaivio dalis, t. y. bepilotis orlaivis turéty buti pagamintas su integruotu
nuotolinio identifikavimo priedu. Antruoju - transliacijos modulis gali bati at-
skiras jrenginys, prijungtas prie bepilo¢io orlaivio, t. y. nuotolinio identifikavimo
priedas neintegruotas j bepilotj orlaivj, jj gaminant. Bepilotis pagal abi sglygas
skrydzio metu turéty transliuoti nustatyto turinio duomenis radijo rysiu (arba

353 ,Recommendations for Unmanned Aircraft Systems (UAS) Category A & Category B
Operations, supra note, 268, skyriaus ,Recommended JARUS-OPS A & B2 straipsnio h
punktas.

354 Ibid., 5 straipsnis.

355 ,Remote Identification of Unmanned Aircraft, Final rule, Federal Aviation Administra-
tion (FAA), FAA-2019-1100, 86 FR 4390, 2021 m. sausio 15 d.
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naudojant belaidj rysj ar ,,Bluetooth® technologija) ir transliacija turéty bati sud-
erinama su $iuolaikiniais asmeninio naudojimo bevieliais jrenginiais. Duomenys,
kuriuos turéty be perstojo transliuoti skrydj vykdantis bepilotis orlaivis yra: 1)
bepilocio orlaivio registracijos numeris (identifikavimo modulio atveju - modulio
serijinis numeris), 2) bepilo¢io orlaivio geografiné padétis ir greitis, 3) valdymo pul-
to geografiné padétis (identifikavimo modulio atveju - pakilimo vietos geografiné
padétis), 4) laiko zyma, 5) avarinés buklés indikatorius (identifikavimo modulio
atveju $is reikalavimas netaikomas). Skrydis pagal pirmaja salyga galéty bati vyk-
domas tiek VLOS, tiek BVLOS. Pagal antraja — tik VLOS.

I§ atliktos reguliavimo $altiniy analizés matyti, jog detaliausiai nuotolinio
identifikavimo priedai reglamentuoti ES ir JAV. JARUS ir ES taisyklés vadovaujasi
ta pacia logika, skirtumas tik toks, kad ES reguliavimas detalesnis, todél toliau ap-
tariant JARUS ir ES reguliavima pakaks ES pavyzdzio.

Nagrinéjant ES ir JAV reguliavimg matyti, kad esminés jy nuotolinio iden-
tifikavimo priedy reguliavimo nuostatos labai panasios. Nuotolinio identifikavi-
mo priedas tiek ES, tiek JAV nustatyto turinio duomenis privalo transliuoti bepi-
lo¢io orlaivio skrydzio zonoje, juos tame rysio diapazone tiesiogiai priimty esantys
mobilieji jrenginiai. Privalomy transliuoti duomeny turinys ES ir JAV praktiskai
identiskas. Tiesa, esama tam tikry skirtumy. ES nuotolinio identifikavimo priedy
privalomuma sieja praktiskai i$imtinai su bepiloc¢io orlaivio svoriu, t. y. jeigu bepi-
lotis sveria maziau kaip 250 g, jam nuotolinio identifikavimo priedai neprivalomi.
JAV taisyklése nuotolinio identifikavimo priedy privalomumas siejamas su regis-
tracijos reikalavimu. Kadangi registruoti JAV privaloma net ir bepilo¢ius orlaivius,
kurie naudojami rekreaciniams tikslams, nuotoliniai identifikavimo priedai taip
pat privalomi visiems bepilo¢iams. Skirtingai nei ES, JAV skrydzius be nuotolinio
identifikavimo priedo galima vykdyti specialiai FAA geografi$kai apibréztose vi-
etovése (populiariai vadinamose ,,smélio dézémis®)*.

Vertinant ES ir JAV reguliavimg privatumo kontekste, disertacijos autori-
aus nuomone, tiek ES, tiek JAV taisyklés turi tam tikry trakumy.

Pagal ES reglamentus bepilo¢iai orlaiviai iki 250 g svorio neprivalo turéti
nuotolinio identifikavimo priedy, bet privalo buti registruojami, jeigu jie gali fik-
suoti asmens duomenis. Tai reiskia, kad potencialiai privatuma galintys pazeisti
nedideli bepilo¢iai orlaiviai, nors ir bty registruoti, bet nuotoliniu badu bty neat-
pazjstami nukentéjusiems tretiesiems asmenims. Disertacijos autoriaus vertinimu,
ES taisyklése Siuo poziariu yra spraga, kurig buty galima istaisyti nuotoliniy iden-
tifikavimo priedy privalomumg siejant ne tik su bepilo¢io orlaivio svoriu, bet ir
(kaip ir registracijos nuostaty atveju) su bepilocio orlaivio galimybe fiksuoti asmens
duomenis. Tq patj rezultatg baty galima pasiekti ir tiesiog jtvirtinant, jog nuoto-
linio identifikavimo priedai privalomi visiems bepilo¢iams, kuriems taikomas

356 Sally French, ,These 8 States Are the Perfect Sandbox for Drones®, The Drone Girl (blog),
2022 m. rugséjo 29 d., https://www.thedronegirl.com/2022/09/29/drone-sandbox-mer-
catus/.
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registracijos reikalavimas. Butent tokios nuostatos laikosi dabartinis JAV special-
usis bepilo¢iy orlaiviy reguliavimas. [vedus tokig taisykle, galéty iSaugti nedideliy
bepilo¢iy orlaiviy kainos, nes juos turéty gaminti su nuotolinio identifikavimo
priedais, taciau tai galéty sustabdyti technologines gamintojy lenktynes. Apie tai
jau buvo kalbéta anksc¢iau analizuojant nuostatas, numatancias reikalavima regis-
truoti bepilocius orlaivius (jy valdytojus)*”’.

JAV reguliavimo atveju problemy gali kilti jgyvendinant ,,smélio déziy“
i$imtj. JAV modelis, skirtas tik nedideliems bepilo¢iams orlaiviams be nuotolinio
identifikavimo priedy, atrodo visai perspektyvus. Vis délto realybéje, jeigu bep-
ilo¢io orlaivio, neturiné¢io nuotolinio identifikavimo priedo, valdytojas nuspresty
nesilaikyti nustatyty ,smélio dézés“ riby, tiek nukentéjusiems asmenims, tiek teisé-
saugos pareigiinams gali baiti sunku nustatyti pazeidéjo tapatybe. Taigi JAV FAA
sitilomo modelio rezultatas gali bati panasus, kaip ir ES reguliavimo - potencialiai
privatuma galintys pazeisti nedideli bepilo¢iai orlaiviai baity sunkiai atpazjstami
nuotoliniu badu, todél jy valdytojai uz privatumo pazeidimus gali bati nebaudzi-
ami. Visgi JAV atvejis kiek skiriasi, nes ES skrydziy vykdymas neregistruotais ir
nuotolinio identifikavimo priedy neturinciais bepiloc¢iais orlaiviais yra jteisintas,
o JAV skrydziy vykdymas uz ,,smélio dézés“ riby buty nelegalus. Todél asmeny,
kurie ryztysi sgmoningai pazeisti teisés aktus, bty zenkliai maziau, nei tada, kai
skrydziai tokiais bepilociais orlaiviais bty legalizuoti. Lemiamg reik§me jgyven-
dinant JAV reguliavima turéty nuobaudy uz pazeidimus grieztumas, juk retas en-
tuziastas drjsty skraidinti savo bepilotj orlaivi neleistinose vietose rizikuodamas
gauti didele baudg. Praktika iki $iol rodo, jog baudos uz bepilo¢iy orlaiviy taisykliy
nesilaikymga skiriamos gana didelés™®. Kita iSeitis, kurios dar néra JAV taisyklése,
galéty buti technologiné - t. y. gamintojai galéty buti jpareigoti bepilo¢ius orlaivi-
us i$ anksto uzprogramuoti taip, kad negavus kompetentingo subjekto leidimo jais
nepavykty netgi pakilti zonose, kur tokiems bepilo¢iams orlaiviams vykdyti skry-
dzius draudziama.

Privatumo apsaugos pozitriu tiek ES, tiek JAV reguliavimas kritikuotinas
ir dél duomeny perdavimo (transliavimo) formos. Pagal ES ir JAV bepilo¢iy orlaiviy
reguliavima nustatyto turinio duomenis nuotolinio identifikavimo priedas skrydzio
metu privalo transliuoti tik toje vietoje, kur vykdomas skrydis. Nekvestionuotina,
jog toks pagrindiniy duomeny transliavimas tam tikru mastu bty palankus pri-
vatumo apsaugai. Pazeidéjas iSties teoriskai galéty buti nuotoliniu badu identifi-
kuojamas, taciau pazeidéjo atpazinimas buty realus tiktai tuomet, jeigu: (1) pazei-
dimo auka savo i$maniajame jrenginyje yra atsisiuntusi specialia bepilo¢iy orlaiviy

357 Zr. disertacijos 2.3.3 poskyri.

358 Jonathan Rupprecht, ,FAA Has Busted Multiple Drone Flyers. Here Are The Expensive
Results., Forbes, zitréta 2022 m. gruodzio 19 d., https://www.forbes.com/sites/jona-
thanrupprecht/2022/01/18/faa-busted-multiple-drone-flyers-here-are-the-expensive-
results/. (Straipsnyje rasoma, jog uz bepilociy orlaiviy komercinius skrydzius, atliktus
per tam tikrg laikotarpj, jy valdytojui skirta net 1,9 mln. JAV doleriy bauda. Nustatyta ir
daugiau atvejy, kai FAA skyré baudas, kurios sieké 16 000-182 000 JAV doleriy.)
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identifikavimo programéle®®, (2) bepilo¢io orlaivio skrydzio metu pastebéjo

galima pazeidima, (3) kol bepilotis orlaivis dar yra ry$io zonoje, spéjo nurasyti ar
padaryti jo momenting identifikavimo duomeny nuotrauka. Taigi pazeidimo aukai
reikéty imtis aktyviy veiksmy, kad pazeidéja uzfiksuoty jvykio vietoje. Vis délto
dazniausiai tokiy pazeidéjy identifikavimas bty tik atsitiktinis. Kaip jau minéta,
i$skirtiné bepilo¢iy orlaiviy savybé yra jy nepastebimumas, dél to individai gali net
nepastebéti, jog $alia jy yra stebéseng vykdantis bepilotis orlaivis*®. Slaptos stebése-
nos atvejais vietinis pagrindiniy bepilo¢io orlaivio (jo valdytojo) identifikavimo
duomeny transliavimas nuotoliniu badu, disertacijos autoriaus nuomone, nebtty
veiksmingas.

Viena iSei¢iy galéty buti identifikavimo duomeny transliavimas ne tik
vietiniu badu, bet ir internetu centrinei valdzios institucijai. Jgyvendinus §j rei-
kalavima pazeidimy identifikavimas buty patikimesnis, nes centrinis subjektas
disponuoty istoriniais skrydziy duomenimis, kurie, iskilus ginc¢ui, teisésaugos at-
stovams bty prieinami. Turédamos prieiga prie centrinés skrydziy duomeny bazés
valdzios institucijos algoritmy pagalba taip pat galéty nustatyti masinés stebésenos
apraisky, kol $ios nejgavo oportunistinio stebéjimo masto. Centralizuota nuotolin-
io identifikavimo sistema i§ esmés remiasi pilotuojamy orlaiviy oro eismo valdymo
sistema. Taciau joje orlaiviai identifikuojami ne nuotolinio identifikavimo priedais,
o radarais. Sie buvo israsti dar Antrojo pasaulinio karo metais*. Deja, $iuolaikiné
radary technologija nedideliy bepilo¢iy orlaiviy neatskiria nuo pauksc¢iy®®?, todél
siekiant patikimo bepilo¢iy identifikavimo ji $iuo metu nepanaudojama. Bepilo¢iy
orlaiviy priedai, kurie internetu transliuoty skrydzio duomenis centrinei instituci-
jai, leisty valdyti oro erdve panasiu principu, kaip yra valdomas siuolaikiniy pilotu-
ojamy orlaiviy oro eismas. Disertacijos autoriaus nuomone, $iuo atveju nuotolinio
identifikavimo priedai buty ypac svarbi (jeigu ne pati svarbiausia) priemoné priva-
tumo apsaugai uztikrinti.

Siuo metu tokj pasiiilyma jgyvendinti tikriausiai biity nejmanoma dél
nepakankamo technologinio i§sivystymo. I esmés toks pats reikalavimas jau buvo
numatytas pristatant pirminj JAV nuotoliniy identifikavimo priedy reguliavima.
Buvo numatyta, jog bepilotis orlaivis turéty nustatyto turinio duomenis transli-
uoti ne tik radijo ry$iu, bet ir internetu tiesiogiai (ne i§ valdymo pulto, o i$ paties
bepilocio orlaivio) FAA paskirtam subjektui, kuris bty kvalifikuotas teikti bep-
ilo¢iy orlaiviy identifikavimo paslaugas. Sitilomas reguliavimas taip pat numaté,
kad skleidziamos Zinutés elementai bty viesai prieinami, bet galimybe susieti $ig

359 Ishveena Singh, ,,This Free App Tracks Nearby Drone Flights Using Remote ID Data®,
DroneDJ (blog), 2022 m. spalio 4 d., https://dronedj.com/2022/10/04/remote-id-drone-
tracking-app/ (tokias programeéles jau galima parsisiysti).

360 Zr. disertacijos 1.6 poskyri.

361 Michael S. Nolan, Fundamentals of air traffic control (Cengage learning, 2011), 22.

362 Robin Radar Systems, ,Why Traditional Radar Isn’t Effective at Tracking Drones®, ziGréta
2022 m. gruodzio 19 d., https://www.robinradar.com/why-traditional-radar-isnt-effec-
tive-at-tracking-drones.
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informacija su bepilo¢iy orlaiviy registro duomenimis turéty tik FAA ir teisésaugos
institucijos®”. Tac¢iau galiausiai $io reikalavimo atsisakyta. Kaip teigia FAA, teisés
akto derinimo su visuomene stadijoje buvo nustatyta daug techniniy trakumy, dél
kuriy $iuo metu jgyvendinti tokj reikalavima buty sudétinga®*. Taigi jgyvendin-
ti realiai veiksminga centralizuota nuotolinio identifikavimo sistema $iuo metu
nejmanoma dél technologiniy klia¢iy.

Apibendrinant atlikta analize galima teigti, kad i$ pasirinkty jurisdikcijy
detaliausiai nuotolinio identifikavimo priedy naudojimg yra reglamentavusios ES ir
JAV. Jy taisyklés labai panasios. Tiek pagal ES, tiek pagal JAV reguliavima bepilo¢i-
ai orlaiviai turéty vietiniu badu per radijo rysj transliuoti pagrindinius duomenis,
leidziancius susieti bepilotj orlaivij (jo valdytoja) su centralizuotu jy registru. Abiejy
$aliy reguliavimas turi trakumy. ES taisyklés kritikuotinos dél isimties, daromos
nedideliems bepilo¢iams, kuriy svoris nesiekia 250 g, $itai lemia, jog potencialiai
privatuma galintys pazeisti nedideli bepilo¢iai orlaiviai nuotoliniu badu bty neat-
pazjstami nukentéjusiems tretiesiems asmenims. Disertacijos autorius §ig prob-
lemg sitilo spresti taip: privalomi nuotolinio identifikavimo priedai bty privalomi
tiktai bepilo¢iams, kurie geba rinkti asmens duomenis, arba tiesiog bepiloc¢iams,
kuriuos privaloma registuoti. JAV tam tikra erdve piktnaudziauti gali atsirasti dél
»smélio déziy“ i$imties, nes, kaip ir ES, potencialiai privatumga galintys pazeisti ne-
dideli bepiloc¢iai orlaiviai nuotoliniu biidu gali biti neatpazjstami nukentéjusiems
tretiesiems asmenims. Vis délto piktnaudziavimo tikimybe mazina grieztos JAV
FAA taikomos baudos uz taisykliy nesilaikyma. Piktnaudziavimo galéty padéti
i$vengti ir technologinis sprendimas. Gamintojus bty galima jpareigoti bepilo¢i-
us orlaivius i§ anksto uzprogramuoti taip, kad be kompetentingo subjekto leidimo
jiems nepavykty netgi pakilti zonose, kur tokiems bepilo¢iams orlaiviams vyk-
dyti skrydzius draudziama. Tiek JAV, tiek ES taisyklés turi esminj trakumg, dél
kurio nuotolinio identifikavimo priedai $iuo metu nebiity veiksminga privatumo
apsaugos priemoné. Skrydzio identifikavimo duomeny transliavimas privalomas
tik vietiniu budu (radijo rysiu), dél to sunkiau nustatyti pazeidimus, kai stebésena
bepilodiais orlaiviais vykdoma slapta. I$eitis galéty bati identifikavimo duomeny
transliavimas ne tik radijo rysiu, bet ir internetu centrinei valdzios institucijai. Vis
délto, atsizvelgiant | pastaryjy mety JAV FAA patirtj, tokj pasiilyma jgyvendinti
buty sudétinga, nes $iuo metu nuotolinio identifikavimo technologijos néra nepa-
kankamai i§sivystytos.

363 ,Remote Identification of Unmanned Aircraft Systems®, Notice of proposed rulemaking,
Federal Aviation Administration (FAA), FAA-2019-1100, 84 FR 72438, 2019 m. gruodzio
31d.

364 ,Remote Identification of Unmanned Aircraft®, Final rule, Federal Aviation Administra-
tion (FAA), FAA-2019-1100, 86 FR 4390, 2021 m. sausio 15 d.
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2.3.8. Geografinio orientavimo funkcija

Geografinio orientavimo (angl. geoawareness) funkcija kartu su geograf-
iniu apribojimu (angl. geofencing) galéty sukurti virtualias kliatis bepilo¢iams
orlaiviams patekti i teritorijas, kurias juosia virtualus geografinis uztvaras, o
zmonéms, esantiems ant zemes, galéty suteikti galimybe realiu laiku valdyti bep-
ilo¢iy orlaiviy skrydzius jy oro erdvéje, taip pat pasirinktinai juos riboti, kad te-
ori$kai apsaugoty teritorinj asmeny privatuma. Jeigu bet kokiy charakteristiky ir
dydziy bepiloc¢iai orlaiviai negaléty prie pasaliniy asmeny priartéti nepastebéti,
daugelis privatumo pazeidimy, susijusiy su bepilo¢iais, savaime i$sispresty. Siek-
iant jvertinti, ar dabartinis specialusis bepilo¢iy orlaiviy reguliavimas teikia tokiy
vil¢iy, vertéty paanalizuoti geografinio orientavimo priedy taisykles. Privalomus
geografinio orientavimo priedus $iuo metu numato tik JARUS ir ES reguliavimas.
JAV $iuo metu tokio reikalavimo néra, bet i§ paruosiamyjy darby matyti, kad ate-
ityje tokiy nuostaty tikriausiai atsiras. ICAO reguliavimas tokiy priedy batinumo
nenumato.

JARUS geografinj orientavima ai$kina kaip ,automatine funkcija, kuri
gali bati naudojama kaip patariamoji priemoné, padedanti orlaiviui neperzengti
geografiniy oro erdvés apribojimy“*. Reguliavimo tekste geografinio orientavimo
funkcijai apibudinti kaip sinonimas vartojamas geografinio apribojimo sistema.
Pagal JARUS ji turéty buti jrengta visuose bepiloc¢iuose orlaiviuose, kuriy svoris
didesnis kaip 250 g. I$samesniy techniniy reikalavimy geografinio orientavimo
priedams JARUS $altiniai nenumato. Diskrecija nustatyti geografines zony, kuriose
buty ribojami arba draudziami bepilo¢iy orlaiviy skrydziai ribas, JARUS palieka
pacioms valstybéms nacionaliniu mastu®®.

ES geografinj orientavimg apibudina kaip funkcijg, ,kuri, remdamasi
valstybiy nariy pateiktais duomenimis, nustato galimg oro erdvés riby pazeidima
ir jspéja nuotolinj piloty, kad S$is galéty imtis veiksmingy veiksmy tam pazei-
dimui i$vengti“*’. Geografinio orientavimo priedai pagal ES reguliavimg prival-
omi visiems bepilo¢iams orlaiviams, i§skyrus tuos, kurie sveria maziau kaip 250 g
(CO klas¢), aviamodelius (C4 klasé) ir privaciai sukonstruotus. I$ techninés pusés
geografinio orientavimo priedai privalo: a) turéti sasaja duomenims su informacija
apie oro erdvés ribas, susijusias su bepilo¢io orlaivio padétimi ir auks¢iu, nustaty-
tas pagal geografines zonas, jkelti ir atnaujinti, uztikrinancia, kad nepablogéty ty
duomeny jvedimo arba atnaujinimo procesas ir nesumazéty jy patikimumas; b)
jspéti nuotolinj pilota apie nustatyta galima oro erdvés riby pazeidima; ) informu-
oti nuotolinj pilota apie bepilo¢io orlaivio buikle ir jspéti, kai jo padéties nustaty-
mo arba navigacijos sistemos negali uztikrinti tinkamo geografinio orientavimo

365 ,Recommendations for Unmanned Aircraft Systems (UAS) Category A & Category B
Operations, supra note, 273, 2 straipsnio 2 dalies 1 punktas.

366 Ibid.

367 Reglamentas (ES) 2019/945 3 straipsnio 32 punktas.
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sistemos veikimo®*®. Nustatyti konkrec¢ius ribojimus ir draudimus vykdyti skry-
dzius geografiskai apibréztose zonose ES reglamentavimas palieka valstybiy nariy
kompetencijai*®.

JAV formalus reguliavimas $iuo metu privalomy geografinio orientavi-
mo priedy nenumato, tac¢iau, kaip matyti i§ FAA Bepilo¢iy orlaiviy patariamojo
komiteto (DAC) rekomendacijy™, toks reikalavimas gali atsirasti netolimoje ate-
ityje. DAC vietoj geografinio orientavimo vartoja geografinio apribojimo terming,
kurj apibrézia kaip budg automatiskai apriboti bepilo¢iy orlaiviy patekima j i§ ank-
sto nustatytg teritorija (pvz., oro erdve, esancia netoli jautrios vietos ar teritorijos).
Vadovaujantis DAC rekomendacijomis, bepilo¢iai orlaiviai turéty buti gaminami
su geografinio apribojimo galimybe, nes tai vienas grei¢iausiai jgyvendinamy tech-
nologiniy sprendimuy, leisianc¢iy sumazinti bepilo¢iy orlaiviy keliamas grésmes sau-
gumui*’. Kaip $velnesne alternatyva geografiniam apribojimui DAC sitilo vykdyti
automatizuotus bepilo¢iy orlaiviy skrydziy ribojimus. Jei geografinis apribojimas
bepilo¢iams orlaiviams apskritai neleisty jskristi i tam tikrg teritorija, tai taikant
automatizuota skrydziy apribojima bepilo¢iam orlaiviui buty leidziama jskristi, bet
ribojamas jo aukstis, greitis, manevringumas, nurodoma grjzti j paleidimo taska ir
pan. DAC rekomenduoja, kad prie$ jskrendant j tokiag zong bepilo¢iy orlaiviy valdy-
tojus reikéty informuoti apie taikomus apribojimus*>.

I aptarty $altiniy matyti, kad geografinio orientavimo funkcijos regulia-
vimas tik pradinés stadijos. ES taisyklés yra tarsi detalesné JARUS nuostaty versija,
o apie JAV $iuo metu net neverta kalbéti, nes apie geografinio orientavimo funkcijos
reikalinguma ten tik diskutuojama. Net ir ES taisyklés, i§ visy analizuojamy juris-
dikcijy i$samiausios (nors irgi lakoniskos), apsiriboja keliais abstrakéiais reikalavi-
mais geografinio orientavimo priedams, o zonas, kuriose buty ribojami skrydziai
bepilodiais orlaiviais, palieka nusistatyti pa¢ioms valstybéms naréms. ES reguliavi-
mas yra gan $velnus, t. y. geografinio orientavimo funkcija turéty tik jspéti nuoto-
linj pilota apie nustatytg galimg oro erdvés riby pazeidimg, bet nedrausti skirsti j
draudziamas zonas. Tiesa, grieztesnius ir detalesnius reikalavimus gali nustatyti
pacios valstybés narés. Kadangi i§ specialiuose reguliavimo $altiniuose randamy
nuostaty sunku spresti, ar jdiegta geografinio orientavimo sistema padéty apsau-
goti privatumga, galima tik padiskutuoti apie geografinio apribojimo ateitj bepilo¢iy
orlaiviy kontekste.

Geografinio apribojimo technologija néra nauja, ja jau naudoja daug kom-
panijy. Pvz., kai vartotojas patenka j geografiniu apribojimu apjuosta teritorija,

368 Reglamentas (ES) 2019/945 priedo 2 dalies 13 punktas, 3 dalies 15 punktas, 4 dalies 10
punktas.

369 Ibid., 15 straipsnis.

370 Drone Advisory Committee, Drone Advisory Committee DAC Member eBook, 2020,
https://www.faa.gov/uas/programs_partnerships/drone_advisory_committee/media/
Public_Ebook_v3a.pdf.

371 Drone Advisory Committee, 17.

372 Ibid., 19.
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socialinio tinklo programélé ji gali paraginti apie tai paskelbti, kg nors nufotogra-
fuoti ar uzmegzti virtualy pokalbj su netoliese esanciais draugais. Kai asmuo palie-
ka $ig teritorija, jis gali biti paragintas palikti jvertinima ar parasyti atsiliepima.
Geografinis apribojimas gali padéti darbdaviams sekti jy darbuotojy darbo laika,
pvz., darbuotojui atvykus j darbo vietg suaktyvinamas raginimas pranesti apie at-
vykima i§ savo mobiliojo prietaiso. Kai darbuotojas iseina i§ darbo vietos, suak-
tyvinamas raginimas pranesti apie i§vykima. Geografinis apribojimas taip pat gali
buti naudojamas asmeninéms reikméms. Pvz., tokios programélés kaip ,,FamiSafe"
ar ,,Life360“ leidZia tévams nustatyti geografines uztvaras aplink savo ar auklés
namus, vaiko mokykla. Naudodamiesi $iomis programélémis, tévai realiu laiku
gali gauti perspéjimus kaskart jy vaikams jéjus ar i$éjus i§ apibréztos teritorijos*”>.
Naudojama geografinio apribojimo technologija kelia rimty grésmiy privatumui*,
nes i§ geolokaciniy duomeny galima nuspéti Zzmoniy veiksmus, pomégius, stebéti
jy judéjimag erdvéje. Siekiant apsaugoti privatuma surinktus duomenis reikia anoni-
mizuoti, tam yra kuriamos technologinés iseitys®”.

Vis délto grésmeés, kylancios privatumui, kai geografinio apribojimo tech-
nologija naudojama socialiniy tinkly patirciai pagerinti, marketingui, rinkoda-
rai, darbuotojy ar vaiky stebésenai, neaktualios kalbant apie bepilocius orlaivius.
Pagrindiné geografinio apribojimo taikymo sritis, susijusi su bepilo¢iais orlaiviais,
- tai zonos, kuriose nustatyti tam tikri draudimai ar apribojimai. | tokias zonas
iskrides valdytojas i$ karto gauty perspéjimg arba be atitinkamo asmens leidimo
i jas jskristi ar jose pakilti negaléty. Kalbant apie bepilocius orlaivius, tai biity ne
privatuma galinti pazeisti technologija, o atvirksciai, — privatuma uztikrinti, nes
jos pagrindinis tikslas bty taikyti apribojimus bepilo¢iy orlaiviy skrydziams, o ne
rinkti duomenis apie jy skrydzius. Pvz., 2018 m. ,,Google* pateiké paraiska bepi-
lo¢iy orlaiviy privatumo valdikliy patentui, kurio pagrindas yra batent geografinio

373 ,What Is Geofencing? Pros and Cons of Geofencing 2020 TSheets, zitréta 2020 m. lap-
kri¢io 17 d., https://www.tsheets.com/resources/geofencing-pros-cons.

374 Kearston L. Wesner, ,,Is the Grass Greener on the Other Side of the Geofence: The First
Amendment and Privacy Implications of Unauthorized Smartphone Messages®, Case
Western Reserve Journal of Law, Technology and the Internet 10 (2019): [iii]-23; Ashley
Thomas, ,NO PLACE TO HIDE: Privacy Implications of Geolocation Tracking and
Geofencing®, Scitech Lawyer 16, 2 (2020): 20-23.

375 Jens Mathias Bohli ir kt., ,,PrivLoc: preventing location tracking in geofencing services®,
International Conference on Trust and Trustworthy Computing (Springer, 2014), 143-60;
Mariana Cunha, Ricardo Mendes ir Joao P. Vilela, ,,Clustering Geo-Indistinguishability
for Privacy of Continuous Location Traces, 2019 4th International Conference on Com-
puting, Communications and Security (ICCCS) (IEEE, 2019): 1-8; Christoph Bosch, ,An
Efficient Privacy-Preserving Outsourced Geofencing Service Using Bloom Filter, 2018
IEEE Vehicular Networking Conference (VNC) (IEEE, 2018): 1-8; Ulrich Bareth, ,,Pri-
vacy-aware and energy-efficient geofencing through reverse cellular positioning®, 2012
8th International Wireless Communications and Mobile Computing Conference (IWCMC)
(IEEE, 2012): 153-58.
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apribojimo technologija’. Kaip nurodoma patento paraiskoje, bepiloc¢io orlaivio
kompiuterio sistema gali buti sukonfigiiruota taip, kad tam tikri jutikliai ar naudin-
gosios apkrovos jrenginiai, prijungti prie bepilocio, buity ribojami arba i§jungiami
priartéjus prie geografinio apribojimo zonos*”. Duomenys apie bepilo¢io orlaivio
skrydzio vietas taip pat buty renkami ir profiliuojami, bet vien informacija apie tai,
kur valdytojas vykdo skrydzius, mazai kg pasako apie jo privaty gyvenimg. Visgi
asmenims, kurie gali buiti sekami i§ vir§aus, galimybé suzinoti, kokiems subjektams
priklausantys bepilo¢iai tadien skraidé prie jy geografinio apribojimo ar uz jo riby,
gali reiksti galimybe apsaugoti savo privatuma.

Privatumo grésmiy buty galima visiskai iSvengti, jeigu kiekvienas asmuo
naudodamasis geografiniu apribojimu pats valdyty, kuriems bepilo¢iams orlaiv-
iams leidziama skristi j jy oro erdve, o kuriems - ne. Pvz., zmonés mobiliaisiais
jrenginiais realiu laiku galéty transliuoti, kad bepilociai orlaiviai prie jy nesiar-
tinty tam tikru atstumu arba kad praskrendantys bepilo¢iai automatiskai istrinty
ar paslépty duomenis atsizvelgdami | nustatytas geografinio apribojimo ribas.
Geografinio apribojimo technologijai pasiekus pakankama interaktyvumo lyg-
menj ir pazanga, galimybés privatumui apsaugoti buity praktiskai neribotos.

Ateityje, tikétina, taip pat vertéty judétilink reikalavimo taikyti privaloma
geografinio orientacinio sistemos jdiegima visiems bepilo¢iams orlaiviams, kurie
turi jutiklius, galincius fiksuoti asmens duomenis, nes $ig taisykle taikant tik
didesniy gabarity bepilo¢iams orlaiviams i§ esmés paliekamas mikrodrony spieci-
us, galintis turéti dar didesniy galimybiy pazeisti privatuma, nuosaléje.

Vertinant dabartinj specialyji bepilo¢iy orlaiviy geografiniy orientavimo
funkcijos reguliavima, disertacijos darbo autoriaus nuomone, dar anksti kalbéti
apie tai, ar jis uztikrina pakankamga privatumo apsauga, ar ne, nes jo nuostatos yra
pernelyg abstrak¢ios. Taciau kol geografinis apribojimas, taikomas bepilo¢iams or-
laiviams, néra gerai i$vystytas, itin reglamentuoti $ig sritj nereikéty, kitaip bty
ribojama jos technologiné raida. Siuo metu valstybés galéty taikyti maZiau inter-
venciniy priemoniy, t. y. skatinti inovacijas, skirtas vystyti privatuma didinancias
bepilo¢iy orlaiviy geografinio apribojimo technologijas (angl. privacy-enhancing
drone geofencing technologies), pvz., informavimo reguliavima, standarty karima,
taip pat ir ekonomines priemones — mokesciy lengvatas, kompensacijas ir pan.

Apibendrinant §j poskyrj, galima teigti, kad geografinis apribojimas yra
didelj potencialg turinti, privatuma didinanti technologija bepilo¢iy orlaiviy sri-
tyje, ja taikant ateityje blity galima i§spresti daugelj grésmiy, kylanciy privatumui
privaciose erdvése (Zemés sklypuose, namy erdvéje). Taciau $iuo metu tiek geograf-
inio apribojimo reguliavimas, tiek pati geografinio apribojimo technologija dar
néra pakankamai i§vystyta. Siekiant skatinti $ios inovacijos vystymasi, disertacijos
darbo autoriaus nuomone, valstybés turéty imtis maziau intervenciniy priemoniy,

376 Dana Livonia Contreras ir kt., Unmanned aerial vehicle privacy controls (Google Patents,
issued 2018 m. sausio 25 d.).
377 1bid., 1.
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kad buty skatinamas jos panaudojimas privatumui apsaugoti nuo grésmiy, kurias
kelia bepilo¢iy orlaiviy naudojimas.

2.3.9. Duomeny perdavimo rysio linijos
saugumo uztikrinimas

Reikalavimas apsaugoti nuo neteisétos prieigos duomeny perdavimo rysio
linijg galéty buti gera privatumo apsaugos priemoné. Kaip buvo minéta, saugumo
neuztikrinimo pazeidimas bepilo¢iy orlaiviy kontekste gali pasireiksti trejopai: 1)
jsilauziant  bendras duomeny bazes, kuriy apimtis didéja dél bepilo¢iy orlaiviy
naudojimo, 2) jsilauziant j pacius bepiloc¢ius orlaivius, 3) bepilo¢ius orlaivius nau-
dojant kibernetiniams i$puoliams vykdyti. Duomeny rysio linijos, palaikomos tarp
valdymo pulto ir bepilocio orlaivio, apsauga nuo jsilauzimy galbat didelés reik§més
neturéty pirmai pazeidimy kategorijai, nes prie bendry duomeny baziy prieinama
jsilauzus j talpyklas, j kurias duomenys jvedami po skrydziy, visgi tai uzkirsty
kelig antros bei trecios kategorijos pazeidimams. I§ analizuojamy jurisdikcijy
privaloma duomeny rysio linijos saugumo uztikrinima kai kuriems bepilo¢iams
orlaiviams numato tik ES. Konkreéiai Reglamentas (ES) 2019/945 numato, kad C2
ir C3 klasés bepiloc¢iuose orlaiviuose privalo buti jdiegta duomeny perdavimo rysio
linija, kuri baty apsaugota nuo neteisétos prieigos prie valdymo funkcijy*®. JARUS
yra nustaciusi techninius standartus, kurie turéty padéti uztikrinti duomeny rysio
nenutrikstamuma®”, ta¢iau juose neuzsimenama apie perduodamos informacijos
$ifravima, kuris baty aktualus privatumo apsaugai.

Nors ES nuostata yra labai abstrakti, bet ji parodo privatumui svarbig
bepilo¢iy orlaiviy reguliavimo kryptj. Tam, kad skrydziai bepilociais orlaiviais
uztikrinty pakankama privatumo apsauga, duomeny rysio linija privalo bati gana
saugi. Rysio linijos saugumo uztikrinti vien teisiniu reguliavimu nejmanoma, nes
tai - techninis dalykas, priklausantis informaciniy technologijy, inzinerijos srici-
ai, bet teisinis reguliavimas galéty nurodyti bent jau $ios technologijos vystymosi
kryptj . ES reguliavimo nuostata tokia funkcijg ir atlieka, ji nurodo, kad vienas i$
bepilo¢iy orlaiviy integracijos kriterijy yra tinkamai apsaugota duomeny perdavi-
mo rysio linija.

Kita vertus, Sios funkcijos nevertéty sieti vien tik su bepiloc¢io orlaivio dy-
dziu. CO ir C1 klasés bepilo¢iy orlaiviy duomeny rysio patikimumas, palyginti su
didelio svorio bepilo¢iais orlaiviais, galbiit ne toks svarbus, kai kalbama apie ant
Zemés esanciy zmoniy sveikatos ir gyvybés apsauga, bet ne maziau svarbus, kai

378 Reglamentas (ES) 2019/945 priedo 3 dalies 8 punktas ir 4 dalies 12 punktas.

379 Joint Authorities for Rulemaking of Unmanned Systems, ,Recommendations on the use
of Controller Pilot Data Link Communications (CPDLC) in the RPAS communications
context®, 2016 m. vasario 6 d.; Joint Authorities for Rulemaking of Unmanned Systems,
,RPAS C2 link Required Communication Performance (C2 link RCP) concept®, 2014
m. spalio 10 d.; Joint Authorities for Rulemaking of Unmanned Systems, ,,Required C2
Performance (RLP) concept®, 2016 m. sausio 5 d.
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kalbama apie ant zemés esanciy zmoniy sveikatos ir gyvybés apsauga, bet ne mazi-
au svarbus, kai kalbama apie praeiviy privatumo apsauga. Mikrodrony spiediai ar
nedideli bepilociai orlaiviai gali turéti netgi Zymiai platesnes galimybes pazeisti
privatuma negu dideli, todél taip pat svarbu yra uztikrinti, kad jy duomeny rysys
nebity neteisétai uzgrobtas.

Pazymétina, kad dél nesaugaus duomeny rysio tarp bepilo¢io orlaivio ir
valdymo pulto daugelis kity privatumo apsaugos priemoniy gali biti neveiksmin-
gos. Pvz., bepilo¢iy orlaiviy ar jy valdytojy registracija, identifikavimo funkcija
negaléty padéti nustatant pazeidima jvykdziusio asmens tapatybe, jeigu jj atlikty
ne teisétas bepilocio orlaivio valdytojas, o neteisétai jj uzgrobes tretysis asmuo.

Taip pat akcentuotina, kad dabartinis ES reguliavimas, nors ir nustato
kryptis duomeny rysio kibernetiniam saugumui, bet to gali nepakakti, kad ga-
mintojai savireguliacijos badu sukurty patikimas duomeny rysio apsaugos tech-
nologijas. Manytina, jog duomeny rysio Sifravimas (angl. C2 link encryption) yra
viena pagrindiniy privatumo apsauga galésian¢iy uztikrinti technologijy, todél
valstybés konsultuodamosis su gamintojais ir nevyriausybinémis organizacijomis
turéty rasti tarptautinj konsensusa dél patikimiausiy budy apsaugoti kiekvienos
kategorijos skrydziy duomeny rysio linija.

Taigi, duomeny perdavimo rysio linijos saugumo uztikrinimas yra svarbi
uzduotis norint sukurti tvary bepilo¢iy orlaiviy reguliavima, kuriame buty skiri-
ama pakankamai démesio Zmoniy privatumo apsaugai. Nors duomeny rysio $i-
fravimo technologijos vystymasis priklauso nuo informaciniy technologijy ir in-
zinerijos mokslininky pastangy, ta¢iau teisinis reguliavimas galéty apibrézti Sios
inovacijos vystymosi kryptj. Salys turéty skirti démesj ne tik tam, kad duomeny
ry$ys buty nepertraukiamas, bet ir tam, kad bty uztikrintas jo saugumas.

2.3.10. Reikalavimas gaminti bepilocius orlaivius su Zibintais

Prie bepilo¢io orlaivio pritaisyti mirksintys zibintai gali ne tik pagelbé-
ti VLOS skrydj vykdanc¢iam valdytojui stebéti jo judéjimo trajektorija ar kitiems
oro erdvés dalyviams pamatyti bepilotj orlaivj nakties metu, bet ir padéti atkreipti
aplinkiniy démesj, kad oro erdvéje netoli jy pakibes asmens duomenis galintis
rinkti bepilotis. Vertéty aptarti, kaip $j reikalavima jgyvendina analizuojamy juris-
dikcijy reguliavimas. Reikalavimus turéti prie bepilo¢io orlaivio Zibintus numato
tik ES ir JAV reguliavimas, o ICAO ir JARUS rekomendacijose tokiy taisykliy néra.

ES privalomy zibinty nenumato tik CO klasés bepilo¢iams orlaiviams, o
visi kiti privalo turéti $viesos $altinj, kuris padéty nuotoliniam pilotui bepilotj or-
laivj valdyti ir leisty ant Zemés esantiems Zmonéms jj atskirti nuo pilotuojamy or-
laiviy?*.

380 Reglamentas (ES) 2019/947 priedo 2 dalies 16 punktas, 3 dalies 18 punktas, 4 dalies 14
punktas.
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JAV bepilodiai orlaiviai privalo turéti zibintus tik tada, jeigu planuojama skrydj
vykdyti prieblandoje. Tokiu atveju Zibinto skleidziama $viesa turéty biti matoma
i§ maziausiai 3 myliy atstumo®®'. Nakties metu skrydziai $iuo metu draudziami**?,
bet juos planuojama legalizuoti numatant, kad nakties metu bepilotis turéty skleisti
$viesa, matoma bent i§ 3 myliy**.

Kaip matyti i§ aptarty nuostaty, ES ir JAV pozitris j bepilo¢iy orlaiviy Zib-
intus skirtingas. ES labiau laikosi pozitrio, kad beveik visi bepilociai orlaiviai turéty
turéti zibintus, néra svarbu, kokiu paros metu vykdomi skrydziai, - vien tam, kad
skleidziama $viesa padéty nuotoliniam pilotui jj valdyti. JAV laikosi pozitrio, kad
zibintai turéty bati privalomi tik tamsiuoju paros metu arba prieblandoje. Akivaiz-
du, jog privatumo apsaugai palankesnis ES poziaris. Ta¢iau zibintai dél nedidelés
jrengimo kainos, manytina, turéty bati privalomi visy rasiy bepilo¢iams orlaiv-
iams, nepriklausomai nuo jy svorio. Pagal ES reguliavima, kaip jau buvo minéta,
bepilo¢iy orlaiviy valdytojy registracija bitina tais atvejais, jeigu skrydis vykdo-
mas bepilo¢iu orlaiviu, turin¢iu jutiklius, kurie fiksuoja asmens duomenis. Taci-
au bepilociai, sveriantys maziau kaip 250 g, tokius jutiklius turi, net ir registruoti
vie$ame registre, nors ir su nuotolinio identifikavimo priedais (pagal dabartinj ES
reguliavima tokiems bepilo¢iams orlaiviams neprivalomi nuotolinio identifikavi-
mo priedai) galéty bati visi$kai nepastebimi pasaliniams asmenims, jeigu neturéty
zibinty, ypac jeigu kalbame apie mikrodrony spiecius. Kitaip tariant, ant Zemés
esantis asmuo, neatkreipes démesio j ore kybantj bepilotj orlaivj (ar jy spiecius) ir
nepasidoméjes savo i$maniajame jrenginyje, ar netoliese néra ji stebinciy bepilo¢iy
orlaiviy, galéty net nezinoti apie vykdoma privatumo pazeidima jo atzvilgiu.

Taigi, zibintai yra viena lengviausiai jgyvendinamy, pigiausiy ir itin veik-
smingy priemoniy, kurios galéty apsaugoti privatuma. Todél reikalavimas gaminti
bepilocius orlaivius su zibintais turéty bati taikomas visiems bepilo¢iams, galinti-
ems fiksuoti asmens duomenis, nepriklausomai nuo to, ar skrydis vykdomas dien-
os, ar nakties metu. Bepilo¢iy orlaiviy $viesos $altinis turéty biti tokio stiprumo,
kad baty matomas i$ atstumo, kuris veiksmingai apsaugoty privatumg ir atkreipty
pasaliniy asmeny démesj netgi sauléta diena.

2.4. Skyriaus i$vados ir rekomendacijos

Apibendrinant specialiyjy bepilo¢iy orlaiviy reguliavimo $altiniy analize,
apie kiekvieng i§ hipotetiniy privatumo apsaugos priemoniy galima daryti tokias
i$vadas:

381 JAV CER 14 antrastés 107.29 straipsnio b punktas.

382 Ibid., a punktas.

383 Federal Aviation Administration, ,Operation of Small Unmanned Aircraft Systems
Over People®, Docket No.. FAA-2018-1087 § (2019), https://www.federalregister.
gov/documents/2019/02/13/2019-00732/operation-of-small-unmanned-aircraft-sys-
tems-over-people.
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Reikalavimas laikytis atstumo taip, kaip jj pateikia dabartinés taisyklés,
nebity pakankama privatumo apsaugos priemoné. Dabartinis bepilo¢iy orlaiviy
reguliavimas $ig pareiga aptaria trejopai: 1) ICAO ir ES nurodo konkrecius atstu-
mus, kuriy privalo laikytis bepilotis orlaivis nuo pasaliniy asmeny, 2) JARUS nu-
mato bendrg pareigg laikytis saugaus atstumo, 3) JAV konkretus atstumas nenuma-
tytas. Disertacijos autoriaus nuomone, veiksmingas reguliavimas galéty buti toks,
kuris numato konkrety atstuma, ta¢iau ir tai tebaity trumpalaiké ir netiesioginé pri-
vatumo apsaugos priemoné nuo bepilo¢iy, kuriy vaizdo kamera nepasizymi labai
auksta raiska, o mikrofonai dideliu pazangumu. Siekiant tiksliai nustatyti atstumga,
apsaugantj asmeny privatuma nuo bepilo¢iy orlaiviy, reikéty kiekvieng situacija
vertinti individualiai, o tai labai padidinty laiko sanaudas. Taigi tokia priemoné
néra veiksminga apsaugoti nuo privatumo grésmiy, kylan¢iy dél bepilo¢iy orlaiviy
naudojimo.

Reikalavimas informuoti (gauti sutikima) taip, kaip yra pateiktas
dabartinése taisyklése, nebuity veiksmingas badas privatumui apsaugoti. Pirmiausia
dél informavimo (norint gauti sutikima) sudétingumo. Skrydziy bepilo¢iais orlaiv-
iais negalima prilyginti nar§ymui internete, kur informavimo (sutikimo) procedura
naudojama placiausiai. Internetinéje erdvéje sutikimo galima paprasyti prie$ asme-
niui pradedant naudotis tinklalapiu, o Siam nesutikus, tinklalapis gali automatiskai
i$sijungti arba tiesiog nerinkti duomeny apie lankytoja. Tac¢iau realiame pasaulyje
yra sunku jsivaizduoti mechanizmg, kuris visus Zmones, esancius bepilocio orlaiv-
io skrydzio teritorijoje, automatiskai informuoty apie planuojamg skrydj, o jei jie
nesutikty, duomeny nerinkty. Sig keblig situacija ICAO sprendzia itin sumazinda-
ma reikalavimus, keliamus sutikimui gauti, - taigi sutikimas gali biiti numanomas,
o dél tokio reglamentavimo bepilo¢iy orlaiviy valdytojams sudaroma galimybé pik-
tnaudziauti. ES reikalavimai sutikimui labai griezti ir i§samus, ta¢iau praktiskai
nejgyvendinami vykdant skrydzius ten, kur yra didesni Zmoniy susibiirimai. JAV
laikomasi pozitrio, kad $iuo metu formaliai nustatyti reikalavimg informuoti ir
gauti aplinkiniy sutikima néra reikalo, tai tik rekomenduojama ir tik tada, kai pats
bepilocio orlaivio valdytojas mano, kad gali jsibrauti j kazkieno asmenine erdve.

Registracijos reikalavimas yra viena svarbiausiy privatumo apsaugos
priemoniy, uztikrinanéiy asmeny galimybe jgyvendinti teise kreiptis j teisma teis-
minés gynybos, taciau §j reikalavimg tinkamai jgyvendina ne visos analizuojamos
jurisdikcijos. Sio reikalavimo isimtys, kuriy taikymas priklauso vien nuo bepilo¢io
orlaivio svorio (JARUS), gamintojams sudaro galimybes gaminti uz teisés riby
iSeinancius, bet privatuma tiek pat galincius pazeisti bepiloc¢ius orlaivius. Regis-
truoti visus bepiloc¢ius (ICAO, JAV) yra geriau, nei numatyti svorio apribojima,
bet irgi ne pats geriausias variantas, nes gali buti ribojamas bepilo¢iy orlaiviy kaip
zaisly naudojimas. Visgi nuostatos, numatancios ne tik svorio apribojimus, bet ir
papildomas salygas, pvz., bepilotis negali fiksuoti asmens duomeny arba yra zaislas
(ES), turéty pasiteisinti ir galéty buti gerosios praktikos pavyzdziu kity valstybiy
teisiniam reguliavimui.
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Reikalavimas kaupti jrasus padéty uztikrinant tam tikrg privatumo ap-
saugg, taciau dabartiniuose specialiuose bepilo¢iy orlaiviy reguliavimo $altiniuose
kaupiamy duomeny apimtis yra per siaura, kad privalomas duomeny kaupimas
buty veiksminga privatumo apsaugos priemoné. Aukstesnj apsaugos lygj galéty
uztikrinti daugiau kaupiamy duomeny, tac¢iau tiktai tokiu atveju: 1) jeigu Sie
duomenys buty tik pac¢iame bepilotyje orlaivyje, nebiity prieinami internetu, 2)
tretiesiems asmenims buty teikiami tik pagal teisétg jgaliotos valdzios institucijos
(teismo, ikiteisminio tyrimo pareigiino ar kt.) pareikalavima, 3) turéty konkrety
ribotg saugojimo terming.

Kvalifikacijos reikalavimus bepilo¢iy orlaiviy pilotams numato tik dvi
i§ analizuoty jurisdikcijy (JARUS ir ES). Reikalavimai prie jsigyjamo bepilocio
orlaivio pridéti naudotojo vadova, rengti informacines kampanijas, didesniy pa-
jégumy bepiloc¢iy orlaiviy valdytojus jpareigoti baigti specialius mokymus ir taikyti
sankcijas uz i$silavinimo reikalavimy nesilaikyma gali buti veiksmingos privatumo
apsaugos priemones, taciau jy jgyvendinimas neturéty buti formalus. Gamintojo
vadovuose ir privalomuose mokymuose pateikiama informacija turéty bati jsimin-
tina, tikslinga ir praktiska, kad prisidéty prie privatumo apsaugos. Informacinés
kampanijos turéty buti skirtos kuo siauresnei auditorijai, rengiami patrauklis
prane$imai, raginantys veikti ir jvardijantys, kg konkreciai reikéty keisti.

Reikalavimai atlikti rizikos vertinima pagal dabartinj specialyjj bep-
ilo¢iy orlaiviy reguliavima vargu ar galéty suteikti tinkama privatumo apsauga,
nes juo vadovaujantis operatoriai neprivalo jvertinti rizikos privatumui, kurig gali
kelti vykdomas skrydis. Vis délto rizikos vertinimas, kaip priemoné, galéty buti
veiksminga privatumui apsaugoti, jeigu prie$ tam tikrus skrydzius operatoriai bty
jpareigoti jvertinti ir galimg Zalg privatumui. Tokia priemong numato ES duomeny
apsaugos teisés aktai.

Nuotolinio identifikavimo priedus i$ pasirinkty jurisdikcijy detaliausi-
ai yra reglamentavusios ES ir JAV. Jy taisyklés labai panasios. Tiek pagal ES, tiek
pagal JAV reguliavimg bepilociai orlaiviai turéty vietiniu radijo rysiu transliuoti
pagrindinius duomenis, leidzianc¢ius susieti bepilotj orlaivi (jo valdytoja) su cen-
tralizuotu registru. Abiejy $aliy reguliavimas turi tam tikry trikumy. ES tai-
syklése kritikuotina i§imtis, daroma nedideliems bepilo¢iams, sveriantiems maziau
nei 250 g; dél $ios iSimties potencialiai privatuma galintys pazeisti nedideli bep-
ilo¢iai orlaiviai nuotoliniu bidu buty neatpazjstami nukentéjusiems tretiesiems
asmenims. Sig problemg disertacijos autorius sitilo spresti siejant nuotolinio iden-
tifikavimo priedy privalomumga su gebéjimu rinkti asmens duomenis arba tiesiog
su registracijos reikalavimu. JAV tam tikra erdvé piktnaudziavimui gali atsirasti
deél ,smeélio déziy“ iSimties, dél jos kyla ta pati problema, kaip ir ES, - potencialiai
privatuma galintys pazeisti nedideli bepilo¢iai orlaiviai nuotoliniu badu gali buti
neatpazjstami nukentéjusiems tretiesiems asmenims. Vis délto piktnaudziavimo
tikimybe mazina grieztos JAV FAA baudos uz taisykliy nesilaikyma. Disertacijos
autoriaus nuomone, technologiné ieitis taip pat galéty padéti i$vengti piktnaudzia-
vimo. Bepilo¢iy gamintojai galéty buti jpareigoti bepilo¢ius orlaivius i§ anksto
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uzprogramuoti taip, kad be kompetentingo subjekto leidimo nepavykty netgi paki-
Iti zonose, kur tokiems bepilo¢iams orlaiviams vykdyti skrydzius draudziama. Tiek
JAV, tiek ES taisyklés turi esminj trikuma, dél kurio nuotolinio identifikavimo
priedai nebuty veiksminga privatumo apsaugos priemoné. Skrydzio identifikavi-
mo duomeny transliavimas dabar privalomas tik vietiniu budu (radijo rysiu), o tai
apsunkina pazeidimy nustatyma, kai bepilo¢iais orlaiviais vykdoma slapta stebése-
na. ISeitis galéty bati identifikavimo duomeny transliavimas ne tik radijo rysiu,
bet ir internetu centrinei valdzios institucijai. Taciau tokj pasitlyma, sprendziant is
pastaryjy mety JAV FAA pozitrio, jgyvendinti bty sudétinga dél nepakankamai
i$vystytos nuotolinio identifikavimo technologijos.

Geografinio orientavimo (arba geografinio apribojimo) funkcija yra
didelj potencialg turinti, privatuma didinanti technologija bepilo¢iy orlaiviy sri-
tyje, ja naudojant ateityje buty galima i§spresti daugelj bepilo¢iy orlaiviy keliamy
grésmiy privatumui privaciose erdvése (Zemés sklypuose, namy aplinkoje). Taciau
$iuo metu tiek geografinio apribojimo reguliavimas, tiek geografinio apribojimo
technologija dar néra gerai i§vystyta. Siekiant skatinti $ios inovacijos vystymasi,
disertacijos darbo autoriaus nuomone, valstybés turéty imtis maziau intervenciniy
priemoniy, kad bty skatinamas jos pritaikymas privatumui apsaugoti nuo grésmiy,
kylan¢iy dél bepilo¢iy orlaiviy naudojimo.

Duomeny perdavimo ryS$io linijos saugumo uztikrinimas yra svarbi
uzduotis norint sukurti tvary bepilo¢iy orlaiviy reguliavima, kuriame bty skiria-
ma pakankamai démesio Zmoniy privatumo apsaugai. Nors duomeny rysio $ifravi-
mo technologijos vystymasis priklauso nuo informaciniy technologijy ir inZineri-
jos mokslininky pastangy, bet teisinis reguliavimas galéty nurodyti Sios inovacijos
vystymosi kryptj. Manytina, kad $alys turéty skirti démesj ne tik nepertraukia-
mam duomeny ry$iui, bet ir jo saugumui uztikrinti.

Reikalavimas bepilocius orlaivius gaminti su Zibintais yra viena lengvi-
ausiai jgyvendinamy, pigiausiy ir veiksmingiausiy priemoniy, galinti apsaugoti
privatuma. Todél $is reikalavimas turéty buti taikomas visiems bepilo¢iams orlaiv-
iams, galintiems fiksuoti asmens duomenis, nepriklausomai nuo to, ar skrydis vyk-
domas dienos, ar nakties metu. Be abejo, bepilo¢iy orlaiviy $viesos $altinis turéty
bati atitinkamo stiprumo, kad baty matomas bent jau i§ atstumo, kuris galéty buti
veiksmingas apsaugant privatuma, ir atkreipty pasaliniy asmeny démesj net ir
saulétg dieng.

Kaip matyti i$ atlikto specialiyjy bepiloc¢iy orlaiviy reguliavimo $altiniy
tyrimo, $io skyriaus pradzioje iSkelta hipotezé pasitvirtino, nes visos aptartos
priemonés vienokiu ar kitokiu budu galéty uzkirsti kelig privatumo pazeidimams.
Vis délto $iuo metu privatumo pazeidimy prevencijos daugelis i$vardyty priemoniy
realiai neuztikrina, nes jas reglamentuojancios nuostatos turi trakumuy, kai kurios
jy dar néra iki galo jgyvendintos arba jas jgyvendinti buity sunku. Ta¢iau, nepaisant
specialiojo bepilo¢iy orlaiviy reguliavimo trikumy, pamatai bepilo¢iy orlaiviy ne-
pastebimumui mazinti jau yra padéti ir reikia tikétis, jog kartu su privatuma didi-
nanciy technologijy pazanga tobulés ir prevenciniy privatumo apsaugos priemoniy

reglamentavimas.
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3. BEPILOCIAI ORLAIVIATIIR PRIVATUMAS
VIESOJOJE ERDVEJE

Detaliai aptarus privatumo apsaugos priemones, kurias numato specialu-
sis bepilo¢iy orlaiviy reguliavimas, vertéty paanalizuoti, kokias i$eitis sitilo bendras
privatumo reguliavimas. Kaip jau minéta, vienas i$§ pazeidimy, kuriuos gali sukelti
nedideliy bepilo¢iy orlaiviy naudojimas, yra stebésena®. Galima teigti, jog bepi-
lo¢iy orlaiviy kontekste $i pazeidimo rasis turi bene didziausig reik§me, nes jgali-
na oportunistinj, visur esantj informacijos rinkima, o tai savo ruoztu sukelia kity
privatumo pazeidimy®®. Tokio pobudzio informacijg lengviausia ir aktualiausia
buty rinkti vieSojoje erdvéje, todél vienas i$ budy ieskoti iSei¢iy daugumai grésmiy,
kylan¢iy privatumui dél vis pla¢iau naudojamy bepilo¢iy orlaiviy, yra per vieng i$
teisés j privaty gyvenima ribojimo pagrindy - kai duomenys renkami vieSoje vieto-
je. Apie tai bus $is disertacijos skyrius, jgyvendinantis ketvirtajj uzdavinj. Skyriy
sudaro keturi poskyriai. Pirmajame aptariama privatumo vie$ojoje erdvéje prob-
lematika. Antrajame jeskoma teoriniy privatumo reguliavimo vieSojoje erdvéje
iSei¢iy moksliniame diskurse. Tre¢iame poskyryje analizuojama EZTT ir Lietuvos
teismy taikoma praktika, kai sprendziami klausimai, susije su privatumu vie$ojoje
erdvéje, ir diskutuojama, kaip galima pritaikyti jurisprudencijos taisykles ir bepi-
lo¢iams orlaiviams. Paskutiniame poskyryje apibendrinami privatumo apsaugos
sprendimai, nagrinéti $iame disertacijos skyriuje.

Tyrimo apribojimai ir analizés ribos

Atliekant tyrimg $ioje disertacijos dalyje buvo batina nustatyti jo ribas ir
pasirinkti analitinius prioritetus, leidziancius islaikyti disertacijos kryptinguma
bei uztikrinti gauty rezultaty aktualuma. Vienas i$ tokiy metodologiniy sprendimy
buvo riboti analizuojama jurisprudencija ir koncentruotis i teisines sistemas, kurios
yra tiesiogiai susijusios su Lietuvos teismy praktika ir galimu basimo reguliavimo
kontekstu.

Atsizvelgiant  tai, kad antroje disertacijos dalyje buvo i$samiai analizuoja-
mi tiek Europos Sajungos, tiek Jungtiniy Amerikos Valstijy specialieji bepilo¢iy or-
laiviy reguliavimo $altiniai, sistemiska bty $iame skyriuje nagrinéti ir JAV teismy
praktika privatumo vie$ojoje erdvéje kontekste. Tac¢iau sgmoningai pasirinkta jos
neanalizuoti, nes JAV privatumo teisé remiasi i§ esmés kitokia metodologija nei
Europos teisiné sistema, o ten suformuoti teisés aiSkinimo standartai yra sunkiai
tiesiogiai pritaikomi Lietuvos teismy praktikoje.

JAV teisminéje praktikoje vyrauja dvinaré privatumo samprata, kurioje
grieztaiatribojamos vie$ojiir privati erdvé — privatumo apsauga taikomabeveik i§im-
tinai privacioje erdvéje, o teiséti lakesc¢iai dél privatumo viesoje vietoje paprastai yra
labai riboti. Sis pozitiris esmingai skiriasi nuo Europos zmogaus teisiy konvencijos

384 Stebésena suprantama kaip zitiréjimas, klausymasis arba jrasymas to, kg asmuo veikia. Zr.
disertacijos 1.5.1 poskyri.
385 Zr. disertacijos 1 skyriy.
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(EZTK) 8 straipsnio aiskinimo Europos Zmogaus Teisiy Teismo (EZTT) jurispru-
dencijoje, kurioje pripazjstama, kad asmuo gali tikétis tam tikro privatumo net ir
vie$ojoje erdvéje, ypac kai stebésena yra sisteming, ilgalaiké arba vykdoma pasitel-
kiant modernias technologijas. Lietuvos teismy praktika daug labiau remiasi EZTT
suformuotais privatumo standartais, todél JAV jurisprudencijos analizé nepridéty
reik§mingos pridétinés vertés $iam tyrimui.

Siekiant iglaikyti analitinj nuoseklumg ir iSvengti perteklinés informaci-
jos, analogiskai buvo priimtas sprendimas atrinkti tik tas bylas, kurios geriausi-
ai atskleidzia aktualias teisines problemas privatumo vie$ojoje erdvéje kontekste.
Nors tyrimo metu buvo i$analizuota platesné jurisprudencijos apimtis, jskaitant ir
Lietuvos vyriausiojo administracinio teismo (LVAT) praktika, $iame disertacijos
skyriuje $io teismo bylos neaptariamos. Toks sprendimas priimtas atsizvelgiant j
tai, kad nebuvo identifikuota né viena byla, kurios faktinés aplinkybés ar teisiniai
argumentai bty tiesiogiai susije su privatumo apsaugos vie$ojoje erdvéje problema-
tika bepilo¢iy orlaiviy kontekste. Todél, siekiant i$vengti perteklinés informacijos ir
islaikyti tyrimo fokusag, $i jurisprudencija detaliai neanalizuojama.

Kadangi pagrindinis démesys buvo skiriamas privatumo apsaugai bepi-
lo¢iy orlaiviy naudojimo salygomis, pirmenybé teikta iSsamiai byly analizei, o ne
kiekybinei jy apzvalgai. Toks tyrimo metodologijos pasirinkimas ne tik padeda
aiskiau identifikuoti esminius jurisprudencijos principus, bet ir leidzia formuluoti
pagristas rekomendacijas basimam teisminiam aiskinimui bei teiséktiros procesui
Lietuvos teisinéje sistemoje.

3.1. Privatumo vieSoje vietoje problematika

Nors tai, kas vyksta uz uzdary dury namy erdvéje, priskiriama priva¢iam
gyvenimui ir laikoma, kad jos stebéjimas bepilo¢iu orlaiviu buty privatumo pazeidi-
mas. Visai kas kita apibréZti teisés j privatuma ribas, kai stebéjimas vyksta vieSojoje
erdvéje. Kaip jau minéta pirmame skyriuje, vieSojoje erdvéje skraidantys bepilociai
gali neigiamai paveikti individy laisvés pojatj, kiirybinguma, saviugda, priversti
jaustis nepatogiai, sukelti elgesio pakitimy, net jeigu bepilo¢iai orlaiviai nejzitrimi
plika akimi ar negirdimi*®.

Tai buty galima iliustruoti pateikiant hipotetine situacija i netolimos
ateities, tarkim, vartotojy elgsenos tyrimais uzsiimanti konsultavimo bendrové,
norédama dar tikslesniy spéjimy ir taip padidinti pelna, nusprendzia isbandyti
bepilo¢iy orlaiviy technologija. Bendrové nusiperka kelis tikstanéius naujausios
technologijos vabzdzio dydzio bepiloc¢iy orlaiviy, kurie gali vykdyti stebéjima
i$ arti, ir keliasdes$imt fiksuoty sparny ,,motininiy“ bepilo¢iy. Atliekant elgsenos
tyrimus bepilodiai orlaiviai uZprogramuojami vie$ojoje erdvéje atpazinti ir sekti
tam tikras individy grupes, pvz., jeigu uzsakovg domina jauny darbingy zmoniy
jprociai arba pokalbiy temos, bepilo¢iy spie¢iui duodama komanda sekti, klausytis

386 Ibid.
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individy, kuriy amzius yra 20-30 mety. Surinktus duomenis bendrové jveda j savo
duomeny bazes ir derina su jau turimais elektroniniais individy profiliais, apie
kuriuos informacija nusipirko i§ duomeny valdytojy internete.

Nors pateiktame pavyzdyje stebéjimas vyksta vieSosiose erdvése, visgi
kiekvienas nujauc¢iame, kad netgi biadami vietose, kur mus supa daug Zmoniy, ne
viskg norétume atskleisti aplinkiniams. Tac¢iau kai bandome apibrézti, kur baigiasi
privatumo ribos viesoje vietoje, pasidaro sudétingiau. Zmonés natiiraliai jauciasi
nejaukiai, kai kazkas slapta renka informacija apie juos, bet ar tai reiskia, kad visus
skrydzius bepilociais orlaiviais vieSoje vietoje reikéty uzdrausti saugant privatuma?
Disertacijos autoriaus vertinimu, vien dél to, kad yra nepamatuota tikimybé, jog bus
pazeistas aplinkiniy zmoniy privatumas, visi$kai uzdrausti bepilo¢iy orlaiviy skry-
dzius nebuty tinkamas sprendimas, reikéty apsibrézti ribas. Tokiy santykiy galima
baty ir visiskai nereguliuoti, o leisti apibrézti ribas teismams ir paciai rinkai. Taciau
ir $iuo atveju reikéty teorinio pagrindo, kuris leisty teismams ar bepilo¢iy orlaiviy
rinkos suinteresuotoms $alims laikytis nuoseklios vertybinés krypties. Apie priva-
tuma viesoje erdvéje aktyviausiai diskutuoja JAV mokslininkali, i$ jy vertéty isskirti
tris autorius: H. Nissenbaum, J. Reidenbergg ir M. E. Kaminski.

3.2. Teorinis pagrindas reguliuojant privatuma vie$ojoje erdvéje
3.2.1. Kontekstinio integralumo teorija

Vienas i§ budy analizuoti grésmes privatumui vie$oje erdvéje yra per
grésmes, susijusias su surinkty duomeny panaudojimu. Rasydama apie privatumag
vie$ojoje erdvéje H. Nissenbaum nurodo, kad tradicinés privatumo teorijos orien-
tuojasi j privacios ir vieSosios erdvés dichotomija, tvirtindamos, jog privatumas gali
bati pazeistas tik tada, kai atskleidziami privacioje erdvéje surinkti arba privatts
asmens duomenys. Taciau pagal jos teorija, kurig ji vadina , kontekstiniu integralu-
mu‘, svarbu ne tai, kokioje erdvéje (vieSojoje ar privacioje) buvo surinkti duomenys,
o kokiame kontekste jie buvo surinkti*¥.

Viesosios ir privacios erdvés dichotomijos trikumas tas, kad kai infor-
macija yra atskleidziama vies$ai, ji neva praranda visas pretenzijas j privatuma. Vis
délto, pasak H. Nissenbaum, netgi informacija, kuriag Zmogus sagmoningai apie save
atskleidzia vie$ojoje erdvéje, neturéty buti suprantama, kaip tokia, kurig galima
naudoti be asmens sutikimo ir be jokiy apribojimy. Asmuo gali atskleisti tam tikra
informacijg viename viesosios erdvés kontekste, nes tikisi, jog $i niekada tos aplin-
kos nepaliks, o kitame kontekste tg pacig informacija gali noréti laikyti privacia.
H. Nissenbaum teigia, kad grésmé privatumui kyla, kai informacija bana paimta
i$ vieno konteksto ir perkelta j kitg aplinka, nepaisant aplinkybiy, kurios asmeniui
leidzia manyti, kad ta pati informacija tarp $iy viety neturés galimybés judéti**®.

387 Helen Nissenbaum, Privacy in context: Technology, policy, and the integrity of social life
(Stanford University Press, 2009).
388 Ibid., 233.

122



Ferdinandas Shoemanas $ig problema iliustruoja tokiu pavyzdziu: asmuo gali buti
aktyvus homoseksualy judéjimo dalyvis San Fransiske, bet nenori atskleisti savo
seksualiniy paziiry $eimos nariams ar kolegoms Sakramente. Universiteto pro-
fesorius gali buti daznas lankytojas ir kitiems homoseksualams gerai pazjstama
persona vietiniame géjy bare, taciau universitete jis gali nenoréti atskleisti savo
seksualinés orientacijos. Be abejo, San Fransisko gatvés ir laikras¢iai yra vie$os vi-
etos, kaip ir géjy barai ramiame universiteto miestelyje**. Taciau tai, jog asmuo kai
kuriose vie$ose vietose pasirodé kaip géjy aktyvistas, nebatinai reiskia, kad jis vis-
am pasauliui viesai pareiské esantis homoseksualiy pazitry ir kad $ig informacija
turéty zinoti jo kolegos bei $eimos nariai.

H. Nissenbaum pasitlytas privacios informacijos charakterizavimas pagal
konteksta yra jtakinga teorija, daznai pateikiama kaip alternatyva dvinarei, arba
dichotominei, privatumo teorijai*°. Kai kurie autoriai jzvelgia kontekstinio inte-
gralumo teorijos panasumus su BDAR 89 straipsnio 1 dalyje*”' jtvirtintam tikslo
apribojimo principui ir mano, jog $i teisés norma kilo butent i§ H. Nissenbaum
teorijos®”.

Toliau vertéty panagrinéti, ar kontekstinio integralumo teorija yra tinka-
mas jrankis, kuriuo jstatymy leidéjai galéty naudotis kurdami jstatymus, apsau-
gancius nuo bepilo¢iy orlaiviy keliamy grésmiy privatumui, o teismai - spresdami
su bepilociais orlaiviais susijusias bylas. Kaip jau minéta ankstesniame disertaci-
jos skyriuje, bepilociais orlaiviais galima sukelti privatumo pazeidimus tiesiogiai,
naudojantis jais kaip informacijos rinkimo priemone (stebésena) arba informacijos
platinimo priemone (atidengimas), taip pat ir netiesiogiai — kaip informacijos ap-
dorojimo jrankiu (agregavimas, identifikavimas, saugumo neuztikrinimas), kuris
tiesiog padidina duomeny i$ realaus pasaulio prieinamuma®?. Kitaip tariant, bepi-
lo¢iai orlaiviai dalyvaudami renkant duomenis prisideda prie tokiy pazeidimy kaip
agregavimas, identifikavimas ir saugumo neuztikrinimas, taciau $ie pazeidimai
nekyla tiesiogiai i$ jy naudojimo.

Kontekstinio integralumo teorija pabrézia grésmes, atsirandancias dél
duomeny perkélimo i$ vieno konteksto j kitg, surinkty duomeny lyginimo tarpu-
savyje siekiant nustatyti elgesio Sablonus visuomenéje, tac¢iau patj duomeny rinkima
vie$oje vietoje palieka nuosaléje. Kitaip tariant, Nissenbaum privatumo viesojoje
erdvéje reguliavimo modeliu pagrindziama, kodél i vie§aja erdve pateke duomenys
neturéty buti perkeliami i§ vieno konteksto j kitg ar kitaip manipuliuojami, taciau

389 Ferdinand Schoeman, ,Gossip and privacy®, 1994.

390 Shaun B. Spencer, ,The Surveillance Society and the Third-Party Privacy Problem, South
Carolina Law Review 65, 2 (2013): 375.

391 BDAR, 89 straipsnio 1 dalis.

392 Mireille Hildebrandt, ,,Location Data, Purpose Binding and Contextual Integrity: What's
the Message?*, 2014, 31-62, https://doi.org/10.1007/978-3-319-05720-0_3; Franck Du-
mortier, ,,Facebook and Risks of ,,De-Contextualization” of Information, Data Protec-
tion in a Profiled World, sud. Serge Gutwirth, Yves Poullet ir Paul De Hert (Dordrecht:
Springer Netherlands, 2010): 119-137, https://doi.org/10.1007/978-90-481-8865-9_7.

393 Zr. disertacijos 1 skyriy.
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nepaaiskinama, kaip ir kodél jie i§ viso turéty bati renkami***. Duomeny rinki-
mo faktas, kalbant apie bepilo¢iu orlaivius, ir yra pats svarbiausias, todél $iuo
poziariu kontekstinio integralumo teorija baty sunkiai pritaikoma. Teisés aktai,
kurie remtysi H. Nissenbaum modeliu, nenagrinéty, ar bepilo¢iu orlaiviu surink-
ti duomenys trec¢iojo asmens duomeny bazéje atsidureé teisétai, o veikiau koncen-
truotysi i jau surinktos informacijos tolesnio perleidimo ir lyginimo tarpusavyje
teisétuma. Tad nasta nustatyti, ar duomenys buvo surinkti teisétai, tekty teismams
arba tiesiog buity nereguliuojama, t. y. duomenis bepilociais orlaiviais baty gali-
ma rinkti be apribojimy. Tiek vienu, tiek kitu atveju manytina, jog kontekstinio
integralumo teorija nesuteikty pakankamos privatumo apsaugos nuo pazeidimy,
kuriuos gali sukelti nedideli bepilo¢iai orlaiviai.

3.2.2. Visuomeninés reik§meés filtro teorija

Apie privatuma vie$ojoje erdvéje rasé ir . Reidenbergas. Jis sitilo teismams
nustatant, ar buvo pazeistas asmens privatumas, taikyti savotiska ,visuomeninés
reik§més filtrg“ vietoj JAV jtvirtinto ,protingo privatumo likesc¢io“ (angl. reason-
able expectation of privacy) testo. Jo siilomo metodo esmé - atskirti vie$ai priein-
ama informacija, kuri turi visuomenine reik$me ir laikoma viesa, nuo viesai priein-
amos informacijos, bet neturin¢ios visuomeninés reik§més, — $tai $ia, J. Reidenbergo
nuomone, ir reikéty laikyti privac¢ia**. Aiskindamas, kokia informacija jo teorijo-
je baty laikoma privacia, o kokia visuomeninés reik§meés, J. Reidenbergas remiasi
pavyzdziais i$§ JAV teismy praktikos.

Pvz., aiskindamas tai, kas turéty buti vadinama privacia informacija, kaip
atspirties taska J. Reidenbergas aptaria Katzo byla, kurioje JAV Federaliniy tyrimy
biuro (toliau - FTB) agentai jtardami, kad fizinis asmuo (pavarde Katzas) vykdo
nusikalstamg veika, neturédami teismo leidimo prie vie$os telefono budelés, kuria
naudojosi jtariamasis Katzas, pritaisé pasiklausymo prietaisg. Pasinaudojant garso
jrasu Katzas buvo nuteistas uz tai, kad vykdé nusikalstama veika, bet véliau JAV
Auksciausiojo Teismo buvo isteisintas, nes budamas telefono budeléje jis turéjo
pagrista privatumo lukestj, o FTB agentai neteisétai klausési jo pokalbiy be teis-
mo leidimo™©. J. Reidenbergas sutinka su $ios bylos motyvacija ir antrina, jog nau-
dojimasis telefonu viesoje telefono budeléje vargu ar galéty buti suvokiamas kaip
svisuomenei reik§mingas®. Todél, taikant J. Reidenbergo modelj, tokio pobudzio
veiksmai vertintini kaip privatis, o bylos baigtis bty tokia pati*”’. Kitoje byloje,

394 Pasak H. Nissenbaum, vie$a stebésena (angl. public surveillance), arba, kitaip tariant
duomeny rinkimas, visiskai nepatenka j autorés sitlomo normatyvinio modelio taikymo
sritj. Zr. Helen Nissenbaum, ,,Privacy as Contextual Integrity Symposium - Technology,
Values, and the Justice System®, Washington Law Review 79, 1 (2004): 133-36.

395 Reidenberg, ,,Privacy in Public®, supra note, 50: 141-60.

396 ,Katz v. United States®, No. 389 U.S. 347 (Supreme Court of the United States 1967 m.
gruodzio 18 d.).

397 Reidenberg, ,,Privacy in Public®, supra note, 50: 155.
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pobudzio veiksmai vertintini kaip privatiis, o bylos baigtis buty tokia pati. Kito-
je byloje, vadinamoje ,Whalen®, Niujorko valstija priémeé teisés akta, kuriuo jvedé
reikalavima sukurti centralizuoty iSduoty recepty valstybés kontroliuojamiems
vaistams registravimo sistema. JAV Auksciausiasis Teismas pripazino, kad priimtas
jstatymas nepriestarauja konstitucijai, nes duomenys apie asmenis, jradytus j reg-
istrg, ir taip buvo atskleisti treciosioms Salims — vaistinéms, todél asmenys, jrasyti
i registra, negaléjo pagristai tikétis privatumo pagal tradicinj ,,protingo privatu-
mo liakes¢io“ standartg*®. J. Reidenbergo nuomone, taikant jo siilomg vieSosios
reik§més filtra, ,Whalen® bylos baigtis turéty buti priesinga, nes gydytojy pacien-
tams iSragomi receptai néra reik§mingi visuomenei. Pasak autoriaus, recepto i$da-
vimas yra veikiau privatus santykis tarp gydytojo, paciento ir vaistinés***, o ne tarp
paciento ir visuomenés.

J. Reidenbergo nuomone, ar konkreciu atveju informacija bus suvokiama
kaip visuomeninés reik§meés, turéty buti vertinama ne pagal subjektyvius individo
norus, o veikiau pagal socialines normas, kurios apibrézia vie$ajj interesa**. Kaip
pavyzdj Siam teiginiui iliustruoti autorius aptaria ,,Reed” byla. Joje grupé Vasing-
tono valstijos pilie¢iy pasirasé peticija surengti referenduma, kurio tikslas buty pa-
naikinti valstijos jstatyma, iSpleciantj tos pacios lyties partneriy pilietines teises*’’.
Referendumas galiausiai buvo surengtas ir nedidele balsy persvara gin¢ijamas teisés
aktas buvo paliktas galioti. Peticijos oponentai vadovaudamiesi teisés aktu, kuriuo
leidziama gauti vie$y jrasy kopijas, kreipési j valdzios institucijas, kad $ios pateik-
ty jiems peticijos kopija. Peticijos $alininkai kreipési j teisma prasydami neleisti
atskleisti pasirasiusiy asmeny tapatybiy. Byla galiausiai pasieké JAV Auks¢iausiaji
Teisma, kuris sprendé, ar teisés aktas, kuriuo remiantis peticijos oponentai kreipési
i valdzios institucijas su prasymu suteikti peticijos sarady kopijas, nepriestarauja
JAV konstitucijai. Teismas padaré i$vada, kad viesas referendumo peticijy atsklei-
dimas yra svarbus rinkimy proceso vientisumui, nes apsaugo ne tik nuo sukéiavi-
mo, bet ir nuo paprasty klaidy, tokiy kaip besidubliuojantys parasai, ar asmeny,
neturinciy teisés balsuoti, parasai, todél jy negalima laikyti privacia informacija.
Pasak J. Reidenbergo, visuomené turi pagrista viesajj interesa Zinoti peticija pasir-
a$iusiy asmeny vardus, nes $ie tarsi dalyvauja priimant kolektyvinj valdymo akta.
Todél tokia informacija, taikant autoriaus sitiloma metodika, turéty bati traktuo-
jama kaip visuomeninés reik§més ir negaléty buti laikoma privacia. Kitaip tariant,
byla vertinant per autoriaus siilomg visuomeninés reik§més filtra, ,,Reed® bylos
baigtis bty tokia pati.

Vertinant visuomeninés reik$meés filtro teorija, ar ji baty pakankamas
pagrindas reguliuojant privatumo apsauga bepilo¢iy orlaiviy kontekste, disertacijos

398 ,Whalen v. Roe®, No. 429 U.S. 589 (Supreme Court of the United States 1977 m. vasario
22.d.).

399 Reidenberg, ,,Privacy in Public, supra note, 50: 156.

400 Ibid., 156.

401 ,Doev. Reed, 561 U.S. 186 (2010).
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autorius mano, kad taikant prakti$kai vargu ar tai buity naudingas jrankis. Visy
pirma, remiantis J. Reidenbergo teorija, neaisku, kaip jstatymy leidéjai turéty for-
muluoti privatumo apsaugos teisinj reguliavima, todél visa gincy sprendimo nasta
tekty teismams. Siuo pozidiriu ji nesiskiria nuo dvinarés privatumo teorijos, kuri
sitilo kiekvieng situacijg vertinti ad hoc. Vis délto, kaip jau aptarta ankstesniame
disertacijos skyriuje, daugelis autoriy pripazjsta, jog dabartiné reguliavimo aplin-
ka nepakankama ir reikalauja papildomy moksliniy tyrimy bei jstatymy leidéjy
jsikis$imo*”. Antra, $i teorija kritikuojama, nes gali bati sunkumy atskiriant vi-
suomenés démesio vertg informacija nuo privacios*®. Apskritai JAV Auksciausiojo
Teismo jurisprudencijoje surinkta informacija vengiama skirstyti j didelés ir mazos
vertés'®. Trecia, taikant visuomeninés reik§més teorija teismai grazinami prie se-
nos diskusijos apie teisés j privaty gyvenimg ir savirai$kos teisés kolizijos*®, todél
jokios pridétinés vertés gincy, susijusiy su bepilo¢iais orlaiviais ir privatumo apsau-
ga, kontekste nesuteikia.

3.2.3. Riby valdymo teorija

Trecioji démesio verta privatumo vie$ojoje erdvéje teorija sukurta M. E.
Kaminski'®. Autorés teigimu, Zzmonés naudoja jvairias strategijas ir mechanizmus,
kad pasiekty optimaly privatumo lygj. Tokios strategijos arba mechanizmai gali
buati verbalinis elgesys, paraverbalinis elgesys (pvz., balso tonas), neverbalinis
elgesys (pvz., judesiai), asmeniné erdve, teritorija (pvz., daikty naudojimas tam
tikroje vietovéje siekiant sukurti uzdangg), jvairts kultariniai mechanizmai. Pa-
sak M. E. Kaminski, riboms viesojoje erdvéje sukurti Zmonés gali naudoti jvairius
aplinkos daiktus, tokius kaip durys ir sienos. Pvz., asmuo, kuris nori atsiskirti nuo
kity zmoniy, gali pasislépti uz sienos ar dury. Jei jis nori bendrauti tik su vienu
zmogumi, bet ne su visais, esanciais toje patalpoje, gali su tuo Zmogumi kalbétis
labai tyliai arba uzdaroje patalpoje, tikédamasis, kad kiti pokalbio negirdés arba
negalés suprasti jo esmés. Tarp riby valdymo mechanizmy gali bati ir bendravimo
trukmeé, pokalbio atvirumas, sakoma tikrove atitinkanti informacija ar meluojama,
naudojami neverbaliniai Zenklai (pvz., akiy kontaktas)*” ir pan. Autoré pastebi,
kad netgi kultarose, kurios privatumui, Zvelgiant per dichotomineg teorija, neteikia
didelés reik$meés, gali bati taikomi kiti elgesio mechanizmai, kuriais Zmonés nau-
dojasi valdydami savo socialinj prieinamuma kitiems individams*®®.

402 Zr. disertacijos 1 skyriy.
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M. E. Kaminski teigia, kad riby valdymas labai priklauso nuo konteksto, bet tai
nereiskia, kad Zzmonés visuomet skiria daug laiko bandydami i$siaiskinti tam tikro
poelgio ar pasnekesio konteksta. Jie veikiau intuityviai ieSko trumpesniy keliy, nau-
dojasi zZinomais elgesio modeliais, remiasi iS$ankstiniais nusistatymais savo aplinkos
atzvilgiu, mokslininkai tai vadina ,.atsiskleidimo Zanrais“ (angl. genres of disclo-
sure)'®. Pasak autorés, kei¢iantis technologijoms ir socialinéms praktikoms, kartu
keiciasi ir atsiskleidimo Zanrai. Pvz., anksciau, kai Londono gatvés nebuvo stebi-
mos vaizdo kameromis, zmonés elgési vienaip, o dabar, kai jie Zino, kad gatvése ap-
stu CCTV kamery, elgiasi kitaip, t. y. uzuot veike pagal senajji vieSo elgesio gatvéje
zanra, dabar Zmoneés elgiasi taip, lyg buity stebimi kity asmeny*°.

Pasak M. E. Kaminski, toks privatumo vie$ojoje erdvéje modelis veikia
dvejopai. Pirma, jis leidzia asmenims geriau apskaiciuoti, kiek jie savo privataus
gyvenimo pageidauja atskleisti atitinkamoje situacijoje (angl. allowing an individu-
al to calculate her desired degree of disclosure). Pvz., asmuo prie§ pradédamas darbg
gali noréti emociskai ,,pasikrauti“ suSokdamas kokj nors juokinga $okj biury pasta-
to ketvirtame aukste prie savo rasomojo stalo, kurj nuo kity bendradarbiy skiria
sienos. Jei §j asmenj informuotume, jog nuo $iol uz jo biuro langy skraidys vaizda
jrasinéjantys bepilociai orlaiviai, jis gali noréti keisti savo elgesj suprasdamas, kaip
pasikeité jj supanti aplinka. Autorés nuomone, keic¢iantis technologinei ir socialinei
aplinkai, jstatymy leidéjai, vadovaudamiesi riby valdymo teorija, turéty numatyti
pareiga apie busimus pasikeitimus informuoti stebimajj ir gauti jo sutikima, kad
$is galéty atitinkamai keisti savo elgesj. Pasak M. E. Kaminski, tokia pareiga jau
jtvirtinta daugelyje $iuolaikiniy teisés akty*".

Antra, jis uzkerta kelig nepageidaujamiems Zmoniy elgesio pokyc¢iams
(angl. preventing undesirable behavioral changes). Pasak M. E. Kaminski, jstatymy
leidéjai gali noréti i§saugoti tam tikrus Zmoniy elgesio zanrus ne dél to, kad jie is-
skirtinai vertingi (nors gali bati ir dél Sios priezasties), o dél to, kad alternatyvus,
pasikeites elgesys gali turéti reik§mingy neigiamy pasekmiy. Pvz., jstatymy leidé-
jas gali nuspresti, kad ankstesniame pavyzdyje minétam asmeniui kasrytinis Sokis
yra labai svarbus ir atsisakyti tokio elgesio jis nepageidauty, nes galbat tik pasokes
tampa produktyvesnis, galbut tokia ekspresijos forma yra svarbi jo emocinei bise-
nai darbe arba tiesiog tai jo asmenybés dalis ir pan. Bet kuriuo atveju tokj elgesj
visuomenéje jstatymy leidéjas gali noréti iSsaugoti*'? ir atitinkamai priimti teisés
aktus, kurie, pvz., draudzia arba riboja vykdyti bepilo¢iy orlaiviy skrydzius $alia
pastaty.

Riby valdymo teorija bepilo¢iy orlaiviy kontekste galéty buti karka-
sas naujiems teisés aktams, suteikiantiems privatumo apsauga, ir naujai teismy
praktikai. Tikriausiai esminis aspektas, kuris daro $ig teorija patrauklia, yra
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koncentracija j elgesio Sablonus, kuriuos siekiama visuomenéje i§saugoti, o ne i
konkrecias technologijos savybes ar informacijos tipus, kurie neva i§ prigimties
galéty kelti grésme asmens privatumui. Kitaip tariant, M. E. Kaminski teorijo-
je pagrindinis vaidmuo tenka elgesio modeliams, kuriuos norima issaugoti arba
Siek tiek apriboti dél patogesnio gyvenimo, o visi apribojimai naujo amziaus tech-
nologijoms, tarp jy ir bepilo¢iams orlaiviams, kyla bitent i§ to saugotino (ar ribot-
ino) elgesio modelio. Kaip riby valdymo teorija veikty praktikoje aiskiau matyti is
konkreéiy pavyzdziy, pateikiamy tolesniame 4.6 poskyryje.

Kaip matyti i$ pavyzdziy, M. E. Kaminski reguliavimo modelio svarbus
aspektas yra tas, jog kiekvieno elgesio $ablono i$saugojimas (ar uzgozimas) buty
jtvirtintas privalomo pobudzio jstatymy leidéjo (ar vietinés valdzios subjekto)
priimtu teisés aktu. Tuomet teismy praktikoje nekilty diskusijy dél to, koks yra
visuotinai priimtinas elgesio standartas. D¢l tokio pozitrio teismai galéty pereiti
nuo sudétingo vertinimo, ar bepilo¢iais orlaiviais surinkta informacija turéty buti
laikoma privacia (kaip yra jprasta pagal dvinare teorija), prie paprastesnés analizés
— ar teisés akto siilomos priemonés leidzia asmenims modifikuoti savo elgesj ir ar
apskritai teisés aktu turéty bati ribojami tam tikro elgesio $ablonai visuomenéje.
Kitaip tariant, teismy démesys buty nukreipiamas nuo vertinimo, ar tam tikra in-
formacija yra i$ prigimties jautri, prie analizés apie technologiniy poky¢iy poveikij
asmens savarankiskumui ir elgesiui*"’.

Svarbu ir tai, jog M. E. Kaminski teorija yra ganétinai paprasta, ja lengvai
suprasty didzioji visuomenés dalis. Kitaip tariant, tai naudingas teisinio reguliavimo
pagrindas, nes skatina visuomene jsitraukti i teisine diskusija dél jiems reik§mingy
elgesio modeliy, kuriuos jie nori apsaugoti, bet nepradéti diskusijy, pvz., apie gali-
mai privatuma ribojancias bepilo¢iy orlaiviy technologines savybes. Taikant §j
modelj Zmonéms spresti esminius dalykus, o techninius palikty jstatymy leidé-
jams, kurie turi daugiau galimybiy i$siaiskinti, kokiomis techninémis priemonémis
zmoniy pageidaujama interesa apsaugoti. Savo ruoztu visuomenei labiau jsitraukus
i sprendimy priémima ir riby valdymo apsauga buty skatinamas visuomenés indi-
vidualus bei grupinis savarankiskumas, taip pat ir autonomiskumas, o tai turéty
padéti i$vengti atSalimo efekto.

Dar galima teigti, jog teisés akty kiirimas pasinaudojant elgesio modeliais
sumazinty tikimybe riboti technologine pazanga nepagristai, palyginti su jstaty-
mais, kurie riboty konkrec¢ias bepilo¢iy orlaiviy technologines savybes ar renkamos
informacijos pobudj. Taip pat ir teisés normas, paremtas riby valdymo teorija, buty
lengviau keisti motyvuojant elgesio standarty ar technologiniais pasikeitimais.

413 Kaminski, supra note, 51: 1138-1139.
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3.2.4.Poskyrio i§vados. Teorinis pagrindas ateityje reguliuoti
privatuma vie$oje vietoje bepilociy orlaiviy kontekste

Analizuojant privatumo vie$ojoje erdvéje moksling literatirg buvo identi-
fikuoti trys pagrindiniai moksliniame diskurse vyraujantys reguliavimo modeliai:
H. Nissenbaum kontekstinis integralumas, J. Reidenbergo visuomeninés reiksmés
teorija ir M. E. Kaminski riby valdymo teorija. Kiekvienas i$ $iy modeliy buvo
vertintas kaip potencialus teorinis pagrindas kurti pazangy bepiloc¢iy orlaiviy pri-
vatumo reguliavima ir teismy praktika.

Atliktas tyrimas parodé, kad pagal H. Nissenbaum teorija nagrinéjamas
jau surinktos informacijos tolesnio perleidimo bei lyginimo tarpusavyje teisétu-
mas, taciau pats duomeny rinkimo faktas néra toks svarbus. Bet kadangi bepilo¢iai
orlaiviai yra informacijos rinkimo jrankis, tai ir duomeny rinkimo momentas yra
pats svarbiausias, o remiantis kontekstinio integralumo teorija nasta nustatyti, ar
konkreéiu atveju duomenys buvo surinkti teisétai, tekty teismams arba tai likty
nereguliuojama sritis, t. y. duomenis bet kokiose situacijose buty galima rinkti be
apribojimy. Tiek vienu, tiek kitu atveju kontekstinio integralumo teorija nesuteik-
ty pakankamos privatumo apsaugos nuo pazeidimy, kuriuos gali sukelti nedideliy
bepilo¢iy orlaiviy naudojimas.

Vertinant J. Reidenbergo teorijg galima daryti i$vada, jog ji mazai skiria-
si nuo dvinarés privatumo teorijos, kurig dauguma mokslininky pripazjsta kaip
nepakankama naudoti bepilo¢iy orlaiviy kontekste. Taikant $ig teorija itin iSaugty
kravis teismams, kurie turéty aiskintis, kuri teisé konkreciu atveju vir§esné — teisé
i privatumg ar teisé i saviraiskq. Taigi, disertacijos darbo autoriaus nuomone, J.
Reidenbergo visuomeninés reik§més reguliavimo modelis jokios pridétinés vertés
sprendziant gincus, kylancius dél bepilo¢iy orlaiviy ir privatumo apsaugos, neturi.

M. E. Kaminski savo teorijoje teisés akty leidéjams ir teismams siilo j
privatuma vieSojoje erdvéje zvelgti per riby valdyma, démesj sutelkiant i elgesio
modelius, kuriuos norma i$saugoti (arba nei$saugoti dél didesnio gério). Pagrind-
inis dalykas, darantis §j reguliavimo modelj patraukly, yra jo paprastumas, kuris
ne tik sumazinty teismy darbo kravy, bet ir leisty j diskusija dél to, kaip reguliuoti
privatuma vie$ojoje erdvé, jsitraukti visuomenei. Kuo aktyviau visuomené jsitrauks
i sprendimy priémimg ir riby valdymo apsauga, tuo labiau bus skatinamas individ-
ualus ir grupinis savarankiskumas bei autonomiskumas, o tai padés iSvengti atsal-
imo efekto. Taip pat taikant $ig teorija bty paprasciau spresti teisminius gincus,
kylancius dél privatumo vie$ojoje erdvéje, kas ilgainiui uztikrinty, jog technologiné
pazanga nebus nepagrijstai apribota.

M. E. Kaminski modeliu galéty bati remiamasi kuriant naujus Lietuvos ir
ES teisés aktus ar teismy praktika, susijusia su privatumu viesojoje erdvéje, todél
tolesnéje disertacijoje dalyje riby valdymo teorija naudojama kaip metodologinis
pagrindas, kuriuo remiantis vertinama, ar teismy praktikoje ir teisés normose su-
formuluotos taisyklés ja atitinka.
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3.3. Bepilociy orlaiviy naudojimo vieSojoje erdvéje ir privatumo
santykis EZTT ir Lietuvos jurisprudencijoje
3.3.1. Privatumo ir vieSosios erdvés santykis
EZTT jurisprudencijoje

ES lygmeniu teise j privaty gyvenimg jtvirtina EZTK 8 straipsnis, nu-
matantis pagarba kiekvieno asmens privatumui ir $eimos gyvenimui, basto ne-
lie¢iamybei ir susirasinéjimo slaptumui. EZTK 8 straipsnio 2 dalis papildomai
numato, kad apriboti teise j privatuma galima tik jstatymy nustatytais atvejais ir
tada, kai demokratinéje visuomenéje tai butina dél valstybés saugumo, visuomenés
saugos ar $alies ekonomineés gerovés interesy, siekiant uzkirsti kelig viesos tvarkos
pazeidimams ar nusikaltimams, taip pat Zmoniy sveikatai, moralei arba kity as-
meny teiséms ir laisvéms apsaugoti**. Kaip jau minéta, EZTT yra nurodes, kad $ios
teisés turinys toks platus, jog nejmanoma buty prieiti prie baigtinio apibrézimo*",
tac¢iau diskusijoje apie stebésena bepilo¢iais orlaiviais nebttina atskleisti visa teisés
i privatumg turinj, svarbiausia biity apibrézti, kokios pagal EZTT jurisprudencija
yra asmens privatumo ribos viesoje vietoje.

PabréZtina, kad nors EZTK 8 straipsnio tikslas — apsaugoti asmenis nuo
savavali$ko valdzios institucijy ki$imosi i privaty gyvenima, juo remiantis atsirasty
ne tik negatyvi valstybés institucijy pareiga susilaikyti nuo ki$imosi, bet ir pozityvi
— gerbti asmeny teise j privaty ir $eimos gyvenima. Si pozityvi pareiga galioja ir
santykiams tarp privaciy asmeny, jie taip pat turi gerbti vienas kito privatuma®'s.

EZTT poziiris j privatumg vieSumoje paremtas ,,protingo liikes¢io stan-
dartu t. y. individas badamas vie$oje vietoje gali tikétis privatumo, taciau verti-
nant, ar tam tikru atveju teisé j privatuma buvo pazeista, reikia atsizvelgti j tokias
aplinkybes kaip, pvz., ar stebéta sistemiskai ir ar padaryti jra$ai buvo paskelbti
vie$ai'”. Taip pat pazymétina, kad netgi sistemiskas stebéjimas vaizdo kameromis
vie$oje vietoje savaime nebiity traktuojamas kaip privatumo pazeidimas. Pvz., by-
loje apie asmeny stebéjima viesose vietose, kai duomenys néra jraSomi, teismas yra
pasisakes, jog tokia stebésena savaime nebuty laikoma privatumo pazeidimu®®.

Vertinant tuos atvejus, kai buvo taikytas EZTK 8 straipsnis, svarbu
nustatyti, ar individas buvo stebimas tikslingai*”?ir ar surinkti asmens duomenys

414 EZTK
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buvo apdoroti, panaudoti ar pavie$inti tokiu budu, kuris stebétam asmeniui buvo
netikétas*?. Teismas yra pasisakes, kad net vieSose vietose sistemingas arba nuola-
tinis identifikuoty asmeny vaizdo jraSymas ir vélesnis tos uzfiksuotos medziagos
apdorojimas gali kelti klausimy dél asmeny privatumo pazeidimo?*'.

Darbo vieta taip pat gali buti traktuojama kaip viesa, todél aktuali ir juris-
prudencija dél darbo vietos stebéjimo. Vienoje tokiy byly EZTT pripazino, kad
net ir darbo vieta ne visada laikoma viesa, nurodydamas, jog EZTK 8 straipsnyje
»busto terminas gali buti aiSkinamas kaip jtraukiantis profesing veikla ar patalpas,
ypac kalbant apie asmenj, kuris ver¢iasi laisvaja profesija (byloje pareiskéjas buvo
teisininkas)*?2.

Kitoje byloje darbdavys darbo vietoje, darbuotojui nezinant, buvo jrenges
vaizdo stebéjimo kameras, kuriomis galéjo stebéti darbuotojg ir duomenis jrasinéti
apie penkiasdes$imt valandy per dviejy savai¢iy laikotarpj. [raus darbdavys pateiké
darbo gin¢us nagrinéjusiems teismams, kad jrodyty, jog darbuotoja i§ darbo at-
leido teisétai. EZTT $iuo atveju nusprendé, kad buvo pazeista darbuotojo teisé i
privaty gyvenima'?. Neslaptg universiteto lektoriy paskaity vaizdo jrasinéjima (be
garso), siekiant ne tik uztikrinti sauguma auditorijose, bet ir stebéti mokymo pro-
cesy, kai $ie jrasai buvo saugomi apie ménesj, o juos perziaréti galéjo tik fakulteto
dekanas, - teiséjy kolegija vos vieno balso persvara (keturi pries tris) pripazino, kaip
pazeidziantj pareiskéjy teise i privaty gyvenima***. Pagrindinis EZTT argumen-
tas $iuo atveju buvo tai, jog pagal nacionaling teis¢ asmens duomenis be sutikimo
buvo galima rinkti tik siekiant uztikrinti sauguma, o ne mokymo procesui stebé-
ti**. Auditorija laikytina vie$a ar privacia, teismas expressis verbis nepasisaké, bet
nurodgé, jog tai erdvé, kurioje déstytojai ne tik moko, bet ir bendrauja su studentais,
¢ia konstruojamas socialinis identitetas**®. Pasak dviejy atskirgja nuomone iSdésci-
usiy teiséjy, teismas galéjo pasisakyti placiau, t. y. vertindamas atsizvelgti ne tik j
nacionalinés teisés aktuose numatytus duomeny rinkimo tikslus, bet ir i protinga
ltikestj. Jy nuomone, universiteto auditorijos negalima laikyti nei viesa, nei privacia
vieta. Joje tarp déstytojo ir studenty per semestrag ar metus uzsimezga tam tikri
santykiai, dél to auditorijoje déstytojas gali elgtis taip, kaip galbat niekada nesielgty
uz jos riby. Kitaip tariant, déstytojas auditorijoje turi apsaugg nuo ,nepageidau-
jamo démesio®. Taciau, pasak atskirgja nuomone iSdésciusiy teiséjy, tai nereiskia,
kad paskaita i$ viso negaléty buti jradinéjama. I$imtys turéty bati taikomos, pvz.,
tais atvejais, kai auditorijoje paskaitos klausantys studentai ja jrasinéja mokymo
tikslais arba kai jragu planuoja naudotis studentai, negaléje dalyvauti paskaitose*?”.

420 ,Perry v. the United Kingdom”; ,Vukota-Bojic v. Switzerland”.

421 ,Loépez Ribalda and Others v. Spain”, supra note, 142.

422 ,Niemietz v. Germany”, No. 13710/88 (ECtHR 1992 m. gruodzio 16 d.).
423 ,Kopke v. Germany (dec.)”, supra note, 418.

424 ,,Antovi¢ and Mirkovi¢ v. Montenegro’, supra note, 421.

425 Ibid., 59.

426 Ibid., 44.

427 1bid., Joint concurring opinion of judges Vu¢ini¢ and Lemmens.
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Atskiragja nuomone isdésté ir kiti trys teiséjai byloje. Jy nuomone, $iuo atveju pa-
reiskéjy teisé j privaty gyvenima nebuvo pazeista. Universiteto auditorija, teiséjy
nuomone, yra kvazivie$a vieta, kurioje déstytojai negali tikétis tokios privatumo
apsaugos kaip ir savo kabinetuose**.

Detaliau reikéty aptarti ,,Lopez Ribalda and Others v. Spain® bylg** apie
darbuotojy privatuma darbo vietoje, kurioje teismas nustaté ypa¢ daug universa-
laus taikymo teisés taisykliy. Siuo atveju darbdavys jrengé slaptas vaizdo kamer-
as darbo vietoje jtardamas, kad darbuotojai vagia i§ parduotuvés, kurioje dirba.
Teismas, i$nagrinéjes byla, pripazino, kad pareiskéjy teisé j privaty gyvenima buvo
apribota pagrijstai®*°.

Teiséjy kolegija bylos motyvacinéje dalyje nustaté kriterijus, pagal kuriuos
nacionaliniai teismai turéty vertinti, ar vaizdo stebéjimo priemonés darbo vietoje
buvo proporcingos:

1. Ar darbuotojui buvo pranesta apie planuojamas jdiegti vaizdo stebéjimo
priemones ir jy jgyvendinima? Nors darbuotojai gali biti informuojami jvairiais
budais, taciau, atsizvelgiant j konkrecias aplinkybes, prane$ime turéty buti aiskiai
nurodytas stebéjimo pobudis. Taip pat svarbu, kad informacija buty pateikta pries
jdiegiant stebéjimo priemones.

2. Darbdavio stebéjimo mastas ir jsibrovimo j darbuotojo privatuma
laipsnis - reikéty atsizvelgti j privatumo lygj stebimoje srityje, taip pat j visus laiko
ir erdvés apribojimus bei Zmoniy, turin¢iy prieiga prie stebéjimo rezultaty, skaiciy.

3. Ar darbdavys nurodé priezastis, pateisinancias stebéjima, jo masta? Kuo
jkyresnis stebéjimas, tuo svarbiau jj pagristi.

4. Ar buvo galima stebésenos sistema, kuri taikyty maziau jkyrius meto-
dus ir priemones darbuotojams stebéti? Tik atsizvelgiant j konkrecias aplinkybes
reikéty jvertinti, ar darbdavio tikslas galéjo buti pasiektas maziau kisantis j darbuo-
tojo privatuma.

5. Kokios stebésenos pasekmés darbuotojui, kuriam ji taikyta? Pirmiausia
reikéty atsizvelgti j tai, kaip darbdavys pasinaudojo stebésenos rezultatais ir ar tie
rezultatai padéjo siekti numatyto tikslo.

6. Ar darbuotojui buvo suteiktos tinkamos apsaugos priemonés, ypac
tada, kai darbdavio vykdomas stebéjimas jkyraus pobadzio? Tarp tokiy apsaugos
priemoniy gali bati darbuotojy arba darbuotojy atstovy informavimas apie jrengta
stebéjimag bei jo masta, taip pat nepriklausomy institucijy informavimas arba
galimybé pateikti skunda*.

Pasak teiséjy kolegijos, vertinant stebésenos proporcingumga butina at-
sizvelgti | vietas, kuriose buvo stebima ir kokios privatumo apsaugos ten pagristai
galéjo tikétis darbuotojas. Asmens privatumo lakesciai labai dideli vietose, kurios

428 Ibid., Joint concurring opinion of judges Spano, Bianku and Kjelbro.
429 ,Loépez Ribalda and Others v. Spain’, supra note, 146.

430 Ibid., 137.

431 1Ibid., 116.
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i§ prigimties yra privacios, pvz., tualetuose ar riibinése, kur pateisinama sustiprinta
apsauga ar net visiSkas vaizdo stebéjimo draudimas. Privatumo lakes¢iai yra auks-
ti ir uzdarose darbo vietose, tokiose kaip darbo kabinetai. Tac¢iau jie akivaizdziai
mazesni tose vietose, kurios yra matomos ar prieinamos kolegoms arba placiai vi-
suomenei**.

I$nagrinéjus byla buvo iSdéstyta ir trijy teiséjy atskiroji nuomoné, jog nau-
jos technologijos dramati$kai pagerino vaizdo stebéjimo ir perdavimo galimybes,
todél teismas galéjo apie stebéseng pasisakyti placiau. Vis délto teiséjy kolegijos
dauguma pasirinko pateikti sprendima tik atsizvelgiant j bylos faktines aplinkybes,
o dél privatumo apsaugos kituose kontekstuose nesiplésti**.

Dar vienas ypa¢ svarbus EZTT sprendimas, kurj bepilociy orlaiviy kon-
tekste vertéty aptarti atskirai, yra ,,Big Brother Watch and Others v. the United
Kingdom™?*. Pasak byloje atskirgja nuomone i§désciusiy teiséjy, ,retai pasitaiko
atvejy, kai teismui tenka spresti byla, kuri formuos visuomenés ateitj. Dabartinis
pavyzdys yra toks.** Net astuonerius metus trukusj gin¢a po 2013 m. Edwardo
Snowdeno skandalo**, per kurj buvo atskleistos JAV ir JK masinés stebésenos pro-
gramos, iskélé pareiskéjy grupé sudaryta is $esiolikos asmeny. Pareiskéjai i§ esmés
teigé, kad slapto sekimo programas JK vykdé neteisétai. Disertacijos problematikos
kontekste svarbiausia yra teismo motyvacija dél valstybiy masinés slaptos stebése-
nos rezimy teisétumo pagal EZTK 8 straipsnj.

Bylg pirmiausia nagrinéjo zemieji EZT T riimai, kuriy nuomone, JK stebése-
nos programa pazeidé EZTK 8 straipsnj*”, tatiau teismas pripazino, kad valstybiy
nacionalinés valdzios institucijoms suteikiama gana plati diskrecija sprendziant,
kokiy priemoniy reikéty imtis siekiant uztikrinti nacionalinj sauguma*¥, ir ma-
sinés slaptos stebésenos rezimai per se $iy riby neperzengé*®. Aukstieji EZTT rimai
su $ia motyvacija i§ esmés sutiko pabrézdami, kad masiné stebésena susitarianci-
oms valstybéms yra gyvybiskai svarbi siekiant identifikuoti grésmes nacionaliniam
saugumui**®.

Taciau $ios bylos atveju teismas nusprendé, kad JK masinés komunikaci-
jy stebésenos rezimas pazeidzia EZTK 8 straipsnj dél tritkumy, kurie lémé, jog
rezimo taikytas per pladiai ir netenkino ,teisés kokybés® reikalavimo, tad negaléjo
islaikyti tokio jsiverzimo j asmens privatuma lygio, kuris ,,baitinas demokratinéje

432 ,Lopez Ribalda and Others v. Spain’, supra note, 146: 125.

433 Ibid., Joint dissenting opinion of judges De Gaetano, Yudkivska and Grozev 4.

434 ,Big Brother Watch and Others v. the United Kingdom®, No. 58170/13, 62322/14,
24960/15 (ECtHR [GC] 2021 m. geguzés 25 d.).

435 Ibid., Joint partly dissenting opinion of judges Lemmens, Ranzoni and Bog$njak 1.

436 ,How the US Spy Scandal Unravelled®, supra note, 182.

437 ,Big Brother Watch and Others v. the United Kingdom, op. cit. (ECtHR 2018 m. rugséjo
13 d.).

438 1Ibid., 308.

439 Ibid., 314.

440 ,,Big Brother Watch and Others v. the United Kingdom®, supra note, 438: 424.
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visuomenéje“*!. Teismas nustaté, kad JK rysiy duomeny jgijimas i$ rysiy paslaugy
teikéjy (vadinama ,,II skyriaus rezimu®) taip pat pazeidé 8 straipsnj, nes neapribojo
prieigos prie duomeny tik kovos su ,,sunkiais nusikaltimais® tikslais ir nereikalavo
iSankstinés teismo ar kitos nepriklausomos administracinés priezitiros institucijos
perzitros**,

Galiausiai teiséjy kolegijos dauguma (dvylika i$ septyniolikos) nusprendé,
kad dalijantis informacija, nors JK valdzios institucijos gavo stebésenos medziaga
i$ uzsienio Zzvalgybos tarnyby, bet EZTK 8 straipsnio nepazeidé*®’. Pasak teis-
mo, dalijimasis zvalgybos duomenimis yra leistinas esant tam tikroms apsaugos
priemonéms: (1) nacionalinéje teiséje turi buti aiskiai nurodytos aplinkybés, kurio-
mis toks perdavimas gali jvykti; (2) perduodancioji valstybé turi gauti i$ priimanci-
osios valstybés garantijas dél tinkamo informacijos saugojimo ir apriboti tolesnj
jos atskleidimg. Taciau, kaip teismas kitoje byloje i$aiskino $ias salygas, tai nebtti-
nai reiskia, kad priimancioji valstybé turi turéti panasig apsauga i perduodancia-
ja valstybe; taip pat nebutinai reiskia, kad minétos garantijos buty pateiktos prie§
kiekvieng perdavima***.

Penki teiséjai $ioje byloje iSdésté atskirgsias nuomones, i§ kuriy trys nuro-
dé, kad teismo sprendimas nesuteikia jokios ai$kios materialios apsaugos prie$ ne-
proporcinga stebésenos rezimy ki$imasi j asmeny privaty gyvenima** ir kad ma-
sinei stebésenai turéty buti reikalingas teismo leidimas**. Pinto de Albuquerque,
vieno i$ teiséjy, nuomone, masinés stebésenos programos visiskai prasilenkia su
proporcingumo principu, o pagal teismo sprendima valstybéms suteikiamos tokios
placios diskrecijos ribos, jog net griez¢iausia jy priezitira mazai apsaugoty asmenis
nuo valstybés institucijy piktnaudziavimo*".

Moksliniame diskurse is EZTT sprendimas taip pat sulauké kritikos. Pvz.,
pasak M. Zalnieritités, EZTT laikosi procediralistinés metodikos, kuria vadovau-
jantis démesys sutelkiamas ne j materialinj masiniy stebésenos rezimy teisétumga ar
faktinj jy veiksminguma, o vien i procedirines priemones, kurios neva turéty ap-
saugoti privatuma**, M. Zalnieriiité turi omeny 8 procediirinius masiniy stebése-
nos rezimy Kkriterijus, kuriuos valstybés turéty perkelti i savo nacionalinius teisés
aktus, t. y. valstybiy nacionaliniai teisés aktai turéty numatyti:

1. Pagrindus, kuriais remiantis gali buti leista vykdyti masing stebésena.

2. Aplinkybes, kuriomis asmens susizinojimas gali btiti stebimas.

441 1Ibid., 426.

442 Ibid., 524-525.

443 [bid., 514, 516.

444 ,Centrum For Réttvisa v. Sweden, No. 35252/08 (ECtHR [GC] 2021 m. geguzés 25 d.).

445 ,,Big Brother Watch and Others v. the United Kingdom®, supra note, 438: Joint partly dis-
senting opinion of judges Lemmens, Ranzoni and Bo$njak 14.

446 1bid., Joint partly dissenting opinion of judges Lemmens, Ranzoni and Bo$njak, 23-24.

447 Ibid., Partly concurring and partly dissenting opinion of Judge Pinto de Albuquerque.

448 Monika Zalnieriute, ,,Procedural Fetishism and Mass Surveillance under the ECHRS,
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3. Leidimy vykdyti stebéseng iSdavimo tvarka.

4. Procedtras, kuriy privaloma laikytis renkant, tiriant ir naudojant
stebésenos metu surinktg medziagga.

5. Atsargumo priemones, kuriy reikia imtis perduodant medziaga kitoms
$alims.

6. Stebésenos trukmeés apribojimus, salygas surinktos informacijos saugo-
jimui ir aplinkybes, kuriomis surinkta informacija turi bati i$trinta ir sunaikinta.

7. Nepriklausomos priezitiros institucijos veikimo procediras ir salygas,
kuriomis vadovaujantis priezitros institucija galéty uztikrinti auks$¢iau nurodyty
kriterijy laikymasi, jos galias atvejais, kai kriterijy nesilaikoma.

8. Nepriklausomos priezitiros institucijos veikimo procediiras ir salygas,
pagal kurias $i institucija galéty vykdyti ex post facto atitikties perzitrg, jos galias
atvejais, kai kriterijy nesilaikoma**.

Pasak atskirgja nuomone isdésc¢iusio teiséjo P. de Albuquerque, teismas
$iuos kriterijus iSreiské ,nepriimtinai miglotomis® savokomis*°. Taigi reikéty su-
prasti, jog vieno ar keliy kriterijy nesilaikymas tikriausiai nelemty neatitikties".
Negana to, kaip teigia teis¢jas, bendras konsensusas Europoje yra atsisakyti ma-
sinés stebésenos, nes $i néra veiksminga priemoné terorizmo prevencijai**?, taciau §j
pozitrj teismas pasirinko ignoruoti*>.

Bendrg atskiraja nuomone isdéste teiséjai Lemmensas, Vehabovicius ir
Bosnjakas teigia, jog naujyjy kriterijy nereikéty laikyti minimaliais standartais,
kuriais remiantis baty uztikrinta privatumo apsauga, priesingai, jie individams ne-
suteikia jokios aiskios materialinés apsaugos nuo neproporcingo valstybés kisimosi
iju teises®*.

ESTT, kuris anks¢iau buvo tarsi privatumo véliavnesys dél daugelio spren-
dimy, palankiy asmens teisei j privaty gyvenima, kaip pastebi M. Zalnieriiité, po
$io rezonansinio EZTT sprendimo, deja, jau laikosi panasios, privatumui nepalank-
ios, motyvacijos kaip ir EZTT*®, o tai veda prie labai pavojingo konsensuso
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tarptautinéje justicijoje, kai palaikomas masinés stebésenos rezimy prima facie
teisétumas®‘. Be jokios abejonés, ,Big Brother Watch® sprendimas turés didele
jtaka stebésenos teisiniam reguliavimui ateityje. Teiséjas P. de Albuquerque jspé-
ja, jog »teismo atsainus pozitris i teisiniy standarty formavima gali pasirodyti la-
bai patrauklus kai kuriuose Europos kampeliuose uoliai dirban¢ioms slaptosioms
tarnyboms, dél to anksc¢iau ar véliau kentés ne kas kitas, o nekalti Zmonés“*”.

3.3.2. Privatumo ir vieSosios erdvés santykis
Lietuvos jurisprudencijoje

Vykdant skrydzius bepiloc¢iu orlaiviu vie$oje vietoje sutikimg gauti gali
bati ypac¢ sudétinga**®, todél vadovautis $iuo privatumo ribojimo pagrindu Lietuvos
teiséje tokius skrydzius vykdantiems privatiems subjektams, disertacijos autoriaus
vertinimu, labiausiai tikétina.

Lietuvos teisés aktuose privatumo ribojimas, kai duomenys renkami
vie$oje vietoje, yra jtvirtintas teisés j atvaizda reglamentavime. CK 2.22 straipsnis
numato, jog asmens atvaizdas gali bati atgaminamas, parduodamas, demonstruo-
jamas, spausdinamas ir fotografuojamas be individo sutikimo, inter alia, jeigu fo-
tografuojama vie$oje vietoje**’. Kadangi CK 2.22 straipsnis tiesiogiai baty taikomas
tik vaizdo jraSymo atveju, kiek painiau yra su garso ar kitokiy asmens duomeny
jrasymu. Nuo neteiséto pasiklausymo ir kitokio stebéjimo apsauga suteikia CK 2.23
straipsnis. Jame nurodoma, kad ,,privataus gyvenimo pazeidimu®, inter alia, buty
laikomas neteisétas asmens stebéjimas, asmens telefoniniy pokalbiy, susirasinéjimo
ar kitokios korespondencijos bei asmeniniy uzrasy ir informacijos konfidencialu-
mo pazeidimas*®. Taciau, kas konkreciai bty laikoma neteisétu stebéjimu, kore-
spondencijos ar informacijos konfidencialumo pazeidimu, jstatymas nedetalizuoja.
Panasi nuostata jtvirtinta ir LR visuomenés informavimo jstatyme (toliau - Vi-
suomenés informavimo jstatymas), taciau jame teisés normos formuluoté suteikia
erdvés aiskesnei interpretacijai. Visuomenés informacijos jstatymas ,,draudzia“ be
sutikimo daryti garso ar vaizdo jrasus asmens gyvenamojoje patalpoje, privacioje
namy valdoje ir jai priklausancioje aptvertoje ar kitaip aiskiai pazymétoje teritori-
joje, nepaisant to, ar tas asmuo yra nurodytose vietose'®'. Draudimo Visuomenés
informacijos jstatymas expressis verbis nenumato informacija renkant viesose vi-
etos. Todél galimas ai$kinimas, jog informacijos rinkimas vie$oje vietoje yra ne
tik teisés j atvaizda, bet ir vienas i§ platesnés teisés j privaty gyvenima ribojimo
pagrindy.

456 Zalnieriute, ,,Big Brother Watch and Others v. the United Kingdom®, supra note, 452: 591.
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Tokj aiskinima pastiprina ir tai, jog Lietuvos teismy praktikoje teisé j
atvaizdg ir teisé j privaty gyvenimg daznai ginamos kartu*?>. EZTT bylose garso
jrasymo ir atvaizdo jrasymo nediferencijuoja — teismas vertinimg atlieka tiesiog
abstrak¢iai per teise | privatuma, o ne per teise j atvaizda ir teis¢ j privatuma atski-
rai. EZTK ir Lietuvos teisinéje sistemoje teisés j privaty gyvenima reglamentavimo
budas Siek tiek skiriasi, nors i§ esmés j privatumo sgvoka pagal abi sistemas jeina
tie patys elementai. Kaip minéta, privataus gyvenimo apsauga EZTK garantuoja
8 straipsnis, kuriame néra expressis verbis jvardyta teisé j atvaizda, bet tai, jog ji
jeina j EZTK 8 straipsnio turinj, patvirtina EZTT*. Lietuvoje teisé j atvaizdg (CK
2.22 straipsnis) ir teisés j privaty gyvenima (CK 2.23 straipsnis) jtvirtintos atskiru-
ose straipsniuose. Taigi didelio skirtumo nuo EZTT praktikos Lietuvos teisinéje
sistemoje $iuo aspektu néra. Disertacijos autoriaus vertinimu, pagal Lietuvos teise¢
vie$os vietos i$imtis turéty bati taikoma bepilodiais orlaiviais jrasant ne tik vaizda,
bet ir garsg bei kita asmens duomenis galinc¢ig atskleisti informacija. Tiesa, didZio-
joje jurisprudencijos dalyje LAT aiskinima atlieka vien per teise j atvaizdg. Tadiau,
vadovaujantis EZTT praktika, tokj aiskinimg reikéty suprasti kaip mutatis mutan-
dis taikytina ir teisés i privaty gyvenimg apsaugai, jskaitant ir apsauga nuo neteisé-
tos vie$oje vietoje bepilo¢iy orlaiviy jutikliais vykdomos (vaizdo, garso, Silumos
pédsaky, duomeny rysio ir pan.) stebésenos.

Svarbu paminéti, jog net ir esant ribojimo pagrindams, tarp jy ir fik-
suojant asmens duomenis vie$oje vietoje, Lietuvoje, kaip ir kitose kontinentinés
tradicijos Salyse, laikomasi garbés ir orumo apsaugos. Pagal CK 2.22 straipsnio
3 dalj nuotrauky (jy dalies), netgi jeigu jos uzfiksuotos teisétai, nebuty galima
demonstruoti, atgaminti ar parduoti, jeigu tai pazeminty asmens garbe, oruma ar
dalykine reputacija*®’. Pagal CK 2.24 straipsnj tokia pati apsauga buity suteikiama ir
garso jradymo atveju.

Pereinant konkreciai prie privatumo riby viesoje vietoje, Kasacinio teis-
mo praktikoje aiskinama, kad asmuo, net ir bidamas vie$oje vietoje, nepraranda
savo individualumo ir privatumo. Kilus klausimui dél teisés j atvaizda ribojancios
normos taikymo, batina atsizvelgti j konkrecioje byloje nustatytas reik§mingas
aplinkybes ir netaikyti nurodytos teisés normos formaliai, pvz., tik konstatavus,
kad fotografuota ne privacioje teritorijoje*®>.

Tai, kas apibendrintai buty laikoma ,vieSa vieta, nei Lietuvos
teismy praktikoje, nei teisés aktuose nerasime, taciau, pasak CK komenta-
ro autoriy, tai gali buti gatvé, parduotuvé, parkas, teatras, valstybés jstaiga,
restoranas, bankas'®. Lietuvos jstatymuose S$io termino apibrézimag galima

462 Zr. LAT Civiliniy byly skyriaus 2008 m. rugséjo 23 d. nutartis civilinéje byloje Nr. 3K-3-
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466 Valentinas Mikelénas ir kt., Lietuvos Respublikos civilinio kodekso komentaras. Antroji
knyga. Asmenys (Vilnius: Justitia, 2002), 57.
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rasti fragmentigkai. Pvz., LR triuk§mo valdymo jstatymas prie viesy viety priskiria
miesty, gyvenvieciy gatves, aikstes, parkus, skverus, bendro naudojimo pastatus,
barus, diskotekas, kavines, pramoginius renginius*”’. LR susirinkimy jstatymas
nurodo, jog susirinkimai gali buti vykdomi tokiose vieSose vietose kaip gyvenamy-
jy vietoviy gatveés, aikstés, parkai, skverai ir bendrojo naudojimo pastatai*®®. Lietu-
vos teismy praktikoje apie tai, kas patekty j vieSosios erdvés ribas, galima nebent
spresti i§ konkreciose bylose nagrinéjamy situacijy. Pvz., viesa vieta bty laikomos
kapinés*®, parduotuvés prekybos salé*”.

Disertacijos autoriaus nuomone, viesa vieta taip pat bty galima apibréz-
ti viska, kas nepatenka j privacig erdve. O kas Lietuvos teiséje laikoma privacia
erdve oficialy paaiskinimg galima rasti tik Visuomenés informavimo jstatyme, kur
pateiktas privataus gyvenimo apibrézimas, jog neviesa erdve laikytina asmens, jo
$eimos gyvenamoji aplinka, jai priklausanti privati teritorija ir kitos privacios pa-
talpos, kurias asmuo naudoja savo tkinei, komercinei ar profesinei veiklai'”!. Apy-
tikrj vaizda, kas laikoma privacia erdve, galima susidaryti i§ situacijy LAT juris-
prudencijoje. Cia neverta minéti byly, kuriose gincas kilo akivaizdzZiai privacioje
namy erdvéje, nes jose neatskleidziamas vieSosios ir privacios erdvés santykis. Taci-
au verta aptarti bylas, kuriose kilo klausimas dél to, ar gin¢o erdvé buvo viesa ar
privati, pvz., byla, kurioje nudisty paplidimius teismas buvo pripazings ne viesa,
o nuosalia vieta’’?. Taip pat byla, kurioje vaizdo stebéjimo kameros buvo jrengtos
ant daugiabucio namo i$orés sieny. Sioje byloje teismas pripaZino, kad daugiabucio
namo jéjimai, kiemas, automobiliy stovéjimo aikstelés taip pat nebuity laikomos
viesa vieta'”’.

Analizuojant nors ir negausia LAT jurisprudencija, kada atsakovai rémési
vie$osios erdvés ribojimu (t. y. informacija apie asmenj vie$oje vietoje rinko be jo su-
tikimo), matyti, jog vien objektyvus faktas, kad asmens atvaizdas yra fiksuojamas
vie$ojoje ar privacioje erdvéje, ne visuomet biina vienintelis kriterijus vertinant, ar
tuo atveju buvo pazeistas privatumas. Tokiy byly, kuriose teismui uzteko konstat-
uoti, jog atvaizdas buvo fiksuojamas viesoje vietoje, vos kelios. Pvz., byloje ,,J. B.
v. V§] ,Humana people to people Baltic“ teismas motyvacinéje sprendimo dalyje
iSdéstyta, jog viesa darbo vieta néra privati asmens sfera, o pardavéjo darbas yra
vie$o pobudzio veikla, todél darbuotojas negali reikalauti, kad jam buty uztikrin-
tas privatumas jo darbo vietoje, t. y. prekybos saléje, o pardavimo salés, kartu ir

467 LR triukSmo valdymo jstatymas, Valstybés Zinios, 164, 5971 (2004), 6 straipsnio 1 punk-
tas.

468 LR susirinkimy jstatymas, Valstybés Zinios, 136, 6956 (2012), 4 straipsnio 1 dalis.

469 LAT Civiliniy byly skyriaus 2004 m. vasario 9 d. nutartis civilinéje byloje Nr. 3K-3-91.

470 LAT Civiliniy byly skyriaus 2004 m. geguzés 3 d. nutartis civilinéje byloje Nr. 3K-3-289.

471 Visuomenés informavimo jstatymo pakeitimo jstatymas, 2 straipsnio 40 dalis.

472 LAT Civiliniy byly skyriaus 2009 m. vasario 13 d. nutartis civilinéje byloje Nr. 3K-3-
26/2009.

473 LAT Civiliniy byly skyriaus 2017 m. gruodzio 27 d. nutartis civilinéje byloje Nr. e3K-3-
472-916/2017.
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pardavéjo darbo, stebéjimas néra slaptas asmens privataus gyvenimo stebéjimas*”*

Isimtinai teritorine vie$osios ir privac¢ios erdvés perskyra teismas motyvavo ir savo
sprendima byloje ,D. M. ir L. M. v. UAB ,,Ekstra Zinios®. Teismas konstatavo, jog
nudisty papladimys laikytinas vieta, kuriai pripazintinas nuo$alios, ne viesos,
vietos statusas'’. Pastebétina, jog tokia teismo motyvacija labai artima privataus
gyvenimo riby suvokimui, kuris budingas JAV teismams. Jy bylose esming reik§me
sprendziant dél privatumo pazeidimo turi vertinimas, ar teritorinis stebéjimas vyk-
domas viesojoje ar privacioje erdvéje’’s.

Lietuvos jurisprudencijoje nagrinéjama daugiau byly, kuriose teismas at-
sizvelgiane tik japlinkybe, jog tariamas pazeidimas padarytas vie$ojoje ar privacioje
erdvéje, bet ir j daugelj kity kriterijy. Pvz., byloje ,,J. A. v. UAB , Lietuvos rytas” teis-
mas laikési nuomoneés, jog asmuo gali nesutikti bati fotografuojamas net ir vie$oje
vietoje. Kitaip tariant, nors CK 2.22 straipsnio 2 dalis leidzia asmens atvaizda vieso-
je vietoje fiksuoti be jo sutikimo, taciau jeigu stebimasis aigkiai ir nedviprasmiskai
iSreiské nenorg buti fotografuojamas, to turi biti paisoma. Tokiais atvejais svarbi
subjektyvi vidiné fotografuojamo asmens nuostata’’’. Praktikoje pripazjstama, jog
nesutikimas gali bati iSreiskiamas tiek Zodziu, tiek rastu, tiek konkliudentiniais
veiksmais (pvz., iSreiks§tu nepasitenkinimu)*’®. Taigi vienas i$ kriterijy, kada net ir
vie$oje vietoje filmuoti bty negalima, yra tas, kai asmuo ai$kiai ir nedviprasmiskai
isreiske nesutikima. Sios praktikos LAT laikosi iki $iol*”’.

Daugumoje byly gincai kyla tik tada, kai informacija apie asmenj arba
jo atvaizdas buina vie$ai publikuojamas visuomenés informavimo priemonése.
Teismas tokiais atvejais pasisaké, jog nesutikimg bati filmuojamam reikéty
aiskinti ir kaip nesutikima leisti transliuoti vaizdo jrasa per visuomenés

474 LAT Civiliniy byly skyriaus 2004 m. geguzés 3 d. nutartis civilinéje byloje Nr. 3K-3-289.

475 LAT Civiliniy byly skyriaus 2009 m. vasario 13 d. nutartis civilinéje byloje Nr. 3K-3-
26/2009.

476 Disertacijos 3.2 poskyryje ,,Teorinis pagrindas reguliuojant privatuma vie$ojoje erdvéje”
§is pozitiris vadinamas ,,dvinare teorija®, ,,vie$osios ir privacios erdvés dichotomija“ Taip
pat zr. bylas JAV teismy praktikoje, pvz., ,California v. Greenwood*, 486 U.S. 35 (1988)
(Teismas nusprendé, jog policija nepazeidé ketvirtosios pataisos jpareigodama $iuksliy
surinkéja atskirti ieskovo $iuksles nuo kity, kad $ias policija galéty véliau apziaréti, nes
ieskovo $iukslés buvo viesoje vietoje.); ,United States v. Scott®, 437 U.S. 82 (1978). (Teis-
mas nusprendé, jog apgyné mokesciy inspekcijos agenty veiksmus - t. y., ieskovo Siuksliy
konteineryje surade susmulkintg popieriy ir surinke j jskaitoma dokumentg, nepazeidé
ieskovo privatumo, nes ieskovo $iuksliy konteineris stovéjo viesoje vietoje).

477 LAT Civiliniy byly skyriaus 2004 m. vasario 9 d. nutartis civilinéje byloje Nr. 3K-3-91.
(Byloje gincas kilo, kai dienrastyje buvo i$spausdintas straipsnis apie nuo AIDS mirusj
vyra. Straipsnyje aprasytos vyro uzsikrétimo aplinkybés, prie teksto buvo atspausdintos
laidotuviy procesijos, kapo duobés nuotraukos. | teisma kreipési velionio vyro zmona
prasydama apginti jos ir velionio vyro teis¢ i privaty gyvenima bei teise j atvaizda).

478 LAT Civiliniy byly skyriaus 2008 m. rugséjo 23 d. nutartis civilinéje byloje Nr. 3K-3-
394/2008.

479 7Zr., pvz., LAT Civiliniy byly skyriaus 2020 m. spalio 28 d. nutartis civilinéje byloje Nr.
e3K-3-278-403/2020. Teismy praktika 54 (2020): 11-24.
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informavimo priemones*®. Jei asmuo matydamas ir suvokdamas, kad yra filmu-
ojamas, neisrei$kia nesutikimo dél filmuotos medziagos transliavimo, tai néra
pagrindas vertinti, jog buvo duotas sutikimas filmuotg medziaga transliuoti. Juo-
lab kad filmuojamas asmuo negali zinoti, kokio turinio, apimties bus $i medzia-
ga, kaip ji bus sumontuota, kaip pateikta (paminint filmuoto asmens duomenis ar
nepaminint, rodant jo veidg ar nerodant, komentuojant rodoma filmuotg medziaga
ar nekomentuojant)*®’.

Pastebétina, jog daugelis LAT nagrinéty byly yra susijusios batent su at-
vaizdo fiksavimu ir vélesniu jos publikavimu ziniasklaidoje. Gin¢y, kuriuose infor-
macija vieSoje vietoje buity surinkta, taciau véliau vie$ai nepublikuota, praktiskai
néra. Tikriausiai vienintelé tokia yra byla ,R. M. v. A. L%, kurioje ieskovas slap-
ta jrasinéjo $aliy pokalbj vie$oje vietoje ir véliau §j jrasg kaip jrodyma panaudo-
jo teisme. Teismas vertinimg atliko vadovaudamasis tokiais kriterijais: 1) ar jrasas
buvo daromas vie$ojoje ar privacioje erdvéje, 2) ar pasiklausomas asmuo kitai sali-
ai informacija pokalbio metu teiké gera valia, t. y. ar nemelavo, 3) ar pasirinktas
fiksavimo budas ir apimtis nebuvo perteklinio masto, 4) ar jraSymo tikslas buvo
pateisinamas siekiant apginti kita pazeista teis¢**2. Vis délto gincy, kilusiy dél
duomeny rinkimo, kai $ie véliau nebuvo publikuoti visuomenés informavimo
priemonése, Kasacinio teismo praktikoje néra buve, todél $i praktika naujesnése
LAT bylose néra i$plétota.

Valstybiniai subjektai asmens duomenis rinkdami viesoje vietoje gali va-
dovautis platesniu teisés j privaty gyvenima ribojimu - visuomenés ir valstybés
saugumo tikslu. Kasacinis teismas yra pasisakes, jog ,teisé j atvaizda ir asmens
privatuma gali bati ribojama valstybés saugumo, visuomenés saugos ir Salies
ekonominés gerovés interesais, siekiant uzkirsti kelig vie$osios tvarkos pazeidi-
mams ar nusikaltimams, taip pat zmoniy sveikatai ar moralei arba kity asmeny
teiséms ir laisvéms apsaugoti; ribojimas butinas demokratinéje visuomenéje, t. y.
batina salyga paskelbti informacijg apie privaty asmens gyvenima be to asmens su-
tikimo yra tik teisétas ir pagristas visuomenés interesas Zinoti tokia informacija,
ta¢iau $io intereso negalima sutapatinti su tiesiog visuomenés interesu patenkin-
ti savo smalsumg“®. Taigi vadovaujantis visuomenés ir valstybés saugumo tikslu
valstybés institucijos gali be asmeny sutikimo rinkti duomenis tiek viesojoje, tiek
privacioje erdvéje. Taciau vertinant jsiverzimo proporcinguma vie$ojoje erdvéje,
tikétina, butinuma pagrjsti baty kur kas lengviau nei privacioje aplinkoje.

Kaip jau minéta ankstesniame poskyryje, EZTT pateisina netgi masine
slaptg valstybés institucijy vykdoma stebéseng'®!. Taciau kiek laisvés suteikiama

480 Ibid.

481 Ibid.

482 LAT Civiliniy byly skyriaus 2002 m. lapkric¢io 20 d. nutartis civilinéje byloje Nr. 3K-
3-1406. (Kasacinis teismas sprendé klausima dél garso jraso, padaryto vieSoje vietoje,
priimtinumo kaip jrodymo byloje, nes ji ieskovas buvo padares slapta).

483 LAT 2008 m. rugséjo 23 d. nutartj civilinéje byloje Nr. 3K-3-394/2008.

484 Zr. disertacijos 3.3.1 poskyrij.
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zvalgybos institucijoms, susitariancios valstybés, tarp jy ir Lietuva, sprendzia na-
cionaliniu mastu. Vis délto Lietuvoje valstybés institucijy vykdoma stebésena regla-
mentuota akivaizdziai privatumo nenaudai. Masing stebéseng reglamentuojantys
teisés aktai Lietuvoje yra sulauke Kasacinio teismo kritikos dél neriboty stebése-
nos terminy*’, o zvalgyba vykdantys pareiginai dél piktnaudziavimo*®. Teisés
doktrinoje kritikuojama kriminalinés Zvalgybos teisés aktuose neseniai atsiradusi
»teisésaugos institucijy uzduoties” savoka, dél kurios nepakankamo apibréztumo
gali kilti grésmé Zmogaus teisiy apsaugai'®’.

Taigi, nors valstybéms suteikiama diskrecija masing stebéseng riboti
griez¢iau negu reikalaujama pagal EZTT praktika, Lietuva $iuo metu zvalgybos in-
stitucijoms suteikia labai placig diskrecijg. Nors EZTT dar néra vertines Lietuvos
zvalgybos rezimo atitikties minimaliems standartams, suformuotiems ,,Big Broth-

er Watch and Others v. the United Kingdom® byloje, kurie, kaip minéta, ir taip gana

laisvi, yra mananciy, jog Lietuvos teisés aktai neatitikty ir jy*®.

485 LAT Baudziamuyjy byly skyriaus 2015 m. birzelio 1 d. nutartis baudziamojoje byloje
Nr. 2K-P-94-895/2015. Teismy praktika, 43, (2015): 476-465 (,,Kriminalinés Zvalgybos
jstatyme nors ir jtvirtinta, kad slapto asmeny pokalbiy klausymosi bendras laikotarpis
negali bati ilgesnis negu 12 ménesiy, taciau kartu numatyti ir atvejai, kai $is laikotarpis
gali buti neribotai pratestas. Taciau toks teisinis reguliavimas neatleidzia operatyvinés
veiklos (kriminalinés Zvalgybos) subjekty, prokurory, teikianciy prasymus (teikimus)
dél Sios operatyvinés (kriminalinés zvalgybos) priemonés taikymo, o teiséjy, priimanciy
sprendimus sankcionuoti tokiy priemoniy skyrimg (pratesti jy taikyma), nuo pareigos
jvertinti jos taikymo trukmeés pagristumg ir proporcinguma. Netoleruotinos tokios teis-
inés situacijos, kai per protinga laika nepasitvirtinus jtarimui dél nusikalstamos veikos
toliau nepagrijstai ilgai atliekama (sankcionuojama) slapta telekomunikacijy tinklais per-
duodamos informacijos turinio kontrolé i§ esmés tikintis (nesant tam rimto pagrindo)
gauti informacijos dél kokios nors kitos nusikalstamos veikos ir taip siekiant pateisinti
$ios priemonés taikyma®).

486 LAT Baudziamyjy byly skyriaus 2017 m. vasario 21 d. nutartis baudziamojoje byloje Nr.
2K-57-696/2017, Teismy praktika 47, (2017): 540-554. (,,Sioje byloje i pirmiau i$vardy-
tus reikalavimus neatsizvelgta. Slaptos operatyviniy bei procesinés prievartos priemonés
buvo pratgsiamos nenurodant pratgsimui reikalaujamy pagrindy, dél to buvo pazeista
proporcija tarp valstybés siekimo tikslo ir pasiekto rezultato. Teiséjy kolegija pazymi, kad
netoleruotina, kai slapti operatyviniai ir procesiniai veiksmai pratesinéjami, Zmogaus
privatus gyvenimas kontroliuojamas, nesurinkus naujos informacijos apie nusikalstama
veika, o tik tikintis, kad jis galbut vis vien kada padarys nusikaltima, negaunant duomeny,
patvirtinanciy faktinj operatyviniy priemoniy taikymo pagrinda, dél kurio ir buvo sank-
cionuota pokalbiy ir susizinojimo kontrolé®).

487 Petras Tarasevicius, ,Teisésaugos institucijy uzduotis kriminalinéje Zzvalgyboje®, Teisés
problemos 91, 1 (2016): 109.

488 Kamilé Meksritnaité, ,Valstybés institucijy vykdomo asmeny sekimo problematika teisés
i privataus gyvenimo apsaugg atzvilgiu“ (Vilnius: Mykolo Romerio universitetas, 2019,
70-71.
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3.3.3. EZTT ir Lietuvos privatumo vieojoje erdvéje
jurisprudencijos vertinimas bepilo¢iy orlaiviy kontekste

Atlikus i$samig EZTT ir Lietuvos jurisprudencijos, susijusios su privatumu
vie$ojoje erdvéje, analize vertéty aptarti, kokia jtaka teismo suformuotos teisés tai-
kymo taisyklés gali turéti sprendziant privatumo problemas, kylancias dél plataus
masto nedideliy bepilo¢iy orlaiviy naudojimo. Kadangi analizuota praktika tiesi-
ogiai nesusijusi su bepilo¢iais orlaiviais, esamoje jurisprudencijoje suformuotoms
taisykléms praplésti disertacijos darbo autorius naudos riby valdymo teorija*®,
kuri, kaip minéta, siiloma kaip pagrindas kurti naujus teisés aktus ir teismy prak-
tikas. Nors néra garantijy, jog teismy motyvacija $iame poskyryje iliustruojamais
atvejais pasukty butent tokia linkme, ta¢iau manytina, jog mokslinis diskursas gali
daryti poveikj teismy praktikos kryp¢iai.

Disertacijos autoriaus nuomone, Lietuvos jurisprudencija, susijusi su pri-
vatumu vie$oje vietoje, yra labai nutolusi nuo problemy, kurias kelty nedideliy bep-
ilo¢iy orlaiviy naudojimas. Joje nepakanka universalaus taikymo teisés taisykliy,
todél nuspéti Kasacinio teismo motyvacija gali padéti nebent EZTT praktika. Ji,
manytina, suteikia ai$kesnj vaizdg apie privatumo ribas vie$ojoje erdvéje bepilociy
orlaiviy naudojimo kontekste. CPK 3 straipsnio 6 dalis numato, kad Lietuvos teis-
mai nagrinédami bylas vadovaujasi, inter alia, ir EZTT sprendimais, todél disert-
acijos autorius toliau $iame poskyryje daugiau remiasi EZTT jurisprudencijoje su-
formuotomis taisyklémis.

Kaip jau minéta, bepilodiai orlaiviai stebésenai vykdyti gali bati naudoja-
mi tiek valstybiy, tiek didele galig rinkoje turinc¢iy privaciy subjekty*®. Analizuo-
jant EZTT bylas, nagrinéjancias privatumg viesojoje erdvéje, matyti, jog teismas
privatumo viesoje vietoje ribas vertina skirtingai, tai priklauso nuo to, koks subjek-
tas vykdo stebéjima.

Kaip matyti i§ atliktos analizés, kiek tai susij¢ su privatumo apsauga, tiek
santykiuose tarp privaciy subjekty, tiek tarp valstybés institucijy ir privadiy as-
meny, EZTK pasirasiusioms valstybéms yra suteikiama diskrecija (angl. margin
of appreciation) spresti dél konkreciy priemoniy, kuriomis planuojama uztikrinti
atitiktj EZTK 8 straipsnio reikalavimams*'. Vis délto lyginant kriterijus, kuriais
EZTT rekomenduoja nacionaliniu mastu uztikrinti asmeny privatumo apsauga
vie$ojoje erdvéje tarp privaciy asmeny*? ir tarp valstybés institucijy su privadiais
asmenimis*®’, pana$u, kad susitarian¢iy valstybiy diskrecija mazesné tais atvejuose,
kai abi santykio $alys yra privacios.

489 Zr. disertacijos 3.2.3 poskyri.

490 Zr. disertacijos 1.5.1 poskyri.

491 ,Lopez Ribalda and Others v. Spain® supra note, 146: 112; ,,Big Brother Watch and Others
v. the United Kingdom®, supra note, 433: 340-342.

492 ,Lopez Ribalda and Others v. Spain’, supra note, 146: 116.

493 ,,Big Brother Watch and Others v. the United Kingdom”, supra note, 438: 335; ,Weber and
Saravia v. Germany (dec.), 95.
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Bepilo¢iy orlaiviy kontekste tai reiskia, jog privaciy subjekty bepilociais
orlaiviais vykdoma stebésena turéty bati griez¢iau priziGrima ir reguliuojama.
Nors reikéty, kad EZTT placiau isdéstyty nuomone dél EZTK 8 straipsnio taiky-
mo naujosioms vaizdo stebéjimo technologijoms**, taciau pritaikius riby valdymo
teorija galima jvertinti, kokia buty teismo nuomoné bepilo¢iy orlaiviy naudojimo
atvejais, kai laikomasi jurisprudencijoje jau nustatyty taisykliy.

Pirma, EZTT praktikoje suformuoti standartai suponuoja, jog viesoje
vietoje skrydj planuojantys vykdyti bepilo¢iy orlaiviy valdytojai turéty bent jau
informuoti visus stebimuosius, kad planuoja juos filmuoti ir jrasyti jy duomenis.
Palyginti su ICAO ir ES standartais, kurie numato ne tik informavimo, bet ir su-
tikimo gavimo pareiga*>, EZTT reikalavimas biity gana laisvas, suteikty galimy-
be jgyvendinti grieZtesnes priemones valstybiy jstatymy leidéjams. Vis délto, kaip
jau aptarta, net ir informavimo pareiga bepilo¢iy orlaiviy atveju gali bati sunkiai
jgyvendinama praktiskai, jei skrydj vykdo vidutinis vartotojas**.

Manytina, jog pagal EZTT praktikg informavimo pareigos galima biity
nesilaikyti, jeigu bepilo¢iu orlaiviu vieSoje vietoje asmenys tik filmuojami, taciau
jraso duomenys nebitity iSsaugojami laikmenoje*”. Taciau tokig taisykle teismas
nustaté byloje, susijusioje su stebéjimu CCTV kameromis, kurios daznai biina su-
jungtos laidais, todél kelia mazesne grésme saugumo neuztikrinimo*® pazeidimo
kontekste. Bepilocio orlaivio veikimas visi$kai priklauso nuo bevielio duomeny
rysio, kuris susieja skirtingus jo komponentus, todél visuomet egzistuoja tikimybé,
jog bevieliu ry$iu perduodama informacija gali baiti perimta ir jraSoma ne bepilo¢io
orlaivio valdytojo, o tre¢iojo asmens (jsilauzélio) duomeny laikmenoje.

Siai jurisprudencijai i§ esmés nepriestarauja ir BDAR numatyta igimtis,
kuri jpareigoja informuoti ir gauti sutikima, kai surinkti duomenys yra jrasomi,
ta¢iau anonimizuojami*”. Kitaip tariant, manytina, jog pagal EZTT praktikg rinkti
duomenis bepilo¢iu orlaiviu bity teiséta be stebimyjy sutikimo, jeigu jrasyti duome-
nys blity anonimizuojami. Vis délto anonimizavimo technologija turi imanentiniy
trakumy, dél kuriy patikimai anonimizuoti duomenis $iuo metu nejmanoma’*.

Antra, EZTT motyvacija bylose, susijusiose su privatumo viesojoje erdvé-
je, taip pat leidZia daryti i$vada, jog filmavimas bepilociais orlaiviais vie$oje vietoje
turéty bati leidziamas, jeigu vykdomos stebésenos mastas ir jsibrovimo j kity as-
meny privaty gyvenima laipsnis néra pernelyg didelis. Vertinant reikéty atsizvel-
gti | privatumo lygj stebimoje srityje, taip pat j visus laiko ir erdvés apribojimus ir
zmoniy, turin¢iy prieiga prie stebéjimo rezultaty, skaiciy.

494 ,Loépez Ribalda and Others v. Spain®, supra note, 146: Joint dissenting opinion of judges
De Gaetano, Yudkivska and Grozev 4.

495 Zr. disertacijos 2.3.2 poskyri; disertacijos 4.2.1 poskyri.

496 Zr. disertacijos 4.2.1 poskyrij.

497 Herbecq and the Association ,,Ligue Des Droits De Chomme v. Belgium (dec.)*

498 Zr. disertacijos 1.5.4 poskyri.

499 Placiau zr. disertacijos 4.2.1 poskyrj; BDAR, 4 straipsnio 5 dalis.

500 Zr. disertacijos 4.3.3 poskyri.
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Bepilo¢iy orlaiviy kontekste tai i§ esmés reiskia, jog individualaus bep-
ilo¢io orlaivio valdytojas turéty susilaikyti nuo konkretaus asmens ar zmoniy
grupés nuolatinés stebésenos, nes toks filmavimas netgi nejrasant vaizdo j iSorine
laikmeng, tikétina, baty traktuojamas kaip pernelyg jkyrus. Taip pat turéty vengti
vykdyti skrydzius tokiose vietose, kurios, netgi budamos viesoje vietoje, i$ prigim-
ties yra privacios, pvz., nudisty pliazuose, persirengimo kabinose, tualetuose. Indi-
vidualas bepilo¢iy orlaiviy valdytojai taip pat turéty pastebéti, kokius riby valdymo
mechanizmus naudoja stebimi individai. Kaip jau minéta, siekdami nustatyti ribas
vie$ojoje erdvéje zmonés gali naudoti jvairius aplinkos daiktus, tokius kaip durys ir
sienos®®. Todél jei asmuo vie$oje vietoje yra samoningai atsiskyres siena, pertvarka,
durimis ar kitokiu objektu, tikétina, jog jis nori buti vienas ir nustebty suzinojes,
jog buvo filmuojamas bepilociu orlaiviu. Taigi manytina, jog tokj stebéjima teismas
turéty vertinti kaip privatumo pazeidima.

Taip pat jau buvo minéta, jog Zmonés riboms sukurti gali naudoti ir nev-
erbalinius Zenklus®®* (ranky kryziavima, mojavima, veido i$raiskas), kuriais, pvz.,
gali reiksti nepasitenkinima, kad individualaus bepilocio orlaivio valdytojas vyk-
do skrydj. Tikétina, jog stebimyjy rodomi neverbaliniai Zenklai savaime nesukelty
bepilocio orlaivio valdytojui pareigos nutraukti skrydj, jeigu Siems prie§ tai baty
suteikta galimybé keisti savo elgesj, t. y. jeigu juos bepiloc¢io orlaivio valdytojas in-
formuoty apie skrydj i§ anksto. Keisti savo elgesj stebimieji taip pat galéty, jeigu
valstybé i§ esmés toleruoja tokius skrydzius atitinkamoje viesosios erdvés vietoje
ir yra informavusi valstybés piliecius i§ anksto. Sj sprendimg, disertacijos darbo
autoriaus nuomone, vertéty aptarti detaliau.

Remiantis riby valdymo teorija, visuomenés elgesio modeliai, kuriuos
valstybé nori i§saugoti (ar slopinti), galiausiai turéty buti jtvirtinti teisés aktais,
kad visuomenei buty aisku, kokiomis aplinkybémis viesoje vietoje reikia keisti savo
elgesi*™, o kitiems suinteresuotiems subjektams baty aisku, kokiomis aplinkybémis
galima vykdyti skrydzius, rinkti ir jrasyti informacija apie individus.

Tobuléjant stebésenos technologijoms riba tarp virtualios ir realios erd-
vés nei$vengiamai nyksta, todél reikéty nustatyti, jog tam tikros vie$osios erdvés
vietos yra visi$kai atviros stebésenai, kitose stebésena draudziama, o treciose, gal-
bat, baty priimtina ribota stebésena. Pvz., jstatymy leidéjai galéty priimti teisés ak-
tus, leidZianc¢ius nuolatine pagrindinés miesto aikstés ar pésciyjy gatvés atkarpos
stebéseny. Siose viesosiose erdvése bepilo¢iy orlaiviy skrydziai galéty biti vykdomi
be apribojimy®®, komercines paslaugas teikiantys asmenys galéty rinkti ir agreguoti
duomenis apie vartotojus, nes $ie buity i§ anksto informuoti apie bitent toje viesoje

501 Zr. disertacijos 3.2.3 poskyrij.

502 Ibid.

503 Ibid.

504 Turima omenyje, jog be apribojimy skrydziai galéty buti vykdomi, kiek tai susij¢ su priva-
tumo apsauga. Be abejo, drony valdytojai turéty laikytis visy saugumo reikalavimy, kurie
nepatenka i Sios disertacijos tyrimo sritj.
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vietoje vykstanéia nuolatine stebéseng®. I§ EZTT perspektyvos, pagal kurij, kaip
minéta, turéty uztekti informavimo pareigos, toks susitariancios valstybés spren-
dimas turéty neiseiti i$ jos diskrecijos riby. Pagal ES duomeny apsaugos teise toks
reguliavimas taip pat turéty bati priimtinas®®. Galimas ir alternatyvus sprendimas,
taciau jis labai priklausyty nuo anonimizavimo ir RFID technologijy pazangos bei
patikimumo. Disertacijos autoriaus nuomone, asmenys, kurie nori bati matomi ak-
tyviai stebimose vieSosios erdvés vietose, galéty nesioti RFID Zymas, kurios bep-
ilo¢iams orlaiviams transliuoty sutikimo dalyvauti nuostatg (angl. opt-in), o visy
kity asmeny, neisreiskusiy sutikimo, duomenys galéty bati anonimizuojami prezi-
umuojant, jog itin pazangi technologija rinka pasieks ateityje>”.

Trecia, vertinant EZTT jurisprudencijoje nustatytas taisykles, manytina,
jog bepilocio orlaivio valdytojas turéty turéti aisky teisinj pagrinda, pateisinantj
stebéjima ir jo masta — kuo jkyresnis stebéjimas, tuo stipresnis turéty buti pagrindi-
mas. Taip pat turéty jvertinti, ar stebésenos tikslas negali buti jgyvendintas maziau
landziais metodais ir priemonémis, jvertinti pasekmes, kurias gali sukelti vykdoma
stebésena. Negana to, stebimiems asmenims turéty buati suteiktos pakankamos ap-
saugos priemonés.

Kaip jau aptarta auksc¢iau, geriausig teisinj pagrinda suteikty teisés aktu
jtvirtintas riby valdymo mechanizmas, pagal kurj visuomenei baty aisku, kada
reikia keisti savo elgesj, o kada galima jaustis laisviau, nes bepilodiais orlaiviais
aktyvi stebésena nevykdoma. Disertacijos autoriaus vertinimu, vienas tokiy riby
valdymo mechanizmy, aptarty auksciau, galéty buti leidimas vykdyti neribota
stebéseng tam tikrose vie$osios erdvés vietose, o kitose - jos visiskas draudimas,
i$skyrus siauras i$imtis, kurios galéty biti numatytos jstatymuose.

] tokiy teisés akty rengimo procesg turéty bati jtraukiami visuomenés
ir jvairiy rinky atstovai, kad bty gan detaliai jvertinama, ar tokia stebésena atit-
inkamu atveju biitina, ar stebimiems asmenims bty suteikiamos pakankamos ap-
saugos priemonés. Manytina, jog tokiu atveju nasta sureguliuoti santykius, susiju-
sius su privatumo apsauga bepilo¢iy orlaiviy kontekste, pagristai tekty ne didele
galig rinkoje turintiems privatiems subjektams, o valstybei, kuri objektyviausiai,
kiek tai jmanoma demokratinéje visuomenéje, gali nuspresti, kuriuos elgesio mod-
elius reikia i§saugoti, o kuriuos galima prislopinti dél didesnio gério.

Toliau vertéty aptarti, kaip vertintina EZTT ir Lietuvos teismy praktika
dél privatumo apsaugos bepilo¢iy orlaiviy kontekste, kai stebéseng viesoje vietoje
vykdo valdzios institucijos. Vélgi bylos, kurias EZTT ir Lietuvos teismai nagrinéjo
iki $iol, nebuvo tiesiogiai susijusios su bepilo¢iais orlaiviais, bet i$ jy galima susida-
ro ais$ky vaizda, kokios pozicijos teismas laikytysi, jei valdzios institucijos stebéseng
vykdyty bepilociais orlaiviais.

505 Apie §j pasiiilyma placiau Zr. disertacijos 4.6 poskyrj.
506 Zr. disertacijos 4.2.3 poskyrj.
507 Zr. disertacijos 4.3.3 poskyrj.
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»Big Brother Watch and Others v. the United Kingdom® byloje teiséjy
kolegijos dauguma i$ esmés nukreipé tarptautine justicija privatumui nepalankia
linkme ir leido valstybei masine stebéseng vykdyti praktiskai neribotai, neatsizvel-
giant j tai, kokiomis priemonémis duomenys renkami. Taigi bepilo¢ius orlaivius,
kaip vieng i$ informacijos rinkimo priemoniy, valstybés galéty slapta naudoti bev-
eik be apribojimy. Tiesa, jstatymy leidéjai turéty jtvirtinti tam tikras procedarines
garantijas, kurios minimizuoty valstybés ki§imasi j privaty gyvenima, taciau, at-
sizvelgiant j kontroversiskas atskirgsias nuomones isdés¢iusiy EZTT teiséjy nuo-
mones, vargu ar teismo nustatytus procedirinius kriterijus galima laikyti pa-
kankama materialine privatumo apsauga®®. Lietuvos teisés aktai, nepaisant teismy
kritikos, $iuo metu suka keliu, kuris nepalankus privatumui®®.

Slapta masiné stebésena, kad ir kas ja vykdo - valdZios institucijos ar
privatiis asmenys, i§ materialiosios teisés perspektyvos buty nesuderinama su
riby valdymo teorija, tai tik didinty privatumo pazeidimy skai¢iy, nes asme-
nys, nezinodami, kad yra stebimi, negali keisti savo elgesio. Kaip jau minéta, jei
visuomené bus jsitikinusi, jog yra stebima visur ir visada, tai gali lemti at$alimo
efekta®'?. Siuo aspektu reikia sutikti su M. Zalnieryte, jog tarptautiné justicija pa-
krypo pavojinga kryptimi®", kurig, disertacijos autoriaus nuomone, pakeisti galima
bty politine valia atsisakant valdzios institucijy vykdomos masinés stebésenos. Sia
linkme rekomenduotina eiti ir Lietuvos teisés akty leidéjams.

508 ,,Big Brother Watch and Others v. the United Kingdom®, supra note, 438: Joint partly dis-
senting opinion of judges Lemmens, Ranzoni and Bosnjak; Partly concurring and partly
dissenting opinion of Judge Pinto de Albuquerque.

509 Zr. disertacijos 3.3.2 poskyri.

510 Zr. disertacijos 1.5.1 poskyri.

511 Zalnieriute, ,,Big Brother Watch and Others v. the United Kingdom®, supra note, 455.
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4. BEPILOCIAI ORLAIVIAI IR DUOMENU APSAUGA

Duomeny apsauga yra svarbi teisés j privatuma dalis, ypa¢ dabar, kai paz-
angiomis technologijomis duomenis gali rinkti dideliais kiekiais, juos automatiskai
perduoti ir agreguoti. Kaip jau minéta, bepilo¢iai orlaiviai kelia grésme duomeny
apsaugai, nes jais naudojantis galima surinkti didziulj informacijos kiekj>'>. Bep-
ilo¢iai orlaiviai gali prisidéti ir prie tokiy duomeny apdorojimo pazeidimy kaip
agregavimas, identifikavimas ir saugumo neuztikrinimas®. ES duomeny apsauga
uztikrina BDAR®", todél disertacijoje bus analizuojamas $is dokumentas tiek, kiek
jis siejasi su bepilo¢iy orlaiviy naudojimu. Sis skyrius jgyvendina penkta ir $esta
uzdavinius.

Pirmame poskyryje aptariama, kaip BDAR taikomas bepilo¢iams orlaiv-
iams. Antrajame apibréziami duomeny rinkimo pagrindai. Tre¢iajame - analizuo-
jamos BDAR sitilomos privatumo apsaugos priemonés ir vertinama, ar jos suteikia
pakankama privatumo apsauga nuo grésmiy, kylanciy vis pla¢iau naudojant bepi-
lo¢ius orlaivius. Penktame poskyryje aptariami dabartinés, sutikimu paremtos pri-
vatumo apsaugos sistemos trilkumai. Sestajame pateikiami disertacijos autoriaus
sitlymai dél privatumo reguliavimo ateityje.

Svarbu pazymeéti, kad SeStajame poskyryje nebuvo siekiama detalizuoti
galimy teisés akty struktiiros ar formuluoc¢iy. Disertacijos tikslas — i§analizuoti es-
ama bepilo¢iy orlaiviy naudojimo privatumo reguliavima bei specialyjj bepilo¢iy
orlaiviy reguliavima ir pateikti jy tobulinimo pasialymus. D¢l nuolatinés tech-
nologinés pazangos ir kintancios teisinés aplinkos pernelyg konkretus teisés akty
modeliavimas galéty apriboti $iy pasialymy lankstuma bei apsunkinti jy pritaiko-
mumg skirtinguose kontekstuose. Dél $ios priezasties disertacijoje akcentuojamas
reguliavimo principyirjy taikymo kryp¢iy formavimas, o ne specifiniy teisés normy
formulavimas. Sis pozitiris leidZia ilaikyti pusiausvyrg tarp privatumo apsaugos ir
bepilo¢iy orlaiviy technologinés plétros, suteikiant erdvés teisékaros institucijoms
ir rinkos dalyviams pritaikyti siilomas gaires prie besikei¢ianciy aplinkybiy. Toks
metodas taip pat uztikrina, kad sitilomi sprendimai baty pakankamai lankstas ir
neapsunkinty inovacijy diegimo, kartu stiprinant teisinj ai$kuma ir uzkertant kelig
galimam piktnaudziavimui.

4.1. Kaip BDAR taikomas naudojant bepilocius orlaivius

Pirmiausia vertéty apsibrézti, kaip BDAR taikomas bepilo¢iy orlaiviy skry-
dziams. Reglamentas yra taikomas asmens duomeny tvarkymui, o duomeny tvar-
kymas suprantamas, kaip ,,bet kokia automatizuotomis arba neautomatizuotomis

512 Zr. disertacijos 1.5.2 poskyrij.
513 Zr. disertacijos 1 skyriy.

514 BDAR.

515 ,BDAR, 2 straipsnio 1 dalis.
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priemonémis su asmens duomenimis ar asmens duomeny rinkiniais atliekama op-
eracija ar operacijy seka, kaip antai rinkimas, jra§ymas, rasiavimas, sisteminimas,
saugojimas, adaptavimas ar keitimas, i§gava, susipazinimas, naudojimas, atsklei-
dimas persiunciant, platinant ar kitu badu sudarant galimybe jais naudotis, taip
pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, i$trynimas arba
sunaikinimas visis$kai arba i§ dalies atliekamam automatizuotomis priemonémis,
ir asmens duomeny, kurie sudaro susisteminto rinkinio dalj ar yra skirti jg sudar-
yti, tvarkymui ne automatizuotomis priemonémis“'. Bepilociai orlaiviai yra in-
formacijos rinkimo priemonés, todél formaliai j BDAR materialine taikymo sritj
patenka.

Vis délto BDAR numato ir tam tikras i$imtis. BDAR buty taikomas tik
tuo atveju, jeigu bepiloc¢iu orlaiviu surinkta informacija baty traktuojama kaip ,,as-
mens duomenys®. Pagal apibrézima tai ,bet kokia informacija apie fizinj asmenj,
kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti“*’. Tuo tarpu fizinio
asmens tapatybe galima nustatyti pagal fizinés, fiziologinés, genetinés, psichinés,
ekonominés ar socialinés tapatybés pozymius®®. Taigi tam, kad buty taikomas
BDAR, i$ bepilo¢iu orlaiviu surinkty duomeny turéty bati jmanoma nustatyti
asmens tapatybe. Svarbu paminéti, jog prie asmens duomeny BDAR priskiria ir
duomenis, kurie buvo pseudonimizuoti®. Ta¢iau anonimizuoti duomenys™ j
BDAR taikymo sritj nepatekty®, nes i$ jy identifikuoti konkrety asmenj turéty bati
nejmanoma.

ISimtis galima tada, kai duomenis tvarko fizinis asmuo, uzsiimantis i$im-
tinai asmenine ar namy tkio veikla®?. BDAR 2 straipsnio 2 dalies ¢ punktas nu-
mato, kad reglamentas néra taikomas, kai duomeny tvarkymas atliekamas grynai
asmeniniais ar buitiniais tikslais. Todél formaliai BDAR neturéty bati taikomas
bepilo¢iy orlaiviy skrydziams, kurie vykdomi fiziniy asmeny pramoginiais tikslais,
pavyzdziui, asmeniniam naudojimui filmuojant gamtovaizdzius ar $eimos $ventes.
Vis délto, Sios iSimties taikymo ribos néra absoliu¢ios. ESTT yra patikslines, kad

516 Ibid., 4 straipsnio 2 punktas.

517 BDAR, 4 straipsnio 1 punktas.

518 Ibid.

519 BDAR pseudonimy suteikimas suprantamas kaip asmens duomeny tvarkymas taip, kad
asmens duomenys nebegaléty bati priskirti konkre¢iam duomeny subjektui nesinaudo-
jant papildoma informacija, jeigu tokia papildoma informacija yra saugoma atskirai ir
jos atzvilgiu taikomos techninés bei organizacinés priemonés siekiant uztikrinti asmens
duomeny nepriskyrimg fiziniam asmeniui, kurio tapatybé yra nustatyta arba kurio tapa-
tybe galima nustatyti. BDAR, 4 straipsnio 5 punktas, preambulés 26 punktas.

520 BDAR anonimiska informacija apibrézia kaip informacija, kuri néra susijusi su fiziniu
asmeniu, kurio tapatybé yra nustatyta arba gali buti nustatyta, arba asmens duomenims,
kuriy anonimiskumas uztikrintas taip, kad duomeny subjekto tapatybé negali arba nebe-
gali bati nustatyta. BDAR, preambulés 26 punktas.

521 Ibid.

522 Ibid., 2 straipsnio 2 dalies ¢ punktas.
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»asmeninés ar namy tkio veiklos i$imtis“ negali buti taikoma, kai asmens duome-
nys renkami vie$osiose erdvése, net jei tai daro privatus asmuo®. Tokia jurispru-
dencija buvo suformuota dar prie$ bepilo¢iy orlaiviy technologijy i§populiaréjima,
taciau ji gali turéti jtakos aiSkinant BDAR taikymo ribas drony naudojimo kontek-
ste. Jei bty laikomasi $ios logikos, BDAR reikalavimai galéty biuti taikomi visiems
bepilo¢iy orlaiviy skrydziams viesojoje erdvéje, nepriklausomai nuo to, ar juos vyk-
do privatiis asmenys, ar organizacijos.

Vis délto, toks aiskinimas kelia tam tikry abejoniy. Disertacijos autori-
aus nuomone, biity neproporcinga ir nepraktiska BDAR atitikties nastg uzkrauti
kiekvienam fiziniam asmeniui, kuris pramoginiais tikslais skraidina bepilo¢ius
orlaivius vieSose vietose, ypac atsizvelgiant j tai, kad Sie asmenys dazniausiai ne-
siekia sistemingai rinkti ar analizuoti asmens duomeny. Tokia reguliavimo nasta
galéty pernelyg suvarzyti bepilo¢iy orlaiviy naudojimg nekomerciniais tikslais, o
tai prie§tarauty proporcingumo principui, kuris yra vienas pagrindiniy ES teisés
principy. Be to, praktikoje bepilo¢iy orlaiviy skrydziai ne visuomet reigkia asmens
duomeny tvarkyma BDAR prasme. Dél $ios priezasties islieka neaisku, ar ESTT
laikytysi tokios pat grieztos pozicijos bepilo¢iy orlaiviy kontekste, kaip ir kitais at-
vejais, kai buvo ai$kinama ,asmeninés ar namy tkio veiklos® i$imties apimtis. At-
sizvelgiant j Siuos aspektus, tikslesnis BDAR taikymo bepilo¢iy orlaiviy naudojimui
ai$kinimas galéty buti plétojamas per ateities ESTT jurisprudencija arba speciali-
zuotus duomeny apsaugos priezitros institucijy isaiskinimus.

Kita i$imtis galima tada, kai ,,duomenis tvarko kompetentingos valdzios
institucijos nusikalstamy veiky prevencijos, tyrimo, nustatymo ar patraukimo
baudziamojon atsakomybén uz jas, baudziamyjy sankcijy vykdymo, jskaitant ap-
sauga nuo grésmiy visuomeneés saugumui ir jy prevencija, tikslais“***. Todél BDAR
taip pat netaikomas, kai skrydzius bepiloc¢iu orlaiviu vykdo valdzios institucijos
bandydamos uztikrinti nacionalinj sauguma ar uzkirsti kelig nusikaltimams.

Dar svarbu paminéti, jog BDAR taikomas bet kokioms technologijoms,
kuriomis tvarkomi asmens duomenys, ne tik bepilo¢iams orlaiviams, apie kuriu-
os konkre¢iy uzuominy BDAR tekste nerasime. Todél BDAR siiilomos apsaugos
priemonés dazniausiai yra labai abstrakcios, paliekancios gana didele diskrecija
valstybiy nariy jstatymy leidziamajai valdziai, teismams bei rinkos Zaidéjams. Dél
placios BDAR apimties disertacijoje atliekama analizé bus apribota (i) duomeny
rinkimo bepilo¢iais orlaiviais pagrindais bei (ii) pagrindinémis privatumo apsau-
gos priemonémis, kurias siilo BDAR.

523 Zr. disertacijos 4.2.1 poskyrj; Case C-212/13 on CCTV http://curia.europa.eu/juris/doc-
ument/document.jsf?text=95%252F46%252FEC&docid=160561&pageIndex=0&do-
clang=en&mode=req&dir=&occ=first&part=1&cid=300923#ctx1.

524 BDAR, 2 straipsnio 2 dalies d punktas.
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4.2. Duomeny rinkimo bepilociais orlaiviais pagrindai

Toliau galima pereiti prie pagrindy, kuriais vadovaujantis duomeny
rinkimas bepilo¢iu orlaiviu bty teisétas pagal BDAR. Tokius atvejus numato
BDAR 6 straipsnis:

a) gautas duomeny subjekto sutikimas;

b) rinkti duomenis batina siekiant jvykdyti sutartj;

¢) rinkti duomenis btina, kad baty jvykdyta duomeny valdytojui taikoma
teisiné prievolé;

d) rinkti duomenis batina siekiant apsaugoti gyvybinius duomeny subjek-
to ar kito fizinio asmens interesus;

e) rinkti duomenis biitina vie$ojo intereso labui;

f) rinkti duomenis batina vadovaujantis teisétu interesu™>.

Disertacijos autoriaus nuomone, detaliai aptarti b, ¢, d ir e pagrindy
nebitina, nes bepilo¢iy orlaiviy kontekste i$ jy reik§mingy problemy nekyla. Vis
délto klausimy gali kilti kalbant apie a ir f.

Vienas i$ teikiamy sitilymy yra bepilo¢iy orlaiviy naudojima reguliuoti va-
dovaujantis riby valdymo teorija, pagal kurig duomeny tvarkyma privatis subjek-
tai vykdyty nacionalinio teisés akto pagrindu®*. BDAR 6 straipsnis expressis verbis
tokio duomeny tvarkymo pagrindo nenumato, todél taip pat reikéty panagrinéti, ar
taikyti disertacijos autoriaus siilyma buty teiséta pagal BDAR.

4.2.1. Sutikimas kaip pagrindas rinkti duomenis bepilociu orlaiviu

Konkrediau vertinant a pagrinda (t. y. BDAR 6 straipsnio 1 dalies a punk-
tas), esminis neaiSkumas yra tas, ar visais atvejais vykdant skrydzius bepilo¢iu or-
laiviu viesoje vietoje buitina gauti aplinkiniy asmeny sutikimg. Siekiant atsakyti i §j
klausimg vertéty detaliau panagrinéti BDAR reikalavimus sutikimui.

BDAR Kkelia tokius pagrindinius reikalavimus: 1) sutikimas turi biti duo-
tas laisva valia, 2) sutikimas turi buti konkretus, 3) sutikimas turi bati pagristas
informacija, 4) sutikimas turi bati nedviprasmiskas, 5) duomeny valdytojas gali
jrodyti sutikimo gavimg, 6) duomeny subjektui turi buti suteikta galimybé bet
kada savo sutikimg atSaukti. Tam tikrais iSimtiniais atvejais i$§ duomeny subjekto
gali bati privaloma gauti 7) aisky sutikima (angl. explicit consent)™”. Vertéty i$si-
aiskinti kiekvieno i$ $iy reikalavimy turinj ir panagrinéti, kaip jie baty pritaikomi
duomeny tvarkymui vykdant bepilo¢iy orlaiviy skrydzius.

(1) Laisva valia duotas sutikimas i$§ esmés reiskia, kad duomeny subjekui

525 BDAR, 6 straipsnio 1 dalis.

526 Zr. disertacijos 3.2.3 poskyrj ir 4.6 poskyrj.

527 ,Gairés 05/2020 dél sutikimo pagal Reglamentg 2016/679%, Europos duomeny apsaugos
valdyba, 2020-05-04.
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suteikta reali sprendziamoji galia, t. y. asmuo gali pasirinkti duoti ar neduoti su-
tikimg dél duomeny tvarkymo ir dél to nepatirti jokiy neigiamy pasekmiy®*.
Nustatant, ar sutikimas buvo duotas laisva valia BDAR nurodomi keli prima facie
atvejai, kada laisvos valios kriterijus buity laikomas pazeistu. Tarp jy, pvz., (i) galios
disbalansas - kai yra aiSkus duomeny subjekto ir duomeny valdytojo padéties dis-
balansas, ypa¢ kai duomeny valdytojas yra valdzios institucija®’; (ii) sqlygy nustaty-
mas - kai sutikimas tvarkyti duomenis reikalaujamas kaip salyga norint naudotis
paslauga, nors tie duomenys néra butini paslaugai teikti®’; (iii) detalumas - kai
neleidziama duoti atskiro sutikimo atskiroms asmens duomeny tvarkymo operaci-
joms, nors tai ir tikslinga atskirais atvejais®'; (iv) Zala - kai duomeny subjektas fak-
tiskai neturi laisvo pasirinkimo ar negali atsisakyti sutikti arba sutikimo at$aukti
nepatirdamas Zalos®”. Kiekvieng atvejj vertéty aptarti kiek detaliau.

BDAR aigkiai nurodo, jog dél (i) galios disbalanso sutikimu kaip duomeny
tvarkymo pagrindu valdzios institucijos vadovautis neturéty. Vis délto gali pasi-
taikyti atvejy, kada ir valdzios institucija $iuo pagrindu vadovautis galéty>*. Gali-
os disbalansas gali atsirasti ir su darbo santykiais susijusiuose kontekstuose, todél
remtis sutikimu kaip duomeny tvarkymo pagrindu darbdavys galéty tik iSim-
tinémis aplinkybémis®*. Neskaitant situacijy, susijusiy su valdzios institucijomis

528 ,Rekomendacija smulkiajam ir vidutiniam verslui dél Bendrojo duomeny apsaugos regla-
mento taikymo‘, VDAI, 2018-09-05, https://vdai.lrv.lt/uploads/vdai/documents/files/
Rekomendacijos_smulkiajam%20ir%20vidutiniam%20verslui%20del%20BDAR%20tai-
kymo%202018-09-05.pdf.

529 BDAR, preambulés 43 punktas; ,Gairés 05/2020 dél sutikimo pagal Reglaments
2016/679¢ supra note, 531: 8.

530 BDAR, 7 straipsnis 4 dalis, preambulés 43 punktas; ,Gairés 05/2020 dél sutikimo pagal
Reglamentg 2016/679 supra note, 531: 10.

531 BDAR, 7 straipsnis 4 dalis, preambulés 43 punktas; ,Gairés 05/2020 dél sutikimo pagal
Reglamenta 2016/679% supra note, 531: 10.

532 BDAR, preambulés 42 punktas; ,Gairés 05/2020 dél sutikimo pagal Reglaments
2016/679¢ supra note, 531: 13.

533 ,Gairés 05/2020 dél sutikimo pagal Reglamenta 2016/679¢ supra note, 531: 8. (Gairése
pateikiamas pavyzdys: ,Nuosavos Zemés turin¢iam asmeniui reikia gauti tam tikrus savo
vietos savivaldybés ir provincijos, kurioje yra ta savivaldybé, valdzios leidimus. Abiem
vieSosioms institucijoms reikia tos pacios informacijos, kad galéty isduoti leidima, taciau
jos neturi prieigos prie viena kitos duomeny baziy. Todél jos abi praso pateikti tg pacia
informacijg ir Zemés savininké nusiuncia savo duomenis abiem valdzios institucijoms.
Savivaldybé ir provincijos valdzios institucija praso jos sutikimo, kad jos dokumenty
bylos buty sujungtos, todél nereikéty dubliuoti procediry ir korespondencijos. Abi
valdzios institucijos patikina, kad tai neprivaloma ir kad jeigu ji nuspres nesutikti su savo
duomeny sujungimu, jos prasymai iSduoti leidimus bus vis vien nagrinéjami atskirai.
Zemés savininké gali laisva valia duoti sutikima $ioms institucijoms, kad jos dokumenty
bylos buty sujungtos®).

534 Ibid., 8. (Gairése pateiktas pavyzdys: ,,Filmo kiréjy grupé ketina filmuoti tam tikroje bi-
uro patalpy dalyje. Darbdavys praso visy darbuotojy, kuriy sédimos darbo vietos yra
toje zonoje, sutikimo, kad buty filmuojami, nes jie gali buti matomi vaizdo jraSo antrame
plane. Tie, kurie nenori bati filmuojami, uz tai niekaip nebaudziami ir jiems skiriami
lygiaverciai darbo stalai kitose pastato dalyse iki filmavimo pabaigos®).
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arba darbo santykiais, galios disbalansas gali atsirasti ir kitomis aplinkybémis, kai
duomeny subjektas rizikuoja patirti apgaule, bauginima, prievarta ar reik§mingy
neigiamy pasekmiy (pvz., nemazy papildomy islaidy), jei sutikimo neduoty™.

(ii) Sglygy nustatymas kaip laisva valia duoto sutikimo sudedamoji dalis
reigkia, jog sutikimas neatskiriamai sujungiamas su kitomis salygomis, su kuriomis
nebatina sutikti, arba kai su sutarties vykdymu ar paslaugos teikimu yra susiejamas
prasymas duoti sutikimg duomeny tvarkymui, nors tie duomenys néra bitini jvyk-
dyti sutarciai ar teikti paslaugai. Kai duomenys tvarkomi siekiant jvykdyti sutarti,
sutikimas apskritai nebity reikalingas, nes tokiu atveju paslaugy teikéjas duomenis
gali tvarkyti BDAR 6 straipsnio 1 dalies b punkto pagrindu (sutartis). Kita vertus,
sutartis gali numatyti, kad prasomi duomenys néra biitini sutarciai vykdyti (jskai-
tant paslaugos teikima), taciau ta sutartis bus vykdoma tik su salyga, kad duomeny
subjekto sutikimo pagrindu bus gauti nebutini duomenys. Tokiu atveju duomeny
subjekto sutikimas nebtity traktuojamas kaip duotas laisva valia, t. y. tokios salygos
sutartyje nebity teisétos pagal BDAR>.

Kita laisvai duoto sutikimo salyga yra (iii) detalumas, kuris pasireiskia,
kai teikiant paslaugg atliekamos kelios duomeny tvarkymo operacijos siekiant ne
vieno, o daugiau tiksly. Tokiu atveju duomeny subjektas turéty turéti laisve rinktis,
su kuriais tikslais sutinka, o su kuriais - ne, t. y. i$ duomeny subjekto negalima rei-
kalauti sutikti su visu duomeny tvarkymo tiksly rinkiniu, nesuteikiant galimybés
pareiksti sutikimy dél kiekvieno atskiro tikslo. Taigi, kai duomenys tvarkomi siek-
iant keliy tiksly, duomeny valdytojas privalo sutikimg detalizuoti, kad duomeny
subjektas galéty pareiksti savo sutikima (nesutikima) dél kiekvieno tikslo atski-
rai’?.

Laisva valia duoto sutikimo (iv) Zalos kriterijus suponuoja duomeny
valdytojo pareiga jrodyti, jog duomeny subjektas gali atsisakyti sutikti su duomeny
tvarkymu arba at$auti savo sutikimg nepatirdamas zalos (pvz., papildomy islaidy,
nepalankiy salygy, apgaulés, bauginimo, prievartos ar kity reik§mingy neigiamy
pasekmiy).

Pagal BDAR sutikimas taip pat turi biti (2) konkretus. Si salyga vartotojui
suteikia daugiau kontrolés, o sutikimui daugiau skaidrumo. Ji veikia kaip apsaugos

535 Ibid., 9.

536 Ibid., 10-12.

537 Ibid., 12-13.

538 Ibid., 13 (gairése jvardijama, pvz., tokia situacija, kuri lemty Zalos duomeny subjektui
atsiradimg: ,,Parsisiun¢iant mobiliaja gyvenimo budo programéle prasoma sutikimo, kad
joje buty naudojami telefono akcelerometro (pagrei¢io matuoklio) duomenys. Tai néra
batina Sios programélés veikimui, ta¢iau tai naudinga duomeny valdytojui, kuris nori
daugiau suzinoti apie savo programélés naudotojy judéjimg ir aktyvumg. Viena naudo-
toja véliau at$aukia duotg sutikima ir pastebi, kad programeélés veikimas nuo to laiko yra
apribotas. Tai yra tokios Zalos, apie kurig kalbama 42 konstatuojamojoje dalyje, pavyzdys,
kuris rei$kia, kad gautas sutikimas niekada nebuvo galiojantis (todél duomeny valdyto-
jas turi i$trinti visus taip surinktus asmens duomenis apie programélés naudotojy judeé-
jimg?)
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priemoné nuo laipsnisko duomeny tvarkymo tiksly plétimo arba suliejimo po
to, kai duomeny subjektas sutinka su pradiniu duomeny rinkimu, dar vadinamu
nemotyvuotu nukrypimu nuo funkcijy (angl. function creep). Konkretumas neat-
siejamas nuo kity sutikimo kriterijy ir i§ esmés reiskia, kad turi bati konkreciai
nurodomi duomeny tvarkymo tikslai, kiekvienam tikslui turéty bati atskiras konk-
retus prasymas duoti sutikimg. Informacija, susijusi su duomeny tvarkymu, taip
pat turéty bati aiskiai atskiriama nuo informacijos, susijusios su kitais dalykais.
Duomeny subjektas duodamas sutikimg atitinkamu atveju privalo suprasti, kad jis
kontroliuoja padétj ir kad jo duomenys bus tvarkomi tik siekiant nustatyty tiksly™.

(3) Informacija pagrjstas sutikimas reiskia, kad duomeny subjektui privalo-
ma suteikti visg reikalingg informacijg i$ anksto, kad jis suprasty, su kuo sutinka.
Pasak EDAYV, kad sutikimas buty pagristas informacija, duomeny subjektui reikéty
pateikti: duomeny valdytojo tapatybe; kiekvienos i§ duomeny tvarkymo operacijy
tiksla; kokios rusies duomenys bus renkami ir kam naudojami, informuojama apie
jo turimg teise atSaukti sutikima; informacija apie duomeny naudojima automa-
tizuotam sprendimy priémimui (pvz., agregavimui, profiliavimui); informacija
apie galima duomeny perdavimo rizikg. Informacija duomeny subjektui gali buti
pateikta jvairiais budais: rasytiniu, Zodiniu pareiskimu, garso ar vaizdo pranesi-
mais. Prane$imas turéty bati suformuluotas aiskia ir paprasta kalba, kad jj suprasty
ne tik teisininkams, bet ir paprastas zmogus, t. y. vengti ilgy, sudétingy privatumo
politikos teksty ar pareiskimy, kuriuose daug teisiniy terminy’*°.

Informacija pagristas sutikimas taip pat reiskia, jog svarbi informacija
negali buti ,paslépta“ bendrose salygose. Bepilo¢iy orlaiviy kontekste jmanomas
scenarijus, kada didele galig rinkoje turintis duomeny valdytojas, teikiantis jvairias
paslaugas internete, sutikimg duomenis rinkti bepilo¢iu orlaiviu gali gauti slapta.
Daugelis duomeny valdytojy interneto svetainése vartotojams pateikia sutikimo
formas, kurias i$vyde jie dazniausiai spaudzia mygtuka ,sutikti“, nors gali rinktis
ir ,,nesutikti“>*!. Prie $io rei$kinio prisideda ir patys duomeny valdytojai***. Ateityje

539 Ibid., 14-15. (Pvz.: ,Kabelinés televizijos tinklas renka savo abonenty asmens duome-
nis remdamasis jy sutikimu, kad galéty teikti jiems asmeninius pasitlymus, kokie nau-
ji filmai galéty juos dominti, sprendziant i§ jy televizijos Zitréjimo jprociy. Véliau tas
televizijos tinklas nusprendzia, kad noréty leisti tre¢iosioms $alims siysti (arba rodyti
ekrane) tiksling reklamg, parinkta pagal abonento televizijos Zitréjimo jprocius. Dél sio
naujo tikslo reikia naujo sutikimo").

540 Ibid., 15-18.

541 Anna Pastore, ,,Consent Notices and Cognitive Cost after the GDPR : An Experimental
Study“ (masterThesis, 2020), https://repositorio.ucp.pt/handle/10400.14/31285 (atliktas
elgsenos tyrimas parodé, jog net jeigu zmonéms pateikiami pasirinkimai ,,sutikti su visa-
is“ ir ,nesutikti su visais®, jie labiau linke spausti ,,sutikti su visais®).

542 Anna Pastore, ,,Consent Notices and Cognitive Cost after the GDPR : An Experimental
Study“ (masterThesis, 2020), https://repositorio.ucp.pt/handle/10400.14/31285 (atliktas
elgsenos tyrimas parodé, jog net jeigu Zmonéms pateikiami pasirinkimai ,,sutikti su visa-
is“ ir ,,nesutikti su visais®, jie labiau linke spausti ,,sutikti su visais®).
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gali rastis situacijy, kai j tokias masinio sutikimo formas bus jtrauktas ir duomeny
tvarkymas bepilociais orlaiviais. Vartotojas, nepaspaudes internetinés duomeny
valdytojo tvarkymo politikos nuorodos arba ,valdyti nustatymus®, gali net nezino-
ti, jog j sutikimo forma jtrauktas ir sutikimas duomenis rinkti bepilo¢iais orlaiviais.
Esant tokiai situacijai, didziyjy duomeny valdytojams buty suteikta galimybé vyk-
dyti masine stebésena bepilociais orlaiviais, prisidengiant sutikimu kaip teisiniu
pagrindu duomenims tvarkyti. Nors sutikimas dél stebésenos bepilociu orlaiviu,
kuris jtrauktas i interneto svetainés privatumo politikg, neatitikty konteksto, kur
vartotojas galéty tikeétis tokios salygos. Kazin ar tokj sutikima galima buty laiky-
ti informatyviu. Kita vertus, netolimoje ateityje privatumo politika tikriausiai bus
vertinama pasitelkiant dirbtinj intelekta, dél to tokias sglygas bus sunkiau nuslép-
ti543.

Pagal BDAR sutikimas turi buti (4) nedviprasmiskas. Tai rei$kia sutiki-
mo dalyvauti nuostaty (angl. opt-in), kuri reikalauja aktyviy duomeny subjekto
veiksmy. Kitaip sakant, asmens tyléjimas ar neveikimas, taip pat i§ anksto pazymeé-
ti langeliai ar bet koks kitas numanomo sutikimo biidas neturéty buti laikomas
sutikimu. Sutikimas gali buti iSrei$kiamas ne tik zodZiu ar rastu, bet ir fiziniais
duomeny subjekto veiksmais. Bepilo¢iy orlaiviy skrydziy vykdymo kontekste tai
reiskia, jog sutikimg (nesutikima) galima buty gauti ir, pvz., atitinkama reikSme
turin¢iu rankos mostu, taciau tokiu atveju duomeny subjektas turéty bati tinkamai
informuotas apie sutikimg ar nesutikimg iSrei$kiancius Zenklus bei jy reik$mes.

Duomeny valdytojas turi turéti (5) galimybe jrodyti, jog gavo duomeny
subjekto sutikimg. BDAR tiksliai nenustato, kaip tai turéty bati jgyvendinta, bet
EDAV sitlo, pvz., saugoti jrasus apie gautus sutikimo pareiskimus, taip tap infor-
macijg apie vartotojo seansa internetinéje aplinkoje, per kurj buvo isreikstas suti-
kimas, kartu su dokumentais apie visa sutikimo eigg ir informacijos kopija, pateik-
ta duomeny subjektui. Vien nurodyti atitinkamos svetainés sandarg nepakakty.
BDAR nenumato, kiek galioty sutikimas. Tai turéty buti vertinama ad hoc. Taciau
susidarius situacijai, kai duomeny tvarkymo operacijos reik§mingai pasikeité, pra-
dinis sutikimas nebegalioty ir reikéty gauti nauja>**.

Svarbu ir tai, kad duomeny subjektas turéty (6) galimybe sutikima atsauk-
ti. Duomeny valdytojas turéty uztikrinti, kad sutikimg bus galima atSaukti taip
pat lengvai, kaip ji duoti. Tai reigkia, kad duomeny subjektas turéty gebéti atSaukti
savo sutikimg nepatirdamas zalos (turi buti suteikta galimybé sutikimg atSauk-
ti nemokamai, neprastinant teikiamy paslaugy lygio). Kai duomenys tvarkomi
ir pagal sutartj, ir pagal sutikima, duomeny valdytojas turéty nuo pat pradziy
aiskiai nustatyti, kuris pagrindas taikytinas atitinkamai duomeny grupei, kad
véliau duomeny subjektui at$aukus sutikima duomeny valdytojas galéty istrinti

543 Giuseppe Contissa ir kt., ,Claudette Meets GDPR: Automating the Evaluation of Priva-
cy Policies Using Artificial Intelligence, SSRN Electronic Journal, 2018 m. sausio 1 d.,
https://doi.org/10.2139/ssrn.3208596.

544 ,Gairés 05/2020 dél sutikimo pagal Reglamenta 2016/679° supra note, 531: 23-24.
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batent tuos duomenis, kuriuos tvarké sutikimo pagrindu. Kai duomeny subjektas
atSaukia savo sutikima, tac¢iau duomeny valdytojas nori toliau tvarkyti jo duomenis
remdamasis kitu teisétu pagrindu, jis privalo apie tai pranesti duomeny subjektui’*>.

Galiausiai BDAR numato tam tikras duomeny tvarkymo kategorijas, kada
bty reikalingas (7) aiskus sutikimas (angl. explicit consent). Tai jautriis duome-
nys, atskleidZiantys rasine ar etnine kilme, politines paziaras, religinius ar filosof-
inius jsitikinimus, naryste profesinése sajungose, taip pat genetiniai biometriniai
duomenys, i§ kuriy siekiama konkreciai nustatyti fizinio asmens tapatybe, sveikatos
duomenys arba duomenys apie fizinio asmens lytinj gyvenimg ir lytine orientaci-
ja’*. Aiskus sutikimas taip pat reikalingas, kai duomenys perduodami j trecigsias
valstybes arba tarptautinéms organizacijoms, kai nesilaikoma BDAR 49 straipsnyje
nurodyty apsaugos priemoniy’”. Taip pat tais atvejais, jeigu duomenis planuojama
apdoroti automatizuotomis priemonémis, profiliuoti®*.

Aiskus sutikimas nuo jprasto sutikimo skiriasi i$raiska. I$ esmés tiek vi-
enas, tiek kitas gali baiti duodami Zodziu ir radtu, taciau aiskus sutikimas jau ne-
begaléty buti iSreiskiamas vien veiksmais (pvz., bepiloc¢iy orlaiviy atveju - rankos
mostu, kaip aptarta kiek auksciau). EDAV rekomenduoja tokius sutikimus gauti
kartu su duomeny subjekto parasu. Kaip aiskus sutikimas biity traktuojami atve-
jai, kai duomeny subjektas uzpildo elektronine forma, i§siuncia el. laiska, skanuota
ar el. parasu pasiradyta sutikimg duomeny valdytojui. Galima gauti sutikimg ir
telefonu, jei informacija yra saziningai bei suprantamai pateikiama apie galimy-
be rinktis ir duomeny subjekto papra§oma konkretaus patvirtinimo (pvz., pateikti
patvirtinimg ZodzZiu ar paspausti mygtuka). Dviejy etapy autentifikacijos metodai
taip pat uztikrinty, kad bty laikomasi aiSkiam sutikimui keliamy reikalavimy®*.

Detaliai panagrinéjus reikalavimus sutikimui pagal BDAR, sunku jsiv-
aizduoti, kaip vie$oje vietoje skrydj vykdantis vidutinis vartotojas galéty ju laikytis.
Fizinis asmuo, valdantis nedidelj bepilotj orlaivj, net nedisponuoja istekliais, kuriy
reikia dideliu mastu pranesti apie skrydj, nekalbant apie visas sutikimo subtilybes,
nurodomas BDAR. Todél tikétina, kad BDAR taikymas fiziniams asmenims, sk-
raidinantiems bepilocius orlaivius nekomerciniais tikslais, turéty buti ai$kinamas
kitaip nei ankstesnése ESTT bylose dél stebéjimo viesoje vietoje.

Kaip minéta ankstesniame poskyryje (zr. 4.1), ESTT yra i$aidkines, kad
»asmeninés ar namy ukio veiklos“ iSimtis negalioja, kai asmens duomenys renka-
mi vieSojoje erdvéje. Jei $is aiskinimas bty tiesiogiai pritaikytas bepilociy orlaiviy
naudotojams, reiksty, kad net ir pramoginiais tikslais skraidinantys fiziniai asme-
nys bity jpareigoti laikytis visy BDAR reikalavimy, jskaitant pareiga gauti aplink-
iniy asmeny sutikimg. Tokiu atveju vidutiniai vartotojai, siekdami i§vengti galimy
teisiniy pasekmiy, galéty vykdyti skrydzius nebent tokiose vietose, kur pasaliniy

545 Ibid., 24-26.

546 BDAR, 9 straipsnis.

547 ,Gairés 05/2020 dél sutikimo pagal Reglamenta 2016/679° supra note, 531: 21.
548 BDAR, 22 straipsnis.

549 ,Gairés 05/2020 dél sutikimo pagal Reglamentg 2016/679 supra note, 531: 22.
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asmeny néra arba jy yra labai mazai. Taip pat jiems tekty imtis papildomy atsargu-
mo priemoniy - skraidinti bepilo¢ius orlaivius tokiu atstumu, i$ kurio Zmoniy iden-
tifikavimas nejmanomas, arba uztikrinti, kad vaizdo jrasai nebuty i$saugomi®®.

Taciau toks aiskinimas gali bati laikomas per grieztu bepiloc¢iy orlaiviy
kontekste. Skirtingai nei vaizdo stebéjimo sistemos, kurios daznai naudojamos
sisteminiam asmeny sekimui, individualiy naudotojy vykdomi bepilo¢iy orlaiviy
skrydziai dazniausiai neturi tokio masto ar tikslingumo. Todél tikslingiau buty
atsizvelgti j faktinj stebésenos pobudj ir intensyvuma, o ne vien j tai, kad skry-
dziai vykdomi vieSose vietose. Jei vietoje tiesioginio ESTT praktikos taikymo
buty pripazinta, kad fiziniai asmenys paprastai nesiekia sistemingai rinkti asmens
duomeny, jy veiklai BDAR galéty bati taikomas lankstesnis reguliavimas.

Taciau net ir atleidus individualius naudotojus nuo griezty BDAR reika-
lavimy, tam tikros privatumo pazeidimo rizikos islikty aktualios. Viena i$ tokiy
riziky - saugumo neuztikrinimas®!, kai surinkti duomenys baty saugomi nesaugi-
ose laikmenose ir galéty tapti kibernetiniy ataky taikiniu. Vis délto, kadangi fiziniy
asmeny namy ukio poreikiais naudojami bepilo¢iai orlaiviai dazniausiai nefiksuoja
sistemingos, didelés apimties ar ypatingai jautrios informacijos apie stebimus asme-
nis, tokia grésmeé iglieka labiau teoriné.

Kita galima rizika — vadinamasis atidengimo®” pazeidimas, kai asmeniui
kyla psichologinis diskomfortas zinant, jog jis buvo nufilmuotas. Pavyzdziui, jei
bepilocio orlaivio vaizdo kamera fiksuoja Zzmogy kompromituojancioje situacijoje
(pvz., papladimio persirengimo kabinoje), net jei tokia medziaga néra viesai paskel-
biama, pats suvokimas, kad ji egzistuoja, gali sukelti nerimg dél galimos ateities
grésmés. Tokie privatumo pazeidimai gali buti sprendziami taikant papildomas
prevencines priemones. Viena i§ galimy iSei¢iy — sukurti centralizuota skrydziy
registra, prieinama tik valstybés institucijoms, kuriame bty fiksuojamos bepilo¢iy
orlaiviy valdytojy vykdomy skrydziy geografinés koordinatés, laikas ir data®?. Kaip
jau minéta ankstesniame disertacijos skyriuje, toks reikalavimas padéty uztikrinti
pusiausvyrg tarp asmeny privatumo ir bepilociy orlaiviy naudotojy teisiy®*. Siuo
metu ES specialusis bepilo¢iy orlaiviy reguliavimas numato tik vietinj duomeny
transliavimg®>, kuris néra toks veiksmingas.

552

550 Zr. disertacijos 4.2.1 poskyrj; disertacijos 4.3.3 poskyri.

551 Zr. disertacijos 1.5.4 poskyri.

552 Zr. disertacijos 1.5.5 poskyrij.

553 Zr. disertacijos 2.3.7 poskyrj (Panasi nuostata buvo numatyta JAV FAA nuotoliniy identi-
fikavimo priedy reguliavimo pasitlyme, pagal kurj bepilotis orlaivis skrydzio metu realiu
laiku internetu FAA jgaliotai bendrovei privalo perduoti tiek savo geografine padeét;, tiek
ir laiko Zyma. Vis délto FAA nusprendé $ios nuostatos j galutinj nuotoliniy identifika-
vimo priedy reguliavimg nejtraukti tokios nuostatos nejtraukti teisés akto derinimo su
visuomene stadijoje iSaiskéjus daug techniniy pasitlymo trakumy, dél kuriy $iuo metu
igyvendinti tokj reikalavima buty sudétinga.)

554 Zr. disertacijos 2.3.7 poskyrij.

555 Reglamento (ES) 2019/947 priedo 6 dalis, taip pat zr. disertacijos 2.3.7 poskyri.
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Dar viena i$eitis galéty buti anonimizavimo technologiniai sprendimai
- tokiais metodais apdoroti duomenys j BDAR taikymo sritj nepatekty. Vis dél-
to, disertacijos autoriaus vertinimu, toks sprendimas i§ esmés nebuty veiksmingas
atidengimo atvejais. Atidengimo pazeidimas pasireiskia pirmiausia psichologin-
io skausmo sukélimu stebimajam vien dél to, kad $is Zino, jog kazkas ji stebéjo -
anonimizavimas nuo $io pazeidimo aspekto niekaip neapsaugoty. I$vestinés ati-
dengimo pasekmeés, pvz., vélesnis nuotrauky publikavimas ar Santazas, gali sukelti
dar didesne stebésenos aukos kancig — ar nuo $io pazeidimo aspekto anonimizavi-
mas apsaugoty, priklauso nuo pacios anonimizavimo technologijos galimybiy®.

Vykdant komercinés paskirties skrydzius gauti BDAR reikalavimus atit-
inkantj sutikimg bepilo¢iy orlaiviy valdytojams turéty buti papras¢iau, nes asme-
nis, kuriuos gali paveikti vykdomas skrydis, apibrézti lengviau. Taip pat komer-
cinius skrydzius vykdantys subjektai disponuoja pakankamais istekliais ir didesniu
mastu gali pranesti apie planuojamg skrydj, parengti reikalingus dokumentus ir
sutikimo formuluotes, atitinkanc¢ias BDAR. Taciau net ir vykdant komercinj skry-
dj sutikimg ne visada paprasta gauti. Komercinius bepilo¢iy skrydzius pagal tiksla
galima buty skirstyti j dvi grupes, kuriy: 1) tiesioginis skrydzio tikslas yra tvarkyti
asmens duomenis (pvz., stebéti konkrecius asmenis ar teritorija, fiksuoti mobiliyjy
telefony duomeny rysj ir pan.); 2) skrydzio tikslas a priori tiesiogiai nesusijes su
asmens duomeny tvarkymu, bet tam tikrais atvejais turéti jtakos pasaliniy asmeny
teisei j privatuma (pvz., infrastruktiiros apzitros, topografiniai tyrimai, kitos fo-
tografijos ir vaizdo jrasy paslaugos).

Pirmosios grupés skrydziai privatumui kelia didesn¢ grésme, nes jy metu
surinkta informacija apie skrydzio teritorijoje esancius individus baty labai i§sa-
mi. Taip pat tikétina, jog tokiy duomeny tvarkymas bity naudojamas BDAR 22
straipsnyje nurodytais tikslais®’, o tokiam duomeny tvarkymui visuomet buty
reikalingas aiSkus sutikimas. Tokio skrydzio atveju sutikimg bepilo¢io orlaiv-
io valdytojui turéty bati jmanoma gauti, jeigu renkami duomenys néra pernelyg
asmeniski, duomeny rinkimo tikslas néra per daug ambicingas ir renkami labai
konkrecdiai apibrézty asmeny, kurie gali susipazinti su renkamy duomeny turiniu
gerokai prie$ skrydj, duomenys, pvz., jsigydami bilieta j renginj. Ta¢iau manyti-
na, kad $ios grupés skrydziams sutikimas néra pats geriausias pagrindas vykdyti
skrydj. Jeigu renginio dalyvis, pvz., iSreiksty nesutikimg, kad baty tvarkomi jo as-
mens duomenys, tokiam asmeniui bet kokiu atveju turéty bati leidziama dalyvauti
renginyje pagal sutartj, bet filmavimas ar kity duomeny rinkimas bepilo¢iu orlaiviu
renginio metu daugeliu atvejy buty nebutina sutarties jvykdymo salyga, todél jam
turéty buti reikalingas atskiras duomeny subjekto sutikimas. Taciau, bent vienam

556 Kad anonimizavimas buty veiksmingas apsaugai nuo $io atidengimo pazeidimo aspekto,
priklausyty ir nuo to, ar anonimizuojamas tik stebimojo veidas ar ir kiinas, ar anonimi-
zuojama namy aplinka, kiemas ir pan.

557 BDAR, 9 straipsnis ,, Automatizuotas atskiry sprendimy priémimas, jskaitant profiliavi-

«

ma".
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asmeniui nesutikus, pakelti bepilotj orlaivj i org nelieka teisinio pagrindo. Tokiu
atveju skrydj baty galima vykdyti tik kitais 6 straipsnyje numatytais pagrindais
arba pasitelkiant technologinius sprendimus, kurie leisty nedavusiy sutikimo in-
dividy duomenis realiu laiku anonimizuoti, t. y. kol duomenys nejrasyti j bepilo¢io
orlaivio atminties kortele.

Vykdant skrydzius, kuriy tikslas a priori néra susijes su asmens duomeny
tvarkymu, yra kiek paprasciau, nes paveiktus asmenis tokios operacijos atveju zymi-
ai lengviau apibrézti. Pvz., pristatant siuntinj sutikimag tvarkyti asmens duomenis
uztekty duoti pirkéjui, j kurio Zemés sklypa pristatoma siunta, nes bepilotis or-
laivis visg skrydj galéty vykdyti dideliame aukstyje ir tik pasiekes teritorija, kurioje
reikia palikti siuntinj, sumazinty savo altitude. Kildamas ir leisdamasis bepilotis
gali uzfiksuoti ir nesusijusiy su misija duomeny, pvz., tai, kas vyksta aplinkiniame
rajone, taciau uzfiksuoty duomeny jautrumas, tikétina, bty minimalus. Panasy
sprendima jau yra aprase E. Bassi ir kt.?8, kurie sitilo BDAR reikalavimus atitink-
ancios interaktyviy Zemélapiy paslaugos, panasios i ,,Google maps*, tik pritaikytos
butent bepilo¢iy orlaiviy naudojimui, karkasg. Dar vienas tokiy skrydziy pavyzd-
ys galéty buti nekilnojamojo turto ar kity objekty apziaros, kur net pageidautinas
pasaliniy asmeny nedalyvavimas kadre, todél asmeny, kuriy sutikimus reikéty
gauti, bty labai nedaug, o uzfiksuojamy asmens duomeny, vykdant tokius skrydzi-
us, buty nedaug. Be to, surinktos medziagos turinys tikriausiai nebuty jdomus as-
mens duomenis kaupiantiems ir interpretuojantiems subjektams. Vienintelis atve-
jis, kada galéty kilti problemy gaunant sutikimg, yra, kai skrydis vykdomas viesoje
vietoje fotografijos tikslais, atsitiktinémis aplinkybémis arba dideliy renginiy metu
ir i$ tokio nedidelio atstumo, kad galima baty identifikuoti kadre esancius asmenis.
Tokiu atveju sutikima gauti buty praktiskai nejmanoma, o skrydj bty galima vyk-
dyti tik kitais BDAR 6 straipsnyje numatytais pagrindais.

4.2.2. Teisétas interesas kaip pagrindas rinkti
duomenis bepilo¢iu orlaiviu

Pereinant prie BDAR 6 straipsnio 1 dalies f punkte nurodyto pagrin-
do, neaiskumy kyla dél formuluotés abstraktumo®’, dél kurio didziyjy duomeny
valdytojams atsirasty galimybé piktnaudziauti. Vertéty pasiaiskinti, kokioms situ-
acijoms susidarius baty pripazjstama, jog bepilo¢iu orlaiviu vykdomas duomeny
rinkimas atitinka ,teiséto intereso” kriterijy ir ar abstrakti teisés akto formuluoté

558 Eleonora Bassi ir kt., ,The Design of GDPR-Abiding Drones Through Flight Operation
Maps: A Win-Win Approach to Data Protection, Aerospace Engineering, and Risk Man-
agement, Minds and Machines 29, 4 (2019): 579-601.

559 Tiksli formuluoté nurodyta BDAR 6 straipsnio 1 dalies f punkte yra: ,Ivarkyti duomenis
butina siekiant teiséty duomeny valdytojo arba treciosios Salies interesy, i$skyrus atvejus,
kai tokie duomeny subjekto interesai arba pagrindinés teisés ir laisvés, dél kuriy batina
uztikrinti asmens duomeny apsauga, yra uz juos virSesni, ypa¢ kai duomeny subjektas
yra vaikas.*
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nesuteikia didele galig rinkoje turintiems subjektams pernelyg placiy teisiy rinkti ir
toliau tvarkyti surinktus duomenis.

Sis teisinis pagrindas i$skiria tuo, kad néra orientuotas j konkrety tiksla
(pvz., sutarties su asmeniu vykdyma, teisinés pareigos laikymasi, gyvybiniy in-
teresy apsauga, vie$ojo intereso apsauga). Juo vadovaujantis, renkant duomenis
bepilo¢iu orlaiviu, i§ duomeny subjekto nereikéty gauti sutikimo®®. Keli prima fa-
cie teiséty interesy pavyzdziai, kurie bty virSesni uz duomeny subjekty interesus,
pateikiami BDAR preambuléje. Tarp jy asmens duomeny tvarkymas sukéiavimo
prevencijos tikslais (BDAR preambulés 47 punktas), tiesioginés rinkodaros tikslais
(BDAR preambulés 47 punktas), vidaus administraciniais tikslais (BDAR pream-
bulés 48 punktas) bei tinklo ir informacijos saugumo uztikrinimo tikslais (BDAR
preambulés 49 punktas). Bepiloc¢iy orlaiviy kontekste aktualus galéty buti nebent
asmens duomeny tvarkymas tiesioginés rinkodaros tikslais, o visi kiti BDAR pre-
ambuléje nurodyti ,teiséto intereso pavyzdziai, atrodo, nelabai pritaikomi.

BDAR preambulés 47 punkte nurodoma, kad ,asmens duomeny tvar-
kymas tiesioginés rinkodaros tikslais gali bati vertinamas kaip atliekamas vado-
vaujantis teisétu interesu®. I$ $ios nuostatos reikéty suprasti, jog BDAR asmens
duomeny tvarkymas tiesioginés rinkodaros tikslais suprantamas kaip tvarkymas,
kuris vykdomas vadovaujantis teisétu tikslu, todél i$§ pirmo zvilgsnio duomeny sub-
jekto sutikimas tokiu atveju neturéty buti reikalingas. Kitaip tariant, panasu, jog
duomeny valdytojas pagal BDAR gali tvarkyti duomeny subjekto duomenis negaves
jo sutikimo, o duomeny subjektui suteikiama teisé papriestarauti tokiam duomeny
tvarkymui, t. y. pasinaudoti atsisakymo dalyvauti nuostata (angl. opt-out). Vis délto
reikalavima gauti sutikima, leidZiantj rinkti duomenis rinkodaros tikslais, (sutiki-
mo dalyvauti nuostatg) numato kitas teisés aktas — Direktyva 2002/58/EB*%', kuria
Lietuvoje jgyvendina Elektroniniy rysiy jstatymas®?. Jeigu bepilociai orlaiviai sk-
risdami renka informacija tiesioginés rinkodaros tikslais, duomeny subjekty suti-
kimo butinai reikéty ne pagal BDAR, o pagal Elektroniniy ry$iy jstatyma.

Dél teiséto intereso pagrindo taikymo yra pasisakes ir ESTT®®. Teismo

560 ,,Nuomoné Nr. 06/2014 dél duomeny valdytojo teiséty interesy sampratos pagal Direkty-
vos 95/46/EB 7 straipsnj‘, 29 straipsnio duomeny apsaugos darbo grupé, 844/14/LT, WP
217 (2014).

561 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy) su paskutiniais pakeitimais, padarytais 2009 m. lapkri¢io
25 d. Europos Parlamento ir Tarybos direktyva 2009/136/EB.

562 LR elektroniniy rysiy jstatymas, supra note, 181.

563 Zr. Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) (C-468/10)
and Federacion de Comercio Electrénico y Marketing Directo (FECEMD) (C-469/10)
v. Administracion del Estado, No. Joined cases C-468/10 and C-469/10 (ECJ 2011 m.
lapkri¢io 24 d.); Google Spain SL and Google Inc v. Agencia Espanola de Proteccién de
Datos (AEPD) and Mario Costeja Gonzélez, No. Case C-131/12 (ECJ 2014 m. geguzés
13 d.); Patrick Breyer v. Bundesrepublik Deutschland, No. Case C-582/14 (ECJ 2016 m.
spalio 19 d.); Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde v. Rigas
pasvaldibas SIA ,Rigas satiksme*, No. Case C-13/16 (ECJ 2017 m. geguzés 4 d.).
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vertinant, ar duomenys pagal teiséty interesy pagrinda buvo tvarkomi teisétai, biiti-
na jvertinti tris dalykus: t. y., pirma, ar duomeny tvarkytojo interesas gali bati kval-
ifikuojamas kaip teisétas; antra, ar atitinkamu atveju buvo butina tvarkyti asmens
duomenis; tre¢ia, ar buvo tinkama pusiausvyra tarp prieSingy teisiy ir interesy**.
Panasu, jog teiséto intereso duomeny tvarkymo pagrindo turinio ESTT samonin-
gai atskleisti nepageidauja ir pasilieka teise dél jo taikymo kiekvienasyk spresti ad
hoc, nes i$samesnio aiskinimo nei pateiktas sprendimuose nerasime.

Detaliau apie teiséto intereso pagrindo taikyma yra pasisakiusi 29 straips-
nio duomeny apsaugos darbo grupé ($iuo metu — Europos duomeny apsaugos valdy-
ba®®). Tiesa, vertéty paminéti, jog darbo grupé komentuoja ne BDAR 6 straipsnj, o
beveik analogiska nuostata i§ Duomeny apsaugos direktyvos*®, kuri buvo taikoma
pries jsigaliojant BDAR. Pasak darbo grupés, interesa galima laikyti teisétu, jeigu
duomeny valdytojas gali jo siekti nepazeisdamas duomeny apsaugos ir kity teisés
akty, t. y. jis turi bati priimtinas pagal teisés normas®”. Baigtinio tokiy teiséty in-
teresy saraso néra, bet kaip pavyzdzius darbo grupé pateikia:

Duomeny paskelbimg skaidrumo ir atskaitomybés tikslais. Pasak darbo
grupés, duomenys viesai atskleidziami visy pirma ne dél duomeny valdytojo, kuris
juos paskelbia, interesy, o todél, kad tai atitinka kity suinteresuotyjy subjekty,
kuriems tie duomenys atskleidziami, pvz., darbuotojy, zurnalisty ar placiosios vi-
suomenes interesus.

Istorijos arba kity sri¢iy mokslinius tyrimus. Pasak darbo grupés, vykdant
mokslinius tyrimus gali reikéti gauti prieiga prie tam tikry duomeny baziy.

Placiosios visuomenés interesqg arba treciosios Salies interesq. Tokie atve-
jai gali pasitaikyti, kai duomeny valdytojas siekia intereso, atitinkancio placiosios
visuomenés ar treciosios $alies interesa (gali buti raginamas ir, pvz., valdzios in-
stitucijy). Tai dazniausiai biina pagalba teisésaugos tarnyboms ar privatiems sub-
jektams kovoti su neteiséta veikla, tokia kaip pinigy plovimas, vaiky viliojimas ar
neteisétas keitimasis failais internetu®®.

Disertacijos autoriaus vertinimu, atsizvelgiant j darbo grupés aiskinima,
i »teiséto intereso duomeny tvarkyma i§ esmés jeity ir bepilo¢iy orlaiviy naudo-
jimas zurnalistikos, mokslo tyrimy, neteisétos veikos i$aiskinimo tikslais, taip pat

564 Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde v. Rigas pasvaldibas
SIA ,Rigas satiksme"

565 Po Bendrojo duomeny apsaugos reglamento jsigaliojimo 2015 m. geguzés 25 d. 29
straipsnio duomeny apsaugos darbo grupés funkcijas i§ esmés perémé Europos duomeny
apsaugos valdyba (angl. European Data Protection Board). ,,Article 29 Working Party |
European Data Protection Board, ziaréta 2022 m. lapkri¢io 14 d., https://edpb.europa.
eu/about-edpb/more-about-edpb/article-29-working-party_en.

566 ,1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, 13,015 DD §
(1995), http://data.europa.eu/eli/dir/1995/46/oj/lit.

567 ,Nuomoné Nr. 06/2014 dél duomeny valdytojo teiséty interesy sampratos pagal Direkty-
vos 95/46/EB 7 straipsnj®, supra note, 564: 25.

568 Ibid., 28-29.
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tais atvejais, kuriy BDAR rengéjai neturéjo galimybés numatyti teisés akto priémi-
mo momentu, siekiant teisés aktui suteikti atsparumga ateiciai.

Vertinant, ar ,teiséto intereso“ duomeny tvarkymo tikslas nesuteikia
dings¢iy didziyjy duomeny valdytojams piktnaudziauti abstrak¢ia $ios normos
formuluote, disertacijos autoriaus manymu, tai mazai tikétina. Nors duomeny
tvarkymo pagal teiséto intereso pagrinda sarasas néra baigtinis, bet manytina, jog
daugelis jy buty teismo vertinami balansuojant asmens teise j asmens duomeny
apsauga su saviraiskos laisve®®. Didziyjy duomeny valdytojai bando rasti nemato-
mas elgesio struktiiras visuomenéje, kad galéty parduoti kuo daugiau prekiy ir pa-
slaugy, kas i$ esmés beveik visuomet reigkia, jog duomenys bus tvarkomi tiesioginés
rinkodaros tikslais, o $iam tikslui yra batinas duomeny subjekto sutikimas pagal
elektroniniy rysiy privatuma reglamentuojancius teisés aktus. Taip pat abejotina,
jog teismai ,teiséto intereso pagrinda, kaip jtraukiantj duomeny tvarkyma tiesi-
oginés rinkodaros tikslais, galéty aiskinti ple¢iamai.

4.2.3. Nacionalinis teisés aktas kaip pagrindas duomenis
rinkti bepilo¢iu orlaiviu

Disertacijoje siiloma bepilo¢iy orlaiviy naudojima reguliuoti vadovaujan-
tis riby valdymo teorija®”, pagal kurig i$ jy valdytojo nebuty reikalaujama gauti
sutikimg duomeny tvarkymui i§ stebimy asmeny. Pagrindas tvarkyti asmens
duomenis, taikant disertacijos autoriaus siilomg reguliavimo modelj, privatiems
subjektams turéty buti privalomo pobiidzio nacionalinis teisés aktas, kuris nusta-
tyty atitinkama vie$ojoje erdvéje taikoma riby valdymo mechanizmg. BDAR ex-
pressis verbis asmens duomenims tvarkyti tokio pagrindo nenumato, tac¢iau tam
tikra diskrecijg i$plésti numatytuosius pagrindus valstybéms naréms suteikia
BDAR 6 straipsnio 2 dalis. Vertéty panagrinéti, ar pagal $iag nuostata nacionalinis
teisés aktas galéty bati asmens duomeny tvarkymo pagrindas privatiems duomeny
valdytojams.

BDAR 6 straipsnio 2 dalyje nurodoma:

Valstybés narés gali toliau taikyti arba nustatyti konkretesnes nuostatas Sio
reglamento taisykliy taikymui pritaikyti, kiek tai susije su duomeny tvarkymu, kad
buty laikomasi 1 dalies c ir e punkty, tiksliau nustatydamos konkrecius duomeny
tvarkymui keliamus reikalavimus ir kitas teiséto ir sqZiningo duomeny tvarkymo
uztikrinimo priemones, jskaitant kitais specialiais IX skyriuje numatytais duomeny
tvarkymo atvejais.

569 ES saviraiSkos laisvé lygmeniu jtvirtinta, pvz., EZTK 10 straipsnyje.
570 Zr. disertacijos 3.2.3 poskyrj ir 4.6 poskyrj.
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Disertacijos autoriaus vertinimu, pagal $ig nuostata valstybés narés gali
priimti naujus nacionalinius teisés aktus arba palikti galioti jau esamus, kuriais
kai kurie duomeny tvarkymo pagrindai buaty labiau detalizuoti. Vis délto Zodziai
»konkretesnes® ir ,tiksliau“ nurodyti normos dispozicijoje reiskia, jog nacionalini-
ais teisés aktais nustatomi pagrindai neturéty buti nauji, t. y. jie tik detaliau aptarty
tam tikrus BDAR numatytus asmens duomeny tvarkymo pagrindus. Konkreciau
reglamentuoti $alims leidziama BDAR 6 straipsnio 2 dalies ¢ punkte (,tvarkyti
duomenis batina, kad bty jvykdyta duomeny valdytojui taikoma teisiné prievolé®)
ir 6 straipsnio 2 dalies e punkte (,tvarkyti duomenis batina siekiant atlikti uzduotj,
vykdoma vie$ojo intereso labui arba vykdant duomeny valdytojui pavestas vieSosios
valdzios funkcijas“) nurodytus asmens duomeny tvarkymo pagrindus. I$ esmés tai
patvirtina ir BDAR preambulés 8 punktas, nustatantis, jog ,,$iuo reglamentu numa-
toma galimybé valstybés narés teiséje konkreciau apibrézti reglamento taisykles ar
numatyti jy apribojimus, valstybés narés, kiek tai btitina suderinamumui uztikrinti
ir siekiant, kad nacionalinés nuostatos baty suprantamos asmenims, kuriems jos
taikomos, gali j savo nacionaling teise jtraukti $io reglamento elementus®. Ir BDAR
preambulés 9 punktas, kuriame pripazjstama, jog duomeny apsaugos reikalavimai
tarp bendrijos $aliy gali Siek tiek skirtis dél nevienodo Direktyvos 95/46/EB jgyven-
dinimo.

Panagu, jog BDAR 6 straipsnio 3 dalies b punktas konkretizuoja, kokius
reikalavimus turéty atitikti toks nacionalinis reguliavimas. Pirma, detalizuojant
BDAR 6 straipsnio 2 dalies ¢ punkte nurodyta pagrindg, nacionalinis reguliavimas
turéty nustatyto duomeny tvarkymo tiksla, o detalizuojant pagal BDAR 6 straips-
nio 2 dalies e punkta, tikslas turéty bati - atlikti uzduotj, vykdomga viesojo intere-
so labui arba vykdant duomeny valdytojui pavestas vieSosios valdzios funkcijas.
Antra, nacionaliniais teisés aktais nustatytas duomeny tvarkymo pagrindas taip
pat galéty isdéstyti konkrecdias nuostatas, kaip pritaikyti BDAR taisykles. Tokios
galéty buati, inter alia, bendrosios salygos, reglamentuojancios duomeny valdytojo
atliekamo duomeny tvarkymo teisétuma; tvarkytiny duomeny rasys; atitinkami
duomeny subjektai; subjektai, kuriems asmens duomenys gali buti atskleisti, ir tik-
slai, dél kuriy asmens duomenys gali bati atskleisti; tikslo apribojimo principas;
saugojimo laikotarpiai ir duomeny tvarkymo operacijos bei duomeny tvarkymo
procediiros, jskaitant priemones, kuriomis buty uztikrintas teisétas ir saziningas
duomeny tvarkymas, kaip antai tos, kurios yra skirtos kitiems, IX skyriuje numa-
tytiems duomeny tvarkymo atvejams. Trecia, nacionalinés nuostatos turéty atitikti
vie$ojo intereso tikslg ir buti proporcingos teisétam tikslui. Vis délto, disertacijos
autoriaus vertinimu, $i nuostata praktiskai nepadeda aiskinant BDAR 6 straipsnio
2 dalj, nes joje i§ esmés tik abstrak¢iai primenama, jog nacionaliniai teisés aktai turi
pernelyg nenukrypti nuo BDAR reikalavimy. Kiti tyréjai pripazjsta, kad BDAR 6
straipsnio 3 dalis BDAR 6 straipsnio 2 dalies atzvilgiu pertekliné".

571 Julian Wagner ir Alexander Benecke, ,National Legislation within the Framework of the
GDPR, European Data Protection Law Review (EDPL) 2, 3 (2016): 353-61.
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Nors atsakyti j $io poskyrio pradzioje iskelta klausimg i padarytos anal-
izés baty sunku, visgi platesnio ai$kinimo nerasime nei BDAR, nei EDAV gairése.
Sistemigkai vertinant aptartas nuostatas, disertacijos autoriaus nuomone, duomeny
tvarkymas pagal riby valdymo mechanizmus vie$oje vietoje numatancius nacion-
alinius teisés aktus galéty patekti tiek § BDAR 6 straipsnio 2 dalies ¢ punkte, tiek
i BDAR 6 straipsnio 2 dalies e punkte nurodyta pagrindg. Po kuriuo duomeny
tvarkymo pagrindo skéciu papulty atitinkamas duomeny tvarkymas priklausyty
nuo elgesio modelio, kurj nacionaliniu teisés aktu norima i$saugoti arba slopinti.
Tais atvejais, kai nacionaliniu teisés aktu bty slopinami tam tikru elgesio $ablo-
nai, valdzios institucijos turéty pasverti, ar slopinimas bty proporcingas. Taigi na-
cionaliniy teisés akty priémimas vadovaujantis disertacijos autoriaus sitiloma riby
valdymo teorija neturéty priestarauti BDAR.

4.2.4. Poskyrio i§vados

Apibendrinant galima teigti, kad $iuo metu labiausi tikétini duomeny tvar-
kymo pagrindai, kuriais vadovautysi bepilo¢iy orlaiviy valdytojai, yra duomeny
subjekto sutikimas (BDAR 6 straipsnio 1 dalies a punktas) ir ,teisétas interesas®
(BDAR 6 straipsnio 1 dalies f punktas).

Sutikimo pagrindas (BDAR 6 straipsnio 1 dalies a punktas), nors teorikai
laikomas tinkamu, praktikoje yra sunkiai jgyvendinamas, ypa¢ kai skrydziai vyk-
domi vie$ose vietose. Gauti visy galimai stebimy asmeny sutikimg i$ anksto yra
beveik nejmanoma, o reikalavimas tai daryti sukurty nerealius apribojimus tiek
fiziniams asmenims, tiek komerciniams operatoriams. Pagal ESTT praktika ,,namy
akio i$imtis“ netaikoma duomeny rinkimui vie$ose erdvése, tac¢iau toks pozitris
bepilociy orlaiviy atveju atrodo per grieztas ir nepritaikytas realioms naudojimo
situacijoms. Pramoginiais tikslais skraidinantys fiziniai asmenys dazniausiai ne-
siekia sistemingai rinkti asmens duomeny, todél BDAR reikalavimai neturéty bati
taikomi jiems taip pat grieztai, kaip organizacijoms, vykdanc¢ioms stebéseng.

Alternatyvus duomeny tvarkymo pagrindas — teisétas interesas (BDAR 6
straipsnio 1 dalies f punktas) — gali bati tinkamas bepilo¢iy orlaiviy naudojimui
zurnalistikos, moksliniy tyrimy ar vie$ojo intereso tikslais. Vis délto §is pagrin-
das yra gana abstraktus ir gali bati interpretuojamas skirtingai, priklausomai nuo
aplinkybiy. Siekiant ai$kumo, batina uztikrinti proporcingumo principo taikyma
- duomeny tvarkymas neturi pazeisti duomeny subjekty teisiy labiau, nei batina
siekiant teiséto intereso.

Vienas i$ galimy sprendimy - nacionalinis reguliavimas pagal BDAR 6
straipsnio 2 dalj, kuris galéty aiskiau apibrézti bepilo¢iy orlaiviy naudojimo rib-
as ir uztikrinti pusiausvyra tarp privatumo apsaugos ir technologinés plétros. Na-
cionalinis teisés aktas galéty leisti duomeny tvarkyma be sutikimo tam tikromis
salygomis, pavyzdziui, jei surinkti duomenys netampa dalimi sistemingos stebése-
nos arba jei asmens tapatybe nustatyti néra lengva. Tokia teisiné sistema leisty
ai$kiau atskirti, kada BDAR taikomas, o kada fiziniai asmenys ar tam tikros
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organizacijos galéty naudoti bepilo¢ius orlaivius be pertekliniy reguliavimo nasty.
4.3. BDAR sialomos privatumo apsaugos priemonés

Pereinant prie BDAR sitlomy privatumo apsaugos priemoniy, kurios
siejasi su bepilociais orlaiviais, aktualu aptarti pagrindinius BDAR bendruosius
asmens duomeny tvarkymo reikalavimus, pritaikytosios ir standartizuotosios
duomeny apsaugos principus, duomeny pseudonimizavima ir poveikio duomeny
apsaugai vertinimus.

4.3.1. Bendrieji asmens duomeny tvarkymo reikalavimai

Visy pirma, BDAR nenumato atskiry reikalavimy bepilo¢iy orlaiviy vyk-
domai stebésenai, todél vertéty trumpai aptarti bendruosius reikalavimus asmens
duomeny tvarkymui, kuriy privaloma laikytis pagal BDAR. Asmens duomeny
tvarkymas pagal BDAR yra teisétas, kai laikomasi $iy 5 straipsnyje numatyty prin-
cipy ir i$ jy kylanciy reikalavimy:

1. Teisétumo, sgZiningumo ir skaidrumo principo, kuris bepilo¢iy orlaiviy
atveju buity jgyvendinamas tinkamai informuojant stebimuosius.

2. Tikslo apribojimo principo, kuris baty uztikrinamas, jei skrydzio bepi-
lo¢iu orlaiviu metu surinkti vaizdo ar garso duomenys bty tvarkomi tik tais tik-
slais, dél kuriy jie buvo surinkti.

3. Duomeny kiekio maZinimo principo, kuris buty uztikrinamas, jei skry-
dzio bepilo¢iu orlaiviu metu bty renkami tik tie duomenys, kurie yra bitini nusta-
tytam teisétam tikslui pasiekti.

4. Tikslumo principo, kuris i§ esmés reiskia, jog tais atvejais, kai bepilo¢iu
orlaiviu surinkta informacija yra netiksli, batina uztikrinti, jog ji bus nedelsiant
iStrinta ar iStaisyta.

5. Saugojimo trukmeés apribojimo principo, kuris buty uztikrintas, jei bepi-
lo¢iu orlaiviu surinkti duomenys bty saugomi tiktai tiek, kiek tai batina atitinka-
mam teisétam tikslui pasiekti. Ilgiau archyvuoti bepilo¢iu orlaiviu surinktg infor-
macijg bty leidziama tik vie$ojo intereso labui, atliekant mokslinius ar istorinius
tyrimus, taip pat ir statistiniais tikslais.

6. Vientisumo ir konfidencialumo principo, kuris galéty buti uztikrinamas
bepilotj orlaivj apsaugant nuo jsilauzimy, duomeny rys$io perémimy, apie kuriu-
os jau kalbéta ankstesniame disertacijos skyriuje’’, taip pat apsaugant surinktus
duomenis nuo nety¢inio praradimo, sunaikinimo ar sugadinimo.

7. Duomeny subjekty teisiy gerbimo ir jy jgyvendinimo uztikrinimo, kuris
bty uztikrinamas stebimiems asmenims suteikiant galimybe susipazinti su bepi-
lo¢iuorlaiviusurinktais duomenimisir, esant pagrindui, priestarautidéljy tvarkymo.

572 Zr. disertacijos 1.5.4 poskyri.
164



8. Atskaitomybés principo, kuris bity uztikrinamas, jeigu bepilocio orlaiv-
io valdytojas laikytysi BDAR reikalavimy ir gebéty tai jrodyti*”.

Disertacijos autoriaus vertinimu, $ie BDAR jtvirtinti principai abstraktas,
todél konkrecios informacijos apie tai, kaip turéty bati jgyvendinama duomeny
apsauga bepiloc¢iy orlaiviy valdytojams nesuteikia. Vis délto tai nebutinai neigia-
mas dalykas. Kol bepilo¢iy orlaiviy technologija toliau vystosi, BDAR principai
veikia kaip standartizavimo pagrindas, kuriuo vadovaudamiesi bepilo¢iy orlaiviy
rinkos dalyviai (projektuotojai, gamintojai ir valdytojai), gali uzsiimti kryptinga
savireguliacija, rengdami vidines tvarkas.

Tobuléjant bepilociy orlaiviy technologijoms ir jy panaudojimo galimy-
béms vykdyti stebéseng didesniu mastu turéty atsirasti tarptautinés ir nacionalinés
jurisprudencijos, kurioje, tikétina, ateityje buty iSgryninamos gerosios praktikos
bepilo¢iy rinkoje pavyzdziai. Galiausiai geroji praktika, kurig pripazjsta teismai,
galéty bati pritaikyta ir specifiniam formaliam bepilo¢iy orlaiviy reguliavimui,
kuris geriausiu atveju baty paremtas riby valdymo teorijos pagrindu i$grynintais
visuomenés elgesio modeliais, kuriuos valstybés rinktysi i$saugoti arba slopinti.
Disertacijos autoriaus vertinimu, tikétina, jog toks kelias pernelyg nesuvarzyty
bepilo¢iy orlaiviy technologijos raidos ir padaryty ateities inovacijas $ioje srityje
»privatumui jautrias®

4.3.2. Pritaikytoji ir standartizuotoji duomeny apsauga

Gaires bepiloc¢iy orlaiviy rinkos procesy standartizavimui suteikia BDAR
25 straipsnyje bei preambulés 78 punkte jtvirtintais pritaikytosios duomeny apsau-
gos (angl. privacy by design) ir standartizuotosios duomeny apsaugos (angl. privacy
by default) principai®. Paprastai tariant, pritaikytoji ir standartizuotoji duomeny
apsauga rei$kia, jog kiekviename bepilo¢iy orlaiviy rinkos lygmenyje dalyvaujantys
subjektai — nuo projektuotojy iki valdytojy - turéty stengtis j pacia bepiloc¢iy or-
laiviy technologija ir vidinius jmonés procesus inkorporuoti privatumo apsauga.
Diskrecija, kokias priemones pasirinkti, priklauso nacionalinéms valdzios insti-
tucijoms ir patiems rinkos dalyviams.

Pasak LR valstybinés duomeny apsaugos inspekcijos (toliau - VDAI),
sprendziant, kokios techninés ir organizacinés priemonés turéty buati taikomos, at-
sizvelgiama j tokius aspektus kaip techniniy galimybiy i$sivystymo lygj, jgyvendin-
imo sgnaudas, duomeny tvarkymo pobudj, duomeny tvarkymo apréptj, duomeny
tvarkymo konteksta, duomeny tvarkymo tiksla, j jvairiy tikimybiy ir rimtumo pavo-
jus fiziniy asmeny teiséms ir laisvéms®”. Rekomendacijose apie vaizdo duomeny

573 BDAR, 5 straipsnis; ,Rekomendacija dél vaizdo duomeny tvarkymo daugiabuciuose ir
privaciuose gyvenamuosiuose namuose‘, VDAL (2019): 3.

574 Bendrasis asmens duomeny reglamentas, 25 straipsnis, preambulés 78 punktas.

575 ,Rekomendacija dél vaizdo duomeny tvarkymo daugiabuciuose ir privaciuose gyve-
namuosiuose namuose', supra note, 577: 6.



tvarkyma daugiabuciuose ir priva¢iuose gyvenamuosiuose namuose VDALI taip pat
pateikia keleta konkreciy techniniy ir organizaciniy priemoniy pavyzdziy, kurie
galéty buati iSdéstyti vaizdo duomeny apsaugos politikoje ar duomeny tvarkymo
taisyklése, kaip antai:

- Duomeny valdytojui vaizdo stebéjimg vykdant turto saugos tik-
slais, duomenis pakanka saugoti nuo savaités iki 1 ménesio, i$skyrus atvejus, kai
gaunamas pavojaus signalas arba prasymas i§ teisésaugos institucijy. Tuomet yra
pagrindas vaizdo jrasa saugoti ilgiau ir laukti policijos ar teismo institucijy spren-
dimo.

- Kai vykdoma daugiabucio namo stebésena, prie duomeny turéty turéti
prieiga tik daugiabucio namo jgaliotas asmuo (pirmininkas) ir (ar) pagal paslaugy
sutartj pasamdyti darbuotojai, o ne visi daugiabucio namo gyventojai.

- Prieigg prie vaizdo kamery butina apsaugoti unikaliais vartotojy vardais
ir slaptazodziais, kad buty uztikrinamas duomeny saugumas®®.

Nors $ie pavyzdziai tiesiogiai nesusije su bepilo¢iy orlaiviy naudojimu, bet
tai yra puiki iliustracija, kokiy techniniy ir organizaciniy priemoniy VDAI galéty
tikétis i$ bepilo¢iy orlaiviy rinkos dalyviy.

Disertacijos darbo autoriaus vertinimu, pritaikytosios ir standartizuo-
tosios duomeny apsaugos principai, kaip ir bendrieji asmens duomeny tvarkymo
principai, daug aiskumo bepilo¢iy orlaiviy rinkos dalyviams nesuteikia, tadiau,
kaip jau aptarta, tokiu badu sudaromos geresnés salygos bepilo¢iy technologijos
vystymuisi ir kryptingai $ios rinkos savireguliacijai.

4.3.3. Pseudonimy suteikimas asmens duomenims,
Sifravimas ir anonimiskumas

Kaip vieng i§ konkreéiy priemoniy, galin¢iy apsaugoti privatuma, BDAR
numato pseudonimy suteikimg®”’, kuris apibréziamas kaip ,asmens duomeny tvar-
kymas taip, kad asmens duomenys nebegaléty buti priskirti konkre¢iam duomeny
subjektui nesinaudojant papildoma informacija, jeigu tokia papildoma infor-
macija yra saugoma atskirai ir jos atzvilgiu taikomos techninés bei organizacinés
priemonés siekiant uztikrinti asmens duomeny nepriskyrima fiziniam asmeniui,
kurio tapatybé yra nustatyta arba kurio tapatybe galima nustatyti“7®.

Pseudonimy suteikimo asmens duomenims nereikéty maisyti su
anonimiskai tvarkoma informacija, t. y. anonimizavimu. Paprastai tariant, pseud-
onimy suteikimas yra duomeny apsaugos priemoné, kuria duomenys uzsifruojami
taip, kad duomeny subjektas negaléty buti tiesiogiai atpazjstamas, bet duomenis
galima sugrazinti j originalig formga turint $ifravimo raktg. O anonimiskai pateikti

576 Ibid., 6-7.
577 BDAR, preambulés 28 punktas.
578 1Ibid., 4 straipsnio 5 punktas.
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duomenys yra tokia apsaugos priemoné, kai automatiniu bidu asmens duomenys
depersonalizuojami taip, kad i§ jy nejmanoma asmens identifikuoti naudojant
praktinius metodus. Pagrindinis skirtumas yra tas, kad pagal BDAR i§ asmens
duomeny, kuriems suteiktas pseudonimas, pasinaudojus papildoma informacija
galima identifikuoti atitinkama asmenj, todél tokie duomenys patenka i $io teisés
akto taikyma sritj, o anonimiskai pateikti duomenys jau nebelaikomi asmens
duomenimis ir j BDAR taikymo sritj nepatenka®”.

Kartu su pseudonimy suteikimu asmens duomenims BDAR sitlo taikyti ir
duomeny $ifravimg®*. Tai i§ esmés duomeny saugos metodas, dél kurio duomenys
tampa nesuprantami prieigos teisés neturintiems asmenims. Prie tokiy duomeny
gali prieiti tik Salys, turinc¢ios prieigg prie dekodavimo mechanizmo ir slapto $i-
fravimo rakto®'. Sifravimas yra vienas i$ techniniy biidy, kuriuo duomenims gali-
ma suteikiamas pseudonimas.

Manytina, jog visos aptartos privatumg saugancios priemonés gali buti
pritaikytos bepilo¢iy orlaiviy kontekste, todél vertéty detaliau aptarti teisines
pasekmes, kurias sukelia kiekvienos i$ jy naudojimas.

Tokios priemonés, kaip bepiloc¢iu orlaiviu surinkty duomeny Sifravimas
ir pseudonimy suteikimas asmens duomenims, reik$émingai sumazina subjekty,
kurie gali tuos duomenis panaudoti, skai¢iy. Pvz., jmoné X turi bepilo¢iy orlaiviy
spieciy, kuriuo fiksuotg vaizdo medziagg laiko debesijos saugykloje, priklausancio-
je jmonei Y. Perkeldama vaizdo jrasus j debesijos saugykla, jmoné Y kliento duome-
nis automatiskai Sifruoja raktu, kurj turi tiktai jmoné X. Siame pavyzdyje jmoné
X - duomeny valdytojas, o jmoné Y - duomeny tvarkytojas. Formaliai duomeny
tvarkytojas (jmoné Y) vis dar turi prieiga prie duomeny, kuriuos jos serveriuose
i$saugojo duomeny valdytojas (jmoné X), taciau tie duomenys, t. y. vaizdo jrasai,
neturi jokios prasmés, nes duomeny tvarkytojas (jmoné Y) vaizdo jrasy atidary-
ti jokia vaizdo rodymo programa negali, kol $ie néra dekoduoti tiktai duomeny
valdytojui (jmonei X) zinomu prieigos raktu. Tokiy tvarkytojy kaip jmoné Y $iy
laiky internetu sujungtame pasaulyje gali buti daugybé, taciau prieiga prie deko-
duoty duomeny turés tik vienas subjektas - duomeny valdytojas.

Be abejo, egzistuoja teoriné tikimybé, jog jmoné Y suzinos jmonei X
priklausantj rakta i, pvz., jmonés X darbuotojy ar naudodama neteisétus desi-
fravimo metodus. Papras¢iausi ir labiausiai paplite programi$iy naudojami
desifravimo budai yra iSsami rakty paieska (angl. exhaustive key search) arba
Ziaurios jégos atakos (angl. brute-force attacks), kuriy veikimo principas yra

579 BDAR, preambulés 26 punktas.

580 BDAR 6 straipsnio 4 dalies e punkte sitiloma taikyti pseudonimizavimg ARBA S$ifravima,
32 straipsnio 1 dalies a punkte sitiloma pseudonimizavimg IR $ifravimg. Vis délto, disert-
acijos darbo autoriaus vertinimu, pseudonimizavimas veikty kaip privatuma apsauganti
technologija geriausiai, jeigu duomenys papildomai bty dar ir $ifruojami.

581 Giuseppe D’Acquisto ir kt., Privacy by design in big data: An overview of privacy enhancing
technologies in the era of big data analytics, 2015, https://doi.org/10.2824/641480.

582 ,,Opinion 05/2014 on Anonymisation Techniques®, Article 29 data protection working
party, 0829/14/EN, WP216. 167



iSbandyti visus jmanomus raktus ir galiausiai atspéti teisingaji**. Todél BDAR
duomenis, kuriems suteikti pseudonimai ar yra Sifruoti, priskiria prie asmens
duomeny.

Taciau nekyla abejoniy, jog Sifruoti duomenys btity labiau apsaugoti, negu
nesifruoti, todél $iais laikais jau placiai taikoma privatuma sauganti technologija,
kurig vertéty taikyti ir duomenims, renkamiems bepiloc¢iais orlaiviais.

Kiekvieno duomeny rinkinio $ifravimas turéty apsunkinti darbg masine
stebéseng vykdancioms valdzios institucijoms, kurios norédamos prieiti prie $i-
fruotos informacijos, turéty pirmiausia kazkokiu bidu gauti duomeny valdytojui
priklausantj Sifravimo rakta, kuris gali buti sunkiai pasiekiamas, jeigu laikomas
atskirai nuo duomeny rinkinio (pvz., jmonés X direktorius jj gali bati uzsirases ant
popieriaus lapo ir pasidéjes i fizinj seifa, j kurj slapta jsilauzti gali buti ypac sudétin-
ga). Tad ir tokiu atveju duomeny Sifravimas suteikty didesn¢ privatumo apsauga
nei nesifravimas. Vis délto turéty bati uztikrinama, kad $ifravimo technologijoje
nebuty palikta atsitiktiniy klaidy ar sisteminiy ,,galiniy dury®, kurios tokia prieiga
valdzios institucijoms vis tiek suteikty®®*.

Diskutuojant apie duomeny anonimiskuma bepilo¢iy orlaiviy atveju, te-
origkai tai turéty buti dar geresné privatumo apsaugos priemoné negu $ifravimas
ar pseudonimy suteikimas, nes surinkti asmens duomenys buty negrjztamai de-
personalizuojami, todél buty i$vengiama identifikavimo, saugumo neuztikrinimo ir
atidengimo privatumo pazeidimy®®. Vis délto yra tam tikry niuansy, susijusiy su
$ios privatuma saugancios priemonés taikymu.

Pirma, anonimizavimas veikty visa apimtimi tik tada, jeigu duomenys
baty depersonalizuojami realiu laiku pacioje skraidykléje, bet Siuo metu tokia
technologiné inovacija, kuri bty pritaikyta butent bepilo¢iy orlaiviy technologi-
jai, neegzistuoja. Tad reikia preziumuoti, kad bepilo¢iu orlaiviu surinkti duomenys
pirmiausia atsidurs kokioje nors duomeny laikmenoje ar nuotoliniame serveryje.
Siame etape dalyvaus bepilo¢iu orlaiviu surinkty duomeny valdytojas, o jei duome-
nys laikomi serveryje, tai ir duomeny tvarkytojas, kuriems bus taikomi BDAR rei-
kalavimai. Tuomet duomenys turés buti ,paleidziami® per specialig programing
jranga, kuri juos turéty grazinti jau depersonalizuotus. Kol duomenys bity anoni-
mizuojami, jie, esant dabartinéms technologinéms galimybéms, turéty jveikti kelis
etapus, kuriuose dalyvauty tiek duomeny valdytojas, tiek duomeny tvarkytojai pa-
gal BDAR tvarka.

DG29 taip pat laikosi prielaidos, kad taikant anonimizavimg duomenys
pirmiausia bty surenkami ir talpinami laikantis teisés akty nustatanciy reikalavi-
mus duomeny saugojimui. Taip pat pastebi, jog, pasibaigus numatytam saugojimo

583 Bart van der Sloot, Dennis Broeders ir Erik Schrijvers, Exploring the boundaries of Big
Data (Amsterdam: University Press Amsterdam, 2016).

584 Gerald Spindler ir Philipp Schmechel, ,,Personal Data and Encryption in the European
General Data Protection Regulation, Journal of Intellectual Property, Information Tech-
nology and Electronic Commerce Law 7, 2 (2016): 172.

585 Zr. disertacijos 1 skyriy.
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terminui, duomeny valdytojas juos galéty anonimizuoti ir toliau laikyti savo
duomeny bazése ,,tolesnio apdorojimo” tikslais. Aisku, DG29 nuomone, vertinant,
ar gali buti tesiamas tolesnis apdorojimas, pritaikyti vadinamajj ,,suderinamumo
testa®, kuris nustatyty tolesnio saugojimo bitinumg ir pasekmes duomeny subjek-
tams>®.

Nors teori$kai i§ tokiy anonimi$ky duomeny neturéty buti jmano-
ma nustatyti subjekty tapatybiy, praktikoje buvo atvejy, kai duomenis pavyko
deanonimizuoti, o juose esanc¢ius asmenis reidentifikuoti®®. Taip pat yra mananciy,
jog dabartiniai sprendimai, taikomi anonimizuojant duomenis, dar nepakankamai
iSvystyti, kad galéty bati naudojami plac¢iai®®. Nereikéty pernelyg nuogastauti, juk
technologijos nuolat vystosi, tad situacija ateityje galima i§ esmés keistis. Taciau
net ir tikintis, kad technologijos jau dabar leidzia ar ateityje leis patikimg individy
depersonalizavima bepilo¢iy orlaiviy surinktuose duomenyse, didele galig rinkoje
turintys privatis subjektai, disponuojantys didZiausiais duomeny rinkiniais, gali
nesivarginti anonimizuoti iki tokio lygio, kad negaléty buti identifikuojami ne tik
konkrettis asmenys, bet asmeny grupiy ar dideliy miniy elgesio modeliai. Kitaip
tariant, jie gali duomenis anonimizuoti tik tiek, kiek batina formaliai uztikrinti
teisés akty reikalavimus, taciau i§ disponuojamos anonimizuotos informacijos vis
tiek daryti reik§mingas jzvalgas apie visuomenés elgesio $ablonus.

Pvz., jmoné surinktuose duomenyse gali uzmaskuoti zmoniy veidus, bet
palikti matoma jy aprangg, kano judesius, supancia aplinka. I$ tokiy duomeny
jmoné galéty nustatyti zmoniy skaiciy, jy lytj, galimai netgi amziy. Tam tikrais at-
vejais agreguodama surinktg informacija su viesai prieinama informacija, pvz., so-
cialiniuose tinkluose paskelbtomis nuotraukomis, tokia jmoné netgi galéty reiden-
tifikuoti daugelj asmeny i$ jy aprangos ar kiino judesiy. I$ tokios informacijos bty
galima nustatyti netgi Zzmoniy judéjimo srautus, atskiry visuomenés grupiy elge-
sio Sablonus ir pan. Panasi situacija yra nutikusi realiai’®. ,,Privatumo praradimo®
grésmes, kylancias taikant duomeny anonimizavima, jzvelgia ir DG29>.

Kadangi anonimi$ka informacija nepatenka j BDAR taikymo sritj, ji il-
gainiui gali jgauti ne privatuma saugancios technologijos, o0 BDAR reikalavimy
padedancios i$vengti technologijos reputacijg. Tac¢iau kadangi jmonés stengtysi
formalig atitiktj uztikrinti, aptartas privatumui zalingas praktikas aptikti bty

586 ,Opinion 05/2014 on Anonymisation Techniques®, supra note, 586: 7.

587 Zr. Paul Ohm, ,Broken Promises of Privacy: Responding to the Surprising Failure of
Anonymization, UCLA Law Review 57, 6 (2009): 1701-1778.

588 Piero A. Bonatti ir Sabrina Kirrane, ,,Big Data and Analytics in the Age of the GDPRS,
2019 IEEE International Congress on Big Data (BigDataCongress) (2019 IEEE Interna-
tional Congress on Big Data (BigData Congress), Milan, Italy: IEEE, 2019), 7-16, https://
doi.org/10.1109/BigDataCongress.2019.00015.

589 Michael Barbaro ir Tom Zeller Jr, ,,A Face Is Exposed for AOL Searcher No. 4417749 The
New York Times, 2006 m. rugpjacio 9 d., https://www.nytimes.com/2006/08/09/technolo-
gy/09aol.html.

590 ,,Opinion 05/2014 on Anonymisation Techniques®, supra note, 586: 11.
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jmanoma tik per korporatyvinio $nipinéjimo atvejus (angl. corporate espionage) ar
informacijos nutekéjimo skandalus (angl. whistle-blower scandals).

DG29 pastebi, jog veiksmingas duomeny anonimiskumas neleisty nusta-
tyti atskiro individo duomeny rinkinyje, taip pat susieti dviejy jrasy tame paciame
duomeny rinkinyje (arba tarp dviejy atskiry duomeny rinkiniy) ir taip i$vesti nauja
informacija. Todél vien pasalinti tiesiogiai identifikuojanc¢ius elementus nepakan-
ka, kad buty uztikrinta, jog duomeny subjekto tapatybés nebus jmanoma nustatyti.
Daznai reikés imtis papildomy priemoniy, kad buty i$vengta tapatybés nustaty-
mo, atsizvelgiant { duomeny tvarkymo, kuriam skirti anoniminiai duomenys, kon-
teksta ir tikslus. Vis délto daugelis dabar prieinamy anonimizavimo technologijy
turi imanentiniy triakumy, dél kuriy visiskai duomenis anonimizuoti $iuvo metu
nejmanoma*?. Taip pat tikétis, jog didele galia rinkoje turintys subjektai gera-
noriskai laikysis tokios gerosios praktikos, yra trumparegiska.

Vietoj to, disertacijos autoriaus nuomone, teisés aktais verc¢iau reikéty jt-
virtinti konkrety anonimisky duomeny saugojimo terming, kad jie negaléty bati
laikomi neribotai. Tam tikra apimtimi tai jgyvendina elektroniniy rysiy stebéseng
reguliuojantys teisés aktai, numatantys ribota duomeny saugojimo terming, kuom-
et nesvarbu, ar juose duomenys anonimiski, ar ne’”, bet j jy taikymo sritj bepilo¢i-
ais orlaiviais renkama informacija nepatekty.

Taigi, manytina, jog Sifravimas ir pseudonimy suteikimas bepilo¢iy or-
laiviy kontekste turéty bati veiksmingos duomeny apsaugos priemonés, nes
reik§mingai sumazinty asmeny, kurie gali prieiti prie surinkty duomeny, skaiciy.
Sios technologijos gerai i§vystytos ir jau taikomos praktiskai, todél turéty prisidéti
prie privatumo apsaugos, vykdant bepilo¢iais orlaiviais skrydzius, jau siuo metu.
Anonimizavimas teoriskai turéty bati puiki privatumg apsauganti technologija,
kuri bepilo¢iy orlaiviy atveju veikty geriausiai, jeigu asmens duomenys buty de-
personalizuojami realiu laiku pacioje skraidykléje, o iki tol galima pasikliauti $i-
fravimo ir pseudonimy suteikimo sprendimais. Ateityje pradéjus anonimizavima
taikyti didesniu mastu, tam, kad jis pasiteisinty, butina technologiskai uztikrinti,
jog duomeny nebebity jmanoma deanonimizuoti, o teisés aktais buty apribotas
tokiy duomeny saugojimo terminas.

4.3.4. Poveikio duomeny apsaugai vertinimai

Dar viena BDAR numatyta privatumo apsaugos priemoné, kuri aktuali
naudojant bepilo¢ius orlaivius, - tai reikalavimas atlikti poveikio duomeny ap-
saugai vertinima (toliau — PDAV). PDAV turéty padéti i§ anksto identifikuoti ir
iSanalizuoti grésmes, kurios gali kilti individams dél atitinkamos technologijos ar

591 Ibid., 9.

592 Ibid., 24.

593 Zr. LR elektroniniy rysiy istatymas, supra note, 181: 78 straipsnio 3 dalis.
594 BDAR, 35 straipsnis.
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proceso, tarp jy ir bepilo¢iy orlaiviy, naudojimo. Pagal BDAR 35 straipsnj tokia
priemoné taikoma tais atvejais, kai dél duomeny tvarkymo zmogaus teiséms, tarp
jy ir privatumui, gali kilti didelis pavojus®*. Dideliu pavojumi BDAR laikomi atve-
jai:

1. Kai duomenys automatiniu badu sistemingai ir i§samiai vertinami,
siekiant i$analizuoti fiziniy asmeny elgesj, jskaitant profiliavima, ir juo remiantis
priimami sprendimai, darantys teisinj ar kita didelj poveikj fiziniam asmeniui.

2. Kai jautras duomenys arba duomenys apie apkaltinamuosius nuos-
prendzius bei nusikalstamas veikas tvarkomi dideliu mastu.

3. Kai atliekamas sistemingas viesos vietos stebéjimas dideliu mastu®®.

Lietuvos valstybinés duomeny apsaugos inspekcijos direktoriaus jsakymu
yra patvirtintas ir papildomy atvejy sarasas, kada PDAV biity privalomas. Atvejai,
kurie aktualtis vykdant bepilo¢iy orlaiviy stebéseng, btity Sie:

1. Moksliniy ar istoriniy tyrimy tikslais specialiy kategorijy asmens
duomenys™* tvarkomi be duomeny subjekto sutikimo.

2. Moksliniy ar istoriniy tyrimy tikslais asmens duomenys tvarkomi susie-
jant ar derinant duomeny rinkinius.

3. Asmens duomenys tvarkomi dideliu mastu ir jie buvo gauti ne i$
duomeny subjekto, kai nejmanoma arba labai sudétinga duomeny subjektui pateik-
ti privaloma informacija pagal BDAR 14 straipsnj>”.

4. Kai stebésenos ar kontrolés tikslais renkami biometriniai duomenys.

5. Kai stebésenos ar kontrolés tikslais tvarkomi darbuotojy asmens duome-
nys.

595 Ibid., 35 straipsnio 3 dalis.

596 Specialiy kategorijy asmens duomenys - tai duomenys, atskleidziantys rasing ar etning
kilme, politines pazitras, religinius ar filosofinius jsitikinimus, ar naryste profesinése sg-
jungose; genetiniai duomenys, biometriniai duomenys, pagal kuriuos galima konkreciai
nustatyti fizinio asmens tapatybe; sveikatos duomenys; duomenys apie fizinio asmens
lytinj gyvenima ir lytine orientacijg. ,I'varkomy asmens duomeny saugumo priemoniy
ir rizikos jvertinimo gairés duomeny valdytojams ir duomeny tvarkytojams®, VDAI, 3
versija (2020): 5.

597 BDAR 14 straipsnis numato informacija, kuri turi buti pateikta, kai asmens duomenys
yra gauti ne i§ duomeny subjekto:

1. Kai asmens duomenys yra gauti ne i§ duomeny subjekto, duomeny valdytojas pateikia
duomeny subjektui $ig informacija:

a) duomeny valdytojo ir duomeny valdytojo atstovo, jei taikoma, tapatybe ir kontaktinius
duomenis;

b) duomeny apsaugos pareigiino, jei taikoma, kontaktinius duomenis;

c) duomeny tvarkymo tikslus, kuriais ketinama tvarkyti asmens duomenis, taip pat
duomeny tvarkymo teisinj pagrinda;

d) atitinkamy asmens duomeny kategorijas;

e) jei jos yra, asmens duomeny gavéjus arba asmens duomeny gavéjy kategorijas;

f) kai taikoma, apie duomeny valdytojo ketinimg asmens duomenis perduoti gavéjui
tre¢iojoje valstybéje arba tarptautinei organizacijai ir Komisijos sprendimo dél tinkamu-
mo buvimg ar nebuvima, o 46 ar 47 straipsniuose arba 49 straipsnio 1 dalies antroje
pastraipoje nurodyty perdavimy atveju — tinkamas arba pritaikytas apsaugos priemones
ir budus, kaip gauti jy kopija arba kur suteikiama galimybé su jais susipazinti.
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6. Kai vaizdo stebéjimas vykdomas patalpose ar teritorijose, kurios néra
duomeny valdytojo valdomos nuosavybés ar Kkitais teisétais pagrindais.

7. Kai vaizdo stebéjimas vykdomas kartu su garso jraymu.

8. Kai asmens duomenys tvarkomi naudojant inovatyvias technologijas.

9. Kai tvarkomi pazeidziamy duomeny subjekty®® duomenys, taip pat kai
rinkodaros tikslais tvarkomi vaiky duomenys®”.

Reikeéty atkreipti démesj, jog tiek BDAR, tiek VDAI direktoriaus jsakymu
patvirtinti atvejy sarasai, kada PDAV yra privalomas, néra baigtiniai, kiekvienu
atveju duomeny valdytojams turint jtarima, jog gali kilti didelis pavojus Zmogaus
teiséms, rekomenduojama jj atlikti®®. Pasak DG29, PDAV néra vienkartinis veiks-
mas, pasikeitus aplinkybéms turéty buti atliekamas i$ naujo®"".

BDAR jtvirtintas PDAV procesas jau detalizuotas Lietuvoje VDAI gairése, kuriose

2. Be 1 dalyje nurodytos informacijos, duomeny valdytojas pateikia duomeny subjektui toliau
nurodyta papildoma informacijg, bating tvarkymo saziningumui ir skaidrumui duomeny
subjekto atzvilgiu uztikrinti:

a) asmens duomeny saugojimo laikotarpj arba, jei tai nejmanoma, kriterijus, taikomus
tam laikotarpiui nustatyti;

b) kai duomeny tvarkymas atliekamas pagal 6 straipsnio 1 dalies f punkta, teisétus
duomeny valdytojo arba treciosios Salies interesus;

c) teise prasdyti, kad duomeny valdytojas leisty susipazinti su duomeny subjekto asmens
duomenimis ir juos i$taisyty arba istrinty, arba apriboty duomeny tvarkyma, ir teis¢ ne-
sutikti, kad duomenys baty tvarkomi, taip pat teise j duomeny perkeliamuma;

d) kai duomeny tvarkymas grindziamas 6 straipsnio 1 dalies a punktu arba 9 straipsnio
2 dalies a punktu, teis¢ bet kuriuo metu atSaukti sutikima, nedarant poveikio sutikimu
grindziamo duomeny tvarkymo iki sutikimo atSaukimo teisétumui;

e) teise pateikti skundg priezitros institucijai;

f) koks yra asmens duomeny kilmés Saltinis, ir, jei taikoma, ar duomenys gauti i§ viesai
prieinamy $altiniy;

g) tai, kad esama 22 straipsnio 1 ir 4 dalyse nurodyto automatizuoto sprendimy priémimo,
iskaitant profiliavima, ir, bent tais atvejais, prasminga informacija apie loginj jo pagrin-
dima, taip pat tokio duomeny tvarkymo reik§me ir numatomas pasekmes duomeny sub-
jektui.

598 JPaieidiiamiems duomeny subjektams gali priklausyti vaikai (juos galima laikyti
negalinciais sagmoningai ir apgalvotai priestarauti savo duomeny tvarkymui arba sutik-
ti su duomeny tvarkymu), darbuotojai, pazeidziamesni gyventojy, kuriems reikalinga
speciali apsauga, segmentai (psichi$kai nesveiki asmenys, prieglobsc¢io prasytojai arba
vyresnio amziaus asmenys, pacientai ir pan.), ir visais atvejais, kai galima nustatyti ne-
lygiaver¢ius duomeny subjekto ir duomeny valdytojo santykius. ,,Poveikio duomeny
apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento 2016/679 taikymo tikslais
nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali sukelti didelj pavojuy‘, 29
straipsnio duomeny apsaugos grupé, WP 248, 1-oji perziaréta versija, 17/LT (2017).

599 ,.Dél Duomeny tvarkymo operacijy, kurioms taikomas reikalavimas atlikti poveikio
duomeny apsaugai vertinima, saraso patvirtinimo®, Valstybinés duomeny apsaugos in-
spekcijos direktorius, 1T-35 (1.12.E), TAR, 2019-03-14, Nr. 4104.

600 Tokia i$vada galima daryti sistemiskai vertinant BDAR preambulés 1-4, 10 punktus, 1
straipsnio 1 ir 2 dalj, taip pat Valstybinés duomeny apsaugos inspekcijos direktoriaus apt-
virtinto Duomeny tvarkymo operacijy, kurioms taikomas reikalavimas atlikti poveikio
duomeny apsaugai vertinima, sarago preambule.

601 ,Poveikio duomeny apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento 2016/679
taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali sukelti
didelj pavojy*, supra note, 602: 16.

172



nurodoma, jog PDAV susideda i§ keturiy pagrindiniy zingsniy (nors jj galima
skaidyti ir j daugiau zingsniy, kuriuos gali nusistatyti pati organizacija)®®.

Pirmiausia stebésena bepilociais orlaiviais vykdanti organizacija turéty
nustatyti duomeny tvarkymo operacijos pobidi ir jos kontekstg. Siame etape VDAI
sitilo jvertinti: (i) kokios yra organizacijos asmens duomeny tvarkymo operacijos,
(ii) kokios kategorijos asmens duomenys yra tvarkomi, (iii) koks tvarkymo tikslas,
(iv) kokios priemonés naudojamos tvarkyti asmens duomenis, (v) ar vykdomas as-
mens duomeny tvarkymas, (vi) kokios yra duomeny subjekty kategorijos, (vii) kas
yra duomeny gavéjai®®.

Toliau pagal pirmame zingsnyje atlikta analize turéty buti jvertinamas
rizikos duomeny apsaugai lygis. Pasak VDAI, Zemas rizikos lygis reiskia, jog fiz-
inis asmuo gali sugaisti laikg i$ naujo suvesdamas informacija, susierzinti, patir-
ti nepasitenkinima ir pan., t. y. susidurti su tam tikrais nepatogumais. Vidutinio
rizikos lygio, pvz., galéty buti papildomos islaidos, prieigos prie reikalingy istek-
liy praradimas, stresas, nedideli fiziniai negalavimai ir pan., dél kuriy individas
patirty dideliy nepatogumy, kuriuos nepaisant sunkumy galéty jveikti. Auksto
rizikos lygio, pvz., buty lé8y praradimas, asmens jtraukimas j finansiniy institucijy
juodaji sarada, turto nuostoliai (zala), darbo vietos praradimas, teisminiai procesai,
sveikatos buklés pablogéjimas, negaléjimas dirbti, ilgalaikiai psichiniai ar fiziniai
negalavimai, mirtis ir pan., t. y. tokios pasekmeés, kurios individui sukelty rimty
sunkumy arba lemty didelius ar negrjztamus poky¢ius®*. Siekiant tinkamai nusta-
tyti galima duomeny tvarkymo poveikj, duomeny valdytojams sitiloma atskirai
jvertinti poveikj jvykus duomeny konfidencialumo, vientisumo ir prieinamumo
praradimui naudojantis gairése pateikta lentele®.

Tre¢iame etape duomenis valdanciai ar tvarkanciai organizacijai reikia,
naudojantis VDAI pateikta lentele, nustatyti iSorés arba vidaus grésmes, susijusias
su duomeny tvarkymo aplinka. Kitaip tariant, vertinamos duomeny nutekéjimo
rizikos dél nepakankamo saugumo uztikrinimo, neaiskiy instrukcijy ir procediry
kaip su asmens duomenimis reikia elgtis, dél per didelio darbuotojy, tvarkanciy
duomenis, skai¢iaus, potencialiy uzpuoliky ir pan.*%

Paskutinis etapas skirtas vertinimo rezultatams suvesti j lentele (zr. 8 len-
tele®”) ir rizikos lygiui jvertinti pagal duomeny tvarkymo operacijos poveikj bei
atitinkamos grésmés atsiradimo tikimybe.

602 ,Dél Duomeny tvarkymo operacijy, kurioms taikomas reikalavimas atlikti poveikio
duomeny apsaugai vertinima, saraso patvirtinimo", supra note, 603.

603 ,Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny
valdytojams ir duomeny tvarkytojams, supra note, 600: 4.

604 Ibid.

605 Ibid., 5.

606 Ibid., 5-7.

607 Ibid., 8.
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8 lentelé. PDAV rizikos lygio jvertinimas

Poveikio lygis
Vidutinis Aukstas

Grésmés AR AR RO
atsiradimo Vidutinis RAECARCAROR AR
[T FERETEE

tikimybés lygis

Rizikos lygio Zyméjimas:

Atl

N zemas [N vidutinis (N 2ukstes

ikus PDAV pagal rizikos, kylan¢ios duomeny apsaugai, lygi VDAI rekomenduo-

ja taikyti priemones, kurios papildomai suskirstytos j dvi kategorijas (organizac-

ine
L]

s ir technines). Keli organizaciniy priemoniy pavyzdziai, inter alia, yra:
Organizacijos asmens duomeny politikos patvirtinimas.
Duomeny valdytojai turéty pasitvirtinti vidines gaires ir procedaras, kurios
detalizuoty asmens duomeny tvarkymo procesus.
Organizacijos turéty patvirtinti vidines saugumo incidenty likvidavimo tvar-
kas.
Organizacijos turi uztikrinti duomeny saugos procediiry testinuma, pvz., pa-
skirdamos duomeny apsaugos pareigiing, parengdamos testinumo plang.

Organizacijos turi rengti vidinius mokymus duomeny saugos tema®®.

Tarp techniniy priemoniy VDALI gairése, inter alia, minimos $ios:

608
174

Organizacija turéty turéti Prieigy kontrolés sistema, per kurig galéty kurti,
tvirtinti, perziaréti ir panaikinti naudotojy paskyras.

Prisijungimai prie duomeny tvarkymo sistemy turéty bati saugis (pvz.,
vengiama vienody, lengvy slaptazodziy, naudojamas dviejy veiksniy auten-
tifikavimas ir pan.).

Turi buti vedami techniniai zurnalai, kuriuose bty matyti darbuotojy prie-
igy prie asmens duomeny sistemy laikas, perziaréjimo, keitimo, panaikinimo
veiksmai).

Duomeny bazés, kuriose kaupiami asmens duomenys, turéty buti apsaugotos
$ifravimo sprendimais.

Organizacijos turéty uztikrinti darbo viety apsauga nuo neleistinos prieigos
(pvz., turéty buty neleidZziama duomenis i§ darbinio kompiuterio perkelti j
USB, DVD laikmenas, turéty buti jdiegtos anti-virusinés programos, standusis
diskas turéty bati $ifruotas ir pan.).

Ibid., 9-18.



o Turi bati uztikrinama tinklo ir komunikacijos sauga (pvz., belaidé prieiga
turéty buti apsaugota Sifravimo mechanizmais, turi bati naudojamos ugni-
asienés, turi bati vykdoma MAC adresy prieigos kontrolé ir pan.).

o Atsarginés kopijos turéty buti $ifruojamos, reguliariai testuojamos.

o DPrieigai prie mobiliyjy, nesiojamyjy jrenginiy turéty bati naudojamas dviejy
veiksniy autentifikavimas®®.

Disertacijos autoriaus vertinimu, PDAV i§ esmés yra viena i§ privatuma
pagal riby valdymo teorija sauganciy priemoniy. Riby valdymo teorija, kaip aptar-
ta ankstesniuose skyriuose, orientuojasi j elgesio modeliy, kuriuos visuomené nori
i$saugoti ar keisti, reguliavimg. PDAV yra puiki privatuma sauganti priemoné ne
tik bepilo¢iy orlaiviy, bet ir daugelio kity naujyjy technologijy kontekste. Bepilo¢iy
orlaiviy naudojimo atveju ji gali bati suvokiama kaip iSankstinio perspéjimo apie
galimas privatumo grésmes sistema, kuria visi duomeny tvarkymo procese daly-
vaujantys rinkos zaidéjai (bepilo¢iy orlaiviy projektuotojai, gamintojai ir valdyto-
jai) gali sistemiskai jsivertinti potencialius tam tikro proceso trakumus. Jmonés,
prie$ pradédamos naudoti bepilocius orlaivius tam tikrame procese, gali konkrec¢iai
pamatyti, kokias rizikas kelia atitinkamas veiklos modelis, jy priezastis, todél gali
jvertinti budus, kuriais duomeny saugos rezimas gali bati jgyvendinamas organi-
zacijos viduje. Taip pat PDAV leidzia nustatyti tinkamiausig sprendimy priémima
pradiniuose verslo projekty vykdymo etapuose, taip galima i$vengti dideliy nuos-
toliy netikétai netekéjus duomenims tolesniuose vystymo etapuose.

PDAV skatina rinkos savireguliacija, bepilo¢iy orlaiviy rinkos zaidéjy $vi-
etimg privatumo tema, o tai naudojant bepiloc¢ius orlaivius labai svarbus ir, tikéti-
na, yra veiksmingas budas iniciatyviu, o ne reaktyviu budu apsaugoti privatuma
nuo pradiniy technologijos vystymosi etapy.

4.4. BDAR vertinimas bepilo¢iy orlaiviy
ir privatumo kontekste

Kaip matyti i$ atliktos analizés, bepilociai orlaiviai j BDAR reguliavimo
sritj patenka, nes yra jrankis, kuriuo jmanoma rinkti duomenis. Vis délto BDAR
skrydziams, vykdomiems bepilociais orlaiviais, buity taikomas ne visada. Pvz.,
griezty BDAR reikalavimy nereikéty laikytis, jeigu i$ surinktos vaizdo medziagos
fiziniy asmeny nejmanoma identifikuoti arba jeigu surinkti duomenys buty i$ kar-
to anonimizuojami.

Atlikta analizé taip pat parodé, jog bepilociais orlaiviais duomenis galima
rinkti vadovaujantis BDAR 6 straipsnyje nurodytais pagrindais. Tarp jy labiausi-
ai tikétinas — duomeny subjekto sutikimas. Jj sunkiausia buty gauti vidutiniams
vartotojams, vykdantiems skrydzius vieSoje vietoje, bei subjektams, vykdantiems

609 ,Ivarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny
valdytojams ir duomeny tvarkytojams®, supra note, 600: 19-32.
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plataus masto stebéseng — pastarieji turéty remtis kitais teisétais duomeny rinkimo
pagrindais. Jdomu tai, kad pagal ESTT praktika, suformuotg stacionariy CCTV
kamery kontekste, net ir paprasti vartotojai, vykdydami skrydzius viesoje vietoje
pramoginiais tikslais, formaliai turéty laikytis BDAR reikalavimy. Vis délto $ios
praktikos taikymas vidutiniams naudotojams, vykdantiems skrydzius asmeniniais
tikslais, tikriausiai biity neproporcingas.

Kitas tikétinas duomeny rinkimo bepilociais orlaiviais pagrindas yra
~teisétas interesas®. Disertacijos autorius analizavo, ar abstrakti §j pagrindg regla-
mentuojancio BDAR 6 straipsnio 1 dalies f punkto formuluoté nesukuria prielaidy
piktnaudziauti didele galig rinkoje turintiems subjektams. Vis délto prieita prie
i$vados, jog teismai tikriausiai nebity linke $ios nuostatos aiskinti taip ple¢iamai,
kad tuo galéty piktnaudziauti didziyjy duomeny valdytojai.

Vertinant BDAR sitlomas privatumo apsaugos priemones, labiausiai
pastebimg naudg privatumo apsaugai suteikia Sifravimo technologiniai sprendimai
ir poveikio duomeny apsaugai vertinimai. Ta¢iau abstraktesnés BDAR nuostatos,
kurios numato bendruosius asmens duomeny tvarkymo reikalavimus, pritaikyta-
ja ir standartizuotaja duomeny apsauga, manytina, taip pat reik§mingai prisideda
prie privatumo apsaugos, nes veikia kaip standartizavimo $altinis, kuriuo vado-
vaudamiesi bepilo¢iy orlaiviy rinkos dalyviai (projektuotojai, gamintojai ir valdy-
tojai), kurdami savo vidines tvarkas, gali uzsiimti kryptinga savireguliacija.

Analizéje apie Sifravimo sprendimus buvo aptarti ir anonimizuoti duome-
nys, kurie j§ BDAR taikymo sritj nejeina. Vis délto, kaip matyti i§ atlikto tyrimo,
pasitaiké atvejy, kada duomenys buvo deanonimizuoti, o juose esantys Zmonés
reidentifikuoti, i§ jy buvo jmanoma atpazinti Zmoniy elgesio $ablonus, taciau $iuo
metu teisés aktai ribojimy anonimizuoty duomeny saugojimo trukmei nenumato.
Disertacijos autoriaus vertinimu, vertéty teisés aktais jtvirtinti net ir anonimizuoty
duomeny saugojimo terming, kad privatumui zalingy scenarijy tikimybé bty kuo
mazesné.

Apibendrinant galima teigti, kad BDAR yra gana abstraktaus pobudzio
privatumo apsaugg reguliuojantis teisés aktas, kuris daugelj reglamento jgyvend-
inimo aspekty palieka spresti EDAV, rinkos veikéjams ir nacionalinéms duomeny
apsaugos institucijoms. Vis délto vienas BDAR aspektas labai grieztai ir i§samiai
reglamentuotas - tai reikalavimai duomeny subjekto sutikimui, kuris, kaip parodé
atlikta analizé, bepilo¢iy orlaiviy kontekste néra nei patogi, nei veiksminga priva-
tumo apsaugos priemoné. Sutikimas, disertacijos autoriaus vertinimu, yra pagrin-
dinis ES duomeny apsaugos rezimo ramstis. Ta¢iau nors BDAR numato konkreéiy
privatumo apsaugos priemoniy, tokiy kaip $ifravimo technologiniai sprendimai,
poveikio duomeny apsaugai vertinimai bei pritaikytosios ir standartizuotosios
duomeny apsaugos doktrinos, §i privatumo apsauga, paremta savarankisko priva-
tumo valdymo paradigma, nebuty veiksminga bepilo¢iy orlaiviy naudojimo kon-
tekste, nes gauti sutikimg, leidziantj rinkti duomenis bepilociais orlaiviais, baty
ypa¢ sunku. Daugiau apie savarankisko privatumo valdymo paradigmos triku-
mus ir galimas iSeitis bepilo¢iy orlaiviy kontekste bus padiskutuojama kitame
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poskyryije.

4.5. Sutikimu paremtos privatumo apsaugos
sistemos trukumai

Kaip parodé atlikta analizé, tiek ES duomeny apsaugos teisés aktai, tiek
specialusis bepilo¢iy orlaiviy reguliavimas remiasi nuo XX a. astunto desimtmecio
i§ esmés nepakitusia savarankisko privatumo valdymo (angl. privacy self-manage-
ment) paradigma®’®. Pagal ja privatumo apsaugos pagrindas yra savarankiskas
vartotojo sprendimy priémimas, kiek savo privataus gyvenimo jis nori atskleisti
tre¢iajam asmeniui mainais j produktus ar paslaugas - tai asmuo jgyvendina per
sutikimg. Vis délto dauguma tyréjy atkreipé démesj i $ios paradigmos trakumus.
Diskusijas kelia tai, jog daugelis vartotojy teigia privatumg labai branginantys, bet
jy elgesys isreiskia kardinaliai priesingg pozitirj. Sj reiskinj mokslininkai vadina
privatumo paradoksu (angl. privacy paradox)s".

Galima teigti, jog $is atotrukis egzistuoja dél $esiy pagrindiniy priezasciy.
Pirma, asmenys sutikdami su duomeny tvarkymu nesupranta realiy savo pa-
sirinkimo pasekmiy. Vienas paaiskinimas gali buti, kad privatumo pranesimai
dazniausiai biina ilgi ir sunkiai suprantami. BDAR 8$ig problema bandoma spresti
taikant skaidrumo principg, numatantj, kad informacija turi bati pateikta glausta,
skaidria, suprantama ir lengvai prieinama forma, aigkia ir paprasta kalba®. Kaip
vieng i$ $io principo jgyvendinimo biady DG29 sitlo, pvz., informacija pateikti
audiovizualiniais metodais®?. Vis délto, nepaisant daugelio bandymy sutrump-
inti ar vaizdo priemonémis padaryti duomeny tvarkymo pranesimus supran-
tamesnius, anksc¢iau praktikoje taikytos tokios priemonés nepasiteisino®*. Su tuo
susijusi problema yra ta, kad kuo pranes$imai tvarkyti duomenis trumpesni ir pa-
prastesni, tuo sunkiau vartotojus informuoti apie pasekmes, kurias gali sukelti jy
pasirinkimas duoti sutikimg, t. y. kuriant tekstus dél duomeny tvarkymo daznai
reikia ieSkoti kompromiso, kaip pateikti informacija - prasmingai ar trumpai

610 Zr. Solove, ,Introduction: Privacy self-management and the consent dilemma®, supra
note, 36: 1880. (,,Savarankisko privatumo valdymo* paradigma yra kilusi i§ 1973 m. JAV
paskelbty ,,Saziningos informacijos praktikos principy® [angl. Fair Information Practice
Principles], kuriy fragmentai 1980 m. buvo perkelti j EBPO privatumo gaires).

611 Zr. Ryan Hagemann, ,,Consumer Privacy in an Age of Commercial Unmanned Aircraft
Systems*, Independent Review 23, 1 (2018): 9-22; Benjamin Wittes ir Emma Kohse, The
privacy paradox II: Measuring the privacy benefits of privacy threats (Center for Technol-
ogy Innovation at Brookings, 2017); Spyros Kokolakis, ,,Privacy attitudes and privacy be-
haviour: A review of current research on the privacy paradox phenomenon’, Computers
& security 64 (2017): 122-34.

612 BDAR, 12 straipsnio 1 dalis.

613 ,Guidelines on transparency under Regulation 2016/679% Article 29 data protection
working party, 17/EN, WP260 (2018): 9.

614 Ryan Calo, ,Against Notice Skepticism in Privacy (and Elsewhere), Notre Dame Law
Review 87 (2011): 1023; Solove, ,,Introduction: Privacy self-management and the consent
dilemma®, supra note, 36: 1885.
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(paprastai)®”. Pvz., jeigu duomenys tvarkomi naudojant sudétingus, save mokanci-
us algoritmus (angl. self-learning algorithms), tuomet paaiskinti, kaip bus atlieka-
mas duomeny tvarkymas gali buti apskritai nejmanoma zmoniy kalba®'®.

Antra, socialiniy moksly tyrimai atskleidzia, jog Zmonéms sunku
pritaikyti savo Zinias sudétingose su privatumu susijusiose situacijose, kas iskreipia
ir sprendimy priémima®". Jgimtas ribotas racionalumas (angl. bounded rationali-
ty)*®riboja zmoniy gebéjima jgyti, jsiminti ir apdoroti visg svarbig informacija, tai
vercia individus priimant sprendimus pasikliauti supaprastintais psichikos modeli-
ais, apytikslémis strategijomis ir euristika®’. Tinkama rizikos jvertinimg iskreipia
ir prieinamumo euristika (angl. availability heuristic), kuri rei$kia, jog Zzmonés Zino-
mus pavojus vertina kaip rizikingesnius nei nezinomus®”. Taip pat paradoksalu,
jog kontrolés jausmas, kurj Zmonéms suteikia visai nedidelés privatumo kontrolés
priemonés (pvz., reikalavimas duoti sutikima), nesvarbu ar ta kontrolé tikra, ar il-
iuziné, skatina juos atskleisti daugiau jautriy asmens duomeny didesnei auditori-
jai®?!. Kitaip tariant, taikant daugiau privatumo apsaugos priemoniy (bet nebutinai
veiksmingy) realiai didinamas atskleidziamy asmens duomeny kiekis. Remiantis
elgsenos tyrimais, taip pat galima teigti, jog Zmoniy priimami sprendimai labai
daznai biina neracionalas®?.

Trecia, zmonés norédami naudotis naujausiomis technologijomis ar pa-
slaugomis internete privalo vadovautis produkty ar paslaugy teikéjy ,primes-
tomis“ salygomis, t. y. jie i§ tikryjy neturi realios autonomijos priimti spren-
dimus. Galimybé derétis dél salygy vartotojui nesuteikiama, nes norédamas
naudotis produktu ar paslauga jis privalo arba sutikti, arba nesutikti. Dauguma
$iuolaikiniy internete veikiané¢iy versly pelna generuoja i§ individy duomeny
profiliavimo ir reklamos®”. Nesutikimas su duomeny tvarkymu tokioje aplinko-
je néra realus pasirinkimas, nes dabartinéje rinkoje vartotojui buty sunku

615 Solove, ,Introduction: Privacy self-management and the consent dilemma®, supra note,
36: 1886.

616 Daniel Le Métayer ir Julien Le Clainche, ,,From the protection of data to the protection of
individuals: extending the application of non-discrimination principles®, European Data
Protection: In Good Health? (Springer, 2012), 315-329.

617 Solove, ,Introduction: Privacy self-management and the consent dilemma, supra note,
36: 1886.

618 A. Acquisti ir J. Grossklags, ,,Privacy and rationality in individual decision making®, IEEE
Security & Privacy 3, 1 (2005): 26-33, https://doi.org/10.1109/MSP.2005.22.

619 Alessandro Acquisti ir kt., ,What can behavioral economics teach us about privacy?*
Digital privacy (Auerbach Publications, 2007), 369.

620 Richard H. Thaler ir Cass R. Sunstein, Nudge (Yale University Press, 2021).

621 LauraBrandimarte, Alessandro Acquisti ir George Loewenstein, ,,Misplaced confidences:
Privacy and the control paradox, Social psychological and personality science 4, 3 (2013):
340-347.

622 Dan Ariely ir Simon Jones, Predictably irrational (HarperCollins New York, 2008).

623 Claudia Quelle, ,Not Just User Control in the General Data Protection Regulation: On
the Problems with Choice and Paternalism, and on the Point of Data Protection®, Privacy
and Identity Management. Facing up to Next Steps, sud. Anja Lehmann ir kt., t. 498, IFIP
Advances in Information and Communication Technology (Cham: Springer Internation-
al Publishing, 2016): 140-63, https://doi.org/10.1007/978-3-319-55783-0_11.
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rasti alternatyviy prekiy ar paslaugy teikéjy, kurie vadovautysi duomeny apsaugai
palankesniu verslo modeliu. Naudojimasis technologijomis yra toks svarbus, kad jy
atsisakyti bty ypac sunku. Pvz., asmuo $iais laikais neturédamas iSmaniojo telefo-
no tikriausiai maziau bendrauty su draugais, vien dél to jis turéty maziau karjeros
galimybiy, jam sunkiau bty uzmegzti romantines pazintis, dazniau patirty sunk-
umy darbe ar keliaudamas j uzsienio valstybes ir pan.**

Ketvirta, zmonés susiduria su tiek daug duomenis tvarkanciy subjekty,
kad jiems nepakanka laiko tinkamai apsvarstyti, ar tuo atveju reikéty duoti su-
tikimg, ar ne. Buvo atliktas tyrimas, kurio metu nustatyta, kad jei amerikieciai
skaityty visas privatumo politikas, skelbiamas jy lankomose svetainése, tais metais
JAV ekonomikos produktyvumas sumazéty apie 781 mlrd. doleriy®*. Negana to,
daugelis jmoniy savo privatumo politikas nuolat keicia, taigi jas perskaityti karta
metuose neuztekty®®. Sig problema biity galima spresti grupuojant duomeny tvar-
kyma pagal tipus, taciau dél to didéty rizika j viena sudéti kelis duomeny tvarky-
mo tikslus, kas mazinty duomeny subjekto pasirinkimo galimybes, o tai i§ esmés
pazeisty BDAR sutikimo detalumo reikalavima®®’.

Penkta, net jeigu zmonés apie atskirus duomeny tvarkymo atvejus spren-
dimus priimty racionaliai, jiems btity sunku numatyti, kaip tie duomenys gali bati
panaudojami (agreguojami) ateityje®®. Agregavimas gali atskleisti platesnj infor-
macijos konteksta, i§ kurio Zmoniy tapatybé gali bati nustatoma netgi tuomet, kai
duomenys pateikiami anonimiskai®®. BDAR profiliavima pateisina reikalaudamas
ai$kaus duomeny subjekto sutikimo (angl. explicit consent). Vis délto, kaip jau ap-
tarta, sutikimas yra gana problemiska privatumo apsaugos priemoné, nesuteiki-
anti asmeniui realios savo privataus gyvenimo kontrolés dél riboto racionalumo
priimant sprendimus.

Sesta, nors sutikimas dél duomeny tvarkymo daZnai turi ilgalaikiy pasek-
miy, daugelis Zmoniy asmening informacija iskeicia j trumpalaike nauda, raciona-
liai negalédami jvertinti, ar tokie mainai i$ties apsimoka. D. J. Solove’as sutikima su
duomeny tvarkymu palygina su bités jkandimu: vienas i§ esmés nepavojingas, bet
$imtai gali baigtis mirtimi®*°. Kiekvienu papildomu sutikimu tvarkyti duomenis
didziyjy duomeny valdytojy serveriuose didinamas agreguojamy asmens duomeny
kiekis, dél to grésmé asmens privatumui ir i$ to iSplaukianc¢iomis pasekmémis per
laika tik didéja.

624 Tobias Matzner ir kt., ,Do-It-yourself data protection—Empowerment or burden?*, Data
protection on the move (Springer, 2016): 277-305.

625 Aleecia M. McDonald ir Lorrie Faith Cranor, ,,The cost of reading privacy policies, Isjlp
4(2008): 543.

626 Solove, ,Introduction: Privacy self-management and the consent dilemma®, supra note,
36: 1889.

627 BDAR, preambulés 43 punktas, ,Gairés 05/2020 dél sutikimo pagal Reglamenta
2016/679¢ 12.

628 Apie su agregavimu susijusias grésmes zr. daugiau disertacijos 1.5.2 poskyrj.

629 Barbaro ir Zeller Jr, supra note, 593.

630 Solove, ,Introduction: Privacy self-management and the consent dilemma®, supra note,
36: 1891.
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Taigi pagrindiné priezastis, dél kurios savarankisko privatumo valdymo
paradigma neveikia saugant teis¢ j privatuma, yra galios ir zZiniy asimetrija tarp
sandorio Saliy. Viena i$ jy - vartotojai, kurie prie§ duodami sutikimg neturi pa-
kankamai nei laiko, nei Ziniy skaityti ir suvokti privatumo politiky, o esant sudétin-
goms situacijoms sprendimus daznai priima neracionaliai. Kita $alis - duomenis
renkancios organizacijos. Jos turi i$tekliy samdyti marketingo ir teisés specialistus,
kurie, pasinaudodami nepakankamais Zmoniy sprendimy priémimo gebéjimais,
juos paskatina sutikima duoti, nei jo neduoti.

Viena i§ alternatyvy savaranki$ko privatumo valdymo paradigmai yra
reguliavimas, pagal kurj tam tikrus su privatumu susijusius pasirinkimus uz var-
totojus padaro teisés akty leidéjai®. Tyréjai §j reguliavimo bada vadina paternalis-
tiniu (angl. paternalistic)®*. Platiausia prasme paternalizmas gali bati suprantamas
kaip individo pasirinkimo laisvés suvarzymas dél jo paties geroveés®>.

Ryskas paternalizmo pavyzdziai $iais laikais yra normos, reikalaujancios
vairuojant segéti saugos dirzus, vaziuojant motociklu dévéti salmg, taip pat draudi-
mas vartoti narkotikus. I§ esmés paternalistinés ir dauguma specialiojo bepilo¢iy
orlaiviy reguliavimo nuostaty, tarp jy, pvz., registracijos reikalavimas bei reika-
lavimas gaminti bepilo¢ius orlaivius su nuotolinio identifikavimo ar geografinio
orientavimo priedais. Specialiajame bepilo¢iy orlaiviy reguliavime savarankisko
privatumo valdymo paradigma paremtas tik reikalavimas informuoti (gauti suti-
kima). Pavyzdziu taip pat galéty bati BDAR nuostatos, leidziancios asmens duome-
nis tvarkyti pagrindais, nesusijusiais su sutikimu ar sutartimi, t. y. tretiesiems
asmenims naudingais pagrindais®*. Tam, kad duomenys buty renkami $iais
pagrindais, duomeny subjekto sutikimo nereikia. Taigi $ios teisés normos suvarzo
individo pasirinkimo laisve dél tre¢iyjy asmeny ar visuomenés gerovés. Duomeny
subjektas sutikimu taip pat negali tiesiog atsisakyti esminiy duomeny tvarkymo
principy, kuriuos numato BDAR 5 straipsnis. Vadinasi, $ioje normoje numaty-
ti principai, susij¢ su asmens duomeny tvarkymu, taip pat paternalistiniai. Atit-
inkamai paternalistinés yra nuostatos, taikancios pritaikytaja ir standartizuotaja
duomeny apsauga®®. Net jeigu asmuo tam tikrais atvejais gali atsisakyti nuo pagal
nutyléjima (angl. by default) pritaikytos duomeny apsaugos, tokiomis nuostatomis
bandoma paveikti duomeny subjekto sprendima, todél jos taip pat galéty buti

631 Ivbid., 1897.

632 Zr. Kalle Grill, ,,Anti-paternalism and public health policy“ (KTH, 2009). Gerald Dwor-
kin, ,Defining Paternalism, New Perspectives on Paternalism and Health Care, sud.
Thomas Schramme, Library of Ethics and Applied Philosophy (Cham: Springer Interna-
tional Publishing, 2015), 17-29, https://doi.org/10.1007/978-3-319-17960-5_2. Emma C.
Bullock, ,,A Normatively Neutral Definition of Paternalism®, The Philosophical Quarterly
65, 258 (2015 m. sausio 1 d.): 1-21, https://doi.org/10.1093/pq/pqu056. David Archard,
,Paternalism defined*, Analysis 50, 1 (1990): 36-42.

633 Ibid., 36-42.

634 BDAR, 6 straipsnio 1 dalies c-f punktai.

635 Ibid., 25 straipsnis, preambulés 78 punktas.
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vertinamos kaip paternalistinés®®.

BDAR rengéjai, remdamiesi paternalistiniais BDAR 6 straipsnio c—f punk-
tuose nurodytais duomeny rinkimo pagrindais, taip pat naudodamiesi bendraisiais
duomeny valdytojams taikomais duomeny tvarkymo principais bei pritaikytosios
ir standartizuotosios duomeny apsaugos reikalavimais, tarsi bando atsverti sava-
ranki$ko privatumo valdymo trikumus. Vadinasi, BDAR nesuteikia asmenims
visiskos laisvés rinktis ar savo duomenis i$keisti j produktus ar paslaugas. Kai kuri-
omis nuostatomis individo pasirinkimas ribojamas siekiant apsaugoti jo paties arba
visuomenés interesus. Nors BDAR yra paremtas savarankisko privatumo valdymo
paradigma, jame svarby vaidmenj atlieka ir paternalistinés nuostatos, kuriy tikslas
- apsaugoti duomeny subjekta nuo grésmiy, kuriy $is galimai nenumatyty. Tokj
patj poveikj turi ir specialiojo bepilo¢iy orlaiviy reguliavimo paternalistinés nuos-
tatos. Pvz., nei bepiloc¢io orlaivio valdytojas, nei stebimas asmuo patys nepriima
sprendimo, ar nori, kad bepilo¢iai orlaiviai (ne)btity gaminami su nuotolinio iden-
tifikavimo priedais, taip pat jie nesprendzia, ar bepilocio orlaivio valdytojui reikéty
registruotis. Uz juos $iuos sprendimus priémé jstatymy leidéjas — Europos Parla-
mentas. Nors $ios nuostatos suvarzo individy savarankisko sprendimy priémimo
laisve, bet jomis siekiama apginti visuomenés interesus, tokius kaip saugumas ir
teisé j privaty gyvenima.

I sio disertacijos tyrimo kyla klausimas: ar dabartinis specialusis bepi-
lo¢iy orlaiviy reguliavimas ir bendrasis privatumo reguliavimas, kuriuose jtvirtin-
tos paternalistinés nuostatos, atsveria trakumus, atsirandancius dél savarankisko
privatumo valdymo? Pasak C. Quelle, savarankisko privatumo valdymo ir pater-
nalistiniy nuostaty pusiausvyros klausimas problemiskas, nes duomeny tvarkymo
situacijy gali bati jvairiy®”’. Kiekvienu atveju reikéty svarstyti: (1) kokia informacija
pateikiama vartotojui ir kaip ji perteikiama, (2) kity varianty prieinamuma ir popu-
liaruma rinkoje, (3) skaitmening aplinka, kurioje renkami ir naudojami duomenys,
(4) bendra socialinj ir ekonominj kontekstg, kuris turi jtakos, (5) kas duomeny
subjektui jmanoma pagal esamg technologine architektiirg ar koda, (6) duomeny
subjekto tikslus, norus, (7) kaip suvokiamos duomeny subjekto galimybés, tikslai

636 Richard H. Thaler ir Cass R. Sunstein, ,Libertarian paternalism®, American economic
review 93, 2 (2003): 175-179; Gerald Dworkin, The theory and practice of autonomy
(Cambridge University Press, 1988); Gerald Dworkin, ,Defining Paternalism®, New Per-
spectives on Paternalism and Health Care, sud. Thomas Schramme, Library of Ethics and
Applied Philosophy (Cham: Springer International Publishing, 2015), 17-29, https://doi.
org/10.1007/978-3-319-17960-5_2.

637 Claudia Quelle, ,Not Just User Control in the General Data Protection Regulation: On
the Problems with Choice and Paternalism, and on the Point of Data Protection®, Privacy
and Identity Management. Facing up to Next Steps, sud. Anja Lehmann ir kt., t. 498, IFIP
Advances in Information and Communication Technology (Cham: Springer Internation-
al Publishing, 2016), 140-163, https://doi.org/10.1007/978-3-319-55783-0_11. (,,If one
has in mind a set of predefined interests, such as the interest in seclusion or the interest
in secrecy, it is not problematic to conclude that the GDPR should require controllers to
protect data subjects. In practice, however, the appropriateness of data flows is not clear-
cut®).
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ir norai®*®. Vis délto esminé problema, susijusi su sutikimo reikalavimu naudojant
bepilodius orlaivius, yra kitur. Pla¢iau apie tai kitame poskyryje.

4.6. Reguliavimo tobulinimo gairés per riby valdyma

Atlikta analizé parodé, jog tiek BDAR, tiek specialusis bepilo¢iy orlaiviy
reguliavimas yra paremtas stebimo asmens sutikimu. Taciau realiai tai neuztikrina
savarankisko asmens sprendimy priémimo dél jvairiy priezasciy, inter alia, jgimto
riboto Zmoniy racionalumo. Dél to kylancias problemas BDAR bando spresti pa-
ternalistinémis nuostatomis, kuriose yra numatyti griezti reikalavimai duomeny
valdytojy vykdomam duomeny tvarkymui. Atsvarg turéty suteikti ir paternalistin-
iai prevencinés privatumo apsaugos reikalavimai, numatyti specialiajame bepilo¢iy
orlaiviy reguliavime. Norint i$siai$kinti, ar tokie reikalavimai atsveria trakumus,
kurie atsiranda dél savarankisko privatumo valdymo, reikéty nagrinéti kiekvieng
duomeny tvarkymo operacija atskirai. Bepilo¢iy orlaiviy kontekste tokj tyrima tik-
slinga buty atlikti, jeigu duomeny subjekty sutikima buty taip lengva gauti kaip
narsyti internete®”, ta¢iau, kaip parodé ankstesniuose disertacijos skyriuose atlikta
analizé, sutikimg duomenims rinkti bepiloc¢iu orlaiviu bty ypac sudétinga gauti®*.
Todél vertinti pusiausvyra tarp savarankisko privatumo valdymo ir paternalistiniy
priemoniy bepilo¢iy orlaiviy kontekste nebttina.

Sutikimo reikalavimas bepilo¢iy orlaiviy naudojimo atveju problemiskas
visai kitu, gerokai paprastesniu aspektu - jj tiesiog sunku gauti. Realiame pasaulyje
(prieSingai nei internete) $iuo metu sunku jsivaizduoti mechanizmga, kuris visus
bepilo¢io orlaivio skrydzio teritorijoje esancius Zmones automatiskai informu-
oty apie planuojama skrydj, o $iems nesutikus duomeny apie juos nerinkty. Kaip
parodé ankstesniame disertacijos skyriuje atlikta specialiyjy bepilo¢iy orlaiviy
reguliavimo $altiniy analizé®"!, komplikuotg situacija ICAO sprendzia pateikdama
labai minimalius reikalavimus sutikimui, t. y. numato, kad sutikimas gali bati nu-
manomas, taciau vien $ios sutikimo formos numatymas reglamentavime jau sudaro

638 Ibid., 140-163; Antoinette Rouvroy ir Yves Poullet, ,,The right to informational self-de-
termination and the value of self-development: Reassessing the importance of privacy
for democracy®, Reinventing data protection? (Springer, 2009), 45-76; Orla Lynskey, The
foundations of EU data protection law (Oxford University Press, 2015); Nadezhda Pur-
tova, ,,Property rights in personal data, A European Perspective in Hugenholtz. B.(ed.),
Information (2011).

639 Zr. disertacijos 4.2.1 poskyrj (Nereikéty atmesti tikimybés, kad ateityje gali rastis situ-
acijos, kai j masinio sutikimo formas internete bus jtrauktas ir duomeny tvarkymas bep-
ilociais orlaiviais. Nepaspaudes internetinés nuorodos j duomeny valdytojo duomeny
tvarkymo politikg arba nuorodos ,valdyti nustatymus®, vartotojas gali net nezinoti, jog
i sutikimo forma jtrauktas ir sutikimas duomenis rinkti bepilo¢iais orlaiviais. Vis delto
manytina, jog tokia Zalinga praktika nacionaliniy duomeny apsaugos institucijy ilgai ne-
likty nepastebéta).

640 Zr. disertacijos 4.2.1 poskyrj, 2.3.2 poskyrj.

641 Zr. disertacijos 2.3.2 poskyrj.
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galimybe bepilociy orlaiviy valdytojams piktnaudziauti. JAV laikosi pozitirio, kad
$iuo metu formaliai nustatyti reikalavimg informuoti ir gauti aplinkiniy sutikima
néra reikalo, todél $ios pareigos laikytis tik rekomenduoja ir tik tokiais atvejais, kai
pats bepilocio orlaivio valdytojas mano, kad gali jsivezti j kity individy asmening
erdve. ES reikalavimai, keliami sutikimui, labai griezti ir i§sams, tac¢iau praktiskai
nejgyvendinami vykdant skrydzius ten, kur yra didesni Zmoniy susibarimai. Dis-
ertacijos autoriaus vertinimu, né vienas $iy reikalavimy neuztikrina pusiausvyros
tarp pakankamos privatumo apsaugos ir bepilo¢iy orlaiviy technologinés pazan-
gos. ES sutikimo reikalavimai per griezti, todél slopina tolesnes bepilo¢iy orlaiviy
inovacijas, o JAV ir ICAO - per laisvi, todél neuztikrina pakankamos privatumo
apsaugos.

Siekiant bepilo¢iy orlaiviy naudojimo pusiausvyros tarp teisés i privaty
gyvenima ir technologinés pazangos, tikty vadovaujantis ankstesniame disertaci-
joje skyriuje aptarta riby valdymo teorija. Joje visas démesys sutelkiamas j elgesio
modelius, kuriuos norma i§saugoti (arba, atvirks¢iai, nei$saugoti dél didesnio gério).
Sio reguliavimo modelio patrauklumg lemia paprastumas, taip pat jo teikiama
galimybé visuomenei diskutuoti, kaip turéty buti reguliuojamas privatumas vieso-
joje erdvéje. Savo ruoztu didesnis visuomenés jsitraukimas j sprendimy priémima
ir riby valdymo apsaugos regimybé turéty skatinti visuomenés individualy bei
grupinj savarankiskuma ir autonomiskuma, o tai turéty padeéti i§vengti atSalimo
efekto. Sios teorijos taikymas turéty supaprastinti teisminius gin¢us, kylancius dél
privatumo vie$ojoje erdvéje, ir ilgainiui turéty uztikrinti, jog technologiné pazanga
nebus apribota nepagristai®®2. Si teorija i§ esmés paternalistiné, nes kiekvieno elge-
sio $ablono i$saugojima (ar uzgozima) sitilo jtvirtinti privalomo pobuadzio jstatymy
leidéjo (ar vietinés valdzios subjekto) priimtais teisés aktais, daugeliu atvejy ne-
paliekant galimybés individui sutikti arba nesutikti su jtvirtintu standartu.

Siekiant detaliau aptarti reguliavimo priemones, kuriomis §j pasitilyma
buty galima jgyvendinti praktikoje, toliau vadovaujamasi ankstesniame disertacijos
skyriuje apibrézta reguliavimo sgvokos samprata®®’. Ji suprantama kaip susidedanti
i$ $esiy pagrindiniy teisiniy santykiy reguliavimo btady: reguliavimo informuojant,
savireguliavimo, jungtinio reguliavimo, standartizavimo, rinkos priemoniy ir for-
malaus reguliavimo. Budai, kuriy reikéty disertacijos autoriaus sitlomam regulia-
vimo modeliui jgyvendinti, yra formalus reguliavimas, reguliavimas informuojant
ir standartizavimas. Vertéty detaliau aptarti, kaip kiekvienas i$ jy buty pritaikomas
jgyvendinant riby valdyma ir paanalizuoti, kodél netinka kiti reguliavimo budai.

642 Zr. disertacijos 3.2.3 poskyrj.
643 Zr. disertacijos 2.1 poskyrj.
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I$ pradziy bepilo¢iy orlaiviy reguliavimo per riby valdymo teorija veikimas bty
pagristas biitent formaliu reguliavimu. Sis reguliavimo btidas uztikrina, jog teismy
praktikoje ir visuomenés gyvenime nekilty klausimy dél to, koks yra visuotinai
priimtinas elgesio standartas atitinkamoje su privatumu susijusioje situacijoje. Dis-
ertacijos autoriaus nuomone, daugeliu atvejy pakankamus jgaliojimus jgyvendin-
ti sprendimus, susijusius su bepilo¢iy orlaiviy skrydziy vykdymu ir informacijos
rinkimu vie$oje vietoje, turéty vyriausybé ar savivaldybés. Taciau ateityje, privatu-
mo apsaugos problemai viesoje vietoje dél bepilo¢iy orlaiviy naudojimo astréjant,
tokius santykius bty galima reguliuoti ir aukstesniu lygmeniu. [statymy leidéjas
(parlamentas) galéty priimti privalomo pobudzio teisés akta (jstatyma), kuriuo
bendromis teisés normomis riby valdymo mechanizmas buaty apibadinamas ir
jtvirtinamas nacionaliniu mastu. Jstatymas galéty numatyti, kad saugotinus (ar
slopintinus) elgesio $ablonus nustato vykdomoji valdzia (vyriausybé) atskiru nu-
tarimu arba vietinés valdzios institucijos. Atvejus, kada santykius tarp bepilociy
orlaiviy valdytojy ir visuomenés gali tekti reguliuoti aiskiau galima jsivaizduoti per
konkrecius pavyzdzius. Iliustraciniais tikslais Zemiau pateikiamos dvi situacijos,
galimos netolimoje ateityje.

Situacija Nr. 1

Mazmeninés prekybos asociacija Lietuvoje, siekdama pagerinti parduotuviy i$sidéstymg ir reklamos
efektyvuma, noréty naudoti bepilo¢ius orlaivius su dirbtiniu intelektu ir masininio mokymo algorit-
mais. Bepilociai orlaiviai skraidyty vir§ pagrindiniy miesto prekybos zony, fiksuoty pirkéjy judéjimo
srautus, laika, praleistg prie jvairiy parduotuviy, ir jy saveika su reklamomis. Surinkti duomenys buty
perduodami dirbtinio intelekto modeliams, kurie pateikty rekomendacijas dél optimalios parduotuviy
i$sidéstymo strategijos, reklamos viety ir turinio.

Mazmeninés prekybos asociacija $ios idéjos jgyvendinti negali, nes pagal BDAR
Problema norint vykdyti tokio pobudzio stebéseng viesoje vietoje, reikéty gauti visy stebimy
individy sutikimus.

Vietos valdzios institucija galéty nustatyti leidimy stebésenai vieSoje vietoje isda-
vimo tvarka. Pagal §ig tvarka, subjektai, planuojantys vykdyti stebéseng bepiloci-
ais orlaiviais, galéty prasyti vietinés valdzios i$duoti leidimus vykdyti stebésena.
Leidimy stebésenai viesoje vietoje i§davimo tvarka galéty numatyti, kad su paraiska
privaloma pateikti uzpildyta PDAV. Tokiu budu pareiskéjas galéty i$ anksto pagristi,
Sprendimas kodél jo vykdoma stebésena pernelyg nepazeidzia aplinkiniy privatumo arba kodél
isiverzimas j asmeny privaty gyvenimg buty pateisinamas. Vietos valdzios institucijos
aprasyta tvarka galéty nustatyti kriterijus leidimy iSdavimui, vadovaudamasi riby
valdymo teorija. I$duotas leidimas mazmeninés prekybos asociacijai galéty buti
pagrindas rinkti duomenis pagal BDAR 6 straipsnio 2 dalj (nacionalinis teisés aktas
kaip pagrindas duomenis rinkti bepilo¢iu orlaiviu)®*.

644 Aiskumo délei vertéty paminéti, kad visiskai autonominiams skrydziams bepilociais or-
laiviais visais atvejais reikalingas nacionalinés aviacijos organizacijos leidimas (specialio-
sios kategorijos skrydziai). Su paraiSka gauti leidima bepilocio orlaivio valdytojai privalo
pateikti veiklos rizikos vertinima, atlikta pagal Reglamento (ES) 2019/947 11 straipsnio
reikalavimus, taciau, kaip minéta disertacijos 2.3.6. poskyryje, veiklos rizikos vertini-
mas bepilo¢iy orlaiviy operatoriy nejpareigoja jvertinti rizikos privatumui. Zr. Vie$osios
jstaigos Transporto kompetencijy agentiiros direktoriaus 2021 m. lapkricio 5 d. jsakymas
Nr. 2-134 ,,Dél leidimy vykdyti specialiosios kategorijos skrydzius naudojant bepilocio
orlaivio sistemg i§davimo tvarkos apraso patvirtininimo“ (Suvestiné redakcija nuo 2023-
12-02).
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Situacija Nr. 2

Didziyjy miesty savivaldybeés, bendradarbiaudamos su technologijy bendrovémis, planuoja diegti
i$maniosios miesto (Smart City) technologijas, sieckdamos pagerinti miesty gyventojy gyvenimo koky-
be, padidinti sauguma ir skatinti ekonomikos augima. Viena i§ pagrindiniy iniciatyvy — naudojant
bepilo¢ius orlaivius surinkti duomenis apie miesto infrastruktiros naudojimg, gyventojy judéjima
ir elgesio modelius. Mazi, nepastebimi bepilo¢iai orlaiviai, apripinti pazangiais jutikliais ir dirbtinio
intelekto algoritmais, skraidys vir$ miesto teritorijy ir rinkty duomenis apie transporto srautus ir
eismo salygas, pésciyjy ir dviratininky judéjimo marsrutus, vie$ojo transporto naudojimg ir sustojimy
daznumag, vieSyjy erdviy ir parky lankomuma, oro kokybe ir aplinkos tar$g skirtingose miesto vietose,
pastaty energetinj efektyvumga ir naudojama energija. Surinkti duomenys bty apdorojami dirbtin-
io intelekto sistemose, kurios analizuoty informacija realiu laiku. Sios sistemos pateikty jzvalgas ir
rekomendacijas, kurios padéty miesto valdzios institucijoms ir verslo subjektams kurti naujus produk-
tus ir paslaugas.

Didziyjy miesty savivaldybés idéjos jgyvendinti negali, nes pagal BDAR norint
vykdyti tokio pobudzio stebéseng viesoje vietoje, reikéty gauti visy stebimy individy
sutikimus.

Problema Taip pat nuolatiné populiacijos stebésena bepilociais orlaiviais kelia akivaizdzig
grésme pilieciy privatumui. Didziyjy miesty savivaldybés jgyvendinusios tokj spren-
dima pojstatyminiais teisés aktais rizikuoty teisminiais gincais dél teisés j privaty
gyvenima pazeidimo.

Pagrindu tokiu atveju rinkti duomenis pagal BDAR 6 straipsnio 2 dalj galéty bati na-
cionalinis teisés aktas. Tokiu atveju visy stebimy individy stebimy individy sutikimus
gauti nebutina.

Valstybé galéty nacionaliniu mastu priimti jstatyma, kuriuo vadovaujantis riby
valdymo teorija bty nustatyti saugotini (ar slopintini) Zmoniy elgesio $ablonai. Tuo
tarpu savivaldybés pojstatyminiais teisés aktais galéty detaliau jtvirtinti kokiomis
priemonémis toks elgesio $ablonas i§saugomas arba pagrjstai apribojamas. Istatymas
galéty, pavyzdziui, numatyti, kad saugotini elgesio Sablonai yra:

- Asmeninis laikas vieSuosiuose parkuose. [statymas galéty numatyti, jog laisva-
laikio leidimas miesty vieSuosiuose parkuose yra svarbus, nes ten zmonés bendrauja
vieni su kitais priva¢iomis temomis, nori atsipalaiduoti Zinodami, kad nebus nuolat
stebimi. Pojstatyminiais teisés aktais savivaldybés gali nustatyti, kaip konkreciai $is
elgesio $ablonas bus i§saugotas. Pavyzdziui, skrydziai bepilociais orlaiviais vie$yjy
parky zonose gali bati vykdomi ne zemesniame kaip 150 m aukstyje. Arba skrydziai
bepilodiais orlaiviais vir§ parky i viso negali bati vykdomi. Arba vir§ parky skrydziai
negali bati vykdomi i$maniosios miesto infrastrukttros bepilociais orlaiviais.

- Dalyvavimas vieSuose kultariniuose ir religiniuose renginiuose. Istatymas
galéty numatyti, kad, pvz., koncertuose, spektakliuose ar pamaldose, zmonés turi

Sprendimas bati apsaugoti nuo nuolatinio stebéjimo, nes tokio pobadzio renginiuose Zmonés
taip pat turi pagrjsta ltikestj, kad bus stebimi tik esant butinybei uztikrinti sauguma.
Savivaldybés pojstatyminiais teisés aktais gali nustatyti konkrecius stebéjimo reikala-
vimus, pavyzdziui, kad bepilo¢iy orlaiviy skrydziai i$manaus miesto infrastruktiros
bepilociais negalimi kultriniy ir religiniy renginiy metu.
- Asmeny teisé kalbétis su draugais, $eimos nariais ar kolegomis viesose vietose.
Istatymas galéty numatyti, jog, pvz., kaviniy terasose ar vie$osiose aiksteése, aktyvi
stebésena bepilociais orlaiviais neturéty buti vykdoma. Savivaldybés galéty nustatyti,
kad bepilo¢iy orlaiviy naudojimas tokiose vietose buty ribotas arba visiskai uzdraustas.
Istatymas taip pat galéty numatyti atvejus, kada saugotinus elgesio Sablonus galima
slopinti taikant didesnio jsiverzimo lygio stebéseng bepilociais orlaiviais vardan
didesnio gério, pavyzdziui:

- Transporto priemoniy eismo stebéjimas saugumo uztikrinimo tikslu. Sieki-
ant uztikrinti eismo sauguma, transporto priemoniy greicio stebéjimas bepilociais
orlaiviais gali bati leidziamas. Savivaldybés gali nustatyti konkrecias taisykles, pagal
kurias bepilociai orlaiviai gali fiksuoti transporto priemoniy greitj ir perduoti $iuos
duomenis teisésaugos institucijoms, siekiant sumazinti greicio virsijimo atvejus ir
pagerinti eismo salygas mieste.
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- VieSuyjy erdviy, vieSyjy renginiy stebéjimas saugumo uztikrinimo tikslu. Visy
arba kai kuriy vie$yjy erdviy stebéjimas siekiant uztikrinti Zzmoniy sauguma gali bati
leidziamas. Savivaldybeés savo teisés aktuose galéty papildomai detalizuoti, kad tam
tikrose vietose ar tam tikro tipo renginiy metu gali bati naudojami atitinkamo tipo
i$maniojo miesto infrastruktaros bepilociai orlaiviai. Arba, kad bepilo¢iai orlaiviai
stebéseng tokiais atvejais vykdo periodiniais praskridimais. Arba, kad bepilociai
atitinkamose teritorijose gali naudoti tik tam tikro tipo jutiklius.

- Sveikatos apsaugos uztikrinimo tikslu. Norint pagerinti sveikatos prieziaros
paslaugy prieinamumg ir efektyvuma, jstatymu gali bati nuspresta leisti naudoti ir
privatuma stipriai varzancius bepilocius orlaivius, fiksuojancius sveikatos sutrikimy
pozymius, pvz. Sirdies smigio simptomus, alpimo atvejus ar kitas kritines sveikatos
bukles. Savivaldybés pojstatyminiais teisés aktais, vélgi, galety numatyti tam tikrus
technologinius apribojimus duomeny rinkimui, arba pazangesnj duomeny rinkima
jgalinancius sprendimus priklausomai nuo jstatymo formuluotés.

Ankstesniame disertacijos skyriuje jau minéta, jog taikant riby valdymo
teorija blity skatinama visuomené jsitraukti j teisine diskusija dél reik§mingy elge-
sio modeliy, kuriuos ji noréty apsaugoti. Tai turéty skatinti visuomenés individualy
bei grupinj savarankiskuma ir autonomiskuma, padéty iSvengti atsalimo efekto®*.
Galimybe visuomenei dalyvauti diskusijoje uztikrina bet kuris teisékiiros procesas
demokratinése santvarkose. Formalaus reguliavimo procesas prasideda nuo teis-
iniy idéjy, kurios teisékiiros procese yra perdirbamos j teisés normas®¢. Tam, kad
Lietuvoje idéja tapty teisés aktu, jstatymo projekta Seime turéty inicijuoti vienas is
LR Konstitucijos 68 straipsnyje nurodyty subjekty. [registruotas naujas projektas
toliau siunciamas atitinkamiems Seimo komitetams ir komisijoms, kurie jj patikri-
na ir parengia derinimui, inter alia, su visuomeninémis organizacijomis, social-
inémis grupémis, taip pat skelbti spaudoje, internete, kad visuomené susipazinty®".
Butent Siame teisés akto rengimo etape visuomené turéty galimybe jsitraukti j teis-
ine diskusijg dél saugotiny ar slopintiny elgesio modeliy.

Pastebétina, jog Lietuvoje ministerijy rengiami jsakymai i§ anksto néra
derinami su visuomene tokia pacia tvarka kaip jstatymy projektai, todél bepilociy
orlaiviy reguliavimg per riby valdymo teorijg disertacijos autorius rekomenduoty
igyvendinti per jstatymy leidziamaja valdzig. Vykdomoji valdzia jsakymus dél riby
valdymo mechanizmy viedojoje erdvéje turéty priimti tik idimtiniais atvejais, kai
situacija reikalauja greito sprendimo. Siekiant j diskusija jtraukti visuomene, Vyri-
ausybés sureguliuotus bepilo¢iy orlaiviy valdytojy ir visuomenés santykius, véliau
reikéty perkelti j jstatymus.

645 Zr. disertacijos 3.2.3 poskyrij.
646 Vaisvila, supra note, 244: 213, 223.
647 Ibid., 229.
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Kiti reguliavimo btdai. Reguliavimas informuojant disertacijos autoriaus
sitilomai teorijai buty taikomas netiesiogiai. Tam, kad individai galéty koreguo-
ti savo elgesj pagal teisés aktais pakeistas privatumo ribas vieSojoje erdvéje, riby
valdymo teorija paremtas formalus reguliavimas turéty nustatyti informavimo pa-
reiga. Tokj reikalavima turéty jgyvendinti valdzios institucijos, jos apie naujus riby
valdymo mechanizmus jgyvendinancius jstatymus skelbty ziniasklaidoje. Taip pat
informaciniais Zenklais pranes$ty praeiviams apie naujai jsigaliojusj riby valdymo
mechanizmg atitinkamoje teritorijoje.

Standartizavimas kaip reguliavimo btidas reiskia, kad formalaus regulia-
vimo galig turinti institucija suteikia mandata vyriausybinei organizacijai kurti
rekomendacinio pobudzio standartus. ] standarty karimo procesa organizacija
jtraukia suinteresuotus fizinius ir juridinius asmenis. Pvz., Lietuvoje standartiza-
vimg duomeny apsaugos srityje atlieka Valstybiné duomeny apsaugos inspekcija
(toliau — VDAI). Disertacijos autoriaus vertinimu, §j reguliavimo buda bepilo¢iy
orlaiviy atveju reikéty taikyti, kad formalus reguliavimas bity labiau suprantamas
visuomenei ir verslo subjektams. Gairése ir rekomendacijose galéty buti pateikia-
mi praktiniai formalaus reguliavimo taikymo scenarijai, be to, jas galéty papildyti
rinkos veikéjai savo patirtimi, tad j sprendimy priémimg buty jtraukiama ir vi-
suomene.

Technologijoms nuolat vystantis savireguliavimo svarba didéja, nes forma-
lus teisinis reguliavimas gerokai atsilieka nuo technologinés pazangos. PrieZastys,
kodél laiku nepriimamas formalus reguliavimas, galimos jvairios. Valdzios insti-
tucijoms gali nepakakti ziniy, kad sureguliuoty nauja rei$kinj, taip pat gali buti
delsiama vengiant nepagritai suvarzyti technologinj progresa. Gali bati, kad santy-
kiy sureguliavimas per brangiai kainuoty arba, valstybés institucijy vertinimu,
santykiy nereguliavimas nekelia didelio pavojaus visuomenei. Savireguliavima
dazniausiai jgyvendina rinkos veikéjus vienijanc¢ios nevyriausybinés organizaci-
jos, jos patvirtina gaires, reguliuojancias santykj, ar standartus, rengia mokymus.
Lietuvos bepilo¢iy orlaiviy rinkoje tokia galéty buti, pvz., 2014 m. jsteigta Lietuvos
bepilo¢iy orlaiviy naudotojy asociacija. Duomeny apsaugos srityje Lietuvoje veikia
2019 m. jsteigta Asmens privatumo gynimo ir duomeny apsaugos asociacija (APGI-
DA). Nevyriausybinés organizacijos prisidédamos prie sitilomo bepilo¢iy orlaiviy
reguliavimo, taikant riby valdymo teorija, galéty jsitraukti nebent j formalaus
reguliavimo procesg ir teikti savo asociacijos nariy pasitlymus. Savireguliavimo
sprendimali, taikant riby valdymo teorija, nebuty veiksmingi, nes privac¢ios jmonés,
netgi nusistaciusios riby valdymo vie$oje vietoje mechanizmus, neturéty teisinio
pagrindo duomenis tvarkyti be duomeny subjekty sutikimy, o $iuos bepiloéiy or-
laiviy kontekste, kaip jau aptarta, gauti buity sudétinga.

Jungtinio reguliavimo esmé yra teisés aktais nustatyti abstrakcius tik-
slus tam tikroje srityje pripazintiems nevyriausybiniams subjektams (tkio
subjektams, socialiniams partneriams, nevyriausybinéms organizacijoms ar
asociacijoms), kuriais vadovaudamiesi jie patys nusistato standartus. Toks
reguliavimo budas, taikant riby valdymo teorija, taip pat nebtuity priimtinas dél
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abstraktumo. Saugotini (atsisakytini) elgesio $ablonai ir riby valdymo mechaniz-
mai turéty bati nustatyti labai konkreciai. Kitaip visuomenéje ir teismy praktikoje
buty daug diskusijy dél taikytino riby valdymo mechanizmo, o duomeny valdyto-
jams kilty klausimy, ar konkreciu atveju nenusizengia BDAR reikalavimams.

Galiausiai rinkos priemonés yra instrumentai, kuriais naudodamasi
valstybé rinkos zaidéjams teikia pozityvia arba negatyvia pinigine paskata, nusta-
to pagrindines zaidimo taisykles (teikiamos kompensacijos, parduodami leidimai,
mokesciai, rinkliavos, nuosavybés ir atsakomybés taisyklés, licencijos, kvotos ir
pan.). Disertacijos autoriaus vertinimu, $ios priemonés labiau tinkamos tokiose
teisés srityse kaip aplinkosauga®®. Kaip jos galéty buti pritaikytos privatumo srici-
ai, apskritai sunku jsivaizduoti, todél $i reguliavimo priemoné privatumo apsaugai
nuo bepilo¢iy orlaiviy keliamy grésmiy nebuaty tinkama.

Atlikta analizé atskleidé, jog savarankiskas privatumo valdymas, parem-
tas individo sutikimu, turi trikumy. Duodami sutikimg tvarkyti duomenis
zmonés daznai nesupranta realiy savo pasirinkimo pasekmiy arba jas supranta
kiek iskreiptai dél jgimto riboto racionalumo. Taip pat galima teigti, jog individai
$iy dieny rinkos salygomis neturi realios autonomijos priimti sprendimus, nes ver-
slo modeliy, pagal kuriuos buty renkama maziau duomeny, ekonomikoje tiesiog
néra. Zmonés neturi laiko skaityti privatumo politiky, tiksliai nenumato ilgalaikiy
duomeny tvarkymo ir derinimo tarpusavyje (agregavimo) pasekmiy. Viena i§ mok-
slinéje literatiiroje sitlomy iSei¢iy yra paternalistinis reguliavimas, kuriuo i§ esmés
suvarzoma individo pasirinkimo laisvé dél jo paties gerovés. Paternalistiniy nuos-
taty gausu jvairiuose Siuolaikiniuose teisés aktuose, tarp jy ir BDAR, ir specialiajame
bepilo¢iy orlaiviy reguliavime. Disertacijos autoriaus sitilomas bepilo¢iy orlaiviy
reguliavimo modelis taip pat paternalistinis. Jis paremtas ne sutikimu, o privalomo
pobiidzio elgesio taisyklémis, pagristomis formaliu reguliavimu. Sis reguliavimo
modelis patrauklus tuo, kad yra paprastas. Jo taikymas galéty palengvinti teismy
darba, o diskutuojant, kaip turéty buti reguliuojamas privatumas viesojoje erdvéje,
galéty jsitraukti ir visuomené. Disertacijos autoriaus vertinimu, sitilomas regulia-
vimas galéty bati jgyvendintas per formaly reguliavimg, reguliavima informuojant
ir standartizavima.

648 Maryam Mazaheri ir kt., ,Market-Based Instruments and Sustainable Innovation: A
Systematic Literature Review and Critique®, Journal of Cleaner Production 373 (2022):
133947, https://doi.org/10.1016/j.jclepro.2022.133947.
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ISVADOS

Apibendrindamas atlikta mokslinj tyrima disertacijos autorius konstatu-
oja, kad jvade nurodytas disertacinio tyrimo tikslas pasiektas, issikelti uzdaviniai
jigyvendinti, o ginamieji teiginiai patvirtinti. Tai pagrindzia toliau pateikiamos ty-
rimo iSvados:

1. Disertacijoje atliktas tyrimas atskleidé, jog bepilo¢iai orlaiviai grésme
privatumui kelia per tokius pazeidimus kaip stebésena, agregavimas, identifika-
vimas, saugumo neuztikrinimas ir atidengimas. Siy pazeidimy grésmé kyla, nes
bepilo¢iy orlaiviy technologija turi i§skirtiniy savybiy, kuriy neturi né viena iki
$iol prieinama stebésenos priemoné. Tai tokios savybés kaip didelis panaudojimo
mastas, stebéjimo intensyvumas, stebéjimo kampy jvairové, galimybé tapti ginklu
ir nepastebimumas. Kaip parodé atliktas tyrimas, iSskirtinés bepilo¢iy orlaiviy
galimybés jgalina tiek valstybes, tiek didele galig rinkoje turin¢ius subjektus kurti
infrastruktiirg oportunistiniam informacijos rinkimui realiame pasaulyje, todél
tinkamai nereglamentuojant bepilo¢iy orlaiviy naudojimo galimas atSalimo efek-
tas, t. y. nepageidaujami zmoniy psichikos poky¢iai, socialiniy grupiy ir skirtingy
visuomenés sluoksniy elgsenos pakitimai j blogaja puse, grésmé demokratinés
santvarkos stabilumui.

2. I§ nagrinéty specialiyjy bepilo¢iy orlaiviy reguliavimo $altiniy, kuri-
uos yra priéme ICAO, JARUS, ES ir JAV, matyti, jog expressis verbis privatumo
apsaugg jtvirtina tik ES bepilo¢iy orlaiviy reglamentai. Vis délto tai nereiskia, jog
kiti nagrinéti $altiniai privatumo apsaugos priemoniy nenumato — juose apsaugos
priemongés jtvirtintos netiesiogiai. Atlikta analizé parodé, jog dabartiniuose specia-
linosiuose bepilociy orlaiviy teisés aktuose egzistuoja $ios prevencinés priemonés,
kurios galéty padéti i$vengti privatumo pazeidimy: (a) reikalavimas laikytis atstu-
mo; (b) reikalavimas informuoti / gauti sutikima; (c) registracijos reikalavimas;
(d) reikalavimas kaupti jrasus; (e) kvalifikacijos reikalavimus bepilo¢iy orlaiviy
pilotams; (f) reikalavimai atlikti rizikos vertinimga; (g) nuotolinio identifikavimo
priedai; (h) geografinio orientavimo priedai (geografinis apribojimas); (i) duomeny
perdavimo rysio linijos saugumo uztikrinimas; (j) reikalavimas bepilo¢ius orlaivi-
us gaminti su zibintais. Disertacijos autoriaus vertinimu, visos aptartos priemonés
vienokiu ar kitokiu btidu teoriskai galéty sumazinti privatumo pazeidimy tikimy-
be, tac¢iau daugelis jy $iuo metu realios prevencijos neuztikrina dél reglamentuo-
janciuose nuostatuose esanciy trikumy ir nepakankamo privatuma sauganciy
technologijy i§sivystymo.

3. Atlikus privatumo vie$ojoje erdvéje mokslinés literatairos analize buvo
identifikuotos trys moksliniame diskurse vyraujancios teorijos, kuriy pagrindu
uzsienio autoriai sitilo reguliuoti privatumo ribas viesojoje erdvéje: (i) kontekstin-
io integralumo teorija, (ii) visuomeninés reikSmés teorija ir (iii) riby valdymo teori-
ja. Kiekviena jy buvo analizuojama, siekiant nustatyti, ar kuri nors i$ jy sukurty
pusiausvyrg tarp privatumo viesojoje erdvéje ir technologinés pazangos. Atliktas
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tyrimas parodé, jog kontekstinio integralumo teorija nesuteikty pakankamos pri-
vatumo apsaugos nuo pazeidimy, kuriuos gali sukelti nedideliy bepilo¢iy orlaiviy
naudojimas. Ja taikant nagrinéjamas jau surinktos informacijos tolesnio perlei-
dimo ir lyginimo teisétumas, taciau pats duomeny rinkimo faktas néra svarbus,
o bepilo¢iy orlaiviy kontekste kaip tik sureguliuoti duomeny rinkimo teisétuma
bty svarbiausia. Disertacijos autoriaus vertinimu, visuomeninés reiksmeés teorija
taip pat nesuteikty tinkamos apsaugos privatumui. Ja taikant ai$kintis, kuri teisé
virSesné — teisé j privatuma ar teisé j saviraiska, teismai buty per daug apkrauna-
mi. Sis reguliavimo modelis beveik nesuteikia jokios pridétinés vertés, palyginti su
pasenusia dvinare teorija, kuriai svarbiausia, ar informacija buvo surinkta vie$ojoje
ar privacioje erdvéje, t. y. teritoriné vie§osios ir privacios erdvés perskyra. Galiausiai
riby valdymo teorijos taikymas, disertacijos autoriaus nuomone, turéty supapras-
tinti jstatymy leidybos procesa, palengvinti teisminius ginc¢us, kylanc¢ius dél bep-
ilo¢iy orlaiviy naudojimo, pernelyg nesuvarzyti bepilo¢iy orlaiviy technologinio
vystymosi. Sio modelio taikymas taip pat turéty skatinti visuomenés jsitraukima
i sprendimy priémima teisinio reguliavimo procese, skatinti visuomenés individu-
aly bei grupinj savarankiskuma, autonomiskuma, todél atitinkamai turéty padéti
i$vengti at$alimo efekto.

4. EZTT ir LAT praktikos, susijusios su privatumo ribomis vieojoje erd-
véje, analizé atskleidé, jog byly, nagrinéjanciy bepilodiy orlaiviy naudojima, teis-
mai iki $iol néra sprende. Kasacinio teismo jurisprudencijoje su privatumu susijusiy
byly apskritai néra daug, jose negausu universalaus taikymo teisés taisykliy, todél i$
esamos praktikos daryti iSvadas apie tolesn¢ Lietuvos teismy sprendimy motyvaci-
ja, i$kilus byloms bepilo¢iy kontekste, bty pernelyg drasu. I§ EZTT jurisprudenci-
jos, kuria privalo vadovautis ir Lietuvos teismai, matyti reik§mingai skirtingas
privatumo vie$ojoje erdvéje riby vertinimas, priklausomai nuo to, koks subjektas
vykdo stebésena - privatus asmuo ar valdzios institucija. Pagal suformuota prak-
tikg privaciy subjekty bepiloc¢iais orlaiviais vykdoma stebésena turéty buti kur kas
labiau priziGirima ir reguliuojama, tac¢iau esama praktika pernelyg abstrakti, kad
ja teiséjai bepiloc¢iy orlaiviy naudojimo ir privatumo santykio bylose galéty va-
dovautis be papildomo teorinio pagrindo. Tokj teorinj pagrinda suteikia sitiloma
riby valdymo teorija, kuri baty suderinama su EZTT jau suformuotomis universa-
laus taikymo taisyklémis. Valdzios institucijy vieSojoje erdvéje vykdoma stebése-
na bepilo¢iais orlaiviais pagal suformuotg EZTT praktikg beveik nebiity ribojama
dél neseniai priimto masinés stebésenos rezimui palankaus sprendimo byloje ,,Big
Brother Watch and Others v. the United Kingdom®, kuriuo remiantis valstybéms
suteikiama plati diskrecija pasirinkti, kiek bus varzomas asmeny privatumas siek-
iant nacionalinio saugumo. Disertacijos autoriaus manymu, slapta masiné stebése-
na, nesvarbu, kas ja vykdo, valdzios institucijos ar privatis asmenys, i§ materialio-
sios teisés perspektyvos, visais atvejais btity nesuderinama su riby valdymo teorija
ir lemty privatumo pazeidimus, nes stebimi asmenys, nezinodami apie jy atzvilgiu
vykdomg stebéseng, negali keisti savo elgesio. Manytina, jog §iuo metu vieninte-
lis dalykas, galintis sustabdyti slaptos bepilo¢iais orlaiviais vykdomos stebésenos

190



taikyma, yra stipri tarptautiné arba nacionaliné politiné valia atsisakyti masinés
valstybés institucijy vykdomos stebésenos. Kaip parodé atliktas tyrimas, $iuo
pozitriu Lietuvos teisés aktai, nors ir kritikuojami Lietuvos teismy, kei¢iami pri-
vatumui nepalankia linkme.

5. Kaip parodé atlikta ES duomeny teisés akty analizé, j BDAR regulia-
vimo sritj bepiloc¢iai orlaiviai patenka, nes tai jrankis duomenims rinkti. BDAR
bepilo¢iy orlaiviy vykdomam duomeny rinkimui nebtity taikomas tik tais atvejais,
kai i§ surinktos medziagos asmeny nejmanoma identifikuoti, arba tada, kai duome-
nys pateikiami anonimiskai. I§ teiséty duomeny tvarkymo pagrindy, kuriais galéty
vadovautis bepilo¢iy orlaiviy valdytojai, disertacijos autoriaus nuomone, labiausiai
tikétini yra duomeny subjekto sutikimas (BDAR 6 straipsnio 1 dalies a punktas)
ir ,teisétas interesas“ (BDAR 6 straipsnio 1 dalies f punktas). Disertacijos autori-
us identifikavo dar viena realy duomeny bepiloéiais orlaiviais rinkimo pagrinda,
kurio expressis verbis BDAR nenumato, tai — nacionalinis teisés aktas. Atlikta
analizé parodé, jog pagal ESTT praktika, suformuotg stacionariy CCTV kamery
kontekste, net ir paprasti vartotojai, vykdydami skrydj viesoje vietoje, turéty gauti
aplinkiniy sutikimg. Vis délto, disertacijos autoriaus vertinimu, BDAR nuostaty
tikriausiai nereikéty taikyti vidutiniams vartotojams, vykdantiems skrydzius as-
meniniais tikslais, todél sia ESTT praktika vadovautis nebuty tikslinga. Vertinant
BDAR siilomas privatumo apsaugos priemones prieita prie i§vados, jog didziausia
nauda suteikia Sifravimo sprendimai ir poveikio duomeny apsaugai vertinimai.
Kaip vienas i$ $ifravimo sprendimuy, atskirai aptartas anonimiskumas, kuriuo ap-
doroti duomenys | BDAR taikymo sritj nepatekty. Tiesa, $iuo metu anonimizavimo
technologija néra pakankamai i§sivysciusi, todél negaléty buti pladiai taikoma. Taip
pat kritikuotina, jog dabartiniai teisés aktai nenumato anonimizuoty duomeny
saugojimo termino, o tai sudaro dingstis piktnaudziauti. Kitos BDAR numatytos
privatumo apsaugos garantijos abstraktesnio pobudzio, bet taip pat reik§mingai
prisideda prie privatumo apsaugos, nes veikia kaip standartizavimo $altinis, kuri-
uo vadovaudamiesi bepilo¢iy orlaiviy rinkos dalyviai gali uzsiimti kryptinga savi-
reguliacija. Taigi sutikimas - pagrindinis ES duomeny apsaugos rezimo ramstis,
todél BDAR, neskaitant kai kuriy naudingy numatyty konkreciy privatumo ap-
saugos priemoniy, privatumo apsauga, paremta savarankisko privatumo valdymo
paradigma, bty neveiksminga privatumo apsaugai bepilo¢iy orlaiviy naudojimo
kontekste.

6. Savarankiskas privatumo valdymas, paremtas individo sutikimu, turi
trakumy. Duodami sutikimg tvarkyti duomenis, zmonés daznai nesupranta re-
aliy savo pasirinkimo pasekmiy arba jas supranta kiek iskreiptai dél jgimto ribo-
to racionalumo. Taip pat galima teigti, jog individai $iy dieny rinkos sglygomis
neturi realios autonomijos priimti sprendimus, nes verslo modeliy, pagal kuriu-
os biity renkama maziau duomeny, ekonomikoje tiesiog néra, Zmonés taip pat
neturi laiko skaityti privatumo politiky, tiksliai nenumato ilgalaikiy duomeny
tvarkymo ir derinimo tarpusavyje (agregavimo) pasekmiy. Viena mokslinéje liter-
ataroje sitilomy iSei¢iy — paternalistinis reguliavimas, kuriuo i$ esmés suvarzoma
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taikyma, yra stipri tarptautiné arba nacionaliné politiné valia atsisakyti masinés
valstybés institucijy vykdomos stebésenos. Kaip parodé atliktas tyrimas, $iuo
pozitriu Lietuvos teisés aktai, nors ir kritikuojami Lietuvos teismy, kei¢iami pri-
vatumui nepalankia linkme.

5. Kaip parodé atlikta ES duomeny teisés akty analizé, j BDAR regulia-
vimo sritj bepilo¢iai orlaiviai patenka, nes tai jrankis duomenims rinkti. BDAR
bepilo¢iy orlaiviy vykdomam duomeny rinkimui nebtty taikomas tik tais atvejais,
kai i$§ surinktos medziagos asmeny nejmanoma identifikuoti, arba tada, kai duome-
nys pateikiami anonimiskai. I§ teiséty duomeny tvarkymo pagrindy, kuriais galéty
vadovautis bepilo¢iy orlaiviy valdytojai, disertacijos autoriaus nuomone, labiausiai
tikétini yra duomeny subjekto sutikimas (BDAR 6 straipsnio 1 dalies a punktas)
ir ,teisétas interesas“ (BDAR 6 straipsnio 1 dalies f punktas). Disertacijos autori-
us identifikavo dar viena realy duomeny bepilodiais orlaiviais rinkimo pagrinda,
kurio expressis verbis BDAR nenumato, tai - nacionalinis teisés aktas. Atlikta
analizé parodé, jog pagal ESTT praktika, suformuotg stacionariy CCTV kamery
kontekste, net ir paprasti vartotojai, vykdydami skrydj vieSoje vietoje, turéty gauti
aplinkiniy sutikimg. Vis délto, disertacijos autoriaus vertinimu, BDAR nuostaty
tikriausiai nereikéty taikyti vidutiniams vartotojams, vykdantiems skrydzius as-
meniniais tikslais, todél Sia ESTT praktika vadovautis nebaty tikslinga. Vertinant
BDAR siilomas privatumo apsaugos priemones prieita prie iSvados, jog didziausig
nauda suteikia Sifravimo sprendimai ir poveikio duomeny apsaugai vertinimai.
Kaip vienas i$ $ifravimo sprendimuy, atskirai aptartas anonimiskumas, kuriuo ap-
doroti duomenys | BDAR taikymo sritj nepatekty. Tiesa, $iuo metu anonimizavimo
technologija néra pakankamai i§sivysciusi, todél negaléty bati placiai taikoma. Taip
pat kritikuotina, jog dabartiniai teisés aktai nenumato anonimizuoty duomeny
saugojimo termino, o tai sudaro dingstis piktnaudziauti. Kitos BDAR numatytos
privatumo apsaugos garantijos abstraktesnio pobudzio, bet taip pat reik§mingai
prisideda prie privatumo apsaugos, nes veikia kaip standartizavimo $altinis, kuri-
uo vadovaudamiesi bepilo¢iy orlaiviy rinkos dalyviai gali uzsiimti kryptinga savi-
reguliacija. Taigi sutikimas — pagrindinis ES duomeny apsaugos rezimo ramstis,
todél BDAR, neskaitant kai kuriy naudingy numatyty konkreciy privatumo ap-
saugos priemoniy, privatumo apsauga, paremta savarankisko privatumo valdymo
paradigma, buty neveiksminga privatumo apsaugai bepilo¢iy orlaiviy naudojimo
kontekste.

6. Savarankiskas privatumo valdymas, paremtas individo sutikimu, turi
trakumy. Duodami sutikimg tvarkyti duomenis, zmonés daznai nesupranta re-
aliy savo pasirinkimo pasekmiy arba jas supranta kiek iskreiptai dél jgimto ribo-
to racionalumo. Taip pat galima teigti, jog individai $iy dieny rinkos salygomis
neturi realios autonomijos priimti sprendimus, nes verslo modeliy, pagal kuriu-
os biity renkama maziau duomeny, ekonomikoje tiesiog néra, Zmonés taip pat
neturi laiko skaityti privatumo politiky, tiksliai nenumato ilgalaikiy duomeny
tvarkymo ir derinimo tarpusavyje (agregavimo) pasekmiy. Viena mokslinéje liter-
attiroje sitlomy iSei¢iy — paternalistinis reguliavimas, kuriuo i$§ esmés suvarzoma
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individo pasirinkimo laisvé dél jo paties gerovés. Paternalistiniy nuostaty apstu
jvairiuose $iuolaikiniuose teisés aktuose, tai budinga ir BDAR, ir specialiajam
bepilo¢iy orlaiviy reguliavimui. Disertacijos autoriaus sitilomas bepilo¢iy orlaiviy
reguliavimo modelis taip pat paternalistinis. Jis paremtas ne sutikimu, o privalomo
pobudzio elgesio taisyklémis, kurios nustatomos vadovaujantis formaliu reguliavi-
mu. Pagrindinis dalykas, kuris daro §j reguliavimo modelj patraukly, yra jo papra-
stumas. Jo taikymas leisty palengvinti teismy darba, o per diskusijas dél to, kaip
turéty buti reguliuojamas privatumas viesojoje erdvéje, jtraukty placiaja visuomene.
Disertacijos autoriaus vertinimu, sitilomas reguliavimas galéty buti jgyvendintas
per formaly reguliavimg, reguliavima informuojant ir standartizavima.

Daugiau disertacijos autoriaus vertinimy dél problemy, kylan¢iy naudo-
jant bepilocius orlaivius, pateikta pa¢iame darbe.
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REKOMENDACIJOS

1. ES reglamentai Nr. 2019/945 ir 2019/947 numato privalomus nuotolin-
io identifikavimo priedus daugeliui bepilo¢iy orlaiviy. Skrydzio identifikavimo
duomeny transliavimas $iuo metu privalomas tik vietiniu badu (radijo rysiu), o tai
apsunkina pazeidimy nustatyma, kai bepilo¢iais orlaiviais vykdoma slapta stebése-
na. ISeitis galéty bati identifikavimo duomeny transliavimas ne tik radijo rysiu, bet
ir internetu centrinei valdzios institucijai. Vis délto, kaip galima spresti i$ pastaryjy
mety JAV patirties, §j pasialyma jgyvendinti $iuo metu baty sudétinga dél nepa-
kankamo nuotolinio identifikavimo technologijos i§sivystymo. Taigi ES teisés akty
leidéjai j §j pasitilyma turéty atsizvelgti ateityje rengdami bepilo¢iy orlaiviy regla-
mentavima, kai nuotolinio identifikavimo priedy technologija bus labiau i§vystyta.

2. ES reglamentai Nr. 2019/945 ir 2019/947 numato reikalavima saugoti
jrasus apie vykdomg skrydj bepilo¢iu orlaiviu. Si priemoné padéty uztikrinti tam
tikra privatumo apsauga, bet pagal dabartinj ES reguliavima kaupiamy duomeny
apimtis yra nepakankama, kad tai buty veiksminga. Disertacijos autorius rekomen-
duoja kaupti daugiau asmens duomeny, kad i$ jy buty galima atkurti jvykdyto
pazeidimo detales. Didinant kaupiamy duomeny apimtj, turéty bati laikomasi $iy
salygy: 1) duomenys bty tik bepilotyje orlaivyje, jie nebtuty pasiekiami internetu
(juodosios dézés), 2) duomenys tretiesiems asmenims bty teikiami tik pagal teiséta
jgaliotos valdzios institucijos (teismo, ikiteisminio tyrimo pareigiino ar kt.) parei-
kalavima, 3) duomenims buity nustatytas konkretus ribotas saugojimo terminas.

3. ES reglamentai Nr. 2019/945 ir 2019/947 numato, jog bepilociai orlaiv-
iai, kuriy svoris nesiekia 250 g, neprivalo turéti nuotolinio identifikavimo priedy.
Ateityje daugiausia problemy dél privatumo kels batent nedideli bepiloc¢iai orlaiv-
iai, kurie be nuotolinio identifikavimo priedy nuotoliniu biidu bus neatpazjstami
nukentéjusiems tretiesiems asmenims ar teisésaugos institucijoms. Atsizvelgiant j
tai, rekomenduotina keisti ES specialyjj bepilo¢iy orlaiviy reguliavima, numatant,
kad nuotolinius identifikavimo priedus bty privaloma sieti ne tik su svoriu, bet ir
analogiskai, kaip yra ES bepilo¢iy orlaiviy registracijos nuostatuose, su galimybe
fiksuoti asmens duomenis. Tai, kad nuotoliniai identifikavimo priedai yra privalo-
mi, galéty bati siejama ir su registracijos reikalavimu (jei bepilotis registruotinas,
jis turéty turéti ir nuotolinio identifikavimo prieda).

4. ES reglamentai Nr. 2019/945 ir 2019/947 numato reikalavima gaminti
bepilocius orlaivius su zibintais. Dabartinis reguliavimas taiko i$imtj bepilo¢iams
orlaiviams, kuriy svoris nesiekia 250 g, ta¢iau ir tokio svorio ar lengvesni bepilo¢i-
ai orlaiviai gali pazeisti privatuma. Ateityje nedideliais bepilo¢iais orlaiviais pri-
vatumg paZeisti bus dar lengviau. Zibintai yra viena lengviausiai jgyvendinamy,
pigiausiy ir veiksmingiausiy priemoniy, galin¢iy apsaugoti privatuma. Todél rei-
kalavimas gaminti bepiloc¢ius orlaivius su zibintais turéty buti taikomas visiems,
kurie gali fiksuoti asmens duomenis, neatsizvelgiant j tai, ar skrydis vykdomas di-
enos ar nakties metu. Jgyvendinant §j pasiilyma reikéty nustatyti, kad bepilociy
orlaiviy $viesos $altinis bty tokio stiprumo, jog baty matomas bent i$ atstumo,
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kuris galéty veiksmingai apsaugoti privatumga ir atkreipty pasaliniy asmeny démesj
netgi sauléta diena.

5. Kai asmens duomenys komerciniu tikslu renkami bepilo¢iu orlaiviu,
pagal ES teisinj reguliavimg jo valdytojai privalo dar prie$ skrydj gauti duomeny
subjekty sutikimus. Iki atsirandant bepilo¢iams orlaiviams, sutikimas kaip priva-
tumo apsaugos priemoné buvo dazniausiai naudojamas savarankiskam privatumo
valdymui internete, taciau $ig priemone pritaikyti bepilo¢iams orlaiviams sunku,
nes jo valdytojui gauti sutikimg kiekvieng kartg prie§ skrydj buty sudétinga. Dél
to, kad néra pritaikytos teisinés bazés, ilgainiui tai gali tapti kliatimi technolog-
inei bepilo¢iy orlaiviy pazangai. Kaip iSeitj disertacijos autorius rekomenduoty,
kad teisékiira ir teismai ateityje vadovautysi paternalistinio pobadzio riby valdymo
teorija, kuri paremta ne sutikimu, o privalomo pobudzio elgesio taisyklémis, nusta-
tytomis vadovaujantis formaliu reguliavimu.

6. Daugelis $iais laikais prieinamy anonimizavimo technologijy turi
imanentiniy trakumy, dél kuriy patikimai anonimizuoti duomenis $iuo metu
nejmanoma. Nepaisant to, jog anonimiska informacijg jau jmanoma deanonimi-
zuoti, teisés aktuose néra numatyti tokiy duomeny saugojimo terminai. Sia teisés
akty spraga gali pasinaudoti didziyjy duomeny valdytojai sukeldami grésme priva-
tumui per agregavimo, saugumo neuztikrinimo ir identifikavimo pazeidimus. Dis-
ertacijos autorius rekomenduoty teisés aktuose nustatyti anonimizuoty duomeny
saugojimo terming.
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KOMERCINIU BEPILOCIU ORLAIVIY NAUDOJIMAS
IR PRIVATUMO APSAUGA: TEISINIAI ISSU-KIAI IR
REGULIAVIMO TOBULINIMO GAIRES

DISERTACIJOS SANTRAUKA

Tyrimo aktualumas ir problematika. Siuo metu pasaulis isgyvena virs-
mo laikotarpj, kai beveik kasdien iSrandamos technologinés inovacijos, prie kuriy
reikia greitai prisitaikyti. Pasak profesoriaus Klauso Schwabo, dabar poky¢iai
ekonominiame, socialiniame, kultiriniame $iuolaikinés visuomenés gyvenime yra
tokie dideli, jog Zzmonijos istorijoje dar nebuvo tiek daug zadancio, bet ir tiek pavojy
keliancio laikotarpio. Sis periodas yra ketvirtosios pramonés revoliucijos pradzia,
kuri kei¢ia ne tik kaip mes gyvename, bet ir kas mes esame®®.

Daznai teigiama, kad teisé nespéja su technologiniais poky¢iais. Vieni tai
vadina tempo problema (angl. the pacing problem®®), Kiti teisinio reguliavimo rysio
issukiu (angl. challenge of regulatory connection®'), treti lygina su amzinomis lenk-
tynémis tarp vézlio ir kiskio, kur teisé atlieka vézlio, o technologijos - kigkio vaid-
menj®2. Nors teisé tarsi atsilieka nuo technologiniy poky¢iy, ta¢iau nuo jy visiskai
neatitriiksta, nes inovacijos negali tobuléti be naujy elgesio standarty, o jstatymy
leidéjai negali sukurti naujy elgesio standarty be realaus suvokimo, kaip naujas
iSradimas pakeis socioekonominius santykius.

Teisés akty pakeitimai nustato naujas elgesio taisykles ir pakeicia ribas to,
kas yra priimtina visuomenéje. Taip teisé veikia technologijy vystymasi. I§ kitos
pusés, technologiniai poky¢iai veikia Zmoniy socialinius ir politinius santykius,
kei¢ia atskiry socialiniy grupiy galios pusiausvyra, todél atsiranda naujo teisinio
reguliavimo poreikis. Pvz., gali buti nebeaisku, kaip galiojancias taisykles taikyti
produktui, paslaugai ar santykiui arba kaip jose klasifikuoti produkta, paslauga ar
santykj. Gali nutikti ir taip, kad galiojancios taisyklés reguliuoja elgesj, kuris tapo
nebesvarbus, arba jos buvo sukurtos konkre¢iam tikslui pasiekti, bet $is prarado

aktualumg ar tapo per brangus jgyvendinti, palyginti su pigesnémis alternatyvom-
i5653‘
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Nors per kelis pastaruosius desimtmecius Zmoniy gyvenimus keité daugy-
bé technologijy, tik kelios jy paskatino perziaréti galiojancius teisés aktus.
Mokslininkai aktyviai diskutuoja teisiniais klausimais, kylanciais dél dirb-
tinio intelekto, biotechnologijos, kriptovaliutos, bet nekreipia démesio, kad
batina sureguliuoti, pvz., bevieliy ausiniy naudojima. Daugumai naujy tech-
nologijy pakanka ir esamo teisinio reglamentavimo, kurj uztikrina bendri
gamintojy ir pardavéjy civiline atsakomybe bei rinkos zaidéjy konkurenci-
ja nustatantys teisés aktai®*. Kai kurie akademikai inovacijas, kuriomis
tik patobulinami ankstesni produkto ar paslaugos atributai, vadina ink-
rementinémis, o inovacijas, kurios pakei¢ia egzistuojancius produktus ar
paslaugas, — radikaliomis®®. Inkrementiniai iSradimai paprastai nesukuria
didelés pridétinés vertés, o radikalios inovacijos krastutiniais atvejais gali
lemti netgi naujos technologinés paradigmos atsiradimg, kuri gali buti
naudinga ne tik iSradéjui, bet ir visam pasauliui®®.

Bepilociai orlaiviai, arba dronai, patenka j radikaliy inovacijy
kategorija. Skai¢iuojama, jog 2022 m. bepiloc¢iy orlaiviy rinkos verté pas-
aulyje sieké beveik 31 mlrd. JAV doleriy, iki 2030 m. ji gali pasiekti bev-
eik 56 mlrd.®”. Paminétina, kad bepilociai orlaiviai kariniams tikslams
buvo naudojami netgi Pirmajame pasauliniame kare®®, bet tik neseniai,
patobulinus $iy prietaisy technologijas, jie pradéti naudoti privaciame sek-
toriuje siuntiniams pristatyti®®, vaizdams fiksuoti®’, zemélapiams sudar-
yti®®!, statybvietéms kontroliuoti®®. Bepilocius orlaivius policija naudoja
jrodymams rinkti, jtariamyjy ar nelegaliy versly paieskoms®®, gelbéjimo
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655 Luke A. Stewart, ,The Impact of Regulation on Innovation in the United States: A
Cross-Industry Literature Review®, Information Technology & Innovation Foundation,
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tarnybos iesko nelaimingy jvykiy auky®®*. Sie mazi skraidantys aparatai yra
pigus ir lengvai valdomi, tad juos daznai jsigyja paprasti vartotojai dél pr-
amogos ar norédami pasnipinéti kaimyna®®. Bepilociy orlaiviy technologi-
jai tobuléjant ir atsirandant vis daugiau budy, kaip juos panaudoti, j padang-
es turéty kilti vis daugiau ir jvairiy dydziy profesionaly bei mégéjy valdomy
bepilociy orlaiviy. Viena bepilo¢iy orlaiviy naudojimo grésmiy - privatumo
apsauga, $itai pripazjsta daugelis tyréjys.

Bepilo¢iy orlaiviy naudojimo taisykles nustato 2019 m. ES priim-
ti reglamentai®”. Kiek anksciau, 2016 m., JAV buvo publikuotos nedideliy
bepilociy orlaiviy naudojimo ir sertifikavimo taisyklés®®®. 2020 m. skelbti
rekomendacinio pobudzio tarptautiniy organizacijy dokumentai®®. Vi-
sos iki $iol priimtos taisyklés reglamentuoja tiktai saugy bepiloc¢iy orlaiviy
naudojimg, o problemy, susijusiy su privatumu, neliecia. Vienas i$ svarbi-
ausiy teisés akty ES, reglamentuojanciy privatumo apsauga, yra Bendrasis
duomeny apsaugos reglamentas (toliau — BDAR)®, taciau néra aisku, kiek
jis gali sureguliuoti teisinius santykius tarp bepilociy orlaiviy valdytojy ir
visuomenes.

Neaiskus galiojanciy teisés akty taikymas bepilociy orlaiviy nau-
dojimui, privatumo apsaugg uztikrinancio reglamentavimo trikumas,
neapibréztas teorinis pagrindas, kaip ateityje reguliuoti privatuma bepilo¢iy
orlaiviy kontekste, — tai problemos, kurios neleis uztikrinti privataus gyven-
imo apsaugos arba trukdys bepilociy orlaiviy technologinei pazangai. Dis-
ertacijoje, i$nagrinéjus dabarting komerciniy bepilo¢iy orlaiviy ir privatumo
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teising baze, taip pat apibendrinus mokslininky idéjas, siekiama pateikti
tokiy sprendimy, kurie ateityje bty pritaikyti teisiniam reguliavimui bei
teismy praktikai ir uztikrinty $iy dviejy interesy pusiausvyra.

Darbo objektas - privatumo apsaugos priemonés, taikomos jgyven-
dinant komerciniy bepilo¢iy orlaiviy ir privatumo teisinj reguliavima.

Darbo tikslas - i$nagrinéti dabartinj teisiniy santykiy, kai naudo-
jami bepilociai orlaiviai, privatumo apsaugos reguliavima bei specialyjj bep-
ilo¢iy orlaiviy reguliavima ir pateikti jy tobulinimo pasitlymus.

Siekiant darbo tikslo keliami tokie mokslinio darbo uzdaviniai:

7. Apibrézti bepilociy orlaiviy iStakas ir sgvoka, parodyti teisés j pri-
vatumag istorines iStakas kontinentinés ir bendrosios teisés tradicijose.

8. Atskleisti teisei j privatuma kylancias grésmes dél bepilociy or-
laiviy naudojimo.

9. Isanalizuoti, kokias privatumo apsaugos priemones sitilo special-
usis bepilo¢iy orlaiviy reguliavimas.

10. I$nagrinéti, kokias privatumo apsaugos priemones sitlo su pri-
vatumu viesoje erdvéje susijes reguliavimas ir mokslinis diskursas.

11. I$analizuoti privatumo apsaugos priemones, taikomas reguliuo-
jant teisine duomeny apsauga.

12. Pateikti siailymy dél bepilociy orlaiviy reguliavimo ateityje.

Mokslinio darbo naujumas ir jo reik$§mé. Disertacija nauja ir
reik§minga Ses$iais aspektais: visy pirma, mokslinéje literatiiroje teigiama,
jog bepilociai orlaiviai kelia grésme privatumui, bet konkretts privatumo
pazeidimai detaliau néra aptariami. Sioje disertacijoje identifikuojama,
kokias grésmes bepilociai orlaiviai kelia privatumui, ir panaikinama esama
spraga mokslinéje literatiroje. Antras aspektas yra tas, kad iki $iol nebu-
vo atlikta tyrimy, kuriuose baty analizuojama, kokias privatumo apsaugos
priemones suteikia specialusis bepilo¢iy orlaiviy reguliavimas. Taigi dis-
ertacijoje atliekama ES, JAV ir tarptautiniy organizacijy specialiyjy bepi-
lo¢iy orlaiviy teisés akty analizé, kuri leisty nustatyti, ar esamos privatumo
apsaugos priemonés yra pakankamos. Trecias, privatumo apsaugos ribos
naudojant bepilocius orlaivius labiausiai neaiskios viesojoje erdvéje. Nors
mokslinés literatiros gausu, taciau i$samiy tyrimy, aptarianciy bepilociy
orlaiviy naudojimo viesojoje erdvéje problematika, néra buve. Disertacijoje
atlikta privatumo viesojoje erdvéje moksliniy $altiniy, teisés akty bei teismy
praktikos analizé itin reik$minga. Ketvirtas, iki $iol nenagrinéta, kokias
privatumo apsaugos priemones naudojant bepilocius orlaivius numato ES
duomeny apsaugos reguliavimas. Todél disertacijoje atliekama BDAR anal-
izé, kuri parodo, ar reikia specialiojo naujyjy technologijy, tarp jy ir bepi-
lo¢iy orlaiviy, privatumo reguliavimo. Penktas, mokslinéje literattiroje, kuri
iki Siol skelbta Lietuvoje, nebuvo tinkamai parodyta paini teisés
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j privatumg raida ir kaip skirtingai ji suprantama bendrosios bei konti-
nentinés teisés tradicijy. Dél to Lietuvos tyréjams gali buti sunku suprasti
i$ esmés skirtingg privatumo apsaugg JAV, kuri dazniausiai aptariama mok-
slinéje literattroje. Tai gali lemti tiek klaidingg privatumo koncepcijos in-
terpretacija, tiek atotriikj nuo kontinentinés teisés tradicijos, nes dauguma
moksliniy straipsniy privatumo teisés klausimais publikuoti butent JAV au-
toriy. Disertacijoje aptariant teisés j privatuma raidg Prancizijoje, Vokietijo-
je, JAV ir Lietuvoje, nagrinéjami privatumo suvokimo skirtumai bendrosios
ir kontinentinés teisés tradicijose, bei taip siekiama prisidéti prie kokybisko
mokslinio diskurso privatumo tema. Sestas, apibréziant bepilo¢iy orlaiviy
keliamg grésme privatumui ir analizuojant privatumo ribas vie$ojoje erdvéje
remiamasi zinomy teisés srities mokslininky teorijomis, tad darbo pabaigoje
daromos i$vados turi tvirta mokslinj pagrinda. Todél disertacijoje atliktas
tyrimas yra patikimas pagrindas naujoms Lietuvos teisés akty iniciatyvoms,
teismy sprendimams bei tolesniems moksliniams tyrimams, kurie buty
skirti nagrinéti bepilociy orlaiviy naudojimo ir teisés j privaty gyvenima
klausimus.

Darbo struktiira. Disertacijos struktiirg sudaro jvadas, keturi sky-
riai, i$vados ir rekomendacijos.

Pirmame skyriuje per galimus privatumo pazeidimus analizuojama,
kokig grésme privatumui kelia bepilo¢iy orlaiviy naudojimas. Skyriy sudaro
$esi poskyriai, i$ jy pirmieji keturi skirti aptarti bepilo¢iy orlaivius sgvoka ir
iStakas bei privatumo koncepcija ir jos istakas. Toliau penktajame poskyry-
je analizuojami atskiri privatumo pazeidimai, kuriuos gali sukelti bepilo¢iy
orlaiviy naudojimas. Sestame poskyryje pateikiamos skyriaus i$vados ir dis-
ertacijos autoriaus jzvalgos apie tai, kuo bepilociai orlaiviai skiriasi nuo kity
privatuma galinciy pazeisti technologijy.

Antras skyrius skirtas specialiyjy bepilociy orlaiviy reguliavimo
$altiniy analizei. Siame skyriuje identifikuojamos specialiuosiuose bepilociy
orlaiviy reguliavimo $altiniuose randamos privatumo apsaugos priemonés
ir detaliai aptariama, kokig privatumo apsaugg kiekviena i$ jy galéty suteik-
ti. Pirmame poskyryje aptariama, kaip disertacijoje suprantama reguliavi-
mo sgvoka. Antrajame aptariami specialieji bepilo¢iy orlaiviy reguliavimo
dokumentai, juose pateiktos bepilociy orlaiviy klasifikacijos. Treciajame
atskirai analizuojamos privatumo apsaugos priemoneés, skirtos bepilo¢iams
orlaiviams reguliuoti. Paskutiniame poskyryje daromos skyriaus i§vados ir
pateikiamos rekomendacijos.

Trecio skyriaus tikslas — iSanalizuoti, kokias privatumo apsaugos
priemones sitilo su privatumo vie$ojoje erdvéje problematika susijusi mok-
sliné literatiira, teisinis reguliavimas ir teismy praktika. Siame skyriuje
nagrinéjamos bendrosios privatumo apsaugos teorijos ir jy taikymo galimy-
bés bepilociy orlaiviy kontekste. Skyriuje trys poskyriai: pirmajame aptar-
iama privatumo vie$ojoje erdvéje problematika; antrajame analizuojama
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moksliné literatiira, skirta privatumui viesojoje erdvéje, ir ieSkoma teorinio
pagrindo, kaip privatumg vieSojoje erdvéje reglamentuoti ateityje; trecia-
jame — EZTT ir Lietuvos teismy praktika, susijusi su privatumu vieSojoje
erdvéje, ir jurisprudencijos vertinimas bepiloc¢iy orlaiviy kontekste.

Ketvirtame skyriuje analizuojama, kaip bepiloc¢iy orlaiviy naudo-
jimg reglamentuoja dabartinis ES duomeny apsaugos reguliavimas. Tuo
tikslu pirmame poskyryje nagrinéjama, ar BDAR taikomas ir tuomet, kai
naudojami bepilociai orlaiviai. Antrame poskyryje analizuojama, kokiu
pagrindu buty galima teisétai rinkti duomenis bepilociu orlaiviu. Tre¢iame
poskyryje aptariama, ar sitlomos BDAR privatumo apsaugos priemonés pa-
kankamos, kad buty iSvengta privatumo pazeidimy dél bepilociy orlaiviy
naudojimo. Ketvirtame poskyryje pateikiamas BDAR vertinimas bepilo¢iy
orlaiviy kontekste. Penktame poskyryje aptariami trikumai, atsirandantys
dél dabartinés sutikimu paremtos privatumo apsaugos sistemos. Seitame
poskyryje siiiloma, kaip ateityje buty galima keisti privatumo reguliavima.

Toks struktarinis sprendimas pasirinktas sagmoningai: pirma
nagrinéjamos specialiosios privatumo apsaugos priemonés, kadangi jos yra
tiesiogiai taikomos bepiloc¢iy orlaiviy naudojimui ir yra pagrindiné pre-
venciné priemoné. Tik po to analizuojami bendrieji privatumo reguliavimo
modeliai, kad bty galima jvertinti, ar egzistuojantis teisinis reguliavimas
yra pakankamas ir kokiais aspektais jj galima patobulinti remiantis teorin-
iais principais. Tokia struktira leidzia aiskiau nustatyti reguliavimo traku-
mus ir sitlyti pagrjstus sprendimus, kurie baty praktiskai jgyvendinami
esamoje teisinéje sistemoje.

Disertacijos pabaigoje pateikiamos i§vados, rekomendacijos ir liter-
atlros sgrasas.

Ankstesniy moksliniy tyrimy apzvalga. Disertacijos rengimo
laikotarpiu moksliniy tyrimy, visapusiskai atskleidzianc¢iy jos temg, nebu-
vo. Tac¢iau daug autoriy uzsienyje yra paskelbe publikacijy apie bepilociy
orlaiviy keliamas grésmes privatumui, i§ kuriy paminétini Paulas Mc-
Bride’as (2009)*”!, Ryanas Calo (2011)%’%, Rachel Finn ir Dawidas Wrigh-
tas (2012)?, Uri’is Volovelsky’is (2014)°*, Rogeris Clarke’as (2014)%”,
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Desas Butleris (2014)°°, Margherita Bonetto (2015)7, Jonathanas P. Westas
ir Jamesas S. Bowmanas (2016)°’%, Rocci’is Luppicini’is ir Arthuras So
(2016)°™. Vis délto pazymétina, kad i$sami analizé, kokiais badais bepiloci-
ais orlaiviais gali buti pazeidziamas privatumas, iki $iol né viename moks-
liniame darbe néra atlikta. Apie privatumo apsaugos priemones, taikomas
naujuosiuose bepilociy orlaiviy ES reglamentuose Nr. 2019/945 ir 2019/947,
trumpg straipsnj publikavo Aurelija Piiraité ir Neringa Silinskée (2020)°%,
kity moksliniy tyrimy $ia tema disertacijos rengimo laikotarpiu nei Lietu-
voje, nei uzsienyje nebuvo paskelbta. Lietuvoje apie bepilocius orlaiviy ke-
liamas grésmes yra rases disertacijos autorius D. Kirsys (2016)°*, taip pat A.
Paraité, D. Bereikiené ir N. Silinske (2017)%2.

Publikacijy, skelbiamy uzsienyje teisés j privatumg tema, yra
gausu. Teoriniu pozitriu itin aktualGs Danielio Solove’o (2002-2008)* ty-
rimai, skirti teisei j privaty gyvenimg. Taip pat paminétini R. Finn ir kt.
(2013)%% tyréjy darbai. Vienu i§ disertacijoje analizuojamy pjaviy - pa-
gal istorine privatumo raida skirtingose Atlanto pusése, teisé j privatuma
Lietuvoje dar nebuvo analizuota, tuo tarpu uzsienyje §j klausima nagriné-
ja nemazai autoriy, tarp jy aktualiausi Jameso Q. Whitmano (2003)°%,
Anupamo Chanderio, Margot'os E. Kaminski ir Williamo McGeverano
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(2020)°%¢, Paulo Schwartzo (2012)**, Oliverio Diggelmanno ir Marios Ni-
cole’és Cleis (2014)°%, Raymondo Wackso (1980)%*, Richardo A. Posnerio
(1981)%°°, André Bertrand’o (1999)*!, Rudolfo von Jheringo (1869)%* darbai.
Apie teise j privaty gyvenima kituose kontekstuose, kurie galéty bati i§ dalies
susije su bepilo¢iy orlaiviy naudojimu, Lietuvoje rasé Gediminas Bucitinas
(2010, 2015)%3, Kamilé Meksrianaité (2019)%%, Toma Razmaité (2014)%°.
Moksliniy publikacijy privatumo viesojoje erdvéje aspektu, Lietuvoje néra.
Todél atliekant $ig tyrimo dalj daugiausia démesio skirta uzsienio mok-
slininky darbams, nors ir juose konkreciai nerasoma apie bepilociy or-
laiviy naudojimg, — tai Helen'os Nissenbaum (1998)*, Joelio R. Reidenbergo
(2014)%°7, M. E. Kaminski (2015)%%.

BDAR bepilo¢iy orlaiviy kontekste nei Lietuvos, nei uzsien-
io tyréjy iSsamiai iki $iol neanalizuotas. Kitais aspektais, kurie gali bati
susije su bepilo¢iy orlaiviy naudojimu, BDAR buvo nagrinétas, pvz., Au-
rimo Sidlausko (2019)*°, Mamoonos Asghar ir kt. (2019)"*, Jane’és An-
drew ir Maxo Bakerio (2021)"!, Yolos Georgiadou, Rolfo A. de By’aus ir
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Ouranios Kounadi (2019)"*2, Geraldo Spindlerio ir Philippo Schmechelio
(2016)7%, Piero A. Bonatti’io ir Sabrinos Kirrane (2019)”** darbuose.

Apibendrinant galima teigti, kad nei Lietuvoje, nei uzsienyje iki
$iol néra tyrimy, kurie atskleisty bepiloc¢iy orlaiviy naudojimo keliama
grésme privatumui. Taip pat néra moksliniy straipsniy, kurie identifikuoty
ir i$samiai analizuoty, kaip specialiuosiuose bepilociy orlaiviy reguliavi-
mo $altiniuose apibréztos privatumo apsaugos priemonés. Néra ir moksliniy
publikacijy, kuriose buty analizuojama, kaip BDAR taikomas bepilo¢iams
orlaiviams.

Mokslinio tyrimo metodologija. Rengiant $ig disertacija buvo
taikyti keli mokslinio tyrimo metodai.

Dokumenty analizés metodas naudotas pirminiams informacijos
$altiniams atrinkti ir suprasti. Analizuoti duomeny $altiniai gali bati gru-
puojami j keturias pagrindines kategorijas. Pirma, Lietuvos ir uzsienio tyréjy
moksliniai darbai, aprasantys bepilo¢iy orlaiviy naudojima. Antra, teorini-
ai moksliniai darbai, susije su teise j privaty gyvenimg. Trecia, moksliniai
darbai, teismy praktika ir teisés aktai, skirti privatumui viesojoje erdvéje.
Ketvirta, moksliniai darbai, teisés aktai ir teismy praktika, susijusi su ES
duomeny apsaugos reglamentavimu.

Renkant duomenis tyrimui naudotasi Mykolo Romerio universi-
teto bibliotekos istekliais bei prenumeruojamomis duomeny bazémis, taip
pat uzsienio valstybiy biblioteky fondais ir universitety duomeny bazémis,
moksliskai patikimais elektroniniais leidiniais. EZTT, LAT praktikos ieskota
per platformas ,Infolex", ,eTeismai®, ,Liteko®, duomeny bazéje ,HUDOC*
Lietuvos ir uzsienio valstybiy teisés akty ieskota oficialiuose jy jstatymy
leidziamosios valdzios, teisés akty skelbimo tinklalapiuose.

Istorinis metodas taikytas istorinéms prielaidoms, leidusioms susi-
formuoti tokiems moderniems bepilo¢iams orlaiviams, kokie $iais laikais
naudojami, atskleisti. Sis metodas taip pat naudotas siekiant parodyti teisés j
privaty gyvenimg iStakas Prancuzijoje, Vokietijoje, JAV ir Lietuvoje.

Sisteminés analizés metodas. Taikant §j metoda bendrasis privatumo
ir specialusis bepilo¢iy orlaiviy reglamentavimas i$nagrinétas sistemiskai,
atskleidziant jy naudojimo ir privatumo santykj.
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Palyginamoji analizé atlikta siekiant nustatyti skirtingose teisés
sistemose susiformavusj privatumo suvokima, specialiyjy bepilocius orlaivi-
us reglamentuojanciy teisés akty nuostatas skirtingy organizacijy priimtu-
ose dokumentuose, privatumo vie$ojoje erdvéje teorijas.

Analitinis kritinis metodas taikytas reaguojant j skirtingy organi-
zacijy priimto specialiojo bepilociy orlaiviy reguliavimo, EZTT ir Lietuvos
teismy praktikos, ES duomeny apsaugos teisés akty trikumus bei jy jgyven-
dinimo sunkumus, taip pat mokslinéje literatroje siilomy teisinio regulia-
vimo sprendimy trakumus.

Ginamieji teiginiai

1. Bepilo¢iai orlaiviai pasizymi savybémis, kuriy neturi jokia kita
iki $iol naudota privatuma galinti pazeisti technologija - ji prisideda prie
riby tarp virtualaus ir realaus pasaulio nykimo, gali buti placiai naudojama,
leidzia vykdyti intensyvig stebéseng jvairiais kampais, turi potencialg buti
panaudota kaip ginklas ir yra sunkiai pastebima. Todél ES, JAV ir tarptau-
tinis specialusis bepilo¢iy orlaiviy reguliavimas, orientuotas labiau j saugu-
mo uztikrinima ir paremtas savarankisko privatumo valdymo paradigma,
yra nepakankamas siekiant tinkamai apsaugoti privatuma ir sukuria poreikj
specialiojo reguliavimo tobulinimui.

2. Dabartiné teisiné privatumo apsaugos sistema yra paremta sava-
rankisko privatumo valdymo paradigma. Siekiant efektyvesnés privatumo
apsaugos bepilo¢iy orlaiviy naudojimo kontekste, kuriant jy reguliavima
ateityje reikéty vadovautis paternalistine riby valdymo teorija.

I$vados. Apibendrindamas atlikta mokslinj tyrimg disertacijos
autorius konstatuoja, kad jvade nurodytas disertacinio tyrimo tikslas pa-
siektas, i§sikelti uzdaviniai jgyvendinti, o ginamieji teiginiai patvirtinti. Tai
pagrindzia toliau pateikiamos tyrimo i$vados:

1. Disertacijoje atliktas tyrimas atskleidé, jog bepilociai orlaivi-
ai grésme privatumui kelia per tokius pazeidimus kaip stebésena, agre-
gavimas, identifikavimas, saugumo neuztikrinimas ir atidengimas. Siy
pazeidimy grésmé kyla, nes bepilociy orlaiviy technologija turi i§skirtiniy
savybiy, kuriy neturi né viena iki Siol prieinama stebésenos priemoné. Tai
tokios savybés kaip didelis panaudojimo mastas, stebéjimo intensyvumas,
stebéjimo kampy jvairové, galimybé tapti ginklu ir nepastebimumas. Kaip
parodé atliktas tyrimas, i§skirtinés bepiloc¢iy orlaiviy galimybés jgalina tiek
valstybes, tiek didele galig rinkoje turincius subjektus kurti infrastruktirag
oportunistiniam informacijos rinkimui realiame pasaulyje, todél tinkamai
nereglamentuojant bepiloc¢iy orlaiviy naudojimo galimas atsalimo efektas, t.
y. nepageidaujami Zzmoniy psichikos poky¢iai, socialiniy grupiy ir skirtingy
visuomenés sluoksniy elgsenos pakitimai j blogaja puse, grésmé demokrat-
inés santvarkos stabilumui.
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2. I8 nagrinéty specialiyjy bepilo¢iy orlaiviy reguliavimo $altiniy,
kuriuos yra priéme ICAO, JARUS, ES ir JAV, matyti, jog expressis verbis
privatumo apsauga jtvirtina tik ES bepilociy orlaiviy reglamentai. Vis dél-
to tai nereiskia, jog kiti nagrinéti Saltiniai privatumo apsaugos priemoniy
nenumato - juose apsaugos priemonés jtvirtintos netiesiogiai. Atlikta anal-
izé parodé, jog dabartiniuose specialiuosiuose bepiloc¢iy orlaiviy teisés ak-
tuose egzistuoja Sios prevencinés priemonés, kurios galéty padeéti iSvengti
privatumo pazeidimy: (a) reikalavimas laikytis atstumo; b) reikalavimas
informuoti / gauti sutikima; (c) registracijos reikalavimas; (d) reikalavimas
kaupti jrasus; (e) kvalifikacijos reikalavimus bepilo¢iy orlaiviy pilotams; (f)
reikalavimai atlikti rizikos vertinimag; (g) nuotolinio identifikavimo priedai;
(h) geografinio orientavimo priedai (geografinis apribojimas); (i) duomeny
perdavimo rysio linijos saugumo uztikrinimas; (j) reikalavimas bepilocius
orlaivius gaminti su zibintais. Disertacijos autoriaus vertinimu, visos ap-
tartos priemonés vienokiu ar kitokiu badu teoriskai galéty sumazinti pri-
vatumo pazeidimy tikimybe, taciau daugelis jy Siuo metu realios prevenci-
jos neuztikrina dél reglamentuojanciuose nuostatuose esanciy trakumy ir
nepakankamo privatuma sauganciy technologijy iSsivystymo.

3. Atlikus privatumo vie$ojoje erdvéje mokslinés literatiros analize
buvo identifikuotos trys moksliniame diskurse vyraujancios teorijos, kuriy
pagrindu uzsienio autoriai sitilo reguliuoti privatumo ribas viesojoje erdvéje:
(i) kontekstinio integralumo teorija, (ii) visuomeninés reikSmeés teorija ir (iii)
riby valdymo teorija. Kiekviena jy buvo analizuojama, siekiant nustatyti, ar
kuri nors i$ jy sukurty pusiausvyrg tarp privatumo viesojoje erdvéje ir tech-
nologinés pazangos. Atliktas tyrimas parodé, jog kontekstinio integralumo
teorija nesuteikty pakankamos privatumo apsaugos nuo pazeidimy, kuriuos
gali sukelti nedideliy bepilo¢iy orlaiviy naudojimas. Ja taikant nagrinéjamas
jau surinktos informacijos tolesnio perleidimo ir lyginimo teisétumas, taci-
au pats duomeny rinkimo faktas néra svarbus, o bepiloc¢iy orlaiviy kontekste
kaip tik sureguliuoti duomeny rinkimo teisétuma buty svarbiausia. Disert-
acijos autoriaus vertinimu, visuomeninés reikSmés teorija taip pat nesuteik-
ty tinkamos apsaugos privatumui. Jg taikant aiskintis, kuri teisé vir§esné
— teisé j privatuma ar teisé j savirai$ka, teismai baty per daug apkraunami.
Sis reguliavimo modelis beveik nesuteikia jokios pridétinés vertés, palyginti
su pasenusia dvinare teorija, kuriai svarbiausia, ar informacija buvo surink-
ta vieSojoje ar privacioje erdvéje, t. y. teritoriné vieSosios ir privacios erdvés
perskyra. Galiausiai riby valdymo teorijos taikymas, disertacijos autoriaus
nuomone, turéty supaprastinti jstatymy leidybos procesa, palengvinti teis-
minius gincus, kylancius dél bepiloc¢iy orlaiviy naudojimo, pernelyg nesu-
varzyti bepilociy orlaiviy technologinio vystymosi. Sio modelio taikymas
taip pat turéty skatinti visuomenés jsitraukimg j sprendimy priémima teis-
inio reguliavimo procese, skatinti visuomenés individualy bei grupinj sa-
varankiskumg, autonomiskuma, todél atitinkamai turéty padéti iSvengti
at$alimo efekto.



4. EZTT ir LAT praktikos, susijusios su privatumo ribomis viesojo-
je erdvéje, analizé atskleidé, jog byly, nagrinéjanciy bepilociy orlaiviy nau-
dojimg, teismai iki $iol néra sprende. Kasacinio teismo jurisprudencijoje su
privatumu susijusiy byly apskritai néra daug, jose negausu universalaus tai-
kymo teisés taisykliy, todél i§ esamos praktikos daryti iSvadas apie tolesne
Lietuvos teismy sprendimy motyvacijg, iskilus byloms bepilo¢iy kontekste,
bty pernelyg drasu. I8 EZTT jurisprudencijos, kuria privalo vadovautis ir
Lietuvos teismai, matyti reik$mingai skirtingas privatumo viesojoje erdvé-
je riby vertinimas, priklausomai nuo to, koks subjektas vykdo stebéseng —
privatus asmuo ar valdzios institucija. Pagal suformuotg praktikg privaciy
subjekty bepilociais orlaiviais vykdoma stebésena turéty bati kur kas labiau
prizitrima ir reguliuojama, taciau esama praktika pernelyg abstrakti, kad
ja teiséjai bepilociy orlaiviy naudojimo ir privatumo santykio bylose galéty
vadovautis be papildomo teorinio pagrindo. Tokj teorinj pagrinda suteikia
sitiloma riby valdymo teorija, kuri bty suderinama su EZTT jau sufor-
muotomis universalaus taikymo taisyklémis. Valdzios institucijy vie$ojoje
erdvéje vykdoma stebésena bepilociais orlaiviais pagal suformuota EZTT
praktika beveik nebuty ribojama dél neseniai priimto masinés stebésenos
rezimui palankaus sprendimo byloje ,,Big Brother Watch and Others v. the
United Kingdom®, kuriuo remiantis valstybéms suteikiama plati diskreci-
ja pasirinkti, kiek bus varzomas asmeny privatumas siekiant nacionalinio
saugumo. Disertacijos autoriaus manymu, slapta masiné stebésena, nesvar-
bu, kas jag vykdo, valdzios institucijos ar privatiis asmenys, i§ materialiosios
teisés perspektyvos, visais atvejais baty nesuderinama su riby valdymo te-
orija ir lemty privatumo pazeidimus, nes stebimi asmenys, nezinodami apie
jy atzvilgiu vykdomga stebéseng, negali keisti savo elgesio. Manytina, jog Siuo
metu vienintelis dalykas, galintis sustabdyti slaptos bepilociais orlaiviais
vykdomos stebésenos taikymg, yra stipri tarptautiné arba nacionaliné polit-
iné valia atsisakyti masinés valstybés institucijy vykdomos stebésenos. Kaip
parodé atliktas tyrimas, $iuo pozitriu Lietuvos teisés aktai, nors ir kritikuo-
jami Lietuvos teismy, kei¢iami privatumui nepalankia linkme.

5. Kaip parodé atlikta ES duomeny teisés akty analizé, j BDAR
reguliavimo sritj bepilociai orlaiviai patenka, nes tai jrankis duomenims
rinkti. BDAR bepilo¢iy orlaiviy vykdomam duomeny rinkimui nebiity
taikomas tik tais atvejais, kai i$ surinktos medziagos asmeny nejmanoma
identifikuoti, arba tada, kai duomenys pateikiami anonimiskai. I§ teiséty
duomeny tvarkymo pagrindy, kuriais galéty vadovautis bepilociy orlaiviy
valdytojai, disertacijos autoriaus nuomone, labiausiai tikétini yra duomeny
subjekto sutikimas (BDAR 6 straipsnio 1 dalies a punktas) ir ,teisétas in-
teresas“ (BDAR 6 straipsnio 1 dalies f punktas). Disertacijos autorius iden-
tifikavo dar vieng realy duomeny bepilociais orlaiviais rinkimo pagrinda,
kurio expressis verbis BDAR nenumato, tai — nacionalinis teisés aktas. Atlik-
ta analizé parodé, jog pagal ESTT praktika, suformuotg stacionariy CCTV
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kamery kontekste, net ir paprasti vartotojai, vykdydami skrydj viesoje vi-
etoje, turéty gauti aplinkiniy sutikimg. Vis délto, disertacijos autoriaus ver-
tinimu, BDAR nuostaty tikriausiai nereikéty taikyti vidutiniams vartoto-
jams, vykdantiems skrydzius asmeniniais tikslais, todél sia ESTT praktika
vadovautis nebuty tikslinga.. Vertinant BDAR sitilomas privatumo apsau-
gos priemones prieita prie i$vados, jog didziausig nauda suteikia $ifravimo
sprendimai ir poveikio duomeny apsaugai vertinimai. Kaip vienas i$ Sifravi-
mo sprendimy, atskirai aptartas anonimiskumas, kuriuo apdoroti duome-
nys j BDAR taikymo sritj nepatekty. Tiesa, $iuo metu anonimizavimo tech-
nologija néra pakankamai i$sivysciusi, todél negaléty bati placiai taikoma.
Taip pat kritikuotina, jog dabartiniai teisés aktai nenumato anonimizuoty
duomeny saugojimo termino, o tai sudaro dingstis piktnaudziauti. Kitos
BDAR numatytos privatumo apsaugos garantijos abstraktesnio pobudzio,
bet taip pat reik§mingai prisideda prie privatumo apsaugos, nes veikia kaip
standartizavimo $altinis, kuriuo vadovaudamiesi bepilo¢iy orlaiviy rinkos
dalyviai gali uzsiimti kryptinga savireguliacija. Taigi sutikimas — pagrindi-
nis ES duomeny apsaugos rezimo ramstis, todél BDAR, neskaitant kai kuriy
naudingy numatyty konkreciy privatumo apsaugos priemoniy, privatumo
apsauga, paremta savarankisko privatumo valdymo paradigma, buty neveik-
sminga privatumo apsaugai bepilo¢iy orlaiviy naudojimo kontekste.

6. Savarankiskas privatumo valdymas, paremtas individo sutikimu,
turi tratkumy. Duodami sutikimg tvarkyti duomenis, Zmonés daznai nesu-
pranta realiy savo pasirinkimo pasekmiy arba jas supranta kiek iskreiptai
dél jgimto riboto racionalumo. Taip pat galima teigti, jog individai $iy dieny
rinkos salygomis neturi realios autonomijos priimti sprendimus, nes verslo
modeliy, pagal kuriuos bty renkama maziau duomeny, ekonomikoje tie-
siog néra, Zmonés taip pat neturi laiko skaityti privatumo politiky, tiksliai
nenumato ilgalaikiy duomeny tvarkymo ir derinimo tarpusavyje (agrega-
tinis reguliavimas, kuriuo i$ esmés suvarzoma individo pasirinkimo laisvé
dél jo paties gerovés. Paternalistiniy nuostaty apstu jvairiuose $iuolaikini-
uose teisés aktuose, tai budinga ir BDAR, ir specialiajam bepiloc¢iy orlaiviy
reguliavimui. Disertacijos autoriaus siilomas bepilo¢iy orlaiviy reguliavi-
mo modelis taip pat paternalistinis. Jis paremtas ne sutikimu, o privalomo
pobudzio elgesio taisyklémis, kurios nustatomos vadovaujantis formaliu
reguliavimu. Pagrindinis dalykas, kuris daro §j reguliavimo modelj pa-
traukly, yra jo paprastumas. Jo taikymas leisty palengvinti teismy darba,
o per diskusijas dél to, kaip turéty buti reguliuojamas privatumas viesojoje
erdvéje, jtraukty placigja visuomene. Disertacijos autoriaus vertinimu, sitilo-
mas reguliavimas galéty bati jgyvendintas per formaly reguliavima, regulia-
vimg informuojant ir standartizavimg.

Daugiau disertacijos autoriaus vertinimy dél problemy, kylanciy
naudojant bepilocius orlaivius, pateikta pac¢iame darbe.
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Rekomendacijos

1. ES reglamentai Nr. 2019/945 ir 2019/947 numato privalomus
nuotolinio identifikavimo priedus daugeliui bepilociy orlaiviy. Skrydzio
identifikavimo duomeny transliavimas $iuo metu privalomas tik vietiniu
badu (radijo rysiu), o tai apsunkina pazeidimy nustatymg, kai bepiloci-
ais orlaiviais vykdoma slapta stebésena. ISeitis galéty bati identifikavimo
duomeny transliavimas ne tik radijo rysiu, bet ir internetu centrinei valdzios
institucijai. Vis délto, kaip galima spresti i$ pastaryjy mety JAV patirties, §j
pasitlyma jgyvendinti $iuo metu bty sudétinga dél nepakankamo nuoto-
linio identifikavimo technologijos issivystymo. Taigi ES teisés akty leidéjai j
§j pasialyma turéty atsizvelgti ateityje rengdami bepilo¢iy orlaiviy reglam-
entavima, kai nuotolinio identifikavimo priedy technologija bus labiau i§vy-
styta.

2. ES reglamentai Nr. 2019/945 ir 2019/947 numato reikalavima
saugoti jradus apie vykdomg skrydj bepiloc¢iu orlaiviu. Si priemoné padéty
uztikrinti tam tikrg privatumo apsauga, bet pagal dabartinj ES reguliavima
kaupiamy duomeny apimtis yra nepakankama, kad tai baty veiksminga.
Disertacijos autorius rekomenduoja kaupti daugiau asmens duomeny, kad
i$ jy baty galima atkurti jvykdyto pazeidimo detales. Didinant kaupiamy
duomeny apimtj, turéty bati laikomasi $iy salygy: 1) duomenys buty tik
bepilotyje orlaivyje, jie nebuty pasiekiami internetu (juodosios dézés), 2)
duomenys tretiesiems asmenims buty teikiami tik pagal teiséta jgaliotos
valdzios institucijos (teismo, ikiteisminio tyrimo pareigino ar kt.) pareika-
lavima, 3) duomenims buity nustatytas konkretus ribotas saugojimo termi-
nas.

3. ES reglamentai Nr. 2019/945 ir 2019/947 numato, jog bepilociai
orlaiviai, kuriy svoris nesiekia 250 g, neprivalo turéti nuotolinio identifikavi-
mo priedy. Ateityje daugiausia problemy dél privatumo kels batent nedideli
bepilociai orlaiviai, kurie be nuotolinio identifikavimo priedy nuotoliniu
bidu bus neatpazjstami nukentéjusiems tretiesiems asmenims ar teisésau-
gos institucijoms. Atsizvelgiant j tai, rekomenduotina keisti ES specialyjj
bepilo¢iy orlaiviy reguliavimg, numatant, kad nuotolinius identifikavimo
priedus buty privaloma sieti ne tik su svoriu, bet ir analogiskai, kaip yra
ES bepilo¢iy orlaiviy registracijos nuostatuose, su galimybe fiksuoti asmens
duomenis. Tai, kad nuotoliniai identifikavimo priedai yra privalomi, galéty
bati siejama ir su registracijos reikalavimu (jei bepilotis registruotinas, jis
turéty turéti ir nuotolinio identifikavimo prieda).

4. ES reglamentai Nr. 2019/945 ir 2019/947 numato reikalavima ga-
minti bepilocius orlaivius su Zibintais. Dabartinis reguliavimas taiko i$imtj
bepilo¢iams orlaiviams, kuriy svoris nesiekia 250 g, taciau ir tokio svorio
ar lengvesni bepilociai orlaiviai gali pazeisti privatuma. Ateityje nedideli-
ais bepilo¢iais orlaiviais privatuma paZeisti bus dar lengviau. Zibintai yra
viena lengviausiai jgyvendinamy, pigiausiy ir veiksmingiausiy priemoniy,
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galinc¢iy apsaugoti privatumg. Todél reikalavimas gaminti bepilocius or-
laivius su zibintais turéty buti taikomas visiems, kurie gali fiksuoti asmens
duomenis, neatsizvelgiant j tai, ar skrydis vykdomas dienos ar nakties metu.
Jgyvendinant §j pasitilyma reikéty nustatyti, kad bepilociy orlaiviy $viesos
$altinis baty tokio stiprumo, jog bty matomas bent i§ atstumo, kuris galéty
veiksmingai apsaugoti privatuma ir atkreipty pasaliniy asmeny démesj net-
gi sauléta dieng.

5. Kai asmens duomenys komerciniu tikslu renkami bepilociu or-
laiviu, pagal ES teisinj reguliavimg jo valdytojai privalo dar pries skrydj
gauti duomeny subjekty sutikimus. Iki atsirandant bepilo¢iams orlaiviams,
sutikimas kaip privatumo apsaugos priemoné buvo dazniausiai naudojamas
savarankiskam privatumo valdymui internete, taciau $ig priemone pritaiky-
ti bepilo¢iams orlaiviams sunku, nes jo valdytojui gauti sutikimg kiekvieng
kartg prie$ skrydj baty sudétinga. Dél to, kad néra pritaikytos teisinés ba-
zés, ilgainiui tai gali tapti klititimi technologinei bepilo¢iy orlaiviy pazan-
gai. Kaip iSeitj disertacijos autorius rekomenduoty, kad teisékara ir teismai
ateityje vadovautysi paternalistinio pobudzio riby valdymo teorija, kuri
paremta ne sutikimu, o privalomo pobudzio elgesio taisyklémis, nustaty-
tomis vadovaujantis formaliu reguliavimu.

6. Daugelis $iais laikais prieinamy anonimizavimo technologijy turi
imanentiniy trakumy, dél kuriy patikimai anonimizuoti duomenis $iuo
metu nejmanoma. Nepaisant to, jog anonimiska informacijg jau jmanoma
deanonimizuoti, teisés aktuose néra numatyti tokiy duomeny saugojimo
terminai. Sia teisés akty spraga gali pasinaudoti didZiyjy duomeny valdyto-
jai sukeldami grésme privatumui per agregavimo, saugumo neuztikrinimo
ir identifikavimo pazeidimus. Disertacijos autorius rekomenduoty teisés ak-
tuose nustatyti anonimizuoty duomeny saugojimo terming.
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DEIVIDAS KIRSYS

USE OF COMMERCIAL DRONES AND PRIVACY PROTECTION:
LEGAL CHALLENGES AND REGULATORY IMPROVEMENT
GUIDELINES

SUMMARY

Relevance and Research Problems

The world is currently undergoing a transformative phase characterized by
the rapid emergence of technological innovations. This dynamism demands swift
adaptability. Professor Klaus Schwab underscores the magnitude of changes in eco-
nomic, social, and cultural realms, noting both the promise and peril of this era.
This epoch signifies the inception of the fourth industrial revolution, reshaping not
only our lifestyle but also our identity”".

A recurrent notion asserts that the law lags behind technological evolu-
tion. Dubbed the “pacing problem,””'* the challenge of regulatory connection’", or
even likened to the fable of the tortoise and the hare™, law’s slow progress contrasts
with technology’s rapid advancement. However, law is not entirely detached from
technology. Innovations necessitate new standards of conduct, while legislators re-
quire a profound comprehension of how these innovations reshape socioeconomic
dynamics.

Legislative changes establish new behavioral norms and redefine societal
boundaries. This reciprocal relationship influences technology’s evolution. Con-
versely, technological shifts alter social and political dynamics, leading to calls for
new legal frameworks. Often, existing rules struggle to accommodate new prod-
ucts, services, or relationships. Some may become obsolete, irrelevant, or excessive-
ly costly to uphold compared to newer alternatives’>.

While numerous technologies have reshaped lives, only a few prompt the
revision of existing laws. Debates among scholars concerning legal implications
of artificial intelligence, biotechnology, and cryptocurrency tend to overshadow
the need to regulate seemingly mundane aspects, such as wireless headphones.
For most new technologies, prevailing regulations suffice, driven by manufac-
turers’ civil liability and competition laws. Some classify innovations as either

711 Klaus Schwab, The fourth industrial revolution (New York: Crown Business, 2017), 1-5.

712 Gary E. Marchant, Braden R. Allenby ir Joseph R. Herkert, The Growing Gap Between
Emerging Technologies and Legal-Ethical Oversight: The Pacing Problem (Dordrecht Hei-
delberg London New York: Springer Science & Business Media, 2011).

713 Roger Brownsword, Rights, Regulation and the Technological Revolution (New York: Ox-
ford University Press, Inc., 2008).

714 Lyria Bennett Moses, ,Agents of Change: How the Law ‘Copes’ with Technological
Change, Griffith Law Review 20, 4 (2011): 763-794, https://doi.org/10.1080/10383441.2
011.10854720.

715 Ibid., 767.

716 Ibid., 768.
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incremental, enhancing prior attributes, or radical, replacing existing paradigms’.
Incremental changes often offer marginal value, while radical innovations may ush-
er in new technological epochs with global benefits™®.

Unmanned aerial vehicles, or drones, exemplify radical innovation. In
2022, the global drone market value reached nearly $31 billion, projected to exceed
$56 billion by 20307*°. While drones trace their roots back to military use during
World War I’®, recent technological advancements have expanded their applica-
tions in sectors such as parcel delivery’?, imagery capture’?, mapping’*, construc-
tion oversight’**, law enforcement’”, and search and rescue’®. They have become
affordable and user-friendly, appealing to hobbyists and professionals alike™. Yet,
these advancements have also intensified concerns regarding privacy invasion, a
recognized issue by scholars’.

Regulations governing drone use were enacted by the EU in 2019’%, and

717 Luke A. Stewart, ,The Impact of Regulation on Innovation in the United States: A
Cross-Industry Literature Review®, Information Technology & Innovation Foundation,
(2010): 2.

718 1Ibid., 2.

719 ,Industry Leading Drone Market Analysis 2022-2030 | Droneii, 2022 m. rugséjo 20 d.,
https://droneii.com/drone-market-analysis-2022-2030.

720 John Sifton, ,,A Brief History of Drones", The Nation, 2012 m. vasario 27 d., Ziaréta 2016-
02-08. Placiau zr. http://www.thenation.com/article/brief-history-drones/.

721 Insider Intelligence, ,Why Amazon, UPS and Even Domino’s Is Investing in Drone Deliv-
ery Services®, Insider Intelligence, Ziiréta 2022 m. gruodzio 1 d., https://www.insiderintel-
ligence.com/insights/drone-delivery-services/.
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42 West, the Adorama Learning Center (blog), 2021 m. gruodzio 10 d., https://www.
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drones-construction.
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the US released similar rules in 2016 for small drones™. International organizations
published advisory documents in 20207*'. However, these regulations primarily ad-
dress safety concerns, neglecting privacy issues. One of the most import legal acts
safeguarding privacy in EU is the General Data Protection Regulation (GDPR)™?,
but its applicability to the relationship between drone operators and the public re-
mains unclear.

The nebulous applicability of extant laws to drones, the absence of pri-
vacy-centered regulations, and the dearth of theoretical frameworks for future
drone-related privacy regulations present challenges. These problems could impede
both privacy protection and drone technological advancement. Through an explo-
ration of the current legal landscape, synthesis of scholarly ideas, and assessment
of possible solutions, this dissertation seeks to propose adaptive resolutions that
harmonize legal frameworks and court practices while safeguarding both privacy
and technological progress.

The object of this work revolves around the privacy protection measures
employed during the enforcement of legal regulations concerning both commercial
drones and privacy.

The objective of this work is to comprehensively examine the current legal
dynamics surrounding drone usage, privacy protection regulations, and the spe-
cialized regulatory framework for drones and to propose enhancements to these
areas.

To achieve this overarching goal, the following specific research tasks have
been established:

1. Define the origins and conceptual underpinnings of drones, illuminate
the historical roots of the right to privacy in both the continental and common law
traditions.

2. Uncover the potential threats to the right to privacy stemming from the
utilization of drones.

3. Conduct an in-depth analysis of the privacy safeguards provided by the
specialized regulatory framework for drones.

4. Investigate the array of privacy protection measures delineated in both
legal regulations and scholarly discourse pertaining to privacy in public spaces.

5. Scrutinize the efficacy of privacy protection measures embedded within
data protection regulations.

730 Federal Aviation Administration, ,Operation and Certification of Small Unmanned Air-
craft Systems®, FAA- 2015-0150, Federal Register, 81, 124 (2016): 42064-42214.

731 ICAO model UAS regulations part 101 and 102, (2020); ICAO model UAS regulations
part 149, (2020); ICAO Advisory Circular (AC) 101-1, (2020); ICAO Advisory Circular
(AC) 102-1, (2020); ICAO Advisory Circular (AC) 102-23, (2020); JARUS UAS Opera-
tional Categorization (2019).

732 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation). OJ L 119/1, 4.5.2016..
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6. Develop proposals for the implementation of regulations specifically tai-
lored for drones in the future.

The novelty and significance of this scientific work are apparent in six
key aspects.

Firstly, while existing scientific literature acknowledges the threat drones
pose to privacy, it lacks in-depth exploration of specific privacy violations. This dis-
sertation, however, not only identifies these threats comprehensively but also fills a
critical gap in the scientific discourse. Secondly, there has been a notable absence
of research analyzing the extent of privacy protections provided by the specialized
regulation of drones. In response, this thesis meticulously examines the special leg-
islation on drones enacted by the EU, US, and international organizations. This
analysis serves to determine whether the current privacy protection measures are
indeed adequate. Thirdly, the dissertation addresses a significant ambiguity in the
realm of privacy protection linked to drone usage in public spaces. While a plethora
of scholarly literature on this topic exists, comprehensive studies delving into the
intricacies of drones in public areas are scarce. The dissertation’s thorough analysis
of scientific sources, legal statutes, and court practices relating to privacy in public
spaces stands as a valuable contribution. Fourthly, an unexplored dimension is the
assessment of privacy protection measures within the EU’s data protection regula-
tion concerning drone utilization. The thesis bridges this gap through a rigorous
examination of the GDPR, ultimately revealing whether there’s a necessity for spe-
cialized privacy regulations for emerging technologies like drones. Fifthly, existing
Lithuanian scientific literature inadequately addresses the nuanced evolution of the
right to privacy and its diverse interpretations across common and continental le-
gal traditions. This deficiency can result in a misinterpretation of privacy concepts
and an unintentional disconnect from the continental legal framework, given the
dominance of US-authored privacy law articles. By thoroughly scrutinizing the de-
velopment of privacy concepts across France, Germany, the USA, and Lithuania,
this dissertation seeks to bridge this gap and enrich the quality of scholarly discus-
sions on privacy. Lastly, the conclusions drawn in this work are rooted in theories
proposed by eminent legal scholars. This lends credibility to the findings and makes
the research a reliable foundation for potential legislative initiatives in Lithuania,
judicial decisions, and further studies focused on the intricate interplay between
drone usage and the right to privacy.

Work structure. The dissertation is structured into an introduction, four
chapters, conclusions, and recommendations.

Chapter 1 examines the potential threats to privacy posed by the use of
drones through possible privacy violations. The chapter consists of six sections. The
first four sections are dedicated to discussing the concept and origins of drones,
as well as the concept of privacy and its origins. The fifth section analyzes specific
privacy violations that may result from the use of drones. Finally, the sixth section
presents the conclusions of the chapter and the author’s insights into how drones
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differ from other technologies that may infringe on privacy.

Chapter 2 delves into an analysis of specific sources governing drone reg-
ulation. This section identifies privacy safeguards embedded within specific drone
regulatory sources and dissects the extent of privacy protection each may offer. The
first subsection grapples with the thesis’s interpretation of regulatory concepts,
while the second tackles drone regulatory documents delineating classifications.
The third subsection separately dissects privacy protections within drone regula-
tion. The final subsection culminates in chapter conclusions and recommendations.

The aim of Chapter 3 is to analyze the privacy protection measures pro-
posed by scientific literature, legal regulations, and case law related to privacy is-
sues in public spaces. This chapter examines general privacy protection theories
and their applicability in the context of drones. The chapter consists of three sub-
sections: the first subsection discusses privacy issues in public spaces; the second
subsection analyzes scientific literature on public space privacy and seeks a theoret-
ical foundation for future privacy regulation in public spaces; the third subsection
examines ECtHR and Lithuanian case law related to privacy in public spaces, along
with an assessment of jurisprudence in the context of drones.

Chapter 4 probes the governance of drone usage under the current EU data
protection framework. The first subsection examines the applicability of GDPR
when drones are employed. The second segment delves into lawful data collection
bases for drones. Subsequently, the third subsection assesses whether GDPR’s pro-
posed privacy safeguards suffice to shield privacy from drone usage. The fourth
subsection proffers an evaluation of GDPR within the drone context. The fifth sub-
section discusses the pitfalls of the current consent-based privacy protection model.
Finally, the sixth subsection proposes prospective adjustments to privacy regula-
tion.

This structural decision was made deliberately: first, specific privacy pro-
tection measures are examined, as they are directly applicable to drone usage and
serve as the primary preventive measure. Only then are general privacy regulation
models analyzed to assess whether the existing legal framework is sufficient and
in what aspects it could be improved based on theoretical principles. This struc-
ture allows for a clearer identification of regulatory shortcomings and enables the
proposal of well-founded solutions that can be practically implemented within the
current legal system.

Conclusions, recommendations, and a comprehensive reference list con-
clude the dissertation.

A review of previous research. Throughout the dissertation’s prepa-
ration, no scientific studies have comprehensively addressed its subject mat-
ter. Nevertheless, numerous foreign authors have published works on the
privacy risks associated with drones, including Paul McBride (2009)%,

733 Paul McBride, ,Beyond Orwell: The application of unmanned aircraft systems in domes-
tic surveillance operations, J. Air L. & Com. 74 (2009): 627.
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Ryan Calo (2011)"*, Rachel Finn and David Wright (2012)"*, Uri Volovelsky
(2014)7¢, Roger Clarke (2014), Des Butler (2014)"*%, Margherita Bonetto (2015)",
Jonathan P. West and James S. Bowman (2016)™°, Rocci Luppicini and Arthur
So (2016)"". However, it’s noteworthy that none of these studies have conducted
an in-depth analysis of the various ways in which drones can infringe upon pri-
vacy. Regarding privacy protection measures outlined in the new EU drone reg-
ulations No. 2019/945 and 2019/947, a brief article authored by Aurelija Paraité
and Neringa Silinské (2020)™2 is available. However, no other scholarly research
on this subject was published either within Lithuania or internationally during
the dissertation’s preparation. Notably, within Lithuania, the author of this dis-
sertation, D. Kirsys (2016)"?, as well as A. Piraité, D. Bereikiené and N. Silinské
(2017)™4, have written about the threats posed by drones. Internationally, a pleth-
ora of publications have focused on the topic of the right to privacy. Pertinent
to the theoretical aspect, Daniel Solove’s studies (2002-2008)™° concerning the

734 Ryan M. Calo, ,The Drone as a Privacy Catalyst®, Stanford Law Review Online 64 (2011):
29-33.
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736 Uri Volovelsky, ,,Civilian uses of unmanned aerial vehicles and the threat to the right to
privacy — An Israeli case study®, Computer Law & Security Review 30, 3 (2014): 306-20,
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30, 3 (2014): 286-305, https://doi.org/lO.1016/j.clsr.2014.03.005.
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University of New South Wales Law Journal 37, 2 (2014): 434-470.
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(2016): 109-119, https://doi.ﬂorg/lo.1016/j.techsoc.2016.03.003.
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2016).
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right to private life hold great relevance. Works by R. Finn et al. (2013)™¢ also mer-
it mention. While the historical development of privacy across the Atlantic has
not been thoroughly analyzed within Lithuania, numerous foreign authors have
delved into this subject. Noteworthy contributions include those by James Q. Whit-
man (2003)™”, Anupam Chander, Margot E. Kaminski and William McGever-
an (2020)™%, Paul Schwartz (2012)™, Oliver Diggelmann and Maria Nicole Cleis
(2014)™°, Raymond Wacks (1980)™', Richard A. Posner (1981)"**, André Bertrand
(1999)”*, Rudolf von Jhering (1869)*. Within Lithuania, Gediminas Bucitinas
(2010, 2015)7*°, Kamilé Meksritnaité (2019)°° and Toma Razmaité (2014)”” have
explored the right to private life in contexts tangentially related to drone usage.
Regarding privacy in the public space, Lithuania has yet to witness scientific publica-
tions on this matter. Consequently, foreign scholars’ works, albeit not focused specif-
ically on drone usage, have been scrutinized for insights. Such scholars include Hel-
en Nissenbaum (1998)7*%, Joel R. Reidenberg (2014)”*°, and M.E. Kaminski (2015)7.
In terms of GDPR’s implications in the drone context, both Lithua-
nian and foreign researchers have not extensively delved into this as-
pect. However, GDPR has been explored in relation to other facets that
could potentially intersect with drone use, exemplified by research by
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Aurimas Sidlauskas (2019)’®, Mamoonas Asghar et al. (2019)’®, Jane Andrew and
Max Baker (2021)", Yola Georgiadou, Rolf A. de By and Ourania Kounadi (2019)7*,
as well as Gerald Spindler and Philipp Schmechel (2016)"*, Piero A. Bonatti and
Sabrina Kirrane (2019)7¢,

In sum, neither within Lithuania nor internationally have any studies
emerged that comprehensively address the threat to privacy stemming from drone
usage. Scholarly articles precisely defining and analyzing privacy protections with-
in drone-specific legislation are also absent. Similarly, there is a lack of scholarly
publications analyzing the application of GDPR to drones.

Research Methodology

This dissertation employs a combination of research methods to facilitate
comprehensive analysis.

Document Analysis Method: This approach was employed to identify and
comprehend primary information sources. The analyzed data sources are grouped
into four principal categories. First, scholarly works by Lithuanian and internation-
al researchers that elaborate on drone utilization. Second, theoretical research pa-
pers concerning the right to privacy. Third, research papers, legal precedents, and
regulations pertinent to privacy within the public domain. Fourth, scientific litera-
ture, legal statutes, and case law related to EU data protection regulation.

Data collection utilized resources from Mykolas Romeris University li-
brary, subscription databases, foreign library archives, university databases, and
reputable electronic publications. Instances from ECtHR and the Supreme Court
of Lithuania were located through platforms such as “Infolex,” “eTeismai,” “Liteko,”
and the “HUDOC” database. Legal enactments from Lithuania and other nations
were sourced from the official websites of respective legislative authorities and their
publications.

Historical Method: This methodology is employed to elucidate the histori-
cal underpinnings that have culminated in the contemporary utilization of drones.
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It is also utilized to trace the origins of the right to privacy in countries like France,
Germany, the United States, and Lithuania.

Systematic Analysis Method: Employing this method, the dissertation sys-
tematically scrutinizes both general privacy considerations and the specific regula-
tions pertaining to drones. This systematic exploration reveals the intricate connec-
tion between drone usage and privacy.

Comparative Analysis: Utilized to ascertain divergent perceptions of pri-
vacy across legal systems, this approach delves into the provisions of specialized
legal documents governing drones issued by various organizations. It also contrasts
theories of privacy within public spaces.

Analytical Critical Method: This method is employed to address the defi-
ciencies apparent in specialized drone regulations instituted by diverse organiza-
tions, as well as within ECtHR, Lithuanian judicial practices, and EU data protec-
tion legislation. It is also utilized to tackle implementation challenges and shortfalls
in legal solutions proposed within scholarly literature.

Defensive Statements:

1. Drones possess unique characteristics not found in any previously used
technologies that could infringe on privacy. These characteristics contribute to the
blurring of boundaries between the virtual and real worlds, allow for widespread
use, enable intensive surveillance from various angles, have the potential to be wea-
ponized, and are difficult to detect. Consequently, the EU, US, and international
special regulations for drones, which are primarily focused on ensuring security
and are based on the self-management privacy paradigm, are insufficient to ade-
quately protect privacy. This creates the need for improvements in special regulato-
ry frameworks.

2. The current legal framework for privacy protection is based on the
self-management privacy paradigm. For more effective privacy protection in the
context of drone use, future regulatory developments should adopt the paternalistic
boundary management theory.

1. THE THREAT TO PRIVACY POSED BY DRONES

Drones pose a threat to privacy - this is acknowledged by many researchers.
However, in their efforts to illustrate the ways in which the right to privacyis violated,
scholars tend to limit themselves to one or a few examples. In other words, while the
scientific literature recognizes the existence of a threat, specific privacy violations
resulting from the use of drones are not examined in detail. This leads to another is-
sue: without identifying actual privacy violations, it becomes difficult to determine
what measures should be taken to prevent privacy breaches in the future. This chap-
ter of the dissertation aims to identify the specific threats that drones pose to privacy.
However, before delving into the legal issues related to drones and privacy, it is
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worth briefly discussing the origins of the technology now known as drones, re-
viewing the various terms used to describe them in different sources, and under-
standing the historical development of the modern concept of privacy.

This chapter, consisting of six subsections, addresses the first and second
research objectives of the dissertation. The first subsection discusses the concept of
drones, while the second analyzes their historical and technological origins. The
third subsection examines the complexities of the privacy concept, and the fourth
explores the historical roots of privacy. The fifth subsection then moves on to specif-
ic privacy violations that may arise from the commercial use of drones. Finally, the
chapter concludes with the sixth subsection, which summarizes how drones differ
from other technologies that can infringe on privacy. This analysis will serve as the
foundation for the subsequent chapters of the dissertation, which will evaluate the
legal regulation of drones and privacy.

1.1. The Concept of a Drone

The term “drone” in a broad sense refers to both aerial unmanned vehi-
cles and ground-based unmanned systems. Both types of drones share a common
feature: they can perform tasks that would be difficult or even impossible for hu-
mans. Despite their wide range of applications, the term “drone” has become widely
associated with aerial systems, a preference seen not only among journalists but
also among researchers and government officials. However, legal texts more fre-
quently use alternative terms for flying drones that more precisely describe their
ability to fly. For example, U.S. institutions commonly use the term Unmanned Ae-
rial Systems (UAS), while the EU and ICAO use Unmanned Aircraft Systems (UAS).
Different jurisdictions define drones differently. However, considering that a drone
consists of multiple components necessary for flight and for the sake of clarity, this
dissertation refers to the entire unmanned aerial system (UAS) simply as a drone.

1.2. The Origins of Drones
1.2.1. Historical Origins

Unmanned aerial vehicles (UAVs) are one of the most advanced technolo-
gies, with development spanning over 100 years. It can be argued that the first drones
were unmanned air balloons used for bombing missions during World War I. Later,
throughout World War I and the Cold War, they were not only utilized in the mili-
tary industry but also improved - from aerial torpedoes to radio-controlled missiles
and sophisticated fighter jets. The history of commercial drones began only a decade
ago, but their technology is not entirely new. They consist of numerous components
that have evolved at different stages of modern society’s development. The techno-
logical origins of drones should be examined in more detail in the next subsection.
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1.2.2. Technological Origins

Although legislators have created legal regulations to address the changes
brought about by previous technologies, the continuous development of technolo-
gy often requires the creation of new rules. When new technologies emerge in the
market, uncertainty arises, and many situations must be assessed using outdated
regulations or intuition. However, just as new technologies are linked to their pre-
decessors, legal acts regulating earlier technologies are also connected to the regu-
lations of even older technologies. In other words, newly developed legal regulations
are based on previously adopted legal decisions and seek similarities in existing
laws. Similarly, the foundations of drone regulation can be explored by examining
the legal framework of related technologies.

According to Adam Rothstein, drones are similar to three technologies:
automobiles, aircraft, and robots. Roger Clarke, on the other hand, compares them
to computers, telecommunications, robots, and cyborgs. The author of this disserta-
tion believes that the issue at hand is related to privacy protection, with the greatest
threat posed by drone components capable of collecting personal data, insufficiently
secured data transmission lines, and unreliable software processing personal data.

From a privacy perspective, drones are most similar to three technologies:

1. Video cameras - like drones, they can collect large amounts of personal
data in the real world.

2. Computers — both use software to analyze collected data and convert it
into a standardized format.

3. Telecommunications — like drones, they enable data transmission from
one location to another.

1.3. The Concept of Privacy

Despite its widespread recognition, there is no universally agreed-upon
concept of privacy. It may be difficult to define the right to privacy because it is
constantly evolving. For example, some researchers believe that the perception of
privacy is shaped by two variables: a social factor, which depends on society, and a
technological factor, which is influenced by technological development. The social
factor consists of two aspects. The first is related to the political structure of a soci-
ety — whether it is a democratic country characterized by a free market, freedom of
speech, and relatively little government interference in individuals’ private affairs,
or, conversely, a communist state where the government partially or fully controls
the market, censors the press, and conducts large-scale surveillance of citizens. It
is likely that the perception of privacy among people living in liberal societies dif-
fers significantly from that of those in collective socialist states. For example, in
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Lithuania between 1940 and 1990, under the socialist regime, individuals could not
expect any privacy from the state.

The second aspect is a country’s legal tradition and its influence on so-
cial norms, specifically how society defines private life. This is shaped by both the
country’s history and the development of its legal system. Although most European
countries and the United States are based on liberal democracy, people in different
nations perceive privacy differently. For instance, in some continental European
countries, nudists in public city parks may be a common sight, whereas in the U.S,,
this would be considered taboo. Similarly, people in continental Europe often strug-
gle to understand the American culture of celebrity chasing and paparazzi.

To comprehend these differences in perception, it is necessary to examine
the historical development of the right to private life. Since this dissertation relies
on legal documents from both the U.S. and Europe, before analyzing drone-related
privacy regulations, it is worth exploring the circumstances under which the con-
cept of privacy was created — one that is referred to as “privacy” on both sides of the
Atlantic, yet understood differently.

1.4. Historical Origins of Privacy

This section examines how the concept of privacy was formed and devel-
oped in different legal traditions — France, Germany, the United States, and Lithu-
ania. The analysis of historical contexts helps to better understand why continental
and common law tradition countries regulate privacy protection differently today.

1.4.1. Origins of Privacy in France

Privacy protection in France is linked to the 1791 Constitution, which, in
addition to freedom of the press, also established the protection of honor and pri-
vate life. In the mid-19th century, after censorship was abolished, courts began ad-
dressing disputes related to the “right to one’s image.” One of the first notable cases
was that of Alexandre Dumas pére, in which the court ruled that an individual’s
privacy takes precedence over property rights to photographs. This legal practice
established the principle that privacy is a non-transferable personal right inherently
tied to an individual’s honor.

1.4.2. Origins of Privacy in Germany

In Germany, the right to private life is also linked to honor, but German
theorists based its origins on the Roman law concept of iniuria and Hegelian phi-
losophy. By the late 19th century, the doctrine of Personlichkeitsrecht (personality
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rights) had emerged, encompassing non-economic interests such as name, image,
and reputation. These ideas were incorporated into the German Civil Code, which
came into effect in 1900, as well as later constitutional provisions that protect per-
sonal freedom and honor as fundamental human values.

1.4.3. Origins of Privacy in the United States

In the United States, the right to privacy originates from the Fourth
Amendment of the Constitution, which protects individuals from government in-
trusion into their homes. In the 1886 case Boyd v. United States, this protection was
expanded to encompass general “privacy of life.” In 1890, Samuel Warren and Louis
Brandeis proposed a European-style right to privacy, but it did not develop in the
U.S. in the same way as in continental Europe. In the U.S., privacy is more often
understood as freedom from government actions, while an individual’s image is
considered a property right that can be sold without restrictions.

1.4.4. Modern Perception of Privacy on Different
Sides of the Atlantic

In Europe, privacy is considered part of honor and dignity, with the great-
est threat coming from the media, whereas in the United States, it is viewed as free-
dom from government interference. In Europe, privacy is often protected through
the institution of non-material rights (such as the right to a name, image, and dig-
nity), while in the U.S., the emphasis is on the proprietary aspect of one’s image
and strong freedom of expression. However, there are shared principles, such as the
inviolability of the home, but overall, the continental and common law traditions
differ significantly.

1.4.5. Privacy in Lithuania

The interwar Lithuanian constitutions ensured the confidentiality of corre-
spondenceandtheinviolability ofthehome, butactual privacy protection waslimited,
especially during the Soviet era. After regaining independence, the Constitution and
the Civil Code established a Western-style concept of privacy, incorporating elements
from both continental and American legal traditions. In Lithuania, privacy is pro-
tected as anon-material value (including the right to one’s image, honor, and dignity),
while also recognizing the inviolability of an individual’s home. The Civil Code and
other laws provide various legal protections, including administrative and criminal
liability for privacy violations, emphasizing a high level of privacy protection.
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1.5. Privacy Violations That May Be Caused
by the Use of Drones

To reveal the theoretical privacy threats posed by the use of small drones, it
is useful to examine the classifications of the right to privacy discussed in academic
literature. Legal doctrine distinguishes two main approaches to classifying privacy:
by the values being violated or by the types of violations. The first approach was
developed by European scholars, while the second was established by researchers in
the United States. In continental Europe, privacy has been categorized into seven
value-based categories by R. Finn, D. Wright, and M. Friedewald. Meanwhile, in
U.S. law, one of the most comprehensive classifications of privacy violations was
created by D. J. Solove. This dissertation follows Solove’s classification. Of course,
drones do not cause every type of violation listed in the classification, so more at-
tention is given to those threats most closely associated with drone use - namely,
surveillance, aggregation, identification, insecurity, and exposure.

1.5.1. Surveillance

Drones can capture images, sound, and other data, enabling continuous
surveillance of individuals. This can be carried out not only by the state but also by
private entities, and the vast amounts of collected data can be used in the future.
Constant surveillance leads to a “panoptic effect,” where people feel watched even
without actual monitoring, restricting their freedom, self-expression, and encour-
aging conformity. Even in public spaces, individuals can expect a certain level of
privacy, but the expansion of drones facilitates individual tracking, reduces surveil-
lance costs, and increases the ability to gather information on every person.

1.5.2. Aggregation

Aggregation is the processing of already collected information, where
different data fragments are combined into a unified whole. The data collected
by drones is later analyzed by advanced programs capable of detecting patterns
in individuals’ behavior. In the world of big data, everyone is monitored, not just
suspects, leading to greater concentration of power in the hands of those who con-
trol this information. Aggregation can result in incorrect conclusions if the data is
inaccurate or the algorithms are biased, which can have serious consequences for
individuals’ opportunities (e.g., employment, obtaining a loan).
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1.5.3. Identification

Identification is the linking of specific data to a particular individual.
While this facilitates the search for criminals, it also increases the risk of misuse of
personal data, fosters bias, and limits anonymity. Facial recognition technologies
combined with drones enable real-time tracking of individuals, strengthening con-
trol by the state or other entities. Such a system can be used for totalitarian purpos-
es, where citizens cannot escape constant surveillance and identification.

1.5.4. Insecurity

Drones expand the scope of collected data, making it an attractive target
for cybercriminals. Hacking into databases or the drone itself can allow attackers
to take control, conduct espionage, alter crime scenes, or launch bot attacks. Even
large corporations are not fully protected from cyber incidents, making the inabil-
ity of data controllers to ensure security a major privacy violation - especially as
drones create even more opportunities to collect and transmit sensitive informa-
tion.

1.5.5. Exposure

Exposure refers to the public revelation of an individual’s vulnerable or
private physical and emotional aspects, which can lead to shame, humiliation, or
even social stigmatization. Drones make it easier to capture individuals in private
spaces (e.g., at home, in their yard), where they expect to be alone. Public disclosure
of such images can have serious psychological consequences and serve as a means of
blackmail. Due to the accessibility of drones, such privacy violations are becoming
more frequent and harder to control.

1.6. Chapter Conclusions: How Do Drones Differ from
Other Privacy-Compromising Technologies?

Drones can fundamentally change the scale and intensity of privacy vio-
lations. They not only merge the virtual and real worlds but can also operate dis-
creetly, conduct continuous surveillance of individuals, and serve as tools of phys-
ical intervention. This technological combination enables extensive, intense, and
multi-angled information collection, meaning that insufficiently regulated drone
use could significantly impact human behavior and even the democratic order.

The main reasons why drones differ from other surveillance technologies:
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Blurring the boundaries between the virtual and real worlds. Drones
can capture detailed real-time images and sounds while integrating them with data
collected in virtual environments, creating an exceptionally comprehensive picture
of an individual’s behavior, interests, and daily life that purely virtual tools could
not provide.

Widespread use. Drones are relatively inexpensive, small, and easily
adaptable, meaning their numbers could increase significantly in the near future.
Governmental and private organizations with access to data infrastructure will be
able to utilize drone-collected information even more effectively.

Intensity of surveillance. Unlike stationary CCTV cameras or user-de-
pendent smartphones, drones can continuously and closely track individuals, cap-
turing images and sounds that can later be analyzed and stored indefinitely.

Diverse surveillance angles. Drones can overcome physical obstacles, fly
at various heights and angles, and capture footage from difficult-to-reach locations,
providing a much more detailed and comprehensive view than fixed cameras or
other limited-range devices.

Potential weaponization. Drones can be equipped not only with surveil-
lance equipment but also with actual weapons, loudspeakers, or hacking tools. This
intensifies the “chilling effect,” where individuals, knowing they are being watched,
may fear direct physical coercion.

Stealth. Drones can be designed to resemble birds, insects, or be extremely
small, enabling covert surveillance where individuals are unaware they are being
monitored or why their data is being collected.

Comparison of drones with other technologies:

Smartphones collect vast amounts of personal data but primarily in the
virtual space and usually with the user’s knowledge. Drones, however, can observe
the real world without consent or interaction.

CCTYV cameras are stationary and capture only a fixed location, whereas
drones can move and collect information across a much broader area.

Social networks store data in virtual environments but cannot monitor
daily physical activities in detail. Drones, on the other hand, track real-time behav-
ior and locations.

Smart home assistants primarily function in fixed locations and collect
voice data, but they lack mobility and the ability to record the user’s surroundings.

Internet cookies are limited to the virtual world and web browsers, whereas
drones can collect both online and real-life data, expanding the scope of potential
manipulation.
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Conclusion: due to their mobility, extensive reach, ability to observe from
multiple angles, and potential for weaponization, drones create unprecedented con-
ditions for information gathering and individual control. Compared to other sur-
veillance technologies, their unique capabilities pose a significant privacy threat,
necessitating proper legal regulation to ensure both public safety and fundamental
personal freedoms.

2. PRIVACY PROTECTION PROVIDED BY SPECIALIZED
DRONE REGULATIONS

The analysis of the historical origins of privacy has revealed how different-
ly the right to privacy is understood, while the classification of privacy violations
(Figure 1) has highlighted the risks associated with drone use. One of the key char-
acteristics of drones that may shift the concept of privacy is their ability to conduct
surveillance without the knowledge of the observed individual (stealth). As a result,
those being monitored may not even suspect that someone is using a drone to vio-
late their privacy. This poses a challenge when seeking legal remedies for such vio-
lations, such as the right to take legal action. For traditional civil liability principles
to be effective, special regulations are needed to limit drone stealth to a level where
the affected party can detect privacy violations and provide evidence that they oc-
curred. Such measures should have a preventive function - the fewer opportunities
there are for covert surveillance, the fewer privacy violations will take place.

This dissertation chapter analyzes preventive privacy protection measures
outlined in specialized drone regulations and sources, aiming to preemptively ad-
dress privacy violations. The study of privacy violations examines regulatory docu-
ments from ICAO, JARUS, the EU, and the U.S. ICAO and JARUS were chosen due
to their significance in international drone regulation - their technical standards
often serve as a foundation for national regulations, ensuring a unified approach
to drone use across different countries. These standards help establish common
guidelines, facilitating international drone operations and improving regulatory
harmonization. The U.S. and EU were selected due to their significant legal and cul-
tural differences: U.S. law prioritizes technological innovation and market freedom,
whereas the EU emphasizes strict privacy protection and the role of government
regulation. This selection aims to highlight both the strengths and weaknesses of
different regulatory models.

This chapter fulfills the third objective of the dissertation. The first sub-
section discusses possible approaches to legal regulation, helping the reader better
understand the concept of regulation used in the dissertation and the legal author-
ity of each source analyzed in this section. The second subsection summarizes the
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sources examined in the study and the drone classifications used in them. The third
subsection identifies privacy protection measures established by specialized drone
regulations that could hypothetically reduce the likelihood of privacy violations
and discusses the extent to which each measure could realistically protect privacy.

2.1. The Concept of Regulation

Legal regulation is one of the forms of social regulation; however, in this
study, regulation is understood more broadly - not only as the establishment of
legal norms but also as various other measures, including soft law. According to EU
practice, regulatory interventions can take different forms, ranging from formal
legislation to information dissemination, self-regulation, co-regulation, standard-
ization, and market-based measures.

Drone regulation is still evolving, and traditional legal mechanisms are
not yet fully defined. Therefore, a broader understanding of regulation is proposed,
encompassing organizational initiatives and their proposed privacy protection
measures.

2.2. Specialized Drone Regulation
2.2.1. Sources

At the international level, the main organizations shaping drone regulation
are ICAO and JARUS. ICAO, a United Nations agency, develops model regulations
that member states can adapt to their national frameworks. JARUS, an internation-
al expert group, provides recommendations on drone safety and certification.

In Europe, the key institutions are the European Commission, EASA, and
SESAR JU, which aim to establish an automated drone traffic management system
known as “U-space.” EU regulations, enshrined in the General Aviation Regulation
and other legal acts, ensure not only safety but also privacy and data protection.

In the United States, drone regulation is overseen by the FAA, which has
issued rules defining drone usage and certification requirements. However, direct
privacy regulation is not included - current policies rely on general guidelines.

Comparing different jurisdictions, the EU incorporates privacy protection
into formal regulations, the U.S. relies on general guidelines, and ICAO and JARUS
do not directly regulate privacy issues. Despite these differences, even indirect reg-
ulatory measures can contribute to privacy protection. This section examines the
regulatory sources of each institution and their impact on drone-related privacy
concerns.
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2.2.2. Drone Classifications

Drone classifications vary across jurisdictions. The EU has the most de-
tailed system, categorizing drones by risk level into open, specific, and certified cat-
egories. The open category is further divided into subcategories A1, A2, and A3,
while classification by weight includes classes CO to C4.

JARUS follows a similar system to the EU but differs in its weight-based
classification of drones. ICAO, on the other hand, applies only two categories —
open (<25 kg) and specific (>25 kg) — without further subcategories.

The U.S. regulatory framework does not classify drones by weight or risk
level but instead distinguishes between recreational and commercial operations.
Currently, U.S. regulations do not cover drones weighing more than 25 kg.

From a privacy risk perspective, the greatest threats come from small,
low-noise, and hard-to-detect drones. Most jurisdictions define small drones as
those weighing up to 25 kg. While larger drones do not pose a direct privacy threat,
regulatory measures applied to them could also be adapted for smaller drones to
strengthen privacy protection.

2.3. Privacy Protection Measures in
Specialized Drone Regulations

The subsection is described in the dissertation.
2.4. Chapter Conclusions and Recommendations

Summarizing the analysis of specialized drone regulation sources, the fol-
lowing conclusions can be drawn regarding each hypothetical privacy protection
measure:

The requirement to maintain a distance, as outlined in current regula-
tions, would not be a sufficient privacy protection measure. Current drone regula-
tions address this obligation in three ways: 1) ICAO and the EU specify exact dis-
tances that drones must maintain from third parties, 2) JARUS establishes a general
obligation to maintain a safe distance, and 3) the U.S. does not specify a particular
distance. The author of this dissertation believes that effective regulation should
define a specific distance, but even this would only be a temporary and indirect
privacy protection measure, particularly against drones with low-resolution camer-
as and basic microphones. Determining a precise distance to protect privacy from
drones would require assessing each situation individually, significantly increasing
time costs. Thus, this measure is ineffective in mitigating privacy threats posed by

drone use.
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The requirement to inform (obtain consent), as presented in current reg-
ulations, would not be an effective means of protecting privacy. The primary issue
is the complexity of informing individuals (to obtain consent). Drone flights cannot
be equated to internet browsing, where the consent procedure is widely used. On-
line, consent can be requested before a person accesses a website, and if they refuse,
the website can either block access or simply refrain from collecting data. However,
in the real world, it is difficult to imagine a mechanism that would automatically in-
form everyone in the drone’s flight area and, if they object, prevent data collection.
ICAO addresses this issue by significantly relaxing consent requirements, allowing
for implied consent - creating opportunities for drone operators to exploit regula-
tory loopholes. The EU has strict and detailed consent requirements, but they are
practically unenforceable in crowded areas. The U.S. takes the stance that there is
currently no need to formally require notification and consent from bystanders; it
is only recommended and left to the discretion of the drone operator.

The registration requirement is one of the most important privacy pro-
tection measures, ensuring individuals can exercise their right to seek legal reme-
dies. However, not all jurisdictions analyzed effectively enforce this requirement.
Exemptions based solely on drone weight (JARUS) allow manufacturers to produce
drones that evade legal oversight but can still violate privacy. Registering all drones
(ICAOQ, U.S)) is preferable to weight-based exemptions but is not the optimal solu-
tion, as it may unnecessarily restrict toy drone use. A more effective approach, as
seen in EU regulations, is to consider additional conditions alongside weight lim-
itations - for example, exempting drones only if they cannot capture personal data
or are classified as toys. This model could serve as a best practice for other legal
systems.

The requirement to retain recorded data could contribute to privacy pro-
tection, but current specialized drone regulations define data retention obligations
too narrowly for it to be an effective measure. A higher level of protection could be
ensured if more data were retained, but only under the following conditions: 1) data
is stored solely within the drone and not accessible online, 2) third-party access is
allowed only upon request from an authorized authority (such as a court or law
enforcement), and 3) data has a clearly defined retention period.

Qualification requirements for drone pilots are specified in only two of
the analyzed jurisdictions (JARUS and the EU). Requirements such as including a
user manual with drones, conducting informational campaigns, mandating train-
ing for operators of larger drones, and imposing penalties for non-compliance could
be effective privacy protection measures, but their implementation should not be
merely formal. User manuals and mandatory training should provide memorable,
targeted, and practical information that genuinely contributes to privacy protection.
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Informational campaigns should be designed for specific target audiences with en-
gaging messages that encourage action and clearly specify necessary changes.

The requirement to conduct risk assessments under current specialized
drone regulations is unlikely to provide adequate privacy protection, as operators
are not required to assess privacy risks associated with their flights. However, risk
assessments could be an effective privacy protection tool if drone operators were
required to evaluate potential privacy harm before certain flights. This approach
aligns with EU data protection laws.

Remote identification requirements are most comprehensively regulated
by the EU and the U.S., with similar rules in both jurisdictions. Under both EU
and U.S. regulations, drones must transmit basic identification data via local radio
signals, linking the drone (and its operator) to a centralized registry. However, both
regulatory systems have weaknesses. The EU’s exception for small drones under
250g means that potentially privacy-violating drones could remain unidentifiable
to affected individuals. The author of this dissertation proposes addressing this is-
sue by making remote identification mandatory based on a drone’s ability to collect
personal data or simply tying it to the registration requirement. In the U.S., poten-
tial abuse may arise due to “sandbox” exemptions, creating the same issue as in the
EU - small drones capable of violating privacy may not be identifiable to affected
individuals. However, the risk of abuse is somewhat mitigated by strict FAA penal-
ties for non-compliance. The dissertation author suggests a technological solution:
drone manufacturers could be required to pre-program drones to prevent takeoff in
restricted areas without authorization.

Both the U.S. and EU regulations have a fundamental flaw that weakens
remote identification as a privacy protection measure. Currently, flight identifica-
tion data is only transmitted locally (via radio signals), making it difficult to detect
violations when drones are used for covert surveillance. A potential solution would
be to require transmission of identification data not only via radio signals but also
over the internet to a central government authority. However, based on the recent
approach of the U.S. FAA, implementing this proposal may be challenging due to
the underdeveloped state of remote identification technology.

Geofencing (geographical restrictions) has significant potential as a
privacy-enhancing technology in the drone sector. In the future, it could address
many privacy threats posed by drones in private spaces (land properties, residential
areas). However, current geofencing regulations and technology remain underde-
veloped. To encourage the development of this innovation, the author of this dis-
sertation suggests that governments adopt less intrusive measures that promote its
application in protecting privacy from drone-related threats.
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Ensuring the security of data transmission channels is crucial for estab-
lishing sustainable drone regulations that prioritize privacy protection. Although
advancements in data encryption technologies depend on IT and engineering
efforts, legal regulations could guide the direction of this innovation. Countries
should focus not only on ensuring continuous data transmission but also on its
security.

The requirement for drones to be equipped with lights is one of the eas-
iest, cheapest, and most effective privacy protection measures. Therefore, this re-
quirement should apply to all drones capable of capturing personal data, regardless
of whether the flight occurs during the day or night. Of course, the drone’s light
source should be of sufficient intensity to be visible from a distance effective for
privacy protection and noticeable even on a sunny day.

As demonstrated by the analysis of specialized drone regulation sources,
the hypothesis proposed at the beginning of this chapter has been confirmed - all
discussed measures could, in one way or another, help prevent privacy violations.
However, many of these measures do not currently provide effective privacy protec-
tion because the regulations governing them have shortcomings, some are not yet
fully implemented, or their implementation is challenging. Despite these regulatory
gaps, the foundations for reducing drone stealth have been established, and it is
expected that as privacy-enhancing technologies advance, the regulation of preven-
tive privacy protection measures will also improve.

3. DRONES AND PRIVACY IN PUBLIC SPACES

After a detailed discussion of the privacy protection measures provided
by specialized drone regulations, it is important to analyze the solutions offered by
general privacy regulation. As previously mentioned, one of the key privacy viola-
tions that can result from the use of small drones is surveillance. In the context of
drones, this type of violation is particularly significant, as it enables opportunistic
and pervasive data collection, which in turn leads to other privacy infringements.
This type of data collection is easiest and most relevant in public spaces, making
it necessary to explore privacy risks stemming from the increasing use of drones
through one of the fundamental limitations on the right to private life - the col-
lection of data in public places. This dissertation chapter addresses this issue and
fulfills the fourth research objective.

The chapter consists of four subsections. The first subsection examines the
challenges of privacy in public spaces. The second explores theoretical approaches
to privacy regulation in public spaces as discussed in academic discourse. The third
subsection analyzes the case law of the European Court of Human Rights (ECtHR)
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and Lithuanian courts concerning privacy in public spaces, discussing how juris-
prudential principles could be applied to drone-related cases. The final subsection
summarizes the privacy protection solutions examined in this chapter.

Research Limitations and Scope

In conducting this research, it was necessary to establish boundaries and
select analytical priorities to maintain the dissertation’s focus and ensure the rel-
evance of the findings. One such methodological decision was to limit the scope
of the jurisprudence analyzed and concentrate on legal systems directly related to
Lithuanian case law and potential future regulatory frameworks.

Since the second part of the dissertation extensively examined both EU
and U.S. specialized drone regulations, it would be systematic to analyze U.S. case
law on privacy in public spaces in this chapter as well. However, it was deliberately
excluded because U.S. privacy law follows a fundamentally different methodology
from the European legal system, and the legal interpretation standards developed
in the U.S. are difficult to directly apply to Lithuanian jurisprudence.

In U.S. case law, a binary concept of privacy prevails, with a strict distinc-
tion between public and private spaces — privacy protections apply almost exclu-
sively in private spaces, and expectations of privacy in public places are generally
very limited. This approach differs significantly from the interpretation of Article 8
of the European Convention on Human Rights (ECHR) in ECtHR case law, where
it is recognized that individuals may expect a certain level of privacy even in public
spaces, especially when surveillance is systematic, prolonged, or conducted using
advanced technologies. Lithuanian case law relies more heavily on ECtHR-estab-
lished privacy standards, so an analysis of U.S. jurisprudence would not add signif-
icant value to this study.

To maintain analytical consistency and avoid excessive information, a
similar decision was made to select only cases that best illustrate key legal issues
related to privacy in public spaces. Although a broader range of case law was re-
viewed, including decisions from the Supreme Administrative Court of Lithuania
(LVAT), cases from this court are not discussed in this dissertation chapter. This
decision was made because no cases were identified in which the factual circum-
stances or legal arguments directly addressed privacy protection issues in public
spaces in the context of drone use. To avoid redundant information and maintain
the study’s focus, this jurisprudence is not analyzed in detail.

Since the primary focus was on privacy protection in the context of drone
use, priority was given to an in-depth case analysis rather than a quantitative over-
view. This methodological choice not only helps to clearly identify key jurispruden-
tial principles but also allows for the formulation of well-founded recommenda-
tions for future judicial interpretations and legislative processes in the Lithuanian

legal system.
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3.1. The Issue of Privacy in Public Spaces

While privacy in private spaces is clearly defined, its boundaries in public
spaces become more complex. Drones can alter people’s behavior and reduce their
sense of freedom, even when they are not physically noticeable.

A hypothetical scenario illustrates this issue: a consulting firm uses in-
sect-sized drones to monitor individuals, track their behavior and conversations
in public spaces, and integrate the collected data with online databases. Although
the surveillance occurs in public, people still do not want their data to be secretly
collected.

The author of this dissertation argues that a complete ban on drone flights
is not a suitable solution, but clear privacy boundaries are necessary. This issue
could be left to the courts and the market to decide, but a theoretical foundation
would be required. U.S. scholars H. Nissenbaum, J. Reidenberg, and M. E. Kamins-
ki propose different models for regulating privacy in public spaces.

3.2. The Theoretical Basis for Regulating Privacy in Public Spaces
3.2.1. The Contextual Integrity Theory

H. Nissenbaum criticizes traditional privacy theory, which is based on the

distinction between public and private spaces, arguing that the key factor is not
the space itself but the context in which data is collected. She emphasizes that even
publicly disclosed information should not be used without an individual’s consent
if it was shared within a specific context.
F. Schoeman illustrates this issue with an example of a gay rights activist who open-
ly expresses his views in one city but wishes to keep this information private in
another. This demonstrates that information can be sensitive depending on the con-
text in which it is used.

Nissenbaum’s theory is often compared to the GDPR’s purpose limitation
principle, but its application in the context of drones is limited. The theory focuses
on the problem of data transfer but does not address the legality of initial data col-
lection. As a result, laws based on this model would regulate data usage rather than
its collection, leaving this issue to the courts or leaving it unregulated. This would
mean that drones could collect data without clear restrictions, failing to provide
sufficient privacy protection.
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3.2.2. The Public Significance Filter Theory

J. Reidenberg proposes that courts use a “public significance filter” instead
of the “reasonable expectation of privacy” test when addressing privacy violations.
His theory holds that publicly accessible information should still be considered pri-
vate if it lacks public significance.

He draws on U.S. case law: in Katz, the court recognized that a person has
a right to privacy in a phone booth; in Whalen, he disagreed with the ruling that
patient data is not private. In Reed, however, he agreed that the names of petition
signers have public significance and cannot be considered private.

However, this theory has drawbacks: it provides an unclear framework for
privacy regulation, shifting the burden of decision-making to courts; it does not
clarify how to distinguish private from public information; and it fails to resolve
conflicts between privacy and freedom of expression. Therefore, its application in
the context of drones would be limited and would not contribute to more effective
privacy protection.

3.2.3. The Boundary Management Theory

M. E. Kaminski argues that people use various strategies to manage their
privacy in public spaces - ranging from verbal and non-verbal behavior to the use
of environmental objects (e.g., doors, walls). She highlights that privacy boundaries
depend on context, but people often rely on established behavioral patterns rather
than consciously analyzing each situation.

Technological advancements alter human behavior in public spaces, so
lawmakers, according to Kaminski, should impose an obligation to inform individ-
uals about new surveillance methods so they can adjust accordingly. Furthermore,
legal regulation should not only protect privacy but also prevent undesirable chang-
es in human behavior.

The boundary management theory suggests that laws should be based on
preserving desirable behavioral norms rather than focusing on specific techno-
logical features or types of collected information. This approach would help avoid
overly restrictive technological regulations and encourage public discussion on so-
cially significant behavioral standards. In this way, legislators — rather than courts
- would determine which behavioral changes are acceptable and which should be
regulated.
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3.2.4. Subsection Conclusions: Theoretical Basis for Future Regulation
of Privacy in Public Spaces in the Context of Drones

The analysis of privacy regulation models in public spaces highlights three
main approaches: H. Nissenbaum’s theory of contextual integrity, J. Reidenberg’s
public significance model, and M. E. Kaminski’s boundary management theory.
H. Nissenbaum’s theory focuses primarily on the use of already collected informa-
tion but does not sufficiently address the act of data collection itself. Since drones
are primarily tools for data collection, this theory does not provide adequate priva-
cy protection.

J. Reidenberg’s public significance model shifts the burden of resolving
disputes onto courts, requiring them to determine whether specific data is of public
interest. In practice, this approach is not significantly different from the binary pri-
vacy theory, which has been deemed ineffective in the context of drones.

M. E. Kaminski’s boundary management theory proposes regulating pri-
vacy based on behavioral norms that society seeks to preserve or limit. This ap-
proach would reduce the burden on courts and encourage public engagement while
ensuring that technological advancements are not unnecessarily restricted. There-
fore, this theory is suggested as the most suitable foundation for shaping new legis-
lation and judicial practices in Lithuania and the EU.

3.3. The Relationship Between Drone Use in Public Spaces and Privacy
in ECtHR and Lithuanian Jurisprudence
3.3.1. The Relationship Between Privacy and Public Spaces
in ECtHR Jurisprudence

The right to private life in EU law is enshrined in Article 8 of the Europe-
an Convention on Human Rights (ECHR), which protects privacy from arbitrary
state interference and obliges states to respect privacy even in interactions between
private individuals. The ECtHR’s jurisprudence on privacy in public spaces is based
on the “reasonable expectation of privacy” standard — while individuals may expect
privacy, any infringement is assessed based on factors such as systematic surveil-
lance, the nature of monitoring, and the use of collected data.

Court rulings have established that workplaces and university auditoriums
may have some degree of privacy protection if specific relationships develop within
them. Covert employee surveillance may be considered a privacy violation if the
principle of proportionality is not observed, but in certain cases, it has been deemed
lawful when necessary and proportionate to achieving an employer’s objective.
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The Big Brother Watch case demonstrated that the ECtHR recognizes the legiti-
macy of mass surveillance if it meets clear legal conditions. However, this position
has been criticized for allegedly granting states excessive discretion and failing to
ensure real privacy protections.

General trends indicate that judicial practice is increasingly tolerant of
state surveillance, raising concerns about the actual guarantees of privacy protec-
tion.

3.3.2. The Relationship Between Privacy and Public Spaces
in Lithuanian Jurisprudence

In Lithuanian law, privacy limitations in public spaces are regulated
through the right to one’s image (Article 2.22 of the Civil Code) and the right to pri-
vate life (Article 2.23 of the Civil Code). A person’s image may be recorded without
consent in public spaces, but unauthorized surveillance, including audio recording,
is not explicitly defined. The Law on Public Information does not establish a clear
prohibition on data collection in public places, and Lithuanian courts often address
the right to an image and the right to private life together.

The jurisprudence of the Lithuanian Supreme Court (LAT) indicates that
privacy is not entirely lost in public spaces. Courts consider not only the nature
of the space but also additional criteria, such as an individual’s objection to being
recorded. The concept of a public space is not strictly defined but generally includes
streets, shops, parks, and other shared-use areas. Private spaces are understood as
residential environments, private property, and certain workplaces.

LAT rulings show that even in public spaces, filming an individual may
be prohibited if they clearly express their objection. In cases involving image or
data publication, courts assess not only the act of recording but also the context
of dissemination. However, legal disputes regarding data collection without public
disclosure are virtually nonexistent.

State institutions may limit privacy based on public security concerns,
but Lithuanian intelligence agencies have broad discretion to conduct surveillance,
which has been criticized for vague legal boundaries and the potential for abuse.
Mass surveillance regulation in Lithuania is generally considered to favor state in-
terests over privacy, and some experts argue that Lithuanian practices may not meet
even the minimum standards set by the ECtHR.
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3.3.3. Assessment of ECtHR and Lithuanian Jurisprudence on
Privacy in Public Spaces in the Context of Drones

A comprehensive analysis of ECtHR and Lithuanian jurisprudence on pri-
vacy in public spaces allows for an evaluation of how these legal precedents may
influence privacy issues arising from drone use. Lithuanian jurisprudence on this
matter is underdeveloped and does not specifically address drones, making it nec-
essary to rely on ECtHR case law when assessing these issues.

The ECtHR takes a differentiated approach to privacy boundaries in pub-
lic spaces, depending on whether surveillance is conducted by state authorities or
private entities. Stricter regulatory criteria apply between private entities, whereas
states are granted broader discretion to establish surveillance measures, provided
they comply with legal requirements. According to ECtHR practice, drone opera-
tors conducting surveillance in public spaces should inform individuals about data
collection, though implementing this obligation may be challenging. If surveillance
does not involve data recording, there may be no duty to inform; however, this
conclusion is based on cases concerning stationary CCTV surveillance, whereas
drones, due to their mobility, may pose a greater threat.

The ECtHR also emphasizes the scope of surveillance and the degree of
intrusion into private life. Targeted or continuous monitoring of an individual, even
in public spaces, may be considered excessive interference with privacy. Certain
public areas, such as nudist beaches or locations where individuals deliberately iso-
late themselves using physical barriers, may be regarded as more private, making
their surveillance a potential privacy violation.

Additionally, the ECtHR requires that surveillance have a clear legal basis,
with more intensive surveillance requiring stronger justification. Legislators should
clearly define which segments of public spaces allow surveillance and where it is
restricted or prohibited. Such legislative clarity would help individuals better un-
derstand where their actions may be monitored and recorded.

State surveillance is subject to more lenient requirements under ECtHR
case law. In Big Brother Watch, the court ruled that mass surveillance by states is
permissible if it adheres to specific procedural safeguards. However, this practice
has been criticized for potentially weakening privacy protections. In Lithuania, in-
telligence agencies are granted broad surveillance powers, despite concerns about
insufficient judicial oversight.
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4. DRONES AND DATA PROTECTION

Data protection is a crucial aspect of the right to privacy, especially in an
era where advanced technologies allow for large-scale data collection, automatic
transmission, and aggregation. As previously mentioned, drones pose a significant
threat to data protection due to their ability to collect vast amounts of information.
They can also contribute to data processing violations such as aggregation, identifi-
cation, and security breaches. In the EU, data protection is governed by the GDPR,
which will be analyzed in this dissertation in relation to drone usage. This chapter
addresses the fifth and sixth research objectives.

The first subsection examines how the GDPR applies to drones. The second
defines the legal grounds for data collection. The third analyzes the privacy protec-
tion measures proposed by the GDPR and assesses whether they provide sufficient
safeguards against the risks associated with the increasing use of drones. The fifth
subsection discusses the shortcomings of the current consent-based privacy pro-
tection system. The sixth presents the author’s recommendations for future privacy
regulation.

It is important to note that the sixth subsection does not aim to provide
a detailed structure or wording for potential legal acts. The dissertation’s objective
is to analyze the current privacy regulation of drone usage and specialized drone
regulations, offering suggestions for their improvement. Given the continuous tech-
nological advancements and the evolving legal landscape, overly specific legislative
modeling could limit the flexibility of these proposals and hinder their applicability
across different contexts.

For this reason, the dissertation emphasizes the development of regulatory
principles and application directions rather than the formulation of specific legal
provisions. This approach maintains a balance between privacy protection and the
technological development of drones, allowing legislative bodies and market partic-
ipants to adapt the proposed guidelines to changing circumstances. Such a method
also ensures that the proposed solutions remain flexible enough to facilitate inno-
vation while enhancing legal clarity and preventing potential misuse.
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4.1. How the GDPR Applies to Drone Use

The GDPR applies to drone operations when they involve the processing of
personal data, including data collection, recording, structuring, and other related
activities. However, the regulation is only applicable if the collected information en-
ables the identification of an individual. Pseudonymized data falls within the scope
of the GDPR, whereas anonymized data does not.

The GDPR does not apply when data is collected exclusively for personal or
household purposes. However, CJEU case law indicates that this exception does not
extend to data collection in public spaces, even if conducted by a private individual.
Nevertheless, applying this interpretation to drones may be impractical and dis-
proportionate, as private individuals typically do not engage in systematic personal
data collection. The final interpretation of the GDPR’s applicability to drones may
be shaped by future rulings of the CJEU or guidance from data protection authori-
ties.

Additionally, the GDPR does not apply when data is processed by public
authorities to ensure public security or prevent criminal activities. Since the GDPR
does not contain specific provisions on drones, the regulation’s scope is left to na-
tional legislators, courts, and market participants. This dissertation’s analysis will
focus on the legal grounds for drone data collection and the privacy protection
measures proposed by the GDPR.

4.2. The Bases for Data Collection with Drones

The next step is to examine the legal grounds under which data collection
by drones would be lawful under the GDPR. Article 6 of the GDPR specifies the
following lawful bases for data processing:

a) the data subject has given consent;

b) data collection is necessary for the performance of a contract;

¢) data collection is required to comply with a legal obligation applicable to
the data controller;

d) data collection is necessary to protect the vital interests of the data sub-
ject or another individual;

e) data collection is necessary for the public interest;

f) data collection is necessary based on legitimate interest.

The author of this dissertation argues that a detailed discussion of grounds
(b), (c), (d), and (e) is unnecessary, as they do not raise significant issues in the con-
text of drones. However, grounds (a) and (f) require further analysis.

One proposed approach is to regulate drone usage based on the boundary
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management theory, where private entities would process data under the frame-
work of a national legal act. The GDPR does not explicitly provide such a legal basis
in Article 6, making it necessary to examine whether implementing this proposal
would be lawful under the GDPR.

4.2.1. Consent as a Basis for Data Collection by Drones

The GDPR requires that consent for data collection be freely given, specif-
ic, informed, unambiguous, and easily revocable. However, in practice, obtaining
prior consent from all individuals present in a public space is often impossible.
Private individuals flying drones recreationally typically lack the means to meet
GDPR consent requirements. As a result, they would need to adopt alternative mea-
sures, such as operating drones in unpopulated areas, anonymizing data, or avoid-
ing recording altogether.

For commercial operators, obtaining consent may be more feasible, but in
large public gatherings or open spaces, it remains challenging. In such cases, other
GDPR legal bases may apply, such as legitimate interest or a national legal provision,
as well as technological solutions that enable data anonymization before storage.

In conclusion, while consent is a possible legal basis for data processing, its
practical application in the context of drones is limited. Therefore, alternative legal
frameworks or technological solutions must be explored.

4.2.2. Legitimate Interest as a Basis for Collecting Data with Drones

The “legitimate interest” provision outlined in Article 6(1)(f) of the GDPR
can serve as a basis for collecting data using drones, but its abstract formulation
poses a risk of misuse by major data controllers. This basis allows for data collection
without the consent of the subject, but it is necessary to demonstrate that the inter-
est is legitimate, the processing of data is essential, and it does not violate the rights
of individuals.

The Court of Justice of the European Union (CJEU) emphasized that le-
gitimate interests must align with the rights of data subjects. The European Data
Protection Board (EDPB) indicates that this basis can be applied for purposes such
as journalism, scientific research, or uncovering illegal activities; however, it does
not permit data marketing in this manner without consent.

The author of the dissertation assesses that legitimate interest could be an
appropriate basis for the use of drones under certain circumstances, but the prin-
ciples of proportionality and necessity must be observed to avoid excessive surveil-
lance and breaches of individual privacy.
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4.2.3. National Legislation as a Basis for Collecting Data with Drones

The dissertation proposes regulating the use of drones based on the
“boundary management” theory, which would eliminate the need for drone opera-
tors to obtain consent from individuals being observed. In such cases, the basis for
data processing would not rely on individual consent but instead on national legis-
lation that establishes clear limits applicable in public spaces. While the GDPR does
not directly specify such a basis, it grants Member States some discretion to further
regulate the grounds for data processing under Article 6(2).

According to this provision, states may adopt new laws or clarify existing
ones, provided they align with the data processing grounds outlined in the GDPR.
Article 6(3) of the GDPR highlights the requirements such regulation must meet:
clearly defined purposes for data processing, storage duration, subjects of the data,
and their rights. Furthermore, any national regulation must be proportionate and
not contradict public interest objectives.

Although the GDPR and EDPB guidelines do not provide a definitive an-
swer as to whether such regulation would be lawful, a systematic evaluation of the
provisions suggests that it could fit within both points (c) and (e) of Article 6(2).
This would mean that national legislation based on a boundary management mech-
anism could serve as a viable alternative to individual consent, without conflicting
with GDPR requirements.

4.2.4. Subchapter Conclusions

The processing of data collected via drones is primarily based on either
the consent of the data subject (Article 6(1)(a) of the GDPR) or legitimate interest
(Article 6(1)(f) of the GDPR). While consent is theoretically suitable, it is difficult
to implement in practice, especially in public spaces where obtaining prior consent
from all individuals is often impossible. Such a requirement would impose overly
restrictive limitations on both private and commercial users.

The legitimate interest basis can be applied in cases of journalism, scientif-
ic research, or public interest, but its abstract nature can lead to differing interpreta-
tions. Therefore, it is essential to ensure the principle of proportionality so that the
rights of data subjects are not infringed beyond what is necessary.

An alternative solution could be national regulation under Article 6(2)
of the GDPR. This would allow for clearer definitions of the boundaries for drone
use, achieving a balance between privacy protection and technological progress. It
would also enable data collection without consent in certain cases, provided there
is no systematic surveillance or easy identification of individuals.
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4.3. Privacy Protection Measures Proposed by the GDPR

When transitioning to the privacy protection measures proposed by the
GDPR related to drones, it is important to discuss the key general requirements
for personal data processing under the GDPR, the principles of data protection by
design and by default, data pseudonymization, and data protection impact assess-
ments.

4.3.1. General Requirements for Personal Data Processing

The GDPR does not specify separate requirements for drone surveillance;
therefore, their data processing must comply with the general principles enshrined
in Article 5 of the GDPR: legality, purpose limitation, data minimization, accuracy,
storage limitation, integrity and confidentiality, protection of subjects’ rights, and
accountability. These principles include the obligation to inform observed individ-
uals, collect only necessary data, ensure its accuracy, store it for a limited time, pro-
tect it from unauthorized access, and allow individuals to access the data collected
about them.

Although GDPR principles are abstract and do not provide specific guid-
ance for drone operators, their flexibility enables market participants to establish
good practices. As technology and its usage evolve, jurisprudence is expected to
refine practical standards. Over time, this may lead to more tailored legal regulation
that, based on boundary management theory, could promote technological devel-
opment while ensuring privacy protection.

4.3.2. Privacy by Design and by Default

Articles 25 and Recital 78 of the GDPR introduce the principles of privacy
by design and privacy by default, encouraging the integration of privacy protection
into all market processes for drones — from design to operation. National authori-
ties and market participants have the discretion to choose measures, but these must
align with the level of technological development, the nature, scope, and context of
data processing, and potential risks to individuals’ rights.

The Lithuanian State Data Protection Inspectorate (VDAI) provides rec-
ommendations for video data processing, which, although not directly related to
drones, illustrate potential data protection requirements. For instance, video re-
cordings should not be stored longer than necessary, access to data should be re-
stricted to authorized personnel, and unique access control measures should be
implemented to ensure security.
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Since GDPR principles are quite abstract, they do not always offer clear guidance
to drone operators. However, this regulatory flexibility allows market participants
to adapt to technological developments and encourage self-regulation, which might
eventually form the basis for specific legal regulation in this field.

4.3.3. Pseudonymization, Encryption, and
Anonymization of Data

The GDPR specifies pseudonymization, encryption, and anonymization
as measures that can ensure greater protection of personal data. Pseudonymization
refers to the encryption of data so that it cannot be attributed to a specific person
without additional information, although it still remains personal data. Encryption
makes data unintelligible without a decryption key, reducing the number of entities
that can access it. Anonymization, on the other hand, irreversibly removes the abil-
ity to identify individuals, which means such data falls outside the GDPR’s scope.

In the context of drones, encryption and pseudonymization can already
effectively protect data by limiting access and reducing the risk of misuse. Theoret-
ically, anonymization would be an even more effective privacy protection measure,
but current technology is not yet advanced enough to ensure reliable real-time de-
personalization. Moreover, there is a risk that anonymized information could be
de-anonymized, particularly when data controllers aim to analyze societal behavior
patterns.

Until anonymization technologies reach a higher level of security, the
primary privacy protection measures for drones should consist of encryption and
pseudonymization. In the future, if anonymization becomes more widely applied,
it is essential to ensure that laws limit the retention period of such data to prevent
misuse.

4.3.4. Data Protection Impact Assessments

The GDPR mandates Data Protection Impact Assessments (DPIA) as a
preventive measure to identify and mitigate risks to human rights, including pri-
vacy, when using innovative technologies such as drones. DPIA is required in cases
of systematic public surveillance, profiling, processing special categories of data or
large-scale data, or the use of new technologies.

Guidelines from the Lithuanian State Data Protection Inspectorate (VDAI)
outline four key stages of DPIA:
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1. Defining the context of data processing: Identifying what data is pro-
cessed, for what purposes, and the methods used.

2. Risk assessment: Evaluating the likelihood of threats and potential con-
sequences, ranging from minor inconveniences to severe legal, financial, or health
issues.

3. Identifying threats: Analyzing data security gaps and potential breaches.

4. Implementing preventive measures: Introducing both organizational

(e.g., internal data protection policies, training, security procedures) and technical
(e.g., encryption, two-factor authentication, access control) measures.
DPIA helps organizations preemptively evaluate privacy risks, reduce the likeli-
hood of unexpected data breaches, and encourage self-regulation in the tech mar-
ket. It can be seen as one of the tools of the boundary management theory, aiding in
maintaining a balance between innovation and privacy protection.

4.4. Assessment of the GDPR in the Context of Drones and Privacy

Drones fall under the scope of the GDPR as they can be used to collect per-
sonal data, though GDPR requirements do not always apply. If individuals cannot
be identified or the data is anonymized, strict GDPR rules are not mandatory.

The most likely GDPR bases for drone data processing are the consent
of the data subject and legitimate interest. However, obtaining consent in public
spaces is challenging, so medium-scale users or entities conducting large-scale sur-
veillance may require alternative legal bases. Case law from the Court of Justice of
the European Union (CJEU) indicates that GDPR should formally apply even to
recreational drone usage by private individuals, but such interpretation might be
disproportionate.

Legitimate interest could serve as an appropriate basis in certain cases
(e.g., journalism or scientific research), but the abstract nature of GDPR provisions
raises the risk of misuse. Nevertheless, analysis suggests that courts would likely
interpret this provision narrowly to prevent excessive power concentration among
large data controllers.

Among the GDPR’s proposed privacy protection measures, encryption
and Data Protection Impact Assessments (DPIAs) are considered the most effective.
Additionally, general personal data processing rules and privacy by design and by
default principles promote self-regulation and encourage privacy standardization
in the drone market.

Although anonymized data falls outside the GDPR’s scope, there have
been instances of de-anonymization. Therefore, the dissertation’s author recom-
mends setting retention periods for anonymized data to prevent privacy violations.
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Overall, GDPR is an abstract yet flexible regulation that allows national au-
thorities and market participants to shape privacy protection standards themselves.
However, the consent requirement for drones in practice proves highly impractical,
highlighting the need to explore other effective privacy protection mechanisms.

4.5. Drawbacks of Consent-Based Privacy Protection Systems

EU data protection law and specific drone regulations are based on the
paradigm of self-managed privacy, where privacy protection depends on user con-
sent. However, research shows significant shortcomings in this system. The “privacy
paradox” highlights that while users claim to value privacy, their behavior often
contradicts this, as they frequently agree to data processing without much consid-
eration.

The six main reasons why consent-based privacy protection is ineffective
are:

1. Unclear consequences of data processing: Privacy policies are often
complex, and shorter information fails to reveal the full implications of data use.

2. Limited rationality of individuals: Users struggle to properly assess risks
and rely on simplified decision-making strategies.

3. Forced consent: Users often have no real choice, as online services and
technologies require data processing.

4. Excessive number of consents: People encounter numerous data pro-
cessing requests daily, leaving them no time for thorough analysis.

5. Unpredictable consequences of data use: Personal data can later be ag-
gregated and interpreted, even if it was initially collected anonymously.

6. Short-term benefit priority: Users exchange their personal data for small,
immediate benefits, failing to consider long-term consequences.

Due to the power and knowledge asymmetry between users and data con-
trollers, consent-based privacy protection is often ineffective. Large companies can
manipulate consents by using psychological strategies that encourage users to un-
knowingly share more data.

Paternalistic regulation is an alternative to self-managed privacy. In this
approach, the state sets privacy protection standards without requiring individual
consent. Examples include seatbelt requirements or drone registration rules. The
GDPR also contains paternalistic elements, such as requirements for data process-
ing without consent and principles of privacy by design and by default.
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Despite the GDPR’s efforts to address the shortcomings of self-managed
privacy, the question of whether the current regulation sufficiently protects users
remains open. In the context of drones, consent-based privacy regulation appears
ineffective, highlighting the need for alternative protective measures.

4.6. Guidelines for Improving Regulation Through
Boundary Management

The analysis revealed that both the GDPR and specific drone regulations
rely on the consent of the observed individual. However, in practice, this does not
ensure independent decision-making by individuals due to various reasons, includ-
ing the inherent limited rationality of people. The GDPR attempts to address these
issues with paternalistic provisions that impose strict requirements on data control-
lers for data processing. Preventive privacy protection measures outlined in specific
drone regulations could complement these efforts. To assess whether such require-
ments balance the shortcomings of self-managed privacy, each data processing op-
eration should be examined individually. In the context of drones, such a study
would be relevant if obtaining consent from data subjects were as easy as browsing
the internet. However, as earlier sections of the dissertation demonstrated, obtain-
ing consent for data collection via drones is particularly challenging. Therefore,
evaluating the balance between self-managed privacy and paternalistic measures in
the context of drones is unnecessary.

The problem with the consent requirement for drones is much simpler - it
is simply difficult to obtain. In the real world (unlike online), there is currently no
mechanism that could automatically inform all individuals in the area of a drone
flight about the planned flight and stop collecting their data upon their objection.
An analysis of sources regulating drones, covered in an earlier dissertation chap-
ter, shows that the International Civil Aviation Organization (ICAO) addresses the
issue by proposing minimal consent requirements, such as implied consent. How-
ever, even the mere inclusion of this consent form in regulations opens the door
to potential misuse by drone operators. In the United States, there is a view that
there is no formal need to mandate informing and obtaining consent from nearby
individuals, leaving this responsibility as a recommendation only in cases where
drone operators believe they may intrude into personal space. Meanwhile, EU re-
quirements for consent are strict and comprehensive but practically unfeasible for
flights in crowded areas. According to the dissertation author, none of these ap-
proaches achieves a balance between adequate privacy protection and technological
advancement in drones. EU consent requirements are too strict, stifling innovation,
while the approaches of the US and ICAO are too lenient, failing to ensure sufficient

privacy protection.
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To strike a balance between the right to privacy and technological ad-
vancement in drone use, the boundary management theory discussed in earlier
chapters of the dissertation is suitable. This theory focuses on behavior patterns that
norms aim to preserve (or, conversely, suppress for greater good). The appeal of this
regulatory model lies in its simplicity and its ability to spark societal discussions
about how privacy in public spaces should be regulated. Greater public involvement
in decision-making and the visibility of boundary management protections should
promote individual and group autonomy, preventing a “chilling effect.” Applying
this theory could simplify legal disputes over privacy in public spaces and ensure
that technological progress is not unreasonably hindered over time. This theory is
inherently paternalistic, proposing to establish behavior patterns to preserve (or
suppress) through mandatory legal acts enacted by the legislature (or local gov-
ernment bodies), often leaving individuals no choice to agree or disagree with the
established standard.

To further discuss regulatory measures for practical implementation of
this proposal, the concept of regulation defined in an earlier chapter of the disser-
tation is followed. It is understood to consist of six primary regulatory methods:
information-based regulation, self-regulation, co-regulation, standardization, mar-
ket measures, and formal regulation. The methods required for implementing the
regulatory model proposed by the dissertation author are formal regulation, infor-
mation-based regulation, and standardization. It is worth discussing in detail how
each of these could be applied in boundary management and analyzing why other
methods are unsuitable.

Initially, the functioning of drone regulation through boundary manage-
ment theory would be based primarily on formal regulation. This method ensures
that there are no questions in judicial practice or society about what is considered
an acceptable standard of behavior in privacy-related situations. According to the
dissertation author, in most cases, sufficient authority to implement decisions re-
lated to drone flights and information gathering in public spaces should rest with
the government or municipalities. However, in the future, as the issue of privacy
protection in public spaces due to drone usage intensifies, these relationships could
be regulated at a higher level. Legislatures (parliaments) could enact mandatory
legal acts (laws) that define and establish the boundary management mechanism
nationwide. The law could stipulate that behavior patterns to preserve (or suppress)
are determined by the executive branch (government) through separate resolutions
or local authorities.

Examples of when the relationship between drone operators and society
might need clearer regulation can be imagined through specific cases. For illustra-
tive purposes, two potential future scenarios are provided below.
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Situation 1

A retail association in Lithuania seeks to use drones equipped with artificial intelligence and machine
learning algorithms to improve store layouts and advertising effectiveness. These drones would fly
over major city shopping areas, collecting data on customer movement patterns, time spent near var-
ious stores, and interactions with advertisements. The collected data would be analyzed by Al models
to generate recommendations for optimal store placement, advertising locations, and content.

The retail association is unable to implement this idea because, under the GDPR,
Problem conducting such surveillance in public spaces would require obtaining consent from
all observed individuals.

Local government authorities could establish a permit system for conducting public
space surveillance. Under this system, entities planning to carry out drone-based
surveillance could apply for permits from the local authorities. The application
process could require submitting a completed Data Protection Impact Assessment
(DPIA), enabling the applicant to justify in advance why their surveillance would
not excessively infringe on individuals’ privacy or why any intrusion into personal

Solution privacy would be reasonable.

The local authorities could outline criteria for issuing permits based on the boundary
management theory. A permit issued to the retail association could then serve as a
legal basis for data collection under Article 6(2) of the GDPR (national legislation as
a basis for collecting data with drones). This would align technological innovation
with privacy protection by formalizing and standardizing the process.

Situation 2

Municipalities in large cities, in collaboration with technology companies, plan to implement Smart
City technologies aimed at improving the quality of life for city residents, enhancing safety, and
fostering economic growth. One of the key initiatives involves using drones to collect data on city
infrastructure usage, population movement, and behavioral patterns. Small, inconspicuous drones
equipped with advanced sensors and artificial intelligence algorithms would fly over urban areas to
gather data on traffic flows and road conditions, pedestrian and cyclist routes, public transport usage
and stop frequency, public space and park attendance, air quality and pollution levels across different
city zones, and the energy efficiency and consumption of buildings. The collected data would then be
processed by Al systems capable of real-time analysis. These systems would provide insights and rec-
ommendations to help municipal authorities and business entities develop new products and services.

Municipalities cannot implement this initiative as, under the GDPR, such surveil-
lance in public spaces requires the consent of all observed individuals. Furthermore,
Problem continuous population surveillance by drones poses a clear threat to citizens privacy.
Municipalities implementing such a solution through secondary legislation risk legal

disputes over violations of the right to privacy.
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Solution

In this case, a national law could serve as the basis for data collection under Article
6(2) of the GDPR, eliminating the need to obtain consent from all observed indi-
viduals. The state could enact a national law based on the boundary management

theory, defining which behavioral patterns are to be preserved (or suppressed).

Municipalities could use secondary legislation to specify the measures for preserving

or reasonably limiting such patterns.

The law could stipulate that the following behavioral patterns are to be preserved:

- Personal time in public parks: The law could state that spending leisure time in
public parks is important because people communicate with each other on private
topics there and want to relax knowing they are not constantly monitored. Munici-
palities, through secondary legislation, could define how specifically this behavioral

pattern will be preserved. For example, drone flights in public park areas could be
conducted at an altitude no lower than 150 meters. Alternatively, drone flights over
parks could be completely prohibited, or Smart City infrastructure drones could be

banned from flying over parks entirely.

- Participation in public cultural and religious events: The law could state that, for
example, at concerts, performances, or religious services, people must be protected
from constant monitoring since in such events individuals also have a legitimate
expectation to be monitored only when necessary for safety. Municipalities could,
through secondary legislation, define specific surveillance requirements, such as
prohibiting Smart City drone flights during cultural and religious events.

- Conversations in public spaces: The law could stipulate that, for example, active
surveillance by drones should not be conducted on cafe terraces or public squares.
Municipalities could restrict or completely prohibit drone use in such places.
The law could also define cases where preserved behavioral patterns could be
suppressed with higher levels of intrusion through drone surveillance for the greater
good, for example:

- Monitoring vehicle traffic for safety purposes: To ensure traffic safety, monitoring
vehicle speed with drones could be allowed. Municipalities could establish specific
rules for how drones could record vehicle speeds and transmit this data to law en-
forcement to reduce speeding incidents and improve traffic conditions in cities.

- Monitoring public spaces and events for security purposes: Monitoring some
or all public spaces to ensure public safety could be allowed. Municipalities could
further detail regulations in their laws, such as the type of drones allowed in certain
areas or events. Alternatively, drone surveillance could be conducted through period-
ic flyovers, or drones in certain areas could use only specific types of sensors.

- Ensuring health protection: To improve the accessibility and efficiency of health-
care services, the law might permit the use of highly privacy-intrusive drones that
can detect signs of health issues, such as heart attack symptoms, fainting cases, or
other critical health conditions. Municipalities, through secondary legislation, could
again impose certain technological restrictions on data collection or introduce ad-
vanced solutions enabling better data collection, depending on the law’s provisions.

As mentioned in the previous chapter of the dissertation, the application
of boundary management theory would encourage society to engage in legal dis-
cussions about significant behavioral patterns that it wishes to protect. This should
promote individual and group autonomy within society and help avoid the chilling
effect. The opportunity for public participation in discussions is ensured by any leg-
islative process in democratic systems. The formal regulatory process begins with
legal ideas, which are transformed into legal norms during the legislative process.
In Lithuania, for a concept to become a legal act, a draft law must be initiated in the
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Seimas by one of the entities specified in Article 68 of the Constitution of the Re-
public of Lithuania. A newly registered draft is further sent to the relevant Seimas
committees and commissions, which review and prepare it for coordination, inter
alia, with public organizations, social groups, as well as to be published in the media
and online for the public to familiarize themselves with. It is at this stage of drafting
the legal act that the public should have the opportunity to participate in legal dis-
cussions about behavioral patterns to be protected or suppressed.

It is noteworthy that, in Lithuania, orders prepared by ministries are not
pre-coordinated with the public in the same manner as draft laws. Therefore, the
dissertation author recommends implementing drone regulation through the
boundary management theory via the legislative branch. The executive branch
should adopt orders concerning boundary management mechanisms in public
spaces only in exceptional cases requiring a quick decision. To involve the public
in discussions, any regulations governing the relationship between drone operators
and society established by the Government should later be incorporated into laws.
Information-based regulation in the context of the theory proposed by the disser-
tation author would be applied indirectly. For individuals to adjust their behavior
according to the amended privacy boundaries in public spaces, formal regulation
based on boundary management theory should establish an obligation to inform.
This requirement should be implemented by public authorities, which would an-
nounce new laws implementing boundary management mechanisms through the
media. Additionally, informational signs could notify passersby about newly en-
forced boundary management mechanisms in specific areas.

Standardization, as a regulatory method, implies that an institution with
the authority of formal regulation grants a mandate to a governmental organization
to create advisory standards. The organization involves interested individuals and
legal entities in the standard-setting process. For example, in Lithuania, the State
Data Protection Inspectorate (VDAI) performs standardization in the area of data
protection. According to the dissertation author, this regulatory method should be
applied in the case of drones to make formal regulation more comprehensible to the
public and businesses.

Guidelines and recommendations could provide practical scenarios for
the application of formal regulation. Furthermore, market players could contrib-
ute their experiences to these guidelines, incorporating public input into the deci-
sion-making process.

As technologies continuously evolve, the importance of self-regulation
increases because formal legal regulation lags significantly behind technolog-
ical progress. Various reasons may explain delays in formal regulation: authori-
ties may lack the expertise to regulate new phenomena, or they may delay to avoid
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unjustifiably hindering technological progress. It might also be deemed too costly
to regulate such relationships, or the state authorities may consider that leaving the
relationships unregulated poses no significant risk to society. Self-regulation is of-
ten implemented by non-governmental organizations uniting market players, which
approve guidelines regulating relationships or standards and provide training. In
Lithuania’s drone market, this could include the Lithuanian Drone Users Associa-
tion, established in 2014. In the field of data protection, the Privacy Protection and
Data Protection Association (APGIDA), established in 2019, operates in Lithuania.
Non-governmental organizations, contributing to the proposed drone regulation
through boundary management theory, could only participate in the formal regu-
lation process by submitting proposals from their association members. However,
self-regulation solutions within the context of boundary management theory would
not be effective because private companies, even if they establish boundary man-
agement mechanisms in public spaces, would not have a legal basis for processing
data without data subject consent, which, as already discussed, is difficult to obtain
in the context of drones.

The essence of co-regulation is to establish abstract objectives through leg-
islation for recognized non-governmental entities (economic entities, social part-
ners, non-governmental organizations, or associations), allowing them to set their
standards based on these objectives. This regulatory method, when applying the
boundary management theory, would also not be acceptable due to its abstractness.
Behavioral patterns to be preserved (or abandoned) and boundary management
mechanisms must be very clearly defined. Otherwise, there would be extensive de-
bates in society and judicial practice about the applicable boundary management
mechanism, and data controllers would question whether they violate GDPR re-
quirements in specific cases.

Finally, market-based measures are instruments through which the state
provides positive or negative monetary incentives to market players, setting the ba-
sic rules of the game (compensations, permit sales, taxes, fees, property and liability
rules, licenses, quotas, etc.). According to the dissertation author, these measures
are more suitable for legal areas such as environmental protection. It is challenging
to imagine how they could be applied to the field of privacy protection; therefore,
this regulatory measure would not be appropriate for protecting privacy from the
threats posed by drones.

The analysis revealed that self-managed privacy based on individual con-
sent has its flaws. When providing consent for data processing, individuals often
do not understand the actual implications of their choice or perceive them some-
what distortedly due to inherent limited rationality. Additionally, it can be ar-
gued that individuals do not have real autonomy to make decisions under current
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market conditions because economic models that collect less data simply do not
exist. People lack the time to read privacy policies and cannot accurately foresee the
long-term consequences of data processing and aggregation. One solution suggest-
ed in the academic literature is paternalistic regulation, which essentially restricts
individual freedom of choice for their benefit. Paternalistic provisions are abundant
in various modern legal acts, including the GDPR and specific drone regulations.
The drone regulation model proposed by the dissertation author is also
paternalistic. It is based not on consent but on mandatory behavioral rules ground-
ed in formal regulation. This regulatory model is appealing because it is straight-
forward. Its application could simplify judicial processes, and discussions about
how privacy should be regulated in public spaces could actively involve society. Ac-
cording to the dissertation author, the proposed regulation could be implemented
through formal regulation, information-based regulation, and standardization.

Conclusions. Summarizing the research conducted, the dissertation au-
thor concludes that the research aim specified in the introduction has been achieved,
the objectives have been fulfilled, and the defended statements have been validated.
This is substantiated by the following findings:

1. The research conducted in the dissertation revealed that drones pose a
threat to privacy through violations such as surveillance, aggregation, identifica-
tion, lack of security, and exposure. These violations arise because drone technology
possesses unique characteristics not found in any other surveillance tool currently
available. These characteristics include a large scale of use, high intensity of sur-
veillance, a variety of observation angles, the potential to become a weapon, and
stealth. As the research has shown, the distinctive capabilities of drones enable both
states and powerful market entities to create infrastructure for opportunistic in-
formation gathering in the real world. Consequently, without proper regulation of
drone use, a chilling effect may occur, leading to undesirable psychological changes
among individuals, behavioral shifts within social groups and different societal lay-
ers in a negative direction, and threats to the stability of the democratic order.

2. Among the specialized drone regulations examined, adopted by ICAO,
JARUS, the EU, and the US, it is evident that only EU drone regulations explicit-
ly establish privacy protection. However, this does not mean that other analyzed
sources do not include privacy protection measures — such measures are embedded
indirectly. The analysis showed that current specialized drone laws contain several
preventive measures that could help mitigate privacy violations: (a) distance com-
pliance requirements; (b) the requirement to inform or obtain consent; (c) registra-
tion requirements; (d) requirements to store recordings; (e) qualification require-
ments for drone pilots; (f) risk assessment requirements; (g) remote identification
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attachments; (h) geographic orientation attachments (geo-restriction); (i) ensuring
security in data transmission communication lines; (j) the requirement to man-
ufacture drones with lights. According to the dissertation author, while all these
measures could theoretically reduce the likelihood of privacy violations to some
extent, many of them currently fail to provide real prevention due to deficiencies
in regulatory provisions and the underdevelopment of privacy-protecting technol-
ogies.

3. An analysis of scientific literature on privacy in public spaces identi-
fied three dominant theories in academic discourse, on which foreign authors base
their proposals for regulating privacy boundaries in public spaces: (i) the theory of
contextual integrity, (ii) the theory of societal significance, and (iii) the boundary
management theory. Each of these theories was analyzed to determine whether any
of them could create a balance between privacy in public spaces and technolog-
ical progress. The research showed that the theory of contextual integrity would
not provide sufficient privacy protection against violations caused by small drone
usage. This theory primarily examines the legality of the further transfer and com-
parison of already collected information, but it does not focus on the legality of
data collection itself, which is crucial in the context of drones. According to the
dissertation author, the theory of societal significance would also fail to provide
adequate privacy protection. Applying this theory, courts would have to determine
which right is superior - the right to privacy or the right to freedom of expression
- placing an excessive burden on judicial systems. This regulatory model offers al-
most no added value compared to the outdated binary theory, which prioritizes
whether information was collected in a public or private space, essentially using a
territorial distinction between public and private domains. Finally, the boundary
management theory, according to the dissertation author, could simplify the legis-
lative process, ease legal disputes related to drone usage, and avoid overly restrict-
ing drone technological advancements. Applying this model should also encourage
public participation in decision-making during legal regulation processes, fostering
both individual and collective self-governance and autonomy, thus helping to pre-
vent the chilling effect.

4. The analysis of ECtHR and Supreme Court of Lithuania (LAT) case law
related to privacy boundaries in public spaces revealed that courts have not yet ad-
dressed cases involving drone usage. In Lithuanian Supreme Court jurisprudence,
privacy-related cases are relatively few, and they lack universally applicable legal
rules. Consequently, drawing conclusions about future Lithuanian court reason-
ing in drone-related cases would be premature. From the ECtHR case law, which
Lithuanian courts are required to follow, it is evident that the assessment of privacy
boundaries in public spaces varies significantly depending on whether surveillance

276



is conducted by a private individual or a government entity. Established legal prac-

tice suggests that private entities conducting drone surveillance should be more
strictly supervised and regulated, yet existing case law remains too abstract for
judges to rely on in cases concerning the relationship between drone usage and
privacy without an additional theoretical foundation. The boundary management
theory, as proposed in the dissertation, provides such a theoretical foundation and
aligns with the universal legal principles already established by the ECtHR. The
public space surveillance by government entities using drones, according to estab-
lished ECtHR case law, would face almost no restrictions due to a recent ruling
favoring mass surveillance in the case “Big Brother Watch and Others v. the United
Kingdom”. This ruling grants states broad discretion in determining the extent to
which individual privacy can be restricted in the interest of national security. Ac-
cording to the dissertation author, secret mass surveillance, regardless of whether it
is conducted by government authorities or private individuals, would always violate
privacy rights from a substantive legal perspective. This is because individuals un-
der surveillance, being unaware of it, cannot adjust their behavior accordingly. It
is believed that currently, the only factor that could prevent the implementation of
secret drone surveillance is strong international or national political will to reject
mass state surveillance. As the research has shown, Lithuanian legislation, although
criticized by Lithuanian courts, is being amended in a direction unfavorable to pri-
vacy protection.

5. As the analysis of EU data legislation has shown, unmanned aerial ve-
hicles fall within the scope of the GDPR, as they are tools for data collection. The
GDPR would not apply to data collection by unmanned aerial vehicles only in cas-
es where the collected material does not allow the identification of individuals or
when the data is presented in an anonymous form. Among the lawful bases for
data processing that unmanned aerial vehicle operators could rely on, the author
of the dissertation considers the most likely to be the data subject’s consent (Ar-
ticle 6(1)(a) of the GDPR) and “legitimate interest” (Article 6(1)(f) of the GDPR).
The dissertation author has identified another realistic basis for data collection by
unmanned aerial vehicles that is not explicitly provided for in the GDPR - national
legislation. The analysis showed that, according to the CJEU’s case law developed in
the context of stationary CCTV cameras, even ordinary users conducting flights in
public spaces should obtain the consent of those around them. However, in the au-
thor’s assessment, the GDPR provisions should probably not apply to average users
conducting flights for personal purposes, and therefore, it would not be appropriate
to follow this CJEU case law. In evaluating the privacy protection measures pro-
posed by the GDPR, it was concluded that encryption solutions and data protection
impact assessments provide the greatest benefits. Anonymization was specifically
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discussed as one of the encryption solutions, as data processed in this way would
fall outside the scope of the GDPR. However, the current anonymization technology
is not sufficiently developed and therefore cannot be widely applied. Furthermore,
it is criticized that current legislation does not specify a retention period for ano-
nymized data, which creates opportunities for misuse. Other privacy safeguards
provided by the GDPR are more abstract in nature but still significantly contribute
to privacy protection by serving as a standardization source that allows unmanned
aerial vehicle market participants to engage in targeted self-regulation. Thus, con-
sent remains the cornerstone of the EU data protection regime. However, aside from
some useful specific privacy protection measures set out in the GDPR, privacy pro-
tection based on the self-management privacy paradigm would be ineffective in the
context of unmanned aerial vehicle use.

6. Privacy self-management based on individual consent has drawbacks.
When giving consent for data processing, people often do not understand the real
consequences of their choice or perceive them in a somewhat distorted manner due
to their inherent limited rationality. It can also be argued that individuals in to-
day’s market conditions do not have real autonomy in making decisions, as busi-
ness models that collect less data simply do not exist in the economy. Moreover,
people do not have the time to read privacy policies or accurately anticipate the
long-term consequences of data processing and its combination (aggregation). One
solution proposed in academic literature is paternalistic regulation, which essen-
tially restricts individual freedom of choice for their own well-being. Paternalistic
provisions are abundant in various modern legal acts, including the GDPR and spe-
cialized drone regulations. The regulatory model for drones proposed by the author
of the dissertation is also paternalistic. It is based not on consent but on mandatory
behavioral rules established through formal regulation. The main aspect that makes
this regulatory model appealing is its simplicity. Its implementation would ease the
workload of courts and, through discussions on how privacy should be regulated
in public spaces, would engage the broader public. According to the dissertation
author, the proposed regulation could be implemented through formal regulation,
regulation by informing, and standardization.

Further assessments by the dissertation author regarding issues related to
the use of drones are provided in the dissertation itself.
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Recommendations

1. EU Regulations No. 2019/945 and 2019/947 prescribe mandatory remote
identification devices for many drones. Currently, the transmission of flight iden-
tification data is mandatory only locally (via radio communication), which com-
plicates the detection of violations when drones are used for covert surveillance.
A possible solution could be the transmission of identification data not only via
radio communication but also via the internet to a central governmental authority.
However, based on recent years” experience in the U.S., implementing this proposal
at the moment would be challenging due to the insufficient development of remote
identification technology. Therefore, EU legislators should take this proposal into
account when preparing drone regulations in the future, as remote identification
device technology becomes more advanced.

2. EU Regulations No. 2019/945 and 2019/947 prescribe the requirement to
store records of drone flight operations. This measure could help ensure a certain
level of privacy protection, but under the current EU regulation, the amount of data
to be stored is insufficient to make it effective. The author recommends collecting
more personal data to reconstruct the details of committed violations. When in-
creasing the amount of data to be stored, the following conditions should be ob-
served: 1) data should be stored only in the drone and not accessible via the internet
(black box), 2) data should be provided to third parties only upon the legitimate
request of an authorized governmental authority (e.g., court, pre-trial investigator,
etc.), 3) a specific, limited data retention period should be established.

3. EU Regulations No. 2019/945 and 2019/947 prescribe that drones weigh-
ing less than 250 g are not required to have remote identification devices. In the fu-
ture, privacy-related problems will primarily arise from small drones that, without
remote identification devices, will remain unidentifiable to affected third parties
or law enforcement authorities. Therefore, it is recommended to amend the EU’s
special drone regulation to require that remote identification devices be mandatory
not only based on weight but also, analogously to the EU’s drone registration pro-
visions, based on the ability to collect personal data. The requirement for remote
identification devices could also be linked to the registration requirement (i.e., if a
drone must be registered, it should also have a remote identification device).

4. EU Regulations No. 2019/945 and 2019/947 prescribe the requirement to
manufacture drones with lights. Current regulation makes an exception for drones
weighing less than 250 g. However, even drones of such weight or lighter can in-
fringe on privacy. In the future, small drones will make it even easier to violate
privacy. Lights are one of the easiest, cheapest, and most effective measures to pro-
tect privacy. Therefore, the requirement to manufacture drones with lights should
apply to all drones capable of capturing personal data, regardless of whether the
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flight is conducted during the day or at night. To implement this proposal, it should
be established that the light source of drones must be strong enough to be visible
from a distance sufficient to effectively protect privacy and attract the attention of
bystanders even on a sunny day.

5. When personal data is collected by a drone for commercial purposes,
under EU legal regulations, the operator must obtain the consent of the data sub-
jects before the flight. Before drones were introduced, consent was the most com-
monly used measure for self-managed privacy protection on the internet, but it is
difficult to apply this measure to drones, as obtaining consent every time before
a flight would be challenging for the operator. Due to the lack of an adapted legal
framework, over time, this could become an obstacle to the technological advance-
ment of drones. As a solution, the author recommends that in the future, lawmakers
and courts adopt a paternalistic boundary management theory, which is based not
on consent but on mandatory behavioral rules established through formal regula-
tion.

6. Many of the anonymization technologies available today have inherent
shortcomings, making it currently impossible to reliably anonymize data. Despite
the fact that anonymized information can now be re-identified, legal regulations
do not provide for retention periods for such data. This legal gap could be exploit-
ed by large data controllers, creating privacy threats through aggregation, security
breaches, and identification violations. The author recommends establishing a re-
tention period for anonymized data in legal regulations.
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APPROVAL AND DISSEMINATION OF RESEARCH RESULTS

Part of the research conducted in the dissertation has been published in
the scientific journals “Baltic Journal of Law & Politics” and “Teisés apzvalga” as
well as the book ,,Future law, ethics, and smart technologies: the future of legal ed-
ucation

Kirsiené, Julija, Christopher Kelley, Deividas Kirsys, and Juras Zyman¢ius.
“Rethinking the Implications of Transformative Economic Innovations: Mapping
Challenges of Private Law.” Baltic Journal of Law & Politics 12, no. 2 (2019): 47-77.

Kirsys, Deividas. “Drone threats to privacy: Possible infringements” Teisés
apzvalga, no. 1 (2021): 64-87.

Kirsiené, J., Gruodyté, E., & Kirsys, D. (2023). Transformative Smart Tech-
nologies: Mapping Challenges of Private Law. In Future Law, Ethics, and Smart
Technologies (pp. 30-47). Brill.

Part of the research results were also presented at scientific events:

On 20 February 2020, a presentation titled “Do drones infringe on our
right to privacy?” was delivered at the international scientific conference “Future
Law, Ethics, and Smart Technologies.”

On 6 November 2020, a presentation titled “Does the use of drones violate
the right to privacy?” was delivered at the workshops “Legal Issues in the Digital
Society” organized by the Faculty of Law at Vytautas Magnus University.
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Deividas Kirsys
KOMERCINIY BEPILOCIY ORLAIVIY NAUDOJIMAS IR PRIVATUMO AP-

SAUGA: TEISINIAI ISSUKIAI IR REGULIAVIMO TOBULINIMO GAIRES: dak-
taro disertacija. — Vilnius: Mykolo Romerio universtitetas, 2025. P. 285.

Bibliogr. 196-211 p.

Bepilociy orlaiviy naudojimas komerciniais tikslais kelia naujus isSitkius privatumo
apsaugai, nes $ios technologijos savybés — nepastebimumas, stebéjimo intensyvumas
ir galimybé rinkti duomenis is jvairiy kampy - gali lemti masing stebéseng ir privatu-
mo pazeidimus. Si disertacija analizuoja teisinius komerciniy bepilo¢iy orlaiviy nau-
dojimo aspektus, siekdama atskleisti, kaip suderinti technologing paZangg su priva-
tumo apsauga. Tyrimas apima ES, JAV ir tarptautinius teisés aktus, taip pat teismy
praktikg, identifikuojant esamos teisinés bazeés trikumus. Disertacijoje atskleidzZia-
ma, kad dabartiniai teisés aktai nepakankamai reguliuoja privatumo apsaugg, ypac
vieojoje erdvéje, kur bepilociai orlaiviai gali biti naudojami slaptai stebéti asmenis.
Tyrimas parodo, kad privatumo apsauga, paremta individo sutikimu, yra neveiksm-
inga, nes Zmonés daznai nesupranta savo pasirinkimo pasekmiy arba neturi realios
galimybés atsisakyti duomeny rinkimo. Siekiant efektyvesnés privatumo apsaugos,
disertacijoje siillomas paternalistinis reguliavimo modelis, pagristas riby valdymo
teorija. Sis modelis leisty uztikrinti, kad privatumo apsauga nebiity priklausoma
nuo individo iniciatyvos, o biity grindziamas privalomomis elgesio taisyklémis. Sis
darbas yra reikSmingas mokslinis indélis, kuris gali tapti pagrindu tolesniam teisin-
iam reguliavimui, teismy praktikai ir moksliniams tyrimams, susijusiems su naujy
technologijy ir privatumo santykiu.

The use of commercial drones poses new challenges to privacy protection due to the
unique characteristics of this technology, such as unobtrusiveness, intensive surveil-
lance capabilities, and the ability to collect data from multiple angles, which can lead
to mass monitoring and privacy violations. This dissertation examines the legal as-
pects of commercial drone usage, aiming to reconcile technological advancement with
privacy protection. The study analyzes EU, U.S., and international regulations, as
well as case law, identifying shortcomings in the current legal framework. The re-
search reveals that current legislation inadequately addresses privacy concerns, par-
ticularly in public spaces, where drones can be used for covert surveillance. The study
demonstrates that privacy protection based on individual consent is ineffective, as
people often do not fully understand the consequences of their choices or lack the abil-
ity to refuse data collection. To ensure more effective privacy protection, the author
proposes a paternalistic regulatory model based on boundary management theory.
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This model would shift the focus from individual consent to mandatory behavioral
rules, ensuring that privacy protection does not rely solely on individual initiative.
This research represents a significant academic contribution and can serve as a foun-
dation for future legal regulation, judicial practice, and scholarly studies on the rela-
tionship between emerging technologies and privacy.
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