ELEKTRONIKOS FAKULTETAS
ELEKTRONINIU SISTEMU KATEDRA

Vladas TALUNTIS

TELEMETRINIU DUOMENU SIFRAVIMO ALGORITMO
IGYVENDINIMU LPLM JRENGINIUOSE TYRIMAS

INVESTIGATION OF THE FPGA BASED TELEMETRY DATA CODING
ALGORITHM IMPLEMENTATION

Magistro baigiamasis darbas

Elektronikos inZinerijos studijy kryptis
Elektronikos studijy programa, valstybinis kodas 621H61003
Kompiuterizuoty elektroniniy sistemy specializacija

Vilnius, 2017



VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS
ELEKTRONIKOS FAKULTETAS
ELEKTRONINIU SISTEMU KATEDRA

TVIRTINU
Katedros ved¢jas

(parasas)
prof. dr. Dalius Navakauskas.
2017 m. mén.
d.

Vladas TALUNTIS

TELEMETRINIU DUOMENU SIFRAVIMO ALGORITMO
IGYVENDINIMU LPLM IRENGINIUOSE TYRIMAS

INVESTIGATION OF THE FPGA BASED TELEMETRY DATA CODING
ALGORITHM IMPLEMENTATION

Magistro baigiamasis darbas

Elektronikos inzinerijos studijy kryptis
Elektronikos studijy programa, valstybinis kodas 621H61003
Kompiuterizuoty elektroniniy sistemy specializacija

Vadovas dr. Tomyslav Sledevi¢

(mokslinis vardas ir laipsnis, vardas, pavardé) (parasas) (data)

Konsultantas dr. Ausra Zemiené

(mokslinis vardas ir laipsnis, vardas, pavardé) (parasas) (data)



VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS
ELEKTRONIKOS FAKULTETAS
ELEKTRONINIU SISTEMU KATEDRA

Technologijos moksly sritis TVIRTINU
Elektros ir elektronikos inzinerijos mokslo kryptis Katedros vedéjas
Elektronikos inzinerijos studijy kryptis

Elektronikos studijy programa, valst. kodas 621H61003 prof. dr. D. Navakauskas

Kompiuterizuoty elektroniniy sistemy specializacija 2016 m. mén. d.

MAGISTRO BAIGIAMOJO DARBO
UZDUOTIS

Studentui Vladui TALUNCIUI, EKSfm-15 gr.

Baigiamojo darbo tema: Telemetriniy duomeny $ifravimo algoritmo jgyvendinimy LPLM
jrenginiuose tyrimas

Investigation of the FPGA Based Telemetry Data Coding Algorithm
Implementation

Patvirtinta 2016 m. men. d. dekano jsakymu Nr.

Baigiamojo darbo uzbaigimo terminas 2017 m. meén. d.

Darbo tikslas — LPLM jrenginyje jgyvendinti ir istirti telemetriniy duomeny Sifravimo algoritma.

Darbo uZdaviniai
1. ApZzvelgti duomeny Sifravimo algoritmus bei jy jgyvendinimo galimybes LPLM jrenginyje.
2. LPLM jrenginyje jgyvendinti duomeny Sifravimo algoritma.

3. I8tirti duomeny Sifravimo algoritmg LPLM jrenginiuose.

Aiskinamojo rasto turinys

1. Ivadas

2. Analitiné literattros apzvalga

3. Duomeny $ifravimo algoritmo kairimas ir jgyvendinimas LPLM jrenginiuose
4. Duomeny Sifravimo algoritmo tyrimas

5. Apibendrinimas. Isvados

Literatiira

Priedai

A priedas. CD su magistro baigiamojo darbo aiskinamuoju rastu

B priedas. Pranesimo 20-0je Lietuvos jaunyjy mokslininky konferencijoje medziaga



Baigiamojo darbo rengimo konsultantas:

Vadovas

(parasas)

Uzduotj gavau

(parasas)

(mokslinis vardas ir laipsnis, vardas, pavarde)

dr. Tomyslav Sledevié¢

(mokslinis vardas ir laipsnis, vardas, pavarde)

2016 m. meén. d.



Vilniaus Gedimino technikos universitetas ISBN ISSN
Elektronikos fakultetas Egz. sk. .........
Elektroniniy sistemy katedra Data .......... BT

Antrosios pakopos studijuy Elektronikos inzinerijos programos magistro baigiamasis darbas

Pavadinimas Telemetriniuy duomenuy Sifravimo algoritmo jgyvendinimy LPLM jrenginiuose tyrimas
Autorius Vladas Taluntis

Vadovas Tomyslav Sledevic

Kalba: lietuviy

Anotacija

Magistro baigiamojo darbo tikslas - igyvendinti duomeny kodavimo algoritma lauku programuojamy, loginiy matricy irenginiuose
(LPLM), istirti skirtingy modeliy nasuma ir kodavimo sparta, bei palyginti LPLM jtaisus su kitos rusies procesoriais. Tiriamasis darbas
suskirstytas i 3 etapus. Pirmajame etape apzvelgti kodavimo algoritmai, iSanalizuoti tyrimo objektai. Sekanciame etape jgyvendintas
kodavimo algoritmas LPLM, Raspberry pi ir STM jtaisuose, bei sukurtas dirbtinis neurony tinklas, skirtas duomeny analizavimui.
Paskutiniame etape pateikta pasirinkty, jtaisy tyrimo rezultatai bei iSvados. Darbo apimtis - 43 psl. teksto be priedy, 31 iliustr., 2
priedai.

Prasminiai Zodziai: Realaus laiko Sifravimas, AES, lauku programuojamy loginiy matricy jrenginiai, Raspberry Pi, STM, telemetrija,
vaizdo transliacija, dirbtinis neurony tinklas.




Vilnius Gediminas Technical University ISBN ISSN
Faculty of Electronics Copies No. .........
Department of Electronic Systems Date .......... SRR

Master Degree Studies Electronics Engineering study programme Master Graduation Thesis

Title Investigation of the FPGA Based Telemetry Data Coding Algorithm Implementation
Author Vladas Taluntis

Academic supervisor Tomyslav Sledevic

Thesis language: Lithuanian

Annotation

The aim of master’s thesis is to implement data encoding algorithm in field programmable data array (FPGA) devices, analyze
efficiency and encoding velocity of different models and compare FPGA devices with some other processors. The research is divided
into 3 parts. In stage 1, encoding algorithms are reviewed and research objects are analyzed. Stage 2 involves implementation of
encoding algorithm in FPGA, Raspberry pi and STM devices as well as creating of artificial neuron network for data analysis. Finally,
in stage 3, analysis results of chosen devices are presented and findings are discussed. Thesis consists of: 43 p. text without
appendixes, 31 figures, 2 appendixes included.

Keywords: Real-time encryption, AES, field programmable gate array devices, Raspberry Pi, STM, telemetry, video streaming,
artificial neural network.




Vilniaus Gedimino technikos universiteto
egzaminy sesijy ir baigiamuju darby rengimo
bei gynimo organizavimo tvarkos apraso

2 priedas

(Baigiamojo darbo saziningumo deklaracijos forma)

VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS

Vladas Taluntis, 20140174

(Studento vardas ir pavardé, studento pazymeéjimo Nr.)
Elektronikos fakultetas

(Fakultetas)
Elektronikos inzinerija, EKSfm-15

(Studiju programa, akademiné grupé)

BAIGIAMO]JO DARBO (PROJEKTO)
SAZININGUMO DEKLARACIJA

2017 m. geguzés 31 d.

Patvirtinu, kad mano baigiamasis darbas tema ,Telemetriniy duomeny Sifravimo algoritmo jgyvendinimu

LPLM irenginiuose tyrimas” patvirtintas 2015 m. lapkri¢io 06 d. dekano potvarkiu Nr. 218el, yra savarankiskai

paradytas. Siame darbe pateikta medziaga néra plagijuota. Tiesiogiai ar netiesiogiai panaudotos kity $altiniy, citatos

pazymeétos literatliros nuorodose.

Parenkant ir jvertinant medziaga bei rengiant baigiamaji darba, mane konsultavo mokslininkai ir specialistai:

dr. Ausra Zemiené. Mano darbo vadovas dr. Tomyslav Sledevié.

Kity asmenu indélio i parengta baigiamaji darba néra. Jokiuy jstatymu nenumatyty piniginiy sumuy uz $j darba

niekam nesu mokejes (-usi).

Vladas Taluntis

(Parasas) (Vardas ir pavardé)




TURINYS

SANTRUMPOS . . . . . 9
1 ANALITINE LITERATUROS APZVALGA . . . . ... ... .......... 12
1.1 Kodavimo algoritmy apzvalga . . . . . . .. .. ... 12
AES 12
DES . . e 15
1.2 Kodavimo jrenginiy apzvalga . . . . . . . . . ..o o 16
Lauku programuojamos loginés matricos . . . . . . . .. ... Lo 16
Raspberry Pi 3 apzvalga . . . . . . . . . . . . 22
STM32F103 apzvalga . . . . . . . . . . . . 23
1.3 MAVLink protokolas . . . . . . . . ... 24
1.4 Dirbtiniy neurony tinklai . . . . . .. ... oo 25
1.5 Telemetrija . . . . . . .. 27

2 DUOMENU SIFRAVIMO ALGORITMO KURIMAS IR IGYVENDINI-

MAS e 29
2.1 Kodavimo algoritmo jgyvendinimas . . . . . . . . . ... 29
2.2 AES kodavimo jgyvendinimas XILINX Spartan-6 . . . . .. ... ... .. ... 30
2.3 AES kodavimo jgyvendinimas STM32F103 . . . . . . . . ... .. .. ... ... 33
2.4 Dirbtiniy neurony tinklo jgyvendinimas . . . . . . . . ... ..o 34
3 DUOMENU SIFRAVIMO ALGORITMO TYRIMAS ... .......... 39
3.1 Vaizdo duomeny kodavimas . . . . . . .. . ... ... 40
4 APIBENDRINIMAS. ISVADOS . . . . . .. . .. . . 42
LITERATUROS SARASAS . . . . . . ... . 43
PRIEDAI . . . . . e 44



SANTRUMPOS

AES (angl. Advanced Encryption Standard)

ASIC (angl. Application Specific Integrated
Circuit )
CBC (angl. Cipher Block Chaining)

CTS (angl. Clear to Send)

DES (angl. Data Encryption Standard)
GPIO (angl.  General Purpose Input/Out-
put)

FRB

HDMI (angl. High Definition Multimedia In-
terface )
KAL

LUT (angl. Look-Up Table)

LPLM
PLB

RISC (angl. Reduced Instruction Set Com-
puter)
RTS (angl. Request to Send )

SPI (angl. Serial Peripheral Interface )

SRAM (angl. Static Random Access Memory
)

UART (angl. Universal Asynchronous Recei-
ver/ Transmitter)

USB (angl. Universal Serial Bus)

USART (angl. Universal synchronous/asyn-

chronous receiver/transmitter)

VHDL (angl. Very High Speed Integrated

Circuits Hardware Description Language)

VGA (angl. Video Graphics Array)

pazangus kodavimo standartas

specialios paskirties integrinis grandynas

sifravimo bloky jungimas
prasymas priimti
duomeny kodavimo standartas

bendrosios paskirties jvestys/isvestys

funkcija vykdantis blokas

aukstos raiskos multimedijos sasaja

konfiguracinés atminties lastelé
paieskos lentelé

lauku programuojama loginé matrica
programuojamy lusty blokai

sumazintas kompiuterio komandy rinkinys

prasymas issiysti
serijiné periferiné sgsaja

statiné operatyvioji atmintis
universalus asinchroninis imtuvas/siystuvas

universalioji nuoseklioji jungtis

universalus sinchroninis/asinchroninis

imtuvas/siystuvas

labai didelio greicio integriniy grandyny apa-

raturos aprasymo kalba

vaizdo grafiné matrica



IVADAS

Magistro baigiamajame darbe nagrinéjamos lauku programuojamos loginés matricos
(LPLM), kuriose jgyvendinamas kodavimo algoritmas. LPLM parenkama pagal duomeny srau-
ta, kanaly skaiciy, kodavimo algoritmo jgyvendinimo pobudj, taip pat palyginama su ,Rasp-

berry Pi“ kompiuteriu ir ,STM* mikrovaldikliu.

Darbo aktualumas

Naudojant bepilotj orlaivi objektams stebéti, garsams jrasyti ar pramogai svarbu uz-
tikrinti bepilocio orlaivio nenutrukstama valdyma ir perduodamy duomeny sauguma (1 pav.).
IS bepilocio orlaivio ir kompiuterio siun¢iami signalai turi buti uzkoduoti. Tam gali buti nau-
dojamas ,,LPLM*“ mikrograndynas arba kitokia jranga. Siame darbe bus analizuojami galimi
kodavimo jtaisai ir palyginami jy parametrai bei kodavimo greiciai.

UAV -

W
&8

Komandos

Duomenys i3 léktuvo

1 pav. Duomeny pasisavinimas

Darbo tikslas — ,LPLM" jrenginyje jgyvendinti ir iStirti telemetriniy duomeny Sifra-

vimo algoritma.

Darbo uzdaviniai

o Atlikti analitine literaturos apzvalga, iSanalizuoti duomeny kodavimo algoritmus bei jy

igyvendinimo galimybes;

o Sukurti kodavimo algoritmo programas, skirtas kodavimo jgyvendinimui LPLM, , Rasp-

berry Pi“, ,STM® jrenginiuose;

o Atlikti sukurto algoritmo tyrimg su jvairiais ,LPLM® lustais ir gauty rezultaty analize.

Darbo struktura

Magistro baigiamojo darbo aiskinamajj rastg sudaro 5 skyriai.
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1 aiskinamojo rasto skyrius — jvadas.

2 skyriuje pateikiama analitiné literaturos apzvalga. Nagrinéjami Sifravimo algoritmai, ju tai-
kymo sritys, privalumai, trukumai. Apzvelgiamos algoritmy jgyvendinimo galimybés LPLM,

"Raspberry Pi", "STM" jrenginiuose.

3 skyrius skirtas algoritmy jgyvendinimui LPLM, "Raspberry Pi", "STM" jrenginiuose. Taip

pat dirbtiniy neurony tinklo apmokymui. Pateikiami veikimo paaiskinimai.
4 skyriuje pateikiamas duomeny Sifravimo algoritmo tyrimas. Tiriami LPLM, "Raspberry Pi"
ir "STM" jtaisai, skai¢iuojama kiekvieno jtaiso kodavimo/dekodavimo sparta, maksimali duo-

meny kodavimo/dekodavimo sparta, maksimalus jtaisy kodavimo kanaly kiekis.

5 skyriuje darbas apibendrinamas ir pateikiamos iSvados apie duomeny Ssifravimo algoritmy

igyvendinimg LPLM, "Raspberry Pi" ir "STM" jrenginiuose.
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1 ANALITINE LITERATUROS APZVALGA

1.1 Kodavimo algoritmy apzvalga

AES

AES (angl. Advanced Encryption Standard) — tai pazangus sifravimo standartas, kuriuo
2001 m. Nacionalinis standarty ir technologiju institutas (angl. National Institute for Stan-
dards and Technology, NIST) paskelbé pakeiciantis ankstesnj DES (Data Encryption Standard)
kodavima [1]. AES dar vadinamas ,Rijndael“ algoritmu, jo autoriai — Joan Daemen ir Vincent
Rijmen. ,Rijndael“ yra blokinis simetrinis algoritmas, kurio bloko dydis yra 128 bitai. Rakto
ilgiai gali buti 128, 192 arba 256 bity. AES su 128 bity raktu atlieka 10-ies cikly, 192 bity
LAES® 12-0s cikly, o 256 bity raktas 14-os cikly uzkodavimg. AES suskaldo duomenis j 16-os
baity (128 bity) blokus ir traktuoja kiekviena bloka kaip 4 x 4 matrica, su kuria atlieka pakei-
timus.

AES sifravimo etapai:
1. Baity sumaisymas (SubBytes);
2. Eiluciy perstumimas (ShiftRows);
3. Stulpeliy sumaisymas (MixColumns);

4. Uzsifravimas (AddRoundKey);

Baity sumaiSymas. Kievienas baitas yra apdorojamas pagal ,,S-Box“ (1 lentelé). ,S-
Box“ yra sukeitimo lentelé (angl. substitution table), kurioje vienas baitas pakei¢iamas kitu,

remiantis naudojamu algoritmu.

Lentlé 1. S-box duomenys

x0 | =1 | %2 | %3 | x4 | x5 | x6 | =7 x8 | x5 | xa | xb | xc | xd | xe | x£
Ox | 63 | 7o | 77 | Tb | £2 | 6b | 6f | 5 | 30 | 01 | 67 | 2b | £fe | 47 [ ab | 76
1x | ca | B2 c% | 7d | £fa | 59 47 £f0O | ad | d4 az | at Sc | a4 | 72 c0
2x | b7 | £4 | 83 | 26 | 36 | 3£ | £7 | cc | 34 | &5 | e5 | £1 | 71 | d8 | 31 | 15
3x | 04 | c7T | 23 | 3 | 18 | 96 | 05 | 9&a | 07 | 12 BO | 22 | eb | 27 [ b2 | 75
dx | 09 | B3 | 2c | la| 1b | 6e | 5a |alD | 32 | 3b | dé6 | b3 | 25 | e3 | 2f | B4
Sx | 53 | dl | 00 | ed| 20| fc | bl | Sb [ Ga | cb | be | 35 | 4a | 4c | 58 | of
6x | d0 | ef | aa | £fb | 43 | 4d | 33 | B5 | 45 | £5 | 02 | 7£ | 50 | 3c | Sf | aB
Tx | 31 | a3 | 40 | BE | 52 | 5d | 38 | £5 | bec | b6 | da | 21 | 10 | ££ | £3 | d2
Bx | cd | Oc | 13 | ec | 5 | 57 44 | 17 | =4 | a7 | 7e | 3d | 64 | 54 | 1% | 73
Sx | 60 | B1 | 4f | dc | 22 | 22 | S0 | B8 46 | ee | b8 | 14 | de | 5e | Ob | db
ax | e0 | 32 3a | Da 4% | 06 | 24 | 53¢ (2 | A3 | ac | B2 51 55 | =4 759
bx | 27 cB 37 6d Ad | d5 de | a9 6o | 56 f4 =a 63 Ta | a= 08
cx | ba | 78 | 25 | 2e | 1c | a6 | b4 | cE6 |eB | dd | 74 | 1£ | 4b | bd | Bb | Ba
dx | 70 | 32 | b5 | 66 | 48 | 03 | £6 | Oe [ 61 | 35 | 57 | B9 | B6 | ¢1 | 1d | Se
ex | el | £8 58 | 11 [ €5 | d9 | Be | 94 Sb | 1e | 87 | % | ce | 55 | 28 | df
fx | Bc | al | B5 | O}Dd | bE | e | 42 | &8 41 | 95 | 2d | Of | bO | 54 | bb | 16

Norint atlikti baity sumaisymo operacija, pavyzdziui, eilutéje ,,ABC*, reikia paimti kiek-
vieno baito Sesioliktaine verte. ASCII ,A“ == hex 0x41, ,B“ == 0x42, o ,,C* == 0x43. Pir-
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masis (kairysis) skaitmuo atitinka lentelés eilutes, o antrasis stulpelius. 0x42 tampa 0x83; 0x43

tampa 0x2c, o Oxla tampa 0x1b (2 pav.).

=
-

a0,0 a0,1 a0,2 a0,3 b0,0 0,2 b0.3

al,O al,l a1,2 a1,3 b1,0 b,2 b1,3

o
=
=

[,

K2

b
a2,0 a2.] a2,2E ’ bZ,O . b22 2,3
= 2

a3,0 a3.1 a3,2 Q,B b3,0 03,3

N

\e

2 pav. Baity sumaisymas

Eiluciy perstumdymas. Antruoju veiksmu ,,AES“ yra sumaiSomos eilutés. Kievieno
bloko nuliné eiluté néra perstumiama, pirmoji eiluté perstumiama per vieng baita, antroji per

du, trecioji per tris baitus (3 pav.).

No
change 9,0 Bo,1| Zo,2| Fo,3 30| Bo,1| Bo,2| G0,z
- - - - ShiftRow - - - -

Shift 1

hift 10| Su1| S12| 13 ’ 1,1 “1,2| %3 “h0
™ ™ I

Shift 2 Dol 1| 2| R S| B3| ol &
. » |/ z
[ N

Shift 3 a3,0 a3,1 a3,2 laa,a a3,3 3, aa,l 3,
"\____/

3 pav. Eiluciy perstumdymas

Stulpeliy sumaisymas. Kiekvienas 4 baity stulpelis yra traktuojamas kaip vienas 4

baity ilgio numeris ir buna padauginamas i§ matricos (4 pav.).

aO,l bOl
aO,C_FO,Z a0,3 bO, 0,2 b0.3
a :
11 1,1
al, 1,2 a1,3 » bl,C :)1,2 b1,3
aZ,C a21 2,2 a2,3 b2C b2,1 :)2,2 b2,3
4
a3( a 3,2 a3,3 b3.C/g :)3,2 b3.3
> \ /l >
@ c(x) —

4 pav. Stulpeliy sumaiSymas

Uzsifravimas. Bloko matrica sudedama su etapo rakto (Round key) matrica (5 pav.).
Sios operacijos kartojamos 10 karty (AES 128 atveju), taciau desimta karta neatlickama stul-

peliy maiSymo operacija (MixColumns) [2].
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5 pav. Uzsifravimas

ECB algoritmas

Vienas i$ paprasciausiy kodavimo algoritmy vadinamas elektronine koduy knygute (ang.
Electronic Codebook). Siuo algoritmu informacija koduojama atkirais blokais, neturinéiais jokio
tarpusavio rysio (6 pav.). Sio kodavimo privalumas — nesudétingas algoritmo jgyvendinimas,

taciau dél to sifras yra labiau pazeidziamas.

Plaintext Plaintext Plaintext
OTTTITITTTT1 OTTTITITTTT1 (ITTTTTITTT 1
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LCITITITTIITT LCITITITTITT [CITITITTITT
Ciphertext Ciphertext Ciphertext

6 pav. ECB algoritmas

CBC algoritmas

CBC (angl. Cipher Block Chaining) algoritma 1976m. sukuré Ehrsam, Meyer, Smith
ir Tuchman. Sis algoritmas pries prasidedant naujam ciklui ,XOR“ loginio elemento pagalba
kiekviena informacijos bloka palygina su pries tai uzkoduotu duomeny bloku. Taigi kiekvie-
nas uzkoduotas blokas yra priklausomas nuo pries tai uzkoduoto bloko (7 pav.). Norint, kad
kiekvienas blokas buty unikalus, pirmam blokui reikia naudoti inicializacijos vektoriy. Inicia-
lizacijos vektorius neturi buti laikomas slaptu. Tai turéty buti atsitiktinis skai¢ius (ar serijos
numeris), kad buty garantuota, jog kiekviena zinuté yra uzsifruota unikaliu budu. Klaida uz-
sifruotam bloke (sukelta, pavyzdziui, perdavimo nesékmés) visiskai iskraipo bloka su klaida.

Po jo sekantis blokas turés bity klaidas tose paciose vietose kaip ir originalus klaidingas blokas.

14



Blokai po antrojo bloko jau nebus paveikti klaidos. Vadinasi, CBC po bity klaidy atsitaiso
savaime, tacCiau jis neatsitaiso po sinchronizacijos klaidy apskritai. Jei bitas yra pridétas ar
prarastas Sifrogramos eiléje, tai visi véliau einantys blokai bus iSkraipyti. Sistema, kuri naudoja

CBC, turi garantuoti, kad bloky struktura lieka nesugadinta.

Ciphertext Ciphertext Ciphertext
OTTTITTTTTT1 OTTTTTTTTTT1T OTTTTTTITTT
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (I1V)
O — —_ —_—
OTTTITTTTTT1 OTTTTTTTTTT1T OTTTTTTITTT
Flaintext Flaintext Plaintext

7 pav. CBC algoritmas

DES kodavimo apzvalga

DES (angl. data encryption standart) — tai algoritmas, skirtas simetriniam duomeny
sifravimui, sukurtas jmonés ,,IBM“ ir jsitvirtines kaip Sifravimo standartas JAV. Bloko ilgis yra
64 bitai, lygiai perpus trumpesnis nei anksc¢iau minétas AES blokas. Kodavimui naudojamas
raktas, kurio ilgis — 64 bitai, bet 1 bitas kiekviename baite yra naudojamas kaip patikra (angl.
parity), todél lieka 56 bitai. Sifravimas vyksta blokais po 8 baitus, t.y., i DES kodavimo jvada
duomenys patenka dalimis po 8 baitus [3] . Pries Sifravima vykdoma pirminé bitu permutacija, o
baigus Sifruoti — galutiné permutacija, atvirkstiné pirminei. Toliau vykdoma 16-kos analogisky
zingsniy seka, kai specialia , Feistelio“ (vienas i$ kuréju) funkcija permutuojamos jvado dalys
(2 po 32 bitus)(8 pav.) parenkant 48 bity permutacija i§ rakto reikimes. Sis kodavimas yra
ganétinai nesunkiai realizuojamas procesoriaus pagalba. Siekiant greitaveikos, permutacijos
dalys bei L ir R pory keitimasis gali buti atliekami asembleriu. DES, kaip ir kitus permutacijos
algoritmus, labai patogu realizuoti lauku programuojamos loginés matricos (LPLM) pagalba.
Taciau dél rakto trumpumo ,Copacabana“ masina, kuri sukonstruota is 120 LPLM, pilnai

perskaic¢iuoja visus galimus rakto variantus nuo 6,4 iki 12,8 dienos.
e L,,R, — ivadas padalintas j 32 bitus.
o K, — 48 bity rakto dalis.

DES kodavimas turi keleta skirtingy algoritmy, deél kuriy Sifruoto teksto nulauzimas

tampa dar sudétingesnis:

« ECB (angl. electronic code book) — elektroninés kodinés knygos algoritmas.
o CBC (angl. cipher block chaining) — specialiy bloky algoritmas.

o CFB (angl. cipher feed back) — atgalinio rysio algoritmas pagal Sifravimo teksta.
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o OFB (angl. output feed back) — atgalinio rysio algoritmas pagal Sifra.

| INPUT |

INITIAL PERMUTATION

¥ *

| Ly | K, | Ry |
! v |
><
Li-FRy | x, [ Ri=Lo®fRKp |

[ RcLpfmKy) |

| Lig=Rys | [ R Lis®fRiKig |

INVEREE INITIAL PERMUTATION

| QUTPUT |

8 pav. Feistelio funkcja

1.2 Kodavimo jrenginiy apzvalga

Lauku programuojamos loginés matricos

,LPLM* buvo isvystyta i§ programuojamuy pastovios atminties jtaisy (angl. ROM) ir
programuojamuy loginiy schemuy (angl. PLD). Abu Sie prietaisu tipai yra programuojami; tai
gali padaryti gamintojas arba vartotojas. Taigi jrasyta programa nustato LPLM tranzistoriy
busena (atidarytas arba uzdarytas) ir taip sudaro loginj grandyna.

Istoriskai LPLM buvo létesnés, naudodavo maziau energijos ir turédavo maziau funkcijy nei spe-
cialios paskirties integrinis grandynas (angl. Application Specific Integrated Circuit (ASIC)).
Lyginant su ASIC, dizaino jgyvendinimas LPLM reikalauja vidutiniskai 40 karty daugiau ploto
ir veikia viena trecCigja ASIC greicio, taciau siuos trukumus atperka galimybé perprogramuo-
ti ir istaisyti klaidas. Pirma komerciné lauku programuojama loginé matrica buvo pristatyta
1984 m. JAV elektronikos inzinieriy Ross’o Freeman’o ir Bernard’o Vonderschmitt’o i§ ,, Xilinx*
jimonés. Jie pristaté pirmaji komercinj ,XC2064“ modelj (9 pav.), kuris turéjo 64 konfiguruo-
jamus loginius blokus (angl. CLBs) ir 58 jvadus ir iSvadus [4]. Po mazdaug 20 metuy Ross

Freeman pateko j nacionaling slovés aléja uz LPLM sukurima.
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9 pav. Pirmas komercinis LPLM modelis

Lyginant su pirmaisiais LPLM, vélesnieji gerokai pranasesni: dabartinius LPLM vidu-

tiniskai sudaro 330000 loginiy bloky ir 1100 jvady bei isvady.

LPLM sandara

LPLM - tai puslaidininkiy elementuy (pvz., trigeriy, multiplekseriy ar sumatoriy), tarpu-
savyje sujungiamy perprogramuojamais loginiais rysiais, laukas (10 pav.). Sios savybés isskiria
LPLM is kity jterptiniy sistemy kaip sistema, leidziancig jgyvendinti jvairaus tipo uzdavinius,
kuriant kompleksinius loginius grandynus. Loginéms sasajoms tarp vidiniy LPLM bloky su-
daryti bei grandynams jgyvendinti skirtos techninio lygmens programavimo kalbos VHDL ir
,Verilog“. LPLM placiai naudojamos prireikus atlikti specifinius uzdavinius ir norint patobu-
linti ir paspartinti sistemos veikima. Sifruojant duomenis realiu laiku galima naudoti ASIC
procesorius, kurie gaminami specifinéms uzduotims atlikti, taciau jy gamybos sanaudos yra
didesnés nei ,LPLM® procesoriy ir ju nebegalima pritaikyti kitai funkcijai atlikti. Tuo tarpu
LPLM leidzia projektuotojams nebrangiai modeliuoti, kurti schemas ir jas jgyvendinti. Toliau

aprasomas Siame darbe naudotas LPLM jrenginys.

[Ie'jimo«'lééjmm blokai]

EE@%&EEE

000 g

Programuoj
sujungimai

OO0
U g

Logumai blokai

o ]| Rl [ R
|

10 pav. Lauku programuojamos loginés matricos struktura
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Programuojamy lusty architektura

Paprastai kiekviena programuojamyjy lusty Seima pasizymi specifinémis savybémis.
Dazniausiai tokie lustai buna sudaryti i$ loginiy bloku [5], t.y., ,PLM®  kuriy dydis N x M
(dazniausiai N ir M buna lygus), bei programuojamuyjy jvady ir iSvady bloky. Visa tai buna
sujungta programuojamuoju rysiy tinklu. Nagrinéjant SRAM technologijos lustus, kurie prog-
ramuojami j lusto konfiguracinés atminties lasteles (KAL) jrasant reikiamas vertes. IS esmés
visy tipy programuojamuju lustu blokai (PLB) savo vidine struktura yra panasus (11 pav.).
Pilkos spalvos blokai zZymi konfiguracinés atminties lasteles. Loginiai blokai paprastai buna

sudaryti is trijy pagrindiniy daliy:
o funkcija vykdancio bloko (FRB);
« multiplekseriy;

e vieno D tipo trigerio.

PLB
AD, Flo M2_0
—4p-| R >
k B Mim2| F
M1_0 u —>
MMt fo a [|X
X oFF [ M2 14
M1_1_
v h
4 M1_E M2_E

11 pav. Programuojamosios logikos bloko (PLB) modelis

Funkcijag vykdantis blokas gali buti uzprogramuotas taip, kad atlikty k jvady turincig
kombinacine funkcija arba biity panaudotas kaip 2% bity RAM atmintis. Kuriant kombinacine
logika, j konfigiiracine atmintj jrasoma 2* eilu¢iy turinti teisingumo lentelé; ¢ia k yra FRB jvady
skai¢ius. Priklausomai nuo FRB jvaduose esancios vertés isrenkamas konfiguiracinés atminties
adresas ir isvade suformuojama tuo adresu saugoma atminties verté, t.y. gaunamas funkcijos
rezultatas. Taigi, FRB gali vykdyti bet kuria kombinacine funkcija, turinc¢ia ne daugiau kaip
k argumenty. Programuojant lustus j FRB atstojancig konfiguracine atmintj jrasomos atlieka-
mos funkcijos bity sekos, atitinkancios teisingumo lentele. PLB vidiniai sujungimai tarp FRB
ir ,D* trigerio taip pat kontroliuojami atitinkamomis KAL. PLB supanti ir jungianti sujungimy
struktura sudaryta i$ tranzistoriy, kurie taip pat kontroliuojami per KAL.

Apskritai lustai programuojami j juy konfiguracine atmintj jkraunant reikiamag programa, apra-
Syta kaip bity seka. Norint iSsaugoti kiekvieng tokios programos bitg, j atitinkama konfigura-
cinés atminties lastele konfiguruojami PLB, lusto jvady ir iSvady blokai ir rysiai tarp jy. Taip

uzprogramuotas lustas vykdo jam skirtg funkcija, kuri paprastai vadinama konfiguracija.
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LPLM mikrograndyny apzvalga

Lauku programuojamy loginiy matricy mikrograndynai buna jvairiy tipy; kiekvienai
uzduociai parenkami atitinkami grandynai. Akivaizdu, kad pasirinkus mikrograndyng su ge-
riausiais parametrais nekilty jokiy problemy kuriant ar tobulinant sistema, tac¢iau daznu atveju
buty neisnaudojama didelé dalis loginiy bloky ar skaitmenino signalo procesoriy. Todél tokio
mikrograndyno kaina neatitikty vykdomos uzduoties. Zemiau pateikiama i penkiy skirtin-
gu LPLM mikrograndyny Seimy sudaryta lentelé, kurioje pateikti pagrindiniai parametrai (2

lentelé).

Lentelé 2. Pagrindiniai mikrograndyny parametrai

Device Logic cells | Total RAM bits | Max user I/O | DSP | Max. Frequency
X(C35200 4 320 294 912 76 X 320MHz
XC6SLX16 14 579 589 824 232 32 330MHz
XC4VFX12 279 700 416 320 32 400MHz
XCHVLX20T 1591 958 464 172 24 400MHz
XC7VX330T 3840 27 648 000 700 1 120 1818MHz

Kadangi realts bandymai su visais mikrograndynais yra sunkiai jgyvendinami, buvo
pasirinktas vienas is lenteléje esanciy mikrograndyny ir jgyvendintas realus duomeny kodavimo
algoritma su tikrais duomenimis. Su visais likusiais mikrograndymais LPLM algoritmas atliktas
virtualioje aplinkoje, kuri bus aprasyta velesniame skyriuje. Pasirinkau ,Spartan-6“ Seimos
mikrograndyna, kuris yra , DIGILENT Nexys 3“ (12 pav.) bandymy modulyje. Si ploksteé skirta
aukstosioms mokykloms ir studentams atlikri jvairius bandymus ir tyrimus, joje daug isvaduy,

kuriais galima prijungti iSorinius jtaisus. Trumpas pasirinkto mikrograndyno aprasymas:

14579 loginiy lasteliy;

e 576Kb atminties;

232 isvady ir iSvady;

18224 trigeriy.

Bandymy modulyje taip pat yra 16 Mb operatyviosios atminties RAM (angl. Random
Access Memory), SPI (angl. Serial Peripheral Interface). Darbui su siuo mikrograndynu yra

integruoti Sie prievadai bei jungtys:

8-bit VGA isvadas;

10/100 Ethernet;

USB-USART;

e 4 septyniy segmenty indikatoriai;
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« 5 mygtukai;
o 8 jungikliy;

» 8 zalios spalvos sviesos diody.

12 pav. ,Nexys“ 3 bandymy plokstés bendras vaizdas

LPLM programavimas

LPLM lustams programuoti kompanija ,, Xilinx*“ siulo ,ISE Design Suite* programa.

Idiege programa i kompiuterj ir prie jo per USB (angl. Universal Serial Bus) prievada prijun-
giame bandymy plokste. Prireikus jdiegiame programatoriaus tvarkykles.
Loginiy elementy realizavimas gali buti vykdomas dvejopai: rasomas programos kodas arba
formuojama elektriné principiné schema. ] klausimag, kokj metoda geriausiai naudoti, viena-
reiksmiskai atsakyti sudétinga, kadangi abu metodai turi savo privalumy ir trukumy. Dél to
projektuojant geriausia naudoti abu metodus. Pasaulyje placiai naudojamos dvi programavimo
kalbos — tai VHDL ir ,Verilog®. ,ISE Design®“ programiné jranga supranta bet kurig ,HDL“
kalba [6]. ,ISE Design“ programa formuojant elektrine principine schema viskas i§ pradziy
atrodo ganétinai paprasta (13 pav.), taciau kuriant sudétingesne schema arba programa geriau
naudoti VHDL kalba, nes braizant viska schematiskai galima labai greitai pasimest. Be to,
sudétingos schemos dazniausiai atrodo labai painios ir nesuprantamos.

Vienas i pagrindiniy Sios programos privalumy yra galimybé simuliuoti sudaryta schema
arba parasyta koda VHDL ar ,Verilog“ kalba. Norint simuliuoti programg projekte reikia
susikurti nauja faila, kuriame bus aprasomi simuliavimo duomenys ir simuliavimo scenarijus.
Si galimybé sutaupo daug laiko, nes nereikia generuoti ir jkélinéti specialaus programos failo j

LPLM. Be to, pagal laiko diagramas (14 pav.) galima sekti programos veikima ir jos teisinguma.
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13 pav. ISE Design programos schemos braizymo pavyzdys
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14 pav. ISim programos simuliavimo langas

VHDL

VHDL - tai skaitmeninés elektroninés aparaturos funkcionavimo aprasymo kalba. Apa-
raturos aprasymo kalby buvo sukurta labai daug. VHDL yra aparaturos aprasymo tarptautinis
standartas, kuris leidzia aprasyti bet kokj aparaturiskai realizuojama algoritma, todéel VHDL
kalba yra labai panasi j programavimo kalba. Si kalba Salia konstanty ir kintamuyjy dar turi
signalus, su kuriais susiejami laiko parametrai ir galima nurodyti operatoriy vélinimus. Be to,
ji leidzia aprasyti procesus, kurie vykdomi lygiagreciai. Sia kalba aprasytas jrenginys gali biiti
modeliuojamas kompiuteryje ir jo veikimas analizuojamas pagal laikines diagramas, panasiai
kaip su oscilografu. Pagrindinis privalumas yra tas, kad Sia kalba aprasytas jrenginys véliau
gali buti automatiskai sintezuojamas. Automatinés sintezés priemonés uztikrina, kad susinte-
zuota schema veikty taip pat kaip ir aprasytas jrenginys. Todél elektroninio jrenginio aprasas
pakei¢ia maketa ir projektas gali buti demonstruojamas VHDL modeliavimo priemonémis. Siuo
metu jau yra sukurtos programinés priemonés, leidzianc¢ios pilnai modeliuoti ir gauti laikines
diagramas bet kokiam ,VHDL® kalbos aprasui [7]. Laiko parametrai jgalina naudoti VHDL
kalba ne tik aparaturos aprasymui, bet ir aprasant bet kokias realaus laiko sistemas. VHDL
gali buti naudojama kaip imitacinio modeliavimo kalba sudétingoms sistemoms, aprasomoms

stochastinémis priklausomybémis. VHDL gali biiti ir vykdomoji specifikavimo kalba. Sios kal-
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bos pagalba galima modeliuoti sistemas, aprasomas diferencinémis lygtimis. Ir visa tai palaiko
grafiné jéjimo poveikiy jvedimo ir rezultaty isvedimo sgsaja. Dél siy priezasciy VHDL kalba

itin paplitusi ir reikSminga tarp elektroninées aparaturos projektuotojy.

Verilog

»Verilog® kalba buvo pradéta naudoti ,,Gateway Design Automation“ kompanijoje 1984 m.,
perimant struktirg i ,,HiLo“ ir ,C* kalby, bet oficialiai ji pripazinta 1995 m. [8]. Si kalba su-
kurta ,C4++* kalbos pagrindu ir, kaip ir VHDL, gali buti tiek strukturiné, tiek elgsenos.
Elgsenos specifikacija apibudina skaitmeninés sistemos (modulio) elgsena naudojant jprastas
programavimo kalbos konstrukcijas, pvz.: is, case.

Strukturiné specifikacija apibudina skaitmeninés sistemos (modulio) elgsena kaip hierarchi-
ne sistema tarp mazesniojo lygmens moduliy. Zemiausiame lygmenyje komponentai turi buti
primityvus arba specifikuota jy elgsena. Pagrindinis sudaromasis blokas, kaip ir VHDL kalbos
atveju, yra modulis. Kiekvienas modulis turi sgsaja su kitais moduliais. Moduliai gali veikti
lygiagreciai, bet jprastai buna tik vienas auksciausiojo lygmens modulis, kuriame paskelbiami
visi sudarantys sistemg modeliai. Verilog elgsenos lygmuo suskirstytas ir veikia lygiai taip pat

kaip ,,C*“ programavimo kalba. Elgsenos lygmens strukturos algoritminiai bei ,, TPL* modeliai:
o strukturinés proceduros nuosekliam arba lygiagre¢iam vykdymui;

« aiski procedury kontrolé aktyvacijai, specifikuotai pagal vélinimus arba reiksmiy pasikei-

timo jvykius;
« kontroliuojami jvykiai aktyvuojant arba panaikinant tam tikrus veiksmus procedurose;
o salyginiai sakiniai, ciklai;
o proceduros, funkcijos;

o aritmetineés, loginés, bity operacijos.

Raspberry Pi 3 apzvalga

,Raspberry Pi 3“ — tai galingas mini kompiuteris. Pirmas tokio tipo kompiuteris isleis-
tas 2012 m. Jungtingje Karalystéje. Jame jtaisytas keturiy branduoliy ,ARM Cortex-A53“
procesorius, kuris yra paremtas ,ARMv8-A“ (64/32-bit) arhitektura. ,Raspberry Pi“ veiki-
mas paremtas sisteminio lusto technologija (angl. System on a chip, SOC), kai didzioji dalis

elektronikos (kartu su procesoriumi) yra suprojektuota j vieng lusta. Pagrindiniai parametrai:
e 1,2 GHz procesoriaus taktinis daznis;
o 1 GB operatyviosios atminties;

o 4 USB lizdai;
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e 40 GPIO prievady.

Modulyje taip pat yra ,etherneto”, HDMI ir garso jungtys, integruoti ,wifi ir ,bluetooth,,
moduliai [9]. Siame kompiuterije yra idiegta ,Linux“ operacine sistema ,Raspbian® kuri yra
sukurta ,, Unix“ pagrindu. GPIO prievadai gali buti naudojami kaip loginiai jvestys ar iSvestys.
Taip pat dalis ju gali buti prijungti prie duomeny perdavimo kanaly (15pav.), pvz.: ,12C“,
,OPI“, JUART*. UART isé¢jimo kanalo prievadai pazyméti kaip ,RXD0* ir , TXD0*. Pastebima,
kad ,Raspberry Pi 3 palaiko tik vieng UART kanalg naudodamas GPIO prievadus. Todél
bus naudojamas kitas budas jvesti ir iSvesti duomeny srautui per UART sasaja. Internetinéje
prekyboje placiai paplite ,USB-UART* keitikliai, kurie naudoja ,FT232RL* valdiklj.
galima pritaikyti ,Raspberry Pi 3 nes jie jungiami tiesiai j ,USB A“ tipo jungt;j.

Juos

Raspberry Pi 3 GPIO Header

Pin#  NAME NAME  Pin#
01 3.3v DC Power oo DC Power 5v 02
03 GPIO02 (SDA1 , 120) O DC Power 5v 04
05 GPIOO03 (SCL1 , 12C) @)1 & Ground 06
o7 GPIO04 (GPIO GCLK) J @ (TXD0) GP1IO14 08
09 Ground D © (RXD0) GPIO15 10
11 GPIO17 (GPIO_GENO) o e (GPIO_GEN1) GPIO18 12
13 GPIO27 (GPIO_GEN2) o 1 o Ground 14
15 GPIO22 (GPIO_GEN3) ) O (GPIO_GEN4) GPIO23 16
17 3.3v DC Power o N e (GPIO_GENS5) GP1024 18
19 GPIO10 (SPI_MOSI) 0) Ground 20
21 GPIO09 (SPI_MISO) Q)¢ (GPIO_GENG6) GPIO25 22
23 GPIO11 (SPI _CLK) ) O (SPI_CEO_N) GPIO08 24
25 Ground ) O (SPI_CE1_N) GPIO0O7 26
27 ID_SD (12C 1D EEPROM)[O)(O) |(12C 1D EEPROM) ID_SC 28
29 GPIOO5 o} & Ground 30
31 GPIOO6 o e GPIO12 32
33 GPIO13 oo Ground 34
35 GPIO19 ) O GPIO16 36
37 GPIO26 ) O GPIO20 38

()

39 Ground GPI1IO21 40

Rev. 2
29/02/2016

www.element14.com/RaspberryPi

15 pav. ,Raspberry Pi 3“ B GPIO prievady reikSmeés

STM32F103 apzvalga

Mikrovaldiklis ,,STM32F103“ yra nedideliy matmeny modulis, kurj sudaro ,ARM Cortex-
M3* 32-bit RISC architekturos procesorius [10] (didziausias veikimo daznis yra 72MHz). Taip

pat siame modulyje yra:
o 64 KB pastovios flash atminties;

e 20 KB operatyvioji atmintis;

3xUSART moduliai, 2x12C, 2xSPI sasajy moduliai;

37 vartotojui naudojami iSvadai.
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16 pav. STM32f103 jvady ir iSvady zemeélapis

Norint valdyti §j mikrovaldiklj reikia specialaus kompiliatoriaus, kuris pakeisty tam tikra
programavimo kalba parasyta koda j mikrovaldikliui suprantama kalba. Geriausiai tinkanti

programiné jranga yra ,,Keil uVision5“, kurioje bus rasomas kodavimo algoritmas ,,C“ kalba.

1.3 MAVLink protokolas

Protokolas, kuriuo perduodami duomenys — ,MAVLink“ (17 pav.). Jis buvo sukurtas
pagal ,CAN“ ir |SAE AS-4“ standartus [11].

MAVLink Frame — 8-263 bytes

STX LEN SEQ S5Y¥s COMP MSG PAYLOAD CKa CEB

17 pav. MAVLink protokolo paketas

e STX — pradzios baitas (0xFE). Nurodo paketo pradzia;
o LEN — duomeny (angl. payload) ilgis. Nuo 0 iki 255;
o SEQ — komponenty skaitiklis. Leidzia aptikti prarastus paketus. Nuo 1 iki 255;

o SYS — sistemos identifikatorius. Leidzia kreiptis j atskiras ,MAV* sistemas. Nuo 0 iki
255;

o« COMP — komponenty identifikatorius. Leidzia kreiptis j atskirus objektus ,MAV* tinkle.
Nuo 0 iki 255;

o MSG - zZinutés ,ID* nurodo, kokia informacija yra perduodama duomeny skiltyje ir kaip
ji turi buti dekoduojama. Nuo 0 iki 255;
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o PAYLOAD — zZinutés duomenys, kurie priklauso dar ir nuo zinutés ,ID“ (MSG). Nuo 0
iki 255 baity;

o« CKA,CKB — sumos tikrinimas, tikrinama, ar neprarasta duomeny perdavimo metu. Jei

prarasta, su algoritmu jie gali buti atkurti.

1.4 Dirbtiniy neurony tinklai

Dirbtinis neuroninis tinklas yra informacijos apdorojimui skirta struktura, sudaryta is
sujungty, skaic¢iavimus atliekanciy strukturiniy vienety, vadinamy neuronais. Dirbtinj neurong
galima apibudinti kaip tam tikra funkcija, atitinkanéia biologinio neurono modelj [12] . Kiek-
vienas neuronas turi keletg jvesciy ir vieng iSvestj. Neuroninis tinklas geba spresti uzdavinius
remdamasis jam prieinamais pavyzdziais. Tinklo apmokymo rezime pagal turimus pavyzdzius
neuronas keicia su jvestimis susiety svoriy reiksSmes taip, kad buty gauta pageidaujama isvesties
reiksme. Pastaruosius svarbu kruopsciai parinkti, kadangi netinkamus pavyzdzius tinklas gali
pernelyg ilgai analizuoti arba isvis suprasti nekorektiskai. Naudojimo rezime neuronas grazina
su jvestyse esanciomis reikSmeémis susijusig reikSme. Neuroniniams tinklams budingos kelios

pagrindinés savybés:
« Prisitaikymas ir mokymasis suteikia galingas ir efektyvias apdorojimo galimybes;

» Netiesinis tinklo apdorojimas padidina tinklo apibendrinimo laipsnj, klasifikacijos ir triuks-

mo pasalinimo galimybes;
o Lygiagretus skaic¢iavimai, atliekami tarpusavyje susiety lasteliy;
o Klaidy tolerancija — sugedus daliai tinklo nukenc¢ia nasumas bei tikslumas, tac¢iau tam

tikros tinklo funkcijos vis tiek vykdomos patikimai.

X1. Wi

X7.Whn

Xn.Whn

18 pav. Neurono modelis

Perceptronas

Perceptonas — tai neurono su jvestimis modelis, papildytas tam tikromis papildomomis
pradinio apdorojimo galimybémis. Pries analizuojant jvesties duomenys apdorojami ir is juy
iSgaunamos tam tikros savybés. Tada tolesni skaiciavimai vykdomi su naujomis savybémis,

uzuot naudojus visus pradinius duomenis.
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Tiesioginio sklidimo tinklai

Tiesioginio sklidimo neuroniniuose tinkluose signalai sklinda tik viena kryptimi, t.y.,
tolimesnio sluoksnio neurony iSvestys gauna informacijg tik i$ pries tai buvusiy sluoksniy. To-
kiuose tinkluose néra nei griztamyjy rysiy is ankstesniy sluoksniy, nei cikly su tame paciame

sluoksnyje esanciais neuronais. Prie tiesioginio sklidimo neuroniniy tinkly priskiriami:

» Viensluoksnis perceptronas — kai tarp jvesties ir iSvesties sluoksniy néra paslépty neurony

sluoksniy;

« Daugiasluoksnis perceptronas — kai tarp jvesties ir iSvesties sluoksniy yra vienas ar daugiau

paslépty neurony sluoksniy;

« Radialiniy baziniy funkcijy tinklai — kai pasléptuose sluoksniuose kaip aktyvavimo funk-

cija yra naudojamos radialinés bazinés funkcijos.

Tinklo sluoksniai

Galima buty isskirti vienasluoksnius ir daugiasluoksnius neuroniniy tinkly modelius.
Vienasluoksnés architekturos atveju visi neuronai yra tarpusavyje susije, kai tuo tarpu daugias-
luoksnés architekturos atveju neuronai yra hierarchiskai suskirstyti j sluoksnius, kur kiekvieno
sluoksnio neurony jvestys susijusios tik su pries tai buvusio sluoksnio neuronais. Dazniausiai
neuroniniai tinklai buna sudaryti is trijy sluoksniy grupiy:

Ivesties sluoksnio neuronai yra atsakingi uz duomeny jvedima j tinkla. Kartais jie
taip pat vykdo tam tikra pradinj jvesties duomeny apdorojima. Pavyzdziui, vykdant rasSmeny
atpazinimg gali tekti suvienodinti visy simboliy aukséius, nes skirtingy zmoniy rasysenos yra
skirtingos.

Pasléptyju sluoksniy neuronai remdamiesi jvesties reikSmeémis ir apmokymo metu
nustatytais jungciy svoriais vykdo su uzdavinio sprendimu susijusius skaic¢iavimus.

ISvesties sluoksnio neurony veikla priklauso nuo pasléptyjy sluoksniy neurony isves-

ties reikSmiy ir su jais susijusiy rysiy svoriy.

Tiesioginio sklidimo tinklai

Tiesioginio sklidimo neuroniniuose tinkluose signalai sklinda tik viena kryptimi, t.y.,
tolimesnio sluoksnio neurony iSvestys gauna informacijag tik i$ pries tai buvusiy sluoksniy. To-
kiuose tinkluose néra nei griztamyjy rysiy is ankstesniy sluoksniy, nei cikly su tame paciame

sluoksnyje esanciais neuronais. Prie tiesioginio sklidimo neuroniniy tinkly priskiriami:

o Viensluoksnis perceptronas — kai tarp jvesties ir iSvesties sluoksniy néra paslépty neurony

sluoksniy;

« Daugiasluoksnis perceptronas — kai tarp jvesties ir iSvesties sluoksniy yra vienas ar daugiau

paslépty neurony sluoksniy;
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« Radialiniy baziniy funkcijy tinklai — kai pasléptuose sluoksniuose kaip aktyvavimo funk-

cija yra naudojamos radialinés bazinés funkcijos.

1.5 Telemetrija

Telemetrija — tai automatinis susisiekimo procesas, kurio metu gaunama informacija
i$ nutolusiy matavimo prietaisy. Siuo tikslu naudojami radijo, mobiliyjy telefony bei kitokie
bevielio susisiekimo rysiai. Telemetrijos pagalba galima suzinoti apie keliy jtaisy parametrus,
kurie dazniausiai buna nutole vienas nuo kito [13]. Tokios sistemos pavyzdys: centrinis kom-
piuteris gauna duomenis i skirtingy vandens boksty apie vandens kiekj ar naudojama elektrg
(19 pav.). Pirmieji telemetriniai procesai buvo atliekami XIX amziuje, susisiekimui naudojant
laidus. Laidai naudojami iki Siol, tadiau tai néra patogus budas. Siais laikais daZniausiai nau-
dojami bevieliai tinklai, tac¢iau viskas priklauso nuo to, kiek prietaisai atitole nuo stebétojo.

Galima isskirti keleta telemetrijos panaudojimo buduy:

o Reikiamu momentu siunc¢iant signalg i$ centrinio kompiuterio j jtaisa, kuris gali suzinoti

itaiso nustatytas reikSmes tik tuo momentu;
o Galima pasirinkti vieng ar daugiau jtaisy ir i$ jy gauti duomenis;

 Jtaisy duomenis stebéti nuolat atnaujinant informacija.

19 pav. Telemetrijos veikimo principo pavyzdys

Bevielio susisiekimo tipai
Radijo telemetrija

Radijo rysio naudojimas telemetriniams procesams turi keleta privalumy ir trukumy.

Visu pirma, tokia sistema néra brangi. Dazniausiai naudojamas 2,4 GHz daznis, naudojant sj
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daznj nereikalingos licenzijos, taciau jo veikimo diapazonas pakankamai nedidelis (iki 15 km).

Mobili telemetrija

Si telemetrijos komunikavimo sistema naudoja mobilyjj ry$i. Ji nebrangi ir nesunkiai
idiegiama, taciau naudojant mobily rysj uz ji reikia mokéti pinigus, uztikrinti gera rysj, nes

kitokiu atveju galima prarasti informacija. RysSys gali nutrukti dél linijos perkrovos piko metu.

Palydovine telemetrija

Si sistema geriausiai tinka:
» Vietoms, kuriose néra mobilaus rysio;
o Tolimiems taskus, kuriy nepasiekia radijo daznis.

Taciau nevertéty pamirsti, kad norint naudoti palydovinj rysj reikia gauti leidima.
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2 DUOMENU SIFRAVIMO ALGORITMO KURIMAS
IR IGYVENDINIMAS

2.1 Kodavimo algoritmo jgyvendinimas

20 pav. Raspberry Pi telemetriniy duomeny kodavimo jgyvendinimas

Pagrindiné uzduotis — telemetrinius duomenis, siunciamus tarp kompiuterio ir bepiloc¢io
lektuvo, uzkoduoti naudojant AES kodavimo algoritma (20 pav.). Duomeny srautas perduo-
damas UART sasaja naudojant ,MAVLink* protokolg. ISim aplinkoje paleidus kodavimo al-
goritma laukiama ,reset_i“ busenos is 0 j 1 pakitimo. Kai tai jvyksta, signalo ,key ready_o“
busena pasikeicia j 0, tuomet j kodavimo algoritma jvedamas kodavimo raktas, sudarytas is 16

baity (21 pav.).

MName Value 75ns 30 ns 25 = 90 ns 95 ns 100 ns 105 ns 110 ns
PRI R P P P I PR P

L N - n - - -
00000000 00000001 00000010 0Qooa0011 000op100 0000010 00000110 00000111

400q ps

21 pav. Kodavimo rakto jvedimas

Kai jvestas raktas baigiamas apdoroti, ,key_ ready o“ reikSme pasikeicia j 1. Praé¢jus
vienam taktinio daznio periodui (angl. clock), trunkanc¢iam 4 ns, pradedamas duomeny jvedi-

mas signalu ,data_i“ (22 pav.).

Name Value L STDIHS L
WA data_if7:0] 101 0000000
1l valid_data_i

675 ns 630 ns 685 ns 630 ns 695 ns 700 ns 705ns
PRI ! PR TR R R ST PR PRI

- n n 1 n
Q000000 00000010 00000011 dqoood100 00o0p101 0000011 00000111

4000|ps

22 pav. Duomeny jvedimas

Duomeny jvedimo pabaigoje signalo ,,valid data_i* busena pasikeic¢ia j 0 ir pradedamas

12 cikly duomeny Sifravimas. Ivesti duomenys bus Sifruojami (ju dydis — 16 baity). Kai
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kodavimo algoritmas jvykdomas, signalo ,valid o“ busena pasikeicia j 1, signalo ,data o

iSvestyje gauname uzsifruotus duomenis (23 pav.).

1,125ns 1,130 ns 1,135 ns 1,140 ns 1,145ns 1,150 ns 1,155ns 1,160 ns 1,165 ns
PR VR SR SO SN I S S RSN SRR R i PR S O S S N NS S S S

I

0000000 00110100 1100001 00411011 01111111 0010100 11111101 0101001 11011100
4000 ps

23 pav. Uzkoduotu duomeny isvedimas

Koduojant duomenys turi buti suskirstytj j vienodo dydzio blokus (16 baity). ISanaliza-
vus iSmatuota duomeny srauta (24 pav.), perduodama UART sasaja, pastebima, kad bepiloc¢io
orlaivio siun¢iami arba priimami duomenys ne visuomet biina vienodo dydzio. Siai proble-
mai iSspresti reikia isanalizuoti protokola, kuriuo yra perduodami duomenys, ir ji pritaikyti

kiekvienam jtaisui individualiai.

24 pav. UART duomeny srautas.

2.2 AES kodavimo jgyvendinimas XILINX Spartan-6

Programos pradzioje jkeliamas AES kodavimo raktas. Rakto duomenims jrasyti j AES
kodavimo ir dekodavimo modulius sudaromas skaitiklis, kuris skaiciuoja jrasomus baitus. Rak-
tas jrasomas iskart j abu modulius. Pradéjus skaic¢iuoti duomenis, nustatomas rakto jvesties
signalas ir, suskaiciavus iki 16, Sis signalas nutraukiamas.

[rasius AES rakto duomenis, laukiama , MAVLINK® protokolo pradzios baito. USART fiziniam
duomeny protokolui nuskaityti sudaryti keli skaitikliai. Vienas is juy dalina 50 MHz taktinj daz-
nj i 9600 [14], lygu duomeny perdavimo greiciui. Kitas skaitiklis skai¢iuoja USART protokolo
bitus, t.y., pradzios bita, 8 duomeny bitus ir pabaigos bitg. Kai aptinkamas ,MAVLINK*
protokolo pradzios baitas, j registrus jrasomi visi protokolo duomenys. | kodavimo modulj jke-
liami tik protokolo duomenys ir kontrolinés sumos. Blokai, kuriems truksta 16 bity, uzpildomi
nuliais. Kadangi LPLM luste nesudaryta duomenu kaupimo eilé, naudojami RTS/CTS srauto
valdymo signalai. RTS signalas yra USART modulio iSvesties signalas, kuris nurodo, ar modu-
lis gali priimti duomenis. CTS signalas yra jvadas, kuris nurodo, ar galima issiysti duomenis.
Taigi priemus neuzkoduotus duomenis, jie koduojami ir iskart siunciami. Kol vyksta siunti-
mas, RTS signalas nustatomas veikti 1 pozicijoje, reiskiancioje, kad modulis uzimtas ir negali
priimti duomeny. Dekodavimo modulio CTS signalu nurodoma, ar dekoduoti duomenys gali
buti issiysti, t.y., jei signalo reikSmeé 1, laukiama, kol jis pasikeis j 0. UART duomeny baity

paruosimo fragmentas VHDL kodoavimo kalba :

UART CLK_DIV_prc : process (CLK)
begin
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if (CLK’ event and CLK = ’1’) then
if (UART EN = ’1’) then
if (UART _int < UART_cnt_cmp) then
UART int <= UART int + 1;

else
UART_START BIT <= ’0’;
UART int <= 0;
UART CIK <= not UART (CIK;
end if;
else
UART START BIT <= '17;
UART int <= 0;
UART CIK <= ’07;
end if;

end if;

end process;

UART_bit_prc : process(UART CLK)
begin
if (UART_EN = ’0’) then
UART RESET <= ’0’;
elsif (UART CLK event and UART CIK = ’'1’) then
if (UART bit > 0 and UART_bit < 9) then
UART DAT TMP(UART_ bit—1) <= DATA_IN;
end if;
if (UART_bit >= 9) then
UART RESET <= '17;
UART DATA(UART_byte) <= UART DAT TMP;
if (UART byte < 15) then
UART_ byte <= UART byte + 1;
UART _RECEVED <= ’07;
else
UART_byte <= 0;
UART RECEVED <= ’1°;
end if;
end if;
end if;

if (UART EN = ’0’) then
UART bit <= 0;

elsif (UART _CLK’ event and UART CIK = ’0’) then
UART_bit <= UART bit + 1;

end if;

end process;
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AES kodavimo jgyvendinimas Raspberry pi

Igyvendinus uzduoti LPLM jrenginyje, surandamas budas realizuoti AES kodavima ,,Ra-
spberry pi“ kompiuteryje. Kadangi ,Raspbian® operacinéje sistemoje galima kurti programas
ivairiomis programavimo kalbomis, pasirenkama , Python“ kalba, turinti biblioteka, skirta jvai-
riy tipy kriptografijai — ,,pycrypto 2.6.1% Sioje bibliotekoje yra aprasytas ir AES kodavimui

pritaikytas algoritmas, kas zymiai palengvina kodavimo algoritmo jgyvendinima (25 pav.).

odef AES encode (key,message): #key, message - 16 B
obj = AES.new(key, AES.MODE ECB, 'This is an IV456') #objektas kodavimui
encrypted text = obj.encrypt(message) #uzkoduojama Zinuté
return encrypted text #graZinama reik3mé

bdef AES decode(key,message): #key, message - 16 B

obj2 = AES.new(key, AES.MODE ECB, 'This is an IV456') #objektas dekodavimui
decrypted text = obj2.decrypt(message) #dekoduojama Zinuté

g9 L return decrypted text #graZinama reik3mé

~l oy U W N

fe°]

25 pav. AES kodavimo paprogrameés python kalba

Pagrindinj protokolo dydj nulemia persiun¢iami duomenys (payload). Jie gali kisti nuo 0
iki 255 baity, todél uzkoduoti AES algoritmu reikia tik ,PAYLOAD* ir ,CKA“, ,CKB* sritis.
Koduojama 16 baity grupémis; jeigu duomeny truksta, baitai uzpildomi 0 vertémis. UART

duomeny nuskaitymas vykdomas tokia tvarka:

1 s = sender.read(1l) # tikrinamas srautas po viena baitag

a1 f ord(s) — 254: #Tikrinamas pradzios baitas (STX)

3

4 paylcoad length = ord(sender.read (1)) #LEN

5 packet sequence = ord(sender.read(l)) #SEQ

6 system ID = ord(sender.read(l)) #SYS

7 component ID = ord(sender.read(1l)) #COMP

8 message ID = ord(sender.read(l)) #MSG

o payload = sender.read((payload length)+2) #PAYLOAD + CKA + CKB
10

26 pav. MAVLink protokolo duomeny nuskaitymas python kalba

32



encode counter = (((payload length)+2)/lé6+l)*1¢ #apskai¢iuojamas kodavimo dydis baitais
gif encode counter > 16: # ilgio tikrinimas

#sukarpomi gauti duomenys po 16 B (uZildomi iki 16 B)

payload array = split string(payload,16)

D

r

= for number in range (0,len(payload array)):

#AES uzkodavimas po 16 B

payload_array[number] = AES_encode(payload_array[number])
#konvertavimas paruodiant i3siusti baitus

SR - full payload.extend([ord(elem) for elem in payload array[number]])

~l o U1 = W

) WO @

payload = payload.ljust(l6e,"\x00") $uzpildymas iki 16 B nuliais
payload array = [AES encode (payload)] fkonvertavimas i masvyva
fkonvertavimas paruodiant idsiuysti baitus

. full payload = [ord(elem) for elem in payload array[0]]

| ‘
1 Oy U1 b= W N -

17 encoded answer = msg parameters + full payload #paruo3iami surinkti duomenys i3siuntimui
reciever.write (str(bytearray(encoded answer))) #i3siunciamas baity masyvas per UART

O 0

;
\C

27 pav. MAVLink duomeny paruosimas AES kodavimui

Apskaic¢iuojama, kokio ilgio turi buti kodas. Kodavimo skaitiklis isduoda 16, 32, 48 ir
t.t. skaiciy sekas. Palyginama, ar gautas skaic¢ius didesnis nei 16 baity. Jeigu didesnis, jis
yra sukarpomas po 16 baity ir uzkoduojamas blokais. Jeigu jis mazesnis arba lygus 16 baity,
turinys uzpildomas iki 16 baity nuliais ir uzkoduojamas. Idéjimas | masyva skirtas tik duomeny
tipy suvienodinimui. Tolimesni veiksmai — duomeny konvertavimas ir sudéjimas j masyva, baity

paruosimas issiysti.

28 pav. MAVLink duomeny baity atvaizdavimas

Baity sraute matome duomeny baity vertes (28 pav.). ,Real rc“ nurodo gauta neuzko-
duota baity verciy masyva, ,Enc snt* — iSsiystg uzkoduotg baity masyva, ,,Enc rec — gautas
uzkoduotas baity masyvas, ,Real dec” — dekoduotas baity masyvas. Matyti, kad pirmos ir pas-
kutinés eilutés duomenys vienodi. Taip nustatoma, kad sistema veikia ir seékmingai uzkoduoja

ir dekoduoja gautus srauto duomenis.

Pirmi 6 baitai iSsaugomi ir paliekami nekoduoti. Like baitai uzkoduojami. Siuo atveju,
likusi paketo dalis néra 16 baity (suzinoma is antro baito vertés; jis nurodo duomeny ilgj), todél

ji iki 16 baity uzpildoma nulinémis vertémis ir tuomet uzkoduojama.

2.3 AES kodavimo jgyvendinimas STM32F103

AES kodavimas jgyvendintas ,ARM* architekturos ,STM32F103“ mikrovaldiklyje, ku-
rio visy registry dydis yra 32 bitai [10]. Sio mikrovaldiklio procesoriaus daznis nustatytas ties
72 MHz. Musy sistemoje naudojamas ,MAVLINK®“ duomeny perdavimo protokolas. Jis su-
darytas is pradzios baito ,FE“, duomeny paketo ilgio, pakety skaitiklio, skirto ju sekimui, 3
identifikaciniy baity, duomeny ir dviejy kontroliniy sumy baity. Kodavimui duomenis pasirin-

kime tik ,MAVLINK* duomeny srityje ir kontrolines sumas. Pagrindiniame cikle kreipiamasi j
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dvi proceduras: viena i$ ju tikrina, ar priimti ,MAVLINK* protokolo paketai kodavimui, kita
— ar priimti ,MAVLINK* protokolo paketai dekodavimui.

Mikrovaldiklyje nustatomos jvesties/isvesties jungtys, konfiguruojami ,,USART* registrai. Ko-
davimui naudojamas pirmasis mikrovaldiklio ,USART* blokas. Nustatomas 9600 bps greitis.
Naudojamos ,A“ prievado jungtys, kurios nustatomos j alternatyvia funkcija, t.y. ,USART"
Taip pat konfiguruojamas pertraukéiy modulis, kuris generuos pertrauktj kiekviena karta gaves
duomeny baitg. Lygiai taip pat sukonfiguruojamas antras USART modulis duomeny dekoda-
vimui.

Pertraukciy proceduroje duomenys suskirstomi pagal ,MAVLINK* protokola. Procedura lau-
kia ,MAVLINK* protokolo pradzios baito, kuris lygus ,FE“ (Sesioliktainis skai¢ius). Po sio
pradzios baito nuskaitomas paketo dydis, paketo eilés numeris, trys identifikaciniai baitai, duo-
menys ir kontrolinés sumos. Sie protokolo duomenys jragomi j vieng is 32 pagal ,MAVLINK*
protokola suskirstyty duomeny struktury. Lygiai taip pat pertraukcéiy procedura vykdoma ir
dekodavimui.

Pagrindiniame cikle kodavimo procedura laukia, kol bus priimti duomenys, tuomet juos uzko-
duoja ir issiuncia. Kai tik nuskaitomas ,MAVLINK® protokolo paketas, jis jrasomas j apdoro-
jimo eile, galincia saugoti iki 32 ,MAVLINK" pakety. Priémus duomenis, sudaroma duomeny
iSsiuntimo baity eilé. Pirmieji 6 informaciniai baitai sudedami tiesiogiai j eile, o , MAVLINK*
protokolo duomeny sritis su kontrolinémis sumomis uzkoduojama AES kodavimu. Kadangi
AES duomenis segmentuoja kas 16 baity, kodatoriaus jvestyje siunciami ,MAVLINK® pro-
tokolo duomenys su kontroline suma ir, dar trukstant duomeny iki 16 kartotinio skaiciaus,
uzpildoma nuliniais baitais. Taip is¢jime gauname uzkoduotus duomenis, kuriy dydis yra 16
kartotinis skai¢ius. Sie uzkoduoti baitai sudedami j issiuntimo duomeny eile ir kai tik proceso-
rius laisvas, iSsiunciami.

Antroji pagrindinio ciklo procedura priima uzkoduotus duomenis ir dekoduoja juos. Priémus
modifikuoto ,MAVLINK® protokolo duomenis, jie taip pat jrasomi j 32 protokolo dydziy ei-
le. Protokolas modifikuotu vadinamas todél, kad nurodytas duomeny dydis néra tikras, o
duomenys segmentuoti po 16 baity. IS priémimo eilés pirmi 6 baitai perduodami tiesiogiai j
issiuntimo duomeny eile, o uzkoduoti duomenys yra dekoduojami. Kadangi dekodavus daznu
atveju gaunamas duomeny perteklius, j iSsiuntimo eile paduodami ne visi duomenys, o tik pagal
»MAVLINK* protokolo antru baitu nurodyta paketo dydi ir papildomai 2 kontrolinés sumos.
Taip islaikomas ,MAVLINK* protokolo standartas, taciau padidéja duomeny srautas. Duome-
ny srauto suvaldymui sudaryta 32 protokolo dydzio eilé, kurioje kaupiami duomenys, jei dar

ankstesniy duomenys nebuvo uzkoduoti/dekoduoti ir issiysti.

2.4 Dirbtiniy neurony tinklo jgyvendinimas

Kai jau galima uzkoduoti reikiamus duomenis, sukuriamas neuroninis tinklas, kuris pagal
parasytos VHDL programos kodo uzimtuma LPLM procesoriuje pranesa, koks LPLM modelis
kiekvienu atveju labausiai tinkamas. Kadangi su vienu LPLM lygiagreciai galima atlikti kelis

veiksmus, koduojami keleto bepiloc¢iy orlaiviy duomeny srautai. Priklausomai nuo to siulyomas
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optimalus LPLM modelis. Tokios sistemos sukurimui reikés dvieju jvesciy, tai yra LUT ir

,Latency*®.
e LUT — uzimty loginiy bloky skaic¢ius LPLM jrenginije;

o ,Latency“ — laikas, per kurj atliekamas veiksmas, skaic¢iuojama pagal formule:

1
 finax

kai i — impulso trukmé, ¢t — kodavimo trukmé, f,,.,, — maksimalus daznis

x

Jvesties Pasleptasis Iévestigs
sluoksnis sluoksnis sluoksis
> ) Spartan 3
Latency — ... > . e Spartan 6
LUT oo . Virtex 3
Virtex 4
. Virtex 7

29 pav. Sukurtas daugiasluoksnis perceptronas

Simuliuojant VHDL koda, suzinomas teorinj LPLM veikimo daznj ir kokia LUT apimtis
naudojama. Paskai¢iuojamas ,latency” ir sie duomenys jkeliami j parasyta ,Matlab“ prog-
ramg. Su Sia informacija apmokome daugiasluoksnj parceptrong, turintj 8 pasléptus neurony
sluoksnius, tam skyréme 100 iteraciju. Apmoke neuroninj tinkla (29 pav.), jkeliame duomenis

sistemos patikrinimui.

clear all; close all; clc;

P=1...
[2.26%x1 2.26%2 2.26%3 2.26%4 2.26x5 1.41%1 1.41%2 1.41%3
1.41%x4 1.41%5 1.01x1 1.01%2 1.01%x3 1.01%4 1.01x5 0.84x1
0.84%2 0.84%3 0.84%4 0.84x5 0.78x1 0.78%2 0.78x3 0.78x4
0.78%5]/11;% Latency [us] x itaisu sk.
[0.41 0.41 0.41 0.41 0.41 0.1 0.1 0.1 0.1 0.1 0.16 0.16 0.16
0.16 0.16 0.08 0.08 0.08 0.08 0.08 0.01 0.01 0.01 0.01
0.01]/0.2]; % LUT [%]
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Ts3 =[1111100000000000000000O0O0O0 0];
Ts6 =[000001111100000000000O000 0];
Tva=[000000000011111000000000 0];
Tvi=[000000000000000111110000 0];
TV7:[0000000000000000000011111];
— cat(1,Ts3,Ts6);
—cat(l TTTV4)
TT = cat (1,TT,Tv5);
TT = cat (1,TT,Tv7);
pp = [...[3 3 3 3]%0.01; % N itaisu

[2.245 1.50%1 0.96%2 0.84%3 0.75%4]/11;
%[v4 s6 s3] % testavimo duomenys, Latency [us] z itaisu sk.
(0.4 0.12 0.17 0.08 0.02]/0.2];
Y%[vi s6 s3] % testavimo duomenys, LUT [%]
net = feedforwardnet (8);
net = configure (net ,P,TT);
net .trainParam.epochs = 100;
[net ,Y,E] = train(net ,P,TT);
y = sim(net,pp);
figure (3);
stem(y, 'r’);
bar (100x[y’] , "grouped’); grid on; ylabel(’Tinkamumas, %’ );
xlabel ('FPGA_tipas’);

Paleidus ,Matlab® programa gauname grafika (30, 31 pav.), kuriame daugiasluoksnis
perceptronas pasiulo tinkamiausiag LPLM modulj priklausomai nuo laiko, reikalingo vienam
blokui uzkoduoti, ir uzimty loginiy bloky skaiciaus LPLM jrenginyje. Kuriant nauja sistema,

sudaryta is LPLM, galima nesunkiai patikrinti, kuris is LPLM jrenginiy yra labiausiai tinkamas.
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3 DUOMENU SIFRAVIMO ALGORITMO TYRIMAS

3 ir 4 lentelése pateiktas penkiy LPLM mikrograndyny vieno bloko kodavimo ir dekoda-
vimo trukmeés laikas. Sis laikas priklauso nuo maksimalaus mikrograndyno pasiekiamo daznio ir
kodavimui/dekodavimui reikalingo impulsy skaiciaus. Taip pat simuliuojant kodavimo algorit-
ma suzinoma, kiek loginiy elementy turi tiriamas LPLM mikrograndynas ir kiek jy naudojama
kodavimui jgyvendinti. Norint suskaiciuoti, kiek laiko uztrunka uzkoduoti viena duomeny blo-
ka, kurj sudaro 16 baity, naudojama tokia formule:

16
VAES = —.
08

Lentelé 3. Kodavimo algoritmo jgyvendinimo parametrai

Encription AES-128
LPLM Spartan-3 Spartan-6 Virtex-4 Virtex-5 Virtex-7
Latency(us) 2,27 1,41 1,01 0,84 0,78
fmax (MHz) 123 198 277 332 357
Taktiniy impulsy skaicius (clock) 279 279 279 279 279
LUT's (vnt) 1591 943 1801 1095 940
Available LUT's (vnt) 3840 9112 10944 12480 204000
UzZimtumas (%) 41 10 16 8 1
1 AES bloko sparta (MB/s) 7,05 11,35 15,89 19,04 20,47
AES skaicius viename FPGA 2 10 6 12 100
Maximali fpga sparta (MB/s) 14,11 113,55 95,31 228,47 2047,31

Lentelé 4. Dekodavimo algoritmo jgyvendinimo parametrai

Decription AES-128
LPLM Spartan-3 Spartan-6 Virtex-4 Virtex-5 Virtex-7
Latency(us) 2,47 1,95 1,55 1,00 1,11
fmax (MHz) 113 143 180 278 251
Taktiniy impulsy skaicius (clock) 279 279 279 279 279
LUT's (vnt) 1793 1302 1869 1259 1369
Available LUT's (vnt) 3840 9112 10944 12480 204000
UZimtumas (%) 46 14 17 10 1
1 AES bloko sparta (MB/s) 6,48 8,20 10,32 15,94 14,39
AES skaicius viename FPGA 2 7 5 10 100
Maximali fpga sparta (MB/s) 12,96 57,41 51,61 159,43 1439,43

Taip pat lentelése nurodyti algoritmo implementavimui panaudoti kiekvieno LPLM jtai-
so loginiai elementai (jy skai¢ius). Zinant vieno jtaiso bendra loginiy jtaisy skai¢iy, galima
paskaiciuoti, kiek kodavimo algoritmy galima jgyvendinti lygiagreciai. Pastebéta, kad ,Virtex-
4“ LPLM jtaisas, nors ir daug pranasesnis uz ,Spartan-6“, algoritmo jgyvendinimui naudoja
daug daugiau loginiy elementy. Tai yra dél to, kad ,Virtex-4“, kaip ir ,Spartan-3“, naudoja
kitokiag mikrograndyno architektura. Paskaic¢iavus vieno LPLM jtaiso algoritmo uzimtumo pro-
centa galima suzinoti, kiek sifravimo algoritmy vienu metu gali vykdyti vienas LPLM jtaisas.

Turint Siuos duomenis iSvedama teoriné vieno LPLM Ssifravimo sparta.
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3.1 Vaizdo duomeny kodavimas

Koduojant vaizdo duomenis susiduriama su kita problema: priklausomai nuo rezoliucijos
ir kadry per sekunde (angl. frames per second) perduodami skirtingi duomeny kiekiai, todél
norint parinkti tinkama kodavimo jrenginj reikia paskaiciuoti, kokia didziausia kodavimo sparta

jtaisai galés koduoti duomenis, neuzlaikydami vaizdo transliavimo. Tai galima paskaiciuoti

pagal lygti:

LUTyax  vAES

VLPLM = LU—T )

kai LUT — kodavimo algoritmo loginiy elementy skaic¢ius, LUT,,,x — loginiy elementy skaicius
pasirinktoje LPLM. Kadangi LPLM lustas gali vykdyti programa ne tik nuosekliai, bet ir ly-
giagreciai, like neiSnaudoti loginiai elementai gali atlikti ta pacia funkcija vienu metu. Todél
programos vykdymo laikas sutrumpéja tiek karty, kiek LPLM gali vykdyti programy vienu me-
tu (tai priklauso nuo loginiy elementy skaiciaus). Zinant $iuos duomenis galima paskai¢iuoti,
kiek neglaudinto video duomeny kanaly galima koduoti su viena is siy ,,LPLM*“ mikrograndi-
niy. Skaic¢iuojama, kokia sparta perduodami neglaudinto video duomenys, priklausomai nuo

rezoliucijos ir kadry per sekunde skaiciaus:

vew =r - fps,

kai r — pikseliai, fps — kadrai per sekunde. Pagal kitg formule paskaiCiuojama, kiek

kanaly gali koduoti vienas LPLM mikrograndynas, lygiagretinant programos veikima:

VLPLM
Ncu = :
VCH
Lentelé 5. Vaizdo duomeny kodavimo spartos
Spartan-3 | Spartan-6 | Virtex-4 Virtex-5 Virtex-7 STM Raspberry Pi
Maximali sparta 14,11 113,55 95,31 228,47 2047,31 3,17 52,08
Resoliution | fps | Greitis (B/s) Greitis (MB/s)
10 1728000 1,65 8 68 57 138 1242 1 32
480*360 20 3456000 3,30 4 34 28 69 621 0 16
30 5184000 4,94 2 22 19 46 414 0 10
10 3072000 2,93 4 38 32 77 698 1 18
640*480 20 6144000 5,86 2 19 16 38 349 0 9
30 9216000 8,79 1 12 10 25 232 Q 6
10 9216000 8,79 1 12 10 25 232 0 6
1280*720 20 18432000 17,58 0 6 5 12 116 0 3
30 27648000 26,37 Q0 4 3 8 77 Q 2
10 20736000 19,78 0 5 4 11 103 Q0 2
1920%1080 20 41472000 39,55 0 2 2 5 51 0 1
30 62208000 59,33 [} 1 1 3 34 0 0
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Lentelé 6. Vaizdo duomeny dekodavimo spartos

Spartan 3 | Spartan6 | Virtex4 Virtex 5 Virtex 7 STM Raspberry pi
Maximali sparta 12,96 57,41 51,61 159,43 1439,43 6,44 107,38
Resoliution | fps | Greitis (B/s) Greitis (MB/s)
10 1728000 1,65 7 34 31 96 873 3 65
480*360 20 3456000 3,30 3 17 15 48 436 1 32
30 5184000 4,94 2 11 10 32 201 1 21
10 3072000 2,93 4 19 17 54 491 2 36
640480 20 6144000 5,86 2 9 8 27 245 1 18
30 9216000 8,79 1 6 5 18 163 0 12
10 9216000 8,79 1 6 5 18 163 0 12
1280%720 20 18432000 17,58 0 3 2 9 81 0 6
30 27648000 26,37 0 2 1 6 54 0 4
10 20736000 19,78 0 2 2 8 72 0 5
1920*1080 20 41472000 39,55 0 1 1 4 36 0 2
30 62208000 59,33 0 0 0 2 24 0 1

Remiantis turimais rezultatais galima teigti, kad kodavimo algoritmas, jgyvendinamas
LPLM lustuose, pasiekia didesne kodavimo sparta nei dekodavimo algoritmas. Tai galima buty
paaiskinti tuo, kad dekodavimo algoritmo jgyvendinimui reikalingas didesnis loginiy elementy
skaicius, todel dekodavimo sparta mazéja. Palyginus LPLM jtaisy sparta su ,STM* mikro-
valdikliu ir ,,Raspberry pi“, pastebimas atvirkstinis rezultatas. Kitaip nei LPLM jtaisuose,
kodavimo sparta yra kone dvigubai mazesné nei dekodavimo. Suos skirtumus lemia algoritmo

igyvendinimas.
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4 APIBENDRINIMAS. ISVADOS

Magistro baigiamajame darbe iskelti tikslai pasiekti istyrus realiu laiku veikiané¢iy duo-
meny Sifravimo algoritmo jgyvendinimy LPLM jrenginiuose galimybes. Apzvelgus analitine
literatura, jgyvendinus duomeny Sifravimo algoritmg skirtinguose LPLM jrenginiuose ir istyrus

ju veikima, pateikiamos Sios sSvados:
1. Atlikus analitine literaturos apzvalga daromos Sios iSvados:

o ISrinktas AES duomeny kodavimo algoritmas, kuris gali buti jgyvendinamas skir-
tingose mikrograndyny architekturose ir yra atsparus grubaus slaptazodziy lauzimo

atakoms (angl. brute force attack).

o LPLM jrenginiai yra tinkami pasirintam kodavimo algoritmo jgyvendinimui, nes turi
pakankamai paskirstyty loginiy resursy, kuriuos naudijant islygiagretinus kodavimo

algoritmag galima Sifruoti duomenis realiu laiku.

2. LPLM jrenginyje igyvendinus duomeny sifravimo algoritma bei atlikus eksperimenting jos

patikra, daromos Sios iSvados:

o LPLM jrenginyje VHDL aparatine programavimo kalba jgyvendintas AES kodavi-
mo/dekodavimo algoritmas, kuris gali veikti realiu laiku ir atlikti skai¢iavimus per

279 taktinius impulsus.

o Sukurtas daugiasluoksnis perceptronas pasitulo tinkamiausiag LPLM modulj priklau-
somai nuo vieno bloko kodavimui reikalingo laiko ir nuo uzimty loginiy bloky skai-

c¢iaus LPLM jrenginyje.

o Visi tirti Sifravimo algoritmai, jgyvendinti LPLM jtaisuose, pranoksta algoritmo

> TM“ mikrovaldiklyje jgyvendinimg pagal duomeny sifravimo sparta.

» Kodavimo algoritmas, veikiantis ,Virtex-5“ LPLM jtaise, pagal greitaveikg 5 kartus

pranoksta algoritma, veikianti ,Raspberry Pi“ mikrokompiuteryje.

e Norint koduoti neglaudintg 1080x 1920 raiskos ir 30 kadry per sekunde vaizdo srauta
galima taikyti ,Spartan-6“ ir ,Virtex“ seimos LPLM.

o Norint dekoduoti neglaudintg 1080x1920 raiskos ir 30 kadry per sekunde vaizdo
srautg galima taikyti ,Virtex-5“, ,Virtex-7“ LPLM arba ,Raspberry Pi“ mikrokom-

piuterj.

o Telemetriniy duomeny maksimaliai spartai esant iki 3,17 MB/s, signalo kodavimui
galima taikyti STM mikrovaldiklj.

e, Spartan-3“ LPLM leidzia koduoti vieno kanalo vaizdo srauta, kurio raiska 1280x 720
ir daznis 10 kadry per sekunde.
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Efficient Path Planning Methods for UAVs Inspecting Power Lines
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Jurkynas, ‘Justas Bezaras
'Baltic Institute of Advanced Technology, Lithuania, vytautas.rafanavicius@bpti.lt, piotras@bpti.lt
’Xi'an Jiaotong-Liverpool University, China

Abstract - Power line inspection is one of the most difficult
and time consuming steps in power line maintenance.
Even for a sizeable group of workers it takes months
to inspect all of them, especially when they are not
visible from the road and must be inspected on foot or
with an aerial vehicle. That problem is even more
prominent when the inspection must be done as fast as
possible when the power cuts out in certain regions
after natural disaster. To save time and reduce
expenditure Unmanned Aerial Vehicles (UAV) could
be used to film the power lines and automatically find
problems (e.g. a broken cable or a tree branch too
close to the a line). Our research focuses on planning
the route for the survey.

Keywords: UAV, power line, path planning, graph

1. Introduction

The power lines inspection by its importance is divided
into two:

Periodic. A team is sent to inspect electricity lines and
to look for defects and objects too close to the lines
[11,[2],[3]. They report problems to headquarters where
they plan further actions and send a team to fix the issues.

Critical. In a state of emergency, when a line is broken
after a storm or other events, a helicopter is sent to find the
faulty power line (if the exact position of the fault is not
reported by the local people). They report problems to the
headquarters where they make a decision to send teams to
reported locations in order to fix the issues.

Before any UAV is could be used, a path with GPS
coordinates must be loaded in its board computer. However,
the structure of the power line is not just a line, in most
cases it has a number of branches. If UAV relies on fuel or
batteries it is a demand to have the most efficient path to
cover as many kilometres of the power line as possible. To
plan a path the structure of electricity poles and lines have
to be simplified to one that could be easily processed by
computer to do any calculations needed. The easiest way to
simplify the structure is to make it a graph. In mathematics,
and more specifically in graph theory, a graph is a
representation of a set of objects where some pairs of
objects are connected by links. The interconnected objects
are represented by mathematical abstractions called vertices
(also called nodes or points), and the links that connect
some pairs of vertices are called edges (also called arcs or
lines). Electricity poles could be vertices and the lines that

connect them could be edges. Planning a path for UAV is
easier than for any ground vehicle, because there is much
lower possibly of obstructions in air space than on ground,
so there is no need to take account on any obstructions.

Depth-first search algorithm. Depth-first search is an
algorithm for traversing or searching tree or graph data
structures. One starts at the root (searching some arbitrary
vertex as the root in the case of a graph) and explores as far
as possible along each branch before backtracking. In this
case, search would have to go through all graph's vertices
(electricity poles). First it is necessary to mark all vertices

from 1 to n (n — is the number of vertices in the graph).
Then start trip from the vertex number one, mark it as

visited and continue trip to the vertex of last visited vertex's

environment, which has the lowest number and is not
visited. If trip ends up in vertex that all his environment
vertices are visited, search goes back until it finds not
visited one. In the end, search ends up at the first vertex [4].
The pseudo code of the recursive type of this algorithm:
procedure DFS-iterative(G,v):
let S be a stack

S.push(v)
while S is not empty
v = S.pop()

if v is not labeled as discovered:
label v as discovered
for all edges from v to w in
G.adjacentEdges(v) do
S.push(w)

Shortest Path Search in Unweighted Graph. This
algorithm finds the shortest path from the start vertex to
other vertices. It uses Breadth-First search (BFS) algorithm.
BFS is an algorithm for traversing or searching tree or
graph data structures. It starts at the tree root (or some
arbitrary vertex of a graph) and explores the neighbour
nodes first, before moving to the next level neighbours [5].
In overall, this algorithm is great and fast solution for
finding shortest paths from one point to another, which
includes all points and lines in its way. In addition, this
algorithm does not consider distances between vertices, so
it is simpler and less time consuming than the other

“shortest paths” algorithms that will be described next.

978-1-5090-5140-3/17/$31.00 ©2017 IEEE



Dijkstra’s algorithm. It is an algorithm for finding the

shortest paths between vertices in a graph, which may
represent, for example, road networks or electricity pole
networks. This algorithm in principal is very similar to the
previous one, it's just that weights of edges are put in the
distance array. Also algorithm replaces existing value in
array distance array if it calculated the shorter path by going
the another way [6]. In this algorithm, closer vertices has
higher priority. In addition, instead of queue that is used in
BFS algorithm, this algorithm use another array that
contains information if it already have visited vertex or not.
The search ends after it visits all vertices [7].

This algorithm is perfect if distances between the points
are different. In case all distances between certain points are
known, this algorithm can find the shortest paths. If the
distance between the points are the same or varies slightly,
it is better to use Shortest path search in unweighted graph
algorithm for finding shortest paths, because it is less time
consuming and has better performance.

Fleury's Algorithm. In graph theory, an Eulerian path is a

trail in a graph which visits every edge exactly once.
Similarly, an Eulerian circuit or Eulerian cycle is an
Eulerian trail that starts and ends on the same vertex.
Leonhard Euler first discussed it while solving the famous
Seven Bridges of Konigsberg problem in 1736. The main
condition for the graph to have either an Eulerian path or
Eulerian cycle is that either every single of its vertices have
the even degree (a number of edges touching the vertex) or
just two of them have odd degree.

The algorithm for finding either an Eulerian path or
Eulerian cycle for the graph that meets the condition is the

Fleury's algorithm. With this algorithm, consider a graph

known to have all edges in the same component and at most
two vertices of odd degree. The algorithm starts at a vertex
of odd degree, or, if the graph has none, it starts with an
arbitrarily chosen vertex. At each step it chooses the next
edge in the path to be one whose deletion would not
disconnect the graph, unless there is no such edge, in which
case it picks the remaining edge left at the current vertex. It
then moves to the other endpoint of that vertex and deletes
the chosen edge. At the end of the algorithm, there are no
edges left, and the sequence from which the edges were
chosen forms an Eulerian cycle if the graph has no vertices
of odd degree, or an Eulerian trail if there are exactly two
vertices of odd degree [8].

Hierholzer's algorithm specializes in finding an

Eulerian cycle in the graph, so the graph has to meet the
condition of even vertices degrees to work. The sequence of
the algorithm is as follows: any starting vertex v is chosen
and a trail of edges from that vertex until returning to v is
computed. It is not possible to get stuck at any vertex other
than v, because the even degree of all vertices ensures that,

when the trail enters another vertex w there must be an
unused edge leaving w. The tour formed in this way is a
closed tour, but may not cover all the vertices and edges of
the initial graph. As long as there exists a vertex u that
belongs to the current tour but that has adjacent edges is not
part of the that tour, it has to start another trail from u,
following unused edges until returning to u, and join the
tour formed in this way to the previous tour [9].

To sum up, this algorithm has far better performance rate
for finding an Eulerian cycle.

2. Methodology

Data and Methods for Path Planning. In this project,
open source software Mission Planner was used, in which
route could be planned by simply selecting electrical poles
one by one. Exists a few ways to plan the route in Mission
Planner. One way is to simply select points on the map in
order in which they should be visited. The other way is to
upload a file with the coordinates of the poles. This file
contains lines with points that will be visited. In first line,
there is first point with its coordinate, in second line second
point and so on. This way is much more efficient.

Reading data of electricity poles. First, some sort of file is

needed that would contain each electricity pole's

coordinates and information about which poles are adjacent
to it. To be efficient, create some sort of data structure to
instantly put all poles in while reading them from a file.
Two simple data structures could help. First data structure,

call it Position, will have just two attributes — two doubles
for containing coordinates. The second data structure, call it

Pole, will have three attributes — two doubles for containing

coordinates and a vector list of Position data's structure
objects, that will contain all adjacent poles for the Pole
object. To even more simplify reading data from file, create
a file that would already contains GPS coordinates of the
poles and the adjacent ones, so that there would be no need
to convert them from any other format.

These two data structures are good for reading data from
coordinate file, but not very good for searching for paths.

As there was mentioned in path planning methods section —

when searching for the path, a graph with two arrays has to
be defined: L/] and \ist/]. First, \L/] array will contain
adjacent poles from Pole structure, and each member of
Ist[] array will contain the number of adjacent poles from
current Pole structure plus the previous array number. For
example, there is 5 electricity poles as in Fig. 1, each named
from 1 to 5.

The connection between each pole describes this structure
of adjacency:

o 1:{24}



2: {1,5}
3: {4, 5}
4: (1,3}
5: (2.3}

3
Fig.1 Example of electricity poles graph

Array L[] looks like this: 2415451323
Array Ist/] looks like this: 024 6 8 10

First member of Ist/] array describes that there is a graph
and this is essential because second number will be
calculated as this member plus the adjacent poles for the
first pole. Every other number in general is calculated as a
previous member plus adjacent poles for the current pole.
With this form it becomes like address array: first pole's
adjacent poles from array L/] are in an interval (0,;2];
second pole's adjacent poles from array L// are in an
interval (2,4] and so on.

Formatting an output file. After applying a path
planning method an array will be formed, in which the
poles that are needed to be visited will be written in visiting
order. Now there is a need to print them in lines with any
essential information needed for Mission Planner to read
the output file correctly. Because the visiting order was
calculated by the algorithm, program will just search for
each member of the path array in Pole structure array and
when the match is found will print all the information
needed in Mission Planner syntax.

Overall program creation. An overall program creation
could be shown from a programmer point of view with an
UML diagram in Fig. 2.

The goal is to visit all poles and all lines, the best
algorithm to choose is Hierholzer's algorithm for
Eulerian cycle search. Of course, some corrections to
main data should be made if it does not meet
Hierholzer's algorithm requirements. For this algorithm
implementation and overall program writing, choose

C++ as program'’s programming language and Microsoft

Visual Studio 2013 as software for creating it. For test,
our own built unmanned aerial vehicle was used, which

is shown in the Fig.3. It has integrated PIXHAWK
autopilot system, which controls the plane. This micro-

START

CREATE DATA STRUCTURES FOR STORING
DATA

v

CREATE DATA'S READING FUNCTION

WRITE ALGORITHMS FOR PATH FINDING
METHODS

\

CREATE A FUNCTION TO TRANSFER DATA
TO DATA'S STRUCTURE THAT PATH FINDING
ALGORITHMS USE

WRITE A FUNCTION WHICH WOULD OPTIMIZE
DATA AND CHOOSE WHAT ALGORITHM TO USE

\

CREATE RESULTS PRINTING FUNCTION

CREATE A FUNCTION TO TRANSFER RESULTS
TO READABLE FORMAT FOR RPF

M

END

Fig.2 UML diagram of the computer software

controller has a 32-bit Cortex M4 core processor and a
set of integrated sensors:
e ST Micro L3GD20H 16 bit gyroscope

e ST Micro LSM303D 14 bit accelerometer /
magnetometer

e Invensense MPU 6000 3-axis accelerometer /
gyroscope

e MEAS MS5611 barometer

Fig.3 Photo of Unmanned Aerial Vehicle used in this
project



UAV was powered by lithium-ion battery. Battery
specifications are the following:

e Capacity (mAh): 10000
e Voltage (V): 14.8
e Weight (g): 804

The plane has a gopro hero 3+ camera on board. During the
test flight, camera was configured on high quality
resolution: 4096 x 2160 and 12 fps video format.

The Flight. Video was filmed from about 70 m height and
pointing perpendicularly to the ground. The plane had to
visit all electricity poles in its flight path. The UAV was
designed for belly landing. The automated landing
procedure goes as follows: after the last checkpoint of the
mission the descent phase begins. The autopilot turns the
plane upwind, throttles down the engine and starts the
descend. An important parameter is the glide slope which is
the ratio between distance and height from the last
checkpoint and desired landing spot. The recommended
glide slope depends on the plane model. At a certain height
or time to landing threshold the plane flares to increase drag
and slow itself before contact with the ground. This method
of landing is most useful to us because it is already
implemented in Mission Planner, to use it one just needs to
specify the landing point and altitude at the end of the route
as well as to tweak some settings according to the plane the
altitude to flare at, the time to flare before the ground
(redundancy is for safety measures) and minimum pitch
target.

3. Experiment, Simulation and Analysis

Path planning software. The main goal was to create a
program which could quickly plan the shortest and the most
efficient route among selected electrical poles.

The program was written using Microsoft Visual Studio
2013 software in C++ programming language. The program
uses Hierholzer's algorithm to find shortest path and data's
optimization algorithm to make data valid. This program
creates and works with data structures called Position, Pole,
Structure and virtualEdges. In Position the program saves
each pole's GPS coordinates on the map (longitude and
latitude). In Pole it saves each pole's position and
information on what other electricity poles that it is
connected to. Structure contains an array of Poles and its
status (either it was visited or not). virtualEdges is an
optimization structure.

Hierholzer's algorithm implementation. Firstly, the
data is valid - all vertices degrees are even. Trail starts from
first vertex that is in the structure of adjacency and
continues in order of the structure of adjacency until it gets
back to the beginning (all vertices degrees are even, so that
it cannot stuck anywhere else). While travelling vertex by
vertex, algorithm deletes edges that just have been travelled
through from the structure of adjacency. Also it marks

which vertices it visited and gives priority for those vertices
that are not yet visited (if all vertices were visited from
given vertex, algorithm travels to the first one of structure
of adjacency). When it gets back to the beginning it looks if
there are any unvisited vertices. If so, it starts new cycle
from it and when finishes it, inserts this tour into the main
tour.

With valid data, Hierholzer's algorithm can handle route
planning itself. A planned route from valid data in Fig. 4.

While planning this route, algorithm first planned the
main big circle and then with second, third and fourth loop
planned two triangles and rectangle and inserted them in the
main route.

Data  optimization algorithm implementation.
Implemented Hierholzer's algorithm can plan route when
data is valid (all vertices degrees are even). However, in
reality could happen that data will not be valid, so there is a
demand to write data optimization algorithm, which could
make all vertices degrees even from given structure of
adjacency by connecting odd degree vertices in pairs so that
the sum of new created edges length is shortest. At the start,
the algorithm check if there is any odd degree vertices. If
so, it recursively, one after another, find all available pairs
of vertices and save just the shortest one. To calculate
distance between vertices (which are defined in GPS
coordinates) algorithm uses haver-sine formula, which
count distance between two GPS points.

Fig.4 Planned route from valid data

When data is invalid, data's optimization algorithm adds
virtual edges to connect odd degree vertices. There is a
planned route on electrical poles and lines, which originally
formed Y form, in Fig. 5a.

Before planning this route, data's optimization algorithm
connected 5™ with 4" and 7" and 8" vertices correct data.
While first connection can be clearly seen, the second one
is on the path in the map that already exists. As one can see
in Fig. 5b, when path is moved a little bit, the clear route
appears.



Fig.5 Planned route using not valid data (a), moved planned
route using valid data (b)

This program is a good tool for planning shortest routes.
Although program's performance rate is O(n®), it could
upgradeable to as much as O(n?). Another problem could be
that there is no special algorithm in case a given structure of
adjacency indicates multi-part graph, so it is possible that
program would crash or would not plan the route fully
when this kind of data is given.

Path optimization in HIL. Before real test, UAV was
tested in Mission Planner auto pilot to find optimal settings
for flight by running a hardware-in-the-loop (HIL)
simulation over "X-Plane" software. The goal was to find
the way-point parameters and auto-pilot controller settings
that would give the most accurate and stable flight right
over intended path. After a test flight with the default
Mission planner settings it was found that they are accurate
enough to fly over well-placed way-points set in Mission
Planner not deviating too far from electricity lines. In the
simulation the plane flew over straight paths perfectly and
over way-points placed about 200 meters apart with no
sharp turns it flew with minimal error as seen in Fig. 6. On
the other hand, the plane deviated a lot from the optimal
course on sharp turns taking over 250 meters to get back on

o0
™
e

étra, futbolo ki

course as seen in Fig. 7.

Fig.6 Straight flight and low-angle turnln these illustrations
the red plane icon represents UAV's position at the time the
picture was take and the number next to it shows it's
altitude. Thin lines coming out from the front of the plane
represent some flight data. Red line is current flight
direction, orange is pointing at the following checkpoint
and black, pink, green are turning guidelines. Green
bubbles are way-points and their order is represented by
their numbers. Way-points are connected by a straight
bright yellow line. And purple line is the simulated flight
path. The occasional sharp edges on the flight path are
tracking errors due to map shifting and they do not
represent actual flight path at these out-of-place points. In
these pictures the flight path did not go over some way-
points exactly because it was allowed for the plane to miss
the way-point by 20 meters. When radius is set too small,
UAV has sometimes to turn around due to missing a
checkpoint, especially when they are placed too close to
one another.
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Fig.7 Flight path after a sharp turn.

To eliminate problems after sharp turns, loops around the
turns were created [10]. As seen in Fig. 8, placing one way-
point 50 meters behind a sharp turn (way-point 5) was not
enough to make the aircraft return to the course correctly.
Creating a circle of way-points (wp. 10-17) with radius of
about 50 meters after a sharp turn turned out to be enough
to make the UAV return to the intended path at a correct
angle.



Fig.8 Solution to the Sharp turn problem.According to these
results, after smoothing sharp turns with outer-circles, the
UAV is able to fly right over the electricity lines with only
a small error after turns. Although that will be minimal
when inspecting long and straight power lines.

4. Conclusions

It was shown that UAVs could be used for automated
power line path tracking with proper software, hardware
and take-off / landing area. It would save work time, allows
more frequent periodical power line inspections and more
responsive critical time inspections. Fully developed system
would require minimal human interaction and would
eliminate the need for people to travel to hard-to-reach
locations just to check for possible faults.
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