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Terminy ir santrumpuy sarasas

E-Voting (angl. Electronic voting) — elektroninis balsavimas. Plati sgvoka apimanti visus

elektroniniu budu atiduodamus balsus.

ISO (angl. International Organization for Standartization) — tarptautiné standartizacijos
organizacija.

GitHub — nars$ykléje naudojama versijavimo repozitorija.
EAL (angl. Evaluation assurance level) — IT produkto ar sistemos saugumo vertinimo lygis.

CADA (pranc. Commission d'Acces aux Documents Administratifs) — administraciniy
dokumenty prieigos komisija.

elD (angl. electronic ID) — elektroniné ID kortelé naudojama Estijoje.

Mini ID — elektroniné ID kortelé naudojama Norvegijoje.

PIN (angl. Personal identification number) — asmeninis identifikavimo numeris.
Android — mobiliesiems aparatams skirta operaciné sistema.

Proxy serveris (angl. Proxy server) — tarpinis serveris, dazniausiai naudojamas tapatybés
slépimui..

NUMIC (pranc. Le numéro d'identification consulaire) — valstybés iSduotas identifikacinis
numeris.

VCS (angl. Vote collecting server) — balsy surinkimo serveris.
RCG (angl. Return code generator) — atgalinio kodo generatorius.
SMS (angl. Short message service) — trumpyjy Zinuciy paslauga.

NuSMYV (angl. New symbolic model verifier) — simbolinés modeliy verifikacijos atmaina.
Patobulinta SMV versija skirta modeliy tikrinimui.

PPI (angl. Pay-per-install) — mokék uz instaliacijg paslauga.

C&C (angl. Command and control) — ,,valdyk ir kontroliuok* infrastruktiira skirta sistemy
valdymui.

DDoS (angl. Distributed Denial of Service) — paskirstytas prieigos prie paslaugos ribojimas.
VPN (angl. Virtual private network) — virtualus privatus tinklas.

Botnet — zombiy tinklas.
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Ivadas

Balsavimas — tai formalus savo huomonés ar pasirinkimo isreiSkimas, kuris atliekamas individo
arba grupés individy. Vykstant demokratiniams rinkimams, pilieciai, kurie turi tam teise, gali balsuoti uz
siilomus kandidatus | pozicijas, kurios priklauso nuo rinkimy tipo. Taciau vykstant rinkimy procesui
galimos jvairios klaidos jvairiuose zingsniuose, kaip rinkéjy registravimas, balsy atidavimas ar balsy
skai¢iavimas. Norint iSvengti Siy klaidy bei apsisaugoti nuo galimo sukéiavimo, bandoma $iuos procesus
automatizuoti kuriant elektronines balsavimo sistemas. Elektroniné balsavimo sistema — tai sistema, kuri
padeda organizuoti, administruoti bei vykdyti rinkimy procesus elektroniniu biidu.

Balsavimas yra kertinis bet kokio demokratinio proceso komponentas, todél visos elektroninés
balsavimo sistemos turéty buti kuriamos remiantis geriausiomis praktikomis. Elektroninis balsavimas
leidZia suvokti formalios programy inzinerijos svarbg kuriant sudétingas sistemas: prastai sukurtos ir
prastai dokumentuotos balsavimo sistemos gali turéti rimty neigiamy pasekmiy visiems sistemos
veikimu suinteresuotiems Zzmonéms. Savaime suprantama, kad formalus elektroniniy balsavimo sistemy
standartas padéty spresti bei aptikti problemas, susijusias su tipine sistemos veikla bei padidinty galutinio
produkto patikimumg. Tafiau dar vis néra visiskai aisku, koks turéty biiti standartas, kad atsverty
daugialype¢ problemos prigimtj bei susidoroty su Sios uzduoties sudétingumu [26].

Elektroninis balsavimas, ko gero, yra vienas i$ labiausiai pazeidziamy saugumo poZitiriu procesy,
valdomas elektroniniu badu Siai dienai. Taip yra todél, nes blogiausiu atveju galintis nutikti scenarijus
padaryty didele jtaka 3alies ar net bendrijos politinei sistemai [1]. Siame darbe bus paméginta
identifikuoti jvairias elektroninio balsavimo saugumo problemas, apzvelgti elektroninio balsavimo

siilomus modelius bei pasiiilyti saugumo tikrinimo modelj, kuris orientuotas j galutinius vartotojus.

Darbo aktualumas

Elektroninis balsavimas gali pasitilyti nemazai pranasumo lyginant su kitais balsavimo btidais.
Elektroniné balsavimo sistema gali biiti panaudota bet kuriame balsavimo mechanizmo zingsnyje, kaip
balsavimo lapeliy dalijimas, balsy surinkimas, analiz¢ ir t. t.

Interneto atsiradimas atvéré naujas galimybes vieSojo sektoriaus reformai, kuomet perkeliant
vieSgsias paslaugas | elektroning erdve ir diegiant 24/7 principg, émé Keistis institucijy organizacija bei

vidiné kultara.
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Pastaraisiais metais tiek Lietuvoje, tiek Vakaruose daug kalbama apie giléjancias demokratijos
problemas:

e Maz¢jantj rinkéjy aktyvuma;

e Did¢jant] nepasitikéjimg politinémis institucijomis;

e Politikos virtima Sou.

Sios problemos kelia klausima apie tradiciniy demokratiniy mechanizmy efektyvuma ir
prasminguma Siuolaikinéje visuomenéje ir skatina ieskoti naujy pilieciy ir valdzios komunikacijos formy,
kirybiskai panaudojant ziniy visuomenés teikiamas galimybes [2]. E. demokratijos tikslas yra sustiprinti,
iSplésti ir jvairinti pilieciy jsitraukimg ] valstybés valdymo procesus per efektyvias ir prasmingas
internetines diskusijas ir dvipusj informacijos pasikeitima, sprendZziantj vieSojo sektoriaus problemas [3].

Vis daugiau yra kalbama ir apie galimybe dalyvauti Lietuvos Respublikos Seimo ar Prezidento
rinkimuose naudojant naujausias informacines technologijas, balsavima internetu. Elektroniné
demokratija yra biitinybé Sioje kompiuteriy ir informaciniy technologijy eroje. Elektroniniai rinkimai yra
ir vienas i§ svarbiausiy e. demokratijos bruozy. Elektroninis balsavimas yra vienas i$ jautriausiy
saugumui procesas, valdomas elektroninéje aplinkoje [1].

Taip pat tai yra alternatyva zmonéms su negalia [2]. Idiegus elektroninj balsavima zmonés su negalia,
kurie neturi galimybés ateiti | rinkimy apylinkes, galéty dalyvauti rinkimuose ir atlikti savo pilietine
pareiga namuose. Taip pat zmonéms, kurie vengia vieSumos, tai irgi galéty buti problemos sprendimas.
Taip ] visuomeninj gyvenimg bty jtraukiama daugiau Zmoniy. AiSku, tai néra vienintelis balsavimo
internetu privalumas.

Yra du pagrindiniai balsavimo internetu privalumai — tai rinkimy kasty mazinimas ir padidéjes
rinkéjy aktyvumas bei susidoméjimas rinkimais. Kompiuterizuotas balsy skai¢iavimas padidins rinkimy
efektyvumg, o balsavimas internetu bus patogesnis [2]. Daugeliui internetas asocijuojasi biitent su
patogumu ir veiksmy atlikimo greitumu. Todél pagristai manoma, kad $is veiksnys padidins rinkéjy
aktyvuma.

Naudojant elektronines technologijas svarbus saugumo aspektas. Nejmanoma 100 % uztikrinti

balsavimo internetu sistemos saugumo, bet dabartiniai balsavimo biidai taip pat turi nemazai trikumy

[2].
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Tyrimo objektas. Elektroninés balsavimo sistemos saugumas.

Tyrimo tikslas. Istirti elektroninio balsavimo saugumo didinimo galimybes.

Tyrimo uzdaviniai. Siekiant iSkelto tyrimo tikslo keliami Sie uzdaviniai:

1.
2.

Analizuoti ir formuluoti reikalavimus elektroninio balsavimo sistemy saugumui;

Analizuoti jau naudojamas elektroninio balsavimo sistemas, jy taikymo geraja praktika,
privalumus ir trikumus siekiant eliminuoti balsy pirkimo/pardavimo galimybe;

ISanalizuoti potencialaus kenkéjo galimybes jvykdyti atakg pries elektroninio balsavimo sistema;
Pasitlyti elektroninés balsavimo sistemos saugumo tikrinimo modelj;

Pritaikyti saugumo tikrinimo model;.

Tyrimo metodologija. Pagrindinis tyrimo metodas yra literatiiros analizé. Elektroniniy balsavimy

sistemy saugumas yra specifiné moksliné sritis, Sioje srityje eksperty rasti sunku. Atlikti apklausg galima

klausiant tik apie socialinius elektroniniy rinkimy aspektus, todél buvo pasirinktas biitent informacijos

Saltiniy analizés metodas.

Aprobacija

Darbas tema ,,Saugumo grésmes ir jy prevencija“ pristatytas 20-oje Lietuvos Jaunyjy mokslininky

konferencijoje ,,Mokslas — Lietuvos ateitis* (Vilniaus Gedimino technikos universitetas, 2017 m.

balandZio 12 d.) (Zr. priedas A).

1.

Elektroninés balsavimo sistemos saugumo apzvalga

Kaip ir visos elektroninés sistemos, taip ir elektroninés balsavimo sistemos susiduria su rimtomis

saugumo problemomis, kaip duomeny perémimas ar jsilauzimas j pacia sistema. Elektroninés balsavimo

sistemos saugumui turi biti keliami kiek jmanoma aukstesni reikalavimai, nes rinkimai yra vienas

svarbiausiy nacionaliniy prioritety.
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Visg saugumo sistemg galima suskaidyti j tris dalis:

e Vartotojo kompiuterio saugumas — kokiy saugumo priemoniy turéty imtis vartotojai, norédami
apsaugoti savo kompiuterius;

e Elektroninés sistemos saugumas — ar pati sistema yra saugi, kokia yra sistemos ,,nulauzimo*
tikimybé;

e Tinkly saugumas, kuriais keliauja informacija. ,,Man in the middle* problema — vartotojy balsai
iki balsavimo sistemos keliauja elektroniniais tinklais, kokia yra vartotojo balso perémimo
galimybeg, ir kokios priemonés padeda apsisaugoti nuo galimy ataky.

Egzistuoja keletas saugumo aksiomy, kurios pasako, kod¢l sistemos negali buti visiSkai saugios:

e Nejmanoma eliminuoti rizikos;

e NetiriSsprendg ,,didziausig” Saugumo problema, vis tiek turésime didziausig saugumo problema;

e Sistemos silpny viety skai¢ius yra begalinis [1].

Sios aksiomos pabrézia, jog kad ir koks biity sistemos saugumas, visada egzistuos tam tikra rizika,
jog §is saugumas bus nepakankamas. Siuo metu sukurti visiskai saugia balsavimo internetu elektroning
sistemg galima tik teoriSkai. Yra jmanoma sukurti saugig balsavimo internetu sistema, taciau tai bty
pirmoji saugi, tinkle veikianti sistema kada nors sukurta kompiuteriy istorijoje [4]. Daznai manoma, jog
neuZtikrinus visiSko saugumo bet kokia sistema yra nesaugi, o jos naudojimas negali biti
rekomenduojamas, ta¢iau §io teiginio, kuris galbtt tinka realiam gyvenimui negalima taikyti elektroninei
erdvei. Reikia suprasti, jog visiSko saugumo sglyga elektroningje erdvéje yra nejmanoma, jei yra kalbama
apie atvirg interneting, elektroning sistemg. Todé¢l reikty kalbéti ne apie visiSko saugumo biitinybe, o apie
maksimaliai jmanomg arba pakankamg elektroninj saugumg. Tik tokiu atveju galima rasti realius
sprendimus, kurie padéty padidinti sistemy sauguma. Taip pat didesnis démesys turéty bati skiriamas
elektroniniy nusikaltimy prevencijai. UZtikrinti pakankama elektroninés sistemos sauguma yra jmanoma,
taciau yra sudétinga ar net nejmanoma sukurti visiSkai saugig balsavimo internetu sistema dél nuolat
kuriamy naujy kenkéjisky budy.

Elektroninio balsavimo sistema galima suskirstyti i smulkesnes dalis ir nagrinéti Siy daliy sauguma
kaip atskiry sistemos posistemiy saugumo problemg. Kiekviena posistemé o kartu ir visa sistema turi
atitikti visus saugumo standartus. | smulkias posistemes suskaldytos sistemos saugumg galima jvertinti

patikimiau negu nagrin¢jant visg sistemg i$ karto.

15



Elektroniné balsavimo sistema gali susidéti i$ Siy daliy:

e Pacios sistemos;

e Elektroninés balsavimo sistemos kiirimo bei tobulinimo mechanizmy;

e Elektroninés balsavimo sistemos priezitiros — audito mechanizmy;

e Sertifikavimo mechanizmo;

e Rinkéjy, kurie naudoja sistema. Rinké&jai turi buiti identifikuojami, kad galéty naudotis balsavimo
mechanizmu;

¢ Rysio kanaly, kuriais keliauja informacija.

Elektronings balsavimo sistemos kiiréjy vienas i§ pagrindiniy uzdaviniy yra uztikrinti Sios sistemos
sauguma. Sioje sistemoje saugumas turi biiti suvokiamas kaip visy sudedamuyjy sistemos daliy ne tik
atskiras, bet ir bendras saugumas, nes visos elektroninés balsavimo sistemos dalys yra tampriai
tarpusavyje susijusios. Informacijos saugumas — tai informacijos apsauga nuo daugelio jvairiy grésmiy
siekiant uztikrinti veiklos nepertraukiamuma, kiek galima sumazinti veiklos rizika ir kiek galima
padidinti investicijy graza bei veiklos galimybes [5].

Pla¢igja prasme kiekvieni rinkimai sudaryti i§ keturiy skirtingy etapy: registracijos, rinkéjy
validacijos, balsavimo ir balsy skai¢iavimo. Kompiuteriais pagrjstos balsavimo sistemos turi atitikti daug
kriterijy tokiy kaip tinkamumas, tikslumas, patikimumas, vartotojo identifikacija, slaptumas ir t. t., kad
bty uztikrinami demokratiski rinkimai, kurie yra laisvi, lygts ir slapti [5].

Vien techninémis priemonémis uZztikrinti sistemos saugumo yra nejmanoma. Pati sistema, idealiu
atveju, gali buti suprojektuota idealiai apsisaugoti nuo iSoriniy jsibrovimy, bet visada turi biiti imtasi
priemoniy ir prie§ vidines grésmes:

e Darbuotojy, kurian¢iy sistema, papirkimas;

e Darbuotojy atsainus poziiiris j sauguma.

fwe—

tinkamu valdymu ir procediiromis. Nustatant, kuriuos priezitiros metodus taikyti, reikia kruopsciai
planuoti ir daug démesio skirti detaléms [5].

Labai svarbu yra tinkamai nustatyti, kokie turi bati saugumo reikalavimai. Tik tinkamai sudéliojus
prioritetus bei kritinius taskus galimas sékmingas tiksly siekimas. Remiantis ISO/IEC 27002:2013

standartu yra trys pagrindiniai saugumo reikalavimy Saltiniai:
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e Pirmasis Saltinis nustatomas vertinant organizacijos rizika, atsizvelgiant | bendraja organizacijy
veiklos strategijg bei tikslus. Atliekant rizikos vertinimg, jvertinamos turtui (visos organizacijos
vertybés) kylanc¢ios grésmés, pazeidziamumas, jy realizavimo tikimybé bei nustatomas galimas
ju poveikis.

e Antrasis Saltinis yra teisiniai, jstatyminiai, reglamento ir sutarciy reikalavimai bei socialiné-
kultiiriné aplinka, kuriuos tiiréty atitikti organizacija, jos prekybos partneriai, rangovai ir paslaugy
teikéjai.

e Treciasis Saltinis yra ypatingas informacijos apdorojimui taikomas principy, tiksly ir veiklos

reikalavimy rinkinys, kurj organizacija sukuria savo veiksmams paremti [5].

Toliau kiekviena elektroninés balsavimo sistemos dalis bus apzvelgiama atskirai. Reikia paminéti,
jog bus aptariamos tiek elektroninés tiek internetinés balsavimo sistemos. Interneting balsavimo sistema

galima priskirti elektroninés sistemos posistemei.

1.1. Elektroninés balsavimo sistemos saugumo reikalavimai

Elektroninés balsavimo sistemos tikslas, saugumo pozitriu, yra uztikrinti, kad saugumas biity
integrali sistemos dalis.

Informacinés sistemos apima operacines sistemas, infrastruktiira, istaigos taikomasias programas,
standartinius produktus, paslaugas, naudotojo patobulintas taikomgsias programas. Informacijos
sistemos, palaikancios veiklos procesa, projektavimas ir jgyvendinimas gali turéti lemiamos reikSmeés
saugumui. Saugumo reikalavimai turéty buti identifikuoti ir aptarti iki informacijos sistemy projektavimo
ir igyvendinimo.

Visi saugumo reikalavimai turéty biiti identifikuoti projektiniy reikalavimy nustatymo stadijoje, be
to, jteisinti, aptarti ir jforminti dokumentais kaip visos vykdomos veiklos informacijos sistemos projekto
dalis [5].

Techniné internetinio balsavimo pusé turi buti sukurta ir visapusiSkai jvertinta kompetentingy
technikos specialisty. Internetinio balsavimo sistema turi biiti apsaugota nuo visy Zinomy ir jmanomy

jsilauzimo, klastojimo biidy ar kitokio kompromitavimo [6].
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Tenka pazyméti, jog Sis reikalavimas néra jgyvendinamas dél vienos paprastos priezasties —

internetinio balsavimo sistema néra uzdara sistema, tod¢l nejmanoma jos apsaugoti nuo visy ijmanomy

grésmiy:

Kad ir kokia gera biity sistema ji niekaip negalés kontroliuoti Sios sistemos vartotojy kompiuteriy.

Tobul¢jant technologijoms tobuléja ir jsilauzimo, klastojimo budai, todé¢l nuo kiekvieno jy

apsisaugoti yra nejmanoma, nes néra galimybés susekti jy atsiradimo.

Siuo atveju galima uztikrinti tik vienos sistemos dalies sauguma. Rinkéjy kompiuterinio rastingumo

lygis turi buti pakankamai aukstas, kad jie galéty patys tinkamai pasirtpinti savo kompiuteriu saugumu.

Elektroninio balsavimo sistemai galime kelti tokius saugumo reikalavimus [24]:

Sistemos vientisumas — Sistema turi bati apsaugota nuo klastojimo. Idealiu atveju vykstant
balsavimo procesui sistemos pakeitimai turi biti uzdrausti;

Duomeny vientisumas bei patikimumas — visi duomenys susij¢ su balsy jvedimu bei skai¢iavimu
turi bati vienodo formato;

Sistemos vartotojy autentikacija — visi asmenys susij¢ su rinkimy organizavimu ir turintys teis¢
prisijungti prie sistemos turi pereiti ne trivialy autentikavimo procesg. Neturi biiti galimybés jo
apeiti net ir uzsiimant sistemos priezitira ar diegimu,

Sistemos atskaitomybé — visos vidinés operacijos privalo biiti stebimos tokiu bidu, kad
nepazeisty balsuotojo anonimiSkumo. Turi buti galimybé stebéti visas balsy jvedimo ir
skai¢iavimo operacijas bei atliktas programavimo ir administravimo operacijas;

Sistemos prieinamumas — Sistema turi biiti apsaugota nuo tiek atsitiktiniy, tiek kenkéjisky DDoS
ataky. Ji privalo buti prieinama visada, kai tai yra numatyta;

Sistemos patikimumas — sistemos kiirimo metu turi biiti stengiamasi kiek jmanoma sumazinti

sistemos klaidy tikimybg.

Elektroninio balsavimo sistema

Siame skyriuje bus aptariami elektroninio balsavimo biidai, reikalavimai elektroninei balsavimo

sistemai, elektroninés balsavimo sistemos kiirimas bei tobulinimas, elektroninio balsavimo sistemos

prieZiiira, rinkéjy identifikavimo mechanizmai bei kitos su elektroniniy balsavimo saugumu susijusios

temos.
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2.1 Elektroninio balsavimo budai

Elektroniniu balsavimu yra vadinamas toks balsavimas, kurio metu balsuojama naudojant
elektronines priemones [7]. Galima iSskirti du elektroninio balsavimo biidus, tai balsavimas rinkimy
apylinkése naudojant atitinkama elektroning jranga, pvz., lietimui jautrius monitorius, ir nuotolinis
balsavimas internetu. Pirmasis i§ biidy reikalauty daug investicijy ir kompiuteriné technika reikalauty
nuolatinés priezitiros.

Balsavimas internetu — nuotolinis e. balsavimo budas, kai rinkéjas gali iSreiksti savo valig rinkimuose
ar referendume naudodamasis interneto rySiu savo namuose, darbo vietoje ar Kitur, kur yra interneto
prieiga [6].

Lietuvoje, manome, néra tikslinga rinktis elektroninj balsavimg rinkimy apylinkése. Tokiam
balsavimui reikéty rinkimy apylinkése pastatyti kompiuterius su jautriais monitoriy ekranais, pasirtipinti
balsy apdorojimo programos jdiegimu. Ta¢iau kompiuteriné jranga yra brangi, o moraliskai ji greitai
pasensta [8].

Daug efektyvesnis elektroninio balsavimo biidas buty balsavimas internetu. Tada kiekvienas
gyventojas turintis kompiuterj su interneto prieiga, galéty dalyvauti rinkimuose neiSeidamas i§ namy.

Taciau Sis buidas yra ir labiausiai pazeidziamas.

2.2 Reikalavimai elektroninei balsavimo sistemai

Balsavimas internetu turi atitikti tuos pacius reikalavimus kaip ir balsavimas rinkimy apylinkése:
e Slaptas balsavimas: rinkéjai balsuoja asmeniskai ir slaptai. Kontroliuoti rinkéjy valig rinkimuose
yra draudZiama [9].

¢ Rinkéjo asmenybés nustatymas: reikia tiksliai nustatyti rinkéjo tapatybe.

Atsizvelgiant | Siuos reikalavimus turi biiti priimti atitinkami sprendimai, kurie juos uZztikrinty ir
balsuojant internetu.

Visy pirma elektroninio balsavimo sistema turi tiksliai identifikuoti rinkéjg. Tam sistemoje bty
galima realizuoti skaitmeninio paraso mechanizmo palaikyma. Lietuvoje skaitmeninio paraso [statymas
buvo priimtas 2000 m. liepos 11 d., kuris ,reglamentuoja elektroninio paraso kiirima, tikrinima,

galiojimg, paraso naudotojy teises ir atsakomybe, nustato sertifikavimo paslaugas ir reikalavimus jy
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teikéjams bei elektroninio paraSo priezitiros institucijos teises ir funkcijas“ [10]. Elektroninio balsavimo
sistema turi gebéti apdoroti tokj parasa.

Elektroniné sistema taip pat privalo uztikrinti rinkéjo anonimiskuma. Rinkéjo tapatybé neturi biti
atskleista. Elektroningje balsavimo sistemoje rinkéjo anonimiSkumo uztikrinimo schema yra panasi |

balsavimo pastu schema, tik atitinkamai perkelta j elektronine erdve.

Balsavimo pastu schema [11]:

Rink¢jas balsuoja asmeniskai ir slaptai:

e uzpildo rinkimy biuletenius;

e uzpildytus rinkimy biuletenius jdeda j vidinj balsavimo pastu voka;
e uzklijuoja vidinj voka;

¢ vidinj voka kartu su rinkéjo pazyméjimu jdeda j iSorinj voka;

e uzklijuoja iSorinj voka.

Elektroninio balsavimo sistema turi biiti kuo paprastesné. Kadangi balsavimas vyks internetu, sasaja
tarp sistemos ir jos vartotojo irgi turi biiti kuo paprastesné. Vartotojo aplinka turi biiti lengvai suprantama.
Rinkéjui naudojantis elektroninio balsavimo sistema neturi kilti dviprasmisky asociacijy, sistemoje
viskas turéty buti vienareikSmiska ir suprantama.

Net jei viskas veikia gerai gali iskilti balsy perskai¢iavimo problema [12]. I§ tiesy juk elektroninéje
erdveje vykstanCiuose rinkimuose balsai yra sumuojami naudojant skai¢iavimo masinas, todé¢l balsy
perskai¢iavimas nejmanomas. Sioje vietoje atsakomybé tenka elektroninés balsavimo sistemos kiiréjams,
kurie kairé ir testavo §ig sistema, taciau jei sistema yra sukurta ir iStestuota gerai, tai tuo paciu turi reiksti,
jog ji veikia korektiskai. Zmogiskojo faktoriaus skai¢iuojant balsus &ia nelieka, todél apeliacijos turéty
biiti atmetamos, juk vienintelis biidas patikrinti, ar gerai suskai¢iuojami balsai, tai tikrinti elektroninés
balsavimo sistemos programinj koda, o ne balsus, kita vertus jei sistema funkcionuoja gerai, automatinis
balsy skai¢iavimo mechanizmas bus tikslesnis ir efektyvesnis nei rankinis skaiiavimas. D¢l to paties
zmogiskojo faktoriaus nebuvimo nelieka ir zmogiSkyjy klaidy, kurios vélgi gali biiti padarytos tiek tycia,
tiek netycia.

Aisku néra programinés jrangos be klaidy, todél reikia butinai uZztikrinti, jog klaidos biity per
trumpiausig jmanomg laika iStaisytos, o balsy skai¢iavimo algoritmas paleistas i§ naujo. Rinkéjy

elektroniniams balsavimo biuleteniams nieko neturi atsitikti, jei jie buvo tinkamai i$saugoti duomeny
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bazéje. Norint iStaisyti kuo daugiau programinés jrangos klaidy reikia, kad $ig programing jrangg testuoty
kuo daugiau Zmoniy. Tai galima jgyvendinti padarant programos kodg viesai prieinamu. Taip galima
iSspresti ir Zzmoniy nepasitikéjimo informacine sistema problemg. Kai eilinis vartotojas galés pats
pazitréti programinés jrangos, kuria vartotojas naudojasi, kodg jis galés pats nuspresti kiek saugi yra
elektroninio balsavimo sistema. Ir tuo paciu, jei ras elektroninéje balsavimo Sistemoje saugumo Spragy
galés apie jas pranesti. Pavyzdziui, Estijoje savo naudojamos elektroninés balsavimo sistemos iSeities
koda paviesino GitHub svetainéje (nuoroda j koda literatiiros sgrase) [13] .

Kai buvo pradéta kurti elektroninio balsavimo sistema Sveicarijoje, buvo baiminamasi, jog §i sistema
gali padidinti elektroning atskirtj tarp vartotojy, taip dar labiau padidindama atskirtj tarp nepasiturinciyjy,
kurie neturi nei kompiuterio, nei prieigos prie interneto, ir tarp pasituriniyjy gyventojy, kurie galés
pasirinkti ar balsuoti patogesniu elektroniniu biidu ar ne [14]. Si problema aktuali labiau
nepasiturin¢ioms Salims, kuriose atskirtis tarp pasiturin¢iy ir nepasituriniy gyventojy yra didelé. Labiau
i$sivysciusiose Salyse problema néra aktuali, nes gyventojy turin¢iy asmeninj kompiuterj su pri¢jimu prie
interneto sparciai daugéja.

Labai svarbus yra galimo elektroninio nusikaltimo prevencijos klausimas. Juk naudingiau, kad

nusikaltimas nejvykty, nei turéti labai geras ar tobulas priemones tam nusikaltimui iSaiskinti.

2.3. Elektroninés balsavimo sistemos kiirimas bei tobulinimas

Elektroninio balsavimo sistemos, kaip ir bet kokios kitos elektroninés sistemos, niekada nebus
visiSkai saugios vien d¢l tos priezasties, kad pacios sistemos turi nuolat vystytis, jog patenkinty vis naujus
vartotojy poreikius. Jei sistema yra nuolat besivystanti, tai ir sistemos saugumas turi biiti nuolat
vystomas. Todél tokiy sistemy priezitra yra brangi, joms reikalingas nuolatinis testavimas, o kiekvieno
papildomo saugumo sluoksnio pridéjimas yra tik laiko klausimas. Juk svarbu uzkirsti kelig nusikaltimui
ir padaryti viska, kad rinkimai vykty saugiai. Elektroniniai rinkimai yra ypatinga sritis, kur jvykus
nusikaltimui ir suzlugdZzius elektroninj balsavima, nuostoliai gali biiti milziniski, o kai kuriais atvejais,
ypac, jei klaidinantys balsai bus jskaityti, gali jvykti nacionalinio masto katastrofa.

Todél vis dazniau rengiamos ne tik su elektroniniu saugumu siejamos tarptautinés konferencijos,
bet yra rengiamos ir tiesiogiai su elektroninio balsavimo aspektais susijusios konferencijos.

Vokietijoje yra kuriama elektroniniy balsavimo sistemy vertinimo ir sertifikavimo baz¢ vadinama

— bendry kriterijy saugumo forma (angl. Common Criteria Protection Profile). Sioje formoje yra
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apibréziami pagrindiniai reikalavimai nuotolinéms elektroninéms balsavimo sistemoms. Reikalaujama,
kad saugumo forma zemesnio lygio tarp universitetiniuose rinkimuose biity bent (EAL2+) lygio.
Aukstesnio lygio rinkimams rekomenduojama saugumo lygj atitinkamai koreguoti. [15]

EAL — (angl. Evaluation assurance level) jvertinimo garantijos lygmuo. Jvertinimo garantijos
lygmenys gali kisti nuo 1 iki 7+, kur 7 reisSkia patj griezCiausig vertinimg. Pavyzdziui saugumo forma
EAL 2+ charakterizuojama tokiais aspektais:

e Vertintojas vykdo struktiirinius ir nepriklausomus testus;

e Dokumentacijos dizaino ir vartotojo sgsajos analizé vykdoma auksciausiu lygmeniu;
e Funkcijy analizg;

e Vertintojas turi vykdyti aiSkiausiai numanomy sistemos spragy paieska;

e Sistema turi turéti atskirg konfigiravimo posistemg;

e Turi buti saugaus sistemos pristatymo jrodymai [16].

EAL2+ saugumo kriterijus yra pakankamas vykdyti elektroninius rinkimus mokykly, asociacijy,
universitety lygmenyje, taciau Seimo rinkimuose reikia aukstesniy kriterijy [17].
Akivaizdu, jog sistemos kiirimas apima ne tik paties programinio kodo rasyma, bet ir elektroninio

balsavimo sistemos perdavima, testavimg. Turi biiti aiskiai apraSytos priémimo testy procediiros.

2.4. Balsavimo mechanizmas

Elektroniné erdvé jprastiems vartotojams tampa vis pavojingesné. Sparciai daugéja elektroniniy
virusy, privac¢ius duomenis bandoma apgaulés biidu iSgauti i§ vartotojy. Bet nepaisant to noras naudotis
elektroninés erdveés teikiamais privalumais tik didéja, tai skatina jvairiy antivirusiniy programy
tobulinima, bei didesnius saugumo reikalavimus internetinéms narSykléms.

Yra daug jvairiy budy kaip elektroninéje erdvéje iSgauti vartotojo slapta informacija, pagrinde
prisijungimo vardus ir slaptazodzius, kurie naudojami prisijungimui prie jvairiy elektroniniy sistemy.
Taip pat atakos gali buti nukreiptos ne tik prie$ vartotojus, bet ir prie§ elektronines sistemas, kuriomis

vartotojai naudojasi, taip blokuojant iy sistemy darba.
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2.4.1. Elektroniniam balsavimui reikalinga jranga

Rink¢jai arba elektroninés balsavimo sistemos vartotojai yra ta grupé j kurig ir yra orientuota sistema.
Taciau, kad ir kokia saugi biity elektroninio balsavimo sistema uz rinkéjo kompiuterio sauguma ji negali
atsakyti, tod¢l visy pirma patys rink¢jai turi buti suinteresuoti apsaugoti savo kompiuterius.

Techning jrangg balsavimui jsigyti néra sudétinga. Norint balsuoti internetu Estijoje reikia turéti
kompiuterj, kuris buty prijungtas prie interneto ir Korteliy skaitytuva, jei balsuojama naudojantis
specialiomis kortelémis, kuriose jmontuota mikroschema su elektroninio paraSo mechanizmu. | tokj
korteliy skaitytuva yra jdedama Estijoje naudojama ID kortelé, kuria generuojamas unikalus skaitmeninis
parasas [18].

Programing jrangg reikalinga balsavimui vartotojas gali nemokamai parsisiysti, taciau §ios jrangos

sauguma, jau turi uztikrinti kompiuterio naudotojas.

2.4.2. Balsy pirkimas

Kaip jau buvo rasyta, norint i§ rinkéjo nupirkti jo balsg galima, arba jam sumokeéti ar kitaip ji paveikti,
kad pastarasis balsuoty uz atitinkamg kandidatg arba gauti i§ rinkéjo jo prisijungimo prie elektroninés
balsavimo sistemos duomenis ir tada balsuoti uz pastarajj.

Pirmu atveju balso pirkéjas turi buti tikras, kad rinkéjas balsavo taip kaip buvo liepiamas. Antru
atveju kai jsigyjami prisijungimo duomenys, pirké¢jas pats balsuoja uz rinkejg ir yra uztikrintas, kad
balsuota taip kaip reikia.

Si problema elektroninése balsavimo sistemose gali biti nesunkiai iSspresta leidziant balsuoti
rinkéjui keletg karty ir uzskaitant tik paskutinj balsg. Tokiu btidu balso pirkéjas negalés biti tikras, jog
rinkéjas véliau neperbalsuos. Elektroniniuose rinkimuose skirtingai negu elektroningje komercijoje
vartotojas negali atsispausdinti jokio dokumento, kuriuo galéty véliau jrodyti savo teisuma [19].

Nors balsy pirkimo ar pardavimo problema buvo aktuali ir anksciau, elektroninio balsavimo atveju
reikia jdéti dar daugiau pastangy, norint jos iSvengti. Elektroniné erdvé Siuo atzvilgiu padidina balsy
pirkéjy galimybés, pvz., galima pirkti balsus internetu, o ne prie rinkimy apylinkés, taciau tinkamai
panaudojant elektroninés erdvés galimybes galima maksimaliai sumazinti balsy pirkima ar pardavima.
Siuo atveju viskas priklausys nuo rinkéjo pilietiskumo jausmo ar jis panorés, visy pirma, parduoti savo

balsa, o visy antra, ar norés pasinaudoti galimybe pakeisti savo parduota balsa.
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2.4.3. Balsy skaiciavimas

SuskaiCiuoti elektroninio balsavimo rezultatus néra sudétinga, tacCiau aktuali yra balsy
perskaiCiavimo problema. Kaip patikrinti, ar elektroniné balsavimo sistema nepadaré¢ klaidos
skai¢iuodama balsus. Tokiam atvejui turi buti jdiegtas specialus balsy patikrinimo mechanizmas, kad
rinkéjas galéty pats pasitikrinti, ar jo balsas buvo uzskaitytas s¢kmingai.

Rink¢jas balsaves, pavyzdziui, galéty atsispausdinti uzkoduotg praneSimg arba, jei balsavimas vyksta
rinkimy apylinkéje, elektroninémis balsavimo masinomis, Sios galéty atitinkamg pranesimg atspausdinti.
Rinkéjas bet kada galéty prisijunggs prie rinkimy organizatoriy tinklapio pasitikrinti, ar jo balsas buvo
uzskaitytas sékmingai. Kadangi elektroniniu biidy galima balsuoti kiek norima karty, uzkoduoti
praneSimai visada bus skirtingi ir rinkéjas galés atsispausdinti kiek pageidauja uzSifruoty pranesimy.
Taip pat galima sudaryti galimybes, kad asmuo ar kokia nors viesoji jstaiga galéty gauti Sifruotus balsus,
juos su specialia programine jranga deSifruoti ir perskaiCiuoti, taip galima jsitikinti, kad balsy
desifravimo ir skai¢iavimo mechanizmas veikia korektiskai [20].

Toks balsavimo mechanizmas ne tik uZztikrinty didesnj skaidrumg, bet ir padidinty rinkéjy
pasitikéjima elektroninio balsavimo sistema. Taciau, velgi reikia nepamirsti uztikrinti, kad rinkéjas

iSlaikyty savo anonimiskuma.

2.5. Sertifikavimo mechanizmai

Sertifikavimas — procediira, kuria sertifikavimo jstaiga pripazjsta, kad produktas, procesas, paslauga,
fizinio asmens kvalifikacija atitinka nustatytus reikalavimus. [22] 1§ $io sertifikavimo apibrézimo
matome, jog norint turéti sertifikuotg sistemga reikia:

e Aprasyti sertifikavimo procediras;

e Sudaryti sutartj su sertifikavimo jstaiga;

e Programiné jranga bei proceduros turi atitikti nustatytus reikalavimus.

Kaip matome, sertifikuotos turi biiti visos procediiros, elektroninio balsavimo atveju tai bity ir
rinkéjo identifikavimo procediira ir balsy skai¢iavimo procediira ir kitos naudojamos procediiros.

Kitas svarbus saugumo aspektas yra sertifikuojancios jstaigos parinkimas bei sertifikavimo rezultaty
vieSinimas. Jei parinkta sertifikuojanti jstaiga bus i§ privataus sektoriaus, tai sertifikavimo rezultaty

paskelbimas gali biti prieinamas tik siauram specialisty ratui, nes rezultaty pavieSinimas visuomenei gali
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kirstis su sertifikuojancios jmonés vidaus taisyklémis arba saugumo politika. Kaip kad jvyko
Pranciizijoje 2006 metais, kai visuomengés atstovai pareikalavo sertifikavimo ataskaity paviesinimo [23].
2006 Pranciizijos vidaus reikaly ministerija atsisaké patenkinti tokj praSyma motyvuodama Kriterijais,
kuriuos gavo i§ CADA (pranc. Commission d'Acces aux Documents Administratifs). CADA yra
patariamasis organas, kurio tikslas yra nustatyti kokie dokumentai gali biiti prieinami visuomenei, o
kokiy perziiréti negalima ir su Siais dokumentais turi biiti atitinkamai elgiamasi. Sis organas
rekomendavo nevieSinti praSomos informacijos argumentuodama tuo, kad §i informacija gali pakenkti
komercinéms ir industrinéms paslaptims, o tai savo ruoStu gali pakenkti teisingiems ir neSaliSkiems
rinkimams [23].

Visuomené tikrai norés zinoti, ar tokios svarbios sistemos sertifikavimas jvyko sékmingai. Bet jeigu
sertifikavimg atliks privati kompanija, ataskaitos galés biiti prieinamos tik ribotam ratui specialisty. Jei
sertifikavimg atliks vieSa jstaiga, visuomené gali pradéti jtarti, jog sertifikavimo procesas gal¢jo vykti
neskaidriai.

Sertifikuoti reikia ne tik programing jranga, bet ir techning jos dalj. Kiekvienas kompiuteris, jei
balsuojama rinkiminése apylinkése, naudojant kompiutering technika, turi buti patikrinta. Taip pat
sertifikavimas jtakoja ir serverius, kuriuose bus saugoma visa informacija, turi buti uztikrintas jy
saugumas, kad visy rinkimy metu techniné jranga negali biiti kokiu nors biidu derinama, i§skyrus tuos
atvejus, kai jvyksta koks nors gedimas. Gedimo atveju turi biiti aprasytos atitinkamos elgesio procediiros.
Priesingu atveju jei jvyks koks nors pakeitimas, bus labai sunku jrodyti, jog tai buvo padaryta legaliai ir
nebuvo pazeistos saugumo procediiros.

Sie techniniai elektroniniy jrenginiy nesklandumai buvo pastebéti ir iSaiskinti vien délto, kad jy
sukelty klaidy padariniai buvo dideli ir lengvai pastebimi. Kg galima padaryti ir kaip aptikti klaidas, jei
jos nebuvo tokios didelés ir jy padariniai néra taip lengvai matomi. Kita vertus, jei rinkimai vyksta
Iprastiniu biidu ir balsai skai¢iuojami rankiniu biidu, tai visada egzistuoja ir Zmogiskos klaidos tikimybé,
todel tiek vienu, tiek kitu budu skaiciuoti balsus néra visiSkai patikima ir visada egzistuoja klaidos
tikimybeé.

Sertifikuojant elektroning balsavimo sistema Pranciizijoje ji turi atitikti 114 jvairiausiy kriterijy. Sis
pavyzdys parodo, jog sertifikavimo procesas yra tikrai labai svarbi elektroninés balsavimo sistemos dalis.

Tuo tarpu Belgijoje elektroninés balsavimo sistemos iSeities tekstai rinkimuose dalyvaujanc¢ioms
partijoms yra duodami dar prie§ rinkimus, tiesa partijos turi laikytis tam tikro konfidencialumo
susitarimo, o po rinkimy S$ie iSeities tekstai yra paskelbiami vieSai, tacCiau elektroninio balsavimo

sertifikavimo iSvados néra taip lengvai prieinamos [36]. Kodél sertifikavimo iSvados yra labiau
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saugomos negu pacios elektroninés sistemos iseities tekstai? Visy pirma norint suprasti iSeities tekstus
reikia turéti auksta IT iSsilavinima, bei turéti programavimo patirties ar bent kazkiek buiti susipazinus su
programavimo pagrindais, be to reikia iSmanyti konkrecias technologijas, kurios yra naudojamos kuriant
elektroning balsavimo sistemg. D¢l Sios priezasties néra baiminasi paskleisti iSeities tekstus, be to Sis
veiksmas suteikia pasitikéjimo rinkéjams balsavimo mechanizmo skaidrumu. Tuo tarpu sertifikavimo
iSvados jau bus suprantamos kur kas platesniam rinkéjy ratui. Jos gali buiti netinkamai interpretuotos ir
gali sukelti priesiska reakcija, aiSku tik tuo atveju jei Sios iSvados yra neigiamos. D¢l Sio priezasties
svarbu tinkamai parinkti ratg pilieciy, kurioms $ios iSvados bus prieinamos.

Tuo tarpu Estijos elektroniné balsavimo sistema neturi jokiy formaliy sertifikavimo procediry. 2007
metais Estijos elektroniné balsavimo sistema buvo keletg karty tiriama specialisty, taciau $iy specialisty
ataskaitos nebuvo paviesintos. Sertifikavimo procesas kaip rodo Sis pavyzdys néra privalomas, taciau Sis
procesas suteikia elektroninio balsavimo sistemai papildomo saugumo todé¢l biity natiralu, jei
elektroninés balsavimo sistemos buty sertifikuojamos. Taip pat rinkimy laikotarpio metu buvo
atlickamas privatus auditas, kuris turéjo patikrinti ar visais naudojamais protokolais buvo tinkamai
naudojamasi, taciau $io audito i§vados taip pat nebuvo paviesintos. Norint, jog sistema biity pasitikima
reikia, jog sistemos sertifikavimo ar audito rezultatai biity prieinami bent siauram ratui rinkéjy, taip bus
sprendziama ne vien tik pasitikéjimo problema, bet tokiu buidu buty galima ir kontroliuoti sistemos
veiklg [25].

2.6.  Su konfidencialumu susijusi terminologija

Su konfidencialumu susijusi terminologija Siame darbe apibiidinama remiantis tuo momentu laike,
kai kenkéjas (balsy pirkéjas ar pan.) gali komunikuoti su rinkéju. Rinkéjas gali biiti kenkeéjo jtakos sferoje
aktyviai, pvz. jam yra daromas spaudimas, jam yra grasinama arba rinkéjui gali tiesiog neriipéti. Rinkéjas
taip pat gali biti kenkeéjo jtakos sferoje to net nesuprasdamas. Keletas svarbiy terminy, susijusiy su
elektroniniu balsavimu:

e Balso privatumas (angl. ballot-privacy) — uztikrina, jog vien tik vieSai prieinamais duomenimis

bei kanalais, joks iSorinis asmuo nesuzinos uz kg balsavo individualus rinkéjas [28];

e Patvirtinimo nebuvimas (angl. receipt-freeness) — uztikrina, kad balsg atidaves rinkéjas neturi

kaip jtikinti kenkéjo uz ka jis balsavo ar uz kg atidavé savo paskutinj balsa, laikantis saglygos, kad

kenkejas gali matyti visas Zinutes tarp rinkéjo naudojamos aplikacijos ir rinkimy sistemos bei,
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kad kenkéjas turi visg vieSai prieinamg informacija. Kenkéjas gali kontaktuoti su rinkéju pries ir
po balsavimo procesa, kurio metu rinkéjas gali atskleisti savo konfidencialig informacija. Norima
pabrézti, kad kenkéjas gali komunikuoti su rinkéju pries ir po balsavimo, taciau ne balsavimo
proceso metu. Sitaip jgalinamas balso slaptumas (konfidencialumas). Trumpai tariant
apibrézimas sako, jog nejmanoma jrodyti uz kg rinkéjas balsavo [28].

e Atsparumas spaudimui (angl. coersion resistant) — spaudimui atspari rinkimy sistema leidzia
korupcijos kontekste jgalinti ne tik balso patvirtinimo nebuvima, bet ir saugo nuo atsitiktinumy,
simualiacijy bei balsy gadinimo. Sio apibrézimo ribose kenkéjas gali turéti kontakta su rinkéjy
pries, per ir po balsavimo procesg ir gali atskleisti jo asmeninius duomenis prie$§ balsavimo
procesa. Kenkéjas gali priversti ar jtikinti rinkéja tyc€ia sugadinti savo balsg arba balsuoti
atsitiktiniu budu arba net priversti rinkéja atiduoti savo prisijungimo duomenis kenkéjui, kuris
prabalsuos jo vardu [29].

e Prievartos (jtakos) jrodymas — apibréziama, kaip informacijos apie korupcijos jvykius turéjimg ir
ju itraukima j rinkimy iSvadas. Atsakingi asmenys, priziirétojai bei rinkéjai gali perzitréti Sig
informacija ir ja panaudoti norint nustatyti ar rinkimy rezultatai tinkami suteikti mandatg
laiméjusiam kandidatui. IS to seka, kad rinkimy organizatoriai pagal Siuos duomenis gali nuspresti
ar laikyti rinkimus galiojanciais (jvykusiais) [30].

e Besalygiskas privatumas — jokiais biidais nejmanoma nustatyti uz kg rinkéjas balsavo. Pries§ tai
minétuose apibréZimuose yra jmanoma suZinoti uz kg rinkéjas balsavo isSifravus jo balsg, taciau
statistikose tokia informacija néra jtraukiama. Sis apibrézimas pazymi, jog net balsy skai¢iavimo

ar saugojimo procese rinkéjas néra susietas su atiduotu balsu [31].

2.7.  Su verifikavimu susijusi terminologija

Egzistuoja aiski prieSpriesa tarp balso patvirtinimo nebuvimo ir balsavimo sistemos atsparumo
spaudimui, t. y. abu sprendimai vienas kitg Siek tiek priesina. Toliau bus aptarta su verifikavimu susijusi
terminologija:

e Individuali verifikacija — leidzia rinkéjui patvirtinti, jog jo balsas pasieké rinkimy

organizatoriy arba pamatyti, kaip jo balsas jtakojo galutinj rinkimy rezultatg [28].
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e Universali verifikacija — teisingiems rinkimams uztikrinti nepakanka taikyti tik individualiag
verifikacijg. Universali verifikacija apibréziama kaip ,kiekvienas gali patvirtinti, jog

paskelbti rinkimy rezultatai yra tiksli suma visy individualiy balsy* [21].

3. Siuo metu veikian¢ios elektroninio balsavimo sistemos

Pagal VKA [26] atlikta tyrima, $iuo metu i$ viso 11 Saliy bandé jdiegti elektroninj balsavima, i§ kuriy
4 jj sustabdeé. Likusios 7 $alys yra Australija, Kanada, Estija, Pranciizija, Indija, Norvegija ir Sveicarija.
Elektroninio balsavimo diegimo prieZastys skiriasi tarp skirtingy Saliy, priklausomai nuo to, kokiam
balsuojanciyjy tipui sistema yra pritaikoma, pavyzdziui, Pranciizija siekia padidinti iSeivijos
balsuojanciyjy skai¢iy, o Estija nori padidinti dazniausiai balsuojanciyjy skaiciy (kurie kartais balsuoja),
0 ne ty, kurie niekad nebalsuoja [26].

Sekanciuose poskyriuose bus aptartos skirtingos elektroninio balsavimo schemos, kurios pritaikytos
Estijoje, Pranctizijoje bei Norvegijoje.

Schemos pasirinktos pagal prieinamg informacijg ir pagal tai, jog jos Siuo metu naudojamos bei tai,

jog Europos Saliy balsavimo modelis yra artimesnis Lietuvos modeliui nei pvz., ryty Saliy.

3.1. Estijos elektroninio balsavimo sistema

Estija pristaté elektroninj balsavimg 2005 metais ir nuo tada fiksuoja vis gausesnj naudojimasi
sistema. lki Estijai pristacius elektronin] balsavimg, jokia kita Salis nebuvo bandZiusi elektroninio
balsavimo tokiu dideliu mastu. Dél to buvo investuota daug pastangy projektuojant sistema, ypac¢ tam,
kad sumazinti balsy pirkimo tikimybe. Estijos elektroninio balsavimo sistema buvo pirmoji, kuri leido
perbalsuoti (jskaitomas tik paskutinis balsas). Estijos balsavimo periodas susideda i§ [42]:

e Pirmas septynias rinkimy periodo dienas galima i§ anksto balsuoti bei perbalsuoti internetu, taip

pat ir balsuoti vietinése apylinkése;

e Trys dienos skirtos balsy skai¢iavimui,

e [SauSus rinkimy dienai, visi kurie dar nebalsavo gali tai atlikti rinkimy diena.

Perbalsuoti internetu galima bet kiek karty, tadiau perbalsuoti jprastu budu galima tik karta.

Balsuojant jprastu bidu anuliuojami visi pries tai rinkéjo internetu atiduoti balsai. Zmoniy balsavusiy
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internetu sarasas yra iSsiun¢iamas j balsavimo stotis dieng po to, kai baigiasi balsavimo internetu periodas
taip pat pazymint visus, kurie balsavo jprastu btidu. Jei Zmogus perbalsavo jprastiniu buidu, jo internetu

atiduoti balsai yra anuliuojami pries atliekant elektroniniu biidu atiduoty balsy skai¢iavimg. [27]

3.1.1. Estijos balsavimo sistemos schema

Estijos elektroninio balsavimo sistemg gamino Esty jmoné ,,Cybernetica® ir supaprastintas jos
veikimas apibiidintas toliau. Kiekvienas Estijos pilietis yra jpareigotas turéti naujo formato elektroning
ID kortele (eID), kuri turi jmontuotg iSmaniajg kortele, gebancia Sifruoti informacijg bei ja pasirasyti.
Rinkéjai parsisiuncia balsavimo aplikacija i savo kompiuterj, jdeda savo elD kortelg 1 korteliy skaitytuva
ir autentikuoja save su iSmanigja kortele jvesdami savo asmeninj PIN kodg (PIN1). Tada jie aplikacijoje
pasirenka savo partija ar kandidata ir uzSifruoja savo balsa vieSuoju raktu, kurj suteikia rinkimy
organizatoriai. Tada jie pasiraSo uzSifruotg balsg dar kartg autentikuodamiesi su iSmanigja kortele ir
ivesdami antrg asmeninj PIN kodg (PIN2). 1 pav. pavaizduota autentikacijos procediira po to, kai rinkéjas

jau yra parsisiuntes aplikacija j savo kompiuterj. PIN naudojimas nepavaizduotas diagramoje [27].

e ‘s ,’
o aa_*z_,'..\

Vote Forwarding Server List of Voters

Estonian |-voting

1 pav. Supaprastinta Estijos elektroninio balsavimo schema [27]

1. Aplikacija yra sukonfigiiruota naudoti viesa Sifravimo raktg ir geba gauti kandidaty sarasa;

2. Rink¢jas pasirenka norima partijg bei kandidatg aplikacijoje;
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3. Rink¢jas uzsifruoja savo balsg naudodamas rinkimy organizatoriaus suteiktu iSoriniu raktu;

4. Rinkéjas pasiraso uz§ifruotg balsg naudodamasis privaciu iSmaniosios kortelés raktu; UzSifruotas
ir pasiraSytas balsas yra siun¢iamas j balsy perdavimo serveri naudojant SSL apsaugotg rysSio
kanala;

5. Rinké&jy asmeniné informacija yra iSsaugoma rinkéjy sarasy serveryje atskirai nuo balsy;

6. Po rinkimuy, visi e. balsai yra apdorojami nuimant parasg ir perduodami j balsy tvarkymo procesa,

kur sutvarkomi visi pakartotiniai balsai;

I8sifravimo procese naudojamas rinkimy organizatoriaus privatus i$Sifravimo raktas;
8. Issifruoti balsai yra perduodami balsy skai¢iavimo procesui;

9. Balsy skaiCiavimo procesas pateikia galutinius rezultatus.

Ivairiis proceso zingsniai yra audituojami nepriklausomo auditoriaus. Didziausias démesys skiriamas

valymo, i$Sifravimo ir skai¢iavimo procesuose.

3.1.2. Verifikacijos mechanizmas

2013 metais Estija pradéjo individualiy rinkéjy verifikacijos vietiniams rinkimams, naudojant
Android aplikacija, bandymus. Kai rink¢jas uzsifruoja savo balsa iSoriniu raktu, 1 uzSifruotg dalj
pridedamas atsitiktinis numeris. Rinkimy organizatoriy sistema sugeneruoja ir siuncia sesijos koda |
rinkéjo mobilyjj telefong (perbalsuojant biity siunciamas naujas sesijos kodas). Balsavimo aplikacija tada
parodo QR koda, kuriame saugomas sesijos bei atsitiktinis numeris, kuris gali btti nuskanuotas Android
aplikacijos. Tuomet aplikacija identifikuoja save su rinkimy sistema naudodama sesijos koda, pagal kurj
sistema i8siys kandidaty sgrasg bei uzsifruotg balsg atgal j aplikacija.

Aplikacija tuomet apdoroja gautg informacija naudodama atsitiktinj numerj bei sesijos koda ir
atvaizduoja rinkéjo i§siysta balsa. Siuo metodu negalima visada suZinoti savo paskutinio balso, jis skirtas
verifikuoti ar rinkéjo i$siystas balsas buvo tinkamai uzsifruotas ir apdorotas rinkimy sistemos. Kiekvieng
kartg perbalsuojant sistema sugeneruos naujg sesijos koda, kuriuo galima verifikuoti atitinkamg atiduota
balsg. Tokiu budu galima kovoti su balsy pirkimu, uztikrinant, kad paskutinis atiduotas balsas buvo
atiduotas tikrojo rinkéjo. Siuo metodu néra tikrinama, ar balsas buvo teisingai apskaitytas bendrame
rinkimy rezultate [32].
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3.1.3. Incidentai

2011 mety parlamento rinkimuose jvyko du incidentai susij¢ su elektroniniu balsavimu. Pirmas jvyko
isSifravimo ir balsy skai¢iavimo metu. Vienas balsas negaléjo biiti apskaitytas, ta¢iau buvo teisingai
uzkoduotas. Tai gal¢jo jvykti dél keleto priezasciy [33]:

e Buvo perraSyta ir panaudota nauja balsavimo aplikacija, kuri tinkamai komunikavo su
rinkimy sistema, taciau nekorektiskai suformavo balsg;
e Oficiali aplikacija buvo netinkamai naudojama;

e Oficialioje aplikacijoje buvo klaidy;

Kad suZinoti tikslig priezastj biity teke i$Sifruoti balsa, kas biity pazeide anonimiskumo salyga.
Biitent dél Sios priezasties teismas nusprendé nieko nedaryti. Vélesni tyrimai atskleidé tik dvi galimas
priezastis, dél to balsas buvo laikomas negaliojanciu:
e Sunkiai aptinkama atminties klaida aplikacijoje;

e Tycia sugadintas balsas naudojant HTTPS proxy serverj kaip tarpininka.

Sis incidentas taip ir nebuvo iki galo i§sprestas ir turbait niekada nebus.

Antrasis incidentas susijgs su studentu, kuris dekompiliavo balsavimo aplikacijg ir jterpe i ja
kenkejiska koda, kuris pakeisdavo kandidata uz kurj yra balsuojama ir uZregistruodavo rinkéjo pirminj
pasirinkimg. Pakeista aplikacija uzregistruodavo pirminj rinkéjo pasirinkima, sukurdavo netikra ekrano
atvaizdg ir po juo paslépdavo visus pelés judesius rinkéjui to nepastebint. Tam padaryti studentas sugaiSo
5 dienas.

Kai studentas pareiske, jog sukiire Sig kenkéjiska aplikacija saugumo tikrinimo sumetimais, rinkimy
organizatoriai deklaravo, jog jie buvo paZymeje visus i$ netikros aplikacijos iSsiystus balsus kaip
jtartinus. Teismas nusprendé, jog toks mazas kiekis suklastoty balsy neturéjo jokios jtakos, jie buvo

anuliuoti ir bendras rinkimy rezultatas buvo jskaitytas [33].

3.1.4. Statistika

Elektroniniy balsy skaiCius tarp tam teis¢ turinciy ir rinkimuose dalyvaujanciy rinkéjy padidéjo nuo
1.9 % per 2005 metais iki 24.3 % 2011 metais. Taip pat per §j laikotarpj didéjo dalyvaujanciy rinkimuose

skaicius. Rinkéjy, balsavusiy parlamento rinkimuose 2007 metais skaicius padidéjo nuo 61,9 % iki 63,5
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% lyginant su 2011 metais, o vietiniuose rinkimuose nuo 47,4 % iki 60,6 % lyginant su 2005 ir 2009
metais [34].

Nepaisant tokiy aspekty, kaip politiné situacija ar jdomiis debatai kad pagristi padidéjusj rinkéjy
aktyvuma, Trechsel and Vassil [39] teigia, remdamiesi simuliacijomis, kad vietiniai rinkimai 2009 metais
turéjo apie 2,6 % didesnj aktyvumg nei panasis rinkimai be elektroninio balsavimo galimybés. Taip pat
lyginant balsuojanciu internetu savybes su balsuojanciy tradiciniu biidu, didelés jtakos nesudaré nei lytis,
pajamos, iSsilavinimas, gyvenamoji vieta ar amzius, nors tikriausiai jiems didziausig jtaka turéjo politinis
iSprusimas. Kiti tyrimai pateikia panasius rezultatus, taciau taip pat pamini fakta, jog balsuojant internetu
nebuvo galimybés matyti informacijos rusy kalba, kai rusai yra didZiausia mazuma Estijoje (apie 26 %

populiacijos) [34].

3.1.5. Apibendrinimas

Apibendrinant Estijos elektroninio balsavimo schema, bus atsizvelgta j privatumo ir verifikavimo
aspektus. Rinkimai nuo 2013 mety gali buti laikomi anonimiskais, nes sukuriama aplinka, kurioje iSorinis
asmuo negali nustatyti uz ka balsavo rinkéjas naudodamasis vien tik vieSai prieinama informacija ir
laikant, kad rinkimy sistemos iSorinis raktas yra saugiai perduodamas j balsavimo aplikacijg. Taip pat,
pagal Smyth ir Bernhard, tai reiSkia jog $i schema tenkina patvirtinimo nebuvimo sglyga (angl. receipt-
freeness). Naudojami Sifravimo metodai nebutinai uztikrina visisko privatumo. Jei rinkéjas gali jrodyti
uz kg jis balsavo, tai netenkina balsy patvirtinimo nebuvimo kriterijaus. Estijos rinkimy schema palaiko
Sig sglyga, kadangi Estijos rinkimy sistemos taikomi verifikavimo mechanizmai taikomi kiekvienam
balsui individualiai (ne tik paskutiniam), ta¢iau netenkinama atsparumo spaudimui sglyga. Pavyzdziui,
kenkejas gali atimti ar iSreikalauti 18 rinkéjo jo eID kortele, atitinkamus PIN kodus ir popierinj balsavimo
biuletenj. Tokiu atveju kenkeéjas gali tiek gadinti, tiek kontroliuoti visus rinkéjo vardu atiduodamus
balsus.

Taip pat sunkiai tenkinama korupcijos jrodymo salyga, kadangi balsai, atiduoti tradiciniu biidu, néra
lyginami su elektroniniu biidu atiduotais balsais, nei elektroniniai balsai yra lyginami tarpusavyje.

Kadangi Estijos balsavimo sistema nepateikia jokios bendros formos, kuri leisty perzitiréti visus
balsus, néra tenkinama unversalaus verifikavimo salyga. Tai reiSkia jog bet kuris rinkéjas negali

patvirtinti, jog paskelbtas rinkimy rezultatas yra suma Visy atiduoty balsy.
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3.2.  Prancizijos elektroninio balsavimo sistema

Pranciizija pradé¢jo taikyti elektroninj balsavimg 2003 metais, kuris buvo skirtas pranciizams
gyvenantiems uz Salies riby ir leista balsuoti prezidento bei aukstesniyjy rimy rinkimuose.

2012 metais Pranctizijos emigrantai galéjo rinkti ir Zemesniyjy rimy atstovus elektroniniu buidu.
Balsavimo aplikacija, kuri buvo naudota 2009 ir 2012 metais, buvo sukurta ispany kompanijos ,,Scytl*.
Rink¢jai, kurie nor¢jo balsuoti 2012 mety rinkimuose turéjo uzsiregistruoti konsule ir jiems véliau buvo
atsiystas prisijungimo ID paprastu pastu likus 15 dieny iki rinkimy. Likus 10 dieny iki rinkimy, ID buvo
persiystas SMS Zinute. Prisijungimo slaptazodis buvo siunc¢iamas elektroniniu pastu likus 5 dienoms iki

rinkimy. Pirmo ir antro rinkimy turo slaptazodziai buvo skirtingi [35].

3.2.1. Pranciizijos elektroninio balsavimo schema

Pranciizijos elektroninio balsavimo schema néra labai aiskiai dokumentuota, bet bendru atveju ji
veikia taip:

Norint apsaugoti rinkéjo kompiuterj, elektroninio balsavimo tinklapis sugeneruoja saugia elektroning
balsavimo biidele rinkéjo kompiuteryje. Kai rinkéjas atiduoda savo balsa, jis gauna balsavimo lapelj.
Rinkéjas gali susikurti savo slaptazodj balsavimo aplikacijai, kam reikalingas jo valstybés isduotas
identifikacinis numeris (NUMIC), vardas, gimimo data ir paso numeris [35].

Pranciizy balsavimo sistema galima laikyti maZiausiai saugia Zvelgiant i§ rinkéjo autentikacijos
pusés. Nors internetiné registracija reikalauja nemazai asmeninés informacijos, taciau nors ir sudétinga,
taciau jmanoma pasaliniams asmenims j3 gauti. Taciau reikia nepamirsti, jog Pranciizijos balsavimo
sistema skirta skatinti emigravusiy pranciizy dalyvavima rinkimy procese, tad suprantama, jog sistemos
prieinamumas gali biiti aukstesnio prioriteto nei saugumas [35].

Tiek 2009, tiek 2012 mety rinkimuose, rinkéjo identifikacijai naudojamas NUMIC (valstybés
iSduotas identifikacinis numeris), kuris yra siunc¢iamas rinkimy organizatoriams kartu su uzsifruotu ir
pasiraSytu balsu. Prie§ isSifravimo fazg, nuo balsy yra atskiriamas NUMIC numeris. Kai baigiasi
elektroninio balsavimo periodas, visi gauty rinkéjy NUMIC yra siunciami j visus Pranciizijos konsulatus,

kad tie rinké&jai nebegaléty balsuoti kitais biidais.
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2 pav. Supaprastinta Pranciizijos elektroninio balsavimo schema [27]

Zemiau pateikta autentikavimo procediira, laikant jog rinkéjas jau parsisiunté aplikacija j savo

kompiuterj bei aplikacija zino rinkimy organizatoriy vies$ajj rakta:

1.
2.
3.

© N o O

Rinké¢jas aplikacijoje pasirenka norima partija ar kandidata;

Rinkéjas uzsifruoja savo NUMIC atskirai, naudodamasis viesuoju raktu;

Rinkéjas pasiraso savo uzsifruotg balsg naudodamasis privaciu raktu. UzSifruotas bei pasirasytas
balsas kartu su uzsifruotu NUMIC yra siun¢iamas j rinkimy serverj naudojant SSL protokola;
Po internetinio balsavimo rinkimy periodo uZsifruoti ir pasirasyti balsai, bei uzsifruoti NUMIC
yra siun¢iami } apvalymo procediirg, kuri atskiria uzsifruotus NUMIC bei parasus nuo atiduoty
balsy;

Patikrinama ar asmenys atidave balsus tur¢jo teise atiduoti balsa;

Balsai perduodami j i$Sifravimo procediira;

I8Sifruoti balsai yra perduodami j apskai¢iavimo procediirg;

Apskaic¢iavimo procediira pateikia galutinj elektroniniu biidu atiduoty balsy rezultatg [35].

v —
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3.2.2. Verifikacijos mechanizmas

2009 mety rinkimai buvo pirmieji, kuriuose pranciizai naudojo verifikacijos mechanizmg savo
balsavimo sistemoje. Kaip ir su ,,Scytl“ sistema, rinkéjai gauna praneSima savo kompiuteryje, kuris
patvirtina, jog jy atiduotas balsas yra jskaitytas duotu laiku ir data. Galima §ig zinute perzitiréti keletg
karty j rinkimy tinklapj jvedus rinkéjo kortelés numerj [34]. Sj verifikacijos biida galima laikyti priémimo
verifikacija, kadangi nepateikiama informacija apie tai uz kg buvo balsuota. Pranciizy emigrantai neturi

galimybés perbalsuoti.

3.2.3. Statistika

Pranciizijos elektroninio balsavimo statistika yra paremta emigranty balsais. 2003 metais 60.6 % visy
atiduoty balsy buvo atiduoti elektroniniu badu, 2006 skaicius krito iki 14 %, 0 2009 iki 9 %, taciau dél
sudétingos rinkimy organizavimo gana sunku gauti tikslius skaicius. Priklausomai nuo rinkimy mety,
skirtingi regionai, kuriuose gyvena emigrantai, turéjo teis¢ balsuoti. 2003 metais teis¢ balsuoti turéjo
emigrantai gyvenantys Siaurés Amerikoje, 2006 metais — Europoje, Azijoje ir vidurio rytuose, 2009 —
Afrikoje bei Siaurés ir Lotyny Amerikoje. 2003 metais rinkimai kainavo 61 000 Eurus, 2006 — 2

milijonus eury. Kity mety rinkimy kaina néra tiksliai zinoma [34].

3.2.4. Apibendrinimas

Apibendrinant pranciizy elektroninio balsavimo sChema bus atsiZvelgta j privatumo ir verifikacijos
aspektus. Nuo 2009 mety vykstantys rinkimai tenkina balso privatumo salyga, kadangi iSorinis asmuo
neturi galimybés suzinoti uz ka rinkéjas balsavo, naudojantis tik vieSai prieinama informacija.
Naudojamas Sifravimo mechanizmas neuZztikrina visiSko balso anonimiSkumo. Sistema taip pat
nepalaiko balso patvirtinimo nebuvimo. Rinkéjui atiduodant balsg elektroniniu badu galima
filmuoti/fotografuoti jo kompiuterio ekrang, stebint uz ka jis balsuoja. Kadangi néra galimybés
perbalsuoti, atiduotas balsas laikomas galutiniu.

Pranciizijos balsavimo sistema taip pat nepalaiko universalios verifikacijos, t. y. bet kuris zmogus

negali patvirtinti, jog paskeltas rinkimy rezultatas yra tiksli visy atiduoty balsy suma.
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3.3. Norvegijos elektroninio balsavimo sistema

Norvegija palaiké elektroninj balsavimg 2011 metais Kai kuriuose (10 i$ 429) savivaldybiy vietiniams

rinkimams naudojami Ispany kompanijos ,,Scytl* sukurta sistema [34].

3.3.1. Norvegijos balsavimo sistemos schema

Norvegijos elektroninio balsavimo sistema autentikacijai naudoja elektroning ID kortele (mini ID)
bei slaptazodj, kuris autentikuoja $ig kortele. Sis bidas naudojamas daugumoje Norvegijos valstybiniy
organizacijy. Mini ID leidZia rinkéjui prisijungti prie balsavimo tinklapio, kuris pateikia balsavimo
aplikacija, rinkéjo duomenis, jskaitant jo privaty pasiraS§ymo rakta, iSorinj rinkimy organizatoriy rakta

bei kandidaty ar partijy sarasg.
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3 pav. Supaprastinta Norvegijos elektroninio balsavimo schema [27]

Uzkrovus aplikacija pradedamas balsavimo procesas paaiskintas zemiau [34]:

1. Balsavimo aplikacija sukonfigiiruota naudoti rinkimy organizatoriy suteiktg iSorinj rakta,
rinkéjo privaty raktg bei turi uZkrautg kandidaty sarasa;
2. Rinkejas pasirenka kam atiduos balsg;
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9.

10.

11.
12.

Rink¢jas uzsifruoja balsg naudodamasis rinkimy organizatoriy suteiktu iSoriniu raktu;

Rinkéjas pasiraso uzSifruotg balsg savo privaciu raktu. UzSifruotas balsas perduodamas j

balsy surinkimo serverj (angl. Vote Collecting Server — VCS) naudojant SSL protokola;

Parasas bei atitinkamumas patikrinimas balsy surinkimo serveryje:

b) VCS pasiraso uzsifruota ir pasirasytg balsa, kad jrodyti, jog sistema gavo balsg ir perduoda
ji atgalinio kodo generatoriui (angl. Return Code Generator — RCG);

¢) RCG apskaic¢iuoja uzsifruoto balso hash funkcijg ir pasiraso balsa prie§ perduodant atgal
VCS.

Kas valandg visi gauti nauji hash bei parasai i§ RCG yra padedami j Github repositorija.

Kiekvienas balsas atitinka vieng eilutg Github faile. Tai jrodo jog RCG gavo ir apdorojo balsg;

Po rinkimy balsai yra atskiriami nuo paraSy ir siunciami ] sutvarkymo procedira, kad

sutvarkyti duomenis apie tiek elektroninius, tiek fizinius perbalsavimus;

Balsai tada yra perduodami j sumaiSymo faze, kur yra sumaiSomi ir dar kartg uzsifruojami;

Politinés partijos suveda jiems paskirstytas skirtingas isSifravimo rakto dalis i§ kuriy

pagaminamas galutinis i$Sifravimo raktas;

ISSifruoti balsai yra perduodami balsy skai¢iavimo procedirai;

Skai¢iavimo procedira pateikia galutinius rinkimy rezultatus;

Skirtingos sistemos dalys yra audituojamos nepriklausomo auditoriaus. Visi Github i§saugoti

3.3.2.

duomenys yra pertikrinami su galutiniais rinkimy rezultatais.

Verifikacijos mechanizmas

RCG apskaiciuoja asmeninj rinkéjo koda, kuris pries tai buvo jam atsiystas paprastu pastu. Nepaisant
labai atidzios rinkimy sistemos priezitiros, iSorinis auditorius tikrina ar skirtingos rinkimy fazés
atlieckamos korektiskai.

Idomu tai, jog iki 2013 mety Norvegijos elektroninio balsavimo Sistema nevieSino visy patiekty balsy
(8iuo metu Github svetainéje), ,,siekiant uzkirsti kelig balsy pirkimui* [36].

Kaip ir Estijos sistema, Norvegijos sistema leidZia perbalsuoti jprastu buidu, kas anuliuos elektroninj

balsa, taciau Norvegijoje galima perbalsuoti ir rinkimy dieng. Per elektroninio balsavimo laikotarpj
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galima perbalsuoti kiek tik norima karty. Palyginti elektroninio balsavimo periodas yra gana ilgas — 30
dieny.
Dél skaidrumo sumetimy, tiek visa rinkimy sistemos dokumentacija, tiek visas programos kodas yra

vieSai prieinamas visuomenei [34].

3.3.3. Statistika

2011 mety savivaldybiy rinkimy balsavimo ataskaitoje i§ 168 000 balsavimo teis¢ turin¢iy rinkéjy,
26,4 % balsavo internetu i§ visy 104 374 atiduoty balsy. 2013 mety savivaldybiy rinkimy balsavimo
ataskaitoje 1§ 196 172 teise¢ turinCiy rinkéjy, 36 % balsavo internetu i$ visy 70 622 atiduoty balsy [34].

3.3.4. Apibendrinimas

Apibendrinant Norvegijos elektroninio balsavimo sistema bus atsizvelgta i privatumo ir verifikacijos
salygas. Rinkimai nuo 2011 mety tenkina balso slaptumo salyga, kadangi iSorinis asmuo negali suzinoti
uz kg balsavo rinkéjas turint tik viesai prieinamg informacijg. Panasiai kaip ir kity Saliy sistemose,
Norvegijos sistema néra atspari ty¢iniam rinkéjo duomeny atskleidimui, kai rinkéjas pats atiduoda savo
identifikacinius duomenis, slaptazodzius ir k t.

Nors Norvegijos ir skelbia visus atiduotus balsus, tadiau tai téra jy hash funkcijy suma, kurios
iSoriniam asmeniui neatskleidzia jokios detalios informacijos nepaisant fakto, jog buvo balsuota. D¢l $ios
priezasties $i elektroninio balsavimo schema netenkina universalios verifikacijos salygos.

Kadangi §i sistema informuoja rinkéja jog jo balsas jskaitytas SMS Zinute, bei yra galimybeé
perbalsuoti, galima laikyti, jog §i sistema yra pakankamai saugi. Jei rinkéjo duomenis biity perémegs
iSorinis asmuo, jam prabalsavus tikrasis rinkéjas gaus SMS Zinute apie ne jo atiduotg balsg. Ko pasékoje

jis gali perbalsuoti (jskaitomas tik paskutinis balsas) arba kreiptis j atsakingas institucijas.

3.4. Elektroniniy balsavimo sistemy analizé

Siame skyrelyje bus apibendrintos Estijos, Pranciizijos bei Norvegijos elektroninio balsavimo
sistemos. Patogumui, palyginimai bus pateikti lenteléje.
Estijos elektroninio balsavimo sistema laikoma tenkinanti balso slaptumo, balso nepriklausomumo,

atsiskaitomybés nebuvimo salygas. Rinkéjai autentikuojami naudojantis dviejy lygiy autentikavimo
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metodus, naudojant tiek elektroniné ID kortele (arba atitinkamg SIM), tiek PIN kodus. Pasibaigus
iSankstinio balsavimo periodui, rinkimy dieng nebeleidziama perbalsuoti. Elektroninis balsavimas yra
prieinamas visiems Estijos pilie¢iams nepriklausomai nuo to, ar jie gyvena uzsienyje. Norint balsuoti
internetu nereikalinga iSankstiné registracija.

Pranciizy balsavimo sistemg galima laikyti tenkinancig balso slaptumo, balso nepriklausomumo
salygas, taCiau netenkinama nei viena verifikavimo savybé. Rinkéjas gali uzsiregistruoti pateikdamas
valstybés iSduotg unikaly numeri, varda, gimimo datg bei paso numerj. Po to galima pasirinkti slaptazodi.
Rink¢jo identifikavimas atlieckamas tikrinant unikaly valstybés kodg bei pasirinktg slaptazod;. Rinké&jai
iSankstinio balsavimo metu gali balsuoti pastu arba elektroniniu btuidu, arba rinkimy dieng ambasadoje,
jei jie nebalsavo i§ anksto. Elektroninis balsavimas yra prieinamas visiems balso teis¢ turintiems
Prancuzijos pilieCiams gyvenantiems uzsienyje. Pakartotinis balsavimas néra leidziamas.

Norvegijos elektroninio balsavimo sistema laikoma tenkinanti balso slaptumo, balso
nepriklausomumo, atskaitomumo nebuvimo sglygas bei balso patvirtinimo verifikacijos aspektus.
Rinkeéjy registracija pries elektroninj balsavimag néra biitina. Rinkéjai identifikuojami taikant dviejy lygiy
autentikacija naudojant MiniID kortele bei slaptazodj. Elektroninis balsavimas yra prieinamas balso teise¢

turintiems pilieciams i§ atitinkamy savivaldybiy tam tikra laiko tarpa.

1 lenteleé. Skirtingy Saliy elektroninio balsavimo savybiy palyginimas
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Su konfidencialumu ir verifikavimu susijusiy savybiy palyginimas tarptautinése elektroninio

balsavimo schemose

2 lentele. Skirtingy Saliy elektroninio balsavimo identifikavimo biidy palyginimas

Salis Turi teis¢ balsuoti Identifikavimo budas

Estija Visi pilieciai Dviejy lygiy: elD (arba SIM) ir
atitinkami PIN kodai

Pranciizija Visi uzsienyje Vieno lygio: [vedant unikaly
gyvenantys pilieciai valstybés i§duota koda, varda, gimimo

data, ir paso numerj

Norvegija Piliec¢iai i$ atitinkamy Dviejy lygiy: MinilD kortelé ir

savivaldybiy atitinkamas slaptazodis

4, Saugumo tikrinimo modelis

Siame skyriuje bus aprasytas sitilomas modelis, kaip suskaidyti bei jvertinti kenkéjo Zala, kurig jis
gali padaryti norédamas pakenkti rinkimy procesui bei jvertinti pastangas, kuriy reikia norint s¢kmingai
atakuoti rinkimy sistemg. Kenké&jo pastangos pagrinde susideda i§ dviejy daliy — laiko ir finansiniy
1Stekliy. Laiko sgnaudos gali biiti aktyvios (kenkéjas kazka daro) arba pasyvios (laukiant kol kazkas kitas
kazka padarys). Laika galima skaidyti j ,,prie$ balsavimo perioda“ bei ,,rinkimy periodo metu®. Siame
skyriuje bus pabrézta, kodél svarbu laikg skaidyti i Sias dalis. Finansiniai iStekliai gali biiti fiksuoti arba
kintantys, nuo ko priklauso kenkéjo tikslas. Sitilomo modelio tikslas yra ne tik suskaidyti ir iSanalizuoti
galimas atakas, taiau ir palyginti jvairiy ataky jtaka remiantis sutartu atskaitos tasku bei atrasti galimus

ataky prevencijos biidus.

4.1. Aktoriai (veikéjai)

Atakos metu gali dalyvauti keletas aktoriy. Siame poskyryje bus pateiktas neformalus $iy aktoriy
modelis. Galima i8skirti penkis aktorius: kenkéjai, rinkéjai, rinkimy organizatoriai, IT asmenys bei

auditoriai.
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4.1.1. Kenkéjai

Pagal Storer ir Duncan [37] atliktg tyrimg, nustatyti trys galimi kenké&jy tipai:

1) Kenkéjiski rinkimy organizatoriai, siekiantys arba nepripazinti tam tikry rinkéjy balsy, arba
stebédami uz ka balsuoja atitinkami asmenys. Toks kenkéjas gali biiti tapatinamas su
priespaudg taikanciu rézimu ar valdzia, siekiant destabilizuoti demokratinj procesa;

2) Kenkéjiskas rinkéjas, turintis balsavimo teis¢ bei siekiantis sutrikdyti demokratinj procesa;

3) ISorinis kenkéjas, siekiantis sutrikdyti demokratinj procesa. Jie identifikuojami kaip uzsienio

agentai, Snipai, kriminalinés organizacijos protesto grupés ar tyrin¢jantys zurnalistai.

Verta pazymeéti, jog pirmame punkte paminétos rinkimy organizacijos taip pat gali tyCia keisti balsus.
Skirtingi kenkéjai gali turéti skirtingus tikslus, resursus bei finansus, kad jgyvendinty savo ataka. Taip
pat, kai kurios atakos siekia buti nepastebétos auditavimo mechanizmy, kai kitos kaip tik siekia biti
pastebétos, kad sukelty nepasitikéjimg elektroninio balsavimo sistema. Kad nustatyti kokias atakas gali

ivykdyti kenkejas, biitina nustatyti kiekvieno kenké&jo galimybes, arba sukurti/suprasti kenkéjo model;.

4.1.2. Rinkéjai

Laikoma, jog rink¢jai elektroninio balsavimo schemose naudoja savo kompiuterius (arba panasius
jrenginius, kaip iSmanieji telefonai ar planSetés) namuose, darbe arba kitur, kad atiduoty savo balsg.
Trechsel ir Vassil [39] atliktas tyrimas pateikia duomenis apie Estijos elektroniniy balsy atidavima
balsuojant i§ namy skai¢iaus mazéjima, lyginant 2005, 2007 ir 2009 mety rinkimus. Tai galima i§ dallies
paaiskinti d¢l to, jog Estijoje sparciai daugéjo asmeny, kurie turi interneto prieigg namuose, skaicius.
Siame darbe kiekvienas rinkéjas bus laikomas kaip rinkéjas, kuris balsuoja internetu ir tai atlicka i§ namy
ar darbo/mokslo jstaigos. Estijoje, 76,6 % internetu balsavusiy rinkéjy 2009 mety rinkimuose balsavo i3
namy, o 21,7 % i§ darbo ar mokymosi jstaigos. Paprastumo délei Sie skaiciai bus suapvalinti iki 80%
balsavusiy 1§ namy ir 20% 1§ darbo ar mokslo jstaigos. Juy jrenginiai gali buiti uZkrésti kenkéjiska
programine jranga arba jy rySio kanalas su internetu gali biiti valdomas kenkéjo. Paprastumo délei bus

laikoma, jog naudojama kenkéjiska programiné jranga tinka visiems rinkéjo naudojamiems jrenginiams.
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4.1.3. Rinkimy organizatoriai

Rinkimy organizatoriai yra modeliuojami kaip pilieciai, kur jmanoma papirkti ar jtakoja daugiausia
tik vieng i§ jy. Tai reiskia, jog, pvz. skirstant i$Sifravimo rakto dalis, kenké&jas gali gauti daugiausiai tik
vieng i§ Sio rakto daliy. Taip pat tai reiskia, jog daugiausiai vienas rinkimy organizacijos narys gali biiti

papirktas, kad pakeisty duomenis rinkimy sistemoje arba pazeisty konfidencialumo salygas.

4.1.4. Su IT susije asmenys

IT asmenys, kurie atsakingi uz sistemos implementacija, testavimg bei priezilira modelyje uzima
labai svarbig vieta, kadangi jie turi tiek zinias, tiek prieiga prie atitinkamy sistemos daliy, kurios laikomos
saugios ar konfidencialios. Modeliuojant ataka, gali biiti, jog reiks pasinaudoti vienu i§ $iy asmeny, kad
s¢kmingai ja jgyvendinti. Kaip ir su rinkimy organizatoriais, IT asmenys bus laikomi atspariis papirkimui

ir jog ne daugiau, kaip vienas asmuo gali bati papirktas ar jo prisijungimo duomenys pavogti.

4.1.5. Auditoriai

Kaip minéta 3 skyriuje, visos nagrinétos schemos, kurios naudojamos rinkimy sistemose turi iorinius
stebétojus, dazniausiai vadinamus auditoriais. Siilomame modelyje auditorius turi specialig role kaip
atitinkamy sistemos veikimo procesy tikrintojas. Auditoriaus darbg apima tokios atsakomybés, kaip
tikrinima, kas turi fizing prieigg prie svarbiy serveriy, kas gali prisijungti prie jy i$ iSorés, viesojo bei

privataus rakto tikrinimg ir kita.

4.1.6. Kysininkavimas ir papirkinéjimas

Kaip buvo teigta anksc¢iau, Siame modelyje bus laikoma, jog yra nejmanoma papirkti daugiau nei
vieno asmens i$ rinkimy organizatoriy, IT asmeny ar auditoriy. Pasirenkant Sig salyga buvo remtasi tuo,
jog papirkin¢jant daugiau nei vieng asmenj, smarkiai didéja tikimybe jklitti. Tai nereiSkia, jog
daugiau nei vienas asmuo, jj galima laikyti saugiu. Esant didesniam atsakingy Zzmoniy skaiciui, didesné
tikimybé, jog saziningi darbuotojai pastebés kenkejiskus sistemos pakeitimus arba netinkama kolegy

elgesi.
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4.2. Kenkéjo modelis

Kaip buvo minéta ankstesniame poskyryje, buvo jvesti keli apribojimai kySininkavimo ir

papirkinéjimo atveju. Nepaisant $iy apribojimy, kenkéjas, planuodamas atakg, turi jvertinti ir kitus

faktorius. Bendram modeliui bus sukurtas kenkéjo modelis, kuris daugiausia paremtas Dolev ir Yao

grésmiy modeliu [40]: kenkéjas turi pilng prieiga prie tinklo bei gali matyti, analizuoti, pakartoti, iSmesti

bei keisti kiekvieng apsikeitimo pranesima, taip pat gali pridéti ir naujus praneSimus. Sudarant kenkéjo

modelj bus laikomasi, jog jis gali daryti kg tik nori, iSsikrus Siuos dalykus:

1)

2)
3)
4)
5)
6)
7)
8)

4.2.1.

»Nulauzti“ ne trivialius uzkoduotus praneSimus, taciau gali tai padaryti naudodamas ,,brute
force* metoda, kai i$ turimo zodyno bandomos visos galimos desifravimo kodo kombinacijos;
»Nulauzti“ saugius rysio kanalus tarp skirtingy sistemos moduliy;

»Nulauzti® oro rysio kanalus;

Gauti visg arba dalj i$Sifravimo rakty i$ rinkimy organizatoriy;

Apeiti auditoriaus atliekamus patikrinimus;

Papirkti daugiau nei vieng narj 18 rinkimy organizatoriy, IT asmeny ar auditoriy;

Gauti konfidencialia informacija ar apeiti PIN apsaugotas iSmanias korteles;

»Nulauzti“ apsaugota ne vartotojo lygmens komponentg (pvz. serverj) ir pakeisti, iStrinti ar

pridéti informacijos ar programinés jrangos.

Kenkéjo modelio pritaikymas

Toliau aptariamos galimos atakos bus suskaidytos ir jvertintos pagal jy kaing bei laika, kurj reikia

sugaiSti kenké&jui, kad sékmingai jgyvendinty ataka. Priklausomai nuo kenkéjo jgiidziy, kenkejy

skaiiaus, turimo uzkrésto tinklo (angl. botnet) ir kt. kainos ir laiko sgnaudos gali biiti padidintos ar

sumazintos. Apskaic¢iuojant sgnaudas bus remiamasi turimais duomenimis, kuriuos reikalui esant galima

pakeisti kity Saliy informacija.
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4.3. Modelis

Siame poskyryje bus aptartas siilomas modelis bei paaiskinti jame vyraujantys Zingsniai bei
sprendimai.

Kad biity jmanoma i$ anksto nustatyti visas jmanomas atakas, suskaidyti jas | dedamgsias pagal
pastangas, kurias turi jdéti kenkéjas, jas suskirstyti bei palyginti reikia apsirasyti tikrinimo modelj.
Sitlomame modelyje reikalingi Zingsniai atlieckami eilés tvarka bei gali biiti pradéti 1§ naujo. Po ataky
aptikimo ir jy iSvengimo ar prevencijos sprendimy priémimo galima i§ naujo atlikti paieskos, skaidymo,
suskirstymo, palyginimo bei prevencijos zinginius, kad toliau tobulinti turimg elektroninio balsavimo

schema. Sis procesas pateiktas 4 pav.

Paieska

4 pav. Sitilomo saugumo tikrinimo modelio principiné schema [40]

4.3.1. PaieSka

Nepaisant to, kad net ir paprastame IT projekte yra gana sudétinga iSaiskinti visas jmanomas rizikas,
elektroninio balsavimo projektas yra sudétingas ir nuo daug ko priklauso. Elektroninio balsavimo
projektai priklauso ir yra vystomi aplink tiek IT infrastruktira, tiek ir ZmogiSkyjy iStekliy reguliavima.
Weldemariam ir Villafiorita [41] tai aprasé kurdami metodologija, kad galéty atlikti procediiring
saugumo analize. Jie sumodeliavo biidg, kad galéty formaliai aprasyti jvykiy (veiksmy) eiga, kuriuos
pereina jvairios esybés (pvz. balsai, rezultatai ir k t.), kurios ribojamos procediiry (pvz. auditoriaus
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patikrinimai ar balsy valymas). Jy tikslas yra identifikuoti jvairias galimas atakas taikant automatizuotus

sprendimus, ko pasékoje galima atlikti iSsamig ataky paieska.

4.3.1.1. PaieSkos esminis principas

Pagal Weldemariam ir Villafiorita [41] pateikta metoda, pirma aprasoma kiekviena esybé (pvz.
rinkimy biuletenis, balsas, programinés jrangos dalis) su jos atributais ir jos susiejamos su atitinkamomis
procediromis. Esybiy atributai gali biiti laisvai pasirenkami ir véliau naudojami sudarant grésmiy
modelj. Atributai, kaip pavyzdys, gali buti ,,uzSifruotas®, ,,pasirasSytas™ ir kt. Jie taip pat gali atitikti
fizines daikty biisenas, kaip ,,uzdarytas* seifas, ,,uzplombuota“ balsadéz¢é, arba biiti i§ anksto nustatyti,
kaip ,,lokacija®, ,,turinys* ir kiti.

Kiekvieng esybé gali turéti daug egzemplioriy (pvz. rinkimy biuleteniy). Kiekviena esybé gali buti
arba primityvi, arba talpinancioji (angl. container). Talpinanc¢iosios esybés gali savyje turéti arba kita
talpinancia esybe arba primityvig esyb¢ (pvz. balsadéz¢ turj rinkimy biuletenius).

Procesai kuria, pasalina arba kei¢ia esybiy atributus (pvz. pasiraS§ymo procesas pakeicia atiduodamo
balso esybés savybe ,,pasirasytas j ,,Taip“). Kiekvienu laiko momentu kiekviena esybé turi atitinkama
biiseng (pagal jy atributus). Atributai yra kei¢iami proceso déka, kuriuos galima stebéti ir tikrinti ar jie
vyksta sklandziai. Kiekvienas i§ procesy turi 1 ar daugiau aktoriy, kurie gali jj valdyti. 5 pav. pateikta
diagrama, kurioje pavaizduota, kas buvo aptarta.

Process = Asset g Prope
input 1.0 il
0. = | key
- value
output
\_) Location
role
v )
&
Actor e

*
-
#

Primitive Asset Container Asset

5 pav. Procediirinio saugumo analizés metodologinio principo esybiy diagrama [41]
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Pagal Weldemariam ir Villafiorita [41], Sio apraSymo pakanka, kad bty galima sumodeliuoti
paprastas atakas ties viena esybe, kadangi yra zinomas esybés turinys, jos lokacija, tad galima
nesudétingai nustatyti kaip galima pakeisti $iy esybiy buiseng ,,kenkeéjisku* budu. Taciau autoriai taip pat
pabrézia, jog Sio apraSymo nepakanka, kad apraSyti sudétingas atakas, kuriose ataka gali biiti nukreipta
prie$ grupe esybiy vienu metu. Siuo atveju yra siiloma kenkéjus modeliuoti kaip aktorius, kurie gali
valdyti naujus kenkéjiskus procesus arba naudoti jau esamus procesus, kurie pakeicia esybiy biisena j ne
1§ anksto nustatyta.

Sie kenkeéjigki procesai gali bati sudaryti i§ paprasty $alinimo, skaitymo, atnaujinimo ar kiirimo
procesy, pvz. perraSymo kenkéjiskas procesas susideda i$ keliy paprasty procesy: originali esybé buvo
pasalinta ir nauja buvo sukurta, tad pakeitimo procesas susideda i§ dviejy jvesties ir vienos iSvesties
esybiy. Paprastai tariant, jei kickvienai esybei modeliuotume procesus su Visais paprastaisiais procesais

(CRUD —angl. Create, read , update, delete), gautume visas galimas grésmes ties kiekviena esybe.

4.3.1.2. NuSMV

Weldemariam ir Villafiorita [41] sitilo buidg, kaip modeliuoti tiek jvykiy seka (angl. workflow), tiek
kenksmingus procesus naudojant simboling modeliy (angl. symbolic model) tikrinimo kalbg NuSMV.

Pagal jy siilomg metodologija, jie pirma apraso jprasting jvykiy sekg (angl. workflow), aprasant
esybes ir procesus NuSMV kalba ir duoda atitinkamos srities specialistams i$analizuoti ir nustatyti esybiy
atributus bei procesy detales. Jie modeliuoja esybes, kaip turin¢ias ribota kiekj galimy biseny (angl. finite
state-machines), kurios gali keisti biisena, kai tenkinamos i§ anksto nustatytos salygos. Sioje pradinéje
stadijoje néra jtraukta kenkéjo galimos jtakos analizé. Veiksmy seka (angl. workflow) yra modeliuojama
turint ,,programinj skatikli* (angl. program counter), kuris nusprendzia, kuris procesas bus sekantis bei
kokios esybés jame dalyvauja, bei tikrinant ar visos iSankstinés saglygos yra tenkinamos. Veiksmy sekos
(angl. workflow) bei riboty bliseny esybiy sajunga tarpusavyje vieng kita jtakoja bei keicia. Pagal Sig
sgjunga galima iSplésti turimg modelj (randant galimas silpnasias vietas) ir sukurti naujg modelj, kuriame
itrauktas ir kenk¢jas.

Abu modeliai yra apraSyti NuSMYV kalba. Kiekviena esyb¢ aprasyta, kaip turinti ribotg skaiciy galimy
biseny su atitinkamomis iSankstinémis saglygomis, kurios gali buiti gautos 1§ esybés atributy, aktoriy bei
programinio skaitiklio veiksmy sekoje (angl. workflow). Kylan¢iy grésmiy (angl. threat-action)
modelyje, kuriame yra jtrauktas ir kenkéjas, turi papildomus kintamuosius, kurie galima matyti kas

vyksta (pvz. kad balsavimo aplikacija yra netikra). Tipinis NuSVM verifikavimas naudojantis
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atitinkamus jrankius iSves visas silpngsias vietas atakoms jvykti. Tai leidzia pamatyti, kaip ataka gali bati

vykdoma ir atitinkamai imtis apsauginiy priemoniy.

4.3.1.3. Ataky paieSkos modelio pagrindimas

Siame skyriuje aptartas Weldermariam ir Villarfiorita pasitilytas biidas, kaip aptikti atakas turint
apsiraSytg modelj. Jy pasiiilytas biidas leidzia ne tik formaliai atvaizduoti galimas grésmes, bet ir padeda
lengviau suprasti, kaip veikia sistema, pateikiant gana detalig informacija apie kickvieng esybe bei
vykdomus procesus. Atitinkamos srities specialisty pateikta informacija yra formalizuojama ir apraSoma,
sudarant aiSkias ir paprastas nagrinéti diagramas (veiksmy diagrama, aktoriy diagrama ir t.t.), kas leidzia
lengviau aptikti papildomas grésmes ar pasiiilyti patobulinimy.

Sio sprendimo stiprioji pusé yra ne tik aptikti, kiek jmanoma daugiau grésmiy, ta¢iau ir dokumentuoti
sistemos veikima.

Norint sékmingai naudoti §j btida, reikia atlikti sekancius zinginius:

1. ApraSyti visas esybes bei jy atributus remiantis ar konsultuojantis su atitinkamos srities

specialistais;

2. Nustatyti procesus bei aktorius, kurie sgveikaus su esybémis;

3. Sudaryti veiksmy sekg (angl. workflow), bei ja suprogramuoti naudojant NuSMV;

4. Aptikti bei jvertinti rastas grésmes (atakas).

4.3.2. Skaidymas

Nustacius galimas atakas naudojant pries tai aptarta metoda, galima kiekvieng 18 jy iSskaidyti (angl.
quantitfy). Kaip minéta ankséiau, skaidymas paremtas kenkéjo patiriamomis sagnaudomis, kurias jis turi
patirti, kad ivykdyty ataka. Laiko sanaudos bus isreikstos aktyviu ir pasyviu laiku dienomis, pries ir per
rinkimy laikotarpj, o finansinés sagnaudos bus iSreikstos fiksuotomis bei kintan¢iomis kainomis.

Norint tai jgyvendinti, reikia skaidyti kiekvieng aptikta ataka, kuri buvo rasta sitilomo modelio

paieskos fazéje.
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4.3.2.1. Ataky medziai

Pasiiilytas biidas 4.3.1 skyriuje leidzia rasti galimas atakas, i§ ko galima nustatyti kaip esybés yra
manipuliuojamos norint jvykdyti ataka. Sios manipuliacijos gali bati suskirstytos j dvi kategorijas:
e Aktoriai elgiasi ne taip kaip turéty;
e Procesai atlickg ne ta ka turéty (tiek kenkéjo sukurti, tiek netinkamai naudojami i§ anksto

sukurti).

Ataky medziai leidzia detaliai nagrinéti skirtingas atakos dalis. Kiekviena i§ atitinkamy esybiy
manipuliacijy gali buti pastebéta rinkéjy, kandidaty, IT Zmoniy, rinkimy organizatoriy, auditoriy ar
kity zmoniy. Svarbu tai jvertinti, jei vienas i$ kenkéjo tiksly yra, jog ataka likty nepastebéta.

Jei atakai reikalinga, jog kazkuris aktorius elgtysi ne taip, kaip turéty, reikia juos ,,paskatinti”, jog
jie taip elgtysi. Tai galima pasiekti keliais budais, dazniausiai paperkant ar priver¢iant. Kaip minéta
anksciau, laikomasi, jog neijmanoma paveikti daugiau nei vieno aktoriaus, taciau reikalui esant galima
Sig salyga koreguoti.

Jei atakai reikalinga manipuliuoti esybémis naudojant procesus ne pagal paskirtj, néra iSkarto
aiSku, kaip tai reikty pateikti atakos medyje. Prie$ tai aptiktoje atakoje néra pateikta, kokius
specifinius zingsnius reikia atlikti atakai jgyvendinti. Kadangi IT personalas jau buvo pries tai
itrauktas nustatin¢jant galimas atakas, juos taip pat reikty jtraukti ir j ataky medzio sudarymo veikla.

Svarbu jvertinti lokacija, kurioje ataka yra galima. PavyzdZiui, yra nejmanoma pasirasSyti
suklastoto balso serverio puséje, jei nei serveris, nei kenkéjas neturi atitinkamo vartotojo pasiraSymo
rakto. D¢l Sios priezastis kenkejas tai turéty atlikti ten, kur jmanoma rakta nusikopijuoti arba pakeisti
pasiraSymo procesa, kuris praleisty suklastotg balsa.

Fizinés bei skaitmeninés lokacijos gali buti suskirstytos j tris dalis:

1. Klientiné dalis. Pvz., balsavimo aplikacija, mobilusis telefonas;

2. Serverio dalis. Pvz., patys serveriai, vidinis tinklas ar auditoriaus aplinkos;

3. Sujungimai tarp Siy lokacijy, kaip internetas ar telefoninés linijos.

Atakos, kurios vyksta klientingje dalyje, reikalauja, jog kenkéjas manipuliuoty esybémis, kurios yra
kliento balsavimo medijose (kompiuteris, telefonas ar kitas jrenginys, kuris yra prijungtas prie interneto)
arba jo verifikavimo medijose. Tai galima jgyvendinti arba rankiniu baidu jsilauZiant j atitinkamg medija,

arba paskleisti kenkéjiska programing jrangg j jau ,,nulauztus” kompiuterius. Kadangi, tikétina, jog tokio
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tipo atakos bus jgyvendinamos gana placiu mastu, labai tikétina, jog bus naudojamasi ,,mokék uz
instaliacijg” (angl. pay-per-intall — PPI) paslauga, kad paskleisti kenkéjiska koda jau j i§ anksto nulauztus
kompiuterius.

Priklausomai nuo atakos tipo, gali tekti jsiterpti (angl. inject) j rinkéjo kompiuteryje veikiancig
balsavimo aplikacijg / tinklapj arba tik pasyviai stebéti ekrang ar srautg tinkle. Kai kurioms atakoms
reikia turéti ,,Command and Control” (toliau — C&C) infrastruktiirg, i$ kurios galima siysti komandas
kenkejiskai sistemai valdyti.

Ne visoms atakos, kaip ataka, kuri paSalina visus balsus, reikalinga tokia infrastruktiira. Tipiniu
atveju jdiegiant kenkéjiska programa j rinkéjo kompiuterj, naudojamg elektroniniam balsavimui per
rinkimy laikotarpj bus einama Siuo keliu:

e QGalimai reikes pirkti C&C infrastruktiira;

e Galimai gali tekti sukurti C&C infrastruktiira;

e ParaSyti programa, kuri manipuliuos esybes;

e Pirkti kompiuterius naudojant PPI paslauga;

e Paskirstyti talpyklos kenkéjiska kodg (angl. placeholder) — trumpai tariant, paruosti nupirkta

kompiuterj ateityje diegiamai kenkéjiskai programai;

e Galimai dekompiliuoti balsavimo aplikacija;

e Sukurti netikrg balsavimo aplikacijg / kenkejiska programa;

o Paskirstyti kenkéjiska programa j talpyklas nupirktuose kompiuteriuose;

e Paleisti kenkéjiska programg rinkéjo kompiuteryje.

Norint jgyvendinti atakas serverio puse¢je, kenkeéjui reikia paciam jsilauZzti j serverius. Laikantis
salygos, jog serveriai yra naudojami tik elektroniniam balsavimui, jie gali biiti stebimi (angl. monitor)
labai efektyviai. Bet koks méginimas jsilauzti, pradedant nuo veikianciy servisy porty (angl. port)
skanavimo gali buti lengvai pastebimas.

Atakos, kuriose manipuliuojama esybémis tarp kliento ir serverio lokacijy, kenkéjas veikia kaip
tarpininkas. Nors didZioji dalis srauto, keliaujancio internetu yra uzSifruota, dél to mazai tikétina, jog

pavyks jgyvendinti klasiking ,,Man in the middle* ataka.
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4.3.2.2. Dienos

Siame poskyryje bus aptarta, kaip papildyti atakos medzius konkre¢ia informacija — dieny skai¢iumi,
kurj turi sugaisti kenkéjas, kad jgyvendinty ataka. Nustate dieny skaiciy kiekvienam atakos elementui
galésime paskaiciuoti galimg atakos kaing (kainos uz tam tikras paslaugas yra zinomos). Kuo ilgiau reikia
ruostis atakai, tuo maziau tikétina, jog ji bus sékmingai jgyvendinta.

Visy pirma, reikty sudaryti laiko grafika (6 pav.), kad biity galima vizualiai matyti sgsajas ir sgnaudas
tarp skirtingy atakos komponenciy.

Buy Master CEC
s Buy trojan code
Buy VPN E

I L Aftack servers on last voting day

O T —

6 pav. Laiko grafiko pavyzdys [38]

Kiekvienas i§ pateikty zingsniy gali buti papildytas konkrecia laiko informacija pagal 3 lenteléje
pateiktus duomenis. Lenteléje atskirai pateiktas tiek pasyvus, tiek aktyvus laikas, kurj reikia sugaisti.

Laikoma, kad aplikacija galima dekompiliuoti per 4 — 5 dienas, kartu ir sukuriant netikra jos
versija, taciau uztekty tik 2 dieny, kad dekompiliuoti aplikacijg ir sukurti paprasta konfidencialios

informacijos surinkimo jrankj.
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3 lentelé. Laiko sqnaudos kenkéjo modeliui [38]

Uzduotis I§ anksto Aktyvios Pasyvios
ar per laikotarpj laiko sanaudos laiko sagnaudos
(dienomis) (dienomis)
Dekompiliuoti balsavimo Per laikotarpj 4-5 0
aplikacijg ir sukurti netikra
Dekompiliuoti balsavimo Per laikotarpj 2 0
aplikacija ir jterpti Snipin€jimo
programa
Nusipirkti 30000 PPI vienoje I§ anksto 0 1
Salyje
Paskleisti kenkéjiska programa j | Per laikotarpi 0 1
»talpyklg“
Uzkrésto tinklo (angl. botnet) I§ anksto 1 0
konsultacija
Patobulinti standartinj botnet IS anksto 2 0
valdyma
4.3.2.3. PPI

Ne visoms atakoms reikia PPl (angl. pay-per-install) paslaugos, bet toms kurioms reikia, reikty
ivertinti tiksly skaiciy pirkimui, kad biity galima nustatyti kaing. Visy pirma reikia Zinoti ,,auky‘ skaiciy
(pvz. skaiCius balsy, kuriuos reikia pakeisti, kad laiméti vieng vietg Seime, DDoS atakos stiprumas ir
t.t.). Kad gautume Siuos skaicius, reikia iSnagrinéti jvairig statistika, pvz. visy turimy kompiuteriy Salyje
skaiCius, skaicius registruoty elektroniniy rinkéjy, procentas kompiuteriy, kurie naudojami elektroniniam
balsavimui, likes elektroniniy balsuotojy skaicius po pasiruoSimo atakai.

Ypatingai svarbu jvertinti paskutinj démen;j (e. balsuotojy skaicius po pasiruo$imo atakai). Kaip
pavyzdj galime laikyti, kad ataka bus ruo$iama 5 dienas i§ 7 dieny balsavimo internetu laikotarpio.
Galimas dar nebalsavusiy rinkéjy skaicius, tikétina, bus Zenkliai mazesnis.

Taip pat, reikia jvertinti fakta, jog kiekvienas nupirktas kompiuteris naudojant PPI paslaugg turi tam

tikrg sékmés (ar nesékmés) tikimybe, siekiant jdiegti kenkéjiska koda, jog kompiuteris bus jjungtas
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rinkimy periodo metu ir kad i§vis kompiuteris bus naudojamas elektroniniam balsavimui paskutinémis
rinkimy periodo dienomis. Vien tai jvertinus, reikiamy PPI skai¢ius gali didéti bent 10 karty, negu
lyginant su i§ anksto nustatytu reikiamu jy skai¢iumi.

Verta paminéti, jog kai kurie paruo$iamieji darbai gali bati atlikti pries rinkimy laikotarpj, jei buty

nuspresta anksciau paviesSinti balsavimo aplikacijg.

4.3.2.4. Kaina

Siame poskyryje atakos medis bus papildytas informacija, jskaitant kaing. Kainas reikia suskirstyti j
pastovias bei kintancias, kas leidzia paraSyti funkcija, i§ kurios pagal turimus duomenis galima gauti
atakos kaing.

Kai kurie atakos zingsniai turi biiti jvykdyti preciziskai, taciau skaitmeniné Ses$éliné rinka siiilo
konsultacines paslaugas skirtingiems ataky tipams. Taip pat tikétina, jog kenkéjas norés likti
nepastebétas. Skaitmeniné Ses¢liné rinka taip pat siiilo sprendimus Siai problemai, kaip proxy ar
virtualaus privataus tinklo (angl. virtual private network — toliau VVPN) serveriai.

Norint paruosti C&C (angl. Command-and-control) infrastruktira, reikia kruops$¢iai jvertinti
maksimalias vieno serverio valdymo galimybes. Laikoma, kad apie 600 kompiuteriy gali buti valdomi
vieno serverio. Siy serveriy klasteris gali bati kontroliuojamas motininio C&C serverio, kuris tik
komunikuoja su kitais serveriais it yra apsaugotas nuo DDoS ataky, kad uZtikrinti, jog jam nebus
trukdoma veikti.

Ivertinus jvairius aspektus bei detales sudarant atakos medj ir turint preliminary ,,auky* skaiciy,
jvairts zingsniai atakos medyje gali biiti papildyti detalesne informacija. 7 pav. pateiktas atakos medzio
pavyzdys. Kainos pateiktos kiekviename mazge, kartu su laiko sgnaudomis (aktyvios iSankstinés |
pasyvios iSankstinés | aktyvios per perioda | pasyvios per periodg). Raudoni mazgai yra kintancios

iSlaidos, Zalios yra fiksuotos.
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Pirkti PPI
(50 000)

3750 %
ojz|ojo Paskuting diena

Parengti C&C Pirkti C&C
infrastr. infrastr.

4230 %
1|1]o0l0

C&C serveriai Kontrolinis

7 pav. Detalaus atakos medzio pavyzdys

Naudojant papildytg atakos medj galima sudaryti kainos funkcijg, kuri susidés i§ skirtingy atakos

komponenty laiko bei kainos sandaugos sumos.

4.3.2.5. Suskirstymas

Sio zingsnio tikslas yra sugrupuoti atakas pagal uzduotus pozymius, jas nustatyti, bei jvertinti galima
jtakg rinkimy procesui. Atakas galima skirstyti j kategorijas, kurias siekiama sukompromituoti:
e Skaidrumas — siekiama sukelti abejoniy, jog rinkimy sistema veikia skaidriai. Pvz. skleidziant
Zinias, jog sistema yra nesaugi;
e Patvirtinimas — atakos, kuriomis siekiama paveikti/sutrikdyti patvirtinimo mechanizmg. Pvz.
siunciant netikras SMS Zinutes rinkéjui, po to, kai jis balsavo;

e Saziningumas — Atakos, kurios keicia balsus, kad jtakoty rinkimy rezultatus;
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e Laisvas pasirinkimas — Atakos, kurios riboja rinkéjo pasirinkimo laisve, pvz. pasalinant
kandidatus 1§ kandidaty sgraso ar pavieSinant iSankstinius rezultatus, kad Sie jtakoty jo
pasirinkima;

e Prieinamumas — Atakos, kurios rinkéjui riboja prieiga prie elektroninio balsavimo sistemos

(DDoS ataka).

4.3.2.6. Palyginimas

Suskaidzius ir suskirscius atakas galima pas palyginti. Galima jas lyginti tiek imituojant atakas pries
skirtingas elektroninio balsavimo schemas, tiek pagal jy grupe, taiau Siame darbe labiausiai
akcentuojami atakos jgyvendinimo kastai bei pasekmés.

Jei turime nustate ribing atakos padarinio verte arba atakos kaing, galime prioretizuoti, kuriai atakai
reikia pirma uzkirsti kelig. Pvz. jei ataka yra zemiau nubréztos ribos, ja galima spresti sekancios atakos

paieskos iteracijos metu.

4.3.2.7. Atakos prevencija

Palyginus atakas su nustatytomis ribinémis vertémis galime pradéti ieskotis biidy kaip uzkirsti joms
kelig.

Daznu atveju atakoms jgyvendinti yra iSnaudojami netobulumai sistemos naudojamuose procesuose
ar 1§ anksto neatrastos klaidos. Pvz. galima pavieSinti rinkimy aplikacijg tik pirma rinkimy diena, o ne i8
anksto. Taciau $is sprendimas dazniausiai biina jtakotas politinio sprendimo, dél to sunku jj greitai

pakeisti.

5.  Modelio pritaikymas

Siame skyriuje pasiiilytas modelis bus pritaikytas Estijos elektroninei balsavimo sistemai. Estija
pasirinkta dél to, jog yra pavieSinusi daug statistikos apie elektroninj balsavima savo Salyje.
Bus trumpai aptartos bei iSnagrinétos dvi atakos:
e Vietos pirkimo Seime ataka. Si ataka turéty likti nepastebéta rinkimy organizatoriy, kad
bty laikoma sé¢kmingai jgyvendinta;
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e Ataka, kuri pazeidzia pasitikéjimg elektroninio balsavimo sistema. Bus siekiama

paviesinti rinkéjy informacija bei uz kg jie balsavo, taip menkinant pasitikéjima sistema..

5.1. PaieSka

Bus aptarta dalis Estijos elektroninio balsavimo schemos, taciau pats modelis nebus tikrinamas
taikant NuSMV. Bus aptarta modelio dalis, kurig tiesiogiai naudoja galutinis vartotojas, t. y. balsavimo

aplikacijos naudojimas/parsisiuntimas bei balso verifikacija.

5.1.1. Esybés ir atributai

Ieskant esybiy ar jy atributy labai patogu naudotis grafine schema (nuoroda j Estijos balsavimo
schema 3 skyriuje). Galima lengvai iSskirti tokias esybés, kaip balsavimo aplikacija, balsas, vieSasis
rinkimy organizatoriy raktas, privatus pasiraSymo raktas ir eID. Isigilinus i eID veikimg, tampa
akivaizdu, jog jai reikia PIN1 ir PIN2, kad ji galéty veikti.

Nustacius esybés reikia nustatyti jy atributus. Patartina, jog juos padéty nustatyti atitinkamos srities
specialistai, bet dazniausiai esybés Siame kontekste turés bent lokacijos bei turinio atributus. Pradingje
darby sekos (angl. workflow) stadijoje biitina nustatyti pradines atributy reik§mes (pvz. balsadézés turinio
atributo reikSmé biity ,,tuscia®).

Esybés, kuriy atributai néra valdomi procesy, Estijos balsavimo schemoje yra iSorinis rinkimy
organizatoriy raktas, privatus pasiraSymo raktas, PINI1, PIN2, sesijos ID, atsitiktinis dydis ir
kompiuterinis jrenginys. Nors $iy esybiy tiesiogiai nejtakoja procesai, taciau jos gali biiti suklastotos arba
turéti netikrus duomenis.

Esybés, kuriy atributai yra jtakojami procesy, yra balsas, balsavimo aplikacija ir elD.

5.1.2. Procesai

ISanalizave keletg procesy galime nustatyti keleta procesy, kaip jvesti balsq j balsavimo aplikacijq,

uzsifruoti balsq, perduoti balsq i elD, pasirasyti balsq bei siysti balsq j balsy apdorojimo serverj.
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Estijos balsavimo sistema palaiko balsy verifikavimg, naudojant QR kodus. Norint, jog tai veikty,
serveriui reikia sugeneruoti sesijos ID, balsavimo aplikacijai reikia sugeneruoti atsitiktinj skaiciy,

sugeneruoti QR kodg ir atvaizduoti QR kodqg galutiniame jrenginyje.

5.2. Skaidymas

Pries tai nustatytos atakos (vietos Seime pirkimo bei pasitikéjimo Sistema) Siame poskyryje bus
iSskaidytos. Bus sudarytas detalus atakos medis, apskaiciuota, kiek reikés resursy bei kokia galima atakos

kaina.

5.2.1. Vietos Seime pirkimo ataka

Sios atakos jgyvendinimas susideda i§ sekandiy Zingsniy: pakeisti balsq j suklastotq balsq, pakeisti

sesijos ID ir atsitiktinj skaiciy, kad suklastoti verifikacija.

5.2.1.1. Atakos medis

Norint pakeisti du minétus procesus veiksmy sekoje (angl. workflow), biitina nustatyti, kur jie vyksta.
Abu procesai vykdomi rinkéjo naudojamoje balsavimo aplikacijoje, kuri veikia rinkéjo kompiuteryje.
Vienas i$ budy bty jterpti i balsavimo aplikacija kenkejiska koda. Kenkéjo tikslas bus vienos vietos

Seime ,,nupirkimas”.

Atakos medj sudaranti struktiira ir sgnaudos:
C&C (angl. Command-and-Control) infrastruktira
e Apsaugoti C&C serveriai — vienas serveris aptarnauja daugiausia 3500 aktyviy rinkéjy;
e Apsaugotas C&C valdymo serveris;
e Anoniminis VPN (angl. Virtual Private Network), skirtas prisijungimui prie valdymo
serverio;
e Supaprastintas zombiy tinklo (angl. botnet) valdymo kodas;

e Zombiy tinklo konsultacija.
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Talpyklos kenkéjiSkas kodas
o Kenkejiskas kodas, kuris saugos vietg iki kol bus atsiysta pakeista balsavimo aplikacija;

e Talpyklos kodo pakeitimai.

Pati kenké¢jiska programa bus sukurta dekompiliuojant balsavimo aplikacija bei ja perraSant.
Kenke¢jiska aplikacija bus uZzSifruota polimorfiniu Sifruotoju, kad antivirusinés programos jos neaptikty:
e Dekompiliuoti balsavimo aplikacija;
e Sukurti kenk¢jiska aplikacija;
e Sukonfigiiruoti zombiy tinklg aplikacijos skirstymui;
e Polimorfiskai uZzSifruoti aplikacija, kad vieng aplikacijos ,,versija* turéty ne daugiau nei

1000 kompiuteriy.
Kad sumazinti jtarima, kai bandoma verifikuoti labai daug vieno rinkéjo balsy, biity galima keisti tik
dalj balsy, taciau rinkti informacija apie rinkéjus, jy naudotus sesijos ID bei sugeneruotus atsitiktinius
skaicius, kuriuos véliau galima perpanaudoti.

5.2.1.2. Dienos

Skirtingi atakos medZziai Zingsniai gali biiti papildyti dieny, reikalingy jiems jgyvendinti skaic¢iumi,

kurios buvo aptartos pries tai. Papildytas atakos medis pavaizduotas 8 pav.
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Gauti vietg
Seime

4|7|4|1

Manipuliucti
6000 balsy

4|71411

Parengti C&C Syti irkti i i Paskirstyti
netikrg
aplikacijg

ojojo]1

Kontrolinis VPN, irkti iliuoti Syti Polimorfinis
cac botnet kodas [ ikacij HHCVINEY

olojojo olojolo olojojo

8 pav. Papildytas vietos pirkimo Seime atakos medis (dienomis)

Laiko sanaudos yra suskirstytos j aktyvias ir pasyvias pries ir po balsavimo periodo dienas. Medyje
dienos pateiktos Siuo formatu: Aktyvios pries rinkimy periodg | Pasyvios pries rinkimy periodg | Aktyvios
per rinkimy perioda | Pasyvios per rinkimy perioda.

5.2.1.3. PPI

Kad sékmingai ,,nupirkti bent vieng vieta Estijos Seime, kenkéjai reikia pakeisti apie 6000 balsy
(101 vieta Seime — balsg atiduoda apie 600000 rinkéjy) [42]. Kad nustatyti kiek PPI (angl. Pay-per-
install) reikia pirkti, kad 6000 kompiuteriy biity panaudoti rinkimuose, reikia nustatyti kiek kompiuteriy

buvo vidutini§kai naudojama elektroniniam balsavimui.

Kompiuteriy skaicius Estijoje

Estijos jmonése, 47,5 % darbuotojy naudoja kompiuterius, tai reiskia, jog 621 300 Zmoniy tenka
295 118 darbo kompiuteriy [43]. Taciau nepavyko rasti duomeny apie Estijoje turimy kompiuteriy

skai¢iy namuose, ta¢iau rasta informacija apie Suomijg — 1.6 kompiuteriai per namy tkj [42]. IS to seka,
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kad 600 000 Estijos namy tkiy turi apie 960 000 kompiuterius. Tai susiveda j 1,255 milijono kompiuteriy
Estijoje.

Vidutinis rinkéjy skaiius, naudojanciy elektroninj balsavimo buida

IS visy balso teise turinciy rinkéjy, apie 15 % naudojo elektroninj balsavimag — 163 035 rinké¢jai
[42], i§ kuriy, spekuliuojant, 80 % naudojo namy kompiuterius, 20 % darbinius:
e Namuose balsave rinkéjai sudaro 163 035 * 0.8 = 130428 i§ galimy 960 000
kompiuteriy;

e Darbe balsave rinkéjai sudaro 163 035 * 0,2 = 32 607 i galimy 490 000 kompiuteriy.

I$ to galime i$vesti formulg ir paskaiCiuoti naudoty kompiuteriy elektroniniame balsavime

procenta:
Namuose balsave rinkéjai  Namy kompiuteriai Darbe balsave rinkéjai
o TR AL TER 4 100 % + STREE
Namy kompiuteriai Visi kompiuteriai Darbe esantys kompiuteriai
Darbe esantys kompiuteriai 130428 960 000 32607 295118
— —— * 100 % = * * 100 % + * * 100 % =
Visi kompiuteriai 960 000 1255000 490 000 1255000
12,99 %

Tai reiskia, jog norint pakeisti 6000 balsus, reikia uzkrésti bent 46 189 Estijos kompiuterius
(pirkti PPI). Kadangi elektroniniam balsavimui naudojamy kompiuteriy pasiskirstymas néra tolygus (kai
Kuriuose namy tikiuose jie gali buiti aktyviau naudojami, nei kituose), §io darbo kontekste imsime 20 %,
0 ne 15 % elektroniniu biidu balsavusiy rinkéjy. Tai reiSkia, jog bendras perkamy uzkrésty kompiuteriy
skaiCius padidéja iki 56 000.

Kadangi Estijoje elektroninio balsavimo periodas yra 7 dienos, o pasiruosti atakai (dekompiliuoti
aplikacija, ja pakeisti bei paskirstyti kenkejiska aplikacija) trunka 5 dienas, reikia nustatyti, koks skai¢ius
rinkéjy balsuos per paskutines dvi dienas. 9 pav. pateiktas rinkéjy aktyvumas naudojant elektroninj

balsavimg valandomis.
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9 pav. Estijos elektroninio balsavimo balsy pasiskirstymas pagal valandas [39]

Pagal 2011 mety statistika, i§ 140 000 balsg atidavusiy e. rinkéjy 51 000 balsavo paskutines dvi

dienas [39] — tai 36,43 %.

560
0.36

Tai reiskia, kad kenkéjui i viso reikia == x 100 % = 153 719 uzkrésty kompiuteriy.
Svarbu jvertinti ir tai, jog yra ribotas kiekis Salyje uzkrésty kompiuteriy, dél to Sios atakos
kontekste galima susidurti su tam tikromis ribomis. Apsidraudimo vardan bus laikoma, jog reikia 170

000 uzkresty kompiuteriy.
5.2.1.4. Kaina
Bus laikoma, jog visi atakai skirti komponentai bus pirkti SeSélinéje rinkoje ir kad kenkéjiska
programing jranga kuriantis asmuo yra patyres programuotojas, taciau pries tai nebuvo vykdes panasaus

masto atakos ir jam reikia konsultacijos, kaip sukonfigtiruoti zombiy tinklg (angl. botnet). Paslaugy ir

komponenty kaina pateikta 4 lenteléje.
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4 Lentelé. Komponenty vietos Seime pirkimo atakai jgyventi kainos [38]

Komponentas Kintancios / Fiksuotos Kaina (USD)
C&C serveriai (2) Kintancios 250
C&C valdymo serveris Fiksuotos 2000
Anoniminis VPN Fiksuotos 30
Supaprastintas zombiy tinklo kodas Fiksuotos 70
Zombiy tinklo konsultacijos Fiksuotos 350
Talpyklos kenké¢jiskas kodas Fiksuotos 250
Zombiy tinklo ir kenkéjiskos programinés Fiksuotos 30
Jrangos apjungimas

Polimorfinis Sifruotojas (170 karty) Kintancios 17000
170 000 PPI Kintancios 17000

Turint komponenty kainas bei laiko sanaudos, galime papildyti atakos medj, kuriame pateiktos ir

kainos.

Gauti vietg
Seime

Manipuliuoti
6000 balsy

36 980 §
4]7]4]1

Parengti C&C |l Konsultacijos
infrastr.

2350% 350
olojojo 3|0]ojo

C&C serveriai Kontrolinis VPN,

cac botnet kodas

2000 § 100 §
o|ojojo 0/0[0]0

10 pav. Pilnas atakos medis vietos Seime pirkimo atakai

Paskirstyti
talpyklos
virusg

0%
o[1]o]O

Paskirstyti

Polimorfinis
Sifravimas

17 000 $
o|ojojo
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Turint $ig informacijg galima gana paprastai paraSyti kainos atakai funkcija. Raudoni atakos
medzio mazgai zymi kintancias i§laidas, zali — fiksuotas. Kaip minéta anksé¢iau, 6000 balsy reikia nupirkti

apie 170 000 PPI ir kas 3500-am kompiuteriui reikia vieno C&C serverio.

Balsai
Kaina = Kontrolés serveris + VPN ir botnet + Botnet Konsultacija + 125 * 3500
+ Talpyklos kodas + 000 * Balsai + 5000 * Balsai
Kaina = 2000 + 100 + 350 + 125 » 2o 280 + 2%, parsai + Z°%, passai
= k k *
aina 3500 €000 alsai + —0 alsai
2730 + 125 « 225°% L 52, palsai
= * — %
3500 @3 oo

Kaina uZ perkamus balsus

$ 160.000
$ 140.000
$ 120.000 ~
$ 100.000 ~
$ 80.000 ~
$ 60.000 / Kaina

$ 40.000 /
$20.000 /

S0

11 pav. Vietos pirkimo Seime atakos kaina pagal klastoty balsy skaiciy.

I$ pateikto grafiko matome, jog uztenka apie 37 000 $, kad nupirkti vieng vietg Seime.
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5.2.1.5. Vietos Seime pirkimo iSvados

Kaip matome, finansinés islaidos nupirkti vieng vieta Seime iSnaudojant elektroninio balsavimo
Estijoje trikumus yra gana mazos. Pasiruosti atakai kainuoja apie 2730 $, o jtraukiant kintancias islaidas
(6000 balsy pirkimui), gauname, jog reikia apie 37000 $.

Laiko sanaudos taip pat néra didelés, kadangi pasiruoSimo laikas motyvuotam kenkéjui gali buti
begalinis. IS esmés svarbus tik laikas, kuris sugaiStas per rinkimy perioda, kuris Sios atakos atveju siekia
5 dienas.

Sia ataka galime laikyti galima, tatiau esant ribai, kiek uzkrésty kompiuteriy galima nusipirkti,

atsiranda riba, kiek viety Seime galima nupirkii.

5.2.2. Ataka pries$ pasitikéjima sistema

Dar viena i§ galimy ataky yra nukreipta j pasitikéjimo sistema mazinimg. Galima atrasti nemazai
biidy, kaip tai gyvendinti, taiau poskyryje bus aptarta situacija, kai kenkéjas pavogia rinkéjo duomenis
bei uz kg ji balsavo ir pavieSina duomenis internete.

Kad 8i ataka buty laikoma sékminga, bus sickiama atkreipti visuomenés démesj vieSinant duomenis,
taip keliant nepasitik€jimg rinkimy sistema. Bus laikoma, jog kenkejas pavieSins naujai pavogta balsg

kas atitinkamg laiko tarpa

5.2.2.1. Atakos medis

Atakos medis Siai atakai yra beveik toks pat, kaip ir vietos Seime pirkimo atveju. Kenkéjui reikés
dekompiliuoti ir pakeisti balsavimo aplikacija. C&C infrastruktiira bus ta pati, tik vietoje sesijos ID ir
atsitiktiniy skai¢iy valdymo ji atliks rinkéjo informacijos saugojimo ir apdorojimo ir darbus. Vienintelis

papildomas zingsnis yra balsy vieSinimas.

5.2.2.2. Dienos

Kadangi atakos medis nedaug kuo skiriasi nuo pries tai aptartos atakos, néra dideliy poky¢iy ir laiko

sgnaudose. Esminis skirtumas yra, jog sukurti balsy keitimo procediiras yra sunkiau nei sukurti balsy
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vogimo procediiras. Bus laikoma, jog pritaikyti balsavimo aplikacijg balsy vogimui uzteks tik 1 dienos

vietoje 2.

5.2.2.3. PPI

Priklausomai nuo to, kiek balsy kenkéjas nori paviesinti, atitinkamai kinta ir reikalingy uzkrésty
kompiuteriy skaiCius.

Nors Estijos elektroninio balsavimo periodas yra gana trumpas (7 dienos), i$ 9 pav. (laiko grafikas
kada balsuota) matome, jog balsy pasiskirstymas per dieng néra visisSkai tolygus. Kad bty jmanoma
pavieSinti po balsg kas valanda, kenkéjui, apsidraudziant, reikty turéti mazdaug 24 balsy rezerva, jei
kartais nei vienas i§ jo uzkrésty kompiuteriy nebus naudojami elektroniniam balsavimui. Be Kita ko
kenkéjas gali pradéti rinkti balsus tik tada, kai paviesina kenkéjiska balsavimo aplikacija.

Kadangi kenkéjas 3 dienas ruo$ kenkéjiska aplikacija, jis galés pradéti rinkti balsus tik ketvirtg
rinkimy dieng. VidutiniSkai ketvirtg rinkimy dieng balsuoja apie 18000 rinkéjy i§ 142 000 [42] tai
dariusiy per visg perioda. IS to seka, kad kenkéjui reikia

24

18000
142000

rinkéjy per dieng. Kad uZtikrinti, jog tikrai pavyks uzkrésti tiek rinkéjy kompiuteriy, galima pasinaudoti

~ 190

170000
6000

pries tai aptartos atakos skaic¢iavimais. 36,43% rinkéjy reikéjo uzkrésty kompiuteriy, tad norint

jog §i ataka buty s€kminga reikia

170000 36,43%
*
6000 100%

=~ 1,961

uzkrésty kompiuteriy.

5.2.2.4. Kaina

Komponenty atakai jgyvendinti kainos tokios pat kaip ir vietos Seimo pirkimo atakos, nepaisant

kintanc¢iy i$laidy, t. y. PPI pirkimo, polimorfinio Sifravimo ir C&C serveriy. Pilnas atakos medis

pavaizduotas 12 pav.
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Skleisti
nepasitikejima

3255
2|2]3[1

Viesinti balsg
kas valandg

32555
2|2]3[1

Parengti C&C Konsultacijos irkti i i Paskirstyti
infrastr. netikrg

22255 350 §
o0lojo]0 1]0]0J0

C&C serveriai Kontrolinis VPN, irkti Syti Polimorfinis
(1) Cac botnet kodas i ikacij Sifravimas

125 % 2000 $ 100 $ 200 $
ojojojo olojolo olojojo ojojojo

12 pav. Atakos pries pasitikéjimg rinkimy sistema atakos medis

Kaip nagrinéta anksciau, reikalingy auky skaicius néra lygus reikiamam uZzkrésty kompiuteriy
pirkimui. Apvalinant laikysime, jog reikia 2000 uzkrésty kompiuteriy, kas 3500-tam kompiuteriui reikia
vieno C&C serverio. Kas 1000-gjam kompiuteriui reikia atlikti naujg polimorfinj Sifravima. Visos kitos
i8laidos yra fiksuotos. IS to galime paraSyti nesudétinga kainos funkcija

Balsai * 2000
3500

Kaina = Kontrolés serveris + VPN ir botnet + Botnet Konsultacija + 125 *

+ Talpyklos kodas + 200 * Balsai + 200 * Balsai

] Balsai * 2000 )
Kaina = 2730 + 125 * 3500 + 400 * Balsai
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$ 6.000
$5.000
$4.000
$3.000
$2.000

$1.000

SO0

Kaina uz pavieéihtq balsg

_—

/

/

= Kaina

T T T T T T T T T T T T T T T T T T T T

0 05 1 15 2 25 3 35 4 45 5

T T T 1

55 6

13 pav. Pasitikéjimo pries rinkimy sistemq atakos kaina, norint paviesinti atitinkamq balsy skaiciy per

valandg

5.2.2.5. Atakos pries pasitikéjimg sistema iSvados

Kaip matome, finansinés sgnaudos $iai atakai jgyvendinti yra labai mazos. UZtenka apie 2730 $, kad

pasiruosti atakai, bei apie 6008 uz kiekvieng pavieSinamg balsg per valandg. Pakanka apie 3255 $, kad

pavieSinti po vieng balsg kas valanda, kas jau gali sukelti rimtas pasekmes jtakojancias pasitikéjima

sistema. Laiko sgnaudos taip pat néra didelés — motyvuotam kenkejui laikas prie§ rinkimy periodg yra

neribotas (pasiruoSimui), o per rinkimy periodg pakanka trijy dieny.

5.3. Palyginimas

Sudarius skirtingy ataky medZius bei pasirasius jy sagnaudy (kainos) funkcijas, galime jas palyginti

bei atsakyti j klausima, kuri ataka labiau tikétina? Laikoma, jog kuo ji pigesné — tuo ji labiau tikétina.

Vietos seime pirkimo atakos kaina = 2730 4+ 125 *

Atakos prieS pasitikéjima kaina = 2730 + 125 *

Balsai 4 52 Balsai
— %
3500 ' 03 CHSH

Balsai * 2000

+ 400 * Balsai

3500

66



Kadangi vietos Seime pirkimo atakos atveju reikia daug daugiau balsy, ji yra brangesné jgyvendinti,

taciau tikétina, labiau jtakojanti patj rinkimy procesa.

5.4. Prevencija

Aptikus ir jvertinus atakas galima pradéti spresti jy prevencijos klausimus. Pvz. vietos Seime pirkimo
atakos atveju biity galima patobulinti balsy verifikacijos mechanizma. Vienas 1§ varianty, jei balsuojama
ir autentikuojamasi naudojant mobilyjj jrenginj, buty papildoma verifikacija siunc¢iant SMS Zinute,
numer] gaunant i$ telefone esancios SIM kortelés. Taciau $is papildomas verifikacijos zingsnis kainuoty

gana nemazai, ypac jei rinkéjai aktyviai perbalsuoja.
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6. Rezultatai ir iSvados

Atlikus darbg galima i$skirti sekancius rezultatus:

1. I8analizuoti bei suformuluoti reikalavimai elektroninio balsavimo sistemai;

2. Pasirinktos ir iSanalizuotos 3 Siuo metu veikiancios elektroninio balsavimo sistemos — ESstijos,
Pranciizijos ir Norvegijos;

3. ISanalizuotos potencialaus kenkéjo galimybés pries elektroninio balsavimo sistema. Analiz¢ atlikta
remiantis Weldermariam ir Villarfiorita pasitlytu biidu, kuriant atakos medzius;

4. Pasitlytas elektroninés balsavimo sistemos tikrinimo modelis, susidedantis i§ elektroniniame
balsavime naudojamy esybiy analizés, atakos medziy kiirimo, statistikos surinkimo bei kainos
jvertinimo;

5. Pasiiilytas saugumo tikrinimo modelis pritaikytas Estijos elektroninio balsavimo sistemai. Didzioji
analizés dalis buvo nukreipta § modelio skaidymo zingsnj, kuriame detaliai nagrinéjama atakos sandara
bei sgnaudos. Atlikti skai¢iavimai remiasi tuo, jog yra jmanoma jsigyti gana daug uzkrésty kompiuteriy

(vietos Estijos Seime pirkimo atveju — 170000). Biitent Sis parametras riboja galimg atakos dyd;.

Atlikus darbg galima iSskirti sekancias 1Svadas:

1. ISnagrinéjus keletg Siuo metu veikianciy elektroninio balsavimo sistemy pastebéta, jog tik Estija
leidzia dalyvauti visuose galimuose rinkimuose elektroniniu biidu bei turi pateikusi daugiausia statistikos
bei informacijos apie savo sistema;

2. I8nagrinéjus galimus balsy pirkimo/pardavimo prevencijos sprendimus galima teigti, jog
elektroninio balsavimo taikymas leidzia kovoti su balsy pirkimu bei apsaugoti rinkéjus nuo jy duomeny
vagystes;

3. Atlikus kenkéjo atakos galimybiy analize nustatyta, jog yra realu jvykdyti atakg bandant uzkrésti
galiniy vartotojy kompiuterius. Atakos infrastruktros kaina néra didelé (apie 3000 $);

4. Taikant siilomg modelj elektroninio balsavimo schemai remiantis Weldemariam ir Villafiorita
technika pastebéta, jog galima pakankamai nesudétingai apsiraSyti esybiy ir rySiy diagrama, kurig véliau
galima naudoti detalesnei analizei;

5. Atlikus tyrima, pastebéta, jog atakos medziy naudojimas leidzia paprastai ir suprantamai pateikti

atakos struktiirg bei poreikius;
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6. Turint prieigg prie elektroninio balsavimo statistikos bei informacijos apie kenkéjo galimai
patiriamas i$laidas galima nesudétingai paskaiciuoti galimy ataky kaing. Tikétina, jog dauguma ataky
naudos panasig infrastruktiira, dél to galima greitai pritaikyti seng atakos medj naujai atakai;

7. Detaliau iSnagrinéjus keletg ataky nustatyta, kad surengti atakg pries kertinj demokratijos procesa
néra brangu. Pavyzdziui, kad nupirkti vieng vietg Estijos Seime pakanka apie 37 000$, o atakai prie$

pasitikéjimg sistema pakakty apie 3300 $.
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