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Ivadas

Informaciniy technologijy srityje debesy kompiuterija jos autoriy daznai yra pavadinama
paradigmos postkiu (angl. paradigm shift) dél jos lemtingos jtakos visoms su technologijomis
susijusioms gyvenimo sritims pradedant elektroninio paSto dézute ir baigiant jmones veiklos perkélimu
ir vykdymu debesyje. Tai - posiikis nuo kompiuterijos, kaip produkto turéjimo, j kompiuterija kaip
paslaugg, kuri suteikiama naudotojams internetu i§ didelés apimties duomeny centry — ar ,,debesy*
(Khajeh-Hosseini et al. 2012)

Imonés informaciniy technologijy paslaugy perkélimas j debesj turi daug privalumy, tokiy kaip
veiklos efektyvinimas, kaSty mazinimas ar centralizuotas resursy valdymas. Vis délto Siame procese
iSlieka daug netikrumo ir dviprasmiskumo, susijusio su migravimo j debesj realizavimu, bei kartais

Organizacijos turimos programinés jrangos migravimas j debesy kompiuterijg (toliau — DK)
reikalauja ja pritaikyti naujai kompiuterijos terpei. Siuo metu DK paslaugy i$plétojimas suteikia
daugiau lankstumo ir geresn¢ programings jrangos migravimo kontrole, leidzia j debesj perkelti atskirus
programinés jrangos sluoksnius ar netgi atskirus architektiros komponentus. Tai lemia, kad IT turi
persiorientuoti i§ nesusieto programinés jrangos diegimo, esant tik minimaliam suderinamumui
skirtingose aplinkose, j programy diegimg i§ anksto nustatytose standartizuotose platformose, kur
egzistuoja abiejy pusiy suderinti susitarimai dél paslaugy kokybés (SLA).

IT infrastruktiiros perkélimo j debesy kompiuterija procesu jmoné visiSkai ar i§ dalies
atsisako nuosavos fizinés jrangos (serveriy, kity kompiuterijos resursy), taciau islaiko iki tol turétq
programing jrangq ir jq siekia paleisti jau is debesies aplinkos, dazniausiai naudojant Infrastruktiiros
kaip paslaugos (IaaS) model;. Sis modelis pasizymi tuo, kad jmoné — kompiuterijos resursy naudotoja,
nevaldo ir nekontroliuoja po jais esan¢ios DK fizinés infrastruktiiros, bet islaiko kontrolg operacinéms
sistemoms, duomeny talpinimui, perkeltoms programoms ir daling¢ kontrole pasirinktiems tinklo
komponentams. laaS tikslas yra suteikti lanks¢ig, standartizuotg ir virtualizuotg aplinkg jmonés nuosavy
programy jdiegimui ir paleidimui.

Nors laaS yra naudingas ir patrauklus migravimo modelis, pats IT infrastruktiiros migravimo
procesas yra gana sudétingas ir kelia nemazai klausimy: Kaip jmonei sklandziau perkelti savo IT
infrastruktiira j debesies aplinka? Kokie i§Stkiai laukia perkeliant IT infrastruktiirg j DK ir ar galimas

vienas migravimo planas visiems atvejams?
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Pasak Pooyan Jamshidi et al. (2016) dabartiniai migravimo metodai ir literatiiroje sitilomi
migravimo planai yra arba paruos$ti zitrint i§ labai plataus strateginio tasko, arba labai detals ir
techniniai, netinkami suprasti tiems, kurie neturi techninio pasiruo$imo. Kiti autoriai, kaip Patricia
Bessera et al. (2012), nurodo, kad i$ prigimties DK sprendimai yra sudétingi, nes yra nulemti daugybés,
galimai prieStaraujanciy vieni kitiems faktoriy, tokiy kaip kastai, programinés jrangos veikimo
veiksmingumas (angl. performance), saugumas, ispleciamumas (angl. scalability), teisiniai klausimai,
techniniai reikalavimai ir pan. Kaip vienas i$ tokiy faktoriy taip pat yra ir platus spektras siilomy DK
paslaugy bei diegimo modeliy. Mahdi Gholami et al. (2016) migravimo j DK analizéje nurodo, kad
triksta suvienodinto migravimo j DK proceso modelio. Vasilios Andrikopoulos et al. (2013) pazymi,
kad loginis ir fizinis programos duomeny bei kompiuterijos iSskirstymas debesyje iSkelia daug
ekonominiy, teisiniy ir veikimo veiksmingumo klausimy.

Atsizvelgiant i literatiiros analize¢ matyti, kad méginama rasti optimaly migravimo i DK modelj,
pritaikomg visais ar daugeliu migravimo atvejy. Taciau, kaip mini nemazai autoriy, rengiantis
migravimui iSkyla problema, jog pats migravimas neatrodo esanti standartizuota procediira ta prasme,
kad galéty bati vienodai taikoma visiems atvejams. Darytina prielaida, kad kaskart egzistuoja tam tikros
aplinkybés, faktoriai, kurie gali priklausyti nuo pasirinkto migravimo modelio (laaS, PaaS ar SaaS),
programos adaptavimo debesies aplinkoje metody, nuo jmonés naudojamos programinés jrangos,
tvarkomy duomeny jautrumo ir standarty, apibendrintai - nuo migravimo isukiy. Sie i$ukiai galimai
daro jtaka tiek paciam apsisprendimui, ar pradéti migracija, tiek planui, kaip ta migravima atlikti. Dalis

Vv —

is§tkiy yra potencialiai keliantys rizika (saugumas, kontrolés praradimas), gi dalis jy yra privalumas
(resursy panaudojimo efektyvumas, paslaugy prieinamumas), taciau visi Sie i§§iikiai turéty biti jvertinti
ir, kiek jmanoma, suvaldyti.

Darbo tikslas. Siame darbe analizuojant skirtingus IT infrastruktiiros migravimo j debesy
buti sklandaus jmonés informaciniy technologijy infrastruktiiros migravimo j debesy kompiuterijg
planas.

Siekiant $io darbo tikslo, i8kelti tokie uzdaviniai:

o Migravimo j debesy kompiuterijg paslaugy modeliy ir jy jgyvendinimo bidy analizé.
o IT infrastruktiiros migravimo j debesy kompiuterijg i$$tikiy analizé.
o Migravimo plano parengimas siekiant nustatyti:

- Ar]jmong¢ turéty migruoti savo programing jrangg j debesies aplinkg?
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- Kokius zingsnius atlikti, kad jgyvendinti sklandy migravimg i debesy kompiuterija?

Darbe naudojami sie tyrimo metodai, kurie padeda spresti issikeltus uzdavinius:

o Informacijos S$altiniy analizé (moksliné literatiira, statistika, paslaugos tiekéjy
interneto svetainiy ir speCializuoty interneto portaly perzitira);

o Migravimo | DK paslaugy modeliy, programos migravimo jgyvendinimo budy
palyginamoji analizé;

o Hipotetinés jmonés IT infrastruktiiros migravimo j DK atvejo nagrinéjimas.

Magistro darbas suskirstytas j tris pagrindines dalis. Pirmoje dalyje trumpai pristatoma debesy
kompiuterijos samprata, migravimo j debesy kompiuterija paslaugy modeliai. Cia pateikiama
informacija apie galimus debesy tipus, nuosavos programingés jrangos jgyvendinimo (adaptavimo) DK
aplinkoje badus bei tiekéjy platformas.

Antroje dalyje analizuojami debesy kompiuterijos i$Stkiai ir nustatomi faktoriai, kurie turi
jtakos jmonés IT infrastrukttiros migravimo j IaaS procesui ir plano parengimui.

Trecioje dalyje parengiamas IT infrastruktiros migravimo j IaaS planas, kuriame i§déstomos
migravimo proceso stadijos ir zingsniai. Nagriné¢jamas hipotetinis privacios jmonés IT infrastruktiiros
migravimo ] DK platforma atvejis.
analizé ir migravimo j laaS planas gali padéti jmonei i§ anksto jvertinti ir numatyti ne vien tik
techninius, bet ir organizacinius, saugumo, resursy efektyvumo ir Kitus faktorius ir j juos tinkamai
atsizvelgus, kuo sklandziau savo IT infrastruktiirg perkelti j debesj. Darbas taip pat galéty pagelbéti

tyréjams, ieSkantiems universalaus migravimo plano.
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1. Debesy kompiuterijos samprata ir paslaugy modeliai

1.1. Debesy kompiuterijos samprata

Debesy kompiuterija (angl. cloud computing) — terminas, atsiradgs palyginti neseniai dél
poreikio tiekti kompiuterijos iSteklius kaip paslaugg ir turintis nemazai apibrézimy. Pagal vieng i$ jy
debesy kompiuterija — ,,modelis, jgalinantis patogig ir pagal pareikalavima tinklo prieigg prie bendros
ir konfigliruojamos kompiuterijos resursy pasiilos (pvz., tinkly, serveriy, duomeny talpykly, programy
ir paslaugy), kurie gali buti nedelsiant pradéti arba nutraukti teikti esant minimaliam valdymo ar
paslaugos teikéjo jsikisimui” (Khajeh-Hosseini et al. 2012).

NIST (Nacionalinis standarty ir technologijos institutas, JAV) yra pateikgs $ias penkias esmines
savybes, apibréziancias debesy kompiuterija (Loeffler 2011):

- Paslaugos suteikimas pagal naudotojo pareikalavima (angl. on-demand self-service).

- Plati tinklo prieiga (angl. broad network access).

- Resursy akumuliavimas (angl. resource pooling).

- Staigus elastingumas (angl. rapid elasticity).

- ISmatuojamos paslaugos.

Kai kurie autoriai $alia $iy savybiy mini ir daugianaudotojiskuma (angl. multi-tenancy),
(priskirtinas resursy akumuliavimui), prieigg i$ bet kur (angl. ubiquitous access), o taip pat ir atsparuma
gedimams (angl. resiliency) (Erl et al. 2013).

Kiekvienas debesy kompiuterijos paslaugos sprendimas apima tam tikras galimybes, kurios

paprastai gali biiti grupuojamos ] tris pagrindines rusis: infrastruktiira, platforma ir programiné jranga.

1.2. Debesu kompiuterijos paslaugu modeliai (IaaS, PaaS, SaaS)

IT infrastruktiiros perkélimo galimybé yra susijusi su atitinkama debesy kompiuterijos
paslaugos kategorija, sitilan¢ia apdorojima (angl. processing), duomeny talpinima, tinklo resursus bei
kitus esminius kompiuterijos resursus. Platformos perkélimo galimybé sitilo galimybe jdiegti, valdyti
ir paleisti naudotojo sukurtg ar naudotojo jsigyta programing jrangg naudojant programavimo kalbas, o
taip pat DK tiekéjo palaikomas jgyvendinimo aplinkas (angl. execution environments). Programinés
jrangos galimybé¢ susijusi su galimybe naudoti programas, palaikomas debesy kompiuterijos paslaugy
teikéjo (Erl et al. 2013).

laaS (infrastruktiira kaip paslauga) yra DK modelis, pagrjstas prielaida, kad visa infrastrukttira
yra jgyvendinama ,,pagal pareikalavima“ (angl. on demand) modelj. [aaS daZnai laikoma iStekliy
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kompiuterija, nes ji traktuoja kompiuterijos resursus panasiai kaip yra traktuojami istekliai (pvz.,
elektra). Kai paklausa pajégumams iSauga, tickéjas pateikia daugiau kompiuterijos resursy. Kai
paklausa pajégumams sumazéja, atitinkamai sumazéja ir kompiuterijos resursai. Sis modelis beveik
visada pateikiamas virtualizuotoje formoje, jgalinanéioje naudotoja jdiegti kaip komponentus
virtualigsias masinas, kurios yra valdomos DK konsolés ir kity jrankiy pagalba. Fiziniai resursai —
serveriai, talpyklos, tinklas, kartais ir operaciné sistema (OS) yra tiekiami DK tiekéjo, o programiné
jranga yra jdiegta ant virSaus minéty komponenty ir yra valdoma naudotojo (zr. 1.1 pav). Naudotoja
Siuo atveju paprastai atstovauja IT specialisty, nusimananciy atskiruose komponentuose, komanda.
[aaS i§ DK modeliy pasizymi tuo, kad naudotojui suteikia didziausig debesies aplinkos
konfigiiravimo ir valdymo kontrole; jo atsakomybei paprastai priklauso nuosavos operacinés sistemos,
programinés jrangos ir duomeny baziy veikimas ir konfigiiracija. Pagrindinis laaS resursas — virtualus

serveris yra apibiidinamas jo procesoriaus galia, operatyvine atmintimi ir disko talpa.
laas, Paas, Saas - kas valdo resursus?

Nuosava jranga jmonés Infrastruktira kaip Platforma kaip Programiné jranga
viduje paslauga paslauga kaip paslauga

gpicators ||| Aopicatons ||| Povtcations

Applications

Data Data

Runtime

‘ b

Runtime

Middleware Middleware Middleware Middleware

(@)

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

O
wn
.

B valdo klientas Ml valdo tiekéjas debesyje

Standartizacija; Ekonomija dél Opex islaidy; Greitesné verté

1.1 pav. Palyginimas tarp organizacijos vietinés aplinkos ir skirtingy debesies paslaugy modeliy

aplinky, atsizvelgiant j IT infrastruktiros resursy valdymg [23]
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Migravimas j debesies aplinkg. Lengviausia migruoti programa j laaS, kai P] migruojama kaip
visuma: programos kodas kartu su §j kodg palaikanciu kodu — jskaitant ir operacing sistemg (Cloud
Standards Customer Council 2014). Tam turi biiti jmanoma supakuoti visg programinés jrangos visumag
(angl. software stack) kaip vieng ar daugiau virtualios masinos (toliau — VM) kopijy, tuomet jas perkelti
1 debesies aplinkg ir paleisti. Ar §is migruojamas P] vienetas veiks VM aplinkoje gali priklausyti nuo
to, ar nuosavai P] buvo naudojami specialiis jrenginiy valdikliai (angl. device drivers) bei fiziniai
jrenginiai (angl. hardware devices), kuriy IaaS tickéjas nepalaiko. Programa, turinti $iy savybiy, nebus
gera kandidaté migracijai.

laaS palaiko dinaminj valdymo lygmenj, leidziantj iSpleCiamuma pagal pareikalavimg ir
automatinj skaiiavimo resursy tiekimg. Virtualizuotos architektiiros atveju (kaip minéta,
populiariausias laaS atvejis) tai apima automatinj jdiegima ir naujy kopijy (angl. instances) paleidima
virtualioje masinoje.

Virtualizacija— procesas, leidziantis fizinj IT resursg paversti virtualiu IT resursu. Virtualizuoti

galima daugelj IT resursy (Erl et al. 2013):

o Serveriai — fizinis serveris j virtualy serverj.

. Talpinimas — fizinis talpinimo jrenginys j virtualyjj talpinimo jrenginj ar virtualy diska.
o Tinklas — fiziniai marsrutizatoriai ir perjungéjai j loging tinklo struktiira, pvz., VLAN.
o Energijos tiekimas — fizinis UPS ir galios paskirstymo vienetas j virtualy UPS.

Virtualizacijos P] sluoksnis leidzia fizinei IT infrastruktiirai patiekti daug virtualiy savo kopijy
turint tiksla, kad Sios infrastruktiiros teikiamomis kompiuterijos galimybémis galéty pasidalinti
daugybé naudotojy. Prie$ virtualizacijos technologijy paplitimg programiné jranga btidavo apribota ir
tampriai susieta su statiSka fizinés infrastruktiiros aplinka. Su virtualizacija §i programinés-fizinés
jrangos priklausomybé yra nutraukiama, nes dabar fizinés jrangos savybés gali biti imituojamos
emuliacijos programinés jrangos pagalba veikiandiose virtualizuotose aplinkose. Si emuliacijos PJ
vadinama virtualios masSinos valdytoju arba hypervizoriumi. Naujieji virtualizuoti IT infrastrukttiros
resursai tampa suderinami su daugeliu operaciniy sistemy, o ty resursy gausinimas daug paprastesnis.

Programa perkeliant | virtualigjg infrastruktiira, svarbu migruoti darby (angl. workload)
konfigiiracijas, o véliau darbus jdiegti naujoje aplinkoje - debesyje. Konfigiiracijos apibtuidina darby
komponenty priklausomybes ir apribojimus, o taip pat darby jdiegimo ant po jais esancios fizinés
infrastruktiiros reikalavimus. Tad 1§ esmés infrastruktiiros lygio migravimas yra konfigiiracijy
perkélimas, kad darbus biity galimg jdiegti ir paleisti naujajame debesyje (Sun, Li 2013).
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Konteinerizacija (angl. containerization) yra konteineriy pagrindu sukuriama virtualizacija,
kuri naudoja branduolj debesies tiekéjo serverio (host) operacinéje sistemoje, tikslu paleisti izoliuotas
sveCiy kopijas (konteinerius). Tam atlikti gali buti naudojamas $iuo metu populiaréjantis Docker
kompanijos variklis. Izoliuotoji virtuali paleidimo aplinka, kurig sukuria Sio tipo virtualizacija, ir yra
vadinama konteineriu bei gali buiti suvokiama kaip grupé susijusiy procesy. Skirtingai nuo VM,
konteineriai neapima visos OS — uztenka tik biblioteky ir konfigtiracijos nustatymuy, skirty P] paleidimui
(zr. 1.2 pav).

Kompiuterija be serveriy (angl. serverless computing), dar zinoma ,,funkcija kaip paslauga‘“
(FaaS) vardu, yra DK jgyvendinimo procesas, kur tieckéjas visiskai valdo tam tikros kliento sistemos
funkcijos konteinerio platformos (PaaS) paleidima/sustabdyma, kai reikia apdoroti konkrecig uzklausa
(mikro paslaugg). Paslaugos apmokestinamos iSmatavus resursy tai uzklausai atlikti panaudojima, o ne
uz virtualios maginos naudojima tam tikra valandy skai¢iy. Sio modelio pavadinimas kilgs i§ to, kad
asmeniui, valdan¢iam sistema ir norinfiam paleisti programos koda, nereikia specialiai jsigyti ar

i¥sinuomoti serveriy ar virtualiy maginy (Serverless Computing 2017). Siame darbe pagrindinis

démesys bus skirtas VM virtualizacijai, o konteinerizacija iSsamiau nebus nagrin¢jama.

App 3
Sistemos rinkm. /
P] bibliotekos

Sistemos rinkm. Sistemos rinkm. /

P] bibliotekos

P] bibliotekos

IS T I
Sistemos rinkm. Sistemos rinkm./ Sistemos rinkm. /
P] bibliotekos P] bibliotekos P] bibliotekos

Docker variklis

Tiekéjo serverio Operaciné sistema

Operaciné sistema

Infrastruktira
; [= _+e0]
Lb Q
==+

Virtualios masinos Konteineriai

Infrastruktira

=l = &

1.2 pav. Architektiiry palyginimas virtualiyjy masiny ir konteineriy kuriamos virtualizacijos
atvejais [47]
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PaaS (platforma kaip paslauga). Naudotojui suteikiama galimybé paleisti debesies aplinkoje
savo sukurtg ar jsigyta PI, kuri sukurta debesies tiekéjo palaikoma kalba ir jrankiais. Paprastai
naudotojas nevaldo debesies infrastruktiiros (serveriy, tinklo, OS ar talpinimo), bet iSlaiko kontrole
debesyje paleistoms savo programoms (Loeffler 2011) (Zr. 1.1 pav). PaaS sitiloma paruo$ta naudojimui
sukonfigtiruota aplinka (pvz., PHP platforma PaaS aplikacijy kiirimui) leidzia DK naudotojams iskart
kurti ir paleisti veikti standarting P], ypatingai interneto programas (Erl et al. 2013). Pastaroji
apibréziama kaip programa, patalpinta nutolusiame interneto serveryje ir patiekiama naudotojui
interneto narSyklés sgsajos pagalba (Techterms 2017). Pazymétina, kad riba skirianti PaaS ir IaaS
modelius gali bti labai neryski.

SaaS (programiné jranga kaip paslauga). Siame modelyje visos IT infrastruktiiros valdymo
funkcijos yra abstrahuojamos atskirai nuo naudotojo, todél ¢ia jis paprastai neturi jokios jtakos aplinkos
ar programos konfigiiracijai, o perka programing jranga kaip galutinj produkta i§ debesies teikéjo (Zr.
1.1 pav). Sios programos paprastai yra pasiekiamos naudotojy galiniais jrenginiais jy sasajy (pvz.,
interneto narsyklés) pagalba (Gmail, CRM programos ir pan.).

Darytina i$vada, kad i$ debesies paslaugy modeliy didziausias valdymo ir P] konfigiiravimo
galimybes suteikia laaS, o maZiausias SaaS, taciau kontrolés atZvilgiu niekas neprilygsta nuosavos IT

infrastrukttiros turéjimui.

1.3. Debesies diegimo biidai: privatus, vieSas, hibridinis

Atsizvelgiant | IT infrastruktiiros migravimo i DK prioritetus organizacijoje, gali biiti svarbu
jvertinti, kokj debesies diegimo biidg pasirinkti: privaty, vie$g ar hibridinj. Prioritetai gali buti jvairis:
informacijos sauga ir privatumas, P] svarba jmonés kasdien¢je veikloje, IT resursy poreikis ir kt.

Privatus debesis — debesies infrastruktiira skirta naudotis iSimtinai vienai organizacijai ir
valdoma arba pacios organizacijos, arba treciojo asmens (debesies tiekéjo). Kaip poriisis egzistuoja
bendruomenés debesis — iSimtinai keliy konkrec¢iy organizacijy bendrai naudojamas debesis.

Viesas debesis — paslaugy teikéjo valdomas debesis, kurio paslaugomis gali naudotis 1§ esmeés
visi norintys ar bent didZioji dalis subjekty.

Hibridinis debesis — debesies infrastruktiira, sudaryta i§ dviejy ar daugiau atskirai veikianciy
debesy (pvz., vieSojo ir privataus), turin¢iy bendra sgsaja, igalinancig tiek duomeny, tiek programy
perkeliamuma (angl. portability) tarp $iy debesy.

1.3 pav. pateikiami skirtingy debesies diegimo rasiy privalumai priklausomai nuo jtakos

organizacijos veiklos prioritetams (Cloud Standards Customer Council 2014).
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Faktoriai

Privatus
(nuosavas)

Privatus
(debesies tiekéjo)

Viesas

Debesies

paslaugy
tiekimo svarba

Privatus (nuosavas)
debesis tinkamas
organizacijos
pagrindiniam veiklos
tikslui, saugumui
jautrioms paslaugoms

Privatus (tiekéjo)
debesis tinkamas
organizacijos
pagrindiniam veiklos
tikslui, saugumui
jautrioms paslaugoms

Viesi debesys yra labiau skirti
paslaugoms, kurios néra
gyvybiskai svarbios
organizacijos veikloje ir
nereikalaujan¢ioms prieigos prie
jautrios informacijos

Vykdomy darby
pobudis

Privatus (nuosavas)
debesis tinkamas
programomes, turin¢ioms
grieztus reikalavimus dél
delsos

Privaciam (tiekéjo)
debesiui tinkami darbai
yra panasus j vieSiems
debesims tinkamus

Viesi debesys yra tinkami
darbams, reikalaujantiems
prieigos prie didelés apimties
duomeny (pvz., analizé realiu
laiku, vykdoma itin didelése
duomeny talpyklose)

1.3 pav. Debesies diegimo riisys ir organizacijos prioritetai [23]

1.4. Nuosavos programinés jrangos adaptavimo debesies aplinkoje buidai
Organizacijos, migruojancios j debesy kompiuterija ir pasirinkusios islaikyti bei toliau naudoti
turimg programing jranga, turi keleta galimybiy ja adaptuoti debesies aplinkai (Andrikopoulos et al.
2013).

perkeliamai programai, ypatingai atsizvelgdama j tai, kiek ji pasiruo$usi modifikuoti turimg programa

Imoné turéty apsispresti, kokj migravimo jgyvendinimo metoda (biida) pasirinkti savo

ir jos komponentus. Siuo pozitriu i$skiriami 3-5 nuosavos PJ jgyvendinimo debesies aplinkoje bidai

(zr. 1.4 pav).

1.4.1. Programinés jrangos perkélimas j debesies platformg

Perkélimas (angl. rehosting, redeployment, kartais vartojami terminai emulation, taip pat lift
and shift) — programa (jos komponentas) j debesies platformos virtualigja masing yra perkeliama tokia,
kokia yra, pakeiciant tik programos infrastruktiiros konfigiiravima (Jamshidi et al. 2016) (zr. 1.5 pav).
Padid¢ja apsauga nuo gedimy, atsiranda palaikymas, pats jdiegimas paprastesnis, nes vykdomas

dideliais programos gabalais arba kaip vienetas. Privalumas, kad tinka PJ], kur programos kodo
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1.4 pav. Pagrindiniai programos migravimo biidai priklausomai nuo to, kiek programa turi biiti
atnaujinama ir kokiuose debesies paslaugy modeliuose jgyvendinta [19]
pakeitimas nejmanomas. Perkeliama programa kaip visuma (angl. application stack) arba susijusiy
programy visuma. ISlaikoma buvusi architekttira, taciau tai riboja programos perkeliamuma tarp
platformy, taip pat iSlicka nevisas iSpleCiamumas, kol programos architektlira néra pakeiciama.

Perkélimas automatinis arba rankinis.
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1.5 pav. Perkélimo budu j laaS migruojamos programos komponentai ir jy pokyciai [19]



a) Emuliacija, kaip perkélimas j DK. Po migracijos duomenys ir programos debesyje atrodo
taip pat, kaip ir iki perkélimo. 1§ esmés funkcijos ir veiksmai emuliuojami j debesj ir paleidziami kaip
virtualios masinos darbai.

Naudodama virtualizacijos kiirimo programing jrangg kaip VMware ar VirtualBox, jmoné gali
sukurti nebrangig ir lankscig sistema, kuri, be to, dar leidzia perkelti programas is vieno tiekéjo aplinkos
1 kito aplinkg arba net ir atgal | nuosavag jmonés sistema (su salyga, kad yra palaikomos pasirinktos
VM). Nors ir paprastas budas, ta¢iau vienas jo trikumy yra butinybé turéti jdiegtas virtualias masinas.
Be to, programa nebus , kilusi i§ debesies* (angl. cloud-native), nes debesis yra abstrahuotas atskirai
nuo programos, tad yra tikimybé, kad to paties P] administravimo ir veikimo veiksmingumo, kaip
laikant jg jmong¢je, neturésite.

b) Lift and shift perkélimas, dar vadinamas ,kélimas $akute™ (angl. forklifting). Siuo badu
turimos virtualios masinos yra perkeliamos j debesj arba 1) rinkmeny lygmens pagrindu, arba
2) atliekant turinio atvaizdo nuotraukg (angl. volume snapshot) ir pristatant dalelémis. Naujoje
platformoje virtualios masinos rekonstruojamos i$ faily ir atvaizdy nuotrauky. Sis metodas taupo laika
ir i§laidas. Galima naudotis nemokamais ir/ar atviro kodo jrankiais kaip AWS migravimo jrankis arba
Xeserver, tokiu biidu automatizuojant migracijas ir nesukeliant P] veikimo pertrukiy (nors jy visiskai
iSvengti gali nepavykti, naudojantis §iuo metodu pertrikiy daug maziau nei re-instaliuojant, re-
architektirinant ar orkestruojant). Sis metodas sukuria galimybe gyvai migracijai (angl. live migration
arba streaming), kai migravimo procesas nepertraukia programos veikimo.

Trukumai: perkeliant tiek failus, tiek atvaizdus po dalel¢ uZtrunkama. Duomeny konversijos
procesas ne visada einasi sklandziai ir kai kurie failai — ypa¢ duomeny bazés ir uzrakinti failai —
nekonvertuojami. Jeigu vyksta sinchronizacija faily pagrindu, gali atsirasti nesuderinamumas dél
negal¢jimo dirbti su duomeny baze ar uzrakintu failu. Palaikymo ir replikavimo jrankiai gali biti
nepakankami, kad pasiekti norétg funkcionalumg ir iSspresti duomeny skirtumus.

c) Orkestravimas. Sio metodo privalumas tas, kad perkeliama programa jdiegiama greitai,
galima naudotis nemokamais jrankiais. Kaip trikuma galima paminéti daug uzklausy (angl. scripts)
ra§ymo, P] veikimo pertrikius (Cloudendure 2016). Rizikingesnis biidas, nes Zalos kontrolé gali buiti
itin brangi.

Sukuriama infrastruktira, kuri automatiskai norimu btdu sutvarko informacijg. Debesies

orkestravimas jgalina lankstumg ir suderinamuma bei yra greitai paleidziamas (ypac, jeigu lyginti §j
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metoda su re-instaliavimu ar re-architektiira, arba su lift and shift metodu). Nemazg dalj viso proceso
galima automatizuoti.

Sj metoda verslas galéty rinktis, jeigu perkeliami duomenys yra nesudétingi, o uzklausy daznai
nereikia keisti. Pagrindinis sunkumas yra proceso pradzioje, kol visos uZzklausos testuojamos,

uzbaigiamos ir paleidziamos, o toliau vykdomas tik informacijos teikimas sistemai.

1.4.2. Programinés jrangos perdirbimas

Re-architektiirinimas (angl. rearchitecting) reiskia visiS$kg naujg P] pritaikymg ir galimybe ja
modernizuoti. Sis metodas geriausiai veikia su maza sistema. Taéiau visiskai naujos sistemos sukiirimas
ne tik reiklus darbui ir brangus, bet sukelia ir verslo veiklos pertriikius (sistemy iSjungimas, personalo
trikumas). Tai 1§ esmés naujos programinés jrangos kiirimas pasinaudojant PaaS modeliu; procesas
pareikalaus testavimo, klaidy taisymo. Be to, $is biidas ilgam laikui priri§ imong prie susikurto galutinio
produkto, kadangi jj kuriant bus investuota daug iStekliy. Privalumas tas, kad bus sukurta programa,
pasiZzyminti itin geru iSpleCiamumu ir elastingumu.

Literatiiroje i$skiriami tokie porisiai :

a) Re-faktoringas (angl. refactoring) - jprastai suprantamas kaip semantika, iSsauganti
programos transformacijg, kuri atlickama kontroliuojant programuotojui. Kitais Zzodziais, re-
faktoringas yra automatiskas: programuotojas nusprendzia, ar jis privalo biiti atliktas ir tada jjungia re-
faktoringo variklj, kuris automatiskai pakeicia programos koda. DK kontekste perkeliant programa, re-
faktoringas issaugo jos semantika tuo biidu, kad bendras funkcionalumas nepasikeicia, t.y. vykdant tam
tikra programos funkcija debesyje, tai nekeiia reikSmés (semantikos) Zidirint i§ galutinio naudotojo
pusés (Kwon, Tilevich 2014).

Re-faktoringas debesyje atlickamas dviem pagrindiniais budais: iStraukiant paslauga (angl.
extract service) ir adaptuojant paslaugos sasaja (angl. adapt service interface). IStraukti paslaugg re-
faktoringas pateikia porcija centralizuotos aplikacijos funkcionalumo, kaip nuotoling debesies
paslauga, perraSydamas kliento koda ir patobulindamas jj reikiamomis atsparumo gedimams (angl.
fault-tolerance) strategijomis. Paslaugos adaptavimo sgsajos re-faktoringas automatizuoja
transformacijas, reikalingas perjungti paslaugos klienta j panaSig alternatyvig debesimi pagrjsta
paslauga.

b) Grupés programuy modernizavimas (angl. multi-application modernization). Keliose
programose yra pakeiCiama architektiira ir visas programy paketas idiegiamas debesyje. Kai keliy

programy re-architektirinimas vyksta izoliuotai, prisireikia spregsti nesuderinamumg tarp duomeny
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arba tarp dubliuojamy funkcijy, padidéja islaidos dél atskiry programy priezitros ir veikimo. Tad pagal
§] metodg programos analizuojamos kartu, ir nusta¢ius konsolidacijos, bendro naudojimo galimybes,

siekiama viename sprendime sutalpinti kelis komponentus.

1.4.3. Programinés jrangos perziiréjimas

Perzitura (angl. revision) reiskia esamo programos kodo pakeitimg ar papildyma, leidziantj
atitikti programinés jrangos modernizavimo reikalavimus. Po to programos kodas jdiegiamas debesyje
panaudojant perkélima ar re-faktoringg.

Pakeitimai gali pridéti naujo funkcionalumo arba pritaikyti programa debesiui. Siuo atveju
naudojamos Sios paslaugos: VM kaip paslauga (IaaS) arba platformos ir jy valdymo jrankiai, leidZiantys

vystytojams pasinaudoti tiekéjo debesies sitiloma nauda (PaaS).

1.4.4. Programinés jrangos pakeitimas debesies paslauga

Pakeitimas (angl. replacing) — atsisakoma senosios aplikacijos ir pradedama naudoti tiekéjo
programa kaip paslauga interneto sasajos pagrindu. Programos funkcionalumas jgyvendinamas kaip
dalis debesyje veikiancios paslaugos. Tai SaaS modelis, kartais vadinamas P] debesifikavimu (angl.
cloudification). Paprastai dar reikia migruoti duomenis, jy importas/eksportas atlieckamas naudojant
API (angl. application programming interface) arba konfigiiravimo/valdymo konsole (Gartner 2011).
Sis modelis gali biti taikomas kombinuotai su PaaS (Jamshidi et al. 2016). Individualios pakeistos P]
sprendimo savybés yra pateikiamos naujai, o ne perdirbamos, nes kai kurie senosios programos
komponentai nebeatitinka verslo reikalavimy. Prie§ pakeitima yra iSanalizuojamos tos P] savybeés,
kurios bus kei¢iamos naujomis DK paslaugomis, jvertinus to naudg lyginant su kitu metodu — re-

architektiurinimu.

1.4.5 Skirtingy aplinky integravimas

Hibridinis debesis — dviejy ar daugiau skirtingy debesy aplinky integravimas. Tre€iosios Salies
teikiamy debesies paslaugy ir jmonés nuosavo duomeny centro paslaugy integravimas vyksta dél keliy
priezasciy:

* ISplétimas j debesj (angl. cloud bursting) — priklausomai nuo situacijos vykstantis nuosavos
sistemos pajégumy iSplétimas pasinaudojant debesies aplinka, pagristas i$ anksto nustatyta politika,
darby apkrovos stebésena, paslaugy kokybés reikalavimais ir pan.). Gali bati naudojamas kaip budas
jmonéms iSbandyti debesies paslaugas, jei jos turi abejoniy dé¢l debesies aplinkos saugumo, stabilumo

ar veiksmingumo.
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 Tai taip pat biidas iSvengti investicijy pervirSio neiSnaudojamiems jmonéje pajégumams,
skirtiems suvaldyti paklausos Suolius. Tai sprendimas jmonéms, kurioms pasitaiko sistemy apkrovos
Suoliy, tac¢iau nenorin¢ioms turéti infrastruktiiros pervirsio.

* Imoneés kartais turi poreikj migruoti darbus i§ vienos debesies aplinkos j kitg, atsizvelgdamos
] resursy naudojimg ir veiksminguma.

 Suteikia atsparumag gedimams. Pakeistos programos architektiira yra i§ dalies jdiegiama
keliose debesies aplinkose, jgalinant ja tgsti veikimg naudojantis atsarginémis kopijomis, kai ima
neveikti pirmoji platforma (pvz., dél programos kodo ar konfigiiracijos klaidos). Siame metode

naudojama atspariy sistemy architektiira, kuri nukreipia naudotojus j artimiausig duomeny centra.

1.4.6. Debesies platformos programinés jrangos jdiegimui

Kalbant apie populiarius paslaugy teikéjy sprendimus auks¢iau nurodytiems nuosavos PI
igyvendinimo debesy kompiuterijoje biidams, galima trumpai apzvelgti keleta is jy.

Amazon EC2 yra viename spektro gale. VM kopija Amazon aplinkoje atrodo lyg fiziné jranga,
0 naudotojai gali kontroliuoti beveik visg programinés jrangos vieneta, nuo OS branduolio ir toliau. Sis
Zzemas lygmuo natdraliai apsunkina Amazon galimybe pasitlyti automatinj i$pleCiamumg ir
perkeliamuma, nes programavimo kalbos semantika, susijusi su kopijy darymu ir kitais biisenos
valdymo klausimais, yra itin priklausoma nuo programos (Armbrust et al. 2010)

PrieSingame spektro gale yra nuo programos specifinio tipo priklausancios platformos kaip
Google AppEngine, kurios nukreiptos i§imtinai tradicinéms interneto programoms, jgyvendinan¢ioms
tokia aplikacijos struktiira, kurioje aiskiai atskiriami neturintis palaikymo atminciai (angl. stateless)
skai¢iavimo lygmuo ir turintis palaikyma atminciai (angl. stateful) talpinimo lygmuo. AppEngine turi
jspudingg automatinj iple¢iamumg ir auksto prieinamumo (angl. availability) mechanizmus, o nuosava
Megastore duomeny saugykla yra skirta AppEngine aplikacijoms, kas reiSkia apribojimus migracijai.

Programos Microsoft Azure platformoje paprastai paraSytos naudojant .NET bibliotekas ir
sudétos } Common Language Runtime, t.y. nuo programavimo kalbos nepriklausomg valdymo aplinka.
Si struktiira yra daug lankstesné nei AppEngine aplinkoje, bet vis tiek apriboja naudotojo pasirinkima
dél talpinimo modelio ir programos struktiiros. Taigi Azure yra per vidurj tarp tokiy programinés

jrangos struktiiry kaip AppEngine ir fizinés jrangos virtualiy masiny kaip EC2.
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2. IT infrastruktiros perkélimo j debesies aplinka iSSukiai

AR

2.1. ISSukiy klasifikavimas

Kaip minéta Sio darbo pradzioje, i§Stikiais bus laikomi tie faktoriai, kurie daro jtakg migravimo
1 debesy kompiuterija pasirinkimui, tiek ir pa¢iam migravimo procesui (Arbrust et al. 2010). Pries
pereinant prie konkreCiy jmonés IT infrastruktiiros migravimo j debesj i$Sukiy analizés, naudinga
apzvelgti jy grupes. Jvairiis autoriai literatiiroje naudoja skirtingas issukiy Klasifikacijas. Pavyzdziui,
kaip iSStukiai gali buti iSskiriami funkciniai ir nefunkciniai reikalavimai, kuriuos nauja informaciné
sistema turi atitikti (Cripps 2015):

o Funkciniai — pagrindiniai dalykai, kuriy naudotojas tikisi i§ programinés jrangos, pvz.,
programa jgalina sukurti paskyra, ja pakeisti, iStrinti, palaikyti duomeny migravima ir pan.

o Nefunkciniai — tai néra tiesioginiai reikalavimai, jie labiau susij¢ su P] naudojimu, tam
tikromis sistemos savybémis ir esamais apribojimais, nulemianciais P] naudojima: pvz., prieinamumas
24/7, patikimumas ir pan. Nefunkciniai reikalavimai turi tiesioging jtakg funkciniams reikalavimams ir
kuriamos sistemos funkcionalumui.

Taip pat galimas skirstymas j veiklos i$stkius ir techninius isstikius (Zr. 2.1 ir 2.2 pav):

Esamos investicijos Kastai

Resursu tiekimas Duomeny sauga

Reguliaciniai
reikalavimai

2.1 pav. Su jmonés vykdomos veiklos faktoriais susije IT infrastruktiiros migravimo j DK issiukiai [29]
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Esama infrastruktura

SLA susitarimai Saugumas

Vietiné prieiga ir
talpinimas

Paslaugy prieinamumas

Tinklas ir palaikymas

2.2 pav. Su techniniais faktoriais susije IT infrastruktiiros migravimo j DK issukiai [29]

IsSukiai pagal atsakomybeés pasiskirstyma:

Priklausantys ir kontroliuojami paslaugy naudotojo.

Kontroliuojami iSimtinai paslaugy teikéjo ar nekontroliuojami isstkiai.

CV W —

(Schneider, Sunyaev 2015):

Reikalavimy nustatymas.
Isigijimas.

Vystymas.

Integravimas.

Sutarties jvykdymas.

Uzbaigimas.

Isstkiai gali buti klasifikuojami pagal svarbg remiantis atliktomis apklausomis. Naujausiuose

tyrimuose nustatyti Sie pagrindiniai migravimo j debesj faktoriai (Zr. 2.3 pav):
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Sumatzinti iSsijungimy galimybe

P] veikimo veiksmingumo jtaka veiklai

Techninis prieinamumas / Tinkamumas

Duomeny praradimo sumazinimas 18.9%

Planuoty islaidy laikymasis 16.0%

L‘ I L I E H l H ‘1 H J

2.3 pav. Svarbiausi migravimo j debesies aplinkqg faktoriai. Apibendrinti 2016 mety skirtingo dydzio
organizacijy (tiek pagal darbuotojy skaiciy, tiek pagal pajamas) apklausos duomenys [11]
2.2. Saugumas ir privatumas debesies aplinkoje
Sauguma debesy kompiuterijoje galima nagrinéti jvairiais aspektais. Jj galima laikyti tieck DK
pranasumu, tick tam tikrai atvejais ir trakumu. Taip pat galima jj vertinti pagal tai, kas ir uz kg atsako

uztikrinant sauguma: paslaugy teikéjas ar paslaugy naudotojas. Dar kitas pjuvis blity sauguma nagrinéti

VW —

A

VW —

buvo pasirinktas bei kaip sprendziami DK aplinkos klausimai, tokie kaip prieiga prie tinklo, duomeny

migravimas j/i§ debesies, elastingumas ar daugianaudotojiskumas (Zr. 2.4 pav).
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Universali prieiga Greitas elastingumas ISmatuojamos
prie tinklo £ paslaugos Saugumas,
- ; 3 ; susijes su

treciyjy asmeny

7 Pasl I ) i ) resursais
as afugos Paga DaugianaudotojiSkumas
pareikalavimag
Programos
N saugumas
[ Resursy akumuliavimas
J

Duomeny
perdavimo
saugumas

Software as a Platform as a Infrastructure as

Service (SaaS) Service (PaaS) a Service (laaS)

anate Commumty Pubhc Hybrld Dlllo.m.enq
Cloud Cloud Cloud Cloud talpinimo
saugumas

2.4 pav. Skirtingi saugumo uztikrinimo aspektai debesies aplinkoje [20]

DK yra nebiitinai saugesné ar maziau saugi aplinka, palyginus ja su organizacijos vidumi.
Saugumo pozitiriu, kaip bet kokia nauja technologija, DK suteikia naujy galimybiy, pavyzdziui, P]
perkélimas j debesj suteikia galimybe perdaryti senesnes programas ir infrastruktiirg tam, kad jos
atitikty dabartinius saugumo reikalavimus. Kitais atvejais, jautriy duomeny ir programy perkélimas j

naujg infrastruktiirg gali virSyti reikalaujama tolerancijos riba.

2.2.1. Saugumo privalumai, kai programos yra perkeliamos j debesj

o Masto ekonomija: visos saugumo priemonés yra pigesnés, jei igyvendinamos didesne
apimtimi, dél didesnio IT resursy sukoncentravimo.

. Duomeny centralizavimas. Nors tokiu atveju didelis duomeny kiekis vilioja jsilauzélius,
taciau DK aplinkose naudojami apsaugos mechanizmai biina labiau patikimi, iSple¢iami ir efektyvis
kainos pozitriu. Tai apima jvairias apsaugos priemones, tokias kaip filtravimas, plétiniy (angl. patches)
valdymas, virtualiy masiny kopijy ir hypervizoriy saugumo stiprinimas ir pan. DK tiekéjy personalas
turi galimybe specializuotis saugumo ir duomeny privatumo srityse.

o Saugumas kaip rinkos diferenciatorius: saugumas yra prioritetas daugeliui DK
naudotojy; jie priima sprendima pirkti paslaugas remdamiesi tiekéjo reputacija dél konfidencialumo

i$saugojimo, tiekéjo patikimumu ir platformos atsparumu gedimams.
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. Standartizuotos sgsajos valdomoms saugumo paslaugoms: didieji DK teikéjai gali
pasitilyti atvirg, standartizuota sgsajg su valdomomis saugumo paslaugomis. Tai sukuria atviresng ir
iSkart prieinamg saugumo paslaugy rinka.

. Greitas ir protingas resursy ispleciamumas: debesy teikéjas gali dinamiskai perskirstyti
resursus, skirtus filtravimui, srauto formavimui, autentifikacijai, Sifravimui, apsauginéms priemonéms
(pvz., pries DDoS atakas), kas yra akivaizdus privalumas atsparumo gedimams pozidriu.

o Savalaikis ir efektyvus atnaujinimy ir jsipareigojimy (angl. defaults) turéjimas.

o Debesyje kompiuterijos platformos paprastai yra labiau vienalytés nei daugumoje
tradiciniy kompiuterijos centry. Didesnis vienalytiSkumas palengvina platformos stiprinimg ir jgalina
geresne automatizacija vykdant saugos valdymo veiklas, tokias kaip konfigiiravima, testavimg dél
pazeidziamumo, saugumo auditus, diegiant platformose saugumo plétinius; atsarginiy kopijy ktirimg ir

atstatyma.

2.2.2. Saugumo tritkumai migravus programing jrangq i debesj
»The Top Threats darbo grupé atliko tyrima ir parengé 2016 ataskaita, kurioje buvo
identifikuotos 12 esminiy probleminiy dalyky debesies saugumui (pagal tyrime nurodyta svarbg) (Top
Threats Working Group 2016):
1. Duomeny pazeidimai, pavyzdziui, dél to, kad duomenys perduodami laikyti j valstybes,
kuriose nesuteikiama pakankama asmens duomeny apsauga.
. Silpnas tapatybés, ja patvirtinané¢iy dokumenty ir prieigos valdymas.
. Nesaugios API (angl. application programming interface).

. Sistemos ir P] pazeidZziamumas.

2

3

4

5. Paskyros uzvaldymas.
6. Piktavaliai naudotojai organizacijos viduje.

7. Sudétingos nuolatinés grésmes.

8. Duomeny praradimas.

9. Nepakankamai iSsamus tiekéjo iStyrimas (angl. due diligence), pavyzdziui, teikéjo primestos
naudotojui salygos, leidziancios tiekéjui apdoroti asmens duomenis neatsizvelgiant j naudotojo
nurodymus.

10. Piktnaudziavimas ar aplaidus DK paslaugy naudojimas.

11. Paslaugos teikimo nutrtikimas (angl. denial of service).

12. Bendrai naudojamos technologijos klausimai.
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Daugeli siy saugumo problemy galima suskirstyti pagal bendrus aspektus j Sias grupes
(Andrikopoulos et al. 2013):

o Duomeny kontrolés praradimas.
. Patikimumo mechanizmy trukumas.
o Daug naudotojy (angl. multi-tenancy).

DK aplinkoje visy pirma yra prarandama fiziné duomeny apsaugos kontrolé dél tos priezasties,
kad yra dalinamasi duomeny talpinimo ir skaifiavimo resursais su kitais subjektais (vieSajame
debesyje), be to, fizing ir kitokig duomeny kontrole jgyja tickéjas.

Debesyje, be talpinimo, virtualizacija ir tinklai yra kiti didZiausi saugumo i$§ukiai.
Virtualizacija leidzia keletui ar keliasdesimt naudotojy dalintis vieng fizinj serverj. Egzistuoja skirtingi
virtualizavimo technologijy tipai ir kiekvienas jy gali skirtingu biidu taikyti saugumo mechanizmus.
Virtualiis tinklai yra geras taikinys atakoms, ypa¢ kai jie komunikuoja su nutolusiomis virtualiomis
masinomis.

Kai kurie saugumo klausimai susij¢ su daugianaudotojiSkumu yra Sie:

o Nepakankama loginé saugumo kontrolé. Cia saugumas yra labiau priklausantis nuo
loginio atskyrimo (keliuose lygmenyse) nei nuo fizinio resursy atskyrimo uztikrinant, kad naudotojas
tyCia ar netycia nepazeisty kity naudotojy saugumo.

o Nezinantys apie pavojus arba piktavaliai naudotojai: dél $iy naudotojy gali atsirasti
grésmé saugumui, jeigu tiekéjas turi silpnesng loging kontrolg tarp naudotojy.

o Resursai, kuriuos naudotojai dalijasi, gali tapti vieninteliu gedimo tasku dél naudotojo
piktnaudZiavimo ar netinkamo naudojimosi.

o Nekontroliuojamas pakeitimy valdymas ir blogas konfigiravimas: debesies
infrastruktiiroje visi pakeitimai turi biiti gerai koordinuojami ir testuojami.

. Sumaisyti naudotojy duomenys: tiekéjai linke talpinti toje paioje duomeny bazéje ir
atsarginése juostose duomenis i$ keliy naudotojy, taip mazindami savo sagnaudas. Dél to duomenys gali
tapti pazeidziami ar sugadinami, ypatingai jei talpinami bendrai naudojamose talpyklose.

o Rizika efektyvumui. Dél daugelio naudotojy, vieno i§ jy intensyvus paslaugos

naudojimas gali paveikti kity naudotojy gaunamos paslaugos kokybg.
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2.2.3. Saugumo priemoniy taikymas debesy kompiuterijoje

o Naudotojy ir prieigos valdymas — organizacijose paprastai biina nemazai darbuotojy
arba jy komandy debesyje paleidzianc¢iy savo programy grupes. Svarbu, kad buty galima apibrézti
naudotojy prieigos taisykles, reguliuojancias prieigos suteikima (Internap 2016).

o Ugniasienés ir kita tinklo prieigos jranga — daugumoje debesies aplinky naudojamos
fizinés ir programinés jrangos ugniasienés ir VPN jranga. Taip siekiama apsaugoti prieigg prie serverio
resursy arba apibrezti tinklo prieigos politikas tarp visumos programos komponenty.

. Resursy atskyrimas (tinklo, skai¢iavimo, talpinimo) — daznai programos, kurioms
taikomi specialtis atitikimo (angl. compliance) reikalavimai, privalo naudoti tik joms vienoms
priskirtaja fizing jrangg arba vienam naudotojui skirtg aplinka.

o Sifravimo valdymo jrankiai - dauguma jmoniy reikalauja, kad daugianaudotojiskose
aplinkose biity uztikrintas reikiamas Sifravimo lygis — tiek duomenims jy perkélimo j debesj metu, tiek
talpinamiems duomenims. Jgalinantys jrankiai yra, pavyzdziui, rakty ir sertifikaty valdymas.

o Sertifikaty laikymasis ir tiekéjo/naudotojo atsakomybés — jmonés su specifiniais
sertifikaty poreikiais gali pareikalauti sertifikaty arba ataskaity apie jy laikymasi, siekdamos nustatyti,
kokius konkrecius reikalavimus turi atitikti tiekéjas, o kurie liecka naudotojo atsakomybe. Naudotojo
atsakomybé priklausys ir nuo DK paslaugy modelio: IaaS, PaaS ar SaaS.

o Atvirasis kodas — atvirojo kodo debesys gali turéti naudos i$ griezty standarty ir aktyvios
ju bendruomenés pagalbos, kas reiskia, kad saugumo pazeidziamumo papildiniai bus paprastai
jdiegiami greiciau.

o Sistemos monitoringas ir jrasai (angl. logs) — jiems poreikis priklauso nuo migruojamy
] debesj programy svarbumo. Monitoringo ir log’y jrasai gali turéti jautrios informacijos apie 1T
infrastruktiira, tad Sie duomenys paprastai skirti tik paciy tiekéjy vidiniam naudojimui, kurie jy nelinke
atskleisti klientams arba tretiesiems asmenims.

o Saugantis nuo riziky aktualus informacinés saugos standarty laikymasis, populiariausias

ju—ISO/IEC 27001 ir ISO/IEC 27002 (ETSI 2016).
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2.2.4. Duomeny apsauga debesy kompiuterijoje

Duomeny perkélimas. Perkeliant duomenis gali buti naudojamas jy filtravimas, pseudonimy
suteikimas ar anonimizavimas. Kaip vienas i§ saugumo uztikinimo biidy naudojamas Sifravimas. Kai
kurie autoriai, pavyzdziui, kaip Carlo Curino, sitilo svogiino luksto metoda, kai pries$ keliant duomenis
] debesj taikomos viena po kitos skirtingos Sifravimo technikos. Siekiant duomenis debesyje apdoroti,
uzsifruoti sluoksniai yra desifruojami vienas po kito, kol bus pasiektas duomeny uzsifravimo sluoksnis
su kuriuo jau galima bty atlikti operacijas.

Su uZzsifruotais duomenimis apdorojimo operacijos paprastai negalimos, nors kai kurie autoriai
teigia, kad homomorfinis uzsifravimas tam netrukdo (Andrikopoulos et al. 2013).

Duomeny apdorojimas. Duomenis apdorojant paciame debesyje, tampa aktuali ataky rizika i$
debesies aplinkos vidaus. Duomeny i$trynimo klausimas: siekiama, kad visos duomeny kopijos (angl.
replicas), atsarginés kopijos ir archyvai bty istrinami nustojus teikti paslauga (pvz., tai gali bati itin
svarbu, kai debesies tiekéjas yra nuperkamas jo kliento konkurento). Tai svarbu ir i$siplétimo j debesj
atveju (angl. cloud bursting), kai duomenys tik laikinai perkeliami j debesj, taip siekiant susidoroti su
piko apkrovomis.

Duomeny privatumas ir vientisumas debesyje. Naudotojas talpina savo duomenis tiekéjo
infrastruktiiroje, tad svarbus saugumo i$8tikis - privatumas ir naudotojo duomeny konfidencialumas
(Rong et al. 2013). Naudotojai siekia garantijy, kad svarbios informacijos niekas nepasiekty ir
nenaudoty neteisétai, net ir pats tiekéjas.

o Resursy talpinimo vieta: naudotojai nezino, kurioje fizingje vietoje yra laikomi jy
naudojami DK resursai; ji gali bati ir kitose teisinése jurisdikcijose. Tai sukelia potencialig problema
iSkilus gincams ir kartais blina uz paties tiekéjo kontrolés riby.

Duomenims, talpinamiems pas tiekéja, taitkomi ne tik tiekéjo reikalavimai, bet ir tiekéjo
valstybés jstatymai. Naudodami paslaugas naudotojai sutinka su Paslaugos salygomis, kurios paprastai
visgi suteikia tiekéjams teise tam tikrais atvejais atskleisti kliento informacijg, vadovaujantis taikomais
jstatymais ir teisésaugos institucijy prasymais.

Europos Sajungos 2016 m. balandzio 27 d. priimtas reglamentas Nr. 2016/679 ,,D¢l fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB* nustato taisykles dél asmens duomeny privatumo apsaugos. Sis
reglamentas, kaip ir pries$ tai galiojusi Direktyva 95/46/EB, uzdraudzia asmens duomeny perdavimg j

valstybes, kurios neuztikrina tinkamo apsaugos lygio. Asmens duomeny perdavimas uz ES valstybiy
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riby yra teisétas, kai: a) tai atliekama su duomeny savininko sutikimu arba duomenys perduodami j
valstybe, atitinkancig ,,saugaus uosto* (angl. safe harbour) principus, b) tai atliekama vadovaujantis ES
ir treCiosios valstybés susitarimais, arba, C) kitais i$ anksto nustatytais atvejais. Vis délto, Sio reglamento
jgyvendinimas uz ES riby i8lieka atviru klausimu.

o Organizacijos veiklos sritis. Priklausomai nuo veiklos srities, kai kurios programos ar
sistemos turi atitikti grieztus specialiuosius reikalavimus. Tokios sritys kaip finansai ir sveikatos
apsauga yra ypatingai apriboti griezty reikalavimy, regulivojanc¢iy duomeny ir asmenj
identifikuojancios informacijos tvarkyma.

o Autentifikacija ir pasitikéjimas parsiysta informacija: svarbiems duomenims esant
tiekéjo infrastruktiiroje, Sie gali bti pakeisti be jy savininko sutikimo. Pasikeite duomenys véliau gali
biti naudotojo parsisiunc¢iami ir apdorojami darant svarbius sprendimus. Duomeny autentiSkumas Siuo
atveju itin svarbus, ta¢iau vieningo standarto duomeny vientisumui uztikrinti néra.

o Galéjimas taikyti DK standartus: standartais, kuriamais jvairiy organizacijy, siekiama
uztikrinti duomeny perkeliamuma tarp skirtingy debesy ir jy stabiluma bei sauguma. Pavyzdziui, dabar
klientui sitilomos talpinimo paslaugos gali biti nesuderinamos su kito tiekéjo siilomomis. Siekdami
iSlaikyti savo naudotojus, tiekéjai gali pradéti siulyti vadinamas ,,prilimpancias paslaugas®, kurios

sukels sunkumy naudotojams, norintiems migruoti i$ vieno tiekéjo pas kita.

2.2.5. Debesies naudotojo ir tiekéjo atsakomybés pasiskirstymas uztikrinant saugumg

Debesies naudotojas yra atsakingas uz programos lygmens saugumg (Varia 2010). Debesis
neatleidZia nuo pareigos uztikrinti nuosavos P] saugumo. Pavyzdziui, Amazon nurodo, kad kiekvienoje
migravimo proceso stadijoje naudotojas turéty jgyvendinti tinkamg saugos geriausig praktika:

1. Saugoti savo Amazon debesies (AWS) prisijungimo duomenis (keisti periodiSkai arba jtariant
pazeidima; palaikyti ,,multi-factor* autentifikacija).

2. Apriboti naudotojy prieiga prie AWS resursy (sukurti skirtingus naudotojy vaidmenis ir jy
grupes su skirtingomis prieigos teisémis prie skirtingy resursy; nuolat perzitiréti ir priziiiréti naudotojo
politikas; palaikyti saugos grupiy jgaliojimus Amazon EC2).

3. Apsaugoti duomenis juos Sifruojant (stacionariai (AES) ir perkeliant (SSL); automatizuoti
saugumo politikas).

4. Idiegti atstatymo strategija (sukurti periodines virtualiy masiny atvaizdy kopijas (angl.
snaphots) ir atsargines kopijas; kartais testuoti atsargines kopijas iki atsirandant jy poreikiui).
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Debesies teikéjas yra atsakingas uz fizinj IT resursy sauguma ir, tikétina, uz iSorinés
ugniasienés politikos jgyvendinima.

Tarpiniy lygmeny programinés jrangos vienete saugumas yra pasidalijamas tarp naudotojo ir
tiekéjo; kuo zemesnis abstrakcijos lygmuo ties naudotoju, tuo daugiau atsakomybés jam tenka. Pvz.,
Amazon EC2 naudotojai turi daugiau techninés atsakomybés dél saugumo (t.y. turi jj jgyvendinti ar
pasiriipinti patys mainais uz daugiau funkcionalumo) nei Azure naudotojai, kurie savo ruoZztu turi

maziau atsakomybés nei AppEngine naudotojai.

2.2.6. DDOS atakos debesyje

Imonés, kurios savo IT infrastruktiirg yra perkélusios j debesj, taip pat susiduria su DDoS
(paskirstyto paslaugos teikimo nutrtikimo) (angl. distributed denial of service) atakomis, taciau
netiesiogiai, o per DK teikéjo sistemas.

Grésmés naudotojui: aukos serverio ekonominiai praradimai, paslaugos nutriikimas,
problemos susijusioms paslaugoms, zala veiklai ir reputacijai. Didelis rysio srauto uzkimsimas, didesnis
energijos suvartojimas. Kartu talpinamy VM veikimo pazeidimas, resursy lenktynés ir papildomos
migracijos, atsiradusios dél fizinio serverio resursy iSeikvojimo. Papildomy migracijy atveju gali buti
nejmanoma jgyvendinti kartu talpinamy VM reikalavimy dél to, kad auka VM iSnaudojo resursus.

Grésmés debesies tiekéjui ir kitiems naudotojams: svarbiausia grésmé yra DDoS jtaka
debesies infrastruktiirai, o taip pat ir kitoms kartu egzistuojan¢ioms paslaugoms. Kadangi debesies
infrastruktiira yra daugianaudotojiska, daug VM egzistuoja kartu. Atsizvelgiant | dél DDoS atakos
paveiktos VM atsiradusj nenutriikstamg resursy poreikj, kitos toje pac¢ioje fiziné¢je masinoje esancios
VM patirs veikimo sutrikimus ir nesuderinamumag tarp skirtingy resursy panaudojimo, kadangi debesies
resursy paskirstymo mechanizmas priims sprendima pagal tai, kokie yra faktiniai poreikiai tuo

momentu (Somani et al. 2015).

2.3. Organizaciniai isSukiai
Imong¢s, pereidamos prie laaS modelio, privalo suprasti pasikeitimy apimt] ir pastangas,
reikalingas tiems pasikeitimams pasiekti, kad jvertinti Sio modelio privalumus, trilkumus ir pasekmes.
DK jdiegimo seékmé yra tiek pat priklausoma nuo organizaciniy ir kultiiriniy procesy, kiek ir nuo pacios
technologijos.

Jmonés susidurs su $iais organizaciniais poky¢iais (Khajeh-Hosseini et al. 2012):
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o Apskaitos pasikeitimas, nes virtuali IT infrastruktira néra jgyjama i$ anksto, tad ja bus
naudojamasi kaip paslauga ir apmokama kaip uz resursa.

o Projekty valdymo pasikeitimas, nes dél peréjimo prie debesy kompiuterijos IT padalinys
neteks savo jtakos (taciau laaS atveju vis tiek jos islaikys daugiau nei, pavyzdziui, SaaS atveju).

o Pasikeis sistemy palaikymas, nes IT administratoriai jau nebeturés visos infrastruktiiros
kontrolés. Jy darbas vis labiau apims bendravimg su debesies tiekéju tikintis, kad S$is laiku imsis
atsiradusiy problemy sprendimo.

o Galutiniai naudotojai galés dirbti labiau bendradarbiaudami, bet migruotai P] neveikiant
dél gedimo, nebegalés tiekéjui nurodyti iSspresti problemos pirmenybés tvarka.

o Pasikeis IT padalinio paskirtis ir funkcijos, o tai gali jtakoti ir jmonés struktdiros
pasikeitimus. Be to, organizacijos turéty nustatyti naujas planavimo taisykles ir IT paslaugy tiekimo
visos organizacijos mastu valdyma.

Organizaciniy pasikeitimy, kai migruojama i DK, Klititys:

o Sudétingas techniniy sistemy ir organizacijos suderinamumas. Tiek senoji
infrastruktira, tiek IT pagrindu vykstanti organizacijos transformacija yra tarpusavyje susije. Ypac
didelése organizacijose yra skaitlingas kompiuterines sistemas apjungiancios infrastruktairos, kurios
buvo idiegtos per ilga laikotarpi, tad apima skirtingas technologijas, gali turéti skirtingus ,,Savininkus
pacios jmonés viduje. Be to, ir verslo procesai buvo parengti atsizvelgiant j specifines ty programy
savybes. Tarptautinéms jmonéms, veikianc¢ioms skirtingose jurisdikcijose, skirtos programos veikia ir
yra palaikomos skirtingais budais.

o Darbuotojy prieSinimasis pasikeitimams. Darbuotojai i$ inertiSkumo prieSinasi
pakeitimams, kuriy iniciatyva kyla kituose organizacijos padaliniuose. Tad tam, kad DK suteikty tikrg
verte, ji turi bati priderinta prie jmonés, o ne tapti platforma, skirta elementariy uzduociy paleidimui.
Tad visi procesu suinteresuoti asmenys turi prisidéti: techniniai, projekty valdymo, finansy valdymo
darbuotojai.

o Kai yra galimybé - iSlaikoma senoji organizacijos forma, derinant jvairiapuses
kompiuterijos aplinkas, kurios paremtos nuosavais organizacijos serveriais, privaiais jmonés
debesimis ir, tikétina, daugiau nei vienu vie$ojo debesies teikéju.

. Mazas jmonés dydis. Didelés jmonés turi privalumg prie§ mazasias, nes turi daugiau

resursy ir gali prisiimti didesne rizika, susijusig su inovacijy diegimu. Mazos jmonés yra labiau
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prisitaikancios, taciau tai nereiskia, kad jos nedelsdamos diegia naujas technologijas. Taigi mazas dydis
Siuo atveju negatyviai jtakos IaaS diegimg (Oliveira et al. 2014).

o Reguliaciniai apribojimai jmonés veiklai. Reguliuodamos teisés aktais valstybés
institucijos gali paskatinti IT inovacijy diegima jmonése, taip pat jj ir apriboti. Pavyzdziui, teisés akty
leid¢jai JAV ir ES jpareigoja apsaugoti organizacijy duomenis. Valstybés institucijai reikalaujant, kad
jmon¢ atitikty privalomus DK standartus ir protokolus, jmonés turés paskaty migruoti j DK, - tokiu
budu reguliaciné aplinka turés teigiama poveiki.

Debesy kompiuterija ir IT outsourcingas. IT infrastruktiros migravimas j debesj yra IT
resursy kaip paslaugos naudojimas, apmokant uz sunaudojamg jy kiekj, t.y. i§ esmés IT paslaugy
outsourcing’as. Siuo atveju galime palyginti jprasta IT outsourcinga su IT outsourcingu j debes;:

o Tradiciniame IT outsourcinge jmoné perka paslaugg i$ kitos jmonés ir pasiraso sutartj
su paslaugg tiekianciu tiekéju. Imoné gauna paslaugg, teikiamg i$ nustatytos vietos, kurioje yra jmonei
priskirti jrenginiai. Mokamas ménesio ar metinis mokestis, skirtas $iy IT resursy islaikymui, tokiu budu
uztikrinant jy funkcionavima.

o IT outsourcingo debesies atveju jmonés programos gali biiti jdiegtos nezinomoje vietoje,
0 kaina mokama tik uz sunaudotus resursus. Siuo atveju modelis radikalesnis, nes naudojamas procesy
automatizavimas, vietoje paprasto proceso perkélimo i iSoring vieta.

Resursy valdymo pasikeitimas. Debesyje laaS suteikia savarankiskg resursy naudojima,
priklausomai nuo poreikio. Automatizavimas ir orkestravimas — debesyje suteikiama savarankisko
naudojimosi sasaja, skirta greitai apsiripinti skai¢iavimo ar talpinimo resursais. Rinkoje egzistuojantys
laaS platformy jrankiai automatizuoja infrastruktiiros pritaikyma prie programos naudojimo
pasikeitimo, pvz., procesoriaus ribos, srauto pralaidumas ar 1/0 operacijos. Pavyzdziui, DevOps skirti
jrankiai, kaip debesies API (aplikacijos programos sgsaja) integravimo ir konfigiiravimo valdymas, gali
padéti automatizuoti didelio skaiciaus serveriy tiekima ir greitai instaliuoti reikiamg programing jrangg
siekiant i§ karto pasiekti didelj mastag — potencialiai tiikstanéius serveriy. Taip pat naudotojai gali
apsirtipinti reikiamu Kiekiu ,,infrastruktiros® naudodami interneto pagrindu veikiancig grafing
naudotojo sgsaja, veikiancig kaip IT operacijy valdymo skydas.

Teisinés sutartys, kartu su SLA (angl. service level agreement), techniniais patikrinimais ir
monitoringu, yra tos priemonés, kurios sumazina resursy valdymo rizika. Debesies naudotojas turéty

stebéti, ar realybéje yra vykdomas sutartas paslaugy lygis ir kiti debesies tiekéjo jsipareigojimai.
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2.4. Teisinial ir reguliaciniai reikalavimai

Debesies kompiuterijos paslaugy naudotojai turéty zinoti, kokia yra jy atsakomybé, susijusi su
atitinkamy nacionaliniy ir tarptautiniy reguliaciniy reikalavimy jgyvendinimu, ir uZztikrinti, kad tie
jsipareigojimai biity tinkamai jgyvendinti. Kai kurie teisiniai/reguliaciniai klausimai elektroninés
informacijos talpinimui (Cloud Standards Customer Council 2014):

* fiziné duomeny talpinimo vieta,

» duomeny pazeidimai,

 asmens duomeny privatumas;

+ duomeny sunaikinimas, kai jy nebereikia ar jie perkeliami kitur;

* intelektiné nuosavybé;

* teisésaugos institucijy prieiga,

* paslaugy prieinamumas;

* planai dél prieigos suteikimo uztikrinimo (pvz., daugiau nei 150 valstybiy yra ratifikavusios
Jungtiniy Tauty konvencija dél Nejgaliyjy asmeny teisiy);

» specifiniai debesies paslaugy jdiegimo standartai ir reikalavimai skirtingose pramongs srityse.

Kyla klausimas, kas teisiskai atsakingas uz debesies paslaugy naudojimo atitikima teisiniams
reikalavimams? Jprastai daugumoje reguliaciniy reikalavimy ir sutar¢iy yra nustatyta, kad debesies
naudotojas yra galiausiai atsakingas uZz debesies paslaugy naudojimg bei savo duomeny sauguma,
vientisuma ir talpinima, net jeigu Sie duomenys yra patalpinti pas iSorinj DK tiekéja (Erl et al. 2013).

2.5. Finansiniai isSakiai

Kalbant apie migravimo ] debes] finansiniy sgnaudy analizg reikia atskirti dvi sgvokas:

o Bendrosios jsigijimo i§laidos, arba TCA (angl. total cost of acquisition).

o Bendrosios nuosavybés turéjimo islaidos, arba TCO (angl. total cost of ownership); i
sagvoka apima visus jmanomus, jskaitant ir netiesioginius, investicijy darymo kastus: jsigijimo kaina,
nuvertéjimas, migravimas, patalpy ploto, energijos tiekimo, ausinimo, valdymo, jrangos aptarnavimo
ir kiti kastai (IMB Corporation 2010).

TCO poziiiriu finansinés naudos dél migravimo j debesj jvertinimas yra sudétingesnis nei TCA,
taCiau rengiant migravimo strategijg butent TCO padés daug geriau atvaizduoti laukiamus pokycius,
nei vien tik paprastas palyginimas tarp DK resursy nuomos ir nuosavy resursy jsigijimo kainos.

Pavyzdziui, finansinés islaidos susijusios su dinaminiu resursy iSpleCiamumu debesyje, laiko
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sgnaudomis, resursy Svaistymu (nepanaudojimu) arba, atvirkséiai, resursy nepakankamumu, taip pat
turéty buti vertinamos (Erl et al. 2013).

Kaina nebéra pagrindine paskata peréjimui j debesj (Internap 2016). Anks¢iau buvo laikoma,
kad DK - kainos pozitiriu efektyvesnis sprendimas nei fizinés jrangos sprendimai, ir nors tai paprastai
tiesa SaaS aplikacijoms, laaS modelyje pagrindiniai migravimo privalumai yra ne tiek kaina, kiek
iSpleCiamumas ir naudojimosi paprastumas.

Nuolat patiriamos veiklos iSlaidos dél fizinés IT infrastrukttros turéjimo (Erl et al. 2013):

. Techniniai darbuotojai, palaikantys sistemy veikima.

o P] patobulinimai ir atnaujinimai, reikalaujantys papildomo testavimo ir diegimo.

o Einamosios i8laidos ir investicijos kapitalui dél energijos tiekimo ir auSinimo.

. Saugumo ir prieigos prie resursy kontrolés priemonés.

o Bubhalterijos ir administracijos darbuotojai, prizitirintys licencijas ir kita dokumentacija.

ISlaidy skaiciavimas. Veiklos sgnaudy vieSajame debesyje jvertinimas yra sudétingas nes
debesies resursy apmokestinimo modelis reiSkia peréjimg nuo islaidy kapitalui (CAPEX) j iSlaidas
veiklai (OPEX), kas nulemia jy apskai¢iavimo specifikg. OPEX iSlaidas infrastrukttrai padaro labiau
nuspéjamas ir suteikia jmonei didesne jy kontrolg (Khajeh-Hosseini et al. 2012).

Isliekantis neaiSkumas apskai¢iuojant debesies islaidas susij¢s su: a) realiai sistemos suvartotais
resursais, kurie priklauso nuo apkrovos; b) pasirinktu P] jgyvendinimo debesies aplinkoje biidu,
galinciu jtakoti jos kaing, nes tokie resursai kaip pralaidumas yra labiau apmokestinami tarp skirtingy
debesy, nei viduje debesies, ir ¢) debesies tiekéjo taikoma jkainiy tvarka, kuri gali bet kada pasikeisti.

Kai kuriy tyrimy rezultatai visgi patvirtina, kad priimant sprendimg dél migravimo, nederéty
remtis tik finansiniais duomenimis. Pavyzdziui, literatiroje apraSytas dujy ir naftos sektoriaus jmonés
IT sistemos migravimo j DK tyrimas parodé, kad sistemos infrastruktiira Amazon EC2 debesyje turéty
kainuoti apie 37% maziau penkeriy mety laikotarpiui lyginant su nuosavu duomeny centru. Kitas
tyrimas parodé prieSingai, - kad néra didelio kainy skirtumo tarp fiziniy serveriy jsigijimo i$laidy ir
iSlaidy perkeliant vidutinio dydZio mokyklos IT sistemas j debesj. Abejy tirty atvejy skirtumg galima
paaiskinti tuo, kad mokyklos atveju visiSkai nauja tinklo infrastruktiira tur¢jo biiti jsigyta. Bet gali biiti
ir taip, kad DK yra pigesnis variantas jmonei, kuriai reikia vir§ 30 serveriy, dé¢l papildomai patiriamy
iSlaidy specialioms spintoms, ausinimui, Zzmogiskiesiems iStekliams ir tinklo infrastrukttirai tarp minéty

fiziniy serveriy jrengti (Khajeh-Hosseini et al. 2012).
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Literatiiroje ir praktikoje minimi Sie i$laidy patiriamy dél P] migravimo i debesj aspektai
(Andrikopoulos et al. 2013):

o Debesies tiekéjo imamas mokestis: jkainis uz resursg per laiko vieneta (pvz., 1 micro
image - 0.25 $/para). Kokj apmokestinimg pasirinkti — uz valanda ar uz ménesj — priklauso nuo jmonés
poreikiy. Jeigu reikia tik i$siplétimo j debesj (angl. cloud bursting) ar testavimo tikslais — valandinis
apmokestinimas atrodo ekonomiskesnis. Labiau nuspéjamiems poreikiams — ménesio apmokestinimas
galimai geresnis.

o Kainos modelis ar jy kombinacijos — pvz., Microsoft Azure taiko nuolaidg uz per-use
modelj tam tikrai resursy kvotai, kurig virsijus jprastas per-use jkainis taikomas. Kitas pavyzdys — AWS
leidzia naudotojams pateikti aukcionui savo nepanaudotg EC2 debesies iStekliy kiek].

o Programinés jrangos licencijavimas paprastai pagristas konkreCiu skai¢iumi
kompiuteriy vienety, kas nedera su debesies sprendimais, pagristais resursy dinamika. Pavyzdziui,
sistemos VM issiplétimas gali reik$ti nety€inj licencijos sutarties pazeidimg. Praktikoje, kai kurie
teikéjai sitlo skirtingus licencijavimo variantus, pvz, Amazon Relation Database Service naudotojai
gali naudoti nuosavas licencijas MySQL, Oracle ar IBM DB2; mokéti uz valanding ,,per-hour* licencija
naudoti Oracle DB, ar sumokéti vienkartinj mokestj uz kiekvieng Amazon RDS kopija, kad gauti
mazesnius valandinius jkainius. Kiti tiekéjai kiekvienai paskyrai suteikia licencijas be uzmokescio.

o I$laidy naudojantis vietine ir debesies IT infrastruktiira palyginimas. Kai kurie autoriai
pazymi, kad i§ esmés reikSmingai sutaupyti pereinant nuo CAPEX prie OPEX galima tik esant
didesnéms variacijoms tarp piko, vidutinio ir maZo sistemos apkrovimo.

o ISlaidos, patiriamos dél paties migravimo proceso, priklauso nuo pasirinkto PJ
adaptavimo debesyje budo: programos kodo re-architektirinimas; dalinis P] funkcionalumo
migravimas; migravimas programinés jrangos kaip visumos. Pavyzdziui, kai kurie autoriai nurodo, kad
migravimas, jeigu migruojama visa programa, apsimoka tik mazo dydzio ir stabilioms jmonéms, kai
tuo tarpu dalinis programos komponenty migravimas joms yra per daug brangus.

Atsizvelgiant ] iSdéstyta, sitilomi migravimo } debes] plano finansinio jvertinimo Zingsniai
(Chan 2017):

1. Atlikti dabartiniy organizacijos IT infrastruktiiros i§laidy audita:

e Tiesiogings iSlaidos : a) programings ir fizinés jrangos jsigijimo i$laidos, b) veiklos

iSlaidos (aptarnavimas ir priezitira). IS esmés atitinka TCA ir TCO.
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e Netiesiogingés iSlaidos : potencialios iSlaidos ir veiklos nuostoliai dél IT infrastruktiiros

gedimy.
2. Apskaiciuoti numatomas nuolatines islaidas, jeigu infrastruktiira perkelta j debes.
3. Ivertinti migravimo j debesj jgyvendinimo kastus:
e Duomeny migravimas (duomeny konversija, sinchronizavimas, Sifravimas).
e Pl integravimas su debesies aplinka ir testavimas.
¢ [Slaidos konsultantams.
4. Pomigracings islaidos.

Kai kurie debesies paslaugy teikéjai sitilo savo islaidy skaiciuokles (Zr. 2.5 pav), dalis jy
pritaikytos apskaiciuoti ir palyginti programy paleidimo i$laidas tickéjo debesyje ir i§laidas, patiriamas
paleidziant tas pacias programas nuosavoje infrastruktiiroje. Pavyzdziui, | AWS Total Cost of
Ownership (TCO) skai¢iuokle suvedus nuosavos infrastruktiiros konfigiiracijg, galima gauti detaly

nuosavos infrastruktiiros i§laidy apskaiciavimg ir palyginimg su AWS.
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_apacity
TIMATED MONTHLY COST
$119.98
1 = $49.15/mo0
- =
Storage transactions Sxportestimue
= Prices are estimates and are not o
1 X $0.0036 = $0.01/M0 ntended as actual price quotes

Sub-total $49.16/m0

2.5 pav. Microsoft Azure resursy skaiciuoklé pateikia sqmatg, jvertinanciq bendrq IT infrastruktiiros
debesyje naudojimo kaing priklausomai nuo tos infrastruktiiros savybiy ir parinkciy [33]

Tiekéjy virtualios masinos daznai sitilomos kaip rinkiniai: kartu su talpykla duomenims,

apkrovos skirstytoju ir Kitais resursais:
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DS1 Standard DS2 Standard DS11 Standard

1 Core 2 Cores 2 Cores
3.5 GB 7 GB 14 GB
8 ... - .
= 3200 = 6400 o 6400
fax 1O Max 10 Max 1OPS
7GB 14 GB 28 GB
h Local SSO b ocal 55C .U Local S5C

2N
4 4

Load balancing

Premium disk support

80,94

Load balancing

Premium disk support

161,87

Load balancing

Premium disk support

188,22

2.6 pav. Microsoft Azure siillomos Windows Server Datacenter virtualios masinos, 2017 m. kovas[33]

2.6. Programinés jrangos suderinamumas

Diegiant laaS modelj turi biti atsizvelgta, ar naujoji debesies aplinka tiks paleisti jmonés
programing jrangg ir, jeigu debesies aplinka nesuderinama, kiek sudétinga P] adaptuoti nepamir$tant
suderinamumo su jmonés vykdomos veiklos procesais.

Sudétingumas yra , laipsnis, pagal kurj inovacija yra vertinama kaip esanti gana sudétinga
suprasti ir naudotis“ (Oliveira et al. 2014). Lengvesnis technologijos integravimas j verslo operacijas
reiskia didesnius $ansus, kad ji bus jdiegta. Tac¢iau DK paremty sprendimy diegimas gali tapti rimtu
integravimas su specifine DK infrastruktiira gali pareikalauti jmonéje neturimy ekspertiniy Ziniy.
Nemazi i§Siikiai taip pat laukia naudojant DK paremtus sprendimus nusistovéjusiems verslo procesams
ir duomeny saugumui uZtikrinti padalintoje, daugianaudotojiSkoje aplinkoje. Tad sudétingumas
neigiamai jtakoja migravimo j DK jgyvendinima.

Suderinamumas - tai “laipsnis, pagal kurj inovacija tinka potencialaus jgyvendintojo
esamoms vertybéms, ankstesnei praktikai ir dabarties poreikiams”. Suderinamumas yra vienas i$
faktoriy, apsprendzianciy, ar migruoti jmonei savo IT (Oliveira et al. 2014).

Pries apsisprendziant dél migravimo j IaaS jmonei svarbu jvertinti turimus ir galimus paskirti
Siam procesui jmonés iSteklius. Tokie programos perkelimo aspektai kaip jos papildymas
daugianaudotojiSkumu, architektiiros ir programos kodo pakeitimas, saugumo uztikrinimas, Sistemos
konfigiiravimas, testavimas, darbuotojy mokymai sunaudoja daug finansiniy, organizaciniy resursy ir
IT padalinio darbuotojy laiko, kurio matui Zemiau aprasytuose pavyzdziuose naudojamas terminas
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zmogaus ménesiai (angl. man-months) — vienetas, lygus vieno specialisto darbo kiekiui per ménesj
(Maenhaut et al. 2015):
1-asis atvejis. Pieter-Jean Maenhaut et al. apraSytame medicininés komunikavimo jrangos

migravime ] Microsoft Azure aplinka programos pakeitimy jgyvendinimas uztruko 6 Zzmogaus
meénesius. IKi galo parengtai migravimui programai paleisti dar papildomi 14 Zmogaus ménesiy bty
reikalingi. Papildomos uzduotys biity skirtos adaptuoti debesies programg atsizvelgiant j turimus SLA,
iStirti atsarginiy kopijy ir atstatymo galimybes, apmokyti jdiegéjus ir atlikti visg testavima.

2-asis atvejis. Migruojant j laaS maziau sudétingg aplikacija — Darby planuotoja, buvo isbandyti
du variantai: Google AppEngine, kaip PaaS tiekéjas, nes jis suteikia PHP paleidimo aplinkg (angl.
runtime environment); ir Amazon EC2, kaip IaaS tickéjas. Google AppEngine platformoje buvo
reikalinga atlikti daugiau pakeitimy su sengja programa, nes §i platforma turi daugiau apribojimy
programoms, kai tuo tarpu Amazon EC2 aplinkoje reikia daugiau prieziiiros, nes ¢ia suteikiama visa
virtualios masinos kontrolé. Pastarojo migravimo j laaS atveju atlikti reikiamus programos migravimui
pakeitimus buvo reikalingi tik 2 Zmogaus ménesiai. Dar kiek maziau nei 2 Zmogaus meénesiy
pareikalavo daugianaudotojiSkumo pridéjimas. P] migravimo veiksmy atlikimui EC2 platformoje buvo
pakankama tik 1 diena, kai Google AppEngine — keletas dieny. Iki galo parengtai migravimui programai
paleisti (jskaitant ir testavima) dar papildomai reikéty apie 4 Zmogaus ménesiy.

Programy tarpusavio suderinamumas gali biti skirstomas j (Cloud Standards Customer Council
2013):

* Proceso (ar kontrolés) integracija, kai siekdama jvykdyti uzklausg programa aktyvuoja kitg
programa.

* Duomeny integravimas, kuomet programos turi bendry duomeny arba vienos programos
iSvesties duomenys tampa kitos programos jeigos duomenimis.

« Atvaizdavimo integracija, kai keliy programy rezultatai atvaizduojami tuo pat metu valdymo
pulto ar mikserio (angl. mashup) pagalba.

Suderinamumo problemy sprendimui rekomenduojami Sie veiksmai:

* Nustatyti sujungimo vietas (,,integravimo taskus®) tarp atskiry programy.

» [§laikyti lanksty pozitrj, naudoti kelis metodus priklausomai nuo situacijos.

* Remtis standartais, siekiant geresnés sistemos aptarnavimo kokybés ir atsparumo galimiems

debesies tiekéjo daromiems pokyciams.
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* [vertinti, kad ateityje gali buti daugiau migracijy, tad migravimas j debesj gali buti proga
modernizuoti infrastruktiirg ir padaryti jg atsparesn¢ pokyciams.

Atviras kodas. Nors paprastai atviras kodas yra tinkamesnis vystytojams, kuriantiems privaty
debesj, renkantis tiekéja su atviro kodo DK paslaugomis gali biiti pasiektas didesnis suderinamumas.
Kita vertus, jmonés, turin¢ios atviro kodo sistemas, turéty apsvarstyti suderinamumag su Siuolaikine
programine jranga, kaip VMware ir Hyper-V, ir pasirinkti tiekéja turintj technologija, kuri dera prie
jmongs vizijos.

2.7. Programinés jrangos veikimo veiksmingumas

Debesies atveju, veikimo veiksmingumas (angl. performance) susijes su tuo, kaip greitai
debesies infrastruktiiros aplinka gali apdoroti operacija ar uzklausa (Internap 2016). Cia verta
atsizvelgti 1 Siuos parametrus:

 Apdorojimas (angl. processing) — atsizvelgiant j poreikius, reikéty nusistatyti CPU ir RAM
santykj, reikalingg nuosavos P] klasteriui ir jvertinti, ar tg gali suteikti debesies tiek¢jas.

+ Talpinimas (angl. storage) — debesyje sitilomas vietinis turinio (angl. local volume)
talpinimas arba SAN pagrjstas talpinimas (angl. storage area network, t.y. didelio greicio talpinimo
jrenginiy tinklas). Tiekéjas gali bati nustatgs IOPS (jvesties/iSvesties operacijos per sekunde, angl.
input/output operations per second) reikalavimus disko prieigai ir duomeny bazés naudojimui. Kai
kurie tiekéjai sitilo didelés talpos, Zemo veiksmingumo SATA diskus arba auksto veiksmingumo
mazesnés talpos SSD diskus. Atsizvelgiant | poreikius turéty biti jvertinta, ar IOPS ir pralaidumas 18
SAN talpyklos yra pakankami, ar IOPS i§ vietinés talpyklos tinka geriau. Aplikacijy dalims,
reikalaujan¢ioms auksto veiksmingumo disko prieigos, pvz., duomeny bazéms, kai kurie tiek¢jai gali
sitilyti garantuotus IOPS, taip siekiant atitikti specifinius programos komponenty reikalavimus.

« Tinklas — P] veiksmingumg itin veikia delsa (angl. latency) ir tinklo greitis, tad optimizuotas
interneto protokolas (IP) gali pagerinti atsakymo laikg ir uZtikrinti patikimesnj P] veiksminguma:

a) Viesa ir privati tinklo prieiga. VieSa prieiga sitiloma per interneta. Jei pageidaujama
privacios prieigos, tiekéjas turi galéti suteikti privaty sujungimag arba VPN paslauga.

b) Geografiné vieta — jvertinti, kada naudotojui svarbu biiti netoli debesies. Daznai klaidingali
manoma, kad debesies serveriy vieta gali reikSmingai pakeisti greitj ir delsg jmonés tinkle. Kitas atvejis
- renkantis duomeny centrg dél fizinés jrangos, t.y. bendrai jos nuomai i§ tickéjo (angl. colocation),

vieta netoli biuro yra pagrjstas pasirinkimas, nes IT darbuotojai ir inzinieriai, tikétina, turés ten nuvykti,
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kad atlikty su infrastruktiiros diegimu susijasias uzduotis. Tac¢iau DK paslaugos yra paprastai
numatytos valdyti per API ar portaly sasajas, kas sumazina poreikj biti fiziskai Salia.

I$ kitos pusés, jmonei gali biiti svarbi debesies fiziné vieta dél geografinés rinkos ir naudotojy.
Pavyzdziui, jmonei, kurios prioritetiné rinka yra JAV Siaurés ryty pakranté, gali biiti paranku
igyvendinti migravimg | toje vietoje esancig debesies aplinka, kad sumazinti delsg ir pagerinti salygas
naudotojams.

Veikimo veiksmingumo padidinimas.

Programoms ir darbams, kurie yra jautrts veikimo veiksmingumui arba apdorojantys daug
duomeny, gali reikéti nuosekliai aukstesnio veiksmingumo lygio nei [aaS virtualus debesis gali suteikti
uz priimting kaing. Tad j jmonés aplinka gali buiti paranku jterpti baremetal (virtuali masina diegiama
tiesiai ant serverio fizinés jrangos, o ne talpinama serverio OS) debesies alternatyvas. Baremetal debesis
yra sitilomas kaip resursas ir naudojamas panasiai kaip viesasis debesis.

Virtualus vieSasis debesis suteikia daugiau galimybiy iSpleCiamumui, bet esant maziau galios
darbo vienetui. Tad naudojant baremetal ir virtualaus debesies kombinacijg gali biti pasiektas
reikiamas i$ple¢iamumo ir veiksmingumo balansas (Zr. 2.7 pav).

Kaip matyti i§ Zemiau pateikto grafiko, nuo DK modelio pasirinkimo priklauso veikimo
veiksmingumo ir iSpleCiamumo (angl. scalability) santykis, tad akivaizdu, kad programos

iSpleCiamumas laaS yra susijg¢s su veiksmingumu.

ISpleéiamumas (Scalibility)

Daugiau jrangos Public Cloud
(ldiegti pagal
pareikalavima)

Bare Metal Cloud
(Konfigtruoti

pagal

pareikalavima) Dedicated Hosting

MaZiau jrangos

(UZsakyti pagal Managed Hosting Vei k'i mo
pareikalavima) veiksmingumas
(Performance)

2.7 pav. Veikimo veiksmingumo santykis su galéjimu isplésti IT infrastruktiirg [10]
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Debesyje paleistos programos veikimo veiksmingumas priklauso tiek nuo pasirinkto DK
teikéjo, tiek nuo pasirinkto laaS kopijos tipo. Anksc¢iau nagrinétu atveju P. Maenhaut et al. pasirinko
istirti Darby planuotojo veiksmingumag, kadangi §i programa buvo visiskai migruota j viesajj debes;j,
jskaitant ir duomeny baz¢ (sudarytg i§ 3-jy naudotojy jrasy), kai tuo tarpu Medicininio komunikavimo
jranga buvo nevisiskai migruota, todél jos veikimo veiksmingumas priklaus¢ ir nuo daugiau faktoriy,
tokiy kaip imonéje likusio tinklo topologijos (sandaros) ir galimybiy bei jmongés turimos fizinés jrangos.
Buvo vertinami $ie rodikliai:

o Vidutinis puslapio generavimo laikas (PHP interpreter pagalba); j tinklo delsg Siuo
atveju neatsizvelgiama, nes jis generuojamas serverio puséje (Zr. 2.8 pav).

o Perdavimo tarp galiniy tasky (jrenginiy) laikas — bendras pakrovimo laikas ziGrint i§
naudotojo pusés; atsizvelgiant j delsg tinkle (Zr. 2.9 pav).

Tyrimai buvo atlikti 2015 m. sausio ménesj, Zemiau pateikiamos abiejy rodikliy palyginimo
diagramos. Naudoti serveriai:

o Vietinis (angl. local) — priskirtoji VM su 1 GB RAM ir 1vCPU (paleista fiziniame Linux
serveryje su Intel Core i7 CPU (2.80 GHz) ir 8 GB atminties).

o Bendras (angl. shared) — bendrojo naudojimo interneto serveris.

. EC2 — VM t2.micro instance su 1vCPU ir 1 GB RAM.

o AppEngine — VM kopija Google AppEngine.

Kaip matyti, tuo metu Amazon EC2 parodé gera veikimo veiksmingumg biidamas netgi kKiek
greitesnis nei vietiné VM, nors buvo panaudota maziausia EC 2 kopija, t2.micro instance. Google
AppEngine tuo tarpu buvo ganétinai létas, nes iki 7 sekundziy uztrukdavo sudétingo puslapio
generavimas. Tai aiskintina eksperimentiniu ir neoptimizuotu PHP palaikymu Google AppEngine
platformoje (autorius pastebéjo $ios platformos padarytg pazangg nuo 2014 rugséjo, kai tas pats puslapis

buidavo generuojamas iki 45 sekundziy) (Maenhaut et al. 2015):
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i
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2.8 pav. Platformy palyginimas pagal vidutinj 3 puslapiy uzkrovimo laikq (per 50 karty)

10 T I T g
- local A
h h EC2 1
shared —3
AppEngine C—3

P

UzZklausy perdavimo trukmé tarp galiniy tasky (sek.)

Page 1 Page 2 Page 3

2.9 pav. Platformy palyginimas pagal uzklausy perdavimo laikg tarp galiniy tasky (3 p., 50 karty)
Laikyti duomenis ir skai¢iavimo iSteklius Salia vienas kito yra laikoma gera praktika
(Andrikopoulos et al. 2013). Taciau dabartinés tendencijos tokios, kad procesoriaus galia pinga grei¢iau
nei talpinimas diske, kuris savo ruoztu, tampa pigesnis grei¢iau nei tinklo pralaidumo kaina. Tai skatina
i$ naujo jvertinti programinés jrangos poreikius, kiek tai lieCia skai¢iavimo galig ir duomeny talpinimo
apimtj, nes pastaroji gali kainuoti daugiau.
Programinés jrangos iSple¢iamumo ir perkeliamumo pozitriu svarbus programy skirstymas j:
o Be palaikymo atminciai programa (angl. stateless application) yra tokia programa, kuri
nejraso sesijos metu sukurty duomeny (pvz., informacijos apie naudotojo nustatymus ir jvykius), kad

juos panaudoti sekancios sesijos su tuo paciu naudotoju metu. Debesies kompiuterijai $is programy
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tipas tinka geriau dél iSpleCiamumo ir perkeliamumo, paprastesnio migravimo j debesj forklift badu, o
taip pat dél to, kad debesies technologijos daznai nebenaudoja biiseng apibiidinancios informacijos.

o Su palaikymu atminéiai programa (angl. stateful application) — jraso informacija apie
pokycius sesijos metu. Tai reiskia, kad programa galés iSsikviesti informacija, perteikian¢ig pokycius,
1§ vienos sesijos ] kitg. Taciau siekiant Sig busenos informacija, esancig nutolusiame serveryje ar
naudotojo galiniame jrenginyje, gauti, padidéja tinklo apkrovimas. Pavyzdziui, interneto programos,
kaip ir dauguma jas jungian¢iy API, yra programos su palaikymu atminciai.

Kai bebiity paradoksalu, bet resursai, kuriy reikia pacios virtualizacijos programinés jrangos
paleidimui ir tiekéjo serverio OS, neigiamai jtakoja bendrg sistemos veiksminguma (Erl et al. 2013):

o Tiekéjo serverio OS pati naudoja procesoriaus galig, atmint; ir kitus IT resursus.

o Uzklausos fizinei jrangai i§ debesies klienty operaciniy sistemy turi pereiti keletg

sluoksniy 1 ir 18 fizinés jrangos, kas sumazina bendrg veikimo veiksminguma.

2.8. Resursy panaudojimo efektyvumas
Virtualizacijos modeliai ir pastoviai auganti fiziniy jrenginiy talpa bei veikimo veiksmingumas
teigiamai jtakoja IT resursy konsolidavima, nes sudétingoms sistemy konfigtracijoms dabar reikia
maziau fiziniy komponenty. Sie konsoliduoti IT resursai gali tarnauti skirtingoms sistemoms ir biiti
bendrai pasidalijami tarp skirtingy naudotojy (Erl et al. 2013).

Resursy panaudojimas susij¢s su infrastruktiiros pajégumais (angl. capacity) aptarnauti
organizacijos veiklos procesus. Pajégumai suprantami kaip maksimalus darbo kiekis, kurj IT resursas
gali atlikti per nustatyta laiko vieneta. Neatitikimas tarp IT resurso pajégumo ir jo paklausos gali sistema
paversti arba neefektyvia (angl. overprovisioning) arba negalinéia patenkinti naudotojo poreikiy (angl.
underprovisioning). Pajégumy planavimas skirtas sumazinti §iam neatitikimui, kad pasiekti planuojamag
efektyvuma ir veikimo veiksminguma.

IT resursas yra fizinis ar virtualus su IT susijegs produktas, kuris veikia arba programinés jrangos
pagrindu (pvz., virtualus serveris) arba fizinés jrangos pagrindu (pvz., fizinis serveris arba tinklo jranga)
(Erl et al. 2013).

Bitent resursy panaudojimo efektyvumu ir pasizymi IT infrastruktiros perkélimas j DK. Reikia
jvertinti ir gebéti suvaldyti §j i88tkj, kuriam apibuidinti toliau panagrinésime debesies iSpleCiamumo,

elastingumo ir daugianaudotojiskumo savybes.
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2.8.1.Ispleciamumas (angl. scalability)

Svarbus tuo atveju, kai yra didéjantis duomeny nuskaitymo ir jra§ymo apkrovimas. Siai
situacijai yra du pasirinkimai: vertikalus ir horizontalus i$ple¢iamumas.

Vertikalus iSple¢iamumas (angl. scale up/down) — pavyzdziui, 4-iy procesoriy serverio
pasirinkimas vietoj 2-y procesoriy Serverio. Pradinése programos gyvavimo ciklo stadijose, kai
duomeny bazés apkrovimas yra nedidelis, jmanoma efektyviai naudoti mazo dydzio VM kopijas tiek
master, tiek slave duomeny bazéms. Padidéjus apkrovai, galima master duomeny baz¢ migruoti j
didesnio dydzio VM kopija, kas leis pasinaudoti papildoma skai¢iavimo galia, I/O apdorojimo sparta
(angl. throughput) ir atmintimi.

Horizontalus iSple¢iamumas (angl. scale out/in), pavyzdziui — 5 VM kopijos vietoje 2 VM
kopijy. Tai yra tos pacios rusies IT resursy uzsisakymas/atsisakymas.

Automatinis iSpleCiamumas. Tipin¢je (pvz., Amazon) laaS platformoje elastingumo
infrastruktiira jgalina VM kopijy automatinj iSpleCiamumg. Egzistuoja tam tikra automatinio
iSpleCiamumo paleidimo veiksmy seka, pavyzdziui, paleisti auto iSple¢iamumo algoritmg kas 5
minutes, arba jj aktyvuoti priklausomai nuo rodikliy reikSmés ir nustatytos ribos (pvz., serverio
uzimtumas > 80%) ir trukmés (pvz., vidurkio per paskutines 10 minuciy) (Brebner 2012). Paskui
paleidziama resursy uzsakymo uzklausa (pvz., padidinti VM kopijy skai¢iy 1 vnt.)

Debesies infrastruktiira negali i§ karto jvykdyti $ios uzklausos, nes turi:

-pirmiausia rasti ir rezervuoti prieinama serveryj;

-sukurti jame naujg virtualios masinos kopija;

-idiegti programos koda ir kitus duomenis naujoje virtualioje masinoje;

-paleisti programa;

-ir jtraukti naujaja kopija | apkrovos skirstytoja, kad ji galéty biiti pasiekiama i8 iSorés.

Laikas, skirtas atlikti visiems Siems Zingsniams atlikti daznai vadinamas spinup trukme.

ISpleiamumo resursy taupymas. Patariama i$jungti nebenaudojamas VM. Periodiskai
perzitréti sistemos jrasy rinkmenas, kad suprasti kiekvienos VM naudojimo ir gyvavimo ciklo
principus. Taip pat jvertinti migruotas programas veikian¢ias dél galimai joms tekusiy per didelio
dydzio VM kopijy, pvz., vietoj ml.large instance (1X $0.40/h) paskirstyti ta pacig apkrovg dviem
mazesnems ml.small instances (2 X $0.10/h) (Varia 2010).

Be to, padidinus debesyje veikian¢ios programos efektyvuma, galima sutaupyti. Pavyzdziui,

jeigu programa nuolat perduoda dideles duomeny apimtis tarp Amazon EC2 ir jmonés privataus
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duomeny centro, gali apsimokéti suspausti duomenis pries juos perduodant rysio kabeliu. Tai gali leisti
sutaupyti tieck duomeny perdavimo, tiek saugojimo kasty.

Sitiloma atsizvelgti j tai, kad programa sudaryta i§ komponenty:

o Rekomenduojama, kad P] iSpleCiamumas biity modulinis. Vietoj to, kad paprastai
iSplésti virtualiy masiny kopijas visoms programoms, programos turéty biiti kuriamos taip, kad leisty
pasirinktinai iSplésti tik tam tikrus komponentus (pvz., sudétingiems skai¢iavimams gali reikéti tik
skai¢iavimo resursy, bet ne duomeny baziy ar kietojo disko iSple¢iamumo).

. Uztikrinti, kad VM kopijose biity jmanomas pritaikyti visy komponenty licencijavimas
ir, kad galima biity iSmatuoti resursus, naudojancius specifinius komponentus, jeigu Sie apmokestinami

,per-use“ pagrindu (Schneider, Sunyaev 2015).

2.8.2. Elastingumas (angl. elasticity)

Tiesiogiai jtakojamas iSple¢iamumo, taciau tai kiek platesné sagvoka. Svarbis Sie faktoriai:

* Neatidéliotinas elastingumas — galéjimas iSkart pateikti reikiamus resursus, kad aptarnauti
papildomg paslaugos paklausg, esant staigiam srauto arba duomeny kiekio pakilimui. Patenkinus
poreikj, resursai gali biiti grazinami i prading biisena.

» Pakankama talpa — jei iSpleGiamumas tam tikruose geografiniuose regionuose jmonei svarbus,
turi biiti uztikrinama, kad tiekéjas reikiamg talpg tuose regionuose garantuos (Erl et al. 2013).
atliekant duomeny ir programy migravimg reikalingas sistemos perdarymas ir pritaikymas
elastingumui. Naudojant elastinguma yra i§jungiamos/jjungiamos virtualios masinos priklausomai nuo
poreikio. Taciau elastingumg naudoti gali buti sudétinga ir brangu tarpusavyje sujungtose jmonés
sistemose, kurios paremtos kity sistemy nuolatiniu prieinamumu, ar sistemose naudojanciose relational
duomeny bazes (lenteliy rinkinys, kuriame duomenys yra sudélioti j i$ anksto nustatytas kategorijas),
nes Sios néra lengvai iSpleciamos.

Papildomai kyla ir saugumo bei privatumo problemos, bet Siuo atveju to galima iSvengti
naudojant duomeny Sifravimg prie§ migravima ir talpinimag debesyje.

Elastingumas gali biti jgyvendinamas skirtinguose programos architektiiros lygiuose. Kad
igyvendinti elastinguma gali reikéti perdirbti (angl. refactor) ar i§skaidyti programg j komponentus, kad
Si tapty labiau iSple¢iama. Kuo labiau pavyksta automatizuoti elastingumg programoje, tuo lengviau

bus programg iSplésti horizontaliai ir pajusti DK nauda.
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Duomeny nuskaitymo elastingumas paprastai pasiekiamas naudojant duomeny kopijas (angl.

replicas) (Andrikopoulos, Strauch, Leymann 2013).

2.8.3. Daugianaudotojiskumas (angl. multi-tenancy)

Déka sios technologijos keli ar daugiau naudotojy gali bati aprupinti i§ bendro kompiuterijos
resursy katilo, jskaitant talpinima, apdorojima, atmintj ir tinklo pralaiduma; ji turi du pagrindinius
aspektus (Strauch et al. 2014):

1) Komunikacijos kiekvienam naudotojui yra izoliuotos, t.y. leidziant kiekvienam individualiai
konfigiiruoti ir valdyti jy komunikacijos galinius taSkus programos arba paslaugy lygmenyje.

2) Toje pacioje sistemoje esanc¢iy naudotojy tarpusavio izoliacija kiek tai lieCia duomeny ir
veikimo veiksmingumo izoliavimg. Trijuose pagrindiniuose DK modeliuose, kaip minéta, stipriai
skiriasi funkcionalumas, kiek tai lie¢ia naudotojo galéjima kontroliuoti debesies infrastruktiirg

(Maenhaut et al. 2015).

2.9. Paslaugy kokybés uztikrinimas debesyje
Migravus IT infrastruktiirg i debesy kompiuterija paslaugy kokybei apibiidinti dazniausiai
naudojama prieinamumo (angl. availability) savoka, ty. DK paslaugy tiekimo klientui
nepertraukiamumas. laaS klientams svarbiis tokie aspektai kaip susitarimas dél paslaugy lygio, arba
SLA (angl. service level agreement) ir jo salygos (pvz., dél 99,97% paslaugy tiekimo
nepertraukiamumo), debesies tiekéjo duomeny centro (naudotojui priklausanéiy duomeny laikymo)
geografinés vietos, teisinio reguliavimo duomeny ir jy privatumo apsaugai ir pan.

SLA. Susitarimas dél paslaugy lygio yra sutartis tarp paslaugos tiekéjo ir kliento, apibrézianti
paslaugas ir paslaugy lygio siekiamus rezultatus. Sitiloma paslauga gali buti arba standartiné DK tiekéjo
paslauga (angl. off the shelf) arba pasitilymas, paremtas specifiniais DK paslaugy naudotojo
reikalavimais. Debesies SLA apibrézia parametrus ir matavimo rodiklius reikalingus paslaugy kokybés
(angl. Quality of Service, QoS) monitoringui, o taip pat veiksmus, batinus uztikrinti, kad ir besisiejantys
aspektai (nefunkciniai reikalavimai) buty valdomi ir suteikiami pagal kriterijus, apibréZtus tam tikrai
paslaugai (ETSI 2016).

Nefunkciniai reikalavimai apima, pavyzdziui, duomeny apsaugg, saugumo, privatumo,
intelektinés nuosavybés apsaugos, atsparumo gedimams atvejus, nenumatyty atvejy procediiras,

duomeny iStrynimo procediiras, paslaugy nutraukimo procediiras ir kt. SLA yra iSdéstomi QoS
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parametrai ir jy nustatytos vertés, pvz., paslaugy nepertraukiamumo laikas, operacijy skaicius per laiko
vienetg (duomeny perdavimui) ir naudotojy skaicius, kuris gali vienu metu pasiekti paslauga.

Debesies SLA naudojimas jau visuotinai pripaZjstamas, ta¢iau jo sglygy (parametry) ir rodikliy
standartizavimas tebevyksta. 2015 mety viduryje daugiausia standartizavime pasistiméjo ISO/IEC
JTC1 SC38 WG3 grupés darbai dél ISO/IEC 19086 standarto ir Debesies saugos aljanso (angl. Cloud
Security Alliance, (CSA)) dél saugumo ir pasitikéjimo rodikliy.

ISO/IEC 19086 standarte debesies SLA tikslas yra papildyti standartinj SLA reglamentavimag
tais elementais, kurie budingi DK. Debesies SLA skirsis priklausomai nuo paslaugos tipo, atsizvelgiant
1 siilomos paslaugos sudétinguma, svarbumg ir paslaugos valdomy duomeny tipa bei daugel; kity
faktoriy.

Debesies SLA taip pat gali biiti vienu i$ keliy elementy, sudaran¢iy Bendrajj susitarimg dél
paslaugy (angl. Master Service Agreement, MSA). Kiti MSA elementai gali biiti:

» Tinkamo naudojimo politika (angl. Acceptable Use Policy, AUP) - nustato ir apibrézia DK
paslaugos naudotojo naudojamg DK paslaugg.

« Saugumo politika - apibrézia tiekéjo ir naudotojo atsakomybes, siekiant uztikrinti tam tikrus
Saugos rezultatus.

* Privatumo politika - ji yra arba dalis saugumo politikos arba kaip atskira politika. Privatumo
politika apima duomeny apsaugos priemones, kuriy reikia uzsibrézty privatumo politikos tiksly
iSlaikymui ir siekiant atitikti privatumo standartus ir sertifikatus, naudojamus ty tiksly jgyvendinimui.

QoS. Imonei migravus savo programas i debesj, kokybés kriterijy valdymo kontrolé bus
prarasta mainais j Q0S, sitiloma i tiekéjo pusés.

Pats akivaizdziausias §ios priklausomybés atvejis yra DK paslaugy teikimo nutrikimo
pasekmés jmonéms talpinan¢ioms savo programas tame debesyje. Tiekéjo nesugebéjimas uztikrinti
prieinamumo paprastai klientui yra kompensuojamas tik suteikiant kredita bisimy paslaugy
naudojimui. Be to, migruotos programos bendras prieinamumas gali biti stipriai jtakojamas ir pacios
programos elgsenos, tad prognozuoti prieinamumg gali buti pakankamai sunku.

Be prieinamumo, programos QoS lygis debesyje yra jtakojamas dviejy pagrindiniy faktoriy: DK
tiekéjo sitilomo P] veikimo veiksmingumo variacijy ir tinklo delsos tarp paslaugos naudotojy bei DK
tiekéjo (Andrikopoulos et al. 2013). Veiksmingumo klausimg galima spresti palyginant tarpusavyje DK
paslaugy tiekéjus ir pasirinkant i§ jy tinkamiausig. Taciau tinklo delsa dazniausiai yra uz tiekéjo
kontrolés riby, tokiu atveju SLA salygas biity sudétinga jgyvendinti.
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SLA susitarimo jvertinimui turi buti atliekami Sie zingsniai: 1) jvertinti kiekvienos Salies
vaidmen] ir atsakomybg, 2) jvertinti veiklos lygmens politika, 3) suprasti paslaugos ir idiegimo modelio
skirtumus, 4) identifikuoti veikimo veiksmingumo esminius kriterijus, 5) jvertinti saugumo ir
privatumo reikalavimus, 6) jvertinti paslaugy valdymo reikalavimus, 7) pasirengti paslaugy netikéto
nutrukimo suvaldymui, 8) jvertinti gedimy atstatymo plana, 9) apibrézti efektyvy valdymo procesa, 10)
jvertinti paslaugy atsisakymo procediirg (Cloud Standards Customer Council 2014).

Apsauga nuo paslaugos teikimo netikéto nutriikimo. Debesies kompiuterijos paslaugos
pagristos klasteriavimo principu, padedanciu iSskirstyti gedimy rizikg sugedus vienam i§ jrenginiy.
Klasteris yra grupé nepriklausomy IT resursy, sujungty tarpusavyje ir veikian¢iy kaip viena sistema
(Erl et al. 2013). Sistemos gedimy tikimybé sumazéja, o paslaugy priecinamumas ir patikimumas iSauga
déka to, kad sistema turi atkartojamumo (angl. redundancy) ir gedimy sprendimo atsarginiy kopijy
pagalba (angl. failover) savybes. Fizinés jrangos klasterio pagrindiné salyga — ja sudarancios sistemos
turi turéti pakankamai identiSskg fizing jrangg ir OS, idant buty galima suteikti panaSy veikimo
veiksmingumo lygi, kai vienas sugedes komponentas yra kei¢iamas kitu. Klasterj sudarantys jrenginiai

sinchronizuojami ir sujungiami tarpusavyje greitaveikos rysiu.

2.10. Debesies paslaugu tiekéjo pasirinkimas
Tiekéjams lenktyniaujant, kad patenkinti augancius IT paslaugy poreikius, debesies pasitilymo
pasirinkimo procesas tapo sudétingesnis. Pravartu identifikuoti savo jmonés reikalavimus ir kriterijus,
pagal kuriuos vertinami DK tiekéjai.

Sitlytina renkantis tiekéjg uzduoti Siuos klausimus (Interxion 2015):

Migravimas Ar sitilomos migravimo j DK jgyvendinimo paslaugos gali padéti iSvengti pernelyg
staigaus naujos patirties perémimo ir nevirys finansiniy bei laiko apribojimy?

Programos Ar architekttira debesyje, taikomi standartai ir paslaugos yra pritaikyti turimiems
architektira jmonés darbams ir valdymo poreikiams?
Tinklo Ar tiekéjo naudojamas metodas izoliuoti vieny naudotojy atlickamas operacijas nuo
architektura kity yra tinkamas jmonés poreikiams ir tinklo izoliavimo politikai?

Patogumas Kiek geros tiekéjo sitilomos monitoringo paslaugos?

naudotis Ar paprastas savarankiSkas apsirGipinimas resursais, valdymas ir iSpleCiamumas?
Salygos ir Ar sililomos sglygos, kainos modelis ir apmokestinimo tipas suteikia norima

apmokestinimas

lankstuma?

Veiksmingumo
garantijos

Ar SLA salygos atitinka jmonés poreikius ir ar sitilo aiSkuma del veikimo
veiksmingumo, naudojimo, kainy ir apmokestinimo modelio?

Saugumas

Ar suteikiamas saugumas ir ar taikomas tinkamas standartas? Ar sistema leidzia
skirtingiems programos darbams susisiekti vienam su kitu islaikant prieigos
nustatymus del saugumo?
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Veiklos Ar tiekéjas sitilo atsparumag gedimams, verslo tgstinuma ir reikiamg atstatymo

testinumas palaikymg?

Paslaugy Ar aiSkus ir tinkamas paslaugy valdymas? Ar tiekéjas palaiko jmonés keliamus
valdymas reikalavimus?

Palaikymas Koks palaikymas yra sitilomas ir kaip apmokestinamas?

Ateitis Ar paslaugy teikéjas galés padéti jmonei dél visy galimai jmonei ateityje iskilsianéiy

debesies reikalavimy, nebiitinai tik dabartiniy? Kokios galimybés iSvengti
neperkeliamumo rizikos — ar tieké&jas naudoja atvirus standartus ir API ir ar turi
sutartyje numatyta debesies paslaugy atsisakymo procediira? Kokia bus i§¢jimo kaina?

Debesies paslaugas galima jsigyti tiesiai i§ tiekéjo arba i§ debesies paslaugy brokerio,
perpardavingjancio debesies platformos savininko teikiamas paslaugas. Tokia veikla gali suteikti
papildomy galimybiy (Talkin Cloud 2017):

o Tarpininkas suteikia pridétine verte duodancias paslaugas, papildomai teikdamas jas jau
egzistuojanc¢iy DK platformy pagrindu, pvz., tapatybés ar prieigos valdyma.

o Sasajumas — tarpininkas ,,sulipdo® kelias paslaugas, kad uztikrinti bendra sistemy
veikimg ir duomeny tarp jy judéjima.

o Debesies paslaugy platus pasirinkimas suteikia lankstumo ir galimybg pragmatiskam
sprendimui, nes rinktis sitiloma i§ daugybés panasiy paslaugy.

Rinkoje sitlomi specialis jrankiai, daznai pasiekiami interneto sasajos pagalba ir leidZiantys
pagal norimus parametrus (procesoriaus galia, disko talpa, operaciné sistema, duomeny centro
geografiné vieta ir kt.) pasirinkti paslaugy teikéja (Zr. 2.10 pav). Nereikia tiekéjy ieSkoti atskirai, nes

viskas pateikiama vienoje vietoje, pavyzdziui, cloudorado.com, cloudscreener.com, planforcloud.com.

Location:

Europe RAM: s - . o C]
Storage: C]
GB 2 5 0 20 TB
CPU Power: [:]
eq. Xeon E5520 Ay 1x 2
0s: e Linux Windows

Cloud Features & Management More options
| Hourly Pay

7 cloud server providers found

= General Purpose G2 4GB
(.,_7 /
arLanTic.net $40

{}exoscale Medium - 4 GB RAM/ 2 CPUs + 20 GB 55D $34

2.10 pav. Cloudorado.com portale atliekama debesies teikéjy paieska
pagal nustatytus kriterijus debesies serveriui [13]
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2.11. Programos migravimo metodo pasirinkimas

Migravimo j DK btido pasirinkimas yra susijes su sprendimo migruoti  laaS jgyvendinimu: kuri
platforma ir migravimo technika sitilo didZiausig galimybe optimizuoti programas, kad jos labiausiai
prisidéty prie verslo ir IT procesy tiksly pasiekimo (placiau P] adaptavimo debesies aplinkoje budai
analizuoti 1.4 poskyryje). IS esmés pastaruoju metu praktikoje naudojami $ie du P] perkélimo j debes;j
metodai (Perucci 2016):

o Programy paémimas i senos sistemos ir perkélimas j virtualizuotg infrastruktura.

o Programy (jy komponenty) perdarymas j debesiui skirtas (angl. cloud-native), kad jas
paversti kiek jmanoma lankstesnémis vystymui, diegimui, prieziiirai ir didesniam veiksmingumui.

Pirmasis budas, programinés jrangos kaip vieneto (angl. application stack) perkélimas yra
klasikinis laaS migravimas, kai programa visa apimtimi yra patalpinama debesies virtualioje masinoje.
Neatlickami papildomi sudétingi adaptacijos debesies platformai veiksmai, tokie kaip programos kodo
perraSymas. Vis tik tokiam migravimui bitina prielaida — gal¢jimas ,,iStraukti* visg programa kaip
vieneta ir jos nekeiGiant perkelti j virtualigja masing (Andrikopoulos et al. 2013). Zinoma, toks
migravimo tipas nebus parankus visur ir visada priklausomai nuo to, kokio sudétingumo programing
jranga siekiama perkelti ir kokias galimybes (tiek technines, tiek iStekliy poziiiriu) bei poreikius jmoné
turi.

Antrasis metodas paprastai reiskia senosios programos kodo perraS§yma, tam, kad programa
galéty biti lengvai suderinama su debesies tiekéjo platforma ir visiSkai pasinaudoti DK teikiama resursy
efektyvumo nauda. Atliekama naudojant re-architektiirinimg ir re-faktoringg. Stambiy komponenty
programos paprastai néra pakankamai lanksCios reaguoti | uzklausy apkrovos pasikeitimus, tad
nepasinaudoja debesyje sitilomais veiksmingumo pagerinimais. D¢l Sios prieZasties tokiy programy
architektiira yra pakei¢iama j smulkius komponentus (Kwon, Tilevich 2014). Pasiekiamas optimalus
iSple¢iamumas ir veiksmingumas, padaugéja DK diegimo alternatyvy keliuose debesyse.

Imoné perdirbdama savo programas migravimui j laaS turéty i$siaiSkinti $iuos dalykus (Varia
2010):

o Ar galima programg padalinti ] komponentus ir juos paleisti atskirose VM kopijose.
Pavyzdziui, ar jmanoma interneto programa isSskirstyti j atskirus komponentus (web, programos ir
duomeny bazés) ir paleisti juos atskirose VM kopijose.

o Ar galimas programos dalinimas — apkrovos padalinimas didesniam skai¢iui mazy
virtualiy masiny vietoje keliy dideliy.
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o Ar galima nuo programos kodo atsieti diegimg ir konfigtracija.

2.12. Vieningo standarto nebuvimas

Kaip matyti i§ pries tai nagrinéty i$stkiy ir migravimo modeliy bei jy jgyvendinimo jvairovés,
jmonés programy paleidimas debesies aplinkoje néra i§ anksto aiSkus ir nuspéjamas procesas, o prie to
prisideda ir tai, kad iki Siol néra visuotinai pripazinto vieningo standarto. Vis délto, egzistuoja jvairios
organizacijos, debesy kompiuterijos grupés, kuriy tikslas - standartizuoti esancias praktikas,
identifikuoti panasius reikalavimus. Viena jy, ETSI (Europos Telekomunikacijy Standarty institutas)
savo 2016 metais iSleistoje ataskaitoje iSvardijo standartus, kiek tai lieCia Perkeliamuma, Informacijos
sauga, Privatuma, SLA ir Sertifikavima (A priedas).

Tarp standartus rengianciy subjekty galima biity paminéti Siuos: IEEE Cloud Computing
Standard Study Group (IEEE CCSSG), ITU Cloud Computing Focus Group, Cloud Security Alliance,
(CSA), Distributed Management Task Force (DMTF), Storage Networking Industry Association
(SNIA), Open Grid Forum (OGF), Open Cloud Consortium (OCC), Organization for the Advancement
of Structured Information Standards (OASIS) ir kiti. Siekdamos paskatinti DK naudojima, Sios
organizacijos, nors ir turin¢ios skirtingy interesy, turéty kartu parengti bendrus standartus.

Bendri standartai, paskatinsiantys perkeliamuma ir laisva duomeny judéjimg tarp skirtingy
tiekéjy platformy, biity reikalingi bent Siose srityse: tinklo architektiira, duomeny formatas, matavimas
ir apmokestinimas, paslaugy kokybé, resursy tiekimas, sauga, tapatybiy valdymas ir privatumas (Rong
et al. 2013).

Atviro kodo bendruomenés, tarp jy 2010 metais jkurtas projektas OpenStack Community,
prisideda prie to, kad ateityje naudotojams biity lengviau suderinti nuosavas IT sistemas ir debesies
paslaugas. Sitlomos labiau pasaulio vystytojy bendruomenei prieinamos DK aplinkos su standartine
fizine jranga. Jos lengviau integruojamos ir pagristos visy naudojamais jrankiais. Paleistas Horizon

portalas, veikiantis kaip debesies valdymo prietaisy skydas (Internap 2016).

2.13. Perkeliamumas tarp debesies tiekéjuy
Perkeliamumas (angl. portability) - galé¢jimas pasirinkti DK paslaugoms kit tiekéja, taip pat
jgyvendinti savo IT infrastruktiiros perkélimo j IaaS projekta. Perkeliamumo laipsnis bus tuo didesnis,
kuo maziau pakeitimy, t.y. adaptacijos, programos perkélimas j debesies aplinka pareikalavo, pvz.,

perraSant programos koda arba migruojant tik tam tikras aplikacijos lygmens dalis | debesj (re-
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faktoringo atveju). Tarp skirtingy DK modeliy IaaS migravimas, kai migruojamos programos kaip
vienetas ir viskas paleidziama i$ virtualios masinos, sitilo, ko gero, didziausig perkeliamumg (ETSI
2016).

Didesnis perkeliamumas naudingas DK naudotojui, nes $is nuo pat pradziy gali rinktis i§ kuo
daugiau tiekéjy ir jy pasitilymus jvertinti nebijodamas prisiristi prie vieno konkretaus tiekéjo (angl.
vendor lock-in), kas yra dazna, jeigu tiekéjo paslaugos suteikia specifines galimybes programinei
jrangai.

Programos perkeliamumas DK (darbo apkrovos perkeliamumas) gali biiti pasiekiamas
naudojant: populiariausias programavimo kalbas, standartus, jrankius, programos veikimo (angl.
runtime) elementus ir API. Galimas programos perkélimo biidas yra ,.elgesio® perkeliamumas, kai
programos elgesys yra imituojamas naujoje programoje, nors j3 sudarantys elementai gali biiti visiskai
kitokie (pvz., kiek tai lieCia panaudotas technologijas).

Duomeny perkeliamumas suteikia galimybe be sunkumy perkelti duomenis i§ pradinio DK
tiekéjo j sekantj, nereikalaujant i§ naujo suvesti duomenis. Cia svarbu jvertinti perkeliamy duomeny
sintakse ir semantikg. Jeigu sintaksé tarp buvusios ir biisimos DK aplinky skirtinga, perkeliamumas vis
tiek gali buti atliktas, nes yra jrankiy, kuriy pagalba galima atlikti duomeny transformacijg. Jeigu
perkeliamy duomeny semantika neatitinka, duomeny perkélimas bus sudétingas arba visai
nejmanomas.

Perkeliamumas debesies aplinkose yra jautrus klausimas, todél reikés nemazai pastangy tiek
kuriant tarptautinius standartus, tiek bendradarbiaujant ieskant kitokiy $io klausimo sprendimo budy.
Siuo atveju tai ypa¢ lie¢ia Paa$S tiekéjus, kurie turéty susitarti dél apsikeitimo ir API mechanizmuy,
kuriuos galima biity saugiai ir lengvai naudoti tarp skirtingy DK tiekéjy ir naudotojy.

Galiausiai, naudotojai, sickiantys daugiau perkeliamumo, turéty pirmiau atlikti kasty ir naudos

analize, kad jvertinti Sio veiksmo atsiperkamuma.

2.14. Rodikliy matavimas
Debesies aplinkoje jdiegtos jmonés P] veikimo veiksmingumas, naudojamy resursy kastai ir
kiti parametrai privalo biiti nuolat perzZitirimi ir tinkamai jvertinami, jeigu i§ migravimo j debesj
siekiama gauti kuo didesnés naudos. Priklausomai nuo DK jgyvendinimo modelio, ne visus
parametrus bus galima iSmatuoti ir palyginti tarpusavyje (pavyzdziui, galutiniam naudotojui
testuojant viesajj debesj, VM tankis ar galios rodikliai paprastai néra iSmatuojami) (SPEC OSGCloud
working group 2012). Pagrindiniai rodikliai:
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Elastingumas, sudarytas i§ iy komponenty: Kiti svarbiis rodikliai:

e Tiekimo intervalas (apibréziamas kaip e Illgaamziskumas
laikas, reikalingas suteikti resursg arba imti Patiki
Jo nebetiekti, t.y. spin-up time * ratikimumas

e Lankstumas (angl. agility) o Galia

e Kaina

e Tankis (kiek VM gali biti efektyviai
sudéta j hypervizoriy neprarandant

e Apdorojimo sparta efektyvumo? OS licencijavimas ir

hypervizoriy KOpijos yra tarpusavyje

susije, tad reikiamas hypervizoriy

e Veikimo veiksmingumo variacija kopijy skaicius gali iSauginti kastus)

e ISplecCiamumas j virSy/j apacia

e Elastinis pagreitinimas

e Atsakymo laikas (angl. reponse time)

Matavimo jrankiai. Monitoringas taip pat reikSmingas tobulinant perkeltos programos
veiksminguma debesyje, nes nesant rodikliy iSmatavimo, nebus efektyvus ir pats tobulinimas. Kai kurie
jrankiai pateikia sugeneruotus ar grafiskai atvaizduotus log‘y jrasus. Kiti jrankiai yra sukurti paties
debesies paslaugy tiekéjo, lengvai instaliuojami ir realiam laike parodantys duomeny analize, log’us ir

perspéjimus. Pavyzdziai: CloudWatch, AWS Lambda, Application Insights Azure (Zr. 2.11 pav).

Virtual machines » SatVM2msserv1é

Disk read and write Network in and out

—

| DISK READ BYTES H DASK WRITE EYTES NETWORK IN |"JEP VORK. OUT

329 41 MB 121 87 MB 26 MB 3 4MB

2.11 pav. Virtualaus serverio disko skaitymo/rasymo ir jeinancio/iseinancio tinklo srauto
parametry rodikliai Microsoft Azure platformoje [33]
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2.15. Migravimo trukmé
Migravimo jgyvendinimo proceso trukmé turi jtakos ne tik jmonés veiklai (nes gali buti
jtakojami kasdieniai nepertraukiami verslo procesai, atsirasti zmogiSkyjy ir kity istekliy trilkumas), bet
ir finansinéms sgnaudoms.
Migravimo j [aaS stadijy trukmé buvo tiriama CloudEndure vykdytoje 2016 Migravimo j debesj
apklausoje, kai buvo apklausti 258 IT profesionalai i§ jvairiy valstybiy. Rezultatai parodé, kad visas

migravimo j debesy kompiuterijg procesas vidutinis$kai trunka 12-16 ménesiy (Zr . 2.12 pav).

Savaiciy skaicius apskaic¢iuojamas Zmoniy,
dalyvaujanciy projekte skaiciy, padauginus AN
- o] Xyt s ol (post migration),
is savaiciy, sugaisty kiekvienai stadijai,

skaiciaus (pvz., 3 asmeny 4 savaites
rengiamo plano trukmé skai¢iuojama kaip
12 savaiciy)

Planning, 13

12 weeks, 209 weeks, 23%

Proof of
Migravimo jgyvendinimo stadija truko Concept, 7
vidutiniskai 6 ménesius (27 Zmogaus - weeks, 12%
savaites) ir arti sc (45%) Vi :
ayal es).lr arti Puses (v 6) ViSO E).I’O_]ekt.lo [Y—
laiko, kai planavimas uztruko maziau nei 3

Execution, 27

ménesius arba 13 savaiciy (23%) weeks. 45%

2.12 pav. Migravimo j laaS trukmé pagal migravimo stadijas [11]

Tyrimo rezultatus 1§ esmés patvirtina ir kiti Saltiniai, pagal kuriuos migravimo ] debes]
strategijos nekuriamos daugiau nei 2 metams j priekj (Perucci 2016). Praktikoje daznai Sie planai
trumpé¢ja iki 18 ménesiy, arba vos iki 11 ménesiy, zinoma tai labai priklauso nuo migravimo

1gyvendinimo biido, apimties ir pa¢ios programinés jrangos.
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3. Migravimo procesas ir plano parengimas

Sioje darbo dalyje, atsizvelgiant j IT infrastruktiiros migravimo i§$tikiy analizés rezultatus, bus
sprendziami Sie du klausimai, apibiidinantys migravimo proceso planavima:
1. Arjjmoné turéty migruoti savo programing jrangg j debesies aplinkg?

2. Kokius zingsnius atlikti, kad jgyvendinti sklandy migravimg j debesy kompiuterijg?

3.1. Sprendimas dél migravimo

Organizacijai sprendziant, ar apskritai verta migruoti j IaaS, kad paleisti nuosavg programing
jrangg i§ debesies, prasminga naudoti Cloudstep procediiros pagrindu parengtg migravimo proceso
modelj (Zr. 3.1 pav). Jis leidzia detaliai iSsiaiSkinti sprendimo priémimo konteksta — 1) pacia
organizacijg, 2) jos programings jrangos savybes ir 3) potencialig debesies teikéjo platforma (Jamshidi
et al. 2016).

Procesas yra sudarytas i§ 8 veiksmy, kuriy pagalba nustatomi egzistuojantys apribojimai (ang].
constraints), be kuriy i§sprendimo jmonés IT infrastruktiiros migravimas j DK laikomas negalimu.
Cloudstep procesas aprasytas cikliSkai, t.y. modelj galima naudoti tiek karty, kol nebus efektyviai
iSspresti visi apribojimai, kas savo ruoztu reiks ,,taip* migravimo procesui. Pazymétina, kad modelis
gali biiti vienodai efektyvus ir migravimo jgyvendinimo metu. Migravimo proceso modelio aprasymas:

Apibudinti reikalavimus organizacijai — teisinés ir administracinés organizacijos ypatybés
(politikos, gairés, taikomi jstatymai, taisyklés). Nagrin¢jami klausimai: kur jsigyjami IT iStekliai? Kur
vystomi ir testuojami bei diegiami programinés jrangos produktai ir paslaugos? Ar taikomi jstatymy ir
kiti teisiniai apribojimai fizinei duomeny ar programy talpinimo vietai?

Ivertinti organizacinius apribojimus — pavyzdziui, neatitikimas tarp jmonés patvirtintos
politikos kritiniams atvejams ir tos, kurig siiilo teikéjas; rizika, kad neturintis leidimo asmuo prieis
debesyje talpinamg kriting verslo informacija; IT iStekliy valdymo pasikeitimo jtaka.

Apibiudinti reikalavimus programinei jrangai — uZfiksuojamos jmong¢je esancios programos
savybés, turinCios jtakos migracijai. Tai veliau leis jvertinti jos tinkamumg potencialiems debesies
architektiiros modeliams. IStiriamas jos naudojimas ir techniniai pozymiai. Naudojimas: $io zingsnio
tikslas - identifikuoti pagrindinius funkcinius ir nefunkcinius aspektus, kaip antai, kiek naudotojy ir i8

kur turi prieiga prie programos, kokios jos naudojimosi ypatybés (uzklausy pikai ar neaktyvumas),
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Apibidinti reikalavimus
organizacijai
A
|vertinti
arganizacinius
apribojimus
[neiSspresti apribojimai]
[néra apribojimy]
Apibidinti reikalavimus Apibudinti reikalavimus
programinei jrangai debesies platformai
Spresti programos Nustatyti techninius ir Pakeisti debesies
apribojimus netechninius tiekéja
apribojimus
A r y
[néra apribojimy] [ Teigi.ama.s
»|  sprendimas del
l migravimo
[programas ar platformaos apribajimail
[programos apribojimail [debesies platformos apribojimai]
[neisspresti apribojimai]

S

3.1 pav. Sprendimo dél programinés jrangos migravimo j debesy kompiuterijq priémimo procesas

naudojimosi kaina. Techniniai pozymiai: nusako technologijas, reikalingas jdiegti programai.

Pavyzdziui, dél architektiros — kokie yra pagrindiniai komponentai ir jy tarpusavio sgsajos; dél
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technologijy — operaciné sistema, programavimo kalba, vystymo platforma, treciyjy Saliy komponentai,
paleidimo aplinka. Duomeny valdymas ir duomeny perdavimas (ar yra griezty QoS reikalavimy dél
prieinamumo, saugumo, veikimo veiksmingumo?). Kokia minimali konfigtiracija reikalinga programos
paleidimui? Ar yra kita programa ar sistema, nuo kuriy veikimo priklauso ir migruojamos programos
veikimas?

Apibudinti reikalavimus debesies platformai — gali bati nagrinéjamos ir kelios DK
platformos, jskaitant ir hibridinius debesis, siekiant nustatyti kaip jos atitinka (ar neatitinka) jau
identifikuotus organizacinius ir techninius apribojimus. Nustatomi: paslaugy modeliai (IaaS), sitlomi
resursai (VM, vieta talpinimui), kainy modeliai, SLA sitlomos garantijos, tiekéjo duomeny centry
vieta, papildomy paslaugy spektras (atsarginiy kopijy kiirimas, monitoringas, auto iSple¢iamumas),
saugumo mechanizmai, palaikomos technologijos (programavimo kalbos, P] licencijos).

Nustatyti techninius ir netechninius apribojimus — bendrai analizuojamas tarpusavio
suderinamumas tarp organizacijos, programos ir debesies platformos apibiidinimy. Netechniniai
apribojimai — organizaciniai ir finansiniai apribojimai. Techniniai — saugumo, komunikacijos — itin
priklauso nuo jmonés naudojamy tinklo paslaugy kokybés (duomeny perdavimo sparta, pralaidumas,
delsa), veikimo veiksmingumo, paslaugy nepetraukiamumo.

Spresti  programos apribojimus — S$iuo Zingsniu atlickama proceso iteracija, kur
iSsprendziamas identifikuotas apribojimas.

Pakeisti debesies teikéja — atliekama iteracija, nes identifikavus konfliktus tarp platformy, gali
reikéti nagrinéti naujos platformos savybes.

Teigiamas sprendimas dél migravimo — procesas baigiamas, Kkai nesant neiSspresty
apribojimy imon¢ pritaria migravimui ] DK. Po §io proceso rengiamas migravimo planas, kuriam
tikslinga panaudoti Sio modelio déka jau surinktg ir papildomai gautg informacija. Migravimo vykdymo
metu organizacija gali sugrizti prie Siame skyriuje aprasyto proceso modelio taikymo,
iSsprendziant/apeinant nustatytus apribojimus, dél ko migravimo proceso vykdymo metu galimos

pakartotinés iteracijos.

3.2.Migravimo i debesies aplinka planas
Migravimo planavimo procese siekiama spresti klausimg — kaip parengti jmonés IT
infrastruktiiros ir programinés jrangos migravimo j debesies aplinkg plang atsizvelgiant j nustatytus ir
iSnagrinétus migravimo isstkius ir atlikus jmonés poreikiy ir galimybiy analizg, kuriy pagrindu bus
vykdoma architekttriné paveldéty sistemy migracija (Ahmad, Babar 2014).
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Toliau aprasomos migravimo plano stadijos ir zingsniai. Planas rengtas rankiniu budu, o
procesas atlickamas vadovaujantis ,,i§ apacios j vir§y*“ metodu — i§ viso migravimo j debesies aplinka
konteksto iSskiriami zingsniai, kurie sudéliojami nuoseklia seka, o galiausiai sugrupuojami j stadijas.
I$ esmés plane stadijos seka viena po kitos, taciau taikant plang praktikoje neretais atvejais bus
reikalinga grjzti | plano pradzia, kad iSspresti iSaiskéjusius apribojimus ar optimizuoti migruotos P]
veikimo veiksminguma. Siuo aspektu migravimo plano ciklas atitinka programinés jrangos gyvavimo
ciklg, kuris irgi gali bati kartojamas esant poreikiui. Tad migracijos planas turi iteracinj pobudj,
leidziant] grjzti j ankstesne stadijg ir patikslinti migracijos detales.

Pazymétina, kad 1-0ji plano stadija ,,Analizé“ i§ esmés atitinka ankstesniame poskyryje
apraSyto proceso modelio Zingsnius, todél $i stadija gali i§ esmés sutrumpéti, nes nagrinéjamoji
informacija gali buti i§ esmés tapati ir jau jvertinta. Be to, Sio plano kai kurie zingsniai neprivalés biiti
igyvendinami, pavyzdziui, jeigu P migravimas nereikalauja programos kodo transformacijos.

|. ANALIZE. Sioje stadijoje nustatoma, ar programos migravimas yra biitinas verslo tikslams
pasiekti. Siekiama suprasti, kokios jmonés veiklos srities ir kokio dydzio problema tikimasi i$spresti,
bei identifikuojami sprendimai. Atlikus zingsnius surinkta informacija uzfiksuojama dokumentuose.

1. Galimybiy studija — vertinami TCO, kiti kastai, migravimo jgyvendinimo trukmé, resursai,
nauda, jau padarytos investicijos.

a) Veiklos kriterijai — Siame etape siekiama nustatyti pagrinding migracijos motyvacija ir
uzsibréztus tikslus. Veiklos kriterijai tada iSskirstomi j detalesnius funkcinius ir/ar nefunkcinius

reikalavimus, kurie paskui gali buti vertinami kokybiskai ar kiekybiskai:

. Sanaudy analizé.

. Paslaugy lygis (PI veikimo veiksmingumas, saugumas ir privatumas, reguliacing
aplinka).

o Jtaka veiklai (jtaka pajamoms; naujy naudotojy jgijimas ar seny priri§imas; naudotojy

pasitenkinimas; laiko, kad pateikti j rinka, sutrumpéjimas; kastai piko apkrovy apdorojimui).

b) Organizaciniai Kriterijai (ar atitiks: praktinius kriterijus (laikas, resursai, galimybés);
socialinius faktorius (vertybés, pasitenkinimas); politinius faktorius (skaidrumas dél procediry ir
gaunamos naudos, rizikos). Jtaka suinteresuotiems subjektams).

c) Techniniai kriterijai (programos tipas (ne visos programos gali turéti naudos i§ DK);

elastingumas, tinklo pralaidumas, prieiga prie jrangos; netinkamos kandidatés: programos, kurios yra
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itin integruotos, daug integravimo tasky/sasajy, tad reikés daugiau pastangy jy migravimui atlikti. Taip
pat programos su sudétinémis duomeny bazémis).

2. Reikalavimy analizé - sprendziama, kokios programos (komponentai) ir duomenys gali buti
keliami j debesj (Sun, Li 2013):

a) Identifikuojamos funkcionuojancios informacinés sistemos, rysiai tarp jy, o taip pat techninés

ir programinés jrangos biiklé. Renkama konfigiiracijos informacija:

o apie visos sistemos jdiegima — kiek yra fiziniy serveriy, kokia tinklo topologija;
. apie programos jdiegimg jmonés fiziniuose serveriuose;
o apie kiekvieng programos komponentg (OS, tarpiné P] (angl. middleware)).

b) Funkciniy ir nefunkciniy reikalavimy analizé:

o procesoriaus galia, atmintis, talpa, 1/O, tinklo duomeny pralaidumas, energijos

suvartojimas;

o saugumo ir privatumo rizika, teisiniai apribojimai, jtaka kasdienei veiklai.

3. Potencialiy debesies talpinimo platformy (aplinky) analizé. Atsizvelgiama | projekto
pobidj ir aukS¢iau nagrinéty reikalavimy bei galimybiy studijos rezultatus (Chauhan, Babar 2012).
Potencialiy debesy pasirinkimui taip pat daro jtaka ir ilgalaikiai jsipareigojimai su konkrec¢iais DK
tiek¢&jais.

a) Nustatoma, kokiy paslaugy reikés.

b) Identifikuojami DK teikéjy pasitilymo aspektai: iSple¢iamumas, prieinamumas, saugumas,
perkeliamumas, jkainiy modelis, talpinimo galimybés ir geografija, reglamentavimas.

c) Debesies aplinky specifiniams debesy kompiuterijos kokybés kriterijams jvertinimas.
Identifikuojami reikiami daryti pakeitimai nesuderinamumo klausimams i$spresti.

Sprendimo dél migravimo j debesy kompiuterijg priémimo taskas.

Il. MODELIAVIMAS.

4. Esamos PI architektiros modelio parengimas. Sudaromas esamos P] architektiiros
modelis, nusakantis priklausomybes tarp programos komponenty, duomeny modelio ir sgsajos (Ahmad,
Babar 2014):
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Architekturos atitikimas

intX, Y )

for(intX=1; X<=N,X=X¢1) LN\ Paveldéta
Migravimo { : LN I— —‘ _

planas Y=X; )\ architektira
Zs=Y; « l I N
} |+ | ‘ - ‘ :
Paveldétos : Kodo 3 Paveldéeta
P] kodas modelis architektara

Architekturos aprasymas

3.2 pav. Esamos programinés jrangos architektiiros modelio rengimas
a) ldentifikuojamas ir apibendrinamas esamas programinis kodas.
b) Esamo kodo modeliavimas (atvaizdavimas).
c) Esamos architektiiros modeliavimas ir atitikimo pradiniam kodui patikrinimas.
5. Potencialaus PJ architektiros modelio sukairimas. Jis tenkins naujos sistemos
reikalavimus ir sudaromas pagal analizés stadijoje surinktg informacijg apie ijmonés senaja sistemg ir

galimas DK platformas.

Programinés jrangos savybiy
islaikymas

Transformuota

» architektira

Architektiros
transformacija

Paveldéta .)

architektdra

Paveldétos : T i Architektdros modelis
architektdros 2 debesies aplinkoje
modelis Transforma\flmo
buadai

3.3 pav. Potencialaus programinés jrangos DK architektiiros modelio rengimas

a) Migruojamy programos komponenty iSrinkimas. V. Andrikopoulos pazymi, kad juos
renkantis, atsiZzvelgiama j Siuos faktorius: duomeny privatumas, numatomas darbiniy operacijy tipas,
priimtina tinklo delsa ir veikimo veiksmingumo pokyc¢iai, DK serveriy geografiné vieta, komponenty

smulkumas debesyje.
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b) Sukuriamas Zemélapis (angl. mapping) tarp sitilomy P] sprendimy ir potencialiy debesy
tiekéjy aplinky palaikomy kokybeés reikalavimy. Sig procediira uzbaigus turésime duomeny modelj:

o VM idiegimo lygmuo.

o OS lygmuo.

. Tarpinés programinés jrangos lygmuo.

. Programos lygmuo.

¢) Parengti bandomajj modelj (angl. proof of concept)— siekiama kuo anks¢iau pademonstruoti
naujo modelio funkcionaluma ir privalumus suinteresuotiems subjektams.

d) Identifikuoti konfliktus tarp sitilomo sprendimo ir debesies aplinkos - esant neatitikimams,
Sios stadijos ankstesni Zingsniai gali biiti pakartojami.

6. Migravimo strategijos aprasymas.

a) Migravimo biidas (pvz., perkélimas, re-architektirinimas, hibridinis).

b) Migruotos j DK PJ architekttiros modelis.

c) Migravimo etapai ir jy trukmé.

d) Migravimo alternatyvos (jei yra).

e) Parengiamos jgyvendinimo, rySio uztikrinimo, migravimo paliesty darbuotojy, debesies
rizikos valdymo, debesies tiekéjo valdymo strategijos (Conway, Curry 2012).

f) Detalizuojama perkama debesies paslauga (kaip ji bus valdoma, kaip jungsis su
egzistuojanciomis (likusiomis) sistemomis, apmokestinimo modelis).

7. Pasirenkamas tiekéjas.

a) Atrenkamas tiekéjas — tiekéjo galimybiy patikrinimas, derybos dél SLA.

b) ParuoSiamas atsarginis planas, jeigu nepavykty migracijos procesas.

c) PasiraSoma sutartis su tiekéju, SLA ir jkainiy dokumentai.

II. TRANSFORMACIJA. Sioje stadijoje atlickami realiis programos migravimo veiksmai.

8. Projekto vykdymo komandos sudarymas.

a) Reikalingy ir turimy IT kompetencijy jvertinimas, mokymai, nauji darbuotojai.

b) Vaidmeny, uzduociy ir atsakomybiy priskyrimas.

9. Atsarginiy kopijy kiirimas.

a) Jmonés migruojamy duomeny baziy, faily sistemos ir sistemos btisenos (VM atvaizdai (angl.
snapshots)), specifiniy programy kopijavimas.

b) Kopijy vientisumo patikrinimas (testavimas).
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10. Programos kodo transformavimas. Debesies aplinkai pritaikyto kodo kiirimas (Ahmad,
Babar 2014):

Kodo atitikimas

O Kl intX, Y
forfint X=1; X <= N, X = X¢1)
(
e Yax for(int X = 1; X <= N, X = X#1)

A {
: Y=X;
P:‘kelsktt? S “ " Pakeistas
architektura - 3 (v Z=Y;
(v : kodas

AT ot b }

Paslaugy
debesyje
architektura

savybiy pritaikymas debesies aplinkai
generavimas

Debesies aplinkos ‘ Kodo

Kodo generavimas

3.4 pav. Programos kodo transformavimas

a) Issprendziamas suderinamumas:

o Programos kodo re-faktoringas — modifikuojamas senas programos kodas, kad galéty
veikti su DK paslaugomis.

o Vystomi integratoriai/adaptatoriai. Jeigu re-faktoringas brangus, tai gali biti alternatyva
nesuderinamumams iSspresti. Adaptatoriai suteikia abstrakcijos sluoksnj, neliesdami programos kodo.

o Duomeny adaptavimas — duomeny konversija, transformacija.

b) Pritaikomi DK architektiiros modelio kiirimo principai:

. Programos iSskaidymas j komponentus - palengvina jy elastingumg ir iSple¢iamuma.

o Programavimas be palaikymo atminciai programy (angl. stateless application) —
minimizuojami komponenty naudojami kontekstiniai duomenys.

o Veikimo veiksmingumo svyravimo i§sprendimas (angl. transient fault handling).

IV. MIGRACIJA. Veikiancios sistemos idiegimas pasirinktame debesyje arba jy grupéje.

11. Diegimas. Darbas atlickamas paprastai mazo jmonés veiklos aktyvumo laikotarpiu.

a) P] paleidimo aplinkos debesies platformoje kiirimas. DK nauja aplinkg apima fiziniai

serveriai, hypervizoriai, VM, OS, tarpiné P] ir migruojamos programos:

o Virtualaus tinklo infrastruktiros jdiegimas (vieSame debesyje tai jau biina padaryta).
o Talpinimo vienety (angl. storage units) debesyje sukiirimas.
. Individualiy VM sukiirimas ir jy susiejimas su talpinimo vienetais.
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o Jdiegiami saugumo jrankiai — ugniasienes ir VPN marsrutizatoriai.

b) Instaliuojama programiné jranga debesies aplinkoje:

o Programy integravimas tarpusavyje ir su likusiomis jmonés viduje.

o Idiegiami monitoringo ir DK resursy valdymo jrankiai.

o Idiegiama ir konfigiiruojama P], sauganti nuo kenksmingo programinio kodo ir kity
grésmiy.

¢) Importuojami duomenys — gali vykti paraleliai su programos migravimu.

d) Aktualiy duomeny atsarginiy kopijy kiirimas migravimo eigoje.

12. Naujos aplinkos konfigiiravimas.

a) Konfigliravimo automatizavimas. Naudojami VM Sablonai, specialtis jrankiai pvz., Chef,
Puppet, AWS Elastic Beanstalk.

b) Konfigiiracijos parametry duomeny perkélimas j debesies aplinkg (Cloud Standards
Customer Council 2013).

13. Testavimas ir optimizavimas. Skirtas spresti P] nesuderinamumui ir Kitiems iskilusiems
klausimams. Paprastai atliekamas kokybés uztikrinimo specialisty — kad nustatyti, ar nauja struktiira
atitinka pradinius verslo tikslus. Testavimas gali biiti kartojamas, ieSkant klaidy ar nesuderinamumy,
kol galutiniam naudotojui sistema tampa priimtina.

a) Aktyvuojamas SLA.

b) Testavimas (patvirtinti duomeny ir P] migravima, Sasajumg, tinkama prieiga bei valdyma).

c¢) Naudotojy atlickamas funkcionalumo patikrinimas.

d) Migravimo plano pakeitimas, zingsniy pakartojimas priklausomai nuo testavimo rezultaty.

e¢) Uzbaigiamas senos Sistemos atsarginiy kopijy darymas.

14. Naujos sistemos patvirtinimas.

a) Pomigracinis testavimas, priimtinumo naudotojams tikrinimas.

b) Rezultaty ir naujos sistemos dokumentavimas.

15. Programos paleidimas naudojimui.

a) Naudotojy informavimas apie senos sistemos isjungima.

b) Naujosios aplinkos paleidimas jmonés darbinéje aplinkoje.

16. P] rodikliy stebésena ir prieziura.

a) Tiekéjy valdymas vietoj vidinio resursy valdymo (DK paslaugy priezitra integruojama su
esamomis monitoringo ir ataskaity sistemomis; periodiniai P] veikimo veiksmingumo matavimai).
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b) Apsauga nuo netikéto debesies paslaugy tiekimo nutriikimo. Pastovus atsarginiy Kopijy
kiirimas ir sinchronizavimas.

¢) Nenaudojamy migruotos P] kopijy deaktyvavimas.

17. Optimizavimas. Jvertinimui galima naudoti PDCA (angl. Plan-Do-Check-Act) ciklo
procesa (Conway, Curry 2017). Stebima rinka, DK technologijy tendencijos, tiekéjy sitlymai,
perzitrimi reikalavimai PJ.

a) Siekiama padidinti veikimo veiksminguma.

b) Siekiama pridéti papildomy galimybiy ar naudotojy iSkelty reikalavimy.

PI migravimo j debesy kompiuterijg stadijas ir zingsnius patogu atvaizduoti diagramoje, $iuo

atveju parengtoje pagal japony mokslininko Kaoru Ishikawa Fishbone modelj (B priedas).

3.3. Hipotetinés jmonés IT infrastruktiiros perkélimas j debesy kompiuterija

Hipotetiné jmoné Hosen yra vidutiné, apie 200 darbuotojy turinti tarptautiné privati logistikos
imoné, turinti 10 padaliniy (logistikos sandéliy) iSsidésciusiy skirtingose Europos valstybése. Imoné
organizuoja ir koordinuoja dviejy risiy prekiy sandéliavimg ir pristatyma: a) buitinés technikos ir b)
paZzangios medicininés ir biotechnologijy jrangos. Pirmosios prekiy grupés, buitinés technikos,
prekyba, o kartu ir susijusi logistikos veikla, pasizymi sezoniSkumu, su keliais piko periodais per
didZigsias mety Sventes. Antrosios prekiy grupés pristatymai irgi yra nepastovis ir itin imlis iStekliams,
nes jmoné¢ dirba su stambiais projektais ir dideliais vienkartiniais pristatymais.

Imoné pastebéjo, kad naudojama nuosava IT infrastruktiira ne visada uztikrina sklandzig
padaliniy veikla, ypac¢ kiek tai lieCia paramg procesams tarp jmonés pagrindinés biistinés Lietuvoje ir
jos padaliniy uZsienyje. Taip pat veiklos procesus jtakoja pasitaikantis netikétas serveriy iSsijungimas,
programy nesuderinamumas (padaliniai naudoja ir savarankiskai jsigytas bei jdiegtas programas),
nepakankama kibernetiné sauga, rizika dél duomeny nutekéjimo, padaliniy sunkumai apdorojant
uzklausas piko periodais, sudétingas ir brangus P] palaikymas. I8kilo butinybé rasti budy padidinti
efektyvumui, nes dalj veiklos laiko serveriy resursai iki galo nei$naudojami. Be to, siekiama
centralizuoti IT infrastruktiiros stebéseng ir techning priezitirg, P] atnaujinimus, apsisaugoti nuo
netikéty iSsijungimy ir kibernetiniy grésmiy, geriau atlikti didelés apimties duomeny analize.

Analize.

1.0rganizacijos ir jos programinés jrangos apibiidinimas:

Verslo procesams aptarnauti jmoné naudoja Sias pagrindines sistemas:
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o ERP PJ (Microsoft Dynamics), veikianti centrinéje biistinéje ir skirta apdoroti visiems
pagrindiniams resursy valdymo procesams. ] ERP bendrai suplaukiantys duomenys talpinami dviejuose
centrinés biistinés serveriuose jdiegtose SQL Server duomeny bazése.

o Padaliniuose (serveriuose) veikia Sandéliy valdymo ir uzklausy apdorojimo P], sujungta
su centrine ERP sistema. Abiejy sistemy susiejimas (ERP ir Sandéliy valdymo PI) uztikrina, kad prekés
pristatomos pries tai patikrinus uzsakymy duomenis, apmokéjimo ir pristatymo terminus. Sandéliy
valdymo P] yra ASP.NET interneto programa, o jos galutiniai naudotojai — tiek jmonés padaliniy
darbuotojai, tiek tiekéjy atstovai. Pasinaudodami interneto sasaja, galutiniai naudotojai gali
nusiysti/parsisiysti dokumentus, keisti konfigtiracijos nustatymus, generuoti ataskaitas. Padaliniuose
jvedami duomenys yra talpinami SQL Server duomeny bazéje.

o Kaip operaciné sistema visuose serveriuose instaliuota Microsoft Server OS.

2. IT fizinés infrastruktiiros ir personalo apibiidinimas:

o Centrinés bistinés IT infrastruktira sudaryta i§ 4 serveriy (2 programinés jrangos
serveriai ir 2 talpinimo serveriai), o padaliniuose yra po 2 serverius (1 programinés jrangos ir 1
talpinimo serveris). Tad jmoné valdo 24 serverius; i$ viso 8 terabaitus (TB) duomeny.

o Jautriis duomenys laikomi serveryje jmonés centrinés biistinés IT infrastruktiiroje. Kali

naudotojams i8§ padaliniy reikia prieigos prie jimonés sistemy, naudojamas VPN rySys.

o Centrinéje buistingje dirba 3 IT specialistai, o padaliniuose - po 2 IT specialistus.
o Imonés darbuotojai kasdienéje veikloje naudoja apie 200 asmeniniy kompiuteriy
(galiniy jrenginiy).

3. Apribojimai migracijai:

o Saugumas — jmongs serveriuose iki Siol laikyti duomenys apie Klientus, pristatomos
jrangos dokumentacija, sutartys (kainos, kiekiai) su klientais yra konfidencialios.

o ERP programiné jranga Siuo metu negali bati perkeliama dél jos svarbos verslui. Norima
pries tai atlikti sekmingg kitos P] perkélima.

o ERP (jmonés viduje) ir Sandéliy ir uzklausy valdymo sistemos (debesyje) naudojamy
susisiekimo protokoly suderinamumas. Néra garantijos, kad jie bus palaikomi debesyje, kad atsakymo
laikas bus ne per ilgas, atsizvelgiant j apkrovas ir ypac placiajuoscio rysio su debesimi, kokybe.

o Bitinybé esant poreikiui bet kada papildyti programy funkcionalumg, todél SaaS

varianto buvo atsisakyta.
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4. Migravimo j debesj sanaudy jvertinimas:

. Galimybiy studija parodé, kad jmonés iSlaidos IT infrastruktirai iSlaikyti sudaro svarbig
dalj bendrose sgnaudose, ypac¢ kiekvieno i§ padaliniy sgnaudose.

. [vertinami tiesioginiai ir netiesioginiai migravimo j DK kastai.

o Atliekamas preliminarus perkeliamos IT infrastruktiros 1 mety kainos jmonés viduje ir
tapaciy paslaugy debesyje skai¢iavimas ir palyginimas (C priedas).

5. Imoné pasirinko IaaS paslaugy modeli, tickiama viesoje Microsoft Azure platformoje, dél:

o Azure suderinamumo su jau turima P] (pvz., ERP). D¢l jau naudojamos Microsoft P]
integravimo procesas nebus itin sudétingas, nes Hosen galés testi darbg su dalimi senyjy sistemy.

o Azure sitilomi atitikimo standartams pazyméjimai tiek techniniy saugikliy atzvilgiu, tiek
saugumo ir duomeny privatumo atzvlgiu. Tai svarbu jmonei saugant savo duomenis nuo konkurenty, o
kas lie¢ia medicininés jrangos pristatyma — siekiant atitikti reguliacinius reikalavimus. Azure platforma
atitinka ISO (27001 serijos), CSA (Cloud Security Alliance), HIPAA (Health Insurance Portability and
Accountability Act), NHS (National Health System) 1G Toolkit, SOC 1, 2, 3 Audit standartus.

o Sistemos valdymas ir priezitira bus paprastesnis, nes Azure pasiriipins paslaugy
operacijy valdymo ir platformos atnaujinimy diegimo uztikrinimu.

. Azure bendradarbiauja su nemazai P] tiekéjy, kuriy suderinti su platforma produktai yra
prieinami Azure aplinkoje.

. Numatoma, kad po migravimo jmonéje dirbs ne daugiau 12 IT specialisty.

Modeliavimas ir diegimas.

o Atsisakoma serveriy, tinklo ir kitos fizinés jrangos. Serveriy OS ir Sandéliy ir uzsakymy
valdymo programiné jranga bei susijusios duomeny bazés po perkélimo j debesj bus paleidziami i§ VM

debesies aplinkoje (Zr. 3.5 pav).

.« @ \

Internet . 2 .
-— Protocol ~T¥ Virtuali magina

Internet

. o

3.5 pav. Programinés jrangos sluoksniy talpinimas vienoje VM [33]
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o Centrinéje jmonés biistinéje palickami tik 2 fiziniai serveriai (1 programy ir 1 talpinimo),
palaikantys ERP P] ir talpinantys jautrius duomenis.

o Atliekamas esamy sistemy atsarginiy kopijy ktirimas ir planas Kritiniams atvejams.

o Kaip VM serveriai Azure platformoje jdiegiamos 1 VM centrinés bastinés ir 10 VM
padaliniams (viso 11 vnt.), jose instaliuojama Microsoft Datacenter Server OS. Sis kiekis beveik
dvigubai mazesnis uz naudotajj fiziniy serveriy skaiciy iki Siol, tac¢iau DK leis greitai ir automatizuotai
iSplésti/sumazinti VM kiekij esant poreikiui dél padidéjusiy/sumazéjusiy sezoniniy ar kity apkrovy.

J Imonés SQL duomeny bazés perkeliamos j SQL Azure Server 2016 (11 vnt.).

. Duomenys talpinami patikimesniuose ir greitesniuose SSD diskuose. Be to, SQL Server
AlwaysOn parinktis gali uztikrinti auksta paslaugy tieckimo nepertraukiamuma.

. 11 VM jdiegiama sandéliy procesams apdoroti skirta ASP.NET interneto programa. Si
programa migruojama j debesj perkélimo budu.

. Paraleliai jvykdytas duomeny i§ SQL duomeny baziy migravimas, sarysio gijos (angl.
connection strings) programos viduje buvo pakeistos, kad nukreipty j SQL Azure kopijg debesyje.

o Tiek SQL, tiek ASP.NET perkélimo atvejais pasiektas Azure platformos VM-y
suderinamumas su jmonéje likusia infrastruktira.

o Srauto tolygiam paskirstymui uztikrinti jdiegiamas ir sureguliuojamas automatinis
srauto skirstytojas. Tai leis nesunkiai i$plésti resursus padidéjus naudotojy skaiiui.

. Virtualios masinos debesyje susiejamos, kad uztikrinti apsaugg nuo atskiry VM gedimo.

J Jungtis su centrinés bistinés sistema uZtikrinama VPN tunelio pagalba, o didelés ir
netrukdomos spartos rySiui galés biiti naudojamas Azure Express Route rysys.

o Naudotojai ASP.NET programg debesyje pasiekia interneto sasajos pagalba, o ja VM’e
paleidzia (jjungia) Remote Desktop Connection programos pagalba.

. Programos kodo pritaikymui naujoje platformoje jmoné pasinaudojo Azure Software
Development Kit (SDK) — specialiu tarpplatforminiu jrankiy rinkiniu, palengvinanéiu esamo kodo
idiegima debesyje. Taip pat naudojami Azure sitilomi koreguojami Sablonai, specialiai skirti sujungti
debesyje veikiancioms ir jmon¢je likusioms programoms.

. Prie duomeny baziy debesyje, naujoje architektiiroje, jdiegtas naujas komponentas -
daugianaudotojiskumas, Azure Web Role déka leidziantis pasiekti didesnj to paties resurso naudojimo

efektyvuma.
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o Saugumui uztikrinti: a) Jdiegiamas autentifikavimas, b) URL filtravimas (konkretaus
naudotojo identifikavimui), ¢) Rysiui tarp debesyje ir jmonéje esanciy sistemy naudojamas HTTPS per
SSL arba VPN, d) Kiekvienam padaliniui (naudotojui) debesies aplinkoje jdiegiama priskirtoji
duomeny baze¢, e) SQL Database ugniasiené skiriama apriboti prieigai prie duomeny bazés serverio ar
paciy duomeny baziy, kol néra konkreciai nustatoma, kuriems kompiuteriams tai leidziama.

Sistemos valdymas ir optimizavimas.

. Kasdieniam IT resursy debesyje monitoringui Hosen bustin¢je galés buti haudojamas
monitoringo ir rodikliy analizés jrankis Azure Insight.

. Parengiamos gairés dél ERP sistemos biisimo migravimo j Azure, grei¢iausiai Docker
konteineriy pagalba. ERP sistema bus: 1) re-architektiirinama, kas leis ja iSskaidyti | komponentus ir
mikro paslaugas, 2) jvedami nauji palaikomieji komponentai, 3) jgalinamas testinis pristatymas (angl.
continous delivery) naudojant konteinerizacijg. 4) Imoné planuoja, kad ERP perkélimas bus uzbaigtas
per 12 ménesiy.

Rezultatai.

o Perkelta IT infrastruktros dalis sumazino TCA ir personalui skirtas iSlaidas beveik
dvigubai (C priedas). Capex (kapitalo) islaidas pakeité Opex (veiklos) islaidos.

o IT sistema tapo centralizuota, o jos valdymui ir priezitrai pakanka 12 IT specialisty (du
centrinéje bistinéje ir po vieng deSimtyje padaliniy). IT infrastruktiira tapo lengviau stebéti ir
optimizuoti iSkilus biitinybei ar naujy funkcijy poreikiui.

o Vienoda ir naudotojams draugiSska Sandéliy ir uzklausy valdymo programos sgsaja
leidZia padaliniams sklandziai jvesti duomenis ] sistema, siysti dokumentus ir valdyti jiems priskirtas
VM i8 bet kur, net ir paprasto galinio jrenginio pagalba.

. Iki migracijos 1 serverio jsigijimas ir jdiegimas jmonei vidutini$kai trukdavo apie 4
savaites, tuo tarpu dabar vidutiniskai trunka apie 1 valanda ir gali bGiti automatizuotas.

o Déka didesnio automatinio isple¢iamumo resursai naujiems naudotojams ar apkrovoms
tapo neriboti ir savalaikiai. Padidéjo IT sistemy lankstumas.

. Padidéjo P] veikimo veiksmingumas ir nepertraukiamumas, iSaugo saugumas ir
duomeny privatumas.

. Ataskaity parengimas SQL duomeny bazése paspartéjo kelis kartus.

. Naujoji sistema atitinka jmonés identifikuotus apribojimus migracijos pradzioje.
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. Pasalinta rizika, kad padalinio viduje veikianéio serverio gedimas ar techniné prieZitra
sutrikdyty jmonés (jos padalinio) veikla.

. ISaiskejo, kad jmoné néra pasiruosusi iSkart perkelti visas savo sistemas ir duomenis ]
DK, tod¢l dabartinis perkélimas gali neleisti pasiekti galimo viso DK suteikiamo teigiamo efekto.

. Veéliau vyksiantis ERP sistemos perkélimas j privaty debesj reiskia, kad jmoné savo IT
infrastrukttirai naudos hibridinj debesj (zr. 22 puslapyje), kuris leis jmonei lanksciai atsizvelgti | savo
veiklos poreikius — esming PI ir jautrius duomenis laikyti priva¢iame debesyje, o nesudétingg ir ne

tokius konfidencialius duomenis naudojancig P] — vieSame debesyje.
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ISvados

1. Isanalizavus debesy kompiuterijos literatiirg ir Kitus Saltinius nustatyta, kad IT infrastruktaros
(saugumo ir privatumo debesies aplinkoje, paslaugy nepertraukiamo tiekimo, resursy panaudojimo
efektyvumo, programos migravimo metodo pasirinkimo, veikimo veiksmingumo, programinés jrangos
suderinamumo, vieningo standarto nebuvimo, paslaugy rodikliy matavimo ir kokybés uztikrinimo,
perkeliamumo) ir labiau su pacia organizacija bei jos veiklos sritimi susijusiy (finansiniy, teisiniy ir
reguliaciniy, debesies paslaugy teikéjo pasirinkimo, migravimo trukmés).

2. Darbo rezultatas — atskleista IT infrastrukttiros perkélimo j debesy kompiuterijg faktoriy
visumos jtaka Siam procesui ir migravimo j IaaS planavimui, 0 tai savo ruoztu lemia, ar informaciniy
technologijy resursai po migravimo bus naudojami efektyviai.

3. Atliekant migravimo i$stkiy analize, jie suprantami ne vien tik kaip pavojali, tai — ir naujos
galimybés efektyviau valdyti, stebéti, matuoti IT resursus, juos iSplésti ir optimizuoti. Nustatyta, kad
i$sukiai:

o gali buti tiek techninio, tiek netechninio pobtidzio, o jy svarba jmonei priklauso nuo
pasirinkto migravimo j DK paslaugy modelio, debesies diegimo btdo bei programos adaptavimo
debesies aplinkai metodo, organizacijos pobtidzio ir jos dydzio, duomeny saugumo ir privatumo
prioritety, pacios migruojamos programingés jrangos;

o tarpusavyje susij¢ ir vienas kita jtakojantys, todél migravime j DK bitina j juos
atsizvelgti kompleksiskai.

4. Nustatyta, kad lyginant su kitais DK paslaugy modeliais, laaS leidzia turéti lankscia,
standartizuotg ir virtualizuota aplinka jmonés nuosavy programy diegimui ir suteikia didziausig IT
resursy ir jy efektyvumo kontrolg.
zingsnius jiems jvertinti ir suvaldyti. Siam planui bidinga iteracija, leidZianti kai kurias plano stadijas
ir zingsnius migravimo eigoje pritaikyti konkre¢iam migravimui.

6. Migracijos j debesy kompiuterija proceso tyrimas parodé, kad vienas visiems atvejams
migravimo planas neegzistuoja.

7. Isnagrinéjus hipotetinj jmonés IT infrastruktiros perkélimo j debesj atvejj, isaiskéjo, kad:
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o jmonés programinés jrangos ir debesies platformos suderinamumas palengvina
migravima,

. kaskart reikia jvertinti, ar jautrius ir konfidencialius duomenis bei kriting jmonés veiklai
programing jrangg tikslinga migruoti | debesies platforma;

o debesies tiekéjo platforma, tokia kaip Azure, suteikia priemones apsirtipinti reikiamais
IT resursais, uztikrinti priimting sistemy ir rySio sauguma, atlikti iSsamig ir aktualig IT infrastruktiiros
stebéseng ir valdyma, optimizuoti $ig infrastruktiira, o kartu ir jmonés veiklg bei iSteklius;

o jmonei, siekianciai lanksciai atsizvelgti 1 savo veiklos specifikg ir identifikuotus

migravimo ] debesy kompiuterijg apribojimus, tikslinga apsvarstyti hibridinio debesies naudojima.
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A priedas

ETSI (Europos Telekomunikacijy Standarty Instituto) 2016 mety ataskaitos standartai

Debesy kompiuterijos standartai

Bendri standartai

(ne specifiniai debesy kompiuterijai

Perkeliamumas

* Draft ISO/IEC 19041 [i.10]: "Information
technology - Cloud computing - Interoperability
and Portability".

* Draft ISO/IEC 19044 [i.11]: "Information
technology - Cloud computing - Data and its flow
across devices

and cloud services".

* ISO/IEC 17203 [i.12]: "Information Technology -
Open Virtualization Format Specification™.

* ISO/IEC 17826 [i.13]: "Information Technology -
Cloud Data Management Interface (CDMI)".

* ISO/IEC 19099 [i.14]: "Information Technology -
Virtualization Management specification".

« ISO/IEC 19831 [i.15]: "Cloud Infrastructure
Management Interface (CIMI) Model and RESTful
HTTP-based

Protocol - An Interface for Managing Cloud
Infrastructure".

* DMTF DSP0243 [i.16]: "Open Virtualization
Format Specification”.

* DMTF DSP0263 [i.17]: "Cloud Infrastructure
Management Interface - CIMI".

* OASIS CAMP [i.18]: "Cloud Application
Management for Platforms™.

* OASIS TOSCA [i.19]: "Topology Orchestration
Specification for Cloud Applications”.

* OGF OCCI [i.20] "Open Cloud Computing
Interface".

* SNIA CDMI [i.21]: "Cloud Data Management
Interface".

Informacijos

sauga

* Draft ISO/IEC 27017 [i.32]: "Information
technology - Security techniques - Code of practice
for information security controls based on ISO/IEC
27002 [i.24] for cloud services".The ISO/IEC
27017 [i.32] - Recommendation ITU-T X.1631
[i.34] standard was approved as an International
Standard on the 1st of October 2015 following
balloting. The standard however has yet to be
formally

« ISO/IEC 27000 [i.22]: "Information technology
- Security techniques - Information security
management

systems - Overview and vocabulary".

* ISO/IEC 27001 [i.23]: "Information technology
- Security techniques - Information security
management

systems - Requirements".




published as a standard and will for this reason
remain as 'draft' when referenced in the present
document.

» Recommendation ITU-T X.1601 [i.33]: "Cloud
computing security - Security framework for cloud
computing".

* Draft Recommendation ITU-T X.1631 [i.34]:
"Code of practice for information security controls
based on

ISO/IEC 27002 [i.24] for cloud services".

NOTE: Same as ISO/IEC 27017 [i.32].

* Draft ISO/IEC 19086-4 [i.35]: "Information
technology - Cloud computing - SLA framework
and terminology

- Part 4: Security and Privacy".

* CSA CCM [i1.36]: V3.0.1, " Cloud Control
Matrix".

* CSA CTP [1.37]: " Cloud Trust Protocol".

« CSA A6 [i.38]: "Cloud Audit".

* CSA CAIQ [1.39]: "Consensus Assessments
Initiative Questionnaire".

* CSA TCI [1.40]: "Reference Architecture -
Trusted Cloud Initiative".

* Draft NIST SP 500-299 [i.41]: "Cloud computing
security reference architecture”.

* NIST SP 800-125 [i.42]: "Guide to security for
full virtualization technologies”.

* NIST SP 800-144 [i.43]: "Guidelines on security
and privacy in public cloud computing".

* ISO/IEC 27002 [i.24]: "Information technology
- Security techniques - Code of practice for
information

security controls".

* ISO/IEC 27006 [i.25]: "Information technology
- Security techniques - Requirements for bodies
providing

audit and certification of information security
management systems".

* ISO/IEC 27014 [1.26]: "Information technology
- Security techniques - Governance of information
security".

« ISO/IEC 27031 [i.27]: " Information technology
- Security techniques - Guidelines for information
and

communication technology readiness for business
continuity”.

* ISO/IEC 24760-1 [i.28]: ""Information
technology - Security techniques - A framework
for identity

management - Part 1: Terminology and concepts".
* ISO/IEC 29115 [i.29]: "Information technology
- Security techniques - Entity authentication
assurance

framework".

* OpenlID [i.30]: see specification at
http://openid.net/developers/specs/.

* [ETF RFC 6749 [i.31]: "The Oauth 2.0
Authorization Framework".

Privatumas * Draft ISO/IEC 19086-4 [i.35]: "Information ISO/IEC 29100 [i.44]: "Information technology -
technology - Cloud computing - SLA framework Security techniques - Privacy framework".
and terminology * ISO/IEC 29101 [i.45]: "Information technology
- Part 4: Security and Privacy". - Security techniques - Privacy architecture
+ ISO/IEC 27018 [i.46]: "Information technology - | framework".
Security techniques - Code of practice for PlI
protection in
public clouds acting as PII processors".
* CSA PLA [1.47]: "Privacy Level Agreement".
* NIST SP 800-144 [i.43]: "Guidelines on security
and privacy in public cloud computing".
SLA * Draft ISO/IEC 19086-1 [i.50]: "Information * OGF GFD.192 [i.48]: "Web services agreement

technology - Cloud computing - SLA framework
and terminology - Part 1: Overview and concepts".
* Draft ISO/IEC 19086-2 [i.51]: "Information
technology - Cloud computing - SLA framework
and terminology

- Part 2: Metrics".

* Draft ISO/IEC 19086-3 [i.52]: "Information
technology - Cloud computing - SLA framework
and terminology

- Part 3: Core requirements".

« Draft NIST SP 500-307 [i.53]: "Cloud
Computing Service Metrics Description".

specification".
* Draft OGF GFD.193 [1.49]: "Web services
agreement negotiation specification".




* TMF GB963 [i.54]: "Cloud SLA application
note".

Sertifikavimas

* AICPA SOC 1 [i.55].

* AICPA SOC 2 [i.56].

* AICPA SOC 3 [i.57].

* Certified Cloud Service -TiV Rheinland [i.58].
» CSA Attestation - OCF Level 2 [i.59].

* CSA Certification - OCF Level 2 [i.60].

* CSA Self Assessment - OCF Level 1 [i.61].

* EuroCloud Self Assessment [i.62].

* EuroCloud Star Audit Certification [i.63].

+ ISO/IEC 27001 [i.23] Certification.
 Payment Card Industry (PCI) Data Security
Standard v3 [i.64].

* Leet Security Rating Guide [1.65].

* Cloud Industry Forum Code of Practice [i.66].
* FedRAMP [i.67].

Kiti standartai ir

reglamentavimas

* C-SIG "Code of conduct” (see note 1) [i.77].
NOTE 1: See
http://ec.europa.eu/newsroom/dae/document.cfm?d
oc_id=11194.

* ISO/IEC 17788 [i.73]: "Information Technology -
Cloud computing - Overview and vocabulary".

* ISO/IEC 17789 [i.74]: "Information Technology -
Cloud computing - Reference architecture".

* Recommendation ITU-T Y.3500 [i.75]:
"Information Technology - Cloud computing -
Overview and

vocabulary".

NOTE 2: Same as ISO/IEC 17788 [i.73].

* Recommendation ITU-T Y.3502 [i.76]:
"Information Technology - Cloud computing -
Reference

architecture”.

NOTE 3: Same as ISO/IEC 17789 [i.74].

* Directive 95/46/EC [i.7]: "EU's Data Protection
Directive”.

* EIF: "European Interoperability Framework"
[1.68].

* ISACA COBIT: "Control Objectives for
Information and related Technology".

+ ISO/IEC 20000-1 [i.70]: "Information
Technology - Service management system
requirements".

* ISO 22301 [i.71]: "Societal security - Business
Continuity Management Systems -
Requirements”.

* ITIL: "Information Technology Infrastructure
Library" [i.72].
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C priedas. Preliminarus perkeliamos IT infrastruktiiros 1 mety kainos jmonés viduje ir tapaciy
paslauguy debesyje palyginimas

Azure sistemoje veikimas

Nuosava atitinkama jranga

Resursas Formulé Skai¢iavimas Resursas Formulé Skaiiavimas
Azure VM kopija (11 vnt.): 1 VM kopijos kaina per | 364,53 EUR X 11 | Serveris (22 vnt.) Serverio kaina X 1000 EUR X 22
Windows Server Datacenter meén. X X 12 =48117,96 | 4 cores, 8 GB RAM | Serveriy skaiius / /3 =7333 EUR
2016 (4 cores, 28 GB RAM, VM kopijy skaicius X EUR Kaina = 1000 EUR 3 metai
56 GB SSD storage, LB). 12 mén.
Kaina = 364,53 EUR/mén.
Talpinimas (LRS)(8 TB) 1 TB kaina X 9,59 EUR X 8 X Tinklo jrengimas ir | (Kaina 1 padaliniui X | (7500 EUR X
Kaina: 1TB = 9,59 EUR Duomeny kiekis (TB) | 12 =920,46 EUR | serveriy 11)/ 3 metai 11) /3= 27500
/mén. X konfigiiravimas 1- EUR
12 mén ame padalinyje ar

bistinéje

Kaina (be P]) =

7500 EUR
SQL Database PJ (11vnt) | 20 DTU kaina X 2530 EUR X 11 | Serveriy PI P] kaina 1 serveriui X | 3000 EUR X 22/
(20 DTU, 250GB storage per | SQL Database skai¢ius | X 12 = 3339,60 Windows Server Serveriy skai¢ius / 3 3+ 3000 EUR X
DB, 0.0403$/ val. = 28,09 X EUR 2016 Datacenter metai + PJ kaina 1 11/3 = 33000
EUR/mén. 12 mén (visiems serveriams) | serveriui X EUR
DTU (database transaction =3000 EUR, Serveriy skai¢ius / 3
units) Microsoft SQL metai
20DTU kaina = 25,30 server (talpinimo
EUR/mén serveriams) = 3000

EUR.
IT specialisto darbo vieta 1 darbo vietos kaina X | 2600 EUR X 12 IT specialisto 1 darbo vietos kaina 2600 EUR X 23
Visa kaina = 2600 EUR IT specialisty skaicius X112 = 374400 darbo vieta X IT specialisty X112 =717600

X 12mén EUR Visa kaina = 2600 skai¢ius X 12mén EUR

EUR
VPN rysys tarp On-Premise | VPN jkainis X trukmé 0,1603 EUR X 8 Elektros energijos | Serverio galia X 0,5 kWh X 732
ir Azure debesies (8 val. per | per 1 dieng X 365X 11 | X 365X 11 = istekliai veikimo val./mén. X X 12X 0,14
dieng) 5148,84 EUR Serveris sunaudoja 12 mén. X 1 kwh EUR X 22 =

0.1603 EUR / val.

500 W (0,5 kW/val.)
1kwh =0,14 EUR

kaina X Serveriy

skaicius

13527,36 EUR

BENDRA SUMA

431.926,86 EUR

798.960,36 EUR

Papildomos parinktys

App Insights (14,05 EUR

/mén.)

EXpressRoute rysys Kaina =
0,1603 EUR /val.




