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SANTRAUKA

Dél nepertraukiamo interneto paslaugy pasiekiamumo i$ viso pasaulio jos yra nuolatos
atakuojamos. Sios paslaugos gali valdyti konfidencialig informacija apie bankinius mokéjimus,
naudotojy asmeninius duomenis ar kitg reikSmingg informacija, kurig galima piktavaliskai i$naudoti,
todél interneto paslaugy apsauga tampa vienu pagrindiniu riipes¢iy. VieSai pasiekiamy paslaugy mastai
ir jvairové yra labai didelé, todél ypac sudétinga apsaugoti tinklalapiy saugojimo infrastruktiirg nuo
galimo jsilauzimo. Siame darbe i$analizuojamos interneto keliamos grésmés interneto svetainiy
saugojimo architektiirai. Perzvelgus pasirinkta Kauno technologijos techninio centro saugomy
svetainiy architekttirg suprojektuotas grésmiy analizés karkasas ir atlikta jo realizacija. Sukurtoje
architekttiroje tarpiniai serveriai paskirsto srautg, o galimai pavojingas srautas yra analizuojamas
sukonfigtiruotos programos lygio ugniasienés. Darbe dalinamasi gautais atliktos realizacijos tyrimo

rezultatais.

SUMMARY

Due to continuous availability of Internet services, web applications are constantly under attack.
These services often manage bank payments, users’ personal data and other significant information;
therefore, they need to be protected from any malicious exploitation. As a result, Internet service
protection has become one of the main concerns in IT security. Internet services are publicly available
and web applications are very diverse, which makes it harder to protect them from a possible break in.
In this work, possible threats to Internet hosting architecture are analysed. A selected Kaunas
University of technology technical centre Internet hosting architecture was reviewed. Based on the
findings Internet threat analysis framework is proposed and implemented in a currently operating
infrastructure. In the created architecture, a reverse proxy distributes and balances users’ queries to

web applications while a configured web application firewall analyses potentially dangerous requests.
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JZANGA

Baigiamasis projektinis darbas ,,Interneto grésmiy analizés karkaso sudarymas ir tyrimas*
priklauso Informatikos fakultetui, informacijos ir informaciniy technologijy saugos studijy programai.

Interneto paslaugy apsauga yra vienas pagrindiniy riipes¢iy. Dél nepertraukiamo paslaugy
pasiekiamumo i§ viso pasaulio jos yra nuolatos atakuojamos, j jas bandoma jsilauzti. Sios paslaugos
gali valdyti konfidencialig informacijg apie bankinius mokéjimus, naudotojy asmeninius duomenis ar
kitg reikSmingg informacijg, kurig galima piktavaliskai iSnaudoti.

Interneto protokolas HTTP (angl. Hypertext Transfer Protocol) nebuvo sukurtas sudétingoms
Siuolaikinéms interneto paslaugy struktiroms [1]. Protokolas neturi biisenos, kai reikia sukurti ir
palaikyti uzmegzta sesija su paslauga, tam turi biiti atliktos atskiros operacijos. Daugumai programy
biitina i§saugoti esamga biisena, tai korektigkai turi atlikti naudojama programiné jranga. Siai funkcijai
i$pildyti naudojami jvairiis karkasai, programiné jranga, kuri privalo uztikrinti visiSka interneto
programy sauguma.

VieSai pasieckiamy paslaugy mastai ir jvairové, Interneto tinklalapiy scenarijy, skirtingy
tinklalapiy karkaso naudojimas kuria kompleksiSkuma, kuris didina tikimybeg, kad bus palikta
programavimo spraga. Ne pelno siekianti organizacija ,,The Open Web Application Security Project™
(OWASP) kas keleta mety sudaro sarasa kritiSkiausiy interneto programy saugos problemy, kuris
atspindi esminius pazeidziamumus, kurie iSlicka aktualts [2]. Jau septintus metus pirmoje vietoje
iSlieka jterpties atakos, antroje vietoje netinkamai veikiantis autentifikavimas ir sesijy valdymas,

trecioje — jterptiniy komandy atakos (1 lentel¢).

1 lentelé. 2017 mety OWASP desimt kritiSkiausiy interneto programu riziky (Kandidatas publikacijai)

[2]
Al Kodo jterpimas
A2 Sutrikdytas autentifikavimo ir sesijos valdymas
A3 SukryZmintas svetainiy kodavimas (XSS)
Ad Netinkama prieigos kontrolé
A5 Klaidinga saugumo konfigtracija
A6 Jautriy duomeny atskleidimas
A7 Nepakankama apsauga nuo ataky
A8 Kryzmintas uzklausy klastojimas (CSRF)
A9 Komponenty su zinomais pazeidimais naudojimas
Al10 Nepakankamai apsaugotos programy programavimo sasajos (API)

Siuos pazeidziamumus biina sudétinga pastebéti, §iam tikslui yra aibé skirtingy priemoniy, kurios

skirtos saugumo spragy paieskai. Deja, néra vieno bendro unifikuoto sprendimo, kuris surasty visas
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galimas saugumo spragas. Programiné jranga skirta saugos pazeidziamumy paieskai gali biiti ypac
brangi, standartizuoti sprendimai gali biiti nepritaikyti konkre¢iam panaudojimo atvejui, todél
negalima pasikliauti vienu sprendimu. Rankinis testavimas suranda programos projektavimo spragas,
kuriy negali aptikti standartizuoti jrankiai. Todél privalu naudoti priemoniy jvairove, kad biity galima
aptikti dauguma pazeidziamumy [3].

Apsauga nuo $iy ataky turi biti numatyta bei korektiskai jgyvendinta interneto programos,
paslaugos programuotojy. Dél interneto programy skirtingumo ir kompleksiSkumo jas apsaugoti yra
sudétinga, jos privalo korektiSkai veikti su visomis galimomis jvestimis. Viena svarbiausiy techniky
kaip galima uztikrinti paslaugos apsauga yra saugus programavimas. Tam programuotojas privalo
zinoti apie galimas saugumo spragas ir kaip jy iSvengti. Deja, interneto programos neturi jokio bendro
standarto kurio laikantis buty uztikrintas visiSkas paslaugy saugumas. Tai privalo atlikti
programuotojai, tac¢iau daznai jie néra gerai apmokyti ir nezino apie galimas rizikas, todél palicka
spragas kurias nesunkiai gali isnaudoti programisiai [4].

Tai ypac didel¢ problema, nes bendrai paplitusios programavimo klaidos randamos jvairiose
programose. Tarp jy paplit¢ turinio valdymo sistemy karkasai, kurie sudaro didele dalj vieSai
pasiekiamy tinklalapiy. Pasak interneto technologijy tyrimy rezultaty 2017 mety kova, turinio valdymo
sistema ,,Wordpress* sudaro daugiau Kaip 27,8% visy internete pasiekiamy paslaugy [5]. Si ar kita
panasaus pobiidzio turinio valdymo sistema gali biiti lengvai pritaikoma, turi didelj jskiepiy
pasirinkimg. Sios sistemos yra atvirosios, jskiepius gali kurti programuotojai nesusipaZing su
galimomis saugumo spragomis, sistemos plétiniai gali biiti paliekami be prieZitiros, todél tokiy sistemy
prieziira tampa kompleksiniu uzdaviniu. Daug vieSai pasiekiamy jskiepiy yra nekokybiSkai
suprogramuoti, kartais turi net po keletg skirtingy pazeidziamumy [6].

Viena esminiy saugos problemy yra tai, kad jmonés nejvertina keliamos grésmés, vieSos sistemos

v —

A

dél sistemy architektiiros, finansiniy suvarzymy ar programuotojy kompetencijos triikumo nuo visiems
zinomo pazeidziamumo apsiginti nepavyksta. Vienas i§ galimy $ios problemos programos lygio
ugniasiené.

Gintis prie§ HTTP lygio atakas yra sudétinga, jprastos tinklo apsaugai skirtos priemonés yra
neefektyvios. Atakas sunku identifikuoti, atskirti nuo jprasto vartotojo elgsenos. Vienas i§ sprendimo
budy yra tarp paslaugos naudotojo ir serverio jterpti programos lygio ugniasiene, kuri analizuoty
jeinant] ir iSeinantj srautg. Pasikliaudama Sablonais ji tikrinty visy uzklausy tikrumg ir blokuoty
bandymus jsilauzti ar kitaip i$naudoti sistema. Siam tikslui yra didelis komerciniy sprendimy
pasirinkimas, kiekvienas i$ jy turi skirtingas funkcijas, techninius reikalavimus. Vienos efektyviausiy

komerciniy programos lygio ugniasieniy sprendimy yra ,,F5%, ,Barracuda®“, ,,SecurSphere®, ir
10



,WebDefend“. Joms nenusileidzia ir OWASP fondo projektas ,,ModSecurity“ [4]. Programos lygio
ugniasienes yra gana sudétinga pritaikyti, tai stipriai priklauso nuo specifinio panaudojimo atvejo.

Interneto grésmiy analizés karkasu Siame darbe vadiname serveriy infrastruktiirg, kuri geba
analizuoti srautg ir gebéti apsiginti nuo ataky. Interneto grésmiy analizés karkaso sudarymui ir tyrimui
atlikti pasirinkta Kauno technologijos universiteto tinklalapiy saugojimo infrastruktiira.

Darbo tikslas sudaryti interneto grésmiy analizés karkasg, patikimg virtualiy serveriy
infrastrukttra, sudarytg i skirtingy komponenty, atliekanciy tinklalapiy uZzklausy filtravima,
analizavimg, aptarnavimg. Sudarytas interneto grésmiy analizés karkasas, kuris padés aptikti saugos
incidentus bei istirtos jo ypatybés.

Siekiant tai uztikrinti reikia jgyvendinti $§iuos uzdavinius:

1. iSanalizuoti tinklalapiy prieglobos serveriy architektiira ir jai tinkamas saugumo
priemones;

2. suprojektuoti interneto grésmiy analizés karkasa ir parinkti jo komponentus;

3. realizuoti grésmiy analizés karkasa, detalizuoti jo veikima;

4. 1istirti realizuota grésmiy analizés karkasg;

Pagrindinis planuojamas darbo rezultatas — sukurtas efektyvus interneto grésmiy analizés

karkasas, kuris aptarnauja naudotojy uzklausas ir geba analizuoti srauta, apsiginti nuo ataky.
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1. TINKLALAPIU SAUGUMO ANALIZE

Pagrindinis darbo uzdavinys — sukurti efektyvy interneto grésmiy analizés karkasa ir taip apginti
vieSai prieinamus tinklalapius nuo kibernetiniy jsilauzéliy, nuolatos skanuojanciy internetines
svetaines bei ieSkanciy sistemy spragy. Uzsibréztas tikslas reikalauja perzitréti ir iSanalizuoti
tinklalapiy laikymo infrastruktiirg. Tam pasirinkta Kauno technologijos universitete laikomy mokykly

svetainiy infrastruktiira.
1.1. Darbo aktualumas

Kibernetiniai nusikaltéliai geba sukompromituoti sistema nepriklausomai nuo jos buvimo vietos.
UZtenka, kad sistema buty su paZeidziamumu. Daznai, atrad¢ pazeidziamumus Kibernetiniai
nusikaltéliai interneto sistemose, skanuoja visg interneta ir ieSko svetainiy, kurios gali turéti §j
pazeidziamumg. Nors atnaujinimas, kuris uZtaiso §ig saugumo spragg, biina jau iSleistas, sistemy
administratoriai ne visada suspéja atnaujinti interneto sistemas, kartais sistemy atnaujinimas néra
galimas dél techniniy prieZasciy ar tai padaryti yra tiesiog per brangu. Mano siiilomas sprendimas geba
analizuoti tinklalapiams siun¢iamy ir gaunamy uzklausy srauta, geba apsaugoti sistemas su
pazeidziamumais neatnaujinant sistemos kodo, bet tinkamai sukonfigiiruojant interneto grésmiy
analizés karkasg. Tai yra ypac¢ aktualu, nes interneto sistemos yra nuolatos atakuojamos, atrandamos
naujos saugumo spragos, 0 sukompromituotos svetainés inicijuoja atakas, platina virusus, vykdo kitg

zalingg veiklag [7].
1.2. Analizuojama architektiira

Dabartiné puslapiy laikymo infrastruktiira yra sukurta atvirojo kodo pagrindu. Visuose paslaugas
teikianCiuose serveriuose yra jraSyta atviroji operaciné sistema ,,Debian“. Sistemg sudaro keturi
serveriai, teikiantys duomeny jkélimo, puslapiy apdorojimo ir turinio spartinimo paslaugas. Serveriy

resursai pavaizduoti lenteléje (2 lentelé). Sioje architektiiroje raiymo metu saugomas 1041 tinklalapis.

2 lentelé. Serveriy resursai

Operaciné | Serverio paskirtis Operatyvioji | Branduoliy Vidiné talpa Tinkliné

sistema atmintis skaiCius (3,07 talpa
GHz)

Debian Spartintuvas 4 GB 1 16 GB -

Debian Svetainiy serveris 12 GB 4 59 GB 1,37TB

Debian Svetainiy serveris 16 GB 4 21,5GB 1,3TB

Debian Faily serveris 2GB 4 12,6 GB 1,3TB

12




Spartintuvas — pirminis taskas, | kurj atkeliauja uzklausos i§ interneto. Pagal esamg taisykliy
rinkinj patikrinamas uzklausos korektiskumas, ar ji yra viena i§ galimy kreipiniy, kurie yra apraSyti
interneto gairése RFC7230, patikrinama ar uzklausos siuntéjas néra juodajame sarase. Jeigu uzklausa
tenkina visus keliamus reikalavimus, iSanalizuojama, Kkuriai svetainei ji buvo skirta, tuomet
nusiunciama j vieng i§ svetaines aptarnaujanciy serveriy.
jau nebepalaikoma programinio paketo ,,php5“ versija. Antrasis svetainiy serveris palaiko naujesne
,,Php5° versija, todél dauguma naujesniy sistemy naudoja $j serverj. Faily serveris yra skirtas svetainiy
administratoriams. Per jj jkeliamas ir atnaujinamas svetainés turinys. Siy serveriy i$déstymas
pavaizduotas 1 pav.

Pasirinkta infrastruktiiros apsisaugojimo nuo grésmiy architektiira privalo biiti suderinama su
naudojamomis atvirosiomis sistemomis, negali buti komerciné. Tiriamoje architektiiroje naudojama
turinio apdorojimo programa ,,apache2” [8]. Tai yra viena labiausiai paplitusiy atviryjy programy,
skirty saityno turinio generavimui. Vienas didziausiy konkurenty $iai programai yra taip pat atvira
programa ,,nginx“. Lyginant programy greitaveikg su mazomis apkrovomis ,,apache2” Siek tiek
pirmauja, ta¢iau serveriams apdorojant didziulj uzklausy skai¢iy Zymiai spartesnis tampa ,,nginx* [9].
Siekdami suderinamumo su esama sistema, turinio apdorojimo programos nekeisime.

Turinio spartintuvas naudoja programinj paketg ,,varnish“. Programinis paketas yra atviras,
palaiko daugybe moduliy bei suteikia galimybe¢ susiprogramuoti reikiamg funkcionalumg. Vienas i$
populiariausiy bei reikiamg funkcionalumag turin¢iy ugniasienés moduliy yra OW ASP bendruomenés
sukurtas jskiepis VFW (Varnish Firewall) [10]. Sis modulis palaiko programos lygio ugniasiene,
suteikia galimybe kurti naujas saugumo taisykles bei algoritmus. Tai galéty biiti vienas 1§ sprendimo
biidy, programos lygio ugniasiené pirminiame taske uZztikrinty visos infrastrukttiros apsauga.

Faily jkélimo serveris yra skirtas svetainiy administratoriy prisijungimui bei duomeny jkélimui,
atnaujinimui. Sis serveris yra salyginai saugus, vienintelis galimas pavojus yra prisijungimai su
nutekéjusiais svetainiy administratoriy slaptazodziais. Si sritis néra problematiné, didesnio saugumo

uztikrinti nebttina.
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PN

Svetainés administratorius

rd

Turinio spartintuvas

oy

Svetainés atvaizdavimas Svetainés atvaizdavimas

Faily talpinimo serveris

Bendra tinkliné saugykla

1 pav. Pradinis serveriy iSdéstymas
1.3. Analizuojamos architektiiros saugos problematika

Laikui bégant atakos netampa sudétingesnés, tadiau atakuotojai labiau linke ieskoti placiai
zinomy paprasty, paplitusiy programavimo klaidy. [11]. Tai yra ypa¢ aktualu populiarioms turinio
valdymo sistemoms, kurios turi didelius jskiepiy kiekius, nes kiekviename jskiepyje gali biti palikta
paprasta klaida, kuri gali sukompromituoti visg svetaing.

Darbo raSymo metu tinklalapiy laikymo paslauga Sioje architekttroje naudojasi 1041 svetainé.
Didzioji dauguma svetainiy naudoja turinio valdymo sistemas ,,Joomla“ ir ,, Wordpress*. Sios sistemos
yra atvirosios, labai placiai naudojamos visame pasaulyje. Kadangi i$ interneto serveriai yra pasiekiami
tik Siais dviem prievadais ,,TCP 80 ir ,,TCP 443“ tik Sie prievadai gali biiti naudojami atakoms
vykdyti. Pagal HTTP ir HTTPS protokoly veikimg i$ tinklo pusés labai sudétinga atskirti blogg
naudotojy srautg nuo gero (2 pav.).

Uz $iy svetainiy programing prieZilirg yra atsakingi svetainiy administratoriai, kurie ne visada yra
pakankamai susipazing su galimomis grésmémis ir geriausiomis praktikomis kaip reikéty uztikrinti
tinklalapiy sauguma. Atsiradus naujam pazeidziamumui vienoje i§ populiariy turinio valdymo sistemuy,
jas visas privalu kuo greiciau atnaujinti, taciau, turint omenyje tokius didelius svetainiy kiekius, dalis
laiku jy neatnaujindami rizikuoja, kad i jy svetaing bus jsilauZta per jau uztaisytg pazeidziamuma.
Vienas 1§ sprendimo biidy yra pritaikyti programos lygio ugniasieng, kuri ginty visas svetaines nuo

naujai atsiradusio pazeidziamumo. Tuomet Sios svetainés turinio valdymo sistema neprivalo bti
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naujausios versijos su iStaisytu pazeidZziamumu, apsaugg nuo Sio pazeidziamumo atlikty programos

lygio ugniasiené.

Ugniasiene

H

Prievadai: > Tinklalapiy saugojime infrastruktira

tcp:80 irtcp:443

Naudotojas

2 pav. Atakos pavirSius
1.4. Galimos sistemos komponenty apsaugojimo priemonés

Yra didelis pasirinkimas saugumo sprendimy, Kurie gali uztikrinti sistemy sauguma. Tai gali biiti

ugniasienés, jsilauzimo aptikimo sistemos (IDS), medaus puodynés, programos lygio ugniasienés.
1.4.1. Ugniasienés

Ugniasiené tai techninés ir programinés jrangos derinys, kuris izoliuoja privaty tinklg ar
programas praleisdamas reikiamus paketus ir blokuojantis kitus. Yra trys pagrindiniai ugniasieniy
tipai:

e paketus filtruojantis marSruto parinktuvas;
e programos lygio §liuzas;

e grandinés lygio $liuzas;

Paketus filtruojantis marSruto parinktuvas, kuris pagal jeinanciy ir i§einanciy IP pakety Saltinius
perskirsto arba iSmeta paketus. Filtravimo taisyklés remiasi informacija esancia tinklo pakete, kaip
stunt¢jo IP adresas, paskirties vietos IP adresas, tinklo sgsaja ir kt.

Programos lygio Sliuzas (angl. Application level gateway), arba kitaip Zinomas kaip jgaliotasis
serveris (angl. proxy server). Sistemos naudotojai komunikuoja su tokio tipo ugniasiene ir jeigu
naudotojui nepavyksta autentifikuotis arba nepavyksta patenkinti ugniasienés saugumo taisykliy, tokia
uzklausa tiesiog atmetama ir nepasiekia galutinés programos. Pagrindinis jos minusas yra laikas, kurj
uZima sujungimo uzmezgimas ir patikrinimas pries§ perduodant uzklausg programai.

Grandinés lygio Sliuzas (angl. Circuit level gateway), kuris gali bati kaip atskiras jrenginys arba
specializuota programos funkcija. Tokio tipo ugniasiené neleidzia naudotojui komunikuoti su

programa tiesiai, bet jsiterpia tarp jy. Vienas sujungimas uzmezgamas su sliuzu, tuo tarpu ugniasiene
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uzmezga sujungimg su programa ir perduotg reikiamg informacija. Saugumg uztikrina tai, kad
ugniasiené nusprendzia, kurie sujungimai bus praleisti, o kurie blokuojami [12].

Gamintojai sitilo specializuotg ugniasienés techning jrangg, kurios kaina daznai biina didelé¢,
taCiau sitilomas labai didelis naSumas, gebéjimas apsiginti nuo DOS tipo ataky. DaZnai tokios
ugniasienés turi techninius apribojimus, kaip maksimali galima procesoriaus apkrova, galimas
operatyvinés atminties kiekis. Dél $iy priezaséiy virtuali ugniasiené, paskirstyta virtualioje
infrastrukttroje tarp daugelio serveriy, gali biiti pranaSesné. Pagal Ibrahim Waziri (et al. 2015) atlikta
tyrimg, ugniasienés techninés jrangos veikimas yra geresnis esant normaliomis saglygomis, taciau
vykstant atakoms debesijos ugniasienés sprendimai yra patikimesni, nes néra apriboti procesoriaus ir

atmintinés resursy [13].

Ugniasieniy privalumai:
e geba atmesti neleisting srautg;
e geba apsaugoti pazeidziamus protokolus ir paslaugas;
e geba paslépti paslaugy vardus ir IP adresus nuo iSoriniy tinkly;

e geba detaliai jrasinéti srauto jvykius serveriy zurnala;

Ugniasieniy trilkumai:
¢ naudojami taisykliy rinkiniai, kurie privalo biti sukonfigiiruoti rankiniu budu, kad bty
galima atskirti teisétg srautg nuo neteiséto;
e negali reaguoti | tinklo atakas arba imtis priemoniy nuo jy apsisaugoti;
e dauguma ugniasieniy neanalizuoja srauto turinio;

e negalima apsiginti nuo programos lygio ataky;

1.4.2. IsilauZimo aptikimo sistemos

Isilauzimo aptikimo sistemos (angl. Intrusion Detection Systems) padeda informacinéms
sistemoms susidoroti su atakomis [14]. Tai pasiekiama surenkant informacijg i$ jvairiy tinklo sistemy.
Surinkta informacija yra analizuojama dél galimy saugumo problemy. Sios atakos gali biiti vykdomos

tiek 1§ organizacijos vidaus arba 1S iSorinio tinklo.

Isilauzimo aptikimo sistemy privalumai:
e lengviau jdiegti, nes nepaveikia esamos infrastruktiiros;
e analizuojant tinklo paketo turinj tinklo jutikliai geba aptikti atakas vykdomas atakas, kaip
TCP SYN, isardyty pakety ir Kita;
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e Qeba stebéti tinklo srautg realiu laiku, atpazinti Zalingg veiklg jai jvykstant;

Isilauzimo aptikimo sistemy trukumai:
e tai néra sprendimas nuo visy saugumo problemuy;
e vykstancig atakg atpazinus ir pranesus, Zzmogaus jsikiSimas privalomas, kad ji bty istirta;
e dazni klaidingai teigiami rezultatai, kuomet IDS atpazjsta jprasta naudotojy srautg kaip
zalinga;

e dazni klaidingai neigiami rezultatai, kuomet IDS neatpazjsta vykdomos zalingos veiklos;

1.4.3. Medaus puodynés

Tai spastai, kuriy tikslas yra atpazinti, atremti bandymus neteisétai pasinaudoti programomis ar
informacinémis sistemomis. Dazniausiai tai yra kompiuteris, duomenys arba tinklo vieta, kuri atrodo
kaip infrastruktiiros dalis ir galimai turi reikalingg informacija atakuotojui bet 1§ tikryjy yra izoliuota
ir stebima. Medaus puodynés veikimo principas yra apsimesti tikra sistema, kurig bandyty isnaudoti
atakuotojai, nezinodami, kad jie yra stebimi. Kuomet bandoma sukompromituoti medaus puodyng,
visa informacija susijusi su ataka yra surenkama. Atlikta veikla pateikia reik§mingg informacija, kurig
iSanalizaves sistemos administratorius gali atsekti atakos $altinj ir kilme¢ [15]. Medaus puodynés yra
dalijamos j dvi kategorijas.

Produkcinés medaus puodynés (angl. Production Honeypot) yra naudojamos organizacijos
lokalaus tinklo infrastruktiiros gynybai, sugauna programisius, kurie bando jsilauZzti j infrastruktiira.
Siy puodyniy jdiegimas yra daug paprastesnis, nei tyrimy medaus puodyniy, nes jy tikslas daug
paprastesnis ir reikalauja maziau funkcijy. Todél jos pateikia maziau informacijos apie jsilauzélio
veiksmus ir motyvus.

Tyrimy medaus puodynés (angl. Research Honeypots), Sios puodynés yra sudétingos, jos yra
suprojektuotos surinkti kuo daugiau informacijos apie jsilauz¢lj ir jo veikla. Jy pagrindinis tikslas yra
tirti galimas organizacijos grésmes. Surinkta tyrimy medaus puodyniy informacija padeda
organizacijai geriau suprasti jsilauzéliy motyvus ir veiksena, lengviau gintis nuo ataky.

Medaus puodyniy privalumai:

e Mmazas duomeny rinkinys, nes renkami tik tie duomenys, kuomet jsilauzélis bendrauja su
medaus puodyne;

e nedaug klaidingai teigiamy reikSmiy;

e (Qebama aptikti nezinomas atakas, nes bet kokia veikla su medaus puodyne yra anomalija;

e néra svarbu, ar ataka yra Sifruojama, ar ne;

e medaus puodynés yra labai lankscios;
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e reikia nedaug resursy;

Medaus puodyniy trukumai:
e rizika, kad medaus puodyné bus sukompromituota ir atakuos kitas sistemas;
e ribotas ataky matomumo laukas, pastebimos tik atakos, kurios komunikuoja su puodyne;
e patyre programisiai gali atpazinti medaus puodyne ir daugiau jos nepulti arba pasinaudoti

ja, kad nukreipty démesj nuo kity vykdomy ataky;
1.5. Programos lygio ugniasienés

Programos lygio ugniasiené — tai vienas apsaugos taskas tarp galutinio vartotojo ir interneto
programos. Pagrindinis ugniasienés tikslas yra apsaugoti programas nuo ataky, bandymy jsilauzti ir
neteiséto prisijungimo. Programos lygio ugniasienés tikslas apginti ziniatinklio programa nekeiéiant
programos struktiiros. Daugeliu atveju programos, kurias gina programos lygio ugniasiené, yra
naudojamos produkcijoje ir néra jmanoma pataisyti problemos arba problemos taisymas reikalauja
programg iSjungti, tai uzima daug laiko ir daug kainuoja. Iprastos ugniasienés, tokios kaip jsilauzimo
prevencijos sistema (IPS) arba jsilauzimo aptikimo sistema (IDS), kurios nuolatos stebi tinklg bei
atpazjstg galimg incidentg ir jj pazymi Zurnaly jraSuose, negali tinkamai apginti saityno programy,
nes neturi informacijos apie 7 OSI modelio programos sluoksnj [16]. Tai atskleidzia pateiktas
ugniasieniy palyginimas saugumo aspektu, pateikta 3 lenteléje.

Kuriant programing jranga net atlikus daug tokiy skirtingy testy, kaip bandymas jsilauzti ar kodo
perziiira, dalis problemy ir saugos trikumy licka nepastebéti — tai potenciali grésmé. Siais atvejais
programos lygio ugniasienés naudojimas gali apsaugoti programa nuo neatrasty Saugumo
pazeidZiamumy. Be to, programos lygio ugniasienés naudojimas yra privalomas laikantis tokiy
auksciausiy finansiniy mokéjimy internetu standarty, kaip mokéjimo korteliy pramonés duomeny

saugumo standartas (PCI DSS).
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3 lentelé. IDS/IPS sistemuy ir programos lygio ugniasienés saugumo galimybiy palyginimas [16]

Apsauga IPS/IDS ugniasiené Programos
lygio
ugniasiené

Kodo jterpimo ataky apsauga (XSS, SQL) Ribotas Taip

CSRF apsauga Ne Taip

Normalizuoti Sifruota srautg Ne Taip

Perzitiréti HTTPS srauto turinj Ne Taip

Sesijos klastojimo/perémimo apsauga Ne Taip

NarSymo per jéga apsauga Ne Taip

Duomeny vagystés apsauga Ne Taip

Grubios jégos atakos apsauga Ne Taip

Paslaugy projekcijos apsauga Ne Taip

Virusy, kenkeéjisky programy jkélimo apsauga Taip Taip

Programos lygio atsisakymo aptarnauti ataka Ne Taip

Daznio kontrolés apsauga Ne Taip

Uzklausos, atsakymo perrasymas Ne Taip

Programos prieigos ir vartotojy audito Zurnaly jrasai Ne Taip

1.6. Programos lygio ugniasieniy palyginimas

Rinkoje Siuo metu yra labai gausus programos lygio ugniasieniy pasirinkimas. Daugelis

gamintojy reklamuoja savo produkcija, kaip geriausig, vienintelj sprendima, kuris atlieka visas

reikiamas funkcijas. Programos lygio ugniasieniy palyginimas apraSytas 4 lentelé.

4 lentelé Programos lygio ugniasieniy palyginimas [17]

Pavadinimas Funkcijos

Applicure DotDefender .
o

Apsauga nuo atsisakymo aptarnauti atakos
Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)
Apsauga nuo SQL jterpimo atakos

Apsauga nuo kelio pakeitimo atakos

Armorlogic Profense .

Apsauga nuo perteklinio duomeny atskleidimo
Tikrinamas HTTP antraséiy atitikimas

Tikrinamas sesijy tikrumas

Apsauga nuo sukryzminty svetainiy uzklausy padirbimo (CSRF)

Apsauga nuo SQL jterpimo atakos
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Apsauga nuo atsisakymo aptarnauti atakos (DOS)

Imperva SecureSphere

Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)
Apsauga nuo sukryzminty svetainiy uzklausy padirbimo (CSRF)
Apsauga nuo SQL jterpimo atakos

Apsauga nuo OWASP desimt populiariausiy ataky

FortiWeb

Apsauga nuo SQL jterpimo atakos

Apsauga nuo XML schemos ataky

Apsauga nuo sukryzminty svetainiy uzklausy padirbimo (CSRF)
Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)

Apsauga nuo perteklinio duomeny atskleidimo

Barracuda

Apsauga nuo SQL jterpimo atakos
Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)
Sausainiy apsauga nuo formy klastojimo

Apsauga nuo slaptazodziy spéliojimo

SonicWall

Apsauga nuo SQL jterpimo atakos
Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)
Sausainiy apsauga nuo formy klastojimo

Apsauga nuo slaptazodziy spéliojimo

Citrix

Apsauga nuo buferio perpildymo ataky
Apsauga nuo sausainiy ataky

Apsauga nuo narSymo per jéga ataky

ModSecurity

Apsauga nuo atsisakymo aptarnauti atakos

Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)
Apsauga nuo SQL jterpimo atakos

Apsauga nuo kelio pakeitimo atakos

Apsauga nuo perteklinio duomeny atskleidimo

Tikrinamas HTTP antra$¢iy atitikimas

Tikrinamas sesijy tikrumas

Apsauga nuo sukryzminty svetainiy uzklausy padirbimo (CSRF)
Apsauga nuo XML schemos ataky

Apsauga nuo sukryzminto svetainiy kodavimo atakos (XSS)
Sausainiy apsauga nuo formy klastojimo

Apsauga nuo buferio perpildymo ataky
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Placiai zinomi, kokybiSkiausi komerciniai sprendimai kainuoja labai daug, daznai perkami
didZiuliy jmoniy tik tam, kad patenkinty keliamus saugumo reikalavimus. Gausu straipsniy su
palyginimais tarp jvairiy programos lygio ugniasieniy. Palyginimai atlickami pagal jvairius kriterijus
kaip atsako laikas, efektyvumas, uzblokuotas simuliuojamy ataky skaiCius ir kt. Taciau prieinama
bendra iSvada, kad neegzistuoja vienas jrankis, kuris gali atlikti visas funkcijas ir apginti nuo visy
jmanomy pazeidziamumy. Todél vienas pagrindiniy kriterijy renkantis ugniasieng¢ yra galimybé jg kuo
paprasCiau plésti, lengvai pritaikyti prie iSkylan¢iy poreikiy, gintis nuo nhaujai atsiradusiy
pazeidziamumy.

D¢l didelio papildiniy kiekio, bendruomenés palaikymo, galimybiy gausos ir dél to, kad $is
produktas yra visiSkai nemokamas pasirinkta naudoti atviro kodo produkta, vieng i§ populiariausiy,
nemokamy programos lygio ugniasieniy OWASP (angl. The Open Web Application Security Project)
projekta ,,ModSecurity*. Si programos lygio ugniasiené nenusileidzia komerciniams sprendimams, yra
stipriai palaikoma atviro kodo bendruomenés, todél prireikus galima gauti techning pagalbag.
Ugniasien¢ yra pakankamai lanksti, ja galima nesunkiai pritaikyti atsiradus naujoms grésméms,
uzblokuoti piktybinj srauta [18]. Si ugniasien¢ yra tinkama, kuomet naudojamas komponentas skirtas
svetainiy turinio generavimui ,,apache2®, taciau tai néra privaloma, ugniasien¢ galima iskelti | tam
paskirtus serverius, kurie skirti tik taisykliy analizei arba yra galimybé §j modulj jdiegti j kitus turinio

generavimo serverius kaip ,,nginx“, taciau tai néra numatytoji konfigiiracija.
1.7. Siulomas metodas

Kadangi né vienas tinklalapiy apsaugos biidas negali apsaugoti nuo visy galimy ataky aibes,
siilomas metodas naudoti kompleksinj sprendimg. Jis susidés i§ grandinés lygio Sliuzo tipo
ugniasienés ir programos lygio ugniasienés, kuri taip pat atlikty jsilauzimo aptikimo sistemos funkcija.
Tinklalapiy talpinimo infrastruktiiroje realizuoti tarpinius serverius, kurie vykdyty ugniasiené funkcija
ir programos lygio ugniasieng, kuri analizuoty svetainiy srautg ir praneSimus apie galimus jsilauzimus
jraSyty 1 zurnaly jraSus, kas atlikty jsilauzimo aptikimo sistemos funkcija. Medaus puodynés
sprendimo pasirinkta nenaudoti, nes tai néra tiesiogiai susij¢ su tinklalapiy apsauga, bet labiau skirta
atlikti atakuotojy veiksmy tyrimui ir analizei, kad pagal tai bty galima adaptuoti esamg tinklalapiy
apsauga.

Sj metoda gali taikyti jmonés teikiandios svetainiy prieglobos paslaugas ir norinéios apsaugoti
klienty tinklalapius, jmonés siekiancios, kad jy svetain¢ veikty sparciai ir biity uztikrinta svetainés
apsauga nuo jsilauzimo. Taip pat dél architektiiros, kuri susideda i§ daugelio komponenty, sitilomas
modelis uZztikrina paslaugos resursy plétimo galimybes, pritriikus procesoriaus, spar¢iosios atmintinés
ar disko resursy j architekttirg galima jtraukti papildomus serverius. Tai yra paranku bet kokiai jmonei,

kurios svetainés lankomumas yra didelis.
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1.8. Analizés iSvados

Atlikta Kauno technologijos universiteto serveriy, kuriuose talpinamos Lietuvos mokykly
svetainés, architektiros analizé. [vertinus teikiamos tinklalapiy laikymo paslaugos serveriy
architektlirg, nustatyti esminiai taskai, kuriuose galima atlikti grésmiy analiz¢. Pagrindinis siekis —
pasinaudojus atvira programine jranga sukurti centralizuota saugumo modelj, kuris gebéty apsiginti
nuo galimy grésmiy. Né vienas sprendimas neapsaugo nuo visy galimy ataky, geriausias biidas
uztikrinti tinklalapiy saugojimo infrastruktiiros apsauga yra naudoti kompleksing apsaugg naudojant
kelias saugumo priemones. Visapusiskai apsaugai tikslingiausia naudoti ugniasieng, programos lygio
ugniasieng. Sio darbo aktualumas yra interneto grésmiy analizés karkaso sudarymas, kuris yra aktualus
svetainiy jmonéms uzsiimancioms svetainiy priegloba. Sitlomas sprendimas yra skirtas Kauno
technologijos universiteto svetainiy saugojimo architektiirai, taciau nesunkiai gali biti pritaikytas bet

kokiai tinklalapiy prieglobos sistemai.
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2. TINKLALAPIUY GRESMIU ANALIZES KARKASO PROJEKTAVIMAS

Pagal atliktos tinklalapiy saugumo analizés rezultatus, apraSomas saugus tinklalapiy laikymo

sistemos architekttiros modelis, kuris iSpildo visus keliamus saugumo bei patikimumo reikalavimus.
2.1. Sistemos architektiira

Sia architektiira naudojasi didelis kiekis svetainiy, serveriy patiriama apkrova gali Kisti, saugomy
tinklalapiy skaicius didéti, todél ypac privalu keiCiantis salygoms iSlaikyti minimaly uzklausy
apdorojimo laika, t.y. architektiiroje nesukurti léty grandziy, bei iSlaikyti auksta patikimuma, kad vieno
serverio klaidos atveju tinklalapiai netapty nepasiekiami.

Visoje architektiiroje dalyvaujantys serveriai yra virtualios masinos sukurtos universiteto
virtualizacijos infrastruktiiroje. Tam naudojami hipervizoriai su ,,vmware® virtualizacijos sprendimu.
Didéjant tinklalapiy kiekiui, juos visus biity galima kelti j vieng serverj, tac¢iau dél virtualizacijos
ypatybiy tai daryti nerekomenduojama. Pagal gamintojy nurodomas technines specifikacijas siekiant
uztikrinti geresnj hipervizoriy procesoriaus resursy paskirstymg kiekviena virtuali masina privalo
turéti kiek jmanoma maziau procesoriaus branduoliy [19]. Prireikus aptarnauti daugiau tinklalapiy
reikés daugiau procesoriaus resursy, todél norint efektyviai iSnaudoti hipervizoriy reikia numatyti
plétros galimybes ir visas roles uzklausy aptarnavimo grandinéje padalinti j kelis serverius. Taip bus
tolygiai iSnaudotas hipervizorius, bendra architekttira galés naudoti neribotg procesoriaus branduoliy

skai¢iy su saglyga, kad viena virtuali masina nenaudos daugiau negu keturiy branduoliy.
2.2. Sistemos sauga

Sistemos sauga susideda i§ keturiy skirtingy komponenty grandinés, kuri pavaizduota 3 pav..
Visos sistemos saugumas priklauso nuo visy komponenty tarpusavio sgveikos. Kiekvienas
komponentas apdoroja uzklausas, taiko i§ anksto numatytas saugumo taisykles. Sioje uzklausy
apdorojimo sekoje kiekvieng i§ komponenty galima padauginti iki keliy. Tai uZtikrinty paslaugos
pasiekiamumg bei palengvinto infrastruktiiros plétimo galimybes padidéjus laikomy tinklalapiy

skaiciui [20].

o o
T «<——» Tarpinis serveris  [€—» Spartintuvas «—>> Svetainés atvaizdavimas

Naudotojas

3 pav. Komponenty saveika
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2.3. Serveriy saveika

Vienas i$ veiksniy didinanciy teikiamy paslaugy sauguma bei patikimuma yra izoliacija. Didinant
patikimuma privalu izoliuoti serverius, paslaugas, procesus, vartotojus, tinklus. Tai uzkerta kelig arba
sumazina tikimybe bet kokios programingés jrangos veikimo arba sistemos konfigtiravimo klaidoms.
Siekiant sumazinti galimybe pakenkti sistemai i$ iSorés, visg sistemos komponenty bendravima reikia
atlikti vidiniuose tinkluose. Numatoma architektiira i$ interneto priima uzklausas per vieng virtualy IP
adresa. Sis adresas yra vienintelis sistemos pasiekimas i3 iSorés. Visos tolimesnés komunikacijos
vykdomos privaciame virtualiame tinkle. Tik virtualus IP adresas priklauso vieSai pasiekiamam
tinklui, visos vidinés komunikacijos vyksta privaciais IP adresais, kurie néra iSleidziami ] interneta.
Tai atvaizduojama 4 pav. Uzklausos j serverius pirmiausiai keliauja j virtualy IP adresa. Sj virtualy IP
adresg aptarnauja du tarpiniai serveriai aktyviu ir pasyviu rezimu. Tai vykdo programinis paketas
,keepalived®, kuris veikia ,,Cisco* VRRP protokolu ir yra aprasytas RFC5798 [21]. Sis protokolas
uztikrina komunikacijg tarp dviejy tarpiniy serveriy siunciant ,,broadcast* arba ,,unicast* tipo paketus.
Jeigu vienas i$ serveriy negauna atsako i$ kito, padaro iSvadg, kad kitas serveris nepasiekiamas ir

prireikus perima virtualy IP adresa.

C Virtualus IP adresas )

Privatus tinklas

Tarpinis serveris

¢

Spartintuvas

v

Svetainés atvaizdavimas

4 pav. Tinklo izoliavimas
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2.3.1. Tarpinis serveris

Tai sistemos pradinis tagkas, kuriame vyksta pirminis uzklausy apdorojimas. Sia role atlieka du
tarpiniai serveriai (angl. reverse proxy), veikiantys kaip aktyvus-pasyvus klasteris. Numatytas veikimo
principas — sukonfigtruotos trys skirtingos tinklo sgsajos: ,,eth0%, ,.ethl® ir ,.eth2*. Pirmoji tinklo
sgsaja ,,eth0* yra skirta serverio valdymui, administratoriaus prisijungimui. Antroji ,.ethl® yra
privaciame tinkle, o trecioji ,,eth2* viesai pasiekiamame tinkle. Aktyvus serveris numatytu intervalu
siuncia uzklausas pasyviajam. Jeigu per numatyta laiko tarpg antrinis serveris negauna transliavimo
individualiais adresais (angl. unicast) tipo prane$imo, priima sprendimg, kad pirmasis serveris
nepasiekiamas ir perima virtualaus IP adreso aptarnavima.

Sie serveriai taip pat atlicka viso HTTP srauto $ifravima, pavertimg HTTPS protokolu — SSL
nukrovimg (angl. offload) remiantis SNI protokolu aprasytu RFC3546 [22]. Pagal § protokola
svetaines, 1 kurig kreipiamasi, pavadinimas néra uzsifruojamas. Uzklausos yra iSanalizuojamos bei
pagal svetainés pavadinimg parenkamas reikiamas sertifikatas. Visas srautas iki tarpinio serverio yra
Sifruojamas, o privaciame tinkle keliauja atviru HTTP protokolu. Taip apsaugoma vartotojy
informacija, kuri keliauja internetu, o nesifruotg srautg galima analizuoti ir saugoti podélyje.

Tuomet tarpinis serveris atlieka prading uzklausy analizg, paskirsto uzklausas pagal i§ anksto
apraSytas taisykles, patikrina uzklausos tipa, krypti, uztikrina visy tinklalapiy laikymo serveriy
apsauga, apsaugodamas nuo jvairiy ataky, kaip slaptazodziy spéliojimo, nekorektisky kreipiniy, DOS
tipo ataky.

Visos uzklausos ateinancios per vie$a tinklg yra nukreipiamos | jas aptarnaujancius serverius
privaciais IP adresais. Tarpinis serveris turi virtualy vidinj IP adresa, kuris kitiems serveriams yra
nurodytas kaip numatytasis tinkly sietuvas (angl. default gateway). Tarpinio serverio veikimo

principas pavaizduotas 5 pav.
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2.3.2. Spartintuvas

HTTP greitintuvas skirtas mazinti tinklalapiy atsako laika, jis zymi tinklalapiy turinj, jj iSsaugo
bei laiko atmintyje. Jeigu $io turinio prireiks netolimoje ateityje, uzklausa nebus perduota turinj
generuojanCiam serveriui, bet paimta i§ podélio. Spartintuvas pagal HTTP protokolo antrastes,
apraSytas RFC7230 [1], deda turinj j podélj numatytam laiko tarpui. Tai yra taikoma statiniam turiniui,
kuris nesikei¢ia: nuotraukoms, paveiksléliams ir kita. Jeigu Sis turinys bus uzklaustas dar karta, jo
galiojimo laikui dar nepasibaigus, nebus kreipiamasi j galutinj serverj, o atsakyta i§ podélio. Kadangi
turinio padéjimas ] podél; priklauso nuo tinklalapio konfigiiracijos, galutiniame uZzklausas
aptarnaujanciame serveryje reikéty jjungti modulj ,,mod_expires*, kuris reguliuoty bei uzdéty turiniui,
kurj reikia padéti | podélj, atitinkamas antrastes. Be to, HTTP greitintuvas pagal apraSytas taisykles
balansuoja tarp turinj generuojanciy serveriy.

Spartintuvas yra antroji saugumo grandis, kuri patikrina uzklausy korektiskumg, atmeta
uzklausas, kurios nesilaiko RFC protokolo, blokuoja bandymus jsilauzti i sistemas pagal Zinomus
pazeidziamumus. Naudojamas vartotojo agento filtras, kuris uzblokuoja zinomus blogus vartotojo
agentus. | §j spartintuva galima jkompiliuoti modulius parasytus C kalba.

Spartintuvas aptarnauja uzklausas HTTP protokolu privaciais IP adresais. UZzklausas inicijuoja
tarpiniai serveriai, 0 Spartintuvas uzklausas aptarnauja, nukreipia j turinj generuojancius serverius arba
paima informacija i§ podélio ir jas grazina per privacig tinklo sasaja tarpiniam serveriui. Tal
pavaizduota paveikslélyje (Error! Reference source not found.).

Vienas pagrindiniy uzdaviniy, kuriuos reikia jvykdyti — sukurti ir pritaikyti taisykliy rinkinj,
skirtg tinklalapiams. Kadangi svetainiy kiekis yra didelis, tai jgyvendinti yra sudétinga [23].
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2.3.3. Tinklalapiy serveris

Tai galutinis sistemos taskas aptarnaujantis visas uzklausas, kuris generuoja turinj ir jj perduoda
uzklausos siuntéjui. Sio serverio duomenys privalo bati apsaugoti, kiekvienos svetainés procesas
izoliuotas, o svetainiy vartotojy teisés apribotos, kad galéty pasiekti tik failus, priklausancius jy
tinklalapiui.

Sioje architektiiroje tinklalapiy serveriy veikimo korektiskumui uztikrinti programa turi matyti
originalig uzklausg su siuntéjo IP adresu. Tam bus naudojama miisy sukurta HTTP antrasté ,,X-REAL-
IP*, kuria i$ tarpinio serverio bus perduotas realus siuntéjo IP adresas. Tam, kad §ig antrasSte suprasty
tinklalapiy serveris, naudojamas ,,mod rpaf** komponentas, kuris vadovaujasi per antrastes perduotu
originalaus siuntéjo IP adresu. Kad biity uztikrinta procesy izoliacija, Kiekvieng svetaing aptarnaujantis
procesas startuoja tos svetainés vartotojo vardu. Siam tikslui naudojamas modulis ,,mod_ruid2-.

Sis serveris aptarnauja visas naudotojy uzklausas, klientams perduoda statinj turinj arba
sugeneruoja svetainés kodg ir jj graZina siuntéjui. Suprojektuotoje architektiiroje programos lygio
ugniasiené jterpiama kaip tinklalapio serverio modulis. Sis modulis jsiterpia pries serveriui apdorojant

uzklausg ir i§ karto prie§ uzklausg grazinant siuntéjui. Bendras sistemos vaizdas pavaizduotas 6 pav.
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2.3.4. Programos lygio ugniasiené

Programos lygio ugniasienés taikymui pasitelktas OWASP projekto modulis ,,mod_security*
[24] ir ,,modsecurity-crs* taisykliy rinkinys. Dél didelio uzklausy kiekio, kurj reikia iSanalizuoti, Siam
tikslui reikés daug procesoriaus resursy. Dél serveriy virtualizacijos hipervizoriaus ypatumy daugiau
procesoriaus branduoliy j virtualy serverj pridéti nereikéty. Todél Sig programos lygio ugniasienés role
reikia iSkelti | naujai sukurtg serveri. Siekiant uztikrinti dideli visos uzklausy apdorojimo grandinés
patikimuma, reikia sukurti du atskirus virtualius serverius, kurie bus skirti jeinanciy ir iSeinanciy
uzklausy analizei pagal nustatytg taisykliy rinkinj. Ugniasienés veikimo principg sudaro penkios fazés,
kiekvienoje fazéje analizuojamos jai priskirtos taisyklés.

Ugniasienés veikimo principo fazés:

1. uzklausos antrastés (angl. Request headers) analizé;

2. uzklausos turinio (angl. Request body) analiz¢;

3. atsakymo antras¢iy (angl. Response headers) analize;

4. atsakymo turinio (angl. Response body) analizé;

5. Zzurnaly pildymas (angl. Logging);

Tiriama gaunamos uzklausos antra$té bei vykdomi veiksmai atsizvelgiant i jos tipa. Pavyzdziui,
XML (angl. eXtensible Markup Language) turinys néra analizuojamas. Jeigu uzklausa sékmingai
patikrinama, ji toliau nusiun¢iama j tinklalapiy saugojimo serverj. Gavus atsakymg uzklausa dar kartg
apdorojama, tiriamos grjZtancios atsakymo antrastés ir turinys. Neradus pazeidimy, uzklausa
grazinama siuntéjui. Jeigu nors kurioje fazéje randamas saugumo pazeidimas, uzklausa yra jraSoma |

zurnaly jraSus ir siuntéjui praneSama apie klaida.

2.4. Interneto grésmiy analizés karkaso architektiira

Suprojektuotas interneto grésmiy analizés karkasas susideda iS:
1. tarpiniy serveriy;

2. spartintuvy;

3. programos lygio ugniasienés tarpiniy serveriy,

4. turinio generavimo serveriy;

Pirminis uzklausos jeigos taSkas — vienintelis iSorinis IP adresas skirtas HTTP ir HTTPS

uzklausoms apdoroti. | $io virtualaus IP adreso uzklausas atsako tarpinio serverio programiné jranga.
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Tuomet uzklausa patikrinama pagal RFC standarta ir tik gavus visa uzklausos turinj ji persiunciama
toliau. Taip apsisaugoma nuo atsisakymo aptarnauti ataky (angl. Denial of service).

Siy ataky tikslas yra sunaudoti visus galimus prisijungimus prie paslaugos su netikromis
naudotojy uzklausomis, tuomet tikri klientai negali buti aptarnauti. Tik sulaukus visos uzklausos
turinio ji yra persiun¢iama toliau ir taip neuzimama realaus naudotojo vieta. Taip populiarios
atsisakymo aptarnauti atakos kaip ,,Slowloris* ir ,RUDY* tampa neefektyvios [25].

Tarpinis serveris patikrina uzklausos tipg. Jeigu $i uzklausa skirta statiniui turiniui ir jos metodas
yra ,,GET* arba ,,HEAD®, ji laikoma saugi. Statinio — nekintancio turinio uzklausa néra galimybés
manipuliuoti, todél ji puikiai tinka turinio padéjimui j podélj. Statinio turinio formaty tipai pavaizduoti
5 lenteléje. Jeigu Sio failo dar kartg prireiks sistemos naudotojui, jis bus paimtas i§ podélio. Jeigu
uzklausa néra statinio tipo arba panaudotas metodas néra ,,GET* arba ,, HEAD*, ji perduodama i vieng
i§ programos lygio ugniasienés tarpiniy serveriy. Visi galimi metodai aprasyti RFC7230 bei
pavaizduoti 6 lentelé.

Programos lygio ugniasienés tarpinis serveris priima uzklausa, patikrina jos antrastes ir turinj
pagal apraSytas taisykles, tuomet perduoda uzklausg turinio generavimo serveriui, kuris ja apdoroja.
Uzklausos grazinimo metu jos rezultato antrastés ir turinys dar kartg apdorojami programos lygio
ugniasienés. Neradus galimy saugumo pazeidimy, uzklausa nusiun¢iama j pradinj tarpinj serverj ir
grazinama siuntéjui.

Toks grésmiy analizés karkaso modelis uztikrina programos lygio apsauga, dideli serveriy
pasiekiamumag ir galimybe lengvai plésti infrastruktiirg padidéjus serveriy apkrovai, nes architektiiros
komponentg sudaro daugiau negu vienas serveris. Taip pat sukuriamas bendras apsaugos taskas —
programos lygio ugniasiené, kuria galima apginti visus saugomus tinklalapius. Sistemos modelis

pavaizduotas 6 pav.
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5 lentelé. Statinio turinio formaty tipai

Failo galtiné Tipas

Jpg Fotografijos vaizdy iSsaugojimo formatas

Jpeg Fotografijos vaizdy iSsaugojimo formatas

.png Bity masyvo formatas

Qif Grafiniy vaizdy saugojimo formatas

tif Zymétasis atvaizdy faily formatas

tiff Zymétasis atvaizdy faily formatas

.0z ,»gunzip“ programa suglaudinto failo formatas

gz Htar® ir ,,gunzip* programomis suglaudinto katalogo formatas
bz2 ,,bzip2* programa suglaudinto failo formatas

bz ,,bzip2* programa suglaudinto katalogo formatas

rar ,»WinRar*“ programa suglaudinto failo ar katalogo formatas
7z ,»7-Zip*“ programa Suglaudinto failo ar katalogo formatas
.mp3 Srautinis formatas, skirtas perduoti garso signalg

.0gg Aukstos kokybés multimedijos formatas

.wma ,Microsoft” multimedijos formatas

swf ,,Adobe flash* formatas

.CSS Sablony stiliy formatas

Js Programavimo kalbos ,,javascript® formatas

htm Kompiuterinés Zyméjimo kalbos formatas

html Kompiuterinés Zyméjimo kalbos formatas

ico Vaizdo formatas skirtas ikonoms.

6 lentele. HTTP metodai ir ju paskirtis [1]

Metodas Paskirtis

OPTIONS Apibudinti komunikacijos galimybes

GET Tik gauti informacijg i§ serverio

HEAD Tik gauti informacija (antrastes ir rezultato koda)
POST Siysti duomenis j serverj

PUT Pakeisti visg iSteklio turinj j siunciama

DELETE IStrinti iSteklj nurodyta per URI

TRACE Grazinti siun¢iamus duomenis siuntéjui
CONNECT Sukurti tunelj su serveriu per nustatyta URI
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7 lentelé. Infrastruktiiros komponentai ir juy funkcijos

Komponentas Funkcijos

Tarpinis serveris e geba uzblokuoti uzklausas neaptarnaujamiems domenams;
e (geba uzblokuoti ,,slowloris®, ,,rudy*, TCP SYN atakas;
e geba srautg skirtg generuojamam turiniui nukreipti j programos

lygio ugniasieng;

Spartintuvas e turinys grazinamas i§ podélio neapkraunant galutiniy serveriy,

e uzklausos padalinamos per kelis serverius po lygiai;

Programos lygio ugniasiené e vykdo jeinantiy ir iSeinanéiy uzklausy turinio analizg;
e pranesa apie aptiktas atakas;

e geba blokuoti vykdomas atakas;

Turinio generavimo serveris e visy svetainiy procesai veikia svetainei priklausanc¢io vartotojo
vardu;

e apriboti svetainiy vartotojams prieinami katalogai;

2.5. Tinklalapiy grésmiy analizés karkaso projektavimo iSvados

ISanalizavus tinklalapiy apsaugos spragas ir poreikius, sudarytas optimalus sistemos modelio
projektas. Sistemos architektiira sudaryta izoliuojant vieSus ir privacius tinklus. Tik virtualus IP
adresas priklauso tinklui pasiekiamam i$ interneto, visi kiti serveriams priskirti IP adresai priklauso
privac¢iam tinklui, kuris neturi i$é¢jimo | interneta, taip uzkertamas kelias galimoms saugumo ar
konfigiiracijos klaidoms atakuojant kitus architektiiros komponentus tiesiogiai.

Pradinis taSkas, j kurj patenka uzklausos, yra tarpinis serveris. Jis uZzSifruoja vartotojo
prisijungima prie serverio ir pasirlipina pradine apsauga nuo jvairiy ataky naudojantis lokaliomis
taisyklémis. Spartintuvas vykdo turinio padéjima j podélj. Turinio generavimo serveris yra galutinis
sistemos taskas, atliekantis itin nuodugnig uzklausy analize, izoliuojantis svetainiy procesus ir
apsaugantis nuo neteiséty vartotojo veiksmy.

Tokia sistema visiSkai patenkina svetainiy apsaugos poreikius bei optimizuoja jy darba, o
taisykles, kurios jeina j prie§ tai paruos$tg taisykliy rinkinj, galima pakoreguoti ir pritaikyti pagal

iSkilusias grésmes. Apibendrintos infrastruktiiros komponenty funkcijos pavaizduotos 7 lentele.

33



3. INTERNETO GRESMIU ANALIZES KARKASO REALIZACIJA

Realizuojamas interneto grésmiy analizés karkasas, kuris analizuoja realy tinklalapiy srauta, kad

buty galima aptikti vykdomas atakas bei nuo jy apsisaugoti.
3.1. Atlikta realizacija

Atlikta interneto grésmiy analizés karkaso realizacija pagal sukurtg projekta. | tinklalapiy turinio
generavimo serverius jdiegtas papildomas programos lygio ugniasienés modulis ,,mod_security*.
Idiegtas programinio paketo ,,modsecurity-crs* taisykliy rinkinys ir pritaikytos visos galimos taisyklés
tik analizavimo rézimu. Pritaikyty taisykliy apra§ymas pateiktas 8 lentelé. Jeinantis ir iSeinantis srautas
yra apdorojamas, uzklausos, kurios biity uzblokuotos, jraSomos ] sisteminj Zurnalg ir yra

praleidziamos.

34



8 lentelé. Baziniu ,,modsecurity-crs* taisykliy aprasas

Numeris | Taisykliy failas Paskirtis

1. initialization Ikraunama konfigiiracija, patikrinamos uzklausos
antraStés

2. drupal-exclusion-rules ISimtys skirtos ,,drupal* turinio valdymo sistemai

3. wordpress-exclusion-rules ISimtys skirtos ,,wordpress* turinio valdymo sistemai

4, common-exceptions Daznai pasitaikancios iSimtys

5. ip-reputation Tikrinama IP reputacija pagal ankséiau suveikusias
taisykles

6. method-enforcement Tikrinami leidziami metodai

7. dos-protection Tikrinamas uzklausy kiekis

8. scanner-detection Tikrinamas uzklausos ,user-agent® reik§mé ir
blokuojami zinomi paZeidéjai.

9. protocol-enforcement Tikrinama ar laikomasi protokolo pagal RFC

10. protocol-attack Apsauga nuo HTTP lygio ataky

11. application-attack-Ifi Tinklalapiy ataky atpaZinimas

12. application-attack-rfi Faily jterpimo apsauga

13. application-attack-rce Komandy vykdymo apsauga

14. application-attack-php ,»php* iterpimo ataky aptikimas

15. application-attack-xss XSS ataky aptikimas

16. application-attack-sqli SQL jterpimo ataky aptikimas

17. application-attack-session-fixation | Sesijy ataky aptikimas

18. blocking-evaluation Blokavimas pagal anomalijas, reputacija

19. data-leakages Apsauga nuo tinklalapiy saugojimo  Serverio
perteklinés informacijos atskleidimo

20. data-leakages-sql Apsauga nuo duomeny bazés serverio perteklinés
informacijos atskleidimo

21. data-leakages-java Apsauga nuo ,java“ perteklinés informacijos
atskleidimo

22. data-leakages-php Apsauga nuo ,php“ perteklinés informacijos
atskleidimo

23. data-leakages-iis Apsauga nuo IS perteklinés informacijos atskleidimo

24. blocking-evaluation Apsauga nuo i§siunciamos informacijos
pertekliskumo

25. correlation Atsizvelgiamg | visy taisykliy koreliacija
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Tam, kad biity galima apdoroti programos lygio ugniasienés generuojamus Zurnaly jrasus,

pasitelkta tam sukurta serveriy zurnaly analizés architektiira. Ji sudaryta 1§ atviro kodo produkto ,,ELK

stack®, kuris susideda i$ trijy esminiy komponenty: ,,logstash*, ,,elasticsearch ir ,,kibana“ [26].

e ,Logstash“ — tai serveriy jrasy analizés jrankis, kuris geba paimti sisteminius Zurnaly

jrasus i§ jvairiy formaty, juos iSanalizuoti pagal sukurtas taisykles, isskaidyti i

skirtingus laukus ir nukreipti i pasirinkta duomeny baze.

e  Elasticsearch — tai indeksuota duomeny bazé, kurioje galima vykdyti greitg paieska.

Didziausios Sios duomeny bazés privalumas yra tas, kad joje galima vykdyti paieska

beveik realiu laiku [27].

e _Kibana“ — tai vienas i§ keliy galimy jrankiy, skirty pavaizduoti duomeny bazés

,.elasticsearch* sukauptus duomenis sudarant grafikus, lenteles ar kt.

Serveriy zurnalai yra surenkami su sistemos programiniu paketu ,rsyslog. Pagal ,rsyslog™

formata, aprasyta RFC5424, kiekvienoje Zurnalo jraso eilutéje atsispindi data, laikas, serverio vardas,

programos vardas ir programos pranesimas. Sie jrasai siunciami i centrinj serveriy zZurnaly surinkimo

serverj. Zurnaly serveris pagal jraso tipg ir prioritetg persiunéia programos lygio ugniasienés jrasus j

serverj, skirta serveriy urnaly analizei atlikti. Siame serveryje jradyti jragus apdorojantys

komponentai. Zurnaly jraso kelias pavaizduotas 7 pav.

Tinklalpiy talpinimo serveris

ModSecurity <
‘! Zurnaly jrasai

local7.log

ol \

Serveriy Zurnaly surinkimo serveris

Jeiqu tipas emor

Serveriy Zurnaly analizés serveris

rsysiog

Jfvarfbglocal7.log

Pt rsyslog
saugojimas failuose

7 pav. Zurnaly jrady kelias

':[ lngstach )—b@atucsearcH kibana )
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3.2. Realizacijos problemos

Igyvendinus §] modelj buvo pastebéti neatitikimai su projektu. Svetainiy serveriai yra skirtingy
operaciniy versijy, todél atsirado skirtumai tarp ,,modsecurity programinio paketo versijy. Nepavyko
tinkamai jgyvendinti Zurnaly jrasy analizés, nes dél programinio paketo versijos neatitikimy tarp
serveriy skyrési Zurnaly jraSo formatas ir baziniy taisykliy sgrasas. Norint atlikti centralizuotg Zurnaly
jraSy analiz¢, privalo buti suvienodintas Zurnaly jraSy formatas ir programos lygio ugniasienés
vykdomy taisykliy saraSas. Taip pat jjungtas srauto analizavimas labai stipriai apkrauna serverius, del
to nukencia paslauga ir pastebimai sulét¢ja svetainiy atsako laikas.

Siekiant pataisyti Siuos neatitikimus, sukurtos dvi naujos virtualios masinos, juose jdiegta
naujausia ,,Debian“ operacinés sistemos versija. Taip pat jdiegtas ,,apache2“ programinis paketas,
kuris veikia kaip tarpinis serveris ir programos lygio ugniasiené. Sie serveriai analizuoja jeinantj ir
iSeinant] HTTP srautg taip tausodami turinio generavimo serveriy procesoriaus resursus. Taip pat dél

serveriy vienodumo galima taikyti tas pacias taisykles bei panaikinti Zurnaly jrasy formato skirtumus.
3.3. Galutiné realizuota architektiira

Viso interneto grésmiy analizés karkase dalyvauja devynios virtualios masinos: du pradiniai
tarpiniai serveriai, du turinio spartintuvai, du programos lygio ugniasienés serveriai, du turinio

generavimo serveriai ir viena masina skirta zurnaly jrasy surinkimui ir analizei realiu laiku.
3.3.1. Pradiniai tarpiniai serveriai

Du pradiniai tarpiniai serveriai uztikrina paslaugos patikimuma. Neveikiant vienam i§ serveriy,
kitas uztikrins nenutriikstantj paslaugos veikimg. JraSytas tarpinio serverio programinis paketas
,,haproxy*, kuris geba patikrinti uzklausa, apsiginti nuo paprasty ataky bei balansuoti uzklausas tarp
keliy serveriy [28]. Sie serveriai veikia aktyviu-pasyviu rézimu. Serveriy techninés informacijos

aprasas 9 lentelé.

9 lentelé. Pirminiy tarpiniy serveriy aprasas

Operaciné sistema ,,Debian“ 8.7
Procesoriaus branduoliy skaicius (3.07GHz) 2

Operatyvioji atmintis 2GB

Kietojo disko talpa 21 GB

Programiné jranga

Tarpinis serveris ,Haproxy* 1.7.2-1~bpo8
Virtualaus IP programinis paketas ,Keepalived« 1:1.2.13-1

37



Pradiniai tarpiniai serveriai atsakingi uz tai, kad uzklausa buty skirta vienam i§ architektiiros
aptarnaujamy domeny.

Kiekviena uzklausa yra patikrinama ir, jeigu ji nesilaiko HTTP ar HTTPS standarto, uzklausa yra
atmetama. Patikrinama ar domenas, kuriam skirta uzklausa, priklauso sukonfigiiruotiems domenams,
kurie gali biiti aptarnaujami. Jeigu sukonfigiruotas domeno peradresavimas, gragzinama uzklausa su
peradresavimu ] Sifruotg HTTPS protokolg. Kitu atveju uzklausa yra aptarnaujama, papildoma ,,X-
Forwarded-Proto* antraSte pazymimas protokolas, kuriuo uzklausa atvyko iki serverio. Taip pat
papildoma , X-Client-IP“ antrate pazymimas realus siuntéjo adresas. Si informacija bus perduota
turinio generavimo serveriui.

Tuomet vykdomas tikrinimas pagal uzklausos tipg. Jeigu uzklausa skirta statiniam turiniui,
suskai¢iuojama uzklausos URI maisa. Jeigu suskai¢iuota maiSos reik§mé jau yra aptarnaujama vieno
i$ spartintuvy, §i uzklausa persiunciama tam paciam spartintuvui, kad nebuty dubliuojama podélio
informacija. Jeigu gautas maiSos rezultatas dar néra aptarnaujamas né vieno i§ spartintuvy, jis
parenkamas atsitiktinai.

Tarpinis serveris nuolatos tikrina uzklausas aptarnaujanciy serveriy btiseng ir serveriui neatsakius
1 uzklausa, jis yra iSimamas i§ galimy serveriy saraso. Pagrindiné tarpinio serverio veikimo struktiiring
schema pavaizduota 8 pav.

Siekiant sumazinti Zalingg srautg yra pridétos dvi papildomos salygos. Pirmoji — kad
administratoriai gali pridéti IP adresus, kurie nebus aptarnaujami, j juodajj sarasa ir tokios uzklausos
bus tiesiog atmetamos. Antroji — kad visos uzklausos j dazniausiai pasitaikancius administratoriaus
prisjjungimo URI tokius, kaip ,,/wp-admin/* ar ,,/administrator/* privalo biti kilusios 1§ Lietuvos IP

adresy erdves.
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Grazinti uzkiausg
siuntejui

Grazinti peradresavimg
siuntéjui

Pazyméti antraste
X-Forwarded-Proto
http

Atsitiktinai parinkti ir
persiysti programos
lygio ugniasienei

Suskaiciuoti URI
maisg ir persiysti
uiklausg spartintuvui

Uzklausos siuntéjas

Tarpinis serveris

Ar uzklausa
korektiska?

Ar aptarnaujamas
uzklausos domenas?

Ar sukonfiglruota
peradresavimas |
HTTPS?

Ar uikiausa atvyko PaZzyméti antraite
per HTTPS? i X-Forwarded-Proto

https

Pazyméti siuntéjo
realy IP adresg
antrastéje
X-Client-IP

uiklausa statiniul
turiniui?

Ar URI maisg jau
aptarnauja vienas is
spartintuwy?

Persiysti kitam

spartintuvui

Persiysti spartintuvui

8 pav. Pradinio tarpinio serverio veikimo struktiiriné schema
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3.3.2. Turinio spartintuvai

Sukurti du turinio spartintuvai tam, kad tarpiniai serveriai galéty balansuoti uzklausas tarp dviejy

spartintuvy ir taip vienam serveriui tapus nepasiekiamam kitas galéty aptarnauty uzklausa. Sie

serveriai statinj turinj saugo pod¢lyje taip pagreitindami uzklausos aptarnavima. Serveriy techninés

informacijos aprasas

10 lentelé.

10 lentelé. Spartintuvy aprasas

Operaciné sistema ,,Debian“ 8.6
Procesoriaus branduoliy skaicius (3.07GHz) 1
Operatyvioji atmintis 16 GB
Kietojo disko talpa 5GB

Programiné jranga

Turinio spartintuvas

,,Varnish* 4.0.2-1 3.0.0-3

Sie serveriai aptarnauja tarpinio serverio persiystas uzklausas. Jy tikslas paspartinti uzklausos

aptarnavimo laikg bei perimti dalj kriivio nuo turinj generuojanciy serveriy. Spartintuvas gaves

uzklausg patikrina ar reikiamas turinys jau yra podélyje. Tuomet patikrinamas turinio galiojimo laikas

siun¢iant HEAD uzklausg. Jeigu turinys néra pasikeitgs, jis néra parsisiuniamas i§ serverio.

Prailginamas nepasikeitusio turinio galiojimo laikas ir jis grgzinamas i§ podélio. Tuo atveju, jeigu

turinys néra podélyje, jis atsisiun¢iamas ir padedamas j podélj. UzraSomas turinio generavimo serverio

pageidaujamas galiojimo laikas, jeigu to néra naudojamas sistemos numatytasis nustatymas. Turinio

spartintuvo veikimo strukttiriné schema pavaizduota 9 pav.
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Siuntgjo uzklausa

Parsisiysti iSserverio ir padétij

0 Ar turinys yra podélyje?
podélj

Ar serveno turinys pasikeites? Ar turinys dar galioja?

GraZinti turinj iS podélio

9 pav. Spartintuvo veikimo struktiiriné schema
3.3.3. Programos lygio ugniasienés

Sukurti du programos lygio ugniasienés tarpiniai serveriai, kurie vykdo uzklausy analize pagal
visas rinkinio taisykles ir taip neapkrauna turinj generuojanciy serveriy procesoriaus resursy.
Serveriuose veikia ,,apache2 programin¢ jranga kaip tarpinis serveris, kuris analizuoja jeinancias bei

iSeinancias uzklausas. Siy serveriy aprasas 11 lentel¢je.
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11 lentelé. Programos lygio ugniasienés tarpinio serverio aprasas

Operaciné sistema ,,Debian“ 9.0

Procesoriaus branduoliy skaicius (3.07GHz) 4

Operatyvioji atmintis 1GB

Kietojo disko talpa 15GB

Programiné jranga

Tarpinis serveris ,,ZApache2 2.4.25-3

Programos lygio ugniasiené ,»libapache2-mod-security2* 2.9.1-2
Taisykliy rinkinys »Modsecurity-crs* 3.0.0-3

Programos lygio ugniasiené¢ yra jdiegta per modulj ,mod-security”. Sis modulis suteikia
galimybe konfiglruoti srauto analizavimo taisykles. Idiegtas kartu su moduliu sitilomas taisykliy
rinkinys ,,modsecurity-crs, kuris sitilo naujausias, aktualiausias taisykles. Tinkamai sukonfigliruotos
Sios taisyklés geba apginti nuo potencialiy ataky, jsilauzimy ir kitos kenkéjiskos veiklos.

Interneto grésmiy analizei atlikti, buvo jjungtos visas programos lygio ugniasienés ,,modsecurity*
taisykliy rinkinys. Kad §ios taisyklés negaléty neigiamai paveikti paslaugy kokybés, jos jjungtos tik
tyrimo rézimu. | serveriy Zurnaly jraSomos visos uzklausos, kurios biity uzblokuotos d¢l kurios nors i§
taisykliy. JraSoma taisyklé, kuri sukelty blokavimg, pazymima priezastis ir taisyklés numeris. Taip pat
1 papildomos saugumo jrasus iSsaugoma visa uzklausa su jeities ar iSeities visomis antraStémis.
Paprastai tokios informacijos tinklalapiy atvaizdavimo serveriai nesaugo, nes ji yra pertekline, taciau
programos lygio ugniasien¢ ja geba saugoti analizés tikslais.

Pirmiausiai patikrinamos siun¢iamos uzklausos antra$tés nuo galimo protokolo nesilaikymo,
bandymo jterpti koda ar kitos kenkejiSkos veiklos. Toliau patikrinamas uzklausos turinio
korektiSkumas ir uzklausa persiun¢iama turinio generavimo serveriui. Griztanti uzklausa siuntéjui
apdorojami lygiai taip pat. Patikrinamos uZklausos antraStés ir turinys. Kiekviena uzklausa atitikusi
bent kurig 18 taisykliy yra jraSoma ] serverio zurnalg. Taip pat paZymimas visas uzklausos turinys su
antrastémis saugumo Zzurnaluose. Programos lygio ugniasienés veikimo struktiriné schema

pavaizduota 10 pav.
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Grazinti uzklausa

Siuntéjo uzklausa S
siuntejui

Ar korektiskos
uzklausos
antrastés?

Ar korektiskos Jradytij serveriy Ar korektiSkas Iradytij serveriy
uzklausos turinys? urnala atsakymo turinys? zurnalg

Nusiysti turinio Ar korektiskos
generavimo serverio atsakymo
serveriui antrastés?

10 pav. Programos lygio ugniasienés veikimo schema

3.3.4. Zurnaly analizés serveris

Sukurtas serveris skirtas zurnaly surinkimui ir analizei. Siam tikslui panaudota programiné jranga
zinoma kaip ,,ELK stack“. Analizé realiu laiku reikalauja sglyginai daug resursy, ypaé stipriai
iSnaudojami saugyklos pajégumai ir vieta. Serverio Zurnalo jraSams saugoti skirta 100GB vietos. Visa

vietg iSnaudoja tik vienos savaités Zurnaly jrasai. Serverio techninés specifikacijos aprasytos 12 lentelé.

12 lentelé. Zurnaly analizés serverio aprasas

Operaciné sistema ,,Debian“ 9.0
Procesoriaus branduoliy skaicius (3.07GHz) 4

Operatyvioji atmintis 5GB

Kietojo disko talpa 105 GB

Programiné jranga

Tarpinis serveris »Apache2 2.4.25-3
Zurnaly jrasy saugojimo vieta wElasticsearch“ 5.4.0
Zurnaly jrady priémimas ir analizé »Logstash 1:5.4.0-1
Zurnaly jray atvaizdavimas ,»Kibana“ 5.4.0

Visy serveriy zurnaly jrasai yra kaupiami vietiniame diske, kur jie saugomi tris ménesius, ir
rsyslog protokolu persiun¢iami centrinj zurnaly serverj. Centriniame serveryje zurnalai $ie jrasai
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saugomi pusantry mety. I$ ¢ia jrasai pazyméti local7.info, local7.warn arba local7.error etiketémis,
kurios reiskia programos apache2 praneSimus, yra persiunc¢iami j zurnaly analizés server;.

Analizés serveris priima jraSus su programiniu paketu ,,logstash®, kuris i$analizuoja kiekviena
jrasa. Analizuojami pradinio tarpinio serverio, programos lygio ugniasienés ir turinj generuojancio
serverio zurnaly jrasai. Dvi pagrindinés programos, kuriy jrasai yra analizuojami yra ,,haproxy® ir
»apache2“. Serveriy zurnaly jrasai i§skaidomi j skirtingus laukus tam, kad biity galima lengviau atlikti
analize ir paieska. ISskaidymo taisykléms aprasyti naudojama ,,oniguruma“ reguliariyjy israisky, Sesta
versija (Angl. Oniguruma Regular Expressions Version 6.0.0). Aprasytos pradinio tarpinio serverio,
turinj generuojancio serverio ir programos lygio ugniasienés reguliariosios iSraiskos. Irasai skaidomi
ir surasomi | ,,elasticsearch* duomeny bazg, kurioje yra suindeksuojami greitai paieskai realiu laiku.

Supaprastinta Zurnaly analizés modelio schema pavaizduota 11 pav.

JraSymas j diska |SS';un:r|]f:|ZSSle$$2:j”nl Z::?éar:: r!nr z;sso Jrasymas j diskg

Jraso iSskirstymas j
laukus pagal
sukurtas taisykles

Jraso jrasymas |
elasticsearch
duomeny baze

Zurnaly jraso ISsiuntimas j Zurnaly
priémimas analizés serverj

11 pav. Zurnaly jraso apdorojimo schema

3.3.5. Bendra architektira

Realizuota architektiira su keletu patobulinimu iSpildo interneto grésmiy analizés karkaso
projekta. Du tarpiniai serveriai veikia aktyvus — pasyvus rézimu. Vienas i§ jy aptarnauja visas
uzklausas, tuo tarpu kitas uzimty pirmojo vietg Siam neveikiant. Tarpiniai serveriai, spartintuvai bei
programos lygio ugniasienés turi visy aptarnaujamy domeny konfigtracijg, todél kiekvieng uzklausa
perduota ja aptarnaujantiems serveriams. Realizuota architektira pavaizduota 12 pav. Visos
pavojingos uzklausos keliauja pro programos lygio ugniasienés serverius, gauti rezultatai uzraSomi |
serveriy zurnaly jraSus, atliekama detali jeinancios bei iSeinancios uzklausy antra$ciy ir turinio analizg.
Architektiira gali buti nesunkiai pleCiama, nes nesvarbu kiek yra spartintuvy, programos lygio
ugniasieniy ar turinio generavimo serveriy. Prireikus daugiau resursy tereikia pridéti papildoma serverj
ir ji jtraukti ] bendrg architektira. Taciau tai nepavykty jgyvendinti su tarpiniais serveriais, nes jie
veikia aktyvus — pasyvus rézimu. Galimi Keli sprendimo variantai kaip paslaugoms suteikti daugiau

negu po vieng IP adresg ir atlikti balansavimg pasikliaujant DNS ,,round-robin‘ technika [29] , naudoti
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tinklo jranga, pagal kurig visi tarpiniai serveriai turéty tg patj bendra IP adresg ir kiekvieng uzklausa
dalinty tarp visy tarpiniy serveriy [30] ir kt. Tai néra problema, nes labai sudétinga sugeneruoti tokig

apkrova, kurios negaléty aptarnauti vienas tarpinis serveris.

—)

UZklausa

LE R Tarpinis serveris — 2

Programos lygio Programos lygio
Spartintuvas — 1 Spartintuvas — 2 ugniasieneés serveris ugniasienés serveris
-1 -2

Turinio generavimo Turinio generavimo
serveris -1 serveris -2

12 pav. Interneto grésmiy analizés karkaso realizacija
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3.4. Rezultatai

Sukurtas interneto grésmiy analizés karkasas, kuris turi didelj patikimuma, visos karkaso dalys
yra dubliuotos ir gali i§gyventi vieno i§ dviejy komponenty neveikimg. Gauta infrastruktiira geba
nufiltruoti uzklausas nepriklausancias né vienam i§ aptarnaujamy domeny, tai nublokuoja dalj
atsitiktiniy skanavimy i§ interneto. Infrastruktiiroje vykdoma uzklausy skirty generuojamam turiniui
analiz¢, iSanalizuojamas uzklausos turinys ir atsakymas. Programos lygio ugniasiené veikia tyrimo
rézimu, visa informacija apie uzklausos turinj yra jraSoma j serveriy zurnalus tolimesnei analizei, kurig
atlieka sistemos administratorius. D¢l didelio svetainiy skai¢iaus galimy reik§miy aibé yra labai didelé
ir dalis korektisky uzklausy yra pazymimos kaip zalingos. Tod¢l sudétinga jjungti blokavimo taisykles
ir biitina uztikrintam, kad ateityje neiskils problemy nors vienam klientui jdiegiant nauja jskiepj ar
atnaujinant svetaine. Tokia sistema yra patikima blokavimui atlikti prie§ zinomus pazeidziamumus,
atradus nauja pazeidziamuma, apsaugg nuo jo galima uztikrinti visoms svetainéms jterpiant taisykle
programos lygio ugniasienéje ir nekeiciant svetainiy programinio kodo. Sistema biity veiksmingiausia,
jeigu saugomy svetainiy kiekis biity mazas, o programinis kodas ir svetainiy apsaugg uZztikrinanti
programos lygio ugniasien¢ biity administruojama ty paciy asmeny. Tokiu atveju biity galima sudaryti
visy galimy klaidingai teigiamy reikSmiy aib¢ sistema keleta ménesiy pasinaudojus tik jraSymo |
serveriy zurnalus rézimu, iStyrus visas klaidingai teigiamas reikSmes ir tik tuomet jjungus sistema

blokavimo rézimu.
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4. REALIZUOTO INTERNETO GRESMIU ANALIZES KARKASO TYRIMAS

Realizuota architektiira analizuoja srauta, taciau jo neblokuoja. Neteisingai jjungtos blokavimo
taisyklés gali paveikti tinklalapiy saugojimo paslaugos veikseng, uzblokuoti tinkamas Tam, kad biity

galima vykdyti srauto blokavimga reikia detaliai iStirti esamg srautg.
4.1. Aptarnauty uzklausy tyrimas

Pasirinktas tyrimo laiko tarpas yra savaité, nes tai labiausiai atspindi serveriy krtivj. Savaitgaliais
serveriy kriivis yra maziausias, o savaités dienomis svetainés lankomos labiausios. Per savaite, kuomet
buvo vykdomas tyrimas buvo aptarnauti 41 milijonas uzklausy. IS jy net 21 milijonas buvo nufiltruotos
pradiniame taske, pirmajame tarpiniame serveryje. Like 14 milijony uzklausy buvo paskirstyti tarp
serveriy, turinio spartintuvy ir programos lygio ugniasienés, kurie jas aptarnavo, turinj paimant is turinj
generuojanciy serveriy. Vos 1,9 milijono uzklausy pasieké galutinius turinj generuojancius serverius,
vadinasi viskas buvo uzblokuota pradiniy tarpiniy serveriy arba reikiama informacija grazino turinio

spartintuvai paéme ja i§ podélio. UZklausy pasiskirstymas pavaizduotas 13 lentelé.

13 lentelé. Uzklausy pasiskirstymas

Serveris Server] pasiekusios uzklausos Uzklausy pasiskirstymas
procentais
Pradiniy tarpiniy serveriy aptarnautos | 41161674 -
uzklausos
Pradiniy tarpiniy serveriy uzblokuotos | 21636995 52,57%
uzklausos
Turinio spartintuvas — 1 7086617 17,22%
Turinio spartintuvas — 2 5839809 14,19%
Programos lygio ugniasienés serveris — 1 | 2786150 6,77%
Programos lygio ugniasienés serveris —2 | 2786075 6,77%
Uzklausos pasiekusios turinj | 1026028 2,49%
generuojancius serverius
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Pradiniai tarpiniai serveriai nufiltravo 21 milijong uzklausy. Tai jvyko, nes jos tenkino vieng i$

Sty salygu:

=

sujungimo nepavyko uzmegzti per 15 sekundziy;

uzklausa buvo skirta neaptarnaujamam domenui;

uzklausa skirta svetainés administravimo adresui ir nepriklauso vienam i§ Lietuvos

IP adresy;

siuntéjo IP adresas administratoriaus jtrauktas j juodajj sarasa;

4.1.1. Tarpiniai serveriai

Beveik milijonas uzklausy buvo neaptarnautos, nes nepavyko sujungimas su serveriu. Klientas

del kazkokiy priezasCiy neatsiunté visos uzklausos per nustatytas 15 sekundziy, todél jos buvo

atmestos. Tod¢l nesutampa serverj pasiekusiy uzklausy ir aptarnauty uzklausy kiekiai. Beveik visos
uzklausos buvo ,,GET* arba ,,HEAD* tipo ir vos 373 tikstanciai uzklausy buvo ,,POST*. Tali

pavaizduota 14 lentelé.

14 lentelé. Tarpinio serverio aptarnauty uzklausy tipai

Metodas Uzklausy skaicius Uzklausy pasiskirstymas

procentais
OPTIONS 1935 0.00%
GET 21933651 54,31%
HEAD 18078786 44,76%
POST 373535 0,92%
PUT 154 0,00%
DELETE 99 0,00%
TRACE 0 0,00%
CONNECT 0 0,00%
Viso: 40388160 -
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4.1.2. Turinio spartintuvai

Turinio spartintuvai atliko statinio turinio saugojima podélyje, dauguma $iy uzklausy buvo
grazintos i§ podélio papildomai neapkraunant turinj generuojancio serverio. Jeigu nenurodyta Kitaip
numatytasis statinio turinio galiojimo laikas yra 24h. Jeigu turinys jau yra podélyje, bet jo galiojimo
laikas pasibaiges j turinj generuojantj serverj nusiun¢iama vos viena ,,HEAD® tipo uzklausa, kuri
patikrina ar turinys nepasikeites. Taip nuimama didel¢ kriivio dalis nuo turinj generuojancio serverio.
IS viso statiniui turiniui buvo skirti beveik 13 milijony uzklausy. IS jy beveik visy uzklausy tipas

,,GET*, kuris skirtas turiniui paimti, tai pavaizduota 15 lentelé.

15 lentelé. Turinio spartintuvo aptarnauty uzklausy tipai

Metodas Uzklausy skaicius Uzklausy pasiskirstymas

procentais
OPTIONS 13 0,00010%
GET 12916922 99,93434%
HEAD 8444 0,06533%
POST 17 0,00013%
PUT 10 0,00008%
DELETE 0 0,00000%
TRACE 3 0,00002%
CONNECT 0 0,00000%
Viso: 12925409
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4.1.3. Programos lygio ugniasienés

Programos lygio ugniasienés serveriai aptarnavo 5,5 milijono uzklausy. Visos Sios uzklausos

buvo skirtos dinaminiam turiniui, todél jos gali buti pavojingos ir néra tinkamos turinio padéjimui |

podélj. Dauguma jy taip pat buvo ,,GET* tipo, tai pavaizduota

16 lentelé.

16 lentelé. Programos lygio ugniasienés aptarnauty uzklausy tipai

Metodas Uzklausy skaicius Uzklausy pasiskirstymas

procentais
OPTIONS 1479 0,02654%
GET 5317580 95,43466%
HEAD 7096 0,12735%
POST 245672 4,40908%
PUT 46 0,00083%
DELETE 81 0,00145%
TRACE 2 0,00004%
CONNECT 3 0,00005%
Viso: 5571959

Tarp aptarnauty uzklausy vos apie tris procentus buvo tokiy, kurios jjungus programos lygio

ugniasienés blokavimo rézima biity uzblokuotos, tai pavaizduota 17 lentelé.

17 lentelé. Aptarnauty uzklausy ir rasty anomalijy santykis

Serveris Aptarnautos uzklausos Rastos anomalijos Rastos  anomalijos
procentais nuo Vvisy
uzklausy

Programos lygio | 2786150 90530 3,24%

ugniasienés serveris — 1

Programos lygio | 2786075 89085 3,19%

ugniasienés serveris — 2

Viso: 5844732 179615 3,07%
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4.2. ISanalizuotas srautas

Programos lygio ugniasienei iSanalizavus Sias uzklausas, vos 3% jy biity uzblokuotos, nes
tenkinty bent vieng i§ programos lygio ugniasienés blokavimo taisykliy. Nors srautas, kuris biity
blokuojamas yra salyginai mazas, tai nereiSkia, kad programos lygio ugniasiené prastai veikia.
Nezinomas realiai jvykusiy ataky kiekis ir ar visos aptiktos Zalingos uzklausos i§ tikryjy buvo dél
vykdomos atakos, 0 ne dél netaisyklingai padaryto tinklalapio, kuris i$Sauké klaidingai neigiamg

atsakyma.
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5. ISVADOS

Siame darbe atlikta pasirinktos Kauno technologijos universitete laikomos mokykly svetainiy
infrastrukturos tinklalapiy laikymo paslaugos saugumo analiz¢.

Uz svetainiy apsaugg ir atnaujinimg yra atsakingi svetainiy administratoriai, kurie ne visada yra
susipazing su galimomis grésmémis. Taip pat svetainiy architektiiros atakas labai sudétinga atskirti
nuo naudotojy srauto, nes jos vykdomos tais paciai prievadais ir protokolais. Susiduriant su Siomis
problemomis pasirinkta perdaryti svetainiy saugojimo architektiirg. Vienas i§ apsigynimo nuo
svetainiy architektiiros ataky buidy yra programos lygio ugniasien¢, kuri analizuoja jeinant;j ir iSeinantj
srauta.

Projektuojant sistemos architektiirg atsizvelgta i ,, VMware* hipervizoriy resursy paskirstyma taip
uztikrinant architektiiros patikimumg ir plétimo galimybés. ISkilus didesniam resursy poreikiui
virtualiy serveriy skaifius gali buti padidintas ir jie nesudétingai jsilies 1 sukurta architektiirg.
Numatytas jeinancio srauto Sifravimas HTTPS protokolu, turinio padéjimas j podélj, jeinancio ir
iSeinancio srauto analizavimas su programos lygio ugniasiene.

Realizuotame grésmiy analizés karkase dalyvauja devyni virtualiis serveriai. Tarpiniai serveriai
paskirsto uZzklausas, spartintuvai geba turinj grazinti i§ podélio, programos lygio ugniasienés
analizuoja srautg ir pranesa apie galimus méginimus jsilauzti. Analizés serveris skirtas zurnaly jrasy
analizei ir grésmiy analizés karkaso veikimo jvertinimui.

Tyrimo dalyje apzvelgtas realizuotos architektiiros aptarnauty uzklausy pasiskirstymas.
Efektyviausiai apsauga uZztikrino tarpiniai serveriai, kurie blokavo net 52,57% visy tinklalapiy
uzklausy. Programos lygio ugniasienés uZzfiksavo vos 3% galimai zZalingy uzklausy, kurios buvo
skirtos dinaminiam turiniui. [Sanalizuotas normalios serveriy apkrovos srautas, todél palyginus su visu
uzklausy kiekiu, zalingy uzklausy skaicius yra mazas, taciau realus ataky kiekis nezinomas.

Pagal gautus rezultatus programos lygio ugniasiené yra veiksminga siekiant svetaines apginti nuo
jau zinomy pazeidziamumy, taciau jjungtas bendras taisykliy rinkinys netinka visapusiskai svetainiy
apsaugai. Dél didelio klaidingai teigiamo atsakymy kiekio programos lygio ugniasienés nepatartina
jjungti blokavimo rézimu. Sig ugniasiene tikslingiausia naudoti atlikus detaly suveikiandiy taisykliy
tyrimg per ilga laiko tarpa. Galimy jvesc¢iy ir suveikianciy taisykliy aibé turi buti mazesné, todél

tikslingiausia jg naudoti apsaugant vieng specifing programa.
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6. TERMINU IR SANTRUMPU ZODYNAS

Santrumpa, | Paaiskinimas

terminas

HTTP Protokolas skirtas turiniui internete pasiekti (angl. Hypertext Transfer Protocol)

HTTPS Protokolas skirtas turiniui internete pasiekti papildytas srauto Sifravimu (angl.
HTTP Secure)

OWASP Atviras interneto programy saugumo projektas (angl. Open Web Application
Security Project)

RFC Interneto publikacijos tipas, kuris apraSo techning specifikacijg (angl. Request for
Comments)

VFW Programinio paketo ,,varnish* ugniasiené (angl. Varnish FireWall)

TCP Vienas pagrindiniy interneto protokoly (angl. Transmission Control Protocol)

IDS Isibrovimo aptikimo sistema (angl. Intrusion Detection System)

IPS Isibrovimo sutrukdymo sistema (angl. Intrusion Prevention System)

IP Interneto protokolas (angl. Internet Protocol)

DOS Atsisakymo aptarnauti ataka (angl. Denial-of-service attack)

XSS Sukryzminto kodavimo ataka (angl. Cross-Site Scripting)

SQL Kalba skirta duomeny baziy valdymui (angl. Structured Query Language)

VRRP Kompiuteriy tinklo protokolas skirtas IP adresy paskirstymui tarp dalyvaujanciy
serveriy (angl. Virtual Router Redundancy Protocol)

SSL Saugumo technologija skirta srauto Sifravimui (angl. Secure Sockets Layer)

TLS Sis protokolas pakeité SSL, protokolas skirtas uztikrinti saugy srauto $ifravima tarp
kliento ir serverio (angl. Transport Layer Security)

SNI TLS protokolo i8plétimas, kuomet klientas atskleidzia domena, jo neSifruodamas
(angl. Server Name Indication)

XML Aprasy kalba skirta dokumentams formuoti (angl. Extensible Markup Language)

URI Simboliy seka skirta atpazinti reikiamam turiniui (angl. Uniform Resource
Identifier)

DNS Srities vardy struktiira skirta be skaitiniy IP adresy naudoti simbolinius (angl.
Domain Name System)

SYN Paketo tipas siunc¢iamas uzmezgant sujungima (angl. Synchronize)
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