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[VADAS

Asmens duomeny tvarkymas yra vienas i§ svarbiausiy Siy laiky socialiniy reiSkiniy.
Daugelis Siuolaikiniy valstybés instituciju personalo duomeny sistemoms, asmens duomeny
bazéms kurti, administruoti ir planuoti naudoja kompiuterines asmens duomeny kaupimo,
perdavimo ir pan. sistemas. Pavyzdziui, ligoninés ir sveikatos draudimo istaigos kaupia ir tvarko
medicininius pacienty duomenis. Mokes¢iy administravimo institucijos kaupia informacija apie
gyventoju pajamas ir valdo milziniSkas asmens duomeny bazes, susisteminancias informacija ne
tik apie pajamas, bet ir asmeny darbo vieta, Seimyninj statusg ir pan.

Pastaryju mety praktika parodé, kad asmens duomenys, susij¢ su asmeny privaciu
gyvenimu, tampa preke, padedanc¢ia komercinéms struktiiroms Zymiai padidinti savo pelna.
Suvokiant tokios asmeninés informacijos vertg, dauguma komerciniy subjekty linkg nepaisyti
reikalavimy gerbti individy teis¢ | privatuma, todél valstybés institucijos, tvarkancios asmens
duomenis, turi uztikrinti visiSka asmens duomeny apsauga, kurios ypatumus valstybiniy institucijy
internetinése svetainése nagrinésime Siame darbe.

Sio magistro baigiamojo darbo tikslas — atskleisti valstybés institucijy privatumo politika
internete, atlikti jos teising analizg, identifikuoti pagrindinius trilkumus ir tobulinimo gaires.

Darbo tikslas salygojo Siu darbo uZdaviniy sprendima:

- pateikti privatumo ir asmens duomeny samprata valstybiniy instituciju veiklos kontekste;

- aptarti asmens duomeny apsaugos problemas, susijusias su internetu valstybiniu
institucijy veiklos kontekste;

- pladiau panagrinéti atskiry valstybés institucijy internetiniy svetainiy privatumo politika;

- iSanalizuoti asmens duomeny apsaugos problemas valstybés institucijy internetinése
svetainése ir pateikti galimas ju sprendimo gaires.

Temos naujumas. Darbe placiai nagrin¢jama atskiry valstybés institucijy internetiniy
svetainiy privatumo politika, akcentuojant asmens duomenuy apsaugos problemas internete.
Lietuvos autoriai yra nagrinéj¢ valstybés institucijy internetiniy svetainiy privatumo politika, ju
darbuose daugiausia démesio skiriama asmens duomeny apsaugai internete, placiau nenagrinéjant
valstybinio sektoriaus ypatumy. Asmens duomeny apsauga valstybiniame sektoriuje placiau
nagrinéta buvo tik 2004-2005 metais, kuomet buvo nagrinéta Vidaus reikaly sistemos ir Valstybés

saugumo departamento privatumo politika, taciau kity valstybés instituciju privatumo politikos



internete placiau Lietuvos autoriai néra nagringj¢. Butent délto darbe nagrin¢jama teismuy,
Valstybinés mokesciy inspekcijos, Valstybinio socialinio draudimo fondo valdybos, Nacionalinés
mokéjimo agentiiros ir kity valstybés institucijy, anksCiau nenagrinéty valstybés instituciju
privatumo politika internete.

Darbo hipotezé - valstybés institucijos savo internetinése svetainése nepakankamai gerai
uztikrina asmens duomeny apsauga.

Metodika. Siekiant uzsibrézto tikslo tyrimo eigoje autorius kompleksiskai naudojo
teorinius bei empirinius mokslinio tyrimo metodus.

Darbe naudojamas lyginamasis metodas nuléme tai, kad darbe lyginamas asmens duomeny
apsaugos reglamentavimas Lietuvoje ir skirtingose uzsienio Salyse.

Mokslings literatiiros analizés déka buvo susipaZinta su jau atliktais asmens duomeny
apsaugos tyrimais valstybés institucijose. Pasinaudojant jau atlikty tyrimy rezultatais, imanoma
pasiekti geresniy rezultaty ir tuo patenkinti mokslinio darbo naujumo kriteriju.

Istorinis metodas buvo naudojamas siekiant atskleisti asmens duomeny apsaugos istorinius
aspektus.

Abstrakcijos metodo pagalba darbe atskleista asmens duomeny ir privatumo samprata,
i8skirti pagrindiniai pozymiai, i$siaiskinta juy esmé.

Lingvistinis metodas buvo taikomas aiskinant kai kuriy Lietuvos Respublikos ir
tarptautiniuose teisés aktuose bei mokslinéje literatiiroje vartojamy savoky tikraja prasme.

Loginis ir apibendrinimo metodai pasitelkti apibendrinti analizuotai teorinei ir praktinei
tyrimo medziagai bei iSvadoms formuluoti.

Praktiné darbo reik§mé. Darbe suformuluotos iSvados ir pasililymai galéty padéti
valstybés institucijoms tobulinat asmens duomeny apsauga.

Darbo Saltiniai. Pagrindinius darbo Saltinius sudaro Lietuvos Respublikos ir tarptautiniai
teisés aktai, bei mokslin¢ literatiira. Rasant darba atskiriems teiginiams ir iSvadoms pagristi
naudotasi tokiy autoriy kaip Petrauskas R., Civilka M., Jovaisas K., Panomariovas A., Volokh E.,
Jung C.G., Blume P. ir kity moksliniais darbais.

Darbo struktira. Baigiamaji darba sudaro ivadas, trys skyriai, kurie skirstomi i
smulkesnes sudedamasias dalis — poskyrius, iSvados, literatiiros sarasas ir santraukos angly ir
lietuviy kalba.

Pirmasis skyrius skirtas pateikti asmens duomeny ir privatumo samprata. Siame skyriuje

taip pat analizuojamos asmens duomeny apsaugos problemos, susijusios su internetu.



Antrasis skyrius sudaro didZiaja darbo dalj, nes jame smulkiai analizuojama atskiry
valstybés institucijy internetiniy svetainiy privatumo politika. Sioje dalyje aptariamos teismuy,
mokesciy inspekcijos, registry centry ir kity valstybés institucijy internetiniy svetainiy ypatumai,
susije su asmens duomeny apsauga.

Treciajame skyriuje aptariamos asmens duomeny apsaugos problemos valstybés instituciju
internetinése svetainése ir pateikiami galimi juy sprendimo biidai.

Darbo pabaigoje pateikiamos konkrecios iSvados ir pasiiilymai kaip sprgsti problemas,

susijusias su asmens duomeny apsauga valstybés institucijy internetinése svetainése.



1. ASMENS DUOMENU APSAUGA INTERNETE

1.1. Privatumo samprata

Zmogus yra biosocialiné biitybé. Jo esmé neatsicjama nuo socialinés aplinkos,
visuomenés, kurioje pasireiSkia individo dualistiné prigimtis — biologinis pradas ir socialinis
statusas. Zmogus yra laisvas, autonomiskas individas, tam tikra prasme — nepriklausomas nuo
visuomenés, valstybés, kity zmoniy. Kaip toks individas, zmogus turi iSimting teis¢ | privataus
gyvenimo slaptuma ir konfidencialuma, kuris nesuderinamas su informacijos apie jo gyvenima
rinkimu, gyvensenos detaliy viesinimu'.

Kita vertus, zmogus néra ir negali biti laisvas nuo visuomeneés, kurioje gyvena.
Kiekvienas, iSskyrus tam tikras iSimtis, kurios tik patvirtina bendra taisyklg, yra integruotas i
visuomeneés struktiira, uZima joje tam tikra padeét], turi atitinkamas teises ir pareigas, naudojasi
socialinémis garantijomis, yra susijgs su kitais visuomenés nariais daugybe akivaizdziy ar
nematomy, bet realiai egzistuojanciy saity. Zmogaus socialinis statusas lemia tai, kad kai kurie
asmens duomenys, tradiciskai priskiriami informacijai apie jo privaty gyvenima (pvz., namy
adresas, telefono numeris, sveikatos, psichikos bukl¢), yra svarbi Siuolaikinés demokratinés
visuomenés, pagristai vadinamos dar ir informacine visuomene, normalaus funkcionavimo
prielaida.

Kalbant apie privatumo samprata, reikia paminéti, kad vieningos §io termino sampratos
néra — jvairiuose Saltiniuose privatumas apibréziamas skirtingai. Pateiksime keleta tokiy sampraty.
Kadangi didziausias privataus gyvenimo apsaugos garantas yra teisés aktai, pirmiausia
panagrinésime privatumo samprata juose.

Europos zmogaus teisiy konvencijos 8 straipsnyje numatyta, kad ,,Kiekvienas turi teisg i
savo privataus ir Seimos gyvenimo, savo namy ir korespondencijos gerbima.

Neturi buti jokio vieSosios institucijos jsikiSimo | Sios teisés igyvendinima, i$skyrus
atvejus, kai tai atitinka istatymus ir yra biitina demokratinéje visuomenéje nacionalinio saugumo,
visuomenés saugumo ir ekonominés Salies geroves, nusikaltimo ar tvarkos pazeidimo prevencijos,
sveikatos ir moralés apsaugos ar kity teisiy ir laisviy apsaugos tikslais.*

Europos Zzmogaus teisiy teismas 1992 m. gruodzio 16 d. sprendime byloje Niemietz pries

Vokietija (Cour Eur. D. H., arret Niemietz du 16 decembre 1992, série A n° 251) nurodé¢, kad

! Jovaisas K. Informacijos apie privaty zmogaus gyvenima rinkimo teisétumo kriterijai.



néra nei galimybés, nei biitinybés iSsamiai apibrézti savoka “privatus gyvenimas", ir iSanalizavo
kai kuriuos tokio gyvenimo poZzymius.” Jis pabrézé, kad buty per daug siaura privatuma tapatinti
su “intymiu bureliu” kur kiekvienas asmuo gali elgtis kaip tinkamas ir visiSkai atsiriboti nuo
iSorinio pasaulio. Privataus gyvenimo gerbimas, $io teismo manymu, tam tikra prasme yra
individo teis¢ uzmegzti ir plétoti santykius su kitais individais. Europos zmogaus teisiy teismas
padaré¢ iSvada, jog net ir profesinéje ar komercing¢je veikloje zmogus turi tam tikra teisg i
privatuma, ir tai visy pirma pasakytina apie laisvyjy profesijy darbuotojus, kuriy gyvenamoji vieta
gali buti ir darbo vieta, t. y. galima namuose atlikti veikla, susijusia su profesija ar komercija, ir
savo kontoroje ar komercingje patalpoje verstis asmeninio pobudzio veikla.

Pagarba privadiam gyvenimui taip pat turi apimti tam tikro laipsnio teis¢ sukurti ir
puoseléti santykius su kitais Zmonémis. Tokiu budu, néra jokios principinés prieZasties, kodél
supratimas “privatus gyvenimas” neturéty apimti profesionalios ar verslo veiklos, kadangi, galy
gale, daugybé Zzmoniy savo darbinés veiklos eigoje iSnaudoja svarbia, jei ne pacia didziausia,
galimybe sukurti santykius su iSoriniu pasauliu. Sis poziiiris paremtas faktu, kad, kaip teisingai
pazyméjo komisija, ne visada imanoma aiskiai atskirti, kuri individo veikla sudaro jo profesinio ir
verslo gyvenimo dalj, o kuri 1 ji neieina.“3

Kiekvienas individas turi poreiki saugoti su juo susijusia informacija (asmens privataus
gyvenimo paslapti), siekdamas iSsaugoti savo individualuma. Turéti paslapti, tai reiskia islikti arba
iSgyventi vienoje ar kitoje aplinkoje, vienose ar kitose gyvenimo salygose. Paslapties turéjimas
yra ne kas kita, kaip individo biologiniy, socialiniy aplinkybiy salygota reakcija | supancia
aplinka. Neéra geresnio biido apsaugoti individa nuo pavojaus susilieti su kitais, kaip turéti kokia
nors paslapti, kuria jis nori arba turi saugoti®.

Atkreiptinas démesys, kad jau visuomenés formavimosi pradzioje iSrySkéja paslapciy
poreikis, pavyzdziui, pirmosios slaptos organizacijos pradéjo formuotis dar pirmykstéje
bendruomeningje santvarkoje. Pirmyks$tés bendruomeninés santvarkos irimas, salygotas
perteklinio gamybos produkto atsiradimo, turéjo itakos visuomeniniy santykiy pasikeitimui

(formavosi naujos nuosavybés formos, visuomené skirstési | klases ir pan.). Savo ruoztu,

22000 m. geguzés 8 d. Lietuvos Respublikos Konstitucinio Teismo nutarimas “Dél Lietuvos Respublikos operatyvinés
veiklos {statymo 2 straipsnio 12 dalies, 7 straipsnio 2 dalies 3 punkto, 11 straipsnio 1 dalies ir Lietuvos Respublikos
baudziamojo proceso kodekso 198-1 straipsnio 1 bei 2 daliy atitikimo Lietuvos Respublikos Konstitucijai‘.

? Asmeny apsaugos dél asmeny duomeny tvarkymo darbo grupé. Dél elektroninés komunikacijos sekimo darbo vietoje.
darbinis dokumentas. Priimta 2002 m. geguzés 29 d. http://www.ada.lt/dok-rekom/WP55_It.doc prisijungimo laikas
2006-08-15.

* Jung C. G. Psichoanaliz¢ ir filosofija. Rinktiné.- Vilnius: Pradai, 1999, P. 334.




visuomeniniy santykiy pasikeitimas sudaré¢ palankias salygas visuomeniniy santykiy dalyviy
elgesio bei iSraiskos laisvei, nes tuo metu atskiras individas jau nebebuvo taip glaudziai susijgs su
savo gentimi ar bendruomene. Visa tai sudaré palankias prielaidas tolesniam paslapc¢iu
plétojimuisi bei jvairiy paslap¢iu pasireiSkimui. Ten, kur néra pakankamai priezas€iy saugoti
paslapti, “paslaptys” iSrandamos arba padaromos, o po to jas “zino” ir “supranta” tik privilegijuoti
isrinktieji.’ Ir jei, primityvioje visuomenés formavimosi pakopoje paslaptingumo poreikis yra
gyvybiSkai svarbus, nes bendra paslaptis sutvirtina visuomeng, palaiko jos solidaruma, tai
aukStesniame visuomenés iSsivystymo lygyje — socialin¢je visuomenéje paslaptis kompensuoja
individualios asmenybés vientisumo stoka. Taigi, asmuo bei pati visuomené turi ir saugo paslapti
per visa savo vystymosi laikotarpi.®

Europos Tarybos Generaliné Asambléja rezoliucijoje 428/1990 “Dél masinés
informacijos priemoniy” asmens privaty gyvenima apibréze, kaip Zmogaus teisg gyventi asmeninj
gyvenima, i kurj btinai prireikus kifamasi kuo maziausiai. Si teis¢ apima privaty, §eimos ir namy
gyvenima, asmens fizing ir psiching nelieCiamybg, garbe ir reputacija, asmeniniy fakty slaptuma,
draudima be leidimo publikuoti asmening nuotrauka, draudima skelbti gauta ar surinkta
konfidencialig informacija.

Asmens teis¢€ { privatuma taip pat yra apibréziama, kaip:

- “individo teis¢ biiti apsaugotam nuo kiSimosi (fizinémis ar informacijos priemonémis) {
jo asmenini, jo $eimos gyvenima ar reikalus”’;
- “autonominé individo sritis, { kuria negali kitis nei valstyb¢, nei joks kitas asmuo™®.

Tarptautiniy teisés akty analizé leidzia daryti iSvada, kad asmens teisés | privatuma turini
sudaro keturi savarankiski, ir kartu tarpusavyje susij¢ elementai:

- informacinis privatumas yra susij¢s su duomeny apie asmenj tvarkymu ir vadinamas
asmens duomeny apsauga’; t.y. kai asmuo pats savo iniciatyva gali disponuoti savo asmens

duomenimis (asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu ir kurio

> Jung C.G. Psichoanalizé ir filosofija. Rinktiné.- Vilnius: Pradai, 1999, P. 334.

® Panomariovas A. Viesai neskelbiama informacija (paslaptis) baudziamajame procese: daktaro dis.: Soc. mokslai, teisé
(01 S) V., 2001.P. 18.

7 Report of the Committee on Privacy and Related Matters, Chairmain David Calcutt QC. - London: HMSO, 1990,
Cmnd.1102, P. 7.

¥ The Australian Privacy Charter, published by the Australian Privacy Charter Group: Law School, University of New
South Wales, Sydney, 1994.

? Asmens duomeny apsauga. - Vilnius: Valstybiné duomeny apsaugos inspekcija, 2001, P. 4.



tapatybé tiesiogiai ar netiesiogiai gali biiti nustatyta pasinaudojant tam tikrais duomenimis'®),
zinoti apie savo duomeny tvarkyma medicinos, kredity ir kt. srityse, susipazinti su savo asmens
duomenimis, kai juos tvarko kiti asmenys, reikalauti iStaisyti savo duomenis ir pan. (Zmogaus
teis¢ 1 informacinj privatuma tiesiogiai susijusi su teise iinformaciqul);

- fizinis privatumas (kiino nelieCiamumas), t.y. nesant Zzmogaus sutikimo, jo atzvilgiu
negali buti atliekami jokie medicininiai ar moksliniai bandymai (pavyzdziui, privaloma tvarka
atlieckami narkotiky testai ir pan.);

- komunikacinis privatumas, t.y. asmens susiraS§in¢jimo, pokalbiy telefonu, telegrafo
pranesimy ir kitokio susizinojimo nelieCiamumas;

- teritorinis privatumas, t.y. asmens biisto arba teritorijos nelie¢iamumas.

Panomariovo A. nuomone, viena ar kita informacija galéty biiti pripazistama, kaip
informacija, sudaranti asmens privataus gyvenimo paslapti, jei:

- informacija lieCia konkrety asmeni;

- informacija yra konkre¢iam asmeniui vertinga (reikSminga). Paprastai ar informacija
yra vertinga (reikSminga), sprendZia pats asmuo (informacijos savininkas), kurj liecia tokia
informacija;

- informacija yra apibrézto turinio, kuri gali apimti: informacini privatuma; kiino
nelieCiamuma; asmens susirasinéjimo, pokalbiy telefonu ir kitokio susizinojimo nelieCiamuma;
asmens biisto ar teritorijos nelieCiamuma;

- tokios informacijos turini asmuo slepia nuo kity asmenq.12

Didziausias asmens duomeny apsaugos garantas turi buti valstybés institucijos, kurios
tvarko didziaja dali asmens duomeny ir turi uztikrinti asmens privatuma. Nepakanka vien tik teisés
akty, nustatanc¢iy asmens duomeny tvarkymo principus ir pagrindinius reikalavimus, btinas ir
valstybés instituciju grieztas Siy reikalavimy laikymasis. Biaitent kaip valstybés institucijos

uztikrina asmens duomeny apsauga internete, panagrinésime sekanc¢iame darbo skyriuje.

' Europos parlamento ir tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo. 95/46/EC [1995] O.J. L282/31. // Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas //
Valstybés Zinios. - 1996, Nr.63-1479

' Plagiau apie $iy teisiy santykj zitirékite Birmontiené T. Teis¢ i informacija. - Vilnius, 2001. // Volokh E. Freedom of
speech and information privacy: the troubling implications of a right to stop people from speaking about you, 52 STAN.
L. REV.1049 (2000). / Schwartz M. P. Free speech vs. information privacy, STAN. L. REV. 1559 (2001).

12 Panomariovas A. Viesai neskelbiama informacija (paslaptis) baudziamajame procese: daktaro dis.: Soc. mokslai, teis¢

(01 S) v.,2001.,P. 52



1.2. Asmens duomeny samprata

Pagrindines asmens duomeny apsaugos gaires'> 1980 metais nubrézé Ekonominio
bendradarbiavimo ir plétros organizacija (EBPO), atsizvelgdama 1 vis spartesni pasaulio
ekonominj ir demokratijos vystimasi ir siekdama apsaugoti asmens privatuma, bei nesudaryti
kliti¢iy laisvam informacijos judéjimui. Siuo aktu pirma karta buvo susisteminti pagrindiniai
asmens duomeny tvarkymo principai, padar¢ didziulg itaka viso pasaulio valstybiy istatymuy
leidybai, nepaisant to, kad EBPO Tarybos rekomendacijos néra teisiskai privalomos valstybéms
naréms.

Asmens duomenys jvairiy valstybiy teisés aktuose apibréziami gana jvairiai. Specialiame
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyme, kuris specifinémis
priemonémis gina Zmogaus privataus gyvenimo nelieCiamumo teisg, vartojamos sagvokos ,,asmens
duomenys* ir ,,ypatingi asmens duomenys®, atsizvelgiant { ju turini, gali buti interpretuojamos
dvejopai. Tais atvejais, kai asmens duomenys skelbiami vieSuose registruose, jie dél savo
priecinamumo individualiais pozymiais neapibréztam subjekty skaic¢iui nelaikomi informacija apie
privaty zmogaus gyvenima. Kiti, slapti ir neskelbtini, duomenys - laikomi tokia informacija.

Lietuvos Respublikos duomeny teisinés apsaugos istatymo 2 straipsnio 1 dalyje
apibréziami kaip bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio
tapatybé yra Zinoma arba gali buti tiesiogiai ar netiesiogiai nustatyta, pasinaudojant tokiais
duomenimis, kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kultiirinio ar socialinio pobiidzio poZymiai.

Panasiai asmens duomenis apibrézia ir Europos Sajungos teisés aktai. Duomenuy
apsaugos direktyvos 95/46/EB 2 straipsnyje numatyta, kad asmens duomenys reiskia bet kurig
informacija, susijusia su asmeniu (duomeny subjektu), kurio tapatybé yra nustatyta arba gali biti
nustatyta; asmuo, kurio tapatybé gali buti nustatyta yra tas asmuo, kurio tapatybé gali buti
nustatyta tiesiogiai ir netiesiogiai, ypa¢ pasinaudojus nurodytu asmens identifikavimo kodu arba
vienu ar keliais to asmens fizinei, fiziologinei, protinei, ekonominei, kultirinei ar socialinei

tapatybei biidingais veiksniais.

31980 m. rugséjo 23 d. EBPO Rekomendacija dél asmens privatumo apsaugos ir asmens duomeny judéjimo tarp
valstybiy nariy gairiy. EBPO svetainé www.oecd.oeg/dsti/sti/it/secur/prod/PRIV-EN.htm prisijungimo laikas 2006-08-
11.
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1981 m. Europos Tarybos konvencijoje “Dél asmeny apsaugos, susijusios su
automatizuotu asmens duomeny apdorojimu”, ir EBPO Rekomendacijoje “D¢l asmens privatumo
apsaugos ir asmens duomeny judéjimo tarp valstybiy nariy gairiy” asmens duomenys apibréziami
kaip bet kokia informacija, susijusi su identifikuotu ar identifikuotinu asmeniu.

Europos parlamento ir Komisijos direktyvos Nr. 2002/58/EC14 2 straipsnyje numatyta,
kad asmens duomenys apibréziami kaip informacija, susijusi su asmeniu (,,duomeny subjektu‘),
kurio tapatybé yra nustatyta arba gali biiti nustatyta; asmuo, kurio tapatybé gali buti nustatyta, yra
tas, kurio tapatybé gali buiti nustatyta tiesiogiai ir netiesiogiai, ypa¢ pasinaudojus nurodytu asmens
identifikavimo kodu arba vienu ar keliais to asmens fiziologinei, protinei, ekonominei, kultiirinei
ar socialinei tapatybei buidingais veiksniais.

Daugelis $iy duomenuy (pvz., asmens kodas, gimimo data, vardas, pavardé) ir poZymiy
(pvz., lytis, iSsilavinimas, specialyb¢, profesija) yra skelbiami vieSuose registruose ir d¢l savo
prieinamumo suinteresuotiems asmenims néra laikomi informacija apie asmens privaty gyvenima.

Tai nereiskia, kad asmens duomenys néra istatymo saugomi ir ginami, - jais disponuoti
paprastai galima tik laikantis istatymo nustatyty reikalavimy. PavyzdZziui, asmens koda be
zmogaus sutikimo galima naudoti juridiniams asmenims, kuriy veikla susijusi su paskoly teikimu
ir skoly isSieSkojimu, draudimo ir nuomos verslu, taip pat sveikatos apsaugos ir socialinio
draudimo bei kity socialinés globos instituciju, Svietimo istaigy, mokslo ir studijy institucijuy
veikloje ir panasiai.

Kartu kai kurie asmens duomenys (pvz., namy adresas, privataus (fiksuoto ar mobilaus)
telefono numeris, elektroninio pasto adresas) priskiriami informacijos apie privaty zmogaus
gyvenima kategorijai'”.

Ypatingi asmens duomenys — tai duomenys, susij¢ su fizinio asmens rasine ar etnine
kilme, politiniais, religiniais, filosofiniais ar kitais isitikinimais, naryste profesinése sajungose,
sveikata, lytiniu gyvenimu, taip pat informacija apie Zmogaus teistuma'®. Paprastai §ie duomenys,
iSskyrus naryste profesinése sajungose, politinius jisitikinimus, susijusius su dalyvavimu

visuomeniniy jud¢jimy veikloje, laikomi informacija apie privaty Zmogaus gyvenima.

' Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing
of personai data and the protection of privacy in the electronic Communications sector (Directive on privacy and
electronic Communications) (Official Journal L 201, 31/07/2002 P. 0037-0047).

' Lietuvos Respublikos civilinio kodekso komentaras. Antroji knyga. Asmenys // Justitia. Vilnius, 2002. P. 59.

'8 Lietuvos Respublikos duomeny teisinés apsaugos jstatymo 2 straipsnio 9 dalis.
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Asmens duomenys tarsi sugrupuojami | dvi kategorijas: identifikatorius ir kitus
duomenis. Identifikatoriai tiesiogiai ir vienareik§miskai nurodo konkrety asmeni. Tipiskiausias
identifikatoriaus pavyzdys — asmens kodas, registracijos numeris, leidimo numeris ir pan. Visi
duomenys, identifikatoriaus susieti su asmens duomeny subjektu, tampa asmens duomenimis.
Jeigu identifikatoriaus néra, duomenys nebetenka asmens duomeny statuso, nors ir susije su realiu
asmeniu. Vis délto, asmenin¢ informacija gali tapti asmens duomeniu, tai yra tapti pakankama
identifikuoti tam tikra asmeni ne vien tik identifikatoriaus pagalba. Taip gali atsitikti tais atvejais,
kai asmeninés informacijos sankaupa, sistema, kurios atskiri elementai yra susij¢ su konkreiu
asmeniu, taciau vienareik§miskai negali patvirtinti jo tapatybés, igauna nauja savybg, kuria negali
pasizyméti jos sudedamosios dalys — identifikuoti konkrety asmeni."”

Sioje vietoje kyla asmeninés informacijos ir asmens duomens santykio problema.
Asmeniné informacija savaime néra ir negali biiti asmens duomeniu iki tol, kol ja susiejus su kita
asmenine informacija arba identifikatoriumi tampa imanomas konkretaus asmens
identifikavimas.'® Asmeninés informacijos ir asmens duomens santykio klausimas itin svarbus
tuo, kad asmens duomeny apsaugos reikalavimai taikomi ne bet kokiai asmeninei informacijai, o
tik tokiai, kurios pagalba galima konkretaus asmens identifikacija.

Asmens duomeny apsaugos esmé - apsaugoti zmoniy teises. Pagrindinis jos tikslas yra
uztikrinti, kad asmens duomenys biity apdorojami taip, kad buty uztikrinamas zmogaus
privatumas ir kitos su tuo susijusios Zmogaus teisés."’

Asmens informacinio privatumo (asmens duomeny apsaugos) pazeidziamuma padidino
spartus informacijos technologiju diegimas. Naudojant kompiuterius ir duomeny perdavimo
tinklus, sudaroma galimybé rinkti ir kaupti milziniSka informacijos kieki, ji apdoroti ir greitai
paskleisti. SekanCiame skyriuje nagrinéjama teismy, Valstybinés mokesCiy inspekcijos,
Valstybinio socialinio draudimo fondo valdybos, Nacionalinés mokéjimo agentliros internetiniy
svetainiy privatumo politika. Sios institucijos yra asmens duomeny tvarkytojai ir teikia daug
elektroniniy paslaugy, susijusiy su privacia asmens duomeny informacija, tod¢l sekanciame
skyriuje analizuojama kaip Sios institucijos uztikrina asmens duomeny apsauga ir laikosi asmens

duomeny apsaugos reikalavimy.

17 Civilka M. Asmens duomeny apsaugos teisinis reguliavimas interneto kontekste.
http://www.itc.tf.vu.lt/mokslas/mokslas .html prisijungimo laikas 2006-08-15.
18

ten pat

' Blume P. The Citizen’s Data Protection// The Journal of Information Law and Technology. Nol. 1998.
http://elj.warwick. ac.uk/jilt/infosoc/98 1blum prisijungimo laikas 2006-08-15.
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1.3. Asmens duomeny apsaugos problemos susijusios su internetu

Valstybés, savivaldos institucijos, imonés bei pavieniai asmenys, teikdami informacines
paslaugas, igyvendindami elektroninius atsiskaitymus, siysdami ir gaudami elektroninius laiSkus,
vykdydami jvairias marketingo akcijas, sitilo uzpildyti ivairias anketas, renka, kaupia, apdoroja ir
platina informacija, taip pat ir fiziniy bei juridiniy asmeny duomenis.

Europos Komisijos praneSimuose jau 1997 m. pabrézta tiesioginés kreipties (angl. on-
line) aplinkos keliami pavojai asmens duomeny apsaugai. On-line aplinka pasizymi veikéjy gausa,
sparcCiais struktiiros ir formos pokyciais, informacijos tvarkymo decentralizavimu, teritoriniy
apribojimy nepaisymu ir pan. Vienintelis apsilankymas internete gali itraukti keleta tinklapiy,
esaniy skirtingose valstybése ar net treCiosiose valstybése. On-line paslaugy architektiira
internete teikia galimybe greitai ir efektyviai rinkti ir platinti asmens duomenis, todel akivaizdu,
kad susiduria dvi principinés vertybés - privatumo apsauga ir vartotojy steb¢jimo poreikis.

I8skirtinos Sios pagrindinés tendencijos, iSrySkinancios késinimasi { asmens privatuma:

1. Globalizacija - panaikinami geografiniai asmens duomeny judéjimo suvarzymai.

2. Asmens duomeny tvarkytoju skaiciaus ir galios did¢jimas. Per pastaraji deSimtmeti
pasaulis, kuriame buvo palyginti nedaug pagrindiniy serveriy (angl. mainframe), aiskiai pasislinko
1 erdve, turinCia didziuli kieki asmeniniy kompiuteriu. To rezultatas - radikaliai padaugéjo
subjekty, galin¢iy atlikti jvairiausias operacijas su asmens duomenimis.

3. Konvergencija - eliminuojami technologiniai barjerai tarp technologiniy sistemy.

4. Ziniy ir patirties asmens duomeny apsaugos srityje stoka. Atviryjy tinkly aplinkoje
kiekvienas internetinio tinklapio savininkas ar valdytojas tapo atsakingas uz griezty asmens
duomeny apsaugos standarty laikymasi.

5. Asmens duomeny apsaugos pranaSumy ir trilkumy pasislinkimas. D¢l IT plétros itakos
pakito asmens duomeny apsaugos taisykliy laikymosi iSlaidy ir naudos santykis. IstoriSkai Siy
taisykliy laikymosi iSlaidos buvo palyginti nedidelés. Minéty taisykliy nauda buvo akivaizdi, turint
omenyje tvarkoma didziulj jautrios asmeninés informacijos kieki. Interneto pasaulyje Sis balansas
akimirksniu tapo idkreiptas™.

Pradedant aptarinéti konkreCius interneto jtakos asmens duomenuy apsaugai aspektus,
reikéty atkreipti démesi | asmens duomeny apsauga reguliuojanciy normy paskirti. Kas atsitikty, jei,

turint galvoje anksc¢iau aptarta asmens duomeny apsaugos ir interneto santyki, nebiity jokios asmens

2% Civilka M. Europos Sajungos asmens duomeny apsaugos internete teisinis reguliavimas. Teisé Nr. 47, 2003.
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duomeny apsaugos interneto kontekste. Jei bet kam bty prieinama bet kuri informacija, daugelis
nenoréty rizikuoti ir naudotis konfidencialumo rizika didinan¢iomis informacinémis technologijomis
(tarp ju ir interneto teikiamomis paslaugomis). Tam, kad informaciniy technologiju vystimasis
nesustoty, turi egzistuoti pakankamas juy kiirimo skatinimas.

Internetas pakeité nusistovéjusia pusiausvyrg tarp teisés i informacijg ir teisés i privatuma.
Pasikeité visuomenés pozitris | informacija — informacijos rinkimas, jos apdorojimas tapo svarbus ir
ekonomine, ir moksline prasme.2 :

Nors asmens duomeny apdorojimo operacijos yra teisétos ir, priklausomai nuo aplinkybiy,
yra neiSvengiamos sklandziam interneto tinklo darbui. Taciau akivaizdu, kad Sioje aplinkoje kyla
konfliktas tarp interneto “atviro pobiidzio” ir interneto vartotojy privatumo apsaugos. Net jeigu Sios
duomeny apdorojimo operacijos ir yra teisétos, interneto vartotojas turéty buti informuojamas apie
tai ir apie apsaugos priemones.

Siuo metu turimomis duomeny kaupimo ir duomeny gavybos technologijomis galima
apdoroti milZiniSkus informacijos kiekius, ne vien tik tam, kad atrinkti asmenis, atitinkancius
kokius nors reikalavimus ar kriterijus, bet ir tam, kad atrasti uZsléptus rySius tarp, i§ pirmo
zvilgsnio, visiskai tarpusavyje nesusijusiy duomeny ir taip i§siaidkinti elgsenos modelius®, kurie
galéty buti naudojami priimant komercinius ar administracinius sprendimus, tam tikry asmeny
atzvilgiu. Identifikavus asmeni pagal duomenis, gautus jam pateikus informacija uzsiregistruojant
interneto svetain¢je arba kokiy nors kity priemoniy (pvz., slapuky) pagalba, informacija apie jo
meégstamus uzsiémimus, interesus, lankomas vietas internete ar pirkinius, naudojama reklaminei
komunikacijai (angl. spamming)®. DaZniausiai tokiy reklaminiy komunikacijy metu®* dideliais
kiekiais siun¢iami komercinio pobiidzio nepraSyti praneSimai elektroniniu pastu, kurie sukelia
nemazai nemalonumy interneto paslaugy Vartotojams.25 Asmens duomeny apsaugos ypatumus
Lietuvos Respublikos valstybés institucijy internetinése svetainése placiau panagrinésime

sekan¢iame darbo skyriuje.

2 Kompleksiné Y. Masuda'os informacijos visuomenés samprata. http:/www.infovi.vu.lt/temos/japonija.htm

prisijungimo laikas 2006-08-15.

*? Privacy on the Internet. An integrated EU Approach to On-line Data Protection.
http://www.europa.eu.int/comm/internal market/en/dataprot/wpdocs/wp37en.pdf prisijungimo laikas 2006-08-15.

¥ Kitas galimas vertimas: neprasyty elektroninio pasto Zinuéiy siuntimas.

* Sis procesas dar vadinamas tiesiogine rinkodara. ,, Tiesioginé rinkodara“ apima visas veiklas, kurios igalina siiilyti
prekes arba paslaugas arba perduoti bet kurias kitas zinias asmenims pastu, telefonu arba kitomis tiesioginémis
priemonémis, siekiant informuoti duomeny subjekta arba siekiant gauti i§ jo atsakyma, bei visas su tuo susijusias
paslaugas.

% Elektroninio paito adresai renkami be interneto paslaugu vartotojo sutikimo ir jiems neZinant; gaunami dideli
nepageidaujamos reklamos kiekiai, dél to labai apkraunamos el. pasto dézutés; interneto paslaugy vartotojui kainuoja
prisijungimo laikas.
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2. VALSTYBES INSTITUCIJU INTERNETINIU SVETAINIU
PRIVATUMO POLITIKA

Asmens duomeny apsaugos biiklg ir dinamika valstybiniame sektoriuje atspindi Asmens
duomeny valdytojy valstybés registras.

Vadovaujantis Lietuvos Respublikos asmens duomeny teisinés apsaugos [statymo
nuostatomis, asmens duomenys gali biiti tvarkomi automatiniu biidu tik kai duomeny valdytojas
Lietuvos Respublikos Vyriausybés nustatyta tvarka praneSa Inspekcijai, iSskyrus atvejus, kai
asmens duomenys tvarkomi vidaus administravimo ar sveikatos apsaugos tikslais, ar Lietuvos
Respublikos valstybés ir tarnybos paslapéiy istatymo (Zin., 1999, Nr. 105-3019) nustatyta tvarka,
ir kitus {statyme nustatytus iSskirtinius atvejus.

Asmens duomeny valdytojy praneSimo apie duomeny tvarkyma Inspekcijai tvarka nustato
Lietuvos Respublikos Vyriausybés 2002 m. vasario 20 d. nutarimas Nr. 262 ,Dé¢l Asmens
duomeny valdytojy valstybés registro reorganizavimo, $io registro nuostaty ir Asmens duomeny
valdytojy pranesimo apie duomeny tvarkyma tvarkos patvirtinimo® (Zin., 2002, Nr. 20-768; 2003,
Nr.57-2548).

Nors asmens duomeny rinkimo, tvarkymo ir naudojimo tvarka smulkiai reglamentuojama
teisés aktuose, Valstybiné duomenu apsaugos inspekcija atlikusi patikrinimus valstybés
institucijose renkanciose asmens duomenis nustaté¢ nemazai pazeidimy. Tikrinimy metu nustatyta,
kad duomeny valdytojai naudoja nepakankamas duomenuy saugumo priemones (slaptazodziy
vieSumas, serverio saugumo stoka, kompiuteriy tinklo saugumo stoka, nerealizuojamos
programinés galimybés apsaugoti duomenis nuo nejgalioty vartotoju), informaciniy sistemy
dokumentavimo tritkumai, duomeny teikimo sutarciy ir darbuotoju pasizadé¢jimy saugoti asmens
duomeny paslapti nebuvimas ar neatitiktis reikalavimams, informacijos kokybés tikrinimo
sistemos nebuvimas.

Nemazai pazeidimy buvo nustatyta ir valstybés institucijy internetinése svetainése
pateikiant asmens duomenis. Pavyzdziui, Kultiiros paveldo centrui (1999 m.) dél neteiséto asmens

duomeny tvarkymo, kai asmens duomenys buvo paskelbti internete be Inspekcijos leidimo ir
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neturint dokumenty, nustatanciy asmens duomeny tvarkyma, buvo suraSytas Administraciniy
teisés pazeidimy protokolas™.

Bitent Siuos ir kitus asmens duomeny apsaugos atskiry valstybés institucijy internetinése
svetainése klausimus panagrinésime $§iame skyriuje. Siame skyriuje kaip jau minéjome,
nagrinéjama iki Siol Lietuvos autoriy nenagrinéty valstybés institucijy: teismy, VMI, VSDFV ir

NMA privatumo politika internete.

2.1. Teismy internetiniy svetainiy privatumo politika

Lietuvos Respublikos teismy istatymo 39 straipsnio tre¢iojoje, ketvirtojoje ir penktojoje
dalyse, numatyta, kad teismy sprendimai, nuosprendziai, nutarimai vieSai skelbiami internete.

Kaip Zinome, teismai nagrinéja ivairiose gyvenimo srityse, tame tarpe ir asmeny
privaciame gyvenime, iSkilusius gincus. Todé¢l nuosprendZiy, sprendimy ar nutar¢iy paskelbimas
vieSai internete gali atskleisti byly Saliy asmens duomenis, susijusius su jy privaciu gyvenimu ir
t.t.

Siekiant i§vengti tokiy situacijy, Teismy taryba 2005 m. rugséjo 9 d. nutarimu Nr. 13 P -
378 patvirtino Teismu sprendimy, nuosprendziy, nutarimy ir nutar¢iy skelbimo internete tvarka,
kuri reglamentuoja teismuy sprendimy, nuosprendziy, nutarimy ir nutar¢iy (toliau - teismy
procesiniy sprendimy), viesa skelbima internete arba skelbiant teismy praktikos biuleteniuose bei
apzvalgose, kuriy tikslas — informuoti visuomeng apie teismy praktika.

Teismy procesiniai sprendimai skelbiami Nacionalinés teismy administracijos
tinklalapyje. Lietuvos Auksciausiojo Teismo ir Lietuvos vyriausiojo administracinio teismo
procesiniai sprendimai taip pat skelbiami Siy teismy interneto tinklalapiuose. Kai yra techninés
galimybés, laikantis minétos tvarkos Lietuvos apeliacinio teismo, apygardy teismy ir apygardy
administraciniy teismy jsiteis¢j¢ procesiniai sprendimai gali biiti taip pat skelbiami juos priémusiy
teismy interneto tinklalapiuose. Pagal Sig tvarka teismuy procesiniai sprendimai ir kita su tuo
susijusi informacija internete skelbiama naudojant teismy informacing sistema LITEKO.

Internete skelbiami tokie teismy procesiniai sprendimai:

% Lietuvos Respublikos Vyriausybés informacija apie Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymo jgyvendinimo biuklg wvalstybés institucijose. http://www3.Irs.lt/docs3/kad4/W3_VIEWER.ViewDoc-
p_int_tekstid=2755 3&p_int_tv_id=4010&p_org=0.htm prisijungimo laikas 2006-09-12.
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1. Administracinése bylose — visi isiteis¢j¢ apygardy administraciniy teismy procesiniai
sprendimai, kuriais administracing byla i§sprendziama i§ esmés arba uzbaigiama nepriémus teismo
sprendimo, Lietuvos vyriausiojo administracinio teismo procesiniai sprendimai, priimti i§ esmés
1Snagrin€jus byla pagal apeliacini ar atskiraji skunda, procesiniai sprendimai, priimti i$Snagrinéjus
byla dél norminio administracinio akto teisétumo, rinkimy byla ir kitas bylas, nagrinétinas
vienintelés instancijos tvarka, procesiniai sprendimai, kuriais bylos nagrinéjimas uzbaigiamas
nepriémus teismo sprendimo, procesiniai sprendimai, priimti iSnagrinéjus prasyma dél proceso
atnaujinimo. Procesinius sprendimus priémusio teis¢jo, teis¢juy kolegijos, taip pat atitinkamo
teismo pirmininko, pirmininko pavaduotojo ar pirmininko igalioto asmens patvarkymu internete
gali buti skelbiami ir kiti isiteis¢j¢ teismo procesiniai sprendimai, kuriais i§sprendziamas atskiras
procesinis klausimas byloje (pavyzdziui, dél ekspertizés paskyrimo, reikalavimo uZztikrinimo
priemoniy taikymo, bylos sustabdymo, nuSalinimo, ir pan.), jeigu biitina uZtikrinti visuomenés
informavima apie teisés aiskinimo ir taikymo praktika administraciniuose teismuose.

2. Baudziamosiose bylose — isiteis¢j¢ apygardy teismy pirmaja instancija priimti
procesiniai sprendimai (visi nuosprendZziai, taip pat nutartys, kuriomis nutraukiama byla),
apeliacinés instancijos teismy ir kasacinio teismo procesiniai sprendimai, kuriais uzbaigiama byla,
kasacinio teismo galutiniai sprendimai dél baudziamosios bylos atnaujinimo. Procesinius
sprendimus priémusio teisé¢jo, teis¢ju kolegijos arba atitinkamo teismo pirmininko, skyriaus
pirmininko ar ju jgalioto asmens patvarkymu taip pat skelbiami vieSaji interesa turintys teismuy
procesiniai sprendimai, kuriais iSsprendziamas atskiras procesinis klausimas byloje.

3. Civilinése bylose — visi isiteis¢je¢ apygardy teismy procesiniai sprendimai, kuriais
uzbaigiama pirmaja instancija iSnagrinéta byla, apeliacinés instancijos teismy ir kasacinio teismo
procesiniai sprendimai, kuriais uzbaigiama byla, ir kasacinio teismo atrankos kolegijos procesiniai
sprendimai. Procesinius sprendimus priémusio teis¢€jo, teis€¢ju kolegijos arba atitinkamo teismo
pirmininko, skyriaus pirmininko ar juy igalioto asmens patvarkymu taip pat skelbiami isiteiséj¢
vie$aji interesa turintys teismy procesiniai sprendimai, kuriais iSsprendziamas atskiras procesinis
klausimas byloje (pavyzdziui, dél ekspertizés paskyrimo, laikinyju apsaugos priemoniy taikymo,
bylos sustabdymo, nusalinimo, sprendimo vykdymo sustabdymo ir pan.).

4. Specialiosios teis¢ju kolegijos spresti ginCams dél teismingumo tarp bendrosios

kompetencijos teismy ir administraciniy teismy procesiniai sprendimai”’. Teismy informacingje

27 Teismy tarybos 2005 m. rugs€jo 9 d. nutarimu Nr. 13 P - 378 patvirtinta Teismy sprendimy, nuosprendziy, nutarimy ir
nutar¢iy skelbimo internete tvarka. 4 punktas.

17



sistemoje LITEKO byly elektroninése kortelése pazymima, kokie teismy procesiniai sprendimai
skelbtini internete.

Tuomet, kai internete skelbtiname teismo procesiniame sprendime yra vieSai neskelbtiny
duomeny (valstybés, tarnybos, profesiniy, komerciniy, banko, jvaikinimo ar kity teisés akty
saugomy paslapc¢iy, fiziniy asmeny asmens kodai, gyvenamyjy viety adresai, gimimo datos ir
vietos, valstybiniai automobiliy numeriai, banko saskaity numeriai ir pan.), parengiama viesai
skelbtina procesinio sprendimo versija, i§ kurios visi vieSai neskelbtini duomenys paSalinami.
Pasalinty duomeny vietoje pasvyruoju Sriftu skliaustuose iraSoma: ,,(duomenys neskelbtini)*.

Jeigu procesiniame sprendime minimi fiziniy asmenuy vardai ir pavardés, viesai
skelbtinoje procesinio sprendimo versijoje fiziniy asmeny vardai ir pavardés kei¢iami inicialais -
pirmosiomis fiziniy asmeny vardy ir pavardziy raidémis.

Teiséju, teismo posédzio sekretoriy, vertéju, eksperty, specialisty, prokurory, gynéju,
advokaty ir advokaty padéjéju bei bankrutuojanciy jmoniy administratoriy vardai ir pavardés
inicialais nekei¢iami.

Juridiniy asmeny atstovy ir turto administratoriy vardai ir pavardés inicialais kei¢iami,
jeigu yra Siy asmeny raSytinis praSymas, iSskyrus atvejus kai Sie asmenys yra advokatai, advokaty
nagrinéjimo metu, ir bylai pasibaigus.

Teismo procesiniai sprendimai bylose dél jvaikinimo ir prieglobscio suteikimo gali buti
skelbiami internete tik pasalinus informacija, kuria remiantis gali buti atskleista jvaikinimo
paslaptis arba nustatyta prieglobs€io prasytojo asmenybé (pavyzdziui, tikslis duomenys apie
ivaiki ar itévius, ju gyvenimo aplinkybes, tikslios ivaikinimo aplinkybés, prieglobsCio prasytojo
atvykimo i Lietuvos Respublika aplinkybés, atvykimo laikas, valstybé, i§ kurios atvyko
prieglobsCio prasytojas ir pan., jeigu Sios informacijos paskelbimas sudaryty salygas nustatyti
atitinkamai ivaikintojo, itéviy arba prieglobscio prasytojo asmenybg).

Suinteresuoti asmenys turi teisg kreiptis i teisma, kuris priémé Sios tvarkos 3 punkte
nurodytame (-uose) interneto tinklalapyje (-iuose) skelbiama procesini sprendima, su rasytiniu
praSymu i§ internete skelbiamo teismo procesinio sprendimo pasalinti vieSai neskelbtinus
duomenis (pavyzdziui, perteklinius duomenis apie fizinius asmenis, ju privaty ar Seimos
gyvenima, duomenis, sudarancius komercines, banko ir kitas teisés akty saugomas paslaptis ir
pan.) arba su raSytiniu praSymu iStaisyti pastebétas klaidas viesai skelbtinoje procesinio sprendimo
versijoje, kai $i versija neatitinka pirminés procesinio sprendimo versijos. Tokius praSymus ne
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véliau kaip per 14 dieny iSnagrinéja byla nagrinéj¢ teis¢jai arba atitinkamo teismo, kurio
procesinis sprendimas skelbiamas internete, pirmininkas, skyriaus pirmininkas, pirmininko
pavaduotojas arba ju jgaliotas asmuo. Atsisakymas, tenkinti Siame punkte nurodyta suinteresuoto
asmens praSyma iforminamas raStu, nurodant atsisakymo priezastis, ir gali biiti skundziamas
{statymy nustatyta tvarka®®.

Kaip matome, privatumo politika teismy internetinése svetainése grieztai
reglamentuojama ir uztikrina asmens duomeny apsauga. Taciau reikia pazymeéti, kad net esant
grieztam asmens duomeny apsaugos reglamentavimui, ,,nuasmeninant” nutartis tam skirta
kompiuterine programa kartais licka nenuasmeninty asmens duomeny ir jie paskelbiami teismu
internetiniuose tinklalapiuose. Kaip pavyzdi galime pateikti Lietuvos Auksciausiojo Teismo
svetaingje 2006 m. birzelio 22 d. paskelbtus civilinés bylos Nr. 3K-3-235/2006 rezultatus®.
Lenteléje (Zr. prieda) nuasmeninta §ios bylos Saliy asmens duomenys, tac¢iau dalyje kur pateikta
bylos esmé, pazeidziant Saliy teises, lik¢ nenuasmeninti visi Saliy asmens duomenys.

Be to, reikia pazymeti, kad visos nutartys priimtos iki 2006 m. sausio 1 d. Lietuvos
AukSciausiojo Teismo svetaingje iki Siol skelbiamos nenuasmenintos. Misy nuomone, tai yra
asmens duomeny pazeidimas ir jos turi biti neskelbiamos arba nuasmeninamos ir tuomet
paskelbiamos.

Kalbant apie asmens duomeny neskelbima teismy procesiniuose sprendimuose
skelbiamuose internete, miilsy nuomone, baudziamyjuy bylu nuosprendziuose reikeéty palikti
nenuasmenintus nuteistyju asmeny duomenis, nes Zzmogaus teisés ir laisvés tradiciskai
apibréziamos pareigy ir atsakomybés, pilietiSkumo kontekste. Jeigu moraliniy sprendimy ir
poelgiy leidziamumo kriterijus prarad¢s zmogus beatodairiSkai piktnaudziauja savo laisvémis,
prieSpastato save visuomenei, perZengia istatymo nustatytas ribas, jis negali besalygiSkai remtis
konstituciniu privataus gyvenimo nelieCiamumo principu. Jeigu zmogus tycia pazeidzia istatymus,
visuomenéje nusistovéjusias dorovés teisés normas, daro nusikaltimus, jis negali tikétis visiSkos
savo teisiy apsaugos, nes pats savo elgesiu pazeidzia kity Zzmoniy teises ir laisves. Todél, miisy
nuomone, nuteistyjy asmens duomenis nuosprendziuose reikéty skelbti, ju nenuasmeninant.
Manome, kad tai biity savotiska prevencijos priemoné, nes viena i prieSingo teisei elgesio

pasekmiy yra visuomenés pasmerkimas, kuris praktiskai neimanomas nezinant asmens duomenuy.

8 Teismy tarybos 2005 m. rugs€jo 9 d. nutarimu Nr. 13 P - 378 patvirtinta Teismy sprendimu, nuosprendziy, nutarimy ir
nutarciy skelbimo internete tvarka. 11 punktas.
% http://www.lat.litlex.It/skelbima/civ/06.22.htm prisijungimo laikas 2006-06-22.
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Taciau mes visiskai sutinkame, kad civilinése bylose priimamuose sprendimuose ir
nutartyse, kurios skelbiamos viesai internete, biitina panaikinti asmens duomenis.

Taigi galime teigti, kad teismy internetiniy svetainiy privatumo politika yra gana griezta
asmens duomeny apsaugos poziiiriu.

Kalbant apie kity institucijy internetines svetaines, pazymétina, kad kai kurios i§ ju
laikosi visai kitokios privatumo politikos. Pavyzdziui, Vyriausioji administraciniy gin¢y komisija.
Jos oficialiame internetiniame tinklalapyje skelbiami sprendimai, kuriuose paliekami nepakeisti
asmens duomenys, iSskyrus atvejus kai duomenys lieCia valstybés, tarnybos, profesiniy,
komerciniy, banko, jvaikinimo ar kity teisés akty saugomas paslaptis. Sios valstybinés institucijos
internetiniame tinklapyje skelbiamus sprendimus galima paskaityti tik turint vartotojo slaptazodi,
kuris suteikiamas visiems uzsiregistravusiems per elektroninj pasta.

Misy nuomone, Vyriausioji administraciniy gin¢y komisija turéty pasekti teismy
pavyzdziu ir taip pat skelbti savo sprendimus su nuasmenintais asmens duomenimis, nes toks

skelbimas gali pazeisti pareiskéjy teises.
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2.2. Valstybinés mokesciy inspekcijos internetinés svetainés

privatumo politika

Kalbant apie Valstybinés mokesciy inspekcijos internetinés svetainés privatumo politika,
pirmiausia reikia pabrézti, kad Valstybiné mokesCiy inspekcija igyvendindama jai priskirtas
funkcijas, lyginant su kitomis valstybés institucijomis, teikia labai dideli rata elektroniniy
paslaugy.

Pirmiausia tai — elektroninis deklaravimas, kuris labai artimai susij¢s asmens duomeny
apsauga. Gyventojai, sudar¢ Gyventojy deklaracijy ir praSymy formy teikimo elektroniniu btdu
sutartis, patvirtintas Valstybinés mokes¢iy inspekcijos prie Lietuvos Respublikos finansy
ministerijos virSininko 2004 m. kovo 10 d. isakymu Nr. VA-33 ,,Dél Gyventoju deklaracijy ir

prasymy formy teikimo elektroniniu badu**°

gali teikti deklaracijas elektroniniu budu.

Noré¢damas mokes¢iy deklaracijas teikti elektroniniu biidu gyventojas su VMI turi
sudaryti deklaraciju teikimo elektroniniu btidu sutartj (toliau — sutartis). Sutartis nustato
pasiraSanciy Saliy teises ir atsakomybg. Tipiné sutarties forma ir elektroniniy deklaracijy teikimo
taisyklés yra patvirtintos Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy
ministerijos (toliau — VMI prie FM) virSininko 2004 m. liepos 9 d. isakymu Nr. VA-133. Ir
sutarties forma, ir elektroniniy deklaracijy teikimo taisykles galima rasti VMI interneto svetainéje
(www.vmi.lt) skyrelyje ,,El. Paslaugos”.

Siekiant apsaugoti asmens duomenis gyventojas turi turéti savo internetinés
bankininkystés sistema. Siuo metu deklaracijy teikimo el. biidu sutartis gali sudaryti Hansabanko,
Medicinos banko, NORD/LB, PAREX banko, SAMPO, SEB Vilniaus banko, Siauliy banko,
SNORO ir Ukio banko elektroniniy paslaugy vartotojai.

Registracija | elektroniniy duomeny sistema (toliau — EDS) per Banky internetinés
bankininkystés sistema yra skirta tik gyventojy asmens tapatybei identifikuoti. Identifikavimui
EDS panaudojami Banko turimi asmens duomenys (vardas, pavardé, asmens kodas), jokia kita
Banko turima informacija (pvz., saskaity, piniginiy operaciju ir kt.) i§ banko sistemos néra
teikiama.

Gyventojai, kurie nesinaudoja internetinés bankininkystés paslaugomis, sutartis gali

sudaryti apskrities valstybinés mokesciy inspekcijos (toliau —AVMI) skyriuje. Sudarant sutarti, su

3% Valstybés zinios, 2004, Nr. 40-1319.
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savimi gyventojas privalo turéti tapatybe¢ patvirtinantj dokumenta (Lietuvos Respublikos piliecio
pasa arba asmens tapatybés kortelg) ir, jei sutarti pasiraso igaliotas asmuo ar sutartyje nurodoma,
kad deklaracijas teiks igaliotas asmuo, - atitinkamus notaro patvirtintus jgaliojimus.

Sudarant sutarti, reikia pateikti atitinkamus duomenis, tokius kaip asmens koda, varda ir
pavarde, gyvenamosios vietos adresa, el. pasto adresa, informaciniy prane§imy siuntimui. Siuos
duomenis galima pateikti i§ anksto per VMI interneto svetainés www.vmi.lt skyrelio ,,El.
paslaugos“[1,,PaZymy uzsakymas ir praSymy teikimas“[],,PraSymas EDS sutar¢iai sudaryti*
aplikacija. VMI skyrius, gaves minétus duomenis, per 5 darbo dienas paruoSia sutartj ir informuos,
kada galima atvykti ja pasiraSyti. Po sutarties sudarymo, i sutartyje nurodyta el. paSto dézutg bus
i8siysti prisijungimo prie EDS duomenys (vartotojo vardas ir pirmo prisijungimo slaptazodis).

Turint Siuos duomenis deklaracijas galima pildyti trimis biidais:

1. Internetu;
2. Internetu interaktyviai (on-line);
3. Elektroniniu pastu.

Sudarius Sutarti, joje nurodyto asmens, teiksianc¢io deklaracijas elektroniniu bidu,
elektroninio paSto adresu iSsiunciamas EDS vartotojo vardas ir pirminis prisijungimo slaptazodis.
Elektroniniu pastu gaves Siuos duomenis asmuo turi:

- Prisijungti prie EDS svetainés;

- Skyrelyje ,,EDS vartotojams™ ivesti elektroniniu pastu gauta vartotojo varda ir
slaptazodi;

- Ivedes Siuos duomenis asmuo turi pakeisti pirminio prisijungimo slaptazodi, t.y.
sukurti ir du kartus jvesti savo sugalvota slaptazodi;

- Patikrinti savo el. pasto dézute ir ivesti gauta laiking seanso slaptazodi (galioja 30
min.);

- Sékmingai prisijungus, pasirinkti mokes¢iy mokétoja, uz kuri bus teikiama
deklaracija (jei priskirtas daugiau nei vienas) ir skyrelyje ,,Deklaravimas" pradéti deklaracijos
teikimo procediiras.

Taigi siekiant uztikrinti asmens duomeny apsauga VMI taiko laikinuosius slaptazodzius.
Laikini seanso slaptazodziai siunciami kiekviena karta prisijungiant prie EDS. Tai yra papildoma
saugumo priemon¢, kurios galima atsisakyti sekmingai prisijungus prie EDS skyrelyje ,,RySio
priemonés®. Kiekviena karta pakeitus slaptazodi el. paStu asmuo gauna praneSima apie
slaptazodzio pakeitima, taciau naujasis slaptazodis nenurodomas.
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Asmuo elektroniniu buidu teikia Deklaracijas savarankiskai arba teisés akty nustatyta
tvarka per igaliota atstova. Asmens igaliotas atstovas turi buti iregistruotas EDS vartotoju
(sudaryti Sutartj) ir teikti Asmens Deklaracijas elektroniniu biidu per EDS mokes¢iy deklaracijy
formy teikimo elektroniniu biidu taisykliy nustatyta tvarka®'.

Fizinis asmuo, sudargs Sutartj elektroniniu btidu, norédamas jgalioti kita asmenj teikti jo
Deklaracijas elektroniniu biidu, turi atvykti i nuolatinés gyvenamosios vietos AVMI teritorini
skyriy ir pateikdamas laisvos formos prasyma nurodyti jgalioto atstovo duomenis (fizinio asmens
varda, pavarde, asmens koda, nuolatinés gyvenamosios vietos adresa, juridinio asmens
pavadinima, mokes¢iy mokétojo identifikacini numerj, buveinés adresa, kontaktinius duomenis).
Kartu su praSymu turi biiti pridedami atitinkami atstovavima patvirtinantys dokumentai (ju
patvirtintos kopijos) ir nurodomas igaliojimo galiojimo terminas.

Asmens elektroniniu biidu pateikta Deklaracija turi tokia pat juriding galia kaip Asmens
pasiradyta ir {prasta tvarka pateikta Deklaracija™.

Kalbant apie privatumo politika teikiant minétas elektronines paslaugas, pazymétina, kad
VMI imasi visy reikiamy apsaugos priemoniy siekiant apsaugoti asmens duomenis. Pirmiausia ji
naudojasi banky asmens identifikavimo sistemomis, taip pat elektroniniu pastu bei suteiktais
nuolatiniais ir laikinais slaptazodziais.

Be Siy priemoniy, asmens duomeny apsauga padeda sustiprinti ir mokesciy deklaraciju
formy teikimo elektroniniu biidu sutartys, pagal kurias gyventojai isipareigoja:

- uztikrinti naudojamy autentifikavimo EDS priemoniy sauguma ir slaptuma, neperduoti
$iy priemoniy tretiesiems asmenims. ISkilus grésmei, kad Asmens autentifikavimo priemones gali
suzinoti tretieji asmenys arba kai jos tapo Zinomos tretiesiems asmenims, Asmuo, nedelsdamas, ne
véliau kaip kita darbo diena, turi informuoti apie tai Inspekcija ir kreiptis su prasymu dél
autentifikavimo priemoniy pakeitimo;

- teikdamas Deklaracijas elektroniniu pastu, naudoti tik savo asmeninj elektroninio pasto
adresa iregistruota EDS;

- asmuo, teikiantis Deklaracijas per igaliota atstova, apie igaliojimy nutraukima turi

nedelsdamas, ne véliau kaip kita darbo diena, rastu pranesti Inspekcijai.

3! Valstybinés mokesgiy inspekcijos prie Lietuvos Respublikos finansy ministerijos vir§ininko 2004 m. liepos 9 d.
isakymu Nr. VA-133 patvirtintos Mokesciy deklaracijy formy teikimo elektroniniu biidu taisyklés.
32 Valstybinés mokeséiy inspekcijos prie Lietuvos Respublikos finansy ministerijos vir§ininko 2004 m. liepos 9 d.
isakymu Nr. VA-133 patvirtintos Mokesc¢iy deklaracijy formy teikimo elektroniniu budu taisyklés.
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Asmuo, neuztikrings autentifikavimo priemoniy saugumo, perdaves jas tretiesiems
asmenims ir/ar laiku nepranesg¢s Inspekcijai apie tai, visiSkai atsako uz pasekmes.

O VMI pagal Sias sutartis isipareigoja:

1. konsultuoti Asmenj Deklaracijos teikimo elektroniniu buidu klausimais;

2. gavusi Asmens Deklaracija elektroniniu biidu, ne véliau kaip per 24 valandas
informuoti Asmenj apie Deklaracijos priémima EDS;

3. gavusi Asmens praneS§ima apie autentifikavimo priemoniy praradima ar jy perdavima
tretiesiems asmenims, nedelsdama, ne véliau kaip kita darbo diena, blokuoti galimybg Asmens
vardu prisijungti prie EDS ir pateikti Deklaracijas elektroniniu biidu;

4. gavusi rastu Asmens praSyma, pakeisti suteiktas ar iSduoti naujas autentifikavimo
priemones;

5. uztikrinti savo informacinés sistemos sauguma;

6. elektroniniu biidu pateikty Deklaraciju duomenis ir kita susijusia informacija laikyti
paslaptyje®.

Inspekcija neatsako:

1. uz tai, kad d¢l telekomunikacijos tinkly gedimy Asmuo negalés prisijungti prie EDS
arba kad dél tokiy gedimy bus prarasti ar iSkraipyti elektroniniu biidu teikiamy Deklaraciju
duomenys;

2. uz Deklaracijy duomeny pakeitima, ivykusi ju pateikimo metu.

Taigi, kaip matome, VMI sukiirusi visa eile asmens duomeny apsaugos priemoniy, skirty
apsaugoti gyventoju teikiamy asmens duomeny apsauga.

TacCiau tokia apsauga, misy nuomone, gali apsaugo asmens duomenis nuo eiliniy kity
vartotojy, nes deklaravimas el. pasto pagalba konfidencialumo atzvilgiu labai pavojingas.

Dazniausia konfidencialumo rizika, iSkylanti naudojant el. pasta, yra susijusi su vartotojo
nesugebéjimu lengvai ir efektyviai panaikinti el. pasto Zinutg po to, kai ji yra nusiunciama arba
gaunama, kadangi pasinaudojus iStrynimo funkcija Zinuté nebiitinai bus pasSalinta i§ sistemos.
Tokiu atveju yra gana nesudétinga kitam tos pacios jrangos vartotojui ar sistemos valdytojui, jeigu
franga yra prijungta prie tinklo, atstatyti zinutg, kuria vartotojas iStryné ir mano, kad ji yra

sekmingai paSalinta i§ sistemos. Si problema nebiitinai yra susijusi su el. pastu, taciau ji ypatingai

¥ Valstybinés mokeséiy inspekcijos prie Lietuvos Respublikos finansy ministerijos vir§ininko 2004 m. liepos 9 d.
isakymu Nr. VA-133 patvirtinta Mokes¢iy deklaracijy formy teikimo elektroniniu buidu sutartis.
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yra aktuali Siame kontekste. Norint i§spre¢sti $ia problema, sistemos turéty biti suprojektuotos taip,
kad iStrynimo funkcijos aktyvavimas i$ tikryjuy pasalinty informacija i$ sistemos™”.

Be to, speciali techning ir programiné kompiuteriné jranga gali biiti naudojama duomeny
srauty stebéjimui tinkle. Tokia jranga vadinama sniferiais (Sniffing). Si iranga gali jrasyti visus
duomeny paketus, praeinancius pro jos instaliavimo vieta tinkle, dekoduoti neSifruotus duomeny
srautus ir pateikti juos aiSkiu tekstu. PaprasCiausias sniffer pavyzdys gali biiti personalinis
kompiuteris, prijungtas prie tinklo su specialia programine jranga. Kadangi Sios priemonés yra
pasyvios, ju veikimo aptikti tinkle yra praktiSkai neimanoma.

Jei Sniffer yra instaliuotas interneto centriniuose mazguose arba sandiirose, jo pagalba
galima slaptai stebéti ir perzitréti el. pasSto turini ir/arba srauty duomenis dideliu mastu,
pasirenkant tam tikras charakteristikas, paprastai - raktazodzius.

Taciau kalbant apie paprastus vartotojus pazymétina, kad VMI naudojamos elektroninés
bankininkystés paslaugos asmens duomeny apsaugos atzvilgiu yra saugios. Atlikty tyrimy metu
nustatyta, kad bankai geriausiai, lyginant su kitais tirtais elektroniniy paslaugy tiekéjais, vykdo
Lietuvos Respublikos asmens duomeny apsaugos istatymo reikalavimus (70 procenty yra
uzsiregistrave asmens duomeny valdytojais ADA registre)”. Banky teikiamos naujos paslaugos
yra paruostos kokybiskai — svetainése pateikiamas pilnas ir aiSkus teikiamy paslaugy aprasymas.
Banky renkama informacija apie asmeni yra saugoma patikimai ir tokia informacija perimti
primityviais ir paprastais biidais nejmanoma.

Kalbant apie pacia duomeny rinkimo ir tvarkymo procediira VMI, pazymétina, kad
asmens duomenys paprastai suraSomi | procediirai pritaikytus dokumentus ir véliau perkeliami |
kompiutering duomeny bazg. Véliau jie papildomi ir atnaujinami. Atnaujinant duomenis, duomeny
subjektas procediroje dazniausiai nedalyvauja ir paprastai nezino apie §i procesa. Tai gali buti
duomenys apie asmens socialines iSmokas, mokesCiy inspekcijos irasai apie atsiskaitymus uz
eilinius kalendorinius metus ir t. t. Bendras tokiy procediiry bruozas tas, kad jos vykdomos
nereguliariai sunkiai prognozuojamu laiku. Informacija saugoma duomeny bazése, kurios neturi
tiesioginés interneto sasajos su asmens duomeny subjektu ar kitu vartotoju, todél Si asmens
duomeny rinkimo bei saugojimo tvarka yra palyginti saugi. Be to, pazymétina, kad VMI
internetiniuose tinklapiuose deklaruojant asmeniui turta niekur nenurodoma kaip bus naudojama

surinkta informacija, kaip ir kiek laiko bus saugoma (naudojama) surinkta informacija. Taip pat

3* Valstybinés duomeny apsaugos inspekcijos Rekomendacijos asmens duomeny apsaugai internete. Vilnius, 2001.
3% www.vmi.lt prisijungimo laikas 2006-09-21.
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nepraneSama informacijos teikéjui - svetainés lankytojui apie jo teisg ir galimybeg nuspresti - leisti
ar neleisti platinti pateikta apie save informacija, galimybg ir buidus apriboti (uzdrausti) teikiamos
informacijos panaudojima (platinima), teis¢ pakeisti (panaikinti) pateikta informacija. Svetain¢je
taip pat nenurodoma informacijos apsaugos ir asmens duomeny apsaugos politika, taisyklés, Sios

apsaugos tvarka reglamentuojantys dokumentai, informacijos apsaugos priemongs.

2.3. Nacionalinés mokéjimo agentiiros prie LR ZUM

privatumo politika

Nacionaliné mokéjimo agentiira prie Lietuvos Respublikos Zemés tkio ministerijos
(toliau — agentiira) yra antra pagal daugiausia elektroniniy paslaugy teikianti valstybés institucija
po mokesciy inspekcijos.

Agentiira, siekdama efektyvesnio paramos kaimo plétrai administravimo, sukire
informacinj interneto portala, kuriame Zemdirbiai gali individualiai rasti visa jiems reikalinga
informacija apie jy gaunama parama.

Per sukurta interneto portala galima prisijungti prie NMA elektroniniy duomeny baziy,
kuriose kaupiama informacija apie tikininkams skiriama tiesioging parama ir Kaimo plétros 2004-
2006 m. plano (KPP) paramos priemones. Cia zemdirbiai gali pasitikrinti savo pateikty paraisku
duomenis, bei jose nustatytus neatitikimus, atlikty patikry rezultatus, apskaiiuotas ar jau
ismokeétas paramos sumas>°.

Agentiira kasmet gauna apie 500 tukstan¢iy paraisky, o bendra administruojamos
paramos suma siekia apie pusantro milijardo lity. Reikia pripazinti, kad nagrinédama toki didziuli
paraisky kieki, agentiira sulaukdavo kritikos, kad Zemdirbiai néra informuojami, kada gali tikétis
atsakymu, dél paramos patvirtinimo ar gaunamy iSmoky. Sukurto informacinio portalo pagalba
zemdirbiai gali operatyviai gauti visa jiems reikalinga informacija apie agentiiros administruojama
parama’’.

Informacinis portalas naudingas ne tik zZemdirbiams: prie jo prisijungti taip pat galés
NMA teritoriniy skyriy, Zemés ikio ministerijos, savivaldybiy bei kity su paramos

administravimu susijusiy instituciju darbuotojai. Tai padeda efektyviau administruoti kaimo

3¢ Informacinés technologijos uZtikrins spartesni paramos administravima. www.nma.lt prisijungimo laikas 2006-10-12.
37 Socialiniams partneriams pristatytos paramos administravimo naujovés. www.nma.lt prisijungimo laikas 2006-10-12.
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plétrai ES skiriamas 1éSas, kadangi jas skirstantys specialistai gali grei¢iau tarpusavyje keistis
jiems reikalinga informacija.

Taciau siekiant uztikrinti asmeny privatuma, prisijungti prie duomeny bazés galintys
asmenys turi skirtingas informacijos perziiiros funkcijas. Pavyzdziui, savivaldybiy darbuotojai
negali suzinoti informacijos apie konkrecias tikininkams skiriamos paramos sumas, tai prieinama

tik patiems Zemdirbiams®®.

Prie agenttros informacinio interneto portalo https://portal.nma.lt siekiant uZtikrinti
asmens duomeny apsauga galima prisijungti tik per elektroning bankininkyste. Manome, kad
Lietuvoje iSvystyta elektroninés bankininkystés sistema, yra pakankamai saugus ir patikimas
biuidas asmenims identifikuoti. Lietuvoje elektronine bankininkyste aktyviai naudojasi apie 1,2
milijono asmeny”. Be to, asmeny identifikavimas per elektroninés bankininkystés sistemas
nereikalauja dideliy investicijy 1 aparating iranga, nereikalauja jokiy papildomy islaidy vartotojui
(1sigyti korteliy skaitytuvo ar pan.).

Asmuo, sudarydamas banko saskaitos sutartj su banku, patvirtina banko darbuotojui savo
tapatybe, pateikdamas asmens dokumenta, pateikdamas savo paraSo pavyzdi. Tikimybe¢, kad
saskaita bus atidaryta kito asmens vardu, yra mazai tikétina. Be to, asmuo nebiity suinteresuotas
kam nors atskleisti savo pinigy saskaitos prieigos kodus. Bankas, atpazings ir prijunggs prie
sistemos savo vartotoja, perduoda vartotojo duomenis ir vartotojo sasaja i agentiiros serveri
patvirtindamas (pasiraSydamas), kad tai tikrai tas asmuo, kuris sudaré elektroninés bankininkystés
sutarti. Banko perduodami duomenys: asmens kodas, vardas, pavardeé.

Galimy problemy uztikrinant patikima asmens identifikavima gali kelti banko darbuotoju
nesaziningumas. Bankas gali jungtis prie agentliros serverio apsimesdamas klientu. D¢l to,
sudarant atitinkamas sutartis su bankais, biitina nustatyti aiskius reikalavimus, kuriuos turi atitikti
tiek banko techniné jranga, tiek banko personalas.

Kalbant apie komerciniy banky dalyvavima Siame procese identifikuojant asmenis
pazymétina, kad banky itraukimas i Si procesa turi daug privalumy. Lietuvos komerciniai bankai
turi sukir¢ pakankamai saugias ir patikimas internetinés bankininkystés sistemas su
mechanizmais, klientams identifikuoti. Internetine bankininkyste Lietuvoje $iuo metu naudojasi,

kaip jau minéta, apie 1,2 milijono asmeny, be to Sia sistema galima naudotis ir esant uzsienyje.

3% Zemdirbiams — naujas interneto portalas apie parama. www.nma.lt prisijungimo laikas 2006-10-13.
3 Duomenys gauti i§ Informacinés visuomenés plétros komiteto prie LR Vyriausybés. www.ipvk.lt prisijungimo laikas
2006-11-10.
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Asmeny identifikavimas per internetinés bankininkystés sistemas nereikalauja dideliy investicijy i
aparating iranga, o gyventojai neturi jokiy papildomy islaidy norint susizinoti informacija apie

save agentiros informaciniame interneto portale https://portal.nma.lt.

Manome, kad vienintelis Sios sistemos triikumas, kad agentiiros informaciniu interneto

portalu https://portal.nma.lt negali pasinaudoti asmenys, kurie neturi internetinés bankininkystés

sutarciy.

Kita agentlros internetiniame tinklapyje skelbiama paslauga labai artimai susijusi su
asmens duomeny apsauga — agentiiroje veikianti pasitikéjimo telefono linija. Telefonu Vilniuje 8 5
2607901 bet kuriuo paros metu gyventojai gali anonimiskai informuoti NMA apie asmenis ar
ivykius, susijusius su neteisétu valstybés ir ES paramos léSu panaudojimu ar skirstymu.
Pasitikéjimo telefonu bus galima pranesSti apie asmeny, gaunanciy ar pretenduojanciy gauti
valstybés ir ES parama, piktnaudziavima ar bandymus neteisétai pasisavinti paramos léSas, o taip
pat ir — apie NMA darbuotoju nesaziningus veiksmus ar kity institucijy atstovy bandymus itakoti
paramos lésu skirstqu40.

Tokia informacija anonimiSkai galima pranesti ir NMA interneto svetain¢je specialiai
tam sukurtoje skiltyje. Agentiira garantuoja, kad pasinaudojus $ia paslauga asmens duomenys liks
paslaptyje*’.

Na ir trecia elektroniné paslauga teikiama agenttroje — klausimy ir atsakymy rubrika,
kurioje asmenys pateikia klausima atsakyma gauna per para nuo pateikto jiems rupimo klausimo.

Taigi apibendrintai galima teigti, kad asmens duomeny apsaugos lygis agentliros
internetiniame tinklapyje yra labai aukstas ir eilinis vartotojas niekaip negali suzinoti kito asmens
duomeny. Informacijos nutekéjimas galimas tik jsilauzus | tam tikro asmens elektroninés
bankininkystés sistema, o tai kaip zinome ne labai nejmanoma, nes bankai naudoja labai

patikimas, nuolat atnaujinamas informacinés apsaugos sistemas.

* Informacinés technologijos uZtikrins spartesni paramos administravima. www.nma.lt prisijungimo laikas 2006-10-12.
! www.nma.lt prisijungimo laikas 2006-10-12.
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2.4. VSDFV internetinés svetainés privatumo politika

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija), siekdama gerinti savo
veikla bei suzinoti visuomenés nuomong apie duomeny apsauga Lietuvoje, uzsaké reprezentatyvia
Lietuvos gyventoju apklausa. Apklausa 2006 m. liepos mén. atliko Visuomenés nuomonés ir
rinkos tyrimuy centras ,,Vilmorus“. Buvo apklausta vir§ 1 000 Lietuvos gyventoju nuo 18 m.
Remiantis apklausos duomenimis, nustatyta, kad beveik pus¢ Lietuvos gyventoju domina, kaip
tvarkomi ir saugomi juy asmens duomenys, tac¢iau didzioji dalis respondenty (74 proc.) nezino apie
istatymy jiems suteikiamas teises asmens duomeny apsaugos srityje. Sio tyrimo metu paaiskéjo,
kad Lietuvos gyventojy nuomone, tinkamiausiai asmens duomenis tvarko Valstybinio socialinio
draudimo fondo valdyba prie Socialinés apsaugos ir darbo ministerijos (VSDFV).

Taciau vien tik pagal gyventojuy apklausas negalima spresti apie valstybiniy institucijy,
Siuo atveju, teisés akty, reglamentuojanc¢iy asmens duomeny apsauga, laikymasi. Reikia pazymeéti,
kad nors VSDFV Lietuvoje kaupia ir apdoroja daugiausia asmens duomeny, lyginant su kitomis
institucijomis, §ios valstybinés institucijos asmens duomeny apsaugos lygis ypa¢ zemas.

VSDFV informacing sistema sudaro $ios sistemos*:

1. Draudéjy, apdraustyjy ir socialinio draudimo imoky apskaitos taikomoji sistema;

2. Socialinio draudimo ir valstybiniy pensijy skyrimo, mokejimo bei apskaitos taikomoji
sistema;

3. Pasalpy ir kompensacijy skyrimo ir mokéjimo bei nedarbingumo kontrolés taikomoji
sistema;

4. Imoky 1 pensijy kaupiamuosius fondus valdymo taikomoji sistema;

5. Valdymo informaciné¢ taikomoji sistema;

6. Finansy valdymo taikomoji sistema;

7. Dokumenty valdymo taikomoji sistema;

8. ISmoky skyrimo ir moké&jimo pagal tarptautines sutartis, Europos Sajungos teisyna ir
nacionalinius teisés aktus, reglamentuojancius tarptautines iSmokas, taikomoji sistema;

9. E-formy duomeny, reikalingy igyvendinti ES Reglamentus dél migruojanciy asmenuy

socialinés apsaugos sistemy koordinavimo, rinkimo ir valdymo taikomoji sistema;

42 Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2006 m.
sausio 18 d. isakymu Nr. V-25 patvirtinta Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir
darbo ministerijos informacinés sistemos vystymo strategija.
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10. Taikomoji sistema, skirta klienty aptarnavimui elektroniniu biidu.

Sioje informacinéje sistemoje tvarkoma labai daug asmens duomeny praktidkai apie visus
Lietuvos gyventojus. Siekiant padidinti VSDFV informacinés sistemos tarnybiniy stociy
panaudojimo efektyvuma, patikimuma, sauguma bei uztikrinti Fondo valdybos IS darbinguma
nenumatyty situacijy atveju:

1. Fondo administravimo istaigy informacinés duomeny bazés aptarnavimui naudojami
tarnybiniy stoc¢iy klasteriai;

2. Taikomuyju programy aptarnavimui — ne maziau kaip dvieju taikomuyju programy
tarnybiniy sto€iy sistema, automatiSkai paskirstanti vartotojy jungimasi prie vienos ar kitos stoties.

3. Centriniams duomenims saugoti naudojami duomeny masyvai.

4. Visa pagrindiniame duomeny centre esanti {ranga pajungiama per vieninga
nepertraukiamo maitinimo Saltini (UPS).

5. Elektros maitinimas tiekiamas i§ dvieju nepriklausomy elektros Saltiniy arba jrengiamas
vietinis elektros generatorius.

6. Rezervinis nuotolinis duomeny centras uztikrina tik dalies vartotoju darba atliekant
bitiniausias funkcijas (laidojimo paSalpy skyrimas ir pan.) globalios avarijos atveju pagrindiniame
duomeny centre.

7. Duomeny teikimui — gavimui i§ iSoriniy organizacijy naudojamas atskiras (nuo CIDB
aptarnaujancios jrangos atskirtas) serveris.

8. Visa CIDB infrastruktiira turi buiti apriipinta techniniais resursais, iSlaikant nuo 20% iki
30% pertekliaus rezerva.

9. Visa CIDB infrastruktira privalo tenkinti aukS§to patikimumo kompiuteriniy sistemy
reikalavimus, t.y. visi pagrindiniai mazgai turi biiti dubliuoti, kei¢iami neiSjungiant sistemos ir
pan.

10. Duomeny centro tiek pagrindinés, tiek rezervinés patalpos privalo atitikti visus
duomeny centrams (serverinés) keliamus bent jau minimalius fizinés prieigos, prieSgaisrinius,
kondicionavimo ir pan. reikalavimus™®.

Fondo administravimo istaigy informacinei duomeny bazei aptarnauti naudojamos

suderinamos su PA-RISC architektiira stotys, valdomos HP-UX operacinés sistemos. Taikomyju

# Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2006 m.
sausio 18 d. isakymu Nr. V-25 patvirtinta Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir
darbo ministerijos informacinés sistemos vystymo strategija.
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programy tarnybinéms stotims naudojamos 32 bity x86 architekttiros stotys, valdomos ,,Windows
Server 2003* ar vélesnés Sios operacinés sistemos versijos. Elektroninio pasto, Internet svetainés
palaikymui, marSrutizavimui vidiniuose tinkluose bei kitoms vidinéms reikméms gali biti
naudojamos suderinamos su x86 architektiira tarnybinés stotys, dirbancios Windows arba Linux
platformose. Sio tipo stotyse galimas patikrinto ir stabiliai dirbanéio ,atviro kodo* programinés
irangos naudojimas. Visas ,,jeinantis“ ir ,,iSeinantis* interneto ir elektroninio pasto srautas turi biiti
tikrinamas siekiant uzkirsti kelia elektroniniy virusy plitimui bei piktybiniam didelio kiekio
elektroniniy laiSky siuntin¢jimui. Interneto ir elektroninio pa$to srauto tikrinimui panaudojami
techniniai autentifikavimo jrenginiai ir programuy jranga. VSDFV uzdrausta galimybé Internet
tinkle esantiems resursams naudotis Fondo wvaldybos elektroninio pasto tarnybine stotimi
elektroninio paSto iSsiuntimui, tai yra leidziama tik Fondo valdybos kompiuterinio tinklo
vartotojams. VSDFV informacinés sistemos taikomyjuy sistemy darbui testuoti sukurtos ir
naudojamos testavimo aplinkos identiSkos (bent operaciniy sistemu bei kitos tarnybiniy stociy
programings irangos atzvilgiu) realioje veiklos aplinkoje dirbanc¢ioms stotims.

Nors atrodyty VSDFV sukurta patikima asmens duomeny apsaugos sistema, praktika rodo,
jog VSDFV daZnai pazeidZziama asmens duomeny apsauga.

Pavyzdziui, 2005 m. birzelio ménesj Valstybiné duomeny apsaugos inspekcija nustaté, kad
VSDFV pazeidzia teisés aktus, reglamentuojancius saugy duomeny tvarkyma. Inspekcija nustate,
kad VSDFV néra patvirtinty fondo valdybos informacinés sistemos duomeny saugos nuostaty bei
néra paskirtas informacinés sistemos duomenuy saugos igaliotinis. Pasak tikrintojuy, rasti ir kiti
duomeny tvarkymo trikumai - triksta fizinés apsaugos, nepakankamai apsaugotos teritoriniy
skyriy duomeny baziy kopijos, yra kity pazeidimy.

“Sodros” duomeny saugumu itin susiripinta po to, kai 2005 m. balandzio pabaigoje
operacija atliekantiems policininkams, apsimetusiems pirkéjais, Rusijos pilietis pardavé “Sodros”
centrinés klienty duomeny bazés kopija uz 10 tukst. lity. Tuomet policija iSsiaiSkino, kad sulaikyti
duomeny vagys juos pardavingjo jau keleta mety. “Sodros” duomeny bazéje - informacija apie
mazdaug 1,5 mln. dirban¢iy Lietuvos gyventojy ir apie mazdaug 100 tikst. imoniy. Patikrinima
atlikusi inspekcija ,,Sodrai“ nurodé nedelsiant pasalinti duomeny saugos trikumus ir atlikti

. .. . .. 44
informacingés sistemos saugos audita .

44 Prekybos ,,Sodros* duomenimis pédsakai veda i ,,Sodros* duomeny bazes aptarnavusia bendrove.
http://www.delfi.lt/news/daily/crime/article.php?id=6577994&com=1&s=2&no=200 prisijungimo laikas 2006-10-12.
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Valstybiné duomeny apsaugos inspekcija, atsizvelgdama i 2005 m. birzelio 27 d.
dienrastyje ,,Respublika® paskelbtame straipsnyje ,,Kauno ,,Sodra“ paskelb¢ diabetiky duomenis*
pateikta informacija bei vadovaudamasi Asmens duomenuy teisinés apsaugos istatymu, atliko
asmens duomeny tvarkymo teisétumo patikrinima Valstybinio socialinio draudimo fondo valdybos
Kauno skyriuje ir nustaté asmens duomeny tvarkymo teisétumo pazeidimy. VSDFV Kauno
skyrius kompensacijy gavéjams atvirlaiskio forma (ne voke) iSsiuntin¢jo praneSimus, kuriuose
buvo nurodyta ne tik asmens vardas, pavardé, gyvenamosios vietos adresas, bet ir atskleisti
ypatingi asmens duomenys (Siuo atveju — cukriniu diabetu serganciy asmeny duomenys).

Pagal Asmens duomenuy teisinés apsaugos istatyma duomenys, susij¢ su fizinio asmens
sveikata, laikomi ypatingais asmens duomenimis. Asmens duomeny teisinés apsaugos istatyme
taip pat nustatyta, kad duomeny valdytojas ir duomeny tvarkytojas privalo igyvendinti tinkamas
organizacines ir technines priemones, skirtas apsaugoti asmens duomenims (taip pat ir
ypatingiems) nuo atsitiktinio ir neteiséto sunaikinimo, pakeitimo, atskleidimo, nuo bet kokio kito
neteiséto tvarkymo. Inspekcija atlikusi patikrinima nustaté, kad VSDFV Kauno skyrius,
atvirlaiskio forma (ne voke) siysdamas praneSimus dél kompensacijos gydomajam maitinimui
mokéjimo nutraukimo, kuriuose buvo pateikti asmens duomenys, nejgyvendino tinkamy techniniy
priemoniy, skirty apsaugoti ypatingiems asmens duomenims nuo atsitiktinio ar neteiséto
atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo ir pazeidé Asmens duomeny teisinés
apsaugos istatyma. Inspekcija, vadovaudamasi Administraciniy teisés pazeidimy kodeksu, surasé
administracinio teisés pazeidimo protokola VSDFV Kauno skyriaus direktoriui ir medziaga
perdavé nagrinéti Kauno miesto apylinkés teismui.

Asmens duomeny apsaugos pazeidimy VSDFV buvo nustaiusi ir Valstybés kontrolé.
Valstybés kontrolé konstatavo, kad VSDFV informacinés sistemos prieziiirg atliko asmenys, kurie
raStu nebuvo isipareigoje saugoti asmens duomeny paslapti. Todél buvo pazeistas Asmens
duomeny teisinés apsaugos istatymas.

VSDFV informaciné sistema yra sudétinga tiek dél savo didelés geografinés apimties, tiek
del plataus teikiamy paslaugy spektro ir integralumo poreikio su kitomis valstybés institucijy
informacinémis sistemomis. Siekiant uZzkardinti asmens duomeny apsaugos pazeidimus
Valstybinio socialinio draudimo fondo valdyboje baigta diegti duomeny apsaugos sistema. Siuo
projektu siekiama apsaugoti imonés duomenis ir uztikrinti galimybg jos darbuotojams saugiai
keistis informacija. Projekta igyvendino informacijos technologiju konsultaciju ir paslaugy
bendrové ,,Alna Intelligence”. ,,Alna Intelligence* specialistai ,,Clearswift MIMEsweeper® ir
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»Symantec* technologiju pagrindu sukiiré ir idiegé apsaugos sistema, kuri apsaugos istaigos
elektronini pasta nuo virusy ir interneto Siuksliy (,,spam). Naujoji sistema taip pat sudarys
salygas uzkirsti kelia konfidencialios informacijos nutekéjimui — technologija sugeba analizuoti,
ar siuniamuose praneSimuose néra privaciy asmens, imones ar kity konfidencialiy duomenuy, ir,
esant reikalui, automatiskai sustabdyti ju iSsiuntima. Sistema taip pat pastoviai tikrina, ar gaunamo
praneSimo siuntéjo néra nuolat atnaujinamuose ,,Siukslintoju* saraSuose. Technologijos kiiréju
teigimu, ,,Siuk$lintojy‘ sarasa sistema atnaujina kas 8 valandas.

Taigi, kaip matome, VSDFV asmens duomenuy apsaugai ilga laika buvo skiriama
nepakankamai démesio. Nors iki $iol asmens duomeny apsaugos pazeidimy, susijusiy su asmens
duomeny tvarkymu VSDFV internetiniame tinklapyje nenustatyta, taCiau atsizvelgiant { S$ios
institucijos asmens duomeny tvarkymo patirti, tikétina, jog tokie pazeidimai galimi. Juolab, kad
VSDFV teikia nemazai elektroniniy paslaugy internetu. Taciau juy plafiau nenagrinésime, nes
didziagja dalimi panaSios | kity valstybés instituciju teikiamas internetines paslaugas asmenis

identifikuojant elektroninés bankininkystés pagalba.
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2.5. Kity valstybés institucijy internetiniy svetainiy privatumo politika

Kalbant apie kity valstybés instituciju internetiniy svetainiy privatumo politika trumpai
apzvelgsime Atviros Lietuvos fondo ir Lietuvos kompiuterininky sajungos atlikto privatumo ir
saugumo lietuviskame internete tyrimo 2 etapo darby rezultatus®. Buvo nagrinéjamos valstybés ir
savivaldos institucijy interneto svetainés, tarp ju ir sveikatos apsaugos instituciju, universitetuy,
mokykly.

Tyrimai buvo atlieckami atskirose valstybiniy instituciju grupése. Buvo tirtos tokios
Lietuvos valdzios institucijos kaip Prezidentiira, Seimas, Vyriausybé, ministerijos, departamentai,
inspekcijos, komitetai.

Tyrimo metu nustatyta, kad visos valdzios institucijy interneto svetainés pakankamai
tvarkingos ir periodiskai atnaujinamos, taciau susiras$in¢jimo metu gali biiti vartojami asmens
duomenys, kuriy apsauga néra garantuojama. Finansy ministerijos interneto svetainé yra
vienintelé, kurioje deklaruojama informacijos apsaugos problema.

Pagrindiniy valdzios instituciju - Prezidentiiros, Seimo, Vyriausybés interneto svetainése
neteikiamos individualizuotos vieSosios paslaugos. Kiekvienoje i§ pristatyty svetainiy kaupiama
daug aktualios informacijos, kurios sugadinimas ar sunaikinimas turéty pakankamai negatyvias
pasekmes, tod¢l siiloma duomeny apsaugos politika realizuoti ir palaikyti.

IStyrus Valstybinés mokesciy inspekcijos, “SoDros” ir muitinés svetaines, paaiskéjo, kad
svetainése nerenkami ir néra viesSai skelbiami asmeniniai duomenys, tik bendro pobiidzio statistiné
informacija, darbuotojy elektroninio pasto adresai ir darbo telefonai.

Visose svetainése vartotojams suteikiama galimybé uzduoti klausimus. Valstybinés
mokesciy inspekcijos, “SoDros” ir muitinés interneto svetainése gausiai talpinama informacija
apie konkrecia veikla, bet nerenkami ir néra viesai skelbiami asmens duomenys.

Minéto tyrimo metu buvo tikrintos ir visos Lietuvos savivaldybiy svetainés. Asmens
duomeny valdytojy valstybés registre yra registruota 62, taciau tiek veikianciy savivaldybiy
interneto svetainiy né vienam tyréjui nepavyko rasti. Savivaldybiy interneto svetainés faktiSkai
atlieka tik informacini vaidmeni. Beveik visose svetainése galima rasti savivaldybés pareigtiny

elektroninio pasSto adresus, bet niekas privalomai nejpareigoja savivaldybés pareiginus ir

* Lietuvos atvirojo fondo projekto “Privatumo ir saugumo lietuviskajame internete tyrimas. Antro etapo valstybés ir
savivaldos institucijy interneto svetainése naudojamos informacijos privatumo ir saugumo tyrimas*. Dalykiné ataskaita.
Vilnius, 2003. http://politika.osf.It/inf visuomene/dokumentai/PrivatumaslrSaugumas/2EtapoAtaskaita.pdf prisijungimo
laikas 2006-10-21.
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tarnautojus | elektroninius laiSkus atsakyti. Né vienoje tirtoje savivaldybés svetain¢je néra
nuorody apie privatumo politikos diegima ir palaikyma, nuorody i teikiamas vieSasias paslaugas -
tik yra nurodyti daugumos pareigiiny elektroninio paSto adresai arba specialiis adresai
klausimams.

Atviros Lietuvos fondo ir Lietuvos kompiuterininky sajungos atlikto privatumo ir
saugumo lietuviskame internete tyrimo metu apklausus apie 150 Kauno technologijos universiteto
Edukologijos instituto studenty, magistranty bei mokytoju — neakivaizdininky, buvo nustatyta, kad
mokyklose moksleiviy asmens duomenys daznai kaupiami duomeny bazése i tinkla nejjungtuose
kompiuteriuose, duomeny bazés néra pasiekiamos moksleiviams ar kitiems asmenims. Tyrimo
metu nustatyta, kad asmens duomeny apsaugos problemos Siuo metu mokyklose dar nelaikomos
aktualiomis. Dauguma mokytojy mano, kad kaupiamas per didelis asmens duomeny kiekis, taciau
akcentuojama, kad vadovaujamasi ministerijos reikalavimais. Vietiné administracija dazniausiai
neprivalomus duomenis laiko privalomais, tad kaupiamy duomenuy kiekis tampa didelis.
Atitinkamai kaupiama informacija apie klasés auklétojus*®.

Tyrimo metu paaisSkéjo, kad asmens duomeny valdytojy valstybés registre yra registruoti
tik penki universitetai, taCiau stojanciyjy 1 universitetus asmens duomenys yra saugomi patikimai
ir informacijos netikslumo ar pakeitimo pavojus yra minimalus. Tyrimo autoriai teigia, kad butinai
reikia apmokyti personala, kaip reikia tvarkyti ir saugoti asmens duomenis, taip pat biitina paruosti
pedagogus, kurie gerai i¥manyty asmens duomeny apsaugos problemas. Svietimo ir mokymo
istaigose ne visi darbuotojai, atsakingi uz asmens duomeny tvarkyma, zino jstatymo reikalavimus.
Asmens duomenys dazniausiai neteisétai atskleidziami dél konkrec¢iy zmoniuy ne kompetencijos

arba aplaidumo.

* Lietuvos atvirojo fondo projekto “Privatumo ir saugumo lietuviskajame internete tyrimas. Antro etapo valstybés ir
savivaldos institucijy interneto svetainése naudojamos informacijos privatumo ir saugumo tyrimas*“. Dalykiné ataskaita.
Vilnius, 2003. http://politika.osf.lt/inf visuomene/dokumentai/PrivatumaslrSaugumas/2EtapoAtaskaita.pdf prisijungimo
laikas 2006-10-21.
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2.6. Tyrimo apibendrinimas

Autoriaus atlikto asmens duomenuy apsaugos uztikrinimo valstybés institucijy internetinése

svetainése tyrimo rezultatai pateikiami zemiau:

Valstybés institucija

Bendra informacija

Traukumai

Incidentai

Teismai

Nuo 2005 m. rugséjo 9
d., priémus nutarima
deél procesiniuose
dokumentuose minimy
asmens duomeny
nuasmeninimo, teis-
muose uZztikrinama
asmens duomeny
apsauga.

Iki Siol Lietuvos
Auksciausiojo Teismo
interneto svetainéje
skelbiami iki 2004 mety
priimti procesiniai
dokumentai.

Valstybiné¢ mokesciuy
inspekcija

Uztikrinamas aukstas
asmens duomeny ap-
saugos lygis. Teikiant
internetines paslaugas
naudojamasi interne-
tinés bankininkystes,
kuri yra labai patikima,
papildoma apsauga.

VMI internetiniuose tink-
lapiuose deklaruojant turta
niekur nenurodoma kaip
bus naudojama surinkta
informacija, kaip ir kiek
laiko bus saugoma (nau-
dojama) surinkta infor-
macija. Taip pat nepra-
neSama informacijos tei-
kéjui - svetainés lankytojui
apie jo teisg¢ ir galimybg
nuspresti - leisti ar neleisti
platinti pateikta apie save
informacija, galimybg ir
btidus apriboti (uzdrausti)
teikiamos informacijos pa-
naudojima (platinima), tei-
s¢ pakeisti (panaikinti) pa-
teikta informacija. Nenu-
rodoma informacijos ap-
saugos ir asmens duomeny
apsaugos politika,
taisyklés, informacijos
apsaugos priemoncgs.

Nacionaliné¢ mokéjimo
agentiira prie Lietuvos
Respublikos zemés
tkio ministerijos

Duomeny apsaugos
lygis agentiiros inter-
netiniame tinklapyje
yra labai aukstas ir
eilinis vartotojas nie-
kaip negali suzinoti ki-
to asmens duomenuy.
Informacijos nute-
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kéjimas galimas tik
isilauzus | tam tikro
asmens elektroninés
bankininkystés sis-
tema, o tai kaip zinome
ne labai jmanoma, nes
bankai naudoja labai
patikimas nuolat atnau-
jinamas informacinés
apsaugos sistemas.

Valstybinio socialinio
draudimo fondo
valdyba

VSDFV yra daugiausia
asmens duomeny tvar-
kanti valstybés institu-
cija. Nors pastaruoju
metu VSDFV asmens
duomeny apsaugos sis-
tema atnaujinta, Sioje
srityje egzistuoja ne-
mazai problemuy.

Nepakankamai patikima

asmens duomeny apsaugos
sistema, nepakankamai ski-
riama démesio asmens duo-

meny apsaugai, prastai

apmokyti darbuotojai, kon-

trolés stoka.

2005 m. VDAI
nustaté, kad
VSDFV néra pat-
virtinty fondo val-
dybos informacines
sistemos duomeny
saugos nuostaty bei
néra paskirtas in-
formacinés siste-
mos duomeny sau-
gos jgaliotinis,
truksta fizinés ap-
saugos, nepakan-
kamai apsaugotos
teritoriniy skyriy
duomeny baziy ko-
pijos. SODROS
duomenimis pre-
kiavo darbuotojai.
VSDFV informa-
cinés sistemos prie-
zitra atliko
asmenys, kurie
raStu nebuvo
Isipareigoj¢ saugoti
asmens duomeny
paslapti.

Kaip matyti i§ lentelés daugumoje valstybés institucijy pakankamai gerai uztikrinama

asmens duomeny apsauga, taciau kai kuriose valstybinése institucijose egzistuoja tam tikros

problemos, kurias miisy manymu, padéty iSspresti naujy teisés akty priémimas, aktyvesné asmens

duomenuy apsaugos laikymasi kontroliuojanciy instituciju veikla, darbuotoju mokymas ir t.t.

Sekanc¢iame skyriuje placiau panagrinésime,

konkrecius valstybiniy instituciju padarytus

pazeidimus asmens duomeny apsaugos srityje, pateiksime pasitlymus kaip $ia problema spresti ir

paanalizuoti galimus dél Asmens duomeny apsaugos istatymo pakeitimus.
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3. ASMENS DUOMENU APSAUGOS PROBLEMOS VALSTYBES
INSTITUCIJU INTERNETINESE SVETAINESE IR GALIMI JU
SPRENDIMO BUDAI
3.1. Valstybés institucijy paZeidimai padaryti asmens duomeny

apsaugos srityje

Sioje dalyje trumpai aptarsime Valstybés instituciju padarytus asmens privatumo
pazeidimus teikiant informacija internetiniame tinklapyje.

Kalbant apie tokius paZeidimus pazymétina, kad iSanalizavus teismy ir Valstybinés
asmens duomeny apsaugos inspekcijos praktika, tokiy pazeidimy galima rasti vos pora, todél juos
aptarus, trumpai panagrinésime ir Siy instituciju nagrinétus pazeidimus padarytus naudojant
asmens duomenis teikiant kitas ne elektronines paslaugas.

Vienas ryskiausiy ir didesni atgarsi visuomen¢je turéjusiy atvejy - Valstybinés duomeny
apsaugos inspekcijos 2004 m. rugpjucio 26 d. suraSytas administracinio teisés pazeidimo
protokolas Nijolei Steiblienei, Seimo Antikorupcijos komisijos pirmininkei, kuriame nurodyta,
kad Seimo Antikorupcijos komisija 2004 m. liepos 19 d. posédyje priémé sprendima pavieSinti
pranesima apie itarima A. Janukoniui bei liudytojo V. Stasitino apklausos protokola. Komisijos
pirmininké ziniasklaidos priemoniy atstovams perduodama praneSimo A. Janukoniui apie jtarima
kopija, perdavé perteklinius A. Janukonio asmens duomenis — asmens koda, gyvenamaja vieta.
Komisijos pirmininké ziniasklaidos priemoniy atstovams perduodama liudytojo V. Stasilino
apklausos protokolo kopija, perdaveé perteklinius V. Stasiiino asmens duomenis — asmens koda,
gimimo data, gimimo vieta, pilietybg, Seimyning padéti, gyvenamaja vieta, vairuotojo pazyméjimo
numerj, iSdavimo data, iSsilavinima, namy telefono numerij, kitus telefono numerius, tuo pazeidé
Asmens duomeny teisinés apsaugos istatymo 3 straipsnio 1 dalies 4 punkta ir 7 straipsnio 2 ir 3
dalis. Pagal Asmens duomeny teisinés apsaugos istatymo 24 straipsnio 1 dali duomeny valdytojas
ir duomeny tvarkytojas privalo igyvendinti tinkamas organizacines ir technines priemones, skirtas
apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip
pat nuo bet kokio kito neteiséto tvarkymo. Komisijos pirmininké perduodama A. Janukonio bei V.
Stasitino perteklinius asmens duomenis nejgyvendino tinkamy organizaciniy ir techniniy

priemoniy, skirty apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto atskleidimo, tuo pazeidé
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Asmens duomeny teisinés apsaugos istatymo 24 straipsnio 1 dali. N. Steiblienés veika kvalifikuota
pagal Administraciniy teisés pazeidimy kodekso (toliau - ATPK) 214" straipsnio 1 dali*’.

Vilniaus miesto 2 apylinkés teismas 2004 m. rugséjo 17 d. nutarimu N. Steiblienés
administracinio teisés pazeidimo byla nutrauké, nesant administracinio teisé€s pazeidimo, numatyto
ATPK 214" straipsnio 1 dalyje, jvykio ir sudéties. Teismas nurodé, kad administracinio teisés
pazeidimo protokolas N. Steiblienei surasytas kaip Seimo Antikorupcijos komisijos pirmininkei, t.
y. nekonkretizuojant — ar kaip fiziniam asmeniui, ar kaip duomeny valdytojui, ar kaip duomeny
tvarkytojui. Seimo duomeny valdytojas — Seimo kanceliarija, jokiy jgaliojimuy dél duomeny
tvarkymo nei Seimo Antikorupcijos komisijai, nei jos pirmininkei N. Steiblienei nesuteiké. N.
Steibliené nebuvo nei jstatyme nurodyta duomenuy valdytoja, nei duomeny tvarkytoja, todél
netur¢jo Asmens duomeny teisinés apsaugos istatymo 24 straipsnio 1 dalyje numatytos pareigos
lgyvendinti tinkamas organizacines ir technines priemones. Teismas nustaté, kad N. Steibliené
pateiké praneSimo apie jtarima A. Janukoniui ir V. Stasitino liudytojo apklausos protokolo kopijas,
vykdydama Seimo Antikorupcijos komisijos sprendima, kuriame buvo numatyta pavieSinti
minimus dokumentus pilna apimtimi, todél jos veiksmai negali biti laikomi prieSingu teisei kaltu
veikimu.*®
2004 m. rugséjo 27 d. Valstybinés duomenu apsaugos inspekcijos (VDAI) pareigiiné
suraS¢ administracinio teisés pazeidimo (toliau — ATP) protokola Z. Balceviciui pagal ATPK
214" straipsnio 1 dalj uz Asmens duomeny teisinés apsaugos istatymo 3 straipsnio 1 dalies 4
punkto pazeidima.

ATP protokole nurodyta, kad Vilniaus apskrities virSininko administracija 2004 m.
geguzeés 21 d. gavo pil. J. S. praSyma istirti S. Z. veiksmy, isigyjant zemés sklypus (duomenys
neskelbtini), teisetuma. 2004 m. liepos 19 d. Vilniaus apskrities vir§ininko administracija parengé
atsakyma 1 minéta praSyma (atsakyma pasirasé Vilniaus apskrities virSininko pavaduotojas Z.
Balcevicius), kuriame, VDAI pareigiinés teigimu, nurodyti pertekliniai S. Z. asmens duomenys
(gyvenamosios vietos adresas, S. Z. turimy zemés sklypy buvimo vieta, paskirtis, dydis, verte),
tuo pazeidziant Asmens duomeny teisinés apsaugos istatymo 3 straipsnio 1 dalies 4 punkto
reikalavima, kad asmens duomenys turi biiti tapatiis, tinkami ir tik tokios apimties, kuri biitina

jiems rinkti ir toliau tvarkyti*’,

*7 Lietuvos vyriausiojo administracinio teismo 2004 m. gruodzio 16 d. nutartis administracinéje byloje Nr. N'? - 1541 —
04.

* Ten pat.

¥ Lietuvos vyriausiojo administracinio teismo 2005 m. balandzio 5 d. nutartis administracingje byloje Nr. N-1-700-05.
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Lietuvos vyriausiasis administracinis teismas nurodé, kad Asmens duomeny teisines
apsaugos istatymo 3 straipsnis, kurio nuostaty pazeidimas inkriminuotas Z. BalceviCiui, jame
ivardinty asmens duomeny tvarkymo principy laikymosi nesieja su asmens duomeny vieSumo
apimtimi, t.y. Sie bendrieji principai taikytini visy asmens duomeny tvarkymui. Todél Vilniaus
apskrities virSininko administracija, kaip asmens duomeny tvarkytojas, vykdydama vieSojo
administravimo funkcijas (nagrinédama J. S. praSyma), privalé¢jo vadovautis Asmens duomeny
teisinés apsaugos istatymo 3 straipsnyje nurodytais bendraisiais duomeny tvarkymo principais™.

Labai panaSus atvejis nustatytas ir Klaipédoje. Valstybinés duomeny apsaugos
inspekcijos pareigiiné 2004 m. rugs¢jo 30 d. surasé administracinio teisés pazeidimo protokola V.
Gusevui dél LR ATPK 214" str. 1 d. numatyto administracinio teisés pazeidimo padarymo uz tai,
kad jis biidamas Klaipédos apskrities virSininko administracijos Teritorijy planavimo ir statybos
valstybinés priezitiros skyriaus vyresn. specialistu 2004-05-31 raste Z. J. dél D. R. savavaliskos
statybos nurodé¢ asmens varda ir asmens koda. Lietuvos vyriausiasis administracinis teismas
nurod¢, kad byloje nustatyta, jog administracinén atsakomybén traukiamas asmuo Klaipédos
apskrities virSininko administracijos Teritorijyu planavimo ir statybos valstybinés prieziiiros
skyriaus vyresnysis specialistas V. Gusevas 2004-05-31 raste Z. J. nurodé D. R. asmens koda.
Kolegija vertina, kad tokiu veiksmu V. Gusevas tvarké D. R. asmens duomenis juos perduodamas
kitam asmeniui (Asmens duomeny teisinés apsaugos istatymo 2 str. 3, 4 d.). Be to, Sie duomenys
buvo tvarkomi nesant teiséto tokiu duomenu tvarkymo kriterijy, nurodyty Asmens duomeny
teisinés apsaugos istatymo 5 str. 1 d. bei 7 str. 3 d. D. R. sutikimo dé¢l jos asmens duomeny
(asmens kodo) tvarkymo néra davusi, taip pat néra nustatyta kito teiséto pagrindo ar biitinumo
tokiy duomeny tvarkymui. Pazymétina, kad Z. J. praSydamas suteikti informacija apie neteiséta
statyba, neprase¢ pateikti kokiy nors D. R. asmens duomeny, tod¢l V. Gusevas raste nurodydamas
D. R. asmens koda, pateik¢ asmens duomenis didesnés apimties, nei buvo biitina (Asmens
duomeny teisinés apsaugos jstatymo 3 str. 1 d. 4 p.)*".

Apibendrinant galima teigti, kad valstybés instituciju paZeidimai asmens duomeny
apsaugos srityje dazniausia susij¢ su didesnés negu reikia apimties asmens duomeny be asmens
sutikimo pateikimu. Kiekvienu atveju teikdamos tretiesiems asmenims arba skelbdamos duomenis
internetinése svetainése valstybés institucijos turi laikytis asmens duomeny apsaugos reikalavimu,

atsizvelgti | pateikty asmens duomeny joms kiek] ir t.t.

30 Lietuvos vyriausiojo administracinio teismo 2005 m. balandZio 5 d. nutartis administracinéje byloje Nr. N-1-700-05.
3! Lietuvos vyriausiojo administracinio teismo 2005 m. sausio 27 d. nutartis administracinéje byloje Nr. N>-148-05.

40



3.2. Teisés akty, reglamentuojanciy asmens duomeny apsaugq,

tobulinimo galimybés

Nuo 2004 m. kovo ménesio iki 2005 m. birzelio mén. Valstybiné duomenuy apsaugos
inspekcija kartu su Ludvig Boltzmann Zmogaus teisiy institutu (Austrija) vykdé PHARE
programos Dvyniy projekta LT02/IB-JH-02/03 ,,Asmens duomenuy apsaugos administraciniy ir
techniniy gebéjimy stiprinimas® (toliau — PHARE Dvyniy projektas). Sio projekto metu buvo
nagrinéjami Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas bei kiti teisés
aktai, susije¢ su duomeny apsauga, atlickamas nuodugnus $iy teisés akty tyrimas, lyginant juos su
ES duomeny apsaugos acquis bei pateiktos rekomendacijos dél Lietuvos Respublikos asmens
duomeny apsaugos istatymo tobulinimo.

Remiantis projekto rezultatais Siuo metu Lietuvos Respublikos Seimui pateiktas naujos
redakcijos Lietuvos Respublikos asmens duomeny apsaugos istatymo projektas. Teikiamo
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo pakeitimo ir papildymo
istatymo projekto (toliau — [statymo projektas) tikslas — Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatyme itvirtinti nuostatas, apribojanc¢ias asmens kodo tvarkyma, reglamentuoti
asmens duomeny tvarkyma, panaudojant vaizdo steb¢jimo bei fiksavimo jranga, [statymo 15
straipsnio nuostatas suderinti su Lietuvos Respublikos elektroniniy rysiy istatymu (Zin., 2004, Nr.
69-2382), taip pat nustatyti asmenuy skunduy nagrinéjimo tvarka, reglamentuoti uz duomeny
apsauga atsakingo asmens ar padalinio teisinj statusa.

Siuo metu galiojan&io istatymo 1 straipsnio 3 dalies 1 punkte numatyta, kad [statymas
taikomas Lietuvos Respublikoje isteigtiems ir veikiantiems duomeny valdytojams. Atsizvelgiant {
tai, [statymas netaikomas kity valstybiy duomeny valdytoju padaliniams, tvarkantiems duomenis
Lietuvos Respublikoje, kadangi jie negali buti laikomi duomeny valdytojais, nes néra juridiniai
asmenys, ir dél to kyla grésmé, kad nebus uztikrinama asmeny privataus gyvenimo apsauga.
Istatymo projektu siekiama nustatyti, kad [statymas taikomas taip pat ir duomeny valdytoju
padaliniams (filialams, atstovybéms), isteigtiems ir veikiantiems Lietuvos Respublikos
teritorijoje*”.

Atsizvelgiant { tai, kad oficialts jgaliojimai tvarkyti asmens duomenis istatymais ar kitais

teisés aktais gali buiti suteikti ne tik valstybés bei savivaldybiu institucijoms, bet ir kitiems

52 Aiskinamasis rastas dél Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo pakeitimo ir papildymo
istatymo projekto (XP-1350).
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subjektams, pvz., valstybés ar savivaldybiy imonéms ir kt., Istatymo projekte itvirtinama, jog
teisétas asmens duomeny tvarkymo kriterijjus bus ir tuomet, kai siekiant uZtikrinti svarbius
visuomenés interesus, oficialius igaliojimus igyvendins duomeny valdytojas, nepriklausomai nuo
jo statuso’>.

Praktikoje asmens kodas naudojamas per placiai. Atsizvelgiant { tai, kei¢iamas [statymo 7
straipsnis, apribojant asmens kodo tvarkyma. [tvirtinamos nuostatos, draudziancios asmens koda
skelbti vieSai, tvarkyti tiesioginés rinkodaros tikslais, taip pat itvirtinama, kad jei istatymai
draudzia tvarkyti asmens koda, tai duomeny subjekto sutikimas negali biiti teisinis pagrindas
tokiam tvarkymui. [statymo 7 straipsnio 3 dalies 4 punktas yra pripazistamas netekusiu galios, o
esant biitinumui tvarkyti asmens koda, tokia teisé turéty biti jtvirtinta atitinkamuose jstatymuose.

Istatymo 12 straipsnio, reglamentuojan¢io asmens duomeny tvarkyma mokslinio tyrimo
tikslais, taikymas kelia sunkumuy tais atvejais, kai atlieckamas istorinis tyrimas, tode¢l [statymas
pildomas 12! straipsniu, kuris itvirtina nuostatas dé¢l asmens duomeny tvarkymo istorinio tyrimo
tikslais. Numatomas asmens duomeny tvarkymo istorinio tyrimo tikslais reguliavimas,
pateikiamas asmens duomeny tvarkymo istorinio tyrimo tikslais apibrézimas.

Dabar galiojanc¢iame [statyme nereglamentuojamas asmens duomeny tvarkymas naudojant
vaizdo stebéjimo ir fiksavimo jranga. Atsizvelgiant { 2005 mety rugsé¢jo ménesio Zmogaus teisiu
steb¢jimo instituto analiting apzvalga ,,Vaizdo stebéjimo kamery panaudojimas ir Zmogaus teisés*
Istatymo 2 straipsnis pildomas nauja savoka ,,vaizdo steb&jimas®, taip pat [statymas pildomas
nauju 15' straipsniu ,,Vaizdo stebéjimas®, reglamentuojandiu asmens duomeny tvarkyma
naudojant vaizdo stebéjimo ir fiksavimo jranga™*.

Atsizvelgiant | Direktyvos 95/46/EB 11 straipsnio 2 dalj bei i tai, kad praktikoje tvarkant
asmens duomenis ne tik statistikos arba istoriniais ar mokslinio tyrimo tikslais taip pat gali buti
sunku ar neimanoma informuoti duomeny subjekty, keiiama [statymo 18 straipsnio 4 dalis,
nustatant iSimt] nepriklausomai nuo to, kokiais tikslais yra tvarkomi asmens duomenys, bet
susiejant tai su duomeny subjekto informavima apsunkinanciomis salygomis, t.y., dideliu

duomeny subjekty skai¢iumi, duomeny senumu, nepagristai didelémis sanaudomis™.

>3 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo pakeitimo jstatymo projektas (XP-1350).

** Lietuvos Respublikos Seimo Teisés ir teisétvarkos komiteto ivada Dél Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatymo pakeitimo ir papildymo istatymo projekto (XP-1350). 2006 m. birzelio 28 d.

>> Aiskinamasis rastas dél Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo pakeitimo ir papildymo
istatymo projekto (XP-1350).
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Nereglamentuotas uz duomeny apsauga atsakingo asmens ar padalinio teisinis statusas.
Atsizvelgiant 1 Direktyvos 95/46/EB 18 straipsni ir Vokietijos patirti, [statymo projekte
itvirtinamos nuostatos, susijusios su uz duomeny apsauga atsakingu asmeniu ar padaliniu.
Nurodomos uz duomeny apsauga atsakingo asmens ar padalinio funkcijos bei nustatomos pareigos
duomeny valdytojui, siekiant, kad §is asmuo ar padalinys galéty veikti savarankiSkai.

Atsizvelgiant { medicininiam moksliniam tyrimui naudojamuy duomeny jautruma, Istatymo
projekte siekiama nustatyti, kad duomeny valdytojas, automatiniu biidu ketinantis tvarkyti
ypatingus asmens duomenis apie sveikata mokslinio tyrimo tikslu, turés kreiptis i Inspekcija, dél
iSankstinés patikros atlikimo.

Siuo metu galiojanéio [statymo 31 straipsnio 2 punkte nustatyta, kad Inspekcija nagrinéja
asmeny prasymus ir skundus Vie$ojo administravimo jstatymo (Zin., 1999, Nr. 60-1945) nustatyta
tvarka. PHARE Dvyniy projekto ekspertai rekomendavo pakeisti [statymo 31 straipsnio 2 punkto
nuostata, nes administracinés procediiros taikymas bei griezti VieSojo administravimo istatymo
nustatyti terminai kelia grésme teisingo asmeny, kuriy teisé | privatuma pazeista, skunduy
nagrin¢jimo procediirai, kuri yra labai svarbi teisinés valstybés principo taikymo prasme. Todél
Istatymo projektu jtvirtinama, kad Inspekcija nagrin¢ja asmeny prasymus ir skundus Sio [statymo
nustatyta tvarka ir [statymas papildomas nauju septintuoju' skirsniu ,,Skundy priémimas ir
tyrimas“.

Istatymo 32 straipsnio 2 punkte numatyta, kad Inspekcija turi teis¢ iS anksto rastu ispéjus
jeiti { tikrinamo asmens patalpas arba teritorija, kur yra dokumentai, jranga, susijusi su asmens
duomeny tvarkymu. Praktikoje dazni atvejai, kai atliekant tikrinimus pagal duomeny subjekty
skundus, isp¢jus duomeny valdytoja apie busima tikrinima, visi irodymai biina sunaikinti iki
tikrinimo, todél néra galimybiy nustatyti pazeidimo buvimo ar nebuvimo ir apginti pazeisty
duomeny subjekto teisiy. Siekiant efektyvesnio Siy teisiy gynimo, tikslinga nustatyti, kad
Inspekcija, atliekant asmens duomeny tvarkymo teisétumo patikrinima pagal skunda turi teisg jeiti
1 tikrinamo asmens patalpas arba teritorija be iSankstinio isp&jimo.

Taigi, kaip matome, parengtas Lietuvos Respublikos asmens duomeny apsaugos istatymo
pakeitimo ir papildymo istatymo projektas numato gana daug naujoviy asmens duomeny apsaugos
srityje. Taciau reikia pazyméti, kad kai kurioms naujovéms, ypa¢ kurios lie¢ia asmens kodo

naudojima, Seime buvo nepritarta ir {statymo projektas grazintas tobulinti’.

% T ietuvos Respublikos Seimo Teisés ir teisétvarkos komiteto i§vada Dél Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatymo pakeitimo ir papildymo istatymo projekto (XP-1350). 2006 m. birzelio 28 d.
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Manome, jog Sie Asmens duomeny apsaugos istatymo pakeitimai dideliy poky¢iy asmens
duomeny apsaugai neduos, nes esminiy pakeitimy jame nenumatyta. Manome, kad turi buti
daugiau démesio skiriama asmens duomeny apsaugos sistemy stiprinimui ir personalo
apmokymui.

O kalbant apie teisés akty pakeitimus, manome, jog reikéty padaryti Administraciniy
teisés pazeidimy kodekso pakeitimus, numatant grieztesng atsakomybe uz asmens duomeny
apsaugos istatymo pazeidimus, nes $iuo metu ATPK 214" nustatyta atsakomybé uZ asmens
duomeny neteiséta tvarkyma numato tik bauda nuo 500 iki 1000 Lt, kuri miisy nuomone, kai
kuriais atvejais atsizvelgiant { padaryta Zala yra per maZa, todél siiilome papildyti ATPK 214"
treCigja dalimi, numatant jog uz neteiséta asmens duomeny tvarkyma kuomet padaroma didelé

zala asmeny teiséms ir teisétiems interesams numatyti atsakomybe — bauda nuo 2000 iki 10000 Lt.
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3.3. Galimybés tobulinti asmens duomeny apsaugq valstybés institucijy

internetinése svetainése

Kalbant apie valstybés institucijy internetiniy svetainiy privatumo politika ir galimus
asmens duomeny pazeidimus, pirmiausia reikia pazyméti, kad dideliy problemy Sioje srityje néra
ir pakankamai patikimai uztikrinamas asmens duomeny saugumas. Taip yra todél, kad dauguma
elektroniniy paslaugu teikiamos bendradarbiaujant su komerciniais bankais ir pasinaudojant jau
seniai patikrinta patikima elektronine bankininkyste.

Pagrindiniy valdzios institucijy svetainése kaupiama daug aktualios informacijos, kurios
sugadinimas ar sunaikinimas turéty pakankamai negatyvias pasekmes, todé¢l siiloma duomeny
apsaugos politika realizuoti ir palaikyti.

Paprastai valstybés institucijuy svetainése nerenkami ir néra vieSai skelbiami asmeniniai
duomenys, tik bendro pobtidzio statistin¢ informacija, darbuotoju elektroninio pasSto adresai ir
darbo telefonai.

Nerimg kelia tik kai kuriy institucijy, pavyzdziui VSDFV, turima informaciné sistema,
kuri néra gerai apsaugota. TacCiau ir Sioje srityje pastebimi teigiami pokyciai, diegiant naujas
technologijas.

Bene didziausia problema, miisy nuomone, susijusi su asmens duomeny apsauga
valstybinése institucijose — darbuotojai. Kaip praktika rodo, butent dél ju kaltés dazniausia
padaromi asmens duomeny apsaugos pazeidimai. ISanalizave moksling literatiira, teismy ir asmens
duomeny apsaugos priezitira vykdanciy instituciju duomenis, galime iSskirti Sias asmens duomeny
apsaugos pazeidimy priezastis, susijusias su darbuotojy veiksmais:

- darbuotojy ne kompetencija;

- darbuotojy neapdairumas;

- darbuotojy piktnaudziavimas tarnyba;

- kontrolés stoka;

-kt

Kalbant apie Siy priezasCiy pasalinima, pazymétina, kad siekiant valstybés institucijose
geriau uztikrinti asmens duomeny apsauga bitina apmokyti darbuotojus, siekiant, kad jie zinoty
pagrindines asmens duomenuy jstatymo nuostatas tiesiogiai lieCiancias jy darba. Nes remiantis

praktika, kai kuriose valstybiné institucijose nesiripinama asmens duomeny apsauga, o

45



darbuotojai mazai zino kokius duomenis galima teigti, o kokiy ne. Bitinai reikia apmokyti
personala, kaip reikia tvarkyti ir saugoti asmens duomenis, taip pat biitina paruosti atsakingus
asmenis, kurie gerai iSmanyty asmens duomeny apsaugos problemas.

Valstybés institucijose taip pat turi buti smulkiai reglamentuojama internetinése
svetainése ir kitu budu skelbiamy asmens duomenuy pateikimo tvarka, o taip pat kokie duomenys
gali biiti kaupiami ir t.t. Kaip pavyzdys galéty biti teismai, kurie turi pasitvirting asmens duomeny
skelbimo internete tvarka.

Be to, kaip jau minéjome ankstesniame poskyryje, siekiant iSspresti asmens duomeny
apsaugos problemas biitina grieztinti atsakomybg uz Siy asmens duomeny tvarkymo pazeidimus.

Dar viena biitina sékmingos asmens duomeny apsaugos salyga — kontrolé. Pirmiausia
valstybés institucijose turéty biiti paskiriami asmenys, atsakingi uz asmens duomeny toje valstybés
institucijose apsauga, kurie nuolat vykdyty kity darbuotojuy priezitira asmens duomeny tvarkymo
srityje.

Be jau minéty priemoniy svarbus ir kity institucijy, pirmiausia, Valstybinés apsaugos
tarnybos veikla, kuri turéty biiti orientuota { asmens duomeny apsaugos istatymo pazeidimuy
nustatyma ir uzkardima.

Manome, jog asmens duomeny apsaugos problemos neimanoma jveikti, jeigu su tuo
nesistengs kovoti patys zmonés. Ivairiis atlikti tyrimai rodo, kad didzioji visuomenés dalis labai
mazai zino savo ir valstybés institucijuy teises asmens duomeny tvarkymo srityje. Todél labai
svarbi yra Svietéjiska veikla visuomeng informuojant apie jy asmens duomeny apsauga ir teises

Sioje srityje.
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ISVADOS IR PASIULYMAI

1. Asmens duomeny tvarkymas yra pagrindas sklandziam valstybés instituciju darbui.
Vystantis informacinéms technologijoms, valstybés institucijoms teikiant elektronines paslaugas
internetu bei internete skalbiant {vairig informacija, daznai susijusia su asmens duomenimis biitina
laikytis grieztos privatumo politikos.

2. Apibendrinus tyrimo rezultatus darytinos Sios iSvados:

- Valdzios instituciju interneto svetainés pakankamai tvarkingos ir periodiskai
atnaujinamos, taciau susiraSin¢jimo metu gali biiti tvarkomi asmens duomenys, kuriy apsauga néra
garantuojama. Finansy ministerijos interneto svetainé¢ yra vienintelé, kurioje deklaruojama
informacijos apsaugos problema.

- Daugumoje valstybés instituciju svetainiy tvarkomi asmens duomenys, kuriy
atskleidimas, pakeitimas ar sunaikinimas turéty pakankamai negatyvias pasekmes, tod¢l asmens
duomeny apsaugos sistemas biitina nuolat stiprinti, atsizvelgiant { naujas tendencijas ir
iSrySkéjancius trikumus.

- Beveik visose valstybés institucijy svetainése vartotojams suteikiama galimybé uzduoti
klausimus. Svetainése gausiai talpinama informacija apie konkrecia veikla, bet nerenkami ir néra
viesai skelbiami asmens duomenys.

- Valstybés instituciju pazeidimai asmens duomenuy apsaugos srityje dazniausia susij¢ su
didesnés negu reikia apimties asmens duomeny be asmens sutikimo pateikimu. Kiekvienu atveju
teikdamos tretiesiems asmenims arba skelbdamos duomenis internetinése svetainése valstybés
institucijos turi laikytis asmens duomeny apsaugos reikalavimy, atsizvelgti i pateikty asmens
duomeny joms kieki.

- Didziausia problema, susijusi su asmens duomeny apsauga valstybinése institucijose —
darbuotojai. Butent dél ju kaltés dazniausia padaromi asmens duomeny apsaugos pazeidimai, kurie
parastai padaromo dél darbuotoju ne kompetencijos, neapdairumo, piktnaudziavimo tarnyba ar
kontrolés stokos.

3. Siekiant valstybés institucijose geriau uZztikrinti asmens duomeny apsauga biitina
apmokyti darbuotojus, siekiant, kad jie zinoty pagrindines asmens duomeny istatymo nuostatas
tiesiogiai lieciancias ju darba. Biitinai reikia apmokyti personala, kaip reikia tvarkyti ir saugoti
asmens duomenis, taip pat biitina paruosti atsakingus asmenis, kurie gerai iSmanyty asmens
duomeny apsaugos problemas.
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4. Valstybés institucijose taip pat turi biiti smulkiai reglamentuojama internetinése
svetainése ir kitu bidu skelbiamy asmens duomeny tvarkymo taisyklés, o taip pat kokie duomenys
gali buti kaupiami ir t.t. Kaip pavyzdys galéty biti teismai, kurie turi pasitvirting asmens duomeny
skelbimo internete tvarka.

5. Sitlome skelbiant nuosprendzius teismy internetinése svetainése palikti
nenuasmenintus nuteistyju asmeny duomenis, nes Zzmogaus teisés ir laisvés tradiciSkai
apibréziamos pareigy ir atsakomybés, pilietiSkumo kontekste. Jeigu zmogus tycia paZeidzia
istatymus, visuomene¢je nusistoveéjusias doroves teisés normas, daro nusikaltimus, jis negali tikeétis
visiSskos savo teisiy apsaugos, nes pats savo elgesiu pazeidzia kity Zzmoniy teises ir laisves. Todél,
misy nuomone, nuteistyju asmens duomenis nuosprendziuose reikéty skelbti, ju nenuasmeninant.
Tai biity savotiSka prevencijos priemoné, nes viena 1§ prieSingo teisei elgesio pasekmiy yra
visuomeneés pasmerkimas, kuris praktiSkai nejmanomas nezinant asmens duomeny.

6. Vyriausioji administraciniy gincy komisija turéty pasekti teismy pavyzdziu ir taip pat
skelbti savo sprendimus su nuasmenintais asmens duomenimis, nes toks skelbimas gali pazeisti
pareiskéjy teises.

7. Manome, jog ATPK 214" nustatyta atsakomybé uz asmens duomeny neteiséta
tvarkyma - bauda nuo 500 iki 1 000 Lt, kai kuriais atvejais atsizvelgiant | padaryta zala yra per
maza, todél sitilome papildyti ATPK 214'* tregiaja dalimi, numatant jog uZ neteiséta asmens
duomeny tvarkyma, kuomet padaroma didel¢ Zzala asmeny teiséms ir teisétiems interesams

numatyti atsakomybg — bauda nuo 2 000 iki 10 000 Lt.
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SANTRAUKA

Tema: Valstybés institucijy internetiniy svetainiy privatumo politika

Svarbiausios sqvokos: asmens duomenys, privatumas, valstybés institucijos, internetinés
svetainés, asmens duomeny apsaugos pazeidimai, elektroninés paslaugos.

Darbe nagrin¢jama valstybés institucijy privatumo politika internete. Darbe taip pat
analizuojama teismy praktika nagrinéjant bylas, susijusias su asmens duomeny saugojimo
pazeidimais valstybés institucijose, aptariamos naujo Asmens duomeny apsaugos istatymo projekto
naujoves bei pateikiami sitilymai kaip spresti su asmens duomeny apsaugos problemas valstybés
institucijose.

Asmens duomeny tvarkymas yra vienas i§ svarbiausiy Siy laiky socialiniy reiskiniy.
Daugelis Siuolaikiniy valstybés instituciju personalo duomeny sistemoms, asmens duomeny
bazéms kurti, administruoti ir planuoti naudoja kompiuterines asmens duomeny kaupimo,
perdavimo ir pan. sistemas. Ligoninés ir sveikatos draudimo istaigos kaupia ir tvarko medicininius
pacienty duomenis. Mokes¢iu administravimo institucijos kaupia informacija apie gyventoju
pajamas ir valdo milziniSkas asmens duomeny bazes, susisteminancias informacija ne tik apie
pajamas, bet ir asmeny darbo vieta, Seimynini statusa ir pan. Pastaryjy mety praktika parode, kad
asmens duomenys susij¢ su asmeny privaciu gyvenimu tampa preke, padedancia komercinéms
struktiiroms zZymiai padidinti savo pelng. Suvokiant tokios asmeninés informacijos vert¢ dauguma
komerciniy subjekty linke nepaisyti reikalavimy gerbti individy teisg i privatuma, todél valstybés
institucijos tvarkancios asmens duomenis turi uztikrinti visiSka asmens duomeny apsauga.

Darba sudaro jvadas, trys skyriai, kurie skirstomi | smulkesnes sudedamasias dalis —
poskyrius, iS§vados, literatiiros sarasas ir santraukos angly ir lietuviy kalba. Pirmasis skyrius skirtas
pateikti asmens duomeny ir privatumo samprata, Siame skyriuje taip pat asmens duomeny
apsaugos problemos, susijusios su internetu. Antrasis skyrius sudaro didziaja darbo dalj, nes jame
smulkiai analizuojama atskiry valstybés institucijy internetiniy svetainiy privatumo politika. Sioje
dalyje aptariamos teismy, mokesCiy inspekcijos, registry centry ir kity valstybés instituciju
internetiniy svetainiy ypatumai, susij¢ su asmens duomeny apsauga. TreCiajame skyriuje
aptariamos asmens duomeny apsaugos problemos valstybés institucijy internetinése svetainése ir

pateikiami galimi juy sprendimo budai. Darbo pabaigoje pateikiamos konkreCios iSvados ir
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pasitilymai kaip spresti problemas, susijusias su asmens duomeny apsauga valstybés instituciju
internetinése svetainése. Tema yra nauja ir aktuali, praktiSkai nenagrinéta Lietuvos mokslininky,
tod¢l pagrindiniai darbo Saltiniai teisés aktai, teismy praktika ir valstybés instituciju internetinés

svetaineés.
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SUMMARY

Theme: The Policy of Privacy of Lithuanian State Institutions in the Internet.
Key words: personal data, privacy, state’s institutions, internet rooms, the violations of

personal data security, electronic services.

In work are discussed the state‘s institutions privacy policy in internet. Also in the work is
analyzed court practice in cases related with the violations of personnel data security in the state‘s
institutions; disputed new project of Personnel data law and given suggestions how to solve
problems related with personnel data security in the state‘s institutions.

The regulation of personal data is one most important nowadays social phenomenon.
Majority of state’s institutions personnel uses, plans to create and administer computerized
personal data accumulation, transmission and etc. systems. Hospitals and other health supervision
institutions accumulate and regulate personnel data of patients. Tax administration institutions
accumulates information about inhabitant income and govern a huge personnel data bases, which
systematizes information not only about resident income but also about their work place, family
status and etc. Last year practice display that personnel data are related with personal life of a
resident becomes a service, which helps commercial structures to increase profit. Understanding
the value of such personal information majority of commercial subjects is inclined to neglect
demands to honor the individual right to privacy. That is why state’s institutions, regulating
personnel databases must ensure the security of it.

The work consists of preface, three chapters, which are divided into smaller sections, and
conclusions, the list of literature and summaries in Lithuanian and English. First chapter is
designed for the presentation of personnel data and privacy notions. In this chapter are also
analyzed the personnel data problems, related with internet. Second chapter takes the biggest place
of the work, because in it fine analyzed separate state’s institutions private policy of internet
rooms. This part is designated for the discussion of courts, tax inspection, the centre of register
and other state’s institutions singularities of internet rooms, related with personnel data. Third
chapter analyses personnel data problems, related with state’s institutions internet rooms and are
given means of it solution. In the end of the work are given concrete conclusions and suggestions

how to solve the problems related with personnel data in the state’s institutions internet rooms.
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The theme is new and actual, practically not investigated of the Lithuanian scientists, that is why

the main sources of the work are legal acts, court practice and state’s institutions internet rooms.
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panaikinti ir tg bylos dalj
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